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Über NetScaler BLX

May 1, 2024

NetScaler BLX ist einer der Softwareformfaktoren von NetScaler. Es kann nativ auf Bare‑Metal‑Linux
auf kommerziellen Standardservern (COTS) ausgeführt werden.

NetScaler ist einApplicationDeliveryController, der anwendungsspezifischeVerkehrsanalysendurch‑
führt, umdenLayer‑4‑Layer 7 (L4−L7) ‑Netzwerkverkehr fürWebanwendungen intelligent zuverteilen,
zuoptimierenundzusichern. Beispielsweise verteiltNetScalerdenLastausgleichbei Entscheidungen
über einzelne HTTP‑Anfragen und nicht über langlebige TCP‑Verbindungen. Weitere Informationen
finden Sie unter NetScaler verstehen.

Was ist der Unterschied zwischen NetScaler BLX und anderen Software‑Formfaktoren?

BLX, CPX und VPX sind Softwareformfaktoren von NetScaler.

• BLX ist ein leichtes Softwarepaket, das nativ auf Linux‑Systemen läuft. BLX bietet Einfach‑
heit ohne Hypervisor‑ oder Container‑Overhead für eine bessere Leistung. BLX läuft als
Linux‑Prozess auf der Hardware Ihrer Wahl.

• CPX ist eine containerisierte Version von NetScaler, die in einem Container ausgeführt werden
muss.

• VPX ist eine virtuelle Appliance und muss auf einem auf dem Server installierten Hypervisor
ausgeführt werden.

WarumNetScaler BLX?

Im Folgenden sind die Vorteile der Verwendung von BLX aufgeführt:

• Cloud‑fähig − BLX bietet Day‑Zero‑Unterstützung für die Ausführung in der Cloud. Für die Aus‑
führung in der Cloud sind keine Zertifizierungen erforderlich, da es als Softwareanwendung auf
virtuellen Linux‑Maschinen ausgeführt wird, die in der Cloud bereitgestellt werden.

• Einfache Verwaltung − Sie können die Standardtools des Linux‑Betriebssystems verwenden,
um BLX zu überwachen und zu verwalten. Sie können BLX auch einfach an ein vorhandenes
Orchestrierungssetup anschließen.

• Nahtlose Integration von Tools von Drittanbietern − Sie können Open‑Source‑Tools, die für
Linux‑Umgebungen unterstützt werden, nahtlos in BLX integrieren. Es ist nicht erforderlich, für
jede Integration separate Plug‑Ins zu entwickeln.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2

https://docs.netscaler.com/de-de/citrix-adc/13-1/getting-started-with-citrix-adc#understanding-netscaler


NetScaler BLX 13.1

• Koexistenz anderer Anwendungen − BLX läuft als Softwareanwendung. Andere Linux‑
Anwendungen können auch auf demselben Host ausgeführt werden.

• DPDK‑Unterstützung −BLXunterstützt die IntegrationdesData PlaneDevelopment Kit (DPDK)
für eine bessere Leistung. Es verwendet die Open‑Source‑Bibliothek DPDK, um die Leistung zu
verbessern und den Linux‑Kernel‑Engpass bei der Paketverarbeitung zu überwinden.

Allgemeine Architektur

May 1, 2024

NetScaler BLX ist ein Softwareformfaktor von NetScaler und bietet die gleiche Funktionalität wie an‑
dere Formfaktoren. Es läuft als User‑Space‑Anwendung auf einem Linux‑Host.

BLX verwendet die Linux‑Treiber für Rx/Tx vonPaketen und für die Verwaltung der NIC‑Ports. Virtuelle
Ethernet‑Schnittstellen (Veths)blx0 undblx1, die während der Startphase erstellt wurden, werden
für die Kommunikation zwischen dem Linux‑Host und BLX verwendet. BLX verwendet beispielsweise
Veths, um Protokollinformationen an den Syslog‑Daemon auf einem Linux‑Host zu senden.

Der Netzwerkmodus von BLX definiert, ob die NIC‑Ports des Linux‑Hosts mit anderen Linux‑
Anwendungen, die auf demHost ausgeführt werden, gemeinsam genutzt werden. Sie können BLX so
konfigurieren, dass es in einem der folgenden Netzwerkmodi läuft:

• Dedizierter Modus − Die NIC‑Ports des Linux‑Hosts sind für BLX reserviert und werden nicht
mit anderen Linux‑Anwendungen gemeinsam genutzt.

• GemeinsamerModus−DieNIC‑PortsdesLinux‑HostswerdenmitanderenLinux‑Anwendungen
gemeinsam genutzt.

NetScaler BLX im dedizierten Modus

Im dedizierten Modus sind die NIC‑Ports des Linux‑Hosts, die in der Datei blx.conf (Boot‑Up‑
Konfigurationsdatei der BLX) angegeben sind, für BLX reserviert. Diese NIC‑Ports werden nicht mit
anderen Anwendungen geteilt, die auf dem Host ausgeführt werden. Nur BLX kann die dedizierten
NIC‑Ports sehen.

Das IP‑Adressierungsschema im dedizierten Modus ähnelt einem herkömmlichen NetScaler. BLX
kann unterschiedliche IP‑Adressen für NetScaler IP (NSIP), Virtual Server IP (VIP) und Subnet IP (SNIP)
haben.

BLX empfängt die Pakete vom externen Netzwerk, verarbeitet die empfangenen Pakete und reagiert
direkt über die konfigurierten dedizierten Linux‑NIC‑Ports. Es verfügt über einen vollwertigen TCP/IP‑
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Stack zur Verarbeitung der Pakete, der den TCP/IP‑Stack des Linux‑Kernels umgeht. BLX interagiert
direkt mit dem Linux‑Kernel‑Treiber, um die Rohpakete von den NIC‑Ports abzurufen.

Obwohl BLX den Netzwerkstapel des Linux‑Kernels umgeht, ist die Übertragung von Paketen zwis‑
chen Linux‑Kernel‑Speicher und Benutzerbereichsspeicher immer nochmit einemOverhead verbun‑
den. Dieser Overhead wirkt sich auf die Gesamtleistung der Paketverarbeitung aus. Wir empfehlen
die Verwendung der mit dem Data Plane Development Kit (DPDK) kompatiblen NICs für eine hohe
Paketverarbeitungsleistung. Eine Liste der von BLX unterstützten DPDK‑kompatiblen NICs finden Sie
unter Hardwareanforderungen des Linux‑Hosts.

DPDK ist eine Reihe von Open‑Source‑Linux‑Bibliotheken und Netzwerkschnittstellencontrollern, die
für eine bessere Netzwerkleistung verwendet werden. Weitere Informationen zu DPDK finden Sie auf
der offiziellen DPDK‑Website unter https://www.dpdk.org/.

DPDK hilft dabei, den Kernelspeicher zu Bypass und liefert die Pakete zur Verarbeitung direkt in den
Benutzerspeicher. DPDK inKombinationmit demLinux‑UIO‑Modul ermöglicht esBLX, Pakete zu emp‑
fangen und zu übertragen, ohne dass der Linux‑Kernel‑Aufwand durch das Kopieren von Paketen aus
demKernelspeicher in denBenutzerspeicher entsteht. Sobald der Speicher zugewiesen ist, verwaltet
DPDK seinen Puffer, um eine bessere Leistung zu erzielen.

Hinweis:

BLX startet möglicherweise in einem dedizierten Modus ohne DPDK‑Unterstützung, wenn eine
der folgenden Bedingungen erfüllt ist.
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• BLX unterstützt die dedizierten DPDK‑kompatiblen NIC‑Ports nicht.
• DPDK unterstützt die dedizierten NIC‑Ports nicht.

NetScaler BLX im gemeinsamenModus

Im Shared‑Modus werden die NIC‑Ports des Linux‑Hosts mit anderen Linux‑Anwendungen gemein‑
sam genutzt, um die Pakete zu empfangen und zu übertragen. BLX wird automatisch die IP‑Adresse
192.0.0.1/24 zugewiesen. Diese IP‑Adresse wird für die Verwaltung und den Datenverkehr verwendet.
Alle NetScaler‑eigenen IP‑Adressen (z. B. NSIP‑, SNIP‑ und VIP‑Adressen) haben dieselbe IP‑Adresse
von 192.0.0.1, jedoch mit unterschiedlichen Portnummern. Mit anderen Worten, diese einzelne
IP‑Adresse (192.0.0.1) verwendet verschiedene Portnummern, um als NSIP, SNIP und VIPs zu
fungieren.

Da die Linux‑NIC‑Ports des Hosts von BLX und anderen Linux‑Anwendungen gemeinsam genutzt wer‑
den, wird NAT eine IP‑Tabellenregel hinzugefügt. Diese IP‑Tabellenregel wird verwendet, um den auf
dem Host empfangenen Datenverkehr zur weiteren Verarbeitung an BLX weiterzuleiten.

Der Linux‑Host übersetzt die Ziel‑IP‑Adresse des empfangenenPakets in die IP‑Adresse (192.0.0.1)
von BLX. BLX empfängt die Pakete die virtuellen Schnittstellen blx0 und blx1.

BLX verarbeitet die empfangenen Pakete und sendet sie über die virtuellen Schnittstellen blx1 und
blx0 an den Linux‑Kernel. Der Linux‑Host führt NAT für diese Paketemithilfe der BLX‑IP‑NAT‑Tabelle
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durch und sendet sie dann über die Linux‑NIC‑Ports an das Ziel.

Hinweis:

Wir empfehlen, BLX nicht im Shared‑Modus für Produktions‑Setups zu konfigurieren.

Unterstützte NetScaler‑Funktionen

May 1, 2024

NetScaler BLX ist ein Softwareformfaktor von NetScaler und bietet die gleiche Funktionalität wie an‑
dere NetScaler‑Formfaktoren.

NetScaler‑Funktionenkönnenunabhängig oder inKombination konfiguriertwerden, umbestimmten
Anforderungen gerecht zuwerden. Obwohl einige Funktionen inmehr als eine Kategorie passen, kön‑
nen die zahlreichen NetScaler‑Funktionen im Allgemeinen wie folgt kategorisiert werden:

• Funktionen für Anwendungs‑Switching und Verkehrsmanagement
• Funktionen zur Anwendungsbeschleunigung
• Anwendungssicherheit und Firewall‑Funktionen
• Funktion zur Sichtbarkeit von Anwendungen

Hinweis:

• Informationen zu BLX‑spezifischen Funktionseinschränkungen finden Sie unter BLX‑
Einschränkungen und Nutzungsrichtlinien.

• Eine Liste der Funktionen, die in BLX nicht unterstützt werden, finden Sie unter Nicht un‑
terstützte NetScaler‑Funktionen in BLX.

NetScaler BLX‑Lizenzierung

May 1, 2024

NetScalerbietet einebreitePalette vonProdukteditionenundLizenzmodellen, umdieAnforderungen
Ihres Unternehmens zu erfüllen.

NetScaler BLX unterstützt die folgenden Lizenztypen.

• Express‑Lizenz−StandardmäßigwirdBLXmit einerExpress‑Lizenzgeliefert undbenötigt keine
Lizenzdatei. Weitere Informationen finden Sie unter NetScaler Express‑Lizenz.
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• Abonnementmit festerBandbreite−DasAbonnementmit festerBandbreite ist einebefristete
Lizenz und erzwingt einen maximal zulässigen Durchsatz, auf den BLX Anspruch hat. Weitere
Informationen finden Sie unter NetScaler‑Lizenz mit fester Bandbreite.

• NetScalerPool‑Kapazitätslizenz−MitdergepooltenKapazitätslizenzkönnenSieBandbreiten‑
oder Instanzlizenzen für verschiedene NetScaler‑Formfaktoren gemeinsam nutzen. Weitere
Informationen finden Sie unter Gepoolte NetScaler‑Kapazität.

Holen Sie sich die Host‑ID von NetScaler BLX

Sie benötigen die Host‑ID von BLX für Lizenzen mit festem Durchsatz und NetScaler Pool‑
Kapazitätslizenzen. Um die Host‑ID von BLX abzurufen, führen Sie den folgenden Befehl in der
NetScaler CLI aus.

1 show hardware
2 <!--NeedCopy-->

Beispielausgabe:

Installieren einer neuen Lizenz

Sie können entweder die automatische oder diemanuelleMethode verwenden, umeine Lizenz in BLX
zu installieren. Weitere Informationen zur Installation von Lizenzen in BLX finden Sie im NetScaler‑
Lizenzierungshandbuch.

Systemanforderungen

May 1, 2024

Bevor Sie NetScaler BLX bereitstellen, überprüfen Sie die folgenden Anforderungen:

• Unterstützte Linux‑Distributionen
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• Hardwareanforderungen des Linux‑Hosts
• Open‑Source‑Pakete

Unterstützte Linux‑Distributionen

Linux‑Distribution NetScaler BLX 14.1 NetScaler BLX 13.1 NetScaler BLX 13.0

Red Hat Enterprise
Linux (RHEL) 9.x

Ja Ja Ja

RHEL 8.x Ja Ja Ja

RHEL 7.5 bis 7.9 Ja Ja Ja

CentOS 8.x Ja Ja Ja

CentOS 7.5 bis 7.9 Ja Ja Ja

Oracle Linux 8.x Ja Ja Ja

Oracle Linux 7.5 bis 7.9 Ja Ja Ja

Ubuntu 22.04 Ja (Build 12.30 oder
höher)

Nein Nein

Ubuntu 20.04 Ja Ja Ja

Ubuntu 18.04 Ja Ja Ja

Oracle Cloud Linux auf
Oracle Cloud
Infrastructure (OCI)

Ja Ja Ja

Amazon Linux 2 Ja Ja Ja

Hinweis:

• Auf OCI wird BLX mit DPDK nicht unterstützt. Sie können BLX in einem dedizierten Modus
ohne DPDK‑Unterstützung ausführen.

• Unter Amazon Linux wird BLX mit DPDK nur mit einem Elastic Network Adapter (ENA) un‑
terstützt.

Hardwareanforderungen des Linux‑Hosts
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Kategorie
NetScaler BLX mit
DPDK‑Unterstützung NetScaler BLX

Prozessor Intel oder AMD x86‑64 (64‑Bit)
Prozessor

Intel oder AMD x86‑64 (64‑Bit)
Prozessor

Minimaler Arbeitsspeicher 2 GB 2 GB

Treiber
Intel‑Anschlüsse: igb, ixgbe
und i40e

Alle von Linux unterstützten
Treiber

Intel‑Port‑Anschlüsse für
virtuelle Funktionen: iavf

Mellanox
ConnectX‑5‑Anschlüsse:
mlx5_core

Anschlüsse des Amazon EC2
Elastic Network Adapters:
ena

Anschlüsse für den
Netzwerkadapter der
VMware‑
Virtualisierungsplattform:
vmxnet3

Hinweis:

• BLX unterstütztmaximal neunNIC‑Ports (DPDK‑NIC‑Ports, Nicht‑DPDK‑NIC‑Ports oder eine
Kombination aus beiden).

• Der Linux‑Host muss die Mindestsystemanforderungen für die Installation von DPDK er‑
füllen. Weitere Informationen zu den Mindestanforderungen von DPDK finden Sie in der
offiziellen DPDK‑Dokumentation.

Open‑Source‑Pakete

Die folgenden Abhängigkeiten sind auf dem Linux‑Host erforderlich.

• Automatisch installierte Abhängigkeiten
• Manuell installierte Abhängigkeiten
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Automatisch installierte Abhängigkeiten

Wenn Sie BLX installieren, werden die folgenden Abhängigkeiten automatisch aus dem öffentlichen
Standard‑Repository auf dem Linux‑Host installiert.

RPM‑basierter Linux‑Host Debian‑basierter Linux‑Host

crontabs build-essential:amd64

ethtool coreutils

gcc cpanminus:amd64

glibc(x86‑32) (Version 2.17 oder höher) cron:amd64

glibc(x86‑64) (Version 2.17−196 oder höher) ethtool

Requbsd gcc:amd64

ibdb(x86‑64) (Version 5.3−21 oder höher) lib32gcc1:amd64 (Version 4.9 oder höher)

libgcc(x86‑32) (Version 4.8.5 oder höher) lib32stdc++6:amd64 (Version 4.8.4 oder
höher)

libstdc++(x86‑32) (Version 4.8.5 oder höher) lib32z1:amd64 (Version 1.2.8 oder höher)

libstdc++(x86‑64) (Version 4.8.5 oder höher) libbsd0 (Version 0.8.2 oder höher)

make libc6 (Version 2.17 oder höher)

openssl-devel libc6:amd64 (Version 2.19 oder höher)

pciutils libc6:i386 (Version 2.19 oder höher)

perl libc6-i386:amd64 (Version 2.19 oder höher)

perl-App-cpanminus libdb5.3:amd64 (Version 5.3.28 oder höher)

perl-core libhttp-message-perl:amd64

perl-CPAN libio-socket-ssl-perl:amd64

perl-IO-Socket-SSL liblwp-protocol-https-perl:amd64

perl-libwww-perl libnuma1 (Version 2.0.11 oder höher)

perl-LWP-Protocol-https libssl-dev:amd64

perl-Sys-Syslog(x86‑64) (Version 0.33 oder
höher)

libstdc++6 (Version 4.8.5 oder höher)

perl(x86‑64) (Version 5.16.3 oder höher) libswitch-perl:amd64

perl-XML-Writer libwww-perl:amd64

procps-ng libxml-parser-lite-perl:amd64
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RPM‑basierter Linux‑Host Debian‑basierter Linux‑Host

python3 libxml-writer-perl:amd64

rsyslog perl:amd64 (Version 5.16.3 oder höher)

sqlite-devel(x86‑64) (Version 3.7.17 oder
höher)

python3

systemd rsyslog

tcpdump(x86‑64) (Version 4.9.2 oder höher) sqlite3:amd64 (Version 3.11.0 oder höher)

zlib(x86‑32) (Version 1.2.7 oder höher) systemd

tcpdump:amd64 (Version 4.9.2 oder höher)

Manuell installierte Abhängigkeiten

Die folgenden Abhängigkeiten müssen manuell aus dem öffentlichen Standard‑Repository auf dem
Linux‑Host installiert werden.

• Installieren Sie für RPM‑basierte Linux‑Systeme das EPEL‑Repository (Extra Packages for
Enterprise Linux)

Informationen zur Installation des EPEL Repositorys finden Sie unter EPEL.

• FürDebian‑basierte Linux‑Systeme, auf denenUbuntu Version 18 oder höher läuft, instal‑
lieren Sie das Repository libc6:i386

Führen Sie den folgenden Befehl in der Linux‑Shell aus, um das Paket zu installieren:

– dpkg --add-architecture i386
– apt update
– apt install libc6:i386

• Installieren Sie für Amazon Linux 2 auf AWS das EPEL Repository

Führen Sie die folgenden drei Befehle in der Amazon Linux 2‑Shell aus, umdas EPEL Repository
zu installieren:

1. amazon-linux-extras install epel -y
2. yum-config-manager --enable epel
3. yum update

Weitere Informationen zur Installation des EPEL Repositorys finden Sie in der offiziellen AWS‑
Dokumentation.
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NetScaler BLX bereitstellen

May 1, 2024

Die Bereitstellung von NetScaler BLX auf einem Linux‑Host besteht aus den folgenden Schritten.

1. Laden Sie das BLX‑Paket auf den Linux‑Host herunter.

2. Installieren Sie BLX auf dem Linux‑Host.

• Installieren Sie BLX auf einem Debian‑basierten Linux‑Host.

• Installieren Sie BLX auf einem RPM‑basierten Linux‑Host.

Laden Sie das NetScaler BLX‑Paket auf den Linux‑Host herunter

May 1, 2024

NetScaler BLX‑Installationspakete werden auf der Downloadseite gehostet. Das Installationspaket
besteht aus NetScaler‑Feature‑Paketen und einem Paket für die DPDK‑Unterstützung.

Das BLX‑Installationspaket ist eine TAR‑Datei und hat die folgende Namenskonvention:

• Für ein Debian‑basiertes Paket: blx-deb-<release number>-<build-number>.tar
.gz.

• Für ein RPM‑basiertes Paket: blx-rpm-<release number>-<build-number>.tar.
gz.

Beispiel:

blx-deb-13.1-51.15.tar.gz

blx-rpm-13.1-51.15.tar.gz

NetScaler BLX herunterladen

1. Öffnen Sie die Download‑Seite in einemWebbrowser.

2. Erweitern Sie auf der Seite Downloads das NetScaler BLX Release, das Sie herunterladen
möchten.

3. Klicken Sie auf den NetScaler BLX Build Link.

4. Klicken Sie auf Datei herunterladen, um das NetScaler BLX‑Build‑Paket herunterzuladen.
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Hinweis:

Die Prüfsumme wird bereitgestellt, um sicherzustellen, dass das heruntergeladene Build‑Paket
mit dem tatsächlichen Paket übereinstimmt, das auf der Website gehostet wird. Die Prüfsumme
ist eine wichtige Überprüfung, um sicherzustellen, dass Sie die richtigen Bits haben.

Nächster Schritt

• NetScaler BLX auf einem Debian‑basierten Linux‑Host installieren
• NetScaler BLX auf einem RPM‑basierten Linux‑Host installieren

NetScaler BLX auf einem Debian‑basierten Linux‑Host installieren

May 1, 2024

Voraussetzungen

• Stellen Sie sicher, dass das NetScaler BLX‑Paket auf dem Linux‑Host verfügbar ist. Informatio‑
nen zum Herunterladen von BLX finden Sie unter BLX‑Paket auf den Linux‑Host herunterladen.

• Stellen Sie sicher, dass der Linux‑Host über einen Internetzugang verfügt, um die erforder‑
lichen Abhängigkeiten zu installieren. Weitere Informationen zu automatisch installierten
Abhängigkeiten finden Sie unter Automatisch installierte Abhängigkeiten für BLX.

• Stellen Sie sicher, dass Sie Root‑ oder Sudo‑Rechte haben, umBLX auf demLinux‑Host zu instal‑
lieren.

Installieren Sie NetScaler BLX

1. Entpacken Sie das BLX‑Installationspaket und ändern Sie dann das Arbeitsverzeichnis in das
entpackte BLX‑Installationsverzeichnis.

1 tar -xvzf blx-deb-<release number>-<build-number>.tar.gz
2
3 cd <path to the extracted BLX installation directory>
4 <!--NeedCopy-->

Beispielausgabe:

Die folgende Beispielausgabe zeigt, dass das in das Verzeichnis /var/blxinstall des
Linux‑Hosts heruntergeladene BLX‑Installationspaket blx-deb-13.1-51.15.tar.gz
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nicht tariert ist. Dann wird das Arbeitsverzeichnis in das entpackte Verzeichnis geändert
blx-deb-13.1-51.15.

1 # cd /var/blxinstall
2
3 # tar -xvzf blx-deb-13.1-51.15.tar.gz
4
5 # cd blx-deb-13.1-51.15
6
7 # pwd
8 /var/blxinstall/blx-deb-13.1-51.15
9 <!--NeedCopy-->

2. Führen Sie den folgenden Befehl aus, um BLX zu installieren.

1 apt install ./blx*.deb
2 <!--NeedCopy-->

Hinweis:

Die Installation von BLX schlägt möglicherweise auf einem Debian‑basierten Linux‑
Host fehl, auf dem Ubuntu Version 18 oder höher ausgeführt wird, mit dem folgenden
Abhängigkeitsfehler:

The following packages have unmet dependencies: blx-core-
libs:i386 : PreDepends: libc6:i386 (>= 2.19)but it is not
installable

Problemumgehung: Führen Sie vor der Installation von BLX die folgenden Befehle in der
Linux‑Host‑CLI aus:

• dpkg --add-architecture i386
• apt update
• apt install libc6:i386

3. Überprüfen Sie den Status von BLX, indem Sie den folgenden Befehl ausführen:

1 systemctl status blx
2 <!--NeedCopy-->

Standardmäßig befindet sich BLX in einem inaktiven Zustand.

So installieren Sie das BLX vom Linux‑Host:

• Führen Sie den Befehl apt remove blx auf dem Linux‑Host aus, um BLX zu deinstallieren
und die BLX‑Konfigurationsdatei beizubehalten.

• Führen Sie denBefehlapt purge blx auf demLinux‑Host aus, umBLX zudeinstallieren und
die BLX‑Konfigurationsdatei zu entfernen.
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Hinweis:

Der Linux‑Host zeigt möglicherweise Warnmeldungen an, dass einige BLX‑bezogene Sys‑
temdateiennicht entferntwurden. Alle BLX‑Dateienwerden jedochentfernt, wennSieden
Befehl apt purge blx ausführen.

Nächster Schritt

• BLX konfigurieren

NetScaler BLX auf einem RPM‑basierten Linux‑Host installieren

May 1, 2024

Voraussetzungen

• Stellen Sie sicher, dass das NetScaler BLX‑Paket auf dem Linux‑Host verfügbar ist. Informatio‑
nen zum Herunterladen von BLX finden Sie unter BLX‑Paket auf den Linux‑Host herunterladen.

• Stellen Sie sicher, dass der Linux‑Host über einen Internetzugang verfügt, um die erforder‑
lichen Abhängigkeiten zu installieren. Weitere Informationen zu automatisch installierten
Abhängigkeiten finden Sie unter Automatisch installierte Abhängigkeiten für BLX.

• Stellen Sie sicher, dass Sie Root‑ oder Sudo‑Rechte haben, umBLX auf demLinux‑Host zu instal‑
lieren.

Installieren Sie NetScaler BLX

1. Entpacken Sie das BLX‑Installationspaket und ändern Sie dann das Arbeitsverzeichnis in das
entpackte BLX‑Installationsverzeichnis.

1 tar -xvzf blx-rpm-<release number>-<build-number>.tar.gz
2
3 cd <path to the extracted BLX installation directory>
4 <!--NeedCopy-->

Beispielausgabe:

Die folgendeBeispielausgabe zeigt, dass einBLX‑Installationspaketblx-rpm-13.1-51.15.
tar.gz, das bereits in das Verzeichnis/var/blxinstall des Linux‑Hosts heruntergeladen
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wurde, nicht tariert ist. Dannwird das Arbeitsverzeichnis in das entpackte Verzeichnis geändert
blx-rpm-13.1-51.15.

1 # cd /var/blxinstall
2
3 # tar -xvzf blx-rpm-13.1-51.15.tar.gz
4
5 # cd blx-rpm-13.1-51.15
6
7 # pwd
8 /var/blxinstall/blx-rpm-13.1-51.15
9 <!--NeedCopy-->

2. Installieren Sie für Redhat‑basierte Linux‑Systeme die Extra Packages for Enterprise Linux
(EPEL). Weitere Informationen zur Installation von EPEL finden Sie in der EPEL‑Dokumentation.

3. Führen Sie den folgenden Befehl aus, um BLX zu installieren.

1 yum install ./blx*.rpm
2 <!--NeedCopy-->

4. Überprüfen Sie den Status von BLX, indem Sie den folgenden Befehl ausführen:

1 systemctl status blx
2 <!--NeedCopy-->

Standardmäßig befindet sich BLX in einem inaktiven Zustand.

So installieren Sie das BLX vom Linux‑Host:

Führen Sie den Befehl yum remove blx auf dem Linux‑Host aus, um BLX zu deinstallieren.

Nächster Schritt

• NetScaler BLX konfigurieren

NetScaler BLX konfigurieren

May 1, 2024

NetScaler BLX kann im dedizierten oder gemeinsam genutzten Netzwerkmodus konfiguriert
werden. Der Netzwerkmodus von BLX definiert, ob die NIC‑Ports des Linux‑Hosts mit anderen
Linux‑Anwendungen, die auf dem Host ausgeführt werden, gemeinsam genutzt werden.
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• Dedizierter Netzwerkmodus − Die NIC‑Ports des Linux‑Hosts, die für BLX reserviert sind, wer‑
den nicht mit anderen Anwendungen geteilt, die auf dem Linux‑Host ausgeführt werden. Infor‑
mationen zur Konfiguration von BLX im dedizierten Modus finden Sie unter Konfigurieren von
BLX im dedizierten Modus.

• Gemeinsamer Netzwerkmodus − Die NIC‑Ports des Linux‑Hosts werden mit anderen Linux‑
Anwendungengemeinsamgenutzt, dieaufdemLinux‑Hostausgeführtwerden. Standardmäßig
startet BLX im Shared‑Modus, wenn Sie BLX nicht im dedizierten Modus konfigurieren.

Hinweis:

Wir empfehlen, BLX nicht im Shared‑Modus für Produktions‑Setups zu konfigurieren.

NetScaler BLX‑Konfigurationsdatei

May 1, 2024

Eine Konfigurationsdatei (blx.conf) wird dem Linux‑Host als Teil der NetScaler BLX‑Installation
hinzugefügt. Die Datei blx.conf hat verschiedene Parameter, mit denen Sie BLX konfigurieren kön‑
nen.

Standardmäßig sind alle Parameter in der BLX‑Konfigurationsdatei kommentiert (mit einem vor‑
angestellten #‑Symbol).
Sie können den Parameter auskommentieren (das #‑Präfix entfernen) und ihn auf einen be‑
nutzerdefinierten Wert setzen, um einen bestimmten Parameter zu aktivieren.

Die Parameter in der Datei blx.conf sind in der folgenden Tabelle aufgeführt:

Parameter Mögliche Werte Standard Beschreibung

worker-
processes

1 bis 28 1 Anzahl der zu
startenden
Arbeitsprozesse.

cpu-yield ja, aktivieren oder 1 Deaktiviert Konfiguriert die
CPU‑Ausbeute. Wenn
Sie CPU‑Yield
aktivieren, liefert
NSPPE CPU für andere
Prozesse.

core-dumps ja, aktivieren oder 1 Deaktiviert Konfiguriert
Core‑Dumps für BLX.
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Parameter Mögliche Werte Standard Beschreibung

syslog ja, aktivieren oder 1 Deaktiviert Ermöglicht Syslog, auf
Port 514/UDP des
Linux‑Hosts zu
lauschen. BLX sendet
Protokolle an Syslog,
das auf Port 514/UDP
des Linux‑Hosts
lauscht.

ipaddress IP‑Adresse BLX lauscht auf allen
IP‑Adressen, die auf
dem Linux‑Host
konfiguriert sind

Legt die NSIP‑Adresse
für BLX im dedizierten
Modus fest.

blx-managed-
host

1 Deaktiviert Konfiguriert den
SSH‑Zugriff auf den
Linux‑Host über BLX.

host-ipaddress IP‑Adresse Ohne Legt die IP‑Adresse
fest, auf der Sie den
SSH‑Zugriff auf den
Linux‑Host über BLX
wünschen. Hinweis:
Sie müssen diesen
Parameter zusammen
mit dem Parameter
blx-managed-
host verwenden.

total-hugepage-
mem

Minimum: 1G und
Maximum: Wie auf
dem Linux‑Host
verfügbar

1G Konfiguriert DPDK
Huge Page Memory für
BLX.

interfaces NIC‑Portnamen, wie
auf der Linux‑Host‑CLI
angezeigt

BLX teilt den
Host‑Verkehr mit allen
Schnittstellen

Die angegebenen
NIC‑Ports des
Linux‑Hosts sind für
BLX reserviert.

default IP‑Adresse Ohne Legt die Standardroute
für die dedizierten
Schnittstellen fest.
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Parameter Mögliche Werte Standard Beschreibung

cli-cmds NetScaler CLI‑Befehle Ohne Listen Sie die
NetScaler CLI‑Befehle
auf, die Sie beim Start
des BLX ausführen
möchten.

nsdrvd 1, 2 oder 3 Deaktiviert Konfiguriert den
Treiber nsdrvd, um
die Leistung der
Paketverarbeitung zu
verbessern.

Hinweis:

Wenn Sie einen Parameter deaktivierenmöchten, kommentieren Sie den Parametermit # in der
Datei blx.conf und starten Sie BLX mit dem Befehl systemctl restart blx neu. Die
Änderungen werden nach dem Neustart des BLX übernommen.

Konfigurieren Sie NetScaler BLX im dedizierten Modus

May 1, 2024

Im dedizierten Modus werden die NIC‑Ports des Linux‑Hosts, die für NetScaler BLX reserviert sind,
nicht mit anderen Anwendungen auf dem Linux‑Host geteilt.

Wir empfehlen die Verwendung der DPDK‑kompatiblen NICs für eine hohe Paketverarbeitungsleis‑
tung. Eine Liste der von BLX unterstützten DPDK‑kompatiblen NICs finden Sie unter Hardwarean‑
forderungen des Linux‑Hosts.

Sie können BLX im dedizierten Modus konfigurieren, indem Sie die folgenden Parameter in der Datei
blx.conf angeben:

• worker-processes ‑ Anzahl der zu startenden Worker‑Prozesse.
• interfaces ‑ NIC‑Ports des Linux‑Hosts, die für BLX reserviert sind.
• ipaddress ‑ NSIP‑Adresse für BLX im dedizierten Modus.
• default ‑ Standardroute für BLX.

Wenn die im Parameter interfaces angegebenen NIC‑Ports DPDK‑kompatibel sind und von BLX
unterstützt werden, bindet es die NIC‑Ports automatisch an das DPDK‑VFIO‑Modul. Wenn die NIC‑
Ports nichtDPDK‑kompatibel sind,werdendieNIC‑Ports alsNicht‑DPDK‑Ports hinzugefügt. Nachdem
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Sie BLX gestartet haben, werden alle im Parameter interfaces angegebenen Ports als dedizierte
Ports zu BLX hinzugefügt.

Hinweis:

BLX unterstützt jeweils nur einen Typ von DPDK‑NIC‑Port. Zum Beispiel entweder alle Mellanox‑
Ports oder alle Intel‑Ports.

Voraussetzungen

• Stellen Sie sicher, dass die IOMMU‑Unterstützung auf dem Linux‑Host aktiviert ist. Informatio‑
nen zur Aktivierung von IOMMU finden Sie in der Hardwaredokumentation des Linux‑Hosts.

• Stellen Sie für DPDK‑kompatible Mellanox‑Ports, die von BLX unterstützt werden, sicher,
dass das Mellanox OpenFabrics Enterprise Distribution‑(OFED)‑Paket auf dem Linux‑Host
installiert ist. Informationen zur Installation des Mellanox OFED‑Pakets finden Sie in der
OFED‑Dokumentation.

Konfigurieren Sie NetScaler BLX im dedizierten Modus

Sie müssen die Linux‑Host‑CLI verwenden, um BLX im dedizierten Modus zu konfigurieren.

1. Öffnen Sie die Datei blx.conf, indem Sie den folgenden Befehl ausführen:

Hinweis:

Sie können einen beliebigen Texteditor verwenden, um die Datei blx.conf zu bearbeiten.

1 nano /etc/blx/blx.conf
2
3 <!--NeedCopy-->

2. Kommentieren Sie den Parameter worker-processes aus und geben Sie die Anzahl der
Paket‑Engines für BLX an.

Hinweis:

Für VMXNET3‑DPDK‑Ports, die von BLX unterstützt werden, müssen Sie die Anzahl der Ar‑
beitsprozesse mit einer Potenz von 2 (2ⁿ) angeben. Zum Beispiel 1, 2, 4, 8 usw.

1 blx-system-config
2 {
3
4 ...
5 worker-processes: <number of worker processes>
6 ...
7 }
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8
9 <!--NeedCopy-->

3. Entkommentieren Sie den Parameter interfaces und geben Sie die NIC‑Ports des Linux‑
Hosts an, die Sie BLX widmenmöchten.

Hinweise:

• Sie müssen die Portnamen, wie sie auf der Linux‑Host‑CLI angezeigt werden, durch
Leerzeichen getrennt angeben.

• Für AMD‑Prozessorenmüssen Sie alle DPDK‑NIC‑Ports einer oder mehrerer IOMMU‑
Gruppen angeben. Wenn Sie nicht alle NIC‑Ports einer IOMMU‑Gruppe angeben,
werden die DPDK‑kompatiblen NIC‑Ports dieser IOMMU‑Gruppe als dedizierte
Nicht‑DPDK‑Ports zu BLX hinzugefügt.

1 blx-system-config
2 {
3
4 ...
5 interfaces: <interface1 interface2>
6 ...
7 }
8
9 <!--NeedCopy-->

4. Kommentieren Sie den Parameter ipaddress aus und geben Sie die NSIP‑Adresse für BLX an.

1 blx-system-config
2 {
3
4 ...
5 ipaddress: <IP address>
6 ...
7 }
8
9 <!--NeedCopy-->

5. (Optional) Entkommentieren Sie den Parameter total-hugepage-mem und geben Sie den
Speicher an, der für DPDK Huge‑Seiten reserviert werden soll. Weitere Informationen zu DPDK
Huge‑Seiten finden Sie in der DPDK‑Dokumentation.

Hinweis:

Die Gesamtgröße riesiger Seiten kann inmegabytes (MB or M) odergigabytes (
GB or G) angegeben werden. Zum Beispiel 1024 MB, 1024 M, 1 GB und 1 G.

1 blx-system-config
2 {
3
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4 ...
5 total-hugepage-mem: <memory size>
6 ...
7 }
8
9 <!--NeedCopy-->

6. Kommentieren Sie den Parameter default aus und geben Sie die Standardroute für die dedi‑
zierten Schnittstellen an.

1 static-routes
2 {
3
4 …
5 default <gateway IP address>
6 …
7 }
8
9 <!--NeedCopy-->

7. Speichern Sie die Datei blx.conf.

Nächster Schritt

• Starten Sie BLX

Konfigurieren Sie komprimierte Core‑Dumps für NetScaler BLX

May 1, 2024

Sie können Core‑Dumps für NetScaler BLX mithilfe des Parameters core-dumps in der Datei blx.
conf aktivieren.

Die Core‑Dumps werden gemäß demMuster in der Datei core_pattern auf dem Linux‑Host gener‑
iert:

1 /proc/sys/kernel/core_pattern
2 <!--NeedCopy-->

Wenn in der Datei core_pattern kein Muster vorhanden ist, wird der Datei für Core‑Dumps das
folgende Muster hinzugefügt:

1 /var/core/core-%e-sig%s-user%u-group%g-pid%p-time%t
2 <!--NeedCopy-->
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Core‑Dumpsmithilfe der Datei blx.conf aktivieren

Sie müssen die Linux‑Host‑CLI verwenden, um die Core‑Dumps zu aktivieren.

1. Öffnen Sie die Datei blx.conf, indem Sie den folgenden Befehl ausführen:

Hinweis:

Sie können einen beliebigen Texteditor verwenden, um die Datei blx.conf zu bearbeiten.

1 nano /etc/blx/blx.conf
2 <!--NeedCopy-->

2. Kommentieren Sie den Parameter core-dumps aus und setzen Sie ihn auf 1, enable oder
yes.

1 blx-system-config
2 {
3
4 ...
5 core-dumps: yes
6 ...
7 }
8
9 <!--NeedCopy-->

3. Speichern Sie die Datei blx.conf.

4. Starten Sie BLX neu.

1 systemctl restart blx
2 <!--NeedCopy-->

Nach dem Neustart des BLX sind Core‑Dumps für BLX aktiviert.

Core‑Dumpsmithilfe der Datei blx.conf deaktivieren

Sie müssen die Linux‑Host‑CLI verwenden, um die Core‑Dumps zu deaktivieren.

Hinweis:

Wenn Sie Core‑Dumps auf dem Linux‑Host aktivieren, werden die Core‑Dumps für BLX generiert,
auch wenn der Parameter core-dumps in der Datei blx.conf kommentiert (deaktiviert) ist.

1. Öffnen Sie die Datei blx.conf, indem Sie den folgenden Befehl ausführen:

Hinweis:
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Sie können einen beliebigen Texteditor verwenden, um die Datei blx.conf zu bearbeiten.

1 nano /etc/blx/blx.conf
2 <!--NeedCopy-->

2. Kommentieren Sie den Parameter core-dumps.

1 blx-system-config
2 {
3
4 ...
5 # core-dumps: yes
6 ...
7 }
8
9 <!--NeedCopy-->

3. Speichern Sie die Datei blx.conf.

4. Starten Sie BLX neu.

1 systemctl restart blx
2 <!--NeedCopy-->

Nach dem Neustart des BLX sind Core‑Dumps für BLX deaktiviert.

Konfigurieren Sie den verwalteten NetScaler BLX‑Host

May 1, 2024

Sie können die NetScaler BLX‑Funktion für verwaltete Hosts verwenden, umden Linux‑Host über BLX
zu verwalten. Diese Funktion fügt BLX automatisch alle NIC‑Ports des Linux‑Hosts als dedizierte Ports
hinzu. Wenn die Ports DPDK‑kompatibel sind und von BLX unterstützt werden, sind sie an das DPDK‑
VFIO‑Modul auf dem Linux‑Host gebunden.

BLX wählt einen der dedizierten NIC‑Ports mit der Standardroute aus, die auf dem Linux‑Host die
höchste Priorität hat. Die IP‑Adresse und die Standardroute des ausgewählten Port werden als NSIP‑
Adresse und Standardroute für BLX hinzugefügt.

Wenn die Standardroute für die NIC‑Ports auf dem Linux‑Host nicht konfiguriert ist, wählt BLX nach
demZufallsprinzip einendediziertenPort aus, demeine IP‑Adresse zugewiesen ist. Die IP‑Adressedes
ausgewählten Port wird als NSIP‑Adresse für BLX hinzugefügt.

Standardmäßig ist der SSH‑Zugriff auf den Linux‑Host auf Port 9022 der NSIP‑Adresse aktiviert.
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Hinweise:

• BLX fügt nicht automatisch eine Linux‑Host‑Bond‑Schnittstelle (Linkaggregationskanäle)
hinzu, sondern fügt BLX alle Mitglieder der Bond‑Schnittstellen hinzu.

• Wenn mehrere IP‑Adressen für den Standardport zugewiesen sind, zeigt BLX eine Fehler‑
meldung auf der CLI an, um die NSIP‑Adresse manuell in der Datei blx.conf festzulegen.

• Wenn Sie BLX neu starten, werden alle aktiven SSH‑Sitzungen zum Linux‑Host geschlossen.
Um die Verbindung wiederherzustellen, müssen Sie erneut versuchen, eine Verbindung
zum Host herzustellen.

• Wenn Sie die NSIP‑Adresse in der Datei blx.conf manuell festlegen, wird die auf dem
Linux‑Host verfügbare Standardroute nicht automatisch zu BLX hinzugefügt.

Aktivieren Sie den von NetScaler BLX verwalteten Host mit SSH‑Zugriff auf den
Linux‑Host

Sie müssen die Linux‑Host‑CLI verwenden, um den BLX‑verwalteten Host zu aktivieren.

1. Öffnen Sie die Datei blx.conf, indem Sie den folgenden Befehl ausführen:

Hinweis:

Sie können einen beliebigen Texteditor verwenden, um die Datei blx.conf zu bearbeiten.

1 nano /etc/blx/blx.conf
2 <!--NeedCopy-->

2. Kommentieren Sie den Parameter blx-managed-host aus und setzen Sie ihn auf 1.

1 blx-system-config
2 {
3
4 ...
5 blx-managed-host: 1
6 ...
7 }
8
9 <!--NeedCopy-->

3. Stellen Sie sicher, dass andere Parameter in der Datei blx.conf kommentiert sind.

4. Speichern Sie die Datei blx.conf.

5. Starten Sie BLX neu.

1 systemctl restart blx
2 <!--NeedCopy-->
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Nach dem Neustart von BLX können Sie einen SSH‑Client verwenden, um über die folgenden
IP‑Adressen auf den Linux‑Host und BLX zuzugreifen.

• Linux‑Host ‑ <NSIP address>:9022
• BLX ‑ <NSIP address>:22

Wenn Sie SSH‑Zugriff auf den Linux‑Host auf Port 22wünschen, können Siemanuell unterschiedliche
IP‑Adressen für NSIP und den Linux‑Host festlegen. Weitere Informationen finden Sie unter Einstellen
verschiedener IP‑Adressen für NSIP und den Linux‑Host.

Stellen Sie unterschiedliche IP‑Adressen für NSIP und den Linux‑Host ein

Zusätzlich zu der im vorherigen Abschnitt erwähnten Konfiguration müssen Sie die Parameter
ipaddress und host-ipaddress verwenden, um unterschiedliche IP‑Adressen für NSIP und
den Linux‑Host (Host‑IP) festzulegen.

Sie müssen die Linux‑Host‑CLI verwenden, um den SSH‑Zugriff auf Port 22 zu aktivieren.

1. Öffnen Sie die Datei blx.conf, indem Sie den folgenden Befehl ausführen:

Hinweis:

Sie können einen beliebigen Texteditor verwenden, um die Datei blx.conf zu bearbeiten.

1 nano /etc/blx/blx.conf
2 <!--NeedCopy-->

2. Kommentieren Sie den Parameter ipaddress aus und geben Sie die NSIP‑Adresse an, unter
der Sie auf BLX zugreifen möchten.

1 blx-system-config
2 {
3
4 ...
5 ipaddress: <IP address>
6 ...
7 }
8
9 <!--NeedCopy-->

3. Kommentieren Sie den Parameter host-ipaddress aus und geben Sie die Host‑IP‑Adresse
an, über die Sie auf den Linux‑Host zugreifen möchten.

Hinweis:

Die IP‑Adresse muss sich im NSIP‑Subnetz befinden.
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1 blx-system-config
2 {
3
4 ...
5 host-ipaddress: <IP address>
6 ...
7 }
8
9 <!--NeedCopy-->

4. Kommentieren Sie den Parameter default aus und geben Sie die Standardroute an.

1 static-routes
2 {
3
4 …
5 default <gateway IP address>
6 …
7 }
8
9 <!--NeedCopy-->

5. Speichern Sie die Datei blx.conf.

6. Starten Sie BLX neu.

1 systemctl restart blx
2 <!--NeedCopy-->

7. Überprüfen Sie nach dem Neustart von BLX die Host‑IP‑Adresse, indem Sie den Befehl show
nsip in der NetScaler CLI ausführen.

Sie können einen SSH‑Client verwenden, um über die folgenden IP‑Adressen auf den Linux‑Host und
BLX zuzugreifen.

• Linux‑Host ‑ <Host IP address>:22
• BLX ‑ <NSIP address>:22
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Konfigurieren Sie den nsdrvd‑Treiber für NetScaler BLX im dedizierten
Modus ohne DPDK‑Unterstützung

May 1, 2024

NetScaler BLXumgehtdenNetzwerk‑Stackdes Linux‑Kernels, aber dieÜbertragungvonPaketen zwis‑
chen Linux‑Kernelspeicher und Benutzerbereichsspeicher ist mit einem Mehraufwand verbunden.
Dieser Overhead wirkt sich auf die Gesamtleistung der Paketverarbeitung aus.

Wir empfehlen die Verwendung der DPDK‑kompatiblen NICs für eine hohe Paketverarbeitungsleis‑
tung. Eine Liste der von BLX unterstützten DPDK‑kompatiblen NICs finden Sie unter Hardwarean‑
forderungen des Linux‑Hosts.

Wenn Sie keine DPDK‑kompatiblen NICs haben, können Sie den Treiber nsdrvd verwenden, um die
Leistung der Paketverarbeitung ohne DPDK‑Unterstützung zu verbessern.

Der Treiber nsdrvd besitzt die gesamte Interaktion mit dem Linux‑Kernel für den Empfang und die
Übertragung von Paketen. Es verteilt auch den Verkehr an PEs. Sie können den Treiber nsdrvdmit
dem Parameter nsdrvd in der Datei blx.conf konfigurieren. In der folgenden Tabelle werden die
möglichen Werte des Parameters nsdrvd erläutert.

Möglicher Wert Beschreibung

nsdrvd: 1 Für jeden dedizierten Port wird ein
Treiberprozess erstellt. Rx und Tx treten
nacheinander auf.

nsdrvd: 2 Für jeden dedizierten Port werden ein
Rx‑Prozess und ein Tx‑Thread erstellt.

nsdrvd: 3 Für jeden dedizierten Port werden ein
Rx‑Prozess und 2 Tx‑Threads erstellt.

Um den Treiber nsdrvd verwenden zu können, muss der Linux‑Host gemäß der folgenden Berech‑
nung über mindestens n Kerne verfügen.

n >= WP + (INT*P)+ 1

Ort:

• WP − Anzahl der Worker‑Prozesse (Packet Engines) für BLX. Der Parameter worker-
processes in der Datei blx.conf gibt die Anzahl der Paket‑Engines für BLX an.

• INT − Anzahl der dedizierten Linux‑Host‑NIC‑Ports für BLX. Der Parameter interface in der
Datei blx.conf gibt die für BLX dedizierten Linux‑Host‑NIC‑Ports an.
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• P − Anzahl der nsdrvd‑Treiberprozesse für BLX. Der Parameter nsdrvd in der Datei blx.
conf gibt die Anzahl der nsdrvd‑Treiberprozesse an.

Beispiel: BLX mit der folgenden Konfiguration muss mindestens 10 Kerne haben:

• WP = 3 Paket‑Engines
• INT = 2 dedizierte Schnittstellen
• P = 3 nsdrvd‑Prozesse

n = WP + (INT*P)+ 1 = (3+2*3+1)= 10

Voraussetzungen

• Stellen Sie sicher, dass BLX im dedizierten Modus konfiguriert ist. Informationen zur Konfigura‑
tion finden Sie unter BLX im dedizierten Modus konfigurieren.

• Stellen Sie sicher, dass die dedizierten NIC‑Ports nicht in den von BLX unterstützten DPDK‑
kompatiblen NICs aufgeführt sind. Weitere Informationen finden Sie unter Hardwarean‑
forderungen des Linux‑Hosts.

nsdrvd‑Treiber aktivieren

Sie müssen die Linux‑Host‑CLI verwenden, um den nsdrvd‑Treiber zu aktivieren.

1. Öffnen Sie die Datei blx.conf, indem Sie den folgenden Befehl ausführen:

Hinweis:

Sie können einen beliebigen Texteditor verwenden, um die Datei blx.conf zu bearbeiten.

1 nano /etc/blx/blx.conf
2 <!--NeedCopy-->

2. Kommentieren Sie den Parameter nsdrvd aus und setzen Sie den Wert auf 1, 2 oder 3.

1 blx-system-config
2 {
3
4 ...
5 nsdrvd: <number of process>
6 ...
7 }
8
9 <!--NeedCopy-->

3. Speichern Sie die Datei blx.conf.

4. Starten Sie BLX neu.
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1 systemctl restart blx
2 <!--NeedCopy-->

Nach dem Neustart des BLX ist der Treiber nsdrvd auf dem BLX aktiviert.

Treiber nsdrvd deaktivieren

Sie müssen die Linux‑Host‑CLI verwenden, um den Treiber nsdrvd zu deaktivieren.

1. Um den Treiber nsdrvd zu deaktivieren, kommentieren Sie den Parameter nsdrvd in der
Datei blx.conf aus.

1 blx-system-config
2 {
3
4 ...
5 # nsdrvd: 2
6 ...
7 }
8
9 <!--NeedCopy-->

2. Starten Sie BLX neu.

1 systemctl restart blx
2 <!--NeedCopy-->

Nach dem Neustart von BLX ist der Treiber nsdrvd auf dem BLX deaktiviert.

Starten Sie NetScaler BLX

May 1, 2024

NetScaler BLX ist eine Anwendung, die auf dem Linux‑Host ausgeführt wird. Nachdem Sie BLX instal‑
liert und konfiguriert haben, müssen Sie BLX starten, indem Sie den folgenden Befehl in der Linux‑
Host‑CLI ausführen:

1 systemctl start blx
2 <!--NeedCopy-->

Hinweis:

• Der Start von BLX kann bis zu 45 Sekunden dauern.

• BLX, das auf einem Red Hat‑basierten Linux‑Host bereitgestellt wird, wird möglicherweise
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nicht gestartet oder funktioniert nicht ordnungsgemäß, wenn die Richtlinie SELinux auf
dem Linux‑Host aktiviert ist.

Problemumgehung: Deaktivieren Sie SELinux auf dem Linux‑Host:

1. Öffnen Sie die Konfigurationsdatei SELinux auf dem Linux‑Host mit dem Befehl
nano /etc/selinux/config.

2. Stellen Sie die Datei SELINUX=disabled ein und speichern Sie sie.

3. Starten Sie BLXmit dem Befehl systemctl restart blx neu.

Überprüfen Sie den Status von NetScaler BLX

• Sie können den Status von BLX überprüfen, indem Sie den folgenden Befehl in der Linux‑Host‑
CLI ausführen:

1 systemctl status blx
2 <!--NeedCopy-->

Der Status von BLXmuss active (exited) lauten.

• Um die NetScaler‑Prozesse zu überprüfen, die auf dem Linux‑Host ausgeführt werden, führen
Sie den folgenden Befehl in der Linux‑Host‑CLI aus:

1 ps aux | grep ns
2 <!--NeedCopy-->

Hinweis:

Stellen Sie sicher, dass der Prozess nsppe auf dem Linux‑Host ausgeführt wird.

Beispiel: root 68332 2.7 5.5 485264 442084 ? Ss 16:25 0:02 /usr/
sbin/nsppe 1

Stoppen Sie NetScaler BLX

UmBLX unddie zugehörigen Prozesse zu beenden, führen Sie den folgendenBefehl in der Linux‑Host‑
CLI aus:

1 systemctl stop blx
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2 <!--NeedCopy-->

Hinweis:

Wenn Sie den Linux‑Host neu starten, wird BLX nach dem Neustart des Linux‑Hosts automa‑
tisch gestartet, auch wenn Sie ihn vor dem Neustart gestoppt haben. Sie müssen den Befehl
systemctl disable blx ausführen, um zu verhindern, dass BLX nach einem Neustart des
Linux‑Hosts automatisch startet.

Nächster Schritt

• Greifen Sie auf NetScaler BLX zu und konfigurieren Sie NetScaler‑Funktionen

Greifen Sie auf NetScaler BLX zu und konfigurieren Sie
NetScaler‑Funktionen

May 1, 2024

Sie könnenmit einer der folgenden Methoden auf NetScaler BLX zugreifen:

• NetScaler CLI
• NetScaler‑Benutzeroberfläche
• NetScaler NITRO REST‑APIs

Voraussetzungen

• Stellen Sie sicher, dass BLX auf dem Linux‑Host läuft. Weitere Informationen zum Starten von
BLX finden Sie unter BLX starten.

Kennwortanforderungen

• Wenn Sie sich zum ersten Mal mit dem Standardkennwort admin (nsroot) anmelden, fordert
BLX Sie aus Sicherheitsgründen auf, das Kennwort zu ändern. NachdemSie das Kennwort geän‑
dert haben, müssen Sie die Konfiguration speichern. Wenn die Konfiguration nicht gespeichert
wird und das BLX neu gestartet wird, müssen Sie sich erneut mit dem Standardkennwort an‑
melden.

• Die sichere Kennwortdurchsetzung ist in BLX standardmäßig für alle lokalen Systembenutzer
aktiviert. Die standardmäßigeMindestlänge für ein sicheres Kennwort beträgt vier Zeichen. Ein
sicheres Kennwort muss Folgendes enthalten:
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– Ein Kleinbuchstabe.
– Ein Großbuchstabe.
– Ein numerisches Zeichen.
– Ein Sonderzeichen aus dem Satz (!, @, #, (, ), $, %, ^, & und *).

Hinweis:

Stellen Sie sicher, dass das Kennwort für jeden Systembenutzer vonBLX denKriterien für sichere
Kennwörter entspricht.

• Weitere Informationen zu den Kriterien für sichere Kennwörter finden Sie unter So erzwingen
Sie die Kennwortkomplexität auf NetScaler.

Greifen Sie auf NetScaler BLX zu und konfigurieren Sie NetScaler‑Funktionenmithilfe
der NetScaler CLI

BLX verfügt über eine Befehlszeilenschnittstelle (CLI), über die Sie NetScaler CLI‑Befehle ausführen
können, um NetScaler‑Funktionen auf BLX zu konfigurieren.

Sie können remote auf das BLX zugreifen, indem Sie von einer Workstation aus eine Verbindung über
die Secure Shell (SSH) herstellen.

In der folgenden Tabelle sind die IP‑Adresse und der Port aufgeführt, auf denen die NetScaler CLI über
SSH verfügbar ist:

BLX‑Bereitstellungsmodus
IP‑Adresse und Port für den Zugriff auf NetScaler
CLI über SSH

Dediziert <NetScaler IP address (NSIP)>:22

Freigegeben <Linux host IP address>:9022

So greifen Sie mit der NetScaler CLI auf NetScaler BLX zu:

1. Öffnen Sie einen SSH‑Client von Ihrer Workstation aus.

2. Geben Sie die IP‑Adresse und den Port an, auf demdie CLI von BLX verfügbar ist, und stellen Sie
eine Verbindung zur CLI her.

3. Melden Sie sich mit Ihren BLX‑Anmeldeinformationen bei BLX an.

Weitere Informationen zu NetScaler CLI‑Befehlen finden Sie im NetScaler Command Reference
Guide.
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Greifen Sie auf NetScaler BLX zu und konfigurieren Sie NetScaler‑Funktionenmithilfe
der NetScaler‑GUI

DieNetScalerGUIumfasst einKonfigurationsdienstprogrammundeinDashboard‑Dienstprogramm.

In der folgenden Tabelle sind die Standard‑IP‑Adresse und der Port aufgeführt, auf denen die
NetScaler GUI verfügbar ist:

BLX‑Bereitstellungsmodus Typ des Zugriffs
IP‑Adresse und Port für den
Zugriff auf die NetScaler GUI

Dediziert HTTP <NetScaler IP address
(NSIP)>:80

Dediziert HTTPS <NetScaler IP address
(NSIP)>:443

Freigegeben HTTP <Linux host IP
address>:9080

Freigegeben HTTPS <Linux host IP
address>:9443

Sie können diese Standard‑Portnummern in der Datei blx.conf ändern. Sie müssen das BLX neu
starten, nachdem Sie die Datei blx.conf geändert haben.

Hinweis:

• Im Shared‑Modus können Sie die Standard‑Management‑Portnummern von HTTP und
HTTPS nicht mit dem Befehl set ns param ändern.

• Im dediziertenModus können Sie die Standard‑Management‑Portnummern von HTTP und
HTTPSmithilfe des Befehlsset ns param ändern. Wenn Sie jedoch denBefehlunset
ns param oder clear config full verwenden, werden die Standardportnummern
nicht wiederhergestellt.

Die NetScaler GUI fordert Sie zur Eingabe der BLX‑Anmeldeinformationen auf. Nachdem Sie sich bei
der GUI angemeldet haben, können Sie NetScaler‑Funktionen mithilfe der NetScaler‑GUI konfiguri‑
eren.

Greifen Sie über die GUI auf NetScaler BLX zu

1. Öffnen Sie einen Webbrowser.

2. Verwenden Sie eine der folgenden Zugriffsmethoden:
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• Für den HTTP‑Zugriff geben Sie Folgendes in das Feld URL ein: <NetScaler BLX IP
address (NSIP)>:<HTTP port>

• Für den HTTPS‑Zugriff geben Sie Folgendes in das Feld URL ein: <NetScaler BLX IP
address (NSIP)>:<HTTPS port>

3. Geben Sie auf der Anmeldeseite Ihre BLX‑Anmeldeinformationen ein und klicken Sie auf An‑
melden.

Greifen Sie auf NetScaler BLX zu und konfigurieren Sie NetScaler‑Funktionenmithilfe
der NITRO‑APIs

Sie können die NetScaler NITRO API verwenden, um NetScaler‑Funktionen zu konfigurieren. NITRO
stellt seine Funktionalität durch Representational State Transfer (REST) ‑Schnittstellen zur Verfügung.
DaherkönnenNITRO‑Anwendungen in jederProgrammierspracheentwickeltwerden. FürAnwendun‑
gen, die in Javaoder .NEToderPythonentwickeltwerdenmüssen,werdenNITRO‑APIs über relevante
Bibliotheken bereitgestellt, die als separate Software Development Kits (SDKs) gepackt sind.

Ähnlichwie bei derNetScaler‑GUImüssendieNITRO‑API‑Anfragen andenHTTP‑ oderHTTPS‑Port der
BLX‑Management‑IP‑Adresse gesendet werden.

Greifen Sie im dedizierten Modus auf NetScaler BLX zu

• Um BLX mithilfe der NITRO‑API in einem Webbrowser im dedizierten Modus zu konfigurieren,
geben Sie Folgendes ein:

http://<NetScaler BLX IP address (NSIP)>:<HTTP port>/nitro/v1/
config/<resource-type>

https://<NetScaler BLX IP address (NSIP)>:<HTTPS port>/nitro/v1/
config/<resource-type>

• Um Statistiken von BLX im dedizierten Modus mithilfe der NITRO‑API in einem Webbrowser
abzurufen, geben Sie Folgendes ein:

http://<NetScaler BLX IP address (NSIP)>:<HTTP port>/nitro/v1/
stats/<resource-type>

https://<NetScaler BLX IP address (NSIP)>:<HTTPS port>/nitro/v1/
stats/<resource-type>

Greifen Sie im Shared‑Modus auf NetScaler BLX zu

• UmBLX imgemeinsamenModusmithilfe derNITRO‑API in einemWebbrowser zu konfigurieren,
geben Sie Folgendes ein:
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http://<Linux host IP address>:<HTTP port>/nitro/v1/config/<
resource-type>

https://<Linux host IP address>:<HTTPS port>/nitro/v1/config/<
resource-type>

• Um Statistiken von BLX im gemeinsamen Modus mithilfe der NITRO‑API in einem Webbrowser
abzurufen, geben Sie Folgendes ein:

http://<Linux host IP address>:<HTTP port>/nitro/v1/stats/<
resource-type>

https://<Linux host IP address>:<HTTPS port>/nitro/v1/stats/<
resource-type>

Weitere Informationen zur Verwendung der NetScaler NITRO API finden Sie unter NetScalerNITRO
APIs.

Nächster Schritt

• NetScaler‑Funktionen konfigurieren

NetScaler BLX‑Cluster einrichten

May 1, 2024

Der NetScaler BLX‑Cluster ist eine Gruppe von BLX‑Instanzen, die als ein einziges System zusamme‑
narbeiten. Jede BLX‑Instanz wird als Knoten bezeichnet. Ein BLX‑Cluster kann eine Instanz oder bis
zu 32 Instanzen als Knoten haben.

Voraussetzungen

• Stellen Sie sicher, dass Sie die NetScaler‑Clusterfunktion verstehen. Weitere Informationen
finden Sie unter NetScaler Cluster.

• Stellen Sie sicher, dass die folgenden Konfigurationen auf dem Linux‑Host aller BLX‑Instanzen
vorhanden sind:

– NTP ist auf jedem Linux‑Host konfiguriert.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 36

https://developer-docs.netscaler.com/en-us/adc-nitro-api/13-1/
https://docs.netscaler.com/de-de/citrix-adc/13-1.html
https://docs.netscaler.com/de-de/citrix-adc/13-1/clustering/


NetScaler BLX 13.1

Hinweis:

1 - Informationen zur Konfiguration von NTP unter Oracle
Linux finden Sie in der [Oracle Linux-Dokumentation
](https://docs.oracle.com/en/operating-systems/
oracle-linux/index.html).

* Informationen zur Konfiguration von NTP unter Ubuntu Linux finden Sie in der
Ubuntu Linux‑Dokumentation.

* Informationen zur Konfiguration von NTP unter CentOS Linux finden Sie in der
CentOS Linux‑Dokumentation.

– Protokollierung und rsyslog‑Einstellungen sind für BLX‑Protokolle konfiguriert.

• Stellen Sie sicher, dass der Core‑Dump auf allen BLX‑Instanzen aktiviert ist. Weitere Informatio‑
nen zumAktivieren vonCore‑Dumps findenSieunterKonfigurierenkomprimierter Core‑Dumps
für BLX.

• Cluster wird nur für BLX‑Instanzen unterstützt, die im dedizierten Modus konfiguriert sind.

• Alle allgemeinen Voraussetzungen eines NetScaler‑Clusters gelten für den BLX‑Cluster.

Hinweis:

Weitere Informationen zu den allgemeinen Voraussetzungen für die Einrichtung eines
NetScaler‑Clusters finden Sie unter Allgemeine Voraussetzungen für NetScaler‑Cluster.

• Informationen zu den NetScaler‑Funktionen, die in einem NetScaler BLX‑Cluster unterstützt
werden, finden Sie unter NetScaler‑Funktionsunterstützungsmatrix für NetScalerBLX‑Cluster.

• Informationen zum Automatisieren von NetScaler‑Bereitstellungen mit Terraform finden Sie
unter:

– NetScaler Terraform‑Anbieter auf GitHub
– NetScaler Terraform‑Automatisierungsskripte auf GitHub

• BLX‑Cluster‑Setups werden auf öffentlichen Cloud‑Plattformen nicht unterstützt. Zum Beispiel
AWS‑Cloud.

Einschränkungen eines NetScaler BLX‑Clusters

Der BLX‑Cluster hat die folgenden Einschränkungen:

• Der INC‑Modus wird nicht unterstützt.

• Eine auf Flaggen basierende Verkehrsverteilung wird nicht unterstützt.
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• Alle Einschränkungen eines eigenständigen BLX gelten auch für einen BLX‑Cluster.

Weitere Informationen zu den Einschränkungen von eigenständigem BLX finden Sie unter BLX‑
Einschränkungen.

NetScaler BLX‑Cluster einrichten

Um einen BLX‑Cluster einzurichten, folgen Sie dem allgemeinen Verfahren zum Einrichten eines
NetScaler‑Clusters unter NetScaler Cluster.

Upgrade und Downgrade

May 1, 2024

Jede Version von NetScaler BLX bietet neue und aktualisierte Funktionen mit erweiterter Funktion‑
alität. Wir empfehlen Ihnen, BLX auf die neueste Version zu aktualisieren, um die neuen Funktionen
und Bugfixes nutzen zu können. Eine umfassende Liste von Verbesserungen, bekannten Problemen
und Bugfixes ist in den Versionshinweisen enthalten, die jeder Versionsankündigung beiliegen.

Voraussetzungen

• Sie müssen die Supportvereinbarung Ihrer Organisation überprüfen. Dokumentieren Sie die
Supportvereinbarung und die Kontaktdaten für den Support durch den technischen Support
von NetScaler oder den autorisierten NetScaler‑Partner.

• Es ist auch wichtig, den Lizenzrahmen und die Lizenztypen zu verstehen, die vor dem Upgrade
verwendet werden können. Weitere Informationen finden Sie unter BLX‑Lizenzierung.

• Sie müssen die Artikel Neue und veraltete Befehle, Parameter und SNMP‑OIDs lesen.

• Erstellen Sie eine Sicherungskopie der Konfigurationsdateien von BLX. Informationen für
Backup und Wiederherstellen finden Sie unter So sichern und stellen Sie Ihren NetScaler
wieder her, um eine verlorene Konfiguration wiederherzustellen.

Hinweis:

Weitere Informationen zur Liste der Dateien, die gesichert werden, finden Sie in der Liste
der gesicherten Dateien.

• Ein Upgrade oder Downgrade von BLX ist dasselbe wie die Installation von BLX. Der Paketman‑
ager des Linux‑Hosts verwaltet den Upgrade‑ oder Downgrade‑Vorgang auf der Grundlage der
Build‑Nummern.
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• Bei Bedarf können Sie versuchen, ein BLX in einer Testumgebung zu aktualisieren oder her‑
abzustufen.

Aktualisieren Sie NetScaler BLX

1. Laden Sie das BLX‑Release‑Paket herunter, auf das Sie aktualisierenmöchten. Weitere Informa‑
tionen finden Sie unter BLX‑Paket auf den Linux‑Host herunterladen.

2. Installieren Sie das heruntergeladene Paket mit der Linux‑Host‑CLI. Weitere Informationen
finden Sie unter BLX auf einem Debian‑basierten Linux‑Host installieren oder BLX auf einem
RPM‑basierten Linux‑Host installieren.

Hinweis:

Wenn Sie den BLX‑verwalteten Host konfiguriert haben, führen Sie die folgenden Schritte
aus, bevor Sie das heruntergeladene Paket installieren:

• Melden Sie sich mit der Host‑IP‑Adresse an.
• Stoppen Sie BLXmit dem Befehl systemctl stop blx.
• Stellen Sie erneut eine Verbindung zur Host‑IP‑Adresse her.

Herabstufen von NetScaler BLX

1. Laden Sie das BLX‑Release‑Paket herunter, auf das Sie ein Downgrade durchführen möchten.
Weitere Informationen finden Sie unter BLX‑Paket auf den Linux‑Host herunterladen.

2. Installieren Sie das heruntergeladene Paket mit der Linux‑Host‑CLI. Weitere Informationen
finden Sie unter BLX auf einem Debian‑basierten Linux‑Host installieren oder BLX auf einem
RPM‑basierten Linux‑Host installieren.

Hinweis:

• Wenn Sie den BLX‑verwalteten Host konfiguriert haben, führen Sie die folgenden
Schritte aus, bevor Sie das heruntergeladene Paket installieren:

– Log in to the host IP address.
– Stop BLX using the systemctl stop blx command.
– Reconnect to host IP address.

3. Gehen Sie für einen mit der automatischen Konfigurationsfunktion konfigurierten BLX‑
verwalteten Host wie folgt vor, wenn Sie BLX von Version 13.1 Build 45.64 oder höher auf
Version 13.1 Build 42.47 oder früher herabstufen:

a) Öffnen Sie die Datei blx.conf im Verzeichnis /etc/blx/.
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b) Entkommentieren Sie den Parameter interfaces und geben Sie in der Datei blx.
conf die Schnittstellen an, die Sie BLX widmenmöchten.

c) Kommentieren Sie den Parameter ip-address aus und geben Sie die NSIP‑Adresse für
BLX an.

d) Kommentieren Sie den Parameterdefault aus und geben Sie die Standardroute für BLX
an.

e) Speichern Sie die Datei blx.conf.
f) Starten Sie BLXmit dem Befehl systemctl restart blx neu.

Überprüfen Sie den Entitätsstatus auf NetScaler BLX nach demUpgrade oder
Downgrade

Überprüfen Sie nach dem Upgrade oder Downgrade von BLX Folgendes:

• Virtuelle Server befinden sich im Status UP
• Monitore befinden sich im UP‑Zustand
• Alle Zertifikate sind auf BLX vorhanden
• Alle Lizenzen sind auf BLX vorhanden

Häufig gestellte Fragen

May 1, 2024

Was ist NetScaler BLX?

NetScaler BLX ist eine Bare‑Metal‑Softwareversion von NetScaler, die als native Anwendung auf dem
Linux‑Host ausgeführt wird. Weitere Informationen finden Sie unter Über NetScaler BLX.

Warumwird NetScaler BLX benötigt?

NetScaler BLX ist eine Bare‑Metal‑Version von NetScaler, die Einfachheit ohne Overhead für virtuelle
Maschinen bietet und so eine bessere Leistung bietet. Sie können NetScaler BLX auch auf Ihrer
bevorzugten Serverhardware ausführen. Weitere Informationen finden Sie unter Warum NetScaler
BLX?
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Was ist der Unterschied zwischen NetScaler BLX, CPX und VPX?

NetScaler BLX, CPX und VPX sind Softwareformfaktoren von NetScaler.

NetScaler VPX ist eine virtuelle Appliance undmuss auf einemauf demServer installiertenHypervisor
ausgeführt werden.

NetScaler CPX ist eine containerisierte Version von NetScaler, die in einem Container ausgeführt wer‑
denmuss.

NetScaler BLX ist ein Softwarepaket, das nativ auf Linux‑Systemen läuft.

Wann sollte NetScaler BLX verwendet werden?

NetScaler VPX, CPX und NetScaler BLX stellen die umfassendste, softwareorientierte ADC‑Reihe der
Branche zur Unterstützung des Übergangs zur hybriden Multi‑Cloud dar. Die folgende Tabelle gibt
Hinweise zu den Unterschieden und Anwendungsfällen.

Produkt Anwendungsfälle Charakteristiken

NetScaler VPX (läuft auf einem
Hypervisor)

Virtualisierung der
Hardwareinfrastruktur,
Konsolidierung von
Arbeitslasten über eine
gemeinsame Infrastruktur

Hardware‑ und
betriebssystemunabhängig,
vollständige Isolierung und
Unterstützung für
Mehrmandantenfähigkeit

NetScaler CPX (läuft in einem
Container)

DevOps, Microservices,
automatisiertes Staging, Testen
und Bereitstellen,
Ost‑West‑Verkehr

Geringes Gewicht, kleiner
Platzbedarf,
API‑Gateway‑Funktionen,
Microservice‑zentrisch

NetScaler BLX (läuft auf
Bare‑Metal‑Servern)

Hohe Verkehrslast,
unternehmenskritische
Anwendungen,
latenzempfindliche Workloads,
Nord‑Süd‑Verkehr

Natives Linux‑Softwarepaket
und kein VM‑Overhead

Welchen Unterschiedmacht das Fehlen eines Hypervisors oder Containers?

Ohne Hypervisor‑Übersetzungsebene oder Container hat die NetScaler BLX‑Softwaremehr Kontrolle
über die zugrunde liegende Hardware, was zu einer besseren Leistung führt. Außerdem fallen keine
zusätzlichen Kosten für Hypervisor‑Software an.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 41



NetScaler BLX 13.1

Kann ich NetScaler BLX auf jeder Serverhardware ausführen?

Ja, Sie können NetScaler BLX auf jeder Serverhardware ausführen. Für eine höhere Leistung
empfehlen wir jedoch die Verwendung von DPDK‑kompatiblen NICs, die von BLX unterstützt werden.
Weitere Informationen zu den Hardwareanforderungen finden Sie unter Hardwareanforderungen
des Linux‑Hosts.

Wie kann ich NetScaler BLX auf einem Linux‑Server bereitstellen?

Sie könnenNetScaler BLXauf jedemLinux‑Server bereitstellen, der eineder folgendenPaketverteilun‑
gen unterstützt.

• .rpm (RPM‑basiertes Paket)
• .deb (Debian‑basiertes Paket)

Informationen zur Bereitstellung von BLX finden Sie unter Deploy NetScalerBLX.

Kann ich die NetScaler BLX‑Softwareverteilung automatisieren?

Ja, Sie können jedes Softwarebereitstellungstool verwenden, das .rpm‑ oder .deb‑Pakete unter‑
stützt, um NetScaler BLX bereitzustellen.

Beispielsweise kann der Benutzer Terraform verwenden, um BLX bereitzustellen. Weitere Informatio‑
nen finden Sie unter NetScaler BLX‑Bereitstellung mit Terraform.

Wenn NetScaler BLX auf einem Server mit Linux‑Betriebssystem installiert ist, kann
ich dann andere Standard‑Linux‑Pakete oder ‑Anwendungen auf demselben Server
installieren?

Ja, andere Standard‑Linux‑Pakete oder ‑Anwendungen können zusammen mit NetScaler BLX ausge‑
führt werden.

Wie kann ich eine NetScaler BLX‑Lizenz kaufen?

Standardmäßig wird NetScaler BLX mit einer Express‑Lizenz geliefert. Sie können BLX kostenlos aus‑
probieren.

Wenn Siemit demProdukt zufrieden sind, können Sie ein Upgrade auf eine lokale Abonnementlizenz
oder eine NetScaler Pool‑Capacity‑Lizenz durchführen.

Weitere Informationen zur BLX‑Lizenzierung finden Sie unter NetScaler BLX‑Lizenzierung.
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Kann ich die aktuelle NetScaler VPX‑Lizenz für NetScaler BLX verwenden?

Ja, Sie können die aktuelle VPX‑Lizenz für NetScaler BLX verwenden. Weitere Informationen finden
Sie unter NetScaler BLX‑Lizenzierung.

Kann ich NetScaler BLX im einarmigen und zweiarmigen Modus bereitstellen?

Ja, SiekönnenNetScalerBLXentweder imeinarmigenoder zweiarmigenModusbereitstellen. Weitere
Informationen finden Sie unter Physikalische Bereitstellungsmodi.

Welchen Netzwerk‑Stack verwendet NetScaler BLX?

NetScaler BLX verwendet im dedizierten Modus seinen eigenen Netzwerkstack. Weitere Informatio‑
nen zur NetScaler BLX‑Architektur finden Sie unter Allgemeine Architektur.

Unterstützt NetScaler BLX Hochverfügbarkeit?

Hochverfügbarkeit wird für NetScaler BLX nur im dedizierten Modus unterstützt. Weitere Informatio‑
nen zum Hochverfügbarkeits‑Setup finden Sie unter Hochverfügbarkeit.

Kann ich ein Hochverfügbarkeitspaar zwischen NetScaler BLX und NetScaler VPX oder
CPX einrichten?

Nein, Sie können kein Hochverfügbarkeitspaar zwischen NetScaler BLX und VPX oder CPX ein‑
richten.

Kann ich NetScaler BLX auf einem virtualisierten Linux‑Computer mit DPDK
ausführen?

Ja, Sie können NetScaler BLX auf einem virtualisierten Linux‑Computer ausführen.

Kann ich NetScaler BLX auf der ARM‑Plattform ausführen?

Ja, NetScaler BLX wird nur auf Intel‑ oder AMD x86‑64 (64‑Bit) Linux‑Plattformen unterstützt.
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Wie lautet die Management‑IP‑Adresse von NetScaler BLX?

Die NSIP‑Adresse ist die Management‑IP‑Adresse von NetScaler BLX. Es wird mit dem Parameter
ipaddress in blx.conf konfiguriert.
Wenn Sie den BLX‑verwalteten Host konfiguriert haben, ohne die NSIP‑Adresse im Parameter
ipaddress anzugeben, wird die Linux‑Host‑IP automatisch als NSIP‑Adresse zu BLX hinzugefügt.

Problembehandlung

May 1, 2024

Ich habe ipaddress (NSIP) in der Datei blx.conf geändert, aber NetScaler BLX
verwendet weiterhin die alte NSIP‑Adresse

Die Management‑IP‑Adresse von NetScaler BLX im dedizierten Modus ist immer die im Parameter
ipaddress der Datei blx.conf festgelegte IP‑Adresse, sofern sie nicht auf eine der folgenden
Arten konfiguriert wurde:

• NetScaler BLX CLI: Führen Sie den Befehl set ns config in der NetScaler BLX CLI aus
und ändern Sie die Management‑IP‑Adresse. Die vorgenommenen Konfigurationsänderungen
werden in der von NetScaler BLX gespeicherten Konfigurationsdatei (/nsconfig/ns.conf)
gespeichert.

• NetScaler BLX GUI: Klicken Sie auf dem Bildschirm des Konfigurationsprogramms der
NetScaler BLX GUI auf das Zahnradsymbol in der oberen rechten Ecke, klicken Sie auf den
BereichNSIP‑Adresse und ändern Sie die Verwaltungs‑IP‑Adresse.

Die vorgenommenen Konfigurationsänderungen werden in der gespeicherten NetScaler BLX‑
Konfigurationsdatei (/nsconfig/ns.conf) gespeichert.

Die Änderungen in der Datei ns.conf haben immer Vorrang vor der blx.conf‑Datei.

Ich habe NetScaler BLXmit dem Befehl systemctl start blx gestartet, aber der
Startvorgang schlägt fehl

• Suchen Sie in der NetScaler BLX‑Startprotokolldatei (/var/log/blx-boot.log)
nach Protokollen, die sich auf den Analysefehler der NetScaler BLX‑Konfigurationsdatei
(/etc/blx/blx.conf) beziehen.

• Suchen Sie in der SYSLOG‑Datei (/var/log/messages) nach absturzbezogenen Protokollen
oder Fehlerprotokollen.
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NetScaler BLX bietet keine DPDK‑Ports

• Stellen Sie sicher, dass es sich bei den im Parameter interfaces der Datei blx.conf
angegebenen Ports um von NetScaler BLX unterstützte DPDK‑Ports handelt. Informationen
zu den von NetScaler BLX unterstützten DPDK‑Ports finden Sie unter Hardwareanforderungen
des Linux‑Hosts.

Einschränkungen und Nutzungsrichtlinien für NetScaler BLX

May 1, 2024

Die folgenden Einschränkungen und Nutzungsrichtlinien beziehen sich auf NetScaler BLX.

Hohe Verfügbarkeit

• Hochverfügbarkeit wird auf keiner öffentlichen Cloud‑Plattform wie Amazon Web Services
(AWS) und Oracle Cloud Infrastructure (OCI) unterstützt.

• Hochverfügbarkeit wird nicht unterstützt, wenn die nsinternal‑Benutzeranmeldung deak‑
tiviert ist.

• Hochverfügbarkeit wird nur im dedizierten Modus unterstützt.

NetScaler BLX‑Cluster

• Der INC‑Modus wird nicht unterstützt.
• Eine auf Flaggen basierende Verkehrsverteilung wird nicht unterstützt.

LA‑ und LACP‑Kanäle

• LA/LACP‑Kanäle werden im Shared‑Modus nicht unterstützt.

• LA/LACP‑Kanäle werden nur zwischen den dedizierten NIC‑Schnittstellen oder DPDK‑NIC‑
Schnittstellen unterstützt.

• LA/LACP‑Kanäle werden für die virtuellen Schnittstellen blx1 und ns1 nicht unterstützt.

SNMP

• SNMP wird nur für BLX im dedizierten Modus unterstützt.
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Firewall für Webanwendungen

• Web Application Firewall (WAF) wird nur für NetScaler BLX im dedizierten Modus unterstützt

NetScaler BLXmit DPDK‑Anschlüssen

• BLXmit DPDK‑Ports kannmöglicherweise nicht gestartet werden, wenn der Linux‑Host auf eini‑
gen älteren CPU‑Modellen läuft, z. B. Intel (R) Xeon (R) CPU E5‑2690 v4 @ 2,60 GHz und CPU
E5504@ 2,00 GHz.

• Der Linux‑Host stürzt möglicherweise ab, wenn Sie die Bindung der an das DPDK‑Modul gebun‑
denen NIC‑Ports aufheben, wenn BLX ausgeführt wird.

• Der Neustart von BLXmit DPDK‑Ports dauert etwas länger als der Neustart von BLX ohne DPDK‑
Ports.

• Alle DPDK‑gebundenen Linux‑Ports sind automatisch für BLX reserviert und können nicht für
andere DPDK‑Linux‑Anwendungen verwendet werden.

• Für VMXNET3‑DPDK‑Ports, die von BLX unterstützt werden, müssen Sie die Anzahl der Arbeit‑
sprozesse mit einer Potenz von 2 (2ⁿ) angeben. Zum Beispiel 1, 2, 4, 8 usw.

• BLX unterstützt Trunk‑Modus oder VLAN‑Tagging nur für DPDK‑Ports.

Mellanox‑Ports

• BLX unterstützt jeweils nur einen DPDK‑Porttyp. Zum Beispiel entweder alle Mellanox‑Ports
oder alle Intel‑Ports.

• BLX unterstützt nur den MLX5‑DPDK‑Treiber für Mellanox‑Ports.

• Weitere Informationen zum MLX5‑DPDK‑Treiber und seinen Einschränkungen finden Sie in der
offiziellen MLX5‑DPDK‑Dokumentation.

• Weitere Informationen zuMellanox‑NICs und ihren Einschränkungen findenSie in der offiziellen
Mellanox‑Dokumentation.

Andere Einschränkungen und Richtlinien

• Wenn Sie den Hostnamen von BLX mit dem Befehl set ns hostname festlegen, wird auch
der Hostname des Linux‑Hosts geändert.

• Wenn Sie BLX neu starten, dasmit der BLX Managed Host‑Funktion konfiguriert ist, werden alle
aktiven SSH‑Sitzungen zum Linux‑Host geschlossen. Um die Verbindung wiederherzustellen,
müssen Sie erneut versuchen, eine Verbindung zum Host herzustellen.
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• Im dedizierten Modus wird der in der Datei blx.conf angegebene HTTP‑ oder HTTPS‑Port
(mgmt-http-port oder mgmt-https-port) für die Verwaltung ignoriert. Standardmäßig
sinddie Portnummern 80und443 für denHTTP‑ undHTTPS‑Managementzugriff reserviert. Um
diese Ports für BLX im dedizierten Modus zu ändern, müssen Sie den folgenden NetScaler CLI‑
Befehl verwenden:

set ns param (-mgmthttpport <value> | -mgmthttpsport <value>)

Beispiel: Der folgende Befehl ändert den Management‑HTTP‑Port auf 2080.

set ns param -mgmthttpport 2080

• Wenn die Firewall auf dem Linux‑Host aktiviert ist, müssen Sie möglicherweise Ausnahmen für
die BLX‑Verwaltungs‑ und SYSLOG‑Ports hinzufügen.

• Der Start von BLX kann bis zu 45 Sekunden dauern.

• Die BLX‑Konfigurationwird in der Datei/nsconfig/ns.conf gespeichert. Damit die Konfig‑
uration sitzungsübergreifend verfügbar ist, müssen Sie die Konfiguration nach jeder Konfigura‑
tionsänderung speichern.

– So zeigen Sie die laufende Konfigurationmit der NetScaler CLI an

Geben Sie an der Eingabeaufforderung Folgendes ein:

show ns runningConfig

– So speichern Sie Konfigurationenmit der NetScaler CLI

Geben Sie an der Eingabeaufforderung Folgendes ein:

save ns config

• DieBLX‑Konfiguration in/nsconfig/ns.confhat VorrangvorderKonfiguration inderDatei
/etc/blx/blx.conf.

• BLX startet nicht, wenn der zugewiesene Speicher weniger als 1 GB pro Arbeitsprozess beträgt.

• Wenn Sie BLX installieren, wird der Parameter ip_forward auf dem Linux‑Host auf 1 gesetzt.

• Nach der Deinstallation von BLX wird die Konfigurationsdatei (blx.conf) beibehalten und
gesichert als blx.conf.rpmsave. Um diese Backup‑Konfigurationsdatei auf ein neu instal‑
liertesBLXauf demselbenLinux‑Host anzuwenden,müssenSiedieDateimanuellwieder inblx
.conf umbenennen.

• Wir empfehlen, BLX nicht auf der folgendenUbuntu‑Version auszuführen, da bei BLXmöglicher‑
weise Probleme im Zusammenhangmit dem Paketverlust auftreten.

Ubuntu version 16.04.5 with kernel version 4.4.0-131-generic

• BLX unterstützt maximal neun NIC‑Ports (DPDK‑NIC‑Ports, Nicht‑DPDK‑NIC‑Ports oder eine
Kombination aus beiden).
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• BLX, das auf einemRedHat‑basierten Linux‑Host bereitgestellt wird, wirdmöglicherweise nicht
gestartet oder funktioniert nicht richtig, wenn die folgende Bedingung erfüllt ist:

– Die Richtlinie SELinux ist auf dem Linux‑Host aktiviert. SELinux verhindert, dass der
systemd‑Prozess einige BLX‑Systemdateien ausführt.

Problemumgehung: Deaktivieren Sie SELinux auf dem Linux‑Host.

Nicht unterstützte NetScaler‑Funktionen in NetScaler BLX

• Administrator‑Partition
• Optimierung von Inhalten
• Benutzerdefinierte Monitore
• Hardware‑SSL‑Offload
• Routing‑Protokoll von Zwischensystem zu Zwischensystem (IS‑IS)
• IPSec
• Jumbo‑Rahmen
• Precision Time Protocol (PTP)
• Servicequalität (QoS)
• Routing Information Protocol (RIP)
• Routing‑Informationsprotokoll der nächsten Generation (RIPng)
• URL‑Filterung
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