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Uberwachung von Diensten in einem Cluster mit der Pfadiiberwachung 4098
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Backup und Wiederherstellung des Cluster-Setups 4102
Upgrade oder Downgrade des NetScaler ADC-Clusters 4106
Auf einzelnen Clusterknoten unterstiitzte Vorgange 4109
Unterstiitzung fiir heterogene Cluster 4109
Haufig gestellte Fragen 4111
Problembehandlung beim Citrix ADC-Cluster 4121
Protokollierung der Pakete eines Citrix ADC-Clusters 4122
Problembehandlung haufiger Probleme 4126
Content Switching 4131
Grundlegendes Content Switching konfigurieren 4134
Anpassen der grundlegenden Content Switching-Konfiguration 4154
Content Switching fiir das Diameter-Protokoll 4160
Schiitzen des Content Switching-Setups vor 4162
Verwalten eines Content Switching-Setups 4169
Verwaltung von Client-Verbindungen 4173
Persistenz-Unterstiitzung fiir den virtuellen Server mit Content Switching 4178
Problembehandlung 4184
DataStream 4186
Konfigurieren von Datenbankbenutzern 4188
Konfigurieren eines Datenbankprofils 4190
Konfigurieren des Lastenausgleichs fiir DataStream 4191
Content Switching fiir DataStream konfigurieren 4193
Konfigurieren von Monitoren fiir DataStream 4194

Anwendungsfall1: Konfigurieren von DataStream fiir eine Primar-/Sekundardatenbankarchitektur4196
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Anwendungsfall 2: Konfigurieren der Token-Methode des Load Balancing fiir DataStream 4199
Anwendungsfall 3: Protokollieren von MSSQL-Transaktionen im transparenten Modus 4201
Anwendungsfall 4: Datenbankspezifischer Lastausgleich 4205
DataStream-Referenz 4217
Domain-Namenssystem 4220
Konfigurieren von DNS-Ressourceneintrigen 4226
Erstellen von SRV-Datensatzen fiir einen Dienst 4227
Erstellen von AAAA-Eintragen fiir einen Domainnamen 4229
Erstellen von Adressdatensitzen fiir einen Domanennamen 4230
Erstellen von MX-Datensatzen fiir einen Mail-Exchange-Server 4231
Erstellen von NS-Datensatzen fiir einen autorisierenden Server 4232
Erstellen von CNAME-Datensatzen fiir eine Subdomine 4233
Erstellen von NAPTR-Datensatzen fiir Telekommunikationsdomaine 4234
Erstellen von PTR-Datensitzen fiir IPv4- und IPv6-Adressen 4235
Erstellen von SOA-Datensitzen fiir autorisierende Informationen 4236
Erstellen von TXT-Datensétzen fiir beschreibendem Text 4237
DNS-Statistiken anzeigen 4239
Konfigurieren einer DNS-Zone 4240
Konfigurieren des Citrix ADC als ADNS-Server 4242
Konfigurieren der Citrix ADC Appliance als DNS-Proxyserver 4247
Konfigurieren des Citrix ADC als Endaufloser 4254
Konfigurieren Sie die Citrix ADC Appliance als Forwarder 4257
Konfigurieren von Citrix ADC als nicht validierenden, sicherheitsbezogene Stub-Resolver 4262
Jumbo-Frames Unterstiitzung fiir DNS zur Handhabung von Reaktionen groBBer GroBen 4262
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Konfigurieren der DNS-Protokollierung 4263
Konfigurieren von DNS-Suffixe 4277
DNS ANY-Abfrage 4278
Konfigurieren der negativen Zwischenspeicherung von DNS-Eintragen 4279
Zwischenspeichern von EDNSO-Client-Subnetzdaten, wenn sich die Citrix ADC Appliance

im Proxymodaus befindet 4283
Domanennamen-System-Sicherheitserweiterungen 4285
DNSSEC konfigurieren 4285
Konfigurieren von DNSSEC, wenn Citrix ADC fiir eine Zone autorisierend ist 4296
Konfigurieren von DNSSEC fiir eine Zone, fiir die Citrix ADC ein DNS-Proxyserver ist 4296
Konfigurieren von DNSSEC fiir globale GSLB-Domadnennamen (Server Load Balancing) 4299
Zonenwartung 4299
DNSSEC-Vorgdnge an Citrix ADC auslagern 4303
Unterstiitzung fiir Administratorpartition fiir DNSSEC 4305
Unterstiitzung von Wildcard-DNS-Domanen 4305
Minderung von DNS-DDoS-Angriffen 4307
Firewall-Lastenausgleich 4312
Sandwich-Umgebung 4314
Unternehmensumgebung 4331
Multiple-Firewall-Umgebung 4343
Globaler Serverlastausgleich 4354
GSLB-Bereitstellungstypen 4356
Aktiv-aktive Standortbereitstellung 4357
Aktiv-Passiv-Sitebereitstellung 4358
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Bereitstellung von Ubergeordnet-Untergeordnet-Topologie mit MEP-Protokoll 4360
GSLB-Konfigurationseinheiten 4368
GSLB-Methoden 4371
GSLB-Algorithmen 4372
Statische Nahe 4374
Dynamische Round-Trip-Zeitmethode 4374
API-Methode 4377
Statische Nahe konfigurieren 4380
Hinzufiigen einer Standortdatei zum Erstellen einer statischen Proximitydatenbank 4381
Hinzufiigen benutzerdefinierter Eintrage zu einer statischen Ndherungsdatenbank 4387
Festlegen von Standortkennzeichnungen 4388
Angeben der Naherungsmethode 4395
GSLB statische Naherungsdatenbank synchronisieren 4395
Konfigurieren der Site-zu-Site-Kommunikation 4396
Konfigurieren des Metrikaustauschprotokolls 4400
Konfigurieren von GSLB mit einem Assistenten 4406
Aktiv-Aktiv-Site konfigurieren 4407
Aktiv-Passiv-Site konfigurieren 4410
Konfigurieren der iibergeordneten und untergeordneten Topologie 4414
GSLB-Entitaten einzeln konfigurieren 4418
Konfigurieren eines autorisierenden DNS-Dienstes 4420
Konfigurieren einer grundlegenden GSLB-Site 4421
Konfigurieren eines GSLB-Dienstes 4423
Konfigurieren einer GSLB-Dienstgruppe 4425
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Konfigurieren eines virtuellen GSLB-Servers 4431
Binden von GSLB-Diensten an einen virtuellen GSLB-Server 4438
Binden einer Domane an einen virtuellen GSLB-Server 4439
Beispiel fiir eine GSLB Einrichtung und Konfiguration 4442
Synchronisieren der Konfiguration in einem GSLB-Setup 4444
Manuelle Synchronisation zwischen Sites, die an GSLB teilnehmen 4448
Echtzeit-Synchronisation zwischen Websites, die an GSLB teilnehmen 4451
GSLB-Synchronisationsstatus und Zusammenfassung anzeigen 4459
SNMP-Traps fiir GSLB-Konfigurationssynchronisation 4463
GSLB-Dashboard 4464
Uberwachen von GSLB-Diensten 4465
Wie das Domanennamensystem GSLB unterstiitzt 4468
Upgradeempfehlungen fiir die GSLB-Bereitstellung 4477
Anwendungsfall: Bereitstellung einer Domainnamen-basierten Autoscale-Dienstgruppe 4478
Anwendungsfall: Bereitstellung einer IP-Adressbasierten GSLB-Dienstgruppe 4480
Anleitungsartikel 4481
Anpassen der GSLB-Konfiguration 4482
Wie konfiguriere ich Persistenz in GSLB 4487
Verwalten von Clientverbindungen 4493
Konfigurieren von GSLB fiir die Nahe 4503
Schiitzen des GSLB-Setups vor Ausfillen 4505
Konfigurieren von GSLB fiir Disaster Recovery 4511
Uberschreiben des statischen Niherungsverhaltens durch Konfigurieren bevorzugter
Speicherorte 4517
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Konfigurieren der GSLB-Dienstauswahl iiber Content Switching 4520
Konfigurieren von GSLB fiir DNS-Abfragen mit NAPTR-Eintragen 4523
Konfigurieren von GSLB fiir Wildcard-Domane 4527

Verwenden Sie die Option fiir das EDNSO-Clientsubnetz fiir den globalen Server-
Lastenausgleich 4528

Beispiel fiir eine vollstandige Parent-Child-Konfiguration mit dem Metrics Exchange Pro-

tocol 4533
Link-Lastenausgleich 4538
Konfigurieren einer grundlegenden LLB-Setup 4539
Konfigurieren Sie RNAT mit LLB 4548
Konfigurieren einer Backup-Route 4551
Resilientes LLB-Bereitstellungsszenario 4554
Uberwachen eines LLB-Setups 4556
Lastausgleich 4558
So funktioniert Load Balancing 4559
Einrichten des grundlegenden Lastenausgleichs 4569
Lastenausgleich virtueller Server und Dienststatus 4583
Unterstiitzung fiir Lastausgleichsprofil 4586
Load Balancing-Algorithmen 4590
Am wenigsten Verbindungsmethode 4593
Round-Robin-Methode 4598
Methode der geringsten Antwortzeit 4600
LRTM-Methode 4606
Hashing-Methoden 4613
Methode der geringsten Bandbreite 4623
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Methode der kleinsten Pakete 4627
Benutzerdefinierte Lademethode 4631
Statische Naherungsmethode 4636
Token-Methode 4637
Methode mit den wenigsten Anfragen 4640
Konfigurieren einer Lastausgleichsmethode, die keine Richtlinie enthilt 4644
Persistenz und persistente Verbindungen 4645
Uber Persistence 4646
Quell-IP-Adresse Persistenz 4648
HTTP-Cookie-Persistenz 4649
SSL-Sitzungs-ID-Persistenz 4651
Diameter-AVP-Nummer Persistenz 4653
Benutzerdefinierte Server-ID-Persistenz 4653
Persistenz der IP-Adresse 4655
SIP-Anruf-ID-Persistenz 4656
RTSP-Sitzungs-ID-Persistenz 4656
URL-passive Persistenz konfigurieren 4657
Persistenz basierend auf benutzerdefinierten Regeln konfigurieren 4658
Persistenztypen konfigurieren, fiir die keine Regel erforderlich ist 4661
Konfigurieren der Backup-Persistenz 4662
Persistenzgruppen konfigurieren 4664
Freigeben von persistenten Sitzungen zwischen virtuellen Servern 4666
Konfigurieren des RADIUS-Lastausgleichs mit Persistenz 4670
Persistenzsitzungen anzeigen 4675
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Persistenzsitzungen loschen 4677
Uberschreiben der Persistenzeinstellungen fiir iiberladene Dienste 4678
Problembehandlung 4680
Cookie-Attribute in ADC-generierten Cookies einfiigen 4682
Anpassen einer Lastausgleichskonfiguration 4695
Anpassen des Hash-Algorithmus fiir die Persistenz iiber virtuelle Server hinweg 4696
Konfigurieren des Umleitungsmodus 4699
Konfigurieren von virtuellen Servern mit Wildcard-Funktion pro VLAN 4700
Gewichtungen fiir Dienste zuweisen 4701
Konfigurieren der Versionseinstellung fiir MySQL und Microsoft SQL Server 4703
Virtuelle Multi-IP-Server 4705
Begrenzen der Anzahl gleichzeitiger Anforderungen fiir eine Clientverbindung 4709
Diameter-Lastausgleich konfigurieren 4710
FIX-Lastausgleich konfigurieren 4716
MQTT Load Balancing 4722
Schiitzen einer Lastausgleichskonfiguration vor Fehlern 4726
Clientanfragen an eine alternative URL umleiten 4727
Konfigurieren eines virtuellen Backup-Load-Balancing-Servers 4729
Spillover konfigurieren 4731
Verbindungsfailover 4738
Uberspannungswarteschlange leeren 4743
Verwalten eines Lastausgleichs 4746
Verwalten von Serverobjekten 4746
Dienste verwalten 4748
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Virtuellen Lastausgleichsserver verwalten

Load Balancing Visualizer

Verwalten des Client-Datenverkehrs

Konfigurieren von virtuellen Servern ohne Sitzungsaufwand fiir den Lastenausgleich
Umleiten von HTTP-Anforderungen an einen Cache

Direkte Anfragen nach Prioritat

Direkte Anfragen an eine benutzerdefinierte Webseite

Bereinigung virtueller Serververbindungen aktivieren

Rewrite von Ports und Protokollen fiir die HTTP-Umleitung

IP-Adresse und Port eines virtuellen Servers in den Request-Header einfiigen
Verwenden Sie eine angegebene Quell-IP fiir Back-End-Kommunikation
Festlegen eines Timeoutwerts fiir Leerlauf-Clientverbindungen
RTSP-Verbindungen verwalten

Verwalten Sie den Clientdatenverkehr basierend auf der Verkehrsrate
Identifizieren einer Verbindung mit Layer-2-Parametern

Konfigurieren Sie die Option Direkte Route bevorzugen

Verwenden Sie einen Quellport aus einem bestimmten Portbereich fiir Back-End-

Kommunikation

Konfigurieren der Quell-IP-Persistenz fiir Back-End-Kommunikation

Verwenden Sie lokale IPv6-Linkadressen auf der Serverseite eines Load Balancing-Setups

Erweiterte Lastenausgleichseinstellungen

Schrittweise die Last eines neuen Dienstes mit langsamem Start auf virtueller

Serverebene erhohen

Die Option ohne Monitor fiir Dienste

4749

4752

4754

4755

4758

4759

4760

4761

4764

4769

4770

4777

4778

4779

4780

4781

4782

4783

4785

4785

4786

4793

Schiitzen von Anwendungen auf geschiitzten Servern vor Uberlastung des Datenverkehrs 4796
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Bereinigung von virtuellen Server- und Dienstverbindungen aktivieren 4797
OrdnungsgemafRes Herunterfahren von Diensten 4800
Aktivieren oder Deaktivieren der Persistenzsitzung auf TROFS-Diensten 4804
Direkte Anfragen an eine benutzerdefinierte Webseite 4806
Zugriff auf Dienste aktivieren, wenn sie deaktiviert sind 4806
TCP-Pufferung von Antworten aktivieren 4807
Komprimierung aktivieren 4808
Externe TCP-Zustandspriifung fiir virtuelle UDP-Server aktivieren 4809
Verwalten der Clientverbindung fiir mehrere Clientanforderungen 4810
IP-Adresse des Clients in den Request-Header einfiigen 4811
Standortdetails von der Benutzer-IP-Adresse mit der Geolocation-Datenbank abrufen 4812

Verwenden Sie die Quell-IP-Adresse des Clients, wenn Sie eine Verbindung zum Server
herstellen 4818

Verwenden Sie die Clientquell-IP-Adresse fiir Back-End-Kommunikation in einer v4-v6-

Lastenausgleichskonfiguration 4819
Konfigurieren des Quellports fiir serverseitige Verbindungen 4820
Festlegen eines Grenzwerts fiir die Anzahl der Clientverbindungen 4823

Festlegen eines Grenzwerts fiir die Anzahl der Anforderungen pro Verbindung zum Server 4824

Festlegen eines Schwellenwerts fiir die an einen Dienst gebundenen Monitore 4825
Festlegen eines Timeoutwerts fiir Leerlauf-Clientverbindungen 4826
Festlegen eines Zeitiiberschreitungswertes fiir Serververbindungen im Leerlauf 4827
Festlegen eines Grenzwerts fiir die Bandbreitenauslastung durch Clients 4827
Umleiten von Clientanforderungen an einen Cache 4828
VLAN-Bezeichner fiir VLAN-Transparenz beibehalten 4829
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Konfigurieren des automatischen Statusiibergangs basierend auf dem prozentualen Zus-

tand der gebundenen Dienste 4830
Integrierte Monitore 4831
TCP-basierte Anwendungsiiberwachung 4831
SSL-Dienstiiberwachung 4834
HTTP/2-Dienstiiberwachung 4836
Uberwachung des Proxy-Protokolldienstes 4838
FTP-Dienstiiberwachung 4841
Sichere Uberwachung von Servern mit SFTP 4842
Festlegen von SSL-Parametern auf einem sicheren Monitor 4842
SIP-Service-Uberwachung 4844
RADIUS-Dienstiiberwachung 4844
Uberwachen der Abrechnungsinformationen von einem RADIUS-Server 4846
DNS- und DNS-TCP-Dienstiiberwachung 4847
LDAP-Dienstiiberwachung 4848
MySQL Dienstiiberwachung 4849
SNMP-Dienstiiberwachung 4849
NNTP-Dienstiiberwachung 4850
POP3-Dienstiiberwachung 4851
SMTP-Dienstiiberwachung 4852
RTSP-Dienstiiberwachung 4853
Uberwachung des XML-Brokerdienstes 4858
ARP-Anforderungsiiberwachung 4858
Uberwachung des XenDesktop Delivery Controller Dienstes 4859
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Uberwachung von Citrix StoreFront Stores 4861
Benutzerdefinierte Monitore 4862
Konfigurieren von HTTP-Inline-Monitoren 4863
Benutzermonitore verstehen 4864
Wie benutzt man einen Benutzermonitor, um Websites zu iiberpriifen 4871
Den internen Dispatcher verstehen 4873
Konfigurieren eines Benutzermonitors 4874
Verstehen von Lastmonitoren 4876
Lastmonitore konfigurieren 4878
Aufheben der Bindung von Metriken aus einer Metriktabelle 4879
Konfigurieren der umgekehrten Uberwachung fiir einen Dienst 4880
Konfigurieren von Monitoren in einem Lastausgleichs-Setup 4882
Monitore erstellen 4884
Konfigurieren von Monitorparametern zum Bestimmen des Dienstzustands 4886
Monitore an Dienste binden 4887
Monitore @andern 4888
Aktivieren und Deaktivieren von Monitoren 4889
Monitore aufheben 4890
Monitore entfernen 4891
Monitore anzeigen 4891
SchlieBen von Monitorverbindungen 4892
Ignorieren der Obergrenze fiir Clientverbindungen fiir Monitorsonden 4894
Verwalten einer umfangreichen Bereitstellung 4895
Bereiche virtueller Server und Services 4896
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Konfigurieren von Dienstgruppen 4898
Verwalten von Servicegruppen 4902
Gewiinschten Satz von Servicegruppenmitgliedern fiir eine Servicegruppe in einem

NITRO-API-Aufruf konfigurieren 4910
Konfigurieren der automatischen domianenbasierten Dienstgruppenskalierung 4915
Dienstermittlung mit DNS-SRV-Datenséatzen 4920
Ubersetzen der IP-Adresse eines doménenbasierten Servers 4927
Maskieren einer virtuellen Server-IP-Adresse 4928
Konfigurieren des Lastenausgleichs fiir haufig verwendete Protokolle 4930
Lastausgleich fiir eine Gruppe von FTP-Servern 4931
Lastausgleich fiir DNS-Server 4933
Lastausgleich fiir domdanennamenbasierte Dienste 4936
Lastverteilung einer Gruppe von SIP-Servern 4940
Lastenausgleich RTSP Server 4950
Load Balance-Remotedesktopprotokollserver 4953
Anwendungsfall 1: SMPP-Lastausgleich 4958
Anwendungsfall 2: Konfigurieren der regelbasierten Persistenz basierend auf einem

Name-Wert-Paar in einem TCP-Byte-Stream 4967
Anwendungsfall 3: Konfigurieren des Lastausgleichs im Direktserverriickgabemodus 4970
Anwendungsfall 4: Konfigurieren von LINUX-Servern im DSR-Modus 4974
Anwendungsfall 5: DSR-Modus beim Verwenden von TOS konfigurieren 4975
Anwendungsfall 6: Konfigurieren des Lastausgleichs im DSR-Modus fiir IPv6-Netzwerke

iiber das TOS-Feld 4981
Anwendungsfall 7: Konfigurieren des Lastausgleichs im DSR-Modus mit IP over IP 4983
Anwendungsfall 8: Lastausgleich im Einarmmodus konfigurieren 4992
© 1999-2024 Cloud Software Group, Inc. All rights reserved. 51



NetScaler ADC 13.0

Anwendungsfall 9: Konfigurieren des Lastausgleichs im Inline-Modus 4994
Anwendungsfall 10: Lastausgleich von Intrusion-Detection-System-Servern 4994
Anwendungsfall 11: Isolieren des Netzwerkverkehrs mit Listening-Richtlinien 4999
Anwendungsfall 12: Konfigurieren von XenDesktop fiir den Lastausgleich 5006
Anwendungsfall 13: Citrix Virtual Apps fiir den Lastausgleich konfigurieren 5009
Anwendungsfall 14: ShareFile-Assistent zum Lastausgleich Citrix ShareFile 5012

Anwendungsfall 15: Layer-4-Lastausgleich auf der NetScaler ADC-Appliance konfigurieren 5018

Problembehandlung 5020
Haufig gestellte Fragen zum Lastenausgleich 5026
Netzwerke 5028
IP-Adressierung 5029
Konfigurieren von IP-Adressen im Besitz von Citrix ADC 5030
Konfigurieren der NSIP-Adresse 5030
Konfigurieren und Verwalten von Virtual IP (VIP) -Adressen 5032
Konfigurieren der ARP-Antwortunterdriickung fiir virtuelle IP-Adressen (VIPs) 5037
Konfigurieren von Subnetz-IP-Adressen (SNIPs) 5041
Konfigurieren von GSLB-Site-IP-Adressen (GSLBIP) 5047
Entfernen einer Citrix ADC-eigenen IP-Adresse 5047
Anwendungszugriffskontrollen konfigurieren 5048
Wie Citrix ADC Proxies Verbindungen 5051
Quell-IP-Modus verwenden aktivieren 5053
Konfigurieren der Netzwerkadressiibersetzung 5056
Adressiibersetzung eingehender Netzwerke 5057
Koexistenz von INAT und virtuellen Servern 5060
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Stateless NAT46 5061
DNS64 5065
Stateful-NAT64-Ubersetzung 5071
RNAT 5076
Konfigurieren der prifixbasierten IPv6-1Pv4-Ubersetzung 5088
IP-Prafix NAT 5089
Statische ARP 5092
Festlegen des Timeouts fiir dynamische ARP-Eintrage 5093
Nachbarerkennung 5094
IP-Tunnel 5096
Klasse E IPv4-Pakete 5104
Schnittstellen 5106
Konfigurieren der MAC-basierten Weiterleitung 5106
Netzwerkschnittstellen konfigurieren 5110
Konfigurieren von Weiterleitungssitzungsregeln 5116
Grundlegendes zu VLANs 5121
Konfigurieren eines VLAN 5124
Konfigurieren von VLANSs in einem einzelnen Subnetz 5127
Konfigurieren von VLANs auf mehreren Subnetzen 5128
Konfigurieren mehrerer nicht markierter VLANSs iiber mehrere Subnetze hinweg 5129
Konfigurieren mehrerer VLANs mit 802.1g-Tagging 5130
Zuordnen eines IP-Subnetzes mit einer Citrix ADC Schnittstelle mithilfe von VLANs 5131
Citrix ADC Appliance-Netzwerk- und VLAN-Best Practices 5135
Konfigurieren von NSVLAN 5139
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Konfigurieren der zuldssigen VLAN-Liste 5141
Bridge-Gruppen konfigurieren 5143
Konfigurieren von virtuellen MACs 5144
Konfigurieren der Link-Aggregation 5145
Redundantes Schnittstellenset 5153
Binden einer SNIP-Adresse an eine Schnittstelle 5159
Uberwachen der Bridge-Tabelle und Andern der Alterungszeit 5163
Citrix ADC Appliances im Aktiv-Aktiv-Modus mit VRRP 5164
Aktiv-Aktiv-Modus konfigurieren 5168
Senden an Master konfigurieren 5172
Konfigurieren von VRRP-Kommunikationsintervallen 5174
Konfigurieren der Health Tracking basierend auf dem Schnittstellenstatus 5181
Verzogerung der Praemption 5185
Beibehalten einer VIP-Adresse im Backupstatus 5188
Netzwerk-Visualizer 5189
Konfigurieren des Link Layer Discovery-Protokolls 5189
Jumbo Frames 5193
Konfigurieren der Unterstiitzung fiir Jumbo Frames auf einer Citrix ADC Appliance 5194
Anwendungsfall 1 —Jumbo-zu-Jumbo-Setup 5196
Anwendungsfall 2 —Nicht-Jumbo-zu-Jumbo-Setup 5200
Anwendungsfall 3 —Koexistenz von Jumbo- und Nicht-Jumbo-Fliissen auf demselben

Satz von Schnittstellen 5204
Citrix ADC Unterstiitzung fiir die Bereitstellung von Microsoft Direct Access 5208
Zugriffssteuerungslisten 5210
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Einfache ACLs und einfache ACL6s 5212
Erweiterte ACLs und erweiterte ACL6s 5217
MAC-Adress-Platzhaltermaske fiir ACLs 5233
Datenverkehr auf internen Ports blockieren 5234
IP-Routing 5235
Dynamische Routen konfigurieren 5236
RIP konfigurieren 5239
Konfigurieren von OSPF 5242
Konfigurieren von BGP 5247
Konfigurieren von IPv6 RIP 5259
Konfigurieren von IPv6 OSPF 5262
Konfigurieren von ISIS 5268
Routen in Citrix ADC-Routingtabelle installieren 5272
Werbung von SNIP und VIP Routen zu selektiven Gebieten 5273
Bidirektionale Weiterleitungserkennung konfigurieren 5275
Statische Routen konfigurieren 5286
Routing Health Injection basierend auf Einstellungen des virtuellen Servers 5291
Konfigurieren von richtlinienbasierten Routen 5294
Policy-Based Routes (PBR) fiir IPv4-Datenverkehr 5295
Policy-basierte Routen (PBR6) fiir IPv6-Datenverkehr 5302
MAC-Adress-Platzhaltermaske fiir PBRs 5305
Verwenden von NULL-Richtlinienbasierten Routen zum Loschen ausgehender Pakete 5306
Verkehrsverteilung auf mehreren Routen basierend auf fiinf Tupel-Informationen 5307
Behebung von Routing-Problemen 5309
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Haufig gestellte Fragen zum Generischen Routing 5310
Behebung von OSPF-spezifischen Problemen 5311
Internetprotokoll Version 6 (IPv6) 5312
Traffic-Doméanen 5320
Inter Traffic Domain Entity Bindings 5329
virtuelle MAC-basierte Datenverkehrsdoménen 5330
VXLAN 5335
Bewdhrte Methoden fiir Netzwerkkonfigurationen 5347
Konfigurieration zum Beziehen von Citrix ADC FreeBSD-Datenverkehr von einer SNIP-
Adresse 5354
Prioritats-Lastenausgleich 5358
Citrix ADC Erweiterungen 5361
Citrix ADC Erweiterungen - Sprachiibersicht 5361
Einfache Typen 5362
Variablen 5364
Ausdriicke 5365
Zuweisung 5368
Tabellen 5369
Steuerungsstrukturen 5371
Funktionen 5375
Citrix ADC Erweiterungen - Bibliotheksreferenz 5380
Citrix ADC Erweiterungen API-Referenz 5388
Protokollerweiterungen 5396
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Citrix ADC-Versionshinweise

December 28, 2022

Versionshinweise beschreiben, wie sich die Software in einem bestimmten Build gedndert hat und
welche Probleme im Build bekannt sind.

Das Dokument mit den Versionshinweisen enthalt alle oder einige der folgenden Abschnitte:

« Was ist neu: Die Verbesserungen und anderen Anderungen, die im Build veroffentlicht wurden.

« Behobene Probleme: Die Probleme, die im Build behoben wurden.

« Bekannte Probleme: Die Probleme, die im Build bestehen.

+ Zu beachtenswerte Punkte: Die wichtigen Aspekte, die bei der Verwendung des Builds zu
beachten sind.

+ Einschrankungen: Die Einschrankungen, die im Build bestehen.

Hinweis

+ Die [# XXXXXX]-Kennungen unter den Problembeschreibungen sind interne Tracking-IDs,
die vom Citrix ADC-Team verwendet werden.

+ Diese Versionshinweise dokumentieren keine sicherheitsrelevanten Korrekturen. Eine
Liste der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Versionshinweise fiir Citrix ADC 13.0-92.21 Build

February 12,2024

In diesem Dokument mit Versionshinweisen werden die Verbesserungen und Anderungen sowie die
behobenen und bekannten Probleme beschrieben, die fiir die Citrix ADC-Version Build 13.0-92.21
bestehen.

Hinweise

« Dieses Dokument mit den Versionshinweisen enthalt keine sicherheitsrelevanten Fixes. Eine
Liste mit sicherheitsrelevanten Fixes und Hinweisen finden Sie im Citrix Security Bulletin.

« Build 13.0-92.21 und spatere Builds beheben die unter https://support.citrix.com/article/CTX
584986 beschriebenen Sicherheitsrisiken.

« Build 13.0-92.21 ersetzt 13.0-92.19.
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« Dieser Build enthalt zusatzlich zu den Verbesserungen und behobenen Problemen, die im
vorherigen Versions-Build von Citrix ADC 13.0 existierten, eine Erweiterung: NSBASE-18564.

« Build 13.0-92.19 und spatere Builds beheben die unter beschriebenen Sicherheitsliicken. https:
//support.citrix.com/article/CTX579459

+ Build 13.0-92.19 ersetzt Build 13.0-92.18.

Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-92.21 verfligbar sind.

NetScaler Secure Web Gateway

« Einstellung der URL-Kategorisierung in der URL-Filterfunktion
Die URL-Kategorisierung in der URL-Filterfunktion ist in dieser Version veraltet.

Hinweis: Veraltete Funktionen werden nicht sofort entfernt. Citrix ADC behalt die veraltete
Funktion weiterhin bei, bis sie in einer zukiinftigen Version entfernt wird.

[NSSWG-1370]

System

« Begrenzen Sie die Anzahl der HTTP/2-RESET-Frames, die auf einer Verbindung in einer
Minute empfangen werden

Sie konnen jetzt die Anzahl der HTTP/2-RESET-Frames begrenzen, die auf einer HTTP/2-
Verbindung in einer Minute empfangen werden. Wenn die Anzahl der RESET-Frames
das konfigurierte Limit tiberschreitet, l0scht Citrix ADC die Pakete auf dieser Verbindung
stillschweigend.

Mit dieser Erweiterung kdnnen Sie den HTTP/2-DoS-Angriff abwehren, wenn ein Angreifer
mehrere HTTP/2-Streams o6ffnet und diese Streams sofort storniert, indem er RESET STREAM-
Frames sendet.

Weitere Informationen finden Sie unter HTTP/2-DoS-Abwehr.
[NSBASE-18564]

Benutzeroberflache

« CVE-Filterkategorie auf der Ansichtsseite “Filterkriterien der Signatur anzeigen”
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CVE wird als eine der Kategorien in der Liste Filterkriterien anzeigen der Seite Signaturan-
sicht hinzugefiigt. Verwenden Sie CVE als Filteroption, um nur die protokollbezogenen Details
im Fenster Gefilterte Ergebnisse auf der rechten Seite anzuzeigen.

Weitere Informationen finden Sie unter Ein Signaturobjekt konfigurieren oder andern.
[NSUI-18512, NSCXLCM-616]

+ Sichere RPC-Kommunikation basierend auf der TLS 1.2-Einstellung fiir die internen Dien-
ste

Nachdem Sie eine Citrix ADC Appliance von einem der folgenden Builds auf Version 13.1 Build
33.x und hoher oder Version 13.0 Build 92.x und hoher aktualisiert haben, wird die Option ,,Se-
cure“fiir den RPC-Knoten auf der Grundlage der TLS 1.2-Einstellung (aktiviert oder deaktiviert)
aktiviert oder deaktiviert, die fiir die internen RPCS- und KRPCS-Dienste vorhanden ist.

- Version 13.0 Build 64.35 oder friher
- Version 12.1 Build 61.18 oder friiher

Die RPC-Kommunikation wird zwischen den Citrix ADC-Knoten der folgenden Setups verschliis-
selt, wenn die Option “Sicher”aktiviert ist:

- Hohe Verfligbarkeit
- Cluster
- GSLB

Die Option “sicher”verwendet das sichere Protokoll TLS1.2 und die Portnummern 3008 und
3009 fiir die RPC-Verbindung zwischen den Citrix ADC-Knoten.

Um eine sichere RPC-Kommunikation zu gewahrleisten, empfiehlt Citrix, vor dem Upgrade
dieser Setups die folgenden Vorgange durchzufiihren:

- TLS 1.2 muss fiir die internen RPCS - und KRPCS-Dienste aktiviert sein:
* Nnsrpcs-127.0.0.1-3008
* nskrpcs-127.0.0.1-3009
* nsrpcs-::11-3008
- 3008 und 3009 miissen in Firewalls zwischen den Citrix ADC-Knoten entsperrt werden.
Sie konnen die sichere Option tiber die Citrix ADC CLI oder GUI aktivieren oder deaktivieren.

Weitere Informationen finden Sie unter Andern eines RPC-Knotenkennworts.

[NSCONFIG -6485]

Behobene Probleme

Die Probleme, die in Build 13.0-92.21 behoben wurden.
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Analytics-Infrastruktur

Der Citrix ADC kann abstiirzen, wenn alle folgenden Bedingungen erfiillt sind:

- Ereignisse, Auditprotokolle oder Metriken sind im Analyseprofil oder in den AppFlow-
Parametern aktiviert.
- Eine Richtlinie zum Umschreiben auf der Antwortseite ist konfiguriert.

[ NSHELP-35550]

Wenn ein Netzprofil in einer nicht standardmafigen Verkehrsdomane konfiguriert und in der
AppFlow-Konfiguration verwendet wird, sind die Systemports erschopft und der Datenverkehr
ist beeintrachtigt.

[ NSHELP-34544 ]

Ein Citrix ADC mit konfigurierter Multifaktor-Authentifizierung stiirzt wahrend einer Richtlinien-
bewertung ab.

[ NSHELP-33674]

Die Citrix ADC Appliance stiirzt moglicherweise ab, wenn ein AppFlow Collector vom Typ Rest
in der Admin-Partition konfiguriert ist.

[ NSHELP-33600]

Der show syslogAction Befehlzeigteine ungeldste IP-Adressein der Ausgabe an, wenn die
beiden folgenden Bedingungen erfllt sind:

- Die SYSLOG-Aktion mit einem Domainnamen im Transportmodus UDP wird verwendet.
- ICMP ist auf dem Server deaktiviert.

Dieses Problem tritt auf, weil der Ping-Standardmonitor den Dienst als INAKTIV markiert, da der
Server Giber ICMP nicht erreichbar ist. Daher wird die IP-Adresse in der Ausgabe nicht angezeigt,
auch wenn sie aufgelost ist.

[ NSHELP-32886, NSHELP-33392 ]

Die Datei ns. Log generiert die Debug-Protokolle auch dann, wenn die Audit-Protokollebene
auf “Keine”gesetzt ist und daher die konfigurierte DateigroBenbeschrankung liberschreitet.
Das Problem tritt auf, weil die erweiterte Richtlinie an die lokale Protokollierung gebunden ist,
obwohl sie nicht erforderlich ist.

[NSHELP-32404, NSCXLCM-1374, NSCXLCM-1551, NSCXLCM-1708]

In einer Clusterumgebung stiirzt in Citrix ADC moglicherweise nsppe ab, wenn eine Syslog-
Richtlinie an einen LB-Vserver gebunden ist.

[NSHELP-30983, NSANINFRA-21]
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+ Die Zeitstempel in Syslog-Meldungen sind wahrend der Sommerzeit falsch.

[NSHELP-30137]

Bot-Verwaltung

+ Inseltenen Fallen wird die Webseite moglicherweise nicht geladen, wenn die Technik zur Erken-
nung von Fingerabdriicken des Gerats verwendet wird.

[ NSHELP-34742]

+ Angriffe zur Wiederholung von Bot-Geratefingerabdrucksitzungen werden verworfen, wenn die
Geratefingerabdruckaktion auf LOG, RESET oder REDIRECT gesetzt ist.

[NSBOT-1117]

CallHome

+ Call Home sendet Telemetriedaten an den Server des technischen Supports von Citrix ADC, ob-
wohl die Funktion deaktiviert ist.

[ NSHELP-33240 ]

Citrix ADC SDX-Appliance

+ Auf Citrix ADC SDX FIPS wird der folgende Fehler angezeigt, wenn Sie einen Vorgang zum
Hinzufiigen oder Bearbeiten auf VPX ausfiihren:

»is_fips_enabled ist nicht definiert*
[NSSVM-5786]

+ DieValidierungbeider Priifung des maximalen Durchsatzes fiir die Erstellung von LACP-Kanalen
mit 25G-, 40G- oder 100G-Ports schlagt fehl.

[NSHELP-35743]

+ Inseltenen Fallen stiirzt ein Citrix ADC SDX moglicherweise ab und ist aufgrund von Junk-Werten
in einigen Feldern, z. B. der IP-Adresse, nicht erreichbar.

[NSHELP-34925]
Citrix Gateway

« Manchmal stiirzt ein Citrix ADC mit konfiguriertem VPN und AppFlow ab, was zu einem HA-
Failover fuhrt.
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[NSHELP-35734, NSCXLCM-1247]

+ DieCitrix Gateway-Startseite kann die Apps moglicherweise nicht auflisten, wenn Sie versuchen,
mit einem mobilen Browser im clientlosen VPN-Modus darauf zuzugreifen.

[NSHELP-35541, NSCXLCM-1132, NSCXLCM-1212, NSCXLCM-1248, NSCXLCM-1774]

« Wenn der erweiterte clientlose VPN-Zugriff auf Citrix Gateway konfiguriert ist, kobnnen die Seiten
moglicherweise nicht von den mit einem Lesezeichen versehenen URLs geladen werden.

[NSHELP-33771]

« Wenn Sie eine VPN-Verbindung Uber Citrix Gateway herstellen, werden Sie manchmal mit
falschem Text in der URL auf die Startseite umgeleitet. Dieses Problem tritt auf, wenn Citrix
ADC mit dem RFWebUI-Portaldesign konfiguriert ist.

[NSHELP-30097, NSCXLCM-481]

+ RDP-Lesezeichen, die flir bestimmte Benutzer hinzugefiigt wurden, werden fiir andere Benutzer
angezeigt, die diese URLs nicht mit einem Lesezeichen versehen haben.

[NSHELP-29904]

+ Das Citrix Gateway-Gerat stilirzt moglicherweise bei der Verarbeitung vom Server initiierten
UDP-Datenverkehr ab.

[ NSHELP-27611 ]

+ Wenn Sie eine EULA-Entitat erstellen, wird der Text als einzelne Zeile im RFWebUl-Portaldesign
von Citrix Gateway angezeigt. Dieses Problem tritt aufgrund des HTML-Zeilenumbruchtags <br
> auf. Alle HTML-Tags zusammen mit <br> sind im EULA-Text voriibergehend deaktiviert. Sie
kdnnen versuchen, Zeilenumbriiche hinzuzufiigen, indem Sie ,n“verwenden.

[CGOP-24534]

Citrix Web App Firewall

« Der Citrix ADC stiirzt moglicherweise ab, wenn ,VerboseLogLevel“im Web App Firewall-Profil

*kcckk

auf ,patternPayloadHeader gesetzt ist.
[NSHELP-35915]

+ In seltenen Fallen kann Citrix ADC abstilirzen, wenn der konfigurierte Speicher knapp wird und
das Web App Firewall-Profil verwendet wird.

[ NSHELP-35463 ]

+ Die Citrix ADC Appliance kann aufgrund ungiiltiger HTTP-Header-Informationen abstirzen.
Dieses Problem tritt auf, wenn die folgenden Bedingungen erfiillt sind:
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- Eine SQL/XSS-Verletzung tritt im Hauptteil der HTTP-Anfrage auf.
- Die ausfiihrliche Protokollierung ist auf ,,patternPayloadHeader“eingestellt.

[ NSHELP-35297, NSCXLCM-1127 ]

+ Der Citrix ADC meldet eine groRRere Anzahl von Web Application Firewall-Anforderungszahlern
als die Gesamtzahl der Anforderungszahler, da der Anforderungszahler fiir XML-Anfragen
zweimal erhoht wird.

[ NSHELP-34591 ]

Lastausgleich

+ Ineinem HA-Setup sendet der DNS-Server moglicherweise zeitweise eine leere Antwort fiir eine
GSLB-Domanenabfrage, wenn die folgenden Bedingungen erfiillt sind:

- Die Persistenz ist auf dem virtuellen GSLB-Server konfiguriert.
- Eine grofle Anzahl von Load Balancing-Bereitstellungen ist konfiguriert.
- Ein HA-Failover tritt auf.

[NSHELP-35981]

+ In Bereitstellungen von Verkehrsdomanen schldagt der Lastausgleich von DNS-Abfragen
moglicherweise fehl, wenn Netprofile an den virtuellen DNS-Server gebunden ist.

[NSHELP-35675]

« In seltenen Fallen kann eine Citrix ADC Appliance abstiirzen und einen Core-Dump generieren,
wenn die folgenden Bedingungen erfillt sind:

- Die TCP-basierte DNS-Monitorprobe wird zur Uberwachung eines Back-End-Dienstes ver-
wendet.
- Der Appliance geht der Arbeitsspeicher aus.
[NSHELP-35289]
+ Der NTLM-Monitor unterstiitzt die folgenden Optionen nicht:
- Gleichzeitiges Testen durch Monitore der Konfigurationen NTLM Version 1 und Version 2.
- Der Test wird an die IP-Adresse des Servers weitergeleitet, wenn die URL im Parameter
»SCriptArg“zu einer anderen IP-Adresse aufgelost wird.
- NTLM-Version 2.
[NSHELP-35185]

+ Dienste, die an Benutzermonitore gebunden sind, sind moglicherweise zeitweise nicht verfiig-
bar, wenn mehr als 30 Dienste an einen Benutzermonitor gebunden sind.

[NSHELP-34669, NSCXLCM-1373]
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In einer Clusterkonfiguration mit acht oder mehr Knoten funktioniert das Feature fiir die
Ratenlimit-ID moglicherweise nicht wie vorgesehen.

[NSHELP-34555]

+ Der Befehl ,show server name*zeigt den Dienststatus als unbekannt an, obwohl der Dienst an
den Server gebunden ist.

[NSHELP-33668]
« Citrix ADC stlirzt moglicherweise ab, wenn die folgenden Bedingungen erfiillt sind:
- Ein virtueller Lastausgleichsserver ist mit einer Umleitungs-URL in mehreren Partitionen
konfiguriert.
- Eine Speicherwiederherstellung wird ausgelost.

[NSHELP-33638, NSCXLCM-227, NSCXLCM-509]

+ In einigen Fallen wird in einer Citrix ADC Appliance ein Speicherverlust beobachtet, wenn die
DNS-Rewrite-Richtlinie mit der DROP-Aktion konfiguriert ist.

[NSHELP-33077]

« Die Citrix ADC Appliance l6st aufgrund einer falschen Berechnung der Anzahl der Server eine
falsche SNMP-Warnung fiir eine hohe Serververbindung aus.

[NSHELP-31582]

Sonstiges

« Wenn Citrix ADC ein von NetScaler generiertes Cookie aus einer eingehenden HTTP-Anfrage ent-
fernt, bevor es an einen Upstream-HTTP-Server gesendet wird, lehnt der Upstream-Server die
Anfrage moglicherweise ab. Dieses Problem tritt auf, weil das Loschen des Cookie-Name-Wert-
Paares dazu fiihren kann, dass das Cookie-Header-Feld nicht der HTTP-Protokollspezifikation
entspricht.

[NSHELP-35855]

« Citrix ADC stlirzt moglicherweise ab, wenn die folgenden Bedingungen erfiillt sind:

- Es besteht eine aktive ICA-Verbindung tiber EDT.

- Ein UDP-Dienst mit derselben IP-Adresse und Portnummer wie der des Citrix VDA wird
hinzugefiigt.

- Es gibt Verbindungsprobleme zwischen Citrix Gateway und Citrix VDA.

[NSHELP-35637]
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« Citrix ADC, das mit HDX Insight konfiguriert ist, wird moglicherweise neu gestartet, wenn der
sekundare Knoten die Pakete zur Verarbeitung empfangt.

[NSHELP-34152]

+ Ein Citrix ADC mit aktiviertem ICA-Proxy auf Citrix Gateway kann in einer Double-Hop-DMZ-
Bereitstellung abstiirzen.

[NSHELP-33369]

« Wenn in einer geclusterten Citrix ADC-Bereitstellung der Parameter ICA Only auf ON gesetzt ist,
kann Citrix Gateway Benutzersitzungen zeitweise nicht trennen, selbst wenn die Einstellung fiir
erzwungenes Timeout aktiviert ist.

[NSHELP-33014]

+ In seltenen Fallen kann die Citrix ADC Appliance beim Abrufen eines STA-Monitors in einer VPN-
Bereitstellung abstiirzen.

[NSHELP-32893]

« Die Citrix ADC Appliance legt die Puffergrofe fiir die Webserver-Protokollierungsfunktion auf
einen falschen Standardwert von 3 MB statt 16 MB fest.

[ NSHELP-32429]

« Citrix ADC stiirzt ab, wenn eine EDT-ICA-Verbindung gestartet wird. Dieses Problem tritt auf,
wenn das AppFlow Analytics-Profil flir HDX Insight an einen virtuellen VPN-Server gebunden
ist.

[ GOPHDX-5014 ]
Netzwerke

+ In einem Hochverfligbarkeits-Setup dauert es mindestens 60 Sekunden, bis der Status eines
Knotens aktiv wird, wenn alle folgenden Bedingungen erfiillt sind:

Fail-safe ist fiir das HA-Setup aktiviert

Die HA-Uberwachung ist auf mehr als einer Schnittstelle aktiviert

Eine der fiir die HA-Uberwachung aktivierten Schnittstellen wird nicht mehr erreichbar

Mindestens eine der HA-Uberwachungsschnittstellen ist erreichbar

Mit diesem Fix wird der Status des Knotens sofort auf UP gesetzt, wenn alle diese Bedingungen
erfillt sind.

[ NSHELP-32157 ]
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SSL

+ Citrix ADC stiirzt moglicherweise beim Loschen der Standard-CA-Zertifikatsgruppe ab, wenn der
Citrix ADC viel Speicherplatz beansprucht und die Konfiguration haufig geloscht wird.

[ NSHELP-35441]

« Moglicherweise stellen Sie einen hohen Speicheraufbau mit DTLS-Verkehr auf dem Citrix ADC
fest, da der Speicher bei der Verarbeitung eines erneut libertragenen Handshake-Fluges von
einem Client nicht ordnungsgemaf? freigegeben wird.

[ NSHELP-35359, NSCXLCM-999, NSCXLCM-1968 ]

« Auf einem Citrix ADC MPX/SDX 14000 FIPS, der im Hybridmodus betrieben wird, wird der
Schliisselspeicher moglicherweise zuriickgesetzt, nachdem beschadigte Daten im Rahmen
eines Schlisselaustauschs empfangen wurden.

[ NSHELP-35020 ]

« Eine Citrix ADC Appliance, die Intel Coleto- oder Intel Lewisburg-Chips enthalt, kann abstiirzen,
wenn beim Schliisselaustausch die DH 512-Chiffre verwendet wird.

[ NSHELP-34094 ]

+ Bei hohem Datenverkehr kann es zu voriibergehenden LeistungseinbuRen kommen, wenn die
Gesamtgrofie der in einem SSL-Handshake ausgetauschten Client-, Server- und CA-Zertifikate
das 16K-Limit Uberschreitet.

[ NSHELP-33905 ]

+ In einer Citrix ADC-Bereitstellung mit einem virtuellen SSL_TCP-Server (Front-End) und einem
TCP-Dienst (Back-End) schlagt die Clientanforderung moglicherweise zeitweise fehl. Der Fehler
tritt auf, weil der Citrix ADC die am Front-End empfangene SSL-Client-Hello-Nachricht weiter-
leitet, das Back-End sie jedoch nicht verarbeiten kann und die Anfrage fehlschlagt.

[ NSHELP-32806 ]

System

+ In seltenen Fallen kann Citrix ADC abstiirzen, wenn die Front-End-Optimierung (FEO) aktiviert
ist.

[ NSHELP-34861 ]

+ Wenn der Back-End-Server einen 464-Fehler fiir eine HTTP-Anfrage sendet, leitet der Citrix ADC
diese nicht an den Client weiter und daher ist die Verbindung auf der Clientseite angehalten.

[NSHELP-33571, NSCXLCM-1098]
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+ Die mit einem SSL-Dienst konfigurierte Citrix ADC-Appliance stiirzt ab, wenn die Appliance ein
TCP-FIN-Steuerpaket empfangt, gefolgt von einem TCP-RESET-Steuerpaket.

[ NSHELP-31656 ]

« Ein gRPC-Client kann den gRPC-Status-Header nicht analysieren, wenn die folgende Bedingung
erfiillt ist:

- Der gRPC-Status-Header wird sowohl im fiihrenden als auch im nachfolgenden Header
hinzugefiigt, anstatt nur im nachfolgenden Header hinzugefiigt zu werden.

[ NSHELP-31640 ]

Benutzeroberflache

Sie kdnnen das HTTP-Profil nicht auswahlen, wahrend Sie einen virtuellen HTTP_QUIC-Server
mit der GUI erstellen. Dieses Problem tritt auf, weil das HTTP-Profil fiir die Erstellung eines
virtuellen HTTP_QUIC-Servers deaktiviert ist.

[ NSUI-18816 ]

Benutzersitzungen werden falsch berechnet, wenn derselbe Benutzer an zwei verschiedene Par-
titionen gebunden ist. Bei den beiden Partitionen kann es sich um Standardpartitionen, Nicht-
Standardpartitionen oder beide Partitionen handeln.

[ NSHELP-34971 ]

Beim Hochladen der Geolocation-Datenbank mit der Citrix ADC GUI kann aufgrund des geringen
Durchsatzes ein Timeoutfehler auftreten.

[ NSHELP-34677 ]

+ Der HTTPD-Daemon stiirzt moglicherweise ab, wenn er bei der Verarbeitung einer HTTP-GET-
Anfrage fir NITRO-API-Bulk-Bindungen auf eine Ausnahme stoRt.

[NSHELP-34399]

« Wenn ein Benutzer die Bindung in einer Content Switching-Richtlinie betrachtet, werden die
Details des virtuellen Content Switching-Servers nicht in derselben Zeile unter Bindungen
anzeigen angezeigt.

[NSHELP-33149]

Der folgende Fehler tritt auf der Citrix ADC-Benutzeroberflache auf, wenn ein grof3er Unter-
schied zwischen der gespeicherten und der laufenden Konfiguration besteht:

»Fehler beim Abrufen der Konfiguration*

[NSHELP-32752]
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+ Die GET-by-Name-Aufrufe des NITRO Python SDK schlagen mit der Fehlermeldung “Die Antwort
der lokalen Variablen ‘referenziert’vor der Zuweisung”fiir die folgenden Ressourcen fehl:

appfwhtmlerrorpage
- appfwjsonerrorpage
- appfwprotofile

- appfwsignatures

- appfwwsdl

- appfwxmlerrorpage
- appfwxmlschema

- botsignature

- responderhtmlpage

[NSHELP-32525]
« Das Andern einer statischen Route mithilfe der Citrix ADC-GUI (System > Netzwerk > Routen)
schlagt moglicherweise falschlicherweise mit der folgenden Fehlermeldung fehl:

- “Erforderliches Argument fehlt [Gateway]”

[NSHELP-32024]

+ Wenn Sie die Admin-Partitionsfunktion auf Citrix ADC konfigurieren und kontinuierlich Konfigu-
rationsbefehle innerhalb der sekundaren Knotenpartition ausfiihren, schlagt das Speichern der
Konfigurationen auf der sekundaren Knotenpartition mithilfe des save ns config Befehls
moglicherweise fehl.

[NSHELP-31663]

« Auf der Citrix ADC GUI zeigt der Konfigurationsbildschirm Saved vs Running (System > Diagnos-
tics) falschlicherweise HTML-Tags an, anstatt Klartext anzuzeigen.

[NSHELP-27169]

Die Citrix ADC GUI zeigt im Vergleich zur Befehlsschnittstelle weniger zwischengespeicherte Ob-
jekte an.

[NSHELP-24337]

Bekannte Probleme

Die Probleme, die in Version 13.0-92.21 bestehen.
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Analytics-Infrastruktur

+ In einer Clusterbereitstellung sendet ein Nicht-CCO-Knoten die TCP-Syslog-Meldungen nicht
an einen externen Syslog-Server, wenn Sie die Operation ,,Clustersynchronisierung erzwingen
“oder ,,Neustart“auf dem Knoten ausfiihren.

[NSHELP-32925]

« Eine Citrix ADC-Appliance stlirzt moglicherweise ab, wenn die folgende Bedingung erfiillt ist:

- Sowohl das Analyseprofil als auch die AppFlow-Richtlinie sind gebunden, und fiir das Pro-
filist die Option “httpAllHdrs aktiviert.

[NSHELP-30628]

+ In der Citrix ADC Appliance und dem Dataloader wird eine Nichtiibereinstimmung der
Logstream-Datensatze beobachtet.

[NSHELP-25796]

« Wenn Sie Citrix ADM auf einem Kubernetes-Cluster installieren, funktioniert es nicht wie
erwartet, da die erforderlichen Prozesse moglicherweise nicht ausgefiihrt werden.

Workaround : Starten Sie den Management-Pod neu.

[NSANINFRA-1504]

Authentifizierung, Autorisierung und Priifung

+ Ein mit einer OAuth-Authentifizierungsrichtlinie konfigurierter Citrix ADC stiirzt moglicherweise
ab, wenn ein Zertifikat mit elliptischer Kurve global an das VPN gebunden ist.

[NSHELP-34795]

+ Kerberos SSO schlagt moglicherweise fehl, wenn eine grolRe Anzahl eingehender Anfragen gle-
ichzeitig eingeht.

[NSHELP-34177]

« In einer geclusterten Citrix ADC-Bereitstellung konnen Sie eine Zuweisungsaktion nicht an eine
Authentifizierungsrichtlinie binden.

[NSHELP-33974]

« Die Citrix ADC Appliance stiirzt moglicherweise ab, wenn der virtuelle Authentifizierungsserver
in einer nicht standardmaRigen Partition verwendet wird.

[NSHELP-32054, NSCXLCM-640, NSCXLCM-1577]
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Single Sign-On (SSO) schlagt fehl, wenn SSO fiir den Datenverkehr aktiviert ist, der nicht iiber
das fiir die Verarbeitung von SSO erforderliche Tragertoken verfiigt.

[NSHELP-31362, NSCXLCM-533]

+ Nach einem Upgrade von Citrix SSO fiir iOS werden die Push-Benachrichtigungen, die Sie zur
Authentifizierung erhalten, moglicherweise nicht mit einem Ton ausgegeben.

[NSHELP-27525]

Nicht-ASClI-Zeichen werden in nsvpn.log aufgezeichnet, wenn die LDAP-Aktion fiir einen FQDN
statt fur eine IP-Adresse konfiguriert ist.

[ NSHELP-27281]

+ In bestimmten Szenarien schldgt der Befehl Bind Authentication, Authorization and Auditing
Group moglicherweise fehl, wenn der Richtlinienname langer als der Name der Intranetanwen-
dung ist.

[NSHELP-25971]

« Die Citrix ADC-Appliance gibt den Kern ab, wenn NOAUTH als erster Faktor konfiguriert ist, und
Negotiate als der nachfolgende Faktor im 401-basierten Authentifizierungsfluss.

[NSHELP-25203]

« Wenn das Admin-Kennwort fiir LDAP-, RADIUS- oder TACACS-Dienste das Zeichen in doppelten
Anfiihrungszeichen (“) enthalt, entfernt die Citrix ADC-Appliance es wahrend der Priifung “Kon-
nektivitat testen”, was zu einem Verbindungsfehler flihrt.

[NSHELP-23630]

+ Ein Citrix ADC stuirzt ab, wenn die folgenden Bedingungen erfiillt sind:

- Die 401-basierte Zertifikatsauthentifizierung erfolgt liber einen virtuellen Lastausgle-
ichsserver.

- Es gibt keine Authentifizierungsrichtlinie, die an einen virtuellen Authentifizierungsserver
gebunden ist.

- Die Debug-Protokollierung ist aktiviert.

[ NSAUTH-13259]

+ Administratoren kdnnen keine benutzerdefinierte Protokollierung fiir Authentifizierungsfehler
durchfiihren, die auf ungiiltige Anmeldeinformationen zurlickzufiihren sind. Dieses Problem
tritt auf, weil die Citrix ADC-Responder-Richtlinien Fehler flir Anmeldefehler nicht erkennen kon-
nen.

[ NSAUTH-11151]
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+ Das ADFS-Proxyprofil kann in einer Clusterbereitstellung konfiguriert werden. Der Status fiir ein
Proxyprofil wird falschlicherweise leer angezeigt, wenn der folgende Befehl ausgegeben wird.
show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und fiihren Sie den Befehl show adfsproxyprofile <profile name> aus. Es wiirde
den Status des Proxyprofils anzeigen.

[ NSAUTH-5916 ]

Citrix ADC SDX-Appliance

+ Wenn Sie eine Citrix ADC SDX-Appliance aktualisieren, wird in seltenen Fallen das folgende
falsche Ereignis in der Management Service-GUI angezeigt:

“SVM-Version und Hypervisor-Version sind nicht kompatibel”
[NSHELP-32949]

+ Auf einer Citrix ADC SDX-GUI kann das Anzeigen der NTP-Server die Benutzeroberflache ein-
frieren, wenn die NTP-Konfigurationsdatei (ntp.conf) nur Leerzeichen in einer der Zeilen en-
thalt.

[NSHELP-31530]

Citrix Gateway

+ DasCitrix Gateway-Gerat stiirzt moglicherweise ab, wenn Async blockiert ist und Sie die Richtlin-
ienkonfiguration fiir den Content Switching andern.

[NSHELP-27570]

« Das Citrix Gateway-Gerat stiirzt moglicherweise ab, wenn in der Sitzungsrichtlinie eine
unbekannte VPN-Clientoption festgelegt ist

[NSHELP-27380]

+ Beim Erstellen eines RDP-Clientprofils liber die Citrix ADC GUI wird eine Fehlermeldung
angezeigt, wenn die folgenden Bedingungen erfiillt sind:

- Ein standardmaliger Pre-Shared Key (PSK) ist konfiguriert.
- Sie versuchen, den Giiltigkeitszeitgeber fiir RDP-Cookies im Feld RDP-Cookie-Gliltigkeit
(Sekunden) zu andern.

[ NSHELP-25694 ]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 82



NetScaler ADC 13.0

+ Die Befehlsausgabe von show tunnel global enthalt erweiterte Richtliniennamen. Zuvor
wurden in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.

Beispiel:
Neue Ausgabe:

Zeige den globalen Tunnel
Richtlinienname: ns_tunnel_nocmp Prioritat: 0

Richtlinienname: ns_adv_tunnel_nocmp Typ: Erweiterte
Richtlinienprioritat: 1

Globaler Bindpunkt: REQ_DEFAULT

Richtlinienname: ns_adv_tunnel_msdocs Typ: Erweiterte
Richtlinienprioritat: 100

Globaler Bindpoint: RES_DEFAULT

Fertig

Vorherige Ausgabe:

Zeige den globalen Tunnel
Richtlinienname: ns_tunnel_nocmp Prioritat: 0 Deaktiviert

Erweiterte Richtlinien:

Globaler Bindpoint: REQ_DEFAULT
Anzahl der gebundenen Richtlinien: 1

Fertig
[ NSHELP-23496 ]

« Manchmal wird beim Durchsuchen von Schemas die Fehlermeldung ,,Eigenschaft ‘Typ’von un-
defined kann nicht gelesen werden“angezeigt.

[NSHELP-21897]

» Die Windows-Betriebssystemoption ist in der Dropdownliste des Expression Editors fiir Vo-
rauthentifizierungsrichtlinien und Authentifizierungsaktionen auf der Citrix ADC GUI nicht
aufgefiihrt. Wenn Sie den Windows-Betriebssystemscan jedoch bereits in einem friiheren Citrix
ADC-Build mithilfe der GUI oder der CLI konfiguriert haben, hat das Upgrade keine Auswirkun-
gen auf die Funktionalitit. Sie kénnen die CLI verwenden, um bei Bedarf Anderungen

vorzunehmen.
Workaround:

Verwenden Sie die CLI-Befehle fiir die Konfiguration.
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- Verwenden Sie den folgenden Befehl, um die erweiterte EPA-Aktion in der nFactor-
Authentifizierung zu konfigurieren.
add authentication epaAction adv_win_scan -csecexpr “sys.client_expr(“sys_0_WIN-
OS_NAME_anyof_WIN-10[COMMENT: Windows 0S]”)”

- Verwenden Sie die folgenden Befehle, um eine klassische Vorauthentifizierungsaktion zu
konfigurieren.
add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy “CLIENT.SYSTEM(‘WIN-OS_NAME_anyof_ WIN-
10[COMMENT: Windows OS]’) EXISTSwin_scan_action

[CGOP-22966]

+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie liber die Citrix ADC-GUI
hinzufligen oder bearbeiten.

[CGOP-11830]

« Wenn Sie in Outlook Web App (OWA) 2013 im Meni Einstellungen auf Optionen klicken, wird
ein Dialogfeld mit einem schwerwiegenden Fehler angezeigt. AulRerdem reagiert die Seite
nicht mehr.

[CGOP-7269]

Lastausgleich

+ In einem Hochverfligbarkeitssetup werden Abonnentensitzungen des primaren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Das ist ein seltener Fall.

[ NSLB-7679]

+ Der Citrix ADC stiirzt moglicherweise ab, wenn Sie auf einen domanennamensbasierten Dienst
(DBS) verweisen, nachdem die folgende Abfolge von Bedingungen erfillt ist:

1. Ein Standorteintrag ist flir die IP-Adresse konfiguriert, in die der DBS-Domainname
aufgelost wird.

2. Der DBS-Domainname wird entfernt, was zu einer NXDOMAIN-Antwort vom Nameserver
flhrt.

3. Der Standorteintrag wird entfernt.

[NSHELP-35370]

+ In einem HA-Setup kann die statische Proximity-Datenbank moglicherweise nicht geladen wer-
den, wenn der sekundare Knoten neu gestartet wird.

[NSHELP-35271]
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+ Nach einem HA-Failover werden Persistenzsitzungseintrage auch nach Ablauf des Persistenz-
Timeouts nicht vom primaren Knoten entfernt. Die Sitzungseintrage werden beibehalten, bis
der sekundare Knoten betriebsbereit ist.

[NSHELP-34378]
+ Der sekundare Citrix ADC stiirzt moglicherweise ab, wenn die folgenden Bedingungen erfiillt

sind:

- In einem Hochverfligbarkeitssetup wird eine groRe Anzahl von Lastausgleichsservern mit
Lastausgleichsgruppen konfiguriert.

- Wahrend der Synchronisation wird der eingestellte Vorgang auf einem der Lastausgle-
ichsserver in der Lastausgleichsgruppe ausgefiihrt.

[NSHELP-34225]

+ In einem HA-Setup stiirzt die Citrix ADC Appliance ab, wenn die Dienstgruppe, die an mehrere
vServer gebunden ist, entfernt wird.

[NSHELP-34029]

+ Der Citrix ADC kann aufgrund eines Zeitproblems zwischen dem Abrufen von datensatzbegren-
zenden Datensatzen und dem Prozess der Datensatzalterung abstiirzen.

[NSHELP-33349]

« Wahrend der Verbindungsspiegelung stiirzt die Citrix ADC Appliance ab, wenn die Rewrite-
Richtlinie mehr als 30 Byte betragt.

[NSHELP-32902]

+ In einem GSLB-Setup fehlt das SSL-Zertifikat auf den untergeordneten Websites. Dieses Prob-
lem tritt auf, wenn die Auto-Sync-Option aktiviert ist und die untergeordneten Sites tiber SSL-
Zertifikate verfiigen, die auf der Master-Site nicht verfligbar sind.

[NSHELP-29309]

+ In bestimmten Szenarien zeigen Server, die an eine Dienstgruppe gebunden sind, einen
unglltigen Cookie-Wert an. Sie kdnnen den richtigen Cookie-Wert in den Ablaufverfolgung-
sprotokollen sehen.

[NSHELP-21196]

+ In einem Cluster-Setup wird die IP-Adresse des GSLB-Dienstes nicht in der GUI angezeigt, wenn
liber virtuelle GSLB-Serverbindungen zugegriffen wird. Dies ist nur ein Anzeigeproblem und es
hat keine Auswirkungen auf die Funktionalitat.

[ NSHELP-20406 ]
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Sonstiges

« Wenn Sie das ns_hw_err.bash Skript auf der Citrix ADC Appliance ausfiihren, wird die
folgende Fehlermeldung angezeigt:
error: can't open file 'ns_hw_plugins.py': [Errno 2] No such file
or directory

[NSHELP-32991]

« Die Citrix ADC CPX-Instanz, die auf einem Linux-System mit 64-Bit-Architektur und 1 TB Dateis-
peicher ausgefiihrt wird, kann jetzt Zertifikat- und Schliisseldateien laden.

[NSHELP-28986]

+ Ineinem Hochverfligbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahl in Citrix ADM erhoht.

[GOPHDX-1050]

NetScaler Secure Web Gateway

+ Inseltenen Fallen kann Citrix ADC wahrend der Paketerfassung abstiirzen. Dieses Problem kann
auftreten, wenn eine TCP-Profilvariable in der PCB-Struktur einen NULL-Wert hat.

[NSHELP-36081]

Netzwerke

« In einer Citrix ADC BLX-Appliance funktioniert NSVLAN, das an markierte Nicht-DPDK-
Schnittstellen gebunden ist, moglicherweise nicht wie erwartet. NSVLAN, das an ungetaggte
Nicht-DPDK-Schnittstellen gebunden ist, funktioniert einwandfrei.

[NSNET-18586]

+ Die folgenden Schnittstellenvorgange werden fiir Intel X710 10G (740e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstutzt:

- Deaktivieren
- Aktivieren
- Zurlicksetzen

[NSNET-16559]

« Aufeinem Debian-basierten Linux-Host (Ubuntu Version 18 und hoher) wird eine Citrix ADC BLX-
Appliance unabhangig von den Einstellungen der BLX-Konfigurationsdatei (“/etc/blx/blx.conf”)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 86



NetScaler ADC 13.0

immer im Shared-Modus bereitgestellt. Dieses Problem tritt auf, weil “mawk”, das auf Debian-
basierten Linux-Systemen standardmaRig vorhanden ist, einige der in der Datei “blx.conf’en-
thaltenen awk-Befehle nicht ausfiihrt.

Problemumgehung: Installieren Sie “gawk”, bevor Sie eine Citrix ADC BLX-Appliance instal-
lieren. Sie konnen den folgenden Befehl in der Linux-Host-CLI ausfiihren, um “gawk”zu
installieren:

- apt-getinstall gawk
[NSNET-14603]

Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:

»Die folgenden Pakete haben unerfiillte Abhangigkeiten: blx-core-libs:i386: PreDepends:
libc6:i386 (>=2.19), aber es ist nicht installierbar

Problemumgehung: Fuhren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

- dpkg—add-architecture i386
- apt-get aktualisieren
- apt-getinstalliert libc6:i386

[NSNET-14602]

Wenn Sie eine der Admin-Partitionen l6schen, l6scht Citrix ADC moglicherweise auch den Paket-
puffer anderer Partitionen. Infolgedessen stiirzt Citrix ADC moglicherweise ab, wenn Sie eine
Partition loschen, fiir die der Paketpuffer geléscht wurde.

[ NSHELP-35595 ]

In einem Hochverfligharkeitssetup stiirzt der sekundare Knoten ab, wenn eine Route im Rah-
men der HA-Synchronisierung vom Knoten entfernt wird, wahrend Sie sie andern.

[ NSHELP-34927]

In einem grolRen NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstirzen:

- Das LSN-Modul findet den Dienst nicht, wahrend es den Referenzzahler verringert oder
den Dienst [0scht.

[ NSHELP-29134 ]

In einem groRen NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstirzen:
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- Wegen veralteter Filtereingabe.

[NSHELP-28895]

+ In einer grolRen NAT44-Bereitstellung kann die Citrix ADC-Appliance aus folgendem Grund beim
Empfangen von SIP-Verkehr abstiirzen:

- Das LSN-Modul hat auf den Speicherplatz eines bereits geldschten Dienstes zugegriffen.

[ NSHELP-28815]

+ In einem Hochverfligbarkeits-Setup wird die fir dynamisches Routing aktivierte SNIP-Adresse
beim Neustart nicht VTYSH ausgesetzt, wenn die folgende Bedingung erfillt ist:

- Eine fiir dynamisches Routing aktivierte SNIP-Adresse ist an das freigegebene VLAN in
einer nicht standardmaRigen Partition gebunden.

Als Teil des Fix erlaubt die Citrix ADC-Appliance jetzt nicht, eine fiir dynamische Routing ak-
tivierte SNIP-Adresse an das freigegebene VLAN in einer nicht standardmaRigen Partition zu
binden

[NSHELP-24000]

Plattform

+ Das Hochverfligbarkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfillt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. AnschlielRend starten Sie die Citrix ADC-Appliance neu.

[ NSPLAT-22013, NSCXLCM-544 ]

+ Einige Python-Pakete werden nicht installiert, wenn Sie die Citrix ADC-Appliance von Version
13.1-4.x und hoheren Versionen auf eine der folgenden Versionen herabstufen:

- Beliebiger 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friiher

[NSPLAT-21691]

+ Sie kdnnen nicht mehr auf einen Citrix Hypervisor zugreifen, der auf Citrix ADC SDX gehostet
wird, indem Sie altere SSL-Protokolle wie SSLv3, TLS 1.0 und TLS 1.1 verwenden.

[NSHELP-33196]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 88



NetScaler ADC 13.0

« Aufder Citrix ADC SDX 8015/8400/8600-Plattform sehen Sie moglicherweise einen erhéhten Spe-
icherverbrauch auf Xen Server.
Problemumgehung: Fiihren Sie den folgenden Befehl auf dem Xen Server aus und starten Sie
dann die Appliance neu.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024 m, max:1024 m”

[NSHELP-32260]

« Wahrend des Citrix ADC VPX HA-Failovers schlagt die elastische IP-Adressverschiebung in der
AWS-Cloud fehl, wenn Sie ein IPset konfigurieren, ohne das IPset an eine IP-Adresse zu binden.

[ NSHELP-29425 ]

+ Das HA-Failover fur die Citrix ADC VPX-Instanz in der GCP- und AWS-Cloud schlagt fehl, wenn
das Kennwort eines RPC-Knotens ein Sonderzeichen enthalt.

[NSHELP-28600]

Richtlinien

« In der Citrix ADC GUI konnen Sie die Rewrite-Aktionen nur sehen, wenn Sie in AppExpert >
RewriteActions auf Integrierte Rewrite-Aktion anzeigen klicken.

[ NSPOLICY-4843 ]

+ Verbindungen kénnen hangen bleiben, wenn die Grof3e der verarbeiteten Daten die konfiguri-
erte Standard-TCP-Puffergrofle Uiberschreitet.

Problemumgehung: Stellen Sie die TCP-PuffergroRe auf die maximale GroRRe der Daten ein, die
verarbeitet werden missen.

[ NSPOLICY-1267 ]

+ In einem HA-Setup kann der REGEX_REPLACE-Ausdruck in eine Schleife geraten, wenn er mit
der Option ALL und einer leeren Ersatzzeichenfolge konfiguriert ist, was zu einem Failover fihrt.

[NSHELP-34640]

SSL

« Wenn ein virtueller Server einen TLS 1.3-Datensatz mit ungultigem Padding empfangt, sendet
er statt einer “unerwartet_message”-Warnung eine fatale Warnung “decode_error”.

[NSSSL-11890]

+ Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances
kommt es zu einem Konfigurationsverlust von SSL-Entitaten, wenn die SDX 26000-Appliance
neu gestartet wird.
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Workaround:

1. Deaktivieren Sie auf dem CLIP SSLv3 fiir alle vorhandenen und neuen SSL-Entitaten, z.
B. fiir virtuelle Server, Dienste, Dienstgruppen und interne Dienste. Beispiel: set ssl
vserver <name> -SSL3 DISABLED.
2. Speichern Sie die Konfiguration.

[NSSSL-9572]

« Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-
Authentifizierungsobjekt hinzugefligt wurde.

[NSSSL-6478]

+ Sie kdonnen mehrere Azure Application-Entitaten mit derselben Client-ID und demselben Client-
Schlussel erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zurtick.

[NSSSL-6213]

+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,
ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]

« Die automatische Aktualisierung des Sitzungsschliissels wird auf einer Cluster-IP-Adresse
falschlicherweise als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

« Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
die falsche Warnmeldung ,Warnung: Keine verwendbaren Chiffren konfiguriert auf dem SSL
vserver/service“angezeigt.

[NSSSL-4001]

« Eine Citrix ADC Appliance, die Intel Coleto- oder Intel Lewisburg-Chips enthalt, kann wahrend
der Backend-Neuverhandlungsphase abstiirzen, wenn der Peer-Server eine andere Chiffre als
die urspriinglich ausgehandelte aushandelt.

[NSHELP-34324]

System

« Citrix ADC sendet moglicherweise falsche Antworten, wenn sowohl die AppFlow- als auch die
HTTP-Komprimierungsfunktionen aktiviert sind.

[NSHELP-35862]
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« Citrix ADC stoppt moglicherweise die Dateniibertragung, wenn die folgenden Bedingungen er-
fullt sind:

- Essind mehrere Funktionen aktiviert.
- Mehr als eine Funktion versucht, denselben Teil der TCP- oder HTTP-Nutzlast zu l6schen.

[NSHELP-33793, NSCXLCM-1512, NSCXLCM-1954]

« Citrix ADC kann die Datenlibertragung auf einer HTTP/2-Verbindung blockieren, wenn eine
HTTP-basierte Funktion versucht, eine grofe Menge an Anwendungsdaten zu puffern.

[NSHELP-32612]

+ Ein hoher RTT-Wert wird flir eine TCP-Verbindung beobachtet, wenn die folgende Bedingung
erfullt ist:

- ein hohes maximales Uberlastungsfenster (>4 MB) ist eingestellt
- Der TCP-NILE-Algorithmus ist aktiviert

Damit eine Citrix ADC-Appliance den NILE-Algorithmus zur Uberlastungskontrolle verwenden
kann, mussen die Bedingungen den Schwellenwert fiir den langsamen Start tiberschreiten, der
mit dem Fenster fiir maximale Uberlastung gekoppelt ist.

Bis das maximal konfigurierte Uberlastungsfenster erreicht ist, akzeptiert der Citrix ADC weiter-
hin Daten und endet mit einem hohen RTT.

[NSHELP-31548]

« Die Citrix ADC-Appliance meldet einen falschen SNMP-Alarm auf den SYN-Flood-Zahlern des Di-
enstes.

[NSHELP-28710, NSHELP-28713]

+ Erhohte Neulibertragungen von Paketen sind in 6ffentlichen Cloud-MPTCP-Cluster-Bereitstellungen
zu beobachten, wenn Linkset deaktiviert ist.

[NSHELP-27410]

+ Eine Citrix ADC-Appliance sendet moglicherweise ein ungtiltiges TCP-Paket zusammen mit TCP-
Optionen wie SACK-Blocken, Zeitstempel und MPTCP-Daten-ACK bei MPTCP-Verbindungen.

[NSHELP-27179]

+ In einer Cluster-Konfiguration wird ein Knoten mit CCO-Prioritat aufgrund von Netzw-
erkproblemen von Open vSwitch (OVS) getrennt. Nachdem der Knoten wieder in die
Cluster-Konfiguration aufgenommen wurde, erhalt er nicht das neueste SYN-Cookie.

[NSBASE - 14419]
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Benutzeroberflache

Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moglicherweise
nicht mehr oder kann keinen CloudBridge-Connector konfigurieren.

Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufligen.

[NSUI-13024]

Wenn Sie mehrere Partitionen erstellen oder l6schen, werden moglicherweise doppelte
Partitions-IDs generiert. Daher kann beim Erstellen einer Partition der folgende Fehler
auftreten.

,,Partition-ID wird bereits von einer anderen Partition verwendet*
[NSHELP-35042]

Wenn Sie einen Autorisierungsrichtlinienausdruck auf der Citrix Gateway-Benutzeroberflache
andern, wird die Option Authentifizierung, Autorisierung und Uberwachung nicht in der Drop-
downliste ,,Expression Editor“angezeigt.

[NSHELP-33509]

In einem HA-/Cluster-Setup schlagt die Konfigurationssynchronisierung fehl, wenn Sie andere
SSH-Schlissel als RSA konfiguriert haben. Zum Beispiel ECDSA- oder DSA-Schliissel.

[NSHELP-31675]

In einer Citrix ADC-Appliance schldgt das Binden der Cache-Richtlinie zum Uberschreiben von
global oder default global tiber die GUI-Schnittstelle mit dem folgenden Fehler fehl:

- Erforderliches Argument fehlt.

Dieser Fehler tritt beim Binden der Cache-Richtlinie tiber die CLI-Schnittstelle nicht auf.
[NSHELP-30826]

Aufgrund einer falschen Upgrade-Installationsreihenfolge tritt das folgende Problem in der Cit-
rix ADC-Appliance auf.

- Das Kernel-Image wird zuerst aktualisiert und nach einigen Schritten werden die Ver-
schliisselungsschliissel kopiert. Zwischen diesen Schritten tritt ein Fehler auf und die ADC
Appliance erstellt ein neues Image. Die fehlenden Verschlisselungsschliissel im neuen
Image flihren zu einem Fehler bei der Entschliisselung und einer fehlenden Konfiguration.

[ NSHELP-30755 ]

Die Citrix ADC GUI generiert moglicherweise falschlicherweise ein Paket fiir den technischen
Support des Clusters mit nur einem Knoten anstelle aller Clusterknoten.
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[NSHELP-28606]

« Das Erstellen eines Pakets fiir den technischen Support fiir Cluster mithilfe der Citrix ADC GUI
schlagt moglicherweise mit einem Fehler fehl.

[NSHELP-28586]

« Nach dem Upgrade eines Hochverfiigbarkeitssetups oder eines Cluster-Setups auf Version 13.0
Build 74.14 oder hoher schlagt die Konfigurationssynchronisierung moglicherweise aus folgen-
dem Grund fehl:

- Sowohl private als auch offentliche Schlissel ssh_host_rsa_key sind ein falsches
Paar.

Problemumgehung: ssh_host_rsa_keyRegenerieren. Weitere Informationen finden Sie
unter https://support.citrix.com/article/CTX322863.

[ NSHELP-27834]

+ Siekonnen einen Dienst oder eine Dienstgruppe nicht tiber die Citrix ADC GUl an einen virtuellen
Lastausgleichsserver mit Prioritat binden.

[ NSHELP-27252]

+ Beim Anzeigen der Richtlinien, die an ein Content-Switching-Richtlinienlabel gebunden sind,
in der Citrix ADC GUI werden nur 25 Richtlinien angezeigt, obwohl mehr Richtlinien an diese
Richtlinienbezeichnung gebunden sind.

[ NSHELP-23428]

+ Benutzer kdnnen sich moglicherweise nicht bei der herabgestuften Citrix ADC Appliance an-
melden, wenn die folgende Reihenfolge von Bedingungen erfillt ist:

1. Sie fihren einen der folgenden Schritte aus:

- Nach dem Upgrade auf den aktuellen Build fligen Sie einen Systembenutzer hinzu
oder andern das Kennwort eines vorhandenen Systembenutzers und speichern die
Konfiguration.

- Stellen Sie eine neue Citrix ADC VPX-, BLX- oder CPX-Instanz mit dem aktuellen Build
bereit.

2. Fiihren Sie ein Downgrade der Appliance auf einen der folgenden Builds durch:

- 13.1-4.x
- 13.0-82.x oder friher
- 12.1-62.x oder friher

Um die Liste der nach dem Downgrade betroffenen Benutzer anzuzeigen, geben Sie an der
Befehlszeile Folgendes ein:
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query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Problemumgehung: Setzen Sie das Kennwort der betroffenen Benutzer zuriick. Weitere
Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-aa-
intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

Hinweis: Wenn Sie einen zuvor aktualisierten Build herunterstufen, verwenden Sie beim Down-
grade die gesicherte Konfigurationsdatei (ns.conf) des friiheren Builds, um dieses Problem zu

vermeiden.
[NSCONFIG-8068]

+ Manchmal dauert es lange, bis die Firewall-Signaturen der Anwendung mit Nicht-CCO-Knoten
synchronisiert werden. Daher kénnen Befehle, die diese Dateien verwenden, fehlschlagen.

[NSCONFIG-4330]

+ Benutzer kdnnen sich moglicherweise nicht bei der herabgestuften Citrix ADC Appliance an-
melden, wenn die folgende Reihenfolge von Bedingungen erfiillt ist:

1. Sie fihren einen der folgenden Schritte aus:

- Nach dem Upgrade auf den aktuellen Build fiigen Sie einen Systembenutzer hinzu
oder andern das Kennwort eines vorhandenen Systembenutzers und speichern die
Konfiguration.

- Stellen Sie eine neue VPX-, BLX- oder CPX-Instanz mit dem aktuellen Build bereit.

2. Fihren Sie ein Downgrade der Appliance auf einen der folgenden Builds durch:
- 13.0-47.x oder friiher

- 12.1-56.x oder friher
- 11.1-64.x oder friher

Um die Liste der nach dem Downgrade betroffenen Benutzer anzuzeigen, geben Sie an der Be-
fehlszeile Folgendes ein:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Problemumgehung : Setzen Sie das Kennwort der betroffenen Benutzer zuriick. Weitere
Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-aa-
intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

Hinweis: Wenn Sie einen zuvor aktualisierten Build herabstufen, verwenden Sie beim Down-
grade die gesicherte Konfigurationsdatei (ns.conf) des friiheren Builds, um dieses Problem zu

vermeiden.

[NSCONFIG-3188]
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Versionshinweise fiir Citrix ADC 13.0-91.13 Build

July 24,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die Citrix ADC-Version Build 13.0-91.13
bestehen.

Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

« Build 13.0-91.13 und spatere Builds beheben die unter beschriebenen Sicherheitsliicken. https:
//support.citrix.com/article/CTX561482

o Build 13.0-91.13 ersetzt Build 13.0-91.12.

Behobene Probleme

Die Probleme, die in Build 13.0-91.13 behoben werden.

AppFlow

+ Der Metriksammler in der Citrix ADC-Instanz reagiert intermittierend nicht mehr. Das hat zur
Folge, dass jedes Mal, wenn der Metriksammler nicht mehr reagiert, ein Intervall (30 Sekunden)
mit Analysedaten nicht exportiert wird.

[NSHELP-34048]

Authentifizierung, Autorisierung und Auditing

« Wenn Citrix ADC als OpenlID-Anbieter (OAuth IdP) verwendet wird und GSLB damit konfiguriert
ist, schlagt die OAuth-Authentifizierung mit der Relying Party (RP) bei der Tokenvalidierung fehl,
was zu einem Authentifizierungsfehler bei der OAuth Relying Party (RP) fihren kann.

[NSHELP-33455]

+ Die Verschliisselung oder Entschliisselung des OTP-Geheimnisses schlagt moglicherweise bei
mehrwertigen Attributen fehl.

[NSHELP-31057]
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Bot-Verwaltung

+ Die Citrix ADC Appliance kann abstiirzen, wenn die BOT-Richtlinie eine Protokollaktion mit kom-
plexen Richtlinienregeln verwendet.

[NHELP - 34999]

Zwischenspeichern

« Eine Citrix ADC-Appliance kann abstiirzen, wenn die folgenden Bedingungen erfiillt sind:

- Die Appliance stellt Inhalte aus ihrem integrierten Cache bereit.

- Der zwischengespeicherte Inhalt wird erneut validiert.

- Eine neue Anfrage kommt von einem anderen Client an ADC fiir dasselbe zwischengespe-
icherte Objekt.

[NSHELP-22596]

+ Ineinem Cluster-Setup sind diein der GUl oder CLI angezeigten globalen Cache-Richtlinieninformationen
unvollstandig, wenn auf das Cluster-Setup tiber die CLIP-Adresse zugegriffen wird.

[NSCACHE-521]

Citrix ADC SDX-Appliance

+ Eine Citrix ADC SDX-Appliance kann abstilirzen, wenn versucht wird, liber das Management
Service-Dashboard auf “Core Allocation”zuzugreifen.

[NSHELP-34537, NSCXLCM-8]

+ Manchmal verhalt sich eine Citrix ADC SDX-Appliance moglicherweise nicht wie erwartet, wenn
die Asymmetric Crypto Units (ACU) und Symmetric Crypto Units (SCU), die einer VPX-Instanz
zugewiesen sind, kein Vielfaches des Paket-Engine-Kerns (PE) sind. Das heif3t, 1000* Anzahl der
PE-Kerne.

[NSHELP-34389]

+ DerVerwaltungsdienst (SVM) stiirzt moglicherweise ab, wenn eine der Eigenschaften einer VPX-
Instanz lGiber die Management Service-Benutzeroberflache bearbeitet wird.

[NHELP - 34297]

Citrix Gateway

+ Nach einem Upgrade stiirzt die Citrix ADC Appliance moglicherweise ab, wenn HDX Insight ak-
tiviert ist.
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[NSHELP-35058]

+ Nach einem Upgrade stiirzt die Citrix ADC Appliance moglicherweise ab, wenn eine RDP-
Proxyverbindung gestartet wird.

[NSHELP-33420]

+ Das Always-On-Profil ist in einer VPN-Sitzungsaktion deaktiviert, wenn die VPN-Sitzungsaktion
neu konfiguriert wird.

[NHELP - 33396]

+ In einem Citrix Gateway-Setup mit hoher Verfligbarkeit stiirzen die primaren und sekundaren
Appliances wahrend eines Failovers moglicherweise ab.

[NSHELP-33198, NSHELP-33483]

« Nach einem Upgrade kann eine Citrix ADC Appliance wahrend der ersten HA-Synchronisierung
abstiirzen.

[NSHELP-32957]

« Beim Loschen der Konfigurationen mithilfe der GUI oder CLI kann eine Citrix ADC Appliance
abstiirzen, wenn die mit Secure Token Authority (STA) verbundenen Entitaten geloscht werden.

[CGOP-23152]

Citrix Web App Firewall
+ Die Citrix Web App Firewall blockiert giiltige JSON-Anfragen mit dem Fehler “Ungiiltiger RFC”,
wenn in der Payload bestimmte Sonderzeichen wiederholt werden.
[NSHELP-34427, NSWAF-9799]

+ Die Citrix ADC Appliance kann wahrend der HA-Bereitstellung abstiirzen, wenn die Signatur-
regeln der Web App Firewall eines der folgenden Objekte enthalten:

Patsets

Datensatze

String-Maps
Benannte Ausdriicke

[NSHELP-34338]

+ Beim Export von Relaxationsregeln nimmt der Download mehr Zeit in Anspruch und die Datei
wird nicht vollstandig heruntergeladen. Dieses Problem tritt auf, wenn die DateigroRe tber 5
MB liegt.

[NSHELP-34044]
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« Wenn Siein der Citrix Web App Firewall die Streaming- und Feldkonsistenzpriifungen aktivieren,
wird die Ubertragung der Nutzlast an den Originalserver verzogert. Infolgedessen schlagt die
POST-Methode fiir die Payload fehl.

[NHELP - 33700]

+ Die Cookie-Hijacking-Umleitung loscht die Abfrageparameter aus der Anforderungs-URL.
Infolgedessen schlagt die umgeleitete Anfrage moglicherweise fehl.

[NSHELP-33633, NSCXLCM-307]

+ Angriffe auf die Wiedergabe von Fingerabdriicken auf Bot-Geraten werden protokolliert und
nicht verworfen.

[NSHELP-31949]

Lastausgleich

+ In seltenen Fallen stiirzt nsmap ab. Daher funktionieren einige der Citrix ADC Appliances, die
Geolocation-Datenbanken verwenden, moglicherweise nicht wie vorgesehen.

[NHELP - 33840]

+ Das Erstellen eines virtuellen Platzhalterdienstes schlagt fehl, wenn eine ungeléste WIHOME-
Konfiguration auf der Citrix ADC-Appliance vorhanden ist.

[NSHELP-25627]

Sonstiges

« Wenn Sie ein Sitzungsprofil auf der Seite Sicherheit > Authentifizierung, Autorisierung und
Uberwachung —Anwendungsverkehr > Richtlinien > Sitzungsrichtlinien und -profile > Sitzung-
sprofile bearbeiten, ist die Option “Single Sign-On fir Webanwendungen”auf ON gesetzt, auch
wenn sie bei der Erstellung des Sitzungsprofils auf AUS gesetzt war.

[NSHELP-33067]

Netzwerke

« Im Layer-3-Modus mit aktivierter PMTU l6scht die Citrix ADC Appliance die ICMP-Pakete, die
mit “Fragmentierung erforderlich, aber DF-Bit gesetzt”flir ESP-Verkehr gekennzeichnet sind,
anstatt sie weiterzuleiten.

[NSHELP-34318]

« Die Citrix ADC-Appliance kann abstiirzen, wenn alle der folgenden Bedingungen erfiillt sind:
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- Bei TTL-basierter ACL wird ein Timeout erreicht
- Die Citrix ADC-Appliance hat eine grof3e Anzahl von konfigurierten ACLs.

[NSHELP-31307]

+ In einem GSLB-Setup, bei dem eine der GSLB-Standort-IP-Adressen in einer Admin-Partition
konfiguriert ist, erreichen ARP-Anfragen fiir diese GSLB-Site-IP-Adresse von Upstream-Routern
die Admin-Partition nicht. Dieses Problem tritt auf, wenn alle der folgenden Bedingungen er-
fillt sind:

- Ein geteiltes VLAN ist an die Admin-Partition gebunden.

- Eine SNIP-IP-Adresse, beispielsweise SNIP-1, im selben Subnetz wie die IP-Adresse der
GSLB-Site ist im gemeinsam genutzten VLAN vorhanden.

- Eine weitere SNIP-IP-Adresse, beispielsweise SNIP-2, im selben Subnetz wie die IP-Adresse
der GSLB-Site wird hinzugefiigt und SNIP-1 wird entfernt.

[NSHELP-30552]

Plattform

« Die Citrix ADC Appliance stlirzt ab, wenn VRID an einen LA-Kanal gebunden ist, fiir den keine
Mitgliedsschnittstellen konfiguriert sind.

[ NSPLAT-26707 ]

+ Wenn Sie auf einer SDX-Appliance, auf der die BMC-Firmware-Version 4.08 ausgefiihrt wird, ein
Single-Bundle-Upgrade von 13.0 Build 84.X durchfiihren, kann das LOM-Firmware-Upgrade
(Lights Out Management) auf 4.14 wahrend des Systemstarts zeitweise hangen bleiben und
nach 30 Minuten ein Timeout auftreten.

[NSPLAT-26148]

+ Wenn Sie Preboot-Benutzerdaten in einer OVF-Vorlage vom ESX vSphere-Client angeben, wen-
det der ESXi-Host die Preboot-Konfiguration nicht an.

[NSPLAT-24233, NSPLAT-25551]

+ Auf einer Citrix ADC SDX-Appliance arbeiten die VPX-Instanzen moglicherweise mit dem
im Burst-Modus konfigurierten Mindestdurchsatzwert, obwohl in der SDX-Appliance ein
ausreichender Durchsatz verfligbar ist, um Datenverkehrsstofie zu verarbeiten.

[NSHELP-33875, NSHELP-34667]

« Wenn Sie versuchen, eine Citrix ADC SDX-Appliance herunterzufahren, wird die Appliance neu
gestartet, anstatt sie beim ersten Versuch herunterzufahren. Dieses Verhalten kann auftreten,
wenn die Appliance einen Core-Dump generiert, wahrend sie versucht, das Gerat herunterzu-
fahren.
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[NSHELP-33276, NSHELP-33192]

« Auf einer Citrix ADC SDX-Appliance mit einer 10G-Schnittstelle kann es zu Ubertragungsstérun-
gen kommen, wenn viel Datenverkehr tiber diese Schnittstelle gesendet wird.

[NSHELP-31232]

SSL

+ Die Citrix ADC GUI zeigt beim Zugriff tiber eine Cluster-IP-Adresse (CLIP) die Serverzertifikat-
bindungen an einen SSL-Dienst, eine Dienstgruppe und interne Dienste nicht an.

[NSSSL-12191]

System

« Die von der Citrix ADC Appliance komprimierten HTTP-Antworten kdnnen bei einigen HTTP
(S) -Clients zu Fehlern fiihren, da dem Wert des HTTP-Antwortheaderfeldes Content-Length
fiihrende Leerzeichen hinzugefiigt werden.

[NHELP - 34660]

« Die Citrix ADC Appliance, die so konfiguriert ist, dass sie alle HTTP-Header protokolliert, stlirzt
ab, wenn eine HTTP-Anfrage oder -Antwort mit mehr als 20 langen Headern empfangen wird.

[NSHELP-34145]

» Das SYSLOG-Auditmodul einer Citrix ADC Appliance kann abstiirzen und mehrere Kerndateien
ausgeben, nachdem die Appliance auf einen Build aktualisiert wurde, der spater als der Build
13.0-88.16ist.

[NSHELP-33505]

« Eine Citrix ADC Appliance kann absttlirzen, wenn sie eine 1xx-HTTP-Antwort (z. B. 100 Continue”
) von den Backend-Servern empfangt, wenn in der AppQoE-Konfiguration der Parameter Retry-
OnTimeout konfiguriert ist.

[NHELP - 33438]

Benutzeroberflache

+ Die Konfiguration des alternativen Dienstes flir ein HTTP-Profil schlagt moglicherweise fehl,
wenn Sie die Citrix ADC GUI verwenden.

[NSHELP-34304]
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+ Ein Systembenutzerkonto, das an eine Reihe von Admin-Partitionen gebunden ist, kann
moglicherweise nicht Giber die NITRO-APIs auf die Standardpartition zugreifen, selbst wenn die
Option Standardpartition zulassen als Teil der globalen Systemeinstellungen aktiviert ist.

[NHELP - 33990]

« Wenn Siein der Citrix ADC GUI auf die Schaltflache Bearbeiten fiir einen bestimmten SNMP-Trap
klicken, werden die Details eines SNMP-Traps vom generischen Typ anstelle des SNMP-Traps
des spezifischen Typs angezeigt.

[NSHELP-33520]

Bekannte Probleme

Die Probleme, die in Version 13.0-91.13 bestehen.

Authentifizierung, Autorisierung und Auditing

+ Ein miteiner OAuth-Authentifizierungsrichtlinie konfigurierter Citrix ADC stlirzt moglicherweise
ab, wenn ein Zertifikat mit elliptischer Kurve global an das VPN gebunden ist.

[NSHELP-34795]

« Die Citrix ADC Appliance stlirzt moglicherweise ab, wenn der virtuelle Authentifizierungsserver
in einer nicht standardmafigen Partition verwendet wird.

[NSHELP-32054, NSCXLCM-640]

+ Single Sign-On (SSO) schlagt fehl, wenn SSO fiir den Datenverkehr aktiviert ist, der nicht liber
das fiir die Verarbeitung von SSO erforderliche Tragertoken verfligt.

[NSHELP-31362, NSCXLCM-533]

+ Nicht-ASCll-Zeichen werden in nsvpn.log aufgezeichnet, wenn die LDAP-Aktion fiir einen FQDN
anstelle einer IP-Adresse konfiguriert ist.

[ NSHELP-27281]

« In bestimmten Szenarien schlagt der Befehl Authentifizierung, Autorisierung und Uberwachung
binden moglicherweise fehl, wenn der Richtlinienname langer als der Name der Intranetanwen-
dungist.

[NSHELP-25971]

« Die Citrix ADC-Appliance gibt den Kern ab, wenn NOAUTH als erster Faktor konfiguriert ist, und
Negotiate als der nachfolgende Faktor im 401-basierten Authentifizierungsfluss.

[NSHELP-25203]
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« Wenn das Admin-Kennwort fiir LDAP-, RADIUS- oder TACACS-Dienste das Zeichen in doppelten
Anfiihrungszeichen (“) enthalt, entfernt die Citrix ADC-Appliance es wahrend der Priifung “Kon-
nektivitat testen”, was zu einem Verbindungsfehler flihrt.

[NSHELP-23630]

« Ein Citrix ADC stiirzt ab, wenn die folgenden Bedingungen erfiillt sind:

- Die 401-basierte Zertifikatsauthentifizierung erfolgt lber einen virtuellen Lastausgle-
ichsserver.

- Es gibt keine Authentifizierungsrichtlinie, die an einen virtuellen Authentifizierungsserver
gebunden ist.

- Die Debug-Protokollierung ist aktiviert.

[ NSAUTH-13259 ]

+ Administratoren kdnnen keine benutzerdefinierte Protokollierung fiir Authentifizierungsfehler
durchfiihren, die auf ungiiltige Anmeldeinformationen zurlickzufiihren sind. Dieses Problem
tritt auf, weil die Citrix ADC-Responder-Richtlinien Fehler flir Anmeldefehler nicht erkennen kon-
nen.

[ NSAUTH-11151]

« Das ADFS-Proxy-Profil kann in einer Clusterbereitstellung konfiguriert werden. Der Status fiir
ein Proxy-Profil wird falschlicherweise als leer angezeigt, wenn der folgende Befehl ausgegeben
wird.
show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und flhren Sieden Befehl show adfsproxyprofile <profile name> aus. Erzeigtden
Status des Proxyprofils an.

[ NSAUTH-5916]

Citrix ADC SDX-Appliance

« Wenn Sie eine Citrix ADC SDX-Appliance aktualisieren, wird in seltenen Fallen das folgende
falsche Ereignis in der Management Service-GUI angezeigt:

“SVM-Version und Hypervisor-Version sind nicht kompatibel”
[NSHELP-32949]

+ Auf einer Citrix ADC SDX-GUI kann das Anzeigen der NTP-Server die Benutzeroberflache ein-
frieren, wenn die NTP-Konfigurationsdatei (ntp.conf) nur Leerzeichen in einer der Zeilen en-
thalt.

[NSHELP-31530]
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Citrix Gateway

+ Nach einem Upgrade konnen Citrix SSO fiir iOS-Clientgerate keine VPN-Verbindungen pro App
herstellen.

[NHELP - 35224]

+ Auf Intranetressourcen, die sich mit einem gefalschten IP-Adressbereich liberschneiden, kann
nicht zugegriffen werden, wenn der Split-Tunnel auf dem Citrix Secure Access Client auf OFF
gesetzt ist.

[NHELP - 34334]

+ Die Always-On-VPN-Verbindung schlagt beim Start aufgrund der Erreichbarkeit des Gateway-
Servers zeitweise fehl.

[NSHELP-33500]

« Wenn die Registrierungswerte fiir Citrix Secure Access mehr als 1500 Zeichen umfassen, kann
der Log Collector die Fehlerprotokolle nicht erfassen.

[NSHELP-33457]

« Der Citrix Secure Access-Client, Version 21.7.1.2 und hoher, kann fiir Benutzer ohne Administra-
torrechte nicht auf neuere Versionen aktualisiert werden. Dieses Problem tritt nur auf, wenn
das Citrix Secure Access-Client-Upgrade von einer Citrix ADC-Appliance aus durchgefiihrt wird.

[NSHELP-32793]

+ Wenn Benutzer auf dem Citrix Secure Access-Bildschirm fiir Windows auf die Registerkarte Start-
seite klicken, wird auf der Seite der Fehler “Verbindung verweigert”angezeigt.

[NSHELP-32510]

+ Auf einem Mac-Gerat, das Chrome verwendet, stiirzt die VPN-Erweiterung beim Zugriff auf zwei
FQDNs ab.

[NSHELP-32144]

« Manchmal funktioniert die automatische Windows-Anmeldung nicht, wenn sich ein Benutzer
im Always-On-Dienstmodus am Windows-Computer anmeldet. Der Maschinentunnel geht
nicht zum Benutzertunnel Gber und die Meldung “Verbindung wird hergestellt...“wird in der
Benutzeroberflache des VPN-Plug-ins angezeigt.

[NSHELP-31357, CGOP-21192, NSCXLCM-612]

« Wenn Always on konfiguriert ist, schlagt der Benutzertunnel aufgrund der falschen Version-
snummer (1.1.1.1) in der Datei aoservice.exe fehl.

[NSHELP-30662]
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« Benutzer konnen keine Verbindung zur Citrix Gateway-Appliance herstellen, nachdem sie den
Profilparameter “networkAccessOnVPNFailure”von “fullAccess”auf “onlyToGateway’geandert
haben.

[NSHELP-30236]

+ Die Gateway-Startseite wird nicht sofort angezeigt, nachdem das Gateway-Plug-in den
VPN-Tunnel erfolgreich eingerichtet hat Um dieses Problem zu beheben, wird der folgende
Registrierungswert eingefiihrt.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Typ: DWORD

StandardmaRig wird dieser Registrierungswert nicht festgelegt oder hinzugefiigt. Wenn der
Wert von “SecureChannelResetTimeoutSeconds”0 ist oder nicht hinzugefligt wird, funktioniert
der Fix zur Behandlung der Verzogerung nicht. Dies ist das Standardverhalten. Der Administra-
tor muss diese Registrierung auf dem Client einrichten, um das Update zu aktivieren (das heil3t,
die Homepage wird sofort angezeigt, nachdem das Gateway-Plug-in den VPN-Tunnel erfolgre-
ich eingerichtet hat).

[NSHELP-30189]

+ Der Windows VPN-Client berticksichtigt die Warnung “SSL-Benachrichtigung zum SchlielRen”
des Servers nicht und sendet die Anmeldeanforderung fiir die Ubertragung liber dieselbe
Verbindung.

[ NSHELP-29675]

+ Die Clientzertifikatauthentifizierung schldgt fiir Citrix SSO fiir macOS fehl, wenn der macOS-
Schliisselbund keine Clientzertifikate enthalt.

[ NSHELP-28551]

+ Manchmal wird ein Benutzerinnerhalb weniger Sekunden bei Citrix Gateway abgemeldet, wenn
das Timeout im Leerlauf des Clients festgelegt ist.

[ NSHELP-28404 ]

+ DasCitrix Gateway-Gerat stiirzt moglicherweise ab, wenn Async blockiertist und Sie die Richtlin-
ienkonfiguration fiir den Content Switching andern.

[NSHELP-27570]

« Das Citrix Gateway-Gerat sturzt moglicherweise ab, wenn in der Sitzungsrichtlinie eine
unbekannte VPN-Clientoption festgelegt ist

[NSHELP-27380]

+ Beim Erstellen eines RDP-Clientprofils liber die Citrix ADC GUI wird eine Fehlermeldung
angezeigt, wenn die folgenden Bedingungen erfiillt sind:
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- Ein standardmafiger Pre-Shared Key (PSK) ist konfiguriert.
- Sie versuchen, den Gililtigkeitszeitgeber flir RDP-Cookies im Feld RDP-Cookie-Gliltigkeit
(Sekunden) zu dndern.

[ NSHELP-25694 ]

+ Die Befehlsausgabe “show tunnel global”enthalt erweiterte Richtliniennamen. Zuvor wurden
in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.

Beispiel:
Neue Ausgabe:

Zeige den globalen Tunnel
Richtlinienname: ns_tunnel_nocmp Prioritat: 0

Richtlinienname: ns_adv_tunnel_nocmp Typ: Erweiterte
Richtlinienprioritat: 1
Globaler Bindpunkt: REQ_DEFAULT

Richtlinienname: ns_adv_tunnel_msdocs Typ: Erweiterte
Richtlinienprioritat: 100

Globaler Bindpoint: RES_DEFAULT

Fertig

Vorherige Ausgabe:

Zeige den globalen Tunnel
Richtlinienname: ns_tunnel_nocmp Prioritat: 0 Deaktiviert

Erweiterte Richtlinien:

Globaler Bindpoint: REQ_DEFAULT
Anzahl der gebundenen Richtlinien: 1

Fertig
[ NSHELP-23496 ]

« Manchmal erscheint beim Durchsuchen von Schemas die Fehlermeldung “Cannot read prop-
erty ‘type’of undefined”.

[ NSHELP-21897]

+ In einem Citrix ADC-Cluster-Setup konnen HDX Insight und Gateway Insight nicht gleichzeitig

aktiviert werden.

[CGOP-23570]
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+ Die Windows-Betriebssystemoption ist in der Dropdownliste des Expression Editors fiir Vo-
rauthentifizierungsrichtlinien und Authentifizierungsaktionen auf der Citrix ADC GUI nicht
aufgefiihrt. Wenn Sie den Windows-Betriebssystemscan jedoch bereits in einem friitheren Citrix
ADC-Build mithilfe der GUI oder der CLI konfiguriert haben, hat das Upgrade keine Auswirkun-
gen auf die Funktionalitdt. Sie kénnen die CLI verwenden, um bei Bedarf Anderungen
vorzunehmen.

Workaround:

Verwenden Sie die CLI-Befehle fiir die Konfiguration.

- Verwenden Sie den folgenden Befehl, um die erweiterte EPA-Aktion in der nFactor-
Authentifizierung zu konfigurieren.
add authentication epaAction adv_win_scan -csecexpr “sys.client_expr(“sys_0_WIN-
OS_NAME_anyof_WIN-10[COMMENT: Windows 0S]”)”

- Verwenden Sie die folgenden Befehle, um eine klassische Vorauthentifizierungsaktion zu
konfigurieren.
add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy “CLIENT.SYSTEM(‘WIN-OS_NAME_anyof_WIN-
10[COMMENT: Windows OS]’) EXISTS win_scan_action

[CGOP-22966]

+ Ineinem Hochverfligbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahl in Citrix ADM erhoht.

[ CGOP-13511]

« Wahrend lokale Hostverbindungen vom Browser aus akzeptiert werden, zeigt das Dialogfeld
“Verbindung akzeptieren fiir macOS”Inhalte in englischer Sprache an, unabhangig von der aus-
gewahlten Sprache.

[ CGOP-13050]
+ Der Text “Homepage”in der Citrix SSO-App > Startseite ist flir einige Sprachen gekiirzt.
[ CGOP-13049]

+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie tber die Citrix ADC-GUI
hinzufligen oder bearbeiten.

[ CGOP-11830]

« Wenn Sie in Outlook Web App (OWA) 2013 im Menii Einstellungen auf Optionen klicken, wird
das Dialogfeld Kritischer Fehler angezeigt. AuRerdem reagiert die Seite nicht mehr.

[ CGOP-7269]
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Lastausgleich

+ In einem Hochverfiigbarkeitssetup werden Teilnehmersitzungen des primdren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Dies ist ein seltener Fall.

[ NSLB-7679]

+ In einer Clusterkonfiguration mit acht oder mehr Knoten funktioniert das Feature fiir die
Ratenlimit-ID moglicherweise nicht wie vorgesehen.

[NSHELP-34555]
+ Der Citrix ADC stiirzt moglicherweise ab, wenn Sie auf einen domanennamensbasierten Dienst

(DBS) verweisen, nachdem die folgende Abfolge von Bedingungen erfillt ist:

1. Fiir die IP-Adresse, in die der DBS-Domanenname aufgeldst wird, ist ein Standorteintrag
konfiguriert.

2. Der DBS-Domanenname wird entfernt, was zu einer NXDOMAIN-Antwort vom Nameserver
fihrt.

3. Der Ortseintrag wird entfernt.

[NSHELP-35370]

+ In einem Hochverfligbarkeitssetup stiirzt die Citrix ADC Appliance ab, wenn die Dienstgruppe,
die an mehrere virtuelle Server gebunden ist, entfernt wird.

[NSHELP-34029]

« Wahrend der Verbindungsspiegelung stiirzt die Citrix ADC Appliance ab, wenn die Rewrite-
Richtlinie mehr als 30 Byte betragt.

[NSHELP-32902]

+ Die Citrix ADC Appliance l6st aufgrund einer falschen Berechnung der Anzahl der Server eine
falsche SNMP-Warnung fiir eine hohe Serververbindung aus.

[NHELP - 31582]

+ In einem GSLB-Setup fehlt das SSL-Zertifikat auf den untergeordneten Websites. Dieses Prob-
lem tritt auf, wenn die Auto-Sync-Option aktiviert ist und die untergeordneten Sites tiber SSL-
Zertifikate verfligen, die auf der Master-Site nicht verfligbar sind.

[NSHELP-29309]

+ In bestimmten Szenarien zeigen Server, die an eine Dienstgruppe gebunden sind, einen
ungiltigen Cookie-Wert an. Sie kdnnen den richtigen Cookie-Wert in den Ablaufverfolgung-
sprotokollen sehen.

[NSHELP-21196]
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« In einem Cluster-Setup wird die IP-Adresse des GSLB-Dienstes nicht in der GUI angezeigt, wenn
lber virtuelle GSLB-Serverbindungen zugegriffen wird. Dies ist nur ein Anzeigeproblem und es
hat keine Auswirkungen auf die Funktionalitat.

[ NSHELP-20406 ]

Sonstiges

« Wenn Sie das Skript “ns_hw_err.bash”auf der Citrix ADC Appliance ausfiuihren, wird die folgende
Fehlermeldung angezeigt:
“error: can’t open file ‘ns_hw_plugins.py’: [Errno 2] No such file or directory”

[NSHELP-32991]

+ Die Citrix ADC-Appliance legt die PuffergroRe fiir die Webserver-Logging-Funktion auf einen
falschen Standardwert von 3 MB statt 16 MB fest.

[NSHELP-32429]

+ Die AlwaysOnAllow Listenregistrierung funktioniert nicht wie erwartet, wenn der Reg-
istrierungswert groRer als 2000 Byte ist.

[NSHELP-31836]

+ Die Citrix ADC CPX-Instanz, die auf einem Linux-System mit 64-Bit-Architektur und 1 TB Dateis-
peicher ausgefiihrt wird, kann jetzt Zertifikat- und Schlisseldateien laden.

[NSHELP-28986]

« Citrix Gateway meldet autorisierte Zugriffsanfragen als SSO-Fehler an Citrix ADC ADM.
Infolgedessen werden auf der Seite Gateway > Gateway Insight auf der Citrix ADC ADM-
Benutzeroberflache falsche SSO-Fehlerberichte angezeigt, die zu Fehlalarmen fiihren.

[NSHELP-27992]

Netzwerke

« In einer Citrix ADC BLX-Appliance funktioniert NSVLAN, das an markierte Nicht-DPDK-
Schnittstellen gebunden ist, moglicherweise nicht wie erwartet. NSVLAN, das an ungetaggte
Nicht-DPDK-Schnittstellen gebunden ist, funktioniert einwandfrei.

[NSNET-18586]

+ Die folgenden Schnittstellenvorgange werden flir Intel X710 10G (1i40e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstutzt:

- Deaktivieren
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- Aktivieren
- Reset

[NSNET-16559]

« Aufeinem Debian-basierten Linux-Host (Ubuntu Version 18 und hoher) wird eine Citrix ADC BLX-
Appliance unabhangig von den Einstellungen der BLX-Konfigurationsdatei (“/etc/blx/blx.conf”)
immer im Shared-Modus bereitgestellt. Dieses Problem tritt auf, weil “mawk”, das auf Debian-
basierten Linux-Systemen standardmaRig vorhanden ist, einige der in der Datei “blx.conf’en-
thaltenen awk-Befehle nicht ausfiihrt.

Problemumgehung: Installieren Sie “gawk”, bevor Sie eine Citrix ADC BLX-Appliance instal-
lieren. Sie konnen den folgenden Befehl in der Linux-Host-CLI ausfiihren, um “gawk”zu
installieren:

- apt-get install gawk
[NSNET-14603]

+ Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:

“The following packages have unmet dependencies: blx-core-libs:i386 : PreDepends: libc6:i386
(>=2.19) but it is not installable”

Problemumgehung: Fiihren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

- dpkg —Architektur hinzufiigen i386
- apt-get update
- apt-getinstall libc6:i386

[NSNET-14602]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr absturzen:

- Das LSN-Modul findet den Dienst nicht, wahrend es den Referenzzahler verringert oder
den Dienst loscht.

[ NSHELP-29134 ]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr absturzen:

- Wegen veralteter Filtereingabe.

[NSHELP-28895]
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+ In einer grolRen NAT44-Bereitstellung kann die Citrix ADC-Appliance aus folgendem Grund beim
Empfangen von SIP-Verkehr abstiirzen:

- Das LSN-Modul hat auf den Speicherplatz eines bereits geloschten Dienstes zugegriffen.

[ NSHELP-28815]

+ Die Citrix ADC-Appliance generiert nach einem Kaltstart moglicherweise keine “ColdStart”
-SNMP-Trap-Meldungen.

[ NSHELP-27917 ]

+ In einem Hochverfligbarkeits-Setup wird die fir dynamisches Routing aktivierte SNIP-Adresse
beim Neustart nicht VTYSH ausgesetzt, wenn die folgende Bedingung erfullt ist:

- Eine fiir dynamisches Routing aktivierte SNIP-Adresse ist an das freigegebene VLAN in
einer nicht standardmaRigen Partition gebunden.

Als Teil des Fix erlaubt die Citrix ADC-Appliance jetzt nicht, eine fir dynamische Routing ak-
tivierte SNIP-Adresse an das freigegebene VLAN in einer nicht standardmafiigen Partition zu
binden

[NSHELP-24000]

Plattform

+ Das Hochverfiigbarkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfiillt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. AnschlielRend starten Sie die Citrix ADC-Appliance neu.

[ NSPLAT-22013, NSCXLCM-544 ]

+ Einige Python-Pakete werden nicht installiert, wenn Sie die Citrix ADC-Appliance von Version
13.1-4.x und hoheren Versionen auf eine der folgenden Versionen herabstufen:

- Jeder 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friiher

[NSPLAT-21691]

+ Aufder Citrix ADC SDX 8015/8400/8600-Plattform sehen Sie méglicherweise einen erhdhten Spe-
icherverbrauch auf Xen Server.
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Problemumgehung: Fiihren Sie den folgenden Befehl auf dem Xen Server aus und starten Sie
dann die Appliance neu.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024 m, max:1024 m”

[NSHELP-32260]

« Wahrend des Citrix ADC VPX HA-Failovers schlagt die elastische IP-Adressverschiebung in der
AWS-Cloud fehl, wenn Sie ein IPset konfigurieren, ohne das IPset an eine IP-Adresse zu binden.

[ NSHELP-29425 ]

+ Das HA-Failover fiir die Citrix ADC VPX-Instanz in der GCP- und AWS-Cloud schlagt fehl, wenn
das Kennwort eines RPC-Knotens ein Sonderzeichen enthalt.

[NSHELP-28600]

Policies

SSL

« In der Citrix ADC GUI konnen Sie die Rewrite-Aktionen nur sehen, wenn Sie in AppExpert >
RewriteActions auf Integrierte Rewrite-Aktion anzeigen klicken.

[ NSPOLICY-4843 ]

+ Verbindungen konnen hangen, wenn die Grol3e der Verarbeitungsdaten grofRer ist als die kon-
figurierte Standard-TCP-PuffergroRe.

Problemumgehung: Stellen Sie die TCP-PuffergroRRe auf die maximale Grof3e der Daten ein, die
verarbeitet werden missen.

[ NSPOLICY-1267 ]

+ In einem HA-Setup lauft der REGEX_REPLACE-Ausdruck moglicherweise in eine Schleife, wenn
ermitder ALL-Option und einer leeren Ersatzzeichenfolge konfiguriertist, was zu einem Failover
flhrt.

[NHELP - 34640]

« Wenn ein virtueller Server einen TLS 1.3-Datensatz mit ungiltigem Padding empfangt, sendet
er statt einer “unerwartet_message”-Warnung eine fatale Warnung “decode_error”.

[NSSSL-11890]

+ Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances
kommt es zu einem Konfigurationsverlust von SSL-Entitaten, wenn die SDX 26000-Appliance
neu gestartet wird.

Workaround:
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1. Deaktivieren Sie auf dem CLIP SSLv3 fiir alle vorhandenen und neuen SSL-Entitdten
wie virtuellen Server, Dienst, Dienstgruppe und interne Dienste. Beispiel: set ssl
vserver <name> -SSL3 DISABLED.

2. Speichern Sie die Konfiguration.

[NSSSL-9572]

+ Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-
Authentifizierungsobjekt hinzugefiigt wurde.

[NSSSL-6478]

+ Sie kdnnen mehrere Azure Application Entitaten mit derselben Client-ID und demselben Client-
geheimnis erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zurtick.

[NSSSL-6213]

+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,
ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]

+ Die automatische Aktualisierung des Sitzungsschliissels wird falschlicherweise auf einer
Cluster-IP-Adresse als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

« Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
eine falsche Warnmeldung mit dem Titel “Warnung: Keine verwendbaren Verschliisselungen
konfiguriert auf dem SSL vserver/service”angezeigt.

[NSSSL-4001]

« Auf einem Citrix ADC MPX/SDX 14000 FIPS, der im Hybridmodus betrieben wird, kénnten Sie mit
einem BleichenBacher-Angriffsszenario konfrontiert sein.

[NSHELP-35020]

+ Eine Citrix ADC Appliance, die Intel Coleto- oder Intel Lewisburg-Chips enthalt, kann wahrend
der Backend-Neuverhandlungsphase abstiirzen, wenn der Peer-Server eine andere Chiffre als
die urspriinglich ausgehandelte aushandelt.

[NSHELP-34324]

+ Eine Citrix ADC Appliance, die Intel Coleto- oder Intel Lewisburg-Chips enthélt, kann abstiirzen,
wenn beim Schliisselaustausch die DH 512-Chiffre verwendet wird.

[NSHELP-34094]
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System

+ Ein hoher RTT wird fiir eine TCP-Verbindung beobachtet, wenn die folgende Bedingung erfiillt
ist:

- ein hohes maximales Uberlastungsfenster (>4 MB) ist eingestellt
- Der TCP-NILE-Algorithmus ist aktiviert

Damit eine Citrix ADC-Appliance den NILE-Algorithmus zur Uberlastungskontrolle verwenden
kann, missen die Bedingungen den Schwellenwert fiir den langsamen Start liberschreiten, der
mit dem Fenster fiir maximale Uberlastung gekoppelt ist.

Bis das maximal konfigurierte Uberlastungsfenster erreicht ist, akzeptiert der Citrix ADC weiter-
hin Daten und endet mit einem hohen RTT.

[NSHELP-31548]

« Eine Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die folgende Bedingung erfiillt ist:

- Sowohl das Analyseprofil als auch die AppFlow-Richtlinie sind gebunden, und fiir das Pro-
fil ist die Option “httpAllHdrs aktiviert.

[NSHELP-30628]

« Die Citrix ADC-Appliance meldet einen falschen SNMP-Alarm auf den SYN-Flood-Zahlern des Di-
enstes.

[NSHELP-28710, NSHELP-28713]

+ Erhohte Neulibertragungen von Paketen sind in 6ffentlichen Cloud-MPTCP-Cluster-Bereitstellungen
zu beobachten, wenn Linkset deaktiviert ist.

[NSHELP-27410]

+ Eine Citrix ADC-Appliance sendet moglicherweise ein ungtiltiges TCP-Paket zusammen mit TCP-
Optionen wie SACK-Blocken, Zeitstempel und MPTCP-Daten-ACK bei MPTCP-Verbindungen.

[NSHELP-27179]

+ Eine Nichtlibereinstimmungin Logstream-Datensatzen wird in der Citrix ADC-Appliance und im
Datenlader beobachtet.

[NSHELP-25796]

« Wenn Sie Citrix ADM auf einem Kubernetes-Cluster installieren, funktioniert es nicht wie
erwartet, da die erforderlichen Prozesse méglicherweise nicht ausgefiihrt werden.

Problemumgehung: Starten Sie den Management-Pod neu.

[NSBASE - 15556]
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« In einer Cluster-Konfiguration wird ein Knoten mit CCO-Prioritdt aufgrund von Netzw-
erkproblemen von Open vSwitch (OVS) getrennt. Nachdem der Knoten wieder in die
Cluster-Konfiguration aufgenommen wurde, erhalt er nicht das neueste SYN-Cookie.

[NSBASE - 14419]

Benutzeroberflache

« Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moglicherweise
nicht oder konfiguriert keinen Cloudbridge-Konnektor.

Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufiigen.

[NSUI-13024]

+ Der HTTPD-Daemon kann abstiirzen, wenn er bei der Verarbeitung einer HTTP-GET-Anfrage der
NITRO API Bulk-Bindings auf eine Ausnahme stof3t.

[NHELP - 34399]

« Das Andern einer statischen Route mithilfe der Citrix ADC-GUI (System > Netzwerk > Routen)
schlagt moglicherweise falschlicherweise mit der folgenden Fehlermeldung fehl:

- “Erforderliches Argument fehlt [Gateway]”

[NSHELP-32024]

« In einem HA-/Cluster-Setup schladgt die Konfigurationssynchronisierung fehl, wenn Sie andere
SSH-Schlissel als RSA konfiguriert haben. Zum Beispiel ECDSA- oder DSA-Schliissel.

[NSHELP-31675]

« In einer Citrix ADC-Appliance schlagt das Binden der Cache-Richtlinie zum Uberschreiben von
global oder default global tiber die GUI-Schnittstelle mit dem folgenden Fehler fehl:

- Erforderliches Argument fehlt.

Dieser Fehler tritt beim Binden der Cache-Richtlinie liber die CLI-Schnittstelle nicht auf.
[NSHELP-30826]

+ Aufgrund einer falschen Upgrade-Installationsreihenfolge tritt das folgende Problem in der Cit-
rix ADC-Appliance auf.

- Das Kernel-Image wird zuerst aktualisiert und nach einigen Schritten werden die Ver-
schliisselungsschliissel kopiert. Zwischen diesen Schritten tritt ein Fehler auf und die ADC
Appliance erstellt ein neues Image. Die fehlenden Verschlisselungsschliissel im neuen
Image flihren zu einem Fehler bei der Entschliisselung und einer fehlenden Konfiguration.
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[ NSHELP-30755 ]

+ Die Citrix ADC GUI generiert moglicherweise falschlicherweise ein Paket fiir den technischen
Support des Clusters mit nur einem Knoten anstelle aller Clusterknoten.

[NSHELP-28606]

« Das Erstellen eines Pakets fiir den technischen Support fiir Cluster mithilfe der Citrix ADC GUI
schlagt moglicherweise mit einem Fehler fehl.

[NSHELP-28586]

« Nach dem Upgrade eines Hochverfiigbarkeitssetups oder eines Cluster-Setups auf Version 13.0
Build 74.14 oder hoher schlagt die Konfigurationssynchronisierung moglicherweise aus folgen-
dem Grund fehl:

- Sowohl die privaten als auch die offentlichen Schliissel “ssh_host_rsa_key”sind ein
falsches Paar.

Problemumgehung: Generieren Sie “ssh_host_rsa_key”neu. Weitere Informationen finden Sie
unter https://support.citrix.com/article/CTX322863.

[NSHELP-27834]

+ Siekonnen einen Dienst oder eine Dienstgruppe nicht tiber die Citrix ADC GUl an einen virtuellen
Lastausgleichsserver mit Prioritat binden.

[ NSHELP-27252 ]

+ Beim Anzeigen der Richtlinien, die an ein Content-Switching-Richtlinienlabel gebunden sind,
in der Citrix ADC GUI werden nur 25 Richtlinien angezeigt, obwohl mehr Richtlinien an diese
Richtlinienbezeichnung gebunden sind.

[NHELP - 23428]

« Manchmal dauert es lange, bis die Firewall-Signaturen der Anwendung mit Nicht-CCO-Knoten
synchronisiert werden. Daher kdnnen Befehle, die diese Dateien verwenden, fehlschlagen.

[NSCONFIG-4330]

« Wenn Sie (Systemadministrator) alle folgenden Schritte auf einer Citrix ADC-Appliance aus-
flihren, konnen sich die Systembenutzer moglicherweise nicht bei der heruntergestuften Citrix
ADC-Appliance anmelden.

1. Aktualisieren Sie die Citrix ADC-Appliance auf einen der Builds
- Build 13.052.24

- Build 12.157.18
- Build 11.165.10
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2. Flgen Sie einen Systembenutzer hinzu oder andern Sie das Kennwort eines vorhandenen
Systembenutzers und speichern Sie die Konfiguration und
3. Downgrade der Citrix ADC-Appliance auf einen alteren Build.

Um die Liste dieser Systembenutzer mithilfe der CLI anzuzeigen: Geben Sie
in der Befehlszeile Folgendes ein:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Problemumgehung: Verwenden Sie eine der folgenden unabhangigen Optionen, um dieses
Problem zu beheben:

- Wenn die Citrix ADC-Appliance noch nicht heruntergestuft ist (Schritt 3 in den oben genan-
nten Schritten), stufen Sie die Citrix ADC-Appliance mit einer zuvor gesicherten Konfigura-
tionsdatei (ns.conf) desselben Release-Builds herunter.

- Jeder Systemadministrator, dessen Kennwort im aktualisierten Build nicht gedndert
wurde, kann sich beim heruntergestuften Build anmelden und die Kennworter fiir andere
Systembenutzer aktualisieren.

- Wenn keine der oben genannten Optionen funktioniert, kann ein Systemadministrator die
Systembenutzerkennwérter zurlicksetzen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-
ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

[NSCONFIG-3188]

Versionshinweise fiir die Version 13.0-90.12 von Citrix ADC

July 4,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die Citrix ADC-Version Build 13.0-90.12
bestehen.

Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

« Build 13.0-90.11 und spatere Builds beheben die in CTX477714 beschriebenen Sicherheit-
sliicken.
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« Build 13.0-90.12 ersetzt Build 13.0-90.7 und Build 13.0-90.11.

+ Build 13.0-90.11 enthalt Korrekturen fiir die folgenden Probleme, die im vorherigen Citrix
ADC 13.0-Release-Build auftraten, sowie alle in Build 13.0-90.7 verfiigbaren Verbesserungen
und Bugfixes: NSHELP-34187, NSHELP-33683, NSHELP-33644, NSHELP-33400, NSHELP-33243,
NSHELP-32335, NSHELP-33975, NSHELP-33459, NSHELP-30631, NSBASE-17802.

+ Build 13.0-90.12 enthalt den Fix fiir NSBASE-18162 (NSHELP-35288) sowie alle Verbesserungen
und Bugfixes, die in Build 13.0-90.11 verfiigbar sind.

Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-90.12 verfligbar sind.

Plattform

+ Unterstiitzung fiir VMware ESXi 7.0 Update 3i auf der Citrix ADC VPX-Instanz

Die Citrix ADC VPX-Instanz unterstiitzt jetzt das VMware ESXi Version 7.0 Update 3i (Build
20842708).

[NSPLAT-25160]

Behobene Probleme

Die Probleme, die in Build 13.0-90.12 behoben wurden.

Authentifizierung, Autorisierung und Auditing

+ Bei einigen Citrix ADC Appliances, bei denen GSLB aktiviert ist, schlagt die Umleitung vom
virtuellen Authentifizierungsserver zum virtuellen Load-Balancing-Server aufgrund einer
ungiltigen URL-Berechnung fehl.

[NSHELP-33459]

+ Die Citrix ADC Appliance kann abstiirzen, wenn sie als SAML-Dienstanbieter konfiguriert ist und
die SSL-Zertifikate aktualisiert werden.

[NSHELP-33243, NSHELP-32966, NSHELP-33242, NSHELP-34366]

« Auf der Citrix ADC GUI werden im Abschnitt Antwortrichtlinien auf der Seite Virtueller Au-
thentifizierungsserver die Cacherichtlinien fiir den Respondertyp nicht angezeigt.

[NSHELP-33111]
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« Der Kerberos-SSO-ldentitatswechsel mit erweiterten Verschliisselungstypen schlagt moglicher-
weise fehl, wenn in den SSO-Anmeldeinformationen ein falscher Benutzerprinzipalname ver-
wendet wird.

[NSHELP-32890, NSHELP-34087, NSHELP-34753]

+ In einigen Fallen wird wahrend des RADIUS-Authentifizierungsprozesses die Fehlermeldung
“Ungilltige Anmeldeinformationen”angezeigt. Der Fehler tritt auf, wenn Uiber den Google
Chrome-Browser von einem Clientgerat auf die Citrix ADC-Appliance zugegriffen wird.

[ NSHELP-27113]

Bot-Verwaltung

+ In der Citrix ADC GUI zeigt die benutzerdefinierte Bot-Signatur eine falsche Basisversion an.

[NSHELP-33546]

Citrix Gateway

Ein Citrix Gateway-Gerat stiirzt ab, wenn eine Richtlinie fiir eine VPN-URL ausgewertet wird.

[ NSHELP-33683, CGOP-20369, NSHELP-34002, NSHELP-34030, NSHELP-34052, NSHELP-34076,
NSHELP-34077, NSHELP-34100, NSHELP-34151, NSHELP-34180, NSHELP-34209, NSHELP-
34243, NSHELP-34276, NSHELP-34327, NSHELP-34402, NSHELP-34443, NSHELP-34472,
NSHELP-34513, NSHELP-34576, NSHELP-34586, NSHELP-34620, NSHELP-34690, NSHELP-
34778, NSHELP-34844, NSHELP-34947, NSHELP-35178 ]

+ Nach dem Upgrade einer Citrix ADC Appliance funktionieren die RDP-Proxy-URLs nicht mit dem
X1-Portaldesign und die Meldung
“Http/1.1 Object Not Found”wird angezeigt.

[ NSHELP-33676, NSHELP-33845, NSHELP-33921, NSHELP-34032 ]

+ Nach dem Upgrade einer Citrix ADC Appliance kann auf die RDP-Proxy-URLs nicht mehr zugegrif-
fen werden und die Fehlermeldung “Http/1.1 Object Not Found”wird angezeigt. Dieses Problem
tritt auf, wenn die benutzerdefinierten Parameter der RDP-URLs Leerzeichen enthalten.

[NSHELP-33333]

+ Nach dem Upgrade einer Citrix Gateway-Appliance wird der Abschnitt Konfiguration > Mit Citrix
Produkten integrieren nicht in der Citrix ADC GUI angezeigt.

[NHELP - 32335]

« Der EPA-Scan zur Uberpriifung des CA-Zertifikats eines Clientgerats schlagt auf der Citrix ADC
Appliance fehl, wenn die CA-Zertifikate aus verschiedenen Doméanen stammen.
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[NSHELP-32118]

Citrix Web App Firewall
+ Das Lernmodul von Citrix Web App Firewall lernt die Feldformat-Regeln nur, wenn ein VerstoR3
festgestellt wird.
[NSWAF-7677]

+ Wenn die Web App Firewall-Richtlinie auf dem vServer aktualisiert wird, werden die folgenden
Probleme beobachtet:

- Die Citrix ADC GUI und CLI reagierten nicht oder dauerten langer als gewohnlich.
- Die Paket-CPU-Auslastung ist auf 100% gestiegen
- Die Anzahl der Persistenzsitzungen wurde erhoht.

[NHELP - 33975]

Lastausgleich

« Der sekundare Knoten kann abstiirzen, wenn Sie denselben virtuellen GSLB-Server als Backup
fir mehrere virtuelle GSLB-Server verwenden.

[NSHELP-33400, NSHELP-34247, NSHELP-34573]

Netzwerke

« Beim “nstrace”einiger eingehender Pakete einer SSH-Sitzung werden moglicherweise
falschlicherweise eine andere Empfangsschnittstellennummer und VLAN-ID angezeigt, wenn
alle der folgenden Bedingungen erfiillt sind:

- ECMP-Routen fiir den Client der SSH-Sitzung sind auf der Citrix ADC Appliance vorhanden.
- Die SSH-Sitzung ist fiir einige Sekunden inaktiv.

[NSHELP-32734]

Plattform

+ In einem HA-Setup der Citrix ADC VPX-Instanz in der AWS-Cloud wird der Inhalt der Datei “cloud-
ha-daemon.log”, die am Speicherort /var/log/ gespeichert ist, zweimal statt einmal gedruckt.

[NSPLAT-25687]
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+ Die Konfiguration der Link-Redundanz wird auf einer Citrix ADC VPX-Instanz, die auf einer Citrix
ADC SDX-Appliance gehostet wird, nicht unterstutzt.
Ab Citrix ADC Version 13.0 Build 90.x und hoher sind Link-Redundanz-Konfigurationsbefehle auf
Citrix ADC VPX-Instanzen deaktiviert, die auf einer Citrix ADC SDX-Appliance gehostet werden.

[ NSPLAT-25388 ]

+ Auf der SDX 26000-Plattform (SDX 26100-100G, 26160-100G, 26200-100G, 26250-100G) wird die
maximale Anzahlvon CPU-Kernen, die einer einzelnen VPX-Instanz zugewiesen werden kdnnen,
von 26 auf 25 CPU-Kerne geandert.

[NSPLAT-21233]

« Wenn eine Citrix ADC SDX-Appliance, die Mellanox-Netzwerkkarten enthalt, von einem Build
aktualisiert wird, in dem die VLAN-Filterung deaktiviert ist, und der Verwaltungsdienst ver-
sucht, die VLAN-Filterung als Teil des Upgrades zu deaktivieren, schlagt der Vorgang fehl.
Infolgedessen ist die VLAN-Filterung fiir alle Schnittstellen und Kanale aktiviert.

[NSHELP-32759]

Policies

SSL

+ In einer Citrix ADC-Appliance funktionieren die Content Switching-Richtlinien, die mithilfe des
NSPEPI-Tool von klassischen Richtlinien zu erweiterten Richtlinien migriert wurden, moglicher-
weise nicht, wenn die folgenden Bedingungen erfiillt sind:

- Die Richtlinien sind an den Content Switching-Vserver gebunden.
- Der Parameter “caseSensitive”ist auf OFF gesetzt.

[NSHELP-31951]

+ Wenn Sie nach dem Entbinden der DEFAULT-Verschliisselung eine Protokollversion auf einem
virtuellen Server deaktivieren und spater versuchen, eine Verschlusselung an dieses in der
Beschreibung aufgefiihrte Protokoll zu binden, wird die folgende Fehlermeldung angezeigt.

No usable ciphers configured on the SSL vserver/service

Diese Meldung ist falsch, da die Verschliisselung von anderen Protokollen unterstiitzt wird, die
auf dem virtuellen Server aktiviert sind. Beispiel:

Verschliisselungsname: TLS1-ECDHE-RSA-AES256-SHA
Beschreibung: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(256) Mac=SHA1 HexCode=0xc014
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Diese Verschlisselung wird fiir alle Protokolle ab SSLv3 unterstiitzt (SSLv3, TLS1, TLS11,
TLS12). Wenn Sie SSLv3 auf einem virtuellen Server deaktivieren und dann versuchen, diese
Verschliisselung an diesen virtuellen Server zu binden, wird die Warnung angezeigt, obwohl
die Protokolle TLS1, TLS11 und TLS12 auf dem virtuellen Server noch aktiviert sind.

Mit diesem Fix wird die Warnung nur angezeigt, wenn eine Verschlusselung fiir die Konfiguration
nicht unterstutzt wird.

[NSHELP-32739]

« Die Citrix ADC Appliance erlaubt keine Konfiguration von Zertifikaten, die ein notBefore
date vor 1970 haben.

[NSHELP-32677]
+ Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die folgenden Bedingungen erfiillt

sind:

- Ein Client sendet friihe TLS1.3-Daten in der Client-Hello-Nachricht an einen virtuellen SSL
Insight-Server.
- ECDHE-Verschlisselungen sind auf diesem virtuellen Server aktiviert.

[NSHELP-31560]

System

+ Eine Citrix ADC Appliance stiirzt moglicherweise ab, wenn die beiden folgenden Bedingungen
erfillt sind:

- Das Inhaltsinspektionsgerat sendet eine Reset-Antwort (RST) an die ADC-Appliance,
und eine der IPS-Ressourcen (Intrusion Prevention System) wird nicht ordnungsgeman
geloscht.

- Bei weiteren Transaktionen wird auf dieselbe IPS-Ressource zugegriffen.

[NSHELP-33691]

+ Ineinigen Fallen kann eine Citrix ADC Appliance abstiirzen, wahrend eine Korrekturbestatigung
verarbeitet wird, die von einer Serververbindung gesendet wird, die sich im Status TIME_WAIT
befindet.

[NSHELP-33469]

+ Die Citrix ADC Appliance stiirzt moglicherweise ab, wenn sie ein korrektives ACK-Paket verar-
beitet, das sich auf eine serverseitige TCP-Verbindung bezieht.

[NSHELP-32290]
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In einer Citrix ADC-Appliance verursacht der Standardwert des Parameters “maxHeader-
FieldLen”im HTTP-Profil das folgende Problem.

- Verkehrsausfall nach dem Upgrade auf 13.0 Build.

[NSHELP - 32079]
« In der Citrix ADC Appliance kann ein Speicherverlust auftreten, wenn die beiden folgenden Be-

dingungen erfillt sind:

- Die HTTP-Komprimierungsfunktion ist aktiviert.
- Die Verbindung wird mitten in der Transaktion zuriickgesetzt.

[NSHELP-30631]

+ Einige SYSLOG-Meldungen werden verworfen, wenn Sie sich mit dem TCP-Protokoll an einem
externen SYSLOG-Server anmelden.

[ NSHELP-24522 ]

+ Eine Citrix ADC Appliance kann abstlirzen, wenn ein HTTP/2-fahiger virtueller Server eine
Antwort auf eine HTTP/2-Anfrage generiert, anstatt die Anfrage an den Back-End-Dienst

weiterzuleiten.
[NSBASE-18162, NSHELP-35288]

+ Die reine Header-gRPC-Antwort der Citrix ADC Appliance an die Clients enthalt nicht den gRPC-
Status und die gRPC-Nachricht.

[NSBASE - 17802]

Benutzeroberflache

« Wenn Sie ein Citrix Web App Firewall-Profil vom Typ JSON erstellen und versuchen, die Profile-
instellungenzu aktualisieren, zeigt das JSON-Fehlerobjekt eine leere Liste an.

[NSUI-18453]

+ Wenn das AppFW-Profil an den Log-Ausdruck gebunden wird, ist der State-Parameter standard-
malig auf aktiviert gesetzt. Wenn das System jedoch aktualisiert wird, wird der Parameter auf
deaktiviert zurtickgesetzt.

[NSHELP-34187]

« Der Link fir Citrix bot-Management-Profile wird falschlicherweise auf der Seite Traffic Man-
agement > Content Switching angezeigt. Wenn Sie auf diesen Link klicken, wird eine leere
Seite angezeigt. Dieses Problem tritt auf, wenn Sie eine Bot-Richtlinie an den virtuellen Con-
tent Switching-Server binden.

[NSHELP-33697]
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+ Der Download aller Kerndateien, die auf der Seite “Diagnose”(“System > Diagnostic”) der Citrix
ADC GUI vorhanden sind, schlagt moglicherweise mit einem Fehler fehl.

[NSHELP-33644]

« Nachdem Sie ein Profil fiir Citrix Web App Firewall erstellt und versucht haben, den Konfigura-
tionsbericht der Anwendungsfirewall unter System > Berichtezu generieren, wird der folgende
Fehler angezeigt:

“Das PDF-Dokument konnte nicht geladen werden. «
[NSHELP-32469]

+ Im Cluster-Setup wird die TFTP-Option nicht in der Protokollliste angezeigt, wenn ein virtueller
Server mit der Citrix ADC GUI erstellt wird.

[NSHELP-32036]

« Auf der Citrix ADC GUI kdnnen die Seite mit den Systemprotokolldateien (Konfiguration > Sys-
tem > Uberwachung > Syslog-Meldungen ) und die Seite Protokolle (Konfiguration > Authen-
tifizierung > Protokolle) die Protokolldateien nicht laden.

[NSHELP-30868]

« Auf der Citrix ADC GUI zeigt der Konfigurationsbildschirm Saved vs Running (System > Diagnos-
tics) falschlicherweise HTML-Tags an, anstatt Klartext anzuzeigen.

[NSHELP-27169]

Bekannte Probleme

Die Probleme, die in Version 13.0-90.12 bestehen.

Authentifizierung, Autorisierung und Auditing

+ Wenn Citrix ADC als OpenID-Anbieter (OAuth IdP) verwendet wird und GSLB damit konfiguriert
ist, schlagt die OAuth-Authentifizierung mit der Relying Party (RP) bei der Tokenvalidierung fehl,
was zu einem Authentifizierungsfehler bei der OAuth Relying Party (RP) fiihren kann.

[NSHELP-33455]

+ Die Citrix ADC Appliance stiirzt moglicherweise ab, wenn der virtuelle Authentifizierungsserver
in einer nicht standardmaRigen Partition verwendet wird.

[NSHELP-32054]

« Single Sign-On (SSO) schlagt fehl, wenn SSO fiir den Datenverkehr aktiviert ist, der nicht liber
das fiir die Verarbeitung von SSO erforderliche Tragertoken verfuigt.
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[NSHELP-31362, NSHELP-33814]

+ Nicht-ASCll-Zeichen werden in nsvpn.log aufgezeichnet, wenn die LDAP-Aktion fiir einen FQDN
anstelle einer IP-Adresse konfiguriert ist.

[ NSHELP-27281]

« In bestimmten Szenarien schlagt der Befehl Authentifizierung, Autorisierung und Uberwachung
binden moglicherweise fehl, wenn der Richtlinienname langer als der Name der Intranetanwen-
dung ist.

[NSHELP-25971]

+ Die Citrix ADC-Appliance gibt den Kern ab, wenn NOAUTH als erster Faktor konfiguriert ist, und
Negotiate als der nachfolgende Faktor im 401-basierten Authentifizierungsfluss.

[NSHELP-25203]

» Wenn das Admin-Kennwort fiir LDAP-, RADIUS- oder TACACS-Dienste das Zeichen in doppelten
Anflihrungszeichen (“) enthalt, entfernt die Citrix ADC-Appliance es wahrend der Priifung “Kon-
nektivitat testen”, was zu einem Verbindungsfehler flihrt.

[NSHELP-23630]

+ Administratoren kénnen keine benutzerdefinierte Protokollierung fiir Authentifizierungsfehler
durchfiihren, die auf ungiiltige Anmeldeinformationen zurlickzufiihren sind. Dieses Problem
tritt auf, weil die Citrix ADC-Responder-Richtlinien Fehler flir Anmeldefehler nicht erkennen kon-
nen.

[ NSAUTH-11151]

+ Das ADFS-Proxy-Profil kann in einer Clusterbereitstellung konfiguriert werden. Der Status flir
ein Proxy-Profil wird falschlicherweise als leer angezeigt, wenn der folgende Befehl ausgegeben
wird.
show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und fihren Sieden Befehl show adfsproxyprofile <profile name> aus. Erzeigtden
Status des Proxyprofils an.

[ NSAUTH-5916 ]

Citrix ADC SDX-Appliance

« Wenn Sie eine Citrix ADC SDX-Appliance aktualisieren, wird in seltenen Fallen das folgende
falsche Ereignis in der Management Service-GUI angezeigt:

“SVM-Version und Hypervisor-Version sind nicht kompatibel”

[NSHELP-32949]
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« Auf einer Citrix ADC SDX-GUI kann das Anzeigen der NTP-Server die Benutzeroberflache ein-
frieren, wenn die NTP-Konfigurationsdatei (ntp.conf) nur Leerzeichen in einer der Zeilen en-
thalt.

[NSHELP-31530]

Citrix Gateway

+ Die Always-On-VPN-Verbindung schlagt beim Start aufgrund der Erreichbarkeit des Gateway-
Servers zeitweise fehl.

[NSHELP-33500]

+ Wenn die Registrierungswerte fiir Citrix Secure Access mehr als 1500 Zeichen umfassen, kann
der Log Collector die Fehlerprotokolle nicht erfassen.

[NSHELP-33457]

+ Das Always-On-Profil ist in einer VPN-Sitzungsaktion deaktiviert, wenn die VPN-Sitzungsaktion
neu konfiguriert wird.

[NHELP - 33396]

+ In einem Citrix Gateway-Setup mit hoher Verfligbarkeit stiirzen die primaren und sekundaren
Appliances wahrend eines Failovers moglicherweise ab.

[NSHELP-33198, NSHELP-33483]

+ Nach einem Upgrade kann eine Citrix ADC Appliance wahrend der ersten HA-Synchronisierung
abstiirzen.

[NSHELP-32957]

+ Die Citrix Gateway-Appliance stiirzt moglicherweise ab, wenn HDX Insight aktiviert ist und sich
ein Benutzer unmittelbar nach dem Abmelden bei StoreFront anmeldet.

[NSHELP-32907, NSHELP-33079, NSHELP-33289]

« Der Citrix Secure Access-Client, Version 21.7.1.2 und hoher, kann fiir Benutzer ohne Administra-
torrechte nicht auf neuere Versionen aktualisiert werden. Dieses Problem tritt nur auf, wenn
das Citrix Secure Access-Client-Upgrade von einer Citrix ADC-Appliance aus durchgefiihrt wird.

[NSHELP-32793]

+ Wenn Benutzer auf dem Citrix Secure Access-Bildschirm fiir Windows auf die Registerkarte Start-
seite klicken, wird auf der Seite der Fehler “Verbindung verweigert”angezeigt.

[NSHELP-32510]
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+ Auf einem Mac-Gerat, das Chrome verwendet, stiirzt die VPN-Erweiterung beim Zugriff auf zwei
FQDNs ab.

[NSHELP-32144]

+ Die Debug-Protokollierungssteuerung fiir den Citrix Secure Access-Client ist jetzt unabhangig
von Citrix Gateway und kann tber die Plugin-Benutzeroberflache sowohl fiir den Computer als
auch fiir den Benutzertunnel aktiviert oder deaktiviert werden.

[NSHELP-31357, CGOP-21192, NSHELP-34211]

« Wenn Always on konfiguriert ist, schlagt der Benutzertunnel aufgrund der falschen Version-
snummer (1.1.1.1) in der Datei aoservice.exe fehl.

[NSHELP-30662]

« Benutzer konnen keine Verbindung zur Citrix Gateway-Appliance herstellen, nachdem sie den
Profilparameter “networkAccessOnVPNFailure”von “fullAccess”auf “onlyToGateway”geandert
haben.

[NSHELP-30236]

+ Die Gateway-Startseite wird nicht sofort angezeigt, nachdem das Gateway-Plug-in den
VPN-Tunnel erfolgreich eingerichtet hat Um dieses Problem zu beheben, wird der folgende
Registrierungswert eingefiihrt.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Typ: DWORD

Standardmafig wird dieser Registrierungswert nicht festgelegt oder hinzugefiigt. Wenn der
Wert von “SecureChannelResetTimeoutSeconds”0 ist oder nicht hinzugefligt wird, funktioniert
der Fix zur Behandlung der Verzogerung nicht. Dies ist das Standardverhalten. Der Administra-
tor muss diese Registrierung auf dem Client einrichten, um das Update zu aktivieren (das heif3t,
die Homepage wird sofort angezeigt, nachdem das Gateway-Plug-in den VPN-Tunnel erfolgre-
ich eingerichtet hat).

[NSHELP-30189]

+ RDP-Lesezeichen, die fiir bestimmte Benutzer hinzugefiigt wurden, werden anderen Benutzern
angezeigt, die diese URLs nicht mit einem Lesezeichen versehen haben.

[NHELP -29904]

+ Der Windows VPN-Client berticksichtigt die Warnung “SSL-Benachrichtigung zum SchlielRen”
des Servers nicht und sendet die Anmeldeanforderung fiir die Ubertragung liber dieselbe
Verbindung.

[ NSHELP-29675]
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+ Die Clientzertifikatauthentifizierung schlagt fiir Citrix SSO fiir macOS fehl, wenn der macOS-
Schliisselbund keine Clientzertifikate enthalt.

[ NSHELP-28551]

« Manchmalwird ein Benutzerinnerhalb weniger Sekunden bei Citrix Gateway abgemeldet, wenn
das Timeout im Leerlauf des Clients festgelegt ist.

[ NSHELP-28404 ]

« Das Citrix Gateway-Gerat sturzt moglicherweise bei der Verarbeitung vom Server initiierten
UDP-Datenverkehr ab.

[ NSHELP-27611]

+ DasCitrix Gateway-Gerat stiirzt moglicherweise ab, wenn Async blockiertist und Sie die Richtlin-
ienkonfiguration fiir den Content Switching andern.

[NSHELP-27570]

« Das Citrix Gateway-Gerat sturzt moglicherweise ab, wenn in der Sitzungsrichtlinie eine
unbekannte VPN-Clientoption festgelegt ist

[NSHELP-27380]

+ Beim Erstellen eines RDP-Clientprofils liber die Citrix ADC GUI wird eine Fehlermeldung
angezeigt, wenn die folgenden Bedingungen erfillt sind:

- Ein standardmaliger Pre-Shared Key (PSK) ist konfiguriert.
- Sie versuchen, den Gilltigkeitszeitgeber fiir RDP-Cookies im Feld RDP-Cookie-Gliltigkeit
(Sekunden) zu andern.

[ NSHELP-25694 ]

+ Die Befehlsausgabe “show tunnel global”enthalt erweiterte Richtliniennamen. Zuvor wurden
in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.

Beispiel:
Neue Ausgabe:

Zeige den globalen Tunnel
Richtlinienname: ns_tunnel_nocmp Prioritat: 0

Richtlinienname: ns_adv_tunnel_nocmp Typ: Erweiterte
Richtlinienprioritat: 1
Globaler Bindpunkt: REQ_DEFAULT

Richtlinienname: ns_adv_tunnel_msdocs Typ: Erweiterte
Richtlinienprioritat: 100
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Globaler Bindpoint: RES_DEFAULT
Fertig

Vorherige Ausgabe:

Zeige den globalen Tunnel
Richtlinienname: ns_tunnel_nocmp Prioritat: 0 Deaktiviert

Erweiterte Richtlinien:

Globaler Bindpoint: REQ_DEFAULT
Anzahl der gebundenen Richtlinien: 1

Fertig
[ NSHELP-23496]

Manchmal erscheint beim Durchsuchen von Schemas die Fehlermeldung “Cannot read prop-
erty ‘type’of undefined”.

[ NSHELP-21897 ]

In einem Citrix ADC-Cluster-Setup konnen HDX Insight und Gateway Insight nicht gleichzeitig
aktiviert werden.

[CGOP-23570]

Die Windows-Betriebssystemoption ist in der Dropdownliste des Expression Editors flir Vo-
rauthentifizierungsrichtlinien und Authentifizierungsaktionen auf der Citrix ADC GUI nicht
aufgefiihrt. Wenn Sie den Windows-Betriebssystemscan jedoch bereits in einem friitheren Citrix
ADC-Build mithilfe der GUI oder der CLI konfiguriert haben, hat das Upgrade keine Auswirkun-
gen auf die Funktionalitdt. Sie kénnen die CLI verwenden, um bei Bedarf Anderungen

vorzunehmen.
Workaround:

Verwenden Sie die CLI-Befehle fiir die Konfiguration.

- Verwenden Sie den folgenden Befehl, um die erweiterte EPA-Aktion in der nFactor-
Authentifizierung zu konfigurieren.
Authentifizierung hinzufiigen ePAAction adv_win_scan -csecexpr “sys.client_expr (
“sys_0_Win-OS_Name_Anyof_Win-10 [KOMMENTAR: Windows 0S]”)”

- Verwenden Sie die folgenden Befehle, um eine klassische Vorauthentifizierungsaktion zu
konfigurieren.
aaa preauthenticationaction hinzufiigen win_scan_action ALLOW

add aaa preauthenticationpolicy win_scan_policy “CLIENT.SYSTEM (‘Win-OS_Name_anyof_WIN-

10 [KOMMENTAR: Windows OS] ¢) EXISTIERT”win_scan_action
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[CGOP-22966]

+ Im Gateway Insight-Bericht wird falschlicherweise der Wert “Local”statt “SAML”im Feld Authen-
tifizierungstyp fur SAML-Fehler angezeigt.

[ CGOP-13584 ]

+ Ineinem Hochverfligbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahl in Citrix ADM erhoht.

[ CGOP-13511]

« Wahrend lokale Hostverbindungen vom Browser aus akzeptiert werden, zeigt das Dialogfeld
“Verbindung akzeptieren fiir macOS”Inhalte in englischer Sprache an, unabhangig von der aus-
gewahlten Sprache.

[ CGOP-13050]
+ Der Text “Homepage”in der Citrix SSO-App > Startseite ist flir einige Sprachen gekiirzt.
[ CGOP-13049]

+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie tber die Citrix ADC-GUI
hinzufligen oder bearbeiten.

[ CGOP-11830]

« Wenn Sie in Outlook Web App (OWA) 2013 im Menii Einstellungen auf Optionen klicken, wird
das Dialogfeld Kritischer Fehler angezeigt. AuRerdem reagiert die Seite nicht mehr.

[ CGOP-7269]

Citrix Web App Firewall

+ Beim Export von Relaxationsregeln nimmt der Download mehr Zeit in Anspruch und die Datei
wird nicht vollstéandig heruntergeladen. Dieses Problem tritt auf, wenn die Dateigréf3e liber 5
MB liegt.

[NSHELP-34044]

Lastausgleich

« In einem Hochverfiligharkeitssetup werden Teilnehmersitzungen des primaren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Dies ist ein seltener Fall.

[ NSLB-7679]
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+ In einem HA-Setup stiirzt die Citrix ADC Appliance ab, wenn die Dienstgruppe, die an mehrere
vServer gebunden ist, entfernt wird.

[NSHELP-34029]

« In seltenen Féllen stiirzt nsmap ab. Daher funktionieren einige der Citrix ADC Appliances, die
Geolocation-Datenbanken verwenden, moglicherweise nicht wie vorgesehen.

[NHELP - 33840]

+ Der Befehl “show server name”zeigt den Dienststatus als unbekannt an, obwohl der Dienst an
den Server gebunden ist.

[NSHELP-33668]

+ In einigen Fallen wird in einer Citrix ADC Appliance ein Speicherverlust beobachtet, wenn die
DNS-Rewrite-Richtlinie mit der DROP-Aktion konfiguriert ist.

[NSHELP-33077]

« Wahrend der Verbindungsspiegelung stiirzt die Citrix ADC Appliance ab, wenn die Rewrite-
Richtlinie mehr als 30 Byte betragt.

[NSHELP-32902]

« Die Citrix ADC Appliance [0st aufgrund einer falschen Berechnung der Anzahl der Server eine
falsche SNMP-Warnung fiir eine hohe Serververbindung aus.

[NHELP - 31582]

+ In einem GSLB-Setup fehlt das SSL-Zertifikat auf den untergeordneten Websites. Dieses Prob-
lem tritt auf, wenn die Auto-Sync-Option aktiviert ist und die untergeordneten Sites iiber SSL-
Zertifikate verfligen, die auf der Master-Site nicht verfiigbar sind.

[NSHELP-29309]

« In bestimmten Szenarien zeigen Server, die an eine Dienstgruppe gebunden sind, einen
ungiltigen Cookie-Wert an. Sie kdnnen den richtigen Cookie-Wert in den Ablaufverfolgung-
sprotokollen sehen.

[NSHELP-21196]

+ In einem Cluster-Setup wird die IP-Adresse des GSLB-Dienstes nicht in der GUI angezeigt, wenn
tber virtuelle GSLB-Serverbindungen zugegriffen wird. Dies ist nur ein Anzeigeproblem und es
hat keine Auswirkungen auf die Funktionalitat.

[ NSHELP-20406 ]
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Sonstiges

+ Die Citrix ADC-Appliance legt die PuffergroRe fiir die Webserver-Logging-Funktion auf einen
falschen Standardwert von 3 MB statt 16 MB fest.

[NSHELP-32429]

+ Die AlwaysOnAllow Listenregistrierung funktioniert nicht wie erwartet, wenn der Reg-
istrierungswert groRer als 2000 Byte ist.

[NSHELP-31836]

+ Die Citrix ADC CPX-Instanz, die auf einem Linux-System mit 64-Bit-Architektur und 1 TB Dateis-
peicher ausgefiihrt wird, kann jetzt Zertifikat- und Schliisseldateien laden.

[NSHELP-28986]

Netzwerke

« In einer Citrix ADC BLX-Appliance funktioniert NSVLAN, das an markierte Nicht-DPDK-
Schnittstellen gebunden ist, moglicherweise nicht wie erwartet. NSVLAN, das an ungetaggte
Nicht-DPDK-Schnittstellen gebunden ist, funktioniert einwandfrei.

[NSNET-18586]

+ Die folgenden Schnittstellenvorgange werden fiir Intel X710 10G (740e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstutzt:

- Deaktivieren
- Aktivieren
- Reset

[NSNET-16559]

« Aufeinem Debian-basierten Linux-Host (Ubuntu Version 18 und hoher) wird eine Citrix ADC BLX-
Appliance unabhangig von den Einstellungen der BLX-Konfigurationsdatei (“/etc/blx/blx.conf”)
immer im Shared-Modus bereitgestellt. Dieses Problem tritt auf, weil “mawk”, das auf Debian-
basierten Linux-Systemen standardmaRig vorhanden ist, einige der in der Datei “blx.conf’en-
thaltenen awk-Befehle nicht ausfiihrt.

Problemumgehung: Installieren Sie “gawk”, bevor Sie eine Citrix ADC BLX-Appliance instal-
lieren. Sie konnen den folgenden Befehl in der Linux-Host-CLI ausfiuhren, um “gawk”zu
installieren:

- apt-get install gawk

[NSNET-14603]
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+ Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:

“The following packages have unmet dependencies: blx-core-libs:i386 : PreDepends: libc6:i386
(>=2.19) butitis not installable”

Problemumgehung: Fuhren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

- dpkg —Architektur hinzufiigen i386
- apt-get update
- apt-getinstall libc6:i386

[NSNET-14602]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr absturzen:

- Das LSN-Modul findet den Dienst nicht, wahrend es den Referenzzahler verringert oder
den Dienst l0scht.

[ NSHELP-29134]

In einem grolRen NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Wegen veralteter Filtereingabe.

[NSHELP-28895]

In einer groRen NAT44-Bereitstellung kann die Citrix ADC-Appliance aus folgendem Grund beim
Empfangen von SIP-Verkehr abstiirzen:

- Das LSN-Modul hat auf den Speicherplatz eines bereits geloschten Dienstes zugegriffen.

[ NSHELP-28815]

Die Citrix ADC-Appliance generiert nach einem Kaltstart moglicherweise keine “ColdStart”
-SNMP-Trap-Meldungen.

[ NSHELP-27917 ]

+ In einem Hochverfligbarkeits-Setup wird die fiir dynamisches Routing aktivierte SNIP-Adresse
beim Neustart nicht VTYSH ausgesetzt, wenn die folgende Bedingung erfiillt ist:

- Eine fiir dynamisches Routing aktivierte SNIP-Adresse ist an das freigegebene VLAN in
einer nicht standardmaRigen Partition gebunden.
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Als Teil des Fix erlaubt die Citrix ADC-Appliance jetzt nicht, eine fir dynamische Routing ak-
tivierte SNIP-Adresse an das freigegebene VLAN in einer nicht standardmaRigen Partition zu
binden

[NSHELP-24000]

Plattform

+ Das Hochverfiigharkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfiillt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. Anschliel3end starten Sie die Citrix ADC-Appliance neu.

[NSPLAT-22013, NSHELP-34441]

+ Einige Python-Pakete werden nicht installiert, wenn Sie die Citrix ADC-Appliance von Version
13.1-4.x und hoheren Versionen auf eine der folgenden Versionen herabstufen:

- Jeder 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friiher

[NSPLAT-21691]

+ Auf einer Citrix ADC SDX-Appliance arbeiten die VPX-Instanzen moglicherweise mit dem
im Burst-Modus konfigurierten Mindestdurchsatzwert, obwohl in der SDX-Appliance ein
ausreichender Durchsatz verfligbar ist, um Datenverkehrsstofie zu verarbeiten.

[NSHELP-33875, NSHELP-34667]

« Aufder Citrix ADC SDX 8015/8400/8600-Plattform sehen Sie moglicherweise einen erhéhten Spe-
icherverbrauch auf Xen Server.
Problemumgehung: Fiihren Sie den folgenden Befehl auf dem Xen Server aus und starten Sie
dann die Appliance neu.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024 m, max:1024 m”

[NSHELP-32260]

« Auf einer Citrix ADC SDX-Appliance mit einer 10G-Schnittstelle kann es zu Ubertragungsstérun-
gen kommen, wenn viel Datenverkehr tiber diese Schnittstelle gesendet wird.

[NSHELP-31232]
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« Wahrend des Citrix ADC VPX HA-Failovers schlagt die elastische IP-Adressverschiebung in der
AWS-Cloud fehl, wenn Sie ein IPset konfigurieren, ohne das IPset an eine IP-Adresse zu binden.

[ NSHELP-29425]

+ Das HA-Failover fiir die Citrix ADC VPX-Instanz in der GCP- und AWS-Cloud schlagt fehl, wenn
das Kennwort eines RPC-Knotens ein Sonderzeichen enthalt.

[NSHELP-28600]

+ Die NetScaler-Appliance stiirzt ab, wenn VRID an einen LA-Kanal gebunden ist, fiir den keine
Mitgliedsschnittstellen konfiguriert sind.

Problemumgehung: Konfigurieren Sie die Mitgliederschnittstellen fiir einen LA-Kanal, bevor Sie
VRID an den LA-Kanal binden.

[ NSPLAT-26707 ]

Policies

+ Verbindungen konnen hangen, wenn die GroRe der Verarbeitungsdaten grofer ist als die kon-
figurierte Standard-TCP-PuffergrofRe.

Problemumgehung: Stellen Sie die TCP-PuffergroRRe auf die maximale Grof3e der Daten ein, die
verarbeitet werden missen.

[ NSPOLICY-1267 ]

SSL

+ Wenn ein virtueller Server einen TLS 1.3-Datensatz mit ungiiltigem Padding empfangt, sendet
er statt einer “unerwartet_message”-Warnung eine fatale Warnung “decode_error”.

[NSSSL-11890]

+ Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances
kommt es zu einem Konfigurationsverlust von SSL-Entitaten, wenn die SDX 26000-Appliance
neu gestartet wird.

Workaround:

1. Deaktivieren Sie auf dem CLIP SSLv3 fiir alle vorhandenen und neuen SSL-Entitaten
wie virtuellen Server, Dienst, Dienstgruppe und interne Dienste. Beispiel: set ss'l
vserver <name> -SSL3 DISABLED.

2. Speichern Sie die Konfiguration.

[NSSSL-9572]
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« Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-
Authentifizierungsobjekt hinzugefiigt wurde.

[NSSSL-6478]

« Sie kdnnen mehrere Azure Application Entitaten mit derselben Client-ID und demselben Client-
geheimnis erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zuriick.

[NSSSL-6213]

+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,
ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]

« Die automatische Aktualisierung des Sitzungsschliissels wird falschlicherweise auf einer
Cluster-IP-Adresse als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

+ Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
eine falsche Warnmeldung mit dem Titel “Warnung: Keine verwendbaren Verschliisselungen
konfiguriert auf dem SSL vserver/service”angezeigt.

[NSSSL-4001]

System

« Eine Citrix ADC Appliance kann abstlirzen, wenn sie eine 1xx-HTTP-Antwort (z. B. 100 Continue”
) von den Backend-Servern empfangt, wenn in der AppQoE-Konfiguration der Parameter Retry-
OnTimeout konfiguriert ist.

[NHELP - 33438]
+ Ein hoher RTT wird fiir eine TCP-Verbindung beobachtet, wenn die folgende Bedingung erfullt

ist:

- ein hohes maximales Uberlastungsfenster (>4 MB) ist eingestellt
- Der TCP-NILE-Algorithmus ist aktiviert

Damit eine Citrix ADC-Appliance den NILE-Algorithmus zur Uberlastungskontrolle verwenden
kann, missen die Bedingungen den Schwellenwert fiir den langsamen Start Giberschreiten, der
mit dem Fenster fiir maximale Uberlastung gekoppelt ist.

Bis das maximal konfigurierte Uberlastungsfenster erreicht ist, akzeptiert der Citrix ADC weiter-
hin Daten und endet mit einem hohen RTT.

[NSHELP-31548]
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+ Eine Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die folgende Bedingung erfillt ist:

- Sowohl das Analyseprofil als auch die AppFlow-Richtlinie sind gebunden, und fiir das Pro-
fil ist die Option “HttpAllHDRS aktiviert.

[NSHELP-30628]

« Die Citrix ADC-Appliance meldet einen falschen SNMP-Alarm auf den SYN-Flood-Zahlern des Di-
enstes.

[NSHELP-28710, NSHELP-28713]

+ Erhohte Neutlibertragungen von Paketen sind in 6ffentlichen Cloud-MPTCP-Cluster-Bereitstellungen
zu beobachten, wenn Linkset deaktiviert ist.

[NSHELP-27410]

+ Eine Citrix ADC-Appliance sendet moglicherweise ein ungiiltiges TCP-Paket zusammen mit TCP-
Optionen wie SACK-Blocken, Zeitstempel und MPTCP-Daten-ACK bei MPTCP-Verbindungen.

[NSHELP-27179]

+ Eine Nichtlibereinstimmungin Logstream-Datensatzen wird in der Citrix ADC-Appliance und im
Datenlader beobachtet.

[NSHELP-25796]

+ Wenn Sie Citrix ADM auf einem Kubernetes-Cluster installieren, funktioniert es nicht wie
erwartet, da die erforderlichen Prozesse moglicherweise nicht ausgefiihrt werden.

Problemumgehung: Starten Sie den Management-Pod neu.
[NSBASE - 15556]

+ In einer Cluster-Konfiguration wird ein Knoten mit CCO-Prioritat aufgrund von Netzw-
erkproblemen von Open vSwitch (OVS) getrennt. Nachdem der Knoten wieder in die
Cluster-Konfiguration aufgenommen wurde, erhalt er nicht das neueste SYN-Cookie.

[NSBASE - 14419]

Benutzeroberflache

« Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moglicherweise
nicht oder konfiguriert keinen Cloudbridge-Konnektor.

Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufligen.

[NSUI-13024]
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Ein Systembenutzerkonto, das an eine Reihe von Admin-Partitionen gebunden ist, kann
moglicherweise nicht Giber die NITRO-APIs auf die Standardpartition zugreifen, selbst wenn die
Option Standardpartition zulassen als Teil der globalen Systemeinstellungen aktiviert ist.

[NHELP - 33990]

Der folgende Fehler tritt auf der Citrix ADC-Benutzeroberflache auf, wenn ein grofRer Unter-
schied zwischen der gespeicherten und der laufenden Konfiguration besteht:

“Fehler beim Abrufen der Konfiguration”
[NSHELP-32752]

Das Andern einer statischen Route mithilfe der Citrix ADC-GUI (System > Netzwerk > Routen)
schlagt moglicherweise falschlicherweise mit der folgenden Fehlermeldung fehl:

- “Erforderliches Argument fehlt [Gateway]”

[NSHELP-32024]

In einem HA-/Cluster-Setup schlagt die Konfigurationssynchronisierung fehl, wenn Sie andere
SSH-Schlussel als RSA konfiguriert haben. Zum Beispiel ECDSA- oder DSA-Schliissel.

[NSHELP-31675]

In einer Citrix ADC-Appliance schligt das Binden der Cache-Richtlinie zum Uberschreiben von
global oder default global tiber die GUI-Schnittstelle mit dem folgenden Fehler fehl:

- Erforderliches Argument fehlt.

Dieser Fehler tritt beim Binden der Cache-Richtlinie Gber die CLI-Schnittstelle nicht auf.
[NSHELP-30826]

Aufgrund einer falschen Upgrade-Installationsreihenfolge tritt das folgende Problem in der Cit-
rix ADC-Appliance auf.

- Das Kernel-Image wird zuerst aktualisiert und nach einigen Schritten werden die Ver-
schliisselungsschliissel kopiert. Zwischen diesen Schritten tritt ein Fehler auf und die ADC
Appliance erstellt ein neues Image. Die fehlenden Verschlisselungsschliissel im neuen
Image flihren zu einem Fehler bei der Entschliisselung und einer fehlenden Konfiguration.

[ NSHELP-30755 ]

Die Citrix ADC GUI generiert moglicherweise falschlicherweise ein Paket flir den technischen
Support des Clusters mit nur einem Knoten anstelle aller Clusterknoten.

[NSHELP-28606]

Das Erstellen eines Pakets fiir den technischen Support fiir Cluster mithilfe der Citrix ADC GUI
schlagt moglicherweise mit einem Fehler fehl.
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[NSHELP-28586]

« Nach dem Upgrade eines Hochverfiigbarkeitssetups oder eines Cluster-Setups auf Version 13.0
Build 74.14 oder hoher schlagt die Konfigurationssynchronisierung moglicherweise aus folgen-
dem Grund fehl:

- Sowohl die privaten als auch die offentlichen Schliissel “ssh_host_rsa_key”sind ein
falsches Paar.

Problemumgehung: Generieren Sie “ssh_host_rsa_key”neu. Weitere Informationen finden Sie
unter https://support.citrix.com/article/CTX322863.

[NSHELP-27834]

« Siekdnnen einen Dienst oder eine Dienstgruppe nicht tiber die Citrix ADC GUl an einen virtuellen
Lastausgleichsserver mit Prioritat binden.

[ NSHELP-27252]

+ Beim Anzeigen der Richtlinien, die an ein Content-Switching-Richtlinienlabel gebunden sind,
in der Citrix ADC GUI werden nur 25 Richtlinien angezeigt, obwohl mehr Richtlinien an diese
Richtlinienbezeichnung gebunden sind.

[NHELP - 23428]

« Manchmal dauert es lange, bis die Firewall-Signaturen der Anwendung mit Nicht-CCO-Knoten
synchronisiert werden. Daher kdnnen Befehle, die diese Dateien verwenden, fehlschlagen.

[NSCONFIG-4330]

« Wenn Sie (Systemadministrator) alle folgenden Schritte auf einer Citrix ADC-Appliance aus-
flihren, konnen sich die Systembenutzer moglicherweise nicht bei der heruntergestuften Citrix
ADC-Appliance anmelden.

1. Aktualisieren Sie die Citrix ADC-Appliance auf einen der Builds

- Build 13.052.24
- Build 12.157.18
- Build 11.165.10

2. Fugen Sie einen Systembenutzer hinzu oder dndern Sie das Kennwort eines vorhandenen

Systembenutzers und speichern Sie die Konfiguration und
3. Downgrade der Citrix ADC-Appliance auf einen alteren Build.

Um die Liste dieser Systembenutzer mithilfe der CLI anzuzeigen: Geben Sie
in der Befehlszeile Folgendes ein:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]
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Problemumgehung: Verwenden Sie eine der folgenden unabhéangigen Optionen, um dieses
Problem zu beheben:

- Wenn die Citrix ADC-Appliance noch nicht heruntergestuft ist (Schritt 3 in den oben genan-
nten Schritten), stufen Sie die Citrix ADC-Appliance mit einer zuvor gesicherten Konfigura-
tionsdatei (ns.conf) desselben Release-Builds herunter.

- Jeder Systemadministrator, dessen Kennwort im aktualisierten Build nicht geandert
wurde, kann sich beim heruntergestuften Build anmelden und die Kennwérter fiir andere
Systembenutzer aktualisieren.

- Wenn keine der oben genannten Optionen funktioniert, kann ein Systemadministrator die
Systembenutzerkennworter zurlicksetzen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-
ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

[NSCONFIG-3188]

Versionshinweise fiir die NetScaler ADC Version 13.0-89.7

July 4,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die NetScaler ADC-Version Build 13.0-
89.7 bestehen.

Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-89.7 verfligbar sind.

Citrix ADC SDX-Appliance

+ Die Felder “Gateway”und “Nexthop”sind bei der Bereitstellung oder Bearbeitung der VPX
optional
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Ineinem NetScaler ADC SDX Appliance Management Service sind die Felder “Gateway”und “Nex-
thop”fiir die Bereitstellung, Bearbeitung, Backup oder Wiederherstellung von VPX nicht mehr
erforderlich, wenn die folgenden Bedingungen erfiillt sind:

- Jede der folgenden Optionen ist wahr:

* “Uber das interne Netzwerk verwalten”ist fiir VPX aktiviert.
* Die VPX-IP-Adresse befindet sich im selben Subnetz wie die IP-Adresse des Manage-
ment Service.

- VPXwird mit Version 13.0-88.9 oder 13.1-37.8 und deren hoheren Versionen bereitgestellt.
Weitere Informationen finden Sie unter Bereitstellen von NetScaler ADC-Instanzen.
[NSSVM-5307]

+ Verbesserungen, um das Vorhandensein der Festplatte korrekt anzuzeigen

Es wurden Verbesserungen vorgenommen, um den Status der Festplatte auf einer NetScaler
ADC SDX-Appliance zu ermitteln. Der Status der Festplatte wird jetzt korrekt angezeigt, wenn
die Festplatte vorhanden ist.

[NSSVM-5252]

Citrix Gateway

+ Unterstiitzung fiir das HttpOnly-Flag bei Authentifizierungs-Cookies

Das HttpOnly-Flag wird jetzt fiir die Authentifizierungs-Cookies von VPN-Szenarien unterstutzt,
d. h. fiir NSC_Authentication, Authorization sowie AuditingC- und NSC_TMAS-Cookies. Das
NSC_TMAS-Authentifizierungscookie wird wahrend der nFactor-Authentifizierung verwendet
und das NSC_Authentication-, Authorization- und AuditingC-Cookie wird fiir die authen-
tifizierte Sitzung verwendet. HttpOnlyflag in einem Cookie schrankt den Cookiezugriff tiber
die JavaScript-Dokumentcookieoption ein. Dies hilft dabei, Cookie-Diebstahl aufgrund von
Cross-Site Scripting verhindern.

[CGOP-14004]

Benutzeroberflache

+ Unterstiitzung fiir das 8-MB-Upload-Limit fiir die systemfile NITRO API
Das maximale Upload-Limit fiir die systemfle NITRO APl wurde von 2 MB auf 8 MB erhoht.
[NSCONFIG-7089]
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Behobene Probleme

Die Probleme, die in Build 13.0-89.7 behoben wurden.

AppFlow

+ Wenn AppFlow konfiguriert ist, setzt die NetScaler ADC-Appliance eine TCP-Verbindung zuriick,
wenn die Appliance eine leere HTTP-Chunked-Antwort vom Back-End-Server empfangt.

Dieses Problem tritt auf, wenn der Parameter “clientSideMeasurements”fiir die zugehorige
AppFlow-Aktion aktiviert ist.

[NSHELP-32250]

Authentifizierung, Autorisierung und Auditing

In einem NetScaler Gateway GSLB-Setup wird moglicherweise eine Proxyverbindungsschleife
zwischen den GSLB-Sites erkannt, wenn die folgenden Bedingungen erfillt sind:

- Alle GSLB-Sites haben nicht dieselbe Version.
- NetScaler Gateway ist mit erweiterter Authentifizierung konfiguriert.

[NSHELP-32487]

+ Wenn sowohl die LDAP- als auch die SAML-Authentifizierung kaskadiert konfiguriert sind, wird
wahrend der Anmeldung eine Fehlerseite angezeigt.

[NSHELP-32378]

+ Moglicherweise treten beim Abmelden Probleme auf, wenn die SAML-Authentifizierung konfig-
uriert ist.

[NSHELP-31962]

+ Die NetScaler ADC GUI zeigt nicht die Standard-Cache-Richtlinien an, die an einen virtuellen
VPN-Server gebunden sind.

[ NSHELP-26874 ]

Citrix Gateway

+ Einige der VPN-Sitzungen werden nach einem Failover moglicherweise geloscht oder von der
sekundaren ADC-Appliance entfernt.

[NSHELP-33125]
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« Anwendungen konnen moglicherweise nicht Uber NetScaler Gateway gestartet werden, da der
Port in der NetScaler Gateway-Appliance erschopft ist.

[NSHELP-32418]

« Dieflrden clientlosen VPN-Zugriff konfigurierte NetScaler Gateway-Appliance stiirzt moglicher-
weise bei der Verarbeitung einer Dummy-Sitzung ab.

[NSHELP-32399]
+ Die NetScaler Gateway-Appliance stiirzt moglicherweise ab, wenn HDX Insight aktiviert ist.
[NSHELP-32120]

« In den Gateway-Insight-Authentifizierungsfehlerdatensatzen wird der Benutzername als
“Anonym”angezeigt, wenn NOAUTH als erster Faktor konfiguriert ist und die Authentifizierung
mit dem zweiten Faktor aufgrund ungiltiger Anmeldeinformationen fehlschlagt. Dieses
Problem tritt nur auf, wenn die Konfiguration mithilfe des nFactor-Visualizers durchgefiihrt
wird, da der erste Faktor in nFactor Visualizer standardmaRig als NOAUTH konfiguriert ist.

[NSHELP-31795]

+ Das Citrix EPA-Plug-In fiir macOS stiirzt ab, wenn GSLB auf einer NetScaler ADC-Appliance ak-
tiviert ist.

[CGOP-22722]

+ Der Befehl “show vpn icaconnection”zeigt die Seriennummern der ICA-Verbindungen nicht ko-
rrekt an. Dieses Problem tritt auf, weil die Seriennummer willkiirlich zurlickgesetzt wird, wenn
der Befehl “show vpn icaconnection”ausgefiihrt wird.

[CGOP-22205]

Citrix Web App Firewall

« Ineiner NetScaler ADC-Appliance tritt ein Speicherverlust auf, wenn SiefiircookieHijackingAction
“block”, “log”oder “stats’einstellen.

[NSHELP-33187]

Lastausgleich

+ Die NetScaler ADC-Appliance antwortet nicht mit der richtigen Service-IP-Adresse fiir die GSLB-
Domainabfrage, wenn die folgenden Einstellungen auf dem virtuellen GSLB-Server konfiguriert
sind:

1. Die ECS-Option ist aktiviert.
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2. Statische Nahe ist als Lastausgleichsmethode konfiguriert.

[NSHELP-32879]

+ Eine NetScaler ADC-Appliance stiirzt wahrend der Loschkonfiguration moglicherweise ab,
wenn Persistenzeintrage vorhanden sind und eine grofle Anzahl von virtuellen Dummy-
Lastausgleichsservern und virtuellen Gruppenservern konfiguriert ist.

[NSHELP-30051]

+ Ineinem Hochverfligbarkeits-Setup kann der sekundare Knoten abstiirzen, wenn die folgenden
Bedingungen erfillt sind:

- Die Menge an physischem Speicher auf beiden Knoten unterscheidet sich voneinander.
- Die Datensitzungen werden nicht ordnungsgemaf’ synchronisiert.

[NSHELP-26503, NSHELP-34114]

Netzwerke

+ In einem NetScaler ADC BLX-Cluster-Setup kann VTYSH moglicherweise nicht gestartet werden,
wenn die folgende Bedingung erfiillt ist:

- Der Linux-Host wird neu gestartet, was zu einer Auftragsschleife des NetScaler ADC BLX
Route Health Injection (RHI) -Prozesses flihrt.

[NSHELP-32473]

« Wenn Sie einenvirtuellen Server entfernen, setzt die NetScaler ADC-Appliance falschlicherweise
den zugehorigen VIP RHI-Status auf DOWN, wenn die folgenden Bedingungen erfiillt sind:

- Dervirtuelle Server verfiigt Gber virtuelle Backupserver.
- Dervirtuelle Server hat den Status DOWN und mindestens ein virtueller Backupserver hat
den Status UP.

[NSHELP-29972]

SSL

+ Die NetScaler ADC-GUI, auf die {iber eine Cluster-IP-Adresse (CLIP) zugegriffen wird, zeigt keine
Serverzertifikatsbindungen an einen virtuellen SSL-Server an.

[NSHELP-31602]

+ Die OCSP-Antwortiberpriifung schlagt moglicherweise beim Abfangen von SSL fehl, wenn im
Standardzertifikatspaket kein gliltiges CA-Zertifikat vorhanden ist. Der Fehler tritt auf, weil die
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OCSP-Antwortiiberpriifung falschlicherweise mit dem Standardzertifikatspaket anstelle des
konfigurierten Zertifikatpakets durchgefiihrt wurde.

[NSHELP-30594]

System

+ Eine NetScaler ADC-Appliance stlirzt moglicherweise ab, wenn sie versucht, auf Ressourcen auf
dem freigegebenen ICAP zuzugreifen. Dieser Zustand tritt auf, wenn sich das ICAP im Modus
Response Modification (RESPMOD) befindet.

[NSHELP-33403]
+ Die NetScaler ADC-Appliance kann Logstream-Daten nicht konsistent von Partitionen senden.
[NSHELP-33237]

+ Die NetScaler ADC-Appliance bricht die Verbindung ab, wenn der Chunk-Wert nicht analysiert
werden kann. Dieses Problem tritt auf, wenn der Transfer-Encoding-Header mehrere Werte hat
und Chunked nicht der erste Wert ist.

[NSHELP-32420]

+ Die mit einem SSL-Dienst konfigurierte NetScaler ADC-Appliance stiirzt ab, wenn die Appliance
ein TCP-FIN-Steuerpaket empfangt, gefolgt von einem TCP-RESET-Steuerpaket.

[NSHELP-31656]

+ Eine NetScaler ADC-Appliance kann eine ICA-Verbindung nicht verfolgen. Der Grund fiir dieses
Problem ist, dass “nstrace”wahrend der Paketerfassung einige Pakete ausschlief3t, wenn IP-
oder PORT-Filter mit “start nstrace”verwendet werden.

[NSHELP-29009]

Benutzeroberflache

+ Auf der Management Service-Lizenzseite werden die gepoolten Lizenzinformationen nicht ak-
tualisiert, wenn Sie den Lizenzknoten aufrufen oder ihn aktualisieren. Stattdessen werden die
gepoolten Lizenzinformationen nur aktualisiert, wenn Sie sich ab- und erneut anmelden.

[NSHELP-33203]

« Wenn ein Benutzer die Bindung in einer Content Switching-Richtlinie betrachtet, werden die
Details des virtuellen Content Switching-Servers nicht in derselben Zeile unter Bindungen
anzeigen angezeigt.

[NSHELP-33149]
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+ Unterstiitzung der Abschaltoption in der Shutdown-NITRO-API

Die shutdown NITRO-API unterstiitzt jetzt die Option “-p now”zum Herunterfahren und Auss-
chalten einer NetScaler ADC-Appliance.

Beispiel:

Im folgenden Beispiel einer Curl-Anfrage wird die shutdown NITRO-API mit der Option “-p
now”verwendet, um eine NetScaler ADC-Appliance mit der IP-Adresse 192.0.0.33 herunterzu-
fahren und auszuschalten.

‘curl -v -X POST -H Content-Type: application/json -u nsroot:examplepassword http://192.0.0.
33/nitro/vl/config/install?warning=yes -d ‘{“shutdown”: {“args”:”-p now”}}’¢

[NSHELP-32915]

« Wenn ein Benutzer eine Verkehrsrichtlinie an einen virtuellen Content Switching- oder Load
Balancing-Server bindet, werden die Bindungsdetails nicht in der GUI angezeigt.

[NSHELP-32751]

+ In einer NetScaler ADC-Appliance mit Admin-Partitionen geht die Parametereinstellung “ns”in-
nerhalb der Partition nach einem Neustart verloren. Dieser Zustand tritt aufgrund der falschen
integrierten Konfiguration auf.

[NSHELP-32486]

« WenninderNetScaler ADC-GUI ein vorhandenes SNMP-Trap-Ziel unter System>SNMP>Trapsvorhanden
ist, schlagt das Bearbeiten dieses Ziels mit der folgenden Fehlermeldung fehl:

- “Fehler beim Abrufen des SNMP-Traps”

[NSHELP-31661]

+ In einem Hochverfiigharkeits-Setup gehen die verschliisselten Konfigurationen nach der HA-
Konfigurationssynchronisierung auf dem sekundaren Knoten verloren.

[NSHELP-30897]
Bekannte Probleme

Die in Version 13.0-89.7 vorhandenen Probleme.

Authentifizierung, Autorisierung und Auditing

+ Single Sign-On (SSO) schlagt fehl, wenn SSO fiir den Datenverkehr aktiviert ist, der nicht liber
das fiir die Verarbeitung von SSO erforderliche Tragertoken verfiigt.

[NSHELP-31362]
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+ Nicht-ASClI-Zeichen werden in nsvpn.log aufgezeichnet, wenn die LDAP-Aktion fiir einen FQDN
anstelle einer IP-Adresse konfiguriert ist.

[ NSHELP-27281]

« In bestimmten Szenarien schlagt der Befehl Authentifizierung, Autorisierung und Uberwachung
binden moglicherweise fehl, wenn der Richtlinienname langer als der Name der Intranetanwen-
dung ist.

[NSHELP-25971]

+ Die Citrix ADC-Appliance gibt den Kern ab, wenn NOAUTH als erster Faktor konfiguriert ist, und
Negotiate als der nachfolgende Faktor im 401-basierten Authentifizierungsfluss.

[NSHELP-25203]

« Wenn das Admin-Kennwort fiir LDAP-, RADIUS- oder TACACS-Dienste das Zeichen in doppelten
Anfiihrungszeichen (“) enthalt, entfernt die Citrix ADC-Appliance es wahrend der Priifung “Kon-
nektivitat testen”, was zu einem Verbindungsfehler fiihrt.

[NSHELP-23630]

+ Die DUO-Authentifizierung schlagt fehl, wenn die Content Security Policy (CSP) -Funktion auf
der NetScaler ADC-Appliance aktiviert ist.

[ NSAUTH-12687 ]

+ Administratoren kdnnen keine benutzerdefinierte Protokollierung fiir Authentifizierungsfehler
durchfiihren, die auf ungiiltige Anmeldeinformationen zurlickzufiihren sind. Dieses Problem
tritt auf, weil die Citrix ADC-Responder-Richtlinien Fehler flir Anmeldefehler nicht erkennen kon-
nen.

[ NSAUTH-11151]

« Das ADFS-Proxy-Profil kann in einer Clusterbereitstellung konfiguriert werden. Der Status fiir
ein Proxy-Profil wird falschlicherweise als leer angezeigt, wenn der folgende Befehl ausgegeben
wird.
show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und flhren Sieden Befehlshow adfsproxyprofile <profile name>aus. Erzeigtden
Status des Proxyprofils an.

[ NSAUTH-5916 ]
Citrix ADC SDX-Appliance

« Wenn Sie eine Citrix ADC SDX-Appliance aktualisieren, wird in seltenen Fallen das folgende
falsche Ereignis in der Management Service-GUI angezeigt:
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“SVM-Version und Hypervisor-Version sind nicht kompatibel”
[NSHELP-32949]

+ Auf einer Citrix ADC SDX-GUI kann das Anzeigen der NTP-Server die Benutzeroberflache ein-
frieren, wenn die NTP-Konfigurationsdatei (ntp.conf) nur Leerzeichen in einer der Zeilen en-
thalt.

[NSHELP-31530]

Citrix Gateway

« Wenn die Registrierungswerte fiir Citrix Secure Access mehr als 1500 Zeichen umfassen, kann
der Log Collector die Fehlerprotokolle nicht erfassen.

[NSHELP-33457]

+ Der Citrix Secure Access-Client, Version 21.7.1.2 und hoher, kann fiir Benutzer ohne Administra-
torrechte nicht auf neuere Versionen aktualisiert werden. Dieses Problem tritt nur auf, wenn
das Citrix Secure Access-Client-Upgrade von einer Citrix ADC-Appliance aus durchgefiihrt wird.

[NSHELP-32793]

+ Wenn Benutzer auf dem Citrix Secure Access-Bildschirm fiir Windows auf die Registerkarte Start-
seite klicken, wird auf der Seite der Fehler “Verbindung verweigert”angezeigt.

[NSHELP-32510]

+ Auf einem Mac-Gerat, das Chrome verwendet, stiirzt die VPN-Erweiterung beim Zugriff auf zwei
FQDNs ab.

[NSHELP-32144]

+ Die Debug-Protokollierungssteuerung fiir den Citrix Secure Access-Client ist jetzt unabhangig
von Citrix Gateway und kann uiber die Plugin-Benutzeroberflache sowohl fir den Computer als
auch fiir den Benutzertunnel aktiviert oder deaktiviert werden.

[NSHELP-31357, CGOP-21192]

« Wenn Always on konfiguriert ist, schlagt der Benutzertunnel aufgrund der falschen Version-
snummer (1.1.1.1) in der Datei aoservice.exe fehl.

[NSHELP-30662]

+ Benutzer kdnnen keine Verbindung zur Citrix Gateway-Appliance herstellen, nachdem sie den
Profilparameter “networkAccessOnVPNFailure”von “fullAccess”auf “onlyToGateway geandert
haben.

[NSHELP-30236]
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« Die Gateway-Startseite wird nicht sofort angezeigt, nachdem das Gateway-Plug-in den
VPN-Tunnel erfolgreich eingerichtet hat Um dieses Problem zu beheben, wird der folgende
Registrierungswert eingefiihrt.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Typ: DWORD

StandardmaRig wird dieser Registrierungswert nicht festgelegt oder hinzugefligt. Wenn der
Wert von “SecureChannelResetTimeoutSeconds”0 ist oder nicht hinzugefligt wird, funktioniert
der Fix zur Behandlung der Verzogerung nicht. Dies ist das Standardverhalten. Der Administra-
tor muss diese Registrierung auf dem Client einrichten, um das Update zu aktivieren (das heilf3t,
die Homepage wird sofort angezeigt, nachdem das Gateway-Plug-in den VPN-Tunnel erfolgre-
ich eingerichtet hat).

[NSHELP-30189]

+ Der Windows VPN-Client beriicksichtigt die Warnung “SSL-Benachrichtigung zum Schlie3en”
des Servers nicht und sendet die Anmeldeanforderung fiir die Ubertragung tber dieselbe
Verbindung.

[ NSHELP-29675 ]

+ Die Clientzertifikatauthentifizierung schlagt fiir Citrix SSO fiir macOS fehl, wenn der macOS-
Schliisselbund keine Clientzertifikate enthalt.

[ NSHELP-28551]

« Manchmalwird ein Benutzerinnerhalb weniger Sekunden bei Citrix Gateway abgemeldet, wenn
das Timeout im Leerlauf des Clients festgelegt ist.

[ NSHELP-28404]

+ Das Citrix Gateway-Gerat stlirzt moglicherweise bei der Verarbeitung vom Server initiierten
UDP-Datenverkehr ab.

[ NSHELP-27611 ]

+ DasCitrix Gateway-Gerat stiirzt moglicherweise ab, wenn Async blockiert ist und Sie die Richtlin-
ienkonfiguration fiir den Content Switching @ndern.

[NSHELP-27570]

« Das Citrix Gateway-Gerat stiirzt moglicherweise ab, wenn in der Sitzungsrichtlinie eine
unbekannte VPN-Clientoption festgelegt ist

[NSHELP-27380]

« Beim Erstellen eines RDP-Clientprofils liber die Citrix ADC GUI wird eine Fehlermeldung
angezeigt, wenn die folgenden Bedingungen erfillt sind:

- Ein standardmafiger Pre-Shared Key (PSK) ist konfiguriert.
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- Sie versuchen, den Giiltigkeitszeitgeber fiir RDP-Cookies im Feld RDP-Cookie-Gliltigkeit
(Sekunden) zu andern.

[ NSHELP-25694 ]
+ Der Gateway Insight zeigt keine genauen Informationen iiber die VPN-Benutzer an.
[ NSHELP-23937]

+ Die Befehlsausgabe “show tunnel global’enthalt erweiterte Richtliniennamen. Zuvor wurden
in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.

Beispiel:
Neue Ausgabe:

Zeige den globalen Tunnel
Richtlinienname: ns_tunnel_nocmp Prioritat: 0

Richtlinienname: ns_adv_tunnel_nocmp Typ: Erweiterte
Richtlinienprioritat: 1
Globaler Bindpunkt: REQ_DEFAULT

Richtlinienname: ns_adv_tunnel_msdocs Typ: Erweiterte
Richtlinienprioritat: 100

Globaler Bindpoint: RES_DEFAULT

Fertig

Vorherige Ausgabe:

Zeige den globalen Tunnel
Richtlinienname: ns_tunnel_nocmp Prioritat: 0 Deaktiviert

Erweiterte Richtlinien:

Globaler Bindpoint: REQ_DEFAULT
Anzahl der gebundenen Richtlinien: 1

Fertig
[ NSHELP-23496 ]

« Manchmal erscheint beim Durchsuchen von Schemas die Fehlermeldung “Cannot read prop-
erty ‘type’of undefined”.

[ NSHELP-21897]
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+ Die Windows-Betriebssystemoption ist in der Dropdownliste des Expression Editors fiir Vo-
rauthentifizierungsrichtlinien und Authentifizierungsaktionen auf der Citrix ADC GUI nicht
aufgefiihrt. Wenn Sie den Windows-Betriebssystemscan jedoch bereits in einem friitheren Citrix
ADC-Build mithilfe der GUI oder der CLI konfiguriert haben, hat das Upgrade keine Auswirkun-
gen auf die Funktionalitdt. Sie kénnen die CLI verwenden, um bei Bedarf Anderungen
vorzunehmen.

Workaround:

Verwenden Sie die CLI-Befehle fiir die Konfiguration.

- Verwenden Sie den folgenden Befehl, um die erweiterte EPA-Aktion in der nFactor-
Authentifizierung zu konfigurieren.
Authentifizierung hinzufiigen ePAAction adv_win_scan -csecexpr “sys.client_expr (
“sys_0_Win-OS_Name_Anyof_Win-10 [KOMMENTAR: Windows 0S]”)”

- Verwenden Sie die folgenden Befehle, um eine klassische Vorauthentifizierungsaktion zu
konfigurieren.
aaa preauthenticationaction hinzufiigen win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy “CLIENT.SYSTEM (‘Win-OS_Name_anyof_WIN-
10 [KOMMENTAR: Windows OS] ¢) EXISTIERT”win_scan_action

[CGOP-22966]

« In einem Citrix ADC-Cluster-Setup konnen HDX Insight und Gateway Insight nicht gleichzeitig
aktiviert werden.

[CGOP-22849]

+ Ein Fehler beim Start der Anwendung aufgrund eines ungiiltigen STA-Tickets wird in Gateway
Insight nicht gemeldet.

[ CGOP-13621]

+ Im Gateway Insight-Bericht wird falschlicherweise der Wert “Local”statt “SAML”im Feld Authen-
tifizierungstyp fir SAML-Fehler angezeigt.

[ CGOP-13584 ]

+ Ineinem Hochverfligbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahlin Citrix ADM erhoht.

[CGOP-13511]

« Wahrend lokale Hostverbindungen vom Browser aus akzeptiert werden, zeigt das Dialogfeld
“Verbindung akzeptieren fir macOS”Inhalte in englischer Sprache an, unabhangig von der aus-
gewahlten Sprache.

[ CGOP-13050]
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+ Der Text “Homepage”in der Citrix SSO-App > Startseite ist fir einige Sprachen gekiirzt.
[ CGOP-13049]

+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie tiber die Citrix ADC-GUI
hinzufiigen oder bearbeiten.

[ CGOP-11830]

« Wenn Sie in Outlook Web App (OWA) 2013 im Menii Einstellungen auf Optionen klicken, wird
das Dialogfeld Kritischer Fehler angezeigt. AuBerdem reagiert die Seite nicht mehr.

[ CGOP-7269]

Lastausgleich

« In einem Hochverfiligharkeitssetup werden Teilnehmersitzungen des primaren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Dies ist ein seltener Fall.

[ NSLB-7679]

+ In bestimmten Szenarien zeigen Server, die an eine Dienstgruppe gebunden sind, einen
unglltigen Cookie-Wert an. Sie kdnnen den richtigen Cookie-Wert in den Ablaufverfolgung-
sprotokollen sehen.

[NSHELP-21196]

+ In einem Cluster-Setup wird die IP-Adresse des GSLB-Dienstes nicht in der GUl angezeigt, wenn
Uber virtuelle GSLB-Serverbindungen zugegriffen wird. Dies ist nur ein Anzeigeproblem und es
hat keine Auswirkungen auf die Funktionalitat.

[ NSHELP-20406 ]

Sonstiges

« Die Citrix ADC-Appliance legt die PuffergrofRe fiir die Webserver-Logging-Funktion auf einen
falschen Standardwert von 3 MB statt 16 MB fest.

[NSHELP-32429]

+ Die AlwaysOnAllow Listenregistrierung funktioniert nicht wie erwartet, wenn der Reg-
istrierungswert groRer als 2000 Byte ist.

[NSHELP-31836]

« Die Citrix ADC CPX-Instanz, die auf einem Linux-System mit 64-Bit-Architektur und 1 TB Dateis-
peicher ausgefiihrt wird, kann jetzt Zertifikat- und Schliisseldateien laden.

[NSHELP-28986]
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Netzwerke

« In einer Citrix ADC BLX-Appliance funktioniert NSVLAN, das an markierte Nicht-DPDK-
Schnittstellen gebunden ist, moglicherweise nicht wie erwartet. NSVLAN, das an ungetaggte
Nicht-DPDK-Schnittstellen gebunden ist, funktioniert einwandfrei.

[NSNET-18586]

+ Diefolgenden Schnittstellenvorgange werden flir Intel X710 10G (1i40e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstiitzt:

- Deaktivieren
- Aktivieren
- Reset

[NSNET-16559]

« Aufeinem Debian-basierten Linux-Host (Ubuntu Version 18 und hoher) wird eine Citrix ADC BLX-
Appliance unabhangig von den Einstellungen der BLX-Konfigurationsdatei (“/etc/blx/blx.conf”)
immer im Shared-Modus bereitgestellt. Dieses Problem tritt auf, weil “mawk”, das auf Debian-
basierten Linux-Systemen standardmaRig vorhanden ist, einige der in der Datei “blx.conf’en-
thaltenen awk-Befehle nicht ausfiihrt.

Problemumgehung: Installieren Sie “gawk”, bevor Sie eine Citrix ADC BLX-Appliance instal-
lieren. Sie konnen den folgenden Befehl in der Linux-Host-CLI ausfiihren, um “gawk”zu
installieren:

- apt-getinstall gawk

[NSNET-14603]

+ Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:

“The following packages have unmet dependencies: blx-core-libs:i386 : PreDepends: libc6:i386
(>=2.19) but it is not installable”

Problemumgehung: Fiihren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

- dpkg —Architektur hinzufiigen i386
- apt-get update
- apt-getinstall libc6:i386

[NSNET-14602]
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+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Das LSN-Modul findet den Dienst nicht, wahrend es den Referenzzahler verringert oder
den Dienst l0scht.

[ NSHELP-29134 ]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstuirzen:

- Wegen veralteter Filtereingabe.

[NSHELP-28895]

+ In einer grolRen NAT44-Bereitstellung kann die Citrix ADC-Appliance aus folgendem Grund beim
Empfangen von SIP-Verkehr abstiirzen:

- Das LSN-Modul hat auf den Speicherplatz eines bereits geldschten Dienstes zugegriffen.

[ NSHELP-28815]

+ In einem Hochverfligbarkeits-Setup wird die fir dynamisches Routing aktivierte SNIP-Adresse
beim Neustart nicht VTYSH ausgesetzt, wenn die folgende Bedingung erfillt ist:

- Eine flr dynamisches Routing aktivierte SNIP-Adresse ist an das freigegebene VLAN in
einer nicht standardmaRigen Partition gebunden.

Als Teil des Fix erlaubt die Citrix ADC-Appliance jetzt nicht, eine fir dynamische Routing ak-
tivierte SNIP-Adresse an das freigegebene VLAN in einer nicht standardmaRigen Partition zu
binden

[NSHELP-24000]

Plattform

+ Das Hochverfligbarkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfullt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. Anschliel3end starten Sie die Citrix ADC-Appliance neu.

[ NSPLAT-22013 ]

+ Einige Python-Pakete werden nicht installiert, wenn Sie die Citrix ADC-Appliance von Version
13.1-4.x und hoheren Versionen auf eine der folgenden Versionen herabstufen:
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- Jeder 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friiher

[NSPLAT-21691]

+ Aufder Citrix ADC SDX 8015/8400/8600-Plattform sehen Sie moglicherweise einen erh6hten Spe-
icherverbrauch auf Xen Server.
Problemumgehung: Fiihren Sie den folgenden Befehl auf dem Xen Server aus und starten Sie
dann die Appliance neu.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024 m, max:1024 m”

[NSHELP-32260]

« Wahrend des Citrix ADC VPX HA-Failovers schlagt die elastische IP-Adressverschiebung in der
AWS-Cloud fehl, wenn Sie ein IPset konfigurieren, ohne das IPset an eine IP-Adresse zu binden.

[ NSHELP-29425 ]

+ Das HA-Failover fiir die Citrix ADC VPX-Instanz in der GCP- und AWS-Cloud schlagt fehl, wenn
das Kennwort eines RPC-Knotens ein Sonderzeichen enthalt.

[NSHELP-28600]

Policies

+ Verbindungen konnen hangen, wenn die Grol3e der Verarbeitungsdaten grofier ist als die kon-
figurierte Standard-TCP-PuffergrofRe.

Problemumgehung: Stellen Sie die TCP-PuffergroRRe auf die maximale Grof3e der Daten ein, die
verarbeitet werden miissen.

[ NSPOLICY-1267 ]

SSL

« Wenn ein virtueller Server einen TLS 1.3-Datensatz mit ungiiltigem Padding empfangt, sendet
er statt einer “unerwartet_message”-Warnung eine fatale Warnung “decode_error”.

[NSSSL-11890]

+ Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances
kommt es zu einem Konfigurationsverlust von SSL-Entitdaten, wenn die SDX 26000-Appliance
neu gestartet wird.

Workaround:
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1. Deaktivieren Sie auf dem CLIP SSLv3 fiir alle vorhandenen und neuen SSL-Entitdten
wie virtuellen Server, Dienst, Dienstgruppe und interne Dienste. Beispiel: set ssl
vserver <name> -SSL3 DISABLED.

2. Speichern Sie die Konfiguration.

[NSSSL-9572]

+ Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-
Authentifizierungsobjekt hinzugefiigt wurde.

[NSSSL-6478]

+ Sie kdnnen mehrere Azure Application Entitaten mit derselben Client-ID und demselben Client-
geheimnis erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zurtick.

[NSSSL-6213]

+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,
ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]

+ Die automatische Aktualisierung des Sitzungsschliissels wird falschlicherweise auf einer
Cluster-IP-Adresse als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

« Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
eine falsche Warnmeldung mit dem Titel “Warnung: Keine verwendbaren Verschliisselungen
konfiguriert auf dem SSL vserver/service”angezeigt.

[NSSSL-4001]

System

 In einer Citrix ADC-Appliance verursacht der Standardwert des Parameters “maxHeader-
FieldLen”im HTTP-Profil das folgende Problem.

- Verkehrsausfall nach dem Upgrade auf 13.0 Build.

[NSHELP - 32079]

+ Ein hoher RTT wird fiir eine TCP-Verbindung beobachtet, wenn die folgende Bedingung erfullt
ist:

- ein hohes maximales Uberlastungsfenster (>4 MB) ist eingestellt
- Der TCP-NILE-Algorithmus ist aktiviert
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Damit eine Citrix ADC-Appliance den NILE-Algorithmus zur Uberlastungskontrolle verwenden
kann, missen die Bedingungen den Schwellenwert fiir den langsamen Start Giberschreiten, der
mit dem Fenster fiir maximale Uberlastung gekoppelt ist.

Bis das maximal konfigurierte Uberlastungsfenster erreicht ist, akzeptiert der Citrix ADC weiter-
hin Daten und endet mit einem hohen RTT.

[NSHELP-31548]

« Eine Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die folgende Bedingung erfiillt ist:

- Sowohl das Analyseprofil als auch die AppFlow-Richtlinie sind gebunden, und fiir das Pro-
fil ist die Option “HttpAllHDRS aktiviert.

[NSHELP-30628]

« Die Citrix ADC-Appliance meldet einen falschen SNMP-Alarm auf den SYN-Flood-Zahlern des Di-
enstes.

[NSHELP-28710, NSHELP-28713]

+ Erhohte Neulibertragungen von Paketen sind in 6ffentlichen Cloud-MPTCP-Cluster-Bereitstellungen
zu beobachten, wenn Linkset deaktiviert ist.

[NSHELP-27410]

+ Eine Citrix ADC-Appliance sendet moglicherweise ein ungiiltiges TCP-Paket zusammen mit TCP-
Optionen wie SACK-Blocken, Zeitstempel und MPTCP-Daten-ACK bei MPTCP-Verbindungen.

[NSHELP-27179]

+ Eine Nichtlibereinstimmungin Logstream-Datensatzen wird in der Citrix ADC-Appliance und im
Datenlader beobachtet.

[NSHELP-25796]

+ In bestimmten Szenarien verfehlen bei der nstrace-Paketerfassung alle Pakete, wenn Sie den
IP-Adressbasierten Filter anwenden.

[ NSHELP-23483 ]

+ Wenn Sie Citrix ADM auf einem Kubernetes-Cluster installieren, funktioniert es nicht wie
erwartet, da die erforderlichen Prozesse moglicherweise nicht ausgefiihrt werden.

Problemumgehung: Starten Sie den Management-Pod neu.
[NSBASE - 15556]

+ In einer Cluster-Konfiguration wird ein Knoten mit CCO-Prioritdt aufgrund von Netzw-
erkproblemen von Open vSwitch (OVS) getrennt. Nachdem der Knoten wieder in die
Cluster-Konfiguration aufgenommen wurde, erhalt er nicht das neueste SYN-Cookie.

[NSBASE - 14419]
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Benutzeroberflache

« Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moglicherweise
nicht oder konfiguriert keinen Cloudbridge-Konnektor.

Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufligen.

[NSUI-13024]

« Das Andern einer statischen Route mithilfe der Citrix ADC-GUI (System > Netzwerk > Routen)
schlagt moglicherweise falschlicherweise mit der folgenden Fehlermeldung fehl:

- “Erforderliches Argument fehlt [Gateway]”

[NSHELP-32024]

+ In einem HA-/Cluster-Setup schladgt die Konfigurationssynchronisierung fehl, wenn Sie andere
SSH-Schlissel als RSA konfiguriert haben. Zum Beispiel ECDSA- oder DSA-Schliissel.

[NSHELP-31675]

« In einer Citrix ADC-Appliance schlagt das Binden der Cache-Richtlinie zum Uberschreiben von
global oder default global tiber die GUI-Schnittstelle mit dem folgenden Fehler fehl:

- Erforderliches Argument fehlt.

Dieser Fehler tritt beim Binden der Cache-Richtlinie iber die CLI-Schnittstelle nicht auf.
[NSHELP-30826]

+ Aufgrund einer falschen Upgrade-Installationsreihenfolge tritt das folgende Problem in der Cit-
rix ADC-Appliance auf.

- Das Kernel-Image wird zuerst aktualisiert und nach einigen Schritten werden die Ver-
schliisselungsschliissel kopiert. Zwischen diesen Schritten tritt ein Fehler auf und die ADC
Appliance erstellt ein neues Image. Die fehlenden Verschlisselungsschliissel im neuen
Image fiihren zu einem Fehler bei der Entschliisselung und einer fehlenden Konfiguration.

[ NSHELP-30755]

+ Die Citrix ADC GUI generiert moglicherweise falschlicherweise ein Paket flir den technischen
Support des Clusters mit nur einem Knoten anstelle aller Clusterknoten.

[NSHELP-28606]

« Das Erstellen eines Pakets fiir den technischen Support fiir Cluster mithilfe der Citrix ADC GUI
schlagt moglicherweise mit einem Fehler fehl.

[NSHELP-28586]
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« Nach dem Upgrade eines Hochverfiigbarkeitssetups oder eines Cluster-Setups auf Version 13.0
Build 74.14 oder hoher schlagt die Konfigurationssynchronisierung moglicherweise aus folgen-
dem Grund fehl:

- Sowohl die privaten als auch die offentlichen Schliissel “ssh_host_rsa_key”sind ein
falsches Paar.

Problemumgehung: Generieren Sie “ssh_host_rsa_key”’neu. Weitere Informationen finden Sie
unter https://support.citrix.com/article/CTX322863.

[NSHELP-27834]

+ Siekonnen einen Dienst oder eine Dienstgruppe nicht tiber die Citrix ADC GUl an einen virtuellen
Lastausgleichsserver mit Prioritat binden.

[ NSHELP-27252]

« In einem Hochverfligbarkeitssetup werden VPN-Benutzersitzungen getrennt, wenn die
folgende Bedingung erfiillt ist:

- Wenn zwei oder mehr aufeinanderfolgende manuelle HA-Failover-Vorgange durchgefiihrt
werden, wahrend die HA-Synchronisierung lauft.

Problemumgehung: Fiihren Sie ein aufeinanderfolgendes manuelles HA-Failover erst durch,
nachdem die HA-Synchronisierung abgeschlossen ist (beide Knoten befinden sich im Status
“Synchronisierung erfolgreich”).

[ NSHELP-25598 ]

+ Manchmal dauert es lange, bis die Firewall-Signaturen der Anwendung mit Nicht-CCO-Knoten
synchronisiert werden. Daher kdnnen Befehle, die diese Dateien verwenden, fehlschlagen.

[NSCONFIG-4330]

+ Wenn Sie (Systemadministrator) alle folgenden Schritte auf einer Citrix ADC-Appliance aus-
fliihren, konnen sich die Systembenutzer moglicherweise nicht bei der heruntergestuften Citrix
ADC-Appliance anmelden.

1. Aktualisieren Sie die Citrix ADC-Appliance auf einen der Builds
- Build 13.052.24
- Build 12.157.18
- Build 11.165.10
2. Fugen Sie einen Systembenutzer hinzu oder dndern Sie das Kennwort eines vorhandenen
Systembenutzers und speichern Sie die Konfiguration und
3. Downgrade der Citrix ADC-Appliance auf einen alteren Build.

Um die Liste dieser Systembenutzer mithilfe der CLI anzuzeigen: Geben Sie
in der Befehlszeile Folgendes ein:
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query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Problemumgehung: Verwenden Sie eine der folgenden unabhéangigen Optionen, um dieses
Problem zu beheben:

- Wenn die Citrix ADC-Appliance noch nicht heruntergestuft ist (Schritt 3 in den oben genan-
nten Schritten), stufen Sie die Citrix ADC-Appliance mit einer zuvor gesicherten Konfigura-
tionsdatei (ns.conf) desselben Release-Builds herunter.

- Jeder Systemadministrator, dessen Kennwort im aktualisierten Build nicht gedndert
wurde, kann sich beim heruntergestuften Build anmelden und die Kennworter fiir andere
Systembenutzer aktualisieren.

- Wenn keine der oben genannten Optionen funktioniert, kann ein Systemadministrator die
Systembenutzerkennwérter zurlicksetzen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-
ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

[NSCONFIG-3188]

Versionshinweise fiir die NetScaler ADC Version 13.0-88.16

February 12,2024

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die NetScaler ADC-Version Build 13.0-
88.16 bestehen.

Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

« Build 13.0-88.12 und spatere Builds beheben die unter beschriebenen Sicherheitsliicken https:
//support.citrix.com/article/CTX463706.

+ Build 88.16 ersetzt Build 88.14 und Build 88.12.

+ Build 88.16 enthalt Korrekturen fur die folgenden Probleme: NSHELP-33250, NSHELP-33345
und NSHELP-33063.

+ Build 88.14 enthielt einen Fix fiir das folgende Problem, das im vorherigen NetScaler ADC 13.0-
Build bestand: NSHELP-32907.
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Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-88.16 verflgbar sind.

System

+ Neuer Parameter im HTTP-Profil hinzugefiigt

Ein neuer Parameter passProtocolUpgrade wurde dem HTTP-Profil hinzugefligt, um Angriffe auf
die Backend-Server zu verhindern. Abhangig vom Status dieses Parameters wird der Upgrade-
Header in der an den Back-End-Server gesendeten Anfrage libergeben oder vor dem Senden
der Anfrage gel6scht.

- Wenn der passProtocolUpgrade-Parameter aktiviert ist, wird der Upgrade-Header an das
Backend libergeben. Der Server akzeptiert die Upgrade-Anfrage und benachrichtigt sie in
seiner Antwort.

- Wenn dieser Parameter deaktiviert ist, wird der Upgrade-Header geloscht und die
verbleibende Anfrage wird an das Backend gesendet.

Der Parameter passProtocolUpgrade wird den folgenden Profilen hinzugefiigt:

- nshttp_default_profile ist standardmaRig AKTIVIERT

- nshttp_default_strict_validation ist standardmaRig DEAKTIVIERT
- nshttp_default_internal_apps ist standardmafig DEAKTIVIERT

- nshttp_default_http_quic_profile ist standardmalig AKTIVIERT

Citrix empfiehlt, diesen Parameter standardmaRig zu deaktivieren. Weitere Informationen
finden Sie im NetScaler ADC Secure Deployment Guide.

[NSBASE - 17423]

Benutzeroberflache

+ Unterstiitzung fiir Self Managed Pool-Lizenz

Die NetScaler ADC-Appliance unterstitzt jetzt die Self Managed Pool-Lizenz, die das Hochladen
von Lizenzdateien auf den Lizenzserver nach dem Kauf vereinfacht und automatisiert. Sie kon-
nen NetScaler ADM verwenden, um ein Lizenz-Framework zu erstellen, das aus einer gemein-
samen Bandbreite oder vCPU und dem Instanzpool besteht.

[NSCONFIG -6592]
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Behobene Probleme

Die Probleme, die in Build 13.0-88.16 behoben wurden.

Authentifizierung, Autorisierung und Auditing

+ Die NetScaler ADC-Appliance stoppt die Verarbeitung von Anforderungen aufgrund eines Spe-
icherlecks im MEM_SSLVPN-Modul.

[NSHELP-32646]

+ Die NO_AUTHN-Authentifizierungsaktion bleibt nach dem Neustart einer NetScaler ADC-
Appliance nicht bestehen, wenn die Appliance {iber die Standard Edition-Lizenz verfiigt.

[NSHELP-32522]

« Die Anmeldeseite fiir die NetScaler Gateway Duo-Authentifizierung wird nicht mit Designs
geladen, die keine RFWebUI sind.

[NSHELP-32463]

+ BeiderRegistrierung lhres Gerats bei der NetScaler Gateway-Appliance wird die Meldung “Push-
Registrierung fehlgeschlagen”fiir Citrix Secure Access (Citrix SSO) angezeigt.

[NSHELP-32461]
+ Manchmalist die Authentifizierung am Gateway mit der Citrix Workspace-App nicht erfolgreich.
[NSHELP-32333]

+ Die SAML-Authentifizierung schlagt fehl, wenn die Content Security Policy (CSP) -Funktion auf
der NetScaler ADC-Appliance aktiviert ist.

[NSHELP-32203]

« Die NetScaler ADC-Appliance l6scht das Zeichensatzsuffix im Content-Type-Header und sendet
Content-Type: application/x-www-form-urlencoded, wenn Sie beide der
folgenden Optionen konfiguriert haben.

- Formularbasierte SSO-Authentifizierung
- nsapimgr knob - nsapimgr_wr.sh -ys call=ns_formsso_use_ctype_simple_en
knob

[NSHELP-31977]

+ Die NetScaler ADC-Appliance stiirzt ab, wenn die ADFSPIP-URL auf den Typ “http://”gesetzt ist.
ADFSPIP unterstiitzt nur URL-Typen vom Typ “https://”.

[ NSHELP-29838 ]
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+ Die NetScaler ADC-Appliance stiirzt ab, wenn beide der folgenden Bedingungen erfiillt sind.

- E-Mail-OTP ist konfiguriert
- Der E-Mail-Server antwortet nicht oder es liegt ein Netzwerkproblem mit dem E-Mail-
Server vor

[ NSHELP-26137, NSHELP-27824 ]

Zwischenspeichern

+ Eine NetScaler ADC-Appliance stiirzt ab, wenn der zwischengespeicherte Inhalt den Clients zur
Verfligung gestellt wird.

[NSHELP-31760]

+ Eine NetScaler ADC-Appliance kann abstilirzen, wenn die Funktion fiir integriertes Caching ak-
tiviert ist und die Appliance wenig Arbeitsspeicher hat.

[NSHELP-22942]

Citrix ADC SDX-Appliance

+ Einige redundante Hardwaresicherheitsmodule (HSM) -Konfigurationsdateien werden auch
gesichert, wenn NetScaler ADC VPX-Instanzen mit SDX und ADM gesichert werden.

[NSHELP-32539]

+ DieNetScaler ADC SDX-Appliance sendet keine SNMP-Traps fiir die Hypervisor-Datentragernutzung
an NetScaler ADM.

[NSHELP-32323]

+ Ineiner NetScaler ADC SDX-Appliance wird die VLAN-Positivliste nicht mit dem richtigen Wert fiir
die Mellanox-Schnittstellen aktualisiert, die einer NetScaler ADC VPX-Instanz zugewiesen sind.

[NSHELP-31849]

+ Wenn Sie eine Citrix SDX-Appliance aktualisieren, wird in der Verwaltungsdienst-GUI das fol-
gende falsche Ereignis gemeldet, obwohl die Hypervisor-Version sowohl fiir die aktuelle als
auch fiir die aktualisierte SDX-Version identisch ist:

SVM- und Hypervisor-Version stimmen nicht tiberein
[NSHELP-31769]

« Die Installation eines SSL-Zertifikats auf einer NetScaler ADC SDX-Appliance schlagt fehl, wenn
der Zertifikatsname oder der Schliisselname Leerzeichen enthalt.

[NSHELP-31711]
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« Manchmal schlagt das Hochladen der Skriptdatei nach der Installation (postinst.sh) auf den Cit-
rix Hypervisor wahrend des Plattform-Upgrades fehl, wenn Sie die NetScaler ADC SDX-Appliance
von der Firmware 13.0 auf 13.1 aktualisieren.

[NSHELP-31125]

Citrix Gateway

+ Die NetScaler ADC-Appliance stiirzt ab, wenn eine oder beide Gateway Insight- und Web Insight-
Funktionen aktiviert sind.

[NSHELP-33345]
+ Manchmal funktioniert der RDP-Proxy nicht, wenn ein Verbindungsbroker vorhanden ist.
[NSHELP-33063]

+ Die Citrix Gateway-Appliance stiirzt moglicherweise ab, wenn HDX Insight aktiviert ist und sich
ein Benutzer unmittelbar nach dem Abmelden bei StoreFront anmeldet.

[NSHELP-32907, NSHELP-33079, NSHELP-33289]

+ Patset-basierter EPA-Scan fiir MAC-Adressen funktioniert nicht zusammen mit dem Scannen
von Geratezertifikaten im gleichen Faktor.

[NSHELP-32760]
+ Im Dialogfeld “Anmeldung libertragen”wird die Schaltflache “Transfer’nicht angezeigt.
[NSHELP-32614]

+ Die NetScaler ADC-Appliance stiirzt bei der Verarbeitung der Abmeldeanforderung POST /Citrix-
AuthService/AuthService.asmx vom StoreFront-Server ab, wenn die Riickruf-URL in StoreFront
konfiguriert ist.

[NSHELP-32207]

+ Ineinem Cluster-Setup stiirzt die NetScaler ADC-Appliance beim Senden der CGP_FINISH_REQUEST-
Anforderung an den Client ab.

[NSHELP-32029]

« Wenn UDP-Sitzungen gestartet werden, scheinen auch nach dem Schliel3en der Sitzungen ve-
raltete Verbindungen zu existieren. Dies sind jedoch keine wirklich veralteten Verbindungen,
sondern ein Problem mit dem Zahler.

[NSHELP-32009]

« Wenn sich ein Benutzer an der NetScaler ADC-Appliance anmeldet und Citrix Workspace nicht
installiert ist, verweist der Link zum Herunterladen von Citrix Workspace falschlicherweise auf
Citrix Receiver.
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[NSHELP-31877]

+ In einer NetScaler Gateway-Appliance werden die globalen VPN-Parameter nicht wirksam,
wenn die VPN-Parameter nicht auf der Sitzungsaktionsebene festgelegt sind.

Stellen Sie vor dem Upgrade lhres Hochverfligbarkeits-Setups sicher, dass Sie die HA-
Synchronisierung auf dem sekundaren Gerat manuell deaktivieren Einzelheiten finden Sie
unter https://docs.citrix.com/en-us/citrix-adc/current-release/upgrade-downgrade-citrix-adc-
appliance/upgrade-downgrade-ha-pair.html

[NSHELP-31478, CGOP-21737]

+ Die Policy-Based Routing (PBR) -Richtlinien werden fiir DNS-Datenverkehr {iber VPN nicht wirk-
sam.

[NSHELP-31123]

+ Der Start der ICA-App schlagt unter folgenden Bedingungen fehl:
- Die Funktion Content Security Policy (CSP) ist aktiviert.
- Der Benutzer meldet sich liber einen Browser an, verwendet jedoch die Citrix Workspace-
App, um die App zu starten.
[ NSHELP-30534 ]

+ Der Titel der NetScaler Gateway-Anmeldeseite und die Portaldesigns werden nicht korrekt
angezeigt.

[NSHELP-29202]

« Wenn die IP-Adresse bei der Konfiguration des IIP-Pool (IP-Adresse und Maske) nicht mit der
ersten IP-Adresse im Bereich libereinstimmt, zeigen die NetScaler ADC CLI und GUI nur einen
Block und nicht alle an.

Example:
bind vpn vserver vpn_ssl -intranetlIP 172.168.1.1 255.255.255.0
bind vpn vserver vpn_ssl -intranetIP 172.168.2.1 255.255.255.0

In diesem Fall zeigt die CLI oder die GUI beim Anzeigen von vpn vserver vpn_ssl nur den
172.168.2.1-Pool an und nicht 172.168.2.2.

[NSHELP-29084]

Die NetScaler ADC-Appliance stiirzt moglicherweise ab, wenn EPA konfiguriert ist und nicht
genuigend Speicher verfiigbar ist.

[NSHELP-28329]
+ Der Gateway Insight zeigt keine genauen Informationen iiber die VPN-Benutzer an.

[ NSHELP-23937 ]
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Citrix Web App Firewall

+ Eineeigenstandige NetScaler ADC-Appliance oder der sekundéare Modus in einem HA-Setup kon-
nen abstiirzen, wenn Sie ein Signaturobjekt fur die Citrix Web App Firewall auf den folgenden
Softwareversionen konfigurieren:

- 13.0 Build 88.5 und hoher
- 13.1 Build 33.41 und hoher

[NSHELP-33250]

+ Wenn Sie in der Citrix Web App Firewall den Content-Typ-Header mit einem Protokoll
(application/pkcs7-signature) bereitstellen, wird der Header félschlicherweise analysiert.
Infolgedessen blockiert die Firewall die gliltigen Anfragen.

[NSHELP-32844]

+ Einige der Entspannungsregeln werden bei der Wiederherstellung eines WAF-Profils nicht im-
portiert.

[NSHELP-32729]

+ Ein WAF-Signaturupdate schlagt fehl, wenn ein Proxyserver und ein Proxyport konfiguriert sind.
Wahrend der stiindlichen Ausfiihrung des automatischen Signaturaktualisierungsprozesses
kontaktiert die ADC-Appliance den Host fiir die automatische Aktualisierung, um die aktual-
isierten Dateien herunterzuladen, anstatt den konfigurierten Proxyserver und den Proxyport
zu durchlaufen. Infolgedessen tritt ein Aktualisierungsfehler auf, wenn der Host fiir die
automatische Aktualisierung nicht erreichbar ist.

[NSHELP-32613]

+ Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die folgenden Bedingungen erfullt
sind:

- Das Gerat wird stark belastet.
- Konfigurationsanderungen werden vorgenommen.
- Das Loschen von Signaturen dauert sehr lange.

[NSHELP-32454]

+ Legitime Cookies werden im Protokoll platziert, wahrend doppelte Protokolle tiber Cookie-
VerstoRe angezeigt werden.

[NSHELP-32369]
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Lastausgleich

+ In seltenen Fallen stiirzt eine NetScaler ADC-Appliance ab und generiert einen Core-Dump,
wenn die auf SSL-Sitzungs-ID basierende Persistenz und die auf SSL-Sitzungstickets basierende
Verarbeitung auf einem virtueller Content Switching-Server aktiviert sind.

[NSHELP-32228]

Sonstiges

+ Die Lua-Funktion math.random () gibt moglicherweise keine Zufallszahl zuriick.
[NSHELP-32447]

« Ein Clusterknoten geht in eine Paketschleife liber, wenn die folgenden Bedingungen erfiillt sind:

- Ein UDP-Paket mit einer Ziel-IP-Adresse als CLIP wird an einen Clusterknoten gesendet.
- CCO hatsichwahrend der Lebensdauer der Clusterinstanz von einem Knoten zum anderen

geandert.

[NSHELP-30804]

Netzwerke

« Wenn ECMP auf einer NetScaler ADC-Appliance konfiguriert ist, kann das folgende Problem bei
einer SSH-Lastausgleichsverbindung beobachtet werden:

- Die NetScaler ADC-Appliance sendet das erste Paket iiber eine andere Route als fiir die
tibrigen Pakete desselben Flusses.
[NSHELP-32089]
+ Die NetScaler ADC-Appliance stiirzt in einigen Szenarien moglicherweise ab, wenn die folgen-

den Bedingungen erfiillt sind:

- Die NetScaler ADC-Appliance empfangt mehrere erste Fragmente mit unterschiedlichen

Offsets.
- Die NetScaler ADC-Appliance setzt die Fragmente nicht wieder zusammen.

[NSHELP-32084]

+ In einer Load Balancing-Konfiguration mit aktivierter Option “sessionless”auf dem virtuellen
Server und ECMP auf der Serverseite kann das folgende Problem beobachtet werden:

- Die NetScaler ADC-Appliance sendet die Pakete immer Uber dieselbe Route an einen

Server.
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[NSHELP-32061]

Plattform

« Auf einer NetScaler ADC SDX-Appliance wurde die RinggrofRe von 1024 auf 2048 Eintrage fiir die
Mellanox-Schnittstellen erhoht.

[NSPLAT-24539]

+ Eine NetScaler ADC VPX-Instanz stiirzt ab, wenn Sie ein Downgrade von Softwareversion 13.1
auf Version 13.0 Build 88.x und friihere Builds durchfiihren, wenn die folgenden Bedingungen
erfillt sind:

- Der AWS Instance Metadata Service (IMDS) ist von der VM aus nicht erreichbar.
- Instances, die auf Elastic Network Adapter (ENA) basieren, werden in AWS verwendet.

[NSHELP-32906]

Policies

+ Eine NetScaler ADC-Appliance stiirzt moglicherweise beim Hinzufligen von Richtlinien mit pat-
set ab, wenn die folgende Bedingung erfillt ist:

- Das mit NSB verkniipfte Flag ist fiir das Szenario Rewrite TCP in der falschen Reihenfolge
gesetzt.

[NSHELP-31064]

SSL

+ Eine NetScaler ADC-Appliance stiirzt ab, wenn die folgenden Bedingungen erfiillt sind:

- Ein Client sendet einem anderen Client Hallo, bevor der Handshake abgeschlossen ist.
- Die Anfrage enthalt einige spezielle Chiffren im ersten Client-Hello.

[NSHELP-32422]

+ Auf NetScaler ADC MPX- und SDX-Plattformen mit Intel QAT-fahiger Kryptobeschleunigung-
shardware wird der Persistenztyp SOURCEIP inkonsistent auf Anforderungen angewendet,
die Uber TLS 1.3-Verbindungen an virtuelle Server gesendet werden. Das heilt, Anfragen,
die von einer einzigen Quell-IP-Adresse gesendet werden, kdnnen an mehrere verschiedene
Backend-Server verteilt werden.

[NSHELP-32410, NSHELP-32895, NSHELP-32572, NSHELP-32688]
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+ Eine NetScaler ADC-Appliance, die eine Cavium SSL-Karte enthalt, stiirzt moglicherweise ab,
wahrend eine DTLS ALERT-Nachricht an den Client gesendet wird.

[NSHELP-32031]

« Ein SSL-Handshake schlagt moglicherweise fehl, wenn die folgende Reihenfolge von Bedingun-
gen erfillt ist:

Hello Verify Request (HVR) ist auf DTLS aktiviert.

Die NetScaler ADC-Appliance sendet eine HVR an den Client.

Der Kunde erhalt die HVR nicht.

Der Client versucht, das erste Client-Hallo erneut zu libertragen, anstatt mit einem

> wnh

Sitzungscookie auf den HVR zu antworten.

Hinweis: Als Antwort auf die erneut libertragene Client-Hello-Nachricht sendet die ADC-
Appliance den HVR maximal dreimal an den Client. Wenn keine korrekte Antwort eingeht,
schlagt die Appliance den Handshake fehl.

[NSHELP-31808]

« Eine NetScaler ADC-Appliance stiirzt moglicherweise ab, wenn die Zertifikatauthen-
tifizierungsregel bei derselben Anforderung zweimal ausgewertet und ausgeldst wird.

[NSHELP-31785]

« Wenn das SSL-Abfangen aktiviert ist und die DNS-Server keine giiltige DNS-Antwort zuriick-
geben, wird der Zugriff auf die Website blockiert.

[ NSHELP-30201]

+ Eine NetScaler ADC-Appliance stiirzt moglicherweise ab, wenn SSL-Verkehr im Softwaremodus
verarbeitet wird.

[ NSHELP-29996 ]

System

+ Wenn ein NetScaler ADM-Server grofden HTTP-Verkehr mit eindeutigen URLs empfangt,
verbraucht er viel Speicher. Infolgedessen kann auf den NetScaler ADM-Server nicht mehr
zugegriffen werden.

[NSHELP-32922]

+ In einer NetScaler ADC-Appliance fiihrt das Headermodifizierungs-Framework zu einer
Speicherbeschadigung. Dieser Zustand tritt auf, wenn die Cookies, die von der NetScaler
ADC-Appliance verbraucht werden sollen, in einer bestimmten Reihenfolge geloscht werden,
bevor sie weitergeleitet werden.
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[NSHELP-32799]

« Sie konnen die AppFlow-Funktion in der Administratorpartition erst aktivieren, nachdem Sie
den ULFD-Modus in der Standardpartition aktiviert haben.

[NSHELP-32670]

+ Die NetScaler ADC-Appliance behandelt moglicherweise eine HTTP-Anfrage als ungiiltige An-
frage, wenn in einem eingehenden TCP-Segment eine teilweise HTTP-Anforderungsmethode
vorhanden ist.

[NSHELP-32462]

+ Eine NetScaler ADC-Appliance stlirzt moglicherweise ab, wenn die folgende Bedingung erfiillt
ist:

- Bei Kombinationen aus HTTP2 und SSL mit hoher Speichernutzung kann die NetScaler
ADC-Appliance keinen Speicher zuweisen.

[NSHELP-32255]

+ Eine NetScaler ADC-Appliance stiirzt im Konfigurationsablauf der Syslog-Aktion ab. Dieser
Absturz wird wahrend der Hochverfligbarkeitssynchronisierung auf dem sekundaren Knoten
beobachtet.

[NSHELP-32254, NSHELP-32397]

+ Ein gRPC-Client kann den gRPC-Status-Header nicht analysieren, wenn die folgende Bedingung
erfillt ist:

- Der gRPC-Status-Header wird sowohl im fiihrenden als auch im nachfolgenden Header
hinzugefiigt, anstatt nur im nachfolgenden Header hinzugefligt zu werden.

[NSHELP-31640]

« Wenn Sie die Funktion zur Inhaltsiberpriifung verwenden, funktioniert Rewrite-Header-
Insertion mit Payload moglicherweise nicht ordnungsgemal.

[NSHELP-30088]

« Wenn SACK aktiviert ist, Ubertragt die NetScaler ADC-Appliance das letzte Ein-Byte-TCP-
Segment in der erneuten Ubertragungsliste aus folgendem Grund nicht erneut: Die Appliance
verwendet das letzte Ein-Byte-TCP-Segment als Dummy-Segment, um das Ende der erneuten
Ubertragungsliste zu markieren.

[NSHELP-28778]
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+ Sie konnen einen GSLB-Dienst nicht mit der NetScaler ADC-GUI an einen virtuellen GSLB-
Server binden, da die Liste der GSLB-Dienste unter GSLB-Dienstgruppenbindung> GSLB-
Dienstbindung > GSLB-Dienstbindung > GSLB-Dienste leer angezeigt wird.

[NSHELP-32236]

« In NetScaler ADC Version 13.0 ist die Schaltfliche OK auf der Seite Configure Priority Load
Balancing Virtual Server Service ausgegraut.

[NSHELP-32007]

+ Die GUI der NetScaler ADC-Appliance zeigt nicht die richtige Anzahl der konfigurierten SAML-
und OAuth-IDP-Richtlinien an.

[NSHELP-31480]

+ In einer NetScaler ADC-Appliance tritt bei Verwendung der GUI-Schnittstelle das folgende Prob-
lem auf der Responder-Richtlinienseite auf:

- Die benutzerdefinierten Responderrichtlinien werden moglicherweise unter den integri-
erten Responderrichtlinien angezeigt.
[NSHELP-31428]

+ In einem NetScaler ADC HA-Setup wird das folgende Problem in der NetScaler ADC-GUI
beobachtet, nachdem eine Konfiguration gespeichert und auf die Schaltflaiche Aktualisieren
geklickt wurde:

- Die GUI zeigt falschlicherweise den orangefarbenen Punkt auf der Schaltflache Speich-
ern an, auch wenn keine ungespeicherten Konfigurationsanderungen auf der Appliance
vorhanden sind.

[NSHELP-30031]

« Eine NetScaler ADC-Appliance, die Lizenzen von NetScaler ADM ausgecheckt hat, wird in die
Ubergangsfrist versetzt, wenn die Appliance die Verbindung zu ADM trennt. Die Appliance
scheint in ADM nicht lizenziert zu sein und setzt die Ubergangsfrist fort, auch nachdem sie
erneut eine Verbindung zu ADM hergestellt hat.

[NSCONFIG-7098]

Bekannte Probleme

Die Probleme, die in Version 13.0-88.16 bestehen.
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Authentifizierung, Autorisierung und Auditing

+ Moglicherweise treten beim Abmelden Probleme auf, wenn die SAML-Authentifizierung konfig-
uriert ist.

[NSHELP-31962]

« Single Sign-On (SSO) schlagt fehl, wenn SSO fiir den Datenverkehr aktiviert ist, der nicht liber
das fiir die Verarbeitung von SSO erforderliche Tragertoken verfiigt.

[NSHELP-31362]

+ Nicht-ASClI-Zeichen werden in nsvpn.log aufgezeichnet, wenn die LDAP-Aktion fiir einen FQDN
anstelle einer IP-Adresse konfiguriert ist.

[ NSHELP-27281]

+ In einigen Fallen wird wahrend des RADIUS-Authentifizierungsprozesses die Fehlermeldung
“Unglltige Anmeldeinformationen”angezeigt. Der Fehler tritt auf, wenn Ulber den Google
Chrome-Browser von einem Clientgerat auf die Citrix ADC-Appliance zugegriffen wird.

[ NSHELP-27113]

« In bestimmten Szenarien schlagt der Befehl Authentifizierung, Autorisierung und Uberwachung
binden moglicherweise fehl, wenn der Richtlinienname langer als der Name der Intranetanwen-
dung ist.

[NSHELP-25971]

+ Die Citrix ADC-Appliance gibt den Kern ab, wenn NOAUTH als erster Faktor konfiguriert ist, und
Negotiate als der nachfolgende Faktor im 401-basierten Authentifizierungsfluss.

[NSHELP-25203]

« Wenn das Admin-Kennwort fiir LDAP-, RADIUS- oder TACACS-Dienste das Zeichen in doppelten
Anflihrungszeichen (“) enthalt, entfernt die Citrix ADC-Appliance es wahrend der Priifung “Kon-
nektivitat testen”, was zu einem Verbindungsfehler flihrt.

[NSHELP-23630]

« Eine NetScaler ADC-Appliance authentifiziert keine Anmeldeversuche mit doppelten Ken-
nwortern und verhindert Kontosperrungen.

[ NSHELP-563 ]

+ Die DUO-Authentifizierung schlagt fehl, wenn die Content Security Policy (CSP) -Funktion auf
der NetScaler ADC-Appliance aktiviert ist.

[ NSAUTH-12687 ]
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« Das ADFS-Proxy-Profil kann in einer Clusterbereitstellung konfiguriert werden. Der Status fiir
ein Proxy-Profil wird falschlicherweise als leer angezeigt, wenn der folgende Befehl ausgegeben
wird.

show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und fihren Sieden Befehlshow adfsproxyprofile <profile name>aus. Erzeigtden
Status des Proxyprofils an.

[ NSAUTH-5916 ]

Citrix ADC SDX-Appliance

« Wenn auf einer NetScaler ADC SDX-Appliance die CLAG auf einer Mellanox-Netzwerkkarte er-
stellt wird, wird der CLAG-MAC geandert, wenn die VPX-Instanz neu gestartet wird. Der Daten-
verkehr zur VPX-Instanz stoppt nach dem Neustart, da die MAC-Tabelle den alten CLAG-MAC-
Eintrag enthalt.

[ NSSVM-4333]

+ Auf einer Citrix ADC SDX-GUI kann das Anzeigen der NTP-Server die Benutzeroberflache ein-
frieren, wenn die NTP-Konfigurationsdatei (ntp.conf) nur Leerzeichen in einer der Zeilen en-
thalt.

[NSHELP-31530]

Citrix Gateway

+ Derauf Windows Update basierende EPA-Scan funktioniert unter der Windows 11 22H2-Version
nicht.

[NSHELP-33068]

« Der Citrix Secure Access-Client, Version 21.7.1.2 und héher, kann fiir Benutzer ohne Administra-
torrechte nicht auf neuere Versionen aktualisiert werden.

Dies gilt nur, wenn das Citrix Secure Access-Client-Upgrade von einer NetScaler ADC-Appliance
aus durchgefiihrt wird.

[NSHELP-32793]

+ Wenn Benutzer auf dem Citrix Secure Access-Bildschirm fiir Windows auf die Registerkarte Start-
seite klicken, wird auf der Seite der Fehler “Verbindung verweigert”angezeigt.

[NSHELP-32510]
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+ Auf einem Mac-Gerat, das Chrome verwendet, stiirzt die VPN-Erweiterung beim Zugriff auf zwei
FQDNs ab.

[NSHELP-32144]

+ Die Debug-Protokollierungssteuerung fiir den Citrix Secure Access-Client ist jetzt unabhangig
von Citrix Gateway und kann tber die Plugin-Benutzeroberflache sowohl fiir den Computer als
auch fiir den Benutzertunnel aktiviert oder deaktiviert werden.

[NSHELP-31357, CGOP-21192]

« Wenn Always on konfiguriert ist, schlagt der Benutzertunnel aufgrund der falschen Version-
snummer (1.1.1.1) in der Datei aoservice.exe fehl.

[NSHELP-30662]

« Benutzer konnen keine Verbindung zur Citrix Gateway-Appliance herstellen, nachdem sie den
Profilparameter “networkAccessOnVPNFailure”von “fullAccess”auf “onlyToGateway”geandert
haben.

[NSHELP-30236]

+ Die Gateway-Startseite wird nicht sofort angezeigt, nachdem das Gateway-Plug-in den
VPN-Tunnel erfolgreich eingerichtet hat Um dieses Problem zu beheben, wird der folgende
Registrierungswert eingefiihrt.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Typ: DWORD

Standardmafig wird dieser Registrierungswert nicht festgelegt oder hinzugefiigt. Wenn der
Wert von “SecureChannelResetTimeoutSeconds”0 ist oder nicht hinzugefligt wird, funktioniert
der Fix zur Behandlung der Verzogerung nicht. Dies ist das Standardverhalten. Der Administra-
tor muss diese Registrierung auf dem Client einrichten, um das Update zu aktivieren (das heif3t,
die Homepage wird sofort angezeigt, nachdem das Gateway-Plug-in den VPN-Tunnel erfolgre-
ich eingerichtet hat).

[NSHELP-30189]

+ Der Windows VPN-Client berticksichtigt die Warnung “SSL-Benachrichtigung zum Schlie3en”
des Servers nicht und sendet die Anmeldeanforderung fiir die Ubertragung tiber dieselbe
Verbindung.

[ NSHELP-29675]

+ Die Clientzertifikatauthentifizierung schlagt fiir Citrix SSO fiir macOS fehl, wenn der macOS-
Schlusselbund keine Clientzertifikate enthalt.

[ NSHELP-28551]
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« Manchmalwird ein Benutzerinnerhalb weniger Sekunden bei Citrix Gateway abgemeldet, wenn
das Timeout im Leerlauf des Clients festgelegt ist.

[ NSHELP-28404 ]

« Das Citrix Gateway-Gerat sturzt moglicherweise bei der Verarbeitung vom Server initiierten
UDP-Datenverkehr ab.

[ NSHELP-27611]

« Das Citrix Gateway-Gerat stiirzt moglicherweise ab, wenn Async blockiert ist und Sie die Richtlin-
ienkonfiguration fiir den Content Switching andern.

[NSHELP-27570]

« Das Citrix Gateway-Gerat sturzt moglicherweise ab, wenn in der Sitzungsrichtlinie eine
unbekannte VPN-Clientoption festgelegt ist

[NSHELP-27380]

+ Beim Erstellen eines RDP-Clientprofils liber die Citrix ADC GUI wird eine Fehlermeldung
angezeigt, wenn die folgenden Bedingungen erfillt sind:

- Ein standardmaliiger Pre-Shared Key (PSK) ist konfiguriert.
- Sie versuchen, den Gililtigkeitszeitgeber fiir RDP-Cookies im Feld RDP-Cookie-Gliltigkeit
(Sekunden) zu dndern.

[ NSHELP-25694 ]

+ Die Befehlsausgabe “show tunnel global’enthalt erweiterte Richtliniennamen. Zuvor wurden
in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.

Beispiel:
Neue Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy-->

Vorherige Ausgabe:
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> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: @ Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy—-->

[ NSHELP-23496 ]

+ Manchmal erscheint beim Durchsuchen von Schemas die Fehlermeldung “Cannot read prop-
erty ‘type’of undefined”.

[ NSHELP-21897 ]

+ Ein Fehler beim Start der Anwendung aufgrund eines ungiiltigen STA-Tickets wird in Gateway
Insight nicht gemeldet.

[ CGOP-13621]

+ Im Gateway Insight-Bericht wird falschlicherweise der Wert “Local”statt “SAML”im Feld Authen-
tifizierungstyp fur SAML-Fehler angezeigt.

[ CGOP-13584 ]

+ Ineinem Hochverfligbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahl in Citrix ADM erhoht.

[ CGOP-13511]

+ Wahrend lokale Hostverbindungen vom Browser aus akzeptiert werden, zeigt das Dialogfeld
“Verbindung akzeptieren fiir macOS”Inhalte in englischer Sprache an, unabhangig von der aus-
gewahlten Sprache.

[ CGOP-13050]
+ Der Text “Homepage”in der Citrix SSO-App > Startseite ist flir einige Sprachen gekiirzt.
[ CGOP-13049]

+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie tber die Citrix ADC-GUI
hinzufligen oder bearbeiten.

[ CGOP-11830]

« Wenn Sie in Outlook Web App (OWA) 2013 im Menii Einstellungen auf Optionen klicken, wird
das Dialogfeld Kritischer Fehler angezeigt. AuRerdem reagiert die Seite nicht mehr.

[ CGOP-7269 ]
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Lastausgleich

+ In einem Hochverfiigbarkeitssetup werden Teilnehmersitzungen des primaren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Dies ist ein seltener Fall.

[ NSLB-7679]

+ In bestimmten Szenarien zeigen Server, die an eine Dienstgruppe gebunden sind, einen
ungiiltigen Cookie-Wert an. Sie kdnnen den richtigen Cookie-Wert in den Ablaufverfolgung-
sprotokollen sehen.

[NSHELP-21196]

+ In einem Cluster-Setup wird die IP-Adresse des GSLB-Dienstes nicht in der GUl angezeigt, wenn
liber virtuelle GSLB-Serverbindungen zugegriffen wird. Dies ist nur ein Anzeigeproblem und es
hat keine Auswirkungen auf die Funktionalitat.

[ NSHELP-20406 ]

Sonstiges

+ Die Citrix ADC-Appliance legt die PuffergrolRe fiir die Webserver-Logging-Funktion auf einen
falschen Standardwert von 3 MB statt 16 MB fest.

[NSHELP-32429]

+ Die AlwaysOnAllow Listenregistrierung funktioniert nicht wie erwartet, wenn der Reg-
istrierungswert groRer als 2000 Byte ist.

[NSHELP-31836]

« Die Citrix ADC CPX-Instanz, die auf einem Linux-System mit 64-Bit-Architektur und 1 TB Dateis-
peicher ausgefiihrt wird, kann jetzt Zertifikat- und Schliisseldateien laden.

[NSHELP-28986]

Netzwerke

+ In einer Citrix ADC BLX-Appliance funktioniert NSVLAN, das an markierte Nicht-DPDK-
Schnittstellen gebunden ist, moglicherweise nicht wie erwartet. NSVLAN, das an ungetaggte
Nicht-DPDK-Schnittstellen gebunden ist, funktioniert einwandfrei.

[NSNET-18586]

+ Die folgenden Schnittstellenvorgange werden fiir Intel X710 10G (1740e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstitzt:

- Deaktivieren
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- Aktivieren
- Reset

[NSNET-16559]

« Aufeinem Debian-basierten Linux-Host (Ubuntu Version 18 und hoher) wird eine Citrix ADC BLX-
Appliance unabhangig von den Einstellungen der BLX-Konfigurationsdatei (“/etc/blx/blx.conf”)
immer im Shared-Modus bereitgestellt. Dieses Problem tritt auf, weil “mawk”, das auf Debian-
basierten Linux-Systemen standardmaRig vorhanden ist, einige der in der Datei “blx.conf’en-
thaltenen awk-Befehle nicht ausfiihrt.

Problemumgehung: Installieren Sie “gawk”, bevor Sie eine Citrix ADC BLX-Appliance instal-
lieren. Sie konnen den folgenden Befehl in der Linux-Host-CLI ausfihren, um “gawk”zu
installieren:

- apt-get install gawk
[NSNET-14603]

+ Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:

“The following packages have unmet dependencies: blx-core-libs:i386 : PreDepends: libc6:i386
(>=2.19) but it is not installable”

Problemumgehung: Fiihren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

dpkg —Architektur hinzufiigen i386
apt-get update

apt-get dist-upgrade
apt-get install libc6:i386

[NSNET-14602]

« Wenn Sie einenvirtuellen Server entfernen, setzt die NetScaler ADC-Appliance falschlicherweise
den zugehorigen VIP RHI-Status auf DOWN, wenn die folgenden Bedingungen erfiillt sind:

- Dervirtuelle Server verfiigt Gber virtuelle Backupserver.
- Dervirtuelle Server hat den Status DOWN und mindestens ein virtueller Backupserver hat
den Status UP.

[NSHELP-29972]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:
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- Das LSN-Modul findet den Dienst nicht, wahrend es den Referenzzahler verringert oder
den Dienst [6scht.

[ NSHELP-29134 ]

+ In einem groRen NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Wegen veralteter Filtereingabe.

[NSHELP-28895]
+ In einer grolRen NAT44-Bereitstellung kann die Citrix ADC-Appliance aus folgendem Grund beim
Empfangen von SIP-Verkehr abstiirzen:

- Das LSN-Modul hat auf den Speicherplatz eines bereits geloschten Dienstes zugegriffen.

[ NSHELP-28815]

+ In einem Hochverfligbarkeits-Setup wird die fiir dynamisches Routing aktivierte SNIP-Adresse
beim Neustart nicht VTYSH ausgesetzt, wenn die folgende Bedingung erfiillt ist:

- Eine flr dynamisches Routing aktivierte SNIP-Adresse ist an das freigegebene VLAN in
einer nicht standardmaRigen Partition gebunden.

Als Teil des Fix erlaubt die Citrix ADC-Appliance jetzt nicht, eine fiir dynamische Routing ak-
tivierte SNIP-Adresse an das freigegebene VLAN in einer nicht standardmaRigen Partition zu
binden

[NSHELP-24000]

Plattform

+ Das Hochverfligbarkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfullt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. AnschlieRend starten Sie die Citrix ADC-Appliance neu.

[ NSPLAT-22013]

« Wenn Sie von 13.0/12.1/11.1-Builds auf einen 13.1-Build oder ein Downgrade von einem
13.1 Build auf 13.0/12.1/11.1-Builds aktualisieren, werden einige Python-Pakete nicht auf
den NetScaler ADC-Appliances installiert. Dieses Problem wurde fiir die folgenden NetScaler
ADC-Versionen behoben:
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- 13.1-4.x
- 13.0-82.31 und spater
- 12.1-62.21 und spater

Die Python-Pakete werden nicht installiert, wenn Sie die NetScaler ADC-Versionen von 13.1-4.x
auf eine der folgenden Versionen herunterstufen:

- Jeder 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friither

[NSPLAT-21691]

« In einem Cluster-Setup auf einer NetScaler ADC SDX-Appliance gibt es eine CLAG-MAC-
Nichtiibereinstimmung auf dem zweiten Knoten und CLIP, wenn die folgenden Bedingungen
erfillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie fiigen dem Cluster- und CLAG-Setup eine weitere VPX-Instanz hinzu.

Infolgedessen stoppt der Datenverkehr zur VPX-Instanz.

[NSPLAT-21049]

+ In einem Cluster-Setup auf einer NetScaler ADC SDX-Appliance wird der erste Knoten aufgrund
einer Nichtlibereinstimmung der MAC-Adressen in der CLIP- und MAC-Tabelle DOWN, wenn die
folgenden Bedingungen erfiillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie entfernen den zweiten Knoten aus dem Cluster.
[NSPLAT-21042]

+ AufderCitrix ADC SDX 8015/8400/8600-Plattform sehen Sie moglicherweise einen erhdhten Spe-
icherverbrauch auf Xen Server.
Problemumgehung: Fiihren Sie den folgenden Befehl auf dem Xen Server aus und starten Sie
dann die Appliance neu.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024 m, max:1024 m”

[NSHELP-32260]

« Wahrend des Citrix ADC VPX HA-Failovers schlagt die elastische IP-Adressverschiebung in der
AWS-Cloud fehl, wenn Sie ein IPset konfigurieren, ohne das IPset an eine IP-Adresse zu binden.

[ NSHELP-29425 ]

+ Das HA-Failover fiir die Citrix ADC VPX-Instanz in der GCP- und AWS-Cloud schlagt fehl, wenn
das Kennwort eines RPC-Knotens ein Sonderzeichen enthalt.

[NSHELP-28600]
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Policies

SSL

+ Verbindungen konnen hangen, wenn die GrolRe der Verarbeitungsdaten grofRer ist als die kon-
figurierte Standard-TCP-Puffergrofie.

Problemumgehung: Stellen Sie die TCP-PuffergroRRe auf die maximale Grof3e der Daten ein, die
verarbeitet werden missen.

[ NSPOLICY-1267 ]

In einer Citrix ADC-Appliance funktionieren die Content Switching-Richtlinien, die mithilfe des
NSPEPI-Tool von klassischen Richtlinien zu erweiterten Richtlinien migriert wurden, moglicher-
weise nicht, wenn die folgenden Bedingungen erfiillt sind:

- Die Richtlinien sind an den Content Switching-Vserver gebunden.
- Der Parameter “caseSensitive”ist auf OFF gesetzt.

[NSHELP-31951]

« Wenn ein virtueller Server einen TLS 1.3-Datensatz mit ungultigem Padding empfangt, sendet

er statt einer “unerwartet_message”-Warnung eine fatale Warnung “decode_error”.
[NSSSL-11890]

Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances
kommt es zu einem Konfigurationsverlust von SSL-Entitaten, wenn die SDX 26000-Appliance
neu gestartet wird.

Workaround:

1. Deaktivieren Sie auf dem CLIP SSLv3 fiir alle vorhandenen und neuen SSL-Entitaten
wie virtuellen Server, Dienst, Dienstgruppe und interne Dienste. Beispiel: set ssl
vserver <name> -SSL3 DISABLED.

2. Speichern Sie die Konfiguration.

[NSSSL-9572]

+ Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-

Authentifizierungsobjekt hinzugefligt wurde.

[NSSSL-6478]

« Sie konnen mehrere Azure Application Entitaten mit derselben Client-ID und demselben Client-

geheimnis erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zuriick.

[NSSSL-6213]
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+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,
ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]

+ Die automatische Aktualisierung des Sitzungsschliissels wird falschlicherweise auf einer
Cluster-IP-Adresse als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

+ Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
eine falsche Warnmeldung mit dem Titel “Warnung: Keine verwendbaren Verschliisselungen
konfiguriert auf dem SSL vserver/service”angezeigt.

[NSSSL-4001]

System

+ In einer Citrix ADC-Appliance verursacht der Standardwert des Parameters “maxHeader-
FieldLen”im HTTP-Profil das folgende Problem.

- Verkehrsausfall nach dem Upgrade auf 13.0 Build.

[NSHELP - 32079]

+ Die NetScaler ADC-Appliance mit der SSL-Konfiguration des virtuellen Serverdiensttyps stiirzt
ab, wenn die NetScaler ADC-Appliance das TCP-FIN-Steuerpaket gefolgt vom TCP-RESET-
Steuerpaket empfangt.

[NSHELP-31656]

+ Ein hoher RTT wird fiir eine TCP-Verbindung beobachtet, wenn die folgende Bedingung erfullt
ist:

- ein hohes maximales Uberlastungsfenster (>4 MB) ist eingestellt
- Der TCP-NILE-Algorithmus ist aktiviert

Damit eine Citrix ADC-Appliance den NILE-Algorithmus zur Uberlastungskontrolle verwenden
kann, mussen die Bedingungen den Schwellenwert fiir den langsamen Start tiberschreiten, der
mit dem Fenster fiir maximale Uberlastung gekoppelt ist.

Bis das maximal konfigurierte Uberlastungsfenster erreicht ist, akzeptiert der Citrix ADC weiter-
hin Daten und endet mit einem hohen RTT.

[NSHELP-31548]

« Eine Citrix ADC-Appliance stlirzt moglicherweise ab, wenn die folgende Bedingung erfiillt ist:
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- Sowohl das Analyseprofil als auch die AppFlow-Richtlinie sind gebunden, und fiir das Pro-
fil ist die Option “HttpAllHDRS aktiviert.

[NSHELP-30628]

+ Die Citrix ADC-Appliance meldet einen falschen SNMP-Alarm auf den SYN-Flood-Zahlern des Di-
enstes.

[NSHELP-28710, NSHELP-28713]

+ Erhohte Neulibertragungen von Paketen sind in 6ffentlichen Cloud-MPTCP-Cluster-Bereitstellungen
zu beobachten, wenn Linkset deaktiviert ist.

[NSHELP-27410]

+ Eine Citrix ADC-Appliance sendet moglicherweise ein ungiiltiges TCP-Paket zusammen mit TCP-
Optionen wie SACK-Blocken, Zeitstempel und MPTCP-Daten-ACK bei MPTCP-Verbindungen.

[NSHELP-27179]

+ Eine Nichtlibereinstimmungin Logstream-Datensatzen wird in der Citrix ADC-Appliance und im
Datenlader beobachtet.

[NSHELP-25796]

+ Einige SYSLOG-Meldungen werden verworfen, wenn Sie sich mit dem TCP-Protokoll an einem
externen SYSLOG-Server anmelden.

[ NSHELP-24522 ]

+ In bestimmten Szenarien verfehlen bei der nstrace-Paketerfassung alle Pakete, wenn Sie den
IP-Adressbasierten Filter anwenden.

[ NSHELP-23483 ]

« Wenn Sie Citrix ADM auf einem Kubernetes-Cluster installieren, funktioniert es nicht wie
erwartet, da die erforderlichen Prozesse moglicherweise nicht ausgefiihrt werden.

Problemumgehung: Starten Sie den Management-Pod neu.
[NSBASE - 15556]

+ In einer Cluster-Konfiguration wird ein Knoten mit CCO-Prioritdt aufgrund von Netzw-
erkproblemen von Open vSwitch (OVS) getrennt. Nachdem der Knoten wieder in die
Cluster-Konfiguration aufgenommen wurde, erhalt er nicht das neueste SYN-Cookie.

[NSBASE - 14419]
Benutzeroberflache

« Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moglicherweise
nicht oder konfiguriert keinen Cloudbridge-Konnektor.
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Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufligen.

[NSUI-13024]

Nachdem Sie ein Profil fiir Citrix Web App Firewall erstellt und versucht haben, den Konfigura-
tionsbericht der Anwendungsfirewall unter System > Berichtezu generieren, wird der folgende
Fehler angezeigt:

“Das PDF-Dokument konnte nicht geladen werden. “
[NSHELP-32469]

Das Andern einer statischen Route mithilfe der Citrix ADC-GUI (System > Netzwerk > Routen)
schlagt moglicherweise falschlicherweise mit der folgenden Fehlermeldung fehl:

- “Erforderliches Argument fehlt [Gateway]”

[NSHELP-32024]

In einem HA-/Cluster-Setup schlagt die Konfigurationssynchronisierung fehl, wenn Sie andere
SSH-Schlussel als RSA konfiguriert haben. Zum Beispiel ECDSA- oder DSA-Schliissel.

[NSHELP-31675]

In einer Citrix ADC-Appliance schligt das Binden der Cache-Richtlinie zum Uberschreiben von
global oder default global tiber die GUI-Schnittstelle mit dem folgenden Fehler fehl:

- Erforderliches Argument fehlt.

Dieser Fehler tritt beim Binden der Cache-Richtlinie Gber die CLI-Schnittstelle nicht auf.
[NSHELP-30826]

Aufgrund einer falschen Upgrade-Installationsreihenfolge tritt das folgende Problem in der Cit-
rix ADC-Appliance auf.

- Das Kernel-Image wird zuerst aktualisiert und nach einigen Schritten werden die Ver-
schliisselungsschliissel kopiert. Zwischen diesen Schritten tritt ein Fehler auf und die ADC
Appliance erstellt ein neues Image. Die fehlenden Verschlisselungsschliissel im neuen
Image flihren zu einem Fehler bei der Entschliisselung und einer fehlenden Konfiguration.

[ NSHELP-30755 ]

Die Citrix ADC GUI generiert moglicherweise falschlicherweise ein Paket flir den technischen
Support des Clusters mit nur einem Knoten anstelle aller Clusterknoten.

[NSHELP-28606]

Das Erstellen eines Pakets fiir den technischen Support fiir Cluster mithilfe der Citrix ADC GUI
schlagt moglicherweise mit einem Fehler fehl.
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[NSHELP-28586]

« Nach dem Upgrade eines Hochverfiigbarkeitssetups oder eines Cluster-Setups auf Version 13.0
Build 74.14 oder hoher schlagt die Konfigurationssynchronisierung moglicherweise aus folgen-
dem Grund fehl:

- Sowohl die privaten als auch die offentlichen Schliissel “ssh_host_rsa_key”sind ein
falsches Paar.

Problemumgehung: Generieren Sie “ssh_host_rsa_key”neu. Weitere Informationen finden Sie
unter https://support.citrix.com/article/CTX322863.

[NSHELP-27834]

« Siekdnnen einen Dienst oder eine Dienstgruppe nicht tiber die Citrix ADC GUl an einen virtuellen
Lastausgleichsserver mit Prioritat binden.

[ NSHELP-27252]

+ In einem Hochverfligharkeitssetup werden VPN-Benutzersitzungen getrennt, wenn die
folgende Bedingung erfiillt ist:

- Wenn zwei oder mehr aufeinanderfolgende manuelle HA-Failover-Vorgange durchgefiihrt
werden, wahrend die HA-Synchronisierung lauft.

Problemumgehung: Fiihren Sie ein aufeinanderfolgendes manuelles HA-Failover erst durch,
nachdem die HA-Synchronisierung abgeschlossen ist (beide Knoten befinden sich im Status
“Synchronisierung erfolgreich”).

[ NSHELP-25598 ]

« Manchmal dauert es lange, bis die Firewall-Signaturen der Anwendung mit Nicht-CCO-Knoten
synchronisiert werden. Daher kdnnen Befehle, die diese Dateien verwenden, fehlschlagen.

[NSCONFIG-4330]

« Wenn Sie (Systemadministrator) alle folgenden Schritte auf einer Citrix ADC-Appliance aus-
fliihren, konnen sich die Systembenutzer moglicherweise nicht bei der heruntergestuften Citrix
ADC-Appliance anmelden.

1. Aktualisieren Sie die Citrix ADC-Appliance auf einen der Builds

- Build 13.052.24
- Build 12.157.18
- Build 11.165.10

2. Fugen Sie einen Systembenutzer hinzu oder andern Sie das Kennwort eines vorhandenen
Systembenutzers und speichern Sie die Konfiguration und
3. Downgrade der Citrix ADC-Appliance auf einen alteren Build.
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Um die Liste dieser Systembenutzer mithilfe der CLI anzuzeigen: Geben Sie
in der Befehlszeile Folgendes ein:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Problemumgehung: Verwenden Sie eine der folgenden unabhdngigen Optionen, um dieses
Problem zu beheben:

- Wenn die Citrix ADC-Appliance noch nicht heruntergestuft ist (Schritt 3 in den oben genan-
nten Schritten), stufen Sie die Citrix ADC-Appliance mit einer zuvor gesicherten Konfigura-
tionsdatei (ns.conf) desselben Release-Builds herunter.

- Jeder Systemadministrator, dessen Kennwort im aktualisierten Build nicht geandert
wurde, kann sich beim heruntergestuften Build anmelden und die Kennwérter fiir andere
Systembenutzer aktualisieren.

- Wenn keine der oben genannten Optionen funktioniert, kann ein Systemadministrator die
Systembenutzerkennworter zuriicksetzen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-
ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

[NSCONFIG-3188]

Versionshinweise fiir die Citrix ADC Version 13.0-87.9

May 11,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die Citrix ADC-Version Build 13.0-87.9
bestehen.

Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-87.9 verfligbar sind.
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Authentifizierung, Autorisierung und Auditing

+ Benutzern die Verwendung der Intune NAC v2-Konfiguration mit den neuen Microsoft Graph-
APIs ermoglichen

Sie konnen jetzt die Intune NAC v2-Konfiguration mit den neuen Microsoft Graph-APIs anstelle
der veralteten AAD Graph-APIs verwenden.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-gateway/current-
release/microsoft-intune-integration.html. Siehe auch https://docs.citrix.com/en-us/citrix-
gateway/current-release/microsoft-intune-integration/extended-support-for-azure-ad-
graph.html.

[ NSAUTH-11897 ]

Lastausgleich

« Unterstiitzung fiir sichere Script-Argumente fiir Benutzermonitore

Ein neuer Parameter, -secureargs, wird dem Befehl “add |b monitor’hinzugefiigt. Dieser
Parameter speichert die Skript-Argumente in einem verschlusselten Format statt im Nur-
Text-Format. Mit diesem Parameter konnen Sie sensible Daten in Bezug auf die Skripte fiir
den Benutzermonitor sichern, z. B. Citrix empfiehlt Ihnen, den Parameter —secureargs
anstelle des Parameters —scriptargs fiir sensible Daten im Zusammenhang mit den Skripts
zu verwenden. Wenn Sie beide Parameter zusammen verwenden mochten, muss das in
-scriptname angegebene Skript die Argumente in der Reihenfolge akzeptieren: <scriptargs
> <secureargs>. Das heil’t, Sie miissen die ersten Parameter in <scriptargs> und den
Rest der Parameter in <secureargs> angeben, indem Sie die fir die Argumente definierte
Reihenfolge beibehalten. Sichere Argumente gelten nur fiir den internen Dispatcher.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/load-
balancing/load-balancing-custom-monitors/configure-user-monitor.html.

[NSLB-7310]

Netzwerke

« Verbesserungen um den Schweregrad beim Senden von SNMP-Trap-Nachrichten
einzubeziehen

Die Citrix ADC VPX Appliance enthalt jetzt den Schweregrad in den SNMP-Trap-Nachrichten als
variable Bindung. Verwenden Sie den folgenden Befehl mit der Option severitylnfolnTrap :

- set snmp option -severitylnfolnTrap ENABLED

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 186


https://docs.citrix.com/en-us/citrix-gateway/current-release/microsoft-intune-integration.html.
https://docs.citrix.com/en-us/citrix-gateway/current-release/microsoft-intune-integration.html.
https://docs.citrix.com/en-us/citrix-gateway/current-release/microsoft-intune-integration/extended-support-for-azure-ad-graph.html.
https://docs.citrix.com/en-us/citrix-gateway/current-release/microsoft-intune-integration/extended-support-for-azure-ad-graph.html.
https://docs.citrix.com/en-us/citrix-gateway/current-release/microsoft-intune-integration/extended-support-for-azure-ad-graph.html.
https://docs.citrix.com/de-de/citrix-adc/13/load-balancing/load-balancing-custom-monitors/configure-user-monitor.html
https://docs.citrix.com/de-de/citrix-adc/13/load-balancing/load-balancing-custom-monitors/configure-user-monitor.html

NetScaler ADC 13.0

Wenn diese Option aktiviert ist, wird der Trap-Schweregrad in der SNMP-Trap-Meldung enthal-
ten.

[NSNET-21603]

System

« Konfigurieren Sie den Schwellenwertparameter fiir langsamen Start

Die Citrix ADC-Appliance unterstiitzt jetzt die Konfiguration des Schwellenwerts fiir langsamen
Start, wodurch die folgenden Probleme behoben werden.

- Die Dynamic Round Trip Time (RTT) ist fiir den von der Citrix ADC-Appliance verarbeiteten
TCP-Verkehr hoch.

- Die TCP-Protokollvariante Nile, die das RTT fiir die Uberlastungskontrolle beriicksichtigt,
funktioniert nicht. Das konfigurierte Uberlastungsfenster ist viel héher und wird dem
Schwellenwert fiir langsamen Start des Nils zugeordnet.

Weitere Informationen finden Sie unter TCP-Konfigurationen.

[NSBASE - 16509]

Behobene Probleme

Die Probleme, die in Build 13.0-87.9 behoben wurden.

Authentifizierung, Autorisierung und Auditing

+ Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die SAML-Metadaten-URL in der Kon-
figuration nicht mit einem umgekehrten Schragstrich (/) endet oder diesen enthalt.

[NSHELP-31937]

+ Wenn Sie einen Syslog-Server konfiguriert haben, sehen Sie ein einzelnes SAML-bezogenes Pro-
tokoll in zwei Zeilen.

[ NSHELP-31750 ]

« Beim Anwenden von Rewrite-Richtlinien fur die InhaltssicherheitsRichtlinie (CSP) auf einem
virtuellen Authentifizierungsserver konnen Probleme beim Neuschreiben von Anwendungen
auftreten.

[ NSHELP-31583]
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« Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die Synchronisierung der Sitzung und
der Schliisselkonfiguration zwischen der priméaren und der sekundéaren Controllerkarte erfolgt.

[ NSHELP-26891]

Citrix Gateway

In einigen Fallen kann eine Citrix ADC-Appliance abstiirzen, wenn einem Client eine Intranet-IP-
Adresse zugewiesen wird.

[NSHELP-31712]

+ Wenn die klassische EPA-Richtlinie und die nFactor-Authentifizierung konfiguriert sind, werden
die Gateway Insight-Ereignisse fiir eine erfolgreiche Authentifizierung nicht an Citrix Application
Delivery Management gesendet.

[NSHELP - 30901]

+ Sie kdnnen die Bindung einer klassischen Autorisierungsrichtlinie nicht tiber die GUI aufheben.
Sie konnen jedoch die CLI verwenden, um die Authentifizierungs-, Autorisierungs- und
Uberwachungsautorisierungsrichtlinie aufzuheben.

Mit diesem Fix kdnnen Sie jetzt die Autorisierungsrichtlinie Gber die GUI aufheben.
[ NSHELP-27064 ]

« Der App-Start schlagt nach Eingabe Ihrer Anmeldeinformationen fehl, wenn das Sitzungsprofil
den FQDN von Storefront enthalt. Der folgende Fehler wird angezeigt.

‘Http/1.1 Internal Server Error 43531’

Mit diesem Fix kdnnen Kunden den FQDN anstelle der WI-Adresse des Sitzungsprofils in IP
eingeben.

[NSHELP-26671]

Citrix Web App Firewall

« In den Protokollen fiir “Keine User-Agent-Header-Aktion”und “Multi-User-Agent-Header-
Aktion”wird moglicherweise falschlicherweise die Protokollnachricht der IP-Reputationspriifung
verwendet.

[NSHELP-31935]

« Eine Citrix ADC-Appliance stiirzt moglicherweise beim Verarbeiten von BOT-Signatursuchen mit
langsamen DNS-Servern ab.

[NSHELP-31642]
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Lastausgleich

+ In einem Hochverfligbarkeits-Setup (HA) werden Routen auf dem neuen primaren Knoten ver-
worfen und nicht erneut erlernt, wenn die folgende Bedingung erfiillt ist.

- Dynamisches Routenloschen und HA-Failover erfolgen gleichzeitig aufgrund eines kritis-
chen Schnittstellenfehlers.

[NSHELP - 32264]

+ Eine Citrix ADC-Appliance stiirzt moglicherweise ab und gibt den Core aus, wenn das Be-
nutzeriiberwachungsskript eine Antwort mit mehr als 1024 Byte zurlickgibt.

[NSHELP - 32097]

+ In seltenen Fallen stiirzt eine Citrix ADC-Appliance ab und gibt den Core aus, wenn die DNSSEC-
Verarbeitung aktiviert ist und die DNS-Zonenkonfiguration vorhanden ist.

[NSHELP-31993]
+ Ineinigen Fallen wird der Status des Dienstes nicht mit dem Status des Monitors synchronisiert.
[NSHELP-31747]

+ In einer DNS-Bereitstellung mit automatischer Skalierung erkennen die Mitglieder im TROFS-
Status keinen Fehler bei der Integritatspriifung und reagieren nicht darauf.

[ NSHELP-29628 ]

+ Wenn sich ein Mitglied der DNS-Dienstgruppe vom Typ Autoscale im Status TROFS befindet und
dasselbe Mitglied erneut zur Gruppe hinzugefiigt wird, wird der Status dieses Mitglieds nicht
weitergegeben.

[ NSHELP-29493 ]

+ Die inkrementelle Synchronisation schlagt fiir die Befehle “add dns action”und “add location”
mit Richtlinienausdriicken fehl, die Platzhalter enthalten.

[ NSHELP-29301 ]

+ Der Loadbalancing- oder GSLB-Domain-basierte Autoscale-Servicegroup-Status bleibt DOWN,
wenn Sie einen Wildcard-Port verwenden.

[NSHELP-28548]
Sonstiges

« Wenn in einer Citrix ADC-Appliance eine zusatzliche Festplatte zur Appliance hinzugefiigt wird,
wird ein Link fiir die Datei “/var/nslog”im Absturzordner “/var/crash/nslog”erstellt. Die im Ab-
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sturzordner verflighbaren “newnslog”-Dateien werden nicht in dem vom technischen Support
generierten Collector-Ordner gesammelt.

[NSHELP-31354]

+ In einem Citrix ADC-Clustersetup mit konfigurierter Public-Key-Systemauthentifizierung wird
das folgende Problem beobachtet:

- VTYSH zeigt keine Informationen aller Clusterknoten auf dem Clusterkonfigurationskoor-
dinator (CCO) an.

[NSHELP-28762]

Plattform

+ Die Log-Rotation schlédgt bei Dateien fehl, dieim Ordner /var/log/waagent gespeichert sind, und
nimmt mehr Speicherplatz in Anspruch. Dieser Fehler tritt auf, wenn Sie eine Backupkonfigura-
tion aus einer Citrix ADC VPX-Instanz tiber die Wiederherstellungsfunktion auf eine andere ADC
VPX-Instanz anwenden, die in der Azure-Cloud gehostet wird.

[NSHELP-31599]

Richtlinien

+ In einer Citrix ADC-Appliance wird Folgendes beobachtet.

- Probleme im Zusammenhang mit der Speicherabrechnung in einigen ungewdhnlichen
Fallen.
- Probleme im Zusammenhang mit der Speicherzuweisung/Freigabe bestimmter Entitaten.

Zusatzlich wurde die Nachverfolgung der Zuweisung/Deallokation bestimmter Entitdten
hinzugefiigt/verbessert.

[NSHELP-29215]

« Eine CitrixADC-Appliance stiirzt moglicherweise ab, wenn Sie die Funktion MATCHES_LOCATION
() in einem Richtlinienausdruck konfigurieren und nstrace mit einem Filterausdruck starten.

[NSHELP-22687]

SSL

« Eine Citrix ADC-Appliance kann in den folgenden Szenarien abstiirzen:

- Ein Load-Balancing-Monitor vom Typ SSL und SSL-Dienst haben den gleichen Namen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 190



NetScaler ADC 13.0

- Ein SSL-Dienst wurde umbenannt
- Ein Load Balancing-Monitor wird geloscht

[ NSHELP-30445 ]

+ Eine Citrix ADC-Appliance stiirzt ab, wenn alle folgenden Bedingungen eintreten:

- Ein standardmaliiges RSA-Zertifikatschliisselpaar ist an einen internen Service gebunden.
- Ein Nicht-RSA-Zertifikatschllisselpaar ist an denselben Dienst gebunden.
- HA-Synchronisierung erfolgt.

[NSHELP-30084]

System

 In einer Citrix ADC-Appliance verursacht der Standardwert des Parameters “maxHeader-
FieldLen”im HTTP-Profil das folgende Problem.

- Verkehrsausfall nach dem Upgrade auf 13.0 Build.

[NSHELP - 32079]

+ In einer Citrix ADC-Appliance wird das folgende Problem beim Aktivieren der HTTP/2-
Konfiguration fiir eine virtuelle IP (VIP) fiir Content Switching oder Load Balancing Virtual IP
(VIP) beobachtet.

- Eine Erhohung der Latenz um bis zu 100 ms beim Weiterleiten des HTTP/2-Headers und
der Datenframes an die Website liber die Citrix ADC-Appliance.
[NSHELP-30094]

+ Wenn Sie in einer Citrix ADC-Appliance die erweiterten globalen Standardrichtlinien aufheben
und die Konfiguration speichern, werden die Anderungen beim nichsten Neustart nicht bertick-
sichtigt.

[ NSHELP-19867 ]

Benutzeroberflache

+ Die folgende Ausnahme tritt im Python-API-SDK auf, wenn versucht wird, einen virtuellen SSL-
Server und eine Zertifikatschliisselpaarbindung zu l6schen.
TypeError: Objekte von ‘str’und ‘Bool’konnen nicht verkettet werden

[NSHELP-31746]
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+ Sie kdnnen Mitglieder von Load Balancing-Dienstgruppen nicht {iber die GUI des Citrix ADC Ver-
sion 13.0 Version 85.15 Build trennen.

[NSHELP-31474]

+ Das Hochladen und Hinzufligen einer Zertifikatsperrlistendatei (CRL) schlagt in einer Admin-
Partitionseinrichtung fehl.

[NSHELP-20988]

« Die Details der Serverstatistiken fiir den Lastausgleich sind im Citrix ADC GUI-Dashboard falsch
ausgerichtet.

[NSHELP-20752]

Bekannte Probleme

Die in Version 13.0-87.9 vorhandenen Probleme.

Authentifizierung, Autorisierung und Auditing

Die Citrix ADC-Appliance stiirzt ab, wenn die ADFSPIP-URL auf den Typ “http://”gesetzt ist. ADF-
SPIP unterstiitzt nur URL-Typen vom Typ “https://”.

[ NSHELP-29838]

+ Nicht-ASClI-Zeichen werden in nsvpn.log aufgezeichnet, wenn die LDAP-Aktion fiir einen FQDN
anstelle einer IP-Adresse konfiguriert ist.

[ NSHELP-27281]

+ In einigen Fallen wird wahrend des RADIUS-Authentifizierungsprozesses die Fehlermeldung
“Ungiiltige Anmeldeinformationen”angezeigt. Der Fehler tritt auf, wenn Uber den Google
Chrome-Browser von einem Clientgerat auf die Citrix ADC-Appliance zugegriffen wird.

[ NSHELP-27113]

« Die Citrix ADC GUI zeigt nicht die Standard-Cache-Richtlinien an, die an einen virtuellen VPN-
Server gebunden sind.

[ NSHELP-26874 ]

« In bestimmten Szenarien schlagt der Befehl Authentifizierung, Autorisierung und Uberwachung
binden moglicherweise fehl, wenn der Richtlinienname langer als der Name der Intranetanwen-
dung ist.

[NSHELP-25971]
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Die Citrix ADC-Appliance gibt den Kern ab, wenn NOAUTH als erster Faktor konfiguriert ist, und
Negotiate als der nachfolgende Faktor im 401-basierten Authentifizierungsfluss.

[NSHELP-25203]

« Wenn das Admin-Kennwort fiir LDAP-, RADIUS- oder TACACS-Dienste das Zeichen in doppelten
Anflihrungszeichen (“) enthalt, entfernt die Citrix ADC-Appliance es wahrend der Priifung “Kon-
nektivitat testen”, was zu einem Verbindungsfehler flihrt.

[NSHELP-23630]

+ Eine Citrix ADC-Appliance authentifiziert keine Anmeldeversuche mit doppelten Kennwortern
und verhindert Kontosperrungen.

[ NSHELP-563 ]

+ Das LoginSchema DualAuthPushOrOTP.xml wird im Anmeldeschema-Editor-Bildschirm der Cit-
rix ADC-GUI nicht korrekt angezeigt.

[ NSAUTH-6106 ]

+ Das ADFS-Proxy-Profil kann in einer Clusterbereitstellung konfiguriert werden. Der Status fiir
ein Proxy-Profil wird falschlicherweise als leer angezeigt, wenn der folgende Befehl ausgegeben
wird.
show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und flhren Sieden Befehl show adfsproxyprofile <profile name>aus. Erzeigtden
Status des Proxyprofils an.

[ NSAUTH-5916 ]

Zwischenspeichern

« Eine Citrix ADC-Appliance kann abstlirzen, wenn die Funktion fiir integriertes Caching aktiviert
ist und die Appliance wenig Arbeitsspeicher hat.

[NSHELP-22942]

Citrix ADC SDX-Appliance

+ Wenn auf einer Citrix ADC SDX-Appliance die CLAG auf einer Mellanox-Netzwerkkarte erstellt
wird, wird der CLAG-MAC geandert, wenn die VPX-Instanz neu gestartet wird. Der Datenverkehr
zur VPX-Instanz stoppt nach dem Neustart, da die MAC-Tabelle den alten CLAG-MAC-Eintrag en-
thalt.

[ NSSVM-4333]
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« Auf einer Citrix ADC SDX-GUI kann das Anzeigen der NTP-Server die Benutzeroberflache ein-
frieren, wenn die NTP-Konfigurationsdatei (ntp.conf) nur Leerzeichen in einer der Zeilen en-
thalt.

[NSHELP-31530]

Citrix Gateway

+ Wenn Always on konfiguriert ist, schlagt der Benutzertunnel aufgrund der falschen Version-
snummer (1.1.1.1) in der Datei aoservice.exe fehl.

[NSHELP-30662]

+ Der Start der ICA-App schlagt unter folgenden Bedingungen fehl:

- Die Funktion Content Security Policy (CSP) ist aktiviert.
- Der Benutzer meldet sich liber einen Browser an, verwendet jedoch die Citrix Workspace-
App, um die App zu starten.

[ NSHELP-30534 ]

+ Benutzer konnen keine Verbindung zur Citrix Gateway-Appliance herstellen, nachdem sie den
Profilparameter “networkAccessOnVPNFailure”von “fullAccess”auf “onlyToGateway’geandert
haben.

[NSHELP-30236]

+ Die Gateway-Startseite wird nicht sofort angezeigt, nachdem das Gateway-Plug-in den
VPN-Tunnel erfolgreich eingerichtet hat Um dieses Problem zu beheben, wird der folgende
Registrierungswert eingefiihrt.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Typ: DWORD

StandardmaRig wird dieser Registrierungswert nicht festgelegt oder hinzugefligt. Wenn der
Wert von “SecureChannelResetTimeoutSeconds”0 ist oder nicht hinzugefligt wird, funktioniert
der Fix zur Behandlung der Verzogerung nicht. Dies ist das Standardverhalten. Der Administra-
tor muss diese Registrierung auf dem Client einrichten, um das Update zu aktivieren (das heif3t,
die Homepage wird sofort angezeigt, nachdem das Gateway-Plug-in den VPN-Tunnel erfolgre-
ich eingerichtet hat).

[NSHELP-30189]

+ Manchmal richtet der Citrix Secure Access Agent im Modus “Nur Maschinentunnel”den Maschi-
nentunnel nicht automatisch ein, nachdem die Maschine aus dem Ruhemodus erwacht.

[NSHELP-30110]
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+ Der Windows VPN-Client beriicksichtigt die Warnung “SSL-Benachrichtigung zum Schlie3en”
des Servers nicht und sendet die Anmeldeanforderung fiir die Ubertragung tiber dieselbe
Verbindung.

[ NSHELP-29675 ]

+ Die Clientzertifikatauthentifizierung schlagt fiir Citrix SSO fiir macOS fehl, wenn der macOS-
Schlusselbund keine Clientzertifikate enthalt.

[ NSHELP-28551]

« Manchmalwird ein Benutzerinnerhalb weniger Sekunden bei Citrix Gateway abgemeldet, wenn
das Timeout im Leerlauf des Clients festgelegt ist.

[ NSHELP-28404 ]

+ Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn EPA konfiguriert ist und nicht geni-
gend Speicher verfligbar ist.

[NSHELP-28329]

« Das Citrix Gateway-Gerat sturzt moglicherweise bei der Verarbeitung vom Server initiierten
UDP-Datenverkehr ab.

[ NSHELP-27611]

« Das Citrix Gateway-Gerat stiirzt moglicherweise ab, wenn Async blockiert ist und Sie die Richtlin-
ienkonfiguration fiir den Content Switching @ndern.

[NSHELP-27570]

« Das Citrix Gateway-Gerat stiirzt moglicherweise ab, wenn in der Sitzungsrichtlinie eine
unbekannte VPN-Clientoption festgelegt ist

[NSHELP-27380]

+ Beim Erstellen eines RDP-Clientprofils liber die Citrix ADC GUI wird eine Fehlermeldung
angezeigt, wenn die folgenden Bedingungen erfillt sind:

- Ein standardmafiger Pre-Shared Key (PSK) ist konfiguriert.
- Sie versuchen, den Gilltigkeitszeitgeber fiir RDP-Cookies im Feld RDP-Cookie-Gliltigkeit
(Sekunden) zu dndern.

[ NSHELP-25694 ]
+ Der Gateway Insight zeigt keine genauen Informationen liber die VPN-Benutzer an.
[ NSHELP-23937]

+ Die Befehlsausgabe “show tunnel global”enthalt erweiterte Richtliniennamen. Zuvor wurden
in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.
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Beispiel:
Neue Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy-->

Vorherige Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0@ Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy-->

[ NSHELP-23496 ]

« Manchmal erscheint beim Durchsuchen von Schemas die Fehlermeldung “Cannot read prop-
erty ‘type’of undefined”.

[ NSHELP-21897]

« Ein Fehler beim Start der Anwendung aufgrund eines ungiiltigen STA-Tickets wird in Gateway
Insight nicht gemeldet.

[ CGOP-13621]

+ Im Gateway Insight-Bericht wird falschlicherweise der Wert “Local”statt “SAML”im Feld Authen-
tifizierungstyp fir SAML-Fehler angezeigt.

[ CGOP-13584]

+ Ineinem Hochverfligbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahl in Citrix ADM erhoht.

[ CGOP-13511]
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« Wahrend lokale Hostverbindungen vom Browser akzeptiert werden, zeigt das Dialogfeld
Verbindung akzeptieren fiir macOS Inhalte in englischer Sprache an, unabhangig von der
ausgewahlten Sprache.

[ CGOP-13050]
+ Der Text “Homepage”in der Citrix SSO-App > Startseite ist fir einige Sprachen gekiirzt.
[ CGOP-13049]

+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie tiber die Citrix ADC-GUI
hinzufiigen oder bearbeiten.

[ CGOP-11830]

« Wenn Sie in Outlook Web App (OWA) 2013 im Menii Einstellungen auf Optionen klicken, wird
ein Dialogfeld mit einem kritischen Fehler angezeigt. Aullerdem reagiert die Seite nicht mehr.

[ CGOP-7269]

Lastausgleich

+ In einem Hochverfiigbarkeitssetup werden Teilnehmersitzungen des primaren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Dies ist ein seltener Fall.

[ NSLB-7679]

+ In bestimmten Szenarien zeigen Server, die an eine Dienstgruppe gebunden sind, einen
ungilltigen Cookie-Wert an. Sie kdnnen den richtigen Cookie-Wert in den Ablaufverfolgung-
sprotokollen sehen.

[NSHELP-21196]

+ In einem Cluster-Setup wird die IP-Adresse des GSLB-Dienstes nicht in der GUIl angezeigt, wenn
liber virtuelle GSLB-Serverbindungen zugegriffen wird. Dies ist nur ein Anzeigeproblem und es
hat keine Auswirkungen auf die Funktionalitat.

[ NSHELP-20406 ]

Sonstiges

+ Die AlwaysOnAllow Listenregistrierung funktioniert nicht wie erwartet, wenn der Reg-
istrierungswert groRer als 2000 Byte ist.

[NSHELP-31836]

+ Die Citrix ADC CPX-Instanz, die auf einem Linux-System mit 64-Bit-Architektur und 1 TB Dateis-
peicher ausgefiihrt wird, kann jetzt Zertifikat- und Schlisseldateien laden.

[NSHELP-28986]
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Netzwerke

« In einer Citrix ADC BLX-Appliance funktioniert NSVLAN, das an markierte Nicht-DPDK-
Schnittstellen gebunden ist, moglicherweise nicht wie erwartet. NSVLAN, das an ungetaggte
Nicht-DPDK-Schnittstellen gebunden ist, funktioniert einwandfrei.

[NSNET-18586]

+ Diefolgenden Schnittstellenvorgange werden flir Intel X710 10G (1i40e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstiitzt:

- Deaktivieren
- Smartcard
- Reset

[NSNET-16559]

« Aufeinem Debian-basierten Linux-Host (Ubuntu Version 18 und hoher) wird eine Citrix ADC BLX-
Appliance unabhangig von den Einstellungen der BLX-Konfigurationsdatei (“/etc/blx/blx.conf”)
immer im Shared-Modus bereitgestellt. Dieses Problem tritt auf, weil “mawk”, das auf Debian-
basierten Linux-Systemen standardmaRig vorhanden ist, einige der in der Datei “blx.conf’en-
thaltenen awk-Befehle nicht ausfiihrt.

Problemumgehung: Installieren Sie “gawk”, bevor Sie eine Citrix ADC BLX-Appliance instal-
lieren. Sie konnen den folgenden Befehl in der Linux-Host-CLI ausfiihren, um “gawk”zu
installieren:

- apt-getinstall gawk

[NSNET-14603]

+ Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:

“The following packages have unmet dependencies: blx-core-libs:i386 : PreDepends: libc6:i386
(>=2.19) but it is not installable”

Problemumgehung: Fiihren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

dpkg —Architektur hinzufiigen i386
apt-get update

apt-get dist-upgrade

apt-get install libc6:i386

[NSNET-14602]
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+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Das LSN-Modul findet den Dienst nicht, wahrend es den Referenzzahler verringert oder
den Dienst [6scht.

[ NSHELP-29134 ]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Wegen veralteter Filtereingabe.

[NSHELP-28895]

+ In einer grolRen NAT44-Bereitstellung kann die Citrix ADC-Appliance aus folgendem Grund beim
Empfangen von SIP-Verkehr abstiirzen:

- Das LSN-Modul hat auf den Speicherplatz eines bereits geldschten Dienstes zugegriffen.

[ NSHELP-28815]

+ In einem Hochverfligbarkeits-Setup wird die fir dynamisches Routing aktivierte SNIP-Adresse
beim Neustart nicht VTYSH ausgesetzt, wenn die folgende Bedingung erfuillt ist:

- Eine fiir dynamisches Routing aktivierte SNIP-Adresse ist an das freigegebene VLAN in
einer nicht standardmafiigen Partition gebunden.

Als Teil des Fix erlaubt die Citrix ADC-Appliance jetzt nicht, eine fiir dynamische Routing ak-
tivierte SNIP-Adresse an das freigegebene VLAN in einer nicht standardmaRigen Partition zu
binden

[NSHELP-24000]

Plattform

+ Das Hochverfiigharkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfiillt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. AnschlielRend starten Sie die Citrix ADC-Appliance neu.

[ NSPLAT-22013]
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« Wenn Sie von 13.0/12.1/11.1-Builds auf einen 13.1-Build oder ein Downgrade von einem 13.1
Build auf 13.0/12.1/11.1-Builds aktualisieren, werden einige Python-Pakete nicht auf den Citrix
ADC-Appliances installiert. Dieses Problem wurde fir die folgenden Citrix ADC-Versionen be-
hoben:

- 13.1-4.x
- 13.0-82.31 und spater
- 12.1-62.21 und spater

Die Python-Pakete werden nicht installiert, wenn Sie die Citrix ADC-Versionen von 13.1-4.x auf
eine der folgenden Versionen herunterstufen:

- Jeder 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friither

[NSPLAT-21691]

+ Ineinem Cluster-Setup auf einer Citrix ADC SDX-Appliance gibt es eine CLAG-MAC-Nichtiibereinstimmung
auf dem zweiten Knoten und CLIP, wenn die folgenden Bedingungen erfiillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie fiigen dem Cluster- und CLAG-Setup eine weitere VPX-Instanz hinzu.

Infolgedessen stoppt der Datenverkehr zur VPX-Instanz.
[NSPLAT-21049]

+ In einem Cluster-Setup auf einer Citrix ADC SDX-Appliance wird der erste Knoten aufgrund einer
Nichtlibereinstimmung der MAC-Adressen in der CLIP- und MAC-Tabelle DOWN, wenn die fol-
genden Bedingungen erfiillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie entfernen den zweiten Knoten aus dem Cluster.

[NSPLAT-21042]

« Wahrend des Citrix ADC VPX HA-Failovers schlagt die elastische IP-Adressverschiebung in der
AWS-Cloud fehl, wenn Sie ein IPset konfigurieren, ohne das IPset an eine IP-Adresse zu binden.

[ NSHELP-29425]

+ Das HA-Failover fiir die Citrix ADC VPX-Instanz in der GCP- und AWS-Cloud schlagt fehl, wenn
das Kennwort eines RPC-Knotens ein Sonderzeichen enthalt.

[NSHELP-28600]
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Richtlinien

SSL

+ Verbindungen konnen hangen, wenn die GrolRe der Verarbeitungsdaten grofRer ist als die kon-
figurierte Standard-TCP-Puffergrofie.

Problemumgehung: Stellen Sie die TCP-PuffergroRRe auf die maximale Grof3e der Daten ein, die
verarbeitet werden missen.

[ NSPOLICY-1267 ]

+ Eine Citrix ADC-Appliance stlirzt moglicherweise beim Hinzufligen von Richtlinien mit patset ab,
wenn die folgende Bedingung erfillt ist:

- Das mit NSB verkniipfte Flag ist fiir das Szenario Rewrite TCP in der falschen Reihenfolge
gesetzt.

[NSHELP-31064]

+ Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances

kommt es zu einem Konfigurationsverlust von SSL-Entitaten, wenn die SDX 26000-Appliance
neu gestartet wird.

Workaround:

1. Deaktivieren Sie auf dem CLIP SSLv3 fiir alle vorhandenen und neuen SSL-Entitdten wie
virtuellen Server, Dienst, Dienstgruppe und interne Dienste. Zum Beispiel set ssl
vserver <name> -SSL3 DISABLED.

2. Speichern Sie die Konfiguration.

[NSSSL-9572]

+ Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-

Authentifizierungsobjekt hinzugefligt wurde.

[NSSSL-6478]

« Sie kdnnen mehrere Azure Application Entitaten mit derselben Client-ID und demselben Client-

geheimnis erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zuriick.

[NSSSL-6213]

+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,

ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]
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« Die automatische Aktualisierung des Sitzungsschliissels wird falschlicherweise auf einer
Cluster-IP-Adresse als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

« Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
eine falsche Warnmeldung mit dem Titel “Warnung: Keine verwendbaren Verschliisselungen
konfiguriert auf dem SSL vserver/service”angezeigt.

[NSSSL-4001]

« Eine Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die Zertifikatauthentifizierungsregel
bei derselben Anforderung zweimal ausgewertet und ausgelost wird.

[NSHELP-31785]

« Wenn das SSL-Abfangen aktiviert ist und die DNS-Server keine giiltige DNS-Antwort zuriick-
geben, wird der Zugriff auf die Website blockiert.

[ NSHELP-30201 ]

System

+ Die Citrix ADC-Appliance mit der SSL-Konfiguration des virtuellen Serverdiensttyps stiirzt ab,
wenn die folgende Bedingung erfiillt ist:

- Die Citrix ADC-Appliance empfangt das TCP-FIN-Steuerpaket, gefolgt vom TCP RESET-
Steuerpaket.

[NSHELP-31656]

« Die Citrix ADC-Appliance meldet einen falschen SNMP-Alarm auf den SYN-Flood-Zahlern des Di-
enstes.

[NSHELP-28710, NSHELP-28713]

+ Erhohte Neuiibertragungen von Paketen sind in 6ffentlichen Cloud-MPTCP-Cluster-Bereitstellungen
zu beobachten, wenn Linkset deaktiviert ist.

[NSHELP-27410]

+ Eine Citrix ADC-Appliance sendet moglicherweise ein ungtltiges TCP-Paket zusammen mit TCP-
Optionen wie SACK-Blocken, Zeitstempel und MPTCP-Daten-ACK bei MPTCP-Verbindungen.

[NSHELP-27179]

+ Eine Nichtlbereinstimmungin Logstream-Datensatzen wird in der Citrix ADC-Appliance und im
Datenlader beobachtet.

[NSHELP-25796]
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+ Einige SYSLOG-Meldungen werden verworfen, wenn Sie sich mit dem TCP-Protokoll an einem
externen SYSLOG-Server anmelden.

[ NSHELP-24522]

+ In bestimmten Szenarien verfehlen bei der nstrace-Paketerfassung alle Pakete, wenn Sie den
IP-Adressbasierten Filter anwenden.

[ NSHELP-23483]

« Wenn Sie Citrix ADM auf einem Kubernetes-Cluster installieren, funktioniert es nicht wie
erwartet, da die erforderlichen Prozesse moglicherweise nicht ausgefiihrt werden.

Problemumgehung: Starten Sie den Management-Pod neu.
[NSBASE - 15556]

+ In einer Cluster-Konfiguration wird ein Knoten mit CCO-Prioritdat aufgrund von Netzw-
erkproblemen von Open vSwitch (OVS) getrennt. Nachdem der Knoten wieder in die
Cluster-Konfiguration aufgenommen wurde, erhalt er nicht das neueste SYN-Cookie.

[NSBASE - 14419]

Benutzeroberflache

« Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moglicherweise
nicht oder konfiguriert keinen Cloudbridge-Konnektor.

Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufligen.

[NSUI-13024]

« In einer Citrix ADC-Appliance schlagt das Binden der Cache-Richtlinie zum Uberschreiben von
global oder default global tiber die GUI-Schnittstelle mit dem folgenden Fehler fehl:

- Erforderliches Argument fehlt.

Dieser Fehler tritt beim Binden der Cache-Richtlinie tiber die CLI-Schnittstelle nicht auf.
[NSHELP-30826]

« Aufgrund einer falschen Upgrade-Installationsreihenfolge tritt das folgende Problem in der Cit-
rix ADC-Appliance auf.

- Das Kernel-Image wird zuerst aktualisiert und nach einigen Schritten werden die Ver-
schliisselungsschliissel kopiert. Zwischen diesen Schritten tritt ein Fehler auf und die ADC
Appliance erstellt ein neues Image. Die fehlenden Verschliisselungsschliissel im neuen
Image flihren zu einem Fehler bei der Entschliisselung und einer fehlenden Konfiguration.
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[ NSHELP-30755]
+ Ineinem Citrix ADC HA-Setup wird das folgende Problem in der Citrix ADC-GUI beobachtet, nach-

dem eine Konfiguration gespeichert und auf die Schaltflache Aktualisieren geklickt wurde:

- Die GUI zeigt falschlicherweise den orangefarbenen Punkt auf der Schaltflache Speich-
ern an, auch wenn keine ungespeicherten Konfigurationsanderungen auf der Appliance
vorhanden sind.

[NSHELP-30031]

+ Die Citrix ADC GUI generiert moglicherweise falschlicherweise ein Paket fiir den technischen
Support des Clusters mit nur einem Knoten anstelle aller Clusterknoten.

[NSHELP-28606]

+ Das Erstellen eines Pakets fiir den technischen Support fiir Cluster mithilfe der Citrix ADC GUI
schlagt moglicherweise mit einem Fehler fehl.

[NSHELP-28586]

« Nach dem Upgrade eines Hochverfiigbarkeitssetups oder eines Cluster-Setups auf Version 13.0
Build 74.14 oder hoher schlagt die Konfigurationssynchronisierung moglicherweise aus folgen-
dem Grund fehl:

- Sowohl die privaten als auch die offentlichen Schliissel “ssh_host_rsa_key”sind ein
falsches Paar.

Problemumgehung: Generieren Sie “ssh_host_rsa_key”neu. Weitere Informationen finden Sie
unter https://support.citrix.com/article/CTX322863.

[NSHELP-27834]

+ Siekonnen einen Dienst oder eine Dienstgruppe nicht tiber die Citrix ADC GUl an einen virtuellen
Lastausgleichsserver mit Prioritat binden.

[ NSHELP-27252]
« In einem Hochverfligbarkeitssetup werden VPN-Benutzersitzungen getrennt, wenn die

folgende Bedingung erfiillt ist:

- Wenn zwei oder mehr aufeinanderfolgende manuelle HA-Failover-Vorgange durchgefiihrt
werden, wahrend die HA-Synchronisierung lauft.

Problemumgehung: Fiihren Sie ein aufeinanderfolgendes manuelles HA-Failover erst durch,
nachdem die HA-Synchronisierung abgeschlossen ist (beide Knoten befinden sich im Status
“Synchronisierung erfolgreich”).

[ NSHELP-25598 ]
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« Manchmal dauert es lange, bis die Firewall-Signaturen der Anwendung mit Nicht-CCO-Knoten
synchronisiert werden. Daher kdnnen Befehle, die diese Dateien verwenden, fehlschlagen.

[NSCONFIG-4330]

« Wenn Sie (Systemadministrator) alle folgenden Schritte auf einer Citrix ADC-Appliance aus-
flihren, konnen sich die Systembenutzer moglicherweise nicht bei der heruntergestuften Citrix
ADC-Appliance anmelden.

1. Aktualisieren Sie die Citrix ADC-Appliance auf einen der Builds:

- Build 13.052.24
- Build 12.157.18
- Build 11.165.10

2. Fugen Sie einen Systembenutzer hinzu oder dndern Sie das Kennwort eines vorhandenen
Systembenutzers und speichern Sie die Konfiguration und

3. Downgrade der Citrix ADC-Appliance auf einen alteren Build.

Um die Liste dieser Systembenutzer mithilfe der CLI anzuzeigen: Geben Sie
in der Befehlszeile Folgendes ein:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]<!--NeedCopy-->

Workaround:

Verwenden Sie eine der folgenden unabhangigen Optionen, um dieses Problem zu beheben:

- Wenn die Citrix ADC-Appliance noch nicht heruntergestuft ist (Schritt 3 in den oben genan-
nten Schritten), stufen Sie die Citrix ADC-Appliance mit einer zuvor gesicherten Konfigura-
tionsdatei (ns.conf) desselben Release-Builds herunter.

- Jeder Systemadministrator, dessen Kennwort im aktualisierten Build nicht geandert
wurde, kann sich beim heruntergestuften Build anmelden und die Kennworter flir andere
Systembenutzer aktualisieren.

- Wenn keine der oben genannten Optionen funktioniert, kann ein Systemadministrator die
Systembenutzerkennworter zurlicksetzen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-
ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

[NSCONFIG-3188]
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Versionshinweise fiir die Citrix ADC Version 13.0-86.17

May 11, 2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die Citrix ADC-Version Build 13.0-86.17
bestehen.

Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

« Build 13.0-86.17 und spatere Builds beheben die unter beschriebenen Sicherheitsliicken https:
//support.citrix.com/article/CTX457836.

Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-86.17 verfligbar sind.

Plattform

+ Auf der Citrix ADC SDX 8015-Plattform wird die Lights Out Management (LOM) -Version von 3.21
auf 3.56 aktualisiert.

Auf den Plattformen Citrix ADC SDX 14000, SDX 14000-40G, SDX 14000-40S und SDX 14000-FIPS
wird die LOM-Version von 4.08 auf 4.14 aktualisiert.

[NSPLAT-23416]

System

+ Erweiterungenim Zusammenhang mit dem Senden von Clientdetails im TCP-Optionsheader

- Die Citrix ADC-Appliance fligt jetzt die Client-IP-Adresse zusatzlich zum ersten Datenpaket
in das endgiiltige ACK-Paket des Dreiwege-Handshakes ein. Bisher sendet die Appliance
die Client-IP-Adresse nur im ersten Datenpaket.

- Die Citrix ADC-Appliance unterstiitzt jetzt das Senden des Clientports in der TCP-Option
fur die Konfiguration des Einfligemodus. Ein Parameter “Send Client Port in Tcp Option
(SendClientPortIntcpOption)”wurde in das TCP-Profil eingefiihrt, um diese Funktion zu ak-
tivieren oder zu deaktivieren.
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[NSBASE - 15635]

Behobene Probleme

Die Probleme, die in Build 13.0-86.17 behoben wurden.

Authentifizierung, Autorisierung und Auditing

+ In einem Unified Gateway-Setup wird Ihnen in seltenen Fallen moglicherweise eine Seite zur
erneuten Anmeldung angezeigt, wenn Sie auf Dienste hinter dem Unified Gateway zugreifen,
auch wenn die Authentifizierung erfolgreich war.

[NSHELP-31148, NSHELP-27994]

« Formularbasiertes SSO schlagt fiir die Backend-Server fehl, die Schliisselwertparameter in der
URL-Abfrage senden.

[NSHELP-30975]

+ Die Citrix ADC-Appliance stiirzt moglicherweise aufgrund einer groRen Speicherzuweisung auf-
grund einer fehlenden Ziel-URL in der OAuth-Konfiguration ab.

[NSHELP-30963]

+ Moglicherweise liegt ein zeitweiliger Fehler bei der Verbindung zum Outlook-Austauschserver
liber die Outlook-App vor, da die Citrix ADC-Appliance einen falschen Header hinzugefiigt hat.

[NSHELP-30555]

+ Die Citrix ADC-Appliance kann aufgrund einer Speicherbeschadigung im Falle eines Fehlers der
Core-to-Core Kommunikation abstiirzen.

[NSHELP-30275]

+ Beim Senden einer AS_REQ-Anforderung fiir einen delegierten Benutzer, der Teil von KCD SSO
ist, wahlt die Citrix ADC-Appliance einen Verschliisselungstyp mit der folgenden Prioritat aus,
wenn der Domanencontroller (DC) alle Verschlisselungstypen verdffentlicht.

1. ETYPE_ARCFOUR_HMAC_MD5
2. ETYPE_AES128_CTS_HMAC_SHA1_96
3. ETYPE_AES256_CTS_HMAC_SHA1_96

Anstelle von

1. ETYPE_AES256_CTS_HMAC_SHA1_96
2. ETYPE_AES128_CTS_HMAC_SHA1_96
3. ETYPE_ARCFOUR_HMAC_MD5
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[ NSHELP-28681 ]

+ Single Sign-On schlagt wahrend einer Authentifizierungssitzung fehl, wenn das Ereignis zur Ken-
nwortanderung ausgelost wird. Dieses Problem tritt nur auf, wenn der Parameter “persistent-
Login attempts™aktiviert ist.

[NSHELP-28085]

« Wenn eine Citrix ADC-Appliance eine verschachtelte LDAP-Gruppensuche durchfiihrt, werden
einige der Gruppeninformationen aus dem Active Directory aufgrund eines ungiiltigen Verhal-
tens der Citrix ADC-Appliance ubersehen. Die ADC-Appliance nimmt einen falschen Wert an,
auch wenn der Parameter groupSearchSubAttributeentsprechend konfiguriert ist.

[ NSHELP-26316 ]

+ Die Citrix ADC-Appliance stiirzt ab, wenn beide der folgenden Bedingungen erfiillt sind.

- E-Mail-OTP ist konfiguriert
- Der E-Mail-Server antwortet nicht oder es liegt ein Netzwerkproblem mit dem E-Mail-
Server vor

[ NSHELP-26137, NSHELP-27824 ]

Citrix ADC SDX-Appliance

Auf einer Citrix ADC SDX-Appliance mit Mellanox-NICs wird durch Andern des Durchsatzes einer
VPX-Instanz mit Mellanox-NICs die VPX-Instanz neu gestartet.

[NSHELP-31305]

Aufeiner Citrix ADC SDX-Appliance wird aufgrund des hohen Volumens der SNMP-Datenverarbeitung
eine hohere Speichernutzung festgestellt.

[NSHELP-31205]

In einer Citrix ADC SDX-Appliance wird eine héhere Speicherauslastung aufgrund eines hohen
Volumens an SNMP-Datenverarbeitung festgestellt.

[ NSHELP-30222 ]

Die SNMP-Walk-Anwendung, die auf der Citrix ADC SDX-Appliance fiir die SDX-ROOT-MIB:
:xenTable ausgefiihrt wird, bendtigt mehr Zeit als erwartet.

[NSHELP-30085]
Citrix Gateway

+ In seltenen Fallen stiirzt die mit dem virtuellen VPN-Server konfigurierte Citrix ADC-Appliance
nach erfolgreicher Anmeldung bei Citrix Gateway ab.
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[NSHELP-31481]

« Benutzer konnen die Apps von Citrix Unified Gateway nicht auflisten, nachdem sie die Chrome-
oder Edge-Browser auf Version 100 und hoher aktualisiert haben.

[NSHELP-31294]

+ In einem ICA-DTLS-Setup stiirzt das Citrix Gateway-Gerat bei der Verarbeitung des STA-Tickets
ab.

[NSHELP-31211]

« Manchmal konnen Benutzer im erweiterten clientlosen VPN-Modus nicht auf die Lesezeichen
zugreifen.

[ NSHELP-30939 ]

+ Dasim ICA-Proxymodus fiir die UDP-Audioverbindung konfigurierte Citrix Gateway-Gerat stiirzt
moglicherweise aufgrund eines Speicherfehlers

[NSHELP-30919]

+ VPN-Clientbenutzer kdnnen sich nicht erfolgreich abmelden, wenn SAML und EPA als aufeinan-
derfolgende Faktoren in einer nFactor-Authentifizierung konfiguriert sind. Mit diesem Fix kon-
nen sich Benutzer problemlos abmelden.

[ NSHELP-30193]

+ Der Start von PColP Apps and Desktops schlagt fehl, wenn er tiber einen Browser gestartet wird,
und die Fehlermeldung “VMware-Client fehlt”wird angezeigt. Dieses Problem tritt auf, weil das
Protokoll “vmware-view”nicht zur Liste der zulassigen Protokolle hinzugefiigt wurde.

[NSHELP-30062]

+ Die Citrix Gateway-Appliance stiirzt moglicherweise wahrend der Kanalanalyse ab, wenn HDX
Insight aktiviert und NSAP deaktiviert ist.

[NSHELP-30029]

+ Die Citrix ADC-Appliance protokolliert falschlicherweise die Meldung “UDPFLOWSTAT”, die den
Datenverkehr als “Zuldssig”fir UDP-Verkehr angibt, der durch eine Autorisierungsrichtlinie ver-
weigert wurde.

[NSHELP-29542]

+ Gateway Insight meldet einen falschen Authentifizierungsfehler, noch bevor der Benutzer die
Anmeldeinformationen fiir die Anmeldung sendet, wenn die Authentifizierungsregel so konfig-
uriert ist, dass sie einer der Anforderungen im Anmeldeablauf entspricht.

[NSHELP-29313]
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« Auf der Seite “Aktive Benutzersitzung”werden nicht alle aktiven Benutzersitzungen angezeigt,
es sei denn, die Anzahl der Eintréage wurde auf 2000 pro Seite gedndert.

Mit diesem Fix wird der Admin-Benutzeroberflache ein neuer Link “Alle Benutzersitzungen”
(NetScaler Gateway -> Verbindungen tiberwachen > Alle Benutzersitzungen) hinzugefiigt, der
alle Benutzersitzungen und Verbindungen auflistet.

[NSHELP-29151]

+ Die Citrix ADC-Appliance protokolliert veraltete Meldungen im Zusammenhang mit dem veral-
teten VPND-Prozess.

[ NSHELP-28163]

« Manchmal werden wahrend der Transferanmeldung Intranet-IP-Subnetze auf der Clientseite
falsch angezeigt.

[NSHELP-26904]

+ Die Befehlsausgabe “show vpn ICAConnection”zeigt die Seriennummern der ICA-Verbindungen
nicht korrekt an. Dieses Problem tritt auf, weil die Seriennummer willkirlich zurlickgesetzt wird,
wenn “show vpn icaconnection”ausgefiihrt wird.

[NSHELP-25646]

Citrix Web App Firewall

+ Bei einer WAF-SQL-Einschleusung, die ein Anfiihrungszeichen enthalt (einfaches Anflihrungsze-
ichen, doppeltes Anfiihrungszeichen oder Back-Tick), miissen das 6ffnende und schlieRende
Anfiihrungszeichen vorhanden sein, um das Muster als Angriff zu erkennen. Wenn das Muster
jedoch einen Kommentar enthalt, ist das abschlieflende Anfiihrungszeichen nicht erforderlich.

[NSHELP-30379]

Lastausgleich

+ Das Bereichsprafix ist nicht korrekt festgelegt, wenn ECS auf der ADC-Appliance aktiviert ist und
der Speicherort nicht gefunden wird. Dieses Problem fiihrt zur Erstellung eines falschen Persis-
tenzeintrags. Der falsche Persistenzeintrag wird basierend auf der LDNS-IP-Adresse anstelle der
ECS-IP-Adresse erstellt, die in der Anforderung fiir die nicht statische Proximity-basierte GSLB-
Methode empfangen wurde.

[NSHELP-30846]

+ Eine partitionierte Citrix ADC-Appliance kann den Kern ausgeben, wahrend ein DNS-
Anforderungspaket mit einem zusatzlichen Header (EDNS) verarbeitet wird.
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[ NSHELP-30796 ]

+ In einem seltenen Szenario mit Rennbedingungen stiirzt die Paket-Engine moglicherweise mit
dem Core-Dump ab, wenn die folgende Konfiguration auf der Citrix ADC-Appliance vorhanden

ist:

- Dervirtuelle GSLB-Server ist mit der auf der Quell-IP-Adresse basierenden Persistenz kon-
figuriert, und die DNS-Protokollierung ist fiir das an den ADNS-Dienst gebundene DNS-
Profil aktiviert.

- Der DNS-Load-Balancing-Server ist ohne aktivierte DNS-Protokollierung im DNS-Profil
konfiguriert

[NSHELP-29791]

+ Der Status der Dienstgruppe, die in den Befehlen show und stat angezeigt wird, ist inkonsistent.

[ NSHELP-28931 ]

+ Monitore vom Typ SQL oder Oracle stlirzen ab, wenn der Peer eine Anforderung zum Zurtickset-
zen der vorhandenen Verbindung sendet.

[ NSHELP-28478 ]

Sonstiges

« Die Citrix ADC SWG-Appliance stiirzt moglicherweise ab, wenn der einer Ressource zugewiesene
Speicher nicht freigegeben wird, was zu einer hohen Speicherauslastung fiihrt, selbst wenn kein
Datenverkehr stattfindet.

[NSHELP-31290]

Netzwerke
« Ab Citrix ADC Version 13.0 ist der Befehl “set rnat”veraltet und wurde in die Befehle “add rnat”
und “bind rnat”geandert.

Nach dem Upgrade einer Citrix ADC-Appliance auf Version 13.0 schlagt die Konvertierung der
Befehle “set rnat”in die Befehle “add rnat”und “bind rnat”fehl, wenn alle der folgenden Bedin-
gungen erfillt sind:

- Der Befehl “set rnat”ist in einer nicht standardmaRigen Verkehrsdoméane vorhanden.
- Eine Standardroute ist auf derselben Nicht-Standard-Verkehrsdomane vorhanden.

[NSNET-26304]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 211



NetScaler ADC 13.0

+ Eine Citrix ADC BLX-Appliance im DPDK-Modus kann abstiirzen, wenn ein Web Application
Firewall-Profil mit erweiterten Sicherheitsschutzpriifungen konfiguriert ist.

[NSNET-22654]

« Das Andern einer privaten IP-Adresse in einer INAT-Regel tiber die GUI schlagt fehl, wenn die
folgende Bedingung erfiillt ist:

- Das Verbindungsfailover ist fiir die INAT-Regel aktiviert.

[ NSHELP-30792]

+ In einem groRen NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Eintrage zur LSN-Filterung und -Zuordnung sind in der Appliance nicht vorhanden.

[NSHELP-30225]

« Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn Sie eine Datenmenge von einer ACL-
Regel l6sen, wenn einige Pakete mit der ACL-Regel libereinstimmten.

[NSHELP-30221]

« Das Andern eines Netzprofils, an das bereits ein IP-Satz gebunden ist, schlagt méglicherweise
mit dem folgenden Fehler fehl:

- “Die eingestellte IP-Adresse ist bereits an das Netzwerkprofil gebunden”

[ NSHELP-29363 ]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstirzen:

- Die Anzahl der Sitzungsreferenzen ist beim Loschen eines Filtereintrags nicht Null.

[NSHELP-29348]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Das Filtern und Zuordnen von Referenzzahlern ist flir das LSN-Modul in der Appliance un-
gleich Null.

[ NSHELP-28842]

Richtlinien

+ In einigen Szenarien kann eine Citrix ADC-Appliance abstlrzen, wenn eine Zuweisungsaktion
mit der Loschoperation fiir eine AppExpert-Variable verwendet wird.
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[ NSHELP-29766 ]

SSL

« Die Citrix ADC SDX-Appliance stiirzt ab, wenn Kryptoeinheiten einer VPX-Instanz zugewiesen
werden und die Jumbo-Konfiguration aktiviert ist.

[ NSHELP-30950 ]

« Die Citrix ADC-Appliance stiirzt ab, wenn das SSL-Abfangen aktiviert ist und mehrere parallele
Anforderungen fiir den Zugriff auf einen Backend-Server mit einem abgelaufenen Zertifikat vor-
liegen.

[ NSHELP-29520]

« In einigen Fallen wird ein falsches Zertifikat zuriickgegeben, wenn mehrere SNI-Wildcard-
Zertifikate an denselben virtuellen Server angehdngt sind und zwei Zertifikate ahnlich sind, z.
B. example.com und example.com.tr.

[NSHELP-29494]

« Wenn in einem Clustersetup zwei installierte Zertifikate Aussteller eines Serverzertifikats mit
der OCSP AlA-Erweiterung sind, ist die Appliance nicht mehr erreichbar, wenn Sie das Serverz-
ertifikat entfernen.

[ NSHELP-28058 ]

System

« Die Citrix ADC-Appliance stiirzt ab, wenn die verwaltende Citrix ADM-Appliance eine Netzwerk-
MTU grofler als 1500 hat.

[NSHELP-30835]

« Der REST-Collector ist inaktiv, auch wenn der AppFlow-Parameter “timeSeriesOvernSIP”
aktiviert ist.

[NSHELP-30759]

+ Alle weitergeleiteten Datenpakete von einer Citrix ADC-Appliance haben nicht den konfiguri-
erten TTL-Wert, sondern haben den vom Client oder Server gesendeten Wert.

[ NSHELP-30683 ]

+ Eine Citrix ADC-Appliance mit der clientseitigen Messkonfiguration kann unter der folgenden
Bedingung eine Variable beschadigen, was zu einem Fehler beim Laden der Seite fiihrt:

- Die HTTP-Antwort enthalt eine JavaScript-Variable, die groRer als 2000 Byte ist.
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[NSHELP-30026]

« In einer Citrix ADC-Appliance wird ein Latenzproblem bei HTTP/2-Transaktionen beobachtet,
wenn die folgenden Bedingungen erfiillt sind:

- Die HTTP/2-SSL-Konfiguration ist im Back-End-Dienst aktiviert
- Der Dienst unterstiitzt das HTTP/2-Protokoll nicht.

[NSHELP-30020]

« Ein Pitboss-Fehler tritt auf, wenn eine groRe Anzahl von Paketen in der Warteschlange fiir die
erneute Ubertragungin

[ NSHELP-26071]

+ In einem Cluster-Setup funktioniert der Befehl “set ratecontrol”erst nach dem Neustart der Cit-
rix ADC-Appliance.

[ NSHELP-21811]

Benutzeroberflache

+ Auf der Seite System > Diagnose in der Citrix ADC GUI werden die Seitendetails fiir Kunden mit
einer Advanced-Lizenz nicht angezeigt.

[ NSHELP-31330]

« Wenn eine mit Pool-Lizenzierung konfigurierte Citrix ADC-Appliance aktualisiert wird, wird die
Appliance moglicherweise mit einer Teilkonfiguration neu gestartet.

[NSHELP-30926]

+ Die Wiederverbindung zur Citrix ADC-Appliance schldgt mit dem folgenden Fehler fehl,
wenn “STRG+C”eingegeben wird, wahrend der Ausfiihrung des Befehls “show runin der
CLI-Schnittstelle ausgefiihrt wird:

- “Unglltiger Benutzername oder Kennwort”

Dieses Problem tritt auf, wenn die Zeichen in Schliissel und Kennwort identisch sind.
[NSHELP-30817]

« Wenn eine Citrix ADC-Appliance fiir die Verwendung eines externen Authentifizierungsservers
konfiguriert ist, kann es zu einer Verzogerung bei der Ausfiihrung der Stat-Befehle kommen, un-
abhangig davon, ob der RBAOnResponse-Parameter global deaktiviert werden soll. Der Para-
meter kann Uber GUI oder CLI deaktiviert werden.

[ NSHELP-30289 ]
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« Der Suchfilter ist flir den Schliissel “Name”auf der Seite Citrix ADC GUI Manage Certificates >
CSR nicht verfiigbar.

[NSHELP-30274]

Bekannte Probleme

Die Probleme, die in Version 13.0-86.17 bestehen.

Authentifizierung, Autorisierung und Auditing

« Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die SAML-Metadaten-URL in der Kon-
figuration nicht mit einem umgekehrten Schragstrich (/) endet oder diesen enthalt.

[NSHELP-31937]

Eine Citrix ADC-Appliance authentifiziert keine Anmeldeversuche mit doppelten Kennwértern
und verhindert Kontosperrungen.

[ NSHELP-563 ]

+ Das LoginSchema DualAuthPushOrOTP.xml wird im Anmeldeschema-Editor-Bildschirm der Cit-
rix ADC-GUI nicht korrekt angezeigt.

[ NSAUTH-6106 ]

+ Das ADFS-Proxy-Profil kann in einer Clusterbereitstellung konfiguriert werden. Der Status eines
Proxy-Profils wird falschlicherweise als leer angezeigt, wenn der folgende Befehl ausgefiihrt
wird:

show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und fihren Sieden Befehl show adfsproxyprofile <profile name> aus. Erzeigtden
Status des Proxyprofils an.

[ NSAUTH-5916 ]

Zwischenspeichern

+ Eine Citrix ADC-Appliance kann abstiirzen, wenn die Funktion fiir integriertes Caching aktiviert
ist und die Appliance wenig Arbeitsspeicher hat.

[NSHELP-22942]
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Citrix ADC SDX-Appliance

« Wenn auf einer Citrix ADC SDX-Appliance die CLAG auf einer Mellanox-Netzwerkkarte erstellt
wird, wird der CLAG-MAC geandert, wenn die VPX-Instanz neu gestartet wird. Der Datenverkehr
zur VPX-Instanz stoppt nach dem Neustart, da die MAC-Tabelle den alten CLAG-MAC-Eintrag en-
thalt.

[ NSSVM-4333]

+ Ineiner Citrix ADC SDX-Appliance wird die VLAN-Positivliste nicht mit dem richtigen Wert fur die
Mellanox-Schnittstellen aktualisiert, die einer Citrix ADC VPX-Instanz zugewiesen sind.

[NSHELP-31849]

« Die Installation eines SSL-Zertifikats auf einer Citrix ADC SDX-Appliance schlagt fehl, wenn der
Zertifikatsname oder der Schliisselname Leerzeichen enthalt.

[NSHELP-31711]

Citrix Gateway

In einigen Fallen kann eine Citrix ADC-Appliance abstiirzen, wenn einem Client eine Intranet-IP-
Adresse zugewiesen wird.

[NSHELP-31712]

+ Manchmal funktioniert die automatische Windows-Anmeldung nicht, wenn sich ein Benutzer
im Always-On-Dienstmodus am Windows-Computer anmeldet. Der Maschinentunnel geht
nicht in den Benutzertunnel {iber und die Meldung “Connecting...“wird in der VPN-Plugin-
Benutzeroberflache angezeigt.

[NSHELP-31357, CGOP-21192]

« Wenn Always on konfiguriert ist, schlagt der Benutzertunnel aufgrund der falschen Version-
snummer (1.1.1.1) in der Datei aoservice.exe fehl.

[NSHELP-30662]

+ Benutzer kdnnen keine Verbindung zur Citrix Gateway-Appliance herstellen, nachdem sie den
Profilparameter “networkAccessOnVPNFailure”von “fullAccess”auf “onlyToGateway’geandert
haben.

[NSHELP-30236]

+ Die Gateway-Startseite wird nicht sofort angezeigt, nachdem das Gateway-Plug-in den
VPN-Tunnel erfolgreich eingerichtet hat Um dieses Problem zu beheben, wird der folgende
Registrierungswert eingefiihrt.
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HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Typ: DWORD

StandardmaRig wird dieser Registrierungswert nicht festgelegt oder hinzugefligt. Wenn der
Wert von “SecureChannelResetTimeoutSeconds”0 ist oder nicht hinzugefligt wird, funktioniert
der Fix zur Behandlung der Verzégerung nicht. Dies ist das Standardverhalten. Der Administra-
tor muss diese Registrierung auf dem Client einrichten, um das Update zu aktivieren (das heif3t,
die Homepage wird sofort angezeigt, nachdem das Gateway-Plug-in den VPN-Tunnel erfolgre-
ich eingerichtet hat).

[NSHELP-30189]

+ Der Windows VPN-Client berticksichtigt die Warnung “SSL-Benachrichtigung zum SchlielRen”
des Servers nicht und sendet die Anmeldeanforderung fiir die Ubertragung tber dieselbe
Verbindung.

[ NSHELP-29675]

+ Die Clientzertifikatauthentifizierung schldgt fiir Citrix SSO fiir macOS fehl, wenn der macOS-
Schliisselbund keine Clientzertifikate enthalt.

[ NSHELP-28551 ]

+ Manchmal wird ein Benutzerinnerhalb weniger Sekunden bei Citrix Gateway abgemeldet, wenn
das Timeout im Leerlauf des Clients festgelegt ist.

[ NSHELP-28404 ]

+ Sie kdnnen die Bindung einer klassischen Autorisierungsrichtlinie nicht tiber die GUI aufheben.
Sie konnen jedoch die CLI verwenden, um die Authentifizierungs-, Autorisierungs- und
Uberwachungsautorisierungsrichtlinie aufzuheben.

Mit diesem Fix kdnnen Sie jetzt die Autorisierungsrichtlinie Gber die GUI aufheben.
[ NSHELP-27064 ]

« Der Gateway Insight zeigt keine genauen Informationen iiber die VPN-Benutzer an.
[ NSHELP-23937 ]

+ Die Befehlsausgabe “show tunnel global’enthalt erweiterte Richtliniennamen. Zuvor wurden
in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.

Beispiel:
Neue Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0O

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
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Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy-->

Vorherige Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0 Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy—-->

[ NSHELP-23496 ]

+ Manchmal erscheint beim Durchsuchen von Schemas die Fehlermeldung “Cannot read prop-
erty ‘type’of undefined”.

[ NSHELP-21897]

+ Ein Fehler beim Start der Anwendung aufgrund eines ungiiltigen STA-Tickets wird in Gateway
Insight nicht gemeldet.

[ CGOP-13621]

+ Im Gateway Insight-Bericht wird falschlicherweise der Wert “Local”’statt “SAML”im Feld Authen-
tifizierungstyp fiir SAML-Fehler angezeigt.

[ CGOP-13584 ]

+ Ineinem Hochverfligbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahl in Citrix ADM erhoht.

[ CGOP-13511]

« Wahrend lokale Hostverbindungen vom Browser akzeptiert werden, zeigt das Dialogfeld
Verbindung akzeptieren fiir macOS Inhalte in englischer Sprache an, unabhangig von der
ausgewahlten Sprache.

[ CGOP-13050]
+ Der Text “Homepage”in der Citrix SSO-App > Startseite ist flir einige Sprachen gekiirzt.
[ CGOP-13049]
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+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie tber die Citrix ADC-GUI
hinzufligen oder bearbeiten.

[ CGOP-11830]

« Wenn Sie in Outlook Web App (OWA) 2013 im Menii Einstellungen auf Optionen klicken, wird
ein Dialogfeld mit einem kritischen Fehler angezeigt. AuRerdem reagiert die Seite nicht mehr.

[ CGOP-7269]

Lastausgleich

« In einem Hochverfligharkeitssetup werden Teilnehmersitzungen des primaren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Dies ist ein seltener Fall.

[ NSLB-7679]

+ In bestimmten Szenarien zeigen Server, die an eine Dienstgruppe gebunden sind, einen
unglltigen Cookie-Wert an. Sie kdnnen den richtigen Cookie-Wert in den Ablaufverfolgung-
sprotokollen sehen.

[NSHELP-21196]

Sonstiges
+ Die AlwaysOnAllow Listenregistrierung funktioniert nicht wie erwartet, wenn der Reg-
istrierungswert grofRer als 2000 Byte ist.

[NSHELP-31836]

Netzwerke

+ Die folgenden Schnittstellenvorgange werden flir Intel X710 10G (1i40e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstiitzt:

- Deaktivieren
- Smartcard
- Reset

[NSNET-16559]

+ Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:
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“The following packages have unmet dependencies: blx-core-libs:i386 : PreDepends: libc6:i386
(>=2.19) but it is not installable”

Problemumgehung: Fuhren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

dpkg —Architektur hinzufligen i386
apt-get update

apt-get dist-upgrade

apt-get install libc6:i386

[NSNET-14602]

Plattform

+ Das Hochverfligbarkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfullt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. AnschlielRend starten Sie die Citrix ADC-Appliance neu.

[ NSPLAT-22013]

« Wenn Sie von 13.0/12.1/11.1-Builds auf einen 13.1-Build oder ein Downgrade von einem 13.1
Build auf 13.0/12.1/11.1-Builds aktualisieren, werden einige Python-Pakete nicht auf den Citrix
ADC-Appliances installiert. Dieses Problem wurde fiir die folgenden Citrix ADC-Versionen be-
hoben:

- 13.1-4.x
- 13.0-82.31 und spater
- 12.1-62.21 und spater

Die Python-Pakete werden nicht installiert, wenn Sie die Citrix ADC-Versionen von 13.1-4.x auf
eine der folgenden Versionen herunterstufen:

- Jeder 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friiher

[NSPLAT-21691]

+ Ineinem Cluster-Setup auf einer Citrix ADC SDX-Appliance gibt es eine CLAG-MAC-Nichtibereinstimmung
auf dem zweiten Knoten und CLIP, wenn die folgenden Bedingungen erfiillt sind:
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- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie figen dem Cluster- und CLAG-Setup eine weitere VPX-Instanz hinzu.

Infolgedessen stoppt der Datenverkehr zur VPX-Instanz.
[NSPLAT-21049]

+ In einem Cluster-Setup auf einer Citrix ADC SDX-Appliance wird der erste Knoten aufgrund einer
Nichtiibereinstimmung der MAC-Adressen in der CLIP- und MAC-Tabelle DOWN, wenn die fol-
genden Bedingungen erfiillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie entfernen den zweiten Knoten aus dem Cluster.

[NSPLAT-21042]

Richtlinien

SSL

+ Verbindungen konnen hangen, wenn die GroRe der Verarbeitungsdaten grofer ist als die kon-
figurierte Standard-TCP-PuffergroRe.

Problemumgehung: Stellen Sie die TCP-Puffergrofie auf die maximale GroRRe der Daten ein, die
verarbeitet werden missen.

[ NSPOLICY-1267 ]

+ Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances
kommt es zu einem Konfigurationsverlust von SSL-Entitaten, wenn die SDX 26000-Appliance
neu gestartet wird.

Workaround:

1. Deaktivieren Sie auf dem CLIP SSLv3 fiir alle vorhandenen und neuen SSL-Entitdten wie
virtuellen Server, Dienst, Dienstgruppe und interne Dienste. Zum Beispiel set ssl
vserver <name> -SSL3 DISABLED.

2. Speichern Sie die Konfiguration.

[NSSSL-9572]

« Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-
Authentifizierungsobjekt hinzugefiigt wurde.

[NSSSL-6478]
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+ Sie kdnnen mehrere Azure Application Entitaten mit derselben Client-ID und demselben Client-
geheimnis erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zuriick.

[NSSSL-6213]

+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,
ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]

+ Die automatische Aktualisierung des Sitzungsschliissels wird falschlicherweise auf einer
Cluster-IP-Adresse als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

« Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
eine falsche Warnmeldung mit dem Titel “Warnung: Keine verwendbaren Verschliisselungen
konfiguriert auf dem SSL vserver/service”angezeigt.

[NSSSL-4001]

+ Ein SSL-Handshake schlagt moglicherweise fehl, wenn die folgende Reihenfolge von Bedingun-
gen erfillt ist:

Hello Verify Request (HVR) ist auf DTLS aktiviert.

Die Citrix ADC-Appliance sendet eine HVR an den Client.

Der Kunde erhalt die HVR nicht.

Der Client versucht, das erste Client-Hallo erneut zu Ubertragen, anstatt mit einem

A

Sitzungscookie auf den HVR zu antworten.

Hinweis: Als Antwort auf die erneut lbertragene Client-Hello-Nachricht sendet die ADC-
Appliance den HVR maximal dreimal an den Client. Wenn keine korrekte Antwort eingeht,
schlagt die Appliance den Handshake fehl.

[NSHELP-31808]

System

« Wenn Sie Citrix ADM auf einem Kubernetes-Cluster installieren, funktioniert es nicht wie
erwartet, da die erforderlichen Prozesse moglicherweise nicht ausgefiihrt werden.

Problemumgehung: Starten Sie den Management-Pod neu.

[NSBASE - 15556]
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Benutzeroberflache

« Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moéglicherweise
nicht oder konfiguriert keinen Cloudbridge-Konnektor.

Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufligen.

[NSUI-13024]

« In einem Hochverfligbarkeitssetup werden VPN-Benutzersitzungen getrennt, wenn die
folgende Bedingung erfullt ist:

- Wenn zwei oder mehr aufeinanderfolgende manuelle HA-Failover-Vorgange durchgefiihrt
werden, wahrend die HA-Synchronisierung lauft.

Problemumgehung: Fiihren Sie ein aufeinanderfolgendes manuelles HA-Failover erst durch,
nachdem die HA-Synchronisierung abgeschlossen ist (beide Knoten befinden sich im Status
“Synchronisierung erfolgreich”).

[ NSHELP-25598 ]

+ Wenn Sie (Systemadministrator) alle folgenden Schritte auf einer Citrix ADC-Appliance aus-
flhren, konnen sich die Systembenutzer moglicherweise nicht bei der heruntergestuften Citrix
ADC-Appliance anmelden.

1. Aktualisieren Sie die Citrix ADC-Appliance auf einen der Builds:

- Build 13.052.24
- Build 12.157.18
- Build 11.165.10

2. Fugen Sie einen Systembenutzer hinzu oder dndern Sie das Kennwort eines vorhandenen
Systembenutzers und speichern Sie die Konfiguration und

3. Downgrade der Citrix ADC-Appliance auf einen alteren Build.

Um die Liste dieser Systembenutzer mithilfe der CLI anzuzeigen: Geben Sie
in der Befehlszeile Folgendes ein:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Workaround:
Verwenden Sie eine der folgenden unabhangigen Optionen, um dieses Problem zu beheben:
- Wenn die Citrix ADC-Appliance noch nicht heruntergestuft ist (Schritt 3 in den oben genan-

nten Schritten), stufen Sie die Citrix ADC-Appliance mit einer zuvor gesicherten Konfigura-
tionsdatei (ns.conf) desselben Release-Builds herunter.
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- Jeder Systemadministrator, dessen Kennwort im aktualisierten Build nicht geandert
wurde, kann sich beim heruntergestuften Build anmelden und die Kennwérter fiir andere
Systembenutzer aktualisieren.

- Wenn keine der oben genannten Optionen funktioniert, kann ein Systemadministrator die
Systembenutzerkennworter zuriicksetzen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-
ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

[NSCONFIG-3188]

Versionshinweise fiir die Citrix ADC Version 13.0-85.19

May 11, 2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die Citrix ADC-Version Build 13.0-85.19
bestehen.

Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

+ Build 13.0-85.19 und spatere Builds beheben die unter beschriebenen Sicherheitsliicken https:
//support.citrix.com/article/CTX457048.

+ Build 85.19 ersetzt Build 85.15.

« Dieser Build enthalt auch eine Losung fiir das folgende Problem: NSHELP-31668.

Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-85.19 verfiigbar sind.

Authentifizierung, Autorisierung und Auditing

+ Unterstiitzung fiir die aktive GSLB-Bereitstellung fiir die nFactor-Authentifizierung mith-
ilfe des Verbindungsproxys

Eswurde jetzt Unterstiitzung fur die aktive GSLB-Bereitstellung fiir die nFactor-Authentifizierung
mithilfe des Verbindungsproxys hinzugefiigt. Diese Unterstiitzung gilt sowohl fiir Citrix Gate-
way als auch fiir Authentifizierungs-, Autorisierungs- und Uberwachungsszenarien.
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Wenn derzeit verschiedene Faktoren in der nFactor-Authentifizierung konfiguriert sind und
wenn das Gateway fiir GSLB konfiguriert ist, kann die Authentifizierung fehlschlagen, wenn die
Clientanfrage auf verschiedenen GSLB-Sites landet.

Wenn beispielsweise LDAP als erster Faktor und RADIUS als zweiter Faktor konfiguriert ist, kann
die Authentifizierung im folgenden Szenario unterbrochen werden.

- Kundenanfrage fiir LDAP landet auf GSLB-Standort 1.
- Die Radiusanfrage landet auf der GSLB-Website 2.

Der Verbindungsproxy wird jetzt verwendet, um Anforderungen an die richtigen GSLB-Sites
weiterzuleiten, um die Authentifizierung abzuschlieBen und den Datenverkehr

[ NSAUTH-7141]

Behobene Probleme

Die Probleme, die in Build 13.0-85.19 behoben wurden.

Authentifizierung, Autorisierung und Auditing

+ Die Citrix ADC-Appliance sturzt moglicherweise ab, wenn beim Aktualisieren des SSL-
Zertifikatsschlisselpaars, das in der SAML-Konfiguration verwendet wird, ein Fehler auftritt.
Um dieses Problem zu beheben, konnen Sie das Zertifikat aufheben, das Zertifikat aktualisieren
und dann erneut binden.

[ NSHELP-30270 ]

« Benutzer konnen sich nicht bei der Citrix ADC-Appliance anmelden, wenn die Anmeldean-
forderung mit SAML andere Leerzeichen als “(einfache Anfiihrungszeichen) enthalt. Mit diesem
Fix sind alle Leerraumzeichen zulassig.

[ NSHELP-29773 ]

« In seltenen Fallen kann die Citrix ADC-Appliance aufgrund einer falschen Protokollposition ab-
stiirzen.

[ NSHELP-29267 ]

+ Eine Citrix ADC-Appliance, die fiir die Authentifizierung mit dem OAuth Service Provider konfig-
uriert ist, kann nicht mit ‘client-secrete_post’konfiguriert werden, um sich bei IDP TokenEnd-
point zu authentifizieren.

Mit diesem Fix wird die Authentifizierungsmethode “client_secret_basic”’zur OAuth-
Dienstanbieter-Funktion von ADC hinzugefligt, wenn sie mit dem Token-Endpunkt des
IDP kommuniziert.
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[ NSHELP-28945 ]

+ Eine Citrix ADC-Appliance reagiert moglicherweise nicht, wenn die SAML-Authentifizierung
ausgefiihrt wird und X.509-Zertifikate mit einer GroRe von 1800 Byte oder mehr in der
SAML-Authentifizierung verwendet werden.

[NSHELP-28608, NSHELP-29913]

« In einem Citrix ADC Hochverfligbarkeits-Setup werden einige Authentifizierungsbefehle
wahrend der CLI-Konfiguration aufgrund eines Synchronisierungsproblems angezeigt.

[NSHELP-28448]

+ Der Ausdruck Authentication, Authorization and auditing.USER.ATTRIBUTE kann in der Citrix
ADC-Appliance mit mehreren Kernen einen leeren Wert ergeben, wenn das Benutzerkennwort
nach Ablauf gedndert wird.

[ NSHELP-28419]

« Wenn die Citrix ADC-Appliance als OAuth Relying Party konfiguriert ist, fligt sie die extrahierten
Feldinformationen “E-Mail”und “Benutzername”aus dem ID-Token nicht zum Hash-Attribut der
Authentifizierungs-, Autorisierungs- und Uberwachungssitzung hinzu.

[ NSHELP-28262 ]

+ Manchmal schlagt die Authentifizierung moglicherweise fehl, wenn Authentifizierung, Au-
torisierung und auditing.LOGIN.PASSWORD verwendet werden.

[ NSHELP-28101]

+ Wenn SAML-Metadaten konfiguriert sind, wird bei SSL-Zertifikaten ein Speicherverlust
beobachtet.

[NSHELP-27846, NSHELP-25020]

+ Die Citrix ADC-Appliance gerat moglicherweise in eine SSO-Schleife mit dem Backend-Server
und fiihrt zu einem Speicheraufbau, wenn die beiden folgenden Bedingungen erfiillt sind.

- Die ADC-Appliance fiihrt Verhandlungs- und NTLM-SSO-Authentifizierungen mit dem
Backend-Server durch.
- Der Backend-Server fuihrt nicht beide Authentifizierungen durch.

[ NSHELP-27757 ]

« Die Citrix ADC-Appliance kann wahrend der Extraktion von Active Directory-Gruppen abstiirzen,
wenn der definierte Name einer extrahierten Gruppe NULL ist.

[NSHELP-26899]

« Wenn nFactor konfiguriert ist, wird manchmal eine falsche IP-Adresse in der Abmel-
dungsnachricht protokolliert.
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[ NSHELP-26692 ]

+ In einem Hochverfiligbarkeitssetup stiirzt die Citrix ADC-Appliance ab, wenn eine erzwungene
Synchronisierung initiiert wird.

[ NSAUTH-11876]
« Intune NAC v2 wird fiir Android 11 und hoher nicht unterstitzt.
[ NSAUTH-11872]

« Administratoren konnen das LDAP- oder RADIUS-Konnektivitatstool nicht verwenden, wenn das
Kennwort ein bestimmtes Sonderzeichen enthalt oder wenn die Argumente ein Leerzeichen en-
thalten.

[ NSAUTH-11322]

Bot-Verwaltung

« Wenn die CAPTCHA-Herausforderung in Bearbeitung ist, berlicksichtigt die Citrix ADC
Bot-Verwaltung nicht den konfigurierten Wert, der vom Benutzer fiir die CAPTCHA-
Wiederholungsversuche festgelegt wurde.

[NSBOT-801]

CallHome

+ Die CallHome-Registrierung schlagt moglicherweise fiir Citrix ADC MPX-Appliances mit
gepoolter Lizenzierung fehl Die Registrierung schlagt fehl, da CallHome eine falsche Serien-
nummer fiir die Registrierung der Appliances beim Citrix Support Server verwendet.

[ NSHELP-28667 ]

Citrix ADC SDX-Appliance

+ Wenn Sie eine Citrix ADC SDX-Appliance aus der Backup wiederherstellen, wird die Eingabeauf-
forderungszeichenfolge nicht wiederhergestellt.

[ NSHELP-30238]

+ Einefalsche Meldung wird angezeigt, wenn die Neuinstallation fehlschlagt, weil die Werksparti-
tion nicht tiber geniigend Speicherplatz verfigt.

[ NSHELP-30136]
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« Auf einer Citrix ADC SDX 115xx-Appliance kann die Wiederherstellung einer VPX, der eine hohe
Anzahl von CPU-Kernen (3-5 Kerne) zugewiesen ist, fehlschlagen, wenn das Appliance-Backup
drei oder mehr Instanzen enthalt.

[ NSHELP-30135]

+ Das Backplane-Feld auf der Seite “Cluster-Knoten hinzufiigen”ist nicht mehr obligatorisch,
sofern eine der folgenden Bedingungen nicht erfullt ist:

- Die Knotengruppe ist bereits fiir Layer-3-Cluster vorhanden.
- Esist ein Layer-2-Cluster.

[ NSHELP-29701]

« Auf einer Citrix ADC SDX-Appliance wird der Standardwert fiir das Auslosen des Alarms bei der
Warnung “Hypervisor Disk Usage High”auf 98 Prozent erhoht.

[ NSHELP-29688 ]
+ In seltenen Fallen erfolgt der ADC-Bestand nicht auf einer Citrix ADC SDX-Appliance.
[ NSHELP-29607 ]

+ Die Daten in der ADC-Ereignistabelle konnen nun seiteniibergreifend sortiert werden, wenn die
Gesamtzahl der Datensatze weniger als 5000 betragt.

[NSHELP-29170]

Citrix Gateway

+ Benutzer kdnnen bei der Konfiguration von Citrix Gateway mithilfe der Citrix ADC GUI Standard
License Edition kein Authentifizierungsprofil hinzufligen. Mit diesem Fix konnen Benutzer das
mit einer Standardlizenz verfiigbare nFactor-Authentifizierungsprofil anhangen.

[NSHELP-30647]

« Benutzer konnen das EPA-Plug-In oder das VPN-Plug-In nach einem Upgrade auf Chrome 98
oder Edge 98 nicht starten. Um dieses Problem zu beheben, fiihren Sie Folgendes aus:

1. Furdas VPN-Plug-In-Upgrade miissen Endbenutzer zum ersten Mal eine Verbindung liber
den VPN-Client herstellen, um das Update auf ihren Computern zu erhalten. Bei den
nachfolgenden Anmeldeversuchen kdnnen Benutzer den Browser oder das Plug-In fir
die Verbindung auswahlen.

2. Furden alleinigen Anwendungsfall der EPA verfiigen die Endbenutzer nicht tiber den VPN-
Client, um eine Verbindung zum Gateway herzustellen. Fiihren Sie in diesem Fall Folgen-
des aus:

a) Stellen Sie mit einem Browser eine Verbindung zum Gateway her.
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b) Warten Sie, bis die Download-Seite angezeigt wird, und laden Sie die nsepa_setup.exe
herunter.

¢) SchlieBen Sie nach dem Herunterladen den Browser und installieren Sie die Datei
nsepa_setup.exe.

d) Starten Sie den Client neu.

[ NSHELP-30641 ]

+ In einem Citrix ADC GSLB- und SSL-VPN-Setup wird bei der Verarbeitung einer DTLS-ICA-
Verbindung ein Speicherleck beobachtet. Dadurch wird die Verbindung unterbrochen und
Speicher baut sich auf.

[ NSHELP-30182]

« DerEPA-Scan zur Uberpriifung des letzten vollstindigen Systemscans des Virenschutzes schlagt
unter macOS fehl.

[ NSHELP-29571]

+ In einem Hochverfiligbarkeitssetup mit TCP-SYSLOG-Konfiguration kann ein Knoten wahrend
des HA-Failovers oder wahrend des Loschvorgangs abstiirzen.

[ NSHELP-29251]

+ Ein Speicherleck wird in einer Citrix ADC-Appliance beobachtet, wenn ein ausgehender Proxy
konfiguriert ist.

[ NSHELP-29234 ]

« Auf der Citrix Gateway-Portalseite @ndert sich das RDP-Proxy-Link-Symbol nicht mit dem
RfWebUI-Portaldesign.

[ NSHELP-28974 ]

« Der vollstandige Citrix Gateway VPN-Tunnel funktioniert nicht wie erwartet, wenn die binare
Antwort aktiviert ist. Infolgedessen ist das NSAAC-Cookie beschadigt. Mit diesem Fix funktion-
iert die bindre Antwort in den frilheren VPN-Plug-Ins. Citrix empfiehlt jedoch, das neueste VPN-
Plug-In zu verwenden, das mit der JSON-Antwort funktioniert.

[ NSHELP-28729 ]

« Das Citrix Gateway-Gerat stiirzt bei der Verarbeitung von STA in DTLS Audio ab, da der
zugewiesene Speicher nicht zurlickgesetzt wird.

[NSHELP-28432, NSHELP-29796]

+ Das Verzeichnis /var/netscaler/logon/logonpoint/custom/ wird nach einem Upgrade nicht er-
stellt, wenn das Verzeichnis urspriinglich nicht vorhanden war.

[NSHELP-28223]
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« Der Zugriff auf StoreFront lber einen virtuellen VPN-Server schlagt fehl, wenn auf StoreFront
lber einen virtuellen Backuplastausgleichsserver zugegriffen wird.

[ NSHELP-27852 ]

« Das Citrix Gateway-Gerat stlirzt moglicherweise ab, wenn Sie eine Verbindung zu einer vorhan-
denen ICA-Sitzung

[ NSHELP-27441 ]

« Wenn Sie den FQDN als Proxy auf der Seite “Citrix Gateway-Verkehrsprofil erstellen”eingeben,
wird die Meldung “Ungtiltiger Proxywert”angezeigt.

[ NSHELP-26613 ]

Citrix Web App Firewall

+ EinUpgrade aufdie XML-Bibliothek Version 2.9.12 fiihrt dazu, dass die WAF-Signatur-bezogenen
XML-Dateien wahrend des Parsens beschadigt werden.

[NSWAF-8662]

+ Der JSON-Befehlseinschleusungsschutz wird in der Meldung ns.log als “Nicht blockiert”
angezeigt, auch wenn die HTTP-Anforderung vom Web App Firewall-Modul blockiert wurde.

[ NSHELP-29709 ]

+ InderProtokollmeldung der Web App Firewall wird “BAD URL”flir VerstoRe gegen das Cross-Site
Scripting (XSS) -URL-Attribut angezeigt, und der Begriff “Schlechte URL”ist nicht klar, zu welcher
Kategorie sie gehort (z. B. Tag, Muster oder Attribut).

[ NSHELP-29358 ]

+ Die URL des Bot-Gerate-Fingerabdrucks kann fehlschlagen, wenn die Bot-Verwaltungsrichtlinie
auf einem virtuellen Lastausgleichsserver vom Typ SSL aktiviert ist.

[ NSHELP-29198 ]

« Eine Citrix ADC-Appliance kann abstiirzen, wenn die folgenden Module aktiviert sind:

- Web App Firewall mit erweiterten Sicherheitsiiberpriifungen.
- Appqoe.

[ NSHELP-28251 ]
Lastausgleich

+ In einer DNS-Bereitstellung mit automatischer Skalierung erkennen die Mitglieder im TROFS-
Status keinen Fehler bei der Integritatspriifung und reagieren nicht darauf.
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[ NSHELP-29628 ]

+ Die Citrix ADC-Appliance stiirzt moglicherweise ab, wahrend die Richtlinie zum Umschreiben an
den virtuellen Lastausgleichsserver gebunden wird, wenn die folgenden Bedingungen erfiillt
sind:

1. Bei der Auswertung des zweiten Ausdrucks werden die Policy-State-Variablen des ersten
Ausdrucks liberschrieben, der gerade ausgefiihrt wird.

2. Die Richtlinienstatusvariablen DETERMINE_SERVICES werden durch die Regel uber-
schrieben, die vom virtuellen Lastausgleichsserver definiert ist.

[ NSHELP-29449 ]

+ Die Citrix ADC-Appliance stiirzt ab, wahrend sie versucht, Speicher freizugeben, der in einer an-
deren Partition als der, von der sie befreit wird, zugewiesen ist.

[NSHELP-29038]

+ Die Reaktionszeit des Monitors, die angezeigt wird, wenn Sie den Befehl show service ausfiihren,
ist manchmal falsch.

[ NSHELP-28994 ]

« Einige Dienstgruppenmitglieder werden nicht aus der Autoscale-Dienstgruppenliste entfernt,
wenn ein Konflikt zwischen statisch gebundenen Mitgliedern und dynamisch aufgeldsten DNS-
Datensatzen besteht. Dieses Problem fiihrt zu einer Beschadigung des Speichers.

[ NSHELP-28949 ]

+ In seltenen Fallen fehlt die Standortdatenbankkonfiguration moglicherweise in der Konfigura-
tionsdatei (ns.conf).

[ NSHELP-28570 ]

+ In einer persistenzfahigen Bereitstellung wird beim Speichern des Kontextes ein falscher
virtueller Server gespeichert.

[ NSHELP-28342]

« Eine Citrix ADC-Appliance schlagt moglicherweise fehl, wenn die Monitorprobe fiir den Moni-
tortyp MySQL behandelt wird, was schlieBlich zu einem Neustart des Systems fiihrt.

[NSHELP-27953]

Sonstiges

« Die Citrix Gateway-Anmeldeseite kann bei einer Neuinstallation der Citrix ADC-Appliance nicht
geladen werden, da GUI-Dateien im Verzeichnis /var/netscaler/logon fehlen.

[NSHELP-31668]
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+ Das folgende Problem tritt nach dem Upgrade der Appliance auf Citrix ADC Version 12.1 Build
63.22 auf:

- Die Erweiterungssuche-API funktioniert nach dem Upgrade moglicherweise nicht.

[ NSHELP-29860 ]

Netzwerke

+ In einer Citrix ADC-Appliance mit einer geraden Anzahl von Paket-Engines (PE) zeigt die
Appliance falschlicherweise den Status aktiver Schnittstellen als inaktiv eines redundanten
Schnittstellensatzes (LR-Kanale) an. Dieses Problem wirkt sich nicht auf die Funktionalitdt der
Citrix ADC-Appliance aus.

[ NSHELP-28099 ]

+ Die Citrix ADC-Appliance generiert nach einem Kaltstart moglicherweise keine “ColdStart”
-SNMP-Trap-Meldungen.

[ NSHELP-27917 ]

Plattform

+ Auf die serielle Konsole einer Citrix ADC VPX-Instanz, die in der Azure-Cloud gehostet wird,
kann nicht zugegriffen werden, wenn sich die virtuelle Maschine in einem friihen Stadium des
Startens befindet.

[ NSPLAT-23010]

SSL

+ In seltenen Fallen kann es wahrend der DTLS-Verarbeitung auf den folgenden Plattformen zu
einem Absturz kommen:

- MPX 5900

- MPX/SDX 8900

- MPX/SDX 15000

- MPX/SDX 15000-50 G
- MPX/SDX 26000

- MPX/SDX 26000-50S

- MPX/SDX 26000-100G

[ NSHELP-29538 ]
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+ Eine Citrix ADC-Appliance stiirzt ab, wenn die folgenden Schritte ausgefiihrt werden:

Ein Monitor vom Typ SSL wird hinzugefugt.

Ein Zertifikatsschllisselpaar ist an den Monitor gebunden.

Der Monitor ist entfernt.

Ein weiterer Monitor mit demselben Namen wird hinzugefiigt.

ok wpn =

Das Zertifikatsschliisselpaar wurde aktualisiert.

[NSHELP-28666, NSHELP-29784]

« In einem Hochverfligbarkeits-Setup wird der Zertifikatstyp nicht korrekt zwischen dem
primadren und dem sekundaren Knoten synchronisiert.

[ NSHELP-27589 ]

+ In einer VPN-Bereitstellung nimmt die Citrix ADC-Appliance eine SSL-Sitzung zur Wiederver-
wendung der Sitzung aus dem Cache auf, um mit dem Proxy- oder Backend-Server zu
kommunizieren. Dies geschieht, ohne dass das vom Client empfangene SNI mit dem in der
zwischengespeicherten Sitzung vorhandenen SNI abgeglichen wird.

Infolgedessen wird entweder das SNI nicht gesendet oder es wird ein anderes SNI gesendet,
abhangig von den zwischengespeicherten Daten.

[ NSHELP-27439 ]

+ Ineinem Hochverfligbarkeits-Setup schlagt die automatische CRL-Aktualisierung zeitweise fehl,
wenn beide der folgenden Bedingungen erfiillt sind:

- Dateien werden vom primaren Knoten zum sekundaren Knoten synchronisiert.
- Die CRL-Datei wird gleichzeitig vom CRL-Server heruntergeladen.

[ NSHELP-27435]

+ Der Name des CA-Zertifikats, der die CRL ausgestellt hat, wird auf 32 Zeichen gekiirzt, obwohl
ein Zertifikatsschliisselname bis zu 64 Zeichen lang sein kann. Dieses Problem tritt auf, weil das
CRL-Feld eine Begrenzung von 32 Zeichen hat.

[NSHELP-26986]

+ SSL-Handshake schlagt fehl, wenn Sie DH-Verschliisselungen mit einem externen HSM verwen-
den.

[NSHELP-25307]

System

+ Die Citrix ADC-Appliance stiirzt ab, wenn eine der folgenden Bedingungen eintritt:
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- Die Syslog-Aktion wird mit dem Domanennamen konfiguriert und Sie l6schen die Konfig-
uration uber die GUI oder der CLI.
- Die Hochverfligbarkeitssynchronisierung erfolgt auf dem sekundaren Knoten.

[ NSHELP-30987, NSHELP-28121, NSHELP-29843 ]

+ Die Citrix ADC-Appliance kann einige der Nicht-HTTP-Datenpakete nicht an die Back-End-Server
weiterleiten.

[ NSHELP-30192 ]

« Ein Speicherverlust wird in einer Citrix ADC-Appliance beobachtet, wenn der zugewiesene Spe-
icher fiir Intrusion Prevention System (IPS) -Ressourcen geldscht wird.

[ NSHELP-29992 ]

+ In bestimmten Szenarien leitet die Citrix ADC-Appliance einige HTTP-Pakete nicht an den Back-
End-Server weiter, wenn die folgende Bedingung erfiillt ist:

- Wenn eine Citrix ADC-Funktion intern HTTP-Pakete klont.

[ NSHELP-29958 ]

+ Konfigurationsvorgange, die SSL-Profile und SSL-Zertifikatsschliissel mit einem virtuellen
HTTP-QUIC-Server verkniipfen, schlagen moglicherweise bei einer Citrix ADC-Clusterbereitstellung
fehl.

[ NSHELP-29655]

« Eine zweite Anforderung auf derselben Clientverbindung schladgt fehl, wenn die folgenden Be-
dingungen erfillt sind:

- clientSideMeasurements ist aktiviert.
- HEAD-Anfrage ist eingegangen.

[ NSHELP-29353 ]

+ Die Citrix ADC-Appliance fligt moglicherweise falschlicherweise eine IPv4-Adresse zu einem
AppFlow-Datensatz hinzu, der sich auf eine IPv6-Transaktion bezieht.

[ NSHELP-29261]

« In einigen Szenarien kann eine Citrix ADC-Appliance unter den folgenden Bedingungen
abstiirzen:

- TCP-Jumbo-Frames werden verwendet.
- Die Persistenz ist auf einem virtuellen TCP-Lastausgleichsserver konfiguriert.

[ NSHELP-29162 ]

« Eine Citrix ADC-Appliance stiirzt ab, wenn die folgenden Bedingungen erfiillt sind:
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- Die clientseitige Messoption ist in der AppFlow-Aktion aktiviert.
- Die Chunk-Header fallen auf die Paketgrenze.

[ NSHELP-29049 ]

+ Eine Citrix ADC-Appliance setzt eine Verbindung zuriick, wenn die GroRe der HTTP-Pipeline
(eine oder mehrere Anforderungen) 128 KB Uiberschreitet. Das Problem tritt auf, weil die
Pipeline-GroRRe schwer auf 128 KB begrenzt ist.

[ NSHELP-28846 ]

+ Eine Citrix ADC-Appliance sturzt moglicherweise ab, wenn eine Chunked-Antwort vom ICAP-
Modul an den Client wiedergegeben wird.

[ NSHELP-28788 ]

+ Ineiner TCP-Verbindung legt die Citrix ADC-Appliance moglicherweise ein FIN-Paket ab, das von
einem Server empfangen wurde, anstatt es an den Client weiterzuleiten, wenn alle folgenden
Bedingungen erfiillt sind:

- Die TCP-Pufferung ist aktiviert.
- Der Server sendet das FIN-Paket und das Datenpaket getrennt.

[ NSHELP-27274 ]

Benutzeroberflache

+ Sie konnen versehentlich die Verkniipfung eines SSL-Zertifikats aufheben, da keine Auf-
forderung zur Bestatigung erfolgt. Mit diesem Fix wird der Benutzer, wenn er auf ein
verkniipftes Zertifikat klickt, zur Bestatigung aufgefordert, bevor die Verkniipfung eines
Zertifikats aufgehoben wird.

[ NSUI-17897 ]

+ Bei einer RPC-Knotenkonfiguration mit deaktivierter Option “Sicher”zeigt das Dialogfeld “RPC-
Knoten konfigurieren”in der Citrix ADC GUI falschlicherweise die Option “Sicher”als aktiviert
an.

[NSHELP-30887]
+ Die Cache-Filterung funktioniert in der Citrix ADC GUI moglicherweise nicht wie erwartet.
[ NSHELP-30392 ]

+ Die Citrix ADC GUI verarbeitet die RAPI-Aufrufe nicht, was dazu fiihrt, dass einige Komponenten
der GUI nicht mehr reagieren.

[ NSHELP-30231]
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+ In einigen Fallen kdnnen Sie moglicherweise keine SSL-Schlissel von der Registerkarte SSL-
Schliissel in der Citrix ADC GUI laden.

[ NSHELP-28870]

+ Die API-Antwort fiir eine NITRO GET-Anforderung mit Filter kann zusétzliche Informationen en-
thalten, auch wenn sie nicht im Filter erwahnt werden.

[ NSHELP-28598 ]

« Bei der Konfiguration oder Uberpriifung von SSL-Zertifikaten mit der Citrix ADC GUI wird
moglicherweise der Fehler “Das Verzeichnis ist nicht vorhanden”angezeigt. Dieses Problem
tritt auf, wenn ein Dateiname zwei aufeinanderfolgende Punkte enthalt (“.. ) existiert im
SSL-Ordner “/nsconfig/ssl”.

[ NSHELP-28589 ]

« In einem Hochverfligbarkeitssetup schlagt die HA-Synchronisierung flir eine integrierte
Richtlinienmustersatzbindung moglicherweise fehl, wenn der integrierte Richtlinienmuster-
satz auf dem priméaren Knoten geandert wurde.

[NSHELP-28460]

+ Wenn der Benutzer versucht, die Seitengrofe einer Liste in den Seitenbereichsansichten zu an-
dern, wird die Seite verzerrt.

[ NSHELP-28220 ]

+ Der ping- oder ping6-Befehl mit der Option interface (-1) schlagt moglicherweise mit dem fol-
genden Fehler fehl:

- “Schnittstellenoption wird nicht unterstiitzt”

[ NSHELP-26962 ]

« In einer Citrix ADC VPX Appliance schlagt ein festgelegter Kapazitatsvorgang moglicherweise
nach dem Hinzufuigen eines Lizenzservers fehl. Das Problem tritt auf, weil die Initialisierung der
Flexera-bezogenen Komponenten aufgrund der grof3en Anzahl unterstiitzter Lizenzen fiir das
Ein- und Auschecken vom Typ “Typ”(CICO) langer dauert, um zu initialisieren.

[ NSHELP-23310]

Bekannte Probleme

Die Probleme, die in Version 13.0-85.19 bestehen.
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AppFlow

+ HDXInsight meldet keinen Anwendungsstartfehler, der durch einen Benutzer verursacht wurde,
der versucht, eine Anwendung oder einen Desktop zu starten, auf den der Benutzer keinen Zu-
griff hat.

[ NSINSIGHT-943]

Authentifizierung, Autorisierung und Auditing

Formularbasiertes SSO schlagt fiir die Backend-Server fehl, die Schliisselwertparameter in der
URL-Abfrage senden.

[NSHELP-30975]

+ Die Citrix ADC-Appliance stiirzt moglicherweise aufgrund einer groRen Speicherzuweisung auf-
grund einer fehlenden Ziel-URL in der OAuth-Konfiguration ab.

[NSHELP-30963]

+ Das Modul Authentifizierung, Autorisierung und AuditingD der Citrix ADC-Appliance kann auf-
grund einer fehlenden oder falschen eingehenden Kennwortlange von der Paket-Engine zur Au-
thentifizierung, Autorisierung und AuditingD abstirzen.

[NSHELP-30911]

+ Moglicherweise liegt ein zeitweiliger Fehler bei der Verbindung zum Outlook-Austauschserver
tiber die Outlook-App vor, da die Citrix ADC-Appliance einen falschen Header hinzugefiigt hat.

[NSHELP-30555]

+ Die Citrix ADC-Appliance stiirzt ab, wenn die ADFSPIP-URL auf den Typ “http://’gesetzt ist. ADF-
SPIP unterstitzt nur URL-Typen vom Typ “https://”.

[ NSHELP-29838]

+ Single Sign-On schlagt wahrend einer Authentifizierungssitzung fehl, wenn das Ereignis zur Ken-
nwortanderung ausgelost wird. Dieses Problem tritt nur auf, wenn der Parameter “persistent-
Login attempts™aktiviert ist.

[NSHELP-28085]

+ In einigen Fallen wird wahrend des RADIUS-Authentifizierungsprozesses die Fehlermeldung
“Unglltige Anmeldeinformationen”angezeigt. Der Fehler tritt auf, wenn Ulber den Google
Chrome-Browser von einem Clientgerat auf die Citrix ADC-Appliance zugegriffen wird.

[ NSHELP-27113]

+ Der Zugriff auf einen Dienst wird verweigert, wenn die folgenden Bedingungen erfiillt sind:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 237



NetScaler ADC 13.0

- Der Dienst ist an einen virtuellen Authentifizierungsserver gebunden.
- 401-Authentifizierung ist auf dem Dienst und dem virtuellen Server konfiguriert, an den
der Dienst gebunden ist.

[NSHELP-26903]

+ Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn die Synchronisierung der Sitzung und
der Schlusselkonfiguration zwischen der primaren und der sekundaren Controllerkarte erfolgt.

[ NSHELP-26891 ]

« In bestimmten Szenarien schlagt der Befehl Authentifizierung, Autorisierung und Uberwachung
binden moglicherweise fehl, wenn der Richtlinienname langer als der Name der Intranetanwen-
dung ist.

[NSHELP-25971]

« Die Citrix ADC-Appliance gibt den Kern ab, wenn NOAUTH als erster Faktor konfiguriert ist, und
Negotiate als der nachfolgende Faktor im 401-basierten Authentifizierungsfluss.

[NSHELP-25203]

« Wenn das Admin-Kennwort fiir LDAP-, RADIUS- oder TACACS-Dienste das Zeichen in doppelten
Anfiihrungszeichen (“) enthalt, entfernt die Citrix ADC-Appliance es wahrend der Priifung “Kon-
nektivitat testen”, was zu einem Verbindungsfehler fiihrt.

[NSHELP-23630]

+ Eine Citrix ADC-Appliance authentifiziert keine Anmeldeversuche mit doppelten Kennwortern
und verhindert Kontosperrungen.

[ NSHELP-563 ]

+ Das LoginSchema DualAuthPushOrOTP.xml wird im Anmeldeschema-Editor-Bildschirm der Cit-
rix ADC-GUI nicht korrekt angezeigt.

[ NSAUTH-6106 ]

+ Das ADFS-Proxy-Profil kannin einer Clusterbereitstellung konfiguriert werden. Der Status eines
Proxy-Profils wird falschlicherweise als leer angezeigt, wenn der folgende Befehl ausgefiihrt
wird:
show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und flhren Sieden Befehl show adfsproxyprofile <profile name>aus. Erzeigtden
Status des Proxyprofils an.

[ NSAUTH-5916 ]

+ Die Seite Authentifizierung LDAP-Server konfigurieren auf der Citrix ADC-GUI reagiert nicht
mehr, wenn Sie die folgenden Schritte ausfiihren:
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- Die Option LDAP-Erreichbarkeit testen wird geoffnet.

- Ungiiltige Anmeldeinformationen werden ausgefiillt und libermittelt.

- Giiltige Anmeldeinformationen werden ausgefillt und Gbermittelt.
Problemumgehung: SchlieRen Sie die Option LDAP Reachability testen und 6ffnen Sie sie.
[ NSAUTH-2147]

Zwischenspeichern

« Eine Citrix ADC-Appliance kann abstiirzen, wenn die Funktion fiir integriertes Caching aktiviert
ist und die Appliance wenig Arbeitsspeicher hat.

[NSHELP-22942]

Citrix ADC SDX-Appliance

+ Wenn auf einer Citrix ADC SDX-Appliance die CLAG auf einer Mellanox-Netzwerkkarte erstellt
wird, wird der CLAG-MAC geandert, wenn die VPX-Instanz neu gestartet wird. Der Datenverkehr

zur VPX-Instanz stoppt nach dem Neustart, da die MAC-Tabelle den alten CLAG-MAC-Eintrag en-
thalt.

[ NSSVM-4333]

+ Paketverluste werden auf einer VPX-Instanz angezeigt, die auf einer Citrix ADC SDX-Appliance
gehostet wird, wenn die folgenden Bedingungen erfiillt sind:

- Der Durchsatzzuweisungsmodus ist Burst.

- Es besteht ein grolier Unterschied zwischen dem Durchsatz und der maximalen Burstka-
pazitat.

[ NSHELP-21992 ]

Citrix Gateway

+ In einigen Fallen unterbricht Citrix Secure Access fiir macOS Verbindungen aufgrund von Prob-
lemen mit einigen Nicht-DNS-Protokollen, die Port 53 verwenden, wie z. B. STUN.

[NSHELP-31004]

« Manchmal konnen Benutzer im erweiterten clientlosen VPN-Modus nicht auf die Lesezeichen
zugreifen.

[ NSHELP-30939 ]
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« Wenn Always on konfiguriert ist, schlagt der Benutzertunnel aufgrund der falschen Version-
snummer (1.1.1.1) in der Datei aoservice.exe fehl.

[NSHELP-30662]

« Benutzer konnen keine Verbindung zur Citrix Gateway-Appliance herstellen, nachdem sie den
Profilparameter “networkAccessOnVPNFailure”von “fullAccess”auf “onlyToGateway’geadndert
haben.

[NSHELP-30236]

« Der Start von PColP Apps and Desktops schlagt fehl, wenn er liber einen Browser gestartet wird,
und die Fehlermeldung “VMware-Client fehlt”wird angezeigt. Dieses Problem tritt auf, weil das
Protokoll “vmware-view”nicht zur Liste der zulassigen Protokolle hinzugefligt wurde.

[NSHELP-30062]

+ Die Citrix Gateway-Appliance stiirzt moglicherweise wahrend der Kanalanalyse ab, wenn HDX
Insight aktiviert und NSAP deaktiviert ist.

[NSHELP-30029]

+ Der Windows VPN-Client berticksichtigt die Warnung “SSL-Benachrichtigung zum SchlielRen”
des Servers nicht und sendet die Anmeldeanforderung fiir die Ubertragung tber dieselbe
Verbindung.

[ NSHELP-29675 ]

+ Gateway Insight meldet einen falschen Authentifizierungsfehler, noch bevor der Benutzer die
Anmeldeinformationen fiir die Anmeldung sendet, wenn die Authentifizierungsregel so konfig-
uriert ist, dass sie einer der Anforderungen im Anmeldeablauf entspricht.

[NSHELP-29313]

+ Auf der Seite “Aktive Benutzersitzung”werden nicht alle aktiven Benutzersitzungen angezeigt,
es sei denn, die Anzahl der Eintrage wurde auf 2000 pro Seite gedndert.

Mit diesem Fix wird der Admin-Benutzeroberflache ein neuer Link “Alle Benutzersitzungen”
(NetScaler Gateway -> Verbindungen tiberwachen > Alle Benutzersitzungen) hinzugefiigt, der
alle Benutzersitzungen und Verbindungen auflistet.

[NSHELP-29151]
+ Moglicherweise stellen Sie einige interne IP-Adressen von Citrix in der Datei rdx.js fest.
[NSHELP-28682]

+ Die Clientzertifikatauthentifizierung schlagt fiir Citrix SSO fiir macOS fehl, wenn der macOS-
Schlusselbund keine Clientzertifikate enthalt.

[ NSHELP-28551]
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+ Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn EPA konfiguriert ist und nicht genii-
gend Speicher verfligbar ist.

[NSHELP-28329]

« Das Citrix Gateway-Gerat sturzt moglicherweise bei der Verarbeitung vom Server initiierten
UDP-Datenverkehr ab.

[ NSHELP-27611]

« Das Citrix Gateway-Gerat stiirzt moglicherweise ab, wenn Async blockiert ist und Sie die Richtlin-
ienkonfiguration fiir den Content Switching andern.

[NSHELP-27570]

« Das Citrix Gateway-Gerat stiirzt moglicherweise ab, wenn in der Sitzungsrichtlinie eine
unbekannte VPN-Clientoption festgelegt ist

[NSHELP-27380]

« Manchmal werden wahrend der Transferanmeldung Intranet-IP-Subnetze auf der Clientseite
falsch angezeigt.

[NSHELP-26904]

+ Die Citrix Gateway-GUI zeigt beim Bearbeiten eines VPN-Sitzungsprofils die Meldung “Ungiiltige
IP oder Port”an.

[NSHELP-26722]
+ Beim Erstellen eines RDP-Clientprofils liber die Citrix ADC GUI wird eine Fehlermeldung

angezeigt, wenn die folgenden Bedingungen erfillt sind:

- Ein standardmaRiger Pre-Shared Key (PSK) ist konfiguriert.
- Sie versuchen, den Giiltigkeitszeitgeber fiir RDP-Cookies im Feld RDP-Cookie-Gliltigkeit
(Sekunden) zu andern.

[ NSHELP-25694 ]

+ Die Befehlsausgabe “show vpn ICAConnection”zeigt die Seriennummern der ICA-Verbindungen
nicht korrekt an. Dieses Problem tritt auf, weil die Seriennummer willkirlich zurlickgesetzt wird,
wenn “show vpn icaconnection”ausgefiihrt wird.

[NSHELP-25646]

« In einem Hochverfligharkeitssetup werden VPN-Benutzersitzungen getrennt, wenn die
folgende Bedingung erfiillt ist:

- Wenn zwei oder mehr aufeinanderfolgende manuelle HA-Failover-Vorgange durchgefiihrt
werden, wahrend die HA-Synchronisierung lauft.
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Problemumgehung: Fiihren Sie ein aufeinanderfolgendes manuelles HA-Failover erst durch,
nachdem die HA-Synchronisierung abgeschlossen ist (beide Knoten befinden sich im Status
“Synchronisierung erfolgreich”).

[ NSHELP-25598 ]
« Der Gateway Insight zeigt keine genauen Informationen iiber die VPN-Benutzer an.
[ NSHELP-23937]

« Das VPN-Plug-in richtet nach der Windows-Anmeldung keinen Tunnel ein, wenn die folgenden
Bedingungen erfillt sind:

- Citrix Gateway-Appliance ist fiir Always On konfiguriert
- Die Appliance ist fiir die zertifikatsbasierte Authentifizierung konfiguriert, wobei die Zwei-
Faktor-Authentifizierung “aus”ist.

[ NSHELP-23584]

+ Die Befehlsausgabe “show tunnel global”enthalt erweiterte Richtliniennamen. Zuvor wurden
in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.

Beispiel:
Neue Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy—-->

Vorherige Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: @ Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy-->
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[ NSHELP-23496 ]

+ Manchmal erscheint beim Durchsuchen von Schemas die Fehlermeldung “Cannot read prop-
erty ‘type’of undefined”.

[ NSHELP-21897 ]

+ Wenn Sie Always On VPN vor der Windows-Anmeldung verwenden mochten, wird ein Upgrade
auf Citrix Gateway 13.0 oder hoher empfohlen. Auf diese Weise konnen Sie die zusatzlichen
Verbesserungen nutzen, die in Version 13.0 eingeflihrt wurden und die in Version 12.1 nicht ver-
fliigbar sind.

[ CGOP-19355 ]

+ Ein Fehler beim Start der Anwendung aufgrund eines ungiiltigen STA-Tickets wird in Gateway
Insight nicht gemeldet.

[ CGOP-13621]

+ Im Gateway Insight-Bericht wird falschlicherweise der Wert “Local”statt “SAML”im Feld Authen-
tifizierungstyp fiir SAML-Fehler angezeigt.

[ CGOP-13584 ]

+ Ineinem Hochverfiigbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahl in Citrix ADM erhoht.

[ CGOP-13511]

+ Wenn eine ICA-Verbindung von einem MAC-Receiver Version 19.6.0.32 oder Citrix Virtual Apps
and Desktops Version 7.18 gestartet wird, ist die HDX Insight-Funktion deaktiviert.

[CGOP-13494]

« Wenn die EDT Insight-Funktion aktiviert ist, kbnnen Audiokanale manchmal wahrend einer Net-
zwerkabweichung ausfallen.

[CGOP-13493]

« Wahrend lokale Hostverbindungen vom Browser akzeptiert werden, zeigt das Dialogfeld
Verbindung akzeptieren fiir macOS Inhalte in englischer Sprache an, unabhangig von der
ausgewahlten Sprache.

[ CGOP-13050]
+ Der Text “Homepage”in der Citrix SSO-App > Startseite ist flir einige Sprachen gekiirzt.
[ CGOP-13049]

+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie tber die Citrix ADC-GUI
hinzufligen oder bearbeiten.

[ CGOP-11830]
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+ Wenn Sie in Outlook Web App (OWA) 2013 im Mendi Einstellungen auf Optionen klicken, wird
ein Dialogfeld mit einem kritischen Fehler angezeigt. Aullerdem reagiert die Seite nicht mehr.

[ CGOP-7269]

Citrix Web App Firewall

+ Bei einer WAF-SQL-Einschleusung, die ein Anfiihrungszeichen enthalt (einfaches Anflihrungsze-
ichen, doppeltes Anfiihrungszeichen oder Back-Tick), miissen das 6ffnende und schlieRende
Anflihrungszeichen vorhanden sein, um das Muster als Angriff zu erkennen. Wenn das Muster
jedoch einen Kommentar enthalt, ist das abschlieflende Anfiihrungszeichen nicht erforderlich.

[NSHELP-30379]

Lastausgleich

« In einem Hochverfligharkeitssetup werden Teilnehmersitzungen des primaren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Dies ist ein seltener Fall.

[ NSLB-7679]

+ Das Bereichsprafixist nicht korrekt festgelegt, wenn ECS auf der ADC-Appliance aktiviert ist und
der Speicherort nicht gefunden wird. Dieses Problem fiihrt zur Erstellung eines falschen Persis-
tenzeintrags. Der falsche Persistenzeintrag wird basierend auf der LDNS-IP-Adresse anstelle der
ECS-IP-Adresse erstellt, die in der Anforderung fiir die nicht statische Proximity-basierte GSLB-
Methode empfangen wurde.

[NSHELP-30846]

+ In einem seltenen Szenario mit Rennbedingungen stiirzt die Paket-Engine moglicherweise mit
dem Core-Dump ab, wenn die folgende Konfiguration auf der Citrix ADC-Appliance vorhanden
ist:

- Dervirtuelle GSLB-Server ist mit der auf der Quell-IP-Adresse basierenden Persistenz kon-
figuriert, und die DNS-Protokollierung ist fiir das an den ADNS-Dienst gebundene DNS-
Profil aktiviert.

- Der DNS-Load-Balancing-Server ist ohne aktivierte DNS-Protokollierung im DNS-Profil
konfiguriert

[NSHELP-29791]

+ Die inkrementelle Synchronisation schlagt fiir die Befehle “add dns action”und “add location”
mit Richtlinienausdriicken fehl, die Platzhalter enthalten.

[ NSHELP-29301 ]
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Der Status der Dienstgruppe, die in den Befehlen show und stat angezeigt wird, ist inkonsistent.
[ NSHELP-28931 ]

+ Der Loadbalancing- oder GSLB-Domain-basierte Autoscale-Servicegroup-Status bleibt DOWN,
wenn Sie einen Wildcard-Port verwenden.

[NSHELP-28548]

+ Monitore vom Typ SQL oder Oracle stiirzen ab, wenn der Peer eine Anforderung zum Zuriickset-
zen der vorhandenen Verbindung sendet.

[ NSHELP-28478 ]

+ Die SMPP-Wiederholungsnachrichten werden an alle Knoten in einem Cluster gesendet, auch
wenn die Anforderung erfolgreich ist. Dieses Szenario flihrt zu einem hohen Speicherverbrauch
auf der Citrix ADC-Appliance.

[ NSHELP-28332]

+ In bestimmten Szenarien zeigen Server, die an eine Dienstgruppe gebunden sind, einen
ungilltigen Cookie-Wert an. Sie kdnnen den richtigen Cookie-Wert in den Ablaufverfolgung-
sprotokollen sehen.

[NSHELP-21196]

« In einem Cluster-Setup wird die IP-Adresse des GSLB-Dienstes nicht in der GUI angezeigt, wenn
lber virtuelle GSLB-Serverbindungen zugegriffen wird. Dies ist nur ein Anzeigeproblem und es
hat keine Auswirkungen auf die Funktionalitat.

[ NSHELP-20406 ]

Sonstiges

« Wenn in einem Hochverfligbarkeits-Setup eine erzwungene Synchronisation stattfindet, fuhrt
die Appliance den Befehl “set urlfiltering parameter”im sekundaren Knoten aus.
Daher uiberspringt der sekundare Knoten jedes geplante Update bis zur nachsten geplanten Zeit,
die im Parameter “TimeOfDayToUpdateDB”angegeben ist.

[NSSWG-849]

+ Die jQuery-Benutzeroberflache des Portals wurde von 1.12.1 auf 1.13.1 aktualisiert, um die in
Security Bulletins beschriebene Sicherheitsanfalligkeit zu beheben: CVE-2021-41182, CVE-2021-
41183 und CVE-2021-41184.

[NSHELP-30209]

« Die Citrix ADC CPX-Instanz, die auf einem Linux-System mit 64-Bit-Architektur und 1 TB Dateis-
peicher ausgefiihrt wird, kann jetzt Zertifikat- und Schliisseldateien laden.
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[NSHELP-28986]

+ Eine Citrix ADC-Appliance wird moglicherweise aufgrund einer Stagnation der Verwaltungs-CPU
neu gestartet, wenn ein Verbindungsproblem mit dem Drittanbieter der URL-Filterung auftritt.

[NSHELP-22409]

Netzwerke

+ Eine Citrix ADC-Appliance kann abstiirzen, wenn alle folgenden Bedingungen erfiillt sind:

- Eine Load Balancing-Route wird in einer Verkehrsdomane auf der Appliance konfiguriert.
- Ein klarer Konfigurationsvorgang wird auf der Appliance ausgefiihrt.

[NSNET-23847]

« Eine Citrix ADC BLX-Appliance im DPDK-Modus kann abstiirzen, wenn ein Web Application
Firewall-Profil mit erweiterten Sicherheitsschutzpriifungen konfiguriert ist.

Problemumgehung: Entfernen Sie die erweiterte Sicherheitsschutzkonfiguration fiir WAF.
[NSNET-22654]

« In einer Citrix ADC BLX-Appliance funktioniert NSVLAN, das an markierte Nicht-DPDK-
Schnittstellen gebunden ist, moglicherweise nicht wie erwartet. NSVLAN, das an ungetaggte
Nicht-DPDK-Schnittstellen gebunden ist, funktioniert einwandfrei.

[NSNET-18586]

+ Die folgenden Schnittstellenvorgange werden fiir Intel X710 10G (1740e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstutzt:

- Deaktivieren
- Smartcard
- Reset

[NSNET-16559]

« Aufeinem Debian-basierten Linux-Host (Ubuntu Version 18 und hoher) wird eine Citrix ADC BLX-
Appliance unabhangig von den Einstellungen der BLX-Konfigurationsdatei (“/etc/blx/blx.conf”)
immer im Shared-Modus bereitgestellt. Dieses Problem tritt auf, weil “mawk”, das auf Debian-
basierten Linux-Systemen standardmaRig vorhanden ist, einige der in der Datei “blx.conf’en-
thaltenen awk-Befehle nicht ausfiihrt.

Problemumgehung: Installieren Sie “gawk”, bevor Sie eine Citrix ADC BLX-Appliance instal-
lieren. Sie konnen den folgenden Befehl in der Linux-Host-CLI ausfiihren, um “gawk”zu
installieren:
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- apt-getinstall gawk
[NSNET-14603]

Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:

“The following packages have unmet dependencies: blx-core-libs:i386 : PreDepends: libc6:i386
(>=2.19) but itis not installable”

Problemumgehung: Fihren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

dpkg —Architektur hinzufiigen i386
apt-get update

apt-get dist-upgrade
apt-get install libc6:i386

[NSNET-14602]

In einigen Fallen von FTP-Datenverbindungen fiihrt die Citrix ADC-Appliance nur NAT-
Operationen und keine TCP-Verarbeitung fiir die Pakete fiir die TCP-MSS-Aushandlung
aus. Infolgedessen ist die optimale Schnittstellen-MTU nicht fur die Verbindung eingestellt.
Diese falsche MTU-Einstellung fiihrt zu einer Fragmentierung von Paketen und beeintrachtigt
die CPU-Leistung.

[NSNET-5233]

In einem grolRen NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstuirzen:

- Eintrage zur LSN-Filterung und -Zuordnung sind in der Appliance nicht vorhanden.

[NSHELP-30225]

Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn Sie eine Datenmenge von einer ACL-
Regel l6sen, wenn einige Pakete mit der ACL-Regel libereinstimmten.

[NSHELP-30221]

In einem groRen NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Die Anzahl der Sitzungsreferenzen ist beim Loschen eines Filtereintrags nicht Null.

[NSHELP-29348]

In einem groRen NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstirzen:
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- Das LSN-Modul findet den Dienst nicht, wahrend es den Referenzzahler verringert oder
den Dienst [0scht.
[ NSHELP-29134]
+ In einer grolRen NAT44-Bereitstellung kann die Citrix ADC-Appliance aus folgendem Grund beim
Empfangen von SIP-Verkehr abstlirzen:

- Das LSN-Modul hat auf den Speicherplatz eines bereits geloschten Dienstes zugegriffen.

[ NSHELP-28815]

+ In einem Hochverfligbarkeits-Setup wird die fiir dynamisches Routing aktivierte SNIP-Adresse
beim Neustart nicht VTYSH ausgesetzt, wenn die folgende Bedingung erfiillt ist:

- Eine fiir dynamisches Routing aktivierte SNIP-Adresse ist an das freigegebene VLAN in
einer nicht standardmaRigen Partition gebunden.

Als Teil des Fix erlaubt die Citrix ADC-Appliance jetzt nicht, eine fir dynamische Routing ak-
tivierte SNIP-Adresse an das freigegebene VLAN in einer nicht standardmaRigen Partition zu
binden

[NSHELP-24000]

+ Wenn ein Speicherlimit fiir die Administratorpartition in der Citrix ADC-Appliance geandert wird,
wird das TCP-Pufferspeicherlimit automatisch auf das neue Speicherlimit der Administratorpar-
tition festgelegt.

[NSHELP-21082]

Plattform

+ Das Hochverfligbarkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfillt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. AnschlieRend starten Sie die Citrix ADC-Appliance neu.

[ NSPLAT-22013]

« Wenn Sie von 13.0/12.1/11.1-Builds auf einen 13.1-Build oder ein Downgrade von einem 13.1
Build auf 13.0/12.1/11.1-Builds aktualisieren, werden einige Python-Pakete nicht auf den Citrix
ADC-Appliances installiert. Dieses Problem wurde fur die folgenden Citrix ADC-Versionen be-
hoben:
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- 13.1-4.x
- 13.0-82.31 und spater
- 12.1-62.21 und spater

Die Python-Pakete werden nicht installiert, wenn Sie die Citrix ADC-Versionen von 13.1-4.x auf
eine der folgenden Versionen herunterstufen:

- Jeder 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friiher

[NSPLAT-21691]

+ Ineinem Cluster-Setup auf einer Citrix ADC SDX-Appliance gibt es eine CLAG-MAC-Nichtiibereinstimmung
auf dem zweiten Knoten und CLIP, wenn die folgenden Bedingungen erfiillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie fugen dem Cluster- und CLAG-Setup eine weitere VPX-Instanz hinzu.

Infolgedessen stoppt der Datenverkehr zur VPX-Instanz.
[NSPLAT-21049]

+ In einem Cluster-Setup auf einer Citrix ADC SDX-Appliance wird der erste Knoten aufgrund einer
Nichtiibereinstimmung der MAC-Adressen in der CLIP- und MAC-Tabelle DOWN, wenn die fol-
genden Bedingungen erfiillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie entfernen den zweiten Knoten aus dem Cluster.

[NSPLAT-21042]

+ WennSie eine Autoscale-Einstellung oder einen VM-Mal3stabssatz aus einer Azure-Ressourcengruppe
loschen, loschen Sie die entsprechende Cloud-Profilkonfiguration aus der Citrix ADC-Instanz.
Verwenden Sie den Befehl “rm cloudprofile”, um das Profil zu l6schen.

[NSPLAT-4520]

+ In einem Hochverfligbarkeitssetup auf Azure wird bei der Anmeldung am sekundaren Knoten
Uber die GUI der Bildschirm fiir den Erstbenutzer (FTU) fiir die automatische Skalierung der
Cloud-Profilkonfiguration angezeigt.

Problemumgehung: Uberspringen Sie den Bildschirm und melden Sie sich am primaren Knoten
an, um das Cloud-Profil zu erstellen. Das Cloud-Profil sollte immer auf dem primaren Knoten
konfiguriert werden.

[ NSPLAT-4451]
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+ Auf einer Citrix ADC SDX-Appliance mit Single Bundle Image (SBI) und VPX-Versionen 13.1-24.x
oder hoher wird die Aktiv-Aktiv-Bereitstellung mithilfe von VRRP auf Fortville NICs unterstiitzt.
Diese Bereitstellung wird im L2-Modus nicht unterstitzt.

Die folgenden Punkte gelten fiir die Bereitstellung:

- Citrix empfiehlt, die VRID-Konfiguration aus dem Management Service zu entfernen,
bevor die zugehorige VPX-Instanz aktualisiert oder heruntergestuft wird. Fugen Sie die
VRID-Konfiguration aus dem Management Service hinzu, nachdem der Upgrade- oder
Downgrade-Vorgang abgeschlossen ist.

- Wenn Sie die vorherige Empfehlung nicht beachten, miissen Sie die VPX-Instanzen
aus dem Management Service manuell neu ermitteln, um die VRRP-Konvergenz zu
ermoglichen.

[NSHELP-30670]

« Wahrend des Citrix ADC VPX HA-Failovers schlagt die elastische IP-Adressverschiebung in der
AWS-Cloud fehl, wenn Sie ein IPset konfigurieren, ohne das IPset an eine IP-Adresse zu binden.

[ NSHELP-29425]

+ Das HA-Failover fiir die Citrix ADC VPX-Instanz in der GCP- und AWS-Cloud schlagt fehl, wenn
das Kennwort eines RPC-Knotens ein Sonderzeichen enthalt.

[NSHELP-28600]

Richtlinien

+ Verbindungen kénnen hangen, wenn die Grol3e der Verarbeitungsdaten grofRer ist als die kon-
figurierte Standard-TCP-PuffergroRe.

Problemumgehung: Stellen Sie die TCP-PuffergréRe auf die maximale Grof3e der Daten ein, die
verarbeitet werden miissen.

[ NSPOLICY-1267 ]

+ In einigen Szenarien kann eine Citrix ADC-Appliance abstlirzen, wenn eine Zuweisungsaktion
mit der Loschoperation fiir eine AppExpert-Variable verwendet wird.

[ NSHELP-29766 ]

SSL

+ Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances
kommt es zu einem Konfigurationsverlust von SSL-Entitaten, wenn die SDX 26000-Appliance
neu gestartet wird.
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Workaround:

1. Deaktivieren Sie auf dem CLIP SSLv3 fiir alle vorhandenen und neuen SSL-Entitdten wie
virtuellen Server, Dienst, Dienstgruppe und interne Dienste. Zum Beispiel set ss'l
vserver <name> —-SSL3 DISABLED.

2. Speichern Sie die Konfiguration.

[NSSSL-9572]

+ Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-
Authentifizierungsobjekt hinzugefligt wurde.

[NSSSL-6478]

« Sie kdnnen mehrere Azure Application Entitaten mit derselben Client-ID und demselben Client-
geheimnis erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zuriick.

[NSSSL-6213]

+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,
ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]

+ Die automatische Aktualisierung des Sitzungsschliissels wird falschlicherweise auf einer
Cluster-IP-Adresse als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

+ Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
eine falsche Warnmeldung mit dem Titel “Warnung: Keine verwendbaren Verschliisselungen
konfiguriert auf dem SSL vserver/service”angezeigt.

[NSSSL-4001]

« Ein abgelaufenes Sitzungsticket wird nach einem HA-Failover auf einem Nicht-CCO-Knoten und
auf einem HA-Knoten berlicksichtigt.

[ NSSSL-3184, NSSSL-1379, NSSSL-1394 |

+ Bei MPX 8900- und MPX 15000 FIPS-zertifizierten Appliances kann der ausgefiihrte ECDHE-
Datenverkehr zu einem Speicherverlust fiihren.

[NSHELP-30744]

+ Die Citrix ADC-Appliance stiirzt ab, wenn das SSL-Abfangen aktiviert ist und mehrere parallele
Anforderungen fiir den Zugriff auf einen Backend-Server mit einem abgelaufenen Zertifikat vor-
liegen.

[ NSHELP-29520 ]
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« Wenn in einem Clustersetup zwei installierte Zertifikate Aussteller eines Serverzertifikats mit
der OCSP AlA-Erweiterung sind, ist die Appliance nicht mehr erreichbar, wenn Sie das Serverz-
ertifikat entfernen.

[ NSHELP-28058 ]

+ Eine Citrix ADC MPX/SDX 14000 FIPS-Appliance kann aufgrund der kontinuierlichen Ver-
wendung von APIs flir Kryptovorgange durch interne Anwendungen wie SAML liber einen
bestimmten Zeitraum absturzen.

[NSHELP-27952]

System

+ In einer Citrix ADC-Appliance wird ein Latenzproblem bei HTTP/2-Transaktionen beobachtet,
wenn die folgenden Bedingungen erfillt sind:

- Die HTTP/2-SSL-Konfiguration ist im Back-End-Dienst aktiviert
- Der Dienst unterstiitzt das HTTP/2-Protokoll nicht.

[NSHELP-30020]

« Die Citrix ADC-Appliance meldet einen falschen SNMP-Alarm auf den SYN-Flood-Zahlern des Di-
enstes.

[NSHELP-28710, NSHELP-28713]

+ Die Citrix ADC VPX-Instanz stiirzt moglicherweise ab, wenn Responder-Richtlinien konfiguriert
sind, und Sie fligen einige UmschreibRichtlinien hinzu, die zu einer Beschadigung des Headers
fihren.

Problemumgehung: Entfernen Sie die Responder-Richtlinie.
[NSHELP-28512, NSHELP-30415]

+ Erhohte Neuiibertragungen von Paketen sind in 6ffentlichen Cloud-MPTCP-Cluster-Bereitstellungen
zu beobachten, wenn Linkset deaktiviert ist.

[NSHELP-27410]

« Eine Citrix ADC-Appliance sendet moglicherweise ein ungultiges TCP-Paket zusammen mit TCP-
Optionen wie SACK-Blocken, Zeitstempel und MPTCP-Daten-ACK bei MPTCP-Verbindungen.

[NSHELP-27179]

+ Ein Pitboss-Fehler tritt auf, wenn eine groRe Anzahl von Paketen in der Warteschlange fiir die
erneute Ubertragung in

[ NSHELP-26071]
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+ Eine Nichtlibereinstimmungin Logstream-Datensatzen wird in der Citrix ADC-Appliance und im
Datenlader beobachtet.

[NSHELP-25796]

+ Einige SYSLOG-Meldungen werden verworfen, wenn Sie sich mit dem TCP-Protokoll an einem
externen SYSLOG-Server anmelden.

[ NSHELP-24522 ]

+ In bestimmten Szenarien verfehlen bei der nstrace-Paketerfassung alle Pakete, wenn Sie den
IP-Adressbasierten Filter anwenden.

[ NSHELP-23483 ]

« In einem Cluster-Setup funktioniert der Befehl “set ratecontrol”erst nach dem Neustart der Cit-
rix ADC-Appliance.

Problemumgehung: Verwenden Sieden Befehlnsapimgr_wr.sh -ys dicmp_rate_threshold
=<new value>.

[ NSHELP-21811]

+ Der Wert MAX_CONCURRENT_STREAMS ist standardmaRig auf 100 gesetzt, wenn die Appliance
den max_concurrent_stream-Einstellungsframe nicht vom Client empfangt.

[NSHELP-21240]

+ Die mptcp_cur_session_without_subflow-Zahler verringern falschlicherweise auf einen nega-
tiven Wert statt auf Null.

[NSHELP-10972]

+ Wenn Sie in einer Cluster-Bereitstellung den Befehl “Force Cluster Sync”auf einem Nicht-CCO-
Knoten ausfiihren, enthalt die Datei ns.log doppelte Protokolleintrage.

[NSBASE-16304, NSGI-1293]

+ Wenn Sie Citrix ADM auf einem Kubernetes-Cluster installieren, funktioniert es nicht wie
erwartet, da die erforderlichen Prozesse moglicherweise nicht ausgefiihrt werden.

Problemumgehung: Starten Sie den Management-Pod neu.
[NSBASE - 15556]

+ In einer Cluster-Konfiguration wird ein Knoten mit CCO-Prioritdt aufgrund von Netzw-
erkproblemen von Open vSwitch (OVS) getrennt. Nachdem der Knoten wieder in die
Cluster-Konfiguration aufgenommen wurde, erhalt er nicht das neueste SYN-Cookie.

[NSBASE - 14419]

+ Client-IP und Server-IP werden im HDX Insight SkipFlow-Datensatz invertiert, wenn der
LogStream-Transporttyp fiir Insight konfiguriert ist.
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[NSBASE-8506]

Benutzeroberflache

+ In der Citrix ADC-GUI ist der Link “Hilfe”auf der Registerkarte “Dashboard”defekt.
[NSUI-14752]

« Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moglicherweise
nicht oder konfiguriert keinen Cloudbridge-Konnektor.

Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufligen.

[NSUI-13024]
« Wenn Sie liber die GUI einen ECDSA-Schliissel erstellen, wird der Kurventyp nicht angezeigt.
[NSUI-6838]

« Wenn eine mit Pool-Lizenzierung konfigurierte Citrix ADC-Appliance aktualisiert wird, wird die
Appliance moglicherweise mit einer Teilkonfiguration neu gestartet.
Problemumgehung: Loschen Sie die Cluster-Konfigurationsdatenbank, die nach dem Upgrade
erstellt wurde, und starten Sie die Appliance im Warmbetrieb neu.

[NSHELP-30926]

« In einer Citrix ADC-Appliance schlagt das Binden der Cache-Richtlinie zum Uberschreiben von
global oder default global tiber die GUI-Schnittstelle mit dem folgenden Fehler fehl:

- Erforderliches Argument fehlt.

Dieser Fehler tritt beim Binden der Cache-Richtlinie Gber die CLI-Schnittstelle nicht auf.
[NSHELP-30826]

+ Die Wiederverbindung zur Citrix ADC-Appliance schlagt mit dem folgenden Fehler fehl,
wenn “STRG+C”eingegeben wird, wahrend der Ausfiihrung des Befehls “show run”in der
CLI-Schnittstelle ausgefiihrt wird:

- “Unglltiger Benutzername oder Kennwort”

Dieses Problem tritt auf, wenn die Zeichen in Schliissel und Kennwort identisch sind.
[NSHELP-30817]

« Wenn eine Citrix ADC-Appliance fiir die Verwendung eines externen Authentifizierungsservers
konfiguriert ist, kann es zu einer Verzogerung bei der Ausfiihrung der Stat-Befehle kommen, un-
abhangig davon, ob der global zu deaktivierende RBAonResponse-Parameter festgelegt ist. Der
Parameter kann liber GUI oder CLI deaktiviert werden.
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[ NSHELP-30289 ]

+ Der Suchfilter ist fiir den Schliissel “Name”auf der Seite Citrix ADC GUI Manage Certificates >
CSR nicht verfiigbar.

[NSHELP-30274]

« Die Citrix ADC GUI generiert moglicherweise falschlicherweise ein Paket fiir den technischen
Support des Clusters mit nur einem Knoten anstelle aller Clusterknoten.

[NSHELP-28606]

« Das Erstellen eines Pakets fiir den technischen Support fiir Cluster mithilfe der Citrix ADC GUI
schlagt moglicherweise mit einem Fehler fehl.

[NSHELP-28586]

+ Nach dem Upgrade eines Hochverfligbarkeitssetups oder eines Cluster-Setups auf Version 13.0
Build 74.14 oder hoher schladgt die Konfigurationssynchronisierung moglicherweise aus folgen-
dem Grund fehl:

- Sowohl die privaten als auch die o6ffentlichen Schliissel “ssh_host_rsa_key”sind ein
falsches Paar.

Problemumgehung: Generieren Sie “ssh_host_rsa_key”’neu. Weitere Informationen finden Sie
unter https://support.citrix.com/article/CTX322863.

[NSHELP-27834]

+ Siekonnen einen Dienst oder eine Dienstgruppe nicht tiber die Citrix ADC GUl an einen virtuellen
Lastausgleichsserver mit Prioritat binden.

[ NSHELP-27252]

« Manchmal dauert es lange, bis die Firewall-Signaturen der Anwendung mit Nicht-CCO-Knoten
synchronisiert werden. Daher kdnnen Befehle, die diese Dateien verwenden, fehlschlagen.

[NSCONFIG-4330]

« Wenn Sie (Systemadministrator) alle folgenden Schritte auf einer Citrix ADC-Appliance aus-
flihren, konnen sich die Systembenutzer moglicherweise nicht bei der heruntergestuften Citrix
ADC-Appliance anmelden.

1. Aktualisieren Sie die Citrix ADC-Appliance auf einen der Builds:

- Build 13.052.24
- Build 12.157.18
- Build 11.165.10

2. Fugen Sie einen Systembenutzer hinzu oder andern Sie das Kennwort eines vorhandenen
Systembenutzers und speichern Sie die Konfiguration und
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3. Downgrade der Citrix ADC-Appliance auf einen alteren Build.

Um die Liste dieser Systembenutzer mithilfe der CLI anzuzeigen: Geben Sie
in der Befehlszeile Folgendes ein:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Workaround:

Verwenden Sie eine der folgenden unabhangigen Optionen, um dieses Problem zu beheben:

- Wenn die Citrix ADC-Appliance noch nicht heruntergestuft ist (Schritt 3 in den oben genan-
nten Schritten), stufen Sie die Citrix ADC-Appliance mit einer zuvor gesicherten Konfigura-
tionsdatei (ns.conf) desselben Release-Builds herunter.

- Jeder Systemadministrator, dessen Kennwort im aktualisierten Build nicht geandert
wurde, kann sich beim heruntergestuften Build anmelden und die Kennwérter fiir andere
Systembenutzer aktualisieren.

- Wenn keine der oben genannten Optionen funktioniert, kann ein Systemadministrator die
Systembenutzerkennworter zurticksetzen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-
ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

[NSCONFIG-3188]

Versionshinweise fiir Citrix ADC 13.0-84.11 Release

May 11,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die Citrix ADC-Version Build 13.0-84.11
bestehen.

Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

+ Build 13.0-84.11 ersetzt Build 13.0-84.10.

+ Dieser Build enthalt auch eine Losung flir das folgende Problem: NSWAF-8668.
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Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-84.11 verfligbar sind.

Authentifizierung, Autorisierung und Auditing

+ Unterstiitzung der neuesten Versionen von Intune NAC-APIs

Die Citrix Gateway-Unterstilitzung fiir Intune Network Access Control (NAC) wurde jetzt fiir die
neuesten Versionen von Intune NAC-APIs erweitert.

[ NSAUTH-9722]

Plattform

« Unterstiitzung fiir Intel Ethernet Controller der Serien X710 und XL710 auf Citrix Hypervi-
sor

Sie konnen jetzt eine Citrix ADC VPX-Instanz konfigurieren, die auf einem Citrix Hypervisor aus-
gefiihrt wird, mithilfe der Single-Root-1/0-Virtualisierung (SR-IOV) mit den folgenden NICs:

- Intel X71010G
- Intel XL71040 G

[NSPLAT-21410]

Behobene Probleme

Die Probleme, die in Build 13.0-84.11 behoben wurden.

Authentifizierung, Autorisierung und Auditing

« Die Citrix ADC-Appliance stiirzt ab, wenn E-Mail-OTP konfiguriert ist.
[NSHELP-29312]

+ Eine Citrix ADC-Appliance kann abstiirzen, wenn die folgenden Bedingungen erfiillt sind.

1. Das Gerat steht unter Speicherdruck.
2. Die Uberwachungsprotokollierung ist aktiviert und als INFO-Ebene festgelegt.
3. Die Benutzerauthentifizierung ist im Gange.

[NSHELP-29053]
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Wenn die Citrix ADC-Appliance flir das SameSite-Cookieattribut und das Doméanenattribut fiir
die Authentifizierung konfiguriert ist, schlagt die Authentifizierung fehl Dies geschieht, weil der
SameSite-Cookie-Attributwert und das Domain-Attribut nicht durch ein Semikolon getrennt
sind.

[NSHELP-28971]

Eine Citrix ADC-Appliance kann abstiirzen, wenn die folgenden Bedingungen erfiillt sind.

1. Das Gerat steht unter Speicherdruck.
2. SAML ist als eine der Authentifizierungsmethoden konfiguriert.

[NSHELP-28855]
Das native OTP-Verschlusselungstool erlaubt keine Sonderzeichen im Geratenamen.
[NSHELP-28795]

Eine falsche Abmelde-URL (“/cgi/tmlogout”) wird zurlickgegeben, wenn ein virtueller VPN-
Server als SAML SP konfiguriert ist. Das Problem tritt auf, weil die falsche Abmelde-URL in den
SAML-Metadaten generiert wird.

[ NSHELP-28726]

In einigen Fallen greift ein Client-Browser in einer Multicore-Umgebung nicht auf die Ressourcen
zu, die hinter einem virtuellen Authentifizierungs-, Autorisierungs- und Uberwachung-TM-
Server stehen.

[NSHELP-28474]

Wenn Sie sich bei der Citrix ADC-Appliance anmelden, wird ein leeres Kennwortfeld angezeigt,
wenn die beiden folgenden Bedingungen erfiillt sind.

- Duo-Zwei-Faktor-Authentifizierung ist konfiguriert
- Das RFWebUI-Portalthema wird verwendet

[NSHELP-27868]

SameSite-Cookie-Attribute werden den Authentifizierungscookies nicht hinzugefiigt, wenn
eine Citrix ADC-Appliance flir 401-basierte Authentifizierung konfiguriert ist.

[NSHELP-27764]

Wenn ein Benutzer eine SAML-Abmeldung durchfiihrt, erfolgt die Abmeldung nicht sofort und
die folgende Fehlermeldung wird angezeigt:

“In Assertion wurden nicht unterstiitzte Mechanismen gefunden. Bitte wenden Sie sich an lhren
Administrator.

Dieser Fehler tritt auf, weil der vom Kunden konfigurierte IDP eine andere URL-Codierungstechnik
verwendet, um den Signaturalgorithmus-Parameter in der Antwort zu codieren. Dieser Fix
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unterstutzt jetzt die Codierung des Signaturalgorithmus-Parameters in einer SAML-Antwort
mithilfe mehrerer URL-Codierungstechniken.

[ NSHELP-27621]

+ In einigen Fallen wird eine HTTP-POST-Anfrage an einen virtuellen Authentifizierungs-,
Autorisierungs- und Auditing-TM-Server falsch verarbeitet, wenn die Anfrage kein Authentifizierungs-
Cookie enthalt. Der POST-Korper geht bei der Verarbeitung verloren.

[ NSHELP-27227 ]

+ In einem seltenen Szenario kann der sekundare Knoten in einem Hochverfligbarkeits-Setup ab-
stirzen, wenn die folgende Bedingung erfullt ist.

- Die “AAA-Gruppen”und/oder “AAA-Benutzer”’sind auf der Citrix ADC-Appliance konfiguri-
ert.

[ NSHELP-26732]

Bot-Verwaltung

Eine Citrix ADC-Appliance kann abstiirzen, wenn die automatisch generierte Bottrap-URL-
Funktion verwendet wird.

[NSBOT-780]

Die Antwort auf eine Nitro-API-Anfrage vom Typ “botprofile_captcha_binding”enthalt nicht die

standardmafigen CAPTCHA-Konfigurationswerte.
[NSBOT-748]

+ Die Bot-Trap-URL-Priifung wird bei Clients auf der Whitelist ausgeldst.
[NSBOT-581]

+ Die Technik zur Erkennung von Bot-Geratefingerabdriicken schlagt fehl, wenn der Header-
Feldwert des User-Agent-Headers das Schliisselwort “Android”’enthalt.

[NSBOT-577]

Citrix ADC SDX-Appliance

+ Wenn der Wert fiir die Schnittstellengeschwindigkeit mehr als 4 Gbit/s betragt, wird aufgrund
eines Integer-Uberlaufs ein falscher Wert zurlickgegeben.

[ NSHELP-29658 ]
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« Auf einer Citrix ADC SDX-Appliance sendet der Verwaltungsdienst keine Syslog- oder E-Mail-
Benachrichtigungen, wenn Stromversorgungs-, Spannungs- oder Datentragerausfalle mehr
als einmal auftreten.

[ NSHELP-29443 ]

+ Auf den Plattformen Citrix ADC SDX 14000-40G, 15000 und 15000-50G schlagt das Einstellen der
Schnittstellengeschwindigkeit tiber die CLI fehl.

[ NSHELP-29388 ]

« Wenn Sie das Profil auf einer ADC-Instanz andern, die auf der Citrix ADC SDX-Plattform gehostet
wird, stellen Sie moglicherweise einige zusatzliche Eintrage fiir den Befehl “save config”in der
Protokolldatei fest.

[NSHELP-29343]

« Auf einer Citrix ADC SDX-Appliance gibt ein SNMP-Agent, der im Verwaltungsdienst ausgefiihrt
wird, einen falschen Fehlercode fiir nicht vorhandene OIDs zuriick.

[NSHELP-29209]

Citrix Gateway

+ Die Citrix ADC-Appliance kann wahrend der VPN-Anmeldung abstiirzen, wenn eine AppFlow-
Richtlinie mit der HTTP-Regel an ein Citrix Gateway gebunden ist.

[NSHELP-28705]

+ Die Citrix Gateway-Anmeldeseite kann flir 3G/Tethered-Benutzer moglicherweise nicht geladen
werden.

[NSHELP-28367]

+ Die Citrix ADC-Appliance stiirzt moglicherweise ab, wenn EPA konfiguriert ist und nicht geni-
gend Speicher verfligbar ist.

[NSHELP-28329]

+ Moglicherweise sehen Sie eine zusatzliche Zeile fir NS_AUDITLOG_STR*-Protokolle in der Datei
ns_aaa_json.c.

[NSHELP-28160]

+ In seltenen Fallen zeigt die Citrix Gateway-Portalseite nicht die Download-Schaltflache fiir das
EPA-Plug-in im Internet Explorer-Browser an.

[NSHELP-27849]
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Die DNS-Registrierung funktioniert nicht, nachdem die VPN-Verbindung hergestellt wurde.

Um dieses Problem zu beheben, miissen Sie den nsapimgr-Knopf nsapimgr_wr.sh -ys
call=toggle_vpn_configured_dns_disable_override aktivieren.

[NSHELP-27760]

« Beim Zugriff auf das Citrix Gateway-Gerat mithilfe des clientlosen VPN wird moglicherweise
Core-Dump generiert.

[ NSHELP-27653 ]

+ Das Citrix Gateway-Gerat stlirzt moglicherweise bei der Verarbeitung vom Server initiierten
UDP-Datenverkehr ab.

[ NSHELP-27611]

+ Die Lokalisierung des Citrix Gateway-Portals funktioniert nicht mit dem Internet Explorer-
Browser.

[NSHELP-26822]

+ Die Enterprise Lesezeichenfunktion des Citrix Gateway-Portals unterstiitzt nur die folgenden
Protokolle. Alle anderen Lesezeichen sind gesperrt. http://, https://, rdp://und ftp://.

[CGOP-19543]

Citrix Web App Firewall

+ Wenn Sie WAF-Signaturen verwenden, miissen Sie nach dem Upgrade des Builds alle WAF-
Signaturen einschlieflich der Standardsignaturen auf die neueste Version aktualisieren.
Aktivieren Sie dann die erforderlichen Signaturregeln erneut.

[NSWAF-8668]

+ In einigen Fallen kann eine Citrix ADC-Appliance abstirzen, wenn Trap-URLs im Bot-
Verwaltungssystem automatisch generiert werden.

[NSHELP-29339]
+ Die Web App Firewall-Signatur-ID 1048 verhindert das Laden der Citrix Gateway-Seite.
[ NSHELP-29113]

Lastausgleich

« Die inkrementelle Synchronisation schlagt fiir die Befehle “add dns action”und “add location”
mit Richtlinienausdriicken fehl, die Platzhalter enthalten.

[ NSHELP-29301 ]
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Die GSLB-Dienstgruppe kann aufgrund eines fehlenden ENUM-Werts in fehlgeschlagenen Be-
fehlen keine Uberwachungsaktualisierungen verarbeiten.

[ NSHELP-29050]

+ Wenn ein DNS-Datensatz vom Typ ZONE fiir die libergeordnete Domane verfligbar ist, fiihrt eine
Abfrage nach der untergeordneten Doméane mit einem vorhandenen NS-Eintrag zu einem SOA-
Datensatz der libergeordneten Domane anstelle des NS-Eintrags der untergeordneten Domane.

[NSHELP-28793]

« Die Citrix ADC-Appliance reagiert moglicherweise nicht auf eine GSLB-Domainabfrage mit einer
erwarteten GSLB-Dienst-IP-Adresse, wenn der virtuelle GSLB-Server wie folgt konfiguriert ist:
Persistenztyp: Quell-IP-Adresse
Lastenausgleichsalgorithmus: Statische Nahe
Backup-Loadbalancing-Methode: Round Trip Time (RTT)

[ NSHELP-28668 ]

« Die primaren und sekundaren VPX-Standorte sind nach der Konfiguration der GSLB-
Dienstgruppe mit aktivierter Autoscale abgestirzt.

[ NSHELP-28530]

+ Eine Citrix ADC-Appliance in einem HA-Setup verliert die Konnektivitdt, da der NSB-
Speicher nach dem Senden der HTTP-Antwort wahrend der HTTP-Sondeniiberwachung
nicht freigegeben wird.

[ NSHELP-28466 ]

+ Die letzte Antwortnachricht wird fiir Monitore, die an GSLB-Dienstgruppen gebunden sind,
falsch angezeigt.

[NSHELP-28393]

+ Die Persistenzkonfiguration fiir eine LB-Gruppe geht nach einem HA-Failover oder beim
Neustart der Citrix ADC-Appliance verloren.

[ NSHELP-28071]

+ Der CookieTimeout-Wert wird wahrend des GET-Vorgangs falsch festgelegt, was zum Fehlschla-
gen des Aktualisierungsvorgangs des virtuellen CS-Servers fiihrt.

[NSHELP-27979]

+ In einem Multi-PE-System werden die domanenbasierten Gruppen manchmal nach einigen Sys-
temausfallen nicht in den UP-Zustand zurlickversetzt. Dieses Problem ist auf eine Wettlaufbe-
dingung zwischen der CLI und internen Monitoren zurlickzufiihren.

[NSHELP-27965]
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« Der konfigurierte Status des Standardmonitors wird als deaktiviert angezeigt, selbst wenn der
Standardmonitor an einen Dienst gebunden ist.

[ NSHELP-27669 ]

« Wenn in einem Cluster-Setup ein oder mehrere Knoten in den Status “DOWN”wechseln, kann
der Backup-Knoten der Clusterknotengruppe moglicherweise nicht beitreten. Dieser Fehler
fliihrt dazu, dass einige Citrix ADC-Funktionen ausfallen.

[NSHELP-27664]

+ Wenn eine groRRe Anzahl von GSLB-Diensten auf mehreren GSLB-Standorten mit hoher Net-
zwerklatenz konfiguriert ist, kann der Status der GSLB-Dienste moglicherweise nicht auf dem
Remote-GSLB-Standort aktualisiert werden.

[NSHELP-23799]

Sonstiges

+ Der Musterabgleich fiir URL-Satz schlagt fiir IDNA2008-Standarddoménen fehl.
[ NSHELP-28902 ]

« Wenn die MAC-basierte Weiterleitung (MBF) fiir VXLAN aktiviert ist, wurde die statusbehaftete
TCP-Sitzung nicht eingerichtet.

[ NSHELP-27125]

Netzwerke
+ DasAktualisieren einer Citrix ADC-Appliance mit Administratorpartitionen kann zu einem gewis-
sen Konfigurationsverlust filhren, wenn die folgende Bedingung erfiillt ist:
- Wenn der gesamte verflighare Systemspeicher Admin-Partitionen zugewiesen ist.

[NSNET-23031]

+ Die Citrix ADC-Appliance stiirzt moglicherweise beim Erstellen einer Monitorprobe fiir den zuge-
horigen Dienst ab, wenn die folgenden Bedingungen erfiillt sind:

- Ein Netzprofil mit einem IP-Satz, der mindestens eine IPv4-Adresse und keine IPv6-Adresse
hat. Das Netzprofil ist an einen Monitor gebunden, der auf einen IPv6-Dienst eingestellt ist.
- Ein Netzprofil miteinem IP-Satz, der mindestens eine IPv6-Adresse und keine IPv4-Adresse
hat. Das Netzprofil ist an einen Monitor gebunden, der auf einen IPv4-Dienst eingestellt ist.

[NSHELP-29382]
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+ In einem Hochverfuigbarkeits-Setup werden dynamische Routen bei Nichtlibereinstimmung
der HA-Version zwischen beiden Knoten nicht mit dem sekundaren Knoten synchronisiert.
Der sekundare Knoten ist nicht erreichbar, wenn seine Erreichbarkeit von den dynamischen
Routen abhangt.

Als Fix werden dynamische Routen mit dem sekundaren Knoten synchronisiert, auch wenn die
HA-Version nicht Ubereinstimmt.

[NSHELP-28326]

Plattform

+ Die Citrix ADC-Appliance generiert Falschpakete pro Sekunde (PPS) Ratenbegrenzungswarnun-
gen, noch bevor die Citrix ADC-Appliance ihr PPS-Limit fiir die Lizenz erreicht.

[ NSHELP-26935 ]

Richtlinien

+ Eine Citrix ADC-Appliance kann unter den folgenden Bedingungen abstiirzen:

- Eine Uberwachungsmeldungsaktion wird mit dem String Builder-Ausdruck konfiguriert,
wobei eine oder mehrere REGEX-Funktionen auf den Text einer Anforderung angewendet
werden.

- Ein Anwendungs-Firewall-Profil, bei dem die Streaming-Option aktiviert ist.

Zum Beispiel HTTP.REQ.BODY (10000000) .REGEX_SELECT (re/name= [Arn] * [rn] +/).

[NSHELP-27895]

SSL

+ Eine Citrix ADC-Appliance stiirzt bei der Verarbeitung einer HTTP-Anfrage ab, wenn die Richtlin-
ienaktion fuir eine Richtlinie, die bereits am Anforderungsbindungspunkt gebunden ist, auf “For-
ward”gesetzt ist.

[ NSHELP-29115]

+ Das Hinzufligen eines Zertifikatsschliisselpaars schlagt moglicherweise aufgrund eines Fehlers
der Speicherzuweisung fehl. Infolgedessen schlagt die Suche nach CA-Zertifikatsschliisselpaaren
fehl und die Appliance stiirzt ab.

[NSHELP-28197]
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« Alle IP-Adressen in einem SAN-Zertifikat werden jetzt angezeigt. Friiher wurde nur die letzte
SAN-IP-Adresse aller IP-Adressen im SAN-Zertifikat angezeigt.

[NSHELP-27336]

« Die Citrix ADC-Appliance stiirzt beim Neustart ab, wenn Sie den Namen des integrierten Zerti-
fikats (“ns-server-certificate”) in der Konfigurationsdatei andern.

[ NSHELP-26858 ]

System

» Wenn eine Citrix ADC-Appliance einen HTTP/2-GOWAY-Frame von einem Client erhalt, setzt sie
falschlicherweise alle Streams mit Stream-ID zuriick, die groRer als die zugesagte ID ist (letzte
Peer-initiierte Stream-ID).

[NSHELP-29328]

+ Aufeinem Citrix ADM meldet der ADM-Agent moglicherweise eine hohe Speicherauslastung auf-
grund eines Problems im ADM-Agent.

[NSHELP-29285]

+ Der X-Forwarder-Header wird einigen Anforderungen, die von der Citrix ADC-Appliance an den
Back-End-Server gesendet werden, nicht hinzugefligt.

[NSHELP-29142]

« Ein Citrix ADC Intrusion Prevention System (IPS) beobachtet beim Einfligen oder Andern von
Daten ein Problem mit der Rewrite-Richtlinie, wenn die folgende Bedingung erfiillt ist:

- Die Citrix ADC-Appliance sendet Datenpakete an den IPS-Server, bevor die Backend-
Serververbindung geoffnet wird.

[ NSHELP-28496 ]

+ Ineinem Hochverfiigbarkeitssetup schlagt die HA-Synchronisierung von Admin-Partitionskonfigurationen
auf dem sekundaren Knoten aus dem folgenden Grund fehl:

- Probleme mit geringem Arbeitsspeicher aufgrund grof3er Konfigurationslasten auf dem
sekundaren Knoten

[ NSHELP-28409 ]

+ Die Citrix ADC-Appliance stiirzt ab, wenn alle folgenden Bedingungen erfiillt sind:

- Einelnhaltsiiberprifungsaktion mit einer Server-IP-Adresse verwendet die internen Daten
eines Dienstes, sofern bereits konfiguriert.
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- Daher werden die internen Daten des Dienstes auch entfernt, wenn die Cl-Aktion entfernt
wird.

- Wenn der eigentliche Dienst entfernt wird, versucht die Citrix ADC-Appliance, auf die bere-
its entfernten internen Daten zuzugreifen und sie zu [6schen.

[NSHELP-28293]

+ Wenn ein Client eine Verbindung mit mehreren TCP-Streams zuriicksetzt, wird der serverseit-
ige Transaktionsdatensatz nicht gesendet, was dazu fiihrt, dass L4-Datensatze flir diese Daten-
strome fehlen.

[ NSHELP-28281]

+ Die TCP-Option fiir die Verbindungsverkettung wird zu den Citrix ADC RPC-Verbindungen
hinzugefligt. Das Problem verursacht ein Interoperabilitatsproblem mit der Kommunikation
von GSLB-Standorten.

[NSHELP-27417]

+ In einem seltenen Fall sendet eine Citrix ADC-Appliance moglicherweise falsche TCP-SACK-
Folgennummern an den Client, wenn sie vom Backend-Server weitergeleitet wird. Das Problem
tritt auf, wenn die Option TCP Selective ACK (SACK) in einem TCP-Profil aktiviert ist.

[ NSHELP-24875 ]

+ Wenn eine Citrix ADC-Appliance ein TCP-Paket aulierhalb der Reihenfolge mit gesetztem FIN-
Flag erhalt, konnen die folgenden Probleme auftreten:

- DieCitrixADC-Appliance sendet einen falschen SACK, der besagt, dass die Appliance 2 Byte
anstelle eines 1-Byte-TCP-Pakets aulRerhalb der Reihenfolge erhalten hat.

- Die Citrix ADC-Appliance bestatigt das TCP-FIN-Paket nicht, indem sie TCP-Pakete in der
Reihenfolge empfangt.

[ NSBASE-15735]

+ Im Falle einer Reset-Verbindung gibt die TCP-Simulationsfunktion im Cache-Modul die CPU
moglicherweise nicht rechtzeitig ab, um auf die “Pitboss”-Heartbeats zu reagieren.

[NSBASE - 15367]

Benutzeroberflache

« DasAndern einer ACL-basierten RNAT-Regel, fiir die das Verbindungsfailover bereits aktiviert ist,
liber die Citrix ADC-GUI schlagt moglicherweise mit dem folgenden Fehler fehl:

- “Ungilltiger Argumentwert [connfailover]”

[ NSHELP-29243 ]
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« ADC-Instanzen in einem Cluster-Modus, der mit gepoolter Kapazitat konfiguriert ist, sinken.
Dieses Problem tritt auf, wenn ein Hostname in den Clusterknoten konfiguriert ist und wenn
die Knoten beim Booten mehr Zeit benétigen, um eine Verbindung zum ADM-Lizenzserver
herzustellen.

[NSHELP-28613]

+ Das folgende Problem tritt auf, wenn ein Vorgang ausgefiihrt wird, der die Datei ns . conf liest.
Zum Beispiel show ns saved config.

- Der HTTPD-Prozess kann einfrieren, wodurch auf die GUI und die NITRO-API nicht mehr
zugegriffen werden kann.

[ NSHELP-28249]

+ Das Hochladen und Hinzufligen einer Zertifikatsperrlistendatei (CRL) schlagt in einer Admin-
Partitionseinrichtung fehl.

[NSHELP-20988]

« In einer Citrix ADC CLI-Schnittstelle werden die Optionen zum Binden von Befehlen nicht au-
tomatisch aufgefiillt, wenn Sie die Tabulatortaste driicken, wahrend Sie den Befehl in der Be-
fehlszeile eingeben.

Geben Sie beispielsweise den folgenden Befehl ein, und wenn Sie die Tabulatortaste verwen-
den, werden die Objekte nicht automatisch aufgefiillt:

bind authentication vserver <authvservername> -policy <Tab>.

Hier kann der virtuelle Authentifizierungsserver an mehrere Objekttypen wie Radius-Richtlinie,
Idappolicy, Cert-Richtlinie, TACAS-Richtlinie, erweiterte AuthentifizierungsRichtlinie usw.
gebunden werden.

[NSCONFIG -6340]

+ Das Aufheben der Bindung einer URL zur Geschwindigkeitsbegrenzung aus einem Bot-Profil
flhrt zu einem internen Datenbankfehler.

[NSCONFIG -6231]
Bekannte Probleme

Die Probleme, die in Version 13.0-84.11 bestehen.

AppFlow

+ HDXInsight meldet keinen Anwendungsstartfehler, der durch einen Benutzer verursacht wurde,
der versucht, eine Anwendung oder einen Desktop zu starten, auf den der Benutzer keinen Zu-
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griff hat.

[ NSINSIGHT-943 ]

Authentifizierung, Autorisierung und Auditing

+ Ineinigen Fallen wird in einer Citrix ADC-Appliance ein Speicherleck beobachtet, wenn die SSO-
Funktionalitat mit einem Proxyserver verwendet wird.

[ NSHELP-27744

+ In einigen Fallen wird wahrend des RADIUS-Authentifizierungsprozesses die Fehlermeldung
“Unglltige Anmeldeinformationen”angezeigt. Der Fehler tritt auf, wenn Ulber den Google
Chrome-Browser von einem Clientgerat auf die Citrix ADC-Appliance zugegriffen wird.

[ NSHELP-27113]
+ Der Zugriff auf einen Dienst wird verweigert, wenn die folgenden Bedingungen erfiillt sind:
- Der Dienst ist an einen virtuellen Authentifizierungsserver gebunden.
- 401-Authentifizierung ist auf dem Dienst und dem virtuellen Server konfiguriert, an den
der Dienst gebunden ist.
[NSHELP-26903]
« Die Citrix ADC-Appliance stiirzt ab, wenn beide der folgenden Bedingungen erfiillt sind.
- E-Mail-OTP ist konfiguriert
- Der E-Mail-Server antwortet nicht oder es liegt ein Netzwerkproblem mit dem E-Mail-
Server vor
[ NSHELP-26137]

« In bestimmten Szenarien schlagt der Befehl Authentifizierung, Autorisierung und Uberwachung
binden moglicherweise fehl, wenn der Richtlinienname langer als der Name der Intranetanwen-
dungist.

[NSHELP-25971]

« Wenn das Admin-Kennwort fiir LDAP-, RADIUS- oder TACACS-Dienste das Zeichen in doppelten
Anflihrungszeichen (“) enthalt, entfernt die Citrix ADC-Appliance es wahrend der Priifung “Kon-
nektivitat testen”, was zu einem Verbindungsfehler flihrt.

[NSHELP-23630]

+ Eine Citrix ADC-Appliance authentifiziert keine Anmeldeversuche mit doppelten Kennwortern
und verhindert Kontosperrungen.

[ NSHELP-563 ]
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+ Das LoginSchema DualAuthPushOrOTP.xml wird im Anmeldeschema-Editor-Bildschirm der Cit-
rix ADC-GUI nicht korrekt angezeigt.

[ NSAUTH-6106 ]

+ Das ADFS-Proxy-Profil kannin einer Clusterbereitstellung konfiguriert werden. Der Status eines
Proxy-Profils wird falschlicherweise als leer angezeigt, wenn der folgende Befehl ausgefiihrt
wird:
show adfsproxyprofile <profile name>

Problemumgehung: Stellen Sie eine Verbindung zum primaren aktiven Citrix ADC im Cluster her
und flhren Sieden Befehl show adfsproxyprofile <profile name>aus. Erzeigtden
Status des Proxyprofils an.

[ NSAUTH-5916 ]

+ Die Seite Authentifizierung LDAP-Server konfigurieren auf der Citrix ADC-GUI reagiert nicht
mehr, wenn Sie die folgenden Schritte ausfiihren:

- Die Option LDAP-Erreichbarkeit testen wird gedffnet.
- Ungiiltige Anmeldeinformationen werden ausgefillt und Gibermittelt.
- Giiltige Anmeldeinformationen werden ausgefillt und Gibermittelt.

Problemumgehung: SchlieRRen Sie die Option LDAP Reachability testen und 6ffnen Sie sie.

[ NSAUTH-2147 ]

Zwischenspeichern

« Eine Citrix ADC-Appliance kann abstiirzen, wenn die Funktion fiir integriertes Caching aktiviert
ist und die Appliance wenig Arbeitsspeicher hat.

[NSHELP-22942]

Citrix ADC SDX-Appliance

+ Wenn auf einer Citrix ADC SDX-Appliance die CLAG auf einer Mellanox-Netzwerkkarte erstellt
wird, wird der CLAG-MAC geandert, wenn die VPX-Instanz neu gestartet wird. Der Datenverkehr
zur VPX-Instanz stoppt nach dem Neustart, da die MAC-Tabelle den alten CLAG-MAC-Eintrag en-
thalt.

[ NSSVM-4333]

+ Die Datenin der ADC-Ereignistabelle konnen nun seiteniibergreifend sortiert werden, wenn die
Gesamtzahl der Datensatze weniger als 5000 betragt.

[NSHELP-29170]
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+ Paketverluste werden auf einer VPX-Instanz angezeigt, die auf einer Citrix ADC SDX-Appliance
gehostet wird, wenn die folgenden Bedingungen erfillt sind:

- Der Durchsatzzuweisungsmodus ist Burst.
- Es besteht ein grol3er Unterschied zwischen dem Durchsatz und der maximalen Burstka-
pazitat.

[ NSHELP-21992]

Citrix Gateway

+ In einem Citrix Gateway-Setup mit hoher Verfligbarkeit stiirzt der sekundare Knoten moglicher-
weise ab, wenn Gateway Insight aktiviert ist.

[ NSHELP-28856 ]

+ Manchmal kann der DNS-Resolver nach dem Trennen des VPN die Hostnamen nicht auflosen,
da die DNS-Suffixe wahrend der VPN-Trennung entfernt werden.

[ NSHELP-28848 ]

+ Die Clientzertifikatauthentifizierung schlagt fiir Citrix SSO fiir macOS fehl, wenn der macOS-
Schlusselbund keine Clientzertifikate enthalt.

[ NSHELP-28551]

« Manchmalwird ein Benutzerinnerhalb weniger Sekunden bei Citrix Gateway abgemeldet, wenn
das Timeout im Leerlauf des Clients festgelegt ist.

[ NSHELP-28404 ]
+ Das Windows-Plug-In kann wahrend der Authentifizierung abstiirzen.
[ NSHELP-28394 ]

+ DasCitrix Gateway-Gerat stiirzt moglicherweise ab, wenn Async blockiertist und Sie die Richtlin-
ienkonfiguration fiir den Content Switching andern.

[NSHELP-27570]

« Das Citrix Gateway-Gerat sturzt moglicherweise ab, wenn in der Sitzungsrichtlinie eine
unbekannte VPN-Clientoption festgelegt ist

[NSHELP-27380]

+ Sie konnen die Bindung einer klassischen Autorisierungsrichtlinie nicht Giber die GUI aufheben.
Sie konnen jedoch die CLI verwenden, um die Authentifizierungs-, Autorisierungs- und
Uberwachungsautorisierungsrichtlinie aufzuheben.

Mit diesem Fix kdnnen Sie jetzt die Autorisierungsrichtlinie tber die GUI aufheben.
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[ NSHELP-27064 ]

« Manchmal werden wahrend der Transferanmeldung Intranet-IP-Subnetze auf der Clientseite
falsch angezeigt.

[NSHELP-26904]

+ Die Citrix Gateway-GUI zeigt beim Bearbeiten eines VPN-Sitzungsprofils die Meldung “Ungiiltige
IP oder Port”an.

[NSHELP-26722]

« Die Citrix ADC-Appliance stiirzt ab, wenn eine der folgenden Bedingungen eintritt:

- Die Syslog-Aktion wird mit dem Domanennamen konfiguriert und Sie l6schen die Konfig-
uration uber die GUI oder der CLI.
- Die Hochverfligbarkeitssynchronisierung erfolgt auf dem sekundaren Knoten.

Workaround:

Erstellen Sie eine Syslog-Aktion mit der IP-Adresse des Syslog-Servers anstelle des Domanenna-
mens des Syslog-Servers.

[ NSHELP-25944 ]

+ Beim Erstellen eines RDP-Clientprofils liber die Citrix ADC GUI wird eine Fehlermeldung
angezeigt, wenn die folgenden Bedingungen erfillt sind:

- Ein standardmaliiger Pre-Shared Key (PSK) ist konfiguriert.
- Sie versuchen, den Gilltigkeitszeitgeber fiir RDP-Cookies im Feld RDP-Cookie-Gliltigkeit
(Sekunden) zu andern.
[ NSHELP-25694 ]
« In einem Hochverfligharkeitssetup werden VPN-Benutzersitzungen getrennt, wenn die

folgende Bedingung erfiillt ist:

- Wenn zwei oder mehr aufeinanderfolgende manuelle HA-Failover-Vorgange durchgefiihrt
werden, wahrend die HA-Synchronisierung lauft.

Problemumgehung: Fiihren Sie ein aufeinanderfolgendes manuelles HA-Failover erst durch,
nachdem die HA-Synchronisierung abgeschlossen ist (beide Knoten befinden sich im Status
“Synchronisierung erfolgreich”).

[ NSHELP-25598 ]
« Der Gateway Insight zeigt keine genauen Informationen iiber die VPN-Benutzer an.

[ NSHELP-23937]
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+ Das VPN-Plug-in richtet nach der Windows-Anmeldung keinen Tunnel ein, wenn die folgenden
Bedingungen erfiillt sind:

- Citrix Gateway-Appliance ist fiir Always On konfiguriert
- Die Appliance ist fuir die zertifikatsbasierte Authentifizierung konfiguriert, wobei die Zwei-
Faktor-Authentifizierung “aus”ist.

[ NSHELP-23584]

+ Die Befehlsausgabe “show tunnel global’enthalt erweiterte Richtliniennamen. Zuvor wurden
in der Ausgabe die erweiterten Richtliniennamen nicht angezeigt.

Beispiel:
Neue Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy-->

Vorherige Ausgabe:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: @ Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy—-->

[ NSHELP-23496 ]

+ Manchmal erscheint beim Durchsuchen von Schemas die Fehlermeldung “Cannot read prop-

erty ‘type’of undefined”.
[ NSHELP-21897 ]

+ Wenn Sie Always On VPN vor der Windows-Anmeldung verwenden mochten, wird ein Upgrade
auf Citrix Gateway 13.0 oder héher empfohlen. Auf diese Weise kdnnen Sie die zusatzlichen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 272



NetScaler ADC 13.0

Verbesserungen nutzen, die in Version 13.0 eingefiihrt wurden und die in Version 12.1 nicht ver-
fligbar sind.

[ CGOP-19355]

« Ein Fehler beim Start der Anwendung aufgrund eines ungiiltigen STA-Tickets wird in Gateway
Insight nicht gemeldet.

[ CGOP-13621]

+ Im Gateway Insight-Bericht wird falschlicherweise der Wert “Local”statt “SAML”im Feld Authen-
tifizierungstyp fiir SAML-Fehler angezeigt.

[ CGOP-13584 ]

+ Ineinem Hochverfiigbarkeitssetup wird wahrend des Citrix ADC-Failovers die SR-Anzahl anstelle
der Failover-Anzahl in Citrix ADM erhdht.

[ CGOP-13511]

« Wahrend lokale Hostverbindungen vom Browser akzeptiert werden, zeigt das Dialogfeld
Verbindung akzeptieren fiir macOS Inhalte in englischer Sprache an, unabhangig von der
ausgewahlten Sprache.

[ CGOP-13050]
+ Der Text “Homepage”in der Citrix SSO-App > Startseite ist flir einige Sprachen gekiirzt.
[ CGOP-13049]

+ Eine Fehlermeldung wird angezeigt, wenn Sie eine Sitzungsrichtlinie tiber die Citrix ADC-GUI
hinzufligen oder bearbeiten.

[ CGOP-11830]

+ Wenn Sie in Outlook Web App (OWA) 2013 im Menii Einstellungen auf Optionen klicken, wird
ein Dialogfeld mit einem kritischen Fehler angezeigt. AuRerdem reagiert die Seite nicht mehr.

[CGOP-7269]

+ Wenn Sie in einer Cluster-Bereitstellung den Befehl “Force Cluster Sync”auf einem Nicht-CCO-
Knoten ausfiihren, enthalt die Datei ns.log doppelte Protokolleintrage.

[CGOP-6794]

Citrix Web App Firewall

+ Eine Citrix ADC-Appliance kann abstiirzen, wenn die folgenden Module aktiviert sind:

- Web App Firewall mit erweiterten Sicherheitsiiberpriifungen.
- Appgoe.
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[ NSHELP-28251]

Lastausgleich

+ In einem Hochverfligbarkeitssetup werden Teilnehmersitzungen des primdren Knotens
moglicherweise nicht mit dem sekundaren Knoten synchronisiert. Dies ist ein seltener Fall.

[ NSLB-7679 ]
+ Der Status der Dienstgruppe, die in den Befehlen show und stat angezeigt wird, ist inkonsistent.
[ NSHELP-28931]

+ Der Loadbalancing- oder GSLB-Domain-basierte Autoscale-Servicegroup-Status bleibt DOWN,
wenn Sie einen Wildcard-Port verwenden.

[NSHELP-28548]

+ In einem Cluster-Setup wird die IP-Adresse des GSLB-Dienstes nicht in der GUI angezeigt, wenn
Uber virtuelle GSLB-Serverbindungen zugegriffen wird. Dies ist nur ein Anzeigeproblem und es
hat keine Auswirkungen auf die Funktionalitat.

[ NSHELP-20406 ]

Sonstiges

« Wenn in einem Hochverfiigbarkeits-Setup eine erzwungene Synchronisation stattfindet, fiihrt
die Appliance den Befehl “set urlfiltering parameter”’im sekundaren Knoten aus.
Daher liberspringt der sekundare Knoten jedes geplante Update bis zur ndchsten geplanten Zeit,
die im Parameter “TimeOfDayToUpdateDB”angegeben ist.

[NSSWG-849]

« Die Citrix ADC CPX-Instanz, die auf einem Linux-System mit 64-Bit-Architektur und 1 TB Dateis-
peicher ausgefiihrt wird, kann jetzt Zertifikat- und Schliisseldateien laden.

[NSHELP-28986]

+ Eine Citrix ADC-Appliance wird moglicherweise aufgrund einer Stagnation der Verwaltungs-CPU
neu gestartet, wenn ein Verbindungsproblem mit dem Drittanbieter der URL-Filterung auftritt.

[NSHELP-22409]

Netzwerke

+ Eine Citrix ADC-Appliance kann abstiirzen, wenn alle folgenden Bedingungen erfiillt sind:
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- Eine Load Balancing-Route wird in einer Verkehrsdomane auf der Appliance konfiguriert.
- Ein klarer Konfigurationsvorgang wird auf der Appliance ausgefiihrt.

[NSNET-23847]

+ Eine Citrix ADC BLX-Appliance im DPDK-Modus kann abstiirzen, wenn ein Web Application
Firewall-Profil mit erweiterten Sicherheitsschutzpriifungen konfiguriert ist.

Problemumgehung: Entfernen Sie die erweiterte Sicherheitsschutzkonfiguration fiir WAF.
[NSNET-22654]

+ In einer Citrix ADC BLX-Appliance funktioniert NSVLAN, das an markierte Nicht-DPDK-
Schnittstellen gebunden ist, moglicherweise nicht wie erwartet. NSVLAN, das an ungetaggte
Nicht-DPDK-Schnittstellen gebunden ist, funktioniert einwandfrei.

[NSNET-18586]

+ Nach einem Upgrade von Citrix ADC BLX Appliance 13.0 61.x Build auf 13.0 64.x Build gehen die
Einstellungen in der BLX-Konfigurationsdatei verloren. Die BLX-Konfigurationsdatei wird dann
auf die Standardeinstellungen zurlickgesetzt.

[NSNET-17625]

+ Diefolgenden Schnittstellenvorgange werden fiir Intel X710 10G (i40e)-Schnittstellen auf
einer Citrix ADC BLX-Appliance mit DPDK nicht unterstutzt:

- Deaktivieren
- Smartcard
- Reset

[NSNET-16559]

« Aufeinem Debian-basierten Linux-Host (Ubuntu Version 18 und hoher) wird eine Citrix ADC BLX-
Appliance unabhangig von den Einstellungen der BLX-Konfigurationsdatei (“/etc/blx/blx.conf”)
immer im Shared-Modus bereitgestellt. Dieses Problem tritt auf, weil “mawk”, das auf Debian-
basierten Linux-Systemen standardmaRig vorhanden ist, einige der in der Datei “blx.conf’en-
thaltenen awk-Befehle nicht ausfiihrt.

Problemumgehung: Installieren Sie “gawk”, bevor Sie eine Citrix ADC BLX-Appliance instal-
lieren. Sie konnen den folgenden Befehl in der Linux-Host-CLI ausfiihren, um “gawk”zu
installieren:

- apt-getinstall gawk
[NSNET-14603]

+ Die Installation einer Citrix ADC BLX-Appliance schlagt moglicherweise auf einem Debian-
basierten Linux-Host (Ubuntu Version 18 und hoher) mit dem folgenden Abhangigkeitsfehler
fehl:
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“The following packages have unmet dependencies: blx-core-libs:i386 : PreDepends: libc6:i386
(>=2.19) but it is not installable”

Problemumgehung: Fuhren Sie die folgenden Befehle in der Linux-Host-CLI aus, bevor Sie eine
Citrix ADC BLX-Appliance installieren:

dpkg —Architektur hinzufligen i386
apt-get update

apt-get dist-upgrade
apt-get install libc6:i386

[NSNET-14602]

+ In einigen Fallen von FTP-Datenverbindungen fiihrt die Citrix ADC-Appliance nur NAT-
Operationen und keine TCP-Verarbeitung fiir die Pakete fiir die TCP-MSS-Aushandlung
aus. Infolgedessen ist die optimale Schnittstellen-MTU nicht fiir die Verbindung eingestellt.
Diese falsche MTU-Einstellung fiihrt zu einer Fragmentierung von Paketen und beeintrachtigt
die CPU-Leistung.

[NSNET-5233]

+ In einem grofien NAT44-Setup kann die Citrix ADC-Appliance aus dem folgenden Grund beim
Empfang von SIP-Verkehr abstiirzen:

- Das LSN-Modul findet den Dienst nicht, wahrend es den Referenzzahler verringert oder
den Dienst l0scht.

[ NSHELP-29134 ]

+ In einer grolRen NAT44-Bereitstellung kann die Citrix ADC-Appliance aus folgendem Grund beim
Empfangen von SIP-Verkehr abstiirzen:

- Das LSN-Modul hat auf den Speicherplatz eines bereits geloschten Dienstes zugegriffen.

[ NSHELP-28815 ]

+ In einem Hochverfligbarkeits-Setup wird die fir dynamisches Routing aktivierte SNIP-Adresse
beim Neustart nicht VTYSH ausgesetzt, wenn die folgende Bedingung erfiillt ist:

- Eine fiir dynamisches Routing aktivierte SNIP-Adresse ist an das freigegebene VLAN in
einer nicht standardmaRigen Partition gebunden.

Als Teil des Fix erlaubt die Citrix ADC-Appliance jetzt nicht, eine fiir dynamische Routing ak-
tivierte SNIP-Adresse an das freigegebene VLAN in einer nicht standardmaRigen Partition zu
binden

[NSHELP-24000]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 276



NetScaler ADC 13.0

« Wenn ein Speicherlimit fiir die Administratorpartition in der Citrix ADC-Appliance gedandert wird,
wird das TCP-Pufferspeicherlimit automatisch auf das neue Speicherlimit der Administratorpar-
tition festgelegt.

[NSHELP-21082]

Plattform

+ Das Hochverfiigharkeitsfailover funktioniert nicht in AWS- und GCP-Clouds. Die Verwaltungs-
CPU erreicht moglicherweise ihre Kapazitat von 100% in AWS- und GCP-Clouds und Citrix ADC
VPX on-premises. Beide Probleme werden verursacht, wenn die folgenden Bedingungen erfiillt
sind:

1. Beim ersten Start der Citrix ADC-Appliance speichern Sie das angeforderte Kennwort nicht.
2. Anschliel3end starten Sie die Citrix ADC-Appliance neu.

[ NSPLAT-22013]

+ Wenn Sie von 13.0/12.1/11.1-Builds auf einen 13.1-Build oder ein Downgrade von einem 13.1
Build auf 13.0/12.1/11.1-Builds aktualisieren, werden einige Python-Pakete nicht auf den Citrix
ADC-Appliances installiert. Dieses Problem wurde fiir die folgenden Citrix ADC-Versionen be-
hoben:

- 13.1-4.x
- 13.0-82.31 und spater
- 12.1-62.21 und spater

Die Python-Pakete werden nicht installiert, wenn Sie die Citrix ADC-Versionen von 13.1-4.x auf
eine der folgenden Versionen herunterstufen:

- Jeder 11.1-Build
- 12.1-62,21 und friiher
- 13.0-81.x und friiher

[NSPLAT-21691]

In einem Cluster-Setup auf einer Citrix ADC SDX-Appliance gibt es eine CLAG-MAC-Nichtiibereinstimmung
auf dem zweiten Knoten und CLIP, wenn die folgenden Bedingungen erfiillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie fligen dem Cluster- und CLAG-Setup eine weitere VPX-Instanz hinzu.

Infolgedessen stoppt der Datenverkehr zur VPX-Instanz.

[NSPLAT-21049]
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+ In einem Cluster-Setup auf einer Citrix ADC SDX-Appliance wird der erste Knoten aufgrund einer
Nichtiibereinstimmung der MAC-Adressen in der CLIP- und MAC-Tabelle DOWN, wenn die fol-
genden Bedingungen erfiillt sind:

- Die CLAG wird auf einer Mellanox-NIC erstellt.
- Sie entfernen den zweiten Knoten aus dem Cluster.

[NSPLAT-21042]

« Wenn Sie eine Autoscale-Einstellung oder einen VM-Mal3stabssatz aus einer Azure-Ressourcengruppe
l6schen, loschen Sie die entsprechende Cloud-Profilkonfiguration aus der Citrix ADC-Instanz.
Verwenden Sie den Befehl “rm cloudprofile”, um das Profil zu l6schen.

[NSPLAT-4520]

+ In einem Hochverfligbarkeitssetup auf Azure wird bei der Anmeldung am sekundaren Knoten
tiber die GUI der Bildschirm fiir den Erstbenutzer (FTU) fiir die automatische Skalierung der
Cloud-Profilkonfiguration angezeigt.

Problemumgehung: Uberspringen Sie den Bildschirm und melden Sie sich am primaren Knoten
an, um das Cloud-Profil zu erstellen. Das Cloud-Profil sollte immer auf dem priméaren Knoten
konfiguriert werden.

[ NSPLAT-4451 ]

Richtlinien

+ Verbindungen konnen hangen, wenn die GrolRe der Verarbeitungsdaten grofRer ist als die kon-
figurierte Standard-TCP-Puffergrofie.

Problemumgehung: Stellen Sie die TCP-PuffergréRe auf die maximale Grof3e der Daten ein, die
verarbeitet werden miissen.

[ NSPOLICY-1267 ]

SSL

+ Auf einem heterogenen Cluster von Citrix ADC SDX 22000 und Citrix ADC SDX 26000 Appliances
kommt es zu einem Konfigurationsverlust von SSL-Entitaten, wenn die SDX 26000-Appliance
neu gestartet wird.

Workaround:
1. Deaktivieren Sie auf dem CLIP SSLv3 fur alle vorhandenen und neuen SSL-Entitaten wie

virtuellen Server, Dienst, Dienstgruppe und interne Dienste. Zum Beispiel set ss'l
vserver <name> —-SSL3 DISABLED.
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2. Speichern Sie die Konfiguration.

[NSSSL-9572]

+ Sie konnen kein Azure Key Vault-Objekt hinzufligen, wenn bereits ein Azure Key Vault-
Authentifizierungsobjekt hinzugefiigt wurde.

[NSSSL-6478]

+ Sie kdnnen mehrere Azure Application Entitaten mit derselben Client-ID und demselben Client-
geheimnis erstellen. Die Citrix ADC-Appliance gibt keinen Fehler zuriick.

[NSSSL-6213]

+ Die folgende falsche Fehlermeldung wird angezeigt, wenn Sie einen HSM-Schliissel entfernen,
ohne KEYVAULT als HSM-Typ anzugeben.
FEHLER: CRL-Aktualisierung deaktiviert

[NSSSL-6106]

+ Die automatische Aktualisierung des Sitzungsschliissels wird falschlicherweise auf einer
Cluster-IP-Adresse als deaktiviert angezeigt. (Diese Option kann nicht deaktiviert werden.)

[NSSSL-4427]

« Wenn Sie versuchen, das SSL-Protokoll oder die Verschliisselung im SSL-Profil zu andern, wird
eine falsche Warnmeldung mit dem Titel “Warnung: Keine verwendbaren Verschliisselungen
konfiguriert auf dem SSL vserver/service”angezeigt.

[NSSSL-4001]

+ Ein abgelaufenes Sitzungsticket wird nach einem HA-Failover auf einem Nicht-CCO-Knoten und
auf einem HA-Knoten beriicksichtigt.

[NSSSL-3184]

« Wenn in einem Clustersetup zwei installierte Zertifikate Aussteller eines Serverzertifikats mit
der OCSP AlA-Erweiterung sind, ist die Appliance nicht mehr erreichbar, wenn Sie das Serverz-
ertifikat entfernen.

[ NSHELP-28058 ]

+ In einer VPN-Bereitstellung nimmt die Citrix ADC-Appliance eine SSL-Sitzung zur Wiederver-
wendung der Sitzung aus dem Cache auf, um mit dem Proxy- oder Backend-Server zu
kommunizieren. Dies geschieht, ohne dass das vom Client empfangene SNI mit dem in der
zwischengespeicherten Sitzung vorhandenen SNI abgeglichen wird.

Infolgedessen wird entweder das SNI nicht gesendet oder es wird ein anderes SNI gesendet,
abhangig von den zwischengespeicherten Daten.

[ NSHELP-27439 ]
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« Der Name des CA-Zertifikats, der die CRL ausgestellt hat, wird auf 32 Zeichen gekiirzt, obwohl
ein Zertifikatsschliisselname bis zu 64 Zeichen lang sein kann. Dieses Problem tritt auf, weil das
CRL-Feld eine Begrenzung von 32 Zeichen hat.

[NSHELP-26986]

System

Erhohte Neuubertragungen von Paketen sind in 6ffentlichen Cloud-MPTCP-Cluster-Bereitstellungen
zu beobachten, wenn Linkset deaktiviert ist.

[NSHELP-27410]

+ Eine Citrix ADC-Appliance sendet moglicherweise ein ungiiltiges TCP-Paket zusammen mit TCP-
Optionen wie SACK-Blocken, Zeitstempel und MPTCP-Daten-ACK bei MPTCP-Verbindungen.

[NSHELP-27179]

« Ein Pitboss-Fehler tritt auf, wenn eine groRe Anzahl von Paketen in der Warteschlange fiir die
erneute Ubertragung in

[ NSHELP-26071 ]

+ Eine Nichtlibereinstimmungin Logstream-Datensatzen wird in der Citrix ADC-Appliance und im
Datenlader beobachtet.

[NSHELP-25796]

« In einem Cluster-Setup funktioniert der Befehl “set ratecontrol”erst nach dem Neustart der Cit-
rix ADC-Appliance.

Problemumgehung: Verwenden Sieden Befehlnsapimgr_wr.sh -ys dicmp_rate_threshold
=<new value>.

[ NSHELP-21811]

« Der Wert MAX_CONCURRENT_STREAMS ist standardmafig auf 100 gesetzt, wenn die Appliance
den max_concurrent_stream-Einstellungsframe nicht vom Client empfangt.

[NSHELP-21240]

+ Die mptcp_cur_session_without_subflow-Zahler verringern falschlicherweise auf einen nega-
tiven Wert statt auf Null.

[NSHELP-10972]

+ Bei der Verarbeitung grofier Strome von gRPC-Verkehr steigt das angekiindigte TCP-Fenster ex-
ponentiell an, was zu einer hohen Speichernutzung fiihrt.

[NSBASE - 15447]
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« In einer Cluster-Konfiguration wird ein Knoten mit CCO-Prioritdt aufgrund von Netzw-
erkproblemen von Open vSwitch (OVS) getrennt. Nachdem der Knoten wieder in die
Cluster-Konfiguration aufgenommen wurde, erhalt er nicht das neueste SYN-Cookie.

[NSBASE - 14419]

+ Client-IP und Server-IP werden im HDX Insight SkipFlow-Datensatz invertiert, wenn der
LogStream-Transporttyp fir Insight konfiguriert ist.

[NSBASE-8506]
+ ICAP-Unterstiitzung fiir Citrix ADC

Eine Citrix ADC-Appliance unterstitzt jetzt Internet Content Adaptation Protocol (ICAP) fiir
den Content-Transformationsdienst flir HTTP- und HTTPS-Verkehr Die Appliance fungiert als
ICAP-Client und arbeitet mit ICAP-Servern von Drittanbietern wie Antimalware und Data Leak
Prevention (DLP) zusammen. Die ICAP-Server fiihren eine Inhaltstransformation fiir die HTTP-
und HTTPS-Nachrichten durch und antworten als gedanderte Nachrichten auf die Appliance
zurlick. Die angepassten Nachrichten sind entweder eine HTTP- oder eine HTTPS-Antwort oder
-Anfrage.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/netscaler/12-1/security/icap-
for-remote-content-inspection.html

[NSBASE-825]

Benutzeroberflache

+ In der GUI des KomprimierungsRichtlinien-Managers kann eine KomprimierungsRichtlinie
nicht an ein HTTP-Protokoll gebunden werden, indem ein relevanter Verbindungspunkt und
Verbindungstyp angegeben wird.

[NSUI-17682]
« Inder Citrix ADC-GUI ist der Link “Hilfe”auf der Registerkarte “Dashboard”defekt.
[NSUI-14752]

« Der Assistent zum Erstellen/Uberwachen von CloudBridge Connector reagiert moglicherweise
nicht oder konfiguriert keinen Cloudbridge-Konnektor.

Problemumgehung: Konfigurieren Sie Cloudbridge-Connectors, indem Sie IPSec-Profile,
IP-Tunnel und PBR-Regeln mithilfe der Citrix ADC GUI oder CLI hinzufligen.

[NSUI-13024]
« Wenn Sie uiber die GUI einen ECDSA-Schliissel erstellen, wird der Kurventyp nicht angezeigt.

[NSUI-6838]
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+ Die Citrix ADC GUI generiert moglicherweise falschlicherweise ein Paket flir den technischen
Support des Clusters mit nur einem Knoten anstelle aller Clusterknoten.

[NSHELP-28606]

« Das Erstellen eines Pakets fiir den technischen Support fiir Cluster mithilfe der Citrix ADC GUI
schlagt moglicherweise mit einem Fehler fehl.

[NSHELP-28586]

« Nach dem Upgrade eines Hochverfiigbarkeitssetups oder eines Cluster-Setups auf Version 13.0
Build 74.14 oder hoher schladgt die Konfigurationssynchronisierung moglicherweise aus folgen-
dem Grund fehl:

- Sowohl die privaten als auch die 6ffentlichen Schliissel “ssh_host_rsa_key”sind ein
falsches Paar.

Problemumgehung: Generieren Sie “ssh_host_rsa_key”’neu. Weitere Informationen finden Sie
unter https://support.citrix.com/article/CTX322863.

[NSHELP-27834]

+ Siekonnen einen Dienst oder eine Dienstgruppe nicht tiber die Citrix ADC GUl an einen virtuellen
Lastausgleichsserver mit Prioritat binden.

[ NSHELP-27252 ]

« In einer Citrix ADC VPX Appliance schlagt ein festgelegter Kapazitatsvorgang moglicherweise
nach dem Hinzufligen eines Lizenzservers fehl. Das Problem tritt auf, weil die Initialisierung der
Flexera-bezogenen Komponenten aufgrund der groRen Anzahl unterstitzter Lizenzen fiir das
Ein- und Auschecken vom Typ “Typ”(CICO) langer dauert, um zu initialisieren.

[ NSHELP-23310]

« Wenn Sie eine Citrix ADC-Appliance Version 13.0-71.x auf einen friiheren Build herunter-
stufen, funktionieren einige Nitro-APIs aufgrund der Anderungen der Dateiberechtigung
moglicherweise nicht.

Problemumgehung: Andern Sie die Berechtigung fiir “/nsconfig/ns.conf’auf 644.
[NSCONFIG-4628]

+ Manchmal dauert es lange, bis die Firewall-Signaturen der Anwendung mit Nicht-CCO-Knoten
synchronisiert werden. Daher kdnnen Befehle, die diese Dateien verwenden, fehlschlagen.

[NSCONFIG-4330]

+ Wenn Sie (Systemadministrator) alle folgenden Schritte auf einer Citrix ADC-Appliance aus-
fiihren, konnen sich die Systembenutzer moglicherweise nicht bei der heruntergestuften Citrix
ADC-Appliance anmelden.
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1. Aktualisieren Sie die Citrix ADC-Appliance auf einen der Builds:

- Build 13.052.24
- Build 12.157.18
- Build 11.165.10

2. Flgen Sie einen Systembenutzer hinzu oder andern Sie das Kennwort eines vorhandenen
Systembenutzers und speichern Sie die Konfiguration und

3. Downgrade der Citrix ADC-Appliance auf einen alteren Build.

Um die Liste dieser Systembenutzer mithilfe der CLI anzuzeigen: Geben Sie
in der Befehlszeile Folgendes ein:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Workaround:

Verwenden Sie eine der folgenden unabhangigen Optionen, um dieses Problem zu beheben:

- Wenn die Citrix ADC-Appliance noch nicht heruntergestuft ist (Schritt 3 in den oben genan-
nten Schritten), stufen Sie die Citrix ADC-Appliance mit einer zuvor gesicherten Konfigura-
tionsdatei (ns.conf) desselben Release-Builds herunter.

- Jeder Systemadministrator, dessen Kennwort im aktualisierten Build nicht gedndert
wurde, kann sich beim heruntergestuften Build anmelden und die Kennworter flir andere
Systembenutzer aktualisieren.

- Wenn keine der oben genannten Optionen funktioniert, kann ein Systemadministrator die
Systembenutzerkennwérter zurlicksetzen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/ns-
ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

[NSCONFIG-3188]

Versionshinweise fiir Citrix ADC 13.0-83.29 Release

July 24,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
die behobenen und bekannten Probleme beschrieben, die fiir die Citrix ADC-Version Build 13.0-83.29
bestehen.
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Hinweise

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

+ Der Citrix Secure Access-Agent (friiher bekannt als Citrix Gateway Plug-in fiir Windows) Build
21.9.1.2 und hoher enthalt das Update flr https://support.citrix.com/article/CTX341455. Das
Citrix Gateway-Plug-in fiir Windows Build 21.9.1.2 ist im Citrix ADC Build 13.0-83.29 enthalten.

« Build 13.0-83.27 und spatere Builds beheben die unter beschriebenen Sicherheitsliicken https:
//support.citrix.com/article/CTX330728.

+ Build 83.29 ersetzt Build 83.27.

+ Dieser Build enthalt auch eine Losung fiir das folgende Problem: NSHELP-29519.

Was ist neu

Die Verbesserungen und Anderungen, die in Build 13.0-83.29 verfiigbar sind.

Netzwerke

+ Neue Bandbreiten- und abonnementbasierte lokale Lizenzen fiir Citrix ADC BLX-
Appliances

Die folgenden bandbreitenbasierten abonnementbasierten lokalen Lizenzen sind jetzt fiir Citrix
ADC BLX-Appliances verfligbar.

- Citrix ADC VPX/BLX-Abonnement 10 Mbit/s Standard, Advanced, Premium Edition
- Citrix ADC VPX/BLX-Abonnement 100 Gbit/s Standard, Advanced, Premium Edition

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc-blx/current-
release/licensing-blx.html

[NSNET-21527]
+ RHI-Unterstiitzung fiir eine VIP-Adresse, die an ein IPSet gebunden ist

Eine Citrix ADC-Appliance bewirbt eine an ein IPSet gebundene VIP-Adresse als Kernelroute,
wenn alle der folgenden Bedingungen erfiillt sind:

- Fur die VIP-Adresse ist die Option “Host-Route”aktiviert.
- DasIPSetist an eine Konfiguration gebunden, z. B. virtuelle Multi-IP-Lastausgleichsserver.

[NSNET-20209]
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Plattform

+ Unterstiitzung fiir Citrix ADC VPX-Konfigurationen beim ersten Start der Citrix ADC-
Appliance auf dem VMware ESX Hypervisor

Sie kdnnen jetzt die Citrix ADC VPX-Konfigurationen beim ersten Start der Citrix ADC-Appliance
auf dem VMware ESX-Hypervisor anwenden. Dadurch wird in bestimmten Fallen eine
bestimmte Setup- oder VPX-Instanz in viel kiirzer Zeit angesprochen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/current-
release/deploying-vpx/install-vpx-on-esx/apply-preboot-userdata-on-esx-vpx.html

[NSPLAT-21021]
+ RHEL 8.2-Unterstiitzung auf der Citrix ADC VPX-Instanz
Die Citrix ADC VPX-Instanz unterstutzt jetzt RHEL 8.2.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/deploying-
vpx/supported-hypervisors-features-limitations.html

[ NSPLAT-18376]

System

« Trennen Sie Client- und Serververbindungen

Die Citrix ADC-Appliance wurde jetzt erweitert, um Client- und Serververbindungen beim Reset
zu trennen, wenn ausstehende Daten an die andere Seite gesendet werden missen.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/13/system/tcp-
configurations.html

[NSBASE - 14418]
« Unterstiitzung von Multipath-TCP-Version 1

Die Citrix ADC-Appliance unterstiitzt jetzt Multipath TCP (MPTCP) Version 1 zusatzlich zur
vorhandenen Unterstiitzung fiir MPTCP-Version 0. Die MPTCP-Version 1-Unterstiitzung
entspricht RFC 8684.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc/current-
release/system/tcp-configurations.html

[NSBASE-9237]
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Benutzeroberflache

« Citrix ADC BLX Check-In- und Check-Out-Lizenzierung

Sie kdnnen Citrix ADC BLX-Appliances bei Bedarf liber Citrix Application Delivery Management
(ADM) Lizenzen zuweisen. Die ADM-Software speichert und verwaltet die Lizenzen, die liber ein
Lizenzierungsframework verfiigen, das skalierbare und automatisierte Lizenzbereitstellung er-
moglicht.

Eine Citrix ADC BLX-Appliance kann die Lizenz vom Citrix ADM auschecken, wenn eine Citrix ADC
BLX-Appliance bereitgestellt wird. Wenn eine Citrix ADC BLX-Appliance entfernt oder zerstort
wird, Gberpriift die Appliance ihre Lizenz fiir die Citrix ADM-Software zuriick.

Weitere Informationen finden Sie unter https://docs.citrix.com/en-us/citrix-adc-blx/current-
release/licensing-blx.html

[NSCONFIG-5777]

Behobene Probleme

Die Probleme, die in Build 13.0-83.29 behoben wurden.

Authentifizierung, Autorisierung und Auditing

+ Wenn das SSO-Formular aktiviert ist, reagiert die Citrix ADC-Appliance auf eine Anmeldeinfor-
mationsanforderung vom Backend-Server, indem sie ein Formular zusammen mit dem Header
des Inhaltstyps hinzufligt. Dieser Zusatz fiihrt zu doppelten Kopfzeilen, falls einer bereits
vorhanden ist.

[NSHELP-28405]

+ Die Citrix ADC-Appliance gibt einen Servervalidierungsfehler aus, wenn das Anmeldeschema
DualAuthOrPush.xml verwendet wird.

[NSHELP-28063]

« Wenn Sie einen LDAP-Monitor an einen Dienst binden, fallt der Monitor aus, da die Citrix ADC-
Appliance ein falsches Kennwort an das Active Directory sendet.

[ NSHELP-27961]

+ In einem AD mit mehreren Kaskaden wird ein Konto fiir einen Benutzer nicht gesperrt, wenn ein
Benutzer in der letzten Kaskade nicht gefunden wurde.

[ NSHELP-27948 ]
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Wenn eine Citrix ADC-Appliance fiir die SAML-Authentifizierung konfiguriert ist, gibt die Appli-
ance den Kern ab, wenn ein anderes Zertifikat als RSA verwendet wird.

[ NSHELP-27813]

In einigen Fallen kann eine Citrix ADC-Appliance abstlirzen, wahrend die Authentifizierungsan-
forderung eines bestimmten Benutzers verarbeitet wird, wenn rollenbasierter Zugriff konfiguri-
ertist.

[ NSHELP-27655 ]

Benutzer kénnen sich nicht Gber die Citrix Workspace App anmelden, wenn Azure AD auf dem
virtuellen Citrix ADC-Authentifizierungsserver als OAuth-IdP konfiguriert ist.

[ NSHELP-27462 ]

Das Web App Firewall-Profil funktioniert aufgrund eines SQLite-Abhangigkeitsfehlers in Citrix
ADC Version 13.0 Build 67.x und héher nicht wie erwartet.

[NSHELP-27458]

In einigen Fallen schldgt die SAML-Authentifizierung mit der Workspace-App fehl, wenn (ber
StoreFront auf die App zugegriffen wird.

[ NSHELP-27338]

Die Citrix ADC-Appliance stiirzt haufig bei der Verarbeitung von Authentifizierung, Autorisierung
und Auditing-TM sowie 401 LB-basiertem Datenverkehr ab.

[ NSHELP-27094 ]

In einigen Fallen stuirzt eine Citrix ADC-Appliance beim Ausfiihren der Benutzerauthentifizierung
fur Citrix Gateway und Authentifizierung, Autorisierung und Uberwachung ab - verkehrsverwal-
tete Bereitstellung.

[ NSHELP-26555 ]

Ein falscher SSO-Domanenname wird flir angemeldeten Benutzer ausgefiillt, wenn im Ausdruck
Authentifizierung, Autorisierung und Uberwachung.USER.DOMAIN verwendet wird.

[NSHELP-26443]

Bei Eingabe eines falschen OTP wird die Fehlermeldung “E-Mail-Authentifizierung fehlgeschla-
gen”angezeigt. Es wird keine weitere Aktion zum Fortfahren angezeigt.

[ NSHELP-26400 ]

In einigen Fallen wird in der Citrix ADC-Appliance ein NSB-Leck beobachtet, wenn die SSO-
Funktionalitat mit einem Proxyserver verwendet wird.

[NSHELP-25492, NSHELP-28073]
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« Die Uberpriifung der Netzwerkkonnektivitat schlagt aufgrund eines Problems bei der Kennwor-
tentschliisselung fehl. Die Authentifizierungsfunktion funktioniert jedoch einwandfrei.

[ NSAUTH-10216 ]

Bot-Verwaltung

+ Beim Bot-Erkennungsmechanismus Transaction Per Second (TPS) gibt der Back-End-
Anwendungsserver beim Abrufen der Antwort nach einer CAPTCHA-Abfrage eine 304-Antwort
zurlick.

[NSBOT-626]

Zwischenspeichern

« In einem Hochverfligbarkeits-Setup schldagt die HA-Synchronisierung fiir die Cache-
Parametereinstellung “MemLimit”wahrend eines HA-Failovers fehl.

[ NSHELP-28428 ]

« Inder Cache-Antwort werden zusatzliche Header-Informationen gesendet, wenn der Parameter
insertAgeimBefehl set cache contentGroup aktiviertist.

[ NSHELP-27772]

+ Eine Citrix ADC-Appliance konnte abstiirzen, wenn die Parameterwerte “Max_Age”und
“s_maxage”im Cache-Kontrollblock nicht dynamisch gesetzt werden.

[NSHELP-27758]

+ In einem Hochverfiigbarkeits-Setup stiirzt der priméare Knoten ab, nachdem er auf einen NULL-
Zeiger anstelle eines zwischengespeicherten Objekts zugegriffen hat.

[NSHELP-26967, NSHELP-20089]

+ Eine Citrix ADC-Appliance kann abstiirzen, wenn die folgenden Bedingungen erfiillt sind:

- Die Appliance stellt Inhalte aus ihrem integrierten Cache bereit.

- Der zwischengespeicherte Inhalt wird erneut validiert.

- Eine neue Anfrage kommt von einem anderen Client an ADC fur dasselbe zwischengespe-
icherte Objekt.

[NSHELP-22596]
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Citrix ADC SDX-Appliance

Auf einer Citrix ADC SDX-Appliance wird das System nicht unter Gnadenalarm generiert, anstatt
nur einmal, wenn die SDX-Lizenz nicht unter der Nachfrist liegt.

[NSHELP-28740]

DerVerwaltungsdienst auf einer Citrix ADC SDX-Appliance zeigt die Schnittstellengeschwindigkeit
fliir SNMP-Manager in Kbps/Mbit/s anstelle von Bits pro Sekunde an.

[NSHELP-28724]

« Community-Zeichenfolgen von SNMP v2-Trap-Zielen werden auf einer Citrix ADC SDX-Appliance
maskiert.

[NSHELP-28625]

« Auf einer Citrix ADC SDX-Appliance konnen Sie den Durchsatz einer VPX-Instanz auch nach
Ablauf der gepoolten Lizenzschonfrist (30 Tage) andern.

[NSHELP-28553]

« Auf einer Citrix ADC SDX-Appliance schlagt die Instanzwiederherstellung moglicherweise fehl,
wenn die Instanz mit Softwareversion 13.0-76.x oder friher erstellt wurde.

[ NSHELP-28429]

+ Auf einer Citrix ADC SDX-Appliance schlagt das Erstellen einer ADC-Instanz mit Softwareversion
12.0 XVA-Image fehl. Infolgedessen ist die Instanz nicht erreichbar.

[ NSHELP-28408 ]

+ In einer Citrix ADC SDX-Appliance meldet der Management Service eine falsche Datennutzung
von ADC-Instanzen.

[ NSHELP-28208]

« Aufeiner Citrix ADC SDX-Appliance konnen Sie die CLI-Eingabeaufforderung in der Management
Service-Konsole nicht andern.

[ NSHELP-28030]

+ Aufgrund eines Upgrades in der Python-Version schldgt das Laden des Python-SDK des Verwal-
tungsdienstes moglicherweise aufgrund von Syntaxfehlern fehl.

[NSHELP-27897]

« Auf einer Citrix ADC SDX-Appliance wird der Standardwert fiir das Auslosen des Alarms bei “Hy-
pervisor Disk Usage High”auf 98% erhoht.

[NSHELP-27854]
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« Auf einer Citrix ADC SDX-Appliance meldet der Verwaltungsdienst moglicherweise eine hohe
Speicherauslastung von etwa 80% aufgrund erhohter Jobs und Scheduler, die im Inventar aus-
gefiihrt werden.

[ NSHELP-27805 ]

« Auf einer Citrix ADC SDX-Appliance schlagt das Upgrade moglicherweise fehl, wenn die System-
dateien (snmpd.conf und ntp.conf) Wagenriicklaufzeichen enthalten.

[ NSHELP-27713]

« Auf einer Citrix ADC SDX-Appliance wird eine Schnittstelle, die Teil eines Verwaltungskanals ist,
zusammen mit dem Verwaltungskanal angezeigt, wenn die folgende Reihenfolge von Bedingun-
gen erfillt ist:

1. Die VPX-Instanz ist Teil eines Clusters.
2. Der Managementkanal wird geschaffen.

[NSHELP-27487]

« Auf einer Citrix ADC SDX-Appliance platzen die ADC-Instanzen nicht auf maximale Kapazitat,
wenn Sie den Burst-Durchsatzzuweisungsmodus konfigurieren.

[ NSHELP-27477 ]

« Auf einer Citrix ADC SDX-Appliance meldet der Verwaltungsdienst moglicherweise eine hohe
Speicherauslastung von etwa 80% aufgrund erhohter Jobs und Scheduler, die im Inventar aus-
gefiihrt werden.

[ NSHELP-27396 ]

Citrix Gateway

« Benutzer kdnnen einen Fehler beim Starten der RDP-Sitzung feststellen, wenn ein Upgrade auf
die neueste Version durchgefiihrt wird.

[ NSHELP-29519 ]
+ Eine Citrix ADC-Appliance kann wahrend der Verarbeitung des UDP-Verkehrs abstiirzen.
[NSHELP-28802]

+ Eine Fehlermeldung wird angezeigt, wenn Sie versuchen, die CSS-Attribute in einem be-
nutzerdefinierten Thema zu bearbeiten.

[ NSHELP-28648 ]

« In einem seltenen Fall kann das Citrix Gateway-Gerat wahrend der Ubertragungsanmeldung ab-
stlirzen, wenn auf eine freigeflihrte Sitzung zugegriffen wird.

[NSHELP-28022]
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Die Citrix ADC-Appliance stiirzt wahrend der Verarbeitung des eingehenden Encapsulating Secu-
rity Payload (ESP) -Datenverkehrs ab und die Sicherheitszuordnung (SA) wurde nicht gefunden.

[NSHELP-27991]

Die Citrix ADC-Appliance kann abstiirzen, wenn beide der folgenden Bedingungen erfiillt sind.

- Die Appliance wird fiir den ICA-Proxy-Modus bereitgestellt.
- Gateway Insight-Funktion fiir den ICA-Fluss ist aktiviert.

[NSHELP-27982, NSHELP-28179]

Die Anmeldung bei Citrix Workspace schlagt fehl, wenn ResponderRichtlinien, die wahrend der
Evaluierung in einen blockierten Zustand geraten kdnnen, an den virtuellen Server gebunden
sind.

[ NSHELP-27819 ]

Benutzer konnen die Postfacher anderer Benutzer sehen, wenn sie sich bei Microsoft Outlook
anmelden. Deaktivieren Sie als Problemumgehung das Multiplexing.

[ NSHELP-27538 ]
Eine Citrix ADC-Appliance kann wahrend der Verarbeitung des UDP-Verkehrs abstiirzen.
[NSHELP-27536]

Eine Citrix ADC-Appliance stirzt moglicherweise ab, wenn die EDT-bezogenen Befehle wie
“clearconfig”, “kill ica connection”oder “stop dtls listener’von der Appliance verarbeitet
werden.

[ NSHELP-27398 ]

Die personliche Lesezeichendatei der Benutzer kann nicht von einem Citrix Gateway-Gerat auf
ein anderes Gerat kopiert werden.

[NSHELP-27389]
Manchmal stiirzt das Citrix Gateway-Gerat beim Zugriff auf einen ungiiltigen Speicherort ab.
[NSHELP-27343]

Das Citrix Gateway-Gerat stlirzt moglicherweise wahrend der Verarbeitung von UDP-
Datenverkehr ab.

[ NSHELP-27317]

Das Citrix Gateway-Gerat stiurzt ab, wenn eine Syslog-Richtlinie an einen virtuellen Server
gebunden ist und die entsprechende Syslog-Aktion geandert wird.
