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Systemanforderungen und Installation

February 16,2022

Stellen Sie vor der Installation von Citrix SD-WAN Center auf einer VM sicher, dass Sie die Hardware-
und Softwareanforderungen kennen und die Voraussetzungen erfillt haben missen.

Hinweis

Die Systemanforderungen gelten sowohl flir ein Netzwerk mit einer Region als auch fir ein Net-

zwerk mit mehreren Regionen.

Hardwareanforderungen

Citrix SD-WAN Center verfligt tiber die folgenden Hardwareanforderungen.

Prozessor

+ 4 Core, 3 GHz (oder gleichwertiger) Prozessor oder besser fiir einen Server, der bis zu 64 Stan-
dorte verwaltet.

+ 8 Core, 3 GHz (oder gleichwertiger) Prozessor oder besser fiir einen Server, der bis zu 128 Stan-
dorte verwaltet.

+ 16 Core, 3 GHz (oder gleichwertiger) Prozessor oder besser fiir einen Server, der bis zu 256 Stan-
dorte verwaltet.

+ 32 Kerne, 3 GHz (oder gleichwertiger) Prozessor oder besser fiir einen Server, der bis zu 550
Standorte verwaltet.

Speicher

+ Fiireine VM, die bis zu 64 Standorte verwaltet, wird dringend empfohlen, mindestens 8 GB RAM.

« Fir eine VM, die bis zu 128 Standorte verwaltet, wird dringend empfohlen, mindestens 16 GB
RAM.

« Fir eine VM, die bis zu 256 Standorte verwaltet, wird dringend empfohlen, mindestens 32 GB
RAM.

« Fir eine VM, die bis zu 550 Standorte verwaltet, wird dringend empfohlen, mindestens 32 GB
RAM.
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Erforderlicher Speicherplatz

Die folgende Tabelle enthalt einige Richtlinien zum Bestimmen der Anforderungen an den Speicher-
platz fiir den Citrix SD-WAN Center-Datenspeicher. Verwenden Sie Direktzugriffsspeicher mit SSD mit
5000 bis 10000 IOPS.

Geschatzter Speicherplatzbedarf

Durchschnittliche
Durchschnittliche Anzahl Intranet-

Anzahl an [Internet Durchschnittliche

WAN-Links pro -Dienste pro Anzahlvirtueller Datenbankgrofe
# Client-Sites Standort Standort Pfade pro Site (TB) fiir 1 Jahr
32 2 2 2 12T
32 4 4 4 18T
32 8 8 8 53T
64 2 2 2 15T
64 4 4 4 26T
64 8 8 8 96T
% 2 2 2 1,8T
96 4 4 4 33T
96 8 8 8 14,0T
128 2 2 2 20T
128 4 4 4 41T
128 8 8 8 18,0T
192 2 2 2 26T
192 4 4 4 56T
192 8 8 8 27,0T
256 2 2 2 3,0T
256 4 4 4 72T
256 8 8 8 35,0T
550 2 2 2 159T
550 4 4 4 419T
550 8 8 8 195,6 T
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Netzwerkbandbreite

Die folgende Tabelle enthalt einige Richtlinien zum Bestimmen der Netzwerkbandbreitenanforderun-
gen fiir die Citrix SD-WAN Center VM.

Geschatzte Anforderungen an Netzwerkbandbreite

Zu
Gesamte konfigurierende
Durchschnittliche VWAN-Daten pro Bandbreitenrate
Durchschnittliche Anzahlvirtueller 5-Minuten- pro 5-Minuten-

# Client-Sites # WAN-Links Pfade pro Site Umfrage (MB) Umfrage (Kbit/s)
32 2 2 1.2 Standard 1000
32 4 4 3.6 Standard 1000
32 8 8 20.0 Standard 1000
64 2 2 2.3 Standard 1000
64 4 4 7.2 Standard 1000
64 8 8 40.0 2000
96 2 2 3,5 Standard 1000
96 4 4 10.8 Standard 1000
96 8 8 60.0 3000
128 2 2 4.6 Standard 1000
128 4 4 14.4 Standard 1000
128 8 8 80.0 4000
192 2 2 6.9 Standard 1000
192 4 4 21,6 2000
192 8 8 120.0 6000
256 2 2 9.2 Standard 1000
256 4 4 28,8 2000
256 8 8 160 10000
550 2 2 34,0 2000
550 4 4 89,3 6000
550 8 8 415.7 24000

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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Software

Citrix SD-WAN Center VPX kann auf folgenden Plattformen konfiguriert werden:

Hypervisor

« VMware ESXi-Server Version 6.5
« Citrix XenServer 6.5 oder hoher.
+ Microsoft Hyper-V 2012 R2 oder hoher.

Cloud-Plattform

« Microsoft Azure
« Amazon Web Services

Browser missen Cookies aktiviert und JavaScript installiert und aktiviert haben.

Die Citrix SD-WAN Center Webschnittstelle wird von den folgenden Browsern unterstiitzt:

« Google Chrome 40.0+
 Microsoft Internet Explorer 11 +
+ Mozilla Firefox 41.0+

Voraussetzungen

Im Folgenden sind die Voraussetzungen fiir die Installation und Bereitstellung von Citrix SD-WAN Cen-
ter aufgefiihrt:

« Der SD-WAN Master Control Node (MCN) und die vorhandenen Client-Knoten missen auf die
neueste Citrix SD-WAN-Softwareversion aktualisiert werden.

+ Es wird empfohlen, einen DHCP-Server im SD-WAN-Netzwerk zur Verfiigung zu stellen und zu
konfigurieren.

+ Sie mussen uber die Installationsdateien fiir Citrix SD-WAN Center verfiigen.

Hinweis

Sie kdnnen keine Software von Drittanbietern in Citrix SD-WAN Center anpassen oder installieren.
Sie konnen jedoch die vCPU, den Arbeitsspeicher und die Speichereinstellungen andern.

Descargar de Citrix SD-WAN Center software

Laden Sie die Softwareinstallationsdateien der Citrix SD-WAN Center Management Console fiir das
erforderliche Release und die erforderliche Plattform von der Downloads-Seite herunter .

Die Installationsdateien fiir Citrix SD-WAN Center verwenden die folgende Namenskonvention:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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ctx-sdwc-version_number-platform.extension

« version_number ist die Versionsnummer der Citrix SD-WAN Center.
« platform ist der Plattformtyp, Hypervisor oder Cloud-Plattformname.
« extension ist die Erweiterung der Installationsdatei.

Plattform Dateierweiterung
Citrix XenServer XVA

VMware ESXi -vmware.ova
Microsoft Hyper-V -hyperv.vhd.zip
Microsoft Azure -azure.vhd.zip

Sammeln der Installations- und Konfigurationsinformationen fiir Citrix SD-WAN
Center

Dieser Abschnitt enthalt eine Checkliste mit den Informationen, die Sie fiir die Installation und Bere-
itstellung von Citrix SD-WAN Center benétigen.

Sammeln oder bestimmen Sie die folgenden Informationen:

« Die IP-Adresse des ESXi-Servers, XenServer, Hyper-V-Servers oder Azure, auf dem die Citrix SD-
WAN Center Virtual Machine (VM) gehostet wird.

+ Ein eindeutiger Name, der der Citrix SD-WAN Center VM zugewiesen werden soll.

+ Die Speichermenge, die fiir die Citrix SD-WAN Center-VM zugewiesen werden soll.

+ Die Menge der Datentragerkapazitat, die fir das virtuelle Laufwerk fiir die VM zugewiesen wer-
den soll.

+ Die Gateway-IP-Adresse, die das Citrix SD-WAN Center fiir die Kommunikation mit externen Net-
zwerken verwendet.

+ Die Subnetzmaske fiir das Netzwerk, in dem die Citrix SD-WAN Center-VM installiert wird.

Installieren und Konfigurieren von Citrix SD-WAN Center auf ESXi Server

April 13,2021
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Installieren des VMware vSphere-Clients

Nachfolgend finden Sie die grundlegenden Anweisungen zum Herunterladen und Installieren des
VMware vSphere-Clients, mit dem Sie den Citrix SD-WAN Center Virtual Machine erstellen und
bereitstellen. Weitere Informationen finden Sie in der Dokumentation zu VMware vSphere Client.

Gehen Sie folgendermafen vor, um VMware vSphere Client herunterzuladen und zu installieren:

1. Offnen Sie einen Browser und navigieren Sie zu dem ESXi-Server, der den vSphere-Client und
die Citrix SD-WAN Center Virtual Machine-Instanz (VM) hostet.

Die VMware ESXi-Willkommensseite wird angezeigt.

2. Klicken Sieaufden Link vSphere Client herunterladen, um die vSphere Client-Installationsdatei
herunterzuladen.

3. Installieren Sie den vSphere Client.

Flihren Sie die heruntergeladene vSphere Client-Installationsdatei aus, und akzeptieren Sie alle
Standardoptionen, wenn Sie dazu aufgefordert werden.

4. Starten Sie nach Abschluss der Installation das vSphere Client-Programm.

Die VMware vSphere Client-Anmeldeseite wird angezeigt, in der Sie aufgefordert werden, die
Anmeldeinformationen des ESXi-Servers einzugeben.

5. Geben Sie die Anmeldeinformationen des ESXi-Servers ein:

« IP Address [ Name: Geben Sie die IP-Adresse oder den vollqualifizierten Domanenna-
men (FQDN) des ESXi-Servers ein, auf dem die Citrix SD-WAN Center-VM-Instanz ausge-
flihrt wird.

« Benutzername: Geben Sie den Serveradministratorkontonamen ein. Der Standardwert
ist root.

+ Kennwort: Geben Sie das Kennwort ein, das diesem Administratorkonto zugeordnet ist.

6. Klicken Sie auf Login.

Die vSphere Client-Hauptseite wird angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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File Edit View Inventory Administration Plug-ins Help

& B8 & Home

Inventory

=

Inventory

Administration

® 0

Roles System Logs
Recent Tasks Name, Target or Status contains: ~ Clee
Name Target | Status Details Initiated by | Requested Start..— | Start Time
4 {1}
| |1 Tasks

Erstellen der Citrix SD-WAN Center-VM mithilfe der OVF-Vorlage

Erstellen Sie nach der Installation des VMware vSphere-Clients die virtuelle Citrix SD-WAN Center-
Maschine.

1. Wenn Siedies noch nicht getan haben, laden Sie die OVF-Vorlagendatei fiir Citrix SD-WAN Center
(.ova-Datei) auf den lokalen PC herunter.

Weitere Informationen finden Sie unter Systemanforderungen und Installation.

2. Klicken Sie im vSphere Client auf Datei, und wahlen Sie dann im Dropdownmenii OVF-Vorlage
bereitstellenaus.

Der Assistent fiir die OVF-Vorlage wird angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Source
Select the source location.

Depiloy from a fie or URL

J ~] _erowse. |
Enter a URL to download and instal the OVF package from the Internet, or specify a location accessible from your
computer, such as a local hard drive, a network share, or a CD/DVD drive.

< Back I | Next > I Cancel ‘

=

3. Klicken Sie auf Durchsuchen, und wahlen Sie die Citrix SD-WAN Center OVF-Vorlage (.ova-Datei)
aus, die Sie installieren mochten.

4. Klicken Sie auf Weiter.
Die ova-Datei wird importiert, und die Seite Details der OVF-Vorlage wird angezeigt.
5. Klicken Sie auf Weiter.

6. Klicken Sie auf der Seite Endbenutzer-Lizenzvertrag auf Akzeptieren, und klicken Sie dann auf
Weiter.

7. Geben Sie auf der Seite Name und Speicherort einen eindeutigen Namen fiir die neue VM ein
(oder (ibernehmen Sie den Standardwert).

Der Name muss innerhalb des aktuellen Inventory-Ordners eindeutig sein und kann bis zu 80
Zeichen lang sein.

8. Klicken Sie auf Weiter.

Die Seite Speicher wird angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Storage

Where do you want to store the virtual machine fies?

Selert A destination storane for the viriual machine fies

Name | Drive Type | Capadity | Provisioned

T

acs_datastorel  Non-SSD 931.00 GB 871.74GB

Disk Formiat @ datastorel Non-SsD

Free Type | Thin Provision., Access

460.75 GB 212.72GB
Network Mapping @ datastore2 Non-SSD

59.79 G WVMFS5  Supported Single host

| Hardware Acceleration |

465.50 GB 290.76 GB
Ready to Complete

| Drive Ty..| Capacity | Provisioned|

Free | Type

25226 VMFS5  Supported

single host
179.72 VMFS5  Supported

Single host

| Thin Provisioning | Access

9. Akzeptieren Sie jetzt die Standardspeicherressource, indem Sie auf Weiter klicken. Sie kdnnen

den Datenspeicher auch konfigurieren. Weitere Informationen finden Sie unter Hinzufligen und

Konfigurieren des Datenspeichers auf dem ESXi-Server.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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10.

11.

12.

13.

Datastore: acs_datastorel

£€1 - Avalable space (GB): 59.8

& Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed
" Thin Provision

Ubernehmen Sie auf der Seite Datentrdgerformat die Standardeinstellungen, und klicken Sie
auf Weiter.

Ubernehmen Sie auf der Seite Netzwerkzuordnung den Standardwert (VM-Netzwerk), und
klicken Sie auf Weiter.

Klicken Sie auf der Seite Bereit zum Abschluss auf Fertig stellen, um die VM zu erstellen.
Hinweis:

Das Dekomprimieren des Datentragerimages auf den Server kann einige Minuten dauern.

Klicken Sie auf SchlieRen.

Anzeigen und Aufzeichnen der Management-IP-Adresse auf dem ESXi-Server

Die Management-IP-Adresse ist die IP-Adresse der SD-WAN Center-VM. Verwenden Sie diese IP-
Adresse, um sich bei der Citrix SD-WAN Center Web-Benutzeroberflache anzumelden.

Gehen Sie folgendermalien vor, um die Management-IP-Adresse anzuzeigen:

1. Wahlen Sie auf der Seite “Inventory”des vSphere-Clients die neue Citrix SD-WAN Center-VM in

der Bestandsstruktur (linker Fensterbereich) aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Eile Edit ‘iew Inventary Administration Plug-ins Help

@ €y Home b gF] Inventory b [l Inventory
PGB GDR 2RSSR
= 5-192‘45-31 Citrix SD-WAN Center1
Citrix NetScaler SO-WARN WP
G Citix SD-WAN Center Getting Started Qa0 E
ﬂj Citrix SD-WAN Center _9_1_100 close tab
G Citrx SD-WEAN Certer_nsw What is a Virtual Machine?
3
{3 Citri Virtual WAN Center 9.0 RTM Avirtual machine is a software computer that, like a Virtual Machines
. . v,
(1 CTABLRSWINZKEDEVOL physical computer, runs an operating system and aonlay \\
(s 15 Divya_Scalahilty_45.37 applications. An operating system installed on a virtual g 4 _
machine is called 3 guest operating system & J )
Because every virtual maching is an isolated computing N -4

environment, you can use virtual machines as deskiop or B
warkstation environments, as testing environments, or ta
consolidate server applications

irtual machines run on hosts. The same host can run
many virual machines

Basic Tasks
[ Pewer on the virtual machine

& Edit virtual machine settings

2. Klicken Sie auf der Seite Citrix SD-WAN Center unter Einfache Aufgaben auf Virtuelle Maschine
einschalten.

3. Wahlen Sie die Registerkarte Konsole aus, und klicken Sie dann auf eine beliebige Stelle im
Konsolenbereich, um in den Konsolenmodus zu wechseln.

Dadurch wird die Steuerung des Mauszeigers auf die VM-Konsole verschoben.
Hinweis:

Um die Konsolensteuerung des Cursors freizugeben, driicken Sie gleichzeitig die Tasten
<Strg>und <Alt>.

4. Driicken Sie die Eingabetaste, um die Anmeldeaufforderung fiir die Konsole anzuzeigen.

Eile Edit View Inventory Administration Plug-ins Help

€] €y Home b g8 Inventory b Bl Invertory
T o s A B O
= [ 101024531 Citrix SD-WAN Centerl

(s Citrix WetScalsr SD-W/AR YPK

{1 Citrix SD-WAN Center

(T Citrix SD-AWAN Center_9_1_100
(1 Citrix SD-WAM Center_new

(3 itrix SD-WAN Centerl

(T Citrix Virtual WAN Center 9.0 RTM
(1 CTHBLRSWINZKEDEVD!

(T3 L5_Divya_Scalabilty_45.37

Summary

5. Melden Sie sich bei der VM-Konsole an.
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Die Anmeldeinformationen fiir die neue Citrix SD-WAN Center-VM lauten wie folgt:

Anmeldung: admin

Kennwort: password

File Edit View Inventory Administration Plug-ins Help

] ] Y Home P g Inventory P& Inventory

Dy & G e &

i[5 @ 10.199.81.141

B ACS5-01

{ CBVPX Virtual WAN Edition
b cbvwcdm-84

{0 Citrix Virtual WAN Center
& Citrix Virtual WAN Center 02
(T CloudBridge Virtual WAN Center
(3 Data ONTAP Edge

5 dhcpserver-81.170

b ExtraHop Virtual Appliance
& GL OnTap Edge

b TBA_01

() TBA_0414

Recent Tasks Name, Target or Status contains: * | "
Name Target Status Detalls | Initiated by | Requested Start Time Start Time Completed Time

71 Tasks

6. Zeichnen Sie die Management-IP-Adresse der Citrix SD-WAN Center VM auf, die als Host-IP-

Adresse in einer Willkommensmeldung angezeigt wird, die bei der Anmeldung angezeigt
wird.

File Edit Wiew Invertory Administration Plug-ins Help
€] & Home b g5 Irventory b Rl Inventory
N 8GRI R D8

= @ 10.102.45.31

Citrix NetScaler SD-WAN YK
% Citrix SD-W AN Center ¢ Summary | Resource Allocation | Performance € Consols EEIE 0T
{3 Citrix SD-WAN Center_9_1_100
(G Citrix SD-WAN Center_new
(3 | Citrix SD-tiAM Centerl
{3 Citrix Virtual WAN Center 9.0 RTH
(G CTHBLRSWINZKEDEVD1
(3 L5_Divya_Scalabiity_45.37

SD-WAN Centerl
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Hinweis

Der DHCP-Server muss vorhanden und im SD-WAN-Netzwerk verfligbar sein, anderenfalls kann

d

Wen

ieser Schritt nicht abgeschlossen werden.

n der DHCP-Server nicht im SD-WAN-Netzwerk konfiguriert ist, miissen Sie manuell eine statische

IP-Adresse eingeben.

So konfigurieren Sie eine statische IP-Adresse als Management-IP-Adresse:

1.

2.

Wenn die VM gestartet wird, klicken Sie auf die Registerkarte Konsole.

Melden Sie sich beider VM an. Die Anmeldeinformationen fiir die neue Citrix SD-WAN Center-VM
lauten wie folgt:

Login: admin
Kennwort: password
Geben Sie in der Konsole den CLI-Befehl management_ipein.

Geben Sie die Befehlssatzschnittstelle ein <ipaddress> <subnetmask> <gateway>, um
Management-IP zu konfigurieren.**

Hinzufiigen und Konfigurieren des Datenspeichers auf einem ESXi-Server

Sie kdnnen Datenspeicher hinzufligen und konfigurieren, um Statistiken {iber Citrix SD-WAN Center

zu speichern.

So fiigen Sie den Datenspeicher hinzu und konfigurieren sie:

1

2.

. Klicken Sie im vSphere-Client auf das Inventar -Symbol, um die Seite Lagerbestand zu 6ffnen.
Erweitern Sie den Zweig Bestandsstruktur fiir den Citrix SD-WAN Center VM-Hostserver.

Klicken Sie im linken Bereich auf + neben der IP-Adresse des Servers, der die von lhnen erstellte
Citrix SD-WAN Center-VM hostet.

Offnen Sie die neue Citrix SD-WAN Center VM zum Bearbeiten.

Klicken Sie in der Bestandsstruktur mit der rechten Maustaste auf den Namen der Citrix SD-
WAN Center-VM, die Sie erstellt haben, und wahlen Sie im Dropdownmenii Einstellung bear-
beiten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16
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Hardware | options | Resources | Virtual Machine Version: vmx-09
Memory Configuration
™ Show Al Devices Add...
- 1011 GB @ 4= r
SO [ - Memory Sze:
& Memory 4096 MB _ s12G8H |
M crPus 4 256 ca L ;alsxrnum recommended for l
Video card Video card -
© VMO device Restricted xresl guest OS: 1011 GB. N
© ScsI controller 0 LSI Logic SAS Maximum recommended
© Harddisk 1 Virtual Disk 64 GB e “ best performance: 65504 MB.
|| & co/ovDdrive 1 Client Device sraall % m%;mgwmw for this
i | ® Network adapter 1 VM Network i
16 GB H Minimum recommended for
i < ths
geeH guest OS: 256 MB.
4 GBH
2GBf
1GBH

_ Hep | oK Cancel ‘

6. Geben Sieim Feld SpeichergroRe die Speichermenge ein, die dieser VM zugewiesen werden soll.
Weitere Informationen finden Sie unter Speicheranforderungen.
7. Klicken Sie auf Hinzufiigen.

8. Wahlen Sie auf der Seite Geratetyp des Assistenten Hardware hinzufligen die Option Festplatte
aus, und klicken Sie dann auf Weiter.
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(&) Add Hardware
o
Select a Disk

fl

il

|

4]

f mwj'm A virtual disk s composed of one or more fies on the host fie system. Together these fies appear as a single hard disk
Create :Osk to the guest operating system.
Advanced Options Select the type of disk to use.
Ready to Complete Disk

* Create a new virtual disk

" Use an existing virtual disk.
Reuse a previously configured virtual disk.

€ Raw Device Mappings

Give your virtual machine direct access to SAN. This

option allows you to use existing SAN commands to

manage the storage and continue to access it using a

<Bad:||Hext>|Gncﬂ

WL_‘I_

9. Wahlen Sie auf der Seite Datentrager auswahlen die Option Neues virtuelles Laufwerk er-

stellen aus, und klicken Sie auf Weiter.

Create a Disk
Specify the virtual disk size and provisioning policy

Device Type Capacity
Create a Disk e 16=1 |68 >
Advanced Options =

Ready to Complete Disk Provisioning
@ Thick Provision Lazy Zeroed

© Thick Provision Eager Zeroed
" Thin Provision

-. Location
(= Store with the virtual machine
" Specify a datastore or datastore cluster:

heo | <gack |[ Net> | conce
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10. Wahlen Sie auf der Seite Datentrager erstellen im Abschnitt Kapazitat die Festplattenkapazitat

fir das neue virtuelle Laufwerk aus.

11. Wahlen Sie im Abschnitt Datentragerbereitstellung die Option Thick Provisioning Lazy Zeroed

(Standardeinstellung) aus.

12. Wahlen Sie im Abschnitt Speicherort die Option Datenspeicher oder Datenspeicher-Cluster

angebenaus.

13. Klicken Sie auf Durchsuchen.

-
(44 Select a datastore or datastore cluster

Select a datastore or datastore custer:

;mllii#

Name Drive Ty...  Capadity | Provisio... Free | Type
B acs_datasto... Non-5SD 931.00 GB 884.11.. 47.42G VMFS5
| | @ datastore2 Non-SSD  465.50GB 290.76.. 179.72 VMFS5
& datastorel Non-SSD  460.75GB 212.72.. 252.26 VMFS5

I™ Disable Storage DRS for this virtual machine

Thin Provision..
Supportad
Supported
Supported

|| Cancel |

14. Wahlen Sie einen Datenspeicher mit ausreichend verfligharem Speicherplatz aus, und klicken

Sie auf OK.

15. Klicken Sie auf Weiter.

16. Ubernehmen Sie auf der Seite Erweiterte Optionen die Standardeinstellungen fiir erweiterte

Optionen, und klicken Sie auf Weiter.
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1 Reviewy the ssiected options and dick Fnsh to add the: hardware.

Devic: Tvne Optons;
et Dk :
i Hartheare type: Hard Dk
Al wanoed Donrs Create dek; Nesw virtuial disic
H Rzl Do Comglele sk capacty: 1668

Dk provsioning:  Thick Provison Lary Zenoed
Diaastove: a0s_datastored
Wirtual Device Mode: 5051 (001)
Disk madie: Persstent

= cwa || mn ] | o

17. Klicken Sie auf Fertig stellen.

Dadurch wird das neue virtuelle Laufwerk hinzugefiigt, der Assistent zum Hinzufligen von Hard-

ware wird beendet und Sie kehren zur Seite Eigenschaften des virtuellen Computers zurtick.

18. Klicken Sie auf OK.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Hardware | options | Resources |

™ Show Al Devices | Add... | Remove [
Hardware | Summary

% Memory 4096 MB

& crus 4

B video card Video card
2 VMU device Restricted
© scsI controller 0 LSI Logic SAS
& Hard disk 1 Virtual Disk
& co/ovD drive 1 Client Device

" B Network adapter 1 VM Network

= New Hard Disk (add... Virtual Disk

Virtual Machine Version: vmx-09
Disk Fiie
[racs_datastore1]

Thick Provision Lazy Z...
163' GB ~
N/A

Provisioned Size:
Maximum Size (GB):

Virtual Device Node
[scsi(0:1) =l

Mnde
™ Independen
Independent disks are not affected by
€| parctant
Changes are immediately and

Ve
Changes to this disk are discarded when

0K Cancel ‘

Installieren und Konfigurieren von Citrix SD-WAN Center auf XenServer

April 13,2021

Sammeln Sie vor der Installation der virtuellen Citrix SD-WAN Center-Maschine auf einem XenServer-
Server die erforderlichen Informationen wie unter Installations- und Konfigurationsinformationen fir

Citrix SD-WAN Center erfassen beschrieben.
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Installieren des XenServer-Servers

Um den Citrix XenServer-Server zu installieren, auf dem Sie die virtuelle Citrix SD-WAN Center-
Maschine bereitstellen mochten, muss XenCenter auf lhrem Computer installiert sein. Wenn Sie dies
noch nicht getan haben, laden Sie XenCenter herunter und installieren Sie es.

So installieren Sie einen XenServer-Server:

1. Offnen Sie die XenCenter-Anwendung auf Ihrem Computer.

2. Klicken Sie im linken Strukturbereich mit der rechten Maustaste auf XenCenter und wahlen Sie
Hinzufiigen aus.

Eﬁ MNew Pool...

Connect All
Disconnect All
Expand All

3. Geben Sie im Fenster “Neuen Server hinzufiigen “die erforderlichen Informationen in die fol-
genden Felder ein:

+ Server: Geben Sie die IP-Adresse oder den vollqualifizierten Domanennamen (Fully Qual-
ified Domain Name, FQDN) des XenServer-Servers ein, auf dem die Citrix SD-WAN Center-
VM-Instanz gehostet wird.

« Benutzername: Geben Sie den Serveradministratorkontonamen ein. Der Standardwert
ist root.

+ Kennwort: Geben Sie das Kennwort ein, das diesem Administratorkonto zugeordnet ist.

& |
Enter the host name or IP address of the server you want to add |
and your user login credentials for that server.

Server: 110.102.29.2 v| |

User login credentials

User name: ‘mot ‘

Password: |eesssss ‘

Add Cancel '
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4. Klicken Sie auf Hinzufiigen.

Die IP-Adresse des neuen Servers wird im linken Bereich angezeigt.

Erstellen der Citrix SD-WAN Center-VM mit der XVA-Datei

Die Software fur virtuelle Citrix SD-WAN Center wird als XVA-Datei verteilt. Wenn Sie dies noch nicht
getan haben, laden Sie die XVA-Datei herunter. Weitere Informationen finden Sie unter Systeman-

forderungen und Installation.

So erstellen Sie die Citrix SD-WAN Center VM:

1. Klicken Sie in XenCenter mit der rechten Maustaste auf XenServer, und klicken Sie auf Im-

portieren.
-1 {1 XenCenter General )
= % B NewVM..

|% C i.:__‘ NEW S-R...
@ c [ Import...
lig M Add to Pool b
g™
Ila M Enter Maintenance Mode...
L8 M
I% . @ Reboot
@ N @ Shut Down
3N Restart Toolstack
A N

¢ “g N Disconnect
@ N Reconnect As...

6 SO properties
r—:g CI & T woTaTy .

2. Navigieren Sie zur heruntergeladenen XVA-Datei, wahlen Sie sie aus, und klicken Sie auf Weiter.
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0 Import _ x
ﬁ Locate the file you want to import e
Enter the pathname of an exported VM or template, an OVF/OVA package or a virtual hard disk image file or
) click Browse to find the file you want.
Location
Storage
Filename: Browse...
Netwerking
Finish
y .
CiTRIX
lext Cancel

3. Wahlen Sie einen zuvor erstellten XenServer-Server als Speicherort aus, in den die VM importiert
werden soll, und klicken Sie auf Weiter.

€ Import XVA - X
[Q Select the location where the imported VM will be placed a
Import Source Click on a server to nominate it as the home server for the imported VM or for any new VMs to be based on
the imported template. The home server will be used by default to start up the VM and to provide resources
OE SERNES such as local storage.
Storage
Click on a pool if you do not want to nominate a home server: the most suitable available server will be
MNetworking used.
Finish
Y crsener 52|
T . Add New Sel
CiTRIX R Add New Servr

< Previous Next > Cancel

4. Wahlen Sie ein Speicher-Repository aus, in dem der virtuelle Datentrager fiir die neue VM gespe-
ichert wird, und klicken Sie auf Import.
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Vorerst konnen Sie die Standard-Speicherressource akzeptieren. Oder Sie konnen den Daten-
speicher konfigurieren. Weitere Informationen finden Sie unter Hinzufiigen und Konfiguri-
eren des Datenspeichers in XenServer.

€3 Import XVA - X

% Select target storage e

Import Source Select a storage repository where virtual disks for the new VM will be stored

Home Server @ Local storage on xenserver-29.2 758.09 GB free of 909,01 GB
Networking
Finish

CiTRIX'

< Previous Import > Cancel

Die importierte Citrix SD-WAN Center-VM wird im linken Bereich angezeigt.

5. Wahlen Sie ein Netzwerk aus, mit dem die VM verbunden werden soll, und klicken Sie auf
Weiter.
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€3 Import XVA - X

m Select network to connect VM o

Import Source The default virtual network interfaces for the template you have selected are listed below. You can add,
modify or delete virtual network interfaces, if required.

Home Server

Storage When you have finished, click "Next" to continue to the next page.

Virtual network interfaces installed on the new virtual machines:

Finish Name 4+ MAC Address Network

interface 0 62:0:d5:e6:79:3b Network 0 B
H . Add Delete
ciTrRIX

s>

6. Klicken Sie auf Fertig stellen.

Anzeigen und Aufzeichnen der Management-IP-Adresse auf XenServer

Die Management-IP-Adresse ist die IP-Adresse der Citrix SD-WAN Center VM. Verwenden Sie diese IP-
Adresse, um sich bei der Citrix SD-WAN Center Web-Benutzeroberflache anzumelden.

Hinweis

Der DHCP-Server muss vorhanden und im SD-WAN-Netzwerk verfligbar sein.

So zeigen Sie die Management-IP-Adresse an:

1. Klicken Sie in der XenCenter-Schnittstelle im linken Fensterbereich mit der rechten Maustaste
auf die neue Citrix SD-WAN Center-VM, und wahlen Sie Startaus.
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5o wancente: I
@ s0@ Start

- L

=N PY Start VM (Ctrl+B) i
r:@ Lo Move VIOT

&4 Re Export...

£l Nj Take a Snapshot...

Convert to Template...

structun Assign to vApp 3

—

cts Delete VM...

nizatior F Properties

2. Wenn die VM gestartet wird, klicken Sie auf die Registerkarte Konsole.

@ SD-WANCenter on 'xenserver-29.2" Logged in as: Local root accou

General Memory Storage Metworking Console Performance Snapshots Search

DVD Drive 1: [dauThd g

3. Notieren Sie sich die Management-IP-Adresse.
Hinweis

Der DHCP-Server muss vorhanden und im SD-WAN-Netzwerk verfligbar sein, anderenfalls
kann dieser Schritt nicht abgeschlossen werden.

4. Melden Siesich beiderVM an. Die Anmeldeinformationen fiir die neue Citrix SD-WAN Center-VM
lauten wie folgt:

Anmeldung: admin
Kennwort: password

Wenn der DHCP-Server nicht im Citrix SD-WAN-Netzwerk konfiguriert ist, miissen Sie manuell
eine statische IP-Adresse eingeben.
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So konfigurieren Sie eine statische IP-Adresse als Management-IP-Adresse:

1.

2.

Wenn die VM gestartet wird, klicken Sie auf die Registerkarte Konsole.

Melden Sie sich beider VM an. Die Anmeldeinformationen fuir die neue Citrix SD-WAN Center-VM
lauten wie folgt:

Login: admin
, Kennwort: password

Geben Sie in der Konsole den CLI-Befehl management_ip ein.

Geben Sie die Befehlssatzschnittstelle ein <ipaddress> <subnetmask> <gateway>, um
Management-IP zu konfigurieren.**

Hinzufiigen und Konfigurieren von Datenspeicher fiir einen XenServer-Server

Sie kdnnen Datenspeicher hinzufiigen und konfigurieren, um Statistiken tber Citrix SD-WAN Center
zu speichern.

So fligen Sie die Datenspeicherung hinzu und konfigurieren sie:

1.

2.

Fahren Sie in XenCenter die Citrix SD-WAN Center-VM herunter.

Klicken Sie auf der Registerkarte Speicher auf Hinzufiigen.
(X

Enter a name, description and size for your virtual disk. The size of your disk and the home server setting
of any VM the disk belengs to will affect which storage locations are available.

|
Name:  [SD-WAN Center |
Description:
Size: 10.000:3- /6B  ~
Location: Eﬁ Local storage on xenserver-29.2 704.22 GB free of 909.01 GB

Add Cancel
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3. Geben Sie im Feld Name einen Namen fiir das virtuelle Laufwerk ein.

4. Geben Sie im Feld Beschreibung eine Beschreibung des virtuellen Laufwerks ein.
5. Wahlen Sie im Feld GroRe die gewiinschte Grofie aus.

6. Wahlen Sie im Feld Standort den lokalen Speicher aus.

7. Klicken Sie auf Hinzufiigen.

Installieren und Konfigurieren von Citrix SD-WAN Center unter
Microsoft Hyper-V

April 13,2021

Sammeln Sie vor der Installation der virtuellen Maschine (VM) von Citrix SD-WAN Center auf dem Mi-
crosoft Hyper-V-Server die erforderlichen Informationen wie unter beschriebenSystemanforderungen

und Installation.

Laden Sie die SD-WAN Center-Software flir Hyper-V herunter, wie im Abschnitt Citrix SD-WAN Center
Software herunterladen von beschriebenSystemanforderungen und Installation/en-us/citrix-sd-wan-
center/current-release/system-requirements-and-installation.html.[()]

Stellen Sie sicher, dass das Hyper-V-Feature und das Verwaltungstool auf lhrem Windows-Server ak-
tiviert sind.

So erstellen Sie die SD-WAN Center-VM auf dem Hyper-V-Server:

1. Klicken Sie im Hyper-V-Manager mit der rechten Maustaste auf den Hyper-V-Server, und wahlen
Sie Neu > Virtueller Computer aus.
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File Action View Help

@ 2 [m

33 Hyper-V Manager “
3 WIN-3P — i 1 AMachi
I New > | Mﬁ@.lal Machine... I =
| Virtual Machi Hard Disk State CPU Usage Assigned Memory
mport Virtual ine... rd Disl ‘ Running 0% 409 MB
Hyper-V Settings... Floppy Disk... OF
Virtual Switch Manager... Running 0% 409 MB
Virtual SAN Manager... 0127 Running 0% 8192 MB
— U WO VPX - Hyper-V-old off
Edit Disk... WO VPX - v off
Inspect Disk... off
Stop Service lhine-142 off
Remove Server FWAN SE VPXMCN_207 Running 0% 4096 MB
FWAN SE VPX_10.0.1.27_MCN Off
Refresh
FWAN SE VPX_10.0.1.27_Branch Off
| View * )-WAN SEVPX9.35 Running 0% 4096 MB
| Help mn
Checkpoints
The selected virtual machine has no checkpoints.

Der Assistent fiir neue virtuelle Computer wird angezeigt. Klicken Sie auf Weiter.

2. Geben Sie einen Namen fiir Ihre SD-WAN-Center-VM an, und @ndern Sie ggf. den Speicherort
des VM-Speicherorts.Klicken Sie auf Weiter.

Specify Name and Location

Choose a name and location for this virtual machine.

cify Name and Location The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
identify this virtual machine, such as the name of the guest operating system or workload.

Name: \SDWC_mD |

You can create a folder or use an existing folder to store the virtual machine. If you don't select a
folder, the virtual machine is stored in the default folder configured for this server.

[] Store the virtual machine in a different location

Location: [C:\PrograrnDataMu‘osoﬂ\thows\Hyper-V\ l Browse

& If you plan to take chedpoints of this virtual machine, select a location that has enough free
space. Chedqaints indude virtual machine data and may require a large amount of space.

3. Wahlen Sie die erforderliche VM-Generierung aus. Klicken Sie auf Weiter.
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4. Weisen Sie der VM einen Arbeitsspeicher von 8 GB zu. Klicken Sie auf Weiter.
Hinweis

Die Citrix SD-WAN Center VM benotigt mindestens 8 GB Arbeitsspeicher, um bis zu 64 Stan-
dorte zu verwalten.Weitere Hinweise zum Speicher fiir die Anzahl der Standortzuordnun-
gen finden Sie unterSystemanforderungen und Installation.

ﬁ/ Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
! ) MB through 93542 MB. To improve performance, specify more than the minimum amount recommended
Specify Name and Location for the operating system. '

Specify Generation e e ME
Assign Memory
[] Use Dynamic Memory for this virtual machine,

Configure Networking
: When you dedde how much memory to assign to a virtual machine, consider how you intend to
Connect Virtual Hard Disk ouseﬂaev'rmdmadheandmeoperahgsystemﬂwatitwlnn.

Installation Options

Summary

5. Wahlen Sie den virtuellen Switch, der vom Netzwerkadapter der VM verwendet werden soll,
Klicken Sie auf Weiter.

6. Wahlen Sie Vorhandene virtuelle Festplatte verwendenaus, navigieren Sie und wahlen Sie
die heruntergeladene SD-WAN Center VHD-Datei aus. Klicken Sie auf Weiter.
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R
¥

ﬂ Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can specify the
N R i storage now or configure it later by modifying the virtual machine’s properties.

el i () Create a virtual hard disk

Assion ! Use this option to create a VHDX dynamically expanding virtual hard disk.

Configure Networking Name |SDWC_temp. vhdx

Connect Virtual Hard Disk

Location: iC:\J.Isers\Puinc\Domnents \Hyper-V\Virtual Hard Disks\,

Size: | 127| GB (Maximum: 64 TB)

(®) Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either YHD or VHDX format.

Location: | whd\ns-sdwc-10.0.2. 22-hyperv.vhd\nmsv1 _hyperv d namic.'-.'hd Browse...

O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

[<previous | | Mexty || Fnsh || Concel |

7. Uberpriifen Sie die VM-Zusammenfassung, und dndern Sie ggf. die Einstellungen, andernfalls
klicken Sie auf Fertig stellen.Die SD-WAN Center-VM wird erstellt und im Abschnitt Virtuelle
Maschinen aufgefiihrt.

8. Klicken Sie mit der rechten Maustaste auf die SD-WAN Center-VM, und wahlen Sie Einstel-
lungenaus. Legen Sie die Anzahl der virtuellen Prozessoren auf vier fest, und klicken Sie auf
Ubernehmen.
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& sCSI Controller
#® [ Network Adapter
Mgt Network
T coM1

None

" com2
None

Diskette Drive
None
A Management

[sowC_temp v 4 » |G
2 Hardware ~ a Processor
‘eﬂ Add Hardware
& BIOS You can modify the number of virtual processors based on the number of processors on
= Boot from €D the physical computer. You can also modify other resource control settings.
5 Memory Number of virtual processors: | llﬁ
8192 MB
® 3} processor Resource control
2 Virtual processors You can use resource controls to balance resources among virtual machines.
= [ IDE Controller 0 -
Virtual machine reserve (percentage):
mps s Ld
nmsv1_hyperv_dynamic.vhd Percent of total system resources: 0
= B IDE Controller 1
{, DVD Drive Virtual machine limit (percentage):
- Percent of total system resources: | 5:

|| Name
SDWC_temp

% Checkpoint File Loca

| Integration Services
Some services offered

C:\ProgramDataMicrosoft\Win...
23 smart Paging File Location

C:\ProgramData'\Microsoft\Win...
I Automatic Start Action

Restart if previously running

tion

Relative weight:

9. Klicken Sie mit der rechten Maustaste auf die SD-WAN Center VM, und klicken Sie auf Verbinden.

2 sdwan_prakhar
S SDWAN_center_10.0.1.27
2 NetScaler SD-WAN WO VPX - Hyg

Virtual Machines
Name e State CPU Usage Assigned Memory  Uptime Status A
i Windows7 F\‘l.l'lmg 0% 4096 MB 12.18:44:13

waupl buildroot

3 NetScaler SOWANWO VPX-Hy 1t

S Debian_2-141 Checkpoint

5 Debain_vitual machine-142 Move...

5 Citrix NetScaler SD-WAN SE VPXN Export

3 Crix NetScaler SD-WAN SE VPX_| :

3 Ctrx NetScoler SOWANSEVPX| | Rename.-

fl Delete...

- ‘ Enable Replication...
heckpoints

'Help

Q Connect... Running 4096 MB 5.0002:38
Settings... Running 1% 8152 MB 6233551

Off
Off
Off
Off
Running 0% 4096 MB 4.00:31:13
Off
Off

The selected virttual machine has no checkpoints.

10. Klicken Sie auf die Schaltflache Start.
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iy SDWC_temp on WIN-8P89DCGCOOV - Virtual Machine Connection |;|£-

File Action Media View Help

(5

The virtual machine ‘SDWC_temp’ is turned off

To start the virtual machine, select 'Start' from the Action menu

Status: Off

Hinweis

Die Erstinstallation kann bis zu 50 Minuten dauern, abhangig von der Anzahl der CPUs und
RAM, die Sie konfiguriert haben.

11. Nachdem die VM gestartet wurde, wahlen Sie Citrix SD-WAN Center aus und driicken Sie die
Eingabetaste.
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™
File
@3

SDWC_temp on WIN-8P89DCGCOOV - Virtual Machine Connection bli-

Action Media Clipboard View Help

D@0 I b|lks

GNU GRUB wversion 0.97 (639K lower / 406Z2144K upper memory)

Citrix SD-WAN Center

Use the T and | keys to select which entry is highlighted.
enter to boot the selected 0S, "e’ to edit the
ds before booting, or ‘¢’ for a command-line.

The highlighted entry will be booted automatically in 1 seconds.

Status: Running Start succeeded Ei

12. Melden Sie sich bei der VM an. Die Standardanmeldedaten fiir die neue SD-WAN Center VM
lauten wie folgt:

Anmeldung: admin

Kennwort: password
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oL

I File
*2

sdwc_temp2 on WIN-8P89DCGCOOV - Virtual Machine Connection

Action Media Clipboard

D ® 0 I

View Help

)

SD-WANCenter

Status: Running

] sD-WANCenter
10.106.78.147

Tt

y1

BE |

iﬂ* [

Die Management-IP-Adresse wird in der Konsole angezeigt. Verwenden Sie diese IP-Adresse,
um auf die SD-WAN Center-Weboberflache zuzugreifen.

Hinweis

Wenn DHCP im SD-WAN-Netzwerk nicht konfiguriertist, miissen Sie manuell eine statische
IP-Adresse eingeben.

So konfigurieren Sie eine statische IP-Adresse als Management-IP-Adresse:

1. Melden Sie sich bei der VM an. Die Standardanmeldedaten fiir die neue SD-WAN Center VM
lauten wie folgt:

Anmeldung: admin
Kennwort: password
2. Geben Siein der Konsole den CLI-Befehl management_ipein.

3. Geben Sie die Befehlssatzschnittstelle ein <ipaddress> <subnetmask> <gateway>, um die
Management-IP zu konfigurieren.*”

Verwenden Sie die Management-IP, um auf die Citrix SD-WAN Center-Webschnittstelle zuzugreifen.
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Citrix SD-WAN Center auf Azure Marketplace mit Losungsvorlage

April 13,2021

Citrix SD-WAN Center ist jetzt im Azure Marketplace verfligbar. Sie konnen Citrix SD-WAN Center als
virtuelle Maschine (VM) in Azure Cloud mithilfe der Losungsvorlage bereitstellen.

Sammeln Sie vor der Installation der virtuellen Maschine (VM) von Citrix SD-WAN Center auf Mi-
crosoft Azure die erforderlichen Informationen wie unter beschriebenSystemanforderungen und

Installation.
Stellen Sie sicher, dass Sie Zugriff auf Microsoft Azure haben.

So stellen Sie Citrix SD-WAN Center VPX unter Microsoft Azure bereit:

1. Navigieren Sie in Microsoft Azure zu Startseite > Marketplace. Suchen Sie das Citrix SD-WAN
Center, und wahlen Sie es aus.

2. Klicken Sie auf der Seite Citrix SD-WAN Center auf Erstellen. Die Seite Citrix SD-WAN Center
erstellen wird angezeigt.

3. Wahlen Sieim Abschnitt Grundlagen den Abonnementtyp, die Ressourcengruppe und den Spe-
icherort aus. Klicken Sie auf OK.
Create Citrix SD-WAN Center ... > Basics

Basics
1 vy 2 NSDev SOWAN CA thavamani.rajan@citrix... v
Configure basic settings
| Dashboard
o
£ All resources New) newSDWC v
Create n
“# Resource groups 2 e
[ App Services
¥ Function Apps 3

= sQL databases

EastUS 2 w

4% Azure Cosmos DB

) virtual machines 4

@ Load balancers

BN Storage accounts 5
Virtual networks

& Azure Active Directory

. Monitor

. Advisor
W Security Center
D) Cost Management + Billing

. Help + support

=
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HINWEIS:

Eine Ressourcengruppe ist ein Container, der zugehodrige Ressourcen fiir eine Azure-
Losung enthalt. Die Ressourcengruppe kann alle Ressourcen fir die Losung oder nur
die Ressourcen enthalten, die Sie als Gruppe verwalten mochten. Sie konnen auf der
Grundlage lhrer Bereitstellung festlegen, wie Ressourcen Ressourcengruppen zugewiesen
werden sollen.

4. Geben Sie im Abschnitt Allgemeine Einstellungen den Namen und die Anmeldeinformatio-
nen ein, die Zugriff auf Administratorebene oder Berechtigungen fiir die virtuelle Citrix SD-WAN
Center-Maschine bereitstellen.

Anmeldeinformationen, die in diesem Schritt 4 bereitgestellt werden, werden auch verwendet,
um das Kennwort fiir Administrator- Benutzeranmeldekonto festzulegen (standardmaliges
Administratorkonto Kennwort kann mit diesem Kennwort Anmeldeinformationen geandert
werden). Klicken Sie auf OK.

Create a resource Create Citrix SD-WAN Center ... X General Settings
All services
0
* FAVORITES 1
sdwovm
Done
= Dashboard
ame @
i ANl resources m——
2 General Settings Y - — |
# Resource groups Configure Virtual Machine setti * Password @
B appsenvices | [ ]
¥ Function Apps 3 * Confirm password
%= SQL databases R |
& Azure Cosmos DB Virtusl machine size @
>
I virtual machines 4 1x Standard D3 v2

4 Load balancers
BB Storage accounts 5

Virtual networks

& Azure Active Directory

© Monitor
@ Advisor
W Security Center
1) Cost Management + Billing

2 Help + support

-
HINWEIS:

Derzeit stehen zwei GroRRen zur Verfligung: Standard_D3_v2 und Standard_F16. Die
D3_v2-Instanz kann verwendet werden, um ein Netzwerk mit bis zu 64 Standorten zu
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tiberwachen. Die F16-Instanz ist niitzlich, um ein Netzwerk mit bis zu 128 Standorten zu
uberwachen. Sie konnen auch eine verfiighare Grofe der virtuellen Maschine suchen und

auswahlen.

Choose a size

Search Compute type Disk type vCPUs
[ | Current generation v Alldisk types v 1 Oee— ) | 128
RECOMM... swy TveE comPuT verus 8 RAM DATA DL... MAX 10PS LOCAL S5... PREMIU. ADDITIO... zonEs USB/MO.
Available
* D3wv2 Standard General pr& 4 14 16 161500 200GB No 123 $136.15
* F16 Standard Compute optic 16 32 64 64500 256 GB No 123 347393

5. Konfigurieren Sie im Abschnitt Erweiterte Einstellungen die Netzwerk- und Speicherkon-
toeinstellung fir Citrix SD-WAN Center VPX basierend auf der Anzahl der zu liberwachenden

Sites.
Create a resource Create Citrix SD-WAN Center ... Advanced Settings 0
All services
*  FAVORITES 1 Network Settings
Done * Virtual netwe
>
vnet01
2 3| Sett " gyt
>
Done Review subnet configuration )
& App Services
%> Function Apps 3 e T N Storage Account Settings
Configure the Network and Sto. * Storage account

= sqL databa
583
(new) vpxstorageaccount440016

&' Azure Cosmos DB

) virtual machines 4

@ Load balancers

= Storage accounts 5
Virtual networks

& Azure Active Directory

. Monitor

@ Advisor
W Security Center
N Management + Billing

Help + support

~ =

Wahlen Sie ein virtuelles Netzwerk aus der verfligbaren Liste aus, oder Sie kdnnen ein neues
virtuelles Netzwerk erstellen, indem Sie einen Namen und einen Adressraum angeben.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 39



Citrix SD-WAN Zentrum 11.4

Advanced Settings > Choose virtual network > Create virtual network 0O X
Network Settings I
These are the virtual networks in
* Virtual network 3 the selected subscription and [ vmet |
(new) vnet location ‘East US 2°
* Address space
Subnet [ 101200116 |
Configure subnets 0> Create new 10.12.0.0 - 10.12.255.255 (65536 addresses)
Storage Account Settings &= ARM Deploy_Staging-vnet
ARM _Deploy_Staging
* Storage account 3
(new) vpxstorageaccount440016 G myVNET
SDW(Cresgrp
¢ vnet01
<D .
L.y vnet0l
< > SDWCResourceDroup
Loy Vnet0l
< > SDWCresgrp
L.y vnet0l
N SDWANcenterRG

Wahlen Sie Subnetz aus der Dropdownliste aus. Erstellen Sie ein Speicherkonto, und klicken
Sie auf OK.

6. Die Konfiguration, die Sie in den vorherigen Schritten angegeben haben, wird Gberprift und
angewendet. Wenn Sie richtig konfiguriert haben, wird die Bestatigungsmeldung angezeigt.
Klicken Sie auf OK.
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Create Citrix SD-WAN Center ...

All resources

Resource groups 2 L);"e
& App Services
¥ Function Apps 3

= SQL databases

Done

&5 Azure Cosmos DB
Summary
8 virtual machines 4 Citrix SD-WAN Center 102 (Sta
& Load balancers
= Storage accounts 5
Virtual networks
@ Azure Active Directory
© Monitor
& Advisor
W Security Center
‘ost Management « Billing

Help + support

Summary

0 Validation passed

&

Basics

Subscription NSDev SDWAN CA thavamani rajan@citrix com
Resource group newSDWC

Location EastUS 2

General Settings

MName of the SOWAN Center Vi... sdwovm

User name adminuser123

Password

Virtual machine size Standard D3 w2

Advanced Settings

Virtual network wnetll
Subnet managementsubnet 1011
Subnet address prefix 10.13.00/24

Storage account vpwstorageaccountdd0016

 Se—

7. Nach erfolgreicher Bereitstellung wird die Seite Erstellen angezeigt. Lesen Sie die Nutzungs-

bedingungen und Datenschutzrichtlinien sorgfiltig durch und klicken Sie auf Erstellen.

Create Citrix SD-WAN Center ...

Create a resource

All services
FAVORITES 1
Done
Dashboard
All resources
“# Resource groups 2 Done

&8 App Services
¥ Function Apps
= 50 databases
4 Azure Cosmos DB

8 virtual machines

Center 10.2 (Sta

4 Load balancers

BB Storage accounts
Virtual networks

& Azure Active Directory

. Monitor

@ Advisor
W Security Center
D) Cost Management + Billing

Help + s ot

=

Create

Citrix SD-WAN Center 10.2 (Staged)
by Citrix

Terms of use | privacy policy

Deploying this template will result in various actions bein
deployment of one of more Azure resources or Mark
nformation you provided as part of
the tempiate. You are refponsibie for reviewing the text of the template to determine which actions
will be performed and which resources or offerings will be deployed, and for locating and reviewing
the pricing and legal terms associsted with those resources or olferings.

performed, which may include the
. C‘ftfll"g\ and/for transmission he
e deployment process 1o one or mare parties, as specified in

Current retail prices for Azure resources are set forth here and may not reflect discounts applicable
o your Azure subscription

Prices for Marketplace offerings are set f re, and the legal terms associated with any
Marketplace offering may be found in the Azure portal, both are subject to change at any time prior
to deployment.

Neither subscription credits nor monetary commitment funds may be used to purchase non
hases are billed separately. If any Microsoft products are included in &

dows Server or SOL Server), such products are licensed by Microsoft

Microsoft offerings These pu
Marketplace offering (e.g
and not by any third party

Template s i for users only. if you are uncertain which actions wi
be performed by this template, which resources or offerings will be deployed, or what prices or legal
terms pertain to those resources or offerings, do not deploy this template.

Terms of use

By clicking "Create”, | (a) agree to the legal terms and privacy statement(s) provided above as well as
the legal terms and privacy statement(s) assocuted with each Marketplace offering that will be
deployed using this template, if any; (b) authorize Microsoft to charge or bill my cument payment
method for the fees associated with my use of the offering(s]. including applicable taxes, with the
same billing frequency as my Azure subscription, until | discontinue use of the offering(s); (c) agree
that Microsoft may share my contact information and transaction details with any third-party sellers
of the offeringis): and (d) give ft p to share my contact information so that the
provider of the template can contact me regarding this product and related products. Microsoft
Actiong

e arne I thired. and does nat nenvide

Warten Sie, bis die VM-Bereitstellung abgeschlossen ist, und melden Sie sich dann mit der IP-Adresse

an, die dieser VM zugewiesen wurde (indem Sie den Netzwerkabschnitt tiberpriifen und die Admin-
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istratoranmeldeinformationen verwenden (die in Schritt 4 festgelegt wurden), und befolgen Sie die
allgemeinen Bereitstellungsrichtlinien fiir SD-WAN Center.

Datendatentrager hinzufiigen

In diesem Abschnitt wird beschrieben, wie Sie mithilfe von eine neue verwaltete Datenfestplatte an
eine virtuelle Maschine (VM) anfligenAzure-Portal. Die GroRe des virtuellen Rechners bestimmt, wie

viele Datendatentrager Sie anhangen konnen.

Wahlen Sie im Azure-Portal im Menii auf der linken Seite die Option Virtuelle Maschinen aus, und

wahlen Sie eine virtuelle Maschine aus der Liste aus.

Fiihren Sie die folgenden Aktionen aus, um zusatzlichen Datentrager in Azure SD-WAN Center

hinzuzufligen:

1. Fahren Sie die VM herunter.

2. Wahlen Sie im VM-Dashboard unter Einstellungen die Option Festplatten aus.
g s:_:lm_:\f_nill- Disks
¥ Discard L

B Overview
) Managed cisks created since June 10, 2017 are encrypted #t rest with Storage Service Encryption (S5E). You may also want to enable Azure Disk Encryption. =

E Activity log

sl Access control (IAM) 0 Uitra S50 compatibility s not avallabile for this location

& Tags Disk settings

X Diagnose and solve problems

Settings
05 disk

& Networking

MAME =z STORAGI ACCOUN... ENCRYPTION HOST CACHING
= Disks
@ s sdwevm_OsDisk_1_0efT08b225c44d6981c3c85... BGiB Standard HDD Not enabled Readfwrite W
" e
v Secutty Data disks
re
B Extensions N NAME SITE STORAGE ACCOU. EMNCRYPTION HOST CACHING
% Continuous delivery (Preview)

o additional_disk 1200 Gi8 Standard HDD Not enabled Read fwrite | -
9 Availability set e —
pe— —c

Read fwrite
Identity i

3. Klicken Sie auf + Datentrager hinzufiigen und erstellen Sie einen neuen Datentrager mit Lese-

und Schreibberechtigung.
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Home > sdwcvm - Disks > Create managed disk
Create managed disk 0O X
* Disk name @
: sdwe_Disk
* Resource group

WOsdwclssue ~
Create new

L]

* Account type @

Standard HDD ~
* Size (GiB) @

1023
Source type @

MNone ~
ESTIMATED PERFORMANCE o

OPS limit 500

Throughput limit (MB/s) 60

Schlief3en Sie eine Festplatte an, indem Sie die folgenden obligatorischen Details ausfiillen:

Datentragername —Geben Sie einen Namen fiir das SD-WAN-Center-Datentrager an.

Ressourcengruppe —Wahlen Sie eine Ressourcengruppe aus der Dropdownliste aus.

Kontotyp —Wahlen Sie einen Kontotyp aus der Dropdownliste aus.
GroRe (GIB) —Geben Sie eine GréRe in Gibibyte an.
Speichertyp - Wahlen Sie einen Quelltyp aus der Dropdownliste aus.

4. Wenn Sie fertig sind, klicken Sie auf OK.

Um die VM zu aktivieren, verweisen Sie auf dasWechseln des aktiven Speichers auf einen neuen Daten-
speicherThema.

Citrix SD-WAN Center in AWS im VM importierbaren Image-Format

April 9,2021

Das Citrix SD-WAN Center ist ein zentralisiertes Managementsystem oder eine einzige Glasverwal-
tungslosung, mit der Unternehmen alle Citrix SD-WAN-Appliances in ihrem WAN konfigurieren,

uberwachen und analysieren konnen.
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Instanziieren einer virtuellen SD-WAN Center Appliance (AMI) in AWS

Sie bendtigen ein AWS-Konto, um eine virtuelle SD-WAN Center-Appliance in einer AWS-VPC zu instal-
lieren. Sie konnen ein AWS-Konto erstellenhier. SD-WAN Center ist als Amazon Machine Image (AMI)

im AWS Marketplace verfiigbar.

Hinweis:

Amazon nimmt hadufig Anderungen an seinen AWS-Seiten vor, daher sind die folgenden

Anweisungen moglicherweise nicht aktuell.

Es gibt zwei Ansatze, um eine virtuelle SD-WAN Center Appliance (AMI) in AWS zu instanziieren:

1. Erster Ansatz: Geben Sie in einem Webbrowser ein http://aws.amazon.com/. Wahlen Sie AWS
Management Console unter Mein Konto aus, um die Amazon Web Services (AWS) zu 6ffnen.

Zweiter Ansatz:

Geben Sie http://console.aws.amazon.com in einem Webbrowser ein, um die Amazon Web

Services zu offnen.

2. Verwenden Sie lhre AWS-Kontoanmeldeinformationen, um sich anzumelden. Die Seite Amazon
Web Services wird angezeigt. Sie konnen die Liste Zuletzt besuchte Dienste zusammen mit

allen anderen Diensten anzeigen.

AWS Management Console

AWS services

¥ Recently visited services

©) ec2 & ] Lambda ™ VPC
¥ All services
©) compute 1] Management Tools T AWS Cost Management
EC2 CloudWatch AWS Cost Explorer
Lightsail (3 AWS Auto Scaling AWS Budgets
ECS CloudFormation
EXS CloudTrail 1 Mobil
Lambda Config obile
Batch OpsWorks AWS Amplify
Elastic Beanstalk Service Catalog Mobile Hub
Systems Manager AWS AppSync
B st Trusted Advisor Device Farm
o — Managed Services
53
EFS % AR& VR
53 Glacier [51 Media Services Amazon Sumerian
l Storage Gateway Elastic Transcoder
Kinssic Viden Streame P —

"

Access resources on the go

=) Access the Management Console using
the AWS Console Mobile

App. Learn more [

Explore AWS

Amazon Redshift

Fast, simple, cost-effective data warehouse that
can extend queries to your data
lake. Learn more [3

Run Serverless Containers with AWS
Fargate

AWS Fargate runs and scales your containers
without having to manage servers or
clusters. Learn more [

Scalable, Durable, Secure Backup &
Restore with Amazon 53

Discover how customers are building backup &

Citrix SD-WAN Center-Appliances bieten die EC2 als AWS-Service-Instanzs an.

« EC2-Dashboard: elastische Compute-Cloud, erweiterbare virtuelle Dienste/Instanzen

3. Klicken Sie im Abschnitt Compute auf EC2, und wahlen Sie dann Instanz starten aus.
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NSDev SDWAN CA thavamanir_ ~  N.California ~  Support ~

EC2 Dashboard Resources
Events "
You are using the following Amazon EC2 resources in the LIS West (N. California) region:
Tags
) kv ic 1P

Reports 1 Running Instances 3 Elastic IPs
Uimits 0 Dedicated Hosts 2 Snapshots

13 Volumes 0 Load Balancers

13 Key Pairs 21 Security Groups

0 Placement Groups
Launch Templates

Spat Requests
Reserved Instances
Dedicated Hosts

Capacity Reservations Create Instance

To start using Amazon EC2 you will want 1o aunch a virtual server, known as an Amazon EC2 instance

AMIs

Volumes .
Srapsnots Service Health C Scheduled Events
Lifecycle Manager Service Status: US West (N. Caiifornia):
@ US West(N. Caifornia) No events
Security Groups Availability -
Elastic IPs
o us-west-1a
—deal Availabiity Zone s operating normally
Key Pairs
@ Us-west-1D:
y Zone is operating normally
5 LOAD BALANCING o Wwestic
Miad Pstanssan wlkmrge it =

Leam more about the latest in AWS Compute from AWS reinvent 2017 by viewing the EG2 Videos.

™  Account Attributes ¢

Supported Platforms
EC2
VPC

Resource 1D length management
Console experiments

Additional Information

Gettin

Docum

All EC2 Resources
Forums
Pricing

Contact Us

AWS Marketplace

Find free software trial products in the AWS
Marketplace from the EC2 Launch Wizard, Or
try these popular AMis:

Barracuda CloudGen Firewall for AWS - PAYG
By Barracuda Networks, Inc.

Rating -

Starting from $0.80/ or from $4,589/r (12%
savings) for software + AWS usage fees

View all Infrastructure Software

Matilion ETL for Amazon Redshift
By Matilion

Sie kénnen entweder die Option Launch Instance auswahlen oder manuell zum Fenster In-
stance gelangen, indem Sie auf der linken Seite unter Instances den Speicherort der Option
INSTANCES auswahlen (siehe oben Screenshot).

Klicken Sie auf der Seite AMI auswahlen auf AWS Marketplace.

. Geben Sie im Textfeld Suche SD-WAN ein, um nach dem SD-WAN-AMI zu suchen, und klicken Sie

auf Suchen.

1. Choose AMI

Step 1: Choose an Amazon Machine Image (AMI)

Marketplace; oF you can select one of your own AMIs

= 10 results in Community AMIs
~ Fioot device hipe Sommunity AMIS are AMIS That are shared by he gene
EBS

4 sdwan
Quick Start (0)
My AMis (2) A CBVPX_hvm_sdwanc_53_build - ami-0f00031050a7351de.
gy ey : CEVPH_sdwanc_53_buikd created from Ampy/otx-sdwe-10.2.0.53-vrmwane.vmdk on Wed Sep 26 2018 12:20:36 GMT+0530 0ST)
oot Gmece typa 008 Vitkzation type: hem  Owewr: 250974974858 ENA Ematsed: Mo
Community AMIs (10}
A Citrix CloudBridge SDWAN VPX 8.1.0.85-21 L ]
Q
~ Ounership CloudBridge VirtualWAN logically bonds multiple network paths into a singbe Virtual WAN.
Owned by me Foot device type: sbs Virhualzation type: e Owrwr: 6TE5XXI041 ENA Eratied Mo
16 Shared with me
¥ Architecture The following results for "sdwan™ were found in other catalogs:
2-it (x86) = 12 results in AWS Marketplace
64-Dit (x86) NS M
B4t (Arm)

NSDev SDWAN CA thavamanir_ ~  N.Virginla +  Support =

Cancel and Exit

An AMI is a template that contains the software configuration {operating system, appiication server, and appiications) requined to launch your instance. You can select an AMI provided by AWS, our user community, or the AWS

1102 of 2 AMis

B4-bit (xBE)

B4-bit (xBE)

Wahlen Sie auf der Suchergebnisseite eines der Citrix SD-WAN Center AMI mit der neuesten Ver-

sion aus, und klicken Sie auf Auswahlen.

Eine AMI- Vorlage enthalt die Softwarekonfiguration einschlieRlich Betriebssystem, Anwen-

dungsserver und Anwendungen. Diese Vorlage ist erforderlich, um Instanzen zu starten.
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6. Wahlen Sie einen Instanztyp aus, und wahlen Sie Weiter: Instanzdetails konfigurieren. Sie
konnen Ihre Suche filtern, indem Sie einen bestimmten Instanztyp oder den gesamten Instanz-
typ mit aktueller Generierung auswahlen.

aws

[\ NSDev SDWAN CA thavamanir.. = N.Virginla ~  Support =
Chooss AMI 2 Chooss Instance Type 1 Configurs Instance
Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run applications. They have varying combinations of CPU, memory, storage. and networking
capacity, and give you the flexibility to choose the appropriate mix of resources for your applications. Learn mone about instance types and how they can meet your computing needs.
Filter by:  All instance types ~ Current generation ~  Show/Hide Columns
Currently selected: t2.micro (Variable ECUs, 1 vCPUs, 2.5 GHz, Intel Xeon Family, 1 Gi memary, EBS only)

EBS-Optimized Available 1P
i Network Performance | v

Family Type vCPUs (i Memory (Gill) Instance Storage (GB) | -

Support |
General purpcse 2.nano 1 0.5 EBS only - Low to Mooerate Yes
a General purpose '2'"""_’_ 1 1 EBS only - Low to Moderate Yes
General purpose t2.small 1 2 EBS only - Low to Moderate Yes
General purpose 2.medium 2 4 EBS only - Low to Moderate Yes
General purpose t2.Jarge 2 8 EBS only - Low to Moderate Yos
General purpose t2.xlarge 4 16 EBS only - Moderate Yes
General purpose t2.2darge B r» EBS only - Maoderate Yes
@ General purpose t3.nano 2 05 EBS only s Up 1o 5 Gigabit Yes
General purpose 3.micro 2 1 EBS only Yes Upio § Gigab Yes

Amazon EC2 bietet eine grolRe Auswahl an Instanz-Typen, die fiir verschiedene Anwendungsfalle
optimiert wurden. Instanzen sind virtuelle Server, auf denen Anwendungen ausgefiihrt werden
konnen.

7. Geben Sie auf der Seite Instanz konfigurieren in das Textfeld Anzahl der Instanzen 1 ein, und
flllen Sie die anderen Details wie Netzwerk, Subnetz usw. fiir eine bestimmte Instanz nach Be-
darf aus. Klicken Sie auf Weiter: Speicher hinzufiigen.

[\ NSDev SDWAN CA thavamanir_ ~ N.Virginis ~  Support ~

Crocse AMI 2. Chooss instance Type 3. Configure instance 4. Add Stomge 5. Add Tags & Conigure Securty Group 7. Flsview

Step 3: Configure Instance Details
Configure the instance 1o sult your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance, and

more.
Number of instances | 1 Launch into Aute Scaling Group (j
Purchasing option § Request Spot instances
Network  (f vpc-257eabde | Ruchina-VPC | C Create new VPC
Subnet [ subnet-22645068 | SDP-test | us-east-1c ' Create new sutnet
251 IP Addresses available
Auto-assign Public IP (] Use subnet setting (Disable)
Placement group | AGd iNstance 10 pACEMent group.
Capacity Reservation (| Open 3| & Create new Capacity Ressrvation
IAM role (i None 2| C Create now 1AM role
CPU options  (j Specity GPU options
Shutdown behavior | Stop
Enable termination protection (| Protect against accidental termination
Monitoring  (§ Enable ClowdWatch detailed monitoring
Additional charges apply.

Review and Launch

8. Die Instanz wird mit den Speichergerateeinstellungen gestartet. Sie konnen ein neues Volume
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separat hinzufiigen, sobald die Instanz bereitgestellt wurde.

daWs [\ NSDev SDWAN CA thavamanir_ =  N.Viginia ~  Suppot =

I.Chooss AMI 2 Cnooss bstance Type 3. Configws nstance 4. Add Siorsge 5 Ada Tags 8 Configure Security Group 7. Floview

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or
#cit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance stors volumes. Leam mone about
storage options in Amazon EC2.

- Delete on
Volume Type | Device i Snapshot i Size (GIB) i Volume Type (i 1oPS (i MB/s) Termination  Encrypted |
i
Root /dev/sdal snap-0&3eTcad2B804 1308 40 Magnetic (standard) s NA NA a Mot Encrypted

Add New Volume

General Purpose (S50 volumes provide the ability 1o burst to 3000 10PS per volume, independent of volume size, to meet the performance needs of
most applications and also deliver a consistent baseline of 3 IDPS/GIB. Set my root volume to General Purpose (SSD).

Free tier eligible customers can get up to 30 GB of EBS General Purpase (SSD) or Magnetic storage. Leam more about free usage tier eligibility and
usage restrictions.

9. Klicken Sie auf Uberpriifen und Starten, um die Option Startvolume gemaR Ihrer Anforderung
auszuwahlen. Klicken Sie auf Weiter.

Boot from General Purpose (SSD) e

General Purpose (SSD) volumes provide the ability to burst to 3000 IOPS per volume,
independent of volume size, to meet the performance needs of most applications and also
deliver a consistent baseline of 3 IOPS/GIB.

O Make General Purpose (SSD) the default boot volume for all instance launches from the
console going forward (recommended)

Make General Purpose (SSD) the boot volume for this instance.

Continue with Magnetic as the boot volume for this instance.

Free tier eligible customers can get up to 30GB of General Purpose (SSD) storage. ‘

10. Fuigen Sie ein Tag mit einem Schliisselnamen und einem Wert hinzu oder definieren Sie es.
Klicken Sie auf Weitere Informationen, um mehr tGiber Tagging zu erfahren. Sie kdnnen maximal
50 Tags hinzufligen. Klicken Sie auf Weiter: Sicherheitsgruppe konfigurieren.
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1. Choose AN 2. Chooss instance Type 3 Configurs instance 4. Add Storage 5. Add Tage 6. Configurs Security Group 7. Flsview

Step 5: Add Tags

A tag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and vaiue = Webserver.
A copy of a tag can be appled 1o volumes, instances or both,

Tags will be applied to all instances and w\wnboul tagging your Amazon EC2 resources.

Key (127 characters madmum) Value (255 Charactens maxamum) Instances | Volumes i

Add another tag {Up o 50 tags maximur

Hinweis:

HINWEIS: Eine Tag-Schlussellange muss zwischen 1 und 127 Zeichen betragen.

11. Sie konnen eine allgemeine Sicherheitsgruppe erstellen, die hilft, den Datenverkehr fiir die
Instanz zu steuern. Sie konnen eine neue Sicherheitsgruppe erstellen oder eine vorhandene
Sicherheitsgruppe aus der Liste auswahlen.

Hinweis:

Stellen Sie sicher, dass die Sicherheitsgruppe es zulasst, dass eingehende Verbindungen
uber 2156 Port Daten von Citrix SD-WAN-Appliances sammelt.

1.Choose AMI  2.Chosselnstance Type 3. Configurs bstance 4. AddStorage  5.AddTags 6 ConfigureSecurity Group 7. Rimview

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow
Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTF and HTTPS ports. You can create a new Sacurity group or select from an exdisting one below. Learn more about Amazon EC2 sacurity

groups.
Assign a security group:  Create a new security group
QSelect an existing security group
Fiter | VPC security groups 5
Security Group ID  Name Description
Wsg-7155121a California_GW California_GW
sg-TT561112 defauit default VPC security group
5g- 2 taunch-wizard-2 created 2015-10-01T15:19:06,080+05:30
sy-becichas launch-wizard-3 launch-wizard-3 created 2017-06-14T16:46.00.550+05:30
s5-0aB4910196255e68Maunch-wizard-4 launch-wizard-4 created 2018-11-12T10:28:26.790+05:30
s5g-7eBB8019 MGN_security_group_ZTD MCN_security_group_ZTD
anSRASTATR NetSealar SOWWAN Standan Fdifion 210 Mbng-0-30:7RsA1 honanAvAWSME. This sacairitv seoin was nanacatad by AWS Markeiniacs and is hasad nn recommanded sttinas for NetScalee SOUWAN S
Inbound rules for sg-7155121a (Selected security groups: sg-71551218) _N =]
Type (i Protocol (i Port Range (i Source (i Description i
AITCP TCP 0 - 85535 122167 227 14532
Al traffic Al Al 14.141.5.5/32
All traffic All Al 192.168.0.0/16

12. Uberpriifen Sie die Details zum Instanzstart, und klicken Sie dann auf Starten. Es erscheint ein
Popup-Feld, in dem Sie aufgefordert werden, ein Schliisselpaar zu erstellen. Es ist zwingend
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erforderlich, ein Schliisselpaar fiir die Instanz zu erstellen.

1. Choase AMI 2 Cnoosenstance Type 3. Configureinstance 4. AddSworage 5. Add Tags 6. Configure Security Groug 7. Review

Step 7: Review Instance Launch
Please review your Instance launch detalls. You can go back to edit changes for each section. Cick Launch to assign a key pair to your instance and complete the launch process.

A  Your instance configuration is not eligible for the free usage tier x

To launch an instance that's eligible for the free usage tier, check your AMI selection, instance type, configuration options, or storage devices. Leam more about free usage tier eligibility and usage restrictions.

Your instances may be accessible from any IP address. We recommend that you update your security group rules to allow access from known IP addresses only.
You can also open additicnal ports in your security group 1o facilitate access to the application or service you're running, .g.. HTTP (80} for web servers. Edit security groups

~ AMI Details Edit AMI
CBVPX_hvm_sd ter-0_2_1_ZTD -
CBVPX_hvm_sd-wan-center-8_2_1_ZTD

o

oot Dovics Typo: DS VIUGkzation fype: fvm

~ |nstance Type Edit instance type

Instance Typa ECUs VvCPUs Memory (GiB) Instance Storage (GB) EBS-Optimized Available Network Performance

Zweistufige Authentifizierung

April 13,2021

Die Zwei-Faktor-Authentifizierung (TFA) stellt zwei Authentifizierungsfaktoren fiir den Zugriff auf Citrix
SD-WAN Center sowohl fiir lokale als auch fiir Remote-Benutzerkonten dar. Es fiihrt eine zusatzliche
Sicherheitsebene in der Citrix SD-WAN Center-Anmeldesequenz ein.

Die erste Authentifizierungsstufe fiir ein lokales Benutzerkonto wird mithilfe des in Citrix SD-WAN Cen-
ter konfigurierten Kennworts erreicht. Weitere Informationen finden Sie unter Benutzerkonten.

Die erste Authentifizierungsstufe fiir ein Remote-Benutzerkonto wird mithilfe des primaren RADIUS-
oder TACACS + -Authentifizierungsservers erreicht. Weitere Informationen finden Sie unter Primare
Authentifizierung.

Ein zusatzlicher sekundarer RADIUS- oder TACACS + -Authentifizierungsserver kann sowohl fiir lokale
als auch fiir Remote-Benutzerkonten konfiguriert werden, um die Zwei-Faktor-Authentifizierung zu
aktivieren. Weitere Informationen finden Sie unter Sekundare Authentifizierung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 49


https://docs.netscaler.com/de-de/citrix-sd-wan-center/current-release/administration/user-accounts.html
https://docs.netscaler.com/de-de/citrix-sd-wan-center/current-release/two-factor-authentication/primary-authentication.html
https://docs.netscaler.com/de-de/citrix-sd-wan-center/current-release/two-factor-authentication/primary-authentication.html
https://docs.netscaler.com/de-de/citrix-sd-wan-center/current-release/two-factor-authentication/secondary-authentication.html

Citrix SD-WAN Zentrum 11.4

You have been successfully logged out.

citrx.| SD-WAN Center

Anmeldeinformationen fur Citrix SD-WAN Center:

+ Benutzername: Der im SD-WAN Center oder auf dem priméaren Authentifizierungsserver kon-
figurierte Benutzername.

« Kennwort: Das Kennwort, das auf dem SD-WAN Center oder dem primaren Authen-
tifizierungsserver konfiguriert ist.

+ Sekundires Kennwort: Das Kennwort, das auf dem sekundaren Authentifizierungsserver kon-
figuriert ist.

Hinweis

Die Option Sekunddres Kennwort wird nur angezeigt, wenn der sekundare Authen-
tifizierungsserver konfiguriert ist.

Primare Authentifizierung

April 13,2021

Sie kdnnen Authentifizierungsserver wie RADIUS oder TACACS + konfigurieren, um Remotebenutzer
zu authentifizieren, die sich bei Citrix SD-WAN Center anmelden. Die primare Authentifizierung ist der
erste Authentifizierungsfaktor flir Remotebenutzer, wenn die Zwei-Faktor-Authentifizierung aktiviert
ist. Weitere Informationen finden Sie unter Zweistufige Authentifizierung.

Hinweis
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Stellen Sie sicher, dass Benutzerkonten auf den erforderlichen Authentifizierungsservern erstellt

werden.

RADIUS-Authentifizierungsserver

Um die RADIUS-Authentifizierung zu verwenden, miissen Sie mindestens einen RADIUS-Server

angeben und konfigurieren. Optional kénnen Sie redundante Backup-Server mit bis zu drei RADIUS-

Servern konfigurieren. Die Server werden sequenziell tberpriift, beginnend mit dem Server, der

zuerst im Abschnitt Server aufgefiihrt ist. Stellen Sie sicher, dass die erforderlichen Benutzerkonten

auf dem RADIUS-Authentifizierungsserver erstellt werden.

So aktivieren und konfigurieren Sie die RADIUS-Authentifizierung:

1.

Navigieren Sie in der Citrix SD-WAN Center-Weboberflache zu Administration > Benutzer-
/Authentifizierungseinstellungen.

Aktivieren Sie im Abschnitt Primédre Authentifizierung > RADIUS-Authentifizierung das Kon-
trollkastchen RADIUS-Authentifizierung aktivieren.

Hinweis

Wenn die TACACS + -Authentifizierung bereits aktiviert ist, wird sie deaktiviert.

Geben Sie im Feld Timeout das Zeitintervall (in Sekunden) ein, das auf eine Authen-
tifizierungsantwort vom RADIUS-Server gewartet werden soll.

Der Timeoutwert sollte kleiner oder gleich 60 Sekunden sein.

Geben Sie im Feld Serverschliissel einen geheimen Schlissel ein, der beim Herstellen einer
Verbindung mit den RADIUS-Servern verwendet werden soll.

Geben Sie in die Felder Serverschliissel bestatigen den geheimen Schliissel erneut ein.
Hinweis

Die Einstellungen fiir Timeout und Serverschliissel werden auf alle konfigurierten Server
angewendet™***

Wahlen Sie Zwei-Faktor-Authentifizierung aktivieren aus, um die Zwei-Faktor-Authentifizierung
zu aktivieren.

Hinweis

Die Option Zwei-Faktor-aktivieren wird nur angezeigt, wenn der sekundare Authen-
tifizierungsserver konfiguriert ist.
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Konfigurieren Sie einen sekundaren Authentifizierungsserver, entweder RADIUS oder
TACAS +. Weitere Informationen finden Sie unter Sekundare Authentifizierung.

7. Klicken Sie auf das Plussymbol (+) neben Server, um einen RADIUS-Server hinzuzufiigen.

8. Geben Sie im Feld IP-Adresse die Host-IP-Adresse fiir den RADIUS-Server ein.

9. Geben Sie im Feld Port die Portnummer fiir den RADIUS-Server ein. Die Standardportnummer

lautet 1812.

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @
¥ Enable RADIUS Authentication Enable TACACS+ Authentication
Timeour Server Key: Confirm Server Key:

10

#| Enable Two-factor

Servers <4

IP Address ‘ Port |De|etel

aw 101027241 1812 o

10. Klicken Sie auf Apply.

11. Klicken Sie auf Uberpriifen, um die Verbindung zum RADIUS-Server zu iiberpriifen. Das Di-

alogfeld RADIUS-Servereinstellungen iiberpriifen wird angezeigt.

Verify RADIUS Server Settings EI

Enter a valid user name and password for the
authentication servers to verify your
configuration.

Iser Mame:

admin

Password:

ey

12. Geben Sie einen giiltigen Benutzernamen und ein gililtiges Kennwort fiir die Authen-

tifizierungsserver ein, und klicken Sie auf Uberpriifen.

Um weitere Server zu konfigurieren, wiederholen Sie die Schritte 7 bis 12.
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TACACS + Authentifizierungsserver

Um TACACS + zu verwenden, miissen Sie mindestens einen TACACS + -Server angeben und konfiguri-
eren. Optional konnen Sie redundante Backup-Server mit bis zu drei TACACS +-Servern konfigurieren.
Die Server werden sequenziell Gberpriift, beginnend mit dem Server, der zuerst im Abschnitt Server
aufgefiihrt ist. Stellen Sie sicher, dass die erforderlichen Benutzerkonten auf dem TACACS + Authen-
tifizierungsserver erstellt werden.

So aktivieren und konfigurieren Sie die TACACS + -Authentifizierung:

1. Navigieren Sie in der Citrix SD-WAN Center-Weboberflache zu Administration > Benutzer-
/Authentifizierungseinstellungen.

2. Aktivieren Sie im Abschnitt Primary Authentication > TACACS+ Authentication das Kontrol-
lkastchen Enable TACACS+ Authentication.

Hinweis

Wenn die RADIUS-Authentifizierung bereits aktiviert ist, wird sie deaktiviert.

3. Geben Sie im Feld Timeout das Zeitintervall (in Sekunden) ein, das auf eine Authen-
tifizierungsantwort vom TACACS + -Server gewartet werden soll.

Der Timeoutwert sollte kleiner oder gleich 60 Sekunden sein.

4, Wahlen Sie im Feld Authentifizierungstyp die Verschliisselungsmethode aus, die verwendet
werden soll, um den Benutzernamen und das Kennwort an den TACACS +-Server zu senden.

5. Geben Sie im Feld Serverschliissel einen geheimen Schliissel ein, der beim Herstellen einer
Verbindung mit den TACACS +-Servern verwendet werden soll.

6. Geben Siein die Felder Serverschliissel bestitigen den geheimen Schliissel erneut ein.
Hinweis

Die Einstellungen fiir Timeout, Authentifizierungstyp und Serverschliissel werden auf
alle konfigurierten Server angewendet.

7. Wahlen Sie Zwei-Faktor-Authentifizierung aktivieren aus, um die Zwei-Faktor-Authentifizierung
zu aktivieren.

Hinweis
Die Option Zwei-Faktor-aktivieren wird nur angezeigt, wenn der sekundare Authen-

tifizierungsserver konfiguriert ist.

Konfigurieren Sie einen sekundaren Authentifizierungsserver, entweder RADIUS oder
TACAS +. Weitere Informationen finden Sie unter Sekundare Authentifizierung.
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8. Klicken Sie auf das Plus-Symbol (+) neben Server, um einen TACACS + -Server hinzuzufiigen.
9. Geben Sie im Feld IP-Adresse die Host-IP-Adresse fiir den TACACS + -Server ein.

10. Geben Sie im Feld Port die Portnummer fiir TACACS + -Server ein. Die Standardportnummer ist
49,

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication

Enable RADIUS Authentication I Enable TACACS= Authentication

@

1P Address Port  |Delete

av 101027241 49 o

11. Klicken Sie auf Apply.

12. Klicken Sie auf Uberpriifen, um die Verbindung zum RADIUS-Server zu iiberpriifen. Das Di-
alogfeld TACACS + Servereinstellungen iiberpriifen wird angezeigt.

Verify TACACS+ Server Settings EI

Enter a valid user name and password for the
authentication servers to verify your
configuration.

Iser Mame:

admin

Password:

| Close

13. Geben Sie einen giiltigen Benutzernamen und ein giltiges Kennwort fiir die Authen-
tifizierungsserver ein, und klicken Sie auf Uberpriifen.

Um weitere Server zu konfigurieren, wiederholen Sie die Schritte 8 bis 13.

Sekundare Authentifizierung

April 13,2021
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Die sekundare Authentifizierung ist so konfiguriert, dass die Zwei-Faktor-Authentifizierung fiir
lokale und Remotebenutzerkonten aktiviert wird. Sie konnen entweder den RADIUS- oder TACACS
+ -Authentifizierungsserver als sekundaren Authentifizierungsdienst konfigurieren. Weitere Informa-
tionen finden Sie unter Zweistufige Authentifizierung.

Hinweis

Stellen Sie sicher, dass Benutzerkonten auf den erforderlichen Authentifizierungsservern erstellt
werden. Das Kennwort fiir das Benutzerkonto ist als zweiter Faktor in der Anmeldesequenz von
Citrix SD-WAN Center zu verwenden.

Sekundarer RADIUS-Authentifizierungsserver

Um die RADIUS-Authentifizierung zu verwenden, miissen Sie mindestens einen RADIUS-Server
angeben und konfigurieren. Optional kénnen Sie redundante Backup-Server mit bis zu drei RADIUS-
Servern konfigurieren. Die Server werden sequenziell tberpriift, beginnend mit dem Server, der
zuerst im Abschnitt Server aufgefiihrt ist. Stellen Sie sicher, dass die erforderlichen Benutzerkonten
auf dem RADIUS-Authentifizierungsserver erstellt werden.

So aktivieren und konfigurieren Sie die RADIUS-Authentifizierung:

1. Navigieren Sie in der Citrix SD-WAN Center-Weboberfliche zu Administration > Benutzer-
/Authentifizierungseinstellungen.

2. Aktivieren Sie im Abschnitt Secondary Authentication > RADIUS Authentication das Kontrol-
lkastchen Secondary RADIUS Authentication aktivieren.

Hinweis

Wenn die TACACS + -Authentifizierung bereits aktiviert ist, wird sie deaktiviert.

3. Geben Sie im Feld Timeout das Zeitintervall (in Sekunden) ein, das auf eine Authen-
tifizierungsantwort vom RADIUS-Server gewartet werden soll.

Der Timeoutwert sollte kleiner oder gleich 60 Sekunden sein.

4. Geben Sie im Feld Serverschliissel einen geheimen Schliissel ein, der beim Herstellen einer
Verbindung mit den RADIUS-Servern verwendet werden soll.

5. Geben Sie in die Felder Serverschliissel bestatigen den geheimen Schliissel erneut ein.
Hinweis

Die Einstellungen fiir Timeout und Serverschliissel werden auf alle konfigurierten Server

angewendet™* **

6. Klicken Sie auf das Plussymbol (+) neben Server, um einen RADIUS-Server hinzuzufiigen.
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7. Geben Sie im Feld IP-Adresse die Host-IP-Adresse fiir den RADIUS-Server ein.

8. Geben Sie im Feld Port die Portnummer fiir den RADIUS-Server ein. Die Standardportnummer
lautet 1812.

Secondary Authentication

RADIUS Authentication ® TACACS+ Authentication @

) Enable Second Enable Secondary TACACS+ Authentication

10

3

Servers +

IP Address Port  |Delere

aw | 10.102.166.80 1812 o

‘ Apply ‘

9. Klicken Sie auf Apply.

10. Klicken Sie auf Uberpriifen, um die Verbindung zum RADIUS-Server zu iiberpriifen. Das Di-
alogfeld Secondary RADIUS-Servereinstellungen tiberpriifen wird angezeigt.

Verify SECONDARY RADIUS Server
Settings

[x]

Enter a valid user name and password far the
authentication servers to verify your
configuration.

Iser Mame:

admin

Password:

11. Geben Sie einen giiltigen Benutzernamen und ein giiltiges Kennwort fiir die Authen-

tifizierungsserver ein, und klicken Sie auf Uberpriifen.

Um weitere Server zu konfigurieren, wiederholen Sie die Schritte 6 bis 11.

Sekundarer TACACS + Authentifizierungsserver

Um TACACS + zu verwenden, missen Sie mindestens einen TACACS + -Server angeben und konfiguri-
eren. Optional konnen Sie redundante Backup-Server mit bis zu drei TACACS +-Servern konfigurieren.
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Die Server werden sequenziell Gberprift, beginnend mit dem Server, der zuerst im Abschnitt Server

aufgefiihrt ist. Stellen Sie sicher, dass die erforderlichen Benutzerkonten auf dem TACACS + Authen-

tifizierungsserver erstellt werden.

So aktivieren und konfigurieren Sie die TACACS + -Authentifizierung:

1.

Navigieren Sie in der SD-WAN Center-Weboberfliche zu Administration > Benutzer-
[Authentifizierungseinstellungen.

Aktivieren Sie im Abschnitt Secondary Authentication > TACACS+ Authentication das Kon-
trollkastchen Sekundéare Authentifizierung aktivieren.

Hinweis

Wenn die RADIUS-Authentifizierung bereits aktiviert ist, wird sie deaktiviert.

Geben Sie im Feld Timeout das Zeitintervall (in Sekunden) ein, das auf eine Authen-
tifizierungsantwort vom TACACS + -Server gewartet werden soll.

Der Timeoutwert sollte kleiner oder gleich 60 Sekunden sein.

Wahlen Sie im Feld Authentifizierungstyp die Verschliisselungsmethode aus, die verwendet
werden soll, um den Benutzernamen und das Kennwort an den TACACS +-Server zu senden.

Geben Sie im Feld Serverschliissel einen geheimen Schlissel ein, der beim Herstellen einer
Verbindung mit den TACACS +-Servern verwendet werden soll.

Geben Sie in die Felder Serverschliissel bestatigen den geheimen Schliissel erneut ein.
Hinweis

Die Einstellungen fiir Timeout, Authentifizierungstyp und Serverschliissel werden auf
alle konfigurierten Server angewendet.

. Klicken Sie auf das Plus-Symbol (+) neben Server, um einen TACACS + -Server hinzuzufiigen.
. Geben Sie im Feld IP-Adresse die Host-IP-Adresse fiir den TACACS + -Server ein.

. Geben Sie im Feld Port die Portnummer fiir TACACS + -Server ein. Die Standardportnummer ist

49

Secondary Authentication

RADIUS Authentication (@] TACACS+ Authentication [©)

Enable Secondary RADIUS Authentication @ Enabl

condary TACACS* Auth:

1P Address Port  |Delete

avy 1010272104 49 o]
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10. Klicken Sie auf Apply.

11. Klicken Sie auf Uberpriifen, um die Verbindung zum RADIUS-Server zu iiberpriifen. Das Di-
alogfeld TACACS + Servereinstellungen iiberpriifen wird angezeigt.

Verify SECONDARY TACACS+ Server
Settings

[x]

Enter a valid user name and password for the
authentication servers to verify your
configuration.

Iser Mame:

admin

Password:

12. Geben Sie einen giiltigen Benutzernamen und ein gilltiges Kennwort fir die Authen-

tifizierungsserver ein, und klicken Sie auf Uberpriifen.

Um weitere Server zu konfigurieren, wiederholen Sie die Schritte 7 bis 12.

Netzwerkbereitstellung in einer Region

April 13,2021

Wenn Ihr Unternehmen Uber ein kleines Netzwerk verfiigt, das eine einzige administrative (oder ge-
ografische) Grenze umfasst, kénnen Sie Citrix SD-WAN Center im Standardmodus verwenden (mit
einer einzigen “Standardregion”). Eine Region kann maximal 550 Standorte unterstiitzen.

Ein einzelnes Regionennetzwerk verfiigt Gber einen Master Control Node (MCN) fiir die zentrale
Steuerung und Citrix SD-WAN Center fiir die zentrale Verwaltung. Der mit dem MCN verknipfte und
von ihm kontrollierte Bereich wird als Standardregion bezeichnet. Das Citrix SD-WAN Center fragt
den MCN und alle Zweiggerate im Standardbereich ab.
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SD-WAN Center

SD-WAN Network
Stats Data

=l =1

Default Region

Branch Appliance Branch Appliance

So stellen Sie Citrix SD-WAN Center fiir eine Region bereit:

1. Laden Sie die Citrix SD-WAN Center Software herunter. Weitere Informationen finden Sie unter
Systemanforderungen und Installation.

2. [Installieren Sie das Citrix SD-WAN Center aufESXi-Server[],XenServer,[]Hyper-V()oderAzure[].]

3. Konfigurieren der Verwaltungsschnittstelleneinstellungen. Weitere Informationen finden Sie
unter Konfigurieren der Verwaltungsschnittstelleneinstellungen.

4. Generieren, herunterladen und installieren Sie das SD-WAN MCN SSL-Zertifikat auf dem SD-WAN
Center. Weitere Informationen finden Sie unter Installieren des Citrix SD-WAN SSL-Zertifikats.

5. Generieren, herunterladen und installieren Sie das SD-WAN Center SSL-Zertifikat auf der MCN-
Appliance. Weitere Informationen finden Sie unter Installieren des Citrix SD-WAN Center SSL-
Zertifikats.

6. Navigieren Sie in der Benutzeroberflache von Citrix SD-WAN Center zu Konfiguration > Netzw-
erkerkennung > Discoveryeinstellungen.

7. Geben Sie im Feld Master Controller Node MGT IP Address die MCN-IP-Adresse ein, und
klicken Sie auf Test. Dadurch wird eine Verbindung zwischen dem MCN und dem Citrix SD-WAN
Center hergestellt.
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- Region Name. ROH P Address Collector P Address. Appllance Discovery Status ]

e comfgured for MulttReglon Netwarks

Paling Canfiguration ®

8. Klicken Sie auf Entdecken. Wenn Sie bereits ein MCN entdeckt haben, andert sich diese Option
in Rediscover.

Hinweis
Der MCN muss aktiv sein und der SD-WAN-Dienst sollte aktiviert sein. Weitere Informatio-
nen finden Sie unter Aktivieren des SD-WAN-Dienstes.

9. Klicken Sie nach Abschluss des Ermittlungsvorgangs auf die Registerkarte Inventar und Status.

In der Tabelle Inventory und Status werden die Statusinformationen fiir alle erkannten Citrix
SD-WAN-Appliances angezeigt.

10. Aktivieren Sie das Kontrollkastchen Abfragen in der oberen linken Ecke der Tabelleniberschrift.

Dadurch wird das Kontrollkastchen Abfragen fiir jede in der Tabelle aufgelistete Appliance
aktiviert. Deaktivieren Sie das Kontrollkdstchen, um eine Appliance aus der Abfrageliste
auszuschlieRen.

SSL Certificate Discovery Settings Inventory And Status

Select Region: | Default_Region v

G
Showing1-40f4 Search
[ Poll ’\4 State | Name Reglon Name MGT IP Address ‘MDUEl ‘Ser\a\ Number Software Registry Timestamp  |Last Successful Poll  |Latest Record  [Download
301a93fa-9e2c-
(] Not Polling  RL-MCN-P Default_Region 10.102.78.175 vpx fda4-beel- RS9 30401 434870 1540786694 11/26/18 4:08 11/22/18 4:45 é
674125cd90f
Not Polling RL-MCN-P Default_Region
98538a49-0de7-
(0] Not Polling RL-MCN-§ Default_Region 10.102.78.184 vpx bc78-4105- RS 30401 4345310 1540786694 11/26/18 4:08 11/19/18 16:04 é
2b4f01845078
Not Polling RL-CL1 Default_Region

11. Klicken Sie auf Apply.
Tipp

Sie konnen die Speichergrofie des Citrix SD-WAN Center erhéhen, indem Sie einen Data
Store auf der virtuellen Maschine erstellen und den Data Store wechseln. Weitere Informa-
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tionen, siehe Wechseln des aktiven Speichers auf einen neuen Datenspeicher.

Netzwerkbereitstellung in mehreren Regionen

April 13,2021

Wenn lhr Unternehmen tber ein grofles Netzwerk verfligt, das mehrere administrative (oder geografis-
che) Grenzen umfasst, kdnnen Sie Citrix SD-WAN Centerim Modus mit mehreren Regionen verwenden,
wobei jede Region maximal 550 Standorte unterstiitzt.

Das Netzwerk mit mehreren Regionen unterstiitzt eine hierarchische Architektur mit einem Mas-
ter Control Node (MCN), der mehrere Regional Control Nodes (RCNs) steuert. Jeder RCN steuert
wiederum mehrere Client-Sites. Das MCN kann optional auch verwendet werden, um einige
Client-Standorte direkt als Teil der “Standardregion”zu steuern. Diese hierarchische und verteilte
Architektur ermoglicht einen hoheren MaRstab und eine effektive Delegierung der regionalen
Verwaltung.

(

===

el |E—my | |E==l E==lml

Branch Appliance Branch Appliance

k Region /

IntermédiatéNode Branch Appliance

(=== R E===(1

Branch Appliance Branch Appliance
K Region /

Das Citrix SD-WAN Center fragt MCN, RCNs und alle zugehdrigen Zweigstellen ab.

Fiir die mehrregionale Citrix SD-WAN Center-Architektur ist ein Kollektor pro Region erforderlich, um
Daten und Statistiken auf Regionsebene zu erfassen und zu speichern. Diese verteilte Architektur er-
moglicht eine hohere Skalierung Giber mehrere Regionen hinweg, wahrend die “Single Pane of Glass”
-Ansicht fiir die Verwaltung des gesamten Netzwerks beibehalten wird.
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SDWC Headend + Collector

-
/ AN
// .
/ AN
\
SDWC Collector 1 — (I =TT SDWC Collector //’
— I Branch Appliance Branch Appliance - /
) /
|
c—1 ’,/'//
AN SD-WAN Network
Data Center ) Stats Data
= ==__Juil¥
RCN h
. / \

Region

AN Branch Appliance Region
AN

Hinweis

Bei einer Bereitstellung mit mehreren Regionen enthalten die Standardregionsstatistiken Sta-
tistiken aller Standorte, die vom MCN und dem RCN verwaltet werden. Die RCN-Daten werden
jedoch nicht auf dem SD-WAN Center Collector gespeichert. Der SD-WAN Center Collector holt
die RCN-Standortdaten von den jeweiligen regionalen Kollektoren ab.

So stellen Sie Citrix SD-WAN Center fiir mehrere Regionen bereit:

1. Laden Sie die Citrix SD-WAN Center Software herunter. Weitere Informationen finden Sie unter
Systemanforderungen und Installation.

2. [Installieren Sie das Citrix SD-WAN Center aufESXi-Server,[]XenServer,[]Hyper-V()oderAzure.[]]

3. Konfigurieren derVerwaltungsschnittstelleneinstellungen. Weitere Informationen siehe Konfig-
urieren der Verwaltungsschnittstelleneinstellungen.

4. Generieren, herunterladen und installieren Sie das SD-WAN MCN SSL-Zertifikat auf dem SD-WAN
Center. Weitere Informationen finden Sie unter Installieren des Citrix SD-WAN SSL-Zertifikats.

5. Generieren, herunterladen und installieren Sie das SD-WAN Center SSL-Zertifikat auf der MCN-
Appliance. Weitere Informationen finden Sie unter Installieren des Citrix SD-WAN Center SSL-
Zertifikats.

6. Navigieren Sie in der Benutzeroberflache von Citrix SD-WAN Center zu Konfiguration > Netzw-
erkerkennung > Discoveryeinstellungen.

7. Geben Sie im Feld Master Controller Node MGT IP Address die MCN-IP-Adresse ein, und
klicken Sie auf Test. Dadurch wird eine Verbindung zwischen dem MCN und dem Citrix SD-WAN
Center hergestellt.
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8. Klicken Sie auf Entdecken. Eine Liste aller mit dem MCN verbundenen RCNs wird im Abschnitt
Collector Configuration angezeigt. Um die nicht standardmafigen Regionssites zu ermitteln,
bendtigen Sie einen aktiven RCN mit aktiven Pfaden zu MCN.

Hinweis

Das Citrix SD-WAN Center fungiert als Collector flir den Standardbereich.

9. Klicken Sie auf das Symbol Bearbeiten, und geben Sie im Feld Collector IP die IP-Adresse des
Citrix SD-WAN Center ein, das Sie als Collector fiir eine Region konfigurieren mochten.
Hinweis

Installieren Sie zum Einrichten eines Collectors eine Citrix SD-WAN Center-VM und konfig-
urieren Sie die Management-IP-Adresse. Die Management-IP-Adresse dieses Citrix SD-WAN
Centersist die Collector-IP-Adresse.

10. Klicken Sie auf das Symbol Speichern, um die Collector-IP-Adresse zu speichern und das
Certificate-Key-Paar an das RCN zu iibertragen.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
<
Network Discovery Configuration / Network Discovery / Discovery Settings
Network Configuration SSL Certificate Discovery Settings Inventory And Status
Zero Touch Deployment
Change Management MCN Configuration

Master Control Node MGT IP Address:
Appliance Settings 10.102.76.186

Mobile Broadband

Licensing Collector Configuration @
Cloud Connectivity Show| 10 ¥ |entries Search
O~ | Region Name RCN IP Address Collector IP Address. Appliance Discovery Status ‘
5] Default_Region 10.102.76.156 127.0.0.1 Done
ANZ 10.102.76.189 10.102.78.89 / Done
o APAC 10.102.76.188 101027891 # Daone
(5] EMEA 10.102.76.231 10.10276.173 X © Collector Mot Reachable

Showing 1 t0 4 of 4 entries

Discover Appliance

Note: Collector IP Address can be configured for Multi-Region Networks

Polling Configuration @
Polling Interval (mir) Bandwidth Limit fkops):
3 1000

11. Geben Sie die Anmeldeinformationen fiir den RCN ein, und klicken Sie auf Push Certificate.

Push Certificates EI

Mew York (10.102.78.173)

Username:
admin

Password:

Push Certificate

12. Konfigurieren Sie in ahnlicher Weise die Collector-IP-Adresse fiir alle RCNs.
Hinweis

Die Appliances werden automatisch alle 30 Minuten erkannt. Wenn neue RCNs zum Net-
zwerk hinzugefiigt werden und eine Anderungsverwaltung abgeschlossen ist, kénnen Sie
die Appliance auswahlen und auf Discover Appliance klicken, um die Appliance sofort zu
ermitteln.
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Collector Configuration

Show| 10 ¥ |entries Search;
oA RCN Name RCN IP Address Collector IP Address Discovery Status |
o Default_Region 100102761 127001 Done
o ANZ 10,102.76.1 10.102.78.89 # Not Started
o ARAC 10.102.76.1 10102789 # Not Started
o EMEA 10,102.76.231 10.102.78.67 # Mot Srarted

Snowing 1 to 4 of 4 entries

Nachdem der Ermittlungsstatus in Fertig gedandert wurde, konnen Sie die erkannten Sites auf

der Seite “Inventar und Status “anzeigen.

SSL Certificate

Select Region: | All

Showing 1-80of8

Discovery Settings

Inventory And Status

€

Searcn o

DPoll A state

‘ | Name Reglon Name MGT IP Address ‘Muuel ‘Ser\a\ Number Software Registry Timestamp  [Last Successful Poll  |Latest Record |Down|oad

301a93fa-9e2c-

a Not Polling RL-MCN-P Default_Region 0.10278.175 vpx fd44-boo1- RO_3_0_401_434810 1540786694 11/26/18 414 11422118 5:19 é
6774125cd90f

(] Not Polling RL-MCN-P Default_Region
98538a49-0de7-

(] Not Polling  RL-MCN-S Default_Region 10.102.78.184 vpx bc78-4105- R9_3_0_401_434810 1540786694 11/26/18 4:14 11/19/18 16:06 é
2b4f01845078

(] Not Polling  RL-CL1 Default_Region
083e52e4-d75a-

(0] Not Polling RL-R1-CL1 New_York 10.102.78.178 vpx 36f8-5d1e- R9_5_0_401_434810 1538848425 11/26/18 4:11 11/26/18 4:11 é
30f266d40b68

@ Not Polling RL-R1-CL2 New_York
628d9f7f-55c0-

@ Not Polling RL-RCN1-P New_York 0.10278.177 vpx d912-b770- RO_5_0_401_434810 1538842425 11/26M8 411 11/26/18 4:11 é
856717116f07
979ffa51-c34c-

(] Not Polling RL-RCN1-S New_York 10.102.78.180 vpx 77c8-b637- R9_5.0_401_434810 1538848425 11/26/18 4:11 11/26/18 4:10 é

Tipp

b8abba26654e

Sie kdnnen die Sites basierend auf dem Namen der Region filtern. Wahlen Sie im Feld

Region auswahlen die Region aus.

13. Wahlen Sie auf der Seite “Lagerbestand und Status “die Sites aus, die Sie mit der Abfrage

beginnen méchten, und klicken Sie auf Ubernehmen.

Tipp

Sie konnen die SpeichergroRRe des Collectors erhohen, indem Sie einen Datenspeicher auf der

virtuellen Maschine erstellen. Weitere Informationen, siehe Wechseln des aktiven Speichers auf

einen neuen Datenspeicher.

Sie kdnnen bestimmte Regionen auswahlen, um Ereignis- und Statistikberichte anzuzeigen.
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Die Ereignis- und Statistikberichte werden aus dem Kollektor der jeweiligen Region abgerufen.

Dashboard Fault Monitoring Configuration

Reparting Administration

Nitro API

Reporting

Default_Region

ANZ
EMEA

Region:

Time: | February 7. 2018 10:18pm Last Hour / Day [ Week / Month Mode: | Relative (8 hours from now) v ©
¢ |
10.Jan 12 Jan 14. Jan 16.Jan 18. Jan 20.Jan 22 jJan 24.Jan 26.Jan 28, Jan 30.Jan 1.Feb 3.Feb S. Feb 7.Feb
T1 i ilen - Il
kL T | g | | 1| SR T N - .
10.Jan 12 Jan 14. Jan 16.Jan 18.Jan 20.Jan 22 Jan 24.)an 26.Jan 28, Jan 30. Jan 1.Feb 3.Feb S. Feb 7.Feb
A w o« Interval: | {minute ¥
Routing Domain: | Any v Show Bandwidth/Data in | Kbps/KB v
Applications HDX MOS Services Classes Sites Virtual Paths Paths WAN Links MPLS Queues Ethernet GRE IPsec Events
Repart Type: Top Applicaions v Select Site: v
Konfiguration
April 13,2021

Die ersten Schritte zum Konfigurieren von Citrix SD-WAN Center sind sowohl fiir ein einzelnes Netzw-

erk als auch fiir ein mehrregionales Netzwerk tiblich. Im Folgenden finden Sie eine Liste der gangigen
Konfigurationsverfahren:

« Konfigurieren der Verwaltungsschnittstelleneinstellungen
+ Installieren Sie die Citrix SD-WAN Center-Zertifikate.

» Wechseln Sie den aktiven Speicher auf einen neuen Datenspeicher.

Konfigurieren der Verwaltungsschnittstelleneinstellungen

April 9,2021

Siekonnen die Einstellungen der Verwaltungsschnittstelle mit der Citrix SD-WAN Center-Webschnittstelle
konfigurieren.

Die Einstellungen der Verwaltungsschnittstelle umfassen Folgendes:

« IP-Adresse der Citrix SD-WAN-Center-Verwaltung
+ Gateway-IP-Adresse
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« Subnetzmaske
o Primarer DNS
« Sekundares DNS

So konfigurieren Sie die Einstellungen der Verwaltungsschnittstelle:

1. Wahlen Sie in der Citrix SD-WAN Center-Weboberflache die Registerkarte Administration aus.
Standardmafig wird die Seite Benutzer-/Authentifizierungseinstellungen angezeigt.

2. Wahlen Sie in der Navigationsstruktur Globale Einstellungenaus.

3. Konfigurieren Sie die Verwaltungs- und DNS-Einstellungen.

Fligen Sie im Abschnitt Verwaltung und DNS die erforderlichen Informationen zu den folgen-
den Feldern hinzu:

+ IP-Adresse: Geben Sie die IP-Adresse fiir das Citirx SD-WAN Center ein.

+ Gateway-IP-Adresse: Geben Sie die Gateway-IP-Adresse ein, die die Citrix SD-WAN Center-
VM fiir die Kommunikation mit externen Netzwerken verwendet.

+ Subnetzmaske: Geben Sie die Subnetzmaske ein, um das Netzwerk zu definieren, in dem
sich die Citrix SD-WAN Center-VM befindet.

Management and DNS

P Address Gateway [P Address

10.102.28.225 10.102.28.1

4. Klicken Sie auf Anwenden.
Hinweis

Die Verbindung zum Citrix SD-WAN Center wird beendet, wenn Ihre Anderungen ibernommen
werden.

Installieren Sie das SD-WAN Center SSL-Zertifikat

April 9,2021

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 67



Citrix SD-WAN Zentrum 11.4

Zum Herstellen einer Verbindung zwischen Citrix SD-WAN Center und Citrix SD-WAN Master Control
Node (MCN) laden Sie das SSL-Zertifikat aus dem SD-WAN Center herunter und installieren Sie es auf
dem MCN.

So generieren und installieren Sie das Citrix SD-WAN Center-Zertifikat:

1. Navigieren Sie in der Webschnittstelle von Citrix SD-WAN Center zu Konfiguration > Netzwerk-
erkennung > SSL-Zertifikat > SD-WAN Center-Zertifikat.

2. Klicken Sie auf Zertifikat neu generieren, um ein neues SSL-Zertifikat zu generieren, um die
Kommunikation mit dem MCN herzustellen.

3. Klicken Sie auf Zertifikat herunterladen. Navigieren Sie zum gewiinschten Speicherort, und

speichern Sie das Zertifikat.

4. Navigieren Sie in der Citrix SD-WAN MCN-Webschnittstelle zu Konfiguration > Virtuelles WAN
> SD-WAN Center-Zertifikate > SD-WAN Center Certificate Management.

Virtusl WAN ) SD-WAN Center Certificates

Certificate Management

[Tnis page allows for the management of SD-WAN Center certificates. installing 2n SD-WAN Center certificate will aBow this Virtual WAN 10 De manaped/monitored By the SO-WAN Center piatiorm that generated
fthe certificate.

Browse.

e: | OD:DB:EB:12.80:91:2
SD-WAN Center Certificates

+ System Maintenance Installed Certificates

Certificate Fingerprint Start Date Expiration Date

5. Klicken Sie auf Datei auswahlen, durchsuchen und wahlen Sie das heruntergeladene SD-WAN
Center SSL-Zertifikat aus.

Configurstion > Virtual WAN > SD-WAN Center Certificates

SD-WAN Center Certi e Management

ent of ertificate will allow this Virtual WAN to be managed/monitored by the SB-WAN Center platform that generated the cerfficate.

le | SDWANCENTE...t (2).pel

Delete Certificate: | 81:87:66:B8:83:8C:Cz v || Delete

6. Klicken Sie auf Hochladen und Installieren, wird das SD-WAN-Center SSL-Zertifikat in den MCN
hochgeladen und eine Erfolgsmeldung angezeigt, wenn die Installation abgeschlossen ist.
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Installieren des Citrix SD-WAN SSL-Zertifikats

April 9,2021
Um eine Verbindung zwischen Citrix SD-WAN MCN und Citrix SD-WAN Center herzustellen, laden Sie

das SSL-Zertifikat von der MCN SD-WAN-Appliance herunter und installieren Sie es im SD-WAN Cen-
ter.

Sie kdnnen das Appliance-Zertifikat auf dem MCN regenerieren, das das vordefinierte Zertifikat er-
setzt, und es dann im SD-WAN Center installieren.

Die Installation des Appliance-Zertifikats im SD-WAN-Center ist fiir neue Bereitstellungen und fiir die
SSL-Kommunikation obligatorisch. MCN generiert ein Netzwerkzertifikat und verteilt das Zertifikat
mit einem privaten Schlissel liber den Zertifikatmanager an alle Knoten. Die Zertifikate werden von
jedem Zweig verwendet, um das SD-WAN Center zu authentifizieren.

So generieren und installieren Sie das SD-WAN-Zertifikat:
1. Navigieren Sie in der MCN SD-WAN-Appliance zu Konfiguration > Virtuelles WAN > SD-WAN
Center-Zertifikate > MCN Certificate Management.

2. Klicken Sie auf Zertifikat neu generieren, um ein neues SSL-Zertifikat zu generieren, um die
Kommunikation mit dem SD-WAN Center herzustellen.

MCN Cer

te Management

Thi mmunication with an SD-WAN Center. The SSL certificate must be installed on the SD-WAN Center. Click the Download Certificate button below, then upload the certificate to the SD-WAN

g E2:3D:20:AC:FA:D1:5F:69
Start Date: Sep 11 19:01:44 2019 GMT

End Date: Sep 8 19:01:44 2029 GMT

[Regenerate Certficate| | Download Certficate

Hinweis:

Wenn Sie das SSL-Zertifikat neu generieren, verwendet die SD-WAN-Appliance das neue
Zertifikat sofort fiir die Kommunikation mit dem erkannten SD-WAN Center. Die Kommu-
nikation mit den Appliances wird jedoch erst hergestellt, wenn Sie das neu generierte Zer-
tifikat im SD-WAN Center herunterladen und installieren.

3. Klicken Sie auf Zertifikat herunterladen. Navigieren Sie zum gewiinschten Speicherort, und
speichern Sie das Zertifikat.

4. Navigieren Sie in der Webschnittstelle von Citrix SD-WAN Center zu Konfiguration > SSL-
Zertifikat > MCN-Zertifikat.
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5. Klicken Sie auf Durchsuchen, und wahlen Sie das heruntergeladene MCN SSL-Zertifikat aus.

Configuration > Virtual WAN > SD-WAN Center Certificates

SD-WAN Center Certificate Management

Choose File | SDWANCENTE. .t (2). pem Upload and Instal

Delete Certificate: | 81:87.66:88:83:8C:C2 v || Delete

6. Klicken Sie auf Hochladen und Installieren, es ladt das MCN SSL-Zertifikat in das SD-WAN Cen-
ter hoch.

Wechseln des aktiven Speichers auf einen neuen Datenspeicher

April 13,2021

In Citrix SD-WAN Center kénnen Sie den aktiven Speicher in den Datenspeicher wechseln, den Sie auf
dem virtuellen Server erstellt haben. Auf diese Weise knnen Sie weitere Statistikdaten speichern, die
durch Abfragen aller Citrix SD-WAN-Appliances im WAN erhalten wurden. Weitere Informationen zum
Erstellen eines Datenspeichers auf dem ESXi-Server finden Sie unter Hinzufligen und Konfigurieren
des Datenspeichers auf ESXi Server. Informationen zum Erstellen eines Datenspeichers auf XenServer
finden Sie unter Hinzufligen und Konfigurieren des Datenspeichers auf XenServer

So geben Sie den aktiven Speicher fiir die Citrix SD-WAN Center-VM an:

1. Melden Sie sich bei Citrix SD-WAN Center VM an.
Die Standardanmeldedaten fiir Citrix SD-WAN Center lauten wie folgt:
Anmeldung: admin
Kennwort: password

2. Klicken Sie auf die Registerkarte Administration und dann auf Speicherwartung.
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S = ST SeREE S Fommsen _

Administration / Storage Maintenance

User/Authentication Settings

Global Settings
Storage Systems @
Database Maintenance Host File System Type Size (MB) Available (MB) IActiveMigrate D.m!
I Storage Maintenance Local* faevhovda2 extd 7416 4143 O
Loeal raevhevad 3 20480 unknonn ®
Apply

Thresholds

SD-WAN Center Database Storage and Auta Cleanup semtings are misconfigured, SD-WAN Center will reach auto cleanup threshold before the configured 6 months.

Stop stats polling when storage usage exceeds | 55% | of active storage size

[ Notify user when storage usage exceeds | 45% -~ of active storage size

3. Wahlen Sie in der Spalte Aktiv der Tabelle Speichersysteme den erstellten Speicher aus.

4, Wahlen Sie Daten migrieren aus, und klicken Sie auf Anwenden.

5. Die Meldung Alle vorhandenen Dateien loschen wird angezeigt und klicken Sie auf Wechseln.

Delete All Existing Files E

Switching the active storage system will remove all
existing files on the new file system.

Are you sure you wish to continue?

m ‘ Cancel ‘

Dadurch wird Citrix SD-WAN Center in den Wartungsmodus versetzt und eine Fortschrittsanzeige

im Hauptseitenbereich angezeigt.
6. Wenn die Aktivierung abgeschlossen ist, klicken Sie auf Weiter.

Dadurch wird der Fortschrittsbalken verworfen und zur Hauptseite der Speicherwartung

zuriickgekehrt.

Bereitstellen der Citrix SD-WAN-Appliance

April 13,2021

Sie konnen Citrix SD-WAN Center verwenden, um die Appliance-Konfigurations- oder Appliance-
Einstellungsdatei zu erstellen und den Anderungsverwaltungsassistenten verwenden, um die
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Konfiguration an die Appliances im Netzwerk zu Ubertragen. Weitere Informationen finden Sie unter
Konfigurieren von Citrix SD-WAN-Appliances.

Sie konnen Citrix SD-WAN Center so konfigurieren, dass er als zentraler Lizenzserver fungiert und
Lizenzierungsdienste fir alle Knoten im Netzwerk bereitstellt. Dadurch entfallt die Notwendigkeit,
Lizenzen auf einzelnen Knoten lokal zu installieren. Weitere Informationen finden Sie unter Citrix SD-
WAN Center als Lizenzserver.

Sie konnen Citrix SD-WAN Center verwenden, um den Bereitstellungsprozess der SD-WAN-
Anwendungen in Zweigstellen mithilfe der Zero Touch-Bereitstellungsfunktion zu optimieren.
Weitere Informationen finden Sie unter Zero Touch-Bereitstellung.

Konfigurieren von Citrix SD-WAN-Appliances

April 13,2021

Verwenden Sie den Konfigurationseditor, um die Konfigurationseinstellungen zu bearbeiten und das
Konfigurationspaket in das MCN zu exportieren. Weitere Informationen, siehe Konfigurationsedi-
tor.

Sie konnen den Anderungsverwaltungsassistenten der MCN-Appliance tiber Citrix SD-WAN Center ver-
wenden. Weitere Informationen, siehe Anderungsverwaltungs-Assistent.

Sie konnen die Appliance-Einstellung im Citrix SD-WAN Center konfigurieren und in einen Satz verwal-
teter Citrix SD-WAN-Appliances in lhrem SD-WAN-Netzwerk exportieren.Weitere Informationen finden
Sie unter,Appliance-Einstellungen.

Konfigurationseditor

April 9,2021

Der Konfigurationseditor ist als Komponente der Citrix SD-WAN Center Webschnittstelle und in der
Citrix SD-WAN-Verwaltungswebschnittstelle verfiigbar, die auf dem Master Control Node (MCN) des
SD-WAN-Netzwerks ausgefiihrt wird.

Hinweis

Konfigurationen konnen nicht direkt Giber Citrix SD-WAN Center an die erkannten Appliances
Ubertragen werden. Sie kdnnen den Konfigurationseditor verwenden, um die Konfiguration-
seinstellungen zu bearbeiten und ein Konfigurationspaket zu erstellen. Wenn das Konfigura-
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tionspaket erstellt wurde, konnen Sie es in das MCN exportieren und installieren. Die Anderun-
gen werden dann im MCN wiedergegeben.

Sie mussen sich mit Administratorrechten an der Citrix SD-WAN Center-Appliance und dem MCN
anmelden, die Konfigurationen im Citrix SD-WAN-Center bearbeiten und die Konfigurationen auf
dem MCN exportieren und installieren.

Ausfiihrliche Anweisungen zur Verwendung des Konfigurationseditors zum Konfigurieren Ihres Citrix
SD-WAN finden Sie in derCitrix SD-WAN 10.1/en-us/citrix-sd-wan/10-1.html [()]Dokumentation.

Mit dem Konfigurationseditor kdnnen Sie Folgendes tun:
+ Hinzufligen und Konfigurieren von Citrix SD-WAN Appliance-Sites und -Verbindungen.

« Stellen Sie die Citrix SD-WAN-Appliance bereit.
+ Erstellen und definieren Sie die Citrix SD-WAN-Konfiguration.

Definieren und sehen Sie Netzwerkkarten Ihres SD-WAN-Systems an.
So 6ffnen Sie den Konfigurationseditor:

1. Klicken Sie in der Citrix SD-WAN Center-Webschnittstelle auf die Registerkarte Konfiguration.
2. Klicken Sie auf Netzwerkkonfiguration.

Die folgende Abbildung beschreibt die grundlegenden Navigations- und Seitenelemente des
Konfigurationseditorssowie die in diesem Handbuch verwendete Terminologie.

Configuration Editor Menu Bar View Tutorial link

.
=

Configuration Editor —» — ®
Sections ome

View Regions —_—
View Sites _ MIEEIRCEIET

Network Map

Audit Status Bar —————— [

Der primare Bildschirm des Konfigurationseditors verfligt liber die folgenden Navigationsele-
mente:

« Konfigurationseditor Meniileiste: Enthdlt die primaren Aktivitatsschaltflachen fir
Konfigurationseditor-Vorgange. Dariiber hinaus befindet sich am rechten Rand der Meniileiste
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die Linkschaltflache Tutorial anzeigen, um das Tutorial zum Konfigurationseditor zu initiieren.
Das Lernprogramm flihrt Sie durch eine Reihe von Blasenbeschreibungen fiir jedes Element
der Anzeige des Konfigurationseditors.

+ Configuration Editor-Abschnitte : Jede Registerkarte stellt einen Abschnitt der obersten
Ebene dar. Es gibt sechs Abschnitte: Basic, Global, Sites, Verbindungen, Optimierungund
Provisioning. Klicken Sie auf eine Abschnittsregisterkarte, um die Konfigurationsstruktur fiir
diesen Abschnitt anzuzeigen.

+ Region anzeigen: Fiir die Bereitstellung mit mehreren Regionen werden alle konfigurierten
Regionen aufgelistet. Bei einer Bereitstellung mit einer Region wird standardmalig die Stan-
dardregion angezeigt. Um die Sites in einer Region anzuzeigen, wahlen Sie eine Region aus der
Dropdownliste aus.

+ **Sites anzeigen:** Listet die Standortknoten auf, die der Konfiguration hinzugefiigt wurden und
derzeit im Konfigurationseditor gedffnet werden. Um die Standortkonfiguration anzuzeigen,
wahlen Sie einen Standort aus der Von-Down-Liste aus.

+ Netzwerkkarte: Bietet eine schematische Ansicht des SD-WAN-Netzwerks.Bewegen Sie den
Mauszeiger uber die Sites oder den Pfad, um weitere Details anzuzeigen. Klicken Sie auf die
Sites, um Berichtsoptionen anzuzeigen.

« Uberwachungsstatusleiste: Die dunkelgraue Leiste am unteren Rand der Seite des Konfigu-
rationseditors und erstreckt sich tiber die gesamte Breite der Seite Konfigurationseditor. Die
Statusleiste Audits ist nur verfligbar, wenn der Konfigurationseditor geoffnet ist. Ein Audit-
Warnsymbol (roter Punkt oder Goldrute Delta) ganz links in der Statusleiste zeigt einen oder
mehrere Fehler an, die in der aktuell gedffneten Konfiguration vorhanden sind. Klicken Sie auf
die Statusleiste, um eine vollstandige Liste aller nicht aufgelésten Uberwachungswarnungen
fir diese Konfiguration anzuzeigen.

Anderungsverwaltungs-Assistent

April 9,2021

Der Anderungsverwaltungs-Assistent fiihrt Sie durch das Hochladen, Herunterladen, Staging und Ak-
tivieren der Citrix SD-WAN-Software und Konfiguration auf der Master Control Node (MCN) -Appliance
und Client-Appliances.

Der Anderungsverwaltungs-Assistent ist eine Komponente der Citrix SD-WAN-Verwaltungswebschnittstelle,
die auf dem MCN ausgefiihrt wird, und ist nicht Teil des Citrix SD-WAN Centers. Sie kdnnen jedoch

das Citrix SD-WAN Center verwenden, um eine Verbindung mit dem angegebenen MCN herzustellen

und auf den Anderungsverwaltungs-Assistenten zuzugreifen.

So 6ffnen Sie den Anderungsverwaltungs-Assistenten:
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1. Klicken Sie in der Citrix SD-WAN Center-Webschnittstelle auf die Registerkarte Konfiguration.

2. Klicken Sie auf Anderungsverwaltung.

Dashboard Monitoring tion Reporting Administration

Configuration / Change Management
Network Discovery

Network Configuration
I Change Management

Appliance Settings

Click here to
Open Master Control Node's Change Management

3. Klicken Sie in der Eingabeaufforderung Klicken Sie hier, um die Anderungsverwaltung des
Hauptkontrollknotens zu 6ffnen auf den Link Hier.

Sie werden automatisch in der MCN GUI eingeloggt.
Hinweis

Sie mussen sich nicht mit den MCN-Anmeldeinformationen bei der MCN-GUI anmelden,
die automatische Anmeldefunktion aktiviert einmaliges Anmelden.

4. Klicken Sie in der MCN-Management-Weboberflache auf die Registerkarte Konfiguration.

5. Klicken Sie in der Navigationsstruktur (linker Bereich) neben dem Virtual WAN- Zweig auf +, um
diesen Zweig zu erweitern.

6. Klicken Sie auf Anderungsverwaltung.

Dies zeigt die erste Seite des Assistenten fiir die Anderungsverwaltung an, die Seite Anderung-
sprozessiibersicht, wie in der folgenden Abbildung dargestellt.
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Change Management Wizard
Configuration Section Tab Page Tabs Breadcrumbs

Change

‘ Activation Active Staged

Actate Change / Button

i g (1230 - | 4—— Begin Button

Page Area ——>

Site-Appliance Table —>
[

nnnnnn

xxxxx

Active/ Staged Download Links

7. Klicken Sie auf Starten, um den Assistenten zu starten.
Hinweis

Ausfiihrliche Anweisungen zur Verwendung des Assistenten zum Hochladen, Aktivieren
und Aktivieren der SD-WAN-Software und der Konfiguration auf den Appliances finden Sie
im SD-WAN 9.1.0 Benutzerhandbuch.

Der Anderungsverwaltungs -Assistent verfiigt iiber die folgenden Navigationselemente:

+ Seitenbereich: Zeigt die Formulare, Tabellen und Aktivitatsschaltflachen fir jede Seite
des Anderungsverwaltungsassistenten an.

« Registerkarten des Anderungsverwaltungsassistenten: Auf der linken Seite des Seiten-
bereichs werden auf jeder Seite des Assistenten Registerkarten in der Reihenfolge aufge-
flihrt, in der die entsprechenden Schritte im Assistentenprozess ausgefiihrt werden. Wenn
eine Registerkarte aktiv ist, konnen Sie darauf klicken, um zu einer vorherigen Seite im As-
sistenten zuriickzukehren. Eine aktive Registerkarte zeigt seinen Namen in einer blauen
Schriftart an. Eine graue Schrift zeigt eine inaktive Registerkarte an. Registerkarten sind
inaktiv, bis alle Abhangigkeiten (vorherige Schritte) fehlerfrei erfiillt wurden.

« Appliance-Site-Tabelle: Am unteren Rand des Seitenbereichs des Assistenten enthalt
diese Tabelle Informationen zu den einzelnen konfigurierten Appliance-Standorten und
Links zum Herunterladen der aktiven oder bereitgestellten Appliance-Pakete flr dieses
Appliance-Modell und diese Site. Ein Paket in diesem Kontext ist ein ZIP-Datei-Bundle,
das das entsprechende SD-WAN-Softwarepaket fiir dieses Appliance-Modell und das
angegebene Konfigurationspaket enthalt. Der Abschnitt Konfigurationsdateinamen
oberhalb der Tabelle zeigt den Paketnamen fiir die aktuellen aktiven und bereitgestellten
Pakete auf der lokalen Appliance.

+ Aktiv/Staged Download-Links: Im Feld Download-Paket(ganz rechts) jedes Eintrags in
der Appliance-Site-Tabelle konnen Sie auf einen Link in einem Eintrag klicken, um das
aktive oder bereitgestellte Paket fiir die Site dieser Appliance herunterzuladen.
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« Schaltfliache Start: Klicken Sie auf Beginnen, um den Prozess des Anderungsverwal-
tungsassistenten zu starten und zur Registerkarte Anderungsvorbereitungfortzufahren.

+ Schaltfliche “Staged aktivieren”: Wenn es sich nicht um eine anfangliche Bereitstellung
handelt und Sie die aktuell bereitgestellten Konfiguration aktivieren mochten, haben Sie
die Moglichkeit, direkt mit dem Aktivierungsschritt fortzufahren. Klicken Sie auf Staged
aktivieren, um direkt zur Seite Aktivierung zu gelangen und die Aktivierung der aktuell
bereitgestellten Konfiguration zu initiieren.

Appliance-Einstellungen

April 9,2021

Sie kdnnen die Appliance-Einstellung im Citrix SD-WAN Center konfigurieren und in einen Satz ver-
walteter Citrix SD-WAN-Appliances in lhrem SD-WAN-Netzwerk exportieren.Auf der Seite Appliance-
Einstellungen konnen Sie die folgenden Aktionen ausfiihren:

+ Erstellen Sie eine neue Appliance-Einstellungsdatei.

« Offnen und bearbeiten Sie eine vorhandene Appliance-Einstellungsdatei.

« Importieren Sie eine Appliance-Einstellungsdatei von Ihrem lokalen Computer.

+ Laden Sie eine Appliance-Einstellungsdatei auf Ihren lokalen Computer herunter.
+ Exportieren Sie eine Appliance-Einstellungsdatei in die verwalteten Appliances.

So erstellen Sie eine Appliance-Einstellungsdatei und exportieren sie in verwaltete Appliances:

1. Klicken Sie in der Citrix SD-WAN Center-Webschnittstelle auf die Registerkarte Konfiguration.

2. Klicken Sie auf Einheiteneinstellungen und dann auf Neu.
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Citrix SD-WAN Center R9_2_0_82_568774

[PEELLETG] Fault Monitoring Configuration Reporting Administration

Configuration / Appliance Settings
Network Discovery J PP E

Network Configuration

I Appliance Settings General Include in File

Change Management

Web Console Timeout:
5

Management Interface DHCP Relay ™ Include in File

DHCP Relay can only be enabled for appliances running OS 4.5 and above. Appliances will Ignore this request if requirement Is not met.
DHCP Server 1P Address:

[ Enable DHCP Relay 10.20.10.1

DNS O Include in File

NTP O Include in File

Timezone ¥ Include in File

Time Zone:

EST

admin ~

3. Wahlen Sie In Datei einschlieBen fiir die erforderlichen Einstellungen aus, und geben Sie die

Parameterwerte fiir die Einstellungen an. Weitere Informationen finden Sie unter Appliance-

Einstellungstabelle.

4. Klicken Sie auf Exportieren. Geben Sie im Dialogfeld Speichern unter einen Namen fiir die

Appliance-Einstellungsdatei ein, und klicken Sie auf Speichern. Das Dialogfeld “Appliance-

Einstellungen exportieren “wird angezeigt.

5. Wahlen Sie im Feld Ziel die Option Verwaltete Appliances aus, und wahlen Sie die Appliances

aus, in die Sie die Appliance-Einstellungen exportieren mochten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

78


https://docs.netscaler.com/en-us/citrix-sd-wan-center/current-release/downloads/appliance-settings-table.pdf
https://docs.netscaler.com/en-us/citrix-sd-wan-center/current-release/downloads/appliance-settings-table.pdf

Citrix SD-WAN Zentrum 11.4

Export Appliance Settings @EI
Destination:
Managed Appliances ﬂ

Export the settings file to the selected managed appliances.

Showing1-Zzof 2 Search

W] Select ~lsite Name : Appllance 1D Management P Model  [Communication State  [Transfer Status
k] DC:0 10.102.29.235 Ccovpx not_polling Idie

¥l Branchone-0 10.102.29_245 cowpx not_polling Idie

| Export | Cancel

Hinweis

Um die Appliance-Einstellungen auf lhren lokalen Computer herunterzuladen, wahlen Sie im
Feld Ziel die Option Dateidownload aus.

6. Klicken Sie auf Exportieren.

Remote LTE-Standortverwaltung

February 16,2022

Mit Citrix SD-WAN Center konnen Sie alle LTE-Standorte in lhrem Netzwerk remote anzeigen und ver-
walten. Dazu gehoren Gerate, die liber ein internes LTE-Modem oder ein externes USB LTE-Modem
verbunden sind.

Die Citrix SD-WAN-Gerate wie Citrix SD-WAN 210 SE LTE und 110 LTE Wi-Fi-Gerate haben ein integriertes
internes LTE-Modem. Sie kdnnen auch ein externes 3G/4G-USB-Modem auf den folgenden Citrix SD-
WAN Geraten anschlief3en.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 79



Citrix SD-WAN Zentrum 11.4

« Citrix SD-WAN 210 SE

+ Citrix SD-WAN 210 SE LTE

« Citrix SD-WAN 110 SE

« Citrix SD-WAN 110 LTE Wi-Fi SE

CDC Ethernet, MBIM und NCM sind die drei unterstiitzten externen USB-Modems. Sie konnen die APN-
Einstellungen und das Modem aktivieren/deaktivieren liber die neue Citrix SD-WAN-GUI und das Cit-
rix SD-WAN Center konfigurieren. Mobile Breitbandvorgange werden auf CDC Ethernet USB-Modems
nicht unterstutzt.

Perquisites fiir externes LTE-Modem:

+ Verwenden Sie die unterstiitzten USB LTE Dongles. Die unterstiitzten Dongle-Hardwaremodelle
sind Verizon USB730L und AT & T USB800.

« Stellen Sie sicher, dass eine SIM-Karte in den USB-LTE-Dongle eingelegt ist. Die CDC Ethernet
LTE Dongles sind mit einer statischen IP-Adresse vorkonfiguriert, dies stort die Konfiguration
und verursacht Verbindungsfehler oder intermittierende Verbindung, wenn die SIM-Karte nicht
eingelegt ist.

+ BevorSieeinen CDC Ethernet LTE-Dongle in die SD-WAN-Appliance einsetzen, schlieen Sie den
externen USB-Stick an einen Windows/Linux-Computer an und stellen Sie sicher, dass das Inter-
net mit der richtigen APN- und Mobile Data Roaming-Konfiguration ordnungsgemaf funktion-
iert. Stellen Sie sicher, dass der Verbindungsmodus des USB-Dongles von “Manuell”in “Automa-
tisch”geandert wird.

Hinweis

+ Die Citrix SD-WAN Appliances unterstiitzen jeweils nur einen USB-LTE-Dongle. Wenn mehr
als ein USB-Dongle angeschlossen ist, ziehen Sie alle Dongles ab und stecken Sie nur einen
Dongle an.

+ Die Citrix SD-WAN Appliances unterstitzen keinen Benutzernamen und kein Kennwort
fir USB-Modems. Stellen Sie sicher, dass das Feature fiir Benutzernamen und Kennwort
wahrend des Setups auf dem Modem deaktiviert ist.

+ Das Aufheben der Verbindung mit oder das Neustarten eines externen MBIM-Dongles wirkt
sich auf die interne LTE-Modemdatensitzung aus. Dies ist ein erwartetes Verhalten.

« Wenn ein externes LTE-Modem angeschlossen ist, dauert die SD-WAN-Appliance etwa 3
Minuten, um es zu erkennen.

Vorgdnge, die auf internen und externen Modems unterstiitzt werden:
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Externes Modem - CDC  Externes Modem -

Vorgange Internes Modem Ethernet MBIM und NCM
SIM-Praferenz Ja - Flir Gerate, die Nein Nein
Dual-SIM unterstiitzen

SIM-PIN Ja Nein Nein
APN-Einstellungen Ja Nein Ja
Netzwerkeinstellungen Ja Nein Nein

Roaming Ja Nein Nein
Firmwareverwaltung Ja Nein Nein

Modem ak- Ja Nein Ja

tivieren/deaktivieren
Modem neu starten Ja Nein Nein

SIM aktualisieren Ja Nein Nein

Um die LTE-Standorte in Ihrem Netzwerk remote zu verwalten, navigieren Sie in der Benutzerober-
flache des SD-WAN Centers zu Konfiguration > Mobiles Breitband. Alle LTE-Gerate, sitelibergreifend,
die vom SD-WAN Center verwaltet werden, werden hier aufgelistet.

Bei einer Bereitstellung mit mehreren Regionen kdnnen Sie eine Region auswahlen, fir die Sie die
LTE-Standorte verwalten mochten. StandardmaRig ist die Standardeinstellung “Default_Region”aus-
gewahlt.

Sie konnen auch das LTE-Gerdatemodell und das Modem-Modell auswahlen.

Zum Auflisten der Gerate mit einem externen Modem navigieren Sie zu Configuration > Mobile
Broadband. Wahlen Sie Externes Modem als Modemtyp aus.

Dashboard Fault Monitoring nfigu Reporting Administration Nitro AP1

<
Configuration / Mobile Broadband

Network Discovery

Network Configuration Defau_Region ¥ ®

Zero Touch Deployment 210 v

Change Management Select Modem: | External Modem v

Appliance Settings Note: For Internal Modem, 110-Base and 210-Base Model are not supported

I Mobile Broadband
Remote Management and LTE Site Support

Licensing
Show 100 v entries

o

Hosted Firewall Site Name A Product ID Vendor ID Manufacturer Name Product Name

Richard_210 4dc 2d
Cloud Connectivity > AL ! b

Showing 110 1 of 1 entries
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Hinweis

Die SIM-PIN und andere LTE-Modem-Konfigurationen werden derzeit nicht fiir externe Modems

unterstiitzt.

Zum Auflisten der Gerdte mit einem internen Modem navigieren Sie zu Configuration > Mobile Broad-
band. Wahlen Sie Internes Modem als Modemtyp aus.

Hinweis

LTE-Operationen unterscheiden sich fiir die verschiedenen LTE-Modelle.

0
Show 100 4 entries Showing 1 to 1 of 1 entries Search
A Site Name Available Firmware Model Modem Status  |Radio Interface Home Network Signal Strength APN Session State IP Address IMS| Number MS ISDN IMEI Active Fi
AUTO-SIM + 210 fast.t- . .
BR210 Enabled LTE T-Mobile Good CONNECTED ~ 10.48.57.252 405861056304401 919110491538 350075062404752 02.28.00
Pl LTER2 mobile.com
Manufacturer: Sierra Wireless, Incorporated Model ID: EM7430 Firmware Revisions: SWI9X30C_02.28.00.00 r7500 CARMD-EV-FRMWR2 2018/02/02 23:38:13

Boot Revisions: SWISK30C_02.28.00.00 r7500 CARMD-EV-FRMWR2 2018/02/02 23:38:13 PRI Revision: 9907603 001.000 Generic-M2M  PRL Version: 1

Modem PRL Preference: 0 IMSI: 405861056304401 ESN Number: 0
IMEI Number: 359075062404792 ICCID Number: 89918610400106155113 MEID Number: 3507506240479
Hardware Revision: 1.0 Modem State: READY
Home Network:T-Mobile Roaming Status: Home Session State: CONNECTED

Cellular Network  Data Bearer: GPRS Dormancy Status: Traffic Channel Active LU Reject Cause: 0

Card State: Ready

Radio Interface: LTE  Active Band Class: 142  Active Channel: 38850

RF Information  Signal Strength: Goad  ECIO: 6 10:0
SINR: 0 RSRQ: -15
PDP Type: IPv4 Authentication: PAP Profile Name:
Profile APN Name:fastt-mobile.com  User Name: IP Address: 10.48.57.252
Primary DNS: 49.45.0.1 Secondary DNS: 255.255,255.255 Gateway Address: 10.48,57.253
Call Statistics Call Status: CONNECTED  Bytes Transferred: 107356126  Bytes Recieved: 149029618

Sie konnen entweder eine einzelne Appliance oder mehrere Appliances auswahlen, um den folgenden
LTE-Modemvorgang auszufiihren:

+ Enable: Modem an den ausgewahlten Sites aktivieren.
+ Disable: Deaktivieren Sie das Modem an den ausgewahlten Sites.
+ Reboot: Starten Sie das Modem der ausgewahlten Sites neu.

+ APN: Konfigurieren Sie die APN-Einstellungen fiir die ausgewahlten Sites. Weitere Informatio-
nen finden Sie unter Konfigurieren von APN-Einstellungen.

« Firmware: Diese Option gilt nur fiir das LTE-Gerat 210. Navigieren Sie zu der Firmware und
wahlen Sie sie aus. Sie konnen die Firmware-Datei nur hochladen oder hochladen und auf den
ausgewahlten Sites anwenden. Aus der Liste der verfligbaren Firmware konnen Sie auswahlen,
ob Sie sie anwenden oder [6schen mochten.
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Hinweis

Bei Bereitstellungen mit mehreren Regionen konnen Firmwarevorgange fir Nicht-
Standardregionsites nicht lber das SD-WAN Center-Headend ausgefiihrt werden.
Firmwarevorgange konnen uber das Collector SD-WAN Center der jeweiligen Region
durchgefiihrt werden.

+ SIM-Karte aktualisieren: Aktualisieren Sie die SIM-Karte, indem Sie sie ausschalten und anden
ausgewahlten Standorten wieder einschalten. Dieser Vorgang wird ausgefiihrt, um die neue
SIM-Karte zu erkennen, die in das 210 SE LTE-Modem eingelegt ist.

+ SIM-Einstellung: Diese Option gilt nur fiir das LTE 110-Gerat. Das 110 LTE-Gerat unterstitzt
duale SIM und Sie kdnnen die SIM-Einstellung festlegen.

« Netzwerkmodus: Sie konnen das mobile Netzwerk auf Citrix SD-WAN-Geraten auswahlen,
die internes LTE-Modem unterstiitzen. Die unterstiitzten Netzwerke sind 3G, 4G oder beides.
Wahlen Sie fiir 110 LTE-Gerate die SIM aus, auf die die Anderungen angewendet werden sollen.

+ Roaming: Die Roamingoption ist auf Ihren LTE-Geraten standardmaRig aktiviert. Sie kdnnensie
deaktivieren. Wahlen Sie fiir 110 LTE-Geréate die SIM aus, auf die die Anderungen angewendet
werden sollen.

Sie kdnnen die LTE-Funktionalitat auch auf einzelnen LTE-Appliances konfigurieren. Weitere Informa-
tionen finden Sie unter Konfigurieren der LTE-Funktionalitat auf 210 SE LTE.

Informationen zum Konfigurieren einer 110-LTE-WIFI-Appliance finden Sie unter Konfigurieren der
LTE-Funktionalitat auf 110 LTE Wi-Fi.

APN-Einstellungen

APN ist der Name der Einstellungen, die Ihre Appliance liest, um eine Verbindung zum Gateway zwis-
chen dem Mobilfunknetz des Mobilfunknetzes und dem 6ffentlichen Internet einzurichten. Sie kon-
nen die APN-Informationen vom Netzanbieter abrufen und die APN-Einstellungen auf einer oder
mehreren LTE-Appliances remote konfigurieren.

Hinweis

APN-Einstellungen variieren von Netzbetreiber zu Netzbetreiber.

So konfigurieren Sie APN-Einstellungen:

1. Navigieren Siein der Benutzeroberflache des SD-WAN Centers zu Konfiguration > Mobiles Bre-
itband. Wahlen Sie die LTE-Sites aus, fiir die Sie APN-Einstellungen konfigurieren méchten, und
klicken Sie auf APN.
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APN Settings
APN:

fast.t-mobile.com

Isername:

Password:

Authentication:

Mone ¥

Apply Settings on Selected Sites

MNote: APN and Username must contain a
combination of only

letters, numbers,underscore(_),commercial
at(@),dot(.) or dash(-).

2. Wahlen Siefiirein 110 LTE-Gerat die SIM aus, auf die die APN-Einstellungen angewendet werden.

3. Geben Sie den APN-Namen, den Benutzernamen, das Kennwort und die Authentifizierung
ein, die vom Netzbetreiber bereitgestellt wurden. Sie konnen zwischen PAP, CHAP, PAPCHAP
Authentifizierungsprotokollen wahlen. Wenn der Anbieter keinen Authentifizierungstyp
angegeben hat, setzen Sie ihn auf Keine.

4. Klicken Sie auf Einstellungen fiir ausgewadhlte Sites anwenden.

Citrix SD-WAN Center als Lizenzserver

April 13, 2021

Sie konnen die Lizenzen flir die Appliances in Ihrem Netzwerk erwerben, sie hochladen und in SD-
WAN Center installieren. Um SD-WAN Center als Remote-Lizenzserver zu verwenden, konfigurieren
Sie die IP-Adresse von SD-WAN Center als Remote-Server fiir die zentrale Lizenzverwaltung. Weitere
Informationen, siehe Zentrales Lizenzmanagement.

Nachdem Sie die Netzwerkkonfiguration iber den Anderungsverwaltungsprozess an die Standorte
Ubertragen haben und die Konfiguration aktiviert ist, erhalten die Zweigstellen-Appliances automa-
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tisch die Lizenzen vom SD-WAN-Center.
Damit diese Lizenzen verwendet werden konnen, muss man die Lizenzen dem Host des SD-WAN Cen-
ters selbst zuweisen.

Um die Lizenzdetails aller vom SD-WAN Center erkannten Appliances anzuzeigen, navigieren Sie zu
Konfiguration > Lizenzierung > Netzwerkiibersicht.

Network_Summary License Details File Management
Show| 100 v |entries Search:

Site Name A License Server State Model MAXBW Feature Maintenance Expiry License Expiry License Type
u3-men-conf 10.102.74.42:27000 Licensed Vioovw 100 M/S SE Sat Dec 1 00:00:00 2018 Sun Dec 2 00:00:00 2018 Retail
u3-men-conf SE
u3-nod1-conf Locally Licensed Licensed V1000VW 1000 Mbps SE Sat Dec 1 00:00:00 2018 Sun Dec 2 00-:00:00 2018 Retail
u3-nod2-conf Locally Licensed Licensed V100V 100 Mbps SE SatDec 1 00:00:00 2018 Sun Dec 2 00:00:00 2018 Retail
u3-nod2-conf SE

Showing 1to 3 of 3 entries

Folgende Parameter werden angezeigt:

« Sitename: Der Name der Site.

+ Lizenzserver: Die IP-Adresse und die Portnummer des Lizenzservers. Wenn die Lizenz lokal auf
der Appliance installiert wurde, wird sie als “Lokal lizenziert”angezeigt.

« Status: Der aktuelle Lizenzstatus der Appliance, Lizenziert oder Nicht lizenziert.

« Modell: Das Appliance-Modell, das von der Lizenz unterstitzt wird.

+ MAXBW: Die maximale Bandbreite, die von der Lizenz erlaubt ist.

« Feature: Die Citrix SD-WAN-Edition, die von der Lizenz unterstiitzt wird.

« Wartungsablauf: Das Ablaufdatum von Citrix Subscription Advantage.
Hinweis

Wenn das Software-Builddatum wahrend des Software-Upgrades hoher als das Ablaufda-
tum der Wartung ist, ist das Software-Upgrade nicht zulassig.

« Lizenzablauf: Das Ablaufdatum der Lizenz.

« Lizenztyp: Der Typ der Lizenz.
So laden Sie Lizenzdateien in SD-WAN Center hoch und installieren Sie sie:

1. Erwerben Sie die Lizenz fiir die Citrix SD-WAN-Appliances, und speichern Sie sie auf Ihrem
lokalen Computer.
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Hinweis
Weitere Informationen zum Erhalt einer Citrix SD-WAN-Softwarelizenz erhalten Sie beim
Citrix SD-WAN-Kundendienst.

2. Navigieren Sie in der SD-WAN Center GUI zu Lizenzierung > Dateiverwaltung.

3. Klicken Sie im Abschnitt Datei hochladen auf Durchsuchen. Wahlen Sie die Lizenzdatei von
Ihrem lokalen Computer aus und klicken Sie auf Hochladen und Installieren.

Die installierten Lizenzdateien werden im Dropdownmenii Dateien aufgefiihrt. Sie konnen die
Lizenzdateien anzeigen oder l6schen.

Configuration / Licensing / File Management

Network_Summary License Details File Management

Host Id: 721b41628921

Upload File

Browse...

Files
File

VPXVW_100_SERVER_RETAIL_720GP_1SA_1000-Serverslic v
T
VPXVW_100_SERVER_RETAIL 720GP_1SA_1000-Servers.jic | Ikl Melutsis

CCB_2000EE-300_SSERVER_Retail lic

Hinweis

Die Host-ID ist die SD-WAN Center-Host-ID, die zum Generieren der Lizenzdateien verwendet wird.
Die Lizenzdateien, die mit einer anderen Host-ID generiert wurden, kdnnen nicht auf Citrix SD-
WAN Center hochgeladen und installiert werden.

Sie kdnnen die Details aller in Citrix SD-WAN Center hochgeladenen und installierten Lizenzdateien
auf einen Blick anzeigen, indem Sie zu Konfiguration > Lizenzierung > Lizenzdetails navigieren.

Configuration / Licensing / License Details

Network_Summary License Details File Management

Host Id: 721b41628921

" Saarch:
Show| 100 v |entries Search;

Model A Used Count Total Count Malntenance EXplry License Expiry License Type
2000EE-300 0 1 Sun Dec 100:00:00 2018 Sun Dec 100:00:00 2018 Retail
viogww 2 1000 Sun Dec 100:00:00 2018 Sun Dec 100:00:00 2018 Retail

Showing 1 to 2 of 2 entries

Folgende Parameter werden angezeigt:
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« Modell: Das Gerdatemodell, das die Lizenz unterstitzt.

« Anzahl der verwendeten Einheiten: Die Anzahl der Appliances, auf denen diese Lizenz instal-
liert ist.

« Gesamtanzahl: Die Gesamtzahl der Appliances, auf denen diese Lizenz installiert werden kann.

+ Wartungsablauf: Das Ablaufdatum von Citrix Subscription Advantage.

+ Lizenzablauf: Das Ablaufdatum der Lizenz.

« Lizenztyp: Der Typ der Lizenz.

Bereitstellen von Citrix SD-WAN in Azure liber Citrix SD-WAN Center

April 13,2021

Citrix SD-WAN fiir Azure ermdglicht Organisationen eine direkte sichere Verbindung von jeder Zweig-
stelle zu den in Azure gehosteten Anwendungen. Dadurch missen Cloudgebundener Datenverkehr
nicht uber ein Rechenzentrum zuriickgeholt werden.

Voraussetzungen

« Citrix Workspace Cloud-Anmeldeinformationen.

+ Azure-Abonnementanmeldeinformationen

+ Azure-Anwendungs- und Dienstprinzipal mit der rollenbasierten Zugriffskontrolle finden Sie
unter Vorgehensweise: Verwenden des Portals zum Erstellen einer Azure AD-Anwendung und
Dienstprinzipal, die auf Ressourcen zugreifen kénnen.

+ Nachdem der Dienstprinzipal erstellt wurde, notieren Sie sich die folgenden Details:

Azure-Abonnenten-ID
Mandanten-ID
Anwendungs-ID

Geheimer Schlissel

« Fiihren Sie die Anderungsverwaltung im MCN/SD -WAN Center mithilfe der ctx-sdw-sw-
xxxxxxx.zip durch.
+ Ermitteln Sie im Citrix SD-WAN Center das MCN und ziehen Sie die aktive Konfiguration.

Um Citrix SD-WAN in Azure (iber SD-WAN Center bereitzustellen, navigieren Sie zu Konfiguration >
Cloud-Konnektivitiat > Azure > Automated Azure-Bereitstellung.
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Repaorting Administration Nitro API

Conf i / Cloud C i I Azure | A

Network Discovery
Network Configuration
Cloud Connectivity Deployment €]

Zero Touch Deployment
ploy Cloud Connectivity Deployment requires lagin into Citrix Workspace Cloud.

Change Management

Appliance Settings Cloud € q Internet and from Cigrix Cloud for the D feature.

) Ensure that pop-ups are allowed from your SOWAN Center I Address,
Mobile Broadband

Licensing
Login to Citrix Workspace Clowd

Cloud Connectivity v
Cloud Direct
Azure w
Wirtual WAN
Automated Azure Deployment
Security

Melden Sie sich mit den Citrix Cloud-Anmeldeinformationen an.

Automatisierte Azure-Bereitstellung

Dashboard Fault Configuration Reporting Nitro AFI
<
Metwark Discovery Configuration |/ Cloud Connectivity / Azure [ Automated Azure Deployment
Network Configuration

Change Management SITE NAME VM NAME VM SIZE

Zero Touch Deployment

RESOURCE GROUP ATURE REGION VNET STATUS

Appliance Settings

Maobile Broadband

Licensing
Cloud Connectivity w
Cloud Direct
No rows found
Azure i
irtual WAN

Automated Azure Deployment

Security »
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Klicken Sie auf die Option Einstellungen, und geben Sie die Details zum Azure-Abonnement an.
Klicken Sie auf Option Aktive Konfiguration abrufen, um die aktive ausgefiihrte Konfiguration aus

dem MCN abzurufen.

Settings

Bereitstellen von Citrix SD-WAN in Azure

So stellen Sie das Citrix SD-WAN in Microsoft Azure bereit:

1. Klicken Sie auf Site hinzufiigen, um eine neue SD-WAN-Instanz hinzuzufiigen. Es initiiert die
Erstellung einer virtuellen SD-WAN-Maschine in Azure unter lhrem aktuellen Abonnement.

Im Rahmen dieser Bereitstellung werden auch folgende Punkte bereitgestellt:

+ Fligt der aktuellen aktiven MCN-Konfiguration automatisch die SD-WAN-Konfiguration fiir
den neu hinzugefiigten Standort hinzu.

« Fiihrt das Anderungsmanagement aus.
« Wenden Sie die Softwareversion und Konfiguration des MCN auf diese neue Site an.

Flhren Sie die Standardeinstellungen, die virtuelle Maschine und das virtuelle Netzwerk

aus.
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Dashboard Fault Monitaring Caonfiguration Reporting Administration Nitro API

<

Configuration / Cloud € ivity / Azure /
Netwark Discovery

Ni k i N
otk Configuraton Basic Settings Basic Settings
Zero Touch Deployment A Region ®
Virtual Machine
Change Management Choose VM settings

Appllance Settings virtual Network
Choose VNet settings
Mabile Broadband

Summary

Licensing Confim

€lowd Connectivity ~

Cloud Direct

Azure

Wirtual WAN

Automated Azure Deployment

Security >

Wahlen Sie unter Grundeinstellungen die Region und die Ressourcengruppe aus der Dropdown-
liste aus. Sobald die Region ausgewahlt ist, werden in der Dropdownliste Ressourcengruppen
alle vorhandenen Ressourcengruppen in dieser Region unter diesem Abonnement angezeigt.

HINWEIS:

Um einen Standort hinzuzufiigen, muss die Ressourcengruppe leer sein.

Sie kdnnen eine vorhandene leere Ressourcengruppe auswahlen oder auf die Option Neu er-
stellen klicken, um eine neue zu erstellen.

Create a resource group

Resource group *

resource-groupl

2. Der Standortname wird automatisch mit dem Namen der Region generiert. Sie kdnnen den
Site-Namen weiterhin nach Bedarf bearbeiten.

HINWEIS:

Stellen Sie sicher, dass der Standortname die Anforderungen an den SD-WAN-
Standortnamen erfiillt und im SD-WAN-Netzwerk eindeutig ist.

Der Azure-VM-Name wird aus dem Sitename im Format AZ-regionname-sitename gener-
iert.

3. Klicken Sie auf Weiter, um die virtuelle Maschine zu konfigurieren.
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Basic Settings Virtual Machine Settings

Virtual Machine
Choose VM settings

Virtual Network
Choose VNet settings s

Summary
Confirm  sssssssesssees

Standard_D3_v2

Close Previous m

Geben Sie Benutzername, Kennwort und Kennwort bestatigen an. StandardmaRig ist die VM-
GroRe automatisch mit der StandardgrofRe gefiillt. Klicken Sie auf GroBBe @ndern, um bei Bedarf
eine andere VM-Gr63e auszuwahlen.

HINWEIS:

Diese wahrend der Bereitstellung bereitgestellten Benutzeranmeldeinformationen verfu-
gen Uber schreibgeschiitzten Zugriff auf das Azure SD-WAN. Verwenden Sie fir Administra-
torberechtigungen Administratoranmeldeinformationen.

Select a VM Size

VM SIZE OFFERING FAMILY VCPUS RAM (GB) DATA DISKS MAX |OPS TEMPORARY S PREMIUMDISK
Standard_D3... Sta{n%ald General purp... 4 14 16 16x500 200 GB No
s) Standard_D4.. Standard General purp... 8 28 32 32x500 400 GB No
Standard_F16 Standard Compute opti.. 16 32 64 64x500 256 GB No
Standard_F8 Standard Compute opti.. 8 16 32 32x500 128GB No
Page 1  ofl 4
[ seect | Close

4. Klicken Sie auf Weiter, um die Einstellungen fiir das virtuelle Netzwerk durchzufiihren.

5. Wahlen Sie in der Dropdownliste das virtuelle Netzwerk aus. Die Liste enthalt das gesamte
virtuelle Netzwerk in der ausgewahlten Azure-Region.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro AP|

<

. figuration / Cloud € ity / Azure / Azure Dy
Network Discovery !

Network Configuration

Basic Settings Virtual Network Settings Create Subnet

Zera Touch Deplayment
virtual Machine
Change Management Choose VM settings
Appliance Settings virtual Network | -
Choose VNet settings
Maobile Broadband
) Summary
Ucensing Confirm
Cloud Connectivity 4 snet-lan - (10.0.1.0/24)
Cloud Direct WAN Subret *
Azure W snet-wan - (10.0.2.0/24)
Virtual WAN

Automated Azure Deployment

Security 2

Close Previous

Sie kdnnen die Site in einem vorhandenen virtuellen Netzwerk bereitstellen oder ein neues
virtuelles Netzwerk erstellen. Klicken Sie auf Neu erstellen, um ein neues virtuelles Netzwerk
zu erstellen. Geben Sie den Namen des virtuellen Netzwerks, den Adressraum (geben Sie einen
benutzerdefinierten privaten IP-Adressraum an), den Subnetznamen und den Subnetzadress-
raum an.

Create Virtual Network

Name *
VirtualNetworkl
Address Space ©
10.1.0.0/16
Subnet Name ™
VirtualSubnetl
Subnet Address Space

10.1.0.0/24

6. Wahlen Sie ein Subnetz fiir die Verwaltung aus.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Configuration / Cloud Connectivity / Arure / Automated Azure De| ment
Network Discovery o ! v ploy

Network Cenfiguration N :

Basic Settings virtual Network Settings Create Subnet
Zero Touch Deployment Virtuad Network *

Virtual Machine
Change Management Choose VM settings vnetl (ResourceGroupl)

Address Space10.0.0.0/16

Appliance Settings Virtual Network
Choose VNet settings.
Mobile Broadband snet-mg
Licensing Smary
Clowd Connectivity -
Cloud Direct
Azure
Virtual WAN o
Automated Azure Deployment
Security >

Close Previous

7. Sie konnen ein Subnetz auch mit der Option Subnetz erstellen (in der oberen rechten Ecke)
erstellen.

Create Subnet

Name "
VirtualSubnetl
Address Space
10.1.2.0/24
Virtual network: vnetl

Resource group: ResourceGroupl

cnce

8. Wahlen Sie in der Dropdownliste ein anderes Subnetz fiir LAN und WAN aus, und geben Sie den
Routingtabellennamen zusammen mit dem Adressprafix Routingtabelle an. Das Routing
Table Address Prefix ist der Zieladressraum, der an diese SD-WAN-Appliance umgeleitet wird.
Andere Zieladresse wird von Azure-Routing umgeleitet.

HINWEIS:

Die Routingtabelle ist dem LAN-Subnetz zugeordnet. Wenn dem gewahlten LAN-Subnetz
bereits eine Routentabelle zugeordnet ist, wird diese Routentabelle angezeigt und kann
nicht geandert werden. Andernfalls konnen Sie den Namen der Routingtabelle angeben.

9. Klicken Sie auf Weiter, um die Einstellungsdetails zu tiberpriifen und zu bestatigen, und klicken
Sie auf Erstellen.
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Dashboard Fault Manitaring Configuration Reporting Administration Nitro API

Metwark Discovery [ f Cloud € y / Awre f Azure
MNetwork Configuration N
9 Basic Settings summary
Zero Touch Deplayment Basic § irtual k Setti
Virtual Machine asic Settings virtual Network Settings
Change Management Choose VM settings
Resaurce Groug: ResourceGroupl Virtual Network wnetl
Appliance Settings Virtual Network Agure Region eastus Management Subnet Name snet-mgmi
Choose Vhet settings
Mobile Eroadband SD-WAN Version 102 :!:::gemenl Subnet Address 10000724
Site Name: Br-pastus
Licensing z:‘nT[nr:aw LAN Subnet Name snet-lan
Virtual Machine Settings
LAN Subnet Address Prefix 10010024
Cloud Connectivity v
Usernama John WAN Subnet Name snet-wan
Cloud Direct Virtual Machine Size | Standard_D3_v2 WAN Subnet Address Prefix 10.02.0/24
Azure ~
Route Table Name customertable
Virtual WAN Route Address Prefix 2010016
Automated Azure Deployment
Security >

Close Previous

Oben wird eine Statusmeldung angezeigt, die besagt, dass die Bereitstellung erfolgreich initiiert
wurde.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro AFI

Cloud C: ! /
Network Discovery c 1 Clou y | Awre | Azure
Network Configuration | SD-WAN deployment initiated successfully. The deployment process could take few minutes to complete. Click View Status button in the deployment list page to know the status. |
Zero Touch Deployment

Basic Settings Summary

Change Management

Virtual Machine Basic Settings Virtual Network Settings
Appliance Settings Choose VM settings
Resource Group ResourceGroupl Wirtual Network wnetl
Mobile Broadband Virtual Network Azure Region eastus Management Subnet Name snet-mgmt
Choose VNet settings.
Licensing SD-WAN Version 102 Management Subnet Address 10000724
Site N B Prefix
ite Name reastus
Cloud Connectivity v g’:r:;"ﬂ‘"y LAN Subnet Name snet-lan
Vvirtual Machine Settings
Cloud Direct LAN subnet Address Prefix 1001.0/24
Username John X
Azure » WAN Subnet Name Snet-wan
Vitual Machine Size  Standard_D3_v2 WAN Subnet Address Prefic 1002.0/24
Wirtual WAN
Route Table Name customertable
Automated Azure Deployment
Route Address Prefix 2010.0/16
Security >
Close

Die Bereitstellung kann einige Zeit in Anspruch nehmen, daher wird empfohlen, dass Sie auf Status
anzeigen klicken, um das neueste Update zum Bereitstellungsstatus zu erhalten.

Im Rahmen der Bereitstellung:

+ Die virtuelle Maschine wird in der ausgewahlten Azure-Region erstellt.
+ Eine Site wird automatisch zur aktiven SD-WAN-Konfiguration im SD-WAN hinzugefiigt.
« Die Anderungsverwaltung wird auf der neu bereitgestellten Azure-VM durchgefiihrt.

Sobald die Bereitstellung erfolgreich ist, werden die virtuellen Pfade zwischen der MCN- und Azure-
Site gebildet. Wenn bei der Bereitstellung ein Fehler auftritt, wird der Prozess zuriickgesetzt und alle
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automatisch erstellten Ressourcen werden zuriickgesetzt.

StandardmaRig wird die Site als Teil der Standard-Routingdoméne platziert. Er gehort zur Standard-

region, die die standardmaRige automatische Pfadgruppe verwendet.

Configuration / Cloud Connectivity / Azure |/ Automated Azure Deployment

Network Discovery

Please make sure that the single step upgrade file (cbr-sdw-sw-xo0o00.zip) is uploaded in change management screen on the MCH.

Network Configuration

Zero Touch Deployment Add Site

Ponce o

Change Management

Appliance Settings

AZ-westus-az5245 Standard_D3_v2 3891243113 SDCS245 West US wnet2 Running/Configu

Mobile Broadband

L

oensi

ng

az5247 AZ-westus-a25247  Standard_D3_v2 104,42 196163 5DC5247 West US vnetaaa Running

Cloud Connectivity

Cloud Direct

Azu

Secu

re

Virtual WAN

Automated Azure Deployment

ity

Sitename: Name der Citrix SD-WAN-Site. Dieser Sitename wird in der Citrix SD-WAN-
Konfiguration verwendet.

VM-Name: Name der virtuellen Maschine (VM), die in Azure bereitgestellt wird.
VM-GroBe: Die VM-GroRe, die beim Erstellen der Site ausgewahlt wurde.

Management-IP: Management-IP-Adresse, die der neu erstellten SD-WAN-VM zugewiesen

wurde.

Ressourcengruppe: Ressourcengruppen sind logische Konstrukte und der Datenaustausch
liber Ressourcengruppen hinweg ist immer moglich. Die virtuelle Azure-Maschine gehort zu
dieser Ressourcengruppe. Die neuen Ressourcen, die wahrend der Bereitstellung des Citrix
SD-WAN erstellt wurden, werden unter dieser Ressourcengruppe gruppiert. Wenn wahrend der
Bereitstellung ein Fehler auftritt, werden die in dieser Ressourcengruppe erstellten Ressourcen
geldscht.

Azure-Region: Stellt den Speicherort der Ressourcengruppe und ihrer Ressourcen dar.
VNet: Virtuelles Netzwerk, das von der Site verwendet wird.

Status: Gibt den Status der VM an.

Klicken Sie auf Aktualisieren, um den aktuellen Standortstatus abzurufen. Sie kdnnen die VM jed-

erzeit fur die ausgewahlte Site starten oder stoppen. Sie konnen jeweils nur eine Site auswahlen.

Melden Sie sich nach Abschluss der Bereitstellung bei MCN oder Citrix SD-WAN Center an, um den
Status virtueller Pfade anzuzeigen.
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Zero Touch-Bereitstellung

April 13,2021
Hinweis

Der Zero Touch-Bereitstellungsdienst wird nur auf ausgewahlten Citrix SD-WAN-Appliances un-
terstutzt:

« SD-WAN 110 Standard Edition

« SD-WAN 210 Standard Edition

+ SD-WAN 410 Standard Edition

« SD-WAN 2100 Standard Edition

+ SD-WAN 1000 Standard Edition (Reimaging erforderlich)

+ SD-WAN 1000 Enterprise Edition (Premium Edition) (Reimage erforderlich)
+ SD-WAN 1100 Standard Edition

« SD-WAN 1100 Premium (Enterprise) Edition

+ SD-WAN 2000 Standard Edition (Neuimage erforderlich)

+ SD-WAN 2000 Enterprise Edition (Premium Edition (Neuimage erforderlich)
« SD-WAN AWS VPX-Instanz

Zero Touch Deployment (ZTD) Service ist ein von Citrix betriebener und verwalteter Cloud-Service,
der die Erkennung neuer Appliances im Citrix SD-WAN-Netzwerk ermoglicht und den Bereitstellung-
sprozess fur Zweigstellen automatisiert. Der ZTD Cloud Service ist von jedem Knoten im Netzwerk
uber das Internet und tiber das SSL-Protokoll (Secure Socket Layer) zuganglich.

Der ZTD Cloud Service kommuniziert sicher mit Backend-Citrix Network-Services und speichert die
Identifikation von Kunden, die Zero Touch-fahige Gerate erworben haben (z. B. SD-WAN 410-SE,
2100-SE).Die Backend-Services sind vorhanden, um jede Zero Touch-Bereitstellungsanforderung zu
authentifizieren und die Zuordnung zwischen dem Kundenkonto und den Seriennummern von Citrix
SD-WAN-Appliances ordnungsgemal zu validieren.

ZTD High-Level-Architektur und Workflow
Rechenzentrums-Standort

Citrix SD-WAN-Administrator —Ein Benutzer mit Administratorrechten fiir die SD-WAN-Umgebung
mit den folgenden primaren Zustandigkeiten:

+ Konfigurationserstellung mit dem Citrix SD-WAN Center Network Configuration Tool oder Im-
port der Konfiguration von der Master Control Node (MCN) SD-WAN-Appliance
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« Citrix Cloud Login, um den Zero Touch Deployment Service fir die Bereitstellung neuer Stan-
dortknoten zu initiieren.

Hinweis

Wenn lhr SD-WAN Center lber einen Proxy-Server mit dem Internet verbunden ist, miissen Sie
die Proxy-Server-Einstellungen im SD-WAN Center konfigurieren. Weitere Informationen siehe
Proxy-Server-Einstellungen fiir Zero Touch-Bereitstellung.

Netzwerkadministrator —Ein Benutzer, der fiir die Netzwerkverwaltung in Unternehmen zustandig
ist (DHCP, DNS, Internet, Firewall usw.)

+ Konfigurieren Sie ggf. Firewalls fur die ausgehende Kommunikation mit dem FQDN sd-
wanzt.citrixnetworkapi.net vom SD-WAN Center.

Remote-Standort

Installateur vor Ort —Ein lokaler Ansprechpartner oder ein angeheuerter Installateur fiir Aktivitaten
vor Ort mit den folgenden Hauptaufgaben:

« Physisch die Citrix SD-WAN-Appliance auspacken.
+ Reimaging nicht-ZTD-fahiger Appliances.

- Bendtigt fiir: SD-WAN 1000-SE, 2000-SE, 1000-EE, 2000-EE
- Nicht erforderlich fiir: SD-WAN 410-SE, 2100-SE

« Stromkabel der Appliance anschlielRen.

+ Verkabeln der Appliance fiir die Internetverbindung tiber die Verwaltungsschnittstelle (z. B.
MGMT oder 0/1).

« Verkabeln der Appliance flir WAN-Link-Konnektivitat auf den Datenschnittstellen (z. B.apA.WAN,
apB.WAN, apC.WAN, 0/2, 0/3, 0/5 usw.).

Hinweis

Das Schnittstellenlayout unterscheidet sich von jedem Modell. Bitte beachten Sie daher die
Dokumentation zur Identifizierung von Daten- und Management-Ports.
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Internet

TCP Port: 443
1. Request to deploy new branch in
& rone (S0-WAN sadmen sisociates

naw branch node with the correct
MCHN through Configuration)

Internet 1. Initiates process
TCP Port: 443 connecting securely
with the ITD service

Internet/MPLS

=, ([ =]l

3. Branch contacts MCN - o -
zone based on ZTD ' ' ' -
installed configuration

Die folgenden Voraussetzungen sind erforderlich, bevor Sie einen Zero Touch-Bereitstellungsdienst
starten:

+ Aktive Ausfiihrung von SD-WAN auf Master Control Node (MCN) heraufgestuft.

+ Aktive Ausfiihrung von SD-WAN Center mit Verbindung zum MCN Uber Virtual Path.

+ Citrix Cloud Anmeldeinformationen, die am erstellt wurdenhttps://onboarding.cloud.com(siehe
unten die Anleitung zur Kontoerstellung).

+ Verwaltungsnetzwerkkonnektivitat (SD-WAN Center und SD-WAN-Appliance) mit dem Internet
an Port 443, entweder direkt oder liber einen Proxy-Server.

+ Internet-Konnektivitat an Port 443 fiir den Zugriff auf das SD-WAN Center Webportal fiir die ZTD-
Ersteinrichtung.

+ (optional) Mindestens eine aktiv ausgefiihrte SD-WAN-Appliance, die in einer Zweigstelle im
Client-Modus mit giltiger Virtual Path-Konnektivitat zu MCN betrieben wird, um die erfolgre-
iche Pfadeinrichtung im bestehenden Unterlagernetzwerk zu tberprifen.

Die letzte Voraussetzung ist keine Anforderung, sondern ermoglicht es dem SD-WAN-Administrator,
zu Uberpriifen, ob das Unterlagernetzwerk virtuelle Pfade eingerichtet werden kann, wenn die Zero
Touch Deployment mit einem neu hinzugefiigten Standort abgeschlossen ist.In erster Linie wird Giber-
priift, ob die entsprechenden Firewall- und Route-Richtlinien fiir den NAT-Datenverkehr entsprechend
eingerichtet sind oder ob der UDP-Port 4980 erfolgreich in das Netzwerk eindringen kann, um das MCN
zu erreichen.
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Zero Touch
Deployment Service Citrix Cloud Login SD-WAN Center
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Zero Touch-Bereitstellungsdienst —Uberblick

Der Zero Touch Deployment Service arbeitet zusammen mit dem SD-WAN Center, um eine einfachere
Bereitstellung von SD-WAN-Appliances in Zweigstellen zu ermdglichen. Das SD-WAN Center wird als
zentrales Management-Tool fiir die SD-WAN Standard und Enterprise (Premium) Edition Appliances
konfiguriert und verwendet.Um den Zero Touch Deployment Service (oder ZTD Cloud Service) nutzen
zu konnen, muss ein Administrator zunachst das erste SD-WAN-Gerat in der Umgebung bereitstellen
und dann das SD-WAN-Center als zentralen Verwaltungspunkt konfigurieren und bereitstellen.Wenn
das SD-WAN-Center, Version 9.1 oder hoher, mit Verbindung zum offentlichen Internet an Port 443
installiert ist, initiiert SD-WAN Center automatisch den Cloud-Dienst und installiert die erforderlichen
Komponenten, um die Zero Touch Deployment Features zu entsperren und die Zero Touch Deploy-
ment Option in der GUI verfligbar zu machen des SD-WAN Centers.Zero Touch Deployment ist in
der SD-WAN Center-Software standardmaRBig nicht verfligbar.Dies wurde speziell darauf ausgelegt,
sicherzustellen, dass die richtigen vorlaufigen Komponenten im Unterlagernetzwerk vorhanden sind,
bevor ein Administrator jede Vor-Ort-Aktivitat mit Zero Touch Deployment einleiten kann.

Nachdem eine funktionierende SD-WAN-Umgebung eingerichtet wurde und die Registrierung
beim Zero Touch Deployment Service ausgefiihrt wurde, erfolgt durch Erstellen eines Citrix Cloud-
Kontos.Da SD-WAN Center mit dem ZTD-Dienst kommunizieren kann, stellt die GUI die Zero Touch
Deployment Optionen auf der Registerkarte Konfiguration zur Verfligung.Die Anmeldung beim Zero
Touch Service authentifiziert die Kunden-ID, die mit der jeweiligen SD-WAN-Umgebung verkniipft
ist, und registriert das SD-WAN-Center, zusatzlich zum Entsperren des Kontos fiir die weitere
Authentifizierung von ZTD-Appliance-Bereitstellungen.

Mit dem Tool Netzwerkkonfiguration im SD-WAN Center muss der SD-WAN-Administrator dann
die Vorlagen oder die Funktion zum Klonen der Site verwenden, um die SD-WAN-Konfiguration
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zum Hinzufliigen neuer Sites zu erstellen.Die neue Konfiguration wird vom SD-WAN-Center ver-
wendet, um die Bereitstellung von ZTD fiir die neu hinzugefligten Standorte zu initiileren.Wenn
der SD-WAN-Administrator eine Site fiir die Bereitstellung mithilfe des ZTD-Prozesses initiiert, hat
er die Moglichkeit, die fiir ZTD zu verwendende Appliance vorab zu authentifizieren, indem er die
Seriennummer vorausgefiillt und die E-Mail-Kommunikation mit dem Vor-Ort-Installationsprogramm
initiiert, um die Vor-Ort-Aktivitaten zu starten.

Der Onsite-Installer erhalt E-Mail-Kommunikation, dass der Standort fiir die Zero Touch Deployment
bereitist, und kann mit dem Installationsvorgang fiir das Einschalten und Verkabeln der Appliance fiir
die DHCP-IP-Adresszuweisung und den Internetzugriff iber den MGMT-Anschluss beginnen.Auch Verk-
abelung in allen LAN- und WAN-Ports.Alles andere wird vom ZTD Service initiiert und der Fortschritt
wird durch die Verwendung der Aktivierungs-URL tiberwacht. Falls es sich bei dem zu installierenden
Remote-Knoten um eine Cloud-Instanz handelt, startet das Offnen der Aktivierungs-URL den Work-
flow, um die Instanz automatisch in der dafiir vorgesehenen Cloud-Umgebung zu installieren. Ein
lokaler Installer benétigt keine Aktion.

Der Zero Touch Deployment Cloud Service automatisiert die folgenden Aktionen:

Laden Sie den ZTD Agent herunter und aktualisieren Sie, wenn neue Funktionen auf der Zweigstel-
lenappliance verfuigbar sind.

« Authentifizieren Sie die Zweigstellenappliance, indem Sie die Seriennummer liberpriifen.

« Authentifizieren Sie, dass der SD-WAN-Administrator die Site filir ZTD mit dem SD-WAN-Center
akzeptiert hat.

« Ziehen Sie die fiir die Ziel-Appliance spezifische Konfigurationsdatei aus dem SD-WAN-Center.

+ Push die fiir die Ziel-Appliance spezifische Konfigurationsdatei an die Zweigstellenappliance.

« Installieren Sie die Konfigurationsdatei auf der Zweigstellenappliance.

« Verschieben Sie alle fehlenden SD-WAN-Softwarekomponenten oder erforderlichen Updates an
die Zweigstellenappliance.

+ Push einer temporaren 10-Mbit/s-Lizenzdatei zum Bestatigen der Herstellung virtueller Pfade
zur Zweigstellenappliance.

+ Aktivieren Sie den SD-WAN-Dienst auf der Zweigstellenappliance.

Der SD-WAN-Administrator bendtigt weitere Schritte, um eine permanente Lizenzdatei auf der Appli-
ance zu installieren.

Zero Touch-Bereitstellungsdienstverfahren

Im folgenden Verfahren werden die Schritte beschrieben, die erforderlich sind, um eine neue Site mith-
ilfe des Zero Touch Deployment Service bereitzustellen.Ein laufendes MCN und ein Client-Knoten ar-
beiten bereits mit der richtigen Kommunikation zum SD-WAN Center, sowie etablierte virtuelle Pfade,
die die Konnektivitat liber das Unterlagernetzwerk bestatigen. Die folgenden Schritte sind fiir den
SD-WAN-Administrator erforderlich, um die Bereitstellung von Zero Touch zu initiieren:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 100



Citrix SD-WAN Zentrum 11.4
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Konfigurieren des Zero Touch-Bereitstellungsdiensts

Das SD-WAN-Center verfiigt Giber die Funktionalitat, um Anforderungen von neu verbundenen Appli-
ances zu akzeptieren, um dem SD-WAN Enterprise-Netzwerk beizutreten. Die Anforderung wird tiber
den Null-Touch-Bereitstellungsdienst an die Weboberflache weitergeleitet. Sobald sich die Appliance
mit dem Dienst verbindet, werden Konfigurationspakete und Software-Upgrade-Pakete herunterge-
laden.

Konfigurationsworkflow:

« Offnen Sie SD-WAN Center > Neue Standortkonfiguration erstellen oder vorhandene Konfig-
uration importieren und speichern Sie sie.

+ Melden Sie sich bei Citrix Workspace Cloud an, um den ZTD-Dienst zu aktivieren. Die Menuop-
tion Zero Touch Deployment wird nun in der Web-Verwaltungsschnittstelle des SD-WAN Center
angezeigt.

+ Navigieren Sie in SD-WAN Center zu Konfiguration > Zero Touch-Bereitstellung > Neue Site
bereitstellen.

« Wahlen Sie eine Appliance aus, klicken Sie auf Aktivieren und dann auf Bereitstellen.

« Installer erhalt Aktivierungs-E-Mail > Geben Sie die Seriennummer ein > Aktivieren > Appliance
wurde erfolgreich bereitgestellt.

So konfigurieren Sie Zero Touch-Bereitstellungsdienst:
1. Installieren Sie SD-WAN Center mit aktivierten Zero Touch Deployment Funktionen.

a) Installieren Sie SD-WAN Center mit DHCP zugewiesener IP-Adresse.

b) Stellen Sie sicher, dass das SD-WAN Center eine ordnungsgemafl’e Management-IP-
Adresse und Netzwerk-DNS-Adresse mit Konnektivitdit zum offentlichen Internet im
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Verwaltungsnetzwerk zuweist.
c) Aktualisieren Sie das SD-WAN Center auf die neueste Version der SD-WAN-Software.

d) BeiordnungsgemalierInternetverbindunginitiiert das SD-WAN-Center den Zero Touch De-
ployment (ZTD) Cloud Service und ladt automatisch alle fiir ZTD spezifischen Firmware-
Updates herunter und installiert sie. Wenn diese Call-Home-Prozedur fehlschlagt, ist die
folgende Zero Touch Deployment Option in der GUI nicht verfiigbar.

Citrix SD-WAN Center

e) Lesen Sie die Allgemeinen Geschaftsbedingungen und wahlen Sie dann Ich bestatige,
dass ich die oben genannten Geschéftsbedingungen gelesen habe und damit einver-
standen bin.

f) Klicken Sie auf die Schaltflache Anmelden bei Citrix Workspace Cloud, wenn bereits ein
Citrix Cloud-Konto erstellt wurde.

g) Melden Sie sich im Citrix Cloud-Konto an, und wenn Sie die folgende Meldung lber die
erfolgreiche Anmeldung erhalten haben, schlieBen Sie bitte dieses Fenster NICHT. Der
Prozess benotigt weitere ~20 Sekunden, damit die grafische Benutzeroberfliche des
SD-WAN CENTER aktualisiert wird. Das Fenster sollte sich selbst schlielten, wenn es
abgeschlossen ist.**

] e ] Bl - i
[ - m—

h) Gehen Sie folgendermalien vor, um ein Cloud Login-Konto zu erstellen:
« Offnen Sie einen Webbrowser, umhttps://onboarding.cloud.com

« Klicken Sie auf den Link fiir Moment, ich habe ein Citrix.com Konto.
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Citrix Cloud”

Sign Up

Citrix Cloud

Mowve Faster, Work Better, Lower IT Costs

i) Melden Sie sich mit einem vorhandenen Citrix Konto an.

j) Sobald Sie sich bei der SD-WAN Center Zero Touch Deployment Seite angemeldet haben,
stellen Sie moglicherweise fest, dass keine Sites flir die ZTD-Bereitstellung verfligbar sind,
aus folgenden Griinden:

+ Die aktive Konfiguration wurde nicht im Dropdownmeni Konfiguration ausgewahlt.

« Alle Sites flr die aktuelle aktive Konfiguration wurden bereits bereitgestellt
+ Die Konfiguration wurde nicht mit dem SD-WAN Center erstellt, sondern mit dem Kon-

figurationseditor, der im MCN
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« Sites wurden nicht in der Konfiguration eingebaut, die Null-touch-fahige Gerate ref-
erenziert (z. B. 410-SE, 2100-SE, Cloud VPX)

2. Aktualisieren Sie die Konfiguration, um einen neuen Remote- Standort mit einer ZTD-fahigen
SD-WAN-Appliance mithilfe der SD-WAN-Center-Netzwerkkonfiguration hinzuzufligen.

Wenn die SD-WAN-Konfiguration nicht mit der SD-WAN-Center-Netzwerkkonfiguration erstellt
wurde, importieren Sie die aktive Konfiguration aus dem MCN und beginnen Sie mit der An-
derung der Konfiguration mit dem SD-WAN Center.Fiir die Zero Touch Deployment Funktion
muss der SD-WAN-Administrator die Konfiguration mithilfe von SD-WAN Center erstellen.Das
folgende Verfahren sollte verwendet werden, um eine neue Site hinzuzufiigen, die fiir die Null-
Touch-Bereitstellung vorgesehen ist.

Entwerfen Sie die neue Site fiir die SD-WAN-Appliance-Bereitstellung, indem Sie zunachst die
Details der neuen Site skizzieren (Appliance-Modell, Verwendung von Schnittstellengruppen,
virtuelle IP-Adressen, WAN-Verbindungen mit Bandbreite und deren jeweiligen Gateways).

Wichtig

Moglicherweise bemerken Sie jeden Standortknoten, auf dem VPX ausgewahlt wurde, als
das Modell ebenfalls aufgefiihrtist, aber derzeit ist ZTD-Unterstlitzung nur fir die AWS VPX-
Instanz verfligbar.

Hinweis

« Stellen Sie sicher, dass Sie einen Support-Webbrowser fiir Citrix SD-WAN Center ver-
wenden

« Stellen Sie sicher, dass der Webbrowser wahrend der Citrix Workspace-Anmeldung
keine Popupfenster blockiert.

Gateway:
17216311 mEENERE
T |
172.16.31.0/24 ----

Branch Office Topology

Firewall

Slch SD-WAN VN .
DC: AN e Internet

172.16.30.1

Router
DHCP Server

Host

| J
T

172.16.30.0/24

Dies ist ein Beispiel fiir die Bereitstellung eines Zweigstellenstandorts, die SD-WAN-Appliance
wird physisch im Pfad der vorhandenen MPLS-WAN-Verbindung (iber ein 172.16.30.0/24
-Netzwerk bereitgestellt und eine vorhandene Sicherungsverbindung verwendet, indem sie
in einen aktiven Zustand aktiviert und diese zweite WAN-Verbindung direkt in die SD-WAN-
Appliance auf ein anderes Subnetz 172.16.31.0/24.
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Hinweis

Die SD-WAN-Appliances weisen automatisch eine Standard-IP-Adresse von 192.168.100.1/16
zu.Wenn DHCP standardmaRig aktiviert ist, stellt der DHCP-Server im Netzwerk der Ap-
pliance moglicherweise eine zweite IP-Adresse in einem Subnetz zur Verfligung, die den
Standardwert uberlappt.Dies kann moglicherweise zu einem Routingproblem auf der
Appliance fiihren, bei dem die Appliance moglicherweise keine Verbindung zum ZTD
Cloud Service herstellen kann. Konfigurieren Sie den DHCP-Server so, dass IP-Adressen
aulRerhalb des Bereichs 192.168.0.0/16 zugewiesen werden.

Fir die SD-WAN-Produktplatzierung in einem Netzwerk stehen verschiedene Bereit-
stellungsmodi zur Verfiigung. Im obigen Beispiel wird SD-WAN als Overlay auf der
vorhandenen Netzwerkinfrastruktur bereitgestellt.Bei neuen Sites konnen SD-WAN-
Administratoren das SD-WAN im Edge- oder Gateway-Modus bereitstellen, wodurch
ein WAN-Edge-Router und eine Firewall entfallt und die Netzwerkanforderungen fiir
Edge-Routing und Firewall auf der SD-WAN-LOsung konsolidiert werden.

a) Offnen Sie die SD-WAN Center-Webverwaltungsoberfliche und navigieren Sie zur Seite
Configuration > Network Configuration.

Citrix SD-WAN Center

Dashboard Fat] Moesiorn,

View: Metwork Sites

b) Stellen Sie sicher, dass bereits eine funktionierende Konfiguration vorhanden ist, oder im-
portieren Sie die Konfiguration aus dem MCN.

c) Navigieren Sie zur Registerkarte Erweitert, um eine Site zu erstellen.
d) Offnen Sie die Kachel Sites, um die aktuell konfigurierten Sites anzuzeigen.

e) Schnelle Konfiguration fiir die neue Site mithilfe der Clone-Funktion einer vorhandenen
Site erstellt.
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g) Navigieren Sie nach dem Klonen einer neuen Site zu den Grundeinstellungender Site,
und lberprifen Sie, ob das SD-WAN-Modell korrekt ausgewahlt ist, was den Null-Touch-
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h)

Dienst unterstiitzen wiirde.

# g

Das SD-WAN-Modell fiir die Site kann aktualisiert werden. Beachten Sie jedoch, dass die
Schnittstellengruppen moglicherweise neu definiert werden miissen, da die aktualisierte
Appliance moglicherweise ein neues Schnittstellenlayout hat, das zum Klonen verwendet
wurde.

Speichern Sie die neue Konfiguration im SD-WAN Center, und verwenden Sie den Export
in die Option Change Management Posteingang, um die Konfiguration mithilfe der An-
derungsverwaltung zu verschieben.

Befolgen Sie das Anderungsverwaltungsverfahren, um die neue Konfiguration ordnungs-
gemal zu implementieren, wodurch die vorhandenen SD-WAN-Geréte Uber die neue Site
informiert werden, die per Zero Touch bereitgestellt werden soll. Sie miissen die Option
Unvollstandig ignorieren verwenden, um den Versuch zu {iberspringen, die Konfiguration
auf die neue Site zu Ubertragen, die noch bendtigt wird. durch den ZTD-Workflow.

3. Navigieren Sie zuriick zur Seite Zero Touch Deployment von SD-WAN Center, und wenn die neue

aktive Konfiguration ausgefiihrt wird, steht die neue Site fiir die Bereitstellung zur Verfligung.

a)

b)

Wahlen Sie auf der Seite Zero Touch-Bereitstellung unter der Registerkarte Neue Site
bereitstellen die ausgefiihrte Netzwerkkonfigurationsdatei

Nachdem die ausgefiihrte Konfigurationsdatei ausgewahlt wurde, wird die Liste aller
Zweigstandorte mit nicht bereitgestellten SD-WAN-Geraten angezeigt, die fiir Zero Touch
unterstiitzt werden.
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Applaus Faging

i e

Citrix SD-WAN Center

Dashbaard Fault Monitoring Reporting Administration

0 Touch Deployment J Degioy New See

¢) Wahlen Sie die Zweigsites aus, die Sie fiir den Zero Touch-Dienst konfigurieren mochten,
klicken Sie auf Aktivierenund dann Bereitstellen.

Dapley Nirw Site Astvation mabary ending Actis

SO WM Condguratont " @

Sme Mame - Apphance Typs Enadie

d) Eswird ein Popupfenster Neue Site bereitstellen angezeigt, in dem der Administrator bei
Bedarf die Seriennummer, die StralRenadresse der Zweigstelle, die E-Mail-Adresse des In-
stallers und weitere Hinweise angeben kann.
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Hinweis

Das Eingabefeld Seriennummer ist optional und fiihrt je nachdem, ob es ausgefiillt ist oder
nicht, zu einer Anderung der Vor-Ort-Aktivitaten, fir die der Installer verantwortlich ist.

« Wenn das Feld Seriennummer ausgefillt ist —Das Installationsprogramm muss
keine Seriennummer in die Aktivierungs-URL eingeben, die mit dem Befehl “site
bereitstellen”generiert wurde.

« Wenn das Feld “Seriennummer”schwarz bleibt —Das Installationsprogramm ist daftir
verantwortlich, die korrekte Seriennummer der Appliance in die Aktivierungs-URL
einzugeben, die mit dem Befehl “Bereitstellen”generiert wurde.

a) Nachdem Sie auf die Schaltfliche Bereitstellen geklickt haben, wird eine Meldung
angezeigt, dass Die Standortkonfiguration wurde bereitgestellt.

b) Diese Aktion veranlasst das SD-WAN Center, das zuvor beim ZTD Cloud Service registri-
ert wurde, die Konfiguration dieser bestimmten Site als temporar im ZTD Cloud Service
gespeichert zu teilen.

c) Navigieren Sie zur Registerkarte Ausstehende Aktivierung, um zu bestatigen, dass die In-
formationen der Zweigstandsite-Site erfolgreich ausgefiillt wurden und in den Status der
ausstehenden Installationsaktivitat versetzt wurden.

¥ Mew Site Artivation History Pending Activation
snowing 1-10f 1
SItE Hame w Sertal No rrsLalkes Emall Adiress SLaATS AT
Thi3R e TROinana e ) 123 Sorewt Or Connecting
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Hinweis

Eine Null-Touch-Bereitstellung im Status Ausstehende Aktivierung kann optional auf
Léschen oder Andern gewahlt werden, wenn die Informationen falsch sind. Wenn
eine Site von der ausstehenden Aktivierungsseite geloscht wird, kann sie auf der Reg-
isterkarte Neue Site bereitstellen bereitgestellt werden. Sobald Sie die Zweig-Site aus
der ausstehenden Aktivierung l6schen mochten, wird der Aktivierungslink, der an das

Installationsprogramm gesendet wird, ungiiltig.

Wenn das Feld Seriennummer nicht vom SD-WAN-Administrator ausgefillt wurde, zeigt
das Statusfeld Warten auf Installer anstelle von Verbinden.

4. Die nachste Reihe von Aktivitaten wird vom Vor-Ort-Installateur durchgefiihrt.

a) Daslnstallationsprogramm iiberpriift das Postfach auf die E-Mail-Adresse, die der SD-WAN-
Administrator beim Bereitstellen der Site verwendet hat.

MetsScaler SD-WAN Cloud Sernce Actrvation Link ThiBR

Heedla,

T acivale pour appliance please wse the following URL
hiips fsdeanst ciremetsorkapd netroolsdwanslhnlappiance ' aciivaie Tacivationoode=JT 2{Fe 365 14662 Sab 1 -T3bba0d k5T

Instaliar Mobes: from the ddmin:

Saip Mame

Cheers,
Tha beam af Cifnix Cloud Sendces
b) Offnen Sie die Aktivierungs-URL fiir die Zero Touch-Bereitstellung in einem Internet-
browserfenster.

c) Wenn der SD-WAN-Administrator die Seriennummer im Schritt Bereitstellungsstandort
nicht vorausgefiillt hat, ist der Installer dafiir verantwortlich, die Seriennummer auf der
physischen Appliance zu finden und die Seriennummer manuell in die Aktivierungs-URL
einzugeben, und klicken Sie dann auf die Schaltflache Aktivieren.
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Zero Touch Deployment Service

d) Wenn der Administrator die Seriennummerninformationen vorab ausfiillt, ist die
Aktivierungs-URL bereits zum nachsten Schritt weitergegangen.

—0O0—0—0—90

Wighineg e et aller

Zero Touch Deployment Service

Ak WARMING:

e) Der Installer muss physisch vor Ort sein, um die folgenden Aktionen auszufiihren:

+ Verkabeln Sie alle WAN- und LAN-Schnittstellen an die Topologie und Konfiguration,
diein friiheren Schritten erstellt wurden.

+ Verkabeln Sie die Verwaltungsschnittstelle (MGMT, 0/1) im Segment des Netzwerks,
das DHCP-IP-Adresse und -Konnektivitat mit dem Internet mit DNS- und FQDN zu IP-
Adressenauflosung bereitstellt.

» Netzkabel der SD-WAN-Appliance.

+ Schalten Sie den Netzschalter der Appliance ein.

Hinweis

Die meisten Appliances schaltet sich automatisch ein, wenn das Netzkabel angeschlossen
ist.Einige Gerate miissen moglicherweise liber den Netzschalter an der Vorderseite des
Gerats eingeschaltet werden, andere haben den Netzschalter auf der Riickseite des
Gerats.Einige Netzschalter mussen den Netzschalter gedriickt halten, bis das Gerat
eingeschaltet ist.

5. Die nachste Reihe von Schritten wird mit Hilfe des Zero Touch Deployment Service automa-
tisiert, erfordert jedoch, dass die folgenden Voraussetzungen zur Verfiigung stehen.

+ Die Branch-Appliance sollte hochgefahren werden

+ DHCP muss im vorhandenen Netzwerk verfligbar sein, um Verwaltungs- und DNS-IP-
Adresse zuzuweisen

+ Jede DHCP-zugewiesene IP-Adresse erfordert eine Verbindung zum Internet mit der
Fahigkeit, FQDNs aufzulosen
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+ IP-Zuweisung kann manuell konfiguriert werden, solange die anderen Voraussetzungen
erfillt sind

a) Die Appliance erhalt eine IP-Adresse vom Netzwerk DHCP-Server. In dieser Beispieltopolo-
gie wird dies liber die umgangenen Datenschnittstellen einer werkseitigen Standardzus-

Gateway:
17216011 pEEE Active
17216300024 BEe Internet

Firewall

tandsanwendung erreicht.

Power on NetScaler SD-WAN

DHICP Adigred

Switch paddress  gp.WAN | spown ‘
Active
:" : sphLAN i Gatrway: e Internet
VIF 16.3 17600
— DHCP Server

Host

[ J
T

172.16.30.0/24

b) Wenn die Appliance die Webverwaltungs- und DNS-IP-Adressen vom DHCP-Server des Un-
terlagernetzwerks abruft, initiiert die Appliance den Zero Touch Deployment Service und
ladt alle mit ZTD zusammenhadngenden Softwareupdates herunter.

c) Bei erfolgreicher Konnektivitdt zum ZTD Cloud Service fiihrt der Bereitstellungsprozess
automatisch folgende Schritte aus:

+ Laden Sie die Konfigurationsdatei herunter, die zuvor vom SD-WAN-Center gespe-
ichert wurde

« Anwenden der Konfiguration auf die lokale Appliance

+ Laden Sie eine temporare Lizenzdatei mit 10 MB herunter und installieren Sie sie

« Herunterladen und Installieren von Softwareupdates bei Bedarf

« Aktivieren Sie den SD-WAN-Dienst

Zero Touch Deployment Service

d) Eine weitere Bestatigung kann in der Web-Management-Oberflache des SD-WAN Center
erfolgen, das Zero Touch Deployment Menii zeigt erfolgreich aktivierte Appliances auf der
Registerkarte Aktivierungsverlauf an.
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M . . il ST

rearl [ Aglnvates WLy

Activmion Hatory

I Zwm Touch Deployman

e) Die virtuellen Pfade werden moglicherweise nicht sofort in einem verbundenen Zustand
angezeigt, da das MCN der Konfiguration nicht vertraut, die vom ZTD Cloud Service
tibergeben wird, und meldet Konfigurationsversion mismatch im MCN Dashboard.

Diashbisard Mamitaiing Conflguration

System Status

1o

VPK

MCN
wrisl Humbse 1079975k -bOET- a2 TT- 1T18-dThd 03 T5a2b
Munsgement P Sddrese 172.16.70.51

3 wenlks, § days, 12 howrs, 45 minutes, 35.1 seconds

1 waelks, 2 days, 20 howrs, 58 minutes, 57.0 seconds
Routng Doman Enatbed: Default_RoutingDamain

Local Versions
9.2.1.23.588434
Apr 27 2017 at 05:23:20

L
4.6

Wirtual Path Service Status

% DC- AWSER Ugptime: 1 howars, 13 mingtes, 48.0 seconds

f) Die Konfiguration wird erneut an die neu installierte Zweigstellen-Appliance ibermittelt
und der Status wird auf der Seite MCN > Konfiguration > Virtuelles WAN > Anderungs-
management (iberwacht (dieser Vorgang kann einige Minuten dauern).
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e g

[r—— Change Pecstas Ovarsien: -
S —
Step 1 Step 2 Step 3
Chaisges Projus s Agplisrds Stagivey Aauvation
---------- - wn s - = sac | ¥]
Carfmusatar Faraman
@

g) Der SD-WAN-Administrator kann die Head-End-MCN-Webverwaltungsseite fiir die
etablierten virtuellen Pfade der Remotesite iberwachen.

Dashbaard Monitoring Configuratien

Saatistics L ¢ Satintics

Statistics

Patis | Sumimaary v F E - & 5

Path Statistics Summary

ter: [THI Amvy column
Mum From Link T Link Path State Wirtwal Path Service State Virtus

Coon GO0
oD GOOD
DC-B4 GOOD GOO0
GOG0 GOOD

arvries: phitered fram 24 ot

e o

h) Das SD-WAN-Center kann auch verwendet werden, um die DHCP-zugewiesene IP-Adresse
der Vor-Ort-Appliance auf der Seite Konfiguration > Netzwerkerkennung > Bestand-
sliste und Status zu identifizieren.
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Dashboard Falt L 1 Administrateon

@

H Pl A G Hame WAGTS Apdvess  WodE  Sensl Hummer e — Ry TATSESTY L Secoisiel Pl LaestAecond  Domesiosn

.
=

C R
2

i) Zu diesem Zeitpunkt kann der SD-WAN-Netzwerkadministrator tiber das SD-WAN-Overlay-
Netzwerk auf die Vor-Ort-Appliance zugreifen.

Remote GUI access through Virtual Path

17236310/ {

Gateway:
(EFRLBGEY | | | |
|

e Router
e ) DHCP Server

! J

172.16.30.0/24

j) Der Webverwaltungszugriff auf die Remote-Standort-Appliance zeigt an, dass die Appli-
ance mit einer temporaren Gnadenlizenz von 10 Mbit/s installiert wurde, wodurch der Sta-
tus des Virtual Path Service als aktiv gemeldet werden kann.
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Daihbesid Maniladang Configuratisn

Geace boere installed. Please oblain hoense from Ciris loense portal aed stall o

Chear Wamang

System Status

Thal &

1000

Cliemt

IFEPECMHYE
192.168.30.11

0 minates. 424 wiondy
19 minwtes. 312.0 seconds

mrg Demen rubled Defasull_RowtingDomain

Lol Versions

Fril May 12 00:1%12 2017
5.2.1. 23588434

Ape 31 01T ot GuldZ: 14
104H]

i

Wirtual Path Service Status

Uptimee:  minutes, 9.0 seconds,

k) Die Appliance-Konfiguration kann lber die Seite Konfiguration > Virtuelles WAN > Kon-
figuration anzeigen validiert werden.
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Dashboard Mznitoring Condigue stson

§ WG
Grace omnie smlalied. Plawis obtasr ikense from Citim biceree postal and mdeal e
Cha W
* Applimce Setings Card e fhucl Vi Cordigur stion
= al Wik
Configuration
Visw Configuiratin 7
Bt Tra i, Purge F
=10
¥ sl P
AN T Carsiic
+ SyToem Wiareenanoe Site Configuration

l) DieAppliance-Lizenzdatei kann auf der Seite Konfiguration > Appliance-Einstellungen >
Lizenzierung auf eine permanente Lizenz aktualisiert werden.

Daskboard Monitaring L oafigei stion

i WaRe
Grace licemie imlalled Pleaie oblen lemie from Citrin hcense portal and mtall it
Car Wb
= hoclancs Lt a L iriareg
& ¥ terince
g g License Status
satoric AA b
Mt Lacenped
Locs
) O2cdTal 1 2al
Licenung o, Pt MetScaler SD-WAN 1000 Series
1008VW 020
+ Viensal Wik
10 MEpa
. M/A
w7 LB
Grace lcenis inilalled. Pleass oblain hicense from Citria lcense postal and mstall it
M/A
Sat May 3T 0J-48:57 2817

License Configuration

Upload License for this Applance

Chocss File | No fle chosen Lt 0l | Nt

m) Nach dem Hochladen und Installieren der permanenten Lizenzdatei verschwindet
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das Warnbanner von Grace License und wahrend der Lizenzinstallation wird kein
Verbindungsverlust mit der Remote-Site auftreten (keine Pings werden geldscht).

On-Prem Zero-Touch

April 13,2021

Anweisungen zum Bereitstellen einer SD-WAN-Appliance mit Zero Touch Service finden Sie im
Thema;Konfigurieren des Zero Touch-Bereitstellungsdiensts.

AWS

April 9,2021

Bereitstellen in AWS

Mit SD-WAN Version 9.3 wurden die Null-Touch-Bereitstellungsfunktionen auf Cloud-Instanzs erweit-
ert.Das Verfahren zur Bereitstellung von Zero Touch-Bereitstellungsprozess vier Cloud-Instanzen un-
terscheidet sich geringfligig von der Appliance-Bereitstellung fiir Zero Touch-Dienst.

1. Aktualisieren Sie die Konfiguration, um mithilfe der SD-WAN-Center-Netzwerkkonfiguration
einen neuen Remote-Standort mit einem ZTD-fahigen SD-WAN-Cloud-Gerat hinzuzufiigen.

Wenn die SD-WAN-Konfiguration nicht mit der SD-WAN-Center-Netzwerkkonfiguration erstellt
wurde, importieren Sie die aktive Konfiguration aus dem MCN und beginnen Sie mit der An-
derung der Konfiguration mit dem SD-WAN Center.Fiir die Zero Touch Deployment Funktion
muss der SD-WAN-Administrator die Konfiguration mithilfe von SD-WAN Center erstellen.Das
folgende Verfahren sollte verwendet werden, um einen neuen Cloud-Knoten hinzuzufligen, der
fur die Null-Touch-Bereitstellung vorgesehen ist.

a) Entwerfen Sie die neue Site fir die SD-WAN-Cloud-Bereitstellung, indem Sie zunachst die
Details der neuen Site skizzieren (z. B. die VPX-GroRe, die Verwendung von Schnittstellen-
gruppen, virtuelle IP-Adressen, WAN-Link (s) mit Bandbreite und deren jeweiligen Gate-
ways).

Hinweis

+ Inder Cloud bereitgestellte SD-WAN-Instanzen miissen im Edge/Gateway -Modus
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bereitgestellt werden.

+ Die Vorlage fiir die Cloud-Instanz ist auf drei Schnittstellen beschrankt: Manage-
ment, LAN und WAN (in dieser Reihenfolge).

+ Die verflighbaren Cloud-Vorlagen fiir SD-WAN VPX sind derzeit hart festgelegt, um
die #. #. #.11 IP-Adresse der verfligharen Subnetze in der VPC zu erhalten.

Cloud Topology with NetScaler SD-WAN

SD-WAN - SE
(Cloud VPX)

VIP: 192.168.100.11 VIP: 192.168.101.11
ethl eth2 Gateway IP
Private Subnet 1 192.168.101.1/24 finternet
192.168.100.0/24 LAN Subnet i T Gatewa

192.168.102.11
eth0 | pmgmt Subnet

Dies ist ein Beispiel fiir die Bereitstellung einer SD-WAN-Cloud bereitgestellten Site. Das
Citrix SD-WAN-Gerat wird als Edge-Gerat bereitgestellt, das eine einzelne Internet-WAN-
Verbindung in diesem Cloud-Netzwerk bedient.Remote-Standorte konnen mehrere un-
terschiedliche Internet-WAN-Verbindungen nutzen, die mit demselben Internet-Gateway
fir die Cloud verbunden sind, wodurch Ausfallsicherheit und aggregierte Bandbreit-
enkonnektivitdit von jedem SD-WAN-Bereitstellungsstandort zur Cloud-Infrastruktur
bereitgestellt werden.Dies ermoglicht eine kostengiinstige und auflerst zuverlassige
Konnektivitat zur Cloud.

b) Offnen Sie die Web-Management-Schnittstelle des SD-WAN Center, und navigieren Sie zur
Seite Konfiguration > Netzwerkkonfiguration.
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Citrix SD-WAN Center

Dashboard Fputt Moratoring

WOk ConfguEson - S0-AMANCONigetton

I etwark Configuestion

Wiew: Metwork Sites

ASE

c) Stellen Siesicher, dass bereits eine funktionierende Konfiguration vorhanden ist, oder im-
portieren Sie die Konfiguration aus dem MCN.

d) Navigieren Sie zur Registerkarte Basic, um eine neue Site zu erstellen.
e) Offnen Sie die Kachel Sites, um die aktuell konfigurierten Sites anzuzeigen.

f) Erstellen Sie schnell die Konfiguration fiir die neue Cloud-Site, indem Sie die Clone-
Funktion einer vorhandenen Site verwenden oder manuell eine neue Site erstellen.
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dvanced

View: Global Sites

Filter Sites:

DC

| aws-se
Azure-5E

Branch

David5410
ZTDER1000
ZTDER2000
ZTDBR2100
ZTDERA10

g) Fillen Sie alle erforderlichen Felder aus der zuvor fiir diese neue Cloud-Site entwickelten
Topologie aus.

Beachten Sie, dass die fiir Cloud-ZTD-Bereitstellungen verfiighare Vorlage fest festgelegt
ist,umdie #.#.#.11-IP-Adresse fiir die Mgmt-, LAN- und WAN-Subnetze zu verwenden.Wenn
die Konfiguration nicht so eingestellt ist, dass sie mit der erwarteten .11-IP-Host-Adresse
fur jede Schnittstelle Gibereinstimmt, kann das Gerat ARP fir die Cloud-Umgebung Gate-
ways und IP-Konnektivitat zum virtuellen Pfad des MCN nicht ordnungsgemaf? einrichten.
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Clone Site

Please review the following fields and make the appropriate changes for the new Site.

Site Name: Appliance Name:
AWS-SE o AWS-SE-CBVPX

Routing Domains

Enale.DefaulJ
I |

Secure Key:
4a460b14f0228091

Name
. . v
Default_RoutingDomain
Virtual Interfaces Virtual [P Addresses
Name | VLANID | DHCP | Include | Virtual Interface Fﬁrhlal 1 Addresﬁ.ﬂ’reﬁ)Jl
E1VIan0 0 ¥ | E1Vian0 192.168.100.112)
E2Vian0 0 ¥ | E2Vian0 192.168.101.112)
Local Routes
oo et Domacnon
WAN Links
lockds WAN Link Access Type
E ¥ | AWS-INET Public Internet
Access Interfaces
Il":ﬁffi Access Interface Virtual Interface | Virtual IP Address | Gateway |
¥ AWS-INET-A-1 E2VIan0 192.168.101.11 )| 192.168.101.1 @

h) Navigieren Sie nach dem Klonen einer neuen Site zu den Grundeinstellungen der Site,
und lberprifen Sie, ob das SD-WAN-Modell korrekt ausgewahlt ist, was den Null-Touch-

Dienst unterstiitzen wirde.

Edit Site Settings

Appliance Name:
AWS-SE-CBVPX

[ Enable Site as Intermediate Node

] Enable Dynamic Virtual Paths

CBVPXL v

CE400

CB410

CE1000

CB2000
CEB2100

CEB4000

CE4100

CBVPX

CBVPXL

i) Speichern Sie die neue Konfiguration im SD-WAN Center, und verwenden Sie den Export
in die Option Change Management Posteingang, um die Konfiguration mithilfe der An-

derungsverwaltung zu verschieben.
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j) Befolgen Sie das Anderungsverwaltungsverfahren, um die neue Konfiguration ordnungs-
gemald zu implementieren, wodurch die vorhandenen SD-WAN-Geréte liber die neue Site
informiert werden, die per Zero Touch bereitgestellt werden soll. Sie miissen die Option
Unvollsténdig ignorieren verwenden, um den Versuch zu liberspringen, die Konfiguration
auf die neue Site zu Ubertragen, die muss noch den ZTD-Workflow durchlaufen.

[

Applaus Faging

nnnnnnnn

2. Navigieren Sie zuriick zur Seite Zero Touch Deployment von SD-WAN Center. Wenn die neue
aktive Konfiguration ausgefiihrt wird, steht die neue Site fiir die Bereitstellung zur Verfligung.

a) Wahlen Sie auf der Seite Zero Touch-Bereitstellung unter der Registerkarte Neue Site
bereitstellen die ausgefiihrte Netzwerkkonfigurationsdatei aus.

b) Nachdem die ausgefiihrte Konfigurationsdatei ausgewahlt wurde, wird die Liste aller
Zweigstandorte mit nicht bereitgestellten Citrix SD-WAN-Geraten angezeigt, die flir Zero

Touch unterstilitzt werden.
Citrix SD-WAN Center RS_3_0_161_612290

Dashboard Fault Monitoring Configuration Reporting Administration

Configuration / Zero Touch Deployment / Prepare New Site
Network Discovery E ! Py / Prep

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment

Configuration: | OnPremAppliance-ZTDVS v
Change Management

Showing 1-7 of 7 Search

Appliance Settings
Site Name A Appliance Type Enable

Azure SE chvpxl
Branch coups
Davids410 410
ZTDBR1000 1000
ZTDBR2000 2000
ZTDBR2100 cb2100
ZTDBR410 410

¢) Wahlen Sie die Ziel-Cloud-Site aus, die Sie mit dem Zero Touch-Dienst bereitstellen
mochten, klicken Sie auf Aktivierenund dann auf Bereitstellen und Bereitstellen.
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Site Name A Appliance Type ‘ Enable |

AWS-SE chvpx!

Azure-SE chvpx!

Branch chvpx

DavidS410 cb410

ZTDBR1000 cb1000

ZTDBR2000 cb2000

ZTDBR2100 cb2100

ZTDBR410 cha1o

d) Eserscheintein Popup-Fenster,in dem der Citrix SD-WAN Admin die Bereitstellung fiir Zero
Touch initiieren kann.

Geben Sie eine E-Mail-Adresse ein, an die die Aktivierungs-URL libermittelt werden kann,
und wahlen Sie den Bereitstellungstyp fiir die gewiinschte Cloud aus.

Prowision and DEpI{;y | L

sEaller Er

IHalirstaledoutionk com

AW v

e) Nachdem Sie auf Weiter geklickt haben und die entsprechende Region und Instanzgrole
gewahlt, fiillen Sie die Felder SSH-Schliisselname und Rollen-ARN entsprechend aus.

Provision and Deploy AWS %
US West (Oragon) v
AWS Instance Size
md Tl L]
S5H Key Hame
aws-zid @
Rile ARN
armcaws:lam: " rolaif e Touch @

Hinweis

Nutzen Sie die Hilfe-Links, um Anleitungen zum Einrichten des SSH-Schliissels und
der Rollen-ARN fiir das Cloud-Konto zu erhalten.Stellen Sie auflerdem sicher, dass
die ausgewahlte Region mit den verfligbaren Optionen im Konto Gbereinstimmt und
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dass die ausgewahlte Instanzgrofie VPX oder VPXL als ausgewahltes Modell in der SD-
WAN-Konfiguration tibereinstimmt.

f) Klicken Sie auf Deployund l6sen Sie das SD-WAN Center aus, das zuvor beim ZTD Cloud
Service registriert wurde, um die Konfiguration dieser Site so freizugeben, dass sie tem-
porar im ZTD Cloud Service gespeichert ist.

g) Navigieren Sie zur Registerkarte Ausstehende Aktivierung, um zu bestatigen, dass die
Standortinformationen erfolgreich ausgefiillt wurden und in einen Bereitstellungsstatus
versetzt wurden.

t [/ Pending Activation

Pending Activation

3. Starten Sie den Zero Touch-Bereitstellungsprozess als Cloud-Administrator.

a) Der Installer muss das Postfach der E-Mail-Adresse (iberpriifen, die der SD-WAN-
Administrator bei der Bereitstellung der Site verwendet hat.
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Metscaler SD-WAN Cloud Service Activation Link @AWS-5E

o Citrix Zero Touch Service <sdwanservice@citrix.com:>

You ¥

~ N = 5 Replyall | v

NetScaler 3D-WAN Appliance Activation Information

To beqgin the process of activating your appliance, click here

( Or paste this URL into your browser

hitps_/sdwanzt citrixnetworkapi net'root/'sdwanzi/vi/appliancefactivate?
activationcode=67940818-abb8-4710-9M17-0a2 083055457 )

Site Name AWS-SE

Address AWS - US West (Dregon)

Additional Notes

The NetScaler SD-WAN Team

= TR BTl QRTINS T, DR do ot nealy "

b) Offnen Sie die Aktivierungs-URL in der E-Mail in einem Internet-Browser-Fenster.

c) Wenn der SSH-Schliissel und die Rollen-ARN ordnungsgemal} eingegeben werden,
beginnt der Zero Touch-Bereitstellungsdienst sofort mit der Bereitstellung der SD-WAN-

Instanz. Andernfalls werden Verbindungsfehler sofort angezeigt.
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Zero Touch Deployment Service

Site Name: AWS-SE

Appliance provisioning...

Connecting Pending

Downloading Config Pending

Downloading Software Pending

Installing Software Pending

Applying Config Pending

Activating Pending

d) Zur weiteren Fehlerbehebung in der AWS-Konsole kann der Cloud Formation-Dienst zum
Abfangen von Ereignissen verwendet werden, die wahrend des Bereitstellungsvorgangs

auftreten.

D CloudFormation ~  Stacks

ﬂ niroducing StackSets
AWS Bt B 3 oontsner for & st of ASVE ClowiFormaion Hacics snd aows you o Dreale SaCis S0es muliple AW Aooounts and AN

oo [ —

Filler: Alve =

SESEk Mars Craated Tiss status Daseriptica

TpE LI PEEON

AN Ol orealion Slck

AWS ECT nstance

ANE-ECT EiPdssocision

AN E EIPdasaciaion

NS E LI SO D S0 1T

RS Lt BliaSunOf SIG N

E1RRiaod iatan

AN ECT nstance
MNT ECT EliPdasccision
NS ECT EIPAssocision VENE DB S0RN0N

Aecarce creaton Indufed

e) Erlauben Sie den Bereitstellungsprozess ca. 8-10 Minuten und die Aktivierung weiterer ~
3-5 Minuten, um vollstandig abzuschliefRen.

f) Bei erfolgreicher Konnektivitdat der SD-WAN-Cloud-Instanz mit dem ZTD Cloud Service
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flihrt der Dienst automatisch Folgendes aus:

+ Laden Sie die standortspezifische Konfigurationsdatei herunter, die zuvor vom SD-
WAN-Center gespeichert wurde.

+ Anwenden der Konfiguration auf die lokale Instanz

+ Laden Sie eine temporare Lizenzdatei mit 10 MB herunter und installieren Sie sie

« Herunterladen und Installieren von Softwareupdates bei Bedarf

+ Aktivieren Sie den SD-WAN-Dienst

Zero Touch Deployment Service

Site Name: AWS-SE

Apphance Activated

Connecting Completed

Downloading Config Completed

Downloading Software Completed

Installing Software Completed

Applying Config Completed

Activating Completed

g) Eine weitere Bestatigung kann uber die Webverwaltungsschnittstelle des SD-WAN Center
erfolgen. Im Zero Touch Deployment Menii werden erfolgreich aktivierte Appliances auf
der Registerkarte Aktivierungsverlauf angezeigt.

Citrix SD-WAN Center

Dashboard Fault Menitoring Configuration Reporting Administration

Configuration /[ Deso Touch Deployment [ Activation Histon
Network Discovery N e v

Network Configuration Prepane New Site Activation History Pending Activation

Zero Touch Deployment
Showang 1-16f1
Change Maragement
Site Name serial No Insxaller Eman Address Status Detads Activation Date Status Action

Appliance Settings

C ndesuallergousoskeom oUW Applance actaned U IPONNSERINT
(Oregen) uTC

h) Die virtuellen Pfade werden moglicherweise nicht sofort in einem verbundenen Zustand
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angezeigt. Dies liegt daran, dass das MCN der Konfiguration nicht vertraut, die vom ZTD
Cloud Service libergeben wird, und meldet Konfigurationsversion mismatch im MCN Dash-
board.

Dashboard Monitoring Configuration

System Status

Marme: DC

Mode VPX

Appliance Mode MCN

Serial Number: b536a38¢c-5f48-b720-4f8d-b3f50b23f69f
Management IP Address: 172.16.10.30

Appliance Uptime: 1 weeks, 2 days, 3 hours, 50 minutes, 18.3 seconds
Service Uptime 1 weeks, 2 days, 3 hours, 42 minutes, 19.0 seconds

Routing Domain Enabled: Default_RoutingDomain

Local Versions

Software Version:  9.3.0.161.612290

Built On: Aug 8 2017 at 14:45:01
Hardware Version: VPX

OS Partition Version: 4.6

Virtual Path Service Status

Virtual Path DC-Branch Uptime: 1 days, 1 hours, 1 minutes, 12.0 seconds.
Virtual Path 'DC-DavidS410° is currently dead.
Virtual Path DC-ZTDER1000: Uptime: 1 days, 1 hours, 1 minutes, 12.0 seconds.

Virtual Path 'DC-ZTDBR2000" is currently dead
Virtual Path 'DC-ZTDBR2100" is currently dead

[ T L o W ET. FY |

Virtual Path 'DC-AWS-SE' is currently dead (Configuration version mismatch)

i) Die Konfiguration wird automatisch an die neu installierte Zweigstellen-Appliance tiber-
tragen. Der Status dieser Konfiguration kann auf der Seite MCN > Konfiguration > Virtual
WAN > Change Management iiberwacht werden (abhangig von der Konnektivitat dieser
Prozess kann einige Minuten dauern).
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Dashboard Monitering Configuration
+ Appliance Settings Configuration > Virtual WAN » Change Management
= Virtual WAN
View Configuration Overview Change Process Overview

Configuration Editor

Change Management Change Preparation The Change Management process allows a user to upload changes to the network, whether it £

processes that ensure that configuration changes and software updates are applied in a reliabl
Change Management Settings

Restart/Reboot Network

Enzble/Disable/Purge Flows

Dynamic Virtual Paths - Step 1 SteF
SD-WAN Center Certificates Cha“ge Preparation Appllance
Upload Files to MCN Transfer Files

+ system Maintenance
INEEEEEEEE MCN MCN EEE|

Clicking the Activate Staged button will skip to the Appliance Staging step, where you may switch to a pr

Configuration Filenames:  Active - OnPremAppliance-ZTDv5.zip Stac
Search
Currently Active Currer
Site-Appliance Model State
Software Config Software
DC-DC_SDWAN CEVPX 9.3.0.161.612290 10:55 on 8/18/17 9.3.0.161.612290
I AWS-SE-AWS-SE-CBVPX CBVPXL 6% l;.s.u.wm.euze:l
Azure-SE-Azure-SE-CEVPX CBVPXL Nt Connected
Branch-granch_SDWAN CBVPX 9.3.0.161.612290 10:55 on 8/18/17 9.3.0.161.612290

j) Der SD-WAN-Administrator kann die Head-End-MCN-Webverwaltungsseite fiir die
etablierten virtuellen Pfade der neu hinzugefiigten Cloud-Site tiberwachen.

Statistics Monitoring > Statistics

Statistics

ow: | Palhs (Summary) *| @ Enable Auto Re 5 v |seconds| start % Show latest data.

Path Statistics Summary

Filter AWS | Any column o[ apply

Path State Virtual Path Service State Virtual Path Serviee Type BOWT Jitter (ms) Loss 5%

DHCP Server/Relay

k) Wenn eine Fehlerbehebung erforderlich ist, 6ffnen Sie die Benutzeroberflaiche von
SD-WAN-Instanzs mit der offentlichen IP-Adresse, die von der Cloud-Umgebung wahrend
der Bereitstellung zugewiesen wurde, und verwenden Sie die ARP-Tabelle auf der Seite
Uberwachung > Statistiken, um Probleme zu identifizieren, die mit den erwarteten
Gateways verbunden sind, oder verwenden Sie die Optionen zur Verfolgung von Routen
und Paketerfassung in der Diagnose.
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Statistics Manitaring Statistics

n | Any column

Num Intesface VLAN IP Addr MAC Addr State Reply Age{mS)

—

Azure

April 9,2021

Mit SD-WAN Version 9.3 wurden die Null-Touch-Bereitstellungsfunktionen auf Cloud-Instanzs erweit-
ert. Das Verfahren zum Bereitstellen von Zero Touch-Bereitstellungsprozess fiir Cloud-Instanzs unter-
scheidet sich geringfligig von der Appliance-Bereitstellung fiir Zero Touch-Dienst.

Aktualisieren der Konfiguration zum Hinzufiigen eines neuen Remote-Standorts mit
einem ZTD-fahigen SD-WAN-Cloud-Gerat mithilfe der
SD-WAN-Center-Netzwerkkonfiguration

Wenn die SD-WAN-Konfiguration nicht mit der SD-WAN-Center-Netzwerkkonfiguration erstellt wurde,
importieren Sie die aktive Konfiguration aus dem MCN und beginnen Sie mit der Anderung der Konfig-
uration mit dem SD-WAN Center. Fir die Zero Touch-Bereitstellung muss der SD-WAN-Administrator
die Konfiguration mithilfe des SD-WAN-Centers erstellen. Das folgende Verfahren sollte verwendet
werden, um einen neuen Cloud-Knoten hinzuzufiigen, der fiir die Null-Touch-Bereitstellung vorgese-
hen ist.

1. Entwerfen Sie die neue Site fiir die SD-WAN-Cloud-Bereitstellung, indem Sie zunachst die De-
tails der neuen Site skizzieren (z. B. die VPX-GroRe, die Verwendung von Schnittstellengruppen,
virtuelle IP-Adressen, WAN-Link (s) mit Bandbreite und deren jeweiligen Gateways).
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Hinweis
« In der Cloud bereitgestellte SD-WAN-Instanzen miissen im Edge/Gateway -Modus

bereitgestellt werden.

+ Die Vorlage fiir die Cloud-Instanz ist auf drei Schnittstellen beschrankt: Management,
LAN und WAN (in dieser Reihenfolge).

« Dieverfligbaren Azure-Cloudvorlagen fiir SD-WAN VPX sind derzeit hart festgelegt, um
die 10.9.4.106 IP fiir das WAN, 10.9.3.106 IP fiir das LAN und 10.9.0.16 IP fiir die Verwal-
tungsadresse zu erhalten.Die SD-WAN-Konfiguration fiir den Azure-Knoten fiir Zero

Touch muss mit diesem Layout libereinstimmen.

+ Der Azure-Site-Name in der Konfiguration muss alle Kleinbuchstaben ohne Sonderze-

ichen enthalten (z. B. ztdazure).

Azure Cloud Topology with NetScaler SD-WAN

VIP: 10.9.3.106 VIP: 10.9.4.106
ethl eth2 Gateway IP
10.9.4.1/24
Private Subnet _ o / Internet
10.9.3.0/24 LAN Subnet sees WAN Subnet Gatewa

SD-WAN - SE
(Cloud VPX)

VIP: 10.9.0.106
eth0 | Mgmt Subnet

Dies ist ein Beispiel fiir die Bereitstellung einer SD-WAN-Cloud bereitgestellten Site. Das Citrix
SD-WAN-Gerat wird als Edge-Gerat bereitgestellt, das eine einzelne Internet-WAN-Verbindung
in diesem Cloud-Netzwerk bedient.Remote-Standorte konnen mehrere unterschiedliche
Internet-WAN-Verbindungen nutzen, die mit demselben Internet-Gateway fiir die Cloud ver-
bunden sind, wodurch Ausfallsicherheit und aggregierte Bandbreitenkonnektivitat von jedem
SD-WAN-Bereitstellungsstandort zur Cloud-Infrastruktur bereitgestellt werden.Dies ermdglicht
eine kostenglinstige und auRerst zuverlassige Konnektivitat zur Cloud.

2. Offnen Sie die Web-Management-Schnittstelle des SD-WAN Center, und navigieren Sie zur Seite
Konfiguration > Netzwerkkonfiguration.
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Citrix SD-WAN Center R9_3_1_35_624646 -

Dashboard Fault Monitoring Configuration Reporting Administration

c I Network Ct -0 liance-ZTD_MR3
Metwork Discovery o -
I SEREE (CET LD View Tutorial / Citrix Support
Zero Touch Deployment OnPremAppliance-ZTD_MRS
Change Management
Appliance Settings B A
Basic @ Netw.. | * ®

i

[ Add _W_E‘S“‘“E"”" | Minne sota

1Y Mortana North Dakote |
FEoc / P A | \

Oregon Id ‘w - —
[ Branch s ¢ e—— | 4
[ zroaws [ [ wahe | | South Dakcta

y / — | \
Optimization / | L - T

7

R shoakg %o\ [ um | r —

o

3. Stellen Sie sicher, dass bereits eine funktionierende Konfiguration vorhanden ist, oder
importieren Sie die Konfiguration aus dem MCN.

4. Navigieren Sie zur Registerkarte Basic, um eine neue Site zu erstellen.
5. Offnen Sie die Kachel Sites, um die aktuell konfigurierten Sites anzuzeigen.

6. Erstellen Sie schnell die Konfiguration fiir die neue Cloud-Site, indem Sie die Clone-Funktion
einer vorhandenen Site verwenden oder manuell eine neue Site erstellen.

=EE

Advanced

View: Global Sites

Filter Sites:

DC
Branch

s

7. Fullen Sie alle erforderlichen Felder aus der zuvor fur diese neue Cloud-Site entwickelten
Topologie aus.

Beachten Sie, dass die flir Azure Cloud ZTD-Bereitstellungen verflighare Vorlage derzeit fest fest-
gelegtist,um die 10.9.4.106 IP fiir das WAN, 10.9.3.106 IP fiir das LAN und 10.9.0.16 IP fiir die Ver-
waltungsadresse zu erhalten. Wenn die Konfiguration nicht so eingestellt ist, dass sie mit der
erwarteten VIP-Adresse fiir jede Schnittstelle libereinstimmt, kann das Gerat ARP fiir die Cloud-
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Umgebung Gateways und IP-Konnektivitat zum virtuellen Pfad des MCN nicht ordnungsgeman

einrichten.

Es wird importiert, dass der Sitename mit dem Ubereinstimmt, was Azure erwartet.Der Site-

Name muss in Kleinbuchstaben, mindestens 6 Zeichen, ohne Sonderzeichen, er muss dem fol-

genden reguldren Ausdruck bestatigen Ala-z] [a-20-9-]{1,61}[a-20-9]$.

Clone Site

Please review the following fields and make the appropriate changes for the new Site.

Site Name:
ztdazure

Appliance Name:

azure-CBVPXL

Routing Domains

Name Enable Default

Default_RoutingDomain

Virtual Interfaces

Name VLANID | DHCP
E1Vlan0 0
E2VIan0 0
Local Routes

Include/Network Address Routing Domain Gateway;

WAN Links

Include
Link

E Ui

WARN Link

Azure-INET

Access Interfaces

Include

Interface Virtual Interface

Access Interface

¥ Azure-WL-1-Al1

GRE Tunnels

Include NameSource IPDestination IP Tunnel IF / Prefix

Virtual IP Addresses
Include Virtual Interface
i
L

Access Type

Public Internet

[x]

Secure Key:
6796bbadd1c8da2

Virtual IP Address/Prefix

10.9.3.106/24

10.9.4.106/24

Virtual IP Address Gateway

10.9.4.106 10.9.4.1

=] |

8. Navigieren Sie nach dem Klonen einer neuen Site zu den Grundeinstellungen der Site, und

Uberpriifen Sie, ob das SD-WAN-Modell korrekt ausgewabhlt ist, was den Null-Touch-Dienst un-

terstiitzen wiirde.
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Edit Site Settings

Appliance Name:
azure-CBVPXL

] Enable Site as Intermediate Mode

[[J Enable Dynamic Virtual Paths

Model:
CBVFPXL v

CB400
CB410
CB1000

CB2100

CEB4000

CB4100

CB5100

CBVPX

CBVPXL

9. Speichern Sie die neue Konfiguration im SD-WAN Center, und verwenden Sie den Export in die
Option Change Management Posteingang, um die Konfiguration mithilfe der Anderungsver-

waltung zu verschieben.

10. Befolgen Sie das Anderungsverwaltungsverfahren, um die neue Konfiguration ordnungsgemaR

zu implementieren, wodurch die vorhandenen SD-WAN-Gerate liber die neue Site informiert

werden, die per Zero Touch bereitgestellt werden soll. Sie missen die Option Unvollstdndig

ignorieren verwenden, um den Versuch zu liberspringen, die Konfiguration auf die neue Site zu

libertragen, die muss noch den ZTD-Workflow durchlaufen.

Overview Appliance Staging 7]
Change Preparation The prepared changes will now be distributed to all appliances in your network.
To stop the process at any time, click Abort.
Once the desired appliances are staged, click Next to continue to the Activate screen.
Appliance Staging
Activation Transfer Progress:
40%
2/ 5 appliances finished
0.04 / 213.19 Mbytes transferred
Prepare Packages Stage Packages
Abort | L Ignore Incomplete
Currently Prepared:  Configuration - OnPremAppliance-ZTD_MR4_1.zip Software - Current Running
Configuration Filenames: Active - OnPremAppliance-ZTD_MR4_1.zip Staged - OnPremAppliance-ZTD_MR4_1.zip
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Navigieren Sie zur Zero Touch Deployment Seite des SD-WAN Centers, und wenn die
neue aktive Konfiguration ausgefiihrt wird, wird die neue Site fiir die Bereitstellung
und Bereitstellung von Azure SD-WAN Center verfiigbar sein (Schritt 1 von 2)

1. Melden Sie sich auf der Seite Zero Touch Deployment mit den Anmeldeinformationen lhres Cit-
rix Kontos an. Wahlen Sie auf der Registerkarte Neue Site bereitstellen die ausgefiihrte Net-

zwerkkonfigurationsdatei aus.

2. Nachdemdie ausgefiihrte Konfigurationsdatei ausgewahlt wurde, wird die Liste aller Zweigstan-

dorte mit ZTD-fahigen Citrix SD-WAN-Geraten angezeigt.

Citrix SD-WAN Center

BEHILLEIG] Fault Monitoring Configuration Repoarting Administration

R3_3_1 35 624646

Configuration / Zera Touch Deployment / Prepare New Site
Network Discovery 9 / Zer ploy / Prep

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment
Col‘fgt-'auc'i CnPremAppliance-ZTD_MRS v I

Change Management

Showing 1-30f 3

Search

Appliance Settings
PRIt = SiteName

Branch chypx
ZTDAWS cbvpxl

adazure chvpxl

Enable ‘

3. Wahlen Sie die Zielcloudsite aus, die Sie mit dem Zero Touch Service bereitstellen mochten,

klicken Sie auf Enable und dann auf Provision and Deploy.

Configuration / Zero Touch Deployment / Prepare New Site

Prepare New Site Activation History Pending Activation

Configuration: OnPremAppliance-ZTD_MRS v

Showing 1-3of3

Search

Site Name A Appliance Type
Branch Chvpx
ZTDAWS chbvpxl
zrdazure chvpx|
Provision and Deploy

| Enable ‘

4. Es erscheint ein Popupfenster, in dem der Citrix SD-WAN Admin die Bereitstellung fiir Zero

Touch initileren kann. Uberpriifen Sie, ob der Site-Name den Anforderungen in Azure
entspricht (Kleinbuchstaben ohne Sonderzeichen). Geben Sie eine E-Mail-Adresse an, an die
die Aktivierungs-URL Ubermittelt werden kann, und wahlen Sie Azure als Bereitstellungstyp

fiir die gewtlinschte Cloud aus, bevor Sie auf Weiter klicken.
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Provision and Deploy Izl
Site Name:

zidazure

Installer Email:
ztdinstaller@outlook.com

Provision Type
AZURE v

5. Nachdem Sie auf Weiter geklickt haben, erfordert das Fenster Bereitstellen und Bereitstellen
von Azure (Schritt 1 von 2) eine Eingabe von, die vom Azure-Konto abgerufen wurde.

Kopieren Sie alle erforderlichen Felder, nachdem Sie die Informationen von lhrem Azure-Konto
erhalten haben, und fligen Sie sie ein.In den folgenden Schritten wird beschrieben, wie
Sie die erforderliche Abonnement-ID, die Anwendungs-ID, den geheimen Schliissel und die
Mandanten-ID von lhrem Azure-Konto beziehen. Klicken Sie anschlielend auf Weiter.

Provision and Deploy Azure (step 1 of 2) [x]
Subscription 1D:
52dd5bd9-2671-4cd3-8025-0f7d68108d53

Application ID:
2382ebde-09b4-4ecs-9098-0bdd6e 113a54

Secret Key:
om5SRZXObY 2T+GzJbPOgoCotm1fBEMS ...

Tenant ID:
335836de-42ef-43a2-b145-348c2eeYcash

S5H Public Key:
ssh-rsa
AAAABINZAC 1yc2EAAAABJOAAAQEAMIIZmFUhPLSVINYh+

£2piG3uv2ishYIBaE4nH2ylazetEnhIGNg4rAf+L PSoZcBJLHR3
nAEAImeyTiwmts1Yddy330ciasEDmPEWEzqcyFGaQ0iiDE] |

e =

-

a) Auf dem Azure-Konto konnen wir die erforderliche Abonnement-ID identifizieren, indem
Sie zu “Weitere Dienste”navigieren und Abonnements auswahlen.
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&

Resource groups ¥
App Services

All resources *
SQL databases

Subscriptions

SQL data warehouses

i Cost Management + Billing
¥ Azure Cosmos DB

- Help + support e
Virtual machines
& 1Load balancers coMEUTE
@ Virtual machines *
= storage accounts

& Virtual machines {classic)
Virtual networks

Virtual machine scale sets
Azure Active Directory

% Container services
Monitor

Batch accounts

L 4
e
Y

Advisor

‘ﬂ' Service Fabric clusters
Security Center

Cloud services (classic)

0 @

Cost Management + Billing

Remotespp collections 2
Help + support

Container registries
More services >

Availability sets

b) Um die erforderliche Anwendungs-ID zu identifizieren, navigieren Sie zu Azure Active Di-
rectory, Anwendungsregistrierungen, und klicken Sie auf New application registration.
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citrix systems inc. - App registrations

Azul

% Troubleshoot

New + New application registration EE Endpoints

O Overview

Dl Quick start view and manage your registrations for converged applications, ple

i All resources name or Appld

MAMNAGE

Resource groups A Users and groups
- DISPLAY NAME ADDLICATION TYPE

App Services % Enterprise applications
casonboarding Web app / AP

SQL databases B Devices (Preview)

citrix-xd-61cb4bab-c7fd-4481-a664-d! Web app / AP

SQL data warehouses B App registrations

BEERROBR

P =2 CTXITEA-DT_VtSx3uHDVmOISTAITF Web app / AP

3 - i} Application proxy
Azure Cosmos DB shashispahd1 Web app / AP

Virtual machines ANZSEEBC({OId) Web app / AP
Azure AD Connect

Load balancers xm-devops1-cloudops Web app / AP

#=/ Domain names

| | FrmresTE e Citrix-xd-26e05661-1205-41d9-8212-6 Web app / AP

> Virtual networks [ WebApp-contosoeventsweb-dr.azurev Web app / AP
Company branding
- - CitrixCloudStein Web app / AP
. Azure Active Directory 'n_ U i

ser settings

KM-EMS-UiTestVaultAccess ‘Web app / AP
Properties [ ]

G’ Monitor

¢) Geben Sie im Menii zum Erstellen der App-Registrierung einen Namen und eine Anmelde-
URL ein (dies kann eine beliebige URL sein, die einzige Voraussetzung ist, dass sie giiltig
sein muss) und klicken Sie dann auf Erstellen.

* MName @

sdwanztd |

Application type @
Web app / AP v
* Sign-on URL @

https://citrix.com

|

d) Suchen Sie nach der neu erstellten registrierten App und 6ffnen Sie sie, und notieren Sie
sich die Anwendungs-ID.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 139



Citrix SD-WAN Zentrum 11.4

£} settings  # Manifest [ Delete

Essentials

Display name Application ID

sdwanztd 2382ebde-09b4-4ec8-9098-0bddoe113a54
Application type et

Web app / 4P d3cdeecd-94dB-4641-8cc3-fT022658cb48
Home page Managed application in local directory

hittps://citrix.com sdwanzto

All settings =»

e) Offnen Sie erneut die neu erstellte Registrierungs-App, und um den erforderlichen
Sicherheitsschliissel zu identifizieren, wahlen Sie unter API-Zugriff Erforderliche
Berechtigungen aus, um einem Drittanbieter die Bereitstellung und Instanzierung zu
ermoglichen. Wahlen Sie dann Hinzufiigen aus.

# X Settings X | Required permissions

&L Settings #" Manifest [ Delete ™ Grant Permissions

> Windows Azure Active Directory (Microsoft AzureAct... O 1
-04/8-4541-80¢3-F7022658cb48 = Reply URLs >
en ation in local directory
https://citrix.com & Owners >
Al settings =
Required permissions >
>
X Troubleshoot >
New support request >

f) Wenn Sie die erforderlichen Berechtigungen hinzufiigen, wahlen Sie eine API aus, und
markieren Sie dann die Windows Azure-Dienstverwaltungs-API.
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Add API access

1 Select an AP

2

X Select an API

Office 365 Exchange Online (MicrosoftExchange)

Microsaft Graph

Office 365 SharePoint Online (Microsoft.SharePoint)

Office Hive

Skype for Business Online (Microsoft.Lync)

Office 365 Yammer (Microsoft.YammerEnterprise)

Power Bl Service (Microsoft.Azure.AnalysisServices)

Microsoft Rights Management Services (Microsoft.Azure.RMS)
Microsoft Intune API (MicrosoftintuneAPI)

Arure Ke‘-i' Vault

Windows Azure Service Management API

Azure Data Lake

Office 365 Management APls

OneNote

Microsoft Visual Studio Team Services (Microsoft Visual Studio Onling)

g) Aktivieren Sie Stellvertreterberechtigungen, um Instanzen bereitzustellen, und klicken

Sie dann auf Auswahlen und Fertig.

Add API access

'I Select an AP

‘Windows Azure Service Manag...

2 Select permissions
0 role, 1 scope

Enable Access

[] aepucamon permissiONS

No application permissions available.

REQUIRES ADMIN

| Access Azure Service Management as organization users (preview)

REQUIRES ADMIN

@ No

h) Wahlen Sie fiir diese registrierte App unter API-Zugriff die Option Schliissel aus, und

erstellen Sie eine geheime Schliisselbeschreibung und die gewiinschte Dauer fiir die

Gultigkeit des Schliissels.Klicken Sie dann auf Speichern, um einen geheimen Schiliissel

zu erzeugen (der Schlissel ist nur fiir den Provisioning-Prozess erforderlich, er kann

geloscht werden, nachdem die Instanz verfligbar ist).
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ms inc. - App registrations » sdwanztd > Settings > Keys

Settings X Keys
ttings ¥ Discard
SENERAL DESCRIPTION EXPIRES VALUE
Properties > || keyl | | In 1 year v Value will b
= Reply URLs > Duration
In 1 year
zaa Owners > In 2 years
Never expires
AP| ACCESS
Required permissions >
Keys >

TROUSLESHOOTING + SUPPORT
K Troubleshoat >

New support request >

i) Kopieren und speichern Sie den geheimen Schliissel (beachten Sie, dass Sie diesen spater
nicht abrufen kdnnen).

Keys O X

|_:|E:-i X Discarc

Copy the key value. You won't be able to retrieve after you leave this blade.

DESCRIPTION EXPIRES VALUE
keyl 10/10/2018 om3RZX9bY2T+Gz)bP0goCgtm1fBEMS360gK5nAWBd4M =
Key description Duration v Value will be displayed on save

j) Um die erforderliche **Mandanten-ID** zu identifizieren, gehen Sie zuriick zum App-
Registrierungsbereich und wahlen Sie Endpunkte aus.

citrix systems inc. - App registrations

Azure Actil
P + MNew application registration ’( Troubleshoot
Overview
Quick start To view and manage your registrations for converged applications, please visit the Microsoft Application Cons
sdwan
MAMAGE

* Users and groups

B Enterprise applications
-report-api

D Devices (Preview)

-report-svc

I®  App registrations
sdwanztd

% Application proxy
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k) Kopieren Sie das Verbundmetadatendokument, um Ihre Mandanten-ID zu identifizieren
(beachten Sie, dass die Mandanten-ID 36 Zeichen ist, die sich zwischen online.com / und
dem / federation in der URL befindet).

FEDERATION METADATA DOCUMENT

https:/floginmicrosoftonline.com/3358... E

WS-FEDERATION SIGN-ON ENDPOINT

https:/¥loainmicrosoftonline.com/3358... |I‘|-.|

[) Das letzte bendtigte Element ist der SSH Public Key.Dies kann mit Putty Key Gener-
ator oder ssh-keygen erstellt werden und wird fiir die Authentifizierung verwendet,
wodurch sich Passworter nicht anmelden miissen.Der o6ffentliche SSH-Schlissel
kann kopiert werden (einschlieRlich der Uberschrift ssh-rsa und nachfolgende rsa-
Schliisselzeichenfolgen).Dieser offentliche Schliissel wird (iber die SD-WAN Center-
Eingabe fiir den Citrix Zero Touch Deployment Service freigegeben.

'y

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

ssh-rsa AAAAB3NzaC 1yc2EAAAABJQAAAQEAMSIZmFuhPLsVINVh A~

+52piG3uv2ishYIBaE4nH3y3lazetEhhIGNg4rAf

+LPSoZcBJLHh3nAEAJmeyJTiwmt6 1Y d4y339ciasEDmPEWEzqeyFGaQOi/DFjROvdM

( RXN3dUnw4s96zV7k7KWOcOqw/17WyUHgww4 psHm7UfmM+8XPoXhbTzF8px

+n7uS0stEXyeBYsM2RBPcrinwDYg3MEyy/FS5rYhgNKeCyMzK75j0IgSyCa v
Key fingerprint: ‘ssh—rsa 2048 04:c6:35:6b:13:ba:7d:0d:4e:15:4e:f3:a3:04:b6:a9 ‘
Key comment: ‘rsa—key—20‘| 71010 ‘
Key passphrase: ‘ ‘
|

Confirm passphrase: ‘

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

(® RSA () DSA () ECDSA () ED25519 () SSH-1(RSA)

Number of bits in a generated key: 2048

m) Zusatzliche Schritte sind erforderlich, um der Anwendungeine Rolle zuzuweisen.Navigieren
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Sie zurtick zu Weitere Dienste und dann Abonnements.

[¥] Resource groups

. App Services

All resources
SQL databases

Subscriptions

SQL data warehouses

¥ Azure Cosmos DB

Help + support
Virtual machines

CoMBUTE
Load balancers -

4 Virtual machines
Storage accounts

®| wirtual machines (classic)
Virtual networks

Virtual machine scale sets
Azure Active Directory

%#  Container services
Monitor

Batch accounts

b ©® o

Advisor

ﬂ' Service Fabric clusters
Security Center

Cloud services {classic)

0 @

Cost Management + Billing

Remotespp collections 2
pa Help + support

Container registries
More services >

Availability sets

i Cost Management + Billing PREVIEW

n) Wahlen Sie das aktive Abonnement aus, dann Zugriffskontrolle (AIM), und klicken Sie

dann auf Hinzufiigen.

Status @

i Cerview

v 3 selected v

M Access control (JAM)

1 items (1 Users)

D MNAME

X Diagnose and solve problems

COST MAMAGEMENT + BILLIN

52dd5bd0-2671-dcd... .. OWNER

Invaices

Pay-As-You-Go

e Roles

U Refresh

Type @
All

?}—e:

0) Wahlen Sie im Bereich Berechtigungen hinzufiigen die Rolle “Besitzer”’aus, weisen Sie den

Zugriff auf “Azure AD-Benutzer, Gruppe oder Anwendung”zu und suchen Sie im Feld

Auswdhlennach der registrierten App, damit der Zero Touch Deployment Cloud Service

die Instanz in Azure erstellen und konfigurieren kann Abonnement.Sobald die App identi-

fiziert wurde, wahlen Sie sie aus, und stellen Sie sicher, dass sie als ausgewahltes Element

ausgefillt wird, bevor Sie auf Speichernklicken.
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Add permissions x

Role @
Owner v
r—
Azure AD user, group, or application v
Select @
ztd

mbx_ztduser
mbx_ztduser@citrite.net

Selected members:

=td Remove

m DiE:E e

p) Nachdem Sie die erforderlichen Eingaben gesammelt und in das SD-WAN Center
eingegeben haben, klicken Sie auf Weiter.Wenn die Eingaben nicht korrekt sind, tritt ein
Authentifizierungsfehler auf.

Azure Authentication Failure E

Access is denied

ee—
=

SD-WAN Center Bereitstellung und Bereitstellung von Azure (Schritt 2 von 2)

1. Sobald die Azure-Authentifizierung erfolgreich ist, fiillen Sie die entsprechenden Felder aus, um
die gewiinschte Azure-Region und die entsprechende InstanzgroRe auszuwahlen, und klicken
Sie dann auf Bereitstellen.
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Provision and Deploy Azure (step 2 of 2)

Azure Region

West US v
Azure Instance Size
Standard_D4_v2 v

WAN subnet address prefix:
10.9.4.0/24

LAN subnet address prefix:
10.9.3.0/24

Management subnet prefix:
10.9.0.0/24

(o o

2. Navigieren Sie zur Registerkarte Ausstehend
aktuellen Status der Bereitstellung zu verfolgen.

e Aktivierung im SD-WAN Center, um den

Citrix SD-WAN Center

DELLLLENG]

Network Discovery

Metwaork Configuration

Fault Monitoring

Configuration / Zero Touch Deployment / Pending Activation

Prepare New Site

Configuration

Reporting

R9_3_1_35_624646 ™

Administration

Activation History

pending Activation

Zero Touch Deployment

Showing 1-1af 1
Change Management

Search
==

Site Name A Serlal No

Appliance settings BOF20EC1-9DEE-4902-8072-

atdazure D593536C6C02

3. Eine E-Mail mit einem Aktivierungscode wird a

zudinstaller@outlook com

Installer Emall Address Status ‘ Action ‘

AZURE -WestUS 2 Provisioning [w]

n die in Schritt 1 eingegebene E-Mail-Adresse

gesendet, die E-Mail abgerufen und die Aktivierungs-URL gedffnet, um den Prozess auszuldsen

und den Aktivierungsstatus zu tberpriifen.
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Focused Other Filter v NetScaler SD-WAN Cloud Service Activation Link @uswestazure
NetScaler SD-WAN Team
NetScaler SD-WAN Cloud Service A 3144 PM NetScaler SD-WAN Team <sdwanservice@citrix.com> ~ @ ®m 5 |v
NetScaler SD-WAN Appliance Activation Info... Today, 3:44 PM
You ¥

—

Scaler SD-WAN Appli ivation Information

To check the activation stat

your Browser's address bar

(Or copy and paste this lin
https://sdwanzt.citrixnetworkapi.net/root/sdwanzt/v1 /appliance/activate?
activationcode=4{19b443-7e89-4b69-9872-0f7ebeaa8ac2).

Site Name uswestazure

Address AZURE - West US

Additional Notes

The NetScaler SD-WAN Team

=+ This s an avtomarical

emai, pizzse do natreply **

4. Eine E-Mail mit einer Aktivierungs-URL wird an die in Schritt 1 eingegebene E-Mail-Adresse
gesendet.Holen Sie sich die E-Mail und 6ffnen Sie die Aktivierungs-URL, um den Prozess
auszulosen und den Aktivierungsstatus zu liberpriifen.
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Zero Touch Deployment Service

Site Name: ztdazure
Appliance provisioning...

Connecting

Downloading config

Downloading software

Installing software

Applying config

Activating

Pending

Pending

Pending

Pending

Pending

Pending

5. Es dauert einige Minuten, bis die Instanz vom SD-WAN Cloud Service bereitgestellt wird.Sie
konnen die Aktivitat im Azure-Portal unter Aktivitatsprotokoll fiir die automatisch erstellte
Ressourcengruppe iiberwachen.Alle Probleme oder Fehler bei der Bereitstellung werden hier
aufgefillt und im Aktivierungsstatus auf SD-WAN Center repliziert.

Resource groups % X
New dhAdd @ assionTaos +et More D Search (Cerl+/)
Dashboard Subscriptions: Pay-As-You-Go

NAME ata Access control (AM)
(@) NetScalerSDWAN-ztdazure & Tegs

seTves

& Quickstart

@ Resource costs
B virtual machines & Deployments

Load balancers B Policies

i Properties
Storage accounts

a8 Lods
Virtual networks

B Automation script
Azure Adtive Directory

noNTORNG
Monitor
i Metrics

Alert rules

Diagnostics logs.

™ Cost Management + Billing

@ Application insights

& _Help + support D e e e

NetScalerSDWAN-ztdazure -

Filter by name...
e B Activity log

Activity log »

25 Columns D Bxport @ Log Analytics  [Bl Operation log (dlassic)

Select query .. v B o # Insights (Last 24 hours): 1 failed deployment | 0 role assignments | 1 error | 0 alerts
firea | 0 outage notifations
* Subscription @ Resourez group @ Resource® Resource t/p=@ Operation®
Pay-hsVou-Ge v | NetScsleSDWAN-z. v | | Al resources v | [Alresource types v | [[0selected v
Timespan @ Event category © * Event severity @ Event initiated by © Search®
Last 6 hours v | Alctegories v | 4selected v | | Emailornameorse. v

Aoply

Query retumned 10 items, Click here to download all the items as csv.

OPERATION NAME smarus Tme TIMESTAMP  SUBSCRPTION EVENTINTIATED B
v @ Purchase Succeeded  Justnow FriOct 1320.. Pay-As-You-Go =d
@ \Write Deployments  Succseded  Sminage  FriOct1320.. Pay-As-You-Go
@ Write NewworkSecurit Succeeded  Sminage  FriOct 1320, Pay-As-You-Go
@ Write VirtualNetworks Accepted  Sminage  FriOct1320.. Pay-As-You-Go
@ Write PublicPAddress Succeeded  Sminago  FriOct1320.. PayeAs-You-Go
@ Write Networkinterfac Succeeded  4minage  FriOct 1320, Pay-As-You-Go
@ Write StorageAccount Succeeded  Sminago  FriOct 1320.. Pay-As-You-Go
@ Write VirtuslMachine: Succeeded  Justnow FriOcCt 1320, Pay-As-You-Go
@ Velidate Started 6minago  FriOct1320.. Pay-fs-You-Go zd
@ Updste resource group  Started 6minage  FriOct1320.. Pay-As-You-Go 2d
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6. Im Azure-Portalist die erfolgreich gestartete Instanz unter Virtuelle Maschinen verfiigbar. Um
die zugewiesene 6ffentliche IP abzurufen, navigieren Sie zur Ubersicht fiir die Instanz.

@ 102d balancers
B Storage accounts

Virtual networks

@ Azure Active Directory

Virtual machines

* X [@l zidazure

-2671-4cd3-5029-077d68108d153

how data for last: Ghours | 12hours| 1day

CPU (average) Ve &

2t Q4 Restart M Stop =D Move [ Delete ) Refresh

Computer name
azure

Operating system
Linux

vepus, 28 GB memory)

7days | 30days

Network (total) 7oA

7. Nachdem sich die VM in einem laufenden Zustand befindet, geben Sie sie eine Minute, bevor

der Dienst sich anspricht und den Prozess des Herunterladens der Konfiguration, der Software
und der Lizenz startet.

Zero Touch Deployment Service

Site Name: ztdazure
Appliance Activated...

Connecting

Downloading config

Downloading software

Installing software

Applying config

8. Nachdem die einzelnen SD-WAN-Cloud-Dienstschritte automatisch kompliziert sind, melden
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Sie sich bei der Webschnittstelle von SD-WAN-Instanzs mit der offentlichen IP-Adresse an, die
vom Azure-Portal abgerufen wurde.

Dashboard

i Warning:

Monitoring Configuration

Grace license installed. Please obtain license from Citrix license portal and install it.

| Clear Waming |

System Status

Narme:
Model:
Appliance Mode:

Serial Number:

ztdazure

VPXL

Client
0000-0005-7786-4927-4958-4331-78

Management IP Address: 10.9.0.106

Appliance Uptime

Service Uptime:

6 minutes, 52.3 seconds
1 minutes, 58.0 seconds

Routing Domain Enabled: Default RoutingDomain

Local Versions

Configuration Created On: Fri Oct 13 16:30:55 2017

Software Version:
Built On:
Hardware Version:

OS Partition Version:

9.3.1.35.624646

Oct 2 2017 at 21:01:31
VPXL

4.6

Virtual Path Service Status

Virtual Path DC-ztdazure Uptime: 1 minutes, 15.0 seconds.

9. Auf der Seite Citrix SD-WAN-Uberwachungsstatistiken werden erfolgreiche Konnektivitit vom
MCN zur SD-WAN-Instanz in Azure identifiziert.

Dashboard

i Warning:

Monitoring Configuration

Grace license installed. Please obtain license from Citrix license portal and install it.

| ciear Warming|

Statistics
Flows

Routing Protacals
Firewall

IKE/IPsec
Performance Reports
Qos Reparts

Usage Reports
Availability Reports
Appliance Reports

DHCP Server/Relay

Monitoring > Statistics

Statistics

Show: | Paths (Summary) v

Path Statistics Summary

[Filter: in| Any column
MNum From Link To Link Path State
1 Azure-INET DC-INET GOCD
2 DC-INET Azure-INET GOOD

Showing 1 to 2 of 2 entries

Bandwidth calculated over the last 0.851 seconds

Enable Auto Refresh |5 7| seconds | Refresh |

¥ Show Iatest data.

"| Apply |

Virtual Path Service State Virtual Path Service Type BOWT Jitter (mS)
GOGD Static 2 2
GOCD Static 2 2

Loss% | kbps | Congestion
0.00 10.83 NO
0.00 17.60 NO

(Fust] [Prmvios] (1] [en] [1as]

Show| 100 v |entries

10. Dariiber hinaus wird der erfolgreiche (oder erfolglose) Bereitstellungsversuch auf der Ak-
tivierungsverlaufsseite des SD-WAN-Centers protokolliert.
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Citrix SD-WAN Center

Dashboard Fault Monitoring

Configuration

Reporting

Configuration / Zero Touch Deployment / Activation History

Network Discovery
Network Configuration
Zero Touch Deployment

Showing 1-1of1
Change Management

Prepare New Site

Activation History

Administration

Pending Activation

R9_3 1 35 624646 v

Search

admin v

Site Name A

Appliance Settings
zidazure

Serial No

C73B6A440-0A37-
4676-AF5D-

Installer Email

Address

AZURE - West

zidinstaller@outlook.com us

CCDB74220783

Status Detalls

Appliance
Activated

Activation Date

Qct 1415:10:13
2017 UTC

Activated

Proxy-Server-Einstellungen fiir Null-Touch-Bereitstellung

April 9,2021

|Amnn ‘

Als Voraussetzung fiir die Zero Touch Deployment sollte das Citrix SD-WAN Center mit dem Internet
verbunden sein. Wenn lhr Citrix SD-WAN Center liber einen Proxy-Server mit dem Internet verbunden
ist, muissen Sie die Proxy-Server-Einstellungen im Citrix SD-WAN Center konfigurieren.

Hinweis

Diese Proxyservereinstellung wird nur fiir Zero Touch Deployment verwendet.

So konfigurieren Sie Null-Touch-Proxy-Server-Einstellungen:

1. Navigieren Sie in der SD-WAN Center-Weboberflache zu Administration > Globale Einstellun-

gen > Verwaltungsschnittstelle.

2. Geben Sie im Abschnitt Zero Touch Proxy Server Setting Werte fiir die folgenden Felder ein:

IP-Adresse: DielP-Adresse des Proxy-Servers.

Benutzername: Der Proxy-Server-Benutzername
« Kennwort: Das Kennwort fiir den Proxy-Server.

Hinweis

Port: Die Netzwerkportnummer, auf der der Proxyserver Verbindungen akzeptiert.

Sie konnen das Feld Benutzername und Kennwort leer lassen, wenn auf dem Proxyserver

keine Authentifizierung konfiguriert ist.
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Zero Touch Proxy Server Settings

IP Address Port-
10.106.36.50 3128

User Name Password:
Apply

3. Klicken Sie auf Ubernehmen, ein Bestitigungsdialogfeld wird angezeigt.

Are you sure you wish to change the Zero Touch
Deployment proxy server sertings?

NOTE: This operation may result in logging out
of Zero Touch configuration session with Citrix
Workspace Cloud

Apply Cance

4. Klicken Sie auf Apply.

Hinweis
Sie kdnnen die Proxy-Server-Einstellungen ganz entfernen, wenn das Citrix SD-WAN Center di-
rekt mit dem Internet verbunden ist. Sie konnen die Proxy-Server-Einstellungen auch entfernen

und ggf. einen anderen Proxy-Server konfigurieren.

So entfernen Sie Proxy-Server-Einstellungen:

1. Navigieren Sie in der Citrix SD-WAN Center-Weboberflache zu Administration > Globale Ein-
stellungen > Verwaltungsschnittstelle.

2. Klicken Sie im Abschnitt Zero Touch Proxy-Server-Einstellung auf Entfernen.

Zero Touch Praxy Server Settings
IP Address: Port:

10.106.36.50 3128
User Mama: Password:

johindoe | eeeseses

Remove

3. Klicken Sie auf Entfernen, ein Bestatigungsdialogfeld wird angezeigt.
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Are you sure you wish to remove the Zero Touch
Deployment proxy configuration?

MOTE: This operation may result in logging out

of Zero Touch configuration session with Citrix
Workspace Cloud

Remove Cance

4, Klicken Sie auf Entfernen.

Palo Alto Netzwerkintegration

April 9, 2021

Palo Alto Netzwerke bieten cloudbasierte Sicherheitsinfrastruktur zum Schutz von Remote-
Netzwerken. Es bietet Sicherheit, da Organisationen regionale, cloudbasierte Firewalls einrichten
konnen, die die SD-WAN-Fabric schiitzen.

Mit dem Prisma Access Service fiir Remote-Netzwerke kdnnen Sie Remote-Netzwerkstandorte ein-
binden und den Benutzern Sicherheit bieten. Es beseitigt die Komplexitat bei der Konfiguration und
Verwaltung von Geraten an jedem Remote-Standort. Der Service bietet eine effiziente Moglichkeit,
neue Remote-Netzwerkstandorte einfach hinzuzufiigen und die betrieblichen Herausforderungen zu
minimieren, indem sichergestellt wird, dass die Benutzer an diesen Standorten immer verbunden und
sicher sind, und ermoglicht es Ihnen, Richtlinien zentral Giber Panorama zu verwalten, um eine kon-
sistente und optimierte Sicherheit fiir hr Remote-Netzwerk zu gewahrleisten. Netzwerkstandorte.

Um Ihre Remote-Netzwerkstandorte mit dem Prisma Access-Dienst zu verbinden, konnen Sie die Palo
Alto Networks Firewall der nachsten Generation oder ein IPSec-kompatibles Gerat eines Drittanbieters
einschlielich

SD-WAN verwenden, das einen IPSec-Tunnel fiir den Dienst einrichten kann.

« Planen des Prisma Access Service fiir Remote-Netzwerke
+ Konfigurieren des Prisma Access Service fiir Remote-Netzwerke

+ Onboard-Remote-Netzwerke mit Konfigurationsimport

Die Citrix SD-WAN Losung bot bereits die Moglichkeit, den Internetverkehr von der Zweigstelle zu
trennen. Dies ist entscheidend, um eine zuverlassigere Benutzererfahrung mit geringer Latenz zu er-
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moglichen und gleichzeitig die Einfiihrung eines teuren Sicherheits-Stacks in jedem Zweig zu vermei-
den. Citrix SD-WAN und Palo Alto Networks bieten nun verteilten Unternehmen eine zuverlassigere
und sicherere Moglichkeit, Benutzer in Zweigstellen mit Anwendungen in der Cloud zu verbinden.

Citrix SD-WAN Appliances konnen Uber IPSec-Tunnel von SD-WAN-Appliances Standorten mit min-
imaler Konfiguration mit dem Palo Alto Cloud-Dienst-Netzwerk (Prisma Access Service) verbunden
werden. Sie konnen das Palo Alto Netzwerk in Citrix SD-WAN Center konfigurieren.

Bevor Sie mit der Konfiguration des Prisma Access Service flir Remote Networks beginnen, stellen
Sie sicher, dass Sie die folgende Konfiguration bereit haben, um sicherzustellen, dass Sie den Dienst
erfolgreich aktivieren und Richtlinien fiir Benutzer in lhren Remote-Netzwerkstandorten erzwingen
konnen:

1. Dienstverbindung—Wenn lhre Remote-Netzwerkstandorte Zugriff auf die Infrastruktur in
Ihrer Unternehmenszentrale bendtigen, um Benutzer zu authentifizieren oder den Zugriff auf
wichtige Netzwerkressourcen zu ermoglichen, missen Sie den Zugriff auf Thr Unternehmen-
snetzwerk so einrichten, dass die Zentrale und die Remote-Netzwerkstandorte verbunden.

Wenn der Remote-Netzwerkstandort autonom ist und an anderen Standorten nicht auf die Infrastruk-
tur zugreifen muss, miissen Sie die Dienstverbindung nicht einrichten (es sei denn, lhre mobilen Be-
nutzer bendtigen Zugriff).

1. Vorlage—Der Prisma Access-Dienst erstellt automatisch einen Vorlagenstapel (Remote_Network_Template.
und eine oberste Vorlage (Remote_Network_Template) fiir den Prisma Access-Dienst fiir
Remote-Netzwerke. Um den Prisma Access Service fiir Remote Networks zu konfigurieren,
konfigurieren Sie die oberste Vorlage von Grund auf neu oder nutzen lhre vorhandene
Konfiguration, wenn Sie bereits eine Palo Alto Networks Firewall vor Ort ausfiihren.

Die Vorlage erfordert die Einstellungen zum Einrichten der IPSec-Tunnel- und IKE-Konfiguration

(Internet Key Exchange) fiir die Protokollaushandlung zwischen Ihrem Remote-Netzwerkstandort
und dem Prisma Access-Dienst fiir Remote-Netzwerke, Zonen, die Sie in der Sicherheit-

srichtlinie referenzieren konnen, und ein Protokollweiterleitungsprofil, damit Sie kann

Protokolle vom Prisma Access-Dienst fiir Remote-Netzwerke an den Protokollierungsdienst

weiterleiten.

2. Ubergeordnete Geritegruppe—Der Prisma Access-Dienst fiir Remote-Netzwerke erfordert,
dass Sie eine Ubergeordnete Gerategruppe angeben, die Ihre Sicherheitsrichtlinie, Sicher-
heitsprofile und andere Richtlinienobjekte (wie Anwendungsgruppen und Objekte und
Adressgruppen) sowie Authentifizierungsrichtlinie enthalt, damit Der Prisma Access-Dienst fiir
Remote-Netzwerke kann Richtlinien flir Datenverkehr durchsetzen, der durch den IPSec-Tunnel
an den Prisma Access-Dienst fiir Remote-Netzwerke weitergeleitet wird. Sie miissen entweder
Richtlinienregeln und -objekte in Panorama definieren oder eine vorhandene Gerategruppe
verwenden, um Benutzer am Remote-Netzwerkstandort zu schiitzen.
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Hinweis:

Wenn Sie eine vorhandene Gerategruppe verwenden, die auf Zonen verweist, miissen Sie
die entsprechende Vorlage, die die Zonen definiert,dem Remote_Network_Template_Stack
hinzufiigen.

Auf diese Weise konnen Sie die Zonenzuordnung abschlieRen, wenn Sie den Prisma Access Ser-
vice fiir Remote Networks konfigurieren.

3. IP-Subnetze—Damit der Prisma Access-Dienst Datenverkehr an Ihre Remote-Netzwerke
weiterleitet, miissen Sie Routinginformationen fiir die Teilnetze bereitstellen, die Sie mit dem
Prisma Access-Dienst sichern mochten. Sie kdnnen entweder eine statische Route zu jedem
Teilnetz am Remote-Netzwerkstandort definieren oder BGP zwischen den Dienstverbindungs-
standorten und dem Prisma Access-Dienst konfigurieren oder eine Kombination beider
Methoden verwenden.

Wenn Sie beide statischen Routen konfigurieren und BGP aktivieren, haben die statischen
Routen Vorrang. Zwar ist es praktisch, statische Routen zu verwenden, wenn Sie nur wenige
Teilnetze an lhren Remote-Netzwerkstandorten haben, in einer grol3en Bereitstellung mit vie-
len Remote-Netzwerken mit liberlappenden Subnetzen, erméglicht BGP Ihnen eine einfachere
Skalierung.

Netzwerk Palo Alto in SD-WAN Center

Stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:

+ Rufen Sie die Panorama-IP-Adresse vom PRISMA ACCESS-Service ab.
« Rufen Sie Benutzernamen und Kennwortbenutzer im PRISMA ACCESS-Service ab.
+ Konfigurieren Sie IPSec-Tunnel in der Benutzeroberflache der SD-WAN-Appliance.

« Stellen Sie sicher, dass die Site nicht in eine Region integriert ist, in der bereits eine andere
Site mit anderen ike/ipsec-Profilen als Citrix-ike-crypto-default/Citrix-IPsec-crypto-default kon-
figuriert ist.

+ Stellen Sie sicher, dass die Prisma Access-Konfiguration nicht manuell gedndert wird, wenn die
Konfiguration vom SD-WAN Center aktualisiert wird.

Geben Sie in der Benutzeroberflache des Citrix SD-WAN Centers Palo Alto Abonnementinformationen
an.

+ Konfigurieren Sie die Panorama-IP-Adresse. Diese IP-Adresse erhalten Sie von Palo Alto (PRISMA
ACCESS Dienst).
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+ Konfigurieren Sie den Benutzernamen und das Kennwort, die im PRISMA ACCESS-Dienst ver-

wendet werden.

MNetwork Discovery
Metwork Configuration

2era Touch Deplayment

Change Management Subscription for Palo Alto Networks | ¥ |
PancramaiP;
Appliance Seitings. 34229.157.184

Mabile Broadband Hesrmame
Ligensing
Cloud Connectivity »

Security ~

Zscaler

FPalo Alto Networks.

Hinzufiigen und Bereitstellen von Sites

1. Um die Sites bereitzustellen, wahlen Sie die PRISMA ACCESS-Netzwerkregion und die SD-WAN-
Site aus, die fiir die Prisma Access-Region konfiguriert werden soll, und wahlen Sie dann die
Standort-WAN-Link, die Bandbreite und das Anwendungsobjekt fiir die Datenverkehrsauswahl
aus.

Hinweis:
Der Datenfluss wird beeintrachtigt, wenn die ausgewahlte Bandbreite den verfligbaren

Bandbreitenbereich tiberschreitet.

Sie kdnnen den gesamten internetgebundenen Datenverkehr an den PRISMA ACCESS-
Service umleiten, indem Sie unter der Objektauswahl Anwendung die Option Alle
Datenverkehr auswahlen.
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Network Discovery
Wetwork Configuration
Zuro Touth Depleyment
Change Management
Agpiiance Sertings

Mobile Broadband
Licensing

Coud Connecthity >
Security ~

Zscaler

Palo Alto Networks

Configuration / Security | Paka Alta Nebwarks

Palo Alte Networks
Add
Show | 25 3 ennries

= | usEast(Ohic)
|

Seanch

Regjon A

Ad
B US East (M. viginia)

‘S US East [Ohio)

US Wast {N. Califoeria)

US Wt {Dragon)

Canada (Montreal)

South America (530 Paulo)

Showing, EU(Franikturt)

Hject

Deployed sites

a

Seatus

Previows

Previ

Subseription || () |

Action

Details

Pext

ous Next

Network Discovery
Wetwark Configuration
Zero Touth Deployment
Change Management
Appliance Settings

Wobile Broadband
Licersing

Cloud Conneetidty >
Seaurity v

Zscaler

Palo Alto Networks

Comfguration / Security / Palo Alto Networks

Palo Alto Networks
Acd

Shew 25 & entries

=) | US Esst (Ohio}
Add Sites

Show 10§ enaries

Sherwing 1101 of 1 eniries

Search

Primary WA Link

nary WAN Link = &

2. Sie kdnnen nach Bedarf weitere SD-WAN-Zweigstellen hinzufligen.

Fault

Administrati

Subseription || ()
Deplayed Sites Action
v
Stats Detads
a
Previcus Hext
Previous New

Network Discovery
Netwark Configuration
Zero Touth Depleyment
Change Management
Apphance Settings

Mabile Broadband
Licesing

Coud Connectity >
Security ~

Zucaler

Palo Alto Netwarks

Configuration ( Security | Paio Alto Networks

Palo Alto Networks
Add |
Shaw 28 3 entries
53]

= US East{Ohia)
Add Sites

Show| 10 § entries

Shawing 1101 of 1 entries

Searcn:

Region A

Branch WL 2Mbps

DLt 2Mbps

[

Al Traffic {sand 1o Falo.

Connection Attve

| subserigion || €3 |
Oeplayed Sites Action
2

Statiss Detaits
]
(]
]

Previcus Nt

Previous Nex

3. Klicken Sie auf Bereitstellen. Der Anderungsmanagement-Prozess wird initiiert. Klicken Sie
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auf Ja, um fortzufahren.

Nach der Bereitstellung ist die IPSec-Tunnelkonfiguration, die zum Einrichten der Tunnel ver-
wendet wird, wie folgt.

Palo Alto Site Details £

Application Object

‘Application Object Name: appabject
Match Critera
Match Type Application Application Family Protocol
application ‘Office 365 Oefaultioffice365_default)
IPsec Tunnels

Peer IP:

Local IP:
192.166.1003

135215966
MTU: Firewall Zone:
IKE Verslon: DH Group:
ikev2 group2
IKE Hash Algarithm: IKE Integrity:
sha2sé sha2sé
IKE Encryption: IKE Hdentity;
2es256 auto
Identity Data: IPsec Tunnel Type:
- esp
PFS Group: IPsec Mismatch Behaviour:
nane drop

Die Zielseite zeigt die Liste aller Sites an, die unter verschiedenen SD-WAN-Regionen konfiguri-
ert und gruppiert sind.
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Dashboard Fault Monitaring figurat Reporting Administration Nitro API

Palo Alto Networks

Add Subseription | £

Uberpriifen Sie die End-to-End-Datenverkehrsverbindung:

+ Aus dem LAN-Subnetz der Zweigstelle, greifen Sie auf Internetressourcen zu.

« Stellen Sie sicher, dass der Datenverkehr (iber den Citrix SD-WAN IPSec-Tunnel zum Palo Alto
Prisma Access geht.

« Uberpriifen Sie, ob die Sicherheitsrichtlinie von Palo Alto auf den Datenverkehr auf der Regis-
terkarte Uberwachung angewendet wird.

« Uberpriifen Sie, ob die Antwort von Internet zu Host in einem Zweig durchluft.

Microsoft Azure Virtual WAN

April 13,2021

Microsoft Azure Virtual WAN und Citrix SD-WAN bieten vereinfachte Netzwerkkonnektivitat und
zentralisierte Verwaltung tber hybride Cloud-Workloads hinweg. Sie kdnnen die Konfiguration von
Zweiganwendungen automatisieren, um eine Verbindung mit dem Azure-WAN herzustellen und
Richtlinien fiir die Verwaltung von Zweigstellen entsprechend Ihren geschaftlichen Anforderungen
konfigurieren. Die integrierte Dashboard-Schnittstelle bietet sofortige Einblicke in die Problembe-
handlung, die Zeit sparen und Transparenz fiir groRRe Site-zu-Site-Konnektivitat bietet.

Mit Microsoft Azure Virtual WAN konnen Sie vereinfachte Konnektivitat zu Azure Cloud-Arbeitslasten
aktivieren und Datenverkehr liber das Azure-Backbone-Netzwerk und dariiber hinaus weiterleiten.
Azure bietet (iber 54 Regionen und mehrere Anwesenheitspunkte auf der ganzen Welt dienen Azure
Regionen als Hubs, die Sie fiir eine Verbindung mit den Zweigen auswahlen kénnen. Nachdem die
Zweige verbunden sind, verwenden Sie den Azure-Clouddienst {iber Hub-zu-Hub-Konnektivitat. Sie
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kdnnen die Konnektivitat vereinfachen, indem Sie mehrere Azure-Dienste einschliefl3lich Hub-Peering
mit Azure VNETs anwenden. Hubs dienen als Verkehrs-Gateways fiir die Filialen.

Microsoft Azure Virtual WAN bietet folgende Vorteile:

+ Integrierte Konnektivitatslosungen in Hub und Spoke: Automatisieren der Konnektivitat
und Konfiguration zwischen on-premises und dem Azure Hub aus verschiedenen Quellen,
einschliellich verbundener Partnerlésungen.

+ Automatisierte Einrichtung und Konfiguration —Verbinden Sie lhre virtuellen Netzwerke naht-
los mit dem Azure-Hub.

+ Intuitive Problembehandlung —Sie konnen den End-to-End-Ablaufin Azure anzeigen und diese
Informationen verwenden, um erforderliche Aktionen durchzufiihren.

Hub-zu-Hub-Kommunikation

Ab Version 11.1.0 unterstitzt Azure Virtual WAN die Hub-zu-Hub-Kommunikation mit der Standard-
typmethode.

Azure Virtual WAN-Kunden konnen jetzt das globale Microsoft-Netzwerk fiir die regionsiber-
greifende Kommunikation zwischen Hubs und Hubs nutzen (Architektur mit globalem Transit-
netzwerk). Dadurch konnen Sie Azure, eine Zweigstelle liber den Azure Und eine Zweigstelle fiir
Hub-Kommunikation (in allen Azure Regionen) erreichen.

Sie konnen Azure nur fiir die regionsiibergreifende Kommunikation verwenden, wenn Sie die
Standard-SKU fiir Azure Virtual WAN erwerben. Die Preise finden Sie unter Virtual WAN —Preise
. Mit der Basic-SKU kdnnen Sie die Angaben von Azure fiir die regionsubergreifende Hub-zu-Hub-
Kommunikation nicht verwenden. Weitere Informationen finden Sie unter Architektur des globalen
Transitnetzwerks und virtuelles WAN.

Hubs werden in einem virtuellen WAN miteinander verbunden. Damit wird bedeutet, dass eine mit
einem lokalen Hub verbundene Zweigstelle, ein Benutzer oder ein VNet mit einem anderen Zweig-
stellen oder VNet uber die vollstandige Mesh-Architektur der verbundenen Hubs kommunizieren
kann.

Mit dem Uber Einen Hub verbundenen Framework konnen Sie auch VNets in einem Hub verbinden,
der durch den virtuellen Hub tibertragen wird, und VNets liber einen Hub.

Es gibt zwei Typen des virtuellen WAN:

+ Basic:Mit der Methode “Basic” erfolgt die Kommunikation zwischen Hub und Hub innerhalb
einer Region. Mit dem WAN-Typ “Basic” konnen Sie einen Basic Hub (SKU = Basic) erstellen.
Einfache Hubs sind auf die Site-to-Site-VPN-Funktionalitat beschrankt.
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« Standard:Bei Verwendung der Standardmethode erfolgt die Kommunikation zwischen Hub
und Hub zwischen verschiedenen Regionen. Ein Standard-WAN tragt zur Erstellung eines Stan-
dardhubs (SKU = Standard) bei. Standardhubs enthalten ExpressRoute, Benutzer-VPN (P2S),
vollstandigen Mesh-Hub und VNet-zu-VNet-Ubertragung tiber die Hubs.

E
E

P Search resources, services and docs {6+

Create WAN

Erstellen von Azure Virtual WAN Service in Microsoft Azure

Flihren Sie folgende Schritte aus, um die Azure Virtual WAN-Ressource zu erstellen:

1. Melden Sie sich am Azure Portal an und klicken Sie auf Create a resource.

—] Microsoft Azure £ Search resources, services, and docs (G+/)

Azure services

® ®) L2 \ § . ¢y ™

A

Wirtual WANs Resource Azure Active Subscriptions Virtual Virtual Virtual network Policy
groups Directory machines networks gateways

2. Suchen Sie “Virtual WAN” und klicken Sie auf “Create”.

3. Geben Sie unter “Basic”die Werte fiir die folgenden Felder ein:

+ Subscription:Wahlen Sie die Abonnementdetails aus der Dropdownliste aus und geben
Siesiean.

+ Ressourcengruppe:Wahlen Sie eine vorhandene Ressourcengruppe oder erstellen Sie
eine neue.
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Hinweis

Wenn Sie den Dienstprinzipal fiir die Azure-API-Kommunikation erstellen, miissen Sie
dieselbe Ressourcengruppe verwenden, die das virtuelle WAN enthalt. Andernfalls
verfligen SD-WAN Orchestrator nicht tUiber ausreichende Berechtigungen fiir die Au-
thentifizierung bei Azure Virtual WAN-APIs, die eine automatisierte Konnektivitat er-

moglichen.

+ Ressourcengruppenstandort:Wahlen Sie die Region Azure aus der Dropdownliste aus.
+ Name:Geben Sie den Namen fiir das neue virtuelle WAN ein.

« Typ:Wahlen Sie Standardtyp, wenn Sie die Hub-zu-Hub-Kommunikation zwischen ver-
schiedenen Regionen verwenden mochten, andernfalls wahlen Sie Basic.

Create WAN

Basics Review + create

The virtual WAN resource represents a virtual overlay of your Azure network and is a collection of multiple resources.

Project details

Subscription Demo Center -

Resource group RG_AzureVirtualWAN

Virtual WAN details

Resource group location West US
Name AVWAN_USWEST

Type @ Standard

4. Klicken Sie auf “Uberpriifung + erstellen”.

5. Uberpriifen Sie die zum Erstellen des virtuellen WAN eingegebenen Informationen und klicken
Sie auf Erstellen, um die Erstellung des virtuellen WAN abzuschlieRRen.

Die Bereitstellung der Ressource dauert weniger als eine Minute.
Hinweis

Sie konnen ein Upgrade von Basic auf Standard durchfiihren, jedoch nicht von Standard zurtick
auf Basic. Schritte zum Upgrade eines virtuellen WAN finden Sie unter Aktualisieren eines
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virtuellen WAN von Basic auf Standard .

Erstellen eines Hubs im Azure Virtual WAN

Flihren Sie die folgenden Schritte aus, um einen Hub zu erstellen, um die Verbindung von verschiede-
nen Endpunkten (z. B. on-premises VPN-Gerate oder SD-WAN-Gerate) zu ermoglichen:

1. Wahlen Sie das zuvor erstellte Azure Virtual WAN aus.

2. Wahlen Sie im Bereich Verbindung die Option Hubs aus und klicken Sie auf +New Hub.

Virtual WANs ¢ Jzt. AVWAN_USWEST | Hubs

ns, Inc
Edit columns < New Hub | () Refresh
® Overview

B Activity log

|:| Name T,

5 Add filter

= Access control (LAM)
AVWAN_USWEST

: ® hg Hub Hub status

. No results
Settings

+ Configuration
Ill properties
Locks
B Export template
Connectivity
7~ Hubs
81 VPN sites
&l User VPN configurations
/. ExpressRoute circuits

<[> virtual network connections

3. Geben Sie unter “Basic”die Werte fiir die folgenden Felder ein:

+ Region: Wahlen Sie die region Azure aus der Dropdownliste aus.

« Name: Geben Sie den Namen fiir den neuen Hub ein.

+ Privater Hub-Adressraum: Geben Sie den Adressbereich in CIDR ein. Wahlen Sie ein ein-
deutiges Netzwerk aus, das nur flir den Hub reserviert ist.

4. Klicken Sie auf “Weiter”: Site zu Site > und geben Sie die Werte fiir folgende Felder ein:

+ Mochten Sie eine Site zu Site erstellen (VPN-Gateway)? : Wahlen Sie “Yes”.

+ Gateway Skalierungseinheiten: Wahlen Sie die Skalierungseinheiten nach Bedarf aus
der Dropdownliste aus.
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Create virtual hub

Basics Site to site  Point to site ExpressRoute JELE Review + create

You will need to enable Site to site (VPN gateway) before connecting to VPN sites. You can do this after hub creation, but doing
it now will save time and reduce the nisk of service interruptions later.

AS Number (& 65515

cale units (@) 1 scale unit - 500 Mbps x 2

5. Klicken Sie auf “Uberpriifung + erstellen”.

6. Uberpriifen Sie die Einstellungen und klicken Sie auf Erstellen, um die Erstellung des virtuellen
Hubs zu starten.

Die Bereitstellung der Ressource kann bis zu 30 Minuten dauern.

Erstellen eines Dienstprinzipals fiir Azure Virtual WAN und Identifizieren von IDs

Damit SD-WAN Orchestrator sich tiber Azure Virtual WAN-APIs authentifizieren und die automatische
Konnektivitat aktivieren konnen, muss eine registrierte Anwendung erstellt und mit den folgenden
Anmeldeinformationen fiir die Authentifizierung identifiziert werden:

« Abonnement-ID

« Client-ID

« Geheimer Clientschlissel
« Mandanten-ID

Hinweis

Wenn Sie den Dienstprinzipal fiir die Azure-API-Kommunikation erstellen, miissen Sie dieselbe
Ressourcengruppe verwenden, die das virtuelle WAN enthalt. Andernfalls verfligen SD-WAN Or-
chestrator nicht tGber ausreichende Berechtigungen flir die Authentifizierung bei Azure Virtual
WAN-APIs, die eine automatisierte Konnektivitat ermoglichen.

Fuhren Sie die folgenden Schritte aus, um eine neue Anwendungsregistrierung zu erstellen:

1. Navigieren Sie im Azure Portal zu Azure Active Directory.

2. Wahlen Sie unter “Verwalten”die Option “App-Registrierung”.
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3. Klicken Sie auf + Neue Registrierung.

zzz Citrix Systems, Inc. | App registrations =

New registration Endpoints Troubleshooting | < Got feedback?

® overview
. i’ Welcome to the new and improved App registrations (now Generally Available). See what's ne
# Getting started

X Diagnose and solve problems All applications Owned applications

Manage
Users

N This account isn't listed as an owne|
Groups

Roles and administrators
Administrative units (Preview)
& Enterprise applications
Y Devices
“& App registrations

% Identity Governance

4. Geben Sie Werte fiir die folgenden Felder zum Registrieren einer Anwendung an:

+ Name: Geben Sie den Namen fiir die Anwendungsregistrierung an.
Unterstiitzte Kontotypen: Wahlen Sie Konten in diesem Organisationsverzeichnis nur (*

- Einzelmandanten) aus.

Umleitungs-URI (optional): Wahlen Sie Web aus der Dropdownliste aus und geben Sie
eine zufallige, eindeutige URL ein (z. B. https:// localhost:4980).

Klicken Sie auf Registrieren.
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Register an application

Name

The user-facing display name for this application (this can be changed later).

AZURE_API

Supported account types
n use this application o s this API?
Accounts in this organizational directory only (Citrix Systems, Inc. only - Single tenant)
Accounts in any organizational directory (Any Azure AD directory - Multitenant)

Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts {e.g. Skype, Xbox)

Redirect URI (optional)

We'll retumn the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web https://localhost:4980

Sie konnen die Anwendungs-ID (Client) und die Verzeichnis- (Mandanten)-ID kopieren und
speichern, die in SD-WAN Orchestrator fiir die Authentifizierung beim Azure-Abonnement fiir
die Verwendung der APl verwendet werden kdnnen.

. AZURE_API 2
w

w» Overview
& Quickstart

# Integration assistant (preview)

Manage

@ Branding

1 Welcome to the new and improved App registrations. Looking to learn how it's changed from App registrations (Legacy)?

Authentication

Erstellen Sie im nachsten Schritt fiir die Anwendungsregistrierung einen Dienstprinzipalschliis-
sel flir Authentifizierungszwecke.

Fihren Sie folgende Schritte aus, um den Dienstprinzipalschliissel zu erstellen:

a) Navigieren Sie im Azure Portal zu Azure Active Directory.

b) Navigieren Sie unter “Verwalten”zu “App-Registrierung”.
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¢) Wahlen Sie die zuvor erstellte registrierte Anwendung aus.
d) Wahlen Sie unter Verwaltendie Option Zertifikate und Geheimnisseaus.

e) Klicken Sie unter Client secretsauf + New client secret.

€ AZURE_API | Certificates & secrets

Credentials enable confidential applications ta identify themselves to the authentication service when receiving tokens at a web addressable location {using an HTTES
scheme). For a higher level of assurance, we recommend using  certificate (instead of a dient secret) as a credential.

% Overview

&) Quickstart

#f Integration assistant (preview) Certif n be used as secrets to prove the application’s identity when requesting a token. Also can be referred to as public keys.

Manage

# Branding Thumbgprint Start date Expires
Authentication Mo certificates have been added for this application.

¢ Certificates & secrets

Il Token configuration
API permissions Client secrets

& Expose an API A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

& Owners

& Roles and administrators (Preview) = Expires

B Manifest No client secrets have been created for this application.

Support + Troubleshooting

# Troubleshoating

& New support request

f) Geben Sie Werte fiir die folgenden Felder an, um einen geheimen Clientschlissel

hinzuzufiigen:
+ Beschreibung:Geben Sie einen Namen fiir den Dienstprinzipalschliissel ein.

« Ablauf:Wahlen Sie die Dauer fiir den Ablauf nach Bedarf aus.

Add a client secret

In 1 year
In 2 years

Never

g) Klicken Sie auf Hinzufiigen.

h) Der geheime Clientschliissel wird in der Spalte “Wert” deaktiviert. Kopieren Sie den
Schliissel in die Zwischenablage. Dies ist der geheime Clientschliissel, den Sie in SD-WAN

Orchestrator eingeben missen.
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% AZURE_API | Certificates & secrets

% Ovendew
& Quickstart

o Integration assistant (preview)

Manage

& Branding
Authentication
Certificates & secrets
Token ¢
AP permissions
Expose an API

% Owners

& Roles and administrators (Preview)

B Manifest

Support + Troubleshooting

¥ Troubleshooting

& New support request

Hinweis

I Copy the new dient secret vahae. You won't be able to retrieve it after you perform another operation o leave this blade.

Credentials enable confidentsal ddentity 3 the a ng lokens o a web addressable location (wsang an HTTPS

scheme). For a higher level of 2 denitial

Certificates

Certificates can be used as secrets to prove the application’s identity when requesting a token. Also can be referred to as public keys.

Thumbprint

No certificates have been added for this apphcation.

Client

ng that the application uses to prove its identity when requesting a token. Also can be refered to as application password.

Sie mussen den geheimen Schliissel vor dem erneuten Laden der Seite kopieren und

speichern, da er anschlieRend nicht mehr angezeigt wird.

Flihren Sie die folgenden Schritte aus, um die entsprechenden Rollen fiir den Authentifizierungszweck

zuzuweisen:

1. Navigieren Sie im Azure Portal zu der Ressourcengruppe, in der das virtuelle WAN erstellt

wurde.

2. Navigieren Sie zur Zugriffssteuerung (1AM).

3. Klicken Sie auf ”Hinzufiigen” und wahlen Sie “Rollenzuweisung hinzufiigen”.

® Overview

Activity log

Add co-administrator

Access control (IAM) ¢ Add custom role

¢ Tags

¥ Events
Settings

& Quickstart

Deployments

Review the level of access a user, group, service principal, or
managed identity has to this resource. et

Find ®

Azure AD user, group, or service principal
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4. Geben Sie zum Hinzufiigen einer Rollenzuweisung Werte fiir die folgenden Felder an:

+ Role: Wahlen Sie “Besitzer”in der Dropdownliste aus. Diese Rolle ermdglicht die Verwal-
tung aller Ressourcen, einschlief3lich des Zugriffs auf Ressourcen.

« Assign access to: Wahlen Sie Azure AD Benutzer, Gruppe oder Dienstprinzipalaus.

+ Select: Geben Sieden Namen der zuvor erstellten registrierten Anwendungan und wahlen
Sie den entsprechenden Eintrag, wenn er angezeigt wird.

5. Klicken Sie auf Save.

Add role assignment

Role (0

Owner

Assian access to (1)

Azure AD user, group, or service principal

Azure_API

No users, groups, or service principals found.

Selected members:

AZURE_API

Zuletzt mussen Sie die Abonnement-ID fiir das Azure-Konto abrufen. Sie konnen Ihre Abonnement-ID
identifizieren, indem Sie im Azure Portal nach Abonnements suchen.
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Subscriptions  #

issions to manage Azun o5, To view subscriptions for which you have billing access,

Showing 1 of 5 subscriptions [ Show only subseriptions selected in the

Subscription name T4 Subscription ID T ol T4 Current cost

Mot availal

Nach dem Erstellen des virtuellen WAN melden Sie sich bei der SD-WAN Center-Benutzeroberflache
> Configuration > Azure > Virtual WANan.

Dashboard Fault Monitoring Reporting Administration Nitro API

Virtual WAN

Secure Connections to Azure Network @

Virtual WAN

Wahlen Sie zwei verschiedene Sites aus und starten Sie die Bereitstellung. Nachdem die Sites bereit-
gestellt wurden, kdnnen Sie beide Sites zwei verschiedenen Hubs zuordnen.

Hinweis
StandardmaRig ist Branch-to-Branch und BGP deaktiviert. Sie kdnnen eine statische Route er-
stellen oder BGP (unter “Einstellungen”) und eine Branch-to-Branch-Konnektivitat aktivieren.

Aktivieren Sie das Kontrollkdastchen BGP und Branch-to-Branch und stellen Sie die Tunnel bereit.
Nachdem die Tunnel erfolgreich bereitgestellt wurden, konnen Sie den Status in Microsoft Azure >
Ressourcengruppen (iberpriifen > die ressourcengruppe auswahlen, die Sie erstellt haben, und auf
VPN-Sitesklicken.
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= Microsoft Azure £ Segrch resources, services, and docs (G+/)

3l > h2hwalid - VPN sites

ﬁ; h2hvalid - VPN sites *

Site Site Provisioning Status Hub Location Link 1P Address

© Provisioned 1 hubs Central US “ links

Support +

Verwenden von Citrix SD-WAN zum Herstellen einer Verbindung mit
Microsoft Azure Virtual WAN

February 16,2022

Damit lokale Gerate eine Verbindung mit Azure herstellen konnen, ist ein Controller erforderlich.
Ein Controller erfasst Azure-APIs, um Standortkonnektivitat mit dem Azure-WAN und einem Hub
herzustellen.

Microsoft Azure Virtual WAN enthalt die folgenden Komponenten und Ressourcen:

« WAN: Stellt das gesamte Netzwerk in Microsoft Azure dar. Es enthalt Links zu allen Hubs, die Sie
in diesem WAN haben mochten. WANs sind voneinander isoliert und kénnen keinen gemein-
samen Hub oder Verbindungen zwischen zwei Hubs in verschiedenen WANs enthalten.

« Site: Stellt Ihr lokales VPN-Gerat und seine Einstellungen dar. Eine Site kann sich mit mehreren
Hubs verbinden. Mit Citrix SD-WAN konnen Sie tiber eine integrierte Losung verfligen, um diese
Informationen automatisch in Azure zu exportieren.

+ Hub: Stellt den Kern Ihres Netzwerks in einer bestimmten Region dar. Der Hub enthalt ver-
schiedene Service-Endpunkte, um Konnektivitat und andere Losungen fiir Ihr lokales Netzw-
erk zu ermoglichen. Standort-zu-Site-Verbindungen werden zwischen den Sites zu einem Hubs-
VPN-Endpunkt hergestellt.

+ Virtuelle Hub-Netzwerkverbindung: Hub-Netzwerk verbindet den Azure Virtual WAN Hub naht-
los mit lhrem virtuellen Netzwerk. Derzeit ist eine Konnektivitat zu virtuellen Netzwerken ver-
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fligbar, die sich innerhalb derselben Virtual Hub-Region befinden.

« Zweig: Die Zweigstellen sind die lokalen Citrix SD-WAN-Appliances, die in Kundenstandorten
vorhanden sind. Ein SD-WAN-Controller verwaltet die Zweige zentral. Die Verbindung stammt
von hinter diesen Zweigen und endet in Azure. Der SD-WAN-Controller ist dafiir verantwortlich,
die erforderliche Konfiguration auf diese Zweige und auf Azure Hubs anzuwenden.

In der folgenden Abbildung werden die Virtual WAN-Komponenten beschrieben:

VNET B VNET C

VNET A

e &
o <
. & %_N 2
o Azure Yo, =
N % z
>
WAN ?
J‘}‘ﬂ
)
%
Hub 3

¢ B OB B

Branch 1 Branch2 Branch3 Branch4 Branch 5 Branch6

Branch devices (CPE) managed by customers or SD-WAN solutions

Wie funktioniert Microsoft Azure Virtual WAN?

1. Das SD-WAN-Center wird mithilfe von Dienstprinzipal, Prinzipal oder rollenbasierten Zugriffs-
funktionen authentifiziert, die in der Azure-Benutzeroberflache aktiviert ist.

2. Das SD-WAN-Center ruft die Azure-Konnektivitatskonfiguration ab und aktualisiert das lokale

Gerat. Dies automatisiert den Download, die Bearbeitung und Aktualisierung des On-Premise-
Gerats.

3. Nachdem das Gerat liber die richtige Azure-Konfiguration verfiigt, wird eine Standort-zu-
Standort-Verbindung (zwei aktive IPSec-Tunnel) mit dem Azure-WAN hergestellt. Azure
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erfordert den Zweiggerateconnector, um IKEv2-Einstellungen zu unterstiitzen. Die BGP-
Konfiguration ist optional.

Hinweis: IPSec-Parameter fiir die Einrichtung von IPSec-Tunneln sind standardisiert.

IPSec-Eigenschaft Parameter
Ike Verschliisselungsalgorithmus AES-256

Ike Integritatsalgorithmus SHA 256

Dh Gruppe DH2
IPsec-Verschliisselungsalgorithmus GCM AES 256
IPSec-Integritatsalgorithmus GCM AES 256
PFS Gruppe Ohne

Azure Virtual WAN automatisiert die Konnektivitat zwischen dem virtuellen Netzwerk der Arbeitslast
und dem Hub. Wenn Sie eine virtuelle Hubnetzwerkverbindung erstellen, wird die entsprechende
Konfiguration zwischen dem bereitgestellten Hub und dem virtuellen Netzwerk (VNET) der Arbeitslas-
ten festgelegt.

Voraussetzungen und Anforderungen

Lesen Sie die folgenden Anforderungen, bevor Sie mit der Konfiguration von Azure und SD-WAN zum
Verwalten von Zweigsites, die eine Verbindung zu Azure-Hubs herstellen, fortfahren.

1. Azure-Abonnement fiir Virtual WAN auf die Positivliste gesetzt haben.

2. Sieverfligen uber eine On-Premise-Appliance, z. B. eine SD-WAN-Appliance, um IPSec in Azure-
Ressourcen einzurichten.

3. Haben Sie Internet-Links mit offentlichen IP-Adressen.  Obwohl eine einzelne Inter-
netverbindung ausreicht, um eine Verbindung mit Azure herzustellen, bendtigen Sie zwei
IPSec-Tunnel, um dieselbe WAN-Verbindung zu verwenden.

4. SD-WAN-Controller: Ein Controller ist die Schnittstelle, die fiir die Konfiguration von SD-WAN-
Appliances fiir die Verbindung mit Azure zustandig ist.

5. Ein VNET in Azure mit mindestens einer Arbeitslast. Zum Beispiel eine VM, die einen Dienst
hostet. Beriicksichtigen Sie die folgenden Punkte:

a) Das virtuelle Netzwerk darf keinen Azure VPN- oder Express-Route-Gateway oder ein
virtuelles Netzwerkgerat haben.

b) Das virtuelle Netzwerk darf keine benutzerdefinierte Route haben, die den Datenverkehr
fiir die von on-premises Zweigstelle aufgerufene Workload an ein nicht-virtuelles WAN-
Netzwerk weiterleitet.
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c) Die entsprechenden Berechtigungen fiir den Zugriff auf die Arbeitslast missen konfiguri-
ert werden. Zum Beispiel Port 22 SSH-Zugriff fiir eine Ubuntu-VM.

Das folgende Diagramm veranschaulicht ein Netzwerk mit zwei Standorten und zwei virtuellen Net-
zwerken in Microsoft Azure.
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Workloads =

<2 <2 9
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(<9
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¢ 4
A v
<
i 3
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Microsoft Azure Virtual WAN einrichten

Damit On-Premises-SD-WAN sich mit Azure verbinden und auf Ressourcen liber IPsec-Tunnel
zugreifen kann, mussen die folgenden Schritte ausgefiihrt werden.

1. Konfigurieren von WAN-Ressourcen.
2. Aktivieren von SD-WAN-Zweigen fiir die Verbindung mit Azure mithilfe von IPSec-Tunneln.

Konfigurieren Sie Azure-Netzwerk, bevor Sie das SD-WAN-Netzwerk konfigurieren, da die fir die
Verbindung mit SD-WAN-Appliances erforderlichen Azure-Ressourcen vorher verfiighar sein missen.
Sie konnen jedoch die SD-WAN-Konfiguration konfigurieren, bevor Sie Azure-Ressourcen konfig-
urieren. In diesem Thema wird zuerst das Einrichten des Azure Virtual WAN-Netzwerks vor der
Konfiguration von SD-WAN-Appliances erortert. https://microsoft.com Azure virtuelles WAN.
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Erstellen einer WAN-Ressource

So verwenden Sie Virtual WAN-Funktionen und verbinden Sie die lokale Zweigstellenappliance mit
Azure:

1. MeldenSiesich beiAzure Marketplacean, rufen Sie die Virtual WAN-App auf und wahlen Sie WAN
erstellenaus.

Microsoft Azure £ virtual WAN X .

Home > Virtual WAN

Create a resource Virtual WAN £ 0O X
Microsoft

All services

Azure Virtual WAN is a networking service that provides optimized and automated branch-to-branch
connectivity through Azure. Virtual WAN lets you connect and configure branch devices to
communicate with Azure. This can be done either manually, or by using preferred provider devices
through a Virtual WAN partner. Using preferred provider devices allows you ease of use,

simplification of connectivity, and configuration management. The Azure WAN built-in dashboard
provides instant troubleshooting insights that can help save you time, and gives you an easy way to

w# Resource groups view large-scale Site-to-Site connectivity.

FAVORITES
B Dashboard
All resources

. App Services

Save for later

¥ Function Apps

- PUBLISHER Microsoft
s SQOL databases

Service overview
USEFUL LINKS Documentation

! Virtual machines Pricing

& Azure Cosmos DB

“ Load balancers

B Storage accounts
Virtual networks

. Azure Active Directory

e Monitor

@ Advisor

@ secu rity Center

o Cost Management + Billi...

ﬂ Help + support

2. Geben Sie einen Namen fiir das WAN ein und wahlen Sie das Abonnement aus, das Sie fiir WAN
verwenden mochten.
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Home » Create WAN

Create WAN 0o X

The virtual WAN resource represents a virtual
overlay of your Azure network and is a collection
of multiple resources.

Learn more.

* Name

* Subscription

~

Register your subscription for the Virtual WAN
preview to create a virtual WAN. Learn moare.

* Resource group

~
Create new
* Resource group location @

East Asia v

Automation options

3. Wahlen Sie einevorhandene Ressourcengruppe aus, oder erstellen Sie eine neue Ressourcengruppe.
Ressourcengruppen sind logische Konstrukte und der Datenaustausch liber Ressourcengrup-
pen hinweg ist immer moglich.

4. Wahlen Sie den Speicherort aus, an dem sich die Ressourcengruppe befinden soll. WAN ist
eine globale Ressource, die keinen Standort hat. Sie miissen jedoch einen Speicherort fiir die
Ressourcengruppe eingeben, der Metadaten fiir die WAN-Ressource enthalt.

5. Klicken Sie auf Erstellen. Dadurch wird der Prozess zum Uberpriifen und Bereitstellen der Ein-
stellungen gestartet.
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Site

erstellen

Sie kdnnen eine Site liber einen bevorzugten Anbieter erstellen. Der bevorzugte Anbieter sendet die

Info

rmationen zu lhrem Gerat und lhrer Site an Azure oder Sie kdnnen entscheiden, das Gerat selbst

zu verwalten. Wenn Sie das Gerat verwalten mochten, miissen Sie die Site in Azure Portal erstellen.

SD-WAN-Netzwerk und Microsoft Azure Virtual WAN-Workflow

Konfigurieren der SD-WAN-Appliance:

1

2

. Bereitstellen einer Citrix SD-WAN-Appliance
+ Verbinden Sie die SD-WAN-Zweigeinheit mit der MCN-Appliance.
. Konfigurieren der SD-WAN-Appliance

+ Konfigurieren Sie die Intranetdienste fiir die Active-Active Verbindung.

Konfigurieren Sie das SD-WAN-Center:

+ Konfigurieren Sie SD-WAN Center fir die Verbindung mit Microsoft Azure.

Konfigurieren von Azure-Einstellungen:

+ Geben Sie Mandanten-ID, Client-ID, Secure Key, Subscriber-ID und Ressourcengruppe an.

Konfigurieren Sie den Zweigstandort zu WAN-Zuordnung:

1.

Ordnen Sie einer Zweigstelle eine WAN-Ressource zu. Der gleiche Standort kann nicht mit
mehreren WANs verbunden werden.

2. Klicken Sie auf Neu, um Site-WAN-Zuordnung zu konfigurieren.

3. Wahlen Sie Azure WAN-Ressourcenaus.
4. Wahlen Sie Dienste (Intranet) fiir die Site aus. Wahlen Sie zwei Dienste fiir Active-Standby-

Unterstiitzung aus.

5. Wahlen Sie Sitenamen aus, die den WAN-Ressourcen zugeordnet werden sollen.

6. Klicken Sie auf Bereitstellen, um die Zuordnung zu bestatigen.
7. Warten Sie, bis der Status in Tunnel bereitgestellt geindert wurde, um die IPsec-

Tunneleinstellungen anzuzeigen.

8. Verwenden Sie die Ansicht SD-WAN Center Reporting, um den Status der jeweiligen IPSec-

Kon

Tunnel zu Uberprifen.

figurieren des Citrix SD-WAN-Netzwerks

MCN:
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Das MCN dient als Verteilungspunkt fiir die anfangliche Systemkonfiguration und nachfolgende Kon-
figurationsanderungen. In einem virtuellen WAN kann nur ein aktives MCN vorhanden sein.
StandardmaRig haben Appliances die vorab zugewiesene Rolle des Clients. Um eine Appliance als
MCN einzurichten, mussen Sie zuerst die Site als MCN hinzufligen und konfigurieren. Die Benutzer-
oberflache fiir die Netzwerkkonfiguration wird verfligbar, nachdem ein Standort als MCN konfiguriert
wurde. Upgrades und Konfigurationsanderungen missen nur iber das MCN- oder SD-WAN-Center
durchgefiihrt werden.

Rolle von MCN:

Der MCN ist der zentrale Knoten, der als Controller eines SD-WAN-Netzwerks fungiert, und der zentrale
Verwaltungspunkt fiir die Client-Knoten. Alle Konfigurationsaktivitaten, zusatzlich zur Vorbereitung
von Firmwarepaketen und deren Verteilung an die Clients, werden im MCN konfiguriert. Darliber hin-
aus sind Uberwachungsinformationen nur auf dem MCN verfiigbar. Das MCN kann das gesamte SD-
WAN-Netzwerk iberwachen, wahrend Client-Knoten nur die lokalen Intranets und einige Informatio-
nen fiir diese Clients liberwachen kénnen, mit denen sie verbunden sind. Der Hauptzweck des MCN
besteht darin, Overlay-Verbindungen (virtuelle Pfade) mit einem oder mehreren Client-Knoten im SD-
WAN-Netzwerk fiir die Unternehmens-Standort-zu-Standort-Kommunikation herzustellen. Ein MCN
kann virtuelle Pfade zu mehreren Client-Knoten verwalten und haben. Es kann mehr als ein MCN
geben, aber nur eine kann zu einem bestimmten Zeitpunkt aktiv sein. Die folgende Abbildung ver-
anschaulicht das grundlegende Diagramm der MCN- und Client- (Zweigknoten) -Appliances fiir ein
kleines Netzwerk von zwei Standorten.

ST wis )

W J
) ﬁ Client '
Internet )
> J

Konfigurieren der SD-WAN-Appliance als MCN

Um das MCN hinzuzufiigen und zu konfigurieren, miissen Sie sich zuerst bei der Management-
Webschnittstelle auf der Appliance anmelden, die Sie als MCN festlegen, und die Management-
Webschnittstelle in den MCN-Konsolenmodus wechseln. Der MCN-Konsolenmodus erméglicht den
Zugriff auf den Konfigurationseditor im Management-Webinterface, mit dem Sie derzeit verbunden
sind. Sie konnen dann den Konfigurationseditor verwenden, um die MCN-Site hinzuzufiigen und zu
konfigurieren.

Gehen Sie wie folgt vor, um das Management-Webinterface in den MCN-Konsolenmodus umzuschal-
ten:
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1. Melden Sie sich bei der SD-WAN-Management-Weboberflache der Appliance an, die Sie als MCN
konfigurieren mochten.

2. Klicken Sie in der Hauptmeniileiste des Hauptbildschirms des Management Webinterface auf
Konfiguration (blauer Balken oben auf der Seite).

3. Offnen Sie in der Navigationsstruktur (linker Bereich) den Zweig Applianceeinstellungen und
klicken Sie auf Administratorschnittstelle.

4. Wahlen Sie die Registerkarte Verschiedenes. Die Seite mit den verschiedenen administrativen

Einstellungen wird geoffnet.

— Appliance Settings nfiguratior Appliance Settings

Administrator Interface

toning User Accounts RADIUS TACACS+ HTTPS Cert Miscellaneous

t: 9999 Enter the new timeout value in minutes (1-9999).

Switch the mode offthe Web Console to enable configuration of MCN functionality

Am unteren Rand der Registerkarte Verschiedenes befindet sich der Abschnitt Switch to
[Client, MCN] Console. Dieser Abschnitt enthalt die Schaltfliche Konsole wechseln, um
zwischen den Konsolenmodi der Appliance umzuschalten.

Die Abschnittsiiberschrift zeigt den aktuellen Konsolenmodus wie folgt an:

« Im Client-Konsolenmodus (Standard) lautet die Abschnittsiiberschrift Switch to MCN Console.
« Im MCN-Konsolenmodus lautet die Abschnittsiiberschrift Switch to Client Console.

StandardmaRig befindet sich eine neue Appliance im Client-Konsolenmodus. Im MCN-Konsolenmodus
wird die Ansicht des Konfigurationseditors in der Navigationsstruktur aktiviert. Der Konfigurationsed-
itor ist nur auf der MCN-Appliance verfligbar.

MCN konfigurieren Gehen Sie folgendermalen vor, um die MCN-Appliance-Site hinzuzufligen und
mit der Konfiguration zu beginnen:

1. Navigieren Sie in der SD-WAN-Appliance-GUI zu Virtual WAN > Konfigurationseditor.
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Configuration Editor - YPX

WAN Links: Va

_

2. Klicken Sie in der Seitenleiste auf + Sites, um mit dem Hinzufligen und Konfigurieren der MCN-
Site zu beginnen. Das Dialogfeld Site hinzufiigen wird angezeigt.

3. Geben Sie einen Standortnamen ein, mit dem Sie den geografischen Standort und die Rolle
der Appliance (DC/Secondary DC) bestimmen konnen. Wahlen Sie das richtige Einheitenmod-
ell aus. Die Auswahl der richtigen Appliance ist entscheidend, da sich die Hardwareplattformen
hinsichtlich Rechenleistung und Lizenzierung voneinander unterscheiden. Da wir diese Appli-
ance als primare Head-End-Appliance konfigurieren, wahlen Sie den Modus als primare MCN
und klicken Sie auf Hinzufiigen.

4. Dadurchwird die neue Site zur Site-Struktur hinzugefiigt, und die Standardansicht zeigt die Kon-
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figurationsseite flir grundlegende Einstellungen, wie unten dargestellt:

arce 34041 Qb FEFTERNT Regenerate

5. Geben Sie die grundlegenden Einstellungen wie Standort, Standortname ein.

6. Konfigurieren Sie die Appliance so, dass sie Datenverkehr vom Internet/MPLS/Breitband akzep-
tieren kann. Definieren Sie die Schnittstellen, auf denen die Links beendet werden. Dies hangt
davon ab, ob sich die Appliance im Overlay- oder Unterlagermodus befindet.

7. Klicken Sie auf “Interface groups”, um die Schnittstellen zu definieren.

+ hpphance Setsings anfiguratc 22l W Configuration Editos - VPX

B - EEEe=sE=s

8. Klicken Sie auf +, um virtuelle Schnittstellengruppen hinzuzufligen. Dadurch wird eine neue
virtuelle Schnittstellengruppe hinzugefiigt. Die Anzahl der virtuellen Schnittstellen hangt von
den Links ab, die von der Appliance verarbeitet werden sollen. Die Anzahl der Verkniipfungen,
die eine Appliance verarbeiten kann, variiert von Einheitenmodell zu Modell, und die maximale
Anzahl von Links kann bis zu acht sein.
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9. Klicken Sie auf + rechts neben virtuellen Schnittstellen, um den Bildschirm wie unten gezeigt

10.

11.

12.

anzuzeigen.

Wahlen Sie die Ethernet-Schnittstellenaus, die den Teil dieser virtuellen Schnittstelle bilden.
Abhdngig vom Plattformmodell verfligen Appliances Ulber ein vorkonfiguriertes Paar Fail-to-
Wire-Schnittstellen. Wenn Sie Fail-to-Wire fiir Appliances aktivieren mochten, stellen Sie sicher,
dass Sie das richtige Schnittstellenpaar auswahlen, und stellen Sie sicher, dass Sie in der Spalte
Bypass-Modus die Option Fail-to-Wire wahlen.

Wahlen Sie die Sicherheitsstufe aus der Dropdownliste aus. Der vertrauenswiirdige Modus wird
gewahlt, wenn die Schnittstelle MPLS-Links bereitstellt und Nicht vertrauenswiirdig gewahlt
wird, wenn Internetlinks auf den jeweiligen Schnittstellen verwendet werden.

Klicken Sie auf + rechts neben der Bezeichnung “virtuelle Schnittstellen”. Hier werden Name,
Firewallzone und VLAN-IDs angezeigt. Geben Sie den Namen und die VLAN-ID fiir diese
virtuelle Schnittstellengruppe ein. VLAN-ID dient zum Identifizieren und Markieren von Daten-
verkehr zu und von der virtuellen Schnittstelle, verwenden Sie 0 (Null) fiir native/nicht getaggte
Datenverkehr.
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Configuration Editor - VPX

Configurat Virtua
+
-
Bas .

O Virsalimeriace-1 0 CESEE I e Al

13. Zum Konfigurieren von Schnittstellen ohne Kabel klicken Sie auf “Bridge-Paare”. Dies fiigt ein
neues Bridge-Paar hinzu und erméglicht die Bearbeitung. Klicken Sie auf Ubernehmen, um
diese Einstellungen zu bestatigen.

14. Um weitere virtuelle Schnittstellengruppen hinzuzufiigen, klicken Sie rechts neben dem Zweig
der Schnittstellengruppen auf + und fahren Sie wie oben fort.

15. Nachdem die Schnittstellen ausgewahlt wurden, besteht der nachste Schritt darin, IP-Adressen
auf diesen Schnittstellen zu konfigurieren. In der Citrix SD-WAN-Terminologie wird dies als VIP
(Virtual IP) bezeichnet.

16. Fahren Sie in der Siteansicht fort und klicken Sie auf die virtuelle IP-Adresse, um die
Schnittstellen zum Konfigurieren von VIP anzuzeigen.

View Region: Defau_Region v

Vicw Site:| DC i + 5w Dine @S

Interface Groups
| Virtuat 1P Addresses

Revert
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17. Geben Sie die IP-Adresse/Préfix-Informationen ein und wahlen Sie die virtuelle Schnittstelle
aus, mit der die Adresse verkniipft ist. Die virtuelle IP-Adresse muss die vollstandige
Hostadresse und die Netzmaske enthalten. Wahlen Sie die gewiinschten Einstellungen
fur die virtuelle IP-Adresse aus, z. B. die Firewallzone, Identitat, Privat und Sicherheit. Klicken
Sie auf Anwenden. Dadurch werden die Adressinformationen zur Site hinzugefiigt und in
die Tabelle Virtuelle IP-Adressen der Site aufgenommen. Um weitere virtuelle IP-Adressen
hinzuzufiigen, klicken Sie rechts neben den Virtuellen IP-Adressen auf +, und fahren Sie wie
oben beschrieben fort.

18. Fahren Sie im Abschnitt Standorte fort, um WAN-Links fiir die Site zu konfigurieren.

EE - EEEETEIEES

+

! i ¥ ® X . 7
=
3
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19. Klicken Sie auf Link hinzufiigen, oben im Bedienfeld auf der rechten Seite. Dadurch wird ein
Dialogfeld geoffnet, in dem Sie den zu konfigurierenden Linktyp auswahlen konnen.

Add

20. Offentliches Internet ist fiir Internet/Breitband/DSL/ADSL -Links, wahrend private MPLS fiir
MPLS-Links ist. Private Intranet ist auch fiir MPLS-Links. Der Unterschied zwischen privaten
MPLS und privaten Intranet-Links besteht darin, dass private MPLS die QoS-Richtlinien von
MPLS-Links beibehalten kann.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 184



Citrix SD-WAN Zentrum 11.4

21.

22.

23.

24,

25.

26.

27.

28.

Wenn Sie das offentliche Internet auswahlen und die IPs iber DHCP zugewiesen werden, wahlen
Sie die Option IP automatisch erkennen.

Wahlen Sie auf der Konfigurationsseite der WAN-Link-Konfiguration die Option Access In-
terfaces aus. Dadurch wird die Ansicht Access Interfaces fiir die Site gedffnet. Fligen Sie die VIP-
und Gateway-IP fiir jeden der Links hinzu und konfigurieren Sie sie wie unten gezeigt.

ANLnk: | DC1-WL-1 v _'e.'t_'r| '| + Add Link ﬂcie.‘é_ﬁ_;

Klicken Sie auf +, um eine Schnittstelle hinzuzufiigen. Dadurch wird der Tabelle ein leerer Ein-
trag hinzugefiigt und zur Bearbeitung geodffnet.

Geben Sie den Namen ein, den Sie dieser Schnittstelle zuweisen mochten. Sie konnen den Na-
men basierend auf dem Linktyp und dem Speicherort wahlen. Halten Sie die Routingdomane
als Standard bei, wenn Sie keine Netzwerke trennen und der Schnittstelle eine IP zuweisen
mochten.

Stellen Sie sicher, dass Sie eine offentlich erreichbare Gateway IP-Adresse angeben, wenn es
sich bei dem Link um einen Internetlink oder eine private IP-Adresse handelt, wenn es sich um
einen MPLS-Link handelt. Behalten Sie den virtuellen Pfadmodus als primar, da Sie diesen Link
bendtigen, um einen virtuellen Pfad zu bilden.

Hinweis: Aktivieren Sie Proxy ARP, wenn die Appliance auf ARP-Anfragen fiir die Gateway-IP-
Adresse antwortet, wenn das Gateway nicht erreichbar ist.

Klicken Sie auf Ubernehmen, um die Konfiguration der WAN-Link abzuschlieRen. Wenn Sie
weitere WAN-Links konfigurieren mochten, wiederholen Sie die Schritte fiir einen anderen Link.

Konfigurieren Sie Routen fiir die Site. Klicken Sie auf “Verbindungsansicht”und wahlen Sie
Routen aus.

Klicken Sie auf +, um Routen hinzuzufligen, 6ffnet dies ein Dialogfeld, wie unten gezeigt.
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Add

29. Geben Sie die folgenden Informationen fiir die neue Route zur Verfligung stehen:

+ Netzwerk-IP-Adresse

+ Kosten —Die Kosten bestimmen, welche Route Vorrang vor der anderen hat. Pfade mit
niedrigeren Kosten haben Vorrang vor hoheren Kosten Routen. Der Standardwert ist fiinf.

+ Diensttyp —Wabhlen Sie den Dienst aus, ein Dienst kann einer der folgenden sein:

Virtueller Pfad

Intranet

Internet

Passthrough
Lokal

GRE Tunnel

LAN IPsec-Tunnel

30. Klicken Sie auf Anwenden.

Um weitere Routen fiir die Site hinzuzufligen, klicken Sie auf + rechts neben dem Streckenzweig und
fahren Sie wie oben beschrieben fort. Weitere Informationen finden Sie unter MCN konfigurieren.

Konfigurieren des virtuellen Pfads zwischen MCN und Zweigstandorten Stellen Sie die Konnek-
tivitat zwischen dem MCN und dem Zweigknoten her. Sie kdnnen dies tun, indem Sie einen virtuellen
Pfad zwischen diesen beiden Sites konfigurieren. Navigieren Sie in der Konfigurationsstruktur des
Konfigurationseditors zur Registerkarte Verbindungen.

1. Klicken Sieim Konfigurationsabschnitt auf die Registerkarte Verbindungen. Daraufhin wird der
Abschnitt Verbindungen der Konfigurationsstruktur angezeigt.
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2. Wahlen Sie auf der Abschnittseite Verbindungen das Dropdownmenii MCN aus Ansicht Site aus.

- - L
e Site Site Site
MCN-DC v 2 0 == 8
| WAN-to-WAN Forwarding
Virtual Paths
ole v C]
Dynamic Virtual Paths
¥ Enable 2rme €

GRE Tunne

ac Tunng
Firawall

Close

Application Routes

3. Wahlen Sie unter der Registerkarte Verbindungen den virtuellen Pfad aus, um einen virtuellen
Pfad zwischen den MCN- und Zweigstandorten zu erstellen.

Vi on Virtu

+ Ada Virtual Patn B Ds'ets Virual Pamn

4. Klicken Sie im Abschnitt “Virtuellen Pfad hinzufiigen “neben dem Namen des statischen
virtuellen Pfads auf Virtuellen Pfad. Dies 6ffnet sich ein Dialogfeld, wie unten gezeigt. Wahlen
Sie den Zweig aus, fiir den der virtuelle Pfad konfiguriert werden soll. Sie miissen dies unter
der Bezeichnung “remote site”’konfigurieren. Wahlen Sie den Knoten “Branch”aus dieser
Dropdownliste aus und klicken Sie auf das Kontrollkdstchen Reverse Also.
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Add

Remote Site:

<None> xr

W Reverse Alzo

f enabled, Classes and Rules will be mimored on

Verkehrsklassifizierung und Steuerung werden auf beiden Seiten des virtuellen Pfades
gespiegelt. Nachdem dies abgeschlossen ist, wahlen Sie Pfade aus dem Dropdownmeni unter
dem Label namens Abschnitt wie unten gezeigt.

n:| Default_Region v Vireusl Path to Siter | MCN-S100-BR5T2 v | Section + AgoVimuaiPmn Delete Viruat Pamn
i W +

AR AR RN NN
EEEEE R R

3

i ings
T Auait Now

5. Klicken Sie liber der Pfadtabelle auf + Hinzufiigen, in der das Dialogfeld Pfad hinzufiigen
angezeigt wird. Geben Sie die Endpunkte an, in denen der virtuelle Pfad konfiguriert werden
muss. Klicken Sie nun auf Hinzufiigen, um den Pfad zu erstellen, und klicken Sie auf das
Kontrollkdastchen Umkehren.

Hinweis: Citrix SD-WAN misst die Verbindungsqualitatin beide Richtungen. Dies bedeutet, dass
Punkt A zu Punkt B ein Pfad ist und Punkt B zu Punkt A ein anderer Pfad ist. Mit Hilfe der unidirek-
tionalen Messung der Verbindungsbedingungen kann das SD-WAN die beste Route wahlen, um
den Verkehr zu senden. Dies unterscheidet sich von Messgrofien wie RTT, bei denen es sich um
eine bidirektionale Metrik zur Messung der Latenz handelt. Beispielsweise wird eine Verbindung
zwischen Punkt A und Punkt B als zwei Pfade angezeigt, und fir jeden von ihnen werden die
Verbindungsleistungsmetriken unabhangig berechnet.

Diese Einstellung reicht aus, um die virtuellen Pfade zwischen dem MCN und dem Zweig nach oben
zu bringen, weitere Konfigurationsoptionen sind ebenfalls verfiigbar. Weitere Informationen finden
Sie unter
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Konfigurieren des virtuellen Pfaddienstes zwischen MCN und Client-Sites.

MCN-Konfiguration bereitstellen Der nachste Schritt besteht darin, die Konfiguration bere-
itzustellen. Hierbei handelt es sich um die folgenden zwei Schritte:

1. Exportieren Sie das SD-WAN-Konfigurationspaket in Change Management.

+ Bevor Sie die Appliance-Pakete generieren konnen, missen Sie zuerst das fertige Kon-
figurationspaket aus dem Konfigurationseditor in den globalen Change Management-
Staging-Posteingang auf dem MCN exportieren. Beachten Sie die Schritte im Abschnitt
Anderungsmanagement durchfiihren.

2. Generieren und Stage der Appliance-Pakete.

+ Nachdem Sie das neue Konfigurationspaket zum Change Management-Posteingang
hinzugefiigt haben, konnen Sie die Appliance-Pakete auf den Zweigstandorten gener-
ieren und bereitstellen. Dazu verwenden Sie den Anderungsverwaltungs-Assistenten
in der Management-Weboberflache auf dem MCN. Beziehen Sie sich auf die Schritte im
Abschnitt Stage Appliance-Pakete.

Konfigurieren von Intranetdiensten fiir die Verbindung mit Azure WAN-Ressourcen

1. Wechseln Sie in der SD-WAN-Appliance-GUI zum Konfigurationseditorund navigieren Sie zur
Kachel Verbindungen. Klicken Sie auf + Dienst hinzufiigen, um einen Intranetdienst fiir diese
Site hinzuzufiigen.

View Region: | Default_Region » + Add Service

View Site: | BRE13 v 4 5te @St @S NO OBJECTS ADDED, PLEASE CLICK THE ADD BUTTON

WAN-to-WAN Forwarding
irtual Paths

Dynamic Virtuzal Paths
Internet Service

|Ir.trmet Sarvices

WAM Links

GRE Tunnels

[Pzac Tunnels

Firewall

Application Routes
Raowutes

OSPF

BGP

Route Learning Properties
Muliticast Groups
Application Samings
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2. In den Grundeinstellungen fiir den Intranetdienst gibt es mehrere Moglichkeiten, wie sich der
Intranetdienst wahrend der Nichtverfiigharkeit von WAN-Verbindungen verhalten soll.

+ Primadre Riickforderung aktivieren —Aktivieren Sie dieses Kontrollkastchen, wenn der
ausgewahlte primare Link nach dem Failover ibernommen werden soll. Wenn Sie diese
Option jedoch nicht aktivieren, wird der sekundare Link weiterhin Verkehr senden.

« WAN-Link-Status ignorieren —Wenn diese Option aktiviert ist, verwenden Pakete, die
fur diesen Intranetdienst bestimmt sind, diesen Dienst auch dann weiterhin, wenn die
konstituierenden WAN-Verbindungen nicht verfiigbar sind.

Intranet Service: | MNew_Intranst_Service-Z v+ | 22CDON + Adao Service i D=lete Service
Mewi_Intranst_S.
ewall Zone
ZDefault> L
¥ blz Frimary Raclaim
‘Mons> v
Igmore WAN Link Statu
Refrasn

3. Nach der Konfiguration der Grundeinstellungen besteht der nachste Schritt darin, die konstitu-
ierenden WAN-Links fiir diesen Dienst auszuwahlen. Maximal zwei Links werden fiir einen In-
tranetdienst ausgewahlt. Um die WAN-Links auszuwahlen, wahlen Sie die Option “WAN-Links”
aus der Dropdownliste “Section”. Die WAN-Links funktionieren im primaren und sekundaren
Modus und nur eine Verbindung wird als primare WAN-Verbindung ausgewabhlt.

Hinweis: Wenn ein zweiter Intranetdienst erstellt wird, muss er iber die primare und sekundare

WAN-Link-Zuordnung verfiigen.

Intranet Service: | Mew_Intranst_Service-2 v Section: | \WAMN Links L + Add Service E‘ Cizlete Sarvice

BRE13-WL-1 v v MNons MNoine v | Mons v -

BR513-WL-2

Revert
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4, Zweigstandortspezifische Regeln sind verfiigbar, die die Anpassung der einzelnen Zweigstan-
dorts ermoglichen, alle allgemeinen Einstellungen, die im globalen Standardsatz konfiguriert
sind, eindeutig auRer Kraft zu setzen. Modi umfassen die gewiinschte Zustellung liber eine bes-
timmte WAN-Verbindung oder als Override-Dienst, der die Durchleitung oder das Verwerfen des
gefilterten Datenverkehrs ermoglicht. Beispiel: Bei Datenverkehr, der nicht liber den Intranet-
dienst libertragen werden soll, kdnnen Sie eine Regel erstellen, mit der der Datenverkehr ver-
worfen oder liber einen anderen Dienst (Internet oder Passthrough) gesendet wird.

Intranet Service: | Mew_Intranst_Service-2 v | 22CUOM | Rules - + Add Service B Delete Sarvice

Revert

5. Wenn der Intranetdienst fiir einen Standort aktiviert ist, wird die Provisioning- Kachel zur Ver-
fligung gestellt, um die bidirektionale (LAN zu WAN / WAN zu LAN) Verteilung der Bandbreite fiir
eine WAN-Verbindung auf die verschiedenen Dienste zu ermoglichen, die die WAN-Verbindung
verwenden. Im Abschnitt “Dienste “konnen Sie die Bandbreitenzuweisung weiter optimieren.
Dartiber hinaus kann Fair Share aktiviert werden, so dass Services ihre minimale reservierte
Bandbreite erhalten konnen, bevor eine faire Verteilung erfolgt.

Refresh
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SD-WAN Center konfigurieren

Im folgenden Diagramm werden der high-level Workflow des SD-WAN Center und Azure Virtual WAN-
Verbindung sowie die entsprechenden Zustandsiibergange der Bereitstellung beschrieben.
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Create Wan Branch W Deploy Failed
Mapping J

Site Config
Failed

Deploy
Success

Pushed Site Provisioning Failed

Information

-
c
Provisioning Config Download g
Success Waiting for VPN Failed g
config 2
s
Config Download Success w

b T

cC Q

w =

S8

Configuring IPSEC
Tunnels

Change Management
Success (disable Change Management - False)

Tunnels Deployed

IPSec Tunnels UP

Connection Active

IPSec Tunnels Down

Connection Down

Change Management Disabled

Requires Change
Management

Config Update available (New tunnel params/VNET)

Config Update
Re-deploy Tunnels (Config change could Available

be Tunnel Params/VNET info)

Konfigurieren von Azure-Einstellungen:

+ Geben Sie Azure Mandanten-ID, Anwendungs-ID, geheimen Schlissel und Abonnement-ID
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(auch Dienstprinzipal genannt) an.
Konfigurieren Sie den Zweigstandort zu WAN-Zuordnung:

+ Ordnen Sie einer WAN-Ressource einen Zweigstandort zu. Der gleiche Standort kann nicht mit
mehreren WANs verbunden werden.

+ Klicken Sie auf Neu, um Site-WAN-Zuordnung zu konfigurieren.

+ Wahlen Sie Azure WAN-Ressourcen aus.

« Wahlen Sie Sitenamen aus, die den WAN-Ressourcen zugeordnet werden sollen.

+ Klicken Sie auf Bereitstellen, um die Zuordnung zu bestatigen. Die WAN-Verbindungen, die flir
die Tunnelbereitstellung verwendet werden sollen, werden automatisch mit den fiir die opti-
male Verbindungskapazitat aufgefullt.

« Warten Sie, bis der Status in “Tunnel bereitgestellt”gedndert wurde, um die IPSec-
Tunneleinstellungen anzuzeigen.

+ Verwenden Sie die Ansicht SD-WAN Center Reporting, um den Status der jeweiligen IPSec-
Tunnel zu Gberpriifen. Der Status des IPsec-Tunnels muss GRUN sein, damit der Datenverkehr
flieBen kann, d. h. die Verbindung ist aktiv.

Bereitstellen von SD-WAN-Center:

SD-WAN-Center ist das Management- und Reporting-Tool fiir Citrix SD-WAN. Die erforderliche Konfig-
uration fiir Virtual WAN wird im SD-WAN Center durchgefiihrt. SD-WAN Center ist nur als virtueller
Formfaktor (VPX) verfliigbar und muss auf einem VMware ESXi oder einem XenServer Hypervisor in-
stalliert werden. Fiir die Konfiguration einer SD-WAN-Center-Appliance sind mindestens 8 GB RAM
und 4 CPU-Kerne erforderlich. Hier sind die Schritte zum Installieren und Konfigurieren einer SD-WAN-
Center-VM.

Konfigurieren von SD-WAN Center fiir Azure-Konnektivitat

Lesen Sie Erstellen Sie einen Service Principal fiir weitere Informationen.

Um SD-WAN Center erfolgreich mit Azure zu authentifizieren, miissen die folgenden Parameter ver-
flgbar sein:

« Verzeichnis (Mandanten-ID)

« Anwendung (Client-ID)

« Sicherer Schlissel (Client Secret)
« Teilnehmer-ID

Authentifizieren des SD-WAN-Centers:

Navigieren Sie in der Benutzeroberflaiche des SD-WAN Centers zu Konfiguration > Cloud-
Konnektivitat > Azure > Virtual WAN. Konfigurieren Sie Azure-Verbindungseinstellungen. Unter
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dem folgenden Link finden Sie weitere Informationen zum Konfigurieren der Azure VPN-Verbindung,
Azure Resource Manager.

Citrix SD-WAN Center

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Configuration / Cloud Connectivity / Azure [ Virtual WAN
Network Discovery

Network Configuration Secure Connections to Azure Network @
Zero Touch Deployment Active Config
Change Management Add || Add Muttiple Subseription | | Refresh WAN | | Pull Active Config | | £ Settings | | 0365 Policy
Appliance Settings .
Mobile Broadband AN L
inks

Li(cnsmq Sites w Primary Secondary Azure WAN Status Datalls
Hosted Firewal
Cloud Connectivity

Cloud Direct ) Delete

Azure

Virtual WAN

Automated Azure Deployment

Security

Ab Release 11.1.0 wird die Konfiguration der primaren und sekundaren WAN-Verbindung fiir die
Azure Virtual WAN-Integration unterstiitzt. Der Hauptgrund fiir das Hinzufligen einer sekundaren
WAN-Verbindung ist die Redundanz der Citrix SD-WAN-Site.

In der vorherigen Implementierung kann ein Fehler bei der WAN-Verbindung zu einer Unterbrechung
des Datenverkehrs und zu Verbindungsunterbrechungen bei Azure Virtual WAN fiihren. Mit der ak-
tuellen Implementierung bleibt die Site zur Azure Virtual WAN-Verbindung bestehen, selbst wenn die
primare WAN-Verbindung ausgeschaltet ist.

Geben Sie die Abonnement-ID, die Mandanten-ID, die Anwendungs-ID und den sicheren Schliis-
sel ein. Dieser Schritt ist erforderlich, um SD-WAN-Center mit Azure zu authentifizieren. Wenn die
oben eingegebenen Anmeldeinformationen nicht korrekt sind, schldgt die Authentifizierung fehl und
weitere Aktionen sind nicht zulassig. Klicken Sie auf Anwenden.
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Subscription for Azure E
Subscription 1D:
| x|

Tenant 1D:

X
Application ID:

X
Secret Key:

X

‘ Cancel ‘

Das Feld Speicherkonto bezieht sich auf das Speicherkonto, das Sie in Azure erstellt haben. Wenn Sie
kein Speicherkonto erstellt haben, wird automatisch ein neues Speicherkonto in lhrem Abonnement
erstellt, wenn Sie auf Ubernehmenklicken.

Erhalten Sie Azure Virtual WAN-Ressourcen:

Nach erfolgreicher Authentifizierung fragt Citrix SD-WAN Azure ab, um eine Liste der Azure Virtual
WAN-Ressourcen zu erhalten, die Sie im ersten Schritt nach der Anmeldung beim Azure-Portal er-
stellt haben. Die WAN-Ressourcen reprasentieren Ihr gesamtes Netzwerk in Azure. Es enthalt Links
zu allen Hubs, die Sie in diesem WAN haben mochten. WANSs sind voneinander isoliert und kdnnen
keinen gemeinsamen Hub oder Verbindungen zwischen zwei verschiedenen Hubs in verschiedenen

WAN-Ressourcen enthalten.
Citrix SD-WAN Center

RepIIng A reniration Netrs AR

Secure Connections 1o Azure Network

AN SR B ROt st L1 Rate R A POt

I Chumasd € e Uiy

So ordnen Sie Zweigstandorte und Azure WAN-Ressourcen zu:

Ein Zweigstandort muss Azure WAN-Ressourcen zugeordnet werden, um IPsec-Tunnel einzurichten.
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Ein Zweig kann mit mehreren Hubs innerhalb einer Azure Virtual WAN-Ressource verbunden werden,
und eine Azure Virtual WAN-Ressource kann mit mehreren Standorten vor Ort verbunden werden. Er-
stellen Sie einzelne Zeilen fiir jeden Zweig der Azure Virtual WAN-Ressourcenbereitstellung.

So fligen Sie mehrere Sites hinzu:

Sie kdnnen auswahlen, dass alle entsprechenden Sites hinzugefligt und mit den ausgewahlten einzel-
nen WAN-Ressourcen verkniipft werden sollen.

1. Klicken Sie auf “Mehrere hinzufiigen”, um alle Sites hinzuzufligen, die den ausgewahlten WAN-
Ressourcen zugeordnet werden missen.

Dashboard Monitering Configuratieo Reporting Administration Nitro API

nfiguration / Cloud Connectivity / Azure / i
Network Discovery Configuratiol Cloud Connectivity ure | Virtual WAN

Network Configuration Secure Connections to Azure Network
Zero Touch Deplc';’nen: Active Config:

Change Management Add || Add Multiple Subscription | | Refresh WAN | | Pull Active Config L settings | | 0365 Policy

Connect multiple SD-WAN sites into Azure at
Appliance Settings once Search!

Maobile Broadband
WAN Links

Licensing
Sites v Primary Secondary Azure WAN Status Details

2. Die Dropdownliste Azure WAN-Ressourcen (siehe unten) wird mit den Ressourcen ihres Azure
Kontos vorausgefiillt. Wenn keine WAN-Ressourcen erstellt wurden, ist diese Liste leer und Sie
mussen zum Azure Portal navigieren, um die Ressourcen zu erstellen. Wenn die Liste mit WAN-
Ressourcen gefiillt ist, wahlen Sie die Azure-WAN-Ressource aus, mit der die Zweigstandorte
verbunden werden sollen.

3. Wahlen Sie einen oder alle Zweigstandorte aus, um den Prozess der IPSec-Tunneleinrichtung
zu initiieren. Offentliche Internet-WAN-Links werden automatisch fiir das Herstellen des IPsec-
Tunnels zu den Azure-VPN-Gateways ausgewahlt.
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X

Configure multiple sites to Azure network
Azure WAN.

wannew> v

Sites:
@Select All
@Branch
@DC

Deploy |ReET (<]

So fligen Sie eine einzelne Site hinzu:

Sie kdnnen auch festlegen, dass Sites einzeln (einzeln) hinzugefiigt werden und wenn lhr Netzwerk

wachst, oder wenn Sie eine Standort-flir-Standort-Bereitstellung durchfiihren, kdnnen Sie mehrere
Standorte hinzufligen, wie oben beschrieben.

1. Klicken Sie auf Neuen Eintrag hinzufiigen, um einen Site-Namen fiir die Site-Wan-Zuordnung
auszuwahlen. Fiigen Sie Sites im Dialogfeld Sites zu Azure-Netzwerk konfigurieren hinzu.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 198



Citrix SD-WAN Zentrum 11.4

Citrix SD-WAN Center R11_0_3_2_808846

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Network Discovery Configuration / Cloud Connectivity / Azure / Virtual WAN

Network Configuration Configure Sites to Azure networl

Zero Touch Deployment Add

Change Management A tes WAN Link
Appliance Settings

Mobile Broadband

Hosted Firewall
Cloud Connectivity v
Cloud Direct
Azure v
Virtual WAN

Automated Azure Deployment

Configure Sites to Azure network IZ]

(A ‘ Sites ‘ WAN Link | Azure WAN ‘
@] [ DC V] [ DC-WL-1 V] [ wannews VJ
@] [ Branch V] [ Branch-WL-1 V} { wannews V]

2. Wahlen Sie den Zweigstandort aus, der fiir das Azure Virtual WAN-Netzwerk konfiguriert werden
soll.

3. Wahlen Sie den WAN-Link aus, der mit der Site verknipft ist (die Links des 6ffentlichen Internet-
typs werden in der Reihenfolge der besten physischen Verknilipfungskapazitat aufgefiihrt).

4. Wahlen Sie im Dropdownmen( Azure Virtual WANs die WAN-Ressource aus, der die Site zuge-
ordnet werden soll.

5. Klicken Sie auf Bereitstellen, um die Zuordnung zu bestatigen. Der Status (“Init Site Infor-
mation™‘Pushed Site Information”& “Warten auf VPN-Konfiguration”) wird aktualisiert, um Sie
liber den Prozess zu informieren.

Der Bereitstellungsprozess umfasst den folgenden Status:

Push-Site-Informationen

Warten auf VPN-Konfiguration

Bereitgestellte Tunnel

Verbindung aktiv (IPSec-Tunnel ist hochgefahren) oder Verbindung heruntergefahren (IPSec-
Tunnelist heruntergefahren)
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Citrix SD-WAN Center R11_0_3_2_808846 -

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o ity

Network Configuration Secure Connections to Azure Network ®
Zero Touch Deployment 4 Please confirm the creation of Hub on the Azure portal for the deployed sites if not already created. %
Change Management [ (@Deployment Success X]
Active Config: config_auga7
Appliance Settings
> ¢ [(aca | subscription | [ Refresh WAN | [ pull Active Conig | [ settings | [ 0365 policy |

Mobile Broadband

Search

Licensing
[P— Sites v WAN Link Azure WAN Status =
pc DCWL-1 wannews Init Site Information =2 [+
Cloud Connectivity v

Q Branch Branch- WL-1 wannews Init Site Information = 4

Cloud Direct Showing 110 2 0f 2 entries

Azure o ReDeploy [RTL

Virtual WAN

Automated Azure Deployment

Security >

Zuordnungen von Standort-Wan-Ressourcenzuordnungen (Azure-Portal):

Ordnen Sie die bereitgestellten Sites im Azure-Portal den virtuellen Hubs zu, die unter der Azure Vir-
tual WAN-Ressource erstellt wurden. Einem Zweigstandort konnen ein oder mehrere virtuelle Hubs
zugeordnet werden. Jeder virtuelle Hub wird in einer bestimmten Region erstellt, und bestimmte Ar-
beitslasten konnen den virtuellen Hubs zugeordnet werden, indem virtuelle Netzwerkverbindungen
erstellt werden. Erst nachdem die Zuordnung von Branch Site zu Virtual Hub erfolgreich ist, werden
die VPN-Konfigurationen heruntergeladen und die entsprechenden IPsec-Tunnel werden von site zu
VPN Gateways erstellt.

Warten Sie, bis der Status in Tunnel Deployed oder Connection Active gedandert wurde, um die IPSec-
Tunneleinstellungen anzuzeigen. Zeigen Sie IPSec-Einstellungen an, die den ausgewahlten Diensten
zugeordnet sind.

Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o v

Network Configuration Secure Connections to Azure Network <
Zero Touch Deployment Active Config: config_aug27
Add subscription | [ Refresh waN | [ pull Active Config ‘ £ Settings ‘ [ 0365 Policy |

Change Management

Appliance Settings
Search:
Mobile Broadband 5
Sites v WAN Link Azure WAN ‘ Status ‘ Detail$ ‘
Licensing DC DC-WL-1 wannews Connection Active 2 [+
0 Branch Branch-WL-1 wannews Connection Active B[4

Hosted Firewall
Showing 1 to 2 of 2 entries

Cloud Connectivity v i Delete

Cloud Direct

Azure v
Virtual WAN
Automated Azure Deployment

Security >
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Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o ty

Network Configuration . .
< Connection Properties
Zero Touch Deployment Last poll time : 2019-10-04 00:41:21 UTC _ Error Status : N/A
Number of Hubs Connected: 1

Change Management
Status - Tunnel 1 state: UP @ Packets Received: 5 Packets Transmitted: 5 Packets Dropped: 0

Appliance Settings
Status - Tunnel 2 state: up @ Packets Received: 4 Packets Transmitted: 4 Packets Dropped: 0
Mobile Broadband
Site Information - Tunnel 1 Local IP: 192.168.100.3 LocalEndpointlP: 208.50.136.169  Peer IP: 20.44,35.203 MTU: 1500
Licensing

Site Information - Tunnel 2 Local IP: 192.168.100.3 LocalEndpointiP: 208.50.136.169  Peer IP: 20.44.35.244. MTU: 1500
Hosted Firewall

IPsec Config Ike Version: ikev2 DH Group: group2 Ike HASH Algorithm: sha256 Ike Integrity: sha256

Cloud Connectivity v
Ike Encryption: aes256 Ipsec Tunnel Type: esp PFS Group: none Ipsec HASH Algorithm: sha256

Cloud Direct Ipsec Integrity: sha256 Ipsec Encryption: aes256gcm128  Mismatch Behaviour: drop

Azure v
Protected Networks 34.3434.6/32 3434347/32
Virtual WAN

Automated Azure Deployment. BGP Info BGP State: Enabled BGP PeerlP:34.34.34.6,34.3434.7  BGP LocalASN: 59437 BGP PeerASN: 65515

Security >

SD-WAN Azure-Einstellungen:

- Deaktivieren des SD-WAN-Anderungsmanagements —StandardmiRig wird der Change
Management-Prozess automatisiert. Das bedeutet, dass SD-WAN Center jederzeit eine neue
Konfiguration in der Azure Virtual WAN-Infrastruktur verfiigbar ist, diese abruft und automa-
tisch auf Zweige angewendet wird. Dieses Verhalten wird jedoch gesteuert, wenn Sie steuern
mochten, wann eine Konfiguration auf einen Fall angewendet werden muss. Ein Vorteil der
Deaktivierung des automatischen Anderungsmanagements besteht darin, dass die Konfigura-
tion fiir diese Funktion und andere SD-WAN-Funktionen unabhéangig voneinander verwaltet
wird.

+ SDWAN-Abfrage deaktivieren:Deaktiviert alle SD-WAN-Azure neue Bereitstellungen und fragt
bestehende Bereitstellungen ab.

+ Polling Interval - Polling interval: Das Intervall der Suche nach Konfigurationsaktualisierun-
gen in Azure Virtual WAN-Infrastruktur steuert die empfohlene Zeit fiir das Abfrageintervall ist 1
Stunde.

+ Verbindung zwischen Zweig und Zweig deaktivieren —Deaktiviert die Kommunikation zwis-
chen Zweig und Zweig lber Azure Virtual WAN-Infrastruktur. Standardmafig ist diese Option
deaktiviert. Sobald Sie dies aktivieren, bedeutet dies, dass On-Prem-Zweige miteinander und
die Ressourcen hinter den Zweigen tiber IPsec liber Virtual WAN Infra von Azure kommunizieren
konnen. Dies hat keine Auswirkung auf die Branch-to-Branch-Kommunikation tber den
virtuellen SD-WAN-Pfad, Zweige konnen miteinander und ihre jeweiligen Ressourcen/End-
punkte tiber den virtuellen Pfad kommunizieren, selbst wenn diese Option deaktiviert ist.

+ BGP deaktivieren —Dies deaktiviert BGP over IP, standardmaRig ist es deaktiviert. Nach der
Aktivierung werden die Standortrouten tiber BGP angekiindigt.
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+ Debug-Ebene —Ermdglicht das Erfassen von Protokollen, um bei Verbindungsproblemen zu
debuggen.

SDWAN Azure Settings EI
Disable SDWAN Polling:  []
Disable SDWAN Change Management: [«

Disable Branch to Branch Connection: [

Dizable BGP: [«

Polling Intervaly| g0 minutes

Debug Level] Debug v

Change Management |

WAN-Ressourcen aktualisieren:

Klicken Sie auf das Symbol Aktualisieren, um die neuesten WAN-Ressourcen abzurufen, die Sie im
Azure-Portal aktualisiert haben. Nach Abschluss des Aktualisierungsvorgangs wird eine Meldung “er-
folgreich aktualisierte WAN-Ressourcen”angezeigt.

Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery

Network Configuration Secure Connections to Azure Network @

Zero Touch Deployment

[ (Usuccessfully refreshed WAN resources x]

Change Management Active Config: config_aug27

Add subscription | ‘ (©Refresh WAN ‘ [ pull Active Config ‘ £ Settings ‘ [ 0365 Policy |

Appliance Settings
Mobile Broadband Search]
Licensing Sites v WAN Link Azure WAN ‘ Status ‘ Detail ‘
Hosted Firewall e DCWL wannews unnels Deploye =2

O Branch Branch-WL-1 wannews unnels Deployed 2[4
Cloud Connectivity ~ Showing 1 to 2 of 2 entries.
Cloud Direct ReDeploy [IRTECE
Azure v

Virtual WAN

Automated Azure Deployment.

Security >
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Standort-WAN-Ressourcenzuordnung entfernen Wahlen Sie eine oder mehrere Zuordnungen
aus, um das Léschen durchzufiihren. Intern wird der Anderungsverwaltungsprozess der SD-WAN-
Appliance ausgelost, und bis er erfolgreich ist, ist die Option Loschen deaktiviert, um zu verhindern,
dass weitere Loschungen durchgefiihrt werden. Zum Ldschen der Zuordnung miissen Sie die
Zuordnung der entsprechenden Sites im Azure-Portal aufheben oder |6schen. Der Benutzer muss

diesen Vorgang manuell ausfiihren.

Citrix SD-WAN Center R11_0_3_2_808846
Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
<
Network Discovery Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Configuration

Zero Touch Deployment

Change Management

Appliance Settings

Delete [=]
Mobile Broadband

Deleting mapping would trigger a change
Licensing ‘management. Please disassociate/delete the

corresponding sites on Azure portal. Are you sure
you want to Delete this entry/entries?
Hosted Firewall

Cloud Connectivity v m

Cloud Direct

Azure v
Virtual WAN
Automated Azure Deployment

Security >

Nach dem Erstellen des Tunnels werden zwei Intranetdienste in Ihrer MCN angezeigt.

Configuration > Virtual WAN Configuration Editor - config_MultipleLink

config_MultipleLink View Tutorial | Citrix Suppornt
New Open. Save SaveAs. Import..  Export.. Global Actions v @ ?
CEE - e
Region:  Detautt_Region § Intranet Servic@gErt= TR TURR-L I L L - RIS clion . Basc Seftings &

rscaler_service BOB40572_2

panw_service 1215691
s =
e DC + Site D site 0 sie + Service svwan_service 2175674330

e
WAN-10-WAN Forwarding
Virtual Paths ?
Dynamic Virtual Paths -
Internet Service
lintranet Services
WAN Links
CRE Tunnels
IPsec Tunnels
Firewall
Application Routes
Routes
OSPF Enable Primary Reclaim
BCP
Route Learning Properties
Inter Routing Domain Services
Multicast Groups
Applications

Ignore WAN Link Status

Jeder Intranetdienst entspricht IPsec-Tunneln, die mit Peer-IPs (Azure Virtual WAN-Endpunkt-IPs) er-
stellt wurden.
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Virtual WAN Configuration Editor - config_MultipleLink

config_MultipleLink

New Open,. Save Save As. Import Export.

[ | o | e [

Region:  Default_Region &

Site: DC -

+ Sie D sie i sie

WAN-to-WAN Forwarding
WVirtual Paths

Dynamic Virtual Paths
Internet Service

Intranet Services

WAN Links

GRE Tunnels

| 1Psec Tunnels

Firewall

Application Routes
Routes

OSPF

BGP

Route Learning Properties
Inter Routing Domain Services
Multicast Groups
Applications

View Tutorial | Citrix Support
Global Actions v

?
=

-3

BPEDDDD

Wenn Sie in den Intranetdiensten die Option WAN-Links aus der Dropdownliste Abschnitt

auswahlen, werden die von lhnen angegebenen primaren und sekundaren WAN-Links angezeigt.

StandardmaRig ist der Modus auf “Auto”eingestellt.

C

nfiguration Virtual WAN Configuration Editor - config_MultipleLink

config_MultipleLink

New  Open.. Save Save As. import.... Export

exsc | oo | sus JRERERERY ovumcsin | ooy
Region:  Defaull_Region &

Site:  DC - + Site D sue 0 sie

WAN-to-WAN Forwarding
Virtual Paths

Dynamic Virtual Paths
Internet Service

| intranet Services

WAN Links

GRE Tunnels

IPsec Tunnels

Firewall

Application Routes
Routes

OSPF

BGP

Route Learning Properties
Inter Routing Domain Services
Multicast Groups
Applications

Intranet Service

+ Service

Close

avwan_service 22757433 0 §

B service

Auto %

Section: | WAN Links
None 3 Naone
None 3§ None

View Tutorial [ Citrix Support
Global Actions v

?
=

Uberwachung von IPsec-Tunneln Navigieren Sie in der Benutzeroberfliche des SD-WAN Centers

zu Reporting > IPsec, um den Status von IPSec-Tunneln zu Uberprifen. Der Tunnelstatus muss GRUN

sein, damit der Datenverkehr flieRt.
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Time: | October 3, 2019 5:23pm Last: Hour / Day / Week / Month Mode: | Relative (1 minute ago) )| @

11:30am 12:00pm 12:30pm 1:00pm 1:30pm 2:00pm 2:30pm 3:00pm 3:30pm 400pm 4:30pm 5:00pm

11:30am 12:00pm 12:30pm 1:00pm 1:30pm 2:00pm 2:30pm 3:00pm 3:30pm 4:00pm 4:30pm 5:00pm

A« « Interval: | 1minute %
Routing Domain: | Any
Applications | HDX | AppQoE | MOS | Services Classes Sites | Virtual Paths | Paths | WANLinks | MPLS Queues Ethernet | GRE | IPsec | Events

Show Bandwidth/Data in | KbpsikB 4| Filters: +
10 |/page Showing 1-6of 6
filered from 9
Name A Site Service Type Intranet Service Type IPsec Tunnel Worst State [ MTU X Bandwidth RX Bandwidth [ Data Dropped & o
avwan_service_69015269.0 Branch Intranet Aaure Goon 1434 0043 0043 0008
Intranet Aaure G000 1434 0043 0043 0003

avwan_service_69015269_1 Branch

avwan_service_69015269_2 Branch Intranet Azure oo 1434 0043 0043 0003

1434 0043 0043 0003

1434 0041 004 0003

avwan_service 69015269 3 Branch Intranet Azure Goop (4
avwan_service 96514581_0 DC Intranet Azure Goop (3

avwan_service_96514581_1 oc Intranet Azure oo 3 1434 0043 0043 0003

Cloud Direct Service

April 13,2021

Der Cloud Direct-Dienst bietet SD-WAN-Funktionen als Cloud-Service durch zuverlassige und sichere
Bereitstellung fiir den gesamten internetbasierten Datenverkehr unabhangig von der Hostumgebung
(Rechenzentrum, Cloud und Internet). Es verbessert die Netzwerksichtbarkeit und -verwaltung.
Damit konnen Partner ihren Endkunden verwaltete SD-WAN-Services fiir geschaftskritische SaaS-

Anwendungen anbieten.

Cloud Direct Service bietet folgende Vorteile:

+ Redundanz: Verwendet mehrere Internet-WAN-Links und bietet nahtloses Failover.
+ Linkaggregation: Verwendet alle Internet-WAN-Links gleichzeitig.
+ Intelligenter Lastausgleich tiber WAN-Verbindungen verschiedener Anbieter:

- Messung von Paketverlust, Jitter und Durchsatz.
- Benutzerdefinierte Anwendungsidentifikation.
- Anwendungsanforderungen und Schaltungsleistungsabgleich (Anpassung an Echtzeit-

Netzwerkbedingungen).
+ SLA-Grade Dynamic QoS-Fahigkeit zur Internetschaltung:

- Passt sich dynamisch an den variierenden Kreisdurchsatz an.
- Anpassung tiber den Tunnel bei Endpunkten mit und aus dem Ausgehenden.

+ Umleiten von VOIP-Anrufen zwischen Schaltungen, ohne den Anruf zu l6schen.
« End-to-End-Uberwachung und Sichtbarkeit.
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Cloud Direct Service Workflow

Cloud Direct Service

SaaS Applications

] Office 365 @
Citrix Apps

Cloud Direct
Service

o

3 Q
— Virtual Path
.l.'ac-.rs C

. Citrix 5D-WAN
Citrix SD-WAN Head office

Branch office

Bevor Sie mit der Bereitstellung des Cloud Direct Service beginnen, stellen Sie sicher, dass die folgen-
den Schritte abgeschlossen sind:

1. Sie verfligen Uiber eine 410-SE, 210-SE oder 1100-SE/PE Edition. Wenn die vom Unternehmen
ausgelieferte SD-WAN-Version des Gerats alter als 9.3.5 ist, miissen Sie das Gerat mit dem USB-
Reimaging auf das aktuelle Basisimage aktualisieren.

2. Fuhren Sie eine Upgrade in einem Schritt-Prozedur aus, um die Softwareversion zu installieren,
die Cloud Direct Service unterstiitzt.

3. Konfigurieren Sie das MCN-Gerat und erstellen Sie die virtuellen Pfade mit ihrem Ischen:

+ Konfigurieren Sie den Zweigstandort. Weitere Informationen finden Sie unter Zweig kon-
figurieren.

+ Erstellen Sie Anwendungsobjekte flir anwendungsbasierte Routen.

- Wenn Sie die Anwendungen selektiv tiber den Cloud Direct-Dienst steuern méchten,
erstellen Sie die Anwendungsobjekte unter Einschlieen der entsprechenden An-
wendungen und sehen Sie, wie Sie die Anwendungen erstellen, Anwendungsobjekte
die Uber den Cloud Direct-Dienst geleitet werden. Zum Verwalten des in das Internet
gebundene Datenverkehrs muss der Internetdienst mit dem Geratekonfigurations-
Editor erstellt werden. Weitere Informationen finden Sie unter Internet Service.

- Wenn Sie beabsichtigen, den gesamten internetgebundenen Datenverkehr tiber den
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Citrix Cloud-Direktdienst zu steuern, konnen Sie die Erstellung der spezifischen An-
wendungsobjekte liberspringen.

Lizenzierung

Das Cloud Direct Service-Feature wird unabhangig von den Basislizenzen von SD-WAN lizenziert.
Stellen Sie sicher, dass Sie die erforderlichen Lizenzen fiir den Cloud Direct Service im SD-WAN Center
installiert haben. Weitere Informationen finden Sie unter Citrix SD-WAN Center als Lizenzserver.sd-
wan-center-as-license-server.

Die Seite Lizenzierung enthalt Details zu den installierten Cloud Direct-Dienstlizenzinformationen.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
<
Network Discovery Configuration / Licensing / License Details
Network Configuration Network Summary License Details File Management.
Zero Touch Deployment
License Server Host ID: f2ba416af433
Change Management .
License Kind:  Cloud Direct %
Appliance Settings
A deleted Cloud Direct license will expire on the day it was deleted.
Mobile Broadband
Show | 100 ¢ entries Search:
Licensing
Bandwidth (Mbps) A | Available | Used | License Expiry Grace Period Remaining
Cloud Connectivity 10 1 0 Sun Dec 01 00:00:00 2019
Showing 1to 1 of 1 entries
Cloud Direct
Previous Next
Azure >
Security >
. .
Hinweis:
.

Fur die abgelaufenen oder geloschten Cloud Direct-Lizenzen gibt es eine Nachfrist von 30 Tagen,
vor der Sie die glltigen Lizenzen installieren mussen, damit die bereitgestellten Cloud Direct-
Sites funktionsfahig sind. Wenn vor Ablauf des Grace-Zeitraums keine giiltigen Lizenzen instal-
liert werden, deaktiviert SD-WAN Center den Cloud Direct-Dienst vor Ort unter Verwendung der
abgelaufenen Lizenz.

Konfigurieren des Cloud-Direktdiensts im SD-WAN Center

1. Navigieren Sie in der Benutzeroberfliche des SD-WAN Centers zu Konfiguration > Cloud-
Konnektivitat > Cloud Direct.
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Dashboard Fault Configuration Reporting Administration Nitro API

Configuration / Cloud Connectivit
Network Discovery 9 Ll

Cloud Connectivity
Network Configuration

Zero Touch Deployment Cloud Direct Azure

The Citrix Cloud Direct Service delivers SD-WAN functionalities as a cloud service through reliable
and secure delivery for all internet-bound traffic regardless of the host environment (data center,
cloud, and internet). This improves network visibility and management. It enables partners to offer
managed SD-WAN services for business critical Saas applications to their end customers.

Change Management Virtual WAN

Azure Virtual WAN is used to upload the Branch site information into Azure portal to ensure
connectivity between the Branch and Azure backbone. In order to establish the Azure connectivity,
the Branch site needs to be preconfigured with the Intranet service using the required wan-links
associated with the intranet service.

Appliance Settings

Mobile Broadband

Licensing Automated SD-WAN Deployment
I Cloud Connectivity v/ Automated SD-WAN Deployment enables organizations to have a direct secure connection from
branch environments to applications hosted in Azure in an automated manner eliminating
. deployment complexity, the need for dedicated express route and backhauling cloud bound traffic
through a data center. This helps in ensuring a superior user experience especially for latency
Azure > sensitive and bandwidth intensive applications such as the ones hosted in Citrix Virtual Apps and

Desktops service.
Security >

2. Melden Sie sich mit den Citrix Cloud-Anmeldeinformationen an.

accounts=internal.c
Citrix Cloud”

Enter your Citrix credentials.
(Citrioe.com, My Citrix, or Citrix Cloud)

abc @ citrix.com

Don't have an account?

Sign up and try it free

Die Cloud Direct-Homepage wird angezeigt, nachdem Sie sich erfolgreich beim Citrix Cloud-
Dienst angemeldet haben.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Cloud Direct

Network Discovery
Network Configuration
Zera Touch Deployment Site Details
Edit Pull Active Confi
Change ' L
Appliance Settings Show 100 $ entries Search:
WAN Links
Mobile Broadband )
. site Name A Region | PrimaryPOP | Secondarypop | Subscription Service Status | Appliance Status | Details
Link Names LAN to WAN  WAN to LAN Bandwidth (Mbps)

Licensing (kbps) (kbps)

No sites deployed for Cloud Direct service.
Cloud Connectivity v

Previ Next
Deploy || Disable || Delete
Cloud Direct
Azre > License Details
Security >
Show 100 4 entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining
10 1 [} Sun Dec 01 00:00:00 2019
Showing 1to 1of 1 entries
Previous | 1 Next

3. Klicken Sie auf Aktive Konfiguration abrufen, um die neueste aktive MCN-Konfiguration abzu-
rufen.

|5 Puino active config il overwiite any un-

deployed changes
Do you want to continue?

4. Klicken Sie auf Neue Site hinzufiigen. Sites, die fiir die Bereitstellung des Cloud Direct-Dienstes
in Frage kommen, werden im Menl angezeigt.

Hinweis
+ Das Cloud Direct Service-Feature wird auf 210, 410 und 1100 Hardwaregeraten unter-
stutzt.

« Ab Version 11.2 wird der Cloud Direct-Dienst auf SD-WAN 2100-, 4100- und 6100-
Geraten unterstiitzt. Sd-WAN Center und Orchestrator erméglichen die Bereitstel-
lung des Cloud Direct Service-Features auf SD-WAN 2100-, 4100- und 6100-Geraten.
SD-WAN Center unterstiitzt bis zu 250 MBit/s-Abonnementlizenzen fiir Cloud Direct.
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Configure Site to Cloud Direct Service x

! Note: To add application objects, internet service must be configured on the site.

Site Narne:

site210 v ¢b210

Default Region

Select upto four WAN Links:%

Permitted Rate Bandwidth for Cloud Direct Service
1 r
Use AWAN Link | Access Type WAN Link Type Standby Mode  [LAN to WAN(kbps)  WAN to LAN(kbps) LAN to WAN(kbps) WAN to LAN(kbps)
wﬁm' public_internet | Select WAN Link .., + Disabled 1000000 1000000
wfim' public_internet | Select WAN Link .., * Disabled 1000000 1000000
wfim' public_internet | Select WAN Link ... Disabled 1000000 1000000
:\I:LGZS]U- public_internet Select WAN Link .., * Disabled 1000000 1000000

5. Wenn ein Standort ausgewahlt wird, werden die o6ffentlichen Internet-WAN-Verbindungen
angezeigt, die dem ausgewahlten Standort zugeordnet sind, zusammen mit den Appliance-
Modellinformationen und der Region, in der die Appliance bereitgestellt wird.

6. Wahlen Sie die WAN-Links fiir den Cloud Direct Service-Datenverkehr zusammen mit den

Optionen WAN-Linktyp, Anwendungsobjekte, Abonnementbandbreite, primares POP und
sekundares POP aus.

Hinweis
« Bis zu vier WAN-Links werden fiir den Cloud Direct Service unterstiitzt.

« Eine WAN-Link-Bandbreite muss nicht mehr ausschliefilich fiir den Cloud Direct-
Dienst reserviert werden. Wenn der Cloud Direct-Dienst nicht aktiv ist, konnen die
anderen, auf der WAN-Verbindung konfigurierten Dienste wie virtueller Pfad, Internet-
oder Intranetdienst die Bandbreite gemaf den konfigurierten Freigaben verwenden.
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Configure Site to Cloud Direct Service x

¥ Note: To add application objects, internet service must be configured on the site.

Site Name:
site210
Select upto four WAN Links:
Permitted Rate Bandwidth for Cloud Direct Service
r 1
Use A WAN Link Access Type WAN Link Type Standby Mode LAN to WAN(kbps) WAN to LAN(kbps) LAN to WAN(kbps) WAN to LAN(kbps)
te210-WL- .
: E2I0-WL ) blic_internet | Fiber e Disabled 1000000 1000000 1000 1000
te210-WL-
; & public_internet | T1/T3 v|  Disabled 1000000 1000000 1000 1000
te210-WL- .
; C210WL- ) blic_internet .. v| Disabled 1000000 1000000
_“22'0'“"' public_internet L Disabled 1000000 1000000
5
External NAT
Application Objects: Subscription Bandwidtt
All Internet Traffic 10Mbps
I Primary POP: Secondary POP:
SEA[Seattle, WA) v LAX{Los Angeles, CA) -

+ Site-Name: Zeigt die Sites an, die fiir die Bereitstellung der Cloud Direct-Funktion in Frage
kommen.

+ Modell: Fiir die ausgewahlte Site wird der entsprechende Appliance-Modellname automa-
tisch ausgefullt.

+ Region: Fiir den ausgewahlten Standort werden die Details der Appliance-spezifischen
bereitgestellten Region automatisch aufgefillt.

« WAN-Link: Fir die ausgewahlte Site werden die zugehorigen offentlichen WAN-Links
angezeigt.

« WAN-Link-Typ: Wahlen Sie den WAN-Link-Typ aus dem Men(i.
+ Standby-Modus: Der Standbymodus wird aus der WAN-Link-Konfiguration abgerufen.

- Bandbreite fiir Cloud Direct Service: Geben Sie die Bandbreite ein, die der Cloud Direct
Service ausschliefilich nutzen kann. Die ausgewahlte Bandbreite muss kleiner als die kon-
figurierte zulassige Bandbreite sein und steht nicht fir die Verwendung durch die Dienste
virtueller Pfad, Internet und Intranet zur Verfiigung.

« Externe NAT: Es ist erforderlich, dass der 6ffentliche Internetverkehr, der aus dem Filial-
LAN-Netzwerk stammt, Quell-NAT von einer bestimmten IP-Adresse ist. Standardmalig
wird dies automatisch durchgefiihrt und im Rahmen der SD-WAN-Netzwerkkonfiguration
gepflegt. Wenn Sie die NAT-IP (LAN-Netzwerk) auRerhalb des SD-WAN-Gerats konfiguri-
eren mochten (z. B. in einer externen Firewall), konnen Sie bei der Bereitstellung von Stan-
dorten die Option Externe NAT-Option auswahlen. Die IP, zu der der LAN-Datenverkehr die
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Quell-NAT sein muss, ist auf der Detailseite der bereitgestellten Cloud Direct-Site verfiig-
bar.

+ Anwendungsobjekte: Sie konnen bestimmte Anwendungsobjekte auswahlen oder
“Alle Internetverkehrs”auswahlen, um uber den Cloud Direct-Dienst umgeleitet zu
werden. Wenn die spezifischen Anwendungsobjekte ausgewahlt werden, wird der Daten-
verkehr fiir diese Anwendungen Uiber den Cloud Direct-Dienst gesendet und der Rest des
Datenverkehrs wird Uiber den auf dem Gerat konfigurierten Internetdienst geleitet.

« Abonnementbandbreite: Abonnementbandbreite ist mit der Lizenzierung fiir den Cloud-
Direktdienst verkniipft.

+ Abrechnungsmodus: Wenn ein Kunde eine Cloud Direct-Site als Teil der Prifung
der Machbarkeitsstudie bereitstellen mochte, muss das Feld Abrechnungsmodus als
Demo festgelegt werden. Legen Sie fiir alle anderen Falle den Abrechnungsmodus auf
Production fest.

HINWEIS: Die folgende Situation tritt auf, wenn der Abrechnungsmodus als Demo- oder
Produktionsmodus ausgewahlt wird:

« Wenn eine Cloud Direct-Site im Abrechnungsmodus als Demo erstellt wird, kdnnen
die Einstellungen in “Production”bearbeitet werden.

« Wenn eine Cloud Direct-Site im Abrechnungsmodus als Produktion erstellt wird,
kann die Einstellung nicht in der Demo-Version bearbeitet werden.

Der Abrechnungsmodus ermdglicht die Verwendung von Cloud Direct Test-/Evaluierungslizenzen,
die von Citrix Vertriebs- oder autorisierten Partnern bereitgestellt werden konnen. Sites mit
Cloud Direct-Evaluierungslizenzen miissen als Option Demo-Abrechnungsmodus festgelegt
werden. Websites, die auf vollstandige Cloud Direct-Abonnementlizenzen upgraden, miissen
auf die Option Produktionsabrechnungsmodus eingestellt sein.

« Primdr/Sekundar POP: Stellen Sie sicher, dass der primare und sekundare POP nicht
identisch sind. Wahlen Sie die POPs abhangig von der Standortnahe aus. Klicken Sie auf
Hinzufiigen.

7. Nachdem die Sites hinzugefligt wurden, wird der Dienststatus als Bereitstellung ausste-
hendangezeigt. Wahlen Sie die Site aus, flr die Sie den Cloud Direct-Dienst bereitstellen
mochten, und klicken Sie auf Bereitstellen.
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Site Details

Show 100 # entries Search:
WAN Links.
- Subseription
Site Name A Region | Primary POP Secondary POP Service Status llance Status | Details
T TS LAN to WAN WAN to LAN & g Bandwidth (Mbps) g
(kbps) {kbps)
site210-WL-1 1000 1000 Default LAX(Los Angeles, Deployment
a ite210 SEA(Seattle, WA) " 10Mbps N/A
: site210WL2 1000 1000 Region AR Pending o
D Previous 1 Next
—
License Details
Show 100 & entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 1 o Sun Dec 01 00:00:00 2019
Showing 1 to 1 of 1 entries
Previous 1 Next

Es wird eine Benachrichtigung angezeigt, die besagt, dass der Bereitstellungsvorgang eine An-
derungsverwaltung auf der MCN-Appliance initiiert. Sie konnen auf Ja oder Neinklicken.

B Deployment will initiate Change Management. Do
you want to continue?

memmmmnmmmm:w

Site Details

Add || Edit Pull Active Canfig

Show 100 4 | entries Search:
WAN Links
Subscription
Site Name A jon | Primary POP Secondary POP Service Status liance Status | Details.
R s LAN to WAN |WAN to LAN e 2 o Bandwidth (Mbps) g
(kbps) (kbps)
site210-WL-1 1000 1000 Default LAX{Los Angeles, Deployment
7 site210 SEA[Seattle, WA) 10Mbps NiA
site210:-WL-2 1000 1000 Region @ " Pending °
Previous 1 Next
Deploy | Disable Delete
License Details
Show 100 % entries Search:
Bandwidth (Mbps) Available Used License Expiry Grace Period Remaining
10 1 o Sun Dec 01 00:00:00 2019
Shawing 1 to 1 of 1 entries
Previous 1 Next
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(U Cranige Managernen Status: Versying conti fie on MCN

Site Details
Show 100 4 entries Search:
‘ WAN Links ‘
Site Name A Region Primary POP Secondary POP
Link Names LAN to WAN | WAN to LAN
(kbps) (kbps)
site210-WL-1 1000 1000 faul Angsl
s sie2in Default g piseante, iy LoiLos AnEeles.
site210-WL-2 1000 1000 Region cA)
License Details
Show 100 # entries Search:
Bandwidth (Mbps) A Available Used License Expiry
10 1 0 Sun Dec 01 00:00:00 2019

Showing 1te 1 of 1 entries

C Change Management Status; Preparing the change for distribution to all appliances in the netwark

Site Details

Show 100 & entries Search:
WAN Links
Site Name A - T Region Primary POP Secondary POP
Link Names: LAN to WAN WAN to LAN
| (kbps) (kbps)
Site210-WL-1 1000 1000 faull Angel
= Site210 :e ‘?ul SEA(Seattle, WA) LAX[Los Angeles,
5ite210-WL-2 1000 1000 egion @
License Details
Show 100 ¢ entries Search:
Bandwidth (Mbps) A Available | Used License Expiry
10 1 o Sun Dec 01 00:00:00 2019
Showing 1 te 1 of 1 entries
C change Management Status: ACvating the changes In th network Please walt
Site Details
Show 100 % entries Search:
| WAN Links
Site Name ~ Region Primary POP Secondary POP
Link Names LAN to WAN | WAN to LAN
(kbps) (kbps) |
site210.WL-1 1000 1000 Default Los Angeles,
7 stez1n U Seaseattle, wa)  dLosARg
site210-WL-2 1000 1000 Region CA)
License Details
Show 100 % entries Search:
Bandwidth (Mbps) A Available Used License Expiry
10 1 o 5un Dec 01 00:00:00 2019

Showing 1to 1.of 1 entries

Subscription o

Bandwidth (Mbps) Service Status | Appliance Status | Details
|
10Mb Deployment )
L Pending
Previous Next
Grace Period Remaining
Previous Next
Subscription
Ba idth (Mbps) Service Status | Appliance Status | Details
|
Deployment
10Mbps Pending NfA (i ]
Previous Next
Grace Period Remaining
Previous Next
Subscription q "
Bandwidth tllbps) Service Status Appliance Status Details
Deployment
10Mbps Pend?:g A o
Previous Next
Grace Period Remaining
Previous Next
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+ Cloud Direct configuration change completed successfully »

Site Details
Add Pull Active Config
Show 100 § entries Search
WAN Links
X Subscription ) . "
Site Name A Region Primary POP Secondary POP Service Status | Appliance Status | | Details
LAN to WAN | WAN to LAN | © k4 4 Bandwidth (Mbps) PP
Link Names
(kbps) (kbps)
site210-WL-1 1000 1000 Default Los Angeles,
site210 M e ASeattle, way  ZLOS Angele 10Mbps Deployed Enabled 0
5ite210-WL-2 1000 1000 Region (o]
Frevious Next
License Details
Show 100 & entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019

Showing 1 te 1 of 1 entries

Nach der erfolgreichen Bereitstellung der Sites wird auf der Cloud Direct Service-Seite Folgendes

angezeigt:

+ Dienststatus: Bereitgestellt

« Appliance-Status: Aktiviert

« Abonnementbandbreite (Mbit/s): 10 Mbit/s
« Verbraucht die installierte Lizenz

Der obige Anderungsverwaltungsschritt generiert automatisch die benétigten Cloud Direct-
Dienstkonfigurationen und fiigt der laufenden Konfiguration hinzu.

Hinweis:

Der automatisch erstellte Cloud Direct Service (Intranetdienst) ist der Default_RoutingDomain
zugeordnet.
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—

-

Region:  Default_Region ¥

Site: | site1100 A <+ Site

site o sie
Connections ?
WAN-to-WAN Forwarding

Virtual Paths

Dynamic Virtual Paths

Internet Service

I Intranet Services
WAN Links

GRE Tunnels

IPsec Tunnels
Firewall
Application Routes
Routes

OSPF

BGP

Route Learning Properties
Multicast Groups
Applications

Firewalleinstellungen

WAN-to-WAN Forwarding
Virtual Paths

Dynamic Virtual Paths
Internet Service

Intranet Services

WAN Links

GRE Tunnels

IPsec Tunnels

| Firewati

Application Routes
Routes

OSPF

BGP

Route Learning Properties
Multicast Groups
Applications

Intranet Service:

<+ Service

I service

# Ignore WAN Link Status

App Refresh
+
Priarity Direction Type
Port
(Auto) Outbound
Restricted
Port
100 Outbound
Restricted
Port
(Auto Outbound
Restricted
Port
(Auto) Qutbound
Restricted
Port
(Auto) Outbound
Restricted
Port
(Auto) Outbound
Restricted
Apply Refresh

Cloud-Direct-Service ¥

Service

Cloud-

Direct-

Service

Internet

Cloud-

Direct-

Service

Cloud-

Direct-

Service

Cloud-

Direct-

Service

Cloud-

Direct-

Service

Section:

nside | iopa
DES%  Inside IP Address

- 198.18.101.2/32
- 0.0.0.0/0

* 198.18.102.2/32
= 198.18.103.2/32
- 198.18.104.2/32
Any ¥

Basic Setlings ¥

Qutside Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zaone

Outside IP Addn

209.202.233.19¢

Provisioning von Sites liber die Benutzeroberflache der SD-WAN-Anwendung
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Region:  Defautt_Region Y

WAN Link: | Site1100-WL-6 ¥

Site: | site1100 i + site site i site
?
Groups Filter by Group: LAN to WAN Permitted Rate (kbps: 1000000  WAN to LAN Permitted Rate (kbps): 1000000 LAN to WAN
<ALL> v
[services .
LAN to WAN WAN to LAN
r r )
ame IS Mi Ma = F: Som M Mas - Sum
Name A Group O I - SR S O =) LECR e
® Cloud Direct-Service Default v | 500 500 0 500 NA 500 500 0 500 NIA WAN to LAN
® 42100 Default MES nolimit | 1000 | 495740 | 10000 | 80 nolimit [ 1000 | 489740 | 10000
® internet Default v | 100 no limit 1000 499760 | N/A 100 no limit 1000 499760 | N/A
Totals: 680 5000 2000 1000000 680 500 2000 1000000
Apply | Refresh

Uberwachung des Cloud Direct-Dienstes

Sie konnen den konfigurierten Cloud Direct-Dienst anzeigen, nachdem die Standorte bereitgestellt

und aktiviert wurden.
Details anzuzeigen.

Claud Direct Site Details

i info

e nawa 100l

AP Ol A

e T Siw Ha iy
Tk ripd s Bamdbweats A

to= et 1"

AN Limhy
Hamn St
Haghiy Haakiny
ik e Ay [EE LR TL]
A e——
Wk b LA AR b LAN
+ O T
Tree iaad 2
o e nm L —
Froteed Pt nd
T e
im0 by Lata # Assrry
1723408 wa
Fakmat daw tedorat Wmanh
ETF Y. W
aEwm ey P adderis CHtrmdy P Asetirn
1323423 wa
iy e gy bl
Trnpturd gy

Klicken Sie auf das Ausrufe-Symbol in der Spalte Details, um die Website-

dgphiasacd I | fues

Sie kdnnen die Siteubersichtsdiagramme anzeigen, indem Sie zu Dashboard > Cloud Direct > Net-

zwerkiibersicht und Standortiibersicht navigieren.
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Dashboard Fault Monitoring Configuration Reporting Administration tro API
<
Default Dashboard " Dashbeard / Default Dashboard / Cloud Direct / Network Summary
efault Dashboar:
Network 3 Cloud Direct: Summary
Apps >
N W site is offline and all WAN Links
Cloud Direct ~ 1 1 are down.
N s Site is up and running, but ene or more
letwork Summary . 5
Total Sites Wan Link Issues WAN Links have performance issues.
Site Summary W Siteis up and running without any
issues.
Management Infra
Custom Dashboard show 10 4 entries search:
Site Name Subscription Bandwidth Status
site210 10 Mbps Wan Link Issues
Showing 1to 1 of 1 entries
Previous 1 Next
<
DefaultDashboand. v Dashboard / Default Dashboard / Cloud Direct / Site Summary
efault Dashboar
Network > Select Report :  Overview - Select Time::  Last Hour - Select Site :  site210 -
Apps >
Cloud Direct v
Network Summary
Site Summary
Management Infra
Custom Dashboard Select Report: Overview - Select Time:  Last Hour - Select Site:  5ite210 -
Site Ihroughput site Loss and Latency
2
. 100
g s00 _
z E P -
5 < 6
2 g 18
2 250 1 L § 0 E]
3 3
=
£ iy L W
o
05:45 06:00 06:15 06:30 05:45 06:00 06:15 06:30
Time Time
Wan Link-1(site210-WL-1) Throughput Wan Link-2(site210-WL-2) Throughput
20k g A v
8 & s W
2 a
£ £ 10k
3 & 3
£ £
= =
Ok - - 0k
05:50 06:00 06:10 06:20 06:30 06:40 05:45 06:00 06:15 06:30
Time Time
~ LAN to WAN — WAN to LAN ~ LAN to WAN — WAN to LAN

Bearbeiten der Site im SD-WAN Center

Sie kdnnen die Sites bearbeiten, um Bandbreite und WAN-Link-Typ zu andern.

Hinweis

POP-Auswahlen kdonnen nicht bearbeitet werden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

218



Citrix SD-WAN Zentrum 11.4

Site Details

s ]

Pull Active Config

Show 100 & entries Search:
WAN Links
Site Name ~ Region | PrimaryPOP | SecondaryPOP | SUPPUOR o e gratus liance Status | Details
Link Names LAN to WAN | WAN to LAN B s " Bandwidth (Mbps) App
| (kbps) (kbps)
5ite210-WL-1 1000 1000 faul Angel
B sie2i0 Default o pseatte, way TUNLOSANBEIES o Deployed Enabled o
site210-WL-2 1000 1000 Region oA
—— Previous Mext
License Details
Show 100 3 entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019
Showing 1 to 1 of 1 entries
Previous Next
Configure Site to Cloud Direct Service [x]

L Note: To add application objects, internet service must be configured on the site.

Site Name:
site210 v cb210

Select upto four WAN Links: .

Use A WAN Link | Access Type WAN Link Type |Standby Mode
site210- . 1

a Wi public_internet | Fiber - | Disabled

@ 2% suplicinternet | Ti/3 | Disabled
WL-2 J
site210- . X ’
Wi public_internet | Select WAN Link ... ¥ ‘ Disabled
::f_?o' public_internet | Select WAN Link ... ¥ | Disabled

@ External NAT

Application Objects:

| = All Internet Traffic |
Primary POP:

SEA(Seattle, WA)

Default Region

Permitted Rate Bandwidth for Cloud Direct Service

LAN to WAN(kbps) |lWAN to LAN(kbps)

LAN to WAN(kbps) WAN to LAN(kbps)
1000000 1000000 1000 1000
1000000 1000000 1000 1000
1000000 1000000
1000000 1000000

Subscription Bandwidth:
| 10Mbps

Secondary POP:
| LAX(Los Angeles, CA)
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+ Site edited for Cloud Direct service, x
Site Detalls
Edit Pull Active Cor
Show 100 § entries Search:
WAN Links
- Subscription
Site Name A Region | Primary POP Secondary POP Service Status | Appliance Status | Details
Unk Namies LAN to WAN WAN to LAN Bandwidth (Mbps)
(kbps) (ktaps)
site2 10-WL-1 1000 1000 Rede;
site210 Default o ceatrie, way SO ANEEles o ployment o o

Site210-WL-2 3000 3000 Region ) Pending

Previous 1 Mext
Deploy Disable Delete

License Details

Show 100 & entries Search:

Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining

10 o 1 Sun Dec 01 00:00:00 2019
Showing 1 to 1of 1 entries

Previous 1 Next

Der Dienststatus wird als Neubereitstellung ausstehend angezeigt. Stellen Sie die Site bereit. Der
Bereitstellungsprozess ist flir die bearbeitete Site abgeschlossen.

n Deployment will initiate Change Management. Do
you want to continue?
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+ Cloud Direct configuration change completed successfully x

Site Details
[ Ada | Pull Active Config
Show 100 4 entries Search:
| WAN Links ‘
Site Name »~ Region Primary POP Secondary POP Ao Service Status | Appliance Status | Details
s LAN to WAN WAN to LAN Bandwidth (Mbps)
(kbps) (kbps) | 1
Site210-WL-1 1000 1000 Default 1 os Angel
site210 <rau SEA[Seattle, WA) LAX{Los Angeles, 10Mbps Deployed Enabled i ]
Site210-WL-2 3000 3000 Region b
Previous Next
License Details
Show 100 § entries Search:
Bandwidth (Mbps) ~ Available | Used License Expiry Grace Period Remaining
10 /] 1 Sun Dec 01 00:00:00 2019
Showing 1 to 1 of 1 entries
Previous 1 MNext

Site aktivieren und deaktivieren

Sie kdnnen einen bereitgestellten Standort aktivieren, dessen Appliance-Status als deaktiviert
angezeigt wird. Klicken Sie zum Aktivieren einer Site auf Aktivieren.

Site Details
Add || Edit Pull Active Config
Show 100 4 entries Search:
WAN Links
N Subscription -
Site Name
- T T Region Primary POP | Secondary POP Bandwidth (Mbps) Service Status | Appliance Status | Details
Link Names
(Kbps) (kbps) \
site210-WL-1 1000 1000
@  sie2zi0 2"?'“"" senseattie, wa)  oULos AngEles. oo Deplayed Disabled o
site210-WL-2 3000 3000 egion A
[——— Previous 1 MNext
Deploy m Delete
License Details
Show 100 & entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 L] 1 Sun Dec 01 00:00:00 2019

Showing 1to 1 of 1 entries

Previous 1 Next
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+" Cloud Direct Service enabled successfully. x

Site Details
Add Pull Active Config
Show | 100 ¢ entries Search:
WAN Links
. . Subscription s = .
Site Name ~ Region Primary POP Secondary POP Service Status | Appliance Status | Details
e — LAN to WAN | WAN to LAN | < 2 Bandwidth (Mbps) e
(kbps) (kbps) |
site210-WL-1 1000 1000
site210 Default oo seattle, way A0S ATBEIES e Deployed o o
site210-WL-2 3000 3000 Region A
Previous 1 Next
License Details
Show 100 ¢ entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining |
10 ] 1 Sun Dec 01 00:00:00 2019
Showing 1to 1of 1 entries
Previous 1 Next

Klicken Sie auf Deaktivieren, um eine bereitgestellte Site zu deaktivieren. Die Deaktivierung der
Site wiirde den Cloud-Direktdienst nicht mehr verwenden, um den Internetverkehr zu steuern. Der
gesamte Datenverkehr wird liber den Internetdienst umgeleitet, wenn er auf der Appliance konfiguri-

ertist.
Site Details
[(Ada | o [Pl Active Confg |
Show 100 & entries Search:
| WAN Links
i Subscription ’
Site Name T | Region Primary POP Secondary POP Service Status liance Status | Details
Link Names LAN to WAN | WAN to LAN el 2 o Bandwidth (Mbps) REEs
I (kbps) (kbps) |
site210-WL-1 1000 1000
a site210 Defau SEA{Seattle, WA) LAX(Los Angeles, 10Mbps Deployed Enabled 0
site210-WL-2 3000 3000 Region =)

Previous 1 Next
LTI Disable | Delete

License Details

Show 100 % entries Search:

Bandwidth (Mbps) ~ Available Used | License Expiry Grace Period Remaining

10 0 1 Sun Dec 01 00:00:00 2019
Showing 1to 1 of 1 entries
Previous | 1 Next
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+" Cloud Direct Service disabled successfully. x

Site Details
Add [ Pull Active Confia
Show 100 4 entries Search:
WAN Links
" Subscription
Site Name A Region | Primary POP Secondary POP : Service Status. llance Status | Detalls
UnkNarmas LAN to WAN | WAN to LAN | & 4 Bandwidth (Mbps) Aepl
{kbps) (kbps) |
site210-WL-1 1000 1000
site210 gd‘.’“" SEASeattle, WAy o oULOSANBElES s Deployed o 0
site210-WL-2 3000 3000 egion &
Previous 1 Next
License Details
Show | 100 3 entries Search:
Bandwidth (Mbps) ~ Available Used | License Expiry | Grace Period Remaining
10 ] 1 Sun Dec 01 00:00:00 2019

Showing 1to 1 of 1 entries

Previous 1 Next

Site loschen

Sie konnen die Sites l6schen, fiir die keine Cloud Direct-Konnektivitat mehr erforderlich ist. Um Sites
zu l6schen, wahlen Sie die Site aus, und klicken Sie auf Loschen. Eine Bestatigungsmeldung zum
Loschen von Sites wird angezeigt.

Die gesamte Cloud-Direktdienstkonfiguration wird durch den Anderungsmanagement-Prozess ent-
fernt.

Site Details
Add 1 Edit Pull Active Config
Show | 100 # entries Search:
WAN Links
i I Subscription N
Site Name A T | Region Primary POP Secondary POP = Service Status | Appliance Status  Details
P LAN to WAN | WAN to LAN Bandwidth (Mbps)
(kbps) (kbps) | | I
site210-WL-1 1000 1000
a site210 :"‘?u“ SEA(Seattle, WA) L.:Xths Angeles, 10Mbps Deployed Enabled i ]
site210-WL-2 3000 3000 eglon A

r— Previous Next
g oo [omee]

License Details

x
Show 100 3 entries Search:
Bandwidth (Mbps) A | Available [ uses | License Expiry . Grace Period Remaining
10 V] 1 Sun Dec 01 00:00:00 2019

Showing 1 to 1 of 1 entries

Frevious Next
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Deleting sites will initiate Change Management.
Are you sure you want to delete the Cloud Direct
Service for the selected site(s)?

9] Ensuring appliance readiness for the Cloud Direct configuration change

Site Details
Add Edit Pull Active Config
Show | 100 § |entries Search:
WAN Links
Subscription
Site Name A Region Primary POP Secondary POP Service Status lance Status | Detalls
P LAN to WAN | WAN to LAN 4 wld Bandwidth (Mbps) Ape
(kbps) (kbps)
site210-WL-1 1000 1000 Default LAX(Los Angeles, Deletion in
site210 SEA(Seattle, WA) 10M NiA
site210-WL-2 3000 3000 Region = bps Progress o

Previous 1 Next
Deploy Disable Delete

License Details
Show 100 § entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019

Shewing 1to 1of 1 entries

Previous 1 = Next
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Configuration / Cloud Connectivity / Cloud Direct

+ Cloud Direct configuration change completed successfully x

Site Details
| Add Pull Active Config
Show 100 & entries Search:
WAN Links
- N N Subscription q
Site Name A 1 Region Primary POP Secondary POP Service Status | Appliance Status | Details
S — LAN to WAN | WAN to LAN Bandwidth (Mbps)
(kbps) (kbps) | |
No sites deployed for Cloud Direct service.
Previous Next
License Details
Show 100 & entries Search:
Bandwidth (Mbps) A Available | Used | License Expiry Grace Period Remaining
10 1 0 Sun Dec 01 00:00:00 2019

Showing 1 to 1 of 1 entries

Previous Next

Status des Cloud Direct Service auf Citrix SD-WAN

Sie konnen den Cloud Direct-Dienststatus auf einer lokalen SD-WAN-Appliance liberpriifen.

Gehen Sie zur Citrix SD-WAN GUI, navigieren Sie zu Konfiguration > erweitern Sie die Appliance-
Einstellungen > wihlen Sie Cloud Direct Service aus.

Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings » Cloud Direct Service

Administrator Interface
Logging/Monitoring Cloud Direct Service
Network Adapters
Net Flow Cloud Direct service has been configured and running currently. Disable |
App Flow/IPFIX
SNMP
NITRO API
Licensing
Cloud Direct Service
=+ Viral WAN

+ System Maintenance

Klicken Sie auf Deaktivieren, um den Cloud Direct-Dienst zu deaktivieren.

Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings > Cloud Direct Service

Administrator Interface
Logging/Monitoring Cloud Direct Service
Network Adapters
Net Flow Cloud Direct service has been configured but disabled currently. Please re-enable from the SDWAN Center.
App Flow/IPFIX O Service disabled successfully
SNMP
NITRO API
Licensing
Cloud Direct Service
+ Virtal WAN

+ System Maintenance
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Problembehandlung

Die haufigsten Fehlermeldungen, die bei der Bereitstellung des Cloud Direct-Dienstes auf SD-WAN
Center auftreten kénnen, sind wie folgt.

Im SDW-AN Center werden im Configuration > Cloud Connectivity > Cloud Direct-Fehler-
[Statusmeldungen angezeigt.

‘Cloud Direct License error! Please upload additional license for {bandwidth} Mbps bandwidth’

+ Laden Sie eine giiltige Cloud Direct-Lizenz in SD-WAN Center hoch, navigieren Sie zur Option
Configuration > Licensing > File Management und stellen Sie dieses Feature bereit.

‘Cloud Direct configuration HA due to Citrix Cloud Workspace login issue’

« Zum erneuten Angeben der Anmeldeinformationen fiir Citrix Cloud Workspace-Anmeldung im
SD-WAN Center navigieren Sie zur Option Configuration > Cloud Connectivity.

‘Cloud Direct configuration processing error! Site: {site_name}(IP: {mgmt_ip}) is not reachable
or is missing Cloud Direct support’

+ Prifen Sie, ob das SD-WAN-Gerat bzw. das SD-WAN-Gerat (bei HA-Bereitstellungen) am Verwal-
tungsport erreichbar ist.

‘Cloud Direct configuration HA Config Check error for site: {site_name}’

« Uberpriifen Sie die Konnektivitit beider Appliances im HA-Paar, das dem bereitgestellten Stan-
dort entspricht.

‘Both the HA Pair Appliances have to be reachable to perform Cloud Direct Configuration’

« Beim Bereitstellen von Cloud Direct Service auf SD-WAN-Geraten mit HA-Paar miissen
sekundare und primare Gerate Uiber den Verwaltungsport erreichbar sein.

‘Cloud Direct configuration processing error! Site: {site_name}(IP: {mgmt_ip}) has SSO Login
Issue’

« Uberpriifen Sie, ob das SD-WAN-Gerét ausgefiihrt wird und tGber den Verwaltungsport erreich-
bar ist. Dieser Fehler wird angezeigt, wenn SD-WAN Center kein Single Sign-On am SD-WAN-
Gerat durchfiihren kann.
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‘Internal error encountered during Cloud Direct configuration processing’

+ Dies kann aufgrund mehrerer Fehlerbedingungen wahrend der Konfigurationsiiberprifung
oder des restlichen Verarbeitungsvorgangs auftreten. Ein Benutzer muss u. U. die Protokolle
Uberpriifen und den Vorgang erneut ausfiihren.

‘Cloud Direct configuration processing canceled! MCN is not ready for change management’

« Uberpriifen Sie, ob MCN zuganglich ist und ausgefiihrt wird und ob der Anderungsverwal-

tungsstatus “network_staging”ist.

‘Cloud Direct configuration processing error! Site: {site_name}(IP: {mgmt_ip}) does not have
Cloud Direct support. Fiihren Sie ein Upgrade in einem Schritt durch, um eine Cloud
Direct-Unterstiitzung zu haben’

« Flihren Sie ein Software-Upgrade auf der SD-WAN-Appliance (iber MCN > Change Management
durch. Versuchen Sie nach diesem Verfahren erneut, den Cloud Direct-Dienst fiir diese Site bere-

itzustellen.

‘Cloud Direct configuration processing error! SD WAN change management operation failed’

+ Change Management-Operation war irgendwie nicht erfolgreich. Weitere Informationen finden
Sie in den SD-WAN Center-Protokollen.

‘Cloud Direct configuration processing error! Enabling service at site: {site_name} failed’

« Der Cloud Direct-Dienst kann nicht auf der SD-WAN-Appliance aktiviert werden. Uberpriifen
Sie, ob eine bestimmte Appliance oder ein HA-Paar angeschlossen ist oder ob Probleme beim
einmaligen Anmelden auftreten. Uberpriifen Sie die Protokolle auf dem SD-WAN Center und
der Appliance, um weitere Informationen zu erhalten.

‘Cloud Direct configuration processing error! Disabling service at site: {site_name} failed’

« Cloud Direct-Dienst auf der SD-WAN-Appliance kann nicht deaktiviert werden. Priifen Sie, ob
eine bestimmte Appliance oder ein HA-Paar angeschlossen ist oder ob Probleme beim einmali-
gen Anmelden auftreten. Uberpriifen Sie die Protokolle auf dem SD-WAN Center und der Appli-
ance, um weitere Informationen zu erhalten.
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‘Cloud Direct configuration processing error! Config image push to site: {site_name} failed’

+ Das dienstspezifische Image kann nicht tiber die REST-API auf die Appliance hochgeladen wer-
den oder kann nicht auf beide Appliances im HA-Paar zugreifen.

‘Cloud Direct Service encountered an error during configuration processing. Audit errors
found in the SD WAN config!’

+ Uberwachungsfehler beim Kompilieren der SD-WAN-Konfiguration. Weitere Informationen
finden Sie in den SD-WAN Center-Protokollen.

‘Cloud Direct configuration processing error! Create Site failed for Site: {site_name}’

+ Serviceseitiger Fehler beim Erstellen einer Site fiir das entsprechende SD-WAN-Gerat. Weitere
Informationen finden Sie in den SD-WAN Center-Protokollen.

‘Cloud Direct configuration processing error! Update Site failed for Site: {site_name}’

+ Serviceseitiger Fehler beim Versuch, sitebezogene Einstellungen fiir das entsprechende SD-
WAN-Gerat zu andern. Weitere Informationen finden Sie in den SD-WAN Center-Protokollen.

Fehlermeldungen in Protokollen (SDWAN_Common.log)

Im Folgenden finden Sie einige Szenarien, in denen Cloud Direct-Dienst auf der SD-WAN-Appliance
bereitgestellt wird, aber moglicherweise nicht wie erwartet funktioniert. Weitere Informationen
finden Sie unter SDWAN_common.log, um die Protokolle auf dem lokalen SD-WAN-Gerat herunterzu-
laden und zu tiberpriifen.

Szenario 1

“Detected Cloud Direct VM is not responding ...Disabling Cloud Direct Service now!”“Cloud Di-
rect service has been disabled.” Die zugrunde liegende KVM-Funktion wird auf einem lokalen SD-
WAN-Gerat ausgefiihrt. In diesem Fallist die Cloud Direct-Dienstfunktionalitat auf der Appliance deak-
tiviert.

Szenario 2
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“No tunneled packets seen for past 5 mins ...Disabling Cloud Direct Service now!”*Cloud Direct
service has been disabled.” Zwischen der SD-WAN-Appliance und dem Tunnelendpunkt, der fiir
den Cloud Direct-Dienst verwendet wird, ist kein Tunnel eingerichtet. Dies kann auf Fehlkonfigura-
tion von wan-link, fehlende Internetkonnektivitat liber konfiguriertes wan-link, inkompatibles oder
unglltiges Daten/Config-Image, das an die Appliance libertragen wird, oder auf eine Firewall-Regel
zuriickzufiihren sein, die UDP-Tunnelpakete l6schen kdnnte, wenn sie liber wan-link empfangen wer-
den. In diesem Fall ist die Cloud Direct-Dienstfunktionalitat auf der Appliance deaktiviert.

Wenn Sie eine Konfiguration auf MCN mit unterschiedlicher Cloud Direct-Konfiguration aktivieren
(Zum Beispiel: NAT-Konfiguration wird fiir Cloud Direct gedndert) und dies kann zu einer permanen-
ten Unterbrechung des Datenverkehrs flihren. Um diesen Block zu tiberwinden, kdnnen Sie einen der
folgenden Schritte ausfiihren, um die verschiedenen Routen auf der Appliance auszuwahlen:

1. Navigieren Sie in der Benutzeroberfliche des SD-WAN Centers zu Konfiguration > Cloud-
Konnektivitat > Cloud Direct. Wahlen Sie die Cloud Direct Appliance aus, und klicken Sie auf
Deaktivieren, um den Cloud-Direktdienst zu deaktivieren.

Dashboard Fault Monitoring fig Reporting Administration Nitro API

Site Details

Cloud Direct

2. Navigieren Sie zu Konfiguration > Cloud-Konnektivitat > Cloud Direct und ziehen Sie die ak-
tive Konfiguration ab, um die Bereinigungsbenachrichtigung zu erhalten. Sie kdnnen auf die Be-
nachrichtigungsschaltfliche Fehlende Sites bereinigen klicken, die fiir das betroffene Cloud-
Direct-Gerat angezeigt wird. Dieser Vorgang deaktiviert den Cloud Direct-Dienst, der auf der
Appliance ausgefiihrt wird.
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Dashboard Fault Manitoring rfigurat Reporting Administration Nitre API

Configuration / Cloud Connectivity / Cloud Direct

b e =
Sines: site210, br-RCN{duglicate) where Cloud DIfect Service were previously created are now miISEing in the ctve SDWAN configuratioff, Sleanup Missing Sies

b Sives: site210, br-RCM{duplicate) where Cloud Direct Service were previously created are now missing in the active SD WAN configuration Sites br-RCN require redeployment due to configuration
MismMatch berween service setngs and sd wan configuration ]

Site Detalls

zMode:  Demo - Pull Active Config

Show 100 ¥ enrie

Cloud Connectivity

WAN Links
o Subscription
i Site Name » on | Primary POP  POP e Apph 5 =
Cloud Direct o N LAN to WAN | WAN 10 LAN Regn imary PO Secondary PO Bandwsdth (Mops) Service Status ppllance Satus Detalts

[kbps) (kbps)

ey 10MBE Redeployment  Enabied 0

License Details

w100 ¥ entries

3. Stellen Sieden Cloud Direct-Dienst erneutim SD-WAN Center bereit, um den Cloud Direct-Dienst
fuir betroffene Appliances zu verwenden.

Integrieren von Citrix SD-WAN und Zscaler mit Citrix SD-WAN Center

April 13,2021

Citrix SD-WAN und Zscaler helfen Unternehmen, ihr WAN fir die Cloud-Migration zu transformieren,
indem sie sichere lokale Unterbrechungen fiir Anwendungen und Ressourcen bereitstellen, die im In-
ternet gehostet werden. Neue WAN-Infrastrukturtechnologien wie SD-WAN erhohen die Agilitat und
Skalierung des Netzwerks und senken gleichzeitig Kosten und Komplexitat fiir eine verbesserte Be-
nutzererfahrung in verteilten Unternehmen.

SD-WAN-Losungen vereinfachen das Routing, da Datenverkehr, der fiir die Cloud bestimmt ist, lokal
ins Internet gebracht werden kann. SD-WAN bietet Flexibilitat beim Routing des Datenverkehrs an
das Internet (Entfernen der zentralen DC-Umgebung) mithilfe von Anwendungssteuerungsfunktio-
nen. Die Aussetzung des Netzwerks im Internet birgt jedoch erhebliche Sicherheitsrisiken. Ein zen-
tralisierter Ansatz zur Sicherung lokaler Ausbriiche durch einen Cloud-Service eliminiert den Aufwand
fir die Wartung der Sicherheitsinfrastruktur in den Filialen. Der gesamte Datenverkehr wird zuverlds-
sig und sicher an Zscaler (cloudbasierte Sicherheitsplattform) mit Citrix SD-WAN im Zweignetz weit-
ergeleitet. Sie konnen kostspielige Infrastruktur eliminieren und lhr Netzwerk vor Bedrohungen und
Schwachstellen schiitzen.
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Citrix SD-WAN

Citrix SD-WAN unterstiitzt Unternehmen beim Wechsel in die Cloud, indem lokale Branch-zu-Internet-
Breakouts mit einer integrierten Stateful-Firewall sicher aktiviert werden, um Richtlinien zu erstellen,
die den Internetzugriff direkt aus der Zweigstelle erméglichen oder verweigern kénnen. Citrix SD-
WAN identifiziert Anwendungen durch eine Kombination aus einer integrierten Datenbank mit mehr
als 4.000 Anwendungen, einschlieflich einzelner SaaS-Anwendungen, und verwendet Deep Packet
Inspection Technologie fiir die Echtzeiterkennung und Klassifizierung von Anwendungen. Es nutzt
dieses Anwendungswissen, um den Datenverkehr von der Zweigstelle in das Internet, die Cloud oder
Saas$ zu steuern.

Zscaler

Zscaler ist die fiihrende cloudbasierte Sicherheitsplattform, die liberragende Sicherheit bietet, ohne
dass lokale Hardware, Appliances oder Software bendtigt werden. Zscaler legt einen Umfang um das
Internet herum, so dass Unternehmen nicht in jedem Biiro einen Sicherheitsbereich setzen miissen.
Die Zscaler Cloud Security Platform fungiert als eine Reihe von Sicherheitskontrollen in mehr als 100
Rechenzentren auf der ganzen Welt. Durch die Umleitung des Internetverkehrs an Zscaler kénnen
Unternehmen Geschafte, Filialen und Remote-Standorte sofort sichern. Zscaler verbindet Benutzer
mit dem Internet und Uberpriift jedes Byte des Datenverkehrs —selbst wenn es verschliisselt oder
komprimiertist—so dass Benutzer sicher sind und alle versteckten Bedrohungen identifiziert werden,
bevor sie das Unternehmensnetzwerk infiltrieren konnen.

Citrix SD-WAN ermoglicht das Erstellen von Richtlinien, die einen direkten Internetausbruch aus
der Zweigstelle ermoglichen, und die Cloud Security Platform von Zscaler sorgt fiir Sicherheit fiir
die IT, indem der gesamte internetgebundene Datenverkehr in einem Cloud-Dienst in der Nahe des
Verbindungsnetzes liberpriift wird.

Zscaler Erzwingungsknoten (ZENs)

Citrix SD-WAN unterstiitzt Zscaler-APIs zur Automatisierung der Erstellung von IPSec-Tunneln zwis-
chen Citrix SD-WAN und Zscaler Enforcement Nodes (ZENs) im Cloud-Netzwerk von Zscaler. ZENs sind
voll funktionsfahige Inline-Internet-Sicherheits-Gateways, die den gesamten Internetverkehr bidirek-
tional auf Malware untersuchen und Sicherheits- und Compliance-Richtlinien durchsetzen.

Die Zscaler-API stellt die beiden nachstgelegenen Rechenzentrumsstandorte jeder Filiale zur Verfi-
gung, sodass SD-WAN den Datenverkehr effektiv steuern kann. Organisationen kdnnen zulassen, dass
Zscaler automatisch das dem Zweigstellen nachstgelegene ZEN auswahlt, indem es die IP-Adressen
von WAN-Links sucht, die auf Citrix SD-WAN konfiguriert sind, oder manuell die ZENsauswahlen.
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Hinweis

Beide Routen befinden sich immer im aktiven Modus, wenn der Tunnel UP ist. Wenn ein Tun-
nel hinuntergeht, wird die entsprechende Route nicht erreichbar und die andere Route bleibt in
diesem Fall UP.

Primary IPsec PAC @ Secondary IPsec PAC

==

Citrix SD-WAN

Vorteile

Die Vorteile der Integration von Citrix SD-WAN und Zscaler umfassen:

Schnellere Einflihrung von SaaS und Cloud in einem verteilten Unternehmen.

- Die Zentralisierung der Sicherheit als Cloud-Dienst macht die Notwendigkeit, sie in jedem
Zweig zu haben.

- Esist Uberflussig, internetgesteuerten Datenverkehr zu hinterlegen, sodass lokale Interne-
tausbriiche in der Zweigstelle moglich sind.

Vereinfachte IT-Verwaltung mit automatischer Verbindung mit einer Secure Web Gateway.
- API-Unterstlitzung automatisiert die Konfiguration von sicheren Tunneln zu Zscaler

Verbesserte Benutzerfreundlichkeit durch Reduzierung der Latenz durch Backhauling SaaS-

Datenverkehr.
- Eliminiert Hub-and-Spoke-Modellabhangigkeit aus Sicherheitsgriinden

« Eliminierung kostspieliger Sicherheitsstapel in Zweigstellen
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- Reduzieren Sie den Aufwand fiir die Bereitstellung und Verwaltung von Firewalls in den
Filialen.

+ Gewissheit, dass internetgebundener Datenverkehr immer sicher ist.

- Sicherheitsrichtlinien binden Benutzer nicht an einen physischen Standort.
- Bietet Sandboxing, Uberpriifung aller Ports und Protokolle, einschlieBlich SSL, URL-
Filterung, erweiterter Bedrohungsschutz und mehr zum Schutz vor Zero-Day-Angriffen.

Unterstiitzte Funktionen

Eine Zscaler-Bereitstellung mit SD-WAN-Appliances unterstiitzt die folgenden Funktionen:

« Weiterleiten des benutzerdefinierten Internetverkehrs an Zscaler, wodurch ein direkter Interne-
tausbruch moglich ist.
+ Direkter Internetzugang (DIA) mit Zscaler pro Kundenstandort.

- Auf einigen Sites sollten Sie DIA mit lokalen Sicherheitsgeraten bereitstellen und Zscaler
nicht verwenden.

- Auf einigen Sites konnen Sie den Datenverkehr einer anderen Kundenseite flir den Inter-
netzugang zuruckholen.

« Virtuelle Routing- und Weiterleitungsbereitstellungen.
« Ein WAN-Link als Teil von Internetdiensten.

Zscaler ist ein Cloud-Dienst. Sie miissen es als Service einrichten und die zugrunde liegenden WAN-
Links definieren:

+ Konfigurieren Sie einen vertrauenswiirdigen offentlichen Internet-WAN-Link im Rechenzen-
trum und an den Zweigstellen.
+ Automatische Konfiguration von IPSec-Tunneln fiir Intranetdienste.

Bereitstellen von Zscaler im Citrix SD-WAN Center-Workflow

Im Folgenden werden die High-Level-Schritte beschrieben, die den Workflow fiir die Bereitstellung
von Zscaler in SD-WAN Center definieren.

1. Konfigurieren Sie das Zscaler-Abonnement fiir SD-WAN Center (einmalig). Melden Sie sich bei
derZscalerSite an, um Abonnementinformationen zu erhalten.

2. Wahlen Sie In Citrix SD-WAN Center GUI bereitstellen aus.

+ Stellen Sie die Konfiguration fiir die Site mithilfe von Internet-WAN-Link und vorkonfiguri-
ertem Anwendungsobjekt bereit.
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« Konnektivitat herstellen.

« Abrufen/Aktualisieren des IPSec-Status.

Zscaler-Abonnement

Bevor Sie mit der Konfiguration von Zscaler im SD-WAN Center fortfahren, miissen Sie sich im Zscaler-
Portal anmelden.

Melden Sie sich bei derZscalerSite an, um Abonnementinformationen zu erhalten. Die Seite
Dashboard wird geoffnet.

< C @ https://admin.zscalerbeta.net/#dashboard/1
Web Overview

GLOUD APPLICATION CLASSES yies TOP URL CATEGORIES
Dashbosrd

TOP USERS

SOCIAL NETWORKING APPLICATIONS Transactions

STREAMING MEDIA APPLICATIONS ~ Bjes TOP ADVANCED THREATS

Transactons

TO URL CATEGORIES TOF USERS

A astrains Managernt
Fiose Managermens
FTTe

Einckesp 8 Fstom

STREAMING MEDIA AFFLIGATIONS
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3. Wahlen Sie auf der Seite Partnerintegrationen die Option SD-WAN aus. Klicken Sie auf Part-
nerschliissel hinzufiigen.

€ c @ hitps.//admin.zscalerbeta.net/#administration/partner-integration a I [

Partner Integrations

Add Partner Key

PARTNER

Type Name
SD-WAN NONE

Search...

VMware VeloCloud

Cisco Viptela

Silver Peak
HPE Aruba

Citrix SD-WAN

4. Wahlen Sie Citrix SDWAN als Partnerschliissel aus, und klicken Sie auf Generieren. Speichern
Sie den Schliissel.

Konfigurieren von Zscaler in Citrix SD-WAN Center

1. Navigieren Sie in der Citrix SD-WAN Center GUI zur Seite Konfiguration > Sicherheit. Die Seite
Zscaler Konfigurierte Sites wird gedffnet.

2. Klicken Sie auf Abonnement. Geben Sie die Zscaler API (Partnerschliissel) ein, die in den vor-
angegangenen Schritten erstellt wurde. Geben Sie fiir Zscaler Benutzernamen und Kennwort
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ein. Wihlen Sie Zscaler Cloud Name, Zscaler Log Level, und klicken Sie auf Ubernehmen.

Subscription for Zscaler |L1

API Key:
WzFb7qcelveW

Username:

abc@zscaler.com

Password:

000K

Zscaler Cloud Name:

zscalerthree.net

Zscaler Log Level:
Debug v

3. Zens stellt die Liste der verfligbaren VPN-Endpunkte fiir dieses Zscaler Cloud-Abonnement

bereit.
C
Zscaler Enforcement Node(ZEN) VIPs
Show| 10 ¥ entries Search
Location A Geo Region VPN Host Name VPN End Point IP

No data available in table

Showing 0 to 0 of 0 entries

Zscaler Enforcement Node(ZEN) VIPs [x]

Show 10 & entries Search:

Location A | Geo Region | VPN Host Name VPN End Point IP ‘

Frankfurt IV Europe frad-vpn.zscalerbeta.net 165.225.72.39
San Francisco V. US & Canada  sunnyvalel-vpn.zscalerbeta.net 199.168.148.132

Washington DC ~ US& Canada  was1-vpn.zscalerbeta.net 104.129.194.39
Showing 1 to 3 of 3 entries

4. Nachdem Sie das Zscaler-Abonnement und die ZEN-Details eingegeben haben, konnen Sie mit
dem Hinzufligen von Sites zu Zscaler beginnen. Klicken Sie auf Hinzufiigen.
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Dashboard Fault Maonitoring Reporting Administration Nitro API

v/ Sequrity

A For region-Defaull_Region SO-WAN Center, 2dd separane disk 10 S107e STAUISIICS TTom SD-WAN when polling SD-WANS. Click hiere 10 navigate 1o Adminisiration >S1arage Maintenance. x

Zscaler Configured Sites

i N s )
“ 7EN
Licensin Site Name WA Link Deployment Status Dets
P — rancn o o
I Security o

5. Fligen Sie im Dialogfeld Sites fiir Zscaler konfigurieren die Site, den WAN-Link und Applica-
tion Objects hinzu. Standardmalig ist die Option ZEN automatisch zuweisen ausgewahlt.

Configure Sites to Zscaler x

! Note: Deploying sites will initiate Change Management

Add Multiple Auto assign ZEM ¥

Auto assign ZEN
Manually Select ZEN

Site WAN Link Application Objects Action

. ¥ WA Link . % ¢ Anolicatior ) v b &

Showing 1to 1 of 1 entries

Cancel

Sie konnen ZEN manuell auswahlen. Die folgende Meldung wird jedoch angezeigt, dass nicht
gespeicherte Anderungen verloren gehen.

Configure Sites to Zscaler El

! Note: Deploying sites will initiate Change Management

Add Multiple Manually Select v ‘ v H x ‘

Site WAN Link Application Objects

Action ‘
Select Site v [k Select WAN Link v [k Select Application Objects v [k @

Showing 1 to 1 of 1 entries
Cancel

4 »

2L changing the ZEN Selection Mode will revert unsaved changes. Please click on  to proceed

6. Wahlen Sie die gewlinschten Sites aus, und klicken Sie auf Bereitstellen. Sie konnen mehrere
Sites hinzufligen, indem Sie Mehrere hinzufiigenauswahlen. Die ausgewahlten Sites werden
bereitgestellt und die Konfigurationsseite wird angezeigt.
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Configure Sites to Zscaler E

&Note: Deploying sites will initiate Change Management

Add Multiple Manually Select v + E
|

Site WAN Link Application Objects Action

|

| oc hd | | DC-WL-1 - | | zscalerappobject v | W

| Branch Vl | Branch-WL-1 v | [ zscalerappobject1 'l a

Showing 1 to 2 of 2 entries

'l Deploy »

Configuration | Security
Zscaler Configured Sites
Add ZENs || subseription || )

Show 10 ¥ entries Search:

ZEN
a Site Name A WAN Link Application Objects Primary Secondary | Deployment Status Details
e Branch Branch-Wi-1 t v | | spcavpn. net ¥ ‘ seal-vpn net ¥ | Connection Active i)

e oc pCwL t v | | sjcavpn net v | | seatvpn net v | connection artve o

Showing 110 Z of 2 entries

Beachten Sie, dass die primaren und sekundaren ZEN-IP-Adressen ausgefiillt sind und der Bere-
itstellungsstatus Verbindung aktivist.

7. Klicken Sie auf Erneut bereitstellen, wenn Sie Anderungen an den VPN-Endpunkten oder An-
wendungsobjekten der konfigurierten Site vornehmen. Alle Anderungen an den konfigurierten
Standorten im SD-WAN-Center [6sen einen Anderungsverwaltungsprozess fiir die Appliances
aus, die an den Zweigstandorten und DC-Sites konfiguriert sind.

R
ﬂ Re-geploying sites will initiate Change:

Management.
D you want 10 continue?

-

Durch das Léschen von Sites wird auch der Anderungsverwaltungsprozess ausgelst.
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n Deeleting sites will initiate Change Management.
0o youwan: o contmuc?

Uberwachung und Fehlersuche

Wahlen Sie konfigurierte Sites aus, um weitere Informationen zu Anwendungsobjekten und
primaren/sekundaren IP-Adressen anzuzeigen. Durch Klicken auf das Symbol Details konnen Sie
vollstandige Informationen tiber die konfigurierten Sites anzeigen.

Zscaler Site Details

Application Object

Application Object Name: zscalerappobject
Match Criteria

Match Type Application Application Family Protocol

application salesforce(salesforce)

IPsec Tunnels

Local IP: Peer IP: Local IP: g
1921681002 104129.20210 1921681002 165.22550.22

MTU: Firewall Zone: MTU; Firewall Zone:

1500 - 1500 -

IKE Version: DH Group: IKE Version: DH Group:

ikevz group2 ikevz group2

IKE Hash Algorithm: IKE Integrity: IKE Hash Algorithm: IKE Integrity:

sha2s6 sha2s6 sha2s6 sha2s6

IKE Eneryption: IKE Identity: IKE Encryption: IKE Identity:

aes256 user_fadn aes256 user_fadn

Identity Data: IPsec Tunnel Type: Identity Data: IPsec Tunnel Type:
branch13311707@citrix.com esp_null branch13311707@citrix.com esp_null

PFS Group: IPsec Hash Algorithm: PFS Group: IPsec Hash Algorithm:
none mds none mds

IPsec Mismatch Behaviour: IPsec Mismatch Behaviour:

arop

Siekonnen die Zscaler-Protokolle anzeigen und herunterladen, mit denen Probleme im Citrix SD-WAN
Center behandelt werden.

Anzeigen von Zscaler-Protokolldateien:

1. Klicken Sie Citrix SD-WAN Center-Webinterface auf die Registerkarte Uberwachung > Diagnose.
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Citrix SD-WAN Center

Monitoring / Diagnostics

R11_2_1_47_864113 v admin

Dashboard Fault

Configuration

Reporting Administration Nitro API
Network Map
Statistics

Log Files @
eERe

SDWANCENTER_access.log v | View |ann|aad

System Information

Diagnostic Packages @

These packages contain important real-time system information you can forward to Citrix Support Repr
server) by clicking on Upload to FTP.

They may be directly through the browser or uploaded to Citrix (or another

Only 5 diagnostics packages can exist on the system at a time.

Create Package Manage Packages

Include Workspaces For : Diagnostic Package:

SDWANGENTER_2020-5-15-14-14-26-diagnosti... v | Download ‘ Upload to FTP... ‘ Delete

admin v

Package Name:
=

2. Wahlen Sie in der Dropdownliste Protokolldatei die Zscaler-Protokolldatei aus, die Sie
anzeigen mochten. Klicken Sie auf Ansicht.

3. Wenn Sie die Protokolldateien auf Ihren Computer herunterladen mochten, klicken Sie auf
Herunterladen.

IPSec-Tunnelkonfiguration

Die Seite Details in der SD-WAN Center GUI enthalt Informationen zur IPSec-Tunnelkonfiguration fiir
primare und sekundare Endpunkte. Die Peer-IP wird von Zscaler abgerufen. Uberpriifen Sie die IPSec-
Tunnelkonfiguration im GUI-Konfigurationseditor der SD-WAN-Appliance.

+ ¥
';J'f ntranet Service Type Name Firewall Zone al IP Peer IP MT! Keepalive Delets
Intranet ZScaler + zscaler_service 44472088 1 § 10924 § 199.168.148.132 1500 v n
Intranet ZScaler + zscaler_service 44472088 2 10924 & 104.129.104.39 1500 v n
Refresh
IKE-Einstellungen

Die folgenden IKE/IPsec -Einstellungen werden fiir die IPSec-Tunnelkonfiguration in der SD-
WAN-Appliance ausgewadhlt. Weitere Informationen zum Konfigurieren von IPSec-Tunnel —IKE-
Einstellungen finden Sie unter;Konfigurieren des IPSec-Tunnels zwischen SD-WAN und Drittanbieter-

GeratenThema.

 IKE-Version - IKEv2
+ IKE-Identitdt —Benutzer-FQDN
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[E] inranet 4 ZScaler

IKE Settings

zscaler_service_44472088_1 $

Hashalgorithmus - SHA-256
Integritatsalgorithmus —SHA-256
Verschliisselungsmodus —AES 256 Bits
+ IPsec—Tunnelmodus
IPSec-Verschlusselung —Null

Name Firewall Zone Local IP Peer IP MTU

108.24 § 199.168.148.132 1500 v

|

Version
IKEv2 %

Identity
User FQDN %

Peer Authentication

Mirrored -
DH Group

Group 2 (MODP1024)
Lifetime (s)

3600

IPsec Settings

Authentication: Pre-Shared Key: ®

Pre-Shared Key 3

Identity Data:
sanjoseddd 7208,

Validate Peer Identity

Encryption Mode
AES 256-Bit &

Integrity Algorithm
SHA-256 :

Hash Algorithm
SHA-256 &

Lifetime (s) Max DPD Timeout (s)

86400 300

IPsec Protected Networks

IPsec-Einstellungen

Weitere Informationen zum Konfigurieren der IPSec-Tunneleinstellungen finden Sie unter Konfiguri-
eren des IPSec-Tunnels zwischen SD-WAN und Drittanbieter-Geraten.
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Service

ype Intranet Service Type Name Firewall Zone Local IP Peer IP MTU Keepalive Del

E Intranet ¢ ZScaler $ 2scaler_service_44472088_ 1 3 <Default- $ 10924 37 199.168.148.132 1500 7 t

IKE Settings

||

IPsec Settings ?
Tunnel Type: PFS Group:
ESP+NULL & <None> g

Hash Algorithm:
MD5 s

Lifetime (s) Lifetime (s) Max:
28886 86400

Lifetime (KB) Lifetime (KB) Max:
0 0

Network Mismatch Behavior:
Drop :

IPsec Protected Networks [&CCL) ?

Anwendungsobjekte

Stellen Sie sicher, dass Anwendungsobjekte konfiguriert sind. Weitere Informationen zum Konfiguri-
eren von Anwendungsrouten finden Sie unter Anwendungsklassifizierung.

?
+

Search:
Order Acg;ngq Cost Service Type Service Name C;’fﬂh’g:‘-’: nfo Edit Delete
1 zscalerobject 4 Intranet zscaler_service_44472088_1 0] V4 o
3 zscalerobject 4 Intranet zscaler_service_44472088_2 0] V4 )
< < 1 > »l

Refresh
Hinweis

Die GRE-Tunnelkonfiguration wird nicht als Teil des automatisierten Workflows unterstutzt. Die
manuelle Konfiguration ist jedoch weiterhin zuldssig. Weitere Informationen finden Sie unter
Zscaler Integration mit GRE-Tunneln und IPsec-Tunneln.
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Uberwachen

April 13,2021

Mit dem Citrix SD-WAN Center Dashboard konnen Sie die SD-WAN-Netzwerkstatistiken und -
diagramme in einem einzigen Bereich anzeigen. Weitere Informationen finden Sie unter Dash-
board.

Sie konnen auch das SD-WAN-NetzwerkEreignisseundBerichtein Citrix SD-WAN Center anzeigen.
Monitoring verwandte Artikel:

Diagnose-Pakete

Ereignisbenachrichtigungen

Protokolldateien

Speicherabbilder

Abrufintervall

Statistik

Systeminformationen

Dashboard

February 16,2022

Das Citrix SD-WAN Center Dashboard zeigt eine Teilmenge der allgemeinen Statistiken auf einen Blick
an. Fir eine Bereitstellung mit einer einzelnen Region werden die Statistiken vom MCN abgerufen,
das in Citrix SD-WAN Center erkannt wird. Fiir eine Bereitstellung mit mehreren Regionen werden
die Statistiken von allen regionalen Citrix SD-WAN Center Collectors fiir das ausgewahlte Zeitintervall
abgerufen. Sie konnen die folgenden Statistiken anzeigen:

+ Netzwerkiibersicht

+ Netzwerk QoE

« Topsites

« Inventar

+ Ereignisse und Alarme
» Top-Apps

« HDX QoE

« Verwaltungsinfra
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Bei einer Bereitstellung mit einer einzelnen Region werden die Standardregionsstatistiken auf dem
Dashboard angezeigt. Bei einer Bereitstellung mit mehreren Regionen kdnnen Sie das Dashboard
mit mehreren Regionen oder das regionale Dashboard anzeigen. Um das Dashboard mit mehreren
Regionen anzuzeigen, wahlen Sie im Meni Region die Option Alle aus. Sie kdnnen das Dashboard
mit mehreren Regionen jedoch nicht anzeigen, wenn mehr als 300 Standorte konfiguriert sind.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Default Dashboard Dashboard / Default Dashboard / Network

N |
region
Network > regianz
N Network Summary Defauli_Region

Apps
Management Infra ~
Custom Dashboard > Time: | September 20, 2018 10-40am | [5] Last Hour / Day / Week / Month Mode:  Relative (33 seconds ago - 33 seconds agn)

22 aug 24 Aug 26 Aug 28 Aug 30 Aug 1.5ep 3.5ep 5.5ep 7.5¢p 9.5cp 11.5ep 13.5ep 15.5¢p 17.5ep 19.5ep

— Interval: | 1 minute
Routing Domain: | Any Active Configuration: | Config_2ndFeb_2RC.
W Atleast one Virtual Path is DOWN AllVirtual Paths UP, but at least one has W All Virtual Paths and associated mermber Pollingin progress
congestion or member path DOWN links UP

0

Fair

2

Total Sites

Siekonnen den MCN-Verbindungsstatus auf jeder Regionskachel anzeigen. Der MCN-Verbindungsstatus
ist der Integritatsstatus des virtuellen Pfads zwischen einem RCN und dem MCN.

Hinweis

Bei einer Bereitstellung mit mehreren Regionen enthalten die Standardregionsstatistiken Sta-
tistiken aller vom MCN verwalteten Standorte. Sie kann auch RCN-Statistiken enthalten, da die
RCNs virtuelle Pfade zum MCN haben.

Das Dropdownmenii Region ist in Citrix SD-WAN Center Collectors nicht verfligbar.

| Dashboard Fault Monitoring Configuration Reporting Administration Nitro AP

<

hboard J Default Dashboard | * /
Default Dashboard Dashboard / Defsult Dashboard | Network [ Metwodk Summary
Region:| Al 2| Begion:

Network

Current Network Health: Multi-Region Summary
Network Summary

—— =

Site QoE

W sieast one Virteal Path DOWN A Wirtual Paths UP, but at least one congasted A1 Virtusal Paths UIP and healthy W et 1o be disoovered
Top Sites
Default_Region APAC MG Conrection: @ GOOD
Irventony
SITES SITES
Events & Alarms,
Apps > 7 2 1 4 4 0 [} 4
Management Infra Total & Poor Fair [ Total & Poor Faie o
Custom Dashboard
EMEA MCH Conraction: @ DEAD ANZ MCN Correction @ GOOD
Failed 1o patrigve data, SITES
4 0 ] 4
ot ® Poo ot Tota ® Foor Fait Geod

Das Citrix SD-WAN Center Dashboard wird basierend auf dem konfigurierten Abrufintervall aktu-
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alisiert. Das Standardabrufintervall betragt flinf Minuten. Weitere Informationen finden Sie unter
Abrufintervall.

Netzwerkiibersicht

Bei einer Bereitstellung mit mehreren Regionen bietet das Widget “Netzwerkiibersicht” einen
Uberblick Gber den Netzwerkzustand in allen Regionen. Eine Regionskarte fiir jede Region im
Netzwerk wird mit folgenden Informationen angezeigt:

+ Die Gesamtzahl der Standorte in der Region.

 Die Anzahl der Standorte im Status “Schlecht”. Eine Site hat den Status “Schlecht”, wenn min-
destens ein virtueller Pfad “DOWN?ist.

« Die Anzahl der Standorte im Status “Fair”. Eine Site hat den Status “Fair”, wenn alle virtuellen
Pfade in der Site UP sind, aber mindestens ein Pfad hat ein Uberlastungsproblem oder ein Mit-
gliedspfad ist DOWN.

 Die Anzahl der Standorte im Status “Gut”. Eine Site hat den Status Gut, wenn alle virtuellen
Pfade und die zugeordneten Elementpfade UP sind.

+ DieAnzahlder Sitesim Status Unbekannt. Eine Site hat den Status Unbekannt, wenn die Abfrage
ausgefiihrt wird.

Um die Netzwerkzusammenfassung mit mehreren Regionen anzuzeigen, navigieren Sie zu Dash
board > Standard-Dashboard > Netzwerk > Netzwerkiibersicht, und wahlen Sie im Dropdown-
meni Region die Option Alle aus.

Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Network /[ Network Summai
Default Dashboard v v

Network v

Current Network Health: Multi-Region Summary
Network Summary

Network QoE Regionwise view

Top Sites

Inventory Network (Across regions)
Events & Alarms M Atleast one Virtual Path DOWN All Virtual Paths UP, but at least one congested WAl Vitual Paths UP and healthy Vetto be discovered
Apps >
Management Infra
cstomostbond > 7 1 0 4 2
Total Sites B Poor Fair B Good Unknown

StandardmaRig wird der Bildschirm in der Netzwerkansichtangezeigt. Sie konnen den aktuellen
Netzwerkzustand der Netzwerkzusammenfassung mit mehreren Regionen anzeigen, indem Sie auf
die Regionsansichtklicken. Sie konnen auch den MCN-Verbindungsstatus auf jeder Regionskachel
anzeigen.
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| Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard Default Dashboard Network Network Summar
I Default Dashboard > / / / y

Region: | All ~

Current Network Health: Multi-Region Summary region1

Custom Dashboard >

B Atleast one Virtual Path DOWN Al Virtual Paths UP, but at least one congested M All Virtual Paths UP and healthy Yet to be discovered

Default_Region region2 region1
SITES SITES SITES

WCN Gonnection Status: GOOD MCN Connection Status: GOOD

Total ® Foor Fair ® Good 2 2 0 0 3 0 0 0 3

Total ® poor Fair ® Good Total ®poor Fair ®Good Unknown

Klicken Sie auf eine Regionskarte, um einen Drilldown in das regionale Dashboard anzuzeigen.

Fir eine einzelne Region bietet das Widget Netzwerkiibersicht einen Uberblick iiber den Netzwerkzu-
stand der ausgewahlten Region.

Um die regionale Netzwerkzusammenfassung anzuzeigen, navigieren Sie zu Dashboard > Standard-
Dashboard > Netzwerk> Netzwerkiibersicht, und wahlen Sie im Dropdownmeni Region eine Re-
gion aus.

Sie konnen die regionale Netzwerkiibersicht entweder in der Kachelansicht oder in der Schemaan-
sicht anzeigen.

Sie konnen das Timeline-Control verwenden, um die Netzwerkstatusiibersicht fiir einen aus-
gewahlten Zeitraum anzuzeigen. Sie konnen den Netzwerkstatus auch iber einen Zeitraum
abspielen oder pausieren.

Modus hilft, die Zeit als ein relatives oder ein absolutes Konzept zu sehen.

Weitere Informationen zu Zeitleiste und Modus finden Sie unter Timeline-Steuerelemente.

Kachelansicht

Die Kachelansicht enthalt folgende Informationen:

+ Die Gesamtzahl der Standorte in der Region.

+ Die Anzahl der Standorte im Status “Schlecht”. Eine Site hat den Status “Schlecht”, wenn min-
destens ein virtueller Pfad “DOWNist.

 Die Anzahl der Standorte im Status “Fair”. Eine Site hat den Status “Fair”, wenn alle virtuellen
Pfade in der Site UP sind, aber mindestens ein Pfad hat ein Uberlastungsproblem oder ein Mit-
gliedspfad ist DOWN.

 Die Anzahl der Standorte im Status “Gut”. Eine Site hat den Status Gut, wenn alle virtuellen
Pfade und die zugeordneten Elementpfade UP sind.

+ DieAnzahlder Sitesim Status Unbekannt. Eine Site hat den Status Unbekannt, wenn die Abfrage
ausgefiihrt wird.
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Um eine grafische Darstellung eines Pfades zwischen zwei Standorten anzuzeigen, wahlen Sie den
Pfad aus und klicken Sie auf Visualisieren.

Dashboard Fault Configuration Reporting Nitro API
<
Default Dashboard o~ Dashboard / Default Dashboard / Network / Network Summary
Network v
Network Summary
Network Summary
Top Sites Time: | Seplember 20,2013 11:17am | [] Last Hour / Day / Week / Month Mode:  Relative (16 seconds ago - 16 seconds ago)
Inventory 1
22 Aug 24 nug 26.Aug 28.Aug 30. Aug 1.5ep 35ep 5.5ep 7.5ep 9.5ep 1. 5ep 3. 5ep 15.Sep 17.5ep 19.5ep
Events & Alarms,
“ « Interval: | 1 minute
Apps >
Routing Domain: | Any Active Corfiguration: | Config_2ndFeh_2RC...
Management Infra
I Atleast one Virtual Path is DOWN Al Virtual Paths UP, but at least one has W Al Virtual Paths and associated member Polling in progress
Custom Dashboard > congestion or member path DOWN links UP
Total Sites Fair

Please click on the ViSuUaliZe suttan in the table below to get the Virtual Path details between the selected Sites.

Show | 10 Search:

Origin Site Connected Sites.
@ R2SieldB R2-RCN-SA
@) R2RCN-SA R2-Site1-JB.

Showing 1t 2 of 2 entries

Bewegen Sie den Mauszeiger liber die Sites oder den Pfad, um weitere Details anzuzeigen. Klicken Sie
auf die Sites, um Berichtsoptionen anzuzeigen und auszuwahlen.

Network v
~

Network Summary
.

Network Summary

Network QoE
Top Sites Time: | septemver 20, 2018 11-30am | [ Lsst Hour / Day | Week / Month Mode: | Relative (12 seconds ago - 12 secands age)| ™|
Inventory 1
22 Aug 2. Aug 26 Avg 28 Aug 30.Aug 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep .5ep 13.5ep 15 Sep 17.5ep 19.5ep
Events & Alarms.
e« Interval: | 1 minute
Apps > .
Routing Domain: | Any Active Configuration: | Config_2ndFeb_2RC.
Management Infra
W Atleast one Virtual Path is DOWN All Virtual Paths UP, but at least one has W All Virtual Paths and associated member Polling in progress
Custom Dashboard > congestion or member path DOWN links UP
Total Sites Fair
Fastee RZRCN-SAR2SiteT]B R2-RCN-5A-R2-Site1J8 [N T

Click to view the Virtual Path Report

.,...-nE.,«n Reason j

Il
s acus s [ 00 o
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Schematische Ansicht

Die schematische Ansicht bietet eine grafische Ansicht des SD-WAN-Netzwerks. Die in diesem Ab-
schnitt angezeigten Informationen werden je nach ausgewahlter Konfiguration und Routingdomane
aktualisiert. Um hier eine Netzwerkzuordnung anzuzeigen, miissen Sie die Netzwerkkonfiguration
und Netzwerkzuordnungen aus dem Master Controller Node (MCN) importieren. Weitere Informatio-
nen finden Sie unterMCN-Konfiguration importieren.

Bewegen Sie den Mauszeiger tUber die Sites oder den Pfad, um weitere Details anzuzeigen. Klicken Sie
auf die Sites, um Berichtsoptionen anzuzeigen.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Network / Network Summary
Default Dashboard ~

Network v
Network Summary
Network Summary
Network QoE
Top Sites Time: | September 20,2018 11:4dam | [£] Last: Hour / Day / Week / Month Mode: | Relative (8 seconds ago) v
Inventory = = !
22 aug 20, Aug 26 aug 28 Aug 20.aug sep 25ep 5. sep sep o5ep 15ep 12.sep 15.5ep 17. sep 19.5ep
Events & Alarms e« nterval:| 1 minute ]
Apps >
Routing Domain: Any v Config_2ndFep_2RCN_new V|
Management Infra
Custom Dashbeard > St Filer @7
Raste1)8 R2RCN-SAT o pen-sa-ra-sitetss [
Click to view the Virtual Path Report
* Averages from 9/20 11:36 AM to 9/20 11:37 AM N
Path NameWorst StateiState Reason kbpsLatencyjitterLoss
R2:Site1:JB-WL-1->R2-RCN-SA-WL1 - SILENCE  0.00 0

Das Netzwerk-QoE- Widget bietet eine grafische Darstellung der Verfligbarkeits-, Verlust-, Latenz- und
Jitter-Parameter eines virtuellen Pfads. Es stellt die Statistiken sowohl fiir den tiberlagerten virtuellen
Pfad als auch fiir die unterlagerten Elementpfade bereit.

Bei einer Bereitstellung mit mehreren Regionen kdnnen Sie je nach ausgewahlter Metrik eine Liste der
unteren 10 virtuellen Pfade anzeigen. Die virtuellen Pfaddaten werden von allen regionalen Kollek-
toren fiir das ausgewdhlte Zeitintervall erfasst. Sie konnen die Bandbreiten-, Jitter-, Verlust- und Uber-
lastungsdetails der virtuellen Pfade anzeigen, die Ihre Aufmerksamkeit am meisten erfordern.
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Um die Integritat virtueller Pfade fiir mehrere Regionen anzuzeigen, navigieren Sie zu Dashboard >
Standard-Dashboard > Netzwerk > Netzwerk-QoE und wahlen Sie im Dropdownmen(i Region die
Option Alle aus.

Fault Manitaring Configuration Repaorting Administration Nitro AFI

Dashboard / Default Dashboard / Network / Network QoE
Default Dashboard
Network
Select Time » Select Metric -
MNetwork Summary
Network QoE
Ea w0 o - w0 % e e % e e
Site QoE
Top Sites Overlay Health (Virtual Paths): Availability Underlay Health (Member Paths): Availability
Inventory
Events & Alarms
Apps . |
Management Infra
Custom Dashboard
W < 5% Uptime (1 712) W« 98% Uptime (37 25)
98-100% Uptime (0 7 12} 58-100% Uptime (0 / 25 )
B == 100% Uptime {11/ 12 ) > 100% Uptime ( 22 / 25 )
Availability: Bottom 10 Virtual Paths Summary
Region Virtual Path Site Name Uptime (%)
e Default_Region Dallas_MCN-EMEA_RCN Dallas_MCN
2 Default_Region California-Dallas_MCN California 100
2 Default_Region APAC_REN-Dallas_MCN Dallas_MCN 100
e Default_Region Dallas_MCN-Newyork Rewyork 100
= Default_Region Dallas_MCN-Texas Texas 100

e Default_Region Dallas_MCN 100

£ APAC APAL_Japan 100
% ANT ANZ_Melt 100
P ANZ ANZ_RCN-ANZ_Wellington ANZ_V 100
= APAC APAC_China-APAC_RCN APAC_China 100

Fiir eine einzelne Region kdnnen Sie je nach ausgewahlter Metrik eine Liste der unteren 10 virtuellen
Pfade anzeigen. Die Statistiken werden fiir das ausgewahlte Zeitintervall erfasst. Sie kénnen
die Bandbreiten-, Jitter-, Verlust- und Uberlastungsdetails der virtuellen Pfade anzeigen, die lhre
Aufmerksamkeit am meisten erfordern.

Sie kdnnen die Overlay- und Underlay-Pfade fiir die ausgewahlte Metrik (Verfligbarkeit, Verlust,
Jitter, Latenz) Uiber das ausgewahlte Zeitintervall vergleichen. Sie kdnnen auch benutzerdefinierte
Schwellenwerte fiir die Metriken festlegen und diese speichern, wenn Sie auf Ubernehmen klicken.
Klicken Sie auf Zuriicksetzen, um die Standardgrenzwerte zu speichern.

Der Benutzer kann auch einen Drilldown zu einem beliebigen virtuellen Pfad in der Tabelle verwen-
den, indem er auf der Drilldown- Schaltfléache links neben jeder Zeile verwendet. Eine Site-QoE wird
mit dem ausfiihrlichen Vergleich zwischen der Leitung und den zugrunde liegenden Mitgliederpfaden
angezeigt.
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Site QoE
Select Time: LastHour  » SelectSite: APAC_RCN

WAN TO LAN

State  § Virtual Path: APAC_RCN-Dallas_MCN

- Select Virtual Path ;| APAC_RCN-Dallas_MCN w Select Metric:  Ava -

LAN TO WAN

State  § Virtual Path: APAC_RCN-Dallas_MCN

State ¥ Path: Dallas_MCN-queue1->APAC_RCN-queue]

G000 coon

BAD BAD

DEAD DEAD

DISABLED DISABLED

UNKNOWN UNKNOWN
12:45pm 1:00pm Lispm 130pm 12:45pm 1:00pm

Im Schieberegler sind Sitename und virtueller Pfad standardmaRig ausgewahlt, abhdngig von der aus-
gewahlten Zeile, auf die Sie geklickt haben. Sie wird dann deaktiviert. Der Benutzer kann jedoch einen
anderen Zeitraum und eine andere Metrik auswahlen und auf Darstellung klicken, um die neuen Di-

agramme dargestellt zu werden.

Um regionale Gesundheitsstatistiken fiir virtuelle Pfade anzuzeigen, navigieren Sie zu Dashboard >
Standard-Dashboard > Netzwerk> Netzwerk-QoE und wahlen Sie im Dropdownmenii Region eine

Region aus.

G000 coon

BAD BAD

DEAD DEAD

DISABLED DISABLED

UNKNOWN UNKNOWN
12:45pm 1:00pm Lispm 130pm 12:45pm 1:00pm

Dashboard Fau g Configuration teporting Administration Nitro API

<

Dashboard / Default Dashboard / Network [ Network QoE

Default Dashboard

MNetwork ~
Select Time:  Last i = Select Metrc:  Availabiity -
Network Summary
Netwark QoE
LR 100 % a8 . 100
Site QoE
Top Sites Overlay Health (Virtual Paths): Availability
Inventory

Events & Alarrs.
Apps » .

Management Infra

Custom Dashboard >
W - 5@ uptime (17 6)
S8-100% Uptime [0/ & )
I e 10006 Uptime (84 6

Region| Defaul_Region &

o s e e

Underlay Health [Member Paths): Availability

W 98% Uptime {37 11 )
58-1007% Uptime { 0./ 11}
B =« 100% Uptime (87 11)

Availability: Bottom 10 Virtual Paths Summary

Virtual Path
2% Dallas_MON-EMEA_RCN Dallas_MCN
£ Dallas_MCN-Newyork Newyark
2 Duallas_MCN-Texas Texas
2 Califarnis-Dallas_MEN CaMomia
£ APAC_RCN-Dallas_MCN Dallas_MCN
2 ANZ_RCN-Dallas_MCN Dallas_MCN

Standort QoE

Sie konnen Site QoE als Werkzeug verwenden, um den virtuellen Pfad mit den zugrunde liegenden El-
ementpfaden zu vergleichen. Sie miissen eine Site und jeden virtuellen Pfad fiir diese Site und Metrik

auswabhlen. Klicken Sie auf Darstellung.

Site Name Uptime | % )
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board Fault Monitoring Configuration Reporting Administration Nitro API
L4
Defauk Dathboand. Dashboard / Default Dashboard / Network / Site QoE
Region: | APAC
Netwerk v
Select Time - Select Site: APA - Select Virtual Path = AP - Stlect Metric : - Fat
Network Summary -
Network QoE WAN TO LAN LAN TO WAN
Site QoE 7 . I
State & Virtual Path: APAC_China-APAC_RCN State % Virtual Path: APAC_China-APAC_RCN
Top Sites
GOOD GOOD
BAD BAD
Inventory DEAD DEAD
DISABLED DISABLED
Events & Alarms UNKMNOWN UNEROWN
2:45pm 1:00p 115pm 1:30pm 12:45¢ 1:00pm 1:15pm 30pm
Apps »
ianagement inia State 4 Path: APAC_RCN-queue2->APAC_China-queuel State 4 Path: APAC_China-queuel->APAC_RCN-queue2
Custom Dashboard > cooD cooD
BAD BaAD
DEAD DEAD
DISABLED DISABLED
UNKNOWN UNKROWN
2.45pm 0 115pm 1:30p 12:450 1:00pm 1:15pm 1:30pm

Im ersten Abschnitt werden die Statistiken der virtuellen Pfade in WAN-zu-LAN und LAN-zu-WAN-

Richtung dargestellt.

Im folgenden Abschnitt werden alle zugrunde liegenden Mitgliederpfade

dargestellt. Beide Dinge sind sowohl auf regionaler als auch auf Netzwerkebene prasent.

Topsites

Bei einer Bereitstellung mit mehreren Regionen listet das Widget Top Sites die Top 10 Sites in allen

Regionen mit der hochsten Bandbreitennutzung im ausgewahlten Zeitintervall auf.

Um die obersten Sites in allen Regionen anzuzeigen, navigieren Sie zu Dashboard > Standard-

Dashboard > Netzwerk > Top Sites und wahlen Sie im Dropdownmenii Region die Option Alle

aus.

| Dashboard Fault Manitoring

<

Configuration

Reporting Administration Nitro API

Dashboard / Default Dashboard / Network / Top Sites

Default Dashboard v

Network ~
Top sites in Network
Netwaork Summary
Network QoE
Top Sites
Inventory
Events & Alarms.
ADps >

Management Infra

Custom Dashboard >

Bandwidth Usage: Top 10 Sites Summary

Show Bandwidth/Data in | KbpsikB

N

0 MCN-NY (41.62%) | R1-RCN-MUM ( 30.27%)

B R2-RCN-5A (12.57%) B Def-Site1-5C (13.50%)

Select Time: Last | Ho ~

Select Time:| Last 1 Hour

Filters: 4+ A&
LAN to WAN WAN to LAN | ‘
Region Name Total Bandwidth + Bandwidth Bandwidth | Total Available Bandwidth Total Permitted Bandwidth ‘ #
[} Default_Region MCN-NY 95.50 40308 55204 99,000.00 98,997.40
ﬁ Default_Region R1-RCN-MUM 69454 33384 36074 495,000.00 4 85,858.81 4
[ region2 R2-RCN-SA 33198 19778 13428 198,000.00 | 66,407.78 &
ﬁ Default_Region Def-Site1-SC 31094 17794 13304 39,600.00 4 35333804
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Klicken Sie auf eine Site oder Metrik, um detaillierte Berichte und Statistiken anzuzeigen.

Fiir eine einzelne Region zeigt das Widget “Top Sites”die Statistiken zur Bandbreitennutzung fiir alle
Sites in der Region an. Die Statistiken werden fiir das ausgewahlte Zeitintervall erfasst. Sie konnen
die Standorte basierend auf der Routingdomane filtern.

Reporting Administration Nitro APl

Dashboard / Default Dashboard / Network / Top Sites
Default Dashboard

Region: | Default_Region| v

Network

Network Summary
Network QoE Select Time: Last 1 Hou =]
Top Sites

Inventory

Events & Alarms ‘
N

Apps

Management Infra

Custom Dashboard >

MCN-NY (41.61%) || R1-RCN-MUM (30.26% )
B R2-REN-SA (14.41%) [ Def-Site1-5C (13.72%)

Bandwidth Usage: Top 10 Sites Summary

Routing Domain Any [V]  snow Bandwistnvpata in | kopsika V] Select Time:  Last 1Hour [w] A

Filters: + Hria

10 [v|rpage Showing 1-10f 1

LAN o WAN WAN to LAN

o

Name Total Bandwidth [ v Bandwidth (5 Bandwidth B Total Available Bandwidth [ Total Permitted Bandwidth (5

R2RCN-SA EXREY- ] 19748 REREY -] 198,000.00 (5 66.413.95 [

Inventar

Alle 30 Minuten sammelt der Inventory Manager die Hardwareinformationen aller Citrix SD-WAN-
Appliances, die in Citrix SD-WAN Center entdeckt werden.

Um die mehrteiligen Inventarstatistiken anzuzeigen, navigieren Sie zu Dashboard > Standard-
Dashboard > Netzwerk > Lagerbestand und wahlen Sie im Dropdownmeni Region die Option
aus.

Um die Bestandsstatistiken einer bestimmten Region anzuzeigen, wahlen Sie im Dropdown-
menii Region die Region aus.

Sie kdnnen die folgenden Bestandsstatistiken anzeigen:

+ Site: Name der Site, die in der Konfiguration gefunden wurde, die im MCN ausgefiihrt wird.
Wenn es sich bei der Appliance um ein sekundares MCN handelt, wird neben dem Namen
“(sekundar)”angezeigt. Sie konnen auf den Namen klicken, um auf die Appliance-Webkonsole
zuzugreifen.

+ Verbindungsstatus: Konnektivitatsstatus zur Appliance. Ein rotes Symbol wird angezeigt,
wenn die Verbindung nicht erreichbar oder nicht authentifiziert ist.

+ Management-IP: Management-IP-Adresse der Appliance. Sie konnen auf die IP-Adresse klicken,
um auf die Appliance-Webkonsole zuzugreifen.
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+ BlIOS-Version: BIOS-Version der Appliance.

+ Modell: Hardware-Modell des Gerits.

+ Seriennummer: Seriennummer der Einheit.

« Software; Versionsnummer der SD-WAN-Software.

+ Tage seit Speicherabbild: Zeit seit dem letzten Systemfehler Speicherabbild. Wenn die Appli-
ance ihren Speicher in den letzten vier Tagen abgelegt hat, wird neben der Uhrzeit ein Fehler-
symbol angezeigt. Wenn das Speicherabbild zwischen 5 und 10 Tagen aufgetreten ist, wird ein
Warnsymbol angezeigt. N/A wird angezeigt, wenn kein Dump verfiigbar ist. Durch Klicken auf
die Uhrzeit wird die Log-Seite des SD-WAN geoffnet.

+ Aktive Betriebssysteme: Das Betriebssystem, das derzeit auf der Appliance ausgefiihrt wird.

+ RAM-GroRe (GB): Menge an RAM, der derzeit auf der Appliance in GB installiert ist.

+ Laufwerkstyp: Typ des auf der Appliance installierten Datenspeicherlaufwerks. Der Wert kann
SSD (Solid State Drive) oder HDD (Festplatte) sein.

+ LaufwerksgroBe (GB): Groflte des derzeit auf der Appliance installierten Datenspeicherlaufw-
erks in GB.

i 3

N ey

Hinweis

Sie konnen die Spalten fiir die Inventarstatistiktabelle anordnen, indem Sie die Option Spalten
ein-/ausblenden verwenden.
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Inventary

New View || Open. Save As... @
M
Filters: +
M site N
10 ﬂr:-age Showing 1-4of 4 B connection state
M Mana;
M sios

Site Connection State A |ManagementIP  |BIOS Version |Model Serial Number Software Days Since Memory Dump  |Active OS  |RAM Size (GB) |Dr (7

Def-Sitel-5C  Stats in Sync 10.102.72.53 415 wpx 9223fcc0-8500-5647-69c0-2397906a2e49  R10_2_0_50_710125 N/A 48 4 N M seriz show/Hide Columns

MCN-NY in Sync 10.106.37.43 3.0a 2000 21VA127X2F  R10_2_0.50_710125 N/A 4
RI-RCN-MUM  Stats in Sync 10.102.72.103 415 wpx 6c931504-81e0-63df-6134-79030bd6%e12  R10_2_0_50_710125 183 48
4

RZ-RCN-5A Stats in Sync 10.102.72.61 415 wpx 1529078a-0166-6f19-0544-f37291733c6a  R10_2_0_50_710125 N/A

Ereignisse und Alarme

Bei einer Bereitstellung mit mehreren Regionen kdnnen Sie die Ereignisse und Alarme aller Regio-
nen im Netzwerk anzeigen. Diese Informationen werden fiir das ausgewahlte Zeitintervall erfasst.
Um Ereignisse und Statistiken mit mehreren Regionen anzuzeigen, navigieren Sie zu Dashboard >
Standard-Dashboard > Netzwerk > Ereignisse und Alarme und wahlen Sie im Dropdownmenti Re-
gion die Option Alle aus.

Sie kdnnen auch alle Ereignisse und Alarme einer einzelnen Region anzeigen. Diese Informationen
werden fiir das ausgewahlte Zeitintervall erfasst. Um Ereignisse und Alarmstatistiken anzuzeigen,
navigieren Sie zu Dashboard > Standard-Dashboard > Netzwerk > Ereignisse und Alarme und
wahlen Sie im Dropdownmenii Region eine Region aus.

Der Abschnitt Ereignisiibersicht gibt einen grafischen Uberblick iber den Ereignistyp und die An-
zahl der Ereignisse. Sie konnen auf das Diagramm klicken, um die Ereignisse auf der Seite Fehler
anzuzeigen. Die Anzeige zeigt auch, wie viele Ereignisse in jeder Kategorie sind. Alarmausloser kon-
nen auf den einzelnen SD-WAN Appliances konfiguriert werden. Weitere Informationen finden Sie
unter Ereignisbenachrichtigungen.

Im Abschnitt Ereignisse mit hohem Schweregrad wird eine Liste der schwerwiegenden Ereignisse
angezeigt. Sie konnen die Ereignisse basierend auf der Routingdomane filtern. Die in diesem Ab-
schnitt angezeigten Informationen werden Uber die Registerkarte Fehler erfasst. Weitere Informa-
tionen finden Sie unter Ereignisse.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 254


https://docs.netscaler.com/de-de/citrix-sd-wan-center/current-release/monitoring/event-notifications.html
https://docs.netscaler.com/de-de/citrix-sd-wan-center/current-release/monitoring/events.html

Citrix SD-WAN Zentrum 11.4

| Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Default Dashboard  ~ Dashboard / Default Dashboard / Network / Events & Alarms

Region: | Default_Region
Network v
Events Summary

Network Summary
Network QoF Select Time: Last 24 Hours -
Top Sites

B Alert (0)
Inventary

Error (0)

Events & Alarms B citical (2)

Apps > @ Emergency (0)
Management Infra

Custom Dashboard >

High Severity Events

Routing Domain: | Any v Select Time:  Last 24 Hours | v
10 |v|/page Showing 1-20f2 Search
Time v Site ‘Object Name ‘Object Type Severity Current State ‘ o3 ‘
09/21/18 11:55:37 R1-RCN-MUM License_Alert license_event “(R\TI[AL NA
09/21/18 11:55:37 R1-RCN-MUM License_Alert license_event O criTicaL NA
Die besten Apps

Deep Packet Inspection (DPI) ermdglicht es der SD-WAN-Appliance, den durchgehenden Daten-
verkehr zu analysieren und die Anwendungs- und Anwendungsfamilientypen zu identifizieren. Bei
einer Bereitstellung mit mehreren Regionen kdnnen Sie die wichtigsten Anwendungen und die
wichtigsten Anwendungsfamilien in allen Regionen des Netzwerks anzeigen. Diese Informationen
werden fiir das ausgewahlte Zeitintervall erfasst.

Um die Statistiken der wichtigsten Anwendungen in allen Regionen im Netzwerk anzuzeigen,
navigieren Sie zu Dashboard > Standard-Dashboard > Apps > Top-Apps und wahlen Sie im
Dropdownmenii Region die Option Alle aus.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Apps
Default Dashboard

Select Time: Current/ Hour/ Day Region| _

Netwark >
e o Top Applications. Top Application Families
Top Apps select site:[ a1 . select site:| oy .
HDX QoE ‘ | ‘ |
Custom Dashboard > Def-sitel-sC Def-siel-sc
MCN-NY MCN-NY
R1-RCN-MUM RI-RCN-MUM
R2-RCN-SA RLRCN-SA
W ipert (57.85% ) 11 icmp (215% ) 1 Network Management (97.85% ) | Network Service { 2.15% )
Top Applications Top Applications Families

Routing Domain: | Any Show Bandwidth/Data in thleB Select Time: | Last 1 Hour Routing Domain: | Any Shaw Bandwidth/Data in KbgstB Select Time:| Last 1 Hour

Fiters: + H & Filters: + Ho&
10 [v]/poge Showing 1- 1 of 1 Search 10 / page Showing 1- 1 of 1 Search
Application Name Aggregate Data [ v |Aggregate Outgoing Data [ |Aggregate Incoming Data | o ‘ Application Family ‘ Aggregate Data [ v | Aggregate Outgoing Data [ | Aggregate Incoming Data ‘ o ‘
Internet Control Message Protocol 137098 6854E 63548 Netwark Service 137008 6854 6854

Sie kdnnen die durchsuchbare Dropdownliste fiir die Siteauswabhl fiir die Top-Anwendung und die
Top-Anwendungsfamilie anzeigen.

Sie koénnen auch die Top-Anwendungen und Top-Anwendungsfamilien einer bestimmten Region
anzeigen.

Um die Anwendungsstatistiken einer Region anzuzeigen, navigieren Sie zu Dashboard > Standard-
Dashboard> Apps > Top-Apps und wahlen Sie im Dropdownmenii Region eine Region aus****

Sie konnen den Standort und das Zeitintervall als letzte 24 Stunden, letzte 1 Stunde oder aktuell
auswahlen.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Apps
Default Dashboard

Select Time: Current/ Hour/ Day R!gmn:

Netwark >

Iy o Top Applications Top Application Families
Top Apps selectsite: i . Selectsite: 1 -
HDX QoE

Management Infra

Custom Dashboard >

W iperf (97.85%) [ icmp (2:15%) 1 Network Management  97.85% ) | Metwork Service ( 2.15% )
Top Applications Top Applications Families
Routing Domain: | Any [¥]  show Bandwidtvata in | Kopaik® ] SelectTime: | Last 1 Hour [W]  Routing Domain: | Any []  snow Bandwictn/Deta in | Kopsie [w] SelectTime:| Last 1 Hour ||
Fiters: 4 HE& Filters: Hr&
10 |w|/page Showing 1+ 10f 1 Search 10 Mﬂpag! Showing 1+ 10f 1 Search
Application Name \Aggregate Data [ v Aggregate Outgoing Data [ |Aggregate Incoming Data B | o ‘ Application Family ‘ Aggregate Data[] v | Aggregate Outgoing Data Aggregate Incoming Data ‘ oy ‘
Internet Control Message Protocal 16138 806 8068 Netwark Service 16138 8068 8068
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HDX QoE

Quality of Experience (QoE) ist ein berechneter Index, der Ihnen hilft, Ihre ICA-Erfahrung zu verstehen.
Dieser Index wird fuir den gesamten ICA-Anwendungsdatenverkehr berechnet, der vom WAN zum Stan-
dortdurchquert wird. Statistiken Uiber Paketabwurf, Jitter und Latenz werden in der QoE-Berechnung
verwendet. Die QoE ist eine ganze Zahl zwischen [0, 100], je hoher die Zahl, desto besser die Benutzer-
erfahrung.Die Jitter-, Latenz- und Paketablagestatistiken werden wahrend der Paketverarbeitung auf
Datenpfaden verfolgt.

Sites im gesamten Netzwerk werden basierend auf dem QoE des HDX-Datenverkehrs als gut, fair,
schlecht oder gar kein HDX-Datenverkehr kategorisiert. Weitere Informationen finden Sie unter HDX
QoE.

Um HDX QoE von Sites in allen Regionen des Netzwerks anzuzeigen, navigieren Sie zu Dashboard >
Standard-Dashboard > Apps > HDX QoE, und wahlen Sie im Dropdownmenii Region die Option Alle
aus.

Fault Monitoring Configuration Reporting Administration Nitro API

Default Dashboard v Dashboard / Default Dashboard / Apps / HDX QoE
efault Dashboar

Region: ‘ Al -

v

Network

Apps “ Network HDX

A
Top Apps SelectTime: | Last1Hour |v

HDX QoE +
Qo Filters: + Ari&
Management Infra
QoE Across Sites

" \
Custom Dashboard > &
Name Total Sites v Poor Fair Good No HDX Traffic Users Sessions

Default_Region 4 [} 0 [ 4 0 0
region2 1 0 0 0 1 0 o

regionl 0 [} 0 [ 0 0 0

Sie kdnnen die folgenden HDX-QoE-Metriken fiir die einzelnen Regionen anzeigen.

+ Netzwerk-HDX: Qualitatsiibersicht

+ Netzwerk HDX: Benutzer und Sitzungen

« Netzwerk HDX: Bottom flinf Standorte (Qualitat)
« Standort HDX: Benutzer

+ Standort HDX: Sitzungen

+ Site HDX: Qualitat der Erfahrung

Um HDX QoE-Statistiken anzuzeigen, navigieren Sie zu Dashboard > Standard-Dashboard> Apps >
HDX QoE und wahlen Sie im Dropdownmenii Region eine Region aus.
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Network HDX : Quality Summary

Network HDX : Bottom 5 Sites (Quality)

Site HOK: Sessions

L)
2

ol Sessions

Hinweis

Network HDX : Users and Sessions

2

¥ No HDX Traffic (1) Number of Users

2

Number of Sessions

Site HDX : Users

Humber of Users

Site HDX : QoE

Qe

Manchmal sind die HDX-Dashboard-Daten und HDX-Berichte aus verschiedenen Sites moglicher-

weise nicht synchronisiert, da jede Sitestatistiken separat abgefragt werden.

In HDX-Dashboard-Widgets wird moglicherweise eine Site ohne HDX-Datenverkehr angezeigt,
aber es gibt moglicherweise eine Nicht-Null-Anzahl von HDX-Sitzungen und -Benutzern. Dies
geschieht, wenn die HDX-Sitzungen fiir diesen Abrufzeitraum im Leerlauf bleiben und weiterhin

im offenen Zustand bleiben.

Netzwerk-HDX: Zusammenfassung der Qualitat

Der HDX-Datenverkehr wird in die folgenden Qualitatskategorien eingeteilt:

Qualitat QoE-Bereich
Gut 80-100

Fair 50-80
Schlecht 0-50

Kein HDX-Datenverkehr

Nicht zutreffend
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Network HDX : Quality Summary

B Cood: QoE 80-100 (1)
Fair: QokE 50-80 {0}

0 Poor: QoED-50(1)

B Mo HDX Traffic (0 )

Sie kdnnen auf das Diagramm klicken, um HDX-Berichte pro Standort anzuzeigen. Weitere Informa-
tionen finden Sie unter Anzeigen von HDX-Berichten.

Netzwerk HDX: Benutzer und Sitzungen

Dieses Widget enthalt Informationen {iber die Anzahl der aktiven HDX-Benutzer und -Sitzungen. Die
Anzahl der Sitzungen ist die Gesamtzahl der aktiven Single Session ICA (SSI) und Multi-Session ICA
(MSI-Sitzung) Sitzungen.

Hinweis

In der aktuellen Version basiert die Anzahl der Benutzer nicht auf eindeutigen Benutzernamen.
Das heil3t, zwei Sitzungen, die von einem einzelnen Benutzer auf zwei verschiedenen Computern
gestartet wurden, werden als zwei Benutzer gezahlt.

Metwork HDX : Users and Sessions

1

Mumber of Users

1

Number of Sessions
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Netzwerk HDX: Bottom 5 Standorte (Qualitit)

Dieses Widget bietet eine Liste der unteren 5 Sites, die den geringsten QoE-Wert haben. Es tragt dazu
bei, Initiativen zur Verbesserung der Benutzererfahrung zu férdern.

Network HDX : Bottom 5 Sites (Quality)

Site Name QoE

CB2K-BRAMNCH1 100

Standort HDX: Benutzer

Dieses Widget bietet eine grafische Darstellung der Anzahl der Benutzer, die fiir das ausgewahlte Zeit-
intervall an einer bestimmten Site aktiv waren.Sie konnen die Site und das Zeitintervall als letzte 24
Stunden, letzte 1 Stunde oder letzte 5 Minuten auswahlen.

x

Site HDX : Users

."
"

Humber of Users
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Standort HDX: Sitzungen

Dieses Widget bietet eine grafische Darstellung der Anzahl der MSI- und SSI-Sitzungen, die an einem
bestimmten Standort fiir das ausgewahlte Zeitintervall aktiv sind.Sie kdnnen die Site und das Zeitin-
tervall als letzte 24 Stunden, letzte 1 Stunde oder letzte 5 Minuten auswahlen.

Site HDX : Sessions *

rNumber of Sessions

15 20 25 30 35 40 45 50

i
[=]

Site HDX: Qualitat der Erfahrung

Dieses Widget bietet eine grafische Darstellung des gesamten QoE an einem bestimmten Standort fiir
das ausgewabhlte Zeitintervall.Sie kdnnen die Site und das Zeitintervall als letzte 24 Stunden, letzte 1

Stunde oder letzte 5 Minuten auswahlen.
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: X

site HDX : QoE
Select site: CEZH-BRANC ¥

124 select Time Last 1Hour ¥

100

75
d
&

50

25

':1 & 11 18 21 e 31 35 41 48 5]

Timne

4
Anwendung QoE

Anwendungs-QoE ist ein Mal} fir die Qualitdt der Benutzererfahrung fiir eine Anwendung. Der
Anwendungs-QoE-Punktebereich betragt 0 —10, wobei 10 eine ausgezeichnete Qualitdt und 0 eine
schlechte Qualitat darstellt. Weitere Informationen finden Sie unter QoE fiir Anwendungen. Sie

kdnnen die QoE-Punktzahl der Anwendung flir Echtzeit- und interaktive Datenverkehr anzeigen.

< e
Applications Applications.

Sie kdnnen die QoE-Statistiken nach Site, Anwendung oder QoE-Typ filtern.

Managementinfra
Auf der Seite “Management Infra”kdnnen Sie die Statistiken zur Nutzung und Speicherung der Citrix
SD-WAN Center-Datenbank anzeigen.

Bei einer Bereitstellung mit mehreren Regionen kdnnen Sie die Datenbankverwendung aller Kollek-
toren im Netzwerk anzeigen. Um Statistiken liber mehrere Regionen anzuzeigen, navigieren Sie zu
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Dashboard > Standard-Dashboard > Management Infra und wahlen Sieim Dropdownmenii Region
die Option Alle.

Citrix SD-WAN Center R10_1_0_132_695064 v

Dashboard / Default Dashboard / Management Infra
Default Dashboard o

Network >

Database Usage (GB) in Collectors
Apps

Database Total Size : 59.06
Usage

Top Apps
HDX QoE

Management Infra

Custom Dashboard

Um Citrix SD-WAN Center-Datenbankstatistiken flir eine bestimmte Region anzuzeigen, navigieren Sie
zu Dashboard > Standard-Dashboard > Management-Infra, und wahlen Sie im Dropdownmeni Re-
gion eine Region aus.

Im Abschnitt Datenbankverwendung wird eine grafische Ubersicht iber die Ressourcennutzung der
Datenbank und die Schwellenwerte fiir das Senden von Benachrichtigungen oder das Anhalten der
Datenerfassung angezeigt. Sie konnen auf das Diagramm klicken, um die Details auf der Seite Daten-
bankpflege anzuzeigen.

+ Auslastung: Derzeit verwendete Datenbankkapazitat in GB.

+ Benachrichtigung: Schwellenwert fiir die Erstellung einer Benachrichtigung liber die Daten-
bankverwendung. Der Schwellenwert ist ein Prozentsatz der maximalen GroéRRe der Datenbank.
Wenn eine E-Mail-Benachrichtigung konfiguriert ist, wird eine E-Mail-Benachrichtigung
gesendet, wenn die Grofle der Datenbank diesen Schwellenwert Uberschreitet. Weitere
Informationen finden Sie unter Ereignisbenachrichtigungen.

+ Polling beenden: Schwellenwert fiir das Anhalten der Statistikabfrage. Der Schwellenwert
ist ein Prozentsatz der maximalen GréRe der Datenbank. Die Abfrage wird beendet, wenn die
GroRe der Datenbank diesen Schwellenwert liberschreitet. Weitere Informationen finden Sie
unter Datenbank verwalten.
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Citrix SD-WAN Center R10_1_0 132 695064 - admin

Dashboard Monitoring Configuration Reporting Administration Nitro AP

Dashboard / Default Dashboard / Management Infra
Default Dashboard o

Region | Defaut_Region ¥

Network >
SD-WAN Center: Database Usage (GB)
Apps

Top Apps Database Total Size : 29.53

Usage Notification (%) Stop Polling (%)
HDX QoE
Management Infra
Custom Dashboard
253 45% 50%

Benutzerdefiniertes Dashboard

Sie konnen das Citrix SD-WAN Center-Dashboard anpassen und die Statistiken auswahlen, die Sie auf
dem Dashboard basierend auf lhren analytischen Anforderungen anzeigen mochten. Erstellen Sie
ein benutzerdefiniertes Dashboard mit regionalen Details oder eine globale Zusammenfassung. Sie
konnen auch einen vorhandenen Bericht anpassen.

Hinweis

Sie kdnnen jetzt einen Bericht als Widget an Ihr benutzerdefiniertes Dashboard anheften, indem
Sie die Option Zum Dashboard hinzufiigen auf der Seite “Berichte”verwenden.
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Dashboard Monitoring Configuration Reporting Administration Nitro APl

Reporting
Region: Dsrauu_ngmn @
®

Time: | September25,2018 444 . | [ Last Hour / Day / Week / Month Mode: | Relafive (5 seconds ago) @
<
28. Aug 30. Aug 1.5ep 3.5¢ep 5.5¢p 7.5ep 9.5ep 11.5ep 13.5ep 15.Sep 17.Sep 19.5ep 21.5ep 23.5ep 25.5ep
28 Aug " 30.au " 1sep 3 sep s sep 7.5ep 9.5ep " isep T3.sep 15.5ep 17.5ep "19.5ep 21.5ep 23.5ep 25.5ep
A o« o« Interval: | 1 minute
Routing Demain: | Any

Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events

Show Bandwidth/Datain | Kbps/KB Filters: 4 ne

10 ipage Showing 1- 10 of 162 Search
Site A ‘ Virtual Service Name Type Wart Time (ms) Sent Bandwidth B Data Pending (3 ‘ Drop (%) B ‘ k-3 ‘
Def:Site1-5C Det-Sitel-SC-MCN-NY control _class control_class 0.00 178160 0.00 LLI=]
Def:Site1-SC Def-Sitel-SC-MCN-NY bulk_unused_class bulk_class 0.00 000 0.00
Def:Site1-SC Def-Sitel-SC-MCN-NY bulk_background_dlass bulk_class 0.00 000 0.00
Def:Site1-5C Der-Sitel-SC-MCN-NY interactive_very_low_class interactive_class 0.00 0008 0.00 88
Def:Site1-5C Det-Sitel-SC-MCN-NY interactive_low_class interactive_class 0.00 000 0.00
Def:Site1-5C Det-Sitel-SC-MCN-NY interactive_medium_class interactive_class 0.00 000 g 0.00
Def:Site1-SC Def-Sitel-SC-MCN-NY interactive_high_class interactive_class 0.00 000 0.00
Def:Site1-SC Def-Sitel-SC-MCN-NY realtime_class realtime_class 0.00 000 0.00
Def:Site1-SC Def-Sitel-SC-MCN-NY dass & bulk_class 0.00 =] 0.00 8
Def:Site1-SC Def-Sitel-SC-MCN-NY dass 8 bulk_class 0.00 0008 000

Data from 08/25/18 11:04am to 08/25/18 11:1dam (AsiafKolkata Time) E > m

Geben Sie den Berichtsnamen ein, und wahlen Sie das benutzerdefinierte Dashboard aus.

[x]

Add to Custom Dashboard

Report Name: | control_class

Dashboard Name: | regional Dashboard 1 [~

regional Dashboard 1

region_2_dashboard
RegionalDB1

Add

Fur das benutzerdefinierte Dashboard “Regionale Details”’kdnnen Sie aus den folgenden Widgets auf
Bereichsebene wahlen:

Sitelibersicht
Virtueller Pfad
+ Regionsereignisse

Regionsalarm - Ubersicht

Lagerverwaltung (pro Region)
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« Top Sites pro Region

+ Pfade

+ MPLS-Warteschlangen

+ Ethernet

+ LAN GRE Tunnel

+ IPsec-Tunnel

+ Servicelibersicht

+ Klassen

« Siteereignisse

+ Top Anwendungen pro Region
+ Top-Anwendungsfamilie pro Region
+ Standort HDX: Benutzer

« Standort HDX: Sitzungen

+ Standort HDX: QoE

+ MOS-Anwendungen

+ Datenbankverwendung

Fiir ein benutzerdefiniertes Dashboard mit globaler Zusammenfassung kdnnen Sie aus den folgenden
Widgets auf Netzwerkebene wahlen:

« Ubersicht tiber mehrere Regionen

« Virtual Path Health im Netzwerk

« Ereignisse

+ Alarmibersicht

+ Lagerbestands-Manager

+ Top Sites im Netzwerk

+ Netzwerk HDX

+ Datenbankverwendung in Collectors
+ Top Anwendungen

+ Top Anwendungsfamilien

So erstellen Sie ein benutzerdefiniertes Dashboard:

1. Navigieren Sie zu Dashboard > Benutzerdefiniertes Dashboard, und klicken Sie auf Dash-
board erstellen.

Dashboard / Custom Dashboard

Default Dashboard >

I ‘Custom Dashboard Welcome to
Global Dashboard Creating your own Custom Dashboard
Regions Dashboard > This View will help you create your own dashboard and add desirable widgets into the dashboard.Choose from an exhaustive list of widgets available on SD-WAN Center.
To create your own Dashboard, click the "Create Dashboard" button shown below.

To import from an existing |SON file, click on “Import Dashboard” button shown below.

Greate Dashboard Import Dashboard
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Hinweis

Sie konnen ein vorhandenes Dashboard auch im JSON-Format importieren, indem Sie auf

Dashboard importieren klicken.

2. Geben Sie im Feld Name einen Namen fiir das benutzerdefinierte Dashboard ein.

3. Wahlen Sie den Widget-Typ aus. Wahlen Sie Globale Zusammenfassung, um Widgets auf Net-
zwerkebene anzuzeigen, und wahlen Sie Regionale Details aus, um Widgets auf regionaler

Ebene anzuzeigen.
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Dashboard Monitoring Configura

“ Create a Custom Dashboard

MName*

| Regional DB1 ‘

Widget Type

(® Regional Details () Global Summary
Region Level Widgets

Configured (0) Remowe All

No items

4k Add
Users to Share
Configured (0) Remowe All
No items 4 Add
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4. Klicken Sie auf Hinzufiigen und wahlen Sie die erforderlichen Widgets aus.

Die Widgets sind in drei Ebenen unterteilt: Netzwerk, Apps und Management-Infrastruktur.

Dashboard Monitoring Configuration Reporting

“ ! Create a Custom Dashboard

Mame*

| RegionalDB1 ‘

Widget Type
(® Regional Details () Global Summary

Region Level Widgets

Available (3) Select All Configured (0) Remaove All
Search Mo items
+ (] Network
+ [ apps

+ [ Management Infrastructure

HE

Hinweis

Bei einer Bereitstellung mit einer Region sind nur Widgets auf Regionsebene verfligbar.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

“ ' Create a Custom Dashboard

Name*

RegionalDB1

Widget Type
@ Regional Details O Global Summary
Region Level Widgets
Available (3) SelectAll Configured (3) Remave All
Search Site Summary -

Region Alarm Summary -
Top Sites Per Region -

= [ Network N
() LAN GRE Tunnels
[ 1psec Tunnels
[ senvice summary
[ classes [
[ site Events =@
[ Ethernet
[ virtual Path
(] Region Events
[ Inventory Manager(Par Region)
[ paths
v
71 8001 Ao
Users to Share
Available (7) Select All Configured (1) Remove All
+ JohnDoe -
rossupenser Y mm
et it . =
tac_to1 +
tac_tv2 -

‘ foe

Sie kdnnen das benutzerdefinierte Dashboard auch fiir mehrere Benutzer freigeben. Weitere

Informationen zu Benutzern finden Sie unter Benutzerkonten.

5. Klicken Sie auf Erstellen. Das neu erstellte benutzerdefinierte Dashboard wird unter Be-

nutzerdefiniertes Dashboard aufgelistet.

Tipp

Sie konnen das benutzerdefinierte Dashboard bearbeiten oder [6schen.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Custom Dashboard / Regions Dashboard
Default Dashboard > 7

Custom Dashboard v/

Network Summary
Global Dashboard >

Regions Dashboard \/

Schematic View

Mode:  Relative (1 second ago- 1 second ago)

Interval: | 1 minute

regional Dashboard 1 Time: | September 20,2018 3:43pm | (]  Last Hour / Day / Week / Month
region_2_dashboard 22 Aug 24.8ug 26 Aug 28 Aug 30.Aug 1.5ep 3.5ep 5.Sep
RegionalDB1
Routing Domain: | Any Active Configuration: | Config_2ndFeb_2R.
W Atleast one Virtual Path is DOWN All Virtual Paths UP, but at least one has W AllVirtual Paths and associated member
congestion or member path DOWN finks UP

4 0
Total Sites Fair

~
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Diagnose-Pakete

April 9,2021

Ein Diagnosepaket besteht aus allen Systemprotokolldateien, Systeminformationen und anderen er-
forderlichen Details, die das Citrix SD-WAN-Supportteam bei der Diagnose und Behebung von Proble-
men mit hrem System unterstiitzen.

Nachdem Sie das Paket erstellt haben, kénnen Sie es auf lhren Computer herunterladen und dann
das Diagnosepaket an den Citrix Customer Support senden. Alternativ konnen Sie es direkt auf den
Citrix Customer Support Server (oder einen anderen Server) hochladen.

Hinweis

Citrix SD-WAN Center kann maximal flinf Diagnosepakete gleichzeitig speichern.

So erstellen Sie ein Diagnosepaket:

1. Klicken Sie in der Citrix SD-WAN Center-Webschnittstelle auf die Registerkarte Uberwachung,
und klicken Sie dann auf Diagnose.

2. Wahlen Sie im Abschnitt Diagnose-Pakete unter Paket erstellen aus der Dropdownliste Work-
spaces einschlieBen fiir einen Benutzer aus, dessen Arbeitsbereiche in die Diagnose kopiert
werden sollen.

Hinweis

Das Diagnose-Paket enthalt die flinf Konfigurationen, die zuletzt vom ausgewahlten Be-
nutzer geandert wurden.

Diagnostic Packages

These packapes contain impartant reaHtime system nformation you can forwand 1o Cirix Suppant Representatives. They may be downloaded directly through the browser of uploaded to
Citrin for ancaher server] by chicking on Upload to FTP.

DsagnosticPackage 1 Create

3. Geben Sie im Feld Paketname einen Namen fiir das Diagnosepaket ein.

4. Klicken Sie auf Erstellen. Dadurch wird eine Systemdiagnose ausgefiihrt und ein Diagnosepa-
ket generiert.

So laden Sie ein Diagnosepaket herunter:
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1. Wahlen Sie im Abschnitt Diagnose-Pakete unter Paket verwalten aus der Dropdownliste
Diagnose-Pakete das Paket aus, das Sie herunterladen mochten.

-
Diagnostic Packages @
Thiése packages Conthin imiportant real-tene Fystern mlarmatsn you can farwerd to Citrix Suppan Representamived. They mdy be Gomnlosded directly tRngugh the Drowier of uplosded 10
Cri [or anotner server) by clicking on Uplaad to FTP.
Oy 5 CRAgreastecs PACHATES G SIS 0N T SYSTEM 8L & e
adievan = DuagnoascPaciage 1 16,92 o
Cocrwmiinus Ui G

Create

2. Klicken Sie auf Download. Das Diagnosepaket wird auf Ihren lokalen Computer herunterge-
laden.

So laden Sie ein Diagnosepaket auf einen FTP-Server hoch:
1. Wahlen Sie im Abschnitt Diagnose-Pakete unter Paket verwalten aus der Dropdownliste
Diagnose-Pakete ein Paket aus, das Sie hochladen mochten.

2. Klicken Sie auf Zu FTP hochladen. Dadurch wird das Dialogfeld “Auf FTP-Server hochladen
“geoffnet, in dem Sie lhre FTP-Authentifizierungsinformationen angeben und das Paket auf den
Citrix Customer Support FTP-Server oder auf einen anderen FTP-Host hochladen kénnen.

Upload to FTP @[ x]

Custormer Mame:
John

FTP Host:
10.102.29.220

Username:

admin

Password:

Corons [

3. Geben Sieim Feld Kundenname einen Namen ein, der den Citrix SD-WAN-Support bei der Iden-
tifizierung der Diagnosepakete unterstitzt.
Ein Verzeichnis mit diesem Namen wird auf dem Citrix FTP-Server erstellt, und Ihre Dateien wer-
den an diesen Speicherort hochgeladen.
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4. Geben Sieim Feld FTP-Host die IP-Adresse oder den Hostnamen (falls DNS konfiguriert ist) des
FTP-Servers ein.

5. Geben Sie im Feld Benutzername einen Benutzernamen ein, der fiir die Anmeldung am FTP-
Server verwendet werden soll.

6. Geben Sie im Feld Kennwort das Kennwort ein, das dem Benutzernamen zugeordnet ist.

7. Klicken Sie auf Upload.

Hinweis

Es wird empfohlen, alte Diagnose-Pakete regelmaRig zu loschen, um zu verhindern, dass die

G
a
k

renze fiir die maximal zuldssigen Pakete tiberschritten wird. Um ein vorhandenes Diagnosep-
ket zu l6schen, wahlen Sie in der Dropdownliste Diagnosepaket ein Diagnosepaket aus, und
licken Sie dann auf Loschen.

Ereignisse

Apri

Citri

113,2021

x SD-WAN Center erfasst Ereignisinformationen von allen erkannten Appliances im Netzwerk.

Diese Ereignisinformationen konnen gefiltert und auf der Seite Ereignisanzeige angezeigt werden.

Die Ereignisdetails enthalten die folgenden Informationen.

+ Zeit: Die Zeit, zu der das Ereignis generiert wurde.
+ Site: Der Name der Site, von der das Ereignis stammt.

+ Einheiten-ID: Zeigt an, ob es sich bei der Appliance, von der das Ereignis stammt, um eine
primare (0 ) oder sekundare (1) -Appliance handelt.

Hinweis

Die Spalte Einheiten-ID ist standardmafig ausgeblendet. Um die Spalte anzuzeigen,
klicken Sie auf Einblenden/Ausblenden (Zahnradsymbol) und aktivieren Sie im Drop-
downmenii das Kontrollkdstchen Einheiten-ID

+ Objektname: Der Name des Objekts, das das Ereignis generiert.
+ Objekttyp: Der Objekttyp, der das Ereignis generiert.
+ Schweregrad: Der Schweregrad des Ereignisses.

+ Vorheriger Status: Der Status des Objekts vor dem Ereignis. Der Status wird als unbekannt
aufgefiihrt, wenn er nicht zutreffend ist.
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«+ Aktueller Status: Der Status des Objekts zum Zeitpunkt des Ereignisses.

+ Beschreibung: Textbeschreibung des Ereignisses.

Anzeigen von Ereignissen

Sie kdnnen die Ereignisse anzeigen, filtern und von der Ereignisanzeige herunterladen.
Zugriff auf die Ereignisanzeige-Seite.
Klicken Sie im Citrix SD-WAN Center-Webinterface auf die Registerkarte “Fault”.

Die Seite Ereignisanzeige wird standardmaRig angezeigt.

Dashboard Fault Monitoring Configuration Reporting Administration

. Fault [ Event viewer
Event Viewer

Notification Settings

New View || Open_. [ savens_ | ©)
severity Settings
Time: | September 23. 2016 2:14am | [B] Last Hour / Day / Week /Mont Mode:  Relafive (16 howrs ago - 8 hours from now) ©
L1
26 Aug 2B Aug  30.Aug  1.Sep 3 Sep 5 Sep 7.5ep 9 Sep 11.5ep 135ep 15Sep 17.5ep 19.5ep  21.5ep 73 Sep
I
cull I
300am 6:00am &:00am 1200pm 3:00pm 6:00pm %-00pm 23 Sep
'y % i IAtErval 9 minute

Routing Domain: | Any

FAlters: + | Severity greater than info X &

]

25~ /Page  snowing 1-25of 267 Search

Time w Site Ouject Name Object Type Severl ity |Previous State  Current State Description o
08123116 BRZ:139-WL-1->DC2: . o The state of wan_to_lan_péth BR2-139:-WL1->DC2:201-WL-2 for
1:32:53 -2 2012 WEmISLpER NONCE  BAD 000 Site: DC2-201 has changed from BAD 1o GOOD
023116 DC2.201 BR2.139.0C2.201 virtual pamn NOTICE BAD GOOD The Stare of Virtual Patn: BR2.139-0C2-201 nas changed from BAD
1:32:53 19 GOOD
00123116 BR2-130-WL-1-5D€2- ~ The state of wan_£o, lan_ path BR2-130-WL-1->DC2-201- WL for
1:32:53 B i vian to lan pan NOTICE  BAD soen Site: DC2-201 has changed from BAD To GOOD

Sie kdnnen Berichte eines bestimmten Zeitraums auswahlen und anzeigen, indem Sie die Zeitachsen-
Steuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-Steuerelemente.

Hinweis

Sie kdnnen die Ereignisdaten der letzten 30 Tage anzeigen. Jegliche Daten liber diesen Zeitraum
hinaus werden automatisch aus dem SD-WAN Center Collector und den jeweiligen regionalen
Collectors entfernt.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie
unter Ansichten verwalten.

Verwenden von Filtern

Sie konnen benutzerdefinierte Filter erstellen, um die Ergebnisse der Ereignistabelle einzugrenzen.
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So erstellen Sie und wenden Sie einen Filter an:

1. Klicken Sie rechts neben der Bereichsbezeichnung fiir Filter auf das Pluszeichen +.
2. Wahlen Sie im Dropdownmenii eine Kategorie aus.

Folgende Optionen stehen zur Verfligung:

+ Grofe

+ Objektname
Objekttyp
Schweregrad

Vorheriger Status
Aktueller Status

3. Wahlen Sie im mittleren Dropdownmenii einen Operator aus.

Die folgenden Optionen stehen zur Auswahl:

. is

+ isnot

+ isone of

« contains

« does not contain

+ less than

« lessthan orequal to

+ greater than

+ greater than or equal to

4. Geben Sie die Zeichenfolge oder den Wert ein, um den Filter zu trennen.
Hinweis

Bei diesem Feld wird die Grol3- und Kleinschreibung beachtet.

Flters: 4

Severity s w1 WARNING m

25

Hinweis

Sie kdnnen mehrere Filter erstellen und anwenden.
Fur Netzwerk mit mehreren Regionen kdnnen Sie bestimmte Regionen auswahlen, um das Ereig-

nis anzuzeigen.

Die Ereignisdaten werden aus dem Kollektor der jeweiligen Region abgerufen.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Fault / Event Viewsr

Event Viewer

Notification Settings = efault_Region 9]

Default_Region
ANZ
) .
Severity Settings =l apac @
EMEA
Time: | February 13,2018 1247am | B Last Hour [/ Day / Weet / Montn Modce: | Relative (15 hours ago - & hours from now) ¥ ©
<
€. Jan 18.Jan X Jan 22 Jan 24.Jan 26.Jan 28. Jan 30 Jan 1.Feb 3.Feb 5.Feb 7.Feb 9. Feb 11.Feb 13.Feb
m &:00am %:00am 2:00pm 00pm 6:00pm o-00pm E
A PR oM 1minute ¥
Routng Domain: | Any v
+
=
25 ¥ |/pege Snowing - 25 of 2630 Search
Time | Site ‘ Object Name Object Type |Se‘.’er|ty |Prew3usScate Current State Description |ﬂ|

ANZ_RCH AMI_RCM-gueus! wanlink DEAD GOOD CM-gueual has changad to UP

Dallas_MCH  Dallas_MCH-guaue wanlink NOTICE DEAD GooD WAN Link Dallas_MCN-queus! has changed to Ul

EMEARCN  EMEA_RCN-gueue2 wianlink NOTICE DEAD GoCD WAN Link EMEA_RCN-queus2 has changsd to UP

exas Texas-queue’ wianlink NOTICE DEAD GooD WAN Link Texas-queue! has changed o Ul

Hinweis

Bei einer Netzwerkbereitstellung mit einer Region ist die Dropdownliste “Region” nicht verflig-
bar.

So laden Sie die Ereignistabelle als CSV-Datei herunter:
Klicken Sie auf das Download-Symbol in der oberen rechten Ecke der Ereignistabelle.
Weitere Informationen zu Ereignisstatistiken finden Sie unterEreignisbericht.

Sie kdnnen Citrix SD-WAN Center so konfigurieren, dass externe Ereignisbenachrichtigungen fiir ver-
schiedene Ereignistypen wie E-Mail, SNMP-Traps oder Syslog-Nachrichten gesendet werden. Weitere
Informationen finden Sie unter Ereignisbenachrichtigungen.

Ereignisbenachrichtigungen

April 13,2021

Sie konnen Citrix SD-WAN Center so konfigurieren, dass Ereignisbenachrichtigungen flir verschiedene
Ereignistypen wie E-Mail, SNMP-Traps oder Syslog-Nachrichten gesendet werden. Nachdem Sie die
Benachrichtigungseinstellungen fiir E-Mail, SNMP und Syslog konfiguriert haben, kdnnen Sie den
Schweregrad fiir verschiedene Ereignistypen auswahlen und den Modus (E-Mail, SNMP, Syslog) zum
Senden von Ereignisbenachrichtigungen auswahlen. Benachrichtigungen werden fiir Ereignisse
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generiert, die dem angegebenen Schweregrad fiir den Ereignistyp entsprechen oder dariiber
liegen.

Die verfligharen Schweregrade sind in absteigender Reihenfolge des Schweregrads wie folgt:

« NOTFALL

« BENACHRICHTIGUNG
« KRITISCH

+ ERROR

+ WARNUNG

« HINWEIS

« INFORMATIV

- DEBUG

Tipp
Sie konnen Benachrichtigungseinstellungen konfigurieren, um Ereigniswarnungen per E-Mail,

SNMP-Traps oder Syslog-Nachrichten sowohl in Citrix SD-WAN Center als auch in den einzelnen
Citrix SD-WAN-Appliances in lhrem Netzwerk zu empfangen.

Wenn Sie Benachrichtigungen im Citrix SD-WAN Center aktivieren, konnen Sie jedoch Ereignisbe-
nachrichtigungen fiir das gesamte Citrix SD-WAN-Netzwerk (d. h. MCN und alle Sites) erhalten.
Wenn Sie Benachrichtigungen auf den Citrix SD-WAN-Appliances aktivieren, konnen Sie jedoch
nur Benachrichtigungen von den einzelnen Appliances empfangen.

Es wird empfohlen, Benachrichtigungen nur im Citrix SD-WAN Center zu aktivieren, um redun-
dante Benachrichtigungen von den anderen Citrix SD-WAN-Appliances in lhrem Netzwerk zu ver-
meiden.

Konfigurieren von E-Mail-Benachrichtigungseinstellungen

So konfigurieren Sie E-Mail-Benachrichtigungseinstellungen:

1. Navigieren Sie in der Webverwaltungsschnittstelle von Citrix SD-WAN Center zu Fehler > Be-
nachrichtigungseinstellungen > E-Mail-Benachrichtigungen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 277



Citrix SD-WAN Zentrum 11.4

Dashboard Fault Monitoring Configuration Reporting Administration

Event Viewer Fault / Notification Settings / Email Alerts

I Notification Settings Email Alerts SNMP Traps Syslog

Severity Settings @
Emnail Sertings
@ Enable Event Emails

Destination Email Addressies): Host Port:
johndoe@citrix.com 208.123.79.32 25

Source Email Address:

sd-wan-alert@eitrix.com

SMTP Authentication

¥ Enable SMTP Authentication

Send Test Message

2. Wahlen Sie Ereignis-E-Mails aktivieren aus.

3. Geben Sieim Feld Ziel-E-Mail-Adresse (n) die E-Mail-Adresse ein, an die Warnbenachrichtigun-
gen gesendet werden sollen.

Hinweis

Sie konnen mehrere E-Mail-Adressen durch Semikolons getrennt eingeben.

4, Geben Sie im Feld Host die IP-Adresse oder den Hostnamen eines externen SMTP-Servers ein,
um E-Mail-Nachrichten an das Internet weiterzuleiten.

5. Geben Sie im Feld Port die Portnummer ein, die fiir die SMTP-Verbindung verwendet werden
soll. Der Standardport ist 25.

6. Geben Sieim Feld Quell-E-Mail-Adresse die E-Mail-Adresse ein, von der E-Mail-Benachrichtigungen
gesendet werden.

7. Wahlen Sie SMTP-Authentifizierung aktivieren aus.

8. Geben Sie im Feld Benutzername einen Benutzernamen fiir den fiir die Authentifizierung ver-
wendeten SMTP-Server ein.

9. Geben Sie im Feld Kennwort das Kennwort ein, das dem Benutzernamen des fiir die Authen-
tifizierung verwendeten SMTP-Servers zugeordnet ist.

Hinweis

Klicken Sie auf Testnachricht senden, um eine E-Mail-Beispielwarnung an die konfiguri-
erten Empfanger zu senden.

10. Klicken Sie auf Apply.
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Konfigurieren der SNMP-Trap-Benachrichtigungseinstellungen

So konfigurieren Sie SNMP-Trap-Benachrichtigungseinstellungen:

1. Navigieren Sie in der Webverwaltungsschnittstelle von Citrix SD-WAN Center zu Fehler > Be-
nachrichtigungseinstellungen > SNMP-Traps.

2. Wahlen Sie Ereignis-SNMP-Traps aktivieren aus.

Dashboard Fault Monitoring Configuration Reporting Administration

Event Viewer Fault / Notification Settings / SNMP Traps

I Notification Settings Email Alerts SNMP Traps Syslog

Severity Settings
SNMP Traps @

® Enable Event SNMP Traps

10.102.29.20 162

3. Geben Sie im Feld Host (s) die IP-Adresse oder den Hostnamen eines externen SNMP-Systems
ein. Dieser Host empfangt die Ereignisse als SNMP-Traps.

Hinweis

Sie konnen mehrere IP-Adressen oder Hostnamen durch Semikolons getrennt eingeben.

4. Geben Sie im Feld UDP-Port den UDP-Port ein, der zum Senden der SNMP-Traps verwendet
werden soll. StandardmaRig ist der UDP-Port auf 162 festgelegt.

5. Klicken Sie auf Uber nehmen, um die Benachrichtigungseinstellungen fiir SNMP-Traps
anzuwenden.

Hinweis

Klicken Sie alternativ auf Test-Trap senden, um zu Uberpriifen, ob das System in der Lage
ist, ein SNMP-Trap an das konfigurierte Ziel zu senden.

Konfigurieren der Syslog-Benachrichtigungseinstellungen

So konfigurieren Sie Syslog-Benachrichtigungseinstellungen:

1. Navigieren Sie in der Webverwaltungsschnittstelle von Citrix SD-WAN Center zu Fehler > Be-
nachrichtigungseinstellungen > Syslog.
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2. Wahlen Sie Ereignissyslog-Meldungen aktivieren aus.

Dashboard Fault Monitoring Configuration Reporting Administration

Fault / Notification Settings / Syslo
Event Viewer 9 Veed

I Notification Settings Email Alerts SNIP Traps Syslog

Severity Settings @

10.102.29.230

Send Test Message

3. Geben Sie im Feld Host die IP-Adresse oder den Hostnamen eines externen Syslog-Servers ein,
der zum Empfangen von Ereignissen als Syslog-Nachrichten verwendet wird.

4. Klicken Sie auf Uber nehmen, um die Syslog-Benachrichtigungseinstellungen anzuwenden.
Hinweis

Klicken Sie alternativ auf Testnachricht senden, um zu liberpriifen, ob das System eine
Syslog-Nachricht an den konfigurierten Host senden kann.

Konfigurieren von Ereignishenachrichtigungen

So konfigurieren Sie Ereignisbenachrichtigungen:

1. Navigieren Sie in der Webverwaltungsschnittstelle von Citrix SD-WAN Center zu Fehler >
Schweregrad-Einstellungen.

2. Wahlen Sie im Feld Warnung, wenn Sate weiterhin besteht, die Zeitdauer aus, nach der eine
Benachrichtigung gesendet wird, wenn das Ereignis weiterhin besteht.
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Dashboard Fault Monitoring Configuration Reporting Administration

et Viewe: Fault / Severity Settings

Notification Settings

I Severity Settings

Email

Event Type Alert if State Persists
senvice 2 Seconds

viruwal_path 10 Seconds
wanlink 600 Seconds
path Alert Immediately
Alert Immediately

dynamic_virtual_path

wan_link_congestien Alert Immediately
usage congestion Alert Immediately

hard_disk

virwal_wan

v & CRITICAL

v WARNING

v & ERROR

v CRITICAL

v ¥ | CRITICAL

v @ DEBUG v
v WARNING v

L4 EMERGENCY

WARNING

v

v

v

v

v

v

v

|

Fl

&l

£l

’

CRITICAL

WARNING

VUARNING

WWARNING

WARNING

VARNING

WWARNING

VUARNING

WWARNING

v

SNMP.

CRITICAL

VIARHNING

VARNING

L4 VWARNING

VIARNING

L VARNING

L4 VWARNING

VARNING

VWARNING

3. Wahlen Siefiir jeden Ereignistyp die Benachrichtigungsoption und wahlen Sie den Schweregrad

aus.

Hinweis

Die Benachrichtigungsoptionen E-Mail, Syslog und SNMP werden erst nach der Konfigura-

tion der entsprechenden Benachrichtigungseinstellungen aktiviert.

4. Klicken Sie auf Apply.

Konfigurieren von Alarmen

Sie kdnnen auch Alarme in Citrix SD-WAN Center konfigurieren und auf einzelne Appliances tbertra-

gen.

UmdenAlarmin Citrix SD-WAN Center zu konfigurieren, navigieren Sie zu Konfiguration > Appliance-

Einstellungen > Benachrichtigungseinstellungen > Alarmkonfiguration und klicken Sie auf +.

Alarm Configuration +

FATH v DEAD v 0

WANLINK v DEAD v 0

Wahlen Sie Werte fir die folgenden Felder aus, oder geben Sie sie ein:

[clelen} v

GOOD v

EMERGENCY

v

ERRCR v

+ Ereignistyp: Die Citrix SD-WAN-Appliance kann Alarme fiir bestimmte Subsysteme oder

Objekte im Netzwerk auslosen. Diese werden als Ereignistypen bezeichnet. Die verfligbaren
Ereignistypen sind SERVICE, VIRTUAL_PATH, WANLINK, PATH, DYNAMIC_VIRTUAL_PATH,
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WAN_LINK_CONGESTION, USAGE_CONGESTION, FAN, POWER_SUPPLY, PROXY_ARP, ETHER-
NET, DISCOVERED_MTU, GRE_TUNNEL, and IPSEC_TUNNEL.

+ Triggerstatus: Der Ereignisstatus, der einen Alarm fiir einen Ereignistyp auslost. Die verfiig-
baren Optionen fiir den Triggerstatus hangen vom gewahlten Ereignistyp ab.

+ Triggerdauer: Die Dauer in Sekunden bestimmt, wie schnell die Appliance einen Alarm aus-
l0st. Geben Sie 0 ein, um sofortige Warnungen zu erhalten, oder geben Sie einen Wert zwischen
15-7200 Sekunden ein.Alarme werden nicht ausgelost, wenn innerhalb der Triggerdauer zusat-
zliche Ereignisse auf demselben Objekt auftreten. Zusatzliche Alarme werden nur ausgelost,
wenn ein Ereignis l[anger als die Dauer der Triggerdauer ist.

+ Clear State: Der Ereignisstatus, der einen Alarm fiir einen Ereignistyp loscht, nachdem der
Alarm ausgelost wurde. Die verfligbaren Optionen fiir den Clear State sind vom gewahlten Trig-
gerstatus abhangig.

+ Dauer loschen: Die Dauer in Sekunden, die bestimmt, wie lange gewartet werden soll, bevor
ein Alarm geldscht wird.Geben Sie “0”ein, um den Alarm sofort zu l6schen, oder geben Sie
einen Wert zwischen 15-7200 Sekunden ein. Der Alarm wird nicht geldscht, wenn innerhalb
der angegebenen Zeit ein weiteres Clear-State-Ereignis am selben Objekt auftritt.

+ Schweregrad: Ein benutzerdefiniertes Feld, das bestimmt, wie dringend ein Alarm ist. Der
Schweregrad wird in den Alerts, die bei Auslosung oder Loschvorgang des Alarms gesendet wer-
den, und in der Zusammenfassung der ausgelosten Alarme angezeigt.

+ E-Mail: Alarmausloser und Loschwarnungen fiir den Ereignistyp werden per E-Mail gesendet.

+ Syslog: Alarmausldser und Clear Alerts fiir den Ereignistyp werden iiber Syslog gesendet.

+ SNMP: Alarmausldser und klare Alarme fiir den Ereignistyp werden tiber SNMP-Trap gesendet.

Speicherabbilder

April 9,2021

Ein Speicherabbild wird generiert, wenn ein Prozess abstlirzt. Alle Speicherabbilder, die derzeit auf
dem System verfligbar sind, kdnnen in einem kombinierten Paket heruntergeladen und zur Priifung
durch das Citrix Support-Team auf einen FTP-Server hochgeladen werden. Sie konnen jedoch
einzelne Speicherabbilder l6schen.

So laden Sie Speicherabbilder herunter:

1. Klicken Sie in der Citrix SD-WAN Center-Webschnittstelle auf die Registerkarte Uberwachung,
und klicken Sie dann auf Diagnose.

2. Wahlen Sie im Abschnitt Speicherabbilder aus der Dropdownliste Speicherabbildpaket ein
Speicherabbildpaket aus.
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Memary Dumps @

These packages contain saved memany dumps (auded by System emdr events) you e forwand 1o Carix Suppert Representatives. They may be downloaded directly through the browser o
ugikobd e 1o Citri {or Anctier perver) by dicking Upload All 1o FTP.

3. Klicken Sie auf Alle herunterladen. Speichern Sie das Speicherabbildpaket auf lhrem lokalen
Computer.

So laden Sie ein Speicherabbildpaket auf einen FTP-Server hoch:

1. Wahlen Sie im Abschnitt Speicherabbilder aus der Dropdownliste Speicherabbildpaket ein
Speicherabbildpaket aus.

2. Klicken Sie auf Auf FTP-Server hochladen. Dadurch wird das Dialogfeld “Alle auf FTP
hochladen “gedffnet, in dem Sie Ihre FTP-Authentifizierungsinformationen angeben und das
Paket auf den Citrix Customer Support FTP-Server oder auf einen anderen FTP-Host hochladen
konnen.

Upload to FTP @ x]

Customer Mame:

John
FTP Host
10.102.29.220

USErname:

admin

Password:

vross [

3. Geben Sieim Feld Kundenname einen Namen ein, der den Citrix SD-WAN-Support bei der Iden-
tifizierung der Diagnosepakete unterstiitzt.

Ein Verzeichnis mit diesem Namen wird auf dem Citrix FTP-Server erstellt, und lhre Dateien wer-
den an diesen Speicherort hochgeladen.

4. Geben Sie im Feld FTP-Host die IP-Adresse oder den Hostnamen (falls DNS konfiguriert ist) des
FTP-Servers ein.
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5. Geben Sie im Feld Benutzername einen Benutzernamen ein, der fiir die Anmeldung am FTP-
Server verwendet werden soll.

6. Geben Sieim Feld Kennwort das Kennwort ein, das dem Benutzernamen zugeordnet ist.

7. Klicken Sie auf Upload.

Protokolldateien

April 9,2021

In den Protokolldateien werden Informationen lber die Webkonsole, Benutzeroberflachenausnah-
men, interne Abstlirze usw. gesammelt. Diese Protokolle konnen zur Behebung von Problemen im
Citrix SD-WAN Center verwendet werden.

So zeigen Sie Protokolldateien an:
1. Klicken Sie in der Citrix SD-WAN Center-Webschnittstelle auf die Registerkarte Uberwachung.

2. Klicken Sie auf Diagnose.

3. Wahlen Sie in der Dropdownliste Protokolldatei die Protokolldatei aus, die Sie anzeigen

mochten.
Dashboard Fault configuration Reporting Administration
Niebwork Wap fonoding | Disgnostcs
Statist
e Lowg Filies @

Diasgrostics
VIC:_aooens kg

4. Klicken Sie auf Ansicht. Der Inhalt der Protokolldatei wird angezeigt.
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5. Wenn Sie die Protokolldateien auf lhren Computer herunterladen méchten, klicken Sie auf

Herunterladen.

Abfrageintervall

April 13, 2021

Polling bezieht sich auf das Sammeln von Statistiken aus der erkannten Appliance. Sie kénnen

das Intervall und die Bandbreitenbegrenzung fiir Abrufvorgénge konfigurieren, nachdem Sie

die Appliances entdeckt haben. Weitere Informationen zum Erkennen der Appliance finden Sie

unterNetzwerkbereitstellung in einer RegionoderNetzwerkbereitstellung in mehreren Regionen.

So fiihren Sie die Abrufkonfiguration durch:

1. Navigieren Sie in der Citrix SD-WAN Center-Weboberfliche zu Konfiguration > Netzwerk-

erkennung> Discoveryeinstellungen.

Dashboard Fault Monitoring Configuration Reporting Administration

. configuration / Network Discovery / Discovery settings
Network Discovery

Metwork Configuration S5L Certificate Discovery Settings Inventory And Status

Zero Touch Deployment

Master Control Node MGT IP Address.

Change Management 10.105.187.111

Appliance Settings

Paolling Configuration
Paliing Interval (min Bandwidzn Limi tkoosk
2 1000
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2. Geben Sie im Feld Abrufintervall die Abruffrequenz in Minuten ein. Die Reichweite betragt 2
—=60 Minuten. Der Standardwert betragt 5 Minuten.

3. Geben Sie im Feld Bandbreitenlimit den Grenzwert fiir die Abrufbandbreite in kbps ein. Das
MCN beschrankt die Bandbreite auf den angegebenen Wert, wenn Abrufstatistiken von der Ap-
pliance an das Citrix SD-WAN Center Uibertragen werden. Der Bereich betragt 100 Kbp —1 Gbit/s.
Der Standardwert ist 1 Mbps.

4. Klicken Sie auf Apply.

Statistik

April 13,2021

Sie kdnnen die vom Citrix SD-WAN Center erfassten Statistiken als Diagramme anzeigen. Diese Dia-
gramme werden als Zeitachse und Verwendung dargestellt, sodass Sie die Verwendungstrends ver-
schiedener Netzwerkobjekteigenschaften verstehen kdnnen. Sie kdnnen Diagramme fiir netzwerk-
weite Anwendungsstatistiken anzeigen. Fiir jeden Standort im SD-WAN-Netzwerk konnen Sie Dia-
gramme fiir die folgenden Netzwerkparameter anzeigen:

+ Bandbreite

* QoS

« Virtueller Pfad

« Internetdienste

« Intranetdienste

+ Passthrough-Dienste
« WAN-Links

« Ethernet-Schnittstellen
+ GRE Tunnel

+ IPSec-Tunnel

« Anwendungen

+ Anwendungsfamilien

Tipp
Sie konnen Ansichten nach Ihren Anforderungen erstellen, speichern und vorhandene Ansichten
offnen.

So zeigen Sie statistische Diagramme an:

1. Navigieren Siein der Citrix SD-WAN Center Web-Benutzeroberfliche zu Uberwachung > Statis-
tik.
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2. Wahlen Sie eine Region und eine Routingdomane aus.

3. Suchen und wahlen Sie im hierarchischen Baum Objekte und Eigenschaften die gewdin-
schten Eigenschaften aus.

Tipp

Sie konnen auch das Dropdownmenti Filter und das Menii Voreinstellungen verwenden,
um das Suchen und Auswahlen von Eigenschaften zu vereinfachen.

4. Klicken Sie auf Aktualisieren, um Diagramme fiir die ausgewahlten Eigenschaften anzuzeigen.

Dashboard Monitaring Configuration Reparting Administration Nitro API

<

Monitoring / Statistics

Network Map
i 0
I Statistics Region: | Default_Region
system Informaticn
TIMe: | June 30, 2018 1:18pm B vLest Hour / Day /Week / Montn Mode: | Relstive {1 week sgo - 3 days ago) v @
4.Jun 6.Jun 8.Jun 0.Jun  12Jun  14jun 16Jun  1&Jun  20Jun  2Jun  2dJun  26.jun 28Jun  30Jun 2 Jul
ROUTING DOmMaln: | Any w
+
(=1
Objects and Properties H KB B4 [ Appiication: Aggregate Data =
i 10 " )
BE EBEE Filer: A1 7 T T T N YW I NN .
[ Aggregane para MWABAANAEAAGA A S AAG LA AN AU AN b
[ aggregate Outgoing Data o 25.Jun 26.Jun 27. Jun 28 Jun 29 Jun 30. Jun
B Aggregate incoming Data KB B [l Appiication: Aggregate Outgoing Data =

[ average sandwidm
[ Average Outgoing Bandwidm

10

L
5 A \ A Mo \
[ Average Incoming Bancwidth . VY. VNV NN NPT VTN W LW JO N N, 'ON. 4
=] 25.Jun 26.Jun 27. Jun 28.Jun 29.Jun 30, Jun
EndPoint Mapper
1 Aggregate Da [0S [F] Appiicauon: Aggregate incoming Data =x
[l Aggregate Outgoing Data i
[ Aggregate incoming Data L

i I )
o R N 5 wheateidlimmbatniohodasstondionsandaaAbesin
VeeEs v 25 Jun 26.Jun 27 Jun 28 Jun 29 Jun 30.Jun

LIS F] App: Domain Name Service: Average Bandwidth

[
x

Tipp

Deaktivieren Sie eine Eigenschaft, und klicken Sie auf Aktualisieren, um das Diagramm
fur diese Eigenschaft aus dem Bereich Diagrammanzeige zu entfernen.

5. Wahlen Sie einen Zeitraum fiir die aktuelle Ansicht aus. Weitere Informationen finden Sie unter
Zeitleisten-Steuerelemente

Die Diagramme werden basierend auf den ausgewahlten Eigenschaften angezeigt.
Tipp

Wenn Sie mehrere Eigenschaften auswahlen, werden die Diagramme im Trendansicht-Modus
angezeigt, um vertikalen Platz zu sparen. Klicken Sie auf eine Diagrammuberschrift, um das voll-
standig erweiterte Diagramm ein- und auszublenden. Sie kdnnen auch die Trendansicht und
Legenden in den Diagrammen ein- und ausblenden.
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Objects and Properties H KB R4 E] Appication: Aggregate Data

[ Aggregate Data - . . ;
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z [ ] Average Bandwidn © 6
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Tipp
Um ein Diagramm zu zoomen, klicken Sie auf den Diagrammplot und ziehen Sie ihn. Durch das
Zoomen auf einem Diagramm werden alle Diagramme auf die ausgewahlte Zeit gezoomt, um

eine einheitliche Ansicht beizubehalten. Klicken Sie auf das Reset-Symbol (), um den Zoom
zurlickzusetzen.
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Tipp

Sie kdnnen die Trendlinie ein- und ausblenden, indem Sie auf das Symbol (/) klicken.

KE v E App: Domain Name Service: Aggregate Data

iy \ /
YL VAW AY N a\ /
v 28. Jun 29, Jun 30. Jun 1. Jul 2. Jul 3. Jul 4. Jul
6.0
5.0
4.0
3.0 'I
2.0 06/30/18 12:34 PM
miie 2 Trend Line - 1.0 KB
y B W
iy
1.0 .\
0.0 N
28. Jun 29, Jun 30. Jun 1. Jul 2. Jul 3. Jul 4. Jul

Hinweis

Sie konnen die Grafiken drucken oder den Diagrammsatz als CSV-Datei herunterladen.

Systeminformationen

April 9,2021

Die folgenden Informationen werden auf der Systeminformationsseite angezeigt:

« Citrix SD-WAN Center Softwareversion: Die Citrix SD-WAN Center-Softwareversion, die
derzeit auf dieser virtuellen Maschine installiert ist und ausgefiihrt wird.

+ Version des Konfigurations-Plug-ins: Die Version des Konfigurationseditor-Plug-Ins, die
derzeit auf dieser virtuellen Citrix SD-WAN Center-Maschine installiert und ausgefiihrt wird.
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 Festplattennutzung: Die Menge des Festplattenspeichers, der vom Betriebssystem und von
Datenpartitionen verwendet wird.

+ An@@gemeldete Benutzer: Benutzername, IP-Adresse und Anmeldetyp fiir jeden Benutzer,
der sich derzeit an dieser virtuellen Citrix SD-WAN Center-Maschine angemeldet hat.

So zeigen Sie die Systeminformationen an:

Klicken Sie in der Citrix SD-WAN Center-Webschnittstelle auf die Registerkarte Uberwachung, und
klicken Sie dann auf Systeminformationen.

Dashboard Fault Maonitoring Configuration Reporting Administration

Metwork Map

Statistics

Diagnostics SDAWAN Center Software Version: RS_1_0_81_537013 (ouilt 2016-08-25)

Configuration Plugin Version: R9-1-0-81-537013 Partition Usage
System Information

Logged-in Users

Username IP Address Login Type

sdmin 1025224320

Berichterstellung

April 13,2021

Citrix SD-WAN Center bietet die folgenden Berichte:

+ Anwendungen: Zeigt Details Uber eingehenden Datenverkehr, ausgehenden Datenverkehr und
den gesamten Datenverkehr der wichtigsten Anwendungen, Sites und Anwendungsfamilien an.

+ HDX: Zeigt detaillierte HDX-Daten fiir jeden Standort an.

+ Sites: Zeigt Statistiken auf Siteebene fiir jede Site im virtuellen WAN an. Sites Zeilen werden
erweitert, um die Tabelle Services anzuzeigen, die fiir die Site gefiltert wurde.

+ Service: Zeigt zusammenfassende Statistiken nach Diensttyp (Virtual Path, Internet, Intranet
und Pass-Through) fiir jede Siteim Virtual WAN an. Dienstzeilen werden erweitert, um die einzel-
nen Dienste fiir den Diensttyp anzuzeigen.

+ Virtuelle Pfade: Zeigt Statistiken lber virtuelle Pfadebene fiir jeden virtuellen Pfad im SD-
WAN an. Virtuelle Pfade Zeilen werden erweitert, um die im virtuellen Pfad enthaltenen Pfade
anzuzeigen.
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Hinweis

Virtuelle Pfaddaten werden aus der Perspektive beider Endpunkte aufgezeichnet. Jeder virtuelle
Pfad kann zwei Zeilen aufweisen, die von der Site identifiziert wurden, auf der die Statistiken

aufgezeichnet wurden.

+ Pfade: Zeigt Statistiken auf Pfadebene fiir jeden Pfad im virtuellen WAN an.

+ WAN-Links: Zeigt Statistiken auf WAN-Link-Ebene flirjeden WAN-Link an jeder Site im virtuellen
WAN an. WAN-Verknupfungszeilen werden erweitert, um eine Nutzungsubersicht fiir jeden Di-
ensttyp fiir diesen WAN-Link anzuzeigen. Jede Diensttypzeile wird dann erweitert, um Verwen-
dungen fiir jeden Dienst dieses Typs anzuzeigen. Wenn es sich bei der WAN-Verbindung um
einen privaten MPLS-Link handelt, wird eine zweite Tabelle mit den MPLS-Warteschlangen fiir
den WAN-Link angezeigt.

+ MPLS-Warteschlangen: Die MPLS-Warteschlangenzeilen werden erweitert, um eine
Nutzungszusammenfassung fiir jeden Diensttyp fiir diese Warteschlange anzuzeigen. Jede
Diensttypzeile wird dann erweitert, um Verwendungen fiir jeden Dienst dieses Typs anzuzeigen.

+ Klassen: Zeigt Statistiken auf Klassenebene fiir jede Klasse fiir jeden virtuellen Pfad im
virtuellen WAN an.

« MOS Score: Der Mean Opinion Score (MOS) liefert ein numerisches Mal} fiir die Qualitat der
Erfahrung, die eine Anwendung fiir Endbenutzer liefert.

Ethernet-Schnittstellen:  Zeigt Statistiken auf Ethernet-Schnittstellenebene fiir jede
Schnittstelle an jedem Standort im virtuellen WAN an.

+ GRE Tunnel: Zeigt Statistiken aller LAN GRE Tunnel an jedem Standort im WAN an.

+ IPsec-Tunnel: Zeigt Statistiken aller IP-Sicherheitstunnel an jedem Standort im WAN an.

+ Ereignisse: Zeigt zusammenfassende Anzahl der Ereignisse an, die an jeder Site im virtuellen
WAN auftreten. Ereigniszeilen werden erweitert, um die Zusammenfassungsanzahl nach
Objekttyp fiir diese Site anzuzeigen. Jeder Objekttyp wird dann erweitert, um Zusammenfas-
sungszahlungen fiir jedes Objekt dieses Typs anzuzeigen.

Auf der Registerkarte Reporting der Citrix SD-WAN Center-Weboberflache konnen Sie alle Berichte
oder ausgewahlte Berichte anzeigen. Sie konnen auch Berichte herunterladen.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Reporting
Region: Defau\LRegmn @
o

Time: | September 25, 2018 2:04pm E Last: Hour / Day / Week / Month Mode: = Relative (1 week ago - 35 seconds ago) G
<
28 Aug 30.Aug T.5ep 35ep ssep 7.5ep o.5ep 11.5ep 13.56p 15.56p 17.5p 19.56p 21.5ep 2. 5ep 25.5ep
‘ H 1
19.5ep 1200pm 20.5ep 1200pm 21.5¢p 12:00pm 22 5ep 12.00pm .50 1200pm 24.5ep 12.00pm 25.5ep 1200pm
A b » 1 Imerval | 1 minute

Routing Domain: | Any

Applications | HDX | MOS | Services | Classes | Sites | VirualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events

Report Type: Top Applications Select Site: -
Show Bandwidth/Data in | KbpsKB Filters: 4 Arad®
10 7 page Showing 1-2af2 Search
Application Name ‘ Aggregate Data [~ | Aggregate Outgoing Data Aggregate Incoming Data Average Bandwidth B Average Outgoing Bandwidth Average Incoming Bandwidth 5§ ‘ o ‘
ipert 1874779 B 937250 B 9373008 n6628 20831 5 20831 F
Internet Control Message Protacol a0 g 205808 205808 198 0608 060

Data from 09/18/18 2:04pm to 09/25/18 2:05pm (Asia/Kolkata Time)

Sie konnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-
Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie
unter Ansichten verwalten.

Fur Netzwerk mit mehreren Regionen kdnnen Sie bestimmte Regionen auswahlen, um Statistik-
berichte anzuzeigen.

Die Berichtsdaten werden aus dem Kollektor der jeweiligen Region abgerufen.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Reporting
regon [ pua Regon V] (@

region1

Default_Region

Time: | Seplember 25,2018 2.06pm | []  Last Hour / Day / Week / Montn Mode: | Relative (1weekago - 7 seconds ago) [c]
¢
28. Aug 30. Aug. 1.5ep 3.5ep 5.5ep 7.5ep 3.Sep 11.5ep 13.5ep 15.Sep 17.Sep 19.5ep 21.Sep 23 Sep 25 Sep
‘ B ]
19.Sep 12:00pm 20.Sep. 12:00pm 21.5¢p 12:00pm 22 Sep 12:00pm 23.5ep 12:00pm 24.Sep 12:00pm 25. Sep 12:00pm
A > » »  Intenal: | 1minute
Routing Domain- | Any

Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events

v

ReportType: | Top Applications Select Site: -
Show BandwidtvDatain | Kbps/KB Filters: 4 Aris®
10 Ipage Showing 1-20f2 Search
Application Name ‘ Aggregate Data [ v Aggregate Outgoing Data & Aggregate Incoming Data B Average Bandwidth [ Average Outgoing Bandwidth (& Average Incoming Bandwidth 5 ‘ Fo ‘
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Hinweis

Bei einer Netzwerkbereitstellung mit einer Region ist die Dropdownliste “Region”nicht verflig-
bar.

Weitere Informationen zum Anzeigen verschiedener Berichte finden Sie in den folgenden Themen:
Anwendungsbericht
Bandbreitenbericht
Klassenbericht
Ethernet-Schnittstellenbericht
Ereignisbericht

GRE Tunnelbericht
HDX-Bericht
IPSec-Tunnelbericht
Verkniipfungsleistungsbericht
MOS fiir Anwendungen

MPLS-Warteschlangenbericht

Anwendungsbericht

April 13,2021

Deep Packet Inspection (DPI) ermdglicht es der SD-WAN-Appliance, den durchgehenden Daten-
verkehr zu analysieren und die Anwendungs- und Anwendungsfamilientypen zu identifizieren. Die
Citrix SD-WAN-Appliance zeichnet die Anzahl der Bytes und die Bandbreite des eingehenden und
ausgehenden Datenverkehrs jeder Anwendung auf. SD-WAN Center fragt die SD-WAN-Appliance im
definierten Abrufintervall ab, ruft diese Daten ab und zeigt sie im Dashboard und als Berichte an.

Sie konnen Top-Anwendungen, Top-Sites und Berichte der Top-Anwendungsfamilien anzeigen. Diese
Berichte enthalten Details zu den Gesamtdaten, eingehenden und ausgehenden Daten und Bandbre-
ite.

So zeigen Sie Anwendungsberichte in Citrix SD-WAN Center an:

1. Navigieren Siein der Citrix SD-WAN Center Web-Benutzeroberflache zu Berichterstellung > An-
wendungen.
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2. Wahlen Sie im Zeitzeilen-Steuerelement das Zeitintervall aus. Weitere Informationen finden Sie
unter Zeitleisten-Steuerelemente.

3. Wahlen Sie die Einheit aus, um die Daten anzuzeigen. Sie kdnnen Berichtsdaten in Einheiten
von Kbps, Mbit/s oder Gbit/s anzeigen.

4, Wahlen Sie in der Dropdownliste Berichtstyp einen der folgenden Berichtstypen aus:

+ Top Applications: Die Top-Anwendungen, die im Netzwerk fiir das ausgewahlte Zeitinter-
vall verwendet werden. Sie kdnnen die oberste Anwendung nach Sitename filtern. Stan-
dardmaRig werden die Top-Anwendungen fiir alle Sites angezeigt.

+ Top Anwendungsfamilien: Die wichtigsten Anwendungsfamilien, die im Netzwerk ver-
wendet werden. Sie kdnnen die wichtigsten Anwendungsfamilien nach Sitename filtern.
StandardmaRig werden die wichtigsten Anwendungsfamilien fiir alle Sites angezeigt.

+ Top-Sites: Traffic an den obersten Sites fiir das ausgewahlte Zeitintervall. Sie kdnnen Top-
Sites nach dem Namen der Anwendung oder der Anwendungsfamilie filtern.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Reporting
Region: | Default_Region ~| (@

[newvie ] [Open ]| soe o] ®

Time: | September 25, 2018 2:04pm Last: Hour / Day / Week / Month Mode: | Relative (1 week ago - 35 seconds ago) |v| @&

<
28. Aug 30.Aug 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep 1.5ep 13.5¢p 15.5ep 17.5¢p 19.5¢p 21.5¢p 23.5ep 25.5¢p
‘ i n
19.5ep 1200pm 20.5ep 1200pm 21.5ep 1200pm 225ep 1200pm 23.5¢p 12:00pm 24.5¢p 12:00pm 25.5ep 1200pm

A > » » Interval: | 1minute  |v

Routing Domain: | Any <

Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events
Report Type: | Top Applications: V| selectsite v
Show Bandwidt/Datain | KopsiB [v|  Filters: + Ars @
10 [v|/page Showing 1-20f2
Application Name Aggregate Data [ v Aggregate Outgoing Data Aggregate Incoming Data [ Average Bandwidth | Average Outgoing Bandwidth [ Average Incoming Bandwidth | &

ipert 1874779 9373908 937306 216628 208318 208318

Internet Control Messag;

411608 205808 20580 5§ 1198 0608 0605

Data from 09/18/18 2:04pm to 09/25/18 2:05pm (Asia/Kolkata Time)

Fir jeden Berichtstyp konnen Sie die folgenden Daten anzeigen:

+ Aggregierte eingehende Daten: Anwendungsdaten, die aus dem WAN in die Site gelan-
gen.

+ Aggregierte ausgehende Daten: Anwendungsdaten, die von der Site an das WAN
gesendet werden.

+ Aggregierte Daten: Summe des eingehenden und ausgehenden Datenverkehrs.

+ Durchschnittliche eingehende Bandbreite: Bandbreite des eingehenden Anwendungs-
datenverkehrs.

+ Durchschnittliche ausgehende Bandbreite: Bandbreite des ausgehenden Anwendungs-
datenverkehrs.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 294


https://docs.netscaler.com/de-de/citrix-sd-wan-center/current-release/administration/timeline-controls.html

Citrix SD-WAN Zentrum 11.4

+ Durchschnittliche Bandbreite: Gesamtbandbreite, die vom eingehenden und ausgehen-
den Anwendungsverkehr verbraucht wird.
Tipp

Fir jeden Wert konnen Sie den Mauszeiger uber das Diagrammsymbol bewegen, um eine
Mini-Grafik anzuzeigen, oder klicken Sie auf, um die Diagrammansicht in einem anderen
Fenster zu 6ffnen. Weitere Informationen finden Sie unter Statistik.

Anwendungs-QoE-Bericht

April 13,2021

Anwendungs-QoE ist ein Mal} fiir die Qualitdt der Benutzererfahrung fiir eine Anwendung. Der
Anwendungs-QoE-Punktebereich betragt 0 —10, wobei 10 eine ausgezeichnete Qualitat und 0 eine
schlechte Qualitat darstellt. Weitere Informationen finden Sie im Abschnitt Application QoE.

So zeigen Sie die Auswertung “Anwendungs-QoE”an:

Navigieren Sie in Citrix SD-WAN Center zu Reporting > App QoE, und wahlen Sie im Timeline-Control
einen Zeitraum aus.

Sie kdnnen Berichte eines bestimmten Zeitraums auswahlen und anzeigen, indem Sie die Zeitachsen-
Steuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie

unter Ansichten verwalten.

Reporting
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Sie kdnnen die folgenden Metriken anzeigen:
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+ Application: Name der Anwendung oder des Anwendungsobijekts.

« Site: Der Name der Site.

« Virtueller Dienst: Der verwendete virtuelle Pfaddienst.

+ Echtzeit-QoE: Der QoE-Wert fiir Echtzeit-Traffic.

+ Interaktives QoE: Der QoE-Wert fiir interaktives Traffic.

+ Echtzeit-Latenz: Die Latenz in Millisekunden fiir Echtzeitverkehr.

« Echtzeitverlust: Der Verlustprozentsatz fiir Echtzeitverkehr.

+ Echtzeit-Jitter: Der in Millisekunden beobachtete Jitter fiir Echtzeitverkehr.

« Interaktive Latenz: Die Latenz in Millisekunden fiir interaktiven Datenverkehr.
« Interaktiver Verlust: Der Verlustprozentsatz fiir interaktiven Datenverkehr.

« Interaktiver Jitter: Jitter wird in Millisekunden fiir den interaktiven Datenverkehr beobachtet.

Tipp

Fur jeden Wert konnen Sie den Mauszeiger tiber das Diagrammsymbol bewegen, um eine Mini-
Grafik anzuzeigen, oder klicken Sie auf, um die Diagrammansicht in einem anderen Fenster zu
offnen.

Weitere Informationen finden Sie unter Statistik.

Bandbreitenbericht

April 13,2021

Das Citrix SD-WAN Center bietet eine zentrale Ansicht der Bandbreitenstatistikdaten, die von
verschiedenen Standorten in Ihrem SD-WAN-Netzwerk abgefragt werden.

In der Citrix SD-WAN-Konfiguration wird Datenverkehr, der durch die virtuellen Pfade flieRt, als
Zugehorigkeit zu Echtzeit-, interaktiven oder Massenklassentypen klassifiziert. Die Klassen sind
vordefiniert, aber Sie konnen diese Klassen anpassen und Regeln auf sie anwenden. Weitere
Informationen finden Sie unter Klasse anpassen und Regeln nach IP-Addess und Portnummer.

Mit Citrix SD-WAN Center kdnnen Sie zusammen mit den grundlegenden Bandbreitenstatistiken die
Bandbreite anzeigen, die von Anwendungen dieser Klassen auf jeder Standort-, Pfad- oder WAN-Link-
Ebene belegt wird.

So zeigen Sie Bandbreitenstatistikenan:

Navigieren Sie in Citrix SD-WAN Center zu Reporting > Sites, und wahlen Sie im Timeline-Control
einen Zeitraum aus.
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Sie konnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-
Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie

unter Ansichten verwalten.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Region: | Default_Region ~| (@
New View H Open... ‘ ‘ Save As... ‘ @
Time: | September 25, 20182 11pm Last: Hour / Day / Week / Month Mode: | Relative (1week ago - 12 seconds ago) |v| &
<
28 Aug 30 Aug 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep 11.5ep 13 Sep 15.Sep 17.5ep 19.5ep 21.5ep 23.5ep 25.5ep
2 ]
19.Sep 12:00pm 20.5ep 12:00pm 21.5ep 12:00pm 22 5ep 12:00pm 23 5ep 12:00pm 24.5ep 12:00pm 25.5ep 12:00pm
A > » o Interval Aminute  |v
Routing Domain: | Any v
Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events
Show Bandwidth/Datain | KbpskB |v|  Filters: 4 i ®
10 [v]/page Showing 1-40f 4
LAN to WAN 'WAN to LAN
Name ~ Bandwidth i | Avallable Bandwidth [ | Permitted Bandwidth [ | Control Bandwidth 3 | Realtime Bandwidth | | Interactive Bandwidth (3 | Bulk Bandwidth 3 | Bandwidth [ | Avallable Bandwidth & | Permitted Bandwidth i
[] DefSite1-SC 18108 20,000.00 5§ 1633388 0 18108 000l 0005 000 15055 19,600.00 § 15762258
MCN-NY 1958 5000000 4998895 49548 onE 0@ 0008 55708 49,00000 @ 48.99045
R1-RCN-MUM EE ] 250,000.00 § 27,23067 | 35681 000l 014F 000 E 88760 245,000.00 B 60,02367 &
RORCN-SA 0148 100,000.00 § 1773728 20148 [LLT=] @ L=} 16128 98,00000 5007200 @

Data from 09/18/18 2:11pm to 00/25/18 2:11pm (AsiarKolkata Time)

Sie konnen die folgenden Metriken anzeigen:

+ Bandbreite: Gesamtbandbreite, die von allen Pakettypen verbraucht wird. Bandbreite = Kon-
trolle der Bandbreite + Echtzeit-Bandbreite + Interaktive Bandbreite + Massenbandbreite. Zum
Beispiel im obigen Screenshot, bei SITE2, Bandbreite = 1120,99 + 166,61 + 117,21 + 810,78 +
26.40

+ Verfiigbare Bandbreite: Gesamtbandbreite, die allen WAN-Links einer Site zugewiesen ist.

« Kontrollbandbreite: Bandbreite, die zum Ubertragen von Steuerungspaketen verwendet wird,
die Routing-, Planungs- und Verkniipfungsstatistikinformationen enthalten.

« Zulédssige Bandbreite: Bandbreite zur Ubertragung von Informationen.

+ Realtime Bandwidth: Bandbreite, die von Anwendungen verbraucht wird, die zum Typ der
Echtzeitklasse in der Citrix SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendun-
gen hangt weitgehend von der Netzwerklatenz ab. Ein verzogertes Paket ist schlechter als ein
verlorenes Paket (z. B. VoIP, Skype for Business).

+ Interaktive Bandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum interak-
tiven Klassentyp in der Citrix SD-WAN Konfiguration gehdren. Die Leistung solcher Anwendun-
gen hangt weitgehend von der Netzwerklatenz und dem Paketverlust ab (z. B. XenDesktop, Xe-

nApp).
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+ Massenbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Massen-
klassentyp der Citrix SD-WAN-Konfiguration gehoren. Diese Anwendungen erfordern sehr
wenig menschliches Eingreifen und werden meist von den Systemen selbst gehandhabt (z. B.
FTP, Backup-Operationen).

Klassenbericht

April 13,2021

Die virtuellen Dienste kdnnen bestimmten QoS-Klassen zugewiesen werden, und verschiedene Band-
breitenbeschrankungen konnen auf verschiedene Klassen angewendet werden. Eine Klasse kann
einer von drei Grundtypen sein:

+ Echtzeitklassen: Servieren Sie Datenverkehrsfliisse, die Prompt-Service bis zu einem bes-
timmten Bandbreitenlimit erfordern. Niedrige Latenz wird gegeniiber dem aggregierten
Durchsatz bevorzugt.

+ Interaktive Klassen: Servieren Sie Datenverkehrsfliisse, die gegeniiber Verlust und Latenz
empfindlich sind. Interaktive Klassen haben eine niedrigere Prioritat als in Echtzeit, haben
jedoch absolute Prioritat gegeniiber Massenverkehr.

+ Massenklassen: Servieren Sie Datenverkehrsfliisse, die eine hohe Bandbreite erfordern und
verlustempfindlich sind. Massenklassen haben die niedrigste Prioritat.

Durch die Angabe unterschiedlicher Bandbreitenanforderungen fiir verschiedene Klassen kann der
virtuelle Pfadplaner konkurrierende Bandbreitenanforderungen aus mehreren Klassen desselben
Typs festlegen. Der Scheduler verwendet den HFSC-Algorithmus (Hierarchical Fair Service Curve),
um Fairness zwischen den Klassen zu erreichen.

Weitere Hinweise zum Anpassen von Klassen finden Sie unterAnpassen von Klassen.
So zeigen Sie Klassenstatistikenan:

Navigieren Sie in Citrix SD-WAN Center zu Berichte > Klassen, und wahlen Sie im Zeitplan-
Steuerelement einen Zeitraum aus.

Sie kdnnen Berichte eines bestimmten Zeitraums auswahlen und anzeigen, indem Sie die Zeitachsen-
Steuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-Steuerelemente.
Hinweis

Sie kdnnen die Klassendaten der letzten 30 Tage anzeigen. Jegliche Daten tiber diesen Zeitraum
hinaus werden automatisch aus dem SD-WAN Center Collector und den jeweiligen regionalen
Collectors entfernt.
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Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie

Administration Nitro API

unter Ansichten verwalten.

Dashboard Fault Monitoring Configuration Reporting

Reporting
Region: | Default_Region|v| @

| Wew view || open.. [ savess. @
Time: | October 3, 2018 3:10pm Last: Hour / Day / Week / Month Mode: | Relative (1 second age) [c]
¢ |
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: 1 i = H |
asep 6.5ep 8.5ep 10. 5ep 12 sep 14.5ep 16.5ep 18.5ep 20.5ep 22 5ep 2u.5ep 26.5ep 22.5ep 20.5ep 2.0a
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Routing Domain: | Any v
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Show Bandwidth/Data in | Kops/KB Filters: 4 Ha®
10 /page Showing 1-100f 162 on
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Def-Sitel-5C Def-Sitel-SCMCN-NY 000 co0E L=
Def-Sitel-5C Def-Sitel-SCMCN-NY 000 co0E L=
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Data from 10/03/18 3:01pm to 10/03/18 3:11pm

Sie kdnnen die folgenden Metriken anzeigen:

« Name: Klassenname

« Typ: Klassentyp. Realtime, interaktiv oder Bulk.

« Wartezeit: Das Zeitintervall zwischen der Ubertragung von Paketen in Millisekunden.
+ Gesendete Bandbreite: Ubertragene Bandbreite
+ Gesendete Daten: Gesendete Daten in Kbps.

+ Gesendete Pakete: Anzahl der gesendeten Pakete.

« Daten ausstehend: Zu sendende Daten in Kbps.

+ Ausstehende Pakete: Anzahl der Pakete, die gesendet werden sollen.

+ Drop: Prozentsatz der Daten, die geloscht wurden.

+ Daten geloscht: Daten wurden geldscht, in Kbps.

+ Verworfene Pakete: Anzahl der Pakete, die aufgrund von Netzwerkiiberlastung geloscht wur-

den.

« Datenabdeckung: Prozentsatz des ausgewahlten Zeitraums, fiir den Daten verfligbar sind.

Hinweis

Klicken Sie auf das Einstellungssymbol, um die Metriken auszuwahlen, die Sie anzeigen

mochten.
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Ethernet-Schnittstellenbericht

April 13,2021

Das Citrix SD-WAN Center bietet eine zentrale Ansicht aller Ethernet-Schnittstellen auf den verschiede-
nen Citrix SD-WAN-Appliances in lhrem SD-WAN-Netzwerk. Auf diese Weise konnen Sie bei der Fehler-
behebung schnell feststellen, ob einer der Ports ausfallt. Sie konnen auch die ibertragene und emp-
fangene Bandbreite oder Paketdetails an jedem Port anzeigen. Sie kdnnen auch die Anzahl der Fehler
anzeigen, die wahrend eines bestimmten Zeitraums auf diesen Schnittstellen aufgetreten sind.

Die Ethernet-Schnittstellen werden wahrend der Einrichtung des SD-WAN-Netzwerks auf jeder Citrix
SD-WAN-Appliance konfiguriert.

Hinweise zum Konfigurieren von Schnittstellengruppen fiir MCN-Sites finden Sie unterMCN
konfigurieren/en-us/citrix-sd-wan/10-2/configuration/set-up-master-control-node/configure-
men.html.[()]

Hinweise zum Konfigurieren von Schnittstellengruppen fiir Zweigstandorte finden Sie unterZweigknoten
konfigurieren.

So zeigen Sie Statistiken iiber die Ethernet-Schnittstellean:

Navigieren Sie in Citrix SD-WAN Center zu Berichte > Ethernet, und wahlen Sie im Timeline-Control
einen Zeitraum aus.

Sie konnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-
Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie
unter Ansichten verwalten.
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Dashboard Fault Monitoring Configuration

Reporting
Region Devamtjeegmn @

Reporting Administration Nitro API

®
Time: | Seplember25,2018 3-11pm | [5] Last Hour / Day / Week / Month Mode: | Relative (1 week aga- 14 seconds aga) (¢
<
28 Aug 30.Aug 1.5ep 3.5ep 15.5ep 17.5ep 19.5ep 21.5ep 23.5ep 25.5ep
‘ g 1
19.5ep 12:00pm 20.5ep 12:00pm 23.5¢p 12:00pm 24.5¢p 12:00pm 25.Sep 12:00pm
A b » s Intenval | 1minute
Routing Domain: | Any
Applications | HDX | MOS | Services | Classes | Sites | Virtual Paths Events
Show Bandwidth/Data in | Kbps/KB Filters: 4 BEra®
10 /page Showing 1-80f 8
Site A | Name RX Bandwidth B Errors (4 ‘ £ 3 ‘

Def-Site1-5C 21498 1871 =]
Def-Site1-5C 000 000 E =]
MEN-NY 172 5833 68456 =]
MCN-NY. 1 0133 000 =}
R1-RCN-MUM 21F 25268 =]
R1-RCN-MUM 000 0138 =]
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Data from 09/18/18 3:10pm to 09/25/18 3-10pm (AsiarKolkata Time)

Sie konnen die folgenden Metriken anzeigen:

« Name: Name der Ethernet-Schnittstelle.

+ Schlimmster Zustand: Der schlechteste Zustand, der wahrend des ausgewahlten Zeitraums

beobachtet wird.

« TX-Bandbreite: iibertragene Bandbreite.
+ RX-Bandwidth: empfangene Bandbreite.
« TX-Pakete: Anzahl der ibertragenen Pakete.
+ RX-Pakete: Anzahl der empfangenen Pakete.

+ Fehler: Anzahl der wahrend des ausgewahlten Zeitraums beobachteten Fehler.

+ Datenabdeckung: Prozentsatz des ausgewahlten Zeitraums, fiir den Daten verfligbar sind.

Hinweis

Klicken Sie auf das Einstellungssymbol, um die Metriken auszuwahlen, die Sie anzeigen

mochten.

Ereignisbericht

April 13, 2021

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

301



Citrix SD-WAN Zentrum 11.4

Sie konnen die Anzahl der verschiedenen Ereignisse anzeigen, die an jedem Standort im SD-WAN-
Netzwerk auftreten.

Weitere Hinweise zu Ereignissen finden Sie unterEreignisse.
So zeigen Sie Ereignisstatistikenan:

Navigieren Sie in Citrix SD-WAN Center zu Berichte > Ereignisse, und wahlen Sie im Zeitplan-
Steuerelement einen Zeitraum aus.

Sie konnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die

Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-

Steuerelemente.

Sie kénnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie

Reporting Administration Nitro API

unter Ansichten verwalten.

Dashboard Fault Manitoring Configuration
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New View | Open. | [ saveas.. | ®
Time: | September 25, 2018 3 18pm Last: Hour / Day / Week / Month Mode: | Relative (1 month ago - 3 seconds ago} [v| @
<
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Routing Domain: | Any -
Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events
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10 [v]/page Showing 1-40f 4
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Data from 08/26/18 3:14pm to 09/25/18 3:14pm (AsiarKolkata Time)

Sie konnen die folgenden Metriken anzeigen:

+ Info Events: Anzahl der Informationsereignisse, die wahrend des

aufgetreten sind. Dies sind Ereignisse auf niedriger Ebene.

ausgewahlten Zeitraums

+ Benachrichungsereignisse: Anzahl der Benachrichungsereignisse, die wahrend des aus-

gewahlten Zeitraums aufgetreten sind. Dies sind Ereignisse, liber die der Administrator wissen

sollte.

« Warnungsereignisse:

Anzahl der Warnungsereignisse, die wahrend des ausgewahlten

Zeitraums aufgetreten sind. Dies sind Ereignisse, die in naher Zukunft MaRnahmen erfordern.

+ Fehlerereignisse: Anzahl der Fehlerereignisse, die wahrend des ausgewdhlten Zeitraums

aufgetreten sind. Dies sind Ereignisse, die auf eine Art von Fehler hinweisen.
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« Warnungsereignisse: Anzahl der Warnungsereignisse, die wahrend des ausgewahlten
Zeitraums aufgetreten sind. Dies sind Ereignisse, die moglicherweise Malinahmen erfordern.

+ Kritische Ereignisse: Anzahl der kritischen Ereignisse, die wahrend des ausgewahlten
Zeitraums aufgetreten sind. Dies sind Ereignisse, die auf eine bevorstehende Krise hinweisen.

+ Notfallereignisse: Anzahl der Notfallereignisse, die wahrend des ausgewahlten Zeitraums
aufgetreten sind. Dies sind Ereignisse, die auf eine sofortige Krise hinweisen (z. B. Stromver-
sorgungsausfall, Liifterausfall, Festplattenschwelle Uberschritten, Dienst deaktiviert).

+ Debug-Ereignisse: Anzahl der Debug-Ereignisse, die wahrend des ausgewahlten Zeitraums
aufgetreten sind. Debug-Ereignisse werden generiert, wenn Test-E-Mail oder Test Syslog auf
den Citrix SD-WAN-Appliances verwendet werden.

Hinweis
Klicken Sie auf das Einstellungssymbol, um die Metriken auszuwahlen, die Sie anzeigen

mochten.

In der folgenden Tabelle sind einige Beispiele fiir Statusanderungen von Objekten aufgefiihrt, fiir die
Ereignisse gemeldet werden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 303



Citrix SD-WAN Zentrum 11.4

Event Object Type Previous State Current State
NOTICE LAN to WAN path BAD GOOoD
GOOoD BAD
WAN to LAN path BAD GOOoD
GOOoD BAD
Cynamic virtual path BAD GO0D
GOOoD BAD
WARNING Virtual path GOooD BAD
WAN link congestion UNCONGESTED COMNGESTED
CONGESTED UNMCOMGESTED
Usage congestion UNCONGESTED CONGESTED
COMNGESTED UMCOMGESTED
LAN to WAN path GOooD DEAD
BAD DEAD
WAN to LAN path GOOoD DEAD
BAD DEAD
ALERT Virtual path BAD DEAD
DEAD BAD
ERROR WAN-link GOOoD DEAD
Ethemet GOOoD UMDEFINED
UNDEFINED DEAD
INFO Proxy-arp UMDEFINED ACTIVE
UNDEFINED STANDBY

Sie kdnnen Citrix SD-WAN Center so konfigurieren, dass externe Ereignisbenachrichtigungen fiir ver-
schiedene Ereignistypen wie E-Mail, SNMP-Traps oder Syslog-Nachrichten gesendet werden. Weitere
Informationen siehe Ereignisbenachrichtigungen.

GRE Tunnelbericht

February 16,2022

Sie kdnnen einen Tunnelmechanismus verwenden, um Pakete eines Protokolls innerhalb eines an-
deren Protokolls zu transportieren. Das Protokoll, das das andere Protokoll tragt, wird als Transport-
protokoll bezeichnet, und das mitgefiihrte Protokoll wird als Passagierprotokoll bezeichnet. Generic
Routing Encapsulation (GRE) ist ein Tunnelmechanismus, der IP als Transportprotokoll verwendet
und viele verschiedene Passagierprotokolle tragen kann.
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Die Tunnelquelladresse und die Zieladresse werden verwendet, um die beiden Endpunkte der
virtuellen Punkt-zu-Punkt-Verbindungen im Tunnel zu identifizieren.

Weitere Informationen zum Konfigurieren von GRE-Tunneln auf Citrix SD-WAN-Appliances finden Sie
unter GRE Tunnel.

Citrix SD-WAN Center zeigt Ihnen den Status aller in Threm Citrix SD-WAN-Netzwerk konfigurierten
GRE-Tunnel an.

So zeigen Sie GRE-Tunnelstatistikenan:

Navigieren Siein Citrix SD-WAN Center zu Reporting > GRE, und wahlen Sieim Timeline-Control einen
Zeitraum aus.

Sie konnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden.  Weitere Informationen finden Sie unter Zeitleisten-
Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie

unter Ansichten verwalten.

Citrix SD-WAN Center

Dashboard

HHa®

st MTy ™ Bandwidth B RXBanowith® | PacketsDroy pped B Packets Fragmented B o

Sie konnen die folgenden Metriken anzeigen:

+ Schlimmster Zustand: Der schlechteste Zustand, der wahrend des ausgewahlten Zeitraums
beobachtet wird.

« MTU: Maximale Ubertragungseinheit —die GroRe des groRten IP-Datagramms, das Uber eine
bestimmte Verbindung tibertragen werden kann.

« TX-Bandbreite: (ibertragene Bandbreite.

+ RX-Bandwidth: empfangene Bandbreite.

+ TX-Pakete: Anzahl der libertragenen Pakete.

+ RX-Pakete: Anzahl der empfangenen Pakete.
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+ Verworfene Pakete: Anzahl der Pakete, die aufgrund von Netzwerkiiberlastung geléscht wur-
den.

+ Pakete Fragmentiert: Anzahl der fragmentierten Pakete. Pakete werden fragmentiert, um
kleinere Pakete zu erstellen, die eine Verbindung mit einer MTU passieren konnen, die kleiner
als das urspriingliche Datagramm ist. Die Fragmente werden vom empfangenden Host wieder
zusammengesetzt.

+ Datenabdeckung: Prozentsatz des ausgewahlten Zeitraums, fiir den Daten verfiigbar sind.

Hinweis

Klicken Sie auf das Einstellungssymbol, um die Metriken auszuwahlen, die Sie anzeigen
mochten.

HDX-Bericht

April 13,2021

Wahlen Sie einen der folgenden Berichtstypen aus der Dropdownliste aus:

+ HDX-Site-Statistiken

+ HDX-Zusammenfassung (gilt sowohl fiir verfligbare HDX-Informationskanal als auch fiir nicht
verflighare Sitzungen)

« HDX-Benutzersitzungen (nur fiir HDX-Informationskanal verfligbar Sitzungen)

« HDX-Apps (nur fiir HDX-Informationskanal verfligbar Sitzungen)

HDX-Site-Statistiken

HDX-Bericht liefert detaillierte HDX-Daten pro Standort.Die Daten fiir jede Site werden in zwei An-
sichten angezeigt.

Ubersichtsansicht

In der Ansicht “Zusammenfassung”werden die folgenden Daten fiir eine Site angezeigt:

+ QoE-Index: Quality of Experience (QoE) ist ein numerischer Wert zwischen 0 und 100. Je hoher
der Wert, desto besser die Benutzererfahrung.

+ Benutzer —Die Anzahl der aktiven Benutzer auf der Site.

+ TCP-Flows: Anzahl der aktiven HDX-Sitzungen in der Site, die das TCP-Protokoll verwenden.

+ UDP-Flows —Die Anzahl der aktiven HDX-Sitzungen auf der Site, die UDP-Protokolle verwen-
den.
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« Sitzungen: Die Gesamtzahl aktiver HDX-Sitzungen auf der Site, die Sitzungen mit Small-Scale
Integration (SSI) und Medium-Scale Integration (MSI) umfasst.

Detailansicht

Sie kénnen auf eine einzelne Site klicken, um Details zu allen Variablen anzuzeigen, die QoE beein-
flussen.Jedes Zeilenpaar zeigt die QoE-Faktoren fiir Daten, die auf lokalen und entfernten Seiten fiir
einen bestimmten virtuellen Pfad berechnet werden.

Latenz-, Jitter- und Paket drop-Variablen, die sich auf den QoE auswirken, sind die effektive Zahl, die
das Citrix SD-WAN Gerat gemessen. Beispielsweise konnte es einen gréReren Prozentsatz des Paketab-
falls im Netzwerk geben, da Citrix SD-WAN die Paketabfalle durch ein eigenes Protokoll korrigiert,
ware der effektive Paketverlust der Anwendung viel geringer, wodurch die QoE fiir HDX-Anwendungen
verbessert wird.

Ebenso verbessert die Latenzverbesserung durch Paketduplizierung auch die QoE fiir HDX-
Anwendungen. Das heil3t, Citrix SD-WAN verbessert die QoE fiir HDX-Datenverkehr, da die Faktoren
verbessert werden, die sich auf den QoE auswirken. Weitere Informationen, sieche HDX QoE.

So zeigen Sie HDX-Berichtean:

Navigieren Sie im Citrix SD-WAN Center zu Berichterstellung > HDXund wahlen Sie im Zeitachsens-
teuerungsfenster einen Zeitraum aus.

Sie kdnnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-
Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie
unter Ansichten verwalten.
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Dashboard Fault Maonitoring Configuration Reporting Administration Nitro API

Reporting
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Time:  May 15, 2019 11:55pm [B] Last Howr | Day | Week | Manth Made:  Rislative {1 woeok aga - 1 weok ago) s &
<
26, Ape 28 Apr 30, Apr 2. May 4, May & May 5 May 10, May 12. May 14, May 16, May 18. May 0. May 22, May 24, May
1
5 O F [y IT O 00 3 3
15. May 200am 4:00am Ecdlam &00am 10:00am 12:00pm 2:00pm 4:00pm &:00pm 8:00pm 16:00pm
Fiy o o» Interval  1minute  #

Routing Domain: | Any

Applications HOX App QoE MOS Services Classes Siges. Virtual Paths Paths WAN Links MPLS Queuves Ethernet GRE [ Events
fepert e
Show Bandwidth/Data in | KbpsKB & Filters: + Mra®
10§ /page Showing 1-10f1 Search
Site QoE Index v Users TCP Flows UDP Flows Sessions q—

HDX-Zusammenfassung

Wahlen Sie den HDX-Ubersichtsbericht und die Site aus der Dropdownliste aus. Der HDX-
Zusammenfassungsbericht zeigt den Bericht jedes Benutzers an, der sich wahrend des ausgewahlten
Zeitraums angemeldet hat.

Applications | MDX = AppQoE | MOS | Services | Classes | Sites | Virtual Paths | Paths | WAM Links | MPLSQueues | Ethernet = GRE | IPsec | Events
Report r\a.w} HOX Summary - SelectSite: pe .]
Show Bandwidth/Data in | Kbps®B & Filters: + Mrad
10 ¢]spage Showing 1-3ef3 Search
User Client IP 551 sessions MSi sessions Bytes From Client ~ Bytes From Server HDX Channal Availability o
192.168.1.60 [ 2 148,816.00 62323700 Ne
ravindra 192.168.1.66 4 4 54,548.00 290657.00 Yes
ravindra 192.168.1.60 2 a 2,006.00 744900 Yes
Data from 0551 51% 12:00am to 0571619 12:00am (Asia‘Calcutta Time)

Im HDX-Zusammenfassungsbericht konnen Sie die folgenden Parameter anzeigen:

+ Benutzer: Name des Benutzers.

« Client-IP: Client-IP-Adresse.

+ SSI-Sitzungen: Anzahl der aktiven Single Stream ICA (SSI) -Sitzungen.

+ MSI-Sitzungen: Anzahl der aktiven Multi Stream ICA (MSI-Sitzungen).

+ Bytes vom Client: GrolRe in Bytes vom Client.

» Bytes vom Server: Grof3e in Bytes vom Server.

+ HDX-Kanalverfiigbarkeit: Gibt den Verflighbarkeitsstatus des HDX-Informationskanals
Ja/Neinan. Wenn der Kanal nicht verfligbar ist, wird der Benutzername als Bindestrich (-)
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angezeigt.

HDX-Benutzersitzungen

Im Bericht iber HDX-Benutzersitzungen werden alle von den Benutzern verwendeten Sitzungsdetails
angezeigt. Wahlen Sie die Site, den Benutzer und SSI oder MSI aus der Dropdownliste aus. Standard-
malfig werden in den Feldern Benutzer auswahlenund SSI/MSI auswahlen ALLE angezeigt.

SelectSite: ¢ 0000w  SelectUser: Al w  Select SSUMS

+ Mrad®
Client IP Server [P Session Type SSI/MSI Server Name  Server Version ICARTT(ms) WAN Latency(ms) ACR  Bytes From Client vBytes From Server  Connection State  Packet
0 192168166 19116827 APP S VDA4 7.18.0 15,159.00 (0]
92.168.1.66 192.16 MSI VDA4 7.18.0.16 23 12 o 11,704.00 @
92.168.1.66 192.168.2.7 APP 55 VDAL 718016 a4 12 o 9.521.00 @
92.168.1.66 19216827 DESKTOP 34 VDA4 7.18.0.1 8,585.00 @
7 192168.1.66 192.168.26 APP Ms| VDA3 7.18.0.16 M 1 1,792.04 @
192.168.1,66 19216826 APP 55! VDA TAL0.06 N 1,740.00 (0]
990 192.168.1.60 192.168.2.7 DESKTOP S8 VDA4 7.18.0.46 2 1,460.00 @
192.168.1.66 192168.2.6 DESKTOP M5 VDA 7.18.0.1 1 1 1.311.00 (0]
61984 S81E1BTE1ZTIFC2IC  192.168.1.66 19216826 DESKTOP 33 VDAZ 7.18.0.16 2 736.00 @
619843COBEVBTE1ZNIFCIC  192.168.1.60 192.168.26 DESKTOP 55 VDA3 718096 1 546.00 3.287.00 @

Sie konnen Uber die Optionen Suchen oder Filtern:+ die gewiinschten Sitzungsinformationen ermit-
teln.

Sitzungsschliissel: Der Sitzungsschlissel stellt die eindeutige Identitat fir eine ICA-Sitzung
dar.

Client-IP: Client-IP-Adresse fiir jede Sitzung.

Server-1P: Server-IP-Adresse fiir jede Sitzung.

Sitzungstyp: Typ der Sitzungen (Desktop, App).

+ SSI/MSI: Zeigt an, ob es sich um eine SSI- oder MSI-Sitzung handelt.
« Servername: Zeigt den Namen des Servers an.

+ Serverversion: Zeigt die Version des Servers an.

+ ICARTT (ms): Zeigt die ICARound Trip Time (RTT) in Millisekunden an. Dies ist eine End-to-End-
Roundtripzeit zwischen Client und Server.

« WAN-Latenz: Latenz liber das WAN, d.h. zwischen den beiden SD-WANs (iber den virtuellen
Pfad. Diese Latenz schlieRt keine Client- oder serverseitige Netzwerklatenz ein.

+ ACR: Zeigt die Anzahl der automatischen Clientwiederverbindung an.

+ Bytes vom Client: GroRRe in Bytes vom Client.

+ Bytes vom Server: Grofe in Bytes vom Server.

+ Verbindungsstatus: Bewegen Sie die Maus, um den Verbindungsstatus zu sehen.
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- Fiir MSI gibt es vier Verbindungen. Diese Verbindungen sind auf L4-Ebene (TCP/UDP-
Zustand).

- Fiir SSI gibt es nur eine Verbindung.

MSI SSl

Stream 0 : CLOSED

Stream 1 : CLOSED )
Stream 2 : CLOSED SRS

Stream 3 : CLOSED

« Paket vom Client: Anzahl der Pakete vom Client.
« Paket vom Server: Anzahl der Pakete vom Server.

HDX-Apps

Sie konnen alle Anwendungen sehen, die von einem bestimmten Benutzer oder von allen Be-
nutzern verwendet werden. Wahlen Sie die Site und den Benutzer aus, um die Anwendungsdetails
anzuzeigen.

—— MEs®
f28
Application Name Session Key 551/ MSI Application Launch Time ~ Application Termina tion Time Application Duration {min} o
Task Manager 3D2BB3EBAIFAMFIEIIETEIALADSIG6T6E MSH 2019-05-16 18:14:36 2019-05-16 18:28:42 14.10
Task Manager DBACFS53E68B43959AB3CIDT174210CA MSH m Active 0.2
M5 am 1360
M5 m 500
M5! 200 963
k Manag: M 201 0.10
it m an

Administrative Tool 741 FE4DDOGEDLECH o002
Task Manager T41FE4DDOGEDIECEIGDIADCEL2B2CITS 881 2019-05-15 15:52:39 395
45245CBEBD5441 AAADDECFOSSDEBFDIT MSE 2019-05-15 15:40:35 310

+ Anwendungsname: Gibt den Namen der HDX-Anwendung an.

« Sitzungsschliissel: Stellt den eindeutigen Sitzungsschliissel bereit, der fiir diese bestimmte
Anwendung verwendet wird.

+ SSI/MSI: Zeigt an, ob es sich um eine SSI- oder MSI-Sitzung handelt.

« Anwendungsstartzeit: Gibt die Startzeit der Anwendung mit Datum an.

+ Anwendungsbeendigungszeit: Gibt die Beendigungszeit der Anwendung mit Datuman. Wenn
eine Anwendung aktiv ist, zeigt sie statt der Beendigungszeit aktiv an.

« Anwendungsdauer (min): Gibt die Anwendungsdauer in Minuten an.
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Hinweis

+ Im Fall eines unbeabsichtigten Fehlers, z. B. wenn die HDX-Sitzungsinformationen auf dem
Gerat nicht verfligbar sind, werden die benutzerbasierten HDX-Berichte nicht angezeigt,
selbst wenn die HDX-Benutzerberichterstellung aktiviert ist. Einige Felder wie Benutzer-
name, Servername, Serverversion, ICA RTT in den Berichten werden maoglicherweise als
NAangezeigt.

+ Die Anwendungsbeendungszeit im HDX-Apps-Bericht wird nur angezeigt, wenn SD-WAN
die Anwendungsbeendungszeit von Xen Application/Xen Desktop Server erhalt. Anson-
sten werden einige Anwendungen als aktiv gemeldet, selbst wenn sie geschlossen sind.

IPSec-Tunnelbericht

April 13,2021

IP-Sicherheitsprotokolle (IPSec) bieten Sicherheitsdienste wie Verschliisselung sensibler Daten, Au-
thentifizierung, Schutz vor Wiederholung und Datenvertraulichkeit fiir IP-Pakete.Encapsulating Secu-
rity Payload (ESP) und Authentication Header (AH) sind die beiden IPSec-Sicherheitsprotokolle, die
zur Bereitstellung dieser Sicherheitsdienste verwendet werden.

Im IPSec-Tunnelmodus ist das gesamte urspriingliche IP-Paket durch IPSec geschiitzt. Das ur-
spriingliche IP-Paket wird umhiillt und verschliisselt, und ein neuer IP-Header wird hinzugefiigt,
bevor das Paket iiber den VPN-Tunnel Gbertragen wird.

Weitere Informationen zum Konfigurieren von IPsec-Tunneln auf Citrix SD-WAN-Geraten finden Sie

unter IPSec-Tunnelterminierung .

Citrix SD-WAN Center kann Ihnen den Status aller IPSec-Tunnel anzeigen, die in lhrem Citrix SD-WAN-
Netzwerk konfiguriert sind.

So zeigen Sie IPSec-Tunnelstatistikenan:

Navigieren Sie in Citrix SD-WAN Center zu Reporting > IPSec-Tunnels, und wahlen Sie im Timeline-
Control einen Zeitraum aus.

Sie kdnnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-

Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie

unter Ansichten verwalten.
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Sie kdnnen die folgenden Metriken anzeigen:

+ Name: Anwendungsname.

« Site: Name der Site.

+ Servicetyp: Typ des Dienstes.

+ Intranetdiensttyp: Typdes Intranetdiensts, der dem IPSec-Tunnel zugeordnet ist. Im Folgen-
den werden die Intranetdienste aufgefiihrt:

Standard
Microsoft Azure Virtual WAN
Zscaler

Citrix SaaS-Gateway

+ IPSec Worst State: Der schlechteste Zustand, der wahrend des ausgewahlten Zeitraums
beobachtet wurde.

« MTU: Maximale Ubertragungseinheit —GroRe des groRten IP-Datagramms, das Uiber eine bes-
timmte Verbindung libertragen werden kann.

+ TX-Bandbreite: iibertragene Bandbreite.

+ RX-Bandwidth: empfangene Bandbreite.

+ TX-Pakete: Anzahl der libertragenen Pakete.

+ RX-Pakete: Anzahl der empfangenen Pakete.

+ Daten geloscht: Daten wurden geldscht, in Kbps.

+ Verworfene Pakete: Anzahl der verworfenen Pakete.
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Hinweis

Klicken Sie auf das Einstellungssymbol, um die Metriken auszuwahlen, die Sie anzeigen
mochten.

Verkniipfungsleistungsbericht

April 13,2021

Citrix SD-WAN Center kann Leistungsstatistiken auf Standort-, Dienst-, virtuellen Pfad- oder WAN-Link-
Ebene anzeigen.

Betrachten Sie ein Netzwerk, in dem Organisation ABC vier Niederlassungen hat. Bei SITE3 wurden
Brownouts gemeldet. Das heil3t, die Mitarbeiter sind manchmal nicht in der Lage, die Intranetseiten
anzuzeigen. Sie vermuten, dass dies auf die Leistung der zugrunde liegenden Links zurlickzufiihren
ist.

Sie konnen eine allgemeine Ansicht der Verknlipfungsstatistiken erhalten, indem Sie den Mauszeiger
auf der Netzwerkkarte im Dashboard {iber den Pfad zwischen einer Site und dem Rechenzentrum be-
wegen.
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Der obige Screenshot zeigt, dass es zwei WAN-Links (WL-1 und WL-2) zwischen SITE 3 und dem Master
Controller Node (MCN) gibt, und zeigt Statistiken fiir die letzten 10 Minuten.

Die virtuellen Pfade Master-WL2- > SITE3-WL2 und SITE3-WL2 - > Master-WL2 funktionieren nicht, und
alternative Pfade Master-WL1->SITE3-WL1und SITE3-WL1-> Master-WL1sind in einem schlechten Zu-
stand und verlieren einen signifikanten Prozentsatz der tibertragenen Daten. Dies ist die wahrschein-
liche Ursache fiir die Brownout-Frage bei SITE3.

Alternativ konnen Sie die Verknlpfungsstatistiken anzeigen, indem Sie zu Reporting >Pfade
navigieren.

Wahlen Sie im Timeline-Control einen Zeitraum aus.

Sie konnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-
Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie
unter Ansichten verwalten.
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Sie kdnnen die folgenden Metriken anzeigen:

« Name: Der Pfadname.

+ LAN zu WAN

- Arbeitsstatus:

Von (Site und WAN Link): Die Quell-Site und WAN-Link.
Nach (Standort- und WAN-Link): Der Zielstandort und WAN-Link.

- Bandbreite: Gesamtbandbreite, die von allen Pakettypen verbraucht wird. Bandbreite

= Kontrolle der Bandbreite + Echtzeit-Bandbreite + Interaktive Bandbreite + Massenband-

breite.

- Kontrollbandbreite: Bandbreite, die zum Ubertragen von Steuerungspaketen verwendet
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wird, die Routing-, Planungs- und Verkniipfungsstatistikinformationen enthalten.

- Echtzeitbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die in der SD-
WAN-Konfiguration zum Echtzeitklassentyp gehoren. Die Leistung solcher Anwendungen
hangt weitgehend von der Netzwerklatenz ab. Ein verzdgertes Paket ist schlechter als ein
verlorenes Paket (z. B. VoIP, Skype for Business).

- Interaktive Bandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum in-
teraktiven Klassentyp in der SD-WAN-Konfiguration gehéren. Die Leistung solcher Anwen-
dungen hangt weitgehend von der Netzwerklatenz und dem Paketverlust ab (z. B. Xen-
Desktop, XenApp).

- Massenbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Massen-
klassentyp der SD-WAN-Konfiguration gehoren. Diese Anwendungen erfordern sehr wenig
menschliches Eingreifen und werden meist von den Systemen selbst gehandhabt (z. B.
FTP, Backup-Operationen).

- Uberlastung: Uberlastung durch erhéhten Datenverkehr oder unerwartete Verzégerung
des Paketflusses im WAN.

« WAN zu LAN:

- Worst State: Der schlechteste WAN-zu-LAN-Status, der wahrend des Zeitraums
beobachtet wurde.

- Bandbreite:

- BOWT Latenz (ms): Die beste One-Way-Zeit (BOWT), die fiir ein Paket in Millisekunden von
einem Punkt zum anderen verwendet wird.

- Jitter (ms): Variation der Verzogerung empfangener Pakete in Millisekunden.

- Verlust (%): Prozentsatz der verlorenen Pakete.

- 000 (%): Prozentsatz der Pakete, die nicht in der richtigen Reihenfolge oder auRerhalb
der Reihenfolge sind (00O0).

- Uberlastung: Uberlastung durch erhéhten Datenverkehr oder unerwartete Verzdgerung
des Paketflusses im WAN.

Klicken Sie auf das Symbol Einstellungen und wahlen Sie die Parameter aus, die Sie in Berichten
anzeigen mochten.

MOS fiir Anwendungen

February 16,2022

Der Mean Opinion Score (MOS) liefert ein numerisches MaR fiir die Qualitat der Erfahrung, die eine
Anwendung den Endbenutzern liefert. Es wird hauptséachlich fiir VolP-Anwendungen verwendet. In
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Citrix SD-WAN wird MOS auch verwendet, um die Qualitat von Nicht-VolP-Anwendungen zu bewerten,
indem der Datenverkehr so beurteilt wird, als ob es sich um einen VolP-Anruf handelte.

Citrix SD-WAN Center berechnet und zeigt MOS fiir den Datenverkehr an, der durch den virtuellen Pfad
flieRt. Aktivieren Sie die Option MOS schatzen fiirjede Anwendung auf jeder Citrix SD-WAN-Appliance,
um die MOS-Werte dieser Anwendungen in Citrix SD-WAN Center anzuzeigen.

Weitere Informationen zum Aktivieren von MOS fiir Anwendungen in Citrix SD-WAN finden Sie
unterRegelgruppen hinzufligen und MOS aktivieren.
Hinweis

Aktivieren Sie unter Regeln die Option Performance verfolgen, um MOS fiir Anwendungen zu
schatzen und in Citrix SD-WAN Center anzuzeigen. Weitere Informationen zu Regeln finden Sie
unterRegeln nach IP-Adresse und Portnummer.

So zeigen Sie MOS fiir Anwendungenan:

Navigieren Sie in Citrix SD-WAN Center zu Reporting > Anwendungen, und wahlen Sie im Timeline-
Control einen Zeitraum aus.

Sie konnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-
Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie
unter Ansichten verwalten.

Dashboard Fault Monitoring Configuration eporting Administration Nitro API

Region: | Default_Region v | (D
Time: | October 3, 2018 3:38pm Last: Hour / Day / Week / Month Mode: | Relative (2 minutes from now) v G
< I
4.5ep 6.Sep 8 Sep 10.Sep 12.Sep 14.Sep 16.Sep 18.Sep 20.Sep 22 Sep 24.Sep 26.Sep 28 Sep 30.Sep 2.0ct
o = = SRR ! _ o
4.Sep 6.Sep 8.Sep 10.Sep 12 Sep 14.Sep 16.Sep 18.Sep 20.Sep 22 Sep 24 Sep 26.Sep 28 Sep 30.Sep 2 Oct
A «« Interval: | 1minute ¥
Routing Domain: | Any v
Applications HDX MOs Services Classes Sites Virtual Paths Paths WAN Links MPLS Queues Ethernet GRE IPsec Events
Show Bandwidth/Data in | Kbps/kB v |  Filters: + Arad®
10 v |/page Showing 1-20f2 Search
Site A Virtual Service Name ‘ Average Virtual WAN MOS [ ‘ Lowest Virtual WAN MOS [§ ‘ o3 ‘

Data from 10/03/18 3:32pm to 10/03/18 3:39pm (Asia/Calcutta Time)

Sie konnen die folgenden Metriken anzeigen:

+ Name: Name der Anwendung.
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« Durchschnittlicher Virtual WAN MOS: Durchschnittlicher Qualitatsfaktor, der Giber den aus-
gewadhlten Zeitraum berechnet wird.

+ Niedrigster Virtual WAN MOS: Niedrigster Qualitatsfaktor, der innerhalb des ausgewahlten
Zeitraums berechnet wird.

Die Punktzahlen werden wie folgt bewertet:

« 5—Benutzer sind sehr zufrieden.

« 4 —Benutzer sind zufrieden.

« 3—Benutzer sind unzufrieden.

« 2 —Benutzer sind sehr unzufrieden.
« 1—Nicht empfohlen.

MPLS-Warteschlangenbericht

April 13, 2021

MPLS-Warteschlangen stellen Dienstwarteschlangen bereit, die durch standardmaflige DSCP-Tags
(Differentiated Services Code Point) gesteuert werden. Die Tags steuern die Servicequalitat zwischen
zwei Sites im virtuellen WAN.

MPLS-Warteschlangen ermdglichen MPLS-Anbietern, Datenverkehr anhand von DSCP-Markierungen
zu identifizieren, sodass Dienstklasse vom Anbieter angewendet werden kann.

Weitere Informationen zum Konfigurieren privater MPLS-WAN-Links auf Citrix SD-WAN-Appliances
finden Sie unterMPLS-Warteschlangen.

So zeigen Sie MPLS-Warteschlangenstatistiken an:

Navigieren Sie in Citrix SD-WAN Center zu Berichte > MPLS-Warteschlangen, und wahlen Sie im
Timeline-Control einen Zeitraum aus.

Sie konnen Berichte eines bestimmten Zeitrahmens auswahlen und anzeigen, indem Sie die
Zeitleistensteuerelemente verwenden. Weitere Informationen finden Sie unter Zeitleisten-
Steuerelemente.

Sie kdnnen Berichtsansichten auch erstellen, speichern und 6ffnen. Weitere Informationen finden Sie
unter Ansichten verwalten.
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Region: | Default_Region v | (D
New View H Open. ‘ ‘ Save As. ‘ ©)
Time: | October 3, 2018 3:41pm Last: Hour / Day /Week / Month Mode: | Relative (2 minutes from now) v G
< |
4.5ep 6.Sep 8. Sep 10.Sep 12.5ep 14 Sep 16.Sep 18.Sep 20. Sep 22 Sep 24.Sep 26.Sep 28 Sep 30.Sep 2 0ct
4.5ep 6.5ep 8.5ep 10.Sep “12.5ep 14.Sep 16.Sep 18.5ep " 20.5ep " 22.5ep 24.Sep. " 26.5ep 28.Sep 30.5ep 2.0t
A o« nterval: | 1minute v
Routing Domain: | Any
pplicat HD " s Sit I Path: P AN Link MPLS Queues h RE | IP: Events
Show Bandwidth/Data in | Kbps/ka + A& ®
10 v |/page Showing 1-8 of 8 Search
LAN to WAN
Site A |MPLSWANLink | Name  [Bandwidth (g |Control Bandwidth |§ Realtime Bandwidth | (interactive Bandwidth [ [Bulk Bandwidth ( |Mismatched Bandwidth [ Available Bandwidth | [Permitted Bandwidth | [Bandwidth 5 |BOWT Latency ({
ANZ_RCN- - "
ANZ_RCN-WL-2 . 4026 4026 0.00 0.00 0.00 0.00 198,000.00 198,000.00 53.88
ooy ANE s a a a a a a a a a
ANZ_RCN-

ANZ_RCN-WL-1 20.06 1891 0.00 1.15 0.00 0.00 2,670,000.00 2,670,000.00 1479
mzacn | AN et z] z] z] z] z] z] z] z] z]

Sie kdnnen die folgenden Metriken anzeigen:

+ MPLS-WAN-Link: Name der MPLS-WAN-Verkniipfung, der die MPLS-Warteschlange angehort.

« Name: Der DSCP-Tag-Name.

+ Bandbreite: Gesamtbandbreite, die von allen Pakettypen verbraucht wird. Bandbreite = Kon-
trolle der Bandbreite + Echtzeit-Bandbreite + Interaktive Bandbreite + Massenbandbreite.

« Kontrollbandbreite: Bandbreite, die zum Ubertragen von Steuerungspaketen verwendet wird,
die Routing-, Planungs- und Verknipfungsstatistikinformationen enthalten.

+ Realtime Bandwidth: Bandbreite, die von Anwendungen verbraucht wird, die zum Typ der
Echtzeitklasse in der Citrix SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendun-
gen hangt weitgehend von der Netzwerklatenz ab. Ein verzogertes Paket ist schlechter als ein
verlorenes Paket (z. B. VoIP, Skype for Business).

+ Interaktive Bandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum interak-
tiven Klassentyp in der Citrix SD-WAN Konfiguration gehdren. Die Leistung solcher Anwendun-
gen hangt weitgehend von der Netzwerklatenz und dem Paketverlust ab (z. B. XenDesktop, Xe-
nNApp).

+ Massenbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Massen-
klassentyp der Citrix SD-WAN-Konfiguration gehdren. Diese Anwendungen erfordern sehr
wenig menschliches Eingreifen und werden meist von den Systemen selbst gehandhabt (z. B.
FTP, Backup-Operationen).

+ Nichtiibereinstimmende Bandbreite: Frames, die nicht mit den definierten DSCP-Tags libere-
instimmen, werden einer Standardwarteschlange zugeordnet, die flir nicht libereinstimmende
Bandbreite bestimmt ist.

+ Verfiigbare Bandbreite: Die Summe der Bandbreite, die allen WAN-Links einer Site zugewiesen
ist.
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« Zulédssige Bandbreite: Bandbreite zur Ubertragung von Informationen.

+ BOWT-Latenz: Die beste einmalige Zeit, die ein Paket in Millisekunden von einem Punkt zum
anderen bewegt.

« Jitter: Variation der Verzogerung empfangener Pakete in Millisekunden.

+ Verlorene Pakete: Anzahl der verlorenen Pakete.

+ Verlust: Prozentsatz der verlorenen Pakete.

+ 000: Prozentsatz der Pakete, die nicht in der richtigen Reihenfolge sind.

« Uberlastung: Uberlastung durch erhéhten Datenverkehr oder unerwartete Verzégerung des
Paketflusses im WAN.

Hinweis

Klicken Sie auf das Einstellungssymbol, um die Metriken auszuwahlen, die Sie anzeigen
mochten.

Verwaltung

April 13,2021

Sie kdnnen Ihr Citrix SD-WAN Center VPX mit den folgenden Verwaltungsoptionen verwalten und ver-
walten.

Datum und Uhrzeit konfigurieren
HTTPS-Zertifikate
MCN-Konfiguration importieren
Datenbank verwalten

Ansichten verwalten
Software-Upgrade
Zeitleisten-Steuerelemente

Benutzerkonten

Datum und Uhrzeit konfigurieren

April 9,2021
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Sie konnen Datum und Uhrzeit des Citrix SD-WAN Center-Verwaltungssystems entweder manuell oder
mithilfe eines NTP-Servers andern.Wenn Sie die Option NTP-Server verwenden auswahlen, kdnnen
Sie kein aktuelles Datum und eine aktuelle Uhrzeit manuell eingeben.

So stellen Sie Datum und Uhrzeit manuell ein:
1. Klicken Sie in der Citrix SD-WAN Center-Weboberflache auf die Registerkarte Administration.

2. Klicken Sie auf Globale Einstellungen, und klicken Sie dann auf Zeitzone.

Dazhboard Manitoring Configuration Reporting

TewetIone

3. Wahlen Sieim Feld Zeitzone eine Stadt in der aktuellen Zeitzone aus. Alternativ konnen Sie das
aktuelle Datum und die aktuelle Uhrzeit fiir Ihre Zeitzone eingeben.

4. Klicken Sie auf Apply.

Sie konnen die Citrix SD-WAN Center-Uhr mit einem externen NTP-Server synchronisieren.

So legen Sie Datum und Uhrzeit mithilfe eines NTP-Servers fest:

1. Klicken Sie in der Citrix SD-WAN Center-Weboberflache auf die Registerkarte Administration.
2. Klicken Sie auf Globale Einstellungen und dann auf Zeitzone.
3. Wahlen Sie NTP-Server verwendenaus.

Dadurch werden die Felder Datum und Uhrzeit deaktiviert und die Tabelle NTP-Server
angezeigt.
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Dashboard Fault Menitaring conliguration Reporting

Ui/t a e St iag:

[Gmlhumgi Marnage 1 ene, HTTIS Certiicaty TimeZans

Dt ard Tams @

Lidbjana W B Ui WP geren

4. Um einen neuen NTP-Server hinzuzufiigen, klicken Sie auf das Symbol + neben NTP Server.
5. Geben Sie im Feld Adresse die IP-Adresse fiir den NTP -Server ein.

Sie kdnnen bis zu drei NTP-Server angeben, aber Sie miissen mindestens einen angeben. Diese
dienen als NTP-Sicherungsserver, wenn ein Server ausgeschaltet ist, synchronisiert das Citrix
SD-WAN Center automatisch mit dem anderen NTP-Server.

Wenn Sie einen Domanennamen fiir einen NTP-Server angeben, miissen Sie auch einen DNS-
Server konfigurieren, sofern Sie dies nicht bereits getan haben.Um einen Servereintrag aus der
Tabelle zu entfernen, klicken Sie in der Spalte Loschen des Eintrags auf das Symbol Loschen.

6. Klicken Sie auf Uberpriifen, um zu iiberpriifen, ob der Server erreichbar ist, bevor Sie lhre Ein-
stellungen anwenden.

7. Klicken Sie auf Apply.

HTTPS-Zertifikate

April 9, 2021

HTTPS-Zertifikat ist fiir den Aufbau der HTTPS-Verbindung mit Citrix SD-WAN Center erforderlich.

Details zum installierten HTTPS-Zertifikat anzeigen

Citrix. Um das aktuelle Zertifikat auszuwerten, konnen Sie die Zertifikatdetails anzeigen.

So zeigen Sie die Details des bereits auf Citrix SD-WAN Center installierten HTTPS-Zertifikats an:

1. Klicken Sie in der Citrix SD-WAN Center-Weboberflache auf die Registerkarte Administration.
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2.

Klicken Sie auf Globale Einstellungen und dann auf HTTPS-Zertifikat.

Die HTTPS-Zertifikatdetails werden im Abschnitt Installiertes HTTPS-Zertifikat angezeigt.

s S SR SeNSEE SR : _

UserfAutty dons Administration / Global settings / WTTPS Certificate
ser/Authentication Settings

I Global Settings Management Interface HTTPS Certificate meZone Software Upgrade
Database Maintenance

Installed HTTPS Ceruficate @

Storage Maintenance

Localrty: san Jose Locairy: san Jose

Organization: Citrix Systems, inc. Organization: Cririx Systems, i

Organizational Unit:  Engineering Organizational Unit.  Engineering
Common Name: citrix Common Name: crrix

Email support@citrix.com Emall suppont@ditrix.com

Certificate FIngerprint:  55:58:28:00:FC:0A:A2:26:64:43:97:BAFO-TO06:A0: 77 43:47F5

start Date: AUE 23 06:33:53 2016 GMT

End Date AUg 23 06:30

ECB0282F6C3E503A

Hochladen und Installieren eines HTTPS-Zertifikats

Durch die Installation eines HTTPS-Zertifikats wird Citrix SD-WAN Center in den Wartungsmodus
versetzt, bis der Vorgang abgeschlossen ist. Wenn der Vorgang abgeschlossen ist, wird der Webserver

neu gestartet, wobei alle verbundenen Sitzungen ungtiltigen. Wenn die Verbindung zum Server beim

Neustart des Webservers unterbrochen wird, ladt der Wartungsmodus automatisch die vorherige

Seite neu und zeigt einen Sicherheitshinweis vom Browser an. Wenn der Bildschirm nicht neu

geladen wird, klicken Sie auf Weiter, um die vorherige Seite neu zu laden.

So laden Sie das HTTPS-Zertifikat hoch und installieren Sie es:

1.

2.

Klicken Sie in der Citrix SD-WAN Center-Weboberflache auf die Registerkarte Administration.
Klicken Sie auf Globale Einstellungen und dann auf HTTPS-Zertifikate.

Klicken Sie im Abschnitt Hochladen und Installieren des HTTPS-Zertifikats im Feld HTTPS-
Zertifikatdatei auf Durchsuchen, und wahlen Sie ein HTTPS-Zertifikat aus.

Klicken Sie fiir das Feld HTTPS private Schliisseldateiauf Durchsuchen, und wahlen Sie eine
private HTTPS-Schliisseldatei aus.

Klicken Sie auf Hochladen und Installieren.
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HTTPS Certficate upload and Install @

Uploading and Installing the certificate and private key that are used to secure the Management HTTPS connection to this SD-WAN Center will cause the HTTP server to resiart
nvalidating all connected sessions.

HTTPS certificate file:

Erowse..

HTTPS private key file:

Browse

Wiederherstellen des HTTPS-Zertifikats

Sie kdnnen ein selbstsigniertes Zertifikat regenerieren, mit dem die Management-HTTPS-Verbindung
mit Citrix SD-WAN Center gesichert wird. Durch die erneute Generierung des HTTPS-Zertifikats wird
Citrix SD-WAN Center in den Wartungsmodus versetzt, bis der Vorgang abgeschlossen ist. Wenn der
Vorgang abgeschlossen ist, wird der Webserver neu gestartet, wobei alle verbundenen Sitzungen
ungltigen.

Wenn die Verbindung zum Server beim Neustart des Webservers unterbrochen wird, ladt der
Wartungsmodus automatisch die vorherige Seite neu und zeigt einen Sicherheitshinweis vom
Browser an. Wenn der Bildschirm nicht angezeigt wird, klicken Sie auf Weiter, um die vorherige Seite

neu zu laden.

So generieren Sie das HTTPS-Zertifikat erneut:
1. Klicken Sie in der Citrix SD-WAN Center-Weboberflache auf die Registerkarte Administration.

2. Klicken Sie auf Globale Einstellungen und dann auf HTTPS-Zertifikate.

3. Klicken Sie im Abschnitt HTTPS-Zertifikatneu generieren auf HTTPS-Zertifikat neu gener-

leren.
)
Regenerate HTTPS Ceruficate L
Regererating the Management HTTPS Certificate will iInvalidate all connected sessions.

Regenerate HTTPS Certificate..

Die Meldung “HTTPS-Zertifikat neu generieren”wird angezeigt. Klicken Sie auf Regenerieren.
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Regenerate HTTPS Certificate x

Regenerating the self signed HTTPS Certificate will
cause SD-WAN Center to enter Malntenance
Mode and the HTTP server to restart, Invalidating
all connected sesslons.

For best results: when the operation Is complete
close the browser window and reconnect to SD-
WAN Center.

Are yOU Sure you wish 1o regenerate tme HTTPS
certificate?

= e

MCN-Konfiguration importieren

April 13,2021

Wenn Citrix SD-WAN Center eingerichtet ist und eine Verbindung zwischen dem Master Control Node
(MCN) und dem Citrix SD-WAN Center hergestellt wird, kdnnen Sie die MCN-Konfiguration in Citrix SD-
WAN Center importieren und die Netzwerkzuordnungen anzeigen.

Die Funktion Importieren importiert eine Konfiguration in eine offene oder neue Citrix SD-WAN-
Masterkonfiguration. Wenn eine Citrix SD-WAN-Masterkonfiguration geoffnet ist, wenn Sie die
Importfunktion verwenden, werden sie und ihre Zuordnungen von der neuen Citrix SD-WAN-
Masterkonfiguration liberschrieben. Wenn keine Citrix SD-WAN-Masterkonfiguration gedffnet ist,
wird ein Paket ohne Titel erstellt.

So importieren Sie die MCN-Konfiguration in Citrix SD-WAN Center:

1. Klicken Sie in der Citrix SD-WAN Center-Webschnittstelle auf die Registerkarte Konfiguration.

2. Klicken Sie auf Netzwerkkonfiguration und dann auf Importieren.
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Import Virtual WAN Configuration @ s ]
«From Network: o .From File:
or
Active MCN ﬂ Browse..

Valid Extension: cfg/zip

mport to: Use Network Maps from
New Package ﬂ New Package ﬂ

3. Wahlen Sie im Feld Von Netzwerk eine der folgenden Optionen aus:

+ Aktive MCN: Stellen Sie eine Verbindung zum aktiven MCN her und laden Sie die aktuelle
Konfiguration herunter.

+ Andere:Stellen Sie eine Verbindung mit einer IP-Adresse eines anderen MCN herund laden
Sie die aktuelle Konfiguration herunter. Moglicherweise miissen Sie das Sicherheitszerti-
fikat von diesem Citrix SD-WAN Center im MCN installieren, bevor Sie die Konfiguration
importieren kdnnen.

Weitere Informationen finden Sie unter Installieren des Citrix SD-WAN Center-Zertifikats.

4. Alternativ konnen Sie im Abschnitt Aus Datei auf Durchsuchen klicken, und wahlen Sie eine
Konfiguration aus, die von Ihrem Computer hochgeladen werden soll.

5. Wahlen Sie im Feld Importieren nach die Option Aktuelles Paket aus, um den Inhalt der aus-
gewahlten Datei in das aktuelle gedffnete Paket zu importieren.

6. Wahlen Sie im Feld Netzwerkkarten verwenden voneine der folgenden Optionen aus.

+ Aktuelles Paket: Behalten Sie den aktuell gespeicherten Satz von Netzwerkkarten nach
dem Import bei.

+ Neues Paket: Verwenden Sie die Netzwerkkarten aus dem importierten Paket und verw-
erfen Sie den aktuellen Kartensatz.

+ Beide Pakete: Verwenden Sie die importierten Karten zusatzlich zu den aktuell gespe-
icherten Karten.

7. Klicken Sie auf Importieren. Die Konfiguration wird importiert.
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8. Im Abschnitt Netzwerkkarte. Klicken Sie auf das Einstellungssymbol und wahlen Sie Automa-

tisch ausfiillen aus, um jede Site in der Konfiguration automatisch der Karte hinzuzufiigen und

anzuordnen.

+
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Datenbank verwalten

April 9,2021

Sie konnen die Datenbank liberwachen und verwalten, um sicherzustellen, dass genligend Speicher-
platz verfiigbar ist, um die Abrufdaten aller erkannten Appliances im Netzwerk zu speichern.

Anzeigen von Datenbankstatistiken

Die Tabelle Statistik zeigt die verfligbaren Datenbankstatistiken an und enthalt Eingabefelder zum
Festlegen der Schwellenwerte fiir die Datenbankfestplattennutzung fiir Benachrichtigungen und

Abfragen.

So zeigen Sie Datenbankstatistiken an:

1. Klicken Sie in der Citrix SD-WAN Center Web Ul auf die Registerkarte Administration.

2. Klicken Sie auf Datenbankverwaltung. Im Abschnitt “Statistics” werden folgende Informatio-

nen angezeigt.

+ Datensatzzeit: Zeigt Datum und Zeitstempel fiir die altesten und letzten Datensatze in
der Datenbank an. Diese Spalte enthalt die folgenden Informationen:

- Start: Zeigt Datum und Zeitstempel des altesten Datensatzes in der Datenbank an.
- Ende: Zeigt Datum und Zeitstempel des letzten Datensatzes in der Datenbank an.
+ Aktive SpeichergroBBe (MB): Zeigt den Speicherplatz des aktuellen aktiven Speichers an.

+ DatenbankgroBe (MB): Zeigt die aktuelle Datenbankgrofie und Verwendungsinformatio-
nen an. Diese Spalte enthalt die folgenden Informationen:

- Summe (MB): Zeigt die Gesamtgréf3e der Datenbank in MB an.

- Nutzung (%): Zeigt den Prozentsatz der Datenbankdatentragerauslastung im
aktuellen aktiven Speicher an.

Statistics ®
Record Time Database Size Thresholds (%)
Start End Active Storage Size (MB) Total (MB) u;age (9) Notification Stop F‘DIIII"g

2016-09-06 0859 2016-09-19 18:49 7416 803 12 | 4% 50%

So legen Sie den Benachrichtigungs- und Abrufschwellenwert fest:
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1. Geben Sie im Feld Benachrichtigung den Prozentsatz der Datenbankgrofie oder der aktiven
Speichergrofie ein, die als Schwellenwert fiir die Erstellung einer Benachrichtigung lber die
Datenbanknutzung verwendet werden soll. Eine E-Mail-Benachrichtigung wird gesendet, wenn
die Datenbanknutzung diesen Schwellenwert tiberschreitet.

2. Geben Sieim Feld Abruf beenden den Schwellenwert fiir die Datenbankdatentragerauslastung
(Prozentsatz) ein, an dem die Statistikabfrage beendet werden soll. Wahlen Sie im Dropdown-
meni einen Wert von 10% bis 50% aus. Der Standardwert ist 50%.

3. Klicken Sie auf Apply.

Konfigurieren der automatischen Bereinigung

Um die Datenbankdatentragerauslastung unter Kontrolle zu halten, konnen Sie Schwellenwerte
angeben, die bei Uberschreiten das Entfernen alterer Datensatze aus der Datenbank auslésen.

So aktivieren Sie die Datenbankbereinigung und konfigurieren die Schwellenwerte:

1. Klicken Sie in der Citrix SD-WAN Center Web Ul auf die Registerkarte Administration.
2. Klicken Sie auf Datenbankverwaltung.

3. Aktivieren Sie im Abschnitt “Auto Cleanup” das Kontrollkdstchen Remove oldest records by
day, wenn... das Kontrollkastchen zum Aktivieren der Datenbankbereinigung.

Auto Cleanup Q)
Based on current usage. S5D-WAN Center will reach the storage threshold in 31 days.
Rem I & ner
) Dase usage exceeds | 50% T actl rage size
AND
base has more than | & Months Jata

Apply

Wenn diese Option aktiviert ist, wird die Datenbank taglich um 2:00 Uhr {iberpriift. Die Pri-
funginitiiert eine Datenbankbereinigung, wenn die angegebenen Schwellenwerte erreicht oder
Uberschritten werden. StandardmalRig ist dies nicht aktiviert.

In friiheren Versionen war die Standardeinstellung fiir die automatische Bereinigung der SD-
WAN Center-Datenbank wie folgt:

+ Entfernen Sie dlteste Datensatze pro Tag, wenn Sie:

- ...Datenbanknutzung tiberschreitet 50 % der GroRe des aktiven Speichers
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- Operator muss unter AND ausgewahlt werden.
- ...Datenbank hat mehr als 6 Monate Daten

Ab Release 11.1.1 gilt jetzt folgende Standardeinstellung fuir die automatische Bereinigung der
SD-WAN Center-Datenbank:

+ Entfernen Sie alteste Datensatze pro Tag, wenn Sie:

- ...Datenbanknutzung tiberschreitet 50 % der GroRe des aktiven Speichers
- Operator muss als OPERATOR ausgewahlt sein.
- ...Datenbank hat mehr als 1 Monat Daten

Hinweis

Die Einstellungsanderung hat keine Auswirkungen auf die bereits bereitgestellten SD-
WAN Center-Systeme, die auf Version 11.1.1 aktualisiert wurden. Dies gilt nur flir SD-WAN
Center-Systeme mit neu bereitgestelltem Release 11.1.1 oder hoher.

4. Wahlen Sie... Datenbanknutzung iiberschreitet (%) der aktiven SpeichergroBe und wahlen
Siedann einen Prozentsatz aus dem Dropdownmenti aus, um den Schwellenwert fiir eine Daten-
bankbereinigung anzugeben. Die Optionen sind von 10% bis 50% in Schritten von 5%.

5. Wahlen Sie AND oder OR als Operator aus dem Dropdownmenii zwischen dem “...die Daten-
banknutzung Gberschreitet...”und “...hat mehr als ...”Schwellenwerte an, um einen Operator
anzugeben, wie diese Regel angewendet werden soll. Die Standardeinstellung ist OR ab Version
11.1.1.

6. Wahlen Sie ...database has more than [# months] months of data und wahlen Sie dann aus
dem Dropdownmenti die Anzahl der Monate aus, um den Schwellenwert fiir die Datenbankbere-
inigung anzugeben, fiir die Daten in der Datenbank gespeichert werden sollen. Die Optionen
reichen von 1 Monat bis zu 12 Monaten, schrittweise von einem Monat.

7. Klicken Sie auf Apply.

Konfigurieren der manuellen Bereinigung
Sie kénnen Statistik- und Ereignisdatensatze basierend auf angegebenen Kriterien manuell aus der
Datenbank entfernen.
So fiihren Sie eine manuelle Datenbankbereinigung durch:
1. Klicken Sie in der Citrix SD-WAN Center-Weboberflache auf die Registerkarte Administration.
2. Klicken Sie auf Datenbankverwaltung.

3. Wahlen Sie unter Manuelle Bereinigung einen Filter aus dem Dropdownmenii Datensatze
entfernen aus. Die Filteroptionen sind:
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« alter als: Entfernen Sie Datensatze, die vor einem angegebenen Datum gesammelt
wurden. Wenn Sie diesen Filter auswahlen, werden ein Datumsfeld und eine Kalender-
auswahlschaltflache angezeigt. Klicken Sie auf die Kalenderschaltflache, um ein Datum
auszuwahlen. Alle Datensatze, die alter als das angegebene Datum sind, werden entfernt.

Manual Cleanup @
Remove records | [RIEN | 0o/07/2018

« fiir Site: Entfernen Sie Datensatze, die vor einem angegebenen Datum gesammelt
wurden. Wenn Sie diesen Filter auswahlen, werden ein Datumsfeld und eine Kalender-
auswahlschaltflache angezeigt. Klicken Sie auf die Kalenderschaltflache, um ein Datum
auszuwahlen. Alle Datensatze, die alter als das angegebene Datum sind, werden entfernt.

Manual Cleanup ®

SITES

cemove records | T8 SIE2
remove recorcs | TSN | Master

SITE3

4, Klicken Sie auf Entfernen.

Ansichten verwalten

April 9,2021

Auf der Seite Fehler, Berichterstellung, Netzwerkkarte und Statistiken konnen Sie die jeweiligen An-
sichten erstellen, anzeigen, andern und l6schen.

Hinweis

Die Screenshots, die in der Prozedur verwendet werden, konnen je nach Art der Ansicht von der
tatsachlichen Benutzeroberflache abweichen.

So erstellen Sie eine neue Ansicht:

1. Klicken Sie auf Neue Ansicht. Dadurch wird eine neue, unbenannte Ansicht erstellt und die
Zeitangabe auf die aktuelle Zeit zuriickgesetzt.

2. Erstellen und Anwenden von Filtern oder nehmen Sie die erforderlichen Anderungen vor.

3. Klicken Sie auf Speichern unter.
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4. Geben Sie im Dialogfeld Ansicht speichern einen Namen fiir lhre Ansicht ein.

5. Klicken Sie auf Save.

Save Report View IZ\
MName
| View1| |

o B

So 6ffnen und dndern Sie eine vorhandene Ansicht:
1. Klicken Sie auf Offnen.
2. Wahlen Sie im Dialogfeld Ansicht 6ffnen eine Berichtsansicht aus der Dropdownliste aus.
3. Klicken Sie auf Offnen. Die Ereignisansicht wird gedffnet.
4. Nehmen Sie die notwendige Anderung nach Bedarf vor.

5. Klicken Sie auf Save.

Open Report View x

&)

View1

| Cancel

Um eine Ansicht zu l6schen, 6ffnen Sie die Ansicht und klicken Sie auf das Symbol Loschen.

Software-Upgrade

April 9,2021

Sie konnen die Option Software-Upgrade verwenden, um Ihre Citrix SD-WAN Center-Software auf die
neueste Version zu aktualisieren. Der Software-Upgradeprozess versetzt Citrix SD-WAN Center in den
Wartungsmodus. Wenn eine Datenbankmigration erforderlich ist, kann dieser Vorgang mehrere Stun-
den dauern. Wahrend dieser Zeit werden keine Statistikdaten aus dem Virtual WAN gesammelt, und
alle Citrix SD-WAN Center-Funktionen sind nicht verfiigbar.

Wichtig

Es wird empfohlen, das Upgrade wahrend der Wartungszeiten auszufiihren.

Hinweis
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Laden Sie das entsprechende Citrix SD-WAN Center Softwarepaket auf Ihren lokalen Computer
herunter. Sie kdnnen dieses Paket vonDownloadsSeite herunterladen.

So laden Sie eine neue Version der Citrix SD-WAN Center-Software hoch und installieren Sie sie

1. Klicken Sie in der Citrix SD-WAN Center-Weboberflache auf die Registerkarte Administration.

2. Klicken Sie auf Globale Einstellungen und dann auf Software-Upgrade.

SofTmare Upgrace

I Gl Settingh L it L il Saftwas Upgrade

SO-WAMN Center Softeare Update

Curvent Verson: B9_1_0_8T_S370 3 puin on SA06

e

3. Klicken Sie auf Durchsuchen, um einen Dateibrowser zu 6ffnen, und wahlen Sie das Soft-
warepaket aus, das Sie hochladen méchten.

4. Klicken Sie auf Hoch laden, um das ausgewahlte Softwarepaket auf die aktuelle virtuelle Citrix
SD-WAN Center-Maschine hochzuladen.

5. Klicken Sie nach Abschluss des Uploads auf Installieren.
6. Wenn Sie zur Bestatigung aufgefordert werden, klicken Sie auf Installieren.

7. Aktivieren Sieim angezeigten Dialogfeld das Kontrollkastchen Ich akzeptiere den Endbenutzer-
Lizenzvertrag, und klicken Sie dann auf Installieren.

Zeitleisten-Steuerelemente

April 13,2021

Die Zeitleiste oben auf der Seite “Fehler”, “Berichterstellung”, “Netzwerkkarte”und “Statistiken’en-
thalt Steuerelemente, mit denen Sie den Zeitrahmen der aktuellen Ansicht einschranken kdnnen. Sie
konnen einen Zeitrahmen von bis zu 30 Tagen Daten aus der aktuellen Datenbank anzeigen.

Hinweis
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Basierend auf dem ausgewahlten Zeitraum konnen Sie die historischen Daten unabhéngig von
der aktuellen Citrix SD-WAN-Netzwerkkonfiguration anzeigen.

Zeit

Siekonnen die folgenden Elemente verwenden, um einen Zeitrahmen fiir die aktuelle Ansicht festzule-
gen:

+ Time: Geben Sie das Datum und die Uhrzeit in das Feld Zeit ein, um das Ergebnis auf ein bes-
timmtes Datum und eine bestimmte Uhrzeit einzugrenzen. Das Format kann eines der folgen-
den sein:

- Month Day, Year Hour:Minutes [am / pm ] For example: September 7,2015 2:00pm.
- MM/DD/YYYY HH:MM [am / pm ] For example: 09/07/2015 8:36am.
- M/D/YY H:MM [am / pm ] For example: 9/7/15 10:14pm

 Kalender - (Kalendersymbol) Klicken Sie auf das Kalendersymbol rechts neben dem Feld Zeit,
und wahlen Sie ein Datum aus, um die Ansichtsergebnisse auf dieses Datum zu beschranken.

Time: | September 20. 2016 11:58pm | [=]
L 4
« Zeitlinie - Klicken Sie auf einen anderen Punkt auf einer Zeitachse, und ziehen Sie ihn an einen
anderen Punkt, um einen Zeitrahmen von mindestens 30 Minuten auszuwahlen.
« Zuletzt: Stunden/Tag/Woche/Monat - Klicken Sie auf eine Option (Stunde, Tag, Woche oder
Monat ), um die Ansichtsergebnisse auf diesen Zeitraum zu beschranken.

Last: Hour Day / Week Month

Modus

Der Zeitleistenmodus legt fest, wie die Zeitachse die Auswahl des Zeitrahmens interpretiert und wie
automatische Aktualisierungen in der aktuellen Ansicht und im Dashboard widergespiegelt werden.
Es gibt zwei Modusoptionen: Relativ(ausgewdhlter Zeitraum)und Absoluter Zeitraum(ausgewdhlter
Zeitraum),wobei “Ausgewahlter Zeitraum”der im Feld “Zeit” angegebene Zeitraum ist.

Zum Andern des Zeitachsenmodus wiahlen Sie rechts oben in der Zeitachse im Dropdownmenii
“Modus” die Option “Relativ” oder “Absolut”.
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Relativer Modus

Wenn Sie den relativen Modus auswahlen, wird mit der Zeitachse der Zeitrahmen als relativer
Zeitraum behandelt. Wenn Sie die Ansicht speichern und spater 6ffnen, sind die in der Ansicht
dargestellten Informationen relativ zu dem Zeitpunkt, zu dem die Ansicht getffnet wurde. Wenn Sie
automatische Aktualisierungen aktiviert haben und eine Statistikaktualisierung erkannt wird, wird
die Ansicht relativ zum zuletzt in der Datenbank aufgezeichneten Zeitpunkt aktualisiert.

Der aktuell angegebene Zeitrahmen wird in Klammern als Teil der Menlioption “Relativ” angezeigt.
Wenn Sie beispielsweise “Letzter Tag” als Zeitraum auswahlen, wird die Option “Relativ” angezeigt
(1 Tagund dann 1 Minute).

Absoluter Modus

Wenn Sie “Absoluter Modus” auswahlen, wird der fiir Zeit: festgelegte Zeitraum als absoluter (statis-
cher) Punkt in der Zeit behandelt. Die Ansicht stellt immer die ausgewahlte Zeit dar, auch wenn Sie
die Ansicht speichern und zu einem spateren Zeitpunkt 6ffnen oder automatische Aktualisierungen
aktivieren. Der aktuell angegebene Zeitrahmen wird in Klammern als Teil der Meniioption “Absolute”
mit folgendem Format angezeigt:

Absolut(start_date start_time**—end_date end_time)

Wenn Sie beispielsweise Letzter: Tag als Zeitraum auswahlen und das aktuelle Datum und die Uhrzeit
9/7 4:43 PM sind, wird bei der Option Absolute Folgendes angezeigt: Absolute (9/6 4:43 PM -9/7 4:43
PM).

Benutzerkonten

April 13,2021

Sie kdnnen eine Liste aller lokalen und Remotebenutzerkonten anzeigen, die sich mindestens einmal
bei der virtuellen Citrix SD-WAN Center-Maschine angemeldet haben. Remote-Benutzerkonten wer-
den liber RADIUS- oder TACACS + -Authentifizierungsserver authentifiziert. Sie konnen Citrix SD-WAN
Center auch ein neues lokales Benutzerkonto hinzufligen.

Hinweis

Wenn ein Benutzerkonto auf einem Remoteauthentifizierungsserver verfligbar ist, aber nie
zur Anmeldung bei Citrix SD-WAN Center verwendet wird, wird es nicht in der Liste Benutzer
angezeigt.
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Um Benutzerkonten in der SD-WAN Center-Weboberflache anzuzeigen, navigieren Sie zu Administra-
tion > Benutzer-/Authentifizierungseinstellungen.

Eine Liste der Benutzerkonten wird im Abschnitt Benutzer angezeigt.

Dashboard Fault Maonitering Configuration Reporting Administration Nitro AP

Administration / r/Authentication ins
UserfAuthentication Settings User/Authentication Settings
Global Settings
Users + @
Database Maintenance
Storage Maintenance
Name ~ Type Level Created Moadified Last Lagin Last Active Two-factor Enabled Write Access to Firewall  |Manage
Diagnostics admin Local User  Admin  2015-04-11 08:29:47 2019-04-11 08:29:47 20190513 090313 20190513 09:03:29 No Yes a'
root Local User Guest  2019-04-11 08:30:13 2019-04-11 08:30:13 Never No Session No Yes Q
Primary Authentication
RADIUS Authentication @ TACACS+ Authentication @
Enable RADIUS Authentication Enable TACACS+ Authentication
Secondary Authentication
RADIUS Authentication @ TACACS+ Authentication @

Enable Secondary RADIUS Authentication Enable Secondary TACACS+ Authentication

Folgende Informationen werden angezeigt:

« Name: Der Benutzername.

« Typ: Der Typ des Benutzerkontos kann einer der folgenden sein:

- **Lokal:** Benutzerkonten, die lokal (iber die SD-WAN Center-Schnittstelle erstellt und ver-
waltet werden.

- RADIUS: Vom RADIUS-Server authentifizierte Remote-Benutzerkonten.
- TACACS +: Remote-Benutzerkonten, die vom TACACS + -Server authentifiziert wurden.

+ Ebene: Die folgenden drei Stufen der Kontoberechtigung:

- Admin: Administratorkonto verfligt iber Administratorrechte. Es hat Lese-/Schreibzugriff
auf alle Abschnitte.

- Gast: Das Gastkonto ist ein schreibgeschiitztes Konto mit Zugriff auf die Seite Dashboard,
Reportingund Uberwachung.

- Sicherheitsadministrator: Ein Sicherheitsadministrator hat nurden Lese-/Schreibzugriff
fir die Firewall- und sicherheitsbezogenen Einstellungen im Konfigurationseditor,
wahrend er Lesezugriff auf die verbleibenden Abschnitte hat.
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Add Local User x

User Name:

User1

Guest
+ Admin :]

Security Admin
[

Confirm Password:

sann

m[ Cancel

Hinweis

* Nur der Administrator und der Sicherheitsadministrator konnen die Sicherheits-
featurekonfiguration andern oder andern.

* Der Sicherheitsadministrator kann den Schreibzugriff auf die Firewall fiir
alle Benutzerkonten mit Ausnahme des Superadministrators aktivieren oder
deaktivieren.

Administration / User/Authentication Settings
Users + ©)
Name A Type Level Created Modified Last Login Last Active Two-factor Enabled Write Access to Firewall Manage
admin Local User  Admin 2019-04-0507:00:08  2019-04-0507:00:08 2019-05-07 05:33:50 2019-05-07 05:37:21 No Yes o
guest Local User  Guest 2019-04-23 08:42:11  2019-04-23 084211 20190423 084224  2019-04-23 08:44:59  No Yes T
preetham Local User Security Admin  2019-05-07 05:34:10  2019-05-07 05:34:10  2019-05-07 05:34:54  2019-05-07 05:37.45 No ves || Disable Write Access to Firewall
root Local User  Guest 201904-11 06:47:54  2019.04-11 06:47:54  Never No Session No ves Nesel

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication ©)

O Enable RADIUS Authentication O Enable TACACS+ Authentication

Eine Benachrichtigungsleiste wird allen Benutzern angezeigt, nachdem der Sicherheitsadmin-
istrator die Firewall-Schreibberechtigung fiir einen bestimmten Benutzer geandert hat. Diese
Benachrichtigung wird pro Benutzer angezeigt und daher muss jeder angemeldete Benutzer
die Warnung bestatigen, damit sie entfernt werden kann.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 337



Citrix SD-WAN Zentrum 11.4

Administration / User/authentication settings

£ Firewall “write” permission for user(s) guest has been changed from “Enabled” to "Disabled™.
3

Users + ®
Search
Name A Type Level Created Modified Last Login Last Active Two-factor Enabled Write Access to Firewall Manage
Local User  Guest 2019-05-09 07:50:114  Mewver Newver Mo Session No Yes f e
admin Local User  Admin 2019-04-05 07:00:08  2019-05-07 05:3849  2019-05-14 05:52:31  2019-05-14 05:52:54  No Nao ﬂ
Buest Local User Guest 2019-04-23 08:42:11 20190514 05:53:08  2019-04-23 08:42:24  2019-04-23 08:44:59 Mo No ﬂ
preetham  Local User Security Admin  2019-05-14 05:50:41  2019-05-14 05:50:41  2019-05-14 05:52:51  2019-05-14 05:53:10 Mo Yes -n
root Local User  Guest 2019-04-11 06:47:54  2019-04-11 06:47:54  Never No Session Mo Yes o

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @

0 Enable RADIUS Authentication [ Enable TACACS+ Authentication

+ Netzwerkadministrator:Ein Netzwerkadministrator hat Lese-/Schreibberechtigung fiir alle
Abschnitte und kann mit Ausnahme der Firewall und der sicherheitsbezogenen Einstellungen
im Konfigurationseditor eine Zweigstelle vollstandig bereitstellen.

Add Local User X
User Name:
Guest
Admin
Secum! Admin
|
Password:
%k
Confirm Password:
*
Cancel

Der gehostete Firewallknoten ist flir den Netzwerkadministrator nicht verfligbar. In diesem Fall
muss der Netzwerkadministrator eine neue Konfiguration importieren. Der Superadministrator
(Administrator) verwaltet sowohl netzwerk- als auch sicherheitsbezogene Einstellungen.

Der Netzwerkadministrator und Sicherheitsadministrator kénnen Anderungen an der Konfiguration
vornehmen und auf dem Netzwerk bereitstellen.

HINWEIS

Der Netzwerkadministrator und Sicherheitsadministrator konnen keine Benutzerkonten
hinzufligen oder [6schen. Sie konnen nur die Kennworter ihrer eigenen Konten bearbeiten.

« Erstellt: Beilokalen Benutzerkonten das Datum, an dem das Benutzerkonto erstellt wurde. Bei
einem Remotebenutzerkonto das Datum der ersten Anmeldesitzung.

+ Gedndert: Bei lokalen Benutzerkonten das Datum, an dem das Kennwort zuletzt gedndert
wurde. Fiir Remote-Benutzer das Datum der ersten Anmeldesitzung.
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+ Letzter Login: Das Datum, an dem sich der Benutzer zuletzt angemeldet hat. Eine Quickinfo

zeigt

die IP-Adresse des Gerats an, das zur Anmeldung verwendet wurde.

+ Zuletzt aktiv: Das Datum, an dem die letzte Anforderung an den Server gestellt wurde. Eine

Quickinfo zeigt die IP-Adresse des Gerats an, das zur Anmeldung verwendet wurde.

+ Verwalten: Klicken Sie auf das Zahnradsymbol, um ein Meni mit den folgenden Optionen

anzuzeigen:

Kennwort festlegen: Kennwort flir das lokale Benutzerkonto dandern. Das aktuelle root-
Kennwort ist erforderlich, um das root-Kennwort zu andern. Sie kdnnen die Kennworter
von Remotebenutzerkonten nicht andern.

Zuriicksetzen: Entfernen Sie die Arbeitsbereiche und Einstellungen fiir dieses Be-
nutzerkonto.

Loschen: Loschen Sie das lokale Benutzerkonto, die Arbeitsbereiche und die Einstel-
lungen aus dem SD-WAN Center. Sie kdnnen Remote- und Administratorkonten nicht
l6schen.

Zwei-Faktor-Aktivierung: Aktivieren Sie die Zwei-Faktor-Authentifizierung fiir das lokale
und Remote-Benutzerkonto. Weitere Informationen finden Sie unter Zweistufige Authen-
tifizierung.

+ Schreibzugriff auf Firewall: Zeigt an, dass der Schreibzugriff auf Firewall aktiviert oder deak-
tiviert ist.

So fiigen Sie dem Citrix SD-WAN Center ein neues lokales Benutzerkonto hinzu:

Hinweis
Die in Ci
gung, da

trix SD-WAN Center lokal erstellten Benutzerkonten verfligen nicht liber die Berechti-
s Netzwerkkonfigurationspaket zu bearbeiten und in das MCN zu exportieren.

1. Klicken Sie auf das Symbol Hinzufligen + neben Benutzer. Das Dialogfeld Lokalen Benutzer

hinzufiigen wird angezeigt.
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Add Local User E|

Iser Mame:

JohnDoe

Level:

Guest T

Password:

Confirm Password:

#| Enable Two-factor

2. Geben Sie Werte fiir die folgenden Parameter ein:

L]

Benutzername: Der Benutzername fiir das lokale Benutzerkonto.

Ebene: Die Kontoberechtigung. Ein Gastbenutzerkonto ist ein schreibgeschiitztes Konto,
das auf das Anzeigen von Dashboards, Berichten und Statistiken beschrankt ist. Das Gast-
benutzerkonto hat nicht die Berechtigung zum Bearbeiten und Exportieren des Netzw-
erkkonfigurationspakets in das MCN.

Kennwort: Das Kennwort fuir das Benutzerkonto.

Kennwort bestatigen: Geben Sie das Kennwort zur Bestatigung erneut ein.

3. Wahlen Sie Zwei-Faktor- Authentifizierung aktivieren aus, um die Zwei-Faktor-Authentifizierung

fir das lokale Benutzerkonto zu aktivieren.

Hinweis

Die Option Zwei-Faktor-aktivieren wird nur angezeigt, wenn der sekundare Authen-

tifizierungsserver konfiguriert ist.

Konfigurieren Sie einen sekundaren Authentifizierungsserver, entweder RADIUS- oder

TACAS + -Authentifizierung.  Stellen Sie sicher, dass das Benutzerkonto auf dem

sekundaren Authentifizierungsserver konfiguriert ist. Weitere Informationen finden

Sie unter Sekundare Authentifizierung.

4. Klicken Sie auf Hinzufiigen.Das neue Benutzerkonto wird erstellt, und die Kontoinformationen

werden der Tabelle Benutzer hinzugefiigt.
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Hinweis

Das Citrix SD-WAN Center kann bis zu 600 lokale Benutzer haben.

Diagnose

April 9,2021

Citrix SD-WAN Center Diagnostics Utilities bieten Ping-, Traceroute- und Paketerfassungsfunktion
zum Testen und Untersuchen von Verbindungsproblemen auf der Citrix SD-WAN Center-Appliance.
Die Diagnoseoptionen im Citrix SD-WAN Center Dashboard steuern die Datensammlung.

Um das Diagnose-Tool zu verwenden, navigieren Sie zu Administration > Diagnose.

Citrix SD-WAN Center R10_2_0_94_727224 v

Dashboard Fault Monitoring Configuration Reporting A t Nitro API

User/Authentication Settings
Global Settings Ping
Database Maintenance

Pin
Storage Maintenance 9

@

I Diagnostics B.8.8.8 5 50 Ping

Ping

Mit der Option Ping kdnnen Sie eine beliebige Management-IP-Adresse im SD-WAN Center-Netzwerk
anpingen.
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Administration / Diagnostics / Ping

8888 5 50 Ping ©)

Geben Sie eine gilltige IP-Adresse zusammen mit der Anzahl der Ping-Zahler (wie oft die Ping-
Anforderung gesendet werden soll) und der Paketgrofie (Anzahl der Datenbytes) an. Klicken Sie auf
Ping beenden, um eine laufende Pingsuche zu beenden.

Traceroute

Verwenden Sie die Option Traceroute, um sicherzustellen, dass die IP-Adressen erreichbar sind. Sie
konnen jede Management-IP-Adresse im Netzwerk nachvollziehen, indem Sie die Route anzeigen und
Transitverzogerungen von Paketen messen.

Administration / Diagnostics [/ Traceroute

Traceroute Packet Capture

Trace Route

BHEB Trace Route @

Trace Route to this IP address

Geben Sie eine giiltige Management-IP-Adresse fiir die Verfolgung der Route ein. Klicken Sie auf Route
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verfolgen.

HINWEIS:

Das Traceroute-Ergebnis zeigt maximal 30 Hops an.

Paketerfassung

Verwenden Sie die Option Paketerfassung, um das Datenpaket abzufangen, das liber die aus-

gewahlte aktive Schnittstelle in der ausgewahlten Site durchlauft.

Dashbeard Fault Manitaring Configuration Repaorting

Packet Capture

User/Authentication Settings

Global Settings Ping Traceroute Packet Capture

Database Maintenance

Storage Maintenance

Diagnostics

Capture | (D

Geben Sie die folgenden Eingaben flir den Paketerfassungsvorgang an:

+ Region - Wahlen Sie in der Dropdownliste eine Region aus, die vom SD-WAN-Center verwaltet

wird.

« Site - Verfiigbare Sites in der ausgewahlten Region. Wahlen Sie eine Site aus der Dropdownliste

aus.
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+ Schnittstelle - Aktive Schnittstellen sind fiir die Paketerfassung in der ausgewahlten Site ver-
fligbar. Wahlen Sie eine Schnittstelle aus oder fligen Sie Schnittstellen aus der Dropdownliste
hinzu. Wahlen Sie mindestens eine Schnittstelle aus, um eine Paketerfassung auszuldsen.

HINWEIS:

Die Moglichkeit, die Paketerfassung liber alle Schnittstellen gleichzeitig auszufiihren, hilft,
die Problembehandlungsaufgabe zu beschleunigen.

+ Dauer (Sekunden) —Dauer (in Sekunden), wie lange die Daten erfasst werden missen.

+ Max. Anzahl der anzuzeigenden Pakete - Maximale Anzahl der Pakete, die im Paketerfas-
sungsergebnis angezeigt werden sollen.

« Capture-Filter (Optional) - Das optionale Capturefilter-Feld akzeptiert eine Filterzeichen-
folge, die verwendet wird, um zu bestimmen, welche Pakete erfasst werden. Pakete werden
mit der Filterzeichenfolge verglichen und wenn das Vergleichsergebnis wahr ist, wird das Paket
erfasst. Wenn der Filter leer ist, werden alle Pakete erfasst. Weitere Informationen finden Sie
unter Capture-Filter.

Im Folgenden finden Sie einige Beispiele fiir diesen Capture-Filter:

- Ether proto\ARP - Erfasst nur ARP-Pakete

- Ether proto\IP - Erfasst nur IPv4-Pakete

- VLAN 100 - Erfasst nur Pakete mit einem VLAN von 100\

- Host10.40.10.20 - Erfasst nur IPv4-Pakete zum oder vom Host mit der Adresse 10.40.10.20

- Net 10.40.10.0 Mask 255.255.255.0 - Erfasst nur IPv4-Pakete im Subnetz 10.40.10.0/24

- IP proto \ TCP - Erfasst nur IPv4/TCP Pakete

- Port 80 - Erfasst nur IP-Pakete zu oder von Port 80

- Portbereich 20 —30 - Erfasst nur IP-Pakete zu oder von den Ports 20 bis 30

- Host 10.40.10.20 und Port 80 und TCP - Erfasst nur IP-Pakete zum oder vom TCP-Port 80
auf dem Host 10.40.10.20

Hinweis:

Die maximale GroRRe der Aufnahmedatei betragt bis zu 575 MB. Sobald die Paketaufnahmedatei
diese GroRe erreicht hat, wird die Paketerfassung gestoppt.

Klicken Sie auf Erfassen, um das Ergebnis der Paketerfassung anzuzeigen.


https://wiki.wireshark.org/CaptureFilters
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