het)scaler

Citrix SD-WAN Orchestrator filir
Lokal 14.3

Product Documentation | https://docs.netscaler.com April 10,2024


https://docs.netscaler.com

Citrix SD-WAN Orchestrator fiir Lokal 14.3

Contents

Versionshinweise fiir SD-WAN Orchestrator for On-premises 14.3 4
Versionshinweise fiir SD-WAN Orchestrator for On-premises 13.2.1 7
Versionshinweise fiir SD-WAN Orchestrator for On-premises Version 13.2 9
Versionshinweise fiir SD-WAN Orchestrator for On-premises Version 12.3 15
Versionshinweise fiir SD-WAN Orchestrator fiir lokale Version 11.4.0a 20
Versionshinweise fiir Citrix SD-WAN Orchestrator for On-premises Version 11.1 26
Versionshinweise fiir Citrix SD-WAN Orchestrator for On-premises 10.3 31
Versionshinweise fiir Citrix SD-WAN Orchestrator for On-premises Version 9.6 36
Versionshinweise fiir Citrix SD-WAN Orchestrator for On-premises 1.0 38
Systemanforderungen und Installation 41

Unterschied zwischen SD-WAN Orchestrator for On-premises und Citrix SD-WAN Orches-
trator Service 43

Installieren und Konfigurieren von SD-WAN Orchestrator fiir On-Premises auf ESXi Server 45

Installieren und konfigurieren Sie SD-WAN Orchestrator fiir On-Premises auf XenServer 53
Onboarding des SD-WAN Orchestrator fiir On-Premises 61
Citrix SD-WAN Orchestrator fiir die lokale Anmeldung 66
Citrix SD-WAN Orchestrator fiir lokale Lizenzierung 74
Konnektivitat mit Citrix SD-WAN-Appliances 78
Konfiguration auf Anbieterebene 93
Netzwerk-Startseite 98
Unterschied bei der Konfiguration 105
Bereitstellung 109
Service-Definitionen 127

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 1



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Routing 142
Interlink-Kommunikation 159
Sicherheit 162
Site- und IP-Gruppen 180
Anwendungseinstellungen und Gruppen 191
Profile und Vorlagen 209
Netzwerkstandort-Service 216
ECMP Load Balancing 218
Regeln fiir die Anwendung 223
HDX QoE 229
IP-Regeln 245
QoS-Richtlinien 253
Site-Konfiguration 257
LTE-Firmware-Upgrade 297
Protokoll zur Adressauflosung 301
Protokoll zur Entdeckung von Nachbarn 301
Virtuelle Pfade 303
Dynamisches Routing 308
Ubersetzung von Netzwerkadressen 320
Dynamisches Host-Konfigurationsprotokoll 330
Multicast-Routing 334
Redundanzprotokoll fiir virtuelle Router 340
Einstellungen des Domdnennamensystems 345
Prafix-Delegierungsgruppen 350
© 1999-2024 Cloud Software Group, Inc. All rights reserved. 2



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Verbindungsaggregationsgruppen 351
Appliance-Einstellungen 355
In-Band-Verwaltung 382
Konfiguration anzeigen (Vorschau) 390
Anbieterdashboard 394
Kunden-/Netzwerk-Dashboard 395
Sitedashboard 400
Problembehandlung - Anbieter 403
Problembehandlung - Netzwerk 405
Fehlerbehebung 408
Berichte des Anbieters 411
Kunden-/Netzwerkberichte 416
Site-Berichte 444
Diagnose 479
Ankiindigungen 482
Verwaltung der Benutzer 484
Doméadnenname 492
HTTPS-Zertifikat 494
Verwaltung des Festplattenspeichers 496
Ersetzen Sie eine betroffene Citrix SD-WAN-Appliance 500
API-Leitfaden fiir Citrix SD-WAN Orchestrator for On-premises 503
Orchestrator-Verwaltung 505
Orchestrator-Diagnose 538
Alarme 541
© 1999-2024 Cloud Software Group, Inc. All rights reserved. 3



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Versionshinweise fiir SD-WAN Orchestrator for On-premises 14.3

October 21, 2022

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
behobenen und bekannten Probleme beschrieben, die fiir den Citrix SD-WAN Orchestrator for On-
Premises-Version Build 14.3 bestehen.

Hinweise

Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste der
sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Erweiterungen und Anderungen, die in Build 14.3 verfligbar sind.

Konfiguration und Management

QoS-Richtlinien

Die Seite mit den QoS-Richtlinien wurde liberarbeitet, um die Benutzererfahrung zu verbessern. Die
Optionen wie benutzerdefinierte Anwendungsregeln, Anwendungsregeln, HDX-Regeln, Anwendungs-
gruppenregeln, IP-Regeln und Standard-IP-Protokollregeln wurden um ein neues Erscheinungsbild
erweitert.

[SDW-11029]

Plattform und Systeme

Verbesserungen der IP-/In-Band-IP-Verwaltung:

Die Spalten Management-IP und Geratezugriff auf den folgenden Benutzeroberflachenbildschir-
men wurden erweitert, sodass entweder die In-Band-IP-Adresse oder die Verwaltungs-IP-Adresse
basierend auf dem Typ der IP-Adresse angezeigt wird, die das Gerat flir die Kommunikation mit Citrix
SD-WAN Orchestrator for On-premises verwendet:

+ Anbieter > Berichterstattung > Bestand > Details
+ Kunde > Konfiguration > Netzwerkstartseite > Aktionen > Details anzeigen
+ Kunde > Berichterstattung > Bestand > Details
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« Seite > Dashboard > Gerate

[SDW-23353]
Bericht als CSV exportieren

Mit der Funktion Als CSV exportieren konnen Sie die Pfaddiagrammpunkte (virtueller/Mitgliedspfad)
fir jede Zeitreihe (stlindlich, wochentlich usw.) als Excel-Datei mit kommagetrennten Werten (CSV)
herunterladen und alle eindeutigen Datenpunkte fiir einen bestimmten Standortbericht darstellen.

[SDW-20988]
Zertifikatauthentifizierung

Citrix SD-WAN Orchestrator for On-premises unterstiitzt die Appliance-Authentifizierung fiir statische
und dynamische virtuelle Pfade mithilfe der Public Key Infrastructure (PKI) als zusatzliches Sicher-
heitsfeature. Durch Aktivieren der Funktion wird der vorhandene Authentifizierungsmechanismus
fir virtuelle Pfade erweitert, indem PKI-Zertifikate (iber den Datenpfad durch die Appliance verteilt
werden, die den Austausch initiiert. Die PKI-Erweiterung unterstutzt auch die Verwaltung der Zerti-
fikatsperrliste (Certificate Revocation List, CRL) fur die zentrale Sperrung gefahrdeter Zertifikate.

[SDW-19295]

SD-WAN Orchestrator

Konfiguration anzeigen (Vorschau)

Citrix SD-WAN Orchestrator for On-premises fiihrt die Seite ,,Konfiguration anzeigen “auf Site-Ebene
ein. Diese Seite bietet eine detaillierte Zusammenfassung der Konfiguration einer Site (iber mehrere
Subsysteme hinweg.

[SDW-22284]
Echtzeitstatistiken aufNetzwerkebene, Echtzeitstatistikenauf Standortebene

Die Firewall-Verbindung wurde jetzt in Firewall-Statistikumbenannt. NAT- und Filterrichtlinien
wurden in der Dropdownliste Statistiktyp neu hinzugefiigt. AufRlerdem wurden die Echtzeit-
Statistikoptionen neu strukturiert und in die folgenden Kategorien unterteilt:

« Netzwerk-Statistiken
« Anwendungsstatistiken
« Routenstatistik

[SDW-20966]

Einstellungen fiir mobiles Breitband und Status des mobilen Breitband
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Sie konnen jetzt die Citrix SD-WAN-Appliance von lhrem Standort aus uber eine Breitband-
Internetverbindung mit einem Netzwerk verbinden. Diese Unterstitzung fiir Status und Konfig-
uration von mobilem Breitband ist fiir interne Modems verfiigbar. Sie konnen auch den Status der
Breitbandkonfiguration lhres Gerats und der aktiven SIM-Karte anzeigen.

[SDW-10907]

Behobene Probleme

Die Probleme, die in Build 14.3 angesprochen werden.

Konfiguration und Management

Das PKI-Zertifikat wurde nicht auf der Benutzeroberflache von Citrix SD-WAN Orchestrator for On-
premises angezeigt. Dieses Problem trat auf, weil das Feld Organisationseinheit im PKI-Zertifikat
obligatorisch war.

[SDW-23726]

Sonstiges
Einige Sites konnen keine Verbindung zur Citrix SD-WAN Orchestrator for On-Premises-Benutzeroberflache
herstellen.

[DWANHELP-2601]

Bekannte Probleme

Die Probleme, die in Version 14.3 bestehen.

Die Diagramme Anwendungen und Anwendungskategorien sind auf der Seite Berichte > Verwen-
dung > Anwendungen der Citrix SD-WAN Orchestrator for On-Premises-Benutzeroberflache leer.

[SDW-23817]

Die zuvor auf der Seite Bereitstellung > Einstellungen > Teilweise Site-Aktualisierung > Software-
version der Benutzeroberflache ausgewahlte Softwareversion wird nicht beibehalten, wenn die Be-
nutzer zu dieser Seite zurlickkehren.

Problemumgehung: Wahlen Sie die Softwareversion fiir partielle Site-Upgrades manuell fiir jede Site
aus, indem Sie auf Navigieren zu Bereitstellung > Sites auswahlenklicken.

[SDW-22374]
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Manchmal zeigt die Benutzeroberflache einen Fehler an, nachdem eine Konfiguration der Einstellun-
gen der Verwaltungsschnittstelle durchgefiihrt wurde. Die Konfiguration ist jedoch erfolgreich und
eine Aktualisierungist erforderlich, damit die aktualisierten Einstellungen auf der Benutzeroberflache
angezeigt werden.

[SDW-22139]

Ineinemvom Anbieter verwalteten Setup werden die von den Anbieteradministratoren hinzugefiigten
Ankiindigungen den Kunden bei ihrer Anmeldung nicht angezeigt.

[SDW-18491]

Versionshinweise fiir SD-WAN Orchestrator for On-premises 13.2.1

October 21,2022

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
behobenen und bekannten Probleme beschrieben, die fiir den Citrix SD-WAN Orchestrator for On-
Premises-Version Build 13.2.1 bestehen.

Hinweise

Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste der
sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Behobene Probleme

Die Probleme, die in Build 13.2.1 angesprochen werden.

Plattform und Systeme

Citrix SD-WAN Orchestrator for On-premises sendet TCP-Synchronisationspakete an den AWS-
Endpunkt.

[SDW-23477]

Bekannte Probleme

Die Probleme, die in Version 13.2.1 bestehen.
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Sonstiges

Einige Sites konnen keine Verbindung zur Citrix SD-WAN Orchestrator for On-Premises-Benutzeroberflache
herstellen.

Problemumgehung: Verwenden Sie ein anderes Subnetz als das 172.17.x.x-Subnetz.
[DWANHELP-2601]

In einigen Szenarien wird der Cloud Direct Service nach der Bereitstellung von Cloud Direct fiir die
Sites und dem Pushen der Konfigurationen (Staging und Aktivierung) nicht angezeigt.

Problemumgehung: Aktivieren Sie den Cloud Direct Service manuell fiir jede Site.
[SDW-22493]

Die zuvor auf der Seite Bereitstellung > Einstellungen > Teilweise Site-Aktualisierung > Software-
version der Benutzeroberflache ausgewahlte Softwareversion wird nicht beibehalten, wenn die Be-
nutzer zu dieser Seite zurtickkehren.

Problemumgehung: Wahlen Sie die Softwareversion fir das partielle Site-Upgrade manuell fur jede
Site aus, indem Sie zu Bereitstellung > Sites auswahlennavigieren.

[SDW-22374]

Manchmal zeigt die Benutzeroberflache einen Fehler an, nachdem eine Konfiguration der Einstellun-
gen der Verwaltungsschnittstelle durchgefiihrt wurde. Die Konfiguration ist jedoch erfolgreich und
eine Aktualisierungist erforderlich, damit die aktualisierten Einstellungen auf der Benutzeroberflache
angezeigt werden.

[SDW-22139]

Ineinemvom Anbieter verwalteten Setup werden die von den Anbieteradministratoren hinzugefiigten
Ankiindigungen den Kunden bei ihrer Anmeldung nicht angezeigt.

[SDW-18491]

Plattform und Systeme

Auf die Benutzeroberflache einer der Citrix SD-WAN-Appliances kann nicht zugegriffen werden, da der
Netzwerkstatistikanbieter eine Sitzung wiederverwendet und dies dazu flihrte, dass sich der HTTPD-
Prozess (in seltenen Fallen) nicht ordnungsgemafd verhalt.

[SDW-23392]

Wenn Sie auf der Citrix SD-WAN 210-Appliance die SE-Zusatzlizenz entfernen, werden die Dienste
deaktiviert.
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Problemumgehung: Bevor Sie eine SE-Zusatzlizenz entfernen (oder) von einer AE- zu einer SE-Lizenz
wechseln, entfernen Sie die Firewall-Richtlinien mit dem Sicherheitsprofil, konfigurieren Sie die Appli-
ance als Out-of-Band-Verwaltung (wenn die In-Band-Verwaltung konfiguriert ist) und fahren Sie dann
mit der Phase und dem Aktivierungsprozess fort konvertieren Sie die Appliance auf die Standardver-
sion.

[SDW-18031]

Versionshinweise fiir SD-WAN Orchestrator for On-premises Version
13.2

October 21, 2022

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
behobenen und bekannten Probleme beschrieben, die fiir den Citrix SD-WAN Orchestrator for On-
Premises-Version Build 13.2 bestehen.

Hinweise

Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste der
sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Erweiterungen und Anderungen, die in Build 13.2 verfligbar sind.

Konfiguration und Management

Vorgangerversion wiederherstellen

Citrix SD-WAN Orchestrator for On-premises fiihrt die Funktion zum Wiederherstellen friiherer Versio-
nen ein. Wenn die Option Vorherige Version wiederherstellen ausgewahlt ist, initiiert Citrix SD-WAN
Orchestrator for On-premises eine netzwerkweite Aktivierung der vorherigen Konfiguration und stellt
die zuvor aktivierte Konfiguration (/Software) in Ihrem Netzwerk wieder her.

[SDW-22042]

Verbesserungen bei der Lizenzierung
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Nachdem die Lizenzen abgerufen und auf die Produktion aktualisiert wurden, andert sich die Beschrif-
tung der Schaltflache Auf Produktion aktualisieren in Auf Produktion aktualisiert, was darauf hin-
weist, dass das Lizenzupgrade bereits abgeschlossen ist.

[SDW-20674]
APl —Auflosung der Site-Adresse:

Wenn eine Site mithilfe einer API erstellt wird, wird die Site-Adresse automatisch anhand der Breiten-
und Langengradwerte abgerufen, die im Rahmen der Site-Erstellung mithilfe der Google Maps-API
Ubergeben werden.

[SDW-20654]
Umstrukturierung des Netzwerkmeniis

Das Menii Citrix SD-WAN Orchestrator for On-premises Global Configuration wurde umstrukturiert,
um eine bessere Kategorisierung und Auffindbarkeit der wichtigsten Funktionen von Citrix SD-WAN zu
ermoglichen. AuRerdem ist jeder Delivery-Service jetzt sowohlin den Bereitstellungskanalen als auch
aufjeder wichtigen Funktionsseite verfligbar, um die Admin-Konfiguration aus dem globalen oder pro
Funktionskontext zu ermdglichen. Beispielsweise kann ein Administrator den Citrix SIA SIA-Dienst an
Tag 0 global unter einem Bereitstellungskanal konfigurieren und unter Cloud Security Services auch
Day N-Funktionen unter Sicherheit ausfiihren, um Anderungen vorzunehmen.

Die Konfigurationsseiten auf Netzwerkebene werden wie folgt erweitert:

+ Network Config Home wurde in Network Homeumbenannt.

+ Delivery Services unter Konfiguration > Bereitstellungskanile wurde jetzt in Dienstdefini-
tionenumbenannt.

+ Unter Konfiguration > Sicherheitwird die Seite Netzwerkverschliisselung in Netzwerk-
sicherheitumbenannt.

+ Die Seiten unter Konfiguration > Sicherheit sind zur leichteren Auffindbarkeit logisch wie folgt

gruppiert:

Gruppe Menuoptionen

SD-WAN-Overlay-Sicherheit Netzwerksicherheit
Virtueller Pfad IPSec

Basis-Firewall Firewallzone
Firewall-Standardeinstellungen
Firewall-Richtlinien

IPSec & GRE Zertifikate
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Gruppe Menuoptionen

IPSec-Verschliisselungsprofile
IPSec-Dienst
GRE-Dienst
Wi-Fi-Sicherheit RADIUS-Profile
SSID-Profile

« Sie konnen die folgenden Dienste entweder liber Konfiguration > Bereitstellungskanale > Di-
enstdefinition oder (iber Konfiguration > Sicherheitkonfigurieren:

- IPsec
- GRE

+ Die Seite ECMP-Gruppen wird unter Konfiguration > Routingverschoben.

« Sie konnen BGP, OSPF, Multicast-Gruppen und VRRP auf Netzwerkebene unter Konfiguration
> Routingkonfigurieren. Sie kdnnen eine Site auswahlen und auf Losklicken. Sie gelangen auf
die spezifische Konfigurationsseite auf Site-Ebene. Bisher waren diese Konfigurationen nur auf
Standortebene verfligbar.

« Sie kdnnen den Cloud Direct Service entweder (iber Konfiguration > Bereitstellungskanile >
Dienstdefinition oder (iber Konfiguration > Routing > SaaS & Cloud On Rampkonfigurieren

« Die Seite ,,Anwendungs- und DNS-Einstellungen “wurde in App-Einstellungen und Grup-
penumbenannt.

+ DPI-bezogene Einstellungen, die zuvor unter Konfiguration > App- und DNS-Einstellungen
> Anwendungseinstellungen standen, wurden unter Konfiguration > App-Einstellungen &
Gruppen > DPI-Einstellungenverschoben.

+ Die SeiteNetwork Location Service, die sich unter Konfiguration > Bereitstellungsdienste
befand, befindet sich direkt unter Konfiguration.

[SDW-14698]
Rollback bei Fehler

Wahrend der Netzwerkbereitstellung (Aktivierung) werden Sites, die keine Verbindung zu Citrix SD-
WAN Orchestrator for On-premises herstellen kdnnen, auf die vorherige Version zuriickgesetzt, um zu
versuchen, die Konnektivitat wiederherzustellen. Rollback auf solchen Websites wird initiiert, nach-
dem er fiir eine bestimmte Zeit offline ist (derzeit 30 Minuten).
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Wenn eine der Sites im Netzwerk versucht, ein Rollback durchzufiihren, wird ein Popup-Fenster mit
zwei Optionen angezeigt, mit denen Sie entweder das gesamte Netzwerk zurlicksetzen oder diese
Sites ignorieren und die Bereitstellung beenden konnen.

Die Funktion Rollback bei Fehler muss aktiviert sein, bevor eine Netzwerkbereitstellung initiiert
wird.

[SDW-11153]

Sonstiges

IP-Regeln

Die Option Dienst aulder Kraft setzen wird im Abschnitt IP-Regeln > Datenverkehrsrichtlinie fiir
virtuelle Pfade hinzugefligt. Wenn die Verkehrsrichtlinie als Dienst auBer Kraft setzenausgewahlt
ist, kdnnen Sie den Diensttyp als Intranet, Internet, Passthrough oder Verwerfen auswahlen, fiir den
der virtuelle Pfaddienst auRer Kraft gesetzt wird.

[SDW-22213]
Unterschied bei der Konfiguration

Eine Config Diff-Funktion wurde auf Netzwerkebene unter Konfigurationneu hinzugefiigt. Mit der
Config Diff-Funktion kdnnen Sie den Unterschied zwischen zwei beliebigen Versionen von Konfigu-
rationspriifpunkten liberpriifen. Sie konnen die Konfigurationen auch sowohl auf globaler Ebene als
auch auf Site-Ebene anzeigen.

[SDW-4563]
Appliance-Einstellungen

Citrix SD-WAN Orchestrator for On-premises fiihrt eine Option zum Konfigurieren der Prioritat des
Verwaltungsnetzwerks ein. Sie konnen In-Band oder Out-of-Band als Verwaltungsschnittstelle fiir Ihr
Netzwerk auswahlen. Diese Option ist nur verfiigbar, wenn auf der SD-WAN-Appliance eine Software-
version von 11.4.2 oder héher ausgefiihrt wird.

[NSSDW-35774]

Plattform und Systeme

Zertifikatauthentifizierung

Citrix SD-WAN Orchestrator for On-premises unterstiitzt die Appliance-Authentifizierung fiir statische
und dynamische virtuelle Pfade mithilfe der Public Key Infrastructure (PKI) als zusatzliche Sicher-
heitsfunktion. Durch Aktivieren der Funktion wird der vorhandene Authentifizierungsmechanismus
fur virtuelle Pfade erweitert, indem PKI-Zertifikate iber den Datenpfad durch die Appliance verteilt
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werden, die den Austausch initiiert. Die PKI-Erweiterung unterstutzt auch die Verwaltung der Zerti-
fikatsperrliste (Certificate Revocation List, CRL) fuir die zentrale Sperrung geféahrdeter Zertifikate.

[SDW-19295]
Verbesserungendes Anbieteriiberwachungsprotokollsund des Netzwerk

Die Seiten Provider Audit-Protokolle und Netzwerk-Audit-Protokolle wurden um die folgenden Op-

tionen erweitert:

+ Quell-IP - Dieses Feld zeigt die IP-Adresse des Endpunkts an, von dem aus eine SD-WAN-
Funktion konfiguriert ist. Dieses Feld wird auf der Seite Audit-Logs und der Audit-Info-Seite
angezeigt.

+ Als CSV exportieren —Mit dieser Option konnen Sie die Audit-Logs in ein CSV-Format
exportieren.

« Was hat sich gedndert - In diesem Abschnitt werden die Protokolle aller Anderungen angezeigt,
die liber die Benutzeroberflache an den Funktionen vorgenommen wurden. Aktivieren Sie
die Umschaltflache Payloads protokollieren, um diesen Abschnitt auf der Seite Audit-Info
anzuzeigen. Derzeit ist dieser Abschnitt auf der Seite Network Audit Info verfiigbar.

[SDW-19219]
Benutzerdefinierte Ports, Protokollkonfiguration flir domanennamenbasierte Anwendungen

Die auf Domanennamen basierenden Anwendungen unterstiitzen jetzt konfigurierbare Ports und Pro-
tokolle in Citrix SD-WAN Orchestrator for On-premises. Wenn Sie das Kontrollkastchen Port konfig-
urieren aktivieren, konnen Sie jeden Port oder Portbereich nach Bedarf bearbeiten, hinzufiigen oder
l6schen. Sie konnen das Protokoll auch als TCP, UDP oder Beliebig andern/auswahlen. Zuvor (und
bei deaktiviertem Kontrollkastchen Port konfigurieren) wurden nur die Ports 80 und 443 sowie das
Protokoll Beliebig fiir Domanen unterstiitzt, die unter einer Anwendung gruppiert wurden.

[NSSDW-29930]

Behobene Probleme

Die Probleme, die in Build 13.2 angesprochen werden.

Sonstiges

Auf die Benutzeroberflache von Citrix SD-WAN Orchestrator for On-premises kann nicht zugegriffen
werden. Dieses Problem tritt auf, wenn Dienste, die in {page.productname} ausgefiihrt werden, nicht
auf Heartbeat-Anforderungen reagieren und das Neustartlimit tiberschritten wurde.

[DWANHELP-2544]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13


https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/troubleshooting/provider-log.html
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/troubleshooting/network-log.html
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/network-level-configuration/apps-and-groups.html#domains-and-applications

Citrix SD-WAN Orchestrator fiir Lokal 14.3

Das Hochladen des Software-Upgrade-Pakets schlagt auf Citrix SD-WAN Orchestrator for On-premises
fehl. Dieses Problem tritt auf, wenn ein Benutzer die Upload-Seite verlasst, wahrend das Hochladen
des Softwarepakets ausgefiihrt wird.

[SDWANHELP-2495]

Plattform und Systeme

Eine SD-WAN-Appliance, auf der eine Softwareversion von 11.4.1 ausgefiihrt wird, wechselt in
den Grace-Modus, wenn der Appliance Lizenzen von Citrix SD-WAN Orchestrator for On-premises
zugewiesen werden.

[SDW-23171]

Bekannte Probleme

Die Probleme, die in Version 13.2 bestehen.

Konfiguration und Management

Auf einer neu importierten Citrix SD-WAN Orchestrator for On-Premises-Instanz bleibt das Staging im
Status Preparing Package hangen. Dieses Problem tritt auf, wenn der Staging-Prozess kurz nach dem
Erstellen einer neuen virtuellen Maschine initiiert wird.

Problemumgehung: Wiederholen Sie den Staging-Vorgang.
[SDW-20863]

Sonstiges

Der Dienststatus einer SD-WAN-Appliance, auf der eine Softwareversion von 11.4.2 ausgefiihrt wird,
wird auf der Benutzeroberflache von Citrix SD-WAN Orchestrator for On-premises als SCHLECHT
angezeigt. Die angezeigte Fehlermeldung lautet Keine Antwort von Orchestrator-URL. Dieses Prob-
lem tritt auf, wenn eine benutzerdefinierte Domane in Citrix SD-WAN Orchestrator for On-premises
konfiguriert ist.

Problemumgehung: Starten Sie die SD-WAN-Appliance neu.
[SDW-23322]

Der Vorgang ,, Vorherige Version wiederherstellen “schlagt mit der Fehlermeldung Aktivierung
fehlgeschlagen (ER101) fiir die Standorte in der PSU fehl, wenn die Liste der partiellen Site-
Upgrades gedndert wird und eine Anderungsverwaltung (Stagierung und Aktivierung) in einem
Netzwerk durchgefiihrt wird.
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Problemumgehung: Fiihren Sie eine weitere Runde des Anderungsmanagements durch, bevor Sie
die Aktion Vorherige Version wiederherstellen anwenden.

[SDW-23227]

In einigen Szenarien wird der Cloud Direct Service nach der Bereitstellung von Cloud Direct fir die
Sites und dem Pushen der Konfigurationen (Bereitstellen und Aktivieren) nicht angezeigt.

Problemumgehung: Aktivieren Sie den Cloud Direct Service manuell fiir jede Site.
[SDW-22493]

Die zuvor auf der Seite Bereitstellung > Einstellungen > Teilweise Site-Aktualisierung > Software-
version der Benutzeroberflache ausgewahlte Softwareversion wird nicht beibehalten, wenn die Be-
nutzer zu dieser Seite zurlickkehren.

Problemumgehung: Wahlen Sie die Softwareversion fiir partielle Site-Upgrades manuell fiir jede Site
aus, indem Sie auf Navigieren zu Bereitstellung > Sites auswahlenklicken.

[SDW-22374]

Manchmal zeigt die Benutzeroberfldche einen Fehler an, nachdem eine Konfiguration der Einstellun-
gen der Verwaltungsschnittstelle durchgefiihrt wurde. Die Konfiguration ist jedoch erfolgreich und
eine Aktualisierungist erforderlich, damit die aktualisierten Einstellungen auf der Benutzeroberflache
angezeigt werden.

[SDW-22139]

In einemvom Anbieter verwalteten Setup werden die von den Anbieteradministratoren hinzugefiigten
Ankiindigungen den Kunden bei ihrer Anmeldung nicht angezeigt.

[SDW-18491]

Plattform und Systeme

Der Kunde kann keine Push-Benachrichtigung an seinen eigenen HTTP-Server senden.

[SDW-23134]

Versionshinweise fiir SD-WAN Orchestrator for On-premises Version
12.3

July 17,2023
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In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
behobenen und bekannten Probleme beschrieben, die fiir den Citrix SD-WAN Orchestrator for On-
Premises-Version Build 12.3 bestehen.

Hinweis

Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste der
sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Erweiterungen und Anderungen, die in Build 12.3 verfligbar sind.

Sonstiges

Einstellungen [6schen

Mit Citrix SD-WAN Orchestrator for On-premises kénnen Sie historische Daten l6schen, die alter sind
als die Intervalltage flir die Bereinigungsstatistik (standardmafig 30 Tage). Wenn die Daten geloscht
werden, werden die historischen Daten, die alter als die ausgewahlte Anzahl von Tagen sind, entfernt
und sind nicht mehr verfligbar. Der Loschvorgang findet taglich gegen 12:48 Uhr statt, basierend auf
der auf Ihrer SD-WAN-Appliance eingestellten Zeitzone.

[SDW-20402]
Zero-Touch-Bereitstellungsschnittstelle

Sie konnen eine ZTD (Zero Touch Deployment) -Schnittstelle auf Citrix SD-WAN Orchestrator for On-
premises aktivieren. Die ZTD-Schnittstelle, die durch bidirektionale Authentifizierung gesichert ist,
bietet eine sichere Kommunikationsschnittstelle fiir SD-WAN-Appliances und Citrix SD-WAN Orches-
trator fir lokale Geréte.

[SDW-19152]
Virtuelle Pfadeinstellungen fiir den Link

Sie konnen Bandbreiten fiir virtuelle Pfade und dynamische virtuelle Pfade anpassen, die einer WAN-
Verbindung zugeordnet sind. Diese Funktion ist nutzlich, wenn einige Websites aufgrund von Band-
breitenproblemen Anzeichen fiir Leistungseinbuf3en aufweisen.

[SDW-9760]
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SD-WAN Orchestrator

Syslog-Servereinstellungen

Citrix SD-WAN Orchestrator for On-premises unterstitzt die Konfiguration von Syslog-Servereinstellungen
flr SD-WAN-Appliances. Durch Aktivieren der Syslog-Einstellungen kdnnen Sie Systemwarnungen
und Ereignisdetails der SD-WAN-Appliances an einen externen Syslog-Server senden.

[SDW-13990]

Behobene Probleme

Die Probleme, die in Build 12.3 angesprochen werden.

Sonstiges

Unter bestimmten Bedingungen kann die SD-WAN-Appliance nicht mit Citrix SD-WAN Orchestrator for
On-premises uber In-Band-Verwaltung kommunizieren, wenn die In-Band-Verwaltung aktiviert und
die Out-of-Band-Verwaltung angeschlossen ist.

[DWANHELP-2368]

Die Benutzeroberflache zeigt falschlicherweise einen Fehler an, wenn der Wert fiir dynamische
virtuelle Pfade auf mehr als 8 festgelegt ist, obwohl die maximal zuladssige Grenze 32 betragt. Dieses
Problem tritt bei VPXL- und 4100 SE-Appliances auf.

[DWANHELP-2354]

In der Dropdownliste Softwareversion unter Einstellungen fiir partielles Site-Upgrade werden alle
unterstitzten Softwareversionen angezeigt, anstatt nur die Versionen anzuzeigen, die unter Infra-
struktur > Orchestrator-Verwaltung > Software-Images > veroffentlicht wurden **Gerat.

Wenn eine unter Teilweises Site-Upgrade aufgefiihrte Softwareversion unter Infrastruktur >
Orchestrator-Verwaltung > Software-Images > Appliancenicht zur Veroffentlichung verfligbar ist,
kann fiir diese Version kein teilweises Standort-Upgrade durchgefiihrt werden.

[SDW-20992]

Bekannte Probleme

Die Probleme, die in Version 12.3 bestehen.
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Konfiguration und Management

Auf einer neu importierten Citrix SD-WAN Orchestrator for On-Premises-Instanz bleibt das Staging im
Status Preparing Package hangen. Dieses Problem tritt auf, wenn der Staging-Prozess kurz nach dem
Erstellen einer neuen virtuellen Maschine initiiert wird.

Problemumgehung: Wiederholen Sie den Staging-Vorgang.
[SDW-20863]

Sonstiges

Citrix SD-WAN Orchestrator for On-premises, auf dem VMware ESXi 13 ausgefiihrt wird, kann nicht neu
gestartet werden und geht in einen fehlerhaften Zustand iiber.

Problemumgehung: Verwenden Sie VMware ESXi Version 9.
[SDWANHELP-2182]

In einigen Szenarien wird der Cloud Direct Service nach der Bereitstellung von Cloud Direct fiir die
Sites und dem Pushen der Konfigurationen (Bereitstellen und Aktivieren) nicht angezeigt.

Problemumgehung: Aktivieren Sie den Cloud Direct Service manuell fiir jede Site.
[SDW-22493]

Der Staging-Prozess schlagt zeitweise fehl, wenn Benutzer ein teilweises Site-Upgrade durch-
flihren. Auf der Benutzeroberfliche wird die Fehlermeldung Stagingfehler aufgrund einer
Ausnahmeangezeigt.

Problemumgehung: Wiederholen Sie den Staging-Vorgang.
[SDW-22398]

Die zuvor auf der Seite Bereitstellung > Einstellungen > Teilweise Site-Aktualisierung > Software-
version der Benutzeroberflache ausgewahlte Softwareversion wird nicht beibehalten, wenn die Be-
nutzer zu dieser Seite zurlickkehren.

Problemumgehung: Wahlen Sie die Softwareversion fiir partielle Site-Upgrades manuell fiir jede Site
aus, indem Sie auf Navigieren zu Bereitstellung > Sites auswahlenklicken.

[SDW-22374]

Manchmal zeigt die Benutzeroberfldache einen Fehler an, nachdem eine Konfiguration der Einstellun-
gen der Verwaltungsschnittstelle durchgefiihrt wurde. Die Konfiguration ist jedoch erfolgreich und
eine Aktualisierungist erforderlich, damit die aktualisierten Einstellungen auf der Benutzeroberflache
angezeigt werden.

[SDW-22139]
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Benutzer kdnnen die Imagedatei tar.gz von Citrix SD-WAN Orchestrator for On-premises, die auf der
Seite Infrastruktur > Orchestrator-Administration > Software-lmages der Benutzeroberflache
hochgeladen wurde, nicht l6schen. Die angezeigte Fehlermeldung lautet Beim Loschen des
Softwarepakets ist ein Fehler aufgetreten.

Problemumgehung: Laden Sie ein neues Softwarepaket hoch. Die zuvor hochgeladene Datei wird
automatisch geldscht.

[SDW-22137]

Auf der StartseiteKonfiguration> Netzwerkkonfiguration der Benutzeroberfliche wird der
Orchestrator-Konnektivitatsstatus fiir eine sekundare SD-WAN-Appliance unmittelbar nach dem
Hochladen der Konfigurationsdatei online angezeigt. Der richtige Status wird jedoch angezeigt,
nachdem die Konfiguration fiir die Site gespeichert wurde.

[SDW-20913]

In einemvom Anbieter verwalteten Setup werden die von den Anbieteradministratoren hinzugefiigten
Ankiindigungen den Kunden bei ihrer Anmeldung nicht angezeigt.

[SDW-18491]

Wenn die Datenbanksicherungeiner Appliance auf einer anderen Appliance mit derselben Version von
Citrix SD-WAN Orchestrator for On-premises wiederhergestellt wird, werden die Benutzerdetails nicht
wiederhergestellt. Wenn Sie auf der wiederhergestellten Appliance einen Benutzer mit demselben
Benutzernamen wie in der gesicherten Datenbank erstellen, wird der folgende Fehler angezeigt:

User has a role already assigned.

Problemumgehung: Erstellen Sie einen Benutzer mit einem anderen Benutzernamen, der in der
gesicherten Datenbank nicht vorhanden war.

[SDW-15984]

Plattform und Systeme

Wenn Sie in der Citrix SD-WAN 210-Appliance die Zusatzlizenz entfernen, werden die Dienste deak-
tiviert.

Problemumgehung: Entfernen Sie die Firewallrichtlinie mit Sicherheitsprofil, stellen Sie die An-
derungen bereit und aktivieren Sie sie, um die Appliance in die Standard Edition zu konvertieren.

[SDW-18031]
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Versionshinweise fiir SD-WAN Orchestrator fiir lokale Version 11.4.0a

July 17,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
behobenen und bekannten Probleme beschrieben, die fiir den Citrix SD-WAN Orchestrator for On-
Premises-Release Build 11.4.0a bestehen.

Hinweise

o Citrix SD-WAN Orchestrator for On-premises 11.4.0a behebt das in SDWANHELP-2317
beschriebene Problem und ersetzt Version 11.4.

+ Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Erweiterungen und Anderungen, die in Build 11.4.0a verfligbar sind.

Konfiguration und Management

HTTP-Proxy

Sie kdnnen HTTP-Proxyeinstellungen auf Citrix SD-WAN Orchestrator for On-premises konfigurieren.
Diese Funktion zentralisiert die Verwaltung aller ausgehenden Anfragen an Citrix Cloud. Die Admin-
istratoren kdnnen die ausgehenden Anforderungen von Citrix SD-WAN Orchestrator for On-premises
Uber einen HTTP-Proxyserver an Citrix Cloud weiterleiten.

[SDW-20247]
Cloud Direct Service
Citrix SD-WAN Orchestrator for On-premises unterstiitzt den Cloud Direct Service.

Der Cloud Direct Service bietet SD-WAN-Funktionalitaten als Cloud-Dienst durch zuverlassige und
sichere Bereitstellung fiir den gesamten internetgebundenen Datenverkehr unabhangig von der
Host-Umgebung (Rechenzentrum, Cloud und Internet).

Der Cloud Direct Service verbessert die Sichtbarkeit und Verwaltung des Netzwerks. Damit konnen
Partner ihren Endkunden verwaltete SD-WAN-Services fiir geschaftskritische SaaS-Anwendungen an-
bieten.
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[SDW-16396]
Speichermanagement —Allgemeine Verfligbarkeit
Die Speicherverwaltungsfunktion unterstiitzt jetzt die allgemeine Verfligbarkeit.

Citrix SD-WAN Orchestrator for On-premises unterstiitzt die Migration der Konfiguration und der Daten
von einer Festplatte auf eine andere. Sie konnen die Festplattenmigration entweder zur Erhohung des
Speicherplatzes oder zur Notfallwiederherstellung durchfiihren.

+ Hinzufiigen einer neuen Festplatte: Sie konnen eine neue Festplatte mit einer SpeichergroRe
hinzufligen, die mindestens doppelt so groR ist wie die aktuellen Daten, die von Citrix SD-WAN
Orchestrator for On-premises verbraucht werden.

+ Notfallwiederherstellung: Im Katastrophenfallkonnen Sie die Festplatte, die die Konfigura-
tion und die Daten von Citrix SD-WAN Orchestrator fiir die lokale Konfiguration enthalt, an eine
neue Instanz von Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschine anhangen.

[SDW-21316]
Cloud-vermittelte Zero-Touch-Bereitstellung —Allgemeine Verfligbarkeit

Die von der Cloud vermittelte Zero-Touch-Bereitstellungsfunktion unterstiitzt jetzt die allgemeine Ver-
figbarkeit.

Die Cloud-vermittelte Zero-Touch-Bereitstellung ist ein automatisierter Prozess, an dem Citrix SD-
WAN Orchestrator for On-premises als Broker beteiligt ist, um die Konnektivitat zwischen Citrix SD-
WAN Orchestrator for On-premises und den Citrix SD-WAN-Appliances herzustellen.

[SDW-21312]
Citrix SD-WAN 11.4.1 Version

Die Version Citrix SD-WAN 11.4.1 wird auf Citrix SD-WAN Orchestrator for On-premises 11.4 unter-
stutzt.

[SDW-21082]

Plattform und Systeme

ICMP-Sondierung

Citrix SD-WAN Orchestrator for On-premises unterstiitzt ICMP-Priifungen. Es ermdglicht Administra-
toren, die Erreichbarkeit des Internets zu/von der SD-WAN-Appliance und dem Zielhost zu bestimmen.
Die folgenden ICMP-Dienste werden in der Benutzeroberflache eingefiihrt:

+ Ermitteln der Interneterreichbarkeit liber eine Verbindung mithilfe von ICMP-Sonden
+ IPv4-ICMP-Endpunktadresse
« Sondenintervall (in Sekunden)
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« Wiederholte Versuche

[SDW-19292]
Einstellungen fiir globale Transitknoten auf3er Kraft

Sie kdnnen jetzt die globalen Transitknoteneinstellungen aufer Kraft setzen und festlegen, dass die
Spoke-to-Spoke-Weiterleitung und der Routenexport nur auf ausgewahlten Kontroll-Transitknoten
aktiviert oder deaktiviert

[SDW-19276]
API fiir Mitgliedspfadstatistiken (Vorschau):

Die API fiir Mitgliedspfadstatistiken wurde gedndert, damit der API-Client die Interessenfelder
angeben kann. Die angegebenen Felder werden in der Antwortnutzlast zurlickgegeben.

[SDW-18903]

Site-Berichte: VRRP

Der VRRP-Bericht liefert einen Echtzeitbericht der konfigurierten VRRP-Gruppen.

[SDW-12082]

Site-Berichte: IGMP

Die Tabelle IGMP-Berichte enthélt einen Echtzeitbericht der IGMP-Statistiken und IGMP-Proxygruppen.
[SDW-12077]

Site-Berichte: IPSec

Die IPSec-Berichte stellen den Echtzeitbericht der IPSec-Tunnelkonfigurationen in Ihrem Netzwerk
bereit.

[SDW-12076]
Site-Berichte: Routing-Protokolle

Der Bericht Routing-Protokolle enthélt Einzelheiten zu den Parametern, die den Routingprotokollen
zugeordnet sind. Sie konnen das Protokoll nach Bedarf aus der Dropdownliste Ansicht einer Routing-
domane aus der Dropdown-Liste Routingdomane auswahlen. Um die aktuellen Daten anzuzeigen,
klicken Sie auf Neueste Daten abrufen.

[SDW-12075]
Anbieterprifprotokolle, Netzwerk-

Die Uberwachungsprotokollseiten auf Provider- und Netzwerkebene wurden um die folgenden Funk-
tionen erweitert:

+ Suche: Moglichkeit, anhand eines Schliisselworts nach einer Auditaktivitat zu suchen.
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Filtern: Fiihren Sie eine Auditprotokollsuche durch, indem Sie nach Benutzer, Funktion und
Zeitraum filtern. Bei Protokollen auf Netzwerkebene konnen Sie auch nach Site filtern.
Audit-Info: Wahlen Sie das Info-Symbol in der Spalte Aktion aus, um zum Abschnitt Audit-
Informationen zu navigieren. Dieser Abschnitt enthalt die folgenden Informationen:
Methode: HTTP-Anforderungsmethode der aufgerufenen API.

Status: Ergebnis der API-Anfrage. Sie sehen eine Fehlermeldung, wenn die API-Anfrage
fehlschlagt.

Payload-Nachricht: Text der liber die API gesendeten Anforderungsnachricht.

URL: HTTP-URL der widerrufenen API.

Payloads protokollieren: Diese Option ist standardmafig deaktiviert. Wenn diese Option ak-
tiviert ist, wird der Anforderungstext der API-Nachricht im Abschnitt Audit-Info angezeigt.

[SDW-18937]

Komponente Standortwahl

Die Benutzerfreundlichkeit der Komponente fiir die Standortauswahl in den folgenden Konfiguratio-

nen wurde aufgrund ihrer Benutzerfreundlichkeit verbessert:

=
o

L X N oG WD

Partielles Site-Upgrade
Netzwerkstandort-Service
Routing-Richtlinien
QoS-Richtlinien
Routenfilter importieren
Routenfilter exportieren
Proxy-Auto-Konfig
Intrusion Prevention
Firewall-Richtlinien
Anwendungseinstellungen

[SDW-16895]

Behobene Probleme

Die Probleme, die in Build 11.4 angesprochen werden.

Sonstiges

Die von der Cloud vermittelte ZTD-Funktion ist vom SD-WAN Orchestrator Service abhangig, damit

sie funktioniert. Dies wird in einer kommenden SD-WAN Orchestrator Orchestrator-Version behoben.
Kunden miissen jedoch ihren Citrix SD-WAN Orchestrator for On-premises nicht aktualisieren.
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[SDW-20307]

Die SD-WAN-Cloud-ZTD-Konfiguration funktioniert nicht fiir HA-Sites, wenn die Cloud-ZTD bereits auf
einem primaren Standort konfiguriert ist.

[SDW-20208]

Citrix SD-WAN Orchestrator for On-premises zeigt den Status als Nicht verbunden an, obwohl die SD-
WAN-Appliance mit Citrix SD-WAN Orchestrator for On-premises verbunden ist.

[SDW-18280]

Bekannte Probleme

Die Probleme, die in Version 11.4 bestehen.

Konfiguration und Management

Auf einer neu importierten Citrix SD-WAN Orchestrator for On-Premises-Instanz bleibt das Staging im
Status Preparing Package hangen. Dieses Problem tritt auf, wenn der Staging-Prozess kurznach dem
Erstellen einer neuen virtuellen Maschine initiiert wird.

Problemumgehung: Wiederholen Sie den Staging-Vorgang.

[SDW-20863]

Sonstiges

Der Staging-Prozess schlagt fehl, wenn Benutzer, die Citrix SD-WAN Orchestrator for On-premises
11.4 ausfiihren, ihre Citrix SD-WAN-Appliances auf die Version 11.4.1 aktualisieren. Auf der Benutze-
roberflache wird der Status Staging Failed (Skriptdateien konnten nicht heruntergeladen wer-
den)angezeigt. Dieses Problem tritt auf, wenn die Bandbreite zwischen der Citrix SD-WAN-Appliance
und dem Citrix SD-WAN Orchestrator for On-premises geringer ist.

[SDWANHELP-2317]

Citrix SD-WAN Orchestrator for On-premises, auf dem VMware ESXi 13 ausgefiihrt wird, kann nicht neu
gestartet werden und geht in einen fehlerhaften Zustand iiber.

Problemumgehung: Verwenden Sie VMware ESXi Version 9.
[SDWANHELP-2182]

Die Benutzeroberflache zeigt auf den Seiten Konfiguration >Netzwerkkonfiguration HomeundKonfiguration**
> **Bereitstellung eine falsche Software-Version der SD-WAN-Appliance an. Dieses Problem tritt
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auf Citrix SD-WAN Orchestrator for On-Premises-Instanzen auf, die neu installiert wurden und bevor
Benutzer eine Anderungsverwaltung durchfiihren.

[SDW-21018]

Die Benutzeroberflache zeigt keine Fehlermeldung an, wenn der Cloud Direct-Site-Vorgang
fehlschlagt.

[SDW-21009]

In der Dropdownliste Softwareversion unter Einstellungen fiir partielles Site-Upgrade werden alle
unterstitzten Softwareversionen angezeigt, anstatt nur die Versionen anzuzeigen, die unter Infra-
struktur > Orchestrator-Verwaltung > Software-Images > verdffentlicht wurden **Gerat.

Wenn eine unter Teilweises Site-Upgrade aufgefiihrte Softwareversion unter Infrastruktur >
Orchestrator-Verwaltung > Software-Images > Appliancenicht zur Veroffentlichung verfligbar ist,
kann fiir diese Version kein teilweises Standort-Upgrade durchgefiihrt werden.

[SDW-20992]

Auf der StartseiteKonfiguration> Netzwerkkonfiguration der Benutzeroberfliche wird der
Orchestrator-Konnektivitatsstatus fir eine sekundare SD-WAN-Appliance unmittelbar nach dem
Hochladen der Konfigurationsdatei online angezeigt. Der richtige Status wird jedoch angezeigt,
nachdem die Konfiguration fiir die Site gespeichert wurde.

[SDW-20913]

Ineinemvom Anbieter verwalteten Setup werden die von den Anbieteradministratoren hinzugefiigten
Ankiindigungen den Kunden bei ihrer Anmeldung nicht angezeigt.

[SDW-18491]

Wenn die Datenbanksicherungeiner Appliance auf einer anderen Appliance mit derselben Version von
Citrix SD-WAN Orchestrator for On-premises wiederhergestellt wird, werden die Benutzerdetails nicht
wiederhergestellt. Wenn Sie auf der wiederhergestellten Appliance einen Benutzer mit demselben
Benutzernamen wie in der gesicherten Datenbank erstellen, wird der folgende Fehler angezeigt:

User has a role already assigned

Problemumgehung: Erstellen Sie einen Benutzer mit einem anderen Benutzernamen, der in der
gesicherten Datenbank nicht vorhanden war.

[SDW-15984]
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Versionshinweise fiir Citrix SD-WAN Orchestrator for On-premises
Version 11.1

July 17,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
behobenen und bekannten Probleme beschrieben, die fiir den Citrix SD-WAN Orchestrator for On-
premises Version 11.1 bestehen.

Hinweise

Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste der
sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Verbesserungen und Anderungen, die in Release 11.1 verfligbar sind.

Citrix SD-WAN 11.4.0a Version

Die Version Citrix SD-WAN 11.4.0a wird in Citrix SD-WAN Orchestrator for On-premises unterstiitzt.
[SDW-19785]

Citrix SD-WAN 11.3.2 Version

Die Version Citrix SD-WAN 11.3.2 wird in Citrix SD-WAN Orchestrator for On-premises unterstiitzt.
[SDW-19038]

Routenzusammenfassung

Citrix SD-WAN Orchestrator for On-premises fiihrt eine Erweiterung der Routenzusammenfassungs-
funktion ein. Mit dieser Erweiterung konnen Sie Zusammenfassungsrouten hinzufiigen, ohne die
Gateway-IP-Adresse anzugeben.

[SDW-19404]
ECMP Load Balancing

Equal Cost Multi-Path (ECMP) -Gruppen ermoglichen es Ihnen, mehrere Routen mit denselben Kosten,
Zielen und demselben Servicetyp zu gruppieren. Der ECMP-Lastenausgleich gewahrleistet:

« Verteilung des Datenverkehrs liber mehrere gleichzeitige Verbindungen.
+ Optimale Nutzung der verfiigharen Bandbreite.
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« Dynamische Ubertragung des Traffics auf andere ECMP-Mitgliederroute, wenn eine Route nicht
erreichbar wird.
+ ECMP-Gruppen konnen tiber Virtual Paths und Intranet-Services gebildet werden.

[SDW-17452]
Speicherverwaltung (Vorschau)

Citrix SD-WAN Orchestrator for On-premises unterstiitzt die Migration der Konfiguration und der Daten
von einer Festplatte auf eine andere. Sie konnen die Festplattenmigration entweder zur Erhéhung des
Speicherplatzes oder zur Notfallwiederherstellung durchfiihren.

+ Hinzufiigen einer neuen Festplatte: Sie konnen eine neue Festplatte mit einer SpeichergroRe
hinzufiigen, die mindestens doppelt so grof? ist wie die aktuellen Daten, die von Citrix SD-WAN
Orchestrator for On-premises verbraucht werden.

+ Notfallwiederherstellung: Im Katastrophenfallkonnen Sie die Festplatte, die die Konfigura-
tion und die Daten von Citrix SD-WAN Orchestrator fiir die lokale Konfiguration enthalt, an eine
neue Instanz von Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschine anhangen.

[SDW-16404]

Cloud-vermittelte Zero-Touch-Bereitstellung (Vorschau)

Die Cloud-vermittelte Zero-Touch-Bereitstellung ist ein automatisierter Prozess, an dem Citrix SD-
WAN Orchestrator for On-premises als Broker beteiligt ist, um die Konnektivitat zwischen Citrix SD-
WAN Orchestrator for On-premises und den Citrix SD-WAN-Appliances herzustellen.

[SDW-11614]
Verbesserungen am Transitknoten

Durch das Aktivieren der Hub-and-Spoke-Kommunikation als Teil globaler Einstellungen kénnen alle
Standorte die Steuerungsknoten standardmaRig als Transit-Knoten fiir die Kommunikation von Stan-
dort zu Standort verwenden. Site-spezifische Einstellungen fiir virtuelle Overlay-Transit-Knoten er-
moglichen es lhnen, die globalen Einstellungen fiir virtuelle Overlay-Transitknoten fiir alle Standorte
in lhrem Netzwerk zu liberschreiben. Sie konnen auch einen nicht zu steuernden Knoten als primaren
Transitknoten fiir einen Standort auswahlen.

[SDW-12443]
Unterstiitzung der IPv6-Datenebene

Citrix SD-WAN Orchestrator for On-premises unterstiitzt IPv6-Adressen fiir die folgenden Citrix SD-
WAN-Appliance-Konfigurationen mit der Citrix SD-WAN-Softwareversion 11.3.1 oder hoher:

« DNS-Server
« Stromungen
+ Firewall-Verbindungen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 27


https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/infrastructure/orchestrator-administration.html#storage-management-preview
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/connecting-appliances.html#zero-touch-deployment
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/network-level-configuration/routing.html#transit-nodes
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/network-level-configuration/apps-and-groups.html#dns-servers
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/reporting/customer-network-reports.html#flows
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator-on-premises/reporting/customer-network-reports.html#firewall-connections

Citrix SD-WAN Orchestrator fiir Lokal 14.3

« IP-Gruppen

» Regionen

+ DHCP-Client

 IP-Regeln und Anwendungsregeln

« Ubersetzung von Netzwerkadressen

+ GRE Service

+ Schnittstellen

« Internet Service

» Protokoll zur Entdeckung von Nachbarn
« Prafix-Delegierungsgruppe

+ IPsec-Dienst

» HA-Einstellungen

 |P-Routen

«+ In-Band-Verwaltung

+ DNS-Einstellungen

« DHCP-Server, DHCP-Relay und DHCP-Optionen festgelegt

[SDW-19194]

Behobene Probleme

Die Probleme, die in Version 11.1 behoben werden.

SD-WAN-Appliance-Versionen unter 11.2.0 kdnnen fiir lokale Versionen unter 11.1 keine Verbindung
zu Citrix SD-WAN Orchestrator herstellen. Citrix SD-WAN Orchestrator for On-premises 11.1 ist die
empfohlene Version, wenn Benutzer ihre SD-WAN-Appliances mit einer Softwareversion unter 11.2.0
verbinden mochten.

[SDW-20220]

Wenn beim Upgrade eines Kundenkontos auf die Produktion ein Fehler auftritt, zeigt die Benutzer-
oberflache die Fehlermeldung nicht an.

[SDW-19574]

Das Upgrade auf die Produktion schlagt in Citrix SD-WAN Orchestrator for On-premises fehl, fiir
Prepaid-Kunden, die nur unbefristete Lizenzen haben.

[SDW-19558]

Das Zuweisen unbefristeter Lizenzen zu Standorten schlagt in Citrix SD-WAN Orchestrator for
On-premises fehl.

[SDW-19556]
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Wenn beim Zuweisen von Lizenzen ein Fehler auftritt, zeigt die Benutzeroberflache die Fehlermeldung
unter Administration > Lizenzierungnicht an.

[SDW-19238]

Obwohl der Kundenadministrator keinen Zugriff zum Loschen der Remote-Authentifizierungsserver
hat, zeigt die Benutzeroberflache das Loschsymbol an. Wenn der Kundenadministrator jedoch ver-
sucht, den Loschvorgang auszufiihren, wird der folgende Fehler angezeigt:

User is not authorized to perform this operation.
[SDW-18945]

Wenn Sie auf der Seite Administration > Ankiindigungen auf Anbieterebene einen Kunden aus der
oberen Meniileiste auswahlen, wird eine leere Seite mit Netzwerkadministration als Uberschrift
angezeigt.

[SDW-18944]

Nach dem Import gliltiger Produktionsberechtigungen wird die Option Upgrade auf Produktion
unter Lizenzierung verfligbar gemacht, noch bevor die Lizenz der Appliance zugewiesen wird.

[SDW-18721]

Bekannte Probleme

Die Probleme, die in Version 11.1 bestehen.

Die von der Cloud vermittelte ZTD-Funktion ist vom SD-WAN Orchestrator Service abhangig, damit sie
funktioniert. Dies wird in einer kommenden SD-WAN Orchestrator Service Orchestrator-Dienstversion
behoben. Kunden missen jedoch ihren Citrix SD-WAN Orchestrator for On-premises nicht aktual-
isieren.

[SDW-20307]

Wenn Citrix SD-WAN Orchestrator for On-premises auf die Version 11.1 aktualisiert wird, zeigen die in
den vorherigen Versionen gesammelten Uberwachungsprotokolle sdwan-onprem-sp als Benutzer
an, und die Umschaltflache fiir Protokollnutzlasten ist auf der Benutzeroberflache aktiviert. Diese
Protokolle werden nach 92 Tagen geloscht.

[SDW-20305]

Die SD-WAN-Cloud-ZTD-Konfiguration funktioniert nicht fir HA-Sites, wenn die Cloud-ZTD bereits auf
einem primaren Standort konfiguriert ist.

Workaround:

1. Loschen Sie die ZTD-Konfiguration der primaren Site-Cloud, indem Sie zu Administration >
ZTD-Einstellungen > Cloud Brokered ZTDnavigieren.
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2. Konfigurieren Sie den Cloud-ZTD-Site gleichzeitig fiir primare und sekundare Standorte neu.

[SDW-20208]

Die Lizenzierungsfunktion wird im vom Anbieter verwalteten Setup von Citrix SD-WAN Orchestrator
for On-premises nicht unterstiitzt. Anbieter kénnen mit den Testlizenzen fortfahren. Eine Nachfrist
von 60 Tagen ist vorgesehen.

[SDW-1831]

Wenn eine Appliance langer als 20 Minuten die Verbindung zu Citrix SD-WAN Orchestrator for On-
premises verliert und in die Phase der erneuten Registrierung libergeht, sendet sie eine falsche Se-
riennummer in der Registrierungsanforderung.

Problemumgehung: Starten Sie die Appliance neu.
[SDW-18781]

Ineinemvom Anbieter verwalteten Setup werden die von den Anbieteradministratoren hinzugefiigten
Ankiindigungen den Kunden bei ihrer Anmeldung nicht angezeigt.

[SDW-18491]

Citrix SD-WAN Orchestrator for On-premises zeigt den Status als Nicht verbunden an, obwohl die SD-
WAN-Appliance mit Citrix SD-WAN Orchestrator for On-premises verbunden ist.

Problemumgehung: Navigieren Sie zu Konfiguration > Network Config Home, und tiberpriifen Sie
den Konnektivitatsstatus der Appliance auf der Benutzeroberflache von Citrix SD-WAN Orchestrator
for On-premises.

[SDW-18280]

Wenn die Datenbanksicherung einer Appliance auf einer anderen Appliance mit derselben Version von
Citrix SD-WAN Orchestrator for On-premises wiederhergestellt wird, werden die Benutzerdetails nicht
wiederhergestellt. Wenn Sie auf der wiederhergestellten Appliance einen Benutzer mit demselben
Benutzernamen wie in der gesicherten Datenbank erstellen, wird der folgende Fehler angezeigt:

User has a role already assigned

Problemumgehung: Erstellen Sie einen Benutzer mit einem anderen Benutzernamen, der in der
gesicherten Datenbank nicht vorhanden war.

[SDW-15984]

Citrix SD-WAN Orchestrator for On-premises, auf dem VMware ESXi 13 ausgefiihrt wird, kann nicht neu
gestartet werden und geht in einen fehlerhaften Zustand iiber.

Problemumgehung: Verwenden Sie VMware ESXi Version 9.

[SDWANHELP-2182]
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Versionshinweise fiir Citrix SD-WAN Orchestrator for On-premises 10.3

October 21, 2022

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
behobenen und bekannten Probleme beschrieben, die fiir den Citrix SD-WAN Orchestrator for On-
premises Version 10.3 bestehen.

Hinweise

Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste der
sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Verbesserungen und Anderungen, die in Release 10.3 verfiigbar sind.

Konfiguration und Management

Dynamisches Routing

Ab Citrix SD-WAN 11.3.1 kdnnen Sie eine Router-ID fiir das gesamte Protokoll und auch eine Router-ID
pro Routingdomane konfigurieren. Mit dieser Erweiterung kdnnen Sie ein stabiles dynamisches Rout-
ing uber mehrere Instanzen hinweg aktivieren, wobei verschiedene Router-IDs stabil konvergieren.

[SDW-17097]
Staging wiederholen

Die Option Staging wiederholen ist jetzt verfligbar, um das Staging an den Standorten erneut zu initi-
ieren, an denen der Staging-Prozess fehlgeschlagen ist.

[SDW-16538]
Benutzerdefinierte Anwendung

Das Kontrollkastchen Reporting aktivieren wurde fiir die auf dem IP-Protokoll basierenden be-
nutzerdefinierten Anwendungen neu hinzugefiigt. Jetzt kdnnen Sie auch das IP-Protokoll und den
auf Domanennamen basierenden benutzerdefinierten, anwendungsdefinierten Datenverkehr auf
der Seite Berichte Verwendung anzeigen. Die benutzerdefinierte Anwendungsoption wird auch als
Typ auf der Konfigurationsseite fiir die Anwendungsqualitat hinzugefiigt.

[SDW-10862]
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Sonstiges

Fallback-Konfiguration

Die Fallback-Konfiguration stellt sicher, dass die Appliance mit dem Zero-Touch-Bereitstellungsdienst
verbunden bleibt, wenn ein Verbindungsfehler, eine Konfigurations- oder Softwarekdiskrepanz vor-
liegt. Die Fallbackkonfiguration ist standardmaRig auf den Appliances aktiviert, die liber ein Stan-
dardkonfigurationsprofil verfiigen. Wenn die Fallback-Konfiguration an einem Standort deaktiviert
ist, konnen Sie sie liber Citrix SD-WAN Orchestrator for On-premises aktivieren.

[SDW-13978]
Stromungen

Sie kdnnen jetzt den Abschnitt Flows fiir Appliance-Einstellungen verwenden, um die folgende Aktion
auszufiihren:

« Aktivieren/deaktivieren des Citrix Virtual WAN-Dienstes
+ Dynamisches Routing neu

+ Virtuelle Pfade aktivieren/deaktivieren

« WAN-Links aktivieren/deaktivieren

[SDW-13977]
Rollen Netzwerkadministrator und Sicherheitsadministrator (Vorschau)
Citrix SD-WAN Orchestrator for On-premises unterstiitzt die folgenden Rollen:
+ Provide-Network-Admin: Ein Administrator, der nur die netzwerkbezogenen Informationen
anzeigen und bearbeiten kann.
+ Provider-Security-Admin: Ein Administrator, der nur die sicherheitsbezogenen Informationen
anzeigen und bearbeiten kann.
+ Kunden-Netzwerk-Admin: Ein Kundenadministrator, der nur netzwerkbezogene Informatio-
nen anzeigen und bearbeiten kann.
+ Customer-Security-Admin: Ein Kundenadministrator, der nur sicherheitsbezogene Informa-
tionen anzeigen und bearbeiten kann.
[SDW-13845]

Appliance-Einstellungen

Sie konnen jetzt Datum und Uhrzeit auf Standortebene uber Citrix SD-WAN Orchestrator for
On-premises konfigurieren. Sie konnen Datum und Uhrzeit entweder manuell oder ilber einen
NTP-Server konfigurieren und auch die Zeitzone festlegen.

[SDW-13321]

Support auf Provider-Ebene
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Citrix SD-WAN Orchestrator for On-premises unterstiitzt Mehrmandantenfahigkeit. Mit der Mandante-
nanzfunktion kdnnen mehrere Kundenkonten mit einer einzigen Citrix SD-WAN Orchestrator for On-
Premises-Instanz verwaltet werden. Sie kdnnen eine der folgenden Arten von Setups haben.

« VomAnbieter verwaltetes Setup: Kunden verwenden einen verwalteten Citrix SD-WAN Orches-
trator for On-Premises-Dienst von Citrix-Partnern, die die Mandantenfahigkeit verwenden.

« Vom Kunden verwaltetes Setup: Kunden verwalten ihren Citrix SD-WAN Orchestrator for On-
premises als selbstverwalteten Service fiir ihr Unternehmen.

Im Rahmen der Unterstiitzung von Provider Managed Setup werden die folgenden Funktionen einge-
flhrt:

+ Rollen: Die folgenden Rollen auf Anbieterebene wurden hinzugefiigt:

- Provider-Master-Admin-All
- Provider-Master-Admin-Tenant
- Provider-Master-Readonly-All

« Dashboard: Eine neue Ul-Seite wurde hinzugefiigt, die eine Vogelperspektive aller SD-WAN-
Kunden bietet, die von einem Anbieter verwaltet werden.

« Konnektivitat mit SD-WAN-Appliances: In einem vom Anbieter verwalteten Setup kdnnen
nur Anbieter den Authentifizierungstyp aktivieren und das Citrix SD-WAN Orchestrator for On-
Premises-Zertifikat neu generieren. Kunden haben die Moglichkeit, das Appliance-Zertifikat
hochzuladen.

+ Standortprofilvorlagen und WAN-Link-Vorlagen: Die Vorlagen ermdglichen die Erstellung
von Standortprofilen und WAN-Link-Profilen auf Kundenebene.

+ Software verodffentlichen: Mit Citrix SD-WAN Orchestrator for On-premises kénnen An-
bieteradministratoren die fiir alle Appliances in Ihrem Netzwerk erforderliche Citrix SD-
WAN-Appliance-Softwareversion herunterladen.  Anbieter kdnnen die heruntergeladene
Softwareversion veroffentlichen. Die veroffentlichte Software wird heruntergeladen und in
Citrix SD-WAN Orchestrator for On-premises gespeichert. Kundenadministratoren kdnnen die
veroffentlichte Software auf allen Appliances bereitstellen, die von Citrix SD-WAN Orchestrator
for On-premises verwaltet werden.

« Administration: Anbieteradministratoren konnen Management-IP, DNS, NTP-Server und Re-
moteauthentifizierungsserver konfigurieren.

+ Ankiindigungen: Anbieter konnen die Option Ankiindigungen verwenden, um Ankiindigun-
gen oder Benachrichtigungen an ihre Kunden zu senden.

+ Berichte: Die Anbieterberichte bieten Einblick in Warnmeldungen, Nutzungstrends und Inven-
tar, das Uber alle von einem Anbieter verwalteten Kunden hinweg aggregiert wird.

[SDW-12589]

Zero-Touch-Bereitstellung —Batch
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Sie konnen jetzt eine CSV-Datei importieren, um mehrere Standorte gleichzeitig flir Zero Touch De-
ployment hinzuzufligen. Eine herunterladbare Beispielvorlage ist in der Benutzeroberflache verfiig-
bar. Laden Sie sie herunter und geben Sie alle Site-Details an.

[SDW-12249]

Plattform und Systeme

Standortberichte: WAN-Link-Messung

Die WAN-Link-Metering-Berichte enthalten Details zur gemessenen WAN-Link-Nutzung. Sie kdnnen
die Berichte anzeigen, um Einblicke in den Datenverbrauch der gemessenen WAN-Verbindungen zu
erhalten.

[SDW-8892]

Bekannte Probleme

Die Probleme, die in Version 10.3 bestehen.

Konfiguration und Management

Fiir In-Band-HA hat die GUI keine Option, um die Richtung der Zielregel mit Diensttyp als Beliebig
auszuwahlen, was zu einem Fehler bei ausgehenden Regeln fiihrt. Die Fehlermeldung [EC818] At Site
site-name: Diensttyp ‘any’darf nicht verwendet werden, wenn die Richtung ausgeht.

[SDW-16968]

Sonstiges

Obwohl der Kundenadministrator keinen Zugriff hat, um die Remote-Authentifizierungsserver zu
l6schen, zeigt die GUI das Loschsymbol an. Beim Versuch, den Loschvorgang auszufiihren, wird
jedoch der folgende Fehler angezeigt:

User 1is not authorized to perform this operation
[SDW-18945]

Wenn Sie auf der Seite Administration > Ankiindigungen auf Anbieterebene einen Kunden aus der
oberen Meniileiste auswahlen, wird eine leere Seite mit Netzwerkadministration als Uberschrift
angezeigt.

[SDW-18944]
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Sie konnen die Datenbanksicherung, die in einem vom Anbieter verwalteten Setup in einem vom
Kunden verwalteten Setup erstellt wurde, nicht wiederherstellen. Ebenso kdonnen Sie die Daten-
banksicherung, die in einem vom Kunden verwalteten Setup in einem vom Anbieter verwalteten
Setup erstellt wurde, nicht wiederherstellen.

[SDW-18904]

Wenn die Rolle customersecurity-admin mit schreibgeschiitztem Zugriff auf die Site-Konfiguration
versucht, die Konfiguration zu bearbeiten, anstatt unbefugten Zugriff anzuzeigen, wird ein rotes Ban-
ner mit einer Fehlermeldung angezeigt.

[SDW-1840]

Die Lizenzierungsfunktion wird im vom Anbieter verwalteten Setup von Citrix SD-WAN Orchestrator
for On-premises nicht unterstiitzt. Anbieter kdnnen mit den Testlizenzen fortfahren. Es wird eine
Nachfrist von 60 Tagen gewahrt.

[SDW-1831]

Wenn eine Appliance langer als 20 Minuten die Verbindung zu Citrix SD-WAN Orchestrator for On-
premises verliert und in die Phase der erneuten Registrierung libergeht, sendet sie eine falsche Se-
riennummer in der Registrierungsanforderung.

Problemumgehung: Starten Sie die Appliance neu.
[SDW-18781]

Nach dem Import giiltiger Produktionsberechtigungen wird die Option Upgrade auf Produktion
unter Lizenzierung verfligbar gemacht, noch bevor die Lizenz der Appliance zugewiesen wird.

Problemumgehung: Klicken Sie erst auf Upgrade auf Produktion, nachdem die Lizenz der Appliance
zugewiesen wurde.

[SDW-18721]

Network Address Translation (NAT) wird zwischen Citrix SD-WAN Orchestrator for On-premises und
der Appliance nicht unterstutzt.

[SDW-18703]

Ineinemvom Anbieter verwalteten Setup werden die von den Anbieteradministratoren hinzugefiigten
Ankiindigungen den Kunden bei ihrer Anmeldung nicht angezeigt.

[SDW-18491]

Die CLI ermoglicht es Benutzern, ein Kennwort auRerhalb des zuldssigen Langenbereichs von 8—128
zu erstellen, aber die GUI-Anmeldung schlagt fehl, wenn die Kennwortlange auRerhalb des zulassigen
Bereichs liegt.

Problemumgehung: Bei der Anmeldung an der GUI ist der Benutzer gezwungen, die Lange des Ken-
nworts auf den zuldssigen Bereich zu andern.
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[SDW-16068]

Wenn ein Benutzer versucht, sich anzumelden, wird moglicherweise fiir den Bruchteil einer Sekunde
oben auf der Seite ein rotes Banner angezeigt, bevor die Anmeldeseite angezeigt wird.

[SDW-16024]

Wenn die Datenbanksicherungeiner Appliance auf einer anderen Appliance mit derselben Version von
Citrix SD-WAN Orchestrator for On-premises wiederhergestellt wird, werden die Benutzerdetails nicht
wiederhergestellt. Wenn Sie auf der wiederhergestellten Appliance einen Benutzer mit demselben
Benutzernamen wie in der gesicherten Datenbank erstellen, wird der folgende Fehler angezeigt:

User has a role already assigned

Problemumgehung: Erstellen Sie einen Benutzer mit einem anderen Benutzernamen, der in der
gesicherten Datenbank nicht vorhanden war.

[SDW-15984]

Versionshinweise fiir Citrix SD-WAN Orchestrator for On-premises
Version 9.6

July 17,2023

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen
sowie behobene und bekannte Probleme beschrieben, die fiir den Citrix SD-WAN Orchestrator for
On-premises Version 9.6 bestehen.

Hinweis

Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste
der sicherheitshezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Verbesserungen und Anderungen, die in Release 9.6 verfiigbar sind.

Konfiguration und Management

Dynamisches Routing

Ab Citrix SD-WAN 11.3.1 kdnnen Sie eine Router-ID fiir das gesamte Protokoll und auch eine Router-ID
pro Routingdomane konfigurieren. Mit dieser Erweiterung kdnnen Sie ein stabiles dynamisches Rout-
ing Uber mehrere Instanzen hinweg aktivieren, wobei verschiedene Router-IDs stabil konvergieren.
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[SDW-17097]

Sonstiges

HTTPS-Zertifikat

Das HTTPS-Zertifikat ist erforderlich, um eine sichere HTTPS-Verwaltungsverbindung mit Citrix SD-
WAN Orchestrator for On-premises herzustellen. Sie konnen das Standardzertifikat verwenden, das
auf dem Citrix SD-WAN Orchestrator for On-premises GUI verfligbar ist, oder ein benutzerdefiniertes
HTTPS-Zertifikat hochladen, das aus einem anderen Framework wie OpenSSL generiert wurde. Mit
dem benutzerdefinierten HTTPS-Zertifikat haben Sie die Kontrolle liber die Sicherheit und die an-
deren Betreffparameter im Zusammenhang mit dem Zertifikat.

[SDW-16359]
Schnittstellen

Ab der Version Citrix SD-WAN 11.3.1 kdnnen Sie eine virtuelle Schnittstelle mithilfe des Kontrol-
lkastchens Aktiviert aktivieren oder deaktivieren.

[SDW-15993]

Behobene Probleme

Die Probleme, die in Version 9.6 behoben werden.

Konfiguration und Management

Fiir die Citrix SD-WAN 6100 SE-Appliance zeigt die Benutzeroberflache die LAG-Seite unter Konfigu-
ration > Erweiterte Einstellungennicht an.

[DWAN-HILFE-1895]

Sonstiges

Citrix SD-WAN Orchestrator for On-premises GUI fordert die Benutzer auf, sich alle eine Stunde
anzumelden, auch wenn die GUI kontinuierlich verwendet wird und nicht im Leerlauf gelassen
wird.

[DWAN-HILFE-1902]

Wenn Sie eine Site durch Klonen einer vorhandenen Site erstellen, schlagt die Bereitstellung von
Konfiguration/Software > Konfiguration iiberpriifen fehl.

[SDW-16103]
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Bekannte Probleme

Die Probleme, die in Version 9.6 bestehen.

Sonstiges

Wenn Sie Citrix SD-WAN Orchestrator for On-premises GUI auf einer neuen Registerkarte 6ffnen,
wahrend die Aktualisierung des Authentifizierungstokens ausgefuhrt wird, werden alle vorhandenen
Sitzungen im Browser abgemeldet.

[SDW-17719]

Wenn die Grof3e der Festplatte auf mehr als 1,8 TB geandert wird, erfolgt keine GroRenanderung der
Festplatte.

[SDW-16404]

Mit der CLI konnen Benutzer ein Kennwort aulRerhalb des zuladssigen Langenbereichs von 8 bis 128
erstellen. Die GUI-Anmeldung schlagt jedoch fehl, wenn die Kennwortlange auflerhalb des zulassigen
Bereichs liegt.

Problemumgehung: Bei der Anmeldung an der GUI ist der Benutzer gezwungen, die Lange des Ken-
nworts auf den zulassigen Bereich zu andern.

[SDW-16068]

Wenn ein Benutzer versucht, sich anzumelden, wird moglicherweise fiir den Bruchteil einer Sekunde
oben auf der Seite ein rotes Banner angezeigt, bevor die Anmeldeseite angezeigt wird.

[SDW-16024]

Wenn die Datenbanksicherungeiner Appliance auf einer anderen Appliance mit derselben Version von
Citrix SD-WAN Orchestrator for On-premises wiederhergestellt wird, werden die Benutzerdetails nicht
wiederhergestellt. Wenn Sie auf der wiederhergestellten Appliance einen Benutzer mit demselben
Benutzernamen wie in der gesicherten Datenbank erstellen, wird der folgende Fehler angezeigt:

User has a role already assigned

Problemumgehung: Erstellen Sie einen Benutzer mit einem anderen Benutzernamen, der in der
gesicherten Datenbank nicht vorhanden war.

[SDW-15984]

Versionshinweise fiir Citrix SD-WAN Orchestrator for On-premises 1.0

October 21, 2022
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Citrix SD-WAN Orchestrator for On-Premises ist ein selbst gehosteter Verwaltungsdienst, der als sepa-
rate Instanz fiir jeden Kunden verfiigbar ist. Es bietet eine zentrale Glasmanagementplattform, mit der
Sie alle SD-WAN-Appliances in Ihrem SD-WAN-Netzwerk konfigurieren, liberwachen und analysieren
konnen.

Citrix SD-WAN Orchestrator flir On-Premises wird Kunden mit strengen behordlichen Anforderungen
in Bezug auf Datenhoheit und Datenschutz empfohlen.

Im Folgenden sind einige der wichtigsten Funktionen aufgefiihrt:

+ Authentifizierung: Unterstiitzt lokale und RADIUS-/TACACS+-Authentifizierung.

+ Zentralisierte Konfiguration: Zentralisierte Konfiguration von SD-WAN-Netzwerken mit
gefiihrten Workflows, visuellen Hilfen und Profilen.

+ Zero-Touch-Bereitstellung: Nahtloses Hochfahren des Netzwerks und der Verbindungen.

+ Anwendungsorientierte Richtlinien: Anwendungsbasierte Verkehrssteuerung, Quality of Ser-
vice (QoS) und Firewall-Richtlinien, global oder pro Standort konfigurierbar.

+ Hierarchische Zusammenfassung des Zustands: Fahigkeit, den Zustand, die Nutzung,
die Qualitdat und die Leistung eines Netzwerks als Ganzes zentral zu iberwachen, mit der
Moglichkeit, einzelne Standorte und zugehorige Verbindungen zu untersuchen.

« Fehlerbehebung: Gerite- und Uberwachungsprotokolle, Diagnosedienstprogramme wie Ping,
Traceroute, Paketerfassung zur Behebung von Netzwerkverbindungsproblemen.

Voraussetzungen

+ Gerate: Mindestens zwei Gerate. Fir jede SD-WAN-Appliance oder virtuelle Instanz muss eine
IP-Adresse konfiguriert sein.

+ Citrix SD-WAN Orchestrator Service Orchestrator-Dienstkonto: Um Citrix SD-WAN Orches-
trator for On-premises verwenden zu kdnnen, miissen Sie liber ein Konto im Citrix SD-WAN Or-
chestrator Service verfligen. Weitere Informationen finden Sie unter Onboarding des Citrix SD-
WAN Orchestrator Service.

Citrix SD-WAN Orchestrator fiir Lokal 1.0.1
Behobene Probleme

+ SDW-16456: Jede Routingdomane wird in Citrix SD-WAN Orchestrator for On-premises nicht
unterstitzt.

+ SDW-16063: Auf Netzwerkebene sind die Wi-Fi-Zusammenfassungsberichte nicht verfiigbar.
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+ SDW-16054: Wenn ein Kundenkonto auflerhalb der US-Region im Citrix SD-WAN Orchestra-
tor Service erstellt wird, funktioniert das API-Token, das von der Seite Identity and Manage-
ment (IDAM) von Citrix Cloud abgerufen wurde, nicht. Die Anmeldung des Kunden bei Citrix SD-
WAN Orchestrator for On-premises schlagt mit der folgenden Fehlermeldung fehl: ,Ungiiltige
Kunden-ID, Client-ID oder Client Secret*.

Sie kdnnen jetzt den POP auswahlen, in dem Ihr Cloud-Konto integriert war, wenn Sie den Citrix
SD-WAN Orchestrator for On-premises zum ersten Mal starten.

Bekannte Probleme

+ SDW-16068: Mit der CLI konnen Benutzer ein Kennwort auRerhalb des zulassigen Langenbere-
ichsvon 8—128 erstellen, aber die GUI-Anmeldung schlagt fehl, wenn die Kennwortlange auller-
halb des zulassigen Bereichs liegt.

- Problemumgehung: Bei der Anmeldung an der GUI ist der Benutzer gezwungen, die
Lange des Kennworts auf den zulassigen Bereich zu andern.

+ SDW-16024: Wenn sich ein Benutzer bei der Benutzeroberflache anmeldet, wird moglicher-
weise flir den Bruchteil einer Sekunde oben auf der Seite ein rotes Banner angezeigt, bevor die
Anmeldeseite angezeigt wird.

+ SDW-15984: Wenn die Datenbanksicherung einer Appliance auf einer anderen Appliance mit
derselben Version von Citrix SD-WAN Orchestrator for On-premises wiederhergestellt wird,
werden die Benutzerdetails nicht wiederhergestellt. Wenn Sie auf der wiederhergestellten
Appliance einen Benutzer mit demselben Benutzernamen wie in der gesicherten Datenbank
erstellen, wird der folgende Fehler angezeigt:

Dem Benutzer wurde bereits eine Rolle zugewiesen

- Problemumgehung: Erstellen Sie einen Benutzer mit einem anderen Benutzernamen,
der in der gesicherten Datenbank nicht vorhanden war.

« SDW-16103: Wenn Sie eine Site durch Klonen einer vorhandenen Site erstellen, schlagt das
Bereitstellen von Konfiguration/Software > Konfiguration iiberpriifen fehl.

- Problemumgehung: Erstellen Sie keine Site, indem Sie eine vorhandene Site klonen.

+ SDW-16404: Wenn die GroRe der Festplatte auf mehr als 1,8 TB gedndert wird, erfolgt keine
Groflenanderung der Festplatte.
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Systemanforderungen und Installation

October 21, 2022

Stellen Sie vor der Installation von Citrix SD-WAN Orchestrator for On-premises auf einer virtuellen
Maschine (VM) sicher, dass Sie die Hardware- und Softwareanforderungen verstehen und die Voraus-
setzungen erfillt haben.

Hinweis:

Die Systemanforderungen gelten sowohl fiir Netzwerke mit einer Region als auch fiir Netzwerke
mit mehreren Regionen.

Hardwareanforderungen

Im Folgenden sind die Hardwareanforderungen fiir Citrix SD-WAN Orchestrator for On-premises aufge-
flihrt, um Daten von einem Monat oder Statistiken fiir zwei WAN-Verbindungen pro Standortim Durch-
schnitt zu speichern:

Anzahl der Standorte Prozessor RAM Speicher

2000 256 vCPUs 3 GHz oder 512 GB 27TB
hoher

1000 128 vCPUs 3 GHz oder 256 GB 1TB
hoher

500 64 vCPUs 3 GHz oder 128 GB 500 GB
hoher

256 32 vCPU 3 GHz oder 64 GB 256 GB
hoher

128 8 vCPUs 3 GHz oder 16 GB 256 GB
hoher

Software

Citrix SD-WAN Orchestrator for On-premises VPX kann auf den folgenden Plattformen konfiguriert wer-
den:

Hypervisor

« VMware ESXi 7.0 Update 1.
« VMware ESXi Server, Version 6.5.
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« Citrix XenServer 6.5 oder hoher.

Browser miissen Cookies aktiviert und JavaScript installiert und aktiviert haben.

Citrix SD-WAN Orchestrator for On-premises Webinterface wird in den folgenden Browsern unter-
stitzt:

+ Google Chrome 40.0+
« Microsoft Internet Explorer 11 +
+ Mozilla Firefox 41.0+

Voraussetzungen

Im Folgenden sind die Voraussetzungen fiir die Installation und Bereitstellung von Citrix SD-WAN Or-
chestrator for On-premises aufgefiihrt:

+ Der SD-WAN Master Control Node (MCN) und vorhandene Clientknoten miissen auf die neueste
Citrix SD-WAN-Softwareversion aktualisiert werden.

+ Es wird empfohlen, einen DHCP-Server im SD-WAN-Netzwerk verfligbar und konfiguriert zu
haben.

« Sie miissen Uber die Installationsdateien von Citrix SD-WAN Orchestrator for On-premises ver-
fligen.

Hinweis

Sie kénnen keine Software von Drittanbietern auf Citrix SD-WAN Orchestrator for On-premises
anpassen oder installieren. Sie kdnnen jedoch die vCPU-, Arbeitsspeicher- und Speichereinstel-

lungen andern.

Laden Sie die Citrix SD-WAN Orchestrator for On-Premises-Software herunter

Laden Sie die Softwareinstallationsdateien fiir Citrix SD-WAN Orchestrator for On-premises Manage-
ment Console fiir die erforderliche Version und Plattform von der Seite Downloads herunter .

Die Installationsdateien von Citrix SD-WAN Orchestrator for On-premises verwenden die folgende Na-

menskonvention:

+ ctx-sdw-onprem-build.Erweiterung
+ ctx-onprem-build.Erweiterung
+ ctx-onprem-build.Erweiterung
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Plattform Erweiterung
Citrix XenServer .Xva
VMware ESXi -vmware.ova

Installations- und Konfigurationspriifliste

Dieser Abschnitt enthalt eine Checkliste mit den Informationen, die Sie zum Ausfiillen Ihres Citrix SD-
WAN Orchestrator fiir die lokale Installation und Bereitstellung benétigen.

Sammeln oder ermitteln Sie die folgenden Informationen:

+ Die IP-Adresse des ESXi-Servers und des XenServer, der den Citrix SD-WAN Orchestrator fir
lokale virtuelle Maschinen (VM) hostet.

+ Ein eindeutiger Name, der dem Citrix SD-WAN Orchestrator fiir lokale VM zugewiesen werden
kann.

+ Die Speichermenge, die flir den Citrix SD-WAN Orchestrator fiir lokale VM zugewiesen werden
soll.

+ Die Menge der Datentragerkapazitat, die fir das virtuelle Laufwerk fiir die VM zugewiesen wer-
den soll.

+ Die Gateway-IP-Adresse, die der Citrix SD-WAN Orchestrator fiir lokale Netzwerke verwendet,
um mit externen Netzwerken zu kommunizieren.

 Die Subnetzmaske fiir das Netzwerk, in dem der Citrix SD-WAN Orchestrator fiir lokale VM instal-
liert ist.

Hinweis

Citrix empfiehlt, regelmaRig Snapshots der VM- und SD-WAN-Konfigurationen zu erstellen.

Unterschied zwischen SD-WAN Orchestrator for On-premises und Citrix
SD-WAN Orchestrator Service

October 21, 2022

Features
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Features

Advanced Edition-Plattform
Premium Edition-Plattform
Zscaler-Service

Azure Virtual WAN-Dienst

Citrix Secure Internet

Access-Dienst
Gehostete Firewall

Anwendungsrouting auf
voreingestellten DPI-Apps und
benutzerdefinierten Apps
(FQDN- oder IP-basiert)
Anwendungsrouting fiir Apps,
die dynamische
Signaturaktualisierungen
erfordern (wie Office 365, Citrix
Cloud und neu unterstiitzte
Apps).

Orchestrator —
Hochverfligbarkeit

Anforderungen

Anforderungen

SD-WAN Factory-Image
erforderlich

Im Netzwerk bereitgestellte
Appliance
Internetverbindung der
SD-WAN-Appliance
Firewall-Ports sollen gedffnet
sein

Lizenzierung

Citrix SD-WAN
Orchestrator-Dienst

Ja
Ja
Ja
Ja
Ja

Ja
Ja

Ja

Citrix SD-WAN
Orchestrator-Dienst

Alle (Werksversandversion)

Alle

Erforderlich

443

Postpaid- und Prepaid-Modelle

Citrix SD-WAN Orchestrator fiir
lokal
Nein
Nein
Nein
Nein

Nein

Nein

Ja

Nein

Nein

SD-WAN Orchestrator fiir
On-Premises

Citrix SD-WAN 10.2.7,11.1.1,
11.2.0,11.2.2,11.3.0 und héher.

*

Citrix SD-WAN 11.2.2,11.3.0
und hoher. *
Nicht erforderlich

443,22, I1CMP

Nur Prepaid-Modell
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Citrix SD-WAN SD-WAN Orchestrator fiir
Anforderungen Orchestrator-Dienst On-Premises

+ Die unterstiitzte Citrix SD-WAN-Softwareversion hangt von der SD-WAN Orchestrator for On-
Premises-Softwareversion ab.

Installieren und Konfigurieren von SD-WAN Orchestrator fiir
On-Premises auf ESXi Server

October 21, 2022

Installieren Sie den VMware vSphere Client

Im Folgenden finden Sie die grundlegenden Anweisungen zum Herunterladen und Installieren des
VMware vSphere-Clients, den Sie zum Erstellen und Bereitstellen des Citrix SD-WAN Orchestrator fiir
lokale virtuelle Maschinen (VM) verwenden.

Gehen Sie wie folgt vor, um den VMware vSphere Client herunterzuladen und zu installieren:

1. Offnen Sie einen Browser und navigieren Sie zu dem ESXi-Server, der Ihren vSphere Client und
die Citrix SD-WAN Orchestrator for On-Premises-Instanz der virtuellen Maschine hostet. Die
Willkommensseite von VMware ESXi wird angezeigt.

2. Klicken Sieaufden Link vSphere Client herunterladen, um die vSphere Client-Installationsdatei
herunterzuladen.

3. Installieren Sie den vSphere Client.

Fihren Sie die heruntergeladene vSphere Client-Installationsdatei aus und akzeptieren Sie jede
der Standardoptionen, wenn Sie dazu aufgefordert werden.

4. Starten Sie nach Abschluss der Installation das vSphere Client-Programm.

Die Anmeldeseite fiir den VMware vSphere Client wird angezeigt und fordert Sie zur Eingabe der
Anmeldeinformationen fiir den ESXi-Server auf.

5. Geben Sie die Anmeldeinformationen fiir den ESXi-Server ein:

+ IP-Adresse/Name: Geben Sie die IP-Adresse oder den vollqualifizierten Domanennamen
(FQDN) fiir den ESXi-Server ein, der Ihre Instanz von Citrix SD-WAN Orchestrator fiir lokale
virtuelle Maschinen hostet.
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+ Benutzername: Geben Sie den Namen des Serveradministratorkontos ein. Der Standard-
wert ist Stamm.
» Passwort: Geben Sie das Passwort ein, das mit diesem Administratorkonto verkniipft ist.

6. Klicken Sie auf Anmelden.
Die vSphere Client-Hauptseite wird angezeigt.

[g) tocalhost.localdomain
Get vCenter Server | 51 Create/Register VM | [I5 Shut down [B5 Reboot | (& Refresh | ¥ Actions cPU FREE: 37.2 GHz
localhost.localdomain USED: 46.6 GHz CAPACITY: 83.8 GHz
Version: 6.7.0 (Build 8169922) MEMORY FREE: 147.41 GB
State: Normal (not connected to any vCenter Server) ]
Uptime: 207.07 days USED: 108.25 GB CAPACITY: 255.66 GB
— STORAGE FREE: 937.81 GB
USED: 730.19 GB CAPACITY: 1.63 TB
~ Hardware ~ Configuration
Manufacturer Cisco Systems Inc Image profile ESXi-6.7.0-8169922-standard (VMware, Inc.)
Model UCSC-C220-M5SX vSphere HA state Not configured
» [ cPu 40 CPUs x Intel(R) Xeon(R) Gold 6230 CPU @ 2.10GHz » vMotion Not supported
W Memory 255.66 GB
~ System Information
Persistent Memol 0B
- ry Date/time on host Friday, May 21, 2021, 07:31:14 UTC
» |gg Virtual flash 0 B used, 0 B capacit
& pacity Install date Monday, July 13, 2020, 08:56:18 UTC
~ € Networkin
=2 g Asset tag Unknown
Hnctnama Innalhnst Incaldamain
|7 | Recent tasks
Task v Target v Initiator v Queued v | Started v Result a v Completed v v

Erstellen des Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschinen mithilfe der
OVF-Vorlage

Erstellen Sie nach der Installation des VMware vSphere-Clients den Citrix SD-WAN Orchestrator fiir
lokale virtuelle Maschinen.

1. Wenn Siedies noch nicht getan haben, laden Sie die Citrix SD-WAN Orchestrator for On-premises
OVF-Vorlagendatei (.ova-Datei) auf den lokalen PC herunter.

Weitere Informationen finden Sie unter Systemanforderungen und Installation.

2. Klicken Sieim vSphere Client auf VM erstellen/registrierenund wahlen Sie dann Bereitstellen
einer virtuellen Maschine aus einer OVF- oder OVA-Datei aus der Liste aus. Klicken Sie auf
Weiter.
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791 New virtual machine

(EECIITIEER  Select creation type

2 Select OVF and VMDK files
3 Select storage

How would you like to create a Virtual Machine?

4 License

e Create a new virual machine This option guides you through the process of creating a
5 Deployment options. virtual machine from an OVF and VMDK files.
6 Additional settings Deploy a virtual machine from an OVF or OVA file

7 Ready to complete
Register an existing virtual machine

Back I Next I Finish Cancel
P

3. Geben Sie einen eindeutigen Namen fiir die neue virtuelle Maschine ein.

4. Klicken Sie in das Feld und wahlen Sie die Citrix SD-WAN Orchestrator for On-premises OVF-
Vorlage (.ova-Datei) aus, die Sie installieren mochten, oder ziehen Sie die Datei in das Feld.

5. Klicken Sie auf Weiter.

31 New virtual ine - O

p

¥ 1 Select creation type Select OVF and VMDK files

2 Select OVF and VMDK files Select the OVF and VMDK files or OVA for the VM you would like to deploy

3 Select storage

Rllicsuzslanieements Enter a name for the virtual machine.

5 Deployment options

o . ‘ Onprem-orchestrator
6 Additional settings

7 Ready to complete Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

X @ ctx-sdw-onprem-10.3.0.202_vmware.ova

gaok || new || sinen

|
6. Klicken Sie auf Weiter.
Die Seite ,,Speicher“wird angezeigt.

7. Ubernehmen Sie die Standardspeicherressource, indem Sie auf Weiter
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731 New virtual hine - Onp
Vv 1 Select creation type Select storage
V' 2 Select OVF and VMDK files Select the storage type and datastore

B4 3 Select storage
4 License agreements
) Persistent Memory

5 Deployment options
6 Additional settings
7 Ready to complete

Select a datastore for the virtual machine's configuration files and all of its' virtual disks.

Name v  Capacity v Free v Type v Thinpro...v Access v
datastore1 1.63 TB 937.81 GB VMFS6 Supported Single
1items

Finish
. . . . . . o
8. Klicken Sie auf der Seite EULA auf Ich stimme zuund klicken Sie auf Weiter.

%41 New virtual - Onp! h

¥ 1 Select creation type License agreements

V' 2 Select OVF and VMDK files Read and accept the license agreements

v 3 Select storage

5 Deployment options
6 Ready to complete

CITRIX LICENSE AGREEMENT
This is a legal agreement ("AGREEMENT") between the end-user customer ("you"), and the providinc
1. PRODUCT LICENSES.
a. End User Licenses. The PRODUCT is made available by CITRIX under the license models ider
Your license to the PRODUCT will be activated by license keys that allow use of the PRODUCT in i
b. Partner Demo. If the PRODUCT is labeled "Partner Demo," notwithstanding any term to the
©o Evaluation. If the PRODUCT is labeled "Evaluation," notwithstanding any term to the cont
d. Archive Copy. You may make one (1) copy of the PRODUCT in machine-readable form solely 1
2. MAINTENANCE. The MAINTENANCE plan applicable to this PRODUCT is identified at http://wwv
3. DESCRIPTION OF OTHER RIGHTS, LIMITATIONS, AND OBLIGATIONS. You may not transfer, rent, t
ALL RIGHTS IN THE PRODUCT NOT EXPRESSLY GRANTED ARE RESERVED BY CITRIX OR ITS LICENSORS. CITRIX
4. INFRINGEMENT INDEMNIFICATION. In the event of any claim, suit, or proceeding brought age
58 LIMITED WARRANTY AND DISCLAIMER. CITRIX warrants that for a period of ninety (90) days 1

TO THE EXTENT PERMITTED BY APPLICABLE LAW AND EXCEPT FOR THE ABOVE LIMITED WARRANTY, CITRIX AND

I | agree I
Back I Next !I Finish Cancel
&,

9. Wahlen Sie auf der Optionsseite Bereitstellung das VM-Netzwerk aus der Dropdownliste aus und
akzeptieren Sie die Standardeinstellungen fiir andere Felder. Klicken Sie auf Weiter.
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41 New virtual ine - Onp!
V' 1 Select creation type Deployment options
v 2 Select OVF and VMDK files Select deployment options

v 3 Select storage
v 4 License agreements

4 5 Deployment options INERTE RS VM Network = VM Network v

6 Ready to complete

Disk provisioning @ Thin O Thick

Power on automatically

Back I Next I‘ Finish ‘ Cancel

4

10. Klicken Sie auf der Seite Bereit zur Fertigstellung auf Fertig stellen, um die virtuelle Maschine

zu erstellen.
Hinweis:

Das Dekomprimieren des Disk-Images auf dem Server kann mehrere Minuten dauern.

31 New virtual - Onp! h

¥ 1 Select creation type Ready to complete

V' 2 Select OVF and VMDK files Review your settings selection before finishing the wizard

Vv 3 Select storage

v 4 License agreements

B Product Citrix SD-WAN Onprem

v 5 Deployment options

4 6 Ready to complete VM Name Onprem-orchestrator
Disks ctx-sdw-onprem-10.3.0.202_vmware.vmdk
Datastore datastore1
Provisioning type Thin
Network mappings VM Network: VM Network
Guest OS Name Unknown

:‘ ' 2 Do not refresh your browser while this VM is being deployed.
.

Back Next ‘I Finish I Cancel

4
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Anzeigen und Aufzeichnen der Verwaltungs-1P-Adresse auf dem ESXi-Server

Die Verwaltungs-IP-Adresse ist die IP-Adresse des Citrix SD-WAN Orchestrator fur lokale virtuelle

Maschinen.

On-premises Web-Benutzeroberflache anzumelden.

Gehen Sie wie folgt vor, um die Verwaltungs-IP-Adresse anzuzeigen:

Verwenden Sie diese IP-Adresse, um sich bei der Citrix SD-WAN Orchestrator for

1. Wahlen Sie auf der Seite vSphere Client Inventory den neuen Citrix SD-WAN Orchestrator fiir

lokale virtuelle Maschine aus.

2. Warten Sie auf der Seite Citrix SD-WAN Orchestrator for On-premises unter Letzte Aufgaben, bis

das Ergebnis als abgeschlossen angezeigt wird.

vmware ESXi” r00t@10.105.48.3 v | Help v | ((SESEELE -
€@ VM Onprem-orchestrator successfully imported
~ [ Host ~
Manage 31 Create / Register VM @ Refresh | (@ search
Monitor (.. Virtual machine a v | Status v Used space v Guest OS ~ | Host name ~ | Host CPU v Hostmemory v
(.. @ 10_3.0_202 onprem_base @ Normal  21.45GB Debian GNU/Linux 6 (64-... ~ sdwan-onprem 313 MHz 16.08 GB
B Storage O. & swi @ Normal 847 GB Oracle Solaris 10 (64-bit) ~ BWA1 38GHz 476GB
€ Networking O.. @ w2 @ Normal 847 GB Oracle Solaris 10 (64-bit) ns 3.1 GHz 4.76 GB
0. @ Bws @ Normal 847 GB Oracle Solaris 10 (64-bit) ~ BW3 4GHz 477GB
O. & or @ Normal  18.11 GB Ubuntu Linux (64-bit) Unknown 95 MHz 203GB
(.. %1 onprem_9_6_1_170_base @ Normal  6.03GB Debian GNU/Linux 6 (64-...  Unknown 0MHz omB
(... (1 Onprem-orchestrator @ Normal  Unknown Debian GNU/Linux 6 (64-...  Unknown 0MHz omB
(.. @ Ubuntubsktop @ Normal  24.11GB Ubuntu Linux (64-bit) Unknown 15 MHz 404GB
O.. & VPxL_802.1x @ Normal  20.19GB Debian GNU/Linux 6 (64-...  sdwan 81GHz 16.21GB
Dv @ VPXL_dot1x_HA_secondary ° Normal ~ 20.19 GB Debian GNU/Linux 6 (64-. sdwan 15.3 GHz 16.22 GB
0. @ VPXSDWAN @ Normal  19.28 GB Debian GNU/Linux 6 (64-...  sdwan 1GHz 15.51GB
(.. @ win10Dsktp @ Normal  48.11GB Microsoft Windows 10 6...  Unknown 12 MHz 806GB
.. & Win2016ser @ Normal  68.01GB Microsoft Windows Serve...  Unknown 26 MHz 7.97GB
[2] Recent tasks
Task v | Target v Initiator Queued v Started | Result & ~ Completed v ~
Power On VM Onprem-orchestrator root 05/21/2021 20:22:25 05/21/2021 20:22:25. @ Completed successtully 05/21/2021 20:22:27
Upload disk - 302020 onpr root 052112021 20:11:27 052112021 20:11:27 @ Compisted succssstully 05/21/2021 20:29:09
Import VApp =S root 0512112021 20:04:36 05/21/2021 20:04:36 @ Compisted succssstully 05/21/2021 202225

3. Wahlen Sie die Registerkarte Konsole und klicken Sie dann auf eine beliebige Stelle im Kon-

solenbereich, um in den Konsolenmodus zu wechseln

Hinweis

Um die Konsolensteuerung des Cursors freizugeben, driicken Sie gleichzeitig die <A1t>

Tasten <Ctr1> und.

4. Driicken Sie die Eingabetaste, um die Anmeldeaufforderung fiir die Konsole anzuzeigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

50



Citrix SD-WAN Orchestrator fiir Lokal 14.3

| |
M OnpremOrchestrator

usr/bin cgroupfs-mount rc=0

load i ng
loading
load ing
load i ng
load ing
load ing
load ing
load ing
load ing
load ing
load ing
load ing
load ing
load ing
load ing
load ing
loading
load ing
loading
load ing
bin/tar
install

doc

doc

doc

doc
dor
dot
doc

doc

doc

dor
dot
doc
dot
dorc
doc
doc

doc

dor
dot
dorc

ker image
}'.I'I' 1”\“{?‘
image
image

ker
ke

ke

ker
ker
ke

L' 9
ker
J'.i' "
ke

ker
ker
ker
ke

ker
ker
ke

image

inage

imnage
image
image

image
image

local

onprem orche

dwan-onprem

image
imna \]I

image
image
image

image

image
image
ima ge

douwnload. 12
r‘.i[p' pro J
logging.71.

postgres.ta
redis.tar.g
sdwan-applm

sdwan-conf i
sdwan-conf i
sdwan-homne

sdwan-licen

sdwan-repor
sdwan-saasg
duwan-sched
sdwan-stati
sdwan-trust

traefik.tar
stack
*strator

b.ta
44 .1
tar

minio.tar.gz

r.gz

gr.
sdwan-change-management . 138 . tar.gz done

g—co
g.99
56 .1

1 Nng

ting
|'II

w.
ule

stics

.999

gz

done

5. Melden Sie sich bei der VM-Konsole an.

r.gz. don
ar R a do
gz... done
I1||||('
done

done

94.tar.ge...

mpiler.362.
8.tar.gz...
anr II:' I*li

tar

sdwan-policy.432.tar.gz

a .w:{
tar.gz
24 .tar .gz.
col lector

sdwan-ui-standalone.

done

e

tar.gz.. done
done
ne
I||||If'
done
done
done
done
257 .tar.gz.. done
done

done

Die Standardanmeldeinformationen fiir den neuen Citrix SD-WAN Orchestrator fiir

virtuelle Maschine lauten wie folgt:

« Einloggen: admin

« Kennwort: password

Hinweis

lokale

Es ist zwingend erforderlich, das Standardkennwort fiir das Admin-Benutzerkonto bei der

ersten Anmeldung zu dndern. Diese Anderung wird sowohl mit CLI als auch mit der Be-

nutzeroberflache erzwungen.
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M OnpremOrchestrator

sdwan-onprem login: admin

required to change your password immediately (administrator enforced)

ging password for admin.
> ent j wrd :
Yew passwo
Retype new password:
Last login: Mon Mov 23 08:13:43 on ttyl
onsole to Citrix acquired

3DUORCH>management _ip

IP Address: (Not C igured)
subnet Ma (Not ( igured)
sateway IP Address: (Not Configured)

dhich would you like to do?

"set inte : {ip address> <{subnet mask> ateway>" Stage New Setting
s for IP Addre bnet H: , and Gateway IP Add

"cle: Clear the management interface IF setting:

"main_menu" Return to the Hain

set management ip>

6. Notieren Sie die Verwaltungs-IP-Adresse der virtuellen Maschine von Citrix SD-WAN Orches-
trator fiir lokale virtuelle Maschinen, die als Host-IP-Adresse in einer Begriilungsnachricht
angezeigt wird, die bei der Anmeldung angezeigt wird.

B OnpremOrchestrator

et_management_ip>exit
ieturning to the main menu...

sDUORCH>ex it
sdwan-onprem login: admin
‘assword: onprem_local-stack started successfully

st login: Mon Nov 23 08:13:43 UTC 0 on ttyl
L login: Mon Nov 23 08:18:07 on ttyl
Console to Citrix acquired

»DUORCH>management _ip

IP Addr
subnet Me : 255.2 .0
Gateway IP Address: 10,.105.48.1

hich would you like to do?

"set interface <ip address> ¢« bnet mask> <gateway>" Stage New Setting
s for IP Adc » Subnet H Gateway IP Addr

"cle Clear the management interface II

"main_menu"” Return to the Main Menu

=et _managenent
Hinweis

« Der DHCP-Server muss im SD-WAN-Netzwerk vorhanden und verflighar sein, andern-
falls kann dieser Schritt nicht abgeschlossen werden.

« Geben Sie in der Konsole den CLI-Befehl ein, set_dns um die aktuelle DNS-
Servereinstellung zu bestatigen und den DNS-Server neu zu konfigurieren, wenn
der vorhandene DNS-Server den DNS-Dienst nicht bereitstellen kann. Weitere
Informationen zur Verwendung des set_dns Befehls finden Sie unter Citrix SD-WAN

Orchestrator fiir die lokale Anmeldung.
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Wenn der DHCP-Server nicht im SD-WAN-Netzwerk konfiguriert ist, miissen Sie manuell eine statische
IP-Adresse eingeben.

So konfigurieren Sie eine statische IP-Adresse als Verwaltungs-IP-Adresse:

1. Wenn die virtuelle Maschine gestartet wird, klicken Sie auf die Registerkarte Konsole .

2. Melden Sie sich bei der virtuellen Maschine an. Die Standardanmeldeinformationen fiir den
neuen Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschine lauten wie folgt:

+ Einloggen: admin
« Kennwort: password

3. Geben Siein der Konsole den CLI-Befehl ein management_-ip.

4. Geben Sie den Befehl ein set interface <ipaddress> <subnetmask> <gateway
>, um die Management-IP zu konfigurieren.

5. Sind Sie sicher, dass Sie die IP-Einstellungen der Verwaltungsschnittstelle andern méchten?
Sie konnen die Verbindung zur Appliance verlieren. <y/n>?

Driicken Sie ,,y“, um die IP zu andern und nach fast 6—7 Minuten auf die neue konfigurierte
Management-IP zuzugreifen.

Installieren und konfigurieren Sie SD-WAN Orchestrator fiir
On-Premises auf XenServer

October 21, 2022

Bevor Sie den Citrix SD-WAN Orchestrator fiir eine lokale virtuelle Maschine auf einem XenServer
installieren, sammeln Sie die erforderlichen Informationen, wie in Installations- und Konfigura-
tionschecklistebeschrieben.

Installieren Sie den XenServer-Server

Um den Citrix XenServer zu installieren, auf dem Sie den Citrix SD-WAN Orchestrator fiir lokale virtuelle
Maschine bereitstellen, muss XenCenter auf lhrem Computer installiert sein. Wenn Sie dies noch nicht
getan haben, laden Sie XenCenter herunter und installieren Sie es.

So installieren Sie einen XenServer-Server:

1. Offnen Sie die XenCenter-Anwendung auf lhrem Computer.
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2. Klicken Sie im linken Strukturbereich mit der rechten Maustaste auf XenCenter und wahlen Sie
Hinzufiigenaus.

SR XenCenter

= [g[E  Add.

@ New Pool...

Connect All

Disconnect All
Expand All

3. Geben Sie im Fenster Neuen Server hinzufiigen die erforderlichen Informationen in die fol-
genden Felder ein:

« Server: Geben Sie die IP-Adresse oder den vollqualifizierten Domanennamen (FQDN) des
XenServer-Servers ein, der die Instanz von Citrix SD-WAN Orchestrator fiir lokale virtuelle
Maschinen hostet.

+ Benutzername: Geben Sie den Namen des Serveradministratorkontos ein. Der Standard-
wert ist Stamm.

» Passwort: Geben Sie das Passwort ein, das mit diesem Administratorkonto verkniipft ist.
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X

Enter the host name or IP address of the server you want to add
and your user login credentials for that server.

Server:

10.102.29.2

User login credentials

User name:

Password:

root

4. Klicken Sie auf Hinzufiigen.

Die IP-Adresse des neuen Servers wird im linken Bereich angezeigt.

Erstellen Sie den Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschine mithilfe der

XVA-Datei

Die Software Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschinen wird als XVA-Datei bere-
itgestellt. Wenn Sie dies noch nicht getan haben, laden Sie die XVA-Datei herunter.

Informationen finden Sie unter Systemanforderungen und Installation.

So erstellen Sie den Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschinen:

Cancel

1. Klicken Sie in XenCenter mit der rechten Maustaste auf XenServer und klicken Sieauf
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= ﬁ XenCenter

General |

8 My Enter Maintenance Mode...
Reboot

Q@

i@ NS @  Shut Down
[EN Restart Toolstack
3 N
§ N

Disconnect

m N Reconnect As...

2. Navigieren Sie zur heruntergeladenen XVA-Datei, wahlen Sie sie aus und klicken Sie auf Weiter.
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0 Import - X

% Locate the file you want to import e

Enter the pathname of an exported VM or template, an OVF/OVA package or a virtual hard disk image file or

. click Browse to find the file you want.
Location

Storage
Networking
Finish

Filename: Browse...

citrRIx’

Cancel

3. Wahlen Sie einen zuvor erstellten XenServer-Server als Speicherort aus, in den die virtuelle Mas-
chine importiert werden soll, und klicken Sie auf Weiter.

€ Import XVA - X
g. Select the location where the imported VM will be placed 7]
Import Source Click on a server to nominate it as the home server for the imported VM or for any new VMs to be based on
the imported template. The home server will be used by default to start up the VM and to provide resources
RRE SER such as local storage.
Storage
Click on a pool if you do not want to nominate a home server: the most suitable available server will be
Networking used.
Finich
®
. Add New Server
CiTRIX =

< Previous Next > Cancel

4. Wahlen Sie ein Speicher-Repository aus, in dem das virtuelle Laufwerk fiir die neue virtuelle
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Maschine gespeichert ist, und klicken Sie auf Importieren.

Im Moment kdnnen Sie die Standardspeicherressource akzeptieren. Oder Sie kdnnen den

Datenspeicher konfigurieren.

Q Import XVA

Ig;‘ Select target storage

Import Source

Home Server

Networking
Finish

CiTRIX'

Select a storage repository where virtual disks for the new VM will be stored

% Local storage on xenserver-29.2 758.09 GE free of 909.01 GB

< Previous Cancel

Der importierte Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschine wird im linken Bereich

angezeigt.

5. Wahlen Sie ein Netzwerk aus, mit dem die virtuelle Maschine verbunden werden soll, und

klicken Sie auf Weiter.
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€3 Import XVA - X
m Select network to connect VM o
Import Source The default virtual network interfaces for the template you have selected are listed below. You can add,
modify or delete virtual network interfaces, if required.
Home Server
Storage When you have finished, click "Next” to continue to the next page.
Networking Virtual network interfaces installed on the new virtual machines:
Finish Name ~ MAC Address Network
interface 0 62:c0:d5:e6:9:3b Network 0 |
. Add Delete
CiTRIX

>

6. Klicken Sie auf Fertig stellen.

Anzeigen und Aufzeichnen der Management-IP-Adresse auf XenServer

Die Verwaltungs-IP-Adresse ist die IP-Adresse des Citrix SD-WAN Orchestrator fur lokale virtuelle
Maschinen. Verwenden Sie diese IP-Adresse, um sich bei der Citrix SD-WAN Orchestrator for
On-premises Web-Benutzeroberflache anzumelden.

Hinweis

Der DHCP-Server muss im SD-WAN-Netzwerk vorhanden und verfligbar sein.

So zeigen Sie die Management-IP-Adresse an:

1. Klicken Sie in der XenCenter-Oberflache im linken Bereich mit der rechten Maustaste auf die
neue virtuelle Maschine Citrix SD-WAN Orchestrator for On-premises, und wahlen Sie Startaus.

2. Wenn die virtuelle Maschine gestartet wird, klicken Sie auf die Registerkarte Konsole .
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dwan-onprem login: admin

‘assword : Lj

You are required to change your password immediately (administrator enforce
Changing password for admin.

urrent password:

New password

letype new password:

.ast login: Wed Nov 25 09:13:56 on ttyl

Console to Citrix acquired

3 DUDRCH>management _ip

IP Address: L 1
subnet Hask: 2595.25
Gateway IP Addres: 10.105.5

dhich would you like to do?

"set interface ip address> <{subnet mask> <gateway>" Stage New Setting
s for IP Ac Subnet Mask, and Gateway IP Address

‘clear"” Clear the management interface IP setting

"main_menu" Return to the Main Menu

et_management_ip>_

3. Notieren Sie sich die Management-IP-Adresse.
Hinweis

Der DHCP-Server muss im SD-WAN-Netzwerk vorhanden und verfligbar sein, andernfalls
kann dieser Schritt nicht abgeschlossen werden.

4, Melden Sie sich bei der virtuellen Maschine an. Die Standardanmeldeinformationen fiir den
neuen Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschine lauten wie folgt:

Einloggen: admin
Kennwort: password
Hinweis:

Es ist zwingend erforderlich, das Standardkennwort fiir das Admin-Benutzerkonto bei der
ersten Anmeldung zu dndern. Diese Anderung wird sowohl mit CLI als auch mit der Be-
nutzeroberflache erzwungen.

Wenn der DHCP-Server nicht im Citrix SD-WAN-Netzwerk konfiguriert ist, miissen Sie manuell
eine statische IP-Adresse eingeben.

So konfigurieren Sie eine statische IP-Adresse als Verwaltungs-IP-Adresse:

1. Wenn die virtuelle Maschine gestartet wird, klicken Sie auf die Registerkarte Konsole.

2. Melden Sie sich bei der virtuellen Maschine an. Die Standardanmeldeinformationen fiir den
neuen Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschine lauten wie folgt:

Einloggen: admin

Kennwort: password
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3. Geben Siein der Konsole den CLI-Befehl ein management_1ip.

4. Geben Sie den Befehl ein set interface <ipaddress> <subnetmask> <gateway
>, um die Management-IP zu konfigurieren.

5. Sind Sie sicher, dass Sie die IP-Einstellungen der Verwaltungsschnittstelle andern méchten?
Sie konnen die Verbindung zur Appliance verlieren. <y/n>?

Driicken Sie ,y*“, um die IP zu andern und nach fast 6—7 Minuten auf die konfigurierte
Management-IP zuzugreifen.

Onboarding des SD-WAN Orchestrator fiir On-Premises

October 21, 2022

Hier finden Sie eine Ubersicht iber den Onboarding-Prozess von Citrix SD-WAN Orchestrator for On-
premises:

+ Onboarding-Anbieter und Mandanten: Unsere Kunden koénnen einen verwalteten SD-
WAN-Dienst von Citrix-Partnern nutzen, der durch den mandantenfahigen Citrix SD-WAN
Orchestrator-Dienst aktiviert wird.

+ Onboarding ,,Do It Yourself“(DIY) -Unternehmen: Der Citrix SD-WAN Orchestrator Service ist
auch als selbstverwalteter Dienst flir Unternehmen verfligbar.

Onboarding-Anbieter und Mieter

In diesem Abschnitt wird der Onboarding-Prozess fiir Citrix-Partner und ihre Mandanten beschrieben.
Hier ist eine Zusammenfassung des Onboarding-Prozesses:

1. Ein potenzieller Partner meldet sich als Citrix Partneran.
2. Citrix Partner registriert sich als Citrix SD-WAN Reseller.

Partner meldet sich fiir ein Citrix-Partnerprogramm an

Ein potenzieller Partner muss sich fiir das Citrix Service Provider Program (CSP) - CSP-Anmeldung an-
melden.

Ein Partner kann sich auch fiir das Citrix SD-WAN Managed Service Provider-Programm anmelden, das
speziell flir Citrix SD-WAN-Partner entwickelt wurde - SD-WAN MSP-Anmeldung.
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& c @ citrix.com/en-in/partner-programs/managed-service-provider.html e e H
cifrix Products  Downloads  Support  Partners Q_ Contactusv ENv 2
Partner with Citrix 18001022489
Overview Partner Programs ~ Partner Insights

Solution Advisor

Service Provider

. Citrix SD-WAN Managed Service Provider
D e l. I System Integrator v/ |- Of
.
b u S I Independent Software Vendor i n d
Citrix Ready Partner .
ent o » with SD-
Distributor ’
WA r Authorized Learning Center \
’

As enterprises with geographically dispersed locations continue to migrate applications to the n
cloud, new branch locations are just outside the traditional leased-line service footprints.

Im Rahmen des Registrierungsprozesses wird fiir den Partner ein Citrix Cloud (CC) -Konto erstellt. Weit-
ere Informationen finden Sie unter Anmelden fiir Citrix Cloud.

Partner registriert sich als Citrix SD-WAN-Reseller

Der Partner meldet sich beim Citrix Cloud-Konto an.

. . ™
Cltrlx C IOUd Enter your Citrix credentials.

(Citrix.com, My Citrix, or Citrix Cloud)

Move Faster, Work Better, Lower IT
Costs
A single place to simplify delivery of Citrix technologies.

Provide secure access to apps, data and IT tools. Deploy on
any cloud or infrastructure.

. Remember me

Forgot username? Forgot password?

Contact Support

Don't have an account?
. . Sign in with my company credentials
Sign up and try it free

€3 English (US).

Ein Menl mit allen verfligbaren Diensten, die in Citrix Cloud angeboten werden, wird auf der Start-
seite angezeigt. Die Citrix SD-WAN Orchestrator Service Orchestrator-Dienstkachel finden Sie im
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Abschnitt Verfiigbare Dienste . Der Partner klickt in der Kachel auf SD-WAN weiterverkaufen, um

sich als Citrix SD-WAN-Reseller oder -Dienstanbieter zu registrieren.

Available Services (15)

o

"
lia
Analytics
Security, performance and usage insights.

Learn more

&

ITSM Adapter

Provision and manage Virtual Apps and
Desktops.

Request Demo

Learn more

©

Secure Internet Access

Comprehensive cloud security services for
Saa$ and Cloud apps

Request Demo

Learn more

Die Citrix SD-WAN Orchestrator Service Orchestrator-Dienstkachel wird jetzt unter Meine Dien-

steangezeigt.

&>

Application Delivery
Management

Hybrid management and analytics service
for Citrix Networking on-premises and
cloud

Learn more
&
Intelligent Traffic Management

Optimize application routing with network
experience metrics.

Request Trial

Learn more

®

Secure Workspace Access
Security controls for VPN-less access to

S

Content Collaboration

Secure data access on any device.

0

Endpoint Management

Enable subscribers to use corporate or
BYO devices.

Resell Content
Collaboration

l Request Demo

How to Resell | Learn more

®

Microapps

Streamline workflows and deliver
actionable notifications using behavioral
insights

Request Demo

Learn more

&

Virtual Apps and Desktops
Deliver virtual apps and desktops on any

intranet web apps and Saa$ apps. device.
Request Demo Request Demo
Learn more Learn more

v

Learn more

w5

SD-WAN Orchestrator

Centralized cloud management service for
SD-WAN

Resell SD-WAN

How to Resell | Learn more

Virtual Apps and Desktops for
Azure

Simplest, fastest way to deliver Windows
Apps and Desktops from Azure

Request Demo

Learn more

Your account has been provisioned and is being validated

Go back to Launchpad

e

Gateway
SSO to Saas, web and VDI apps.

Learn more

&

Secure Browser

Protect corporate network from web based
attacks.

Request Trial

Learn more

&

Workspace Environment
Management

Optimized resources, user environment
and profile management.

Request Demo

Learn more
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&40 Ino 1

Customers Library Offerings Resource Location

©0 200 d»o

Domains Notifications Open Tickets

[ View Details | [ View Library | [ Edit or Add New |

[ Add New | [view Al | [_open a Ticket ]

My Services (1)

SD-WAN Orchestrator

Centralized cloud management service for
SD-WAN

Manage

How to Resell_ | Learn more

Onboarding von DIY-Unternehmenskunden

In diesem Abschnitt wird der Prozess zur Einbindung von DIY-Unternehmenskunden und das Ver-
fahren zum Einladen von Administratoren zur Verwaltung ihres SD-WAN-Netzwerks beschrieben.

Onboarding von DIY-Kunden

1. Der Kunde meldet sich beim Citrix Cloud Cloud-Konto an.

Citrix Cloud”

Move Faster, Work Better, Lower IT
Costs

Enter your Citrix credentials.
(Citrix.com, My Citrix, or Citrix Cloud)

A single place to simplify delivery of Citrix technologies.
Provide secure access to apps, data and IT tools. Deploy on

any cloud or infrastructure.

Don't have an account?

Sign up and try it free

@ English (US)

Sign In

. Remember me

Forgot username? Forgot password?

Contact Support

Sign in with my company credentials

Ein Menii mit allen verfligbaren Diensten, die in Citrix Cloud angeboten werden, wird auf der
Startseite angezeigt. Die Citrix SD-WAN Orchestrator Service Orchestrator-Dienstkachel

finden Sie im Abschnitt Verfiigbare Dienste .
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Hinweis

Stellen Sie sicher, dass Sie sich mit nur einem offiziellen Konto bei Citrix Cloud anmelden.

Der verwendete Firmenname und die E-Mail-ID miissen nur mit einem Citrix Cloud-Konto

verknlpft sein.

2. Der Kunde klickt auf Testversion anfordern.

Available Services (15)

o

i
Analytics

Security, performance and usage insights.

Learn more

ITSM Adapter

Provision and manage Virtual Apps and
Desktops.

Request Demo

Learn more

©

Secure Internet Access

Comprehensive cloud security services for
Saa$ and Cloud apps

Request Demo

Learn more

&
Application Delivery
Management

Hybrid management and analytics service
for Citrix Networking on-premises and
cloud,

Learn more

Intelligent Traffic Management

Optimize application routing with network
experience metrics

Request Trial

Learn more

@
Secure Workspace Access

Security controls for VPN-less access to
intranet web apps and SaaS apps.

Request Demo

Learn more

S
Content Collaboration

Secure data access on any device.

0

Endpoint Management

Enable subscribers to use corporate or

BYO devices.
Add Service v Request Demo
Learn more Learn more
T [}

Microapps

Streamline workflows and deliver
actionable notifications using behavioral
insights

Request Demo

Learn more

el

Virtual Apps and Desktops

Deliver virtual apps and desktops on any
device.

SD-WAN Orchestrator

Centralized cloud management service for
SD-WAN

Request Trial

Learn more

Virtual Apps and Desktops for
Azure

Simplest, fastest way to deliver Windows
Apps and Desktops from Azure

Request Demo

Request Demo

Learn more

Das SD-WAN-Konto des Kunden wird bereitgestellt.

Learn more

Your SD-Wan account is being provisioned

Go back to Launchpad

Gateway
SSO to Saa$, web and VDI apps.

Request Trial

Learn more

&

Secure Browser

Protect corporate network from web based
attacks.

Request Trial

Learn more

&

Workspace Environment
Management

Optimized resources, user environment
and profile management.

Request Demo

Learn more

3. Die Citrix SD-WAN Orchestrator Service Orchestrator-Dienstkachel wird jetzt unter Meine

Diensteangezeigt.
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My Services (2)

=

SD-WAN Orchestrator

Centralized cloud management service for
SD-WAN

Learn more

Available Services (15)

off

1t
Analytics

Security, performance and usage insights.

Learn more

0

Endpoint Management

Enable subscribers to use corporate or BYO
devices.

Request Trial

Learn more

&

Secure Browser

Protect corporate network from web based

Request Trial

Learn more

Yo

Library Offerings

View Library

“01

©0

20

: d»0

&
Application Delivery Controller
Intent based application delivery of Apps on
AWS

Request Trial

Learn more

&8

Gateway
SS0 to Saa$, web and VDI apps.

Request Trial

Learn more

@
Secure Workspace Access

Security controls for VPN-less access to
intranet web apps and Saa$ apps.

Request Trial

Learn more

Application Delivery
Management
Hybrid management and analytics service
for Citrix Networking on-premises and
cloud.

[V ELET-LY

Learn more

ITSM Adapter

Provision and manage Virtual Apps and
Desktops.

Request Trial

Learn more

&

Virtual Apps and Desktops
Deliver virtual apps and desktops on any

©
Secure Internet Access

Comprehensive cloud security services for
Saa$ and Cloud apps

Request Demo

Learn more

L
Intelligent Traffic Management

Optimize application routing with network
experience metrics.

Request Trial

Learn more

Virtual Apps and Desktops for
Azure

Simplest, fastest way to deliver Windows
Apps and Desktops from Azure

Request Trial

Request Demo

Learn more

Learn more

Citrix SD-WAN Orchestrator fiir die lokale Anmeldung

July 17,2023

In diesem Artikel wird beschrieben, wie sich ein Kunde zum ersten Mal beim Citrix SD-WAN Orchestra-

tor for On-premises anmelden kann.

Im Folgenden sind die Voraussetzungen aufgefiihrt, die Sie benétigen, bevor Sie sich beim Citrix SD-
WAN Orchestrator for On-premises anmelden:

+ Siemiussen uber ein Citrix Cloud Cloud-Konto verfiigen. Weitere Informationen finden Sie unter

Kunde greift auf SD-WAN Orchestratorzu.

Resource Location Domains Notifications Open Tickets
[ Edit or Add New ] [[Add New | [ view Al | [ view Al |
o
(<o) S

Content Collaboration

Secure data access on any device,

Add Service v

Learn more

%e

O

Microapps

Streamline workflows and deliver actionable
notifications using behavioral insights

Request Demo

Learn more

&

Workspace Environment
Management

Optimized resources, user environment and
profile management.

Request Trial

Learn more
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« Um Citrix SD-WAN Orchestrator for On-premises verwenden zu kdnnen, miissen Sie {iber ein
Konto im Citrix SD-WAN Orchestrator Service verfiigen. Weitere Informationen finden Sie unter
Onboarding des Citrix SD-WAN Orchestrator Service.

+ Erstellen Sie einen Administrator mit benutzerdefinierten Berechtigungen.

+ Erstellen Sie einen Client {iber die API-Zugriffsseite, um die Kunden-ID, die ID und das geheime
Detail abzurufen. Diese Details werden wahrend der Anmeldung von Citrix SD-WAN Orchestra-

tor for On-premises benétigt.
Hinweis

Ohne Cloud-Login kdnnen Sie nicht mit der lokalen Anmeldung fortfahren.

Administrator erstellen

Ein Anbieter oder ein Unternehmenskunde kann einen Administrator einladen, sein SD-WAN-
Netzwerk zu verwalten. Fiihren Sie die folgenden Schritte aus, um einen Administrator einzuladen:

1. Melden Sie sich bei der Citrix Cloud an und navigieren Sie zu Identity and Access Management.

X  Citrix Cloud SD-

Home

My Services

Library

License & Usage

Identity and Access Management

Resource Locations

Worlkspace Configuration

Support Tickets

Notifications

2. Gehen Sie zur Seite Administratoren und wahlen Sie in der Dropdownliste Identitatsanbieter

die Option Citrix Identitat aus.

« ldentity and Access Management

Authentication ~ Administrators APl Access  Domains  Recovery
—
Select an identity provider
Add administrators from,, -~
Citrix Identity
L] Typed Display Name Email Status Access Identity Provider

User Active Full Citrix Cloud
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3. Geben Sie die neue Administrator-E-Mail-ID ein und klicken Sie auf Einladen
« Identity and Access Management

Authentication  Administrators APl Access Domains  Recovery
—

Select an identity provider

Citrix Identity W

Display Name Identity Provider

User - - Active Full Citrix Cloud

4. Siekonnen entweder Vollzugriff oder Benutzerdefinierter Zugriffwahlen. Es wird empfohlen,
den benutzerdefinierten Zugriff fiir den Administrator festzulegen, der nur SD-WAN-Dienste ver-
waltet. Wenn das Optionsfeld Benutzerdefinierter Zugriff ausgewahlt ist, miissen Sie auch

das Kontrollkastchen Secure Client im Abschnitt Allgemeine Verwaltung und das Kontrol-
lkastchen SD-WAN aktivieren.
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will be added to Citrix

Systems Inc.

Before sending the invite, set the access for this administrator.

O Full access

Full access allows administrators management control of Citrix Cloud and its services, as
well as adding or removing other administrators.

© Custom access
Switching to custom access will remove management access to certain services.

Custom access allows you to determine exactly which part of Citrix Cloud your
administrators can manage.

Select all | Deselect All

D General Management

|:| Domains
‘:l Library
|:| Notifications

D Resource Location

| Secure Client

|:| Workspace Configuration

SD-WAN

Customer Admin: Full Access
Customer: Read Only Access

.

5. Klicken Sie auf Einladung senden.

Nachdem Sie das Administratorkonto erstellt haben, melden Sie sich liber das Administratorkonto an,
um die API-Schliissel zu generieren.

Hinweis:

Wenn Sie bereits eine benutzerdefinierte Administratorrolle haben, konnen Sie diese verwenden,
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um das API-Token zu erstellen.

API Token generieren

Fuhren Sie die folgenden Schritte aus, um sich bei Citrix SD-WAN Orchestrator for On-premises
anzumelden.

1. Melden Sie sich bei der Citrix Cloud an und navigieren Sie zu Identity and Access Management.

X Citrix Cloud

Home

My Services

Library

License & Usage

Identity and Access Management

Resource Locations

Worikspace Configuration

Support Tickets

Notifications

2. Gehen Sie zur API-Zugriffsseite .

Identity and Access Management

Administrators | API Access | Domains

)

Secure Clients are used to interact with Citrix Cloud APIs. To use this secure client in a silent connector install or to access any of our APIs, use the customer ID nishantgus as the customer

parameter.

How does it work?

Create your client  Downdoad client to get your 1D and Secret Manage client

3. Erstellen Sie einen Kunden. Notieren Sie sich die Kunden-ID, die Sie spater bendétigen, um sich
bei Citrix SD-WAN Orchestrator for On-premises anzumelden.
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Authentication ~ Administrators APl Access  Domains  Recovery

Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs. To use this secure client in a silent connector install or to access any of our APIs, use ths the

customer parameter.
\

= |
Named ] Created By Creation Date Last Used Date Actions.
test_athanasial -—— - ——— o
rbac-test - — - - - e - = o
rhac — - o
rbac - - . e = o
ac —— — 8
thac - - P — o

4. Wenn Sie auf Create Clientklicken, erhalten Sie die ID und einen geheimen Schiliissel, den Sie
kopieren und speichern oder herunterladen kénnen.

x

ID and Secret have been created successfully

ID: - - - . - - | Copy

SECTel: S Re N e eeeeRERRRRRE Lior] | Copy

»

5. Gehen Sie zu lhrem Citrix Hypervisor (XenServer/VMware) und starten Sie Citrix SD-WAN Orches-
trator for On-premises.

6. Nachdem der Citrix SD-WAN Orchestrator for On-premises gestartet wurde, geben Sie den Stan-
dardbenutzernamen (admin) und das Kennwort (Kennwort) an.

Hinweis:

Es ist zwingend erforderlich, das Standardkennwort fiir das Admin-Benutzerkonto bei der
ersten Anmeldung zu dndern. Diese Anderung wird sowohl mit CLI als auch mit der Be-
nutzeroberflache erzwungen.

7. Wenn der DHCP-Server nicht im SD-WAN-Netzwerk konfiguriert ist, miissen Sie manuell eine
statische IP-Adresse eingeben. So konfigurieren Sie eine statische IP-Adresse als Verwaltungs-
IP-Adresse:
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+ Geben Sie in der Konsole den CLI-Befehl ein management_1p.
+ Geben Sie den Befehl ein set 1dinterface <ipaddress> <subnetmask> <
gateway>.

Hinweis

+ Die Verwaltungs-IP-Adresse ist die IP-Adresse des Citrix SD-WAN Orchestrator fur
lokale virtuelle Maschinen. Verwenden Sie diese IP-Adresse, um sich bei der Citrix
SD-WAN Orchestrator for On-premises Web-Benutzeroberflache anzumelden.

« Die Verwaltungsschnittstelle kann tiber die beiden Methoden CLI und DHCP konfiguri-
ert werden.

8. Sobald der Citrix SD-WAN Orchestrator for On-premises gestartet wurde, ist er standardmaRig
mit den DNS-Servern 9.9.9.9 und 149.112.112.112 als primar bzw. sekundar konfiguriert. Bei
Bedarf kdnnen Sie die IP-Adresse des DNS-Servers mit den folgenden Befehlen andern:

« Geben Siein der Konsole den CLI-Befehl ein set_dns.

+ Geben Sie den Befehl set primary <ipaddress> und dann die Eingabetaste ein y,
um die Anderung zu bestatigen.

+ Geben Sie den Befehl ein y, set secondary <ipaddress> und bestatigen Sie die
Anderung.

[SDNORCH>set_dns

nameserver 9.9.9.9
nameserver 149.112.112.112

hich would you like to do?
"set primary <ip address>" - Stage New Primary DNS IP Address
"set secondary <ip address>" - Stage New Primary DNS IP Address
"clear" - Clear all DNS IP Address
"main_menu" - Return to the Main Menu

set_dns>Set primary 8.8.8.8

re you sure you want to change your Domain Name Server IP settings? <y/n>?

nameserver 8.8.8.8
nameserver 149.112.112.112

hich would you like to do?
"set primary <ip address>" - Stage New Primary DNS IP Address
"set secondary <ip address>" - Stage New Primary DNS IP Address
"clear" - Clear all DNS IP Address
"main_menu" - Return to the Main Menu

et_dns>set secondary 9.9.9.9

re you sure you want to change your Domain Name Server IP settings? <y/n>?

nameserver 8.8.8.8
nameserver 9.9.9.9
hich would you like to do?
“set primary <ip addres - Stage New Primary DNS IP Address
"set secondary <ip address>" - Stage New Primary DNS IP Address

"clear" - Clear all DNS IP Address
"main_menu" - Return to the Main Menu

9. Offnen Sie einen neuen Browser mit der Management-IP. Der folgende Bildschirm wird
angezeigt:
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Ci|'|"|)'( Enter your Citrix credentials

Custorner Id *
Clientid ™
Client Secret *

POP
us1

usz
EU1
AP1
AP2

10. Geben Sie die Kunden-ID, die Client-ID und das Client-Geheimnis an, die Sie zuvor beim
Erstellen des Clients tiber den Cloud-Orchestrator gespeichert oder heruntergeladen haben.
Wahlen Sie den POP aus, in dem Ihr Cloud-Konto an Bord war. Sie kdnnen den POP nach einer

erfolgreichen Anmeldung nicht mehr a@ndern.
Hinweis

Dieser Bildschirm wird einmal in 15 Tagen angezeigt. Fiir das anschlieRende An- und Ab-

melden sehen Sie nur die lokale Anmeldeseite.

11. Geben Sie den Standardbenutzernamen und das Standardkennwort auf der lokalen Anmelde-

seite an.

CilriX. signin to your ac

S sono |

Sie kdnnen sehen, dass die Seite Citrix SD-WAN Orchestrator for On-premises Dashboard angezeigt

wird.
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Citrix SD-WAN Orchestrator fiir lokale Lizenzierung

October 21, 2022

Die Citrix SD-WAN Orchestrator for On-Premises-Lizenzierung gilt fiir Do It Yourself (DIY) -Kunden —
Direct Enterprise-Kunden.

Stellen Sie als Voraussetzung fiir die Citrix SD-WAN Orchestrator for On-Premises-Lizenzierung sicher,
dass Sie bei der Citrix Cloud angemeldet sind. Weitere Informationen finden Sie unter Citrix SD-WAN
Orchestrator fir die lokale Anmeldung.

Citrix SD-WAN Orchestrator fiir die lokale Bereitstellung ist kostenlos erhaltlich, der Kunde muss je-
doch die Kosten fiir die Infrastruktur und Wartung des Managementservers tragen.

Test-Modus

Das Citrix SD-WAN Orchestrator for On-Premises-Konto des Kunden wird im Testmodus bereitgestellt.
Der Testmodus wird fiir einen Standardzeitraum von 60 Tagen fortgesetzt.

Nach Ablauf der Testphase werden die Datenpfade des Kunden heruntergefahren. Zusatzliche An-
derungen konnen erst bereitgestellt werden, wenn giiltige Lizenzen hochgeladen wurden. Die Citrix
Cloud Cloud-Berechtigung des Kunden fiir Citrix SD-WAN Orchestrator for On-premises andert sich
von Testversion zu Produktion, wenn die erste giiltige Lizenz darauf gehostet wird. Basierend auf der
Anzahl und Art der hochgeladenen Lizenzen kann eine entsprechende Anzahl von Sites die richtigen
Bandbreitenberechtigungen aufweisen. Eine permanente Meldung lhre Testversion ist abgelaufen.
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Fiihren Sie ein Upgrade auf Produktion durch, indem Sie mindestens eine giiltige Lizenzberech-
tigung auf dem Orchestrator abrufen, um die Netzwerkfunktionalitit wiederherzustellen und
die Nutzung fortzusetzen. wird fiir Prepaid-Kunden angezeigt. Weitere Informationen finden Sie
unter Abrufen und Zuweisen von Berechtigungen fiir das Prepaid-Abrechnungsmodell.

Prepaid Abrechnungsmodell

Fiir Citrix SD-WAN Orchestrator fiir lokale Kunden wird ein Prepaid-Abrechnungsmodell bereitgestellt.
Die folgenden drei Arten von Prepaid-Abrechnungsmodellen sind verfiigbar:

« Vorausbezahltes Jahresabonnement: Das Prepaid-Abonnement hat einen 1-Jahres- und
einen 3-Jahres-Plan. Das Abonnement lauft am Verfallsdatum ab. Alle Gerate im Kunden-
netzwerk haben ein vorausbezahltes Jahresabonnement. Wartungslizenzen sind im Abon-
nementpaket enthalten und bieten die Moglichkeit, Appliances auf neuere Softwareversionen
zu aktualisieren.

+ Perpetual Prepaid: Bei Prepaid Perpetual haben die Lizenzen keine zeitliche Begren-
zung, eingeschrankte Dauer oder Ablauf. Die Hardware-Wartungslizenz ist jedoch als
kostenpflichtiges Add-on erhaltlich und muss separat erworben werden. Alle Gerdate im
Kundennetzwerk haben ein unbefristetes Prepaid-Abonnement.

Um das Abrechnungsmodell in Citrix SD-WAN Orchestrator for On-premises anzuzeigen, navigieren
Sie auf Netzwerkebene zu Administration > Lizenzierung > Abrechnungsmodell auswahlen. Das
Abrechnungsmodell wird als Vorauszahlung jahrlich und unbefristetangezeigt.

Laden Sie die Lizenzen auf alle Kundenstandorte hoch. Weitere Informationen finden Sie unter
Abrufen und Zuweisen von Berechtigungen fiir das Prepaid-Abrechnungsmodell.

Abrufen und Zuweisen von Berechtigungen fiir Prepaid-Abrechnungsmodell

Sie konnen die Lizenzberechtigungen mit dem von Citrix per E-Mail bereitgestellten Zugangscode
abrufen. Alternativ kann der Kunde den Zugangscode auch im Lizenzverwaltungsportal in Citrix
Cloud anzeigen. Der Kunde kann entweder ein unbefristetes Prepaid-Abrechnungsmodelloder ein
Prepaid-Jahresabonnement im Netzwerk haben.

Voraussetzung: Stellen Sie sicher, dass die Citrix SD-WAN Orchestrator for On-Premises-Lizenzen
nicht zugewiesen sind, indem Sie sich beim Lizenzverwaltungsportalanmelden. Wenn die Lizenzen
zugewiesen sind, geben Sie die Lizenzen frei/entfernen Sie die Zuweisung, bevor Sie die Lizenzzugriff-
scodes im Citrix SD-WAN Orchestrator for On-Premises-Produkt verwenden.

1. Navigieren Sie in der Benutzeroberflache von Citrix SD-WAN Orchestrator for On-premises zu
Administration > Lizenzierung und klicken Sie auf Abrechnungsmodell auswahlen. Wahlen
Sie ein Abrechnungsmodell und klicken Sie auf Senden.
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Customer OnBoarding

Cancel

2. Klicken Sie auf Lizenzen abrufen.

Network Administration: Licensing Licensing Model:  Prepaid Annual And Perpetual

Retrieve Licenses

License View Site View

SDWAN Entitlements

Device Model Device Edition Bandwidth Expiration Date License License Access Licenses Assigned To Actions
Type Code Available Sites

Page Size: 50 Pagel of1

3. Klicken Sie auf + Lizenzzugangscode, geben Sie die erforderliche Anzahl von Zugangscodes ein,
um die Berechtigungen abzurufen, und klicken Sie auf Senden

Retrieve Licenses

+ License Access Code

Der Citrix SD-WAN Orchestrator for On-premises ruft die Berechtigungen ab und fiillt die Lizen-
ztabelle auf.
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Network Administration: Licensing Licensing Model: ~ Prepaid Annual And Perpetual

License View Site View

SDWAN Entitlements

Device Model  Device Edition  Bandwidth Expiration Date Software Maintenance License Type License Access Code Licenses AssignedTo  Actions
Available Sites.
CB110 SE 100 December 1, 2022 5:30 ... 2022-12-01 00:00:00.0 SD-WAN software Subscript... 9 o Assign Unassign
CB1100 SE 500 December 1, 2022 5:30 ... 2022-12-01 00:00:00.0 SD-WAN software Subscript... 9 0 Assign Unassign
CB2000 SE 300 December 1, 2022 5:30 ... 2022-12-01 00:00:00.0 SD-WAN software Subscript... 9 0 Assign Unassign
cB210 SE 100 December 1,2022 5:30...  2022-12-01 00:00:00.0 SD-WAN software Subscript... 9 0 Assign Unassign
CBVPX SE 300 December 1, 2022 5:30 ... 2022-12-01 00:00:00.0 SD-WAN software Subscript. 19 1 Assign Unassign
CBVPX SE 500 December 1, 2022 5:30 ... 2022-12-01 00:00:00.0 SD-WAN software Subscript... 9 1 Assign Unassign
Page Size: = 50 Pagel of1

4. Klicken Sie auf Zuweisen/Aufheben und wahlen Sie Alle nicht lizenzierten. Alle nicht
lizenzierten Sites mit konfigurierter Bandbreite, die der Lizenzbandbreite entspricht oder der
Lizenzbandbreite entspricht, wird angezeigt.

Details of UnLicensed Sites

View: All Licensed (o) All Unlicensed

All the unlicensed sites with configured bandwidth equal to or less than the license bandwidth are displayed.

Site Device Platform Configured Bandwidth
secondary VPX 200
Page Size: 200 Pagel ofl
Cancel

5. Wahlen Sie die Standorte aus, klicken Sie auf Zuweisen und dann auf Upgrade auf Produktion.

In der Ansicht Alle lizenzierten Websites wird eine Liste der lizenzierten Websites angezeigt. Sie kon-
nen die Zuweisung der Lizenzen aufheben und sie wieder an den Pool freigeben.
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Details of Licensed Sites

View: (e) All Licensed All Unlicensed
Site Device Device Model Configured Expiration Date
Bandwidt
secondary CB1100 200 1732838400000
primary CB1100 200 1732838400000

Page Size: 200 Pagel ofl

Cancel

In der Site-Ansichtwerden die Sites basierend auf der konfigurierten Bandbreite und Lizenzbandbre-
ite automatisch mit Lizenzen abgeglichen, sodass Sie Lizenzen schnell zuweisen kdnnen.

Hinweis

Um der Appliance eine Lizenz zuzuweisen, muss eine Appliance uiber eine verifizierte Seriennum-
mer verfligen.

License View Site View

Site License Status HA Role Device Model Device Edition Configured Licensed License Software License Type Action
Bandwidth Bandwidth Expiration Maintainence

Inactive primary CBVPX SE 20 500 December... December.. SD-WAN s... Unassign

Page Size: 50 Pagel of1

Ablauf der Lizenz

Wenn die Lizenz ablauft, wird eine Nachfrist von 30 Tagen gewahrt. Der Partner/Kunde wird voraus-
sichtlich wahrend dieser Zeit seine Lizenzen erneuern. Nach Ablauf der Kulanzfrist werden die Netzw-
erkdatenpfade des Kunden heruntergefahren, und zusatzliche Anderungen kdnnen erst bereitgestellt
werden, wenn die Lizenzen erneuert wurden.

Konnektivitat mit Citrix SD-WAN-Appliances

October 21, 2022
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Stellen Sie nach dem Konfigurieren von Sites auf Citrix SD-WAN Orchestrator for On-premises die Kon-
nektivitat zwischen Citrix SD-WAN-Appliances an den Standorten mit Citrix SD-WAN Orchestrator for
On-premises her. Sie kdnnen die Konnektivitat auf eine der folgenden Arten herstellen:

+ Einseitige Authentifizierung: Die SD-WAN-Appliance authentifiziert Citrix SD-WAN Orchestra-
tor fur lokal. Wenn Sie die unidirektionale Authentifizierung aktivieren, muissen Sie das Zerti-
fikat Citrix SD-WAN Orchestrator for On-premises herunterladen und auf die SD-WAN-Appliance
hochladen.

+ Zwei-Wege-Authentifizierung: Das SD-WAN authentifiziert sich gegenseitig mithilfe der aus-
getauschten Zertifikate. Wenn Sie die bidirektionale Authentifizierung aktivieren, miissen Sie
das Zertifikat der SD-WAN-Appliance auf Citrix SD-WAN Orchestrator for On-premises und das
Citrix SD-WAN Orchestrator for On-Premises-Zertifikat auf die SD-WAN-Appliance hochladen.

« Keine Authentifizierung: Die Konnektivitat zwischen dem Citrix SD-WAN Orchestrator fir
lokale Gerate und SD-WAN-Appliances ohne Authentifizierung wird hergestellt. Sie missen
die SD-WAN-Appliance oder den Citrix SD-WAN Orchestrator fiir das lokale Zertifikat nicht
verwenden. Sie konnen No Authentication verwenden, wenn Sie liber ein sicheres Netzwerk
wie MPLS verfiigen.

Hinweis:
Es wird empfohlen, nur die unidirektionale Authentifizierung oder die bidirektionale Authen-

tifizierung Falls keine Authentifizierung erfolgt, miissen Sie den sicheren DNS-Server auswahlen.

Sie konnen die Konnektivitat mit jedem Standort manuell konfigurieren oder die automatisierte Zero-
Touch-Bereitstellung verwenden.

Hinweis

Citrix SD-WAN 11.3.0 ist die Mindestsoftwareversion, die fiir eine Appliance erforderlich ist, um
eine Verbindung mit Citrix SD-WAN Orchestrator for On-premises herzustellen.

Zero-Touch-Bereitstellung

Die Zero-Touch-Bereitstellung ist ein automatisierter Prozess zum Konfigurieren der Konnektivitat
zwischen den Appliances und dem Citrix SD-WAN Orchestrator for On-premises. Sie konnen die Kon-
nektivitat automatisch mithilfe der Zero-Touch-Bereitstellung ohne Cloud oder iiber die Cloud vermit-
telten Zero-Touch-Bereitstellungseinstellungen herstellen.

Zero-Touch-Bereitstellung ohne Cloud

Mit den Zero-Touch-Bereitstellungseinstellungen ohne Cloud konnen Sie Citrix SD-WAN Orchestrator
fir lokale Informationen auf SD-WAN-Appliances konfigurieren. Die im Backend ausgefiihrte NITRO-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 79



Citrix SD-WAN Orchestrator fiir Lokal 14.3

API verarbeitet das Herunterladen und Hochladen von Zertifikaten. Es ladt das Zertifikat von Citrix
SD-WAN Orchestrator for On-premises herunter, meldet sich bei der SD-WAN-Appliance an und ladt
das Zertifikat hoch. Es ladt auch das SD-WAN-Appliance-Zertifikat herunter und ladt es auf Citrix SD-
WAN Orchestrator for On-premises hoch.

Hinweis:

Die Nicht-Cloud-Zero-Touch-Bereitstellung wird auf SD-WAN-Appliances unterstiitzt, die mit der

Version 11.3.0 oder hoher ausgefiihrt werden.

Zero-Touch-Bereitstellung unterstiitzt nur die einseitige Authentifizierung und die bidirek-
tionale Authentifizierung Keine Authentifizierung wird nicht unterstiitzt. Wenn der Authen-
tifizierungstyp auf der Seite Administration > Zertifikatsauthentifizierung aktiviert ist, wird die
bidirektionale Authentifizierung eingerichtet. Wenn Authentifizierungstyp deaktiviert ist, wird die
unidirektionale Authentifizierung eingerichtet.

Sie konnen Websites entweder manuell hinzufiigen oder eine CSV-Datei importieren, um mehrere
Websites gleichzeitig hinzuzufiigen.

Um Zero-Touch-Bereitstellungseinstellungen ohne Cloud zu konfigurieren, navigieren Sie zu Admin-
istration > ZTD-Einstellungen > Non-Cloud-ZTDund klicken Sie auf + Site.

Non-Cloud ZTD Cloud Brokered ZTD (Preview)

e Non-Cloud ZTD Settings helps to configure On-prem SD-WAN Orchestrator Information on SD-WAN Appliances running 11.3.0
and above releases.

e Multiple sites can also be added by importing a .csv file with all the site details.
Click here to download a sample .csv file.

Non-Cloud ZTD Settings

Site Name Management IP Configuration Status Actions

Page Size: 50 Pagel of1

Hinweis

Siekdnnenauch Giber die Startseite der Netzwerkkonfiguration auf Zero-Touch-Bereitstellungseinstellungen
auflerhalb der Cloud fiir jede Site zugreifen. Klicken Sie auf das Aktionssymbol fiir die Site und
wahlen Sie Non-Cloud ZTDaus.
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DASHBOARD

~%  REPORTS

£} CONFIGURATION

Netwark Canfig Home
Delivery Services
Routing

Link Settings

Qs

Security

Site & I Groups

App B DNS Sattngs

Pralian R Tamelatas

MNetwork Configuration: Home
Software Version : naisa

+ Add Site | Batch Add Sites [l Deploy Config/Software | Back Up/Review Checkpoints

L ] ® On MCKvpx MEN VPX-SE 4FFBEITY-FOCZ-8809-530.

o ® Onfline BranchVPX Branch VPX-SE BE4DZDCD-BDEB-0068-T47... 0o

Page Size: 50

Wahlen Sie in der Dropdownliste Sitename eine Site aus und geben Sie die Verwaltungs-I1P-Adresse
der Citrix SD-WAN-Appliance ein.

Durch Aktivieren der Option ZTD-Schnittstelle verwenden wird sichergestellt, dass die ZTD-
Schnittstelle fiir Nicht-Cloud-ZTD verwendet wird, wenn die ZTD-Schnittstelle auf SD-WAN Orches-
trator for On-Premises aktiviert ist.

Hinweis

+ Ignorieren Sie die Option ZTD-Schnittstelle verwenden, wenn die ZTD-Schnittstelle auf

SD-WAN Orchestrator for On-premises nicht aktiviert ist.

« Aktivieren Sie die Option ZTD-Schnittstelle verwenden, wenn die SD-WAN-Appliance

auf die IP-Adresse der ZTD-Schnittstelle zugreifen kann, aber nicht auf die Management-IP-

Adresse zugreifen kann.

« Wenn Sie die Option ZTD-Schnittstelle verwenden nach dem Aktivieren der ZTD-

Schnittstelle nicht auswahlen, bedeutet dies nicht, dass die IP-Adresse der Verwaltungss-

chnittstelle fiir die Kommunikation zwischen der SD-WAN-Appliance und dem SD-WAN
Orchestrator fiir lokale Gerate verwendet wird. Die Option ZTD-Schnittstelle verwenden

wird nur flr die Erstkonfiguration der Appliance mit ZTD ohne Cloud verwendet.

Geben Sie den Benutzernamen und das Kennwort der Appliance an. Aktivieren Sie das Kontrol-

lkastchen Freshly Provisioned, wenn Sie eine neu bereitgestellte Site hinzufiigen, auf der das Stan-

dardkennwort nicht gedandert wurde. Geben Sie das neue Passwort ein. Das Standardkennwort wird

wahrend dieses Zero-Touch-Bereitstellungsprozesses in das neue Passwort geandert.

Hinweis

Fur eine neu bereitgestellte Site ist es zwingend erforderlich, das Standardkennwort bei der er-

sten Anmeldung zu andern.
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s The 'Use ZTD Interface' checkbox will allow the initial transport and all the subsequent requests via ZTD interface if configured. By default, the behavior does not
use ZTD interface for initial communication to the appliance

Use ZTD Freshly

Site Name Management IP Username o Password New Password
Interface Provisioned
BRANCHVPX 10.102.29.220 v admn Ll e
Add Cancel

Klicken Sie auf +, um weitere Websites hinzuzufiigen.

Sie kdnnen auch eine CSV-Datei importieren, um mehrere Websites gleichzeitig hinzuzufiigen. Eine
herunterladbare Beispielvorlage ist in der Benutzeroberflache verfligbar. Laden Sie es herunter und
geben Sie die Site-Details an

Non-Cloud ZTD Cloud Brokered ZTD (Preview)

e Non-Cloud ZTD Settings helps to configure On-prem SD-WAN Orchestrator Information on SD-WAN Appliances running 11.3.0
and above releases.

o _Multiple sites can also be added by importing a .csv file with all the site details.
Click here Jo download a sample .csv file.

onprem-orchestrator-sample-template - Excel

Insert Pagelayout Formulas Data Review View () Tell me what you want to do...

=

X cut Calibri i A A = ®-  BWapTex General - | [0 &= Tx [ Suesm - Ay 0
Paste B Copy - & D ’ o <0 00 Col\:d!itna\ Fo\;f:’tas Lc‘eil Eert DEEILts Flojrwm_a‘t e~ s%m& Find &
2 Sromatpainer B T U/ O-A- S=2 =ity = |63 2 O | Formatting - Table~ Styles~ - - .| & Clear- Filter - Select =
Clipboard ~ Font & Alignment & Number & Styles Cells Editing ~
K13 - Je v
A B © D E F G H | ) *
1 no applianceName applianceUserName  appliancePassword applianceManagementIP isPasswordExpired applianceNewPassword isPrimaryAppliance
2 1 Site1Primary siteladmin sitelpassword 10.102.78.154 FALSE TRUE
3 2 SitelSecondary siteladmin sitelpassword 10.102.78.155 TRUE sitelnewpassword FALSE
4 3 Site2 site2admin site2password 10.102.78.156 FALSE TRUE
5
6
7
8
9

Appliance-Name: Der bei der Sitekonfiguration konfigurierte Site-Name. Weitere Informatio-
nen finden Sie unter Site-Konfiguration.
+ Appliance-Benutzername: Der auf der Site-Appliance konfigurierte Benutzername.

Appliance-Passwort: Das entsprechende Passwort fiir die Site-Appliance.

Ist das Kennwort abgelaufen: Legt fest, ob die Appliance neu bereitgestellt wurde. Wenn der
Wert Trueist, geben Sie das neue Kennwort fiir die Appliancean.

Neues Passwort der Appliance: Das Passwort fiir neu bereitgestellte Appliances. Wenn der
Wert Is password expired auf Truefestgelegt ist, geben Sie fiir die Appliance ein neues Ken-
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nwort ein

« Ist primdres Gerat: Wenn High Availability (HA) konfiguriert ist, muss die aktive Appliance den
Wert True und die Standby-Appliance den Wert False haben. Wenn HA nicht konfiguriert ist,
muss der Wert True sein.

Klicken Sie auf Importieren, wahlen Sie die CSV-Datei aus und klicken Sieauf

Non-Cloud ZTD Settings

Site Name Managemeni Configuratior  Actions
IP Status

BRO_110 10105.1...  Siteis... mj
MCN_211  10.102.... Initiate... mf

Page Size: 50 Pagel of1

Import Sites

Click here to select the file or drag and drop the selected file.
Allowed file type is .csv

onprem-orchestrator-sample-template.csv

Cancel

Der Konfigurationsstatus der Standorte wird angezeigt. Sie konnen Standorte einzeln l6schen oder
Alle l6schen, wenn Standorte fiir die Zero-Touch-Bereitstellung nicht erforderlich sind.

Site Name Management IP Configuration Status Actions

MCN_23 10.102.78.154 Site is configured successfully Tl
Sitel 10.102.78.156 Site is configured successfully Tl
Page Size: 50 Pagel ofl

Uber die Cloud vermittelte Zero-Touch-Bereitstellung

Die in der Cloud vermittelte Zero-Touch-Bereitstellung verwendet den Citrix SD-WAN Orches-
trator Service als Broker zwischen Citrix SD-WAN Orchestrator for On-premises und den Citrix
SD-WAN-Appliances. Citrix SD-WAN Orchestrator for On-premises sendet ein Cloud-Zero-Touch-
Bereitstellungskonfigurationspaket an den Citrix SD-WAN Orchestrator Service. Das Cloud-Zero-
Touch-Bereitstellungskonfigurationspaket besteht aus den folgenden Informationen:

+ |dentitatsinformationen vor Ort
« Authentifizierungstyp
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« Zertifikat vor Ort
« Geratedetails (Liste der Seriennummern)

Der Citrix SD-WAN Orchestrator Service speichert die Informationen, die von Citrix SD-WAN Orchestra-
tor for On-premises empfangen wurden. Wenn eine Appliance den Citrix SD-WAN Orchestrator Service
mit seiner Seriennummer kontaktiert, bestimmt die erworbene Intelligenz des Citrix SD-WAN Orches-
trator Service, dass die Appliance von Citrix SD-WAN Orchestrator for On-premises verwaltet werden
muss. Der Citrix SD-WAN Orchestrator Service {ibergibt den Citrix SD-WAN Orchestrator fiir lokale De-
tails an die Appliance. Die Citrix SD-WAN-Appliance sendet ihr Zertifikat an den Orchestrator-Dienst.
Der Citrix SD-WAN Orchestrator Service empfangt und speichert das Appliance-Zertifikat.

Citrix SD-WAN Orchestrator for On-premises ruft das Appliance-Zertifikat regelmaRig vom Citrix SD-
WAN Orchestrator Service ab. Sobald eine sichere Verbindung zwischen Citrix SD-WAN Orchestrator
for On-premises und der Appliance hergestellt wurde, Ubertragt der Citrix SD-WAN Orchestrator for
On-premises die Konfiguration und die relevanten Dateien an die Appliances.

Uber die Cloud vermittelte Zero-Touch-Bereitstellungseinstellungen sind nur fiir Kunden in einem
vom Kunden verwalteten Setup verfligbar. Das vom Anbieter verwaltete Setup unterstiitzt keine tiber
die Cloud vermittelten Zero-Touch-Bereitstellungseinstellungen.

Voraussetzungen

+ Appliances bendtigen Zugriff auf die folgenden Domanennamen, um eine Verbindung mit dem
Citrix SD-WAN Orchestrator Service herzustellen:

sdwanzt.citrixnetworkapi.net

herunterladen.citrixnetworkapi.net

trust.citrixnetworkapi.net

sdwan-home.citrixnetworkapi.net

« Stellen Sie sicher, dass Citrix SD-WAN Orchestrator for On-premises immer liber Konnektivitat
zum Citrix SD-WAN Orchestrator Service verfligt, um SD-WAN-Appliances zu integrieren.

« Stellen Sie sicher, dass die Citrix SD-WAN-Appliance wahrend des ersten Onboarding-Prozesses
und wenn die SD-WAN-Appliance auf die Werkseinstellungen zurilickgesetzt wird, liber eine
Verbindung zum SD-WAN Orchestrator Service verfligt.

So konfigurieren Sie tUiber Cloud vermittelte Zero-Touch-Bereitstellungseinstellungen:

1. Erstellen und definieren Sie in Citrix SD-WAN Orchestrator for On-premises Sites mithilfe des
gefiihrten Workflows. Weitere Informationen finden Sie unter Sitekonfiguration.

2. Uberpriifen und kompilieren Sie die Konfiguration mit dem Deployment Tracker. Weitere Infor-
mationen finden Sie im Abschnitt Deployment Tracker im Thema Netzwerkkonfiguration .
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3. Navigieren Sie zu Administration > ZTD-Einstellungen > Cloud Brokered ZTD und klicken Sie
auf + Site.

Network Administration: ZTD Settings

Non-Cloud ZTD Cloud Brokered ZTD

Cloud Brokered ZTD Status

Pull Appliance Certificates Delete Cloud Brokered ZTD Settings

Site Name Configuration Status Actions

Page Size: = 50 Showing 0 -0 of O items Pagel of1

4, Wahlen Sie in der Dropdownliste einen Site-Namen aus und klicken Sie auf Hinzufiigen Die
Sites werden basierend auf Ihrer Konfiguration aufgelistet. Sie kénnen eine einzelne Site oder
mehrere Standorte auswahlen.

Add Sites

Site Name *

Sitel X MCN_23 X

Add Cancel

5. Die Cloud-Zero-Touch-Bereitstellungskonfiguration wird erstellt und an den Citrix SD-WAN Or-
chestrator Service gesendet.

Non-Cloud ZTD Cloud Brokered ZTD

Cloud Brokered ZTD Status

Pull Appliance Certificates Delete Cloud Brokered ZTD Settings

Site Name Configuration Status Actions

Sitel Cloud ZTD Site Configuration is created W

MCN_23 Cloud ZTD Site Configuration is created o]
Page Size: 50 Showing 1-2 of 2 items Page1 ofl

6. Verkabeln und Einschalten der SD-WAN-Appliances im Rechenzentrum und in Zweigstellen.

7. Die Appliances kontaktieren den Citrix SD-WAN Orchestrator Service mit ihrer Seriennummer.
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8. Der Citrix SD-WAN Orchestrator Service fungiert als Broker zwischen Citrix SD-WAN Orchestra-
tor for On-premises und den Appliances. Es ermoglicht den Austausch von Zertifikaten und
die Citrix SD-WAN-Appliance stellt eine sichere Verbindung mit Citrix SD-WAN Orchestrator for
On-premises her. Sobald die Zero-Touch-Bereitstellung erfolgreich war, geht die konfigurierte
Site online und wird in der Spalte Orchestrator-Konnektivitat unter Konfiguration > Netzw-
erkkonfiguration Homeangezeigt.

9. Aktivieren und inszenieren Sie die Konfiguration, um die Konfiguration und Software per Push
an die Appliances zu

10. Sobald die Konfiguration/Software angewendet wurde, werden virtuelle Pfade eingerichtet und
die Spalte Verfiigbarkeit unter Konfiguration > Netzwerkkonfiguration Home wird mit dem
entsprechenden virtuellen Pfadstatus aktualisiert.

HINWEIS:

Citrix SD-WAN Orchestrator for On-premises bendtigt etwa 30 Minuten, um das Appliance-
Zertifikat abzurufen und die Appliances vollstandig zu integrieren. Um die Appliance-Zertifikate
sofort abzurufen (ohne 30 Minuten zu warten), klicken Sie auf Appliance-Zertifikate abrufen.

Bei Bedarf konnen Sie auf Cloud Brokered ZTD-Einstellungen loschenklicken. Es entfernt Infor-
mationen, die sich auf alle Websites beziehen. Wenn Sie eine bestimmte Site-Information l6schen
mussen, klicken Sie auf das Loéschen-Symbol, das dieser Site entspricht.

Cloud Brokered ZTD Status
Pull Appliance Certificates Delete Cloud Brokered ZTD Settings

Site Name Configuration Status Actions

Sitel Cloud ZTD Site Configuration is created
MCN_23 Cloud ZTD Site Configuration is created @
Page Size: 50 Pagel of1
. .
Einschriankungen

+ SD-WAN-Appliances konnen keine Verbindung zu mehreren Instanzen von Citrix SD-WAN
Orchestrator for On-premises herstellen, die Cloud-Anmeldeinformationen gemeinsam nutzen.
Beispielsweise bleibt eine SD-WAN-Appliance mit dem Citrix SD-WAN Orchestrator for On-
premises verbunden, der zum ersten Mal konfiguriert wurde. Die als nachstes konfigurierten
Citrix SD-WAN Orchestrator for On-Premises-Details werden nicht an die SD-WAN-Appliance
Ubertragen.
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« SD-WAN-Appliances, die liber LTE verbunden sind, konnen keine Verbindung mit Citrix SD-WAN
Orchestrator fiir lokale Gerate herstellen, die in einem privaten Netzwerk gehostet werden.

ZTD-Schnittstelleneinstellungen

Sie konnen eine ZTD (Zero Touch Deployment) -Schnittstelle auf dem SD-WAN Orchestrator for On-
Premises aktivieren. Die ZTD-Schnittstelle, die durch bidirektionale Authentifizierung gesichert ist,
bietet eine sichere Kommunikationsschnittstelle fiir SD-WAN-Appliances und den SD-WAN Orchestra-
tor fiir lokale Gerate.

Nach dem Aktivieren der ZTD-Schnittstelle verwenden neue D-WAN-Appliances, die liber Non-Cloud
ZTD und Cloud-Brokered ZTD bereitgestellt werden, die IP-Adresse der ZTD-Schnittstelle, um mit dem
SD-WAN Orchestrator for On-Premises zu kommunizieren.

Stellen Sie als Voraussetzung sicher, dass SD-WAN Orchestrator for On-premises Virtual Machine
neben der Verwaltungsschnittstelle {iber eine zusatzliche Schnittstelle verfiigt.

General Memory Storage Networking Console Performance Snapshots Search

Virtual Network Interfaces

Networks
Device « MAC Limit Network IP Address Active
20 Ta:2b:48:ed:14:7b Network 0 10.105.172.131, fe80::782b:48ff-feed:147b Yes

0e:01:54:4:ad:95 ZTD _Interface_Network Unknown

Hinweis

Stellen Sie fiir die virtuelle VMware ESXi ESXi-Maschine sicher, dass die virtuelle Maschine neu
gestartet wird, nachdem Sie eine zusatzliche Schnittstelle fiir ZTD hinzugefligt haben.

e Hardware Configuration
» [d cpPU 8 vCPUs
@il Memory 16 GB
» ) Hard disk 1 64.97 GB
» [N Network adapter 1 VM Network (Connected)
» =N Network adapter 2 VM Network (Connected)
» [ video card 4 MB
» o, CD/DVD drive 1 Remote device CD/DVD drive 0
4 ]ﬁ Others Additional Hardware
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ZTD-Schnittstelle aktivieren

Navigieren Sie in SD-WAN Orchestrator for On-premises GUI zu Administration > ZTD-Einstellungen
und wahlen Sie ZTD-Schnittstelle aktivieren, um die ZTD-Schnittstelle zu aktivieren. Geben Sie die
IP-Adresse der ZTD-Schnittstelle, die Subnetzmaske und die Gateway-IP-Adresse an.

Wahlen Sie Verwaltungsschnittstelle fiir vorhandene Sites verwenden, um sicherzustellen, dass
SD-WAN-Appliances, die bereits Giber die Non-Cloud ZTD oder Cloud Brokered-ZTD bereitgestellt wur-
den, weiterhin Uber die IP-Adresse der Verwaltungsschnittstelle eine Verbindung mit dem SD-WAN
Orchestrator for On-Premises herstellen.

Warnung

Wenn die Option Verwaltungsschnittstelle fiir vorhandene Sites verwenden nicht aus-
gewahlt ist, verlieren SD-WAN-Appliances, die bereits liber das Non-Cloud ZTD oder das
Cloud Brokered-ZTD bereitgestellt wurden, die Verbindung zum SD-WAN Orchestrator for
On-Premises.

() DASHBOARD Network Administration: ZTD Settings
Non-Cloud ZTD Cloud Brokered ZTD ZTD Interface Settings
47 REPORTS > I —
@ CONFIGURATION >
ZTD Interface Settings
| TROUBLESHOOTING >
Selecting the below option will allow the previously configured sites to continue using already configured Management IP on eth0. Deselecting it would cause the previously configured
sites to lose management connectivity with OnPrem Orchestrator.
S0 ADMINISTRATION v
/| Use Management Interface For Existing Sites
IPv4 Interface
User Administration
Licensing ] Enable IPv4
ZTD Settings IP Address
Certificate Authentication 1721318757
Domain Name
Subnet Mask
HTTPS Certificate
255.255.255.0
Gateway IP Address
£ INFRASTRUCTURE >

172131871

Nicht-Cloud-ZTD mithilfe der ZTD-Schnittstelle konfigurieren Wenn die Option Verwaltungss-
chnittstelle fiir vorhandene Sites verwenden ausgewabhlt ist, verwenden die Appliances, die bere-
its mit Non-Cloud ZTD bereitgestellt wurden, weiterhin die IP-Adresse der Verwaltungsschnittstelle,
um eine Verbindung mit SD-WAN Orchestrator for On-premises herzustellen. Initiieren Sie Non-Cloud
ZTD auf den Appliances, um eine Verbindung mit dem SD-WAN Orchestrator for On-Premises unter
Verwendung der ZTD-Schnittstellen-IP-Adresse herzustellen.

Hinweis

Sie konnen die Option Verwaltungsschnittstelle fir vorhandene Sites verwenden deaktivieren,
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nachdem alle SD-WAN-Appliances uiber die IP-Adresse der ZTD-Schnittstelle eine Verbindung mit
dem SD-WAN Orchestrator for On-premises hergestellt haben.

Wenn die Option Verwaltungsschnittstelle fiir vorhandene Sites verwenden nicht ausgewahlt ist,
verlieren SD-WAN-Appliances, die bereits mit Non-Cloud ZTD bereitgestellt wurden, die Verbindung
zu SD-WAN Orchestrator for On-premises. Initiieren Sie Non-Cloud ZTD auf SD-WAN-Appliances, um
die Verbindung mit dem SD-WAN Orchestrator for On-Premises mithilfe der ZTD-Schnittstellen-IP-
Adresse wiederherzustellen.

Cloud Brokerd ZTD mithilfe der ZTD-Schnittstelle konfigurieren Wenn die Option Verwal-
tungsschnittstelle fiir vorhandene Sites verwenden ausgewahlt ist, verwenden die Appliances,
die bereits mit Cloud Brokered ZTD bereitgestellt wurden, weiterhin die IP-Adresse der Verwaltungss-
chnittstelle, um eine Verbindung mit SD-WAN Orchestrator for On-premises herzustellen. Fiihren Sie
einen der folgenden Schritte aus, um eine Verbindung mit SD-WAN Orchestrator for On-premises
mithilfe der IP-Adresse der ZTD-Schnittstelle herzustellen:

« Aktualisieren Sie auf den SD-WAN-Appliances die IP-Adresse und das Zertifikat von SD-WAN Or-
chestrator for On-premises.

Hinweis

Aktualisieren Sie das Zertifikat nur, wenn die Zertifikate manuell neu generiert werden. Sie
mussen das Zertifikat nicht aktualisieren, wenn die Appliances bereits liber die Zertifikate
verfligen.

« Flihren Sie einen Werksreset durch und initiieren Sie Cloud Brokered-ZTD auf den Appliances,
um eine Verbindung mit dem SD-WAN Orchestrator for On-premises unter Verwendung der ZTD-
Schnittstellen-1P-Adresse herzustellen.

Hinweis

Sie kdnnen die Option Verwaltungsschnittstelle fiir vorhandene Sites verwenden deak-
tivieren, nachdem alle SD-WAN-Appliances uber die IP-Adresse der ZTD-Schnittstelle eine
Verbindung mit dem SD-WAN Orchestrator for On-premises hergestellt haben.

Wenn die Option Verwaltungsschnittstelle fiir vorhandene Sites verwenden nicht ausgewahlt
ist, verlieren SD-WAN-Appliances, die bereits mit Cloud-vermitteltem ZTD bereitgestellt wurden, die
Verbindung zu SD-WAN Orchestrator for On-premises. Fiihren Sie einen der folgenden Schritte aus,
um die Verbindung mit SD-WAN Orchestrator for On-premises mithilfe der ZTD-Schnittstellen-IP-
Adresse wiederherzustellen:

« Aktualisieren Sie auf den SD-WAN-Appliances die IP-Adresse und das Zertifikat von SD-WAN Or-
chestrator for On-premises.
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+ Flihren Sie einen Werksreset durch und initiieren Sie Cloud Brokered-ZTD auf den Appliances,
um eine Verbindung mit dem SD-WAN Orchestrator for On-premises unter Verwendung der ZTD-
Schnittstellen-IP-Adresse herzustellen.

Manuelle Konnektivitidtskonfiguration

Bei der manuellen Konfiguration der Konnektivitat miissen Sie das Zertifikat Citrix SD-WAN Orches-
trator for On-premises herunterladen und auf jede Appliance im Netzwerk hochladen. Dazu miissen
Sie sich manuell bei jeder Appliance anmelden, um die Zertifikate hochzuladen.

So konfigurieren Sie die Konnektivitat manuell-

1. Navigieren Sie zu Administration > Zertifikatsauthentifizierung, und aktivieren Sie Authen-
tifiz
Wenn der Authentifizierungstyp aktiviert ist, kann die SD-WAN-Appliance nur uiber die bidirek-
tionale Authentifizierung eine Verbindung mit Citrix SD-WAN Orchestrator fiir lokale Umgebun-
gen herstellen. Wenn der Authentifizierungstyp deaktiviert ist, kann die SD-WAN-Appliance en-
tweder liber Keine Authentifizierung, unidirektionale Authentifizierung oder bidirektionale Au-
thentifizierung eine Verbindung zu Citrix SD-WAN Orchestrator for On-premises herstellen.

Hinweis

In einem vom Anbieter verwalteten Setup konnen nur Anbieter den Authentifizierungstyp
aktivieren und das Citrix SD-WAN Orchestrator for On-Premises-Zertifikat neu generieren.

2. Klicken Sie auf Regenerieren und laden Sie das Zertifikat Citrix SD-WAN Orchestrator for On-
premises herunter.

3. Wahlen Sie im Abschnitt Appliance-Zertifikat eine Appliance aus und laden Sie das
entsprechende Zertifikat hoch, das von der SD-WAN-Appliance heruntergeladen wurde. Detail-
lierte Informationen zum Herunterladen des Appliance-Zertifikats finden Sie unter on-premises
Konfiguration von Citrix SD-WAN Orchestrator auf der SD-WAN-Appliance.

HINWEIS:

« Es wird nur der PEM-Dateityp unterstiitzt.
« Nur Kundenadministratoren konnen das Appliance-Zertifikat hochladen.

4. Melden Sie sich an der Benutzeroberflache der SD-WAN-Appliance an und navigieren Sie zu
Konfiguration > Virtuelles WAN > On-Prem SD-WAN Orchestrator. Laden Sie das Zertifikat
hoch, das Sie von Citrix SD-WAN Orchestrator for On-premises heruntergeladen haben. Detail-
lierte Informationen finden Sie unter Citrix SD-WAN Orchestrator flr die lokale Konfiguration
auf der SD-WAN-Appliance.
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() Authentication Type

On-prem Orchestrator Certificate

Certificate Details:

Certificate Fingerprint: F2:3F: E:9F
Start Date: January 09 05:45:54 2021 GMT
End Date: January 07 05:45:54 2031 GMT

Appliance Certificate

Click here to select the file or drag and drop the selected file.
Allowed file type is .pem

Konnektivitat verifizieren

Um den Konnektivitatsstatus der Appliance zu Uberpriifen, navigieren Sie zu Konfiguration >
Netzwerkkonfiguration Homeund Uberpriifen Sie die Spalte Cloud-Konnektivitat, die Ihrer Site

entspricht.
Network Dashboard Relative Time Interval Last 1 Hour Site Group:
£2 ALERTS SeeAll ®© UPTIME See Details = TOP APPS See All 4 TOP SITES See All
0 No Statistics Available No Statistics Available No Statistics Available

Critical

-+ New Site Map  List
Total Sites active

Availability Cloud Connectivity Site Name Site Role Device Model Serial Number Bandwidth Tier Management IP
[ J Online test Branch 210 20 Unknown
Page Size: = 25 Pagel ofl
. fee
Hinweis:

Sie konnen die gewlinschte Software fiir das Upgrade der Appliances unter Infrastruktur
> Orchestrator-Administration > Software-Images > Applianceveroffentlichen. Weitere
Informationen finden Sie unter Veroffentlichen von Software.
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Fallback-Konfiguration

Die Fallback-Konfiguration stellt sicher, dass der Citrix SD-WAN Orchestrator fiir lokale Konnektivitat,
den Sie mit der Citrix SD-WAN-Appliance eingerichtet haben, liber die In-Band-Verwaltungs-IP der
Appliance beibehalten wird.

Sie konnen die Fallback-Konfiguration auf Citrix SD-WAN Orchestrator for On-premises auf Standor-
tebene aktivieren, indem Sie zu Konfiguration > Appliance-Einstellungen > Fallback navigieren und
auf Fallback-Konfiguration aktivierenklicken.

72) DASHBOARD

@ Administrator Interface  NetFlow Host Settings ~ Network Adapters  AppFlow HostSettings ~ SNMP  Fallback  DateTime ~ Syslog  Flows  Mobile Broadband Status

e

REPORTS >

‘Day 0’ Default / ‘Day N’ Fallback Config

CONFIGURATION

The fallback configurati vides basic network functionality when a critical failure occurs and the system can no longer function.

&, TROUBLESHOOTING > Enable DHCP Server

Detaillierte Informationen zur Fallback-Konfiguration finden Sie unter Inband-Verwaltung.
Hinweis:

Wenn Sie eine andere Appliance als Citrix SD-WAN 110 SE verwenden, stellen Sie sicher, dass
Sie SD-WAN 11.2 oder eine hohere Version ausfiihren, um die Standardausfallkonfiguration zu
aktivieren.

Die folgende Tabelle enthalt die Details der vordefinierten WAN- und LAN-Ports fiir die Fallbackkonfig-
uration auf verschiedenen Plattformen:

Plattform WAN-Ports LAN-Ports
110 1/2 1/1
110-LTE 1/2, LTE-1 1/1

210 1/4,1/5 1/3
210-LTE 1/4,1/5, LTE-1 1/3

VPX 2 1

410 1/4,1/5,1/6 1/3 (FTB)
1100 1/4,1/5,1/6 1/3 (FTB)
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Port Settings

Port Mode

A o LA able
2 ) WA LA
3 A LA .
4 AN LA - able
5 A LA . able
G A LA L) able
7 A LAN (e
8 LAN (e) Disable
MGT A LA . able

Konfiguration auf Anbieterebene

October 31, 2022

Profile

Ein Profil ist eine Live-Konfigurationsvorlage. Eine regulare Vorlage soll die Schaffung einer neuen
Entitat unterstiitzen. Sobald die Vorlage erstellt wurde, gelten nachfolgende Anderungen in der Vor-
lage nicht fiir die neuen Entitaten, die mit der Basisvorlage erstellt wurden. Ein Profil dient als zentrale
Haupt-Entitat, von der alle untergeordneten Entitdten nicht nur wahrend der Erstellung, sondern auch
wahrend der gesamten Lebensdauer eines Profils erben. Alle untergeordneten Entitaten, die dem Pro-
fil zugeordnet sind, erben automatisch alle in einem Profil vorgenommenen Anderungen.

Beispielsweise erstellt ein Administrator ein Site-Konfigurationsprofil namens kleines Einzelhan-
delsgeschaft und wendet es auf alle kleinen Einzelhandelsgeschafte an, die einem Unternehmen
gehoren. Nun werden alle Anderungen, die zu einem bestimmten Zeitpunkt am Profil des kleinen
Einzelhandelsgeschafts vorgenommen wurden, automatisch auf alle Geschafte angewendet, die
dieses Profil erben. Basierend auf dem, was in allen Entitaten ublich ist und was nicht, kénnen
bestimmte Parameter in der Profilkonfiguration nicht festgelegt werden. Solche Parameter waren
anpassbar und konnen zwischen den Entitaten variieren, die das gleiche Profil erben.
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Profilvorlagen fiir Dienstanbieter

Partner konnen Profilvorlagen erstellen, die ihre Kunden beim Erstellen von Profilen verwenden kon-
nen.

Ein Anbieter kann beispielsweise vier Siteprofilvorlagen erstellen: Kleiner Zweig, Mittlerer Zweig,
Grofler Zweig und Rechenzentrum. Diese Vorlagen werden automatisch den Kundenkonten zur
Verfligung gestellt, die dem Partner zugeordnet sind. Kunden konnen diese Vorlagen beim Erstellen
von Profilen verwenden.

Angenommen, ein Kunde entscheidet sich, ein Profil fiir die Konfiguration kleiner Zweigstellen zu er-
stellen. Der Kunde kann eine der vom Partner freigegebenen Vorlagen auswahlen, die im Rahmen
der Profilkonfiguration tber eine Dropdownliste zur Verfiigung gestellt werden. Der Kunde kann es
vor dem Speichern des Profils an seine Netzwerkanforderungen anpassen. Die Profilvorlage ist keine
Live-Entitat. Es unterstiitzt nur die Erstellung von Profilen auf Kundenebene. Profile kénnen nur auf
Kundenebene erstellt werden und sind als Live-Entitdten gedacht, die als Stammkonfigurationsdaten-
satze dienen.

Der Anbieter kann Konfigurationsprofile erstellen, die bei Bedarf mit einigen oder allen Kunden geteilt
werden konnen. Site- und WAN-Profile werden derzeit unterstiitzt.

Siteprofilvorlagen

Siteprofilvorlagen sind Sitekonfigurationsvorlagen, die von Dienstanbietern erstellt werden, um die
Erstellung von Siteprofilen auf Kundenebene zu erméglichen.

Um Profilvorlagen zu erstellen, navigieren Sie zu Konfiguration > Siteprofilvorlagen und klicken Sie
auf + Site-Profilvorlage.

Provider Configuration:Site Profile Templates

+ Site Profile Template

Site Profile Templates Actions
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Um eine Siteprofilvorlage zu erstellen, miissen Sie die Site-Details, Schnittstellen und WAN-
Links konfigurieren. Eine detaillierte Beschreibung der Konfiguration von Sites finden Sie unter
Site-Details.

Provider Configuration:Site Profile Templates

@ Site Details @ Interfaces @ WAN Links

Profile Information

Site Profile Template Name

l Florida l
Site & Device Details
Device Model * Device Edition * Sub-Model Site Role ™
210 SE BASE Select Site Role

Cancel Prev

Weisen Sie der Site eine Schnittstelle zu, indem Sie auf die Option + Interface klicken. Um eine
Schnittstelle hinzuzufligen, miissen Sie die Felder Interface-Attribute, Physical Interface und
Virtual Interfaces ausfiillen. Eine ausflihrliche Beschreibung der Konfiguration von Schnittstellen
finden Sie unter Interfaces.
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Provider Configuration:Site Profile Templates

0 Site Details @ Interfaces @ WAN Links

Interface Attributes

Deployment Mode * Interface Type * Security Interface Name

Edge (Gateway) LAN Trusted LAN-1

Physical Interface

Select Interface

171 1/2 RIKR 1/4 1/5

Virtual Interfaces

VLANID* Virtual Interface Name DHCP Client
0 VIF-1-LAN-1

Routing Domain * Firewall Zones
Default_RoutingDomain <Default>

Save

Cancel

Stellen Sie WAN-Link-Attribute, Access Interfaces und Services mit Advanced Options bereit. Eine
ausfiihrliche Beschreibung der Konfiguration von WAN-Verbindungen finden Sie unter WAN-Links.
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Provider Configuration:Site Profile Templates

@ Site Details

WAN Link Attributes

@ Interfaces

@WAN Links

Access Type ™
Public Internet v
Link Name

Broadband-Verizon_Comm-1

Egress
Speed ”

100

Access Interfaces

ISP Name * Custom Internet Category
Verizon Comm v Broadband v
Public IP Address Auto Detect
Ingress
Mbps Speed ” Mbps
100

Access Interface Name

AlF-1

Advanced WAN Options

Virtual Interface *

Virtual Path Mode *

VIF-1-LAN-1 v

Primary v

Enable Metering
Congestion Threshold (us)

20000

Standby Mode

Disabled v

Cancel

Provider ID Frame Cost (Bytes)

1

MTU (Bytes)

1350
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WAN-Link-Vorlagen

WAN-Profilvorlagen sind WAN-Link-Konfigurationsvorlagen, die von Dienstanbietern erstellt werden,
um die Erstellung von WAN-Link-Profilen auf Kundenebene zu ermoglichen.

Provider Configuration:WAN Link Templates

+ Wan Link Template

Wan Link Templates Actions

Um eine WAN-Link-Vorlage zu erstellen, klicken Sie auf + WAN-Link-Vorlage. Sie missen die WAN-
Link-Informationen wie Profilname, Zugangstyp, Internetkategorie, LAN-zu-WAN-Rate usw. aus-
fillen. Eine ausfiihrliche Beschreibung der Konfiguration von WAN-Verbindungen finden Sie unter
WAN-Links.

Netzwerk-Startseite

October 21, 2022

Die Netzwerkstartseite dient als Anker fiir die Netzwerkkonfiguration, bietet Konfigurationsfunk-
tionen auf Unternehmensnetzwerkebene und dient als Ausgangspunkt fiir die Konfiguration des SD-
WAN-Netzwerks eines Unternehmens.

Die Netzwerkstartseite zeigt die Gesamtzahl der Standorte innerhalb des Netzwerks an und trennt
die Standorte basierend auf ihrem Konnektivitatsstatus. Wahlen Sie die nummerierten Links aus, um
die Websites basierend auf den folgenden Statuskategorien anzuzeigen:

Kritisch —Standorte, bei denen alle zugehorigen virtuellen Pfade ausgefallen sind.
« Warnung —Websites, bei denen mindestens ein virtueller Pfad ausgefallen ist.

+ Normal - Alle virtuellen Pfade und zugehorigen Mitgliedspfade der Site sind aktiv.

« Inaktiv—Standorte befinden sich im Status ,Nicht bereitgestellt“und ,inaktiv*

+ Unbekannt —Der Status der Website ist unbekannt.

Durch Klicken auf den Status werden die Websites anhand ihres Status gefiltert und die Details
angezeigt. Sie konnen auch die Suchleiste verwenden, um die Details einer Site basierend auf
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dem Site-Namen, der Rolle, der Overlay-Konnektivitdat, dem Modell, der Bandbreitenstufe und den
Seriennummernparametern anzuzeigen.

Sie kdnnen die gefilterten Ergebnisse in eine CSV- oder PDF-Datei exportieren, indem Sie die Op-
tionen Als CSVexportieren und Als PDFexportieren verwenden. Dem CSV- und PDF-Dateinamen
wirdSiteList vorangestellt, gefolgt von Datum und Uhrzeit, zu der die Datei exportiert wird.

Configuration /  Network Home Verify Configuration Software Version: 11.4

5 1 3 0 O

TOTAL SITES CRITICAL WARNING NORMAL INACTIVE UNKNOWN

Export as CSV | Export as PDE

Site Name Role Overlay Model Bandwidth Orchestrator Connectivity Serial No Actions
Connectivity Tier
myLTE Branch CRITICAL 210-SE 20 PRIMARY | ACTIVE | ONLINE (@]
SantaClara MCN WARNING VPX-SE 50 PRIMARY | ACTIVE | ONLINE (@]
Boston Branch NORMAL VPX-SE 50 PRIMARY | ACTIVE | ONLINE
Kansas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE (@]
Dallas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE
Page Size: 50 Pagel of1

In der oberen rechten Ecke des Bildschirms konnen Sie die aktuelle Softwareversion anzeigen. Klicken
Sie auf Konfiguration iiberpriifen, um alle Uberwachungsfehler zu Gberpriifen. Weitere Informatio-
nen finden Sie unter Konfiguration tiberprifen.

Sie kdnnen die Sites anhand der Gruppe/Region filtern, zu der sie gehoren, indem Sie die Dropdown-
Liste Sitegruppe verwenden.

Configuration / Network Home | Verify Configuration Software Version: 1.5 -GA |

Site Group: Add Site

Network Sites

5 1 3 0 O

TOTAL SITES CRITICAL WARNING NORMAL INACTIVE UNKNOWN

Export as CSV | Export as PDF

Site Name Role Overlay Model Bandwidth Orchestrator Connectivity Serial No Actions
Connectivity Tier
myLTE Branch CRITICAL 210-SE 20 PRIMARY | ACTIVE | ONLINE
SantaClara MCN WARNING VPX-SE 50 PRIMARY | ACTIVE | ONLINE
Boston Branch NORMAL VPX-SE 50 PRIMARY | ACTIVE | ONLINE
Kansas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE
Dallas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE
Page Size: 50 Pagel of1
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Wenn Sie im gefilterten Ergebnis auf den Site-Namen klicken, gelangen Sie zum Bildschirm Site-
Konfiguration . Wenn sich der Standort in einem Hochverfiigharkeits-Setup befindet, wird in
der Spalte Orchestrator-Konnektivitit der Status der primaren und sekundaren Appliances
angezeigt. In der Spalte Seriennummer wird die Seriennummer der Appliance angezeigt. In einem
Hochverfligbarkeits-Setup werden die Seriennummern der primadren und sekundaren Appliance
angezeigt. Sie konnen die Seriennummer der Appliance mithilfe des Kopiersymbols kopieren.

In der Spalte Aktionen konnen Sie Details anzeigen, das Kennwort der Site bearbeiten, klonen,
l6schen, zuriicksetzen und aktualisieren. Sie kdnnen auch die mit einer Site verknilipften Gerate neu
starten.

5 1 3 0 O

TOTAL SITES CRITICAL  WARNING ~ NORMAL  INACTIVE  UNKNOWN
Export as CSV | Export as PDF
Site Name Role Overlay Model Bandwidth Orchestrator Connectivity Serial No Actions
Connectivity Tier
myLTE Branch CRITICAL 210-SE 20 PRIMARY | ACTIVE | ONLINE ©  xkcxas)
View Details
SantaClara MCN WARNING VPX-SE 50 PRIMARY | ACTIVE | ONLINE (@] afa)
Edit
Clone
Boston Branch NORMAL VPX-SE 50 PRIMARY | ACTIVE | ONLINE ©  3eBA
Delete
Kansas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE © 789 Reboot
Reset
Dallas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE © 450
Update Password
——
Page Size: 50 Pagel of1

Sie konnen andere Aktionen wie Upload-Konfiguration, Hinzufligen von Websites in einem Stapel,
Herunterladen von JSON usw. mit der Option Mehr... ausfiihren.

Network Sites Site Group: Add Site More ...
Deploy config/software
5 1 3 O O Upload Config
TOTAL SITES CRITICAL WARNING NORMAL INACTIVE UNKNOWN
_— Backup Config
Expl
Download JSON
Site Name Role Overlay Model r or c ivity Serial Ngjj Download DB
Connectivity Tier
Batch Add Sites
myLTE Branch CRITICAL 210-SE 20 PRIMARY | ACTIVE | ONLINE (@) Add Region
Add Group
SantaClara MCN WARNING VPX-SE 50 PRIMARY | ACTIVE | ONLINE (@]
Upload Config DB
—_—
Boston Branch NORMAL VPX-SE 50 PRIMARY | ACTIVE | ONLINE oee
Kansas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE
Dallas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE
Page Size: 50 Page1 of1
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Site hinzufiigen

Verwenden Sie die Option + Site hinzufiigen, um eine neue Site hinzuzufiigen. Weitere Informationen
zum Workflow der Standortkonfiguration finden Sie unter Standortkonfiguration.

Konfiguration und Software bereitstellen

Mit der Option Mehr > Konfiguration/Software bereitstellen gelangen Sie zum Abschnitt Bere-
itstellung, in dem Sie die Konfiguration im gesamten Netzwerk Uberprifen, bereitstellen und
aktivieren konnen. Weitere Informationen zum Bereitstellen von Konfiguration und Software finden
Sie unter Bereitstellung.

Konfiguration hochladen

Mit der Option Mehr > Konfiguration hochladen kdnnen Sie eine der zuvor gespeicherten Konfigu-
rationen durchsuchen und hochladen. Die neu hochgeladene Konfiguration dient als aktive Konfigu-
ration fiir das Netzwerk.

Load Configuration

Choose File

Browse No File Selected

Valid Extension:json

Backups/Checkpoints

Die Option Mehr > Backup-Konfiguration fiihrt Sie zur Seite Backups/Checkpoints und bietet die
Moglichkeit, die Konfiguration zu sichern und wiederherzustellen oder die gespeicherten Checkpoints
zu Uberpriifen.
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BackUps / Checkpoints 2

Back Lipd / Chichpant

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

Klicken Sie auf Aktuelle Konfiguration sichern, um die aktuelle Konfiguration als Checkpoint fir die
zuklinftige Verwendung zu sichern.
BackUps / Checkpoints C

Back Ups | Checkpoints

Klicken Sie auf Konfiguration laden (unter Aktionen), um eine gespeicherte Konfiguration zu laden.
Klicken Sie auf Weiter.

Load Configuration

Review the differences between the current configuration and the configuration checkpoint you're trying to load, in terms of the sites
configured, as a quick sanity check. Are you sure you want to load the selected configuration checkpoint?

Site Current Config Saved Checkpoint About To Be Loaded
BR3 v v
BR1 v v
BR2 v v
HQ v v

Klicken Sie auf Kopieren (unter Aktionen), um eine dhnliche Kopie einer vorhandenen Konfiguration
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zu erstellen. Sie konnen die gespeicherten Konfigurationspriifpunkte auch herunterladen, bearbeiten
und loschen. Diese Operationen sind unter Aktionenverfiigbar.

JSON herunterladen

Mit der Option Mehr > JSON herunterladen konnen Sie die aktuelle Konfiguration im JSON-Format
herunterladen und exportieren, um sie offline zu tiberprufen.

DB herunterladen

Mit der Option Mehr > DB herunterladen kénnen Sie die aktuelle Konfiguration im DB-Format herun-
terladen und exportieren.

Hinzufiigen von Websites in einem Stapel

Mit der Option Mehr > Sites stapelweise hinzufiigen konnen Sie schnell mehrere Sites in einem
Stapel hinzufligen. Sie kdnnen auch ein Standortprofil auswahlen, das fiir jede Site verwendet werden
soll, sodass Sie nur eindeutige Parameter wie IP-Adressen erhalten, die fiir jede Site noch konfiguriert
werden missen.

Network Configuration: Home Site Group:

#of Sites 10 Site Profile : Show Lat/Lng

Site Name Site Address Site Profile (Optional) Actions

Search for a Site Address

Eb

Search for a Site Address

Search for a Site Address

Search for a Site Address

Search for a Site Address

Search for a Site Address

Search for a Site Address

Search for a Site Address

Search for a Site Address

G GGG EEEEE

Search for a Site Address

Region hinzufiigen

Mit der Option Mehr > Region hinzufiigen kdnnen Sie eine Region erstellen und gelangen zur Seite
Standort- und IP-Gruppen > Regionen . Weitere Informationen finden Sie unter Regionen.
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Gruppe hinzufiigen

Mit der Option Mehr > Gruppe hinzufiigen gelangen Sie zur Seite Standort- und IP-Gruppen > Be-
nutzerdefinierte Gruppen, auf der Sie eine Region erstellen konnen. Weitere Informationen finden
Sie unter Benutzerdefinierte Gruppen.

Kennwort aktualisieren

Sie konnen das Kennwort der SD-WAN-Appliances an verschiedenen Standorten im Netzwerk tber
den Citrix SD-WAN Orchestrator for On-premises andern.

Um das Kennwort zu dndern, klicken Sie fiir eine Appliance, die online ist, auf das Symbol ,,Mehr<und
wahlen Sie Passwort aktualisieren

TOTAL SITES CRITICAL WARNING NORMAL INACTIVE UNKNOWN
Export as CSV | Export as PDF
Site Name Role Overlay Model Bandwidth Orchestrator Connectivity Serial No Actions
Connectivity Tier
myLTE Branch CRITICAL 210-SE 20 PRIMARY | ACTIVE | ONLINE CX45) ﬂ
View Details
SantaClara MCN WARNING VPX-SE 50 PRIMARY | ACTIVE | ONLINE
Edit
Boston Branch NORMAL VPX-SE 50 PRIMARY | ACTIVE | ONLINE 3F Clone
Delete
Kansas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE D ‘3 Reboot
Reset
Dallas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE 1
Update Password

Page Size: 50 Pagel of1

Geben Sie die Werte fiir die folgenden Felder an:

+ Benutzername: Wahlen Sie aus der Liste der auf der Site konfigurierten Benutzer einen Be-
nutzernamen aus, flir den Sie das Kennwort andern mochten.

« Aktuelles Passwort: Geben Sie das aktuelle Passwort ein. Dieses Feld ist fir Admin-Benutzer
optional.

« Neues Passwort: Geben Sie ein neues Passwort |hrer Wahl ein.

+ Passwort bestatigen: Geben Sie das Passwort zur Bestatigung erneut ein.
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Update Device Password

User Name*
admin

Current Password *

New Password *

Confirm Password *

Unterschied bei der Konfiguration

October 21, 2022

Mit der Config Diff-Funktion konnen Sie den Unterschied zwischen zwei beliebigen Versionen von
Konfigurationspriifpunkten tGberpriifen. Die Option Config Diff ist auf Netzwerkebene unter Konfig-
uration > Config Diffverfiigbar.
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Diff

Regions

Wahrend der Bereitstellung kdnnen Sie eine Konfiguration mit einem passenden Namen speichern.
Die gespeicherten Konfigurationen werden als Checkpoints bezeichnet. Beim Vergleich der Unter-
schiede zwischen den beiden Konfigurationen missen Sie die erforderlichen Konfigurationen aus den
Dropdown-Listen Config Check Point 1/2 auswahlen.

Sie konnen die Liste der gespeicherten Konfigurationen, Backups/Priifpunkte unter Konfigura-
tion > Netzwerkstartseite** wahlen SieBackup-Konfigurationaus der Dropdown-ListeMehr**
anzeigen.

Network Sites - m

2 0 0o 0 2

=D
D

Wenn eine Bereitstellung stattfindet, wird die Konfiguration jedes Mal automatisch gesichert. Sie kon-
nen die aktuelle Konfiguration auch manuell Backup. Klicken Sie dazu auf die Option Aktuelle Kon-
figuration sichern.
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Contiguratan BackUps | Checkpaints Wity Confisuration 11504005 HOTFIX

BackUps / Checkpoints ©

Back Ups | Checkpoints

22Dec202) 202112.22 1:2om

20_0ec_ 2021 202112.20 243pm with the change in firmware ta 12.x
OTDec02) 2021127 228pm

My_Manusl_Config 20211125 11:38am

25Mn2021 202111-25 9:220m

Autosaved_Running, Config 202107 24%pm Autosaved Running, Contig
Austesawed_Running_Condig 202181 &:08pm Autosaved_Running_Condig
Autiaaeed_Running, Contig 2021617 4160m T

Autosaved_Running_Config 2021-6-16 104 Tpm

At

unning-Contig 20216-2 Wi5pem

Geben Sie einen Namen an, um lhre Konfiguration zusammen mit Kommentaren zu speichern (op-
tional). Klicken Sie auf Speichern.

Backup Network

Hinweis:
Sie konnen maximal flinf Konfigurationssicherungen speichern/erstellen. Beim Erstellen eines
neuen Backup wird automatisch die alteste Backup-Konfiguration geloscht.

Es stehen zwei Arten von Konfigurationen zur Verfiigung:

+ Globale Ebene: Unter globaler Kategorie konnen Sie eine Liste der aktualisierten globalen Fea-
tures wie Regionen, Eigenschaften und Konfiguration anzeigen.
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Diff

Reghons

+ Standortebene: Unter Sitekategorie konnen Sie die Site aus der Dropdownliste auswahlen und
die gedanderten Details wie Standort, WAN-Links und DNS-Dienste anzeigen.

Diff @

Ein geloschter Wert erscheint auf rotem Hintergrund mit Minussymbol und der aktualisierte/hinzuge-
fligte Wert erscheint auf griinem Hintergrund mit Pluszeichen.

Diff

Config
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Bereitstellung

October 21, 2022

Nachdem die Sites konfiguriert wurden, konnen Sie auf der Seite Bereitstellung die Softwareversion

andern, die Konfiguration bereitstellen und im gesamten Netzwerk bereitstellen.

Sie kdnnen die SD-WAN-Software auf allen Appliances im Netzwerk aktualisieren, indem Sie im Feld

Softwareversion eine Appliance-Softwareversion auswahlen.

@ Current Deployment Deployment History

Software Version:

11.4.0.123-GA

TL.o.U.1os-GA
11.3.0.4002-HOTFIX
11.3.1.1000-HOTFIX
11.3.1.53-GA
11.3.2.25-GA
11.4.0.1000-HOTFIX
11.4.0.1001-HOTFIX
11.4.0.123-GA
11.4.0.7000-HOTFIX
11.4.0.8000-HOTFIX

Activate N4

Eine Bestatigungsmeldung wird angezeigt. Klicken Sie auf Weiter.
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() SOFTWARE UPGRADE

Are you sure you want to change the software across the network to
11.4.0.123-GA ? The change will be reflected on next deployment. Please

confirm

Proceed

MULIVOLSU MUIancecd

@ Verify Config Current Deployment Deployment History Change Management Settings Site Details
Software Version:  11.4.0.123-GA
\/ Activate \/ Ignore Incomplete
3/7
Staged Appliances
3/7
Activated Appliances
Total Appliances Ready For Activation Activated Failed Offline
7 0 3 0 4
Search Q
Export 35 CSV | Export as POF
Online Site Status HA State Software Version Actions
Yes Sanjose Activation Complete Not Configured 11.4.0.123.888881 (O]
No branchHaNew (primary) Staging Pending Unknown 10.1.0.151 )
No branchHaNew (secondary) Staging Pending Unknown 10.1.0.151 O]
Yes Home210 Activation Complete Not Configured 11.4.0.123.888881 1)
No LosAngeles Staging Pending Unknown 10.1.0.151 O]
Yes Raleigh Activation Complete Not Configured 11.4.0.123.888881 (O]
No testvm Staging Pending Unknown 10.1.0.151 O]
Page Size: = 50 v | Showing 1-7 of 7 items Pagel ofl
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Rollback bei Fehler

Wenn die Funktion ,,Rollback on Error “aktiviert ist, [6sen Sites, die nach der Netzwerkaktivierung
(als Teil der Bereitstellung) keine Verbindung zum Citrix SD-WAN Orchestrator Service herstellen kon-
nen, ein automatisches Rollback auf die vorherige Version (letztes bereitgestelltes Paket) aus, um zu
versuchen, die Konnektivitat wiederherzustellen.

Hinweis
Das automatische Rollback gilt nur fiir die Site, die keine Verbindung zum Citrix SD-WAN Orches-
trator Service herstellen konnte, und nicht flir das gesamte Netzwerk.

Das Rollback wird nur ausgeldst, wenn die Appliance die Konnektivitat des Citrix SD-WAN Orchestrator
Service verliert, nicht in anderen Szenarien, z. B. wenn der Status des virtuellen Pfads ausfallt oder so
weiter.

Wenn mindestens ein Standort im Netzwerk ein Rollback initiiert, wird eine Warnmeldung mit einer
Liste der Sites angezeigt, die versuchen, ein Rollback durchzufiihren, sowie eine Option zum Initiieren
eines netzwerkweiten Rollbacks aller Online-Sites. Sie konnen den Fortschritt dieser Websites liber-
prifen und die entsprechende Aktion auswahlen.

Um die Rollback-Funktion bei einem Fehler zu aktivieren, navigieren Sie zu Konfiguration > Bereit-
stellung > Einstellungen > Rollback bei Fehler.

Deployment @

Current Deployment Deployment History Change Management Settings Site Details

Software Version : 11.4.1.27-GA

[ stose [N % lgnore Incomplete ( settings...
A : s

Stage All Failed Sites

Partial Site Upgrade

Staged Appliances

Activated Appliances

Sie konnen das Kontrollkdstchen Rollback bei Fehler aktivieren, um das automatische Rollback von
Sites zu aktivieren, die nach der Aktivierung keine Verbindung zum Citrix SD-WAN Orchestrator Service
herstellen konnten. Die Funktion Rollback bei Fehler muss aktiviert sein, bevor Sie die Bereitstellung
starten, um ihre Funktionalitat zu aktivieren.

Damit eine Site ein automatisches Rollback auslésen kann, muss sie nach der Aktivierung mindestens
30 Minuten (derzeit nicht anderbar) offline bleiben. Wenn die Site innerhalb von 30 Minuten eine
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Verbindung zum Citrix SD-WAN Orchestrator Service herstellen kann, wird das Rollback nicht aus-
gelost.

Deployment ®

Current Deployment Deployment History Change Management Settings Site Details

v/ Rollback the Sites which failed to connect to Orchestrator during deployment, to attempt restoration of connectivity

Minimum time that Appliance has to be offline before triggering Rollback (Minutes) *

Hinweis:

Rollback auf Sites wird nur durchgefiihrt, wenn die Site nach der Aktivierung die Verbindung ver-
liert. Rollback wird nicht ausgelost, wenn die Website online ist und die Aktivierung fehlgeschla-
gen ist.

Klicken Sie auf Fertig, wenn Sie Rollback on Error aktiviert haben.

Anwendungsfall 1: Upgrade ohne Treffer

Eine Site wartet fiir eine bestimmte Zeit auf den Abschluss der Aktivierung mit dem Status ,,
Aktivierung in Bearbeitung*.

e Ca— — ey p— TRETIEN  TRepe T Setings . ]

2

Staged Appliances

Activated Appliances

2 0 1 0 0

L
No test_mcn Activation in Progress Unknown 11.4.1.27888881
Yes test_210 Activation Complete Mot Configured 11.4.1.27.888881

Wenn die Site nach diesem Timeout noch offline ist, wartet der Citrix SD-WAN Orchestrator Service
weitere 30 Minuten (Zeitlimit fir die Rollback-Initiierung), um der Site die Moglichkeit zu geben, eine
Verbindung herzustellen. In dieser Phase wird der Status als Aktivierungs-Timeout, Warten auf Ini-
tiierung des Rollbacks angezeigt (verbleibende Zeit in Minuten).
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— — — N Setings ] R
212
Staged Appliances
Activated Appliances
2 0 1 ) )
Ex I
Mo test_mcn Activation Timedout Waiting, by Unknown 11.4.1.27. 888881
Yes test_210 Activation Complete Mot Configured 11.4.1.27.888881

Nach Ablauf der 30-miniitigen Wartezeit l0st die Appliance ein automatisches Rollback auf die
vorherige Konfiguration oder (und) Software aus, um zu versuchen, die Konnektivitdt des Citrix
SD-WAN Orchestrator Service wiederherzustellen. Der Citrix SD-WAN Orchestrator Service wartet 20
Minuten (nicht konfigurierbare Einstellung), bis die Appliance eine Verbindung zum Citrix SD-WAN Or-
chestrator Service herstellt. Wahrend dieses Zeitraums wird der Status als Rollback in Bearbeitung
angezeigt (verbleibende Zeit in Minuten).

s
N

Staged Appliances

w2
Activated Appliances

2 0 1 0 0

No test_mcn Rollback in Prpgress( 19 Mins) Unknown 11.4.1.27888881
™

Yes test_210 Activation Complete Not Configured 11.4.1.27.888881

Wenn die Appliance keine Verbindung mehr herstellen kann, markiert der Citrix SD-WAN Orchestra-
tor Service den Rollback-Vorgang in diesen 20 Minuten als fehlgeschlagen und der Status wird als
Geraterollback fehlgeschlagenangezeigt.

Wenn im Netzwerk mindestens ein Gerat den automatischen Rollback initiiert hat, wird dem Benutzer
ein Banner wie folgt prasentiert:
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Current Deployment Deployment History Change Managemaent Settings Site Details

Software Version:  11.4.1.27-GA

One (or more) Sites in the Network have lest connectivity to O after and are to Rollback to the previous configuration or(and) software te try and restore the
connection.
0 To view these Site(s) and take appropriate action Click here

You can also select the below operations directly.
Ignore Network Rollback Rollback entire Metwork
Staged Appliances
a
Activated Appliances
2 0 ] 2 o

Basierend auf der Phase der Netzwerkaktivierung fiihren die angezeigten Optionen die folgenden
Vorgange aus:

« Netzwerk-Rollback ignorieren:

- Fiir Upgradeszenario ohne Treffer: Beenden Sie die aktuelle Bereitstellung.

- Erster Schritt im Hitless-Upgrade-Szenario: Die Bereitstellung geht zum zweiten Schritt
der Aktivierung liber.

- Zweiter Schritt im Hitless-Upgrade-Szenario: Beenden der aktuellen Bereitstellung.

+ Rollback des gesamten Netzwerks:

- Fiir ein Upgrade-Szenario ohne Treffer: Losen Sie Rollback auf allen Online-Sites im Net-
zwerk aus.

- Erster Schritt im Hitless-Upgrade-Szenario: Rollback auf allen Online-Standby-Geraten
im Netzwerk auslosen.

- Zweiter Schritt im Hitless-Upgrade-Szenario: Rollback auf allen Online-Sites (aktiv und
Standby) auslésen. Ein Software-Upgrade ohne Treffer fiir Gerate mit hoher Verfiigharkeit
ist in diesem Szenario nicht anwendbar.

Sie konnen auf den Hyperlink Mehr hier klicken klicken, um die Liste der Websites anzuzeigen, fiir
die ein Rollback ausgefiihrt oder abgeschlossen wurde, und die oben genannten Aktionen fir diese
Seite ausfuhren.

Sie konnen auch warten, bis die Sites, die das Rollback ausgelost haben, erfolgreich sind oder
fehlschlagen, bevor Sie entscheiden, das netzwerkweite Rollback auszulosen.
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Deployment ©

Current Deployment  Deployment History  Change Management Settings  Site Detalls

“  Deployment Page

The fallowing Sites in the Network hava lost connectivity to the Orchestrator as part of this and are { Roliback to try and restore the connection. The following options ore available for this deployment,
depending on the state of Network activation specified oparations are performed :

1 Ignore Network Rollback :

For will end the nt

First step in Hiﬂmwmhﬂml will proceed to Second step of Activation

‘Second step in Hitless upgrade scenario This will end the current Deployment.

2. Rollback entire Nltwurk

For non-Hitl is will trigger 2l Onling sites in th )

First step in Hitless upgrade scenario :This will trigger nouba:ku all Online Standby devices in the network.

Second step in Hitless upgrade scenario :This will trigger Rollback on all Online ive and Standby). Near-hith i upgrade for HA devices will not be applicable in this scenario

Hate: You can go back ta the page to chack th of the Sites and decide on the oparation.

Yes GeoMCH_194_21 Device Rolledback Succesfully Mot Configured 11.4.2 42 888881

Page 1 of1 Grows W

Ignore Network Rollback

Wenn Sie die Option Gesamtes Netzwerk zuriicksetzen auswahlen, wird das folgende Popup-
Fenster angezeigt.

@ Rollback entire Network

This operation will trigger a Rollback (Activate the Staged
version) on all Online Sites.

Note: Near-hitless software upgrade for HA devices will not be
applicable in this scenario

Hinweis:

Das Software-Upgrade ohne Treffer fiir Hochverfligbarkeits-Appliances ist in diesem Szenario
nicht anwendbar. Wenn also Standorte mit hoher Verfligbarkeit im Netzwerk vorhanden sind,
werden beim Auslosen eines netzwerkweiten Rollbacks beide Hochverfligbarkeits-Appliances
dieses Standorts gleichzeitig aktiviert, was zu Netzwerkausfallzeiten.

Klicken Sie auf Fortfahren, um das netzwerkweite Rollback auf allen Online-Sites zu starten.

Anwendungsfall 2: Hitless Upgrade

Im Falle eines Hitless-Upgrades wiirden zuerst die Standby-Appliances aktiviert, gefolgt von den ak-
tiven und nicht hochverfiigbaren Appliances. Wenn die Standby-Appliance nach der Aktivierung of-
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fline geht und ein Rollback einleitet, stehen im ersten Schritt die folgenden Optionen zur Verfiigung:

+ Netzwerk-Rollbackignorieren: Ignorieren Sie die Standby-Gerate, die offline sind, und fahren
Sie mit der Aktivierung der aktiven Appliances fort.

» Rollback des gesamten Netzwerks: Rollback aller Online-Standby-Appliances, die die Ak-
tivierung abgeschlossen haben, und beenden Sie die laufende Bereitstellung. In diesem Fall
erfolgt keine Aktivierung der aktiven Appliance und Appliance ohne Hochverfiigbarkeit.

Im nachsten Schritt des Hitless-Upgrades, bei dem es sich um die Aktivierung einer aktiven Appliance
und einer Appliance ohne hohe Verfiigbarkeit handelt, wird derselbe Rollback-On-Fehler-Workflow
befolgt, wie im obigen Abschnitt fiir ein Upgrade ohne Treffer beschrieben. Wenn Sie in diesem
Szenario Rollback gesamtes Netzwerkauswahlen, wird das Rollback fiir alle (sowohl aktiven als

auch Standby-Appliances) ausgel0st.

Sobald die Site das Rollback abgeschlossen hat und eine Verbindung zum Citrix SD-WAN Orchestrator
Service hergestellt wird, zeigt der Status fiir diese Site Geraterollback erfolgreich an und die Sites

sind online.

Staged Appliances

Activated Appliances

Configuration Changes did not affect 2 sites.
Sites displayed in the below table are being staged and the rest would just receive a timestamp update.

uccesfully Not Configured 114242 8a8881

11.4.242 868881

Einschriankungen

Autokorrektur fiir Rollback- oder Rollback-Appliances und Netzwerke wird nicht unterstitzt.

Hinweis

Das automatische Site-Rollback ist nur ein Sicherungsmechanismus, um zu versuchen, die ver-
lorene Konnektivitat zum Citrix SD-WAN Orchestrator Service wiederherzustellen. Wenn die Ap-
pliance immer noch keine Verbindung zum Citrix SD-WAN Orchestrator Service herstellen kann,

Uberpriifen Sie die Netzwerkkonfiguration dieser Appliance.

Sie konnen die gefilterten Ergebnisse in eine CSV- oder PDF-Datei exportieren, indem Sie die Optio-
nen Als CSVexportieren und Als PDFexportieren verwenden. Dem CSV- und PDF-Dateinamen wird
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dieBereitstellungssiteliste vorangestellt, gefolgt von Datum und Uhrzeit, zu der die Datei exportiert
wird.

« Phase: Wenn die Uberpriifung der Konfiguration erfolgreich war, klicken Sie auf Stage, um
die Konfigurationsdateien an alle Appliances in Ihrem Netzwerk zu verteilen. Standardmafiig
wartet der Citrix SD-WAN Orchestrator Service darauf, dass alle Kontrollknoten (MCN, RCN, Geo
MCN, Geo RCN) und die Online-Zweiggerate bereitgestellt werden, bevor der Benutzer die Ak-
tivierung ermoglicht.

Wenn der Staging-Prozess an einem beliebigen Standort fehlschlagt, verwenden Sie die Option
Staging wiederholen in der Spalte Aktionen, um den Staging-Prozess erneut zu starten.

+ Aktivieren: Klicken Sie auf Aktivieren, um die bereitgestellte Konfiguration auf allen Sites im
Netzwerk zu aktivieren.

» Unvollstandig ignorieren: Wenn diese Option aktiviert ist, wird das Kontrollkastchen Ak-
tivieren erst aktiviert, nachdem alle Online-Kontrollknoten (MCN, RCN, Geo MCN, Geo RCN)
bereitgestellt wurden. Sie kdnnen die Aktivierung auch dann aktivieren, wenn einige der
Online-Branch-Appliances nicht bereitgestellt werden. Die Online-Branch-Appliances, die
nicht bereitgestellt werden kdnnen, werden ignoriert.

+ Einstellung fiir partielles Site-Upgrade: Die Option Teilweises Site-Upgrade wird hinzuge-
fligt, um ein Upgrade oder Downgrade der ausgewahlten Sites mit einer anderen Version
durchzufiihren. Die Funktion Partielles Site-Upgrade bietet die Moglichkeit, eine neue
Version zu testen, bevor sie im gesamten Netzwerk bereitgestellt wird.

Mit der Funktion ,, Partielles Site-Upgrade “konnen Upgrades gestaffelt werden, wodurch die
Auswirkungen von Software-Upgrades wahrend der Geschaftszeiten verringert werden.

Hinweis

Ein teilweises Site-Upgrade kann nur durchgefiihrt werden, wenn auf allen Standorten im Net-
zwerk die Citrix SD-WAN-Softwareversion 11.2.2 oder hoher ausgefiihrt wird.

Alle Konfigurationsdnderungen fiir das partielle Site-Upgrade erfordern ein Anderungsmanage-
ment, damit die Anderungen wirksam werden. Das partielle Site-Upgrade wihlt die niedrigere
Version aus und generiert die Konfiguration fiir dieselbe. Neue Funktionen kdnnen nicht getestet
werden, wahrend sich das Netzwerk im Modus Partielles Standort-Upgrade befindet.

Wenn Sie ein Downgrade von einer neueren auf eine dltere Version mithilfe des partiellen Standort-
Upgrades durchfithrenund eine Funktion verwenden, die nurin der neueren Version unterstitzt wird
(wobei die ahnliche Konfiguration sowohl in der neuen als auch in der alteren Version vorhanden ist),
treten Uberwachungsfehler auf. Zum Beispiel wird eine neue Plattform ausgewahlt, die nur von der
neueren Version unterstiitzt wird. Dies fiihrt zu Auditfehlern.

So fuihren Sie das teilweise Site-Upgrade durch:
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1. Klicken Sie auf die Einstellung... und wahlen Sie die Option Teilweises Site-Upgrade .
@ Current Deployment Deployment History Change Management Settings Site Details

Software Version:  11.4.1.1-GA

v N2 || 1gnore Incomplete Settings ...

Partial Site Upgrade

Staged Appliances

Activated Appliances

2. Aktivieren Sie das Kontrollkdstchen Teilweises Site-Upgrade, wahlen Sie die Softwareversion
aus und klicken Sie auf Sites auswahlen, um neue Sites hinzuzufiigen.

@ Current Deployment Deployment History Change Management Settings Site Details

/| Partial Site Upgrade

Software Version”

Partial Site Upgrade Settings will be applied to the sites listed below Select Sites

No Sites have been Selected

3. Wahlen Sie die Websites und klicken Sie auf Speichern.
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Site Selector

Browse or search the list of sites, regions and groups below. You can add/remove entire Regions and Groups, or click into them and choose a
subset of its members to add/remove.

Search

Filter By Region / Custom Groups

Available (2 sites) Selected (1 sites)
Name Name
Branch_2 Branch_1
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@ ALl Current Deployment Deployment History Change Management Settings Site Details

/| Partial Site Upgrade

Software Version *

Partial Site Upgrade Settings will be applied to the sites listed below Select Sites

Sites (1)

LosAngeles

Bei einem reinen Konfigurationsupdate werden nur die Sites bereitgestellt und aktiviert, die Konfigu-
rationsanderungen aufweisen. Fir die Ubrigen Websites wird der Zeitstempel aktualisiert und verar-
beitet.

Wenn die Softwareversion geandert wird, werden sowohl die Konfiguration als auch das Soft-
warepaket an allen Standorten im Netzwerk bereitgestellt und aktiviert.

Im Abschnitt Bereitstellungsverlauf konnen Sie die vorherigen Bereitstellungsvorgéange und Ergeb-
nisse liberpriifen.

@ Verify Config Current Deployment Deployment History Change Management Settings Site Details

Started At Total Appliances Total Activated Total Failed Mot Needed Offline

February 15, 2021 3:... 9 5] 0 0 3
February 15, 202112... a 5} 0 0 3
February 12, 2021 3.... =] 5] i} 0 3
February 11, 2021 4.... a9 3 0 3 3
February 11, 2021 3.... 9 7 0 0 2
February 10, 2021 &.... a 7 0 0 2
February 10, 2021 3. a 3 0 4 2
February 10, 202111.... 9 3 0 4 2
February 9, 2021 4.... 9 3 0 4 2
February 9, 2021 31... a T 0 0 2
February 8, 2021 3:... =] Fi 0 0 2

HA nahezu hitless Softwareupgrade

Wahrend des Software-Upgrades (11.0.x und friihere Versionen) werden das Staging und
die Aktivierung aller Appliances im Netzwerk gleichzeitig durchgefiihrt.  Dies umfasst das
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High Availability (HA) -Paar, das zu Netzwerkausfallzeiten fiihrt. Mit der fast trefferlosen HA-
Softwareaktualisierungsfunktion stellt der Citrix SD-WAN Orchestrator Service sicher, dass die
Ausfallzeit wahrend des Software-Upgrade-Prozesses (11.1.x und hdher) im Laufe der Zeit nicht
hoher ist als der HA-Switch.

Hinweis
Das HA-Hitless-Softwareupgrade gilt flir Folgendes:

+ Die Sites, die im Hochverfligbarkeitsmodus (HA) bereitgestellt werden. Sie gilt nicht fur
Nicht-HA-Sites.

+ Nur dienstbasierte Citrix SD-WAN Orchestrator-Bereitstellungen und nicht fiir Netzwerke,
die Uiber das SD-WAN Center oder MCN verwaltet werden.

+ Nur Softwareupgrade und keine Konfigurationsupdates. Wenn im Rahmen des Upgrades
zusammen mit der Software Konfigurationsanderungen vorgenommen werden, fiihrt der
Citrix SD-WAN Orchestrator Service kein HA-Near-Hitless-Softwareupgrade durch und setzt
das Upgrade auf frilhere Weise fort (Upgrade in einem Schritt).

Die Zusammenfassung der Aktualisierungssequenz:

1. Der Citrix SD-WAN Orchestrator Service tUberpriift den HA-Status aller Appliances im Netzwerk.

2. Rustet alle sekundaren Gerate auf, die sich im Standby-Zustand befinden.

3. Die HA-Umschaltung wird ausgelost und der Status der Active - und Standby-Appliances wird
umgeschaltet.

4. Aktualisert die primaren Gerate, die sich jetzt im Standby-Zustand befinden.

Das HA-Hitless-Softwareupgrade ist ein zweistufiger Upgrade-Prozess:

Schritt 1: Wahrend des Softwareupgrades fiihrt der Citrix SD-WAN Orchestrator Service nach der Ver-
sion 11.1 zunachst ein Software-Upgrade fiir alle Appliances durch, die sich im Netzwerk im Standby-
Zustand befinden. Das Netzwerk istimmer noch in Betrieb, wenn die aktiven Appliances vorhanden

sind.

Nachdem alle Standby-Gerate auf die neueste Software aktualisiert wurden, wird die HA-Switchover
im gesamten Netzwerk ausgeldst. Die Standby-Geréate (mit der neuesten Software) werden aktiv.

Schritt 2: Die aktuellen Standby-Gerate mit einer alten Softwareversion werden auf die neueste Soft-
ware aktualisiert und laufen weiterhin im Standby-Modus .

Wahrend dieses Softwareupgrade-Vorgangs werden auch alle anderen Sites auRerhalb von HA mit der
neuesten Software aktiviert.

Weitere Informationen finden Sie in den FAQs.

Sie kdnnen den Upgrade-Status anzeigen, indem Sie zu Deployment Tracker > Aktuelle Bereitstel-
lungnavigieren.
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/_ \ Lt Curment Deplaymant Dedleyrosent Higtary Changs Maragement Semingt

Software Verson

\/' v Restore previous version

a

Staged Appliances

Activated Applisnced

Configuration Changes did not affect 2 sites
Sitos displayed in tho below tablo are being stagod and the rest would pust receive a imestamp updale.

mcnl Actreation Complets Niot Configured 1132 2% RARARAT

~

Phase: Klicken Sie auf Stage, um die Konfigurationsdateien an alle Appliances in Ihrem Netzw-
erk zu verteilen. StandardmaRig wartet der Citrix SD-WAN Orchestrator Service, bis alle Kon-
trollknoten (MCN, RCN, Geo MCN, Geo RCN) und die Online-Zweiggerate bereitgestellt werden,
bevor der Benutzer die Aktivierung ermoglicht.

Aktivieren: Klicken Sie auf Aktivieren, um die bereitgestellte Konfiguration auf allen Sites im
Netzwerk zu aktivieren.

Vorherige Version wiederherstellen: Klicken Sie auf Vorherige Version wiederherstellen, um
zur zuvor aktivierten Konfiguration in Threm Netzwerk zuriickzukehren. Das fast trefferlose HA-
Softwareupgrade ist anwendbar, wenn Sie die vorherige Version wiederherstellen, wenn es sich
bei der zuvor aktiven Version nur um eine Anderung der Softwareversion und nicht um eine
Konfigurationsanderung handelt. Weitere Informationen zu dieser Funktion finden Sie unter
Wiederherstellen der vorherigen Version.

Unvollstiandig ignorieren: Wenn diese Option aktiviert ist, wird das Kontrollkastchen Ak-
tivieren erst aktiviert, nachdem alle Online-Kontrollknoten (MCN, RCN, Geo MCN, Geo RCN)
bereitgestellt wurden. Sie kdnnen die Aktivierung auch dann aktivieren, wenn einige der
Online-Branch-Appliances nicht bereitgestellt werden. Die Online-Branch-Appliances, die
nicht bereitgestellt werden kdnnen, werden ignoriert.

Bei einem reinen Konfigurationsupdate werden nur die Sites bereitgestellt und aktiviert, die Konfigu-

rationsanderungen aufweisen. Fir die librigen Websites wird der Zeitstempel aktualisiert und verar-
beitet. In der Spalte Nicht erforderlich wird die Anzahl der Sites aufgefiihrt, fiir die keine Konfigura-
tionsanderung vorgenommen wurde.

Wenn die Softwareversion geandert wird, werden sowohl die Konfiguration als auch das Soft-

warepaket an allen Standorten im Netzwerk bereitgestellt und aktiviert.
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Vorgangerversion wiederherstellen

In der Funktion zum Wiederherstellen der vorherigen Version initiiert der Citrix SD-WAN Orchestrator
Service eine netzwerkweite Aktivierung der vorherigen Konfiguration und stellt die zuvor aktivierte
Konfiguration (und/oder Software) in lhrem Netzwerk wieder her.

Wenn Sie die Option Vorgangerversion wiederherstellen auswahlen, wird die folgende Bestati-
gungsmeldung angezeigt:

Are you sure you want to Restore previous version 7

Hinweis:

Die Aktion ,Vorherige Version wiederherstellen“kann ausgefiihrt werden, wenn sich das Netzw-
erk nicht im Bereitschaftszustand befindet. Diese Option ist fiir bereitgestellte Netzwerke deak-
tiviert.

Autokorrektur fiir Konfiguration und Softwareupgrade

Im Citrix SD-WAN Orchestrator Service ist die Autokorrekturfunktion im Anderungsmanagement-
Workflow implementiert.

Wenn das Staging flir eine Site fehlgeschlagen ist und wenn die Site, fiir die das Staging fehlgeschlagen
ist, als Steuerknoten dient, miissen Sie nach der Stagingfehlermeldung neu starten. Die Schaltflache
Aktivieren wird nicht aktiviert, wenn das Staging fiir die Kontrollknoten fehlschldagt. Wenn es sich
bei der Site, bei der das Staging fehlgeschlagen ist, um einen Verzweigungsknoten handelt, kdnnen
Sie die Aktivierung dennoch fortsetzen. Um diese Zweigstelle jedoch mit dem Netzwerk synchron zu
machen, fiihren Sie eine weitere Runde des Anderungsmanagements durch.

Hinweis
+ Die Autokorrekturpriifung beginnt erst, nachdem auf die Schaltflache Aktivieren geklickt

wurde, und stoppt, sobald die nachste Stufe (iber die Citrix SD-WAN Orchestrator Service
Orchestrator-Dienstbenutzeroberflache ausgegeben wird.

+ Die Wartungsmodus-Funktion gilt nur fiir die Autokorrekturfunktion. Wenn Sie ein Staging
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und eine Aktivierunginitiieren, wird die Appliance mit aktiviertem Wartungsmodus eben-
falls mit den Software- und Konfigurationsanderungen aktualisiert.

Mit der Verbesserung der automatischen Korrekturfunktion schiebt der automatische Korrekturmech-
anismus bei einem Staging-Fehler die erwartete Software- und Konfigurationsversion auf den ausge-
fallenen Zweig und versucht, sie mit dem aktuellen Netzwerk synchron zu gestalten. Die Autokor-
rekturfunktion ist fir Stagingfehler auf dem Zweigknoten und Aktivierungsfehler auf jedem Knoten
anwendbar.

Im Folgenden sind die beiden Triggerpunkte aufgefiihrt, wenn die Autokorrektur beginnt:

» Sobald Sie in der Benutzeroberflache des Citrix SD-WAN Orchestrator Service Deployment
Tracker die Meldung Staging Failed oder Activation Failed erhalten, wird die Autokorrek-
tur im Hintergrund ausgefiihrt. Die Autokorrekturpriifung beginnt, sobald die Aktivierung
abgeschlossen ist.

« Im Falle einer Nichtiibereinstimmung zwischen Software und Konfiguration, bei der die
Appliance nicht die erwartete Software- und Konfigurationsversion bereitgestellt hat, be-
ginnt der Citrix SD-WAN Orchestrator Service, die tatsdchlich erforderliche Software und
Konfigurationskopie zur Aktivierung auf die Appliance zu libertragen.

Um Fehler beieiner Appliance manuellzu beheben, aktivieren Sie das Kontrollkastchen Wartungsmodus
unter den Anderungsverwaltungseinstellungen. Dieses Kontrollkdstchen wird verwendet, um zu
steuern, ob das Gerat auf Autokorrektur liberpriift werden muss oder nicht. Sobald das Kontrol-
lkastchen Wartungsmodus deaktiviert ist, synchronisiert die automatische Korrektur die Appliance
mit der Netzwerksoftware und der Konfigurationsversion.

@ Current Deployment Deployment History Change Management Settings

Scheduling Information

Site Name HA State Scheduling Information Maintenance Mode Actions
HQ (Primary) Active 2021-02-09 at 21:20:00 (Maintenance window of 1 hours and repeated every 1day )
HQ (Secondary) Standby 2021-02-09 at 21:20:00 (Maintenance window of 1 hours and repeated every 1day )
BR2 Not Configured 2021-02-09 at 21:20:00 (Maintenance window of 1 hours and repeated every 1day )
BR1 (Primary) Standby 2021-02-09 at 21:20:00 (Maintenance window of 1hours and repeated every 1day)
BR1 (Secondary) Active 2021-02-09 at 21:20:00 (Maintenance window of 1 hours and repeated every 1day)
BR3 Not Configured 2021-02-09 at 21:20:00 (Maintenance window of 1 hours and repeated every 1day )

Site-Einzelheiten

Die Registerkarte Site-Details unter dem Deployment Tracker enthalt Informationen zu allen Geraten
im Netzwerk. Die Tabelle enthalt den Appliance-Namen, die Citrix SD-WAN Orchestrator Service
Orchestrator-Dienstkonnektivitat, den Hochverfiligbarkeitsstatus (HA) und die aktuell ausgefiihrte
Softwareversion.
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_ Ll Current Deployment Deployment History Change Management Settings Site Details

Yes sitel{primary) Standby 11.2.1.56.864672
Yes sitel{secondary) Active 11.2.1.56.864672
Yes menl Mot Configured 11.2.1.56.864672

Konfiguration iiberpriifen

Sie konnen auf Konfiguration iiberpriifen klicken, um die Netzwerkkonfiguration zu validieren
und nach Uberwachungsfehlern oder -warnungen zu suchen. Wenn Sie auf Konfiguration iiber-
priifenklicken, wird die Seite mit den Konfigurationsergebnissen angezeigt. Diese Seite enthalt
Details zu Auditfehlern und Warnungen.

Die Konfigurationsergebnisse zeigen die Gesamtzahl der Auditfehler und Warnungen an. Die
Ergebnisse werden auch basierend auf dem Priiftyp (Fehler oder Warnung) gefiltert und mit un-
terschiedlichen Farbcodes angezeigt. Sie konnen auf die Zahlen-Links klicken, um die gefilterten
Ergebnisse anzuzeigen.

In der Spalte Typ wird ein Symbol angezeigt, das angibt, ob es sich um einen Fehler oder eine Warnung
handelt. In der Spalte Priifungsumfang wird angegeben, ob der Fehler oder die Warnung fiir einen
Standort oder auf Netzwerkebene gilt. Wenn der Fehler oder die Warnung spezifisch fiir eine Site ist,
wird der Name der Site angezeigt. Wenn sich der Fehler oder die Warnung auf globaler Ebene befindet,
wird Global Error bzw. Global Warning angezeigt. Die Spalte Priifmeldung enthalt den Fehlercode
und die Fehlermeldung.

Sie kénnen die Suchleiste verwenden, um anhand des Typs, des Fehlercodes, des Site-Namens oder
der Fehlermeldung nach bestimmten Fehlern oder Warnungen zu suchen.
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Configuration results X

Search

4 0

TOTAL MESSAGES ERRORS WARNINGS
Type Audit Scope Audit Message
A SantaClara (EC723) At Site 'SantaClara', Dynamically learned routes will not be imported into Virtual WAN route table since no route
n learning filters exist to include routes.
(EC450) in Virtual Path Default Set 'Standard' -> add Rule [Src IP:0.0.0.0/0|Dst IP:20.20.20.0/24]: if Protocol is TCP-based or not
A Global Warning set, cannot set 'Transmit Mode'='Load Balance Paths' and 'Retransmit Lost Packets'=no. 'Retransmit Lost Packets' has been set
toyes.
A Kansas (EC723) At Site 'Kansas', Dynamically learned routes will not be imported into Virtual WAN route table since no route learning
n filters exist to include routes.
(EC450) in Virtual Path Default Set 'test'-> add Rule [Src IP:0.0.0.0/0|Dst 1P:20.20.20.0/24]: if Protocol is TCP-based or not set,
A Global Warning cannot set 'Transmit Mode'='Load Balance Paths' and 'Retransmit Lost Packets'=no. 'Retransmit Lost Packets' has been set to

yes.

Wenn Sie zum zweiten Mal auf Konfiguration iiberpriifen klicken, wird die Seite Konfigura-
tionsergebnisse geoffnet, auf der dieselben Ergebnisse angezeigt werden, als die Konfiguration
zuletzt Gberpriift wurde, zusammen mit dem Datums- und Zeitstempel. Falls erforderlich, kénnen
Sie auf Erneut iiberpriifen klicken, um die Uberpriifung erneut auszufiihren.

Last verified result X

July 28, 2021 4:54 PM

Search

4 0

TOTAL MESSAGES ERRORS WARNINGS
Type Audit Scope Audit Message
SantaCl (EC723) At Site 'SantaClara', Dynamically learned routes will not be imported into Virtual WAN route table since no route
A antattara learning filters exist to include routes.
(EC450) in Virtual Path Default Set 'Standard' -> add Rule [Src IP:0.0.0.0/0|Dst I1P:20.20.20.0/24]: if Protocol is TCP-based or not
A Global Warning set, cannot set 'Transmit Mode'='Load Balance Paths' and 'Retransmit Lost Packets'=no. 'Retransmit Lost Packets' has been set
to yes.
A Kansas (EC723) At Site 'Kansas', Dynamically learned routes will not be imported into Virtual WAN route table since no route learning
" filters exist to include routes.
(EC450) in Virtual Path Default Set 'test' -> add Rule [Src IP:0.0.0.0/0|Dst IP:20.20.20.0/24]: if Protocol is TCP-based or not set,
A Global Warning cannot set 'Transmit Mode'='Load Balance Paths' and 'Retransmit Lost Packets'=no. 'Retransmit Lost Packets' has been set to

yes.
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Service-Definitionen

October 21, 2022
Bereitstellungskandle werden grob in Services-Definitionen und Bandbreitenzuweisung unterteilt.

Delivery Services sind Bereitstellungsmechanismen, die auf Citrix SD-WAN verfligbar sind, um
verschiedene Anwendungen oder Verkehrsprofile mithilfe der richtigen Bereitstellungsmethoden
basierend auf der Geschaftsabsicht zu steuern. Sie konnen Bereitstellungsdienste wie Internet,
Intranet, virtuelle Pfade, IPSec und LAN GRE konfigurieren. Die Bereitstellungsdienste sind global
definiert und werden je nach Bedarf auf WAN-Links an einzelnen Standorten angewendet.

Jede WAN-Verbindung kann alle oder eine Teilmenge der relevanten Dienste anwenden und relative
Bandbreitenanteile (%) unter allen Lieferdiensten einrichten.

Der Virtual Path-Dienst ist standardmaRig fiir alle Links verfligbar. Die anderen Dienste kénnen nach
Bedarf hinzugefiigt werden.

Um Delivery Services zu konfigurieren, navigieren Sie auf Kundenebene zu Konfiguration > Bereit-
stellungskanaile > Service-Definitionen.

Delivery Services

Delivery Services empower enterprises to flexibly choose an intent centric steering of On premises, Virtual, Cloud and SaaS Business applications using apt SD-WAN delivery methods

SD-WAN Services

Cost 5 Cost: 30 Cost: 21

®

Static Virtual Path Dynamic Virtual Direct Internet
Path Breakout

Delivery Services kdnnen im Grof3en und Ganzen wie folgt kategorisiert werden:

« Virtual Path Service: Der Dual-Ended-Overlay-SD-WAN-Tunnel, der eine sichere, zuverlassige
und qualitativ hochwertige Konnektivitdt zwischen zwei Standorten bietet, die SD-WAN-
Appliances oder virtuelle Instanzen hosten. Legen Sie die mindestens reservierte Bandbreite
fir jeden virtuellen Pfad in Kbps fest. Diese Einstellung wird auf alle WAN-Verbindungen an
allen Standorten im Netzwerk angewendet.

« Internetdienst: Direkter Kanal zwischen einer SD-WAN-Site und dem o6ffentlichen Internet,
ohne dass eine SD-WAN-Kapselung erforderlich ist. Citrix SD-WAN unterstiitzt die Funktion
zum Lastenausgleich von Sitzungen fiir internetgebundenen Datenverkehr tber mehrere
Internetverbindungen.
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+ Intranetdienst: Unterlegen Sie die link-basierte Konnektivitat von einem SD-WAN-Site zu
einem beliebigen Nicht-SD-WAN-Site. Der Datenverkehr ist nicht gekapselt oder kann jede
nicht-virtuelle Pfadkapselung wie IPSec, GRE verwenden. Sie kdnnen mehrere Intranetdienste
einrichten.

Internet Service

Internet Service ist standardmalig als Teil der Lieferservices verfiigbar. Um einen Internetdienst zu
konfigurieren, navigieren Sie auf Kundenebene zu Konfiguration > Bereitstellungskanile > Dien-
stdefinitionen. Wahlen Sie im Abschnitt SD-WAN-Dienste die Kachel Direct Internet Breakout aus
und klicken Sie dann auf Hinzufiigen.

Cost: 5

®

Direct Internet
Breakout

Direct Internet Breakout at Branch with Integrated Firewall

i

Data Center
or Cloud

Sie kdnnen die folgenden Internetdienste konfigurieren:

+ Route zum Internet vom Link beibehalten, auch wenn alle zugehorigen Pfade ausgefallen
sind: Sie konnen die Routenkosten fiir Internetdienste im Verhaltnis zu anderen Bereitstel-
lungsdiensten konfigurieren. Mit diesem Dienst konnen Sie die Route lber den Link zum
Internet beibehalten, auch wenn alle zugehorigen Pfade ausgefallen sind. Wenn alle mit einer
WAN-Verbindung verkniipften Pfade tot sind, verwendet die SD-WAN-Appliance diese Route
zum Senden/Empfangen von Internetverkehr.

« Ermitteln der Internet-Erreichbarkeit iiber eine Verbindung mithilfe von ICMP-
Priifpunkten: Sie konnen ICMP-Prifungen flir bestimmte Internet-WAN-Verbindungen zu
einem expliziten Server im Internet aktivieren. Mit der ICMP-Testeinstellung behandelt die
SD-WAN-Appliance die Internetverbindung als aktiv, wenn entweder die Mitgliedspfade der
Verbindung aktiv sind oder wenn die ICMP-Testantwort vom Server empfangen wird.

+ IPv4-ICMP-Endpunktadresse: Die IPv4-Zieladresse oder die Serveradresse.
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« Priifintervall (in Sekunden): Zeitintervall, in dem die SD-WAN-Appliance Tests iiber die
im Internet konfigurierten WAN-Verbindungen sendet. StandardmaRig sendet die SD-WAN-
Appliance alle 5 Sekunden Tests auf den konfigurierten WAN-Verbindungen.

+ Wiederholungsversuche: Anzahl der Wiederholungsversuche, die Sie versuchen koénnen,
bevor Sie feststellen, ob die WAN-Verbindung aktiv ist oder nicht. Nach 3 aufeinanderfol-
genden Sondenfehlern wird die WAN-Verbindung als tot betrachtet. Maximal zuladssige

Wiederholungsversuche sind 10.

< Edit Internet Service

Advanced Settings

Unterstiitzte Bereitstellungsmodi

Der Internetdienst kann in den folgenden Bereitstellungsmodi verwendet werden:
+ Inline-Bereitstellungsmodus (SD-WAN-Overlay)

Citrix SD-WAN kann als Overlay-Losung in jedem Netzwerk bereitgestellt werden. Als Overlay-Losung
wird SD-WAN im Allgemeinen hinter vorhandenen Edge-Routern und/oder Firewalls eingesetzt.
Wenn SD-WAN hinter einer Netzwerk-Firewall bereitgestellt wird, kann die Schnittstelle als ver-
trauenswirdig konfiguriert werden und der Internetverkehr kann als Internet-Gateway an die
Firewall Gibermittelt werden.

+ Edge- oder Gateway Modus

Citrix SD-WAN kann als Edge-Gerat bereitgestellt werden und ersetzt vorhandene Edge-Router-
und/oder Firewall-Geradte. Die integrierte Firewall-Funktion ermoglicht es SD-WAN, das Netzwerk
vor direkter Internetverbindung zu schiitzen. In diesem Modus wird die Schnittstelle, die mit der
offentlichen Internetverbindung verbunden ist, als nicht vertrauenswiirdig konfiguriert, wodurch die
Verschlusselung aktiviert wird, und Firewall- und Dynamische NAT-Funktionen sind aktiviert, um das

Netzwerk zu schiitzen.
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Intranet-Service

Sie konnen mehrere Intranetdienste erstellen. Um einen Intranet-Service hinzuzufiigen, navigieren
Sie auf Kundenebene zu Konfiguration > Bereitstellungskanale > Dienstdefinitionen. Klicken Sie
im Abschnitt Intranetdienste auf Hinzufiigen.

Intranet Services Ao

J

MNon_SDWAN_Site

Sobald der Intranetdienst auf globaler Ebene erstellt wurde, kdnnen Sie ihn auf WAN-Link-Ebene
referenzieren. Geben Sie einen Dienstnamenan, wahlen Sie die gewiinschte Routingdoméane und
Firewallzoneaus Fiigen Sie alle Intranet-IP-Adressen im Netzwerk hinzu, damit andere Standorte im
Netzwerk interagieren kdnnten. Sie kdnnen die Route zum Intranet auch von der Verbindung aus
beibehalten, selbst wenn alle zugehdrigen Pfade ausgefallen sind.

< Edit Intranet Service

Note: Make sure to allocate bandwidth globally or specific to site

Non SDWAN Sites

Intranet Subnets on a given Non SDWAN Site Add Network

Advanced Settings
=] Preserve route to Intranet from Link even if all associated paths are d

7] Enable Primary Recla

GRE Service

Sie kdnnen SD-WAN-Appliances so konfigurieren, dass GRE-Tunnel im LAN beendet werden.

Um einen GRE-Service hinzuzufiigen, navigieren Sie auf Kundenebene zu Konfiguration > Bereitstel-
lungskanile > Dienstdefinitionen. Sie konnen auch unter Konfiguration > Sicherheit zur Konfigu-
rationsseite fiirGRE-Dienste**navigieren.

Navigieren Sie im Abschnitt IPSec & GRE zu IPSec-Dienste und klicken Sie auf Hinzufiigen.
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GRE Services Adk

(B
25

GRE-Details:

Diensttyp: Wahlen Sie den Dienst aus, den der GRE-Tunnel verwendet.

Name: Name des LAN GRE-Dienstes.

Routingdomane: Die Routingdomane fiir den GRE-Tunnel.

Firewall-Zone: Die fiir den Tunnel gewahlte Firewall-Zone. StandardmaRig wird der Tunnel in
die default_LAN_Zone platziert.

MTU: Maximale Ubertragungseinheit —die GroRe des groRten IP-Datagramms, das iiber eine
bestimmte Verbindung tibertragen werden kann. Der Bereich reicht von 576 bis 1500. Der Stan-
dardwert ist 1500.

Bleib am Leben: Der Zeitraum zwischen dem Senden von Keep-Alive-Nachrichten. Bei der Kon-
figuration auf 0 werden keine Keep Alive-Pakete gesendet, der Tunnel bleibt jedoch weiter oben.
Keep alive Wiederholungen: Die Haufigkeit, mit der die Citrix SD-WAN Appliance Keepalive-
Pakete ohne Antwort sendet, bevor der Tunnel heruntergefahren wird.

Priifsumme: Aktiviert oder deaktiviert Checksum flir den GRE-Header des Tunnels.

< Edit GRE Service

GRE Details

Site-Bindungen:

Site Name: Der Standort, an dem der GRE Tunnel zugeordnet werden soll.

Quell-IP: Die Quell-IP-Adresse des Tunnels. Dies ist eine der virtuellen Schnittstellen, die an
dieser Site konfiguriert sind. Die ausgewahlte Routingdomane bestimmt die verfiigharen Quell-
IP-Adressen.

Public Source IP: Die Quell-IP, wenn der Tunnelverkehr Giber NAT verlauft.

Ziel-IP: Die Ziel-IP-Adresse des Tunnels.

Tunnel-IP/Préfix: Die IP-Adresse und das Prafix des GRE-Tunnels.

Tunnel-Gateway-IP: Die IP-Adresse des nachsten Hops, um den Tunnelverkehr weiterzuleiten
LAN Gateway-IP: Die IP-Adresse des nachsten Hops, um den LAN-Verkehr weiterzuleiten.
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Add Bindings

IPsec-Dienst

Citrix SD-WAN-Appliances kdnnen feste IPSec-Tunnel mit Peers von Drittanbietern auf LAN- oder WAN-
Seite aushandeln. Sie konnen die Tunnelendpunkte definieren und die Standorte den Tunnelend-
punkten zuordnen.

Sie kdnnen auch ein IPsec-Sicherheitsprofil auswahlen und anwenden, das das Sicherheitsprotokoll
und die IPsec-Einstellungen definiert.

So konfigurieren Sie IPsec-Einstellungen fiir virtuelle Pfade:

« Aktivieren Sie Virtual Path IPsec-Tunnel fiir alle virtuellen Pfade, bei denen FIPS-Konformitat
erforderlich ist.

+ Konfigurieren Sie die Nachrichtenauthentifizierung, indem Sie den IPsec-Modus in AH oder
ESP+Auth andern und eine FIPS-zugelassene Hashing-Funktion verwenden. SHA1 wird von
FIPS akzeptiert, aber SHA256 wird dringend empfohlen.

+ DielPsec-Lebensdauer sollte nicht langer als 8 Stunden (28.800 Sekunden) konfiguriert werden.

Citrix SD-WAN verwendet IKE Version 2 mit Pre-Shared-Keys, um IPSec-Tunnel liber den virtuellen
Pfad mit den folgenden Einstellungen auszuhandeln:

+ DH Gruppe 19: ECP256 (256-Bit Elliptische Kurve) fiir Schliisselaushandlung
+ 256-Bit-AES-CBC-Verschlusselung

+ SHA256-Hashing fiir die Nachrichtenauthentifizierung

« SHA256-Hashing fiir Nachrichtenintegritat

+ DH Gruppe 2: MODP-1024 fiir perfekte Vorwartsgeheimnis

So konfigurieren Sie IPSec-Tunnel fiir einen Drittanbieter:

+ Konfigurieren Sie die FIPS-genehmigte DH-Gruppe Die Gruppen 2 und 5 sind unter FIPS zulassig,
jedoch werden Gruppen 14 und hoher dringend empfohlen.

+ Konfigurieren Sie die FIPS-genehmigte Hash-Funktion. SHA1 wird von FIPS akzeptiert, jedoch
wird SHA256 dringend empfohlen.
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+ Konfigurieren Sie bei Verwendung von IKEv2 eine FIPS-zugelassene Integritatsfunktion. SHA1
wird von FIPS akzeptiert, jedoch wird SHA256 dringend empfohlen.

+ Konfigurieren Sie eine IKE-Lebensdauer und maximale Lebensdauer von nicht mehr als 24 Stun-
den (86.400 Sekunden).

+ Konfigurieren Sie die IPsec-Nachrichtenauthentifizierung, indem Sie den IPsec-Modus in AH
oder ESP+Auth andern und eine FIPS-zugelassene Hashing-Funktion verwenden. SHA1 wird
von FIPS akzeptiert, aber SHA256 wird dringend empfohlen.

+ Konfigurieren Sie eine IPsec-Lebensdauer und eine maximale Lebensdauer von nicht mehr als
acht Stunden (28.800 Sekunden).

Einen IPSec-Tunnel konfigurieren

Navigieren Sie auf Kundenebene zu Konfiguration > Bereitstellungskanile > Servicedefinitionen.
Sie konnen auch unter Konfiguration > Sicherheit zur Seite IPSec-Dienstenavigieren.

Klicken Sie im Abschnitt IPSec & GRE > IPSec-Dienste auf Hinzufiigen. Die Seite IPSec-Dienst bear-
beiten wird angezeigt.

|IPsec & GRE

|Psec Services Adc Manage Encryptic

¥ p

1. Geben Sie die Dienstdetails an.

+ Dienstname: Der Name des IPsec-Diensts.

+ Diensttyp: Wahlen Sie den Dienst aus, den der IPSec-Tunnel verwendet.

+ Routingdomane: Wahlen Sie fiir IPsec-Tunnel tiber LAN eine Routingdomane aus. Wenn
der IPSec-Tunnel einen Intranetdienst verwendet, bestimmt der Intranetdienst die Rout-
ingdomane.

+ Firewall-Zone: Die Firewall-Zone fiir den Tunnel. StandardmaRig wird der Tunnel in die
default_LAN_Zone platziert.

+ ECMP aktivieren: Wenn das Kontrollkdstchen ECMP aktivieren aktiviert ist, ist der ECMP-
Lastenausgleich fiir den IPSec-Tunnel aktiviert.

+ ECMP-Typ: Wahlen Sie den Typ des ECMP-Lastausgleichsmechanismus nach Bedarf aus.
Weitere Informationen zu ECMP-Typen finden Sie unter ECMP-Lastenausgleich.
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2. Fugen Sie den Tunnelendpunkt hinzu.

« Name: Wenn Diensttyp Intranet ist, wahlen Sie einen Intranetdienst aus, den der Tunnel
schiitzt. Andernfalls geben Sie einen Namen fiir den Dienst ein.

+ Peer-IP: Die IP-Adresse des Remote-Peers.

« IPSec-Profil: [PSec-Sicherheitsprofil, das das Sicherheitsprotokoll und die IPSec-
Einstellungen definiert.

+ Pre Shared Key: Der fiir die IKE-Authentifizierung verwendete vorinstallierte Schlissel.

+ Peer Pre Shared Key: Der vorgefertigte Schliissel, der fiir die IKEv2-Authentifizierung ver-
wendet wird.

« Identitatsdaten: Die Daten, die bei Verwendung der manuellen Identitdt oder des
Benutzer-FQDN-Typs als lokale Identitat verwendet werden sollen.

+ Peer-ldentitatsdaten: Die Daten, die als Peer-ldentitat verwendet werden sollen, wenn
eine manuelle Identitat oder ein Benutzer-FQDN-Typ verwendet wird.

« Zertifikat: Wenn Sie Certificate als IKE-Authentifizierung wahlen, wahlen Sie aus den kon-
figurierten Zertifikaten.

3. Ordnen Sie Standorte den Endpunkten des Tunnels zu.

+ Endpunkt wahlen: Der Endpunkt, der einer Site zugeordnet werden soll.

+ Site-Name: Die Site, die dem Endpunkt zugeordnet werden soll.

+ Name der virtuellen Schnittstelle: Die virtuelle Schnittstelle am Standort, die als End-
punkt verwendet werden soll.

+ Lokale IP: Die lokale virtuelle IP-Adresse, die als lokaler Tunnelendpunkt verwendet wer-
den soll.

« Gateway-IP: Die IP-Adresse des nachsten Hops.

4. Erstellen Sie das geschiitzte Netzwerk.

+ Quellnetzwerk-1P/-Prafix: Die Quell-IP-Adresse und das Prafix des Netzwerkverkehrs,
den der IPsec-Tunnel schiitzt.

« Zielnetzwerk-IP/-Prifix: Die Ziel-IP-Adresse und das Prafix des Netzwerkverkehrs, den
der IPsec-Tunnel schiitzt.

5. Stellen Sie sicher, dass die IPsec-Konfigurationen auf der Peer-Appliance gespiegelt werden.
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« Edit IPsec Service

Service Details

Map Sites to Tunnel End Points 222 Endpoint Mapping

endpcini2

El Cancel

Weitere Informationen zur FIPS-Konformitat finden Sie unter Netzwerksicherheit.
Hinweis

Citrix SD-WAN Orchestrator for On-premises unterstiitzt die Konnektivitat zur Oracle Cloud Infra-
structure (OCl) Gber IPSec.

IPSec-Verschliisselungsprofile

Um ein IPSec-Verschliisselungsprofil hinzuzufligen, navigieren Sie auf Kundenebene zu Konfigura-
tion > Bereitstellungskanile > Dienstdefinitionen. Sie konnen auch unter Konfiguration > Sicher-
heit zur Konfigurationsseite fiirlPSec-Verschliisselungsprofile **navigieren.

Wahlen Sie im Abschnitt IPSec & GRE die Option Verschliisselungs-IPSec-Profile verwalten.

IPsec & GRE

|IPsec Services Add | Manage Encrypiion IPsec Profiles

¥ 5

pEec IPEECE

IPsec bietet sichere Tunnel. Citrix SD-WAN unterstiitzt virtuelle IPsec-Pfade, sodass Gerate von Drittan-
bietern IPsec-VPN-Tunnel auf LAN- oder WAN-Seite einer Citrix SD-WAN-Appliance beenden kénnen.
Sie kdnnen Standort-zu-Standort-IPSec-Tunnel sichern, die auf einer SD-WAN-Appliance beendet wer-
den, indem Sie eine 140-2 Level 1 FIPS-zertifizierte kryptografische IPSec-Binardatei verwenden.

Citrix SD-WAN unterstiitzt auch das robuste IPsec-Tunneling mithilfe eines differenzierten virtuellen

Pfadtunneling-Mechanismus.
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IPsec-Profile werden beim Konfigurieren von IPsec-Diensten als Bereitstellungsdienstsatze verwen-
det. Geben Sie auf der Seite IPSec-Sicherheitsprofil die erforderlichen Werte fiir die folgenden IPSec-
Verschliisselungsprofile, IKE-Einstellungen und IPSec-Einstellungenein.

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

Informationen zum IPSec-Verschliisselungsprofil:

+ Profilname: Geben Sie einen Profilnamen an.
+ MTU: Geben Sie die maximale IKE- oder IPSec-PaketgroRe in Byte ein.

+ Keep Alive: Aktivieren Sie das Kontrollkastchen, um den Tunnel aktiv zu halten und die Routen-
berechtigung zu aktivieren.

IKE-Version: Wahlen Sie eine IKE-Protokollversion aus der Dropdownliste.

Manage Encrvption IPSec Profiles

IPSec Encryption Profile Information

IKE-Einstellungen

+ Modus: Wahlen Sie entweder Hauptmodus oder Aggressiver Modus aus der Dropdown-Liste fiir
den IKE-Phase-1-Verhandlungsmodus aus.

- Main: Wahrend der Verhandlung werden keine Informationen potenziellen Angreifern
ausgesetzt, sind aber langsamer als der aggressive Modus. Der Hauptmodus ist
FIPS-konform.

- Aggressiv: Einige Informationen (z. B. die Identitat der Verhandlungskollegen) werden
wahrend der Verhandlung potenziellen Angreifern ausgesetzt, sind aber schneller als der
Hauptmodus. Deraggressive Modus ist nicht FIPS-konform.

+ Authentifizierung: Wahlen Sie im Dropdownmenii den Authentifizierungstyp Zertifikat oder
Pre-Shared Key aus.

+ Peer-Authentifizierung: Wahlen Sie den Peer-Authentifizierungstyp aus der Dropdownliste.

« Identitat: Wahlen Sie die Identitdtsmethode aus der Dropdownliste aus.
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+ Peer-ldentitat: Wahlen Sie die Peer-Identity-Methode aus der Dropdownliste aus.

+ DH-Gruppe: Wahlen Sie die Diffie-Hellman (DH) -Gruppe aus, die flir die IKE-Schliisselgenerierung
verfuigbar ist.

« DPD-Timeout (s): Geben Sie den Dead Peer Detection Timeout (in Sekunden) fiir VPN-
Verbindungen ein.

+ Hash-Algorithmus: Wahlen Sie einen Hashing-Algorithmus aus der Dropdown-Liste aus, um
IKE-Nachrichten zu authentifizieren.

+ Integritatsalgorithmus: Wahlen Sie den IKEv2-Hashing-Algorithmus, der fiir die HMAC-
Uberpriifung verwendet werden soll

+ Verschliisselungsmodus: Wahlen Sie den Verschliisselungsmodus fiir IKE-Nachrichten aus der
Dropdownliste.

+ Lebenszeit (en) der Sicherheitszuordnung: Geben Sie die Zeitspanne in Sekunden ein, die
eine IKE-Sicherheitszuordnung bestehen soll.

« Max. Lebensdauer (en) der Sicherheitszuordnung: Geben Sie die maximale Zeitin Sekunden
ein, die das Bestehen einer IKE-Sicherheitszuordnung zulassen soll.

IKE Settings

IPsec-Einstellungen

« Tunneltyp: Wahlen Sie ESP, ESP+Auth, ESP+NULLoder AH als Tunnelkapselungstyp aus
der Dropdown-Liste. Diese sind unter FIPS-konformen und nicht FIPS-konformen Kategorien
zusammengefasst.

ESP: Verschlisselt nur die Benutzerdaten

ESP+Auth: Verschliisselt die Benutzerdaten und beinhaltet einen HMAC
ESP+NULL: Pakete werden authentifiziert, aber nicht verschliisselt

AH: Beinhaltet nur einen HMAC
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PFS-Gruppe: Wahlen Sie im Dropdown-Menti die Diffie-Hellman-Gruppe aus, die fiir die Gener-
ierung von Perfect Forward Secrecy-Schliisseln verwendet werden soll

Verschliisselungsmodus: Wahlen Sie im Dropdownmeni den Verschlisselungsmodus fiir
IPSec-Nachrichten aus.

Hash-Algorithmus: Die Hash-Algorithmen MD5, SHA1l und SHA-256 sind fur die HMAC-
Uberpriifung verfligbar.

Netzwerkkonflikt: Wahlen Sie aus dem Dropdown-Menti eine Aktion aus, die ausgefiihrt wer-
den soll, wenn ein Paket nicht mit den geschiitzten Netzwerken des IPSec-Tunnels tberein-
stimmt.

Lebensdauer (en) der Sicherheitszuordnung: Geben Sie den Zeitraum (in Sekunden) ein, fiir
den eine IPSec-Sicherheitszuordnung bestehen soll.

Max. Lebensdauer (en) der Sicherheitszuordnung: Geben Sie die maximale Zeitspanne (in
Sekunden) ein, die das Bestehen einer IPSec-Sicherheitszuordnung zulassen soll.

Lebensdauer der Sicherheitszuordnung (KB): Geben Sie die Datenmenge (in Kilobyte) ein,
die eine IPSec-Sicherheitszuordnung bestehen soll.

Max. Lebensdauer der Sicherheitszuordnung (KB): Geben Sie die maximale Datenmenge (in
Kilobyte) ein, die das Vorhandensein einer IPSec-Sicherheitszuordnung zulassen soll.

IPSec Settings

Statischer virtueller Pfad

Die Einstellungen fiir den virtuellen Pfad werden von den globalen Einstellungen fiir den automa-
tischen WAN-Linkpfad Gibernommen. Sie kénnen diese Konfigurationen liberschreiben und den

Mitgliedspfad hinzufiigen oder entfernen. Sie kdnnen die virtuellen Pfade auch basierend auf der
Site und dem angewendeten QoS-Profil filtern. Geben Sie eine Tracking-IP-Adresse fiir den WAN-Link
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an, die angepingt werden kann, um den Status des WAN-Link zu bestimmen. Sie kénnen auch eine
Reverse-Tracking-IP fiir den umgekehrten Pfad angeben, der angepingt werden kann, um den Status
des Riickwartspfads zu bestimmen.

Um statische virtuelle Pfade zu konfigurieren, navigieren Sie auf Kundenebene zu Konfiguration >
Bereitstellungskanaleund klicken Sie auf die Kachel Statischer virtueller Pfad .

Static VP

Im Folgenden sind einige der unterstitzten Einstellungen aufgefiihrt:
+ Bandbreitenliste nach Bedarf

- Globales On-Demand-Bandbreitenlimit auBBer Kraft setzen: Wenn aktiviert, werden die
globalen Bandbreitengrenzwerte durch standortspezifische Werte ersetzt

- Maximale gesamte WAN-zu-LAN-Bandbreite als Prozentsatz der Bandbreite, die von
WAN-Verbindungen ohne Standby-Funktion im virtuellen Pfad bereitgestellt wird
(%): Aktualisieren Sie die maximale Bandbreitenbeschrankung in%.

 Globaler Standard pro Link: Provisioning relativer Bandbreite iiber virtuelle Pfade hin-
weg:

- Automatische Bandbreitenbereitstellung iiber virtuelle Pfade hinweg aktivieren:
Wenn diese Option aktiviert ist, wird die Bandbreite fiir alle Dienste automatisch berech-
net und entsprechend der GroRe der von den Remotestandorten verbrauchten Bandbreite
angewendet.

- Mindestreservierte Bandbreite fiir jeden virtuellen Pfad (Kbit/s): Die maximale Band-
breite, die ausschlieBlich fiir jeden Dienst auf jeder WAN-Verbindung reserviert werden
muss.
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< Edit Static Virtual Path

On-Demand Bandwidth Limit

Global Default per Link: Relative Bandwidth Provisioning across Virtual Paths

Einstellungen fiir dynamische virtuelle Pfade

Die globalen Einstellungen fiir dynamische virtuelle Pfade ermoglichen es Administratoren, Standard-
werte flir dynamische virtuelle Pfade im gesamten Netzwerk zu konfigurieren.

Ein dynamischer virtueller Pfad wird dynamisch zwischen zwei Standorten instanziiert, um eine di-
rekte Kommunikation ohne dazwischenliegende SD-WAN-Knoten-Hops zu ermdglichen. In dhnlicher
Weise wird auch die dynamische virtuelle Pfadverbindung dynamisch entfernt. Sowohl das Erstellen
als auch das Entfernen dynamischer virtueller Pfade werden basierend auf Bandbreitenschwellen
und Zeiteinstellungen ausgelost.

Um dynamische virtuelle Pfade zu konfigurieren, navigieren Sie auf Kundenebene zu Konfiguration >
Bereitstellungskanale > Dienstdefinitionen, und klicken Sie auf die Kachel Dynamischer virtueller
Pfad .

Dynamic VP cost 5

Dynamic Virtual
Path

Im Folgenden sind einige der unterstiitzten Einstellungen aufgefiihrt:
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Bereitstellung zum Aktivieren oder Deaktivieren dynamischer virtueller Pfade im Netzwerk
Die Routenkosten flir dynamische virtuelle Pfade
Das zu verwendende QoS-Profil —Standard standardmaRig.

Kriterien zur Erstellung dynamischer virtueller Pfade

- Messintervall (Sekunden): Die Zeitspanne, lber die Paketanzahl und Bandbreite

gemessen werden, um zu bestimmen, ob der dynamische virtuelle Pfad zwischen zwei
Standorten erstellt werden muss —in diesem Fall zwischen einem bestimmten Zweig und
dem Control Node.

Durchsatzschwelle (kbps): Der Schwellenwert fiir den Gesamtdurchsatz zwischen zwei
Standorten, gemessen liber das Messintervall, bei dem der dynamische virtuelle Pfad aus-
geldst wird. In diesem Fall gilt der Schwellenwert fiir den Control Node.
Durchsatzschwelle (pps) - Der Schwellenwert des Gesamtdurchsatzes zwischen zwei
Standorten, gemessen Uiber das Messintervall, bei dem der dynamische virtuelle Pfad
ausgelost wird.

+ Kriterien zum Entfernen dynamischer virtueller Pfade

- Messintervall (Minuten): Die Zeitspanne, liber die Paketanzahl und Bandbreite

gemessen werden, um zu bestimmen, ob ein dynamischer virtueller Pfad zwischen zwei
Standorten entfernt werden muss —in diesem Fall zwischen einem bestimmten Zweig
und dem Control Node.

Durchsatzschwelle (kbps) - Der Schwellenwert fiir den Gesamtdurchsatz zwischen zwei
Standorten, gemessen iber das Messintervall, bei dem der dynamische virtuelle Pfad ent-
fernt wird.

Durchsatzschwelle (pps) - Der Schwellenwert des Gesamtdurchsatzes zwischen zwei
Standorten, gemessen Uber das Messintervall, bei dem der dynamische virtuelle Pfad
entfernt wird.

e Timer

- Wartezeit bis zum Loschen toter virtueller Pfade (m): Die Zeit, nach der ein DEAD Dy-

namic Virtual Path entfernt wird.

- Haltezeit vor der Wiederherstellung toter virtueller Pfade (m): Die Zeit, nach der ein

dynamischer virtueller Pfad, der als DEAD entfernt wurde, neu erstellt werden kann.

« Bandbreitenliste auf

- Globales On-Demand-Bandbreitenlimit auBBer Kraft setzen: Wenn aktiviert, werden die

globalen Bandbreitengrenzwerte durch standortspezifische Werte ersetzt

- Maximale gesamte WAN-zu-LAN-Bandbreite als Prozentsatz der Bandbreite, die von

WAN-Verbindungen ohne Standby-Funktion im virtuellen Pfad bereitgestellt wird
(%): Aktualisieren Sie die maximale Bandbreitenbeschrankung in%.
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< Edit Dynamic Virtual Path

7 Enable Dynamic Virtusl Paths Across the Network

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberprifen.

Routing

October 21, 2022
Der Abschnitt Routing bietet die folgenden Optionen:
+ Routing-Richtlinien

+ Routenzusammenfassung
« Domains weiterleiten

Routenprofile importieren

Routenprofile exportieren
« Transit-Knoten

Routing-Richtlinien

Routing-Richtlinien helfen dabei, die Verkehrssteuerung zu erméglichen. Basierend auf der Auswahl
(Anwendungsrouten und IP-Routen) kdnnen Sie verschiedene Moglichkeiten nutzen, um den Daten-
verkehr zu steuern.
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@ LU  Application Routes IP Routes

Cost Ranges: Custom Application (1-20) Application (21-40) Application Group (41-60) IP (1-65535)

+ Application Route

No Match Type Name Delivery Service Routing Domain Sites Cost Actions

1 Custom Applicati... customapp23 Internet Breakout Any Global 19 m]

2 Application Group Default Cloud Dir... Cloud Direct Service Any Global 45 m]

3 Application Group 03650ptimize_In... Internet Breakout Any Global 50

4 Application Group Citrix_Cloud_and... Internet Breakout Any Global 50
Anwendungsrouten

Klicken Sie auf + Anwendungsroute, um eine Anwendungsroute zu erstellen.
« Ubereinstimmungskriterien fiir benutzerdefinierte Anwendungen:

- Ubereinstimmungstyp: Wihlen Sie den Ubereinstimmungstyp als Anwendung/Be-
nutzerdefinierte Anwendung/Anwendungsgruppe aus der Dropdown-Liste

- Anwendung: Wahlen Sie eine Anwendung aus der Liste aus.

- Routingdomane: Wahlen Sie eine Routingdomane

+ Geltungsbereich: Sie konnen die Anwendungsroute auf globaler Ebene oder auf site- und grup-
penspezifischer Ebene festlegen.

+ Verkehrssteuerung;

- Lieferservice: Wahlen Sie einen Lieferdienst aus der Liste.
- Kosten: Spiegelt die relative Prioritat jeder Route wider. Senken Sie die Kosten, je hoher
die Prioritat.

» Berechtigung basierend auf Pfad:

- Pfad hinzufiigen: Wahlen Sie eine Site und WAN-Links. Wenn der gewahlte Pfad abfallt,
erhalt die Anwendungsroute keinen Datenverkehr.
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@ Application Routes IP Routes

Cost Ranges: Custom Application (1-20) Application (21-40) Application Group (41-60) IP (1-65535)

Apps & Domains Match Criteria

Match Type Apps & Domains * +New Domain App  Routing Domain

Apps & Domains Ecommerce Default_RoutingDomain

Scope

@) Global Route Site / Group Specific Route

Traffic Steering
Delivery Service Cost ™
Internet Breakout 21

Wenn eine neue Anwendungsroute hinzugefiigt wird, miissen die Routenkosten im folgenden Bereich

liegen:

+ Benutzerdefinierte Anwendung: 1—20
« Anwendung: 21—40
« Anwendungsgruppe: 41—60

IP-Routen

Gehen Sie zur Registerkarte IP-Routen und klicken Sie auf + IP-Route to IP-Routenrichtlinie, um den

Datenverkehr zu steuern.
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@ Application Routes IP Routes

Cost Ranges: Custom Application (1-20)  Application (21-40)  Application Group (41-60) IP (1-65535)

IP Protocol Match Criteria

Destination Netwark ™ Use IP Group Routing Domain

Any

Scope

®) Global Route Site / Group Specific Route

Traffic Steering

Delivery Service Cost*

Internet Breakout 5

Eligibility Criteria

/| Export Route

Cancel Save

« IP-Protokoll-Ubereinstimmungskriterien:

- Zielnetzwerk: Fligen Sie das Zielnetzwerk hinzu, das beim Weiterleiten der Pakete hilft.

- IP-Gruppe verwenden: Sie konnen ein Zielnetzwerk hinzufiigen oder das Kontrol-
lkastchen IP-Gruppe verwenden aktivieren, um eine IP-Gruppe aus der Dropdown-Liste
auszuwahlen.

- Routingdomane: Wahlen Sie eine Routingdoméne aus der Dropdownliste

+ Geltungsbereich: Sie konnen die IP-Route auf globaler Ebene oder auf site- und gruppenspez-
ifischer Ebene festlegen.

 Verkehrssteuerung:

- Lieferservice: Wahlen Sie einen Zustelldienst aus der Dropdownliste aus.
- Kosten: Spiegelt die relative Prioritat jeder Route wider. Senken Sie die Kosten, je hoher
die Prioritat.

Wenn eine neue IP-Route hinzugefligt wird, miissen die Routenkosten im Bereich von 1—20
liegen.

« Zulassungskriterien:

- Route exportieren: Wenn das Kontrollkastchen Route exportieren aktiviert ist und es
sich bei der Route um eine lokale Route handelt, kann die Route standardmaf3ig exportiert
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werden. Wenn es sich bei der Route um eine INTRANET/INTERNET-basierte Route handelt,
muss WAN-zu-WAN-Weiterleitung aktiviert werden, damit der Export funktioniert. Wenn
das Kontrollkastchen Route exportieren deaktiviert ist, kann die lokale Route nichtin ein
anderes SD-WAN exportiert werden und hat lokale Bedeutung.

+ Berechtigung basierend auf Pfad:

- Pfad hinzufiigen: Wahlen Sie eine Site und WAN-Links. Wenn der hinzugefiigte Pfad aus-
fallt, erhalt die IP-Route keinen Datenverkehr.

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberprifen.

Routenzusammenfassung

Routenzusammenfassung reduziert die Anzahl der Routen, die ein Router verwalten muss. Eine
zusammenfassende Route ist eine einzelne Route, die zur Darstellung mehrerer Routen verwendet
wird. Es spart Bandbreite, indem eine Anzeige fiir eine einzelne Route gesendet wird, wodurch die
Anzahl der Verbindungen zwischen Routern reduziert wird. Es spart Speicher, da nur eine Route-
nadresse beibehalten wird. Die CPU-Ressourcen werden effizienter genutzt, indem rekursive Lookups
vermieden werden. Sie kdnnen Zusammenfassungsrouten hinzufiigen, ohne die Gateway-IP-Adresse
anzugeben.

Routing-Domaéanen

Routingdomanen werden fiir getrennten Datenverkehr tiber VLAN verwendet. Sobald die Routing-
domanen erstellt wurden, kénnen Sie sie auf globaler Ebene (fiir Intranetdienste) oder auf Schnittstel-
lenebene referenzieren.

Sie kdnnen auch die Standard-Routingdomane auswahlen, die fiir alle Standorte gilt.

LEUICLUE  Routing Domains

+ Routing Domain

Name Default

Default_RoutingDomain e

Um Routen aus einer bestimmten Routingdomane zuzuordnen, klicken Sie auf + Routingdoméane
und wahlen Sie eine der konfigurierten Routingdomanen aus der Dropdownliste Klicken Sie auf Spe-
ichern.
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Network Configuration : Routing Domains

ﬁ Routing Domains

Routing Domain

Routing Domain Name

sitel I

Virtuallnterface-1
MCN-2100
MCN-DC1
ServerVPX197

DC-410

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

Weitere Informationen finden Sie unter Routingdomane.

Domanendienst fiir den iibergreifenden Routing

Citrix SD-WAN Orchestrator for On-premises bietet einen statischen Inter-Routing-Domanendienst,
der das Leaking von Routen zwischen Routingdomanen innerhalb eines Standorts oder zwischen
verschiedenen Standorten ermoglicht. Dadurch entfallt die Notwendigkeit, dass ein Edgerouter
Routeleaking verarbeitet. Der Inter-VRF-Routingdienst kann weiterhin verwendet werden, um
Routen, Firewall-Richtlinien und NAT-Regeln einzurichten.
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Weitere Informationen finden Sie unter Inter-Routing-Domanendienst.

So konfigurieren Sie den Inter-Routing-Domanendienst tiber den Citrix SD-WAN Orchestrator for On-

premises:

1. Navigieren Sie auf Netzwerkebene zu Konfiguration > Routing >Routingdomanen** > **Inter-
Routing-Doméanendienst.

2. Klicken Sie auf + Inter-Routing Domain und geben Sie Werte fiir die folgenden Parameter ein:

« Name: Der Name des Inter-Routing Domain-Dienstes.

Routingdomaine 1: Die erste Routingdomane des Paares.

Routingdomane 2: Die zweite Routingdomane des Paares.

Firewall-Zone: Die Firewall-Zone des Dienstes.

- Standard: Die Firewallzone Inter_Routing_Domain_Zone ist zugewiesen.

- Keine: Der Dienst verhalt sich wie ein Conduit, der keine Zone hat und die urspriingliche
Zone des Pakets beibehalt.

- Moglicherweise sind alle im Netzwerk konfigurierten Zonen ausgewahlt.

Routing Domains ®

+ Routing Domain

Name Default Actions

Default_RoutingDomain °

Domain1 '@

Inter Routing Domain Service

Name Routing Domain1 Routing Domain2 Firewall Zone
Interroutedomaint Default_RoutingDomain Domain1 Default_LAN_Zone

Um Routen mit dem Inter-Routing-Domanendienst zu erstellen, erstellen Sie eine Route mit dem Dien-
sttyp als Inter-Routing Domain Service und wahlen Sie den Inter-Routing-Domanendienst aus. Weit-
ere Informationen zum Konfigurieren von Routen finden Sie unter Routing-Richtlinien.
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Routing Policies ®

Application Routes IP Routes

Cost Rang Custom Application (1-20) Application (21-40) Application Group (41-60) IP (1-65535)

IP Protocol Match Criteria

Destination Network * Use IP Group Routing Domain

172.16.18.0/24 Domain1
@ Global Route Site / Group Specific Route

Traffic Steering

Delivery Service Service Name *

Inter Routing Domain interroutedomaini

Eligibility Criteria

Export Route

Fligen Sie auRerdem eine Route aus dem anderen Routingdomanenpaar hinzu, um eine Verbindung

zwischen den beiden Routingdomanen herzustellen.

Sie kdnnen Firewall-Richtlinien auch konfigurieren, um den Datenverkehr zwischen Routingdomanen
zu steuern. Wabhlen Sie in den Firewall-Richtlinien die Option Inter-Routing-Doménendienst fir die
Quell- und Zieldienste aus, und wahlen Sie die erforderliche Firewall-Aktion aus. Informationen zum

Konfigurieren von Firewall-Richtlinien finden Sie unter Firewall-Richtlinien.
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Firewall Policies ®

Policy Information

Policy Name *

poliicy1 Active Policy

Firewall Type

Built-in Firewall v

Match Criteria

Match Type Routing Domain

Apps & Domains v l Default_RoutingDomain v ‘
Apps & Domains * + New Domain App

Base virtual protocol v
Source Zone Destination Zone

Any X v Any X v

Source Service Type Source Service Name * Source Port

Inter Routing Domain interroutedomaini Any
Dest Service Type Dest Service Name * Dest Port

Inter Routing Domain interroutedomain1 Any
IP Protocol bscp

Any ~ Any o Allow Fragments 2&\/:&9 Match Established

Actions

Action

Allow v
Connection State Tracking
Log Connection Start & End Events

Log Packet Statistics Every5mins

Sie kdnnen auch den Intranetdiensttyp auswahlen, um statische und dynamische NAT-Richtlinien zu
konfigurieren. Weitere Informationen zum Konfigurieren von NAT-Richtlinien finden Sie unter Netzw-
erkadressubersetzung.
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Routenprofile importieren

Sie konnen Filter konfigurieren, um die Art und Weise, wie das Routenlernen stattfindet, zu opti-
mieren.

Importfilterregeln sind Regeln, die erfiillt sein missen, bevor dynamische Routen in die SD-WAN-
Routendatenbank importiert werden. StandardmaRig werden keine Routen importiert.

@ Import Route Profiles
+ Import Filter Profile

Profile Name Actions
Default
one m|

Fligen Sie ein Importfilterprofil mit dem Namen des Importprofils, der Profilverfiigbarkeit und
den Importfiltern sowie den folgenden Feldern hinzu:

+ Protokoll —Wahlen Sie das Protokoll aus der Liste aus.

+ Routingdomane —Um Routen aus einer bestimmten Routingdoméne zuzuordnen, wahlen Sie
eine der konfigurierten Routingdomanen aus der Liste aus.

+ Quellrouter —Geben Sie die IP-Adresse und Netzmaske des konfigurierten Netzwerkobjekts
ein, das das Netzwerk der Route beschreibt.

« Ziel-IP —Geben Sie die Ziel-IP-Adresse ein.

« Prifix - Um Routen nach Préfix zuzuordnen, wihlen Sie ein Ubereinstimmungspradikat aus der
Liste aus und geben Sie ein Routenprafix in das angrenzende Feld ein.

« Nachster Hop - Geben Sie das nachste Hop-Ziel ein.

» Routen-Tag —Fiillen Sie das Routen-Tag

+ Kosten - Die Methode (Pradikat) und die SD-WAN-Routenkosten, die verwendet werden, um die
Auswahl der exportierten Routen einzuschranken.
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@ Import Route Profiles

Import Filter Profile

Import Profile Name *

Sample-import-filter-profile

Import Filters

Protocol Routing Domain Source Router Destination IP Use IP Group Prefix Next Hop Route Tag
Any Default_RoutingDomain  * * eq

Include Export Route to Citrix SD-WAN Appliances

Citrix SD-WAN Cost* Service Type
6 Local

Profile Availability

Import Filter Profile Settings will be applied to the sites listed below Select Sites

Sites (2)
Boston

Dallas

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

Routenprofile exportieren

Definieren Sie die Regeln, die bei der Werbung fiir SD-WAN-Routen lber dynamische Routing-
Protokolle erfiillt werden miissen. StandardmaRig werden alle Routen fiir Peers angekiindigt.
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@ Export Route Profiles

Export Filter Profile

Export Profile Name *

sample-export-filter-profile

Export Filters

Routing Domain Network Address/Mask /] Use IP Group Prefix

Default_RoutingDomain ipgl eq eq

Export OSPF Route Type Export OSPF Route Weight ] Include

Type 5 AS External

Weight

Cancel

Profile Availability

Cost Service Type Gateway IP Address

Local

Export Filter Profile Settings will be applied to the sites listed below

Sites (1)

Boston

Select Sites

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

Transit-Knoten

Virtueller Overlay-Transit-Knoten

Transitknoten sind die Standorte, die Datenverkehr zwischen einer oder mehreren Filialen innerhalb

einer Region weiterleiten kdnnen.

Der Verkehr zwischen zwei Knoten kann beeinflusst werden,
auszuwahlen, indem die Routenkosten angepasst werden.

um den Transitknoten als Zwischen-Hop
Transit-Knoten werden verwendet, um

Daten an nicht benachbarte Knoten weiterzuleiten. Wenn beispielsweise drei Knoten in der Reihe

A-B-C verbunden sind, kdnnen Daten von A nach C {iber B geroutet werden. Sie kdnnen den Tran-
sitknoten und die Standorte angeben, die durch den Transitknoten geroutet werden sollen, im Citrix
SD-WAN Orchestrator Service. Die virtuellen Pfade werden in aufsteigender Reihenfolge der Kosten

gewahlt. Senken Sie die Kosten, hoher die Prioritat.
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Subnet 10.1.10.0

— 8383
Subnet 10.0.10.0
Data Center Branch Office 1
Route table:

10.1.10.0/24-Local
10.0.10.0/24-MCN
10.2.10.0/24-MCN (Branch Office 2)

MCN as Transit Node \ Subnet 10.2.10.0
Route table:
10.0.10.0/24-Local q
10.1.10.0/24-Branch Office 1 — —

10.2.10.0/24-Branch Office 2
Branch Office 2

Route table:

10.2.10.0/24-Local
10.0.10.0/24-MCN
10.1.10.0/24-MCN (Branch Office 1)

StandardmaRige globale virtuelle Overlay-Transit-Knoten Sie kénnen die Kontrollknoten
(MCN/RCN) und die Geo-Control-Knoten (Geo-MCN/RCN) als standardmafiige globale virtuelle
Overlay-Transitknoten in einem Netzwerk angeben. Durch die Aktivierung der Spoke-and-Spoke-
Kommunikation tiber Hub als Teil der globalen Einstellungen kdnnen alle Standorte die konfigurierten
Steuerknoten standardmalig als Transitknoten fiir die Site-to-Site-Kommunikation verwenden.

Global Transit Node Settings

Z Enable Spoke-to-Spoke communication via Hub by default across the network (Recommended) & Restore Default

Control Transit Node Settings

@ This section hosts the configuration to override the global transit node settings on a specific or a set of control transit nodes in the network. (MCN/RCN and
related Geo control nodes)

+ Add Node + Add Geo-Node

Default Virtual Path Cost Default Virtual Path Cost
Transit on Control Node Transit on Geo-Control Node
(Site to Control Node) (Site to Geo-Control Node)
Sitel S3
/| Override Global Transit Settings 6 @ /| Override Global Transit Settings 6 @
() Spoke to Spoke Forwarding () Spoke to Spoke Forwarding
() Route Export (D Route Export
SiteRCN SiteRegion2
6 W

/| Override Global Transit Settings

() Spoke to Spoke Forwarding

Override Global Transit Settings
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Fligen Sie den Kontrollknoten und die Geo-Control-Knoten hinzu, die Sie als virtuelle Overlay-
Transitknoten verwenden mdéchten, und geben Sie die Kosten fiir den virtuellen Pfad an. Die Kon-
trollknoten und Geo-Control-Knoten haben 6 und 7 als die jeweiligen standardmaligen virtuellen
Pfadkosten. Sie konnen die Kosten fiir den virtuellen Pfad gemal Ihren Netzwerkanforderungen
andern. Klicken Sie auf Standard wiederherstellen, um die Standardkosten fiir den virtuellen Pfad
fir die Standard-Transitknoten wiederherzustellen.

Hinweis

Sie kdnnen maximal 3 Kontrollknoten und 3 Geo-Control-Knoten als Transit-Knoten hinzufligen.

StandardmaRig ist die WAN-zu-WAN-Weiterleitung fiir alle Pfade aktiviert, die mit den ausgewahlten
Steuerungs- und Geo-Control-Knoten verkniipft sind. Die WAN-zu-WAN-Weiterleitun ermdglicht es
einer Site, als Zwischensprung zwischen zwei benachbarten Standorten fiir Site-zu-Site-, Internet-
oder Intranetdatenverkehr zu fungieren und als Vermittler fiir dynamische virtuelle Pfade zu
fungieren.

Sie kdnnen die globalen Transitknoteneinstellungen aufler Kraft setzen und die Spoke-to-Spoke-
Weiterleitung nur auf ausgewahlten Kontroll-Transitknoten aktivieren oder deaktivieren. Wenn
Spoke to Spoke Forwarding aktiviert ist, exportiert der Transitsteuerungsknoten Routen (iber die
mit ihm verbundenen Standorte. Die Site-to-Site-Kommunikation und der dynamische virtuelle Pfad
zwischen Standorten, die allein mit dem Transitknoten verbunden sind, werden aktiviert.

Durch Aktivieren des Routenexports werden die Weiterleitung von virtuellem Pfad zu virtuellem Pfad
und der Routenexport (WAN-to-WAN-Weiterleitung) auf allen Standortpfaden Durch Deaktivieren der
Umschaltflache wird nur die Weiterleitung von virtuellem Pfad zu virtuellem Pfad aktiviert und der
Routenexport auf allen Sitepfaden deaktiviert. Routenexport kann nur aktiviert werden, wenn Spoke
to Spoke Forwarding aktiviert ist.

Control Transit Node Settings

This section hosts the configuration to override the global transit node settings on a specific or a set of control transit nodes in the network. (MCN/RCN and
related Geo control nodes)

+ Add Node + Add Geo-Node

Transit on Control Node D(?fault e st Transit on Geo-Control Node De'fault A ceSt
(Site to Control Node) (Site to Geo-Control Node)
Sitel S3
V| Oveirlde Global Transit Settings 6 @ v Oveirlde Global Transit Settings 6 @
C’ Route Export
SiteRCN SiteRegion2
6 W
/| Override Global Transit Settings 6 @ Override Global Transit Settings

() Spoke to Spoke Forwarding
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Site-spezifische Einstellungen fiir virtuelle Overlay-Transit-Knoten Site-spezifische Einstellun-
gen fiirvirtuelle Overlay-Transit-Knoten ermdglichen es lhnen, die globalen Einstellungen fiir virtuelle
Overlay-Transitknoten fiir alle Standorte in lhrem Netzwerk zu (iberschreiben. Sie kdnnen auch einen
nicht zu steuernden Knoten als primaren Transitknoten fiir einen Standort auswahlen. Wahlen Sie
einen Kontrollknoten oder Geo-Kontrollknoten als sekundaren und tertiaren Transitknoten. Wenn
der primare Transitknoten ausgefallen ist, verwenden die Standorte den sekundaren Transitknoten.
Wenn sowohl primare als auch sekundare Transitknoten ausgefallen sind, verwenden die Standorte
den tertiaren Transitknoten. Geben Sie die Kosten fiir die Transitknoten an, und wahlen Sie die Stan-
dorte aus, auf die die standortspezifischen Einstellungen flir den virtuellen Overlay-Transitknoten

angewendet werden.
Site Specific Preferences for Virtual Overlay Transit Nodes
Primary Transit Node ™ Cost Secondary Transit Node Cost Tertiary Transit Node Cost
Germany_Masternode 6 London_Site 7 Greece_Site_Clone 8

sites to be Routed via Intermediate Node
Select Region/Groups Select Sites
| Select All V| Select All

| default | London_Site

Cancel m Page 1 of1

Internet-Transit-Knoten

Sie kdnnen Standorte als Internet-Transitstandorte hinzufligen, um den Internetzugriff auf die Stan-
dorte zu ermoglichen. Sites, die eine direkte Internetverbindung benotigen, miissen mindestens eine
Verbindung mit aktiviertem Internetdienst haben. Das bedeutet, dass mindestens ein Link auf einen
Bandbreitenanteil ungleich Null gesetzt ist%.

Jedem Transitstandort konnen Routenkosten zugewiesen werden. Die Standorte mit verfligbarem
Internetdienst greifen direkt auf das Internet zu, da die direkte Route der kostengtinstigste Routingp-
fad ware. Websites ohne Internetdienst konnen tber die konfigurierten Transitstandorte eine Weit-
erleitung zum Internet durchfiihren. Wenn die Internet-Transitorte konfiguriert sind, werden Routen
zum Internet Uber diese Transitsites automatisch an alle Standorte weitergeleitet. Internet-Transit-

Websites sind Standorte mit aktiviertem Internetdienst.
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Zum Beispiel, wenn San Francisco und New York als Internet-Transitstandorte konfiguriert sind.
Routen zum Internet (iber San Francisco und New York werden automatisch an alle Standorte
Ubertragen.

Der virtuelle Overlay-Transitknoten mit aktiviertem Internetdienst fungiert als primarer Internet-
Transit-Knoten. Wenn der Internetdienst auf dem virtuellen Overlay-Transitknoten nicht aktiviert ist,
bietet der sekundare/backup internet Transit-Knoten eine Route zum Internet.

@ Virtual Overlay Transit Nodes Internet Transit Nodes Intranet Transit Nodes

Primary Default Internet Transit Node for the Network

Transit Node Description

Virtual Overlay Transit routing node for each site doubles up as the primary Internet transit node, if Internet service is enabled on the Virtual Overlay Transit node. If not,

Virtual Overlay Transit Node
v the secondary / backup transit nodes provide a route to the Internet

Secondary / Backup Internet Transit Nodes for the Network

Service Name
internet
Transit Node Settings will be applied to the sites listed below Select Sites
No Sites have been Selected

Intranet-Transit-Knoten

Der Intranet-Transitknoten ermdglicht allen Nicht-Intranet-Sites den Zugriff auf die konfigurierten
Intranetnetzwerke. Jedem Transitstandort konnen Routenkosten zugewiesen werden. Die verflig-
baren Standorte mit Intranetdienst greifen direkt auf die Intranet-Netzwerke zu, da die direkte Route
der kostengtinstigste Routingpfad ware. Sites ohne Intranetdienst konnen uber die konfigurierten
Transitsites an die Intranetnetzwerke weiterleiten. Wenn die Transitstandorte konfiguriert sind,
werden Routen zu Intranetnetzwerken liber diese Transitstandorte automatisch an alle Standorte
Ubertragen.

Zum Beispiel, wenn 10.2.1.0/24 ein Intranetnetzwerk ist und Austin und Dallas die konfigurierten
Transitsites sind. Routen zu dieser Netzwerkadresse tiber Austin und Dallas werden automatisch an
alle Standorte ubertragen.

Der virtuelle Overlay-Transitknoten mit aktiviertem Intranetdienst fungiert als primarer Intranet-
Transitknoten. Wenn der Intranetdienst auf dem virtuellen Overlay-Transitknoten nicht aktiviert ist,
bietet der sekundare/backup Intranet-Transitknoten eine Route zum Intranet.
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@ Virtual Overlay Transit Nodes Internet Transit Nodes Intranet Transit Nodes

Primary Default Intranet Transit Node for the Network

Transit Node Description

Virtual Overlay Transit routing node for each site doubles up as the primary Intranet transit node, if Intranet service is enabled on the Virtual Overlay Transit node. If not,

Virtual Overlay Transit Node
v the secondary / backup transit nodes provide a route to the Intranet

Secondary / Backup Transit Nodes to reach the subnets selected

Service Name

Non_SDWAN_Sites

Transit Node Settings will be applied to the sites listed below Select Sites

No Sites have been Selected

BGP

Sie kdnnen BGP-Einstellungen fiir eine Site konfigurieren, indem Sie die gewiinschte Site aus der
Dropdown-Liste auswahlen und auf GOklicken. Dadurch gelangen Sie zur BGP-Konfigurationsseite
auf Standortebene. Detaillierte Informationen zur Konfiguration von BGP finden Sie unter BGP.

BGP ®

Note: BGP settings are available as part of site config. Please choose a site from below dropdown and click Go. This will take you to site level page

Select Site: branchvpx Go

OSPF

Sie kdnnen die OSPF-Einstellungen fiir eine Site konfigurieren, indem Sie die gewlinschte Site aus der
Dropdown-Liste auswahlen und auf GOklicken. Dadurch gelangen Sie zur OSPF-Konfigurationsseite
auf Standortebene. Detaillierte Informationen zur Konfiguration von OSPF finden Sie unter OSPF.

OSPF ®

Note: OSPF settings are available as part of site config. Please choose a site from below dropdown and click Go. This will take you to site level page

Select Site: branchvpx Go
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Multicast-Gruppen

Sie konnen das Multicast-Routing fiir einen Standort konfigurieren, indem Sie den gewiinschten
Standort aus der Dropdownliste auswahlen und auf GOklicken. Dadurch gelangen Sie zur Konfigura-
tionsseite fiir Multicastgruppen auf Standortebene. Detaillierte Informationen zur Konfiguration des
Multicast-Routings finden Sie unter Multicastgruppen.

Multicast Groups ®

Note: Multicast Groups settings are available as part of site config. Please choose a site from below dropdown and click Go. This will take you to site level page

Select Site: branchvpx Go

VRRP

Sie kdnnen das Virtual Router Redundancy Protocol (VRRP) fiir einen Standort konfigurieren, indem
Sie den gewiinschten Standort aus der Dropdown-Liste auswahlen und auf GOklicken. Dadurch gelan-
gen Sie zur VRRP-Konfigurationsseite auf Site-Ebene. Detaillierte Informationen zur Konfiguration des
Multicast-Routings finden Sie unter VRRP.

VRRP ®

Note: VRRP settings are available as part of site config. Please choose a site from below dropdown and click Go. This will take you to site level page

Select Site: branchvpx Go

Interlink-Kommunikation

October 21, 2022

Interlink-Kommunikationseinstellungen werden fiir die automatische Pfaderstellung zwischen kom-
patiblen WAN-Verbindungen verwendet. Sie konnen diese Einstellungen unter Sitekonfiguration
und Virtuelle PfadeauRer Kraft setzen, wobei Sie einzelne Mitgliedspfade fiir einen bestimmten
virtuellen Pfad auswahlen oder deren Auswahl aufheben kénnen.

Derzeit sind die folgenden zwei Einstellungen verfiigbar:

+ Regeln zur Automatisierung der Erstellung von Pfaden zwischen kompatiblen WAN-Links.
+ Globale Standardeinstellungen fiir dynamische virtuelle Pfade

Diese Einstellungen werden von allen WAN-Verbindungen im Kundennetzwerk Gibernommen.

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 159


https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/multicast-group.html
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/virtual-router-redundancy-protocol.html

Citrix SD-WAN Orchestrator fiir Lokal 14.3

Standardgruppen fiir Inter-Link-Kommunikation

Standard-Inter-Link-Kommunikationsgruppen sollen die Erstellung von Pfaden zwischen folgenden
Komponenten automatisieren:

« Zwei beliebige Internetlinks
+ Zwei beliebige MPLS-Links, die einen Dienstanbieter gemeinsam nutzen, und
+ Zwei beliebige private Intranet-Links, die einen Dienstanbieter gemeinsam nutzen

Benutzerdefinierte Interlink-Kommunikationsgruppen

Benutzerdefinierte Inter-Link-Kommunikationsgruppen ermdoglichen es privaten Intranet-, of-
fentlichen Internet- oder MPLS-Links, automatisch Pfade mit anderen privaten Intranet-, 6ffentlichen
Internet- oder MPLS-Links bei verschiedenen Dienstanbietern zu erstellen.

Betrachten Sie zum Beispiel dieses Szenario: Ein Unternehmen hat Niederlassungen in den USA und
Indien. Die US-Biiros verwenden AT&T MPLS-Verbindungen, wahrend die Biros in Indien Airtel MPLS-
Verbindungen verwenden. Nehmen wir an, AT&T- und Airtel MPLS-Links sind in Bezug auf DSCP-Tags
und verwandte Parameter kompatibel und fiir die Erstellung von Pfaden untereinander geeignet. Mit
benutzerdefinierten Interlink-Kommunikationsregeln konnen Sie ein ISP-Paar auswahlen (in diesem
Fall z. B. ATT —Airtel) und die automatische Erstellung von Pfaden zwischen den Links dieser ISPs
aktivieren.

@ Verify Canfig Interlink Communication

Default Inter-link Communication Groups

No Group Name Description

1 Internet-All All Internet links can talk to each other by default. If a sub-set of internet links need to talk only among t...
2 MPLS-Same-ISP All MPLS links belonging to the same ISP can talk to each other by default, through auto-creation of paths
3 Private Intranet-5ame-ISP All Private Intranet links belonging to the same ISP can talk to each other by default, through auto-creati...

Custom Inter-link Communication Groups

MPLS Groups Private Intranet Groups Internet Communication Override Groups

Group the desired MPLS service provider names, to enable the corresponding links to talk to each other.

+ MPLS Inter-link Communication Group

No Group Name Service Providers Actions

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 160



Citrix SD-WAN Orchestrator fiir Lokal 14.3

« MPLS-Gruppen: Sie konnen die gewlinschten MPLS-Dienstanbieternamen gruppieren, damit
die entsprechenden Links miteinander kommunizieren kdonnen. Klicken Sie auf + MPLS
Interlink Communication Group und geben Sie einen MPLS-Gruppennamen an. Wahlen
Sie das DSCP-Tag aus der Dropdownliste aus. Sie konnen den MPLS-Anbieter auch hinzufi-
gen, indem Sie den Namen des Internetdienstanbieters aus der Dropdownliste auswahlen.
Das Kontrollkdastchen Verschliisselung aktivieren hilft dabei, die Verschliisselung fiir jede
benutzerdefinierte MPLS Inter-Link Communication Group zu aktivieren. In seltenen Fallen
konnen Sie diese Option deaktivieren, um den Verschliisselungsaufwand zu vermeiden.

+ Private Intranetgruppen: Sie kénnen die Namen der gewlinschten Intranetdienstanbieter
gruppieren, damit die entsprechenden Links miteinander kommunizieren konnen. Klicken
Sie auf + Privates Intranet Interlink Communication Group und geben Sie den Namen
der privaten Intranetgruppe an. Wahlen Sie das DSCP-Tag aus der Dropdownliste aus. Sie
konnen den privaten Intranet-Anbieter auch hinzufligen, indem Sie den Namen des Internet-
dienstanbieters aus der Dropdownliste auswahlen. Das Kontrollkdastchen Verschliisselung
aktivieren hilft dabei, die Verschlusselung fiir jede benutzerdefinierte private Intranet-Inter-
Link-Kommunikationsgruppe zu aktivieren/deaktivieren.

+ Gruppen zum AuBBerkraftsetzen der Internetkommunikation: Wenn eine Teilmenge der In-
ternetverbindungen nur untereinander und nicht mit den librigen Internetverbindungen kom-
munizieren darf, konnen Sie die entsprechenden ISP-Namen gruppieren, um den Ausschluss
aus der Standardgruppe zu aktivieren.

Die restlichen Internet-Links kénnen weiterhin miteinander kommunizieren. Klicken Sie auf + Of-
fentliches Internet Interlink Communication Group und geben Sie einen 6ffentlichen Internetgrup-
pennamen an. Wahlen Sie das DSCP-Tag aus der Dropdownliste aus. Sie kdnnen den o6ffentlichen
Internetanbieter auch hinzufiigen, indem Sie den Namen des Internetdienstanbieters aus der Drop-
downliste auswahlen. Die Option Enable Encryption stellt sicher, dass die Pakete der Inter-Link Com-
munication Group, die auf den virtuellen Pfaden gesendet werden, verschliisselt werden.
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@ Interlink Communication

Default Inter-link Communication Groups

Group Mame Description

1 Internet-All allinternet links can talk to each other by default. If a sub-set of internet links need to talk only among themselves and not with the broad
2 MPLE-Same-I5P All MPLS links belonging to the same ISP can talk to each other by default, through auto-creation of paths
Private intranet-Same-I1SP All Private Intranet links belonging to the same ISP can talk to each other by default, through auto-creation of paths
Custom Inter-link Communication Groups
MPLS Group Name * DSCP Tag
~'| Enable Encryption

+ MPLS Provider

Sicherheit

October 21, 2022

Sie kdnnen die Sicherheitseinstellungen wie Netzwerksicherheit, IPSec des virtuellen Pfads, Firewall
und Zertifikate konfigurieren, die fiir alle Appliances im Netzwerk gelten.

Firewall-Zonen

Siekonnen Zonenim Netzwerk konfigurieren und Richtlinien definieren, um zu steuern, wie der Daten-
verkehr in die Zonen ein- und auslauft. Die folgenden Zonen sind standardmaRig verfligbar:

+ default_LAN_ZONE: Gilt fiir Datenverkehr zu oder von einem Objekt mit einer konfigurierbaren
Zone, in der die Zone nicht festgelegt wurde.

« Internet_Zone: Gilt flir Datenverkehr zu oder von einem Internetdienst liber eine ver-
trauenswirdige Schnittstelle.

« Untrusted_Internet_Zone: Gilt fiir Datenverkehr zu oder von einem Internetdienst, der eine
nicht vertrauenswiirdige Schnittstelle verwendet.
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Firewall Zones

+ Firewall Zone

Name Actions

Trail-firewall-zone @
Default_LAN_Zone

Internet_Zone

Untrusted_Internet_Zone

Inter_Routing_Domain_Zone

Sie kdnnen auch eigene Zonen erstellen und sie den folgenden Objekttypen zuweisen:

Virtuelle Netzwerkschnittstellen
Intranetdienste

GRE Tunnel

LAN IPsec-Tunnel

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberprifen.

Firewall-Standardeinstellungen

Siekdnnendie globalen Standard-Firewallaktionen und globalen Firewalleinstellungen konfigurieren,
die auf alle Appliances im SD-WAN-Netzwerk angewendet werden kénnen. Die Einstellungen konnen
auch auf Standortebene definiert werden, wodurch die globale Einstellung auf3er Kraft gesetzt wird.
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Firewall Defaults @

Global Default Firewall Actions

Action When Mo Firewall Rules Match

Allow

Action When Security Profiles Cannat be Inspected

lgnore

Action

‘When Security Profiles Inspection Traffic is IPvG

lgnore

Global Firewall Settings

Default Connection State Tracking

TCE Initial Timeout (3] TCP Idle Timeout (3]

1200 7440

TCP Closing Timeout TCP Time Wait Timeout (=)
60 120

CP closed Timeout (3
30

VDR Initiel Timeout 5) UDF Idle Timeaut (s
30 300

ICMP Initial Timeout (z) CMP idle Timeout (z]
30 60

Generic Initial Timeout (3] Ganeriz Idle Timeout (g)
30 a00

« Aktion, wenn keine Firewallregeln iibereinstimmen: Wahlen Sie eine Aktion (Zulassen oder
Loschen) aus der Liste fiir die Pakete aus, die nicht mit einer Firewall-Richtlinie Gibereinstimmen.

+ Aktion, wenn Sicherheitsprofile nicht iiberpriift werden konnen: Wahlen Sie eine Aktion (Ig-
norieren oder Verwerfen) fiir die Pakete aus, die einer Firewallregel entsprechen und ein Sicher-
heitsprofil aktivieren, aber voriibergehend nicht vom Edge-Security-Subsystem tberpriift wer-
den kénnen. Wenn Sie Ignorierenauswahlen, wird die entsprechende Firewallregel als nicht
Ubereinstimmend behandelt, und die nachste Firewallregel wird in der Reihenfolge ausgew-
ertet. Wenn Sie Dropauswahlen, werden die Pakete, die der entsprechenden Firewall-Regel
entsprechen, verworfen.

» Standard-Firewall-Aktion: Wahlen Sie eine Aktion (Zulassen/Verwerfen) aus der Liste fiir
Pakete aus, die nicht mit einer Richtlinie tibereinstimmen.

+ StandardmanBige Verbindungsstatusverfolgung: Aktiviert die direktionale Verbindungssta-
tusverfolgung fiir TCP-, UDP- und ICMP-Flows, die keiner Filterrichtlinie oder NAT-Regel
entsprechen.
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Hinweis

Asymmetrische Datenflisse werden blockiert, wenn die Standardverfolgung des
Verbindungsstatus aktiviert ist, auch wenn keine Firewall-Richtlinien definiert sind.
Wenn an einem Standort die Moglichkeit asymmetrischer Datenfliisse besteht, wird
empfohlen, diese auf Standort- oder Richtlinienebene und nicht global zu aktivieren.

+ Verweigerte Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor verweigerte
Verbindungen geschlossen werden.

+ TCP-Anfangs-Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor eine un-
vollstandige TCP-Sitzung geschlossen wird.

« TCP-Leerlauf-Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor eine aktive
TCP-Sitzung geschlossen wird.

« TCP-SchlieBzeitlimit: Zeit (in Sekunden), um auf neue Pakete zu warten, bevor eine TCP-
Sitzung nach einer Termin-Anforderung geschlossen wird.

« TCP-Zeitwarte-Timeouts (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor eine
beendete TCP-Sitzung geschlossen wird.

« TCP-Zeitlimit fiir geschlossenePakete: Zeit (in Sekunden), um auf neue Pakete zu warten,
bevor eine abgebrochene TCP-Sitzung geschlossen wird.

+ Anfiangliche UDP-Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor die
UDP-Sitzung geschlossen wird, die keinen Datenverkehr in beide Richtungen gesehen hat.

« UDP-Leerlauf-Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor eine ak-
tive UDP-Sitzung geschlossen wird.

« ICMP Initial Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor eine ICMP-
Sitzung geschlossen wird, bei der kein Datenverkehr in beide Richtungen gesehen wurde

+ ICMP Idle Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor eine aktive
ICMP-Sitzung geschlossen wird.

« Generisches anfangliches Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten,
bevor eine generische Sitzung geschlossen wird, in der kein Datenverkehr in beide Richtungen
verzeichnet wurde.

« Generisches Leerlauf-Timeout (s): Zeit (in Sekunden), um auf neue Pakete zu warten, bevor
eine aktive generische Sitzung geschlossen wird.

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberprifen.
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Firewall-Richtlinien

Firewall-Profile bieten Sicherheit, indem sichergestellt wird, dass der Netzwerkverkehr nur auf eine
bestimmte Firewall-Regel beschrénkt ist, abhangig von den Ubereinstimmungskriterien und durch
Anwendung spezifischer Aktionen. Die Firewall-Richtlinien bestehen aus drei Abschnitten.

+ Globaler Standard —Die globale Standardrichtlinieist eine Zusammenfassung einiger Firewall-
regeln. Die Richtlinie, die Sie im Abschnitt Global Default erstellen, wird auf alle Standorte im
Netzwerk angewendet.

+ Site-spezifisch —Sie konnen die definierten Firewallregeln auf bestimmte Sites anwenden.

+ Globale AuBerkraftsetzung —Mit der globalen Override-Richtlinie konnen Sie sowohl globale
als auch standortspezifische Richtlinien auBer

Firewall Policies

Global Default Site Specific Global Override

+ Global Default Policy

No Name Active Actions

Sie kdnnen Firewallregeln definieren und sie basierend auf der Prioritat platzieren. Sie kdnnen die
Prioritatsreihenfolge auswahlen, um am Anfang der Liste, am Ende der Liste oder in einer bestimmten
Zeile zu beginnen.

Es wird empfohlen, am Anfang spezifischere Regeln fiir Anwendungen oder Unteranwendungen zu
haben, gefolgt von weniger spezifischen Regeln fiir diejenigen, die einen breiteren Datenverkehr
darstellen.

Firewall Policies

Policy Information

Policy Name *

Active Policy

Firewall Rules

Create New Rule
®) Top of List Bottom of List Specify Row Number

No Match Type Application Src Zone Dst Zone Src Network Dst Network Action Actions

Um eine Firewallregel zu erstellen, klicken Sie auf Neue Regel erstellen.
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Firewall Policies

Policy Information

Policy Name *

FIREWALL-13 Active Policy

Firewall Type

Built-in Firewall v

Match Criteria
Match Type Routing Domain
Apps & Domains v Default_RoutingDomain v
Apps & Domains * + New Domain App
Ecommerce v

Source Zone Destination Zone
Any X v Any X v

Source Service Type Source Service Name * Source IP Source Port

Any v Any v Any Any
Dest Service Type Dest Service Name * Dest IP Dest Port

Any v Any v Any Any
IP Protocol DSCP

Any v Any o Allow Fragments Reverse Match Established

Also

Actions

Action Schedule
Allow v Always On (Default) v
Add Schedule

Connection State Tracking

Log Connection Start & End Events

Log Packet Statistics Every 5 mins v

« Geben Sie einen Richtliniennamen an, und aktivieren Sie das Kontrollkastchen Aktive

Richtlinie, wenn Sie alle Firewallregeln anwenden mochten.
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« Die Ubereinstimmungskriterien definieren den Datenverkehr fiir die Regel, z. B. eine Anwen-

dung, eine benutzerdefinierte Anwendung, eine Gruppe von Anwendungen, eine Anwendungs-

familie oder ein IP-Protokoll basierend.

« Filter-Kriterien:

Quellzone: Die Quell-Firewallzone.
Zielzone: Die Ziel-Firewallzone.

Quelldiensttyp: Der Quell-SD-WAN-Diensttyp —Lokal, Virtueller Pfad, Intranet, IP-Host
oder Internet sind Beispiele fiir Diensttypen.

Quelldienstname: Der Name eines Dienstes, der an den Diensttyp gebunden ist. Wenn
beispielsweise der virtuelle Pfad fiir den Quelldiensttyp ausgewahlt ist, ware dies der
Name des spezifischen virtuellen Pfads. Dies ist nicht immer erforderlich und hangt vom
ausgewahlten Servicetyp ab.

Quell-IP: Die IP-Adresse und Subnetzmaske, mit der die Regel Gibereinstimmt.
Quellport: Der Quellport, den die spezifische Anwendung verwendet.

Testdiensttyp: Der SD-WAN-Zieldiensttyp —Lokal, Virtueller Pfad, Intranet, IP-Host oder
Internet sind Beispiele fiir Diensttypen.

Dest Service Name: Name eines Dienstes, der an den Diensttyp gebunden ist. Dies ist
nichtimmer erforderlich und hangt vom ausgewahlten Servicetyp ab.

Ziel-IP: Die IP-Adresse und Subnetzmaske, die der Filter fiir die Ubereinstimmung verwen-
det.

Zielport: Der Zielport, den die spezifische Anwendung verwendet (d. h. HTTP-Zielport 80
fiir das TCP-Protokoll).

IP-Protokoll: Wenn dieser Ubereinstimmungstyp ausgewahlt ist, wahlen Sie ein IP-
Protokoll aus, mit dem die Regel iUbereinstimmt. Zu den Optionen gehoren ANY, TCP,
UDP, ICMP und so weiter.

DSCP: Ermdglicht dem Benutzer, eine Ubereinstimmung mit einer DSCP-Tag-Einstellung
vorzunehmen.

Fragmente zulassen: Erlaubt IP-Fragmente, die dieser Regel entsprechen.

Auch umkehren: Fligen Sie automatisch eine Kopie dieser Filterrichtlinie hinzu, wobei die
Quell- und Zieleinstellungen umgekehrt sind.

Ubereinstimmung eingerichtet: Ordnen Sie eingehende Pakete einer Verbindung zu, fiir
die ausgehende Pakete zulassig waren.

+ Die folgenden Aktionen konnen fiir einen libereinstimmenden Flow ausgefiihrt werden:
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Zulassen: Erlaubt den Durchfluss durch die Firewall.

Drop: Verweigern Sie den Durchfluss durch die Firewall, indem Sie die Pakete l6schen.

Ablehnen: Verweigern Sie den Durchfluss durch die Firewall und senden Sie eine pro-
tokollspezifische Antwort. TCP sendet einen Reset, ICMP sendet eine Fehlermeldung.

Zahlen und fortfahren: Zihlen Sie die Anzahl der Pakete und Bytes fiir diesen Flow und

fahren Sie dann in der Richtlinienliste fort.

Neben der Definition der auszufiihrenden Aktion konnen Sie auch die zu erfassenden Protokolle
auswahlen.

Netzwerksicherheit

Wahlen Sie den Verschliisselungsmechanismus aus, der im Netzwerk verwendet werden soll. Sie
kdnnen die globalen Sicherheitseinstellungen konfigurieren, die das gesamte SD-WAN-Netzwerk
schiitzen.

Der Netzwerkverschliisselungsmodus definiert den Algorithmus, der fiir alle verschliisselten Pfade
im SD-WAN-Netzwerk verwendet wird. Sie gilt nicht fiir unverschliisselte Pfade. Sie konnen die Ver-
schliisselung auf AES-128 oder AES-256 festlegen.

FIPS-Konformitat

Im FIPS-Modus miissen Benutzer FIPS-konforme Einstellungen fiir ihre IPSec-Tunnel und IPSec-
Einstellungen fiir virtuelle Pfade konfigurieren.

Die Aktivierung des FIPS-Modus bietet die folgenden Funktionen:

+ Zeigt den FIPS-konformen IKE-Modus an.

+ Zeigt eine FIPS-konforme IKE DH-Gruppe an, aus der Benutzer die erforderlichen Parameter fiir
die Konfiguration der Appliance im FIPS-konformen Modus auswdahlen kénnen (2,5,14 —21).

« Zeigt den FIPS-kompatiblen IPsec-Tunneltyp in IPsec-Einstellungen fiir virtuelle Pfade an

+ IKE-Hash- und (IKEv2) Integritatsmodus, IPsec-Authentifizierungsmodus.

« Fiihrt Uberwachungsfehler fiir FIPS-basierte Lebensdauereinstellungen durch.

So aktivieren Sie die FIPS-Konformitat fiir den Citrix SD-WAN Orchestrator Service:

1. Gehen Sie zu Konfiguration > Sicherheit > Netzwerksicherheit.

2. Klicken Sie im Abschnitt Netzwerksicherheitseinstellungen auf das Kontrollkadstchen FIPS-
Modus aktivieren .
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Das Aktivieren des FIPS-Modus erzwingt Uberpriifungen wahrend der Konfiguration, um sicherzustellen,
dass alle IPSec-bezogenen Konfigurationsparameter den FIPS-Standards entsprechen. Sie werden
durch Audit-Fehler und Warnungen zur Konfiguration von IPsec aufgefordert.

Network Security ®

Network Security Settings

Encryption

AES-128

/| Enable Encryption Key Rotation

Enable Extended Packet Encryption Header

Enable Extended Packet Authentication
Trailer

Extended Packet Authentication Trailer Type

Enable FIPS Mode

Enable Appliance Authentication

Network Secure Key

Regenerate

Wenn die IPSec-Konfiguration bei Aktivierung nicht den FIPS-Standards entspricht, wird moglicher-
weise ein Uberwachungsfehler ausgeldst. Im Folgenden sind die Arten von Uberwachungsfehlern
aufgefiihrt, die angezeigt werden, wenn Sie auf der Benutzeroberflache von Citrix SD-WAN Orches-
trator for On-premises auf Konfiguration iiberpriifen klicken.

« Wenn der FIPS-Modus aktiviert ist und die Option Nicht FIPS-konform ausgewahlt ist.

« Wenn der FIPS-Modus aktiviert ist und ein falscher Lebensdauerwert eingegeben wurde.

+ Wenn der FIPS-Modus aktiviert ist und die IPSec-Einstellungen fiir virtuelle Pfade ebenfalls ak-
tiviert sind und ein falscher Tunnelmodus ausgewahlt ist (ESP vs. ESP_Auth /AH).

« Wenn der FIPS-Modus aktiviert ist, werden auch die IPSec-Einstellungen fiir die Standardeinstel-
lung des virtuellen Pfads aktiviert, und es wird ein falscher Lebensdauerwert eingegeben.

Enable Encryption Key Rotation: Wenn diese Option aktiviert ist, werden Verschliisselungsschliissel
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in Intervallen von 10—15 Minuten gedreht.

Extended Packet Encryption Header aktivieren: Wenn diese Option aktiviert ist, wird ein 16-Byte-
verschliisselter Zahler dem verschliisselten Datenverkehr vorangestellt, um als Initialisierungsvektor
zu dienen und die Paketverschliisselung zufallig zu machen.

Extended Packet Authentication Trailer aktivieren: Wenn diese Option aktiviert ist, wird ein Au-
thentifizierungscode an den Inhalt des verschlisselten Datenverkehrs angehangt, um zu liberprifen,
ob die Nachricht unverandert zugestellt wird.

Trailertyp fiir erweiterte Paketauthentifizierung: Diesist der Anhangertyp, der zur Validierung des
Paketinhalts verwendet wird. Wahlen Sie eine der folgenden Optionen aus dem Dropdownmenii: 32-
Bit-Priifsumme oder SHA-256.

SSL Inspektion

Die Secure Sockets Layer (SSL) -Inspektion ist ein Prozess zum Abfangen, Entschliisseln und Scannen
des HTTPS- und sicheren SMTP-Datenverkehrs auf schadliche Inhalte. Die SSL-Uberpriifung bietet
Sicherheit fiir den Datenverkehr, der zu und von lhrem Unternehmen flieRt. Sie konnen das Stammzer-
tifizierungsstellenzertifikat Ihrer Organisation generieren und hochladen und die Man-in-the-Middle-
Inspektion des Datenverkehrs durchfiihren.

HINWEIS:

Die SSL-Inspektion wird ab der Version Citrix SD-WAN 11.3.0 unterstitzt.

Um die SSL-Uberpriifung zu aktivieren, navigieren Sie auf Netzwerkebene zu Konfigura-
tion > Sicherheit > SSL-Inspektion > Konfiguration, und definieren Sie die folgenden SSL-
Konfigurationseinstellungen.

« SMTPS-Datenverkehrsverarbeitung aktivieren: Der sichere SMTP-Datenverkehr wird einer
SSL-Uberpriifung unterzogen.

+ HTTPS-Verkehrsverarbeitung aktivieren: Der HTTPS-Datenverkehr wird einer SSL-
Uberpriifung unterzogen.

« Ungiiltigen HTTPS-Verkehr blockieren: Wenn das Kontrollkastchen Ungiiltigen HTTPS-
Verkehr blockieren deaktiviert ist, wird Nicht-HTTPS-Datenverkehr auf Port 443 standard-
maRig ignoriert und darf ungehindert flieRen. Wenn Ungiiltigen HTTPS-Verkehr blockieren
ausgewdhlt ist, wird Nicht-HTTPS-Datenverkehr fiir die SSL-Uberpriifung blockiert. Das
Aktivieren dieser Option kann dazu fiihren, dass ansonsten legitimer Datenverkehr blockiert
wird, d. h. HTTP-Verkehr auf Port 443 oder HTTPS-Verkehr von Websites mit abgelaufenem
Zertifikat.

+ Client-Verbindungsprotokolle: Wahlen Sie die erforderlichen Client-Protokolle aus. Die ver-
flighbaren Protokolle sind SSLvHello, SSLv3, TLSv1, TSIV1.1, TLSv1.2 und TLSv1.3.
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+ Serververbindungsprotokolle: Wahlen Sie die erforderlichen Serverprotokolle aus. Die ver-
flighbaren Protokolle sind SSLvHello, SSLv3, TLSv1, TSIV1.1, TLSv1.2 und TLSv1.3.

HINWEIS

Die Versionen alter als TLSv1.2 gelten als anfallig und diirfen nicht aktiviert werden, es sei denn,

Abwartskompatibilitat ist wichtig.

SSL Inspection ®

Configuration Root Certificate Trusted Server Certificates

+v/| Enable SMTPS Traffic Processing
/| Enable HTTPS Traffic Processing

Block Invalid HTTPS Traffic

Client Connection Protocols

SSLvHello SSLv3 TLSV1 TLSv1.1 TLSv1.2 TLSV1.3

Server Connection Protocols

SSLvHello SSLv3 TLSV1 TLSv1.1 TLSv1.2 TLSv1.3

Kopieren Sie auf der Registerkarte Stammzertifikat das Stammzertifikat und den Schliissel der Root
Certificate Authority (CA) Ihrer Organisation, und fiigen Sie sie ein. Die Stammzertifizierungsstelle
wird verwendet, um eine gefalschte Kopie der Zertifikate der urspriinglichen Sites zu erstellen und zu
signieren, sodass eine SSL-Uberpriifung durchgefiihrt werden kann. Es wird implizit angenommen,
dass das Root-CA-Zertifikat auf allen Client-Arbeitsstationen und Geraten installiert ist, deren Daten-

verkehr SSL Uberprift werden kann.
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SSL Inspection ®

Configuration Root Certificate Trusted Server Certificates

Root Certificate and

Key

Import the files or copy paste the Root Certificate and
Kev

Root Certificate Root Key

Cancel

Die Standardoption Allen Serverzertifikaten vertrauen, die von der Stammautoritit signiert
wurden, und den unten aufgefiihrten Zertifikaten fiihrt dazu, dass SD-WAN alle Serverzertifikate
anhand der Standardliste der Stammzertifizierungsstellen und der zuvor konfigurierten Stammzer-
tifizierungsstelle validiert. AuRerdem werden Server verworfen, die Uber ein ungiltiges Zertifikat
verfligen. Um dieses Verhalten aufler Kraft zu setzen, laden Sie das selbstsignierte SSL-Zertifikat
interner Server auf der Registerkarte Trusted Server Certificates hoch. Klicken Sie auf Zertifikat
hinzufiigen, geben Sie einen Namen ein, suchen Sie nach dem Zertifikat und laden Sie es hoch.
Wenn Sie Alle Serverzertifikate vertrauenauswahlen, werden alle Server unabhangig von ihrem
Zertifikatvalidierungsstatus von Citrix SD-WAN als vertrauenswiirdig angesehen.

SSL Inspection ®

Configuration Root Certificate Trusted Server Certificates

Trusted Server
Certificates
Trust all server certificates

e) Trust all server certificates signed by root authority and certificates listed below

Add Certificate

Certficate Name Issued to Issued by Valid date Expire date

Als Teil von Sicherheitsprofilen konnen Sie SSL-Regeln erstellen und diese fiir die SSL-Uberpriifung
aktivieren. Weitere Informationen zum Erstellen von SSL-Regeln fiir ein Sicherheitsprofil finden Sie

unter Edge-Sicherheit.
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Intrusion Prevention

Intrusion Prevention System (IPS) erkennt und verhindert, dass bosartige Aktivitdten in Ihr Netzwerk
gelangen. IPS {iberpriift den Netzwerkverkehr und ergreift automatisierte Aktionen fiir alle eingehen-
den Verkehrsfliisse. Es enthalt eine Datenbank mit Giber 34.000 Signaturerkennungen und heuristis-
chen Signaturen fiir Portscans, sodass Sie die meisten verdachtigen Anfragen effektiv tiberwachen
und blockieren konnen.

IPS verwendet eine signaturbasierte Erkennung, die die eingehenden Pakete mit einer Datenbank ein-
deutigidentifizierbarer Exploit- und Angriffsmuster abgleicht. Die Signaturdatenbank wird taglich au-
tomatisch aktualisiert. Da es Tausende von Signaturen gibt, sind die Signaturen in Kategorie- und
Klassentypen gruppiert.

Sie konnen IPS-Regeln erstellen und nur die Signaturkategorien oder Klassentypen aktivieren, die lhr
Netzwerk bendtigt. Da es sich bei der Intrusion Prevention um einen rechnersensiblen Prozess han-
delt, sollten Sie nur die minimale Anzahl von Signaturkategorien oder Klassentypen verwenden, die
fir Ihr Netzwerk relevant sind.

Sie kénnen ein IPS-Profil erstellen und eine Kombination von IPS-Regeln aktivieren. Diese IPS-
Profile kdnnen dann global dem gesamten Netzwerk oder nur bestimmten Standorten zugeordnet
werden.

Jede Regel kann mehreren IPS-Profilen zugeordnet werden, und jedes IPS-Profil kann mehreren Stan-
dorten zugeordnet werden. Wenn ein IPS-Profil aktiviert ist, Uberpriift es den Netzwerkverkehr fur die
Standorte, denen das IPS-Profil zugeordnet ist, und fiir die IPS-Regeln, die in diesem Profil aktiviert
sind.

Um IPS-Regeln zu erstellen, navigieren Sie auf Netzwerkebene zu Konfiguration > Sicherheit > In-
trusion Prevention > IPS-Regeln, und klicken Sie auf Neue Regel.

@ IPS Profiles IPS Rules

Intrusion Prevention

To prevent intrusion attacks, rules can be configured below based on signature attributes such as Class Types and Categories.
For more information on signatures, visit the website Emerging Trends

Total Rules: 4 (Preset -4, Custom-0) m

Rule name Description Type Categories Class Types Action Actions

Critical Priority Critical Priority Preset 0 15 Enable Block if Recommended is Enabled
High Priority High Priority Preset 0 15 Enable Block if Recommended is Enabled
Medium Priority Medium Priority Preset 0 7 Enable Log

Low Priority Low Priority Preset 0 1 Recommended

Geben Sie einen Regelnamen und eine Beschreibung an. Wahlen Sie die Signaturattribute fiir Ubere-
instimmungskategorie oder Klassentyp aus, wahlen Sie eine Aktion fiir die Regel aus, und aktivieren
Sie sie. Sie konnen aus den folgenden Regelaktionen wahlen:
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Regel-Aktion

Funktion

Empfohlen

Log aktivieren

Aktivieren Sie Blockieren wenn “Empfohlen”
aktiviert

Blockieren aktivieren

Fir jede Signatur sind empfohlene Malinahmen
festgelegt. Fuhren Sie die empfohlene Aktion fiir
die Signaturen durch.

Erlauben und protokollieren Sie den
Datenverkehr, der einer der Signaturen in der
Regel entspricht.

Wenn die Regelaktion ,, Empfohlen “lautet und
die empfohlene Aktion der Signatur ,, Protokoll
aktivieren‘lautet, [6schen Sie den
Datenverkehr, der mit einer der Signaturen in
der Regel libereinstimmt.

Lassen Sie den Datenverkehr fallen, der mit einer
der Signaturen in der Regel Ubereinstimmt.

@ IPS Profiles IPS Rules

< Rule

Block denial of service through chrome browser.

IF THE FOLLOWING CONDITION IS MET*
browser-chrome X

OR

THEN DO THE FOLLOWING*

Enable Block

Hinweis

« Da es sich bei Intrusion Prevention um einen rechensensitiven Prozess handelt,

verwenden Sie nur den minimalen Satz von Signaturkategorien, die fiir lhre Edge-

Sicherheitsbereitstellungen relevant sind.

» Die SD-WAN-Firewall senkt den Datenverkehr auf allen WAN L4-Ports, die nicht Port-
Weiterleitung sind und in der IPS-Engine nicht sichtbar sind. Dies bietet eine zusatzliche
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Sicherheitsschicht gegen triviale DOS- und Scan-Angriffe.

Um IPS-Profile zu erstellen, navigieren Sie auf Netzwerkebene zu Konfiguration > Sicherheit > In-
trusion Prevention > IPS-Profile, und klicken Sie auf Neues Profil.

@ IPS Profiles IPS Rules

Each IPS Profile contains one or many IPS Rules applied to sites

Total Profiles: 1

Profile name Description

Profile-1

Status Rules

New Profile

Sites

Geben Sie einen Namen und eine Beschreibung fiir das IPS-Profil an. Aktivieren Sie auf der Regis-
terkarte IPS-Regeln die erforderlichen IPS-Regeln und aktivieren Sie IPS-Profile aktivieren.

@ IPS Profiles IPS Rules

1 New IPS Profile

Profile Name

Profile-2

Description

IPS Rules Sites

Rule name Description
Critical Priority Critical Priority
High Priority High Priority
Medium Priority Medium Priority
Low Priority Low Priority

Create Profile Cancel

Type
Preset
Preset
Preset

Preset

Status Categories

@
@

Class Type

Action
blocklog
blocklog
log

default

Klicken Sie auf der Registerkarte Sites auf Sites auswahlen. Wahlen Sie die Websites und klicken Sie

auf Speichern. Klicken Sie auf Profil erstellen.
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Site Selector

Browse or search the list of sites, regions and groups below. You can add/remove entire Regions and Groups, or click into them and choose a
subset of its members to add/remove.

Search

Filter By Region / Custom Groups

Available (5 sites) ) Selected (0 sites)

Name Name

Y

Sie kdnnen diese IPS-Profile beim Erstellen von Sicherheitsprofilen aktivieren oder deaktivieren. Die
Sicherheitsprofile werden verwendet, um Firewall-Regeln zu erstellen. Weitere Informationen finden
Sie unter Sicherheitsprofil —Intrusion Prevention.

Virtueller Pfad IPSec

Virtual Path IPSec definiert die IPSec-Tunneleinstellungen, um eine sichere Ubertragung von Daten
lUber die statischen virtuellen Pfade und dynamischen virtuellen Pfade zu gewahrleisten. Wahlen Sie
die Registerkarte Statische virtuelle Pfade IPSec oder Dynamic Virtual Paths IPsec, um die IPSec-
Tunneleinstellungen zu definieren

+ Kapselungstyp: Wahlen Sie einen der folgenden Sicherheitstypen:

- ESP: Daten sind gekapselt und verschliisselt.
- ESP+Auth: Daten werden mit einem HMAC gekapselt, verschliisselt und validiert.
- AH: Daten werden mit einem HMAC validiert.

+ Verschliisselungsmodus: Der bei aktiviertem ESP verwendete Verschliisselungsalgorithmus.
+ Hash-Algorithmus: Der Hash-Algorithmus, der zum Generieren eines HMAC verwendet wird.
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+ Lebensdauer (en): Die bevorzugte Dauerin Sekunden, fiir die eine IPSec-Sicherheitszuordnung
besteht. Geben Sie 0 fiir unbegrenzt ein.

Informationen zum Konfigurieren des IPSec-Dienstes finden Sie unter IPSec-Dienst.

Virtual Path IPsec ®

Static Virtual Paths IPSec Dynamic Virtual Paths IPSec

Dynamic Virtual Path IPSec Settings

/| Encrypt Dynamic Virtual Path with IPSec

Encapsulation Type *

ESP
Encryption Mode *
AES 128-Bit

Hash Algorithm ™

Lifetime (s) *

28800

Save

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen

Zertifikate

Es gibt zwei Arten von Zertifikaten: Identity und Trusted. Identitatszertifikate werden verwendet,
um Daten zu signieren oder zu verschlisseln, um den Inhalt einer Nachricht und die Identitat des
Absenders zu lberpriifen. Vertrauenswiirdige Zertifikate werden zur Uberpriifung von Nachricht-
ensignaturen verwendet.  Citrix SD-WAN-Appliances akzeptieren sowohl Identitats- als auch
vertrauenswiirdige Zertifikate. Administratoren konnen Zertifikate im Konfigurationseditor verwal-

ten.
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Certificates ®

-+ Add Certificate

Certificate Name Actions

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen

Um ein Zertifikat hinzuzufligen, klicken Sie auf Zertifikat hinzufiigen.

« Zertifikatsname: Geben Sie den Zertifikatsnamen an.

« Zertifikatstyp: Wahlen Sie den Zertifikatstyp aus der Dropdownliste aus.

- Identitatszertifikate: |dentitatszertifikate erfordern, dass der private Schliissel des Zerti-
fikats dem Unterzeichner zur Verfligung steht. Identitatszertifikate oder deren Zertifikats-
ketten, denen ein Peer vertraut, um den Inhalt und die Identitat des Absenders zu (iber-
priifen. Die konfigurierten Identitatszertifikate und ihre jeweiligen Fingerabdriicke wer-
den im Konfigurations-Editor angezeigt.

- Vertrauenswiirdige Zertifikate: Vertrauenswiirdige Zertifikate sind selbstsignierte Zerti-
fikate, Zwischenzertifikate der Zertifizierungsstelle (CA) oder Stammzertifizierungsstellen,
die zur Uberpriifung der Identitét eines Peers verwendet Fiir ein vertrauenswiirdiges Zer-
tifikat ist kein privater Schlissel erforderlich. Die konfigurierten vertrauenswiirdigen Zer-
tifikate und ihre jeweiligen Fingerabdriicke sind hier aufgelistet.
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Certificates ®

Certificate

Certificate Name * Certificate Type
’ Trusted v ‘
Base64 Certificate * I Trusted
Identity

Base64 Key

Cancel Save

Site- und IP-Gruppen

October 21,2022

Administratoren kdnnen Standorte oder IP-Adressen gruppieren, um allgemeine Anwendungsrichtlin-
ien Gber mehrere Standorte oder Netzwerkadressen hinweg zu vereinfachen, und auch als Filter fir
Berichte dienen.

Um Regionen, Standorte und IP-Gruppen anzuzeigen, navigieren Sie zu Konfiguration > Standort-
und IP-Gruppen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 180



Citrix SD-WAN Orchestrator fiir Lokal 14.3

¢ Configuration b

Network Config Home

Delivery Services >

Routing >

Link Settings >

QoS >

Security >

Site & IP Groups hd
Regions

Custom Groups

IP Groups

Regionen

Regionen tragen dazu bei, administrative Grenzen innerhalb grolRer Netzwerke zu schaffen, die Hun-
derte bis Tausende von Standorten umfassen. Wenn lhre Organisation {iber ein grolRes Netzwerk ver-
fligt, das sich Uber mehrere administrative (oder geografische) Grenzen erstreckt, kénnen Sie Regio-
nen erstellen, um das Netzwerk zu segmentieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 181



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Verify Config Regions

Default Region Sites Actions
° Default-Region 0
Region-US-WEST 0
Region-US-EAST 0

Derzeit werden maximal 1000 Standorte pro Region unterstiitzt. Jede Region wird voraussichtlich
uber einen Regional Control Node (RCN) verfligen, der als Drehscheibe und Controller fiir die Region
dient. Daher wiirden Sie in der Regel eine Bereitstellung mit mehreren Regionen in Betracht ziehen,
wenn lhr Netzwerk Gber mehr als 500 Standorte verfligt. StandardmaRig sind alle Netzwerke Netzw-
erke mit einer Region, wobei der Master Control Node (MCN) als Hub und Steuerknoten fiir alle Stan-
dorte dient. Beim Hinzufiigen einer oder mehrerer Regionen wird das Netzwerk zu einem Netzwerk
mit mehreren Regionen. Die mit dem MCN verkniipfte Region wird als Standardregionbezeichnet.

Ein Netzwerk mit mehreren Regionen unterstiitzt eine hierarchische Architektur mit einem MCN, der
mehrere RCNs steuert. Jeder RCN wiederum kontrolliert mehrere Zweigstandorte. Selbst in einer
Bereitstellung mit mehreren Regionen konnen Sie den MCN als direkten Hub-Knoten fiir eine Teil-
menge der Sites verdoppeln, wahrend der Rest der Sites ihre jeweiligen RCNs als Hub-Knoten ver-
wenden lasst.

Die Standorte, die direkt vom MCN verwaltet werden, dh die RCNs und moglicherweise einige andere
Standorte, die direkt vom MCN verwaltet werden, sollen sich in der Standardregion befinden. Die
Standardregion ware die einzige Region fiir ein Netzwerk, bevor andere Regionen hinzugefligt wer-
den. Nachdem Sie weitere Regionen hinzugefiigt haben, konnen Sie die Option Standard auswahlen,
um eine gewlinschte Region als Standardregion zu verwenden.

So erstellen Sie eine Region:

1. Klicken Sie auf + Region. Geben Sie einen Namen und eine Beschreibung der Region an.

2. Aktivieren Sie den Intervall-VIP-Abgleich je nachdem, ob Sie einen erzwungenen internen VIP-
Abgleich oder einen externen VIP-Abgleich

+ Erzwungener interner VIP-Abgleich: Wenn diese Option aktiviert ist, miissen alle nicht pri-
vaten virtuellen IP-Adressen in der Region mit den konfigurierten Subnetzen tibereinstim-
men.

+ Zulassiger externer VIP-Abgleich: Wenn diese Option aktiviert ist, konnen nicht private
virtuelle IP-Adressen aus anderen Regionen mit den konfigurierten Subnetzen uberein-
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stimmen.

3. Klicken Sie auf + Subnetze, um Subnetze hinzuzufiigen. Geben Sie eine Netzwerkadresse ein.
Die Netzwerkadresse ist die IP-Adresse und die Maske fiir das Subnetz.

4. Wabhlen Sie die Sites aus.

5. Klicken Sie auf Uberpriifen und dann auf Speichern. Der neu erstellte Bereich wird der vorhan-
denen Liste der Regionen hinzugefiigt.

Hinweis:

Ein Kunde kann nur statische oder dynamische virtuelle Pfade innerhalb einer Region haben.
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0

Region Attributes

Region Name:  Region- US-WEST

Description
%
Force Internal VIP Matching Allow External VIP Matching
+ Subnets
Network Delete
Eg:a.b.c.d/e W
(o) Import Sites from other Regions Search Sites Search
Select Region(s) to Import from Select Sites to be Imported
Select All

Default-Region

Sie kdnnen Standorte unter der Region platzieren, sobald eine Region erfolgreich erstellt wurde.
Hinweis:

Dynamische virtuelle Pfade konnen nicht zwischen Zweigen in verschiedenen Regionen
eingerichtet werden.

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.
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Angepasste Gruppen

Benutzerdefinierte Gruppen bieten Benutzern die Flexibilitat, Websites nach Bedarf zu gruppieren.
Benutzer kdnnen Richtlinien fiir Gruppen von Websites gleichzeitig anwenden, ohne sich unbedingt
mit jeder Site einzeln befassen zu miissen. Gruppen konnen auch als Filter flir Dashboards, Berichte
oder Netzwerkkonfigurationen dienen. Im Gegensatz zu Regionen kdnnen sich Gruppen in Bezug auf
Standorte liberschneiden. Mit anderen Worten, dieselben Websites konnen Teil mehrerer Gruppen
sein.

Network Configuration : Custom Groups

LTV Custom Groups

+ Custom Group

Group

Group-Large Branch Offices 3 + &
Group-Large Branch Office 3 + &
Group-Europe 3 + W
Group-G1 2 + ¥
Group-test_group 0 []

Ein Benutzer kann beispielsweise eine Gruppe mit dem Namen Business Critical Sites erstellen, um
gemeinsame Richtlinien fiir alle Ihre geschaftskritischen Websites zu konfigurieren. Der Benutzer
kann seinen Zustand und seine Leistung auch separat als Gruppe liberwachen. Einige dieser Stan-
dorte kdnnen beispielsweise auch Teil einer groBen Zweigstellengruppe sein.

Benutzerdefinierte Sitegruppen bieten eine Moglichkeit, Sites fiir Berichtszwecke logisch
zu gruppieren. Sie konnen benutzerdefinierte Gruppen erstellen und Websites zu jeder be-
nutzerdefinierten Gruppe hinzufiigen. Um eine benutzerdefinierte Gruppe zu erstellen, klicken Sie
auf + Benutzerdefinierte Gruppe. Geben Sie einen Gruppennamen an und wahlen oder fligen Sie
Sites hinzu. Klicken Sie auf Uberpriifen und dann auf Speichern.
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Network Configuration : Custom Groups

ﬂ Custom Groups

Group Attributes

Group Name:  Group- sitel
e) +Sites Search Sites Search
Select Group(s) to pick from Select Sites to be Added
/| Select All Select All
~| Default-Region Bangalore
~*| Region-Main_Office Belgium
+/| Region-Sales_office London
/| Group-Large Branch O Madrid
+*| Group-Large Branch O NewYork
/| Group-Europe San Francisco
/| Group-G1
| Group-test_group

6 of 6 items Page 1 of1l

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

IP-Gruppen

Der Citrix SD-WAN Orchestrator Service bietet die Option zum Hinzufligen von IP-Gruppen (Net-
zwerkobjekten). Mit dieser Option konnen Sie IP- und Netzwerkadressen gruppieren, indem Sie
IP-Gruppen verwenden, wahrend Sie einen Routenfilter definieren, anstatt fiir jedes Subnetz einen
Filter zu erstellen. Diese Gruppen konnen bei Bedarf in Konfigurationen und Richtlinien verwendet
werden, ohne dass jedes Mal einzelne IP-Adressen eingegeben werden missen.
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IP Groups @

+ P Group

M

X
5
@

MCM.GROUM
BRI_GROUF

BR2_Groupl

=k (Ek ()

Sie konnen IP-Gruppen erstellen und Netzwerkadressen und Prafixe hinzufligen. Um eine IP-Gruppe
zu erstellen, wahlen Sie IP-Gruppen aus und klicken Sie auf + IP-Gruppe. Geben Sie einen Grup-

pennamen an. Klicken Sie auf + IP-Adresse und geben Sie die IP-Adressen ein, die der IP-Gruppe
hinzugefligt werden sollen.

IP Groups ©

IP Group dentifiers

1P Groaup Mema

I J

+|P Address

Network Address/Prefic

Cancel %

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen

Die folgenden Funktionen nutzen die IP-Gruppen:

+ Erstellen einer IP-Route: Sie konnen ein Zielnetzwerk hinzufligen oder das Kontrollkastchen

IP-Gruppe verwenden aktivieren, um eine vorhandene IP-Gruppe auszuwahlen. Weitere Infor-
mationen finden Sie unter IP-Gruppen.
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@ Application Routes IP Routes

Cost Ranges:  Custom Application (1-20)  Application (21-40)  Application Group (41-60)  IP (1-65535)

IP Protocol Match Criteria

Destination Network Use IP Group Routing Domain

Any Any .

Scope

- Global Route Site / Group Specific Route

Traffic Steering

Delivery Service Cost™

Internet Breakout 5

Eligibility Criteria

~’| Export Route

Cancel Save

+ Routenprofile importieren: Beim Erstellen eines Importfilterprofils konnen Sie aus der Liste
der in Threm Netzwerk verfiigbaren IP-Gruppen auswahlen.

Sie kdnnen ein Zielnetzwerk hinzufiigen oder das Kontrollkastchen IP-Gruppe verwenden ak-
tivieren, um eine vorhandene IP-Gruppe auszuwahlen.

Weitere Informationen finden Sie unter Importieren von Routenprofilen.
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@ Import Route Profiles

Import Filter Profile

Import Profile Name *

Sample-import-filter-profile

Import Filters

Protocol Routing Domain Source Router Destination IP Use IP Group Prefix Next Hop Route Tag
Any Default_RoutingDomain  * - eq

Include Export Route to Citrix SD-WAN Appliances

Citrix SD-WAN Cost * Service Type

6 Local

Profile Availability

Import Filter Profile Settings will be applied to the sites listed below Select Sites

Sites (2)

Boston

Dallas

» Routenprofile exportieren: Beim Erstellen eines Exportfilterprofils konnen Sie eine Netzw-
erkadressmaske hinzufiigen oder das Kontrollkdstchen IP-Gruppe verwenden aktivieren, um
eine vorhandene IP-Gruppe auszuwahlen.

Weitere Informationen finden Sie unter Exportieren von Routenprofilen.
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@ Export Route Profiles

Export Filter Profile

Export Profile Name *

sample-export-filter-profile

Export Filters

Routing Domain Network Address/Mask /] Use IP Group Prefix Cost Service Type Gateway IP Address
Default_RoutingDomain ipgl eq * eq * Local

Export OSPF Route Type Export OSPF Route Weight Include
Type 5 AS External Weight

Profile Availability

Export Filter Profile Settings will be applied to the sites listed below Select Sites

Sites (1)

Boston

+ BGP-Nachbarrichtlinien: Beim Hinzufiigen einer konfigurierten BGP-Richtlinie fiir be-
nachbarte Router konnen Sie eine Netzwerkadresse hinzufligen oder das Kontrollkdstchen
IP-Gruppe verwenden aktivieren, um eine vorhandene IP-Gruppe auszuwahlen.

Weitere Informationen finden Sie unter BGP.
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Dynamic Routing ®

OSPF BGP Import Filters Export Filters

Neighbor Information

Routing Domain * Virtual Interface * Neighbor IP *

Default_RoutingDomain

Neighbor AS * Hold Time * Local Preference * Password

1 180 100 @

V| 1GP Metric /] Multi Hop

Neighbor Policies

Order Network Address Use IP Group Community String list BGP Community(AA:NN)

100 Manual

AS Path BGP Policy * Direction

Anwendungseinstellungen und Gruppen

October 21,2022

In diesem Abschnitt konnen Benutzer Anwendungen individuell definieren, Anwendungen fiir die Ver-
wendung in Richtlinien, QoS-Profilen und DNS-Einstellungen gruppieren.

Sie konnen eine Anwendungsgruppe sowohl fiir vordefinierte als auch fiir benutzerdefinierte An-
wendungen definieren. Eine Anwendungsgruppe enthalt Anwendungen, die bei der Definition einer
Sicherheitsrichtlinie ahnlich behandelt werden miissen.

Sie kénnen die Anwendungsgruppen haufig wiederverwenden, wenn Sie Richtlinien wie Anwen-
dungssteuerung oder Firewallregeln definieren. Es entfallt die Notwendigkeit, mehrere Eintrage fiir
jede einzelne Anwendung zu erstellen. In ahnlicher Weise unterstiitzt Application Groups bei der
Verwendung von Anwendungsdiensten gangige Anwendungen mit einem eindeutigen Namen fiir
eine vereinfachte und konsistente Wiederverwendung.

Um Anwendungsgruppenanzuzeigen, navigieren Sie zu Konfiguration > App-Einstellungen und
Gruppen.
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Domiénen und Anwendungen

Sie kdnnen interne Anwendungen basierend auf Domanennamen erstellen, die nicht in der Liste der
veroffentlichten Anwendungen auf der Seite Domains & Apps verfiigbar sind. Um Anwendungen
basierend auf dem Domanennamen zu erstellen, navigieren Sie auf Netzwerkebene zur Registerkarte
App-Einstellungen und -Gruppen > Dominen und Apps > Domdnennamenbasierte Apps, und
klicken Sie auf Neue domanennamenbasierte Anwendung. Geben Sie den Anwendungsnamen
ein und fiigen Sie die Domanennamen oder Muster hinzu. Sie kdnnen entweder den vollstandigen
Domainnamen eingeben oder am Anfang Wildcards verwenden.

Domains & Apps ®

Domain Name Based Apps Pre-classified Apps

Domain based App Name

Ecommerce
Configure Ports

Add Domains

Domain Name/Pattern Delete

www.amazon.com @

www.flipkart.com| |

Alle auf Domdnennamen basierenden Anwendungen sind in Anwendungsrouting, Anwen-
dungsregelnund Firewall-Richtliniensichtbar.

Ab Version Citrix SD-WAN 11.4.2 wird die Option Ports konfigurieren unter Domanennamenbasierte
Anwendungenverfligbar gemacht. Wenn das Kontrollkastchen Ports konfigurieren aktiviert ist, bi-
etet es die Flexibilitat, eine Gruppe von mehreren Ports, Portbereichen und einem Protokoll (TCP/UD-
P/Any) fiir die domanenbasierte Anwendung zu konfigurieren.

Zuvor wurden die Ports 80 und 443sowie das Protokoll Any fiir Domanen unterstiitzt, die unter einer
Anwendung gruppiertwaren. Sie konnen dasselbe Verhalten sehen, wenn das Kontrollkastchen Ports
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konfigurieren deaktiviert ist. Das Kontrollkastchen Ports konfigurieren ist standardmaflig deak-

tiviert.

Wenn Sie das Kontrollkastchen Port konfigurieren aktivieren, konnen Sie jeden Port oder Portbere-
ich bearbeiten, hinzufiigen oder l6schen, zusammen mit der Protokollauswahl als TCP, UDP oder
Beliebig. StandardmaRig ist der Protokollwert auf Any festgelegt und die Ports sind auf 80 und
443festgelegt.
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Domains & Apps @

Domain Name Based Apps Pre-classified Apps

Domain based App Name *

Ecommerce

/| Configure Ports

Select Protocol

TCP

Add Ports

Port / Port Range Delete

80 W

443 0]

500-4000 W

Add Domains

Domain Name/Pattern Delete

www.amazon.com

www.flipkart.com @

Sie kdnnen die Liste der vordefinierten Anwendungen auch auf der Registerkarte Vorklassifizierte
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Apps anzeigen. Sie konnen mit der Suchleiste nach einer bestimmten Anwendung suchen oder die
Liste anhand der Anwendungsfamilie filtern.

Domains & Apps @

Domain Name Based Apps Pre-classified Apps

Filter Based on App Family: All X
App Name App Family Description
Base virtual protocol Standard Base is a virtual protocol, specific to ixEngine, that is always present at the beginning of the protocol path (e.g. base.:
Unclassified Protocol Standard Unclassified is a virtual protocol created for DPI that represents flows that are not recognized by the system. Most ol
Malformed virtual protocol Standard A packet belongs to the protocol 'malformed' if the protocol announced by the lower level protocol does not correspc
Incomplete virtual protocol Standard Incomplete is used when the protocol signature is too long.
802.1Q Ethernet VLAN Network Service 802.1Q is a protocol which allows sending VLAN membership information of a frame.
AOL Instant Messenger (formerly O... Instant Messaging AIM (originally AOL Instant Messenger) is an instant messaging application. The protocol name is OSCAR (Open Syst
Advance Message Queuing Protocol Middleware AMQP (Advanced Message Queuing Protocol) is an open standard application layer protocol for message-oriented
Apollo Domain:XEROX Routing Apollo is the routing protocol implemented natively in Apollo workstations.
Address Resolution Protocol Network Service The ARP protocol is used to determine the MAC Address of a PC for which the IP address is known.
AppleTalk Network Service The AppleTalk Protocol Suite implements services for routing, file transfer, printer sharing and emails in Apple envirc

Page 1 of 359 4 10rows Vv

Benutzerdefinierte Anwendung

Die benutzerdefinierten Anwendungen werden verwendet, um interne Anwendungen oder IP-Port-
Kombinationen zu erstellen, die in der Liste der veroffentlichten Anwendungen nicht verfligbar sind.
Der Administrator muss eine benutzerdefinierte Anwendung definieren, die auf dem IP-Protokoll
basiert und bei Bedarf in mehreren Richtlinien verwendet werden kann, ohne jedes Mal auf die
Informationen zur IP-Adresse und Portnummer zu verweisen.

Um eine benutzerdefinierte Anwendung zu erstellen, navigieren Sie auf Netzwerkebene zu App-
Einstellungen & Gruppen > Benutzerdefinierte Apps, klicken Sie auf + Benutzerdefinierte
Anwendung und geben Sie einen Namen fiir die benutzerdefinierte Anwendung ein. Geben Sie die
Ubereinstimmungskriterien wie IP-Protokoll, Netzwerk-IP-Adresse, Portnummer und DSCP-Tag an.
Der Datenfluss, der diesen Kriterien entspricht, wird als benutzerdefinierte Anwendung gruppiert.
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@ Custom Apps

Custom App Name *
HTTP_SERVER_INTERNAL

| Emable Reporting

Reparting Priori

100

Match Criteria

Add Match Criteria
Application Protocal Network IP Port DscP Actions

Any TGP (6) . 80 DEFAULT |

Nach dem Speichern werden die benutzerdefinierten Anwendungen in einer Liste angezeigt und kon-
nen nach Bedarf bearbeitet oder geloscht werden.

Das Kontrollkdstchen Reporting aktivieren wurde fiir die auf dem IP-Protokoll basierenden
benutzerdefinierten Anwendungen und Anwendungsgruppen hinzugefligt. Sie miissen das Kontrol-
lkastchen Reporting aktivieren aktivieren aktivieren und die Berichtsprioritat angeben.

Wenn das Kontrollkdastchen Reporting aktivieren aktiviert ist, konnen Sie den benutzerdefinierten
IP-Anwendungsdatenverkehr unter Berichte > Verwendunganzeigen.

Berichtsprioritat ist die Reihenfolge, in der auf IP-Protokollen basierende benutzerdefinierte An-
wendungen oder Anwendungsgruppen fiir das Reporting ausgewahlt werden. Es ist hilfreich, die
benutzerdefinierte Anwendung oder Anwendungsgruppe mit hoher Prioritat fiir die Berichterstat-
tung auszuwahlen, wenn mehrere Ubereinstimmungen mit aktivierter Berichterstellung vorliegen.
Wenn beispielsweise die Berichtsprioritat einer benutzerdefinierten Anwendung auf 1 festgelegt ist,
bedeutet dies, dass die benutzerdefinierte Anwendung beim Reporting die hochste Prioritat erhalt.
Wenn die Berichtsprioritat auf 100 festgelegt ist, hat die benutzerdefinierte Anwendung bei der
Berichterstattung einen viel geringeren Vorrang.
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Network Reports: Usage B Relative Time Interval: | Last 1 Hour Site Graug:

Application Usage Netwaork Usage

Report Type Apps

Top Apps All

Top Applications

=

M HTTP_SERVER_INTERNAL (94%) m youtube (6%) B amazon (0%) Ml salesforce (0%) 0 STREAMING (0%) mE Others (0%)

Top Applications
Ho Applications Total Data Upload Data Download Data Total Bandwidth Upload Bandwidth Download Bandwidth
I 1 HTTP_SERVER_IN..  10.13GB 3.42GB 6.71GB 82,94 Mbps 26.82 Mbps 56.12 Mbps I
2 youtube 638.21MB 218.21 MB 419.99 MB 1.49 Mbps §10.32 Kbps 98219 Kbps
3 amazon 1712 MB 6.06 MB .06 MB 129.54 Kbps 47.23 Kbps 82.31 Kbps
4 salesforce 549 MB 251 MB 298 MB 12.4 Kbps 5.68 Kbps 6.72 Kbps
5 STREAMING 4,27 MB 2.05MB 2.22 MB 11.61 Kbps 5.58 Kbps 6.03 Kbps
[} http2 1.89 MB BB0.48 KB 1.22 MB 24.37 Kbps 8.77 Kbps 15.6 Kbps
I 7 ECOMMERCE 1.85 MB 66714 KB 118 MB 95.09 Kbps 12.95 Kbps 8114 Kbps I
8 google_accounts 1.61 MB 54511 KB 1.07 MB 42.97 Kbps 14.53 Kbps 28.44 Kbps
9 google_ads 155 MB GET.3 KB 87785 KB 4.07 Kbps 1.76 Kbps 23 Kbps
10 https 1.37 MB 53354 KB 83395 KB 795 Kbps 3.18 Kbps 4.78 Kbps
Hinweis

+ Damit Sie eine auf Domanennamen basierende Anwendung verwenden konnen, miissen
Apps & Domadanen beim Erstellen der Anwendungsroute, der QoS-Richtlinie und der
Firewall-Richtlinie als Ubereinstimmungskriterien aufgefiihrt werden.

« Damit Sie eine benutzerdefinierte Anwendung verwenden konnen, muss die be-
nutzerdefinierte Anwendung beim Erstellen der Anwendungsroute, der QoS-Richtlinie
und der Firewall-Richtlinie als Ubereinstimmungskriterien aufgefiihrt werden.

Nachdem Sie die benutzerdefinierte Anwendung erstellt haben, navigieren Sie zum Ausfiihren des
Anwendungsroutings zu Routing > Routing-Richtlinien > + Anwendungsrouteund wahlen Sie
Benutzerdefinierte Anwendung aus der Dropdown-Liste Ubereinstimmungstyp aus. In dhnlicher
Weise wahlen Sie fiir die auf Domanennamen basierende Anwendung Apps & Domains aus der
Dropdown-Liste Ubereinstimmungstyp aus.
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@ Application Routes IP Routes

Cost Ranges: Custom Application (1-20) Application (21-40) Application Group (41-60) IP (1-65535)
Apps & Domains Match Criteria
Match Type Apps & Domains * +New Domain App  Routing Domain
Apps & Domains | ecom v ‘ Any
| DrukNet.bt (Bhutan Telecom)

Bhutan Telecom (bt.bt)

Manx Telecom
(®) Global Route Site / Group Specif  chunghwa Telecom

Empresa de Telecomunicaciones de Cuba S.A.
Traffic Steering Earthlink Telecom

Ecommerce

Delivery Service

Internet Breakout 21

Sie kdnnen auch eine auf Domanennamen basierende Anwendung unter den Ubereinstimmungskri-
terien auswahlen, wahrend Sie eine benutzerdefinierte IP-Protokollanwendung erstellen.

@ (COASN  Custom Apps

Custom App Name *
Enter Name

Enable Reporting

Reporting Priority

Match Criteria

Application Protocol Network IP/Prefix Port DscpP

Ecommerce Any N 1-2 any

Cancel .ﬂ

Um die benutzerdefinierte Anwendung unter den Firewall-Richtlinienanzuzeigen, navigieren Sie zu
Sicherheit > Firewall-Richtlinien. Die Anwendung kann fiir jede Art von Richtlinie verwendet wer-
den (globale Uberschreibung/Site-spezifische oder globale Richtlinien). Klicken Sie auf Neue Regel
erstellen und wihlen Sie unter Ubereinstimmungskriterienin der Dropdown-Liste Ubereinstim-
mungstyp die Option Benutzerdefinierte Um die auf dem Doméanennamen basierende Anwendung
anzuzeigen, wahlen Sie Apps & Domains aus der Dropdown-Liste Ubereinstimmungstyp aus.
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Firewall Policies

Policy Information

Policy Name *

FIREWALL-12 Active Policy

Firewall Type

Built-in Firewall

Match Criteria
Match Type Routing Domain
Apps & Domains Default_RoutingDomain
Apps & Domains * + New Domain App

Ecommerce

Filtering Criteria

Qaiirca 7nna Dactinatinn 7nna

Sie konnen die auf Domanennamen basierenden benutzerdefinierten Anwendungen sowohl unter
Globale als auch unter Standort-/Gruppenspezifische Regelanzeigen. Um die auf Doméanenna-
men basierenden Anwendungen anzuzeigen, navigieren Sie zu QoS > QoS-Richtlinien > Globale
Regeln > Anwendungsregel > + Anwendungsregel, und wahlen Sie die gewiinschte domanenna-
menbasierte Anwendung aus der Dropdown-Liste Apps & Doméanen aus. Um benutzerdefinierte
Anwendungen anzuzeigen, navigieren Sie zu QoS > QoS-Richtlinien > Globale Regeln > Regeln
fiir benutzerdefinierte Anwendungen > + Benutzerdefinierte Anwendungsregel, und wahlen
Sie die gewiinschte benutzerdefinierte Anwendung aus der Dropdown-Liste Benutzerdefinierte
Anwendung aus.
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@ RISl Qos Policies

Global Rules : Apps & Domains

Apps & Domains Match Criteria

Apps & Domains * + New Domain App | Routing Domain

I’ ecom v | Any

I DrukNet.bt (Bhutan Telecom) ! |
Bhutan Telecom (bt.bt) Src = Dest
Manx Telecom

Chunghwa Telecom

Empresa de Telecomunicaciones de Cuba S.A.

Earthlink Telecom Src = Dest

Ecommerce

Virtual Path Traffic Policy

v

Virtual Path Remote Site Traffic Policy

Any (determined by routing) Load Balance Paths

Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

Anwendungsgruppen

Mit einer Anwendungsgruppe konnen Administratoren dhnliche Anwendungen fiir die Verwendung
in gemeinsamen Richtlinien gruppieren, ohne dass sie fiir jede einzelne Anwendung eine Richtlinie
erstellen missen.

App Groups @

+ Application Group

Applicatkn Group Hams Actons
Q3650ptimize_|InternetBreakout
Citrix_Cloud_and_Gatewsy_ssrvice

test

Sie konnen eine Anwendungsgruppe erstellen, indem Sie die Option Anwendungsgruppen
hinzufiigen verwenden. Sie kdnnen dieselbe Anwendungsgruppe beim Erstellen einer Richtlinie
gemal} der Anwendungsrolle referenzieren. Die Richtlinie, die fiir die jeweilige Gruppe definiert ist,
wird auf jede Anwendung angewendet, die der spezifischen Kategorie entspricht.
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Sie kénnen beispielsweise eine Anwendungsgruppe als soziales Netzwerk erstellen und der Gruppe
soziale Netzwerke wie Facebook, LinkedIn und Twitter hinzufligen, um bestimmte Richtlinien fir An-
wendungen in sozialen Netzwerken zu definieren.

Um eine Anwendungsgruppezu erstellen, geben Sie einen Gruppennamen an, suchen und fligen Sie
Apps aus der Anwendungsliste hinzu.

Sie kdnnen jederzeit zurilickgehen und Ihre Einstellungen bearbeiten oder die Anwendungsgruppe
nach Bedarf l6schen.

App Groups @

Add

Klicken Sie auf der SeiteKonfiguration>App-Einstellungen und Gruppen > App-Gruppen** auf Kon-
figuration tiberpriifen, um alle Uberwachungsfehler zu Giberpriifen**

App Groups @

Profile fiir Anwendungsqualitat

In diesem Abschnitt konnen Sie Profile fiir die Anwendungsqualitdt anzeigen und erstellen.
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@ Dashboard Network Configuration : App Quality Profiles
L.ul Reports > ULl App Quality Profiles
a Configuration v
+ Qo€ Profile
Network Config Home
; Profile Name One Way Latency Jitter (ms) Packet Loss (%) Expected Burst Packet Loss Per Actions
Delivery Services > ms Rate (% Flow (%)
Routing 5 DefaultQOEP... 160 30 2 60 1
Link Settings >
Qos >
Security >
Site & IP Groups >

App & DNS Settings v

Custom Apps

App Groups

App Quality Profiles
App Quality Config

DNS Servers

Anwendung QoE ist ein Mal fiir die Qualitat der Erfahrung von Anwendungen im SD-WAN-Netzwerk.
Es misst die Qualitdt von Anwendungen, die durch die virtuellen Pfade zwischen zwei SD-WAN-
Appliances flieRen.

Der QoE-Wert der Anwendung ist ein Wert zwischen 0 und 10. Der Wertungsbereich, in den er fallt,
bestimmt die Qualitat einer Anwendung.

Qualitat Reichweite
Gut 8-10

Fair 4-8
Schlecht 0-4

Der QoE-Wert fiir Anwendungen kann verwendet werden, um die Qualitdt von Anwendungen zu
messen und problematische Trends zu erkennen.

Konfiguration des Profils

Klicken Sie auf + QoE-Profil, um ein QoE-Profil zu erstellen, geben Sie einen Profilnamen an und
wahlen Sie einen Verkehrstyp aus der Dropdown-Liste aus.
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Network Configuration : App Quality Profiles

ﬁ App Quality Profiles

Profile Configuration

Profile Name * Traffic Type ™

Hybrid

Realtime Configuration

One Way Latency (ms) * Jitter (ms) * Packet Loss (%)~

160 30 2

Interactive Configuration

Expected Burst Rate (%) * Packet Loss per Flow (%)

60 1

Konfiguration in Echtzeit

Sie kdnnen die Qualitatsschwellenwerte fiir Echtzeit- und interaktive Appliances mithilfe von QoE-
Profilen definieren und diese Profile Anwendungen oder Anwendungsobjekten zuordnen.

Die Application QoE-Berechnung fiir Echtzeitanwendungen verwendet eine innovative Citrix Technik,
die aus dem MOS-Score abgeleitet wird.

Die Standardschwellenwerte sind:

« Latenzschwelle (ms): 160
« Jitter-Schwellenwert (ms): 30
« Schwellenwert fir Paketverlust (%): 2

Ein Fluss einer Echtzeitanwendung, der die Schwellenwerte fiir Latenz, Verlust und Jitter erfiillt, wird
als von guter Qualitat angesehen.

QoE fiir Echtzeitanwendungen wird aus dem Prozentsatz der Fliisse, die den Schwellenwert erreichen,
geteilt durch die Gesamtzahl der Flussproben bestimmt.

QoE fiir Echtzeit = (Anzahl der Flussproben, die den Schwellenwert erreichen/Gesamtzahl der Durch-
flussproben) * 100
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Es wird als QoE-Score von 0 bis 10 dargestellt.

Interaktive Konfiguration

Die Application QoE fiir interaktive Anwendungen verwendet eine innovative Citrix Technik, die auf
Paketverlust und Burst-Rate-Schwellenwerten basiert.

Interaktive Anwendungen reagieren empfindlich auf Paketverlust und -durchsatz. Daher messen wir
den Prozentsatz des Paketverlusts und die Burst-Rate des Ein- und Ausstiegsverkehrs in einem Flow.

Die konfigurierbaren Schwellenwerte sind:

+ Prozentsatz des Paketverlusts.
+ Prozentsatz der erwarteten Austritt Burst Rate im Vergleich zur Ingress Burst Rate.

Die Standardschwellenwerte sind:

« Schwellenwert fur Paketverlust: 1%
» Burst-Rate: 60%

Ein Fluss ist von guter Qualitat, wenn die folgenden Bedingungen erfiillt sind:

« Der prozentuale Verlust fiir einen Fluss liegt unter dem konfigurierten Schwellenwert.

+ Die ausgehende Burstrate entspricht mindestens dem konfigurierten Prozentsatz der eingehen-
den Burstrate.

Konfiguration der Anwendungsqualitat

Ordnen Sie Anwendungs- oder Anwendungsobjekte Standard-oder benutzerdefinierten QoE-Profilen
Sie konnen benutzerdefinierte QoE-Profile flir Echtzeit- und interaktiven Datenverkehr erstellen.

Klicken Sie +QoE-Konfiguration, um benutzerdefinierte QoE-Profile zu erstellen:

« Typ: Wahlen Sie die DPI-Anwendung oder ein Anwendungsobjekt aus (Anwendung, Be-
nutzerdefinierte Apps und Anwendungsgruppen).

+ Anwendung: Suchen und wahlen Sie eine Anwendung oder ein Anwendungsobjekt basierend
auf dem ausgewahlten Typ aus.

+ QoE-Profil: Wahlen Sie ein QoE-Profil aus, das der Anwendung oder dem Anwendungsobjekt
zugewiesen werden soll.
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0 s ot
\Ilulf

Application QoE Configuration

Type ™ Application” QoE Profile *

Ppplicati DefaultQOEProfile

| Application .

Custom Apps

Application Groups

Klicken Sie auf Fertig.
Klicken Sie auf Konfiguration iiberpriifen, um einen Uberwachungsfehler zu tiberpriifen.

Sobald Sie die QoE der Anwendung mit dem benutzerdefinierten Anwendungstyp konfiguriert
haben, wird unter Berichte > Anwendungsqualitit automatisch eine entsprechende Anwen-
dungsberichtskachelgeneriert. Jeglicher Datenverkehr, der mit der ausgewahlten Anwendung
Ubereinstimmt, wird tGber den virtuellen Pfad fiir die benutzerdefinierte Anwendung geleitet.

Network Reports: Application Quality B Relative Time erva Last 30 Mins

e 2 0 0 -
Salesforce spoee 9,110 STREAMING wgooe 9,440

2 0 2 0 2 0 2 0

So funktioniert die Anpassung von PAC-Dateien

Idealerweise werden die PAC-Datei des Unternehmensnetzwerks Host auf dem internen Web-
server, diese Proxyeinstellungen Uber Gruppenrichtlinien verteilt. Der Client-Browser fordert
vom Unternehmens-Webserver nach PAC-Dateien. Die Citrix SD-WAN Appliance stellt die be-
nutzerdefinierten PAC-Dateien fiir Sites bereit, auf denen Office 365-Breakout aktiviert ist.
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______________________________________________ R R S —
PAC file host DNS request 2 i
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DNS response with SD-WAN |P ‘1 H
@rnnrnrn s ennrerenenerennnn s i
i i
PAC file request : 3 : \ Enterprise PAC file request i 1
I PO -3 O ot oy irhotefdei v P > i
| Patched PAC file (Enterprise +Office 365 policies) - Retrieve PAC file i ....................................................... [
cefene s !
P, H
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4 S— \ ) 1
== | Internet Breakout \,\ Intern: / ! Proxy Server . DNS and PAC file

1
[ 1 \
! Client Browser 1 ——— H Server
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1. Citrix SD-WAN fordert regelmafig die neueste Kopie der Enterprise-PAC-Datei vom Unternehmens-
Webserver an und ruft sie ab. Die Citrix SD-WAN-Appliance patcht Office 365-URLs an die
PAC-Datei des Unternehmens. Es wird erwartet, dass die Unternehmens-PAC-Datei einen
Platzhalter (SD-WAN-spezifisches Tag) enthalt, in dem die Office 365-URLs nahtlos gepatcht
werden.

2. Der Client-Browser wirft eine DNS-Anfrage fiir den Unternehmens-PAC-Dateihost aus. Citrix SD-
WAN fangt die Anforderung fuir die Proxy-Konfigurationsdatei FQDN ab und antwortet mit dem
Citrix SD-WAN VIP.

3. Der Client-Browser fordert die PAC-Datei an. Die Citrix SD-WAN Appliance stellt die gepatchte
PAC-Datei lokal bereit. Die PAC-Datei enthalt die Unternehmensproxy-Konfiguration und Office
365-URL-Ausschlussrichtlinien.

4. Nach Erhalt einer Anfrage fiir die Office 365-Anwendung fiihrt die Citrix SD-WAN Appliance ein
direktes Internetbreakout durch.

Voraussetzungen

1. Die Unternehmen missen eine PAC-Datei gehostet haben.

2. Die PAC-Datei muss einen Platzhalter SDWAN_TAG oder ein Vorkommen der findproxyforurl
Funktion zum Patchen von Office 365-URLs haben.

3. Die URL der PAC-Datei muss domanenbasiert und nicht IP-basiert sein.
4. Die PAC-Datei wird nur Uber die vertrauenswiirdigen Identitats-VIPs bereitgestellt.

5. Die Citrix SD-WAN Appliance muss in der Lage sein, die Unternehmens-PAC-Datei liber ihre Ver-
waltungsschnittstelle herunterzuladen.
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Konfigurieren der automatischen Proxy-Konfiguration

Navigieren Sie in der SD-WAN Orchestator-Benutzeroberflache auf Netzwerkebene zu Konfiguration
> App-Einstellungen und Gruppen > Automatische Proxy-Konfiguration und klicken Sie auf + PAC-
Dateiprofil.

@ Proxy Auto Config

Profile Information

Profile Mame * PAC File URL™

PACTht http/fwww.testpac.com/test.pac

Select Site(s)
Proxy Auto Config Settings will be applied to the sites listed below

Sites (2)
Boston
Dallas

Geben Sie einen Namen fiir das PAC-Dateiprofil ein und geben Sie die URL des PAC-Dateiservers des
Unternehmens an. Die Office 365-Breakoutregeln werden dynamisch in die Enterprise-PAC-Datei
gepatcht.

Wahlen Sie die Sites aus, auf die das PAC-Dateiprofil angewendet wird. Wenn fiir jede Site unter-
schiedliche URLs vorhanden sind, erstellen Sie pro Site ein anderes Profil.

Einschrankungen

« HTTPS PAC-Dateiserver-Anfragen werden nicht unterstiitzt.

+ Mehrere PAC-Dateien in einem Netzwerk werden nicht unterstiitzt, einschlief8lich PAC-Dateien
flir Routingdomanen oder Sicherheitszonen.

+ Das Erzeugen einer PAC-Datei auf Citrix SD-WAN von Grund auf wird nicht unterstutzt.

« WPAD liber DHCP wird nicht unterstutzt.
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DPI-Einstellungen

Die Citrix SD-WAN Appliances fiihren Deep Packet Inspection (DPI) durch, um Anwendungen zu iden-
tifizieren und zu klassifizieren. Die DPI-Bibliothek erkennt Tausende von kommerziellen Anwendun-
gen. Es ermoglicht die Erkennung und Klassifizierung von Anwendungen in Echtzeit. Mithilfe der DPI-
Technologie analysiert die SD-WAN-Appliance die eingehenden Pakete und klassifiziert den Daten-
verkehr als zu einer bestimmten Anwendung oder Anwendungsfamilie.

DPI ist standardmalig global fiir alle Sites in Ihrem Netzwerk aktiviert. Die Deaktivierung von DPI
stoppt die DPI-Klassifizierungsfunktion auf der Appliance. Sie kdnnen keine DPI-klassifizierten
Anwendungs-/Anwendungskategorien mehr verwenden, um Firewall-, QoS- und Routing-Richtlinien
zu konfigurieren. Sie konnen auch den Bericht lber die wichtigsten Anwendungen und Anwen-
dungskategorien nicht anzeigen.

Um globale DPI-Werte zu deaktivieren, navigieren Sie auf Netzwerkebene zu Konfiguration > App-
Einstellungen & Gruppen > DPI-Einstellungen und deaktivieren Sie das Kontrollkastchen Globale
DPI aktivieren.

@ VEUALL Il Application Settings

Global Application Settings
+/| Enable Global DPI

Site Overrides

Application Settings will be applied to the sites listed below Select Sites

Sites (1)

Boston

Sie konnen DPI auch nur fiir bestimmte Sites deaktivieren, indem Sie die globalen DPI-Einstellungen
Uberschreiben. Um DPI fiir ausgewahlte Sites zu deaktivieren, fligen Sie die Sites zur Liste Site-
Uberschreibungen hinzu.
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Profile und Vorlagen

October 21, 2022

Ein Profilist eine Live-Konfigurationsvorlage. Eine regulare Vorlage hilft bei der Erstellung einer neuen
Entitat. Sobald die Vorlage erstellt wurde, gelten nachfolgende Anderungen in der Vorlage nicht fir
die vorhandenen Entitaten, die mit der Basisvorlage erstellt wurden. Ein Profil dient als zentrale Live-
Master-Entitat. Alle untergeordneten Entitaten erben vom Profil, nicht nur wahrend der Erstellung,
sondern auch wahrend der gesamten Lebensdauer eines Profils. Alle untergeordneten Entitaten, die
dem Profil zugeordnet sind, erben automatisch alle in einem Profil vorgenommenen Anderungen.

Ein Administrator erstellt beispielsweise ein Site-Konfigurationsprofil, das als kleines Einzelhan-
delsgeschaft bezeichnet wird, und wendet es auf alle kleinen Einzelhandelsgeschafte an, die einem
Unternehmen gehéren. Jetzt werden alle Anderungen, die zu einem bestimmten Zeitpunkt am
Profil eines kleinen Einzelhandelsgeschéfts vorgenommen wurden, automatisch auf alle Geschafte
angewendet, die dieses Profil erben. Basierend auf dem, was in allen Entitdten gemeinsam ist
und was nicht, kénnen bestimmte Parameter in der Profilkonfiguration nicht festgelegt werden.
Solche Parameter waren anpassbar und konnen zwischen den Entitaten, die dasselbe Profil erben,
variieren.

Site-Profile

Mit Site-Profilen konnen Sie Websites einfach und schnell konfigurieren. Sie kdnnen ein Site-Profil
einmal erstellen und es beim Erstellen von Websites mehrmals wiederverwenden.
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@R Dashboard
Network Configuration : Profiles & Templates

|sl Reports >
ﬂ Profiles  Templates

# Configuration e

Network Config Home
Site Profiles (7]
Delivery Senvices

Routing + 5ite Profile

Virtual Path Settings

site Profile Site Count ACtions
Qo5 Polides test 0/s ] -
Security Intermetsite 0sa [ ]
Reqgion, Site & IP Groups testdhcp O/e L
Test_service O/s ]

Application & DMN5 Settings

Profiles & Templates

Um ein Site-Profil zu erstellen, klicken Sie auf + Site-Profil. Sie konnen ein Profil von Grund auf neu
erstellen oder ein vorhandenes Site-Profil bearbeiten und es als neues Profil speichern.

Site Profile

*) Create Mew use a Profile

Cancel Cone

Um ein Standortprofil zu erstellen, miissen Sie die Standortdetails, Schnittstellenund WAN-
Linkskonfigurieren. Eine detaillierte Beschreibung der Konfiguration von Sites finden Sie unter
Site-Details .

Geben Sie die Geratedetails an.
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Network Configuration : Profiles & Templates

ﬂ Profiles  Templates

@ sieDerais @ ineertaces (B wan Lins

Profile Information 7]

sive Profile Name ™

snataclara

Site & Device Details [=]

Device Model * Device Edition * sub-nodel * site Role *

210 SE BASE Branch

Cancel Prev Next

Weisen Sie der Site eine Schnittstelle zu, indem Sie auf die Option + Schnittstelle klicken. Um
eine Schnittstelle hinzuzufiigen, missen Sie die Felder Schnittstellenattribute, Physikalische
Schnittstelleund Virtuelle Schnittstellen ausfiillen. Eine detaillierte Beschreibung der Konfigura-
tion von Schnittstellen finden Sie unter Interfaces.
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@ Site Details @ Interfaces @ WAN Links

Interface Attributes
Deployment Mode ™ Interface Type ™ Security ™ Interface Name
Edge (Gateway) LAN Trusted LAN-1

Physical Interface

Select Interface ™

1 2 3/456l7 8 -

Virtual Interfaces e
VLANID ™ Virtual Interface Name
0 VIF-2-LAN-1
Routing Domain ™ Firewall Zones
Default_RoutingDomain <Default=
Cancel

Fillen Sie WAN-Link-Attribute, Zugriffsschnittstellenund Dienste mit erweiterten Optionen.

Eine ausflihrliche Beschreibung der Konfiguration von WAN-Verbindungen finden Sie unter WAN-
Links.
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@ Site Details @ Interfaces @WAN Links

WAN Link Attributes

|

Access Type ™ ISP Name * Custom Internet Category
Public Internet Verizon Select Internet T

Link Name Egress Speed * Mbps Ingress Speed ™ Mbps
ternet-Verizon 100 100

Public IP Address Auto Learn

Access Interfaces

|

Add Access Interface

Name Virtual Interface VIF Path Mode Actions

AlF-1 VIF-Bridge-1-VLAN-0 Primary [ ]

Advanced WAN Options

Active MTU detect Enable Metering
Congestion Threshold (ps) Provider ID Frame Cost (Bytes)
Standby Mode Tunnel Header Size MTU (Bytes)
Priority Active Hearteat Interval Standby Heartbeat Interval
cancel [P

Mit dem Citrix SD-WAN Orchestrator Service konnen Sie Vorlagen als vordefinierten Satz von Feldern
verwenden, um eine neue Site oder eine WAN-Verbindung zu konfigurieren.

Site-Vorlage

Eine Site-Vorlage ist eine vordefinierte Vorlage, die fiir die Site-Erstellung verwendet Um eine Site
mithilfe einer vordefinierten Site-Vorlage zu konfigurieren, navigieren Sie auf Kundenebene zu
Konfiguration > Profile und Vorlagen > Vorlagen. Klicken Sie im Abschnitt Site-Vorlage auf
Site-Vorlage hinzufiigen.

Geben Sie im angezeigten Bildschirm Neue Site-Vorlage die erforderlichen Details ein und klicken
Sie auf Weiter.
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Hinweis

Wenn Sie eine Site klonen oder eine Site mithilfe einer Site-Vorlage erstellen und fir die Quelle
Wi-Fi konfiguriert ist, werden die Wi-Fi-Einstellungen nicht auf die neue Site kopiert.

Mew Site Template

SiteTemplate Details

Sited,

WAN-Link-Vorlage

Mithilfe von WAN-Link-Vorlagen konnen Sie WAN-Links einfach und schnell konfigurieren. Sie kénnen
eine WAN-Link-Vorlage einmal erstellen und bei der Konfiguration von WAN-Verbindungen mehrmals
wiederverwenden. Sie kdnnen sogar die geanderten WAN-Link-Vorlagenkonfigurationen in die WAN-
Link-Konfigurationen des Standorts kopieren, die mit der WAN-Link-

Templates ©®

Site Template WAN Link Template

+ Wan Link Template

Zum Erstellen einer WAN-Link-Vorlage klicken Sie auf + WAN-Link-Vorlage. Sie konnen eine Vorlage
von Grund auf neu erstellen oder eine vorhandene WAN-Link-Vorlage bearbeiten und als neue Vorlage
speichern.
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WAN Link

X

(®) Create New Use a Template

Geben Sie die WAN-Link-Informationen wie Profilname, Zugriffstyp, Internetkategorie, LAN-zu-
WAN-Rate (Mbit/s) usw. an, um ein WAN-Profil zu erstellen. Eine ausfiihrliche Beschreibung der Kon-
figuration von WAN-Verbindungen finden Sie unter WAN-Links.

Wan Link Info

Template Name * Access Type Internet Category ISP Name * Custom Congestion Threshold (us)
Public Internet Broadband E.g. ATT, Verizon 20000
Public IP Address Auto Detect LAN to WAN Rate * Mbps WAN to LAN Rate * Mbps Provider ID
100 100
Frame Cost (Bytes) MTU (Bytes) Standby Mode
1 1350 Disabled

[/| Enable Metering [v/| Adaptive Bandwidth Detection

Minimum Acceptable Bandwidth (%)

30

Data Cap(MB) Billing Cycle Starting From

0 monthly MM/DD/YYYY

Approximate Data Already Used (MB)

Disable Link if Data Cap Reached 0

Bisher war die Option zum Kopieren der gednderten WAN-Link-Vorlagenkonfigurationen in Standort-
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WAN-Link-Konfigurationen nicht verfiigbar. Wenn ein Benutzer beispielsweise bereits mehrere
Standort-WAN-Links mithilfe einer WAN-Link-Vorlage erstellt hatte und eine bestimmte Konfiguration
andern musste (z. B. die Einstellung des Uberlastungsschwellenwerts), musste der Benutzer dies
fiir jede Standort-WAN-Verbindung einzeln vornehmen. Von nun an kann der Benutzer die WAN-
Link-Vorlage mit der neuen Einstellung fiir den Uberlastungsschwellenwert aktualisieren und die
neuesten WAN-Link-Vorlagenkonfigurationen auf alle WAN-Links des Standorts kopieren, die mithilfe
der WAN-Link-Vorlage

Wenn Sie eine oder mehrere WAN-Link-Vorlagen auswahlen und auf Kopieren klicken, werden die
an der WAN-Link-Vorlage vorgenommenen Aktualisierungen in die WAN-Link-Konfiguration des Stan-
dorts kopiert, die mit den ausgewahlten Vorlagen erstellt wurde.

Hinweis:

Die WAN-Link-Site-Konfigurationen, die mithilfe der Standortprofilfunktion erstellt wurden, wer-
den nicht aktualisiert.

Copy WAN link template configurations to site WAN links

Select either one of the WAN link template or <All> to copy the WAN link configurations from the template to the site WAN link configuration.
Note: The site WAN link configurations will be replaced with configurations in the template.

Select Template

<All> X

Netzwerkstandort-Service

October 21,2022

Der Netzwerkstandortdienst (NLS) ist ein Citrix Cloud Cloud-Dienst, der bestimmt, ob der Benutzer,
der eine Verbindung zu Citrix Virtual Apps and Desktops herstellt, aus dem internen Netzwerk
stammt. Mit NLS kénnen Sie vermeiden, dass IP-Adressen von von Citrix SD-WAN bereitgestellten
Speicherorten liber das PowerShell-Skript manuell konfiguriert werden. Detaillierte Informationen
zu NLS finden Sie unter Citrix Workspace Network Location Service.

Sie kdnnen NLS fir alle Standorte innerhalb des Netzwerks oder fiir bestimmte Sites aktivieren. Die
flir NLS aktivierte Site teilt die 6ffentliche IP-Adresse aller Internet-WAN-Links zusammen mit anderen
Standortdetails wie geografischem Standort und Zeitzone mit der NLS-Datenbank. Anhand dieser De-
tails bestimmt der Netzwerkstandortdienst, ob sich der Benutzer, der eine Verbindung zu Citrix Virtual
Apps and Desktops herstellt, in einem Netzwerk befindet, das von Citrix SD-WAN bereitgestellt wird.
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Wenn eine Benutzeranforderung von einem Front-End-Netzwerk von Citrix SD-WAN kommt, wird der
Benutzer unter Umgehung des Citrix Gateway-Dienstes direkt mit dem Citrix Virtual Apps and Desk-
tops Virtual Delivery Agent verbunden.

Um NLS zu aktivieren, navigieren Sie auf Kundenebene zu Konfiguration > Network Location Ser-
vice.

@ ALl Network Location Service

v/| Enable

Network Location Service Settings will be applied to the sites listed below Select Sites I

Wahlen Sie Aktivieren, wenn Sie NLS fiir alle Standorte im Netzwerk aktivieren méchten. Um NLS fiir
bestimmte Sites zu aktivieren, klicken Sie auf Sites auswahlen. Wahlen Sie die Region und wahlen
Sie die Standorte entsprechend aus. Klicke auf Speichern und dann auf Bereitstellen.
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Site Selector

Browse or search the list of sites, regions and groups below. You can add/remove entire Regions and Groups, or click into them and choose a
subset of its members to add/remove.

Search

Filter By Region / Custom Groups

Available (z sites) Selected (2 sites)

Name Name

Kansas Boston

SantaClara Dallas

myLTE

ECMP Load Balancing

October 21, 2022

Equal Cost Multi-Path (ECMP) -Gruppen ermoglichen es Ihnen, mehrere Pfade mit denselben Kosten,
Zielen und demselben Service zu gruppieren. Die Verbindungen oder Sitzungsdaten haben je nach
Typ der ECMP-Gruppe einen Lastenausgleich tber alle Pfade in der ECMP-Gruppe. Stellen Sie sich
beispielsweise ein Netzwerk mit zwei WAN-Verbindungen zwischen einer Zweigstelle und einem
Rechenzentrum mit den gleichen Routenkosten vor. Traditionell ware einer der WAN-Verbindungen
aktiv und der andere bleibt inaktiv und fungiert als Fallback-Link. Mit ECMP-Gruppen kdnnen Sie
diese WAN-Verbindungen zusammenfassen und den Lastausgleich des Datenverkehrs iiber beide
WAN-Verbindungen zulassen. Der ECMP-Lastenausgleich gewahrleistet:

+ Verteilung des Datenverkehrs auf mehrere kostengleiche Wege.
+ Optimale Nutzung der verfiigharen Bandbreite.
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« Dynamische Ubertragung des Datenverkehrs auf einen anderen ECMP-Mitgliedspfad, wenn eine
Route nicht mehr erreichbar ist.

ECMP-Lastenausgleich wird von den folgenden Diensten unterstiitzt:

Virtuelle Pfade
Citrix Secure Internet Access

o Z-Scaler
« |Psec
« GRE

Sie konnen maximal 254 ECMP-Gruppen in lThrem Netzwerk definieren. Die maximale Anzahl von
ECMP-berechtigten Routen in einer ECMP-Gruppe hangt von lhrer Appliance und Ihrem Lizenztyp ab.
Die folgenden zwei Arten von ECMP-Gruppen werden auf Citrix SD-WAN unterstiitzt:

o Quell-/Ziel-IP-Adresse: Netzwerke, in denen mehrere Clients versuchen, sich mit demselben
Ziel zu verbinden, sind die Verbindungen tiber kostenglinstige WAN-Verbindungen Lastausgle-
ich.

« Sitzung: Netzwerke, in denen ein einzelner Client mit einem Ziel verbunden ist und
mehrere Sitzungen erzeugt werden. Die Sitzungsdaten haben einen Lastausgleich bei
WAN-Verbindungen mit gleichen Kosten.

Um eine ECMP-Gruppe zu konfigurieren, navigieren Sie auf Netzwerkebene zu Konfiguration > Rout-
ing > ECMP-Gruppen. Geben Sie einen Namen fiir die ECMP-Gruppe an und wahlen Sie nach Bedarf
den Typ als Src/Dest-IP-Adresse oder Session aus.

ECMP Groups @

ECMP Group

Name * Type*

ECMP_Group_1 Src/Dst IP Address

Sie konnen die ECMP-Gruppen den folgenden Diensten zuordnen:

« Virtuelle Pfade (auf Site-Ebene)
« Citrix Secure Internet Access

« Z-Scaler

 IPsec

+ GRE
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Um die ECMP-Konfiguration fiir Intranetdienste zu aktivieren, navigieren Sie auf Netzwerkebene zu
Konfiguration > Bereitstellungskanale > Bandbreitenzuweisung > Intranet+Dienst, und wahlen
Sie den Diensttyp als Intranetaus. Wahlen Sie bei der Konfiguration des Intranetdienstes die ECMP-

Gruppe aus.
Hinweis

Wenn Sie Keine auswahlen, wird die ECMP-Konfiguration fuir den Dienst nicht aktiviert.

< Edit Intranet Service

Note: Make sure to allocate bandwidth globally or specific to site

Intranet Service Info

Service Name Routing Domain ECMP Group Firewall Zone

Intranet-service-1 Default_RoutingDomain ECMP_Group_1 <Default>

Intranet Subnets Add Network

Network IP / Prefix Cost Actions

Advanced Settings
Preserve route to Intranet from link even if all associated paths are down

/] Enable Primary Reclaim

Um die ECMP-Konfiguration fiir virtuelle Pfade zu aktivieren, navigieren Sie auf Standortebene zu
Konfiguration > Erweiterte Einstellungen > Bereitstellungsdienste > Virtuelle Pfade > Statische
virtuelle Pfade > + Virtuelle Pfade. Wahlen Sie die ECMP-Gruppe aus, wahrend Sie die statischen
virtuellen Pfade konfigurieren.

Hinweis

Wenn Sie Keine auswahlen, wird die ECMP-Konfiguration flir den Dienst nicht aktiviert.
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Delivery Services ®

Virtual Paths Internet Service Intranet Services

Static Virtual Paths Dynamic Virtual Paths

Static Virtual Paths

Remote Site * QOS Profile Branch Tracking IP Reverse Tracking IP ECMP Group Route Cost

Standard ECMP_Group_1 Defauli

Active Member Paths

Restore Default Member Paths

Path Actions

WAN Link Properties

Name UDP Port Alternate Port Port Switching Interval (min)  Tunnel Header Size Action

Um die ECMP-Konfiguration flir Zscaler-Dienste zu aktivieren, navigieren Sie auf Netzwerkebene zu
Konfiguration > Dienste und Bandbreite. Klicken Sie auf das Symbol Einstellungen neben Zscaler,
dasin der Spalte Delivery Services aufgefiihrt ist. Authentifizieren Sie sich und klicken Sie auf + Site
Aktivieren Sie beim Hinzufiigen von Sites das Kontrollkdastchen ECMP aktivieren.

HINWEIS: Der

Zscaler-Dienst unterstutzt nur den sitzungsbasierten ECMP-Lastenausgleich.
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@ Service & Bandwidth

Zscaler Site Selection

Automatic Pop selectio

|v/| Enable ECMP

Primary Zscaler Region ™ Primary ZEN ™
APAC Singapore IV

Secondary Zscaler Region * Secondary ZEN™
Americas Denver 1l-2

Application Settings will be applied to the sites listed below Select Sites

No Sites have been Selected

Um die ECMP-Konfiguration fiir den Citrix Secure Internet Access Service zu aktivieren, navigieren Sie
auf Netzwerkebene zu Konfiguration > Dienste und Bandbreite. Klicken Sie auf das Symbol Ein-
stellungen neben Secure Internet Access Service und dann auf + Site. Aktivieren Sie das Kontrol-
lkastchen ECMP aktivieren, nachdem Sie die Standorte ausgewahlt haben.

HINWEIS Der

Citrix Secure Internet Access Service unterstutzt nur den sitzungsbasierten ECMP-Lastenausgleich.

@ Service & Bandwidth

Tunnel Type * Regions *

Auto X

Site Name Enable ECMP

Home210 v

Um die ECMP-Konfiguration in festen IPSec-Tunneln mit Peers von Drittanbietern auf LAN- oder WAN-
Seite zu aktivieren, navigieren Sie zu Konfiguration > Dienste und Bandbreite > Intranet+Dienst
und wahlen Sie den Diensttyp als IPSecaus. Aktivieren Sie das Kontrollkastchen ECMP aktivieren,
und wahlen Sie einen Typ aus der Dropdown-Liste ECMP-Typ aus.
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@ Service & Bandwidth

Service Details

Service Name * Service Type * Routing Domain Firewall Zone

zscaler210 Intranet Default_RoutingDomain

ECMP Type *

Enable ECMP | Session v

I Session

Tunnel End Points Across Network

Source Destination IP

+ End Point
Name Peer IP IPsec Profile Actions
epl zscalerprofile o]
ep2 - zscalerprofile o]

Map Sites to Tunnel End Points

+ End Point Mapping

Name No of Sites Actions
epl 1 o]
ep2 1 @

Regeln fiir die Anwendung

October 21, 2022

Anwendungsregeln ermoglichen es der Citrix SD-WAN-Appliance, eingehenden Datenverkehr zu
analysieren und ihn als Teil einer bestimmten Anwendung oder Anwendungsgruppe zu klassi-
fizieren. Diese Klassifizierung verbessert die Quality of Service (QoS) einzelner Anwendungen oder
Anwendungsfamilien, indem Anwendungsregeln erstellt und angewendet werden.

Sie konnen Datenverkehrsfliisse basierend auf Ubereinstimmungstypen von Anwendungen, Anwen-
dungsgruppen oder Anwendungsobjekten filtern und Anwendungsregeln auf sie anwenden. Die An-
wendungsregeln dhneln den IP-Regeln (Internet Protocol). Weitere Informationen zu IP-Regeln finden
Sie unter IP-Regeln.

Fiir jede Anwendungsregel konnen Sie die Verkehrsrichtlinie angeben. Im Folgenden sind die verfiig-
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baren Verkehrsrichtlinien aufgefiihrt:

+ Load Balance-Pfad: Der Anwendungsverkehr flir den Flow wird liber mehrere Pfade verteilt.
Der Datenverkehr wird iber den besten Pfad gesendet, bis dieser Pfad verwendet wird. Die
verbleibenden Pakete werden {iber den nachstbesten Pfad gesendet.

+ Persistenter Pfad: Der Anwendungsverkehr bleibt auf demselben Pfad, bis der Pfad nicht mehr
verfligbar ist.

+ Doppelter Pfad: Anwendungsdatenverkehr wird liber mehrere Pfade dupliziert, was die Zuver-
lassigkeit erhoht.

Die Anwendungsregeln sind Klassen zugeordnet.

Wie werden Anwendungsregeln angewendet?

Wenn im SD-WAN-Netzwerk die eingehenden Pakete die SD-WAN-Appliance erreichen, werden die er-
sten paar Pakete keiner DPI-Klassifizierung unterzogen. An dieser Stelle werden die IP-Regelattribute
wie Klasse, TCP-Terminierung auf die Pakete angewendet. Nach der DPI-Klassifizierung Uber-
schreiben die Anwendungsregelattribute wie Klasse und Verkehrsrichtlinie die IP-Regelattribute.

Die IP-Regeln haben im Vergleich zu den Anwendungsregeln eine grofiere Anzahl von Attributen. Die
Anwendungsregel Uberschreibt nur einige IP-Regelattribute. Die restlichen IP-Regelattribute bleiben
in den Paketen verarbeitet.

Angenommen, Sie haben eine Anwendungsregel fiir eine Webmail-Anwendung wie Google Mail
angegeben, die das SMTP-Protokoll verwendet. Der IP-Regelsatz fiir das SMTP-Protokoll wird
zunachst vor der DPI-Klassifizierung angewendet. Nachdem die Pakete analysiert und als zur Google
Mail-Anwendung gehorend klassifiziert wurden, wird die fiir die Google Mail-Anwendung angegebene
Anwendungsregel angewendet.

Anwendungsregeln erstellen

Um Anwendungsregeln zu erstellen, navigieren Sie zu Konfiguration > QoS > QoS-Richtlinien > An-
wendungsregeln. Wahlen Sie die Registerkarte Globale Regeln, um Anwendungsregeln auf glob-
aler Ebene zu erstellen, oder Standort-/Gruppenspezifische Regeln, um Regeln auf Standortebene
zu erstellen.

Klicken Sie im Abschnitt **Anwendungsregeln auf Neue Anwendungsregel** .
« Ubereinstimmungskriterien fiir Apps und Domains

- Apps & Domains: Wahlen Sie eine Anwendung oder Domain aus der Dropdownliste aus.
Sie kénnen auch eine Domain-App erstellen, indem Sie auf + Neue Domain-Appklicken.
Geben Sie einen Namen ein und fligen Sie Domains hinzu
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- Routingdomane: Wahlen Sie eine Routingdomaéne Sie konnen die Standard-Routingdomane
auswahlen oder Beliebigauswahlen.

- Quellnetzwerk: Quell-IP-Adresse und Subnetzmaske, die mit dem Datenverkehr
abgeglichen werden sollen.

- Zielnetzwerk: Ziel-IP-Adresse und Subnetzmaske, die mit dem Datenverkehr abgeglichen
werden sollen.

- Quellport: Quellportnummer oder Portbereich, um mit dem Verkehr tibereinzustimmen.

- Zielport: Ziel-Portnummer oder Portbereich, um mit dem Verkehr libereinzustimmen.

- Src=Dest: Wenn ausgewahlt, wird der Quellport auch fiir den Zielport verwendet.

« Verkehrsrichtlinie fur virtuelle Pfade

Aktivieren Sie das Kontrollkastchen Verkehrsrichtlinie fiir virtuelle Pfade aktivieren.

- Virtueller Pfad Remote-Site: Wahlen Sie den virtuellen Pfad fiir die Remote-Site aus.
- Verkehrsrichtlinie: Wahlen Sie nach Bedarf eine der folgenden Verkehrsrichtlinien.

* Lastausgleichspfade: Der Anwendungsdatenverkehr fiir den Flow wird Uber
mehrere Pfade verteilt. Der Datenverkehr wird lber den besten Pfad gesendet,
bis dieser Pfad verwendet wird. Die verbleibenden Pakete werden {iber den
nachstbesten Pfad gesendet.

* Persistenter Pfad: Der Anwendungsverkehr bleibt auf demselben Pfad, bis der Pfad
nicht mehr verfligbar ist. Wahlen Sie eine der folgenden Persistenzrichtlinienaus:

- Behalten Sie den urspriinglichen Link an: Der Anwendungsdatenverkehr
verbleibt auf dem urspriinglichen Link, bis der Pfad nicht mehr verfiigbar ist.

- Bleiben Sie auf dem MPLS-Link, falls verfiigbar, andernfalls auf dem ur-
spriinglichen Link: Der Anwendungsdatenverkehr verbleibt auf dem MPLS-Link.
Wenn der MPLS-Link nicht verfligbar ist, verbleibt der Datenverkehr auf dem
urspriinglichen Link.

- Bleiben Sie auf dem Internetlink, falls verfiighbar, andernfalls auf dem
urspriinglichen Link: Der Anwendungsverkehr verbleibt auf dem Internetlink.
Wenn die Internetverbindung nicht verfiigbar ist, verbleibt der Datenverkehr auf
dem urspriinglichen Link.

- Bleiben Sie auf dem privaten Intranet-Link, falls verfiigbar, andernfalls auf
dem urspriinglichen Link: Der Anwendungsdatenverkehr verbleibt auf dem pri-
vaten Intranet-Link. Wenn der private Intranetlink nicht verfiigbar ist, verbleibt
der Datenverkehr auf dem urspriinglichen Link.

Persistenzimpedanz ist die Zeit (in ms), bis zu der der Anwendungsdatenverkehr auf
der Verbindung verbleibt.

» Doppelte Pfade: Anwendungsdatenverkehr wird liber mehrere Pfade dupliziert, was
die Zuverlassigkeit erhoht
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+ QoS-Einstellungen (QoS-Klasse)

- Transferart: Wihlen Sie eine der folgenden Ubertragungsarten:

* Echtzeit: Wird fiir zeitkritischen Datenverkehr mit geringer Latenz, geringer Bandbre-
ite verwendet. Echtzeitanwendungen sind zeitkritisch, benétigen aber keine wirklich
hohe Bandbreite (z. B. Voice over IP). Echtzeitanwendungen reagieren empfindlich
auf Latenz und Jitter, kdnnen jedoch einige Verluste tolerieren.

* Interaktiv: Wird flr interaktive Datenverkehr mit niedrigen bis mittleren Latenzan-
forderungen und niedrigen bis mittleren Bandbreitenanforderungen verwendet. Die
Interaktion erfolgt in der Regel zwischen einem Client und einem Server. Die Kom-
munikation bendtigt moglicherweise keine hohe Bandbreite, ist aber empfindlich
gegeniber Verlust und Latenz.

* Bulk: Wird flr Traffic mit hoher Bandbreite und Anwendungen verwendet, die hohe
Latenz tolerieren kdnnen. Anwendungen, die die Dateilibertragung verarbeiten und
eine hohe Bandbreite benoétigen, werden als Bulkklasse eingestuft. Diese Anwendun-
gen beinhalten wenig menschliche Eingriffe und werden meist von den Systemen
selbst behandelt.

- Prioritidt: Wahlen Sie eine Prioritat fiir den ausgewahlten Ubertragungstyp.
Erweiterte Einstellungen
+ WAN Allgemeines

- Verlorene Pakete erneut iibertragen: Sendet Datenverkehr, der dieser Regel entspricht,
Uber einen zuverlassigen Dienst an die Remote-Appliance und libertragt verlorene Pakete
erneut.

- Paketaggregation aktivieren: Aggregiert kleine Pakete zu groReren Paketen.

+ LAN zu WAN

- Drop-Tiefe (Byte): Schwellenwert fir die Warteschlangentiefe, nach dem Pakete verwor-
fen

- Drop-Limit: Zeit, nach der Pakete, die im Klassenplaner warten, verworfen werden. Gilt
nicht fiir eine Massenklasse.

- RED aktivieren: Random Early Detection (RED) gewahrleistet eine faire gemeinsame
Nutzung von Klassenressourcen, indem Pakete verworfen werden, wenn eine Uberlastung
auftritt.

- Duplicate Packet Disable Depth (Byte): Die Warteschlangentiefe des Klassenplaners, an
der die doppelten Pakete nicht generiert werden.

- Deaktivierungslimit fiir doppelte Pakete: Zeit, fiir die die Duplizierung deaktiviert wer-
den kann, um zu verhindern, dass doppelte Pakete Bandbreite verbrauchen

« WAN zu LAN
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- DSCP-Tag: DSCP-Tag, das auf die Pakete angewendet wird, die dieser Regel auf WAN to
LAN entsprechen, bevor sie an das LAN gesendet werden.

- Paketresequenzierung aktivieren: Die Datenverkehrsfliisse, die der Regel entsprechen,
werden fiir die Sequenzreihenfolge markiert, und die Pakete werden (falls erforderlich) auf
der WAN-zu-LAN-Appliance neu angeordnet.

- Haltezeit: Zeitintervall, fiir das die Pakete zur erneuten Sequenzierung gehalten werden,
nach dem die Pakete an das LAN gesendet werden. Wenn der Timer ablauft, werden die
Pakete an das LAN gesendet, ohne weiter auf die erforderlichen Sequenznummern zu
warten.

Wenn die Regel eine Verkehrsrichtlinie als doppelter Pfad hat, betragt die Standardhal-
tezeit 80 ms. Andernfalls ist der Standardwert 900 ms fiir TCP-Regeln und 250 ms fiir Nicht-
TCP-Regeln.

- Pakete mit verspateter Resequenzierungverwerfen: Verwirft Pakete auRerhalb der Rei-
henfolge, die eingetroffen sind, nachdem die fiir die Resequenzierung benétigten Pakete
an das LAN gesendet wurden.

Klicken Sie auf Speichern, um die Konfigurationseinstellungen zu speichern.

Klicken Sie auf der SeiteKonfiguration>QoS > QoS-Richtlinien** auf Konfiguration tiberpriifen, um
alle Uberwachungsfehler zu validieren und alle Uberwachungsfehler zu validieren**
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Erstellen Sie benutzerdefinierte Anwendungsregeln

Sie konnen auch benutzerdefinierte Anwendungsregeln erstellen. Um eine benutzerdefinierte
Anwendungsregel zu erstellen, navigieren Sie zu Konfiguration > QoS > QoS-Richtlinien
> Benutzerdefinierte Anwendungsregeln. Wahlen Sie die Registerkarte Globale Regeln,
um benutzerdefinierte Anwendungsregeln auf globaler Ebene zu erstellen, oder Standort-
|Gruppenspezifische Regeln, um Regeln auf Standortebene zu erstellen.

Klicken Sie im Abschnitt Regeln fiirbenutzerdefinierte Anwendungen auf Neue benutzerdefinierte
Anwendungsregel** . Klicken Sie neben dem Feldnamen **Benutzerdefinierte Anwendung auf
Neue benutzerdefinierteApp . Geben Sie einen Namen fiir die benutzerdefinierte Anwendung ein.
Wihlen Sie im Abschnitt Ubereinstimmungskriterien die Anwendung, das Protokoll und das DSCP-
Tag aus und geben Sie die Netzwerk-IP und die Portnummer ein. Klicken Sie auf Speichern.

Geben Sie bei Bedarf Details in die anderen Felder ein. Informationen zu Feldbeschreibungen finden
Sie unter Erstellen von Anwendungsregeln.

Regeln fiir Anwendungsgruppen erstellen

Sie konnen Regeln fiir eine Gruppe von Anwendungen erstellen. Um Anwendungsgruppenregeln zu
erstellen, navigieren Sie zu Konfiguration > QoS > QoS-Richtlinien > Anwendungsgruppenregeln.
Wahlen Sie die Registerkarte Globale Regeln, um Anwendungsgruppenregeln auf globaler Ebene zu
erstellen, oder Standort-/Gruppenspezifische Regeln, um Regeln auf Standortebene zu erstellen.

Klicken Sie im Abschnitt **Anwendungsgruppenregeln auf Neue Anwendungsgruppenregel**
. Klicken Sie neben dem Feldnamen der Anwendungsgruppe auf Neue App-Gruppe . Geben Sie
einen Namen fiir die Anwendungsgruppe ein. Suchen und fiigen Sie Anwendungen nach Bedarf
hinzu. Klicken Sie auf Speichern.

Geben Sie bei Bedarf Details in die anderen Felder ein. Informationen zu Feldbeschreibungen finden
Sie unter Erstellen von Anwendungsregeln.
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Uberpriifen Sie die Anwendungsregeln

Um die Anwendungsregeln zu iberpriifen, navigieren Sie zu Berichte > Echtzeit > Flows. Wahlen Sie
die Site aus, fir die Sie die Flow-Informationen anzeigen méchten, und die Anzahl der anzuzeigen-
den Flows. Klicken Sie auf Spalten anpassen, und aktivieren Sie die Kontrollkastchen fiir die Flow-
Informationen, die Sie anzeigen mochten. Uberpriifen Sie, ob die Flussinformationen den konfiguri-
erten Regeln entsprechen.

Navigieren Sie zu Berichte > Echtzeit > Statistiken, und wahlen Sie Regelnaus. Wahlen Sie die Site
aus und klicken Sie auf Neueste Daten abrufen. Uberpriifen Sie die konfigurierten Regeln.

Weitere Informationen zum Reporting finden Sie unter Flows.

HDX QoE

October 21, 2022

Netzwerkparameter wie Latenz, Jitter und Paketabfall wirken sich auf die Benutzererfahrung von HDX-
Benutzern aus. Quality of Experience (QoE) hilft den Benutzern, ihre ICA-Erlebnisqualitat zu verstehen
und zu liberpriifen. QoE ist ein berechneter Index, der die ICA-Verkehrsleistung angibt. Die Benutzer
konnen die Regeln und Richtlinien zur Verbesserung der QoE einstellen.

Die QOE ist ein numerischer Wert zwischen 0—100, je hoher der Wert desto besser die Benutzer-
erfahrung.

Die zur Berechnung der QoE verwendeten Parameter werden zwischen den beiden Citrix SD-
WAN-Appliances auf Client- und Serverseite gemessen und nicht zwischen dem Client oder den
Servergeraten selbst gemessen. Latenz, Jitter und Paketabfall werden auf der Flussstufe gemessen
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und kann sich von den Statistiken auf der Linkebene unterscheiden. Die Endhostanwendung (Client
oder Server) weild moglicherweise nie, dass ein Paketverlust im WAN vorliegt. Wenn die erneute
Ubertragung erfolgreich ist, ist die Paketverlustrate des Flusspegels niedriger als der Verlust der
Verbindungsebene. Infolgedessen kann es die Latenz und den Jitter etwas erhéhen.

Sie konnen eine grafische Darstellung der Gesamtqualitat von HDX-Anwendungen im HDX-Dashboard
auf Citrix SD-WAN Orchestrator for On-premises anzeigen. Die HDX-Anwendungen werden in die fol-
genden drei Qualitatskategorien eingeteilt:

Qualitat QoE-Bereich
Gut 71-100

Fair 51-70
Schlecht 0-50

Abhéangigvon der ausgewahlten Ul-Seite wird im HDX-Dashboard eine Liste der untersten (mindestens
QoE) flinf Sites, fiinf Benutzer, flinf Sitzungen oder alle von ihnen angezeigt.

Eine grafische Darstellung des QoE fiir unterschiedliche Zeitintervalle ermdglicht es lhnen, die Leis-
tung von HDX-Anwendungen an jedem Standort zu iiberwachen.

HDX QoE konfigurieren

1. Navigieren Sie auf Netzwerkebene zu Konfiguration > App-Einstellungen & Gruppen > App
Quality Config und klicken Sie auf + QoE-Konfiguration. Fiigen Sie die folgenden Anwendun-
gen mithilfe des QoE-Profils hinzu, das Sie fiir die Berechnung des HDX-Verhaltens verwenden
mochten:

« ICA Echtzeit (ica_priority_0)
ICA Interaktiv (ica_priority_1)

ICA-Massenlbertragung (ica_priority_2)

ICA-Hintergrund (ica_priority_3)

Unabhangige Datenverarbeitungsarchitektur (Citrix) (ICA)
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+ QoE Configuration

Typa Applicatian QaE Profile Actions
Application ICA Realtime Default QOEProfila ho|
Application ICA Interactive Datault QOE Profile T
Application ICA Bulk-Transfar Default QOEProfile b0
Application ICA Background DefaultQOEProfile Tl
Application Indepandant Compu... Default QOEProfila ho|

Diese Konfigurationen stellen die Parameter bereit, um die im HDX-Bericht verwendete HDX-
Leistung tiber das Profil zu messen. Konfiguration von ICA-Echtzeit, ICA Interactive, ICA-Bulk-
Transfer und ICA-Hintergrund sind fiir HDX Multistream (MSI) -Verbindungen erforderlich, Inde-
pendent Computing Architecture (Citrix) ist fiir Single Stream (SSI) -Verbindungen erforderlich.

2. Navigieren Sie zu Konfiguration > QoS > QoS-Profile. Wahlen Sie Standard-HDX-Multistream
als Standard-QoS-Profil und aktivieren Sie das Kontrollkdstchen HDX Reporting . Loschen Sie
HDX Reporting, wenn kein HDX-Reporting erforderlich ist.

@ QoS Profiles

QOS Profile Name

Name "

HDX-multi-stream-profile

HDX Settings

Profile Mode

HDX Multi Stream % v /| HDX Reporting

Custom Defined HDX IP-Port Pairs to aid

HDX IP-Port Pair

No. HDX IP / Prefix HDX Port

In jedem QoS-Profil gibt es einen vordefinierten Bandbreitenprozentsatz fiir jede Klasse. Sie
sind konfigurierbar, um die Bandbreite anzupassen, die den Klassen zugewiesen ist, die der HDX-
Datenverkehr verwendet.
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Bandwidth allocation per QoS Class

Traffic Type Bandwidth Share

Realtime Classes: Bandwidth Breakup
HDX High %
Realtime % High %
Medium
Low %
. Interactive Classes: Bandwidth Breakup
HDX High
HDX Medium %
Interactive % HDX Low
High
Medium %

Low
Bulk Classes: Bandwidth Breakup (Relative Share)

High %

Bulk
Medium
([Best Effort, Not Guaranteed)

Low

3. Stellen Sie sicher, dass das neue QoS-Profil aktiv verwendet wird, indem Sie den Indikator Site-
Anzahl aktivieren.

) gl ety Cont g

05 Profiles @

4. Navigieren Sie zu Konfiguration > QoS > QoS-Richtlinien > HDX-Regeln, und legen Sie das
neue QoS-Profil mit der aktivierten HDX-Berichterstattung als Standardprofil fiir globale QoS-
Bandbreitefest.

Lt Bt

5. Fugen Sie HDX-Regeln hinzu. Diese Konfigurationen weisen HDX-Verbindungen die richtigen
QoS-Einstellungen zu. Um die Regeldetails zu liberpriifen oder die Regeln zu bearbeiten,
navigieren Sie zum unteren Bereich der Seite HDX-Regeln . Wechseln Sie in der Tabelle Regeln
zur Spalte Aktionen und wahlen Sie Bearbeitenaus. Um die Einstellung einer Standardregel
zu andern, klicken Sie auf Klonen und nehmen Sie die erforderlichen Anderungen vor.
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Diese Konfigurationen kdnnen gedndert werden:

+ QoS-Klasse: Echtzeit, interaktiv, Bulk
+ Richtlinien fiir den Verkehr:

- Doppelte Pfade: Der Datenverkehr wird liber mehrere Pfade dupliziert, um die Zuver-
lassigkeit zu erhohen.

- Persistenter Pfad: Der Datenverkehr eines Flows bleibt auf demselben Pfad, sofern
der Pfad nicht mehr verfiigbar ist.

- Load Balancing-Pfade: Der Datenverkehr eines Flows wird liber mehrere Pfade
verteilt.

- Erweiterte Einstellungen: Legen Sie Richtlinien fiir erneute Ubertragung, RED und
spate Pakete fest.
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HDX Dashboard und Berichte

Citrix SD-WAN Orchestrator for On-premises bietet das HDX-Dashboard fiir aktuelle, detaillierte Mes-
sungen der Benutzererfahrung von Citrix Virtual Applications and Desktops im gesamten Netzwerk
fiir jeden Standort, Benutzer und jede Sitzung.

Es gibt zwei Arten von HDX-Sitzungen —Single-Stream und Multistream. Eine Single-Stream-Sitzung
hat nur eine Verbindung in der Sitzung, wahrend eine Multi-Stream-Sitzung vier hat. Multi-Stream-
Sitzungen ermoglichen fortgeschrittenere QoS. Die Verbindung in einer Single-Stream-HDX-Sitzung
ist standardmaRig die interaktive Klasse, wahrend die Verbindung einer Multi-Stream-HDX-Sitzung
standardmalig auf eine Echtzeitklasse und die anderen drei auf die interaktive Klasse vorgegeben

wird. Dies ist konfigurierbar.

Der Quality of Experience (QoE) -Wert ist ein numerischer Wert zwischen 0 und 100. Je hoher der Wert
desto besser ist die Benutzererfahrung. Echtzeit-Klassenverkehr QoE wird basierend auf Jitter, Latenz
und Verlustrate berechnet. Die interaktive Klasse QoE wird basierend auf Burstrate und Verlustrate
berechnet. Die QoE einer Sitzung ist der Durchschnitt aller Verbindungen in der Sitzung. Die QoE
eines Benutzers ist der Durchschnitt aller von diesem Benutzer gestarteten Sitzungen. Die QoE einer
Site ist der Durchschnitt aller Sitzungen auf dieser Site.

Alle Statistiken sind Metriken:
« FUr HDX-Verkehr auf dieser Site

+ Von diesem Benutzer erfahren
« Von allen Verbindungen in dieser Sitzung
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Sie enthalten nicht die Metriken anderer Arten von Verkehr. Die Metriken sind entweder der Durch-
schnitt des ausgewahlten Zeitraums oder die Gesamtsumme des ausgewahlten Zeitraums.

Hinweis:

Fur HDX-Berichte sind mindestens Softwareversionen erforderlich:

« Citrix Virtual Apps and Desktops 7—1912 LTSR (oder aktuelle Version)
« Citrix Workspace Workspace-App fiir Windows 19.12 LTSR (oder aktuelle Version)
« SD-WAN 11.2.0 (oder aktuelle Version)

Citrix empfiehlt immer, die neueste Softwareversion zu verwenden, um die neuesten Fehlerbehebun-
gen und Verbesserungen zu erhalten. SD-WAN erfordert beispielsweise die Version 11.2.3 oder 11.3.1,
um Unterstiitzung fir neue EDT-Befehle zu haben, die in spateren Versionen von Citrix Virtual Apps
and Desktops LTSR eingefiihrt wurden.

Mac-Clients und Linux-Clients bieten keine vollstandige Unterstiitzung fiir Multistream-ICA- und HDX-
Berichte Uber Citrix SD-WAN. Zum Beispiel unterstiitzen Linux-Clients Multistream, es fehlen jedoch
Details wie Roundtrip-Zeit und Verzogerung. Die CWA-Featurematrix gibt Aufschluss dartiber, welche
Betriebssysteme die Multiport-ICA - und HDX Insight mit NSAP VC-Funktionen unterstiitzen.

Benutzer missen auRerhalb der Citrix Gateway Gateway-Verschliisselung auf HDX zugreifen, en-
tweder Uiber direkten Zugriff auf StoreFront oder liber Beacon Points oder den Network Location
Service.

Sites

Dieser HDX-Bericht liefert detaillierte HDX-Daten pro Standort. Um die Sitestatistiken anzuzeigen,
navigieren Sie zu Berichte > HDX > Sites.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 235


https://www.citrix.com/content/dam/citrix/en_us/documents/data-sheet/citrix-workspace-app-feature-matrix.pdf
https://docs.citrix.com/de-de/storefront/1912-ltsr/integrate-with-citrix-gateway-and-citrix-adc/configure-beacon.html
https://docs.citrix.com/de-de/citrix-workspace/workspace-network-location.html
https://docs.citrix.com/de-de/citrix-workspace/workspace-network-location.html

Citrix SD-WAN Orchestrator fiir Lokal 14.3

Reports / HDX / Sites

HDX Performance  iastirour ~

Sites Site Distribution Based Upon QoE (Over Last 1 Hour)
6 2 4 w00 I TETENC VO TN
Total Sites Good Qof Fair QoE Poar Q0E 0 I ”H I | ””l | | | I”” i
» Good QoE (71-100): 33 %
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® Good QoE (71-100) Fair QoE (51-70) @ Poor QoE (0-50)
Top Affected Sites

Site Name QoE Score(0-100) - Total Users Total Sessions. Poor HDX QoE Users Avg WAN Latency Avg Jitter Avg Loss Avg Throughput Volume

BRANCH1 14 1 1 1 126.7 ms 119.72 ms 138% 0.3 Kbps 13552 KB
branch_1100 14 2 2 1 12583 ms 119.07 ms 119% 0.3 Kbps 27129 KB
BRANCH4 14 1 1 1 126,79 ms 12085 ms 143% 0.3 Kbps 13558 KB
BRANCH2 15 1 1 1 126.75 ms 121.03 ms 143% 0.3 Kbps 13554 KB
BRANCH3 1 1 0 126.84 ms 121.36 ms 01% 0.82 Kbps 37743 KB

View more affected sites

Das Dashboard berichtet vor Ort mit HDX-Verkehr, der wahrend des ausgewahlten Zeitintervalls aus-
geflihrt wird (z. B. letzte 5 Minuten, letzte 30 Minuten, letzte 1 Tag, letzte Monat usw.). Die Standortleis-
tung wird basierend auf der QoE des HDX-Verkehrs der Site als gut (71-100), fair (51-70) oder schlecht
(0-50) eingestuft. Der QoE-Wertim Zusammenfassungsbereich und in der Tabelle ,,Am haufigsten be-
troffene Standorte “ist der Durchschnittswert fiir den ausgewahlten Zeitraum. Der Grafikbericht der
Zeitreihen zeigt eine detaillierte Historie mit Zeitraffer. Jeder Balken zeigt den Prozentsatz der guten,
fairen und schlechten QoE-Standorte zu dieser Zeit an.

Sie konnen auch die prozentuale Anzahl der Standorte mit guter, fairer und schlechter QoE unter
dem Diagramm Standortverteilung basierend auf QoE anzeigen. Bewegen Sie die Maus auf die
Farbleiste, um die prozentuale Anzahl von Sites in einem guten/mittleren/schlechten Zustand zu se-
hen.

HINWEIS:

+ Die Statistiken werden in eine Richtung von der Gegenseite auf die aktuelle Site erhoben.
Zum Beispiel wird fiir eine Sitzung zwischen Site-A und Standort-B der Bericht von Site-
A Uiber den Datenverkehr gesammelt, der von Site-B zu Standort-A kommt, wahrend der
Bericht von Site-B liber den Datenverkehr von Standort-A in Site-B gesammelt wird. Daher
konnen die Statistiken derselben Sitzung auf Standort-A und Site-B unterschiedlich sein.

« In der Tabelle ,,Am haufigsten betroffene Standorte “werden nur die 5 am starksten be-
troffenen Standorte angezeigt. StandardmaRlig werden die 5 Sites mit den niedrigsten QoE-
Ergebnissen angezeigt. Jede Spalte ist jedoch sortierbar, aufsteigend oder absteigend und
wird als Abfragekriterium verwendet. Wenn Sie beispielsweise auf den Spaltentitel Avg Jit-
ter klicken, werden entweder die 5 Websites mit dem niedrigsten durchschnittlichen Jitter
oder dem hochsten durchschnittlichen Jitter angezeigt. Das Gleiche gilt flir andere Spal-
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ten. Um die Details aller Sites mit HDX-Datenverkehr wahrend des ausgewahlten Zeitraums
anzuzeigen, klicken Sie auf Weitere betroffene Sitesanzeigen.

Im Folgenden sind die Details jeder Site aufgefiihrt:

Wenn

Site-Name: Der Site-Name.

QoE Score (0-100): Der durchschnittliche QoE-Wert dieser Website.

Benutzer insgesamt: Die Gesamtzahl der aktiven HDX-Benutzer, die wahrend des aus-
gewahlten Zeitraums auf der Website gesehen wurden.

Sitzungen insgesamt: Die Gesamtzahl der HDX-Sitzungen, die wahrend des ausgewahlten
Zeitraums auf der Site angezeigt wurden, einschlieBlich Einzelstream- und Multistream-
Sitzungen.

Schlechte HDX QoE-Benutzer: Die Anzahl der HDX-Benutzer, die unter schlechter QoE leiden
(unter 50).

Durchschn. WAN-Latenz: Durchschnittliche Latenz tiber das WAN vom Remote-Standort bis
zu diesem Standort.

Durchschn. Jitter: Der durchschnittliche Jitterwert fiir die gewahlte Dauer.

Durchschn. Verlust: Der durchschnittliche prozentuale Paketverlust fiir die ausgewahlte
Dauer.

Durchschn. Durchsatz: Der durchschnittliche Datendurchsatzwert fiir die ausgewahlte Dauer.
Volumen: Das gesamte Verkehrsaufkommen auf dieser Website. Die Citrix SD-WAN Orchestra-
tor for On-premises GUI passt die Einheit moglicherweise basierend auf dem Zahlenwert an und
andert sie.

Sie auf einen Spaltentitel klicken, wird der Bericht nach dieser Spalte sortiert angezeigt. Klicken

Sie auf Weitere betroffene Websites anzeigen, um die Berichte aller Websites anzuzeigen. Wenn Sie

auf eine einzelne Zeile klicken, wird der detaillierte Bericht fiir diese Site angezeigt.

Die Tabelle im folgenden Screenshot ist ein Beispiel fiir die Berichtstabelle, in der alle Websites

angezeigt werden. Sie hat dieselben Spalten wie die Tabelle Top Affected Sites .

Reports

HDX / Sites Details

HDX Performance  tastitour v

Site Name QoE Score(0-100) - Total Users Total Sessions Poor HDX QoE Users Avg WAN Latency Avg Jitter Avg Loss Avg Throughput Volume

126.78 ms 119.42 ms 139% 0.3 Kbps 1333 KB

12581 ms 1184 ms 118% 0.3 Kbps 271.29 KB
126.72 ms 120,67 ms 144 % 0.3 Kbps 13552 KB
126.82 ms 121.08 ms 144 % 0.3 Kbps 13554 KB
126.93 ms 121.16 ms 0.1% 0.82 Kbps 37738 KB

12589 ms 120.7 ms 0% 568.98 Kbps 156 GB
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Klicken Sie auf die Zeile der einzelnen Site, um eine grafische Darstellung der Performance-Metriken
anzuzeigen. Wenn Sie mit der Maus liber die Grafik fahren, erhalten Sie weitere Details.

HDX Performance  iastivour v

14 1 1 126.79 11948  1.39
Awg QoE Score Total Users Total Sessions Avg WAN Avg WAN Avg Loss %
Latency (ms) Jitter (ms)

Performance Metrics Good Qo Falr Qo ® Poor Qo
(71-100) (51-70) (0-50)

14:40 14:45 14:50 14:55 15:00 15:05 15:10 15:15 15:20 15:25 15:30 15:35

QoE Score 60

Avg WAN Latency (ms)

Avg WAN itter (ms)

Avg WAN Throughput 0.24
(Kbps) 0.16

0.08

T T T
1.2
0.8
0.4

Avg Loss (%)

Benutzer

Um den HDX-Benutzerbericht anzuzeigen, navigieren Sie zu Berichte > HDX > Benutzer.
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HDX Performance

] Comnall Qosll {71 - 1000 Fabr Qo (51700 & Focr Qud i0- 304 "-
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Der Benutzerbericht zeigt die Leistung der einzelnen Benutzer wahrend des ausgewahlten Zeitraums
an (z. B. letzte 5 Minuten, letzte 30 Minuten, letzter Tag, letzter 1 Monat usw.). Wenn der Benutzer
wahrend des ausgewahlten Zeitraums auf mehreren Sites war, wird die letzte Site, von der sich der
Benutzer angemeldet hat, im Bericht angezeigt. Die Benutzererfahrung wird basierend auf dem QoE-
Wert ihres HDX-Datenverkehrs als gut (71-100), fair (51-70) oder schlecht (0-50) eingestuft. Die QoE-
Werte im Zusammenfassungsbereich und in der Tabelle ,, Am haufigsten betroffene Benutzer “sind
die Durchschnittswerte fiir den ausgewahlten Zeitraum. Der Grafikbericht der Zeitreihen zeigt eine
detaillierte Historie mit Zeitraffer. Jeder Balken zeigt den Prozentsatz der Nutzer mit guter, fairer und
schlechter QoE zu dieser Zeit an.

Sie konnen auch die prozentuale Anzahl der Benutzer mit guter, fairer und schlechter QoE unter
dem Diagramm Benutzerverteilung basierend auf QoE anzeigen. Bewegen Sie die Maus auf die
Farbleiste, um die prozentuale Anzahl der Benutzer im guten/heftenden/schlechteren Zustand zu
sehen.

Personenbezogene Daten Derzeit enthalten die HDX-QoE-Berichte die folgenden zwei Felder fiir
personlich identifizierbare Informationen (Pl):

+ Benutzername: Zeigt den Benutzernamen an.
+ IP-Adresse: Zeigt die Client-IP-Adresse an.

HINWEIS:

« Wenn der Benutzername nicht verflighar ist, wird die IP-Adresse im Feld Benutzername
angezeigt.

« Die HDX-Benutzerberichte basieren auf Statistiken des clientseitigen SD-WAN, nicht dem
VDA-seitigen SD-WAN (Virtual Delivery Agent). Dies spiegelt die HDX-Erfahrung des Endbe-
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nutzers wider.

+ Inder Tabelle ,Am haufigsten betroffene Benutzer “werden nur die fiinf am starksten be-
troffenen Benutzer angezeigt. Standardmalig werden die Top-5-Benutzer mit der niedrig-
sten QoE angezeigt. Jede Spalte ist jedoch sortierbar, aufsteigend oder absteigend und
wird als Abfragekriterium verwendet. Wenn Sie beispielsweise auf den Spaltentitel Avg
Jitter klicken, werden entweder die 5 Benutzer mit dem niedrigsten durchschnittlichen Jit-
ter oder dem hochsten durchschnittlichen Jitter angezeigt. Um die Details aller Benutzer
anzuzeigen, die wahrend des ausgewahlten Zeitraums HDX-Datenverkehr hatten, klicken
Sie auf Weitere betroffene Benutzer anzeigen.

Im Folgenden sind die Details jedes Benutzers aufgefiihrt:

+ Benutzername: Der Benutzername.

+ QOE Score (0-100): Der durchschnittliche QoE-Wert dieses Benutzers.

+ Site-Name: Der Site-Name, von dem aus sich der Benutzer angemeldet hat.

+ Sitzungen insgesamt: Die Gesamtzahl der aktiven HDX-Sitzungen dieses Benutzers, ein-
schlief3lich Einzelstream- und Multistream-Sitzungen.

« Durchschnittliche WAN-Latenz: Durchschnittliche Latenz tiber das WAN, die auf der Client-
seite auftritt.

+ Durchschn. Jitter: Der durchschnittliche Jitterwert fiir die gewahlte Dauer.

+ Durchschn. Verlust: Der durchschnittliche prozentuale Paketverlust fiir die ausgewahlte
Dauer.

+ Durchschn. Durchsatz: Der durchschnittliche Datendurchsatzwert fiir die ausgewahlte Dauer.

+ Volumen: Das gesamte Verkehrsaufkommen, das von diesem Benutzer verwendet wird. Die
Citrix SD-WAN Orchestrator for On-premises GUI passt die Einheit moglicherweise basierend
auf dem Zahlenwert an und andert sie.

Wenn Sie auf einen Spaltentitel klicken, wird der Bericht nach dieser Spalte sortiert angezeigt. Klicken
Sie auf Weitere betroffene Benutzer anzeigen, um die Berichte aller Benutzer anzuzeigen. Wenn Sie
auf eine einzelne Zeile klicken, wird der detaillierte Bericht fiir diesen Benutzer angezeigt.

Der folgende Screenshot ist ein Beispiel fiir den Bericht, in dem alle Benutzer angezeigt werden. Sie
hat dieselben Spalten wie die Tabelle ,, Am haufigsten betroffene Benutzer«.
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HDX Performance

Last1 Hour

User Name QoE Score(0-100) - Site Name Total Sessions Avg WAN Latency Avg Jitter Avg Loss Avg Throughput Volume
administrator branch_1100 1 125.84 ms 116.82 ms 117 % 03 Kbps 13569 KB
userl 4 BRANCH1 1 126.77 ms 119.67 ms 139% 0.3 Kbps 13558 KB
userd 4 BRANCH4 1 126.8 ms 120.93 ms laa% 0.3 Kbps 13552 KB
users 4 branch_1100 1 12577 ms 11956 ms 119% 0.3 Kbps 1356 KB
user2 5 BRANCH2 1 126.82 ms 121.03 ms laa%w 0.3 Kbps 1356 KB
userd BRANCH3 1 126.89 ms 120.85 ms 01% 0.83 Kbps 37748 KB

Klicken Sie auf eine einzelne Benutzerzeile, um eine grafische Darstellung der Performance-Metriken

dieses Benutzers anzuzeigen.

HDX Performance

Last 1 Hour v

Awg QOE Score Site Name Total Sessions Awg End to End Session Reconnects Avg WAN Awg WAN Jitter Avg WAN Avg Loss (%)
Latency (ms) Latency (ms) [ms) Throughput (Kbps)
Performance Metrics @ Good QoE Fair QoE @ Poor Qo
(71-100) {51-70) (0-50)
14:45 14:50 14:55 15:00 15:08 15:10 15:15 15:20 15:25 15:30 15:35 15:40
100
a0
QoE Score 60
40
20 — _—
0
150
120
90
Avg WAN Latency (ms) 50
30
0
150

L o T

20
60
30

Avg WAN Jitter (ms)

0.4
0.32

Avg WAN Throughput 0.24

(Kbps) 0.16
0.08

L6 /\\/—/\M/\——/\W\—/\/\NM
1.2

Avg Loss (%) 0.8
0.4
o
Sitzungen

Der Sitzungsbericht enthdlt Details auf Sitzungsebene. Um den Sitzungsbericht anzuzeigen,

navigieren Sie zu Berichte > HDX > Sitzungen.
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HDX Performance
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Das Dashboard zeigt die Berichte der HDX-Sitzungen an, die wahrend des ausgewahlten Zeitraums
ausgefiihrt wurden (z. B. letzte 5 Minuten, letzte 30 Minuten, letzter Tag, letzter Monat usw.). Die
Sitzungen werden basierend auf der QoE dieser Sitzung als gut (71-100), fair (51-70) oder schlecht
(0-50) eingestuft. Der QoE-Wert im Zusammenfassungsabschnitt und in der Tabelle Top Affected ist
der Durchschnittswert fiir den ausgewahlten Zeitraum. Der Grafikbericht der Zeitreihen zeigt eine
detaillierte Historie mit Zeitraffer. Jeder Balken zeigt den Prozentsatz guter, fairer und schlechter QoE-
Sitzungen zu dieser Zeit an.

Sie konnen auch die prozentuale Anzahl der Sitzungen mit guter, fairer und schlechter QoE im Dia-
gramm Sitzungsverteilung basierend auf QoE anzeigen. Bewegen Sie den Mauszeiger auf die Far-
bleiste, um die prozentuale Anzahl der Sitzungen im guten/mittleren/schlechten Zustand zu sehen.

Hinweis

+ Die HDX-Sitzungsberichte basieren auf Statistiken des Client-Seite-SD-WAN, nicht des VDA-
Seite-SD-WAN. Dies spiegelt die HDX-Erfahrung des Endbenutzers wider.

« In der Tabelle ,,Am haufigsten betroffene Sitzungen “werden nur die 5 am starksten be-
troffenen Sitzungen angezeigt. Standardmaliig werden die Top 5 Sessions mit der niedrig-
sten QoE angezeigt. Jede Spalte ist jedoch sortierbar, aufsteigend oder absteigend und
wird als Abfragekriterium verwendet. Wenn Sie beispielsweise auf den Spaltentitel Avg Jit-
ter klicken, werden entweder die 5 Sitzungen mit dem niedrigsten durchschnittlichen Jitter
oder dem hochsten durchschnittlichen Jitter angezeigt. Um die Details aller HDX-Sitzungen
wahrend des ausgewahlten Zeitraums anzuzeigen, klicken Sie auf Weitere betroffene
Sitzungenanzeigen.

Im Folgenden sind die Details der obersten jeder Sitzung aufgefiihrt:

« Sitzungsschliissel: Die eindeutige Identitat fiir eine HDX-Sitzung.
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+ QOE Score (0-100): Die durchschnittliche QoE dieser Sitzung.

« Benutzername: Der Benutzername.

+ Durchschnittliche WAN-Latenz: Die durchschnittliche WAN-Latenz der Sitzung fiir die
ausgewahlte Dauer, gemessen auf der Clientseite.

+ Durchschn. Jitter: Der durchschnittliche Jitterwert der Sitzung fiir die gewahlte Dauer.

+ Durchschn. Verlust%: Der durchschnittliche prozentuale Verlustwert der Sitzung fiir die aus-
gewahlte Dauer.

+ Durchschn. Durchsatz: Der durchschnittliche Durchsatzwert der Sitzung fiir die ausgewahlte
Dauer.

+ Volumen: Das gesamte Verkehrsaufkommen, das von dieser Sitzung verwendet wird. Die Citrix
SD-WAN Orchestrator for On-premises GUI passt die Einheit moglicherweise basierend auf dem
Zahlenwert an und andert sie.

« Status: Status der Sitzung.

Wenn Sie auf einen Spaltentitel klicken, wird der Bericht nach dieser Spalte sortiert angezeigt. Klicken
Sie auf Weitere betroffene Sitzungen anzeigen, um die Berichte aller Sitzungen anzuzeigen. Wenn
Sie auf eine einzelne Zeile klicken, wird der detaillierte Bericht zu dieser Sitzung angezeigt.

Derfolgende Screenshot ist ein Beispiel fiir die Berichtstabelle, in der alle Sitzungen angezeigt werden.
Sie hat dieselben Spalten wie die Tabelle ,, Am haufigsten betroffene Sitzungen*.

HDX Performance

Klicken Sie auf den einzelnen Sitzungsschliissel, um eine grafische Darstellung der Performance-
Metriken zusammen mit den Details zu allen Variablen anzuzeigen, die QoE beeinflussen.
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HDX Performance  istimour v

Avg QoE Score 14 100 User Name userd VDA Name WIN-AV44DDIHE|C
Session Duration 60 (minutes) Site Name BRANCH4 VD/VA Virtual App
Session State ACTIVE Session Type Multi-Stream WAN Optimized No
Session Reconnects 0 Network Service MCNVPX111-BRANCH4
Latency Distribution
HDX End to End < 1965ms 1965 MS 1965 ms -
<+ L
Latency Min Avg Max
125 12678 Ms 13
WAN Latency C by A e ) O
) Min Avg Max
Citrix Werkspace Client SO-WAN SD-WAN Virtual Desktop Server
17215183117 BRANCH4 BRANCH4 17215187126
Performance Metrics Good QoF @ Poor Qo
(71-100) (0-50)
14:50 5 o 15:05 10 15:25 15:30 15:35 15:40 15:45
100
80
QoE Score 60
40
A e — e —— - —
0
250
200
HDX End to End 50
Latency (ms) 100
50
0
150
120

WAN Latency (ms)

150

WAN Jitter (ms)

WAN Throughput ;.-.zr-
(Kbps) 0.16

Loss (%) 0. .

+ Durchschn. QoE Score: Die durchschnittliche QoE liber den ausgewahlten Zeitraum.
« Benutzername: Der Benutzer, der diese Sitzung gestartet hat.
« VDA-Name: Name des VDA, von dem der veroffentlichte Desktop/die veroffentlichte Anwen-

dung bereitgestellt wird.

« Sitzungsdauer: Die aktive Zeit dieser Sitzung im ausgewahlten Zeitraum.
+ Site-Name: Die Client-Site des Benutzers, als die Sitzung gestartet wurde.

« VD/VA: Ob es sich bei dieser Sitzung um eine virtuelle Desktop - oder eine virtuelle Anwen-

dungssitzung handelt.
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« Sitzungsstatus: Der Status der Sitzung am Ende des ausgewahlten Zeitraums.

+ Sitzungstyp: Gibt an, ob es sich beim letzten Start der Sitzung um eine Multistream-Sitzung
oder eine Single-Stream-Sitzung handelt.

+ WAN-optimiert: Gibt an, ob diese Sitzung WAN-optimiert war. Wenn das SD-WAN eine PE-
Plattform ist, ist die WAN-Optimierung fiir HDX aktiviert und diese Sitzung optimiert ist, zeigt
dieses Feld “true”an.

+ Wiederverbinden der Sitzung: Wenn die Sitzung aufgrund eines Netzwerkproblems automa-
tisch getrennt und erneut verbunden wurde, gibt dieses Feld die Anzahl solcher Ereignisse an.

+ Netzwerkdienst: Dies ist der Dienstname, liber den diese Sitzung bereitgestellt wird.

+ End-to-End-Latenz von HDX: Die Halfte des Werts der Roundtrip-Zeit zwischen dem VDA und
dem Client.

+ WAN-Latenz: Die Latenz vom VDA-SD-WAN zum clientseitigen SD-WAN.

IP-Regeln

October 21, 2022

IP-Regeln helfen Ihnen dabei, Regeln fiir Thr Netzwerk zu erstellen und bestimmte Quality of Service
(QoS) -Entscheidungen auf der Grundlage der Regeln zu treffen. Sie konnen benutzerdefinierte Regeln
fir Ihr Netzwerk erstellen. Sie kdnnen beispielsweise eine Regel wie folgt erstellen: Wenn die Quell-
IP-Adresse 172.186.30.74 und die Ziel-IP-Adresse 172.186.10.89 ist, legen Sie die Verkehrsrichtlinie
als Persistenter Pfad und denDatenverkehrstypalsEchtzeitfest.

Sie konnen Regeln fiir den Verkehrsfluss erstellen und die Regeln Anwendungen und Klassen zuord-
nen. Sie kdnnen Kriterien zum Filtern des Datenverkehrs fiir einen Flow angeben und allgemeine
Verhaltensweisen, LAN-zu-WAN-Verhalten, WAN-zu-LAN-Verhalten und Paketpriifungsregeln anwen-
den.

Sie kdnnen globale und standortspezifische IP-Regeln auf Netzwerkebene erstellen. Wenn eine Site
mit der global erstellten Regel verknipft ist, kdnnen Sie Site-spezifische Regeln erstellen. In solchen
Fallen haben standortspezifische Regeln Vorrang und setzen die global erstellte Regel auler Kraft.

Die Standard-IP-Protokollregeln HTTP, HTTPS und ALTHTTPS werden in der Tabelle Regeln immer
oben in der Liste angezeigt. Site-spezifische IP-Regeln (einmal erstellt) werden jedoch {iber HTTP-,
HTTPS-, ALTHTTPS- und globalen IP-Regeln in der Tabelle Regeln angezeigt.

IP-Regeln erstellen

Um IP-Regeln zu erstellen, navigieren Sie zu Konfiguration > QoS > QoS-Richtlinien > IP-Regeln.
Wahlen Sie die Registerkarte Globale Regeln zum Erstellen von IP-Regeln auf globaler Ebene oder
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Site-/Gruppenspezifische Regeln zum Erstellen von Regeln auf Standortebene.

Klicken Sie im Abschnitt IP-Regeln auf NeuelP-Regel .

« Ubereinstimmungskriterien fiir das

Sites hinzufiigen/entfernen: (nur beim Erstellen einer Site-spezifischen IP-Regel verfiig-
bar) Wahlen Sie die Sites aus, klicken Sie auf Uberpriifenund dann auf Fertig.
Quellnetzwerk: Die Quell-IP-Adresse und Subnetzmaske, mit der die Regel tUberein-
stimmt.

Zielnetzwerk: Die Ziel-IP-Adresse und Subnetzmaske, mit der die Regel ibereinstimmt.
IP-Gruppe verwenden: Aktivieren Sie das Kontrollkastchen IP-Gruppe verwenden, um
eine vorhandene IP-Gruppe aus der Dropdown-Liste auszuwahlen.

Src = Dst: Wenn ausgewahlt, wird die Quell-IP-Adresse auch fiir die Ziel-IP-Adresse ver-
wendet.

Quellport: Der Quellport (oder Quellportbereich), dem die Regel entspricht.

Zielport: Der Zielport (oder Zielportbereich), dem die Regel entspricht.

Src = Dst: Wenn ausgewahlt, wird der Quellport auch fiir den Zielport verwendet.
Protokoll: Das Protokoll, mit dem die Regel uUbereinstimmt. Sie konnen eines der
vordefinierten Protokolle auswahlen oder Beliebig oderNumberauswahlen.
Protokollnummer: Dieses Feld wird nur angezeigt, wenn Sie in der Dropdownliste Pro-
tokoll die Option Nummer auswahlen. Wenn Sie eine Protokollnummer auswahlen, wird
die dem Protokoll zugeordnete Ganzzahl fiir die Back-End-Konfigurationen verwendet.
DSCP: Das DSCP-Tag im IP-Header, dem die Regel entspricht.

Routingdomane: Die Routingdomane, der die Regel entspricht.
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- VLAN-ID: Geben Sie die VLAN-ID fiir die Regel ein. Die VLAN-ID identifiziert den Daten-
verkehr zur und von der virtuellen Schnittstelle. Verwenden Sie die VLAN-ID als 0, um na-
tiven oder nicht markierten Datenverkehr festzulegen.

- Flow bei DSCP-Anderung neu binden: Wenn diese Option ausgewahlt ist, werden Flows,
die ansonsten hinsichtlich der Ubereinstimmungskriterien identisch sind, als separate
Flows behandelt, wenn sich ihre DSCP-Felder unterscheiden.

« Verkehrsrichtlinie fur virtuelle Pfade

Aktivieren Sie das Kontrollkastchen Verkehrsrichtlinie fiir virtuelle Pfade aktivieren.

- Virtueller Pfad Remote-Site: Wahlen Sie den virtuellen Pfad fiir die Remote-Site aus.
- Verkehrsrichtlinie: Wahlen Sie nach Bedarf eine der folgenden Verkehrsrichtlinien.

* Lastausgleichspfade: Der Anwendungsdatenverkehr fiir den Flow wird (iber
mehrere Pfade verteilt. Der Datenverkehr wird ber den besten Pfad gesendet,
bis dieser Pfad verwendet wird. Die verbleibenden Pakete werden uber den
nachstbesten Pfad gesendet.

* Persistenter Pfad: Der Anwendungsverkehr bleibt auf demselben Pfad, bis der Pfad
nicht mehr verfiigbar ist. Wahlen Sie eine der folgenden Persistenzrichtlinienaus:

- Behalten Sie den urspriinglichen Link an: Der Anwendungsdatenverkehr
verbleibt auf dem urspriinglichen Link, bis der Pfad nicht mehr verfligbar ist.

- Bleiben Sie auf dem MPLS-Link, falls verfiigbar, andernfalls auf dem ur-
spriinglichen Link: Der Anwendungsdatenverkehr verbleibt auf dem MPLS-Link.
Wenn der MPLS-Link nicht verfligbar ist, verbleibt der Datenverkehr auf dem
ursprunglichen Link.

- Bleiben Sie auf dem Internetlink, falls verfiigbar, andernfalls auf dem
urspriinglichen Link: Der Anwendungsverkehr verbleibt auf dem Internetlink.
Wenn die Internetverbindung nicht verfligbar ist, verbleibt der Datenverkehr auf
dem urspriinglichen Link.

- Bleiben Sie auf dem privaten Intranet-Link, falls verfiigbar, andernfalls auf
dem urspriinglichen Link: Der Anwendungsdatenverkehr verbleibt auf dem pri-
vaten Intranet-Link. Wenn der private Intranetlink nicht verfugbar ist, verbleibt
der Datenverkehr auf dem urspriinglichen Link.

Persistenzimpedanz ist die Zeit (in ms), bis zu der der Anwendungsdatenverkehr auf
der Verbindung verbleibt.

*x Doppelte Pfade: Anwendungsdatenverkehr wird liber mehrere Pfade dupliziert, was
die Zuverlassigkeit erhoht

* Dienst auBer Kraft setzen: Der Verkehr fuir den Fluss wird zu einem anderen Dienst
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Uberschrieben. Wahlen Sie den Diensttyp Intranet, Internet, Passthrough oder Verw-
erfen aus, fir den der virtuelle Pfaddienst auRer Kraft gesetzt wird.

Virtual Path Traffic Policy

~| Enable Virtual Path Traffic Policy

Virtual

Path Remote Site Traffic Policy Override Service

Any (determined by routing) Override Service |

| <NiA>
qos semnsa et -

+ QoS-Einstellungen (QoS-Klasse)

- Transferart: Wihlen Sie eine der folgenden Ubertragungsarten:

x Echtzeit: Wird fiir zeitkritischen Datenverkehr mit geringer Latenz, geringer Bandbre-

ite verwendet. Echtzeitanwendungen sind zeitkritisch, benétigen aber keine wirklich
hohe Bandbreite (z. B. Voice over IP). Echtzeitanwendungen reagieren empfindlich
auf Latenz und Jitter, kdnnen jedoch einige Verluste tolerieren.

Interaktiv: Wird fiir interaktive Datenverkehr mit niedrigen bis mittleren Latenzan-
forderungen und niedrigen bis mittleren Bandbreitenanforderungen verwendet. Die
Interaktion erfolgt in der Regel zwischen einem Client und einem Server. Die Kom-
munikation bendtigt moglicherweise keine hohe Bandbreite, ist aber empfindlich
gegenuber Verlust und Latenz.

Bulk: Wird fiir Traffic mit hoher Bandbreite und Anwendungen verwendet, die hohe
Latenz tolerieren kdnnen. Anwendungen, die die Dateilibertragung verarbeiten und
eine hohe Bandbreite bendtigen, werden als Bulkklasse eingestuft. Diese Anwendun-
gen beinhalten wenig menschliche Eingriffe und werden meist von den Systemen
selbst behandelt.

- Prioritdt: Wahlen Sie eine Prioritat fiir den ausgewahlten Ubertragungstyp.

« Richtlinien fur den Internetverkehr

Aktivieren Sie das Kontrollkastchen Internetrichtlinie aktivieren, um die Richtlinie fiir
den Internetverkehr zu konfigurieren.

Modus: Die Methode zum Senden und Empfangen von Paketen fiir Flows, die der Regel
entsprechen. Sie konnen nach Bedarf Override Service oder WAN-Link wahlen.
WAN-Verbindung: Die WAN-Verbindung, die von Flows verwendet werden soll, die der
Regel entsprechen, wenn Internet Load Balancing aktiviert ist.

Dienst iiberschreiben: Der Zieldienst fiir Flows, die der Regel entsprechen.
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Hinweis:

Ein virtueller Pfaddienst kann keinen anderen virtuellen Pfaddienst iberschreiben

QoS Policies ©
Global Rules : IP Protocol

IP Protocol Match Criteria

Source Network Use IP Graup Destination Network Use IP Group
Any Any Src = Dest
Source Port Destination Port
Any Any Sre = Dest
Protocol DSCP
Any - Any o Rebind Flow On DSCF Change
Routing Domain Wlan Id
Any v

Virtual Path Traffic Policy

/| Enable Virtual Path Traffic Policy
Virtwal Path Remote Site Traffic Policy

Any (determined by routing) W Load Balance Paths ~

QoS Settings
QoS Class
Transfer Type * Priority *
Interactive v Medium v

Note: Bandwidth share available per QoS class per overlay virtual path is determined by QoS Profiles.
Intelligent default values are auto-picked, with ability to override the defaults via custom QoS profiles

Internet Traffic Policy

Enable Internet Policy

1+ Advanced Settings

canGEI

Erweiterte Einstellungen
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LAN To WAN

+ WAN Allgemeines

- Verlorene Pakete erneut iibertragen: Sendet Datenverkehr, der dieser Regel entspricht,
Uber einen zuverlassigen Dienst an die Remote-Appliance und libertragt verlorene Pakete
erneut.

- Paketaggregation aktivieren: Aggregiert kleine Pakete zu groReren Paketen.

- TCP-Terminierung aktivieren: Aktiviert die TCP-Terminierung des Datenverkehrs fiir Die
Roundtrip-Zeit fiir die Bestatigung von Paketen wird reduziert und verbessert somit den
Durchsatz.

- GRE aktivieren: Komprimiert Header in GRE-Paketen.
- IP, TCP und UDP aktivieren: Komprimiert Header in IP-, TCP- und UDP-Paketen.
Hinweis:

IPv6-Pakete unterstiitzen keine Header-Komprimierung.

+ LAN zu WAN
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Allgemein

- Drop-Tiefe (Byte): Schwellenwert fiir die Warteschlangentiefe, nach dem Pakete verwor-
fen

- Drop-Limit: Zeit, nach der Pakete, die im Klassenplaner warten, verworfen werden. Gilt
nicht fur eine Massenklasse.

- GrofBe PaketgroRe: Paketen, die kleiner oder gleich dieser Grofie sind, werden die Werte
flir Drop-Limit und Drop-Tiefe zugewiesen, die in den Feldern Abwurftiefe groBer Pakete
(Byte) und Abwurflimit fiir groBe Pakete (ms) angegeben sind. Paketen, die grofer als
diese GroRe sind, werden diein den Standardfeldern Drop-Limit und Drop-Tiefe angegebe-
nen Werte zugewiesen

- RED aktivieren: Random Early Detection (RED) gewadhrleistet eine faire gemeinsame
Nutzung von Klassenressourcen, indem Pakete verworfen werden, wenn eine Uberlastung
auftritt.

- Duplicate Packet Disable Depth (Byte): Die Warteschlangentiefe des Klassenplaners, an
der die doppelten Pakete nicht generiert werden.

- Deaktivierungslimit fiir doppelte Pakete: Zeit, fiir die die Duplizierung deaktiviert wer-
den kann, um zu verhindern, dass doppelte Pakete Bandbreite verbrauchen

- Abwurftiefe groBer Pakete (Byte): Wenn die Warteschlangentiefe diesen Schwellenwert
liberschreitet, werden die Pakete verworfen und Statistiken gezahlt.

- Abwurflimit fiir groBe Pakete (ms): Die maximale geschatzte Zeit, die Pakete, die groRer
oder gleich der GrolRe grofRer Pakete sind, im Klassenplaner warten missen. Wenn die
geschatzte Zeit diesen Schwellenwert iberschreitet, werden die Pakete verworfen und Sta-
tistiken werden gezahlt. Nicht giiltig fiir Bulk-Klassen.

Erneut zuweisen

- Prioritat: Sie konnen die Prioritat der Standby-WAN-Verbindung nach Bedarf festlegen.
Die Prioritat der Standby-WAN-Verbindung gibt die Reihenfolge an, in der eine Standby-
WAN-Verbindung aktiv wird. Eine Standby-WAN-Verbindung mit hoher Prioritat wird
zuerst aktiv. Eine WAN-Verbindung mit niedriger Prioritat wird zuletzt aktiv.

- Ubertragungstyp: Wihlen Sie eine Ubertragungsart aus, mit der diese Regel verkniipft
werden soll.

- Duplicate Packet Disable Depth (Byte): Die Warteschlangentiefe des Klassenplaners, an
der keine doppelten Pakete generiert werden.

- Deaktivierungslimit fiir doppelte Pakete: Gibt die Zeit an, die ein Paket in der
Warteschlange wartet, bevor keine Duplizierung durchgefiihrt wird. Dadurch wird ver-
hindert, dass doppelte Pakete Bandbreite verbrauchen, wenn die Bandbreite begrenzt
ist.

- Abwurftiefe groBer Pakete (Byte): Wenn die Warteschlangentiefe diesen Schwellenwert
Uberschreitet, werden die Pakete verworfen und Statistiken gezahlt.
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+ WAN

Klicken Sie

Abwurflimit fiir groBe Pakete (ms): Wenn die geschatzte Zeit diesen Schwellenwert
lberschreitet, werden die Pakete verworfen und Statistiken werden gezahlt. Nicht giltig
fur Bulk-Klassen.

Normale Paket-Drop-Tiefe (Byte): Wenn die Warteschlangentiefe diesen Schwellenwert
liberschreitet, werden die Pakete verworfen und Statistiken werden gezahlt.

Normal Packets Drop Limit (ms): Wenn die geschétzte Zeit diesen Schwellenwert tiber-
schreitet, werden die Pakete verworfen und Statistiken werden gezahlt. Nicht giiltig fiir
Bulk-Klassen.

zu LAN

DSCP-Tag: DSCP-Tag, das auf die Pakete angewendet wird, die dieser Regel auf WAN to
LAN entsprechen, bevor sie an das LAN gesendet werden.

Paketresequenzierung aktivieren: Die Datenverkehrsfliisse, die der Regel entsprechen,
werden fiir die Sequenzreihenfolge markiert, und die Pakete werden (falls erforderlich) auf
der WAN-zu-LAN-Appliance neu angeordnet.

Haltezeit: Zeitintervall, fiir das die Pakete zur erneuten Sequenzierung gehalten werden,
nach dem die Pakete an das LAN gesendet werden. Wenn der Timer ablauft, werden die
Pakete an das LAN gesendet, ohne weiter auf die erforderlichen Sequenznummern zu
warten.

Wenn die Regel eine Verkehrsrichtlinie als doppelter Pfad hat, betragt die Standardhal-
tezeit 80 ms. Andernfalls ist der Standardwert 900 ms fiir TCP-Regeln und 250 ms fiir Nicht-
TCP-Regeln.

Pakete mit verspateter Resequenzierungverwerfen: Verwirft Pakete aufierhalb der Rei-
henfolge, die eingetroffen sind, nachdem die fiir die Resequenzierung benétigten Pakete
an das LAN gesendet wurden.

auf Speichern, um die Konfigurationseinstellungen zu speichern. Klicken Sie auf der

SeiteKonfiguration>QoS-Richtlinienauf Konfiguration iiberpriifen, um alle Uberwachungsfehler

zu iiberpriifen.

IP-Regeln

iiberpriifen

Um IP-Regeln zu Uberpriifen, navigieren Sie zu Berichte > Echtzeit > Flows. Wahlen Sie die

Site aus, fiir die Sie die Flow-Informationen anzeigen mochten, und die Anzahl der anzuzeigen-

den Flows.

Klicken Sie auf Spalten anpassen, und aktivieren Sie die Kontrollkastchen fiir die
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Flow-Informationen, die Sie anzeigen mochten. Uberpriifen Sie, ob die Flussinformationen den
konfigurierten Regeln entsprechen.

Navigieren Sie zu Berichte > Echtzeit > Statistiken, und wahlen Sie Regelnaus. Wahlen Sie die Site
aus und klicken Sie auf Neueste Daten abrufen. Uberpriifen Sie die konfigurierten Regeln. Weitere
Informationen finden Sie unter Site-Berichte.

QoS-Richtlinien

October 21, 2022

Ein Administrator kann Anwendungs- und Verkehrsrichtlinien definieren. Diese Richtlinien helfen
dabei, Verkehrssteuerung, Quality of Service (QoS) und Filterfunktionen fiir Anwendungen zu
aktivieren. Geben Sie an, ob eine definierte Regel global auf alle Standorte im Netzwerk oder auf
bestimmte Standorte angewendet werden kann.

Richtlinien werden in Form mehrerer Regeln definiert, die in der benutzerdefinierten Reihenfolge

angewendet werden.

Neue Regel erstellen

Ein Administrator muss die definierte Regel basierend auf der Prioritat platzieren. Die Prioritaten wer-
den anhand von Parametern wie dem Anfang der Liste, dem Ende der Liste oder einer bestimmten
Zeile kategorisiert.

Es wird empfohlen, am Anfang spezifischere Regeln fiir Anwendungen oder Unteranwendungen zu
haben, gefolgt von weniger spezifischen Regeln fiir diejenigen, die einen breiteren Datenverkehr
darstellen.
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Sie konnen beispielsweise spezifische Regeln sowohl fiir Facebook Messenger (Unteranwendung)
als auch fiir Facebook (Anwendung) erstellen. Setzen Sie eine Facebook Messenger-Regel auf
die Facebook-Regel, damit die Facebook Messenger-Regel ausgewahlt wird. Wenn die Bestellung
rickgangig gemacht wird und Facebook Messenger eine Unteranwendung der Facebook-Anwendung
ist, wird die Facebook Messenger-Regel nicht ausgewahlt. Es ist wichtig, die richtige Reihenfolge zu
finden.

Ubereinstimmungskriterien

Wahlen Sie Traffic fiir eine definierte Regel aus, z. B.:

+ Eine Bewerbung
« Benutzerdefinierte Anwendung
« Anwendungsgruppe oder IP-Protokoll-basierte Regel

Umfang der Regel

Geben Sie an, ob eine definierte Regel global auf alle Standorte im Netzwerk oder auf bestimmte Stan-
dorte angewendet werden kann.

Anwendungssteuerung

Navigieren Sie zu Konfiguration > QoS > Benutzerdefinierte Anwendungsregeln. Geben Sie an, wie
der Verkehr gesteuert werden soll.

Neue benutzerdefinierte App: Wihlen Sie ein Ubereinstimmungskriterium aus der Liste aus. Der
Administrator kann eine neue benutzerdefinierte Anwendung hinzufiigen, indem er folgenden Namen
gibt:

« Benutzerdefinierte Anwendung
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Protokoll (TCP, UDP, ICMP)
Netzwerk-IP/Prafix

» Port

« DSCP Tag

Sie kdnnen auch eine auf Domainnamen basierende benutzerdefinierte Anwendung erstellen.

Custom Applications

Add Match Criteria

Klicken Sie auf der SeiteKonfiguration>QoS-Richtlinienauf Konfiguration iiberpriifen, um alle
Uberwachungsfehler zu iiberpriifen.

IP-Regeln IP-Regeln helfen lhnen dabei, Regeln fiir Ihr Netzwerk zu erstellen und bestimmte Quality
of Service (QoS) -Entscheidungen auf der Grundlage der Regeln zu treffen. Weitere Informationen zu
IP-Regeln finden Sie unter IP-Regeln.

QoS-Profile

Der Abschnitt Quality of Service (QoS) hilft beim Erstellen des QoS-Profils mithilfe der Option + QoS-
Profil . Das QoS-Profil bietet verbesserten Service fiir bestimmten Datenverkehr. Das Ziel von QoS ist
es, Prioritat einschlieRlich der Art des Datenverkehrs (Echtzeit-, Interaktiv- und Massenklassen) und
dedizierter Bandbreite bereitzustellen. Die Bandbreitenunterbrechungen sind in %-Werten verfiigbar.
Dies verbesserte auch die Verlusteigenschaften.
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@ QoS Profiles

Default Global QoS Profile (Applicable to all Virtual Paths)

Default QoS Profile Sites Count

Standard
Q/0

Create New Default Profile

Site Specific Overrides (Applicable to ™ Site -Control Node™ Virtual Paths)

QoS Profile Sites Count Actions

Standard-HDX-Multistream 0/0 Add/Remove

Klicken Sie auf der SeiteKonfiguration>QoS-Richtlinienauf Konfiguration iiberpriifen, um alle
Uberwachungsfehler zu iiberpriifen.

(it Bk, St e s P P

Anpassen von QoS-Profilen

Wenn die Standardsatze fiir virtuelle Pfade verwendet werden, kénnen Klassen unter Konfiguration
> QoS >QoS-Profile**gedndert werden. Klicken Sie auf **Neues Standardprofil erstellen, geben
Sie einen Namen fiir das Standardset ein, wahlen Sie die Standorte aus und aktualisieren Sie die Band-
breitenzuweisung fiir die QoS-Klasse. Klicken Sie auf Speichern. Weitere Informationen zu Klassen
finden Sie unter Klassen.
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Bandwidth allocation per QoS Class

Traffic Type Bandwidth Share
Realtime Classes: Bandwidth Breakup
HOX High
Realtime High
Madium
Low
Interactive Classes: Bandwidth Breakup
HOX High
HDX Medium
Interactive HDX Low
High
Madium
Low
Bulk Claszes: Bandwidth Breakup [Relative Share)
High
Bulk

Medium
(Bezt Effort. Mot Guarantead)

Low

Cancel Save

Site-Konfiguration

October 21, 2022

Sie konnen neue Sites liber die Netzwerkstartseite oder iiber den Abschnitt Profile & Vorlagen
hinzuftigen, um Ihr SD-WAN-Netzwerk zu konfigurieren.

Um eine Site zu erstellen, klicken Sie im Netzwerk-Dashboard auf + Neue Site . Geben Sie einen Na-
men und einen Speicherort fiir die Site an.
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New Site

Site Details

Site Name *

Bengaluru
®) On-Premises Cloud Site
Site Address *
Bengaluru, Karnataka, India
Latitude *

12.9715987

+/| Lat/Lng

Longitude *

775945627

Sie konnen eine Site von Grund auf neu erstellen oder ein Site-Profil verwenden, um eine Site schnell

zu konfigurieren.

Eine grafische Anzeige auf der rechten Seite des Bildschirms zeigt ein dynamisches Topologiedia-
gramm an, wahrend Sie mit der Konfiguration fortfahren.

Um die Standortkonfiguration anzuzeigen, wahlen Sie Site aus und navigieren Sie zu Konfiguration

> Standortkonfiguration.
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D) DASHBOARD

~  REPORTS >
@ CONFIGURATION '
Advanced Settings >

Appliance Settings

¥\ TROUBLESHOOTING >

Site-Einzelheiten

Der erste Schritt umfasst die Eingabe der Site, des Gerats, der erweiterten Einstellungen und der Site-
Kontaktdaten.
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@ @siteDetails () Device Details  (F) Interfaces  ([)WANLinks (D) Routes (L) Summary

Site Information

Site Profile Site Name * Site Address * Lat/Lng
None v SiteA 1239 Henderson Ave, Sunnyvale,

Region * Device Model * Sub-Model * Device Edition *
Default-Region 210 / BASE SE

Site Role * Bandwidth Tier (Mbps) * Select Tag reate New
MCN 20

Default Routing Domain

Default Routing Domain Settings Default Routing Domain

Global Default Default_RoutingDomain

Advanced Settings

Enable Source MAC Learning
Preserve route to Internet from link even if all associated paths are down

Preserve route to Intranet from link even if all associated paths are down

Contact Details

Contact Name Contact Email

Enter Contact Name for this Site Enter Contact Email for this Site

Wenn Sie Sites mithilfe einer Site-Vorlage konfigurieren, wird der folgende Bildschirm angezeigt.

SiteA
SDWAN-210 (Primary)
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@ @) siteDetails @ DeviceDetails (@) terfaces  )WANLinks (D Routes (D) Summary

Template Information

Template Name "

Regon” Dervice Model ™ Sub-Model ™ Dervice Editicn "
Dl amule-Fregion a0 BASE SE

Site Aode” Bandwidth Tier (Wibps) " Belect Tag Lonies Hew
Branch 100

Default Routing Domain

Default Routing Domasin Settings Dief i Routing Domain
Global Default

Advanced Settings

Enaile Source MAL Learning
Presarve route to Internet from link even if all associated paths are down

Preserve route to intranet from link even if all associated paths are down

Contact Detasls
Contnct Nams Coantact Ema

Cancel

@
L
2

Site-/Vorlageninformationen

SOWaN-210

« Wenn Sie ein Standortprofil auswahlen, werden die Site-, Schnittstellen- und WAN-
Linksparameter basierend auf der Standortprofilkonfiguration automatisch ausgefiillt.

+ Site-Adresse und Site-Name werden basierend auf den im vorherigen Schritt angegebenen

Details automatisch ausgefiillt.

+ Aktivieren Sie das Kontrollkastchen Lat/Lng, um den Breiten- und Langengrad eines Standorts
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abzurufen.
« Wahlen Sie die Region aus der Dropdownliste aus.

+ Geratemodell und Submodell konnen basierend auf dem Hardwaremodell oder der virtuellen
Appliance ausgewahlt werden, die an einem bestimmten Standort verwendet werden.

+ DieDevice Edition wird automatisch basierend auf dem ausgewahlten Geratemodell
wiedergegeben. Derzeit werden Premium Edition (PE), Advanced Edition (AE) und Standard
Edition (SE) unterstiitzt. Das PE-Modell wird nur auf 1100-, 2100-, 5100- und 6100-Plattformen
unterstiitzt. Das AE-Modell wird auf 210- und 1100-Plattformen unterstitzt.

Hinweis

Der Citrix SD-WAN Orchestrator Service unterstiitzt keine Advanced Edition- und Premium
Edition-Plattformen.

+ Site-Rolle definiert die Rolle des Gerats. Sie konnen einer Site eine der folgenden Rollen
zuweisen:

- MCN: Master Control Node (MCN) dient als Controller des Netzwerks, und nur ein aktives
Geratin einem Netzwerk kann als MCN bezeichnet werden.

- Niederlassung: Appliances an den Zweigstellen, die vom MCN konfiguriert werden und
an der Einrichtung virtueller WAN-Funktionalitaten fiir die Zweigstellen beteiligt sind. Es
kann mehrere Filialen geben.

- RCN: Regional Control Node (RCN) unterstiitzt eine hierarchische Netzwerkarchitektur
und ermoglicht die Bereitstellung von Netzwerken in mehreren Regionen. MCN steuert
mehrere RCNs und jeder RCN wiederum steuert mehrere Zweigstandorte.

- Georedundanter MCN: Ein Standort an einem anderen Standort, der die Verwaltungs-
funktionen des MCN iibernimmt, falls er nicht verfiigbar ist, wodurch eine Notfallwieder-
herstellung sichergestellt wird. Der georedundante MCN bietet keine Hochverfligbarkeits-
oder Failover-Funktionen fur den MCN.

- Georedundanter RCN: Ein Standort an einem anderen Standort, der die Verwaltungsfunk-
tionen des RCN libernimmt, falls er nicht verfligbar ist, wodurch eine Notfallwiederherstel-
lung sichergestellt wird. Die georedundante RCN bietet keine Hochverfligbarkeits- oder
Failover-Funktionen fiir den RCN.

« Bandbreiten-Tier ist die abrechenbare Bandbreitenkapazitat, die Sie je nach Geratemodell
auf jedem Gerat konfigurieren konnen. Zum Beispiel unterstiitzt die SD-WAN 410 Standard
Edition (SE) -Appliance Bandbreitensteinen von 20, 50, 100, 150 und 200 Mbit/s. Abhéngig von
Ihren Bandbreitenanforderungen fiir eine bestimmte Site konnen Sie die gewliinschte Stufe
auswahlen. Jeder Standort wird fiir die konfigurierte Bandbreitenstufe in Rechnung gestellt.
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Routing-Domidne

Im Abschnitt Routingdomane kénnen Sie die Standard-Routingdomane fiir den Standort auswahlen.
Routingdomaneneinstellungen konnen entweder global oder standortspezifisch sein. Wenn Sie
Globale Standardwerteauswahlen, wird die global gliltige Standard-Routingdoméane automatisch
ausgewahlt. Wenn Sie Standortspezifischauswahlen, konnen Sie die Standard-Routingdoméane aus
der Dropdown-Liste Routingdomane auswahlen.

Routing Unterstiitzung fiir LAN-Segmentierung

Die SD-WAN Standard und Enterprise Edition (SE/PE) -Appliances implementieren die LAN-
Segmentierung Uber verschiedene Standorte hinweg, an denen eine der beiden Appliances
bereitgestellt wird. Die Appliances erkennen und verwalten eine Aufzeichnung der verfiigbaren
LAN-seitigen VLANs und konfigurieren Regeln dafiir, zu welchen anderen LAN-Segmenten (VLANS)
an einem Remotestandort mit einer anderen SD-WAN SE/PE-Appliance eine Verbindung herstellen
konnen.

Die obige Funktion wird mithilfe einer VRF-Tabelle (Virtual Routing and Forwarding) implementiert,
diein der SD-WAN SE/PE-Appliance verwaltet wird und die Remote-IP-Adressbereiche verfolgt, auf die
ein lokales LAN-Segment zugreifen kann. Dieser VLAN-zu-VLAN-Datenverkehr wiirde das WAN immer
noch liber denselben vorab festgelegten virtuellen Pfad zwischen den beiden Appliances durchqueren
(es miissen keine neuen Pfade erstellt werden).

Ein Beispiel fiir diese Funktionalitat ist, dass ein WAN-Administrator in der Lage sein konnte, die
Netzwerkumgebung einer lokalen Zweigstelle liber ein VLAN zu segmentieren und einigen dieser
Segmente (VLANSs) Zugriff auf DC-seitige LAN-Segmente zu gewahren, die Zugriff auf das Internet
haben, wahrend andere moglicherweise keinen solchen Zugriff erhalten. Die Konfiguration der
VLAN-zu-VLAN-Verkniipfungen erfolgt Uber die Webschnittstelle des Citrix SD-WAN Orchestrator
Service.

Erweiterte Einstellungen

+ Quell-MAC-Lernen aktivieren: Speichert die Quell-MAC-Adresse der empfangenen Pakete, so-
dass ausgehende Pakete an dasselbe Ziel an denselben Port gesendet werden kdnnen.

+ Route zum Internet vom Link beibehalten, auch wenn alle zugehorigen Pfade ausgefallen
sind: Wenn diese Option aktiviert ist, wahlen die fiir den Internetdienst bestimmten Pakete
weiterhin den Internetdienst aus, auch wenn nicht alle WAN-Links fiir den Internetdienst ver-
figbar sind.

« Route zum Intranet vom Link beibehalten, auch wenn alle zugehodrigen Pfade ausgefallen
sind: Wenn diese Option aktiviert ist, wahlen die fiir den Intranetdienst bestimmten Pakete
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weiterhin den Intranetdienst aus, auch wenn nicht alle WAN-Links fiir den Intranetdienst ver-
fligbar sind.

+ Die Kontaktdaten des Administrators sind auf der Website verfligbar.

Ein dynamisches Netzwerkschema rechts neben dem Konfigurationspanel bietet fortlaufend visuelles
Feedback, wahrend Sie den Konfigurationsprozess durchlaufen.

Geratedetails

Im Abschnitt “Geratedetails”konnen Sie High Availability (HA) an einem Standort konfigurieren
und aktivieren. Mit HA kdnnen zwei Appliances an einem Standort als aktive primare und passive
Sekundarstufe eingesetzt werden. Die sekundare Appliance Gbernimmt, wenn die primare Ausfall
erfolgt. Weitere Informationen finden Sie unter Hochverfligbarkeit.

Configuration ! Site Configuration Verify Configuration Software Version: 11.3.1.53-GA
@ 1) Site Details @ Device Details ) Interfaces ) WAN Links ") Routes Summary

Device Information

+*| Enable HA

Primary Device
-Serial Number : 33808622-6416-C527-C69D-4E631D113803  Delete
-Short Name : MB-Branchi-Primary

Secondary Device
-Serial Number : Not configured  Add
-Short Name :

|

Advanced HA Settings

Failover Time (ms) Shared Base MAC

1000

Primary Reclaim

Disable Shared MAC LAN-1 1 WAN-1 _ 2Broadband-Verizon

MB_Branch1
SDWAN-VPX

Hinweis

Seriennummern konnen nicht mithilfe der Site-Vorlagen konfiguriert werden.
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Gerateinformationen

Aktivieren Sie HA und geben Sie die Seriennummer und einen Kurznamen fiir die primaren und
sekundaren Appliances ein. Klicken Sie auf Hinzufiigen und geben Sie die Seriennummer zusammen
mit dem Kurznamen der Site an.

@ ) Site Details @Device Details i<} Interfaces ) WAN Links ) Routes ) Summary

Device Information
Enable HA

Primary Device

-Serial Number : Not configured

-Short Name :

Klicken Sie auf Hinzufiigen.

Add Device

Serial Number *

Short Name

MB-Branch1-Primary

Cancel Add

+ Seriennummer: Auf die Seriennummer einer virtuellen SD-WAN-Instanz (VPX) kann tiber die
VPX-Webkonsole zugegriffen werden, wie im folgenden Screenshot hervorgehoben. Eine Seri-
ennummer einer Hardware-Appliance finden Sie auch auf dem Gerateetikett.
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Dashboard Monitoring Configuration

System Status

Name san_francisco_men
Mode VPX
Apoliancs Mods H('N

pewa\h'u“ue' e, see Muid 4l [Peed u vl be
Management P Address: 10.106.112.23
Appliance Uptime 1 days, 2 hours, 37 minutes, 35.3 seconds
Service Uptime 4 hours, 27 minutes, 0.0 seconds

Routing Domain Enabled: Default_RoutingDomain

« Kurzname: Das Feld Kurzname wird verwendet, um einen leicht identifizierbaren Kurznamen
firr eine Site anzugeben oder eine Site bei Bedarf zu kennzeichnen.

Klicken Sie auf die Option Loschen, wenn Sie die Seriennummer l6schen mdchten.

Hinweis:
Um die Seriennummer zu aktualisieren, miissen Sie die vorhandene Seriennummer l0schen und
eine neue einlesen.

@ Sitekf)etails @ Device Details Interfaces WAN Links Routes Summary
Device Information
Enable HA

Primary Device

-Serial Number:

-Short Name : MB-Branchi-Primary

Wenn Sie auf die Option Loschen klicken, wird ein Popup-Fenster angezeigt, um zu bestatigen, ob Sie
die Seriennummer l6schen mochten oder nicht.
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Are you sure you want to Delete the Serial Number
' ?

Erweiterte HA-Einstellungen

« Failover-Zeit (ms): Die Wartezeit nach dem Verlust des Kontakts mit der primaren Appliance,
bevor die Standby-Appliance aktiv wird.

+ Gemeinsamer Basis-MAC: Die gemeinsam genutzte MAC-Adresse fiir die Gerate mit hoher Ver-
fligbarkeit. Wenn ein Failover auftritt, verfiigt die sekundare Appliance liber dieselben virtuellen
MAC-Adressen wie die fehlgeschlagene primare Appliance.

« Shared Base MAC deaktivieren: Diese Option ist nur auf Hypervisor- und Cloud-basierten Plat-
tformen verfligbar. Wahlen Sie diese Option, um die gemeinsam genutzte virtuelle MAC-Adresse
zu deaktivieren.

+ Primadre Riickforderung: Die designierte primare Appliance tibernimmt beim Neustart nach
einem Failover-Ereignis die Kontrolle zurtick.

+ HA-Fail-to-Wire-Modus: Der HA-Fail-to-Wire-Modus ist aktiviert. Weitere Einzelheiten finden
Sie unter HA-Bereitstellungsmodi.

+ Y-Kabel-Unterstiitzung aktivieren: Die Small Form-Factor Pluggable (SFP) -Ports konnen mit
einem Glasfaser-Y-Kabel verwendet werden, um die Hochverfligbarkeitsfunktion fiir die Edge-
Modus-Bereitstellung zu aktivieren. Diese Option ist nur fir Citrix SD-WAN 1100 SE/PE Appli-
ances verfligbar. Weitere Informationen finden Sie unter Hochverfligbarkeit im Edge-Modus
mithilfe von Glasfaser-Y-Kabeln aktivieren.

Wi-Fi-Einzelheiten
Sie konnen eine Citrix SD-WAN-Appliance, die Wi-Fi unterstitzt, als Wi-Fi-Zugangspunkt konfiguri-
eren.

Die folgenden zwei Varianten der Citrix SD-WAN 110-Plattform unterstiitzen Wi-Fi und kdnnen als Wi-
Fi-Zugangspunkt konfiguriert werden:
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+ Citrix SD-WAN 110-WiFi-SE
+ Citrix SD-WAN 110-LTE-WLAN

Weitere Informationen zur Wi-Fi-Konfiguration finden Sie unter Wi-Fi Access Point

Schnittstellen

Der nachste Schritt besteht darin, die Schnittstellen hinzuzufiigen und zu konfigurieren. Klicken

Sie auf + Schnittstelle, um die Konfiguration der Schnittstelle zu starten Klicken Sie auf + HA-
Schnittstelle, um die HA-Schnittstelle zu konfigurieren Die Option + HA-Schnittstelle ist nur
verfligbar, wenn Sie eine sekundare Appliance fiir hohe Verfligbarkeit konfiguriert haben.

Bei der Schnittstellenkonfiguration wird der Bereitstellungsmodus ausgewahlt und die Attribute

auf Schnittstellenebene festgelegt.
Verbindungen.

Site Details Device Details Clovd Details () Intertaces

@ Verify Canfig

Interface Attributes

c |
g

Deployment Mode * terface T Sec

Edge (Gateway) LAN Trusted

Physical Interface

Select Interface

12345675

Virtual Interfaces

VLAN ID Virtual interface Name *
0 VIF-1-LAN-1
Firowall Zonos Client Mode
Default_RoutingDomain Internet_Zone PPPOE Static
AC Nome Service Name Reconnect Hold Off (s)
test-ac-name test-service-name 0

Username Passwaord *

testuser | s ® Auto

Note : Converting Virtual Interface to PPPoE will clear any Gateway IP Address and Virtual IP.
Address (in case of PPPoE Dynamic only) associate with it under access interfaces

DHCP DHCP IPv6 SLAAC Directed /| Enabled

Client Client Broadcast

+IPV4 Addresses +IP V6 Addresses @

Link
Type IP Address Identity  Private ey Delete
P4 O N/A ®
Done

Cancel

Diese Konfiguration gilt sowohl fir LAN- als auch fiir WAN-

WAN Links Routes Summary

tost1
SDWAN-VPX (Primary)
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In-Band-Verwaltung

Mit der In-Band-Verwaltung konnen Sie die SD-WAN-Datenports fir die Verwaltung verwenden.
Es tragt sowohl Daten- als auch Verwaltungsverkehr, ohne dass ein zusatzlicher Verwaltungspfad
konfiguriert werden muss. Durch die In-Band-Verwaltung konnen virtuelle IP-Adressen mit Verwal-
tungsdiensten wie Web-Ul und SSH verbunden werden. Sie kdnnen auf die Web-Ul und SSH iiber die
Management-IP und virtuelle In-Band-IPs zugreifen.

Um die In-Band-Verwaltung zu aktivieren, wahlen Sie eine IPv4-Adresse aus der Dropdown-Liste
InBand-Verwaltungs-IP oder eine IPv6-Adresse aus der Dropdown-Liste InBand-Verwaltung IPv6
aus. Wahlen Sie aus der Dropdown-Liste InBand Management DNS oder InBand Management
DNS V6 denDNS-Proxyaus, an den alleDNS-Anforderungeniiber die Inband- und Backup-
Verwaltungsebene weitergeleitet werden.

Weitere Informationen zur In-Band-Verwaltung finden Sie unter In-Band-Verwaltung.

Die fiir Schnittstellen konfigurierten IP-Adressen werden in der Dropdownliste InBand Management
IP aufgefiihrt. Die unter Erweiterte Einstellungen >DNS konfigurierten DNS-Proxydienste werden
in der Dropdownliste InBand Management DNS aufgelistet.

Interface-Attribute

Die folgenden Bereitstellungsmodi werden unterstiitzt:

1. Edge (Gateway)
2. Inline —Fail-to-Wire, Fail-to-Block und virtuell inline.

+ Bereitstellungsmodus: Wahlen Sie einen der folgenden Bereitstellungsmodi aus.

- Edge (Gateway):

Der Gateway-Modus impliziert, dass SD-WAN als ,,Gateway“zum WAN fiir den gesamten
LAN-Verkehr dient. Der Gateway-Modus ist der Standardmodus. Sie konnen die Appli-
ance als Gateway auf der LAN- oder WAN-Seite bereitstellen.

- Inline:

Wenn SD-WAN inline zwischen einem LAN-Switch und einem WAN-Router bereitgestellt
wird, wird erwartet, dass SD-WAN LAN und WAN ,,iberbriickt*.

Alle Citrix SD-WAN-Appliances verfiigen tiber vordefinierte Bridge-gekoppelte Schnittstellen.
Wenn die Option Bridge aktiviert ist, hebt die Auswahl einer beliebigen Schnittstelle auf
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der LAN-Seite automatisch die gekoppelte Schnittstelle hervor, die fiir das WAN-Ende der
Bridge reserviert ist. Beispielsweise sind die physikalischen Schnittstellen 1 und 2 ein
Uberbriicktes Paar.

* Fail-To-Wire: Ermoglicht eine physische Verbindung zwischen dem Uberbriickten
Schnittstellenpaar, sodass der Datenverkehr SD-WAN Bypass und im Falle eines
Neustarts oder Ausfalls der Appliance direkt Giber die Bridge flieRen kann.

Friiher wurde der DHCP-Client nur auf Fail-to-block-Port unterstiitzt. Mit der Version Citrix
SD-WAN 11.2.0 wird die DHCP-Clientfunktion auf dem Fail-to-Wire-Port fiir den Zweigstan-
dort mit seriellen Hochverfligbarkeitsbereitstellungen (HA) erweitert. Diese Erweiterung:

*x Ermoglicht die DHCP-Clientkonfiguration flir nicht vertrauenswiirdige Schnittstellen-
gruppe, die Uber Fail-to-Wire-Bridge-Paare und serielle HA-Bereitstellungen verfiigt

*x Ermoglicht die Auswahl von DHCP-Schnittstellen als Teil von privaten Intranet-WAN-
Verbindungen.

Hinweise

* Die Inline-Option (Fail-to-Wire) ist nur auf Hardware-Appliances und nicht auf
virtuellen Appliances (VPX/VPXL) verfiigbar.

» Der DHCP-Client wird nun auf dem privaten Intranetlink unterstiitzt.

* Eine LAN-Schnittstelle darf nicht mit dem Fail-to-Wire-Paar verbunden werden,
da Pakete zwischen den Schnittstellen liberbriickt werden konnen.

—®O
= e o

* Fail-to-Block: Diese Option deaktiviert die physische Verbindung zwischen den Giber-
briickten Schnittstellenpaaren auf Hardware-Appliances und verhindert so, dass bei
einem Neustart oder Ausfall der Appliance Datenverkehr tiber die Bridge flieRt.

Hinweis

Inline (Fail-to-Block) ist die einzige Bridge-Modus-Option, die auf virtuellen Appli-
ances (VPX/VPXL) verfligbar ist.

-
S g ES S i
Frewal

* Virtuelles Inline (einarmig):
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Wenn SD-WAN in diesem Modus bereitgestellt wird, verfiigt es Uber einen einzigen Arm,
der es mit dem WAN-Router, dem LAN und dem WAN verbindet, die dieselbe Schnittstelle
auf SD-WAN teilen. Daher werden die Schnittstelleneinstellungen zwischen den LAN- und
WAN-Verbindungen gemeinsam genutzt.

+ Schnittstellentyp: Wahlen Sie den Schnittstellentyp aus der Dropdownliste aus.

« Sicherheit (vertrauenswiirdig/nicht vertrauenswiirdig): Gibt die Sicherheitsstufe der
Schnittstelle an. Vertrauenswiirdige Segmente werden durch eine Firewall geschiitzt.

+ Schnittstellenname: Basierend auf dem ausgewahlten Bereitstellungsmodus wird das Feld
Schnittstellenname automatisch ausgefiillt.

Physische Schnittstelle

+ Schnittstelle wahlen: Wahlen Sie den konfigurierbaren Ethernet-Port aus, der auf der Appli-
ance verfugbar ist.

Virtuelles Interface

« VLAN-ID: Die ID zum Identifizieren und Markieren des Datenverkehrs zur und von der
Schnittstelle.

+ Name der virtuellen Schnittstelle: Basierend auf dem ausgewahlten Bereitstellungsmodus
wird das Feld Name der virtuellen Schnittstelle automatisch ausgefiillt.

+ HA Heartbeataktivieren: Aktivieren Sie die Synchronisierung von HA-Heartbeats liber diese
Schnittstelle. Diese Option ist aktiviert, wenn Sie eine sekundare Appliance fiir HA konfiguriert
haben. Wahlen Sie diese Option, damit primare und sekundare Appliances die HA-Heartbeats
Uber diese Schnittstelle synchronisieren konnen. Geben Sie die IP-Adresse der primaren und
sekundaren Appliance an.

+ Routingdomaine: Die Routingdomane, die einen zentralen Verwaltungspunkt des Zweigstellen-
netzwerks oder eines Rechenzentrumsnetzwerks bereitstellt.

+ Firewallzonen: Die Firewallzone, zu der die Schnittstelle gehért. Firewallzonen sichern und
steuern die Schnittstellen in der logischen Zone.

+ Client-Modus: Wahlen Sie in der Dropdownliste Client-Modus aus. Bei Auswahl von PPPoE
zeigt Static weitere Einstellungen an.
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Hinweis

Wenn der Standortmodus (auf der Registerkarte Standortdetails) als Verzwei-
gung und das Feld Sicherheit (auf der Registerkarte Schnittstelle ) als Nicht
vertrauenswiirdigausgewahlt ist, ist die Option PPPoE Dynamic unter Client-
Modusverfligbar.

Citrix SD-WAN fungiert als PPPoE-Client. Fiir IPv4 erhalt SD-WAN die dynamische IPv4-Adresse
oder verwendet die statische IPv4-Adresse. Fiir IPv6 bezieht es die lokale Linkadresse vom
PPPoE-Server. Fir die IPv6-Unicastadresse kann Static IP, DHCP oder SLAAC verwendet wer-
den.

« DHCP-Client: Wenn diese Option auf den virtuellen Schnittstellen aktiviert ist, weist der DHCP-
Server dem verbundenen Client dynamisch IPv4-Adressen zu.

+ DHCP-IPv6-Client: Wenn diese Option auf den virtuellen Schnittstellen aktiviert ist, weist der
DHCP-Server dem verbundenen Client dynamisch IPv6-Adressen zu.

+ SLAAC: Diese Option ist nur fiir IPv6-Adressen verfligbar. Wenn diese Option ausgewahlt ist,
erhalt die Schnittstelle IPv6-Adressen Uiber Stateless Address Autokonfiguration (SLAAC).

 Directed Broadcast: Wenn das Kontrollkastchen Directed Broadcast aktiviert ist, werden die
gerichteten Broadcasts an die virtuellen IP-Subnetze auf der virtuellen Schnittstelle gesendet.

+ Aktiviert: StandardmaRig ist das Kontrollkastchen Aktiviert firr alle virtuellen Schnittstellen
aktiviert. Wenn Sie die virtuelle Schnittstelle deaktivieren mochten, deaktivieren Sie das Kon-
trollkdstchen Aktiviert .

Hinweis

- Das Kontrollkastchen Aktiviert ist nur ab Citrix SD-WAN Version 11.3.1 verfiigbar.

- Die Option zum Deaktivieren einer virtuellen Schnittstelle ist nur verfligbar, wenn
sie nicht von einem WAN Link Access Interface verwendet wird. Wenn die virtuelle
Schnittstelle von einem WAN Link Access Interface verwendet wird, ist das Kontrol-
lkastchen schreibgeschiitzt und standardmaRig aktiviert.

- Bei der Konfiguration anderer Funktionen zusammen mit aktivierten virtuellen
Schnittstellen werden auch die deaktivierten virtuellen Schnittstellen aufgelistet, mit
Ausnahme von Access Interfaces for a WAN-Link. Selbst wenn Sie eine deaktivierte
virtuelle Schnittstelle auswahlen, wird die virtuelle Schnittstelle nicht berticksichtigt
und hat keine Auswirkungen auf die Netzwerkkonfiguration.

« +IPv4-Adresse: Die virtuelle IPv4-Adresse und Netzmaske der Schnittstelle.

« +IPv6-Adresse: Die virtuelle IPv6-Adresse und das Prafix der Schnittstelle.
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+ Identitat: Wahlen Sie eine Identitét aus, die fir IP-Dienste verwendet werden soll. Beispiel-
sweise wird Identitat als Quell-IP-Adresse fiir die Kommunikation mit BGP-Nachbarn verwen-
det.

« Privat: Wenn diese Option aktiviert ist, kann die virtuelle IP-Adresse nur auf der lokalen Appli-
ance routingfahig sein.

Hinweis

+ LTE-Ports unterstiitzen keine statischen IP-Adressen (IPv4 und IPv6).

« LTE-Ports unterstiitzen sowohl DHCP als auch SLAAC. Die Konfiguration von DHCPv4 oder
DHCPv6 ist obligatorisch. SLAAC ist optional.

+ In LTE-Ports kdnnen Link-Local-Adressen fiir IPv6 oder SLAAC konfiguriert werden.

PPPoE-Anmeldeinformationen

PPPoE (Point to Point Protocol over Ethernet) verbindet mehrere Computerbenutzer in einem
Ethernet-LAN mit einem Remotestandort liber gangige Appliances, z. B. Citrix SD-WAN. PPPoE
ermdglicht Benutzern, eine gemeinsame DSL (Digital Subscriber Line), ein Kabelmodem oder eine
drahtlose Verbindung zum Internet freizugeben. PPPoE kombiniert das Point-to-Point-Protokoll
(PPP), das Ublicherweise in DFU-Verbindungen verwendet wird, mit dem Ethernet-Protokoll,
das mehrere Benutzer in einem LAN unterstiitzt. Die PPP-Protokollinformationen sind in einem
Ethernet-Frame gekapselt.

Citrix SD-WAN-Appliances verwenden PPPoE, um ISP dabei zu unterstiitzen, im Gegensatz zu Wah-
lverbindungen Uber laufende und kontinuierliche DSL- und Kabelmodemverbindungen zu verfligen.
PPPoE bietet jeder Benutzer-Remotestandortsitzung die Moglichkeit, die Netzwerkadressen des an-
deren durch einen ersten Austausch namens “Discovery”zu erfahren. Nachdem eine Sitzung zwischen
einem einzelnen Benutzer und dem Remotestandort, beispielsweise einem ISP-Anbieter, eingerichtet
wurde, kann die Sitzung tiberwacht werden. Unternehmen nutzen gemeinsam genutzten Internetzu-
gang uber DSL-Leitungen mit Ethernet und PPPoE.

Citrix SD-WAN fungiert als PPPoE-Client. Fir IPv4 erhalt SD-WAN die dynamische IPv4-Adresse oder
verwendet die statische IPv4-Adresse. Fiir IPv6 bezieht es die lokale Linkadresse vom PPPoE-Server.
Fiir die IPv6-Unicastadresse kann Static IP, DHCP oder SLAAC verwendet werden.

Folgendes ist erforderlich, um erfolgreiche PPPoE-Sitzungen einzurichten:

+ Konfigurieren Sie die virtuelle Netzwerkschnittstelle (VNI).

+ Eindeutige Anmeldeinformationen fiir die Erstellung einer PPPoE-Sitzung.

+ Konfigurieren Sie WAN-Verbindung. Fiir jedes VNI kann nur eine WAN-Verbindung konfiguriert
sein.
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« Konfigurieren Sie die virtuelle IP-Adresse. Jede Sitzung erhilt eine eindeutige IP-Adresse, dy-
namisch oder statisch, basierend auf der bereitgestellten Konfiguration.

+ Stellen Sie die Appliance im Bridge-Modus bereit, um PPPoE mit statischer IP-Adresse zu ver-
wenden, und konfigurieren Sie die Schnittstelle als ,vertrauenswiirdig ,,

« Statische IP wird bevorzugt, um eine Konfiguration zu haben, um die vom Server vorgeschla-
gene IP zu erzwingen. Wenn sie sich von der konfigurierten statischen IP unterscheidet, kann
ein Fehler auftreten.

« Stellen Sie die Appliance als Edge-Gerat bereit, um PPPoE mit dynamischer IP zu verwenden,
und konfigurieren Sie die Schnittstelle als ,,nicht vertrauenswiirdig ,,

+ Unterstlitzte Authentifizierungsprotokolle sind PAP, CHAP, EAP-MD5, EAP-SRP.

+ Die maximale Anzahl mehrerer Sitzungen hangt von der Anzahl der konfigurierten VNIs ab.

+ Erstellen Sie mehrere VNIs zur Unterstiitzung mehrerer PPPoE-Sitzungen pro Schnittstellen-

gruppe.
Hinweis:

Es durfen mehrere VNIs mit demselben 802.1Q-VLAN-Tag erstellt werden.

Einschrankungen fiir die PPPoE-Konfiguration:

+ 802.1q VLAN-Tagging wird nicht unterstiitzt.

+ Die EAP-TLS-Authentifizierung wird nicht unterstiitzt.

« Adress-/Steuerungskomprimierung.

« Entleeren Sie die Kompression.

+ Verhandlung liber Protokoll-Feld-Komprimierung

+ Protokoll zur Kompressionssteuerung.

+ BSD Kompression komprimieren.

+ IPX-Protokolle.

+ PPP Multilink.

+ TCP/IP-Header-Kompression im Van Jacobson-Stil.

+ Verbindungs-ID-Komprimierungsoption bei der TCP/IP-Header-Komprimierung im Van
Jacobson-Stil.

+ PPPoE wird auf LTE-Schnittstellen nicht unterstutzt.

Ab der Citrix SD-WAN 11.3.1-Version wird ein zusatzlicher 8-Byte-PPPoE-Header fiir die Anpassung der
TCP-Maximal-Segmentgrofie (MSS) beriicksichtigt. Der zusatzliche 8-Byte-PPPoE-Header passt den
MSS in den Synchronisierungspaketen basierend auf der MTU an. Die unterstiitzte MTU reicht von
1280 Byte bis 1492 Byte.

PPPoE-Konfiguration Auf einem MCN konnen Sie nur statische PPPoE konfigurieren. In einer
Zweigstelle kdnnen Sie entweder PPPoE statisch oder PPPoE dynamisch konfigurieren.
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Um PPPoE zu konfigurieren, navigieren Sie auf Standortebene zur Registerkarte Konfiguration >
Standortkonfiguration > Schnittstellen . Wahlen Sie im Abschnitt Virtuelle Schnittstellen die
entsprechende PPPoE-Option aus der Dropdown-Liste Client-Modus aus.

Hinweis

+ Ein mit mehreren Schnittstellen konfiguriertes VNI kann nur eine Schnittstelle fiir PPPoE-
Konnektivitat verwenden.

« Wenn ein VNI, das mit mehreren Schnittstellen und einer PPPoE-Konnektivitat konfiguriert
ist, in eine andere Schnittstelle gedndert wird, kann die Seite Berichte > Echtzeit > PP-
PoE verwendet werden, um die bestehende Sitzung zu beenden und eine neue Sitzung zu
starten. Die neue Sitzung kann dann tiber die neue Schnittstelle eingerichtet werden.

« Wenn PPPoE Dynamic ausgewahlt ist, muss der VNI “Nicht vertrauenswiirdig”sein.

Deployment Mode * Interface Type " Security Interface Name

Edge (Gateway) WAN Untrusted WAN-1

Physical Interface

Select Interface *

n2345678

Virtual Interfaces

VLANID" Virtual Interface Name *
0 VIF-2-WAN-1 Enable HA Heartbeat
Routing Domain * Firewall Zones Client Mode
Default_RoutingDomain <Default> PPPoE V4 Dynamic + V6
AC Name Service Name Reconnect Hold Off (s)
test_ac pppoe_service 0
Username ™ Password " Auth
userl sssscssssssee @ Auto

Mote : Converting Virtual Interface to PPPoE will clear any Gateway IP Address and Virtual IP.
Address (in case of PPPoE Dynamic only) associate with it under access interfaces

AC-Name: Geben Sie den Access Concentrator (AC) -Namen fiir die PPPoE-Konfiguration an.
Dienstname: Geben Sie einen Dienstnamen ein.

Haltezeit erneut verbinden: Geben Sie die Haltezeit fiir den Wiederverbindungsversuch ein.

Benutzername: Geben Sie den Benutzernamen fiir die PPPoE-Konfiguration ein.

Passwort: Geben Sie das Passwort fiir die PPPoE-Konfiguration ein.
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« Auth: Wahlen Sie das Autorisierungsprotokoll aus der Dropdownliste aus.

- Wenn die Option Auth auf Auto gesetzt ist, beriicksichtigt die SD-WAN-Appliance die vom
Server empfangene unterstiitzte Authentifizierungsprotokollanforderung.

- Wenn die Option Auth auf PAP/CHAP/EAP gesetzt ist, werden nur bestimmte Authen-
tifizierungsprotokolle berticksichtigt. Wenn PAP in der Konfiguration ist und der Server
eine Authentifizierungsanfrage mit CHAP sendet, wird die Verbindungsanforderung
zuriickgewiesen. Wenn der Server nicht mit PAP aushandelt, tritt ein Authentifizierungs-
fehler auf.

Pro statischem oder dynamischem PPPoE-VNI ist nur eine WAN-Link-Erstellung zulassig. Die WAN-
Verbindungskonfiguration hdangt von der VNI-Auswahl des Clientmodus ab.

Wenn der VNI mit dem dynamischen PPPoE-Clientmodus konfiguriert ist:

+ IP-Adress- und Gateway-IP-Adressfelder werden inaktiv.
+ Dervirtuelle Pfadmodus ist auf “Primar”eingestellt.
+ Proxy ARP kann nicht konfiguriert werden.

StandardmaRig ist Gateway MAC-Adressbindung ausgewahlt.

Wenn das VNI mit dem statischen PPPoE-Client-Modus konfiguriert ist, konfigurieren Sie die
IP-Adresse.

Hinweis:

Wenn der Server die konfigurierte statische IP-Adresse nicht berticksichtigt und eine andere IP-
Adresse anbietet, tritt ein Fehler auf. Die PPPoE-Sitzung versucht, die Verbindung in regelmafi-
gen Abstanden wiederherzustellen, bis der Server die konfigurierte IP-Adresse akzeptiert.

PPPoE-Uberwachung und Fehlerbehebung Navigieren Sie auf Standortebene zum Abschnitt
Berichte > Echtzeit > PPPoE, um Informationen zu den konfigurierten VNIs im statischen oder dy-
namischen PPPoE-Client-Modus anzuzeigen. Es ermoglicht Ihnen, die Sitzungen zur Fehlerbehebung
manuell zu starten oder zu beenden.

Site Reports. Real Time PPPoE Relative Time Interval: Last 1 Hour
Retrieve Latest Data
VIRTUAL INTERFACE IP ADDRESS GATEWAY IP SESSION ID STATE
Virtuallnterface-2 0 Dialling
VIF-2-LAN-1 3 Ready

Page 1 of 1 10rows

Wenn es ein Problem beim Einrichten einer PPPoE-Sitzung gibt:
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« Wenn Sie mit der Maus iiber den Status ,,Fehlgeschlagen“fahren, wird der Grund fiir den letzten
Fehler angezeigt.

« Starten Sie die Sitzung neu, um eine neue Sitzung einzurichten oder um Probleme bei einer
aktiven PPPoE-Sitzung zu beheben.

« Wenn eine PPPoE-Sitzung manuell beendet wird, kann sie erst gestartet werden, wenn sie
manuell gestartet und eine Konfigurationsanderung aktiviert wurde oder der Dienst neu
gestartet wurde.

Eine PPPoE-Sitzung kann aus folgenden Griinden fehlschlagen:

« Wenn SD-WAN sich aufgrund eines falschen Benutzernamen/Passworts in der Konfiguration
nicht beim Peer authentifizieren kann.

+ Die PPP-Verhandlung schlagt fehl - die Verhandlung erreicht nicht den Punkt, an dem
mindestens ein Netzwerkprotokoll ausgefiihrt wird.

+ Problem mit Systemspeicher oder Systemressourcen.

+ Ungiiltig/schlechte Konfiguration (falscher AC-Name oder Dienstname).

+ Die serielle Port konnte aufgrund eines Betriebssystemfehlers nicht gedffnet werden.

+ Keine Antwort fiir die Echo-Pakete empfangen (Link ist fehlerhaft oder der Server reagiert nicht).

+ Es gab mehrere ununterbrochene erfolglose Wahlsitzungen in einer Minute.

Nach 10 aufeinanderfolgenden Ausfallen wird der Grund fiir das Scheitern beobachtet.

« Wenn der Fehler normal ist, wird er sofort neu gestartet.

« Wenn der Fehler ein Fehler ist, wird der Neustart fiir 10 Sekunden zuriickgesetzt.

» Wennder Fehler schwerwiegend ist, wird der Neustart vor dem Neustart fiir 30 Sekunden zuriick-
gesetzt.

LCP-Echo-Anforderungspakete werden alle 60 Sekunden von SD-WAN generiert, und das Nichtemp-
fangen von 5 Echoantworten wird als Verbindungsfehler angesehen und stellt die Sitzung wieder
her.

« Wenn der VNI betriebsbereit ist, zeigen die IP- und Gateway-IP-Spalten die aktuellen Werte in
der Sitzung an. Es zeigt an, dass es sich um kirzlich empfangene Werte handelt.

« Wenn der VNI angehalten ist oder sich im Status ,,Fehlgeschlagen‘“befindet, sind die Werte die
zuletzt empfangenen Werte.

+ Wenn Sie den Mauszeiger uUber die Spalte Gateway-IP bewegen, wird die MAC-Adresse des PP-
PoE Access Concentrators angezeigt, von dem die Sitzung und die IP empfangen werden.

« Wenn Sie mit der Maus liber den Wert ,,state“fahren, wird eine Meldung angezeigt, die fiir einen
Status ,Failed“nitzlicher ist.
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PPPoE-Sitzungstyp

Konfiguriert

Dialing

Sitzungsfortbestehen

Bereit

Fehlgeschlagen

Beendet

Status-Farbe

Gelb

Gelb

Gelb

Grin

Rot

Gelb

Beschreibung

Ein VNI ist mit PPPoE
konfiguriert. Dies ist ein
Ausgangszustand.

Nachdem ein VNI konfiguriert
wurde, wechselt der
PPPoE-Sitzungsstatus in den
Wahlzustand, indem die
PPPoE-Erkennung gestartet
wird. Paketinformationen

werden erfasst.
VNI wird vom Discovery-Status

in den Sitzungsstatus
verschoben und wartet auf den
Empfang der IP, wenn es
dynamisch ist, oder wartet auf
Bestatigung vom Server fiir die
angekiindigte IP, falls statisch.
IP-Pakete werden empfangen
und die VNI und die zugehorige
WAN-Verbindung sind
einsatzbereit.
PPP/PPPoE-Sitzung wird
beendet. Der Grund fiir den
Fehler kann eine ungiiltige
Konfiguration oder ein
schwerwiegender Fehler sein.
Die Sitzung versucht nach 30
Sekunden wieder eine
Verbindung herzustellen.
PPP/PPPoE-Sitzung wird
manuell gestoppt.
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PPPoE-Sitzungstyp Status-Farbe Beschreibung

Kiindigung Gelb Ein Zwischenzustand, der aus
einem bestimmten Grund
endet. Dieser Zustand beginnt
automatisch nach einer
bestimmten Dauer (5
Sekunden fiir normalen Fehler
oder 30 Sekunden fiir einen
schwerwiegenden Fehler).

Deaktiviert Gelb Der SD-WAN-Dienst ist
deaktiviert.

Die Datei SDWAN_ip_learned.log enthalt Protokolle, die sich auf PPPoE beziehen. Navigieren Sie zu
Fehlerbehebung > Gerateprotokolle, um die Datei SDWAN_ip_learned.log anzuzeigen oder herun-
terzuladen.

Kabelgebundene 802.11x-Konfiguration

Wired 802.1X ist ein Authentifizierungsmechanismus, bei dem sich Clients authentifizieren missen,
bevor sie auf die LAN-Ressourcen zugreifen konnen. Der Citrix SD-WAN Orchestrator-Service unter-
stiitzt die Konfiguration der kabelgebundenen 802.1X-Authentifizierung auf LAN-Schnittstellen.

Im Citrix SD-WAN-Netzwerk senden die Clients Authentifizierungsanfragen an die Citrix SD-WAN Appli-
ance, um auf die LAN-Ressourcen zuzugreifen. Die Citrix SD-WAN Appliance fungiert als Authentifika-
tor und sendet die Authentifizierungsanfragen an den Authentifizierungsserver. Der Citrix SD-WAN
Orchestrator-Service unterstiitzt nur RADIUS-Server, die als Authentifizierungsserver konfiguriert wer-
den.

Bei der ersten Authentifizierung konnen nur EAPOL-Pakete oder DHCP-Pakete verarbeitet werden, die
die 802.1X-Authentifizierung liber das standardmaRige virtuelle LAN initialisieren kdnnen. Ein neu ver-
bundener Client muss innerhalb von 90 Sekunden authentifiziert werden. Wenn die Authentifizierung
erfolgreich ist, erhalt sie Zugriff auf die LAN-Ressourcen.

Wenn die Authentifizierung fehlschlagt, erhalt der Client keinen Netzwerkzugriff und alle Pakete
werden verworfen. Die Clients, die direkt mit der Citrix SD-WAN-Appliance verbunden sind, konnen
die Authentifizierung erneut versuchen, indem sie das Ethernet-Kabel abziehen und erneut einset-
zen. Optional kdnnen Sie ein bestimmtes virtuelles LAN definieren, um Zugriff auf eingeschrankte
LAN-Ressourcen fiir die fehlgeschlagenen Authentifizierungsanforderungen zu gewahren. In solchen
Fallen erhalten die fehlgeschlagenen Authentifizierungsanforderungen Zugriff auf das angegebene
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virtuelle LAN. Sie konnen den Zugriff auf den authentifizierten Datenverkehr mithilfe verschiedener
Routingdomanen oder Firewallzonen einschranken, wahrend Sie das virtuelle LAN erstellen.

Hinweis

+ Im standardmafigen virtuellen LAN muss immer 802.1X aktiviert sein.
« Dynamische virtuelle LANs werden nicht unterstitzt.

SD-WAN Orchestrator
Citrix Cloud e

RADIUS

— @530
F— -
Citrix SD-WAN \,_ .-" _

= N Authentigation server

LAN Resources

Die Citrix SD-WAN-Appliance erwartet den Empfang von Paketen ohne 802.1Q-Tag (Pakete ohne
Tags). Wenn die Citrix SD-WAN-Appliance ein Paket mit einem 802.1Q-Tag empféngt, das auf das
zugewiesene virtuelle LAN festgelegt ist, miissen alle vom MAC stammenden Pakete markiert werden.
Wenn ein Paket ohne 802.1Q-Tag im Header oder mit einem anderen Tag als dem virtuellen LAN
empfangen wird, zu dem die MAC-Adresse gehort, wird das Paket verworfen.

Wenn mehrere Clients, die mit einem Switch verbunden sind, versuchen, sich gleichzeitig liber einen
einzigen Port zu authentifizieren, wird jeder Client einzeln authentifiziert, bevor er Zugriff auf die
LAN-Ressourcen erhalten kann. Die Clients, die sich nicht authentifizieren konnen, konnen die Au-
thentifizierung erneut versuchen, indem sie das Ethernet-Kabel abziehen, 3 Minuten warten und das
Ethernet-Kabel erneut einstecken. Die Plattformen Citrix SD-WAN 110, 210 und 410 unterstiitzen max-
imal 32 Clients (sowohl authentifizierte als auch nicht authentifizierte). Alle anderen Plattformen un-
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terstiitzen maximal 64 Clients (sowohl authentifizierte als auch nicht authentifizierte).

Um die 802.1X-Authentifizierung zu konfigurieren, navigieren Sie zu Standortkonfiguration >
Schnittstellen, und aktivieren Sie die Umschaltflaiche 802.1x-Aktivierung . Wahlen Sie ein
vorhandenes RADIUS-Profil aus oder klicken Sie auf RADIUS-Profil erstellen, um ein RADIUS-Profil
Einzelheiten zum Erstellen eines RADIUS-Profils finden Sie unter RADIUS-Serverprofile. Sie kdnnen
dieselben RADIUS-Profile fiir die kabelgebundene 802.1x- und die drahtlose WPA2-Enterprise-
Authentifizierung verwenden, vorausgesetzt, Ihre Appliance unterstitzt Wireless WPA2-Enterprise.

Wahlen Sie in der Dropdownliste Authentifizierte VIF eine virtuelle Schnittstelle aus. Die aus-
gewadhlte virtuelle Schnittstelle gewahrt Zugriff auf die LAN-Ressourcen fiir erfolgreiche Authen-
tifizierungsanforderungen.

Optional kénnen Sie eine Schnittstelle aus der Dropdown-Liste Nicht authentifizierte VIF auswahlen.
Die ausgewahlte virtuelle Schnittstelle gewahrt Zugriff auf eine bestimmte LAN-Ressource fiir die
fehlgeschlagenen authentifizierten Anforderungen.

Sie konnen eine Liste von MAC-Adressen hinzufligen, die den Authentifizierungsprozess umgeht.
Datenverkehr von diesen MAC-Adressen wird implizit als authentifiziert behandelt. Diese MAC-
Adressen sind anfallig fiir boswillige Angriffe. Verwenden Sie diese Funktion daher nur in physisch
sicheren Umgebungen und flir Legacy-Hardware, die keine kabelgebundene 802.1x-Authentifizierung
unterstutzt.
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Wired 802.1X Configuration

(:) Enable 802.1x

When enabled 802.1x Configuration will be applied to supported ports only.

RADIUS Profiles
Primary RADIUS Profile * Secondary RADIUS Profile

PiFreeRADIUS

Create Radius Profile Create Radius Profile

Virtual Interfaces

Authenticated VIF * Unauthenticated VIF
101 100
MAC Address Bypass

MAC Address Bypass Value

Add

MAC Address Bypass Actions
Value

Siekonnen die Warnungenim Zusammenhang mit kabelgebundenen 802.1x-Authentifizierungsanforderungen
unter Berichte > Warnungen anzeigen. Weitere Informationen finden Sie unter Warnmeldungen.

WAN-Links

Der nachste Schritt ist die Konfiguration von WAN-Verbindungen. Klicken Sie auf + WAN Link, um die
Konfiguration einer WAN-Verbindung zu starten.

Die WAN-Link-Konfiguration umfasst das Einrichten des WAN-Link-Zugriffstyps und der Attribute
der

Sie konnen das WAN-Link-Attribut von Grund auf neu konfigurieren oder eine WAN-Link-Vorlage ver-
wenden, um WAN-Link-Attribute schnell zu konfigurieren. Wenn Sie bereits ein Standortprofil verwen-
det haben, werden die WAN-Link-Attribute automatisch ausgefiillt.
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WAN-Link-Attribute
@ (@) site Details (%) Device Details (&) Interfaces @WAN Links (@ Routes () Summary

WAN Link Attributes

Template Name © Access Type ISP Name * tom  Internet Category

CC D Public Internet Hathway Broadband

Link Name * Tracking IP Address

Broadband-Hathway-1

Public IPv4 Address Public IPv6 Address
Auto Detect Egabcd E.g. 2001:0db8:8523:0000:0000:822¢:0370:7334

Egress Ingress

Speed” Mbps Speed” Mbps
97 o7

Permitted Rate AutoLeam  [/] PhysicalRate || Permitted Rate AutoLeam /] Physical Rate
o7 o7

Access Interfaces

+ Access Interface

Name Virtual Interface 1P Type IP Address Gateway IP VIF Path Mode Actions

AlF-1 VIF-1-WAN-1 v4 10.40.3.10 10.40.31 Primary jof

AlF-2 VIF-1-WAN-1 Ve f:3 fil Primary jof
Services

Service Bandwidth Settings:  Link Specific

+ Service
Service Name Allocation % Actions Services Allocation
internet 10% s @

Virtual Path 90 % l

M Internet (10%) WM Virtual Path (90%)

Virtual Path Settings for the Link

Relative Bandwidth Provisioning across Virtual Paths : Global Defaults

Advanced WAN Options o

Enable Metering [/| Adaptive Bandwidth Detection

Minimum Acceptable Bandwidth (%)

30

Congestion Threshold (us) Provider ID Frame Cost (Bytes) "
30000 1

Standby Mode MTU (Bytes)
Disabled 1350

Eligibility

|

LAN to WAN WAN to LAN
Real Time M v
Interactive M MV
Bulk ™ v

LAN-1

WAN-1

1 _Broadband-Hathway-1

branch_dvp_1
SDWAN-VPX
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« Vorlagenname: Der Name der WAN-Link-Vorlage, die zum Erstellen der WAN-Verbindung ver-
wendet wird. Der Name der WAN-Link-Vorlage kann nach dem Erstellen von WAN-Links nicht
geandert werden. Sobald WAN-Verbindungen mithilfe einer WAN-Link-Vorlage erstellt wurden,
konnen Sie den Zugriffstyp, den ISP-Namen oder die Internetkategorie nicht mehr bearbeiten.

+ Zugriffstyp: Gibt den WAN-Verbindungstyp der Verbindung an.

- Offentliches Internet: Zeigt an, dass der Link iiber einen ISP mit dem Internet verbunden
ist.

- Privates Intranet: Gibt an, dass der Link mit einem oder mehreren Standorten innerhalb
des SD-WAN-Netzwerks verbunden ist und keine Verbindung zu Standorten aufierhalb des
SD-WAN-Netzwerks herstellen kann.

- MPLS: Spezialisierte Variante von Private Intranet. Gibt an, dass die Verbindung ein oder
mehrere DSCP-Tags verwendet, um die Quality of Service zwischen zwei oder mehr Punk-
ten in einem Intranet zu steuern, und dass keine Verbindung zu Standorten auf3erhalb des
SD-WAN-Netzwerks hergestellt werden kann.

+ ISP-Name: Der Name des Dienstanbieters.

+ Internetkategorie: Die Art des WAN-Link-Internetzugangstechnologiedienstes (Breitband,
Satellit, Glasfaser, LTE usw.), der auf der WAN-Verbindung aktiviert ist.

+ Linkname: Automatisch ausgefiillt basierend auf den vorherigen Eingaben.

+ Tracking-IP-Adresse: Dievirtuelle IP-Adresse auf dem virtuellen Pfad, an die ein Ping gesendet
werden kann, um den Status des Pfads zu ermitteln.

. Offentliche IPv4-Adresse und offentliche IPv6-Adresse: DielP-Adresse des NAT- oder
DNS-Servers. Diese Adresse ist nur anwendbar und offengelegt, wenn der Zugriffstyp fiir
WAN-Verbindungen Public Internet oder Privates Intranet in der Serial HA-Bereitstellung ist.
Offentliche IP-Adressen kénnen entweder manuell konfiguriert oder mithilfe der Option Auto
Learn automatisch erlernt werden.

« Automatische Erkennung: Wenn diese Option aktiviert ist, erkennt die SD-WAN-Appliance
automatisch die offentliche IP-Adresse. Diese Option ist nur verfligbar, wenn es sich bei der
Geraterolle um einen Zweig und nicht um den Master Control Node (MCN)handelt.

+ Ausgangsgeschwindigkeit: Die Geschwindigkeit von WAN zu LAN.

- Geschwindigkeit: Die verflighare oder zuldssige Geschwindigkeit des WAN-zu-LAN-
Datenverkehrs in Kbit/s oder Mbit/s.

- Zulassige Rate: In Fillen, in denen die gesamte WAN-Link-Kapazitat nicht von der SD-
WAN-Appliance genutzt werden soll, andern Sie die zulassige Rate entsprechend.

- Automatisches Lernen: Wenn Sie sich tiber die Bandbreite nicht sicher sind und die Links
nicht zuverlassig sind, konnen Sie die Funktion Auto Learn aktivieren. Die Auto-Learn-
Funktion lernt nur die zugrunde liegende Linkkapazitat und verwendet in Zukunft densel-
ben Wert.

- Physische Rate: Die tatsachliche Bandbreitenkapazitat der WAN-Verbindung.
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+ Eingangsgeschwindigkeit: Die LAN-zu-WAN-Geschwindigkeit.

- Geschwindigkeit: Die verflighare oder zuldssige Geschwindigkeit des LAN-zu-WAN-
Datenverkehrs in Kbit/s oder Mbit/s.

- Zulassige Rate: In Fallen, in denen die gesamte LAN-Verbindungskapazitat nicht von der
SD-WAN-Appliance genutzt werden soll, andern Sie die zulassige Rate entsprechend.

- Automatisches Lernen: Wenn Sie sich Uiber die Bandbreite nicht sicher sind und die Links
nicht zuverlassig sind, konnen Sie die Funktion Auto Learn aktivieren. Die Auto-Learn-
Funktion lernt nur die zugrunde liegende Linkkapazitat und verwendet in Zukunft densel-
ben Wert.

- Physikalische Rate: Die tatsachliche Bandbreitenkapazitat der LAN-Verbindung.

MPLS-Warteschlangen

Die MPLS-Warteschlangeneinstellungen sind nur fiir den WAN-Link-Zugriffstyp MPLS verfiigbar.
Diese Option soll die Definition von Warteschlangen aktivieren, die den MPLS-Warteschlangen
des Service Providers auf dem MPLS-WAN-Link entsprechen. Informationen zum Hinzufligen von
MPLS-Warteschlangen finden Sie unter MPLS-Warteschlangen.

Access Interface

Ein Access Interface definiert die IP-Adresse und die Gateway-IP-Adresse fiir einen WAN-Link. Fiir je-
den WAN-Link ist mindestens ein Access Interface erforderlich. Im Folgenden sind die Parameter fir
das Access Interface aufgefiihrt:

+ Name der Zugriffsschnittstelle: Der Name, mit dem auf die Access-Schnittstelle ver-
wiesen wird. Die Standardeinstellung verwendet die folgende Benennungskonvention:
WAN_link_name-Al-number: Wobei WAN_link_name der Name der WAN-Verbindung ist, die
Sie dieser Schnittstelle zuordnen, und “number”ist die Anzahl der derzeit fiir diese Verbindung
konfigurierten Access Interfaces, erhoht um 1.

« Virtuelle Schnittstelle: Die virtuelle Schnittstelle, die das Access Interface verwendet. Wahlen
Sie einen Eintrag aus dem Dropdown-Menii von Virtuelle Interfaces aus, das fiir die aktuelle
Zweigstelle konfiguriert ist.

+ Virtueller Pfadmodus: Gibt die Prioritat fiir den Virtual Path-Datenverkehr auf der aktuellen
WAN-Verbindungan. Die Optionen sind: Primar, Sekundaroder Ausschlief}en. Wenn auf Exclude
festgelegt ist, wird das Access Interface nur fiir Internet- und Intranetdatenverkehr verwendet.

+ IP-Adresse: DielP-Adresse fiir den Access Interface-Endpunkt von der Appliance zum WAN.
Wahlen Sie nach Bedarf V4 (IPv4) oder V6 (IPv6) aus.

+ Gateway-IP-Adresse: Die IP-Adresse fiir den Gateway-Router.
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+ Zugangsschnittstelle an Gateway-MAC binden: Wenn aktiviert, muss die Quell-MAC-Adresse
von Paketen, die liber Internet- oder Intranetdienste empfangen werden, mit den Gateway-MAC-
AddressWank-Links > Erweiterte WAN-Optionen

« Proxy-ARP aktivieren: Wenn diese Option aktiviert ist, antwortet die virtuelle WAN-Appliance
auf ARP-Anforderungen fiir die Gateway-IP-Adresse, wenn das Gateway nicht erreichbar ist.

« Internetzugriff auf Routingdomanen aktivieren: Erstellt automatisch eine DEFAULT-Route
(0.0.0.0/0) in allen Routingtabellen der jeweiligen Routingdomanen. Sie konnen fiir alle Rout-
ingdomanen oder keine aktivieren. Es vermeidet die Notwendigkeit, eine exklusive statische
Route fiir alle Routingdomanen zu erstellen, wenn sie einen Internetzugang benétigen.

Services

Im Abschnitt Dienste kdnnen Sie Diensttypen hinzufligen und den Prozentsatz der Bandbreite
zuweisen, der fiir jeden Diensttyp verwendet werden soll. Sie kdnnen die Diensttypen definieren
und Attribute dafiir im Abschnitt Delivery Services konfigurieren. Sie kdnnen diese globalen
Standardeinstellungen verwenden oder in der Dropdown-Liste Dienstbandbreiteneinstellungen
verbindungsspezifische Einstellungen fiir die Dienstbandbreite konfigurieren. Wenn Sie Linkspezi-
fisch wahlen, geben Sie die folgenden Details ein:

+ Dienstname: Der Name des WAN-Link-Dienstes.

+ Zuweisung%: Der garantierte faire Anteil der Bandbreite, der dem Dienst aus der Gesamtka-
pazitat der Verbindung zugewiesen wurde.

+ Modus: Der Betriebsmodus des WAN-Links, basierend auf dem ausgewahlten Dienst. Fiir das
Internet gibt es eine von Primary, Secondary und Balance und fiir Intranet gibt es Primar und
Sekundar.

« Tunnel-Header-GrofBe: Die Grofie des Tunnel-Headers in Byte.

+ LAN-zu-WAN-Tag: Das DHCP-Tag, das auf LAN-zu-WAN-Pakete im Dienst angewendet werden
soll.

+ LAN-zu-WAN-Verzogerung: Die maximale Zeit zum Puffern von Paketen, wenn die Bandbreite
der WAN-Links tiberschritten wird.
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+ Min. Kbit/s von LAN zu WAN: Der minimale Wert fiir die Upload-Bandbreite, der fiir den Dienst
reserviert ist. Das Min-Kbps ist ein Pflichtfeld.

« Max. Kbit/s von LAN zu WAN: Der maximale Wert fiir die Upload-Bandbreite, der fiir den Di-
enst reserviert ist. Das Feld Max. Kbps ist optional und der Wert darf nicht kleiner als der kon-
figurierte Mindestwert fiir die Upload-Bandbreite sein. Der Wert muss grof3er oder gleich dem
Mindestwert fiir die Upload-Bandbreite sein.

+ WAN-zu-LAN-Tag: Das DHCP-Tag, das auf WAN-zu-LAN-Pakete im Dienst angewendet werden
soll.

« WAN-zu-LAN-Ubereinstimmung: Die Ubereinstimmungskriterien fiir Internet-WAN-LAN-
Pakete, die dem Dienst zugewiesen werden sollen.

« Min. Kbps von WAN zu LAN: Der Mindestwert fiir die Download-Bandbreite, der fiir den Dienst
reserviert ist. Das Min-Kbps ist ein Pflichtfeld.

« Max. Kbps von WAN zu LAN: Der maximale Wert fiir die Download-Bandbreite, der fiir den
Dienst reserviert ist. Das Feld Max. Kbps ist optional und der Wert darf nicht kleiner als der
konfigurierte Mindestwert fiir die Downloadbandbreite sein. Der Wert muss groRer oder gleich
dem Mindestwert fiir die Download-Bandbreite sein.

+ WAN-zu-LAN-Optimierung: Wenndiese Option aktiviert ist, werden Pakete nach dem Zufall-
sprinzip verworfen, um zu verhindern, dass der WAN-zu-LAN-Datenverkehr die vom Dienst bere-
itgestellte Bandbreite liberschreitet.

Hinweis

Die minimalen und maximalen Kbit/s-Felder sind fiir den virtuellen Pfad nicht verfligbar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 288



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Service Bandwidth Settings: Link Specific

Service Name " Allocation % " Mode ™

internet 50 primary

Tunnel Header Size (bytes)

0 Z Access Inteface Failover

LAN to WAN

Tagging Max Delay (ms)
None 500

Min Kbps * Max Kbps
100

WAN to LAN

Tagging Matching
None None V| Grooming

Min Kbps * Max Kbps
100

Virtuelle Pfadeinstellungen fiir den Link

Wahlen Sie die relative Bandbreitenbereitstellung tber virtuelle Pfade hinweg je nach Bedarf
als Global Default oder Linkspezifisch aus. Wenn Sie Verbindungsspezifischauswahlen und
die automatische Bandbreitenbereitstellung aktivieren, wird der Anteil der Bandbreite fiir den
virtuellen Pfaddienst automatisch berechnet und entsprechend der Bandbreite angewendet, die
moglicherweise von Remotestandorten verbraucht wird.

+ Max zu Min. Bandbreitenverhiltnis des virtuellen Pfades fiir den Link: Sie konnen das max-
imale zu minimale virtuelle Pfadverhaltnis festlegen, das auf die ausgewahlte WAN-Verbindung
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angewendet werden kann.

+ Mindestreservierte Bandbreite fiir jeden virtuellen Pfad (Kbit/s): Sie konnen den Mindest-
wert fur die reservierte Bandbreite in Kbit/s fiir jeden virtuellen Pfad festlegen.

Virtual Path Settings for the Link

Relative Bandwidth Provisioning across Virtual Paths Link Specific

Custom Bandwidth Allocation for Virtual Paths

Lynamac Virtual Haths

Jirtual Path Bandwidth Allocation (Upload Bandwidth Allocation (Download

Virtual Paths

MCN_PRIMARY_test - Branch2 i i

L

So passen Sie die Bandbreiten fiir die virtuellen Pfade an, die einer WAN-Verbindung zugeordnet
sind:

1. Deaktivieren Sie das Kontrollkdstchen Automatische Bandbreitenbereitstellung iiber alle
virtuellen Pfade hinweg aktivieren, die mit dem Link verkniipft sind .

2. Wahlen Sie im Abschnitt Benutzerdefinierte Bandbreitenzuweisung fiir virtuelle Pfade eine
Remote-Site aus. Sie konnen Bandbreiten fiir die virtuellen Pfade zur Remote-Site bereitstellen.

« Minimale Bandbreite (Kbit/s): Die Mindestbandbreite, die fiir den virtuellen Pfad
reserviert ist. Die Mindestbandbreite, die Sie fiir einen virtuellen Pfad festlegen konnen,
betragt 80 Kbps.

« Maximale Bandbreite (Kbit/s): Die maximale Bandbreite, die der virtuelle Pfad liber die
WAN-Verbindung nutzen kann. Wenn die maximale Bandbreite nicht festgelegt ist, nutzt
die Site die gesamte verfiigbare Bandbreite.

+ Bandbreitenzuweisung (relative Kennzahl): Die Bandbreitenfreigabe, die einem
virtuellen Pfad aus der berechtigten Bandbreite seiner Gruppe zugewiesen wurde. Wenn
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beispielsweise eine WAN-Verbindungsgruppe aus 3 virtuellen Pfaden fiir eine Bandbreite
von 30 Mbit/s geeignet ist und Sie jedem virtuellen Pfad die gleiche Bandbreite zuweisen
mochten, aktualisieren Sie 10 als Bandbreitenzuweisung am Remotestandort.

Upload

10 Weight

Download

10 Weight

3. Klicken Sie auf Fertig.
Hinweis

Der Citrix SD-WAN Orchestrator Service behélt die zuvor konfigurierten benutzerdefinierten
Bandbreiteneinstellungen bei, auch nachdem die zuvor konfigurierten dynamischen virtuellen
Pfade zwischen zwei Standorten deaktiviert wurden. Achten Sie darauf, die benutzerdefinierten
Bandbreiteneinstellungen manuell zu aktualisieren, wenn Sie die dynamischen virtuellen Pfade

neu konfigurieren.

Zu beriicksichtigende Punkte fiir die Bereitstellung von Bandbreite

« StandardmaRig erhalten alle Filialen und WAN-Dienste (Virtual Path/Internet/Intranet) eine

Gewichtung von jeweils 1.

+ Eine Anpassung der Bandbreite ist erforderlich, wenn es grolRe Unterschiede in Bezug auf den
Bandbreitenbedarf gibt.
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+ Wenn dynamische virtuelle Pfade zwischen den verfligbaren Standorten aktiviert sind, wird
die WAN-Link-Kapazitat zwischen dem statischen virtuellen Pfad zum Datencenter und den dy-
namischen virtuellen Pfaden gemeinsam genutzt.

Erweiterte WAN-Optionen

Die erweiterten WAN-Link-Einstellungen ermoglichen die Konfiguration der ISP-spezifischen
Attribute.

« Uberlastungsschwelle: Die Menge der Uberlastung, nach der die WAN-Verbindung die
Paketiibertragung drosselt, um weitere Staus zu vermeiden.

Provider-ID: Eindeutige Kennung fiir den Anbieter zur Unterscheidung von Pfaden beim
Senden doppelter Pakete.

Rahmenkosten (Byte): Zusatzliche Header/Trailer-Bytes werden zu jedem Paket hinzugefiigt,
z. B. fiir Ethernet-IPG- oder AAL5-Trailer.

MTU (Byte): Die grof3te RohpaketgroRe in Byte, ohne die Rahmenkosten.

Standby-Modus: Eine Standby-Verbindung wird nicht verwendet, um Benutzerverkehr
zu Ubertragen, es sei denn, sie wird aktiv. Der Standby-Modus einer WAN-Verbindung ist
standardmalig deaktiviert. Weitere Informationen zum Standby-Modus finden Sie unter
Standby-Modus.

Advanced WAN Options -

Enable Metering

Congestion Threshold (us) Provider ID Frame Cost (Bytes)
1
Standby Mode MTU (Bytes)
1350

+ Metering aktivieren: Verfolgt die Nutzung einer WAN-Verbindung und warnt den Benutzer,
wenn die Verbindungsnutzung die konfigurierte Datenobergrenze {iberschreitet. Detaillierte In-
formationen zur Messung finden Sie unter Metering und Standby-WAN-Verbindungen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 292


https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/metering.html#standby-mode
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/metering.html

Citrix SD-WAN Orchestrator fiir Lokal 14.3

Advanced WAN Options -

/| Enable Metering Adaptive Bandwidth Detection
Congestion Threshold (us) Provider ID Frame Cost (Bytes)
20000 1
Standby Mode MTU (Bytes)
Disabled 1350
Data Cap(MB) Billing Cycle Starting From
monthly

Approximate Data Already Used (MB)

Disable Link if Data Cap Reached 0

+ Adaptive Bandbreitenerkennung: Verwendet die WAN-Verbindung mit einer reduzierten
Bandbreitenrate, wenn ein Verlust festgestellt wird. Wenn die verfligbare Bandbreite unter der
konfigurierten minimal akzeptablen Bandbreite liegt, wird der Pfad als SCHLECHT markiert.
Verwenden Sie die benutzerdefinierte Empfindlichkeit fiir schlechten Verlust unter der Pfad-
oder Autopath-Gruppe mit der Adaptiven Bandbreitenerkennung.

Hinweis

Die adaptive Bandbreitenerkennung ist nur fiir den Client und nicht fiir MCN verfugbar.

- Zulassige Mindestbandbreite: Bei variierender Bandbreitenrate ist dies der Prozentsatz
der zulassigen Rate von WAN zu LAN, unterhalb dessen der Pfad als SCHLECHT markiert
ist. Die minimalen KBit/s sind auf jeder Seite eines virtuellen Pfades unterschiedlich. Der
Wert kann im Bereich von 10% bis 50% und der Standardwert 30% liegen.

Weitere Informationen finden Sie unter Adaptive Bandbreitenerkennung

Routen

Der nachste Schritt im Workflow fiir die Sitekonfiguration besteht darin, Routen zu erstellen. Sie kon-
nen Anwendungs- und IP-Routen basierend auf lhren Site-Anforderungen erstellen.

HINWEIS:

Die Routen, die vor der Einfiihrung der Registerkarten Anwendungsroute und IP-Route hinzuge-
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figt wurden, werden unter der Registerkarte IP-Routen mit Delivery Service als Internet aufge-
flhrt.

Die globalen Routen und standortspezifischen Routen, die auf Netzwerkebene erstellt werden, wer-
den automatisch unter Routen > Anwendungsrouten und -routen > IP-Routen aufgelistet. Sie kon-
nen die globalen Routen nur auf Siteebene anzeigen. Um eine globale Route zu bearbeiten oder zu
l6schen, navigieren Sie zu Konfigurationen auf Netzwerkebene.

Sie konnen Routen auch auf Siteebene erstellen, bearbeiten oder l6schen.

@ Site Details Device Details Interfaces WAN Links @Routes Summary

Application Routes IP Routes

Cost Ranges: Custom Application (1-20) Application (21-40) Application Group (41-60) IP (1-65535)

+ Application Route

No Match Type Name Delivery Service Routing Domain Sites Cost Actions

1 Application EzTravel.com.tw Internet Breakout Any Global 21
2 Application Group Default Cloud Dir... Cloud Direct Service Any Global 45
3 Application Group Default SIA App ... Secure Internet Access ... Any Global 45
4 Application Group 03650ptimize_In... Internet Breakout Any SiteA 50
5 Application Group 03650ptimize_In... Internet Breakout Any Global 50

Anwendungs-Routen

Klicken Sie auf + Anwendungsroute, um eine Anwendungsroute zu erstellen.

« Ubereinstimmungskriterien fiir benutzerdefinierte Anwendungen:

- Ubereinstimmungstyp: Wihlen Sie den Ubereinstimmungstyp als **Anwendung/Be-
nutzerdefinierte**Anwendung/Anwendungsgruppe aus der Dropdown-Liste

- Anwendung: Wahlen Sie eine Anwendung aus der Dropdownliste aus.

- Routingdomane: Wahlen Sie eine Routingdomane

+ Traffic Steering

- Lieferservice: Wahlen Sie einen Lieferdienst aus der Liste.
- Kosten: Spiegelt die relative Prioritat jeder Route wider. Senken Sie die Kosten, je hoher
die Prioritat.

+ Berechtigung basierend auf Pfad:

- Pfad hinzufiigen: Wahlen Sie eine Site und WAN-Links, sowohl zu als auch von. Wenn der
hinzugefligte Pfad ausfallt, erhdlt die Anwendungsroute keinen Datenverkehr.
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Wenn eine neue Anwendungsroute hinzugefligt wird, miissen die Routenkosten im folgenden Bereich
liegen:

+ Kundenspezifische Anwendung: 1-20
+ Anwendung: 21-40
+ Anwendungsgruppe: 41-60

@ @ Site Details @ Device Details @ Interfaces @ WAN Links @ Routes @ Summary

Application Routes IP Routes

Cost Ranges: Custom Application (1-20) Application (21-40) Application Group (41-60) IP (1-65535)

Application Match Criteria

Match Type Application * Routing Domain

Application paze(aApl(gaze(a) Any

Traffic Steering

Delivery Service Cost*

Internet Breakout 21

Eligibility Based on Path

Add Path

Site Name From Wan Link To Wan Link Actions

IP-Routen

Gehen Sie zur Registerkarte IP-Routen und klicken Sie auf + IP-Route, um die IP-Routenrichtlinie zur
Steuerung des Datenverkehrs zu erstellen.

« IP-Protokoll-Ubereinstimmungskriterien:

- Zielnetzwerk: Fligen Sie das Zielnetzwerk hinzu, das beim Weiterleiten der Pakete hilft.

- IP-Gruppe verwenden: Sie konnen ein Zielnetzwerk hinzufiigen oder das Kontrol-
lkastchen IP-Gruppe verwenden aktivieren, um eine IP-Gruppe aus der Dropdown-Liste
auszuwahlen.

- Routingdomane: Wahlen Sie eine Routingdoméne aus der Dropdownliste

+ Traffic Steering

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 295



Citrix SD-WAN Orchestrator fiir Lokal 14.3

- Lieferservice: Wahlen Sie einen Zustelldienst aus der Dropdownliste aus.
- Kosten: Spiegelt die relative Prioritat jeder Route wider. Senken Sie die Kosten, je hoher
die Prioritat.

« Zulassungskriterien:

- Route exportieren: Wenn das Kontrollkastchen Route exportieren aktiviertist und es sich
bei der Route um eine lokale Route handelt, kann die Route standardmaRig exportiert wer-
den. Wenn es sich bei der Route um eine INTRANET/INTERNET-basierte Route handelt,
muss WAN-zu-WAN-Weiterleitung aktiviert werden, damit der Export funktioniert. Wenn
das Kontrollkastchen Exportroute deaktiviert ist, kann die lokale Route nicht in ein an-
deres SD-WAN exportiert werden und hat lokale Bedeutung.

+ Berechtigung basierend auf Pfad:

- Pfad hinzufiigen: Wahlen Sie eine Site und WAN-Links, sowohl zu als auch von. Wenn der
hinzugefiigte Pfad ausfallt, erhalt die IP-Route keinen Datenverkehr.

Wenn eine neue IP-Route hinzugefiigt wird, miissen die Routenkosten im Bereich von 1—20 liegen.

@ () Site Details () Device Details () Interfaces () WAN Links @ Routes () Summary

Application Routes IP Routes

Cost Ranges: Custom ication (1-20) Application (21-40) Application Group (41-60) IP (1-65535)

IP Protocol Match Criteria

Destination Network * /| Use IP Group Routing Domain

Any Default_RoutingDomain

Traffic Steering

Delivery Service Cost*

Internet Breakout 5

Eligibility Criteria

[/] Export Route

Eligibility Based on Path

Add Path

Site Name From Wan Link To Wan Link Actions
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Zusammenfassung

Dieser Abschnitt enthilt eine Zusammenfassung der Site-Konfiguration, um eine schnelle Uberpri-
fung zu ermoglichen, bevor Sie diese einreichen.

G] Site Details Device Details Interfaces WAN Links ) Routes @ Summary

Site & Device Details

Site Name Device Model Site Role Serial Number Bandwidth Tier
mymen VPX MCN 3065cea3-f6b8... 1000 Mbps

Interfaces

LAN-1-1
o VLANO-VIF-1-LAN-1-Default_RoutingDomain -192.168.1.1/24

WAN-1-2
« VLANO-VIF-2-WAN-1-Default_RoutingDomain-172.16.1.2/24

WAN Links LAN-1 1 WAN-1_ 2Broadband-OTE-1

Broadband-OTE-1-1000 Mbpst 1000 Mbps|

o AIF-1-VIF-2-WAN-1-172.16.1.2-172.16.1.1 - primary mymen
SDWAN-VPX (Primary)

Verwenden Sie die Option Als Vorlage speichern, um die Sitekonfiguration als Vorlage fir die
Wiederverwendung in anderen Sites zu speichern. Wenn Sie auf Fertig klicken, wird die Stan-
dortkonfiguration abgeschlossen und Sie gelangen zur Seite Netzwerkkonfiguration —Startseite,
auf der Sie alle konfigurierten Sites tUberpriifen konnen. Weitere Informationen finden Sie unter
Netzwerkkonfiguration.

LTE-Firmware-Upgrade

October 21,2022

Mit dem Citrix SD-WAN Orchestrator Service konnen Sie alle LTE-Sites in lhrem Netzwerk konfiguri-
eren und verwalten. Es umfasst Geréate, die Gber ein internes LTE-Modem oder ein externes USB-LTE-
Modem verbunden sind.

So konfigurieren Sie die LTE-Sites in Ihrem Netzwerk:

1. Navigieren Sie auf Standortebene zu Konfiguration > Standortkonfiguration.
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@ @ Site Details Device Details Interfaces WAN Links Routes Summary

Site Information

Site Profile Site Name * Site Address * Lat/Lng
None Kolkata, West Bengal, India

Region* Device Model * Sub-Model * Device Edition *
Default-Region 210 LTE SE

Site Role * Bandwidth Tier (Mbps) * Select Tag Create New
Branch 200

2. Wahlen Sie das Submodell als LTE zusammen mit anderen erforderlichen Details aus und
klicken Sie auf Speichern. Weitere Informationen zur Sitekonfiguration finden Sie unter
Sitekonfiguration.

3. Nachdemdie Site erstellt wurde, navigieren Sie zur Startseite der Netzwerkkonfiguration und
klicken Sie auf die Schaltflache Konfiguration/Software bereitstellen .

Network Configuration: Home

Site Group:
Software Version : 11.2.2.1005
+ Add Site [ Batch Add Sites [§ Deploy Config/Software |l Back Up/Review Checkpoints Deployment Tracker
Availabilit Cloud Site Name Site Role Device Model Serial No Bandwidth Management IP Actions
y Connectivity Tier
[ ) @ Inactive Branch_Azure_VPXL Branch VPXL-SE 200 Unknown 2N s IRT
[ J @ Inactive RajanCube_210 Branch 210-SE 200 Unknown 7 .
[ ] @ Inactive Siva_1100_Branch Branch 1100-SE 300 Unknown @2 i
[ ] @ Inactive Siva_2100_Branch Branch 2100-SE 1000 Unknown 7 .
[ ) ® Online Site_210 Branch 210-SE 200 Unknown 2 o
[ ] ® oOnline Branch_VPX_Azure Branch VPX-SE 2867ACC5-DDFD-4105... 50 10.105.173.229 I .
® Online MCN_Azure MCN VPX-SE 0000-0017-0293-3041-... 1000 172.20.0.4 @2 oo
@ Onlin. Azure VPX Branch test 1721804 20
[ ) @ oOnline Site_210 Branch 210-SE / GFO4KD3EGW 100 10.140.3.67 2 e I
Page Size: 200 Pagel of1

C
Hinweis

Derzeit ist die LTE-Unterstlitzung auf Citrix SD-WAN 210-Appliances verfligbar.
4. Das Feld Softwareversion wird automatisch mit dem neuesten Softwareversionspaket gefllt

und das Feld kann nicht bearbeitet werden. Sobald Sie auf Stageklicken, wird die gesamte
entsprechende LTE-Firmware fiir die ausgewahlte Softwareversion heruntergeladen.
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@ Current Deployment Deployment History Change Management Settings

Software Version :

v Activate v Ignore Incomplete

4/4
Staged Appliances
4/4
Activated Appliances

Total Appliances Staged Activated Failed
4 4 4 0
Online Site Status HA State Software Version
Yes MCN_Azure Activation Complete Not Configured 11.2.2.1005.888881
Yes Azure_VPX_Branch_test Activation Complete Not Configured 11.2.2.1005.888881
Yes Branch_VPX_Azure Activation Complete Not Configured 11.2.2.1005.888881

Yes Site_210 Activation Complete Not Configured 11.2.2.1005.888881

Page Size: 200 Pagel of1

Es dauert einige Minuten, um das Staging abzuschlief3en. Sie kdnnen den Status anzeigen, um
den Fortschritt des Stagings zu verfolgen. Zunachst zeigt der Status Staging Pending, Down-
loaden der Appliance-Softwareund schlief3lich Staging Completean. Sie konnen das Staging
jederzeit abbrechen, indem Sie auf die Schaltflache Phase abbrechen klicken.

5. Sobald die Bereitstellung abgeschlossen ist, klicken Sie auf die Schaltflache Aktivieren, um die
Software zu aktivieren.

6. Die Aktivierung der LTE-Software ist Teil des Zeitplanungsfensters. Um die LTE-Software zu ak-
tualisieren, navigieren Sie zur Registerkarte Verwaltungseinstellungen andern . Sie kdnnen
eine Liste von Sitenamen mit Planungsinformationen und einer Aktionsoption anzeigen.

@ ACOACLIE  Current Deployment Deployment History Change Management Settings

Scheduling Information

Site Name HA State Scheduling Information Maintenance Mode Actions
Azure_VPX_Branch_test Not Configured 2021-01-04 at 21:20:00 (Maintenance window of 1 hours and repeated every 1... 2
Site_110 Not Configured 2021-01-04 at 21:20:00 (Maintenance window of 1 hours and repeated every 1... 2
MCN_Azure Not Configured 2021-01-04 at 21:20:00 (Maintenance window of 1 hours and repeated every 1... 2
Branch_VPX_Azure Not Configured 2021-01-04 at 21:20:00 (Maintenance window of 1 hours and repeated every 1... 2

Im Planungsfenster wird ein bestimmter Zeitrahmen fiir den Abschluss des LTE-Softwareupgrades
festgelegt.

7. Klicken Sie auf das Aktionssymbol und geben Sie die Planungsinformationen an - Datum mit
Uhrzeit, Dauer des Wartungsfensters in Stunden, Wiederholungsfenster mit Einheit als Tage/-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 299



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Wochen/Monate. Klicken Sie auf Speichern.

Scheduling Info

Site Name

Date:
2021-01-04 21:20:00

Maintenance Window (hours):
1

Repeat Window:
1

Unit:

Days

Sobald das Timing festgelegt ist, werden die Informationen an die Appliance weitergegeben.
Die LTE-Firmware wird aktualisiert, wenn die Zeit in der Appliance mit der im Zeitplanfenster
eingestellten Zeit Gibereinstimmt. Im Zeitplanfenster kdnnen Sie eine bestimmte Zeit fiir das Up-
grade der LTE-Firmware konfigurieren. Das LTE-Firmware-Upgrade wird nicht sofort gestartet,
wenn Sie das Zeitplanfenster festlegen.

Hinweis

Fur alle Appliances sind die folgenden Standardplanungsinformationen, die bereits festgelegt

sind:

« Zeitplanfenster - 21:20:00
+ Wartungsfenster —1 Stunde
+ Wiederholtes Fenster - 1 Tag Wenn Sie

also die Einstellungen fiir das Anderungsmanagement nicht konfigurieren, verarbeitet das Pla-
nungsfenster das Update automatisch. Wenn Sie den Wert von Wartungsfenster (Stunden) auf
Osetzen, erfolgt das LTE-Firmware-Upgrade sofort.

Ab 11.1.0 wird auf der Seite der Site-Interface-Gruppe ein neuer Konfigurations-Regler fiir die In-Band-
Verwaltungskonfiguration hinzugefiigt. Dies ist eine obligatorische Konfiguration fiir jede Appliance,
die Uber eine Inband-IP verwaltet werden muss. Das Fehlen dieser Konfiguration im Citrix SD-WAN
Orchestrator Service kann dazu flihren, dass die Appliance offline geht (besonders wichtig, wenn die
210sund 110 s, die tiber LTE verwaltet wurden, auf 11.1.0 aktualisiert wurden).
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Protokoll zur Adressauflosung

October 21, 2022

In Citrix SD-WAN-Bereitstellungen wie Gateway und One-ARM werden die Access Points uberlastet,
wenn die ARP-Anforderungen (Address Resolution Protocol) haufig empfangen werden, was den
Verkehrsfluss beeintrachtigt. Um die Verkehrsiiberlastung zu iberwinden, kdnnen Sie die folgenden
ARP-Timer so konfigurieren, dass die ARP-Anforderungen mit bestimmten Intervallzeiten gesendet
werden.

+ Gateway-ARP-Timer (ms): Die Zeit (Bereich: 100—20000 Millisekunden) zwischen ARP-
Anforderungen fiir konfigurierte Gateway-IP-Adressen.

« Host-ARP-Timer (ms): Die Zeit (Bereich: 1000—180000 Millisekunden) zwischen ARP-
Anforderungen fir konfigurierte Host-IP-Adressen.

Configuration /  Advanced Settings / ARP

ARP ®

Gateway ARP Timer (ms)

1000

Host ARP Timer (ms)

1000

Protokoll zur Entdeckung von Nachbarn

October 21, 2022

In einem IPv6-Netzwerk (Ubertragen Citrix SD-WAN-Appliances regelmaldig Routerankiindi-
gungsmeldungen, um ihre Verfligbarkeit anzukiindigen und Informationen an die benachbarten
Appliances im SD-WAN-Netzwerk zu tUbermitteln. Die Router-Anzeigen enthalten die IPv6-Prafix-
Informationen. Das auf Citrix SD-WAN-Appliances ausgefiihrte Neighbor Discovery-Protokoll (NDP)
verwendet diese Routerankiindigungen, um die benachbarten Gerate auf derselben Verbindung zu
ermitteln. NDP ermittelt auch die Link-Layer-Adressen des jeweils anderen, findet Nachbarn und
verwaltet Informationen zur Erreichbarkeit aktiver Nachbarn.
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Um die NDP-Routerankiindigung zu konfigurieren, navigieren Sie zu Konfiguration > Erweiterte Ein-
stellungen > NDP, und klicken Sie auf + NDP.

Wahlen Sie eine der konfigurierten virtuellen Schnittstellen aus der Dropdown-Liste Virtuelle
Schnittstelle aus. Wahlen Sie Ankiindigung aktivieren, um das Senden von regelmafiigen Router-
Ankiindigungen und das Beantworten von Router-Anfragen fiir die ausgewahlte virtuelle Schnittstelle
zu ermoglichen

Geben Sie die maximalen, minimalen und Router-Lebenszeitintervalle an.

+ Maximales Intervall: Die maximal zulassige Zeit (in Sekunden) zwischen dem Senden periodis-
cher unerwiinschter Multicast-Router-Werbung.

+ Mindestintervall: Die Mindestdauer (in Sekunden), die zwischen dem Senden periodischer
unerwiinschter Multicast-Router-Werbung zulassig ist.

+ Router-Lebensdauer: Die Zeit (in Sekunden), in der der Router von den Hosts als giiltig ange-
sehen wird. 0 gibt an, dass der Router nicht als Standardrouter verwendet werden kann

Wahlen Sie Managed Flag aus, wenn IP-Adressen iber das DHCPv6-Protokoll verfiigbar sind. Wahlen
Sie Anderes Flag, wenn die Konfigurationsinformationen (auf3er den IP-Adressen) liber das DHCPv6-
Protokoll verfiigbar sind.

Geben Sie die folgenden Werte fiir die ausgewahlte Schnittstelle an.

Link MTU: Die empfohlene Maximum Transmission Unit (MTU) fiir die Schnittstelle.
Erreichbare Zeit: Die Zeit (in Millisekunden), die das NDP-Protokoll im Status “Reachable
“verbleibt.

+ Retransmit-Timer: Die Zeit (in Millisekunden) zwischen der erneuten Ubertragung von Neigh-

bor Solicitation Nachrichten beim Auflosen einer IP-Adresse oder der Untersuchung eines Nach-
barn.

+ Hop-Limit: Die maximale Anzahl von Hops, die in die Router-Werbung aufgenommen werden
sollen.

Klicken Sie auf +Prafixliste und geben Sie die folgenden Werte ein:

« Préfix: Die Prafix- und Prafixlange in der Cassless Inter-Domain Routing (CIDR) -Notation.

+ Giiltige Lebensdauer: Die Zeit in Sekunden, bis zu der das Prafix giiltig ist. -1 steht fiir un-
endlich, was bedeutet, dass das Préfix flirimmer erhalten bleibt.

+ On-Link: Wenn diese Option ausgewabhlt ist, wird das Préfix als lokal fiir das Netzwerk betra-
chtet.

« Autonomes Flag: Wenn diese Option aktiviert ist, wird das Prafix von der Stateless Address
Autoconfiguration (SLAAC) des Hosts verwendet, um die IP-Adresse zu generieren.

« Prafix-Lebensdauer: Die Zeit (in Sekunden), bis zu der das Prafix als bevorzugt gilt.
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NDP ®

NDP Router Advertisement

Virtual Interface

Enable Advertisement

VIF-1-LAN-1
Max Interval (sec) Min Interval (sec) Router Lifetime (sec)
600 200 1800
Link MTU
0 Managed Flag Other Flag
Reachable Time (ms) Retransmit Timer (ms) Hop Limit
0 0 0
Prefix List
+ Prefix List
prefix Valid Lifetime(Sec) On-Link Autonomous Flag Preferred Lifetime (sec) Actions

2592000 Disabled Disabled 604800 W

Virtuelle Pfade

October 21,2022

Ein virtueller Pfad ist eine logische Verbindung zwischen zwei WAN-Verbindungen. Es besteht
aus einer Sammlung von WAN-Pfaden, die kombiniert werden, um eine hohe Service-Level-
Kommunikation zwischen zwei SD-WAN-Knoten zu ermdoglichen. Dies geschieht durch standiges
Messen und Anpassen an sich @ndernde Anwendungsanforderungen und WAN-Bedingungen. Die
SD-WAN-Appliances messen das Netzwerk auf einer Pro-Path-Basis. Ein virtueller Pfad kann sta-
tisch (immer existiert) oder dynamisch sein (existiert nur, wenn der Datenverkehr zwischen zwei
SD-WAN-Appliances einen konfigurierten Schwellenwert erreicht).

Statische virtuelle Pfade

Die Einstellungen flr den virtuellen Pfad werden von den globalen Einstellungen fiir den automa-
tischen WAN-Linkpfad Gbernommen. Sie kdnnen diese Konfigurationen lberschreiben und den
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Mitgliedspfad hinzufiigen oder entfernen. Sie konnen die virtuellen Pfade auch basierend auf der
Site und dem angewendeten QoS-Profil filtern. Geben Sie eine Tracking-IP-Adresse fiir den WAN-Link
an, die angepingt werden kann, um den Status des WAN-Link zu bestimmen. Sie kdnnen auch eine
Reverse-Tracking-IP fiir den umgekehrten Pfad angeben, der angepingt werden kann, um den Status
des Riickwartspfads zu bestimmen.

Um statische virtuelle Pfade zu konfigurieren, navigieren Sie auf Standortebene zu Konfiguration >
Erweiterte Einstellungen > Virtuelle Pfade > Statische virtuelle Pfade.

Static VP

Static Virtual Path

Die aktiven Mitgliedspfade werden im Abschnitt Aktive Mitgliedspfade aufgefiihrt. Sie konnen die
Mitgliedspfadeinstellungen anzeigen oder bearbeiten.

+ IP-DSCP-Tagging: Ein Tag flir den externen IP-Header des Virtual Path Control Protocol (VPCP)
-Frames.

+ Verlustsensitiv: Wenn diese Option aktiviert ist, kann ein Pfad aufgrund eines Verlusts als BAD
markiert werden und fiihrt zu einer Latenzstrafe in einem Pfad-Score. Legen Sie den Prozentsatz
des Verlusts (iber die Zeit fest, die erforderlich ist, um den Pfad als BAD zu markieren Deak-
tivieren Sie diese Option, wenn ein Verlust der Bandbreite nicht tolerierbar ist.

Prozentualer Verlust: Wenn der Paketverlust den festgelegten Prozentsatz tiber die konfiguri-
erte Zeit Gberschreitet, andert sich der GOOD Path-Status in BAD.

+ Im Laufe der Zeit: Wenn der Paketverlust in dieser konfigurierten Zeit den festgelegten
Prozentsatz tiberschreitet, wird der Pfadstatus als SCHLECHT markiert.

Ruhezeit: Der Pfadstatus wechselt von GUT zu SCHLECHT, wenn innerhalb der angegebenen
Zeitspanne keine Pakete empfangen werden.

+ Pfad-Probezeit: Der Zeitraum, der gewartet werden muss, bevor der Pfadstatus von BAD in
GOOD geandert wird.

Instabilitatssensitiv: Latenzstrafen aufgrund des Status BAD und anderer Latenzspitzen wer-
den beriicksichtigt.
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Member Path Info

|P DSCP Tagging

Any
Bad Loss Sensitive Percent Loss (%) Over Time (ms)
Enable DEFAULT 1000
Silence Period (ms) Path Probation Period (ms)
DEFAULT 10000 v/| Instability Sensitive

Die WAN-Link-Details fiir die ausgewahlten aktiven Mitgliedspfade werden aufgelistet. Sie kdnnen die
Einstellungen nach Bedarf andern. Die UDP-Porteinstellungen konnen sowohl fiir IPv4 als auch fiir
IPv6 konfiguriert werden.

+ UDP-Port: Der fiir die LAN-zu-WAN- und WAN-zu-LAN-Paketiibertragung verwendete Port. Sie
konnen auch angeben.

+ Alternativer Port: Der alternative UDP-Port, der verwendet werden soll, wenn UDP-
Portwechsel aktiviert ist

+ Port-Switch-Intervall: Das Intervall in Minuten, in dem der WAN-Link seinen UDP-Port wech-
selt.

+ Tunnel-Header-GrofBe in Byte: Die Grolie des Tunnel-Headers in Byte, falls zutreffend.

+ Aktive MTU-Erkennung: Die LAN-zu-WAN-Pfade fiir dynamische virtuelle Pfade werden aktiv
auf MTU untersucht.

« UDP Hole Punching aktivieren: Der MCN unterstiitzt die UDP-Konnektivitat zwischen kompat-
iblen NAT-geschutzten Client-Sites.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 305



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Branch_VPX_Azure-Broadband-ACT-1

UDP Port UDP Port V6
4980 4980
Alternate Port Alternate Port V6
Port Switch Interval (min) Port Switch Interval V6 (min)
1440 1440
Tunnel Header Size in Bytes
0 Active MTU Detect
Enable UDP Hole Punching Enable UDP Hole Punching V6

Dynamische virtuelle Pfade

Angesichts der Nachfrage nach VolP und Videokonferenzen hat der Verkehr zwischen den
Blros zugenommen. Das Einrichten vollstandiger Mesh-Verbindungen Ulber Rechenzentren ist
zeitaufwandig und ineffizient. Mit Citrix SD-WAN kdnnen Sie mit der Funktion Dynamic Virtual Path
automatisch Pfade zwischen Biiros bei Bedarf erstellen. Die Sitzung verwendet anfanglich einen
vorhandenen festen Pfad. Wenn der Bandbreiten- und Zeitschwellenwert erreicht ist, wird ein neuer
Pfad dynamisch erstellt, wenn dieser neue Pfad bessere Leistungsmerkmale aufweist als der feste
Pfad. Der Sitzungsverkehr wird liber den neuen Weg libertragen, was zu einer effizienten Nutzung
der Ressourcen fiihrt. Die dynamischen virtuellen Pfade existieren nur, wenn sie bendtigt werden,
und reduzieren den Datenverkehr, der zum und vom Rechenzentrum libertragen wird.

Um dynamische virtuelle Pfade zu konfigurieren, navigieren Sie auf Standortebene zu Konfiguration
> Erweiterte Einstellungen > Virtuelle Pfade > Dynamische virtuelle Pfade.

Wahlen Sie ,, Globale Standardwerte auler Kraft setzen“, um die von den globalen Einstellungen
fir den automatischen Pfad der WAN-Links Gbernommenen Wahlen Sie Dynamische virtuelle
Pfade aktivieren, um dynamische virtuelle Pfade zwischen dieser Site und anderen Uber einen
Zwischenknoten verbundenen Sites zuzulassen. Legen Sie die maximal zuldssigen dynamischen
virtuellen Pfade fiir die Site fest.
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Delivery Services ®

Virtual Paths Internet Service Intranet Services
Static Virtual Paths Dynamic Virtual Paths

Dynamic Path Override Settings
Site Specific Override
+/| Enable Dynamic Virtual Paths
Max limit for Number of dynamic virtual paths
3
Active Member Paths
Link

v/ Broadband-ATMNet-1

Save

UDP Port Alternate Port Interval (min) Actions

4980 0 1440 2

Legen Sie den Schwellenwert fiir den UDP-Port und den dynamischen Geben Sie den Durch-
satzschwellenwert in Kbit/s oder Paketen pro Sekunde an, an dem die dynamischen virtuellen Pfade

von LAN zu WAN oder WAN to LAN ausgelost werden.

Member Path Info

UDP Port UDP Port V6

4980 1025

Alternate Port

0 0
Interval (min) Interval V6
1440 0

LAN to WAN

Throughput (Kbps)

Throughput (pps)

Alternate Port V6

WAN to LAN
Throughput (Kbps)

Throughput (pps)

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

307



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Dynamisches Routing

October 21, 2022

Nach der Konfiguration und Bereitstellung von SD-WAN-Appliances im Netzwerk und nach dem Auf-
bau der Verbindungen ist es wichtig sicherzustellen, dass der Datenverkehr ordnungsgemaf tiber das
Overlay-SD-WAN-Netzwerk umgeleitet wird. Sie konnen die Verkehrsumleitung mithilfe von Ping- und
Traceroute-Diagnosetools liberpriifen. Wenn die Ping- und Traceroute-Tests ergeben, dass die Kon-
nektivitat Gber die zugrunde liegenden Pfade hergestellt wird, kann die Verkehrsumleitung mithilfe
der folgenden dynamischen Routing-Protokolle erreicht werden.

« Open Shortest Path First (OSPF): Es handelt sich um ein internes Gateway-Protokoll, mit
dem der Datenverkehr innerhalb eines autonomen Systems wie dem Unternehmensnetzwerk
umgeleitet wird OSPF verwendet einen Link-State-Routing-Algorithmus, um Anderungen in
der Netzwerktopologie zu erkennen und Pakete umzuleiten, indem zuerst der kiirzeste Pfad
fir jede Route berechnet wird. Verwenden Sie dieses Protokoll, um MPLS-Verkehr umzuleiten.
Weitere Informationen finden Sie im Abschnitt OSPF .

+ Border Gateway Protocol (BGP): Es ist ein externes Gateway-Protokoll, das entwickelt wurde,
um Verkehrsroutings- und Erreichbarkeitsinformationen zwischen verschiedenen autonomen
Systemen im Internet umzuleiten Es ist in der Lage, Routing-Entscheidungen auf der Grund-
lage von von ISPs festgelegten Pfaden zu treffen Verwenden Sie dieses Protokoll, um den In-
ternetverkehr umzuleiten. Weitere Informationen finden Sie im Abschnitt Konfiguration von
BGP.

Zuvor war die dynamische Routing-Funktion nur fiir eine einzelne Router-ID verfligbar. Sie konnten
eine eindeutige Router-ID entweder global fiir alle konfigurierten Routingdomanen (eine fiir OSPF
und BGP) konfigurieren oder keine Router-ID angeben. Ab Citrix SD-WAN 11.3.1 kdnnen Sie nicht
nur eine Router-ID fiir das gesamte Protokoll konfigurieren, sondern auch eine Router-ID fiir jede
Routingdomane konfigurieren. Mit dieser Verbesserung konnen Sie stabiles dynamisches Routing
Uber mehrere Instanzen hinweg ermoglichen, wobei verschiedene Router-IDs auf stabile Weise kon-
vergieren.

Wenn Sie eine Router-ID fiir eine bestimmte Routingdomane konfigurieren, tiberschreibt die spezifis-
che Router-ID die Routingdomane auf Protokollebene.

Router ID Settings

Router ID*

Default_RoutingDomain I ]

Save Router ID Settings Cancel
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OSPF

Um OSFF zu konfigurieren, navigieren Sie zu Konfiguration > Erweiterte Einstellungen > Dynamis-
ches Routing > OSPF.

OSPF-Grundeinstellungen

Hier sind die Parameter, die konfiguriert werden miissen:

+ Aktivieren: Erlauben Sie dem OSPF-Routingprotokoll auf der SD-WAN-Appliance, Hello-Pakete
zwischen benachbarten Routern auszutauschen.

+ Router-ID: Die IPv4-Adresse, die flir OSPF-Werbung verwendet wird. Das Feld ist optional.
Wenn es nicht angegeben ist, wird die niedrigste virtuelle IPv4-Adresse der virtuellen
Schnittstellen ausgewahlt, die am Routing teilnehmen. Fiir die IPv6-Schnittstelle ist es
zwingend erforderlich, die Router-ID im IPv4-Format anzugeben. Zum Beispiel 1.1.1.1.

Hinweis

- Die Router-ID-Konfiguration ist optional fiir ein IPv4-Netzwerk. Fiir ein IPv6-Netzwerk
ist die Router-ID-Konfiguration jedoch obligatorisch. Die Router-ID fiir ein IPv6-
Netzwerk muss im gleichen IPv4-Format (32-Bit-Notation) konfiguriert sein.

* Sie mussen separate IPv4- und IPv6-Peering an denselben Router (falls zutreffend)
fur Lern- und Werbezwecke erstellen.

+ OSPF-Routentyp exportieren: GebenSie die SD-WAN-Route an OSPF-Nachbarn als Typ 1 Intra-
Area-Route oder als externe Route vom Typ 5 an.

+ OSPF-Routengewicht exportieren: Die den OSPF-Nachbarn angekiindigten Kosten sind die
urspriinglichen Routenkosten und das hier konfigurierte Gewicht.

« SD-WAN-Routen bewerben: Um SD-WAN-Routen zu den Peer-Netzwerkelementen anzukiindi-
gen.

+ BGP-Routen bewerben: Um die Umverteilung von BGP-Routen in die OSPF-Domain zu
ermoglichen.
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Configuration ! Advanced Settings

Dynamic Routing ®

OSPF BGP Import Filters

OSPF Basic Settings Areas
Enable

Export OSPF Routa Type
Type 5 AS External

Export O5PF Route Weight

1]

Advertise Citrix SD-WAN Routes

Advertise BGF Routes

Protocol Preference *

150

/

Dynamic Routing

Export Filters

Tag Value

Tag Valua

Router ID Settings

Routing Damain *

Dafault_RoutingDomain

Save Router ID Settings

Bereiche

Router 1D *

Klicken Sie auf + Gebiet und geben Sie die Gebiets-ID des Netzwerks an, aus dem OSPF Routen lernt
und Routen ankiindigt. Der Stub-Bereich stellt sicher, dass dieser Bereich keine Routenwerbung von
aulRerhalb des ausgewiesenen Autonomen Systems erhalt. Konfigurieren Sie die Einstellungen der

virtuellen Schnittstelle.
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Dynamic Routing ®

OSPF BGP Import Filters Export Filters

Area Information

ArealD*
Stub Area

Enter Area ID
Virtual Interfaces
Name * Routing Domain * Authentication Type Password

Select Interface Default_RoutingDomain None Enter Password
Interface Cost * Network Type Hello Interval * Dead Interval *

10 Auto 10 40

BGP

Um BGP zu konfigurieren, navigieren Sie zu Konfiguration > Erweiterte Einstellungen > Dynamis-
ches Routing > BGP.

Configuration /  Advanced Settings / Dynamic Routing

Dynamic Routing ®

OSPF BGP Import Filters Export Filters

BGP Basic Settings Communities Policies Neighbors

BGP Grundeinstellungen

Im Folgenden sind die zu konfigurierenden Parameter aufgefiihrt:

+ Aktivieren: Erlauben Sie dem BGP-Routingprotokoll auf der SD-WAN-Appliance, im Rahmen
des BGP-Peerings mit dem Senden einer offenen Nachricht zu beginnen.

+ Router-ID: Die IPv4-Adresse, die fiir BGP-Werbung verwendet wird. Wenn die Router-ID nicht
angegeben ist, wird die niedrigste virtuelle IPv4-Adresse der am Routing beteiligten virtuellen
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Schnittstellen ausgewahlt.
Hinweis
- Die Router-ID-Konfiguration ist optional fuir ein IPv4-Netzwerk. Fiir ein IPv6-Netzwerk

ist die Router-ID-Konfiguration jedoch obligatorisch. Die Router-ID fiir ein IPv6-
Netzwerk muss im gleichen IPv4-Format (32-Bit-Notation) konfiguriert sein.

* Sie miissen separate IPv4- und IPv6-Peering an denselben Router (falls zutreffend)
flir Lern- und Werbezwecke erstellen.

+ Lokales autonomes System: Autonome Systemnummer, unter der das BGP-Protokoll ausge-
fihrt wird.

« SD-WAN-Routen bewerben: Um SD-WAN-Routen zu den Peer-Netzwerkelementen anzukiindi-

gen.

+ Werbung fiir OSPF-Routen: Ermoglicht die Umverteilung von OSPF-Routen in die BGP-
Domain.

Configuration { Advanced Settings { Dynamic Routing
Dynamic Routing ©

OSPF BGP Import Filters Export Filters

BGP Basic Settings Communities Policies Meighbors
Enable

Local Autonomous System
1

Advertise Citrix SD-WAN Routes
Advertise OSPF Routes
Protocol Preference *

100

Routing Damain " Router ID*

Save Router ID Settings Cancel

Communities

Klicken Sie auf + Community, um eine Community hinzuzufiigen. Eine Sammlung von BGP-
Communities, die fiir die Routenfilterung verwendet werden kdnnen. Die Community-Liste kann
auch verwendet werden, um die Communities einer libereinstimmenden Route festzulegen oder zu

andern.
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Fur jede Richtlinie kdnnen Benutzer mehrere Community-Zeichenfolgen, AS-PATH-PREPEND, MED-
Attribut konfigurieren. Benutzer konnen bis zu 10 Attribute fiir jede Richtlinie konfigurieren.

Geben Sie den Namen fiir die Community an und geben Sie eine Community-Zeichenfolge ein, die
angekiindigt werden soll.

Dynamic Routing ®

OSPF BGP Import Filters Export Filters

Community Information

Community Name *

Community Strings

Manual/Well Known +/| New Format(AA:NN) ASN* Value *

Manual

Community-Name: Geben Sie einen Communitynamen ein.

Manuell/Bekannt: Konfigurieren Sie die BGP-Community manuell oder wahlen Sie eine bekan-
nte Standard-BGP-Community aus der Liste aus.
Neues Format (AA:NN): Aktivieren Sie das Kontrollkastchen, um das neue Format fiir die Kon-

figuration der BGP-Community zu verwenden.
+ ASN: Die ersten 16 Ziffern der BGP-Community bei Verwendung des neuen Formats fiir die Kon-
figuration.

Wert: Geben Sie den BGP-Community-Wert ein.

Richtlinien

Eine Sammlung von BGP-Attributen, die zum Festlegen oder Andern von Routenattributen fiir jeden
BGP-Peer verwendet werden konnen. Erstellen Sie BGP-Richtlinien, die selektiv auf eine Gruppe von
Netzwerken pro Nachbarn angewendet werden, in beide Richtungen (Import oder Export). Eine SD-
WAN-Appliance unterstiitzt acht Richtlinien pro Site, wobei bis zu acht Netzwerkobjekte (oder acht
Netzwerke) mit einer Richtlinie verkniipft sind.
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Dynamic Routing ®

OSPF BGP Import Filters Export Filters

Policy Information

BGP Policy Name *

Enter Policy Name

Route Policy Attributes

BGP Attribute

Med

MED Value * Copy Route Cost to MED

+ Name der BGP-Richtlinie: Geben Sie den BGP-Richtliniennamen ein.
+ BGP-Attribute: Wahlen Sie die BGP-Attribute aus der Liste aus und geben Sie die erforderlichen
Informationen an.

Nachbarn

Nachbarn sind alle konfigurierten BGP-Peer-Router, die Uiberpriift werden, um die kiirzesten Pfade fiir
das Routing zu finden. Alle Nachbarn missen Teil desselben Autonomen Systems sein.

Klicken Sie auf + Nachbar, um eine konfigurierte BGP-Richtlinie fiir benachbarte Router hinzuzufii-
gen. Sie kdnnen die Richtung angeben, um anzugeben, ob diese Richtlinie fiir eingehende oder aus-
gehende Routen angewendet wird.
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Dynamic Routing ©

OSPF BGP Import Filters Export Filters

Neighbor Information

Routing Domain * Virtual Interface * Neighbor IP*

Default_RoutingDomain

Neighbor AS * Hold Time * Local Preference * Password

1 180 100 @

[/] IGP Metric  [v/] Multi Hop

Neighbor Policies

Order Network Address Use IP Group Community String list BGP Community(AA:NN)
100 ’ Manual
AS Path BGP Policy * Direction *

Routenfilterung

Fir Netzwerke mit aktiviertem Route Learning bietet Citrix SD-WAN Orchestrator mehr Kontrolle
dartiber, welche SD-WAN-Routen den Routing-Nachbarn angekiindigt werden und welche Routen
von Routing-Nachbarn empfangen werden, anstatt alle oder keine Routen anzukiindigen und zu
akzeptieren.

Importieren von Filtern

Importfilter werden verwendet, um Routen zu akzeptieren oder nicht zu akzeptieren, die mithilfe
von OSPF- und BGP-Nachbarn empfangen werden, basierend auf bestimmten Ubereinstimmungskri-
terien. Importfilterregeln sind die Regeln, die erfiillt sein miissen, bevor dynamische Routen in die
SD-WAN-Routendatenbank importiert werden. Standardmalig werden keine Routen importiert.

Sie koénnen Filter konfigurieren, um die Art und Weise, wie das Routenlernen stattfindet, zu opti-
mieren.

Klicken Sie auf + Regel importieren.
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Dynamic Routing @

OSPF BGP Import Filters Export Filters

Import Filter Rule Attributes

Protocol Routing Domain Source Router

Any Default_RoutingDomain

AS Path Length Citrix SD-WAN Cost

6

Eligibility Based on Gateway

Service Type

[

I Local

Internet
Intranet
GRE Tunnel

Passthrough

Cancel

Destination IP Use IP Group

eq

/| Export Route to Citrix Appliances

Eligibility Based On Path

Service Name Path

Prefix

/| Include

Next Hop Route Tag

Verwenden Sie die folgenden Kriterien, um jeden Exportfilter zu erstellen, den Sie erstellen

mochten.

Feld-Kriterien

Beschreibung

Wert

Protokoll

Routingdomane

Quell-Router

Ziel-IP

IP-Gruppe verwenden

Das Routing-Protokoll, mit dem
eine Route erlernt wird.
Wahlen Sie das Protokoll aus
der Dropdownliste aus.

Geben Sie die Routingdomane
aus der Dropdownliste ein

Die IP-Adresse des Quellrouters
gilt nur fir iBGP

Die IP-Adresse und
Subnetzmaske des Ziels einer

Route
Aktivieren Sie bei Bedarf das

Kontrollkastchen IP-Gruppe
verwenden .

Beliebig, OSPF, BGP

Routing-Domainname

IP-Adresse

IP-Adresse

IP-Gruppe
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Feld-Kriterien

Prafix

Weiter Hop

Routen-Tag

Kosten

AS-Pfadlange

Route zu Citrix Appliances
exportieren

EinschlieRen

Berechtigung basierend auf
Gateway

Beschreibung

Um Routen nach Prafix
abzugleichen, wahlen Sie ein
Ubereinstimmungs-Pradikat
aus dem Meni und geben Sie
ein Routen-Préfix in das
angrenzende Feld ein

Die IP-Adresse des nachsten
Hop

Das OSPF-Route-Tag, mit dem
der Filter Uibereinstimmt.
OSPF-Route-Tags verhindern
Routingschleifen bei
gegenseitiger Umverteilung
zwischen OSPF und anderen

Protokollen

Die Routenkosten, mit denen
OSPF-Routen fiir den Import
lbereinstimmen

Die AS-Pfadlange, mit der
BGP-Routen fiir den Import
Ubereinstimmt

Aktivieren Sie das
Kontrollkastchen, um diesen

Filter zu aktivieren. Andernfalls

wird der Filter ignoriert
Aktivieren Sie das
Kontrollkdstchen, um Routen
einzuschliellen, die diesem
Filter entsprechen. Ansonsten
werden passende Routen
ignoriert

Aktivieren Sie dieses
Kontrollkastchen, und geben
Sie den Diensttyp, den
Dienstnamen und den Pfad
aus der Dropdown-Liste an.

Wert

« eq: Equalto, - It: Less
than, - le: Less than or
equal to, - gt: Greater
than, - ge: Greater than
or equal to

« |P-Adresse

Numerischer Wert

Numerischer Wert

Numerischer Wert

Ohne

Ohne

Diensttyp (Lokal, Internet,
Intranet, GRE-Tunnel,
Passthrough), Dienstname und
Pfad
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Feld-Kriterien Beschreibung Wert
Berechtigung basierend auf Aktivieren Sie dieses Diensttyp (Lokal, Internet,
Pfad Kontrollkastchen, und geben Intranet, GRE-Tunnel,
Sie den Diensttyp, den Passthrough), Dienstname und
Dienstnamen und den Pfad Pfad

aus der Dropdown-Liste an.

Klicken Sie auf Fertig um die Einstellungen zu speichern

Filter exportieren

Exportfilter werden verwendet, um Routen fiir Werbung mit OSPF- und BGP-Protokollen basierend
auf bestimmten Ubereinstimmungen ein- oder auszuschlieRen Kriterien. Exportfilterregeln sind die
Regeln, die erfiillt werden miissen, wenn SD-WAN-Routen tiber dynamische Routingprotokolle gewor-
ben werden. Alle Routen werden standardmafig an Peers angekiindigt.

Klicken Sie auf + Regel exportieren.

Dynamic Routing ®

OSPF BGP Import Filters Export Filters

Export Filter Rule Attributes

Routing Domain Network Address/Mask Use IP Group Prefix Cost Service Type Service Name Gateway IP Address

Default_RoutingDomain eq eq Any

Export OSPF Route Type Export OSPF Route Weight

Type 5 AS External

v/ Include

Verwenden Sie die folgenden Kriterien, um jeden Exportfilter zu erstellen, den Sie erstellen
mochten.

Feld-Kriterien Beschreibung Wert

Routingdomane Wahlen Sie die Routingdomane  Routing-Domane
aus der Dropdownliste aus
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Feld-Kriterien

Netzwerkadresse/Maske

IP-Gruppe verwenden

Prafix

Kosten

Servicetyp

Standort-/Dienstname

Gateway-IP-Adresse

Beschreibung

Geben Sie die IP-Adresse und
Subnetzmaske des
konfigurierten
Netzwerkobjekts ein, das das

Netzwerk der Route beschreibt
Aktivieren Sie bei Bedarf das

Kontrollkastchen und geben
Sie die IP-Gruppe aus der
Dropdown-Liste ein.

Um Routen nach Prafix
abzugleichen, wahlen Sie ein
Ubereinstimmungs-Pradikat
aus dem Meni und geben Sie
ein Routen-Préfix in das
angrenzende Feld ein

Die Methode (Pradikat) und die
SD-WAN-Routenkosten, die
verwendet werden, um die
Auswahl der exportierten
Routen einzugrenzen

Wahlen Sie die Diensttypen aus,
die libereinstimmenden
Routen aus einer Liste von
Citrix SD-WAN-Diensten
zugewiesen sind

Geben Sie fiir Intranet, LAN GRE
Tunnel und LAN IPsec-Tunnel
den Namen des konfigurierten
Diensttyps an, der verwendet

werden soll.
Wenn Sie den LAN GRE-Tunnel

als Servicetyp wahlen, geben
Sie die Gateway-IP fiir den
Tunnel ein.

Wert

« |IP-Adresse

« IP-Gruppe

« eq: Equalto, - It: Less
than, - le: Less than or
equal to, - gt: Greater
than, - ge: Greater than
or equal to

Numerischer Wert

Beliebig, Lokal, Virtueller Pfad,
Internet, Intranet, LAN GRE
Tunnel, LAN IPsec Tunnel

Textzeichenfolge

IP-Adresse
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Feld-Kriterien Beschreibung Wert

OSPF-Routentyp exportieren Kundigen Sie die Citrix Routen-Typ
SD-WAN-Route zu
OSPF-Nachbarn als Typ 1
Intra-Area-Route oder als
externe Typ-5-Route an. Die
Standardroute wird immer als
externe Route Typ 5 zu
normalen Gebieten und Typ-3-
Zusammenfassungsroute zu
Stub-Bereichen angekiindigt.

Exportieren Sie OSPF Beim Exportieren von Citrix Gewicht

Routengewicht SD-WAN-Routen nach OSPF
und das Gewicht fiir die Citrix
SD-WAN-Kosten jeder Route als
Gesamtkosten.

EinschlieRen Aktivieren Sie das Ohne
Kontrollkastchen, um Routen
einzuschliefRen, die diesem
Filter entsprechen. Ansonsten
werden passende Routen
ignoriert

Die Routenfilterung wird auf LAN-Routen und virtuellen Pfadrouten in einem SD-WAN-Netzwerk
(Data Center/Branch) implementiert und lber BGP und OSPF an ein Nicht-SD-WAN-Netzwerk
angekiindigt.

Sie kdnnen bis zu 512 Exportfilter und 512 Importfilter konfigurieren. Dies ist das Gesamtlimit, nicht
pro Routingdomanenlimit.

Ubersetzung von Netzwerkadressen

October 21, 2022

Network Address Translation (NAT) auf der SD-WAN-Appliance fiihrt eine IP-Adresserhaltung durch,
um die begrenzte Anzahl registrierter IP-Adressen beizubehalten. Es libersetzt die privaten Adressen
im internen Netzwerk in eine legale 6ffentliche Adresse und verbindet Ihr privates SD-WAN-Netzwerk
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mit dem o6ffentlichen Internet. Die 6ffentliche IP-Adresse wird fiir die Kommunikation tiber das Inter-
net verwendet. NAT sorgt auch filir zusatzliche Sicherheit, indem nur eine Adresse fiir das gesamte
Netzwerk im Internet Werbung gemacht wird und das gesamte interne Netzwerk versteckt.

Sie kdnnen die folgenden NAT-Typen konfigurieren:

« Dynamisches Quell-NA
« Statische NAT
o Ziel-NAT

Hinweis:

Die NAT-Funktion kann nur auf Standortebene konfiguriert werden. Es gibt keine globale Konfig-
uration (Vorlagen) fiir NAT.

Um NAT fir einen Standort mithilfe des Citrix SD-WAN Orchestrator Service zu konfigurieren,
navigieren Sie auf Standortebene zu Konfiguration > Erweiterte Einstellungen > NAT.

NAT ®

Dynamic Source NAT Static Source NAT Destination NAT
+ Dynamic Source NAT
®) Top of List Bottom of List Specify Row Number

No Type Name Inside Zone Routing Domain Inside IP Actions

Eingehende und ausgehende NAT

Die Richtung fiir eine Verbindung kann entweder von innen nach auf3en oder von au8en nach innen
sein. Wenn eine NAT-Regel erstellt wird, konnen Sie die Richtung mithilfe des Kontrollkastchens Bei
Empfang definieren. Wenn das Kontrollkadstchen aktiviert ist, wird die Richtung als Eingehend konfig-
uriert, und wenn das Kontrollkastchen deaktiviert ist, wird die Richtung als Ausgehendkonfiguriert.

+ Inbound: Die Quelladresse wird fiir Pakete libersetzt, die fiir den Dienst empfangen wurden.
Die Zieladresse wird fiir Pakete libersetzt, die liber den Dienst tibertragen werden. Beispiel:
Internetdienst-zu-LAN-Dienst —Flr empfangene Pakete (Internet zu LAN) wird die Quell-
IP-Adresse libersetzt. Bei Ubertragenen Paketen (LAN to Internet) wird die Ziel-IP-Adresse
lbersetzt.

+ Ausgehend: Die Zieladresse wird fiir Pakete libersetzt, die fiir den Dienst empfangen wurden.
Die Quelladresse wird fiir Pakete libersetzt, die (iber den Dienst {ibertragen werden. Beispiel-
sweise LAN-Dienst zum Internetdienst —fiir ibertragene Pakete (LAN zu Internet) wird die Quell-
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IP-Adresse libersetzt. Bei empfangenen Paketen (Internet to LAN) wird die Ziel-IP-Adresse liber-
setzt.

Zonenableitung

Die Quell- und Ziel-Firewallzonen fiir den eingehenden oder ausgehenden Datenverkehr diirfen nicht
identisch sein. Wenn sowohl die Quell- als auch die Ziel-Firewallzonen identisch sind, wird NAT nicht
fiir den Datenverkehr ausgefihrt.

Fiir ausgehende NAT wird die externe Zone automatisch vom Dienst abgeleitet. Jeder Dienst auf SD-
WAN ist standardmaRig einer Zone zugeordnet. Beispielsweise ist der Internetdienst auf einer ver-
trauenswirdigen Internetverbindung mit der vertrauenswiirdigen Internetzone verkniipft. Ebenso
wird fiir einen eingehenden NAT die innere Zone vom Dienst abgeleitet.

Fiir einen Virtual Path Service NAT Zonenableitung nicht automatisch erfolgt, miissen Sie manuell die
innere und dulere Zone eingeben. NAT wird nur fiir den Verkehr durchgefiihrt, der zu diesen Zonen
gehort. Zonen konnen nicht fur virtuelle Pfade abgeleitet werden, da sich innerhalb der virtuellen
Pfadsubnetze moglicherweise mehrere Zonen befinden.

Dynamisches Quell-NA

Dynamic Source NAT ist eine Viele-zu-Eins-Zuordnung einer privaten IP-Adresse oder Subnetze
innerhalb des SD-WAN-Netzwerks zu einer 6ffentlichen IP-Adresse oder einem Subnetz auRerhalb
des SD-WAN-Netzwerks. Es ermdglicht mehreren Hosts, ihre Quell-IP-Adressen in dieselbe 6ffentliche
IP-Adresse mit unterschiedlichen Portnummern libersetzen zu lassen. Port Restricted NAT verwendet
denselben externen Port fiir alle Ubersetzungen, die sich auf eine interne IP-Adresse und ein Portpaar
beziehen. Der Datenverkehr aus verschiedenen Zonen und Subnetzen lber vertrauenswirdige
(innerhalb) IP-Adressen im LAN-Segment wird liber eine einzelne offentliche (externe) IP-Adresse
gesendet.

Hinweis:

Dynamische NAT-Ubersetzungen erlauben den gesamten wechselseitigen Datenverkehr fiir eine
vom internen Netzwerk initiierte Sitzung. Um diese Verbindungen zu filtern, fligen Sie Filter-
richtlinien fur den ausgehenden Datenverkehr hinzu.

Ubersetzung der Port-Adresse

Dynamic NAT fiihrt Port Address Translation (PAT) zusammen mit der IP-Adressenlibersetzung durch.
Portnummern werden verwendet, um zu unterscheiden, welcher Datenverkehr zu welcher IP-Adresse
gehort. Eine einzelne offentliche IP-Adresse wird fir alle internen privaten IP-Adressen verwendet,
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jeder privaten IP-Adresse wird jedoch eine andere Portnummer zugewiesen. PAT ist eine kostenglin-
stige Moglichkeit, mehrere Hosts die Verbindung mit dem Internet liber eine einzelne 6ffentliche IP-
Adresse zu ermoglichen.

Das Kontrollkastchen Symmetrisch definiert die PAT-Konfiguration. Wenn beim Konfigurieren von
NAT-Regeln das Kontrollkastchen aktiviert ist, wird symmetrische NAT konfiguriert, und wenn diese
Option deaktiviert ist, wird Port Restricted NAT im Back-End konfiguriert.

« Port restricted: Port Restricted NAT verwendet denselben externen Port fiir alle Ubersetzun-
gen, die sich auf eine Inside IP Address und Port-Paar beziehen. Dieser Modus wird normaler-
weise verwendet, um Internet-P2P-Anwendungen zuzulassen.

« Symmetrisch: Symmetric NAT verwendet denselben externen Port fiir alle Ubersetzungen, die
sich auf eine Innen-IP-Adresse, einen Innenanschluss, eine externe IP-Adresse und ein Outside
Port Tupel beziehen. Dieser Modus wird normalerweise verwendet, um die Sicherheit zu er-
héhen oder die maximale Anzahl von NAT-Sitzungen zu erweitern.

Port-Weiterleitung

Dynamische NAT mit Portweiterleitung ermoglicht dem Datenverkehr von einem externen Netzwerk
den Zugriff auf bestimmte Hosts und Ports im internen Netzwerk, ohne dass die Sitzung von innen
initiiert wird. Dies wird normalerweise flir Hosts wie Webserver verwendet.

Sobald der dynamische NAT konfiguriert ist, konnen Sie die Portweiterleitungsrichtlinien definieren.
Konfigurieren Sie dynamische NAT fiir die IP-Adressenlibersetzung und definieren Sie die Portweit-
erleitungsrichtlinie, um einen externen Port einem internen Port zuzuordnen. Dynamische
NAT-Portweiterleitung wird normalerweise verwendet, um Remotehosts die Verbindung zu einem
Host oder Server in Threm privaten Netzwerk zu erméglichen.

Dynamic Source NAT konfigurieren

Um dynamische NAT fiir einen Standort mithilfe des Citrix SD-WAN Orchestrator Service zu konfiguri-
eren, navigieren Sie auf Standortebene zur Registerkarte Konfiguration > Erweiterte Einstellungen
> NAT > Dynamische Quell-NAT . Klicken Sie + Dynamic Source NAT.

+ Typ: Die SD-WAN-Diensttypen, auf die die NAT-Richtlinie angewendet wird. Fir statische NAT
werden lokale, virtuelle Pfade, Internet, Intranet und Routingiibergreifende Domanendienste
unterstutzt.

« Routingdomine: Wihlen Sie die Routingdomane aus, fiir die die ausgewahlte Ubersetzung gilt.

+ IP-Adresstyp: Wahlen Sie den IPv4- oder IPv6-Adresstyp basierend auf lhren Praferenzen aus.

« Zieldienst: Geben Sie einen Namen fiir den Dienst an, der dem Diensttyp entspricht.

+ Inside Zone: Der Match-Typ der Inside Firewall Zone, aus dem das Paket stammen muss, um
die Ubersetzung zu erméglichen.
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« Innere IP/Préfix: Dieinterne IP-Adresse und das Prafix, in die Gibersetzt werden muss, wenn die
Ubereinstimmungskriterien erfiillt sind.

+ Externe IP: Die externe IP-Adresse und das Prafix, in das die interne IP-Adresse lbersetzt
wird, wenn die Ubereinstimmungskriterien erfiillt sind. Fiir ausgehenden Datenverkehr mit
Internet- und Intranetdiensten wird die konfigurierte WAN-Link-IP-Adresse dynamisch als
externe IP-Adresse gewahlt.

+ Portparitat: Wenn diese Option aktiviert ist, behalten externe Ports fiir NAT-Verbindungen die
Paritat bei (auch wenn der innere Port gerade ist, ungerade, wenn der externe Port ungerade
ist).

« Responder-Route binden: Stellt sicher, dass der Antwortdatenverkehr liber denselben Dienst
gesendet wird, auf dem er empfangen wurde, um ein asymmetrisches Routing zu vermeiden.

+ Related zulassen: Datenverkehr im Zusammenhang mit dem Flow zulassen, der der Regel
entspricht. Beispielsweise bezieht sich die ICMP-Umleitung auf den spezifischen Fluss, der mit
der Richtlinie libereinstimmte, wenn ein Fehler im Zusammenhang mit dem Flow aufgetreten
ist.

« IPSec-Passthrough: Ermoglicht die Ubersetzung einer IPSec-Sitzung (AH/ESP).

+ GRE/PPTP-Passthrough: Stellt sicher, dass der Antwortdatenverkehr Uber denselben Dienst
gesendet wird, auf dem er empfangen wird, um asymmetrisches Routing zu vermeiden.

+ Bei Empfang: Wenn dieses Kontrollkastchen aktiviert ist, wird eingehender NAT konfiguriert.
Wenn diese Option deaktiviert ist, ist Outbound NAT konfiguriert.

+ Symmetrisch: Wenn dieses Kontrollkdstchen aktiviert ist, wird die symmetrische NAT konfig-
uriert. Wenn diese Option deaktiviert ist, ist NAT mit Portbeschrankung

Regeln flir Portweiterleitung:

+ Routingdomine: Wihlen Sie die Routingdomane aus, fiir die die ausgewahlte Ubersetzung gilt.
+ Protokoll: TCP, UDP oder beides.

+ Externer Port: Der externe Port, der an den internen Port weitergeleitet wird.

+ Interne IP: Die interne Adresse zum Weiterleiten tUibereinstimmender Pakete.

+ Interner Port: Der interne Port, an den der externe Port weitergeleitet wird.

Jede Portweiterleitungsregel hat eine libergeordnete NAT-Regel. Die externe IP-Adresse wird der Giber-
geordneten NAT-Regel entnommen.

Hinweis

Die Benutzeroberflache des Citrix SD-WAN Orchestrator Service zeigt automatisch erstellte NAT-

Regeln an, wenn die folgenden Bedingungen erfiillt sind:

o Der Internetdienst ist auf der Site aktiviert.

« Die dynamische IPv4-Quell-NAT-Regel fiir ausgehenden Internet ist am Standort nicht kon-
figuriert.
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+ Mindestens eine WAN-Verbindung befindet sich auf einer nicht vertrauenswiirdigen
Schnittstelle, oder das Internet ist auf allen Routingdomanen aktiviert.

Dynamic Source NAT
Type Routing Domain IP Type
Internet Default_RoutingDomain ipv4
Destination Service * Inside Zone Inside IP/Prefix Outside IP
Internet Default_LAN_Zone
— Advanced Options
Port Bind Responder Allow IPSec GRE/PPTP On Symmetric
Parity Route Related Passthrough Passthrough Recieve
Port Forwarding Rules
Routing Domain Protocol Outside Port Inside IP* Inside Port
Default_RoutingDomain Both

Statische Quelle NAT

Statische NAT ist eine 1:1 -Zuordnung einer privaten IP-Adresse oder eines Subnetzes innerhalb des
SD-WAN-Netzwerks zu einer offentlichen IP-Adresse oder Subnetz auRerhalb des SD-WAN-Netzwerks.
Konfigurieren Sie Static NAT, indem Sie manuell die innere IP-Adresse und die externe IP-Adresse
eingeben, in die sie Ubersetzt werden muss. Sie konnen statische NAT fiir die lokalen, virtuellen Pfade,
Internet, Intranet und Inter-Routing-Domanendienste konfigurieren.

Statische Quell-NAT

Um statische NAT fiir einen Standort mithilfe des Citrix SD-WAN Orchestrator Service zu konfigurieren,
navigieren Sie auf Standortebene zur Registerkarte Konfiguration > Erweiterte Einstellungen > NAT
> Statische Quell-NAT . Klicken Sie auf + Static Source NAT

+ Typ: Die SD-WAN-Diensttypen, auf die die NAT-Richtlinie angewendet wird. Fir statische NAT
werden lokale, virtuelle Pfade, Internet-, Intranet- und Routingdomanendienste unterstiitzt.
« Zieldienst: Geben Sie einen Namen flir den Dienst an, der dem Diensttyp entspricht.
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+ Inside Zone: Der Match-Typ der Inside Firewall Zone, aus dem das Paket stammen muss, um
die Ubersetzung zu erméglichen.

« Outside Zone: Der Match-Typ der externen Firewall-Zone, aus dem das Paket stammen muss,
um die Ubersetzung zu erméglichen.

+ IP-Adresstyp: Wahlen Sie den IPv4- oder IPv6-Adresstyp basierend auf Ihren Praferenzen aus.

« Routingdomine: Wihlen Sie die Routingdomane aus, fiir die die ausgewahlte Ubersetzung gilt.

 Innere IP/Prafix: Die interne IP-Adresse und das Préfix, in die Gibersetzt werden muss, wenn die
Ubereinstimmungskriterien erfiillt sind.

- Externe IP/Prafix: Die externe IP-Adresse und das Préfix, in das die interne IP-Adresse libersetzt
wird, wenn die Ubereinstimmungskriterien erfiillt sind.

« Responder-Route binden: Stellt sicher, dass der Antwortdatenverkehr liber denselben Dienst
gesendet wird, auf dem er empfangen wurde, um ein asymmetrisches Routing zu vermeiden.

+ Proxy-ARP: Stellt sicher, dass die Appliance auf lokale ARP-Anfragen nach der externen
IP-Adresse reagiert.

+ Proxy-NDP: Stellt sicher, dass die Appliance auf lokale NDP-Anforderungen fiir die externe IP-
Adresse reagiert.

+ Bei Empfang: Wenn dieses Kontrollkastchen aktiviert ist, wird eingehender NAT konfiguriert.
Wenn diese Option deaktiviert ist, ist Outbound NAT konfiguriert.

+ Automatisches Lernen iiber PD: Dieses Kontrollkdstchen wird nur aktiviert, wenn Sie IPv6
als IP-Adresstypauswahlen. Wenn diese Option ausgewabhlt ist, fordert Citrix SD-WAN ein Pra-
fix vom vorgeschalteten delegierenden Router an, und der delegierende Router antwortet mit
einem Prafix an Citrix SD-WAN.

NAT ®

Static Source NAT

Type Destination Service * Inside Zone Outside Zone

Internet Internet Default_LAN_Zone

IP Address Type IPv4 (o) IPVE
Routing Domain Inside IP/Prefix " Outside IP/Prefix WAN Link

Default_RoutingDomain

Bind Responder Route Proxy NDP On Recieve Auto Learn via PD

Statische NAT-Richtlinien fiir den IPv6-Internetdienst

Citrix SD-WAN unterstiitzt statische NAT-Richtlinien fiir den IPv6-Internetdienst ab Version 11.4.0.

Eine statische NAT-Richtlinie fur den IPv6-Internetdienst legt die Zuordnung eines internen Net-
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zwerkprafixes zu einem externen Netzwerkprafix fest. Die Anzahl der erforderlichen statischen
NAT-Richtlinien hangt von der Anzahl der internen Netzwerke und der Anzahl der externen Netzwerke
(WAN-Verbindungen) ab. Wenn es eine M-Anzahl von internen Netzwerken und eine Anzahl von N
WAN-Verbindungen gibt, betragt die Anzahl der erforderlichen statischen NAT-Richtlinien M x N.

Ab Citrix SD-WAN Version 11.4.0 kdnnen Sie beim Erstellen einer statischen NAT-Richtlinie entweder
die externe IP-Adresse manuell eingeben oder Auto Learn via PDaktivieren. Wenn Auto Learn via
PD aktiviert ist, empfangt die SD-WAN-Appliance delegierte Prafixe vom vorgeschalteten delegieren-
den Router liber die DHCPv6-Préafixdelegierung. Vor Citrix SD-WAN Version 11.4.0 wurde die externe
IP-Adresse automatisch vom Dienst abgeleitet und es gab keine Moglichkeit, die externe IP-Adresse
manuell einzugeben. Wenn Sie eine Appliance auf 11.4.0 oder eine hohere Version aktualisieren und
statische NAT-Richtlinien fiir den IPv6-Internetdienst konfiguriert haben, miissen Sie die Richtlinien
manuell aktualisieren.

Beispiel fiir eine Konfiguration

In der folgenden Topologie ist die Citrix SD-WAN-Appliance mit 2 internen Netzwerken und 2 WAN-
Verbindungen konfiguriert:

+ Innerhalb von Netzwerk 1 befindet sich in der Routing-Domane CORPORATE mit dem Netzw-
erkprafix FD01:0203:6561::/64

+ Innerhalb von Netzwerk 2 befindet sich in der Wi-Fi-Routing-Doméane mit dem Netzwerkprafix
FD01:0203:1265::/64

« Uber WAN Link 1 empfangt die SD-WAN-Appliance vom Upstream-Delegierungsrouter iiber
DHCPv6-Prafix-Delegation 2 delegierte Prafixe 2001:0D88:1261::/64 und 2001:0D88:1265::/64.
Diese 2 delegierten Prafixe werden als externe Netzwerkprafixe verwendet, wenn der Verkehr
von den inneren Netzwerken die WAN-Verbindung 1 tibertragt.

« Uber WAN Link 2 empfangt die SD-WAN-Appliance vom Upstream-Delegierungsrouter iber
die DHCPv6-Prafix-Delegation 2 delegierte Prafixe 2001:DB8:8585::/64 und 2001:DB8:8599::/64.
Diese 2 delegierten Prafixe werden als externe Netzwerkprafixe verwendet, wenn der Verkehr
von den inneren Netzwerken die WAN-Verbindung 2 tibertragt.
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SD-WAN Orchestrator External prefix 1= 2001:0D88:1261:/64
o External prefix 2 = 2001:0D88:1265:./64

Routing Domain = CORPORATE o
Prefix = FDO1:0203:1265::/64 0\5\0? Upstream router 1

T External prefix 1= 2001:DBB:8585::/64
? \Ij External prefix 2 = 2001:DEB:8599::/64

Routing Domain = Wi-Fi @ WAN link 1
Prefix = FD01:0203:6561:/64 Upstream router 2
WAN link 2

In diesem Szenario gibt es M=2 innerhalb von Netzwerken und N=2 WAN-Verbindungen. Daher
betragt die Anzahl der statischen NAT-Richtlinien, die fiir eine ordnungsgemale Bereitstellung des
IPv6-Internetdienstes erforderlich sind, 2 x 2 = 4. Diese 4 statischen NAT-Richtlinien spezifizieren die
Adressiibersetzung fiir:

+ Innerhalb von Netzwerk 1 tiber WAN-Verbindung 1
+ Innerhalb von Netzwerk 1 Gber WAN-Verbindung 2
+ Innerhalb von Netzwerk 2 tiber WAN-Verbindung 1
+ Innerhalb von Netzwerk 2 tiber WAN-Link 2

Um diese statischen NAT-Richtlinien zu konfigurieren, navigieren Sie auf Standortebene zu Konfig-
uration > Erweiterte Einstellungen > NAT > Statische Quell-NAT. Klicken Sie auf + Static Source
NAT

Stellen Sie beim Erstellen von NAT-Richtlinien sicher, dass Sie den Typ als Internet und den IP-
Adresstyp als IPv6auswahlen. Wahlen Sie die WAN-Verbindung aus und geben Sie im Feld Interne
IP/Préafix das interne Netzwerkprafix ein (nur /64-Préfixe sind zuldssig). Im Feld Externe IP/Prafix
konnen Sie entweder das externe Netzwerkprafix manuell eingeben oder das Kontrollkastchen Auto
Learn via PD aktivieren.

Das Folgende ist ein Beispiel, bei dem die externe IP-Adresse manuell in die statische NAT-Richtlinie
eingegeben wird.
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Static Source NAT
Type Destination Service * Inside Zone Outside Zone
Internet Internet Default_LAN_Zone Default_LAN_Zone
IP Address Type IPvd () IPV6
Routing Domain Inside IP/Prefix” Cutside IP/Prefix” AN Link
Default_RoutingDomain ‘ FD01:0203:6561::/64 2001:0D88:1265::/64 0365t1-WL-1
Bind Responder Route Proxy NDP On Recigve Auto Learn via PD

Wenn Sie das Kontrollkdstchen Automatisches Lernen iiber PD aktivieren, stellen Sie sicher, dass
der Upstream-Router die DHCPv6-Préfixdelegierung unterstitzt. Citrix SD-WAN fordert ein Prafix vom
Delegierungsrouter der Originalautoren an, und der delegierende Router antwortet mit einem Prafix
an Citrix SD-WAN. Citrix SD-WAN verwendet dieses delegierte Prafix, um die innere IP-Adresse in die
externe IP-Adresse zu Uibersetzen.

Das Folgendeist ein Beispiel, bei dem Auto Learn via PD aktiviert ist, sodass das externe Netzwerkpra-
fix durch DHCPv6-Préafix-Delegation abgerufen wird.

NAT ®
Type Destination Service " Inside Zone Qutside Zone
Internet Internet Default_LAMN_Zone Default_LAN_Zone
IP Address Type IPv4  (®) IPV6
Routing Domain Inside IP/Prefix ™ Outside IP/Prefix WAN Link
Default_RoutingDomain FDO01:0203:6561::/64 0365t1-WL-2

Bind Responder Route Proxy NDP On Recieve Auto Learn via PD

Ziel-NAT

Ziel-NAT-Richtlinien ermdglichen die Konfiguration von Richtlinien fiir die Netzwerkadressiiberset-
zung zwischen einzelnen Hosts oder Subnetzen.
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Hinweis

« Wahrend sowohl eingehende als auch ausgehende Ubersetzungen gleichzeitig fiir einen
Dienst konfiguriert werden konnen, wird nur die erste, die libereinstimmt, verwendet.
Mehrere Ubersetzungen kdnnen auftreten, wenn eine Regel fiir den Dienst existiert, auf
der ein Paket empfangen wird und der Dienst, an den ein Paket gesendet wird.

« Ziel-NAT-Ubersetzungen gelten nur fiir Datenverkehr, der vom lokalen Dienst stammt.

Um diese Ziel-NAT-Richtlinien zu konfigurieren, navigieren Sie auf Standortebene zu Konfiguration >
Erweiterte Einstellungen > NAT > Ziel-NAT. Klicken Sie auf + Ziel NAT.

+ Typ: Die SD-WAN-Diensttypen, auf die die NAT-Richtlinie angewendet wird. Fiir statische NAT
werden lokale, virtuelle Pfade, Internet-, Intranet- und Routingdomanendienste unterstitzt.

 Dienstname: Geben Sie einen Namen fiir den Dienst an, der dem Diensttyp entspricht.

« IP-Typ: Wahlen Sie den IPv4- oder IPv6-Adresstyp basierend auf Ihren Praferenzen aus.

+ Interner Port: Der interne Port, an den der externe Port weitergeleitet wird.

+ Externe IP: Die externe IP-Adresse und das Prafix, in das die interne IP-Adresse lbersetzt
wird, wenn die Ubereinstimmungskriterien erfiillt sind. Fir ausgehenden Datenverkehr mit
Internet- und Intranetdiensten wird die konfigurierte WAN-Link-IP-Adresse dynamisch als
externe IP-Adresse gewahlt.

+ Externer Port: Der externe Port, der an den internen Port weitergeleitet wird.

« Routingdomine: Wihlen Sie die Routingdomane aus, fiir die die ausgewdahlte Ubersetzung gilt.

+ Bei Empfang: Wenn dieses Kontrollkdstchen aktiviert ist, wird eingehender NAT konfiguriert.
Wenn diese Option deaktiviert ist, ist Outbound NAT konfiguriert.

NAT ®

Destination NAT

Type Service Name * IP Type
Internet Internet ipv4
Inside IP/ Prefix * Inside Port Outside IP* Outside Port Routing Domain

Default_RoutingDomain

Dynamisches Host-Konfigurationsprotokoll

October 21, 2022

Siekonnen lhre SD-WAN-Appliances entweder als DHCP-Server oder als DHCP-Relay-Agentkonfigurieren.
Mit der DHCP-Serverfunktion konnen Geradte im selben Netzwerk wie die LAN/WAN-Schnittstelle
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der SD-WAN-Appliance ihre IP-Konfiguration von der SD-WAN-Appliance abrufen. Mit der DHCP-
Relayfunktion kénnen lhre SD-WAN-Appliances DHCP-Pakete zwischen DHCP-Client und Server
weiterleiten.

DHCP ®

Server Subnets Relays DHCP Options Set (Global)

+ Server Subnet

Virtual Interface Domain Name Primary DNS Secondary DNS Enabled Actions

DHCP-Server

Citrix SD-WAN Appliances konnen als DHCP-Server konfiguriert werden. Es kann DHCP-Clients IP-
Adressen aus bestimmten Adresspools innerhalb des Netzwerks zuweisen und verwalten.

Der DHCP-Server kann so konfiguriert werden, dass er andere Parameter wie die DNS-IP-Adresse und
das Standardgateway zuweist. Der DHCP-Server akzeptiert Adressenzuweisungsanforderungen und
Verldngerungen. Der DHCP-Server akzeptiert auch Ubertragungen von lokal angeschlossenen LAN-
Segmenten oder von DHCP-Anforderungen, die von anderen DHCP-Relay-Agents im Netzwerk weit-
ergeleitet werden.

Um den DHCP-Server zu konfigurieren, navigieren Sie auf der Seite Site-Konfiguration auf Standor-
tebene zu Konfiguration > Erweiterte Einstellungen > DHCP > Serversubnetze > klicken Sie auf +
Serversubnetz.

Wahlen Sie die virtuelle Schnittstelle aus, die fiir den Empfang der DHCP-Anfragen verwendet wer-
densoll. DasIP-Subnetz, fiir das der DHCP-Server die IP-Adressen bereitstellt, wird automatisch aufge-
fullt.
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DHCP @

Server Subnet

Virtual Intorface 1P Subnat Comain Noms
VIF-5-LAN-2 10,146.110.1/23 uk.bgroup.bz
Primary DNS Secondary DNS

|1 Enable
1722703 172.27.04

IP Address Ranges

+ |P Address Range

Range Start IP Range End IP Gateway IP DHCP Options Set Actions

1014611021 1014611032 10146101 CHDigital w

Reserved IP Addresses

Fixod 1P Address * MAC Addross ™
10.146.110.21 BEB:efiba:2b:30b1
DHCP Options Sets DHCP Options Set

CHDigital

oot [

Geben Sie den Domainnamen, das primédre DNSund das sekunddre DNSein. Der DHCP-Server leitet
diese Informationen an die DHCP-Clients weiter.

Konfigurieren Sie dynamische IP-Adresspools, die zur Zuweisung von IP-Adressen zu Clients ver-
wendet werden. Geben Sie den Start-und Endbereich der IP-Adresse an und wahlen Sie den
DHCP-Optionssatzaus.

Hinweis

Der DHCP-Optionssatz besteht aus Gruppen von DHCP-Einstellungen, die auf einzelne IP-
Adressbereiche angewendet werden konnen. Weitere Informationen finden Sie unter DHCP-
Optionssatz.

Legen Siediereservierte IP-Adresse fest, indem Sie einzelne Hosts, die eine feste IP-Adresse benétigen,
ihrer MAC-Adresse zuordnen. Geben Sie die feste IP-Adresseund die MAC-Adresseein und wahlen Sie
einen DHCP-Optionssatzaus.

Hinweis

Fur reservierte IP-Adressen wird die Gateway-IP festgelegt, indem die Router-Option im DHCP-
Optionssatz konfiguriert wird.

DHCP-Relais

Die Citrix SD-WAN-Appliance kann als DHCP-Relay konfiguriert werden. Es leitet DHCP-Anfragen und
-Antworten zwischen den lokalen DHCP-Clients und einem Remote-DHCP-Server weiter.
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Es ermoglicht lokalen Hosts, dynamische IP-Adressen vom Remote-DHCP-Server zu erfassen. Der
Relay-Agent empfangt DHCP-Nachrichten und generiert eine neue DHCP-Nachricht, die auf einer an-
deren Schnittstelle gesendet wird.

Um den DHCP-Server zu konfigurieren, navigieren Sie auf der Seite Site-Konfiguration zu Konfigura-
tion > Erweiterte Einstellungen > DHCP > Relays klicken Sie auf + DHCP-Relay.

DHCP ®

Server Subnets Relays DHCP Options Set (Global)

+ DHCP Relay

Virtual Interface IP Address

Wahlen Sie eine virtuelle Schnittstelle aus, die mit einem Remote-DHCP-Server kommuniziert.
Geben Sie die DHCP-Server-IP ein, die das Relay verwendet, um die Anfrage und Antwort von den

Clients weiterzuleiten.

Sie kdnnen ein einzelnes DHCP-Relay mithilfe einer gemeinsamen virtuellen Netzwerkschnittstelle
konfigurieren und es auf mehrere DHCP-Server verweisen.

Festgelegte DHCP-Optionen

DHCP-Optionen sind eine Gruppe von DHCP-Konfigurationen, die auf einzelne IP-Adressbereiche oder
einen einzelnen Host angewendet werden konnen.

Legen Sie einen Namen flir das DHCP-Optionsprofil fest und wahlen Sie den IP-Adresstypaus. Klicken
Sie auf + DHCP-Optionssatz und wahlen Sie einen DHCP-Optionsnamen aus der Liste aus. Die Option-
snummer ist vorkonfiguriert. Fiir benutzerdefinierte Optionen liegt der Bereich zwischen 224 und 254.
Wahlen Sie einen Datentyp aus, und geben Sie einen Wert fiir die Option ein.
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DHCP ®

Server Subnets Relays DHCP Options Set (Global)

Set Name *

IP Address Type (o) V4 V6
+ DHCP Options

DHCP Option Name Option Number Data Type DHCP Option Value Actions

WAN-Link-IP-Adressen-Lernen iiber DHCP-Client

Citrix SD-WAN-Appliances unterstiitzen das Erlernen von WAN-Link-IP-Adressen durch DHCP-Clients.
Diese Funktionalitdt reduziert den Umfang der manuellen Konfiguration, die fiir die Bereitstellung
von SD-WAN-Appliances erforderlich ist, und senkt die ISP-Kosten, da keine statischen IP-Adressen
gekauft werden miissen. SD-WAN-Appliances konnen dynamische IP-Adressen fiir WAN-Links auf
nicht vertrauenswiirdigen Schnittstellen abrufen. Dadurch entféllt die Notwendigkeit, dass ein
zwischengeschalteter WAN-Router diese Funktion ausfiihren kann.

Hinweise

« DHCP-Client kann nur fiir nicht vertrauenswirdige, nicht Gberbriickte Schnittstellen kon-
figuriert werden, die als Clientknoten konfiguriert sind.

« Der DHCP-Client und der Datenport konnen nur auf MCN/RCN aktiviert werden, wenn die
offentliche IP-Adresse konfiguriert ist.

+ Die Bereitstellung von Einarm- oder Richtlinienbasiertem Routing (PBR) wird auf dem Stan-
dort mit der DHCP-Clientkonfiguration nicht unterstiitzt.

« DHCP-Ereignisse werden nur aus Sicht des Clients protokolliert und es werden keine DHCP-
Serverprotokolle generiert.

Informationen zum Konfigurieren von DHCP fiir eine nicht vertrauenswiirdige virtuelle Schnittstelle
im Fail-to-Block-Modus und Fail-to-Wire-Modus finden Sie unter Konfiguration auf Site-Ebene.

Multicast-Routing

October 21, 2022

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 334


https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/basic-settings.html#interfaces

Citrix SD-WAN Orchestrator fiir Lokal 14.3

Multicast-Routing ermoglicht eine effiziente Verteilung des 1:n-Datenverkehrs. Eine Multicastquelle
sendet Multicast-Datenverkehr in einem einzelnen Stream an eine Multicast-Gruppe. Die Multicast-
gruppe enthalt Empfanger wie Hosts und angrenzende Router, die das IGMP-Protokoll fiir die Multi-
castkommunikation verwenden. Voice over IP, Video on Demand, IP-TV und Videokonferenzen sind
einige der gangigen Technologien, die Multicast-Routing verwenden. Wenn Sie Multicastrouting auf
der Citrix SD-WAN Appliance aktivieren, fungiert die Appliance als Multicastrouter.

Quellspezifischer Multicast

Multicast-Protokolle erméglichen Multicastempfanger in der Regel den Empfang von Multicast-
Datenverkehr von jeder Quelle.

Mit dem quellspezifischen Multicast (SSM) konnen Sie die Quelle angeben, von der die Empfanger den
Multicast-Verkehr erhalten. Es stellt sicher, dass die Empfanger nicht offene Listener fiir jede Quelle
sind, die Multicast-Streams sendet, sondern vielmehr eine bestimmte Multicastquelle horen.

Der SSM senkt die Kosten fiir Ressourcen, die fiir den Verbrauch von Datenverkehr aus allen moglichen
Quellen verwendet werden. Der SSM bietet auch eine Sicherheitsebene, indem sichergestellt wird,
dass die Empfanger Datenverkehr von einem bekannten Absender erhalten.

Die folgende Topologie zeigt zwei Multicastempfanger an einem Zweigstandort und einen Multi-
castserver (172.9.9.2) im Rechenzentrum. Der Multicast-Server streamt Datenverkehr liber eine
bestimmte Gruppe (232.1.1.1), wobei die Empfanger der Gruppe beitreten. Jeder Datenverkehr,
der in der Multicastgruppe gestreamt wird, wird an alle Empfanger weitergeleitet, die der Gruppe
beigetreten sind.

Hinweis

Damit SSM funktioniert, muss die IP der Multicastgruppe im Bereich 232.0.0.0/8 liegen.

2 Membership report 2 Membership report >
St '].1} o JP P
o, s Y o _—
mm ] { mm
P __| EE;HE} |‘\J Virtual path [} __| EEHE l
S —— 1§ ) Ry \ P
x-“"\' . SD-WAN E’j SD-WAN — .
lc;L- outer Router
e i .
0 9 Oe’b& € Multicast stream Multicast Source Multicast
\(\\x ‘@f;" < Multicast stream Streaming
Q'\O S Server
R\ (172.9.9.2)

Router
Multicast Receiver-2

1. Die Multicastempfanger senden eine IP-IGMP-Join-Anforderung, die angibt, dass die Empfanger
der Multicastgruppe beitreten und den Multicast-Stream von der Quelle empfangen mochten.
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Der IGMP-Join enthalt 2 Attribute die Multicastquelle und -gruppe (S, G). IGMP Version 3 wird
flir SSM auf der Multicastquelle und der Empfanger verwendet, um einige INCLUDE-spezifische
Quelladressen weiterzuleiten.

Der SSM ermoglicht es den Empfangern, Streams explizit von bestimmten Multicast-Servern
zu empfangen, deren Quelladresse explizit von den Empfangern im Rahmen der JOIN-Anfrage
bereitgestellt wird. In diesem Beispiel wird eine IGMP v3-Join-Anforderung mit einer expliziten
Include-Quellliste ausgelost, die die Quelle 172.9.9.2 enthalt, um die Adresse zu sein, die den
Multicast-Stream Uber die Gruppe 232.1.1.1 sendet.

2. Das Citrix SD-WAN in der Zweigstelle hort alle IGMP-Anforderungen von diesen Empfangern ab
und konvertiert sie in einen Mitgliedschaftsbericht und sendet ihn liber den virtuellen Pfad an
die SD-WAN-Appliance im Rechenzentrum.

3. Die Citrix SD-WAN Appliance im Rechenzentrum empfangt den Mitgliedschaftsbericht iber den
virtuellen Pfad und leitet ihn an die Multicastquelle weiter, um einen Kontrollkanal zu erstellen.

4. Die Multicastquelle Ubertragt den Multicast-Stream uber den virtuellen Pfad an die Multicas-
tempfanger.

Der Datenverkehr des Kontrollkanals und der Multicast-Stream flieRen durch den etablierten
virtuellen Pfad zwischen der Zweigstelle und dem Rechenzentrum. Der Citrix SD-WAN Overlay-Pfad
sichert und isoliert Multicast-Datenverkehr vor WAN-Verschlechterung oder Link-Brownouts.

Multicast-Konfiguration

Um Multicast zu konfigurieren, fihren Sie die folgenden Schritte fiir den SD-WAN Orchestrator Service
sowohl an der Quelle als auch am Ziel aus.

1. Multicastgruppe erstellen - Geben Sie einen Namen und eine IP-Adresse fiir die Multicastgruppe
an. Die IP der Multicastgruppe muss im Bereich 232.0.0.0/8 fiir quellspezifisches Multicast
liegen.

2. IGMP-Proxy aktivieren —Sie konnen die Citrix SD-WAN-Appliance als IGMP/MLD-Proxy konfig-
urieren, um die IGMP-Steuerkanalinformationen fiir das Multicast-Routing zu tbertragen.

3. Definieren der Upstream- und Downstream-Dienste - Eine Upstream-Schnittstelle ermdglicht
es dem IGMP PROXY, eine Verbindung mit der SD-WAN-Appliance herzustellen, die naher
an der eigentlichen Multicastquelle liegt, die den Datenverkehr streamt. Eine Downstream-
Schnittstelle ermdglicht es dem IGMP-Proxy, eine Verbindung zu den Hosts herzustellen, die
weiter von der eigentlichen Multicastquelle entfernt sind, die den Datenverkehr streamt.

Die Upstream- und Downstream-Dienste unterscheiden sich fiir die Appliance an der Quelle
und die Appliance am Ziel.
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Hinweis:

Sobald der Branch oder MCN als Upstream konfiguriertist, muss erauch fiir die anderen Gruppen
als Upstream konfiguriert werden.

Um Multicast zu konfigurieren, navigieren Sie auf Standortebene zu Konfiguration > Erweiterte Ein-
stellungen > Multicastgruppen. Erstellen Sie eine Multicastgruppe, indem Sie einen Namen und
eine IP-Adresse (IPv4 oder IPv6) fiir die Multicastgruppe angeben. Klicken Sie auf IGMP-Proxy ak-
tivieren.

Konfigurieren Sie die Upstream- und Downstream-Pfade fiir die Zweigstellen- und Rechenzentrums-
gerate.

Fur die Appliance, die naher am Multicast-Empfanger (Branch) ist, empfangt die Appliance den
Multicast-Verkehr auf dem Virtual Path Interface und sendet den Datenverkehr auf der lokalen
Schnittstelle an den Empfanger.

Hinweis:

« Wenn eine Multicastquelle als Intranetdienst konfiguriert ist, muss die Quell-IP des
Multicast-Streams eine Route aufweisen, die dem Intranetdienst zugeordnet ist.

+ Stellen Sie sicher, dass Sie geeignete Firewallrichtlinien erstellen, um Multicast-
Datenverkehr auf der SD-WAN-Appliance

Multicast Groups ®

Multicast Group

Group Name * Group IP* Routing Domain *

) ) || Enable IGMP Proxy
Grp2 232.1.1.1 Default_RoutingDomain

Service

+ Service

Service Type Service Instance Direction Upstream Actions

Local VIF-1-LAN-1 Send No m)

Virtual Path orch_men Receive Yes m)

Fur die Appliance, die ndher an der Multicast-Quelle (Rechenzentrum) liegt, empfangt die Appliance
den Multicast-Verkehr auf der lokalen Schnittstelle und sendet den Datenverkehr auf der virtuellen
Pfadschnittstelle.
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Multicast Groups @

Multicast Group

Group Name * Group IP* Routing Domain *
/| Enable IGMP Prox
iDC1_Grp 232.1.1.1 Default_RoutingDomain v
+ Service
Service Type Service Instance Direction Upstream Actions
Local VIF-2-WAN-1 Receive Yes o]
Virtual Path orch_mc Send No W

Uberwachen
Flows Statistiken

Nachdem der Multicast-Steuerkanal eingerichtet wurde und die Multicast-Quelle mit dem Streaming
beginnt, konnen Sie die Multicast-Flussstatistiken anzeigen. Sie kdnnen sehen, dass Multicast-UDP-
Datenverkehr (iber den virtuellen Pfaddienst von einem Receiver an die Multicast-Gruppe 232.1.1.1

gesendet wurde.
Hinweis:

Wenn SSM aktiviert ist und der Datenverkehr von einem anderen Server empfangen wird, der
nicht Teil der erwarteten Liste von Quellabsendern ist, hat die SD-WAN-Appliance keine Berichts-

daten.

Site Reports:Real Time Flows

Maximum number of flows to display Retrieve latest data Search Q

/] Upload [/] Download

Customize Columns

R . N Throughput N . Source Source Dest Proto Service N Age
Info No Application  Direction (Kbps) Routing Domain 1P Addr Dest IP Addr Port Port ™ Type Packets PPS Class Service Name (mS) Bytes
® 1 isakmp IUpload 1068459 Default_RoutingDomain 10.3.2.4 232.1.1.1 44250 5001 UDP(17)  VPath I7212 89.157 N/A zscalerService_1 3934 0
Showiny Showing 1-10f 1items  Page 1 of1

Firewall-Statistiken

Die Firewall-Tabelle zeigt den Multicast-Verkehr, der liber die LAN-Schnittstelle tber die IP-Adresse
der Multicastgruppe kommt, und wird tiber den virtuellen Pfad gesendet.
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Site Reports:Real Time Firewall Connections

Retrieve latest data

Customize Columns

Source Destination Sent
Application Routing Domain 1P Addr Service Type IP Addr Service Type State Is NAT Bytes Kbps
Internet Security ... Default_RoutingD... 10.56.2.4 IPHost 165.225.218.38 Intranet ESTABLISHED NO 6429631 0.025
I Internet Security ... Default_RoutingD... 10.56.2.4 IPHost 165.225.216.38 Intranet ESTABLISHED NO 6430975 0.025 l
1to2of 2 Page 10f 1

Multicast-Gruppenstatistik

Die Multicastgruppentabelle enthalt Details zum Multicastverkehr wie Pakete, die liber Quelle, Ziel

und die Aggregation von beiden gesendeten und empfangenen Pakete enthalten.

f2) DASHBOARD

47 REPORTS

Real Time

Statistics

i

IGMP/MLD

CONFIGURATION

Site Report : Real Time Statistics

Multica

ATGDC1_Grp PHOET

virtual Path Services

roup Destination Services

Multicast Group Source Services

ATCDCT_Grp WPath

Multicast Group Statistics

ATGDCT Grp 1071

Observed Protocols

Ombudi

1068503

Multicast Group ™

1068503

1068503

1068503

Wenn die Multicast-Empfanger eine Join-Group-Anfrage initiieren, konnen Sie die Empfangerdetails
unter Berichte > Echtzeit > IGMP/MLD > IGMP/MLD Statssehen. Sie konnen diese Informationen
sowohl an der Quelle als auch am Ziel sehen. Klicken Sie auf Aktualisieren, um die aktuellen Daten

zu erhalten.

Die folgende Abbildung zeigt, dass die empfangenen IGMP/MLD-Pakete und der Filtertyp RECV ver-
wendet werden, um IGMP/MLD-Empfangspakete einzubeziehen.
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IGMP/MLD

IGMP/MLD Proxy Groups IGMP/MLD Statistics

Type: RECV

Um die Details der IGMP-Proxygruppen anzuzeigen, navigieren Sie zu Berichte > Echtzeit > IGMP/MLD
> |GMP/MLD Proxygruppen. Klicken Sie auf Aktualisieren, um die aktuellen Daten zu erhalten.

Wahlen Sie IGMP/MLD-Statistiken [6schen, um IGMP-Statistikdaten aus der IGMP-Statistiktabelle zu
6schen.

Wahlen Sie IGMP/MLD-Gruppe |0schen, um IGMP-Gruppendaten aus der IGMP-Gruppentabelle zu
6schen.

Redundanzprotokoll fiir virtuelle Router

October 21, 2022

Virtual Router Redundancy Protocol (VRRP) ist ein weit verbreitetes Protokoll, das Geradteredundanz
bietet, um den Single Point of Failure zu eliminieren, der einer statischen Standardumgebung mit
Routing innewohnt.

Mit VRRP konnen Sie zwei oder mehr Router konfigurieren, um eine Gruppe zu bilden. Diese Gruppe
wird als einzelnes Standard-Gateway mit einer virtuellen IP-Adresse und einer virtuellen MAC-Adresse
angezeigt.

Ein Backup-Router libernimmt automatisch die Kontrolle, wenn der primare/Hauptrouter ausfallt. In
einer VRRP-Setup sendet der Hauptrouter ein VRRP-Paket, das als Ankilindigung bezeichnet wird, an
die Backup-Router. Wenn der Hauptrouter das Senden der Ankiindigung beendet, stellt der Backup-
Router den Intervall-Timer ein. Wenn innerhalb dieser Haltefrist keine Ankiindigung eingeht, startet
der Backup-Router die Failover-Routine.

VRRP spezifiziert einen Wahlprozess, bei dem der Router mit der héchsten Prioritdt zum Hauptrouter
wird. Wenn die Prioritat unter den Routern gleich ist, wird der Router mit der hchsten IP-Adresse zum
Hauptrouter. Die anderen Router befinden sich im Backup-Zustand. Der Wahlvorgang wird erneut
eingeleitet, wenn der Hauptrouter ausfallt, ein neuer Router der Gruppe beitritt oder ein vorhandener
Router die Gruppe verlasst.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 340



Citrix SD-WAN Orchestrator fiir Lokal 14.3

VRRP stellt einen Standardpfad fiir hohe Verfiigbarkeit sicher, ohne dynamische Routing- oder Router-
erkennungsprotokolle auf jedem Endhost zu konfigurieren.

Citrix SD-WAN Version 10.1 unterstiitzt VRRP Version 2 und Version 3, um mit Routern von Drittanbi-
etern zu arbeiten. Citrix SD-WAN Version 11.5 unterstiitzt Version 6. Die SD-WAN-Appliance fungiert
als Hauptrouter und leitet den Datenverkehr an, um den Virtual Path Service zwischen Standorten
zu verwenden. Sie kdnnen die SD-WAN-Appliance als VRRP-Hauptrouter konfigurieren, indem Sie die
virtuelle Schnittstellen-1P als VRRP-IP konfigurieren und die Prioritat manuell auf einen hheren Wert
als die Peer-Router festlegen. Sie konnen das Ankiindigungsintervall und die Praempt-Option konfig-
urieren.

Das folgende Netzwerkdiagramm zeigt eine Citrix SD-WAN-Appliance und einen als VRRP-Gruppe
konfigurierten Router. Die SD-WAN-Appliance ist als Hauptrouter konfiguriert. Wenn die SD-WAN-
Appliance ausfallt, Gibernimmt der Backup-Router innerhalb von Millisekunden und stellt sicher, dass
keine Ausfallzeiten vorliegen.
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Um VRRP zu konfigurieren, navigieren Sie auf der Seite Site-Konfiguration zu Konfiguration > Erweit-
erte Einstellungen > VRRP > klicken Sie auf + VRRP hinzufiigen.
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VRRP ®

VRRP Settings

VRRP Group ID * Version Priority * Advertisement Interval *

1 V3 100 1000

Authentication Type Authentication Text [v/] Reclaim || Use V2 Checksum

Virtual Router IPs

Virtual Interface * Virtual IP Address ™ VRRP Router IP*

VIF-1-One-Arm-1 1.23.4

Sie konnen die folgenden Mitgliedspfadparameter bearbeiten:

+ VRRP-Gruppen-ID: Die VRRP-Gruppen-ID. Die Gruppen-ID muss ein Wertebereich von 1—255
sein. Die gleiche Gruppen-ID muss auch auf den Backup-Routern konfiguriert werden.

« Ausfiihrung: Die VRRP-Protokollversion. Sie konnen zwischen VRRP-Protokoll V2 und V3
wahlen.

+ Prioritat: Die Prioritat der Citrix SD-WAN-Appliance fiir die VRRP-Gruppe. Der Prioritatsbereich
liegt zwischen 1—254. Setzen Sie diesen Wert auf Maximum (254), um die SD-WAN-Appliance
zum Hauptrouter zu machen.

Hinweis

Wenn der Router der Besitzer der VRRP-IP-Adresse ist, ist die Prioritat standardmaRig auf
255 festgelegt.

+ Ankiindigungsintervall: Die Haufigkeit in Millisekunden, mit der die VRRP-Ankiindigungen
gesendet werden, wenn die SD-WAN-Appliance der Hauptrouter ist. Das standardmaliige
Ankiindigungsintervall betragt eine Sekunde.

+ Authentifizierungstyp: Sie konnen Nur-Text wahlen, um eine Authentifizierungszeichenfolge
einzugeben. Die Authentifizierungszeichenfolge wird in den VRRP-Ankiindigungen als Klartext
ohneVerschlisselung gesendet. Wahlen Sie Keine, wenn Sie keine Authentifizierung einrichten
mochten.

+ Authentifizierungstext: Der Authentifizierungsstring, der in der VRRP-Ankiindigung gesendet
werden soll. Diese Option ist aktiviert, wenn der Authentifizierungstyp Nur-Text ist.

Hinweis

Die Parameter Authentifizierungstyp und Authentifizierungstext sind nur fiir VRRP-
Protokoll Version 2 aktiviert.
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+ V2-Priifsumme verwenden: Ermoglicht Kompatibilitat mit Netzwerkgeraten von Drittanbi-
etern fir VRRPv3. StandardmaRig verwendet VRRPv3 die Prifsummenberechnungsmethode
v3. Bestimmte Gerate von Drittanbietern unterstiitzen moglicherweise nur die VRRPv2-
Prifsummenberechnung. Aktivieren Sie in solchen Fallen diese Option.

« Virtuelle Schnittstelle: Die virtuelle Schnittstelle, die fiir VRRP verwendet werden soll. Wenn
IPv6 verwendet wird, ist fiir die virtuelle Schnittstelle standardmaRig NDP RA aktiviert. Wahlen
Sie eine der konfigurierten virtuellen Schnittstellen.

+ Virtuelle IP-Adresse: Die virtuelle IP-Adresse, die der virtuellen Schnittstelle zugewiesen ist.
Wahlen Sie eine der konfigurierten virtuellen IP-Adressen fiir die virtuelle Schnittstelle. Sie kon-
nen entweder die IPv4- oder IPv6-Adresse angeben.

+ VRRP-Router-IP: Die IP-Adresse des virtuellen Routers fiir die VRRP-Gruppe. StandardmaRig
wird die virtuelle IP-Adresse der SD-WAN-Appliance als virtuelle Router-IP-Adresse zugewiesen.
Die IP des virtuellen VRRP-Routers sollte eine link-lokale IPv6-Adresse sein.

Einschrankungen

« VRRP wird nur in der Gateway-Modus-Bereitstellung unterstutzt.
« Sie kdnnen bis zu vier VRRP-IDs (VRID) konfigurieren.
« Bis zu 16 virtuelle Netzwerkschnittstellen konnen an VRID teilnehmen.

Hochverfiigbarkeit und VRRP

Sie konnen Netzwerkausfallzeiten und Verkehrsstorungen erheblich reduzieren, indem Sie sowohl
die Hochverfligbarkeits- als auch die VRRP-Funktionen auf Ihr SD-WAN-Netzwerk anwenden. Stellen
Sie ein Paar Citrix SD-WAN-Appliance in Aktiv-/Standby-Rollen zusammen mit einem Standby-Router
bereit, um die VRRP-Gruppe zu bilden. Diese Gruppe wird als einzelnes Standard-Gateway mit einer
virtuellen IP-Adresse und einer virtuellen MAC-Adresse angezeigt.
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Im Folgenden sind 2 Falle mit der Hochverfligbarkeits- und VRRP-Bereitstellung aufgefiihrt:

1. Fall: Hochverfiigbarkeits-Failover-Timer auf SD-WAN entspricht dem VRRP-Failover-
Timer.

Das erwartete Verhalten ist ein Switchover mit hoher Verfiigbarkeit, der vor dem VRRP-Switchover
stattfindet, d. h. der Datenverkehr flie3t weiter durch die neue Active SD-WAN-Appliance. In diesem
Fall setzt SD-WAN mit der VRRP-Master-Rolle fort.

2. Fall: Hochverfiigbarkeits-Failover-Timer auf SD-WAN groBer als der VRRP-Failover-Timer.

Das erwartete Verhalten ist die VRRP-Umstellung auf den Router geschieht, das heifit, der Router
wird VRRP-Master und Datenverkehr moglicherweise voriibergehend durch den Router flieRen, unter
Umgehung der SD-WAN-Appliance.

Aber sobald der Hochverfligbarkeits-Switchover passiert, wird SD-WAN wieder zu VRRP Master, d. h.
der Datenverkehr flieRt jetzt durch die neue aktive SD-WAN-Appliance.

Weitere Informationen zu Bereitstellungsmodi fiir Hochverfligbarkeit finden Sie unter Hochverfiig-
barkeit.

Einstellungen des Domanennamensystems

October 21, 2022

Domain Name System (DNS) (ibersetzt menschenlesbare Domainnamen in maschinenlesbare
IP-Adressen und umgekehrt. Citrix SD-WAN bietet die folgenden DNS-Funktionen:

« DNS-Proxy
+ Transparente DNS-Weiterleitung
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Um DNS-Einstellungen zu konfigurieren, navigieren Sie auf der Seite Site-Konfiguration zu Konfigu-
ration > Erweiterte Einstellungen > DNS-Einstellungen.

DNS ®

Site Specific DNS Services DNS Proxies DNS Transparent Forwarders

+ DNS Service

No DNS Service Name Primary DNS Secondary DNS Actions

Sitespezifische DNS-Server

Klicken Sie auf der Registerkarte Standortspezifische DNS-Server auf + DNS-Server, um stan-
dortspezifische DNS-Server zu konfigurieren, an die die DNS-Anforderungen weitergeleitet werden.
Geben Sie einen Namen fiir den DNS-Server an. Wahlen Sie einen der folgenden Diensttypen:

« Statisch: Fangt die DNS-Anforderungen ab, die an die Citrix SD-WAN-IP-Adresse bestimmt sind,
und leitet sie an die angegebenen IPv4-DNS-Server weiter. Sie kdnnen interne, ISP, Google oder
einen anderen Open-Source-DNS-Dienst erstellen.

+ Dynamisch: Fangt die DNS-Anforderungen ab, die an die Citrix SD-WAN-IP-Adresse bestimmt
sind, und leitet sie an einen der IPv4-DNS-Server um, die aus den DHCP-basierten WAN-Links
gelernt wurden. Wenn die WAN-Verbindung ausfallt, wird ein anderer DHCP-basierter WAN-
Verbindungs-DNS-Server ausgewahlt. Diese Funktion ist in der Bereitstellung nitzlich, bei der
ISPs DNS-Anforderungen nur an DNS-Server zulassen, die von ihnen gehostet werden. Dynamis-
cher DNS-Dienst kann nur auf Standortebene konfiguriert werden. Pro Standort ist nur ein dy-
namischer DNS-Dienst zulassig.

« StaticV6: Fangt die DNS-Anforderungen ab, die an die Citrix SD-WAN-IP-Adresse bestimmt sind,
und leitet sie an die angegebenen IPv6-DNS-Server weiter. Sie kdnnen interne, ISP, Google oder
einen anderen Open-Source-DNS-Dienst erstellen.

+ DynamicV6: Fangt die DNS-Anforderungen ab, die an die Citrix SD-WAN-IP-Adresse bestimmt
sind, und leitet sie an einen der IPv6-DNS-Server um, die aus den DHCP-basierten WAN-Links
gelernt wurden. Wenn die WAN-Verbindung ausfallt, wird ein anderer DHCP-basierter WAN-
Verbindungs-DNS-Server ausgewahlt. Diese Funktion ist in der Bereitstellung nutzlich, bei der
ISPs DNS-Anforderungen nur an DNS-Server zulassen, die von ihnen gehostet werden. Dynamis-
cher DNS-Dienst kann nur auf Standortebene konfiguriert werden. Pro Standort ist nur ein dy-
namischer DNS-Dienst zulassig.

Um den statischen DNS-Dienst zu konfigurieren, wahlen Sie den Typ als statisch (flir IPv4-Adresse)
oder StaticVé (fiir IPv6-Adresse) aus und geben Sie ein Paar primédrer DNS - und sekundarer DNS-
Server-IP-Adressen ein.
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Um den dynamischen DNS-Dienst zu konfigurieren, wahlen Sie den Typ als Dynamisch (fiir IPv4-
Adresse) oder DynamicVé (fiir IPv6-Adresse) und wahlen Sie Internet fiir Diensttyp und Dienstin-
stanzaus.

Die entsprechenden DNS-Proxydienste werden in der Dropdown-Liste InBand Management DNS
unter Standortkonfiguration > Schnittstellenaufgelistet.

DNS Service for the Site
DNS Service Name * Type
Static
Service Type Service Instance
Primary DNS * Secondary DNS

DNS-Proxy

Der DNS-Proxy fangt die DNS-Anforderungen ab, die an die SD-WAN-IP-Adresse bestimmt sind, und
leitet sie an die ausgewahlten DNS-Server weiter. Sie kdnnen einen Proxy mit mehreren Weiterleitun-
gen konfigurieren, mit denen DNS-Anfragen basierend auf Anwendungsdomanennamen gesteuert
werden konnen.
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DNS ®

DNS Proxy

DNS Proxy Name*

DNS-proxy-1

Interfaces to intercept DNS reqguests

v
V]

Virtual Interface

VIF-1-LAN-1
VIF-2-WAN-1
VIF-3-WAN-2

VIF-4-LAN-2

IPv4 Default DNS Service

|Pv6 Dafault DNS Service

App Specific DNS Forwarding Rule

Application *

IPv4 DNS Service ™ IPvG DNS Service

+ DNS-Proxyeinstellungen:

DNS-Proxy-Name: Name des DNS-Proxys.

Schnittstellen zum Abfangen von DNS-Anfragen: Die Schnittstellen, auf denen die DNS-
Anfragen abgefangen werden. Nur vertrauenswiirdige Schnittstellen sind zulassig.
Standard-DNS-Server fiir den gesamten Datenverkehr: Der Standard-DNS-Server, an
den die DNS-Anforderungen weitergeleitet werden, wenn keine der Anwendungen in der
DNS-Weiterleitungssuche tibereinstimmt.

IPv4-Standard-DNS-Dienst: Der IPv4-Standard-DNS-Dienst, an den die DNS-Anforderungen
weitergeleitet werden, wenn keine der Anwendungen in der DNS-Weiterleitungssuche
Ubereinstimmt.

IPv6-Standard-DNS-Dienst: Der IPv6-Standard-DNS-Dienst, an den die DNS-Anforderungen
weitergeleitet werden, wenn keine der Anwendungen in der DNS-Weiterleitungssuche
Ubereinstimmt.
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+ Anwendungsspezifische DNS-Weiterleitungsregeln:

- Anwendung: Anwendungen, fiir die DNS-Anfragen an den ausgewdahlten DNS-Server weit-
ergeleitet werden missen.

- IPv4-DNS-Dienst: Der IPv4-DNS-Dienst, an den die DNS-Anforderung fiir die angegebene
Anwendung weitergeleitet wird.

- IPv6-DNS-Dienst: Der IPv6-DNS-Dienst, an den die DNS-Anfrage fiir die angegebene An-
wendung weitergeleitet wird.

Transparente DNS-Weiterleitungen

Citrix SD-WAN kann als transparente DNS-Weiterleitung konfiguriert werden. In diesem Modus
kann SD-WAN DNS-Anfragen abfangen, die nicht an seine IP-Adresse bestimmt sind, und sie an
die angegebenen DNS-Server weiterleiten. Nur die DNS-Anfragen, die vom lokalen Dienst auf
vertrauenswirdigen Schnittstellen stammen, werden abgefangen. Wenn die DNS-Anforderungen
mit Anwendungen in der DNS-Weiterleitungsliste ibereinstimmen, wird sie an den konfigurierten
DNS-Dienst weitergeleitet.

DNS Transparent Forwarder
Application *
IPv4 DNS Service * IPv6 DNS Service

+ Anwendung: Anwendungen, fiir die DNS-Anfragen an den ausgewahlten DNS-Server weit-

ergeleitet werden mussen.

+ IPv4-DNS-Dienst: Der IPv4-DNS-Dienst, an den die DNS-Anforderung fiir die angegebene An-
wendung weitergeleitet wird.

+ IPv6-DNS-Dienst: Der IPv6-DNS-Dienst, an den die DNS-Anfrage fiir die angegebene Anwen-
dung weitergeleitet wird.
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Prafix-Delegierungsgruppen

October 21,2022

Citrix SD-WAN Appliances kdnnen als DHCPv6-Client konfiguriert werden, um ein Prafix vom ISP lber
den konfigurierten WAN-Port anzufordern. Sobald die Citrix SD-WAN-Appliance das Préfix erhalt, ver-
wendet sie das Prafix, um einen Pool von IP-Adressen fiir die LAN-Clients zu erstellen. Die Citrix SD-
WAN-Appliance verhalt sich dann wie ein DHCP-Server und gibt den LAN-seitigen Clients das Prafix an
den LAN-Ports bekannt.

Um die Prafixdelegierung zu konfigurieren, navigieren Sie zu Konfiguration > Erweiterte Einstellun-
gen > Préfixdelegierungsgruppen, und klicken Sie auf + Préfixdelegierungsgruppen.

Wahlen Sie eine konfigurierte virtuelle WAN-Schnittstelle, auf der das Prafix vom ISP angefordert wird,
und geben Sie die folgenden Details an:

+ LAN Virtual Interface: Wahlen Sie eine der konfigurierten virtuellen LAN-Schnittstellen aus, fiir
die das Prafix angefordert wird.

+ Préfixlange: Die Anzahl der Bits einer Global Unicast IPv6-Adresse, die Teil des Prafixes sind.

« Interface-IP-Hostteil: Der Host-Teil, der fiir die IP-Adresse der Schnittstelle verwendet werden
soll.

« Préfix-1D: Eine eindeutige Kennung zur Identifizierung der Prafix-Delegierungsanforderungen
fir die LAN-Schnittstelle.

Prefix Delegation Groups @

Prefix Delegation Group

WAN Virtual Interface *

Prefix Delegation List

LAN Virtual Interface * Prefix Length

Interface IP Host Portion Prefix ID

Save Prefix Delegation List
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Verbindungsaggregationsgruppen

October 21, 2022

Mit der LAG-Funktion (Link Aggregation Groups) konnen Sie zwei oder mehr Ports auf lhrer SD-WAN-
Appliance gruppieren, um als einen einzigen Port zusammenzuarbeiten. Dies gewahrleistet eine er-
hohte Verfuigbarkeit, Link-Redundanz und verbesserte Leistung.

Citrix SD-WAN Orchestrator for On-premises unterstitzt die einfache Link Aggregation Group (ACTIVE-
BACKUP). Die 802.3ad LACP-Protokoll-basierten Verhandlungen werden in der aktuellen Version nicht
unterstitzt. Zu jeder Zeit ist nur ein Port aktiv und die anderen Ports sind im Backupmodus. Die
aktiven und Backupunterstiitzungen basieren auf dem Data Plane Development Kit (DPDK) -Paket fiir
die LAG-Funktionalitat.

Die LAG-Funktionalitat ist nur auf den folgenden Plattformen verfiigbar:

« Citrix SD-WAN 110 SE

« Citrix SD-WAN 210 SE

« Citrix SD-WAN 410 SE

« Citrix SD-WAN 1100 SE/PE
« Citrix SD-WAN 2100 SE/PE
« Citrix SD-WAN 4100 SE

« Citrix SD-WAN 5100 SE/PE
« Citrix SD-WAN 6100 SE/PE

Hinweis

» Die LAG-Funktionalitat wird auf VPX/VPXL-Plattformen nicht unterstitzt.
o Pro LAG werden mindestens zwei Ports und maximal vier Ports unterstiitzt.

Alle Mitglieder von LAG miissen vom gleichen Typ sein, zum Beispiel 1/1 oder 1/2. 1/1 und
10/1 werden nicht unterstiitzt LAG-Konfiguration.

+ Die Funktion Link State Propagation (LSP) wird nicht unterstiitzt, wenn LAGs als Ethernet-
Schnittstellen in Schnittstellengruppen verwendet werden.

Maximale Anzahl unterstitzter
Plattform LAGs Von LACP unterstitzte Ports

110 1 1/1
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Maximale Anzahl unterstitzter

Plattform LAGs Von LACP unterstutzte Ports
210 2 1/1 oder1/2

410 1 1/1 oder1/2

1100 3 1/1 oder1/2

2100 3 1/1 oder1/2

4100 4 1/1oder1/2

5100 3 10/1 oder 10/2
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Maximale Anzahl unterstitzter
Plattform LAGs Von LACP unterstiitzte Ports

6100 4 1/1 oder1/2

Um Link-Aggregationsgruppen zu konfigurieren, navigieren Sie auf Standortebene zu Konfiguration
> Erweiterte Einstellungen > LAG, und wahlen Sie die Mitglieds-Ethernet-Schnittstellen aus, um eine
Linkaggregationsgruppe zu bilden.

Name Ethernet Interfaces Mode Transmission Policy
LAGO LACP IP+L4
LAG1 172 13

Sobald die Ports zur LAG hinzugefligt wurden, kdnnen Sie unter Standortkonfiguration die LAGs
zur Konfigurationder Schnittstellen auswahlen. Diese Schnittstellen werden weiter verwendet, um
LAN/WAN-Verbindungen und HA zu konfigurieren. Sie konnen die Einstellungen fiir einzelne Mitglieds-
Ports nicht andern. Konfigurationsanderungen, die an der LAG vorgenommen wurden, werden au-
tomatisch an die Mitglieds-Ports libertragen.
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@ @ Site Details @ Device Details @ Interfaces @WAN Links @ Routes @ Summary

Interface Attributes

Deployment Mode * Interface Type * Security * Interface Name

Edge (Gateway) WAN Untrusted WAN-1

Physical Interface

Select Interface Link Aggregation Group

(W.\clol 1/1 1/4-MGMT LTE-1

Virtual Interfaces

+ Sub-Interface

VLAN ID Routing Domain Firewall Zone IP Address VIF Name Actions

0 Default_RoutingDo... <Default> 172.16.42.10/24 VIF-2-WAN-1 W

Klicken Sie im Abschnitt Schnittstellen auf Link Aggregation Group, um die LAG-Konfiguration bei
Bedarf schnell zu andern.

Link Aggregation Groups

Name Ethernet Interfaces Mode Transmission Policy

LAGO 172 1/3

LAGT Active-Backup None

Sie konnen die Details der Schnittstellen, die mit LAG und LACP konfiguriert sind, unter Berichte
> Appliance-Berichte > LACP-LAG-Gruppeanzeigen. Weitere Informationen finden Sie unter
Appliance-Berichte.
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Appliance-Einstellungen

October 21, 2022

Mit dem Citrix SD-WAN Orchestrator Service konnen Sie die Appliance-Einstellungen auf Standor-
tebene konfigurieren und an die Remotegerate Ubertragen.

Sie konnen die Einstellungen fiir Benutzer, Netzwerkadapter, NetFlow, AppFlow, SNMP, Fallback-
Konfiguration und Bereinigungsfluss konfigurieren.

Hinweis

Die Option zum Konfigurieren der Appliance-Einstellungen ist beim Erstellen oder Bearbeiten
einer Site-Vorlage nicht verfligbar.

Wenn HA konfiguriert ist, wahlen Sie das primare oder sekundare Gerat aus, fiir das Sie die Appliance-
Einstellungen andern mochten.

Device Information

Select Device

‘ Primary ‘
[ oo

I — _

Administrative Schnittstelle

Uber die Verwaltungsoberflache konnen Sie lokale und Remote-Benutzerkonten hinzufiigen und ver-
walten. Die Remote-Benutzerkonten werden liber die RADIUS- oder TACACS+-Authentifizierungsserver
authentifiziert.

Nutzer verwalten

Sie kdnnen neue Benutzerkonten fiir die Site hinzufligen. Um einen neuen Benutzer hinzuzufi-
gen, navigieren Sie zu Konfiguration > Appliance-Einstellungen > Administratorschnittstelle >
Benutzer verwalten, und klicken Sie auf +Benutzer.
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+ User

Note: Deleting a user will also delete local files for that user.

Delete Selected User

User Name

Geben Sie die folgenden Details an:

Benutzername: Der Benutzername fiir das Benutzerkonto.

Neues Passwort: Das Passwort flir das Benutzerkonto.

Passwort bestatigen: Geben Sie das Passwort erneut ein, um es zu bestatigen.

Benutzerstufe: Wahlen Sie eine der folgenden Kontoberechtigungen aus:

- Admin: Ein Admin-Konto hat Lese- und Schreibzugriff auf alle Einstellungen. Ein Adminis-
trator kann eine Konfiguration und ein Softwareupdate fiir das Netzwerk durchfiihren.

- Betrachter: EinViewer-Konto ist ein schreibgeschiitztes Konto mit Zugriff auf die Bereiche
Dashboard, Reporting und Monitoring.

- Netzwerkadministrator: Ein Netzwerkadministrator hat Lese- und Schreibzugriff auf die
Netzwerkeinstellung und schreibgeschiitzten Zugriff fir andere Einstellungen.

- Sicherheitsadministrator: Ein Sicherheitsadministrator hat Lese- und Schreibzugriff
fur die Firewall/Sicherheitsbezogene Einstellungen und schreibgeschiitzten Zugriff fiir
andere Einstellungen.

Hinweis
Der Sicherheitsadministrator hat die Berechtigung, den Schreibzugriff auf die Fire-
wall fiir andere Benutzer (Admin/Viewer) zu deaktivieren.
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Manage Users

User Name *

admin

New Password *

Confirm Password *

User Level *

admin

Um einen Benutzer zu l6schen, wahlen Sie einen Benutzernamen aus und klicken Sie auf Aus-

gewahlten Benutzer l6schen. Das Benutzerkonto und die lokalen Dateien werden geloscht.

Andern Sie das lokale Benutzerkennwort

Um das lokale Benutzerkennwort zu andern, navigieren Sie zu Konfiguration > Appliance-
Einstellungen > Administrative Oberfliche > Benutzerkonten > Lokales Benutzerkennwort
andern und geben Sie die folgenden Werte an:

+ Benutzername: Wahlen Sie aus der Liste der auf der Site konfigurierten Benutzer einen Be-
nutzernamen aus, fiir den Sie das Kennwort andern mochten.
Aktuelles Passwort: Geben Sie das aktuelle Passwort ein. Dieses Feld ist fiir Admin-Benutzer

optional.
Neues Passwort: Geben Sie ein neues Passwort lhrer Wahl ein.

Passwort bestatigen: Geben Sie das Passwort erneut ein, um es zu bestatigen.
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User Accounts RADIUS TACACS+

Change Local User Password

User Name ™

admin

Current Password

oooooooo

ooooooooooo

ooooooooooo

RADIUS-Authentifizierungsserver

RADIUS ermoglicht die Remote-Benutzerauthentifizierung auf der Appliance. Um die RADIUS-
Authentifizierung verwenden zu kdnnen, missen Sie mindestens einen RADIUS-Server angeben
und konfigurieren. Optional konnen Sie redundante Backup-RADIUS-Server bis zu maximal drei
konfigurieren. Die Server werden nacheinander tiberpriift. Stellen Sie sicher, dass die erforderlichen
Benutzerkonten auf dem RADIUS-Authentifizierungsserver erstellt wurden.

Um die RADIUS-Authentifizierung zu konfigurieren, navigieren Sie zu Konfiguration > Appliance-
Einstellungen > Administrative Schnittstelle > RADIUSund klicken Sie auf RADIUS aktivieren.

Hinweis

Sie konnen entweder die RADIUS- oder TACACS+-Authentifizierung auf einer Site aktivieren. Sie
konnen nicht beide gleichzeitig aktivieren.

Geben Sie die Host-IP-Adresse des RADIUS-Servers und die Authentifizierungs-Portnummer an. Die
Standardportnummer ist 1812. Geben Sie einen Serverschliissel ein und bestatigen Sie ihn, dass es
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sich um einen geheimen Schlissel handelt, mit dem eine Verbindung zum RADIUS-Server hergestellt
wird. Geben Sie das Zeitintervall an, das auf eine Authentifizierungsantwort vom RADIUS-Server
gewartet wird. Der Timeout-Wert muss kleiner oder gleich 60 Sekunden sein.

Hinweis

Die Einstellungen fiir Serverschliissel und Timeout werden auf alle konfigurierten Server
angewendet.

@ Administrator Interface NetFlow Host Settings Network Adapters AppFlow Host Settings SNMP Fallback Configuration

User Accounts RADIUS TACACS+

Radius Settings

v/| Enable RADIUS

IP Address” Authentication Port”
Server 1: 10.102.72.41 1812

IP Address Authentication Port
Server 2: 10.102.72.56 1812

IP Address Authentication Port
Server 3:
ServerKey: ~  TUTY
Confirm Server Key: """
Timeout: 10

Save

TACACS+-Authentifizierungsserver

TACACS+ ermdglicht die Remote-Benutzerauthentifizierung auf der Appliance. Um die TACACS+-
Authentifizierung verwenden zu kdnnen, missen Sie mindestens einen TACACS+-Server angeben
und konfigurieren. Optional kénnen Sie redundante Backup-TACACS+-Server bis zu maximal drei
konfigurieren. Die Server werden nacheinander iberpriift. Stellen Sie sicher, dass die erforderlichen
Benutzerkonten auf dem TACACS+-Authentifizierungsserver erstellt wurden.

Um die TACACS+-Authentifizierung zu konfigurieren, navigieren Sie zu Konfiguration > Appliance-
Einstellungen > Administrative Schnittstelle > TACACS+ und klicken Sie auf TACACS+ aktivieren.

Hinweis

Sie konnen entweder die RADIUS- oder TACACS+-Authentifizierung auf einer Site aktivieren. Sie
konnen nicht beide gleichzeitig aktivieren.
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1. Wahlen Sie die Verschliisselungsmethode aus, um den Benutzernamen und das Kennwort an
den TACACS+-Server zu senden.

2. Geben Sie die Host-IP-Adresse des TACACS+-Servers und die Authentifizierungs-Portnummer
an. Die Standardportnummer ist 49.

3. Geben Sie einen Serverschliissel ein und bestatigen Sie ihn. Es ist ein geheimer Schlussel, der
fur die Verbindung mit dem TACACS+-Server verwendet wird.

4. Geben Sie das Zeitintervall an, in dem auf eine Authentifizierungsantwort vom TACACS+-Server
gewartet wird. Der Timeout-Wert muss kleiner oder gleich 60 Sekunden sein.

Hinweis

Die Einstellungen fiirAuthentifizierungstyp,Serverschliisselund Timeout werden auf alle kon-
figurierten Server angewendet.

User Accounts RADIUS TACACS+

Tacacs Settings

v/| Enable TACACS

IP Address

Authentication Port™

Server 1: 10.102.75.41 49
IP Address Authentication Port
Server 2: 10.102.75.46 49
IP Address Authentication Port
Server 3:
Authentication Type: (&) PAP ASClI
Server Key: v
Confirm Server Key: """
Timeout: 10

Save

NetFlow Host-Einstellungen

NetFlow Collectors sammeln IP-Netzwerkverkehr, wenn es in eine SD-WAN-Schnittstelle eintritt oder
diese verlasst. Mithilfe von NetFlow-Daten konnen Sie die Quelle und das Ziel des Traffics, die Ser-
viceklasse und die Ursachen fiir Verkehrsiiberlastung ermitteln. Weitere Informationen finden Sie
unter Multiple NetFlow Collector.

Sie konnen bis zu drei NetFlow-Hosts konfigurieren. Um NetFlow-Hosteinstellungen zu konfigurieren,
navigieren Sie zu Konfiguration > Appliance-Einstellungen > NetFlow-Host-Einstellungen. Wahlen
Sie NetFlow aktivieren aus und geben Sie die IP-Adresse und Portnummer des NetFlow-Hosts an.
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NetFlow Host Settings

Enable NetFlow

IP Address” Port”
NetFlow Host 1: 10.102.72.41 2055

IP Address Port
NetFlow Host 2:

IP Address Port

NetFlow Host 3:

Save

Netzwerkadapter

Fir Citrix SD-WAN-Appliances kdnnen Sie die Verwaltungsnetzwerkpraferenz, die Verwaltungs-
IP-Adresse und andere Netzwerkparameter manuell andern. Sie kénnen die IPv4-Adresse, die
Subnetzmaske, die Gateway-IP-Adresse, die IPv6-Adresse und das Prafix der Appliance andern oder
die IP-Adresse automatisch abrufen, indem Sie DHCP oder SLAAC aktivieren (nur fiir IPv6-Adressen).
Weitere Informationen finden Sie unter Dynamisches Host-Konfigurationsprotokoll.

Hinweis

+ Sie konnen die IP-Adresse nicht andern, wenn die Schnittstelle fiir die In-Band-Verwaltung
verwendet wird. Weitere Informationen zur In-Band-Verwaltung finden Sie unter In-Band-
Verwaltung.

« Die In-Band-Option funktioniert nur, wenn Sie einen Datenport als In-Band-Management-
Port konfiguriert haben und der Internetdienst konfiguriert ist. Stellen Sie sicher, dass
Sie Uber die Konfiguration zur Unterstiitzung der In-Band-Verwaltung fir die SD-WAN-
Appliance verfiligen, bevor Sie die Verwaltungseinstellung festlegen.

+ Der Abschnitt Verwaltungsnetzwerkeinstellungen (Inband und Out-of-Band) ist sichtbar,
wenn auf der Appliance eine Softwareversion von 11.4.2 oder hoher ausgefiihrt wird.

Um die Netzwerkadaptereinstellungen zu konfigurieren, navigieren Sie zu Konfiguration > Geratee-
instellungen > Netzwerkadapter.
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AppFlow Host-Einstellungen

AppFlow und IPFIX sind Flow-Exportstandards, mit denen Anwendungs- und Transaktionsdaten in der
Netzwerkinfrastruktur identifiziert und gesammelt werden. Diese Daten geben eine bessere Einsicht
in die Auslastung und Leistung des Anwendungsdatenverkehrs.

Die gesammelten Daten, Flussaufzeichnungen genannt, werden an einen oder mehrere IPv4-
Sammler Ubertragen. Die Kollektoren aggregieren die Flow-Datensadtze und generieren Echtzeit-
oder historische Berichte. Weitere Informationen finden Sie unter AppFlow und IPFIX.

SNMP

SNMP wird zum Austausch von Verwaltungsinformationen zwischen Netzwerkgeraten verwendet.
SNMPv1 ist die erste Version des SNMP-Protokolls. SNMPv2 ist das (iberarbeitete Protokoll, das
Verbesserungen bei Protokollpakettypen, Transport-Mappings und MIB-Strukturelementen en-
thalt. SNMPv3 definiert die sichere Version des SNMP. Das SNMPv3-Protokoll erleichtert auch die
Remote-Konfiguration der SNMP-Entitaten.

Der SNMP-Agent sammelt die Verwaltungsinformationen lokal von der Appliance und sendet sie bei
jeder Abfrage an den SNMP-Manager. Wenn der Agent ein Notfallereignis auf der Appliance erkennt,
sendet er eine Warnmeldung an den Manager, ohne darauf zu warten, dass Daten abgefragt werden.
Diese Notfallnachricht wird als Falle bezeichnet. Aktivieren Sie die erforderlichen Agenten der SNMP-
Version, die entsprechenden Traps und geben Sie die erforderlichen Informationen an. Fiir weitere
Details siehe SNMP.
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Um SNMP-Einstellungen zu konfigurieren, navigieren Sie zu Konfiguration>Appliance-Einstellungen
> SNMP
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SNMP

UDP Port:
161
System Description:
Citrix Virtual WAN Appliance
System Contact:
support@citrix.com
System Location:

Citrix

SNMP vi/v2

Enable vi/v2 Agent
Community String:

public

Enable vi/v2 Traps

Destination IP Address(es):

Port:

162

SNMP v3

Enable v3 Agent

User Name:

Password:

Verify Password:

Authentication:

MDS v
Encryption:
None v

Enable v3 Traps

Destination IP Address(es):

Port:

162

User Name:

Password:

Verify Password:

Authentication:

MD5 v
Encryption:
None v

Save
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Fallback-Konfiguration

Die Fallback-Konfiguration stellt sicher, dass die Appliance mit dem Zero-Touch-Bereitstellungsdienst
verbunden bleibt, wenn ein Verbindungsfehler, eine Konfigurations- oder Softwarekdiskrepanz vor-
liegt. Die Fallbackkonfiguration ist standardmafig auf den Appliances aktiviert, die lber ein
Standardkonfigurationsprofil verfiigen. Sie konnen die Fallback-Konfiguration auch gemaR lhren
vorhandenen LAN-Netzwerkeinstellungen bearbeiten. Weitere Informationen finden Sie unter
Fallback-Konfiguration.

Stromungen

Im Abschnitt Flows konnen Sie den Citrix Virtual WAN-Dienst auf der Appliance aktivieren oder deak-
tivieren. Durch die Aktivierung des Dienstes wird der Virtual WAN-Daemon aktiviert und gestartet.
Eine Option zum Aktivieren des Citrix Virtual Wan Service ist verfiigbar, wenn der Dienst deaktiviert

ist.

The Citrix Virtual WAN Service is currently disabled.

The service has been disatj&A The License is not valid, not applied or expired.
The Citrix Virtual WAN Service was disabled at:

Deaktivieren des Citrix Virtual WAN-Dienstes

Die Option Citrix Virtual WAN-Dienst deaktivieren ist verfiighar, wenn der Dienst aktiviert ist. Durch
Deaktivieren des Dienstes wird der Virtual WAN-Daemon auf der Appliance gestoppt.

Sie kdnnen einen Diagnoseabzug des virtuellen WAN-Netzwerks sammeln, bevor Sie den Citrix Virtual
WAN-Dienst deaktivieren.

Disable Citrix Virtual WAN Service

The Citrix Virtual WAN Service is currently enabled.

/| Perform a diagnostic dump before doing the disable operation.

Dynamisches Routing neu

Sie konnen den dynamischen Routenlernprozess liber die Routingprotokolle OSPF und BGP neu
starten. Die Option Dynamisches Routing neu starten wird nur zur Fehlerbehebung bereitgestellt.
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Warnung

Ein Neustart des dynamischen Routings kann zu einem Netzwerkausfall fihren.

Restart Dynamic Routing

Restarting routing process may result in network outage. It is provided only for trouble shooting and can result in undesired behavior if
performed when service is enabled.

Virtuelle Pfade

Sie konnen den virtuellen Pfad zwischen zwei Standorten aktivieren oder deaktivieren. Sie konnen en-
tweder die zugrunde liegenden einzelnen Pfade in beide Richtungen oder den virtuellen Overlay-Pfad
auswahlen. Durch das Deaktivieren einzelner Pfade wird der gesamte virtuelle Pfad deaktiviert.

Hinweis

Alle Pfade werden nach dem Neustart des Citrix Virtual WAN-Dienstes wieder aktiviert.

Virtual Paths and Paths

Enable Virtual Path: London-Germany

Notes:
Disabling all paths in either direction will cause the entire virtual path to be disabled.

Disabling a path or virtual path is not persistent across Citrix Virtual WAN Service restart operations. All paths will be re-enabled after a restart.

Alle Pfade auf WAN-Link

Sie kénnen wahlen, ob WAN-Verbindungen zwischen zwei Standorten aktiviert oder deaktiviert wer-
den sollen. Durch Deaktivieren aller WAN-Verbindungen wird der virtuelle Pfad deaktiviert.

Hinweis

Alle WAN-Verbindungen werden nach dem Neustart des Citrix Virtual WAN-Dienstes wieder ak-
tiviert.
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All Paths on WAN Link

Enable WAN Link: London-Internet-AOL-1

Notes:
Disabling all paths in either direction will cause the entire virtual path to be disabled.

Disabling paths for a WAN Link is not persistent across Citrix Virtual WAN Service restart operations. All paths will be re-enabled after a restart.

Alle Stromfliisse loschen

Durch das Loschen von Flows werden alle Stromfliisse beendet, die Flusstabellen werden geldscht,
die Flussverbindungen werden wiederhergestellt und die Flow-Tabelle wird erneut aufgefiillt.

Purge All Current Flows

Note: Purging flows may disconnect network connections, thereby requiring those connections to be reestablished.

Purge All Flows

Datum und Uhrzeit

Sie kénnen das Datum und die Uhrzeit der Appliance entweder manuell oder mithilfe eines NTP-
Servers andern. Um Datum und Uhrzeit manuell zu konfigurieren, stellen Sie sicher, dass die Option
NTP-Server verwenden nicht ausgewahlt ist, und geben Sie Datum und Uhrzeit an.
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Date/Time Settings

NTP Settings
Use NTP Server

NTP Server 1

NTP Server 2

NTP Server 2

NTP Server 4

Date/Time Settings

Date

01/03/2021

Time

6:51 AM

Save
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Wenn Sie die Option NTP-Server verwenden auswahlen, konnen Sie das aktuelle Datum und die ak-
tuelle Uhrzeit nicht manuell eingeben. Sie konnen bis zu 4 NTP-Server angeben, aber Sie miissen
mindestens einen angeben. Diese fungieren als Backup-NTP-Server. Wenn ein Server ausgefallen ist,
synchronisiert sich die Appliance automatisch mit dem anderen NTP-Server. Wenn Sie einen Doma-
nennamen fiir einen NTP-Server angeben, miissen Sie auch einen DNS-Server konfigurieren, sofern
Sie dies nicht bereits getan haben.
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Date/Time Settings

NTP Settings
v'| Use NTP Server

NTP Server 1

time.nist.gov

NTP Server 2
NTP Server 3

NTP Server 4

Date/Time Settings

Date

01/03/2021

Time

6:23 AM

Save
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Wenn die Zeitzone gedndert werden muss, andern Sie sie, bevor Sie Datum und Uhrzeit festlegen.
Andernfalls bleiben lhre Einstellungen nicht erhalten. Starten Sie die Appliance nach dem Andern der
Zeitzone neu.

Timezone Settings

After changing the timezone setting, a reboot will be
necessary for the timezone changes to take full effect.

Until then, some logs will continue to use the actual
timezone setting in effect at the time of the last reboot,
even though events timestamps may reflect the new
setting.

Timezone

UTC

Save

Syslog-Servereinstellungen

Sie konnen die Syslog-Servereinstellungen von SD-WAN-Appliances mithilfe des Citrix SD-WAN Or-
chestrator Service konfigurieren. Durch Aktivieren der Syslog-Einstellungen kdnnen Sie Systemwar-
nungen und Ereignisdetails von SD-WAN-Appliances an einen externen Syslog-Server senden. Sie
mussen jedoch den Ereignistyp auf der Benutzeroberflache der SD-WAN-Appliance auswahlen, indem
Sie zu Konfiguration > Appliance-Einstellungen > Protokollierung/Uberwachung > Alarmoptio-
nennavigieren. Weitere Informationen finden Sie unter Konfigurieren von Alarmen.
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@ Admin Interface NetFlow Network Adapters AppFlow SNMP Fallback DateTime Syslog Overlay Soft-Reset Actions Mobile Broadband Status

Syslog Server Settings

/| Enable Syslog Messages

Server IP Address

/| Authentications to Syslog

/| Firewall Logs to Syslog

Save

Die folgenden Syslog-Servereinstellungen konnen liber den Citrix SD-WAN Orchestrator Service kon-
figuriert werden:

» Syslog-Meldungenaktivieren: Aktivieren oder deaktivieren Sie das Senden von Protokollen
oder Ereignismeldungen an den Syslog-Server.

+ Server-IP-Adresse: IP-Adresse des Syslog-Servers.

+ Server-Port: Portnummer des Syslog-Servers.

+ Authentifizierung bei Syslog: Aktivieren oder deaktivieren Sie das Senden von Authen-
tifizierungsprotokollen oder Ereignismeldungen an den Syslog-Server.

 Firewall-Protokolle an Syslog: Aktivieren oder deaktivieren Sie das Senden von Firewallpro-
tokollen an den Syslog-Server.

Zertifikatauthentifizierung

Der Citrix SD-WAN Orchestrator Service stellt sicher, dass sichere Pfade zwischen Appliances im SD-
WAN-Netzwerk mithilfe von Sicherheitstechniken wie Netzwerkverschliusselung und IPSec-Tunneln
fiir virtuelle Pfade eingerichtet werden. Zusatzlich zu den vorhandenen Sicherheitsmalinahmen wird
die zertifikatbasierte Authentifizierung im Citrix SD-WAN Orchestrator Service eingefiihrt.

Die Zertifikatauthentifizierung ermoglicht es Unternehmen, von ihrer privaten Zertifizierungsstelle
(CA) ausgestellte Zertifikate zur Authentifizierung von Appliances zu verwenden. Die Appliances
werden authentifiziert, bevor die virtuellen Pfade eingerichtet werden. Wenn beispielsweise eine
Zweigeinheit versucht, eine Verbindung zum Rechenzentrum herzustellen, und das Zertifikat von
der Zweigstelle nicht mit dem vom Rechenzentrum erwarteten Zertifikat tibereinstimmt, wird der
virtuelle Pfad nicht eingerichtet.

Das von der CA ausgestellte Zertifikat bindet einen 6ffentlichen Schliissel an den Namen der Appli-
ance. Der offentliche Schliissel arbeitet mit dem entsprechenden privaten Schlissel, der im Besitz
der durch das Zertifikat identifizierten Appliance ist.
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Um die Appliance-Authentifizierung zu aktivieren, navigieren Sie auf Netzwerkebene zu Kon-
figuration > Sicherheit > Netzwerksicherheit und wahlen Sie Appliance-Authentifizierung
aktivierenaus. Klicken Sie auf Speichern.

Network Security @

Network Security Settings

Encryption

AES-128

v*| Enable Encryption Key Rotation
Enable Extended Packet Encryption Header

Enable Extended Packet Authentication
Trailer

Extended Packet Authentication Trailer Type

Enable FIPS Mode

/| Enable Appliance Authentication

Save

Network Secure Key

Regenerate

Wenn wahrend der Bereitstellung die Appliance-Authentifizierung aktiviert ist, aber kein PKI-Zertifikat
in der Appliance installiert ist, zeigt das Staging den Status ,,Fehlgeschlagen‘“an.

Currend Deployment  Deployment History  Change Management Settings  Site Details
Software Version
- , 4 ™\
Cancel Stage % m gnore Incomplen (" settings..
Staged Appliances
Activated Appliances
2 0 ] 1 0
Ex ¥ | Exart as POF
i 51 AR o Progrecs jot Contimued =)
Yes s2 Stagng Faled(ERG13-PKI Cert Not Installed) o Mot Configured ®
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Zertifikat ansehen

Sie kdonnen auf der Geratedetailseite lberpriifen, ob das PKI-Zertifikat installiert ist oder nicht.
Navigieren Sie dazu zu Konfiguration >Netzwerkstartseite** klicken Sie auf das **Aktionssymbol
fir die Site, flir die Sie das Zertifikat verifizieren mochten, und klicken Sie auf Details anzeigen.

Metwork Sites

2 0 2 0

Der folgende Bildschirm wird mit den Site- und Geratedetails gefiillt:

Im Abschnitt Geratedetails konnen Sie den Installationsstatus des PKI-Zertifikats anzeigen.
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Identitatsbiindel hochladen

Das Identity-Paket enthalt einen privaten Schliissel und das dem privaten Schliissel zugeordnete Zer-
tifikat. Sie konnen das von der CA ausgestellte Appliance-Zertifikat in die Appliance hochladen. Das
Zertifikatspaket ist eine PKCS12-Datei mit der Erweiterung.p12. Sie konnen es mit einem Kennwort
schiitzen. Ziehen Sie die PKCS12-Datei per Drag & Drop, geben Sie ein Passwort ein und klicken Sieauf
Wenn Sie das Passwortfeld leer lassen, wird es als kein Passwortschutz behandelt.

Upload Certificate Authority Bundle (PKCS12)

I |

Laden Sie das Paket der Zertifizierungsstelle hoch

Laden Siedas PKCS12-Bundle hoch, das der Zertifikatssignierstelle entspricht. Das Zertifizierungsstel-
lenpaket umfasst die komplette Signaturkette, den Stamm und alle zwischengeschalteten Unterzeich-
nerautoritaten. Ziehen Sie das PKCS12-Paket und klicken Sie auf Hochladen.

Upload Certificate Authority Bundle (PKCS12)

i |

Erstellen einer Signaturanfrage fiir

Die Appliance kann ein unsigniertes Zertifikat generieren und eine Certificate Signing Request (CSR)
erstellen. Um eine CSR fiir eine Appliance zu erstellen, geben Sie den Organisationsnamen, die Ein-
heit, die Stadt, die Provinz/Region/den Landkreis/die Stadt, das Land und die E-Mail-Adresse an. Der
allgemeine Name der Appliance ist der Site-Name, der automatisch ausgefiillt wird und nicht bear-
beitet werden kann. Klicken Sie auf Create CSR.

Creata Certificale Signing Request (CSR)
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Anfrage zur Zertifikatssignierung

Sobald die CSR erfolgreich vom Backend generiert wurde, miissen Sie die CSR von der Appliance
herunterladen und von ihrer Zertifizierungsstelle signieren lassen und sie im PEM- oder DER-Format
wieder auf die Appliance hochladen. Dies wird als Identitatszertifikat flir die Appliance verwendet.
Laden Sie zuerst die CA hoch, um das Zertifikat zu signieren

Upload Certificate Authority Bundbe (PKCS12) f}

certpl2

@ Upload %\I: essful

Laden Sie die signierte CSR hoch, sobald die Zertifizierungsstelle hochgeladen wurde.

Manage Certificate Signing Request [CSR)

Certificate Signing Request Download CSR

@ Upload Successtul

Listenmanager fiir Zertifikatsperrung

Eine Certificate Revocation List (CRL) ist eine veroffentlichte Liste von Zertifikatseriennummern, die
im Netzwerk nicht mehr giiltig sind. Die CRL-Datei wird regelmaRig heruntergeladen und lokal auf der
gesamten Appliance gespeichert. Wenn ein Zertifikat authentifiziert wird, Giberprift der Responder
die Zertifikatsperrliste, um zu sehen, ob das Initiatorenzertifikat bereits gesperrt wurde. Citrix SD-
WAN unterstutzt derzeit CRLs der Version 1 im PEM- und DER-Format.

Um CRL zu aktivieren, aktivieren Sie das Kontrollkdstchen CRL enabled. Geben Sie den Speicherort
an, an dem die CRL-Datei verwaltet wird. HTTP-, HTTPS- und FTP-Speicherorte werden unterstiitzt.
Geben Sie das Zeitintervall zum Uberpriifen und Herunterladen der CRL-Datei an. Der Bereich betragt
1—1440 Minuten. Klicken Sie auf Einstellungen hochladen.

e
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Hinweis:

Der Zeitraum fiir die erneute Authentifizierung fiir einen virtual-Pfad kann zwischen 10 und
15 Minuten liegen. Wenn das CRL-Aktualisierungsintervall auf eine kiirzere Dauer festgelegt ist,
kann die aktualisierte CRL-Liste eine aktuell aktive Seriennummer enthalten. Stellen Sie ein
aktiv gesperrtes Zertifikat fir kurze Zeit in lnrem Netzwerk zur Verfiigung.

Einstellungen fiir mobiles Breitband

Mit dem Citrix SD-WAN Orchestrator Service kénnen Sie eine Citrix SD-WAN-Appliance von |hrem
Zweigstellenstandort aus liber eine mobile Breitbandverbindung mit einem Netzwerk verbinden.

Um die Einstellungen fiir mobiles Breitband zu konfigurieren, navigieren Sie auf Standortebene zu
Konfiguration > Appliance-Einstellungen > Einstellungenfiir mobiles Breitband.

Derzeit konnen die Einstellungen fiir mobiles Breitband auf Citrix SD-WAN 110- und Citrix SD-WAN-
210-Appliances konfiguriert werden.

Sie konnen die folgenden Einstellungen fiir mobiles Breitband im Citrix SD-WAN Orchestrator Service
konfigurieren.

SIM-PIN-Status

Wenn Sie eine SIM-Karte eingelegt haben, die mit einer PIN gesperrt ist, lautet der SIM-Status Ak-
tiviert. Sie konnen die SIM-Karte erst verwenden, wenn sie mit der SIM-PIN verifiziert wurde. Sie
konnen die SIM-PIN vom Anbieter erhalten. Klicken Sie auf Verify.

Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken Sie auf Verifizieren.

SIM-PIN deaktivieren Sie konnen die SIM-PIN-Funktion fiir eine SIM deaktivieren, flir die SIM-PIN
aktiviert und verifiziert ist. Klicken Sie auf Deaktivieren. Gib die SIM-PIN ein und klicke auf Deak-
tivieren

SIM-PIN aktivieren Um die SIM PIN zu aktivieren, klicken Sie auf Aktivieren. Geben Sie die vom
Anbieter bereitgestellte SIM-PIN ein und klicken Sie auf Aktivieren.

Wenn sich der Status der SIM-PIN in Aktiviert und Nicht verifiziertindert, bedeutet dies, dass die
PIN nicht verifiziert wurde und Sie keine Vorgange ausfiihren kdnnen, bis die PIN {iberprift wurde.

Klicken Sie auf PIN liberpriifen. Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken
Sie auf PIN iiberpriifen.
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SIM-PIN andern Sobald die PIN im Status Aktiviert und Verifiziert ist, konnen Sie die PIN
andern.

Klicken Sie auf Andern. Geben Sie die vom Netzanbieter bereitgestellte SIM-PIN ein. Geben Sie die
neue SIM-PIN ein und bestitigen Sie sie. Klicken Sie auf Andern.

SIM aufheben Wenn Sie die SIM-PIN vergessen haben, konnen Sie die SIM-PIN mithilfe der vom
Trager erhaltenen SIM-PUK zuriicksetzen.

Um die Blockierung einer SIM aufzuheben, klicken Sie auf Sperre aufheben. Geben Sie die vom Net-
zbetreiber erhaltene SIM-PIN und SIM-PUK ein und klicken Sie auf Entsperren.

Hinweis

Die SIM-Karte wird mit 10 erfolglosen Versuche von PUK dauerhaft blockiert, wahrend die SIM-
Karte entsperrt wird. Wenden Sie sich an den Mobilfunkanbieter, um eine neue SIM-Karte zu
erhalten.

APN-Einstellungen

Um die APN-Einstellungen zu konfigurieren, geben Sie den APN, den Benutzernamen, das Passwort
und die Authentifizierung ein, die vom Netzbetreiber bereitgestellt wurden. Sie kdnnen zwischen
PAP-,CHAP**- oder **PAPCHAP-Authentifizierungsprotokollen wihlen. Wenn der Anbieter keinen
Authentifizierungstyp angegeben hat, setzen Sie ihn auf Keine.

Netzwerkeinstellungen

Sie kdnnen das Mobilfunknetz auf Citrix SD-WAN-Appliances auswahlen, die interne Modems unter-

stlitzen.

Roaming

Die Roaming-Option ist standardmafig auf Ihren Geraten aktiviert. Sie konnen es deaktivieren.

Firmware verwalten

Jedes Gerat, das LTE aktiviert hat, verfligt iber eine Reihe verfligbarer Firmware. Sie kdnnen aus
der vorhandenen Firmware-Liste auswahlen oder eine Firmware hochladen und anwenden. Wenn
Sie sich nicht sicher sind, welche Firmware Sie verwenden sollen, wahlen Sie die Option AUTO-SIM,
damit das LTE-Modem die passendste Firmware basierend auf der im Gerat eingelegten SIM-Karte
auswahlen kann.
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Hinweis

Derzeit kann die Firmware nur auf SD-WAN SE 210 LTE-Geraten angewendet werden.

Modem aktivieren/deaktivieren

Aktivieren oder deaktivieren Sie das Modem, je nachdem, ob Sie die Breitbandfunktion verwenden
mochten. StandardmaRig ist das Modem aktiviert.

Modem neu starten

Startet das Modem neu. Dieser Vorgang kann bis zu 3-5 Minuten dauern, bis der Neustartvorgang
abgeschlossen ist.

SIM aktualisieren

Verwenden Sie diese Option, wenn Sie die SIM-Karte im laufenden Betrieb austauschen, um eine neue
SIM-Karte zu erkennen.
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@ Admininterface  MetFlow  Network Adspters  AppFlow  SNMP  Fallback  DsteTime  Sysing  Overlsy Soft-Resst Actions  Certificate Authentication  Mobile Broadband Status  Maobile Broadband Settings

Mobile Broadband Operations

SIM PIN Status (SIM One)

N/A

APN Settings

oo

Enable/Disable Modem

Status des mobilen Breitbands

Im Abschnitt Status des mobilen Breitbandnetzes wird der Status Ihrer Breitbandkonfigurationsein-
stellungen angezeigt. Um den Status des mobilen Breitbandnetzes anzuzeigen, navigieren Sie auf
Standortebene zu Konfiguration > Appliance-Einstellungen > Status des mobilen Breitbandnet-
zes. Sie konnen den Status lhres Gerats und der aktiven SIM-Karte anzeigen.
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Admin Interface MetFlow Network Adapters AppFlaw SNMP Fallback

Mobile Broadband Settings

Mobile Broadband Status

Internal Modem

Status

Active SIM

Data Service Capability
ESN

Expected Data Format
Hardware Revision

ME|

MEID

MSISDN

Manufacturer

Mazx RX Channel Rate (bps)
Max TX Channel Rate (bps)
Model

Modem Mode

Metworks

Operating Mode

Operating Mode HW Restricted
PRL Only Preference

PRL Version

Revision

SIM Capability

Software Version

Type

DateTime Syslog Overlay Soft-Reset Actions

SIM Two
non-simultansous-cs-ps
0

802-3

10000
0157240000437

86769804038263

COMM INCORPORATED

QUECTEL Mobile Broadband Module
Qb
umts

e
EG25GGBROTADTM2
EG25GGEROTADTM2G
NO-WIFI-LTE

Einstellungen der Ethernet-Schnittstelle

Certificate Authentication

Mobile Broadband Status

Im Abschnitt Status der Ethernet-Schnittstelle werden der Konnektivitatsstatus der Ethernet-Ports,
der Schnittstellentyp, die MAC-Adresse, die automatische Absprache und die Duplexeinstellungen

angezeigt.

Um die Ethernet-Schnittstelleneinstellungen anzuzeigen, navigieren Sie auf Standor-

tebene zu Konfiguration > Appliance-Einstellungen > Ethernet-Schnittstelleneinstellungen. Die
administrativ ausgelaufenen Ports werden rot angezeigt.

Hinweis:

Diese Einstellung ist derzeit im schreibgeschiitzten Modus auf der Benutzeroberflache des Citrix
SD-WAN Orchestrator Service verfligbar. Wenn Sie die Ethernet-Schnittstelleneinstellungen an-
dern mochten, konnen Sie dies mithilfe der neuen Benutzeroberflache fiir SD-WAN-Appliances

tun.
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Ethernet Interface Settings

Interface State = MAC Address Autonegotiate  Speed Duplex
on o

n @

1/2 ®

13 ®

1/4 o

1/5 o

1/6 @

117 o

/8 o

oo @ e

In-Band-Verwaltung

October 21, 2022

Mit dem Citrix SD-WAN Orchestrator Service kdnnen Sie die SD-WAN-Appliance auf zwei Arten ver-
walten: Out-of-Band-Verwaltung und In-Band-Verwaltung. Mit der Out-of-Band-Verwaltung kdnnen
Sie eine Verwaltungs-IP mit einem fiir die Verwaltung reservierten Port erstellen, der nur den Ver-
waltungsdatenverkehr tragt. Mit der In-Band-Verwaltung konnen Sie die SD-WAN-Datenports fiir die
Verwaltung verwenden. Es libertragt sowohl Daten- als auch Verwaltungsdatenverkehr, ohne einen
zusatzlichen Verwaltungspfad konfigurieren zu miissen.

Durch die In-Band-Verwaltung konnen virtuelle IP-Adressen mit Verwaltungsdiensten wie Web-UI
und SSH verbunden werden. Sie konnen die In-Band-Verwaltung auf einer vertrauenswirdigen
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Schnittstelle aktivieren, die fiir IP-Dienste verwendet werden kann. Sie konnen auf die Web-UIl und
SSH liber die Management-IP und virtuelle In-Band-IPs zugreifen.

Hinweis

Die In-Band-Verwaltung im Citrix SD-WAN Orchestrator Service wird fir Citrix SD-WAN 11.1.1 und
hoher unterstutzt.

Um die In-Band-Verwaltung auf einer virtuellen IP zu aktivieren, navigieren Sie auf Standortebene zu
Konfiguration > Standortkonfiguration > Schnittstellen. Wahlen Sie die virtuelle IP aus, die als In-
Band-Verwaltungsport verwendet werden soll. Sie konnen die InBand Management IP oder InBand
Management IPv6 verwenden, um auf die Web-Benutzeroberflache und SSH zuzugreifen.

Hinweis

Die In-Band-Verwaltung wird nur auf LAN-Ports unterstitzt.

@ Site Details Device Details @Interfaces WAN Links Routes Summary

In-band Management IP In-band Management IPv6 In-band Management DNS  In-band Management DNS
V6

None None

Interface Name Port(s) VLAN ID IP Address Actions

o]

o]
o]
o]

Eine detaillierte Vorgehensweise zur Konfiguration einer virtuellen IP-Adresse finden Sie unter
Schnittstellen.

Das In-Band-Management-IP fungiert auch als IP zur Backup-Verwaltung. Sie wird als Verwaltungs-
IP-Adresse verwendet, wenn der Verwaltungsport nicht mit einem Standard-Gateway konfiguriert ist.
Wahlen Sie den DNS-Proxy aus, an den alle DNS-Anforderungen liber die In-Band-Verwaltungsebene
weitergeleitet werden. Informationen zur Konfiguration des DNS-Proxy finden Sie unter DNS-Proxy.

In Anwendungsfallen, in denen die Appliance-Konnektivitat zum Citrix SD-WAN Orchestrator Service
zwischen Verwaltungs- und Inband-Ports umschaltet, konfigurieren Sie InBand Management DNS
oder InBand Management DNS V6, um eine unterbrechungsfreie Konnektivitat des Citrix SD-WAN
Orchestrator Service sicherzustellen.
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In-Band-Provisioning

Die Notwendigkeit, SD-WAN-Appliances in einfacheren Umgebungen wie zu Hause oder in kleinen
Zweigstellen bereitzustellen, ist deutlich gestiegen. Das Konfigurieren separater Verwaltungszugriff
fiir einfachere Bereitstellungen stellt einen zusatzlichen Overhead dar. Die Zero-Touch-Bereitstellung
zusammen mit der In-Band-Verwaltungsfunktion ermoglicht die Provisioning und Konfigurationsver-
waltung liber bestimmte Datenports. Die Zero-Touch-Bereitstellung wird auf den ausgewiesenen
Datenports unterstiitzt und es ist nicht erforderlich, einen separaten Verwaltungsport fiir die
Zero-Touch-Bereitstellung zu verwenden.

Sie konnen eine Appliance im werksseitigen Auslieferungszustand bereitstellen, die die In-Band-
Provisioning unterstutzt, indem Sie die Daten oder den Verwaltungsport mit dem Internet verbinden.
Die Appliances, die die In-Band-Provisioning unterstiitzen, verfiigen liber spezifische Ports fiir LAN
und WAN. Die Appliance im Factory-Reset-Zustand verfiigt liber eine Standardkonfiguration, die es
ermoglicht, eine Verbindung mit dem Zero-Touch-Bereitstellungsdienst herzustellen. Der LAN-Port
fungiert als DHCP-Server und weist dem WAN-Port, der als DHCP-Client fungiert, eine dynamische
IP zu. Die WAN-Verbindungen liberwachen den Quad 9-DNS-Dienst, um WAN-Konnektivitat zu
ermitteln.

Sobald die IP-Adresse abgerufen und eine Verbindung mit dem Zero-Touch-Bereitstellungsdienst
hergestellt wurde, werden die Konfigurationspakete heruntergeladen und auf der Appliance instal-
liert. Informationen zur Zero-Touch-Bereitstellung tiber den Citrix SD-WAN Orchestrator Service
finden Sie unter Zero Touch Deployment.

Hinweis

+ Dieln-Band-Provisioning gilt fuir alle Plattformen. Die Standardkonfiguration ist jedoch nur
auf Citrix SD-WAN 110- und VPX-Plattformen aktiviert, da die anderen Plattformen mit einer
alteren Softwareversion ausgeliefert werden.

+ Firdie O-tagliche Provisioning von SD-WAN-Appliances liber die Daten-Ports muss die Soft-
wareversion der Appliance Citrix SD-WAN 11.1.1 oder hoher sein.

Die Standardkonfiguration einer Appliance im Zurlicksetzungsstatus auf Werkseinstellungen umfasst
die folgenden Konfigurationen:

« DHCP-Server auf LAN-Anschluss

+ DHCP-Client auf WAN-Port

+ QUAD9-Konfiguration fiir DNS

+ Die Standard-LAN-IP ist 192.168.101.1/24 fiir Citrix SD-WAN Appliances mit Factory-Image
11.1.1.39.

+ Die Standard-LAN-IP ist 192.168.0.1/24 fiir Citrix SD-WAN 110 Appliance mit Factory-Image
11.0.4.

« Grace Lizenz von 35 Tagen.
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Nach der Bereitstellung der Appliance wird die Standardkonfiguration deaktiviert und durch die vom
Zero-Touch-Bereitstellungsdienst empfangene Konfiguration iberschrieben. Wenn eine Appliance-
Lizenz oder Grace-Lizenz ablauft, wird die Standardkonfiguration aktiviert, wodurch sichergestellt
wird, dass die Appliance mit dem Zero-Touch-Bereitstellungsdienst verbunden bleibt und den lizen-
zverwalteten Dienst erhalt.

Fallback-Konfiguration

Die Fallback-Konfiguration stellt sicher, dass die Appliance mit dem Zero-Touch-Bereitstellungsdienst
verbunden bleibt, wenn ein Verbindungsfehler, eine Konfigurations- oder Softwarekdiskrepanz vor-
liegt. Die Fallbackkonfiguration ist standardmaRig auf den Appliances aktiviert, die Giber ein Standard-
konfigurationsprofil verfiigen. Sie konnen die Fallback-Konfiguration auch gemaf3 Ihren vorhandenen
LAN-Netzwerkeinstellungen bearbeiten.

Die Fallback-Konfiguration behalt die Konnektivitat zur Appliance uiber die In-Band-Verwaltungs-IP
der Appliance und den Citrix SD-WAN Orchestrator Service in den folgenden Szenarien bei:

« Wo die t2_App abstiirzt
« Sie versuchen, die Konfiguration zurlickzusetzen

In einem Szenario, in dem fiir eine Appliance die In-Band-Verwaltung konfiguriert ist und Sie die Kon-
figuration manuell zurlicksetzen oder die t2_app aufgrund der Benutzerkonfiguration innerhalb von
120 Sekunden mehr als viermal abstiirzt. In einem solchen Framework wird der Dienst deaktiviert und
daher verlieren Sie die Konnektivitat zum Citrix SD-WAN Orchestrator Service und der Appliance.

Wenn Sie jedoch die Fallback-Konfiguration aktiviert hatten, erhalten Sie die folgenden Funktionen:

« Grundlegender In-Band-Zugriff auf Verwaltungsfunktionen (Web-Ul/SSH/SNMP)
« Fahigkeit der Appliance, liber einen In-Band-Port eine Verbindung zu externen Diensten
herzustellen (Citrix SD-WAN Orchestrator Service/ZTD)

In solchen Szenarien wird die Dienst-Appliance mit einer Fallback-Konfiguration mit aktiviertem Di-
enst zuriickgesetzt, anstatt sie zu deaktivieren. Die Konnektivitat zum Citrix SD-WAN Orchestrator
Service und der Appliance lber die In-Band-Verwaltungs-IP bleibt erhalten, solange die Verbindung
Uber eine Internetverbindung verfiigt.

Hinweis

Stellen Sie nach der ersten Appliance-Bereitstellung sicher, dass die Fallback-Konfiguration fiir
die Zero-Touch-Bereitstellungsdienstkonnektivitat aktiviert ist.

Wenn die Fallback-Konfiguration deaktiviert ist, konnen Sie sie tiber den Citrix SD-WAN Orchestrator
Service auf Standortebene aktivieren, indem Sie zu Konfiguration > Appliance-Einstellungen > Fall-
back navigieren und auf Fallback-Konfiguration aktivieren klicken.
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72 DASHBOARD

@ Administrator Interface  NetFlow Host Settings ~ Network Adapters  AppFlow HostSettings ~ SNMP  Fallback  DateTime ~ Syslog  Flows  Mobile Broadband Status

7l REPORTS >

‘Day 0’ Default / ‘Day N’ Fallback Config

CONFIGURATION

The fallback configuration provides basic network functionality when a critical failure occurs and the system

Um die Fallback-Konfiguration an lhr LAN-Netzwerk anzupassen, bearbeiten Sie die Werte fiir die

folgenden LAN-Einstellungen entsprechend Ihren Netzwerkanforderungen. Dies ist die Mindestkon-

figuration, die erforderlich ist, um eine Verbindung mit dem Zero-Touch-Bereitstellungsdienst

herzustellen.

+ VLAN-ID: Die VLAN-ID, zu der der LAN-Port gruppiert werden muss.
+ IP-Adresse: Die dem LAN-Port zugewiesene virtuelle IP-Adresse.
« DHCP-Server aktivieren: Aktiviert den LAN-Port als DHCP-Server. Der DHCP-Server weist dem

WAN-Port dynamische IP-Adressen zu.

+ DHCP-Start und DHCP-Ende: Der IP-Adressbereich, den DHCP verwendet, um dem WAN-Port

dynamisch eine IP zuzuweisen.

« Dynamischer DNS-Server: Aktiviert den LAN-Port als Domanennamenserver.

+ DNS-Server: Die IP-Adresse des primaren DNS-Servers.
+ Alt DNS Server: Die IP-Adresse des sekundaren DNS-Servers.
+ Internetzugang: Erlaubt allen LAN-Clients den Internetzugang ohne weitere Filterung.

‘Day 0" Default / ‘Day N’ Fallback Config

The fallback configuration provides basic network functionality when a eritical failure occurs and the system can no longer function

LAN Settings

Konfigurieren Sie den Modus fiir jeden Port. Der Port kann ein LAN-Port oder ein WAN-Port sein oder

deaktiviert werden. Die angezeigten Ports hangen vom Appliance-Modell ab. Stellen Sie auRerdem
den Port-Bypass-Modus auf Fail-to-Blockierung oder Fail-to-Wireein.
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Die folgende Tabelle enthalt die Details der vordefinierten WAN- und LAN-Ports fiir die Fallbackkonfig-
uration auf verschiedenen Plattformen:

Plattform WAN-Ports LAN-Ports
110 1/2 1/1
110-LTE 1/2, LTE-1 1/1
210 1/4,1/5 1/3
210-LTE 1/4,1/5,LTE-1 1/3
VPX 2 1
410 1/4,1/5,1/6 1/3 (FTB)
1100 1/4,1/5,1/6 1/3 (FTB)

Port Settings

Port Mode

1 WAN (o) LAN Disabled

2 WAN LAN Disabled

3 WAN LAN Disabled

4 WAN LAN Disabled

5 WAN LAN Disabled

G WAN LAN Disabled

7 WAN LAN Disabled

8 WAN LAN Disabled

MGT WAN LAN Disabled

Unassigned Port Bypass Mode

Fail to Block

Die WAN-Ports kénnen mithilfe des DHCP-Clients als unabhangige WAN-Links konfiguriert werden
und den Quad9-DNS-Dienst Giberwachen, um die WAN-Konnektivitat zu ermitteln. Sie konnen WAN-
IPs/Statische IPs flir die WAN-Ports ohne DHCP konfigurieren, um das In-Band-Management fiir die

anfangliche Provisioning zu verwenden.

Hinweis

Sie konnen die Ethernet-Ports nur mit den statischen IPs konfigurieren. Die statischen IPs sind
nicht mit LTE-1- und LTE-E1-Ports konfigurierbar. Obwohl Sie den LTE-1 und LTE-E1-Port als WAN
hinzufligen konnen, bleiben die Konfigurationsfelder nicht editierbar.
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Wenn Sie einen WAN-Port hinzufligen, wird dieserim Abschnitt WAN-Einstellungen (Port: 2) hinzuge-
fligt, wobei das Kontrollkastchen DHCP aktivieren standardmaRig aktiviert ist. Wenn das Kontrol-
lkastchen DHCP-Modus aktiviert ist, sind die Textfelder IP-Adresse, Gateway-IP-AdresseundVLAN-
IDausgegraut.Deaktivieren Sie das Kontrollkdstchen DHCP aktivieren, wenn Sie statische IP konfig-
urieren mochten.

WAN Settings

Port DHCP Mode IP Address Gateway IP Address Vlan ID WAN Tracking IP

2 ] Enable 9994
DHCP 9994

StandardmaRig wird das Feld WAN-Tracking-I1P-Adresse automatisch mit 9.9.9.9 gefiillt. Sie kdnnen
die Adresse nach Bedarf andern.

Hinweis

Wenn Sie das Kontrollkdstchen Dynamische DNS-Server aktivieren, stellen Sie sicher, dass min-
destens ein WAN-Port mit ausgewahltem DHCP-Modus hinzugefiigt/konfiguriert wird.

Um die Fallback-Konfiguration jederzeit auf die Standardkonfiguration zuriickzusetzen, klicken Sie
auf Zuriicksetzen.

Hinweis

Es wird empfohlen, die Fallback-Konfiguration auf allen Appliances zu aktivieren, die iber den
mit dem LAN-Subnetz verbundenen In-Band-/Management-Port mit Orchestrator verbunden
sind. Stellen Sie sicher, dass die Standardausfallkonfiguration gemaf den Anforderungen lhres
Netzwerksubnetzes eingerichtet ist.

Port-Failover

Der Citrix SD-WAN Orchestrator Service ermoglicht auch ein nahtloses Failover des Verwal-
tungsverkehrs an den Management-Port, wenn der Datenport ausfallt und umgekehrt. Wenn
eine Appliance sowohl uber die Verwaltungs- als auch lber die In-Band-Ports eine Verbindung zum
Internet herstellen kann, wird der Verwaltungsport fiir die Zero-Touch-Bereitstellung ausgewahlt.

Wenn beim Neustart der Appliance das Internet liber den In-Band-Port und nicht lber den
Management-Port verfligbar ist, wird die Appliance sofort mit dem Citrix SD-WAN Orchestrator
Service verbunden.

Sobald die Verbindung hergestellt ist, sendet ein auf der Appliance ausgefiihrter Dienstagent die
Heartbeat-Informationen alle 10 Sekunden an den Citrix SD-WAN Orchestrator Service. Wenn der
Citrix SD-WAN Orchestrator Service den Heartbeat 5 Minuten lang nicht empféngt, wird das In-Band-
Port-Failover aktiviert. Der Citrix SD-WAN Orchestrator Service meldet die Appliance wahrend dieses
Zeitraums als offline.
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Wenn beim Neustart der Appliance das Internet sowohl iber den Verwaltungs- als auch liber den In-
Band-Port nicht verfligbar ist und die Internetverbindung wiederhergestellt ist, bendtigt der Service-
Agent etwa 5 Minuten, um neu zu starten und eine Verbindung herzustellen.

Stellen Sie sicher, dass die Option Route zum Internet von Link beibehalten, auch wenn alle
verkniipften Pfade ausgefallen sind, auf Netzwerkebene aktiviert ist: Konfiguration > Bereit-
stellungsdienste > Internet. Sicherstellen, dass die Konnektivitat zum Citrix SD-WAN Orchestrator
Service auch dann aufrechterhalten wird, wenn der virtuelle Pfad ausgefallen ist.

@ Service & Bandwidth

Internet Service

Service Name Cost

Internet 5

Advance Settings

V| Preserve route to Internet from link even if all associated paths are down

Konfigurierbares Management oder Data-Port

Durch die In-Band-Verwaltung konnen die Datenports sowohl Daten- als auch Verwaltungsdaten-
verkehr Ubertragen, wodurch ein dedizierter Management-Port Uberflissig wird. Es lasst den
Management-Port ungenutzt auf den Low-End-Appliances, die bereits eine geringe Portdichte
aufweisen. Mit Citrix SD-WAN konnen Sie den Verwaltungsport so konfigurieren, dass er entweder
als Datenport oder als Verwaltungsport verwendet wird.

Hinweis
Sie konnen den Verwaltungsport nur auf den folgenden Plattformen in Datenport konvertieren.

+ Citrix SD-WAN 110 SE/LTE
+ Citrix SD-WAN 210 SE/LTE

Verwenden Sie beim Konfigurieren einer Site den Management-Port in lhrer Konfiguration. Nachdem
die Konfiguration aktiviert wurde, wird der Management-Port in einen Datenport konvertiert.
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Hinweis
Sie konnen einen Verwaltungsport nur konfigurieren, wenn die In-Band-Verwaltung auf anderen
vertrauenswiirdigen Schnittstellen der Appliance aktiviert ist.

Um eine Verwaltungsschnittstelle zu konfigurieren, navigieren Sie auf Standortebene zu Konfigura-

tion > Standortkonfiguration > Schnittstellen, und wahlen Sie die MGMT-Schnittstelle aus. Weitere
Informationen zum Konfigurieren von Schnittstellengruppen finden Sie unter Schnittstellen.

@ Q Site Details @ Device Details @ Interfaces @ WAN Links @ Routes @ Summary

Interface Attributes

Deployment Mode * Interface Type * Security * Interface Name

Edge (Gateway) LAN Trusted LAN-1

Physical Interface

Link Aggregation Group

Select Interface ™

LAG1 1/1 LTE-E1§ MGMT

Virtual Interfaces

VLAN ID* Virtual Interface Name *

Um den Verwaltungsport neu zu konfigurieren, um Verwaltungsfunktionen auszufiihren, entfernen
Sie die Konfiguration. Erstellen Sie eine Konfiguration, ohne den Management-Port zu verwenden,
und aktivieren Sie sie.

Konfiguration anzeigen (Vorschau)

October 21, 2022

Die Seite Konfiguration anzeigen enthalt eine konsolidierte Zusammenfassung der Konfiguration-
seinstellungen einer Site. Um die Konfigurationen anzuzeigen, navigieren Sie auf Standortebene zu
Konfiguration > Konfiguration anzeigen. Weitere Informationen zur Sitekonfiguration finden Sie
unter Sitekonfiguration.
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Sites

Aufder Seite Sites wird eine Zusammenfassung der Site-Details angezeigt. Die Site-Zusammenfassung
enthalt Netzwerkeigenschaften, Standorteigenschaften und WAN-Link-Status. Um die Details der
Site-Konfiguration anzuzeigen, navigieren Sie zu Konfiguration > Konfiguration anzeigen > Site.

View Configuration (Preview) ®

Site Interfaces WAN Links Routes Application Routes Dynamic Routing

Network Properties

Encryption Mode is: aes128
Encryption Rekey is: Enabled

Site Properties
WAN to WAN forwarding is: Enabled
Device Model: chvpx
Sub-Modal: BASE
Device Edition: SE
Site Role: client
Bandwidth Tier (Mbps): 20
Gateway ARP Timer (ms): 1000
Primary Device Serial Number:

Max dynamic virtual paths configured is: 4

WAN Links
Broadband-ACT-1

Schnittstellen

Auf der Seite Schnittstellen wird eine Zusammenfassung der konfigurierten Schnittstellen angezeigt.
Um die Konfigurationsdetails der virtuellen Schnittstellen anzuzeigen, navigieren Sie zu Konfigura-
tion > Konfiguration anzeigen > Schnittstellen.
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LAMN-1

WARN-1

WAN-2

WAN-Links

Um die Konfigurationsdetails der konfigurierten WAN-Links anzuzeigen, navigieren Sie zu Konfigura-
tion > Konfiguration anzeigen > WAN-Links.

nternel-ATT-2
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Routen

Um die Routeninformationen der erstellten IP-Routen anzuzeigen, navigieren Sie zu Konfiguration >
Konfiguration anzeigen > Routen.

Anwendungs-Routen

Um eine Zusammenfassung der spezifischen Anwendungsrouten anzuzeigen, navigieren Sie zu Kon-
figuration > Konfiguration anzeigen > Anwendungsrouten.

View Configuration ®

Site Interfaces WAN Links Routes Application Routes Dynamic Routing

Routes for routing domain RD1:

Application Object Service Type Service Name Cost Eligibility Based on Gateway Eligibility Based on Tunnel
cutom_app_test Internet Breakout - 8

Default_SIA_Connector_App Internet Breakout - 20

Incomplete virtual protocol Internet Breakout - 21

Distributed Computing Envir... Zscaler zscalerService 21 - Enabled
Advance Message Queuing P...  IPSec Tunnel ipsec2 21 - Enabled
Netware Core Protocol Cloud Direct Service - 45

Malformed virtual protocol Secure Internet Access Servi...  citrixSIAService 45 - Enabled
custom1_IP Secure Internet Access Servi...  citrixSIAService 45 - Enabled
03650ptimize_InternetBrea... Internet Breakout - 50

Citrix_Cloud_and_Gateway_... Internet Breakout - 50

Routes for routing domain RD2 :

Application Object Service Type Service Name Cost Eligibility Based on Gateway Eligibility Based on Tunnel

app23 IPSec Tunnel ipsecl 3 - Enabled
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Dynamisches Routing

Um eine Zusammenfassung der OSPF-,

BGP-, Importfilter- und Exportfilterkonfigurationen

anzuzeigen, navigieren Sie zu Konfiguration > Konfigurationanzeigen>Dynamisches Routing.

Site Interfaces WAN Links Routes Application Routes
OSPF Enabled

Export OSPF Route Type: type_5_as_external

Advertise Citrix SD-WAN Routes: Enabled

SDWAN Routes Tag Value: 22

Advertise BGP Routes: Enabled

BGP Routes Tag Value: 34

Protocol Preference: 150

Router ID Settings:

Routing Do... Area D Is Stub Area Virtual Inte... Source IP

Default_Ro... 23 Disabled VIF-1-Bridg...

BGP Enabled

Local Autonomous System: 1

Advertise Citrix SD-WAN Routes: Enabled
Advertise OSPF Routes: Enabled

Protocol Preference: 100

Router ID Settings:

Anbieterdashboard

November 16, 2020

Dynamic Routing

Authentica... Cost Network Ty... Hello Interv... Dead Interv... Dead Interval

None 10 Auto 10 40 40

Wenn Sie sich als Citrix Partner anmelden, wird das Provider Dashboard angezeigt. Es bietet eine
Vogelperspektive aller SD-WAN-Kunden, die von einem Dienstleister verwaltet werden.

Provider Dashboard

2 0 2 0 o B
Total Customers Critical Warning Inactive Normal
customer2 INACTIVE customerl INACTIVE
0] 0] 0 0 0 0 0 0 0 0
Total Sites Critical Warning Inactive Normal Total Sites Critical Warning Inactive Normal

Ein farbcodierter Integritats-Snapshot des SD-WAN-Netzwerks jedes Kunden wird bereitgestellt, mit

einer Bereitstellung, mit der Sie einen Drilldown fiir kundenspezifische Details anzeigen konnen. Das
Dashboard ist sowohl in der Kachelansicht als auch in der Listenansicht.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

394



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Die fiir das Kundennetzwerk verwendeten Farbcodierungskriterien sind:

« Kritisch (Rot): Eine oder mehrere Standorte sind ausgefallen

« Warnung (Orange): Es sind keine Sites ausgefallen, aber es gibt eine oder mehrere kritische War-
nungen.

+ Normal (Griin): Keine Sites sind ausgefallen und es gibt keine kritischen Warnungen.

« Inaktiv (Grau): Das Netzwerk wird konfiguriert, wurde aber noch nicht bereitgestellt.

Die Kriterien fiir die Farbcodierung ermdglichen es Administratoren, sich auf die Kunden zu konzen-
trieren, die ihre Aufmerksamkeit benétigen.

Kunden-/Netzwerk-Dashboard

July 17,2023

Das Netzwerk-Dashboard bietet eine Vogelperspektive auf das SD-WAN-Netzwerk eines Un-
ternehmens in Bezug auf Zustand und Nutzung an allen Standorten. Das Dashboard erfasst
eine Zusammenfassung der netzwerkweiten Warnungen, die Verfligbarkeit der Overlay- und
Underlay-Pfade, hebt Nutzungstrends hervor und bietet eine globale Ansicht des Netzwerks.

Das Dashboard fasst die folgenden Aspekte eines Netzwerks zusammen, mit einer Bereitstellung flir
weitere Details.

+ Kritische Warnungen: Laufende Zahlung der kritischen Zustandswarnungen, falls vorhanden,
die im Netzwerk angezeigt werden.

+ Betriebszeit: Side-by-Side-Vergleich der durchschnittlichen Betriebszeit des virtuellen
SD-WAN-Overlay-Netzwerks mit dem physischen Underlay-Netzwerk

« Nutzungstrends: Top-Apps - basierend auf dem Verkehrsaufkommen und Top-Sites -
basierend auf der Kapazitatsauslastung.

+ Netzwerkansicht: Eine visuelle Darstellung aller Standorte in einem Netzwerk, die sowohl in
der Kartenansicht als auch in der Listenansicht verfligbar ist.

Das Dashboard listet die Gesamtzahl der Standorte im Netzwerk auf und trennt die Standorte anhand
ihres Konnektivitatsstatus. Wahlen Sie die nummerierten Links aus, um die Websites basierend auf
den folgenden Statuskategorien anzuzeigen:

Kritisch —Standorte, bei denen alle zugehorigen virtuellen Pfade ausgefallen sind.
+ Warnung —Websites, bei denen mindestens ein virtueller Pfad ausgefallen ist.

« Normal - Alle virtuellen Pfade und zugehérigen Mitgliedspfade der Site sind aktiv.

+ Inaktiv—Standorte, die sich im Status ,Nicht bereitgestellt“und ,inaktiv“befinden
Unbekannt —Der Status der Website ist unbekannt.
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Durch Klicken auf den Status werden die Websites anhand ihres Status gefiltert und die Details
angezeigt. Sie konnen auch die Suchleiste verwenden, um die Details einer Site basierend auf
dem Site-Namen, der Rolle, der Overlay-Konnektivitat, dem Modell, der Bandbreitenstufe und den

Seriennummernparametern anzuzeigen.

I
Network Dashboard Relative Time Interval Last 1 Hour
F ALERTS See All © UPTIME See Details =~ TOP APPS See A © TOP SITES See All
79 Overlay Underlay Unknown SantaClara Boston Kansas
Critical 80.0% 75.0% OKB 021% 016 % 2%
5 1 3 0 0 - 6
TOTAL SITES CRITICAL ~ WARMING  NORMAL  INACTIVE  UNKNOWN
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Die Karte bietet eine Echtzeitansicht des globalen Netzwerks mit allen Standorten der Organisation,
die auf einer Weltkarte dargestellt sind, basierend auf ihren Standorten. Die Farbe jedes Standorts
spiegelt seinen aktuellen Zustand wider.

Im Folgenden sind die fiir jede Site verwendeten Farbcodierungskriterien aufgefiihrt:

« Kritisch (rot): Mindestens ein virtueller Overlay-Pfad, der einer Site zugeordnet ist, ist DOWN.

« Warnung (Orange): Mindestens ein Unterlagermitgliedspfad ist DOWN, aber alle virtuellen
Overlay-Pfade sind UP.

« Normal (griin): Alle virtuellen Overlay-Pfade und die zugehérigen Unterlagenmitgliedspfade

sind UP.
« Inaktiv (grau): Die Site befindet sich in der Konfiguration und wurde noch nicht bereitgestellt.

Wenn Sie den Mauszeiger iiber eine Site bewegen, werden einige der wichtigsten standortspezifischen
Details wie die Standortrolle, das Geratemodell und die Bandbreitenstufe angezeigt. Die mit einer
Site verbundenen virtuellen Pfade werden mit geeigneten Farbcodes angezeigt, die ihre Gesundheit
widerspiegeln. Die Listenansicht bietet dieselben Details fiir jede Site, zusammengefasst als Eintrage

in einer Tabelle.
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Clustering

Die Clustering ON-Funktion liberwacht die Konsistenz, den Status und die Integritat verschiedener
Standorte eines Clusters oder einer Kombination von Clustern. Der Clustering ON-Dienst bietet eine
Echtzeitansicht von Sites, mit deren Hilfe das Failover und der aktuelle Status der Site Giberwacht wer-

den konnen.

Diese Clustering ON-Funktion wurde eingefiihrt, um die hohe Dichte von Standorten zu verwalten.
Es wird nicht empfohlen, die Option Clustering off zu verwenden, wenn Tausende von Websites
vorhanden sind, und dies verringert auch die Leistung.

Map Satellite Clustering ON —-‘ o
~
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Enriquillo

In der folgenden Tabelle wird der Farbton mit flinf Farben beschrieben, der fiir Cluster verwendet wird,

um den Zustand von Sites darzustellen:

Farb-Legenden Beschreibung

. Alle Standorte im Cluster sind griin. Das
bedeutet, dass jede Site alle virtuellen Pfade und
die zugehdrigen Mitgliedspfade UP hat.

Alle Standorte im Cluster sind orange. Das
bedeutet, dass jede Site mindestens einen
Mitgliedspfad DOWN hat, aber alle virtuellen
Pfade UP

. Alle Standorte im Cluster sind rot. Das bedeutet,
dass jede Site mindestens einen virtuellen Pfad
(DOWN) hat.
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Farb-Legenden Beschreibung

Der Cluster hat eine Kombination aus griinen
und orangefarbenen Standorten

Der Cluster verfiigt Giber eine Kombination aus
roten und nicht-roten Standorten

Sie konnen das Netzwerkaspekt auch tUberpriifen, indem Sie den Mauszeiger auf ein beliebiges Clus-
ter bewegen. Die kritischen Warnungen oder Warnmeldungen sind oben im Cluster als Pop-up sicht-
bar.

Wenn Sie auf den Cluster klicken, zoomt er in diesen Cluster und zeigt andere Cluster an. Sie se-
hen eine Ansichtsleiste mit der Anzahl der Cluster. Die Pfeiloption hilft Ihnen dabei, einen Schritt
zuriick zu bringen. Klicken Sie auf die Schaltflache SchlieBen (X), um zur urspriinglichen Seite zuriick-
zukehren.

Alternativ konnen Sie die Netzwerkzusammenfassung in der Listenansicht anzeigen.

o
Network Dashboard Relative Time Interval: | Last1Hour Site Group:
£ ALERTS See All © UPTIME See Details = TOP APPS See All © TOP SITES See All
79 Overlay Underlay Unknown SantaClara Boston Kansas
Critical 80.0% 75.0% 0KB 021% 016 % 012%
5 1 3 0 0 e
TOTAL SITES CRITICAL WARNING NORMAL INACTIVE UNKNOWN
Export as CSV | Export as PDF
Site Name Role Overlay Model Bandwidth Orchestrator Connectivity Serial No
Status Tier
myLTE Branch CRITICAL 210-SE 20 PRIMARY | ACTIVE | ONLINE ]
SantaClara MCN WARNING VPX-SE 50 PRIMARY | ACTIVE | ONLINE (@]
Boston Branch NORMAL VPX-SE 50 PRIMARY | ACTIVE | ONLINE ]
Kansas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE
Dallas Branch NORMAL VPX-SE 20 PRIMARY | ACTIVE | ONLINE
Page Size: 50 Pagel of1

+ Wenn Sie auf eine inaktive Site mit ,Unterkonfiguration“klicken, die noch bereitgestellt werden
muss, gelangen Sie zum Workflow fiir die Sitekonfiguration.

« Wenn Sie auf eine aktive Site klicken, die bereits bereitgestellt wurde, gelangen Sie zum Site-
Dashboard.
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Hinweis

Citrix SD-WAN-Overlay-Tunnel werden virtuelle Pfade genannt. Sie hatten in der Regel einen
virtuellen Pfadtunnel zwischen jedem Standort und dem Master Control Node (MCN) und bei Be-
darf zusatzliche virtuelle Site-Site-Pfade. Virtuelle Pfade werden gebildet, indem die zugrunde
liegenden WAN-Links/Pfade miteinander verbunden werden. Jeder virtuelle Pfad umfasst also
mehrere Mitgliedspfade.

Dies kann angezeigt werden, wenn ein Benutzer den Mauszeiger Uiber den Begriff virtueller Pfad
oder Mitgliedspfad bewegt.

Sie konnen den Pegman auf die Karte ziehen, um die StraRenansicht zu 6ffnen.

A 1| SRR PR S (e S S S H-
Indznesia -
Tanzania Pa‘?:ii:‘gdaew '..,.,.‘
i !
LLII‘-
Madagascar Indian
- Ocean Australia

Me
Foal

Nichtiibereinstimmung des Aufnahmegerits

Der Citrix SD-WAN Orchestrator Service meldet eine Nichtlibereinstimmung zwischen dem von der
Appliance gemeldeten Plattformmodell und dem vom Benutzer gemeldeten Plattformmodell.

Wenn das Plattformmodell und das Submodell, das von einem Benutzer wahrend der Standortkon-
figuration bereitgestellt wird, nicht mit dem Plattformmodell und dem Submodell iibereinstimmen,
das von der Appliance bei der Erstregistrierung beim Citrix SD-WAN Orchestrator Service bereit-
gestellt wurde, wird im Netzwerk-Dashboard eine Benachrichtigung liber die Nichtilibereinstimmung
angezeigt. Stellen Sie in einem solchen Szenario sicher, dass Sie das von der Appliance gemeldete
Plattformmodell konfigurieren.

Klicken Sie auf Mehr anzeigen, um eine tabellarische Darstellung der Nichtiibereinstimmung des Plat-
tformmodells fiir jede Site anzuzeigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 399



Citrix SD-WAN Orchestrator fiir Lokal 14.3

|-,_ identifipd platform model mismatch for some sites. Vigw mong

Metwork Dashboard E Rralas

¥ ALERTS UPTIME fige [etads = TOP APPS Sea TO# SITES
5 Mo Statistics Available Linkngwn sital2) sitalZ)
oK oo GG
2 2 0 0 0
TOTAL SITES CRITICAL WAEN NG HOAMA AL T BTN

Die Plattformfehlanpassungsdetails enthalten Informationen wie den Site-Namen, das von der Ap-
pliance gemeldete Plattformmodell und das Submodell sowie das vom Benutzer gemeldete Plattfor-
mmodell und Submodell.

Platform Mismatch Details

sitel20 CBVPX CBNO
Sitedashboard
October 21, 2022

Das Site-Dashboard bietet einen Uberblick tiber den Zustand und die Nutzungstrends einer Web-
site.

Das Dashboard fasst die folgenden Aspekte einer Site zusammen, mit einer Bestimmung zum Drill-
down flir weitere Details.
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+ Kritische Warnungen: Laufende Zahlung der kritischen Zustandswarnungen, falls vorhanden,
die auf der Website angezeigt werden.

+ Betriebszeit: Side-by-Side-Vergleich der durchschnittlichen Betriebszeit, die von den
virtuellen SD-WAN-Overlay-Pfaden angeboten wird, mit den physischen Underlay-Pfaden, die
einer Site zugeordnet sind

+ Nutzungstrends: Mit einer Website verknlipfte Top-Apps und App-Kategorien, basierend auf
dem Verkehrsaufkommen

+ Standortdetails: WAN-Verbindungen und Gerate, die einem Standort zugeordnet sind

Site Dashboard

Relative Time Interval Last 1 Hour

£ ALERTS See All © UPTIME See Details TOP APPS See All 88 TOP APP CATEGORIES See All

30 No Statistics Available Unknown None
Critical 0KB 0KB

WAN DEVICES

; ; 1 0 0 1
I‘o Virtual Path Connections ’ ® Crieal “ Warning H Norrbl ‘

VPX_BRANCH_MAA

1-10f1
VPX_MCN_BLR

Tipp

Klicken Sie auf Alle anzeigen oder Details anzeigen, um detailliertere Statistiken anzuzeigen.

Alle Overlay-Verbindungen mit virtuellen Pfaden, die einer Site zugeordnet sind, werden mit einer
geeigneten Farbcodierung angezeigt, um den Zustand jeder Verbindung widerzuspiegeln.

Sie konnen eine beliebige virtuelle Pfadverbindung auswahlen, um die entsprechenden In-
tegritatsmetriken und Trends zu tUberprifen.

Die Farbcodierungskriterien, die fiir virtuelle Pfadverbindungen verwendet werden, sind:

« Kritisch (rot): Virtueller Pfad ist DOWN.
« Warnung (orange): Virtueller Pfad ist UP, aber mindestens ein Mitgliedspfad ist DOWN.
+ Normal (griin): Virtueller Pfad und alle Mitgliedspfade sind UP.

Kennzahlen fiir Gesundheit

Integritatsmetriken und grafische Trends in Bezug auf Verfligbarkeit, Latenz, Verlust, Jitter und Durch-
satz werden fiir die ausgewahlte virtuelle Pfadverbindung angezeigt. Diese Statistiken sind in beiden
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Richtungen verfligbar: WAN zu LAN und LAN zu WAN. Alle Metriken kdnnen anhand eines gemein-
samen Zeitplans liberpriift werden, um den Problembereich bei der Fehlerbehebung schnell einzu-
grenzen.

Health Metrics:  VPX_BRANCH_MAA-VPX_MCN_BLR

) Download : VPX_MCN_BLR-> VPX_BRANCH_MAA () Upload: VPX_BRANCH_MAA -> VPX_MCN_BLR
@ Up Partially Up @ Down @ Unknown

3:4§pm 3:5]pm 3:5§pm 4:0]pm 4:O§pm 4:H‘pm 4:l§pm 4:21‘pm 4:2§pm 4:3]pm 4:3§pm 4:41‘pm 4:46prp

(&l Availability

(Up / Down)

-
2
Latency 2,25

(Milliseconds) 1.5

0.754

ol

(&l Loss

(Percent %) S

2 I 37

(B Jitter 2254

(Milliseconds) 1.5

0.75+

2
(&8 Throughput 075

(Mbps) 0.5+

0.25+

Sie konnen die einzelnen Integritatsmetriken weiter untersuchen, um eine vergleichende Ansicht des
virtuellen Overlay-Pfads und der zugrunde liegenden Mitgliedspfade fir dieselbe Metrik zu erhalten.
Dies wiirde bei der Behebung von Overlay-gegen-Underlay-Problemen helfen.

Throughput (Mbps)

418pm 4:23pm 4:28pm 4:33pm 4:38pm 4:43pm 4:48pm 4:53pm 4:58pm 5:03pm 5:08pm 5:13pm  518pm
1

VPX_MCN_BLR-
VPX_BRANCH_MAA

VPX_MCN_BLR-Broadband-ACT-
1:VPX_BRANCH_MAA-Broadband- 075+
ACT-1

Gerate

Auf der Registerkarte Gerate werden Details zu den Geréten, Schnittstellen und der Festplatten-
temperatur des Standorts angezeigt. Sie konnen die Appliance auch neu starten, die Appliance-
Konfiguration zuriicksetzen oder Gerateprotokolle herunterladen.

Im Abschnitt Temperatur wird die Temperatur des Systems, der CPU und der Festplatten in Grad Cel-
sius angezeigt.
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WAN DEVICES

Device Info

Orchestrator Uptime Short Name Device Model
Connectivity

Yes 1 month 22 days 54 minutes Primary 210

Interfaces ( Primary )

STATUS Interface Port Bytes Sent

M Down 1N 117056

M Down 12 117056

HWup LTE-1 2595352
Temperature

Device Name : Primary

Serial No:
Name Temperature (C)
System 58
cpu0 58
sda 30 kv
sdb 76 kv

Serial No. Bandwidth Management IP Actions

20 Mbps 10.217.110.33 < O

Bytes Received Errors
0 0
0 0
7122 0

Sie kdnnen auch auf das Diagrammsymbol in der Spalte Temperatur (C) klicken und die Informatio-

nen in grafischer Form anzeigen.

Temperature

10:00 10:05 10:10 10:15 10:20
100

80

10:30 10:35 10:40 10:45 10:50 1055

Disk Temp ¢
©

3]

40

Problembehandlung - Anbieter

October 21, 2022

Auf der Seite Anbieterliberwachungsprotokolle werden Protokolle auf Anbieterebene und Geratepro-

tokolle angezeigt, sodass eine schnelle
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Uberwachungsprotokolle

Uberwachungsprotokolle erfassen die Aktion, die Zeit und das Ergebnis der von den Anbietern
ausgefiihrten Aktion. Navigieren Sie zu Fehlerbehebung > Uberwachungsprotokolle, um die Seite
Provider-Fehlerbehebung: Audit-

Auf der Seite Provider Audit-Protokolle werden die folgenden Informationen angezeigt:

+ Suchleiste: Suchen Sie anhand eines Schliisselworts nach einer Auditaktivitat.

« Filteroptionen: Fiihren Sie eine Auditprotokollsuche durch, indem Sie anhand der folgenden
Kriterien filtern:

- Benutzer
- Feature
- Zeitbereich

« Als CSV exportieren: Wenn Sie auf diese Option klicken, werden die Eintrage des Uberwachung-
sprotokolls in eine CSV-Datei exportiert.

« Audit-Info: Wahlen Sie das Symbol in der Spalte Aktion aus, um zum Abschnitt Audit-Info zu
navigieren. Dieser Abschnitt enthalt die folgenden Informationen:

- Methode: HTTP-Anforderungsmethode der aufgerufenen API.
- Status: Ergebnis der API-Anfrage.
- Payload: Hauptteil der Anfrage, die liber die APl gesendet wurde.

- Antwort: Fehlerantwort, wenn die API-Anfrage fehlschlagt. Dieses Feld wird nur
angezeigt, wenn die API-Anfrage fehlschlagt.

- URL: HTTP-URL der widerrufenen API.

- Quell-IP: Die IP-Adresse des Endpunkts, von dem aus die Funktion konfiguriert wurde.
Dieses Feld wird auf der Seite Audit-Logs und der Audit-Info-Seite angezeigt.
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Audit Info
Method POST
Status Failure { 404 )
Payload

{"type™: "hitps/ferrors-api.cloud com/common/netFound™, "detail”: "Multi-MCM not found”,
Response "parameters™: [{"name"; "id", "valug". "22afd956-617c-4295-8d56-96cdcT 33161377, {'name™:
"entityType”, "value™ "Msp"}
URL policyivl/msp/22afd958-617c-4295-8d56-98cdc 7331613/ domainName

Source P

+ Payloads protokollieren: Diese Option ist standardmafiig deaktiviert. Wenn diese Option ak-
tiviert ist, wird der Anforderungstext der API-Nachricht im Abschnitt Audit-Info angezeigt. Weit-
ere Informationen zur API finden Sie im API-Handbuch fiir Citrix SD-WAN Orchestrator.

Provider Troubleshooting: Audit Logs

() Log Payloads
Export as CSV
Feature Message User Created At Source IP Action
@ Base Msp Create Customers September 30, 2021 3:51.. 0]
@ Base Msp Create Customers May 26, 2021 11:30 PM 0]

Page 1 of1

Problembehandlung - Netzwerk

October 21, 2022

Kunden koénnen Protokolle aller Netzwerk-Appliances anzeigen, was eine schnelle Fehlerbehebung
ermoglicht.
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Uberwachungsprotokolle

Uberwachungsprotokolle erfassen die Aktion, die Zeit und das Ergebnis der von Benutzern in
einem Kundennetzwerk ausgefiihrten Aktion. Navigieren Sie zu SD-WAN-Fehlerbehebung >
Uberwachungsprotokolle, um die Seite Uberwachungsprotokolle zur SD-WAN-Fehlerbehebung

anzuzeigen

Auf der Seite Uberwachungsprotokolle zur SD-WAN-Fehlerbehebung werden die folgenden Informa-

tionen angezeigt:
« Suchleiste: Suchen Sie anhand eines Schliisselworts nach einer Auditaktivitat.

+ Filteroptionen: Fiihren Sie eine Auditprotokollsuche durch, indem Sie anhand der folgenden

Kriterien filtern:

Benutzer

Feature
Site
Zeitbereich

« Als CSV exportieren: Wenn Sie auf diese Option klicken, werden die Eintrage des Uberwachung-
sprotokolls in eine CSV-Datei exportiert.

« Audit-Info: Wahlen Sie das Symbol in der Spalte Aktion aus, um zum Abschnitt Audit-Info zu
navigieren. Dieser Abschnitt enthalt die folgenden Informationen:

Methode: HTTP-Anforderungsmethode der aufgerufenen API.

Status: Ergebnis der API-Anfrage. Die folgende Fehlerantwort wird angezeigt, wenn die
API-Anfrage fehlschlagt.

Payload: Hauptteil der Anfrage, die liber die APl gesendet wurde.

Antwort: Fehlerantwort, wenn die APIl-Anfrage fehlschlagt. Dieses Feld wird nur
angezeigt, wenn die API-Anfrage fehlschlagt.

URL: HTTP-URL der widerrufenen API.

i ~F
Audit Info
Method PUT
Status Success (200
1500, "checksum”; false, "serviceName™ "GRELan"
"routingDomain™ "Default_RoutingDomain”,
e P e o
Payload 5™ 3}, "greSiteBinding: ervice”™ {mitu
URL policyivi/customer/3102886d-26ab-48cd-ae22-ee126dbcb341/config/gre
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+ Quell-IP: Die IP-Adresse des Endpunkts, von dem aus die Funktion konfiguriert wurde. Dieses
Feld wird auf der Seite Audit-Logs und der Audit-Info-Seite angezeigt.

« Was gedndert wurde: In diesem Abschnitt werden die Protokolle aller Anderungen angezeigt,
die Uber die Benutzeroberfldche an den Funktionen vorgenommen wurden. Aktivieren Sie
die Umschaltfliche Payloads protokollieren, um die Anderungen im Abschnitt Audit-Info

anzuzeigen.

Source IP

What Changed

+ Payloads protokollieren: Diese Option ist standardmaliig deaktiviert. Wenn diese Option ak-
tiviert ist, wird der Anforderungstext der API-Nachricht im Abschnitt Audit-Info angezeigt. Weit-
ere Informationen zur API finden Sie im API-Handbuch fiir Citrix SD-WAN Orchestrator.

Audit Logs @

@ GRE 20211215 AM
@ GRE 1215 AM
@ Base Security 1214 AM
@ Site 2021 257 AM
@ Sit: 2021

@ Sit ig Site ta 2021

@ Site fig Site testB Lag Groups 2021

@ Sit nfig 2021

@ Sit: nfig 2021 2257 AM
@ Sits Update Config Site Octo 2021 2.57 AM
@ Sits Update Config Site DC September 30, 2021 11:53 PM

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

407


https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/administration/api-guide.html

Citrix SD-WAN Orchestrator fiir Lokal 14.3

Gerate-Logs

Kunden kénnen die fiir Websites spezifischen Gerateprotokolle anzeigen.

Sie konnen bestimmte Gerateprotokolle auswahlen, herunterladen und bei Bedarf fiir Site-

Administratoren freigeben.

Fehlerbehebung

October 21,2022

Gerate-Logs

Protokolle sind niitzlich, um Probleme zu beheben. Der Site-Administrator kann eine Liste aller Pro-
tokolle anzeigen, die auf allen Geraten der Site erfasst werden. Sie konnen auch Protokolle zur weit-

eren Uberpriifung herunterladen.
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Download (0 Bytes / 1 GB)

Name Last Modified Size

ps.1.log February 25, 2020 10:12 AM 24.52 MB
init.log February 25, 2020 10:12 AM 2.65 MB
SDWAN _filetransfer.log February 25, 2020 10:12 AM 1.08 MB
SDWAN_ip_learned.log February 25, 2020 10:12 AM 1.08 MB
SDWAN_snmp_poll.log February 25, 2020 10:12 AM 1.07 MB
SDWAN_config_update.old.log February 25, 2020 10:12 AM 1.91 MB
SDWAN_snmp_poll.old.log February 25, 2020 10:12 AM 191 MB
SDWAN_dynamic_virtual_path.old.log February 25, 2020 10:12 AM 7.63 MB
SDWAN_management.log February 25, 2020 10:12 AM 32.42 KB
launch_proc.log February 25, 2020 10:12 AM 38.02 KB
SDWAN_filetransfer.old.log February 25, 2020 10:12 AM 191 MB
SDWAN_common.old.log February 25, 2020 10:12 AM 3.81 MB
SDWAN_dynamic_virtual_path.log February 25, 2020 10:12 AM 1.07 MB

Tech Support Bundle anzeigen

Das Show Tech Support (STS) Bundle enthalt wichtige Echtzeit-Systeminformationen wie Zugriffspro-
tokolle, Diagnoseprotokolle, Firewall-Protokolle. Das STS-Bundle wird verwendet, um Probleme in
den SD-WAN-Appliances zu beheben. Sie konnen das STS-Paket erstellen, herunterladen und es mit
Citrix Support Representatives teilen.

Wenn ein Standort im HA-Bereitstellungsmodus konfiguriert ist, konnen Sie die aktive Appliance oder
Standby-Appliance auswahlen, fiir die das STS-Paket erstellt oder heruntergeladen werden soll.

Um ein STS-Bundle fiir eine Standort-Appliance zu erstellen, navigieren Sie auf Standortebene
zuFehlerbehebung>STS-Bundle, und klicken

Select Device

Active

Name Last Updated At File Size Status Action
bangalore_mcn-8dcl56e.. August 12, 2020 2:11 PM 16.04 MB Available For Download [u]
new_test-8dc156e9-af52..  August 11,2020 10:36 AM 16.34 MB Available For Download [u]

* STS is Available for Only 5 Days

Geben Sie einen Namen fiir das STS-Paket an. Der Name muss mit einem Buchstaben beginnen und
kann Buchstaben, Zahlen, Bindestriche und Unterstriche enthalten. Die maximal zulassige Lange des
Namens betragt 32 Zeichen. Der vom Benutzer angegebene Name wird als Prafix im endgltigen Na-
men verwendet. Um sicherzustellen, dass die Dateinamen eindeutig sind (Zeitstempel) und um das
Gerat anhand des STS-Pakets (Seriennummer) zu erkennen, generiert der Dienst einen vollstandigen
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Namen. Wenn kein Name angegeben wird, wird beim Erstellen des Bundles automatisch ein Name

generiert.

Sie kdnnen nur dann eine neue STS anfordern, wenn das Gerat online ist und derzeit kein STS-Prozess
aufder Appliance ausgefiihrt wird. Sie konnen ein bereits verfiighares STS vom Citrix SD-WAN Orches-

trator Service herunterladen, auch wenn das Gerat offline ist.

Create Diagnostic Information Dump

Create a diagnostic dump.

If the filename is left blank, one will be auto-generated.

Filename

sts-bundle-1

Der STS-Prozess befindet sich zu einem bestimmten Zeitpunkt in einem der folgenden Zustande:

STS-Status

Angefragt

Hochladen

Misserfolg

Zum Download verfligbar

Beschreibung

Es wird ein neues STS-Paket angefordert. Die
Bearbeitung der Anfrage dauert einige Minuten.
Sie konnen den STS-Erstellungsprozess bei
Bedarf abbrechen.

Das erstellte STS-Paket wird in den Cloud-Dienst
hochgeladen. Die Dauer hangt von der GroRRe
des Pakets ab. Der Status wird alle 5 Sekunden
aktualisiert. Sie konnen den
STS-Upload-Prozess nicht abbrechen.

Der STS-Prozess ist wahrend der Erstellung oder
beim Hochladen fehlgeschlagen. Sie konnen die
Eintrage von fehlgeschlagenen STS-Vorgangen

l6schen.
Der STS-Erstellungs- und Upload-Prozess ist

erfolgreich. Sie kdnnen jetzt die STS-Pakete
herunterladen oder l6schen.

Sobald der STS-Prozess auf der Appliance gestartet wird, wird der Fortschritt in regelmaRigen Abstan-
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den in der Statusspalte aktualisiert. Zum Beispiel Angefordert (Sammeln von Protokolldateien).

Die STS-Bundles und Fehlerdatensatze werden 7 Tage lang aufbewahrt, danach werden sie automa-
tisch geldscht.

Berichte des Anbieters

October 21, 2022

Die Anbieterberichte bieten Einblick in Warnmeldungen, Nutzungstrends und Inventar, das tber alle
von einem Anbieter verwalteten Kunden hinweg aggregiert wird.

Navigieren Sie in der Benutzeroberflache des Citrix SD-WAN Orchestrator Service Orchestrator-
Dienstanbieters zu Berichte.

Warnungen

Der Anbieter kann alle Ereignisse und Warnungen uberpriifen, die in allen Kundennetzwerken gener-
iert wurden.

In der Zusammenfassungsansicht wird die Anzahl der hohen, mittleren und niedrigen Alarme fiir
jeden Kunden angezeigt.

@R Dashboard Provider Report : Alerts

Sie kénnen auch den Schweregrad, den Standort, an dem die Warnung ausgelost wurde, die Warn-
meldung, die Uhrzeit und andere Informationen unter Details anzeigen.
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Provider Report : Alerts
Summary Details
@ Delete Alerts 54 4 8 42
TOTAL (I WET(ef3] MEDIUM Low
Severity Customer Name Site Source Message Time
Abycare Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1-
B Low HOZ tals San Francisco APPLIANCE >San_Francisco-Broadband-AMIS-2 state has changed from BAD Jun 21st 2020, 5:40 am
P to GOOD .
Abycare . The state of Virtual Path San_Francisco-Madrid has changed from
L F APPLIANCE 21st 2020, 5:4
B Low Hospitals San Francisco C BAD to GOOD Jun 21st 2020, 5:40 am
Ab Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1-
care
B Low Ho); itals Madrid APPLIANCE >San_Francisco-Broadband-AMIS-2 state has changed from BAD Jun 21st 2020, 5:40 am
P to GOOD because notified by peer.
Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1-
Abycare

B Low Hospitals Madrid APPLIANCE >San_Francisco-Broadband-AMIS-2 state has changed from Jun 21st 2020, 5:40 am
P GOOD to BAD because notified by peer.

Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1-
Abycare

B Low Hospitals San Francisco APPLIANCE >San_Francisco-Broadband-AMIS-2 state has changed from Jun 21st 2020, 5:40 am
P GOOD to BAD because silence time exceeds threshold.
Ab The state of Virtual Path Fi isco-Madrid h: h d fi
Medium veare San Francisco APPLIANGE ¢ state of Virtual Path San_Francisco-Madrid has changed fom . 54t 020, 5:40 am
Egsoltals GOOD to BAD
cal
B Low Ho);pitraels Madrid APPLIANCE WAN Link Madrid-DSL-ono-1 is now up. Jun 19th 2020, 12:29 pm
Abycare Ethernet link on device 2 changed from ETH_LINK_DOWN to .
B Low Egsuitals London APPLIANCE ETH_LINK_UP. Jun 19th 2020, 12:29 pm
Medium Hoi:;iat:s London APPLIANCE The Citrix SD-WAN service has restarted. Jun 19th 2020, 12:29 pm
Abycare Ethernet link on device 1 changed from ETH_LINK_DOWN to
L L APPLIANCE 19th 2020, 12:2!
B Low Hospitals ondon C ETH. LINK_UP. Jun 19th 2020, 9 pm
Ab Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1-
care
B Low Ho); itals San Francisco APPLIANCE >San_Francisco-Broadband-AMIS-2 state has changed from Jun 19th 2020, 12:29 pm
P DEAD to BAD because packet loss exceeds threshold.
Abycare
B High Ho);pitals San Francisco APPLIANCE The Virtual Path San_Francisco-Madrid is no longer DEAD Jun 19th 2020, 12:29 pm

Geeignete Filteroptionen konnen nach Bedarf verwendet werden, zum Beispiel: Suchen Sie nach
Alerts mit hohem Schweregrad fiir alle Kunden oder nach Alerts fiir einen bestimmten Kunden und
so weiter.

Sie kdnnen Warnmeldungen auch auswahlen und l6schen.

Verwendung

Der Anbieter kann kundeniibergreifende Nutzungstrends wie Top-Anwendungen, Top-Anwendungskategorien,
Anwendungsbandbreiteund Top-Sitesiiberpriifen.

Top Bewerbungs- und Anwendungskategorien

Das Diagramm ,, Top-Anwendungen“und ,,Top-Anwendungskategorien “zeigt die Anwendungen
und Anwendungsfamilien, die in allen Kundennetzwerken weit verbreitet sind. Auf diese Weise kon-
nen Sie das Datenverbrauchsmuster analysieren und bei Bedarf das Bandbreitenlimit fiir jede Daten-
klasse neu zuweisen.
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Provider Report : Usage

Application Usage

Report Type

Top Apps

Network Usage

Apps

All

Top Applications

Y

M microsoft (36%) i lync_online (27%) M windowslive (27%) M windows_update (9%)

Top Applications

No Applications

1 microsoft
2 lync_online
3 windowslive

4 windows_update

5 Unknown

Total Data

36.25 KB

32.72 KB

26.11 KB

7.28 KB

0KB

Upload Data

11.75KB

8.96 KB

6.57 KB

1.75KB

0KB

Download Data

24.5KB

23.76 KB

19.54 KB

5.53 KB

0KB

Unknown (0%)

Page Size:

Relative Time
Total Bandwidth Upload Bandwidth
0.08 Kbps 0.03 Kbps
0.73 Kbps 0.2 Kbps
3.48 Kbps 0.88 Kbps
0.32 Kbps 0.08 Kbps
0 Kbps 0 Kbps
25 Showing 1 -5 of 5 items

Interval:

Search

Last 1 Hour

Q

Download Bandwidth

0.05 Kbps
0.53 Kbps
2.61 Kbps
0.25 Kbps

0 Kbps

Page 1 of 1
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Provider Report : Usage Relative Time Interval: Last 1 Hour
Application Usage Network Usage
Report Type App Categories
Top App Categories All

Top Application Categories

I Web (91%) Application Service (9%) M None (0%)

Top Application Categories

No Application Category Total Data Upload Data Download Data Total Bandwidth Upload Bandwidth Download Bandwidth
1 None 0KB 0KB 0KB 0 Kbps 0 Kbps 0 Kbps
2 Application Service 8.62 KB 2.54 KB 6.07 KB 1.15 Kbps 0.34 Kbps 0.81 Kbps
3 Web 102.37 KB 29.04 KB 73.33 KB 0.2 Kbps 0.06 Kbps 0.14 Kbps
Page Size: 25 Page 1 of 1

Sie konnen die Statistiken zur Bandbreitennutzung anzeigen. Die Bandbreitenstatistiken werden fiir
dasausgewabhlte Zeitintervall gesammelt. Sie konnen den Statistikbericht basierend auf Berichtstyp,

Apps- oder Apps-Kategorien und Metrikenfiltern.

Provider Report : Usage Relative Time Last 1 Hour
Application Usage  Network Usage
tege al Bands
213 |
i
N
|
B f
a
| | H
|
|
™ |
|
| |
| |
i |
5 |
| ||
|
[
| |
||
|
2 A |
. - - 1 -
L — p— — - S - —a — o - ") % - — - o—— e b e - O

zodpm m z13pm z1dpm zadp

2:08p
- Total Bandwidth

« Berichtstyp: Wahlen Sie Top-App- oder App-Kategorien aus der Liste aus.
+ Apps/App-Kategorien: Wahlen Sie die Top-Anwendung oder Kategorien aus der Liste aus.
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+ Metrik: Wahlen Sie die Bandbreitenmetrik (z. B. Gesamtdaten, Eingehende Daten, Gesamt-
bandbreite) aus der Liste aus.

Netzwerknutzung

Das Diagramm zur Netzwerknutzung zeigt die 10 wichtigsten Standorte aller Kunden mit der h6chsten
Bandbreitennutzung. Sie kdnnen die Sites nach Auslastung (%) oder Datenvolumen (MB) anzeigen.

Provider Report : Usage

Application Usage  Network Usage

Utilization Level Across Sites

T — E—
No of Sites 5i5 5 5

Inventar

Der Anbieter kann den gesamten Geratebestand aller Kunden einsehen. Sie kdnnen wahlen, ob Sie
eine Inventarzusammenfassung oder eine Detailansicht anzeigen mochten.

Die Inventarzusammenfassungsansicht bietet ein Diagramm der Bestandsverteilung, in dem die ver-
schiedenen Appliance-Modelle und die Anzahl der einzelnen Appliance-Typen dargestellt werden, die

in Kundennetzwerken verwendet werden.

Provider Report : Inventory

mmary  Details
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Geeignete Filteroptionen konnen nach Bedarf verwendet werden, zum Beispiel: Suchen Sie
nach allen Geraten, die einem bestimmten Kunden gehoren, oder nach allen Geraten mit einem
bestimmten Geratemodell und so weiter.

Die Detailansicht des Inventars enthalt eine Liste aller bereitgestellten Appliances und der Appliances,
die konfiguriert, aber noch nicht bereitgestellt wurden. Wahlen Sie in der Dropdownliste Kunde
auswahlen einen Kunden aus. Sie konnen den Site-Namen, die Geraterolle, das Geratemodell,
die Seriennummer des Gerats, die aktuelle Software und die IP-Adresse der Gerateverwaltung
anzeigen.

Provider Report : Inventory

Summary Details
Select Customer : Abycare Hospitals
Site Name Device Role Device Model Serial Number Current Software Management [P
San Francisco MCN CBVPX 4ffa8122-3baa-5d43-315... 11.2.0.88.861012 10.106.112.17
San Francisco MCN CBVPX 691852ab-fcc0-3d18-b4... 11.2.0.88.861012 10.106.112.72
Madrid Branch CBVPX 4343796¢-53f6-4ce2-631... 11.2.0.88.861012 10.106.112.71
Belgium Branch CBVPX e5a3bc15-e874-4803-db... 10.2.6.1012.846463 10.106.112.18
London Branch CBVPX 3fc0e3c3-1a16-7356-710... 11.2.0.88.861012 10.106.112.70
NewYork Branch CBVPX c460fa20-aee7-0b54-4cc... 11.2.0.88.861012 10.106.112.23

Page Size: 25 Page 1 of 1

Kunden-/Netzwerkberichte

October 21, 2022

Die Kundenberichte bieten Einblick in netzwerkweite Warnmeldungen, Nutzungstrends, Inventar,
Qualitat, Diagnose und Firewallstatus, die lber alle Standorte eines Kundennetzwerks hinweg ag-
gregiert werden.

Warnungen
Der Kunde kann einen detaillierten Bericht tiber alle Ereignisse und Warnungen anzeigen, die an allen
Standorten in diesem Netzwerk generiert wurden.

Sie umfasst den Schweregrad, den Ort, an dem die Warnung ausgelost wurde, die Warnmeldung, die
Uhrzeit und andere Details.
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Network Reports: Alerts

elete Alerts 678
Delete Alerts

& High

Bos connectio. Site: lost Orchestrator ...
@ High Be Connectivi. connectio. Site: Orchestrator ...
@ Low Connectivi. connectio. Site: line and ... Jul 20th
@ Low Connectivi. connectio. device serial number: 1C64F43| Jul 20th
@ High Connectivi connectio Site: SantaCl with device serial number: 1C64F43E-E. Jul 20th
@ High Connectivi connectic. Site device serial number 1C64F43|
@ Low connectio.
® High cannectio. 03s
@ High Connectivi connectic. lul 23rd 2021, 10:54 pm
@ Low Connectiv connectio. Jul 23rd 2021, 11:11 pm
® Low Connectivi. connectio. Jul 20th 202
@ High Dallas Connectivi. connectio. s with device serial number: 4E Jul 23rd 2021,10:54
@ Low myLTE Connectivi. connectio. E with device serial number: J Jul 23rd 2021
& High Dallas Connectivi. connectio. Siter Dallas with device serial number: 4 Jul 20th 2021,12:03 am

Geeignete Filteroptionen kdnnen nach Bedarf verwendet werden, zum Beispiel: Suchen Sie nach
allen Warnungen mit hohem Schweregrad auf allen Sites oder nach allen Warnungen fiir eine bes-
timmte Site und so weiter.

Sie konnen auch Alarme auswahlen und l6schen.

Verwendung

Kunden konnen Nutzungstrends wie Top-Anwendungen, Top-Anwendungskategorien, App-
Bandbreiteund Top-Sites an allen Standorten in ihrem Netzwerk tiberpriifen.

Top Bewerbungs- und Anwendungskategorien

Das Diagramm ,, Top-Anwendungen“und ,,Top-Anwendungskategorien “zeigt die wichtigsten An-
wendungen und Top-Anwendungsfamilien, die an allen Standorten weit verbreitet sind. Auf diese
Weise konnen Sie das Datenverbrauchsmuster analysieren und das Bandbreitenlimit fiir jede Daten-
klasse innerhalb des Netzwerks neu zuweisen.
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Network Reports : Usage

Application Usage

Report Type

Top Apps

M microsoft (42%) s windowslive (25%) M lync_online (17%) M windows_marketplace (8%)

Top Applications

No Applications

1 microsoft

2 windowslive

3 lync_online

4 windows_marketpl...
5 windows_update

6 Unknown

Network Usage

Apps

All

Total Data
51.54 KB
26.11 KB
23.81KB
8.62 KB
6.25 KB

0KB

Upload Data

15.52 KB

6.57 KB

7.04 KB

2.54 KB

1.21 KB

0KB

Relative Time

Top Applications

Download Data

36.02 KB
19.54 KB
16.77 KB
6.07 KB
5.03 KB

0KB

Page Size:

Interval: Last 1 Hour

windows_update (8%) M Others (0%)

Total Bandwidth Upload Bandwidth
0.12 Kbps 0.03 Kbps

3.48 Kbps 0.88 Kbps

0.79 Kbps 0.24 Kbps

1.15 Kbps 0.34 Kbps

0.83 Kbps 0.16 Kbps

0 Kbps 0 Kbps

25 Showing 1 - 6 of 6 items

Site Group: All

Search

Download Bandwidth
0.08 Kbps
2.61 Kbps
0.56 Kbps
0.81 Kbps
0.67 Kbps

0 Kbps

Page 1 of 1

Q
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Network Reports : Usage Relative Time Interval: Last 1 Hour Site Group:

Application Usage Network Usage

Report Type App Categories

Top App Categories All

Top Application Categories

I Web (88%) Application Service (13%) M None (0%)

Top Application Categories

No Application Category Total Data Upload Data Download Data Total Bandwidth Upload Bandwidth Download Bandwidth
1 None 0 KB 0KB 0KB 0 Kbps 0 Kbps 0 Kbps
2 Application Service 8.62 KB 2.54 KB 6.07 KB 1.15 Kbps 0.34 Kbps 0.81 Kbps
3 Web 68.34 KB 21.99 KB 46.35 KB 0.14 Kbps 0.05 Kbps 0.1 Kbps
Page Size: 25 Page 1 of 1

Bandbreite der Anwendung

Sie kdnnen die Bandbreitennutzungsstatistiken fiir die ausgewahlte Standortgruppe oder fiir alle
Standorte anzeigen. Die Bandbreitenstatistiken werden fiir das ausgewahlte Zeitintervall gesammelt.
Sie konnen den Statistikbericht basierend auf Berichtstyp, Apps- oder Apps-Kategorien und
Metrikenfiltern.
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Network Reports : Usage

Relative Time Last 1 Hour

on Usage Network Usage

« Berichtstyp: Wahlen Sie Top-App- oder App-Kategorien aus der Liste aus.

« Apps/App-Kategorien: Wahlen Sie die wichtigsten Anwendungen oder Kategorien (z. B. Net-
zwerkdienst) aus der Liste aus.

+ Metrik: Wahlen Sie die Bandbreitenmetrik (z. B. Gesamtdaten, Eingehende Daten, Gesamt-
bandbreite) aus der Liste aus.

Netzwerknutzung

Das Diagramm Top Sites zeigt die Top-Sitesim Kundennetzwerk, die die hochste Bandbreitennutzung
aufweisen. Sie konnen die Sites nach Auslastung (%) oder Traffic-Volumen (MB) anzeigen.
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Network Reports : Top Sites by~ utizatio

Relative Time Y Last 1 Hour

| e Utilization Level Across Sites

Capacity Utiization <0k

No of Sites 3/3 0/3 0/3

Top Sites

1 Berlin 017

2 Colombia 013

Inventar

Der Kunde kann den gesamten Geratebestand an allen Standorten im Netzwerk anzeigen. Sie kdnnen
wahlen, ob Sie eine Inventarzusammenfassung oder eine Detailansicht anzeigen mochten.

Die Inventarzusammenfassungsansicht bietet ein Diagramm der Bestandsverteilung, in dem die ver-
schiedenen Appliance-Modelle und die Anzahl der einzelnen Appliance-Typen dargestellt werden, die
an allen Standorten im Kundennetzwerk verwendet werden.

Network Reports : Inventory Sites

Count

1(50.00%) 1 (50.00%)

Device Models

Geeignete Filteroptionen kdonnen nach Bedarf verwendet werden, zum Beispiel: Suchen Sie nach
allen Appliances, die zu einer bestimmten Site gehdren, oder nach allen Appliances mit einem bes-
timmten Geratemodell und so weiter.

Die Detailansicht des Inventars enthalt eine Liste aller bereitgestellten Appliances und der Appliances,
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die konfiguriert, aber noch nicht bereitgestellt wurden. Zusammen mit dem Kunden, dem Standort-
namen, der Geraterolle, der Seriennummer des Gerats, der aktuellen Software und der IP-Adresse der
Gerateverwaltung.

Network Reports : Inventory

Site Group:

Summary Details

Site Name Device Role Device Model Serial Number Current Software Management IP

San Francisco MCN CBVPX 4ffa8122-3baa-5d4... 11.2.0.88.861012 10.106.112.17
San Francisco MCN CBVPX 691852ab-fcc0-3d1... 11.2.0.88.861012 10.106.112.72
Madrid Branch CBVPX 4343796¢-53f6-4ce... 11.2.0.88.861012 10.106.112.71
Belgium Branch CBVPX e5a3bc15-e874-48... 10.2.6.1012.846463 10.106.112.18
London Branch CBVPX 3fc0e3c3-1a16-735... 11.2.0.88.861012 10.106.112.70
NewYork Branch CBVPX c460fa20-aee7-0b5... 11.2.0.88.861012 10.106.112.23

Page Size: 25 Page 1 of 1

HDX Dashboard und Berichte

Weitere Informationen zum HDX-Dashboard und zu Berichten finden Sie unter HDX-Dashboard und
Berichte.

Qualitat

Der Bericht zur Netzwerkqualitat ermoglicht einen Vergleich zwischen dem virtuellen Overlay und
den physischen Underlay-Pfaden auf Netzwerkebene in Bezug auf Verfligbarkeit und Verlust, Latenz
und Jitter. Dies hilft dabei, effektiv zu liberwachen, wie sich das Overlay im Verhaltnis zum Underlay-
Netzwerk entwickelt, und hilft auch bei der Fehlerbehebung. Fiir Latenz und Jitter werden nur die
Details der Pfade der Unterlagsmitglieder angezeigt.
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Quality
Availability Loss Latency JNitter

Overlay (Virtual Paths across Network)

@ 12 Virtual Paths
=100 % Upiime

0-100% Uptime

Overlay Paths

@ 5 Virtual Paths
=0% Uptime

Overlay Virtual Paths Underlay Member Paths

DCVPX_HA
dmzpodd Clone 1.2 3
DCVPX_HA

(
0

0

0% DCVPX_HA
0 DCVPX_HA
100" DCVPX_HA
100% DCVEX_HA
100! DCVPX_HA
1009 DCVPX_HA
1009 sitel10ltewifi
100 VPXLdot1x
100 CB210

100 VPXLdot1x
1009 CB210

100% CB2100site
100¢ CE2100site
1009 CB2100site

Last 1Hour ~

Customize Threshold Restore Default Threshold

Underlay (Member Paths across Network)

0-100 % Uptime
Underiay Paths "'

® 30 Paths
= 0% Uptime

Tasite
dmzpodf_Clone_1_2.3
DCVPX_HA

onlyliOwifi

Sai

chaitanyalfl

CE210

CE2100site
sitel10ltewifi
WPXLdotix

DCVPX_HA
CE2100site
CB2100site
DCVPX_HA
DCVPX_HA

WEXLdottx

CB210

DCVPX_HA

Klicken Sie auf den Tabelleneintrag, um die Detailansicht zu sehen.

< Virtual Path Details

Download : onpremmen -= branchvpx

Virtual Path :

onpremmen-branchyvpx
4:5E|3pm 5:0‘|3pm 5:1§pm 5:2E|3pm 5:3‘|3pm

5:56prr|1

Member Paths :

onpremmen-Breadband-act-1:b hvpx-Broadband-ATT-1

onpremmecn-Broadband-act-1:b hvpx-Broadband-act-2

@ Up @ Partially Up 4@ Down @ Unknown

Upload : branchvpx-= onpremmcn

Virtual Path :

branchvpx-onpremmcn
4:5E|-3pm 5:O‘|3pm 5:1‘:|“;pm 5:2E|-}pm 5:3‘|3pm

b 56prp

Member Paths:

branchvpx-Broadband-ATT-1:onpremmen-Broadband-act-1

branchvpx-Broadband-act-2:.onpremmen-Broadband-act-1
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Sie kdnnen den Schwellenwert fiir jeden Netzwerkqualitdtsparameter anpassen.

Loss : Custom Thresholds

Gl

eenl® <= |5 % Loss

% -
= - -III L Fya
LU= -\.- 1 M

[

Servicequalitat

Quality of Service (QoS) verwaltet den Datenverkehr, um Paketverlust, Latenz und Jitter im Netzwerk
zu reduzieren. Weitere Informationen finden Sie unter Servicequalitat. Es gibt zwei Moglichkeiten,
den Quality of Service (QoS) -Bericht anzuzeigen:

« Zusammenfassungsansicht: Die Zusammenfassungsansicht bietet einen Uberblick tiber den
Bandbreitenverbrauch Uber alle Arten von Datenverkehr hinweg - Echtzeit, interaktiv, Massen-
zugriff und Steuerung im gesamten Netzwerk und pro Standort.
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Network Reports : QOS

Relative Time v Last 1 Hour

Traffic Type Bandwidth

Bandwidth Distribution (%)

Realtime Class Bandwidth Utilization (%) Data Volume
HDX High 0% 0Kb
Realtime Low 0% 0 kb
Medium 0% 0Kb
High 0% 0 kb
HDX High 0% 0 kb
HDX Medium 0% 0 Kb
Interactive HODX Low 0% 0kb
High 0% 0 Kb
W Realtime §BInteractve @ Bulk mm Control
Medium 0% 0 Kb
Lo 0% 0 Kb
Bulk Class Bandwidth Utilization (%) Data Volume
High 0% 0 kb
Bulk
Medium 0% 0 Kb
Low 0% 0Kkb
Control Class Bandwidth Utilization (%) Data Volume
conto ControiClass 100% 35.35 Mb

- Echtzeit: Wird fiir zeitkritischen Datenverkehr mit geringer Latenz, geringer Bandbreite
verwendet. Echtzeitanwendungen sind zeitempfindlich, bendtigen aber keine wirklich
hohe Bandbreite (zum Beispiel Voice over IP). Echtzeitanwendungen reagieren empfind-
lich auf Latenz und Jitter, konnen aber einige Verluste tolerieren.

- Interaktiv: Wird fir interaktiven Datenverkehr mit niedrigen bis mittleren Laten-
zanforderungen und niedrigen bis mittleren Bandbreitenanforderungen verwendet.
Interaktive Anwendungen beinhalten menschliche Eingaben in Form von Mausklicks
oder Cursorbewegungen. Die Interaktion erfolgt in der Regel zwischen einem Client und
einem Server. Die Kommunikation benétigt moglicherweise keine hohe Bandbreite, ist
aber empfindlich gegeniiber Verlust und Latenz. Server zu Client benétigt jedoch eine
hohe Bandbreite, um grafische Informationen zu tbertragen, die moglicherweise nicht
verlustempfindlich sind.

- Bulk: Wird fiir Datenverkehr mit hoher Bandbreite verwendet, der hohe Latenz tolerieren
kann. Anwendungen, die Dateilibertragung verarbeiten und eine hohe Bandbreite bendgti-
gen, werden als Massenklasse kategorisiert. Diese Anwendungen beinhalten wenig men-
schliche Eingriffe und werden meist von den Systemen selbst behandelt.

- Steuerung: Wird verwendet, um Steuerpakete zu tibertragen, die Informationen zu Rout-
ing, Scheduling und Verbindungsstatistiken enthalten.

+ Detailansicht: Die Detailansicht erfasst Trends in Bezug auf Bandbreitenverbrauch,
Verkehrsaufkommen, verworfene Pakete usw. fiir jede QoS-Klasse, die einem virtuellen
Overlay-Pfad zugeordnet ist.
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Network Reports : QoS

Relative Time Interval: Last 1 Hour Site Group:
Site : All Traffic Type : All Select Priority : All
Site Virtual Path Traffic Type Priority Bandwidth Data Volume Drop (%) Drop Volume
Madrid Madrid-San_... Control ControlClass 28.74 KBps 12.93 MB 0% 0KB
NewYork NewYork-San... Control ControlClass 28.57 KBps 12.64 MB 0% 0KB
San_Francisco San_Francisc... Control ControlClass 0.05 KBps 21.59 KB 0% 0 KB
San_Francisco San_Francisc... Control ControlClass 0.05 KBps 21.59 KB 0% 0KB
San_Francisco San_Francisc... Control ControlClass 12.86 KBps 5.79 MB 0% 0KB
San_Francisco San_Francisc... Control ControlClass 12.69 KBps 5.71 MB 0% 0KB
Page Size: 25 Page 1 of 1

Dieser Bericht ist auf Standortebene verfligbar, auf der der Benutzer QoS-Statistiken basierend auf
dem virtuellen Pfad zwischen den beiden Sites anzeigen kann. Weitere Informationen finden Sie unter
Site-Berichte.

Historische Statistik

Fir jede Site konnen Sie die Statistiken als Diagramme fiir die folgenden Netzwerkparameter

anzeigen:

« Sites

« Virtuelle Pfade
+ Pfade

« WAN-Links

« Schnittstellen
+ Klassen

+ GRE Tunnel

« IPsec-Tunnel

Die Statistiken werden als Grafiken gesammelt. Diese Diagramme werden als Zeitleiste im Vergleich
zur Nutzung dargestellt, sodass Sie die Nutzungstrends verschiedener Netzwerkobjekteigenschaften
verstehen kdnnen. Sie kdnnen Diagramme flir netzwerkweite Anwendungsstatistiken anzeigen.

Sie konnen die Grafiken anzeigen oder ausblenden und die Spalten nach Bedarf anpassen.

Sites

Um die Site-Statistiken anzuzeigen, navigieren Sie zu Berichte > Historische Statistiken > Sites .
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Wahlen Sie den Site-Namen aus der Liste aus.

Network Reports: Historical Statistics E Relstive Time

Network Summary : Capacity Utilization Across Sites

@ -=B0% Utilization B0-05% Utilization @ ==05% Utilization

Kansas 96.35 Kbps 012% 48.16 Kbps 48.10 Kbps 40 Mbps 40 Mbps 48.16 Kbps 0 Kbps

Dallas 3873 Kbps 005% 24.95Kbps 1378 Kbps 40 Mbps 10.61 Mbps 24.95 Kbps 0 Kbps

Sie konnen die folgenden Metriken anzeigen:

+ Site-Name: Der Site-Name.

« Bandbreite gesamt: Gesamtbandbreite, die von allen Pakettypen verbraucht wird. Bandbre-
ite = Kontrollbandbreite + Echtzeit-Bandbreite + Interaktive Bandbreite + Massenbandbreite.

+ Auslastung: Sie kdnnen die Site-Statistiken nach Auslastung (%) anzeigen.

+ Bandbreiteneingang: Die maximale und minimale Download-Geschwindigkeit liber den WAN-
Port.

+ Bandbreitenausgang: Die maximale und minimale Upload-Geschwindigkeit Giber den WAN-
Port.

+ Verfiigbarer Bandbreiteneintrag: Gesamtbandbreite, die allen WAN-Verbindungen eines
Standorts zugewiesen ist.

« Zulissiger Bandbreiteneintrag: Fiir die Ubertragung von Informationen verfligbare Bandbre-
ite.

« Bandbreiteneintritt steuern: Bandbreite, die zur Ubertragung von Steuerpaketen verwendet
wird, die Informationen zu Routing, Scheduling und Verbindungsstatistiken

+ Realtime Bandwidth Ingress: Bandbreite, die von Anwendungen verbraucht wird, die zum
Echtzeit-Klasstyp in der NetScaler SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwen-
dungen hangt weitgehend von der Netzwerklatenz ab. Ein verzogertes Paket ist schlechter als
ein verlorenes Paket (z. B. VolIP, Skype for Business).

+ Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

Virtuelle Pfade

Um die Statistiken zu virtuellen Pfaden anzuzeigen, navigieren Sie zur Registerkarte Berichte > Sta-
tistiken > Virtuelle Pfade .
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Network Reports : Historical Statistics

Relative Time Interval: Last 1 Hour Site Group:
Sites Virtual Paths Paths WAN Links Interfaces Classes GRE Tunnels IPSec Tunnels

Network Summary : Uptime Across Virtual Paths

0% Uptime : 43 % of V.Paths —_

T 100% Uptime : 57 % of V.Paths

0-100% Uptime : 0 % of V.Paths

® 100% Uptime 0-100% Uptime @ 0% Uptime

Customize Columns

&

Select Site : Al

Virtual Path Uptime Bandwidth Control Realtime Interactive

Latency Loss Jitter Expand/Collapse

Name Upload Bandwidth Bandwidth Bandwidth

San_Francisco -

Belgium o - = - 3.12 Kbps - ~ . o
San_Francisco - o

London g = - - 1.04 Kbps - - a G
London -

San_Francisco % - - - 0 Kbps -- - - .
San_Francisco -

Madrid Hewss 2l 0% 2ms 12.7 Kbps 12.7 Kbps 0 Kbps 0 Kbps @
Madrid - 100 % 2 0% 2 24.35 Kb 24.35Kb 0 Kb 0 Kb

San_Francisco ms ms 35 Kbps 35 Kbps ps ps @
Newrork - 100% 2 0% 2 2422 Kb 2422 Kb 0Kb 0Kb @
San_Francisco ° S o ms g ps ; ps ps ps

San_Francisco -

NewYork Stk 2s 0% 2ms 1261Kbps  1261Kbps | OKbps 0Kbps .

Sie kdnnen die folgenden Metriken anzeigen:

+ Name des virtuellen Pfads: Der Name des virtuellen Pfads.

+ Latenz: Die Latenz in Millisekunden flir Echtzeitverkehr.

+ Verlust: Prozentsatz der verlorenen Pakete.

« Jitter: Variation der Verzogerung empfangener Pakete in Millisekunden.

+ Bandbreiteneingang: Ingress-Bandbreitennutzung (LAN zu WAN) fur den ausgewahlten
Zeitraum.

« Bandbreite steuern: Bandbreite, die fiir die Ubertragung von Steuerpaketen verwendet wird,
die Informationen zu Routing, Planung und Verbindungsstatistiken enthalten.

+ Echtzeitbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Echtzeit-
Klasstyp in der SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen hangt
weitgehend von der Netzwerklatenz ab. Ein verzogertes Paket ist schlechter als ein verlorenes
Paket (z. B. VolIP, Skype for Business).
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+ Interaktive Bandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum interak-
tiven Klassentyp in der SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen
hangt weitgehend von der Netzwerklatenz und dem Paketverlust ab (z. B. XenDesktop,
XenApp).

+ Massenbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Bulk-
Klasstyp in der SD-WAN-Konfiguration gehoren. Diese Anwendungen erfordern wenig
menschliches Eingreifen und werden von den Systemen selbst behandelt (zum Beispiel FTP,
Backup-Operationen).

+ Erweitern/Reduzieren: Sie kénnen die Daten nach Bedarf erweitern oder reduzieren.

Pfade

Um die Pfadstatistik anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken > Pfade .

Network Reports : Historical Statistics

Relative Time Interval: Last 1 Hour Site Group:

Sites Virtual Paths Paths WAN Links Interfaces Classes GRE Tunnels IPSec Tunnels

Network Summary : Uptime Across Paths

/ 100% Uptime : 25 % of Paths

0-100% Uptime : 0 % of Paths

S

® 100% Uptime 0-100% Uptime @ 0% Uptime

0% Uptime : 75 % of Paths

Customize Columns

Select Site : All {:}

From WAN
Link

Control Realtime Interactive

To WAN Link Bandwidth Bandwidth Bandwidth

Uptime
%

Latency Loss Jitter Bandwidth Expand/Collapse

NewYork-AOL- San_Francisco-

q Broadband- 100 % 2ms 0% 2ms 1514 Kbps | 15.14Kbps | 0Kbps 0 Kbps .—
AMIS-2

San_Francisco- | Belgium-

Broadband- Verizon_Comm- 0% oms 0% oms 1.04 Kbps 1.04 Kbps 0 Kbps 0 Kbps ._

AMIS-2 2

Sie kdnnen die folgenden Metriken anzeigen:

Von WAN Link: Der Quell-WAN-Link.
« Zum WAN-Link: Die WAN-Zielverbindung.
Latenz: Die Latenz in Millisekunden fiir Echtzeitverkehr.

Verlust: Prozentsatz der verlorenen Pakete.
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« Jitter: Variation der Verzogerung empfangener Pakete in Millisekunden.

« Bandbreite: Gesamtbandbreite, die von allen Pakettypen verbraucht wird. Bandbreite= Band-
breite steuern + Echtzeitbandbreite + Interaktive Bandbreite + Bulk-Bandbreite.

« Bandbreite steuern: Bandbreite, die fiir die Ubertragung von Steuerpaketen verwendet wird,
die Informationen zu Routing, Planung und Verbindungsstatistiken enthalten.

+ Echtzeitbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Echtzeit-
Klasstyp in der SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen hangt
weitgehend von der Netzwerklatenz ab. Ein verzogertes Paket ist schlechter als ein verlorenes
Paket (z. B. VolIP, Skype for Business).

+ Interaktive Bandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum interak-
tiven Klassentyp in der SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen
hangt weitgehend von der Netzwerklatenz und dem Paketverlust ab (z. B. XenDesktop,
XenApp).

+ Massenbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Bulk-
Klasstyp in der SD-WAN-Konfiguration gehoren. Diese Anwendungen erfordern wenig
menschliches Eingreifen und werden von den Systemen selbst behandelt (zum Beispiel FTP,
Backup-Operationen).

+ Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

WAN-Links

Um die Statistiken auf WAN-Link-Ebene anzuzeigen, navigieren Sie zur Registerkarte Berichte > Sta-
tistiken > WAN-Links .
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Network Reports : Historical Statistics

Relative Time Interval: Last 1 Hour Site Group:

Sites Virtual Paths Paths WAN Links Interfaces Classes GRE Tunnels IPSec Tunnels

Site Name

Network Summary : Uptime Across WanLinks

_— 100% Uptime : 43 % of Links

0% Uptime : 57 % of Links —

0-100% Uptime : 0 % of Links

® 100% Uptime 0-100% Uptime @ 0% Uptime

Customize Columns

Select Site : All _m_

Bulk Control Control  Interactive  Max

Wan Link Uptime  Bandwidth

Name % Upload Bandwidth Bandwidth  Packets Bandwidth Bandwidth Expand/Collapse
P Upload Upload Upload  Upload Upload
NewYork Newyork- 100%  24.06Kb 0Kb 2406 Kb 163684 | 0Kb 2587 Kb
ewyor Internet-AOL-1 00 Kbps ps 06 Kbps ps -6/ Kbps o—
San_Francisco-
San_Francisco = Broadband- 100 % 27.72 Kbps 0 Kbps 27.29 Kbps 168859 0 Kbps 42.54 Kbps ._

AMIS-2

Sie konnen die folgenden Metriken anzeigen:

WAN-Link-Name: Der Pfadname.

Bandbreiteneingang: Ingress-Bandbreitennutzung (LAN zu WAN) fiir den ausgewahlten
Zeitraum.

Massenbandbreiteneingang: Eingangsbandbreite (LAN zu WAN) des virtuellen Pfads, die vom
Massenverkehr fiir den ausgewahlten Zeitraum verwendet wird.

Bandbreiteneintritt steuern: Eingangsbandbreite (LAN zu WAN), die vom Kontrolldaten-
verkehr fuir den ausgewahlten Zeitraum verwendet wird.

Control Packet Ingress: Eingehende (LAN zu WAN) Virtual Path Control-Pakete fiir den aus-
gewahlten Zeitraum.

Interaktiver Bandbreiteneintrag: Eingangsbandbreite (LAN zu WAN) des virtuellen Pfades, die
vom interaktiven Datenverkehr fiir den ausgewahlten Zeitraum verwendet wird.

Max. Bandbreiteneintritt: Max. Eingangsbandbreite (LAN zu WAN), die in einer Minute fiir den
ausgewahlten Zeitraum verwendet wird.

Min. Bandbreiteneintritt: Min. Eingangsbandbreite (LAN zu WAN), die in einer Minute flir den
ausgewahlten Zeitraum verwendet wird.

Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.
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Schnittstellen

Der Schnittstellen-Statistikbericht hilft Ihnen bei der Fehlersuche, schnell festzustellen, ob einer der
Ports ausgefallen ist. Sie konnen auch die ibertragene und empfangene Bandbreite oder Paketde-
tails an jedem Port anzeigen. Sie konnen auch die Anzahl der Fehler anzeigen, die wahrend eines
bestimmten Zeitraums auf diesen Schnittstellen aufgetreten sind.

Um Schnittstellenstatistiken anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken >
Schnittstellen .

Network Reports : Historical Statistics

Relative Time nterval Last 1 Hour Site Group:

Virtual Paths Paths WAN Links Interfaces Classes GRE Tunnels IPSec Tunnels

Network Summary : Interfaces (Worst State)

DOWN Atleast Once : 0/13 Interfaces (0%)

UP Throughout : 13/13 Interfaces (100%)

@ UP Throughout DOWN Atleast Once
Customize Columns
Select Site : All
(Ingress = LAN To WAN, Egress = WAN To LAN) ‘:}
Site Name Interface Name Worst State Tx Bandwidth Rx Bandwidth Errors Expand/Collapse
Belgium 1 W Good 0Kbps 0Kbps 0 .—
London 1 W Good 0 Kbps 0Kbps 0 F

Sie konnen die folgenden Metriken anzeigen:

Schnittstellenname: Der Name der Ethernet-Schnittstelle.
Tx Bandbreite: Ubertragene Bandbreite.
Rx-Bandbreite: Bandbreite erhalten.

.

Fehler: Anzahl der wahrend des ausgewahlten Zeitraums beobachteten Fehler.

Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

Klassen

Die virtuellen Dienste konnen bestimmten QoS-Klassen zugewiesen werden, und unterschiedliche
Bandbreitenbeschrankungen konnen auf verschiedene Klassen angewendet werden.

Um Klassenstatistiken anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken > Klassen
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Network Reports : Historical Statistics

Relative Time nterval: Last 1 Hour Site Group:

Virtual Paths Paths WAN Links Interfaces Classes GRE Tunnels IPSec Tunnels

Network Summary : Bandwidth Utilization across Classes

Realtime Utilization : 0 % of Total Bandwidth
 —— Interactive Utilization : 0 % of Total Bandwidth

" Bulk Utilization : 0 % of Total Bandwidth

\
" Control Utilization : 100 % of Total Bandwidth

® Realtime Utilization Interactive Utilization @ Bulk Utilization @ Control Utilization

N Customize Columns
Select Site:: All
(Ingress = LAN To WAN, Egress = WAN To LAN])

Interactive Bulk Control RealTime Interactive Bulk

Virtual Path Name Expand/Collapse

Bandwidth Bandwidth Bandwidth Bandwidth % Bandwidth % Bandwidth %

London -

San_Francisco RIS DRUES 0Kbps 0Kbps 29.03 Kbps 0 0 0 @

NewYork -

Gy (e 29.07 Kbps 0 Kbps 0 Kbps 0 Kbps 29.07 Kbps 0 0 0 .——

Sie kdnnen die folgenden Metriken anzeigen:

QoS-Klasse: Der Klassenname.
Bandbreite: Ubertragene Bandbreite.
Datenvolumen: Gesendete Daten in Kbps.

Drop-Volume: Prozentsatz der verworfenen Daten.

Prozentualer Riickgang: Prozentsatz der verlorenen Daten.

Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

GRE Tunnel

Sie kdnnen einen Tunnelmechanismus verwenden, um Pakete eines Protokolls innerhalb eines an-
deren Protokolls zu transportieren. Das Protokoll, das das andere Protokoll tragt, wird als Transport-
protokoll bezeichnet, und das libertragene Protokoll wird als Passagierprotokoll bezeichnet. Generic
Routing Encapsulation (GRE) ist ein Tunnelmechanismus, der IP als Transportprotokoll verwendet
und viele verschiedene Passagierprotokolle tragen kann.

Die Tunnelquelladresse und die Zieladresse werden verwendet, um die beiden Endpunkte der
virtuellen Punkt-zu-Punkt-Verbindungen im Tunnel zu identifizieren. Weitere Informationen zum
Konfigurieren von GRE-Tunneln auf Citrix SD-WAN-Appliances finden Sie unter GRE-Tunnel.

Um GRE-Tunnelstatistiken anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken >
GRE-Tunnel .
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Sie konnen die folgenden Metriken anzeigen:

+ Site-Name: Der Site-Name.

« Tx Bandbreite: Ubertragene Bandbreite.

+ Rx-Bandbreite: Bandbreite erhalten.

+ Paket verworfen: Anzahl der verworfenen Pakete aufgrund von Netzwerkiberlastung.

« Fragmentierte Pakete: Anzahl fragmentierter Pakete. Pakete werden fragmentiert, um
kleinere Pakete zu erstellen, die eine Verbindung mit einer MTU passieren konnen, die kleiner
als das urspriingliche Datagramm ist. Die Fragmente werden vom empfangenden Host wieder
zusammengesetzt.

+ Erweitern/Reduzieren: Sie kénnen die Daten nach Bedarf erweitern oder reduzieren.

IPsec-Tunnel

IP-Sicherheitsprotokolle (IPsec) bieten Sicherheitsdienste wie Verschliisselung sensibler Daten, Au-
thentifizierung, Schutz vor Wiederholung und Datenvertraulichkeit fiir IP-Pakete. Encapsulating Se-
curity Payload (ESP) und Authentication Header (AH) sind die beiden IPsec-Sicherheitsprotokolle, die
zur Bereitstellung dieser Sicherheitsdienste verwendet werden.

Im IPsec-Tunnelmodus ist das gesamte urspriingliche IP-Paket durch IPsec geschiitzt. Das ur-
spriingliche IP-Paket wird umhiillt und verschliisselt, und ein neuer IP-Header wird hinzugefiigt,
bevor das Paket iiber den VPN-Tunnel Gbertragen wird.

Weitere Informationen zum Konfigurieren von IPSec-Tunneln auf Citrix SD-WAN-Appliances finden
Sie unter IPSec-Tunnelterminierung.

Um IPSec-Tunnelstatistiken anzuzeigen, navigieren Sie zur Registerkarte Reporting > Statistik >
IPSec-Tunnel.

Sie konnen die folgenden Metriken anzeigen:

» Tunnelname: Der Name des Tunnels.

+ Tunnelzustand: |Psec-Tunnelzustand.

« MTU: Maximale Ubertragungseinheit —GroRe des groBten IP-Datagramms, das Uiber eine bes-
timmte Verbindung libertragen werden kann.

+ Empfangenes Paket: Anzahl der empfangenen Pakete.

+ Gesendete Pakete: Anzahl der gesendeten Pakete.

+ Paket verworfen: Anzahl der verworfenen Pakete aufgrund von Netzwerkiiberlastung.

 Byte fallen gelassen: Anzahl der verworfenen Byte.

+ Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.
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Statistiken in Echtzeit

Auf der Seite Echtzeitstatistik werden die folgenden statistischen Informationen auf Kundenebene
angezeigt:

Netzwerk-Statistiken

Auf der Seite ,, Netzwerkstatistiken “finden Sie unter Berichte > Echtzeit > Netzwerkstatistikendie
folgenden statistischen Echtzeitinformationen:

« Sites

« Virtuelle Pfade

+ Wege flir WAN-Mitglieder
« WAN-Links

+ WAN-Link-Nutzung

+ MPLS-Warteschlangen
« Access Interfaces

+ Schnittstellen
 Intranet
 IPsec-Tunnel

« GRE

Um einen statistischen Echtzeitbericht zu erhalten, wechseln Sie zur gewiinschten Registerkarte (z. B.
Standorte, virtuelle Pfade, WAN-Links), wahlen Sie die Site aus der Dropdown-Liste aus und klicken
Sie auf Neueste Daten abrufen.

Network Statistics

‘ Y

Sites Virtual Paths 'WAN Memeber Paths WAN Links WAN Link Usage MPLS Queues Access Interfaces Interfaces Intranet IPsec Tunnel GRE

‘ Retrieve latest data ‘

LAN to WAN Stats

Virtual Path 713192 185429920 ] 0 2 415 0 0
Internet 0 0 0 o] o0 0 0 1]
Intranet 0 0 o o o o V] ]

Klicken Sie auf das Pluszeichen (+), um der Statistiktabelle eine Spalte hinzuzufiigen oder daraus zu
entfernen, und klicken Sie auf Aktualisieren.
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Add/Remove Célumns

| State

| MTU

| Latency BOWT (ms)
| Worst Jitter (ms)

/| Best litter (ms)

.~ Receive Rate (Kbps)

Add Columns

Virtual Path Service Type

Since Created (s)

WAN Link Congested

Psec Tunnel State

App-Statistik

Die Seite ,, App-Statistiken “bietet unter Berichte > Echtzeit > App-Statistiken die folgenden sta-
tistischen Informationen in Echtzeit:

+ Anwendungen
* App QoS

+ QoS-Klassen
+ QoS-Regeln

+ Regelgruppen

Um einen statistischen Bericht in Echtzeit zu erhalten, wechseln Sie zur erforderlichen Registerkarte
(z. B. Anwendungen, QoS-Regel, QoS-Klassen), wahlen Sie die Site aus der Dropdown-Liste aus und
klicken Sie auf Neueste Daten abrufen.
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App Statistics

Applications App QoS QoS Classes QoS Rules Rules Groups

‘ Retrieve latest data
Application Farnily Bytes Received Bytes Sent Tatal Bytes
HyperText Transfer Protocol Web 21806929280 1800782481932 1822589411212
Unknown Protocol MNone 0 0 0

Klicken Sie auf das Pluszeichen (+), wenn Sie der Statistiktabelle eine Spalte hinzufligen oder daraus
entfernen mochten, und klicken Sie auf Aktualisieren.

Add/Remove Columns

Current Columns

/| Application

| Family

+*| Bytes Received
/| Bytes Sent

| Total Bytes

Routenstatistik

Die Seite ,, Routenstatistik “bietet unter Berichte > Echtzeit > Streckenstatistiken die folgenden
statistischen Echtzeitinformationen:

« ARP
Routen

Anwendungsrouten
Beobachtete Protokolle

Multicastgruppe

NDP-Regelgruppen

Um einen statistischen Bericht in Echtzeit zu erhalten, wechseln Sie zur gewlinschten Registerkarte (z.
B. ARP, Routen, Anwendungsrouten), wahlen Sie die Site aus der Dropdown-Liste aus und klicken Sie
auf Neueste Daten abrufen.
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Route Statistics

ARP Routes App Routes Multicast Group NDP Rule Groups

Klicken Sie auf das Pluszeichen (+), wenn Sie der Statistiktabelle eine Spalte hinzufligen oder daraus
entfernen mochten, und klicken Sie auf Aktualisieren.

Add/Remove Columns

Current Columns

v/| Num

/| Interface

| VLAN

v/| IP Address
/| MAC Address
/| State

V| Type

/| Reply Age (ms)

Stromungen

Wahlen Sie auf Netzwerkebene die Site aus der Dropdownliste aus, bevor Sie die Statistiken abrufen
konnen. Die Flows-Funktion bietet unidirektionale Flussinformationen zu einer bestimmten Sitzung,
die durch die Appliance lauft. Dies liefert Informationen lber den Zieldiensttyp, in den der Flow fallt,
sowie die Informationen, die sich auf den Regel- und Klassentyp sowie den Ubertragungsmodus
beziehen.
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Network Reports : Real Time Flows ﬂ

San Francisco Retrieve latest data

+/| Upload |v| Download

Site Group

Customize Columns

Source IP Source Dest Proto Service Age

Info No  Application Addr Dest IP Addr Port Port P Packets PPS  Class e (mS) Bytes
® 1 NA 17210106 192229232240 49976 80 TCP(6) 3 0004 N/A - 792120 156
® 2 NA 17210106 192229232240 49837 80 TCP(6) 3 0001 N/A - 4114023 156
® 3 NA 17210106 192229232240 49835 80 TCP(6) 3 0001 N/A - 4140148 156
® 4 NA 17210106 192229232240 49833 80 TCP(6) 3 0001 N/A - 4179835 156
® 5 NA 17210106 192229232240 49970 80 TCP(6) 3 0002 N/A - 1745589 156
® 6 NA 17210106 192229232240 49831 80 TCP(6) 3 0001 N/A - 4220070 156
® 7 NA 17210106 192229232240 49825 80 TCP(6) 3 0001 N/A - 4258507 156
I 1
@ g GoogleTak(ind HangoutsandAlloand y,;4159p5 74125130188 49743 443 TCP(6) 134 0025 N/A - 1609 6436

Duol(gtalk)

Firewall-Statistiken

Wahlen Sie auf Netzwerkebene die Site aus der Dropdownliste aus, bevor Sie die Statistiken abrufen
konnen. Die Firewall-Statistik gibt den Status der Verbindung in Bezug auf eine bestimmte Sitzung
basierend auf der konfigurierten Firewallaktion an. Firewall-Verbindungen bieten auch vollstandige
Details liber die Quelle und das Ziel der Verbindung.

Firewall Statistics

Qualitidt der Anwendung

Anwendung QoE ist ein Mal? fiir die Qualitat der Erfahrung von Anwendungen im SD-WAN-Netzwerk.
Es misst die Qualitdt von Anwendungen, die durch die virtuellen Pfade zwischen zwei SD-WAN-
Appliances flielen. Der QoE-Wert der Anwendung ist ein Wert zwischen 0 und 10. Der Wertungs-
bereich, in den er fallt, bestimmt die Qualitdt einer Anwendung. Application QoE ermdglicht
es Netzwerkadministratoren, die Qualitdt der Erfahrung von Anwendungen zu Uberpriifen und
proaktive MalRnahmen zu ergreifen, wenn die Qualitat unter den akzeptablen Schwellenwert fallt.
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Qualitat Reichweite Farb-Codierung
Gut 8-10 Grin
Fair 4-8 Orangen
Schlecht 04 Rot
Network Reports : Application Quality ast 3 Hour
6 0 5 0 1
perf avgQoe 5/10 ICA Realtime CA Bulk-Transfer avgQoe: 4,01/10
2 0 0 1 2 0 0 2 1 0
CA Background agaes 39710 ICA Interactive qoe 4.96/10 bay.com.mv
2 2

2 1 0

2 0 0

Oben im Dashboard zeigt die Gesamtzahl der Anwendungen und die Anzahl der Anwendungen an,

die eine gute, faire oder schlechte Anwendungs-QoE im Netzwerk haben. Es zeigt auch die Anzahl der

Anwendungen an, die keinen Datenverkehr haben.

6 0

0 1

Auf der einzelnen Anwendungskarte wird die Anzahl der Sites angezeigt, die eine schlechte, faire oder
gute Anwendungs-QoE fiir die jeweilige Anwendung aufweisen. AuRerdem wird die Anzahl der Sites
angezeigt, die die Anwendung nicht aktiv nutzen. Der Avg QoE ist der durchschnittliche QoE-Wert der

Anwendung an allen Standorten im Netzwerk.

ICA Realtime

2 0

Klicken Sie auf eine einzelne Anwendungskarte, um die Details zur Anzahl der Sites anzuzeigen, die

eine gute, faire oder schlechte Anwendungs-QoE fiir die ausgewahlte Anwendung aufweisen. Eine
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Kartenansicht aller Sites, auf denen die ausgewahlte Anwendung ausgefiihrt wird, wird angezeigt.
Klicken Sie auf eine Site in der Karte, um die Application QoE-Statistiken der verschiedenen virtuellen
Pfade auf der Site weiter aufzurufen und anzuzeigen.

Network Reports : Application Quality [ elative Time

BE
B i
2]
a
2
8
]

Y

Sie kénnen die folgenden Metriken fiir Echtzeit-, interaktiven und hybriden Traffic fiir den aus-
gewahlten Zeitraum anzeigen:

« QOE: Der QoE-Score fiir den Traffic.

« Verlust: Der Verlustprozentsatz fiir den Verkehr.

« Latenz: Die Latenzin Millisekunden fiir den Datenverkehr.

« Jitter: Der in Millisekunden beobachtete Jitter fiir den Verkehr.

Network Reports : Application Quality

tual Path - MCNVPX111 - branch_1100
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Anwendung QoE-Profile

Klicken Sie auf + App/App-Gruppe, um Anwendungen, benutzerdefinierte Anwendungen oder An-
wendungsgruppen den Standard- oder benutzerdefinierten QoE-Profilen zuzuordnen.

Network Reports : Application Quality Relative Time Lost 3 Hour
| oL 4:=E
perf AvgQes 5/10 ICA Realtime aigos 5/10 CA Bulk-Transfer avgQoe 4,01/10
=S A - - T | m om A S R -
CA Background agQee 3,9/10 ICA Interactive AigaeE 4.96/10 bay.com.mv

2 ! Y 2.9 : v v 2 - |z : . 2

Die QoE-Profile definieren den Schwellenwert fiir Echtzeit-, interaktiven und hybriden Datenverkehr.
Die QoE-Schwellenwerte gemal den QoE-Profilen werden auf die ausgewahlte Anwendung oder An-

wendungsgruppe angewendet.

Add App/App Group

Application bay.com.mv(ibay) new_qoe_profile
s ™,
( Cancel )
~ - ./.

Klicken Sie auf + Neues QoE-Profil, um ein neues QoE-Anwendungsprofil zu erstellen, und geben Sie
den Wert fiir die folgenden Parameter ein:

+ Profilname: Ein Name zur Identifizierung des Profils, das Schwellenwerte fiir Echtzeit- und in-
teraktiven Verkehr festlegt.

« Traffic-Typ: Wahlen Sie die Art des Datenverkehrs —Echtzeit, Interaktiv oder Hybrid.
Wenn der Traffic-Typ Hybrid ist, konnen Sie sowohl Echtzeit- als auch interaktive QoE-
Profilschwellenwerte konfigurieren.

+ Echtzeitkonfiguration: Konfigurieren Sie Schwellenwerte fiir Datenverkehrsfliisse, die die
Echtzeit-QoS-Richtlinie auswahlen. Ein Fluss einer Echtzeitanwendung, die die folgenden
Schwellenwerte fiir Latenz, Verlust und Jitter erfiillt, wird als von guter Qualitat angesehen.
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- Einweg-Latenz: Der Latenzschwellenwert in Millisekunden. Der standardmafige QoE-
Profilwert betragt 160 ms.

- Jitter: Der Jitter-Schwellenwert in Millisekunden. Der standardmaRige QoE-Profilwert be-
tragt 30 ms.

- Paketverlust: Der Prozentsatz des Paketverlusts. Der standardmaRige QoE-Profilwert be-
tragt 2%.

+ Interaktive Konfiguration: Konfigurieren Sie Schwellenwerte fiir Datenverkehrsfliisse, die die
interaktive QoS-Richtlinie auswahlen. Ein Fluss einer interaktiven Anwendung, die den folgen-
den Schwellenwert fiir die Burst-Quote und den Paketverlust erfiillt, wird als von guter Qualitat
angesehen.

- Erwartete Burst-Rate: Der Prozentsatz der erwarteten Burst-Rate. Die Burstrate
des Egress muss mindestens dem konfigurierten Prozentsatz der Ingress-Burstrate
entsprechen. Der standardmaRige QoE-Profilwert betragt 60%.

- Paketverlust pro Fluss: Der Prozentsatz des Paketverlusts. Der standardmafige QoE-
Profilwert betragt 1%.

Add App/App Group

Type * Application ™ QoE Profile ™ + New QOE Profile

Profile Configuration

Profile Name * Traffic Type ™

Test-Profile Hybrid

Realtime Configuration

One Way Latency (ms) N Jitter (ms) Packet Loss (%) ~

150 30 3

Interactive Configuration

Expected Burst Rate (%) * Packet Loss per Flow (%) ®

60 2

Die neu hinzugefligte Anwendung wird im Dashboard fiir Anwendungsqualitat angezeigt.

Sie konnen die Anwendungs-QoE auch in den App- und DNS-Einstellungen definieren und konfiguri-
eren. Weitere Informationen finden Sie unter Anwendungsqualitatsprofile und Konfiguration der An-

wendungsqualitat.
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Site-Berichte

October 21, 2022

Die Site-Berichte bieten Einblick in Warnungen auf Standortebene, Nutzungstrends, Qualitat, Gerate-
informationen und Firewall-Statistiken.

Warnungen

Der Site-Administrator kann einen detaillierten Bericht Uber alle Ereignisse und Warnungen uber-
priifen, die auf Standortebene generiert wurden.

Sie umfasst den Schweregrad, den Ort, an dem die Warnung ausgelost wurde, die Warnmeldung, die
Uhrzeit und andere Details.

Site Report : Alerts

¥ Delete Alerts

216 [l 17 189
LS ® HicH | ® MEDIUM ow

Severity Source Message Time
B Low APPLIANCE The state of Virtual Path San_Francisco-Madrid has changed from BAD to GOOD Jan 30th 2020, 12:35 am
B Low APPLIANCE Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1->San_Francisco-Broadband-AMIS-2 state has chang... Jan 30th 2020, 12:35 am
B Low APPLIANCE Virtual Path San_Francisco-Madrid Path San_Francisco-Broadband-AMIS-2->Madrid-DSL-ono-1 state has chang... Jan 30th 2020, 12:35 am
W Low APPLIANCE Virtual Path San_Francisco-Madrid Path San_Francisco-Broadband-AMIS-2->Madrid-DSL-ono-1 state has chang... Jan 30th 2020, 12:35 am
B Low APPLIANCE Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1->San_Francisco-Broadband-AMIS-2 state has chang... Jan 30th 2020, 12:35 am
W High APPLIANCE The Virtual Path San_Francisco-Madrid is no longer DEAD Jan 30th 2020, 12:35 am
W Low APPLIANCE Ethernet link on device 4 changed from ETH_LINK_DOWN to ETH_LINK_UP. Jan 30th 2020, 12:15 am
B Low APPLIANCE Ethernet link on device 3 changed from ETH_LINK_DOWN to ETH_LINK_UP. Jan 30th 2020, 12:15 am
W Low APPLIANCE Ethernet link on device 2 changed from ETH_LINK_DOWN to ETH_LINK_UP. Jan 30th 2020, 12:15 am
B Low APPLIANCE Ethernet link on device 1 changed from ETH_LINK_DOWN to ETH_LINK_UP. Jan 30th 2020, 12:15 am
B Low APPLIANCE The state of Virtual Path San_Francisco-Madrid has changed from BAD te GOOD Jan 24th 2020, 12:05 pm
B Low APPLIANCE Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1->San_Francisco-Broadband-AMIS-2 state has chang... Jan 24th 2020, 12:05 pm
B Low APPLIANCE Virtual Path San_Francisco-Madrid Path San_Francisco-Broadband-AMIS-2->Madrid-DSL-ono-1 state has chang... Jan 24th 2020, 12:05 pm
B Low APPLIANCE Virtual Path San_Francisco-Madrid Path San_Francisco-Broadband-AMIS-2->Madrid-DSL-ono-1 state has chang.. Jan 24th 2020, 12:05 pm
B Low APPLIANCE Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1->San_Francisco-Broadband-AMIS-2 state has chang... Jan 24th 2020, 12:05 pm
B High APPLIANGE The Virtual Path San_Francisco-Madrid is no longer DEAD Jan 24th 2020, 12:05 pm
Medium APPLIANCE Virtual Path San_Francisco-Madrid Path Madrid-DSL-ono-1->San_Francisco-Broadband-AMIS-2 state has chang... Jan 24th 2020, 12:05 pm

Geeignete Filteroptionen konnen nach Bedarf verwendet werden, zum Beispiel: Suchen Sie nach
allen Warnungen mit hohem Schweregrad am Standort oder nach den Warnungen, die wahrend eines
bestimmten Zeitraums aufgetreten sind.

Sie konnen auch Alarme auswahlen und loschen.

Verwendung

Site-Administratoren konnen Nutzungstrends wie Top-Anwendungen, Top-Anwendungskategorienund
App-Bandbreite an einer bestimmten Site tiberpriifen.
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Top-Anwendungen und Anwendungskategorien

Das Diagramm ,, Top-Anwendungen“und ,,Top-Anwendungskategorien “zeigt die wichtigsten An-
wendungen und Top-Anwendungsfamilien, die in der Site haufig verwendet werden. Auf diese Weise
konnen Sie das Datenverbrauchsmuster analysieren und das Bandbreitenlimit fiir jede Datenklasse
innerhalb der Site neu zuweisen.

Sie kdnnen auch die Statistiken zur Bandbreitennutzung anzeigen. Die Bandbreitenstatistiken wer-
den fiir das ausgewahlte Zeitintervall gesammelt. Sie konnen den statistischen Bericht basierend auf
Berichtstyp, Apps- oder App-Kategorien und Metrikenfiltern.

Bytes

i i sam  san  satn  sam  San sS4

+ Berichtstyp: Wahlen Sie Top-App- oder App-Kategorien aus der Liste aus.

+ Apps/App-Kategorien: Wahlen Sie die wichtigsten Anwendungen oder Kategorien (z. B. Net-
zwerkdienst) aus der Liste aus.

+ Metrik: Wahlen Sie die Bandbreitenmetrik (z. B. Gesamtdaten, Eingehende Daten, Gesamt-
bandbreite) aus der Liste aus.

Qualitat

Site-Administratoren konnen die Qualitatsberichte verwenden, um die Quality of Experience (QoE)
am Standort fiir jede QoS-Metrik wie Verfligbarkeit, Verlust, Latenz und Jitter zu analysieren. Die Qual-
itatsmetrik wird sowohl fiir die virtuellen Overlay-Pfade als auch fir die zugrunde liegenden Mitglied-
spfade angezeigt.

« Verfiigbarkeit
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Quality ﬁ

Select Virtual Path :

Download : Sai-> DCVPX_HA

DCVPX_HA -

Sai I Metric:  Availability

Relative Time Interval: Last 1 Hour

@ Up © Partislly Up @ Down @ Unknown

Upload: DCVPX_HA -> Sai

Uptime (%)

Man (ms)

2

2

London - NewYork (Milliseconds)

9.50am

Good Time (%) Bad Time (%) Unknown Time (%)
4] 1] 3333
4] 1] o
Avg (ms) Min (ms)
2 2
2 2
10:00am  10:10am  10:20am 10:40am

Path Uptime (%) Good Time (%) Bad Time (%) Unknown Tirme (%) Path
Overlay - - - Overlay o
Underlay 0O
Virtual Path :
DCVPX_HA-Sai
+ Latenz
Select virtual Fath:  London - NewYork Metric:  Latency
WAN -> LAN LAN -> WAN
Path Mas (mis) Avg [ms) Min (ms) Path
Overlay 2 2 2 Overlay
Underlay 2 2 2 Underlay
Virtual Path : Virtual Path:
London - NewYork (Milliseconds)
3 9:40am 9:50am  10:00am  10:10am  10:20am 10:40am N F40am
2.25 2.254
15 154
075 0.754
0J ol

Member Paths :

Broadband-arnes-1 : Internet-aol-1 (Milliseconds)

Member Paths :

Internet-aol-1 : Broadband-armes-1 (Millisaconds)

3 37
225 2.254
1.5+ 154
0.754 0.754
0 ol
« Verlust
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Select Virtual Path:  London - New'ork ~ Metric:  Less
WAN -> LAN

Path Max (%) Ag (%) Min (%)

Overlay 0 0 0

Underlay a a o

Virtual Path :

London - NewYark (Percent %)

942am  952am  10:02am  1012am  10:22am 10:42am
0+
Member Paths :

Broadband-arnes-1: Internet-aol-1 (Percent %)

LAN -> WAN

Path Max (%] Avg (%) Min [%)

Overlay 0 [ [

Underlay a o o
Virtual Path
London - NewYork (Percent %)

942am  9:52am  10:02am  10:12am  10:22am 10:42am
0+

Member Paths :

Internet-acl-1: Broadband-arnes-1 (Percent %)

0 0
. Jitter
.
Select Virtual Path:  London - Nework v Metric:  Jitter v
WAN -> LAN LAN -> WAN
Path Ma (ms) Avg (ms) Min (ms} Path Max [ms) Auwrg (ms) Min (ms)
Overlay 2 2 2 Overlay 2 2 2
Underlay 2 2 2 Underlay 2 2 2
Virtual Path: Virtual Path:
London - NewYork (Milliseconds) London - NewYork (Milliseconds)
. 943am  9:53am  1003am  10:13am  10:23am 10:43am _ 943am  953am  10:03am  10:13am  10:23am 10:43am
2.254 2.25
s TR - 0000090909090 |
0.754 0.754
0l 0l
Member Paths : Member Paths :
Broadband-arnes-1: Internet-acl-1 (Milliseconds) Internet-acl-1: Broadband-arnes-1 (Millisaconds)
37 3
2.25 2.25
s T - 0
0.754 0.75+
0l 0l

« Durchsatz
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Select Virtual Path:  London - NewYark Metric:  Throughput Units Mbps
WAN -> LAN LAN -> WAN
Overlay 0.01 Mbps 0.01 Mbps 0.01 Mbps Overlay 001 Mbps 0.01 Mbps 001 Mbps
Underlay 0.01 Mbps 0.01 Mbps 0.01 Mbps Underlay 0.01 Mbps 0.01 Mbps 0.01 Mbps
Virtual Path : Virtual Path :
London - NewYork (Mbps) London - NewYork (Mbps)
9:45am 9:55am 10:05am 10:15am 10:25am 10:45am 9:45am 9:55am 10:05am 10:15am 10:25ar 10:45am
1—1 1- i
0754 75
05
0254 0.25
0]  sescsssssssassssssssassasssnssasansnssstsnans ~Ransaseansn: 0]  secssssssssssssssssaatssass aseamsaasaaIneasassasnsasaasans
Member Paths Member Paths

Broadband-arnes-1 : Internet-acl-1 (Mbps) Internet-aol-1 : Broadband-arnes-1 (Mbps)

1
0s
0254 0.25
Als CSV exportieren

Mit der Funktion Als CSV exportieren konnen Sie die Pfaddiagrammpunkte (virtueller/Mitgliedspfad)
fiir jede Zeitreihe (stiindlich, wochentlich usw.) als Excel-Datei mit kommagetrennten Werten (CSV)
herunterladen und alle eindeutigen Datenpunkte fiir einen bestimmten Standortbericht darstellen.

Um das Pfaddiagramm als CSV herunterzuladen/zu exportieren, navigieren Sie zu Berichte > Qualitat
auf Standortebene. Wahlen Sie die Site und Metrik aus der Dropdownliste aus und klicken Sie auf den
Link Als CSV exportieren .

Wahlen Sie den Pfad aus, fiir den Sie die Daten abrufen mochten, und klicken Sie auf Diagramm-
punkte herunterladen.
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Note: Selected Path Graph points (Time and Value) will be available in the downloaded CSV file

v Path Name
v DCVPX_HA -Sai
7 DCVPX_HA-Broadband-Telerama-1:Sai-Broadband-

ACT-1

DCVPX_HA-Broadband-Telerama-1:Sai-Broadband-
AOL-2

Download Graph Points

StandardmaRig sind alle Pfadkontrollfelder automatisch aktiviert. Sie konnen es nach Bedarf an-
dern.

Hinweis:

Wenn keiner der Pfade ausgewahlt ist, bleibt die Schaltfliche Diagrammpunkte herunterladen

deaktiviert.

Path Name
DCVPX_HA -Sai

DCVPX_HA-Broadband-Telerama-1:Sai-Broadband-
ACT-1

DCVPX_HA-Broadband-Telerama-1:Sai-Broadband-
AOL-2

Die Namenskonvention der heruntergeladenen CSV-Datei lautet SiteQuality, gefolgt von einem Zeit-
stempel des Downloads. Sie konnen jeden Pfad mit einem Paar von Zeit und Wert zusammen mit
einer eindeutigen Kennung anzeigen. Sie kdnnen die Zeit in Millisekunden und den Wert als Einheit
sehen.
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SiteQuality_2022-01-18T13_06_12+05_30
DCVPX_HA - Sai-time .DC\FPX_HA-MM DCVPX_HA-Broadband- 1:Sai-Broadband-ACT-1-time DCVPX_HA-Broadband-Tels 1:Sai-Broadband-ACT-1-value DCVPX_HA

1642487670572 | 2 1642487670572 2
1642487730572
1642487790572
1642487850572
1642487970572
1642488030572
1642488090572

1642487730572
1642487790572
1642487850572
1642487910572
1642487970572
1642488030572
1642488150572
1642488210572
1642488270572

1642488090572
1642488150572
1642488210572

RO R R M N R M
LU I T T I R U TR )

Basierend auf der folgenden Metrikauswahl kdnnen Sie sehen, dass in der CSV-Datei verschiedene
Werte generiert werden:

« Verlust: Wert wird in% angezeigt.
+ Latenz und Jitter: Wert wird in Millisekunden angezeigt.
» Durchsatz: Der Wert wird in Kbit/s angezeigt.

« Verfiigbarkeit: Zeigt den Pfad nach oben, teilweise nach oben, unten und unbekannte Zeit an.

- Wenn der Wert 4 ist, befindet sich der Pfad im Status Up.
- Wenn der Wert 3 ist, befindet sich der Pfad teilweise im Status Up.
- Wenn der Wert kleiner als 3 ist, befindet sich der Pfad im Status Bad/down.

Servicequalitat

Quality of Service (QoS) verwaltet den Datenverkehr, um Paketverlust, Latenz und Jitter im Netzwerk
zu reduzieren. Weitere Informationen finden Sie unter Servicequalitat. Es gibt zwei Moglichkeiten,
den Quality of Service (QoS) -Bericht anzuzeigen:

« Zusammenfassungsansicht: Die Zusammenfassungsansicht bietet einen Uberblick tiber den
Bandbreitenverbrauch Uber alle Arten von Datenverkehr hinweg - Echtzeit, interaktiv, Massen-
zugriff und Steuerung im gesamten Netzwerk und pro Standort.
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Site Report : QoS Relative Time werval Last 1 Hour
Select Virtual Path: ~ London - Newvork
. R Traffic Type Bandwidth
Bandwidth Distribution (%)
Realtime Class Bandwidth Utilization (%) Data Volume
HDX High 0% 0Kb
Realtime Low 0% 0 Kb
Medium 0% 0 Kb
High 0% 0 Kb
Interactive Class Bandwidth Utilization (%) Data Volume
HDX High 0% 0Kb
HOX Medium 0% 0Kb
Interactive HDX Low 0% 0 Kb
High 0% 0 Kb
M Realtime W Interactive Bl Bulk B Control
Medium 0% 0Kb
Low 0% 0Kb
Bulk Class Bandwidth Utilization (%) Data Volume
High 0% 0kKb
Bulk
Medium 0% 0 Kb
Low 0% 0 Kb
I Control Class Bandwidth Utilization (%) Data Volume
Contro
ControlClass 100 % 90.2 Kb

- Echtzeit: Wird fir zeitkritischen Datenverkehr mit geringer Latenz, geringer Bandbreite
verwendet. Echtzeitanwendungen sind zeitkritisch, benotigen aber keine wirklich hohe
Bandbreite (z. B. Voice over IP). Echtzeitanwendungen reagieren empfindlich auf Latenz
und Jitter, kdnnen aber einige Verluste tolerieren.

- Interaktiv: Wird flrr interaktiven Datenverkehr mit niedrigen bis mittleren Laten-
zanforderungen und niedrigen bis mittleren Bandbreitenanforderungen verwendet.
Interaktive Anwendungen beinhalten menschliche Eingaben in Form von Mausklicks
oder Cursorbewegungen. Die Interaktion erfolgt in der Regel zwischen einem Client und
einem Server. Die Kommunikation benotigt moglicherweise keine hohe Bandbreite, ist
aber empfindlich gegeniiber Verlust und Latenz. Server zu Client bendétigt jedoch eine
hohe Bandbreite, um grafische Informationen zu libertragen, die moglicherweise nicht
verlustempfindlich sind.

- Bulk: Wird fiir Datenverkehr mit hoher Bandbreite verwendet, der hohe Latenz tolerieren
kann. Anwendungen, die Dateilibertragung verarbeiten und eine hohe Bandbreite benati-
gen, werden als Massenklasse kategorisiert. Diese Anwendungen beinhalten wenig men-
schliche Eingriffe und werden meist von den Systemen selbst behandelt.

- Steuerung: Wird verwendet, um Steuerpakete zu tUibertragen, die Informationen zu Rout-
ing, Scheduling und Verbindungsstatistiken enthalten.

+ Detailansicht: Die Detailansicht erfasst Trends in Bezug auf Bandbreitenverbrauch,
Verkehrsaufkommen, verworfene Pakete usw. Fiir jede QoS-Klasse, die einem virtuellen
Overlay-Pfad zugeordnet ist. Sie kdnnen QoS-Statistiken basierend auf dem virtuellen Pfad
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zwischen zwei Sites anzeigen.

Site Report : QoS Relative Time nterva Last 1 Hour

SUMMARY QOS5 DETAILS

Select Virtual Path: ~ London - NewYork Traffic Type: All
1215Kb -E Traffic Type Pricrity Bandwidth Data Volsme Drop (%) Diop Volume
Realtime HDX High 0 Kbps 0 Kb 0% OKb
Realtime Low 0 Kbps 0kKb o% OKb
Realtime Medium 0 Kbps 0Kb 0% 0Kb
{ Realtime High 0 Kbps 0Kb 0% 0Kb
8Kb Interactve ~~ HDX High D Kbps 0Kb 0% 0Kb
Interactive HDX Medi... 0 Kbps OKb 0% 0Kk
Interactive HODX Low 0 Kbps 0Kb 0% 0Kb
Interactive High 0 Kbps 0Kb 0% 0Kb
| Interactive Medium 0 Kbps 0Kb 0% OKb
4 “b'i Interactive  Low 0 Kbps oKkp 0% oKb
Bulk High 0 Kbps 0kb 0% 0Kb
! Bulk Medium 0 Kbps 0Kb 0% 0Kb
E\ Bulk Low 0 Kbps 0Kb 0% oKb
Control ControlCl. 1202 Kbps 9017 Kb 0% 0Kb
0Kb----7 1+ ’ -+ Evaeall
9:48am 9:58am 10:08am  10:18am  10:28am 10:48am
- realtime -o- interactive - bulk —- control
Page Size: 25 Page 1of1

Historische Statistik

Fur jede Site konnen Sie die Statistiken als Diagramme fiir die folgenden Netzwerkparameter
anzeigen:

« Virtuelle Pfade
« Pfade

« WAN-Links

« Schnittstellen
+ Klassen

+ Services

« GRE Tunnel
 IPsec-Tunnel

Die Statistiken werden als Grafiken gesammelt. Diese Diagramme werden als Zeitleiste im Vergleich
zur Nutzung dargestellt, sodass Sie die Nutzungstrends verschiedener Netzwerkobjekteigenschaften
verstehen kdnnen. Sie kdnnen Diagramme fiir netzwerkweite Anwendungsstatistiken anzeigen.

Sie kdnnen die Grafiken anzeigen oder ausblenden und die Spalten nach Bedarf anpassen.
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Virtuelle Pfade

Um die Statistiken zu virtuellen Pfaden anzuzeigen, navigieren Sie zur Registerkarte Berichte > Sta-

tistiken > Virtuelle Pfade .

Site Report : Historical Statistics

Relative Time Interval: Last 1 Hour

Virtual Paths Paths WAN Links Interfaces Classes Services GRE Tunnels IPSec Tunnels
i View / Hide All Graphs Customize Columns
Select Virtual Path: ~ Madrid - san Francisco Fo!
Latenc Loss Jitter Bandwidth Control Realtime Interactive Bulk Expand/Collapse
Yy Upload Bandwidth  Bandwidth  Bandwidth  Bandwidth P P
Madrid -
San 2ms 0% 2ms 24.43 Kbps 24.44 Kbps 0 Kbps 0 Kbps 0 Kbps —.
Francisco
Latency (ms) Loss (%)
3 10:prm 10:3Ppm IO:APpm 10:Sppm 11:Oppm 11:20prr|1 10:2|0pm 10:3|0pm 10:4|0pm 10:5|0pm 11:09pm 11:20pm
2.25
1.5 O L S —
0.75+
0.
Jitter (ms) Bandwidth Upload (Kbps)
37 307
V0 2 i N N e NP S NI NN et A
2.25
1.5 16
0.754 8
0. 0.
Control Bandwidth (Kbps) Realtime Bandwidth (Kbps)
307
V8 2 i N NI e P NI NN/ W
16 0 A S
8_
0.
Interactive Bandwidth (Kbps) Bulk Bandwidth (Kbps)
0 - - 0+ e

Sie kénnen die folgenden Metriken anzeigen:

+ Name des virtuellen Pfads: Der Name des virtuellen Pfads.

« Latenz: Die Latenzin Millisekunden fiir Echtzeitverkehr.

« Verlust: Prozentsatz der verlorenen Pakete.

« Jitter: Variation der Verzogerung empfangener Pakete in Millisekunden.

- Bandbreiteneingang: Ingress-Bandbreitennutzung (LAN > WAN) fiir den ausgewahlten
Zeitraum.

« Bandbreite steuern: Bandbreite, die fiir die Ubertragung von Steuerpaketen verwendet wird,
die Informationen zu Routing, Planung und Verbindungsstatistiken enthalten.
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+ Echtzeitbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Echtzeit-
Klasstyp in der SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen hangt
weitgehend von der Netzwerklatenz ab. Ein verzogertes Paket ist schlechter als ein verlorenes
Paket (z. B. VolIP, Skype for Business).

+ Interaktive Bandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum interak-
tiven Klassentyp in der SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen
hangt weitgehend von der Netzwerklatenz und dem Paketverlust ab (z. B. XenDesktop,
XenApp).

« Massenbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Bulk-Klasstyp
in der SD-WAN-Konfiguration gehoren. Diese Anwendungen beinhalten wenig menschliches
Eingreifen und werden meist von den Systemen selbst gehandhabt (zum Beispiel FTP, Backup-
Operationen).

« Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

Pfade

Um die Pfadstatistik anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken > Pfade .
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Site Report : Statistics

Relative Time Interval: Last 1 Hour
Virtual Paths Paths WAN Links Interfaces Classes Services GRE Tunnels IP5ec Tunnels
View [ Hide All Graphs Customize Columns
Select Virtual Path:  London - NewYork 'ﬁ
From WAN Control Realtime Interactive Bulk
To WAN Link  Laten Loss itter Bandwidth Expand/Collapse
Link ¥ d Bandwidth  Bandwidth  Bandwidth  Bandwidth Wer Iy
e o NewYork-
Broadband- ADL-L 2ms 0% 2ms 12.02 Kbps 12.02 Kbps 0 Kbps 0 Kbps 0 Kbps —9
ARNES-1
Latency (ms) Loss (%)
3 10:18am 10:28am lU'5|8am lU'dsiam lU‘SlBam 11:18am 10:18am 19-zjaam 10'3|Ham lU'dlBam 10:58am 11 laaqw
225
15 0 AEOOAE0ASO0A60E00E00AE00 800860 5008008E00 8008503 B00800500
0.75
ol
Jitter (ms) Bandwidth (Kbps)
3 14
2.25-
154 &
075 4
0l 0l
Control Bandwidth (Kbps) Realtime Bandwidth (Kbps)
147
84 0 BEO0SS0080080008008 00
4
1]
Interactive Bandwidth (Kbps) Bulk Bandwidth (Kbps)
04 B2O00S03S0020008002003803800280380020038032003603 80020036800 04 020088008008800800800080028008000800800080020080008008008800

Sie kdnnen die folgenden Metriken anzeigen:

« Von WAN Link: Der Quell-WAN-Link.

« Zum WAN-Link: Die WAN-Zielverbindung.

« Latenz: Die Latenz in Millisekunden fiir Echtzeitverkehr.

« Verlust: Prozentsatz der verlorenen Pakete.

« Jitter: Variation der Verzogerung empfangener Pakete in Millisekunden.

+ Bandbreite: Gesamtbandbreite, die von allen Pakettypen verbraucht wird. Bandbreite= Band-
breite steuern + Echtzeitbandbreite + Interaktive Bandbreite + Bulk-Bandbreite.

« Bandbreite steuern: Bandbreite, die fiir die Ubertragung von Steuerpaketen verwendet wird,
die Informationen zu Routing, Planung und Verbindungsstatistiken enthalten.

+ Echtzeitbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Echtzeit-
Klasstyp in der SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen hangt
weitgehend von der Netzwerklatenz ab. Ein verzogertes Paket ist schlechter als ein verlorenes
Paket (z. B. VoIP, Skype for Business).

+ Interaktive Bandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum interak-
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tiven Klassentyp in der SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen

hangt weitgehend von der Netzwerklatenz und dem Paketverlust ab (z.

XenApp).

B. XenDesktop,

+ Massenbandbreite: Bandbreite, die von Anwendungen verbraucht wird, die zum Bulk-Klasstyp

in der SD-WAN-Konfiguration gehdéren. Diese Anwendungen beinhalten wenig menschliches

Eingreifen und werden meist von den Systemen selbst gehandhabt (zum Beispiel FTP, Backup-

Operationen).

- Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

WAN-Links

Um die Statistiken auf WAN-Link-Ebene anzuzeigen, navigieren Sie zur Registerkarte Berichte > Sta-

tistiken > WAN-Links .

Site Report : Historical Statistics

Relative Time Interval: Last 1 Hour
Virtual Paths Paths WAN Links Interfaces Classes Services GRE Tunnels IPSec Tunnels
View / Hide All Graphs Customize Columns

Wan Bandwidth Bulk Control Control Interactive Max Min Packets
Link Upload Bandwidth Bandwidth Packets Bandwidth Bandwidth Bandwidth Dropped Expand/Collapse
Name P Upload Upload Upload Upload Upload Upload Upload
Madrid-
DSL-ono- = 24.41 Kbps 0 Kbps 24.41 Kbps 162754 0 Kbps 26.52 Kbps 23.4 Kbps 0 —.
1

Bandwidth Upload (Kbps) Bulk Bandwidth Upload (Kbps)

11:25pn|'| 10:2|5pm 10:3|5pm 10:4§pm 10:5|5pm 11:0|5pm 11:25prr|1

30 10:2|5pm 10:3§pm 10:4|5pm 10:5|5pm 11:0§pm

P WSS, P SN, Y v
164
8-

0
Control Bandwidth Upload (Kbps)
307]

P WSS Y G, Y e

16
8-

0J
Interactive Bandwidth Upload (Kbps)

Min Bandwidth Upload (Kbps)
307
P PN, P SN W Y W SV

Control Packets Upload (count)
31787

P S N PSP, ) WY, S
1600

800+

0.

Max Bandwidth Upload (Kbps)
307

P PN, P SN W Y Y SV
16

8_

0.
Packets Dropped Upload (count)
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Sie konnen die folgenden Metriken anzeigen:

WAN-Link-Name: Der Pfadname.

Bandbreiteneingang: Ingress-Bandbreitennutzung (LAN > WAN) fiir den ausgewahlten
Zeitraum.

Massenbandbreiteneingang: Eingangsbandbreite (LAN > WAN) des virtuellen Pfads, die
vom Massenverkehr fiir den ausgewahlten Zeitraum verwendet wird.

Bandbreiteneingang steuern: Eingangsbandbreite (LAN > WAN) des virtuellen Pfads, die
vom Kontrolldatenverkehr fiir den ausgewahlten Zeitraum verwendet wird.

Control Packet Ingress: Eingehende (LAN > WAN) Virtual Path Control-Pakete fiir den aus-
gewahlten Zeitraum.

Interaktiver Bandbreiteneintrag: Eingangsbandbreite (LAN > WAN) des virtuellen Pfads,
die vom interaktiven Datenverkehr fiir den ausgewahlten Zeitraum verwendet wird.

Max. Bandbreiteneintritt: Maximale Eingangsbandbreite (LAN > WAN), die in einer Minute
fiir den ausgewahlten Zeitraum verwendet wird.

Min. Bandbreiteneintritt: Minimale Eingangsbandbreite (LAN > WAN), die in einer Minute
fiir den ausgewahlten Zeitraum verwendet wird.

Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

Schnittstellen

Der Statistikbericht der Schnittstellen hilft Ihnen bei der Fehlersuche, um schnell festzustellen, ob

einer der Ports ausgefallen ist. Sie konnen auch die libertragene und empfangene Bandbreite oder

Paketdetails an jedem Port anzeigen. Sie konnen auch die Anzahl der Fehler anzeigen, die wahrend

eines bestimmten Zeitraums auf diesen Schnittstellen aufgetreten sind.

Um Schnittstellenstatistiken anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken >
Schnittstellen .

Sie konnen die folgenden Metriken anzeigen:

Schnittstellenname: Der Name der Ethernet-Schnittstelle.

Tx Bandbreite: Ubertragene Bandbreite.

Rx-Bandbreite: Bandbreite erhalten.

Fehler: Anzahl der wahrend des ausgewahlten Zeitraums beobachteten Fehler.
Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

Klassen

Die virtuellen Dienste kdnnen bestimmten QoS-Klassen zugewiesen werden, und unterschiedliche

Bandbreitenbeschrankungen konnen auf verschiedene Klassen angewendet werden.
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Um Klassenstatistiken anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken > Klassen

Site Report : Statistics nelative Tme v | et [ 2mom
Virtual Paths Paths WAN Links Interfaces Classes Services GRE Tunnels IPSec Tunnels
View [ Hide All Graphs Customize Columns
Select Virtual Path:  London - NewYork —. {:}
QoS Class Bandwidth Data Volume Drop Volume Drop Percent Expand/Collapse
Control - ControlClass 12.03 Kbps 90.2 Kb 0Kb 0% —9
Bandwidth (Kbps) Data Volume (Kb)
11:07am 11:17am  11:27am 11:37am 11:47am 12:07pm 11:07am  11:17am 11:27am 11:37am 11:47am 12:07pm
14—1 - E - L 1 101 — - - - - !
"
8 60
4 304
0. ol
Drop Volume (Kb) Drop Percent (%)
OOEE08E008000000800850080080086- - GO00E00SE008000500800800080 04 cossossocseoseossncenesnossnte HE002005E008000800000800880

Sie konnen die folgenden Metriken anzeigen:

QoS-Klasse: Der Klassenname.
Bandbreite: Ubertragene Bandbreite.
Datenvolumen: Gesendete Daten in Kbps.

.

Drop-Volume: Prozentsatz der verworfenen Daten.

Prozentualer Riickgang: Prozentsatz der verlorenen Daten.
Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

Services

Um die Servicestatistiken anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken > Di-
enste .

Wahlen Sie den Diensttyp aus der Liste aus. Die folgenden Optionen stehen zur Auswahl:

+ Passthrough —Dieser Dienst verwaltet Datenverkehr, der vom SD-WAN nicht abgefangen,
verzogert, geformt oder gedndert wird. Der an den Passthrough-Dienst gerichtete Daten-
verkehr umfasst Broadcasts, ARPs und anderen Nicht-IPv4-Verkehr sowie Datenverkehr im
lokalen Subnetz der Virtual WAN Appliance, konfigurierten Subnetzen oder Regeln, die vom
Netzwerkadministrator angewendet werden. Dieser Verkehr wird vom SD-WAN nicht verzogert,
geformt oder verandert. Daher missen Sie sicherstellen, dass Passthrough-Datenverkehr keine
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erheblichen Ressourcen auf den WAN-Verbindungen verbraucht, die die SD-WAN-Appliance fiir
andere Dienste konfiguriert ist.

Intranet —Dieser Dienst verwaltet Enterprise Intranet-Verkehr, der nicht fiir die Ubertragung
Uber einen virtuellen Pfad definiert wurde. Wie beim Internetverkehr bleibt er ungekapselt,
und das SD-WAN verwaltet die Bandbreite, indem dieser Datenverkehrim Verhaltnis zu anderen
Diensttypen wahrend der Staus begrenzt wird. Unter bestimmten Bedingungen und wenn fiir
Intranet-Fallback auf dem virtuellen Pfad konfiguriert, kann Datenverkehr, der normalerweise
mit einem virtuellen Pfad libertragen wird, stattdessen als Intranet-Verkehr behandelt werden,
um die Netzwerkzuverlassigkeit aufrechtzuerhalten.

Internet —Dieser Dienst verwaltet den Verkehr zwischen einer Enterprise-Site und Websites im
offentlichen Internet. Verkehr dieser Art ist nicht gekapselt. In Zeiten der Uberlastung verwal-
tet das SD-WAN aktiv die Bandbreite, indem es den Internetverkehr relativ zum virtuellen Pfad
und den Intranet-Verkehr gemafd der vom Administrator festgelegten SD-WAN-Konfiguration be-
grenzt.

Site Report : Historical Statistics

Relative Time Interval: Last 1 Hour

Virtual Paths Paths WAN Links Interfaces Classes Services GRE Tunnels IPSec Tunnels

View / Hide All Graphs Customize Columns

Service : [ ‘ Q
w Passthrough
. Intranet Packets Dropped Drop Percentage
et load Packets Upload Upload Upload Expand/Collapse
Madrid 0.01 Kbps 10 0 0% —0
Bandwidth Upload (Kbps) Packets Upload (count)
1 10:2|9pm 10:39pm 10:49pm 10:Sl9pm 11:0|9pm 11:29prp 3 10:2|9pm 10:3?pm 10:4?pm 10:Sl9pm 11:0|9pm 11:29pm

0.75+
0.5+

0.25+
0J

ffffffffff P /\ f\ A A J/

Sie konnen die folgenden Metriken anzeigen:

+ Site-Name: Der Site-Name.

+ Bandbreiteneingang: Ingress-Bandbreitennutzung (LAN > WAN) fiir den ausgewahlten
Zeitraum.

+ Paketeingang: (LAN > WAN) Pakete, die fiir das ausgewahlte Zeitintervall gesendet wurden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 459



Citrix SD-WAN Orchestrator fiir Lokal 14.3

« Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

GRE Tunnel

Sie konnen einen Tunnelmechanismus verwenden, um Pakete eines Protokolls innerhalb eines an-
deren Protokolls zu transportieren. Das Protokoll, das das andere Protokoll tragt, wird als Transport-
protokoll bezeichnet, und das tibertragene Protokoll wird als Passagierprotokoll bezeichnet. Generic
Routing Encapsulation (GRE) ist ein Tunnelmechanismus, der IP als Transportprotokoll verwendet
und viele verschiedene Passagierprotokolle tragen kann.

Die Tunnelquelladresse und die Zieladresse werden verwendet, um die beiden Endpunkte der
virtuellen Punkt-zu-Punkt-Verbindungen im Tunnel zu identifizieren. Weitere Informationen zum
Konfigurieren von GRE-Tunneln auf Citrix SD-WAN-Appliances finden Sie unter GRE-Tunnel.

Um GRE-Tunnelstatistiken anzuzeigen, navigieren Sie zur Registerkarte Berichte > Statistiken >
GRE-Tunnel.

Sie kdnnen die folgenden Metriken anzeigen:

+ Site-Name: Der Site-Name.

« Tx Bandbreite: Ubertragene Bandbreite.

+ Rx-Bandbreite: Bandbreite erhalten.

+ Paket verworfen: Anzahl der verworfenen Pakete aufgrund von Netzwerkiiberlastung.

+ Fragmentierte Pakete: Anzahl fragmentierter Pakete. Pakete werden fragmentiert, um
kleinere Pakete zu erstellen, die eine Verbindung mit einer MTU passieren konnen, die kleiner
als das urspriingliche Datagramm ist. Die Fragmente werden vom empfangenden Host wieder
zusammengesetzt.

+ Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

IPsec-Tunnel

IP-Sicherheitsprotokolle (IPsec) bieten Sicherheitsdienste wie Verschliisselung sensibler Daten, Au-
thentifizierung, Schutz vor Wiederholung und Datenvertraulichkeit fiir IP-Pakete. Encapsulating Se-
curity Payload (ESP) und Authentication Header (AH) sind die beiden IPsec-Sicherheitsprotokolle, die
zur Bereitstellung dieser Sicherheitsdienste verwendet werden.

Im IPsec-Tunnelmodus ist das gesamte urspriingliche IP-Paket durch IPsec geschiitzt. Das ur-
spriingliche IP-Paket wird umhiillt und verschlisselt, und ein neuer IP-Header wird hinzugefiigt,
bevor das Paket liber den VPN-Tunnel iibertragen wird.

Weitere Informationen zum Konfigurieren von IPSec-Tunneln auf Citrix SD-WAN-Appliances finden
Sie unter IPSec-Tunnelterminierung.
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Um IPSec-Tunnelstatistiken anzuzeigen, navigieren Sie zur Registerkarte Reporting > Statistik >
IPSec-Tunnel.

Sie kdnnen die folgenden Metriken anzeigen:

+ Tunnelname: Der Name des Tunnels.

+ Tunnelzustand: |Psec-Tunnelzustand.

« MTU: Maximale Ubertragungseinheit —GroRe des groBten IP-Datagramms, das Uiber eine bes-
timmte Verbindung libertragen werden kann.

+ Empfangenes Paket: Anzahl der empfangenen Pakete.

+ Gesendete Pakete: Anzahl der gesendeten Pakete.

+ Paket verworfen: Anzahl der verworfenen Pakete aufgrund von Netzwerkiiberlastung.

- Byte fallen gelassen: Anzahl der verworfenen Byte.

+ Erweitern/Reduzieren: Sie konnen die Daten nach Bedarf erweitern oder reduzieren.

Statistiken in Echtzeit
Netzwerk-Statistik

Unter Berichte > Echtzeit > Netzwerkstatistiken erhalten Sie folgende statistische Informatio-
nen in Echtzeit:

« Site

« Virtuelle Pfade

+ Wege flir WAN-Mitglieder
« WAN-Links

+ WAN-Link-Nutzung

+ MPLS-Warteschlangen
« Access Interfaces

« Schnittstellen

+ Intranet

« IPsec-Tunnel

 GRE

Um den statistischen Bericht in Echtzeit abzurufen, wechseln Sie zur erforderlichen Registerkarte (z.
B. Standort, virtuelle Pfade, WAN-Links) und klicken Sie auf Neueste Daten abrufen.
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Network Statistics

Sites Virtual Paths WAN Memeber Paths WAN Links WARN Link Usage MPLS Queues Access Interfaces Interfaces Intranet IPsec Tunnel GRE

Retrieve latest data

LAN to WAN Stats

Virtual Path 812207877 81475746980 0 0 1861.2 1493.63 0 0
Internet 4] 1] [} o V] 4] 1] [}
Intranat 958149 197846568 0 o] 22 363 1] 0

Klicken Sie auf das Pluszeichen (+), wenn Sie der Statistiktabelle eine Spalte hinzufligen oder daraus
entfernen mochten, und klicken Sie auf Aktualisieren.

Add/Remove Columns

Current Columns
/| Service

| Packets

| Bytes

+| PktsDrop

| BytesDrop

| Pkts/sec

+| Kbps

| PktsDrop/s

+| KbpsDrop

MPLS-Warteschlangen Mit MPLS-Warteschlangen kénnen Sie die Warteschlangen definieren, die
den MPLS-Warteschlangen des Dienstanbieters fur die MPLS-WAN-Verbindungen entsprechen. Infor-
mationen zum Konfigurieren von MPLS-Warteschlangen finden Sie unter MPLS-Warteschlangen.

Um MPLS-Warteschlangenstatistiken anzuzeigen, navigieren Sie auf Standortebene zu Berichte >
Echtzeit > Netzwerkstatistiken. Klicken Sie auf MPLS-Warteschlangenund dann auf Neueste
Daten abrufen. Die neuesten MPLS-Warteschlangendaten werden von der Appliance abgerufen und
im Citrix SD-WAN Orchestrator for On-premises angezeigt.

Sie konnen die Richtung, das Nein der Pakete, Delta-Pakete und nicht tbereinstimmende DSCP-
Pakete fiir Intranet- und virtuelle Pfaddienste anzeigen.
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Site Reports:Real Time Statistics

ARP

Routes  Virtual Path Services  Classes  Ethemet  Observed Protocols ~ WanPath  ApplicationQos ~ MPLS Queues ™

Intranet Data Rates

bran

bran

Virtu,

bran

bran

al Path Service Data Rates

chvbqueue Recv 0 0.00 0 000 0 000

chvbqueue Send ] 0.00 ] 0.00 ] 0.00

chvéqueue Recv 8670933 1444 8670933 742073.60 0 0.00 0

chvéqueus Send 8671465 1439 8671465 73044135 N/A N/A 0

Private MPLS Queues
Private MPLS PLS Queus Access Interface Proxy Addre: Proxy ARP State AC Last ARP Reply Age(r

BRANCH_1-WL-2 branchvBqueue BRANCH_1-WL-2-AI-1 b3 N/A N/A N/A

MCN_DC-WL-2 ipuBqueue N/A 0000 N/A N/A N/A

Fiir private MPLS-Warteschlangen kdnnen Sie die folgenden Details einsehen:

+ Private MPLS: Die private MPLS-WAN-Verbindung.

+ MPLS-Warteschlange: Die MPLS-Warteschlange, die der MPLS-WAN-Verbindung zugeordnet
ist.

+ Zugriffsschnittstelle: Die mit der MPLS-Warteschlange verkniipfte Zugriffsschnittstelle.

+ IP-Adresse: Diemit der MPLS-Warteschlange verknlipfte IP-Adresse.

+ Proxyadresse: DieProxy-IP-Adresse, die der MPLS-Warteschlange zugeordnet ist.

+ Proxy-ARP-Status: Der Status des Protokolls zur Auflosung von Proxy-Adressen. Aktiviert,
deaktiviert oder N/A

+ MAC: Die MAC-Adresse der Schnittstelle, die der MPLS-Warteschlange zugeordnet ist.

+ Alter der letzten ARP-Antwort: Zeitin Millisekunden, zu der die letzte ARP-Antwort empfangen
wurde.

Weitere Informationen zur Problembehandlung finden Sie unter Problembehandlung bei MPLS-

Warteschlangen.

App-Statistik

Unter Berichte > Echtzeit > App-Statistik erhalten Sie folgende statistische Informationen in
Echtzeit:

« Anwendungen

« Beobachtete Protokolle
* App QoS

* QoS-Klassen

+ QoS-Regeln

+ Regelgruppen
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Um den statistischen Bericht in Echtzeit abzurufen, wechseln Sie zur erforderlichen Registerkarte (z.
B. Anwendungen, App-QoS, QoS-Regel) und klicken Sie auf Neueste Daten abrufen.

App Statistics
&

Applications App QoS QoS Classes QoS Rules Rules Groups

‘ Retrieve latest data ‘

Application Family Bytes Received Bytes Sent Total Bytes D

Generic Routing Encapsulation Tunneling 4] 2096880 2096880
HyperText Transfer Protocol Web 2538169783154 30731383708 2568901166862
Internet Security Association and K... Encrypted o 169756236 169756236

Klicken Sie auf das Pluszeichen (+), wenn Sie der Statistiktabelle eine Spalte hinzufligen oder daraus
entfernen mochten, und klicken Sie auf Aktualisieren.

Add/Remove Columns
Current Columns

| Application

+v'| Family

| Bytes Received
/| Bytes Sent

v Total Bytes

T

Routenstatistik

Unter Berichte > Echtzeit > Streckenstatistik erhalten Sie folgende Echtzeit-Routenstatistik:

« ARP (Address Resolution Protocol)
» Routen

« App-Routen

« Beobachtete Protokolle

+ Multicastgruppe

+ NDP-Regelgruppen
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Um den statistischen Bericht in Echtzeit zu erhalten, wechseln Sie zur gewlinschten Registerkarte (z.
B. ARP, Routen, App-Routen) und klicken Sie auf Neueste Daten abrufen.

ARP Routes App Routes Observed Protocols Multicast Group MDP Rule Groups

‘ Retrieve latest data ‘

Gateway ARP Timer: 1000 ms
End User ARP Timer: 1000 ms

4 /2 V] READY_ACTIVE PERSISTENT 424
3 /4 V] READY_ACTIVE PERSISTENT 25

2 /5 o READY_ACTIVE END_USER 926
1 /5 o READY_ACTIVE END_USER a77
] n o READY_ACTIVE END_USER 77
5 3 o READY_ACTIVE PERSISTENT 125

Klicken Sie auf das Pluszeichen (+), wenn Sie der Statistiktabelle eine Spalte hinzufligen oder daraus
entfernen mochten, und klicken Sie auf Aktualisieren.

Add/Remove Columns

Current Columns
| Mum

| Interface

| VLAN

| IP Address

| MAC Address
| State

| Type

| Reply Age (ms)

Firewall-Statistiken

Die Seite Firewall-Statistik enthalt den Status der Verbindung, NAT-Richtlinien (Network Address
Protocol) und Filterrichtlinien fiir eine bestimmte Sitzung basierend auf der konfigurierten Firewal-
laktion. Firewall-Verbindungen bieten auch vollstandige Details tiber die Quelle und das Ziel der
Verbindung.

Sie konnen die statistischen Informationen der Firewall in Echtzeit unter Berichte > Echtzeit >
Firewall-Statistikenabrufen. Wahlen Sie den Statistiktyp aus der Dropdownliste aus (Verbindung,
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NAT-Richtlinien, Filterrichtlinien). Wahlen Sie die Anzahl aus, die maximal angezeigt werden soll, und
klicken Sie auf Aktuelle Daten abrufen.

Firewall Statisf‘lcs

Stats Type Maximum Entries to display

NAT Paolicies 100

l Retrieve latest data |

NAT Policies Displayed: 0

NAT Policies In Use: 0 out of 1000

Port Restricted Dynamic NAT Policies In Use: 100 out of 100

Destination NAT Policies In Use: 0 out of 100 D

1o} Rule Typa Rule Parent Direction P Protocol Service Type Service Name

Klicken Sie auf das Pluszeichen (+), wenn Sie der Statistiktabelle eine Spalte hinzufligen oder daraus
entfernen mochten, und klicken Sie auf Aktualisieren.

Add/Remove Columns
/| Direction
v/| IP Protocol
/| Service Type

/| Service Name

Add Columns

Inside IP Address
Inside Port
Outside IP Address
Outside Port

Allow Related

Update
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Stromungen

Die Flows-Funktion bietet unidirektionale Flussinformationen zu einer bestimmten Sitzung, die
die Appliance durchlauft. Dies liefert Informationen lber den Zieldiensttyp, in den der Flow fallt,
sowie die Informationen, die sich auf den Regel- und Klassentyp sowie den Ubertragungsmodus
beziehen.

Site Report : Real Time Flows

Retrieve latest data

/| Upload ] Download
Customize Columns

Source IP Source Dest Proto Service Age

Info  No Applicati Dest IP Addi Packets FPPS  Cl B
nto (e] pplication Addr eS! r Port Port P ackets ass Name [mS] ytes
@ 1 NA 17210106  192229.232.240 49976 80 TCPi6) 3 0000 N/A - 3702175 156
® 2 NA 17210106  192.229.232.240 49837 80 TCP(E) 3 0000 N/A - 7024077 156
@ 3 NA 17210106  192229.232.240 49835 80 TCPi6) 3 0000 N/A - 7050202 156
® 4 NA 17210106  192229.232.240 49833 80 TCP(E) 3 0000 N/A - 7089890 156
@ 5 NA 17210106  192229.232.240 49970 80 TCPi6) 3 0000 N/A - 4655644 156
® 6 NA 17210106 192229232240 49831 80 TCPIE) 3 0000 N/A - 7130125 156
o) N/A 17210106 192229232240 49825 80 TCPi6) 3 0000 N/A - 7168561 156
I I
@ s GoogleTak(inclHangoutsand Alloand 15510106 74125130188 49743 443 TCP(6) 201 0023 N/A - 31279 9255

Duo)(gtalk)

Routing-Protokolle

Der Bericht Routing-Protokolle enthalt Einzelheiten zu den Parametern, die den Routingprotokollen
zugeordnet sind. Wahlen Sie ein Protokoll aus der Dropdown-Liste Ansicht und eine Routingdomane
aus der Dropdown-Liste Routingdomane aus. Klicken Sie auf Neueste Daten abrufen, um die ak-

tuellen Daten anzuzeigen.

Sie kdnnen die Parameterdetails anzeigen, die mit den folgenden verkniipft sind:

» BGP-Staat

» OSPF-Staat

+ OSPF-Topologie

« OSPF-Schnittstelle
« OSPF LADB

« OSPF-Nachbarn

+ Routen-Tabelle
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Routing Protocols

View Routing Domalr: IPv4NPYE:
BGP State Default_RoutingDomain IPvE
(127
Retrieve Latest Data I IPvE

BGP State

DHCP-Server und -Relay

Der DHCP-Server/Relay-Bericht enthalt die Informationen zu den als DHCP-Server oder -Relay kon-
figurierten Schnittstellen sowie die zugehorige Routingdomane und den zugehdrigen Status. Sie kon-
nen im Format Schliissel: Wert nach den erforderlichen DHCP-Server- oder Relay-Informationen

suchen.
. . . P
Site Reports:Real Time DHCP Server/relay Relative Time interval | Last 1 Hour
Retrieve Latest Data | ‘ Restart ‘ ‘ Show Clients ‘ ‘ Clear Clients
Q Click here to search or you can enter Key : Value format
DHCP MODE ROUTING DOMAIN INTERFACE(S) STATUS +
VIF-1-Bridge-1 Running

Server Default_RoutingDomain

Showing 1-1 of 1 items Page 1 of 1 10rows Vv

Wenn der Modus Serverist, konnen Sie auf Clients anzeigen klicken und die Liste der DHCP-Clients

anzeigen, die dem DHCP-Server zugeordnet sind.
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Retrieve Latest Data

ROUTING DOMAIN CLIENT IP ADDRESS LEASE START TIME LEASE END TIME CLIENT MAC ADDRE...

Default_RoutingDo...  172.16.10.11 Sat Feb 2710:47:06...  Sat Feb 27 22:47:0... 7a:ab:d9:81:ba:3b

10rows VvV

Klicken Sie auf Clients loschen, um die DHCP-Clients zu entfernen, die derzeit dem DHCP-Server zu-
geordnet sind.

Are you sure you want to clear selected DHCP Clients?

Klicken Sie auf Neu starten, um den DHCP-Server oder das Relay neu
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Are you sure you want to restart selected DHCP Server/Relay Daemon?

IGMP/MLD

Wenn die Multicast-Empfanger eine Join-Group-Anfrage initiieren, konnen Sie die Empfangerdetails
unter Berichte > Echtzeit > IGMP/MLD > IGMP/MLD-Statistiksehen. Sie konnen diese Informationen
sowohl an der Quelle als auch am Ziel sehen. Klicken Sie auf Aktualisieren, um die aktuellen Daten
zu erhalten.

Die folgende Abbildung zeigt, dass die empfangenen IGMP-Pakete und der Filtertyp RECV verwendet
werden, um IGMP-Empfangspakete einzubeziehen.

IGMP/MLD

IGMP/MLD Proxy Groups IGMP/MLD Statistics

Type: RECV

307

RECV Receive V3 General Query Upstream 306

Um die Details der IGMP-Proxygruppen anzuzeigen, navigieren Sie zu Berichte > Echtzeit > IGMP/MLD
> |GMP/MLD Proxygruppen. Klicken Sie auf Aktualisieren, um die aktuellen Daten zu erhalten.
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IGMP/MLD

SMPIMLE Proxy Groups

Wahlen Sie IGMP/MLD-Statistiken bereinigen, um IGMP-Statistikdaten aus der IGMP-Statistiktabelle
zu entfernen.

Wahlen Sie IGMP/MLD-Gruppen bereinigen, um IGMP-Gruppendaten aus der IGMP-Gruppentabelle
zu entfernen.

VRRP

Der VRRP-Echtzeitbericht enthalt Details zu den konfigurierten VRRP-Gruppen.

Um den Bericht des Virtual Router Redundancy Protocol (VRRP) anzuzeigen, navigieren Sie zu
Berichte > Echtzeit > VRRP. Klicken Sie auf Neueste Daten abrufen, um die aktuellen Daten
abzurufen.

Abhishek Pandey

=  cilrIX | SD-WAN Orchestrator 2 @

Orchestrator Dev Ut
OrgiD: ntf4b571d7
PROVIDER uSTOMER e

Abhishek Serial_HA_Setup BRI1_CBI000 v [ crange note JEAS

Site Reports: Real Time VRRP

2 VIF-3-LAN-1 Master 100 17216.16.200 000

PPPoE

Der PPPoE-Bericht stellt Statusinformationen der konfigurierten virtuellen Schnittstelle mit dem sta-
tischen oder dynamischen PPPoE-Client-Modus bereit. Es ermoglicht Ihnen, die Sitzungen zur Fehler-
behebung manuell zu starten oder zu beenden.
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Virtuelle Schnittstelle: Die virtuelle Schnittstelle, die mit PPPoE verkniipft ist.

IP-Adresse: Diemit der virtuellen Schnittstelle verkniipfte IP-Adresse. Wenn die virtuelle
Schnittstelle aktiv und bereit ist, werden die kiirzlich empfangenen Werte angezeigt. Wenn die
virtuelle Schnittstelle angehalten ist oder sich im Status ,,Fehlgeschlagen“befindet, werden die
zuletzt empfangenen Werte angezeigt.

Gateway-IP: Die mit dem Gateway verknlipfte IP-Adresse. Wenn die virtuelle Schnittstelle
aktiv und bereit ist, werden die kiirzlich empfangenen Werte angezeigt. Wenn die virtuelle
Schnittstelle angehalten ist oder sich im Status ,,Fehlgeschlagen“befindet, werden die zuletzt
empfangenen Werte angezeigt.

Sitzungs-ID: Die eindeutige Kennung, die der PPPoE-Sitzung zugeordnet ist

Status: In der Spalte Status wird der Status der PPPoE-Sitzung angezeigt. In der folgenden

Tabelle werden Status und Beschreibungen erklart.

PPPoE-Sitzungstyp

Konfiguriert

Dialing

Sitzungsfortbestehen

Bereit

Fehlgeschlagen

Beendet

Kindigung

Beschreibung

Ein VNI ist mit PPPoE konfiguriert. Dies ist ein
Ausgangszustand.

Nachdem ein VNI konfiguriert wurde, wechselt
der PPPoE-Sitzungsstatus in den Wahlzustand,
indem die PPPoE-Erkennung gestartet wird.
Paketinformationen werden erfasst.

VNI wird vom Discovery-Status in den
Sitzungsstatus verschoben und wartet auf den
Empfang der IP, wenn es dynamisch ist, oder
wartet auf Bestatigung vom Server fiir die
angekiindigte IP, falls statisch.

IP-Pakete werden empfangen und VNI und die
zugehorige WAN-Verbindung sind einsatzbereit.
PPP/PPPoE-Sitzung wird beendet. Der Grund fiir
den Fehler kann eine ungiiltige Konfiguration
oder ein schwerwiegender Fehler sein. Die
Sitzung versucht nach 30 Sekunden wieder eine
Verbindung herzustellen.

PPP/PPPoE-Sitzung wird manuell gestoppt.

Ein Zwischenzustand, der aus einem
bestimmten Grund endet. Dieser Zustand
beginnt automatisch nach einer bestimmten
Dauer (5 Sekunden fiir normalen Fehler oder 30
Sekunden fiir einen schwerwiegenden Fehler).
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PPPoE-Sitzungstyp Beschreibung
Deaktiviert Der SD-WAN-Dienst ist deaktiviert.
Site Reports: Real Time PPPoE Relative Time Interval: Last 1 Hour
Q Click here to search or you can enter Key : Value format
VIRTUAL INTERFACE IP ADDRESS GATEWAY P SESSION ID STATE
Virtuallnterface-2 0 Dialling
VIF-2-LAN-1 3 Ready
Page 1 of 1 10rows Vv

DNS-Statistiken

Die DNS-Statistik enthalt die Informationen liber den Anwendungsnamen, den DNS-Dienstnamen,
den DNS-Dienststatus und den Umfang des hits DNS-Dienstes. Die Informationen fiir DNS-Proxy
und DNS-transparente Weiterleitung werden auf zwei verschiedenen Registerkarten angezeigt.

Proxy-Statistiken

. . . s s P

Site Reports:Real Time DNS Statistics Relative Time interval | Last 1 Hour
Proxy Statistics Transparent Forwarder Statistics
Retrieve Latest Data
Q Click here to search or you can enter Key : Value format
PROXY NAME APPLICATION NAME DNS SERVICE NAME DNS SERVICE ACTIVE HITS
> Citrix _DNS_Proxy office365_optimize Quad9 YES 0
> Citrix_DNS_Proxy Any Citrix_DNS YES 0
Page 1 of 1 10rows Vv

Transparente Forwarder-Statistiken
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H . H 1 1 e}

Site Reports:Real Time DNS Statistics Relative Time interval: | Last1Hour
Proxy Statistics Transparent Forwarder Statistics
Retrieve Latest Data
APPLICATION NAME DNS SERVICE NAME DNS SERVICE ACTIVE HITS
> domain_name_based Citrix_DNS YES 0
> office365_optimize Quad9 YES 0
Page 1 of 1 10rows Vv

IPsec

Der IPSec-Echtzeitbericht enthalt Details zu den IPSec-Tunneleinstellungen in Threm Netzwerk.

Um Details zu IPSec-Sicherheitszuordnungen (IPSec-SAs) anzuzeigen, navigieren Sie zu Berichte >
Echtzeit > IPSec > IPSec-SAs. Klicken Sie auf Aktuelle Daten abrufen, um die aktuellen Daten abzu-
rufen.

Um Details der Internet Key Exchange Security Associations (IKE SAs) anzuzeigen, navigieren Sie zu
Berichte > Echtzeit > IPSec > IKE SAs. Klicken Sie auf Aktuelle Daten abrufen, um die aktuellen
Daten abzurufen.

Sie kdnnen die IPSec-Gruppendaten und statistischen Daten auch l6schen, indem Sie IPSec-Gruppe
l6schen bzw. IKE-Statistiken bereinigen auswahlen.

IPsec

Retrieve Latest Data
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Appliance-Berichte (Vorschau)

Appliance-Berichte liefern die Berichte zum Netzwerkverkehr und zur Systemnutzung. Mit diesen
Daten konnen Sie Netzwerkprobleme beheben oder das Verhalten lhrer Citrix SD-WAN Gerate
analysieren. Sie konnen die folgenden Registerkarten auf der Seite Appliance-Berichte sehen:

+ Schnittstelle

+ Netzwerk

« CPU-Nutzung
Datentragernutzung

Speicherauslastung

Klicken Sie auf jede Registerkarte, um das Appliance-Diagramm nach Stunde, Tag, Woche und Monat
anzuzeigen oder zu Uiberwachen. Sie konnen nach Bedarf zwischen absoluter und relativer Zeit wech-
seln. Die Tabellenspalten sind anpassbar. Klicken Sie auf Spalte anpassen rechts oben in der Tabelle
und aktivieren/deaktivieren Sie die Optionen, die Sie in der Tabelle ein- oder ausblenden mochten.

Customize Columns to be Displayed

/| Bytes Sent
| Packets Sent
| Error Count Sent

AANANAN

Schnittstelle

Auf der Seite Schnittstelle werden die Fehler/der Datenverkehr der Verwaltungsschnittstelle
angezeigt. Das gesamte Netzwerk ist in verschiedene Schnittstellen unterteilt, z. B. Management
Interface, Interface 1/2/3.

Site Report : Appliance Reporis E

Interface: Name Bytes Sent. ytes Recetved Packets Sent. Prackets Recewved Error Court Sern. Eroor Court Recewed  Acson

® 9 9 0

+ Schnittstellenname —Zeigt den Schnittstellennamen an.
+ Gesendete Byte —Durchschnittliche Anzahl der fiir die ausgewahlte Dauer gesendeten Byte in
Kbit/s.
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« Empfangene Bytes —Durchschnittliche Anzahl der fiir die ausgewahlte Dauer empfangenen
Byte in Kbit/s.

+ Gesendete Pakete —Die durchschnittliche Anzahl der Pakete, die fiir die ausgewahlte Dauer
gesendet wurden.

+ Empfangene Pakete —Die durchschnittliche Anzahl der Pakete, die flir die ausgewahlte Dauer
empfangen wurden.

+ Anzahl gesendeter Fehler —Anzahl der fiir die ausgewahlte Dauer gesendeten Fehler.

+ Empfangene Fehleranzahl —Anzahl der fiir die ausgewahlte Dauer empfangenen Fehler.

+ Aktionen —Sie konnen die Aktionstaste einschalten, um das Netzwerkdiagramm anzuzeigen.

Netzwerk

Auf der Seite Netzwerk wird die Anzahl der TCP-Verbindungen fiir jeden konfigurierten Standort
angezeigt.

Site Report : Appliance Reports E

Site Name Active Passive Failed Resets Established Actions.

o—

+ Site-Name —Zeigt den Site-Namen an.

+ Aktiv —Durchschnittliche Anzahl aktiver TCP-Verbindungen fiir die ausgewahlte Dauer.

+ Passiv—Durchschnittliche Anzahl passiver TCP-Verbindungen fiir die ausgewahlte Dauer.

+ Fehlgeschlagen —Die durchschnittliche Anzahl der fehlgeschlagenen TCP-Verbindungen fiir
die ausgewahlte Dauer.

+ Resets —Durchschnittliche Anzahl der zuriickgesetzten TCP-Verbindungen fiir die ausgewahlte
Dauer.

+ Etabliert —Durchschnittliche Anzahl etablierter TCP-Verbindungen fiir die ausgewahlte Dauer.
+ Aktionen —Sie konnen die Aktionstaste einschalten, um das Netzwerkdiagramm anzuzeigen.

CPU-Nutzung

Auf der Seite ,, CPU-Auslastung “wird die CPU-Auslastung des SD-WAN-Gerats als Prozentsatz
angezeigt. Das CPU-Diagramm zeigt den durchschnittlichen CPU-Verbrauch fiir die reguldren
Intervalle wahrend der ausgewahlten Zeit.
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Site Report : Appliance Reports E

Site Name System Users Nice idie o Wait g sof I Steal

Actions
DC_MCN 9.34 147 21.47 F25% i 0% 0.05 1.86 ._

+ Site-Name —Zeigt den Site-Namen an.

+ System —Prozentsatz der Gesamtzeit, die die CPU mit der Verarbeitung von Programmen im
Systembereich verbracht hat.

+ Benutzer —Prozentsatz der Gesamtzeit, die die CPU mit der Verarbeitung von Userspace-
Programmen verbrachte.

+ Nice —Nice ist, wenn die CPU eine Benutzeraufgabe mit unterdurchschnittlicher Prioritat aus-
fihrt.

+ Leerlauf —Prozentsatz der Gesamtzeit, in der sich die CPU im Leerlaufmodus befand.

+ lo Wait —Prozentsatz der Gesamtzeit, die die CPU mit Warten auf I/O-Vorgange verbracht hat.

« Irg —Der Interrupt Requests (IRQs) -Wert, den der Kernel bedient.

+ Stehlen - Wenn der Hypervisor in einer virtualisierten Umgebung ausgefiihrt wird, stiehlt er
moglicherweise Zyklen, die fiir Ihre CPUs bestimmt sind, und gibt sie aus verschiedenen Griin-
den an eine andere weiter. Dieses Mal ist bekannt als Steal.

+ Aktionen —Sie konnen die Aktionstaste einschalten, um das Netzwerkdiagramm anzuzeigen.

Datentragernutzung

Auf der Seite Datentragernutzung wird die Menge des vom Betriebssystem und der Datenpartition
verwendeten Festplattenspeichers in einem 1/0-pro-Sekunden-Wert (IOPS) angezeigt.

Site Report : Appliance Reports E
k

Relative Time n Last 1 Day

o]
Site Name: Disk Name: Read IOPS Write IOPS Latency Read Throughput ‘Write Throughput Disk Utilization Actions
N C 0 [ =
o 3 K 1 o—

+ Site-Name —Zeigt den Site-Namen an.

+ Festplattenname —Zeigt den Namen der Festplatte an.

+ IOPS lesen —Zeigt die durchschnittliche Anzahl von Lese-IOPS pro Sekunde ulber den
ausgewahlten Zeitraum an.
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+ Schreib-IOPS —Zeigt die durchschnittliche Anzahl von Schreib-IOPS pro Sekunde lber den
ausgewahlten Zeitraum an.

+ Latenz —Zeigt den Latenzwert der erfolgreichen Lese- und Schreibanforderungen des aus-
gewahlten Volume-Workloads tber den ausgewahlten Zeitraum an. Es wird empfohlen, dass
der Latenzwert unter 10 ms am besten fiir die E/A-Leistung geeignet ist.

+ Lesedurchsatz —Zeigt den durchschnittlichen Festplattendurchsatzwert des Festplattenle-
sevorgangs liber den ausgewahlten Zeitraum in Kbit/s an.

+ Schreibdurchsatz —Zeigt den durchschnittlichen Festplattendurchsatzwert des Festplatten-
schreibvorgangs liber den ausgewahlten Zeitraum in Kbit/s an.

+ Festplattenauslastung —Zeigt den durchschnittlichen Wert der Festplattenauslastung in
Prozent liber den ausgewahlten Zeitraum an.

+ Aktionen —Sie konnen die Aktionstaste einschalten, um das Netzwerkdiagramm anzuzeigen.

Speichernutzung

Auf der Seite Speichernutzung wird der Bericht liber die Menge des verwendeten Speichers
angezeigt.

Site Report : Appliance Reports E

Site Name: Apps Swap Cache Slab Cache Shmem Cache Buffers Unused Swap Actions.

o—

+ Site-Name —Zeigt den Site-Namen an.

+ Apps —Zeigt den Wert der verwendeten Anwendung in GB an.

« Swap Cache —Zeigt die Swap-Cache-Nummer in MB an. Der Swap-Cache ist eine Liste von
Seitentabelleneintragen mit einem Eintrag pro physischer Seite.

+ Plattencache —Zeigt die Anzahl der vorab zugewiesenen Speicherplatten an. Auf Mb

+ Shmem —Zeigt den gesamten verwendeten Shared Memory-Wert in MB an.

« Cache —Zeigt die Anzahl der in GB verwendeten Cache-Speicher an.

+ Puffer —Zeigt die Nummer des physischen Speichers an, der vom Puffer-Cache verwendet
wird.

+ Unbenutzt —Zeigt die Anzahl der nicht verwendeten Speicher fiir den Cache an.

+ Swap —Zeigt die Anzahl der Auslagerungsraume an. Der Swap Space wird verwendet, wenn
Sie eine gewisse Speicherplatzerweiterung fiir Ihren physischen Speicher benétigen.

+ Aktionen —Sie konnen die Aktionstaste einschalten, um das Netzwerkdiagramm anzuzeigen.
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WAN-Link-Messung

Berichte zur WAN-Link-Metering enthalten Details zur gemessenen WAN-Link-Nutzung. Sie kénnen
die Berichte anzeigen, um Einblicke in den Datenverbrauch der gemessenen WAN-Verbindungen zu
erhalten. Um Berichte zur WAN-Link-Messung anzuzeigen, navigieren Sie zu Berichte > WAN Link

Metering.
Site Reports: WAN Link Metering Relative Time erva Last 1 Hou
WAN Link Mame: _New_H2-Broadband-ACT-1 WAN Link Mame Mew_H2-LTE-AOL_Broadband-3
Total Usage: 0.97 MBs Total Usage: 0 MBs
Data Usage: 0.04 MBs Data Usage: 0 MBs
Control Usage: 0.92 MBs Control Usage: 0 MBs
Usage (%) NA Usage (%) NA
Billing Cycle: Monthly Billing Cycle: Monthly
Starting From: 04/01/2021 Starting From: 04/01/2021
Days Elapsed 6 days of 30 days Days Elapsed: 6 days of 30 days
WAM Link Mame: _New_H2-LTE-Idea-2 WAN Link Name Mew_H2-Broadband-ACT-1
Total Usage: 0.21 MBs Total Usage: 895 MBs
Data Usage: 0 MBs Data Usage: T1.67 MBs
Control Usage: 0.21 MBs Control Usage: 17.83 MBs
Usage (%) NA Usage (%) NA
Billing Cycle: Monthly Billing Cycle: Monthly
Starting From: 04/01/2021 Starting From: 04/01/2021
Days Elapsed. 6 days of 30 days Days Elapsed: 6 days of 30 days
Diagnose
October 21,2022

Sie kdnnen Ping-, Traceroute-, Packet Capture-, Bandbreitentest- und iPerf-Diagnosedienstprogramme
verwenden, um Netzwerkverbindungsprobleme in lhrem SD-WAN-Netzwerk zu testen und zu unter-
suchen. Um die Seite ,,Diagnose“anzuzeigen, navigieren Sie zu Fehlerbehebung > Diagnose.

Um die Diagnoseergebnisse anzuzeigen, klicken Sie oben rechts auf der Diagnoseseite auf Ergeb-
nisse anzeigen. Sie konnen die Berichtsergebnisse nach Bedarf herunterladen, kopierenund
loschen.

Diagnostics @

» Ping —Sie konnen die Netzwerkkonnektivitat tiberpriifen, indem Sie einen Remote-Host oder
eine Site pingen. Geben Sie die Zieldetails ein, geben Sie an, wie oft die Ping-Anfrage gesendet
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werden soll, und die Anzahl der Datenbytes. Geben Sie die Ziel-IP-Adresse an und klicken Sie
auf Ausfiihren.
Test Results X

Diagnostics @

Clear | Copy | Download

" . . 'Result of ping'
| Ping | | Traceroute | | Packet Capture V| iPerf  View Results oG 80,5080 wien 10 byess ot daca (s aveommen

Source Site
1t of ipe
Source Site*
Client commecting to 10.1.2.3, UDP pert 5001
Binding to local address 10.1.2.2
SantaClara

sending 1470 byte datagrams, IPG target: 11215.21 us (kalman adjust)
UDP buffer size: 208 KByte (default)

[ 3] local 10.1.2.2 port 45212 connected with 10.1.2.3 port 5001
[ ID) Interval Transter Bandwidth

[ 3] 0.0- 1.0 sec 131 KBytes

L3 128 KBytes
(] 128 KBytes
IP Address Interface Gateway IP (Optional) (] 128 KBytes
t o3 128 Kbytes
€3 128 KBytes
Default (S| 129 KBytes
] 126 Kpytes
Routing Domain Ping Count Packet Size (bytes) o3 128 KBytes
[l 128 KBytes 1.
. . [ 3) 10.0-11.0 sec 128 KBytes 1.05 Mbits/sec
Default_RoutingDomain 5 70 [ 3] 11.0-12.0 sec 128 KBytes 1.05 Mbits/sec
i

31 12.0-13.0 sec 129 KBvtes 1.06 Mbits/sec

+ Traceroute - Sie konnen die Route und die Anzahl der Hops zwischen Standorten verfolgen.

Wahlen Sie die Quell- und Ziel-Site sowie den Pfad fiir die Ablaufverfolgung aus und klicken
Sie auf Ausfiihren

Diagnostics ® Test Results X

Executing diagnostic command on appliance, this may take some time, please wait...

Clear | Copy | Download
Ping Traceroute Packet Capture Bandwidth Test iPerf

of
Source Site

Trace Route initiated on Virtual Path SantaClara-Kansas, Path SantaClara-Internet-ATT-2->Kansas-Internet-ATT-
2

SontaClora Please vait vhile the trace is conpleted,

Trace Route Results:

Virtual Path: SantaClara-Kansas

Source Site”

Fothe SantaClaca-nternet-ATT-2anas-Internet-A71-2
Trace Route to 10.1.2.3, destination was reached after 1 hops, 1 bops attespted.
Destination ite Path
Kansas SantaClara-Internet-ATT-2->Kansas-Internet-ATT-2 Mops ml e ) nean rtt
1 10.1.2.3 2dds 23 2090 2.35s

Cancel Hops to destination: 1

+ Paketerfassung —Sie konnen das Datenpaket abfangen, das Uber die ausgewahlte aktive

Schnittstelle in der ausgewahlten Site ibertragen wird. Sie konnen die Quell- und Zieldetails
anzeigen.

Diagnostics @ Test Results X
Executing di: i on i this may take some time, please wait... Clear | Copy | Download
Ping Traceroute [/] Packet Capture Bandwidth Test iPerf

Packet capture test results are downloaded.

Source Site

Source Site

SantaClara

Packet Capture
Interface Filter Help  Duration (seconds) Max no of packets to view
1 5 1000

Cancel < Processing

Die Option Hilfe bietet mehr Details zu den Filteroptionen.
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- Bandbreitentest —Sie konnen einen Bandbreitentest fiir einen bestimmten Pfad einer Site
ausfiihren, um die maximale, minimale und durchschnittliche Bandbreitennutzung anzuzeigen.
Geben Sie die Quell-Site und Ziel-Site ein und wahlen Sie den Pfad aus. Klicken Sie auf Aus-
fithren.

Diagnostics ® Test Results

Ping Traceroute Packet Capture |/| Bandwidth Test

Source Site
ARRERRRRRRRRRR R vResULt Of bandwidth*rssassssasnssnssnsn

Minimum Bandwidth:451829 kbps
Source Site Maximum Bandwidth:668430 kbps

Average Bandwidth:539664 kbps
SantaClara

Bandwidth Test

Destination Site
Kansas
Path

BantaClara-Internet-ATT-2->Kansas-Internet-ATT-2

Cancel “

+ iPerf —Sie kdnnen einen iPerf-Test flir einen bestimmten Pfad einer Site ausfiihren. Das iPerf-
Diagnosetool wird verwendet, um Testdatenverkehr zu generieren, mit dem Sie Netzwerkprob-
leme beheben kdnnen, die zu folgenden Folgen fiihren kdnnen:

- Haufiger Wechsel des Pfadzustands von Gut nach Schlecht
- Schlechte Anwendungsleistung
- Hoherer Paketverlust

Um einen iPerf-Diagnosetest auszufiihren, navigieren Sie auf Kundenebene zu Fehlerbehe-
bung > Diagnose, und aktivieren Sie das Kontrollkastchen iPerf . Geben Sie das Transport-
protokoll, das Zeitintervall, die Portnummer, den Server, den Bandbreitenmessmodus, den zu
testenden Pfad und die iPerf-Optionen des Servers ein, und klickenSie

1t of ip
iPerf Server listening on UDP port 5001

Binding to local address 10.1.2.3
Receiving 1470 byte datagrams

Transport Protocol Time Interval (sec) * Port” UDP buffer size: 208 Kbyte (default)

uppP 15 5001 [ 3) local 10.1.2.3 port 5001 connected with 10.1.2.2 port 45212

[ ID) Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[ 3] 0.0- 1.0 sec 129 KBytes 1.06 Mbits/sec 0.25¢ ms 0/ 90 (0%)

Server Bandwidth Measurement Mode HEl [ 3] 1.0- 2.0 sec 128 KBytes 1.05 Mbits/sec 0.440 ms 0/ 89 (0%)
[ 3] 2.0- 3.0 sec 128 KBytes 1.05 Mbits/sec 0.354 ms 0/ 89 (0%)

All Overlay member paths [ 3] 3.0- 4.0 sec 129 KBytes 1.06 Mbits/sec 0.204 ms 0/ 90 (0%)

[ 3] 4.0- 5.0 sec 128 KBytes 1.05 Mbits/sec 0.160 ms 0/ 89 (0%)
[ 3] 5.0- 6.0 sec 128 KBytes 1.05 Mbits/sec 0.401ms 0/ 89 (0%)

Path to test [ 3] 6.0- 7.0 sec 128 KBytes 1.05 Mbits/sec 0.366 ms 0/ 89 (0%)
[ 31 7.0- 8.0 sec 128 KBytes 1.05 Mbits/sec 0.360 ms or 89 (0%)
[ 3] B.0- 9.0 sec 128 KBytes 1.05 Mbits/sec 0.357 ms o/ 89 (0%)
[ 3) 9.0-10.0 sec 128 KBytes 1.05 Mbits/sec 0.308 ms o/ 89 (0%)
[ 31 10.0-11.0 sec 129 KBytes 1.06 Mbits/sec 0.252 ms 0/ 30 (0%)

Server iPerf Options Client iPerf Options [ 3] 11.0-12.0 sec 128 KBytes 1.05 Mbits/sec 0.363 ms 0/ 89 (0%)
[ 3] 12.0-13.0 sec 128 KBytes 1.05 Mbits/sec 0.328 ms 0/ 89 (0%)
[ 3] 13.0-14.0 sec 128 KBytes 1.05 Mbits/sec 0.508 ms 0/ 89 (0%)
[ 3] 18.0-15.0 sec 128 KBytes 1.05 Mbits/sec 0.30¢ ms 0/ 89 (03)
[ 3] 0.0-15.0 sec 1.88 MBytes 1.05 Mbits/sec 0.308 ms 0/ 1338 (0%)
[SuM] 0.0-15.0 sec 2.00 MBytes 1.12 Mbits/sec 0.304 ms 0/ 1428 (0%)
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Ankiindigungen

October 21, 2022

Anbieter konnen die Option Ankiindigungen verwenden, um Ankiindigungen oder Benachrichtigun-
gen an ihre Kunden zu senden.

Sie kdnnen eine Anbieterankiindigung erstellen, indem Sie zu Administration > Ankiindigungen
navigieren und auf die Option + Neu klicken.

Provider Administration: Announcements

Customer Announcements

Created By Subject Content Expires Actions

admin Maintenance activity on 16 ... Maintenance activity is sch... Never 2 W

Page Size: 50 1 Pagel of1

Geben Sie eine Betreffzeile an und geben Sie Inhalt im HTML- oder Nur-Text-Format Sie konnen auch
den Ablauf der Ankiindigung festlegen.
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New Announcement

Subject *

Maintenance activity -20 May 2021

Content *

Maintenance activity is scheduled for 20 May 2021 between 6 PM to 8 PM. The services will be unavailable during this window.|

Expiration *

®) Never

On

Die gespeicherten Ankiindigungen werden allen Kunden angezeigt.

Maintenance activity is scheduled for 20 May 2021 between 6 PM to 8 PM. The services will be unavailable during this window. Click here

to read the entire message

Network Dashboard

{3 ALERTS  seeAl

17

Critical

Availability Orchestrator
Connectivity

(] @ Online
([ J ® Online
([ J ® Online

Q

© UPTIME

Overlay
100.0%
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onpremmcn
BRANCH2

branchvpx (HA)

See Details

Underlay
100.0%

Relative Time

™ TOP APPS

Unknown

0KB
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MCN

Branch
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Interval:

Device Model

VPX-SE

VPX-SE

VPX-SE

Page Size: = 50

Last 1 Hour Site Group:
See All % TOP SITES See All
onpre... BRAN... branc...
0.04% 0.03% 0.02%
K]
Total Sites
Serial No Bandwidth
Tier

AF19B86B-15B0-57F2-51F8-8ECF1... 20
2A302151-72A2-87C8-B794-2D53... 20

83E78799-4F85-AD41-7977-74F15... 20
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Verwaltung der Benutzer

October 21, 2022

Citrix SD-WAN Orchestrator for On-premises unterstiitzt die rollenbasierte Zugriffssteuerung (RBAC).
RBAC reguliert den Zugriff auf SD-WAN Orchestrator Orchestrator-Ressourcen basierend auf den
Rollen, die einzelnen Benutzern zugewiesen sind. RBAC ermdglicht es Benutzern, nur auf die Daten
zuzugreifen, die ihre Rolle erfordert, und schrankt alle anderen Daten ein.

Eine Rolle definiert die Berechtigungen zum Anzeigen und Ausfiihren verschiedener Aktivitaten in Cit-
rix SD-WAN Orchestrator for On-premises. Sie kdnnen einem Benutzer eine Rolle aus der Liste der
vordefinierten Rollen zuweisen.

StandardmaRig wird auf Citrix SD-WAN Orchestrator for On-premises ein Benutzerkonto erstellt,
wobei der Benutzername admin und das Kennwort als Kennwortfestgelegt sind. Der Benutzer wird
bei der ersten Anmeldung aufgefordert, das Standardkennwort zu andern.

Sie kdnnen Benutzer hinzufligen, die lokal und remote authentifiziert werden kénnen. Benutzer, die
remote authentifiziert werden, werden tiber RADIUS- oder TACACS+-Authentifizierungsserver authen-
tifiziert.

Anbeiterrollen

In der folgenden Tabelle sind die vordefinierten Anbieterrollen aufgefiihrt.

Rolle des Anbieters Beschreibung

Provider-Master-Admin-All Ein Administrator, der den Anbieter und alle

seine Kundeninformationen verwalten kann
Provider-Master-Admin-Tenant Ein Administrator, der den Anbieter und einen

Teil seiner Kundeninformationen verwalten kann
Provider-Master-Readonly-All Ein Administrator, der nur Anbieter- und

Kundeninformationen einsehen kann
Provider-Netzwerk-Admin (Vorschau) Ein Administrator, der nur die

netzwerkbezogenen Informationen anzeigen
und bearbeiten kann

Provider-Security-Admin (Vorschau) Ein Administrator, der nur die
sicherheitsbezogenen Informationen anzeigen
und bearbeiten kann

Die Provider-Master-Admin-All-Rolle kann Folgendes ausfiihren:
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+ Weisen Sie Benutzern im Anbieter- und Kundennetzwerk Rollen zu
+ Verwalten des Zugriffs auf Kunden fiir alle anderen Admin-Rollen
+ Bearbeiten oder Loschen von zugewiesenen Rollen

Rollen von Kunden

In der folgenden Tabelle sind die vordefinierten Kundenrollen aufgefiihrt:

Rolle Beschreibung

Customer-Master-Admin Ein Kundenadministrator, der
Kundeninformationen anzeigen und bearbeiten
kann

Customer-Master-ReadOnly-Admin Ein Kundenadministrator, der nur
Kundeninformationen anzeigen kann

Kunden-Netzwerk-Admin (Vorschau) Ein Kundenadministrator, der nur
netzwerkbezogene Informationen anzeigen und
bearbeiten kann

Kundensicherheit-Admin (Vorschau) Ein Kundenadministrator, der nur
sicherheitsbezogene Informationen anzeigen
und bearbeiten kann

Ein Benutzer mit der Rolle Customer-Master-Admin kann Folgendes ausfiihren:

+ Benutzer hinzufliigen und Kundenrollen zuweisen
+ Bearbeiten oder Loschen von zugewiesenen Rollen

Support-Rollen

Zur Fehlerbehebung konnen Kunden Supportrollen zuweisen und Mitgliedern des Support-Teams die
Moglichkeit geben, ihre Informationen anzuzeigen und zu bearbeiten. Supportrollen haben einen
Giiltigkeitszeitraum, der bei der Zuweisung der Rolle definiert wird. Nach Ablauf der Giiltigkeitsdauer
verliert der Support-Benutzer den Zugriff auf Kundeninformationen. Die Support-Benutzerdetails
werden jedoch weiterhin unter Administration > Benutzerverwaltungangezeigt. Je nach Bedarf
kann der Kundenadministrator die Support-Rolle entweder l6schen oder ihre Giiltigkeit verlangern.
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Rolle Beschreibung

Customer-Support-ReadWrite Ein Mitglied des Support-Teams, das die
Kundeninformationen anzeigen und bearbeiten
kann

Customer-Support-ReadOnly Ein Mitglied des Support-Teams, das nur die

Kundeninformationen anzeigen kann

Arten der Authentifizierung

Citrix SD-WAN Orchestrator for On-premises unterstiitzt die folgenden Authentifizierungstypen:

+ Einzelfaktor-Authentifizierung: Die Einzelfaktor-Authentifizierung stellt eine Authen-
tifizierungsmethode dar, um Benutzern Zugriff auf Citrix SD-WAN Orchestrator for On-premises
zu erhalten.

+ Zwei-Faktor-Authentifizierung (TFA): Die Zwei-Faktor-Authentifizierung bietet zwei Authen-
tifizierungsmethoden, um Benutzern Zugriff auf Citrix SD-WAN Orchestrator for On-premises
zu erhalten. Es fiihrt eine zusatzliche Sicherheitsebene in der Anmeldesequenz ein.

Diefolgenden Authentifizierungsmethoden werden fiir die Ein-Faktor- und Zwei-Faktor-Authentifizierung

unterstutzt:

+ Lokal: Wenn diese Option ausgewabhlt ist, muss der Benutzer das auf Citrix SD-WAN Orchestra-
tor for On-premises konfigurierte Kennwort verwenden, um Zugriff zu erhalten.

+ RADIUS: Wenn ausgewahlt, muss der Benutzer das RADIUS-Serverkennwort verwenden, um
Zugriff zu erhalten.

+ TACACS+: Wenndiese Option ausgewahltist, miissen die Benutzer das TACACS+-Serverkennwort
verwenden, um Zugriff zu erhalten.

In der folgenden Tabelle sind die primaren und sekundaren Authentifizierungsmethoden aufgefiihrt,
die fiir lokal authentifizierte Benutzer unterstiitzt werden:

Typ der primaren Sekundare
Authentifizierung Authentifizierungsart
Ein-Faktor- Lokal -
Authentifizierung
Zweistufige Lokal RADIUS oder TACACS+

Authentifizierung

In der folgenden Tabelle sind die primaren und sekundaren Authentifizierungsmethoden aufgefiihrt,
die flir remote authentifizierte Benutzer unterstiitzt werden:
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Typ der primaren Sekundare
Authentifizierung Authentifizierungsart
Ein-Faktor- Lokal, RADIUS oder -
Authentifizierung TACACS+
Zweistufige Lokal, RADIUS oder RADIUS oder TACACS+
Authentifizierung TACACS+

Wenn die Zwei-Faktor-Authentifizierung aktiviert ist und die RADIUS/TACACS+-Server als

sekundarer Authentifizierungstyp konfiguriert sind, ist das Feld Sekundares Passwort auf der
Anmeldeseite sichtbar.

C”’I"I)'( Sign in to your account

Username

Copyright(®) Citrix Systems, Inc. All rights reserved.

Benutzer hinzufiigen
Navigieren Sie zu Administration > Benutzerverwaltung > klicken Sie auf + Neu > Geben Sie die
folgenden Details ein > klicken Sie auf Hinzufiigen.

+ Geben Sie den Benutzernamen ein.

+ Ein-Faktor-Authentifizierung: Aktiviert nur die primare Authentifizierung fur die Anmeldung
der Benutzer.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 487



Citrix SD-WAN Orchestrator fiir Lokal 14.3

+ Zwei-Faktor-Authentifizierung: Aktiviert sowohl die primare als auch die sekundare Authen-
tifizierung fiir die Anmeldung der Benutzer. Weitere Informationen finden Sie unter Remoteau-
thentifizierungsserver.

« Primdrer Authentifizierungstyp: Wahlen Sie Lokal oder die IP-Adresse des Remoteauthen-
tifizierungsservers aus.

+ Sekundairer Authentifizierungstyp: Wahlen Sie die IP-Adresse des Remote-Authentifizierungsservers
aus.
HINWEIS

Das Feld Sekundarer Authentifizierungstyp ist ausgegraut, wenn die Ein-Faktor-
Authentifizierung ausgewahlt ist.

+ Rolle: Wahlen Sie eine Rolle aus der Liste der verfligbaren Rollen aus.

+ Zugriff fiir Kunden verweigern: (Nur auf Anbieterebene verfiigbar). Beim Hinzufligen von Be-
nutzern kdnnen Anbieter bestimmten Kunden den Zugriff verweigern.

+ Ablaufdatum (MM/TT/JJJJ): Das Datum, bis zu dem der Support-Benutzer Zugriff auf Kunden-
informationen hat. Der Standardgiiltigkeitszeitraum gilt fir zwei Wochen ab dem Datum, an
dem die Rolle zugewiesen wird.

+ Geben Sie Ihr Kennwort ein. Die Lange des Passworts muss zwischen 8 und 128 Zeichen betra-
gen.
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Add User
Username *

userl

(e) Single factor authentication Two factor authentication

Primary Authentication Type

Local

Role
Customer-Master-Admin

Expiration Date (MM/DD/YYYY)

N/A

Password *

Confirm Password *

Add Cancel

In der Spalte Aktionen konnen Sie die Benutzerrolle andern, das Kennwort aktualisieren und den
Authentifizierungstyp bearbeiten. Sie konnen den Benutzer bei Bedarf auch l6schen.

Network Administration: User Administration

User Role Expiration Primary Auth Server Secondary Auth Server Actions

admin Customer-Master-Ad... N/A Local None ooe

tac_sdwanl Customer-Master-Ad... N/A 10. .98 (TACACS... None Va W e

rad_sdwanl Customer-Master-Ad... N/A Local 10. .99 (RADIUS) I D

test Customer-Master-Re... N/A Local None a W e
Page Size: = 200 Showing 1 -4 of 4 items Pagel ofl
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Einschrankung

Citrix SD-WAN Orchestrator for On-premises unterstiitzt keine Duplizierung von Benutzernamen fur

einen anderen Kunden unter demselben Anbieter. Wenn diese Aktion ausgefiihrt wird, wird bei der

Kontoerstellung die Fehlermeldung Fehlerangezeigt.

Authentifizierungstyp andern

Sie konnen den Authentifizierungstyp eines Benutzers von der Einzelfaktor-Authentifizierung zur
Zwei-Faktor-Authentifizierung und umgekehrt andern.

Um den Authentifizierungstyp eines Benutzers zu andern, klicken Sie in der Spalte Aktionen auf ...

und dann auf Authentifizierungsserver bearbeiten.

R

Network Administration: User Administration

User

admin
rad_sdwanl
tac_sdwanl
tac_sdwan2

rad_sdwan2

Role
Customer-Master-Admin
Customer-Support-Rea...
Customer-Master-Read...
Customer-support-Rea...

Customer-Support-Rea...

Expiration

N/A
02/03/2021
N/A
02/03/2021

N/A

Remote Authentication Servers

Primary Auth Server Secondary Auth Server Actions

Local None

Local (RADIUS) Ea it

(RADIUS) Y IEd\tAuthemlcation Server I

Local U
" Update Local Password &

(TACACS+)

Page Size: =~ 200 Pagel ofl

Wenn Sie derzeit die Ein-Faktor-Authentifizierungausgewahlt haben, konnen Sie zur Zwei-Faktor-

Authentifizierung wechseln. Klicken Sie auf Zwei-Faktor-Authentifizierung, und wahlen Sie den Re-

moteserver aus der Dropdown-Liste Sekundarer Klicken Sie auf Anwenden.
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Edit Authentication Type

Username

Single factor authentication (e) Two factor authentication

Primary Authentication Type Secondary Authentication Type

1. 1.4 (RADIUS)

Apply Cancel

Wenn Sie derzeit die Zwei-Faktor-Authentifizierung ausgewahlt haben, konnen Sie nur den
sekundaren Authentifizierungstyp andern oder zur Ein-Faktor-Authentifizierung wechseln.

Um zur Ein-Faktor-Authentifizierung zu wechseln, klicken Sie auf Ein-Faktor-Authentifizierung.
Die Dropdownliste Sekundarer Authentifizierungstyp wird deaktiviert und nur die Dropdownliste
Primarauthentifizierungstyp ist aktiviert.

Derprimare Authentifizierungstyp kann nur zum Zeitpunkt der Benutzererstellung festgelegt und
spater nicht mehr bearbeitet werden.

Kennwort andern

Sie konnen das Passwort lokaler Benutzer andern. Um das Kennwort eines Benutzers zu andern,
klicken Sie in der Spalte Aktionen auf ... und dann auf Lokales Passwort aktualisieren.

HINWEIS

Sie kdnnen das Passwort nur fiir lokale Benutzer andern. Fur remote authentifizierte Benutzer
mussen Sie das Kennwort auf dem externen Server aktualisieren.

Benutzerrolle dndern

Um die Benutzerrolle zu andern, klicken Sie in der Spalte Aktionen auf das Symbol Bearbeiten .
Wahlen Sie eine Rolle und klicken Sie auf Ubernehmen

HINWEIS:

Sie konnen die Rolle des Standard-Admin-Benutzers nicht bearbeiten.
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Edit User

Username

Role
Customer-Master-Admin

Expiration Date (MM/DD/YYYY

Apply Cancel

Domanenname

October 21,2022

Der Domanenname ist eine Vanity-URL, die in der Adressleiste fiir den Zugriff auf Citrix SD-WAN Or-
chestrator for On-premises verwendet wird. Die Verwendung des Domainnamens erleichtert das Erin-
nern und ermoglicht es Thnen auch, den Markennamen lhres Unternehmens zu verwenden.

Um einen Domanennamen zu verwenden, stellen Sie sicher, dass ein lokaler DNS-Server mit einem
DNS-Eintrag konfiguriert ist, der den Domanennamen mit der Citrix SD-WAN Orchestrator fiir die
lokale Verwaltungs-IP-Adresse verkniipft. Stellen Sie sicher, dass der Domanenname wahrend der
frihen Konfiguration konfiguriert wurde Beim Einrichten eines Domadnennamens werden Citrix
SD-WAN Orchestrator fiir lokale Neustarts und Zertifikate automatisch neu generiert. Derselbe Doma-
nenname muss auf den einzelnen Appliances konfiguriert werden. Weitere Informationen finden Sie
unter On-Prem SD-WAN Orchestrator Orchestrator-Konfiguration auf der SD-WAN-Appliance.

Es ist nicht zwingend erforderlich, einen Domainnamen zu konfigurieren. Wenn Sie keinen Doméanen-
namen haben und dennoch DNS-Server fiir die IP-Adressauflosung verwenden méchten, konfiguri-
eren Sie DNS-Eintrage, die auf Citrix SD-WAN Orchestrator fiir lokale IP verweisen, fiir die folgenden
drei FQDNs:

« sdwanzt.citrixnetworkapi.net
« herunterladen.citrixnetworkapi.net
« sdwan-home.citrixnetworkapi.net

Wenn beispielsweise eine Citrix SD-WAN Orchestrator for On-Premises-Domane als citrix.comkonfiguriert
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ist, miissen Sie den DNS-Eintrag auf dem DNS-Server fiir den folgenden FQDN und Citrix SD-WAN
Orchestrator fir die lokale IP-Adresse erstellen:

« download.citrix.com
« sdwanzt.citrix.com
« sdwan-home.citrix.com

In erweiterter Konfiguration:

Beispiel: Wenn eine Citrix SD-WAN Orchestrator for On-Premises-Domane als citrix.comkonfiguriert
ist, wird die Domain des Download-Verwaltungsdienstes als download.citrix.comund die Statis-
tikverwaltungsdienstdomane als Statistik konfiguriert. citrix.com, dann missen Sie den DNS-
Eintrag im DNS-Server fiir den folgenden FQDN und die entsprechende IP-Adresse erstellen:

« download.citrix.com
« sdwanzt.citrix.com
« statistics.citrix.com

Das Konfigurieren oder Andern eines Domadnennamens fiir eine vorhandene Konfiguration wirkt
sich auf Citrix SD-WAN Orchestrator fiir lokale Konnektivitat und Appliance-Konnektivitat aus. Sie
mussen den Zertifikatsauthentifizierungsprozess manuell durchfiihren oder die Option Zero-Touch-
Bereitstellungseinstellungen der Site verwenden.

Hinweis:
In einem vom Anbieter verwalteten Setup haben nur Anbieteradministratoren Zugriff, um Infor-

mationen zu Domainnamen zu bearbeiten.

Um einen Domanennamen zu konfigurieren, navigieren Sie auf Netzwerkebene zu Administration >
Doméanenname, und geben Sie einen Citrix SD-WAN Orchestrator fiir den lokalen Domdnennamen
an.

Advanced Configuration

On-prem SD-WAN Orchestrator Domain *
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HTTPS-Zertifikat

October 21, 2022

Ein HTTPS-Zertifikat ist erforderlich, um eine sichere HTTPS-Verwaltungsverbindung mit Citrix
SD-WAN Orchestrator for On-premises herzustellen. Sie konnen das Standard-HTTPS-Zertifikat
verwenden, das auf dem Citrix SD-WAN Orchestrator for On-premises GUI verfligbar ist, oder ein be-
nutzerdefiniertes HTTPS-Zertifikat hochladen, das aus einem anderen Framework wie OpenSSL oder
von einer vertrauenswirdigen Stelle generiert wurde. Mit dem benutzerdefinierten HTTPS-Zertifikat
haben Sie die Kontrolle tiber die Sicherheit und die anderen Betreffparameter im Zusammenhang
mit dem Zertifikat.

Um das Standardzertifikat anzuzeigen, navigieren Sie zu Administration > HTTPS-Zertifikat.
Hinweis

In einem vom Anbieter verwalteten Setup haben nur Anbieteradministratoren Zugriff, um das
HTTPS-Zertifikat neu zu generieren und hochzuladen.
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Network Administration: HTTPS Certificate

Installed Certificate

Issuer

Country
State/Province
Locality
Organization
Organizational Unit
Common Name

Email

us

California

San Jose

Citrix Systems, Inc.
Engineering

Citrix

support@citrix.com

Issued To

Country
State/Province
Locality
Organization
Organizational Unit
Common Name

Email

us

California

San Jose

Citrix Systems, Inc.
Engineering

Citrix

support@citrix.com

Certificate Details

Certificate Fingerprint
Start Date March 18 08:09:35 2021 GMT
End Date March 18 08:09:35 2022 GMT

Serial Number

Upload Certificate

Upload Certificate

Click to select or drag n drop file here.
Allowed file types are .crt

Upload Key

Click to select or drag n drop file here.
Allowed file types are .key

Der Abschnitt Installiertes Zertifikat enthalt eine Zusammenfassung des auf der Appliance instal-
lierten Zertifikats. Die Appliance verwendet dieses Zertifikat, um sich im Netzwerk zu identifizieren.

Der Abschnitt Ausgestellt fiir enthalt Einzelheiten dariiber, an wen das Zertifikat ausgestellt wurde.
Der allgemeine Name im Zertifikat stimmt mit dem Namen der Appliance (iberein, da das Zer-
tifikat an den Appliance-Namen gebunden ist. Der Abschnitt Aussteller enthdlt die Details der
Zertifizierungsstelle, die das Zertifikat unterzeichnet hat. Zu den Zertifikatsdetails gehoren der
Fingerabdruck des Zertifikats, die Seriennummer und die Gliltigkeitsdauer des Zertifikats.

Um das Zertifikat neu zu generieren, navigieren Sie zu Administration > HTTPS-Zertifikat und
klicken Sie auf Neu generieren.

Hinweis:

Durch das erneute Generieren des Zertifikats werden alle vorhandenen verbundenen HTTPS-
Sitzungen getrennt und der HTTPS-Server neu gestartet. Nachdem das Zertifikat erfolgreich neu
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generiert wurde, wird die GUIl automatisch aktualisiert.

Sie kénnen HTTPS-Zertifikate aus jedem anderen Framework wie OpenSSL oder von einer ver-
trauenswiirdigen Behorde generieren und auf den Citrix SD-WAN Orchestrator for On-premises
hochladen. Das unterstitzte Zertifikatsformat ist .crt und das unterstiitzte Schlisselformat ist
.key.

Um ein benutzerdefiniertes HTTPS-Zertifikat hochzuladen, klicken Sie auf Hochladen oder ziehen
Sie das Zertifikat und die Schliisseldateien in die Felder Zertifikat hochladenbzw. Schliissel
hochladen . Nach erfolgreichem Upload wird die GUI automatisch aktualisiert.

Verwaltung des Festplattenspeichers

October 21,2022

Sie konnen den fiir Citrix SD-WAN Orchestrator for On-premises zugewiesenen Speicherplatz
erhohen.

Erhohen Sie den Speicherplatz auf Citrix Hypervisor

Um den Speicherplatz auf Citrix Hypervisor zu erhohen.

1. Fahren Sie die virtuelle Maschine (VM) vom Hypervisor herunter.
2. Wahlen Sie die virtuelle Maschine aus und klicken Sie auf die Registerkarte Speicher .

file View Pool Sewer VM  Storage Templates Tools Help

Q) Back - () Forward [ AddNewserver | B New Pool ¥ New Storage T NewvM | (@) start (73 Reboot ([ Suspend
QD e ——— S - Logged in as: Local root account
© o XenCenter " General Memory) Stora
ge || Networking Console Performance Snapshots Search
[ SPW-ORCH-ONPREM-SVR-1 o - d E
B Virtual Disks
=8
g DVD Drive 1: | <empty> | Bet
) Position  Name Description SR Size  ReadOnly  Prioity  Active  Device Path
g 0 Hard Disk 1 Local_Storage2 65 GB Ne 0 (Lowest) Ne /devixvda
7Y CitrixSD-WANOnprem rc 2|
[ o
< >
‘ﬁ Infrastructure
¥ Objects
Add.. Attach Disk... Activate Move... Detach Delete Properties
3. Organization Views
Os ST
‘ Notifications
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3. Wahlen Sie die Festplatte aus und klicken Sie auf Eigenschaften.

General Memory Storage Metworking Console Performance Snapshots Search

Virtual Disks

DVD Drive 1: | <empty>

~] Bect

Position Mame Description SR

Hard Disk 1

Size Read Onl Priori Active Device Path

0 (Lowest] Mo

| Add.. || AttachDisk.. || Activsie | Move.. || Detach ||  Delete || Properties I

4. Klicken Sie auf die Option GroBBe und Speicherort und aktualisieren Sie die GroBe Ihres Fest-
plattenspeichers. Klicken Sie auf OK.

€3 'Hard Disk 1' Properties ? X
7 General = Size and Location
Hard Disk 1
= Custom Fields You can increase the size of your disk so more space is available for your VM. Reducing the size of your disk is not
<None» supported.
- Size and Location
64.97 GB, Local_Storage2 Size: 54,95?5| |GB v|
CitrixSD-WANOnprem rc 2
Device 0, (Read / Write) Location: 'Local_Storage2'

0K || Cancel

5. Klicken Sie auf Starten.
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€ XenCenter

File View Pool Sever VM Storage Templates Tools Help

@ Back - () Forward - | [k Add New server New Pool §5) New storage 1] New WM ‘: Reboot ({[) suspend

Search,

Q[ ot —— o - -

Logged in as: Local root account |

) {r XenCenter
@B =

«@
=]

“| General Memory Storage Networking Console Performance Snapshots Search

Virtual Disks

DVD Drive 1: | <empty>

! Bject

Name

Hard Disk 1

Position Description

&
1FPFEFIEFIHFIFFFTHFTIETH

Size Priority  Active  Device Path

Read Only

A notifications

- hd
< >
‘ﬁ Infrastructure ‘
i Obiects . -
Activate Move. || Detsch || Delete | [ Propeties |
2, Organization Views -
O. Saved Searches .

Erhohen Sie den Speicherplatz auf dem ESXi Server

Um den Festplattenspeicher auf dem ESXi-Server zu erh6hen.

1. Fahren Sie die virtuelle Maschine (VM) vom Hypervisor herunter.
2. Wahlen Sie die virtuelle Maschine aus und klicken Sie auf Bearbeiten.

vmware' ESXi r001@10.105.5081 + | Hep - | (Y ~
“T¢ Navigator 1 || (51 onprem-test1
~ [ Host
g o | b Poweron fesied| |/ Edt | | Refresn | £ Actions
Manage
Monitor onprem-test U [
Guest0s Debian GNUILinux 6 (64-bi) oMz
~ (51 Virtual Machines Compatibity ESXI 5.1 virtual machin
Viware Tools. Yes MEMORY.
cpus 8 0B
Monitor Memory 568 sroece
» & onprem 26.86 GB
More VMs...
~ B storage
- ~ Hardware Configuration
» B datastore1 » € Networking » W cPy 8VCPUS
More storage...
9 » 68 VMware Tools VMuware Tools Is not managed by vSphere 8 Memory 1668
@ Networking
» B Storage 1 disk » 3 Hard disk 1 10097 GB
[ Notes Gitrix SD-WAN Onprem Virtual Machine 7 Editnotes » BN Network adapter 1 VM Mgt Network (Gonnected)
» @ video cara 4v8
» ) CO/DVD drive 1 Remote device GD/DVD drive 0
» J@ Others Additional Hardware
[+ Resource Consumption
Recent tasks. [~}
Task | Target ~  Initiator ~ | Queued v Started | Resulta ~ Completed v >
Power 0n Wi 53 onprem oot ovosz021 172300 ovosz021 172300 o202t 172301
import Vape. Rssouncas ot ovosrz021 17731 ovosz021 17731 o202t 172300
Pover On W 5 onprem oot oos02 17:4855 oos02 17:1855 @ Faied - T atampied ogerstion cannat be perorms... | OV /08/2021 17:4855
Shutdown Gusst 1 omprem-testt ot ovoan01 178307 ovoan01 178307 © Compisted succassilly o1/0w2021 173308

3. Wahlen Sie die Registerkarte Virtuelle Hardware .
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(] Edit settings - onprem-test1 (ESXI 5.1 virtual machine)

Virtual Hardware WM Options

) Add hard disk B Add network adapter (5 Add other device

» [ cPU . 6

b I Memory MEB .

8
16384
+ 2\ Hard disk 1 10096679 GB bt

» SCSI Controller 0

L3l Logic SAS v
+ [ Network Adapter 1 VM Mgmt Network “ Gonnect
+ =y COD/DVD Drive 1 v
» [ video Card Specify custom settings v

| Save || Gancel

&

4. Erhohen Sie den Festplattenspeicher im Feld Festplatte und klicken Sie auf Speichern.
(%1 Edit settings - onprem-test1 (ESXi 5.1 virtual machine)

[ Virtual Hardware ] VM Options |

) Add hard disk B Add network adapter =) Add other device

» [d CcPU _

Wl Memory

MB v

120.96679H GB

¥ (24 Hard disk 1

3 SCSI Controller 0

LS| Logic SAS v
» M Network Adapter 1 VM Mamt Network v Connect
» ) CD/DVD Drive 1 v
» [l video Card Specify custom settings v

s ] cao

&

5. Klicken Sie auf Einschalten.
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More VMs...
~E storage
a

vmware ESXi” r00@10.1055081 ~ | Help - | (Y ~
“I; Navigator (%1 onprem-testl
~ @ Host
b Poweron Edit Refresn Actions
Tz I_I | e | @ I #
pt e — ol ¥
uest jan GNUILinux 6 (64-it) OMHz
&1 Virtual Machines Gompatiity E5Xi 5.1 virtual machine
Vidwars Tools es MEMORY
cpus ] 0B
Monitor Memory 1668 R d=]
» & onprem 26.86 GB

» B datastoret
More storage...
& Networking

~ Hardware Configuration

» @ Networking » @ cru 8vGPUS
» €8 WMware Tools VMware Tools Is not managed by vSphere . Memory 1668
» B storage 1 disk » 2 Hard disk 1 120966791
5 Notes Gitrix SD-WAN Onprem Virtual Machine / Editnotes » N Network adapter 1 VM Mgt Network (Connected)
» [8 Video card amB
» & CO/DVD drive 1 Remote device GD/DVD drive 0
» i Others Additional Haraware
| + Resource Cansumption
Recent tasks
Task | Target ~ | Iniiator ~ | Queued v Startea ~ | Completed v ~
Power on Wt oot ovazee1 1res00 ovpazee1 1rs00 otvoarzoat 172301
import Vipe. ot ovosrz0z1 17731 ovosrz021 17731 ot/oarzea1 172300
Power on Wt oot ovbaze1 1ress ovbaze1 rsss cannot beperforme... | 01/06/2021 17:18:55
Shtdoun Gusst oot ovbarze1 1rasor ovarze1 1rasor otvoarzeat 173308

Ersetzen Sie eine betroffene Citrix SD-WAN-Appliance

October 21,2022

So ersetzen Sie eine betroffene Appliance in Citrix SD-WAN Orchestrator for On-premises:

1. Melden Sie sich bei Citrix SD-WAN Orchestrator for On-premises an und wahlen Sie die betrof-

fene Site aus. Navigieren Sie auf Standortebene zu Konfiguration > Standortkonfiguration >

Gerateinformationen, und entfernen Sie die Seriennummer aus dem Feld Seriennummer des

priméren Gerats . Klicken Sie auf Speichern.

Hinweis:

Wenn die Appliance weiterhin tiber Citrix SD-WAN Orchestrator for On-premises erreichbar

ist, befindet sich die Appliance im Status ,,Auf Werkseinstellungen zurlickgesetzt*.
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Device Information

Enable HA

Primary Device Serial Number

|Enter Device Serial (Required for Deploym

Secondary HA Device Serial Number

H3TM4CXEJV

Advanced HA Settings

Short Name

Primary

HA Device Short Name (Optional)

Secondary

Save

Cancel

der Liste entfernt wurde.

Site Dashboard

% ALERTS See All O© UPTIME See Details
0 No Statistics Available
Critical
WAN DEVICES
Device Info
Availability Cloud Connectivity Uptime Short Name

Device Model

2. Navigieren Sie zu Dashboard > Geriate und stellen Sie sicher, dass die betroffene Appliance aus

Relative Time Interval: Last 1 Hour

88 TOP APP SeeAll
CATEGORIES

TOP APPS See All

No Statistics Available
No Statistics Available

Device Edition Serial No. Bandwidth Management IP Actions

3. Notieren Sie sich die Stromversorgung und Verkabelung des betroffenen Gerdts und nehmen

Sie das Gerat dann aus dem Rack.
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4. Montieren Sie das neue Gerat auf dem Rack und wiederholen Sie die Stromversorgung und Verk-
abelung wie fiir das betroffene Gerat.

5. Navigieren Sie in der Benutzeroberflache von Citrix SD-WAN Orchestrator for On-premises auf
Standortebene zu Konfiguration > Standortkonfiguration > Geratedetails. Fligen Sie die Se-
riennummer der neuen Appliancein das Feld Seriennummer des priméren Gerats ein. Klicken
Sie auf Speichern.

Device Information

Enable HA

Primary Device Serial Number Short Name

l HES530CXRDG Primary

Secondary HA Device Serial Number HA Device Short Name (Optional)
H3TM4CXEJV Secondary

Advanced HA Settings v

6. Zero-Touch-Bereitstellung konfigurieren. Weitere Informationen finden Sie unter Zero-Touch-
Bereitstellung.

7. Warten Sie der Appliance einige Minuten, um die Cloud-Konnektivitat im Site-Dashboard zu ak-
tualisieren.
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Network Dashboard

Relative Time Interval: Last 1 Hour Site Group:
{2 ALERTS See All ® UPTIME See Details = TOP APPS See All © TOP SITES See All
0 No Statistics Available No Statistics Available No Statistics Available
Critical
R @ critical
Availability Cloud Connectivity Site Name Site Role Device Model Serial Number Bandwidth Tier Management IP
® ® online MCN_VPX MCN VPX-SE 6E886BCA-18CF-6C... 1000 10.102.77.106
| ° ® Online Client_vpx Branch VPX-SE HE530CXRDG 1000 10.102.77.107 I

Page Size: 200 Pagel of1

8. Navigieren Sie auf Netzwerkebene zu Konfiguration > Network Config Home und klicken Sie
auf Konfiguration/Software bereitstellen.

9. Klicken Sie auf Biihne.

@ Current Deployment Deployment History Change Management Settings

Software Version :

o

0/0
Staged Appliances
0/0
Activated Appliances
Total Appliances Staged Activated Failed
0 0 0 0
Online Site Status HA State Software Version

10. Klicken Sie nach Abschluss der Bereitstellung auf Aktivieren .

11. Navigieren Sie zum Site-Dashboard und liberpriifen Sie die erfolgreiche Aktivierung der Appli-
ance.

API-Leitfaden fiir Citrix SD-WAN Orchestrator for On-premises

October 21, 2022

So greifen Sie auf das Citrix SD-WAN Orchestrator for On-premises API-Handbuch auf der Swagger-
Benutzeroberflache zu:
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1. Melden Sie sich beim Citrix SD-WAN Orchestrator for On-premises an und klicken Sie auf ? in
der oberen rechten Ecke der Benutzeroberflache und klicken Sie dann auf API Guide.

onrse oo [NE] [OF

Dashboard Help

API Guide

Die Details der Swagger-Spezifikation werden angezeigt.

Swagger Spec Details

Citrix Cloud ID
Customer ID:

Swagger Spec URL: https://10.106.186.76/swagger-ui/

On-Premises Swagger Spec: Download

2. Klicken Sie auf die Swagger-Spezifikations-URL, um auf den API-Leitfaden zuzugreifen.

Citrix SD-WAN Orchestrator fiir lokale APIs durch curl
Voraussetzungen

+ Cloud-Anmeldung
+ Lokaler Login

Flihren Sie die folgenden Schritte aus, um Citrix On-premises Orchestrator-APIs liber curl zu verwen-
den:

1. Cloud-Login: Im Falle einer neuen XVA miissen Sie sich zuerst in der Cloud anmelden.

curl -k -X POST -H "Content-Type: application/json "https://<
onprem-orchestrator-ip>/policy/vl/onprem/cloudLogon - data '{
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"clientId":"<clientId>","clientSecret":"<clientSecret> ","ccId":"

<ccid>", "pop": "<popName>" }
1

DieclientIdclientSecret,und ccId kdonnen auf der IAM-Seite abgerufen werden.
Hinweis Stellen Sie

sicher, dass das Kundenkonto bereits in der Cloud erstellt wurde, bevor Sie die Cloud-
Anmeldung versuchen.

2. Lokale Anmeldung: Fiihren Sie dann eine lokale Anmeldung durch, um das Auth-Token zu er-
halten.
curl -k =X POST -H "Content-Type: application/json" https://<

onprem-orchestrator-ip>/onpm/vl/logon --data '{

"username":"admin","password":"<passwordField>" }
1

Dies gibt Token und CustomerID als Antwort zuriick. Die CustomerID bleibt fest und wird in
anderen API-Aufrufen benétigt. Speichern Sie die CustomerlID fiir die spatere Verwendung. Das
Token bleibt eine Stunde lang giiltig. Spater miissen Sie eine neue Anmeldung durchfiihren.

Beispiel: Verwenden Sie das Auth-Token und die CustomerID, um andere lokale Citrix APIs
auszulosen.

curl -k -X GET -H "authorization:CWSAuth bearer= <token> " -H "
Content-Type: application/json"https://<onprem-orchestrator-1ip
>/onpm/vl/scope/<customerId>/globalSettings/ntpSettings

Orchestrator-Verwaltung

October 21, 2022

Indiesem Abschnitt finden Sie Informationen zu administrativen Aktivitaten, die auf der Citrix SD-WAN
Orchestrator for On-Premises-Plattform ausgefiihrt werden konnen.

Software

Sie konnen die Softwareversion der Citrix SD-WAN-Appliance herunterladen, die fiir alle Appliances
in Ihrem Netzwerk erforderlich ist und in Citrix SD-WAN Orchestrator for On-premises gespeichert
ist. Verwenden Sie die gespeicherte Software, um lhre Citrix SD-WAN Orchestrator for On-Premises-
Software auf die neueste Version zu aktualisieren.
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Hinweis:

Das vom Anbieter verwaltete Setup wird von Citrix SD-WAN Orchestrator for On-premises 10.3
eingefiihrt. Ein Downgrade auf Softwareversionen, die niedriger als die Version Citrix SD-WAN
Orchestrator for On-premises 10.3 sind, wird nicht unterstitzt.

Software veroffentlichen

In einem vom Anbieter verwalteten Setup ermdglicht Citrix SD-WAN Orchestrator for On-premises An-
bieteradministratoren das Herunterladen der Citrix SD-WAN-Appliance-Softwareversion, die fiir alle
Appliancesin lhrem Netzwerk erforderlich ist. Anbieteradministratoren kdnnen die heruntergeladene
Softwareversion veroffentlichen. Die verdffentlichte Software wird heruntergeladen und in Citrix SD-
WAN Orchestrator for On-premises gespeichert. Kundenadministratoren kénnen die veroffentlichte
Software auf allen Appliances bereitstellen, die von Citrix SD-WAN Orchestrator for On-premises ver-
waltet werden.

In einem vom Kunden verwalteten Setup konnen Kundenadministratoren die Citrix SD-WAN-
Appliance-Softwareversion herunterladen, die fiir alle Appliances im Netzwerk erforderlich ist. Sie
konnen die Software in Citrix SD-WAN Orchestrator for On-premises veréffentlichen und die Software
auf allen Appliances bereitstellen.

Um Software zu veroffentlichen, navigieren Sie zu Infrastruktur > Orchestrator-Administration >
Software-Images > Appliance.
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Provider Infrastructure: Software Images

Orchestrator Appliance

Publish New Software

Software Version

11.3.1.53

Publish

Published Software Details

< Refresh

Software Version Status Details Actions

Page Size: = 50 Showing 0 - 0 of O items Pagel of1

Sie konnen eine zu veroffentlichende Softwareversion aus einer vorgefertigten Liste von Softwarever-
sionen auswahlen, die vom aktuellen Citrix SD-WAN Orchestrator for On-premises unterstiitzt werden.
Fur neuere Softwareversionen, die nicht in der Liste verfligbar sind, fiihren Sie ein Upgrade auf die
neueste Version von Citrix SD-WAN Orchestrator for On-premises durch, die die neue Softwareversion
unterstitzt. Informationen zum Upgrade von Citrix SD-WAN Orchestrator for On-premises finden Sie
unter Softwareupgrade.

Publish New Software

Software Version

| 13153 % |

1.2214

1.23.11
11.3.0.168

1.3.1.53

Citrix SD-WAN Orchestrator for On-premises ladt die Citrix SD-WAN-Software der ausgewahlten Ver-
sion fiir alle Plattformen herunter. Ein Fortschrittsbalken zeigt den Fortschritt des Veréffentlichung-
sprozesses an.
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Software Publish process has been initiated.

Publishing Software Status

Downloading SaaSGateway-code-11.7.29-0.zip

Die veroffentlichten Softwareversionen werden unter Details zur verdffentlichten Softwareangezeigt.
Zu jedem Zeitpunkt kann Citrix SD-WAN Orchestrator for On-premises bis zu drei veroffentlichte Soft-
wareversionen speichern. Wenn Sie beabsichtigen, eine weitere Softwareversion zu veroffentlichen,
loschen Sie eine der drei verfligbaren Versionen, bevor Sie mit der Veroffentlichung beginnen.

Published Software Details

Software Version Status Details Actions
11222 FINISHED Successfully downloaded and published the.. ]
113098 FINISHED successfully downloaded and published the.. &
11.2.1.56 FINISHED Successfully downloaded and published the., T3l

Nach erfolgreicher Veréffentlichung konnen Sie die Software auf der Seite Netzwerkkonfiguration
fiir alle Appliances im Netzwerk bereitstellen, bereitstellen und aktivieren. Weitere Informationen
finden Sie unter Netzwerkkonfiguration. Stellen Sie fiir eine erfolgreiche Bereitstellung sicher, dass
alle Appliances mit Citrix SD-WAN Orchestrator for On-premises verbunden sind. Weitere Informatio-
nen finden Sie unter Konnektivitat mit Citrix SD-WAN-Appliances.

Software-Upgrade

In einem vom Anbieter verwalteten Setup konnen nur Anbieteradministratoren die Citrix SD-WAN Or-
chestrator for On-Premises-Software auf die neueste Version aktualisieren.

In einem vom Kunden verwalteten Setup konnen Kundenadministratoren Citrix SD-WAN Orchestrator
for On-Premises-Software auf die neueste Version aktualisieren.

HINWEIS:

« Laden Sie das entsprechende Citrix SD-WAN Orchestrator for On-Premises-Softwarepaket
auf lhren lokalen Computer herunter. Sie kdnnen dieses Paket von der Downloads-Seite
herunterladen.

« Citrix empfiehlt, Snapshots der virtuellen Maschine im Hypervisor zu erstellen. AuRerdem
wird die SD-WAN-Konfiguration vor dem Upgrade heruntergeladen.

« Citrix empfiehlt auRerdem, regelmaliig Snapshots der VM- und SD-WAN-Konfigurationen
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zu erstellen.

Fiihren Sie die folgenden Schritte aus, um eine neue Version der Citrix SD-WAN Orchestrator for On-
Premises-Software hochzuladen und zu installieren:

1. Navigieren Sie in der Benutzeroberflache von Citrix SD-WAN Orchestrator for On-Premises zu
Infrastruktur > Orchestrator-Administration > Software-Images > Orchestrator.

2. Klicken Sie in das Feld und wahlen Sie die ctx-onprem-1 (spatestes Datum) .tar.gz-Binardatei
aus, die Sie heruntergeladen und auf Ihrem lokalen System gespeichert haben.

Orchestrator Appliance

Current Software Version : R10_3_0_187_888886

Click here to select the file or drag and drop the selected file.
Allowed file type is .gz

Uploaded File Name : none

While upload is in progress, please do not navigate away from this page. Doing so will cancel the software upload.

Delete

3. Klicken Sie auf Hochladen, um das ausgewadhlte Softwarepaket auf die aktuelle virtuelle
Maschine Citrix SD-WAN Orchestrator for On-premises hochzuladen.

4. Nachdem der Upload abgeschlossen ist, klicken Sie auf Installieren.

5. Wenn Sie zur Bestatigung aufgefordert werden, klicken Sie auf Installieren.

Verwaltungs-Einstellungen
Hinweis:

In einem vom Anbieter verwalteten Setup haben nur Anbieteradministratoren Zugriff zum Bear-
beiten der Konfiguration unter Infrastruktur > Orchestrator-Administration > Verwaltungse-
instellungen.

IP-Verwaltung und DNS

Nachdem Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschinen (VM) bereitgestellt und eine
Verwaltungs-IP entweder manuell oder iiber DHCP konfiguriert wurde, konnen Sie die Verwaltungs-
IP- und DNS-Einstellungen (iber die Citrix SD-WAN Orchestrator for On-premises GUI andern. Der
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Neustart des Citrix SD-WAN Orchestrator for On-Premises-Stacks dauert etwa 3 Minuten. Sobald die
Verwaltungs-IP-Adresse geandert wurde, werden die SSH-Verbindungen wieder hergestellt.

Um die Verwaltungs-IP- und DNS-Einstellungen zu konfigurieren/zu andern, navigieren Sie auf
Netzwerkebene zu Infrastruktur > Orchestrator-Administration > Verwaltungseinstellungen >
Management-IP & DNS.

Geben Sie die folgenden Details an:

+ IP-Adresse: DielP-Adresse fiir Citrix SD-WAN Orchestrator fiir lokale VM.

+ Gateway-IP-Adresse: DieGateway-IP-Adresse, die Citrix SD-WAN Orchestrator for On-premises
flir die Kommunikation mit externen Netzwerken verwendet.

« Subnetzmaske: Die Subnetzmaske zum Definieren des Netzwerks, in dem Citrix SD-WAN Or-
chestrator for On-premises verfiigbar ist.

+ Primdrer DNS: Die IP-Adresse des primaren DNS-Servers, an den alle DNS-Anforderungen von
Citrix SD-WAN Orchestrator for On-premises weitergeleitet werden.

+ Sekunddrer DNS: Die IP-Adresse des sekunddren DNS-Servers zum Auflosen von DNS-
Anforderungen, wenn der primare DNS-Server nicht verfiigbar ist.
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Management IP & DNS NTP Remote Auth Servers

Management Interface IP

IP Address
10.102.78.86
Subnet Mask *

255.255.255.0

Gateway IP Address *

10.102.78.1

Save

DNS Settings

Primary DNS * Secondary DNS

10.140.50.5

Save
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NTP-Einstellungen

Sie konnen entweder Datum und Uhrzeit manuell festlegen oder einen NTP-Server (Network Time
Protocol) verwenden, um die Uhrzeit von Citrix SD-WAN Orchestrator fiir lokale Umgebungen mit der
koordinierten Weltzeit (UTC) zu synchronisieren.

Um den NTP-Server zu konfigurieren, navigieren Sie auf Netzwerkebene zu Infrastruktur >
Orchestrator-Administration > Verwaltungseinstellungen > NTP und aktivieren Sie NTP-Server
verwenden.

Geben Sie die IP-Adresse oder den Domanennamen des NTP-Servers an. Sie kénnen bis zu vier NTP-
Server bereitstellen, stellen Sie jedoch sicher, dass mindestens einer konfiguriert ist. Wenn ein NTP-
Server ausgefallen ist, synchronisiert Citrix SD-WAN Orchestrator for On-premises automatisch mit
dem anderen NTP-Server. Wenn Sie einen Domanennamen fiir einen NTP-Server angeben, stellen
Sie sicher, dass der externe DNS-Server so konfiguriert ist, dass der Domdnenname auf die IP-Adresse
verweist.
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NTP settings

() Use NTP server

NTP server 1

0.pool.ntp.org
NTP server 2

1.pool.ntp.org
NTP server 3

2.pool.ntp.org

NTP server 4

3.pool.ntp.org

Save

Um Datum und Uhrzeit manuell zu konfigurieren, deaktivieren Sie die Option NTP-Server verwenden
und wahlen Sie Datum und Uhrzeit manuell aus.
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Date/Time settings

Date

Time

Wahlen Sie die Zeitzone basierend auf lhrem Land/lhrer Stadt aus.

HINWEIS Starten Sie

die Orchestrator-VM neu, nachdem Sie die Zeitzone geandert haben. Einige Protokolle verwen-
den weiterhin die vorherige Zeitzone, bis der Neustart abgeschlossen ist. Anweisungen finden

Sie unter Neustart der Orchestrator-VM.
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Timezone settings

After changing the timezone setting, a reboot will be
necessary for the timezone changes to take full effect.

Until then, some logs will continue to use the actual
timezone setting in effect at the time of the last reboot,
even though events timestamps may reflect the new
setting.

Timezone

Etc/UTC

Server fiir Remote-Authentifizierung

In einem vom Anbieter verwalteten Setup konnen nur Anbieteradministratoren RADIUS- oder
TACACS+-Server fir die remote authentifizierten Benutzer konfigurieren. Kundenadministratoren
konnen die von den Anbieteradministratoren konfigurierten Remote-Authentifizierungsserver
verwenden. In einem vom Kunden verwalteten Setup kdnnen Kundenadministratoren RADIUS- oder
TACACS+-Server konfigurieren.

HINWEIS Stellen Sie

sicher, dass die erforderlichen Benutzerkonten auf dem RADIUS- oder TACACS+-Authentifizierungsserver

erstellt wurden.
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Management IP & DNS NTP Remote Auth Servers

+ New

Remote Authentication Servers

Name IP Address Port Type Actions

serverl RADIUS I
server2 RADIUS I |
Page Size: 50 Pagel of1

Test Remote Server Connection

Username *
Password *

Remote Authentication Server *

Um die Remote-Authentifizierung zu konfigurieren, navigieren Sie zu Infrastruktur > Orchestrator-

Administration > Verwaltungseinstellungen > Remote-Authentifizierungsserver. Klicken Sie auf

+ Neu. Geben Sie folgende Details ein:

+ Aktivieren: Aktiviert die Konfiguration des Remoteauthentifizierungsservers.

+ Servername: Der Name des Remote-Authentifizierungsservers.

«+ Servertyp: Der Typ des Remote-Authentifizierungsservers —RADIUS oder TACACS+.
+ IP-Adresse: DieHost-IP-Adresse fiir den Remote-Authentifizierungsserver.

+ Port: Die Portnummer fiir den Remote-Authentifizierungsserver. Der Standardport fiir den
RADIUS-Server ist 1812 und der TACACS+-Server ist 49.

Serverschliissel und Serverschliissel bestatigen: Ein geheimer Schliissel, der beim Her-
stellen einer Verbindung mit dem Remote-Authentifizierungsserver verwendet wird.
Authentifizierungstyp: (nur fiir TACACS+-Server verfligbar) Wahlen Sie die Verschlis-
selungsmethode aus, mit der der Benutzername und das Kennwort an den TACACS+-Server
gesendet werden sollen.

- PAP: Verwendet das Password Authentication Protocol (PAP), um die Benutzerauthen-
tifizierung zu starken, indem dem TACACS+-Server ein starkes gemeinsames Geheimnis
zugewiesen wird.

- ASCII: Verwendet den ASCII-Zeichensatz, um die Benutzerauthentifizierung zu starken, in-
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dem dem TACACS+-Server ein starkes gemeinsames Geheimnis zugewiesen wird.

« Timeout: Das Zeitintervall (in Sekunden), in dem auf eine Authentifizierungsantwort vom
Remote-Authentifizierungsserver gewartet wird.

Add Authentication Server
/| Enable

Server Name * Server Type

server3 RADIUS

IP Address * Port*

10.2.3.4

Server Key Confirm Server Key

Timeout

10

Add Cancel

Sie kdnnen auch die Remote-Serververbindung testen. Geben Sie unter Test Remote Server Con-
nectionlhren Benutzernamen und Ihr Passwort ein. Wahlen Sie den Remote-Authentifizierungsserver
aus und klicken Sie auf Uberpriifen.

Datenbank-Verwaltung

Sie kdnnen eine Backup der aktuellen Datenbank erstellen, die auf Citrix SD-WAN Orchestrator for On-
premises ausgefiihrt wird, und spater die gesicherte Datei verwenden, um denselben Datenbanksta-
tus wiederherzustellen.

Hinweis

+ In einem vom Anbieter verwalteten Setup haben nur Anbieteradministratoren Zugriff, um
Datenbanksicherungen zu erstellen und diese wiederherzustellen.

+ Siekonnendie Datenbanksicherung, diein einemvom Anbieter verwalteten Setup in einem
vom Kunden verwalteten Setup erstellt wurde, nicht wiederherstellen. Ebenso konnen Sie
die Datenbanksicherung, die in einem vom Kunden verwalteten Setup in einem vom Anbi-
eter verwalteten Setup erstellt wurde, nicht wiederherstellen.

Um eine Datenbanksicherung zu erstellen, navigieren Sie zu Infrastruktur > Orchestrator-
Administration > Datenbankverwaltung. Klicken Sie auf Backup.
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Klicken Sie in der Spalte Aktionen auf Herunterladen, um die gesicherte Datenbank herunterzu-
laden.

Klicken Sie auf ,, Hochladen*, um die heruntergeladene Datei zu durchsuchen Sie kdnnen die herun-
tergeladene Datei auch per Drag & Drop auf dem Bildschirm ablegen.

Klicken Sie zum Wiederherstellen in der Spalte Aktionen auf Wiederherstellen.
HINWEIS:
+ Sie konnen jeweils nur eine Datenbanksicherung speichern. Um ein vorhandenes Backup

durch das neueste zu ersetzen, l6schen Sie das vorhandene Backup und klicken Sie auf
Sichern.

+ Die Wiederherstellung der Datenbank muss auf derselben Version von Citrix SD-WAN Or-
chestrator for On-premises erfolgen, von der aus die Datensicherung Backup wurde.

+ Die Datenbanksicherung tibernimmt nur die Backup der Konfiguration und Statistik. Es
werden keine plattformbezogenen Daten gesichert.

Only one backup can exist on the system at a time.

Created At Status Actions

Tue, 04 May 2021 12:09:00 GMT Available W o e

Page Size: 50 Pagel ofl

While upload is in progress, please do not navigate away from this page. Doing so will cancel the upload.

Click here to select the file or drag and drop the selected file.
Allowed file type is .gz

Speicher-Verwaltung

Citrix SD-WAN Orchestrator for On-premises unterstiitzt die Migration von Kundenkonfigurationen,
Statistiken, lokalen Datenbanken und veroffentlichten Citrix SD-WAN-Release-Versionen von einer
vorhandenen Festplatte auf eine neue Festplatte.

In einem vom Anbieter verwalteten Setup konnen nur Anbieteradministratoren die Festplattenmigra-
tion durchfiihren. Kundenadministratoren im vom Anbieter verwalteten Setup haben keine Berechti-
gungen zum Durchfiihren der Festplattenmigration. In einem vom Kunden verwalteten Setup konnen
Kundenadministratoren eine Festplattenmigration durchfiihren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 518



Citrix SD-WAN Orchestrator fiir Lokal 14.3

Sie konnen die Festplattenmigration entweder zur Erhéhung des Speicherplatzes oder zur Notfall-
wiederherstellung durchfiihren.

+ Hinzufiigen einer neuen Festplatte: Sie konnen eine neue Festplatte hinzufligen, deren
Speichergrofle mindestens doppelt so groR ist wie die aktuellen Daten, die vom Citrix SD-
WAN Orchestrator for On-premises verbraucht werden. Uber die Benutzeroberfliche von
Citrix SD-WAN Orchestrator for On-premises konnen Sie die neue Festplatte aktivieren und
die vorhandenen Kundenkonfigurationen, Statistiken, die lokale Datenbank und die verof-
fentlichte Citrix SD-WAN-Versionsversion migrieren. Sobald die neu hinzugefligte Festplatte
aktiviert ist, wird Citrix SD-WAN Orchestrator for On-premises neu gestartet.

+ Notfallwiederherstellung: Im Katastrophenfall kdnnen Sie die Festplatte mit den Daten an
eine neue Instanz von Citrix SD-WAN Orchestrator for On-premises Virtual Machine anhangen,
die sich auf derselben Version von Citrix SD-WAN Orchestrator for On-premises befindet. Ak-
tivieren Sie die Festplatte, ohne die Option Daten migrieren in der Benutzeroberflache von Cit-
rix SD-WAN Orchestrator for On-premises auszuwahlen. Sobald die Festplatte aktiviert ist, wird
Citrix SD-WAN Orchestrator for On-premises neu gestartet.

HINWEIS:

« Wenn die Festplattenmigration ausgefiihrt wird, schalten Sie Citrix SD-WAN Orchestrator
for On-premises nicht aus oder starten Sie ihn nicht manuell neu. Das Ausschalten oder ein
manueller Neustart kann zu Datenverlust fiihren.

« Wenn eine Festplatte von einer Festplattenpartition migriert wird, die zuvor zu einer
neu erstellten Festplattenpartition hinzugefiigt wurde, werden die Daten auf der alten
Festplatte nach der Migration nicht entfernt. Um die Daten auf der alten Festplatte zu
entfernen, schlielRen Sie sie an ein anderes Betriebssystem an und l6schen Sie die Daten
sicher.

Einschrankungen

Im Folgenden sind die Einschréankungen beim Festplattenmigrationsprozess aufgefiihrt:

+ Die Benutzer in der alten Version werden nicht auf die neue Version migriert. Loschen Sie nach
der Migration die Benutzer und erstellen Sie sie erneut.

« STS, die auf dem alten virtuellen Citrix SD-WAN Orchestrator for On-Premises-Computer erstellt
wurden, werden nicht migriert. Nach der Migration listet die Benutzeroberflache jedoch die
STS auf, die auf dem alten Citrix SD-WAN Orchestrator fiir lokale virtuelle Maschinen generiert
wurden. Loschen Sie die STS manuell.

+ Datenbanksicherungen, die im alten Citrix SD-WAN Orchestrator for On-premises erstellt
wurden, werden nicht migriert. Wenn es nach der Migration aufgelistet wird, l6schen Sie es
manuell.
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« Standardmafig wird davon ausgegangen, dass der neue Citrix SD-WAN Orchestrator for
On-premises, auf den die Festplatte migriert wird, Uber Konnektivitdat zu allen Zwei-
Faktor-Authentifizierungsservern verfiigt. Wenn das Administratorkonto Zwei-Faktor-
Authentifizierungsserver verwendet und die Verbindungen zu den Zwei-Faktor-Authentifizierungsservern
nicht verfiighar sind, kann sich auch der Administrator nicht anmelden. Wenden Sie sich in
solchen Szenarien an den Citrix Support.

+ Nach der Migration auf die neue Festplatte kdnnen Sie den fiir Citrix SD-WAN Orchestrator for
On-premises zugewiesenen Speicherplatz nicht erh6hen.

+ Im Disaster Recovery-Szenario miissen Sie die benutzerdefinierte Domane neu konfigurieren,
nachdem Sie die Festplatte aktiviert haben.

« Im Disaster Recovery-Szenario miissen Sie nach dem Aktivieren der Festplatte entweder
eine Zero-Touch-Bereitstellung ohne Cloud oder eine lber die Cloud vermittelte Zero-Touch-
Bereitstellung durchfiihren, um die Konnektivitat zwischen Citrix SD-WAN-Appliances an den
Standorten mit Citrix SD-WAN Orchestrator for On-premises herzustellen.

Fiigen Sie eine neue Festplatte auf Citrix Hypervisor hinzu

1. Wahlen Sie die virtuelle Maschine (VM) vom Hypervisor aus. Wahlen Sie die Registerkarte Spe-
icher und klicken Sie auf Hinzufiigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 520



Citrix SD-WAN Orchestrator fiir Lokal 14.3

General Mer‘nory etworking Console Performance Snapshots Search

Virtual Disks

DVD Drive 1: ™| Eject
Position Mame D: SR Size Read Only Priority Active Device Path

Hard Disk 1 Local_Storac 65 GB Mo 0 (Lowest]) Yes

Attach Disk... Deactivate Detach Delete

2. Geben Sie Details wie Name, Beschreibung, GroRRe und Speicherort der neuen Festplatte an.
Klicken Sie auf Hinzufiigen. Die neu hinzugefiigte Festplatte wird auf der Registerkarte Spe-
icher aufgefiihrt.

HINWEIS

Die FestplattengroRe muss mindestens doppelt so groR sein wie die aktuellen Daten, die
vom Citrix SD-WAN Orchestrator for On-premises verbraucht werden.
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€3 Add Virtual Disk ? X

Enter a name, description and size for your virtual disk. The size of your disk and the home server setting of any VM
the disk belongs to will affect which storage locations are available.

Mame: Mew virtual disk (1]

Description:

T | 500000 6B |

Location: % Local storage on 23T free of 176 T8

Local_Storage2 171.47 GB free of 1.82 TB

[ Add | cance |

General Memory Storage Networking Console Performance Snapshots  Search

Virtual Disks

DVD Drive 1: | <empty> i | Eject

Position Mame Description SR Size Read Only Priority Active Device Path

0 Hard Disk 1 Local Storage? 65 GB Mo 0 (Lowest)  Yes

Mew virtu... Local_Storage2 30 GB Mo 0 (Lowest]) Yes

| Add.. | | AttachDisk.. | | Deactivate | | Move.. | Detach | Delete
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3. Melden Siesich bei der Citrix SD-WAN Orchestrator for On-Premises-Benutzeroberflache an und
navigieren Sie zu INFRASTRUKTUR > Orchestrator-Administration > Speicherverwaltung.
Die neu angehangte Festplatte wird automatisch unter Speicherverwaltungaufgefiihrt.

4. Wahlen Sie das Optionsfeld Aktiv und aktivieren Sie das Kontrollkdstchen Daten migrieren .
Klicken Sie auf Anwenden.

Network Infrastructure: Storage Management

Reboot of the system will happen as part of Storage migration process.

Storage Management

Host File System Type Size(MB) Available(MB) Active Migrate Data
Local* Jdev/xvda2 ext3 64891 47196
Local Jdev/xvdb extd 51200 unknown

Apply

5. Der Festplattenmigrationsprozess wird ausgeldst. Kundenkonfigurationen, Statistiken, lokale
Datenbank und Citrix SD-WAN-Release-Version auf der vorhandenen Festplatte werden auf die
neue Festplatte migriert. Nach Abschluss der Migration wird Citrix SD-WAN Orchestrator for On-
premises neu gestartet.

Storage Management

Storage Migration Status

Disk migration triggered.
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Storage Management

system may be unavailable in that time period.

336 secs

Storage Migration Status

Storage migration done and reboot is in progress. It takes approximately 5 to 6 minutes to complete the reboot process. Your

Hinzufiigen einer neuen Festplatte auf dem ESXi Server

1. Melden Sie sich bei lhrem ESXi-Server an und wahlen Sie die virtuelle Maschine aus. Klicken Sie

auf Edit.

vmware ESXi” 00t@10.105.483 ~ | Help~ | CRey v
"I Navigator || (P onprem 111024 ‘
~ @ Host
(& Console |8 Monitor | Poweron @ Shutdown i1 Suspend ' Restart | @ Refresh | £F Actions
Manage
» onprem_111024
lonitor - CPU
Guest OS. Debian GNU/Linux 6 (64-bit) D
351 MHz
~ (%) Virtual Machines m Compatibility ESXi 5.1 and later (VM version 9)
& onprem_111024 M Yes MEMORY i
y e 8 ' 10.96 GB
ooy Memory 1668
More VMs... Host name sdwan-onprem STORAGE g
81.07 GB
B storage [ 1]
@ Networking B

I\ The configured guest OS (Debian GNU/Linux 6 (64-bit)) for this virtual machine does not match the guest that is currently running (Other 3.x Linux (64-bit)). You should specify the
correct guest OS to allow for guest-specific optimizations. {3 Actions

~ General Information

~ Hardware Configuration

~ € Networking
Host name

IP addresses

sdwan-onprem

1. 1e80::6c34:91ff:fe1b:4876
2. feB0::454:9cff-fedd:4cof

3. feB0:b872:deff:fe07:a190
4. eB0::bc62:811f:fe5b:3e5b

» ©cPu

W8 Memory
» 2 Hard disk 1
» L2 Hard disk 2

» B Network adapter 1

8VCPUs
16GB
64.97 GB.
66 GB

VM Network (Connected)

Recent tasks

2. Klicken Sie auf Festplatte hinzufiigen > Neue Standardfestplatte.

Task

Import VApp

Import VApp

| Target

~ | Initiator v Queued
Resources root

Resources root

07/01/2021 17:36:12

07/01/2021 19:16:15

v | Started
07/01/2021 17:36:12
07/01/2021 19:16:15

Result &

[ — R PR
(O | fun. %

| Completed v
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ﬁ Edit settings - onprem_111024 (ESXi 5.1 virtual machine)

Virtual Hardware VM Options

) Add hard disk || B8 Add network adapter E Add other device
| ) New standard hard disk

2 Existing hard disk

MB v
L3

64.966796 v
8
» [ Hard disk 2 GB v

4 SCSI Controller 0 LSI Logic SAS Y
» EE Network Adapter 1 VM Network v Connect
» (o) CD/DVD Drive 1 Hoet devico .
' EEeclCar Specify custom settings v

[ Save H Cancel l

&

3. Geben Sie den Speicherplatz und andere Einstellungen nach Ihren Wiinschen ein. Klicken Sie
auf Speichern.

HINWEIS

Die FestplattengroRe muss mindestens doppelt so grol sein wie die aktuellen Daten, die
vom Citrix SD-WAN Orchestrator for On-premises verbraucht werden.
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@ Edit settings - onprem_111024 (ESXi 5.1 virtual machine)

» L2 Hard disk 2 GB v
¥ L New Hard disk 300| GB v

Maximum Size 829.52 GB
Location [datastore1] onprem_111024/ Browse...
Disk Provisioning ) Thin provisioned

© Thick provisioned, lazily zeroed
Thick provisioned, eagerly zeroed

Shares

Normal v M

Limit - IOPs Unlimited v

Controller location SCSI controller 0 v SCSI (0:2) v

Disk mode Dependent v

Sharing None v

‘) Disk sharing is only possible with eagerly zeroed, thick provisioned disks.

» [ SCSI Controller 0 LSI Logic SAS v
» W Network Adapter 1 e -

Save Cancel

4

4. Melden Sie sich beim Citrix SD-WAN Orchestrator for On-premises an und navigieren Sie zu IN-
FRASTRUKTUR > Orchestrator-Administration > Speicherverwaltung. Die neu angehangte
Festplatte wird hier aufgelistet.

5. Wahlen Sie das Optionsfeld Aktiv und aktivieren Sie das Kontrollkdstchen Daten migrieren .
Klicken Sie auf Anwenden.

Network Infrastructure: Storage Management

Reboot of the system will happen as part of Storage migration process.

Storage Management

Host File System Type Size(MB) Available(MB) Active Migrate Data
Local* Jdev/xvda2 ext3 64891 47196
Local Jdev/xvdb ext3 51200 unknown

6. Der Festplattenmigrationsprozess wird ausgelost. Kundenkonfigurationen, lokale Datenbank,
Citrix SD-WAN-Release-Version und Datenbankstatistiken auf der vorhandenen Festplatte wer-
den auf die neue Festplatte migriert. Nach Abschluss der Migration wird Citrix SD-WAN Orches-
trator for On-premises neu gestartet.
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Storage Management

Storage Migration Status

1%

Disk migration triggered.

Storage Management

Storage Migration Status

Storage migration done and reboot is in progress. It takes approximately 5 to 6 minutes to complete the reboot process. Your
system may be unavailable in that time period.

336 secs

Disaster Recovery auf Citrix Hypervisor

1. Wabhlen Sie die virtuelle Maschine (VM) vom Hypervisor aus. Wahlen Sie die Registerkarte Spe-
icher und klicken Sie auf Festplatte anhdngen.
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General Memory S5torage Networking Console Performance Snapshots Search

Virtual Disks

DVD Drive 1: | <empty>

v Eect

Position Mame D¢ SR Size Read Only Priority Active Device Path

Hard Disk 1 Local_Storaged 65 GB Mo 0 (Lowest] Yes

[ Attach Disk... ||  Deactivate Detach Delete

2. Wahlen Sie die Festplatte aus, die an den Citrix SD-WAN Orchestrator for On-premises
angeschlossen ist und auf ,, Anhangen“klicken.

Wenn der Datentrager nicht aufgefiihrt ist, stellen Sie sicher, dass der Datentréger, der an Citrix
SD-WAN Orchestrator for On-premises angeschlossen ist und sich Citrix SD-WAN Orchestrator
for On-premises im Status Herunterfahren befindet.
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€3 Attach Disk ? ¥
Select a disk to add from the list below.
E=d Hard Disk 1 23 GB
E=d Hard Disk 1 39,1 GE
E=d Hard Disk 1 32,1 GB
E=d Hard Disk 1 2.3 GE
E=d Hard Disk 1 39,1 GE
E=d New virtual disk 150 GE
E=d New virtual disk (1) 99 GB
=] New virtual disk (2) [RETE:
E=i New virtual disk (3) 100 GB
E=d New virtual disk (4) 60 GEB
E= New virtual disk (3) 56 GEB
< >
Attach as read-only Attach Cancel

3. Melden Sie sich bei der Citrix SD-WAN Orchestrator for On-Premises-Benutzeroberflache an und
navigieren Sie zu INFRASTRUKTUR > Orchestrator-Administration > Speicherverwaltung.

Die neu angehangte Festplatte wird hier aufgelistet.

4. Wahlen Sie nur das Optionsfeld Aktiv aus (deaktivieren Sie das Kontrollkastchen Daten migri-

eren, falls aktiviert) und klicken Sie auf Ubernehmen.

Hinweis

Aktivieren Sie nicht das Kontrollkastchen Daten migrieren . Citrix SD-WAN Orchestrator

for On-premises lost die Migration im Backend aus und startet sich selbst neu, sobald die

Migration abgeschlossen ist.

Storage Management

Host File System
Local® /dev/xvda2
Local Idevixvdb

Type

ext3

ext3

Available({MEB)

unknown

Migrate Data

5. Nach Abschluss der Migration wird Citrix SD-WAN Orchestrator for On-premises neu gestartet.
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Storage Management

Storage Migration Status

1%

Disk migration triggered.

Storage Management

Storage Migration Status

Storage migration done and reboot is in progress. It takes approximately 5 to 6 minutes to complete the reboot process. Your
system may be unavailable in that time period.

336 secs

Notfall-Wiederherstellung auf dem ESXi-Server

1. Melden Sie sich beim ESXi-Server an und wahlen Sie die virtuelle Maschine aus. Klicken Sie auf
Edit.
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vmware ESXi”

r00t@10.105.48.3 v | Help v | (SRR

correct guest OS to allow for guest-specific optimizations. {3t Actions

“I% Navigator (s onprem_111024
~ [@ Host
" (& Console [ Monitor | ® Shutdown 11 Suspend ' Restart |} Edit | @ Refresh | £} Actions
lanage
Monltor onprem_111024 .
Guest 0S Debian GNULInux 8 (6450 351 M a
~ (51 Virtual Machines Compatibity ESXi 5.1 and later (VM version 9) J
& onprem_111024 Muigdiad Yes MEMORY i
: e 8 ' 10.96 GB
T Memory 16GB
More VMs... Host name sdwan-onprem STORAGE
H storage 81.07 GB
& Networking

A\ The configured guest OS (Debian GNU/Linux 6 (64-bit)) for this virtual machine does not match the guest that is currently running (Other 3.x Linux (64-bit)). You should specify the

~ General Information

~ € Networking

Host name sdwan-onprem

IP addresses 1. 1e80::6c34:91ff:fe1b:4876
2. feB0::454:9cff:fedd:4c9f
3. 1e80::b872:deff:fe07:a190

4. feB0:bc62:811f:fe5bi3e5b
= -

~ Hardware Configuration
» | cru
. Memory
» 2 Hard disk 1
» 2 Hard disk 2

» B Network adapter 1

8VCPUs
16GB
64.97 GB
66 GB

VM Network (Connected)

] Recent tasks

Task v Target ~ | Initiator

Import VApp. Resources root

Import VApp Resources root

v Queued v Started

07/01/2021 17:36:12 07/01/2021 17:36:12

07/01/2021 19:16:15 07/01/2021 19:16:15

2. Klicken Sie auf Festplatte hinzufiigen > Vorhandene Festplatte.

(f) Edit settings - onprem_111024 (ESXi 5.1 virtual machine)

Result v Completed v

-

1©  Ruming..36%

[ —

[ Virtual Hardware 1 VM Options l

B Existing hard disk W

MB

{ 64.966796
-
-

» L Hard disk 2

> SCSI Controller 0

2 Add hard disk [E8 Add network adapter 5 Add other device
) New standard hard disk -
8 MEN i ]

LSI Logic SAS
» =W Network Adapter 1 VM Network
» (5) CD/DVD Drive 1 Host device

<

Connect

» W video Card

Specify custom settings

3. Suchen Sie nach der Festplatte, die an den Citrix SD-WAN

angeschlossen ist und auf Auswahlenklicken.

[ Save H Cancel l‘

Orchestrator for On-premises
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Ca Datastore browser

4 Upload [ Download |3} Delete [ Move [5Copy (] Create directory | @ Refresh
ro—o—o—ror—onproTT
= datastorel B Onprem_1_15_1_1... f
S BW1 ‘ !

~) Bw2 Onprem_1_15_1_123_....
| BW3 5.63 GB
DR Wednesday, February ...
| NSRouter
1 onprem_1030202_...
| onprem_111024
| Onprem-orchestrator
| UbuntuDsktop
1 vmkdump
] VPXL_802.1x
1 VPXL_dot1x_HA s...
] VPXSDWAN
I = win1opskto U Ul Il
3 [datastore1] Onprem_1_15_1_123_Base_02_10_21/Onprem_1_15_1_123_Base_02_10_21.vmdk

4

4. Melden Sie sich bei der Citrix SD-WAN Orchestrator for On-Premises-Benutzeroberflache an und
navigieren Sie zu INFRASTRUKTUR > Orchestrator-Administration > Speicherverwaltung.
Die neu angehangte Festplatte wird hier aufgelistet.

5. Wahlen Sie nur das Optionsfeld Aktiv aus (deaktivieren Sie das Kontrollkastchen Daten migri-
eren, falls aktiviert) und klicken Sie auf Ubernehmen.

Hinweis

Aktivieren Sie nicht das Kontrollkastchen Daten migrieren . Citrix SD-WAN Orchestrator
for On-premises l0st die Migration im Backend aus und startet sich selbst neu, sobald die

Migration abgeschlossen ist.

Host File System Type Size(MB}) Available{MB) Active Migrate Data

Local® Idevixvda2 ext3 64891 26730

Local Idevixvdb ext3 153600 unknown D
Apply

6. Nach Abschluss der Migration wird Citrix SD-WAN Orchestrator for On-premises neu gestartet.
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Storage Management

Storage Migration Status

Disk migration triggered.

Storage Management

Storage Migration Status

Storage migration done and reboot is in progress. It takes approximately 5 to 6 minutes to complete the reboot process. Your
system may be unavailable in that time period.

336 secs

HTTP-Proxy

Citrix SD-WAN Orchestrator for On-premises erfordert eine Internetverbindung fiir Lizenzierung,
Cloud-Anmeldung, Cloud-vermittelte ZTD, Cloud Direct und Veroffentlichungssoftware. Wenn Citrix
SD-WAN Orchestrator for On-premises liber einen HTTP-Proxyserver mit dem Internet verbunden ist,
konnen Sie die Einstellungen des HTTP-Proxyservers auf lhrem Citrix SD-WAN Orchestrator fiir lokale
virtuelle Maschine konfigurieren.

Die HTTP-Proxyeinstellung zentralisiert die Verwaltung aller ausgehenden Anforderungen an Citrix
Cloud. Administratoren kdnnen die ausgehenden Anforderungen von Citrix SD-WAN Orchestrator for
On-premises Uiber einen HTTP-Proxyserver an Citrix Cloud weiterleiten.

Voraussetzungen

Um den HTTP-Proxy fiir die Cloud-Anmeldung zum ersten Mal zu verwenden, missen Sie die HTTP-
Proxyeinstellungen Uber die CLI-Konsole von Citrix SD-WAN Orchestrator for On-premises konfiguri-
eren.
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Wenn Sie auf der Cloud-Anmeldeseite einer neuen virtuellen Maschine mit Citrix SD-WAN Orchestrator
fir lokale virtuelle Maschinen den HTTP-Proxy fiir alle ausgehenden Verbindungen von Citrix SD-WAN
Orchestrator for On-premises zum Citrix SD-WAN Orchestrator Service verwenden mochten, miissen
Sie die HTTP-Proxydetails mithilfe der CLI konfigurieren. Sobald die Cloud-Anmeldung abgeschlossen
ist und Sie auf die Konfigurationsseite zugreifen, kénnen Sie die Details des HTTP-Proxy-Servers auf
der Benutzeroberflache konfigurieren.

Konfigurieren der HTTP-Proxyeinstellungen in der CLI

Konfigurieren Sie HTTP-Proxyeinstellungen, indem set_http_proxy Sie den Befehl ausfiihren Sie
konnen den HTTP-Proxy mit einer der folgenden Optionen konfigurieren:

+ Wenn die Authentifizierung auf dem Proxyserver aktiviert ist:
set <ip address> <port> <user name> <password>
+ Wenn die Authentifizierung auf dem Proxyserver nicht aktiviert ist:

set <ip address> <port>

HTTP-Proxyeinstellungen anzeigen

« show: Dieser Befehl zeigt die Proxy-Einstellungen in der CLI an. Die Ausgabe zeigt das Passwort
nicht an.

HTTP-Proxyeinstellungen l6schen

« c'lear: Dieser Befehl l6scht die HTTP-Proxyeinstellungen.

Zuriick zu main_menu

+ main_menu: Dieser Befehl leitet Sie zur CLI-Konsole von Citrix SD-WAN Orchestrator for On-
premises weiter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 534



Citrix SD-WAN Orchestrator fiir Lokal 14.3

SDWORC t_http_proxy

er name>] [<{password>]
ettings
"clear"” - Clear HTTP Proxy setti
- Show HTTP Proxy settings
"main_menu"” - Return to the Main Menu

=t 11.11.11.11 5555

you sure you want to set HTTP proxy settings? <

ﬁuuuﬁggfullu updated proxy settings.

yhich would you like to
"set <ip addre {port> [<user name>] [<password>]

‘clear” - Clear HTTP Proxy settings
"show" - Show HTTP Pr ] settings
"main_menu"” - Return to the Main Menu

- Set HTTP Proxy

- Set HTTP Proxy s

Konfigurieren der HTTP-Proxy-Servereinstellungen auf der Benutzeroberflache

1. Melden Sie sich bei der Citrix SD-WAN Orchestrator for On-Premises-Benutzeroberflache an und
navigieren Sie zu Infrastruktur > Orchestrator-Administration > HTTP-Proxy.

2. Geben Sie im Abschnitt Netzwerkinfrastruktur: HTTP-Proxy Werte fiir die folgenden Felder

ein:

IP-Adresse: Die IP-Adresse des Proxyservers.

Benutzername: Benutzername des Proxyservers.

Passwort: Das Passwort fiir den Proxyserver.

Hinweis:

Port: Die Netzwerkportnummer, auf der der Proxyserver Verbindungen akzeptiert.

Sie kdnnen die Felder Benutzername und Kennwort leer lassen, wenn auf dem Proxyserver

keine Authentifizierung konfiguriert ist.
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Network Infrastructure: HTTP Proxy

HTTP Proxy

IP Address *
munn
Port*
5555

Username

Password

3. Klicken Sie auf Anwenden. Ein Bestatigungsdialogfeld wird angezeigt.

4. Klicken Sie auf Ja, Aktualisieren.

A Save HTTP Proxy Settings

Are you sure you want to update the HTTP Proxy

Settings?

Hinweise

« Um den HTTP-Proxyserver fiir ausgehenden Datenverkehr von Citrix SD-WAN Orches-
trator for On-premises zur Citrix Cloud zu verwenden, muss der Proxyserver als trans-
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parenter SSL-HTTP-Proxy oder SSL-Bypass-HTTP-Proxyserver konfiguriert sein. Der
Server darf das SSL-Zertifikat des Citrix SD-WAN Orchestrator Orchestrator-Dienstes
nicht falschen.

+ Sie konnen die Proxyservereinstellungen vollstandig entfernen, wenn Citrix SD-WAN
Orchestrator for On-premises direkt mit dem Internet verbunden ist. Sie kénnen auch
die Proxyservereinstellungen entfernen und bei Bedarf einen anderen Proxyserver

konfigurieren.

Proxyservereinstellungen auf der Benutzeroberflache entfernen

1. Navigieren Sie in der Benutzeroberflache von Citrix SD-WAN Orchestrator for On-Premises zu
Infrastruktur > Orchestrator-Administration > HTTP-Proxy.

2. Klicken Sie im Abschnitt Netzwerkinfrastruktur: HTTP-Proxy auf Entfernen. Ein Bestati-
gungsdialogfeld wird angezeigt.

3. Klicken Sie auf Ja, entfernen.

Yes, Remove | Mo, Cancel

Bereinigungseinstellungen

Sie konnen historische Statistiken/Daten fiir ein ausgewahltes Zeitintervall l6schen. Die Statistik/-
Daten, die dlter als die eingestellten Tage sind, werden geldscht. Sobald die Daten geloscht wurden,
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sind sie nicht mehr verfligbar. Standardmafig l6scht Citrix SD-WAN Orchestrator for On-premises his-
torische Statistiken/Daten, die alter als 30 Tage sind.

Navigieren Sie auf Netzwerkebene zu Infrastruktur > Orchestrator-Administration > Bereinigung-
seinstellungen,wihlen Sie das Zeitintervall aus und klicken Sie auf Ubernehmen. Wenn Sie beispiel-
sweise historische Statistiken/Daten, die alter als 180 Tage sind, ldschen mochten, wahlen Sie 180 aus
der Dropdown-Liste Bereinigungsstatistikintervall (Tage) aus und klicken Sie auf Anwenden. Der
Loschvorgang findet taglich gegen 12:48 Uhr in der auf Ihrer SD-WAN-Appliance festgelegten Zeitzone

statt.

Network Infrastructure: Purge Settings

Purge Statistics Interval (days)

Orchestrator-Diagnose

October 21,2022

Dieser Abschnitt enthalt Informationen zu den Diagnoseaktivitaten, die in der Citrix SD-WAN Orches-
trator for On-Premises-Infrastruktur ausgefiihrt werden konnen.

Hinweis:

In einem vom Anbieter verwalteten Setup haben Anbieteradministratoren Zugriff auf alle GUI-
Seiten Infrastruktur > Orchestrator-Diagnose. Kundenadministratoren haben nur Zugriff auf
Plattformereignisse und -protokolle sowie GUI-Seiten zum Plattformzustand

Plattformereignisse und Protokolle

Jede Anderung der Attribute auf Plattformebene wie CPU, Arbeitsspeicher oder Speicher im System
wird als Ereignis protokolliert und auf dem Citrix SD-WAN Orchestrator for On-premises angezeigt.

Wenn beispielsweise die CPU-Auslastung den festgelegten Grenzwert liberschreitet, wird ein Plat-
tformereignis protokolliert und ein Alarm ausgeldst. Der Alarm wird in der Benachrichtigungsleiste
angezeigt. Die Benachrichtigung wird geloscht, wenn die CPU-Auslastung verringert wird. Auf der
Seite Plattformereignisse und -protokolle wird der Verlauf aller ausgeldsten plattformbezogenen
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Alarme verwaltet. Wenn die CPU-Auslastung sinkt, wird der Alarmstatus INAKTIV. Liegt er immer
noch Gber den Grenzwerten, bleibt der Alarmstatus AKTIV.

Um die Plattformereignisse anzuzeigen, navigieren Sie zu Infrastruktur > Orchestrator-Diagnose >
Plattformereignisse und -protokolle.

Die folgenden Details werden fiir protokollierte Plattformereignisse angezeigt:

+ Beschreibung: Die Beschreibung des Plattformereignisses.

+ Alarmstatus: Der Status des Alarms. Wenn das Plattformattribut den festgelegten Grenzwert
Uberschreitet, ist der Status ACTIVE. Wenn das Attribut auf Plattformebene auf einen Wert in-
nerhalb des festgelegten Grenzwerts absinkt, lautet der Alarmstatus INAKTIV.

+ Ressource: Das Attribut auf Plattformebene —CPU, Arbeitsspeicher oder Speicher.

+ Aktueller Wert: Der letzte Wert des protokollierten Plattformattributs.

+ Erstellt um: Der Zeitpunkt, zu dem das Plattformereignis aufgetreten ist.

Description Alarm Status Resource Current Value Created At

UPPER THRESHOLD EXCEEDED ACTIVE Memory 701 Sun 22 November, 2020 at ...
UPPER WARNING THRESHOLD EX... ACTIVE CPU 514 Sun 22 November, 2020 at ...
Page Size: 200 Pagel ofl

Plattform-Gesundheit
Sie konnen den Zustand der Citrix SD-WAN Orchestrator for On-Premises-Plattform anzeigen. Die

Integritatsinformationen umfassen Echtzeitwerte (in Prozent) fiir die CPU-Auslastung, die Speicher-
nutzung und den verfiighbaren freien Speicherplatz.

Um den Plattformzustand anzuzeigen, navigieren Sie zu Infrastruktur > Orchestrator-Diagnose >
Plattformintegritat.

CPU Usage 1%

Memory Usage  74%

Free Storage 35%
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Diagnose-Info

Ein Diagnosepaket besteht aus Systemprotokolldateien, Systeminformationen und anderen
notwendigen Details, die das Support-Team bei der Diagnose und Behebung von Problemen mit
Ihrem System unterstiitzen.

Um ein Diagnosepaket zu erstellen, navigieren Sie zu Infrastruktur > Orchestrator-Diagnose > Di-
agnoseinformationen. Klicken Sie auf Erstellen. Nachdem das Paket erstellt wurde, kdnnen Sie es
auf lhren Computer herunterladen und dann fiir das Support-Team freigeben.

HINWEIS:

Citrix SD-WAN Orchestrator for On-premises kann maximal flinf Diagnosepakete gleichzeitig spe-
ichern.

These packages contain important real-time system information you can forward to Citrix Support Representatives.

Total five Diagnostic Packages can exist on the system at a time.

Diagnostic Packages ™

Starten Sie Citrix SD-WAN Orchestrator fiir die lokale App neu

Sie konnen nur die Citrix SD-WAN Orchestrator for On-Premises-App neu starten, ohne das Betrieb-
ssystem (OS) neu zu starten. Wahrend des Neustarts geht die Citrix SD-WAN Orchestrator for On-
Premises-App offline und alle Dienste sind nicht mehr verfligbar. Es dauert ungefahr 6 Minuten, bis
der Neustart abgeschlossen ist. Nach dem Neustart wird die Anmeldeseite von Citrix SD-WAN Orches-
trator for On-premises angezeigt.

Um die Citrix SD-WAN Orchestrator for On-Premises-App neu zu starten, navigieren Sie zu Infra-
struktur > Orchestrator-Diagnose > Orchestrator-App neu starten. Klicken Sie zur Bestatigung
auf Neustartenund Ja, Neustart .

On-Prem Orchestrator status: UP (5
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Starten Sie Citrix SD-WAN Orchestrator fiir lokale VM neu

Der Neustartvorgang startet das Betriebssystem (OS) von Citrix SD-WAN Orchestrator for On-premises
neu. Wahrend des Neustarts geht Citrix SD-WAN Orchestrator for On-premises offline und alle Dien-
ste sind nicht mehr verfligbar. Es dauert ungefahr 6 bis 8 Minuten, bis der Neustart abgeschlossen
ist. Nach dem Neustart wird die Anmeldeseite von Citrix SD-WAN Orchestrator for On-premises
angezeigt.

Sie konnen Citrix SD-WAN Orchestrator for On-premises im Rahmen einer Problembehandlungsaktiv-
itat oder wahrend einer Wartungsaktivitat neu starten.

Um neu zu starten, navigieren Sie zu Infrastruktur > Orchestrator-Diagnose > Orchestrator-VM neu
starten. Klicken Sie zur Bestatigung auf Rebootund Ja, Reboot .

Network Infrastructure: Reboot Orchestrator VM

Alarme

October 21,2022

Sie konnen die plattformspezifischen und dienstspezifischen Alarme anzeigen, die mit Citrix SD-WAN
Orchestrator for On-premises verknupft sind. Plattformspezifische Alarme zeigen plattformbezogene
Warnungen wie Speicherproblem, RAM und CPU an. Dienstalarme zeigen den Status der Microservices
an, die in Citrix SD-WAN Orchestrator for On-premises ausgefiihrt werden.

Um die Alarme anzuzeigen, klicken Sie auf das Glockensymbol in der oberen rechten Ecke der Citrix
SD-WAN Orchestrator for On-Premises-Benutzeroberflache und wahlen Sie je nach Bedarf Plattfor-
malarme oder Dienstalarme aus.
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SD-WAN Orchestrator for On-Premises ~ P*V°%F CusTomER
All Customers v

Provider Configuration:WAN Link Templates

+Wan Link Template

Wan Link Templates

Actions

Notifications X

Platform Alarms Service Alarms

Upper Warning Threshold Exceeded for : [cpu]
current value is 56.2%

Fri 30 April, 2021 at 07:51 AM

Upper Warning Threshold Exceeded for :
[memory] current value is 56.1%
Fri 30 April, 2021 at 05:39 AM
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