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Uber Citrix SD-WAN WANOP

April 19,2021

Citrix SD-WAN WANOP-Appliances optimieren Ihre WAN-Verbindungen und geben Ihren Benutzern
maximale Reaktionsfahigkeit und Durchsatz in jeder Entfernung. Eine Citrix SD-WAN WANOP-
Appliance ist einfach bereitzustellen, da sie transparent funktioniert. Eine 20-miniitige Installation
beschleunigt Thren WAN-Datenverkehr, ohne dass eine andere Konfiguration erforderlich ist. Sie
mussen lhre Anwendungen, Server, Clients oder Netzwerkinfrastruktur nicht andern. Sie kdnnen sie
jedoch nach der Citrix SD-WAN WANOP-Installation andern, ohne dass die Verkehrsbeschleunigung
beeintrachtigt wird. Eine Citrix SD-WAN WANOP-Appliance muss nur dann neu konfiguriert werden,
wenn sich lhre WAN-Verbindungen andern.

Citrix SD-WAN WANOP-Appliances unterstiitzen eine breite Palette von Optimierungen, darunter:

+ Multi-Session-Komprimierung mit Kompressionsverhaltnissen von bis zu 10.000:1.

+ Protokollbeschleunigung fiir Windows-Netzwerkdateisysteme (CIFS), Virtual Apps (ICA und CGP,
einschlieBlich des neuenl/CA-Standards fiir Multisitzungen ), Microsoft Outlook (MAPI) und SSL.

« Traffic Shaping, um sicherzustellen, dass hoher und interaktiver Datenverkehr Vorrang vor
niedriger Prioritat oder Massenverkehr hat.

« Erweiterte TCP-Protokollbeschleunigung, die Verzogerungen bei liberlasteten Verbindungen
oder Verbindungen mit hoher Latenz reduziert.

+ Videozwischenspeicherung.

Wie funktioniert Citrix SD-WAN WANOP?

Citrix SD-WAN WANOP-Produkte arbeiten paarweise an jedem Ende einer Verbindung, um den Daten-
verkehr {iber die Verbindung zu beschleunigen. Die vom Sender durchgefiihrten Transformationen
werden vom Empfanger umgekehrt.

Eine Appliance (oder virtuelle Appliance) kann jedoch viele Links verarbeiten, sodass Sie nicht jeder
Verbindung ein Paar widmen miissen.

Ein Unternehmen verfiigt in der Regel (iber eine Citrix SD-WAN WANOP-Appliance pro Standort
(groRere Appliances an grofieren Standorten, kleinere an kleineren Standorten), obwohl ein Un-
ternehmen mit zahlreichen Zweigstellen méglicherweise mehrere Appliances in seinem zentralen
Rechenzentrum hat.

Ein Link von einer Site mit einer Citrix SD-WAN WANOP-Appliance zu einem Standort, der keine Citrix
SD-WAN WANOP-Appliance hat, funktioniert normal, aber ihr Datenverkehr wird nicht beschleu-
nigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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Die Citrix SD-WAN WANOP-Funktionen umfassen eine robuste Komprimierung fiir lebhafte Leis-
tung Uber relativ langsame Verbindungen und eine verlustfreie Flusskontrolle zur Bewaltigung
von Uberlastungen. TCP-Optimierungen Uberwinden die Hauptbeschrankungen problematischer
Verbindungen, und die Anwendungsoptimierung beseitigt die Einschrankungen von Anwendungen,
die flir Hochgeschwindigkeitsnetzwerke entwickelt wurden. Eine automatische Erkennungsfunktion
macht die Bereitstellung schnell und einfach.

Merkmale und Vorteile von Citrix SD-WAN WANOP

Jede Zeit, die Mitarbeiter damit verbringen, auf ihre Computer zu warten, geht Zeit verloren, was
zu einem Verlust der Produktivitat fihrt. Wenn Benutzer remote arbeiten oder externe Ressourcen
verwenden, hangt ihre Produktivitat von der Reaktionsfahigkeit ihrer Netzwerkverbindungen ab. Die
Sicherung der Reaktionsfahigkeit ihrer Verbindungen erfordert eine erweiterte Netzwerkbeschleuni-
gung.

Die Citrix SD-WAN WANOP-Produktlinie schiitzt lhre Produktivitat, indem sie eine zuverlassige WAN-
und Internet-Link-Leistung durch eine Reihe von mehreren, ineinandergreifenden Optimierungen bi-
etet, die jeweils die anderen verstarken. Um maximale Produktivitatin lhrem gesamten Unternehmen
zu bieten, gibt es Citrix SD-WAN WANOP-Produkte flir jeden Bedarf, vom groRten Rechenzentrum liber
die kleinste Niederlassung bis hin zum einzelnen Laptop.

Citrix SD-WAN WANOP bietet robuste Benutzerfreundlichkeit auch bei unterdimensionierten oder ver-
minderten Links.

Merkmale auf einen Blick:
Weitere Informationen finden Sie in der Tabelle
Merkmale und Vorteile:

Im Folgenden sind einige der wichtigsten Vorteile unserer Citrix SD-WAN WANOP Produktlinie aufge-
flhrt.

DieKomprimierung iiberwindet niedrige Verbindungsgeschwindigkeiten.Das offensichtlichste
Problem bei Wide-Area-Netzwerkverbindungen (WAN) und Internetverbindungen ist ihre geringe
Bandbreite im Vergleich zu lokalen Netzwerken (LANs). Ein WAN mit 1 Mbit/s hat nur 1% des Durch-
satzes eines 100 Mbit/s LAN. Wie liberwinden Sie niedrige Verbindungsbandbreite? Mit Kompression.
Ein Komprimierungsverhaltnis von 100:1 ermoglicht eine 1-Mbit/s-Verbindung, Daten so schnell wie
100 Mbit/s zu Ubertragen. Dieser Beschleunigungsfaktor wird erreicht, wenn die folgenden Kriterien
erfillt sind:

+ Der Komprimierungsalgorithmus muss hohe Komprimierungsverhaltnisse liefern kdnnen.

+ Der Komprimierungsalgorithmus muss sehr schnell sein (viel schneller als die Verbindungs-
bandbreite und idealerweise so schnell wie das LAN).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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+ Die LAN-Segmente der Verbindung miissen liber eine vom WAN-Segment unabhéangige Flusss-
teuerung verfiigen, da die verschiedenen Segmente Daten mit unterschiedlichen Raten verar-
beiten.

« Mehrere Kompressionsmotoren miissen verwendet werden, um die unterschiedlichen
Bedurfnisse der verschiedenen Arten von Verkehr zu bewaltigen. Interaktiver Datenverkehr
erfordert relativ geringe Bandbreite, ist aber sehr empfindlich gegeniiber Verzégerungen,
wahrend Massenubertragungen sehr empfindlich auf Bandbreite reagieren, aber nicht
empfindlich gegeniiber Verzégerungen sind.

TCP-Protokollbeschleunigung iiberwindet Staus.Jeder Versuch, Traffic schneller als die
Verbindungsgeschwindigkeit zu senden, flihrt zu einer Uberlastung, was zu vielen Problemen
fihrt, die durch hohe Paketverluste und hohe Warteschlangenlatenz verursacht werden.

Verlustlose Durchflussregelung. Das TCP/IP-Protokoll verfligt iber keine Flusssteuerung, um Ab-
sender direkt zu verlangsamen, und das Fehlen dieses notwendigen Kontrollmechanismus macht
Paketverluste und libermaRige Warteschlangenverzégerungen normal, selbst bei geschaftskritischen
Verbindungen. (Wenn tiberhaupt, wird dieses Problem im Laufe der Zeit schlimmer, wie Papiere liber
das Phanomen der bufferbloat bestatigen.)

Eine Citrix SD-WAN WANOP-Appliance l6st dieses Problem, indem sie die Flusssteuerung bereitstellt,
die im TCP/IP-Protokoll ausgelassen wurde. Im Gegensatz zu gewohnlichen Quality of Service (QoS)
-Losungen, die Paketverluste einfach neu zuweisen, bietet Citrix SD-WAN WANOP eine verlustfreie
Flusskontrolle, die die Geschwindigkeit steuert, mit der die Endpunkt-Sender Daten ubertragen
konnen, anstatt es Absendern zu ermoglichen, Daten mit jeder Geschwindigkeit zu Ubertragen, die
sie mogen, und Pakete beim Senden zu viel. Jeder Sender libertragt nur so viele Daten, wie Citrix
SD-WAN WANOP es ihm ermdglicht, ein Paket zu senden, ohne jemals ein Paket fallen zu lassen,
und diese Daten werden genau der richtigen Rate auf den Link gestellt, um die Verbindung voll zu
halten, ohne zu liberlaufen. Durch die Eliminierung liberschiissiger Daten ist Citrix SD-WAN WANOP
nicht gezwungen, diese zu verwerfen. Ohne Citrix SD-WAN WANOP miissen die verfallenen Pakete
erneut gesendet werden, was zu unndtigen Verzogerungen fiihrt. Die verlustfreie Flusssteuerung
eliminiert auch Verzogerungen, die durch iibermafige Pufferung verursacht werden. Die verlust-
freie Durchflusssteuerung ist der Schlissel zu maximaler Reaktionsfahigkeit auf einer besetzten
Verbindung, wodurch eine Verbindung, die einst mit einer Auslastung von 40% Uberlastet war, bei
einer Auslastung von 95% produktiv und reaktionsschnell bleibt.

Beseitigung distanzbasierter Ungerechtigkeit. Verbindungen mit hoher Latenz oder Paketverlus-
ten sind bei voller Bandbreite schwer zu verwenden, insbesondere bei normalen TCP-Varianten wie
TCP Reno. Die Folgen sind GibermaRige Verzogerungen und Schwierigkeiten beim Abrufen der Band-
breite, fiir die Sie bezahlen. Je l[anger die Verbindungsentfernung ist, desto schlimmer wird das Prob-

lem.

Die TCP-Protokollbeschleunigung von Citrix SD-WAN WANOP minimiert diese Effekte und ermoglicht
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es, dass interkontinentale und sogar Satellitenverbindungen mit voller Geschwindigkeit ausgefiihrt
werden.

Traffic Shaping verwaltet die Bandbreite automatisch.Auf der Ausgabeseite stellt ein fair-
queuing-ahnlicher Algorithmus sicher, dass jede Verbindung unabhéngig und angesichts ihres
fairen Anteils an der Verbindungsbandbreite in die Warteschlange gestellt wird. Traffic-Forming-
Richtlinien ermdglichen es, verschiedenen Diensten eine hohere oder niedrigere Prioritat zu
erhalten.Anwendungsoptimierungen Giberwinden Designbeschrankungen

Anwendungen und Protokolle, die fiir den Einsatz in lokalen Netzwerken entwickelt wurden, sind
wegen schlechter Leistung in Wide-Area Netzwerken berlichtigt, da die Designer die Auswirkungen
langer Lichtgeschwindigkeitsverzogerungen auf ihre Protokolle nicht beriicksichtigt haben. Beispiel-
sweise kann ein einfacher Windows-Dateisystem-Vorgang (CIFS) bis zu 50 Roundtrips dauern, wenn
Nachrichten tiber das Netzwerk hin- und hergeleitet werden. In einem Weitbereichsnetzwerk mit 100
ms Roundtrip Zeit verursachen 50 Hin- und Riickfahrten eine Verzogerung von fiinf Sekunden.

Obwohl die Lichtgeschwindigkeit eine grundlegende Einschrankung darstellt, konnen Anwendung-
soptimierungen dieselben Vorgéange in einer kleineren Anzahl von Roundtrips ausfiihren, normaler-
weise durch spekulative Operationen. Wenn die urspriingliche Anwendung jeweils einen Befehl aus-
geben und daraufwarten wiirde, dass er abgeschlossenist, bevor der nachste Befehlausgegeben wird,
ist es oft vollkommen sicher, eine Reihe von Befehlen ohne Wartezeiten auszugeben. Dariiber hinaus
konnen die Dateniibertragungen durch eine Kombination aus Pre-Fetching-, Read-Ahead- und Write-
Behind beschleunigt werden. Durch das Verpacken moglichst vieler Operationen in einer einzigen
Hin- und Riickfahrt kann die Leistung um das Zehnfache oder mehr gesteigert werden.

Citrix SD-WAN WANOP-Optimierungen sind besonders effektiv fir CIFS/SMB (das Windows-
Dateisystem), MAPI (das Outlook/Exchange-Protokoll) und HTTP.

Mehrere Optimierungen verbessern die Leistung von Virtual Apps/Virtual Desktops (Citrix HDX).
Da Citrix SD-WAN WANOP-Appliances Citrix Produkte sind, sind sie besonders effektiv bei der Beschle-
unigung von Citrix Protocol wie Citrix Virtual Apps and Desktops. Jeder Aspekt der Citrix SD-WAN
WANOP-Beschleunigung kommt mit diesen Protokollen ins Spiel, um die Remote-Benutzererfahrung
so produktiv wie moglich zu gestalten.

Citrix SD-WAN WANOP-Appliances verhandeln Sitzungsoptionen mit Citrix Virtual Apps and Desktops
Servern. Dadurch kann die Citrix SD-WAN WANOP-Appliance die folgenden Verbesserungen anwen-
den:

+ Esersetzt die native Komprimierung des Servers durch leistungsstarkere Citrix SD-WAN WANOP-
Komprimierung.

+ Sie basiert auf der Traffic Shaping-Prioritat der Verbindung auf den Priority Bits, die in jeder
Citrix Virtual Apps and Desktops-Verbindung eingebettet sind. Dadurch kann die Prioritat der
Verbindung je nach Art des Datenverkehrs variieren. Interaktive Aufgaben sind beispielsweise
Aufgaben mit hoher Prioritat, und Druckauftrage sind Aufgaben mit geringer Prioritat.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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« Es erstellt und meldet Statistiken basierend auf den verwendeten Virtual Apps- oder Virtual
Desktops-Anwendungen.

+ Es behalt die End-to-End-Verschliisselung der urspringlichen Verbindung bei.

Automatische Erkennung fiir minimale Konfiguration.Da die Losung doppelendig ist und er-
fordert, dass ein Citrix SD-WAN WANOP-Produkt an beiden Enden der Verbindung vorhanden sein
muss, scheint die Bereitstellung die Remote-Standorte zu belasten, insbesondere solche ohne
dedizierte IT-Mitarbeiter. Citrix SD-WAN WANOP ist jedoch sehr einfach zu installieren und zu warten.
Eine typische Installation dauert etwa zwanzig Minuten. Die einzigen erforderlichen Parameter
sind die Ublichen Netzwerkparameter (wie IP-Adresse und Subnetzmaske), die Adresse eines Citrix
Lizenzservers und die Sende- und Empfangsgeschwindigkeit der Verbindung.

Das Erfordern nur ein minimales Konfigurationsniveau ist aufgrund der automatischen Erkennung
moglich, durch die ein Citrix SD-WAN WANOP bestimmt, welche Verbindungen ohne manuelle Konfig-
uration beschleunigt werden konnen (und welche nicht). Ein Citrix SD-WAN WANOP am anderen Ende
der Verbindung wird automatisch erkannt und die Verbindung wird dann beschleunigt. Sie kdnnen
Ihrem Netzwerk Act-hoc-Gerate von Citrix SD-WAN WANOP hinzufligen. Sie miissen nicht einmal die
vorhandenen Gerate lber die Ankunft eines neuen informieren. Sie entdecken es fur sich selbst.

Ein Citrix SD-WAN WANOP verwendet TCP-Header-Optionen, um seine Anwesenheit zu melden und
Beschleunigungsparameter mit dem Remote-Citrix SD-WAN WANOP auszuhandeln, da TCP-Header-
Optionen Teil des TCP-Standards sind. Diese Methode funktioniert sehr gut, auRer in Fallen, in de-
nen Firewalls so programmiert sind, dass sie alle bis auf die haufigsten ablehnen -Optionen. Solche
Firewalls existieren, sie konnen jedoch so konfiguriert werden, dass die von Citrix SD-WAN WANOP
verwendeten Optionen durchlaufen werden.

Citrix SD-WAN WANOP-Operationen sind sowohl fiir den Sender als auch fiir den Empfanger transpar-
ent. Die anderen Gerate in lhrem Netzwerk wissen nicht, dass Citrix SD-WAN WANOP

existiert. Sie arbeiten weiterhin wie vor der Citrix SD-WAN WANOP Installation. Diese Transparenz
macht es auch iiberfliissig, spezielle Software auf lhren Servern oder Clients zu installieren, um von
der Citrix SD-WAN WANOP-Beschleunigung zu profitieren. Alles funktioniert transparent.

Funktionen der Produktlinie:

Jedes Produkt der Citrix SD-WAN WANOP Produktlinie bietet grundlegende Beschleunigungsfunktio-
nen von Citrix SD-WAN. Die meisten Modelle verfligen auch Uber zusatzliche Funktionen, wie zum
Beispiel:

+ Video-Caching

+ Mehrere beschleunigte Briicken mit Ethernet-Bypass Funktion

« Uberwachung und Verwaltung tiber GUI, CLI, SNMP, AppFlow und Citrix ADM.

Verschiedene Citrix SD-WAN WANOP-Produkte haben unterschiedliche Fahigkeiten. Produkte, die
héhere WAN-Bandbreiten unterstiitzen, unterstiitzen auch mehr Benutzer und verfiigen in der Regel
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Uber mehr Ressourcen: mehr Energie-CPU, mehr Speicher, groRere Festplatten und schnellere
Briicken.

Die Fahigkeiten von Produkten, die auf lhrer eigenen Hardware ausgefiihrt werden, wie das Citrix SD-
WAN WANOP Plug-in und Citrix SD-WAN WANOP VPX, hangen von der Geschwindigkeit der Hardware
und der Menge der Systemressourcen ab, die Sie der Beschleunigung widmen.

Aktuelle Spezifikationen finden Sie in CitrixSD-WAN Produktdatenblatt.

Citrix SD-WAN WANOP-Architektur

Citrix SD-WAN WANOP-Appliances beschleunigen den Datenverkehr tiber Thre WAN-Verbindungen.
Um ein WAN zu beschleunigen, bendtigen Sie mindestens zwei Citrix SD-WAN WANOP-Appliances,
eine flir jeden Standort, den Sie beschleunigen mochten.

Die absenderseitige Citrix SD-WAN WANOP-Appliance wendet eine Reihe von Optimierungen und
Transformationen auf lhren Datenverkehr an, wie Komprimierung und Verschliisselung. Viele
Vorgange erfordern, dass die empfangsseitige Citrix SD-WAN WANOP eine inverse Operation wie
Dekomprimierung oder Entschliisselung ausfiihrt, um den Datenverkehr in seinen urspriinglichen
Zustand zurtickzusetzen.

Daher erfordern die meisten Optimierungen, dass der Datenverkehr zwei Citrix SD-WAN WANOP-
Appliances durchlduft. Einige Optimierungen sind einseitig und werden von der lokalen Appliance
durchgefiihrt, die alleine agiert. Diese Optimierungen umfassen Traffic Shaping und Video-
Caching.

Citrix SD-WAN WANOP-Appliances sind weitgehend transparent fir das Netzwerk. Die Appli-
ance selbst scheint eine Briicke zu sein, kein Router, Gateway oder Proxy. Diese Unsichtbarkeit
ermoglicht es, die Appliance ohne Konfiguration anderer Hardware zu installieren. Die Appliance-
Optimierungen sind ebenfalls transparent und werden nur von der Partner-Appliance am anderen
Ende der Verbindung erkannt.

Citrix SD-WAN WANOP-Appliances kdonnen beliebig dem Netzwerk hinzugefiigt werden, da ihre Funk-
tionen zur automatischen Erkennung und zur automatischen Verhandlung sicherstellen, dass eine
neue Appliance im Netzwerk sofort von anderen Appliances erkannt wird und die Beschleunigung
sofort beginnt.

Obwohl das obige Diagramm ein Netzwerk mit nur zwei Appliances zeigt, kann eine einzelne Citrix SD-
WAN WANOP-Appliance mit einer beliebigen Anzahlvon Partnerstandorten kommunizieren. Punkt-zu-
Punkt-, Hub-and-Speichen- und Netznetzwerke werden unterstiitzt.

Neben eigenstandigen Appliances umfassen Citrix SD-WAN WANOP-Beschleunigungsprodukte
virtuelle Maschinen (die Citrix SD-WAN WANOP VPX-Serie) und einen installierbaren Beschleuni-
gungsdienst fir Windows-Systeme (das Citrix SD-WAN WANOP Plug-in).
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Was Beschleunigung bedeutet

In der Citrix SD-WAN WANOP-Terminologie ist ,,Beschleunigung“die Verkiirzung der Transaktionszeit,
wodurch die Wartezeit der Benutzer reduziert wird. Da die Wartezeit der Benutzer einen direkten Pro-
duktivitatsverlust darstellt, ist der Hauptvorteil der Beschleunigung eine erhohte Produktivitat.

Im Netzwerkverkehr reicht eine Transaktion von sehr klein —ein einzelnes Byte von Daten in einer
Telnet- oder SSH-Terminalsitzung —bis zu sehr groR, wie bei FTP-Ubertragungen, die oft ein Gigabyte
Uberschreiten. Ein praktischer Accelerator muss die gesamte Bandbreite der Transaktionsgrofien
beschleunigen, vom interaktiven Traffic bis zum Massenverkehr, wodurch die beste Leistung und Be-
nutzererfahrung auf der ganzen Linie erzielt werden.Die Citrix SD-WAN WANOP-Technologie erreicht
dies auf vielfaltige Weise.

Wie Beschleunigung funktioniert: Die Pipeline

Um zu sehen, wie die Citrix SD-WAN WANOP-Appliance funktioniert, werfen Sie einen Blick auf das
Diagramm der Traffic-Flow-Pipeline. Wie Sie sehen kdnnen, gibt es zwei Rohrleitungen:

1. Die sendende Pipeline, die die Daten beschleunigt, die aus dem lokalen LAN in das WAN gelan-
gen.

2. Die empfangende Pipeline, die die Daten beschleunigt, die das WAN verlassen und das lokale
LAN eingeben.

NETWORK A MNETWOREK B
s @)D @)

WARN Router WAN Router
Appliance | 4 = | \opliance
i WAN Link | PP
AutoOptimized
Acceleration
LAN Link
g
e

Pipeline senden

Um die Appliance zu verstehen, sollten Sie die Sendepipeline einzeln in Betracht ziehen.

1. Eingabepuffer. Pakete aus dem LAN werden von der Appliance empfangen. Da Nicht-TCP/IP-
Datenverkehr nur durch den Traffic Shaper optimiert wird, werden Nicht-TCP-Pakete direkt
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an den Traffic Shaper umgeleitet. Der TCP/IP-Datenverkehr (von nun an TCP-Datenverkehr
genannt) durchlauft den Rest der Pipeline.

2. Video-Cache. Wenn der TCP-Datenverkehr mit den Einstellungen fiir den Videocache tiberein-
stimmt, wird die Anforderung an die Videocache-Einheit tibergeben.

3. LAN-seitige automatische Erkennung. Abgesehen von der Traffic Shaping miissen fiir die
senderseitigen Optimierungen sowohl eine Remote-Appliance als auch die lokale Appliance
vorhanden sein. Alle Verbindungen, die keine Remote-Appliance durchlaufen, werden zum
Traffic Shaper umgeleitet. Diese Aktion wird von der LAN-seitigen Auto-Erkennungslogik ausge-
flihrt. Der eigentliche Test fiir eine Remote-Appliance wird durch die WAN-seitige automatische
Erkennungseinheit durchgefihrt.

4. LAN-seitige Flusssteuern.Citrix SD-WAN WANOP fungiert als transparenter TCP-Proxy, der
Pakete vom Endpunkt-Absender im Auftrag des Endpunkt-Empfangers empfangt und bestatigt.
Dadurch kann die Appliance sehr schnell groRe Datenmengen vom lokalen Absender bei voller
LAN-Geschwindigkeit akzeptieren, unabhangig davon, wie langsam der Datenverkehr liber das
WAN verlauft. (Normaler TCP verwendet eine End-to-End-Geschwindigkeitsregelung, die nicht
agil genug ist, um maximale Leistung zu ermdglichen.) Dariliber hinaus ist die Citrix SD-WAN
WANOP-Flow-Steuerung verlustfrei, was bedeutet, dass der lokale Sender nie ein verfallene
Paket sieht, was die Zuverlassigkeit und Effizienz erhoht.

5. Anwendungs-Engines.Citrix SD-WAN WANOP fiihrt spezifische Optimierungen fiir mehrere Pro-
tokolle durch, darunter:

« Citrix Virtual Apps and Desktops, wobei die Protokolle ICA und CGP verwendet werden.
« Windows-Dateisystem (CIFS, einschlieBlich der SMB1- und SMB2-Versionen)
+ Outlook/Exchange (MAPI)

Diese Optimierungen reduzieren die Transaktionszeit. Dies geschieht durch Um-
schreiben, Kombinieren und Neuanordnen von Befehlen, mithilfe von Read-Ahead- und
Write-Behind, mithilfe von Kenntnissen des Protokolls fur erweiterte Traffic Shaping und
Komprimierungshinweise.

6. Kompressionsmotor. Durch die Komprimierung werden die Transaktionen verkirzt, wodurch
die Zeit fiir die Ubertragung der Daten tiber den Link verkiirzt wird. Der Citrix SD-WAN WANOP-
Kompressor verwendet mehrere Komprimierungsalgorithmen, einige sehr effizient fir kleine
Transaktionen, einige fiir Massentransaktionen optimiert und andere fiir mittlere Transaktio-
nen. Kompressionsverhaltnisse von 10. 000:1 werden vom Citrix SD-WAN WANOP Kompres-
sor leicht erreicht. Der Kompressor ist sehr schnell, so dass hohe Kompressionsverhaltnisse
bei vollen WAN-Geschwindigkeiten aufrechterhalten werden kdnnen. Mit der Citrix SD-WAN
WANOP-Verarbeitung kann eine Datei, die im Verhaltnis von 100:1 komprimiert wird, einfach
uber eine 1-Mbit/s-Verbindung mit einem Gesamtdurchsatz von 100 Mbit/s gesendet werden.
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1.

10.

Sicherheits-Engine. Einige Citrix SD-WAN WANOP-Funktionen erfordern, dass die beiden Appli-
ances eine sichere Peer-Beziehung untereinander und mit dem Ursprungsserver eingehen. Das
Sicherheitsmodul authentifiziert diese Peer-Beziehung und verschliisselt die beschleunigten
Datenverbindungen zwischen ihnen. Eine sichere Peerbeziehung ermdéglicht die Verwendung
der SSL-Komprimierung und der Beschleunigung verschliisselter Virtual Apps/Virtual Desktops-
/ICA/CGP-, Windows Filesystem- (CIFS) und Outlook/Exchange (MAPI)-Datenverkehrs.

WAN-seitige Durchflussregelung und automatische Erkennung. Bei der WAN-Verbindung treten
Verkehrsverlangsamungen auf, und wenn die Verbindung uiberlastet ist, gehen Pakete verloren
und missen erneut ibertragen werden. Das erneute Ubertragen von Paketen fiihrt immer zu
einer erheblichen Verzogerung, die manchmal langer als eine Sekunde dauert. Die WAN-seitige
Durchflussregelung verwendet fortschrittliche Weiterlibertragungselemente und ein fortschrit-
tliches TCP/IP-Protokoll flir maximale Leistung sowohl bei sauberen als auch bei unruhigen
Verbindungen. Die automatische Erkennungseinheit identifiziert das Vorhandensein einer Cit-
rix SD-WAN WANOP-Einheit des Partners auf Verbindungsbasis, wodurch verhindert wird, dass
Optimierungen dort eingesetzt werden, wo sie nicht erwiinscht sind, und dass neue Appliances
von den vorhandenen Gerate erkannt werden, sobald sie dem Netzwerk hinzugefligt werden.
Die automatische Erkennung verwendet Optionen im TCP-Header-Feld. Dies ist normalerweise
transparent, kann aber von einigen Firewalls blockiert werden, die neu konfiguriert werden
missen.

Anwendungsklassifikator. Diese Unit untersucht den gesamten Datenverkehr, der durch Cit-
rix SD-WAN WANOP flieRt, und identifiziert, zu welcher Anwendung oder einem Protokoll sie
gehort. Diese Informationen werden in der Berichterstellung und vom Traffic Shaper verwen-
det.

Traffic Shaper. Um Uberlastung, ibermaRige Warteschlangen und andere Quellen vermei-
dbarer Verzégerungen zu vermeiden, fiigt der Traffic Shaper Datenverkehr in das WAN mit
etwas weniger als die Datenrate des WAN ein, um sicherzustellen, dass das WAN nie liberlaufen
wird. Ein gewichteter Fair Queuing-Algorithmus wird verwendet, um sicherzustellen, dass
der gesamte Datenverkehr seinen fairen Anteil an der Verbindungsbandbreite erhalt. Traffic-
Forming-Richtlinien ermoglichen es verschiedenen Datenverkehrstypen, unterschiedliche
Gewichtungen zu empfangen, so dass ein Datenverkehr mehr Bandbreite erhalt als andere.

Empfangspipeline

Die Pipeline in der Empfangsrichtung ahnelt der Senderichtung, auRer dass sie anstelle der Verschliis-

selung entschliisselt, und statt zu komprimieren, dekomprimiert. Beachten Sie aulRerdem, dass auch

ein Traffic Shaper in Empfangsrichtung vorhanden ist, der Traffic Shaping-Richtlinien auf eingehen-

den WAN-Datenverkehr anwendet, sodass beide Richtungen geregelt werden.
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Automatische Erkennung und Transformation auf Paketebene

Der Algorithmus zur automatischen Erkennung fligt TCP-Header-Optionen ein, um das Vorhanden-
sein einer Citrix SD-WAN WANOP-Appliance anzukiindigen und die Verhandlung zu erleichtern. Diese
Optionen liegen im Bereich von 24-31. Die folgenden Transformationen auf Paketebene werden ver-
wendet:

+ Im ersten Paket der Verbindung (das SYN-Paket) fiigt die sendende Appliance Header-Optionen
an, die sich selbst als Citrix SD-WAN WANOP-Appliance identifizieren, und deklariert auch an-
dere Funktionen wie die Komprimierung. Dies wird als getaggtes SYN-Paket bezeichnet.

« Nach Erhalt eines gekennzeichneten SYN-Pakets fiigt die empfangende Appliance Header-
Optionen an das SYN-ACK-Paket an, identifiziert sich wiederum und kiindigt seine Fahigkeiten
an.

« Sobald die sendende Appliance das getaggte SYN-ACK-Paket erhalt, kann die Verbindung
entsprechend den Funktionen beschleunigt werden, die von beiden Appliances gemeinsam
genutzt werden. Beispielsweise wird die Verbindung komprimiert, wenn beide Appliances
Unterstltzung fiir die Komprimierung deklariert haben.

+ Die TCP-Anfangssequenznummern (iSNS) in beiden Richtungen werden durch Hinzufiigen
von 2.000.000.000 zu den urspriinglichen Werten geandert. Dies ist eine VorsichtsmaRnahme,
die verhindert, dass die Verbindung fortgesetzt wird, wenn eine Appliance ausfallt oder eine
Routinganderung vorliegt, die verhindert, dass der gesamte Datenverkehr in der Verbindung
angezeigt wird. Sobald eine Verbindung beschleunigt wird, muss sie wahrend ihrer gesamten
Lebensdauer beschleunigt bleiben.

+ Der MSS-Wert wird in der Regel auf 1380 Byte reduziert, um sicherzustellen, dass jedes Paket
Platz fiir die eingefiigten Citrix SD-WAN WANOP TCP-Header-Optionen hat.

+ Die IP-Adressen und Portnummern der Verbindung bleiben unverandert.

Voranmeldung

Die SYN- und SYN-ACK-Pakete flielfen von Ende zu Ende:

+ Das SYN-Paket fliel3st vom Endpunktclient, Gber die clientseitige Appliance, Giber das WAN, (iber
die serverseitige Appliance und schlief3lich zum Server.

+ Das SYN-ACK-Paket fliel3t vom Server, tiber die serverseitige Appliance, iiber das WAN, liber die
clientseitige Appliance und schlieBlich zum Client.

Dasselbe gilt fuir die endgliltigen Pakete der Verbindung, der FIN, FIN-ACK und RST-Pakete.

Andere Pakete werden jedoch vorab bestatigt. Wenn beispielsweise die serverseitige Appliance ein
Paket vom Server empfangt, bestatigt sie es sofort liber das LAN und puffert es fiir eine eventuelle
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Ubertragung tiber das WAN. Dadurch kénnen die Puffer der serverseitigen Appliance sehr schnell
gefiillt werden, sodass sie immer viele Daten fiir die Komprimierung und andere Optimierungen ver-
wenden kann. (Dies unterscheidet sich sehr von dem normalen TCP-Vorgang, bei dem alle Bestatigun-
gen von der gegenuberliegenden Seite des WAN kommen, was die Bestatigung sehr langsam macht
und jedes Segment der Verbindung zwingt, sich nicht schneller als das langsamste Segment zu bewe-
gen, was die Effektivitat der Beschleunigung erheblich reduziert.)

Verschieben des Datenverkehrs in und aus der Appliance

Citrix SD-WAN WANOP-Appliances verfiigen (iber eine Reihe von ,Weiterleitungsmodi“. Ein Weit-
erleitungsmodus ist eine Methode, um Datenverkehr in und aus der Appliance zu holen. Am
gebrauchlichsten ist der Inlinemodus, bei dem der Citrix SD-WAN WANOP ein Bridge-Gerat zu sein
scheint. Pakete, die an einem Bridge-Port eingegeben werden, scheinen den anderen zu verlassen.
Naturlich transformiert Citrix SD-WAN WANOP Daten auf verschiedene Arten, so dass das Paket, das
den zweiten Port verlasst, in vielen Fallen nicht mit dem Paket identisch ist, das in den ersten Port
gelangt ist, aber so erscheint es dem Rest des Netzwerks.

Wenn der Inlinemodus nicht praktisch ist, stehen mehrere andere Methoden zur Verfligung, insbeson-
dere der WCCP-Modus. Dies sind einarmige Modi, die ein einziges Schnittstellenkabel verwenden.

Tipp

Sie konnen lhre Citrix SD-WAN WANOP-Appliances mit Citrix ADM verwalten und liberwachen,
weitere Informationen finden Sie unter Verwalten von Citrix SD-WAN Instances mit Citrix ADM

Erste Schritte mit Citrix SD-WAN WANOP

April 19,2021

Die erfolgreiche Bereitstellung von Citrix SD-WAN WANOP-Appliances ist nicht schwierig, aber
unsachgemaRe Bereitstellungen konnen Probleme verursachen und eine unzureichende Beschle-
unigung ermoglichen. Achten Sie darauf, Appliances mit ausreichender Kapazitat fiir die Links
auszuwahlen, die sie beschleunigen sollen. Die Produktauswahl ist auch einer der Faktoren, die bei
der Entscheidung zu berlicksichtigen sind, wie die Appliances am besten in Ihre Topologie passen.

Die grundlegendsten Bereitstellungskriterien sind:

+ Alle Pakete in der TCP-Verbindung mussen eine unterstiitzte Kombination von zwei Beschleuni-
gungseinheiten (Citrix SD-WAN WANOP Appliances oder Plug-ins) durchlaufen.

+ Der Verkehr muss die beiden Beschleunigungseinheiten in beide Richtungen durchlaufen.
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Wenn diese Kriterien erfiillt sind, erfolgt die Beschleunigung automatisch.

Beschleunigung verbessert die Leistung, wenn der Datenverkehr zwei Appliances durchlauft
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Bei Standorten mit nur einem WAN-Netzwerk konnen diese Kriterien erflillt werden, indem die Citrix
SD-WAN WANOP-Appliance inline mit dem WAN platziert wird. In komplexeren Websites sind andere
Optionen verfiigbar. Einige, wie WCCP-Unterstiitzung, sind fiir alle Modelle verfiigbar. Andere sind
nur fiir bestimmte Modelle verfiigbar. Daher kdnnen die Anforderungen einer komplexeren Site Ihre
Wahl der Appliances einschranken.

Berticksichtigen Sie bei der Bewertung Ihrer Optionen, wie wichtig es ist, verschiedene Segmente
Ilhres Netzwerks aufrechtzuerhalten, falls ein Gerat ausfallt oder deaktiviert werden muss. Fiir Inline-
Bereitstellungen empfiehlt Citrix eine Ethernet-Bypass-Karte. Diese Karte, die auf Citrix SD-WAN
WANOP-Appliances optional ist, verfligt iber ein Relay, das geschlossen wird, wenn die Appliance
ausfallt, wodurch Pakete auch dann passieren konnen, wenn Strom verloren geht oder entfernt

wird.

Redundanz ist eine Uberlegung fiir alle Arten von Bereitstellungen.Citrix SD-WAN WANOP Appliances
bieten verschiedene Arten von Redundanz:

+ SD-WAN WANOP 4000/5000 Gerate haben zwei Netzteile.
« SD-WAN WANOP 4000/5000 Appliances verfligen liber redundante Festplattenlaufwerke.

+ Appliances konnen im Hochverfligbarkeitsmodus verwendet werden (zwei redundante Appli-
ances mit automatischem Failover). Dieser Modus wird von allen Modellen unterstiitzt.

Hinweis

Weitere Informationen zu Citrix SD-WAN WANOP-Appliances und Bereitstellungsmodi finden Sie
in der Dokumentation der SD-WAN WANOP Plattform
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Wahlen Sie eine Appliance basierend auf der Kapazitat

April 19,2021

Fir den ordnungsgemalen Betrieb muss lhre Citrix SD-WAN WANOP-Appliance liber ausreichende
Ressourcen verfligen, um die Anzahl der zu beschleunigenden WAN-Verbindungen zu unterstiitzen
und alle Benutzer dieser Links zu unterstiitzen. Bei der Auswahl einer Citrix SD-WAN
WANOP-Appliance sind drei Kapazitaten wichtig: Verbindungskapazitat (Bandbreite), Benutzerkapaz-
itat und Festplattenkapazitat.

Verbindungskapazitat

Bei der Auswahl einer Citrix SD-WAN WANOP-Appliance ist der wichtigste Faktor, dass sie lhre
WAN-Verbindungen unterstiitzt. Wenn lhre Site Uber einen einzelnen WAN-Link verfuigt, sollte Ihre Ap-
pliance die Verbindungsgeschwindigkeit unterstiitzen. Zum Beispiel kann ein Citrix SD-WAN WANOP
2000-010 Links von bis zu 10 Mbit/s unterstiitzen, was fiir einen 8 Mbit/s Link, aber keinen 12 Mbit/s
Link geeignet ware. Wenn lhre Site liber mehrere Links verfiigt, die von einer einzelnen Appliance
beschleunigt werden sollen, sollte die Appliance die Gesamtgeschwindigkeit aller hinzugefiigten
WAN-Verbindungen unterstitzen.

Die maximale unterstiitzte Geschwindigkeit wird durch eine Kombination der Appliance-Hardware
und der Produktlizenz bestimmt. Die lizenzierte Bandbreite ist die maximale Verbindungs-
geschwindigkeit, die von der Lizenz unterstitzt wird.

Produkt Lizenzierte WAN BW Serie
Aktuelle Produkte

SD-WAN WANOP Plug-in Nicht zutreffend

SD-WAN WANOP 400 2-6 Mbit/s

SD-WAN WANOP 800 2-10 Mbit/s

SD-WAN WANOP 2000, 2000WS 10-50 Mbit/s

SD-WAN WANOP 3000 50-155

SD-WAN WANOP 4000 310-1.000 Mbit/s

SD-WAN WANOP 5000 1.500-2.000 Mbit/s

SD-WAN WANOP VPX 1-45 Mbit/s

Tabelle 1. Lizenzierte Bandbreitengrenzen nach Produktlinie
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Benutzerkapazitit von Virtual Apps/Virtual Desktops

Jedes Gerat wird flir eine maximale Anzahl von XenApp- oder Virtual Desktops-Benutzern bewertet.
Dieser Wert darf nicht liberschritten werden, wenn In der Bereitstellung Virtual Apps oder Virtual Desk-
tops verwendet wird. Wenn Sie Virtual Apps oder Virtual Desktops nicht verwenden, beachten Sie
diese Zahl fiir die Zahl der Benutzer anderer Anwendungen.

Produkt Maximale Benutzer
SD-WAN WANOP Plug-in 1

SD-WAN WANOP 400 10-30

SD-WAN WANOP 800 20-100

SD-WAN WANOP 2000, 2000WS 100-300

SD-WAN WANOP 3000 300-500

SD-WAN WANOP VPX 20-350

SD-WAN WANOP 4000 750-2,500

SD-WAN WANOP 5000 3,500-5,000

Tabelle 2. Benutzerkapazitat von Virtual Apps/Virtual Desktops

DatentragergrofRe

Festplattenspeicher wird hauptsachlich fiir den Komprimierungsverlauf verwendet, und mehr Spe-
icherplatz fihrt zu einer hheren Komprimierungsleistung.

Die SD-WAN WANOP 4000/5000 Serie bietet eine Festplattenkapazitat von 1,8 TB bis 2,4 TB. Im Vergle-
ichzu 2,1 TBfiir das SD-WAN WANOP 3000, 470 GB flir das SD-WAN WANOP 2000, 80 GB fiir das SD-WAN
WANOP 800 und 40 GB fiir das SD-WAN WANOP 400. SD-WAN WANOP VPX hat eine Festplattenkapaz-
itat von 100-500 GB. Idealerweise sollte eine Appliance liber eine Datentragerkapazitat verfligen, die
grofer ist als die Zykluszeit der Daten der Verbindung. Beispielsweise sollte ein Link, der hauptsach-
lich taglich Aktualisierungsdatenverkehr enthalt, 24 Stunden Festplattenkapazitat oder mehr. Mit
einem Link, der hauptsachlich Benutzersitzungen tragt, kann dieses Fenster kleiner sein. (Ein 1 Mbit/s
Link kann etwa 10 GB pro Tag bei voller Geschwindigkeit Uibertragen.)

Tabelle 3. Beispiele fiir die Datenlebensdauer fiir Datentragergrof3en
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Appliance- Verbindungsgeschwiadigidaihgsgeschwiadigidiingsgeschviadigidiihgsgeschwindigkei
Modell 1 Mbit/s 10 Mbit/s 100 Mbit/s 1000 Mbit/s

Datenlebensdauer
bei 33%
Link-Auslastung

SD-WAN WANOP 23 Tage 2.3 Tage Nicht verfiighar Nicht verfigbhar
800

SD-WAN WANOP 141 Tage 14 Tage Nicht verfluigbar Nicht verfugbar
2000, 2000WS

SD-WAN WANOP 717 Tage 72 Tage 7.2 Tage 17 Stunden
5000

Datenlebensdauer

bei 100%

Link-Auslastung

SD-WAN WANOP 8 Tage 19 Stunden Nicht verfugbar Nicht verfugbar
800

SD-WAN WANOP 47 Tage 4.7 Tage Nicht verfugbar Nicht verfugbar
2000, 2000WS

SD-WAN WANOP 239 Tage 24 Tage 2.4 Tage 6 Stunden

5000

Auswahlen des Bereitstellungsmodus basierend auf der
Datenzentrumtopologie

April 19,2021

Die Appliance kann mit Ihrem WAN-Link in Einklang gebracht werden. Die Appliance verwendet
zwei Uberbriickte Ethernet-Ports fiir den Inlinemodus. Pakete geben einen Ethernet-Port ein und
verlassen den anderen. In diesem Modus wird die Appliance zwischen Ihrem WAN-Router und lhrem
LAN platziert. Fiir den Rest des Netzwerks ist es, als ob die Appliance liberhaupt nicht da ware. Sein
Betrieb ist vollig transparent.

Der Inlinemodus hat gegeniiber den anderen Bereitstellungsmodi folgende Vorteile:
+ Maximale Leistung.
+ Sehr einfache Konfiguration, nur tiber die Schnellinstallationsseite.

+ Keine Neukonfiguration lhrer anderen Netzwerkgerate.
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Andere Modi (WCCP, Virtual Inline, Redirector) sind weniger bequem einzurichten, wasim Allgemeinen
erfordert, dass Sie lhren Router neu konfigurieren, und sie haben eine etwas geringere Leistung.

Eine grundlegende Bereitstellungsiiberlegung ist, ob lhr Standort liber einen einzelnen WAN-Router
oder mehrere WAN-Router verfiigt. Sie missen auch dariiber nachdenken, welche Features in
welchen Modi verwendet werden kdonnen. Eine Anforderung zur Unterstiitzung von VPNs wirkt sich
auf die Platzierung der Appliance in Ihrem Netzwerk aus.

Access Gateway-Appliances unterstutzen Citrix SD-WAN WANOP TCP-Optimierungen und er-
moglichen beschleunigte VPN-Verbindungen, wenn Citrix SD-WAN WANOP-Appliances mit Access
Gateway bereitgestellt werden.

Ubersicht iiber die Bereitstellungsmodi

Die Appliance kann in den folgenden Modi bereitgestellt werden:

Weiterleitungsmodi

+ Inlinemodus: Hochste Leistung, transparenter Modus. Der Datenfluss erfolgt auf einem
beschleunigten Ethernet-Port und auf dem anderen. Erfordert keine Router-Neukonfiguration
jeglicher Art.

+ Inline mit zwei Briicken—Wie inline, aber mit zwei unabhangigen beschleunigten Briicken.

« WCCP-Modus—Empfohlen, wenn der Inlinemodus nicht praktikabel ist. Unterstiitzt von den
meisten Routern. Erfordert nur drei Zeilen der Router-Konfiguration. Um den WCCP-Modus auf
einem Cisco-Router zu verwenden, sollte der Router mindestens 10S Version 12.0 (11) S oder
12.1 (3) T. (WCCP steht fiir Web Cache Communications Protocol, aber das Protokoll wurde mit
Version 2.0 stark erweitert, um eine Vielzahl von Netzwerkgeraten zu unterstiitzen.)

« Virtueller Inlinemodus—Ahnlich wie im WCCP-Modus. Verwendet richtlinienbasiertes Rout-
ing. Im Allgemeinen ist ein dedizierter LAN-Anschluss am Router erforderlich. Nicht empfohlen
fiir Gerate ohne Ethernet-Bypass Karte. Um den virtuellen Inlinemodus auf einem Cisco-Router
zu verwenden, sollte der Router I0S Version 12.3 (4) T oder hoher ausfiihren.

« Gruppenmodus—Wird mit zwei oder mehr Inline-Appliances (eine pro Link) innerhalb einer
Site verwendet. Empfohlen nur, wenn mehrere Briicken, WCCP und virtuelle Inline-Modi un-
praktisch sind.

+ Hochverfiighbarkeitsmodus—Kombiniert zwei Inline-oder virtuelle Inline-Appliances trans-
parent zu einem primaren/sekundaren Paar. Die primare Appliance verarbeitet den gesamten
Datenverkehr. Wenn es fehlschlagt, tibernimmt die sekundare Appliance. Erfordert keine
Routerkonfiguration. Erfordert eine Appliance mit einer Ethernet-Bypass-Karte.
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+ Transparenter Modus—Der empfohlene Modus fiir die Kommunikation mit dem Citrix
SD-WAN WANOP Plug-in. Im transparenten Modus initiiert das Plug-In Verbindungen im
Wesentlichen auf die gleiche Weise wie die Citrix SD-WAN WANOP-Appliance, wobei die
urspriingliche IP-Adresse und Portnummer der Verbindung beibehalten und Citrix SD-WAN
WANOP-Optionen zu den TCP/IP-Headern ausgewahlter Pakete hinzugefiigt werden. Dagegen
andert das Plug-in im Redirector-Modus (nicht empfohlen) die Ziel-IP- und Portnummern der
Pakete an die Signalisierungs-IP (und Port) der Appliance.

+ Redirectormodus (nicht empfohlen) —Wird vom Citrix SD-WAN WANOP Plug-in verwendet, um
den Datenverkehr an die Appliance weiterzuleiten. Kann als Standalone-Modus oder in Kombi-
nation mit einer der anderen Bereitstellungen verwendet werden. Erfordert keine Routerkon-
figuration.

Beschleunigungsmodi

+ Softboost-Modus—Eine leistungsstarke TCP-Variante, die fiir die meisten Links empfohlen
wird. Obwohl es weniger Leistung als der Hardboost Modus bietet, funktioniert es mit jeder
Bereitstellung. Wirkt wie normales TCP, aber schneller.

+ Hardboost Modus—Eine sehr aggressive, bandbreitenbeschrankte TCP-Variante, die fir
Hochgeschwindigkeitsverbindungen, interkontinentale Verbindungen, Satellitenverbindun-
gen und andere Verbindungen mit fester Geschwindigkeit geeignet ist, fiir die es schwierig ist,
volle Verbindungsgeschwindigkeit zu erreichen. Empfohlen fiir Punkt-zu-Punkt-Verbindungen
mit fester Geschwindigkeit, bei denen keine Traffic Shaping erforderlich ist.

Hinweis

Weitere Informationen zu Citrix SD-WAN WANOP Appliances und Bereitstellungsmodi
finden Sie im Citrix SD-WAN WANOP Plattformdokumentation.

Standorte mit einem WAN-Router

April 19,2021

Bei einer Site mit nur einem WAN-Router besteht das Hauptproblem bei der Bereitstellung darin, dass
die Citrix SD-WAN WANOP-Appliance im Einklang mit dem Router arbeitet. Die folgende Abbildung
zeigt die empfohlenen Bereitstellungsmodi fiir einen einzelnen Router. Vergleichen Sie es mit Ihrer
Routerverkabelung, um den besten Modus fiir Ihre Umgebung zu finden.

Empfohlene Bereitstellungsmodi, basierend auf WAN-Router-Topologie
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Kommentare zu den empfohlenen Bereitstellungsmodi:

1. Ein LAN, ein WAN: Inline-Modus. Der Router verfiigt liber eine einzige aktive LAN-Schnittstelle
und eine einzige aktive WAN-Schnittstelle. Der empfohlene Modus fiir diesen Fall ist der In-
linemodus, der die einfachste Installation, die meisten Funktionen und die hochste Leistung
eines jeden Modus bietet.

2. Einzelnes LAN, Redundante WANSs: Inline-Modus. Auch fiir diese Konfiguration ist der In-
linemodus am besten.

3. Ein LAN, mehrere WANs: Inline oder WCCP. Diese Topologie fallt in zwei Kategorien: Hub-
and-Spoke oder Multihop. Bei einer Hub-and-Spoke-Bereitstellung bestehen hauptsachlich
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Verbindungen zwischen einem Spoke-Standort und dem Hub-Standort. In einer Multihop-
Bereitstellung befinden sich viele Verbindungen zwischen zwei Spoke-Sites, wobei die Daten
durch die Hub-Site geleitet werden. Eine einzelne MultiHop-Verbindung kann somit bis zu drei
Appliances umfassen, je nachdem, wo sich die Appliance des Hub-Standorts im Verkehrsfluss
befindet.

Fir eine ordnungsgemalie Gestaltung des Datenverkehrs in Multihop-Bereitstellungen muss
der gesamte WAN-Datenverkehr auf dem WAN-Router der Hub-Site auch die Appliance
passieren, anstatt vom Router direkt zwischen WAN-Schnittstellen uUbergeben zu werden.
In diesem Fall ist WCCP der bevorzugte Modus. Wenn es sich bei der Bereitstellung um
Hub-and-Spoke handelt und der grof3te Datenverkehr auf der Hub-Site beendet wird, ist eine
Inline-Bereitstellung vorzuziehen.

4. Zwei LANs, ein WAN: Inline (mit Dual-Bridges) oder WCCP. Dieser Modus wird von zwei
beschleunigten Bridges, WCCP-Modus oder virtuellen Inlinemodus unterstiitzt.

5. Mehrere LANs, mehrere WANSs: Inline (Dual Bridges) oder WCCP. Dies ist dhnlich wie Fall C,
aber kompliziert durch das Vorhandensein mehrerer LAN-Schnittstellen sowie mehrerer WANs.
WCCP kann hierimmer verwendet werden. Im Zwei-LAN-Gehause kann eine Appliance mit zwei
Briicken auch im Inlinemodus verwendet werden.

Weitere Informationen finden Sie in der Tabelle

Standorte mit mehreren WAN-Routern

April 19,2021

Mehr als ein WAN-Router am selben Standort erhoht die Moglichkeit eines asymmetrischen Rout-
ing. Normalerweise sind IP-Netzwerke nicht davon betroffen, welchen Pfad die Pakete bendétigen,
solange sie an ihrem Ziel ankommen. Die Appliance ist jedoch darauf angewiesen, jedes Paket in der
Verbindung. “End-around”-Pakete sind nicht akzeptabel.

Bei einem Standort mit nur einem WAN-Router ist das asymmetrische Routing kein Problem, da die
Appliance im Pfad zwischen dem Router und dem Rest der Site platziert werden kann, so dass der
Datenverkehr in oder aus dem Router auch durch die Appliance geleitet wird. Aber mit zwei WAN-
Routern kann asymmetrisches Routing ein Problem werden.

Asymmetrische Routingprobleme konnen wahrend der Installation oder hoher auftreten, als Folge
eines Failovers auf eine sekundare Verbindung oder anderer Formen des dynamischen Routing und
Lastausgleichs. Die folgende Abbildung zeigt ein Beispiel fiir Standorte, die unter asymmetrischem
Routing leiden kdnnten. Wenn die Sites C und D immer den direkten Pfad verwenden, C-D oder D-C,
wenn sie Verkehr miteinander senden, ist alles in Ordnung. Pakete, die den langeren Pfad (C-E-D oder
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D-E-C) verwenden, umgehen jedoch die Appliances, wodurch neue Verbindungen nicht beschleunigt
werden und vorhandene Verbindungen hangen.

Asymmetrisches Routing

SITEC SITE D

[eesssssssssssssssssssssssssssssssssssss

Asymmetrisches Routing kann durch Router-Konfiguration, Appliance-Platzierung oder Appliance-
Konfiguration adressiert werden.

Wenn der Router so konfiguriert ist, dass sichergestellt wird, dass alle Pakete einer bestimmten
Verbindung die Appliance immer in beide Richtungen passieren, gibt es keine Asymmetrie.

Wenn die Appliance nach dem Punkt positioniert ist, an dem alle WAN-Streams kombiniert werden,
wird Asymmetrie vermieden, und der gesamte Datenverkehr wird beschleunigt, wie in der folgenden
Abbildung dargestellt.

Vermeidung von asymmetrischem Routing durch die richtige Platzierung der Appliance
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Durch die Konfiguration der Appliance fiir die Verwendung eines der folgenden asymmetrischen Weit-

LAN

erleitungsmodi kann das Problem behoben werden:

« Mehrere Briicken. Eine Appliance mit zwei beschleunigten Briicken oder beschleunigten
Paaren(z. B. APA und aPb) ermdglicht das Beschleunigen von zwei Links im Inlinemodus. Die
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beiden Links kdnnen vollig unabhangig, Lastenausgleich oder primar/Sicherungslinks sein.

+ Im WCCP-Modus kann eine einzelne Appliance zwischen mehreren WAN-Routern geteilt werden,
sodass sie den gesamten WAN-Datenverkehr unabhangig davon verarbeiten kann, auf welcher
Verbindung sie ankommt.

« Mit dem virtuellen Inlinemodus kann eine einzelne Appliance zwischen mehreren WAN-Routern
geteilt werden, sodass sie den gesamten WAN-Datenverkehr unabhangig davon, auf welcher
Verbindung sie ankommt, verarbeiten kann.

« Der Gruppenmodus ermoglicht zwei oder mehr Inline-Appliances, den Datenverkehr miteinan-
der zu teilen, wodurch sichergestellt wird, dass der Datenverkehr, der auf der falschen
Verbindung ankommt, ordnungsgemaf weitergegeben wird. Da der Gruppenmodus mehrere
Appliances erfordert, ist er eine teure Losung, die sich am besten fiir Installationen eignet,
bei denen die beschleunigten Verbindungen eine grofle physische Trennung aufweisen, was
die anderen Alternativen erschwert. Wenn sich die beiden WAN-Verbindungen beispiel-
sweise in verschiedenen Biiros in derselben Stadt befinden (die Campus jedoch (iber eine
LAN-Speed-Verbindung verbunden sind), kann der Gruppenmodus die einzige Wahl sein.

Asymmetrisches Routing mithilfe des Gruppenmodus oder des virtuellen Inlinemodus eliminieren

SITEC ... SITED

Group Mode | ; Virtual
: Inline

AN

Hinweis

Ein Ende des Links kann den virtuellen Inlinemodus verwenden, wahrend das andere Ende
den Gruppenmodus verwendet. Die beiden Enden eines Links mussen nicht denselben

Weiterleitungsmodus verwenden.

Sites mit nur einer WAN-Verbindung konnen keine asymmetrischen Routing-Probleme haben
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Appliance-Fehler in verschiedenen Bereitstellungsmodi behandelt

April 19,2021

Citrix SD-WAN WANOP-Appliances bieten Schutz vor Verlust der Konnektivitdt bei Software-,
Hardware- und Stromausfallen. Diese Sicherheitsvorkehrungen sind modusabhangig.

Im Inlinemodushalten Appliances bei Hardware-, Software- oder Stromausfall die Netzwerkkontinu-
itat aufrecht. Falls vorhanden, wird das Bypass-Relais in der Appliance geschlossen, wenn Strom
verloren geht oder ein anderer Fehler auftritt. Inline-Appliances ohne Bypass-Karte blockieren nor-
malerweise den Datenverkehr im Falle eines schwerwiegenden Fehlers, aber sie leiten den Daten-
verkehr unter bestimmten Bedingungen weiter, namlich wenn der Netzwerk-Stack lauft, die Beschle-
unigungssoftware jedoch deaktiviert wurde oder sich aufgrund anhaltender Fehler heruntergefahren
hat.

Vorhandene beschleunigte Verbindungen reagieren in der Regel nach einem Fehler nicht mehr und
werden schlieflich von der Anwendung oder dem Netzwerkstapel an einem der Endpunkte beendet.
Einige beschleunigte Verbindungen konnen nach dem Fehler als nicht beschleunigte Verbindungen
fortgesetzt werden. Neue Verbindungen werden im nicht beschleunigten Modus ausgefiihrt.

Wenn die Appliance wieder online geschaltet wird, werden vorhandene Verbindungen als nicht
beschleunigte Verbindungen fortgesetzt. Neue Verbindungen werden beschleunigt.

Im WCCP-Modusumgeht der Router eine Appliance, die nicht mehr reagiert, und offnet die
Verbindung erneut, wenn die Appliance erneut reagiert. Das WCCP-Protokoll verfiigt liber eine
integrierte Gesundheitspriifung.

Wenn die Option Verify-Availability im virtuellen Inlinemodusverwendet wird, verhalt sich der
Router wie im WCCP-Modus, wobei die Appliance umgangen wird, wenn sie nicht verfiigbar ist, und
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die Verbindung wieder hergestellt wird. Wenn die Verify-Availability nicht verwendet wird, werden
alle an die Appliance weitergeleiteten Pakete geloscht, wenn die Appliance nicht verfligbar ist.

Im Gruppenmoduskann eine Appliance so konfiguriert werden, dass sie Offnen (Bridging deaktiviert)
oder geschlossen (Bridging oder Umgehungsrelais aktiviert) fehlschlagt.

Wenn eine HA-Appliance im Hochverfiigbarkeitsmodus ausfallt, Gbernimmt die andere automa-
tisch. Die Bypasskarten der Gerate sind im HA-Modus deaktiviert. Wenn sich die HA-Appliances im
Inlinemodus befinden und beide Appliances ausfallen, geht die Konnektivitat verloren.

Im Redirector-Modusfiihrt das Citrix SD-WAN WANOP Plug-in eine Zustandspriifung auf Redirectormodus-
Appliances durch und umgeht nicht reagierende Appliances, wobei stattdessen Datenverkehr direkt
an Endpunktserver gesendet wird.

Unterstiitzter Modus und Feature-Matrix

April 19,2021

Im Allgemeinen sind alle Modi gleichzeitig aktiv. Einige Kombinationen sollten jedoch nicht zusam-
men verwendet werden, wie in der folgenden Tabelle gezeigt.

| **Unterstiitzte Kombinationen, Einheiten MIT Ethernet-Bypass Karten** |

|— | | | | | |—

| **Konfig** | **Inline** | **Virtuelle Inline** | **WCCP- GRE** | **WCCP- L2** | **Mehrere Briicken** |
**Hohe Verfligbarkeit** | **Gruppenmodus** |

|**Citrixsd-WAN WANOP Einsteckbar**| ** J** | #* Jx* | ¥* Jxx | #* grx [ %* o | %% x| N |

| **Inline*™ | **J* [N | NN | **J** [ #*J%* | **y** |

| **Virtuelle Inling** | [**J=* | ** = | === | ==+ | *= = | N |

|

|

|

*RWCCP- GRE** | | [#*J%* | **J%* | **J** | **J** | N |
SRWCCP- L2** | || [F*J** | **J** | **J** | N|
“*Mehrere Briicken™* | || | [**J** | **J**|N |

| **Hohe Verfuigbarkeit™ | | | ||| **J** | **J** |

|Unterstiitzte Kombinationen, Einheiten OHNE Ethernet-Bypass Karten | | || ||| ]|

|Config. | Inline | Virtual Inline | WCCP- GRE | WCCP- L2 | Multiple Bridges | High Avail. | Gruppen-

modus |

|Citrix SD-WAN WANOP-Plugin [N [N |N|N|N|N|N

[Inline |Y|N|N|N|N|N|N|N

| N | VirtualInline | | **Y| **Y [N |N|N

| WCCP- GRE | | | **Y**|N|N|N|N

||WCCP-L2||||Y|[N|N|N
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| Mehrere Briicken | | || [N |N|Y]
| Hohe Vergeblichkeit. | || ||| N|N|

Y = Ja, unterstiitzt. N = Nicht unterstiitzt.

Konfigurieren des Citrix SD-WAN WANOP-Plug-Ins mit Access Gateway
VPNs

April 19,2021

Das Access Gateway Standard Edition-VPN unterstiitzt die Beschleunigung des Citrix SD-WAN WANOP
Plug-ins, vorausgesetzt, dass eine Citrix SD-WAN WANOP-Appliance mit dem Access Gateway-Gerat
bereitgestellt wird und die Access Gateway-Appliance fiir ihre Unterstiitzung konfiguriert ist.

Informationen zur Unterstiitzung von Citrix SD-WAN WANOP Plug-ins mit anderen VPNs finden Sie in
Ihrer VPN-Dokumentation oder wenden Sie sich an lhren Citrix Vertreter.

Um die Citrix SD-WAN WANOP-Unterstiitzung zu konfigurieren, verwenden Sie das Access Gateway-
Verwaltungstool wie folgt:

1. Aktivieren Sie auf der Seite Globale Clusterrichtlinien unter Erweiterte Optionen das Kon-
trollkastchen TCP-Optimierung mit Citrix SD-WAN WANOP Plug-in aktivieren.

2. Stellen Sie sicher, dass die von Citrix SD-WAN WANOP (Redirector IP und Management IP) ver-
wendeten IP-Adressen den Zugriff im Abschnitt Netzwerkressourcen auf der Seite Access Policy
Manager aktiviert haben.

3. Aktivieren Sie fiir jede dieser Adressen alle Protokolle (TCP, UDP, ICMP) und aktivieren Sie TCP-
Optionen beibehalten.

4. Stellen Sie sicher, dass die gleichen Adressen unter Benutzergruppen: Standard: Netzw-
erkrichtlinien auf der Seite Zugriffsrichtlinien-Manager enthalten sind.

VPN-Unterstiitzungsoptionen

VPN-Unterstiitzung ist einfach nur eine Frage, die Appliance auf der LAN-Seite des VPN zu platzieren,
wie in der folgenden Abbildung gezeigt. Diese Platzierung stellt sicher, dass die Appliance die
entkapselte, entschlisselte Klartext-Version des Link-Datenverkehrs empfangt und Ubertragt,
wodurch Komprimierung und Anwendungsbeschleunigung funktioniert. (Anwendungsbeschleuni-
gung und -komprimierung haben keine Auswirkungen auf den verschlisselten Datenverkehr. Die
TCP-Protokollbeschleunigung funktioniert jedoch bei verschliisseltem Datenverkehr.)

VPN-Verkabelung fiir ein Inline-VPN
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VPN
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Die folgende Abbildung zeigt eine Option zum Beschleunigen von einarmigen VPNs. Die Appliance
befindet sich auf der Serverseite des VPN. Der gesamte VPN-Datenverkehr mit einem lokalen Ziel
wird beschleunigt. VPN-Datenverkehr mit einem entfernten Ziel wird nicht beschleunigt. Nicht-VPN-

Datenverkehr kann auch beschleunigt werden.

Einarm-VPN-Beschleunigung, Option A

Servers

Appliance

Firewall Router

Other “One-Armed”
Users VPN

Die folgende Abbildung zeigt eine weitere Option zum Beschleunigen von Einarm-VPNs. Die Appli-
ance befindet sich auf der Serverseite des VPN. Der gesamte VPN-Datenverkehr mit einem lokalen
Ziel wird beschleunigt. VPN-Datenverkehr mit einem entfernten Ziel wird nicht beschleunigt. Nicht-

VPN-Datenverkehr kann auch beschleunigt werden.

Einarmige VPN-Beschleunigung, Option B
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Wichtig
Damit die Beschleunigung wirksam ist, muss das VPN TCP-Header-Optionen beibehalten. Die

meisten VPNs tun dies.

Bereitstellen von SD-WAN WANOP VPX unter Microsoft Azure

April 19,2021

Citrix SD-WAN WANOP Edition ist jetzt im Azure-Marktplatz verflighar und ermoglicht die WAN-
Optimierung zwischen Unternehmens-Rechenzentrum/Branch und Azure-Cloud. Da die Unter-
stitzung des L2-Modus auf Cloud-Infrastrukturen nicht verfiigbar ist, konnen Sie Citrix SD-WAN
WANOP nicht als eigenstandiges VPX in Azure Cloud bereitstellen. Sie konnen jedoch Citrix SD-WAN
WANOP VPX zusammen mit Citrix ADC VPX in der Azure-Cloud-Infrastruktur bereitstellen. Citrix ADC
verwendet Cloud-Connector, um einen IPSec-Tunnel zu erstellen, wahrend der Citrix SD-WAN WANOP
VPX die Verbindungen beschleunigt und LAN-ahnliche Leistung fir Anwendungen bietet.
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Citrix SD-WAN WANOP in der Azure Cloudtopologie

\
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Das Topologiediagramm zeigt ein Citrix SD-WAN 4000/5000, das im Rechenzentrum oder Zweigstellen
bereitgestellt wird. Sie konnen auch Citrix SD-WAN WANOP- und Citrix ADC Appliance im Zwei-Box-
Modus bereitstellen oder beide VPX sein. Im Azure-Cloud-VNET wird Citrix SD-WAN WANOP VPX im
Onearm-Modus (PBR) mit dem Citrix ADC VPX bereitgestellt.

Ubersicht iiber die Bereitstellung

So stellen Sie SD-WAN WANOP unter Microsoft Azure bereit:

1. Stellen Sie eine Citrix ADC VPX Instanz in der Azure-Cloud bereit. Weitere Informationen finden
Sie unter Bereitstellen einer Citrix ADC VPX Instanz in Microsoft Azure. Konfigurieren Sie vier
Netzwerkschnittstellen in vier verschiedenen Subnetzen und aktivieren Sie die IP-Weiterleitung
auf allen Netzwerkschnittstellen. Die vier Netzwerkschnittstellen werden verwendet als:

+ Verwaltungsoberflache

+ WAN-Seite Schnittstelle, fir IPSec-Tunnel

+ LAN-seitige Schnittstelle, zur Verbindung mit dem Server

« WANOP-Kommunikationsschnittstelle, um mit Citrix SD-WAN WANOP VPX in der Azure-
Cloud zu kommunizieren.

2. Stellen Sie einen Citrix SD-WAN WANOP VPX in der Azure-Cloud bereit. Weitere Informationen
finden Sie im folgenden Bereitstellungsverfahren.

Hinweis: Aktivieren Sie die IP-Weiterleitung auf der WANOP-Schnittstelle.

3. Konfigurieren Sie einen IPSec-Tunnel zwischen der lokalen Appliance und dem Citrix ADC
VPX in der Azure-Cloud unter Verwendung der offentlichen IP-Adresse der Citrix ADC
WAN-Schnittstelle. Weitere Informationen zum Konfigurieren von IP-Tunneln finden Sie
unterIP-Tunnel.
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4. Konfigurieren Sie Citrix ADC VPX, um die Pakete an Citrix SD-WAN WANOP VPX umzuleiten. Ver-
wenden Sie die private IP-Adresse der WANOP-Kommunikationsschnittstelle und erstellen Sie
einen virtuellen Lastausgleichsserver. Weitere Informationen finden Sie unter Erstellen eines

virtuellen Lastausgleichsservers.

5. Konfigurieren Sie die folgenden Routentabellen in Azure:

+ Routingtabelle flir WANOP-Schnittstelle auf Citrix ADC VPX —Routentabelleneintrage soll-
ten Quell- und Zieladresse als Client- bzw. Serversubnetze aufweisen. Die IP-Adresse der
WANOP-Schnittstelle des Citrix ADC VPX ist der nachste Hop.

+ Routingtabelle fiir Citrix SD-WAN WANOP-Schnittstelle - Routingtabelleneintrage sollten
Quell- und Zieladresse als Client- bzw. Serversubnetze aufweisen. Die Citrix SD-WAN
WANOP-Schnittstelle IP-Adresse ist der ndchste Hop.

Im obigen Beispiel, wenn die Quelle versucht, auf eine Anwendung auf dem Cloud-Ziel zuzugreifen,
werden die Pakete durch den etablierten IPSec-Tunnel geleitet. Am Ende der Azure Cloud VNET
empfangt der Citrix ADC VPX die Pakete, entschliisselt und leitet sie an Citrix SD-WAN WANOP VPX
weiter. Citrix SD-WAN WANOP VPX verarbeitet die Pakete, optimiert sie und sendet sie zuriick an
Citrix ADC VPX. Citrix ADC VPX sendet das Paket an das Ziel. Auf dem Riickgabepfad leitet Citrix ADC
VPX die Pakete zur Optimierung an Citrix SD-WAN WANOP VPX weiter. Die optimierten Pakete werden
uber den etablierten IPSec-Tunnel an die Quelle tibertragen.

Bereitstellen von Citrix SD-WAN WANOP VPX unter Microsoft Azure

So stellen Sie Citrix SD-WAN WANOP VPX unter Microsoft Azure bereit:

1. Navigieren Sie in Microsoft Azure zu Startseite > Marktplatz > Netzwerk, suchen Sie nach Cit-
rix SD-WAN WANOP und installieren Sie es.

2. Wahlen Sie auf der Seite Citrix SD-WAN-OP aus der Dropdownliste Ressourcen-Manager aus,
und klicken Sie auf Erstellen . Die Seite Citrix SD-WAN-Optimierung erstellen wird angezeigt.

3. Wahlen Sieim Abschnitt Grundlagen den Abonnementtyp, die Ressourcengruppe und den Spe-
icherort aus. Klicken Sie auf OK.
Hinweis: Sie konnen eine Ressourcengruppe erstellen. Eine Ressourcengruppeist ein Con-
tainer, der zugehorige Ressourcen flir eine Azure-Losung enthalt. Die Ressourcengruppe
kann alle Ressourcen flir die Losung oder nur die Ressourcen enthalten, die Sie als Gruppe

verwalten mochten.
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Create a resource Create Citrix SD-WAN WAN Optl X Basics O X

All services

asIcs = .-.
s > enterpnse LUev/ lest A
oniigure Dasic se:tm-gs

—
0 m

* Resource group @
Dashboard Create new (®) Use existing
2 surya_wanpt-test ~w
All resources
Resource groups East US 2 v

App Services

Function Apps

SQL databases

’ Azure Cosmos DB

N

Virtual machines

Load balancers
Storage accounts
Virtual networks
Azure Active Directory

Monitor

o

4, Geben Sie im Abschnitt Administrator den Namen und die Anmeldeinformationen fiir die
virtuelle Citrix SD-WAN WANOP Maschine ein. Klicken Sie auf OK.
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Create a resource Create Citrix SD-WAN WAN Opti... X Administrator settings O X

All services

Dashboard |
2 -—.'.'".'.E‘.'E'..'.'-'E'T";: )
B3 Al resources Configure deployment settings * Password @ ‘
Resource groups ~ i )
)
App Services - I - ‘

Function Apps

N

SQL databases

& Azure Cosmos DB

W

Virtual machines

® Load balancers
Storage accounts
Virtual networks
Azure Active Directory

Monitor

* Advisor “

5. Konfigurieren Sie im Abschnitt Citrix SD-WAN WANOP-Einstellungendie Einstellung fiir Citrix
SD-WAN WANOP VPX entsprechend lhren Anforderungen. Klicken Sie auf OK.
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Create a resource Create Citrix SD-WAN WAN Opti... X Citrix SD-WAN WANopt setti.. O X

All services

1 cs i * Virtual machine size @
Done 1x Standard D3 v2

Dashboard 0S Disk Size(GB) @

All resources

Resource groups

3 Citrix SDWAN WANopt --‘,';.;:I 5

Configure Citrix SD-WAN WAN..

App Services

Function Apps

SQL databases

& Azure Cosmos DB

N
-]
Ava

Virtual machines (new) vnet01

Load balancers
Review subnet configuration

Storage accounts

Virtual networks

Azure Active Directory

Monitor

* Advisor

6. Die Konfiguration, die Sie in den vorherigen Schritten angegeben haben, wird liberpriift und
angewendet. Wenn Sie richtig konfiguriert haben, wird die Bestatigungsmeldung angezeigt.
Klicken Sie auf OK.
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Create a resource Create Citrix SD-WAN WAN Opti... X Summary, O X

All services 0 Running final validation...

Dashboard

3 All resources
or settings

Resource groups

ne name

App Services

Citrix SD-WAN WANopt se

Function Apps

ey
0w
?

N WAN Optimisat...

® salL databases

' Azure Cosmos DB

N

Virtual machines

Load balancers

Storage accounts

Virtual networks

Azure Active Directory

Monitor

* Advisor

7. Navigieren Sie nach erfolgreicher Bereitstellung zu Virtuellen Netzwerken, um Citrix SD-WAN
WANOP VPX anzuzeigen. Sie kdnnen die Parameter der virtuellen Maschine weiter konfigurieren,
indem Sie die Option Einstellungen verwenden.

+ Create aresource Vi ines © # X g Citix-wanopt - Networking

I Network Interface: citrix-wanopto27

Virtual network/subnet: suryausregion_resource: Private 17110004 Accelerated networking: Disabled

B8 Dashboard

INBOUND PORT RULES ©

to network interface irx-wanoptsz?) g
[ RUESC N 0 inocenve2 | L Teeneeendshere¥em B mowny  mawe  pow  eoco.  souRce  DsNATON  AcTiow
% Functon Apps 2 o Ay any A
Aoy Ay VitualNetwork  VirtuoNetwork A
Ay Any RaureloadBaiancer Ay © Alow
Aoy Ay Ay oy © oeny
@ Loa
B Storage accounts ron =
Virtual networks
, rorr rrorocor sounce fr— acrion
@ Azure Active Directory
65000 Aoy Ay VitlNetwork  VirulNetwork @ Allow
© woritor
5001 Aoy Any Ay ntemet o Alow
65500 DenyAlOWBound Ay Ay Ay Aoy © oeny

@ Security Center

©  Cost Management + Billing

& Help + support

SD-WAN WANOP-Upgradeverfahren

December 14,2022

Dieser Abschnitt enthalt Informationen zum Herunterladen und Aktualisieren der Softwarepakete Cit-
rix SD-WAN WAN Optimization (WANOP).
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Hinweis:

Bevor Sie die Software herunterladen, miissen Sie eine Citrix SD-WAN -Softwarelizenz erwerben
und registrieren. Weitere Informationen finden Sie unter Lizenzierung.

Laden Sie die Softwarepakete herunter

Um die Citrix SD-WAN WANOP-Softwarepakete herunterzuladen, gehen Sie zur URL; Produktdown-
loads. Anweisungen zum Herunterladen der Software finden Sie auf dieser Seite.

So laden Sie das Citrix SD-WAN WANOP-Softwarepaket herunter:

1. Melden Sie sich mit Ihren Anmeldeinformationen auf citrix.com an.

2. Gehen Sie zur Download-Seite und wahlen Sie das Produkt (Citrix SD-WAN) aus der Dropdown-
liste aus.

3. Erweitern Sie die Citrix SD-WAN WANOP Edition und wahlen Sie die erforderliche Softwarever-
sion aus.

4. Die folgenden Download-Optionen sind verfligbar. Laden Sie die erforderliche Software
herunter.

+ Laden Siedie Upgrade-Datei.upgfiir SD-WAN WANOP 400/1000/2000/3000/4000/4100/5000/5100-
Appliances herunter.
+ Laden Sie die BIN-Upgrade-Datei fiir SD-WAN WANOP VPX-Appliances herunter.

Weitere Informationen zu den von SD-WAN WANOP unterstlitzten Plattformen finden Sie unter SD-
WAN-Plattformmodelle und Softwarepakete.

Upgradeverfahren

Gehen Sie wie folgt vor, um die Software zu aktualisieren:

1. Navigieren Sie zu Konfiguration > Wartung > Systemadministration klicken Sie auf Software
aktualisieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 39


https://docs.netscaler.com/de-de/citrix-sd-wan/10-2/sd-wan-licensing.html
https://www.citrix.com/downloads/citrix-sd-wan/
https://www.citrix.com/downloads/citrix-sd-wan/
https://www.citrix.com/
https://www.citrix.com/downloads/citrix-sd-wan/
https://docs.netscaler.com/de-de/citrix-sd-wan/10-2/updating-upgrading/sd-wan-platform-models-and-software-packages.html
https://docs.netscaler.com/de-de/citrix-sd-wan/10-2/updating-upgrading/sd-wan-platform-models-and-software-packages.html

Citrix SD-WAN WANOP 10.2

" Citrix SD-WAN (4000-1000)-WO T

Dashboard Monitoring Configuration Downloads Notifications (6)

o

+ Appliance Settings Configuration Overview Maintenance

+ Gptimization Rules

System Administration Statistics
Clear Statistics

+ Secure Acceleration
+ Diagnostics wenon fent Service

= Maintenance
Factory Resel
Instances

Saftware Images

Backup Files System Settings Policy Administration
Change Loapback Settings Prune Policy
Backup Policy
Call Home
Call Home

Reset Configuration
Reset to Configuration Defaults

2. Klicken Sie auf Durchsuchen, um die Datei ctx-sdw-wo-10.2.X.upg bereitzustellen. Klicken

Sie auf OK.
22 Citrix SD-WAN (4000-1000)-WO

Dashboard Monitoring Configuration Downloads Notifications (6}

+ Back

Update Software

cix-sdw-wo-10.2.0.1014.upg Browse [ v

Sie kdnnen die Statusleiste fiir den Upload sehen.

Uploading...
T

51.91 MB of 833.05 MB uploaded 1 hour 0 minutes remaining

3. Wenn eine Meldung dariiber informiert wird, dass der Upload erfolgreich war, klicken Sie auf
Installieren.

2% Citrix SD-WAN (4000-1000)-WO 10.2.0.125.730912 (Production) ~ v

Dashboard Menitoring Configuration Downloads Notifications (6)

*+ Back

Update Software

File Name

ctx-sdw-wo-10.2.0.1014 upg

Click on install to initiate the installation,

m Llots

4. Die Appliance fiihrt das Upgrade durch, das je nach Plattformmodell 10—40 Minuten dauert.
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Es zeigt eine Reihe von Statusmeldungen an, beginnend mit Vorbereitung des Upgrades und
endend mit Abschluss des Upgrades erfolgreich.

5. Klicken Sie auf OK, um die aktualisierte Benutzeroberflache anzuzeigen.

Erstkonfiguration

April 19, 2021

Nachdem Sie die Verbindungen iiberpriift haben, kdnnen Sie die SD-WAN-Appliances im Netzwerk
bereitstellen.

Auf der von Citrix ausgelieferten Appliance sind standardmaRig IP-Adressen konfiguriert. Um die Ap-
pliance im Netzwerk bereitzustellen, miissen Sie die entsprechenden IP-Adressen auf der Appliance
konfigurieren, um den Netzwerkverkehr zu beschleunigen.

Die Erstkonfiguration besteht aus folgenden Aufgaben:

+ Identifizieren Sie die Voraussetzungen fiir die Erstkonfiguration.

« Erfassen Sie verschiedene Werte, die in der Erstkonfigurationsprozedur erforderlich sind.
+ Konfigurieren Sie die Appliance, indem Sie sie an den Ethernet-Port anschlieRen.

+ Weisen Sie die Verwaltungs-IP-Adresse liber die serielle Konsole zu.

StandardmaRig wird die Appliance bei der Erstkonfiguration im Inlinemodus bereitgestellt.

Voraussetzungen

April 19,2021

Um eine Citrix SD-WAN 4100- oder 5100-Appliance bereitzustellen, missen Sie die folgende erforder-
liche Einrichtung durchfiihren, bevor Sie die Appliance konfigurieren.

Softwareversionen

Dieses Dokument behandelt die Veroffentlichung der SD-WAN-Software. In den Versionshinweisen
finden Sie die empfohlenen Versionen der NetScaler -Software, die der gewtlinschten Version der SD-
WAN-Software entsprechen. Verwenden Sie niemals andere Versionen als die fiir SD-WAN 4100 und
5100 Gerate empfohlenen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 41



Citrix SD-WAN WANOP 10.2

Lizenzdatei

Die Anzahl der Accelerator-Appliances hangt von der Hardwareplattform und der Art der Lizenz ab, die
Sie fiir die Appliance anwenden. In der folgenden Liste wird die Anzahl der Beschleuniger angezeigt,
die vom Konfigurations-Assistenten automatisch bereitgestellt werden:

« Modell 310: Zwei

« Modell 500: Drei

« Modelle 1000 und 1500: Six
+ Modell 2000: Eight

Bevor Sie mit dem Provisioning der Appliance beginnen, empfiehlt Citrix, dass Sie die Lizenzdatei
bei sich haben, da sie friih im Konfigurationsprozess erforderlich ist, um eine Lizenzdatei herunterzu-
laden, fiihren Sie das im Benutzerhandbuch My Account Alle Lizenzierungstools beschriebenen Ver-
fahren durch.

Installation der Hardware

Nachdem Sie die Hardware-Appliance von Citrix erhalten haben, miissen Sie sie im Netzwerk instal-
lieren. Um die Hardware der SD-WAN 4100/5100 Appliance zu installieren, befolgen Sie das Installa-
tionsverfahren unterinstallation der Hardware.

Bereitstellungsarbeitsblatt

April 19,2021
Hinweis

Verwenden Sie dieses Arbeitsblatt nur, wenn Sie mit dem Konfigurationsassistenten Release 9.3
das Provisioning einer Appliance durchfiihren, die auf Werkseinstellungen zuriickgesetzt wird.
Wenn Sie einfach ein Upgrade eines zuvor konfigurierten Systems auf Version 9.3 durchflihren,
behalt die Appliance die vorherige Konfiguration bei, die sich unterscheiden wird.

Die Appliance verwendet mindestens zwei Ports: den Verwaltungs-Port (normalerweise 0/1) und den
Verkehr-Port (z. B. 10/1). Der Inlinemodus verwendet Verkehrsanschliisse paarweise, z. B. die Ports
10/1 und 10/2. Ports miissen im Voraus ausgewahlt werden, da die Konfiguration von ihrer Identitat
abhangt.

Die Appliance verwendet direkt drei Subnetze: das Verwaltungssubnetz, das Subnetz des externen
Datenverkehrs und das Subnetz des internen Datenverkehrs. In jedem Subnetz werden mehrere IP-
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Adressen verwendet. Jedes Subnetz muss zusammen mit der richtigen Subnetzmaske angegeben

werden.

Die folgende Abbildung ist ein Arbeitsblatt flir diese Parameter. Es unterstitzt Inline-und WCCP-Modi
mit und ohne hohe Verfligbarkeit. Die Tabelle unter der Abbildung beschreibt, was jeder Eintrag be-

deutet.

Tabelle 1.Deployment-Arbeitsblattparameter

Management-
Subnetz
M2.

M3.

M4.

M5.

Mé.

MT.

Parameter

Gateway-IP-
Adresse

Subnetzmaske

Xen Hypervisor-
IP-Adresse
IP-Adresse der
Dienst-VM

Accelerator-

Benutzeroberflache

NetScaler
Verwaltungs-IP-
Adresse

Beispiel

10.199.79.254

255.255.255.128

10.199.79.225

10.199.79.226

10.199.79.227

10.199.79.245

lhr Wert

Beschreibung

Standardgateway
fur das
Management-
Subnetz.
Subnetzmaske
fir das
Management-

Subnetz.
IP-Adresse von

Xen Hypervisor.
IP-Adresse der
Verwaltungsdienst-
VM, die die
Konfiguration

steuert.
Accelerator GUI,
auch Broker Ul
genannt, die die
Instanzen als
Einheit verwaltet.
IP-Adresse der
GUI-und
CLI-Schnittstellen
der NetScaler
Instanz.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

43



Citrix SD-WAN WANOP 10.2

Parameter

Subnetz fiir

externes

Datenverkehr

TI1. IP-Adresse des
Routers

T2. Subnetzmaske

T3. NetScaler-IP-
Adresse

T4. Externe
Signalisierungs-
IP-Adresse

T5. Externe WCCP
IP-Adresse #1

T6. Externe WCCP

IP-Adresse #2

Beispiel

172.17.17.1

255.255.255.0

172.17.17.2

172.17.17.10

172.17.17.11

172.17.17.12

lhr Wert

Beschreibung

IP-Adresse des
Routersim
Subnetz des
externen

Datenverkehrs.
Subnetzmaske

des externen
Datenverkehr-

Subnetzes.
NetScaler

IP-Adresse im
Subnetz des
externen

Datenverkehrs.
Der Datenverkehr

zu dieser
IP-Adresse wird
zwischen den
signalierenden
IP-Adressen der
Beschleuniger
Lastausgleich
durchgefiihrt.
Karten liber NAT
zu WCCP VIP auf
Beschleuniger #1.
Karten tiber NAT
zu WCCP VIP auf
Beschleuniger #2.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

44



Citrix SD-WAN WANOP 10.2

T7.

T8.

T9.

T10+.

T11,T12

T13,T14

T15,T16

Parameter

Lokale
LAN-Subnetze

Host-ID des
GRE-Routers

Verkehrsport

(Inline) mehr
Traffic Port

(WCCP)
Dienstgruppen:
TCP, UDP

(Nicht
verwendet)
(Inline) Ports
verwendet von
link #2

Beispiel

10.200.0.0/16

Nicht verfiighar

10/1

71,72

10/5, 10/6

lhr Wert

Beschreibung

Das lokale
LAN-Subnetz, das
beschleunigt
werden soll. Dies
ist das einzige
Subnetz, das
Beschleunigung

erhalt.

Nur WCCP-GRE.
Host-ID des
GRE-Routers.
Port, der fiir
beschleunigten
Datenverkehr
verwendet wird.
Andere
Verkehrsport
paarweise.
Service-Gruppen,
die vom
Beschleuniger #1
fur WCCP
verwendet
werden. Die erste
ist flir TCP-
Datenverkehr, die
zweite flir UDP.

Wenn mehrere
Links im
Inlinemodus
verwendet
werden, werden
diese Ports fiir
den Link #2
verwendet.
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Parameter Beispiel Ihr Wert
T17,T18 (Inline) Ports 10/7,10/8

verwendet von

link #3

VLAN1.1,VLAN1.2, ExterneVLANSs fir 412
VLANL1.3,VLAN1.4 Bridge #1

VLAN2.1, VLAN2.2,
VLAN2.3, VLAN2.4

VLAN3.1,VLAN3.2, Externe VLANS fur
VLAN3.3,VLAN3.4 Bridge #1

Konfigurieren der Appliance

April 19,2021

Beschreibung

Wenn mehrere
Links im
Inlinemodus
verwendet
werden, werden
diese Ports fiir
den Link #3

verwendet.
Wenn
VLAN-Trunking
verwendet wird,
sind diese
getaggt VLANs
crossing bridge
#1.

Wenn
VLAN-Trunking
verwendet wird,
sind diese
getaggt VLANs
crossing bridge
#2.

Wenn
VLAN-Trunking
verwendet wird,
sind diese
getaggt VLANs
crossing bridge
#3.

Bevor Sie mit der Konfiguration der Appliance beginnen, missen Sie die IP-Adresse des Verwal-
tungsdienstes in das Verwaltungsnetzwerk andern, damit Sie (iber das Netzwerk auf die Appliance
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zugreifen konnen. Sie konnen die Verwaltungs-IP-Adresse andern, indem Sie einen Computer {iber
den Ethernet-Port oder die serielle Konsole mit der Appliance verbinden.

Zuweisen einer Management-IP-Adresse iiber den Ethernet-Port

April 19,2021

Verwenden Sie das folgende Verfahren fiir die Erstkonfiguration jeder SD-WAN 1000- oder 2000-
Appliance mit Windows Server. Das Verfahren fiihrt die folgenden Aufgaben aus:

+ Konfigurieren Sie die Appliance fiir die Verwendung auf lhrer Site.
« Installieren Sie die Citrix Lizenz.

+ Beschleunigung aktivieren.

« Traffic Shaping aktivieren (nur Inlinemodus).

Bei Inline-Bereitstellungen ist diese Konfiguration moglicherweise alles, was Sie benétigen, da die
meisten Beschleunigungsfunktionen standardmafig aktiviert sind und keine zusatzliche Konfigura-
tion erfordern.

Wenn Sie die Appliance konfigurieren mochten, indem Sie sie Uiber die serielle Konsole mit dem Com-
puter verbinden, weisen Sie die IP-Adresse des Verwaltungsdienstes in Ihrem Arbeitsblatt zu, indem
Sie das Verfahren Zuweisen einer Management-IP-Adresse liber die serielle Konsole abschlieRen, und
flihren Sie dann Schritte 4 bis 15 des folgenden Verfahrens.

Hinweis:

Sie miissen physischen Zugriff auf die Appliance haben.

So konfigurieren Sie die Appliance durch AnschlieBen eines Computers an den
Ethernet-Port 0/1 der SD-WAN-Appliance

1. Stellen Sie die Ethernet-Port-Adresse eines Computers (oder eines anderen Browsers mit einem
Ethernet-Port) auf 192.168.100.50 mit einer Netzwerkmaske von 255.255.0.0 ein. Auf einem
Windows-Gerit erfolgt dies durch Andern der Eigenschaften des Internetprotokolls Version 4
der LAN-Verbindung, wie unten gezeigt. Sie konnen die Felder fiir Gateway und DNS-Server
leer lassen.

2. SchlieRen Sie diesen Computer iiber ein Ethernet-Kabel an den Port mit der Bezeichnung PRI
an der SD-WAN-Einheit an.

3. Schalten Sie die Appliance ein. Verwenden Sie den Webbrowser auf dem Computer, indem Sie
die standardmaRige IP-Adresse des Verwaltungsdienstes verwendenhttp://192.168.100.1.
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4. Verwenden Sie auf der Anmeldeseite die folgenden Standardanmeldeinformationen, um sich

bei der Appliance anzumelden:

Benutzername:nsroot
Kennwort:nsroot

1. Starten Sie den Konfigurationsassistenten, indem Sie auf Erste Schritteklicken.

Geben Sie auf der Seite Plattformkonfiguration die entsprechenden Werte aus Ihrem Arbeits-
blatt ein, wie im folgenden Beispiel gezeigt:

Klicken Sie auf Fertig. Es wird ein Bildschirm mit der Meldung Installation in Progress
...angezeigt. Dieser Vorgang dauert etwa 2 bis 5 Minuten, abhangig von der Netzw-
erkgeschwindigkeit.

4. Eswird eine Umleitung zu neuen Verwaltungs-IP-Meldung angezeigt.
5. Klicken Sie auf OK.
6. Trennen Sie den Computer vom Ethernet-Port, und verbinden Sie den Port mit dem Verwal-

tungsnetzwerk.

7. Setzen Sie die IP-Adresse lhres Computers auf die vorherige Einstellung zuriick.

8. Melden Sie sich von einem Computer im Verwaltungsnetzwerk an der Appliance an, indem Sie

10.

11.

die neue IP-Adresse des Verwaltungsdienstes (z. B.nttps: )
in einem Webbrowser eingeben.

Um die Konfiguration fortzusetzen, akzeptieren Sie das Zertifikat und fahren Sie fort. Die Option
zum Fortfahren variiert je nach verwendeter Webbrowser.

Melden Sie sich bei der Appliance an, indem Sie den Benutzernamen nsroot und das Kennwort
von lhrem verwenden-Arbeitsblatt .

Informationen zum Abschliel3en des Konfigurationsprozesses finden Sie unter Provisioning der
Appliance.

Zuweisen einer Management-IP-Adresse liber den seriellen Port

April 19,2021

Wenn Sie die Einstellungen des Computers nicht andern mochten, konnen Sie die Appliance konfiguri-

eren, indem Sie sie mit einem seriellen Nullmodemkabel an Thren Computer anschlieRen. Sie miissen

physischen Zugriff auf die Appliance haben.

So konfigurieren Sie die Appliance tiber die serielle Konsole

1.

SchlielRen Sie ein serielles Nullmodemkabel an den Konsolenanschluss der Appliance an.
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2. SchlieRen Sie das andere Ende des Kabels an den seriellen COM-Anschluss eines Computers an,
auf dem ein Terminalemulator ausgefiihrt wird, z. B. Microsoft HyperTerminal, mit den Einstel-
lungen 9600, N, 8,1, p.

3. Driicken Sie in der HyperTerminal-Ausgabe die Eingabetaste. Auf dem Terminalbildschirm
wird die Anmeldeaufforderung angezeigt. Hinweis: Je nach verwendetem Terminalprogramm
mussen Sie moglicherweise zwei oder drei Mal die Eingabetastedriicken.

4. Melden Sie sich an der Anmeldeaufforderung an der Appliance mit den folgenden Standardan-
meldeinformationen an:

« Benutzername:nsroot
 Kennwort:nsroot

1. FiihrenSieanderEingabeaufforderung$ den folgenden Befehlaus, um zur Shell-Eingabeaufforderung
der Appliance zu wechseln:$ ssh 169.254.0.10

2. Geben Sie Ja ein, um die Verbindung mit dem Verwaltungsdienst fortzusetzen.

3. Melden Sie sich an der Shell-Eingabeaufforderung der Appliance mit den folgenden Standard-
anmeldeinformationen an:
Kennwort: nsroot.

4. Fihren Sie an der Anmeldeaufforderung den folgenden Befehl aus, um das Menii “Konfiguration
der anfanglichen Netzwerkadressen des Verwaltungsdienstes”zu 6ffnen: # networkconfig

5. Geben Sielein und driicken Sie die Eingabetaste, um Option 1 auszuwahlen, und geben Sie
eine neue Verwaltungs-IP-Adresse fiir den Verwaltungsdienst an.

6. Geben Sie 2 ein und driicken Sie die Eingabetaste, um Option 2 auszuwahlen, und geben Sie
eine neue Ip-Adresse fiir die Citrix Hypervisor an.

7. Geben Sie 3 ein und driicken Sie die Eingabetaste, um Option 3 auszuwahlen, und geben Sie
die Netzwerkmaske fiir die IP-Adressen an.

8. Geben Siedein und driicken Sie die Eingabetaste, um Option 4 auszuwahlen, und geben Sie
das Standard-Gateway fiir die IP-Adresse des Verwaltungsdienstes an.

9. Geben Sie 8 ein und driicken Sie die Eingabetaste, um die Einstellungen zu speichern und zu
beenden.

10. Greifen Sie auf die SD-WAN-Appliance zu, indem Sie die neue Verwaltungsdienst-IP-Adresse
der Applianceeingeben,z. B.https: ineinem
Webbrowser eines Computers im Verwaltungsnetzwerk.

11. Umdie Konfiguration fortzusetzen, akzeptieren Sie das Zertifikat und fahren Sie fort. Die Option
zum Fortfahren variiert je nach verwendeter Webbrowser.

12. Informationen zum AbschlieRen des Konfigurationsprozesses finden Sie unter Provisioning der
Appliance.
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Provisioning der Appliance

April 19,2021

Nachdem Sie dem Verwaltungsdienst eine IP-Adresse zugewiesen haben, konnen Sie die NetScaler er-
und Accelerator-Instanzen bereitstellen. Wenn Sie sich bei der Appliance anmelden, wird der Konfig-
urationsassistent angezeigt.

Beachten Sie bei der Verwendung des Konfigurationsassistenten die folgenden Punkte:

+ Bei der folgenden Prozedur wird davon ausgegangen, dass Sie das Konfigurationsarbeitsblatt
bereits ausgefillt haben.

+ Wenn Sie die IP-Adressen des Verwaltungsnetzwerks andern oder das Standardgateway in eine
Adresse andern, die nicht im Verwaltungsnetzwerk ist, verlieren Sie die Konnektivitat mit der
Appliance, wenn Sie sich nicht im selben Ethernet-Segment wie der Verwaltungsport befinden.

+ Wenn Sie den Konfigurationsassistenten verwenden, iiberpriifen Sie lhre Eintrage sorgfaltig.
Der Assistent hat keine Schaltflache Zurlick. Wenn Sie den vorherigen Bildschirm andern
miissen, verwenden Sie die Schaltflache Zuriick in lhrem Browser. Dadurch gelangen Sie zur
Anmeldeseite und dann zum vorherigen Bildschirm.

+ Der Konfigurationsassistent wird nur angezeigt, wenn Sie sich zum ersten Mal bei der Appliance
anmelden, um die Appliance zu konfigurieren. Nachdem Sie die Konfiguration der Appliance
abgeschlossen haben, wird der Zugriff auf diesen Assistenten nicht mehr méglich und wird erst
nach einem Zuriicksetzen auf die Werkseinstellungen angezeigt. Uberpriifen Sie lhre Eingaben
sorgfaltig.

Dieser Assistent fiihrt Sie durch eine neue Konfiguration der Appliance.
Notiz:

Wenn wahrend dieser Prozeduren jederzeit ein Fehler #SESS_CORRUPTED angezeigt wird,
klicken Sie auf

Abmelden, |0schen Sie Ihren Browsercache, schlieen Sie lhren Browser, und 6ffnen Sie ihn
erneut.

So konfigurieren Sie die Appliance mithilfe des Konfigurationsassistenten:
1. Klicken Sie auf der Willkommensseite auf Erste Schritte.
Hinweis:

Alle Seiten nach der Seite Erste Schritte haben eine Uberschrift mit dem Titel Bereitstel-
lungsmodus: Inline/L2-Modus, aber dieser Assistent wird fiir alle Bereitstellungsmodi ver-
wendet.

2. Gehen Sie folgendermalfien vor, um ein vollstandig 7.3-kompatibles System zu konfigurieren:
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+ Erwerben Sie die folgenden Software-Distributionen Version 7.3 von der Downloadseite
von Release 7.3 auf My Citrix:

Verwaltungsdienst (als TGZ-Datei)
NetScaler VM (als XVA-Datei)
Accelerator-VM (als XVA-Datei)
Upgrade-Paket (als UPG-Datei)

+ Navigieren Sie zur Seite System > Konfiguration > Management Service > Software-
Images, und wahlen Sie Upload aus der Aktionsliste aus.

+ Laden Sie ein Release 7.3 Management Service-Image hoch (verteilt als TGZ-Datei).

+ Navigieren Sie zur Seite System > Konfiguration > NetScaler\ > Software-Images, und
laden Sie dann ein NetScaler XVA-Image der Version 7.3 hoch.

« Navigieren Sie zur Seite System > Konfiguration > SD-WAN > Software-Images, und
laden Sie das Accelerator XVA-Image hoch.

+ Navigieren Sie zur Seite System > Konfiguration > Verwaltungsdienst, und klicken Sie
dann auf den Link Upgrade Management Service .

+ Wahlen Sie das kiirzlich hochgeladene Management Service-Image aus, und klicken Sie
auf OK.

« Wenn in der unteren linken Ecke des Bildschirms Management Service erfolgreich aktual-
isiert angezeigt wird, melden Sie sich ab und l6schen Sie den Browsercache. Melden Sie
sich nach dem Neustart des Verwaltungsdienstes an (einige Minuten).

+ Klicken Sie auf der Willkommensseite auf Erste Schritte .

3. Geben Sie unter Verwaltungszugriffseinstellungen Werte fiir die verschiedenen Felder
entsprechend den Netzwerkeinstellungen an. Im folgenden Screenshot werden Beispielwerte
angezeigt, die in dieser Dokumentation verwendet werden. Geben Sie Werte wie folgt ein:

« Citrix Hypervisor IP-Adresse:(Element M4 im Arbeitsblattern oder H4, wenn dies das
zweite Gerat in einem Hochverfligbarkeitspaar ist.) Die Verwaltungsadresse der integri-
erten Citrix Hypervisor. Dies muss eine gliltige Adresse im Verwaltungsnetzwerk sein.

+ Verwaltungsdienst-IP-Adresse—(Element M5 auf lhrem Arbeitsblatt oder H5, wenn
es sich um die zweite Appliance in einem Paar mit hoher Verfiigbarkeit handelt). Die
Adresse der Verwaltungsdienst-VM, die Sie zum Ausfiihren der meisten Systemverwal-
tungsaufgaben verwenden. Dies muss eine giiltige Adresse im Verwaltungsnetzwerk
sein.

+ Netzmaske—(Artikel M3 auf Ihrem Arbeitsblatt). Die Subnetzmaske des Verwaltungsnet-
zwerks.

+ Gateway—(Element M2 auf lhrem Arbeitsblatt). Das Standardgateway fiir das Verwal-
tungsnetzwerk.

+ DNS-Server: Die IP-Adresse des DNS-Servers. Dies ist ein obligatorischer Parameter.
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+ NTP-Server—IP- oder FQDN-Adresse lhres Zeitservers. Dies wird von allen virtuellen
Maschinen in der Appliance verwendet. > Beachten Sie, dass bei Verwendung der
erweiterten CIFS- oder MAPI-Beschleunigung die Systemzeit der Appliance in der Nahe
der des Windows-Domanenservers liegen muss. Wahlen Sie daher einen NTP-Server aus,
der eine enge Beziehung zur Zeit auf lhrem Windows aufrechterhalt. -Domanenserver.

Hinweis:

Wenn der NTP-Server nicht als IP-Adresse angegeben ist, wird er vom Beschleuniger
nicht verwendet.

« Zeitzone—Wahlen Sie lhre Zeitzone aus dem Pulldownmend aus.

+ Kennwort andern—Aktivieren Sie dieses Kontrollkastchen, und geben Sie zweimal ein
neues nsroot-Kennwort ein, um das Kennwort zu dandern. Dasselbe Kennwort wird fiir den
Verwaltungsdienst und die NetScaler Instanz fiir das Konto nsroot und fiir den Accelerator
fur das Administratorkonto verwendet. Wenn das Kennwort nicht geandert wird, bleibt
es auf nsroot (Standardeinstellung) festgelegt.

Abbildung 1.Beispielwerte fiir die Seite Felder in Verwaltungszugriffseinstellungen der
Konfiguration

4. Uberprifen Sie Ihre Einstellungen und klicken Sie auf Weiter.

5. Sehen Sie im Abschnitt Lizenzen verwalten, ob bereits eine entsprechende Lizenz im Feld
Name aufgefiihrtist. Wenn ja, wahlen Sie es aus und fahren Sie mit Schritt 8 fort.

6. Klicken Sie im Abschnitt Lizenzen aktualisieren auf Hochladen .
7. Navigieren Sie zu dem Ordner, der die Lizenzdatei enthalt, und 6ffnen Sie die Datei.

8. Klicken Sie auf Lizenz hinzufiigen, und laden Sie die von Citrix bereitgestellte Lizenzdatei
hoch. Die Lizenz wird der Appliance hinzugefiigt, wie in der folgenden Abbildung dargestellt.
Abbildung 2.  Beispiellizenz zur Appliance auf der Seite Lizenzdateien verwalten des
Konfigurations-Assistenten hinzugefiigt

Sie konnen auch eine Lizenzdatei von der Citrix.com Website abrufen, indem Sie auf die
Schaltflache hier Link und verwenden Sie Ihre My Citrix Anmeldeinformationen.

9. Wahlen Sie die Lizenz im Feld Name aus, und klicken Sie auf Weiter. Die Seite SD-WAN-Setup

wird angezeigt. Fullen Sie die Felder wie folgt aus:

a) Netzwerkeinstellungen—In diesem Abschnitt werden die Beschleuniger des Verwal-
tungsnetzwerks informiert.

« SD-WAN Accelerator IP Address—Geben Sie den Wert von M6 aus lhrem Arbeitsblatt
ein. Dies ist die IP-Adresse des Accelerators
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10.

11.

12.

+ NetScaler IP-Adresse—Geben Sie den Wert von M7 aus dem Arbeitsblatt ein. Dies ist
die IP-Adresse der NetScaler GUI.

» Systemnetzmaske und Gateway verwenden—Wahlen Sie diese Option, wenn Sie
die Netzwerkmaske und die Gateway-IP-Adressen verwenden mochten, die Sie auf
der Seite Plattformkonfiguration angegeben haben.

+ Netmask—Geben Sie den Wert von M3 aus dem Arbeitsblatt ein. Dies ist die Subnet-
zmaske (Netzmaske) des Verwaltungsnetzwerks (beachten Sie, dass Sie dies bereits
auf einer vorherigen Seite eingegeben haben).

+ Gateway—Geben Sie den Wert von M2 aus dem Arbeitsblatt erneut ein.

« IP-Adresse signalisieren—Geben Sie den Wert von T4 aus dem Arbeitsblatt ein. Dies
ist die externe Signalisierungs-IP-Adresse des Beschleunigers, die von SD-WAN-Plug-
Ins fiir die Verbindung mit der Appliance verwendet wird.

« Signaling Netmask (Signaling Netmask) —Geben Sie den Wert von T2 aus dem Ar-
beitsblatt ein. Dies ist die Subnetzmaske (Netzmaske) des externen Verkehrsnetzw-
erks.

b) XVA-Dateien—In diesem Abschnitt konnen Sie zuvor hochgeladene XVA-Dateien (virtuelle
Xen Maschinen) fiir die NetScaler er- und Accelerator-Instanzen angeben. Wahlen Sie die
XVA-Images aus, die Sie im Rahmen von Schritt 2 hochgeladen haben.

Abbildung 3. Seite SD-WAN-Setup

Klicken Sie auf Weiter. Der Assistent beginnt mit dem Provisioning der erforderlichen In-
stanzen, wie in der folgenden Abbildung dargestellt.
Abbildung 4. Fortschrittsindikator fiir das Provisioning

Fligen Sie nach der Bereitstellung der Instanzen eines lhrer lokalen LAN-Subnetze zum Ab-
schnitt Verbindungskonfiguration aus der Liste T7 in Ihrem Arbeitsblatt hinzu, wie in der
folgenden Abbildung dargestellt. Dieses Subnetz wird im Accelerator als lokales LAN-Subnetz
hinzugefiigt. Wenn Sie mehr als ein LAN-Subnetz haben, konnen Sie diese nach Abschluss des
Konfigurationsassistenten der LAN-Link-Definition in der Accelerator-GUI hinzufligen. Klicken
Sie auf Hinzufiigen, um das Subnetz hinzuzufiigen.

Abbildung 5. Die Linkkonfiguration befindet sich am Ende dieser Seite

Melden Sie sich ab, und melden Sie sich wieder an. Wenn die Meldung Versionsinkompatibilitat
erkannt angezeigt wird, installieren Sie das Upgrade-Paket, das Sie in Schritt 2 heruntergeladen
haben.

Die Grundkonfiguration ist abgeschlossen. Flihren Sie als Nachstes die Bereitstellungsmodusspezifis-
che Konfiguration durch (z. B. fiir den WCCP-Modus).
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Notiz:

Nach Abschluss des Assistenten wird die Appliance fiir die Basisinstallation konfiguriert. Infor-
mationen zum Konfigurieren der Appliance fiir ein bestimmtes Bereitstellungsszenario finden
Sie unter

Bereitstellungsmodi.

Bereitstellungsmodi

April 19, 2021

Eine SD-WAN-Appliance fungiert als virtuelles Gateway. Es ist weder ein TCP-Endpunkt noch ein
Router. Wie jedes Gateway besteht seine Aufgabe darin, eingehende Pakete zu puffern und sie mit
der richtigen Geschwindigkeit auf den ausgehenden Link zu legen. Diese Paketweiterleitung kann auf
verschiedene Arten erfolgen, z. B. im Inlinemodus, im virtuellen Inlinemodus und im WCCP-Modus.
Obwohl diese Methoden Modigenannt werden, miissen Sie keinen Weiterleitungsmodus deaktivieren,
um einen anderen zu aktivieren. Wenn lhre Bereitstellung mehr als einen Modus unterstutzt, wird der
Modus, den die Appliance verwendet, automatisch durch das Ethernet- und IP-Format jedes Pakets
bestimmt.

Da die Appliance verschiedene Weiterleitungsmodi und verschiedene Arten von nicht weitergeleit-
eten Verbindungen unterstutzt, muss sie eine Art von Datenverkehr von einer anderen unterscheiden.
Dies geschieht, indem die Ziel-IP-Adresse und die Ziel-Ethernet-Adresse (MAC-Adresse) untersucht
werden, wie in der folgenden Tabelle gezeigt. Im Inlinemodus fungiert die Appliance beispielsweise
als Briicke. Im Gegensatz zu anderen Datenverkehr werden liberbriickte Pakete an ein System aul3er-
halb der Appliance adressiert, nicht an die Appliance selbst. Die Adressfelder enthalten weder die
IP-Adresse der Appliance noch die Ethernet-MAC-Adresse der Appliance.

Zusatzlich zu den reinen Weiterleitungsmodi muss die Appliance zusatzliche Verbindungstypen
beruicksichtigen, einschlief3lich Management-Verbindungen zur GUI und das Heartbeat-Signal, das
zwischen Mitgliedern eines Hochverfligbarkeitspaares verlduft. Der Vollstéandigkeit halber sind diese
zusatzlichen Verkehrsmodi auch in der nachstehenden Tabelle aufgefiihrt.

Tabelle 1. Wie Ethernet- und IP-Adressen den Modus bestimmen

Ziel-IP-Adresse Ziel-Ethernet-Adresse Modus

Keine Appliance Keine Appliance Inline oder Pass-Through
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Ziel-IP-Adresse Ziel-Ethernet-Adresse Modus

Keine Appliance Gerat Virtual Inline oder L2 WCCP

Gerat Gerat Direkt (Ul-Zugriff)

Gerét (VIP) Gerat Hohe Verfligbarkeit.
Proxy-Modus

Appliance (WCCP GRE-Paket) Gerat WCCP GRE-Modus

Appliance (Signalisierungs-IP) Gerat Signalverbindung

(SD-WAN-Plugin
Signalverbindung
(SD-WAN-Plugin, Secure Peer)
oder Redirector Mode
Verbindung (SD-WAN-Plugin)

Alle Modi konnen gleichzeitig aktiv sein. Der fiir ein gegebenes Paket verwendete Modus wird durch

die Ethernet- und IP-Header bestimmt.

Die Weiterleitungsmodi sind:

Inlinemodus, in dem die Appliance den Datenverkehr zwischen den beiden Ethernet-Ports
transparent beschleunigt. In diesem Modus wird die Appliance (fiir den Rest des Netzwerks) als
Ethernet-Bridge angezeigt. Der Inlinemodus wird empfohlen, da er die geringste Konfiguration
erfordert.

WCCP-Modus, der das Protokoll WCCP v. 2.0 verwendet, um mit dem Router zu kommunizieren.
Dieser Modus ist auf den meisten Routern einfach zu konfigurieren. WCCP hat zwei Varianten:
WCCP-GRE und WCCP-L2. WCCP-GRE kapselt den WCCP-Datenverkehr in GRE-Tunneln (Generic
Routing Encapsulation). WCCP-L2 verwendet nicht gekapselten Netzwerk-Layer 2 (Ethernet) -
Transport.

Virtueller Inlinemodus, in dem ein Router WAN-Datenverkehr an die Appliance sendet und
die Appliance an den Router zuriickgibt. In diesem Modus scheint die Appliance ein Router
zu sein, verwendet jedoch keine Routingtabellen. Es sendet den Riickkehrverkehr an den
echten Router. Der virtuelle Inlinemodus wird empfohlen, wenn der Inlinemodus und der
Hochgeschwindigkeits-WCCP-Betrieb nicht praktikabel sind.

Gruppenmodus, mit dem zwei Appliances zusammenarbeiten kénnen, um ein Paar von weit
getrennten WAN-Verbindungen zu beschleunigen.

Hochverfiigbarkeitsmodus, mit dem Appliances als aktives/Standby-Hochverfiigbarkeitspaar
betrieben werden konnen. Wenn die primare Appliance ausfallt, ibernimmt die sekundare Ap-
pliance.

Zusatzliche Traffic-Typen sind hier der Vollstandigkeit halber aufgefiihrt:
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+ Pass-Through-Datenverkehr bezieht sich auf jeden Datenverkehr, den die Appliance nicht
beschleunigt. Es ist eine Verkehrskategorie, kein Weiterleitungsmodus.

+ Direkter Zugriff, bei dem die Appliance als gewdhnlicher Server oder Client fungiert. Die GUI
und CLI sind Beispiele fiir den direkten Zugriff unter Verwendung der Protokolle HTTP, HTTPS,
SSH oder SFTP. Der Direktzugriffsverkehr kann auch die Protokolle NTP- und SNMP umfassen.

+ Appliance-zu-Appliance-Kommunikation, die Signalverbindungen (verwendet in Secure
Peering und durch das SD-WAN-Plugin), VRRP-Heartbeats (im Hochverfligbarkeitsmodus) und
verschliisselte GRE-Tunnel (im Gruppenmodus verwendet) umfassen kann.

+ Veraltete Modi. Proxy-Modus und Redirector-Modus sind Legacy-Weiterleitungsmodi, die in
neuen Installationen nicht verwendet werden sollten.

SD-WAN 4100/5100 Appliances verfiigen liber zwei empfohlene Bereitstellungsmodi: WCCP und In-
line. Diese Modi werden haufig ohne hohe Verfligbarkeit (hohe Verfligbarkeit) und seltener mit hoher
Verfligbarkeit verwendet.

Derzeit empfiehlt Citrix den WCCP-Modus mit einem einzelnen Router und ohne hohe Verfiigbarkeit
fiir die meisten Bereitstellungen. Verwenden Sie den Inlinemodus, wenn WCCP nicht verfiigbar ist.

Obwohl derzeit nicht alle der folgenden Modi empfohlen werden, werden sie alle unterstiitzt:

+ WCCP-Modus mit einem einzelnen Router

+ WCCP-Modus mit einem einzelnen Router und hoher Verfligbarkeit

« Kaskade von zwei oder mehr Appliances im WCCP-Modus zusammen mit einer NetScaler MPX
Appliance

» Kaskade von zwei oder mehr Appliances im WCCP-Modus zusammen mit einer NetScaler MPX
Appliance in hoher Verfiigbarkeit

+ Inlinemodus

+ Inlinemodus bei hoher Verfligbarkeit

« Virtueller Inlinemodus

+ Virtueller Inlinemodus in hoher Verfligbarkeit

Hinweis

Wahrend andere Modi als WCCP und Inline unterstltzt werden, sind sie nicht vollstandig doku-
mentiertund werden fiir typische Installationen nicht empfohlen. Wenden Sie sich an lhren Citrix
Vertreter, wenn Sie einen dieser Modi in Betracht ziehen.

Anpassen der Ethernet-Ports

April 19,2021
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Eine typische Appliance verfiigt tiber vier Ethernet-Ports: zwei beschleunigte Bridged-Ports, die als
beschleunigtes Paar A (APA.1 und APA.2) bezeichnet werden, mit einem Bypass (Fail-to-Wire-Relay)
und zwei nicht beschleunigte Motherboard-Ports, die Primar und Auxl genannt werden. Die Uber-
briickten Ports sorgen flir Beschleunigung, wahrend die Motherboard-Ports manchmal fiir sekundare
Zwecke verwendet werden. Die meisten Installationen verwenden nur die iberbriickten Ports.

Einige SD-WAN-Gerate haben nur die Motherboard-Ports. In diesem Fall werden die beiden
Motherboard-Ports liberbriickt.

Auf die Benutzeroberflache der Appliance kann uber ein VLAN- oder Nicht-VLAN-Netzwerk zuge-
griffen werden. Sie kdnnen ein VLAN zu Verwaltungszwecken jedem der iiberbriickten Ports oder
Motherboard-Ports der Appliance zuweisen.

Abbildung 1. Ethernet-Ports

Portliste

Die Ports sind wie folgt benannt:

Ethernet-Anschluss Name

Hauptplatinenanschluss 1 Primar (oder APA.1, wenn keine Bypasskarte
vorhanden ist)

Hauptplatinenanschluss 2 Auxiliaryl oder Aux1 (oder APA.2, wenn keine
Bypasskarte vorhanden ist)

Briicke #1 Beschleunigtes Paar A (APA, mit Ports APA.1 und
APA.2)

Briicke #2 Beschleunigtes Paar B (aPb, mit Ports aB.1 und
apB.2)

Tabelle 1. Ethernet-Portnamen

Port-Parameter

April 19,2021

Jeder Bridge- und Motherboard-Anschluss kann sein:

+ Aktiviert oder deaktiviert
+ Zugewiesen einer IP-Adresse und einer Subnetzmaske
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« Zugewiesen eines Standardgateway

Einem VLAN zugewiesen

+ Festlegen auf 1000 Mbps, 100 Mbps oder 10 Mbps

+ Auf Vollduplex, Halbduplex oder Auto eingestellt (bei SD-WAN WANOP 4000/5000 Appliances
konnen einige Ports auf 10 Gbit/s eingestellt werden)

Alle diese Parameter aufier der Geschwindigkeit/Duplexeinstellung werden auf der Seite Konfigura-
tion: IP-Adresse festgelegt. Die Geschwindigkeit/Duplexeinstellungen werden auf der Seite Konfigu-
ration: Schnittstelle festgelegt.

Hinweiszu Parametern:

+ Deaktivierte Ports reagieren auf keinen Datenverkehr.

+ Die browserbasierte Benutzeroberflache kann unabhangig von allen Ports aktiviert oder deak-
tiviert werden.

+ Umdie Benutzeroberflache auf Ports mit IP-Adressen zu sichern, wahlen Sie HTTPS anstelle von
HTTP auf der Seite Konfiguration: Administratorschnittstelle: Web Access.

« Der Inlinemodus funktioniert auch dann, wenn eine Bridge keine IP-Adresse hat. Alle anderen
Modi erfordern, dass dem Port eine IP-Adresse zugewiesen wird.

+ Datenverkehr wird nicht zwischen Schnittstellen weitergeleitet. Beispielsweise wird eine
Verbindung auf Bridge-APA nicht mit den Primare- oder Aux1-Ports liberquert, sondern auf
Bridge-APA verbleibt. Alle Routing-Probleme werden Ihren Routern liberlassen.

Beschleunigte Briicken (APA und aPb)

April 19,2021

Jede Appliance verfugt iber mindestens ein Paar Ethernet-Ports, die als beschleunigte Briicke
fungieren, genannt APA (fiir beschleunigtes Paar A). Eine Briicke kann im *Inlinemodus* fungieren,
der als transparente Briicke fungiert, als ware es ein Ethernet-Switch. Pakete flieRen in einem Port
und aus dem anderen. Bridges kdnnen auch in einem *Arm-Modus* agieren, in dem Pakete in einem
Port flieRen und denselben Port zuriickkehren.

Eine Appliance, die liber eine Bypasskarte verfiigt, behalt die Netzwerkkontinuitat bei Fehlfunktionen
einer Bridge oder Appliance aufrecht.

Einige Einheiten haben mehr als ein beschleunigtes Paar, und diese zusatzlichen beschleunigten
Paare heiRen aPb, aPC usw.
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Bypass-Karte

Wenn das Gerat Strom verliert oder auf andere Weise ausfallt, wird ein internes Relais geschlossen
und die beiden uberbriickten Ports sind elektrisch angeschlossen. Diese Verbindung behalt die Net-
zwerkkontinuitat bei, macht aber nicht auf die Bridge-Ports zugegriffen. Daher sollten Sie einen der
Motherboard-Ports flir den Verwaltungszugriff verwenden.

Achtung: Aktivieren Sie den primaren Port nicht, wenn er nicht mit lhrem Netzwerk verbunden ist.
Andernfalls konnen Sie nicht auf die Appliance zugreifen, wie unter
Ethernet-Bypass und Link-Down-Propagierung

Bypass-Karten sind bei einigen Modellen standardmafig und bei anderen optional. Citrix empfiehlt
den Kauf von Appliances mit Bypasskarten fiir alle Inline-Bereitstellungen.

Die Bypass-Funktion ist so verdrahtet, als wiirde ein Cross-Over-Kabel die beiden Ports verbinden,
was das korrekte Verhalten bei ordnungsgemaf verkabelten Installationen darstellt.

Wichtig: Bypass-Installationen miissen getestet werden - Unsachgemalie Verkabelung kann im
normalen Betrieb funktionieren, aber nicht im Bypass-Modus. Die Ethernet-Ports sind tolerant gegen
unsachgemale Verkabelung und passen sich oft gerduschlos an. Der Bypass-Modus ist fest verdrahtet
und hat keine solche Anpassungsfahigkeit. Testen Sie Inline-Installationen mit ausgeschaltetem
Gerat, um sicherzustellen, dass die Verkabelung fiir den Bypass-Modus korrekt ist.

Verwenden mehrerer Briicken

Wenn die Appliance mit zwei beschleunigten Briicken ausgestattet ist, kdnnen sie verwendet werden,
um zwei verschiedene Verbindungen zu beschleunigen. Diese Links konnen entweder vollstéandig un-
abhangig sein, oder sie konnen redundante Links sein, die mit derselben Site verbinden. Redundante
Links konnen entweder Lastenausgleich sein oder als Haupt- und Failoverlink verwendet werden.

Abbildung 1. Verwenden von Doppelbriicken

Wenn es an der Zeit ist, dass die Appliance ein Paket fur eine bestimmte Verbindung sendet,
wird das Paket (iber dieselbe Briicke gesendet, von der die Appliance das letzte Eingabepaket fiir
diese Verbindung empfangen hat. Somit beriicksichtigt die Appliance die vom Router getroffenen
Verbindungsentscheidungen und verfolgt automatisch den vorherrschenden Lastausgleich oder den
Main-Link-/Failover-Link-Algorithmus in Echtzeit. Bei Verbindungen ohne Lastenausgleich stellt der
letztere Algorithmus sicher, dass Pakete immer die richtige Briicke verwenden.

WCCP und Virtual Inline Modi

Mehrere Bridges werden sowohlim WCCP-Modus als auch im virtuellen Inlinemodus unterstiitzt. Die
Verwendung ist dieselbe wie im Single-Bridge-Fall, mit der Ausnahme, dass WCCP die zusatzliche Ein-
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schrankung hat, dass der gesamte Datenverkehr fiir eine bestimmte WCCP-Dienstgruppe auf dersel-
ben Briicke ankommen muss.

Hohe Verfiigbarkeit mit mehreren Briicken

Zwei Einheiten mit mehreren Briicken kdnnen in einem Hochverfligbarkeitspaar verwendet werden.
Passen Sie einfach die Briicken an, so dass alle Links durch beide Appliances gehen.

Motherboard-Anschliisse

April 19,2021

Obwohl die Ethernet-Ports einer Bypass-Karte nicht zuganglich sind, wenn das Bypass-Relais
geschlossen wird, bleiben die Motherboard-Ports aktiv. Manchmal kdnnen Sie liber die Motherboard-
Ports auf eine ausgefallene Appliance zugreifen, wenn nicht auf die Gberbriickten Ports zugegriffen
werden kann.

Der primaére Port

Wenn der primare Port aktiviert ist und ihm eine IP-Adresse zugewiesen ist, verwendet die Appliance
diese IP-Adresse, um sich mit anderen Beschleunigungseinheiten zu identifizieren. Diese Adresse wird
intern flr eine Vielzahl von Zwecken verwendet und ist fiir Benutzer am meisten als Feld Partner Unit
auf der Seite Uberwachung: Optimierung: Verbindungen sichtbar. Wenn kein Motherboard-Port ak-
tiviert ist, verwendet die Appliance die IP-Adresse von Accelerated Pair A.

Der primare Port wird verwendet fiir:
« Administration Uber die webbasierte Benutzeroberflache

« Ein Rickkanal fiir den Gruppenmodus
+ Ein Riickkanal fiir Hochverfiigbarkeitsmodus

Der Aux1-Anschluss

Der Auxl-Anschluss ist identisch mit dem Primary Port. Wenn der Aux1-Port aktiviert ist und der
primdre Port nicht ist, ibernimmt die Appliance ihre Identitat von der IP-Adresse des Auxl-Ports.
Wenn beide aktiviert sind, ist die IP-Adresse des primaren Ports die Identitat der Einheit
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VLAN-Unterstiitzung

April 19,2021

Ein Virtual Local Area Network (VLAN) verwendet einen Teil des Ethernet-Headers, um anzugeben,
zu welchem virtuellen Netzwerk ein bestimmter Ethernet-Frame gehort. SD-WAN-Appliances unter-
stlitzen VLAN-Trunking in allen Weiterleitungsmodi (Inline, WCCP, Virtual Inline und Gruppen-Modus).
Der Datenverkehr mit einer beliebigen Kombination von VLAN-Tags wird korrekt gehandhabt und
beschleunigt.

Wenn beispielsweise ein Datenverkehr, der durch die beschleunigte Briicke fiihrt, an 10.0.0.1, VLAN
100 adressiert und ein anderer an 10.0.0.1, VLAN 111 adressiert wird, weil} die Appliance, dass es sich
um zwei unterschiedliche Ziele handelt, obwohl die beiden VLANs dieselbe IP-Adresse haben.

Sie konnen allen Ethernet-Ports der Appliance, einigen oder keinem der Ethernet-Ports ein VLAN
zuweisen. Wenn einem Port ein VLAN zugewiesen ist, horen die Management-Schnittstellen (GUI
und CLI) nur den Datenverkehr auf diesem VLAN ab. Wenn kein VLAN zugewiesen ist, horen die Ver-
waltungsschnittstellen nur Datenverkehr ohne VLAN ab. Diese Auswahl erfolgt auf der Registerkarte
Konfiguration: Einheiteneinstellungen: Netzwerkadapter: IP-Adressen.

Anpassen der Ethernet-Ports

April 19,2021

Eine typische Appliance verfiigt liber vier Ethernet-Ports: zwei beschleunigte Bridged-Ports, die als
beschleunigtes Paar A (APA.1 und APA.2) bezeichnet werden, mit einem Bypass (Fail-to-Wire-Relay)
und zwei nicht beschleunigte Motherboard-Ports, die Primar und Aux1 genannt werden. Die uber-
briickten Ports sorgen fiir Beschleunigung, wahrend die Motherboard-Ports manchmal fiir sekundare
Zwecke verwendet werden. Die meisten Installationen verwenden nur die tiberbriickten Ports.

Einige SD-WAN-Gerate haben nur die Motherboard-Ports. In diesem Fall werden die beiden
Motherboard-Ports liberbriickt.

Auf die Benutzeroberflache der Appliance kann Ulber ein VLAN- oder Nicht-VLAN-Netzwerk zuge-
griffen werden. Sie konnen ein VLAN zu Verwaltungszwecken jedem der lberbriickten Ports oder
Motherboard-Ports der Appliance zuweisen.

Abbildung 1. Ethernet-Ports
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Portliste

Die Ports sind wie folgt benannt:

Ethernet-Anschluss Name

Hauptplatinenanschluss 1 Primar (oder APA.1, wenn keine Bypasskarte
vorhanden ist)

Hauptplatinenanschluss 2 Auxiliaryl oder Auxl (oder APA.2, wenn keine
Bypasskarte vorhanden ist)

Briicke #1 Beschleunigtes Paar A (APA, mit Ports APA.1 und
APA.2)

Briicke #2 Beschleunigtes Paar B (aPb, mit Ports aB.1 und
apB.2)

Tabelle 1. Ethernet-Portnamen

Ethernet-Bypass und Link-Down-Propagierung

April 19,2021

Hinweis: Die Link-Down-Propagierung wurde den SD-WAN (friiher SD-WAN) 1000, 2000, 3000, 4000
und 5000 Appliances mit 7.2.1 hinzugefiigt.

Die meisten Appliance-Modelle verfligen liber eine Fail-to-Wire (Ethernet-Bypass) -Funktion flir den
Inlinemodus. Wenn die Stromversorgung ausfallt, wird ein Relais geschlossen und die Eingangs- und
Ausgangsanschliisse werden elektrisch angeschlossen, sodass das Ethernet-Signal von einem Port
zum anderen durchlaufen kann, als ob das Gerat nicht da ware. Im Fail-to-Wire-Modus sieht die Appli-
ance wie ein Cross-Over-Kabel aus, das die beiden Ports verbindet.

Bei einem Ausfall der Hardware oder Software der Appliance wird das Relay ebenfalls geschlossen.
Wenn die Appliance neu gestartet wird, bleibt das Bypass-Relay geschlossen, bis die Appliance voll-
standig initialisiert ist, wodurch die Netzwerkkontinuitat jederzeit aufrechterhalten wird. Diese Funk-
tion ist automatisch und erfordert keine Benutzerkonfiguration.

Wenn das Bypass-Relais geschlossen ist, ist der Zugriff auf die Briickenanschliisse der Appliance nicht
moglich.

Wenn der Trager an einem der Bridge-Ports verloren geht, wird der Carrier am anderen Bridge-
Anschluss abgelegt, um sicherzustellen, dass die Verbindungsbedingung auf das Gerat auf der
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anderen Seite der Appliance libertragen wird. Einheiten, die den Verbindungsstatus liberwachen (z.
B. Router), werden daher iber Bedingungen auf der anderen Seite der Briicke benachrichtigt.

Die Link-Down-Propagierung verfligt iber zwei Betriebsmodi:

« Wenn der primare Port nicht aktiviert ist, wird der Verknipfungsstatus eines Bridge-Ports kurz
auf dem anderen Bridge-Port gespiegelt, und dann wird der Port wieder aktiviert. Auf diese
Weise kann die Appliance Giber den noch verbundenen Port fiir Verwaltung, Hochverfiigbarkeits-
Heartbeat und andere Aufgaben erreicht werden.

« Wenn der primare Port aktiviert ist, geht die Appliance davon aus (ohne zu liberpriifen), dass
der primare Port fiir die Verwaltung, Hochverfuigbarkeits-Heartbeat und andere Aufgaben ver-
wendet wird. Die Verbindungsbedingung eines Bridge-Ports wird dauerhaft auf dem anderen
Port gespiegelt, bis der Trager wiederhergestellt oder das Gerat neu gestartet wird. Dies gilt
auch dann, wenn der primare Port in der GUI aktiviert ist, aber nicht mit einem Netzwerk ver-
bunden ist. Daher sollte der priméare Port deaktiviert werden (Standardeinstellung), wenn er
nicht verwendet wird.

Beschleunigen einer gesamten Site

April 19,2021

Inlinemodus, Beschleunigung des gesamten Datenverkehrs auf einem WAN zeigt eine typische Kon-
figuration fiir den Inlinemodus an. Bei beiden Standorten werden die Appliances zwischen dem LAN
und dem WAN platziert, sodass der gesamte WAN-Datenverkehr beschleunigt wird, beschleunigt wird.
Dies ist die einfachste Methode zur Implementierung von Beschleunigung, und es sollte verwendet
werden, wenn es praktisch ist.

Da der gesamte Link-Verkehr durch die Appliances flieRt, verhindern die Vorteile von Fair Queuing und
Flow Control eine Uberschreitung der Verbindung.

In IP-Netzwerken bestimmt das Engpassgateway das Warteschlangenverhalten fiir die gesamte
Verbindung. Indem sie zum Engpassgateway wird, erhalt die Appliance die Kontrolle iiber die
Verbindung und kann sie intelligent verwalten. Dies geschieht, indem die Bandbreitengrenze
etwas niedriger als die Verbindungsgeschwindigkeit eingestellt wird. Wenn dies getan wird, ist die
Linkperformance ideal, mit minimaler Latenz und Verlust selbst bei voller Linkauslastung.

Teilstandbeschleunigung

April 19,2021
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Um die beschleunigte Bandbreite der Appliance fiir eine bestimmte Gruppe von Systemen zu
reservieren, z. B. fiir Remote-Sicherungsserver, konnen Sie die Appliance in einem Zweignetzwerk
installieren, das nur diese Systeme umfasst. Dies ist in der folgenden Abbildung dargestellt.

Abbildung 1. Inlinemodus, nur ausgewahlte Systeme beschleunigen

Die Gestaltung des SD-WAN-Datenverkehrs basiert auf der Steuerung der gesamten Verbindung. Da-
her ist die Traffic Shaping mit dieser Topologie nicht wirksam, da die Appliance nur einen Teil des
Link-Datenverkehrs erkennt. Die Latenzkontrolle ist bis zum Engpass Gateway, und die interaktive
Reaktionsfahigkeit kann beeintrachtigt werden.

WCCP-Modus

April 19, 2021

Web Cache Communication Protocol (WCCP) ist ein dynamisches Routing-Protokoll, das von Cisco
eingefuihrt wurde. Urspriinglich nur fiir das Web-Caching gedacht, wurde WCCP Version 2 zu einem
allgemeineren Protokoll, das fiir die Verwendung durch Beschleuniger wie Citrix SD-WAN Appliances
geeignet ist.

Der WCCP-Modus ist die einfachste Moglichkeit, eine SD-WAN-Appliance zu installieren, wenn der
Inline-Betrieb unpraktisch ist. Es ist auch nitzlich, wenn asymmetrisches Routing auftritt, das
heil’t, wenn Pakete aus derselben Verbindung tiber verschiedene WAN-Verbindungen ankommen.
Im WCCP-Modus verwenden die Router das WCCP 2.0-Protokoll, um den Datenverkehr (iber die
Appliance umzuleiten. Sobald die Appliance empfangen hat, wird der Datenverkehr von der Beschle-
unigungsmaschine und dem Traffic Shaper so behandelt, als ob er im Inlinemodus empfangen
wirde.

Hinweis

« Fir die Zwecke dieser Diskussion gilt WCCP Version 1 als veraltet und nur WCCP Version 2
wird vorgestellt.

+ Die Standard-WCCP-Dokumentation ruft WCCP-Clients Caches auf. Um Verwechslungen
mit tatsachlichen Caches zu vermeiden, vermeidet Citrix im Allgemeinen den Aufruf eines
WCCP-Clients als Cache. Stattdessen werden WCCP-Clientsin der Regel als Appliances beze-
ichnet.

« Diese Diskussion verwendet den Begriff Router, um WCCP-fahige Router und WCCP-fahige
Switches anzuzeigen. Obwohl hier der Begriff Router verwendet wird, unterstiitzen einige
High-End-Switches auch WCCP und konnen mit SD-WAN-Appliances verwendet werden.

Die SD-WAN-Appliances unterstiitzen zwei WCCP-Modi:
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+ WCCP ist das Original SD-WAN WCCP, das seit Release 3.x unterstuitzt wird. Es unterstitzt
eine einzelne Appliance-Dienstgruppe (kein Clustering).

« WCCP-Clustering, eingefiihrt in Version 7.2, ermoglicht lThrem Router den Lastausgleich
zwischen mehreren Appliances.

Funktionsweise des WCCP-Modus

Der physische Modus fiir die WCCP-Bereitstellung eines SD-WAN-Gerats ist einarmigen Modus, in dem
das Gerat direkt mit einem dedizierten Port auf dem WAN-Router verbunden ist. Der WCCP-Standard
umfasst eine Protokollverhandlung, bei der sich die Appliance beim Router registriert und die beiden
gemeinsam unterstiitzten Funktionen aushandeln. Sobald diese Verhandlung erfolgreich ist, wird
der Datenverkehr zwischen dem Router und der Appliance gemafl dem WCCP-Router und den Um-
leitungsregeln, die auf dem Router definiert sind, weitergeleitet.

Eine WCCP-Modus-Appliance bendtigt nur einen einzigen Ethernet-Port. Das Gerat muss entweder
auf einem dedizierten Routerport (oder einem WCCP-fahigen Switchport) bereitgestellt werden oder
von anderen Datenverkehr tiber ein VLAN isoliert sein. Mischen Sie den Inlinemodus und den WCCP-
Modus nicht.

Die folgende Abbildung zeigt, wie ein Router so konfiguriert ist, dass Datenverkehr auf ausgewahlten
Schnittstellen abgefangen und an die WCCP-fahige Appliance weitergeleitet wird. Wenn die
WCCP-fahige Appliance nicht verfligbar ist, wird der Datenverkehr nicht abgefangen und normal
weitergeleitet.

Abbildung 1. WCCP-Datenfluss

Datenverkehrskapselung

WCCP ermoglicht die Weiterleitung von Datenverkehr zwischen dem Router und der Appliance in
einem der folgenden Modi:

+ L2-Modus —Erfordert, dass sich Router und Appliance auf demselben L2-Segment befinden
(typischerweise ein Ethernet-Segment). Das IP-Paket ist unverandert, und nur die L2-
Adressierung wird geandert, um das Paket weiterzuleiten. In vielen Geraten wird die
L2-Weiterleitung auf der Hardwareschicht durchgefiihrt, was ihm die maximale Leistung
verleiht. Aufgrund seines Leistungsvorteils ist die L2-Weiterleitung der bevorzugte Modus, aber
nicht alle WCCP-fahigen Gerate unterstitzen ihn.

+ GRE-Modus: Generisches Routing-Gekapselung (GRE) ist ein geroutetes Protokoll, und das
Gerat kann theoretisch lberall platziert werden. Aus Leistungsgriinden muss es jedoch in
der Nahe des Routers platziert werden, auf einem schnellen, nicht ausgelasteten Pfad, der so
wenige Switches und Router wie moglich durchquert. GRE ist der urspriingliche WCCP-Modus.
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Ein GRE-Header wird erstellt und das Datenpaket wird an ihn angehangt. Das empfangende
Gerat entfernt den GRE-Header. Bei der Verkapselung kann sich die Appliance in einem Subnetz
befinden, das nicht direkt an den Router angeschlossen ist. Sowohl der Kapselungsprozess
als auch das anschlieflende Routing fligen dem Router jedoch CPU-Overhead hinzu, und das
Hinzufligen des 28-Byte-GRE-Headers kann zu Paketfragmentierung fiihren, was zusatzlichen
Overhead hinzufligt.

Der WCCP-Modus unterstlitzt mehrere Router und sowohl GRE vs. L2-Weiterleitung. Jeder Router
kann mehrere WAN-Verbindungen haben. Jeder Link kann eine eigene WCCP-Dienstgruppe haben.

Traffic Shaping ist nur wirksam, wenn die Appliance sowohl UDP-Datenverkehr als auch TCP-
Datenverkehr verwaltet. Eine zweite Dienstgruppe mit einer UDP-Dienstgruppe fiir jede WAN-
Verbindung wird empfohlen, wenn Traffic Shaping gewlinscht ist.

Registrierung und Statusaktualisierungen

Ein WCCP-Client (ein Gerat) verwendet UDP-Port 2048, um sich beim Router zu registrieren und
auszuhandeln, welcher Datenverkehr an ihn gesendet werden muss und welche WCCP-Features fiir
diesen Datenverkehr verwendet werden sollen. Die Appliance arbeitet mit diesem Datenverkehr und
leitet den resultierenden Datenverkehr an den urspriinglichen Endpunkt weiter. Der Status einer
Appliance wird durch den WCCP-Registrierungsprozess und ein Heartbeat-Protokoll verfolgt. Die
Appliance kontaktiert den Router zuerst liber den WCCP-Steuerkanal (UDP-Port 2048), und die Einheit
und der Router tauschen Informationen mit Paketen mit den Namen Here_I_Am bzw. |_See_You aus.
StandardmaRig wird dieser Vorgang alle 10 Sekunden wiederholt. Wenn der Router fiir drei dieser
Intervalle keine Nachricht von der Appliance empféngt, halt er die Appliance fiir ausgefallen, und
beendet die Weiterleitung des Datenverkehrs an sie, bis der Kontakt wieder hergestellt wird.

Services und Servicegruppen

Verschiedene Appliances, die denselben Router verwenden, kénnen verschiedene Dienste bere-
itstellen. Um zu verfolgen, welche Dienste welchen Appliances zugewiesen sind, verwendet das
WCCP-Protokoll eine Service-Gruppen-ID, eine Ganzzahl von 1 Byte. Wenn sich eine Appliance bei
einem Router registriert, enthalt sie auch Servicegruppennummern.

+ Eine einzelne Appliance kann mehr als eine Servicegruppe unterstiitzen.

« Ein einzelner Router kann mehr als eine Servicegruppe unterstiitzen.

+ Eine einzelne Appliance kann dieselbe Servicegruppe mit mehr als einem Router verwenden.

+ Ein einzelner Router kann dieselbe Servicegruppe mit mehr als einer Appliance verwenden. Fiir
SD-WAN-Appliances werden mehrere Appliances im WCCP-Clustermodus unterstutzt, und eine
einzelne Appliance wird im WCCP-Modus unterstiitzt.
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« Jede Appliance gibt einen Riickgabetyp (L2 oder GRE) unabhangig fiir jede Richtung und jede
Servicegruppe an. SD-WAN 4000/5000 Gerate geben immer denselben Riickgabetyp fiir beide
Richtungen an. Bei anderen SD-WAN-Appliances kann der Riickgabetyp unterschiedlich sein.

Abbildung 2. Verwenden verschiedener WCCP-Dienstgruppen fiir verschiedene Dienste

Mehrere Dienstgruppen konnen mit WCCP auf derselben Appliance verwendet werden. Beispiel-
sweise kann die Appliance Servicegruppe 51-Datenverkehr von einer WAN-Verbindung und Service-
gruppe 62-Datenverkehr von einer anderen WAN-Verbindung empfangen. Die Appliance unterstiitzt
auch mehrere Router. Es ist gleichgliltig, ob alle Router dieselbe Servicegruppe verwenden oder ver-
schiedene Router unterschiedliche Servicegruppen verwenden.

Servicegruppenverfolgung. Wenn ein Paket in einer Servicegruppe eintrifft, werden Ausgabepakete
fir dieselbe Verbindung fiir dieselbe Servicegruppe gesendet. Wenn Pakete fiir dieselbe Verbindung
in mehreren Dienstgruppen ankommen, verfolgen Ausgabepakete die zuletzt gesehene Dienstgruppe
flir diese Verbindung.

Hochverfiigbarkeitsverhalten

Wenn WCCP im Hochverfiigbarkeitsmodus verwendet wird, sendet die primare Appliance eine eigene
APA- oder APB-Verwaltungs-IP-Adresse, nicht die virtuelle Adresse des Hochverfligbarkeitspaars,
wenn sie den Router kontaktiert. Wenn ein Failover auftritt, kontaktiert die neue primare Appliance
automatisch den Router und stellt den WCCP-Kanal wieder her. In den meisten Fallen tiberschneiden
sich der WCCP-Zeitiiberschreitungszeitraum und die Hochverfligbarkeits-Failover-Zeit. Infolgedessen
ist der Netzwerkausfall kleiner als die Summe der beiden Verzogerungen.

Standard-WCCP erlaubt nur eine einzelne Appliance in einer WCCP-Dienstgruppe. Wenn eine neue
Appliance versucht, den Router zu kontaktieren, wird festgestellt, dass die andere Appliance die Ser-
vicegruppe verarbeitet, und die neue Appliance legt eine Warnung fest. Es Uiberpriift regelmaRig, ob
die Servicegruppe mit der anderen Appliance noch aktiv ist, und die neue Appliance verarbeitet die
Servicegruppe, wenn die andere Appliance inaktiv wird. WCCP-Clustering ermoglicht mehrere Appli-
ances pro Servicegruppe.

Bereitstellungstopologie

Die folgende Abbildung zeigt eine einfache WCCP-Bereitstellung, die entweder fiir L2 oder GRE
geeignet ist. Der Verkehrsanschluss (1/1) ist direkt an einen dedizierten Routerport (Gig 4/12)
angeschlossen.

Abbildung 3. Einfache WCCP-Bereitstellung
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In diesem Beispiel wird das SD-WAN 4000/5000 im Einarmmodus bereitgestellt, wobei der Verkehrsan-
schluss (1/1) und der Verwaltungsport (0/1) jeweils mit einem eigenen dedizierten Routerport verbun-
den ist.

Auf dem Router ist WCCP mit identischer IP-WCCP-Umleitung in Anweisungen auf den WAN- und
LAN-Ports konfiguriert. Es werden zwei Service-Gruppen verwendet, 71 und 72. Die Dienstgruppe 71
wird flir den TCP-Datenverkehr verwendet und die Dienstgruppe 72 wird fiir den UDP-Datenverkehr
verwendet. Die Appliance beschleunigt den UDP-Datenverkehr nicht, kann aber Traffic Shaping-
Richtlinien anwenden.

Hinweis: Die WCCP-Spezifikation erlaubt keine anderen Protokolle als TCP und UDP weit-
ergeleitet werden, so dass Protokolle wie ICMP und GRE die Appliance immer umgehen.

WCCP-Clustering

SD-WAN-Appliances unterstiitzen WCCP-Clustering, wodurch lhr Router den Datenverkehr zwischen
mehreren Appliances ausgleichen kann. Weitere Hinweise zum Bereitstellen von SD-WAN-Appliances
als Cluster finden Sie unterWCCP-Clustering.

WCCP-Spezifikation

Weitere Informationen zu WCCP finden Sie unter Web Cache Communication Protocol V2, Revision
1,http://tools.ietf.org/html/draft-mclaggan-wccp-v2rev1-00.

Hinweis
Bei der Bereitstellung von SD-WAN in WCCP fiir Switch-Redundanz kdnnen wir Switch 2 mit aPb
verbinden. Erstellen Sie eine andere SG fiir aPb, geben Sie ihm eine niedrigere Prioritat als die

SG fuir APA. Wenn APA hoher SGist, wird dies fiir die Umleitung verwendet. Ist dies nicht moglich,
wird aPb SG verwendet. ApA und apB miissen sich in verschiedenen Subnetzen befinden.

WCCP-Modus (nicht gruppiert)

April 19,2021

Der WCCP-Modus erlaubt nur eine einzelne Appliance in einer WCCP-Dienstgruppe. Wenn eine neue
Appliance versucht, den Router zu kontaktieren, wird festgestellt, dass die andere Appliance die Ser-
vicegruppe verarbeitet, und die neue Appliance legt eine Warnung fest. Es tiberpriift regelmaRig, ob
die Servicegruppe mit der anderen Appliance noch aktiv ist, und die neue Appliance verarbeitet die
Servicegruppe, wenn die andere Appliance inaktiv wird.
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Hinweis: WCCP-Clustering erméglicht mehrere Appliances pro Service-Gruppe.

Einschriankungen und Best Practices

Im Folgenden sind Einschrankungen und Best Practices fiir den (nicht gruppierten) WCCP-Modus
aufgefiihrt:

+ Bei Appliances mit mehr als einem beschleunigten Paar muss der gesamte Datenverkehr fiir
eine bestimmte WCCP-Dienstgruppe auf demselben beschleunigten Paar ankommen.

+ Vermischen Sie den Inline-und WCCP-Datenverkehr auf derselben Appliance nicht. Die Appli-
ance erzwingt diese Richtlinie nicht, kann jedoch zu Schwierigkeiten bei der Beschleunigung
fiihren. (WCCP und virtuelle Inlinemodi kdnnen gemischt werden, aber nur, wenn der WCCP
und der virtuelle Inline-Datenverkehr von verschiedenen Routern stammen.)

« Verwenden Sie fir Sites mit einem einzelnen WAN-Router WCCP, wenn der Inlinemodus nicht
praktisch ist.

+ ProServicegruppe wird nur eine Appliance unterstiitzt. Wenn mehrere Appliance versucht, eine
Verbindung mit demselben Router mit derselben Servicegruppe herzustellen, ist die Aushand-
lung nur fiir die erste Appliance erfolgreich.

+ Bei Standorten mit mehreren WAN-Routern, die von derselben Appliance bedient werden, kann
WCCP verwendet werden, um einen, einige oder alle lhre WAN-Router zu unterstiitzen. Andere
Router konnen den virtuellen Inlinemodus verwenden.

Router-Unterstiitzung fiir WCCP

Die Konfiguration des Routers fiir WCCP ist sehr einfach. Die Unterstiitzung von WCCP Version 2 ist
in allen modernen Routern enthalten, die Cisco 10S bei Release 12.0 (11) S und 12.1 (3) T hinzuge-
fliigt wurden. Die beste Router-Konfigurationsstrategie hangt von den Eigenschaften lhres Routers
und Switches ab. Traffic Shaping erfordert zwei Service-Gruppen.

Wenn lhr Router Reverse Path Forwarding unterstutzt, miissen Sie es auf allen Ports deaktivieren,
da es WCCP-Datenverkehr mit gefdlschtem Datenverkehr verwechseln kann. Diese Funktion wird in
neueren Cisco Routern wie dem Cisco 7600 gefunden.

Router-Konfigurationsstrategien

Es gibt zwei grundlegende Ansatze zum Umleiten von Datenverkehr vom Router zur Appliance:

Nur auf dem WAN-Port: Fiigen Sie eine Anweisung “WCCP Redirect in”und eine Anweisung “WCCP
Redirect out”hinzu.
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Jedem Port des Routers hinzufiigen, auBer dem an die Appliance angeschlossenen Port, fiigen
Sie eine Anweisung “WCCP redirect in”hinzu.

Die erste Methode leitet nur WAN-Datenverkehr an die Appliance weiter, wahrend die zweite Methode
den gesamten Routerverkehr an die Appliance weiterleitet, unabhangig davon, ob es sich um
WAN-bezogene oder nicht. Auf einem Router mit mehreren LAN-Ports und erheblichem LAN-zu-LAN-
Datenverkehr kann das Senden des gesamten Datenverkehrs an die Appliance sein LAN-Segment
uberladen und die Appliance mit dieser unnotigen Last belasten. Wenn GRE verwendet wird, kann
der unnotige Datenverkehr auch den Router herunterladen.

Bei einigen Routernist der Redirect in -Pfad schneller und belastet die CPU des Routers weniger als der
Redirect Out -Pfad. Falls erforderlich, kann dies durch direkte Experimente auf lhrem Router ermittelt
werden: Testen Sie beide Umleitungsmethoden unter voller Netzwerklast, um zu sehen, welche die
hdchsten Ubertragungsraten liefert.

Einige Router und WCCP-fahige Switches unterstiitzen WCCP-Umleitung nicht, daher muss die zweite
Methode verwendet werden. Um eine Uberlastung des Routers zu vermeiden, empfiehlt es sich, eine
groRRe Anzahl von Router-Ports tiber die Appliance umzuleiten, vielleicht durch Verwendung von zwei
Routern, einen fiir WAN-Routing und einen fiir LAN-zu-LAN-Routing.

Im Allgemeinen ist Methode 1 einfacher, wahrend Methode 2 eine hohere Leistung bieten kann.

Traffic Shaping und WCCP

Eine Dienstgruppe kann entweder TCP oder UDP sein, aber nicht beides. Damit der Traffic Shaper
wirksam ist, miissen beide Arten von WAN-Datenverkehr durch die Appliance geleitet werden. Da-
her:

Die Beschleunigung erfordert eine Servicegruppe fiir TCP-Datenverkehr.

Traffic Shaping erfordert zwei Dienstgruppen, eine fiir TCP-Datenverkehr und eine fir UDP-
Datenverkehr. Der Unterschied zwischen den beiden ist auf der Appliance konfiguriert, und der
Router akzeptiert diese Konfiguration.

Konfigurieren des Routers

Die Appliance verhandelt automatisch WCCP-GRE oder WCCP-L2. Die Hauptwahl besteht zwischen
dem Unicast-Vorgang (bei dem die Appliance mit der IP-Adresse jedes Routers konfiguriert ist) oder
dem Multicast-Vorgang (bei dem sowohl die Appliance als auch die Router mit der Multicast-Adresse
konfiguriert sind).

Normal (Unicast) -Operation: Fiir den normalen Betrieb wird WCCP Version 2 und die WCCP-
Gruppen-ID fiir den Router als Ganzes deklariert und dann die Umleitung fiir jede WAN-Schnittstelle
aktiviert. Es folgt ein Cisco 10S Beispiel:
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config term

ip wccp version 2

! We will configure the appliance to use group 51 for TCP and 52 for
UDP.

ip wcecp 51

ip wccp 52

! Repeat the following three lines for each WAN interface

! you wish to accelerate:

interface your_wan_interface

! If Reverse Path Forwarding is enabled (with an ip verify unicast

! source reachable” statement), delete or comment out the statement:
! ip verify unicast source reachable-via any

! Repeat on all ports.

ip wccp 51 redirect out
ip wccp 51 redirect in
ip wccp 52 redirect out
ip wccp 52 redirect in

! If the appliance is inline with one of the router interfaces
! (NOT SUPPORTED), add the following line for that interface

! to prevent loops:

ip wccp redirect exclude 1in

W

<!--NeedCopy-->

Wenn mehrere Router dieselbe Appliance verwenden sollen, wird jeder wie oben dargestellt konfig-
uriert, wobei entweder dieselben oder unterschiedliche Servicegruppen verwendet werden.

Multicastbetrieb—Wenn der Appliance und jedem Router eine Multicastadresse zugewiesen wird,
unterscheidet sich die Konfiguration geringfligig von der fiir den normalen Betrieb. Es folgt ein Cisco
I0S Beispiel:

config term
ip wccp version 2
ip wccp 51 group-address 225.0.0.1

! Repeat the following three lines for each WAN -interface

! you wish to accelerate:

interface your_wan_interface

! If Reverse Path Forwarding is enabled (with an 1ip verify unicast

! source reachable ” statement), delete or comment out the statement:
! ip verify unicast source reachable-via any

ip wccp 51 redirect out

ip wccp 51 redirect in

|

! The following line is needed only on the {interface facing the other
router,

! if there is another router participating in this service group.

ip wccp 51 group-listen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 71



Citrix SD-WAN WANOP 10.2

IIf the appliance is inline with one of the router -interfaces,
!'(which 1is supported but not recommended), add

Ithe following line for that +interface to prevent loops:

ip wccp redirect exclude 1in

RZ

<!--NeedCopy-->

Grundlegende Konfigurationsprozedur fiir den WCCP-Modus auf der
SD-WAN-Appliance

Fiir die meisten Standorte kdnnen Sie das folgende Verfahren verwenden, um den WCCP-Modus auf
der Appliance zu konfigurieren. Die Prozedur hat mehrere Parameter auf sinnvolle Standardwerte
gesetzt. Erweiterte Bereitstellungen erfordern moglicherweise, dass Sie diese Parameter auf andere
Werte festlegen. Wenn beispielsweise die WCCP-Dienstgruppe 51 bereits von Ihrem Router verwendet
wird, miissen Sie einen anderen Wert flir die Appliance verwenden.

So konfigurieren Sie den WCCP-Modus auf der Appliance:

1. Auf der Seite Konfiguration: Appliance-Einstellungen: WCCP.

2. Wenn keine Servicegruppen definiert wurden, wird die Seite Modus auswahlen angezeigt. Die
Optionen sind Single SD-WAN und Cluster (Mehrere SD-WANs). Wahlen Sie Single SD-WAN aus.
Sie werden zur WCCP-Seite weitergeleitet.

Hinweis: Die Modusbeschriftungen sind irrefiihrend. Der Modus Single SD-WAN wird auch fiir
SD-WAN-Hochverfiigharkeitspaare verwendet.

3. Wenn der WCCP-Modus nicht aktiviert ist, klicken Sie auf Aktivieren.

4. Klicken Sie auf Dienstgruppe hinzufiigen.

5. Die Werte fiir Standardschnittstelle (APA), Protokoll (TCP), WCCP-Prioritdt (0), Router-
Kommunikation (Unicast), (Kennwort leer) und Time to Live (1) miissen normalerweise
nicht fiir die erste von lhnen erstellte Servicegruppe geandert werden, aber wenn dies der Fall
ist, geben Sie neue Werte in die bereitgestellten Felder ein.

6. Geben Sie im Feld Routeradressierung (wenn Sie Unicast verwenden) oder im Feld Multicas-
tadresse (wenn Sie Multicast verwenden) die IP-Adresse des Routers ein. Verwenden Sie die IP
flir den Routerport, der fiir die WCCP-Kommunikation mit der Appliance verwendet wird.

7. Wenn mehr als ein Router WCCP fiir die Kommunikation mit dieser Appliance verwendet, fligen
Sie jetzt weitere Router hinzu.

8. Wenn lhre Router spezielle Anforderungen haben, legen Sie die Felder Routerweiter-
leitung (Auto/GRE/Level-2), Routerpaketriickkehr (Auto/GRE/Level-2) und Routerzuweisung
(Mask/Hash) entsprechend fest. Die Standardwerte liefern bei den meisten Routern optimale
Ergebnisse.

9. Klicken Sie auf Hinzufiigen.
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10. Wiederholen Sie die vorherigen Schritte, um eine andere Dienstgruppe fiir UDP-Datenverkehr
zu erstellen (z. B. Dienstgruppen-ID 52 und Protokoll UDP).

11. Rufen Sie die Seite Uberwachung: Appliance-Leistung: WCCP auf. Das Feld Status sollte inner-
halb von 60 Sekunden in Verbunden geandert werden.

12. Senden Sie Datenverkehr {iber den Link und tberpriifen Sie auf der Seite Verbindungen, ob
Verbindungen eintreffen und beschleunigt werden.

WCCP-Dienstgruppen-Konfigurationsdetails

In einer Servicegruppe verhandeln ein WCCP-Router und eine SD-WAN-Appliance (“WCCP-Cache”in
WCCP-Terminologie) Kommunikationsattribute (Funktionen). Der Router wirbt seine Fahigkeiten in
der Nachricht Ich sehe dich an. Die Kommunikationsattribute sind:

+ Weiterleitungsmethode: GRE oder Level-2

+ Paketriickgabemethode (nur Multicast): GRE oder Level-2
+ Zuweisungsmethode: Hash oder Maske

« Kennwort (Standardwert ist none)

Die Appliance l0st eine Warnung aus, wenn sie eine Inkompatibilitat zwischen ihren Attributen und
denen des Routers erkennt. Die Appliance ist moglicherweise aufgrund eines bestimmten Attributs
einer Servicegruppe (z. B. GRE oder Level-2) nicht kompatibel. Seltener kann in einer Multicastdien-
stgruppe eine Warnung ausgelost werden, wenn die Auswahl Auto ein bestimmtes Attribut mit einem
bestimmten Router auswahlt, aber das Attribut ist mit einem nachfolgenden Router nicht kompati-
bel.

Im Folgenden sind die grundlegenden Regeln fiir die Kommunikationsattribute innerhalb einer SD-
WAN-Appliance aufgefiihrt.

Fiir Router-Weiterleitung:

« Wenn Auto ausgewahlt ist, ist die Voreinstellung fiir Level-2, da sie sowohl fiir Router als auch
fur Appliance effizienter ist. Level-2 wird ausgehandelt, wenn der Router es unterstiitzt und sich
der Router im selben Subnetz wie die Appliance befindet.

» Router in einer Unicast-Service-Gruppe kdonnen verschiedene Methoden aushandeln, wenn
Auto ausgewahlt ist.

+ Router in einer Multicastdienstgruppe missen alle dieselbe Methode verwenden, unabhangig
davon, ob sie mit GRE oder Level-2 oder mit Auto erzwungen wird, wie vom ersten Router in der
Servicegruppe festgelegt wird.

« Fireine Inkompatibilitat gibt eine Warnung bekannt, dass der Router eine inkompatible Router-
weiterleitung hat.

Flr Router-Zuweisung:
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+ Der Standardwert ist Hash.
+ Wenn Auto ausgewahlt ist, wird der Modus mit dem Router ausgehandelt.

+ Alle Routerin einer Servicegruppe missen dieselbe Zuweisungsmethode (Hash oder Maske) un-
terstitzen.

« Wenn dieses Attribut fiir jede Servicegruppe als Auto konfiguriert ist, wahlt die Appliance Hash
oder Maske, wenn der erste Router angeschlossen ist. Hash wird gewahlt, wenn der Router es
unterstiitzt. Andernfalls ist Maske ausgewahlt. Das Problem, dass nachfolgende Router nicht
mit der automatisch ausgewahlten Methode kompatibel sind, kann minimiert werden, indem
manuell eine Methode ausgewahlt wird, die allen Routern in der Servicegruppe gemeinsam ist.

+ Fireine Inkompatibilitat gibt eine Warnung bekannt, dass der Router eine inkompatible Router-
Zuweisungsmethode hat.

+ Bei beiden Methoden weist die einzelne Appliance in der Dienstgruppe alle Router in der Di-
enstgruppe an, alle TCP- oder UDP-Pakete an die Appliance zu leiten. Router kdnnen dieses
Verhalten mit Zugriffslisten andern oder indem sie auswahlen, welche Schnittstellen an die Di-
enstgruppe weitergeleitet werden sollen.

Bei der Mask -Methode verhandelt die Appliance die Maske Quell-IP-Adresse. Die Appliance bi-
etet keinen Mechanismus zur Auswahl der Ziel-IP-Adresse oder der Ports fiir Quelle oder Ziel.
Die Maske Quell-IP-Adresse identifiziert keine spezifische IP-Adresse oder einen bestimmten
Bereich. Das Protokoll bietet keine Moglichkeit, eine bestimmte IP-Adresse anzugeben. Da
in der Dienstgruppe nur eine einzelne Appliance vorhanden ist, wird standardmaRig eine Ein-
Bit-Maske verwendet, um Routerressourcen zu sparen. (Release 6.0 verwendet eine groRere
Maske.)

Fir Kennwort:

+ Wenn der Router ein Kennwort benétigt, muss das auf der Appliance definierte Kennwort libere-
instimmen. Wenn der Router kein Kennwort benétigt, muss das Kennwortfeld auf der Appliance
leer sein.

WCCP-Tests und Fehlerbehebung

Wenn Sie mit WCCP arbeiten, bietet die Appliance verschiedene Moglichkeiten, den Status der WCCP-
Schnittstelle zu Giberwachen, und lhr Router sollte auch Informationen bereitstellen.

Uberwachung: Appliance-Leistung: Seite WCCP—Die Seite WCCP meldet den aktuellen Status des
WCCP-Links und meldet die meisten Probleme.

Protokolleintriage—Auf der Seite Uberwachung: Appliance-Leistung: Protokollierung wird jedes Mal
ein neuer Eintrag angezeigt, wenn der WCCP-Modus eingerichtet oder verloren geht.
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Abbildung 1. WCCP-Protokolleintrage (Format variiert je nach Veréffentlichung etwas)
Router-Status—Auf dem Router zeigt der Befehl show ip wccp den Status des WCCP-Links an:

Router>enable
Password:
Router#show ip wccp
Global WCCP information:
Router +information:
Router Identifier: 172.16.2.4
Protocol Version: 2.0

Service Identifier: 51

Number of Cache Engines: 0
Number of routers: 0
Total Packets Redirected: 19951
Redirect access-list: -none-
Total Packets Denied Redirect: 0]
Total Packets Unassigned: 0
Group access-list: -none-
Total Messages Denied to Group: 0
Total Authentication failures: 0]

<!--NeedCopy-->

WCCP-Modus iiberpriifen

Sie konnen die WCCP-Konfiguration tiber die SD-WAN-GUI (iberwachen.

So liberwachen Sie die WCCP-Konfiguration

1. Navigieren Sie zur Seite Uberwachung > Applianceleistung > WCCP.

2. Wahlen Sie einen Cache aus und klicken Sie auf Informationen abrufen. Auf der Seite Cache-
Status wird die WCCP-Konfiguration angezeigt, wie in der folgenden Abbildung dargestellt.

3. Starten Sie den Datenverkehr, der Gber die SD-WAN-Appliance weitergeleitet werden soll, und
iberwachen Sie die Verbindung auf der Seite Uberwachung > Optimierung > Verbindungen.

« Wenn die Verbindungen auf der Registerkarte Beschleunigte Verbindungen angezeigt
werden, ist dies ein Indikator dafiir, dass alles funktioniert.

+ Wenn sich die Verbindungen auf der Registerkarte Nicht beschleunigte Verbindungen
befinden, sehen Sie sich die Spalte Details an. Eine Routingasymmetrie erkannte
Nachricht impliziert, dass eine der IP-WCCP-Umleitungslinien auf dem Router fehlt
oder einen Fehler aufweist oder dass unterschiedliche Pfade vom Client-Server- und
Server-Client-Datenverkehr ibernommen werden.

« Wenn keine Verbindungen angezeigt werden, aber die Appliance meldet, dass sie mit dem
Router verbunden ist und auf der WCCP-Uberwachungsseite keine Fehler angezeigt wird,
liegt das Problem wahrscheinlich bei der Routerkonfiguration.
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WCCP-Clustering

December 14, 2022

Mit der WCCP-Clustering-Funktion konnen Sie lhre Beschleunigungskapazitat multiplizieren, indem
Sie denselben Links mehr als eine SD-WAN-Appliance zuweisen. Sie kdnnen bis zu 32 identische Ap-
pliances mit einer bis zu 32-fachen Kapazitat clustern. Da es den WCCP 2.0-Standard verwendet, funk-
tioniert WCCP-Clustering auf den meisten Routern und einigen Smart-Switches, héchstwahrschein-
lich einschlieBlich der bereits verwendeten.

Da es ein dezentrales Protokoll verwendet, ermdoglicht WCCP-Clustering das Hinzufligen oder Entfer-
nen von SD-WAN-Appliances nach Bedarf. Wenn eine Appliance ausfallt, wird ihr Datenverkehr an die
verbleibenden Appliances weitergeleitet.

Im Gegensatz zu SD-WAN-Hochverfligbarkeit, einem aktiv/passiven Paar, das zwei Appliances verwen-
det, um die Leistung einer einzelnen Appliance zu gewahrleisten, haben dieselben Appliances, die
wie ein WCCP-Cluster bereitgestellt werden, doppelt so viel Leistung wie eine einzelne Appliance, was
sowohl Redundanz als auch eine verbesserte Leistung bietet.

Zusatzlich zum Hinzufiigen weiterer Appliances, wenn die Anforderungen lhrer Site steigen, kdnnen
Sie die Citrix Funktion Pay as You Grow nutzen, um die Funktionen lhrer Appliances durch Lizenzaktu-
alisierungen zu erhohen.

CitrixCommand Centerwird fiir die Verwaltung von WCCP-Clustern empfohlen. Die folgende Abbil-
dung zeigt ein Basisnetzwerk eines Clusters von SD-WAN-Appliances im WCCP-Modus, das mithilfe

von Citrix Command Center verwaltet wird.

Abbildung 1. Mit Citrix Command Center verwaltete SD-WAN-Cluster

WCCP-Cluster mit Lastenausgleich

Das WCCP-Protokoll unterstiitzt bis zu 32 Appliances in einem fehlertoleranten Lastausgleichsarray,
das als Cluster bezeichnet wird. Im folgenden Beispiel sind drei identische Appliances (dasselbe
Modell, dieselbe Softwareversion) identisch verkabelt und mit Ausnahme ihrer IP-Adressen identisch
konfiguriert. Appliances, die dieselben Servicegruppen mit demselben Router verwenden, kénnen zu
einem Lastausgleich WCCP-Cluster werden. Wenn sich eine neue Appliance beim Router registriert,
kann sie dem vorhandenen Appliance-Pool beitreten und ihren Anteil am Datenverkehr erhalten.
Wenn eine Appliance das Netzwerk verldsst (wie durch das Fehlen von Heartbeat-Signalen angezeigt),
wird der Cluster neu ausbalanciert, sodass nur die verbleibenden Appliances verwendet werden.

Abbildung 2. Ein Lastausgleich WCCP-Cluster mit drei Appliances

Eine Appliance im Cluster wird als zugewiesener Cache ausgewahlt und steuert das Lastenausgle-
ichsverhalten der Appliances im Cluster. Der angegebene Cache ist die Appliance mit der niedrigsten
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IP-Adresse. Da die Appliances identische Konfigurationen aufweisen, spielt es keine Rolle, welche der
angegebene Cache ist. Wenn der aktuell angegebene Cache offline geschaltet wird, wird eine andere
Appliance zum angegebenen Cache.

Der zugewiesene Cache bestimmt, wie der Lastenausgleich Datenverkehr zugewiesen wird, und in-
formiert den Router liber diese Entscheidungen. Der Router teilt Informationen mit allen Mitgliedern
des Clusters, sodass der Cluster auch dann betrieben werden kann, wenn der angegebene Cache of-
fline geschaltet wird.

Hinweis: Wie Ublich konfiguriert wird, wird eine SD-WAN 4000/5000 Appliance als zwei WCCP-
Caches auf dem Router angezeigt.

Lastenausgleichsalgorithmus

Der Lastenausgleich in WCCP ist statisch, auBer wenn eine Appliance den Cluster betritt oder verlasst,
wodurch der Cluster unter den aktuellen Mitgliedern neu ausbalanciert wird.

Der WCCP-Standard unterstiitzt den Lastausgleich basierend auf einer Maske oder einem Hash.
Beispielsweise verwendet die SD-WAN-WCCP-Clustering nur die Maskenmethode, wobei eine Maske
von 1-6 Bits der 32-Bit-IP-Adresse verwendet wird. Diese Adressbits konnen nicht aufeinanderfol-
gend sein. Alle Adressen, die dasselbe Ergebnis ergeben, wenn maskiert wird, werden an dieselbe
Appliance gesendet. Die Wirksamkeit des Lastenausgleichs hangt von der Auswahl eines geeigneten
Maskenwerts ab: Eine schlechte Maskenauswahl kann zu einem schlechten Lastausgleich fiihren
oder gar keinem, wobei der gesamte Datenverkehr an eine einzelne Appliance gesendet wird.

Bereitstellungstopologie

Je nach Netzwerktopologie konnen Sie WCCP-Cluster entweder mit einem einzelnen Router oder
mit mehreren Routern bereitstellen. Unabhangig davon, ob sie mit einem einzelnen Router oder
mehreren Routern verbunden sind, muss jede Appliance im Cluster identisch mit allen verwendeten
Routern verbunden sein.

Bereitstellung eines einzelnen Routers

Im folgenden Diagramm beschleunigen drei SD-WAN-Appliances das 200 Mbit/s WAN des Rechenzen-
trums. Die Site unterstiitzt 750 Virtual Apps-Benutzer.

Wie auf im Datenblatt SD-WAN gezeigt , kann ein SD-WAN 3000-100 100 Mbit/s und 400 Benutzer un-
terstiitzen, so dass ein Paar dieser Appliances 200 Mbit/s und 800 Benutzer unterstiitzt, was die An-
forderungen des Rechenzentrums an eine 200 Mbit/s Verbindung erfillt. und 750 Benutzer.
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Zur Fehlertoleranz sollte der WCCP-Cluster jedoch weiterhin funktionieren, ohne {iberlastet zu wer-
den, wenn eine Appliance ausfallt. Dies kann erreicht werden, indem drei Appliances verwendet wer-
den, wenn die Berechnungen zwei erfordern. Dies wird die N+1-Regel genannt.

Fehler ist ein ungewohnliches Ereignis, daher sind normalerweise alle drei Gerate in Betrieb. In
diesem Fall unterstiitzt jede Appliance nur 67 Mbit/s und 250 Benutzer, lasst viel Spielraum und nutzt
die Tatsache, dass der Cluster die dreifache CPU-Leistung und den dreifachen Komprimierungsverlauf
einer einzelnen Appliance hat.

Ohne WCCP-Clustering wiirde so viel Kapazitat und Fehlertoleranz ein Paar SD-WAN 4000-500 Appli-
ances im Hochverfligbarkeitsmodus erfordern. Nur eine dieser Appliances ist gleichzeitig aktiv.

Mehrere Router-Bereitstellungen

Die Verwendung mehrerer WAN-Router dhnelt der Verwendung eines einzelnen WAN-Routers. Wenn
das vorherige Beispiel gedandert wird, um zwei 100 Mbit/s Verkniipfungen anstelle eines 200 Mbit/s
Hyperlinks einzuschlieRen, andert sich die Topologie, die Berechnungen jedoch nicht.

Einschrankungen

Das Konfigurieren von Appliances in einem WCCP-Cluster hat folgende Einschrankungen:

« Alle Appliances innerhalb eines Clusters miissen dasselbe Modell aufweisen und dieselbe Soft-
wareversion verwenden.

+ Die Parametersynchronisierung zwischen Appliances innerhalb des Clusters erfolgt nicht au-
tomatisch. Verwenden Sie das Command Center, um die Appliances als Gruppe zu verwalten.

+ Die Gestaltung des SD-WAN-Datenverkehrs ist nicht wirksam, da sie darauf beruht, die gesamte
Verbindung als Einheit zu steuern, und keines der Appliances ist dazu in der Lage. Router QoS
konnen stattdessen verwendet werden.

+ Die WCCP-basierten Load-Balancing-Algorithmen variieren nicht dynamisch von der Last, so
dass ein guter Lastausgleich einige Tuning erfordern kann.

+ Die Hash-Methode der Cache-Zuweisung wird nicht unterstiitzt. Maskenzuweisung ist die un-
terstutzte Methode.

« Wahrend der WCCP-Standard Maskenlangen von 1-7 Bit zuldsst, unterstitzt die Appliance
Masken von 1-6 Bit.

+ Multicastdienstgruppen werden nicht unterstiitzt. Es werden nur Unicast-Service-Gruppen un-
terstitzt.

+ Alle Router, die dasselbe Servicegruppenpaar verwenden, miissen dieselbe Weiterleitungsmeth-
ode (GRE oder L2) unterstiitzen.

+ Die Weiterleitungs- und Riickgabemethode, die mit dem Router ausgehandelt wird, muss libere-
instimmen: Beide mussen GRE oder beide miissen L2 sein. Einige Router unterstiitzen L2 nicht
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in beide Richtungen, was zu einem Fehler Routers Vorwarts- oder Riickgabe- oder Zuweisungs-

fahigkeit nicht ibereinstimmen. In diesem Fall muss die Servicegruppe als GRE konfiguriert

sein.

+ SD-WAN VPX unterstutzt WCCP-Clustering nicht.
+ Die Appliance unterstiitzt (und verhandelt) nur ungewichtete (gleiche) Cache-Zuweisungen.

Gewichtete Zuordnungen werden nicht unterstiitzt.
« Einige altere Appliances, z. B. das SD-WAN 700, unterstiitzen WCCP-Clustering nicht.
+ (Nur SD-WAN 4000/5000) Pro Schnittstelle sind zwei Accelerator-Instanzen im L2-Modus er-
forderlich. Pro Appliance werden drei Schnittstellen unterstiitzt (und dann nur auf Appliances

mit sechs oder mehr Accelerator-Instanzen.)
+ (nur SD-WAN 4000/5000) WCCP-Steuerpakete vom Router miissen mit einer der auf der Appli-
ance fiir die Dienstgruppe konfigurierten Router-IP-Adressen iibereinstimmen. In der Praxis

sollte die IP-Adresse des Routers fiir die Schnittstelle verwendet werden, die ihn mit der Ap-
pliance verbindet. Die Loopback-IP des Routers kann nicht verwendet werden.

Einschrankungen bei der Bereitstellung von Arbeitsblattern und Clustern

Im folgenden Arbeitsblatt konnen Sie die Anzahl der Appliances, die fiir die Installation benétigt wer-
den, und die empfohlene MaskenfeldgroRe berechnen. Die empfohlene MaskengroRe ist 1—2 Bit

grofer als die minimale MaskengroRe fir Ihre Installation.

Parameter
Verwendetes Appliance-Modell

Unterstiitzte Citrix Virtual Apps
and Desktops Benutzer pro

Gerat
Citrix Virtual Apps and

Desktops von WAN-Link fiir
Benutzer
Benutzerliberlastungsfaktor

Unterstiitztes BW pro Appliance
WAN-Verbindung BW
BW-Uberlastfaktor

Anzahl der bendtigten Gerate

Wert

Uspec=

Uwan =

Uoverload = Uwan/Uspec =
BWspec =

BWwan =

BWoverload = BWwan/BWspec

N = max(Uoverload,
BWoverload) +1 =

Hinweise

Aus Datenblatt

Aus Datenblatt

Inklusive einem Ersatz
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Min. Anzahl der Buckets Bmin =N, aufgerundet um —
hoch2=
Wenn SD-WAN 4000 oder 5000  Bmin = 2N, aufgerundet um —
hoch2=
Empfohlener Wert B =4 Bmin, wenn Bmin <= 16, —
sonst2 Bmin =
Anzahl der 1 Bits in der M =log2(B) Wenn B=16, M=4.
Adressmaske

Maskenwert: Der Maskenwert ist eine 32-Bit-Adressmaske mit mehreren 1 Bits gleich M im zuvor
bereitgestellten Arbeitsblatt. Oft konnen diese Bits die am wenigsten signifikanten Bits in der
WAN-Subnetzmaske sein, die von Ihren Remote-Standorten verwendet wird. Wenn sich die Masken
an lhren Remotestandorten unterscheiden, verwenden Sie die Medianmaske. (Beispiel: Bei /24-
Subnetzen sind die kleinsten signifikanten Bits des Subnetzes 0x00 00 nn 00. Die Anzahl der Bits, die
auf eins gesetzt werden sollen, ist log2 (Maskengrofie): Wenn MaskengroRe 16 ist, setzen Sie 4 Bits
auf eins. Legen Sie also bei einer MaskengréfRe von 16 und einem /24-Subnetz den Maskenwert auf
0x00 00 0f 00 fest.)

Die obigen Richtlinien funktionieren nur, wenn das ausgewahlte Subnetzfeld gleichmafig im Daten-
verkehr verteilt ist, d. h., dass jedes von der Maske ausgewahlte Adress-Bit ein Eins fiir die Halfte der
entfernten Hosts und eine Null fiir die andere Halfte ist. Andernfalls ist der Lastenausgleich beein-
trachtigt. Diese gleichmalige Verteilung kann nur fir wenige Bits im Netzwerkfeld zutreffen (nur 2
Bits). Wenn dies der Fallist, verlagern Sie diese Bits in einem Teil des Hostadressfeldes, anstatt Bitsim
verletzenden Bereich des Subnetzfeldes zu maskieren, der die 50/50-Eigenschaft hat. Wenn beispiel-
sweise nur drei Subnetzbits in einem /24-Subnetz die Eigenschaft 50/50 haben und Sie vier Masken-
bits verwenden, vermeidet eine Maske von 0x00 00 07 10 das beleidigende Bit bei 0x00 00 0800 und
verdrangt es auf 0x00 00 00 10, ein Teil des Adressfelds, der wahrscheinlich die 50/50 Eigenschaft hat,
wenn lhre entfernten Subnetze verwenden in der Regel mindestens 32 IP-Adressen.

Parameter Wert Hinweise
Endgultiger Maskenwert —

Beschleunigte Briicke Normalerweise APA
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WAN-Service-Gruppe

LAN-Service-Gruppe

IP-Adresse des Routers

WCCP-Protokoll

(normalerweise Auto)
DC-Algorithmus

Eine Servicegruppe, die noch
nicht auf lhrem Router
verwendet wird (51-255)
Eine weitere ungenutzte
Servicegruppe

IP-Adresse der
Routerschnittstelle am
Anschluss zur Appliance

Verwenden Sie Deterministic,

wenn Sie nur zwei Appliances
haben oder einen dynamischen
Lastausgleich wie HSRP oder
GSLB verwenden. Andernfalls
verwenden Sie Am wenigsten
storend.

Das Konfigurieren von Appliances in einem WCCP-Cluster hat folgende Einschrankungen:

Alle Appliances innerhalb eines Clusters miissen dasselbe Modell aufweisen und dieselbe Soft-
wareversion verwenden.

Die Parametersynchronisierung zwischen Appliances innerhalb des Clusters erfolgt nicht au-
tomatisch. Verwenden Sie das Command Center, um die Appliances als Gruppe zu verwalten.
Die Gestaltung des SD-WAN-Datenverkehrs ist nicht wirksam, da sie darauf beruht, die gesamte
Verbindung als Einheit zu steuern, und keines der Appliances ist dazu in der Lage. Router QoS
konnen stattdessen verwendet werden.

Die WCCP-basierten Load-Balancing-Algorithmen variieren nicht dynamisch von der Last, so
dass ein guter Lastausgleich einige Tuning erfordern kann.

Die Hash-Methode der Cache-Zuweisung wird nicht unterstiitzt. Maskenzuweisung ist die un-
terstutzte Methode.

Wahrend der WCCP-Standard Maskenlangen von 1-7 Bit zuldsst, unterstltzt die Appliance
Masken von 1-6 Bit.

Multicastdienstgruppen werden nicht unterstiitzt; nur Unicastdienstgruppen werden unter-
stutzt.

Alle Router, die dasselbe Servicegruppenpaar verwenden, miissen dieselbe Weiterleitungsmeth-
ode (GRE oder L2) unterstiitzen.
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+ DieWeiterleitungs- und Riickgabemethode, die mit dem Router ausgehandelt wird, muss tibere-
instimmen: Beide missen GRE oder beide miissen L2 sein. Einige Router unterstiitzen L2 nicht
in beide Richtungen, was zu einem Fehler Routers Vorwarts- oder Riickgabe- oder Zuweisungs-
fahigkeit nicht Gbereinstimmen. In diesem Fall muss die Servicegruppe als GRE konfiguriert
sein.

+ SD-WAN VPX unterstiitzt WCCP-Clustering nicht.

+ Die Appliance unterstiitzt (und verhandelt) nur ungewichtete (gleiche) Cache-Zuweisungen.
Gewichtete Zuordnungen werden nicht unterstiitzt.

« Einige altere Appliances, z. B. das SD-WAN 700, unterstiitzen WCCP-Clustering nicht.

+ (nur SD-WAN WANOP 4000/5000) Pro Schnittstelle werden zwei Beschleunigerinstanzen im L2-
Modus benotigt. Pro Appliance werden nicht mehr als drei Schnittstellen unterstiitzt (und dann
auf Appliances mit sechs oder mehr Accelerator-Instanzen).

« (nur SD-WAN 4000/5000) WCCP-Steuerpakete vom Router miissen mit einer der auf der Appli-
ance fir die Dienstgruppe konfigurierten Router-IP-Adressen lbereinstimmen. In der Praxis
sollte die IP-Adresse des Routers fiir die Schnittstelle verwendet werden, die ihn mit der Ap-
pliance verbindet. Die Loopback-IP des Routers kann nicht verwendet werden.

Testen und Problembehandlung

Auf der Seite Uberwachung > Appliance > Anwendungsleistung > WCCP wird der aktuelle Status
nicht nur der lokalen Appliance, sondern aller anderen Appliances angezeigt, die dem Cluster beige-
treten sind. Wahlen Sie einen WCCP-Cache aus, und klicken Sie auf Informationen abrufen.

Aufder Registerkarte Cache-Status wird der Status der lokalen Appliance angezeigt. Wenn alles gut
ist, ist der Status 25: hat Zuweisung. Sie mussen die Seite manuell aktualisieren, um Statusanderun-
gen zu Uberwachen. Wenn die Appliance innerhalb eines Zeitlimits den Status 25: hat Zuweisung
nicht erreicht, werden weitere informative Statusmeldungen angezeigt.

Zusatzliche Informationen werden angezeigt, wenn Sie auf die Registerkarte Servicegruppe oder
Router klicken.

Auf der Registerkarte Clusterzusammenfassung werden Informationen zum WCCP-Cluster als
Ganzes angezeigt. Als Nebeneffekt des WCCP-Protokolls verfligt jedes Mitglied des Clusters lber
Informationen Uber alle anderen, sodass diese Informationen von jeder Appliance im Cluster
uberwacht werden kénnen.

Ilhr Router kann auch Statusinformationen bereitstellen. Sehen Sie sich die Router-Dokumentation
an.
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Konfigurieren von WCCP-Clustering

Nachdem Sie die Bereitstellungstopologie abgeschlossen, alle Einschrankungen beriicksichtigt
und das Bereitstellungsarbeitsblatt ausgefiillt haben, kdnnen Sie Ihre Appliances in einem WCCP-
Cluster bereitstellen. Um den WCCP-Cluster zu konfigurieren, missen Sie die folgenden Aufgaben
ausfihren:

» Konfigurieren der NetScaler Instanzen
+ Konfigurieren des Routers
+ Konfigurieren der Appliance

Virtueller Inlinemodus

April 19,2021

Hinweis: Verwenden Sie den virtuellen Inlinemodus nur, wenn sowohl der Inlinemodus als
auch der WCCP-Modus unpraktisch sind. Mischen Sie den Inlinemodus und den virtuellen
Inlinemodus nicht innerhalb derselben Appliance. Sie kdnnen jedoch virtuelle Inline-und WCCP-
Modi innerhalb derselben Appliance mischen. Citrix empfiehlt keinen virtuellen Inlinemodus
mit Routern, die die Integritatsiiberwachung nicht unterstitzen.

Im virtuellen Inlinemodus verwendet der Router Policy Based Routing-Regeln (PBR), um eingehenden
und ausgehenden WAN-Datenverkehr zur Beschleunigung an die Appliance umzuleiten, und die Ap-
pliance leitet die verarbeiteten Pakete zurlick an den Router weiter. Fast alle Konfigurationsaufgaben
werden auf dem Router ausgefiihrt. Das einzige, was auf der Appliance konfiguriert werden muss, ist
die Weiterleitungsmethode, und die Standardmethode wird empfohlen.

Wie WCCP erfordert die virtuelle Inline-Bereitstellung keine Neuverkabelung und keine Ausfallzeiten.
Sie bietet eine Losung flir asymmetrische Routing-Probleme bei einer Bereitstellung mit zwei oder
mehr WAN-Verbindungen. Im Gegensatz zu WCCP enthalt es keine integrierte Statusuberwachung
oder Zustandspriifung, was die Fehlerbehebung erschwert. WCCP ist daher der empfohlene Modus,
und virtuelles Inlinemodus wird nur empfohlen, wenn Inline-und WCCP-Modi nicht praktikabel
sind.

Beispiel

Die folgende Abbildung zeigt ein einfaches Netzwerk, in dem der gesamte Datenverkehr, der fiir die
Remotesite bestimmt oder empfangen wird, an die Appliance weitergeleitet wird. In diesem Beispiel
verwenden sowohl der lokale Standort als auch die Remotesite den virtuellen Inlinemodus.
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Abbildung 1. Virtuelles Inline-Beispiel

Im Folgenden finden Sie einige Konfigurationsdetails fiir das Netzwerk in diesem Beispiel:

« Endpunktsysteme haben ihre Gateways auf den lokalen Router eingestellt (was nicht eindeutig
fir den virtuellen Inlinemodus ist).

+ Jeder Router ist so konfiguriert, dass sowohl eingehenden als auch ausgehenden WAN-
Datenverkehr an die lokale Appliance umgeleitet werden.

+ Jede Appliance verarbeitet den vom lokalen Router empfangenen Datenverkehr und leitet ihn
zuriick an den Router weiter.

+ PBR-Regeln, die auf dem Router konfiguriert sind, verhindern Routingschleifen, da Pakete nur
einen Ausflug zur Appliance durchfiihren konnen. Die Pakete, die die Appliance an den Router
zuriickleitet, werden an ihr urspriingliches (lokales oder entferntes) Ziel gesendet.

+ Jede Appliance hat ihr Standardgateway wie Uiblich auf die Adresse des lokalen Routers gesetzt
(auf der Seite Konfiguration: Netzwerkadapter ). Die Optionen fiir die Weiterleitung von
Paketen an den Router sind Return to Ethernet Sender und Send to Gateway.

Konfigurieren der Paketweiterleitung auf der Appliance

April 19,2021
Der virtuelle Inlinemodus bietet zwei Optionen zur Paketweiterleitung:

Return to Ethernet Sender (Standard)—In diesem Modus konnen mehrere Router eine Appliance
gemeinsam nutzen. Die Appliance leitet virtuelle Inline-Ausgabepakete zuriick, wie durch die
Ethernet-Adresse des eingehenden Pakets angezeigt. Wenn zwei Router eine einzelne Appliance
gemeinsam nutzen, erhalt jeder seinen eigenen Datenverkehr zuriick, aber nicht den Datenverkehr
vom anderen Router. Dieser Modus funktioniert auch mit einem einzelnen Router.

AnGateway senden (nicht empfohlen): In diesem Modus werden virtuelle Inline-Ausgabepakete zur
Auslieferung an das Standardgateway weitergeleitet, selbst wenn sie fiir Hosts im lokalen Subnetz bes-
timmtsind. Diese Option ist normalerweise weniger wiinschenswert als die Option Return to Ethernet
Sender, da sie der Routingstruktur ein leicht vergessenes Element der Komplexitat hinzufiigt.

So geben Sie die Option Paketweiterleitung an: Wahlen Sie auf der Seite “Konfiguration > Op-
timierungsregeln > Tuning”neben “Virtual Inline”die Option “Zurlick zu Ethernet-Sender”oder “An
Gateway senden”aus.
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Router-Konfiguration

April 19,2021

Der Router hat drei Aufgaben bei der Unterstiitzung des virtuellen Inlinemodus:

1. Es muss sowohl eingehenden als auch ausgehenden WAN-Datenverkehr an die SD-WAN-
Appliance weiterleiten.

2. Er muss SD-WAN-Datenverkehr an sein Ziel (WAN oder LAN) weiterleiten.

3. Ermuss den Zustand der Appliance liberwachen, damit die Appliance bei einem Ausfall umgan-

gen werden kann.

Policy-basierte Regeln

Im virtuellen Inlinemodus konnen die Paketweiterleitungsmethoden Routingschleifen erstellen,
wenn die Routingregeln nicht zwischen einem Paket unterscheiden, das von der Appliance weit-
ergeleitet wurde und einem Paket, das nicht vorhanden ist. Sie kdnnen jede Methode verwenden, die

diese Unterscheidung macht.

Eine typische Methode besteht darin, einen der Ethernet-Ports des Routers der Appliance zuzuweisen
und Routingregeln zu erstellen, die auf dem Ethernet-Port basieren, an dem Pakete ankommen.
Pakete, die auf der fiir die Appliance dedizierten Schnittstelle eintreffen, werden nie wieder an die
Appliance weitergeleitet, aber Pakete, die auf einer anderen Schnittstelle eintreffen, konnen sein.

Der grundlegende Routing-Algorithmus ist:

« Leiten Sie keine Pakete von der Appliance zuriick an die Appliance weiter.

« Wenn das Paket aus dem WAN kommt, leiten Sie es an die Appliance weiter.

« Wenn das Paket fiir das WAN bestimmt ist, leiten Sie es an die Appliance weiter.

+ Kein LAN-zu-LAN-Datenverkehr an die Appliance weiterleiten.

« Traffic Shapingist nur wirksam, wenn der gesamte WAN-Datenverkehr die Appliance durchlauft.

Hinweis: Beachten Siebei der Beriicksichtigung von Routing-Optionen, dass die Riickgabe
von Daten, nicht nur ausgehende Daten, durch die Appliance flieRen muss. Wenn die Appliance
beispielsweise im lokalen Subnetz platziert und als Standardrouter fiir lokale Systeme festgelegt
wird, funktioniert dies nicht in einer virtuellen Inline-Bereitstellung. Ausgehende Daten wiirden
durch die Appliance fliel3en, aber eingehende Daten wiirden sie umgehen. Um Daten lber die
Appliance ohne Neukonfiguration des Routers zu erzwingen, verwenden Sie den Inlinemodus.
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Gesundheitsiiberwachung

Wenn die Appliance fehlschlagt, sollten Daten nicht an sie weitergeleitet werden. StandardmaRig
fihrt Cisco richtlinienbasiertes Routing keine Zustandsiuberwachung durch. Um die Zustand-
stiberwachung zu aktivieren, definieren Sie eine Regel zur Uberwachung der Verfligbarkeit der
Appliance und geben Sie die Option Verify-Availability fiir den Befehl set ip next-hop an. Wenn die
Appliance bei dieser Konfiguration nicht verfligbar ist, wird die Route nicht angewendet und die
Appliance wird umgangen.

Wichtig: Citrix empfiehlt den virtuellen Inlinemodus nur, wenn er mit der Integritatsiiberwachung
verwendet wird. Viele Router, die richtlinienbasiertes Routing unterstiitzen, unterstiitzen die Gesund-
heitspriifung nicht. Die Funktion zur Uberwachung der Gesundheit ist relativ neu. Es wurde in Cisco
I0S Version 12.3 (4) T.

Es folgt ein Beispiel fiir eine Regel zur Uberwachung der Verfligbarkeit der Appliance:

““pre codeblock
I- Use a ping (ICMP echo) to see if appliance is connected track 123 rtr 1 reachabilit y ! rtr 1 type echo
protocol Iplcmpecho 192.168.1.200 schedule 1 life forever start-time now

Diese Regel pingt die Appliance regelmdRig bei 192.168.1.200 an. Sie ko
nnen gegen 123 testen, um zu sehen, ob das Gerat oben ist.

## Routing-Beispiele

Die folgenden Beispiele veranschaulichen die Konfiguration von Cisco-
Routern fir die 1in gezeigten lokalen und Remotesites: [Virtuelles
Inline-Beispiel] (/de-de/citrix-sd-wan-wanop/11l/cb-deployment-modes-
con/br-adv-virt-inline-mode-con.html). Zur Veranschaulichung der
Integritatsiuberwachung umfasst die Konfiguration fiir den lokalen
Standort die Integritatsiuberwachung, die Konfiguration fir den
Remotestandort jedoch nicht.

Hinweis: Die Konfiguration fiir den lokalen Standort setzt voraus, dass
bereits ein Ping-Monitor konfiguriert wurde.

Die Beispiele entsprechen der Cisco IOS CLI. Sie sind moglicherweise
nicht auf Router anderer Anbieter anwendbar.

Lokaler Standort, Gesundheitsprifung aktiviert:

EIRNIRN

pre codeblock

For health-checking to work, do not forget to start
the monitoring process.

Original configuration 1is in normal type.

|
|
|
|
|
! appliance-specific configuration is in bold.
|

ip cef
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interface FastEthernet0/0
ip address 10.10.10.5 255.255.255.0

ip policy route-map client_side_map
|

interface FastEthernet0/1

ip address 172.68.1.5 255.255.255.0

ip policy route-map wan_side_map
|

interface FastEthernetl/0

ip address 192.168.1.5 255.255.255.0
|

ip classless

ip route 0.0.0.0 0.0.0.0 171.68.1.1

|

ip access-list extended client_side

permit ip 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
ip access-list extended wan_side

permit ip 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255

|

route-map wan_side_map permit 20

match ip address wan_side

!- Now set the appliance as the next hop, if it s up.

set ip next-hop verify-availability 192.168.1.200 20 track 123
|

route-map client_side_map permit 10

match 1ip address client_side

set 1ip next-hop verify-availability 192.168.1.200 10 track 123
<!--NeedCopy-->

Remote-Standort (keine Integritatspriifung):

““ pre codeblock

! This example does not use health-checking.
! Remember, health-checking is always recommended,
! so this is a configuration of last resort.

|

!

ip cef

!

interface FastEthernet0/0

ip address 20.20.20.5 255.255.255.0

ip policy route-map client_side_map

!

interface FastEthernet0/1

ip address 171.68.2.5 255.255.255.0

ip policy route-map wan_side_map

!
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interface FastEthernet1/0

ip address 192.168.2.5 255.255.255.0

!

ip classless

ip route 0.0.0.0 0.0.0.0 171.68.2.1

!

ip access-list extended client_side

permitip 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
ip access-list extended wan_side

permitip 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
!

route-map wan_side_map permit 20

match ip address wan_side

set ip next-hop 192.168.2.200

!

route-map client_side_map permit 10

match ip address client_side

set ip next-hop 192.168.2.200
!

Jedes der obigen Beispiele wendet eine Zugriffsliste auf eine

Routenkarte an und fligt die Routenkarte an eine Schnittstelle an.

Die Zugriffslisten identifizieren den
einem beschleunigten Standort anfangt

wird (eine Quell-IP von 10.10.10.0/24
umgekehrt). Details zu Zugriffslisten
der Dokumentation Ihres Routers.

gesamten Datenverkehr, der an
und an der anderen beendet
und Ziel 20.20.20.0/24 oder
und Routenkarten finden Sie 1in

Diese Konfiguration leitet den gesamten Ubereinstimmenden IP-

Datenverkehr an die Appliances um. Wenn Sie nur TCP-Datenverkehr
umleiten méchten, kénnen Sie die Zugriffslisten-Konfiguration wie
folgt andern (nur die Konfiguration der Remote-Seite wird hier

gezeigt):

pre codeblock
|

ip access-list extended client_side

permit tcp 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255

ip access-list extended wan_side

permit tcp 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255

<!--NeedCopy-->

Beachten Sie, dass fiir Zugriffslisten keine gewdhnlichen Masken verwendet werden. Platzhalter-

masken werden stattdessen verwendet. Beachten Sie, dass beim Lesen einer Platzhaltermaske in

Binardatei 1 als egal-Bit betrachtet wird.
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Virtual Inline fiir Multiple-WAN-Umgebungen

April 19,2021

Unternehmen mit mehreren WAN-Verbindungen verfiigen haufig Uber asymmetrische Routing-
Richtlinien, die anscheinend erfordern, dass sich eine Inline-Appliance an zwei Stellen gleichzeitig
befindet. Der virtuelle Inlinemodus l6st das asymmetrische Routing-Problem, indem die Routerkon-
figuration verwendet wird, um den gesamten WAN-Datenverkehr Uber die Appliance zu senden,
unabhangig von der verwendeten WAN-Verbindung. Die folgende Abbildung zeigt ein einfaches
Beispiel fiir die Bereitstellung von mehreren WAN-Verbindungen.

Die beiden lokalen Router leiten den Datenverkehr an die lokale Appliance um. Die FE 0/0-Ports fiir
beide Router befinden sich in derselben Broadcast-Domane wie die Appliance. Die lokale Appliance
muss die standardmaRige virtuelle Inline-Konfiguration (Return to Ethernet Sender) verwenden.

Abbildung 1. Virtueller Inlinemodus mit zwei WAN-Routern

Virtueller Inlinemodus und hohe Verfiigbarkeit

April 19,2021

Der virtuelle Inlinemodus kann in einer Konfiguration mit hoher Verfligbarkeit (Hochverfiigbarkeit)
verwendet werden. Die folgende Abbildung zeigt eine einfache Bereitstellung mit hoher Verfiig-
barkeit. Im virtuellen Inlinemodus fungiert ein Appliance-Paar als eine virtuelle Appliance. Die
Router-Konfiguration ist fiir ein Hochverfligbarkeitspaar dieselbe wie bei einer einzelnen Appliance,
mit der Ausnahme, dass die virtuelle IP-Adresse des Hochverfiigbarkeitspaars, nicht die IP-Adresse
einer einzelnen Appliance, in den Router-Konfigurationstabellen verwendet wird. In diesem Beispiel
mussen die lokalen Appliances die standardmaRige virtuelle Inline-Konfiguration (Return to Ethernet
Sender) verwenden.

Abbildung 1. Beispiel fiir hohe Verfligbarkeit

Uberwachung und Fehlerbehebung

April 19,2021

Im virtuellen Inlinemodus bietet die Appliance im Gegensatz zum WCCP-Modus keine virtuelle inline-
spezifische Uberwachung. Um eine virtuelle Inline-Bereitstellung zu beheben, melden Sie sich bei
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der Appliance an und verwenden Sie die Dashboard-Seite, um zu liberpriifen, ob Datenverkehr in die
Appliance und aus ihr fliel3t. Fehler bei der Datenverkehrweiterleitung werden in der Regel durch
Fehler in der Routerkonfiguration verursacht.

Wenn auf den Seiten Uberwachung: Verwendung oder Uberwachung: Verbindungen angezeigt wird,
dass Datenverkehr weitergeleitet wird, aber keine Beschleunigung stattfindet (vorausgesetzt, dass
eine Appliance bereits am anderen Ende der WAN-Verbindung installiert ist), Uberpriifen Sie, ob
sowohl eingehenden WAN-Datenverkehr als auch ausgehenden WAN-Datenverkehr an der Appliance.
Wenn nur eine Richtung weitergeleitet wird, kann keine Beschleunigung erfolgen.

Um die Gesundheitspriifung zu testen, schalten Sie die Appliance herunter. Der Router sollte die
Weiterleitung des Datenverkehrs beenden, nachdem der Algorithmus fiir die Gesundheitspriifung ein
Timeout erreicht hat.

Gruppenmodus

April 19,2021

Im Gruppenmodus werden zwei oder mehr Appliances zu einer einzigen virtuellen Appliance. Dieser
Modus ist eine Losung fiir das Problem des asymmetrischen Routing, das in jedem Fall definiert ist,
in dem einige Pakete in einer bestimmten Verbindung durch eine bestimmte Appliance passieren, an-
dere aber nicht. Eine Einschrankung der Appliance-Architektur besteht darin, dass die Beschleuni-
gung nur dann erfolgen kann, wenn alle Pakete in einer bestimmten Verbindung dieselben zwei Ap-
pliances durchlaufen. Der Gruppenmodus liberwindet diese Einschrankung.

Der Gruppenmodus kann mit mehreren oder redundanten Verbindungen verwendet werden, ohne
die Router neu zu konfigurieren.
Hinweis

Der Gruppenmodus wird auf den SD-WAN 4000- oder 5000-Einheiten nicht unterstitzt.

Der Gruppenmodus gilt nur fiir die Appliances auf einer Seite der WAN-Verbindung. Die lokalen Appli-
ances wissen nicht, ob die Remote-Appliances den Gruppenmodus verwenden.

Der Gruppenmodus verwendet einen Heartbeat-Mechanismus, um zu Uberpriifen, ob andere
Mitglieder der Gruppe aktiv sind. Pakete werden nur an aktive Gruppenmitglieder weitergeleitet.

Das Vermeiden von asymmetrischem Routing ist der Hauptgrund fiir die Verwendung des Gruppen-
modus, aber der Gruppenmodus ist nicht die einzige fiir diesen Zweck verfiighare Methode. Wenn Sie
sich entscheiden, dass es die beste Methode fiir hre Umgebung ist, kdnnen Sie sie aktivieren, indem
Sie einige Parameter festlegen. Wenn der Standardmechanismus zum Bestimmen, welche Appliance
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fiir eine bestimmte Verbindung verantwortlich ist, keine optimale Beschleunigung bietet, kénnen Sie
die Weiterleitungsregeln andern.

Abbildung 1. Gruppenmodus mit redundanten Verkniipfungen

Abbildung 2. Gruppenmodus mit nicht redundanten Verbindungen mit moglichem asymmetrischem
Routing

Abbildung 3. Gruppenmodus auf nahe gelegenen Campus

Verwendung des Gruppenmodus

April 19,2021

Verwenden Sie den Gruppenmodus unter folgenden Umstanden:

+ Sie haben mehrere WAN-Verbindungen.

+ Es besteht die Wahrscheinlichkeit eines asymmetrischen Routing (ein Paket auf einer bes-
timmten Verbindung kann Uber einen der beiden Links reisen).

+ Der Gruppenmodus scheint einfacher und praktischer zu sein als Alternativen, die eine einzige
Appliance verwenden.

Die Alternativen sind:

+ WCCP-Modus, in dem der Datenverkehr von zwei oder mehr Verbindungen von WAN-Routern
tber das WCCP-Protokoll an dieselbe Appliance gesendet wird.

« Virtueller Inlinemodus, in dem lhre Router Datenverkehr von zwei oder mehr Verbindungen
liber dieselbe Appliance (oder ein Hochverfiigbarkeitspaar) senden.

+ Mehrere Briicken, bei denen jede Verbindung eine andere beschleunigte Briicke in derselben
Appliance durchlauft.

« Aggregation auf LAN-Ebene, bei der eine Appliance (oder ein Paar mit hoher Verfiigbarkeit)
naher am LAN platziert wird, bevor der WAN-Datenverkehr in zwei oder mehr Pfade aufgeteilt
wird.

Funktionsweise des Gruppenmodus

April 19,2021

Im Gruppenmodus iibernehmen die Einheiten, die Teil der Gruppe sind, jeweils den Besitz eines Teils
derVerbindungen der Gruppe. Wenn eine bestimmte Appliance der Besitzer einer Verbindung ist, trifft
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sie alle Beschleunigungsentscheidungen (iber diese Verbindung und ist flir Komprimierung, Flusss-
teuerung, Paketweiterleitung usw. verantwortlich.

Wenn eine Appliance ein Paket fiir eine Verbindung empfangt, fiir die sie nicht der Besitzer ist, leitet
sie das Paket an die Appliance weiter, die der Eigentiimer ist. Der Besitzer untersucht das Paket,
trifft die entsprechenden Beschleunigungsentscheidungen und leitet alle Ausgabepakete zuriick an
die nicht besitzende Appliance weiter. Dieser Prozess behalt die vom Router getroffene Linkauswahl
bei, wahrend alle Pakete in der Verbindung von der eigentiimlichen Appliance verwaltet werden kon-
nen. Fir die Router hat die Einfiihrung der Appliances keine Konsequenzen. Die Router miissen in
keiner Weise neu konfiguriert werden, und die Appliances miissen den Routing-Mechanismus nicht
verstehen. Sie akzeptieren einfach die Weiterleitungsentscheidungen der Router.

Abbildung 1. Senden-seitiger Datenverkehr im Gruppenmodus
Abbildung 2. Empfangsseitiger Datenfluss im Gruppenmodus

Der Gruppenmodus verfligt liber zwei vom Benutzer auswahlbare Fehlermodi, die steuern, wie die
Gruppenmitglieder miteinander interagieren, wenn einer von ihnen ausfallt. Der Fehlermodus bes-
timmt auch, ob die Umgehungskarte der ausgefallenen Appliance ge6ffnet wird (blockiert den Daten-
verkehr durch die Appliance) oder geschlossen bleibt (so dass der Datenverkehr weitergeleitet wird).
Die Fehlermodi sind:

Beschleunigen Sie fort- Wenn ein Gruppenmitglied ausfillt, wird seine Umgehungskarte gedffnet
und kein Datenverkehr wird durch die ausgefallene Appliance geleitet. Das Ergebnis ist vermutlich ein
Failover, wenn redundante Links verwendet werden. Andernfalls ist der Link einfach nicht zuganglich.
Die anderen Appliances in der Gruppe beschleunigen sich weiter. Der (ibliche Hashing-Algorithmus
behandelt die gednderten Bedingungen. (Das heil}t, der alte Hashing-Algorithmus wird verwendet,
und wenn die fehlgeschlagene Einheit als Eigentiimer angegeben wird, wird ein Hashing-Algorithmus
angewendet, der auf der neuen, kleineren Gruppe basiert. Dadurch bleiben so viele altere Verbindun-
gen wie moglich erhalten.)

Nicht beschleunigen - Wenn ein Gruppenmitglied ausfallt, wird seine Umgehungskarte geschlossen,
sodass der Datenverkehr ohne Beschleunigung durchlaufen kann. Da ein nicht beschleunigter Pfad
ein asymmetrisches Routing einfuhrt, gehen die anderen Mitglieder der Gruppe auch in den Pass-
Through-Modus, wenn sie den Fehler erkennen.

Gruppenmodus aktivieren

April 19,2021

Um den Gruppenmodus zu aktivieren, erstellen Sie eine Gruppe von zwei oder mehr Appliances. Eine
Appliance kann nur Mitglied einer Gruppe sein. Gruppenmitglieder werden anhand der IP-Adresse
und des allgemeinen SSL-Namens in der Appliance-Lizenz identifiziert.
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Alle Gruppenmodusparameter befinden sich auf der Seite Einstellungen: Gruppenmodus in der
Tabelle Einstellungen konfigurieren: Gruppenmodus.

Abbildung 1. Seite Gruppen-Modus

So aktivieren Sie den Gruppenmodus

1. Wahlen Sie die Adresse aus, die fiir die Gruppenkommunikation verwendet werden soll.
Oben in der Tabelle Gruppenmoduskonfiguration auf der Registerkarte Konfiguration: Er-
weiterte Bereitstellungen: Gruppenmodus enthalt die Tabellenzelle unter Mitglieder-VIP die
Verwaltungsadresse des Ports, der fiir die Kommunikation mit anderen Gruppenmitgliedern
verwendet wird. Verwenden Sie das Dropdown-Menii (ohne Beschriftung), um die richtige
Adresse auszuwdahlen (z. B. um den Auxl-Port zu verwenden, wahlen Sie die IP-Adresse aus,
die Sie dem Aux1-Port zugewiesen haben). Klicken Sie dann auf VIP andern.

2. Fugen Sie der Liste mindestens ein weiteres Gruppenmitglied hinzu. (Gruppen von drei oder
mehr werden unterstiitzt, werden aber selten verwendet.) Geben Sie in die nachste Zelle
der Spalte Mitglied VIP die IP-Adresse des Ports ein, der von der anderen Appliance fiir die
Gruppenmodus-Kommunikation verwendet wird.

3. Geben Sie den allgemeinen SSL-Namen des anderen Gruppenmitglieds in die Spalte SSL-
Common Name ein. Der allgemeine SSL-Name wird auf der Registerkarte Konfigurieren:
Erweiterte Bereitstellungen: Hochverfligbarkeit der anderen Appliance aufgefiihrt. Wenn es
sich bei dem anderen Gruppenmitglied um ein Hochverfiligbarkeitspaar handelt, handelt es
sich bei dem aufgelisteten Namen um den allgemeinen SSL-Namen der primaren Appliance.

Hinweis: Wenn die lokale Appliance nicht Teil eines Hochverfligbarkeitspaars ist, ist
die erste Zelle im sekundaren SSL-Standardnamen mit hoher Verfiigbarkeit leer. Wenn
das andere Gruppenmitglied ein Paar mit hoher Verfiigharkeit ist, geben Sie den SSL-
Common Name der sekundaren Hochverfligbarkeits-Appliance in der Hochverfligharkeit
an. Sekundare SSL-Spalte Common Name.

4. Klicken Sie auf ‘Hinzufligen’.

5. Wiederholen Sie die Schritte 2-4 fiir weitere Appliances oder Hochverfligbarkeitspaare in der
Gruppe.

6. Die drei Schaltflachen unter der Liste der Gruppenmitglieder sind umschaltbar, so dass jeder
als das Gegenteil seiner aktuellen Einstellung bezeichnet wird:

a) Auf der oberen Schaltflache wird entweder angezeigt, Nicht beschleunigen, wenn ein
Mitgliedsfehler erkannt wird, oder Weiter, um zu beschleunigen, wenn ein Mit-
gliedsfehler erkannt wird . Die Einstellung Nicht beschleunigen...funktioniert immer
und blockiert den Datenverkehr nicht, aber wenn ein Mitglied fehlschlagt, gehen die
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anderen Gruppenmitglieder in den Umgehungsmodus, was einen vollstandigen Verlust
der Beschleunigung verursacht. Mit der Option Weiter zu beschleunigen wird die Briicke
der fehlerhaften Appliance zu einem offenen Stromkreis, und die Verbindung schlagt
fehl. Diese Option ist geeignet, wenn der WAN-Router reagiert, indem er ein Failover
verursacht. Neue Verbindungen und offene Verbindungen, die zu den iiberlebenden
Appliances gehoren, werden beschleunigt.

b) Die untere Schaltflache sollte nun mit der Bezeichnung Gruppenmodus deaktivieren
gekennzeichnet werden. Ist dies nicht der Fall, aktivieren Sie den Gruppenmodus, indem
Sie auf die Schaltflache klicken.

7. Aktualisieren Sie den Bildschirm. Oben auf der Seite sollten die Gruppenmoduspartner auflis-
ten, aber Warnungen liber ihren Status anzeigen, da sie noch nicht fiir den Gruppenmodus kon-
figuriert wurden. Es kann beispielsweise darauf hinweisen, dass der Partner nicht gefunden
werden kann oder eine andere Softwareversion ausfuhrt.

8. Wiederholen Sie diesen Vorgang mit den anderen Mitgliedern der Gruppe. Innerhalb von 20
Sekunden nach dem Aktivieren des letzten Mitglieds der Gruppe sollte die Zeile Gruppen-
modusstatus NORMAL angezeigt werden, und die anderen Gruppenmodusmitglieder sollten
mit Status: Online und Konfiguration: OK aufgefiihrt werden.

Weiterleitungsregeln

April 19,2021

StandardmaRig wird der Besitzer einer Gruppenmodusverbindung durch einen Hash der Quell- und
Ziel-IP-Adressen festgelegt. Jede Appliance in der Gruppe verwendet denselben Algorithmus, um zu
bestimmen, welches Gruppenmitglied eine bestimmte Verbindung besitzt. Diese Methode erfordert
keine Konfiguration. Der Besitzer kann optional durch benutzereinstellbare Regeln angegeben wer-
den.

Da der Gruppen-Mode-Hash nicht identisch mit dem von Load Balancers verwendeten ist, wird
etwa die Halfte des Datenverkehrs in einer Gruppe mit zwei Appliances an die besitzende Appliance
weitergeleitet. Im schlimmsten Fall bewirkt die Weiterleitung, dass die Last auf der LAN-seitigen
Schnittstelle verdoppelt wird, was die Spitzenweiterleitungsrate der Appliance fiir den tatsachlichen
WAN-Datenverkehr halbiert.

Diese GeschwindigkeitseinbuRRe kann reduziert werden, wenn die primaren oder Aux1-Ethernet-Ports
fir den Datenverkehr zwischen Gruppenmitgliedern verwendet werden. Wenn Sie beispielsweise
uber eine Gruppe von zwei Appliances verfligen, kdnnen Sie ein Ethernet-Kabel verwenden, um die
Primar Ports der beiden Einheiten zu verbinden und dann auf der Seite Gruppen-Modus auf jeder Ein-
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heit den Primar Port angeben. Die maximale Leistung wird jedoch erreicht, wenn der zwischen den
Gruppenmodusmitgliedern weitergeleitete Datenverkehr minimiert wird.

Der Besitzer kann optional nach bestimmten IP/Port-basierten Regeln eingestellt werden. Diese
Regeln miissen fur alle Appliances in der Gruppe identisch sein. Jedes Mitglied der Gruppe Uber-
prift, ob seine Gruppenmodus-Konfiguration mit den anderen identisch ist. Wenn nicht alle
Konfigurationen identisch sind, wechselt keine der Mitglieds-Appliances in den Gruppenmodus.

Wenn der Datenverkehr zuerst bei der Appliance eintrifft, die Eigentlimer der Verbindung ist, wird er
beschleunigt und normal weitergeleitet. Wenn es zuerst bei einer anderen Appliance in der Gruppe
ankommt, wird es Uber einen GRE-Tunnel an seinen Besitzer weitergeleitet, der ihn beschleunigt
und zur Weiterleitung an die urspriingliche Appliance zuriickgibt. Somit lasst der Gruppenmodus die
Linkauswahl des Routers unverandert.

Die Verwendungvon expliziten IP-basierten Weiterleitungsregeln kann die Menge der Gruppenmodus-
Weiterleitung reduzieren. Dies ist besonders niitzlich in Szenarien mit Primarverkniipfung/Backup-
Link-Szenarien, bei denen jeder Link einen bestimmten Bereich von IP-Adressen verarbeitet, aber als
Backup fungieren kann, wenn der andere Link ausgefallen ist.

Abbildung 1. IP-basierte Besitzerauswahl

Weiterleitungsregeln konnen sicherstellen, dass Gruppenmitglieder nur ihren natirlichen Daten-
verkehr verarbeiten. In vielen Installationen, bei denen der Verkehr normalerweise liber die normale
Verbindung geleitet wird und nur selten die andere Giberquert, kdnnen diese Regeln den Overhead
erheblich reduzieren.

Regeln werden in der Reihenfolge von oben nach unten ausgewertet, und die erste Ubereinstim-
mungsregel wird verwendet. Regeln werden mit einem optionalen IP-Adresse/Maskenpaar (das mit
Quell- und Zieladressen verglichen wird) und mit einem optionalen Portbereich abgeglichen.

Unabhangig von der Reihenfolge der Regeln wird, wenn die Partner-Appliance nicht verfligbar ist, kein
Datenverkehr an sie weitergeleitet, unabhangig davon, ob eine Regel libereinstimmt oder nicht.

In der folgenden Abbildung ist beispielsweise Mitglied 172.16.1.102 der Eigentiimer des gesamten
Datenverkehrs in oder aus seinem eigenen Subnetz (172.16.1.0/24), wahrend Mitglied 172.16.0.184
der Eigentimer des gesamten anderen Datenverkehrs ist.

Wenn ein Paket bei Unit 172.16.1.102 eintrifft und nicht an/von net 172.16.1.0/24 adressiert wird, wird
esan 172.16.0.184 weitergeleitet.

Wenn Unit 172.16.0.184 fehlschlagt, leitet Unit 172.16.1.102 keine Pakete mehr weiter. Es versucht,
den Verkehr selbst zu handhaben. Dieses Verhalten kann verhindert werden, indem Sie auf der Regis-
terkarte Gruppenmodus auf Nicht beschleunigen, wenn Mitgliedsfehler erkannt wird .

Schreiben Sie in einem Setup mit einer primaren WAN-Verbindung und einer Backup-WAN-
Verbindung die Weiterleitungsregeln, um den gesamten Datenverkehr an die Appliance auf der
primaren Verbindung zu senden. Wenn die primadre WAN-Verbindung fehlschlagt, aber die priméare
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Appliance nicht, wird ein Failover des WAN-Routers durchgefiihrt und Datenverkehr iber die
sekundare Verbindung gesendet. Die Appliance auf der sekundaren Verbindung leitet den Daten-
verkehr an die primare Link-Appliance weiter, und die Beschleunigung wird ungestort fortgesetzt.
Diese Konfiguration verwaltet beschleunigte Verbindungen nach dem Link-Failover.

Abbildung 2. Weiterleitungsregeln

Uberwachung und Fehlerbehebung Gruppenmodus

April 19,2021

Zwei Dinge sollten in einer Gruppenmodus-Installation iberprift werden:

+ Dass die beiden Appliances in den Gruppenmodus gegangen sind, der auf der Seite Konfigu-
ration: Erweiterte Bereitstellungen: Gruppenmodus der beiden Appliances ermittelt werden
kann.

+ Das Verhalten des Gruppenmoduspaares ist wie gewiinscht, wenn das andere Mitglied ausfallt
und wenn eine der Links fehlschlagt, wie dies durch Deaktivieren der anderen Appliance bzw.
vorilibergehend Trennen einer der Links bestimmt wird.

Anpassen der Ethernet-Ports

April 19,2021

Eine typische Appliance verfiigt (iber vier Ethernet-Ports: zwei beschleunigte Bridged-Ports, die als
beschleunigtes Paar A (APA.1 und APA.2) bezeichnet werden, mit einem Bypass (Fail-to-Wire-Relay)
und zwei nicht beschleunigte Motherboard-Ports, die Primar und Auxl genannt werden. Die lber-
briickten Ports sorgen flir Beschleunigung, wahrend die Motherboard-Ports manchmal fiir sekundare
Zwecke verwendet werden. Die meisten Installationen verwenden nur die {iberbriickten Ports.

Einige SD-WAN-Gerate haben nur die Motherboard-Ports. In diesem Fall werden die beiden
Motherboard-Ports tberbriickt.

Auf die Benutzeroberflache der Appliance kann {iber ein VLAN- oder Nicht-VLAN-Netzwerk zuge-
griffen werden. Sie konnen ein VLAN zu Verwaltungszwecken jedem der uiberbriickten Ports oder
Motherboard-Ports der Appliance zuweisen.

Abbildung 1. Ethernet-Ports
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Portliste

Die Ports sind wie folgt benannt:

Ethernet-Anschluss Name

Hauptplatinenanschluss 1 Primar (oder APA.1, wenn keine Bypasskarte
vorhanden ist)

Hauptplatinenanschluss 2 Auxiliaryl oder Auxl (oder APA.2, wenn keine
Bypasskarte vorhanden ist)

Briicke #1 Beschleunigtes Paar A (APA, mit Ports APA.1 und
APA.2)

Briicke #2 Beschleunigtes Paar B (aPb, mit Ports aB.1 und
apB.2)

Tabelle 1. Ethernet-Portnamen

Funktionsweise des Hochverfiigharkeitsmodus

April 19,2021

Bei einem Paar mit hoher Verfligbarkeit (Hochverfiigbarkeit) ist eine Einheit primar und die andere
sekundar. Der primare liberwacht seinen eigenen Status und den Status des sekundaren. Wenn ein
Problem festgestellt wird, wird ein Failover der Datenverkehrsverarbeitung an die sekundare Appli-
ance durchgefiihrt. Vorhandene TCP-Verbindungen werden beendet. Um ein erfolgreiches Failover
sicherzustellen, halten die beiden Appliances ihre Konfigurationen synchronisiert. In einer Hochver-
fligbarkeitskonfiguration im WCCP-Modus unterhalt die Appliance, die den Datenverkehr verarbeitet,
die Kommunikation mit dem Upstream-Router.

Statusiiberwachung—Wenn Hochverfiigbarkeit aktiviert ist, sendet die primare Appliance das
VRRP-Protokoll einmal pro Sekunde ein Heartbeat-Signal an die sekundare Appliance. Dariiber
hinaus Gberwacht die primare Appliance den Carrier-Status ihrer Ethernet-Ports. Der Verlust von
Carrier an einem zuvor aktiven Port bedeutet einen Verlust der Konnektivitat.

Failover Wenn das Heartbeat-Signal der primaren Appliance ausfallt oder wenn die primare Appli-
ance fiinf Sekunden lang an einem zuvor aktiven Ethernet-Port verliert, ibernimmt die sekundare Ap-
pliance die primare Appliance. Wenn die fehlgeschlagene Appliance neu gestartet wird, wird sie zur
sekundaren. Die neue primare kiindigt sich im Netzwerk mit einer ARP-Sendung an. MAC-Spoofing
wird nicht verwendet. Die Ethernet-Bridging ist auf der sekundaren Appliance deaktiviert, sodass die
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primare Appliance als einziger Pfad fiir den Inline-Datenverkehr bleibt. Fail-to-Wire wird auf beiden
Appliances gehemmt, um Schleifen zu verhindern.

Warnung

Die Ethernet-Bypass Funktion ist im Hochverfligbarkeitsmodus deaktiviert. Wenn beide Appli-
ances in einem Inline-Hochverfligbarkeitspaar Strom verlieren, geht die Konnektivitat verloren.
Wenn bei Stromausfallen WAN-Konnektivitat erforderlich ist, muss mindestens eine Appliance
an eine Sicherungsstromquelle angeschlossen sein.

Hinweis

Die sekundare Appliance im Hochverfligbarkeitspaar hat einen ihrer Bridge-Ports, Port APA.1,
deaktiviert, um Weiterleitungsschleifen zu verhindern. Wenn die Appliance Uber zwei Briicken
verfugt, ist APB.1 ebenfalls deaktiviert. Verwenden Sie bei einer einarmigen Installation Port
APA.2. Andernfalls wird auf die sekundare Appliance nicht zugegriffen, wenn die hohe Verflig-
barkeit aktiviert ist.

Priméare/sekunddre Zuweisung—Wenn beide Appliances neu gestartet werden, wird die erste, die
sich vollstandig initialisiert hat, zur primaren. Das heif3t, den Appliances sind keine zugewiesenen
Rollen zugewiesen, und die erste, die verfligbar ist, ibernimmt als primare. Die Appliance mit der
hochsten IP-Adresse auf der Schnittstelle, die flir den VRRP-Heartbeat verwendet wird, wird als Tie-
Breaker verwendet, wenn beide gleichzeitig verfligbar sind.

Verbindungsbeendigung wahrend des Failovers—Sowohl beschleunigte als auch nicht beschleu-
nigte TCP-Verbindungen werden als Nebeneffekt des Failovers beendet. Nicht-TCP-Sitzungen sind
nicht betroffen, mit Ausnahme der Verzogerung, die durch den kurzen Zeitraum (mehrere Sekunden)
zwischen dem Ausfall der primaren Appliance und dem Failover auf die sekundare Appliance verur-
sacht wird. Benutzer erleben das Schliel3en offener Verbindungen, aber sie kdnnen neue Verbindun-
gen offnen.

Konfigurationssynchronisierung—Die beiden Appliances synchronisieren ihre Einstellungen, um
sicherzustellen, dass die sekundare fiir die primare Version ibernommen werden kann. Wenn die Kon-
figuration des Paares uiber die browserbasierte Schnittstelle gedandert wird, aktualisiert die primare
Appliance die sekundare Appliance sofort.

Hochverfligbarkeit kann nur aktiviert werden, wenn beide Appliances dieselbe Softwareversion aus-
flihren.

hohe Verfiigbarkeit im WCCP-Modus—Wenn WCCP mit einem Hochverfligbarkeitspaar verwendet
wird, stellt die primare Appliance die Kommunikation mit dem Router her. Die Appliance verwendet
ihre Verwaltungs-IP-Adresse auf APA oder aPb, nicht ihre virtuelle IP-Adresse, um mit dem Router zu
kommunizieren. Nach einem Failover richtet die neue primare Appliance die WCCP-Kommunikation
mit dem Router ein.
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Verkabelungsanforderungen

April 19,2021

Die beiden Appliances im Hochverfiigbarkeitspaar werden entweder in paralleler oder einarmiger
Anordnung im selben Subnetz installiert, die beide in der folgenden Abbildung dargestellt sind.
Verwenden Sie in einer Einarm-Anordnung den APA.2-Port (und optional den APB.2-Port), nicht den
APA.1-Port. Einige Modelle benétigen ein separates Verwaltungs-LAN, unabhangig davon, ob sie im
Inlinemodus oder im einarmigen Modus bereitgestellt werden. Dies ist nur im mittleren Diagramm
dargestellt.

Abbildung 1. Verkabelung fiir Hochverfligharkeitspaare

Unterbrechen Sie die obige Topologie nicht mit zusatzlichen Switches. Random Switch-Arrangements
werden nicht unterstiitzt. Jeder der Schalter muss entweder ein einzelner, monolithischer Schalter,
ein einziger logischer Schalter oder ein Teil desselben Gehaduses sein.

Wenn das Spanning-Tree-Protokoll (STP) an den an die Appliances angeschlossenen Router- oder
Switch-Ports aktiviert ist, funktioniert das Failover. Die Failoverzeit kann jedoch auf etwa 30 Sekun-
den ansteigen. Ohne STP betragt die Failover-Zeit ungefahr finf Sekunden. Um das moglichst kurze
Failover-Intervall zu erreichen, deaktivieren Sie STP an den Ports, die mit den Appliances verbunden
sind.

Sonstige Anforderungen

April 19,2021

Beide Appliances in einem Paar mit hoher Verfiigbarkeit miissen die folgenden Kriterien erfiillen:

« Sie verfligen Uber identische Hardware, wie im Eintrag Systemhardware auf der Seite Dash-
board gezeigt.

+ Flhren Sie genau die gleiche Software-Version aus.

+ Mit Ethernet-Bypass Karten ausgestattet sein. Informationen zum Bestimmen, was in Ihren Ap-
pliances installiert ist, finden Sie auf der Seite Dashboard .

Appliances, die keine hohe Verfiigharkeit unterstiitzen, zeigen auf der Seite Konfiguration: Hohe Ver-
figbarkeit eine Warnung an.
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Management-Zugriff auf das Hochverfiigbarkeitspaar

April 19,2021

Wenn Sie ein Paar mit hoher Verfiigbarkeit (Hochverfiigbarkeit) konfigurieren, weisen Sie dem Paar
eine virtuelle IP-Adresse (VIP) zu, mit der Sie die beiden Appliances so verwalten kénnen, als waren
sie eine einzelne Einheit. Nachdem Sie den Hochverfiigharkeitsmodus aktiviert haben, ist die Ver-
waltung der sekundaren Appliance Uber ihre IP-Adresse meist deaktiviert, wobei die meisten Para-
meter ausgegraut sind. Eine Warnmeldung zeigt den Grund auf jeder Seite an. Verwenden Sie die
Hochverfligbarkeits-VIP fur alle Verwaltungsaufgaben. Sie konnen jedoch den Hochverfligbarkeitssta-
tus der sekundaren Appliance Uiber die Verwaltungsschnittstelle deaktivieren.

Konfigurieren des Hochverfiigharkeitspaars

April 19,2021

Sie kdnnen zwei neu installierte Appliances als Hochverfiigbarkeitspaar konfigurieren, oder Sie kon-
nen ein Hochverfligbarkeitspaar erstellen, indem Sie einer vorhandenen Installation eine zweite Ap-
pliance hinzufligen.

Voraussetzungen: Physische Installation und grundlegende Konfigurationsverfahren

So konfigurieren Sie Hochverfligbarkeit

1. Stellen Siessicher, dass nicht mehr als eine Appliance mit den Verkehrsnetzen (auf den beschleu-
nigten Briicken) verbunden ist. Wenn beide miteinander verbunden sind, trennen Sie ein Briick-
enkabel von den aktiven Briicken der zweiten Einheit. Dies verhindert Weiterleitungsschleifen.

2. Deaktivieren Sie auf der Seite Features der ersten Appliance die Datenverkehrsverarbeitung.
Dadurch wird die Beschleunigung deaktiviert, bis das Hochverfligbarkeitspaar konfiguriert ist.

3. Wiederholen Sie dies fiir die zweite Appliance.

4. Wechseln Sie auf der ersten Appliance zur Registerkarte Konfiguration: Erweiterte Bereitstellun-
gen: Hohe Verfiigbarkeit, siehe unten.

5. Aktivieren Sie das Kontrollkastchen Aktiviert.

6. Klicken Sie auf den Link Virtuelle IP-Adresse konfigurieren, und weisen Sie der APA-Schnittstelle
eine virtuelle IP-Adresse zu. Diese Adresse wird spater verwendet, um beide Gerate als Einheit
zu steuern.

7. Kehren Sie zur Seite Hochverfligbarkeit zuriick und weisen Sie dem Paar im Feld VRRP VRID eine
VRRP-ID zu. Obwohl der Wert standardmaRig Null ist, betragt der giiltige Bereich der VRRP-ID-
Nummern 1 bis 255. Innerhalb dieses Bereichs konnen Sie einen beliebigen Wert angeben, der
nicht zu einem anderen VRRP-Gerat im Netzwerk gehort.
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8.

10.

11.

12.
13.

Geben Sie im Feld Partner-SSL-Standardname den allgemeinen SSL-Namen der anderen
Appliance ein, der auf der Registerkarte Konfiguration: Erweiterte Bereitstellungen: Hochver-
figbarkeit in das Feld Partner-SSL-Standardname angezeigt wird. Die hier verwendeten
SSL-Anmeldeinformationen sind werkseitig installiert.

Klicken Sie auf Aktualisieren.

Wiederholen Sie die Schritte 3-8 auf der zweiten Appliance. Wenn Sie die Appliance (iber
eine beschleunigte Bridge (z. B. APA) verwalten, miissen Sie moglicherweise das in Schritt 1
entfernte Ethernet-Kabel erneut anschliel3en, um eine Verbindung mit der zweiten Appliance
herzustellen. Wenn ja, schlief3en Sie dieses Kabel an und trennen Sie das entsprechende Kabel
an der ersten Appliance.

Navigieren Sie mit Ihrem Browser zur virtuellen IP-Adresse des Hochverfiigbarkeitspaares. Ak-
tivieren Sie die Datenverkehrsverarbeitung auf der Seite Features. Jede weitere Konfiguration
erfolgt liber diese virtuelle Adresse.

Schlieflen Sie das abgeschaltete Kabel an.

Auf jeder Appliance sollte auf der Seite Konfiguration: Erweiterte Bereitstellungen: Hohe Ver-
fligbarkeit nun angezeigt werden, dass Hochverfligbarkeit aktiv ist und dass eine Appliance die
primare und die andere die sekundare ist. Ist dies nicht der Fall, wird oben auf dem Bildschirm
ein Warnbanner angezeigt, das die Art des Problems anzeigt.

Abbildung 1. Seite Hochverfiigbarkeitskonfiguration

Aktualisieren von Software auf einem Hochverfiigbarkeitspaar

April 19,2021

Das Aktualisieren der SD-WAN-Software auf einem Hochverfiigbarkeitspaar fiihrt zu einem Failover

wahrend des Updates.

Hinweis: Wenn Sie auf die Schaltflache Aktualisieren klicken, werden alle gedffneten TCP-

Verbindungen beendet.

So aktualisieren Sie die Software auf einem Hochverfiigbarkeitspaar

1.

Melden Sie sich bei beiden Appliances an.

2. Aktualisieren Sie die Software auf der sekundaren Appliance, und starten Sie sie neu. Nach dem

Neustart ist die Appliance weiterhin die sekundare. Uberpriifen Sie, ob die Installation erfol-
greich war. Die primare Appliance sollte zeigen, dass die sekundare Appliance vorhanden ist,
dass die automatische Parametersynchronisierung jedoch aufgrund eines Versionsfehlers nicht
funktioniert.
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3. Aktualisieren Sie die Software auf der primaren Appliance, und starten Sie sie neu. Der Neustart
verursacht ein Failover, und die sekundare Appliance wird zur primaren. Wenn der Neustart
abgeschlossen ist, sollte die hohe Verfligbarkeit vollstandig hergestellt werden, da beide Appli-
ances dieselbe Software ausfiihren.

Speichern/Wiederherstellen von Parametern eines
Hochverfiigbarkeitspaares

April 19,2021

Die Funktion Systemwartung: Sicherung/Wiederherstellung kann verwendet werden, um Parameter
eines Hochverfligbarkeitspaares wie folgt zu speichern und wiederherzustellen:

So sichern Sie die Parameter

Verwenden Sie die Sicherungsfunktion wie gewohnt. Melden Sie sich also an der GUI Uber die
VIP-Adresse mit hoher Verfligbarkeit an (wie iblich bei der Verwaltung des Hochverfligbarkeitspaars)
und klicken Sie auf der Seite Systemverwaltung: Sicherung/Wiederherstellung auf Download-

Einstellungen.

So stellen Sie die Parameter wieder her

1. Deaktivieren Sie die hohe Verfligbarkeit auf beiden Appliances, indem Sie das Kontrollkastchen
Aktiviert auf der Registerkarte Konfiguration: Erweiterte Bereitstellungen: Hohe Verfiigbarkeit
(hohe Verfuigbarkeit) deaktivieren.

2. Ziehen Sie ein Netzwerkkabel von der Briicke einer Appliance ab. (Nennen Sie es Appliance A.)

3. Ziehen Sie das Netzkabel von Gerat A ab.

4. Stellen Sie die Parameter auf der anderen Appliance (Appliance B) wieder her, indem Sie einen
zuvor gespeicherten Satz von Parametern auf der Seite “Systemwartung: Backup/Wieder-
herstellung”hochladen und auf “Einstellungen wiederherstellen”klicken. (Fur den Abschluss
dieses Vorgangs ist ein Neustart erforderlich, wodurch die hohe Verfiigharkeit wieder aktiviert
wird.)

5. Warten Sie, bis Appliance B neu gestartet ist. Es wird die primare.

6. Appliance A neu starten.

7. Melden Sie sich an der Benutzeroberfliche von Appliance A an, und aktivieren Sie die
Hochverfligbarkeit auf der Registerkarte Konfiguration: Erweiterte Bereitstellungen: Hohe
Verfligbarkeit (hohe Verfligbarkeit) erneut. Die Appliance erhalt ihre Parameter von der
primaren.
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8. SchlieRen Sie das Netzwerkkabel an, das in Schritt 2 entfernt wurde.

Beide Appliances werden nun wiederhergestellt und synchronisiert.

Problembehandlung bei Hochverfiigbarkeitspaaren

April 19,2021

Wenn die Appliances einen Fehler melden, den Hochverfligbarkeitsmodus zu betreten, wird auch die
Ursache in der Fehlermeldung angezeigt. Einige Probleme, die den Hochverfiigbarkeitsmodus beein-
trachtigen kdnnen, sind:

+ Die andere Appliance wird nicht ausgefiihrt.

+ Die Hochverfiigbarkeitsparameter der beiden Appliances sind nicht identisch.

« Auf den beiden Appliances wird nicht dieselbe Softwareversion ausgefiihrt.

+ Die beiden Appliances haben nicht die gleiche Modellnummer.

+ Eine falsche oder unvollstandige Verkabelung zwischen den Appliances lasst den Heartbeat fiir
hohe Verfligbarkeit zwischen ihnen nicht passieren.

+ Die SSL-Zertifikate fiir hohe Verfligbarkeit/Gruppenmodus-SSL-Zertifikate auf einer oder beiden
Appliances sind beschadigt oder fehlen.

Zwei-Box-Modus

April 19,2021

Der Zwei-Box-Modus ist eine WCCP-Einarm-basierte Bereitstellung, bei der die SD-WAN SE-Appliance
als WCCP-Router fungiert und die SDWAN-WANOP (4000/5000) Appliances als WCCP-Clients fungieren
und dabei helfen, WCCP-Konvergenz zu etablieren. Auf diese Weise werden alle virtuellen Pfad-
/Intranet-Service-orientierten TCP-Pakete, die die SD-WAN SE Appliance erreichen, zur Optimierung
weitergeleitet, indem sie sowohl SD-WAN SE als auch WANOP Vorteile fiir den Kundenverkehr
bieten.

Der Zwei-Box-Modus wird nur bei den folgenden Appliance-Modellen unterstiitzt:

« SD-WAN SE-Appliances —4000, 4100 und 5100

+ SD-WANOP-Gerate —4000, 4100, 5000 und 5100
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Hinweis

Auf Hochverfuigbarkeits- und WCCP-Bereitstellungsmodi kann nicht zugegriffen werden, wenn
der Zwei-Box-Modus aktiviert ist. Diese Bereitstellungsmodi sind jedoch fiir den Benutzer zur
Verwaltung verfligbar.

Wichtig

+ Obwohl die Legacy-WCCP-Bereitstellung deaktiviert ist, wenn der Zwei-Box-Modus ak-
tiviert ist, kann die Konvergenz der Dienstgruppen nur auf der WCCP-Uberwachungsseite
Uberpriift werden. Es gibt keine separate GUI-Seite unter dem Monitoring-Abschnitt fiir
den Zwei-Box-Modus.

« Wenn der WCCP-Prozess, der auf der Standard Edition-Appliance ausgefuhrt wird,
mehrmals innerhalb eines kurzen Zeitraums neu gestartet wird, z. B. dreimal in einer
Minute, wird die Servicegruppe automatisch heruntergefahren. Um die WCCP-Konvergenz
auf der WANOP-Appliance abrufen zu konnen, aktivieren Sie in diesem Szenario die
WCCP-Funktion in der Web-GUI der WANOP-Appliance erneut.

« Wenn sich die WCCP-Konfiguration oder die WAN-Optimierung im Zusammenhang mit
der Konfiguration auf der Standard Edition-Appliance andert, wird die externe WANOP-
Appliance neu gestartet. Wenn Sie beispielsweise das Kontrollkastchen WCCP in der
Schnittstellengruppe des Konfigurationseditors, gefolgt vom Change Management-
Prozess, aktivieren/deaktivieren, startet auch die WANOP-Appliance neu.

Hinweis

Beachten Sie auch die folgenden Punkte, die bei der Implementierung des Zwei-Box-Modus zu
beachten sind:

« Wenn eine Routingdomane aus dem Konfigurationseditor zur WANOP-Appliance aus-
gewahlt ist, sollte sie der Schnittstellengruppe hinzugefiigt werden, fiir die WCCP aktiviert
ist.

+ Der Datenverkehr derselben Routingdomane sollte auch auf der Partnerseite ausgewahlt
werden. Beispiel: MCN > Branch01, um die Vorteile der WAN-Optimierung zu beobachten.

« Wenn eine Routingdomane in der Schnittstellengruppe ausgewabhlt ist, fiir die WCCP
aktiviert ist, sollte eine andere Schnittstellengruppe, die die Gberbriickten Schnittstellen
enthalt, dieselbe Routingdoméane konfiguriert sein. Nur wenn die WCCP-aktivierte
Schnittstellengruppe die Routingdomane konfiguriert hat, reicht es nicht aus, den
End-to-End-Datenverkehr mit WAN-Optimierungsvorteilen zu libertragen.
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Citrix SD-WAN Standard Edition

So konfigurieren Sie die Losung im Zwei-Box-Modus in der Standard Edition-Appliance am DC- oder
Zweigstandort:

1. Wechseln Sie in der SD-WAN SE-Webverwaltungsschnittstelle zu Konfiguration > Virtuelles
WAN > Konfigurations-Editor. Offnen Sie ein vorhandenes Konfigurationspaket oder erstellen
Sie ein Paket.

2. Wechseln Sie im ausgewahlten Konfigurationspaket zur Registerkarte Erweitert, um die Kon-
figurationsdetails anzuzeigen.

3. Offnen Sie Globale Einstellungen, und erweitern Sie Routingdoménen, um anzuzeigen, dass
das Kontrollkdastchen An WANOP umleiten aktiviert ist.

4. Erweitern Sie DC, um WCCP fiir die virtuelle Schnittstelle unter Schnittstellengruppenein-
stellungen zu aktivieren, die anzeigen, fiir welche virtuelle Netzwerkschnittstelle die Appliance
aktiviert ist.

5. Erweitern Sie Sites+ Hinzufiigen, um die Einstellungen der Zweigroutingdomane und der
Schnittstellengruppeneinstellungen anzuzeigen. Unter dem Zweigstandort ist das Kontrol-
lkastchen An WANOP umleiten fiir Routingdomanen aktiviert.

Hinweis

Der WCCP-Listener sollte nur fuir die virtuellen Netzwerkschnittstellen aktiviert werden, fiir
die nur EINE Ethernet-Schnittstelle konfiguriert ist.Aktivieren Sie den WCCP-Listener nicht
auf einem BRIDGED-Paar. Es soll auf der ONE-ARM-Schnittstelle zwischen den SD-WAN SE
und SD-WAN WANOP-Einheiten aktiviert werden.

Citrix SD-WAN WANOP-Konfiguration

So konfigurieren Sie den Zwei-Box-Bereitstellungsmodus in der Web-GUI der SD-WAN WANOP Appli-
ance:

1. Wechseln Sie in der SD-WAN WANOP-Webverwaltungsschnittstelle zu Konfiguration >
Appliance-Einstellungen > Erweiterte Bereitstellungen > Zwei-Box-Losung.

2. Klicken Sie auf das Symbol Bearbeiten, um die beiden Einstellungen fiir den Boxmodus zu bear-
beiten. Der Informationsdialog zu Cache-IPs wird angezeigt. Klicken Sie auf OK.

3. Aktivieren Sie das Kontrollkastchen Zwei Kastchen aktiviert .
4. Geben Sie die Peer-1Pein. Peer IP ist die IP-Adresse der SD-WAN Standard Edition Appliance.

5. Geben Sie die Benutzeranmeldeinformationen ein, und klicken Sie auf Ubernehmen.
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Konfiguration und Verwaltbarkeit im Zwei-Box-Modus

Im Folgenden sind einige der beiden Boxmoduskonfigurations- und Verwaltbarkeitspunkte aufge-
fihrt, die fiir die Bereitstellung in Betracht gezogen werden sollten:

+ SD-WAN WANOP Konfigurationen, die unten erwahnt werden, kdnnen vom SD-WAN SE Konfig-
urationseditor als einheitlichen Bereich konfiguriert werden

SERVICE CLASS

APPLICATION CLASSIFIER

FEATURES

SYSTEM TUNING

Uberwachen

Sie konnen den SD-WANOP-Datenverkehr direkt tiber die Seite Uberwachung der Web-Benutzeroberflache
der SD-WAN SE Appliance liberwachen. Auf diese Weise konnen sowohl die SDWAN-SE als auch die
SDWAN-WO Appliances in einem einzigen Bereich uberwacht werden, wahrend der Datenverkehr
verarbeitet wird. Sie konnen die Verbindungsdetails, Details zu sicheren Partnern usw. unter dem
Knoten WAN-Optimierung in der SDWAN-SE-Benutzeroberflache anzeigen.

Konfiguration

Sie konnen APPFLOW direkt uber die SDWAN-SE-Konfigurationsseite unter APPFLOW-Knoten
konfigurieren. Dadurch kann SDWAN-SE als ein einziger Bereich fiir die Konfiguration von APPFLOW
und anderen Datenverarbeitungskonfigurationsattributen wie Service Class, Application Classifiers
fungieren. Die Konfiguration auf der SDWAN-SE spiegelt die SDWAN-WO-Konfiguration wider,
wodurch eine nahtlose APPFLOW Funktionalitat unterstiitzt wird.

SD-WAN WANOP, die bereits von Citrix Application Delivery Management (ADM) erkannt wurde, sollte
isoliert und nicht mit Citrix ADM konfiguriert werden, bis dieser Modus ausgeschaltet ist. Dies liegt
daran, dass die Konfiguration von WANOP fiir die Datenverarbeitung von der SD-WAN SE-Appliance
im Zwei-Box-Modus verwaltet wird.

Erweiterte Optimierungen oder Secure Acceleration sollten direkt auf der SDWAN-SE-Appliance
konfiguriert werden, wie wir es auf der SDWAN-WO Appliance konfigurieren wiirden. Dies hilft,
einen einzelnen Bereich der Konfiguration von Konfigurationen wie Domain Join oder Secure
Acceleration/SSL-Profilerstellung fiir erweiterte Optimierungen oder SSL-Proxy aufrechtzuerhal-
ten.
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+ Die Lizenzierung sollte fiir jede SD-WAN SE und SD-WAN WANOP Appliances separat verwaltet
werden.

+ Software-Upgrade sollte fiir jede SD-WAN SE und SD-WAN WANOP Appliances mit den
entsprechenden Softwarepaketen separat verwaltet werden. Zum Beispiel tar.gz fiir SD-WAN
SE und Upgrade fiir SD-WAN WANOP.

+ Die Datenpfadintegration sollte zwischen SD-WAN SE und externen WANOP-Appliances liber
den WCCP-Bereitstellungsmodus konfiguriert werden.

- Auf Datenpfad-Ebene werden sowohl WCCP- als auch Virtual WAN-Funktionen durch
Datenpfadintegration zwischen WANOP und SE extern im Einarmmodus angeboten, um
Optimierungsvorteile zu erzielen.

Einheitliche Konfiguration und Uberwachung

Wenn Sie den Zwei-Box-Modus mit SD-WAN SE und SDWANOP-Appliances aktivieren, kdnnen Sie die
Konfiguration in der SD-WAN SE-Appliance dhnlich anzeigen, wie Sie zwei Box-Konfigurationen mit
der SD-WAN-EE-Appliance anzeigen kdnnen.

1. Gehen Sie zu Konfiguration > Virtuelles WAN > WAN-Optimierung
2. Appflow-Knoten unter Konfiguration > Appliance-Einstellungen
3. WAN-Optimierungsknoten unter Konfiguration.

Diese Informationen werden von der SD-WAN WANOP-Appliance umgeleitet, die sich im Zwei-
Box-Modus mit der SD-WAN SE-Appliance befindet.

Konfigurationen im Zusammenhang mit WANOP, wie SSL Acceleration und AppFlow kdnnen
nun von der SD-WAN SE Web-GUI durchgefiihrt werden.

Verkehrsbezogene Statistiken wie Verbindungen, Komprimierung, CIFS/SMB, ICA Advanced,
MAPI und Partner kénnen jetzt von der SD-WAN SE-Web-GUI unter Uberwachung > WAN-
Optimierung dhnlich der SD-WAN Premium Edition-Appliance aus tiberwacht werden.

Anderung der Verwaltungs-IP-Adresse fiir die SD-WAN WANOP Appliance im
Zwei-Box-Modus

So andern Sie die Verwaltungs-IP-Adresse der SDWAN-WANOP-Appliance im Zwei-Box-Modus:

1. Fiihren Sie den Befehl clear_wo_sync auf der SD-WAN SE-Appliance aus.Es stellt sicher, dass die
SD-WAN WANOP IP-Adressinformationen fiir die GUI-Umleitung geléscht werden.
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2. Deaktivieren und aktivieren Sie die Konfiguration des Zwei-Box-Modus auf der SD-WAN WANOP-
Appliance. Die neue IP-Adresse (gednderte IP) der SD-WAN WANOP Appliance wird an SD-WAN
SE gesendet. Die neue gednderte IP-Adresse wird in den URL-Umleitungsseiten angezeigt.

Die Verwaltungs-IP-Adresse wird fiir die Konfiguration der Peer-IP-Adresse verwendet.

Deaktivieren Sie den Zwei-Box-Modus auf der SD-WAN WANOP-Appliance

So deaktivieren oder entkoppeln Sie die SD-WAN WANOP- und SD-WAN SE-Gerate aus dem Zwei-Box-
Modus:

1. Deaktivieren Sie den Zwei-Box-Modus von der SD-WAN WANOP-Appliance.

2. Eswird erwartet, dass die SD-WAN WANOP-Appliance zwei Box-Mode-Seiten in der Web-GUI SD-
WAN SE angezeigt wird. Um diese Seiten zu l6schen, fiihren Sie den Befehl clear_wo_syncaus.

FAQ

April 19,2021

+ Beschleunigung

« Komprimierung

+ CIFS und MAPI

« RPC liber HTTP

« SCPS

« Sicheres Peering

+ SSL-Beschleunigung
+ Citrixsd-WAN WANOP Einsteckbar
« Traffic Shaping

« Upgrade

+ Video-Caching

+ Office 365
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Beschleunigung

April 19,2021
Verwendet die Beschleunigung einen Tunnel?

Nein, die Beschleunigung ist transparent und verwendet dieselben IP-Adressen und Portnummern
wie die urspriingliche Verbindung. Dadurch kdnnen lhre aktuellen Uberwachungsmethoden weiter-
hin normal funktionieren.

Wie andert die Beschleunigung den Paketstrom?

Bei nicht komprimierten Verbindungen fiigt die Beschleunigung dem TCP-Header des Pakets Optio-
nen hinzu, lasst jedoch die Paketnutzlast intakt. Diese Optionen ermdglichen es den Citrix SD-WAN
WANOP-Geraten an jedem Ende der Verbindung, miteinander zu kommunizieren. Darliber hinaus
wird die TCP-Sequenznummer angepasst, um zu verhindern, dass Routingprobleme oder Appliance-
Fehler beschleunigte Pakete und nicht beschleunigte Pakete in derselben Verbindung mischen.

Bei komprimierten Verbindungen wird naturlich die Nutzlast komprimiert und der Ausgang des
Kompressors wird in Full-Size-Pakete akkumuliert. Das Ergebnis ist, dass beispielsweise die 3:1
-Komprimierung dazu fiihrt, dass ein Drittel so viele Pakete {ibertragen werden, anstatt die gleiche
Anzahlvon Paketen, die jeweils auf ein Drittel reduziert werden. Die Komprimierung verwendet auch
Citrix SD-WAN WANOP TCP-Header-Optionen und die Anpassung der Sequenznummer.

Was sind die grundlegenden Anforderungen der Beschleunigung?

Die Beschleunigung erfordert ein Citrix SD-WAN WANOP-Gerat an beiden Enden der Verbindung, die
Verbindung muss das TCP-Protokoll verwenden und alle Pakete fiir die Verbindung miissen beide Cit-
rix SD-WAN WANOP-Gerate durchlaufen.

CIFS und MAPI

April 19,2021

Welche Voraussetzungen miissen vor der Konfiguration von MAPI und Signed SMB auf einer Cit-
rix SD-WAN WANOP-Appliance erforderlichsein?

Sie miissen die folgenden Bedingungen erfiillen, bevor Sie MAPI und Signed SMB auf einer Citrix SD-
WAN WANOP-Appliance konfigurieren:

+ Die Option Secure Peer sollte sowohl auf der Client- als auch auf der serverseitigen Appliance
auf True festgelegt sein.
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+ Ein Delegatbenutzer muss der Appliance im Datenzentrum hinzugefiigt werden und sein Status
sollte “Erfolg”sein.

+ Die Rechenzentrumsseitige Appliance muss erfolgreich der Domane beitreten.
+ Die auf der serverseitigen Appliance konfigurierte DNS-IP-Adresse muss erreichbar sein.

Weitere Informationen finden Sie unter Konfigurieren einer Citrix SD-WAN WANOP-Appliance
zur Optimierung des sicheren Windows-Datenverkehrs.

Was muss ich auf dem Domanencontroller fiir einen delegierten Benutzer konfigurieren?

Sie missen einen Benutzer auf dem Doménencontroller erstellen, bevor Sie die Delegierung fiir den
Benutzer auf einer Citrix SD-WAN WANOP-Appliance konfigurieren.

Muss ich etwas auf dem DNS-Server konfigurieren?

Ja. Auf dem DNS-Server miissen Sie Forward- und Reverse-Lookups fiir alle IP-Adresse der Domanen-
controller konfigurieren.

Was muss ich iiberpriifen, bevor ich die Citrix SD-WAN WANOP-Appliance dazu bringe, der
Domaéne beizutreten?

Bevor die Appliance der Domane beitreten soll, Gberpriifen Sie Folgendes:

+ IP-Adressen, die fiir priméare oder sekundare DNS-Server konfiguriert sind, sollten erreichbar
sein.

« Domain sollte erreichbar sein.
« Geloste Domanen-IP-Adressen sollten erreichbar sein.

+ Optional sollte der Status des Dienstprogramms vor Domain-Join Check bestehen.

Wie kann ich iiberpriifen, ob die Citrix SD-WAN WANOP Appliance bereit ist, einen Benutzer als
Delegiertenbenutzer hinzuzufiigen?

Sie konnen den Benutzer mithilfe des Dienstprogramms Delegaten priifen auf der Windows-
Domanenseite liberprifen. Wenn der Status fiir alle Parameter keine Fehlermeldungen enthalt, kann
die Appliance den Benutzer als delegierten Benutzer hinzufligen.

Wenn das Dienstprogramm Fehler anzeigt, miissen Sie diese beheben, bevor Sie einen Benutzer als
delegierten Benutzer hinzufiigen. Sie konnen auf das Protokoll verweisen, um die Testergebnisse zu
verstehen.

Gibt es Anforderungen fiir die Linge des Hostnamens und des Hostnamens der serverseitigen
Citrix SD-WAN WANOP Appliance?

Stellen Sie auf der Serverseite Citrix SD-WAN WANOP Appliance sicher, dass der Hostname im Netzw-
erk eindeutig ist. Dariiber hinaus darf die Lange des Hostnamens nicht mehr als 15 Zeichen betra-
gen.
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Kann ich die unidirektionale Vertrauensstellung in der Doméne konfigurieren?

Nein. Der Client und der Server miissen die Mitglieder einer Domane sein, die bidirektionales Ver-
trauen in die Domane der serverseitigen Citrix SD-WAN WANOP-Appliance hat. Die Appliance unter-
stutzt keine unidirektionale Vertrauensstellung.

Kann ich den Macintosh Outlook-Client verwenden und die Beschleunigungsvorteile der Citrix
SD-WAN WANOP Appliance erhalten?

Nein. Macintosh Outlook verwendet MAPI nicht als Kommunikationsprotokoll. Daher kénnen Sie
nicht Macintosh Outlook in diesem Setup verwenden.

Muss ich die Zweigseite der Citrix SD-WAN WANOP-Appliance der Domane beitreten lassen, um
verschliisseltes MAPI zu beschleunigen?

Nein. Sie missen nicht dazu fiihren, dass die Citrix SD-WAN WANOP-Appliance auf der Zweigseite der
Domane beitritt, um verschliisselte MAPI zu beschleunigen.

Kann ich eine Citrix SD-WAN WANOP 2000-Appliance mit Windows-Server auf Rechenzentrums-
seite fiir verschliisseltes MAPI konfigurieren?

Ja. Sie konnen eine Citrix SD-WAN WANOP 2000 Appliance mit Windows-Server auf Rechenzentrums-
seite fuir verschliisseltes MAPI konfigurieren.

Wenn ich eine Citrix SD-WAN WANOP-Appliance zum Beitritt zu einer Doméne bereitstelle und
ein mit einer anderen Zeitzone konfigurierter NTP-Server im Netzwerk synchronisiert, synchro-
nisiert die Appliance die Zeit mit dem Domanencontroller oder dem NTP-Server?

Wenn Sie die Citrix SD-WAN WANOP-Appliance dazu bringen, einer Doméane beizutreten, synchro-
nisierte die Appliance ihre Zeitimmer mit dem Domanencontroller und nicht mit dem NTP-Server.

Wie lang ist die Standarddauer auf der Citrix SD-WAN WANOP-Appliance, um die schwarz aufge-
listete Verbindung zu ldschen?

StandardmaRig werden die Verbindungen auf der Sperrliste in 900 Sekunden geldscht.

Welche Outlook-Authentifizierungsmechanismen werden auf einer Citrix SD-WAN WANOP-
Appliance unterstiitzt?

AbVersion 6.2.4 unterstitzt die Appliance Negotiate (Standard) und NTLM v2 Outlook-Authentifizierung,
Kerberos-Authentifizierung wird jedoch nicht unterstiitzt. Version 6.2.3 und friihere Versionen unter-
stlitzen jedoch nur die Outlook-Authentifizierung aushandeln.

Unterstiitzt Citrix SD-WAN WANOP Outlook Anywhere, RPC iiber HTTPS?

Ja, ab Version 7.3.
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Komprimierung

April 19,2021
Was ist der Vorteil von Citrix SD-WAN WANOP Compression?

Wahrend der grundlegende Mechanismus der Komprimierung darin besteht, Datenstréme zu verklein-
ern, besteht der Vorteil darin, die Dinge schneller zu machen. Eine kleinere Datei (oder eine kleinere
Transaktion) bendtigt weniger Zeit fiir die Ubertragung. GroRe spielt keine Rolle: Der Punkt der Kom-
primierung ist Geschwindigkeit.

Wie wird der Kompressionsvorteil gemessen?

Es gibt zwei Moglichkeiten, den Kompressionsvorteil zu messen: Zeit und Kompressionsverhaltnis.
Die beiden sind verwandt, wenn die WAN-Verbindung der dominante Engpass ist. Da der Citrix SD-
WAN WANOP-Kompressor sehr schnell ist und Daten in Echtzeit komprimiert, wird eine Datei, die um
5:1 komprimiert, in einem Flinftel der Zeit Gibertragt. Dies gilt bis zu einem sekundaren Engpass. Wenn
der Client beispielsweise zu langsam ist, um eine Ubertragung mit voller Geschwindigkeit zu verar-
beiten, liefert ein Kompressionsverhaltnis von 5:1 weniger als eine Geschwindigkeit von 5:1.

Wie funktioniert die Komprimierung?

Die Komprimierungs-Engine speichert Daten, die zuvor Uber die Verbindung libertragen wurden,
wobei die neueren Daten im Speicher und eine viel grolRere Menge auf der Festplatte gespeichert
sind. Wenn eine zuvor Ulbertragene Zeichenfolge erneut auftritt, wird sie durch einen Verweis auf
die vorherige Kopie ersetzt. Diese Referenz wird {iber das WAN anstelle der tatsachlichen Zeichen-
folge gesendet, und die Appliance am anderen Ende sucht die Referenz und kopiert sie in den
Ausgabe-Stream.

Was ist das maximal erreichbare Komprimierungsverhaltnis?

Das maximal erreichbare Komprimierungsverhaltnis bei einer Citrix SD-WAN WANOP-Appliance be-
tragt ungefahr 10. 000:1.

Was ist das erwartete Komprimierungsverhaltnis?

Das Gesamtkomprimierungsverhaltnis ist der Durchschnitt aller Versuche, die Datenstrome auf der
Verkniipfung zu komprimieren. Einige komprimieren besser als andere, und einige komprimieren
Uberhaupt nicht. Die Appliance verwendet Service-Klassen, um zu verhindern, dass offensichtlich
nicht komprimierbare Strome an den Kompressor gesendet werden. Die Auswirkungen der Komprim-
ierung auf verschiedene Datentypen variieren wie folgt:

Einmalige komprimierte oder verschliisselte Daten —Streams, die nie wieder zu sehen sind und
bereits komprimiert oder verschliisselt wurden, wie verschliisselte SSH-Tunnel und Echtzeit-
Videokamerailiberwachung —werden nicht komprimiert, da ihre Datenstrome nie doppelt so grofl3
sind.
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Komprimierte bindre Daten oder verschlisselte Daten, die mehr als einmal gesehen werden, kom-
primieren extrem gut bei der zweiten und nachfolgenden Ubertragung, mit Komprimierungsverhalt-
nissen im Bereich von Hunderten bis Tausenden zu eins bei diesen spateren Ubertragungen. Bei
der ersten Ubertragung komprimieren sie nicht. Das durchschnittliche Komprimierungsverhaltnis fiir
solche Daten hdngt davon ab, wie haufig Daten mehrmals angezeigt werden. Wahrend einzelne Uber-
tragungen manchmal Komprimierungsverhaltnisse {iber 1, 000:1 zeigen, liegen Durchschnittswerte
fir die komprimierten binaren Daten auf den Verbindungsmittelwerten zwischen 1,5:1 und 5:1 bei
den meisten Links, wobei bei einigen Links Durchschnittswerte tiber 10:1 liegen, abhangig von der Art
des Datenverkehrs.

Textstrome und unkomprimierte/unverschliisselte Binardaten komprimieren auch beim ersten Durch-
gang. Textstrome komprimieren sich gut, da selbst nicht verwandte Texte viele Teilzeichenfolgen
gemeinsam haben. Dies gilt fiir Dokumente, Quellcode, HTML-Seiten usw. Erstpasskompression in
der Grofienordnungvon 1,5:1 bis4:1 sind Ublich. Im zweiten und nachfolgenden Durchgang komprim-
ieren sie fast ebenso wie komprimierte Binardaten (100:1 oder mehr). Unkomprimierte Binardaten
sind variabel, komprimiert aber oft besser als Text. Beispiele flir unkomprimierte Binardaten sind CD-
Images, ausflihrbare Dateien sowie unkomprimierte Bild-, Audio- und Videoformate. Auf dem zweiten
und nachfolgenden Durchgang komprimieren sie sowohl etwa als auch komprimierte Bindrdaten.

Citrix Virtual Apps and Desktops-Daten werden besonders bei Dateilibertragungen, Druckerausgabe
und Video komprimiert, sofern zuvor dieselben Datenstréme den Link durchquert haben. Aufgrund
des Protokoll-Overhead betragt die Spitzenkomprimierung ungefahr 40:1, und die durchschnittliche
Komprimierung liegt wahrscheinlich in der Nahe von 3:1. Interaktive Datenstrome wie Bildschirmak-
tualisierungen) liefern Komprimierungsergebnisse in der Grof3enordnung von 2:1.

Was ist der Unterschied zwischen Caching und Komprimierung?

Caching speichert ganze benannte Objekte auf der clientseitigen Appliance. Der Name kann ein Pfad
und Dateiname im Fall von Dateisystem-Caching oder eine URL im Falle von Web-Caching sein. Wenn
Sie ein identisches Objekt mit einem anderen Namen ubertragen, bietet der Cache keinen Nutzen.
Wenn Sie ein Objekt mit dem gleichen Namen wie ein zwischengespeichertes Objekt libertragen, je-
doch mit geringfligigen inhaltlichen Unterschieden, bietet der Cache keinen Nutzen. Wenn das Objekt
aus dem Cache bereitgestellt werden kann, wird es nicht vom Server abgerufen.

Die Komprimierung hingegen hat kein Konzept von Objektnamen und hat Vorteile, wenn eine
Zeichenfolge in der Ubertragung mit einer Zeichenfolge iibereinstimmt, die sich bereits im Kom-
primierungsverlauf befindet. Wenn Sie eine Datei herunterladen, 1% ihres Inhalts @ndern und die
neue Datei hochladen, kdnnen Sie beim Upload eine 99:1 Komprimierung erzielen. Wenn Sie eine
Datei herunterladen und dann in ein anderes Verzeichnis auf der Remote-Site hochladen, erreichen
Sie moglicherweise auch ein hohes Komprimierungsverhaltnis. Die Komprimierung erfordert keine
Dateisperre und leidet nicht unter Staleness. Das Objekt wird immer vom Server abgerufen und ist
somit immer byte-fiir-Byte-korrekt.
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RPC iiber HTTPS

April 19,2021

Ist es zwingend erforderlich, eine Dienstklasse zu erstellen, um RPC iiber
HTTPS-Verbindungen zu beschleunigen?

Das Erstellen einer neuen Serviceklasse ist eine optionale Aufgabe. Sie kdnnen eine vorhandene
HTTPS-Dienstklasse verwenden. Um jedoch Berichte speziell fiir RPC-liber-HTTPS-Verbindungen zu
erstellen, mussen Sie eine neue Dienstklasse erstellen und das SSL-Profil daran binden. Wenn Sie
keine Dienstklasse fiir RPC-liber-HTTPS-Verbindungen erstellen mochten, kdnnen Sie das von Ihnen
erstellte SSL-Profil an die Web-Service-Klasse (Privat-Secure) binden.

Ich habe keine Dienstklasse fiir die RPC-iiber-HTTPS-Anwendungen erstellt. Wie wirkt
sich dies auf die Berichterstellung der RPC-iiber-HTTPS-Verbindungen aus?

Wenn Sie die Appliance auf Version 7.3 aktualisieren, gehoren die erstellten RPC-liber-HTTPS-
Anwendungen keiner Dienstklasse an. Daher werden alle RPC-liber-HTTPS-Verbindungen in den
Berichten als TCP Andere Verbindungen aufgefiihrt. Wenn Sie diese Verbindungen als RPC-liber-
HTTPS-Verbindungen klassifizieren mochten, miissen Sie eine Dienstklasse fiir diese Anwendungen
erstellen.

Gibt es eine Standarddienstklasse fiir RPC iiber HTTPS auf der Appliance?

Nein. Die Appliance verfligt nur Uber Standardanwendungen und nicht liber Standarddienstklassen.
Sie missen die Serviceklasse fiir eine Anwendung erstellen.

Bietet die Appliance dem RPC gegeniiber HTTPS-Verbindungen irgendwelche
SSL-Komprimierungsvorteile?

Nein. Die Appliance bietet keine SSL-Komprimierungsvorteile flir RPC {iber HTTP-Verbindungen. Kom-
primierungsvorteile sind nur fir die Verschliusselung und Entschliisselung von HTTPS-Datenverkehr
verfligbar.

Optimiert die Appliance dhnlich wie MAPI die Latenz fiir
RPC-iiber-HTTPS-Verbindungen?

Nein. Die Appliance optimiert die Latenz fiir RPC Giber HTTPS nicht.
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unterscheidet sich MAPI iiber HTTP von RPC liber HTTPS?

Ja. MAPI {iber HTTP ist ein neues Protokoll, das auf Microsoft Exchange Server 2013 SP1 oder hoher
unterstitzt wird.

Was ist der Unterschied zwischen den RPC- iiber HTTPS-Einstellungen auf
clientseitigen und serverseitigen Citrix SD-WAN WANOP-Appliances?

Auf3er dem Erstellen einer Serviceklasse und dem Hinzufligen von RPC liber HTTPS-Anwendungen
bendtigen Sie keine zusatzliche Konfiguration auf einer clientseitigen Citrix SD-WAN WANOP-
Appliance.

Was passiert, wenn ich das SSL-Profil im transparenten Proxy-Modus konfiguriere?

Einige Exchange-Server bendétigen TLS-Sitzungsticket-Support. Um Verbindungen zu diesen Servern
zu beschleunigen, miissen Sie ein SSL-Profil mit geteiltem Proxy erstellen, da der transparente Proxy-
modus TLS-Sitzungstickets nicht unterstitzt.

Wenn ein Lastausgleichs-Setup fiir Microsoft Exchange Server verwendet wird, welche
Ziel-IP-Adresse sollte ich der Filterregel hinzufiigen, wenn eine
RPC-iiber-HTTPS-Dienstklasse erstelltwird?

Wenn Sie eine Load Balancing-Appliance verwenden, fligen Sie die virtuelle IP-Adresse (VIP) der Filter-
regel hinzu, wenn Sie eine RPC-uiber-HTTP-Dienstklasse erstellen.

Wie kann ich zwischen MAP- und RPC-iiber-HTTPS-Datenverkehr auf der Outlook-Seite
(MAPI) unterscheiden?

Sie konnen den Datenverkehr anhand von Anwendungen unterscheiden, die auf der Seite Outlook
(MAPI) angezeigt werden. Beispielsweise werden MAPI und RPC liber HTTPS fiir die folgenden Anwen-
dungen verwendet:

+ MAPI: MAPI und eMAPI

« RPCiiber HTTPS: HTTP MAPI, HTTP eMAPI, HTTPS MAPI, and HTTPS eMAPI
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SCPS

April 19, 2021

Was ist SCPS-Protokoll?

Space Communications Protocol Standard (SCPS) -Protokoll ist eine Variante des TCP-Protokolls.
Was ist die Verwendung des SCPS-Protokolls?

SCPS-Protokoll wird in der Satellitenkommunikation und ahnlichen Anwendungen verwendet.
Wird das SCPS-Protokoll auf einer Citrix SD-WAN WANOP Appliance unterstiitzt?

Ja. Die Citrix SD-WAN WANOP-Appliance unterstiitzt das SCPS-Protokoll und beschleunigt die mit
diesem Protokoll iibertragene Daten.

Kann ich eine SCPS-fahige Appliance mit einer nicht SCPS-fahigen Applianceverwenden?

Ja. Wenn Sie SCPS-fahige Appliances mit nicht SCPS-fahigen Appliances mischen missen, stellen Sie
sie so bereit, dass keine Abweichungen auftreten. Sie konnen entweder IP-basierte Dienstklassen-
regeln verwenden oder die Bereitstellung so anordnen, dass jeder Pfad liber passende Appliances
verfligt.

Was passiert, wenn ich eine SCPS-fahige Appliance an einem Ende ohne SCPS-fihige Appliance
am anderen Ende des Linksverwende?

Wenn fiir die Appliance an einem Ende der Verbindung SCPS aktiviertist und eine nicht, leidet die Weit-
eriibertragungsleistung. Diese Bedingung verursacht auch eine Warnung SCPS-Modus Mismatch.

Was ist der Unterschied zwischen dem Verhalten einer SCPS-fahigen Appliance und einer Stan-
dardeinheit?

Der Hauptunterschied zwischen einem SCPS-fahigen und dem Standardverhalten der Appliance
besteht darin, dass SCPS-Stil selektive negative Bestatigungen (SNACKs) anstelle von standardmafRi-
gen selektiven Bestatigungen (SACKs) verwendet wird.

Sicheres Peering

April 19,2021
Welche Citrix SD-WAN WANOP-Funktionen erforderten ein sicheres Peering?

Sie missen ein sicheres Peering zwischen Citrix SD-WAN WANOP-Appliances an zwei Enden der
Verbindung einrichten, wenn Sie eine der folgenden Funktionen verwenden mochten:
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« SSL-Komprimierung
« Signierte CIFS-Unterstutzung

+ Verschliisselte MAPI-Unterstiitzung

Muss ich etwas in Betracht ziehen, bevor ich einen sicheren Tunnel konfiguriere?

Ja. Sie missen eine Krypto-Lizenz bestellen und erhalten, bevor Sie einen sicheren Tunnel zwischen
den Citrix SD-WAN WANOP-Appliances am Ende der Verbindung konfigurieren konnen.

Was passiert, wenn Sie das sichere Peering auf einer Appliance an einem Ende des Links ak-
tivieren?

Wenn Sie Secure Peering auf einer Citrix SD-WAN WANOP-Appliance an einem Ende der Verbindung
aktivieren, erkennt die andere Appliance diese und versucht, einen SSL-Signaltunnel zu 6ffnen. Wenn
sich die beiden Appliances lber diesen Tunnel erfolgreich authentifizieren, verfligen die Appliances
uber eine sichere Peering-Beziehung. Alle beschleunigten Verbindungen zwischen den beiden Appli-
ances werden verschlisselt, und die Komprimierung ist aktiviert.

Was passiert, wenn ich das sichere Peering auf der Partner-Appliance nicht aktiviere?

Wenn eine Appliance sicheres Peering aktiviert hat, werden Verbindungen mit einem Partner, fiir den
es keine sichere Peer-Beziehung aufweist, nicht verschlisselt oder komprimiert, obwohl die TCP-
Durchflusssteuerungsbeschleunigung weiterhin verfiigbar ist. Die Komprimierung ist deaktiviert, um
sicherzustellen, dass Daten, die im Komprimierungsverlauf von gesicherten Partnern gespeichert
sind, nicht mit ungesicherten Partnern geteilt werden konnen.

Warum bendatige ich ein Keystore-Kennwort?

Sie bendtigen ein Keystore-Kennwort, um auf die Sicherheitsparameter zuzugreifen. Dieses Kennwort
unterscheidet sich vom Administratorkennwort und ermdéglicht es, die Sicherheitsverwaltung von an-
deren Aufgaben zu trennen. Wenn das Keystore-Kennwort zuriickgesetzt wird, gehen alle vorhande-
nen verschliisselten Daten und privaten Schlissel verloren.

Um Daten zu schiitzen, selbst wenn die Appliance gestohlen wurde, muss das Schliisselspeicherken-
nwort bei jedem Neustart der Appliance erneut eingegeben werden. Bis dies geschehen ist, sind
sicheres Peering und Komprimierung deaktiviert.

Enthalt die Citrix SD-WAN WANOP-Appliance, die ich von Citrix erhalten habe, Schliissel und ein
Zertifikat zur Einrichtung eines sicheren Tunnels?

Nein. Citrix SD-WAN WANOP-Produkte werden ohne die erforderlichen Schliissel und Zertifikate fiir
den SSL-Signaltunnel ausgeliefert. Sie miissen sie selbst generieren.
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SSL-Beschleunigung

April 19,2021
Verwendet die Beschleunigung einen Tunnel?

Nein, die Beschleunigung ist transparent und verwendet dieselben IP-Adressen und Portnummern
wie die urspriingliche Verbindung. Dadurch kénnen Ihre aktuellen Uberwachungsmethoden weiter-
hin normal funktionieren.

Wie andert die Beschleunigung den Paketstrom?

Bei nicht komprimierten Verbindungen fiigt die Beschleunigung dem TCP-Header des Pakets Optio-
nen hinzu, lasst jedoch die Paketnutzlast intakt. Diese Optionen ermoglichen es den Citrix SD-WAN
WANOP-Geraten an jedem Ende der Verbindung, miteinander zu kommunizieren. Dariliber hinaus
wird die TCP-Sequenznummer angepasst, um zu verhindern, dass Routingprobleme oder Appliance-
Fehler beschleunigte Pakete und nicht beschleunigte Pakete in derselben Verbindung mischen.

Bei komprimierten Verbindungen wird natirlich die Nutzlast komprimiert und der Ausgang des
Kompressors wird in Full-Size-Pakete akkumuliert. Das Ergebnis ist, dass beispielsweise die 3:1
-Komprimierung dazu fiihrt, dass ein Drittel so viele Pakete {ibertragen werden, anstatt die gleiche
Anzahl von Paketen, die jeweils auf ein Drittel reduziert werden. Die Komprimierung verwendet auch
Citrix SD-WAN WANOP TCP-Header-Optionen und die Anpassung der Sequenznummer.

Was sind die grundlegenden Anforderungen der Beschleunigung?

Die Beschleunigung erfordert ein Citrix SD-WAN WANOP-Gerat an beiden Enden der Verbindung, die
Verbindung muss das TCP-Protokoll verwenden und alle Pakete fiir die Verbindung miissen beide Cit-
rix SD-WAN WANOP-Gerate durchlaufen.

Citrix SD-WAN WANOP-Plug-In

April 19,2021

Welche Methoden kann ich verwenden, um das Citrix SD-WAN WANOP-Plug-In auf meinem Com-
puter zu installieren?

Siekonnen eine der folgenden Methoden verwenden, um das Citrix SD-WAN WANOP-Plug-In auf lhrem
Computer zu installieren:

« Eigenstandige Installation: Fihren Sie die Microsoft Installer (msi) -Datei aus.
+ Automatische Installation: Fiihren Sie den folgenden Befehl aus:

> msiexec.exe /i Pfad\ Citrixsd-WanwanopPluginReleaseEx64- <Release_Nunmer> /gn
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+ Remote-Installation: Installieren Sie das Citrix SD-WAN WANOP-Plug-in remote von Citrix Re-
ceiver. Diese Installation erfolgt (iber den Merchandising-Server.

Kann ich das Citrix SD-WAN WANOP Plug-in-Installationsprogramm anpassen?

Ja. Sie kdnnen die signalisierende IP-Adresse und die Disc-basierte Komprimierungsgrofie (DBC) mit
der MSI-Datei fiir das Citrix SD-WAN WANOP-Plug-In anpassen.

Was sind die Mindestanforderungen fiir die Hardware fiir die Installation des Citrix SD-WAN
WANOP Plug-ins?

Fiir das Citrix SD-WAN WANOP-Plug-in sollte lhr Computer die folgenden Anforderungen erfillen:
+ Pentium 4-Klasse CPU
« Mindestens 4 GB RAM
« Mindestens 2 GB freier Festplattenspeicher

Auf welchen Betriebssystemen kann ich das Citrix SD-WAN WANOP-Plug-In installieren?

Sie konnen das Citrix SD-WAN WANOP-Plug-In unter folgenden Betriebssystemen installieren:

Betriebssystem Ausgabe Version
Windows XP Wohnsitz, Professionell 32 Bits
Windows Vista Home Basic, Home Premium, 32 Bits

Business, Enterprise und

Ultimate
Windows 7 Home Basic, Home Premium, 32 Bit, 64 Bit
Business, Enterprise und
Ultimate
Windows 8 Professionell, Unternehmen 32-Bit, 64-Bit
Windows 10 Professionell, Unternehmen 32 Bit, 64 Bit

Welche VorsichtsmaBBnahmen sollte ich vor der Installation des Citrix SD-WAN WANOP Plug-
Instreffen?

Bevor Sie das Citrix SD-WAN WANOP-Plug-In auf lhrem Computer installieren, treffen Sie die folgenden
VorsichtsmalRnahmen:

« Laden Sie je nach Betriebssystemversion entweder die 32-Bit- oder 64-Bit-Citrix SD-WAN
WANOP-Installationsversion herunter.

+ Sie konnen das Citrix SD-WAN WANOP-Plug-In nicht auf einem komprimierten Laufwerk oder
Ordner installieren.
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+ Stellen Sie sicher, dass der Computer (iber ausreichend freien Speicherplatz verfiigt.

+ Sie konnen das Citrix SD-WAN WANOP-Plug-in-Release nicht herunterstufen. Wenn Sie eine
friihere Citrix SD-WAN WANOP-Version verwenden mochten, miissen Sie die aktuelle Version
deinstallieren und dann eine friihere Version installieren.

Welche Citrix SD-WAN WANOP-Appliances unterstiitzen das Citrix SD-WAN WANOP Plug-in?

Die folgenden Citrix SD-WAN WANOP-Appliances unterstiitzen das Citrix SD-WAN WANOP-Plug-in:

+ SD-WAN WANOP

« SD-WAN WANOP 2000-Appliance mit Windows Server
« SD-WAN WANOP 3000

+ SD-WAN WANOP 4000

« SD-WAN WANOP 5000

Welche Citrix SD-WAN WANOP-Appliances unterstiitzen das Citrix SD-WAN WANOP Plug-in
nicht?

Die folgenden Citrix SD-WAN WANOP-Appliances unterstiitzen das Citrix SD-WAN WANOP-Plug-In
nicht:

« SD-WAN WANOP 400
+ SD-WAN WANOP 700
« SD-WAN WANOP 800

« SD-WAN WANOP 1000 mit Windows Server

Muss ich eine Concurrent (CCU) -Lizenz auf Citrix SD-WAN WANOP 2000, 3000 und VPX Appli-
ances installieren, um das Citrix SD-WAN WANOP-Plug-In verwenden zu kdnnen?

Ja. Sie miissen eine CCU-Lizenz auf Citrix SD-WAN WANOP 2000, 3000 und VPX Appliances installieren,
um das Citrix SD-WAN WANOP-Plug-In verwenden zu konnen.

Muss ich eine CCU-Lizenz auf Citrix SD-WAN WANOP 4000 und 5000 Appliances installieren, um
das Citrix SD-WAN WANOP-Plug-in verwenden zukonnen?

Nein. Sie missen keine CCU-Lizenz auf Citrix SD-WAN WANOP 4000 und 5000 Appliances installieren,
um das Citrix SD-WAN WANOP-Plug-In verwenden zu kénnen. Die Basislizenz der Appliance reicht aus,
damit das Citrix SD-WAN WANOP-Plug-in eine Verbindung mit diesen Appliances herstellen kann.

Was sind die Citrix Empfehlungen fiir die Beschleunigung von Subnetzen?

Citrix empfiehlt Folgendes fiir die Beschleunigung von Subnetzen:

+ Verwenden Sie niemals ALL/ALL flir die Beschleunigungskonfiguration. Geben Sie die Subnetze
auf der Grundlage der Anforderungen an.
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+ Konfigurieren Sie keine Beschleunigung fiir die Citrix Gateway VIP-Adresse.

Wird das Citrix SD-WAN WANOP-Plug-in auf Windows Thin Clients unterstiitzt?
Nein. Das Citrix SD-WAN WANOP-Plug-in wird auf Windows Thin Clients nicht unterstiitzt.

Welche Releases von Citrix Receiver und Citrix Gateway werden mit dem Citrix SD-WAN WANOP
Plug-in unterstiitzt?

Das Citrix SD-WAN WANOP Plug-In unterstiitzt Citrix Receiver 4.1 und Citrix Gateway 10.5 Releases.

Welche Citrix SD-WAN WANOP-Funktionen werden mit dem Citrix SD-WAN WANOP Plug-in nicht
unterstiitzt?

Das Citrix SD-WAN WANOP-Plug-In unterstiitzt die folgenden Citrix SD-WAN WANOP-Funktionen
nicht:

+ Video-Caching

« Traffic Shaping

» IPv6
Muss ich Beschleunigungsregeln fiir eine Citrix SD-WAN WANOP 4000- oder 5000-Appliance kon-
figurieren, damit das Citrix SD-WAN WANOP Plug-in damit funktioniert?

Ja. Sie mussen Beschleunigungsregeln auf einer Citrix SD-WAN WANOP 4000- oder 5000-Appliance
konfigurieren, damit das Citrix SD-WAN WANOP-Plug-in damit funktioniert.

Welche Bedeutung hat die Signalkanalquellenfilterung?

Mithilfe der Signalkanalquellenfilterung kdnnen Sie einem bestimmten Subnetz oder einer IP-Adresse
die Verbindung mit der Appliance zulassen oder verweigern und Beschleunigungsregeln abrufen. Das
verweigerte Quellsubnetz kann keine Signalverbindungen herstellen und den Datenverkehr beschle-
unigen.

Was ist die Bedeutung der LAN-Erkennung?

Wenn Sie die LAN-Erkennung aktivieren, wird die Verkehrsbeschleunigung verhindert, wenn sich das
Citrix SD-WAN WANOP-Plug-in und die Appliance im selben LAN befinden. Lokale Beschleunigung
ist nicht wiinschenswert, da das Anwenden der Bandbreitengrenze der Appliance auf die lokale
Verbindung die Geschwindigkeit des lokalen Datenverkehrs verringert.

Um den Datenverkehr zu beschleunigen, wie hoch ist der empfohlene RTT-Mindestwert zwis-
chen dem Citrix SD-WAN WANOP Plug-In und der Appliance?

Citrix empfiehlt, einen RTT-Wert zu konfigurieren, der groRer ist als jeder RTT (Ping-Zeit) im lokalen
LAN, aber kleiner als der RTT fiir einen Remotebenutzer ist. Der Standardwert von 20 Millisekunden
ist fir die meisten Netzwerke ausreichend.
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Welche Bedingungen muss ich bei der Definition von Beschleunigungsregeln fiir das Citrix SD-
WAN WANOP-Plug-in beriicksichtigen?

Beriicksichtigen Sie beim Definieren von Beschleunigungsregeln fiir das Citrix SD-WAN WANOP Plug-
in die folgenden Bedingungen:

« Definieren Sie Beschleunigungsregeln flir alle Subnetze, die lokal auf der Appliance sind. Diese
Subnetze sind die LAN-Subnetze an der Stelle, an der die Appliance installiert ist.

+ Wenn Ziel-IP-Adressen vorhanden sind, die nicht Teil des LAN sind, fiigen Sie Ausschlussregeln
fur diese IP-Adressen hinzu. Stellen Sie sicher, dass die Regeln zum Ausschliel3en von IP-
Adressen den Regeln fiir die Beschleunigung des Datenverkehrs fiir Subnetze vorausgehen.
Dazu gehoren Subnetze an Remote-Standorten mit lokalen IP-Adressen.

+ Wenn Sie die Appliance im Inlinemodus mit einem VPN installiert haben und sie im transpar-
enten Modus betrieben wird, konnen Sie die Appliance so konfigurieren, dass der gesamte Un-
ternehmensdatenverkehr beschleunigt wird, nicht nur der Datenverkehr, der von der lokalen
Site stammt oder fiir diesen bestimmt ist. In diesem Fall bestehen die einzigen beschleunigten
Verbindungen zwischen dem Citrix SD-WAN WANOP-Plug-In und VPN. Die Beschleunigung des
Datenverkehrs zwischen dem Citrix SD-WAN WANOP Plug-in und dem VPN ist optimal.

Wo werden die Absturz- und Ablaufverfolgungsdateien des Citrix SD-WAN WANOP-Plug-ins auf
dem Computer gespeichert?

Die Absturz- und Trace-Dateien des Citrix SD-WAN WANOP-Plug-ins werden in den folgenden Ordnern
gespeichert:

+ Absturzdateien: C:/ProgramFiles/Citrix/Citrix SD-WAN WANOP

+ Ablaufverfolgungsdateien: C:/Users/admin/AppData/Local/Temp

Wie stellt das Citrix SD-WAN WANOP Plug-in eine Verbindung zu einem Hochverfiig-
barkeitspaarher?

Das Citrix SD-WAN WANOP-Plug-In stellt immer eine Verbindung mit derselben Signalisierungs-
IP-Adresse her. Die signalgebende IP-Adresse ist nur an die primare Appliance des Hochverflig-
barkeitspaares gebunden, nicht an die sekundare Appliance. Daher stellt das Citrix SD-WAN
WANOP-Plug-In immer eine Verbindung mit der primaren Appliance des Hochverfligbarkeitspaars
her.

Welche Bereitstellungsmodi unterstiitzt das Citrix SD-WAN WANOP-Plug-In?

Das Citrix SD-WAN WANOP-Plug-In unterstiitzt die folgenden Bereitstellungsmodi:

« Inline.
« WCCP:

+ Hohe Verfligbarkeit.
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« Citrix SD-WAN WANOP-Plugin mit NAT-Bereitstellung.

+ Citrix SD-WAN WANOP-Plug-in mit Citrix SD-WAN WANOP-Appliance im WCCP-Modus unter Ver-

wendung von ICA-Proxy.

+ Citrix SD-WAN WANOP-Plugin mit Citrix SD-WAN WANOP 4000 oder 5000 Appliance. Bei dieser

Bereitstellung ist der Management-Port (0/1) mit dem Verwaltungsnetzwerk verbunden, und
die signalisierende IP-Adresse befindet sich in einem anderen Netzwerk.

Wie flieBen Pakete in Transparent- und Redirector-Modi?

Im transparenten Modus andert die Citrix SD-WAN WANOP-Appliance nicht die Quell-IP-Adresse des
Pakets. Im Redirector-Modus unterstiitzt die Citrix SD-WAN WANOP Appliance Server und andert die
IP-Adresse der Pakete.

Hinweis

Citrix empfiehlt den transparenten Modus fiir die Produktionsbereitstellung.

Wie kann ich einen sicheren Tunnel zwischen dem Citrix SD-WAN WANOP-Plug-in und der Appli-

ance einrichten?

Gehen Sie folgendermallen vor, um einen sicheren Tunnel zwischen dem Citrix SD-WAN WANOP-Plug-

In und der Appliance einzurichten:

1.

10.

Offnen Sie auf der Benutzeroberfliche des Citrix SD-WAN WANOP-Plug-ins die Registerkarte
Zertifikate.

Wahlen Sie die Option Zertifizierungsstellenzertifikat aus.

Klicken Sie auf Importieren und laden Sie das entsprechende CA-Zertifikat hoch.
Wabhlen Sie einen Zertifikatspeicher aus, in dem Sie das Zertifikat speichern mochten.
Wabhlen Sie die Option Clientzertifikat aus.

Klicken Sie auf Importieren.

Wahlen Sie die entsprechenden Zertifikatformate aus und laden Sie die entsprechenden Zerti-
fikate hoch.

Speichern Sie die Zertifikate in einem Zertifikatspeicher.

Wenn der private Schliissel kennwortgeschutzt ist, geben Sie das Kennwort ein, um den privaten
Schlissel zu entschliisseln.

Sie missen dasselbe CA-Zertifikat und dasselbe Schliisselpaar auf die Appliance hochladen, um
einen sicheren Tunnel einzurichten.

Wie kann ich iiberpriifen, ob ein sicherer Tunnel eingerichtet ist?

Gehen Sie folgendermalen vor, um zu tiberpriifen, ob ein sicherer Tunnel eingerichtet ist:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 123



Citrix SD-WAN WANOP 10.2

1. Der Computer, auf dem Sie das Citrix SD-WAN WANOP-Plug-In installiert haben, fiihren Sie den
folgenden Befehl aus:

> Telnet localhost 1362
2. Fihren Sie auf der Konsole den folgenden Befehl aus:
> Showtunnels

Es folgt Beispielausgabe des Befehls. Wenn die Ausgabe den Text sicher im Abschnitt Verbun-
den verflighar enthalt, wurde ein sicherer Tunnel eingerichtet. Wenn kein sicherer Tunnel ein-
gerichtet ist, wird im Text Klartextangezeigt.

Showtunnels
Message Tunnels:
Connected Available:
172.16.9.100 auto,secure,client,initiator,configured
CN: mike.199.130

Connected Available : 1
Clients: 1 peers: 0
<!--NeedCopy--> """

Weitere Informationen zum Citrix SD-WAN WANOP-Plug-in finden Sie unter [Citrix SD-WAN
WANOP Plug-in] (/en-us/citrix-sd-wan-wanop/10-2/wanopt-plug-in.html).

Traffic Shaping

April 19,2021
Was ist Citrix SD-WAN WANOP Traffic Shaping?

Citrix SD-WAN WANOP Traffic Shaping verwendet eine Gruppe von Richtlinien, um die Prioritat des
unterschiedlichen Link-Datenverkehrs festzulegen und Traffic mit einer Rate nahe der Verbindungs-
geschwindigkeit auf die Verbindung zu senden. Im Gegensatz zu Beschleunigung, die nur fiir TCP/IP-
Datenverkehr gilt, verarbeitet der Traffic Shaper den gesamten Datenverkehr auf der Verbindung.

Was ist der Vorteil der Traffic Shaping?

Traffic Shaping verwendet knappe Link-Ressourcen gemal den von Ihnen festgelegten Richtlinien, so
dass Datenverkehr, der als wichtig bekannt ist, mehr Bandbreite erhalten als Datenverkehr, der als
unwichtig bekannt ist.

Wie interagiert der Datenverkehrsformer mit Citrix Virtual Apps and Desktops Datenverkehr?
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Das Citrix SD-WAN WANOP-Gerat analysiert den Datenstrom Virtual Apps/Virtual Desktops und ist sich
der verschiedenen Arten von Datenverkehr und seinen Prioritaten bewusst, um Datenverkehr mit ho-
her Prioritat zu beglinstigen. Es ist das einzige Produkt, das verschliisselte ICA-Streams priorisieren
kann und native Unterstiitzung fiir MultiStream ICA bietet, die die Sitzung eines Benutzers in bis zu
vier Verbindungen mit unterschiedlichen Prioritaten unterteilt.

Was ist gewichtete faire Warteschlange?

Eine Citrix SD-WAN WANOP-Appliance verwendet gewichtete Fair Queuing, die fiir jede Verbindung
eine separate Warteschlange bietet. Mit Fair Queuing kann eine zu schnelle Verbindung nur ihre
eigene Warteschlange liberlaufen. Es hat keine Auswirkungen auf andere Verbindungen.

Was ist der Unterschied zwischen gewichteter und nicht gewichteter Fair Queuing?

Die gewichtete faire Warteschlange beinhaltet die Moglichkeit, einigen Traffic eine hohere Prioritat
(Gewicht) zu geben als andere. Traffic mit einem Gewicht von zwei erhilt die doppelte Bandbreite des
Traffic mit einem Gewicht von eins. In einer Citrix SD-WAN WANOP-Konfiguration werden die Gewich-
tungen in Traffic-Shaping-Richtlinien zugewiesen.

Was ist eine Linkdefinition?

Eine Linkdefinition gibt an, welcher Datenverkehr mit der definierten Verbindung verkniipft ist, die
maximale Bandbreite flir den empfangenen Datenverkehr auf der Verbindung und die maximale Band-
breite fiir den Uber die Verbindung gesendeten Datenverkehr. Die Definition identifiziert aulerdem
den Datenverkehr als ein- oder ausgehender und als WAN-seitiger oder LAN-seitiger Datenverkehr.

Welche Vorteile bietet die Link-Definition?

Verkniipfungsdefinitionen ermdglichen es der Appliance, Uberlastung und Verlust lhrer WAN-
Verbindungen zu verhindern und Traffic Shaping durchzufiihren.  Die Definition identifiziert
aullerdem den Datenverkehr als ein- oder ausgehender und als WAN-seitiger oder LAN-seitiger
Datenverkehr. Der gesamte Datenverkehr, der durch die Appliance flielt, wird mit der Liste der
Verkniipfungsdefinitionen verglichen, und die erste tUbereinstimmende Definition identifiziert den
Link, zu dem der Datenverkehr gehort.

Ich habe keine Dienstklasse mit Standardrichtlinie konfiguriert. In den Traffic Shaping
Berichten wird jedoch ein groRBer Datenverkehr angezeigt, der durch die Standardrichtlinie
dargestellt wird. Habe ich etwas falsch konfiguriert?

Nein. Es gibt kein Problem mit Ihrer Konfiguration. Traffic Shaping ist nur fiir die WAN-Verbindung an-
wendbar. Der Datenverkehr im LAN oder einer anderen Verbindung wird durch die Standardrichtlinie
dargestellt.

Betrachten Sie beispielsweise eine Konfiguration, bei der Sie eine Dienstklasse erstellen, z. B. Manage-
ment_Service_Class, die das Verwaltungssubnetz als Ziel-IP-Adresse aufweist, und Sie binden eine
benutzerdefinierte Traffic Shaping-Richtlinie an diese Dienstklasse. Wenn in diesem Fall kein Daten-
verkehr auf WAN vorhanden ist, konnen Sie feststellen, dass der Verwaltungsdatenverkehr im Service-
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Class-Bericht als Management_Service_Class klassifiziert wird. Im Bericht Traffic Shaping Policy sind
jedoch weiterhin Eintrage fiir die Standardrichtlinie vorhanden, die Sie als benutzerdefinierte Traffic
Shaping Policy erwarten.

Im Bericht Traffic Shaping Policy verwendet die Appliance keine benutzerdefinierte Traffic Shaping-
Richtlinie fir die Management_Service_Class-Richtlinie und wendet die Standardrichtlinie an. Um
diese Verwirrung zu vermeiden, konnen Sie die Option Alle anderen deaktivieren oder den LAN-Typ-
Link fir die Verwaltungsschnittstelle definieren.

Upgrade-Prozess (0S)

April 19,2021

Das neue WANOP OS Kernel-Upgrade wird von welcher SD-WAN-Version unterstiitzt?

Citrix SD-WAN Version 10.1 und hoher.

Wird das neue Betriebssystem auf allen SD-WAN-Plattformen unterstiitzt?

Ja. Das Betriebssystem-Upgrade wird auf allen SD-WAN WANOP (VPX, Physical, Cloud) und Premi-
um/Enterprise Edition-Appliances unterstiitzt.

Was sind die WANOP VPX-Profile (RAM/Disk/vCPU), die mit Release 10.1 unterstiitzt
werden?

+ 6 GB RAM, 100 GB Festplatte und 2 vCPUs
« 6 GB RAM, 250 GB Festplatte und 2 vCPUs
« 8 GB RAM, 500 GB Festplatte und 4 vCPUs
+ 16 GB RAM, 500 GB Festplatte und 4 vCPUs

Was sind die wichtigsten Unterschiede zwischen WANOP mit Version 10.0 oder
niedriger im Vergleich zu 10.1?
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Feature

Unterstiitzung fir
Video-Caching auf
WANOP

Minimale
RAM-Anforderung fiir
WANOP VPX

WANOP VPX-
Bereitstellungsassistent
Primare /APA
Adapter-Management-
IP-Adresse fiir WANOP
VPX
Upgradeunterstiitzung
flir vorhandenes
WANOP VPX auf Citrix
Hypervisor
Upgradeunterstitzung
auf physischen
WANOP-Plattformen
mit Citrix Hypervisor
6.0 Hypervisor-Version
(Plattformen, die mit
Werksversionsbasisim-
age 7.2.2 oder friiher
ausgeliefert werden,
verwenden Citrix
Hypervisor Version 6.0)
Release 10.1

10.0 oder frither

unterstitzt

4 GB RAM

unterstlitzt

DHCP ist
standardmalig
deaktiviert

unterstitzt

unterstitzt

10.1 oder hoher

Nicht unterstiitzt

6 GB RAM

Nicht unterstitzt

DHCP ist
standardmalig
aktiviert

nicht unterstitzt.
Frisches SD-WAN 10.1
XVA-Images sollte
importiert werden
Sie mussen ein
Upgrade Citrix
Hypervisor auf Version
6.5 durchfiihren (mit
WANOP Citrix
Hypervisor
6.5-Upgradepaket)
und dann ein WANOP
10.1-Upgrade
durchfiihren.

Anmerkungen

Ohne

Ohne

Ohne

Ohne

Ohne

Durch Klicken auf
“Configuration”wird
Citrix
Hypervisor-Version
angezeigt.

Das Upgrade von WANOP VPX, das auf dem eigenstandigen Citrix Hypervisor
ausgefiihrt wird (mit WO-Build 10.0 oder friiher) auf Version 10.1 wird unterstiitzt,

falls nicht, warum?

Dieses Upgrade wird aufgrund der PV-zu-HVM-Konvertierung nicht unterstiitzt. Sie miissen ein neues

SD-WAN-Release auf 10.1 Citrix Hypervisor WANOP VPX liber das XVA-Image bereitstellen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

127



Citrix SD-WAN WANOP 10.2

Upgrade von WANOP VPX lauft auf eigenstandigen ESXi/Hyper-V (mit WO Build 10.0
oder friiher) auf 10.1 Version wird unterstiitzt, Wenn nicht, warum?

Dieses Upgrade wird unterstiitzt. Bitte beachten Sie vor dem Upgrade die Anderungen der neuen
RAM-Ressourcenanforderungen.

Upgrade von WANOP auf physische Appliance (mit WANOP Build 10.0 oder friiher) auf
10.1 Version wird unterstiitzt, Wenn nicht, warum?

Dieses Upgrade wird unterstiitzt. Voraussetzung fiir dieses Upgrade ist, dass der Host-Citrix Hypervi-
sor (auf einem physischen SD-WAN-Gerat) Citrix Hypervisor Version 6.2 / 6.5 oder héher hat. Dies kann
Uber die Registerkarte Konfiguration liberpriift werden.

Dashboard Monitoring Configuration Downloads Notifications (2)

=+ Appliance Settings Configuration Overview ()

=+ Optimization Rules
Current Versions

=+ Secure Acceleration . Ve 111 B e o
Management Service  Version: 11.1, Build: 51.143

=+ Diagnostics I XenServer Ve
=+ Maintenance Supplemental Pack  Ver )-3.10.0-2-2.0.0-1020-1020
Hotfixes XS65E001,XS 02,XS65E015,XS65ESP1005,XS65E008, XS65ESP1020,XS65E013, XS65E014, XS65ESP1023,XS65ESP1008,XS65ESP1012 XS65E0C

NetScaler SD-WAN WQ  Version: 10.1.0, Build: 147
»

Hypervisor Information System Information
Uptime 29 minutes Platform 800
Edition  Citrix XenServer Product  Citrix NetScaler SD-WAN
Version 6.5 Build 11.1:Build 51.143, Date: May 30 2018, 01:37:04
iSCSIIQN  iqn.2018-07.com.example:3cd59988 1P Address  10.106.133.156
Kernel Version ~ 3.10.0+2 SystemID 450150

Serial Number ~ FT29C2EACM

System Time  FriJul 27 15:02:011ST 2018

Was muss der Benutzer ausfiihren, wenn das physische WANOP-Gerat nicht mit Citrix
Hypervisor 6.2/6.5 oder hoher ausgefiihrt wird?

Fiihren Sie ein Upgrade Citrix Hypervisor aus, bevor Sie die SD-WAN WO-Version aktualisieren. In
diesem Anwendungsfall konnte beispielsweise ein Upgrade der SD-WAN 800-WANOP-Plattform mit
Version 7.2.2 geplant werden (eine Version mit Citrix Hypervisor 6.0).

1. Beim Upgrade dieser Appliance auf Version SD-WAN 10.1 tritt die folgende Fehlermeldung auf.
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Error: Unsupported XEN version: 6.0 Please upgrade your XenServer to 6.2 or
newer.

2. Fuhren Sie Citrix Hypervisor mit “ns-sdw-xen65-pkg_v1.5.upg”ein Upgrade auf 6.5 durch (diese
Datei kann von Citrix-Downloadwebsite heruntergeladen werden).

CITRIX Citrix Netscaler SD-WAN (800)

Dashboard Configuration Documentation Downloads

= Update Software

Upload the software image.

File Name*

| -
Choose File w !ns—sdw—xenéS—pkgf\rl.S.upg

3. Wenn SD-WAN WO die Version 9.0 oder hoher nicht hat, wird kein Upgrade auf Citrix Hypervisor
6.5 durchfiihren. Die folgende Fehlermeldung wird angezeigt.
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Error: Upgrade to release 9.0 or higher before proceeding with this Update
Software operation.

4. Nehmen wir an, der Benutzer hat die WO-Version jetzt auf 10.0.2 aktualisiert.

2% Citrix NetScaler SD-WAN 800 Series-WO

10.0.2.37.686956 (Production)

Dashboard Monitoring Configuration Downloads Notifications (3)

+ Appliance Settings Configuration Overview O

+ Optimization Rules
Current Versions

+ Video Caching
+ Secure Acceleration
+ Diagnostics

+ Maintenance

Management Service

I XenServer

Supplemental Pack

Hotfixes

024,XS60E052,XS60E034,XS60E020,XS60t

I NetScaler SD-WAN WO

Hypervisor Information System Information

Uptime 17 hours 24 minui Platform 800
Edition  Citrix Xe B Product  Citrix NetScaler SD-WAN
Version 6.0 Build  11.1: Build 51.143, Date: May 30 2018, 01:37:04
iSCSIIQN  ign.2018-07.com.example:3cd59988 |P Address  10.106.133.156
Kernel Version  2.6.32.12-0.7.1x56.0.0.533.170664xen System ID 450150

29C2EACM

Serial Number

5. Fuhren Sie nun das Upgrade Citrix Hypervisor mit “ns-sdw-xen65-pkg_v1.5.upg”auf 6.5 durch.

= Update Software

Upload the software image.

File Name*

| Choose File v-nsfsdwfxen657pkg_v1.5.upg
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Upgrade in progress...

1/1

Upgrading XEN...
Time remaining 20 minutes

v

Upgrade successfully completed.

686956 (Production) Logout

Dashboard Monitoring Configuration Downloads Notifications (2)

+ Appliance Settings Configuration Overview O

+ Optimization Rules
Current Versions

+ Video Cachi
\eoiachind Management Service  Version: 11.1, Build: 51.143

+ Secure Acceleration
XenServer

+ Diagnostics 020-1020

Supplemental Pack

015,XS65ESP1005,XS65E008,XS65ESP1020,

XS65ESP1023 XS65E

+ Maintenance Hotfixes S65ESP1012.XS65

NetScaler SD-WAN WO Version:

»
Hypervisor Information System Information
Uptime 5 minutes Platform 800
Edition  Citrix XenServer Product  Citrix NetScaler SD-WAN
Version 6.5 Build  11.1: Build 51.143, Date: May 30 2018, 01:37:04
iSCSIIQN  iqn.2018-07.com.example:3cd59988 IP Address  10.106.13
Kernel Version  3.10.0+2 System D 450150

FT29

Serial Number

System Time  FriJul 27 14:38:00 IST 2018

6. Aktualisieren Sie jetzt SD-WAN auf Version 10.1.
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2% Citrix NetScaler SD-WAN 800 Series-WO

Dashboard Monitoring Configuration

4 Back

Update Software

File Name

| ctx-sdw-wo-10.1.0.147.upg

Click on Install to initiate the installation.

2% Citrix SD-WAN 800 Series-WO 10.1.0.147.698258 (Production) Logout

Dashboard Monitoring Configuration Downloads Notifications (2)

+ Appliance Settings Configuration Overview o

<+ Optimization Rules
Current Versions

+ Secure Acceleration §
Management Service

+ Diagnostics XenServer Vi
+ Maintenance Supplemental Pack \

Hotfixes S65E008 XS65ESP1020,XS65E013,XS65E014,XS65ESP1023, XS65ESP1008 XS65ESP1012,XS65E0

INetSca]er SD-WAN WO  Versio

Hypervisor Information System Information
Uptime 29 minutes Platform 800
Edition  Citrix XenServer Product  Citrix NetScaler SD-WAN
Version 6.5 Build  11.1: Build 51.143, Date: May 30 2018, 01:37:04
iSCSIIQN  iqn.2018-07.com.example:3cd59988 IP Address  10.106.133.156

Kernel Version ~ 3.10.0+2 SystemID 450150

Serial Number  FT29C2EACM

Client zu Server ICMP Ping funktioniert einwandfrei, aber TCP-Datenverkehr geht
nicht iiber die WANOP VPX-Appliance (Deaktivierung der WANOP-Datenverarbeitung
funktioniert einwandfrei)?

Uberpriifen Sie die Firewall-Einstellungen auf Client, Server und Router.
Wenn WANOP VPX oder Client/Server als VM gehostet werden, stellen Sie sicher, dass die Priifsumme
auf der Endhost-VM deaktiviert ist.
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Beispiel flir Linux-Befehle:
ethtool -K eth® tx off
ethtool -K eth® rx off
ethtool --offload eth® tx off
ethtool --offload eth® rx off

Aktivieren Sie den Parameter Checksum.SendForceSW auf beiden WO VPXs sollte ON sein.

Beispiel:
Checksum.SendForceSW on

Gibt es Anderungen am SDWAN SE/EE/WO Appliance-Upgrade-Prozess aufgrund des
neuen WO OS Kernel?

Nr.

Video-Caching

April 19,2021
Wie unterscheidet sich das Video-Caching von der Datentragerbasierten Komprimierung?

Beim Caching wird eine lokale Kopie des zwischengespeicherten Objekts von der lokalen Appliance
bereitgestellt, ohne es erneut vom Remoteserver herunterzuladen. Das Caching erfordert keine Appli-
ance an beiden Enden des Links, nur am lokalen Ende. Bei Komprimierung wird eine Remote-Kopie
des Objekts vom Remoteserver bereitgestellt. Die Remote-Appliance (serverseitig) komprimiert sie,
verringert ihre GroRe und erhoht damit ihre Ubertragungsgeschwindigkeit, und die lokale (clientseit-
ige) Appliance dekomprimiert sie.

Die Komprimierung funktioniert sowohl bei modifizierten als auch bei unveranderten Objekten. Wenn
sich eine Datei auf dem Server um 1% &ndert, erreicht die nachste Ubertragung eine Komprimierung
von bis zu 99:1.

Das Caching funktioniert nur bei unveranderten Objekten. Wenn sich eine Datei auf dem Server um
1% andert, muss die neue Version vollstandig heruntergeladen werden. Caching und Komprimierung
sind komplementdre Technologien, da alles, was nicht zwischengespeichert wird, komprimiert wird,
was die Vorteile beider ermoglicht.

Kann ich den gesamten Speicher der Appliance zwischen dem Video-Cache und anderen Citrix
SD-WAN WANOP-Funktionen partitionieren?

Nein. Die erforderliche Cache-Partition und der erforderliche Speicher sind nicht konfigurierbar.
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Was sind die unterstiitzten Videocontainer-Formate?

Video-Caching ist unabhangig vom Codec-Format und unterstitzt alle gangigen Container-
Formate.

Kann ich Caching fiir interne und externe Enterprise-Videos auf meinen eigenen Websites ak-
tivieren?

Ja. Wenn der Zugriff auf diese Videos liber HTTP erfolgt, konnen Sie diese Websites fiir das Caching
konfigurieren.

Kann ich die maximale GroRe fiir ein zwischengespeichertes Objekt konfigurieren?

Ja. Ein Objekt, das groRer als der von Ihnen konfigurierte Grenzwert ist, wird nicht zwischengespe-
ichert. Um dieses Limit festzulegen, navigieren Sie zu Konfiguration > Optimierungsregeln > Video-
Caching und wahlen Sie den Wert aus den verfligbaren Limits aus.

Wie verbessert das Video-Caching die Benutzererfahrung?

Caching verbessert die Benutzererfahrung fiir Videos, die mehr als einmal angezeigt werden,
insbesondere bei langsameren Links. Der erste Betrachter eines bestimmten Videostreams
profitiert nicht von der Video-Caching-Funktion, aber nachfolgende Ansichten werden mit der
LAN-Geschwindigkeit von der Citrix SD-WAN WANOP-Appliance bereitgestellt, mit dem zusatzlichen
Vorteil einer reduzierten WAN-Nutzung.

Wenn ein zweiter Benutzer dasselbe Video anfordert, wahrend es noch fiir den ersten Benutzer
gestreamt wird, erhalt der zweite Benutzer die zwischengespeicherte Kopie.

Im Gegensatz zum normalen Citrix SD-WAN WANOP-TCP-Betrieb, bei dem die Appliance die ur-
sprunglichen Quell- und Ziel-IP-Adressen beibehalt, ersetzt die Appliance die Quelladresse des
Clients durch die IP-Adresse, die der beschleunigten Briicke zugewiesen ist, sodass der gesamte
HTTP-Datenverkehr, der durch die Appliance geleitet wird, von der Appliance selbst.

Welche Citrix SD-WAN WANOP-Appliances unterstiitzen Video Caching?
Die folgenden Appliances unterstiitzen die Video-Caching-Funktion:
« SD-WAN WANOP 800 Appliance mit allen Bandbreitenlizenzmodellen.

« SD-WAN WANOP 1000 Appliance mit Windows Server, mit allen Bandbreitenlizenzmodellen.

SD-WAN WANOP 2000 Appliance mit allen Bandbreitenlizenzmodellen.
+ SD-WAN WANOP 2000 Appliance mit Windows Server, mit allen Bandbreitenlizenzmodellen.

+ SD-WAN WANOP 3000 Appliance mit allen Bandbreitenlizenzmodellen.

Welche Bereitstellungsmodi werden fiir das Video-Caching auf einer Citrix SD-WAN WANOP-
Appliance unterstiitzt?

+ Unterstiitzte Bereitstellung - Inline Virtual Inline, VLAN und WCCP
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+ Nicht unterstiitzte Funktionen - Citrix SD-WAN WANOP Hochverfiigharkeit, Gruppenmodi und
Daisy Chaining
Welche Dateierweiterungen werden fiir Video-Caching unterstiitzt?

Der Videodateiname muss eine der folgenden Erweiterungen haben:.3gp, .avi, .dat, .divx, .dvx, .dv-avi,
flv, .fmv, .h264, .hdmov, .m15, .mlv,.m21,.m2a, .m2v, .m4e .m4v, .m75, .moov, .mov, .movie, .mp21,
mp2v, .mp4, .mp4v, .mpe, .mpeg, mpeg4, mpg, mpg2, .mpv, .mts, .ogg, .ogv, .qt, .qtm, .ra, .rm, .ram,
.rmd, .rms, rmvb, .rp, rv, .swf, .ts, .vfw, .vob, .webm, .wm, .wma, .wmv, and .wtv.

Kann ich die Video-Caching-Funktion auf einer nicht unterstiitzten Citrix SD-WAN WANOP-
Plattform aktivieren?

Nein. Die Video-Caching-Funktion kann nicht auf nicht unterstutzten Plattformen verwendet wer-
den.

Was sind die Mindestkonfiguration und andere Voraussetzungen fiir die Aktivierung der Video-
Caching-Funktion?

Um die Video-Caching-Funktion zu aktivieren, miissen Sie:

+ Weisen Sie der APA-Schnittstelle und, falls vorhanden, der APB-Schnittstelle eine giiltige
IP-Adresse und ein Gateway zu.

+ Konfigurieren Sie auf der Appliance einen giiltigen DNS-Server, der auf www.citrix.com
aufgelost werden kann.

+ Mindestens eine Anwendung in der Liste Ausgewahlte Video-Caching-Anwendungen.

+ Priifen Sie die Warnungen von Citrix SD-WAN WANOP GUI uber vorhandene Konfigura-
tionsalarme.

Kann das Citrix SD-WAN WANOP-Plug-In die Video-Caching-Funktion verwenden?

Nein. Sie kdnnen die Video-Caching-Funktion nicht mit dem Citrix SD-WAN WANOP-Plug-In verwen-
den.

Was sind die unterstiitzten Browser und Gerite?

Video-Caching unterstiitzt die Browser Internet Explorer, Firefox und Chrome. Videos kdnnen auf Win-
dows 7 oder 8, Apple iPad und Android iOS-Geraten angezeigt werden.

Unterstiitzt die Citrix SD-WAN WANOP-Appliance Video-Caching fiir alle Video-Websites?

Nein. Die Videowebsite ist verfligbar und in der Liste Unterstiitzte Anwendungen auf der Konfigura-
tionsseite Video Caching hinzugefiigt. StandardmaRig sind die unterstitzten Anwendungen YouTube,
Vimeo, Youku, Dailymotion und Metacafe. Sie konnen andere Websites hinzufligen, indem Sie ihre IP-
Adressen angeben, wenn sie keine Caching-Vermeidungsmechanismen verwenden, z. B. das Hinzufl-
gen von zufélligen Zeichen zu URLs.
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Wird die SNMP-Uberwachung fiir Video-Caching unterstiitzt?

Ja. Sie konnen SNMP-MIBs verwenden, um bestimmte Videozwischenspeicheraufgaben zu
uberwachen.

Wird Video-Caching fiir Nicht-HTTP-Datenverkehr unterstiitzt?

Nein. Video-Caching wird nicht fiir Nicht-HTTP-Datenverkehr wie HTTPS, RTSP und RTMP unter-
stitzt.

Kann ich Video-Caching mit HTTP-Datenverkehr verwenden, der an einen anderen Port als Port
80 gesendetwird?

Ja. Fiir die Videozwischenspeicherung konnen Sie der Appliance benutzerdefinierte Ports hinzufligen.
Um benutzerdefinierte Ports fiir die Videozwischenspeicherung hinzuzufiigen, navigieren Sie zur Seite
Konfiguration > Optimierungsregeln > Videozwischenspeicherung und klicken Sie auf der Regis-
terkarte Einstellungen auf den Link GlobaleEinstellungen .

Kann Citrix SD-WAN WANOP-Komprimierung (mit einer HTTP-Service-Class-Richtlinie) fiir
Video-Caching verwendet werden?

Ja. Wenn die zwischengespeicherten Objekte sowohlim Citrix SD-WAN WANOP-Komprimierungsverlauf
als auch im Video-Cache vorhanden sind, wird der Inhalt bei einem Cache-Treffer aus dem Cache
bereitgestellt und bei einem Cache-Miss vom Server abgerufen (und komprimiert).

Erfordert eine vorhandene HTTP-Anwendung, die IP-Adresskonfiguration erfordert, wenn ein
transparenter Proxy vorhanden ist, Anderungen?

Ja.Citrix SD-WAN WANOP fiihrt transparente HTTP-Proxying-Aktionen durch, bei denen es die Quell-1P-
Adresse des Pakets ersetzt. Wenn die vorhandene HTTP-Anwendung bestimmte Richtlinien aufweist
(z. B. bestimmte IP-Adressen oder Proxy-Mechanismen blockieren), miissen diese Richtlinien gean-
dert werden.

Was sind die Systemspeicher- und Verbindungsgrenzen fiir die HTTP-Proxy-Verbindung?

Um die Grenzwerte zu bestimmen, Giberpriifen Sie die Diagramme und Statistiken auf der Debug-Seite
Video Caching (support.html). Stellen Sie aul’erdem sicher, dass der Befehl VideoCaching.cmd stats
info die folgenden Informationen anzeigt.

| | SD-WAN WANOP 800 | SD-WAN 1000 mit Widows Server | SD-WAN 2000 mit Widows Server | SD-WAN

2000 | SD-WAN 3000 |

| Datentréger | 25 GB | 25 GB | 50 GB | 50 GB | 99 DE |

| RAM | 375 MB | 375 MB | 700 MB | 700 MB | 1024 MB|

| Hochstwert fiir HTTP-Verbindungen insgesamt | 1000 | 1000 | 1500 | 1500 | 3000 |
| Maximale HTTP-Schreibgrenze | 200 | 200 | 300 |

300600 |
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Nachdem die oben genannten HTTP-Verbindungsgrenzen erreicht wurden, werden neue Verbindun-
gen umgangen.

Hinweis

Stellen Sie sicher, dass Sie die oben genannte Konfiguration nicht andern.

Enthilt die Uberwachungsseite fiir Video-Caching nur Videoverkehr?

Ja. Nicht-Video-HTTP-Datenverkehr (obwohl er vom Proxy abgefangen wird), ist nicht in der Video-
Caching-GUI-Statistik enthalten.

Muss ich sowohl ap- als auch aPb-Schnittstellen mit einer giiltigen IP-Adresse auf einer Citrix
SD-WAN WANOP-Appliance konfigurieren?

Nein. Sie miissen den beiden Schnittstellen keine giiltige IP-Adresse zuweisen. HTTP-Pakete, die von
der APA-Schnittstelle empfangen werden, verwenden als Proxy die APA-IP-Adresse, und HTTP-Pakete,
die von der APB-Schnittstelle empfangen werden, die APB-IP-Adresse.

Wenn Sie keine IP-Adresse fiir eine Schnittstelle konfigurieren, erhalten die auf dieser Schnittstelle
empfangenen HTTP-Pakete keinen Caching-Vorteil.

Was ist die Mindest- und Hochstgrenze fiir die GroBe einer Videodatei, die zwischengespeichert
werden kann?

e Minimum: 100 KB
« Maximal: 300 MB

 Standard: 100 MB

Wie wird der Video-Caching-Datentrager geloscht?
Cache-Objekte werden gemaR dem Algorithmus Least Recently Used geloscht.

Was passiert, wenn ich die Citrix SD-WAN WANOP-Appliance von Version 6.x auf 7.y upgrade und
das Video-Caching aktiviert ist?

Die vorhandene Citrix SD-WAN WANOP DBC-Historie geht verloren und eine separate Partition fiir das
Video-Caching wird erstellt.

Was passiert, wenn ich die Citrix SD-WAN WANOP-Appliance von Release 7.y auf 6.x herunter-
stuft und das Video-Caching aktiviert ist?

Die Geschichte von Citrix SD-WAN WANOP DBC und Video Caching bleibt erhalten. Die Video-Caching-
Funktion ist jedoch ab Version 6.x nicht verfiigbar.

Was passiert, wenn ich die Citrix SD-WAN WANOP-Appliance von Release 7.x auf 7.y aktualisiere
und das Video-Caching aktiviert ist?

Die Geschichte des Citrix SD-WAN WANOP DBC- und Video-Caching bleibt erhalten.
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Ich habe ein einziges Netzwerk in Zweigstellen, das sowohl ein Management als auch den Daten-
verkehr teilt. Wie kann ich das Video-Caching in diesem Netzwerk konfigurieren?

Wenn Sie liber ein einzelnes Netzwerk fiir Verwaltung und Datenverkehr verfiigen, empfiehlt Citrix,
die primare IP-Adresse der LAN-Seite des Ports fiir beschleunigte Bridge-Ports hinzuzufiigen.

Wie hoch ist die maximale Anzahl von Vorbevdlkerungsaufgaben, die ich gleichzeitig ausfiihren
kann?

Eins. Wenn Sie versuchen, mehrere Vorbevolkerungsaufgaben gleichzeitig zu starten, erstellt die Ap-
pliance eine Warteschlange mit Aufgaben auf einer ersten Basis.

Wie hoch ist die maximale Anzahl von Videoquellen, die ich auf der Appliance konfigurieren
kann?

100

Wie hoch ist die maximale Anzahl von Vorbevolkerungseintragen, die ich zur Appliance hinzufii-
gen kann?

50

Wie hoch ist die maximale Anzahl von Videodateien, die aus einem Verzeichnis aufgelisteten
Ordner heruntergeladen und zwischengespeichert werden?

300

Hat das von der Vorbevolkerungsfunktion initiierte Videodownload und -zwischenspeicherung
die Vorteile der datentragerbasierten Komprimierung (DBC)?

Ja. Da die Videodatei zwischengespeichert ist, wird der Versuch, auf das Video zuzugreifen, aus dem
Cache bereitgestellt.

Office 365-Beschleunigung

April 19, 2021

1. Warum analysieren wir das SAN?

Es ist mihsam, mehrere Profile fiir FQDNS fiir jede der Domanen zu erstellen, um dies zu liber-
winden, analysieren wir das SAN von den Zertifikaten.

2. Was ist eine Ausschlussliste?

Eine Fehler- oder Warnmeldung wird angezeigt Wenn der Browser oder die App das CA-Zertifikat
nicht enthalt, wird die IP-Adresse des Clients in solchen Fallen nach einigen Versuchen, eine
Verbindung vom Browser/App herzustellen (2-3 Mal), zu einer Ausschlussliste hinzugefiigt. Beim
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nachsten Versuch wird die Verbindung nicht SSL-Proxy durchgefiihrt und die Seite wird ohne
Fehler oder Warnung geladen. Die Client-IP-Adresse bleibt 48 Stunden lang in der Ausschlus-
sliste. Die Ausschlussliste wird nur fiir geteilten Proxy beibehalten.

3. Wo soll nach Office 365-Beschleunigungsverbindungsinformationen gesucht werden?

Navigieren Sie zuMonitoring > Connections > Accelerated Connectionsund suchen Sie nach
dem SSL-Proxystatus. Um Verbindungsdetails zu erhalten, klicken Sie auf das Symbol Details.

Responder Duration | Idie Byves Transfesred | Compression Ratio/Type | Bandwidth Savings (%) | S50 Prowy

000§

4. Was passiert, wenn die Option Liste ausschlieflen nicht standardmaRig als Teil der SSL-
Profilkonfiguration aktiviert ist?

Wenn der Browser oder die App das Zertifizierungsstellenzertifikat nicht enthalt, wird ein Fehler
oder eine Warnung angezeigt, und die Verbindungen von diesem Client oder der App werden
blockiert. Um solche Probleme zu vermeiden, wahlen Sie Liste ausschlieBen als Teil der SSL-
Profilkonfiguration.

5. Was passiert, wenn die erforderlichen SANs nicht Teil des konfigurierten/erstellten Proxy-
Zertifikats sind?

Die Verbindungen werden nicht SSL-Proxy durchgefiihrt und es gibt keine Beschleuni-
gungsvorteile fiir Nicht-Proxy-SSL-Verbindungen.

6. Was passiert, wenn der Client nicht Teil der Domane ist oder wenn der Client nicht Giber das
Stammzertifikat der Domane verfiigt?

Die Verbindungen werden blockiert, wenn die Ausschlussliste nicht aktiviert ist.

7. Was passiert, wenn Citrix SD-WAN WANOP auf der Rechenzentrumsseite keine Root- oder Zwis-
chenzertifizierungsstellen hat?

Die Verbindungen werden blockiert oder die Office 365-Anwendungsseiten, fir die die fehlen-
den Stamm- oder Zwischenzertifizierungsstellen erforderlich sind, werden teilweise geladen.
Um die Blockierung der Verbindungen aufzuheben oder diese Seiten vollstandig zu laden, fi-
gen Sie entweder die entsprechenden Zertifizierungsstellenzertifikate hinzu oder deaktivieren
Sie das SSL-Profil fiir die Beschleunigung.
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8.

10.

11.

12,

13.

14.

Wie kann man wissen, welche Clients von der Beschleunigung ausgeschlossen sind?

Ausgeschlossene Clientinformationen konnen aus Protokollen oder mithilfe des CLI-Befehls
show ssl-exclude -listbekannt sein.

Was tun, wenn Kunden ausgeschlossen sind?

StandardmaRig werden die Ausschlusslisteninformationen von der Appliance nach 48 Stunden
geldscht. Der Benutzer kann die Informationen der Ausschlussliste zwangsweise l6schen, in-
dem er CLI-Befehle clear ssl-exclude-list -/<all> verwenden <Client_|P>.

Wie kann man wissen, fiir welche SSL-Verbindungen (SNIs) kein Proxy verwendet wird?

In den Protokollen oder mit dem CLI-Befehlshow ssl-non-proxied-snikonnen Sie die Liste der
nicht iber Proxy-Proxy-Proxys erfahrenen SNIs erfahren.

Wie l6sche ich Nicht-Proxy-SNIs?

Verwenden Sie den CLI-Befehlclear ssl-non-proxied-sni - <all>/<server name identifier=.
Was ist die Standardzeit fiir Client im Ausschlusszustand?

Der Client bleibt 48 Stunden lang im Ausschlusszustand.

Konnen mehrere Profile fiir eine bestimmte Serviceklasse angewendet werden?

Ja, wir kdnnen Service-Klassen mit mehreren SSL-Profilen anwenden.

Navigieren Sie dazu auf Ihrer Virtual WAN-Appliance zu Konfiguration > Service Class > Web
(Internet-Secure) > Bearbeiten > Bearbeiten (Anwendung) und fligen Sie die verfiigbaren Pro-
file hinzu.

Wie Uberpriifen Sie den Grund fiir nicht proxierte Verbindungen?

Uberpriifen Sie die TCP-Verbindungsseite. Weitere Informationen finden Sie in den Protokollen.
Gehen Sie folgendermalfien vor, um die nicht-proxy Verbindungsprobleme zu debuggen.

a) Wenn das Protokoll keine giiltige Konfiguration anzeigt -
Legen Sie die gliltige Konfiguration fest. Weitere Informationen zum Konfigurieren der Of-
fice 365-Funktion finden Sie unter Office 365-Beschleunigung.

b) Wenn das Protokoll zeigt, dass die Zertifizierungsiiberpriifung fehlgeschlagen ist - Fligen
Sie der Citrix SD-WAN WANOP-Appliance im Rechenzentrum giiltige CA-Zertifikate hinzu.

¢) <Client\ _IP\ >wenn das Protokoll anzeigt, dass der Client ausgeschlossen ist - Informatio-
nen Uber ausgeschlossene Clients konnen mit dem CLI-Befehl *clear ssl-exclude-list - \/
<all\ > * von der Appliance geloscht werden.
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Zusatzliche Hinweise

+ Bei der Protokollierung auf dem OneDrive-Client wird manchmal eine Warnmeldung ,unechte
Warnung“angezeigt. Dies ist ein bekanntes Problem von Microsoft (https://support.microsoft.
com/en-us/kb/3097938 ) und nicht spezifisch fiir die Citrix SD-WAN WANOP-Appliance.

« Fir die von Office 365 umgeleiteten Seiten wird empfohlen, ein separates Proxy-Zertifikat zu
erstellen, das SAN-Liste enthalt, die dem Zertifikat der umgeleiteten Seiten entspricht. Erstellen
Sie ein anderes Profil mit diesem Proxyzertifikat und wenden Sie sich fiir die Dienstklasse an.
Fligen Sie aulRerdem die relevante CA in der Citrix SD-WAN WANOP-Appliance hinzu.

« Manchmal zeigt der Browser nicht die richtigen CA-Zertifikate an, in solchen Fallen verwenden
Sie Wireshark oder OpenSSL, um die Stamm- und Intermediate-CA-Namen zu erhalten und die
Zertifikate von ‘authentischer’Quelle zu erhalten (zum Beispiel Windows SSL Store).

« Ein Unterschied im Browserverhalten kann beim Zugriff auf Office 365-Anwendungen von ver-
schiedenen Browsern aus beobachtet werden, die keine erforderlichen Zertifikate haben und
die Option Liste ausschliel3en deaktiviert ist.

« Wenn Office 365-Verbindungen SSL-Proxy (d. h. SSL-Proxy auf True festgelegt) und im Browser
Office 365-Zertifikat anstelle des Proxy-Zertifikats angezeigt wird, wird empfohlen, den Browser
im kognitiven Modus zu 6ffnen und das Verhalten zu {iberpriifen oder den Cache zu l6schen und
dann das Verhalten erneut zu iberpriifen.

+ Microsoft Office 365 umfasst viele Komponenten und Anwendungen wie OneDrive, Outlook,
SharePoint, Word, PPT, Excel, OneNote. Alle diese Anwendungen wurden getestet und sind
bekannt, dass sie problemlos funktionieren. Es wird erwartet, dass auch andere Anwendun-
gen problemlos funktionieren. Dieser Status kann sich jedoch im Laufe der Zeit dandern und es
kdnnen unbekannte Probleme auftreten.

Komprimierung

April 19,2021

Citrix SD-WAN WANOP-Komprimierung nutzt bahnbrechende Technologie, um eine transparente
Multi-Level-Komprimierung bereitzustellen. Es ist wahre Komprimierung, die auf beliebige Byte-
Streams wirkt. Es ist nicht anwendungsbewusst, ist gleichgiiltig gegeniiber Verbindungsgrenzen und
kann eine Zeichenfolge beim zweiten Mal in den Daten optimal komprimieren.Die Citrix SD-WAN
WANOP-Komprimierung funktioniert mit jeder Verbindungsgeschwindigkeit.

Der Kompressionsmotor ist sehr schnell, so dass sich der Beschleunigungsfaktor fiir die Kom-
primierung dem Komprimierungsverhaltnis nahert. Beispielsweise kann eine Masseniibertragung,
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die eine 1,5 Mbit/s T1-Verbindung monopolisiert und ein Komprimierungsverhaltnis von 100:1
erreicht, ein Geschwindigkeitsverhaltnis von fast 100x oder 150 Mbit/s liefern, vorausgesetzt, die
WAN-Bandbreite ist der einzige Engpass in der Ubertragung.

Im Gegensatz zu den meisten Komprimierungsmethoden wird der Citrix SD-WAN WANOP-
Komprimierungsverlauf zwischen allen Verbindungen geteilt, die zwischen denselben beiden
Appliances bestehen. Daten, die Stunden, Tage oder sogar Wochen friiher iber Verbindung A
gesendet werden, kdnnen spater liber Verbindung B referenziert werden und erhalten den vollen
Vorteil der Komprimierung. Die resultierende Leistung ist viel hoher als mit herkdmmlichen
Methoden erreicht werden kann.

Die Komprimierung kann sowohl die Festplatte als auch den Arbeitsspeicher der Appliance verwen-
den, wodurch der Komprimierungsverlauf bis zu Terabyte bereitgestellt wird.

So funktioniert die Komprimierung

Alle Komprimierungsalgorithmen scannen die zu komprimierenden Daten und suchen nach Datenze-
ichenfolgen, die mit zuvor gesendeten Zeichenfolgen tibereinstimmen. Wenn keine solchen Ubere-
instimmungen gefunden werden, werden die Literaldaten gesendet. Wenn eine Ubereinstimmung
gefunden wird, werden die Ubereinstimmenden Daten durch einen Zeiger auf das vorherige Vorkom-
men ersetzt. In einer sehr grofRRen lbereinstimmenden Zeichenfolge kdnnen Megabyte oder sogar
Gigabyte Daten durch einen Zeiger dargestellt werden, der nur wenige Bytes enthalt, und nur diese
wenigen Bytes miissen liber den Link gesendet werden.

Komprimierungs-Engines sind durch die Grofie ihres Komprimierungsverlaufs begrenzt. Tradi-
tionelle Komprimierungsalgorithmen wie LZS und ZLIB verwenden Komprimierungsprotokolle
von 64 KB oder weniger.Citrix SD-WAN WANOP-Appliances behalten mindestens 100 GB Komprim-
ierungsverlauf bei. Mit mehr als einer Million Mal so viel Komprimierungsverlauf herkdmmlicher
Algorithmen findet der Citrix SD-WAN WANOP-Algorithmus mehr Ubereinstimmungen und langere
Ubereinstimmungen, was zu tiberlegenen Komprimierungsverhaltnissen fiihrt.

Der Citrix SD-WAN WANOP-Komprimierungsalgorithmus ist sehr schnell, sodass selbst die Einstiegs-
gerate ein 100-Mbit/s-LAN mit dem Ausgang des Kompressors sattigen kdnnen. Die leistungsstarksten
Modelle bieten einen Durchsatz von lber 1 Gbit/s.

Nur Nutzlastdaten werden komprimiert. Header werden jedoch indirekt komprimiert. Wenn eine
Verbindung beispielsweise 4:1 -Komprimierung erreicht, wird nur ein Ausgabepaket in voller Grofie
fir alle vier Eingabepakete in voller GroRe gesendet. Somit wird auch die Menge der Header-Daten
um 4:1 reduziert.

Komprimierung als Allzweckoptimierung:

Die Citrix SD-WAN WANOP-Komprimierung ist anwendungsunabhangig: Sie kann Daten aus jeder
nicht verschliisselten TCP-Verbindung komprimieren.
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Im Gegensatz zu Cachingist die Komprimierungsleistung angesichts der sich andernden Daten robust.
Durch das Andern eines einzelnen Bytes einer Datei wird die gesamte Kopie im Cache ungiiltig. Durch
die Komprimierung werden beim Andern eines einzelnen Bytes in der Mitte einer Datei nur zwei groRe
Ubereinstimmungen erstellt, die durch ein einzelnes Byte nicht (ibereinstimmender Daten getrennt
sind, und die resultierende Ubertragungszeit ist nur etwas gréRer als zuvor. Daher verschlechtert sich
das Komprimierungsverhaltnis im Verhaltnis der Menge der Anderungen. Wenn Sie eine Datei herun-
terladen, 1% davon andern und erneut hochladen, erwarten Sie beim Upload ein Kompressionsver-
haltnis von 99:1.

Ein weiterer Vorteil einer groflen Komprimierungsgeschichte besteht darin, dass vorkomprimierte
Daten problemlos mit der Citrix SD-WAN WANOP-Technologie komprimiert werden. Ein JPEG-Bild
oder ein YouTube-Video beispielsweise ist vorkomprimiert, sodass beim ersten Senden liber den
Link nur wenig zusatzliche Komprimierung moglich ist. Aber wenn es wieder gesendet wird, wird
die gesamte Ubertragung auf nur eine Handvoll Bytes reduziert, auch wenn sie von verschiedenen
Benutzern oder mit unterschiedlichen Protokollen gesendet wird, wie zum Beispiel per FTP das erste
Mal und HTTP das nachste Mal.

In der Praxis hangt die Komprimierungsleistung davon ab, wie viel der Daten, die die Verkniipfung
durchlaufen, mit den Daten libereinstimmt, die zuvor die Verkniipfung durchlaufen haben. Die Menge
variiert von Anwendung zu Anwendung, von Tag zu Tag und sogar von Moment zu Moment. Wenn Sie
sich eine Liste aktiver beschleunigter Verbindungen ansehen, erwarten Sie Verhaltnisse zwischen 1:1
und 10.000:1.

| Monitoring » Optimization » Connections > Accelerated Connections

Accelerated Connections Unaccelerated Connections
Details Initiator ‘ Responder | Duration | Idle | Bytes Transferred ¥ | Compression Ratio/Type
0 172.16.01 : 55222 172.16.0.71 : 3120 Om 43s Om13s 739 MB 969.0 to 1 (Disk)
0 17216052 : 58730  208.85.46.23 : 80 1m 41s 1m37s  L70MB 97.9 to 1 (Disk)
e 172.16.0.34 : 51869 173.194.33.142 : 443 1lm7s Om 3s 013.82 KB MN/A (None)

Verschliisselte Protokolle komprimieren:

Viele Verbindungen mit schlechter Komprimierungsleistung tun dies, weil sie verschliisselt sind.
Verschliisselter Datenverkehr ist normalerweise nicht komprimierbar, aber Citrix SD-WAN WANOP-
Appliances konnen verschliisselte Verbindungen komprimieren, wenn die Appliances der Sicher-
heitsinfrastruktur beitreten.Citrix SD-WAN WANOP-Appliances treten der Sicherheitsinfrastruktur
automatisch mit Citrix Citrix Virtual Apps and Desktops bei und konnen der Sicherheitsinfrastruktur
von SSL-, Windows-Dateisystem- (CIFS/SMB) und Outlook/Exchange (MAPI) Servern mit manueller
Konfiguration beitreten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 143



Citrix SD-WAN WANOP 10.2

Adaptive, Null-Konfigurationsoperation:

Um den unterschiedlichen Anforderungen des unterschiedlichen Datenverkehrs gerecht zu werden,
verwenden Citrix SD-WAN WANOP-Appliances nicht eine, sondern fiinf Kompressions-Engines, sodass
die Anforderungen von allem, vom massivsten Massentransfer bis zum aktuellsten interaktiven Daten-
verkehr, problemlos berticksichtigt werden konnen. Die Komprimierungsengine wird dynamisch auf
die sich andernden Anforderungen einzelner Verbindungen abgestimmt, so dass die Komprimierung
automatisch optimiert wird. Ein zusatzlicher Vorteil ist, dass die Komprimierungsengine keine Kon-
figuration erfordert.

Monitoring > Optimization » Compression Decompression Breakdown l':} ‘

60 Mbps
40 Mbps
20 Mbps
0 bps N é A A_MM
17:32:45 17:33:00 17:33:15 17:33:30
= Raw - Nano Matcher = Micro Matcher = Little Matcher = Big Matcher = Disk Matcher

Speicherbasierte Komprimierung

Die meisten Komprimierungsengines verwenden RAM, um ihren Komprimierungsverlauf zu spe-
ichern. Dies wird als speicherbasierte Komprimierung bezeichnet. Einige Appliances widmen
diesen Komprimierungsengine Gigabytes an Speicher. Die speicherbasierte Komprimierung hat
eine geringe Latenz und wird oft automatisch fir interaktive Aufgaben wie Virtual Apps/Virtual
Desktops-Datenverkehr ausgewahlt.

Festplattenbasierte Komprimierung

Die festplattenbasierte Komprimierungsengine verwendet (iberall zwischen zehn Gigabyte und Ter-
abyte Speicher, um den Komprimierungsverlauf zu speichern und so mehr und bessere Komprim-
ierungsiibereinstimmungen zu ermdglichen. Die festplattenbasierte Komprimierungsengine ist sehr
schnell, weist aber manchmal eine hohere Latenz als die speicherbasierten Engines auf und wird hau-
fig automatisch fiir Massenibertragungen ausgewahlt.
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Aktivieren oder Deaktivieren der Komprimierung

Die Komprimierung ist auf der Seite Konfiguration:
Service-Klassen pro Service-Klasse aktiviert. Diese Seite enthalt ein Pulldownmeni fir jede
Serviceklasse mit den folgenden Optionen:

» Datentrager, was bedeutet, dass sowohl die festplattenbasierte als auch die speicherbasierte
Komprimierung aktiviert sind. Diese Option sollte ausgewahlt werden, es sei denn, Sie haben
einen bestimmten Grund fiir die Deaktivierung.

+ Speicher, was bedeutet, dass die speicherbasierte Komprimierung aktiviert ist, aber die fest-
plattenbasierte Komprimierung nicht ist. Diese Einstellung wird selten verwendet, da die Ap-
pliance automatisch Speicher oder Datentrager auswahlt, wenn beide Komprimierungsarten
aktiviert sind.

+ Nur Flow-Control, die die Komprimierung deaktiviert, aber die Beschleunigung der Durch-
flussregelung ermoglicht. Wahlen Sie diese Option fiir Dienste, die immer verschliisselt sind,
und fuir den FTP-Steuerkanal.

+ Keine, was bedeutet, dass Komprimierung und Durchflusssteuerung beide deaktiviert sind.

Weitere Informationen finden Sie unter Serviceklassen.

Messen der festplattenbasierten Kompressionsleistung

Auf der Registerkarte Komprimierungsstatus der Seite

Berichte: Komprimierung wird die Systemkomprimierungsleistung angezeigt, seit das System ges-
tartet wurde oder die Schaltflache Loschen zum Zuriicksetzen der Statistiken verwendet wurde. Die
Komprimierung flir einzelne Verbindungen wird in den Verbindungsabschlussmeldungen im System-
protokoll gemeldet.

Die Komprimierungsleistung variiert mit einer Reihe von Faktoren, einschliel3lich der Redundanz im
Datenstrom und in geringerem Mal3e der Struktur des Datenprotokolls.

Einige Anwendungen, wie FTP, senden reine Datenstrome; die TCP-Verbindungsnutzlast ist immer
Byte flir Byte identisch mit der urspriinglichen Datendatei. Andere, wie CIFS oder NFS, senden keine
reinen Datenstrome, sondern mischen Befehle, Metadaten und Daten in demselben Stream. Die
Komprimierungs-Engine unterscheidet die Dateidaten, indem die Verbindungsnutzlast in Echtzeit
analysiert wird. Solche Datenstrome kdnnen problemlos Komprimierungsverhaltnisse zwischen
100:1 und 10.000:1 im zweiten Durchgang erzeugen.

Durchschnittliche Komprimierungsverhaltnisse fiir den Link hangen von der relativen Pravalenz von
langen Ubereinstimmungen, kurzen Ubereinstimmungen und keine Ubereinstimmungen ab. Dieses
Verhaltnis ist vom Verkehr abhangig und ist in der Praxis schwer vorherzusagen.
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Die Testergebnisse zeigen den Effekt der Multi-Level-Komprimierung als Ganzes, wobei jeweils spe-
icherbasierte und festplattenbasierte Komprimierung ihren Beitrag leisten.

Die maximale Komprimierungsleistung wird erst erreicht, wenn der fiir die festplattenbasierte Kom-
primierung verfligbare Speicherplatz gefiillt ist, wodurch eine maximale Menge friiherer Daten mit
neuen Daten Ubereinstimmt. In einer perfekten Welt wiirde das Testen erst abgeschlossen, wenn die
Festplatten der Appliance nicht nur gefiillt, sondern mindestens einmal gefiillt und tUberschrieben
wurden, um sicherzustellen, dass der stationare Betrieb erreicht wurde. Allerdings haben nur wenige
Administratoren so viele reprasentative Daten zur Verfligung.

Eine weitere Schwierigkeit bei Leistungstests besteht darin, dass die Beschleunigung oft schwache
Verbindungen im Netzwerk offenlegt, typischerweise in der Leistung des Clients, des Servers oder
des LAN, und diese manchmal als enttduschende Beschleunigungsleistung falsch diagnostiziert wer-
den.

Sie konnen Iperf oder FTP fiir Vor- und Ersttests verwenden. Iperf ist niitzlich fiir Vorversuche. Es
ist extrem komprimierbar (auch auf dem ersten Durchgang) und verbraucht relativ wenig CPU und
keine Festplattenressourcen auf den beiden Endpunktsystemen. Komprimierte Leistung mit Iperf
sollte liber eine T1-Verbindung mehr als 200 Mbit/s senden, wenn die LANs auf beiden Seiten Gigabit-
Ethernet verwenden, oder etwas weniger als 100 Mbit/s, wenn sich Fast-Ethernet-Gerate in den LAN-
Pfaden zwischen Endpunkten und Appliances befinden.

Iperfist auf den Appliances (im Meni ,Diagnostics®) vorinstalliert und ist bei erhaltlichhttp://iperf.so
urceforge.net/. Idealerweise sollte es von den Endpunktsystemen installiert und ausgefiihrt werden,
damit das Netzwerk von Ende zu Ende getestet wird, nicht nur von Appliance zu Appliance.

FTP ist niitzlich fiir realistischere Tests als mit Iperf moglich. FTP ist einfach und vertraut, und seine
Ergebnisse sind leicht zu interpretieren. Second-Pass-Leistung sollte ungefahr die gleiche wie bei
Iperf sein. Wenn nicht, ist der Grenzfaktor wahrscheinlich das Festplattensubsystem auf einem der
Endpunktsysteme.

So testen Sie das festplattenbasierte Komprimierungssystem:

1. Ubertragen Sie einen Datenstrom mit mehreren Gigabyte zwischen zwei Appliances mit ak-
tivierter festplattenbasierter Komprimierung. Beachten Sie die Komprimierung, die wahrend
dieser Ubertragung erreicht wurde. Abhéngig von der Art der Daten kann im ersten Durchgang
eine betrachtliche Komprimierung gesehen werden.

2. Ubertragen Sie denselben Datenstrom ein zweites Mal und notieren Sie sich den Effekt auf die
Komprimierung.

Kompressionsberichte in Premium Edition

Die Citrix SD-WAN Premium (Enterprise) Edition verfligt nicht {iber eine Ansicht zum Anzeigen von
Komprimierungsberichten auf Protokoll- oder Anwendungsbasis liber WANOP-Dienstklassen, die
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Uber die Protokoll- oder Anwendungszuordnung verfligen. Wenn Sie eine Premium (Enterprise)
Edition-Appliance verwenden, ist der einzige fiir die Komprimierung verfiigbare Bericht ein Komprim-
ierungsbericht auf Verbindungsebene, der keinen Einblick in das Ausmal? gibt, in dem ein Protokoll
optimiert oder komprimiert wurde. Komprimierungsberichte sind in der WAN-Optimierungs-GUI
verfligbar, die eine Aufschliisselung aller eindeutigen Protokolle anzeigt und wie Berichte iiber einen
bestimmten Zeitraum optimiert wurden.

In der Benutzeroberflache der Citrix SD-WAN Premium (Enterprise) Edition-Appliance fiir WAN-
Optimierung wurden die folgenden Widgets unter dem WAN-Optimierungs-Dashboard hinzuge-
flgt.

+ Konsolidiertes Komprimierungsverhaltnis —der gesamte Datenverkehr, der tiber die WANOP-
Appliance und die Gesamtzahl der beschleunigten und nicht beschleunigten Verbindungen. Auf
diese Weise konnen Sie den gesamten Datenverkehr liberwachen, der von LAN zu WAN Ubertra-
gen wird.

« Kompressionsverhaltnis - Top 10 Service-Klassen.

+ Aggregierter Link-Durchsatz—LAN und WAN.

Konsolidiertes Komprimierungsverhaltnis:

Dieser Bericht zeigt das konsolidierte Komprimierungsverhaltnis fiir den gesamten an WANOP
Ubertragenen Datenverkehr sowie die Gesamtzahl der beschleunigten und nicht beschleunigten
Verbindungen an. AuRerdem wird die Betriebszeit des WANOP-Dienstes in der Appliance angezeigt.

Aggregierter Verbindungsdurchsatz:

Dieser Bericht zeigt den gesamten Datenverkehr, der an WANOP Ubertragen wird, und den gesamten
Datenverkehr, der mit Unterbrechungen in Kategorien optimierter und nicht optimierter Daten an
beiden Enden ubertragt.

Komprimierungsverhaltnis (Top 10 Serviceklassen):

In der Benutzeroberflache der Citrix SD-WAN Appliance konnen Sie die Verbindungsdetails und das
Komprimierungsverhiltnis (pro Service-Class-Dashboard) iiberpriifen, indem Sie zu Uberwachung
> WAN-Optimierung navigieren. Diese Option wahlt automatisch den Dashboard-Knoten aus und
bietet eine Ubersicht in Form von Dashboard.

Das Diagramm zeigt die zehn wichtigsten Werte des Komprimierungsverhaltnisses fiir Verkehr, kate-
gorisiert nach Serviceklassen.
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Es wird ein zusatzlicher Balken Andere angezeigt, der neben den Top 10 Serviceklassen Komprim-
ierungsverhaltnisberichten fiir alle anderen beschleunigten Verbindungen, die Teil des Systems sind,
das Komprimierungsverhaltnis anzeigt.

22 Citrix SD-WAN 2100-500-PE

[FESST

HTTP-Beschleunigung

April 19,2021

Der Citrix SD-WAN WANOP-Beschleuniger verwendet eine Vielzahl von Zero-Config-Optimierungen,
um den HTTP-Verkehr zu beschleunigen. Dies wiederum beschleunigt Webseiten und andere Anwen-
dungen, die das HTTP-Protokoll verwenden (Datei-Downloads, Video-Streaming, automatische Up-
dates usw.).

Optimierungen, die HTTP beschleunigen, umfassen Komprimierung, Traffic Shaping, Flow Control
und Caching.

Komprimierung

HTTP ist eine ideale Anwendung fiir Citrix SD-WAN WANOP Multi-Level-Komprimierung.

Statische Inhalte, einschlieBlich Standard-HTML-Seiten, Bilder, Videos und Binardateien, erhalten
variable Mengen an Erstpass-Komprimierung, in der Regel 1:1 fiir vorkomprimierte Binarinhalte und
2:1 oder mehr fiir textbasierte Inhalte. Beginnend mit dem zweiten Mal, dass das Objekt gesehen
wird, liefern die beiden grofiten Komprimierungsmodule (speicherbasierte Komprimierung und
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festplattenbasierte Komprimierung) extrem hohe Komprimierungsverhaltnisse, wobei grofiere
Objekte Komprimierungsverhaltnisse von 1, 000:1 oder mehr erhalten. Bei solch hohen Komprim-
ierungsverhaltnissen ist die WAN-Verbindung nicht mehr der Grenzfaktor, und der Server, der Client
oder das LAN wird zum Engpass.

Das Gerat schaltet dynamisch zwischen Kompressoren um maximale Leistung zu erzielen. Beispiel-
sweise verwendet die Appliance einen kleineren Kompressor im HTTP-Header und einen groReren
Kompressor im HTTP-Korper.

Dynamische Inhalte, einschlief3lich HTTP-Header und dynamisch generierte Seiten —Seiten, die
nie doppelt gleich sind, aber Ahnlichkeiten zueinander aufweisen —werden von den drei Komprim-
ierungsmodulen komprimiert, die kleinere Ubereinstimmungen bewaltigen. Wenn eine Seite zum
ersten Mal gesehen wird, ist die Komprimierung gut. Wenn eine Variante auf einer vorherigen Seite
angezeigt wird, ist die Komprimierung besser.

Traffic Shaping

HTTP besteht aus einer Mischung aus interaktivem und Massenverkehr. Der Datenverkehr jedes
Benutzers ist eine Mischung aus beiden, und manchmal enthalt die gleiche Verbindung eine
Mischung aus beiden. Der Traffic Shaper stellt nahtlos und dynamisch sicher, dass jede HTTP-
Verbindung ihren fairen Anteil an der Verbindungsbandbreite erhalt. Dadurch wird verhindert,
dass Masseniibertragungen die Verbindung auf Kosten interaktiver Benutzer monopolisiert und
gleichzeitig sichergestellt, dass Masseniibertragungen jede Bandbreite erhalten, die interaktive
Verbindungen nicht verwenden.

Durchflussregelung

Erweiterte Weiteriibertragungsalgorithmen und andere Optimierungen auf TCP-Level behalten die
Reaktionsfahigkeit und halten Ubertragungsraten angesichts von Latenz und Verlust aufrecht.

Video-Caching

HTTP-Caching fiir Videodateien wurde in Version 7.0 eingefiihrt Caching beinhaltet das Speichern von
HTTP-Objekten im lokalen Speicher und die Bereitstellung flir lokale Clients, ohne sie vom Server neu
zu laden.

Was ist der Unterschied zwischen Caching und Komprimierung? Wahrend das Caching eine Beschleu-
nigung bietet, die der Komprimierung dhnelt, sind die beiden Methoden unterschiedlich und machen
sie komplementar.
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« Durch die Komprimierung werden Ubertragungen vom Remoteserver beschleunigt, und diese
hohere Datenrate kann den Server hoher belasten, wenn keine Komprimierung vorhanden ist.
Caching verhindert Ubertragungen vom Server und reduziert die Belastung des Servers.

« Die Komprimierung funktioniert auf jedem Datenstrom. Dies dhnelt einer vorherigen Ubertra-
gung. Wenn Sie den Namen einer Datei auf dem Remote-Server @ndern und erneut ubertra-
gen, funktioniert die Komprimierung perfekt. Caching funktioniert nur, wenn das vom Client
angeforderte Objekt und das Objekt auf dem Datentrager als identisch sind. Wenn Sie den Na-
men einer Datei auf dem Remoteserver andern und erneut Gibertragen, wird die zwischengespe-
icherte Kopie nicht verwendet.

« Komprimierte Daten konnen nicht schneller bereitgestellt werden, als der Server sie senden
kann. Im Cache gespeicherte Daten sind nur von der Geschwindigkeit der clientseitigen Appli-
ance abhangig.

+ Die Komprimierung ist CPU-intensiv, die Zwischenspeicherung ist nicht moglich.

Funktionsweise von HTMLS

April 19,2021

HTML5 verwendet HTTP, ein Request/Response-Protokoll fiir die Kommunikation zwischen Clients
und Servern. Ein Client initiiert eine TCP-Verbindung und sendet HTTP-Anforderungen an den
Server. Der Server antwortet auf diese Anforderungen, indem er Zugriffsrechte fiir die verfiigbaren
Ressourcen erteilt. Nachdem Client und Server eine Verbindung hergestellt haben, enthalten die
zwischen ihnen ausgetauschten Nachrichten nur WebSocket-Header und nicht HTTP-Header.

Die Infrastruktur von HTML5 besteht aus WebSockets, die die vorhandene HTTP-Infrastruktur
weiter nutzen, um einen einfachen Mechanismus fiir die Kommunikation zwischen einem Client
und einem Webserver bereitzustellen. In der Regel implementieren Sie das WebSocket-Protokoll
in einem Browser und Webservern. Sie kdnnen dieses Protokoll jedoch mit jeder Client- oder
Serveranwendung verwenden.

Wenn ein Client versucht, eine Verbindung mit WebSockes herzustellen, behandeln Webserver den
WebSocket-Handshake als Aktualisierungsanforderung, und der Server wechselt zum WebSocket-
Protokoll. Das WebSocket-Protokoll ermoglicht eine haufige Interaktion zwischen dem Browser
und den Webservern. Daher konnen Sie dieses Protokoll fiir Live-Updates wie Aktienindizes und
Score-Karten und sogar Live-Spiele verwenden. Dies ist aufgrund einer standardisierten Moglichkeit
moglich, dass der Server unerwiinschte Antworten an den Client senden kann, wahrend eine offene
Verbindung fir die bidirektionale fortlaufende Kommunikation zwischen dem Client-Browser und
dem Server aufrechterhalten wird.
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Hinweis
Sie konnen diesen Effekt auch auf nicht standardisierte Weise erreichen, indem Sie verschiedene

andere Technologien wie Comet verwenden. Weitere Informationen liber Comet finden Sie
unterhttp://en.wikipedia.org/wiki/Comet_(programming).

Das WebSocket-Protokoll kommuniziert Gber TCP-Ports 80 und 443. Dies erleichtert die Kommunika-
tionin Umgebungen, in denen Firewalls verwendet werden, um nicht-webbasierte Internetverbindun-
gen zu blockieren. Dariiber hinaus verfligt WebSocket liber einen eigenen Fragmentierungsmechanis-
mus. Eine WebSocket-Nachricht kann als mehrere WebSocket-Frames gesendet werden.

Hinweis

Sie konnen WebSocket nicht verwenden, wenn die Webanwendungen auf den Servern es nicht

unterstltzen.

Wie HTMLS5 eine WebSocket-Sitzung einrichtet

Ein Browser, der HTML5 unterstutzt, verwendet JavaScript-APIs, um die folgenden Aufgaben

auszufuhren:

« Offnen Sie eine WebSocket-Verbindung.
« Kommunizieren Sie Uber die WebSocket-Verbindung.

+ Schliel3en Sie die WebSocket-Verbindungen.

Um eine WebSocket-Verbindung zu 6ffnen, sendet der Browser eine HTTP-Upgrade-Nachricht an den
Server,um zum WebSocket-Protokoll zu wechseln. Der Server akzeptiert diese Anforderung entweder
oder lehnt sie ab. Im Folgenden finden Sie Ausschnitte einer Beispiel-Clientanforderung und Server-
antwort:

« Beispiel-Clientanforderung

pre codeblock GET /HTTP/1.1 Upgrade: websocket Sec-websocket-
protocol: <List of protocols that the client supports over this
websocket session, such as an application level protocol, for
example ICA.> Sec-websocket-extensions: <List of extensions
client wants applied to this session, such as compression.> Sec-

Websocket-version: <Version of websocket protocol that the client
intends to use.> <!--NeedCopy-->

« Beispiel-Server-Antwort
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pre codeblock HTTP/1.1 101 Switching Protocols Upgrade: websocket
Connection: Upgrade Sec-Websocket-Protocol: <One from the list
of protocols in the client request.> Sec-Websocket-extensions:
<List of extensions server accepts for session.> Sec-Websocket-
version: <Version of websocket protocol that the server supports
.> <!--NeedCopy-->

Die folgende Abbildung zeigt die Reihenfolge der Nachrichten, die zwischen einem Client und einem
Server ausgetauscht werden:

a

Client HTTP Request: WebSocket Upgrade Server

A 4

HTTP Response: Switching Protocols

F 3

WebSocket Frame

F 3

WebSocket Frames

WebSocket Frame

F 3

WebSocket Close

WebSocket Close

Wahrend einer HTML5-Verbindung werden die folgenden Meldungen zwischen dem Client und dem
Server ausgetauscht:

+ Client sendet eine HTTP-Anforderung zum Upgrade von WebSocket.

Server reagiert auf die Clientanforderung und wechselt zum WebSocket-Protokoll.
+ Server sendet WebSocket-Frames an den Client.

Client sendet eine Anforderung, den WebSocket zu schlielRen.
Der Server schliel3t den WebSocket.

IPv6 (Internet Protocol Version 6) Beschleunigung

April 19,2021
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Wenn Sie Ulber ein Gerat eine Internetverbindung herstellen, wird dem Gerat eine IP-Adresse
zugewiesen. Die IP-Adresse identifiziert die Appliance und zeigt ihren Standort an. Die Anzahl
der Gerate, die mit dem Internet verbunden sind, nimmt rapide zu. Daher ist es schwierig, die
Anforderung fiir die IP-Adressen mit der vorhandenen Version von Internet Protocol (IP), IPv4, zu
verwalten, die 32-Bit-Adressen verwendet. Mit IPv4 konnen den Geraten, die mit dem Internet
verbunden sind, ca. 4,3 Milliarden Adressen zugewiesen werden.

IPv6 behebt dieses Problem, indem 128-Bit-Adressen und ein Hexadezimallabel verwendet werden,
um die Netzwerkschnittstellen von Geraten in einem IPv6-Netzwerk zu identifizieren. Da IPv6 weit
mehr IP-Adressen unterstiitzt als IPv4, werden Organisationen und Anwendungen schrittweise Unter-
stiitzung fiir das IPv6-Protokoll eingefiihrt.

Die Protokolle IPv4 und IPv6 sind nicht interoperabel, was den Ubergang erschwert. Um den
zunehmenden IPv6-Verkehr von verschiedenen Anwendungen zu beschleunigen, die von der Citrix
SD-WAN WANOP-Appliance unterstiitzt werden, konnen Sie die IPv6-Beschleunigungsfunktion
aktivieren.

StandardmaRig ist IPv6 auf der Appliance deaktiviert. Um die IPv6-Beschleunigung auf einer Citrix
SD-WAN WANOP-Appliance zu aktivieren, navigieren Sie zur Seite Konfiguration > Appliance-

Einstellungen > Feature und aktivieren Sie die IPv6-Beschleunigungsfunktion.

Dashboard Monitoring Configuration Downloads Notifications (6)

— Appliance Settings Configuration Ovenview 3 Appliance Settings » Appliance Settings [w]
Features
L Features
icensing
+ Advanced Deployments ‘ T |
+ Network Ad.
Name State Status
NetScaler S| WANOP Clients
F User Administration Traffic Processing @ Disabled License is not available
Date/Time Settings Traffic Acceleration @ Enabled Enabled
Traffic Shaping & Enabled Enabled
- Traffic Bridging @ Enabled Enabled
+ SHMP
IPv6 Acceleration @ Enabled Enabled
AppFlow
AppFlow @ Enabled Enabled
+ Optimization Rules
RPC Over HTTP @ Enabled Enabled

+ Video Caching

Native Mapi @ Enabled Ensbled
+ Secure Acceleration
ICA Multi-stream @ Disabled Disabled
Diagnostics MAPI Cross Pratacol Optimization @ Disabled Disabled
Maintenance SCPS @ Disabled Disablzd
Secure Partner @ Disabled Disabled
SHMP # Enabled Enabled
SSH Access & Enabled Enabled
S5L Optimization @ Disabled Disabled
Syslog @ Disabled Disabled
User Data Store Encryption @ Disabled Disabled
Video Caching & Enabled Enabled
NetScaler SD-WAN WANOP Client @ Disabled Disablad -Requires IP configuration
weep @ Disabled Disabled
CIFS Protocol Optimization @ Enabled SMB1, SMB2 and SMB3 enabled
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Uberpriifen von IPv6-Verbindungen

Nachdem die IPv6-Beschleunigung auf der Appliance aktiviert wurde, beschleunigt die Appliance
den Datenverkehr fiir die Anwendungen mithilfe des IPv6-Protokolls. Um sicherzustellen, dass die
Appliance den IPv6-Datenverkehr beschleunigt, konnen Sie solche Verbindungen auf der Appliance
uberwachen.

Um die IPv6-Verbindungen zu tiberwachen, navigieren Sie zur Registerkarte Uberwachung. Auf der
Seite ,Verbindungen“der Registerkarte ,Uberwachung“werden Statistiken zu IPv6-Protokollen im
Zusammenhang mit dem Verkehr angezeigt:

Verbindungen: Auf der Seite Verbindungen werden Details aller Verbindungen aufgefiihrt, die mit der
Appliance hergestellt wurden. Diese Seite besteht aus zwei Registerkarten: Beschleunigte Verbindun-
gen und nicht beschleunigte Verbindungen. Auf der Registerkarte Beschleunigte Verbindungen wer-
den alle Verbindungen aufgefiihrt, die die Appliance beschleunigt. Sie kdnnen IPv6-Datenverkehr auf
dieser Registerkarte identifizieren, indem Sie auf die Spalte Initiator und Responder jedes Eintrags
verweisen. Wenn diese Spalten hexadezimale IP-Adresswerte enthalten, stellt der Eintrag eine IPv6-
Verbindung dar, wie im folgenden Screenshot gezeigt.

POSOOOOOO000000C0000

IPv6-Verbindungen, die nicht beschleunigt werden, werden auf der Registerkarte Nicht beschleu-
nigte Verbindungen aufgefiihrt. Wenn Sie diese Verbindungen beschleunigen mochten, miissen
Sie moglicherweise die Anwendungsparameter auf der Appliance beheben und optimieren. Wie
auf der RegisterkarteBeschleunigte Verbindungenkdnnen Sie die IPv6-Verbindungen auf dieser
Registerkarte identifizieren, indem Sie auf die SpalteninitiatorundRespondernjedes Eintrags
verweisen.

Top-Anwendungen: Die Seite ,Top-Anwendungen‘bietet Granularitat in dem Zeitrahmen, den Sie
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verwenden kénnen, um den Traffic-Durchsatz verschiedener Anwendungen, die von der Citrix SD-
WAN Appliance bedient werden, grafisch darzustellen. Standardmalig wird der Datendurchsatzin let-
zter Minute angezeigt. Sie konnen den Zeitrahmen jedoch dndern, indem Sie Last Minute, Last Hour,
Last Day, Last Week oder Last Month aus der Liste auf der Titelleiste der Seite auswahlen. Diese Seite
enthalt drei Registerkarten: Diagramme fiir Top-Anwendungen, Seit letztem Neustartund Aktive
Anwendungen (seit letztem Neustart). Die Registerkarte Top Applications Diagramme enthalt die

folgenden Statistiken:

« Prozentsatz des Gesamtdurchsatzes fiir Anwendungsverkniipfungen (gesandt): Dies
ist ein Kreisdiagramm, das den Prozentsatz des Datenverkehrs darstellt, den die Appliance
an jede Anwendung gesendet hat. Wenn die Appliance einen erheblichen Prozentsatz des
Datenverkehrs fiir eine Anwendung mit dem IPv6-Protokoll gesendet hat, wird der Prozentsatz
des Datenverkehrs in diesem Diagramm dargestellt.

Total Application Link Throughput Percentage (Sent)

[Pv6_ICMP (97.8% )
B HTTPS (2.1%)
B Microsoft DirectX Gaming { 0.1%)

+ Prozentsatz des Gesamtdurchsatzes fiir Anwendungsverkniipfungen (Empfang): Dies ist
ein Kreisdiagramm, das den Prozentsatz des Datenverkehrs darstellt, den die Appliance von
jeder Anwendung erhalten hat. Wenn die Appliance einen signifikanten Prozentsatz des Daten-
verkehrs von einer Anwendung unter Verwendung des IPv6-Protokolls erhalten hat, zeigt das
Diagramm den Prozentsatz des Datenverkehrs an, der von der Anwendung generiert wird.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 155



Citrix SD-WAN WANOP 10.2

Total Application Link Throughput Percentage (Received)

[Pw6_ICMF (97.8% )
B HTTPS (1.8%)
B Other UDP (0.2%)

Microsoft DirectX Gaming ( 0.1% )
B ARP (0.1%)

ICMF (0.1%)

+ Gesendete Rate: Dies ist ein gestapeltes Diagramm mit Datenreihen, das die Rate in Bits
pro Sekunde darstellt, mit der die Appliance Datenverkehr an jede Anwendung gesendet hat.
Wenn die Appliance Daten Uber das IPv6-Protokoll an eine Anwendung gesendet hat, wird in
diesem Diagramm auch eine Reihe dargestellt, die jede Anwendung unter Verwendung des
IPv6-Protokolls darstellt.

Sent Rate

2 Mbps
1.50 Mbps
1 Mbps

500 Kbps

0bps 16:42:00 16:42:15 16:42:30 16:42:45

[Pw6_ICMP -~ HTTPS = OtherUDP = MicrosoftDirect{Gaming = OtherTCF = ARP

« Empfangene Rate: Dies ist ein gestapeltes Diagramm mit Datenreihen, das die Rate in Bits pro
Sekunde darstellt, mit der die Appliance Datenverkehr von jeder Anwendung empfangen hat.
Wenn die Appliance Daten von einer Anwendung empfangen hat, die das IPv6-Protokoll ver-
wendet, wird in diesem Diagramm auch eine Reihe dargestellt, die jede Anwendung unter Ver-
wendung des IPv6-Protokolls darstellt.
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Received Rate

2 Mbps

1.50 Mbps

1 Mbps

500 Kbps

0 bps 16:42:00 16:42:15 16:42:30 16:42:45

[Pv6 ICMP -~ HTTPS = OtherUDP = MicrosoftDirect{Gaming = OtherTCP = ARP = SNMP - ICMP

+ Tabelle Top Applications: Dies ist eine Tabelle mit Statistiken fiir jede Anwendung. In der
Tabelle sind alle Anwendungen aufgefiihrt, fir die die Appliance Datenverkehr bedient hat,
sowie gesendete und empfangene Raten in Bit pro Sekunde, gesendete und empfangene
Bytes, Prozentsatz des Datenverkehrs fiir die Anwendung und die Rate, mit der die Appliance
den Datenverkehr fiir die Anwendung bedient hat. Wenn die Appliance Datenverkehr fiir eine
Anwendung unter Verwendung des IPv6-Protokolls bereitgestellt hat, wird die Anwendung
zusammen mit ihren Statistiken in dieser Tabelle aufgefiihrt.

Application Seni Rate [bps) Received Rate lpnd Tedal Bytes Semi ¥ | Total Byies Received Todal % Drder

+ Anwendungsgruppen: Diesist eine Tabelle mit Statistiken fiir jede Anwendung, zusammen mit
der Anwendungsgruppe und der Gibergeordneten Anwendung, falls vorhanden. Die Tabelle lis-
tetdie fir die Anwendung gesendeten und empfangenen Bytes auf. Jede Anwendung sowie ihre
Anwendungsgruppe und libergeordnete Anwendung werden als Hyperlinks angezeigt. Wenn
Sie auf den Hyperlink klicken, werden detaillierte Details der Statistiken fiir den Link angezeigt,
auf den Sie geklickt haben. Wenn die Appliance Datenverkehr fiir eine Anwendung unter Ver-
wendung des IPv6-Protokolls bereitgestellt hat, wird die Anwendung zusammen mit ihren Sta-
tistiken in dieser Tabelle aufgefiihrt.
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Application Application Group Fareet Application Bytes Sent * | Bytes Received

Die Registerkarte Seit dem letzten Neustart enthalt Statistiken iiber den Anwendungsdaten-
verkehr seit dem Neustart der Appliance. Die Registerkarte enthalt die Diagramme Gesamter
Anwendungsverkniipfungsdurchsatz (gesandt) und Gesamtprozentsatz fir Anwendungsverkniip-
fungen (empfangene) sowie Tabellen Top Applications and Application Groups, in denen Statistiken
dargestellt werden, die der Registerkarte Top Applications Diagramme ahneln, jedoch mit Daten
seit dem Neustart der Appliance enthalten. Die Registerkarte Aktive Anwendungen (seit letztem
Neustart) enthalt eine Tabelle mit allen aktiven Anwendungen seit dem Neustart der Appliance.
Diese Tabelle enthalt Details zur gesendeten und empfangenen Rate, Summe gesendeter und emp-
fangener Bytes und Gesamtanzahl der gesendeten und empfangenen Pakete fiir die Anwendungen.

Verkniipfungsdefinitionen

April 19,2021

Verkniipfungsdefinitionen erméglichen es der Appliance, Uberlastung und Verlust Ihrer WAN-
Verbindungen zu verhindern und Traffic Shaping durchzufiihren. Eine Linkdefinition gibt an, welcher
Datenverkehr mit der definierten Verbindung verknupft ist, die maximale Bandbreite fiir den empfan-
genen Datenverkehr auf der Verbindung und die maximale Bandbreite fiir den liber die Verbindung
gesendeten Datenverkehr. Die Definition identifiziert aulerdem den Datenverkehr als ein- oder
ausgehender und als WAN-seitiger oder LAN-seitiger Datenverkehr. Der gesamte Datenverkehr, der
durch die Appliance flief3t, wird mit der Liste der Verkniipfungsdefinitionen verglichen, und die erste
ubereinstimmende Definition identifiziert den Link, zu dem der Datenverkehr gehort.

Durch Ausfiihren des Schnellinstallationsvorgangs passen Sie die Standardverkniipfungsdefini-
tionen der Appliance an. AnschlieRend haben Sie die Verbindung der Appliance zum WAN und
deren Verknlpfung zum LAN definiert. Fiir eine einfache Inline-Bereitstellung ist keine weitere
Konfiguration der Verknupfungsdefinitionen erforderlich. Andere Bereitstellungstypen erfordern
eine zusatzliche Konfiguration von Verkniipfungsdefinitionen.

Jeder Link hat zwei Bandbreitengrenzen, die die Sendegeschwindigkeit und die Empfangs-
geschwindigkeit darstellen. Nur wenn die Verbindungsgeschwindigkeit bekannt ist, kann die
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Appliance Datenverkehr mit genau der richtigen Geschwindigkeit in die Verbindung injizieren,
wodurch Staus und Paketverlust vermieden werden, die sich aus dem Versuch ergeben, zu viel
zu senden, oder der Verlust der Leistung, der durch zu wenig gesendet wird. Wenn die Appliance
zwischen einem schnellen LAN und einem langsameren WAN platziert und als virtuelles Gateway
fungiert, kann der Datenverkehr schneller empfangen, als das WAN ihn akzeptieren kann, wodurch
ein Riickstand des Datenverkehrs entsteht. Das Vorhandensein dieses Riickzugs ermoglicht es der
Appliance, das Paket auszuwahlen, das als nachstes gesendet werden soll, und diese Wahl wiederum
ermoglicht die Gestaltung des Datenverkehrs. Es sei denn, es gibt Pakete aus mehreren Streams zur
Auswabhl, es gibt keine Moglichkeit, einen Stream gegeniiber dem anderen zu bevorzugen. Traffic
Shaping hangt daher von der Existenz des virtuellen Gateway ab und setzt Bandbreitengrenzen
korrekt ein.

Hinweis

Verknilipfungsdefinitionen gelten normalerweise fiir Verbindungen mit dem beschleunigten
Paar von Bridge-Ports. Die beiden Motherboard-Ports, Primary und Auxl, konnen auch als
Links definiert werden. Dies dient jedoch selten jedem Zweck, da sie fur die Verwaltung und

als Back-Channel fiir Hochverfligbarkeits- und Gruppenmodi verwendet werden, nicht fir
WAN-Datenverkehr.

Wichtig
Wichtig: Fiir Linkdefinitionszwecke ist einLinkeine physische Verbindung mit eigener Bandbreit-

enkapazitat. Esist in der Regel ein Kabel, das das Gebaude verlasst. Beachten Sie die folgenden
Punkte:

+ Ein VLAN ist keine Verbindung.
« Einvirtueller Link ist kein Link.
+ Ein Tunnelist keine Verbindung.

Standardverkniipfungsdefinitionen

Navigieren Sie zu Konfiguration > Optimierungsregeln > Links, um die aktuell definierten Links
anzuzeigen. Die folgenden Links sind standardmaRig definiert.

1. APA.1, einer der beiden Ports auf der beschleunigten Briicke.
2. APA.2, der andere Port auf der beschleunigten Briicke.
3. Wenn das System liber zwei beschleunigte Briicken verfiigt, gibt es auch APB.1 und APB.2.

4. All Other Traffic, der keine echte Verbindung ist, sondern ein Catch-all fiir Traffic ist, der nicht
mit den tatsdchlichen Linkdefinitionen libereinstimmt.

Die Reihenfolge, in der die Links auf dieser Seite angezeigt werden, ist signifikant. Wenn Sie entschei-
den, zu welcher Verkniipfung ein Paket gehort, testet die Appliance die Links in der Reihenfolge, und
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der erste passende Link wird ausgewahlt. Dies bedeutet, dass lGiberlappende Definitionen zuldssig
sind, und die letzte Definition in der Verkniipfung kann mit dem gesamten Datenverkehr libereinstim-
men, der als Standardlink dient. Um die Reihenfolge zu dndern, klicken Sie auf Bestellung aktual-

isieren.

Downloads Notifications (6)

Configuration Overview > Optimization Rules » Links [}

‘ Add | ‘ Edit ‘ | Delete | ‘U:date@'der‘ ‘:l\tE'Rue: Show User Modified Links Only

Name Link Type Bandwidth In Bandwidth Out Order
Link (apA.1) LAN 1 Gbps 1 Gbps 1
Link (apA.2) WAN 1Gbps 1 Gbps

All Other Traffic LAN/WAN 1Gbps 1 Gbps

Verwalten von Verkniipfungsdefinitionen in Traffic Shaping

April 19,2021

Um einen Link zu verwalten, benétigt der Traffic Shaper die folgenden Informationen:

+ Die Geschwindigkeit des Links in der Sende- und Empfangsanweisung.
+ Ob essich bei der Verbindung um eine WAN-Verbindung oder ein LAN-Netzwerk handelt.
+ Eine Moglichkeit, den Linkverkehr von anderen Traffic zu unterscheiden.

+ Die Richtung, in der der Verkehr tber die Verbindung flieft.

Verbindungsgeschwindigkeit—Die Verbindungsgeschwindigkeitbezieht sich immer auf die
Geschwindigkeitder physischen Verbindung. Im Falle einer WAN-Verbindungist es die Geschwindigkeit
des WAN-Segments, die mit der Citrix SD-WAN WANOP-Appliance im Gebaude endet. Die
Geschwindigkeit des anderen Endes der Verbindung wird nicht beriicksichtigt. Die folgende Abbil-
dung zeigt beispielsweise ein Netzwerk von vier Appliances. Jede Appliance hat ihre eingehenden
und ausgehenden Bandbreiten auf 95% der Geschwindigkeit ihres eigenen lokalen WAN-Segments,
ohne Riicksicht auf die Geschwindigkeit der entfernten Endpunkte.

Abbildung 1. Lokale Bandbreitenbegrenzungen verfolgen lokale Verbindungsgeschwindigkeiten
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Configured for 2
2 Mbps_ Mbps
Configured for 10
Mbps
Q @ 10Mbps g7 = 2 Mbps @ E Configured for 2
v Mbps

1 Mbps
Configured for 1

Der Grund fiir die Festlegung der Bandbreitengrenzen auf 95% der Verbindungsgeschwindigkeit

anstelle von 100% besteht darin, Link-Overhead zu ermdglichen (nur wenige Links konnen Daten bei
100% ihrer veroffentlichten Geschwindigkeiten tragen) und sicherzustellen, dass die Appliance etwas
langsamer ist als die Verbindung, so dass es zu einem leichten Engpass wird. Traffic Shaping ist nur
wirksam, wenn der Traffic Shaper der Engpass in der Verbindung ist.

Unterschiedliche Arten von Datenverkehr unterscheiden—In jeder Verbindungsdefinition miissen
Sie angeben, ob die Definition fiir eine WAN-Verbindung oder ein LAN-Netzwerk gilt.

Der Traffic Shaper muss wissen, ob ein Paket auf dem WAN unterwegs ist und wenn ja, in welche Rich-
tung. So geben Sie diese Informationen an:

+ Bei einfachen Inline-Bereitstellungen erklaren Sie, dass ein Port der beschleunigten Bridge zur
WAN-Verbindung gehort und der andere Port zum LAN gehort.

« In anderen Bereitstellungsmodi untersucht die Appliance IP-Adressen, MAC-Adressen, VLANS
oder WCCP-Dienstgruppen. (Beachten Sie, dass das Testen fiir WCCP-Dienstgruppen noch nicht
unterstiitzt wird.)

+ Wenn ein Standort Giber mehrere WANs verfligt, missen die lokalen Verknilipfungsdefinitionen
Regeln enthalten, die es der Appliance ermdoglichen, den Datenverkehr von verschiedenen
WANSs zu unterscheiden.

Konfigurieren von Verkniipfungsdefinitionen

April 19,2021

Link-Definitionen sind in einer geordneten Liste angeordnet, ein Eintrag pro Link, der von oben nach
unten fir jedes Paket getestet wird, das die Appliance betreten oder verlasst. Die erste passende De-
finition bestimmt, zu welcher Verknlipfung das Paket gehort. Innerhalb jeder Linkdefinition befindet
sich eine geordnete Liste von Regeln, die ebenfalls von oben nach unten getestet wird. Jedes Paket
wird mit diesen Regeln verglichen, und wenn es mit einer von ihnen tbereinstimmt, gilt das Paket als
Uber diesen Link unterwegs.
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Innerhalb einer einzigen Regel werden die Felder mit einem logischen UND verbunden, so dass
alle angegebenen Werte libereinstimmen miissen. Alle Felder sind standardmaRig auf Beliebig, ein
Platzhaltereintrag, der immer tGibereinstimmt. Wenn ein Feld aus einer Liste besteht, z. B. einer Liste
von IP-Subnetzen, werden die Listeneintrage mit einem logischen ODER verbunden. Das heif3t, wenn
ein Element (ibereinstimmt, wird die Liste als Ganzes als Ubereinstimmung betrachtet.

Links konnen auf dem Ethernet-Adapter basieren, der dem Datenverkehr zugeordnet ist, den Quell-
und Ziel-IP-Adressen, dem VLAN-Tag, der WCCP-Dienstgruppe (nur fiir WCCP-GRE) sowie der Quell-
und Ziel-Ethernet-MAC-Adresse. Bei einer einfachen Inline-Bereitstellung werden méglicherweise
nur die LAN-seitigen und WAN-seitigen beschleunigten Bridge-Ports (APA.1 und APA.2) identifiziert,
wahrend eine komplexe Rechenzentrumsbereitstellung die meisten der bereitgestellten Optionen
verwenden muss, um Datenverkehr zu disambiguieren.

Die Definition eines Links in Bezug auf seine IP-Adressen ist moglich, auRer wenn redundante Links
verwendet werden. Da ein gegebenes Paket entweder einen Link in einer Active-Standby oder eine
Active-Active-Active-Dual-Link-Bereitstellung ibergehen kann, muss eine andere Methode verwendet
werden, um zu bestimmen, welche Verbindung das Paket verwendet. Wenn zwei Briicken verwendet
werden, kann der Datenverkehr fiir eine Verbindung liber APA und die andere {iber aPb gehen, und
die Links konnen in Bezug auf Adapter definiert werden. Wenn die beiden Links von verschiedenen
Routern bedient werden, konnen die MAC-Adressen der Router verwendet werden, um den Daten-
verkehr auseinander zu bringen. Wenn alles andere fehlschlagt, kann WCCP-GRE verwendet werden,
und der Router kann fiir jede WAN-Verbindung eine andere Servicegruppe verwenden, sodass die Cit-
rix SD-WAN WANOP-Einheit den Verbindungsverkehr nach Servicegruppe unterscheiden kann.

Citrix empfiehlt portbasierte Verkniipfungsdefinitionen fiir einfache Inline-Bereitstellungen und IP-
basierte Verkniipfungsdefinitionen fiir alle anderen Bereitstellungen.

So konfigurieren Sie Verkniipfungsdefinitionen:

1. Navigieren Sie zu Konfiguration > Optimierungsregeln > Links, und klicken Sie auf Hinzufii-
gen.
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Adapter Source IP Address Dest IP Address VLAN 'WCCP Service Group Source MAC Address Destination MAC Address

2. Geben Sie Werte fiir die folgenden Parameter ein:

« Name: Ein beschreibender Name des Links, der auch beschreiben kann, ob es sich um
einen LAN-seitigen oder einen WAN-seitigen Link handelt.

+ Link-Typ: Der Link-Typ, entweder LAN oder WAN.
+ Bandwidth In: Das eingehende Bandbreitenlimit.

+ Bandbreitenausgang: Die ausgehende Bandbreitengrenze.

3. Klicken Sie im Abschnitt Filterregeln auf Hinzufiigen, und geben Sie Werte fiir die folgenden
Parameter ein:

+ Adapter: Dies gibt eine Liste von Adaptern (Ethernet-Ports) an. Wenn Verbindungen tiber
Ethernet-Adapter identifiziert werden konnen, vereinfacht dies die Konfiguration.

+ Quell-IP-Adresse: Die Quell-IP-Regeln werden fiir Pakete beriicksichtigt, die in die Ein-
heit eingehen (Pakete, die die Einheit verlassen, werden ignoriert). Auf diesen Paketen
werden die Regeln im Feld Src IP mit dem Feld Quelladresse im IP-Header verglichen. Die
Regel gibt eine Liste von IP-Adressen oder Subnetzen an. Negative Ubereinstimmungen
wie “Exclude 10.0.0.1”werden ebenfalls unterstiitzt.

+ Ziel-IP-Adresse: Die Ziel-IP-Regeln werden fiir Pakete beriicksichtigt, die die Einheit ver-
lassen (Pakete, die die Einheit eingehen, werden ignoriert). Auf diesen Paketen werden
die Regeln im Feld Dst IP mit dem Feld Zieladresse im IP-Header verglichen. Die Regel gibt
eine Liste von IP-Adressen oder Subnetzen an. Negative Ubereinstimmungen wie “Exclude
10.0.0.1”werden ebenfalls unterstutzt.

+ VLAN: Die VLAN-Regeln werden auf die VLAN-Header von Paketen angewendet, die in die
Einheit eingehen oder sie verlassen.
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+ WCCP-Dienstgruppe: Die WCCP-Dienstgruppenregeln werden auf GRE-gekapselte WCCP-
Pakete angewendet, die das Gerét ein- oder verlassen. (Dies funktioniert nicht mit L2
WCCP.)

+ Quell-MAC-Adresse: Die Quell-MAC-Adresse wird als Filterkriterium verwendet.

« Ziel-MAC-Adresse: Die Ziel-MAC-Adresse, die als Dilter-Kriterien verwendet wird.

4. Klicken Sie auf Erstellen.

Der Traffic-Klassifikator verwendet die Felder Src IP und Dst IP auf spezialisierte Weise (das gle-
iche gilt fiir Src MAC und Dst MAC):

+ Das Feld Src wird nur bei Paketen untersucht, die in die Appliance eingegeben werden.

« Die Dst wird nur bei Paketen untersucht, die die Appliance verlassen.

Inline-Links

Die meisten Citrix SD-WAN WANOP-Appliances verwenden eine einfache Inline-Bereitstellung, bei der
jede beschleunigte Bridge nur eine WAN-Verbindung bedient. Dies ist der einfachste Modus zu konfig-
urieren.

Einfacher Inline-Link

MetScaler
SD-WAN WANOP

e

170.16.0.0/24
\ 1.0 mbps send
—
B ——

6.0 mbps receive

apA.2 aph.i

Incoming BW = 0.95 x 6.0 mbps
Outgoing BW = 0.95 x 1.0 mbps

In der obigen Abbildung wird der gesamte Verkehr, der durch die beschleunigte Briicke fuihrt, als WAN-
Datenverkehr angenommen. Der Link ist ein ADSL-Link mit unterschiedlichen Sende- und Empfangs-
geschwindigkeiten (6,0 Mbit/s nach unten, 1,0 Mbit/s hoher). Das WAN ist mit dem beschleunigten
Bridge-Port APA.1 verbunden, und das LAN ist mit dem beschleunigten Bridge-Port APA.2 verbun-
den.

Die Aufgaben zum Definieren des WAN-seitigen Links (APA.1) sind:

1. Geben Sie dem WAN einen beschreibenden Namen, z. B. WAN an HQ (APA.1).
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2. Setzen Sie den Typ auf WAN.

3. Legen Sie die Grenzwerte fiir eingehende und ausgehende Bandbreite auf 95% der nominalen
Verbindungsgeschwindigkeit fest.

4. Stellen Siesicher, dass eine Regel definiert wurde, die den WAN-Ethernet-Adapter angibt, derin
diesem Beispiel APA ist.

5. Klicken Sie auf Erstellen.
Die Aufgaben fiir die LAN-seitige Verbindung (APA.2) sind ahnlich:

1. Geben Sieihm einen beschreibenden Namen, z. B. Lokales LAN (APA.2).
2. Setzen Sie den Typ auf LAN.

3. Setzen Sie die Grenzwerte fiir eingehende und ausgehende Bandbreite auf 95% der nominalen
Ethernet-Geschwindigkeit (95 Mbit/s oder 950 Mbit/s).

4. Stellen Sie sicher, dass eine Regel vorhanden ist, die den LAN-Ethernet-Adapter angibt, die in
diesem Beispiel APA.2 lautet.

5. Klicken Sie auf Erstellen.

Inline-Bereitstellung mit zwei Briicken

MetScaler
aph.2 S5D-WAN WANOP aph.

170.16.0.0/24 apB.2 apB. 1

10.0.0.0/8

Die Konfiguration ahnelt der einfachen Inline-Link-Konfiguration, aber die Site verfiigt liber einen
zweiten Link, eine T1-Verbindung zum Unternehmens-WAN, zusatzlich zum ADSL-Internetlink.
Die Citrix SD-WAN WANOP-Appliance verfligt liber zwei beschleunigte Bridges, eine fiir jede WAN-
Verbindung.

Die Konfiguration ist fast so einfach wie das Single-Bridge-Gehause, mit den folgenden zusatzlichen
Schritten:

1. Bearbeiten Sie einen zweiten WAN-Link auf aPb, der in diesem Fall apB.1 ist. Setzen Sie den Typ
auf WAN. Legen Sie die Verbindungsbandbreite auf 95% der 1,5 Mbit/s T1-Geschwindigkeit fest,
und geben Sie der Verbindung einen neuen Namen an, z. B. WAN an HQ.
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2. Fiigen Sie der Definition LAN eine Regel hinzu, die APB.2 angibt, und l6schen Sie die Standard-
verkniipfungsdefinition fiir APB.2. (Alternativ kdnnen Sie die Standardverkniipfungsdefinition
flir APB.2 bearbeiten, um sie als LAN-Verbindung anzugeben, wie es fiir APA.2 getan wurde.)

Nicht-Inline-Links

Verwenden Sie fir andere als einfache Inline-Bereitstellungen (die nur ein WAN pro beschle-
unigter Bridge bedienen) IP-Subnetze anstelle von Bridge-Ports, um LAN-Datenverkehr vom
WAN-Datenverkehr zu unterscheiden. Dieser Ansatz ist fiir Einarm-Bereitstellungen unerlasslich,
die nur einen einzigen Bridge-Port verwenden. IP-Subnetze sind manchmal auch fiir Inline-
Bereitstellungen niitzlich, insbesondere wenn die Appliance mehr als ein WAN bedient. Fiir einfache
Inline-Bereitstellungen sind jedoch portbasierte Links einfacher zu definieren.

Der Traffic Classifier wendet eine spezielle Konvention an, wenn die Src IP und Dst IP untersucht
wird:

« Das Feld Src IP wird nur in Paketen untersucht, die in die Appliance eingehen.

« Das Feld Dst IP wird nur in Paketen untersucht, die die Appliance verlassen.

Diese Konvention kann manchmal verwirrend sein, aber sie erlaubt es, die Richtung der Paketreise
implizit als Teil der Definition zu betrachten.

IP-Adresse in Verkniipfungsdefinitionen verwenden

MNetScaler
aph.Z2 SD-WAN WANOFP apA.i

- 170.16.0.0/24

Um eine einfache Inline-LAN-Definition mithilfe von IP-basierten Regeln zu konfigurieren, kdnnen

Sie die LAN- und WAN-Verbindungen definieren, ohne die Ethernet-Ports anzugeben. Verwenden Sie
stattdessen das LAN-Subnetz:

+ Erstellen Sie eine Regel fiir die LAN-Link-Definition, und geben Sie das LAN-Subnetz im Feld Src
IP an.

+ Erstellen Sie eine Regel fiir die WAN-Verbindungsdefinition, und geben Sie das LAN-Subnetz
(nicht das WAN-Subnetz) im Feld Dst IP an.
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WCCP und Virtual Inline-Modi

MetScaler
SD-WAN WANOP

Lan

172.16.0.0/24

Konfigurations-WCCP oder virtuelle Inline-Bereitstellung unter Verwendung von IP-basierten Regeln
entspricht der Verwendung der IP-Adresse in der Linkdefinition, da LAN und WAN IP-Subnetze iden-
tisch sind.

Wenn WCCP-GRE verwendet wird, werden die GRE-Header ignoriert und die IP-Header innerhalb der
gekapselten Datenpakete verwendet. Daher funktioniert dieselbe Link-Definition fiir WCCP-L2, WCCP-
GRE, Inline und virtuelle Inline-Modi.

(WCCP und virtuelle Inline-Modi erfordern die Konfiguration Ihres Routers. WCCP erfordert auch eine
Konfiguration auf der Seite Konfiguration: Erweiterte Bereitstellungen.)

Verwalten und Uberwachen mit Citrix Application Delivery
Management

December 14, 2022

Die Unterstiitzung von Citrix SD-WAN WANOP AppFlow ermoglicht eine flexible, individuelle
Uberwachung Ihrer Citrix SD-WAN WANOP Appliances.

Die AppFlow Schnittstelle funktioniert mit Citrix Application Delivery Management (ADM).Citrix
ADM erhalt detaillierte Informationen von der Appliance unter Verwendung des offenen Appliance-
Standards (http://www.appflow.org) .Citrix ADM ermdglicht es lhnen, Analysen der Citrix SD-WAN
Appliancesin lhrem Netzwerk zu liberwachen, zu verwalten und anzuzeigen.

Citrix ADM unterstiitzt eine breite Palette von Gerdten und bietet eine umfassendere Ansicht Ihres
Netzwerks. Die Citrix SD-WAN WANOP-Appliance bietet einen umfassenden Uberblick tiber den WAN-
Datenverkehr, einschlieBlich detaillierter Statistiken Giber den Datenverkehr virtueller Apps/Virtual
Desktops. Sie bietet wichtige Einblicke in die WAN-Benutzererfahrung.

Weitere Informationen siehe Verwalten von Citrix SD-WAN Instanzen mit Citrix Application Delivery
Management.
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Beispiel fiir Virtual Apps/Virtual Desktops

Wenn in einer Citrix Virtual Apps and Desktops-Umgebung fiir einen Zweigstellenbenutzer eine
geringe Leistung auftritt, muss er moglicherweise das Netzwerk, die Benutzer und Anwendungen
uberwachen, die auf Virtual Apps oder Virtual Desktops gehostet werden. Die Administratoren
missen moglicherweise folgende Fragen stellen:

« Welcher Teil des Netzwerks verursacht eine schlechte Benutzererfahrung?

+ Was ist eine einfache Moglichkeit, die Langsamkeit in veroffentlichten Anwendungen zu identi-
fizieren?

+ Welche virtuellen Kanale verbrauchen iiber einen bestimmten Zeitraum die gro3te Bandbreite?

« Welche Virtual Desktops- oder Virtual Apps-Benutzer verbrauchen liber einen bestimmten
Zeitraum die meisten Bandbreite?

+ Was ist fiir einen bestimmten Virtual Desktops-Benutzer die durchschnittliche client- und ser-
verseitige Latenz und der durchschnittliche Jitter?

+ Was sind die wichtigsten Anwendungen fir alle Virtual Apps-Benutzer, nach Up-Time und der
Gesamtzahl der Starts in einem bestimmten Zeitraum?

« Was ist die Datacenter-Latenz?

Der Citrix SD-WAN WANOP AppFlow Support bietet Antworten auf alle oben genannten Fragen,
sodass beispielsweise eine liberlastete WAN-Verbindung von einem langsamen Server oder einem
langsamen Client unterschieden werden kann.

Citrix Cloud Connector

April 19,2021

Die Citrix Cloud Connector-Funktion der Citrix SD-WAN WANOP-Appliance verbindet Unternehmens-
datencenter mit externen Clouds und Hosting-Umgebungen und macht die Cloud zu einer sicheren Er-
weiterung lhres Unternehmensnetzwerks. Cloud-gehostete Anwendungen werden so angezeigt, als
ob sie in einem zusammenhangenden Unternehmensnetzwerk ausgefiihrt wiirden. Mit Citrix Cloud
Connector kdnnen Sie lhre Rechenzentren um die Kapazitat und Effizienz von Cloud-Anbietern erweit-
ern.

Mit dem Citrix Cloud Connector kénnen Sie Ihre Anwendungen in die Cloud verschieben, um Kosten
zu senken und die Zuverlassigkeit zu erhohen.
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Die WAN-Optimierungsfunktion der Citrix SD-WAN WANOP-Appliance beschleunigt den Daten-
verkehr und bietet LAN-dhnliche Leistung fiir Anwendungen, die in Rechenzentren und Clouds des
Unternehmens ausgefiihrt werden.

Zusatzlich zur Verwendung von Citrix Cloud Connector zwischen einem Rechenzentrum und einer
Cloud konnen Sie mit ihm zwei Rechenzentren verbinden, um eine sichere und beschleunigte
Verbindung mit hoher Kapazitat zu erhalten.

Um die Citrix Cloud Connector Losung zu implementieren, verbinden Sie ein Rechenzentrum mit
einem anderen Rechenzentrum oder einer externen Cloud, indem Sie einen Tunnel namens Citrix
Cloud Connector -Tunnel einrichten.

Um ein Datencenter mit einem anderen Datencenter zu verbinden, richten Sie einen Citrix Cloud Con-
nector

-Tunnel zwischen zwei Appliances ein, eine in jedem Rechenzentrum.

Um ein Rechenzentrum mit einer externen Cloud (z. B. Amazon AWS Cloud) zu verbinden, richten Sie
einen Citrix Cloud Connector-Tunnel zwischen einer Citrix SD-WAN WANOP-Appliance im Rechenzen-
trum und einer virtuellen Appliance (VPX) ein, die sich in der Cloud befindet. Der Remote-Endpunkt
kann ein Citrix Cloud Connector oder ein Citrix VPX mit Platin-Lizenz sein.

Die folgende Abbildung zeigt einen Citrix Cloud Connector -Tunnel, der zwischen einem Rechenzen-
trum und einer externen Cloud eingerichtet wurde.

Datacenter AWS
. Server

/ NetScaler VM NetSealer VX

o T P NetScaler Cloud Connector Tunnel e
% : - -

Router Firevall Internet

“ g--1 NetScaler SD-WAN

W i waNoP VM —T server

\ NetScaler SD-WAN WANOP / NetScaler SD-WAN WANOP

4000/5000 Appliance \ VPX /

Die Appliances, zwischen denen ein Citrix Cloud Connector -Tunnel eingerichtet ist, werden als End-
punkte oder Peers des Citrix Cloud Connector-Tunnels bezeichnet.

Ein Citrix Cloud Connector -Tunnel verwendet die folgenden Protokolle:

« Generisches Routing Encapsulation (GRE) -Protokoll
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+ Open-Standard-IPsec-Protokoll-Suite, im Transportmodus

Das GRE-Protokoll bietet einen Mechanismus zum Einkapseln von Paketen aus einer Vielzahl von Net-
zwerkprotokollen, die tiber ein anderes Protokoll weitergeleitet werden. GRE wird verwendet, um:

+ Verbinden Sie Netzwerke mit Nicht-IP- und nicht-routingfahigen Protokollen.
« Briicke liber ein WAN (Wide Area Network).

« Erstellen Sie einen Transporttunnel fiir jede Art von Datenverkehr, der unverandert tiber ein an-
deres Netzwerk gesendet werden muss.

Das GRE-Protokoll kapselt Pakete, indem ein GRE-Header und ein GRE-IP-Header zu den Paketen
hinzugefiigt wird.

Die IPsec-Protokollsuite (Internet Protocol Security) sichert die Kommunikation zwischen Peers im
Citrix Cloud Connector -Tunnel.

In einem Citrix Cloud Connector -Tunnel stellt IPSec Folgendes sicher:

« Datenintegritat
+ Datenursprungauthentifizierung
+ Datenvertraulichkeit (Verschliisselung)

+ Schutz vor Replay-Angriffen

IPsec verwendet den Transportmodus, in dem das gekapselte GRE-Paket verschlisselt ist. Die
Verschliisselung erfolgt durch das ESP-Protokoll (Encapsulating Security Payload). Das ESP-Protokoll
stellt die Integritat des Pakets mithilfe einer HMAC-Hash-Funktion sicher und gewabhrleistet die
Vertraulichkeit mithilfe eines Verschlisselungsalgorithmus. Nachdem das Paket verschliisselt
und der HMAC berechnet wurde, wird ein ESP-Header generiert. Der ESP-Header wird nach dem
GRE-IP-Header eingefiigt und am Ende der verschliisselten Nutzlast wird ein ESP-Trailer eingefligt.

Peersim Citrix Cloud Connector -Tunnel verwenden das IKE-Protokoll (Internet Key Exchange Version)
(Teil der IPSec-Protokollsuite), um eine sichere Kommunikation auszuhandeln, wie folgt:

+ Diebeiden Peers authentifizieren sich gegenseitig miteiner der folgenden Authentifizierungsmeth-
oden:

- Authentifizierung mit vorab freigegebenen Schliisseln. Eine Textzeichenfolge, die als
Pre-Shared Key bezeichnet wird, wird auf jedem Peer manuell konfiguriert. Die vorab
geteilten Schliissel der Peers werden zur Authentifizierung gegeneinander zugeord-
net. Damit die Authentifizierung erfolgreich ist, miissen Sie daher den gleichen vorab
freigegebenen Schlissel auf jedem Peers konfigurieren.
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- Digitale Zertifikatauthentifizierung. Der Initiator (Absender) Peer signiert Nachrichte-
naustauschdaten mithilfe seines privaten Schliissels, und der andere Empfangerpeer ver-
wendet den offentlichen Schliissel des Absenders, um die Signatur zu tberprifen. Nor-
malerweise wird der 6ffentliche Schliissel in Nachrichten ausgetauscht, die ein X.509v3-
Zertifikat enthalten. Dieses Zertifikat bietet eine Sicherheitsstufe, dass die Identitat eines
Peers, wie im Zertifikat dargestellt, einem bestimmten 6ffentlichen Schliissel zugeordnet
ist.

+ Die Kollegen verhandeln dann, um eine Einigung zu erzielen lber:

- Ein Verschliisselungsalgorithmus.

- Kryptografische Schliissel zum Verschliisseln von Daten in einem Peer und zum Entschliis-
seln der Daten in der anderen.

Diese Vereinbarung uiber das Sicherheitsprotokoll, den Verschlisselungsalgorithmus und die kryp-
tografischen Schliissel wird als Security Association (SA) bezeichnet. SAs sind einseitig (Simplex).
Wenn beispielsweise zwei Peers, CB1 und CB2, iber einen Connector-Tunnel kommunizieren, verfligt
CBL1 iiber zwei Sicherheitszuordnungen. Eine SA wird fiir die Verarbeitung ausgehender Pakete ver-
wendet, und die andere SA wird fiir die Verarbeitung eingehender Pakete verwendet.

SAs verfallen nach einer bestimmten Zeitspanne, die als Lebensdauerbezeichnet wird. Die beiden
Peers verwenden das IKE-Protokoll (Internet Key Exchange) (Teil der IPsec-Protokollsuite), um neue
kryptografische Schliissel auszuhandeln und neue SAs einzurichten. Der Zweck der begrenzten
Lebensdauer ist es, Angreifer daran zu hindern, einen Schlissel zu knacken.

AuRerdem bieten Citrix SD-WAN WANOP-Instanzen auf den Endpunkten des Citrix Cloud
Connector-Tunnels eine WAN-Optimierung liber den Tunnel.

Voraussetzungen fiir die Konfiguration des Citrix Cloud Connector -Tunnels

Bevor Sie einen Citrix Cloud Connector-Tunnel zwischen AWS Cloud und einer Citrix SD-WAN WANOP-
Appliance einrichten, die fiir den Einarmmodus im Rechenzentrum konfiguriert ist, stellen Sie sicher,
dass die folgenden Aufgaben abgeschlossen sind:

1. Stellen Sie sicher, dass die Citrix SD-WAN WANOP-Appliance im Rechenzentrum ordnungs-
gemal} eingerichtet ist. Weitere Informationen zur Bereitstellung einer Citrix SD-WAN
SD-WAN-Appliance im Einarmmodus, der das WCCP/Virtual Inline-Protokoll verwendet, finden
Sie unter Standorte mit einem WAN-Router.

2. Installieren, konfigurieren und starten Sie eine virtuelle Citrix Appliance (VPX-Instanz) in der
AWS-Cloud. Weitere Informationen finden Sie unter Installieren von NetScaler VPX auf AWS.
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3. Installieren, konfigurieren und starten Sie eine Instanz der virtuellen Citrix SD-WAN WANOP Ap-
pliance (VPX) in der AWS-Cloud. Weitere Informationen siehe Installieren von SD-WAN VPX S AMI
auf Amazon AWS.

4. Binden Sie in AWS die Citrix SD-WAN WANOP VPX-Instanz in AWS an einen virtuellen Lastaus-
gleichsserver in der Citrix VPX-Instanz in AWS. Diese Bindung ist erforderlich, um Datenverkehr
durch die Citrix SD-WAN WANOP VPX-Instances zu senden, um eine WAN-Optimierung liber den
Citrix Cloud Connector-Tunnel zu erreichen.

So erstellen Sie einen virtuellen Lastausgleichsserver mithilfe der Befehlszeilenschnittstelle:

Geben Sie an der Eingabeaufforderung Folgendes ein:

+ ns-Modus |2 aktivieren

+ add lb vserver <cbvpxonaws_vs_name>ANY * * -12Conn ON -m MAC</span>

So fiigen Sie die Citrix SD-WAN WANOP VPX-Instanz auf AWS als Service hinzu und binden sie
mithilfe der Befehlszeilenschnittstelle an den virtuellen Lastausgleichsserver:

Geben Sie an der Eingabeaufforderung Folgendes ein:

« add service < cbvpxonaws_service_name> <cbvpxonaws_IP> ANY * -cltTimeout 14400
-svrTimeout 14400</span>

+ bind lb vserver <chvpxonaws_vs_name> <cbvpxonaws_service_name></span>

Konfigurieren des Cloud-Connector-Tunnels

April 19,2021

Um den Citrix Cloud Connector-Tunnel zu konfigurieren, verwenden Sie das Konfigurationsdienstpro-
gramm beider Citrix VPX-Appliances, um die folgenden Aufgaben auszufiihren:

+ Erstellen eines IPSec-Profils—Eine IPSec-Profileinheit gibt die IPSec-Protokollparameter
wie IKE-Version, Verschllisselungsalgorithmus, Hash-Algorithmus und PSK an, die vom
IPSec-Protokoll im Citrix Cloud Connector-Tunnel verwendet werden.

« Erstellen Sie einen IP-Tunnel und verkniipfen Sie das IPSec-Profil damit—Ein IP-Tunnel gibt
die lokale IP-Adresse, die Remote-IP-Adresse, das zur Einrichtung des Citrix Cloud Connector-
Tunnels verwendete Protokoll und eine IPSec-Profileinheit an. Die erstellte IP-Tunnel-Entity
wird auch als Citrix Cloud Connector-Tunnelentitat bezeichnet.

+ Erstellen Sie eine PBR-Regel und assoziieren Sie den IP-Tunnel mit ihr—Eine PBR-Entitat
gibt eine Reihe von Bedingungen und eine IP-Tunnelentitat (Citrix Cloud Connector Tunnel) an.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 172


https://docs.netscaler.com/de-de/citrix-sd-wan-platforms/vpx-models/vpx-se/sd-wan-se-ami-on-amazon-aws.html
https://docs.netscaler.com/de-de/citrix-sd-wan-platforms/vpx-models/vpx-se/sd-wan-se-ami-on-amazon-aws.html

Citrix SD-WAN WANOP 10.2

Der Quell-IP-Adressbereich und der Ziel-IP-Bereich sind die Bedingungen fiir die PBR-Entitat.
Sie missen den Quell-IP-Adressbereich und den Ziel-IP-Adressbereich festlegen, um das
Subnetz anzugeben, dessen Datenverkehr den Citrix Cloud Connector-Tunnel durchqueren
soll. Betrachten Sie beispielsweise ein Anforderungspaket, das von einem Client im Subnetz
im Rechenzentrum stammt und fiir einen Server im Subnetz in der AWS-Cloud bestimmt ist.
Wenn dieses Paket dem Quell- und Ziel-IP-Bereich der PBR-Entitat auf der virtuellen Citrix
Appliance auf der Citrix SD-WAN WANOP-Appliance im Rechenzentrum entspricht, wird es fir
die Citrix SD-WAN WANOP-Verarbeitung in Betracht gezogen, die das Paket tiber den Citrix
Cloud Connector-Tunnel sendet, der mit der PBR-Entitat verkn(pft ist.

So erstellen Sie mithilfe der Befehlszeilenschnittstelle ein IPSEC-Profil:

Geben Sie an der Eingabeaufforderung Folgendes ein:

« ipsec-Profil hinzufiigen <ipsec_profile_name> -EnCalgo AES -hasHALGO HMAC_SHA1l
-Lebenszeit 500 -psk <password>

So erstellen Sie einen IP-Tunnel und binden das IPSEC-Profil mithilfe der Befehlszeilen-
schnittstelle an ihn:

Geben Sie an der Eingabeaufforderung Folgendes ein:

« addiptunnel <tunnel_name><Remote CBC Public IP><remote_cbs_Netmask><lan_subnet_IP>
-Protokoll GRE -IPsecProfileName <ipsec_profile>

So erstellen Sie eine PBR-Regel und binden Sie den IPSEC-Tunnel iiber die Befehlszeilen-
schnittstelle daran:

Geben Sie an der Eingabeaufforderung Folgendes ein:

+ add ns pbr ALLOW <pbr_name> -sRCip = <local_lan_subnet> -destip = <remote_lan_subnet>
-ipTunnel <tunnel_name>

« apply ns pbrs
So erstellen Sie mithilfe des Konfigurationsdienstprogrammes ein IPSEC-Profil:

1. Navigieren Sie zu System >Citrix Cloud Connector > IPSec-Profil.
2. Klicken Sie im Detailbereich auf Hinzufiigen.

3. Legen Sie im Dialogfeld IPsec-Profil hinzufligen die folgenden Parameter fest:

« Name

Verschliisselungsalgorithmus

Hash-Algorithmus

IKE-Protokollversion (wahlen Sie V2)
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4. Verwenden Sie eine der folgenden IPSec-Authentifizierungsmethoden, die von den beiden
Peers zur gegenseitigen Authentifizierung verwendet werden.

+ Legen Sie fuir die Authentifizierungsmethode fiir Pre-Shared Key Exists den Parameter Pre-
Shared Key Exists fest.

+ Legen Sie fiir die Authentifizierungsmethode fiir digitale Zertifikate die folgenden Parame-
ter fest:</span>

- Offentlicher Schliissel
- Privater Schlissel

- Offentlicher Peer-Schliissel
5. Klicken Sie auf Erstellenund dann auf SchlieRen.

So erstellen Sie einen IP-Tunnel und binden das IPSEC-Profil mithilfe des Konfigurationsdienst-
programms daran:

1. Navigieren Sie zu System >Citrix Cloud Connector > IP-Tunnel.
2. Klicken Sie auf der Registerkarte “IPv4 Tunnels”auf “Add”.

3. Legen Sie im Dialogfeld IP-Tunnel hinzufligen die folgenden Parameter fest:

+ Name

+ Remote-IP

+ Remote-Maske

« Lokaler IP-Typ (Wahlen Sie in der Dropdownliste Lokaler IP-Typ die Option Subnetz-IP).

+ Lokale IP (Alle konfigurierten IPs des ausgewahlten IP-Typs werden in der Dropdown-Liste
Lokale IP aufgefiillt. Wahlen Sie die gewtinschte IP aus der Liste aus.)

 Protokoll

« |Psec-Profil
4. Klicken Sie auf Erstellenund dann auf SchlieRen.

So erstellen Sie eine PBR-Regel und binden den IPSEC-Tunnel mit dem Konfigurationsdienst-
programm daran:

1. Navigieren Sie zu System > Netzwerk > PBR.
2. Klicken Sie auf der Registerkarte PBR auf Add.

3. Legen Sie im Dialogfeld PBR erstellen die folgenden Parameter fest:

« Name
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« Aktion

Nachster Hop-Typ (Wahlen Sie IP Tunnel)

IP-Tunnelname

Quell-IP Niedrig
+ Quell-IP hoch

+ Ziel-IP niedrig

+ Ziel-IP hoch

4, Klicken Sie auf Erstellenund dann auf SchlieBen.

Die neue Tunnelkonfiguration von Citrix Cloud Connector auf der Citrix SD-WAN WANOP-
Appliance im Rechenzentrum wird auf der Registerkarte Start der Benutzeroberflache des
Management Service angezeigt.

Die entsprechende neue Citrix Cloud Connector-Tunnelkonfiguration auf der Citrix VPX-
Appliance in der AWS-Cloud wird im Konfigurationsdienstprogramm angezeigt.

Der aktuelle Status des Citrix Cloud Connector-Tunnels wird im Bereich Configured Citrix SD-
WAN WANOP angegeben. Ein griiner Punkt zeigt an, dass der Tunnel oben ist. Ein roter Punkt
zeigt an, dass der Tunnel heruntergefahren ist.

Konfigurieren des Cloud-Connector-Tunnels zwischen zwei
Rechenzentren

April 19,2021

Sie konnen einen Citrix Cloud Connector-Tunnel zwischen zwei verschiedenen Rechenzentren konfig-
urieren, um Ihr Netzwerk zu erweitern, ohne es neu zu konfigurieren, und die Funktionen der beiden
Rechenzentren nutzen. Ein Citrix Cloud Connector-Tunnel zwischen den beiden geografisch getren-
nten Rechenzentren ermoglicht es Ihnen, Redundanz zu implementieren und lhr Setup vor Fehlern
zu schitzen. Der Citrix Cloud Connector-Tunnel tragt dazu bei, eine optimale Auslastung der Infra-
struktur und Ressourcen in zwei Rechenzentren zu erreichen. Die Anwendungen, die in den beiden
Rechenzentren verfiigbar sind, werden fiir den Benutzer als lokal angezeigt.

Um ein Rechenzentrum mit einem anderen Rechenzentrum zu verbinden, richten Sie einen Citrix
Cloud

Connector-Tunnel zwischen einer SD-WAN WANOP 4000/5000-Appliance, die sich in einem Rechen-
zentrum befindet, und einer anderen SD-WAN WANOP 4000/5000-Appliance, die sich im anderen
Rechenzentrum befindet, ein.
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Um zu verstehen, wie ein Citrix Cloud Connector-Tunnel zwischen zwei verschiedenen Rechenzen-
tren konfiguriert wird, betrachten Sie ein Beispiel, in dem ein Cloud Connector-Tunnel zwischen der

Citrix Appliance CB_4000/5000-1 im Rechenzentrum DC1 und der Citrix Appliance CB_4000/5000-2 im
Rechenzentrum DC2 eingerichtet wird.

Datacenter DC1 Datacenter DC2

Server 51 &5 10.20.20.10

10.102.147.10

10.20.20.0/24
10.102.147.0/24

CB_4000/5000-1 CB_4000/5000-2

.......... Citrix Cloud Connector Tunnel

..........

i NAT_Dev-1 Internet NAT Dev-2 PR !
=3 i 10.10.1.20(NSID) 10.10.7.70 10.70.5.20 10.10.2.20(NSTR) | m~
W ! 10.10.5.30(SNIP) 10.10.6.30 (NSIP) | W

E 152.168.1.14(SNIP) IBZ.lEE.Z.lﬁl!SNIP]E
H

Ny J Ny J

Sowohl CB_4000/5000-1 als auch CB_4000/5000-2 funktionieren im Einarmmodus (WCCP/PBR). Sie
ermoglichen die Kommunikation zwischen privaten Netzwerken in Rechenzentren DC1 und DC2.
Zum Beispiel ermoglichen CB_4000/5000-1 und CB_4000/5000-2 die Kommunikation zwischen
Client CL1 im Rechenzentrum DC1 und Server S1 im Rechenzentrum DC2 iber den Citrix Cloud
Connector-Tunnel. Client CL1 und Server S1 sind in verschiedenen privaten Netzwerken.

Fiir die korrekte Kommunikation zwischen CL1 und S1 ist der L3-Modus auf NS_VPX_CB_4000/5000-1
und NS_VPX_CB_ 4000/5000-2 aktiviert, und Routen sind wie folgt konfiguriert:

« Router R1 hat eine Route zum Erreichen von S1 bis NS_VPX_CB_4000/5000-1.
+ NS_VPX_CB_4000/5000_1 hat eine Route zum Erreichen von NS_VPX-CB_4000/5000-2 bis R1.
« S1sollte eine Route haben, die CL1 bis NS_VPX-CB_4000/5000-2 erreicht.

+ NS_VPX-CB_4000/5000-2 hat eine Route zum Erreichen von NS_VPX_CB_4000/5000-1 bis R2.

In der folgenden Tabelle sind die Einstellungen fiir CB_4000/5000-1 im Rechenzentrum DC1 aufge-
flhrt.

Entitat Name Details

IP-Adresse des Clients CL1 10.102.147.10
Einstellungen auf NAT-Dev-1

NAT-IP-Adresse auf der 203.0.113.30*
offentlichen Seite
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Entitat

NAT-IP-Adresse auf privater
Seite

Einstellungen auf
CB_4000/5000-1

IP-Adresse des
Verwaltungsdienstes
CB_4000/5000-1
Einstellungen auf
NS_VPX_CB_4000/5000-1
unter CB_4000/5000-1

Die NSIP-Adresse
SNIP-Adresse

Cloud Connector Tunnel

Name

Cloud_Connector_DC1-DC2

Details

10.10.7.70

10.10.1.10

10.10.1.20
10.10.5.30

Lokale Endpunkt-IP-Adresse
des Citrix Cloud
Connector-Tunnels =
10.10.5.30,
Remote-Endpunkt-IP-Adresse
des Citrix Cloud
Connector-Tunnels =

203.0.210.30*
GRE-Tunneldetails

Name:
Cloud_Connector_DC1-DC2
IPSec-Profildetails

Name =
Cloud_Connector_DC1-DC2,
Verschliisselungsalgorithmus =
AES, Hash-Algorithmus = HMAC
SHA1
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Entitét Name

Richtlinienbasierte Route CBC_DC1_DC2_PBR

*Dies sollten offentliche IP-Adressen sein.

Details

Quell-IP-Bereich = Subnetz im
Datacenterl =
10.102.147.0-10.102.147.255,
Ziel-IP-Bereich = Subnetzim
Datacenter2 =
10.20.20.0-10.20.20.255,
Nachster Hop-Typ = IP-Tunnel,
IP-Tunnelname =
CBC_DC1_DC2

In der folgenden Tabelle sind die Einstellungen fiir CB- 4000/5000-2 im Rechenzentrum DC2 aufge-

fuhrt.

Entitat Name

IP-Adresse des Servers S1
Einstellungen auf NAT-Dev-2

NAT-IP-Adresse auf der

offentlichen Seite
NAT-IP-Adresse auf privater

Seite
Einstellungen auf

CB_4000/5000-2

Verwaltungsdienst-IP-Adresse
von CB_SDX-1

Einstellungen auf
NS_VPX_CB_4000/5000-2
unter CB_4000/5000-2

Die NSIP-Adresse
SNIP-Adresse

Details

10.20.20.10

203.0.210.30*

10.10.8.80

10.10.2.10

10.10.2.20
10.10.6.30
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Entitat

Citrix Cloud Connector -Tunnel

Richtlinienbasierte Route

Name

Cloud_Connector_DC1-DC2

CBC_DC1_DC2_PBR

*Dies sollten offentliche IP-Adressen sein.

Es folgt der Verkehrsfluss im Citrix Cloud Connector-Tunnel:

1. Client CL1 sendet eine Anforderung an Server S1.

Details

Lokale Endpunkt-IP-Adresse
des Citrix Cloud
Connector-Tunnels =
10.10.6.30,
Remote-Endpunkt-IP-Adresse
des Citrix Cloud
Connector-Tunnels =

203.0.113.30*
GRE-Tunneldetails

Name:
Cloud_Connector_DC1-DC2
IPSec-Profildetails

Name =
Cloud_Connector_DC1-DC2,
Verschliisselungsalgorithmus =
AES, Hash-Algorithmus = HMAC
SHA1

Quell-IP-Bereich = Subnetz im
Datencenter2 =
10.20.20.0-10.20.20.255,
Ziel-IP-Bereich = Subnetzim
Datencenter 1=
10.102.147.0-10.102.147.255,
Nachster Hop-Typ = IP-Tunnel,
IP-Tunnelname =
CBC_DC1_DC2

2. Die Anfrage erreicht die virtuelle Citrix Appliance NS_VPX_CB_4000/5000-1, die auf der Citrix
SD-WAN WANOP-Anwendung CB_4000/5000-1 ausgefihrt wird.

3. NS_VPX_CB_4000/5000-1 leitet das Paket zur WAN-Optimierung an eine der SD-WAN WANOP-
Instanzen weiter, die auf der Citrix SD-WAN WANOP-Appliance CB_4000/5000-1 ausge-
fliihrt werden. Nach der Verarbeitung des Pakets gibt die SD-WANOP-Instanz das Paket an
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NS_VPX_CB_4000/5000-1 zurtuick.

4. Das Anforderungspaket entspricht der in der PBR-Entitdat CBC_DC1_DC2_PBR (konfiguriert in
NS_VPX_CB_4000/5000-1) angegebenen Bedingung, da die Quell-IP-Adresse und die Ziel-IP-
Adresse des Anforderungspakets zum Quell-IP-Bereich bzw. Ziel-IP-Bereich gehoren, der in
CBC_DC1_DC2_PBR festgelegt ist.

5. Dader Tunnel CBC_DC1_DC2_PBRan CBC_DC1_DC2_PBR gebunden ist, bereitet die Appliance
das Paket vor, das uiber den Cloud_Connector_DC1-DC2-Tunnel gesendet werden soll.

6. NS_VPX_CB_4000/5000-1 verwendet das GRE-Protokoll, um jedes der Anforderungspakete zu
kapseln, indem ein GRE-Header und ein GRE-IP-Header zum Paket hinzugefiigt wird. Im GRE-IP-
Headerist die Ziel-IP-Adresse die Adresse des Cloud-Connector-Tunnels (Cloud_Connector_DC1-
DC2) im Rechenzentrum DC2.

7. Flrden Cloud Connectortor-Tunnel Cloud_Connector_DC1-DC2 {iberpriift NS_VPX_CB_4000/5000-
1 die storedIPSec-Sicherheitszuordnungsparameter (SA) fiir die Verarbeitung ausgehender
Pakete, wie zwischen NS_VPX_CB_4000/5000-1 und NS_VPX_CB_4000/5000-2 vereinbart. Das
IPSec Encapsulating Security Payload (ESP) -Protokoll in NS_VPX_CB_4000/5000-1 verwendet
diese SA-Parameter fiir ausgehende Pakete, um die Nutzlast des GRE-gekapselten Pakets zu
verschlisseln.

8. Das ESP-Protokoll gewahrleistet die Integritat und Vertraulichkeit des Pakets, indem es die
HMAC-Hash-Funktion und den Verschliisselungsalgorithmus verwendet, der fir den Citrix
Cloud Connector-Tunnel Cloud_Connector_DC1-DC2 angegeben ist. Das ESP-Protokoll erzeugt
nach Verschliisselung der GRE-Nutzlast und Berechnung des HMAC einen ESP-Header und
einen ESP-Trailer und fligt diese vor bzw. am Ende der verschliisselten GRE-Nutzlast ein.

9. NS_VPX_CB_4000/5000-1 sendet das resultierende Paket NS_VPX_CB_4000/5000-2.

10. NS_VPX_CB_4000/5000-2 iiberpriift die gespeicherten IPSec-Sicherheitszuordnungsparameter
(SA) fiir die Verarbeitung eingehender Pakete, wie zwischen CB_DC-1 und NS_VPX-AWS fiir den
Cloud Connector tor-Tunnel Cloud_Connector_DC1-DC2 vereinbart. Das IPSec-ESP-Protokoll
auf NS_VPX_CB_4000/5000-2 verwendet diese SA-Parameter fiir eingehende Pakete und den
ESP-Header des Anforderungspakets, um das Paket zu entschliisseln.

11. NS_VPX_CB_4000/5000-2 entkapselt dann das Paket, indem der GRE-Header entfernt wird.

12. NS_VPX_CB_4000/5000-2 leitet das resultierende Paket an CB_VPX_CB_4000/5000-2 weiter,
wodurch WAN-optimierungsbezogene Verarbeitung auf das Paket angewendet wird.
CB_VPX_CB_4000/5000-2 gibt dann das resultierende Paket an NS_VPX_CB_4000/5000-2
zurtick.

13. Das resultierende Paket ist dasselbe, das von CB_VPX_CB_4000/5000-2 in Schritt 2 empfangen
wurde. Dieses Paket hat die Ziel-IP-Adresse auf die IP-Adresse des Servers S1 festgelegt.
NS_VPX_CB_4000/5000-2 leitet dieses Paket an Server S1 weiter.
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14. S1 verarbeitet das Anforderungspaket und sendet ein Antwortpaket. Die Ziel-IP-Adresse im
Antwortpaket ist die IP-Adresse von Client CL1, und die Quell-IP-Adresse ist die IP-Adresse des
Servers S1.

Konfigurieren des Cloud-Connector-Tunnels zwischen einem
Rechenzentrum und AWS/Azure

April 19,2021

Sie konnen einen Cloud Connector-Tunnel zwischen einem Rechenzentrum und AWS oder Azure-
Cloud konfigurieren.

Betrachten Sie ein Beispiel, in dem ein Citrix Cloud Connector-Tunnel zwischen der Citrix SD-WAN
WANOP-Appliance CB_DC-1, die im Einarmmodus WCCP/PBR in einem Rechenzentrum bereitgestellt
wird, und einer AWS-Cloud konfiguriert ist. CB_DC-1 ist mit dem Router R1 verbunden. Ein NAT-Gerat
ist auch fiir Verbindungen zwischen dem Rechenzentrum und dem Internet mit R1 verbunden.

Hinweis: Die Einstellungen im Beispiel wiirden auch fir jede Art von Citrix SD-WAN WANOP-
Bereitstellung funktionieren. Diese Einstellung in diesem Beispiel enthalt richtlinienbasierte Routen
anstelle von Netbridge, damit der Datenverkehr des gewiinschten Subnetzes durch den Citrix Cloud
Connector-Tunnel geleitet wird.

Wie in der folgenden Abbildung gezeigt, wird der Citrix Cloud Cloud-Connector-Tunnel zwischen der
virtuellen Citrix Appliance NS_VPX_CB-DC hergestellt, die auf der Citrix SD-WAN WANOP-Appliance
CB_DC-1 ausgefiihrt wird, und Citrix Virtual Appliance NS_VPX-AWS, die in der AWS-Cloud ausgefiihrt
wird. Zur WAN, die den Datenverkehr {iber den Citrix Cloud Connector-Tunnel optimiert, wird
NS_VPX_CB-DC mit Citrix SD-WAN WANOP-Instanzen gepaart, die auf CB_DC-1 ausgefiihrt werden,
und auf der AWS-Seite ist die virtuelle Citrix SD-WAN WANOP-Anwendung CB_VPX-AWS, die auf AWS
ausgefiihrt wird, mit NS_VPX-AWS verbunden.
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Datacenter

- D

> cL1

10.10.6.0/24

cB_DCA

— ! 10.10.1.20 (NSIP) NAT_Dev-1

@"1 10.10.5.30 (SNIP)
§ 192.168.1.14 (SNIP)

\ Service ManagementIP = 10‘10.1.‘y

Citrix Cloud Connector Tunnel

Internet

AWS

- ™

NSIP: 10.20.1.20
SNIP: 10.20.5.30
SNIP: 192.168.1.15

NS_VPX_AWS 10.20.6.0/24

203.0.1150

R

S1
10.20.6.90

i~
T

\ CB_VPX_AWS /

In der folgenden Tabelle werden die Einstellungen im Datencenter in diesem Beispiel aufgefiihrt.

Entitat Name

Details

IP-Adresse des Clients CL1
Einstellungen auf NAT-Dev-1

NAT-IP-Adresse auf der
offentlichen Seite
NAT-IP-Adresse auf privater
Seite

Einstellungen auf CB_DC-1

Verwaltungsdienst-IP-Adresse
von CB_DC-1

Einstellungen auf
NS_VPX_CB-DC unter
CB_DC-1

Die NSIP-Adresse
SNIP-Adresse
IPSec-Profil

CBC_DC_AWS_IPSec_Profil

10.10.6.90

66.165.176.15 *

10.10.7.70

10.10.1.10

10.10.1.20
10.10.5.30

IKE-Version = v2,
Verschliisselungsalgorithmus =
AES, Hash-Algorithmus = HMAC
SHA1
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Entitat Name Details

Cloud Connector Tunnel CBC_DC_AWS Lokale Endpunkt-IP-Adresse
des Cloud Connector -Tunnels
=10.10.5.30,

Remote-Endpunkt-IP-Adresse
des Cloud Connectors =
Offentliche EIP-Adresse
zugeordnet Cloud
Connector-Endpunktadresse
(SNIP) auf NS_VPX-AWS auf
AWS =203.0.1.150%,
Tunnelprotokoll = GRE und
IPSEC, IPSec-Profilname =
CBC_DC_AWS_IPSec_profile
Richtlinienbasierte Route CBC_DC_AWS_PBR Quell-IP-Bereich = Subnetz im
Rechenzentrum =
10.10.6.0-10.10.6.255,
Ziel-IP-Bereich =Subnetz in
AWS =10.20.6.0-10.20.6.255,
Nachster Hop-Typ = IP-Tunnel,
IP-Tunnelname =CBC_DC_AWS

*Dies sollten offentliche IP-Adressen sein.
In der folgenden Tabelle werden die Einstellungen in der AWS-Cloud in diesem Beispiel aufgefiihrt.

| Entitdt | Name | Details |

|——|—

| IP-Adresse des Servers S1||10.20.6.90 |

| **Einstellungen auf NS_VPX-AWS** |

| NSIP-Adresse || 10.20.1.20 |

| Offentliche EIP-Adresse, die der NSIP-Adresse zugeordnet ist | | 203.0.1.120* |

| SNIP-Adresse | | 10.20.5.30 |

| Offentliche EIP-Adresse, die der SNIP-Adresse zugeordnet ist | | 203.0.1.150* |

| IPSec profile | CBC_DC_AWS_IPSec_Profile |

IKE version =v2, Encryption algorithm = AES, Hash algorithm = HMAC SHAL1 |

| Cloud Connector tunnel | CBC_DC_AWS | Local endpoint IP address of the Cloud Connector tunnel
=10.20.5.30, Remote endpoint IP address of the Cloud Connector tunnel = Public NAT IP address of NAT
device NAT-Dev-1 in the datacenter = 66.165.176.15*, Tunnel protocol = GRE and IPSEC, IPSec profile
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name = CBC_DC_AWS_IPSec_Profile |

| Policy based route | CBC_DC_AWS_PBR | Source IP range = Subnet in the AWS =10.20.6.0-10.20.6.255,
Destination IP range = Subnet in datacenter=10.10.6.0-10.10.6.255, Next hop type = IP Tunnel, IP tun-
nelname =CBC_DC_AWS |

*Dies sollten offentliche IP-Adressen sein.

Sowohl NS_VPX_CB-DC auf CB_DC-1 als auch NS_VPX-AWS funktionieren im L3-Modus. Sie er-
moglichen die Kommunikation zwischen privaten Netzwerken im Rechenzentrum und AWS-Cloud.
NS_VPX_CB-DC und NS_VPX-AWS ermoglichen die Kommunikation zwischen Client CL1 im Rechen-
zentrum und Server S1 in der AWS-Cloud tiber den Cloud Connector -Tunnel. Client CL1 und Server
S1sind in verschiedenen privaten Netzwerken.

Hinweis: AWS unterstiitzt den L2-Modus nicht. Daher ist es notwendig, nur den L3-Modus auf beiden
Endpunkten aktiviert zu haben.

Fiir die ordnungsgemafle Kommunikation zwischen CL1 und S1 ist der L3-Modus auf NS_VPX_CB-DC
und NS_VPX-AWS aktiviert, und Routen werden wie folgt konfiguriert:

+ R1 hat eine Route, um S1 iber NS_VPX_CB-DC zu erreichen.
« NS_VPX_CB-DC hat eine Route zum Erreichen von NS_VPX-AWS Uber R1.
+ S1 sollte eine Route haben, die CL1 Giber NS_VPX-AWS erreicht.

+ NS_VPX-AWS verfligt Uber eine Route zum Erreichen von NS_VPX_CB-DC Uiber einen Upstream-
Router.

Im Folgenden sind die Routen aufgefiihrt, die auf verschiedenen Netzwerkgeraten im Rechenzentrum
konfiguriert sind, damit der Cloud Connector -Tunnel ordnungsgemaR funktioniert:

Routen Network Gateway

Routen auf Router R1

Route zum Erreichen des 10.20.6.X/24 Tunnelendpunkt SNIP-Adresse
Servers S1 NS_VPX_CB-DC=10.10.5.30
Route zum Erreichen des EIP-Adresse, die der Cloud Private IP-Adresse des
entfernten Endpunkts des Connector SNIP-Adresse NAT-Gerats =10.10.7.70
Cloud Connector -Tunnels NS_VPX-AWS zugeordnet ist =

203.0.1.50
Routen auf NS_VPX_CB-DC
Route zum Erreichen von EIP-Adresse, die der Cloud IP-Adresse von R1=10.10.5.1
NS_VPX-AWS Connector SNIP-Adresse

NS_VPX-AWS zugeordnet ist =

203.0.1.50
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Im Folgenden sind die Routen aufgefiihrt, die auf verschiedenen Netzwerkgeréten in der AWS-Cloud

konfiguriert sind, damit der Cloud Connector -Tunnel ordnungsgemaR funktioniert:

Routen Network Gateway

Routen auf Server S1

Route zum Erreichen von Client  10.10.6.X/24 Tunnelendpunkt SNIP-Adresse

CL1

von NS_VPX-AWS =10.10.6.1

Routen auf der virtuellen
Citrix Appliance NS_VPX-AWS

Route zum Erreichen von Offentliche IP-Adresse von |P-Adresse des
NS_VPX_CB-DC Nat_dev-1im Rechenzentrum= Upstream-Routers in AWS

66.165.176.15*

Im Folgenden ist der Datenverkehr eines Anforderungspakets von Client CL1 im Cloud Connector -

Tunnel:

1.

2.

Client CL1 sendet eine Anforderung an Server S1.

Die Anfrage erreicht die virtuelle Citrix Appliance NS_VPX_CB-DC, die auf der Citrix SD-WAN
WANOP-Appliance CB_DC-1 ausgefiihrt wird.

NS_VPX_CB-DC leitet das Paket zur WAN-Optimierung an eine der Citrix SD-WAN WANOP-
Instanzen weiter, die auf der Citrix SD-WAN WANOP-Appliance CB_DC-1 ausgefiihrt werden.
Nach der Verarbeitung des Pakets gibt die Citrix SD-WAN WANOP-Instanz das Paket an
NS_VPX_CB-DC zuriick.

Das Anforderungspaket entspricht der in der PBR-Entitat CBC_DC_AWS_PBR (konfiguri-
ert in NS_VPX_CB-DC) angegebenen Bedingung, da die Quell-IP-Adresse und die Ziel-IP-
Adresse des Anforderungspakets zum Quell-IP-Bereich bzw. Ziel-IP-Bereich gehdren, der in
CBC_DC_AWS_PBR festgelegt ist.

Da der Cloud-Connector-Tunnel CBC_DC_AWS an CBC_DC_AWS_PBR gebunden ist, bereitet die
Appliance das Paket vor, das uiber den CBC_DC_AWS-Tunnel gesendet werden soll.

NS_VPX_CB-DC verwendet das GRE-Protokoll, um jedes der Anforderungspakete zu kapseln, in-
dem ein GRE-Header und ein GRE-IP-Header zum Paket hinzugefiigt wird. Der GRE-IP-Header
hat die Ziel-IP-Adresse auf die IP-Adresse des Cloud Connector-Tunnels (CBC_DC-AWS) auf AWS-
Seite festgelegt.

. Fir den Cloud Connector -Tunnel CBC_DC-AWS priift NS_VPX_CB-DC die gespeicherten IPSec-

Sicherheitszuordnungsparameter (SA) fiir die Verarbeitung ausgehender Pakete, wie zwischen
NS_VPX_CB-DC und NS_VPX-AWS vereinbart. Das IPSec Encapsulating Security Payload (ESP)
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-Protokollin NS_VPX_CB-DC verwendet diese SA-Parameter fiir ausgehende Pakete, um die Nut-
zlast des gekapselten GRE-Pakets zu verschlisseln.

8. Das ESP-Protokoll gewahrleistet die Integritat und Vertraulichkeit des Pakets durch Verwen-
dung der HMAC-Hash-Funktion und des Verschliisselungsalgorithmus, der fiir den Cloud
Connector -Tunnel CBC_DC-AWS angegeben ist. Das ESP-Protokoll erzeugt nach Verschliis-
selung der GRE-Nutzlast und Berechnung des HMAC einen ESP-Header und einen ESP-Trailer
und fugt diese vor bzw. am Ende der verschliisselten GRE-Nutzlast ein.

9. NS_VPX_CB-DC sendet das resultierende Paket an NS_VPX-AWS.

10. NS_VPX-AWS priift die gespeicherten IPSec-Sicherheitszuordnungsparameter (SA) fiir die Verar-
beitung eingehender Pakete, wie zwischen CB_DC-1 und NS_VPX-AWS fiir den Cloud Connector
-Tunnel CBC_DC-AWS vereinbart. Das IPsec-ESP-Protokoll auf NS_VPX-AWS verwendet diese SA-
Parameter fiir eingehende Pakete und den ESP-Header des Anforderungspakets, um das Paket
zu entschlisseln.

11. NS_VPX-AWS entkapselt dann das Paket, indem der GRE-Header entfernt wird.

12. NS_VPX-AWS leitet das resultierende Paket an CB_VPX-AWS weiter, wodurch die WAN-
Optimierung bezogene Verarbeitung auf das Paket angewendet wird. CB_VPX-AWS gibt dann
das resultierende Paket an NS_VPX-AWS zurtick.

13. Dasresultierende Paketist das gleiche Paket wie dasvon CB_DC-1in Schritt 2 empfangene Paket.
Dieses Paket hat die Ziel-IP-Adresse auf die IP-Adresse des Servers S1 festgelegt. NS_VPX-AWS
leitet dieses Paket an Server S1 weiter.

14. S1 verarbeitet das Anforderungspaket und sendet ein Antwortpaket. Die Ziel-IP-Adresse im
Antwortpaket ist die IP-Adresse von Client CL1, und die Quell-IP-Adresse ist die IP-Adresse des
Servers S1.

Office 365-Beschleunigung

April 19,2021

Citrix SD-WAN WANOP optimiert WAN, um eine konsistente Benutzererfahrung fiir Geschaftsanwen-
dungen in Zweigstellen und Remote-Standorten zu bieten.

Microsoft Office 365 ist eine SaaS-Anwendung (Software-as-a-Service), die die Office-Suite von Mi-
crosoft fiir Unternehmensanwendungen bereitstellt. Diese Anwendung wird in der Cloud gehostet
und wird bei Bedarf an Benutzer bereitgestellt.

Die Office 365-Beschleunigungsfunktion ermoglicht es den Zweigstellen, die Optimierungsvorteile zu
nutzen, die Citrix SD-WAN WANOP fiir Microsoft Office 365-Anwendungen bietet.
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Anwendungsfall

Wenn das WAN-Segment deutlich langsamer ist als das Internet-Segment, und Microsoft Office 365-
Server sind ndher an der grof3eren Niederlassung als die Zweigstelle.

Topologie

Der Zweigstelle Office 365-Datenverkehr wird Giber das WAN an die Hauptniederlassung gesendet und
dann Uber das Internet an Office 365-Server weitergeleitet. Das Segment zwischen Zweigstelle und
Zentrale wird beschleunigt.

Hinweis

Das Segment zwischen dem Hauptburo und den Microsoft Office 365-Servern wird nicht beschle-
unigt. Eswird empfohlen, dass das Hauptbiiro eine Verbindung zum nachstgelegenen Office 365-
Server herstellt.

Main Office

Branch Office [ —_—=

E VAN | [

Internet

’_”.;ﬁj

I

Office 385 Servers

Wie funktioniert das?

Die Citrix SD-WAN WANOP SSL-Beschleunigung kann den Office 365-Datenverkehr entschlis-
seln und beschleunigen und ermdglicht so eine Komprimierung. Kurz gesagt, Office 365-
Zweigstellenbeschleunigung kann als Sonderfall der RPC-liber-HTTPS-Beschleunigung betrachtet
werden.
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Prozedur

1. Erstellen Sie ein sicheres Peering zwischen den Citrix SD-WAN WANOP-Appliances der Zweig-
stelle und der Hauptverwaltung.

2. Generieren Sie Proxyzertifikaten/privaten Schlissel in der Zertifizierungsstelle (Domain Certifi-
cation Authority, CA).

3. Fligen Sie alle erforderlichen Zertifizierungsstellen in Citrix SD-WAN WANOP hinzu.

a) Zertifizierungsstelle, Zwischenzertifizierungsstellen, Stammzertifizierungsstelle der
Microsoft-Zertifikate.

b) Proxy-Zertifikate/Private Schlissel, die fiir Office 365-URLs generiert werden.
Hinweis

Um Sicherheitswarnungen in lhren Browsern zu vermeiden, mussen die Proxyzerti-
fikate vom Zertifizierungsstellenserver Ihrer Windows-Domane signiert werden. Dies
macht es fiir jeden Domanenbenutzer akzeptabel.

4. Erstellen Sie ein SSL-geteiltes Proxy-Profil und binden Sie den geteilten Proxy an die Service-
Klasse (Web (internetsicher)).

5. Starten Sie die Office 365-Verbindung und Uberprifen Sie die beschleunigten Verbindungen.
Warnung

Zweigstellengerate, die nicht Teilder Domanessind, zeigen Sicherheitswarnungen an, es sei
denn, Sieinstallieren die Zertifikate manuell. Firefox-Benutzer miissen die Zertifikate auch
manuell installieren, da Firefox den Zertifikatspeicher des Gerats nicht berticksichtigt.

Konfigurieren der Office 365-Beschleunigung

So konfigurieren Sie die Office 365-Beschleunigung:

1. Richten Sie eine sichere Peering-Beziehung zwischen den beiden Citrix SD-WAN WANOP-
Appliances ein, wie in Secure Peeringbeschrieben

2. Erstellen Sie ein neues Zertifikat.
Hinweis

Die serverseitige Citrix SD-WAN WANOP-Appliance dient als Vermittler zwischen Office 365
und den Clients, sodass diese Zertifikate vom serverseitigen Domanencontroller signiert
werden, sich jedoch auf die Office 356-Domanen beziehen.

a) Melden Sie sich beim Zertifizierungsstellenserver fiir Ihre Windows-Domane an.
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b) Fligen Sie bei Bedarf die Snap-Ins fiir Zerti
fikate hinzu.

ierungsstelle, Zertifikatvorlage und Zerti-

c) Navigieren Sie zu Zertifikatvorlagen > Webserver-Eigenschaften > Sicherheit, und
wahlen Sie alle Optionen aus.

d) Navigieren Sie zu Zertifikate > Personlich > Zertifikate (Computer) > Alle Aufgaben >
Neues Zertifikat anfordern.

ates {Local Computer)\Personal

He dcion ven Fovertes
P I IENIENEY]

] Consale Root LisuedTo_~ [tssued [ [intended Purposes [ Friendiy Name [status [ Certficate Tem... | [ctions
& (50 Certicates (Local Computer) Bl AKRVINGEA-CA AKRVINGGA-CA 6/15/2020 <> <Hone> Roo Certfica
B[] personal yllogn mizosoftonine.com exampletest-WIN-GFARYVINGGA-CA 7142017 Server Authentication  loginportal eb server
| Certicates ol ofi AKRVINGA-CA  6/17/2017 Server Authentiation  CA_Mallkarin b Server More Actons 4

) Trusted Rook Cerfication Authorkies | 1y GraRyLNG6A, exampletest.... exampletest-WIN-EFAKRVINGEA-CA  6/17/2016 Clenk Authenticatin...  <None> Domain Controller
 Enterprise Trust

| Intermediate Certfication Authorities
Trusted Publihers

Untrusted Certficates

Third-Perty Root Cer tfication Authorit
Trusted People

Remate Deskiop

Help | =ls1 x|

| Centfcate Ervalinert Requests
=) Smart Card Trusted Roots [ Certificate Enroliment =] E3

] os ;] Certificate Enrollment
3 Cortiicate Templates (WIN-BFAKRYINGSA o

Before You Begin

and do cther
Before requesting a certificate, verfy the falloning;

Vour computer s connected to the network
Vouhave

Learn more abot digta certficates

==

e) Klicken Sie im Fenster ,,Zertifikatsregistrierung“auf Weiter.

f) Wahlen Sie im Fenster ,Registrierungsrichtlinie fiir Zertifikatregistrierung

auswahlen“die Option Active Directory-Registrierungsrichtlinieaus.

g) Wahlen Sie im Fenster Active Directory Registrierungsrichtlinie die Option Webserver
> Details > Eigenschaften.

Adion View  Fa Window  Help
I EIENEE 1
| Console Root Issued Ta_= [ 1ssuede [ Expiration Date | Intended Purposes | Friendly Name [ status | certificate Tem... |
=) Gl Certificates (Local Computer) Bl I AR INGBA-CA ol AKRVINGGA-CA  6]18f2020 <Al» <None> Root Certificati.
B [ Personal Bl it A 7142017 Server Authertication  loginpartal Web Server
| Certficates “Fylportal.office, com p KRVLNSEA-CA  B/17[2D17 Server Authentication  CA_alikarjun wreh Server
Trusted Root Certification Autherities | | . w/n-6rAKRY IN96A. exampletest....  exampletest-WIN-BFAKRVINGEA-CA  6/17/2016 Cliert Authentication...  <Nones Domain Contraller

| Enterprise Trust
" Intermeiate Certification Authorities
. Trusted Publshers
. Untrusted Certificates
Third-Party Ract Certfication Autharit
= Trusted People
 Remate Desktop
Certificate Emvolment Requests
=) Smart Card Trusted RDU; [ Certificate Enrollment [_o]x]
 Trusted Devices
3 Certificate Templates (WIN-BFAKRY1NSEA

L] certificate Enrollment

Request Certificates

You can request the following types of certificates. Select the certficates you wank to request, and then dlick Enall

[~ Domain Cortroller isTa Detals(®

W weh Server ) STATUS: Available Detals (&
8}, More information is required to envallFor this certificate. Click here to configure settings.
“The fallowing ptions describe the uses and validity period that apply to this type of certiicate:
Key usage! Digital signature
Key encipherment
Application policies:  Server Authentication
alidiy period (days): 730

Properties | —|

I~ Show all templates

Learn mare about certificates

Cancel
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3. Kopieren Sie Informationen aus Office365-Zertifikaten in Ihre neuen Zertifikate. Sie erhalten ein
einzelnes Zertifikat aus drei Office365-Zertifikaten. Gehen Sie wie folgt vor:

a) Geben Sie in einem Browser wie Chrome die URL ein -https://login.microsoftonline.com.
Hinweis

Melden Sie sich nicht an.

b) Klicken SieaufdasVorhangeschloss-Symbolin der URL-Leiste und wahlen Sie Verbindung
> Zertifikatinformationen > Details.

Hinweis

Diese Anweisungen gelten fir den Chrome-Browser; das Verfahren ist auch fir an-
dere Browser identisch.

c) Klicken Sie auf Subject Alternative Name. Dadurch wird eine Liste von DNS-Namen
wie login.microsoftonline.com angezeigt. Kopieren Sie die Informationen in das Textfeld
darunter.

« C N ||_E‘| !’Iicrosoft Corporation [US] https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv=48&ct=1

‘ Microsoft Corporation

Your connection to this site is private.

| Certificate 5'
| Permissions | Connecti i z
rmissien General Details | Certification Path I
The identity of Microsoft Corparation at Redmond, .
ﬂ ‘Washington US has been verified by Symantec Ehan |<'ﬂ‘"> j
Class 3 EV S5L CA - G3. Valid Certificate
Transparency information was supplied by the Field ‘ Value |;|
— - - B\falid from Sunday, February 01, 2015 5:...
Certificate information B\falid to Wednesday, February 01, 20...
DSubject login. microsoftonline.com, AA...
| ol Puhlic ke RSA (2043 Bits)
Your connection to login.microsoftonline.com is : . R 5
Subject Alternative M DNS N = ! ftonli...
ﬂ encrypted using an obsclete cipher suite. b saveame S —— '

{1y Basic Constraints Subject Type=End Entity, Pat...
@Enhanced Key Usage Server Authentication (1.3.6....
@Cerhﬁcat& Policies [1]Certificate Policy:Palicy Ide... LI

The connection usas TLS 1.2,

The connection is encrypted using AES_256_CBC,
with HMAC-SHAL for message authentication and
ECDHE_RSA as the key exchange mechanism.

DNS Mame =login. microsoftonling. com
DMNS Name =loginex. microsoftonline, co

What do these mean?

Edit Properties. .. | Copy toFile... |

Learn more about certificate details

__

d) Kehren Sie zum Fenster Zertifikateigenschaften lhres neuen Zertifikats zuriick. Fligen
Sie die alternativen Namen im Feld Wert mit Typ als DNS hinzu, damit sie mit jedem alter-
nativen Namen im Microsoft-Zertifikat tibereinstimmen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 190


https://login.microsoftonline.com/

Citrix SD-WAN WANOP 10.2

= [ Personal

*| Centficates
| Trusted Root Certification Authorities
| Enterprise Trust
7| Intermediate: Certification Authorities
| Trusted Publishers
7| Untrusted Certficates

Trusted People

Remote Desktop

Certificate Entolimert Requests
Smart Card Trusted Roots
Trusted Devices

| Third-Party Root Certification Authorities

‘Elaccounts. goole.com
]

7i20f2017

exampletest-WIN-EFARRY1NIEA-CA

AKRVINSEA-CA ol ARRVINT6A-CA

6/18/2020

Q login i
Frlofficean
Elonenot:

Folportal.o
ERlwIn-gF,
LI WIN-BF,
Rl wIN-BF,

om i

Certificate Enrollment

‘T3loutiook. [,] certificate Enrollment

Server Authentication
<All>
Server Authentication

Google_Accounts
<hone >
laginportal

(Eix

e

Request Certificates

Yo can request the Fallowing types of certificates, Select the certificates you wank b venuzst_and bhen cick Freall
Certificate Properties

I~ Domain Controller Authentication 1) STATUS: Available

[ web Server 1) STATUS: Available
1\, More information is required to enrall for this certificate. Click here to |

The Fallowing options describe the uses and validity period that apply to this £
key usage! Digital signature
Key encipherment
Application policies:  Server Authentication
Validity period (days): 730

|§\gned

s Sublect | Ganeral | Extensions | Private Key | Certication futhority |

The subject of a certificate is the user or computer ko which the certficate is issued. You can
enter information about the types of subject name and alternative name values that can be used

in a certificate.

Subiect of certficate
The User ar computer that is receiving Hhe: certificate.

Subject name:
Type:

add >

I show al templates

Learn mare about ertificates

< Remave

Alternative name
Type:

Personal store contains 12 certificates,

I Add >
< Remave

2arm more about subject name

More Actions 3

CN=0ffice36S proxy

Iogin.micrasoftonling, com
loginex. microsoftoniine.com
officeapps live. com
*.14.officeapps.live.com
*.15. officeapps ive.com

= office ve.com
*.officeapps.live.com
14.officeapps ive.com

15, afficeapps. live com
*.beta.officeapps live.com
beta. officeapps ve.com
office.live.com h

=1

Concel | el |

e) Wiederholen Sie den Vorgang zum Erkennen alternativer Antragstellernamen und fiigen
Sie sie lhrem Zertifikat fiir, https://outlook.office365.com, https://portal.office.co
m, https://office.live.com und https://sharepoint.com hinzu (die SharePoint-URL ist
kundenspezifisch).

f) Erstellen Sie einen allgemeinen Namen fiir Ihr neues Zertifikat. Das obige Beispiel zeigt
einen allgemeinen Namen als Office365-Proxy.
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| Intermediate Certification Authorities
| Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certification Authoriti | Certificate Enrollment
| Trusted People

| Remote Deskiop

| Certificate Enrollment Requests
| Smart Card Trusted Roots

% Trusted Devices ‘fou can request the Following bypes of certificates. Select the certificates vou wank to request, and then dick Enroll.

Certificate Templates (WIN-BFAKRYINDGA

Certificate Enrollment =] B

Request Certificates

ElE B @ EE

[ Domain Contraller Authentication 1) STATUS: ivailable Details (5

W web Server 1 sTATUS: fvailable Details ()
L\‘ Mare informatian is required ko enrall for this certificate. Click here ta configure settings.

The fallowing options describe the uses and validity periad that apply ko this type of certificate:
key usage: Digital signature
Key encipherment
Application policies:  Server Authentication

validity period {days): 730

Propetties |_
-
— [ ate Propetties b3
r .

Lez Jz Subject |General I Extensions I Private Key I Certification Autharity I

The subject of & certificate is the user or computer to which the certificate is issued. You can
enter infarmation about the types of subject name and alternative name walues that can be used

in a certificate, Cancel

Subject of certificate
The user ar computer that is receiving the certificate

Subjectname:
Type: CN=lagin. microsoftonline. com

Cll=AA0-OrglD
ICountry 'l Add = | O=Microsaft Corparation

Streat=0ne Microsoft Wiay
Valug:!

Y | L=Redmond
I SevE S=Washington

C=U3

Alernative name:
Type:
DMS ~

Value:

I Add = |
< Remaowve |

JE— |

g) Wahlen Sie auf der Registerkarte Privater Schliisseldie Option Privaten Schliissel ex-
portieren.

h) Klicken Sie auf OK, Registrieren und Fertig stellen.
4. Exportieren Sie das Zertifikat.

a) Wahlen Sie unter Zertifikate > Personlich > Zertifikate das oben erstellte Proxy-Zertifikat
aus, und wahlen Sie dann Alle Aufgaben > Exportieren aus.
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| Consale Roat Issued To = | Issued B | Expiration Date | Inkende:
= ﬂ Certificates (Local Computer) Colexampletest-WIN-BFAKRYLNISA-CA  exampletest-WIN-BFAKRVINGEA-CA  6{15/2020 <hll=

B Pelrsonal ?ﬁIogin.microsoftonline.com exampletest-WIN-BFAKRY1MIBA-CA Fl14f2017 Server A

| Certificates xlportal office.com exampletest-WIN-BFAKRY INIEA-CA  6/17/2017 Server

| Trusted Rook Certification Authorities | %1y, 1-BrakRY ING6A exampletest..., exampletsst-WIN-EFAKRVINGEA-CA  6(17/2016 Client At

| Enterprise Trust

| Intermediate Certification Authorities
| Trusted Publishers

| Untrusted Certificates

| Third-Parky Rook Certification Authoriti
| Trusted People

| Remote Desktop

| Certificate Enrolment Requests

| Smart Card Trusted Roots

| Trusted Devices

?._I| Certificate Templates (WIN-BFAKRYIMNIGA

Welcome to the Certificate Export
Wizard

This wizard helps vou copy certificates, certificate trust
lists and certificate revocation lists From a certificate
store to your disk,

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or ko establish secure network.
connections. A& certificate store is the system area where

certificates are kept,

To continue, click Mext,

Certificate Export Wizard E=

< Back I Mext = I Cancel

b) Der Zertifikatexport-Assistent wird angezeigt. Klicken Sie auf Weiter.

c) Wahlen Sie unter Private Key exportierendie Option Ja, den privaten Schliissel

exportierenund klicken Sie auf Weiter.

| Console Raat

Issued To =

| Issued B

| Expiration Date I Intended Purposes

| Friendly hame

Stal

& El certificates (Local Computer) Falexampletest-WIN-BFAKRVINGBA-CA exampletest-WIN-BFAKRVINGSA-CA  6{13[2020 <All> <Honez
=R PE_”SDHE‘ ?ﬂlogin‘m\crosoftonline.com exampletest-WIN-BFAKRY 1 NIGA-CA Fil4/z017 Servet Authentication  loginportal
- Certificates Zg]porta\.ofﬁce.com exampletest-WIN-BRAKRY 1N96A-CA 6172017 Server Authentication  CA_Mallikarjun
| Trusted Root Certification Authorities | % Jun-Brakry (Ngen, sxampletest. ., examplstest-WIN-GRAKRVINGEA-CA  6/17/2016 Client Authentication,..  <Hones

" Enterprise Trust

| Intermediate Certification Authorities
| Trusted Publishers

| Untrusted Certificates

" Third-Party Root Certification Authoriti
| Trusted People

" Remate Deskkop

| Certificate Enrollment Requests

Certificate Export Wizard B

Esport Private Key

*fou can choose ta export the private key with the certificate.

| Smart Card Trusted Roots
| Trusted Devices
i| Certificate Templates (WIN-BFAKRYIMNOEA

HEEBEBEEERBBE

Learn more about gxporting private kevs

Private keys ate password pratected. IF you want to expart the private key with the
certificate, you must bype a password on a later page.

Do you want ko expork the private key with the certificate?
% Vas, export the private key

£~ Mo, do nok expott the private key

< Back I Next = I Cancel

d) Behalten Sie die Standardwerte fiir das Exportdateiformat bei.
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e) Geben Sie das Kennwort ein und bestéatigen Sie es, exportieren Sie den privaten Schliissel,
und speichern Sie das Zertifikat als loginportal.pfx.

5. Exportieren Sie lhre Zertifikate.

a) Klicken Sie im Zertifikatexport-Assistentenauf Weiter. Wahlen Sie unter Private Key
exportierendie Option Nein, den privaten Schliissel nicht exportieren. Klicken Sie auf

.
Weiter.
| Console Root Issued To_~ | 1ssued B | Expiration Date__| Intended Purposes | Friendly Mame. | status_| certificate Tem... |
= [l Certificates fLocal Computer) =] KRVINSEA-CA AKRVINGBA-CA  6/162020 <alls <hlone Root Certficati...
£ [ Personal Hllogin. ine.com IN-BFAKRVINGSA-CA  7/14j2017 Server futhentication  loginporkal Web Server
| Certiicates %I portal.office, com INEBFAKRVINGBA-CA  6[17j2017 Server Authentication  CA_Malikarjun Web Server

| Trusted Root Certification AUthorities | ]Iy BEAKRYINGEA exampletest....  exampletest-WIN-BFAKRVINGEA-CA  6]17/2016 Cliert Authentication...  <hone> Domain Contraller
] Enterprise Trust

| Intermediste Certification Authorities

| Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certification Auth=rir
1 Trusted Peopls
1 Remote Desktop

] Certficate Enrolment Requests

| Smart Card Trusted Roots

| Trusted Devices

T Cortificate Templates (WIN-BFAKRVIN

Expork Private Key
Vou can choose to export the private key with the certficate,

[SGRGEGRGRGRGRGEGRGRG RG]

Private keys are password protected, IF you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
" Yes, export the private key

£ Mo, do not export the private hey

Learn mare ahout exporting private keys

< Back. I Next > I Cancel

b) Behalten Sie die Standardwerte fiir das Exportdateiformat bei.

c) Geben Sie das Kennwort ein und bestatigen Sie es, und exportieren Sie den privaten
Schlisselund das Zertifikat. Speichern Sie die Datei in eine Datei unter einem Dateinamen
wie office365_keys.pfx.

6. Laden Sie die offentlichen Schlissel der Stammzertifizierungsstelle und Zwischenzerti-
fizierungsstellen der Microsoft-Zertifikate herunter.

a) Navigieren Sie im Browser zu https://login.microsoftonline.com. Klicken Sie im Browser
auf das Vorhadngeschloss-Symbol. Navigieren Sie zu Verbindung > Zertifikatinformatio-
nen > Zertifizierungspfad.

b) Wahlen Sie das Stammzertifikat (das oben in der Liste) aus, und klicken Sie dann auf
Zertifikat anzeigen > Details > In Datei kopieren. Der Zertifikatexport-Assistent wird
angezeigt. Klicken Sie auf Weiter.
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|_E m\crosoft Corporation [US] | hitps://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv=4&ct=14437330668&ver=6.7.6626.0&wp=MCMBI&wreply=https

| x
Microsoft Corporation X Certificate x|
‘Your connection to this site is private. General | Detais | Certfication Path |
General Detals | Certfication Path |

i Show: |ETIES -

The identity of Microsoft Corporation at Redmand, L] Symantec Class 3 EV SSL CA -G3
Washington US has been verified by Symantec [55] login.mirosoftonline.com Fiekd [ value -
Class 3 EV 5L CA - G3. Valid Certificate [ ]version V3
Transparency information was supplied by the £ serial rumber 18dad19e 25 7d e8 bb 45 21...
L - [ signature algorithm shaRSA
Tssuer Verisign Class 3 Public Primary ...
Your connection to login.microsoftonline.com is [Elvatd rom Tuescay, Navemioer 07, 2005 ..
ﬂ encrypted using an obsolete cipher suite. [Llvald o Viednesday, July 16, 2036 4:...
|- lsubject Verisign Class 3 Public Primary ...

The connection uses TLS 1.2.

The connection is encrypted using AES_256_CEC,

with HMAC-SHAL for message authentication and en O Bt
ECDHE_RSA s the key exchange mechanism.

Certificate status:
[This certificate is OK.

What do these mean?

Edit Properties. . || Copy toFile... ||
_

Learn more about certificate detais

Learn more about certification paths

¢) Geben Sie den Dateinamen ein und speichern Sie die Datei.
Hinweis

Alternativ konnen Sie Wireshark oder OpenSSL verwenden, um die Stamm- und Zwis-
chenzertifizierungsstellennamen abrufen und die Zertifikate von der ‘AUTHENTIC’
Quelle abrufen (z. B. Windows SSL Store).

d) Wiederholen Sie Schritt 6, um die Stamm- und Zwischenzertifizierungsstellen der folgen-

den Domanen zu speichern:
i. login.microsoftonline.com
ii. portal.office.com

iii. outlook.office356.com

iv. *.sharepoint.com

v. office.live.com

7. Fugen Sie der serverseitigen Citrix SD-WAN WANOP-Appliance alle Office 365-Server-
Zertifizierungsstellen, Proxy-Zertifikat/Schliisselpaare und private Schlissel hinzu.  Die
Zertifizierungsstellen werden liber die Registerkarte Zertifizierungsstellenzertifikate auf der
Seite Zertifikate und Schliissel hinzugefiigt. Zertifikate und Zertifikat/Schlisselpaare werden
auf der Registerkarte Zertifikat/Schliisselpaare hinzugefiigt.
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Dashboard Monitoring Configuration

+ Appliance Settings Configuration Overview > Secure Acceleration }» Certificate and Keys » CA Certificates

=+ Optimization Rules

+ Video Caching CA Certificates Certificate Key Pairs
Action . |

= Secure Acceleration

I Certificate and Keys I Name Expiration Date
User Data Store Symantec_raot_ca $ Oct 30 23:52:50 2023 GMT
Diagnostics Verisign @ Jul 16 23:59:59 2036 GMT
Maintenance ca @ Feb 25 01:32:42 2032 GMT
legin_Portal_root_ca @ Feb 123:59:59 2017 GMT
office_Portal_root_ca @ Apr 22 19:47:55 2016 GMT

Dashboard Monitoring Configuration

+ Appliance Settings Configuration Overview » Secure Acceleration > Certificate and Keys » Certificate Key Pairs

+ Optimization Rules

+ Video Caching CA Certificatas Certificate Key Pairs

= Secure Acceleration Action >
Certificate and Keys Certificate Key Pair Names Expiration Date
User Data Stare login_Portal_pri @ 2017-07-14 08:07:33
Diagnastics office_portal_private_key # 2017-06-17 12:08:27
Maintenance pr @ 2033-07-18 20:01:18

8. Erstellen Sie ein SSL-Teilproxy-Profil und binden Sie den geteilten Proxy an die Web-Service-
Klasse (Internet-Secure).

a) Navigieren Sie zu Konfiguration > Sichere Beschleunigung > SSL-Profil > Profil hinzufii-
gen.

b) Geben Sie den Profilnamen Ihrer Wahl ein. Wahlen Sie Profil aktiviert, Alternative Na-
men des Antragstellers analysieren und Proxy teilen aus.

c) Wahlen Sie unter Serverseitige Proxykonfiguration > Verifizierungsspeicher die Option
Alle konfigurierten Zertifizierungsstellenspeicher verwenden aus.

d) Wahlen Sie unter Clientseitige Proxy-Konfiguration > Zertifikat/Privatschliissel
das zuvor erstellte und exportierte Cert/Private Schliisselpaar aus (das im Beispiel als
loginportal.pfx gezeigt). Wahlen Sie Zertifikatskette erstellen aus. Wahlen Sie unter
Zertifikatkettenspeicher die Zertifizierungsstelle aus, die dem Zertifikat/Schlisselpaar
zugeordnet ist.
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9. Binden Sie das erstellte SSL-Profil an die Dienstklasse Internet (Web-Secure). Navigieren Sie
zu Konfigurieren > Optimierungsregeln > Service-Klassen, und fiigen Sie das SSL-Profil zur
SSL-Profilliste hinzu.

10. Aktivieren Sie die Beschleunigung und die festplattenbasierte Komprimierung fiir die Internet-
Serviceklasse (Web-Secure) .

11. Starten Sie eine Office 365-Sitzung Uiber Ihren Browser.

Die Verbindung wird beschleunigt. Im Browser sollte das Zertifikat |hre Stammzerti-
fizierungsstelle, nicht das eigentliche Office 365-Zertifikat, als Zertifizierungsstellenzertifikat
der serverseitigen Appliance anzeigen.
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Certificate @

Office 365 OneDrive

[ General | Details | Certification Path |

Certification path

Lo =ampletest-WIN-BRAKRY INIGA-CA
PRER* <harepoint.com

p COnelrive @ exampletest2

Documents

Documents

Recent

- ) Welcome to OneDrive @ exampletest2, the place
Shared with me

Followed
@ New 1 upload & syne
Site folders
Recydle bin v O name
oAl
~ Groups @5 Document 3 Wiew Certificate

M5 Documentl # B
Certificate status:

[ Trace.02092015-045954-0109923226 This certificate is OK,

Learn more about certification paths

12. Uberpriifen Sie auf der Seite Appliance-Uberwachung > Verbindungen, ob die Office

365-Verbindungen komprimiert sind und SSL-Beschleunigung erhalten.

Dashboard Menitoring Configuration Downloads

— Optimisation | Monttoring » Optimization » Connections > Accelerated Connections
Citrix {ICA/CGP)
Connections Accelerated Connections Unaccelerated Connections
Compression -
Filesystem (CIFS/SMB)
LAN vs WAN Details | Initiator Responder Duration | Idle + | Bytes Transferred | [Compression Ratio/Type | | Bandwidth Savings (%) | SSL Proxy
Links Usage (i) 17216139221 :50454  132245.163.178: 443 3m31s Om11s  BETKE 1.1to 1 (Disk) 205 True
Outlook (MAPY) (i) 17216139221 50453 132.245.163.178 : 443 3m 325 0m3ls  6I9KE 120 1 (Disk) 352 True
:EW:E CIIESTS (i) 17216.139.221:50456  19123688.160 1443 2m2s 0m 535 6OSKE 16to 1 (Disk) 468 True
o ications
Tr:ﬂi[::mmg (i) 172.16.139.221:50450  132.245.165.130: 443 1m 33s 1m32s  3I5KE 1.9te 1 (Disk) 2.1 True
Usage Graph (i) 17216139216 11745 172.229.161.125:443  3m 255 3mds 54 bytes 1.0to 1 (Disk) 0 True
+ Video Caching (i) 17216139216 11744 13224516434 : 443 3m25s 3m21s  Obytes 1.0to 1 (Disk) 0 True
1CA Advanced e 17216139216 11747 132.245.164.226: 443 3m 245 3m21s  Obytes 10to 1 (Disk) 0 True
+ Appliance Performance 4
+ Partners & Plug-ins

Hinweis

Firefox akzeptiert die Zertifikate des Gerats standardmaRig nicht, verfligt aber iber einen
eigenen Zertifikatspeicher. Daher missen Anmeldeinformationen, die im normalen
Windows-Domanenverhalten von anderen Browsern und vom Gerat als Ganzes akzeptiert
werden, manuell in Firefox installiert werden.Um Zertifikate in Firefox zu installieren,
befolgen Sie die Anweisungen im Abschnitt Installieren von Zertifikaten fiir Firefox.

Installieren Sie die Zertifikate in Firefox

So installieren Sie das Proxyzertifikat der serverseitigen Appliance im Firefox-Zertifikatspeicher:
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1. Navigieren Sie im Firefox-Browser zu Optionen> Erweitert > Zertifikat > Zertifikate anzeigen
> Behorden > Importieren.

2. Laden Sie das lokale Zertifizierungsstellen-Proxyzertifikat hoch, wahlen Sie alle Optionen im
Assistenten zum Herunterladen von Zertifikaten aus, und klicken Sie auf OK.

Advanced
General Data Choices MNetwork Update Certificates
Requests

When a server requests my personal certificate:
Select one automatically

@ Askme every time

V| Query OCSP responder servers to confirm the currentvalidity of certificates

View Certificates Security Devices

Certificate Manager [=]

Vour Certificates | People | Servers | Authorities | Others

You have certificates on file that identify these certificate authorities:

Certificate Name Security Device
(g} 2005 TURKTRUST Bilgi lletisim ve Biligim...

TURKTRUST Elektronik Sertifika Hizmet S... Builtin Object Token
4f-Trust Bes. T, Sicherheitssysteme im elektr...

Downloading Certificate ==

Ll> a

You have been asked to trust a new Certificate Authority (C4),

Do you want to trust "exampletest-WIN-BFAKRVINIEA-CA” for the following purposes?

A Trust-nQual-03 Builtin Object Token Trase this CA to [dentify websites
A4AC Comerfirma S.4 Trust this CA to identify email users,
Chambers of Commerce Root - 2008 Builtin Object Token L T —————
tust this CA ta identify software developers.
Global Chambersign Root - 2008 Builtin Object Token
4AC Camerfirma S8 CIF AB2T43247 Befare trusting this CA for any purpose, you should examine its certificate and its policy and
Charmbers of " Fuiltin (bisct Tak - procedures (if avalable).

Yo Edit Trust Export Delete or Distrust...

Wiew Examine CA certificate

= [Cie

SCPS Unterstiitzung

April 19,2021

Citrix SD-WAN WANOP unterstiitzt die TCP-Variante SCPS (Space Communications Protocol Standard).
SCPS ist weit verbreitet flir die Satellitenkommunikation verwendet.

Allgemeine Informationenhttp://www.scps.org zu SCPS finden Sie unter.

SCPS ist eine TCP-Variante, die in der Satellitenkommunikation und @hnlichen Anwendungen verwen-
det wird. Die Appliance kann SCPS-Verbindungen beschleunigen, wenn die Option SCPS auf der Seite
Konfiguration: Tuning ausgewahlt ist.

Der praktische Hauptunterschied zwischen SCPS und dem Standardverhalten der Appliance besteht
darin, dass SCPS-Stil selektive negative Bestatigungen (SNACKs) anstelle von standardmaRigen selek-
tiven Bestatigungen (SACKs) verwendet wird. Diese beiden Methoden zur Verbesserung der Neutber-
tragungen von Daten schlielRen sich gegenseitig aus. Wenn also die Appliance an einem Ende der
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Verbindung SCPS aktiviert hat und eine nicht, leidet die Weiterlibertragungsleistung. Diese Bedin-
gung verursacht auch eine Warnung SCPS-Modus Mismatch.

Wenn Sie SCPS-fahige Appliances mit nicht SCPS-fahigen Appliances mischen miissen, stellen Sie sie
so bereit, dass keine Abweichungen auftreten. Sie kdnnen entweder IP-basierte Dienstklassenregeln
verwenden oder die Bereitstellung so anordnen, dass jeder Pfad {iber passende Appliances verfligt.

Sichere Verkehrsbeschleunigung

April 19,2021

Sichere Traffic-Accelration wird durch sicheres Peering erreicht. Mehrere erweiterte Funktio-
nen erfordern, dass die Citrix SD-WAN WANOP-Appliances an den beiden Enden der Verbindung
eine sichere Peer-Beziehung zueinander aufbauen und einen SSL-Signaltunnel (auch als Sig-
nalverbindungbezeichnet) einrichten.  Diese Funktionen sind SSL-Komprimierung, signierte
CIFS-Unterstiitzung und verschliisselte MAPI-Unterstiitzung.

Wenn Secure Peering aktiviert ist, wird die Komprimierung automatisch fir alle Partner-Appliances
(und Computer, auf denen das Citrix SD-WAN WANOP Plug-in ausgefiihrt wird) deaktiviert, die keine
sichere Peer-Beziehung mit der lokalen Appliance hergestellt haben.

Um eine sichere Peer-Beziehung herzustellen, miissen Sie Sicherheitsschliissel und Zertifikate gener-
ieren und einen sicherenden Signaltunnel zwischen den Appliances konfigurieren. Bestellen Sie vor
der Konfiguration des Tunnels eine Kryptolizenz bei Citrix.

Sicheres Peering

April 19,2021

Wenn eine Appliance sicheres Peering aktiviert hat, werden Verbindungen mit einem Partner, fiir den
es keine sichere Peer-Beziehung aufweist, nicht verschlisselt oder komprimiert, obwohl die TCP-
Durchflusssteuerungsbeschleunigung weiterhin verfiigbar ist. Die Komprimierung ist deaktiviert, um
sicherzustellen, dass Daten, die im Komprimierungsverlauf von gesicherten Partnern gespeichert
sind, nicht mit ungesicherten Partnern geteilt werden konnen.

Wenn die Appliance an einem Ende einer Verbindung erkennt, dass die andere Appliance sicheres
Peering aktiviert hat, versucht sie, einen SSL-Signaltunnel zu 6ffnen. Wenn sich die beiden Appli-
ances Uber diesen Tunnel erfolgreich authentifizieren, haben sie eine sichere Peering-Beziehung. Alle
beschleunigten Verbindungen zwischen den beiden Appliances werden verschliisselt, und die Kom-
primierung ist aktiviert.
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Hinweis

Eine Appliance mit aktiviertem sicherem Peering komprimiert keine Verbindungen zu un-
gesicherten Partnern. Die Verwendung derselben Appliance mit einer Mischung aus gesicherten
und ungesicherten Partnern ist schwierig. Beachten Sie diesen Punkt, wenn Sie lhr beschleu-

nigtes Netzwerk entwerfen.

Fir den Zugriff auf die Sicherheitsparameter ist ein Keystore-Kennwort erforderlich. Dieses Schliis-
selspeicherkennwort unterscheidet sich vom Administratorkennwort, damit die Sicherheitsverwal-
tung von anderen Aufgaben getrennt werden kann. Wenn das Keystore-Kennwort zurlickgesetzt wird,
gehen alle vorhandenen verschliisselten Daten und privaten Schliissel verloren.

Um Daten zu schiitzen, selbst wenn die Appliance gestohlen wurde, muss das Schliisselspeicherken-
nwort bei jedem Neustart der Appliance erneut eingegeben werden. Bis dies geschehen ist, sind
sicheres Peering und Komprimierung deaktiviert.

Erstellen von Sicherheitsschliisseln und Zertifikaten

Citrix SD-WAN WANOP-Produkte werden ohne die erforderlichen Schliissel und Zertifikate flir den SSL-
Signaltunnel ausgeliefert. Sie miissen sie selbst generieren. Sie kdnnen Schliissel und Zertifikate tiber
Ihren normalen Prozess zum Generieren von Anmeldeinformationen oder mit dem openssl -Paket von
generierenhttp://www.openssl.org.

Zu Testzwecken konnen Sie ein selbstsigniertes X509-Zertifikat basierend auf einem privaten Schlis-
sel generieren und verwenden (den Sie ebenfalls generieren). Verwenden Sie in der Produktion Zerti-
fikate, die sich auf eine vertrauenswiirdige Zertifizierungsstelle beziehen. Im folgenden Beispiel wird
openssl von der Befehlszeile auf einem PC aufgerufen, um einen privaten Schlissel (

my.key) und ein selbstsigniertes Zertifikat (

my.crt) zu generieren:

pre codeblock

# Generate a 2048-bit private key

openssl genrsa -out my.key 2048

# Now create a Certificate Signing Request

openssl req -new -key my.key -out my.csr

# Finally, create a self-signed certificate with a 365-day expiration
openssl x509 -req -days 365 -in my.csr -signkey my.key -out my.crt
<!--NeedCopy-->

Informationen zur Verwendung in der Produktion finden Sie in den Sicherheitsrichtlinien Ihrer Organ-
isation.
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Konfigurieren von sicherem Peering

Es gibt zwei Moglichkeiten, ein sicheres Peering einzurichten:

1. Verwenden von Anmeldeinformationen, die von den Appliances generiert werden.
2. Verwenden von Anmeldeinformationen, die Sie selbst angeben.

Da eine Appliance mit aktiviertem sicherem Peering nur Verbindungen mit Partner-Appliances
komprimiert, mitdenensie liber eine sichere Peering-Beziehung verfiigt, sollte dieses Verfahren
gleichzeitig auf alle Ihre Appliances angewendet werden.

So bereiten Sie die Appliances fiir sicheres Peeringvor:

Fiihren Sie das folgende Verfahren fiir jede Appliance im Netzwerk aus.

1. Installieren Sie eine Kryptolizenz auf der Appliance. Ohne eine Kryptolizenz ist keine sichere
Beschleunigung verfiigbar.

a) Wenn Sie dies noch nicht getan haben, erwerben Sie Kryptolizenzen von Citrix.

b) Wenn Sie einen Netzwerklizenzserver verwenden, gehen Sie zu Konfiguration >
Appliance-Einstellungen > Lizenzierung. KlickenSie im Abschnitt Lizenz hinzufii-
genauf Bearbeiten, wahlen Sie den Remote-Lizenzserver aus und legen Sie Crypto
License On fest.

c) Wenn Sie lokale Lizenzierung verwenden, gehen Sie zu Konfiguration > Appliance-
Einstellungen > Lizenzierung. Klicken Sie auf der Seite Lizenz hinzufiigen auf die
Option Lokaler Lizenzserver, und klicken Sie auf Hinzufiigen, um eine lokale Kryptolizenz
hochzuladen.

d) Uberprifen Sie die erfolgreiche Lizenzinstallation auf der Seite Konfiguration > Einheit-
eneinstellungen > Lizenzierung. Unter Lizenzinformationen sollte eine Kryptolizenz als
aktiv und mit einem Ablaufdatum in der Zukunft angezeigt werden.

2. Rufen Sie die Seite Konfiguration > Sichere Beschleunigung auf. Wenn die Seite eine Schalt-
flache mit der Bezeichnung Sichern aufweist, klicken Sie darauf.
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Dashboard Monitoring Configuration

+ Appliance Settings Configuration Overview » Secure Acceleration

+ Optimisation Rules
1. 551 Optimization status : DISABLED

+ Video Caching Enable

— Secure Acceleration

Certificate and Keys Secure Peering
User Data Store

Secure acceleration reguires that you enable an
into a secure partner relationship with other Cle
requires that you install security credentials anc
to set up this appliance to be a secure partner.

Diagnostics

Maintenance

3. Gehen Sie folgendermalen vor, wenn Sie automatisch zu einem Keystore-Fenster wechseln:

a) Geben Sie zweimal ein Schliisselspeicherkennwort ein und klicken Sie auf Speichern.

b) Wenn der Bildschirm aktualisiert wird, um den Abschnitt Secure Peering Zertifikate und
Schlussel anzuzeigen, klicken Sie auf Secure Peering und CA Certificate aktivieren, und
klicken Sie dann auf Speichern.

¢) Fahren Sie mit Schritt 6 fort.

4. Wenn Sie nicht automatisch zum Fenster Keystore-Einstellungen weitergeleitet wurden, klicken
Sie unter Secure Peeringauf das Bleistiftsymbol und dann unter Keystore-Einstellungen auf
das Bleistiftsymbol. Offnen Sie im Pulldownmenii Keystore-Status, und geben Sie zweimal ein
Keystore-Kennwort ein. Klicken Sie auf Save.

5. Aktivieren Sie Secure Peering, indem Sie auf die Seite Konfiguration > Sichere Beschleuni-
gung gehen und auf die Schaltflache Aktivieren klicken. Ignorieren Sie in diesem Stadium alle
Warnungen. Diese Einstellung ermdglicht sicheres Peering, wenn die erforderliche zusatzliche
Konfiguration abgeschlossen ist.

6. Aktivieren Sie die Verschliisselung des Komprimierungsverlaufs, indem Sie zu Konfiguration
> Benutzerdatenspeicher fiir sichere Beschleunigung navigieren und auf das Bleistiftsymbol
klicken. Klicken Sie auf Festplattenverschliisselung aktivieren, und klicken Sie dann auf Spe-
ichern. Die Verschliisselung des Benutzerdatenspeichers verhindert das unbefugte Lesen des
datentragerbasierten Komprimierungsverlaufs, falls die Appliance gestohlen oder an die Fab-
rik zurlickgegeben wird. Die Sicherheit der Datentragerdatenverschliisselung beruht auf dem
Schliisselspeicherkennwort. Diese Funktion verwendet AES-256-Verschliisselung. (Die Daten-
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tragerdatenverschliisselung verschlisselt nicht den gesamten Datentrager, sondern nur den
Komprimierungsverlauf.)

7. Wenn Sie Appliance-generierte Anmeldeinformationen verwenden, fahren Sie mit dem nach-
sten Schritt fort. Wenn Sie lhre eigenen Anmeldeinformationen verwenden, gehen Sie wie folgt
vor:

a) Gehen Sie zu Konfiguration > Sichere Beschleunigung, und klicken Sie unter Secure
Peering auf das Stiftsymbol, und klicken Sie dann auf das Stiftsymbol unter Secure Peer-
ing Zertifikate und Schliissel. Klicken Sie auf Secure Peering and Certificate Config-
uration > CA Certificate aktivieren. Die Felder fiir die Anmeldeinformationen werden
angezeigt.

b) Klicken Sie unter Zertifikat/Schliisselpaarnameauf das Symbol +, und laden Sie das
Cert/Schliisselpaar fiir diese Appliance hoch oder fligen Sie es ein. Geben Sie bei Bedarf
auch das Schliisselkennwort oder das Dateikennwort ein. Klicken Sie auf Erstellen.

c) Klicken Sie unter CA-Zertifikatspeichernameauf das Symbol +, und laden Sie das CA-
Zertifikat flr diese Appliance hoch oder fligen Sie es ein.

d) Behalten Siedie Standardwerte fiir die Felder Zertifikatliberpriifung und SSL-Verschliisselungsspezifike
bei, sofern Ihre Organisation nichts anderes erfordert.

e) Klicken Sie auf Save.

Secure Peering Certificate and Keys

(S

8. Wiederholen Sie dies flir den Rest Ihrer Gerate.

9. Wenn Sie selbst bereitgestellte Anmeldeinformationen verwenden, ist die sichere Peering-
Konfiguration abgeschlossen.

10. Wenn Sie Appliance-generierte Anmeldeinformationen verwenden, fiihren Sie das folgende Ver-
fahren aus.
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So verwenden Sie Secure Peering mit Appliance-generierten Anmeldeinformationen:

1. Verwenden Sie das obige Verfahren Vorbereiten der Gerate fir die Sicherung des Peering, um
Ihre Gerate fiir diesen Vorgang vorzubereiten.

2. Wechseln Sie auf einer Datencenter-Appliance zu Konfiguration > Sichere Beschleunigung,
und klicken Sie auf die Schaltflache Aktivieren, falls vorhanden, um sicheres Peering zu ak-
tivieren.

3. Klicken Sie auf das Stiftsymbol unter Secure Peering. Der Keystore sollte offen sein. Wenn nicht,
offnen Sie es jetzt.

4. Klicken Sie auf das Stiftsymbol unter Secure Peering Certificate and Keys. Klicken Sie auf die
Optionen Secure Peering und Private CA aktivieren, und klicken Sie dann auf Speichern .
Dadurch werden ein lokales selbstsigniertes Zertifizierungsstellenzertifikat und ein lokales Zer-
tifikatschliisselpaar generiert.

5. Klicken Sie unter Verbundene Peers auf + . Geben Sie die IP-Adresse, den Benutzernamen
des Administrators und das Administratorkennwort fiir eine Ihrer Remote-Appliances ein, und
klicken Sie auf Verbinden. Dadurch wird ein Zertifizierungsstellenzertifikat-Schliisselpaar fiir
die Remote-Appliance ausgegeben und in die Remote-Appliance kopiert.

Hinweis

Bei SD-WANOP-Appliances kann die IP-Adresse einer beliebigen Schnittstelle sein, auf der
der Webzugriff aktiviert ist. Bei SD-WAN PE-Appliances ist die IP-Adresse die Verwaltungs-
IP-Adresse.

6. Wiederholen Sie diesen Vorgang fiir Ihre anderen Remote-Appliances.

7. Uberpriifen Sie auf der Datacenter-Appliance die Konnektivitit, indem Sie zu Uberwachung >
Partner und Plug-ins > Sichere Partner gehen. Fir jede Remote-Appliance sollte der Inhalt
des Felds Sicher True und der Verbindungsstatus Verbunden verfligbar sein.

CIFS, SMB2 und MAPI

April 19,2021

Windows ist eines der gangigen Betriebssysteme, die im Netzwerk bereitgestellt werden. Das
Windows-Betriebssystem unterstutzt verteilte Ressourcen, die iber mehrere Standorte verteilt sind.
Beispielsweise konnen Sie Ressourcen in Ihrem Rechenzentrum von verschiedenen Zweigstellen
aus zuganglich machen. Fir den Zugriff iber das Netzwerk verwendet Windows das CIFS-Protokoll
(Common Internet File System) fiir den Zugriff auf freigegebene Dateien und MAPI-Protokolle (Mes-
saging Application Programming Interface) fiir den Zugriff auf E-Mails {iber Microsoft Outlook. Das
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heif3t, Windows verwendet CIFS-Protokoll fiir CIFS-basierte (Windows und Samba) Dateilibertragung
und Verzeichnissuche, und Microsoft Outlook verwendet das MAPI-Protokoll fir den Zugriff auf
Outlook-Daten.

Sie konnen eine Citrix SD-WAN WANOP-Appliance verwenden, um die CIFS-, Sever-Message-Block-
Version 2 (SMB2) und MAPI-Verbindungen liber das Netzwerk zu optimieren.

Neben der Unterstitzung des Windows-Betriebssystems unterstiitzen Citrix SD-WAN WANOP-
Appliances CIFS und SMB2 auf NetApp- und Hitachi-Speichersystemen.

Das folgende Flussdiagramm zeigt das vollstandige Verfahren zur Konfiguration einer Citrix SD-WAN
WANOP-Appliance zur Optimierung des CIFS-, SMB2- und MAPI-Datenverkehrs.

Konfigurieren einer Citrix SD-WAN WANOP-Appliance zur Optimierung des CIFS-, SMB2- und MAPI-
Datenverkehrs
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Konfigurieren der Citrix SD-WAN WANOP-Appliance zur Optimierung
des sicheren Windows-Datenverkehrs

April 19,2021

Sie missen die Citrix SD-WAN WANOP-Appliance zur Windows-Sicherheitsinfrastruktur hinzufiigen,
bevor Sie das signierte Windows-Dateisystem und den verschliisselten MAPI-Outlook/Exchange-
Datenverkehr optimieren konnen.

Als Ergebnis von Verbesserungen am Windows-Sicherheitssystem in den letzten Windows-Versionen
sichern Clients und Server den Datenverkehr durch Authentifizierung und Verschliisselung. Dies
erfordert, dass die Citrix SD-WAN WANOP-Appliance ein vertrauenswiirdiges Mitglied der Windows-
Sicherheitsinfrastruktur ist, bevor sie das signierte Windows-Dateisystem und den verschliisselten
MAPI-Outlook/Exchange-Datenverkehr optimieren kann.

Nachdem Sie die Appliance zur Windows-Sicherheitsinfrastruktur hinzugefiigt haben, verfiigt die Ap-
pliance liber folgende Funktionen:

+ Beschleunigung des Dateiserververkehrs fiir Microsoft Windows-Server, NetApp-Server und Hi-
tachi HNAS mithilfe von signiertem SMB- und signiertem SMB2-Protokoll.

+ Beschleunigung des Microsoft Exchange-Serververkehrs, wenn Outlook-Clients mit verschlis-
seltem MAPI oder RPC liber HTTPS darauf zugreifen.

Funktionsweise der Citrix SD-WAN WANOP-Appliance in einem
Windows-Sicherheitssystem

Das Hinzufligen der Appliance zu einer Windows-Domane erfordert Administratoranmeldeinforma-
tionen. Wenn sie der Windows-Domane beitritt, wird die Appliance zu einem vertrauenswiirdigen Mit-
glied der Doméne. Dadurch kann die Appliance als Mitglied der Sicherheitsinfrastruktur der Domane
deklariert werden.

Nachdem die Appliance Teil der Windows-Sicherheitsinfrastruktur geworden ist, miissen Benutzer au-
thentifiziert werden, bevor sie auf Ressourcen zugreifen konnen. Um die Schwierigkeiten beim Kon-
figurieren einer groRen Anzahl von Benutzern in der Doméne zu vermeiden, konnen Sie die Authen-
tifizierungszustandigkeit an einen Benutzer delegieren.

Sie erstellen einen Delegatbenutzer im Active Directory. Dieser Benutzer dahnelt einem normalen
Benutzer, aber mit speziellen Berechtigungen. Nach dem Erstellen des Delegate-Benutzers miissen
Sie diesen Benutzer auf der Citrix SD-WAN WANOP-Appliance konfigurieren. Die Appliance verwendet
den Delegatbenutzer, um sich im Namen von Benutzern zu authentifizieren, wenn sie mithilfe
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von Windows-Protokollen wie CIFS und MAPI auf authentifizierte und verschliisselte Datenstrome
zugreifen.

Zur Beschleunigung des CIFS- und MAPI-Datenverkehrs ermoglicht der standardmaRige Windows-
Delegierungsmechanismus die Einschrankung der Sicherheitsdelegierung auf die relevanten Dienste.
Diese eingeschrankte Delegierung ist seit der Verdffentlichung von Windows Server 2003 verfiigbar.

Nachdem die Appliance Teil der Domane geworden ist, beschleunigt die Appliance den sicheren
Windows-Datenverkehr. Eine Rechenzentrums-Appliance, die einer Windows-Domane beitritt, muss
eine sichere Peer-Beziehung mit der Remote-Appliance oder dem Citrix SD-WAN WANOP Plug-in
haben, aber nur die Rechenzentrums-Appliance tritt der Windows-Domane bei. Fiir Zwecke der CIFS-
oder MAPI-Beschleunigung fungiert die Remote-Appliance als Slave fiir die Datencenter-Appliance
und wird Uber den sicheren SSL-Tunnel zwischen den beiden gesteuert. Daher verlassen die
Anmeldeinformationen des Delegaten nicht das Datencenter.

Die folgende Abbildung zeigt ein Beispiel-Topologiediagramm fiir diese Einrichtung.

NTLM and
Citrix SD-WAN
WANOP
Encryption

NTLM and
Kerberos

Windows Domain
Controller

Kerberos

L
. WAN

Client Citrix SD-WAN WANOP Citrix SD-WAN WANOP

Exchange Servers
and Fileservers

Branch Office Datacenter

In der obigen Abbildung greift ein Zweigstellenclient auf Ressourcen des Rechenzentrums
zu. Der Zweigstellenclient, der sich in einer anderen Domane befindet, verwendet die NTLM-
Authentifizierung als Teil des Windows-Sicherheitssystems. ~ Wie bei allen beschleunigten
Verbindungen zwischen zwei Citrix SD-WAN WANOP-Appliances in einer sicheren Peer-Beziehung
werden die CIFS- oder MAPI-Verbindungen und NTLM-Authentifizierungen lber das WAN ver-
schliisselt. Abhangig von der Version des Windows-Domanencontrollers wird die Benutzeran-
forderung des Rechenzentrums Citrix SD-WAN WANOP-Appliance mit dem NTLM- oder Kerberos-
Authentifizierungsprotokoll authentifiziert. Nachdem die Doméane den Benutzer authentifiziert
hat, verwenden nachfolgende Zugriffsanforderungen an den Exchange-Server und Dateiserver das
Kerberos-Authentifizierungsprotokoll. Die Citrix SD-WAN WANOP Appliance optimiert dann die
Verbindungen zwischen dem Client und dem Server.

Wenn die Appliances keine sichere Peer-Beziehung haben oder wenn die Datencenter-Appliance der
Domane nicht erfolgreich beigetreten ist, verwenden die Verbindungen die TCP-Durchflusssteuerungsbeschleunig
die keine Sicherheitsoperationen, keine Komprimierung oder Datentransformationen durchfihrt.
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Die Verbindungen zwischen dem Client und dem Server werden so hergestellt, als waren die Citrix
SD-WAN WANOP Appliances nicht vorhanden.

Sie kdnnen verschiedene Clientauthentifizierungsmodi unter Windows-Betriebssystemen konfiguri-
eren. Die Arten von Verbindungen, die die Citrix SD-WAN WANOP-Appliance optimiert, hangen vom
konfigurierten Client-Authentifizierungsmodus ab.

In der folgenden Tabelle sind die Windows-Client-Authentifizierungsmodi unter Windows und die
entsprechenden Citrix SD-WAN WANOP-Optimierungen aufgefiihrt.

Unterstiitzte Authentifizierung und Optimierung fir Windows-Betriebssystem

Client- Client-

Betriebssystem Authentifizierungsmodu@ptimierung Anmerkungen

Windows XP/Windows  Authentifizierung TCP- Standardeinstellung

Vista/Windows aushandeln (SPNEGO)  Durchflussregelbeschleuniigualge

7/Windows 8 Kompression, CIFS- Windows-Versionen.
Protokollbeschleunigung

Windows XP/Windows  Nur NTLM oder nur TCP- Nicht-Standard-

Vista/Windows Kerberos Durchflussregelbeschleurdgithgntifizierungsmodi

7/Windows 8 nur

Hinweis: Wenn Sie nur die Client-Authentifizierungsmodi NTLM oder nur Kerberos verwenden, wird
der Datenverkehr nicht beschleunigt, wenn er verschliisselt ist.

Anforderungen zum Hinzufiigen einer Citrix SD-WAN WANOP-Appliance zum
Windows-Sicherheitssystem

Um den Datenverkehr fiir gesicherten Windows signierten SMB- und verschlisselten MAPI-
Datenverkehr zu optimieren, muss lhre Citrix SD-WAN WANOP-Bereitstellung die folgenden An-
forderungen erfiillen, bevor Sie die Appliance zur Windows-Sicherheitsinfrastruktur hinzufiigen:

« Sowohl die clientseitige als auch die serverseitige Beschleunigungs-Appliances missen eine
sichere Peer-Beziehung aufgebaut haben.

+ Die Appliances miissen einen NTP-Server verwenden, der eng mit der Zeit auf dem Windows-
Domanenserver synchronisiert ist. Idealerweise sind die Appliances und der Windows-
Domanenserver alle Clients desselben NTP-Servers.

+ Outlook darf nicht fiir die (nicht standardmalige) Kerberos- oder NTLM-Option konfiguriert
werden. Die Standardoption (ausgehandelt) ist fiir die Beschleunigung erforderlich.
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Der Client und der Server konnen Mitglieder jeder Domane sein, die eine bidirektionale
Vertrauensstellung mit der Domane der serverseitigen Appliance hat. Die unidirektionale
Vertrauensstellung wird nicht unterstutzt.

+ Ein Kerberos-Delegatbenutzer muss auf dem Domanencontroller eingerichtet sein, um von der
Appliance verwendet werden, die an der Sicherheitsinfrastruktur der Doméane beteiligt ist.

+ Die DNS-Server-IP-Adressen fiir die Domane miissen auf der serverseitigen Appliance konfiguri-
ert und erreichbar sein.

« Die Domanenserver miissen vollstandig erreichbar sein, wobei sowohl Forward- als auch
Reverse-Lookups fiir alle IP-Adressen der Domanencontroller, die auf den DNS-Servern
konfiguriert sind.

+ Der Hostname der serverseitigen Citrix SD-WAN WANOP Appliance muss eindeutig sein. Die
Verwendung des standardmaRigen Hostnamens hostname fliihrt wahrscheinlich zu Problemen.

Hinweis

Der Macintosh-Outlook-Client verwendet nicht den MAPI-Standard (Outlook/Exchange)
und wird durch dieses Feature nicht beschleunigt.

Hinzufiigen einer Citrix SD-WAN WANOP-Appliance zur
Windows-Sicherheitsinfrastruktur

Um den sicheren Windows-Datenverkehr zu optimieren, muss die Citrix SD-WAN WANOP-Appliance
Teil des Windows-Sicherheitssystems sein und sich mit dem Sicherheitssystem oder der Domane
authentifizieren. Wie in der folgenden Abbildung dargestellt, miissen Sie die Appliance als Teil des
Windows-Sicherheitssystems machen, um die Appliance einer Domane beitreten (unter Verwen-
dung von Administratoranmeldeinformationen). Darliber hinaus miissen Sie einen neuen oder
vorhandenen Benutzer als Delegatbenutzer konfigurieren, indem Sie CIFS- und Exchange-Dienste
diesem Benutzer zuordnen. Sie miissen diesen Delegate-Benutzer dann auf der Citrix SD-WAN
WANOP-Appliance konfigurieren.

Sie kdnnen das Dienstprogramm vor der Domaneniiberpriifung verwenden, um herauszufinden, ob
Probleme beim Beitritt der Appliance zu einer Domane auftreten.

Hinweis

Das Windows-Sicherheitssystem verwendet den Exchange-Dienst, um MAPI-Verbindungen zu
verwalten. Konfigurieren des Setups zur Optimierung des sicheren Windows-Datenverkehrs
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Verbinden Sie eine Citrix SD-WAN WANOP Appliance mit der Windows-Domane:

Wenn die Appliance der Domane beitritt, tauscht sie einen gemeinsamen Schlissel mit dem Doma-
nencontroller aus, sodass die Appliance unbegrenzt Teil der Domane bleibt. Stellen Sie beim Beitritt
einer Appliance zu einer Domane sicher, dass Sie Giber Administratoranmeldeinformationen fiir den
Domanencontroller verfligen.

Um sicherzustellen, dass die Citrix SD-WAN WANOP-Appliance den CIFS- und MAPI-Verkehr optimiert
(einschlieBlich des als RPC gekapselten Datenverkehrs Gber HTTPS), miissen Sie die Appliance zu
einem Teil der Domane machen, zu der der Windows-Fileserver und Exchange-Server gehoren. Sie
mussen die serverseitige Appliance der Domane beitreten.

Hinweis: Die Anmeldeinformationen fiir die Domanenverwaltung werden nicht auf der Appliance
gespeichert.

So verbinden Sie eine Citrix SD-WAN WANOP Appliance mit einer Windows-Domane:

1. Navigieren Sie zur Registerkarte Konfiguration > Sichere Beschleunigung > Windows-
Domane.

2. Klicken Sie auf Windows-Domane beitreten.
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3. Geben Sie den Windows-Domanennamen in das Feld Domanenname ein.

4. Geben Sie im Feld Benutzername den Benutzernamen des Domanencontroller Administrators
ein.

5. Geben Sie im Feld Kennwort das Administratorkennwort des Domanencontroller an.
6. Bearbeiten Sie bei Bedarf die DNS-Server auf Konsistenz mit der Windows-Domane.
7. Klicken Sie auf OK.

8. Fiuigen Sie im Abschnitt Delegierte Benutzer einen Delegatbenutzer hinzu, wie in den folgenden
Verfahren beschrieben.

Dawslpady Hatifications (4]

+ ance e erve Sevure Aesrleration
+
W S5L Optimbzation status - ACTIVE *®
'
= Senure Acdeberation
Secure Peering P
+0
[+ o Enabled
.
o @ w0
Windaws Domain
1721 71 L

Konfigurieren Sie einen Delegatbenutzer:

Nachdem Sie die Appliance einer Windows-Domane hinzugefligt haben, mussen Sie einen Benutzer
erstellen, mit dem die Appliance Benutzer bei der Domane authentifizieren kann. Dieser Benutzer
wird als Delegatbenutzerbezeichnet.

Hinweis: Um ein Delegatbenutzerkonto zu erstellen, bendtigen Sie Administratorzugriff auf den
Windows-Domanencontroller und die Appliance. Wenn Sie keinen Administratorzugriff auf den
Windows-Domanencontroller haben, stellen Sie sicher, dass ein autorisierter Administrator die
erforderlichen Aufgaben auf dem Domanencontroller ausfiihrt.

Das Einrichten der Benutzerauthentifizierung mithilfe der Kerberos-Delegierung umfasst zwei
Aufgaben: Die Konfiguration eines Delegate-Benutzers auf dem Domanencontroller und das
anschlieflende Hinzufuigen dieses Benutzers zur Citrix SD-WAN WANOP-Appliance.
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Konfigurieren Sie einen Delegatbenutzer auf einem Doméanencontroller:

Bevor Sie einen Delegate-Benutzer auf einer Citrix SD-WAN WANOP-Appliance konfigurieren, miissen
Sie einen Delegate-Benutzer mit den erforderlichen Eigenschaften auf dem Domanencontroller
konfigurieren. Sie konnen entweder ein Delegatbenutzerkonto erstellen oder ein vorhandenes
Benutzerkonto als Delegatbenutzerkonto verwenden.

Aktivieren Sie nach dem Erstellen eines Kontos oder der Auswahl eines vorhandenen Kontos die
Delegierung fur diesen Benutzer. Anschlielend ordnen Sie den Delegatbenutzer den CIFS- und
Exchange-Diensten zu, damit der Datenverkehr fiir diese Dienste beschleunigt werden kann. Nach-
dem Sie diesen Benutzer der Citrix SD-WAN WANOP-Appliance hinzugefiigt haben, zeigt die Appliance
delegierte Anmeldeinformationen fiir die mit diesem Konto verbundenen Dienste an.

Erstellen Sie ein Delegatbenutzerkonto:

Erstellen Sie ein Delegate-Benutzerkonto auf dem Windows-Domanencontroller, damit die Citrix SD-
WAN WANOP-Appliance dieses Konto im Namen der Benutzer verwenden kann, um sie beim Doma-
nencontroller zu authentifizieren.

Hinweis: Wenn Sie einen vorhandenen Benutzer als Delegatbenutzer konfigurieren mochten, Gber-
springen Sie diese Prozedur.

So erstellen Sie ein Delegatbenutzerkonto:

1. Melden Siesich beim Windows-Domanencontroller als Administrator an. Stellen Sie sicher, dass
der Dateiserver oder Exchange-Server Mitglied dieser Domane ist.

2. Offnen Sie im Startmenii das Fenster Active Directory Benutzer und -Computer.

3. Erstellen Sie einen Delegatbenutzer, wie im folgenden Screenshot gezeigt:
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File Action View Help
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Active Directory Users and Computers

] Active Directory Users and Com
b [ Saved Queries

4 33 example.com

I [ Builtin
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| ForeignSecurityPrincipals

| Microsoft Exchange Prot

3
J
I || Managed Service Accour
J
3

| Microsoft Exchange Sec
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Narng
3 Ad
#2401
#2, cd
8.
La
#2, D4
2, Di
#2,0n
#2,0n
_‘Q,Do
#2, Do
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#2, Do
#2,Do
_‘iz,En
_‘i_a_,En

_’-'_. Fe:

New Object - User

2 Create in:  example com./Users

dLd
R [MAPI_CIFS | iniials: | |
Last nama: |Delegate Usar |
Full name: |MAPI_CIFS Delegate User |

User logon name:

|MAPI_CIFS_DeIegate | | @example.com

User logon name (pre-Windows 2000):

| EXAMPLE: | | MAP|_CIFS_Delegate

< Back Next >

Cancel

_‘i?_,Group Faolic... Secunty Group...  Members inthis group c.

_'-'_. Guest User

Built-in account for gue...

#2, RAS and IAS ... Security Group.. Servers in this group can..,
_‘iz,Read-onI)rD... Security Group.. Members of this group ...

Delegierung fiir einen Benutzer aktivieren:

Bisher dhnelt der von lhnen erstellte Benutzer jedem Benutzer, den Sie auf dem Active Direc-
tory -Server erstellen. Um die Delegierung fiir den Benutzer zu aktivieren, miissen Sie das
Dienstprinzipalname-Attribut des Benutzers festlegen, um den Delegatbenutzer mit den er-

forderlichen Diensten zu delegieren und zuzuordnen.

Berechtigungen, die ihm zugewiesen sind und ihn zu einem Delegatbenutzer machen.

So aktivieren Sie die Delegierung fiir den Benutzer:

1. Offnen Sie im Startmenii das Fenster Active Directory Benutzer und -Computer.

2. Wahlen Sie im Men Ansicht die Option Erweiterte Funktionenaus.

3. Wahlen Sie den Knoten Benutzer aus.

Dadurch erhalt der Benutzer spezielle

4. Klicken Sie mit der rechten Maustaste auf den Benutzer, den Sie als Delegatbenutzer festlegen

mochten.

5. Wahlen Sie im Kontextmeni Eigenschaften und navigieren Sie zur Registerkarte Attribut-

Editor, wie im folgenden Screenshot gezeigt:
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=
File Action View Help
= nm & 8

MAPI_CIFS Delegate User Properties

Published Certficates | Member O | Passwond Replication | Dialin | Object

Security Environment Sessions Remoate control

Remote Desktop Services Profile I COMs [ Attribute Editor

] Active Directory Users and Genersl | Address | Accourt | Profile | Telephones | Organization N
I [ Saved Queries
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6. Wahlen Sie in der Liste Attribute die Option ServicePrincipalName aus, wie im folgenden

Screenshot gezeigt:
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Published Certificates | Member Of | Password Replication | Dialin | Object

Security | Ervvironment | Sessions | Remote control

General | Address | Account | Profile I Telephones I Oroanization

Remote Deskiop Services Profle | COM+ | Aftributs Editor

Attributes:

Attribute
sAMAccount Name
sAMAccount Type
scriptPath
secretary
securtyldertifier
securtyProtocaol
seeflzo
senalNumber
shadow Expire
shadowFlag
shadowInactive
shadowLastChange
shadowMax

Value
MAPI_CIFS_Delegate
805306368 = ( NORMAL_USER_ACCOUNT
<not set>

<not set>

<not set>

<not set>

<not set>

<niot set

<not set>

<not set>

<not set>

<not set>

<not set>

<not set>

< | m

7. Klicken Sie auf Edit.

8. Geben Sie im Dialogfeld Mehrwertiger String-Editor im Feld Zu hinzuzufiigender Wert dele-
gate/<Benutzername> an, wie im folgenden Screenshot gezeigt:
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Published Certificates | Member Of | Password Replication | Dialin | Object
Security | Ervvironment | Sessions | Remote control

Attribute: gervice PrincipalMame

Value to add:

|_Bemove |

Values:

Bemove

9. Klicken Sie auf Hinzufiigen.
10. Klicken Sie auf OK.
11. Klicken Sie auf Apply.
12. Klicken Sie auf OK.

13. Offnen Sie das Dialogfeld MAPI-CIFS-Delegate-Benutzereigenschaften des Benutzers, und
stellen Sie sicher, dass die Registerkarte Delegierung dem Dialogfeld hinzugefiigt wurde, wie
im folgenden Screenshot gezeigt:
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MAPI_CIFS Delegate User Properties [ x|

Organization | Published Cerficates | Member Of | Password Replication
Dial+n | Object I Security | Environment I Sessions
Remote control | Remate Desktop Services Profile | COM+ | Attribute Editor

General | Address I Account I Profile | Telephones
L;_l MAFI_CIFS Delegate User
First name: [MaPI_CIFS | Initials: |:|
Last name: |Delegate |zer |
Display name: ||"J'|:'1'~.F'|_CIFS Delegate User |
Description: ||"-"|}-'-.PI and CIF5 delegate user account |
COfice: | |
Telephone number: | | | Oither... |
E-mail: | |
Web page: | | | Cther... |
QK | | Cancel Apphy Help

Ordnen Sie den Delegatbenutzer CIFS- und Exchange-Dienstenzu:

Nachdem Sie die Registerkarte Delegierung fiir den Benutzer aktiviert haben, kdnnen Sie den
Benutzer Dienste zuordnen, fiir die der Benutzer delegierte Anmeldeinformationen prasentieren
kann. Wenn Sie diesen Benutzer zur Citrix SD-WAN WANOP-Appliance hinzufiigen, stellt die Appliance
delegierte Anmeldeinformationen fiir die mit diesem Konto verknipften Dienste bereit.

Hinweis: Die Windows-Sicherheitsinfrastruktur verwendet den Exchange-Dienst, um den MAPI-
Datenverkehr zu verwalten.

So ordnen Sie den Delegatbenutzer CIFS- und Exchange-Dienstenzu:

1. Wahlen Sie auf der Registerkarte Delegierung die Option Nur diesem Benutzer fiir Delegierung
an bestimmte Dienste vertrauen aus.

2. Wahlen Sie die Option Beliebiges Authentifizierungsprotokoll verwenden aus.
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3. Klicken Sie auf Hinzufiigen, wie im folgenden Screenshot gezeigt:

MAPI_CIFS Delegate User Properties _

Crganization I Member Of | Dialdin | Ervironment I Sessions
Remote control | Remote Deslktop Services Profile COM=
General | Address I Accourt I Profile | Telephones Delegation

Deleqation is a securty-sensitive operation, which allows services to act on
behalf of another user.

() D not trust this user for delegation
() Trust this user for delegation to any service {Kerberos only)
(®) Trust this user for delegation to specified services only

() Uze Kerberos only

(®) | se any authentication protocal

Services to which this accourt can present delegated credentials:

Service Type  User or Computer Port Service Mi

OK || Cancel || Aoply Help

4. Klicken Sie im Dialogfeld Dienst hinzufiigen auf Benutzer und Computer .

5. Fugen Sieim Dialogfeld Benutzer oder Computer auswahlen den zu wahlenden lokalen Com-
puter hinzu, wie im folgenden Screenshot gezeigt:
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[ 5 —
MAPI_CIFS Delegate User Properties | * X |
:Ip Add Services 7] x
I To allow services to be delegated for a user or computer, select the appropriate
—] users or computers, and then click the services.
an
To select one or more user or computer names, click Users or Computers
Users ar Computers. P
Available services:
I Service Type  User or Computer Paort Service Name D
Hill=
Select Users or Computers ?
Select this object type:
|Users. Computers, Built4n security principals, or Other objects | | Ohject Types... |
FErom this location:
|"'|P|E-C°|'" | | Locations... |

Enter the object names to select (zamples):

CBEXCHANGE

Check Mames

oK

| | Cancel

OK | [ Cancel || Aoply

Help

6. Klicken Sie auf OK.

7. Wahlen Sie im Dialogfeld Dienste hinzufligen aus der Liste Verfiigbare Dienstecifs aus, wie im

folgenden Screenshot gezeigt:
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MAPI_CIFS Delegate User Properties ? X
Add Services [ > [
To allow services to be delegated for a user or computer, select the appropriate
users or computers, and then click the services.
To select one or more user or computer names, click S
|Users or Computers. -
Available services:
Service Type  User or Computer Port Service Name | ~
alerter CBEXCHAMNGE
appmagrmt CBEXCHANGE
browser CBEXCHANGE
cifs CBEXCHANGE
cigve CEEXCHANGE
clipsry CBEXCHAMNGE
dcom CEEXCHANGE
dhcp CEBEXCHANGE e
£ m >
Select All
OK || Cancel |
OK || Cancel || Mool Help

8. Wenn Sie die MAPI-Beschleunigung auf der Citrix SD-WAN WANOP-Appliance einrichten missen,
halten Sie die Strg-Taste gedriickt und wahlen Sie den ExchangeMDB-Dienst aus.

9. Klicken Sie auf OK. Die von Ihnen ausgewahlten Dienste werden zu den Diensten hinzugefiigt,
denen dieses Konto delegierte Anmeldeinformationen anzeigen kann, wie im folgenden
Screenshot gezeigt:
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MAPI_CIFS Delegate User Properties [ = T

Organization I Member Of | Dial-n | Environment | Sessions
Femote contral | Remote Desktop Services Profile COM=
General | Address I Account I Profile | Telephones | Delegation

Delegation is a securty-sensitive operation, which allows services to act on
behalf of another user.

() Do not trust this user for delegation
() Trust this user for delegation to any service {Kerberos only)
(®) Trugt this user for delegation to specified services only

() Use Kerberos only

(®) Use any authentication protocol

Services to which this account can present delegated credentials:

Service Type  User or Computer Port Sen
cifs CBEXCHANGE

exchangeMDB CBEXCHAMNGE example com

—

I
o
2
[11]

OK || Cancel || Aooly Help

10. Klicken Sie auf OK.

11. SchlieRen Sie das Fenster Active Directory Benutzer und -Computer .

Konfigurieren Sie einen Delegate-Benutzer auf einer Citrix SD-WAN WANOP-Appliance:

Nachdem Sie den Delegate-Benutzer auf dem Active Directory Directory-Server konfiguriert haben,
muissen Sie diesen Benutzer auf der Citrix SD-WAN WANOP-Appliance konfigurieren, damit die
Appliance die delegierten Anmeldeinformationen dieses Benutzers fiir die Domane darstellen
kann. Dadurch kann die Appliance den Netzwerkverkehr fiir die erweiterten CIFS- und MAPI-
Beschleunigungsfunktionen aktiv optimieren.

So fiigen Sie der serverseitigen Appliance den Delegatbenutzerhinzu:

1. Navigieren Sie zur Registerkarte Konfiguration> Sichere Beschleunigung> Windows-
Domane.
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2. Klicken Sie auf die Schaltflache Windows-Domane beitreten, falls vorhanden.
3. Klicken Sie unter Delegieren Benutzerauf Hinzufiigen.

4. Geben Sie im Feld Domanenname den Domanennamen an. Dies ist in der Regel die Domane,
die Sie im Abschnitt Windows-Domane angegeben haben.

5. Geben Sie im Feld Benutzername den Benutzernamen des Delegatbenutzers ein.
6. Geben Sieim Feld Kennwort das Kennwort des Delegatbenutzers an.

7. Klicken Sie auf Hinzufiigen.

Delegate Users
Add X

e appliance uses this account on behalf of the users

Domain Mame®

example.com

Check Delegate User

Uszer Mamea*
ise ame

delegate_user

Password®

e

User Mame Domain Mame

Stellen Sie sicher, dass die Appliance der Doméane beigetreten ist

Wenn Sie nach dem Hinzufiigen der Appliance zur Domane feststellen, dass die Appliance den
sicheren Windows-Datenverkehr nicht optimiert, hat méglicherweise ein Fehler verhindert, dass die
Appliance der Domane beitritt. Sie kdnnen das Dienstprogramm vor der Domaéneniiberpriifung
verwenden, um herauszufinden, ob Probleme mit dem Beitritt der Appliance zur Domane auftreten.
Sie konnen dieses Dienstprogramm sogar ausfiihren, um mogliche Probleme zu identifizieren, bevor
Sie versuchen, die Appliance einer Domane beitreten.

So iiberpriifen Sie den Delegatbenutzer:

1. Melden Sie sich bei der serverseitigen Citrix SD-WAN WANOP-Appliance an.

2. Navigieren Sie zu Konfiguration > Sichere Beschleunigung > Registerkarte Windows .
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3. Klicken Sie auf die Schaltfliche Windows-Domane beitreten, falls vorhanden.
4. Wahlen Sie einen Delegatbenutzer aus, und klicken Sie auf Bearbeiten.
5. Klicken Sie auf Delegate-Benutzer iiberpriifen.

6. Warten Sie, bis die Delegate-Benutzerdomaneniberpriifung abgeschlossen ist, und Giberpriifen
Sie die Ergebnisse.

Delegate User Check : Summary
+" DNS Reachability Test

+ Forward lookup Test

+" Domain Reachability Test

+ Host Name Validation Test

+" Kerberos config file check

* Reverse lookup zone

¥ Time Skew Check

* Kerberos Port Check

+" NTP Port Check

» Server record for kerberos

*

Server record for Idap

» More

[
Close

Konfigurieren der CIFS- und SMB2/SMB3-Beschleunigung

April 19,2021

Die CIFS-Beschleunigungsfunktion bietet eine Reihe von protokollspezifischen Leistungsverbesserun-
gen fiir CIFS-basierte Dateilibertragung (Windows und Samba) und Verzeichnissuche, einschlieBlich
Verbesserungen beim CIFS-Transport und verwandten Protokollen wie DCERPC.

CIFS-Beschleunigung besteht aus drei Teilen:
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« TCP-Durchflusssteuerungsbeschleunigung —Dies wird bei allen beschleunigten CIFS-
Verbindungen ausgefiihrt, unabhangig von der Protokollversion (SMB1, SMB2 oder SMB3)
oder Authentifizierungs- und Verschliisselungsgrad.

+ CIFS-Protokollbeschleunigung: Diese Optimierungen erhohen die CIFS-Leistung, indem die
Anzahl der Roundtrips reduziert wird, die zum Ausfiihren eines CIFS-Befehls erforderlich
sind. Diese Optimierungen werden automatisch auf SMB1- und SMB2-CIFS-Verbindungen
durchgefiihrt, die entweder keine CIFS-Paketauthentifizierung (Signieren) verwenden oder
wenn Signaturen verwendet werden und die Appliances der Windows-Domane in einer Rolle
Sicherheitsdelegaten beigetreten sind.

+ CIFS-Komprimierung —CIFS-Verbindungen werden automatisch komprimiert, wenn sie
die Anforderungen fiir die CIFS-Protokollbeschleunigung erfiillen. Dariliber hinaus werden
SMB3-Verbindungen komprimiert, wenn sie nicht signiert und entsiegelt sind.

In Netzwerken, in denen CIFS-Signierung aktiviert ist, erfordern die Beschleunigung und Kom-
primierung des CIFS-Protokolls, dass Sie entweder die CIFS-Paketauthentifizierung deaktivieren
(Signieren) oder lhre Rechenzentrum-Appliances der Windows-Domane beitreten lassen und
eine sichere Peer-Beziehung zwischen den Datencenter-Appliances und lhren Remote-Appliances
herstellen und Citrix SD-WAN WANOP Plug-ins.

Tabelle 1. CIFS-Beschleunigungsfunktionen, nach SMB-Protokollversion und ob die Appliance
der Windows-Domane beigetreten ist.

SMB-Version TCP-Flusssteuerung Komprimierung Protokollbeschleunigung

Signieren deaktiviert

SMB 1.0 J J J
SMB 2.0 J J J
SMB 2.1 J J N
SMB 3.0 J J N

Signierung aktiviert,
Citrix SD-WAN WANOP
ist der Doméne
beigetreten **

SMB 1.0 J J J
SMB 2.0 J J J
SMB 2.1 J J J
SMB 3.0 J J Y*
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SMB-Version TCP-Flusssteuerung Komprimierung Protokollbeschleunigung

Signierung aktiviert,
Citrix SD-WAN WANOP
ist der Domdne nicht
beigetreten

SMB 1.0 J N N
SMB 2.0 J N N
SMB 2.1 J N N
SMB 3.0 J N N

* SMB 3.0 Support wurde in Version 7.4.2 hinzugefiigt.

** Citrix SD-WAN WANOP unterstiitzt keine NTLMv2-Authentifizierung (Standard fiir Windows 7) bis hin
zu SMB 1/SMB 2/ SMB 3 und mit NetApp-Server. Aktivieren der Kerberos-Authentifizierung ermoglicht
Beschleunigung.

Tabelle 2. Welche SMB-Protokollversion wird vom Client- und Server-Betriebssystem verwen-
det.

Windows 8,

Windows 10 Windows 7 oder Windows Vista Frithere
Client/Server- oder Windows Windows Server oder Windows Versionen von
Betriebssystem  Server 2012 2008 R2 Server 2008 Windows
Windows 8, SMB 3.0 SMB 2.1 SMB 2.0 SMB 1.0
Windows 10
oder Windows
Server 2012
Windows 7 oder SMB 2.1 SMB 2.1 SMB 2.0 SMB 1.0
Windows Server
2008 R2
Windows Vista SMB 2.0 SMB 2.0 SMB 2.0 SMB 1.0
oder Windows
Server 2008
Friihere SMB 1.0 SMB 1.0 SMB 1.0 SMB 1.0

Versionen von
Windows
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Unterstiitzte Versionen von CIFS:

Nicht jede CIFS-Implementierung verwendet Anforderungsmuster, die von der Appliance erkannt wer-
den. Diese nicht unterstiitzten Versionen erreichen keine Beschleunigung in allen Fallen, wie in der
folgenden Tabelle gezeigt.

Tabelle 3.Citrix SD-WAN WANOP Unterstiitzung fiir CIFS-Server und Clients.

Produkt Server Client
Windows Server 2003-2012 Ja* Ja*

Windows XP, Vista, 7, 8, 2000 Ja* Ja*

NetApp Ja** Nicht zutreffend
Hitachi Ja** Nicht zutreffend
Windows NT Ja Nein

Windows ME und friiher Nein Nein

Andere Siehe Hinweis Siehe Hinweis

* SMB 3.0-Unterstutzung wurde in Version 7.4.2 eingefhrt.
** Der Betrieb mit SMB 3.0 wurde ab Version 7.4.2 nicht getestet.

Hinweis: Die meisten CIFS-Implementierungen von Drittanbietern emulieren einen der oben
aufgefiihrten Server oder Clients. Soweit die Emulation erfolgreich ist, wird der Datenverkehr
beschleunigt oder nicht, wie in der obigen Tabelle gezeigt. Wenn sich die Emulation anders
verhalt als der CIFS-Beschleuniger erwartet, wird die CIFS-Beschleunigung flr diese Verbindung
beendet.

Das Verhalten der CIFS-Beschleunigung mit einer bestimmten CIFS-Implementierung kann nicht
sicher bekannt sein, bis es getestet wurde.

Die Modi der CIFS-Beschleunigung sind:

+ Lese- und Schreibvorgange in grofen Dateien
+ Kleine Dateien lesen und schreiben

« Verzeichnissuche.

Lese- und Schreibvorgange groBBer Dateien—Diese SMB1-Optimierungen sind flir Dateilibertragun-
gen von mindestens 640 KB geeignet. Sichere Read-Ahead- und Write-Behind Techniken werden ver-
wendet, um die Daten ohne Pausen fiir jede Ubertragung zu streamen (eine Ubertragung betrigt 64
KB oder weniger).
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Diese Optimierungen werden nur dann aktiviert, wenn die Ubertragung eine BATCH- oder EXCLUSIVE
Sperre hat und einfach ist. Dateikopien sind immer einfach. Dateien, die iber Anwendungen geoffnet
werden, sind moglicherweise oder nicht, je nachdem, wie sie innerhalb der Anwendung behandelt
werden.

Geschwindigkeitsverhaltnisse von 10x sind leicht mit CIFS-Beschleunigung erhaltlich, vorausgesetzt,
dass Ihre Verbindung und Festplatten schnell genug sind, um das Zehnfache lhrer aktuellen Uber-
tragungsgeschwindigkeiten aufzunehmen. 50x Beschleunigung kann bei Bedarf erhalten werden, ist
aber aufgrund des Speicherverbrauchs normalerweise nicht aktiviert. Wenden Sie sich an lhren Citrix
Vertreter, wenn 10x nicht ausreicht.

Lese- und Schreibvorgiange in kleinen Dateien—Verbesserungen bei kleinen Dateien zentri-
eren sich mehr auf Metadaten (Verzeichnis-) Optimierungen als auf Datenstreaming. Native CIFS
kombiniert Metadatenanforderungen nicht effizient. CIFS-Beschleunigung tut es. Wie bei der
Beschleunigung groRer Dateien werden diese Optimierungen nur durchgefiihrt, wenn sie sicher
sind (z. B. werden sie nicht ausgefiihrt, wenn dem CIFS-Client keine exklusive Sperre fiir das Verze-
ichnis gewahrt wurde.) Wenn das SMB2-Protokoll verwendet wird, werden Dateimetadaten lokal
zwischengespeichert, um noch groRere Verbesserungen zu erzielen.

Verzeichnissuche—Standard-CIFS-Clients fiihren das Durchsuchen von Verzeichnissen duerst inef-
fizient durch und erfordern eine enorme Anzahl von Roundtrips, um einen Remote-Ordner zu 6ffnen.
CIFS-Beschleunigung reduziert die Anzahl der Roundtrips auf 2 oder 3. Wenn das SMB2-Protokoll ver-
wendet wird, werden Verzeichnisdaten lokal zwischengespeichert, um noch groRere Verbesserungen
zu erzielen.

CIFS-Protokollbeschleunigung

CIFS-Beschleunigung wird auf allen Modellen unterstiitzt. CIFS ist ein TCP-basiertes Protokoll und
profitiert von der Flusssteuerung. CIFS wird jedoch in einer Weise implementiert, die in Langstrecken-
netzen sehr ineffizient ist und eine tibermaRige Anzahl von Hin- und Riickfahrten erfordert, um einen
Vorgang abzuschliel3en. Da das Protokoll sehr empfindlich auf die Verbindungslatenz reagiert, muss
die volle Beschleunigung protokollbewusst sein.

CIFS-Beschleunigung reduziert die Anzahl der Roundtrips durch eine Vielzahl von Techniken. Das
Muster der Anfragen vom Client wird analysiert und seine nachste Aktion wird prognostiziert. In vie-
len Féllen ist es sicher, auf die Vorhersage zu reagieren, auch wenn sie falsch ist, und diese sicheren
Operationen sind die Grundlage vieler Optimierungen.

Beispielsweise geben SMB1-Clients sequentielle Datei-Lesevorgange nicht liberlappend aus und
warten darauf, dass jeder 64 KB gelesene Lesevorgang abgeschlossen ist, bevor die ndachste Ausgabe
ausgegeben wird. Durch die Implementierung von Read-Ahead kann die Appliance sicher bis zu
10-fache Beschleunigung liefern, indem sie die erwarteten Daten im Voraus abruft.
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Zusatzliche Techniken beschleunigen das Durchsuchen von Verzeichnissen und Operationen mit
kleinen Dateien. Die Beschleunigung wird nicht nur auf CIFS-Vorgénge angewendet, sondern auch
auf die zugehorigen RPC-Vorgange.

Voraussetzungen

CIFS-Beschleunigung wird auf allen Modellen unterstiitzt. CIFS ist ein TCP-basiertes Protokoll und
profitiert von der Flusssteuerung. CIFS wird jedoch in einer Weise implementiert, die in Langstrecken-
netzen sehr ineffizient ist und eine tibermaRige Anzahl von Hin- und Riickfahrten erfordert, um einen
Vorgang abzuschlieflen. Da das Protokoll sehr empfindlich auf die Verbindungslatenz reagiert, muss
die volle Beschleunigung protokollbewusst sein.

CIFS-Beschleunigung reduziert die Anzahl der Roundtrips durch eine Vielzahl von Techniken. Das
Muster der Anfragen vom Client wird analysiert und seine nachste Aktion wird prognostiziert. In vie-
len Fallen ist es sicher, auf die Vorhersage zu reagieren, auch wenn sie falsch ist, und diese sicheren
Operationen sind die Grundlage vieler Optimierungen.

Beispielsweise geben SMB1-Clients sequentielle Datei-Lesevorgange nicht liberlappend aus und
warten darauf, dass jeder 64 KB gelesene Lesevorgang abgeschlossen ist, bevor die ndachste Ausgabe
ausgegeben wird. Durch die Implementierung von Read-Ahead kann die Appliance sicher bis zu
10-fache Beschleunigung liefern, indem sie die erwarteten Daten im Voraus abrulft.

Zusatzliche Techniken beschleunigen das Durchsuchen von Verzeichnissen und Operationen mit
kleinen Dateien. Die Beschleunigung wird nicht nur auf CIFS-Vorgénge angewendet, sondern auch
auf die zugehorigen RPC-Vorgange.

Wenn lhr Netzwerk CIFS-Signatur verwendet, muss die Appliance ein vertrauenswirdiges Mitglied
der Domaéne sein. Informationen zum Erstellen der Appliance zu einem vertrauenswiirdigen Mitglied
der Domane finden Sie unterHinzufiigen einer Citrix SD-WAN WANOP Appliance zur Windows-
Sicherheitsinfrastruktur.

Konfigurieren der CIFS-Protokollbeschleunigung

Die CIFS-Beschleunigung ist standardmaRig fiir Verbindungen aktiviert, die keine CIFS-Signatur ver-
wenden. Wenn Ihr Netzwerk Signaturen verwendet, kann es entweder deaktiviert werden oder die
serverseitigen Appliances kdnnender Windows-Domane beitreten.

CIFS-Signatur deaktivieren

Abhangig von den Sicherheitseinstellungen miissen die Sicherheitseinstellungen fir Windows-Server
oder Domanenserver moglicherweise angepasst werden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 230


https://docs.netscaler.com/de-de/citrix-sd-wan-wanop/10-2/secure-traffic-acceleration/cifs-smb2-mapi/configure-sd-wan-wanop-appliance-to-optimize-secure-windows-traffic.html
https://docs.netscaler.com/de-de/citrix-sd-wan-wanop/10-2/secure-traffic-acceleration/cifs-smb2-mapi/configure-sd-wan-wanop-appliance-to-optimize-secure-windows-traffic.html
https://docs.netscaler.com/de-de/citrix-sd-wan-wanop/10-2/secure-traffic-acceleration/cifs-smb2-mapi/configure-sd-wan-wanop-appliance-to-optimize-secure-windows-traffic.html

Citrix SD-WAN WANOP 10.2

Abbildung 1. Windows Server-Sicherheitsoptionen, Windows Server 2003 und Windows Server
2008.
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Windows-Dateiserver haben zwei Sicherheitsmodi: Versiegelung und Signieren.

Die Versiegelung verschlusselt den Datenstrom und verhindert die Beschleunigung des CIFS-
Protokolls insgesamt.

Signieren fligt Authentifizierungsdaten zu jedem Datenpaket hinzu, ohne den Datenstrom zu
verschliisseln. Dies verhindert die Beschleunigung, es sei denn, Sie haben die unter beschriebe-
nen Verfahren implementiertHinzufligen einer Citrix SD-WAN WANOP Appliance zur Windows-
Sicherheitsinfrastruktur.  Wenn diese Anforderung erfullt ist, wird das Signieren automatisch
beschleunigt. Andernfalls muss die Signierung deaktiviert sein (wenn sie nicht bereits deaktiviert
ist), damit die Protokollbeschleunigung stattfinden kann.

StandardmaRig bieten Windows-Dateiserver Signaturen, erfordern diese jedoch nicht, aulRer fir
Domanenserver, fiir die dies standardmaRig erforderlich ist.

Um die CIFS-Beschleunigung bei Systemen zu erreichen, die derzeit signiert werden miissen, miissen
Sie die Systemsicherheitseinstellungen andern, um diese Anforderung zu deaktivieren. Sie kdnnen
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dies in den lokalen Sicherheitseinstellungen auf dem Dateiserver oder in Gruppenrichtlinien tun. In
den folgenden Beispielen fiir Windows Server 2003 und Windows Server 2008 werden die lokalen Ein-
stellungen angezeigt. Die konzernpolitischen Anderungen sind natiirlich fast identisch.

Citrix SD-WAN WANOP

So dndern Sie die Servereinstellung, um CIFS-Beschleunigung zuzulassen

1. Navigieren Sie zur Seite Lokale Sicherheitseinstellungen des Systems.

2. Domanenmitglied festlegen: Verschliisseln oder signieren Sie sichere Kanaldaten digital (im-
mer) auf Deaktiviert.

3. Microsoft-Netzwerkclient festlegen: Kommunikation digital signieren (immer) auf Deaktiviert.

4. Microsoft Netzwerkserver festlegen: Kommunikation digital signieren (immer) auf Deaktiviert.

CIFS-Statistiken interpretieren

Auf der Seite Uberwachung: Dateisystem (CIFS/SMB) wird eine Liste der beschleunigten CIFS-
Verbindungen angezeigt. Diese Verbindungen sind in optimierte und nicht optimierte Verbindungen
unterteilt. Da alle diese Verbindungen beschleunigt werden (mit Flusssteuerung und Komprim-
ierung), haben optimierte Verbindungen zusatzlich zur Flusssteuerung und -komprimierung CIFS-
Optimierungen, wahrend nicht optimierte Verbindungen nur Flusssteuerung und -komprimierung
haben.

CIFS-Verwaltungszusammenfassung

+ Die CIFS-Beschleunigung bietet deutliche Verbesserungen auch bei relativ kurzen Strecken.

+ Die CIFS-Beschleunigung beginnt, wenn der Client zum ersten Mal auf ein Dateisystem zugreift.
Wenn die Beschleunigung aktiviert ist, wenn der Dateiserver und Client bereits ausgefiihrt und
ausgefiihrt wird, erfolgt keine Beschleunigung fiir viele Minuten, bis die bereits vorhandenen
CIFS-Verbindungen vollstandig geschlossen sind. CIFS-Verbindungen sind sehr hartnackig und
dauern lange, bevor sie sich selbst schliel3en, selbst im Leerlauf. Dieses Verhalten ist wahrend
des Tests argerlich, hat aber wenig Bedeutung in der normalen Bereitstellung.

+ Durch Aufheben einer Bereitstellung und Neubereitstellen eines Dateisystems in Windows wer-
den die CIFS-Verbindungen nicht geschlossen, da Windows das Dateisystem nicht vollstandig
aufhebt. Der Neustart des Clients oder Servers funktioniert. Verwenden Sie fiir eine weniger
invasive Mallnahme den Befehl NET USE devicename /DELETE von der Windows-Befehlszeile,
um die Bereitstellung des Volumes vollstéandig aufzuheben. Unter Linux trennen smbmount
und umount das Volume vollstandig.
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+ Das Deaktivieren und erneute Aktivieren von CIFS-Lese- und Schreiboptimierungen auf der Ap-
pliance fiihrt zu ahnlichen Problemen. Vorhandene Verbindungen werden nicht beschleunigt,
wenn CIFS aktiviert ist, und die Anzahl der Protokollfehler erkannt auf der Seite Uberwachung:
Dateisystem (CIFS/SMB) erhoht sich kurz.

« CIFS-Statistiken konnen verwirrend sein, da nur die Appliance, die am weitesten vom Dateis-
erver entfernt ist, eine CIFS-Beschleunigung mit vollstandigen Statistiken meldet. Die andere
Appliance sieht es als gewohnliche Beschleunigung.

+ CIFS-Beschleunigung wird im Proxy-Modus nicht unterstutzt.

+ Wenndie CIFS-Beschleunigung nicht mit einem Windows-Server stattfindet, liberpriifen Sie die
Sicherheitseinstellungen des Servers.

MAPI-Beschleunigung konfigurieren

April 19,2021

Die Beschleunigung von Microsoft Outlook bietet eine verbesserte Leistung fiir den Datenverkehr zwis-
chen Microsoft Outlook-Clients und Microsoft Exchange-Servern. Dies erhoht den Durchsatz mit einer
Vielzahl von Optimierungen, einschlief3lich Datenvorabruf und -komprimierung.

Diese Funktion wird auch als MAPI-Beschleunigung bezeichnet, nachdem das MAPI-Protokoll zwis-
chen Outlook und Exchange Server verwendet wird.

In Netzwerken, in denen der Outlook-Datenstrom unverschliisselt ist (der Standardwert vor Outlook
2007), erfordert dieses Feature keine Konfiguration.

(In Netzwerken, in denen die Outlook-Daten verschliisselt sind (standardmaf3ig mit Outlook 2007 und
hoher), kann die Beschleunigung auf zwei Arten abgerufen werden: durch Deaktivieren der Verschlis-
selung in den Outlook-Clients oder durch die Verwendung der Appliancesder Windows-Domane
beitreten[]/en-us/citrix-sd-wan-wanop/10-2/secure-traffic-acceleration/cifs-smb2-mapi.html.)

Unterstiitzte Outlook-Exchange-Versionen und -Modi

Citrix SD-WAN WANOP-Appliances bieten unter den folgenden Umstéanden MAPI-Beschleunigung fur
Microsoft Outlook 2003-2016 und Exchange Server 2003-2010:

+ Jede Kombination von unterstiitzten Clients und Servern (unter Verwendung des MAPI-
Protokolls) wird unterstiitzt.

« Wenn die serverseitige Appliance einer Windows-Domane beigetreten ist, werden Verbindun-
gen mit MAPI-Verschliisselung beschleunigt. Andernfalls sind sie nicht, und die Verschliisselung
sollte in den Outlook-Clients deaktiviert werden.
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Hinweis

In Exchange Server 2013 wurde das MAPI-Protokoll tiber das HTTP-Protokoll in RPC
geandert, dieses Protokoll wird unterstitzt. Mit Exchange Server SP1 wurde das RPC-
uber-HTTP-Protokoll in MAPI liber HTTP-Protokoll geandert, dieses Protokoll wird derzeit
nicht unterstiitzt.

Voraussetzungen

Wenn lhr Netzwerk verschliisselte Outlook-Daten verwendet, die die Standardeinstellung in Out-
look 2007 und hoher ist, miissen Sie eine der folgenden Voraussetzungen implementieren, um
sicherzustellen, dass MAPI-Verbindungen beschleunigt werden:

+ Deaktivieren Sie die Verschliisselung in den Outlook-Clients.

+ Flhren Sie die unter beschriebenen Aufgaben ausHinzuftigen einer Citrix SD-WAN WANOP Ap-
pliance zur Windows-Sicherheitsinfrastruktur.

Konfiguration

Die Outlook-Beschleunigung ist ein Feature mit Null-Konfiguration, das standardmaRig aktiviert
ist. (Wenn nicht gewiinscht, kann sie deaktiviert werden, indem die Beschleunigung in der MAPI-
Dienstklasse auf der Seite

Konfiguration: Dienstklassenrichtlinie deaktiviert wird.) Die Outlook-Beschleunigung erfolgt
automatisch, wenn die folgenden Bedingungen erfiillt sind:

+ Am Ende des WAN befindet Exchange Server eine Appliance.

+ Entweder gibt es am Outlook-Ende des WAN eine Appliance oder auf dem System, auf dem Out-
look ausgefiihrt wird, wird auch das Citrix SD-WAN WANOP Plug-in ausgefiihrt.

+ Der gesamte Outlook/Exchange-Datenverkehr wird durch die Appliances (oder Appliance und
Plug-In) geleitet.

+ Der Exchange Server oder Outlook wird neu gestartet (die Beschleunigung beginnt erst, wenn
vorhandene MAPI-Verbindungen geschlossen sind).

+ Entwederist die Verschlisselung in Outlook deaktiviert oder die serverseitige Appliance gehort
zur Windows-Domane und hat eine sichere Peer-Beziehung mit der clientseitigen Appliance
(oder dem Citrix SD-WAN WANOP Plug-in). Wenn die Appliance der Windows-Domane beige-
treten ist, muss die Authentifizierung fiir die Domane auf der Standardeinstellung (aushandeln)
beibehalten werden, damit die Beschleunigung funktioniert.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 234


https://docs.netscaler.com/de-de/citrix-sd-wan-wanop/10-2/secure-traffic-acceleration/cifs-smb2-mapi/configure-sd-wan-wanop-appliance-to-optimize-secure-windows-traffic.html
https://docs.netscaler.com/de-de/citrix-sd-wan-wanop/10-2/secure-traffic-acceleration/cifs-smb2-mapi/configure-sd-wan-wanop-appliance-to-optimize-secure-windows-traffic.html

Citrix SD-WAN WANOP 10.2

Deaktivieren der Verschliisselung in Outlook 2007 oder Outlook 2010

Sofern die serverseitige Appliance nicht der Windows-Domane beigetreten ist und eine sichere Peer-
Beziehung mit der clientseitigen Appliance (oder Citrix SD-WAN WANOP Plug-in) hat, muss die Ver-
schlusselung zwischen Outlook und Exchange Server deaktiviert werden, damit eine Beschleunigung
stattfindet.

Die Verschlisselung wurde vor Outlook 2007 standardmaRig deaktiviert. Ab Outlook 2007 ist die Ver-
schliisselung standardmalig aktiviert.

Leistungshinweis

MAPI verwendet ein anderes Datenformat als andere Protokolle. Dieser Unterschied verhindert eine
effektive Protokolliibergreifende Komprimierung. Das heil3t, eine Datei, die zuerst liber FTP und dann
als E-Mail-Anhang libertragen wurde, erhalt keinen Komprimierungsvorteil bei der zweiten Ubertra-
gung. Wenn die gleichen Daten zweimal im MAPI-Format gesendet werden, erhilt die zweite Ubertra-
gung volle Komprimierung.

SSL-Komprimierung

April 19,2021

Die Citrix SD-WAN WANOP SSL-Komprimierung wendet Multisession-Komprimierung auf SSL-
Verbindungen (z. B. HTTPS-Verkehr) an und bietet Komprimierungsverhaltnisse von bis zu 10.
000:1.

Hinweis

Die SSL-Komprimierung erfordert eine sichere Peering-Verbindung (Signalisierung) zwischen
den beiden Appliances an den Enden der beschleunigten Verbindung.

Die Verschliisselung wird von Ende zu Ende aufrechterhalten, indem die Verbindung in drei verschlis-
selte Segmente aufgeteilt wird: Client-zu-clientseitige Appliance, clientseitige Appliance zu serverseit-
ige Appliance und serverseitige Appliance zu Server.
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Ordinary SSL Connection
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Achtung: SSL-Komprimierung entschliisselt den verschliisselten Datenstrom und, sofern nicht die
Option Benutzerdatenverschlisselung verwendet wird, behalten die Komprimierungsprotokolle
beider Beschleunigungseinheiten Klartextdatensatze der entschliisselten Daten bei. Stellen Sie
sicher, dass Ihre Bereitstellung und Einstellungen mit den Sicherheitsrichtlinien lhrer Organisation
ubereinstimmen. Citrix empfiehlt, dass Sie die Verschlusselung des Komprimierungsverlaufs auf
jeder Einheit aktivieren, wenn Sie die sichere Peering-Signalverbindung konfigurieren, die fiir die
SSL-Beschleunigung erforderlich ist.

Hinweis
+ Wenn Sie die SSL-Komprimierung aktivieren, hort die Appliance auf, eine Komprimierung
mit anderen Appliances durchzufiihren, mit denen sie keine sichere Peer-Beziehung hat
(ob Citrix SD-WAN WANOP oder Citrix SD-WAN WANOP Plug-in). Diese Funktion eignet sich

daher am besten fiir Netzwerke, in denen alle Appliances fiir die SSL-Komprimierung kon-
figuriert sind.

+ Wenn die SSL-Komprimierung aktiviert ist, miissen Sie bei jedem Neustart der Appliance
das Kennwort fiir den Schliisselspeicher manuell eingeben.

Funktionsweise der SSL-Komprimierung

April 19,2021
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Die SSL-Komprimierung hat Zugriff auf die Klartextdaten der Verbindung, da die serverseitige Appli-
ance als Sicherheitsdelegat der Endpunktserver fungiert. Dieses Verhalten ist moglich, da die server-
seitige Appliance mit Kopien der Sicherheitsanmeldeinformationen der Server (private Schliissel und
Zertifikate) konfiguriert ist, so dass sie im Namen des Servers handeln kann. Fiir den Client entspricht
dieses Verhalten der direkten Kommunikation mit dem Endpunktserver.

Da die Appliance als Sicherheitsdelegat des Servers arbeitet, befindet sich die meiste Konfiguration
auf der serverseitigen Appliance. Die clientseitige Appliance (oder Plug-in) fungiert als Satellit der
serverseitigen Appliance und erfordert keine Konfiguration pro Server.

Die serverseitigen und clientseitigen Appliances teilen sich {iber eine SSL-Signalverbindung den
Sitzungsstatus. Alle beschleunigten Verbindungen zwischen den beiden Appliances werden tiber SSL-
Datenverbindungen gesendet, unabhangig davon, ob die urspriinglichen Verbindungen verschlisselt
wurden oder nicht.

Hinweis: Die SSL-Komprimierung verschliisselt nicht unbedingt den gesamten Linkverkehr. Der
urspriinglich verschliisselte Datenverkehr bleibt verschliisselt, der unverschliisselte Datenverkehr
wird jedoch nicht immer verschlisselt. Die Appliances versuchen nicht, nicht beschleunigten Daten-
verkehr zu verschlisseln. Da es keine absolute Garantie dafiir gibt, dass eine bestimmte Verbindung
beschleunigt wird (verschiedene Ereignisse verhindern eine Beschleunigung), gibt es keine Garantie,
dass die Appliances eine bestimmte unverschlisselte Verbindung verschliisseln.

Die SSL-Komprimierung funktioniertin einem von zwei Modi: transparenter Proxy oder geteilter Proxy.
Diese beiden Modi unterstiitzen geringfligig unterschiedliche SSL-Funktionen. Sie wahlen den Modus
aus, der die Funktionen bereitstellt, die eine bestimmte Anwendung benotigt.

Welcher SSL-Proxy-Modus verwendet werden soll —VerwendenSie den transparenten SSL-Proxy-
Modus nur, wenn Sie eine echte Client-Authentifizierung benétigen (d. h. eine Authentifizierung,
die den einzelnen Endpunkt-Client korrekt identifiziert) undSie keine Diffie-Hellman, Temp RSA, TLS-
Sitzungstickets, SSL-Version 2 oder Sitzungsneuverhandlung. Verwenden Sie SSL-geteilten Proxy fiir
alle anderen Bereitstellungen.

Transparenter SSL-Proxy

Im transparenten SSL-Proxy-Modus (nicht zu verwechseln mit dem transparenten Modus des Citrix SD-
WAN WANOP-Plug-ins) maskiert sich die serverseitige Appliance als Server. Die Anmeldeinformatio-
nen des Servers (Zertifikatschliisselpaar) werden auf der serverseitigen Appliance installiert, sodass
sie im Auftrag des Servers handeln kann. Die serverseitige Appliance konfiguriert dann die clientseit-
ige Appliance, um das Client-Ende der Verbindung zu verarbeiten. Die Anmeldeinformationen des
Servers sind nicht auf der clientseitigen Appliance installiert.

Echte Clientauthentifizierung wird in diesem Modus unterstitzt, aber Temp RSA und Diffie-Hellman
nicht. Der transparente SSL-Proxymodus eignet sich fir Anwendungen, die eine Clientauthen-
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tifizierung erfordern, jedoch nur, wenn keine der folgenden Funktionen erforderlich ist: Diffie-
Hellman, Temp RSA, TLS-Sitzungstickets, SSL-Version 2. Auferdem darf keine Neuverhandlung der
Sitzung durchgefiihrt werden, oder die Verbindung wird beendet.

Auf der clientseitigen Appliance ist keine Konfiguration erforderlich (aulRer der Konfiguration einer
sicheren Peering-Beziehung mit der serverseitigen Appliance), und es ist keine Konfiguration auf dem
Client erforderlich, die die Verbindung genau so behandelt, als ob sie direkt mit dem Server kommu-
niziert.

Server's Private
Keys

[
[

‘ SSL Data Connection : f
[

—————————————————— ]

SSL-geteilter Proxy

DerSSL-geteilte Proxy-Modus wird in den meisten Fallen bevorzugt, da er Temp RSA und Diffie-Hellman
unterstitzt, die viele Anwendungen benétigen. Im SSL-geteilten Proxymodus maskiert die serverseit-
ige Appliance als Server fiir den Client und als Client fiir den Server. Sie installieren Serveranmelde-
informationen (ein Zertifikatschliisselpaar) auf der serverseitigen Appliance, damit sie im Auftrag des
Servers handeln kann.

Der geteilte Proxymodus unterstiitzt auch die Proxy-Clientauthentifizierung, wenn Sie optionale
Clientanmeldeinformationen installieren, die der Endpunktserveranwendung angezeigt werden,
wenn sie die Clientauthentifizierung anfordert. Diese Client-Anmeldeinformationen werden anstelle
der tatsachlichen Anmeldeinformationen des Endpunkt-Clients angezeigt. (Verwenden Sie trans-
parenten Proxy, wenn die Endpunkt-Client-Anmeldeinformationen fiir die Anwendung erforderlich
sind.)

Da die echte Clientauthentifizierung in diesem Modus nicht unterstiitzt wird, kann der Server den tat-
sachlichen Endpunktclient nicht authentifizieren. Wenn die serverseitige Appliance nicht mit Clien-
tanmeldeinformationen konfiguriertist, schlagen alle Versuche der serverseitigen Anwendung bei der
Clientauthentifizierung fehl. Wenn die serverseitige Appliance mit Clientanmeldeinformationen kon-
figuriert ist, werden alle Anforderungen fiir die Clientauthentifizierung mit diesen Anmeldeinforma-
tionen beantwortet, unabhangig von der Identitat des tatsachlichen Clients.

Auf der clientseitigen Appliance ist keine Konfiguration erforderlich (aulRer der Konfiguration einer
sicheren Peering-Beziehung mit der serverseitigen Appliance), und es ist keine Konfiguration auf dem
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Client erforderlich, wodurch die Verbindung so behandelt wird, als ob sie direkt mit dem Server kom-
muniziert. Die Serveranmeldeinformationen auf der serverseitigen Appliance sind nicht auf der client-
seitigen Appliance installiert.

Zur Unterstiitzung mehrerer Server konnen mehrere private Zertifikatschliisselpaare auf der Appli-
ance installiert werden, eines pro SSL-Profil. Spezielle SSL-Regeln in den Service-Klassendefinitionen
stimmen Server mit SSL-Profilen und somit SSL-Profile mit Anmeldeinformationen liberein.

Im SSL-geteilten Proxy-Modus miissen die Zertifizierungsstellenzertifikate und Zertifikatschlissel-
paare und Zertifizierungsstellenzertifikate tatsachlich nicht mit denen der Server iibereinstimmen.
Aufgrund der Art eines geteilten Proxys kann die serverseitige Appliance Anmeldeinformationen
verwenden, die fiir die Clientanwendung akzeptabel sind (giiltige Anmeldeinformationen, die von
einer vertrauenswiirdigen Behorde ausgestellt werden). Beachten Sie, dass Webbrowser bei HTTPS-
Verbindungen eine Warnung ausgeben, wenn der allgemeine Name nicht mit dem Domanennamen in
der URL Ubereinstimmt. Im Allgemeinen ist die Verwendung von Kopien der Anmeldeinformationen
des Servers die problemlose Option.

r—-——~>"~>"~>"""~>""™>"">""™>"™>"™>""™~>™"777 |

: Servers' :

S5L Signaling Connection ! Credential :

= ;* ~S | ;f" ===
| |
. ! |
I \_.-*r—'_"J |

| |

| SSL Data Connection | * Servers |

| |

Konfigurieren der SSL-Komprimierung

April 19,2021

Die Citrix SD-WAN WO SSL-Komprimierungsfunktion ermoglicht die Multisession-Komprimierung
von SSL-Verbindungen (z. B. HTTPS-Verkehr) und bietet ein Komprimierungsverhaltnis von bis zu 10.
000:1. Weitere Informationen finden Sie unter SSL-Komprimierung.

Damit die SSL-Komprimierung funktioniert, benétigt die Citrix SD-WAN WANOP-Appliance Zertifikate
vom Server oder vom Client. Zur Unterstiitzung mehrerer Server konnen mehrere private Schliis-
sel auf der Appliance installiert werden, einer pro SSL-Profil. Spezielle SSL-Regeln in den Service-
Klassendefinitionen stimmen Server mit SSL-Profilen und somit SSL-Profile mit privaten Schliisseln
uberein.

SSL-Komprimierung funktioniert im geteilten Proxy oder transparenten Proxy-Modus, Sie konnen den
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Modus nach Ihren Anforderungen wahlen. Weitere Informationen finden Sie unter Funktionsweise der
SSL-Komprimierung.

Hinweis

Der transparente Proxy-Modus wird derzeit nicht unterstitzt.

Um einen sicheren Zugriff mit SSL-Tunnel zu ermdglichen, wird das neueste SSL-Protokoll TLS 1.2 im
SSL-Proxy verwendet. Sie kdnnen nur das TLS1.2-Protokoll verwenden oder die Protokolle TLS1.0,
TLS1.1 und TLS1.2 verwenden.

Hinweis

SSL-Protokolle SSL v3 und SSL v2 werden nicht mehr unterstiitzt.

So konfigurieren Sie die SSL-Komprimierung:

1. Erwerben Sie Kopien des CA-Zertifikats und des privaten Zertifikatschliisselpaars lhres Servers,
und installieren Sie diese auf der serverseitigen Appliance. Diese Anmeldeinformationen sind
wahrscheinlich anwendungsspezifisch. Das heifit, ein Server hat moglicherweise andere An-
meldeinformationen fiir einen Apache-Webserver als fiir einen Exchange Server, auf dem RPC
Uber HTTPS ausgefuhrt wird.

2. Sie kdnnen ein gesplittes Proxy-SSL-Profil oder ein transparentes Proxy-SSL-Profil erstellen.

Weitere Informationen zum Konfigurieren von Split Proxy SSL-Profilen finden Sie unter Konfig-
urieren eines Split Proxy SSL-Profils unten.

Informationen zum Konfigurieren des transparenten Proxy-SSL-Profils finden Sie im Abschnitt
Configuring Transparent Proxy SSL-Profile weiter unten.

Hinweis

Transparentes Proxy-SSL-Profil wird derzeit nicht unterstutzt.

3. SchlieRen Sie das SSL-Profil an eine Serviceklasse auf der serverseitigen Appliance an. Dies
kann entweder durch Erstellen einer neuen Service-Klasse auf der Grundlage der Server-IP oder
durch Andern einer vorhandenen Service-Klasse erfolgen.

Weitere Informationen finden Sie unter Erstellen oder Andern der Service-Klasse unten.

4. Festlegen von Serviceklassen auf der clientseitigen Appliance. SSL-Datenverkehr wird nur kom-
primiert, wenn erin eine Serviceklasse auf der clientseitigen Appliance fallt, die Beschleunigung
und Komprimierung ermoglicht. Dies kann eine gewdhnliche Service-Class-Regel sein, keine
SSL-Regel (nur die serverseitige Appliance bendtigt SSL-Regeln), muss jedoch Beschleunigung
und Komprimierung aktivieren. Der Datenverkehr fallt in eine vorhandene Dienstklasse, z. B.
HTTPS oder Anderer TCP-Datenverkehr. Wenn die Richtlinie dieser Klasse Beschleunigung und
Komprimierung ermdglicht, ist keine zusatzliche Konfiguration erforderlich.
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5. Uberpriifen Sie den Betrieb der Regel. Senden Sie Datenverkehr, der SSL-Beschleunigung
liber die Appliances erhalten soll. Auf der serverseitigen Appliance sollte auf der Registerkarte
Uberwachung: Optimierung: Verbindungen: Beschleunigte Verbindungen die Spalte Dienstk-
lasse mit der Dienstklasse tibereinstimmen, die Sie fiir die sichere Beschleunigung eingerichtet
haben, und die Spalte SSL-Proxy sollte True fiir entsprechende Verbindungen auflisten.

Konfigurieren eines geteilten Proxy-SSL-Profils

So konfigurieren Sie ein geteiltes Proxy-SSL-Profil:
1. Navigieren Sie in der serverseitigen Citrix SD-WAN WO-Appliance zu Configuration > Secure
Acceleration > SSL-Profil und klicken Sie auf Add Profile.
Hinweis

Sie konnen entweder manuell ein SSL-Profil hinzufligen oder ein SSL-Profil importieren,
das auf lhrem lokalen Computer gespeichert ist.

2. Geben Sie im Feld Profilname einen Namen fiir das SSL-Profil ein, und wahlen Sie Profil ak-
tiviert aus.

3. Wenn lhr SSL-Server mehr als einen virtuellen Hostnamen verwendet, geben Sie im Feld
Virtueller Hostname den Namen des virtuellen Zielhosts ein. Dies ist der Hostname, der in
den Anmeldeinformationen des Servers aufgefiihrt ist.

Create SS5L Profile

Hinweis

Um mehrere virtuelle Hosts zu unterstiitzen, erstellen Sie flir jeden Hostnamen ein sepa-
rates SSL-Profil.

4. Wahlen Sie Proxytyp teilen.

5. Behalten Sie im Feld Zertifikatiiberpriifung den Standardwert (Signatur/Ablauf) bei, sofern
Ihre Richtlinien nichts anderes vorschreiben.
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6. Serverseitige Proxykonfiguration ausfiihren:

Wahlen Sie im Feld Verifizierungsspeicher eine vorhandene Serverzertifizierungsstelle aus,
oder klicken Sie auf +, um eine Serverzertifizierungsstelle hochzuladen.

Wahlen Sie Authentifizierung erforderlich, und wahlen Sie im Feld Zertifikat/Privatschliis-
sel ein Zertifikatschliisselpaar aus, oder klicken Sie auf +, um ein Zertifikatschliisselpaar
hochzuladen.

Wahlen Sie im Feld Protokollversion die Protokolle aus, die Ihr Server akzeptiert.
Hinweis

Citrix SD-WAN WO unterstiitzt nur eine Kombination aus TLS1.0, TLS1.1 oder TLS1.20der
TLS1.2**** SSL-Protokolle SSLv3 und SSLv2 werden nicht unterstiitzt.

Bearbeiten Sie bei Bedarf die Zeichenfolge Cipher Specification unter Verwendung der
OpenSSL-Syntax.

Wahlen Sie bei Bedarf den Typ der Neuverhandlung aus der Dropdown-Liste Neuverhand-
lungstyp aus, um die clientseitige SSL-Sitzungsneuverhandlung zuzulassen.

Server-Side Proxy Configuration

¥

#| Authentication Required

Certificate/Private Key”

+

split
¥ Build Certificate Chain
Protocol Version™

TLS1.0,TLS 1.1 or TLS 1.2

pher Specification™
| ADH: HIGH : MEDTUM : @STRENGTH

Renegotiation Type™

7. Clientseitige Proxy-Konfiguration ausfiihren:
Behalten Sie im Feld Zertifikat/Privatschliissel den Standardwert bei.

Wahlen Sie Zertifikatkette erstellen, damit die serverseitige Appliance die SSL-Zertifikatkette
erstellen kann.

Wahlen Sie ggf. einen Zertifizierungsstellenspeicher aus, der als Zertifikatkettenspeicher ver-
wendet werden soll, oder laden Sie diesen hoch.

Wahlen Sie im Feld Protokollversion die Protokollversionen aus, die Sie auf der Clientseite un-
terstiitzen mochten.

Hinweis

Citrix SD-WAN WO unterstiitzt nur eine Kombination aus TLS1.0, TLS1.1 oder TLS1.20der

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 242



Citrix SD-WAN WANOP 10.2

TLS1.2**** SSL-Protokolle SSLv3 und SSLv2 werden nicht unterstiitzt.

Bearbeiten Sie ggf. die clientseitige Verschliisselungsspezifikation.

Wahlen Sie bei Bedarf den Typ der Neuverhandlung aus der Dropdown-Liste Neuverhand-
lungstyp aus, um die clientseitige SSL-Sitzungsneuverhandlung zuzulassen.

Client-Side Proxy Configuration

8
«
*

[#]

TLS 1.0, TLS1.10r TLS 1.2

| ADH: HIGH: MEDIUM: @STRENGTH

Renegotiation Type*

Old Style Renegotiation Disabled ¥

8. Klicken Sie auf Erstellen.

Konfigurieren eines transparenten Proxy-SSL-Profils

So konfigurieren Sie ein transparentes Proxy-SSL-Profil:

1. Navigieren Sie in der serverseitigen Citrix SD-WAN WO-Appliance zu Configuration > Secure
Acceleration > SSL-Profil und klicken Sie auf Add Profile.
Hinweis
Sie konnen entweder manuell ein SSL-Profil hinzufligen oder ein SSL-Profil importieren,
das auf lhrem lokalen Computer gespeichert ist.

2. Geben Sie im Feld Profilname einen Namen fiir das SSL-Profil ein, und wahlen Sie Profil ak-
tiviert aus.

3. Wenn lhr SSL-Server mehr als einen virtuellen Hostnamen verwendet, geben Sie im Feld
Virtueller Hostname den Namen des virtuellen Zielhosts ein. Dies ist der Hostname, der in
den Anmeldeinformationen des Servers aufgefiihrt ist.

Hinweis

Um mehrere virtuelle Hosts zu unterstiitzen, erstellen Sie flir jeden Hostnamen ein sepa-
rates SSL-Profil.
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Create SSL Profile

Server2

pli [#]

4. Wahlen Sie Transparenter Proxytyp.

5. Wahlen Sie im Feld Privater Schliissel des SSL-Servers den privaten Schliissel aus dem Drop-
downmenti aus, oder klicken Sie auf +, um einen neuen privaten Schliissel hochzuladen.

6. Klicken Sie auf Erstellen.

Erstellen oder Andern der Serviceklasse

So erstellen oder @ndern Sie die Serviceklasse und fiigen Sie das SSL-Profil hinzu:

1. Navigieren Sie im Webinterface der Citrix SD-WAN WO Appliance zu Configuration > Opti-
mization Rules > Service Classes, und klicken Sie auf Hinzufiigen. Um eine vorhandene
Serviceklasse zu bearbeiten, wahlen Sie die entsprechende Serviceklasse aus, und klicken Sie
auf Bearbeiten.

2. Geben Sie im Feld Name einen Namen fiir die neue Serviceklasse ein (z.B. Accelerated HTTPS).

3. Aktivieren Sie die Komprimierung, indem Sie die Beschleunigungsrichtlinie auf Datentrager,
Arbeitsspeicheroder Flusssteuerungfestlegen.

4. Klicken Sie im Abschnitt Filterregeln auf Hinzufiigen.

5. Geben Sie im Feld Ziel-IP-Adressedie IP-Adresse des Servers ein (z. B. 172.16.0.1 oder aquiva-
lent 172.16.0.1/32.

6. Legen Sie im Feld Richtung die Regel auf Unidirektional fest. SSL-Profile werden deaktiviert,
wenn Bidirektional angegeben ist.

7. Wahlen Sie im Abschnitt SSL-Profile das von lhnen erstellte SSL-Profil aus, und verschieben Sie

es in den Abschnitt Konfiguriert.
8. Klicken Sie auf Erstellen, um die Regel zu erstellen.

9. Klicken Sie auf Erstellen, um die Serviceklasse zu erstellen.
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Aktualisierter CLI-Befehl

Citrix SD-WAN WO 9.3 unterstiitzt das neueste TLS1.2 SSL-Protokoll. Sie kdnnen nur das TLS1.2-
Protokoll oder eine beliebige Version von TLS-Protokollen verwenden. SSL-Protokolle SSL v3 und
SSL v2 und transparente Proxy-SSL-Profile werden nicht unterstiitzt. Die CLI-Befehle add ssl-profile
und set ssl-profile werden aktualisiert, um diese Anderungen widerzuspiegeln.

add ssl-profile:

*—name "profile-name"x*

*\[-state {
enable, disable }
\1*

*—proxy-type splitx

*\ [-virtual-hostname "hostname"\]*
*-cert-key '"cert-key-pair-name'"*
*\ [-build-cert-chain {

enable, disable }

\]*

*\ [-cert-chain-store {
use-all-configured-CA-stores, "store-name" }

\]*

x\ [-cert-verification {
none, Signature/Expiration, Signature/Expiration/x*

*Common—-Name-White-List, Signature/Expiration/Common-Name-Black-List }

\1*

*\ [-verification-store {
use-all-configured-CA-stores, "store-name" }

\1*

*\ [-server-side-protocol {
TLS-1.2, TLS-version-any }
AW

*\[-server-side-ciphers "ciphers"\]x*
*x\ [-server-side-authentication {
enable, disable }

\]1*

*\[-server-side-cert-key "cert-key-pair-name"\]x*

*x\ [-server-side-build-cert-chain {
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44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

enable, disable }
\1*

*\[-server-side-renegotiation {
disable-old-style, enable-old-style, new-style,x*

*compatible }
\1x*

*\[-client-side-protocol-version {
TLS-1.2, TLS-version-any }
\]*

*\[-client-side-ciphers "ciphers"\]x*

*\[-client-side-renegotiation {
disable-old-style, enable-old-style, new-style,x*

*compatible }
\1*

set ssl-profile:

1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

*-name "profile-name" \[-state {
enable, disable }
\]*

*\ [-proxy-type split\]=*

*\ [-virtual-hostname "hostname"\]*
*\[-cert-key '"cert-key-pair-name'"\]x*
*\ [-build-cert-chain {

enable, disable }

\1x

*\ [-cert-chain-store {
use-all-configured-CA-stores, "store-name" }

\]*

*\ [-cert-verification {
none, Signature/Expiration, Signature/Expiration/x*

*Common—-Name-White-List, Signature/Expiration/Common-Name-Black-List }

\1*

*\ [-verification-store {
use-all-configured-CA-stores, '"store-name" }

\]*

*\[-server-side-protocol {
TLS-1.2, TLS-version-any }
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AWE
*x\ [-server-side-ciphers "ciphers"\]*

*\ [-server-side-authentication {
enable, disable }
AWE

*x\ [-server-side-cert-key "cert-key-pair-name'"\]*

*\ [-server-side-build-cert-chain {
enable, disable }
AW

*\[-server-side-renegotiation {
disable-old-style, enable-old-style, new-style,x*

*compatible }
\]1*

*\[-client-side-protocol-version {
TLS-1.2, TLS-version-any }
AWE

x\[-client-side-ciphers "ciphers"\]*

x\[-client-side-renegotiation {
disable-old-style, enable-old-style, new-style,x*

xcompatible }
\ 1~

SSL-Komprimierung mit Citrix SD-WAN WANOP-Plug-in

April 19,2021

Das Citrix SD-WAN WANOP Plug-in wird immer als clientseitige Einheit verwendet und erfordert
daher keine zusatzliche SSL-Konfiguration auf3er der Installation von Anmeldeinformationen fiir die
SSL-Signalverbindung (Secure Peering). Der Hauptunterschied zwischen der SSL-Komprimierung
des Plug-ins und der Appliance besteht darin, dass das Plug-In die Benutzerdaten im datentrager-
basierten Komprimierungsverlauf nicht verschliisseln kann.

Achtung: Da der festplattenbasierte Komprimierungsverlauf des Plug-ins nicht verschliisselt ist,
wird ein Klartextdatensatz potenziell sensibler und kurzlebheller verschliisselter Kommunikation
beibehalten

. Dieser Mangel an Verschliisselung ist potenziell gefahrlich auf Computern, fiir die der physische
Zugriff nicht kontrolliert wird. Daher empfiehlt Citrix die folgenden Best Practices:
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« Verwenden Sie keine Zertifikatvalidierung: Keine auf Ihren Appliances. (Beachten Sie,
dass die Appliance in diesem Fall die Komprimierung mit Plug-Ins verweigert, die Uiber keine
entsprechenden Zertifikate verfiigen.)

« Installieren Sie Zertifikate nur auf Systemen, die tiberpriift werden kdnnen, um die Anforderun-
gen lhrer Organisation fiir physische oder Datensicherheit zu erfiillen (z. B. Notebooks, die
Vollfestplattenverschliisselung verwenden).

Das Citrix SD-WAN WANOP Plug-in unterstiitzt sowohl SSL Split-Proxy als auch SSL-transparenten
Proxy. Das Plug-in wird ohne Zertifikatschliisselpaare fiir die SSL-Signalverbindung ausgeliefert.
Falls gewlinscht, kénnen dieselben Anmeldeinformationen von allen Plug-Ins verwendet werden,
oder jedes Plug-In kann seine eigenen Anmeldeinformationen haben.

Das Plug-In versucht keine SSL-Komprimierung, es sei denn, die Anmeldeinformationen wurden in-
stalliert.

Das Plug-In erbt seine Kryptolizenz von der Appliance.

RPC iiber HTTP

April 19,2021

Microsoft Exchange Server ist einer der gangigen E-Mail-Server, die in verschiedenen Organisationen
verwendet werden. Aufgrund der jlingsten Verbesserungen in Microsoft Exchange Server kdnnen Sie
eine sichere Verbindung mit diesem Server liber das Internet herstellen. Abhangig von der verfiig-
baren Bandbreite kann es zu Latenz in der E-Mail kommen, die an den Outlook-Client gesendet wird.
Zusatzlich zum MAPI-Protokoll unterstiitzt die Citrix SD-WAN WANOP-Appliance Remote Procedure
Call over HTTPS (RPC iiber HTTPS), um den Microsoft Exchange-Datenverkehr zu optimieren. Dieses
Feature wird auch als Outlook Anywhere bezeichnet.

RPC iber HTTPS ist kein neues Protokoll, aber ab Microsoft Exchange 2013 ersetzt MAPI als Standard-
protokoll. Der Hauptvorteil von RPC (iber HTTPS besteht darin, dass Clients eine sichere Verbindung
zum Mailserver liber das Internet herstellen konnen.

Wenn Sie RPC liber HTTPS verwenden, muss der Microsoft Exchange-Server ein digitales Zertifikat
und einen privaten Schliissel verwenden, um sich am Outlook-Client zu authentifizieren. Die Kommu-
nikation zwischen Client und Server verwendet HTTPS als Transportprotokoll.

Auf der Citrix SD-WAN WANOP-Appliance wird RPC liber HTTPS fiir die folgenden Versionen von Mi-
crosoft Outlook und Exchange Server unterstitzt:

+ Microsoft Outlook

- Microsoft Outlook 2007
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- Microsoft Outlook 2010

- Microsoft Outlook 2013
+ Microsoft Exchange Server

- Microsoft Exchange Server 2007
- Microsoft Exchange Server 2010

- Microsoft Exchange Server 2013

Von diesen unterstiitzen alle Versionen aul3er Microsoft Exchanges Server 2013 MAPI (liber TCP) sowie
RPC liber HTTPS. Microsoft Exchange Server 2013 erzwingt jedoch Verbindungen, unabhangig von der
verwendeten Microsoft Outlook-Version RPC liber HTTPS zu verwenden, um eine Verbindung mit dem
Exchange-Server herzustellen.

Konfigurieren von RPC iiber HTTPS

StandardmaRig ist die Funktion RPC {iber HTTPS auf der Appliance aktiviert. Um die Appliance jedoch
so zu konfigurieren, dass RPC iiber HTTPS beschleunigt wird, miissen Sie die folgenden zusatzlichen
Aufgaben ausfiihren:

+ Konfigurieren Sie verschlisseltes MAPI.
+ Konfigurieren Sie ein SSL-Profil mit einem Serverzertifikat.

« Erstellen Sie eine RPC liber HTTPS-Dienstklasse und binden Sie das SSL-Profil daran.

Verschliisseltes MAPI konfigurieren
Hinweis

Uberspringen Sie diesen Abschnitt, wenn Sie bereits eine verschliisselte MAPI-Beschleunigung
auf der Appliance konfiguriert haben.

Microsoft Outlook verwendet MAPI-Verbindungen (Messaging Application Programming Interface)
zwischen Outlook-Clients und dem Microsoft Exchange-Server. MAPI-Verbindungen verwenden
RPCs, die von einer HTTP-Verbindung gekapselt sind. Bevor Sie RPC liber HTTPS auf einer Citrix
SD-WAN WANOP-Appliance konfigurieren, miissen Sie daher verschliisseltes MAPI auf der Appliance
konfigurieren.

Voraussetzungen:

Bevor Sie verschliisselte MAPI konfigurieren, stellen Sie sicher, dass die folgenden Voraussetzungen
erfillt sind:
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« Die Option Secure Peer sollte sowohl auf dem Client als auch auf der serverseitigen Appliance
auf True festgelegt sein. Informationen zum Konfigurieren eines sicheren Partners finden Sie
unterSicheres Peering.

+ Die auf der serverseitigen Appliance konfigurierte DNS-IP-Adresse muss erreichbar sein.
+ Die Datencenter-Appliance muss erfolgreich der Domane beitreten.

+ Ein Delegatbenutzer muss der Appliance im Datenzentrum hinzugefiigt werden und sein Status
sollte “Erfolg”sein.

Weitere Informationen finden Sie unter Konfigurieren einer Citrix SD-WAN WANOP-Appliance zur Op-
timierung des sicheren Windows-Datenverkehrs.

Konfigurieren eines SSL-Profils mit einem Serverzertifikat

Die HTTPS-Verbindung, die die MAPI-Verbindung kapselt, wird durch SSL gesichert. Daher erfordert
RPC Uber HTTPS eine Konnektivitat Giber TCP-Port 443. Dieser Port ist HTTPS zugewiesen, die
Web-Server-Administratoren in der Regel in der Firewall-Anwendung offen halten. Die Verwendung
von SSL-geschiitzter Kommunikation hilft RPC iiber HTTPS, die Sicherheit aller Kommunikation
aufrechtzuerhalten.

Um die RPC-Uiber-HTTPS-Beschleunigung zu aktivieren, miissen Sie ein Serverzertifikat auf der Appli-
ance installieren. Mit diesem Serverzertifikat konnen Sie ein SSL-Profil konfigurieren, das RPC liber
HTTPS fiir die sichere Kommunikation verwendet. Informationen zum Konfigurieren eines SSL-Profils
mit einem Exchange-Serverzertifikat finden Sie unter Installieren von Server- und Clientzertifikaten.

Hinweis

Sie miissen ein SSL-Profil nur auf der Datencenter-Appliance konfigurieren.

Erstellen Sie eine RPC-liber-HTTPS-Dienstklasse und binden Sie das SSL-Profil daran

Um die RPC-liber-HTTP-Verbindungen zu optimieren, miissen Sie eine Dienstklasse erstellen, die
HTTPS und alle MAPI-Anwendungen auflistet. Sie miissen die IP-Adresse des Microsoft Exchange-
Servers als Ziel-IP-Adresse fiir diese Dienstklasse angeben und dann das von lhnen erstellte SSL-Profil
an diese Dienstklasse binden. Das Binden des Profils an die Dienstklasse stellt sicher, dass die Kom-
munikation zwischen dem Outlook-Client und dem Microsoft Exchange-Server mithilfe dieses Profils
gesichertist.

Hinweis

Sie mussen ein SSL-Profil nur auf der Datencenter-Appliance konfigurieren und an die Dienstk-
lasse binden.
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Uberpriifen beschleunigter RPC iiber HTTPS-Verbindungen

Nachdem Sie RPC lber HTTPS auf der Appliance konfiguriert haben, kdnnen Sie auf der Seite
Uberwachung fiir MAPI tiberpriifen, ob die Appliance die RPC-liber-HTTPS-Verbindung beschleunigt.
Die beschleunigten RPC-liber-HTTPS-Verbindungen werden auf der Registerkarte Beschleunigte
MAPI-Sitzungen aufgefiihrt.

Hinweis

Sie miissen RPC uber HTTPS auf Ihren clientseitigen Appliances sowie auf lhren serverseitigen
Citrix SD-WAN WANOP-Appliances konfigurieren, um den RPC liber HTTPS-Verbindungen zu
beschleunigen.

So Uiberpriifen Sie, ob RPC liber HTTPS-Verbindungen beschleunigt werden

1. Navigieren Sie zu Uberwachung > Optimierung > Outlook (MAPI) .

2. Uberpriifen Sie auf der Registerkarte Beschleunigte MAPI-Sitzungen, ob RPC (iber HTTPS-
Verbindungen beschleunigt werden.

= Optimization Monitoring > Optimization > Outlook (MAPD Monitoring > Accelerated MAPI Sessions ()

Acceleration Graphs Accelerated MAPI Sessions Unaceelerated MAPI Sessions

Optimized MAPI Session Count

LAN v Optimized MAPI Session Count 58

Links Usage

Outlook (MAPD Server Bytes Sent Bytes Receivec d * | UserName Encrypted Service Class

Service Classes 23 1921681033 102168205 744.26 MB 270068 Administrator True HTTPS eMAPL
Top Application: s
Traffic Shaping

Usege Graph

ICA Ac ed
@1 Appliance Performance

31 Partners & Plug-ins

Hinweis

Die Anwendung hat mogliche Werte fiir: HTTPS eAPI, HTTP eAPI, HTTPS MAPI und HTTP MAPI.

TCP-Durchflusskontrollbeschleunigung

April 19,2021

Gewohnliche WANs haben eine sehr schlechte Reaktionsfahigkeit bei hoher Link-Auslastung und
bei langen Entfernungen. Eine weit verbreitete Faustregel fiir gewohnliche, nicht beschleunigte
WAN-Verbindungen lautet: Sobald die Link-Auslastung 40% erreicht, ist es an der Zeit, mehr Band-
breite hinzuzufiigen, da Leistung und Zuverldssigkeit bis zu dem Punkt verschlechtert sind, an dem
die Verbindung weitgehend unbrauchbar ist. Interaktive Leistung leidet, was es den Menschen
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schwer macht, Arbeit zu erledigen, und Verbindungen oft Timeout. Beschleunigte Links haben dieses
Problem nicht. Eine Verbindung mit 95% Auslastung ist immer noch perfekt nutzbar.

Citrix SD-WAN WANOP-Appliances werden zu virtuellen Gateways, die den TCP-Verkehr auf der WAN-
Verbindung steuern. Gewohnliche TCP wird pro Verbindung von den Endpunktgeraten gesteuert.
Eine optimale Steuerung des Link-Datenverkehrs ist schwierig, da weder die Endpunktgerate noch
einzelne Verbindungen Uber die Verbindungsgeschwindigkeit oder die Menge des konkurrieren-
den Datenverkehrs Bescheid wissen. Ein Gateway hingegen ist in einer idealen Position, um den
Linkverkehr zu iberwachen und zu steuern. Gewdhnliche Gateways verschwenden diese Chance,
da sie die Flow-Kontrolle, die TCP fehlt, nicht bereitstellen konnen.Die Citrix SD-WAN WANOP-
Technologie fiigt die Intelligenz hinzu, die in den Netzwerkgeradten und den TCP-Verbindungen fehlt.
Das Ergebnis ist eine stark verbesserte WAN-Leistung, auch unter rauen Bedingungen wie hohen
Verlusten oder extremen Entfernungen.

Die Citrix SD-WAN WANOP-Flow-Steuerung ist verlustfrei und transparent und implementiert ein bre-
ites Spektrum von Geschwindigkeitsoptimierungen. Aufgrund der automatischen Erkennung und der
automatischen Konfiguration ist keine Konfiguration erforderlich. Moglicherweise miissen Sie lhre
Firewalls jedoch optimieren, wenn sie die TCP-Optionen blockieren, die von den Beschleunigungsal-
gorithmen verwendet werden.

Verlustfreie und transparente Durchflussregelung

April 19,2021

Die Beschleunigung funktioniert aufjeder TCP-Verbindung, die tiber zwei Appliances (eine am senden-
den Standort und eine am empfangenden Standort) oder eine Citrix SD-WAN WANOP-Appliance und
ein Citrix SD-WAN WANOP Plug-in lauft. Obwohl die obige Abbildung ein Netzwerk von zwei Appli-
ances zeigt, kann jede Appliance die Verbindungen zwischen einer beliebigen Anzahl von anderen
mit der Appliance ausgestatteten Standorten gleichzeitig beschleunigen. Auf diese Weise kann eine
einzelne Appliance pro Standort anstelle von zwei pro Link verwendet werden.

Wie jedes Gateway verwendet die Citrix SD-WAN WANOP-Appliance Pakete auf dem Link. Im Gegen-
satz zu gewohnlichen Gateways wird jedoch fiir jedes Linksegment eine transparente, verlustfreie
Flusssteuerung auferlegt, einschlief3lich:

+ Das LAN-Segment zwischen dem Absender und der sendenden Appliance
+ Das WAN-Segment zwischen den sendenden und empfangenden Einheiten

+ Das LAN-Segment zwischen der empfangenden Appliance und dem Empfanger

Die Durchflusssteuerung kann fiir jedes dieser drei Segmente unabhangig verwaltet werden. Die Seg-
mente sind teilweise entkoppelt, so dass jeder seine Geschwindigkeit unabhangig gesteuert werden
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kann. Dies ist wichtig, wenn die Geschwindigkeit einer Verbindung schnell auf ihre faire Bandbre-
itenfreigabe hoch- oder heruntergefahren werden muss, und ist auch wichtig, um erweiterte WAN-
Algorithmen und -Komprimierung zu unterstiitzen.

Das TCP-Protokoll soll jede TCP-Verbindung versuchen, ihre Bandbreitenauslastung kontinuierlich zu
erhohen. Die Verbindungsbandbreite ist jedoch begrenzt. Das Ergebnis ist, dass die Links tiberlaufen
werden.Die Citrix SD-WAN WANOP-Flusssteuerung sorgt dafiir, dass die TCP-Verbindungen genau
mit der richtigen Geschwindigkeit flieRen. Der Link ist gefiillt, wird aber nie Uberlaufen, so dass
Warteschlangenlatenz und Paketverluste minimiert werden, wahrend der Durchsatz maximiert

wird.

Bei gewohnlichem TCP neigen lange laufende Verbindungen (die Zeit hatten, die die gesamte Band-
breite zu nutzen) dazu, kurzlaufende Verbindungen auszuquetschen. Dieses Problem, das die inter-
aktive Reaktionsfahigkeit ruiniert, tritt bei der Flusssteuerung nicht auf.

Die Flusskontrolle ist eine Standardfunktion fiir alle Appliances der Citrix SD-WAN WANOP-Familie.

Abbildung 1. Beschleunigung verbessert die Leistung transparent
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WAN Router WAN Router
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Geschwindigkeitsoptimierung

April 19,2021

Die meisten TCP-Implementierungen funktionieren nicht weit iber WAN-Verbindungen. Um nur zwei
Probleme zu nennen, sind die standardmaRigen TCP-Weitertibertragungsalgorithmen (Selective Ac-
knowledgments und TCP Fast Recovery) fiir Verbindungen mit hohen Verlustraten unzureichend und
beriicksichtigen nicht die Anforderungen kurzlebiger Transaktionsverbindungen.
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Citrix SD-WAN WANOP implementiert ein breites Spektrum von WAN-Optimierungen, um die Daten
unter allen Arten von widrigen Bedingungen am Laufen zu halten. Diese Optimierungen arbeiten
transparent, um sicherzustellen, dass die Daten so schnell wie moglich am Ziel ankommen.

Die WAN-Optimierung funktioniert transparent und erfordert keine Konfiguration.
Die WAN-Optimierung ist eine Standardfunktion fiir alle Citrix SD-WAN WANOP-Appliances.

Die folgende Abbildung zeigt die Ubertragungsgeschwindigkeiten, die in verschiedenen Entfernungen
ohne Beschleunigung méglich sind, wenn die Endpunkte Standard TCP (TCP Reno) verwenden. Zum
Beispiel sind Gigabit-Durchsatze ohne Beschleunigung innerhalb eines Radius von wenigen Meilen
moglich, 100 Mbit/s sind auf weniger als 100 Meilen erreichbar, und der Durchsatz auf einer weltweiten
Verbindung ist auf weniger als 1 Mbit/s begrenzt, unabhangig von der tatsachlichen Geschwindigkeit
der Verbindung. Mit der Beschleunigung stehen jedoch die Geschwindigkeiten oberhalb der Diago-
nallinie fiir Anwendungen zur Verfligung. Entfernung ist kein begrenzender Faktor mehr.

Abbildung 1. Nicht beschleunigte TCP-Leistung stiirzt mit Abstand
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Hinweis

Ohne Citrix Beschleunigung ist der TCP-Durchsatz umgekehrt proportional zur Entfernung,
wodurch es unmoglich ist, die volle Bandbreite von Hochgeschwindigkeitsverbindungen mit
Fernstrecken zu extrahieren. Mit Beschleunigung verschwindet der Entfernungsfaktor, und
die volle Geschwindigkeit einer Verbindung kann in jeder Entfernung verwendet werden.
(Diagramm basiert auf dem Modell von Mathis, et al, Pittsburgh Supercomputer Center.)
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Die beschleunigte Ubertragungsleistung entspricht ungefahr der Verbindungsbandbreite. Die
Ubertragungsgeschwindigkeit ist nicht nur hoher als bei nicht beschleunigtem TCP, sondern ist
auch angesichts der sich andernden Netzwerkbedingungen viel konstant. Der Effekt besteht darin,
dass sich entfernte Verbindungen so verhalten, als waren sie lokal. Vom Benutzer wahrgenommene
Reaktionsfahigkeit bleibt unabhéngig von der Link-Auslastung konstant. Im Gegensatz zu normalem
TCP, bei dem ein WAN mit 90% Auslastung flir interaktive Aufgaben nutzlos ist, hat eine beschleunigte
Verbindung bei 90% Link-Auslastung die gleiche Reaktionsfahigkeit wie bei 10%.

Bei Kurzstreckenverbindungen (diejenigen, die unter die diagonale Linie in der obigen Abbildung
fallen) erfolgt wenig oder keine Beschleunigung unter guten Netzwerkbedingungen, aber wenn sich
aber die Netzwerksituation verschlechtert, sinkt die Leistung viel langsamer ab als bei gewohnlichem
TCP.

Nicht-TCP-Datenverkehr, wie UDP, wird nicht beschleunigt. Es wird jedoch immer noch vom Traffic
Shaper verwaltet.

Beispiel

Ein Beispiel fiir erweiterte TCP-Optimierungen ist eine Weiteriibertragungsoptimierung, der Transak-
tionsmodus genannt wird. Eine Besonderheit von TCP ist, dass, wenn das letzte Paket in einer
Transaktion geloscht wird, der Verlust nicht vom Sender bemerkt wird, bis ein Receiver Timeout
(RTO) Zeitraum abgelaufen ist. Diese Verzogerung, die immer mindestens eine Sekunde lang und
oft langer ist, ist die Ursache fiir die Verzogerungen in mehreren Sekunden bei verlustbehafteten
Links-Verzogerungen, die interaktive Sitzungen unangenehm oder unméglich machen.

Der Transaktionsmodus st dieses Problem, indem das endgiiltige Paket einer Transaktion nach einer
kurzen Verzdgerung automatisch erneut libertragen wird. Daher erfolgt eine RTO nur, wenn beide
Kopien geloscht werden, was unwahrscheinlich ist.

Eine Massenlbertragungistim Grunde eine einzige enorme Transaktion, so dass die zusatzliche Band-
breite, die vom Transaktionsmodus fiir eine Masseniibertragung verwendet wird, nur ein Paket pro
Datei betragen kann. Interaktiver Datenverkehr, wie Tastendruck oder Mausbewegungen, weist je-
doch kleine Transaktionen auf. Eine Transaktion kann aus einem einzelnen unterdimensionierten
Paket bestehen. Das Doppelte Senden solcher Pakete hat eine bescheidene Bandbreitenanforderung.
Tatsachlich bietet der Transaktionsmodus eine Forward-Fehlerkorrektur (FEC) flir interaktiven Daten-
verkehr und bietet einen RTO Schutz fiir das Ende der Transaktion fiir anderen Datenverkehr.

Automatische Erkennung und automatische Konfiguration

April 19,2021
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Im Prozess, der Autodiscovery genannt wird, erkennen Citrix SD-WAN WANOP-Einheiten die Anwesen-
heit des anderen automatisch. Die Appliances hangen TCP-Header-Optionen an die ersten Pakete in
jeder Verbindung an: das SYN-Paket (vom Client an den Server gesendet, um die Verbindung zu 6ff-
nen) und das SYN-ACK-Paket (vom Server an den Client gesendet, um anzuzeigen, dass die Verbindung
akzeptiert wurde). Durch das Taggen der SYN-Pakete und das Abhdren von getaggten SYN- und SYN-
ACK-Paketen konnen die Appliances die Anwesenheit des anderen in Echtzeit erkennen.

Der Hauptvorteil der automatischen Erkennung besteht darin, dass Sie nicht jedes Mal neu konfiguri-
eren miissen, wenn Sie lhrem Netzwerk eine neue Appliances hinzufligen. Sie finden sich automa-
tisch. Darliber hinaus ermoglicht der gleiche Prozess die automatische Konfiguration. Die beiden Ap-
pliances verwenden die TCP-Header-Optionen, um Betriebsparameter auszutauschen, einschliel3lich
der Bandbreitengrenzen (sowohl in der Sende- als auch Empfangsanweisung), des grundlegenden
Beschleunigungsmodus (hardboost oder softboost) und der akzeptablen Komprimierungsmodi (disk,
memory oder none). Alle Informationen, die jede Appliance liber ihren Partner benétigt, werden mit
jeder Verbindung ausgetauscht, so dass Variationen pro Verbindung méglich sind (z. B. Variationen
pro Service-Klasse in den zuldssigen Komprimierungstypen).

Abbildung 1. Funktionsweise der Autodiscovery

Client Appliance Appliance Server
"’J J SYM Tagged J
2_;._ SYM ~ ‘—-—-_._S.ir:d_______h
Y
e
— — 5
SYM-ACK x W SYM-ACK
— ‘/4_/( J Tagged
=y SYMN-ACK
o
T
-

Der AutoDiscovery-Prozess funktioniert wie folgt:
1. DerClient 6ffnet wie gewohnt eine TCP-Verbindung zum Server, indem erihm ein TCP SYN-Paket
sendet.

2. Die erste Appliance leitet das SYN-Paket durch, nachdem sie eine Reihe von anwendungsspezi-
fischen TCP-Header-Optionen hinzugefiigt und deren Fenstergrofie angepasst hat.

3. Die zweite Appliance liest die TCP-Optionen, entfernt sie aus dem Paket und leitet sie an den
Server weiter.
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4. Der Server akzeptiert die Verbindung, indem er wie gewohnt mit einem TCP SYN-ACK-Paket
reagiert.

5. Die zweite Appliance merkt sich, dass diese Verbindung ein Kandidat fiir die Beschleunigung ist
und fligt ihre eigenen Beschleunigungsoptionen an den SYN-ACK-Header an.

6. Dieerste Appliance liest die von der zweiten Appliance hinzugefligten Optionen, entfernt sie aus
dem Paketheader und leitet das Paket an den Client weiter. Die Verbindung wird nun beschle-
unigt. Die beiden Appliances haben die notwendigen Parameter liber die Optionswerte ausge-
tauscht und speichern sie flir die Dauer der Verbindung im Speicher.

Die Verbindung wird beschleunigt und die Beschleunigung ist fiir Client, Server, Router und Firewalls
transparent.

TCP-Stromungssteuerungsmodi

April 19, 2021
TCP-Flusssteuerung hat zwei Modi: Softboost und Hardboost.

Softboost verwendet einen ratenbasierten Absender, der beschleunigten Datenverkehr mit
Geschwindigkeiten bis zur Bandbreite der Verbindung sendet. Wenn das Bandbreitenlimit et-
was niedriger als die Verbindungsgeschwindigkeit festgelegt ist, werden Paketverlust und Latenz
minimiert, wahrend die Link-Auslastung maximiert wird. Interaktive Anwendungen sehen schnelle
Reaktionszeiten, wahrend Massenibertragungsanwendungen eine hohe Bandbreite aufweisen.
Softboost teilt das Netzwerk mit anderen Anwendungen in jeder Topologie und arbeitet mit
QoS-Systemen von Drittanbietern zusammen.

Hardboost ist aggressiver als Softboost. Durch das Ignorieren von Paketverlusten und anderen
sogenannten Staus Signalen funktioniert es sehr gut bei Verbindungen, die mit schweren, nicht
Uberlastenden Verlusten wie Satellitenverbindungen geplagt sind. Es eignet sich auch hervorragend
fur Langstreckenverbindungen mit einem hohen Hintergrund-Paketverlust, wie viele Ubersee-Links.
Hardboost wird nur fiir Punkt-zu-Punkt-Links empfohlen, die mit Softboost keine ausreichende
Leistung erzielen.

Softboost ist der Standardmodus und wird in den meisten Fallen empfohlen.
Hinweis
+ Hardboost sollte nur fiir Punkt-zu-Punkt-Verbindungen mit fester Geschwindigkeit oder

Hub-and-Spoke-Bereitstellungen verwendet werden, bei denen die Hubbandbreite

mindestens gleich der Summe der beschleunigten Spoke-Bandbreiten ist.
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+ Softboost und Hardboost schlief3en sich gegenseitig aus, was bedeutet, dass alle Appli-
ances, die miteinander kommunizieren mussen, gleich gesetzt werden mussen. Wenn eine
Einheit auf Hardboost und die andere auf Softboost eingestellt ist, findet keine Beschleuni-
gung statt.

So wahlen Sie den Softboost Modusaus:

Softboost ist der Standardmodus und wird in den meisten Fallen empfohlen.

1. Navigieren Sie zu Konfiguration > Links > Hardboost/ Softboost und klicken Sie auf Bear-
beiten.

2. Wahlen SieSoftboostalsWAN-Boost-Modus.

Link Settings

WAN Boost Mode

Hardboost '® Softboost

WAN Bandwidth Receive Limit

1 abps v

O [
Concel

3. Klicken Sie auf Speichern

So wahlen Sie den Hardboost Modusaus:

Wahlen Sie den Hardboost Modus nur bei Punkt-zu-Punkt-Verbindungen mit fester Geschwindigkeit
oder Hub-and-Spoke-Verbindungen, bei denen die Hubbandbreite groRer oder gleich der der beschle-
unigten Spoke-Verbindungen ist.

1. Navigieren Sie zu Konfiguration > Links > Hardboost/ Softboost und klicken Sie auf Bear-
beiten.

2. Wahlen Sie HardboostalsWAN-Boost-Modus.

3. Stellen Sie dasEmpfangslimit fiir WAN-Bandbreiteauf 95% der Verbindungsgeschwindigkeit
ein.

4. Klicken Sie auf Save.

Uberlegungen zu Firewalls

April 19, 2021

Die Verwendung von TCP-Optionen durch die Citrix SD-WAN Appliance gefahrdet den beschleunigten
Datenverkehr durch Firewalls, die aggressive Regeln fiir die Verweigerung von Diensten fiir Verbindun-
gen mit weniger haufigen TCP-Optionen haben.
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Einige Firewalls entfernen die unbekannten Optionen und leiten dann das Paket weiter. Diese Aktion
verhindert Beschleunigung, beeintrachtigt aber nicht die Konnektivitat.

Andere Firewalls verweigern den Dienst fiir Verbindungen mit unbekannten Optionen. Das heifit, die
SYN-Pakete mit Citrix SD-WAN WANOP-Optionen werden von der Firewall verworfen. Wenn die Appli-
ance wiederholte Verbindungsversuchsfehler erkennt, wird es ohne die Optionen wiederholt. Dies
stellt die Konnektivitat nach einer Verzogerung mit variabler Lange wieder her, normalerweise im
Bereich von 20-60 Sekunden, jedoch ohne Beschleunigung.

Jede Firewall, die Citrix SD-WAN WANOP-Optionen nicht liber unverandert weitergibt, muss neu kon-
figuriert werden, um TCP-Optionen im Bereich von 24 bis 31 (Dezimal) zu akzeptieren.

Die meisten Firewalls blockieren diese Optionen nicht. Allerdings kdnnen Cisco ASA und PIX Firewalls
(und vielleicht andere) mit Version 7.x-Firmware dies standardmaf3ig tun.

Die Firewalls an beiden Enden des Links sollten untersucht werden, da beide Optionen fiir ausge-
hende Verbindungen zulassen, aber sie bei eingehenden Verbindungen blockieren kdnnen.

Das folgende Beispiel sollte mit Cisco ASA 55x0 Firewalls mit 7.x Firmware funktionieren. Da es
global Optionen im Bereich von 24-31 erlaubt, gibt es keine benutzerdefinierte Konfiguration pro
Schnittstelle oder pro Einheit:

hostname(config)# tcp-map WSOptions

hostname (config-tcp-map)# tcp-options range 24 31 allow

hostname (config-tcp-map)# class-map WSOptions-class

hostname (config-cmap)# match any

hostname (config-cmap)# policy-map WSOptions

hostname (config-pmap)# class WSOptions-Class

hostname (config-pmap-c)# set connection advanced-options WSOptions
hostname (config-pmap-c)# service-policy WSOptions global
<!--NeedCopy-->

Die Konfiguration fir eine PIX Firewall ist ahnlich:

pixfirewall(config)#access-1list tcpmap extended permit tcp any any
pixfirewall(config)# tcp-map tcpmap

pixfirewall(config-tcp-map)# tcp-opt range 24 31 allow
pixfirewall(config-tcp-map)# exit

pixfirewall(config)# class-map tcpmap

pixfirewall(config-cmap)# match access-list tcpmap
pixfirewall(config-cmap)# exit

pixfirewall(config)# policy-map global_policy
pixfirewall(config-pmap)# class tcpmap

pixfirewall(config-pmap-c)# set connection advanced-options tcpmap
<!--NeedCopy-->
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Verkehrsklassifizierung

April 19,2021

Die beiden Hauptfunktionen einer Citrix SD-WAN WANOP-Appliance sind Traffic Shaping, die die Link-
Nutzung fiir alle Arten von Datenverkehr maximiert, und Beschleunigung, die Komprimierung und
verschiedene Optimierungen zur Beschleunigung des TCP-Datenverkehrs anwendet. Zwei grundle-
gende Komponenten der Traffic Shaping und Beschleunigung sind der Application-Classifier Mecha-
nismus und der Service-Class-Mechanismus. Ersteres identifiziert die Art des Datenverkehrs, so dass
letztere den Datenverkehr einer Service-Klasse zuweisen kann. Jede Dienstklasse verfiigt iber eine
Traffic Shaping-Richtlinie und eine Beschleunigungsrichtlinie.

Acceleration

Facket Data
—-.

Classifier

Application

Parameters

Service Class
Folicies

—

Acceleration
Engine

Traffic

Traffic Shaper

=
Shaping
Farameters

Traffic
Shaping
Folicies

Service Class
Definitions

Application
Definitions

Anwendungsklassifizierer

April 19,2021

Der Anwendungsklassifizierer verwendet Anwendungsdefinitionen, um den Datenverkehr nach Pro-
tokoll und Anwendung zu kategorisieren. Diese Informationen werden zum Erstellen von Berichten
und vom Service-Class-Mechanismus verwendet. Viele Anwendungen sind bereits definiert, und Sie
konnen bei Bedarf mehr definieren.

Protokoll- und Portspezifikationen in Anwendungsdefinitionen

Der Anwendungsklassifizierer verwendet das offizielle Protokoll und die Portspezifikationen der Inter-
net Assigned Numbers Authority (IANA)http://www.iana.org. Manchmal verwenden andere Anwen-
dungen als die offiziellen einen Port. Der Klassifikator kann eine solche Verwendung im Allgemeinen
nicht erkennen. Wenn Ihr Netzwerk solche Anwendungen verwendet, konnen Sie dieses Problem
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normalerweise beheben, indem Sie die Anwendung im Anwendungsklassifizierer umbenennen, um
die tatsachliche Anwendung anzugeben, die diesen Port im Netzwerk verwendet. Wenn Sie beispiel-
sweise Port 3128 nicht fiir die Standardverwendung fiir einen Squid-Webcache verwenden, sondern
fiir einen SOCKS-Proxy, konnen Sie die Anwendung Squid (TCP) in S OCKS (Port 3128) umbenennen.

Anwendungen diirfen keine liberlappenden Definitionen aufweisen. Wenn beispielsweise eine An-
wendung im Netzwerk TCP-Ports 3120 und 3128 verwendet und eine andere Anwendung Port 3120
verwendet, kann nur eine Citrix SD-WAN WANOP-Anwendungsdefinition Port 3120 enthalten.

Anwendungsdefinitionen konfigurieren

Dynamisches TCP, fiir Anwendungen mit dynamischen Portzuweisungen
« Ether-Typ, fiir Ethernet-Pakettypen

« Veroffentlichte ICA-Apps fir Virtual Apps/Virtual Desktops-Anwendungen
« |IP, fiir IP-Protokolle wie ICMP oder GRE

+ TCP, fiir TCP-Anwendungen

+ UDP, fiir UDP-Anwendungen

« Webadresse fiir bestimmte Websites oder Domanen.
So konfigurieren Sie eine Anwendungsdefinition:

1. Navigieren Sie zuKonfiguration>Optimierungsregeln>Anwendungsklassifizierer und

klicken Sie auf Hinzufiigen.

Configured (2) Remove Al

Email and Collaboration -
Y Custom

ot o+ o+ o+ B
=
[ »

2. Legen Sie auf der Seite ,, Anwendung erstellen“die folgenden Parameter fest:
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+ Name - Name des Anwendungsklassifizierers. Muss mit einem alphanumerischen ASCII-
Zeichen oder Unterstrich (_) beginnen und darf nur alphanumerische ASCII-Zeichen, Un-
terstrich, Hash (#), Punkt (.), Doppelpunkt (:), at (@), equals (=) und Bindestrich (-) enthal-
ten. Maximale Lange: 31 Zeichen.

+ Beschreibung - Beschreibung des Anwendungsklassifizierers.

+ Anwendungsgruppe - Der Anwendungsklassifizierer gehort zu dieser Anwendungs-
gruppe. Anwendungsgruppen sind eine Gruppe vordefinierter Anwendungsgruppen, die
auf der Grundlage ihrer Funktionalitat kategorisiert werden.

+ Klassifizierungsart - Die Klassifizierung auf hoher Ebene, die Sie fiir diesen Anwen-
dungsklassifikator verwenden mochten. Die High-Level-Klassifizierung erfolgt meist auf
der Grundlage des Ports, den eine Anwendung verwendet.

« Port —Die zu verwendende Portnummer. Sie kdnnen einen Bereich, eine Liste oder eine
Zahl zwischen 0 und 65535 eingeben.

3. Klicken Sie auf Erstellen.

Auf der Seite Anwendungsklassifizierer werden alle Anwendungen aufgelistet, die vom SD-
WANOP-Klassifikator erkannt werden.

Die SeiteApplication Classifiers listet alle Anwendungen auf, die vom SD-WAN WANOP-Klassifikator
erkannt werden.
Tipp
Klicken Sie auf Auto Discover, damit alle verdffentlichten Citrix Anwendungen, die im Daten-
strom angezeigt werden, automatisch zur Anwendungsliste hinzugefiigt werden. Sobald sie ent-

deckt wurden, werden sie in Berichten angezeigt und kdnnen fiir Traffic-Forming-Richtlinien ver-

wendet werden.

Serviceklassen

April 19,2021

Dienstklassen werden Traffic-Shaping-Richtlinien und Beschleunigungsrichtlinien zugewiesen,
die fiir alle Verbindungen verwendet werden, die der Service-Class-Definition entsprechen. Ser-
viceklassen konnen auf folgenden Parametern basieren:

« Anwendungen

« |IP- oder VLAN-Adressen
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« DSCP Bits
« SSL-Profile

Als Ausgangspunkt werden die standardmaRigen Service-Class-Definitionen empfohlen. Andern Sie
sie, wenn sie sich als unzureichend fiir Ihre Links erweisen.

Die Serviceklassen werden in einer geordneten Liste definiert. Die erste Definition, die dem verarbeit-
eten Datenverkehr entspricht, wird zur Dienstklasse fiir den Datenverkehr.

Unterschiede zwischen Beschleunigungsentscheidungen und Traffic Shaping Policies

Um eine Beschleunigungsentscheidung zu treffen, untersucht die Citrix SD-WAN WANOP-Appliance
das anfangliche SYN-Paket jeder TCP-Verbindung, um festzustellen, ob die Verbindung ein Kandidat
fiir die Beschleunigungist. Das SYN-Paket enthalt keine Payload, nur Header. Daher muss die Beschle-
unigungsentscheidungaufdem Inhalt der Kopfzeilen des SYN-Pakets basieren, z. B.dem Zielport oder
der Ziel-IP-Adresse der Verbindung. Die Beschleunigung dauert, sobald sie angewendet wird, fiir die
Dauer der Verbindung.

Im Gegensatz zu Beschleunigungsentscheidungen kénnen Traffic-Forming-Richtlinien auf dem Inhalt
des Datenstroms der Verbindung basieren. Je nachdem, wie lange es dauert, bis der Anwendungsklas-
sifikator genuigend Daten fir eine endgiltige Klassifizierung erhalt, kann eine Verbindung wahrend
seiner Lebensdauer neu klassifiziert werden.

Beispielsweise ist das erste Paket in einer HTTP-Verbindung zuhttp: ein
SYN-Paket, das einen Header, aber keine Nutzlast enthalt. Der Header verfligt tiber einen IP-Zielport
von 80, der mit der Definition der HTTP: Internet-Service-Klasse libereinstimmt. Daher basiert die
Acceleration-Engine ihre Beschleunigungsentscheidung, in diesem Fall keine (keine Beschleunigung)
auf diese Serviceklasse.

Der Traffic Shaper verwendet die Traffic-Shaping-Richtlinie der Dienstklasse HTTP: Internet, aber
diese Entscheidung ist voriibergehend. Das erste Payload-Paket enthalt die Zeichenfolge GET
http: , die der Beispiel-Anwendungsdefinition im Anwendungsklassi-
fizierer entspricht. Die Serviceklasse, die die Beispielanwendung enthalt, wird vom Traffic-Shaper
ausgewahlt, stattdessen von der Serviceklasse, die HTTP: Internet enthalt, und der Traffic-Shaper
verwendet die in dieser Service-Class-Definition benannte Dienstleistungsklassenrichtlinie.

Hinweis

Unabhangig von der Serviceklassenrichtlinie verfolgt die Berichtsfunktion die Verwendung der

Beispielanwendung.
Wichtig

Der gesamte Datenverkehr ist mit einer Anwendung und einer Serviceklasse verknipft, und alle
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Serviceklassen haben eine Traffic-Shaping-Richtlinie, aber nur TCP-Verbindungen haben eine an-
dere Beschleunigungsrichtlinie als keine.

Konfigurieren von Service-Klassendefinitionen

Da Service-Class-Definitionen eine geordnete Liste sind, muss eine Definition, die eine Ausnahme fiir
einen allgemeinen Fall darstellt, der allgemeineren Definition auf der Seite Service-Klasse vorausge-
hen. Die erste Definition, deren Regel mit dem Datenverkehr libereinstimmt, ist die, die angewendet
wird. Beispiel:

« Dienstklassen, die auf URLs basieren, miissen vor den HTTP-Dienstklassen in der Dienstklassen-
liste stehen, da jede URL-basierte Regel auch mit der HTTP-Dienstklasse tibereinstimmt. Daher
wirde das Setzen der HTTP-Dienstklasse verhindern, dass die URL-basierten Regeln oder verof-
fentlichten anwendungsbasierten Regeln jemals verwendet werden.

+ Genauso miissen Dienstklassen, die auf ICA-verdffentlichten Anwendungen (Virtual Apps/Vir-
tual Desktops) basieren, vor der Citrix Serviceklasse stehen.

Da alle URL-basierten Regeln mit der HTTP-Dienstklasse libereinstimmen, wiirde das Ubersetzen der
HTTP-Dienstklasse dazu fiihren, dass die URL-basierten Regeln oder verdffentlichten anwendungs-
basierten Regeln niemals verwendet werden.
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‘l Configuration Overview » Optimization Rules » Service Classes l':)
| Add | | Edit | | Delete | [UpdateOrder| |Fitter Rules| Show User Modified Service Classes Only
Order ‘ Name | Status ‘ Acceleration Policy ‘ Traffic Shaping Policy Appflow Reporting Status
1 ICA (@ Enabled  disk ICA Priorities Enabled
2 Web (Private) @ Enabled  disk Default Policy Enabled
3 Web (Private-Secure) @ Enabled  Flow Control Only Default Policy Enabled
4 Web (Internet) @Enabled  disk Default Policy Enabled
5 Web (Internet-Secure) @ Enabled  Flow Contral Only Default Policy Enabled
6 CIFS @Enabled  disk Default Policy Enabled
T MNFs @Enabled  disk Default Policy Enabled
8  Microsoft Exchange (MAPI) @ Enabled  disk Default Policy Enabled
9 Mail (Other) @Enabled  disk Default Policy Enabled
10 VOIP and Multimedia @ Enabled  Mone VOIP Traffic Enabled
11 VOIP Webcam @Enabled  None High Priority Traffic Enabled
12 FTP Data @Enabled  disk Low Priority Traffic Enabled
13 FTP Control @ Enabled  Flow Contral Only Default Policy Enabled
14 Instant Messaging @Enabled  disk Default Policy Enabled
15  Session Applications @ Enabled  Flow Control Only Default Policy Enabled
16 Directory and Security @ Enabled  Flow Contral Only Default Policy Enabled
17 Database Applications @ Enabled  Flow Control Only Default Policy Enabled
18 Secure Applications @ Enabled  Flow Contral Only Default Policy Enabled
19 lperf @ Enabled  Flow Contral Only Low Priority Traffic Enabled
20 MNetApp SnapMirrar @Enabled  memory Default Policy Enabled
21 Other TCP Traffic @ Enabled  Mone Default Policy Enabled
22 Undassified Traffic @Enabled  None Default Policy Enabled

So erstellen Sie eine RPC-liber-HTTP-Dienstklasse und binden das SSL-Profil daran:

1. Navigieren Sie zu Konfiguration>Optimierungsregeln>Serviceklassenund klicken Sie auf
Hinzufiigen.
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Application Source IP Address Destination IP Address VLANs DiffServ DSCP Bits Direction 551 Profiles

2. Geben Sie im Feld Nameeinen Namen fiir die Serviceklasse ein.
3. Stellen Sie sicher, dass die OptionAktiviertausgewabhlt ist.

4. Wahlen Siein der Liste Beschleunigungsrichtlinie eine Beschleunigungsrichtlinie aus.SpeicherundDatenti
an, wo der fiir die Komprimierung verwendete Trafficverlauf gespeichert werden soll.Diskist
normalerweise die beste Wahl, da die Appliance automatisch Datentrager oder Speicher
auswahlt, je nachdem, was fir den Datenve