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Über Citrix SD‑WANWANOP

December 14, 2022

Citrix SD‑WAN WANOP‑Appliances optimieren Ihre WAN‑Verbindungen und geben Ihren Benutzern
maximale Reaktionsfähigkeit und Durchsatz in jeder Entfernung. Eine Citrix SD‑WAN WANOP‑
Appliance ist einfach bereitzustellen, da sie transparent funktioniert. Eine 20‑minütige Installation
beschleunigt Ihren WAN‑Datenverkehr, ohne dass eine andere Konfiguration erforderlich ist. Sie
müssen Ihre Anwendungen, Server, Clients oder Netzwerkinfrastruktur nicht ändern. Sie können sie
jedoch nach der Citrix SD‑WAN WANOP‑Installation ändern, ohne dass die Verkehrsbeschleunigung
beeinträchtigt wird. Eine Citrix SD‑WAN WANOP‑Appliance muss nur dann neu konfiguriert werden,
wenn sich Ihre WAN‑Verbindungen ändern.

Citrix SD‑WANWANOP‑Appliances unterstützen eine breite Palette von Optimierungen, darunter:

• Multi‑Session‑Komprimierungmit Kompressionsverhältnissen von bis zu 10.000:1.

• Protokollbeschleunigung fürWindows‑Netzwerkdateisysteme (CIFS), Virtual Apps (ICAundCGP,
einschließlich neuer ICA‑Standard für mehrere Sitzungen), Microsoft Outlook (MAPI) und SSL.

• Traffic Shaping, um sicherzustellen, dass hoher und interaktiver Datenverkehr Vorrang vor
niedriger Priorität oder Massenverkehr hat.

• Erweiterte TCP‑Protokollbeschleunigung, die Verzögerungen bei überlasteten Verbindungen
oder Verbindungenmit hoher Latenz reduziert.

• Videozwischenspeicherung.

Wie funktioniert Citrix SD‑WANWANOP?

Citrix SD‑WANWANOP‑Produkte arbeiten paarweise an jedem Ende einer Verbindung, um den Daten‑
verkehr über die Verbindung zu beschleunigen. Die vom Sender durchgeführten Transformationen
werden vom Empfänger umgekehrt.

Eine Appliance (oder virtuelle Appliance) kann jedoch viele Links verarbeiten, sodass Sie nicht jeder
Verbindung ein Paar widmenmüssen.

Ein Unternehmen verfügt in der Regel über eine Citrix SD‑WAN WANOP‑Appliance pro Standort
(größere Appliances an größeren Standorten, kleinere an kleineren Standorten), obwohl ein Un‑
ternehmen mit zahlreichen Zweigstellen möglicherweise mehrere Appliances in seinem zentralen
Rechenzentrum haben.

Eine Verbindung von einem Standort mit einer Citrix SD‑WAN WANOP‑Appliance zu einem Standort
ohne Citrix
SD‑WANWANOP‑Appliance funktioniert normal, aber der Datenverkehr wird nicht beschleunigt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 7
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Citrix SD‑WAN WANOP‑Funktionen umfassen robuste Komprimierung für gute Leistung über
relativ langsame Verbindungen und verlustfreie Flusssteuerung, um Überlastung zu bewälti‑
gen. TCP‑Optimierungen überwinden die Hauptbeschränkungen problematischer Verbindungen,
und die Anwendungsoptimierung beseitigt die Einschränkungen von Anwendungen, die für
Hochgeschwindigkeitsnetzwerke entwickelt wurden. Eine automatische Erkennungsfunktion macht
die Bereitstellung schnell und einfach.

Funktionen und Vorteile von Citrix SD‑WANWANOP

Jede Zeit, die Mitarbeiter damit verbringen, auf ihre Computer zu warten, geht Zeit verloren, was
zu einem Verlust der Produktivität führt. Wenn Benutzer remote arbeiten oder externe Ressourcen
verwenden, hängt ihre Produktivität von der Reaktionsfähigkeit ihrer Netzwerkverbindungen ab. Die
Sicherung der Reaktionsfähigkeit ihrer Verbindungen erfordert eine erweiterte Netzwerkbeschleuni‑
gung.

Die Citrix SD‑WAN WANOP‑Produktlinie schützt Ihre Produktivität, indem sie eine zuverlässige WAN‑
und Internetverbindungsleistungdurchmehrere, ineinander greifendeOptimierungenbietet, die jew‑
eils die anderen stärken. Ummaximale Produktivität imgesamtenUnternehmen zubieten, gibt es Cit‑
rix SD‑WANWANOP‑Produkte für jeden Bedarf, vom größten Rechenzentrum über die kleinste Zweig‑
stelle bis hin zum einzelnen Laptop.

Citrix SD‑WANWANOPbietet robuste Benutzerfreundlichkeit auch bei unterdimensionierten oder ver‑
minderten Links.

Merkmale auf einen Blick:

Weitere Informationen finden Sie in der Tabelle

Merkmale und Vorteile:

Im Folgenden finden Sie einige derwichtigsten Vorteile unserer Citrix SD‑WANWANOPProduktlinie.

DieKomprimierung überwindet niedrige Verbindungsgeschwindigkeiten. Das offensichtlichste
ProblembeiWAN‑Verbindungen (WideAreaNetwork)und Internetverbindungen ist ihregeringeBand‑
breite im Vergleich zu Local‑Area Networks (LANs). Ein WANmit 1 Mbit/s hat nur 1% des Durchsatzes
eines 100 Mbit/s LAN. Wie überwinden Sie niedrige Verbindungsbandbreite? Mit Kompression. Ein
Komprimierungsverhältnis von 100:1 ermöglicht eine 1‑Mbit/s‑Verbindung, Daten so schnell wie 100
Mbit/s zu übertragen. Dieser Beschleunigungsfaktor wird erreicht, wenn die folgenden Kriterien er‑
füllt sind:

• Der Komprimierungsalgorithmusmuss hohe Komprimierungsverhältnisse liefern können.

• Der Komprimierungsalgorithmus muss sehr schnell sein (viel schneller als die Verbindungs‑
bandbreite und idealerweise so schnell wie das LAN).

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 8
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• Die LAN‑Segmente der Verbindung müssen über eine vom WAN‑Segment unabhängige Flusss‑
teuerung verfügen, da die verschiedenen Segmente Daten mit unterschiedlichen Raten verar‑
beiten.

• Mehrere Kompressionsmotoren müssen verwendet werden, um die unterschiedlichen
Bedürfnisse der verschiedenen Arten von Verkehr zu bewältigen. Interaktiver Datenverkehr
erfordert relativ geringe Bandbreite, ist aber sehr empfindlich gegenüber Verzögerungen,
während Massenübertragungen sehr empfindlich auf Bandbreite reagieren, aber nicht
empfindlich gegenüber Verzögerungen sind.

TCP‑Protokollbeschleunigung überwindet Staus. Jeder Versuch, Datenverkehr schneller als die
Verbindungsgeschwindigkeit zu senden, führt zu Überlastung, was zu vielen Problemen führt, die
durch hohe Paketverluste und hohe Warteschlangenlatenz verursacht werden.

Verlustlose Durchflussregelung. Das TCP/IP‑Protokoll verfügt über keine Flusssteuerung, um Ab‑
sender direkt zu verlangsamen, und das Fehlen dieses notwendigen Kontrollmechanismus macht
Paketverluste und übermäßigeWarteschlangenverzögerungen normal, selbst bei geschäftskritischen
Verbindungen. (Wenn überhaupt, wird dieses Problem im Laufe der Zeit schlimmer, wie Papiere über
das Phänomen der bufferbloat bestätigen.)

Eine Citrix SD‑WAN WANOP‑Appliance löst dieses Problem, indem sie die Flusssteuerung bereitstellt,
die im TCP/IP‑Protokoll weggelassen wurde. Im Gegensatz zu herkömmlichen QoS‑Lösungen (Qual‑
ity of Service), die Paketverlust einfach neu zuordnen, bietet Citrix SD‑WAN WANOP eine verlustfreie
Flusssteuerung, die die Geschwindigkeit steuert, mit der die Endpunkt‑Absender Daten übertragen,
anstatt den Absendern zu erlauben, Daten mit beliebiger Geschwindigkeit zu übertragen und Pakete
beimSenden zu löschen. zu viel. Jeder Absender sendet nur so vieleDaten,wieCitrix SD‑WANWANOP
es erlaubt zu senden, ohne jemals ein Paket zu fallen, und diese Daten werden mit genau der richti‑
gen Rate auf dem Link platziert, um die Verbindung voll zu halten, ohne zu überlaufen. Durch die Be‑
seitigung überschüssiger Daten ist Citrix SD‑WAN WANOP nicht gezwungen, sie zu verwerfen. Ohne
Citrix SD‑WAN WANOP müssen die gelöschten Pakete erneut gesendet werden, was zu unnötigen
Verzögerungen führt. Die verlustfreie Flusssteuerung eliminiert auch Verzögerungen, die durch über‑
mäßige Pufferung verursacht werden. Die verlustfreie Durchflusssteuerung ist der Schlüssel zu max‑
imaler Reaktionsfähigkeit auf einer besetzten Verbindung, wodurch eine Verbindung, die einst mit
einer Auslastung von 40% überlastet war, bei einer Auslastung von 95% produktiv und reaktionss‑
chnell bleibt.

Beseitigung distanzbasierter Ungerechtigkeit. Verbindungen mit hoher Latenz oder Paketverlus‑
tensindbei vollerBandbreite schwierig zuverwenden, insbesonderebei gewöhnlichenTCP‑Varianten
wie TCP Reno. Die Folgen sind übermäßige Verzögerungen und Schwierigkeiten beim Abrufen der
Bandbreite, für die Sie bezahlen. Je länger die Verbindungsentfernung ist, desto schlimmer wird das
Problem.

Citrix SD‑WAN WANOP TCP‑Protokollbeschleunigung minimiert diese Effekte, so dass interkontinen‑
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tale und sogar Satellitenverbindungenmit voller Geschwindigkeit ausgeführt werden können.

Traffic Shaping verwaltet die Bandbreite automatisch. Auf der Ausgabeseite stellt ein Fair‑
Queuing‑ähnlicher Algorithmus sicher, dass jede Verbindung unabhängig in die Warteschlange
gestellt wird und ihren fairen Anteil an der Verbindungsbandbreite berücksichtigt. Traffic‑Forming‑
Richtlinien ermöglichen es, verschiedenen Diensten eine höhere oder niedrigere Priorität zu
erhalten.Anwendungsoptimierungen überwinden Designbeschränkungen

Anwendungen und Protokolle, die für den Einsatz in lokalen Netzwerken entwickelt wurden, sind
wegen schlechter Leistung in Wide‑Area Netzwerken berüchtigt, da die Designer die Auswirkungen
langer Lichtgeschwindigkeitsverzögerungen auf ihre Protokolle nicht berücksichtigt haben. Beispiel‑
sweise kann ein einfacher Windows‑Dateisystem‑Vorgang (CIFS) bis zu 50 Roundtrips dauern, wenn
Nachrichten über das Netzwerk hin‑ und hergeleitet werden. In einemWeitbereichsnetzwerkmit 100
ms Roundtrip Zeit verursachen 50 Hin‑ und Rückfahrten eine Verzögerung von fünf Sekunden.

Obwohl die Lichtgeschwindigkeit eine grundlegende Einschränkung darstellt, können Anwendung‑
soptimierungen dieselben Vorgänge in einer kleineren Anzahl von Roundtrips ausführen, normaler‑
weise durch spekulative Operationen. Wenn die ursprüngliche Anwendung jeweils einen Befehl aus‑
gebenunddaraufwartenwürde, dasserabgeschlossen ist, bevordernächsteBefehl ausgegebenwird,
ist es oft vollkommen sicher, eine Reihe von Befehlen ohne Wartezeiten auszugeben. Darüber hinaus
können die Datenübertragungen durch eine Kombination aus Pre‑Fetching‑, Read‑Ahead‑ und Write‑
Behind beschleunigt werden. Durch das Verpacken möglichst vieler Operationen in einer einzigen
Hin‑ und Rückfahrt kann die Leistung um das Zehnfache oder mehr gesteigert werden.

Citrix SD‑WAN WANOP‑Optimierungen sind besonders wirksam für CIFS/SMB (das Windows‑
Dateisystem), MAPI (das Outlook/Exchange‑Protokoll) und HTTP.

MehrereOptimierungenverbesserndieLeistungvonVirtualApps/VirtualDesktops (CitrixHDX).
Da Citrix SD‑WAN WANOP‑Geräte Citrix Produkten sind, ist sie besonders wirksam, wenn Citrix Pro‑
tokolle, wie Citrix Virtual Apps and Desktops, beschleunigt werden. Jeder Aspekt der Citrix SD‑WAN
WANOP‑Beschleunigung kommtmit diesen Protokollen ins Spiel, um die Remote‑Benutzererfahrung
so produktiv wie möglich zu machen.

Citrix SD‑WANWANOP‑Appliances verhandeln Sitzungsoptionenmit Citrix Virtual Apps and Desktops
‑Servern. Auf diese Weise kann die Citrix SD‑WAN WANOP‑Appliance die folgenden Verbesserungen
anwenden:

• Es ersetzt die nativeKomprimierungdes Servers durch leistungsstärkereCitrix SD‑WANWANOP‑
Komprimierung.

• Sie basiert auf der Traffic Shaping‑Priorität der Verbindung auf den Priority Bits, die in jeder
Citrix Virtual Apps and Desktops‑Verbindung eingebettet sind. Dadurch kann die Priorität der
Verbindung je nach Art des Datenverkehrs variieren. Interaktive Aufgaben sind beispielsweise
Aufgabenmit hoher Priorität, und Druckaufträge sind Aufgabenmit geringer Priorität.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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• Es erstellt und meldet Statistiken basierend auf den verwendeten Virtual Apps‑ oder Virtual
Desktops‑Anwendungen.

• Es behält die End‑to‑End‑Verschlüsselung der ursprünglichen Verbindung bei.

Automatische Erkennung für minimale Konfiguration. Da die Lösung zweiseitig ist und erfordert,
dass ein Citrix SD‑WAN WANOP‑Produkt an beiden Enden der Verbindung vorhanden ist, scheint die
Bereitstellung eine Belastung für Remote‑Niederlassungen zu verursachen, insbesondere solche
ohne dedizierte IT‑Mitarbeiter. Citrix SD‑WAN WANOP ist jedoch sehr einfach zu installieren und
zu warten. Eine typische Installation dauert etwa zwanzig Minuten. Die einzigen erforderlichen
Parameter sind die üblichen Netzwerkparameter (wie IP‑Adresse und Subnetzmaske), die Adresse
eines Citrix Lizenzservers und die Sende‑ und Empfangsgeschwindigkeit der Verbindung.

Die Notwendigkeit einer minimalen Konfiguration ist aufgrund der automatischen Erkennung
möglich, durch die ein Citrix SD‑WAN WANOP bestimmt, welche Verbindungen beschleunigt werden
können (und welche nicht), ohne manuelle Konfiguration. Ein Citrix SD‑WAN WANOP am anderen
Endeder Verbindungwird automatisch erkannt, unddie Verbindungwird dannbeschleunigt. Sie kön‑
nen Citrix SD‑WAN WANOP‑Appliances in Ad‑hoc‑Weise zu Ihrem Netzwerk hinzufügen. Sie müssen
nicht einmal die vorhandenen Geräte über die Ankunft eines neuen informieren. Sie entdecken es für
sich selbst.

Ein Citrix SD‑WAN WANOP verwendet TCP‑Header‑Optionen, um seine Anwesenheit zu melden und
BeschleunigungsparametermitdementferntenCitrix SD‑WANWANOPauszuhandeln, daTCP‑Header‑
Optionen Teil des TCP‑Standards sind, funktioniert diese Methode sehr gut, außer in Fällen, in denen
Firewalls so programmiert sind, dass alle außer den gebräuchlichsten ‑Optionen. Solche Firewalls
existieren, können jedoch so konfiguriert werden, dass die von Citrix SD‑WAN WANOP verwendeten
Optionen durchlaufen werden.

Citrix SD‑WAN WANOP‑Vorgänge sind sowohl für Sender als auch für Empfänger transparent. Die an‑
deren Geräte in Ihrem Netzwerk wissen nicht, dass Citrix SD‑WANWANOP
vorhanden ist. Sie arbeiten weiterhin so wie vor der Citrix SD‑WAN WANOP‑Installation. Durch diese
Transparenz ist die Installation spezieller Software auf Ihren Servern oder Clients überflüssig, um von
Citrix SD‑WANWANOP‑Beschleunigung zu profitieren. Alles funktioniert transparent.

Funktionen der Produktlinie:

Jedes Produkt der Citrix SD‑WAN WANOP Produktlinie bietet grundlegende Citrix SD‑WAN WANOP‑
Beschleunigungsfunktionen. Die meisten Modelle verfügen auch über zusätzliche Funktionen, wie
zum Beispiel:

• Video‑Caching

• Mehrere beschleunigte Brückenmit Ethernet‑Bypass Funktion

• Überwachung und Verwaltung über GUI, CLI, SNMP, AppFlow und Citrix ADM.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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Verschiedene Citrix SD‑WANWANOP‑Produkte verfügen über unterschiedliche Funktionen. Produkte,
die höhere WAN‑Bandbreiten unterstützen, unterstützen auch mehr Benutzer und verfügen in der
Regel über mehr Ressourcen: mehr Energie‑CPU, mehr Speicher, größere Festplatten und schnellere
Brücken.

Die Funktionen von Produkten, die auf Ihrer eigenenHardware ausgeführt werden, wie z. B. das Citrix
SD‑WAN WANOP Plug‑in und Citrix SD‑WAN WANOP VPX, hängen von der Geschwindigkeit der Hard‑
ware und der Menge der Systemressourcen ab, die Sie für die Beschleunigung einsetzen.

Aktuelle Spezifikationen finden Sie in CitrixSD‑WAN Produktdatenblatt.

Citrix SD‑WANWANOP‑Architektur

Citrix SD‑WAN WANOP‑Appliances beschleunigen den Datenverkehr über Ihre WAN‑Verbindungen.
Um ein WAN zu beschleunigen, benötigen Sie mindestens zwei Citrix SD‑WAN WANOP‑Appliances,
eine für jeden Standort, den Sie beschleunigenmöchten.

Die Sender‑seitige Citrix SD‑WANWANOP‑Appliancewendet eineReihe vonOptimierungenundTrans‑
formationen auf Ihren Datenverkehr an, z. B. Komprimierung und Verschlüsselung. Viele Vorgänge
erfordern, dass die empfängerseitige Citrix SD‑WANWANOP einen umgekehrten Vorgang wie Dekom‑
primierung oder Entschlüsselung ausführen, um den Datenverkehr in den ursprünglichen Zustand
wiederherzustellen.

Daher erfordern die meisten Optimierungen, dass der Datenverkehr zwei Citrix SD‑WAN WANOP‑
Appliances durchläuft. Einige Optimierungen sind einseitig und werden von der lokalen Appliance
durchgeführt, die alleine agiert. Diese Optimierungen umfassen Traffic Shaping und Video‑
Caching.

Citrix SD‑WAN WANOP‑Appliances sind weitgehend transparent für das Netzwerk. Die Appli‑
ance selbst scheint eine Brücke zu sein, kein Router, Gateway oder Proxy. Diese Unsichtbarkeit
ermöglicht es, die Appliance ohne Konfiguration anderer Hardware zu installieren. Die Appliance‑
Optimierungen sind ebenfalls transparent und werden nur von der Partner‑Appliance am anderen
Ende der Verbindung erkannt.

Citrix SD‑WAN WANOP‑Appliances können beliebig dem Netzwerk hinzugefügt werden, da ihre Funk‑
tionen zur automatischen Erkennung und zur automatischen Verhandlung sicherstellen, dass eine
neue Appliance im Netzwerk sofort von anderen Appliances erkannt wird und die Beschleunigung
sofort beginnt.

Obwohl das obige Diagramm ein Netzwerk mit nur zwei Appliances zeigt, kann eine einzelne Citrix
SD‑WAN WANOP‑Appliance mit einer beliebigen Anzahl von Partnerwebsites kommunizieren. Punkt‑
zu‑Punkt‑, Hub‑and‑Speichen‑ und Netznetzwerke werden unterstützt.

Neben eigenständigen Appliances umfassen Citrix SD‑WAN WANOP‑Beschleunigungsprodukte

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 12

https://www.citrix.com/products/netscaler-sd-wan/netscaler-data-sheet.html


Citrix SD‑WANWANOP 11.3

virtuelle Maschinen (die Citrix SD‑WAN WANOP VPX‑Serie) und einen installierbaren Beschleuni‑
gungsdienst für Windows‑Systeme (das Citrix SD‑WANWANOP Plug‑in).

Was Beschleunigung bedeutet

In der Citrix SD‑WAN WANOP Terminologie ist Beschleunigung die Reduzierung der Transaktionszeit,
wodurch die Wartezeit der Benutzer verkürzt wird. Da die Wartezeit der Benutzer einen direkten Pro‑
duktivitätsverlust darstellt, ist der Hauptvorteil der Beschleunigung eine erhöhte Produktivität.

Im Netzwerkverkehr reicht eine Transaktion von sehr klein —ein einzelnes Byte von Daten in einer
Telnet‑ oder SSH‑Terminalsitzung—bis zu sehr groß, wie bei FTP‑Übertragungen, die oft ein Gigabyte
überschreiten. Ein praktischer Accelerator muss die gesamte Bandbreite der Transaktionsgrößen
beschleunigen, vom interaktiven Traffic bis zum Massenverkehr, wodurch die beste Leistung und Be‑
nutzererfahrung auf der ganzen Linie erzielt werden. Die Citrix SD‑WANWANOP‑Technologie erreicht
dies auf vielfältige Weise.

Wie Beschleunigung funktioniert: Die Pipeline

Um zu sehen, wie die Citrix SD‑WAN WANOP‑Appliance funktioniert, schauen Sie sich das Diagramm
der Traffic‑Flow‑Pipeline genauer an. Wie Sie sehen können, gibt es zwei Rohrleitungen:

1. Die sendende Pipeline, die die Daten beschleunigt, die aus dem lokalen LAN in das WAN gelan‑
gen.

2. Die empfangende Pipeline, die die Daten beschleunigt, die das WAN verlassen und das lokale
LAN eingeben.

Pipeline senden

Um die Appliance zu verstehen, sollten Sie die Sendepipeline einzeln in Betracht ziehen.
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1. Eingabepuffer. Pakete aus dem LAN werden von der Appliance empfangen. Da Nicht‑TCP/IP‑
Datenverkehr nur durch den Traffic Shaper optimiert wird, werden Nicht‑TCP‑Pakete direkt
an den Traffic Shaper umgeleitet. Der TCP/IP‑Datenverkehr (von nun an TCP‑Datenverkehr
genannt) durchläuft den Rest der Pipeline.

2. Video‑Cache. Wenn der TCP‑Datenverkehr mit den Einstellungen für den Videocache überein‑
stimmt, wird die Anforderung an die Videocache‑Einheit übergeben.

3. LAN‑seitige automatische Erkennung. Abgesehen von der Traffic Shaping müssen für die
senderseitigen Optimierungen sowohl eine Remote‑Appliance als auch die lokale Appliance
vorhanden sein. Alle Verbindungen, die keine Remote‑Appliance durchlaufen, werden zum
Traffic Shaper umgeleitet. Diese Aktionwird von der LAN‑seitigen Auto‑Erkennungslogik ausge‑
führt. Der eigentliche Test für eine Remote‑Appliancewird durch dieWAN‑seitige automatische
Erkennungseinheit durchgeführt.

4. LAN‑seitige Flusssteuern.Citrix SD‑WAN WANOP fungiert als transparenter TCP‑Proxy, der
Pakete vom Endpunkt‑Absender im Auftrag des Endpunkt‑Empfängers empfängt und bestätigt.
Dadurch kann die Appliance sehr schnell große Datenmengen vom lokalen Absender bei voller
LAN‑Geschwindigkeit akzeptieren, unabhängig davon, wie langsam der Datenverkehr über das
WAN verläuft. (Bei normalem TCP wird eine End‑to‑End‑Geschwindigkeitsregelung verwendet,
die nicht agil genug ist, um maximale Leistung zu ermöglichen.) Darüber hinaus ist die Citrix
SD‑WAN WANOP Flusssteuerung verlustfrei, was bedeutet, dass der lokale Sender nie ein
verlorenes Paket sieht, was die Zuverlässigkeit und Effizienz erhöht.

5. Anwendungs‑Engines.Citrix SD‑WANWANOP führt spezifische Optimierungen für mehrere Pro‑
tokolle durch, darunter:

• Citrix Virtual Apps and Desktops, wobei die Protokolle ICA und CGP verwendet werden.

• Windows‑Dateisystem (CIFS, einschließlich der SMB1‑ und SMB2‑Versionen)

• Outlook/Exchange (MAPI)

Diese Optimierungen reduzieren die Transaktionszeit. Dies geschieht durch Um‑
schreiben, Kombinieren und Neuanordnen von Befehlen, mithilfe von Read‑Ahead‑ und
Write‑Behind, mithilfe von Kenntnissen des Protokolls für erweiterte Traffic Shaping und
Komprimierungshinweise.

6. Kompressionsmotor. Durch die Komprimierung werden die Transaktionen verkürzt, wodurch
die Zeit für die Übertragung der Daten über den Link verkürzt wird. Der Citrix SD‑WAN
WANOP‑Kompressor verwendet mehrere Komprimierungsalgorithmen, einige sehr effizient
für kleine Transaktionen, einige für Massentransaktionen optimiert und andere für mittlere
Transaktionen. Kompressionsverhältnisse von 10.000:1 werden mit dem Citrix SD‑WAN
WANOP‑Kompressor problemlos erreicht. Der Kompressor ist sehr schnell, so dass hohe
Kompressionsverhältnisse bei vollen WAN‑Geschwindigkeiten aufrechterhalten werden kön‑
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nen. Mit der Citrix SD‑WAN WANOP‑Verarbeitung kann eine Datei, die im Verhältnis 100:1
komprimiert, problemlos über eine 1 Mbit/s Verbindung mit einem Gesamtdurchsatz von 100
Mbit/s gesendet werden.

7. Sicherheits‑Engine. Einige Citrix SD‑WANWANOP‑Funktionen erfordern, dass die beiden Appli‑
ances eine sichere Peer‑Beziehung untereinander undmit demUrsprungsserver eingehen. Das
Sicherheitsmodul authentifiziert diese Peer‑Beziehung und verschlüsselt die beschleunigten
Datenverbindungen zwischen ihnen. Eine sichere Peerbeziehung ermöglicht die Verwendung
der SSL‑Komprimierung undder Beschleunigung verschlüsselter Virtual Apps/Virtual Desktops‑
/ICA/CGP‑, Windows Filesystem‑ (CIFS) und Outlook/Exchange (MAPI)‑Datenverkehrs.

8. WAN‑seitige Durchflussregelung und automatische Erkennung. Bei derWAN‑Verbindung treten
Verkehrsverlangsamungen auf, und wenn die Verbindung überlastet ist, gehen Pakete verloren
und müssen erneut übertragen werden. Das erneute Übertragen von Paketen führt immer zu
einer erheblichen Verzögerung, diemanchmal länger als eine Sekunde dauert. DieWAN‑seitige
Durchflussregelung verwendet fortschrittliche Weiterübertragungselemente und ein fortschrit‑
tliches TCP/IP‑Protokoll für maximale Leistung sowohl bei sauberen als auch bei unruhigen
Verbindungen. Die automatische Erkennungseinheit identifiziert das Vorhandensein einer Cit‑
rix SD‑WAN WANOP‑Partnereinheit auf Verbindungsbasis. Dadurch wird verhindert, dass Opti‑
mierungen dort verwendet werden, wo sie nicht gewünscht werden, und ermöglicht es, neue
Appliances von den vorhandenen zu erkennen, sobald sie dem Netzwerk hinzugefügt werden.
Die automatische Erkennung verwendet Optionen im TCP‑Header‑Feld. Dies ist normalerweise
transparent, kann aber von einigen Firewalls blockiert werden, die neu konfiguriert werden
müssen.

9. Anwendungsklassifikator. Dieses Gerät untersucht den gesamten Datenverkehr, der durch Cit‑
rix SD‑WANWANOP fließt, und identifiziert, zu welcher Anwendung oder welchem Protokoll es
gehört. Diese Informationen werden in der Berichterstellung und vom Traffic Shaper verwen‑
det.

10. Traffic Shaper. Um Überlastung, übermäßige Warteschlangen und andere Quellen vermei‑
dbarer Verzögerungen zu vermeiden, fügt der Traffic Shaper Datenverkehr in das WAN mit
etwas weniger als die Datenrate des WAN ein, um sicherzustellen, dass das WAN nie überlaufen
wird. Ein gewichteter Fair Queuing‑Algorithmus wird verwendet, um sicherzustellen, dass
der gesamte Datenverkehr seinen fairen Anteil an der Verbindungsbandbreite erhält. Traffic‑
Forming‑Richtlinien ermöglichen es verschiedenen Datenverkehrstypen, unterschiedliche
Gewichtungen zu empfangen, so dass ein Datenverkehr mehr Bandbreite erhält als andere.

Empfangspipeline

Die Pipeline in der Empfangsrichtung ähnelt der Senderichtung, außer dass sie anstelle der Verschlüs‑
selung entschlüsselt, und statt zu komprimieren, dekomprimiert. Beachten Sie außerdem, dass auch
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ein Traffic Shaper in Empfangsrichtung vorhanden ist, der Traffic Shaping‑Richtlinien auf eingehen‑
den WAN‑Datenverkehr anwendet, sodass beide Richtungen geregelt werden.

Automatische Erkennung und Transformation auf Paketebene

Der Algorithmus zur automatischen Erkennung fügt TCP‑Header‑Optionen ein, um das Vorhanden‑
sein einer Citrix SD‑WANWANOP‑Appliance anzukündigen und die Verhandlung zu erleichtern. Diese
Optionen liegen im Bereich von 24‑31. Die folgenden Transformationen auf Paketebene werden ver‑
wendet:

• Auf dem anfänglichen Paket der Verbindung (dem SYN‑Paket) fügt die sendende Appliance
Header‑Optionen an, die sich als Citrix SD‑WAN WANOP‑Appliance identifizieren und auch
andere Funktionen wie Komprimierung deklarieren. Dies wird als getaggtes SYN‑Paket
bezeichnet.

• Nach Erhalt eines gekennzeichneten SYN‑Pakets fügt die empfangende Appliance Header‑
Optionen an das SYN‑ACK‑Paket an, identifiziert sich wiederum und kündigt seine Fähigkeiten
an.

• Sobald die sendende Appliance das getaggte SYN‑ACK‑Paket erhält, kann die Verbindung
entsprechend den Funktionen beschleunigt werden, die von beiden Appliances gemeinsam
genutzt werden. Beispielsweise wird die Verbindung komprimiert, wenn beide Appliances
Unterstützung für die Komprimierung deklariert haben.

• Die TCP‑Anfangssequenznummern (iSNS) in beiden Richtungen werden durch Hinzufügen
von 2.000.000.000 zu den ursprünglichen Werten geändert. Dies ist eine Vorsichtsmaßnahme,
die verhindert, dass die Verbindung fortgesetzt wird, wenn eine Appliance ausfällt oder eine
Routingänderung vorliegt, die verhindert, dass der gesamte Datenverkehr in der Verbindung
angezeigt wird. Sobald eine Verbindung beschleunigt wird, muss sie während ihrer gesamten
Lebensdauer beschleunigt bleiben.

• Der MSS‑Wert wird in der Regel auf 1380 Byte reduziert, um sicherzustellen, dass jedes Paket
Platz für die eingefügten Citrix SD‑WANWANOP TCP‑Header‑Optionen hat.

• Die IP‑Adressen und Portnummern der Verbindung bleiben unverändert.

Voranmeldung

Die SYN‑ und SYN‑ACK‑Pakete fließen von Ende zu Ende:

• Das SYN‑Paket fließt vom Endpunktclient, über die clientseitige Appliance, über das WAN, über
die serverseitige Appliance und schließlich zum Server.
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• Das SYN‑ACK‑Paket fließt vom Server, über die serverseitige Appliance, über das WAN, über die
clientseitige Appliance und schließlich zum Client.

Dasselbe gilt für die endgültigen Pakete der Verbindung, der FIN, FIN‑ACK und RST‑Pakete.

Andere Pakete werden jedoch vorab bestätigt. Wenn beispielsweise die serverseitige Appliance ein
Paket vom Server empfängt, bestätigt sie es sofort über das LAN und puffert es für eine eventuelle
Übertragung über das WAN. Dadurch können die Puffer der serverseitigen Appliance sehr schnell
gefüllt werden, sodass sie immer viele Daten für die Komprimierung und andere Optimierungen ver‑
wenden kann. (Dies unterscheidet sich sehr vondemnormalen TCP‑Vorgang, bei demalle Bestätigun‑
gen von der gegenüberliegenden Seite des WAN kommen, was die Bestätigung sehr langsam macht
und jedes Segment der Verbindung zwingt, sich nicht schneller als das langsamste Segment zu bewe‑
gen, was die Effektivität der Beschleunigung erheblich reduziert.)

Verschieben des Datenverkehrs in und aus der Appliance

Citrix SD‑WAN WANOP‑Appliances verfügen über eine Reihe von Weiterleitungsmodi. Ein Weit‑
erleitungsmodus ist eine Methode, um Datenverkehr in und aus der Appliance zu holen. Am
gebräuchlichsten ist der Inlinemodus, in demCitrix SD‑WANWANOP ein Brückengerät zu sein scheint.
Pakete, die an einem Bridge‑Port eingegeben werden, scheinen den anderen zu verlassen. Natürlich
wandelt Citrix SD‑WAN WANOP Daten auf verschiedene Arten um. In vielen Fällen ist das Paket, das
den zweiten Port verlässt, nicht identisch mit dem, der den ersten Port betreten hat, aber so scheint
es für den Rest des Netzwerks zu sein.

Wenn der Inlinemodus nicht praktisch ist, stehenmehrere andereMethoden zur Verfügung, insbeson‑
dere der WCCP‑Modus. Dies sind einarmige Modi, die ein einziges Schnittstellenkabel verwenden.

Tipp

Sie können ihre Citrix SD‑WAN WANOP‑Geräte mit Citrix ADM verwalten und überwachen. Weit‑
ere Informationen finden Sie unter Verwalten von Citrix SD‑WAN Instanzenmit Citrix ADM .

Erste Schritte mit Citrix SD‑WANWANOP

April 9, 2021

Die erfolgreiche Bereitstellung von Citrix SD‑WAN WANOP‑Appliances ist nicht schwierig, aber
unsachgemäße Bereitstellungen können zu Problemen führen und zu einer unzureichenden
Beschleunigung führen. Achten Sie darauf, Appliances mit ausreichender Kapazität für die Links
auszuwählen, die sie beschleunigen sollen. Die Produktauswahl ist auch einer der Faktoren, die bei
der Entscheidung zu berücksichtigen sind, wie die Appliances am besten in Ihre Topologie passen.
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Die grundlegendsten Bereitstellungskriterien sind:

• Alle Pakete in der TCP‑Verbindungmüssen eine unterstützte Kombination von zwei Beschleuni‑
gungseinheiten (Citrix SD‑WANWANOP‑Appliances oder Plug‑Ins) durchlaufen.

• Der Verkehr muss die beiden Beschleunigungseinheiten in beide Richtungen durchlaufen.

Wenn diese Kriterien erfüllt sind, erfolgt die Beschleunigung automatisch.

Beschleunigung verbessert die Leistung, wenn der Datenverkehr zwei Appliances durchläuft

Bei Standorten mit nur einemWAN‑Netzwerk können diese Kriterien erfüllt werden, indem die Citrix
SD‑WANWANOP‑Appliance mit demWAN inline platziert wird. In komplexeren Websites sind andere
Optionen verfügbar. Einige, wie WCCP‑Unterstützung, sind für alle Modelle verfügbar. Andere sind
nur für bestimmte Modelle verfügbar. Daher können die Anforderungen einer komplexeren Site Ihre
Wahl der Appliances einschränken.

Berücksichtigen Sie bei der Bewertung Ihrer Optionen, wie wichtig es ist, verschiedene Segmente
Ihres Netzwerks aufrechtzuerhalten, falls ein Gerät ausfällt oder deaktiviert werden muss. Für
Inline‑Bereitstellungen empfiehlt Citrix eine Ethernet‑Bypass‑Karte. Diese Karte, die auf Citrix SD‑
WAN WANOP‑Appliances optional ist, verfügt über ein Relais, das bei einem Ausfall der Appliance
geschlossen wird, sodass Pakete auch bei Stromausfall passieren können.

Redundanz ist eineÜberlegung für alle Arten vonBereitstellungen. Citrix SD‑WANWANOP‑Appliances
bieten verschiedene Arten von Redundanz:

• SD‑WANWANOP 4000/5000 Geräte haben zwei Netzteile.

• SD‑WANWANOP 4000/5000 Appliances verfügen über redundante Festplattenlaufwerke.

• Appliances können im Hochverfügbarkeitsmodus verwendet werden (zwei redundante Appli‑
ances mit automatischem Failover). Dieser Modus wird von allen Modellen unterstützt.
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Hinweis

Weitere Informationen zu Citrix SD‑WANWANOP‑Appliances und Bereitstellungsmodi finden Sie
imDokumentation der SD‑WANWANOP Plattform.

Wählen Sie eine Appliance basierend auf der Kapazität

April 9, 2021

Für den ordnungsgemäßen Betrieb muss Ihre Citrix SD‑WAN WANOP‑Appliance über ausreichende
Ressourcen verfügen, um die Anzahl der zu beschleunigenden WAN‑Verbindungen zu unterstützen
und alle Benutzer dieser Links zu unterstützen. Bei der Auswahl einer Citrix SD‑WAN WANOP‑
Appliance sind drei Kapazitäten wichtig:
Verbindungskapazität (Bandbreite), Benutzerkapazität und Festplattenkapazität.

Verbindungskapazität

Bei der Auswahl einer Citrix SD‑WAN WANOP‑Appliance ist der wichtigste Faktor, dass sie Ihre
WAN‑Verbindungen unterstützt. Wenn Ihre Site über einen einzelnen WAN‑Link verfügt, sollte Ihre
Appliance die Verbindungsgeschwindigkeit unterstützen. Beispielsweise kann ein Citrix SD‑WAN
WANOP 2000‑010 Verbindungen mit bis zu 10 Mbit/s unterstützen, was für eine Verbindung mit 8
Mbit/s, aber nicht für eine Verbindung mit 12 Mbit/s geeignet wäre. Wenn Ihre Site über mehrere
Links verfügt, die von einer einzelnen Appliance beschleunigt werden sollen, sollte die Appliance die
Gesamtgeschwindigkeit aller hinzugefügten WAN‑Verbindungen unterstützen.

Die maximale unterstützte Geschwindigkeit wird durch eine Kombination der Appliance‑Hardware
und der Produktlizenz bestimmt. Die lizenzierte Bandbreite ist die maximale Verbindungs‑
geschwindigkeit, die von der Lizenz unterstützt wird.

Produkt Lizenzierte WAN BW Serie

Aktuelle Produkte

SD‑WANWANOP Plug‑in Nicht zutreffend

SD‑WANWANOP 400 2‑6 Mbit/s

SD‑WANWANOP 800 2‑10 Mbit/s

SD‑WANWANOP 2000, 2000WS 10‑50 Mbit/s

SD‑WANWANOP 3000 5 0‑155
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Produkt Lizenzierte WAN BW Serie

SD‑WANWANOP 4000 310‑1.000 Mbit/s

SD‑WANWANOP 5000 1.500‑2.000 Mbit/s

SD‑WANWANOP VPX 1‑45 Mbit/s

Tabelle 1. Lizenzierte Bandbreitengrenzen nach Produktlinie

Benutzerkapazität von Virtual Apps/Virtual Desktops

Jedes Gerät wird für eine maximale Anzahl von XenApp‑ oder Virtual Desktops‑Benutzern bewertet.
DieserWert darf nicht überschrittenwerden,wenn InderBereitstellungVirtual Appsoder Virtual Desk‑
tops verwendet wird. Wenn Sie Virtual Apps oder Virtual Desktops nicht verwenden, beachten Sie
diese Zahl für die Zahl der Benutzer anderer Anwendungen.

Produkt Maximale Benutzer

SD‑WANWANOP Plug‑in 1

SD‑WANWANOP 400 10‑30

SD‑WANWANOP 800 20‑100

SD‑WANWANOP 2000, 2000WS 100‑300

SD‑WANWANOP 3000 300‑500

SD‑WANWANOP VPX 20‑350

SD‑WANWANOP 4000 750‑2,500

SD‑WANWANOP 5000 3,500‑5,000

Tabelle 2. Benutzerkapazität von Virtual Apps/Virtual Desktops

Datenträgergröße

Festplattenspeicher wird hauptsächlich für den Komprimierungsverlauf verwendet, und mehr Spe‑
icherplatz führt zu einer höheren Komprimierungsleistung.

Die SD‑WANWANOP 4000/5000 Serie bietet eine Festplattenkapazität von 1,8 TB bis 2,4 TB. Im Vergle‑
ich zu2,1 TB für dasSD‑WANWANOP3000, 470GB für dasSD‑WANWANOP2000, 80GB für dasSD‑WAN
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WANOP 800 und 40 GB für das SD‑WAN WANOP 400. SD‑WAN WANOP VPX hat eine Festplattenkapaz‑
ität von 100‑500 GB. Idealerweise sollte eine Appliance über eine Datenträgerkapazität verfügen, die
größer ist als die Zykluszeit der Daten der Verbindung. Beispielsweise sollte ein Link, der hauptsäch‑
lich täglich Aktualisierungsdatenverkehr enthält, 24 Stunden Festplattenkapazität oder mehr. Mit
einemLink, der hauptsächlichBenutzersitzungen trägt, kanndieses Fenster kleiner sein. (Ein 1Mbit/s
Link kann etwa 10 GB pro Tag bei voller Geschwindigkeit übertragen.)

Tabelle 3. Beispiele für die Datenlebensdauer für Datenträgergrößen

Appliance‑
Modell

Verbindungsgeschwindigkeit:
1 Mbit/s

Verbindungsgeschwindigkeit:
10 Mbit/s

Verbindungsgeschwindigkeit:
100 Mbit/s

Verbindungsgeschwindigkeit:
1000 Mbit/s

Datenlebensdauer
bei 33%
Link‑Auslastung

SD‑WANWANOP
800

23 Tage 2.3 Tage Nicht verfügbar Nicht verfügbar

SD‑WANWANOP
2000, 2000WS

141 Tage 14 Tage Nicht verfügbar Nicht verfügbar

SD‑WANWANOP
5000

717 Tage 72 Tage 7.2 Tage 17 Stunden

Datenlebensdauer
bei 100%
Link‑Auslastung

SD‑WANWANOP
800

8 Tage 19 Stunden Nicht verfügbar Nicht verfügbar

SD‑WANWANOP
2000, 2000WS

47 Tage 4.7 Tage Nicht verfügbar Nicht verfügbar

SD‑WANWANOP
5000

239 Tage 24 Tage 2.4 Tage 6 Stunden

Auswählen des Bereitstellungsmodus basierend auf der
Datenzentrumtopologie

April 9, 2021

Die Appliance kann mit Ihrem WAN‑Link in Einklang gebracht werden. Die Appliance verwendet
zwei überbrückte Ethernet‑Ports für den Inlinemodus. Pakete geben einen Ethernet‑Port ein und
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verlassen den anderen. In diesem Modus wird die Appliance zwischen IhremWAN‑Router und Ihrem
LAN platziert. Für den Rest des Netzwerks ist es, als ob die Appliance überhaupt nicht da wäre. Sein
Betrieb ist völlig transparent.

Der Inlinemodus hat gegenüber den anderen Bereitstellungsmodi folgende Vorteile:

• Maximale Leistung.

• Sehr einfache Konfiguration, nur über die Schnellinstallationsseite.

• Keine Neukonfiguration Ihrer anderen Netzwerkgeräte.

AndereModi (WCCP,Virtual Inline, Redirector) sindwenigerbequemeinzurichten,was imAllgemeinen
erfordert, dass Sie Ihren Router neu konfigurieren, und sie haben eine etwas geringere Leistung.

Eine grundlegende Bereitstellungsüberlegung ist, ob Ihr Standort über einen einzelnen WAN‑Router
oder mehrere WAN‑Router verfügt. Sie müssen auch darüber nachdenken, welche Features in
welchen Modi verwendet werden können. Eine Anforderung zur Unterstützung von VPNs wirkt sich
auf die Platzierung der Appliance in Ihrem Netzwerk aus.

Access Gateway‑Appliances unterstützen Citrix SD‑WAN WANOP TCP‑Optimierungen und er‑
möglichen beschleunigte VPN‑Verbindungen, wenn Citrix SD‑WAN WANOP‑Appliances mit Access
Gateway bereitgestellt werden.

Übersicht über die Bereitstellungsmodi

Die Appliance kann in den folgenden Modi bereitgestellt werden:

Weiterleitungsmodi

• Inlinemodus: Höchste Leistung, transparenter Modus. Der Datenfluss erfolgt auf einem
beschleunigten Ethernet‑Port und auf dem anderen. Erfordert keine Router‑Neukonfiguration
jeglicher Art.

• Inlinemit zwei Brücken—Wie inline, aber mit zwei unabhängigen beschleunigten Brücken.

• WCCP‑Modus—Empfohlen, wenn der Inlinemodus nicht praktikabel ist. Unterstützt von den
meisten Routern. Erfordert nur drei Zeilen der Router‑Konfiguration. Um denWCCP‑Modus auf
einem Cisco‑Router zu verwenden, sollte der Router mindestens IOS Version 12.0 (11) S oder
12.1 (3) T. (WCCP steht für Web Cache Communications Protocol, aber das Protokoll wurde mit
Version 2.0 stark erweitert, um eine Vielzahl von Netzwerkgeräten zu unterstützen.)

• Virtueller Inlinemodus—Ähnlich wie im WCCP‑Modus. Verwendet richtlinienbasiertes Rout‑
ing. Im Allgemeinen ist ein dedizierter LAN‑Anschluss am Router erforderlich. Nicht empfohlen
für Geräte ohne Ethernet‑Bypass Karte. Um den virtuellen Inlinemodus auf einem Cisco‑Router
zu verwenden, sollte der Router IOS Version 12.3 (4) T oder höher ausführen.
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• Gruppenmodus—Wird mit zwei oder mehr Inline‑Appliances (eine pro Link) innerhalb einer
Site verwendet. Empfohlen nur, wenn mehrere Brücken, WCCP und virtuelle Inline‑Modi un‑
praktisch sind.

• Hochverfügbarkeitsmodus—Kombiniert zwei Inline‑oder virtuelle Inline‑Appliances trans‑
parent zu einem primären/sekundären Paar. Die primäre Appliance verarbeitet den gesamten
Datenverkehr. Wenn es fehlschlägt, übernimmt die sekundäre Appliance. Erfordert keine
Routerkonfiguration. Erfordert eine Appliance mit einer Ethernet‑Bypass‑Karte.

• Transparenter Modus—Der empfohlene Modus für die Kommunikation mit dem Citrix
SD‑WAN WANOP‑Plug‑In. Im transparenten Modus initiiert das Plug‑In Verbindungen im
Wesentlichen auf die gleiche Weise wie die Citrix SD‑WAN WANOP‑Appliance, wobei die
ursprüngliche IP‑Adresse und Portnummer der Verbindung beibehalten und Citrix SD‑WAN
WANOP‑Optionen zu den TCP/IP‑Headern ausgewählter Pakete hinzugefügt werden. Dagegen
ändert das Plug‑in im Redirector‑Modus (nicht empfohlen) die Ziel‑IP‑ und Portnummern der
Pakete an die Signalisierungs‑IP (und Port) der Appliance.

• Umleitungsmodus (nicht empfohlen) —Wird vom Citrix SD‑WAN WANOP‑Plug‑In verwendet,
um Datenverkehr an die Appliance weiterzuleiten. Kann als Standalone‑Modus oder in Kombi‑
nation mit einer der anderen Bereitstellungen verwendet werden. Erfordert keine Routerkon‑
figuration.

Beschleunigungsmodi

• Softboost‑Modus—Eine leistungsstarke TCP‑Variante, die für die meisten Links empfohlen
wird. Obwohl es weniger Leistung als der Hardboost Modus bietet, funktioniert es mit jeder
Bereitstellung. Wirkt wie normales TCP, aber schneller.

• Hardboost Modus—Eine sehr aggressive, bandbreitenbeschränkte TCP‑Variante, die für
Hochgeschwindigkeitsverbindungen, interkontinentale Verbindungen, Satellitenverbindun‑
gen und andere Verbindungen mit fester Geschwindigkeit geeignet ist, für die es schwierig ist,
volle Verbindungsgeschwindigkeit zu erreichen. Empfohlen für Punkt‑zu‑Punkt‑Verbindungen
mit fester Geschwindigkeit, bei denen keine Traffic Shaping erforderlich ist.

Hinweis

Weitere Informationen zu Citrix SD‑WAN WANOP‑Appliances und Bereitstellungsmodi
finden Sie imCitrix SD‑WANWANOP‑Plattformdokumentation.
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Standortemit einemWAN‑Router

April 9, 2021

Bei einemStandortmitnureinemWAN‑RouterbestehtdasHauptproblembeiderBereitstellungdarin,
dass die Citrix SD‑WAN WANOP‑Appliance mit dem Router harmoniert. Die folgende Abbildung zeigt
die empfohlenen Bereitstellungsmodi für einen einzelnen Router. Vergleichen Sie esmit Ihrer Router‑
verkabelung, um den besten Modus für Ihre Umgebung zu finden.

Empfohlene Bereitstellungsmodi, basierend auf WAN‑Router‑Topologie

Kommentare zu den empfohlenen Bereitstellungsmodi:
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1. Ein LAN, einWAN: Inline‑Modus. Der Router verfügt über eine einzige aktive LAN‑Schnittstelle
und eine einzige aktive WAN‑Schnittstelle. Der empfohlene Modus für diesen Fall ist der In‑
linemodus, der die einfachste Installation, die meisten Funktionen und die höchste Leistung
eines jeden Modus bietet.

2. Einzelnes LAN, Redundante WANs: Inline‑Modus. Auch für diese Konfiguration ist der In‑
linemodus am besten.

3. Ein LAN, mehrere WANs: Inline oder WCCP. Diese Topologie fällt in zwei Kategorien: Hub‑
and‑Spoke oder Multihop. Bei einer Hub‑and‑Spoke‑Bereitstellung bestehen hauptsächlich
Verbindungen zwischen einem Spoke‑Standort und dem Hub‑Standort. In einer Multihop‑
Bereitstellung befinden sich viele Verbindungen zwischen zwei Spoke‑Sites, wobei die Daten
durch die Hub‑Site geleitet werden. Eine einzelne MultiHop‑Verbindung kann somit bis zu drei
Appliances umfassen, je nachdem, wo sich die Appliance des Hub‑Standorts im Verkehrsfluss
befindet.

Für eine ordnungsgemäße Gestaltung des Datenverkehrs in Multihop‑Bereitstellungen muss
der gesamte WAN‑Datenverkehr auf dem WAN‑Router der Hub‑Site auch die Appliance
passieren, anstatt vom Router direkt zwischen WAN‑Schnittstellen übergeben zu werden.
In diesem Fall ist WCCP der bevorzugte Modus. Wenn es sich bei der Bereitstellung um
Hub‑and‑Spoke handelt und der größte Datenverkehr auf der Hub‑Site beendet wird, ist eine
Inline‑Bereitstellung vorzuziehen.

4. Zwei LANs, ein WAN: Inline (mit Dual‑Bridges) oder WCCP. Dieser Modus wird von zwei
beschleunigten Bridges, WCCP‑Modus oder virtuellen Inlinemodus unterstützt.

5. Mehrere LANs, mehrere WANs: Inline (Dual Bridges) oder WCCP. Dies ist ähnlich wie Fall C,
aber kompliziert durch das Vorhandensein mehrerer LAN‑Schnittstellen sowie mehrerer WANs.
WCCP kannhier immer verwendetwerden. ImZwei‑LAN‑Gehäuse kann eine Appliancemit zwei
Brücken auch im Inlinemodus verwendet werden.

Weitere Informationen finden Sie in der Tabelle

Standortemit mehrerenWAN‑Routern

April 9, 2021

Mehr als ein WAN‑Router am selben Standort erhöht die Möglichkeit eines asymmetrischen Rout‑
ing. Normalerweise sind IP‑Netzwerke nicht davon betroffen, welchen Pfad die Pakete benötigen,
solange sie an ihrem Ziel ankommen. Die Appliance ist jedoch darauf angewiesen, jedes Paket in der
Verbindung. “End‑around”‑Pakete sind nicht akzeptabel.
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Bei einem Standort mit nur einem WAN‑Router ist das asymmetrische Routing kein Problem, da die
Appliance im Pfad zwischen dem Router und dem Rest der Site platziert werden kann, so dass der
Datenverkehr in oder aus dem Router auch durch die Appliance geleitet wird. Aber mit zwei WAN‑
Routern kann asymmetrisches Routing ein Problemwerden.

Asymmetrische Routingprobleme können während der Installation oder höher auftreten, als Folge
eines Failovers auf eine sekundäre Verbindung oder anderer Formen des dynamischen Routing und
Lastausgleichs. Die folgende Abbildung zeigt ein Beispiel für Standorte, die unter asymmetrischem
Routing leiden könnten. Wenn die Sites C und D immer den direkten Pfad verwenden, C‑D oder D‑C,
wenn sie Verkehrmiteinander senden, ist alles in Ordnung. Pakete, die den längeren Pfad (C‑E‑D oder
D‑E‑C) verwenden, umgehen jedoch die Appliances, wodurch neue Verbindungen nicht beschleunigt
werden und vorhandene Verbindungen hängen.

Asymmetrisches Routing

Asymmetrisches Routing kann durch Router‑Konfiguration, Appliance‑Platzierung oder Appliance‑
Konfiguration adressiert werden.

Wenn der Router so konfiguriert ist, dass sichergestellt wird, dass alle Pakete einer bestimmten
Verbindung die Appliance immer in beide Richtungen passieren, gibt es keine Asymmetrie.

Wenn die Appliance nach dem Punkt positioniert ist, an dem alle WAN‑Streams kombiniert werden,
wird Asymmetrie vermieden, und der gesamte Datenverkehr wird beschleunigt, wie in der folgenden
Abbildung dargestellt.

Vermeidung von asymmetrischem Routing durch ordnungsgemäße Platzierung der Appliance
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Durch die Konfiguration der Appliance für die Verwendung eines der folgenden asymmetrischenWeit‑
erleitungsmodi kann das Problem behoben werden:

• Mehrere Brücken. Eine Appliance mit zwei beschleunigten Brücken oder beschleunigten
Paaren(z. B. APA und aPb) ermöglicht das Beschleunigen von zwei Links im Inlinemodus. Die
beiden Links können völlig unabhängig, Lastenausgleich oder primär/Sicherungslinks sein.

• ImWCCP‑Modus kann eine einzelne Appliance zwischenmehrerenWAN‑Routern geteilt werden,
sodass sie den gesamten WAN‑Datenverkehr unabhängig davon verarbeiten kann, auf welcher
Verbindung sie ankommt.

• Mit dem virtuellen Inlinemodus kann eine einzelne Appliance zwischenmehrerenWAN‑Routern
geteilt werden, sodass sie den gesamten WAN‑Datenverkehr unabhängig davon, auf welcher
Verbindung sie ankommt, verarbeiten kann.

• Der Gruppenmodus ermöglicht zwei oder mehr Inline‑Appliances, den Datenverkehr miteinan‑
der zu teilen, wodurch sichergestellt wird, dass der Datenverkehr, der auf der falschen
Verbindung ankommt, ordnungsgemäß weitergegeben wird. Da der Gruppenmodus mehrere
Appliances erfordert, ist er eine teure Lösung, die sich am besten für Installationen eignet,
bei denen die beschleunigten Verbindungen eine große physische Trennung aufweisen, was
die anderen Alternativen erschwert. Wenn sich die beiden WAN‑Verbindungen beispiel‑
sweise in verschiedenen Büros in derselben Stadt befinden (die Campus jedoch über eine
LAN‑Speed‑Verbindung verbunden sind), kann der Gruppenmodus die einzige Wahl sein.

Asymmetrisches Routing mithilfe des Gruppenmodus oder des virtuellen Inlinemodus eliminieren
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Hinweis

Ein Ende des Links kann den virtuellen Inlinemodus verwenden, während das andere Ende
den Gruppenmodus verwendet. Die beiden Enden eines Links müssen nicht denselben
Weiterleitungsmodus verwenden.

Sites mit nur einer WAN‑Verbindung können keine asymmetrischen Routing‑Probleme haben

Appliance‑Fehler in verschiedenen Bereitstellungsmodi behandelt

April 9, 2021

Citrix SD‑WAN WANOP‑Appliances bieten Schutz vor Verlust der Konnektivität bei Software‑,
Hardware‑ und Stromausfällen. Diese Sicherheitsvorkehrungen sind modusabhängig.

Im Inlinemodushalten Appliances bei Hardware‑, Software‑ oder Stromausfall die Netzwerkkontinu‑
ität aufrecht. Falls vorhanden, wird das Bypass‑Relais in der Appliance geschlossen, wenn Strom
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verloren geht oder ein anderer Fehler auftritt. Inline‑Appliances ohne Bypass‑Karte blockieren nor‑
malerweise den Datenverkehr im Falle eines schwerwiegenden Fehlers, aber sie leiten den Daten‑
verkehr unter bestimmten Bedingungen weiter, nämlich wenn der Netzwerk‑Stack läuft, die Beschle‑
unigungssoftware jedoch deaktiviert wurde oder sich aufgrund anhaltender Fehler heruntergefahren
hat.

Vorhandene beschleunigte Verbindungen reagieren in der Regel nach einem Fehler nicht mehr und
werden schließlich von der Anwendung oder dem Netzwerkstapel an einem der Endpunkte beendet.
Einige beschleunigte Verbindungen können nach dem Fehler als nicht beschleunigte Verbindungen
fortgesetzt werden. Neue Verbindungen werden im nicht beschleunigten Modus ausgeführt.

Wenn die Appliance wieder online geschaltet wird, werden vorhandene Verbindungen als nicht
beschleunigte Verbindungen fortgesetzt. Neue Verbindungen werden beschleunigt.

Im WCCP‑Modusumgeht der Router eine Appliance, die nicht mehr reagiert, und öffnet die
Verbindung erneut, wenn die Appliance erneut reagiert. Das WCCP‑Protokoll verfügt über eine
integrierte Gesundheitsprüfung.

Wenn die Option Verify‑Availability im virtuellen Inlinemodusverwendet wird, verhält sich der
Router wie im WCCP‑Modus, wobei die Appliance umgangen wird, wenn sie nicht verfügbar ist, und
die Verbindung wieder hergestellt wird. Wenn die Verify‑Availability nicht verwendet wird, werden
alle an die Appliance weitergeleiteten Pakete gelöscht, wenn die Appliance nicht verfügbar ist.

ImGruppenmoduskann eine Appliance so konfiguriert werden, dass sie Öffnen (Bridging deaktiviert)
oder geschlossen (Bridging oder Umgehungsrelais aktiviert) fehlschlägt.

Wenn eine HA‑Appliance im Hochverfügbarkeitsmodus ausfällt, übernimmt die andere automa‑
tisch. Die Bypasskarten der Geräte sind im HA‑Modus deaktiviert. Wenn sich die HA‑Appliances im
Inlinemodus befinden und beide Appliances ausfallen, geht die Konnektivität verloren.

Im Redirector‑Modusführt das Citrix SD‑WAN WANOP‑Plug‑In die Integritätsprüfung für Redirector‑
Modus‑Appliances durch und umgeht nicht reagierende Appliances und sendet stattdessen Daten‑
verkehr direkt an Endpunktserver.

Unterstützter Modus und Feature‑Matrix

April 9, 2021

Im Allgemeinen sind alle Modi gleichzeitig aktiv. Einige Kombinationen sollten jedoch nicht zusam‑
men verwendet werden, wie in der folgenden Tabelle gezeigt.
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Unterstützte
Kombi‑
natio‑
nen,
Ein‑
heiten
MIT
Ethernet‑
Bypass
Karten

Konfig. Inline Virtuelle
Inline

WCCP‑
GRE

WCCP‑ L2 Mehrere
Brücken

Hohe
Verfüg‑
barkeit

Gruppenmodus

Citrix
SD‑WAN
WANOP‑
Plug‑In

J J J J J J N

Inline J N N N J J J

Virtuelle
Inline

J J J J J N

WCCP‑
GRE

J J J J N

WCCP‑ L2 J J J N

Mehrere
Brücken

J J N

Hohe
Verfüg‑
barkeit

J J
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Unterstützte
Kombi‑
natio‑
nen,
Ein‑
heiten
MIT
Ethernet‑
Bypass
Karten

Unterstützte
Kombi‑
natio‑
nen,
Ein‑
heiten
OHNE
Ethernet‑
Bypass
Karten

Konfig. Inline Virtuelle
Inline

WCCP‑
GRE

WCCP‑ L2 Mehrere
Brücken

Hohe
Verfüg‑
barkeit

Gruppenmodus

Citrix
SD‑WAN
WANOP‑
Plug‑In

N N N N N N N

Inline J N N N N N N

Virtuelle
Inline

J J J N N N

WCCP‑
GRE

J J N N N

WCCP‑ L2 J N N N

Mehrere
Brücken

N N J
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Unterstützte
Kombi‑
natio‑
nen,
Ein‑
heiten
MIT
Ethernet‑
Bypass
Karten

Hohe
Verfüg‑
barkeit

N N

Y = Ja, unterstützt. N = Nicht unterstützt.

Konfigurieren des Citrix SD‑WANWANOP‑Plug‑Ins mit Access Gateway
VPNs

April 9, 2021

Das Access Gateway Standard Edition‑VPN unterstützt die Beschleunigung des Citrix SD‑WAN
WANOP‑Plug‑ins, sofern eine Citrix SD‑WAN WANOP‑Appliance mit der Access Gateway‑Appliance
bereitgestellt und die Access Gateway‑Appliance so konfiguriert ist, dass sie unterstützt wird.

Informationen zur Unterstützung des Citrix SD‑WANWANOP‑Plug‑ins mit anderen VPNs finden Sie in
der VPN‑Dokumentation oder wenden Sie sich an Ihren Citrix Vertreter.

Verwenden Sie zum Konfigurieren der Citrix SD‑WAN WANOP‑Unterstützung das Access Gateway‑
Verwaltungstool wie folgt:

1. Aktivieren Sie auf der Seite Globale Clusterrichtlinien unter ErweiterteOptionendasKon‑
trollkästchen TCP‑Optimierungmit Citrix SD‑WANWANOP Plug‑in aktivieren.

2. Stellen Sie sicher, dass die IP‑Adressen, die von Citrix SD‑WAN WANOP (Redirector IP und
Management‑IP) verwendet werden, im Abschnitt Netzwerkressourcen auf der Seite Access
Policy Manager Zugriff aktiviert haben.

3. Aktivieren Sie für jede dieser Adressen alle Protokolle (TCP, UDP, ICMP) und aktivieren Sie TCP‑
Optionen beibehalten.
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4. Stellen Sie sicher, dass die gleichen Adressen unter Benutzergruppen: Standard: Netzw‑
erkrichtlinien auf der Seite Zugriffsrichtlinien‑Manager enthalten sind.

VPN‑Unterstützungsoptionen

VPN‑Unterstützung ist einfach nur eine Frage, die Appliance auf der LAN‑Seite des VPN zu platzieren,
wie in der folgenden Abbildung gezeigt. Diese Platzierung stellt sicher, dass die Appliance die
entkapselte, entschlüsselte Klartext‑Version des Link‑Datenverkehrs empfängt und überträgt,
wodurch Komprimierung und Anwendungsbeschleunigung funktioniert. (Anwendungsbeschleuni‑
gung und ‑komprimierung haben keine Auswirkungen auf den verschlüsselten Datenverkehr. Die
TCP‑Protokollbeschleunigung funktioniert jedoch bei verschlüsseltem Datenverkehr.)

VPN‑Verkabelung für ein Inline‑VPN

Die folgende Abbildung zeigt eine Option zum Beschleunigen von einarmigen VPNs. Die Appliance
befindet sich auf der Serverseite des VPN. Der gesamte VPN‑Datenverkehr mit einem lokalen Ziel
wird beschleunigt. VPN‑Datenverkehr mit einem entfernten Ziel wird nicht beschleunigt. Nicht‑VPN‑
Datenverkehr kann auch beschleunigt werden.

Einarm‑VPN‑Beschleunigung, Option A
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Die folgende Abbildung zeigt eine weitere Option zum Beschleunigen von Einarm‑VPNs. Die Appli‑
ance befindet sich auf der Serverseite des VPN. Der gesamte VPN‑Datenverkehr mit einem lokalen
Ziel wird beschleunigt. VPN‑Datenverkehr mit einem entfernten Ziel wird nicht beschleunigt. Nicht‑
VPN‑Datenverkehr kann auch beschleunigt werden.

Einarmige VPN‑Beschleunigung, Option B

Wichtig

Damit die Beschleunigung wirksam ist, muss das VPN TCP‑Header‑Optionen beibehalten. Die
meisten VPNs tun dies.

Bereitstellen von SD‑WANWANOP VPX unter Microsoft Azure

April 9, 2021

Citrix SD‑WAN WANOP Edition ist jetzt im Azure‑Marktplatz verfügbar und ermöglicht die WAN‑
Optimierung zwischen Unternehmens‑Rechenzentrum/Branch und Azure‑Cloud. Da die Unter‑
stützung des L2‑Modus auf Cloud‑Infrastrukturen nicht verfügbar ist, können Sie Citrix SD‑WAN
WANOP nicht als eigenständiges VPX in Azure Cloud bereitstellen. Sie können jedoch Citrix SD‑WAN
WANOP VPX zusammen mit Citrix ADC VPX in der Azure‑Cloud‑Infrastruktur bereitstellen. Citrix ADC
verwendet Cloud‑Connector, um einen IPSec‑Tunnel zu erstellen, während der Citrix SD‑WANWANOP
VPX die Verbindungen beschleunigt und LAN‑ähnliche Leistung für Anwendungen bietet.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 34



Citrix SD‑WANWANOP 11.3

Citrix SD‑WANWANOP in der Azure Cloudtopologie

Das Topologiediagrammzeigt ein Citrix SD‑WAN4000/5000, das imRechenzentrumoder Zweigstellen
bereitgestellt wird. Sie können auch Citrix SD‑WAN WANOP‑ und Citrix ADC Appliance im Zwei‑Box‑
Modus bereitstellen oder beide VPX sein. Im Azure‑Cloud‑VNET wird Citrix SD‑WAN WANOP VPX im
Onearm‑Modus (PBR) mit dem Citrix ADC VPX bereitgestellt.

Übersicht über die Bereitstellung

So stellen Sie SD‑WANWANOP unter Microsoft Azure bereit:

1. Stellen Sie eine Citrix ADC VPX Instanz in der Azure‑Cloud bereit. Weitere Informationen finden
Sie unter Bereitstellen einer Citrix ADC VPX Instanz in Microsoft Azure. Konfigurieren Sie vier
Netzwerkschnittstellen in vier verschiedenen Subnetzen und aktivieren Sie die IP‑Weiterleitung
auf allen Netzwerkschnittstellen. Die vier Netzwerkschnittstellen werden verwendet als:

• Verwaltungsoberfläche
• WAN‑Seite Schnittstelle, für IPSec‑Tunnel
• LAN‑seitige Schnittstelle, zur Verbindungmit dem Server
• WANOP‑Kommunikationsschnittstelle, um mit Citrix SD‑WAN WANOP VPX in der Azure‑
Cloud zu kommunizieren.

2. Stellen Sie einen Citrix SD‑WAN WANOP VPX in der Azure‑Cloud bereit. Weitere Informationen
finden Sie im folgenden Bereitstellungsverfahren.

Hinweis: Aktivieren Sie die IP‑Weiterleitung auf der WANOP‑Schnittstelle.

3. Konfigurieren Sie einen IPSec‑Tunnel zwischen der lokalen Appliance und dem Citrix ADC
VPX in der Azure‑Cloud unter Verwendung der öffentlichen IP‑Adresse der Citrix ADC
WAN‑Schnittstelle. Weitere Informationen zum Konfigurieren von IP‑Tunneln finden Sie
unterIP‑Tunnel.
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4. Konfigurieren Sie Citrix ADC VPX, um die Pakete an Citrix SD‑WANWANOP VPX umzuleiten. Ver‑
wenden Sie die private IP‑Adresse der WANOP‑Kommunikationsschnittstelle und erstellen Sie
einen virtuellen Lastausgleichsserver. Weitere Informationen finden Sie unter Erstellen eines
virtuellen Lastausgleichsservers.

5. Konfigurieren Sie die folgenden Routentabellen in Azure:

• Routingtabelle für WANOP‑Schnittstelle auf Citrix ADC VPX—Routentabelleneinträge soll‑
ten Quell‑ und Zieladresse als Client‑ bzw. Serversubnetze aufweisen. Die IP‑Adresse der
WANOP‑Schnittstelle des Citrix ADC VPX ist der nächste Hop.

• Routingtabelle für Citrix SD‑WAN WANOP‑Schnittstelle ‑ Routingtabelleneinträge sollten
Quell‑ und Zieladresse als Client‑ bzw. Serversubnetze aufweisen. Die Citrix SD‑WAN
WANOP‑Schnittstelle IP‑Adresse ist der nächste Hop.

Im obigen Beispiel, wenn die Quelle versucht, auf eine Anwendung auf dem Cloud‑Ziel zuzugreifen,
werden die Pakete durch den etablierten IPSec‑Tunnel geleitet. Am Ende der Azure Cloud VNET
empfängt der Citrix ADC VPX die Pakete, entschlüsselt und leitet sie an Citrix SD‑WAN WANOP VPX
weiter. Citrix SD‑WAN WANOP VPX verarbeitet die Pakete, optimiert sie und sendet sie zurück an
Citrix ADC VPX. Citrix ADC VPX sendet das Paket an das Ziel. Auf dem Rückgabepfad leitet Citrix ADC
VPX die Pakete zur Optimierung an Citrix SD‑WANWANOP VPX weiter. Die optimierten Pakete werden
über den etablierten IPSec‑Tunnel an die Quelle übertragen.

Bereitstellen von Citrix SD‑WANWANOP VPX unter Microsoft Azure

So stellen Sie Citrix SD‑WANWANOP VPX unter Microsoft Azure bereit:

1. Navigieren Sie in Microsoft Azure zu Startseite >Marktplatz >Netzwerk, suchen Sie nach Cit‑
rix SD‑WANWANOP und installieren Sie es.

2. Wählen Sie auf der Seite Citrix SD‑WAN‑OP aus der Dropdownliste Ressourcen‑Manager aus,
und klicken Sie auf Erstellen . Die Seite Citrix SD‑WAN‑Optimierung erstellenwird angezeigt.

3. Wählen Sie imAbschnittGrundlagendenAbonnementtyp, die RessourcengruppeunddenSpe‑
icherort aus. Klicken Sie auf OK.

Hinweis:

SiekönneneineRessourcengruppeerstellen. EineRessourcengruppe ist einContainer, der
zugehörige Ressourcen für eine Azure‑Lösung enthält. Die Ressourcengruppe kann alle
Ressourcen fürdie LösungodernurdieRessourcenenthalten, dieSie alsGruppeverwalten
möchten.
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4. Geben Sie im Abschnitt Administrator den Namen und die Anmeldeinformationen für die
virtuelle Citrix SD‑WANWANOPMaschine ein. Klicken Sie auf OK.
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5. Konfigurieren Sie im Abschnitt Citrix SD‑WANWANOP‑Einstellungendie Einstellung für Citrix
SD‑WANWANOP VPX entsprechend Ihren Anforderungen. Klicken Sie auf OK.
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6. Die Konfiguration, die Sie in den vorherigen Schritten angegeben haben, wird überprüft und
angewendet. Wenn Sie richtig konfiguriert haben, wird die Bestätigungsmeldung angezeigt.
Klicken Sie auf OK.
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7. Navigieren Sie nach erfolgreicher Bereitstellung zu Virtuellen Netzwerken, um Citrix SD‑WAN
WANOPVPXanzuzeigen. SiekönnendieParameterder virtuellenMaschineweiter konfigurieren,
indem Sie die Option Einstellungen verwenden.

SD‑WANWANOP‑Upgradeverfahren

December 14, 2022

Dieser Abschnitt enthält Informationen zumHerunterladen und Aktualisieren der Softwarepakete Cit‑
rix SD‑WANWAN Optimization (WANOP).
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Hinweis:

Bevor Sie die Software herunterladen, müssen Sie eine Citrix SD‑WAN ‑Softwarelizenz erwerben
und registrieren. Weitere Informationen finden Sie unter Lizenzierung.

Laden Sie die Softwarepakete herunter

Um die Citrix SD‑WAN WANOP‑Softwarepakete herunterzuladen, gehen Sie zur URL; Produktdown‑
loads. Anweisungen zum Herunterladen der Software finden Sie auf dieser Seite.

So laden Sie das Citrix SD‑WANWANOP‑Softwarepaket herunter:

1. Melden Sie sich mit Ihren Anmeldeinformationen auf citrix.com an.

2. Gehen Sie zur Download‑Seite und wählen Sie das Produkt (Citrix SD‑WAN) aus der Dropdown‑
liste aus.

3. Erweitern Sie dieCitrix SD‑WANWANOPEdition undwählen Sie die erforderliche Softwarever‑
sion aus.

4. Die folgenden Download‑Optionen sind verfügbar. Laden Sie die erforderliche Software
herunter.

• Laden Sie die Upgrade‑Datei .upg für SD‑WANWANOP 4100/5100‑Appliances herunter.
• Laden Sie die BIN‑Upgrade‑Datei für SD‑WANWANOP VPX‑Appliances herunter.

Weitere Informationen zu den von SD‑WAN WANOP unterstützten Plattformen finden Sie unter SD‑
WAN‑Plattformmodelle und Softwarepakete.

Upgradeverfahren

Gehen Sie wie folgt vor, um die Software zu aktualisieren:

1. Navigieren Sie zuKonfiguration >Wartung >Systemadministration klicken Sie auf Software
aktualisieren.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 41

https://docs.netscaler.com/de-de/citrix-sd-wan/10-2/sd-wan-licensing.html
https://www.citrix.com/downloads/citrix-sd-wan/
https://www.citrix.com/downloads/citrix-sd-wan/
https://www.citrix.com/
https://www.citrix.com/downloads/citrix-sd-wan/
https://docs.netscaler.com/de-de/citrix-sd-wan/10-2/updating-upgrading/sd-wan-platform-models-and-software-packages.html
https://docs.netscaler.com/de-de/citrix-sd-wan/10-2/updating-upgrading/sd-wan-platform-models-and-software-packages.html


Citrix SD‑WANWANOP 11.3

2. Klicken Sie auf Durchsuchen, um die Datei ctx‑sdw‑wo‑10.2.X.upg bereitzustellen. Klicken
Sie auf OK.

Sie können die Statusleiste für den Upload sehen.

3. Wenn eine Meldung darüber informiert wird, dass der Upload erfolgreich war, klicken Sie auf
Installieren.

4. Die Appliance führt das Upgrade durch, das je nach Plattformmodell 10—40 Minuten dauert.
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Es zeigt eine Reihe von Statusmeldungen an, beginnend mit Vorbereitung des Upgrades und
endendmit Abschluss des Upgrades erfolgreich.

5. Klicken Sie auf OK, um die aktualisierte Benutzeroberfläche anzuzeigen.

Erstkonfiguration

April 9, 2021

Nachdem Sie die Verbindungen überprüft haben, können Sie die SD‑WAN‑Appliances im Netzwerk
bereitstellen.

Auf der von Citrix ausgelieferten Appliance sind standardmäßig IP‑Adressen konfiguriert. Um die Ap‑
pliance im Netzwerk bereitzustellen, müssen Sie die entsprechenden IP‑Adressen auf der Appliance
konfigurieren, um den Netzwerkverkehr zu beschleunigen.

Die Erstkonfiguration besteht aus folgenden Aufgaben:

• Identifizieren Sie die Voraussetzungen für die Erstkonfiguration.
• Erfassen Sie verschiedene Werte, die in der Erstkonfigurationsprozedur erforderlich sind.
• Konfigurieren Sie die Appliance, indem Sie sie an den Ethernet‑Port anschließen.
• Weisen Sie die Verwaltungs‑IP‑Adresse über die serielle Konsole zu.

Standardmäßig wird die Appliance bei der Erstkonfiguration im Inlinemodus bereitgestellt.

Voraussetzungen

April 9, 2021

Um eine Citrix SD‑WAN 4100‑ oder 5100‑Appliance bereitzustellen, müssen Sie die folgende erforder‑
liche Einrichtung durchführen, bevor Sie die Appliance konfigurieren.

Softwareversionen

Dieses Dokument behandelt die Veröffentlichung der SD‑WAN‑Software. In den Versionshinweisen
finden Sie die empfohlenen Versionen der NetScaler ‑Software, die der gewünschten Version der SD‑
WAN‑Software entsprechen. Verwenden Sie niemals andere Versionen als die für SD‑WAN 4100 und
5100 Geräte empfohlenen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 43



Citrix SD‑WANWANOP 11.3

Lizenzdatei

Die Anzahl der Accelerator‑Appliances hängt vonderHardwareplattformundder Art der Lizenz ab, die
Sie für die Appliance anwenden. In der folgenden Liste wird die Anzahl der Beschleuniger angezeigt,
die vom Konfigurations‑Assistenten automatisch bereitgestellt werden:

• Modell 310: Zwei
• Modell 500: Drei
• Modelle 1000 und 1500: Six
• Modell 2000: Eight

Bevor Sie mit dem Provisioning der Appliance beginnen, empfiehlt Citrix, dass Sie die Lizenzdatei
bei sich haben, da sie früh im Konfigurationsprozess erforderlich ist, um eine Lizenzdatei herunterzu‑
laden, führen Sie das im Benutzerhandbuch My Account Alle Lizenzierungstools beschriebenen Ver‑
fahren durch.

Installation der Hardware

Nachdem Sie die Hardware‑Appliance von Citrix erhalten haben, müssen Sie sie im Netzwerk instal‑
lieren. Um die Hardware der SD‑WAN 4100/5100 Appliance zu installieren, befolgen Sie das Installa‑
tionsverfahren unterInstallation der Hardware.

Bereitstellungsarbeitsblatt

April 9, 2021

Hinweis

Verwenden Sie dieses Arbeitsblatt nur, wenn Sie eine Einheit zum Zurücksetzen auf Werksein‑
stellungen mit dem Konfigurationsassistenten Release 9.3 bereitstellen. Wenn Sie einfach ein
Upgrade eines zuvor konfigurierten Systems auf Version 9.3 durchführen, behält die Appliance
die vorherige Konfiguration bei, die sich unterscheiden wird.

Die Appliance verwendetmindestens zwei Ports: den Verwaltungs‑Port (normalerweise 0/1) und den
Verkehr‑Port (z. B. 10/1). Der Inlinemodus verwendet Verkehrsanschlüsse paarweise, z. B. die Ports
10/1 und 10/2. Ports müssen im Voraus ausgewählt werden, da die Konfiguration von ihrer Identität
abhängt.

Die Appliance verwendet direkt drei Subnetze: das Verwaltungssubnetz, das Subnetz des externen
Datenverkehrs und das Subnetz des internen Datenverkehrs. In jedem Subnetz werden mehrere IP‑
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Adressen verwendet. Jedes Subnetz muss zusammen mit der richtigen Subnetzmaske angegeben
werden.

Die folgende Abbildung ist ein Arbeitsblatt für diese Parameter. Es unterstützt Inline‑undWCCP‑Modi
mit und ohne hohe Verfügbarkeit. Die Tabelle unter der Abbildung beschreibt, was jeder Eintrag be‑
deutet.

Tabelle 1.Deployment‑Arbeitsblattparameter

Parameter Beispiel Ihr Wert Beschreibung

Management‑
Subnetz
M2. Gateway‑IP‑

Adresse
10.199.79.254 Standardgateway

für das
Management‑
Subnetz.

M3. Subnetzmaske 255.255.255.128 Subnetzmaske
für das
Management‑
Subnetz.

M4. Xen Hypervisor‑
IP‑Adresse

10.199.79.225 IP‑Adresse von
Xen Hypervisor.

M5. IP‑Adresse der
Dienst‑VM

10.199.79.226 IP‑Adresse der
Verwaltungsdienst‑
VM, die die
Konfiguration
steuert.

M6. Accelerator‑
Benutzeroberfläche

10.199.79.227 Accelerator GUI,
auch Broker UI
genannt, die die
Instanzen als
Einheit verwaltet.

M7. NetScaler
Verwaltungs‑IP‑
Adresse

10.199.79.245 IP‑Adresse der
GUI‑ und
CLI‑Schnittstellen
der NetScaler
Instanz.
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Parameter Beispiel Ihr Wert Beschreibung

Subnetz für
externes
Datenverkehr
T1. IP‑Adresse des

Routers
172.17.17.1 IP‑Adresse des

Routers im
Subnetz des
externen
Datenverkehrs.

T2. Subnetzmaske 255.255.255.0 Subnetzmaske
des externen
Datenverkehr‑
Subnetzes.

T3. NetScaler‑IP‑
Adresse

172.17.17.2 NetScaler
IP‑Adresse im
Subnetz des
externen
Datenverkehrs.

T4. Externe
Signalisierungs‑
IP‑Adresse

172.17.17.10 Der Datenverkehr
zu dieser
IP‑Adresse wird
zwischen den
signalierenden
IP‑Adressen der
Beschleuniger
Lastausgleich
durchgeführt.

T5. Externe WCCP
IP‑Adresse #1

172.17.17.11 Karten über NAT
zu WCCP VIP auf
Beschleuniger #1.

T6. Externe WCCP
IP‑Adresse #2

172.17.17.12 Karten über NAT
zu WCCP VIP auf
Beschleuniger #2.
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Parameter Beispiel Ihr Wert Beschreibung

T7. Lokale
LAN‑Subnetze

10.200.0.0/16 Das lokale
LAN‑Subnetz, das
beschleunigt
werden soll. Dies
ist das einzige
Subnetz, das
Beschleunigung
erhält.

T8. Host‑ID des
GRE‑Routers

Nicht verfügbar Nur WCCP‑GRE.
Host‑ID des
GRE‑Routers.

T9. Verkehrsport 10/1 Port, der für
beschleunigten
Datenverkehr
verwendet wird.

T10+. (Inline) mehr
Traffic Port

Andere
Verkehrsport
paarweise.

T11, T12 (WCCP)
Dienstgruppen:
TCP, UDP

71, 72 Service‑Gruppen,
die vom
Beschleuniger #1
für WCCP
verwendet
werden. Die erste
ist für TCP‑
Datenverkehr, die
zweite für UDP.

T13, T14 (Nicht
verwendet)

T15, T16 (Inline) Ports
verwendet von
link #2

10/5, 10/6 Wennmehrere
Links im
Inlinemodus
verwendet
werden, werden
diese Ports für
den Link #2
verwendet.
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Parameter Beispiel Ihr Wert Beschreibung

T17, T18 (Inline) Ports
verwendet von
link #3

10/7, 10/8 Wennmehrere
Links im
Inlinemodus
verwendet
werden, werden
diese Ports für
den Link #3
verwendet.

VLAN1.1, VLAN1.2,
VLAN1.3, VLAN1.4

Externe VLANs für
Bridge #1

412 Wenn
VLAN‑Trunking
verwendet wird,
sind diese
getaggt VLANs
crossing bridge
#1.

VLAN2.1, VLAN2.2,
VLAN2.3, VLAN2.4

Wenn
VLAN‑Trunking
verwendet wird,
sind diese
getaggt VLANs
crossing bridge
#2.

VLAN3.1, VLAN3.2,
VLAN3.3, VLAN3.4

Externe VLANs für
Bridge #1

Wenn
VLAN‑Trunking
verwendet wird,
sind diese
getaggt VLANs
crossing bridge
#3.

Konfigurieren der Appliance

April 9, 2021

Bevor Sie mit der Konfiguration der Appliance beginnen, müssen Sie die IP‑Adresse des Verwal‑
tungsdienstes in das Verwaltungsnetzwerk ändern, damit Sie über das Netzwerk auf die Appliance
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zugreifen können. Sie können die Verwaltungs‑IP‑Adresse ändern, indem Sie einen Computer über
den Ethernet‑Port oder die serielle Konsole mit der Appliance verbinden.

Zuweisen einer Management‑IP‑Adresse über den Ethernet‑Port

April 9, 2021

Verwenden Sie das folgende Verfahren für die Erstkonfiguration jeder SD‑WAN 1000‑ oder 2000‑
Appliance mit Windows Server. Das Verfahren führt die folgenden Aufgaben aus:

• Konfigurieren Sie die Appliance für die Verwendung auf Ihrer Site.
• Installieren Sie die Citrix Lizenz.
• Beschleunigung aktivieren.
• Traffic Shaping aktivieren (nur Inlinemodus).

Bei Inline‑Bereitstellungen ist diese Konfiguration möglicherweise alles, was Sie benötigen, da die
meisten Beschleunigungsfunktionen standardmäßig aktiviert sind und keine zusätzliche Konfigura‑
tion erfordern.

Wenn Sie die Appliance konfigurierenmöchten, indem Sie sie über die serielle Konsolemit dem Com‑
puter verbinden, weisen Sie die IP‑Adresse des Verwaltungsdienstes in Ihrem Arbeitsblatt zu, indem
Sie das Verfahren Zuweisen einer Management‑IP‑Adresse über die serielle Konsole abschließen, und
führen Sie dann Schritte 4 bis 15 des folgenden Verfahrens.

Hinweis:

Sie müssen physischen Zugriff auf die Appliance haben.

So konfigurieren Sie die Appliance durch Anschließen eines Computers an den
Ethernet‑Port 0/1 der SD‑WAN‑Appliance

1. Stellen Sie die Ethernet‑Port‑Adresse eines Computers (oder eines anderenBrowsersmit einem
Ethernet‑Port) auf 192.168.100.50 mit einer Netzwerkmaske von 255.255.0.0 ein. Auf einem
Windows‑Gerät erfolgt dies durch Ändern der Eigenschaften des Internetprotokolls Version 4
der LAN‑Verbindung, wie unten gezeigt. Sie können die Felder für Gateway und DNS‑Server
leer lassen.

2. Schließen Sie diesen Computer über ein Ethernet‑Kabel an den Port mit der Bezeichnung PRI
an der SD‑WAN‑Einheit an.

3. Schalten Sie die Appliance ein. Verwenden Sie den Webbrowser auf dem Computer, indem Sie
die standardmäßige IP‑Adresse des Verwaltungsdienstes verwendenhttp://192.168.100.1.
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4. Verwenden Sie auf der Anmeldeseite die folgenden Standardanmeldeinformationen, um sich
bei der Appliance anzumelden:

• Benutzername:nsroot
• Kennwort:nsroot

1. Starten Sie den Konfigurationsassistenten, indem Sie auf Erste Schritteklicken.
2. Geben Sie auf der Seite Plattformkonfiguration die entsprechenden Werte aus Ihrem Arbeits‑

blatt ein, wie im folgenden Beispiel gezeigt:

3. Klicken Sie auf Fertig. Es wird ein Bildschirm mit der Meldung Installation in Progress
…angezeigt. Dieser Vorgang dauert etwa 2 bis 5 Minuten, abhängig von der Netzw‑
erkgeschwindigkeit.

4. Es wird eine Umleitung zu neuen Verwaltungs‑IP‑Meldung angezeigt.
5. Klicken Sie auf OK.
6. Trennen Sie den Computer vom Ethernet‑Port, und verbinden Sie den Port mit dem Verwal‑

tungsnetzwerk.
7. Setzen Sie die IP‑Adresse Ihres Computers auf die vorherige Einstellung zurück.
8. Melden Sie sich von einem Computer im Verwaltungsnetzwerk an der Appliance an, indem Sie

die neue IP‑Adresse des Verwaltungsdienstes (z. B.https://<Managemnt_IP_Address>)
in einemWebbrowser eingeben.

9. UmdieKonfiguration fortzusetzen, akzeptierenSie das Zertifikat und fahrenSie fort. DieOption
zum Fortfahren variiert je nach verwendeter Webbrowser.

10. Melden Sie sich bei der Appliance an, indem Sie den Benutzernamen nsroot und das Kennwort
von Ihrem verwenden‑Arbeitsblatt .

11. Informationen zumAbschließen des Konfigurationsprozesses finden Sie unter Provisioning der
Appliance.

Zuweisen einer Management‑IP‑Adresse über den seriellen Port

April 19, 2021

WennSie die EinstellungendesComputers nicht ändernmöchten, könnenSie die Appliance konfiguri‑
eren, indemSie siemit einemseriellenNullmodemkabel an IhrenComputer anschließen. Siemüssen
physischen Zugriff auf die Appliance haben.

So konfigurieren Sie die Appliance über die serielle Konsole

1. Schließen Sie ein serielles Nullmodemkabel an den Konsolenanschluss der Appliance an.
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2. Schließen Sie das andere Ende des Kabels an den seriellen COM‑Anschluss eines Computers an,
auf dem ein Terminalemulator ausgeführt wird, z. B. Microsoft HyperTerminal, mit den Einstel‑
lungen 9600, N, 8,1, p.

3. Drücken Sie in der HyperTerminal‑Ausgabe die Eingabetaste. Auf dem Terminalbildschirm
wird die Anmeldeaufforderung angezeigt. Hinweis: Je nach verwendetem Terminalprogramm
müssen Sie möglicherweise zwei oder drei Mal die Eingabetastedrücken.

4. Melden Sie sich an der Anmeldeaufforderung an der Appliance mit den folgenden Standardan‑
meldeinformationen an:

• Benutzername:nsroot
• Kennwort:nsroot

1. FührenSieanderEingabeaufforderung$den folgendenBefehl aus, umzurShell‑Eingabeaufforderung
der Appliance zu wechseln:$ ssh 169.254.0.10

2. Geben Sie Ja ein, um die Verbindungmit dem Verwaltungsdienst fortzusetzen.
3. Melden Sie sich an der Shell‑Eingabeaufforderung der Appliance mit den folgenden Standard‑

anmeldeinformationen an:
Kennwort: nsroot.

4. FührenSieanderAnmeldeaufforderungden folgendenBefehl aus, umdasMenü “Konfiguration
der anfänglichenNetzwerkadressendes Verwaltungsdienstes”zu öffnen: # networkconfig

5. Geben Sie1ein und drücken Sie die Eingabetaste, um Option 1 auszuwählen, und geben Sie
eine neue Verwaltungs‑IP‑Adresse für den Verwaltungsdienst an.

6. Geben Sie 2 ein und drücken Sie die Eingabetaste, um Option 2 auszuwählen, und geben Sie
eine neue Ip‑Adresse für die Citrix Hypervisor an.

7. Geben Sie 3 ein und drücken Sie die Eingabetaste, um Option 3 auszuwählen, und geben Sie
die Netzwerkmaske für die IP‑Adressen an.

8. Geben Sie4ein und drücken Sie die Eingabetaste, um Option 4 auszuwählen, und geben Sie
das Standard‑Gateway für die IP‑Adresse des Verwaltungsdienstes an.

9. Geben Sie 8 ein und drücken Sie die Eingabetaste, um die Einstellungen zu speichern und zu
beenden.

10. Greifen Sie auf die SD‑WAN‑Appliance zu, indem Sie die neue Verwaltungsdienst‑IP‑Adresse
derApplianceeingeben, z. B.https://<Management_Service_IP_Address> in einem
Webbrowser eines Computers im Verwaltungsnetzwerk.

11. UmdieKonfiguration fortzusetzen, akzeptierenSie das Zertifikat und fahrenSie fort. DieOption
zum Fortfahren variiert je nach verwendeter Webbrowser.

12. Informationen zumAbschließen des Konfigurationsprozesses finden Sie unter Provisioning der
Appliance.
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Provisioning der Appliance

April 19, 2021

NachdemSie demVerwaltungsdienst eine IP‑Adresse zugewiesen haben, könnenSie dieNetScaler er‑
und Accelerator‑Instanzen bereitstellen. Wenn Sie sich bei der Appliance anmelden, wird der Konfig‑
urationsassistent angezeigt.

Beachten Sie bei der Verwendung des Konfigurationsassistenten die folgenden Punkte:

• Bei der folgenden Prozedur wird davon ausgegangen, dass Sie das Konfigurationsarbeitsblatt
bereits ausgefüllt haben.

• Wenn Sie die IP‑Adressen des Verwaltungsnetzwerks ändern oder das Standardgateway in eine
Adresse ändern, die nicht im Verwaltungsnetzwerk ist, verlieren Sie die Konnektivität mit der
Appliance, wenn Sie sich nicht im selben Ethernet‑Segment wie der Verwaltungsport befinden.

• Wenn Sie den Konfigurationsassistenten verwenden, überprüfen Sie Ihre Einträge sorgfältig.
Der Assistent hat keine Schaltfläche Zurück. Wenn Sie den vorherigen Bildschirm ändern
müssen, verwenden Sie die Schaltfläche Zurück in Ihrem Browser. Dadurch gelangen Sie zur
Anmeldeseite und dann zum vorherigen Bildschirm.

• Der Konfigurationsassistentwird nur angezeigt, wenn Sie sich zumerstenMal bei der Appliance
anmelden, um die Appliance zu konfigurieren. Nachdem Sie die Konfiguration der Appliance
abgeschlossen haben, wird der Zugriff auf diesen Assistenten nichtmehrmöglich undwird erst
nach einem Zurücksetzen auf die Werkseinstellungen angezeigt. Überprüfen Sie Ihre Eingaben
sorgfältig.

Dieser Assistent führt Sie durch eine neue Konfiguration der Appliance.

Notiz:

Wenn während dieser Prozeduren jederzeit ein Fehler #SESS_CORRUPTED angezeigt wird,
klicken Sie auf
Abmelden, löschen Sie Ihren Browsercache, schließen Sie Ihren Browser, und öffnen Sie ihn
erneut.

So konfigurieren Sie die Appliance mithilfe des Konfigurationsassistenten:

1. Klicken Sie auf der Willkommensseite auf Erste Schritte.

Notiz:

Alle Seiten nach der Seite Erste Schritte haben eine Überschrift mit dem Titel Bereitstel‑
lungsmodus: Inline/L2‑Modus, aber dieser Assistent wird für alle Bereitstellungsmodi ver‑
wendet.

2. Gehen Sie folgendermaßen vor, um ein vollständig 7.3‑kompatibles System zu konfigurieren:
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• Erwerben Sie die folgenden Software‑Distributionen Version 7.3 von der Downloadseite
von Release 7.3 auf My Citrix:

– Verwaltungsdienst (als TGZ‑Datei)
– NetScaler VM (als XVA‑Datei)
– Accelerator‑VM (als XVA‑Datei)
– Upgrade‑Paket (als UPG‑Datei)

• Navigieren Sie zur Seite System > Konfiguration > Management Service > Software‑
Images, und wählen Sie Upload aus der Aktionsliste aus.

• Laden Sie ein Release 7.3 Management Service‑Image hoch (verteilt als TGZ‑Datei).
• Navigieren Sie zur Seite System > Konfiguration > NetScaler\ > Software‑Images, und
laden Sie dann ein NetScaler XVA‑Image der Version 7.3 hoch.

• Navigieren Sie zur Seite System > Konfiguration > SD‑WAN > Software‑Images, und
laden Sie das Accelerator XVA‑Image hoch.

• Navigieren Sie zur Seite System > Konfiguration > Verwaltungsdienst, und klicken Sie
dann auf den LinkUpgrade Management Service .

• Wählen Sie das kürzlich hochgeladene Management Service‑Image aus, und klicken Sie
auf OK.

• Wenn in der unteren linken Ecke des Bildschirms Management Service erfolgreich aktual‑
isiert angezeigt wird, melden Sie sich ab und löschen Sie den Browsercache. Melden Sie
sich nach dem Neustart des Verwaltungsdienstes an (einige Minuten).

• Klicken Sie auf derWillkommensseite auf Erste Schritte .

3. Geben Sie unter Verwaltungszugriffseinstellungen Werte für die verschiedenen Felder
entsprechend den Netzwerkeinstellungen an. Im folgenden Screenshot werden Beispielwerte
angezeigt, die in dieser Dokumentation verwendet werden. Geben Sie Werte wie folgt ein:

• Citrix Hypervisor IP‑Adresse:(Element M4 im Arbeitsblättern oder H4, wenn dies das
zweite Gerät in einem Hochverfügbarkeitspaar ist.) Die Verwaltungsadresse der integri‑
erten Citrix Hypervisor. Dies muss eine gültige Adresse im Verwaltungsnetzwerk sein.

• Verwaltungsdienst‑IP‑Adresse—(Element M5 auf Ihrem Arbeitsblatt oder H5, wenn
es sich um die zweite Appliance in einem Paar mit hoher Verfügbarkeit handelt). Die
Adresse der Verwaltungsdienst‑VM, die Sie zum Ausführen der meisten Systemverwal‑
tungsaufgaben verwenden. Dies muss eine gültige Adresse im Verwaltungsnetzwerk
sein.

• Netzmaske—(Artikel M3 auf Ihrem Arbeitsblatt). Die Subnetzmaske des Verwaltungsnet‑
zwerks.

• Gateway—(Element M2 auf Ihrem Arbeitsblatt). Das Standardgateway für das Verwal‑
tungsnetzwerk.

• DNS‑Server: Die IP‑Adresse des DNS‑Servers. Dies ist ein obligatorischer Parameter.
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• NTP‑Server—IP‑ oder FQDN‑Adresse Ihres Zeitservers. Dies wird von allen virtuellen
Maschinen in der Appliance verwendet. > Beachten Sie, dass bei Verwendung der
erweiterten CIFS‑ oder MAPI‑Beschleunigung die Systemzeit der Appliance in der Nähe
der des Windows‑Domänenservers liegen muss. Wählen Sie daher einen NTP‑Server aus,
der eine enge Beziehung zur Zeit auf IhremWindows aufrechterhält. ‑Domänenserver.

Hinweis:

Wenn der NTP‑Server nicht als IP‑Adresse angegeben ist, wird er vom Beschleuniger
nicht verwendet.

• Zeitzone—Wählen Sie Ihre Zeitzone aus dem Pulldownmenü aus.

• Kennwort ändern—Aktivieren Sie dieses Kontrollkästchen, und geben Sie zweimal ein
neues nsroot‑Kennwort ein, umdas Kennwort zu ändern. Dasselbe Kennwortwird für den
Verwaltungsdienst und die NetScaler Instanz für das Konto nsroot und für den Accelerator
für das Administratorkonto verwendet. Wenn das Kennwort nicht geändert wird, bleibt
es auf nsroot (Standardeinstellung) festgelegt.
Abbildung 1.Beispielwerte für die Seite Felder in Verwaltungszugriffseinstellungen der
Konfiguration

4. Überprüfen Sie Ihre Einstellungen und klicken Sie aufWeiter.

5. Sehen Sie im Abschnitt Lizenzen verwalten, ob bereits eine entsprechende Lizenz im Feld
Name aufgeführt ist. Wenn ja, wählen Sie es aus und fahren Sie mit Schritt 8 fort.

6. Klicken Sie im Abschnitt Lizenzen aktualisieren auf Hochladen .

7. Navigieren Sie zu dem Ordner, der die Lizenzdatei enthält, und öffnen Sie die Datei.

8. Klicken Sie auf Lizenz hinzufügen, und laden Sie die von Citrix bereitgestellte Lizenzdatei
hoch. Die Lizenz wird der Appliance hinzugefügt, wie in der folgenden Abbildung dargestellt.
Abbildung 2. Beispiellizenz zur Appliance auf der Seite Lizenzdateien verwalten des
Konfigurations‑Assistenten hinzugefügt

Sie können auch eine Lizenzdatei von der Citrix.com Website abrufen, indem Sie auf die
Schaltfläche hier Link und verwenden Sie Ihre My Citrix Anmeldeinformationen.

9. Wählen Sie die Lizenz im Feld Name aus, und klicken Sie auf Weiter. Die Seite SD‑WAN‑Setup
wird angezeigt. Füllen Sie die Felder wie folgt aus:

a) Netzwerkeinstellungen—In diesem Abschnitt werden die Beschleuniger des Verwal‑
tungsnetzwerks informiert.

• SD‑WANAccelerator IP Address—Geben Sie denWert vonM6 aus IhremArbeitsblatt
ein. Dies ist die IP‑Adresse des Accelerators
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• NetScaler IP‑Adresse—Geben Sie denWert vonM7 aus demArbeitsblatt ein. Dies ist
die IP‑Adresse der NetScaler GUI.

• Systemnetzmaske und Gateway verwenden—Wählen Sie diese Option, wenn Sie
die Netzwerkmaske und die Gateway‑IP‑Adressen verwenden möchten, die Sie auf
der Seite Plattformkonfiguration angegeben haben.

• Netmask—Geben Sie den Wert von M3 aus dem Arbeitsblatt ein. Dies ist die Subnet‑
zmaske (Netzmaske) des Verwaltungsnetzwerks (beachten Sie, dass Sie dies bereits
auf einer vorherigen Seite eingegeben haben).

• Gateway—Geben Sie den Wert von M2 aus dem Arbeitsblatt erneut ein.
• IP‑Adresse signalisieren—Geben Sie denWert von T4 aus demArbeitsblatt ein. Dies
ist die externe Signalisierungs‑IP‑Adresse des Beschleunigers, die von SD‑WAN‑Plug‑
Ins für die Verbindungmit der Appliance verwendet wird.

• Signaling Netmask (Signaling Netmask)—Geben Sie den Wert von T2 aus dem Ar‑
beitsblatt ein. Dies ist die Subnetzmaske (Netzmaske) des externen Verkehrsnetzw‑
erks.

b) XVA‑Dateien—IndiesemAbschnitt könnenSie zuvorhochgeladeneXVA‑Dateien (virtuelle
Xen Maschinen) für die NetScaler er‑ und Accelerator‑Instanzen angeben. Wählen Sie die
XVA‑Images aus, die Sie im Rahmen von Schritt 2 hochgeladen haben.
Abbildung 3. Seite SD‑WAN‑Setup

10. Klicken Sie auf Weiter. Der Assistent beginnt mit dem Provisioning der erforderlichen In‑
stanzen, wie in der folgenden Abbildung dargestellt.
Abbildung 4. Fortschrittsindikator für das Provisioning

11. Fügen Sie nach der Bereitstellung der Instanzen eines Ihrer lokalen LAN‑Subnetze zum Ab‑
schnitt Verbindungskonfiguration aus der Liste T7 in Ihrem Arbeitsblatt hinzu, wie in der
folgenden Abbildung dargestellt. Dieses Subnetz wird im Accelerator als lokales LAN‑Subnetz
hinzugefügt. Wenn Sie mehr als ein LAN‑Subnetz haben, können Sie diese nach Abschluss des
Konfigurationsassistenten der LAN‑Link‑Definition in der Accelerator‑GUI hinzufügen. Klicken
Sie auf Hinzufügen, um das Subnetz hinzuzufügen.
Abbildung 5. Die Linkkonfiguration befindet sich am Ende dieser Seite

12. Melden Sie sich ab, undmelden Sie sichwieder an. Wenn dieMeldung Versionsinkompatibilität
erkannt angezeigtwird, installieren Sie dasUpgrade‑Paket, das Sie in Schritt 2 heruntergeladen
haben.

Die Grundkonfiguration ist abgeschlossen. Führen Sie als Nächstes die Bereitstellungsmodusspezifis‑
che Konfiguration durch (z. B. für den WCCP‑Modus).
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Notiz:

Nach Abschluss des Assistenten wird die Appliance für die Basisinstallation konfiguriert. Infor‑
mationen zum Konfigurieren der Appliance für ein bestimmtes Bereitstellungsszenario finden
Sie unter
Bereitstellungsmodi.

Bereitstellungsmodi

April 9, 2021

Eine SD‑WAN‑Appliance fungiert als virtuelles Gateway. Es ist weder ein TCP‑Endpunkt noch ein
Router. Wie jedes Gateway besteht seine Aufgabe darin, eingehende Pakete zu puffern und sie mit
der richtigen Geschwindigkeit auf den ausgehenden Link zu legen. Diese Paketweiterleitung kann auf
verschiedene Arten erfolgen, z. B. im Inlinemodus, im virtuellen Inlinemodus und im WCCP‑Modus.
Obwohl dieseMethodenModigenanntwerden,müssenSie keinenWeiterleitungsmodusdeaktivieren,
um einen anderen zu aktivieren. Wenn Ihre Bereitstellungmehr als einenModus unterstützt, wird der
Modus, den die Appliance verwendet, automatisch durch das Ethernet‑ und IP‑Format jedes Pakets
bestimmt.

Da die Appliance verschiedene Weiterleitungsmodi und verschiedene Arten von nicht weitergeleit‑
eten Verbindungen unterstützt, muss sie eine Art von Datenverkehr von einer anderen unterscheiden.
Dies geschieht, indem die Ziel‑IP‑Adresse und die Ziel‑Ethernet‑Adresse (MAC‑Adresse) untersucht
werden, wie in der folgenden Tabelle gezeigt. Im Inlinemodus fungiert die Appliance beispielsweise
als Brücke. Im Gegensatz zu anderen Datenverkehr werden überbrückte Pakete an ein System außer‑
halb der Appliance adressiert, nicht an die Appliance selbst. Die Adressfelder enthalten weder die
IP‑Adresse der Appliance noch die Ethernet‑MAC‑Adresse der Appliance.

Zusätzlich zu den reinen Weiterleitungsmodi muss die Appliance zusätzliche Verbindungstypen
berücksichtigen, einschließlich Management‑Verbindungen zur GUI und das Heartbeat‑Signal, das
zwischen Mitgliedern eines Hochverfügbarkeitspaares verläuft. Der Vollständigkeit halber sind diese
zusätzlichen Verkehrsmodi auch in der nachstehenden Tabelle aufgeführt.

Tabelle 1. Wie Ethernet‑ und IP‑Adressen den Modus bestimmen

Ziel‑IP‑Adresse Ziel‑Ethernet‑Adresse Modus

Keine Appliance Keine Appliance Inline oder Pass‑Through
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Ziel‑IP‑Adresse Ziel‑Ethernet‑Adresse Modus

Keine Appliance Gerät Virtual Inline oder L2 WCCP

Gerät Gerät Direkt (UI‑Zugriff)

Gerät (VIP) Gerät Hohe Verfügbarkeit.
Proxy‑Modus

Appliance (WCCP GRE‑Paket) Gerät WCCP GRE‑Modus

Appliance (Signalisierungs‑IP) Gerät Signalverbindung
(SD‑WAN‑Plugin
Signalverbindung
(SD‑WAN‑Plugin, Secure Peer)
oder Redirector Mode
Verbindung (SD‑WAN‑Plugin)

Alle Modi können gleichzeitig aktiv sein. Der für ein gegebenes Paket verwendete Modus wird durch
die Ethernet‑ und IP‑Header bestimmt.

Die Weiterleitungsmodi sind:

• Inlinemodus, in dem die Appliance den Datenverkehr zwischen den beiden Ethernet‑Ports
transparent beschleunigt. In diesemModuswird die Appliance (für den Rest des Netzwerks) als
Ethernet‑Bridge angezeigt. Der Inlinemodus wird empfohlen, da er die geringste Konfiguration
erfordert.

• WCCP‑Modus,der dasProtokollWCCPv. 2.0 verwendet, ummit demRouter zu kommunizieren.
Dieser Modus ist auf den meisten Routern einfach zu konfigurieren. WCCP hat zwei Varianten:
WCCP‑GRE undWCCP‑L2. WCCP‑GRE kapselt den WCCP‑Datenverkehr in GRE‑Tunneln (Generic
Routing Encapsulation). WCCP‑L2 verwendet nicht gekapselten Netzwerk‑Layer 2 (Ethernet) ‑
Transport.

• Virtueller Inlinemodus, in dem ein Router WAN‑Datenverkehr an die Appliance sendet und
die Appliance an den Router zurückgibt. In diesem Modus scheint die Appliance ein Router
zu sein, verwendet jedoch keine Routingtabellen. Es sendet den Rückkehrverkehr an den
echten Router. Der virtuelle Inlinemodus wird empfohlen, wenn der Inlinemodus und der
Hochgeschwindigkeits‑WCCP‑Betrieb nicht praktikabel sind.

• Gruppenmodus, mit dem zwei Appliances zusammenarbeiten können, um ein Paar von weit
getrennten WAN‑Verbindungen zu beschleunigen.

• Hochverfügbarkeitsmodus,mit demAppliances als aktives/Standby‑Hochverfügbarkeitspaar
betrieben werden können. Wenn die primäre Appliance ausfällt, übernimmt die sekundäre Ap‑
pliance.

Zusätzliche Traffic‑Typen sind hier der Vollständigkeit halber aufgeführt:
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• Pass‑Through‑Datenverkehr bezieht sich auf jeden Datenverkehr, den die Appliance nicht
beschleunigt. Es ist eine Verkehrskategorie, kein Weiterleitungsmodus.

• Direkter Zugriff, bei dem die Appliance als gewöhnlicher Server oder Client fungiert. Die GUI
und CLI sind Beispiele für den direkten Zugriff unter Verwendung der Protokolle HTTP, HTTPS,
SSH oder SFTP. Der Direktzugriffsverkehr kann auch die Protokolle NTP‑ und SNMP umfassen.

• Appliance‑zu‑Appliance‑Kommunikation, die Signalverbindungen (verwendet in Secure
Peering und durch das SD‑WAN‑Plugin), VRRP‑Heartbeats (im Hochverfügbarkeitsmodus) und
verschlüsselte GRE‑Tunnel (im Gruppenmodus verwendet) umfassen kann.

• Veraltete Modi. Proxy‑Modus und Redirector‑Modus sind Legacy‑Weiterleitungsmodi, die in
neuen Installationen nicht verwendet werden sollten.

SD‑WAN 4100/5100 Appliances verfügen über zwei empfohlene Bereitstellungsmodi: WCCP und In‑
line. Diese Modi werden häufig ohne hohe Verfügbarkeit (hohe Verfügbarkeit) und seltenermit hoher
Verfügbarkeit verwendet.

Derzeit empfiehlt Citrix den WCCP‑Modus mit einem einzelnen Router und ohne hohe Verfügbarkeit
für die meisten Bereitstellungen. Verwenden Sie den Inlinemodus, wenn WCCP nicht verfügbar ist.

Obwohl derzeit nicht alle der folgenden Modi empfohlen werden, werden sie alle unterstützt:

• WCCP‑Modus mit einem einzelnen Router
• WCCP‑Modus mit einem einzelnen Router und hoher Verfügbarkeit
• Kaskade von zwei oder mehr Appliances im WCCP‑Modus zusammen mit einer NetScaler MPX
Appliance

• Kaskade von zwei oder mehr Appliances im WCCP‑Modus zusammen mit einer NetScaler MPX
Appliance in hoher Verfügbarkeit

• Inlinemodus
• Inlinemodus bei hoher Verfügbarkeit
• Virtueller Inlinemodus
• Virtueller Inlinemodus in hoher Verfügbarkeit

Hinweis

Während andere Modi als WCCP und Inline unterstützt werden, sind sie nicht vollständig doku‑
mentiertundwerden für typische Installationennichtempfohlen. WendenSie sichan IhrenCitrix
Vertreter, wenn Sie einen dieser Modi in Betracht ziehen.

Anpassen der Ethernet‑Ports

April 9, 2021
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Eine typische Appliance verfügt über vier Ethernet‑Ports: zwei beschleunigte Bridged‑Ports, die als
beschleunigtes Paar A (APA.1 und APA.2) bezeichnet werden, mit einem Bypass (Fail‑to‑Wire‑Relay)
und zwei nicht beschleunigte Motherboard‑Ports, die Primär und Aux1 genannt werden. Die über‑
brückten Ports sorgen für Beschleunigung, während dieMotherboard‑Portsmanchmal für sekundäre
Zwecke verwendet werden. Die meisten Installationen verwenden nur die überbrückten Ports.

Einige SD‑WAN‑Geräte haben nur die Motherboard‑Ports. In diesem Fall werden die beiden
Motherboard‑Ports überbrückt.

Auf die Benutzeroberfläche der Appliance kann über ein VLAN‑ oder Nicht‑VLAN‑Netzwerk zuge‑
griffen werden. Sie können ein VLAN zu Verwaltungszwecken jedem der überbrückten Ports oder
Motherboard‑Ports der Appliance zuweisen.

Abbildung 1. Ethernet‑Ports

Portliste

Die Ports sind wie folgt benannt:

Ethernet‑Anschluss Name

Hauptplatinenanschluss 1 Primär (oder APA.1, wenn keine Bypasskarte
vorhanden ist)

Hauptplatinenanschluss 2 Auxiliary1 oder Aux1 (oder APA.2, wenn keine
Bypasskarte vorhanden ist)

Brücke #1 Beschleunigtes Paar A (APA, mit Ports APA.1 und
APA.2)

Brücke #2 Beschleunigtes Paar B (aPb, mit Ports aB.1 und
apB.2)

Tabelle 1. Ethernet‑Portnamen

Port‑Parameter

April 9, 2021

Jeder Bridge‑ und Motherboard‑Anschluss kann sein:

• Aktiviert oder deaktiviert
• Zugewiesen einer IP‑Adresse und einer Subnetzmaske
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• Zugewiesen eines Standardgateway
• Einem VLAN zugewiesen
• Festlegen auf 1000 Mbps, 100 Mbps oder 10 Mbps
• Auf Vollduplex, Halbduplex oder Auto eingestellt (bei SD‑WAN WANOP 4000/5000 Appliances
können einige Ports auf 10 Gbit/s eingestellt werden)

Alle diese Parameter außer der Geschwindigkeit/Duplexeinstellung werden auf der Seite Konfigura‑
tion: IP‑Adresse festgelegt. Die Geschwindigkeit/Duplexeinstellungen werden auf der Seite Konfigu‑
ration: Schnittstelle festgelegt.

Hinweiszu Parametern:

• Deaktivierte Ports reagieren auf keinen Datenverkehr.
• Die browserbasierte Benutzeroberfläche kann unabhängig von allen Ports aktiviert oder deak‑
tiviert werden.

• UmdieBenutzeroberflächeauf Portsmit IP‑Adressen zu sichern,wählenSieHTTPSanstelle von
HTTP auf der Seite Konfiguration: Administratorschnittstelle: Web Access.

• Der Inlinemodus funktioniert auch dann, wenn eine Bridge keine IP‑Adresse hat. Alle anderen
Modi erfordern, dass dem Port eine IP‑Adresse zugewiesen wird.

• Datenverkehr wird nicht zwischen Schnittstellen weitergeleitet. Beispielsweise wird eine
Verbindung auf Bridge‑APA nicht mit den Primäre‑ oder Aux1‑Ports überquert, sondern auf
Bridge‑APA verbleibt. Alle Routing‑Probleme werden Ihren Routern überlassen.

Beschleunigte Brücken (APA und aPb)

April 19, 2021

Jede Appliance verfügt über mindestens ein Paar Ethernet‑Ports, die als beschleunigte Brücke
fungieren, genannt APA (für beschleunigtes Paar A). Eine Brücke kann im *Inlinemodus* fungieren,
der als transparente Brücke fungiert, als wäre es ein Ethernet‑Switch. Pakete fließen in einem Port
und aus dem anderen. Bridges können auch in einem *Arm‑Modus* agieren, in dem Pakete in einem
Port fließen und denselben Port zurückkehren.

Eine Appliance, die über eine Bypasskarte verfügt, behält die Netzwerkkontinuität bei Fehlfunktionen
einer Bridge oder Appliance aufrecht.

Einige Einheiten haben mehr als ein beschleunigtes Paar, und diese zusätzlichen beschleunigten
Paare heißen aPb, aPC usw.
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Bypass‑Karte

Wenn das Gerät Strom verliert oder auf andere Weise ausfällt, wird ein internes Relais geschlossen
und die beiden überbrückten Ports sind elektrisch angeschlossen. Diese Verbindung behält die Net‑
zwerkkontinuität bei, macht aber nicht auf die Bridge‑Ports zugegriffen. Daher sollten Sie einen der
Motherboard‑Ports für den Verwaltungszugriff verwenden.

Achtung: Aktivieren Sie den primären Port nicht, wenn er nicht mit Ihrem Netzwerk verbunden ist.
Andernfalls können Sie nicht auf die Appliance zugreifen, wie unterEthernet‑Bypass und Link‑Down‑
Propagierung

Bypass‑Karten sind bei einigen Modellen standardmäßig und bei anderen optional. Citrix empfiehlt
den Kauf von Appliances mit Bypasskarten für alle Inline‑Bereitstellungen.

Die Bypass‑Funktion ist so verdrahtet, als würde ein Cross‑Over‑Kabel die beiden Ports verbinden,
was das korrekte Verhalten bei ordnungsgemäß verkabelten Installationen darstellt.

Wichtig: Bypass‑Installationen müssen getestet werden ‑ Unsachgemäße Verkabelung kann im
normalen Betrieb funktionieren, aber nicht im Bypass‑Modus. Die Ethernet‑Ports sind tolerant gegen
unsachgemäßeVerkabelungundpassen sichoftgeräuschlos an. DerBypass‑Modus ist fest verdrahtet
und hat keine solche Anpassungsfähigkeit. Testen Sie Inline‑Installationen mit ausgeschaltetem
Gerät, um sicherzustellen, dass die Verkabelung für den Bypass‑Modus korrekt ist.

Verwendenmehrerer Brücken

Wenn die Appliancemit zwei beschleunigten Brücken ausgestattet ist, können sie verwendet werden,
um zwei verschiedene Verbindungen zu beschleunigen. Diese Links können entweder vollständig un‑
abhängig sein, oder sie können redundante Links sein, diemit derselben Site verbinden. Redundante
Links können entweder Lastenausgleich sein oder als Haupt‑ und Failoverlink verwendet werden.

Abbildung 1. Verwenden von Doppelbrücken

Wenn es an der Zeit ist, dass die Appliance ein Paket für eine bestimmte Verbindung sendet,
wird das Paket über dieselbe Brücke gesendet, von der die Appliance das letzte Eingabepaket für
diese Verbindung empfangen hat. Somit berücksichtigt die Appliance die vom Router getroffenen
Verbindungsentscheidungen und verfolgt automatisch den vorherrschenden Lastausgleich oder den
Main‑Link‑/Failover‑Link‑Algorithmus in Echtzeit. Bei Verbindungen ohne Lastenausgleich stellt der
letztere Algorithmus sicher, dass Pakete immer die richtige Brücke verwenden.

WCCP und Virtual Inline Modi

Mehrere Bridges werden sowohl imWCCP‑Modus als auch im virtuellen Inlinemodus unterstützt. Die
Verwendung ist dieselbe wie im Single‑Bridge‑Fall, mit der Ausnahme, dassWCCP die zusätzliche Ein‑
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schränkung hat, dass der gesamte Datenverkehr für eine bestimmte WCCP‑Dienstgruppe auf dersel‑
ben Brücke ankommenmuss.

Hohe Verfügbarkeit mit mehreren Brücken

Zwei Einheiten mit mehreren Brücken können in einem Hochverfügbarkeitspaar verwendet werden.
Passen Sie einfach die Brücken an, so dass alle Links durch beide Appliances gehen.

Motherboard‑Anschlüsse

April 9, 2021

Obwohl die Ethernet‑Ports einer Bypass‑Karte nicht zugänglich sind, wenn das Bypass‑Relais
geschlossenwird, bleiben die Motherboard‑Ports aktiv. Manchmal können Sie über die Motherboard‑
Ports auf eine ausgefallene Appliance zugreifen, wenn nicht auf die überbrückten Ports zugegriffen
werden kann.

Der primäre Port

Wenn der primäre Port aktiviert ist und ihm eine IP‑Adresse zugewiesen ist, verwendet die Appliance
diese IP‑Adresse, umsichmit anderenBeschleunigungseinheitenzu identifizieren. DieseAdressewird
intern für eine Vielzahl von Zwecken verwendet und ist für Benutzer ammeisten als Feld Partner Unit
auf der Seite Überwachung: Optimierung: Verbindungen sichtbar. Wenn kein Motherboard‑Port ak‑
tiviert ist, verwendet die Appliance die IP‑Adresse von Accelerated Pair A.

Der primäre Port wird verwendet für:

• Administration über die webbasierte Benutzeroberfläche
• Ein Rückkanal für den Gruppenmodus
• Ein Rückkanal für Hochverfügbarkeitsmodus

Der Aux1‑Anschluss

Der Aux1‑Anschluss ist identisch mit dem Primary Port. Wenn der Aux1‑Port aktiviert ist und der
primäre Port nicht ist, übernimmt die Appliance ihre Identität von der IP‑Adresse des Aux1‑Ports.
Wenn beide aktiviert sind, ist die IP‑Adresse des primären Ports die Identität der Einheit

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 62



Citrix SD‑WANWANOP 11.3

VLAN‑Unterstützung

April 9, 2021

Ein Virtual Local Area Network (VLAN) verwendet einen Teil des Ethernet‑Headers, um anzugeben,
zu welchem virtuellen Netzwerk ein bestimmter Ethernet‑Frame gehört. SD‑WAN‑Appliances unter‑
stützen VLAN‑Trunking in allenWeiterleitungsmodi (Inline, WCCP, Virtual Inline und Gruppen‑Modus).
Der Datenverkehr mit einer beliebigen Kombination von VLAN‑Tags wird korrekt gehandhabt und
beschleunigt.

Wenn beispielsweise ein Datenverkehr, der durch die beschleunigte Brücke führt, an 10.0.0.1, VLAN
100 adressiert und ein anderer an 10.0.0.1, VLAN 111 adressiert wird, weiß die Appliance, dass es sich
um zwei unterschiedliche Ziele handelt, obwohl die beiden VLANs dieselbe IP‑Adresse haben.

Sie können allen Ethernet‑Ports der Appliance, einigen oder keinem der Ethernet‑Ports ein VLAN
zuweisen. Wenn einem Port ein VLAN zugewiesen ist, hören die Management‑Schnittstellen (GUI
und CLI) nur den Datenverkehr auf diesem VLAN ab. Wenn kein VLAN zugewiesen ist, hören die Ver‑
waltungsschnittstellen nur Datenverkehr ohne VLAN ab. Diese Auswahl erfolgt auf der Registerkarte
Konfiguration: Einheiteneinstellungen: Netzwerkadapter: IP‑Adressen.

Anpassen der Ethernet‑Ports

April 9, 2021

Eine typische Appliance verfügt über vier Ethernet‑Ports: zwei beschleunigte Bridged‑Ports, die als
beschleunigtes Paar A (APA.1 und APA.2) bezeichnet werden, mit einem Bypass (Fail‑to‑Wire‑Relay)
und zwei nicht beschleunigte Motherboard‑Ports, die Primär und Aux1 genannt werden. Die über‑
brückten Ports sorgen für Beschleunigung, während dieMotherboard‑Portsmanchmal für sekundäre
Zwecke verwendet werden. Die meisten Installationen verwenden nur die überbrückten Ports.

Einige SD‑WAN‑Geräte haben nur die Motherboard‑Ports. In diesem Fall werden die beiden
Motherboard‑Ports überbrückt.

Auf die Benutzeroberfläche der Appliance kann über ein VLAN‑ oder Nicht‑VLAN‑Netzwerk zuge‑
griffen werden. Sie können ein VLAN zu Verwaltungszwecken jedem der überbrückten Ports oder
Motherboard‑Ports der Appliance zuweisen.

Abbildung 1. Ethernet‑Ports
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Portliste

Die Ports sind wie folgt benannt:

Ethernet‑Anschluss Name

Hauptplatinenanschluss 1 Primär (oder APA.1, wenn keine Bypasskarte
vorhanden ist)

Hauptplatinenanschluss 2 Auxiliary1 oder Aux1 (oder APA.2, wenn keine
Bypasskarte vorhanden ist)

Brücke #1 Beschleunigtes Paar A (APA, mit Ports APA.1 und
APA.2)

Brücke #2 Beschleunigtes Paar B (aPb, mit Ports aB.1 und
apB.2)

Tabelle 1. Ethernet‑Portnamen

Ethernet‑Bypass und Link‑Down‑Propagierung

April 9, 2021

Hinweis: Die Link‑Down‑Propagierung wurde den SD‑WAN (früher SD‑WAN) 1000, 2000, 3000, 4000
und 5000 Appliances mit 7.2.1 hinzugefügt.

Die meisten Appliance‑Modelle verfügen über eine Fail‑to‑Wire (Ethernet‑Bypass) ‑Funktion für den
Inlinemodus. Wenn die Stromversorgung ausfällt, wird ein Relais geschlossen und die Eingangs‑ und
Ausgangsanschlüsse werden elektrisch angeschlossen, sodass das Ethernet‑Signal von einem Port
zum anderen durchlaufen kann, als ob das Gerät nicht dawäre. Im Fail‑to‑Wire‑Modus sieht die Appli‑
ance wie ein Cross‑Over‑Kabel aus, das die beiden Ports verbindet.

Bei einem Ausfall der Hardware oder Software der Appliance wird das Relay ebenfalls geschlossen.
Wenn die Appliance neu gestartet wird, bleibt das Bypass‑Relay geschlossen, bis die Appliance voll‑
ständig initialisiert ist, wodurch die Netzwerkkontinuität jederzeit aufrechterhalten wird. Diese Funk‑
tion ist automatisch und erfordert keine Benutzerkonfiguration.

Wenn das Bypass‑Relais geschlossen ist, ist der Zugriff auf die Brückenanschlüsse der Appliance nicht
möglich.

Wenn der Träger an einem der Bridge‑Ports verloren geht, wird der Carrier am anderen Bridge‑
Anschluss abgelegt, um sicherzustellen, dass die Verbindungsbedingung auf das Gerät auf der
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anderen Seite der Appliance übertragen wird. Einheiten, die den Verbindungsstatus überwachen (z.
B. Router), werden daher über Bedingungen auf der anderen Seite der Brücke benachrichtigt.

Die Link‑Down‑Propagierung verfügt über zwei Betriebsmodi:

• Wenn der primäre Port nicht aktiviert ist, wird der Verknüpfungsstatus eines Bridge‑Ports kurz
auf dem anderen Bridge‑Port gespiegelt, und dann wird der Port wieder aktiviert. Auf diese
Weise kanndieApplianceüberdennochverbundenenPort für Verwaltung,Hochverfügbarkeits‑
Heartbeat und andere Aufgaben erreicht werden.

• Wenn der primäre Port aktiviert ist, geht die Appliance davon aus (ohne zu überprüfen), dass
der primäre Port für die Verwaltung, Hochverfügbarkeits‑Heartbeat und andere Aufgaben ver‑
wendet wird. Die Verbindungsbedingung eines Bridge‑Ports wird dauerhaft auf dem anderen
Port gespiegelt, bis der Träger wiederhergestellt oder das Gerät neu gestartet wird. Dies gilt
auch dann, wenn der primäre Port in der GUI aktiviert ist, aber nicht mit einem Netzwerk ver‑
bunden ist. Daher sollte der primäre Port deaktiviert werden (Standardeinstellung), wenn er
nicht verwendet wird.

Beschleunigen einer gesamten Site

April 9, 2021

Inlinemodus, Beschleunigung des gesamten Datenverkehrs auf einem WAN zeigt eine typische Kon‑
figuration für den Inlinemodus an. Bei beiden Standorten werden die Appliances zwischen dem LAN
unddemWANplatziert, sodass der gesamteWAN‑Datenverkehr beschleunigtwird, beschleunigtwird.
Dies ist die einfachste Methode zur Implementierung von Beschleunigung, und es sollte verwendet
werden, wenn es praktisch ist.

Dader gesamte Link‑Verkehr durchdie Appliances fließt, verhinderndie Vorteile vonFairQueuingund
Flow Control eine Überschreitung der Verbindung.

In IP‑Netzwerken bestimmt das Engpassgateway das Warteschlangenverhalten für die gesamte
Verbindung. Indem sie zum Engpassgateway wird, erhält die Appliance die Kontrolle über die
Verbindung und kann sie intelligent verwalten. Dies geschieht, indem die Bandbreitengrenze
etwas niedriger als die Verbindungsgeschwindigkeit eingestellt wird. Wenn dies getan wird, ist die
Linkperformance ideal, mit minimaler Latenz und Verlust selbst bei voller Linkauslastung.

Teilstandbeschleunigung

April 9, 2021
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Um die beschleunigte Bandbreite der Appliance für eine bestimmte Gruppe von Systemen zu
reservieren, z. B. für Remote‑Sicherungsserver, können Sie die Appliance in einem Zweignetzwerk
installieren, das nur diese Systeme umfasst. Dies ist in der folgenden Abbildung dargestellt.

Abbildung 1. Inlinemodus, nur ausgewählte Systeme beschleunigen

Die Gestaltung des SD‑WAN‑Datenverkehrs basiert auf der Steuerung der gesamten Verbindung. Da‑
her ist die Traffic Shaping mit dieser Topologie nicht wirksam, da die Appliance nur einen Teil des
Link‑Datenverkehrs erkennt. Die Latenzkontrolle ist bis zum Engpass Gateway, und die interaktive
Reaktionsfähigkeit kann beeinträchtigt werden.

WCCP‑Modus

April 19, 2021

Web Cache Communication Protocol (WCCP) ist ein dynamisches Routing‑Protokoll, das von Cisco
eingeführt wurde. Ursprünglich nur für das Web‑Caching gedacht, wurde WCCP Version 2 zu einem
allgemeineren Protokoll, das für die Verwendung durch Beschleuniger wie Citrix SD‑WAN Appliances
geeignet ist.

Der WCCP‑Modus ist die einfachste Möglichkeit, eine SD‑WAN‑Appliance zu installieren, wenn der
Inline‑Betrieb unpraktisch ist. Es ist auch nützlich, wenn asymmetrisches Routing auftritt, das
heißt, wenn Pakete aus derselben Verbindung über verschiedene WAN‑Verbindungen ankommen.
Im WCCP‑Modus verwenden die Router das WCCP 2.0‑Protokoll, um den Datenverkehr über die
Appliance umzuleiten. Sobald die Appliance empfangen hat, wird der Datenverkehr von der Beschle‑
unigungsmaschine und dem Traffic Shaper so behandelt, als ob er im Inlinemodus empfangen
würde.

Hinweis

• Für die Zwecke dieser Diskussion gilt WCCP Version 1 als veraltet und nur WCCP Version 2
wird vorgestellt.

• Die Standard‑WCCP‑Dokumentation ruft WCCP‑Clients Caches auf. Um Verwechslungen
mit tatsächlichen Caches zu vermeiden, vermeidet Citrix im Allgemeinen den Aufruf eines
WCCP‑Clients als Cache. StattdessenwerdenWCCP‑Clients inderRegel als Appliancesbeze‑
ichnet.

• Diese Diskussion verwendet den Begriff Router, um WCCP‑fähige Router und WCCP‑fähige
Switches anzuzeigen. Obwohl hier der Begriff Router verwendet wird, unterstützen einige
High‑End‑Switches auch WCCP und könnenmit SD‑WAN‑Appliances verwendet werden.

Die SD‑WAN‑Appliances unterstützen zwei WCCP‑Modi:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 66



Citrix SD‑WANWANOP 11.3

• WCCP ist das Original SD‑WAN WCCP, das seit Release 3.x unterstützt wird. Es unterstützt
eine einzelne Appliance‑Dienstgruppe (kein Clustering).

• WCCP‑Clustering, eingeführt in Version 7.2, ermöglicht Ihrem Router den Lastausgleich
zwischenmehreren Appliances.

Funktionsweise des WCCP‑Modus

Der physischeModus für dieWCCP‑Bereitstellung eines SD‑WAN‑Geräts ist einarmigenModus, in dem
das Gerät direkt mit einem dedizierten Port auf demWAN‑Router verbunden ist. Der WCCP‑Standard
umfasst eine Protokollverhandlung, bei der sich die Appliance beim Router registriert und die beiden
gemeinsam unterstützten Funktionen aushandeln. Sobald diese Verhandlung erfolgreich ist, wird
der Datenverkehr zwischen dem Router und der Appliance gemäß dem WCCP‑Router und den Um‑
leitungsregeln, die auf dem Router definiert sind, weitergeleitet.

Eine WCCP‑Modus‑Appliance benötigt nur einen einzigen Ethernet‑Port. Das Gerät muss entweder
auf einem dedizierten Routerport (oder einemWCCP‑fähigen Switchport) bereitgestellt werden oder
von anderen Datenverkehr über ein VLAN isoliert sein. Mischen Sie den Inlinemodus und den WCCP‑
Modus nicht.

Die folgende Abbildung zeigt, wie ein Router so konfiguriert ist, dass Datenverkehr auf ausgewählten
Schnittstellen abgefangen und an die WCCP‑fähige Appliance weitergeleitet wird. Wenn die
WCCP‑fähige Appliance nicht verfügbar ist, wird der Datenverkehr nicht abgefangen und normal
weitergeleitet.

Abbildung 1. WCCP‑Datenfluss

Datenverkehrskapselung

WCCP ermöglicht die Weiterleitung von Datenverkehr zwischen dem Router und der Appliance in
einem der folgenden Modi:

• L2‑Modus —Erfordert, dass sich Router und Appliance auf demselben L2‑Segment befinden
(typischerweise ein Ethernet‑Segment). Das IP‑Paket ist unverändert, und nur die L2‑
Adressierung wird geändert, um das Paket weiterzuleiten. In vielen Geräten wird die
L2‑Weiterleitung auf der Hardwareschicht durchgeführt, was ihm die maximale Leistung
verleiht. Aufgrund seines Leistungsvorteils ist die L2‑Weiterleitung der bevorzugte Modus, aber
nicht alle WCCP‑fähigen Geräte unterstützen ihn.

• GRE‑Modus: Generisches Routing‑Gekapselung (GRE) ist ein geroutetes Protokoll, und das
Gerät kann theoretisch überall platziert werden. Aus Leistungsgründen muss es jedoch in
der Nähe des Routers platziert werden, auf einem schnellen, nicht ausgelasteten Pfad, der so
wenige Switches und Router wie möglich durchquert. GRE ist der ursprüngliche WCCP‑Modus.
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Ein GRE‑Header wird erstellt und das Datenpaket wird an ihn angehängt. Das empfangende
Gerät entfernt denGRE‑Header. Bei der Verkapselung kann sich die Appliance in einemSubnetz
befinden, das nicht direkt an den Router angeschlossen ist. Sowohl der Kapselungsprozess
als auch das anschließende Routing fügen dem Router jedoch CPU‑Overhead hinzu, und das
Hinzufügen des 28‑Byte‑GRE‑Headers kann zu Paketfragmentierung führen, was zusätzlichen
Overhead hinzufügt.

Der WCCP‑Modus unterstützt mehrere Router und sowohl GRE vs. L2‑Weiterleitung. Jeder Router
kannmehrere WAN‑Verbindungen haben. Jeder Link kann eine eigene WCCP‑Dienstgruppe haben.

Traffic Shaping ist nur wirksam, wenn die Appliance sowohl UDP‑Datenverkehr als auch TCP‑
Datenverkehr verwaltet. Eine zweite Dienstgruppe mit einer UDP‑Dienstgruppe für jede WAN‑
Verbindung wird empfohlen, wenn Traffic Shaping gewünscht ist.

Registrierung und Statusaktualisierungen

Ein WCCP‑Client (ein Gerät) verwendet UDP‑Port 2048, um sich beim Router zu registrieren und
auszuhandeln, welcher Datenverkehr an ihn gesendet werden muss und welche WCCP‑Features für
diesen Datenverkehr verwendet werden sollen. Die Appliance arbeitet mit diesem Datenverkehr und
leitet den resultierenden Datenverkehr an den ursprünglichen Endpunkt weiter. Der Status einer
Appliance wird durch den WCCP‑Registrierungsprozess und ein Heartbeat‑Protokoll verfolgt. Die
Appliance kontaktiert den Router zuerst über denWCCP‑Steuerkanal (UDP‑Port 2048), und die Einheit
und der Router tauschen Informationenmit Paketen mit den Namen Here_I_Am bzw. I_See_You aus.
Standardmäßig wird dieser Vorgang alle 10 Sekunden wiederholt. Wenn der Router für drei dieser
Intervalle keine Nachricht von der Appliance empfängt, hält er die Appliance für ausgefallen, und
beendet die Weiterleitung des Datenverkehrs an sie, bis der Kontakt wieder hergestellt wird.

Services und Servicegruppen

Verschiedene Appliances, die denselben Router verwenden, können verschiedene Dienste bere‑
itstellen. Um zu verfolgen, welche Dienste welchen Appliances zugewiesen sind, verwendet das
WCCP‑Protokoll eine Service‑Gruppen‑ID, eine Ganzzahl von 1 Byte. Wenn sich eine Appliance bei
einem Router registriert, enthält sie auch Servicegruppennummern.

• Eine einzelne Appliance kannmehr als eine Servicegruppe unterstützen.
• Ein einzelner Router kannmehr als eine Servicegruppe unterstützen.
• Eine einzelne Appliance kann dieselbe Servicegruppemit mehr als einem Router verwenden.
• Ein einzelner Router kann dieselbe Servicegruppemitmehr als einer Appliance verwenden. Für
SD‑WAN‑Appliances werdenmehrere Appliances imWCCP‑Clustermodus unterstützt, und eine
einzelne Appliance wird imWCCP‑Modus unterstützt.
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• Jede Appliance gibt einen Rückgabetyp (L2 oder GRE) unabhängig für jede Richtung und jede
Servicegruppe an. SD‑WAN 4000/5000 Geräte geben immer denselben Rückgabetyp für beide
Richtungen an. Bei anderen SD‑WAN‑Appliances kann der Rückgabetyp unterschiedlich sein.

Abbildung 2. Verwenden verschiedener WCCP‑Dienstgruppen für verschiedene Dienste

Mehrere Dienstgruppen können mit WCCP auf derselben Appliance verwendet werden. Beispiel‑
sweise kann die Appliance Servicegruppe 51‑Datenverkehr von einer WAN‑Verbindung und Service‑
gruppe 62‑Datenverkehr von einer anderen WAN‑Verbindung empfangen. Die Appliance unterstützt
auch mehrere Router. Es ist gleichgültig, ob alle Router dieselbe Servicegruppe verwenden oder ver‑
schiedene Router unterschiedliche Servicegruppen verwenden.

Servicegruppenverfolgung. Wenn ein Paket in einer Servicegruppe eintrifft, werden Ausgabepakete
für dieselbe Verbindung für dieselbe Servicegruppe gesendet. Wenn Pakete für dieselbe Verbindung
inmehrerenDienstgruppen ankommen, verfolgen Ausgabepakete die zuletzt geseheneDienstgruppe
für diese Verbindung.

Hochverfügbarkeitsverhalten

WennWCCP imHochverfügbarkeitsmodus verwendetwird, sendet die primäre Appliance eine eigene
APA‑ oder APB‑Verwaltungs‑IP‑Adresse, nicht die virtuelle Adresse des Hochverfügbarkeitspaars,
wenn sie den Router kontaktiert. Wenn ein Failover auftritt, kontaktiert die neue primäre Appliance
automatisch den Router und stellt denWCCP‑Kanal wieder her. In denmeisten Fällen überschneiden
sichderWCCP‑ZeitüberschreitungszeitraumunddieHochverfügbarkeits‑Failover‑Zeit. Infolgedessen
ist der Netzwerkausfall kleiner als die Summe der beiden Verzögerungen.

Standard‑WCCP erlaubt nur eine einzelne Appliance in einer WCCP‑Dienstgruppe. Wenn eine neue
Appliance versucht, den Router zu kontaktieren, wird festgestellt, dass die andere Appliance die Ser‑
vicegruppe verarbeitet, und die neue Appliance legt eine Warnung fest. Es überprüft regelmäßig, ob
die Servicegruppe mit der anderen Appliance noch aktiv ist, und die neue Appliance verarbeitet die
Servicegruppe, wenn die andere Appliance inaktiv wird. WCCP‑Clustering ermöglicht mehrere Appli‑
ances pro Servicegruppe.

Bereitstellungstopologie

Die folgende Abbildung zeigt eine einfache WCCP‑Bereitstellung, die entweder für L2 oder GRE
geeignet ist. Der Verkehrsanschluss (1/1) ist direkt an einen dedizierten Routerport (Gig 4/12)
angeschlossen.

Abbildung 3. Einfache WCCP‑Bereitstellung
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IndiesemBeispielwirddas SD‑WAN4000/5000 imEinarmmodusbereitgestellt, wobei der Verkehrsan‑
schluss (1/1) undder Verwaltungsport (0/1) jeweilsmit einemeigenendedizierten Routerport verbun‑
den ist.

Auf dem Router ist WCCP mit identischer IP‑WCCP‑Umleitung in Anweisungen auf den WAN‑ und
LAN‑Ports konfiguriert. Es werden zwei Service‑Gruppen verwendet, 71 und 72. Die Dienstgruppe 71
wird für den TCP‑Datenverkehr verwendet und die Dienstgruppe 72 wird für den UDP‑Datenverkehr
verwendet. Die Appliance beschleunigt den UDP‑Datenverkehr nicht, kann aber Traffic Shaping‑
Richtlinien anwenden.

Hinweis: Die WCCP‑Spezifikation erlaubt keine anderen Protokolle als TCP und UDP weit‑
ergeleitet werden, so dass Protokolle wie ICMP und GRE die Appliance immer umgehen.

WCCP‑Clustering

SD‑WAN‑Appliances unterstützen WCCP‑Clustering, wodurch Ihr Router den Datenverkehr zwischen
mehreren Appliances ausgleichen kann. Weitere Hinweise zumBereitstellen von SD‑WAN‑Appliances
als Cluster finden Sie unterWCCP‑Clustering.

WCCP‑Spezifikation

Weitere Informationen zu WCCP finden Sie unter Web Cache Communication Protocol V2, Revision
1,http://tools.ietf.org/html/draft‑mclaggan‑wccp‑v2rev1‑00.

Hinweis

Bei der Bereitstellung von SD‑WAN in WCCP für Switch‑Redundanz können wir Switch 2 mit aPb
verbinden. Erstellen Sie eine andere SG für aPb, geben Sie ihm eine niedrigere Priorität als die
SG für APA.Wenn APAhöher SG ist, wird dies für die Umleitung verwendet. Ist dies nichtmöglich,
wird aPb SG verwendet. ApA und apBmüssen sich in verschiedenen Subnetzen befinden.

WCCP‑Modus (nicht gruppiert)

April 19, 2021

Der WCCP‑Modus erlaubt nur eine einzelne Appliance in einer WCCP‑Dienstgruppe. Wenn eine neue
Appliance versucht, den Router zu kontaktieren, wird festgestellt, dass die andere Appliance die Ser‑
vicegruppe verarbeitet, und die neue Appliance legt eine Warnung fest. Es überprüft regelmäßig, ob
die Servicegruppe mit der anderen Appliance noch aktiv ist, und die neue Appliance verarbeitet die
Servicegruppe, wenn die andere Appliance inaktiv wird.
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Hinweis:
WCCP‑Clustering lässt mehrere Geräte pro Dienstgruppe zu.

Einschränkungen und Best Practices

Im Folgenden sind Einschränkungen und Best Practices für den (nicht gruppierten) WCCP‑Modus
aufgeführt:

• Bei Appliances mit mehr als einem beschleunigten Paar muss der gesamte Datenverkehr für
eine bestimmte WCCP‑Dienstgruppe auf demselben beschleunigten Paar ankommen.

• Vermischen Sie den Inline‑und WCCP‑Datenverkehr auf derselben Appliance nicht. Die Appli‑
ance erzwingt diese Richtlinie nicht, kann jedoch zu Schwierigkeiten bei der Beschleunigung
führen. (WCCP und virtuelle Inlinemodi können gemischt werden, aber nur, wenn der WCCP
und der virtuelle Inline‑Datenverkehr von verschiedenen Routern stammen.)

• Verwenden Sie für Sites mit einem einzelnen WAN‑Router WCCP, wenn der Inlinemodus nicht
praktisch ist.

• ProServicegruppewirdnur eineApplianceunterstützt. Wennmehrere Appliance versucht, eine
Verbindung mit demselben Router mit derselben Servicegruppe herzustellen, ist die Aushand‑
lung nur für die erste Appliance erfolgreich.

• Bei StandortenmitmehrerenWAN‑Routern, die vonderselben Appliance bedientwerden, kann
WCCP verwendet werden, um einen, einige oder alle Ihre WAN‑Router zu unterstützen. Andere
Router können den virtuellen Inlinemodus verwenden.

Router‑Unterstützung für WCCP

Die Konfiguration des Routers für WCCP ist sehr einfach. Die Unterstützung von WCCP Version 2 ist
in allen modernen Routern enthalten, die Cisco IOS bei Release 12.0 (11) S und 12.1 (3) T hinzuge‑
fügt wurden. Die beste Router‑Konfigurationsstrategie hängt von den Eigenschaften Ihres Routers
und Switches ab. Traffic Shaping erfordert zwei Service‑Gruppen.

Wenn Ihr Router Reverse Path Forwarding unterstützt, müssen Sie es auf allen Ports deaktivieren,
da es WCCP‑Datenverkehr mit gefälschtem Datenverkehr verwechseln kann. Diese Funktion wird in
neueren Cisco Routern wie dem Cisco 7600 gefunden.

Router‑Konfigurationsstrategien

Es gibt zwei grundlegende Ansätze zum Umleiten von Datenverkehr vom Router zur Appliance:

Nur auf dem WAN‑Port: Fügen Sie eine Anweisung “WCCP Redirect in”und eine Anweisung “WCCP
Redirect out”hinzu.
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Jedem Port des Routers hinzufügen, außer dem an die Appliance angeschlossenen Port, fügen
Sie eine Anweisung “WCCP redirect in”hinzu.

Die ersteMethode leitet nurWAN‑Datenverkehr an die Applianceweiter, während die zweiteMethode
den gesamten Routerverkehr an die Appliance weiterleitet, unabhängig davon, ob es sich um
WAN‑bezogene oder nicht. Auf einem Router mit mehreren LAN‑Ports und erheblichem LAN‑zu‑LAN‑
Datenverkehr kann das Senden des gesamten Datenverkehrs an die Appliance sein LAN‑Segment
überladen und die Appliance mit dieser unnötigen Last belasten. Wenn GRE verwendet wird, kann
der unnötige Datenverkehr auch den Router herunterladen.

Bei einigenRoutern ist derRedirect in ‑Pfad schneller undbelastet dieCPUdesRoutersweniger als der
Redirect Out ‑Pfad. Falls erforderlich, kann dies durch direkte Experimente auf IhremRouter ermittelt
werden: Testen Sie beide Umleitungsmethoden unter voller Netzwerklast, um zu sehen, welche die
höchsten Übertragungsraten liefert.

Einige Router undWCCP‑fähige Switches unterstützenWCCP‑Umleitung nicht, dahermuss die zweite
Methode verwendet werden. Um eine Überlastung des Routers zu vermeiden, empfiehlt es sich, eine
große Anzahl von Router‑Ports über die Appliance umzuleiten, vielleicht durch Verwendung von zwei
Routern, einen für WAN‑Routing und einen für LAN‑zu‑LAN‑Routing.

Im Allgemeinen ist Methode 1 einfacher, während Methode 2 eine höhere Leistung bieten kann.

Traffic Shaping undWCCP

Eine Dienstgruppe kann entweder TCP oder UDP sein, aber nicht beides. Damit der Traffic Shaper
wirksam ist, müssen beide Arten von WAN‑Datenverkehr durch die Appliance geleitet werden. Da‑
her:

Die Beschleunigung erfordert eine Servicegruppe für TCP‑Datenverkehr.
Traffic Shaping erfordert zwei Dienstgruppen, eine für TCP‑Datenverkehr und eine für UDP‑
Datenverkehr. Der Unterschied zwischen den beiden ist auf der Appliance konfiguriert, und der
Router akzeptiert diese Konfiguration.

Konfigurieren des Routers

Die Appliance verhandelt automatisch WCCP‑GRE oder WCCP‑L2. Die Hauptwahl besteht zwischen
dem Unicast‑Vorgang (bei dem die Appliance mit der IP‑Adresse jedes Routers konfiguriert ist) oder
dem Multicast‑Vorgang (bei dem sowohl die Appliance als auch die Router mit der Multicast‑Adresse
konfiguriert sind).

Normal (Unicast) ‑Operation: Für den normalen Betrieb wird WCCP Version 2 und die WCCP‑
Gruppen‑ID für den Router als Ganzes deklariert und dann die Umleitung für jede WAN‑Schnittstelle
aktiviert. Es folgt ein Cisco IOS Beispiel:
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1 config term
2 ip wccp version 2
3 ! We will configure the appliance to use group 51 for TCP and 52 for

UDP.
4 ip wccp 51
5 ip wccp 52
6
7 ! Repeat the following three lines for each WAN interface
8 ! you wish to accelerate:
9 interface your_wan_interface

10 ! If Reverse Path Forwarding is enabled (with an ip verify unicast
11 ! source reachable ” statement), delete or comment out the statement:
12 ! ip verify unicast source reachable-via any
13 ! Repeat on all ports.
14
15 ip wccp 51 redirect out
16 ip wccp 51 redirect in
17 ip wccp 52 redirect out
18 ip wccp 52 redirect in
19
20 ! If the appliance is inline with one of the router interfaces
21 ! (NOT SUPPORTED), add the following line for that interface
22 ! to prevent loops:
23 ip wccp redirect exclude in
24 ^Z
25 <!--NeedCopy-->

Wenn mehrere Router dieselbe Appliance verwenden sollen, wird jeder wie oben dargestellt konfig‑
uriert, wobei entweder dieselben oder unterschiedliche Servicegruppen verwendet werden.

Multicastbetrieb—Wenn der Appliance und jedem Router eine Multicastadresse zugewiesen wird,
unterscheidet sich die Konfiguration geringfügig von der für den normalen Betrieb. Es folgt ein Cisco
IOS Beispiel:

1 config term
2 ip wccp version 2
3 ip wccp 51 group-address 225.0.0.1
4
5 ! Repeat the following three lines for each WAN interface
6 ! you wish to accelerate:
7 interface your_wan_interface
8 ! If Reverse Path Forwarding is enabled (with an ip verify unicast
9 ! source reachable ” statement), delete or comment out the statement:

10 ! ip verify unicast source reachable-via any
11
12 ip wccp 51 redirect out
13 ip wccp 51 redirect in
14 !
15 ! The following line is needed only on the interface facing the other

router,
16 ! if there is another router participating in this service group.
17 ip wccp 51 group-listen
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18
19 !If the appliance is inline with one of the router interfaces,
20 !(which is supported but not recommended), add
21 !the following line for that interface to prevent loops:
22 ip wccp redirect exclude in
23 ^Z
24 <!--NeedCopy-->

Grundlegende Konfigurationsprozedur für denWCCP‑Modus auf der
SD‑WAN‑Appliance

Für die meisten Standorte können Sie das folgende Verfahren verwenden, um den WCCP‑Modus auf
der Appliance zu konfigurieren. Die Prozedur hat mehrere Parameter auf sinnvolle Standardwerte
gesetzt. Erweiterte Bereitstellungen erfordern möglicherweise, dass Sie diese Parameter auf andere
Werte festlegen. Wennbeispielsweise dieWCCP‑Dienstgruppe 51bereits von IhremRouter verwendet
wird, müssen Sie einen anderen Wert für die Appliance verwenden.

So konfigurieren Sie den WCCP‑Modus auf der Appliance:

1. Auf der Seite Konfiguration: Appliance‑Einstellungen: WCCP.
2. Wenn keine Servicegruppen definiert wurden, wird die Seite Modus auswählen angezeigt. Die

Optionen sind Single SD‑WAN und Cluster (Mehrere SD‑WANs). Wählen Sie Single SD‑WAN aus.
Sie werden zur WCCP‑Seite weitergeleitet.
Hinweis: Die Modusbeschriftungen sind irreführend. Der Modus Single SD‑WAN wird auch für
SD‑WAN‑Hochverfügbarkeitspaare verwendet.

3. Wenn der WCCP‑Modus nicht aktiviert ist, klicken Sie auf Aktivieren.
4. Klicken Sie auf Dienstgruppe hinzufügen.
5. Die Werte für Standardschnittstelle (APA), Protokoll (TCP), WCCP‑Priorität (0), Router‑

Kommunikation (Unicast), (Kennwort leer) und Time to Live (1) müssen normalerweise
nicht für die erste von Ihnen erstellte Servicegruppe geändert werden, aber wenn dies der Fall
ist, geben Sie neue Werte in die bereitgestellten Felder ein.

6. Geben Sie im Feld Routeradressierung (wenn Sie Unicast verwenden) oder im FeldMulticas‑
tadresse (wenn Sie Multicast verwenden) die IP‑Adresse des Routers ein. Verwenden Sie die IP
für den Routerport, der für die WCCP‑Kommunikation mit der Appliance verwendet wird.

7. Wennmehr als ein RouterWCCP für die Kommunikationmit dieser Appliance verwendet, fügen
Sie jetzt weitere Router hinzu.

8. Wenn Ihre Router spezielle Anforderungen haben, legen Sie die Felder Routerweiter‑
leitung (Auto/GRE/Level‑2), Routerpaketrückkehr (Auto/GRE/Level‑2) und Routerzuweisung
(Mask/Hash) entsprechend fest. Die Standardwerte liefern bei den meisten Routern optimale
Ergebnisse.

9. Klicken Sie auf Hinzufügen.
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10. Wiederholen Sie die vorherigen Schritte, um eine andere Dienstgruppe für UDP‑Datenverkehr
zu erstellen (z. B. Dienstgruppen‑ID 52 und Protokoll UDP).

11. Rufen Sie die Seite Überwachung: Appliance‑Leistung: WCCP auf. Das Feld Status sollte inner‑
halb von 60 Sekunden in Verbunden geändert werden.

12. Senden Sie Datenverkehr über den Link und überprüfen Sie auf der Seite Verbindungen, ob
Verbindungen eintreffen und beschleunigt werden.

WCCP‑Dienstgruppen‑Konfigurationsdetails

In einer Servicegruppe verhandeln ein WCCP‑Router und eine SD‑WAN‑Appliance (“WCCP‑Cache”in
WCCP‑Terminologie) Kommunikationsattribute (Funktionen). Der Router wirbt seine Fähigkeiten in
der Nachricht Ich sehe dich an. Die Kommunikationsattribute sind:

• Weiterleitungsmethode: GRE oder Level‑2
• Paketrückgabemethode (nur Multicast): GRE oder Level‑2
• Zuweisungsmethode: Hash oder Maske
• Kennwort (Standardwert ist none)

Die Appliance löst eine Warnung aus, wenn sie eine Inkompatibilität zwischen ihren Attributen und
denen des Routers erkennt. Die Appliance ist möglicherweise aufgrund eines bestimmten Attributs
einer Servicegruppe (z. B. GRE oder Level‑2) nicht kompatibel. Seltener kann in einer Multicastdien‑
stgruppe eineWarnung ausgelöst werden, wenn die Auswahl Auto ein bestimmtes Attributmit einem
bestimmten Router auswählt, aber das Attribut ist mit einem nachfolgenden Router nicht kompati‑
bel.

Im Folgenden sind die grundlegenden Regeln für die Kommunikationsattribute innerhalb einer SD‑
WAN‑Appliance aufgeführt.

Für Router‑Weiterleitung:

• Wenn Auto ausgewählt ist, ist die Voreinstellung für Level‑2, da sie sowohl für Router als auch
für Appliance effizienter ist. Level‑2wird ausgehandelt, wennder Router es unterstützt und sich
der Router im selben Subnetz wie die Appliance befindet.

• Router in einer Unicast‑Service‑Gruppe können verschiedene Methoden aushandeln, wenn
Auto ausgewählt ist.

• Router in einer Multicastdienstgruppe müssen alle dieselbe Methode verwenden, unabhängig
davon, ob siemit GRE oder Level‑2 odermit Auto erzwungenwird, wie vomersten Router in der
Servicegruppe festgelegt wird.

• Für eine Inkompatibilität gibt eineWarnungbekannt, dass der Router eine inkompatible Router‑
weiterleitung hat.

Für Router‑Zuweisung:
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• Der Standardwert ist Hash.

• Wenn Auto ausgewählt ist, wird der Modus mit dem Router ausgehandelt.

• Alle Router in einer Servicegruppemüssendieselbe Zuweisungsmethode (HashoderMaske) un‑
terstützen.

• Wenn dieses Attribut für jede Servicegruppe als Auto konfiguriert ist, wählt die Appliance Hash
oder Maske, wenn der erste Router angeschlossen ist. Hash wird gewählt, wenn der Router es
unterstützt. Andernfalls ist Maske ausgewählt. Das Problem, dass nachfolgende Router nicht
mit der automatisch ausgewählten Methode kompatibel sind, kann minimiert werden, indem
manuell eine Methode ausgewählt wird, die allen Routern in der Servicegruppe gemeinsam ist.

• Für eine Inkompatibilität gibt eineWarnungbekannt, dass der Router eine inkompatible Router‑
Zuweisungsmethode hat.

• Bei beiden Methoden weist die einzelne Appliance in der Dienstgruppe alle Router in der Di‑
enstgruppe an, alle TCP‑ oder UDP‑Pakete an die Appliance zu leiten. Router können dieses
Verhalten mit Zugriffslisten ändern oder indem sie auswählen, welche Schnittstellen an die Di‑
enstgruppe weitergeleitet werden sollen.

Bei der Mask ‑Methode verhandelt die Appliance die Maske Quell‑IP‑Adresse. Die Appliance bi‑
etet keinen Mechanismus zur Auswahl der Ziel‑IP‑Adresse oder der Ports für Quelle oder Ziel.
Die Maske Quell‑IP‑Adresse identifiziert keine spezifische IP‑Adresse oder einen bestimmten
Bereich. Das Protokoll bietet keine Möglichkeit, eine bestimmte IP‑Adresse anzugeben. Da
in der Dienstgruppe nur eine einzelne Appliance vorhanden ist, wird standardmäßig eine Ein‑
Bit‑Maske verwendet, um Routerressourcen zu sparen. (Release 6.0 verwendet eine größere
Maske.)

Für Kennwort:

• Wennder Router einKennwort benötigt,muss das auf der Appliancedefinierte Kennwort übere‑
instimmen. WennderRouter keinKennwortbenötigt,mussdasKennwortfeldaufderAppliance
leer sein.

WCCP‑Tests und Fehlerbehebung

Wenn Sie mit WCCP arbeiten, bietet die Appliance verschiedene Möglichkeiten, den Status der WCCP‑
Schnittstelle zu überwachen, und Ihr Router sollte auch Informationen bereitstellen.

Überwachung: Appliance‑Leistung: SeiteWCCP—Die Seite WCCPmeldet den aktuellen Status des
WCCP‑Links undmeldet die meisten Probleme.

Protokolleinträge—Auf der SeiteÜberwachung: Appliance‑Leistung: Protokollierungwird jedesMal
ein neuer Eintrag angezeigt, wenn der WCCP‑Modus eingerichtet oder verloren geht.
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Abbildung 1. WCCP‑Protokolleinträge (Format variiert je nach Veröffentlichung etwas)

Router‑Status—Auf dem Router zeigt der Befehl show ip wccp den Status des WCCP‑Links an:

1 Router>enable
2 Password:
3 Router#show ip wccp
4 Global WCCP information:
5 Router information:
6 Router Identifier: 172.16.2.4
7 Protocol Version: 2.0
8
9 Service Identifier: 51

10 Number of Cache Engines: 0
11 Number of routers: 0
12 Total Packets Redirected: 19951
13 Redirect access-list: -none-
14 Total Packets Denied Redirect: 0
15 Total Packets Unassigned: 0
16 Group access-list: -none-
17 Total Messages Denied to Group: 0
18 Total Authentication failures: 0
19 <!--NeedCopy-->

WCCP‑Modus überprüfen

Sie können die WCCP‑Konfiguration über die SD‑WAN‑GUI überwachen.

So überwachen Sie die WCCP‑Konfiguration

1. Navigieren Sie zur SeiteÜberwachung > Applianceleistung >WCCP.

2. Wählen Sie einen Cache aus und klicken Sie auf Informationen abrufen. Auf der Seite Cache‑
Status wird die WCCP‑Konfiguration angezeigt, wie in der folgenden Abbildung dargestellt.

3. Starten Sie den Datenverkehr, der über die SD‑WAN‑Appliance weitergeleitet werden soll, und
überwachen Sie die Verbindung auf der SeiteÜberwachung > Optimierung > Verbindungen.

• Wenn die Verbindungen auf der Registerkarte Beschleunigte Verbindungen angezeigt
werden, ist dies ein Indikator dafür, dass alles funktioniert.

• Wenn sich die Verbindungen auf der Registerkarte Nicht beschleunigte Verbindungen
befinden, sehen Sie sich die Spalte Details an. Eine Routingasymmetrie erkannte
Nachricht impliziert, dass eine der IP‑WCCP‑Umleitungslinien auf dem Router fehlt
oder einen Fehler aufweist oder dass unterschiedliche Pfade vom Client‑Server‑ und
Server‑Client‑Datenverkehr übernommen werden.

• Wenn keine Verbindungen angezeigt werden, aber die Appliancemeldet, dass siemit dem
Router verbunden ist und auf der WCCP‑Überwachungsseite keine Fehler angezeigt wird,
liegt das Problemwahrscheinlich bei der Routerkonfiguration.
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WCCP‑Clustering

December 14, 2022

Mit der WCCP‑Clustering‑Funktion können Sie Ihre Beschleunigungskapazität multiplizieren, indem
Sie denselben Links mehr als eine SD‑WAN‑Appliance zuweisen. Sie können bis zu 32 identische Ap‑
pliancesmit einer bis zu 32‑fachen Kapazität clustern. Da es denWCCP 2.0‑Standard verwendet, funk‑
tioniert WCCP‑Clustering auf den meisten Routern und einigen Smart‑Switches, höchstwahrschein‑
lich einschließlich der bereits verwendeten.

Da es ein dezentrales Protokoll verwendet, ermöglicht WCCP‑Clustering das Hinzufügen oder Entfer‑
nen von SD‑WAN‑Appliances nach Bedarf. Wenn eine Appliance ausfällt, wird ihr Datenverkehr an die
verbleibenden Appliances weitergeleitet.

ImGegensatz zu SD‑WAN‑Hochverfügbarkeit, einemaktiv/passivenPaar, das zwei Appliances verwen‑
det, um die Leistung einer einzelnen Appliance zu gewährleisten, haben dieselben Appliances, die
wie einWCCP‑Cluster bereitgestellt werden, doppelt so viel Leistungwie eine einzelne Appliance, was
sowohl Redundanz als auch eine verbesserte Leistung bietet.

Zusätzlich zum Hinzufügen weiterer Appliances, wenn die Anforderungen Ihrer Site steigen, können
Sie die Citrix Funktion Pay as You Grow nutzen, um die Funktionen Ihrer Appliances durch Lizenzaktu‑
alisierungen zu erhöhen.

CitrixCommand Centerwird für die Verwaltung von WCCP‑Clustern empfohlen. Die folgende Abbil‑
dung zeigt ein Basisnetzwerk eines Clusters von SD‑WAN‑Appliances im WCCP‑Modus, das mithilfe
von Citrix Command Center verwaltet wird.

Abbildung 1. Mit Citrix Command Center verwaltete SD‑WAN‑Cluster

WCCP‑Cluster mit Lastenausgleich

Das WCCP‑Protokoll unterstützt bis zu 32 Appliances in einem fehlertoleranten Lastausgleichsarray,
das als Cluster bezeichnet wird. Im folgenden Beispiel sind drei identische Appliances (dasselbe
Modell, dieselbe Softwareversion) identisch verkabelt undmit Ausnahme ihrer IP‑Adressen identisch
konfiguriert. Appliances, die dieselben Servicegruppenmit demselbenRouter verwenden, können zu
einem Lastausgleich WCCP‑Cluster werden. Wenn sich eine neue Appliance beim Router registriert,
kann sie dem vorhandenen Appliance‑Pool beitreten und ihren Anteil am Datenverkehr erhalten.
Wenn eine Appliance das Netzwerk verlässt (wie durch das Fehlen vonHeartbeat‑Signalen angezeigt),
wird der Cluster neu ausbalanciert, sodass nur die verbleibenden Appliances verwendet werden.

Abbildung 2. Ein Lastausgleich WCCP‑Cluster mit drei Appliances

Eine Appliance im Cluster wird als zugewiesener Cache ausgewählt und steuert das Lastenausgle‑
ichsverhalten der Appliances im Cluster. Der angegebene Cache ist die Appliance mit der niedrigsten
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IP‑Adresse. Da die Appliances identische Konfigurationen aufweisen, spielt es keine Rolle, welche der
angegebene Cache ist. Wenn der aktuell angegebene Cache offline geschaltet wird, wird eine andere
Appliance zum angegebenen Cache.

Der zugewiesene Cache bestimmt, wie der Lastenausgleich Datenverkehr zugewiesen wird, und in‑
formiert den Router über diese Entscheidungen. Der Router teilt Informationenmit allen Mitgliedern
des Clusters, sodass der Cluster auch dann betrieben werden kann, wenn der angegebene Cache of‑
fline geschaltet wird.

Hinweis: Wie üblich konfiguriert wird, wird eine SD‑WAN 4000/5000 Appliance als zwei WCCP‑
Caches auf dem Router angezeigt.

Lastenausgleichsalgorithmus

Der Lastenausgleich inWCCP ist statisch, außer wenn eine Appliance den Cluster betritt oder verlässt,
wodurch der Cluster unter den aktuellen Mitgliedern neu ausbalanciert wird.

Der WCCP‑Standard unterstützt den Lastausgleich basierend auf einer Maske oder einem Hash.
Beispielsweise verwendet die SD‑WAN‑WCCP‑Clustering nur die Maskenmethode, wobei eine Maske
von 1‑6 Bits der 32‑Bit‑IP‑Adresse verwendet wird. Diese Adressbits können nicht aufeinanderfol‑
gend sein. Alle Adressen, die dasselbe Ergebnis ergeben, wenn maskiert wird, werden an dieselbe
Appliance gesendet. Die Wirksamkeit des Lastenausgleichs hängt von der Auswahl eines geeigneten
Maskenwerts ab: Eine schlechte Maskenauswahl kann zu einem schlechten Lastausgleich führen
oder gar keinem, wobei der gesamte Datenverkehr an eine einzelne Appliance gesendet wird.

Bereitstellungstopologie

Je nach Netzwerktopologie können Sie WCCP‑Cluster entweder mit einem einzelnen Router oder
mit mehreren Routern bereitstellen. Unabhängig davon, ob sie mit einem einzelnen Router oder
mehreren Routern verbunden sind, muss jede Appliance im Cluster identisch mit allen verwendeten
Routern verbunden sein.

Bereitstellung eines einzelnen Routers

Im folgenden Diagrammbeschleunigen drei SD‑WAN‑Appliances das 200 Mbit/s WAN des Rechenzen‑
trums. Die Site unterstützt 750 Virtual Apps‑Benutzer.

Wie auf im Datenblatt SD‑WAN gezeigt , kann ein SD‑WAN 3000‑100 100 Mbit/s und 400 Benutzer un‑
terstützen, so dass ein Paar dieser Appliances 200 Mbit/s und 800 Benutzer unterstützt, was die An‑
forderungen des Rechenzentrums an eine 200 Mbit/s Verbindung erfüllt. und 750 Benutzer.
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Zur Fehlertoleranz sollte der WCCP‑Cluster jedoch weiterhin funktionieren, ohne überlastet zu wer‑
den, wenn eine Appliance ausfällt. Dies kann erreicht werden, indem drei Appliances verwendet wer‑
den, wenn die Berechnungen zwei erfordern. Dies wird die N+1‑Regel genannt.

Fehler ist ein ungewöhnliches Ereignis, daher sind normalerweise alle drei Geräte in Betrieb. In
diesem Fall unterstützt jede Appliance nur 67 Mbit/s und 250 Benutzer, lässt viel Spielraum und nutzt
die Tatsache, dassderCluster diedreifacheCPU‑LeistungunddendreifachenKomprimierungsverlauf
einer einzelnen Appliance hat.

Ohne WCCP‑Clustering würde so viel Kapazität und Fehlertoleranz ein Paar SD‑WAN 4000‑500 Appli‑
ances im Hochverfügbarkeitsmodus erfordern. Nur eine dieser Appliances ist gleichzeitig aktiv.

Mehrere Router‑Bereitstellungen

Die Verwendung mehrerer WAN‑Router ähnelt der Verwendung eines einzelnen WAN‑Routers. Wenn
das vorherige Beispiel geändert wird, um zwei 100 Mbit/s Verknüpfungen anstelle eines 200 Mbit/s
Hyperlinks einzuschließen, ändert sich die Topologie, die Berechnungen jedoch nicht.

Einschränkungen

Das Konfigurieren von Appliances in einemWCCP‑Cluster hat folgende Einschränkungen:

• Alle Appliances innerhalb eines Clusters müssen dasselbe Modell aufweisen und dieselbe Soft‑
wareversion verwenden.

• Die Parametersynchronisierung zwischen Appliances innerhalb des Clusters erfolgt nicht au‑
tomatisch. Verwenden Sie das Command Center, um die Appliances als Gruppe zu verwalten.

• Die Gestaltung des SD‑WAN‑Datenverkehrs ist nicht wirksam, da sie darauf beruht, die gesamte
Verbindung als Einheit zu steuern, und keines der Appliances ist dazu in der Lage. Router QoS
können stattdessen verwendet werden.

• Die WCCP‑basierten Load‑Balancing‑Algorithmen variieren nicht dynamisch von der Last, so
dass ein guter Lastausgleich einige Tuning erfordern kann.

• Die Hash‑Methode der Cache‑Zuweisung wird nicht unterstützt. Maskenzuweisung ist die un‑
terstützte Methode.

• Während der WCCP‑Standard Maskenlängen von 1‑7 Bit zulässt, unterstützt die Appliance
Masken von 1‑6 Bit.

• Multicastdienstgruppen werden nicht unterstützt. Es werden nur Unicast‑Service‑Gruppen un‑
terstützt.

• AlleRouter, diedasselbeServicegruppenpaarverwenden,müssendieselbeWeiterleitungsmeth‑
ode (GRE oder L2) unterstützen.

• DieWeiterleitungs‑undRückgabemethode, diemitdemRouterausgehandeltwird,mussübere‑
instimmen: Beide müssen GRE oder beide müssen L2 sein. Einige Router unterstützen L2 nicht
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in beide Richtungen, was zu einem Fehler Routers Vorwärts‑ oder Rückgabe‑ oder Zuweisungs‑
fähigkeit nicht übereinstimmen. In diesem Fall muss die Servicegruppe als GRE konfiguriert
sein.

• SD‑WAN VPX unterstützt WCCP‑Clustering nicht.
• Die Appliance unterstützt (und verhandelt) nur ungewichtete (gleiche) Cache‑Zuweisungen.
Gewichtete Zuordnungen werden nicht unterstützt.

• Einige ältere Appliances, z. B. das SD‑WAN 700, unterstützen WCCP‑Clustering nicht.
• (Nur SD‑WAN 4000/5000) Pro Schnittstelle sind zwei Accelerator‑Instanzen im L2‑Modus er‑
forderlich. Pro Appliance werden drei Schnittstellen unterstützt (und dann nur auf Appliances
mit sechs oder mehr Accelerator‑Instanzen.)

• (nur SD‑WAN 4000/5000) WCCP‑Steuerpakete vom Router müssen mit einer der auf der Appli‑
ance für die Dienstgruppe konfigurierten Router‑IP‑Adressen übereinstimmen. In der Praxis
sollte die IP‑Adresse des Routers für die Schnittstelle verwendet werden, die ihn mit der Ap‑
pliance verbindet. Die Loopback‑IP des Routers kann nicht verwendet werden.

Einschränkungen bei der Bereitstellung von Arbeitsblättern und Clustern

Im folgenden Arbeitsblatt können Sie die Anzahl der Appliances, die für die Installation benötigt wer‑
den, und die empfohlene Maskenfeldgröße berechnen. Die empfohlene Maskengröße ist 1—2 Bit
größer als die minimale Maskengröße für Ihre Installation.

Parameter Wert Hinweise

Verwendetes Appliance‑Modell —

Unterstützte Citrix Virtual Apps
and Desktops Benutzer pro
Gerät

Uspec = Aus Datenblatt

Citrix Virtual Apps and
Desktops von WAN‑Link für
Benutzer

Uwan = —

Benutzerüberlastungsfaktor Uoverload = Uwan/Uspec = —

Unterstütztes BWpro Appliance BWspec = Aus Datenblatt

WAN‑Verbindung BW BWwan = —

BW‑Überlastfaktor BWoverload = BWwan/BWspec
=

—

Anzahl der benötigten Geräte N =max(Uoverload,
BWoverload) +1 =

Inklusive einem Ersatz
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—

Min. Anzahl der Buckets Bmin = N, aufgerundet um
hoch 2 =

—

Wenn SD‑WAN 4000 oder 5000 Bmin = 2N, aufgerundet um
hoch 2 =

—

Empfohlener Wert B = 4 Bmin, wenn Bmin <= 16,
sonst 2 Bmin =

—

Anzahl der 1 Bits in der
Adressmaske

M = log2(B) Wenn B=16, M=4.

Maskenwert: Der Maskenwert ist eine 32‑Bit‑Adressmaske mit mehreren 1 Bits gleich M im zuvor
bereitgestellten Arbeitsblatt. Oft können diese Bits die am wenigsten signifikanten Bits in der
WAN‑Subnetzmaske sein, die von Ihren Remote‑Standorten verwendet wird. Wenn sich die Masken
an Ihren Remotestandorten unterscheiden, verwenden Sie die Medianmaske. (Beispiel: Bei /24‑
Subnetzen sind die kleinsten signifikanten Bits des Subnetzes 0x00 00 nn 00. Die Anzahl der Bits, die
auf eins gesetzt werden sollen, ist log2 (Maskengröße): Wenn Maskengröße 16 ist, setzen Sie 4 Bits
auf eins. Legen Sie also bei einer Maskengröße von 16 und einem /24‑Subnetz den Maskenwert auf
0x00 00 0f 00 fest.)

Die obigen Richtlinien funktionieren nur, wenn das ausgewählte Subnetzfeld gleichmäßig im Daten‑
verkehr verteilt ist, d. h., dass jedes von der Maske ausgewählte Adress‑Bit ein Eins für die Hälfte der
entfernten Hosts und eine Null für die andere Hälfte ist. Andernfalls ist der Lastenausgleich beein‑
trächtigt. Diese gleichmäßige Verteilung kann nur für wenige Bits im Netzwerkfeld zutreffen (nur 2
Bits). Wenndies der Fall ist, verlagern Sie diese Bits in einemTeil desHostadressfeldes, anstatt Bits im
verletzenden Bereich des Subnetzfeldes zu maskieren, der die 50/50‑Eigenschaft hat. Wenn beispiel‑
sweise nur drei Subnetzbits in einem /24‑Subnetz die Eigenschaft 50/50 haben und Sie vier Masken‑
bits verwenden, vermeidet eine Maske von 0x00 00 07 10 das beleidigende Bit bei 0x00 00 0800 und
verdrängt es auf 0x00 00 00 10, ein Teil des Adressfelds, der wahrscheinlich die 50/50 Eigenschaft hat,
wenn Ihre entfernten Subnetze verwenden in der Regel mindestens 32 IP‑Adressen.

Parameter Wert Hinweise

Endgültiger Maskenwert —

Beschleunigte Brücke Normalerweise APA
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WAN‑Service‑Gruppe Eine Servicegruppe, die noch
nicht auf Ihrem Router
verwendet wird (51‑255)

LAN‑Service‑Gruppe Eine weitere ungenutzte
Servicegruppe

IP‑Adresse des Routers IP‑Adresse der
Routerschnittstelle am
Anschluss zur Appliance

WCCP‑Protokoll
(normalerweise Auto)

—

DC‑Algorithmus Verwenden Sie Deterministic,
wenn Sie nur zwei Appliances
haben oder einen dynamischen
Lastausgleich wie HSRP oder
GSLB verwenden. Andernfalls
verwenden Sie Amwenigsten
störend.

Das Konfigurieren von Appliances in einemWCCP‑Cluster hat folgende Einschränkungen:

• Alle Appliances innerhalb eines Clusters müssen dasselbe Modell aufweisen und dieselbe Soft‑
wareversion verwenden.

• Die Parametersynchronisierung zwischen Appliances innerhalb des Clusters erfolgt nicht au‑
tomatisch. Verwenden Sie das Command Center, um die Appliances als Gruppe zu verwalten.

• Die Gestaltung des SD‑WAN‑Datenverkehrs ist nicht wirksam, da sie darauf beruht, die gesamte
Verbindung als Einheit zu steuern, und keines der Appliances ist dazu in der Lage. Router QoS
können stattdessen verwendet werden.

• Die WCCP‑basierten Load‑Balancing‑Algorithmen variieren nicht dynamisch von der Last, so
dass ein guter Lastausgleich einige Tuning erfordern kann.

• Die Hash‑Methode der Cache‑Zuweisung wird nicht unterstützt. Maskenzuweisung ist die un‑
terstützte Methode.

• Während der WCCP‑Standard Maskenlängen von 1‑7 Bit zulässt, unterstützt die Appliance
Masken von 1‑6 Bit.

• Multicastdienstgruppen werden nicht unterstützt; nur Unicastdienstgruppen werden unter‑
stützt.

• AlleRouter, diedasselbeServicegruppenpaarverwenden,müssendieselbeWeiterleitungsmeth‑
ode (GRE oder L2) unterstützen.
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• DieWeiterleitungs‑undRückgabemethode, diemitdemRouterausgehandeltwird,mussübere‑
instimmen: Beide müssen GRE oder beide müssen L2 sein. Einige Router unterstützen L2 nicht
in beide Richtungen, was zu einem Fehler Routers Vorwärts‑ oder Rückgabe‑ oder Zuweisungs‑
fähigkeit nicht übereinstimmen. In diesem Fall muss die Servicegruppe als GRE konfiguriert
sein.

• SD‑WAN VPX unterstützt WCCP‑Clustering nicht.
• Die Appliance unterstützt (und verhandelt) nur ungewichtete (gleiche) Cache‑Zuweisungen.
Gewichtete Zuordnungen werden nicht unterstützt.

• Einige ältere Appliances, z. B. das SD‑WAN 700, unterstützen WCCP‑Clustering nicht.
• (nur SD‑WAN WANOP 4000/5000) Pro Schnittstelle werden zwei Beschleunigerinstanzen im L2‑
Modus benötigt. Pro Appliancewerden nichtmehr als drei Schnittstellen unterstützt (und dann
auf Appliances mit sechs oder mehr Accelerator‑Instanzen).

• (nur SD‑WAN 4000/5000) WCCP‑Steuerpakete vom Router müssen mit einer der auf der Appli‑
ance für die Dienstgruppe konfigurierten Router‑IP‑Adressen übereinstimmen. In der Praxis
sollte die IP‑Adresse des Routers für die Schnittstelle verwendet werden, die ihn mit der Ap‑
pliance verbindet. Die Loopback‑IP des Routers kann nicht verwendet werden.

Testen und Problembehandlung

Auf der Seite Überwachung > Appliance > Anwendungsleistung > WCCP wird der aktuelle Status
nicht nur der lokalen Appliance, sondern aller anderen Appliances angezeigt, die dem Cluster beige‑
treten sind. Wählen Sie einen WCCP‑Cache aus, und klicken Sie auf Informationen abrufen.

Aufder Registerkarte Cache‑Statuswird der Status der lokalen Appliance angezeigt. Wenn alles gut
ist, ist der Status 25: hat Zuweisung. Sie müssen die Seite manuell aktualisieren, um Statusänderun‑
gen zu überwachen. Wenn die Appliance innerhalb eines Zeitlimits den Status 25: hat Zuweisung
nicht erreicht, werden weitere informative Statusmeldungen angezeigt.

Zusätzliche Informationen werden angezeigt, wenn Sie auf die Registerkarte Servicegruppe oder
Router klicken.

Auf der Registerkarte Clusterzusammenfassung werden Informationen zum WCCP‑Cluster als
Ganzes angezeigt. Als Nebeneffekt des WCCP‑Protokolls verfügt jedes Mitglied des Clusters über
Informationen über alle anderen, sodass diese Informationen von jeder Appliance im Cluster
überwacht werden können.

Ihr Router kann auch Statusinformationen bereitstellen. Sehen Sie sich die Router‑Dokumentation
an.
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Konfigurieren vonWCCP‑Clustering

Nachdem Sie die Bereitstellungstopologie abgeschlossen, alle Einschränkungen berücksichtigt
und das Bereitstellungsarbeitsblatt ausgefüllt haben, können Sie Ihre Appliances in einem WCCP‑
Cluster bereitstellen. Um den WCCP‑Cluster zu konfigurieren, müssen Sie die folgenden Aufgaben
ausführen:

• Konfigurieren der NetScaler Instanzen
• Konfigurieren des Routers
• Konfigurieren der Appliance

Virtueller Inlinemodus

April 19, 2021

Hinweis:

Verwenden Sie den virtuellen Inlinemodus nur, wenn der Inlinemodus und der WCCP‑Modus
nicht praktikabel sind. Mischen Sie den Inlinemodus und den virtuellen Inlinemodus nicht in‑
nerhalb derselben Appliance. Sie können jedoch virtuelle Inline‑und WCCP‑Modi innerhalb der‑
selben Appliance mischen. Citrix empfiehlt keinen virtuellen Inlinemodus mit Routern, die die
Integritätsüberwachung nicht unterstützen.

Imvirtuellen Inlinemodus verwendetder Router PolicyBasedRouting‑Regeln (PBR), umeingehenden
und ausgehenden WAN‑Datenverkehr zur Beschleunigung an die Appliance umzuleiten, und die Ap‑
pliance leitet die verarbeiteten Pakete zurück an den Router weiter. Fast alle Konfigurationsaufgaben
werden auf dem Router ausgeführt. Das einzige, was auf der Appliance konfiguriert werdenmuss, ist
die Weiterleitungsmethode, und die Standardmethode wird empfohlen.

Wie WCCP erfordert die virtuelle Inline‑Bereitstellung keine Neuverkabelung und keine Ausfallzeiten.
Sie bietet eine Lösung für asymmetrische Routing‑Probleme bei einer Bereitstellung mit zwei oder
mehr WAN‑Verbindungen. Im Gegensatz zu WCCP enthält es keine integrierte Statusüberwachung
oder Zustandsprüfung, was die Fehlerbehebung erschwert. WCCP ist daher der empfohlene Modus,
und virtuelles Inlinemodus wird nur empfohlen, wenn Inline‑und WCCP‑Modi nicht praktikabel
sind.

Beispiel

Die folgende Abbildung zeigt ein einfaches Netzwerk, in dem der gesamte Datenverkehr, der für die
Remotesite bestimmt oder empfangen wird, an die Appliance weitergeleitet wird. In diesem Beispiel
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verwenden sowohl der lokale Standort als auch die Remotesite den virtuellen Inlinemodus.

Abbildung 1. Virtuelles Inline‑Beispiel

Im Folgenden finden Sie einige Konfigurationsdetails für das Netzwerk in diesem Beispiel:

• Endpunktsysteme haben ihre Gateways auf den lokalen Router eingestellt (was nicht eindeutig
für den virtuellen Inlinemodus ist).

• Jeder Router ist so konfiguriert, dass sowohl eingehenden als auch ausgehenden WAN‑
Datenverkehr an die lokale Appliance umgeleitet werden.

• Jede Appliance verarbeitet den vom lokalen Router empfangenen Datenverkehr und leitet ihn
zurück an den Router weiter.

• PBR‑Regeln, die auf dem Router konfiguriert sind, verhindern Routingschleifen, da Pakete nur
einen Ausflug zur Appliance durchführen können. Die Pakete, die die Appliance an den Router
zurückleitet, werden an ihr ursprüngliches (lokales oder entferntes) Ziel gesendet.

• Jede Appliance hat ihr Standardgatewaywie üblich auf die Adresse des lokalen Routers gesetzt
(auf der Seite Konfiguration: Netzwerkadapter ). Die Optionen für die Weiterleitung von
Paketen an den Router sind Return to Ethernet Sender und Send to Gateway.

Konfigurieren der Paketweiterleitung auf der Appliance

April 9, 2021

Der virtuelle Inlinemodus bietet zwei Optionen zur Paketweiterleitung:

Return to Ethernet Sender (Standard)—In diesem Modus können mehrere Router eine Appliance
gemeinsam nutzen. Die Appliance leitet virtuelle Inline‑Ausgabepakete zurück, wie durch die
Ethernet‑Adresse des eingehenden Pakets angezeigt. Wenn zwei Router eine einzelne Appliance
gemeinsam nutzen, erhält jeder seinen eigenen Datenverkehr zurück, aber nicht den Datenverkehr
vom anderen Router. Dieser Modus funktioniert auchmit einem einzelnen Router.

AnGateway senden (nicht empfohlen): In diesemModuswerden virtuelle Inline‑Ausgabepakete zur
AuslieferungandasStandardgatewayweitergeleitet, selbstwennsie fürHosts im lokalenSubnetzbes‑
timmt sind. DieseOption ist normalerweisewenigerwünschenswert als dieOptionReturn toEthernet
Sender, da sie der Routingstruktur ein leicht vergessenes Element der Komplexität hinzufügt.

So geben Sie die Option Paketweiterleitung an: Wählen Sie auf der Seite “Konfiguration > Op‑
timierungsregeln > Tuning”neben “Virtual Inline”die Option “Zurück zu Ethernet‑Sender”oder “An
Gateway senden”aus.
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Router‑Konfiguration

April 19, 2021

Der Router hat drei Aufgaben bei der Unterstützung des virtuellen Inlinemodus:

1. Es muss sowohl eingehenden als auch ausgehenden WAN‑Datenverkehr an die SD‑WAN‑
Appliance weiterleiten.

2. Er muss SD‑WAN‑Datenverkehr an sein Ziel (WAN oder LAN) weiterleiten.
3. Ermuss den Zustand der Appliance überwachen, damit die Appliance bei einemAusfall umgan‑

gen werden kann.

Policy‑basierte Regeln

Im virtuellen Inlinemodus können die Paketweiterleitungsmethoden Routingschleifen erstellen,
wenn die Routingregeln nicht zwischen einem Paket unterscheiden, das von der Appliance weit‑
ergeleitet wurde und einemPaket, das nicht vorhanden ist. Sie können jedeMethode verwenden, die
diese Unterscheidungmacht.

Eine typischeMethode besteht darin, einen der Ethernet‑Ports des Routers der Appliance zuzuweisen
und Routingregeln zu erstellen, die auf dem Ethernet‑Port basieren, an dem Pakete ankommen.
Pakete, die auf der für die Appliance dedizierten Schnittstelle eintreffen, werden nie wieder an die
Appliance weitergeleitet, aber Pakete, die auf einer anderen Schnittstelle eintreffen, können sein.

Der grundlegende Routing‑Algorithmus ist:

• Leiten Sie keine Pakete von der Appliance zurück an die Appliance weiter.
• Wenn das Paket aus demWAN kommt, leiten Sie es an die Appliance weiter.
• Wenn das Paket für das WAN bestimmt ist, leiten Sie es an die Appliance weiter.
• Kein LAN‑zu‑LAN‑Datenverkehr an die Appliance weiterleiten.
• Traffic Shaping ist nurwirksam,wennder gesamteWAN‑Datenverkehr die Appliance durchläuft.

Hinweis: Beachten Siebei der Berücksichtigung von Routing‑Optionen, dass die Rückgabe
von Daten, nicht nur ausgehende Daten, durch die Appliance fließen muss. Wenn die Appliance
beispielsweise im lokalen Subnetz platziert und als Standardrouter für lokale Systeme festgelegt
wird, funktioniert dies nicht in einer virtuellen Inline‑Bereitstellung. Ausgehende Daten würden
durch die Appliance fließen, aber eingehende Daten würden sie umgehen. Um Daten über die
Appliance ohne Neukonfiguration des Routers zu erzwingen, verwenden Sie den Inlinemodus.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 87



Citrix SD‑WANWANOP 11.3

Gesundheitsüberwachung

Wenn die Appliance fehlschlägt, sollten Daten nicht an sie weitergeleitet werden. Standardmäßig
führt Cisco richtlinienbasiertes Routing keine Zustandsüberwachung durch. Um die Zustand‑
süberwachung zu aktivieren, definieren Sie eine Regel zur Überwachung der Verfügbarkeit der
Appliance und geben Sie die Option Verify‑Availability für den Befehl set ip next‑hop an. Wenn die
Appliance bei dieser Konfiguration nicht verfügbar ist, wird die Route nicht angewendet und die
Appliance wird umgangen.

Wichtig: Citrix empfiehlt den virtuellen Inlinemodus nur, wenn er mit der Integritätsüberwachung
verwendetwird. Viele Router, die richtlinienbasiertes Routing unterstützen, unterstützen die Gesund‑
heitsprüfung nicht. Die Funktion zur Überwachung der Gesundheit ist relativ neu. Es wurde in Cisco
IOS Version 12.3 (4) T.

Es folgt ein Beispiel für eine Regel zur Überwachung der Verfügbarkeit der Appliance:

“‘ pre codeblock
!‑ Use a ping (ICMP echo) to see if appliance is connected track 123 rtr 1 reachabilit y ! rtr 1 type echo
protocol IpIcmpecho 192.168.1.200 schedule 1 life forever start‑time now

1 Diese Regel pingt die Appliance regelmäßig bei 192.168.1.200 an. Sie kö
nnen gegen 123 testen, um zu sehen, ob das Gerät oben ist.

2
3 ## Routing-Beispiele
4
5 Die folgenden Beispiele veranschaulichen die Konfiguration von Cisco-

Routern für die in gezeigten lokalen und Remotesites: [Virtuelles
Inline-Beispiel](/de-de/citrix-sd-wan-wanop/current-release/cb-
deployment-modes-con/br-adv-virt-inline-mode-con.html). Zur
Veranschaulichung der Integritätsüberwachung umfasst die
Konfiguration für den lokalen Standort die Integritätsüberwachung,
die Konfiguration für den Remotestandort jedoch nicht.

6
7 Hinweis: Die Konfiguration für den lokalen Standort setzt voraus, dass

bereits ein Ping-Monitor konfiguriert wurde.
8
9 Die Beispiele entsprechen der Cisco IOS CLI. Sie sind möglicherweise

nicht auf Router anderer Anbieter anwendbar.
10
11 Lokaler Standort, Gesundheitsprüfung aktiviert:
12
13 ``` pre codeblock
14 !
15 ! For health-checking to work, do not forget to start
16 ! the monitoring process.
17 !
18 ! Original configuration is in normal type.
19 ! appliance-specific configuration is in bold.
20 !
21 ip cef
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22 !
23 interface FastEthernet0/0
24 ip address 10.10.10.5 255.255.255.0
25 ip policy route-map client_side_map
26 !
27 interface FastEthernet0/1
28 ip address 172.68.1.5 255.255.255.0
29 ip policy route-map wan_side_map
30 !
31 interface FastEthernet1/0
32 ip address 192.168.1.5 255.255.255.0
33 !
34 ip classless
35 ip route 0.0.0.0 0.0.0.0 171.68.1.1
36 !
37 ip access-list extended client_side
38 permit ip 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
39 ip access-list extended wan_side
40 permit ip 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
41 !
42 route-map wan_side_map permit 20
43 match ip address wan_side
44 !- Now set the appliance as the next hop, if it ’ s up.
45 set ip next-hop verify-availability 192.168.1.200 20 track 123
46 !
47 route-map client_side_map permit 10
48 match ip address client_side
49 set ip next-hop verify-availability 192.168.1.200 10 track 123
50 <!--NeedCopy-->

Remote‑Standort (keine Integritätsprüfung):

“‘ pre codeblock
! This example does not use health‑checking.
! Remember, health‑checking is always recommended,
! so this is a configuration of last resort.
!
!
ip cef
!
interface FastEthernet0/0
ip address 20.20.20.5 255.255.255.0
ip policy route‑map client_side_map
!
interface FastEthernet0/1
ip address 171.68.2.5 255.255.255.0
ip policy route‑map wan_side_map
!
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interface FastEthernet1/0
ip address 192.168.2.5 255.255.255.0
!
ip classless
ip route 0.0.0.0 0.0.0.0 171.68.2.1
!
ip access‑list extended client_side
permit ip 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
ip access‑list extended wan_side
permit ip 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
!
route‑map wan_side_map permit 20
match ip address wan_side
set ip next‑hop 192.168.2.200
!
route‑map client_side_map permit 10
match ip address client_side
set ip next‑hop 192.168.2.200
!_

1 Jedes der obigen Beispiele wendet eine Zugriffsliste auf eine
Routenkarte an und fügt die Routenkarte an eine Schnittstelle an.
Die Zugriffslisten identifizieren den gesamten Datenverkehr, der an
einem beschleunigten Standort anfängt und an der anderen beendet
wird (eine Quell-IP von 10.10.10.0/24 und Ziel 20.20.20.0/24 oder
umgekehrt). Details zu Zugriffslisten und Routenkarten finden Sie in
der Dokumentation Ihres Routers.

2
3 Diese Konfiguration leitet den gesamten übereinstimmenden IP-

Datenverkehr an die Appliances um. Wenn Sie nur TCP-Datenverkehr
umleiten möchten, können Sie die Zugriffslisten-Konfiguration wie
folgt ändern (nur die Konfiguration der Remote-Seite wird hier
gezeigt):

4
5 ``` pre codeblock
6 !
7 ip access-list extended client_side
8 permit tcp 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
9 ip access-list extended wan_side

10 permit tcp 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
11 !
12 <!--NeedCopy-->

Beachten Sie, dass für Zugriffslisten keine gewöhnlichen Masken verwendet werden. Platzhalter‑
masken werden stattdessen verwendet. Beachten Sie, dass beim Lesen einer Platzhaltermaske in
Binärdatei 1 als egal‑Bit betrachtet wird.
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Virtual Inline für Multiple‑WAN‑Umgebungen

April 9, 2021

Unternehmen mit mehreren WAN‑Verbindungen verfügen häufig über asymmetrische Routing‑
Richtlinien, die anscheinend erfordern, dass sich eine Inline‑Appliance an zwei Stellen gleichzeitig
befindet. Der virtuelle Inlinemodus löst das asymmetrische Routing‑Problem, indem die Routerkon‑
figuration verwendet wird, um den gesamten WAN‑Datenverkehr über die Appliance zu senden,
unabhängig von der verwendeten WAN‑Verbindung. Die folgende Abbildung zeigt ein einfaches
Beispiel für die Bereitstellung vonmehreren WAN‑Verbindungen.

Die beiden lokalen Router leiten den Datenverkehr an die lokale Appliance um. Die FE 0/0‑Ports für
beide Router befinden sich in derselben Broadcast‑Domäne wie die Appliance. Die lokale Appliance
muss die standardmäßige virtuelle Inline‑Konfiguration (Return to Ethernet Sender) verwenden.

Abbildung 1. Virtueller Inlinemodus mit zwei WAN‑Routern

Virtueller Inlinemodus und hohe Verfügbarkeit

April 9, 2021

Der virtuelle Inlinemodus kann in einer Konfiguration mit hoher Verfügbarkeit (Hochverfügbarkeit)
verwendet werden. Die folgende Abbildung zeigt eine einfache Bereitstellung mit hoher Verfüg‑
barkeit. Im virtuellen Inlinemodus fungiert ein Appliance‑Paar als eine virtuelle Appliance. Die
Router‑Konfiguration ist für ein Hochverfügbarkeitspaar dieselbe wie bei einer einzelnen Appliance,
mit der Ausnahme, dass die virtuelle IP‑Adresse des Hochverfügbarkeitspaars, nicht die IP‑Adresse
einer einzelnen Appliance, in den Router‑Konfigurationstabellen verwendet wird. In diesem Beispiel
müssen die lokalen Appliances die standardmäßige virtuelle Inline‑Konfiguration (Return to Ethernet
Sender) verwenden.

Abbildung 1. Beispiel für hohe Verfügbarkeit

Überwachung und Fehlerbehebung

April 9, 2021

Im virtuellen Inlinemodus bietet die Appliance im Gegensatz zumWCCP‑Modus keine virtuelle inline‑
spezifische Überwachung. Um eine virtuelle Inline‑Bereitstellung zu beheben, melden Sie sich bei
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der Appliance an und verwenden Sie die Dashboard‑Seite, um zu überprüfen, ob Datenverkehr in die
Appliance und aus ihr fließt. Fehler bei der Datenverkehrweiterleitung werden in der Regel durch
Fehler in der Routerkonfiguration verursacht.

Wenn auf den Seiten Überwachung: Verwendung oder Überwachung: Verbindungen angezeigt wird,
dass Datenverkehr weitergeleitet wird, aber keine Beschleunigung stattfindet (vorausgesetzt, dass
eine Appliance bereits am anderen Ende der WAN‑Verbindung installiert ist), überprüfen Sie, ob
sowohl eingehendenWAN‑Datenverkehr als auch ausgehendenWAN‑Datenverkehr an der Appliance.
Wenn nur eine Richtung weitergeleitet wird, kann keine Beschleunigung erfolgen.

Um die Gesundheitsprüfung zu testen, schalten Sie die Appliance herunter. Der Router sollte die
Weiterleitung des Datenverkehrs beenden, nachdemder Algorithmus für die Gesundheitsprüfung ein
Timeout erreicht hat.

Gruppenmodus

April 9, 2021

Im Gruppenmodus werden zwei oder mehr Appliances zu einer einzigen virtuellen Appliance. Dieser
Modus ist eine Lösung für das Problem des asymmetrischen Routing, das in jedem Fall definiert ist,
in dem einige Pakete in einer bestimmten Verbindung durch eine bestimmte Appliance passieren, an‑
dere aber nicht. Eine Einschränkung der Appliance‑Architektur besteht darin, dass die Beschleuni‑
gung nur dann erfolgen kann, wenn alle Pakete in einer bestimmten Verbindung dieselben zwei Ap‑
pliances durchlaufen. Der Gruppenmodus überwindet diese Einschränkung.

Der Gruppenmodus kann mit mehreren oder redundanten Verbindungen verwendet werden, ohne
die Router neu zu konfigurieren.

Hinweis

Der Gruppenmodus wird auf den SD‑WAN 4000‑ oder 5000‑Einheiten nicht unterstützt.

Der Gruppenmodus gilt nur für die Appliances auf einer Seite der WAN‑Verbindung. Die lokalen Appli‑
ances wissen nicht, ob die Remote‑Appliances den Gruppenmodus verwenden.

Der Gruppenmodus verwendet einen Heartbeat‑Mechanismus, um zu überprüfen, ob andere
Mitglieder der Gruppe aktiv sind. Pakete werden nur an aktive Gruppenmitglieder weitergeleitet.

Das Vermeiden von asymmetrischem Routing ist der Hauptgrund für die Verwendung des Gruppen‑
modus, aber der Gruppenmodus ist nicht die einzige für diesen Zweck verfügbareMethode. Wenn Sie
sich entscheiden, dass es die beste Methode für Ihre Umgebung ist, können Sie sie aktivieren, indem
Sie einige Parameter festlegen. Wenn der Standardmechanismus zum Bestimmen, welche Appliance
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für eine bestimmte Verbindung verantwortlich ist, keine optimale Beschleunigung bietet, können Sie
die Weiterleitungsregeln ändern.

Abbildung 1. Gruppenmodus mit redundanten Verknüpfungen

Abbildung 2. Gruppenmodusmit nicht redundanten Verbindungenmit möglichem asymmetrischem
Routing

Abbildung 3. Gruppenmodus auf nahe gelegenen Campus

Verwendung des Gruppenmodus

April 9, 2021

Verwenden Sie den Gruppenmodus unter folgenden Umständen:

• Sie habenmehrere WAN‑Verbindungen.
• Es besteht die Wahrscheinlichkeit eines asymmetrischen Routing (ein Paket auf einer bes‑
timmten Verbindung kann über einen der beiden Links reisen).

• Der Gruppenmodus scheint einfacher und praktischer zu sein als Alternativen, die eine einzige
Appliance verwenden.

Die Alternativen sind:

• WCCP‑Modus, in dem der Datenverkehr von zwei oder mehr Verbindungen von WAN‑Routern
über das WCCP‑Protokoll an dieselbe Appliance gesendet wird.

• Virtueller Inlinemodus, in dem Ihre Router Datenverkehr von zwei oder mehr Verbindungen
über dieselbe Appliance (oder ein Hochverfügbarkeitspaar) senden.

• Mehrere Brücken, bei denen jede Verbindung eine andere beschleunigte Brücke in derselben
Appliance durchläuft.

• Aggregation auf LAN‑Ebene, bei der eine Appliance (oder ein Paar mit hoher Verfügbarkeit)
näher am LAN platziert wird, bevor der WAN‑Datenverkehr in zwei oder mehr Pfade aufgeteilt
wird.

Funktionsweise des Gruppenmodus

April 9, 2021

Im Gruppenmodus übernehmen die Einheiten, die Teil der Gruppe sind, jeweils den Besitz eines Teils
der VerbindungenderGruppe. WenneinebestimmteAppliancederBesitzer einer Verbindung ist, trifft
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sie alle Beschleunigungsentscheidungen über diese Verbindung und ist für Komprimierung, Flusss‑
teuerung, Paketweiterleitung usw. verantwortlich.

Wenn eine Appliance ein Paket für eine Verbindung empfängt, für die sie nicht der Besitzer ist, leitet
sie das Paket an die Appliance weiter, die der Eigentümer ist. Der Besitzer untersucht das Paket,
trifft die entsprechenden Beschleunigungsentscheidungen und leitet alle Ausgabepakete zurück an
die nicht besitzende Appliance weiter. Dieser Prozess behält die vom Router getroffene Linkauswahl
bei, während alle Pakete in der Verbindung von der eigentümlichen Appliance verwaltet werden kön‑
nen. Für die Router hat die Einführung der Appliances keine Konsequenzen. Die Router müssen in
keiner Weise neu konfiguriert werden, und die Appliances müssen den Routing‑Mechanismus nicht
verstehen. Sie akzeptieren einfach die Weiterleitungsentscheidungen der Router.

Abbildung 1. Senden‑seitiger Datenverkehr im Gruppenmodus

Abbildung 2. Empfangsseitiger Datenfluss im Gruppenmodus

Der Gruppenmodus verfügt über zwei vom Benutzer auswählbare Fehlermodi, die steuern, wie die
Gruppenmitglieder miteinander interagieren, wenn einer von ihnen ausfällt. Der Fehlermodus bes‑
timmt auch, ob die Umgehungskarte der ausgefallenen Appliance geöffnet wird (blockiert den Daten‑
verkehr durch die Appliance) oder geschlossen bleibt (so dass der Datenverkehr weitergeleitet wird).
Die Fehlermodi sind:

Beschleunigen Sie fort‑ Wenn ein Gruppenmitglied ausfällt, wird seine Umgehungskarte geöffnet
und keinDatenverkehrwird durch die ausgefallene Appliance geleitet. Das Ergebnis ist vermutlich ein
Failover, wenn redundante Links verwendetwerden. Andernfalls ist der Link einfach nicht zugänglich.
Die anderen Appliances in der Gruppe beschleunigen sich weiter. Der übliche Hashing‑Algorithmus
behandelt die geänderten Bedingungen. (Das heißt, der alte Hashing‑Algorithmus wird verwendet,
undwenn die fehlgeschlagene Einheit als Eigentümer angegebenwird, wird ein Hashing‑Algorithmus
angewendet, der auf der neuen, kleineren Gruppe basiert. Dadurch bleiben so viele ältere Verbindun‑
gen wie möglich erhalten.)

Nicht beschleunigen ‑Wenn ein Gruppenmitglied ausfällt, wird seine Umgehungskarte geschlossen,
sodass der Datenverkehr ohne Beschleunigung durchlaufen kann. Da ein nicht beschleunigter Pfad
ein asymmetrisches Routing einführt, gehen die anderen Mitglieder der Gruppe auch in den Pass‑
Through‑Modus, wenn sie den Fehler erkennen.

Gruppenmodus aktivieren

April 19, 2021

Umden Gruppenmodus zu aktivieren, erstellen Sie eine Gruppe von zwei odermehr Appliances. Eine
Appliance kann nur Mitglied einer Gruppe sein. Gruppenmitglieder werden anhand der IP‑Adresse
und des allgemeinen SSL‑Namens in der Appliance‑Lizenz identifiziert.
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Alle Gruppenmodusparameter befinden sich auf der Seite Einstellungen: Gruppenmodus in der
Tabelle Einstellungen konfigurieren: Gruppenmodus.

Abbildung 1. Seite Gruppen‑Modus

So aktivieren Sie den Gruppenmodus

1. Wählen Sie die Adresse aus, die für die Gruppenkommunikation verwendet werden soll.
Oben in der Tabelle Gruppenmoduskonfiguration auf der Registerkarte Konfiguration: Er‑
weiterte Bereitstellungen: Gruppenmodus enthält die Tabellenzelle unter Mitglieder‑VIP die
Verwaltungsadresse des Ports, der für die Kommunikation mit anderen Gruppenmitgliedern
verwendet wird. Verwenden Sie das Dropdown‑Menü (ohne Beschriftung), um die richtige
Adresse auszuwählen (z. B. um den Aux1‑Port zu verwenden, wählen Sie die IP‑Adresse aus,
die Sie dem Aux1‑Port zugewiesen haben). Klicken Sie dann auf VIP ändern.

2. Fügen Sie der Liste mindestens ein weiteres Gruppenmitglied hinzu. (Gruppen von drei oder
mehr werden unterstützt, werden aber selten verwendet.) Geben Sie in die nächste Zelle
der Spalte Mitglied VIP die IP‑Adresse des Ports ein, der von der anderen Appliance für die
Gruppenmodus‑Kommunikation verwendet wird.

3. Geben Sie den allgemeinen SSL‑Namen des anderen Gruppenmitglieds in die Spalte SSL‑
Common Name ein. Der allgemeine SSL‑Name wird auf der Registerkarte Konfigurieren:
Erweiterte Bereitstellungen: Hochverfügbarkeit der anderen Appliance aufgeführt. Wenn es
sich bei dem anderen Gruppenmitglied um ein Hochverfügbarkeitspaar handelt, handelt es
sich bei dem aufgelisteten Namen um den allgemeinen SSL‑Namen der primären Appliance.

Hinweis:

Wenn das lokale Gerät nicht Teil eines Paares für hohe Verfügbarkeit ist, ist die erste Zelle
im sekundären SSL‑Common Name für hohe Verfügbarkeit leer. Wenn das andere Grup‑
penmitglied ein Hochverfügbarkeitspaar ist, geben Sie den allgemeinen SSL‑Namen des
sekundärenGeräts für hohe Verfügbarkeit in der Spalte “Sekundärer SSL‑Common‑Name”
an.

4. Klicken Sie auf ‘Hinzufügen’.

5. Wiederholen Sie die Schritte 2‑4 für weitere Appliances oder Hochverfügbarkeitspaare in der
Gruppe.

6. Die drei Schaltflächen unter der Liste der Gruppenmitglieder sind umschaltbar, so dass jeder
als das Gegenteil seiner aktuellen Einstellung bezeichnet wird:

a) Auf der oberen Schaltfläche wird entweder angezeigt, Nicht beschleunigen, wenn ein
Mitgliedsfehler erkannt wird, oder Weiter, um zu beschleunigen, wenn ein Mit‑
gliedsfehler erkannt wird . Die Einstellung Nicht beschleunigen…funktioniert immer
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und blockiert den Datenverkehr nicht, aber wenn ein Mitglied fehlschlägt, gehen die
anderen Gruppenmitglieder in den Umgehungsmodus, was einen vollständigen Verlust
der Beschleunigung verursacht. Mit der Option Weiter zu beschleunigen wird die Brücke
der fehlerhaften Appliance zu einem offenen Stromkreis, und die Verbindung schlägt
fehl. Diese Option ist geeignet, wenn der WAN‑Router reagiert, indem er ein Failover
verursacht. Neue Verbindungen und offene Verbindungen, die zu den überlebenden
Appliances gehören, werden beschleunigt.

b) Die untere Schaltfläche sollte nun mit der Bezeichnung Gruppenmodus deaktivieren
gekennzeichnet werden. Ist dies nicht der Fall, aktivieren Sie den Gruppenmodus, indem
Sie auf die Schaltfläche klicken.

7. Aktualisieren Sie den Bildschirm. Oben auf der Seite sollten die Gruppenmoduspartner auflis‑
ten, aberWarnungen über ihren Status anzeigen, da sie noch nicht für den Gruppenmodus kon‑
figuriert wurden. Es kann beispielsweise darauf hinweisen, dass der Partner nicht gefunden
werden kann oder eine andere Softwareversion ausführt.

8. Wiederholen Sie diesen Vorgang mit den anderen Mitgliedern der Gruppe. Innerhalb von 20
Sekunden nach dem Aktivieren des letzten Mitglieds der Gruppe sollte die Zeile Gruppen‑
modusstatus NORMAL angezeigt werden, und die anderen Gruppenmodusmitglieder sollten
mit Status: Online und Konfiguration: OK aufgeführt werden.

Weiterleitungsregeln

April 9, 2021

Standardmäßig wird der Besitzer einer Gruppenmodusverbindung durch einen Hash der Quell‑ und
Ziel‑IP‑Adressen festgelegt. Jede Appliance in der Gruppe verwendet denselben Algorithmus, um zu
bestimmen, welches Gruppenmitglied eine bestimmte Verbindung besitzt. Diese Methode erfordert
keine Konfiguration. Der Besitzer kann optional durch benutzereinstellbare Regeln angegeben wer‑
den.

Da der Gruppen‑Mode‑Hash nicht identisch mit dem von Load Balancers verwendeten ist, wird
etwa die Hälfte des Datenverkehrs in einer Gruppe mit zwei Appliances an die besitzende Appliance
weitergeleitet. Im schlimmsten Fall bewirkt die Weiterleitung, dass die Last auf der LAN‑seitigen
Schnittstelle verdoppelt wird, was die Spitzenweiterleitungsrate der Appliance für den tatsächlichen
WAN‑Datenverkehr halbiert.

DieseGeschwindigkeitseinbuße kann reduziertwerden, wenndie primären oder Aux1‑Ethernet‑Ports
für den Datenverkehr zwischen Gruppenmitgliedern verwendet werden. Wenn Sie beispielsweise
über eine Gruppe von zwei Appliances verfügen, können Sie ein Ethernet‑Kabel verwenden, um die
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Primär Ports der beiden Einheiten zu verbinden und dann auf der Seite Gruppen‑Modus auf jeder Ein‑
heit den Primär Port angeben. Die maximale Leistung wird jedoch erreicht, wenn der zwischen den
Gruppenmodusmitgliedern weitergeleitete Datenverkehr minimiert wird.

Der Besitzer kann optional nach bestimmten IP/Port‑basierten Regeln eingestellt werden. Diese
Regeln müssen für alle Appliances in der Gruppe identisch sein. Jedes Mitglied der Gruppe über‑
prüft, ob seine Gruppenmodus‑Konfiguration mit den anderen identisch ist. Wenn nicht alle
Konfigurationen identisch sind, wechselt keine der Mitglieds‑Appliances in den Gruppenmodus.

Wenn der Datenverkehr zuerst bei der Appliance eintrifft, die Eigentümer der Verbindung ist, wird er
beschleunigt und normal weitergeleitet. Wenn es zuerst bei einer anderen Appliance in der Gruppe
ankommt, wird es über einen GRE‑Tunnel an seinen Besitzer weitergeleitet, der ihn beschleunigt
und zur Weiterleitung an die ursprüngliche Appliance zurückgibt. Somit lässt der Gruppenmodus die
Linkauswahl des Routers unverändert.

DieVerwendungvonexpliziten IP‑basiertenWeiterleitungsregelnkanndieMengederGruppenmodus‑
Weiterleitung reduzieren. Dies ist besonders nützlich in Szenarien mit Primärverknüpfung/Backup‑
Link‑Szenarien, bei denen jeder Link einen bestimmten Bereich von IP‑Adressen verarbeitet, aber als
Backup fungieren kann, wenn der andere Link ausgefallen ist.

Abbildung 1. IP‑basierte Besitzerauswahl

Weiterleitungsregeln können sicherstellen, dass Gruppenmitglieder nur ihren natürlichen Daten‑
verkehr verarbeiten. In vielen Installationen, bei denen der Verkehr normalerweise über die normale
Verbindung geleitet wird und nur selten die andere überquert, können diese Regeln den Overhead
erheblich reduzieren.

Regeln werden in der Reihenfolge von oben nach unten ausgewertet, und die erste Übereinstim‑
mungsregel wird verwendet. Regeln werden mit einem optionalen IP‑Adresse/Maskenpaar (das mit
Quell‑ und Zieladressen verglichen wird) undmit einem optionalen Portbereich abgeglichen.

Unabhängig vonderReihenfolgederRegelnwird,wenndiePartner‑Appliancenicht verfügbar ist, kein
Datenverkehr an sie weitergeleitet, unabhängig davon, ob eine Regel übereinstimmt oder nicht.

In der folgenden Abbildung ist beispielsweise Mitglied 172.16.1.102 der Eigentümer des gesamten
Datenverkehrs in oder aus seinem eigenen Subnetz (172.16.1.0/24), während Mitglied 172.16.0.184
der Eigentümer des gesamten anderen Datenverkehrs ist.

Wenn ein Paket bei Unit 172.16.1.102 eintrifft und nicht an/von net 172.16.1.0/24 adressiert wird, wird
es an 172.16.0.184 weitergeleitet.

Wenn Unit 172.16.0.184 fehlschlägt, leitet Unit 172.16.1.102 keine Pakete mehr weiter. Es versucht,
den Verkehr selbst zu handhaben. Dieses Verhalten kann verhindert werden, indem Sie auf der Regis‑
terkarte Gruppenmodus auf Nicht beschleunigen, wennMitgliedsfehler erkannt wird .

Schreiben Sie in einem Setup mit einer primären WAN‑Verbindung und einer Backup‑WAN‑
Verbindung die Weiterleitungsregeln, um den gesamten Datenverkehr an die Appliance auf der
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primären Verbindung zu senden. Wenn die primäre WAN‑Verbindung fehlschlägt, aber die primäre
Appliance nicht, wird ein Failover des WAN‑Routers durchgeführt und Datenverkehr über die
sekundäre Verbindung gesendet. Die Appliance auf der sekundären Verbindung leitet den Daten‑
verkehr an die primäre Link‑Appliance weiter, und die Beschleunigung wird ungestört fortgesetzt.
Diese Konfiguration verwaltet beschleunigte Verbindungen nach dem Link‑Failover.

Abbildung 2. Weiterleitungsregeln

Überwachung und Fehlerbehebung Gruppenmodus

April 9, 2021

Zwei Dinge sollten in einer Gruppenmodus‑Installation überprüft werden:

• Dass die beiden Appliances in den Gruppenmodus gegangen sind, der auf der Seite Konfigu‑
ration: Erweiterte Bereitstellungen: Gruppenmodus der beiden Appliances ermittelt werden
kann.

• Das Verhalten des Gruppenmoduspaares ist wie gewünscht, wenn das andere Mitglied ausfällt
und wenn eine der Links fehlschlägt, wie dies durch Deaktivieren der anderen Appliance bzw.
vorübergehend Trennen einer der Links bestimmt wird.

Anpassen der Ethernet‑Ports

April 9, 2021

Eine typische Appliance verfügt über vier Ethernet‑Ports: zwei beschleunigte Bridged‑Ports, die als
beschleunigtes Paar A (APA.1 und APA.2) bezeichnet werden, mit einem Bypass (Fail‑to‑Wire‑Relay)
und zwei nicht beschleunigte Motherboard‑Ports, die Primär und Aux1 genannt werden. Die über‑
brückten Ports sorgen für Beschleunigung, während dieMotherboard‑Portsmanchmal für sekundäre
Zwecke verwendet werden. Die meisten Installationen verwenden nur die überbrückten Ports.

Einige SD‑WAN‑Geräte haben nur die Motherboard‑Ports. In diesem Fall werden die beiden
Motherboard‑Ports überbrückt.

Auf die Benutzeroberfläche der Appliance kann über ein VLAN‑ oder Nicht‑VLAN‑Netzwerk zuge‑
griffen werden. Sie können ein VLAN zu Verwaltungszwecken jedem der überbrückten Ports oder
Motherboard‑Ports der Appliance zuweisen.

Abbildung 1. Ethernet‑Ports
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Portliste

Die Ports sind wie folgt benannt:

Ethernet‑Anschluss Name

Hauptplatinenanschluss 1 Primär (oder APA.1, wenn keine Bypasskarte
vorhanden ist)

Hauptplatinenanschluss 2 Auxiliary1 oder Aux1 (oder APA.2, wenn keine
Bypasskarte vorhanden ist)

Brücke #1 Beschleunigtes Paar A (APA, mit Ports APA.1 und
APA.2)

Brücke #2 Beschleunigtes Paar B (aPb, mit Ports aB.1 und
apB.2)

Tabelle 1. Ethernet‑Portnamen

Funktionsweise des Hochverfügbarkeitsmodus

April 9, 2021

Bei einem Paar mit hoher Verfügbarkeit (Hochverfügbarkeit) ist eine Einheit primär und die andere
sekundär. Der primäre überwacht seinen eigenen Status und den Status des sekundären. Wenn ein
Problem festgestellt wird, wird ein Failover der Datenverkehrsverarbeitung an die sekundäre Appli‑
ance durchgeführt. Vorhandene TCP‑Verbindungen werden beendet. Um ein erfolgreiches Failover
sicherzustellen, halten die beiden Appliances ihre Konfigurationen synchronisiert. In einer Hochver‑
fügbarkeitskonfiguration imWCCP‑Modus unterhält die Appliance, die den Datenverkehr verarbeitet,
die Kommunikation mit dem Upstream‑Router.

Statusüberwachung Bei aktivierter Hochverfügbarkeit verwendet die primäre Appliance das
VRRP‑Protokoll, um einmal pro Sekunde ein Heartbeat‑Signal an die sekundäre Appliance zu senden.
Darüber hinaus überwacht die primäre Appliance den Carrier‑Status ihrer Ethernet‑Ports. Der Verlust
von Carrier an einem zuvor aktiven Port bedeutet einen Verlust der Konnektivität.

Failover Wenn das Heartbeat‑Signal der primären Appliance ausfällt oder wenn die primäre Appli‑
ance fünf Sekunden lang an einem zuvor aktiven Ethernet‑Port verliert, übernimmt die sekundäre Ap‑
pliance die primäre Appliance. Wenn die fehlgeschlagene Appliance neu gestartet wird, wird sie zur
sekundären. Die neue primäre kündigt sich im Netzwerk mit einer ARP‑Sendung an. MAC‑Spoofing
wird nicht verwendet. Die Ethernet‑Bridging ist auf der sekundären Appliance deaktiviert, sodass die
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primäre Appliance als einziger Pfad für den Inline‑Datenverkehr bleibt. Fail‑to‑Wire wird auf beiden
Appliances gehemmt, um Schleifen zu verhindern.

Warnung

Die Ethernet‑Bypass Funktion ist im Hochverfügbarkeitsmodus deaktiviert. Wenn beide Appli‑
ances in einem Inline‑Hochverfügbarkeitspaar Strom verlieren, geht die Konnektivität verloren.
Wenn bei Stromausfällen WAN‑Konnektivität erforderlich ist, muss mindestens eine Appliance
an eine Sicherungsstromquelle angeschlossen sein.
Hinweis

Die sekundäre Appliance im Hochverfügbarkeitspaar hat einen ihrer Bridge‑Ports, Port APA.1,
deaktiviert, um Weiterleitungsschleifen zu verhindern. Wenn die Appliance über zwei Brücken
verfügt, ist APB.1 ebenfalls deaktiviert. Verwenden Sie bei einer einarmigen Installation Port
APA.2. Andernfalls wird auf die sekundäre Appliance nicht zugegriffen, wenn die hohe Verfüg‑
barkeit aktiviert ist.

Primäre/sekundäre Zuweisung—Wenn beide Appliances neu gestartet werden, wird die erste, die
sich vollständig initialisiert hat, zur primären. Das heißt, den Appliances sind keine zugewiesenen
Rollen zugewiesen, und die erste, die verfügbar ist, übernimmt als primäre. Die Appliance mit der
höchsten IP‑Adresse auf der Schnittstelle, die für den VRRP‑Heartbeat verwendet wird, wird als Tie‑
Breaker verwendet, wenn beide gleichzeitig verfügbar sind.

Verbindungsbeendigung während des Failovers—Sowohl beschleunigte als auch nicht beschleu‑
nigte TCP‑Verbindungen werden als Nebeneffekt des Failovers beendet. Nicht‑TCP‑Sitzungen sind
nicht betroffen, mit Ausnahme der Verzögerung, die durch den kurzen Zeitraum (mehrere Sekunden)
zwischen dem Ausfall der primären Appliance und dem Failover auf die sekundäre Appliance verur‑
sacht wird. Benutzer erleben das Schließen offener Verbindungen, aber sie können neue Verbindun‑
gen öffnen.

Konfigurationssynchronisierung—Die beiden Appliances synchronisieren ihre Einstellungen, um
sicherzustellen, dassdie sekundäre fürdieprimäreVersionübernommenwerdenkann. WenndieKon‑
figuration des Paares über die browserbasierte Schnittstelle geändert wird, aktualisiert die primäre
Appliance die sekundäre Appliance sofort.

Hochverfügbarkeit kann nur aktiviert werden, wenn beide Appliances dieselbe Softwareversion aus‑
führen.

hohe Verfügbarkeit im WCCP‑Modus—Wenn WCCP mit einem Hochverfügbarkeitspaar verwendet
wird, stellt die primäre Appliance die Kommunikation mit dem Router her. Die Appliance verwendet
ihre Verwaltungs‑IP‑Adresse auf APA oder aPb, nicht ihre virtuelle IP‑Adresse, ummit dem Router zu
kommunizieren. Nach einem Failover richtet die neue primäre Appliance die WCCP‑Kommunikation
mit dem Router ein.
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Verkabelungsanforderungen

April 9, 2021

Die beiden Appliances im Hochverfügbarkeitspaar werden entweder in paralleler oder einarmiger
Anordnung im selben Subnetz installiert, die beide in der folgenden Abbildung dargestellt sind.
Verwenden Sie in einer Einarm‑Anordnung den APA.2‑Port (und optional den APB.2‑Port), nicht den
APA.1‑Port. Einige Modelle benötigen ein separates Verwaltungs‑LAN, unabhängig davon, ob sie im
Inlinemodus oder im einarmigen Modus bereitgestellt werden. Dies ist nur im mittleren Diagramm
dargestellt.

Abbildung 1. Verkabelung für Hochverfügbarkeitspaare

UnterbrechenSiedieobigeTopologienichtmit zusätzlichenSwitches. RandomSwitch‑Arrangements
werden nicht unterstützt. Jeder der Schalter muss entweder ein einzelner, monolithischer Schalter,
ein einziger logischer Schalter oder ein Teil desselben Gehäuses sein.

Wenn das Spanning‑Tree‑Protokoll (STP) an den an die Appliances angeschlossenen Router‑ oder
Switch‑Ports aktiviert ist, funktioniert das Failover. Die Failoverzeit kann jedoch auf etwa 30 Sekun‑
den ansteigen. Ohne STP beträgt die Failover‑Zeit ungefähr fünf Sekunden. Um das möglichst kurze
Failover‑Intervall zu erreichen, deaktivieren Sie STP an den Ports, die mit den Appliances verbunden
sind.

Sonstige Anforderungen

April 9, 2021

Beide Appliances in einem Paar mit hoher Verfügbarkeit müssen die folgenden Kriterien erfüllen:

• Sie verfügen über identische Hardware, wie im Eintrag Systemhardware auf der Seite Dash‑
board gezeigt.

• Führen Sie genau die gleiche Software‑Version aus.
• Mit Ethernet‑Bypass Karten ausgestattet sein. Informationen zum Bestimmen, was in Ihren Ap‑
pliances installiert ist, finden Sie auf der Seite Dashboard .

Appliances, die keine hohe Verfügbarkeit unterstützen, zeigen auf der Seite Konfiguration: Hohe Ver‑
fügbarkeit eine Warnung an.
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Management‑Zugriff auf das Hochverfügbarkeitspaar

April 9, 2021

Wenn Sie ein Paar mit hoher Verfügbarkeit (Hochverfügbarkeit) konfigurieren, weisen Sie dem Paar
eine virtuelle IP‑Adresse (VIP) zu, mit der Sie die beiden Appliances so verwalten können, als wären
sie eine einzelne Einheit. Nachdem Sie den Hochverfügbarkeitsmodus aktiviert haben, ist die Ver‑
waltung der sekundären Appliance über ihre IP‑Adresse meist deaktiviert, wobei die meisten Para‑
meter ausgegraut sind. Eine Warnmeldung zeigt den Grund auf jeder Seite an. Verwenden Sie die
Hochverfügbarkeits‑VIP für alle Verwaltungsaufgaben. Sie können jedochdenHochverfügbarkeitssta‑
tus der sekundären Appliance über die Verwaltungsschnittstelle deaktivieren.

Konfigurieren des Hochverfügbarkeitspaars

April 9, 2021

Sie können zwei neu installierte Appliances als Hochverfügbarkeitspaar konfigurieren, oder Sie kön‑
nen ein Hochverfügbarkeitspaar erstellen, indem Sie einer vorhandenen Installation eine zweite Ap‑
pliance hinzufügen.

Voraussetzungen: Physische Installation und grundlegende Konfigurationsverfahren

So konfigurieren Sie Hochverfügbarkeit

1. Stellen Sie sicher, dass nichtmehr als eine Appliancemit den Verkehrsnetzen (auf denbeschleu‑
nigtenBrücken) verbunden ist. Wennbeidemiteinander verbunden sind, trennenSie ein Brück‑
enkabel von den aktiven Brücken der zweiten Einheit. Dies verhindert Weiterleitungsschleifen.

2. Deaktivieren Sie auf der Seite Features der ersten Appliance die Datenverkehrsverarbeitung.
Dadurch wird die Beschleunigung deaktiviert, bis das Hochverfügbarkeitspaar konfiguriert ist.

3. Wiederholen Sie dies für die zweite Appliance.
4. Wechseln Sie auf der ersten Appliance zur Registerkarte Konfiguration: Erweiterte Bereitstellun‑

gen: Hohe Verfügbarkeit, siehe unten.
5. Aktivieren Sie das Kontrollkästchen Aktiviert.
6. Klicken Sie auf den Link Virtuelle IP‑Adresse konfigurieren, undweisen Sie der APA‑Schnittstelle

eine virtuelle IP‑Adresse zu. Diese Adresse wird später verwendet, um beide Geräte als Einheit
zu steuern.

7. Kehren Sie zur SeiteHochverfügbarkeit zurück undweisen Sie demPaar imFeld VRRPVRID eine
VRRP‑ID zu. Obwohl der Wert standardmäßig Null ist, beträgt der gültige Bereich der VRRP‑ID‑
Nummern 1 bis 255. Innerhalb dieses Bereichs können Sie einen beliebigen Wert angeben, der
nicht zu einem anderen VRRP‑Gerät im Netzwerk gehört.
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8. Geben Sie im Feld Partner‑SSL‑Standardname den allgemeinen SSL‑Namen der anderen
Appliance ein, der auf der Registerkarte Konfiguration: Erweiterte Bereitstellungen: Hochver‑
fügbarkeit in das Feld Partner‑SSL‑Standardname angezeigt wird. Die hier verwendeten
SSL‑Anmeldeinformationen sind werkseitig installiert.

9. Klicken Sie auf Aktualisieren.
10. Wiederholen Sie die Schritte 3‑8 auf der zweiten Appliance. Wenn Sie die Appliance über

eine beschleunigte Bridge (z. B. APA) verwalten, müssen Sie möglicherweise das in Schritt 1
entfernte Ethernet‑Kabel erneut anschließen, um eine Verbindung mit der zweiten Appliance
herzustellen. Wenn ja, schließen Sie dieses Kabel an und trennen Sie das entsprechende Kabel
an der ersten Appliance.

11. Navigieren Sie mit Ihrem Browser zur virtuellen IP‑Adresse des Hochverfügbarkeitspaares. Ak‑
tivieren Sie die Datenverkehrsverarbeitung auf der Seite Features. Jede weitere Konfiguration
erfolgt über diese virtuelle Adresse.

12. Schließen Sie das abgeschaltete Kabel an.
13. Auf jeder Appliance sollte auf der Seite Konfiguration: Erweiterte Bereitstellungen: Hohe Ver‑

fügbarkeit nun angezeigt werden, dass Hochverfügbarkeit aktiv ist und dass eine Appliance die
primäre und die andere die sekundäre ist. Ist dies nicht der Fall, wird oben auf dem Bildschirm
ein Warnbanner angezeigt, das die Art des Problems anzeigt.

Abbildung 1. Seite Hochverfügbarkeitskonfiguration

Aktualisieren von Software auf einemHochverfügbarkeitspaar

April 9, 2021

Das Aktualisieren der SD‑WAN‑Software auf einem Hochverfügbarkeitspaar führt zu einem Failover
während des Updates.

Hinweis: Wenn Sie auf die Schaltfläche Aktualisieren klicken, werden alle geöffneten TCP‑
Verbindungen beendet.

So aktualisieren Sie die Software auf einemHochverfügbarkeitspaar

1. Melden Sie sich bei beiden Appliances an.
2. Aktualisieren Sie die Software auf der sekundären Appliance, und starten Sie sie neu. Nach dem

Neustart ist die Appliance weiterhin die sekundäre. Überprüfen Sie, ob die Installation erfol‑
greich war. Die primäre Appliance sollte zeigen, dass die sekundäre Appliance vorhanden ist,
dass die automatischeParametersynchronisierung jedoch aufgrundeines Versionsfehlers nicht
funktioniert.
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3. Aktualisieren Sie die Software auf der primären Appliance, und starten Sie sie neu. Der Neustart
verursacht ein Failover, und die sekundäre Appliance wird zur primären. Wenn der Neustart
abgeschlossen ist, sollte die hohe Verfügbarkeit vollständig hergestellt werden, da beide Appli‑
ances dieselbe Software ausführen.

Speichern/Wiederherstellen von Parametern eines
Hochverfügbarkeitspaares

April 9, 2021

Die Funktion Systemwartung: Sicherung/Wiederherstellung kann verwendet werden, um Parameter
eines Hochverfügbarkeitspaares wie folgt zu speichern und wiederherzustellen:

So sichern Sie die Parameter

Verwenden Sie die Sicherungsfunktion wie gewohnt. Melden Sie sich also an der GUI über die
VIP‑Adressemit hoher Verfügbarkeit an (wie üblich bei der Verwaltung des Hochverfügbarkeitspaars)
und klicken Sie auf der Seite Systemverwaltung: Sicherung/Wiederherstellung auf Download‑
Einstellungen.

So stellen Sie die Parameter wieder her

1. Deaktivieren Sie die hohe Verfügbarkeit auf beiden Appliances, indemSie das Kontrollkästchen
Aktiviert auf der Registerkarte Konfiguration: Erweiterte Bereitstellungen: Hohe Verfügbarkeit
(hohe Verfügbarkeit) deaktivieren.

2. Ziehen Sie ein Netzwerkkabel von der Brücke einer Appliance ab. (Nennen Sie es Appliance A.)
3. Ziehen Sie das Netzkabel von Gerät A ab.
4. Stellen Sie die Parameter auf der anderen Appliance (Appliance B) wieder her, indem Sie einen

zuvor gespeicherten Satz von Parametern auf der Seite “Systemwartung: Backup/Wieder‑
herstellung”hochladen und auf “Einstellungen wiederherstellen”klicken. (Für den Abschluss
dieses Vorgangs ist ein Neustart erforderlich, wodurch die hohe Verfügbarkeit wieder aktiviert
wird.)

5. Warten Sie, bis Appliance B neu gestartet ist. Es wird die primäre.
6. Appliance A neu starten.
7. Melden Sie sich an der Benutzeroberfläche von Appliance A an, und aktivieren Sie die

Hochverfügbarkeit auf der Registerkarte Konfiguration: Erweiterte Bereitstellungen: Hohe
Verfügbarkeit (hohe Verfügbarkeit) erneut. Die Appliance erhält ihre Parameter von der
primären.
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8. Schließen Sie das Netzwerkkabel an, das in Schritt 2 entfernt wurde.

Beide Appliances werden nun wiederhergestellt und synchronisiert.

Problembehandlung bei Hochverfügbarkeitspaaren

April 9, 2021

Wenn die Appliances einen Fehler melden, den Hochverfügbarkeitsmodus zu betreten, wird auch die
Ursache in der Fehlermeldung angezeigt. Einige Probleme, die den Hochverfügbarkeitsmodus beein‑
trächtigen können, sind:

• Die andere Appliance wird nicht ausgeführt.
• Die Hochverfügbarkeitsparameter der beiden Appliances sind nicht identisch.
• Auf den beiden Appliances wird nicht dieselbe Softwareversion ausgeführt.
• Die beiden Appliances haben nicht die gleiche Modellnummer.
• Eine falsche oder unvollständige Verkabelung zwischen den Appliances lässt den Heartbeat für
hohe Verfügbarkeit zwischen ihnen nicht passieren.

• DieSSL‑Zertifikate für hoheVerfügbarkeit/Gruppenmodus‑SSL‑Zertifikateauf eineroderbeiden
Appliances sind beschädigt oder fehlen.

Zwei‑Box‑Modus

April 19, 2021

Der Zwei‑Box‑Modus ist eine WCCP‑Einarm‑basierte Bereitstellung, bei der die SD‑WAN SE‑Appliance
alsWCCP‑Router fungiert und die SDWAN‑WANOP (4000/5000) Appliances alsWCCP‑Clients fungieren
und dabei helfen, WCCP‑Konvergenz zu etablieren. Auf diese Weise werden alle virtuellen Pfad‑
/Intranet‑Service‑orientierten TCP‑Pakete, die die SD‑WAN SE Appliance erreichen, zur Optimierung
weitergeleitet, indem sie sowohl SD‑WAN SE als auch WANOP Vorteile für den Kundenverkehr
bieten.

Der Zwei‑Box‑Modus wird nur bei den folgenden Appliance‑Modellen unterstützt:

• SD‑WAN SE‑Appliances—4000, 4100 und 5100

• SD‑WANOP‑Geräte—4000, 4100, 5000 und 5100
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Hinweis

Auf Hochverfügbarkeits‑ und WCCP‑Bereitstellungsmodi kann nicht zugegriffen werden, wenn
der Zwei‑Box‑Modus aktiviert ist. Diese Bereitstellungsmodi sind jedoch für den Benutzer zur
Verwaltung verfügbar.

Wichtig

• Obwohl die Legacy‑WCCP‑Bereitstellung deaktiviert ist, wenn der Zwei‑Box‑Modus ak‑
tiviert ist, kann die Konvergenz der Dienstgruppen nur auf der WCCP‑Überwachungsseite
überprüft werden. Es gibt keine separate GUI‑Seite unter dem Monitoring‑Abschnitt für
den Zwei‑Box‑Modus.

• Wenn der WCCP‑Prozess, der auf der Standard Edition‑Appliance ausgeführt wird,
mehrmals innerhalb eines kurzen Zeitraums neu gestartet wird, z. B. dreimal in einer
Minute, wird die Servicegruppe automatisch heruntergefahren. Um die WCCP‑Konvergenz
auf der WANOP‑Appliance abrufen zu können, aktivieren Sie in diesem Szenario die
WCCP‑Funktion in der Web‑GUI der WANOP‑Appliance erneut.

• Wenn sich die WCCP‑Konfiguration oder die WAN‑Optimierung im Zusammenhang mit
der Konfiguration auf der Standard Edition‑Appliance ändert, wird die externe WANOP‑
Appliance neu gestartet. Wenn Sie beispielsweise das Kontrollkästchen WCCP in der
Schnittstellengruppe des Konfigurationseditors, gefolgt vom Change Management‑
Prozess, aktivieren/deaktivieren, startet auch die WANOP‑Appliance neu.

Hinweis

Beachten Sie auch die folgenden Punkte, die bei der Implementierung des Zwei‑Box‑Modus zu
beachten sind:

• Wenn eine Routingdomäne aus dem Konfigurationseditor zur WANOP‑Appliance aus‑
gewählt ist, sollte sie der Schnittstellengruppe hinzugefügt werden, für die WCCP aktiviert
ist.

• Der Datenverkehr derselben Routingdomäne sollte auch auf der Partnerseite ausgewählt
werden. Beispiel: MCN > Branch01, um die Vorteile der WAN‑Optimierung zu beobachten.

• Wenn eine Routingdomäne in der Schnittstellengruppe ausgewählt ist, für die WCCP
aktiviert ist, sollte eine andere Schnittstellengruppe, die die überbrückten Schnittstellen
enthält, dieselbe Routingdomäne konfiguriert sein. Nur wenn die WCCP‑aktivierte
Schnittstellengruppe die Routingdomäne konfiguriert hat, reicht es nicht aus, den
End‑to‑End‑Datenverkehr mit WAN‑Optimierungsvorteilen zu übertragen.
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Citrix SD‑WAN Standard Edition

So konfigurieren Sie die Lösung im Zwei‑Box‑Modus in der Standard Edition‑Appliance am DC‑ oder
Zweigstandort:

1. Wechseln Sie in der SD‑WAN SE‑Webverwaltungsschnittstelle zu Konfiguration > Virtuelles
WAN >Konfigurations‑Editor. Öffnen Sie ein vorhandenes Konfigurationspaket oder erstellen
Sie ein Paket.

2. Wechseln Sie im ausgewählten Konfigurationspaket zur Registerkarte Erweitert, um die Kon‑
figurationsdetails anzuzeigen.

3. Öffnen Sie Globale Einstellungen, und erweitern Sie Routingdomänen, um anzuzeigen, dass
das Kontrollkästchen AnWANOP umleiten aktiviert ist.

4. Erweitern Sie DC, um WCCP für die virtuelle Schnittstelle unter Schnittstellengruppenein‑
stellungen zu aktivieren, die anzeigen, für welche virtuelle Netzwerkschnittstelle die Appliance
aktiviert ist.

5. Erweitern Sie Sites+ Hinzufügen, um die Einstellungen der Zweigroutingdomäne und der
Schnittstellengruppeneinstellungen anzuzeigen. Unter dem Zweigstandort ist das Kontrol‑
lkästchen AnWANOP umleiten für Routingdomänen aktiviert.

Hinweis

DerWCCP‑Listener sollte nur für die virtuellenNetzwerkschnittstellen aktiviertwerden, für
die nur EINE Ethernet‑Schnittstelle konfiguriert ist. Aktivieren Sie denWCCP‑Listener nicht
auf einem BRIDGED‑Paar. Es soll auf der ONE‑ARM‑Schnittstelle zwischen den SD‑WAN SE
und SD‑WANWANOP‑Einheiten aktiviert werden.

Citrix SD‑WANWANOP‑Konfiguration

So konfigurieren Sie den Zwei‑Box‑Bereitstellungsmodus in der Web‑GUI der SD‑WAN WANOP Appli‑
ance:

1. Wechseln Sie in der SD‑WAN WANOP‑Webverwaltungsschnittstelle zu Konfiguration >
Appliance‑Einstellungen > Erweiterte Bereitstellungen > Zwei‑Box‑Lösung.

2. KlickenSie auf das SymbolBearbeiten, umdie beidenEinstellungen für denBoxmodus zubear‑
beiten. Der Informationsdialog zu Cache‑IPswird angezeigt. Klicken Sie auf OK.

3. Aktivieren Sie das Kontrollkästchen Zwei Kästchen aktiviert .

4. Geben Sie die Peer‑IP ein. Peer IP ist die IP‑Adresse der SD‑WAN Standard Edition Appliance.

5. Geben Sie die Benutzeranmeldeinformationen ein, und klicken Sie auf Übernehmen.
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Konfiguration und Verwaltbarkeit im Zwei‑Box‑Modus

Im Folgenden sind einige der beiden Boxmoduskonfigurations‑ und Verwaltbarkeitspunkte aufge‑
führt, die für die Bereitstellung in Betracht gezogen werden sollten:

• SD‑WAN WANOP Konfigurationen, die unten erwähnt werden, können vom SD‑WAN SE Konfig‑
urationseditor als einheitlichen Bereich konfiguriert werden

– SERVICE CLASS

– APPLICATION CLASSIFIER

– FEATURES

– SYSTEM TUNING

Überwachen

SiekönnendenSD‑WANOP‑DatenverkehrdirektüberdieSeite “Überwachung”derWeb‑Benutzeroberfläche
der SD‑WAN SE Appliance überwachen. Auf diese Weise können sowohl die SDWAN‑SE als auch die
SDWAN‑WO Appliances in einem einzigen Bereich überwacht werden, während der Datenverkehr
verarbeitet wird. Sie können die Verbindungsdetails, Details zu sicheren Partnern usw. unter dem
Knoten WAN‑Optimierung in der SDWAN‑SE‑Benutzeroberfläche anzeigen.

Konfiguration

Sie können APPFLOW direkt über die SDWAN‑SE‑Konfigurationsseite unter APPFLOW‑Knoten
konfigurieren. Dadurch kann SDWAN‑SE als ein einziger Bereich für die Konfiguration von APPFLOW
und anderen Datenverarbeitungskonfigurationsattributen wie Service Class, Application Classifiers
fungieren. Die Konfiguration auf der SDWAN‑SE spiegelt die SDWAN‑WO‑Konfiguration wider,
wodurch eine nahtlose APPFLOW Funktionalität unterstützt wird.

SD‑WANWANOP, die bereits von Citrix Application Delivery Management (ADM) erkannt wurde, sollte
isoliert und nicht mit Citrix ADM konfiguriert werden, bis dieser Modus ausgeschaltet ist. Dies liegt
daran, dass die Konfiguration von WANOP für die Datenverarbeitung von der SD‑WAN SE‑Appliance
im Zwei‑Box‑Modus verwaltet wird.

Erweiterte Optimierungen oder Secure Acceleration sollten direkt auf der SDWAN‑SE‑Appliance
konfiguriert werden, wie wir es auf der SDWAN‑WO Appliance konfigurieren würden. Dies hilft,
einen einzelnen Bereich der Konfiguration von Konfigurationen wie Domain Join oder Secure
Acceleration/SSL‑Profilerstellung für erweiterte Optimierungen oder SSL‑Proxy aufrechtzuerhal‑
ten.
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• Die Lizenzierung sollte für jede SD‑WAN SE und SD‑WAN WANOP Appliances separat verwaltet
werden.

• Software‑Upgrade sollte für jede SD‑WAN SE und SD‑WAN WANOP Appliances mit den
entsprechenden Softwarepaketen separat verwaltet werden. Zum Beispiel tar.gz für SD‑WAN
SE und Upgrade für SD‑WANWANOP.

• Die Datenpfadintegration sollte zwischen SD‑WAN SE und externen WANOP‑Appliances über
den WCCP‑Bereitstellungsmodus konfiguriert werden.

– Auf Datenpfad‑Ebene werden sowohl WCCP‑ als auch Virtual WAN‑Funktionen durch
Datenpfadintegration zwischen WANOP und SE extern im Einarmmodus angeboten, um
Optimierungsvorteile zu erzielen.

Einheitliche Konfiguration und Überwachung

Wenn Sie den Zwei‑Box‑Modus mit SD‑WAN SE und SDWANOP‑Appliances aktivieren, können Sie die
Konfiguration in der SD‑WAN SE‑Appliance ähnlich anzeigen, wie Sie zwei Box‑Konfigurationen mit
der SD‑WAN‑EE‑Appliance anzeigen können.

1. Gehen Sie zu Konfiguration > Virtuelles WAN >WAN‑Optimierung

2. Appflow‑Knoten unter Konfiguration > Appliance‑Einstellungen

3. WAN‑Optimierungsknoten unter Konfiguration.

Diese Informationen werden von der SD‑WAN WANOP‑Appliance umgeleitet, die sich im Zwei‑
Box‑Modus mit der SD‑WAN SE‑Appliance befindet.

Konfigurationen im Zusammenhang mit WANOP, wie SSL Acceleration und AppFlow können
nun von der SD‑WAN SEWeb‑GUI durchgeführt werden.

Statistiken zuDatenverkehrwie Connections, Compression, CIFS/SMB, ICA Advanced,MAPI und
Partnern können jetzt ähnlich wie bei der SD‑WAN Premium (Enterprise)‑Edition über die Web‑
GUI von SD‑WAN SE unter Überwachung >WAN‑Optimierung überwacht werden.

Änderung der Verwaltungs‑IP‑Adresse für die SD‑WANWANOP Appliance im
Zwei‑Box‑Modus

So ändern Sie die Verwaltungs‑IP‑Adresse der SDWAN‑WANOP‑Appliance im Zwei‑Box‑Modus:

1. Führen Sie den Befehl clear_wo_sync auf der SD‑WAN SE‑Appliance aus. Es stellt sicher, dass
die SD‑WANWANOP IP‑Adressinformationen für die GUI‑Umleitung gelöscht werden.
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2. Deaktivieren und aktivieren Sie die Konfiguration des Zwei‑Box‑Modus auf der SD‑WANWANOP‑
Appliance. Die neue IP‑Adresse (geänderte IP) der SD‑WAN WANOP Appliance wird an SD‑WAN
SE gesendet. Die neue geänderte IP‑Adresse wird in den URL‑Umleitungsseiten angezeigt.

Die Verwaltungs‑IP‑Adresse wird für die Konfiguration der Peer‑IP‑Adresse verwendet.

Deaktivieren Sie den Zwei‑Box‑Modus auf der SD‑WANWANOP‑Appliance

So deaktivieren oder entkoppeln Sie die SD‑WANWANOP‑ und SD‑WAN SE‑Geräte aus dem Zwei‑Box‑
Modus:

1. Deaktivieren Sie den Zwei‑Box‑Modus von der SD‑WANWANOP‑Appliance.

2. Eswird erwartet, dass die SD‑WANWANOP‑Appliance zwei Box‑Mode‑Seiten in derWeb‑GUI SD‑
WAN SE angezeigt wird. Um diese Seiten zu löschen, führen Sie den Befehl clear_wo_syncaus.

FAQ

April 19, 2021

• Beschleunigung

• Komprimierung

• CIFS und MAPI

• RPC über HTTP

• SCPS

• Sicheres Peering

• SSL‑Beschleunigung

• Citrix SD‑WANWANOP‑Plug‑In

• Traffic Shaping

• Upgrade

• Video‑Caching

• Office 365
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Beschleunigung

April 9, 2021

Verwendet die Beschleunigung einen Tunnel?

Nein, die Beschleunigung ist transparent und verwendet dieselben IP‑Adressen und Portnummern
wie die ursprüngliche Verbindung. Dadurch können Ihre aktuellen Überwachungsmethoden weiter‑
hin normal funktionieren.

Wie ändert die Beschleunigung den Paketstrom?

Bei nicht komprimierten Verbindungen fügt die Beschleunigung dem TCP‑Header des Pakets Op‑
tionen hinzu, lässt jedoch die Paketnutzlast intakt. Mit diesen Optionen können die Citrix SD‑WAN
WANOP‑Geräte an jedemEnde der Verbindungmiteinander kommunizieren. Darüber hinauswird die
TCP‑Sequenznummer angepasst, um zu verhindern, dass Routingprobleme oder Appliance‑Fehler
beschleunigte Pakete und nicht beschleunigte Pakete in derselben Verbindungmischen.

Bei komprimierten Verbindungen wird natürlich die Nutzlast komprimiert und der Ausgang des
Kompressors wird in Full‑Size‑Pakete akkumuliert. Das Ergebnis ist, dass beispielsweise die 3:1
‑Komprimierung dazu führt, dass ein Drittel so viele Pakete übertragen werden, anstatt die gleiche
Anzahl von Paketen, die jeweils auf ein Drittel reduziert werden. Bei der Komprimierung werden
auch Citrix SD‑WANWANOP TCP‑Header‑Optionen und Sequenznummernanpassung verwendet.

Was sind die grundlegenden Anforderungen der Beschleunigung?

Die Beschleunigung erfordert ein Citrix SD‑WAN WANOP‑Gerät an beiden Enden der Verbindung, die
Verbindung muss das TCP‑Protokoll verwenden, und alle Pakete für die Verbindung müssen beide
Citrix SD‑WANWANOP‑Geräte durchlaufen.

CIFS undMAPI

April 19, 2021

Welche Voraussetzungen sind erforderlich, bevor Sie MAPI und Signed SMB auf einer Citrix SD‑
WANWANOP‑Appliance konfigurieren?

Sie müssen die folgenden Bedingungen erfüllen, bevor Sie MAPI und Signed SMB auf einer Citrix SD‑
WANWANOP‑Appliance konfigurieren:

• Die Option Secure Peer sollte sowohl auf der Client‑ als auch auf der serverseitigen Appliance
auf True festgelegt sein.
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• Ein Delegatbenutzermuss der Appliance imDatenzentrumhinzugefügt werden und sein Status
sollte “Erfolg”sein.

• Die Rechenzentrumsseitige Appliance muss erfolgreich der Domäne beitreten.

• Die auf der serverseitigen Appliance konfigurierte DNS‑IP‑Adresse muss erreichbar sein.

Weitere Informationen finden Sie unter Konfigurieren einer Citrix SD‑WAN WANOP‑Appliance
zur Optimierung des sicheren Windows‑Datenverkehrs.

Wasmuss ich auf dem Domänencontroller für einen delegierten Benutzer konfigurieren?

Sie müssen einen Benutzer auf dem Domänencontroller erstellen, bevor Sie die Delegierung für den
Benutzer auf einer Citrix SD‑WANWANOP‑Appliance konfigurieren.

Muss ich etwas auf dem DNS‑Server konfigurieren?

Ja. Auf demDNS‑Servermüssen Sie Forward‑ und Reverse‑Lookups für alle IP‑Adresse der Domänen‑
controller konfigurieren.

Was muss ich überprüfen, bevor die Citrix SD‑WAN WANOP‑Appliance zur Domäne beitreten
kann?

Bevor die Appliance der Domäne beitreten soll, überprüfen Sie Folgendes:

• IP‑Adressen, die für primäre oder sekundäre DNS‑Server konfiguriert sind, sollten erreichbar
sein.

• Domain sollte erreichbar sein.

• Gelöste Domänen‑IP‑Adressen sollten erreichbar sein.

• Optional sollte der Status des Dienstprogramms vor Domain‑Join Check bestehen.

Wie kann ich überprüfen, ob die Citrix SD‑WANWANOP‑Appliance bereit ist, einen Benutzer als
delegierten Benutzer hinzuzufügen?

Sie können den Benutzer mithilfe des Dienstprogramms Delegaten prüfen auf der Windows‑
Domänenseite überprüfen. Wenn der Status für alle Parameter keine Fehlermeldungen enthält, kann
die Appliance den Benutzer als delegierten Benutzer hinzufügen.

Wenn das Dienstprogramm Fehler anzeigt, müssen Sie diese beheben, bevor Sie einen Benutzer als
delegierten Benutzer hinzufügen. Sie können auf das Protokoll verweisen, um die Testergebnisse zu
verstehen.

Gibt es Anforderungen an den Hostnamen und die Hostnamenlänge der serverseitigen Citrix
SD‑WANWANOP‑Appliance?

Stellen Sie auf der serverseitigen Citrix SD‑WAN WANOP‑Appliance sicher, dass der Hostname inner‑
halb des Netzwerks eindeutig ist. Darüber hinaus darf die Länge des Hostnamens nicht mehr als 15
Zeichen betragen.
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Kann ich die unidirektionale Vertrauensstellung in der Domäne konfigurieren?

Nein. Der Client und der Server müssen Mitglieder einer Domäne sein, die eine bidirektionale Ver‑
trauensstellung mit der Domäne der serverseitigen Citrix SD‑WAN WANOP‑Appliance hat. Die Appli‑
ance unterstützt keine unidirektionale Vertrauensstellung.

Kann ich den Macintosh Outlook‑Client verwenden und die Vorteile der Citrix SD‑WANWANOP‑
Appliance beschleunigen?

Nein. Macintosh Outlook verwendet MAPI nicht als Kommunikationsprotokoll. Daher können Sie
nicht Macintosh Outlook in diesem Setup verwenden.

Muss ich die Zweigstelle Citrix SD‑WANWANOP‑Appliance zur Domäne beitreten, umverschlüs‑
seltes MAPI zu beschleunigen?

Nein. Sie müssen die Citrix SD‑WAN WANOP‑Appliance nicht zur Domäne beitreten, um verschlüs‑
seltes MAPI zu beschleunigen.

Kann ich eine Citrix SD‑WANWANOP 2000‑AppliancemitWindows‑Server auf Rechenzentrums‑
seite für verschlüsseltes MAPI konfigurieren?

Ja. Sie können eine Citrix SD‑WANWANOP 2000‑Appliancemit Windows‑Server auf Rechenzentrums‑
seite für verschlüsseltes MAPI konfigurieren.

Wenn ich eine Citrix SD‑WAN WANOP‑Appliance zum Beitritt einer Domäne mache und im Net‑
zwerk ein mit einer anderen Zeitzone konfigurierter NTP‑Server vorhanden ist, synchronisiert
die Appliance die Zeit mit dem Domänencontroller oder demNTP‑Server?

WennSie die Citrix SD‑WANWANOP‑Appliance einer Domänebeitreten, synchronisierte die Appliance
ihre Zeit immer mit dem Domänencontroller und nicht mit dem NTP‑Server.

Wie lange ist bei der Citrix SD‑WANWANOP‑Appliance die Standarddauer zum Löschen der ges‑
perrten Verbindung?

Standardmäßig werden die Verbindungen auf der Sperrliste in 900 Sekunden gelöscht.

Welche Outlook‑Authentifizierungsmechanismen werden auf einer Citrix SD‑WAN WANOP‑
Appliance unterstützt?

AbVersion6.2.4unterstütztdieApplianceNegotiate (Standard)undNTLMv2Outlook‑Authentifizierung,
Kerberos‑Authentifizierung wird jedoch nicht unterstützt. Version 6.2.3 und frühere Versionen unter‑
stützen jedoch nur die Outlook‑Authentifizierung aushandeln.

Unterstützt Citrix SD‑WANWANOP Outlook Anywhere, RPC über HTTPS?

Ja, ab Version 7.3.
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Komprimierung

April 9, 2021

Was ist der Vorteil der Citrix SD‑WANWANOP‑Komprimierung?

WährenddergrundlegendeMechanismusderKomprimierungdarinbesteht, Datenströmezuverklein‑
ern, besteht der Vorteil darin, die Dinge schneller zu machen. Eine kleinere Datei (oder eine kleinere
Transaktion) benötigt weniger Zeit für die Übertragung. Größe spielt keine Rolle: Der Punkt der Kom‑
primierung ist Geschwindigkeit.

Wie wird der Kompressionsvorteil gemessen?

Es gibt zwei Möglichkeiten, den Kompressionsvorteil zu messen: Zeit und Kompressionsverhältnis.
Die beiden sind verwandt, wenn die WAN‑Verbindung der dominante Engpass ist. Da der Citrix SD‑
WANWANOP‑Kompressor sehr schnell ist und Daten in Echtzeit komprimiert, wird eine Datei, die um
5:1 komprimiert, in einem Fünftel übertragen. Dies gilt bis zu einem sekundären Engpass. Wenn der
Client beispielsweise zu langsam ist, um eine Übertragungmit voller Geschwindigkeit zu verarbeiten,
liefert ein Kompressionsverhältnis von 5:1 weniger als eine Geschwindigkeit von 5:1.

Wie funktioniert die Komprimierung?

Die Komprimierungs‑Engine speichert Daten, die zuvor über die Verbindung übertragen wurden,
wobei die neueren Daten im Speicher und eine viel größere Menge auf der Festplatte gespeichert
sind. Wenn eine zuvor übertragene Zeichenfolge erneut auftritt, wird sie durch einen Verweis auf
die vorherige Kopie ersetzt. Diese Referenz wird über das WAN anstelle der tatsächlichen Zeichen‑
folge gesendet, und die Appliance am anderen Ende sucht die Referenz und kopiert sie in den
Ausgabe‑Stream.

Was ist dasmaximal erreichbare Komprimierungsverhältnis?

Das maximal erreichbare Komprimierungsverhältnis einer Citrix SD‑WAN WANOP‑Appliance beträgt
etwa 10.000:1.

Was ist das erwartete Komprimierungsverhältnis?

Das Gesamtkomprimierungsverhältnis ist der Durchschnitt aller Versuche, die Datenströme auf der
Verknüpfung zu komprimieren. Einige komprimieren besser als andere, und einige komprimieren
überhaupt nicht. Die Appliance verwendet Service‑Klassen, um zu verhindern, dass offensichtlich
nicht komprimierbare Ströme an denKompressor gesendetwerden. Die Auswirkungen der Komprim‑
ierung auf verschiedene Datentypen variieren wie folgt:

Einmalige komprimierte oder verschlüsselte Daten —Streams, die nie wieder zu sehen sind und
bereits komprimiert oder verschlüsselt wurden, wie verschlüsselte SSH‑Tunnel und Echtzeit‑
Videokameraüberwachung —werden nicht komprimiert, da ihre Datenströme nie doppelt so groß
sind.
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Komprimierte binäre Daten oder verschlüsselte Daten, die mehr als einmal gesehen werden, kom‑
primieren extrem gut bei der zweiten und nachfolgenden Übertragung, mit Komprimierungsverhält‑
nissen im Bereich von Hunderten bis Tausenden zu eins bei diesen späteren Übertragungen. Bei
der erstenÜbertragung komprimieren sie nicht. Das durchschnittliche Komprimierungsverhältnis für
solche Daten hängt davon ab, wie häufig Datenmehrmals angezeigt werden. Während einzelne Über‑
tragungen manchmal Komprimierungsverhältnisse über 1, 000:1 zeigen, liegen Durchschnittswerte
für die komprimierten binären Daten auf den Verbindungsmittelwerten zwischen 1,5:1 und 5:1 bei
denmeisten Links, wobei bei einigen Links Durchschnittswerte über 10:1 liegen, abhängig von der Art
des Datenverkehrs.

Textströmeundunkomprimierte/unverschlüsselteBinärdatenkomprimierenauchbeimerstenDurch‑
gang. Textströme komprimieren sich gut, da selbst nicht verwandte Texte viele Teilzeichenfolgen
gemeinsam haben. Dies gilt für Dokumente, Quellcode, HTML‑Seiten usw. Erstpasskompression in
derGrößenordnung von1,5:1 bis 4:1 sindüblich. Im zweitenundnachfolgendenDurchgangkomprim‑
ieren sie fast ebenso wie komprimierte Binärdaten (100:1 oder mehr). Unkomprimierte Binärdaten
sind variabel, komprimiert aber oft besser als Text. Beispiele für unkomprimierte Binärdaten sind CD‑
Images, ausführbareDateien sowieunkomprimierteBild‑, Audio‑ undVideoformate. Auf demzweiten
und nachfolgenden Durchgang komprimieren sie sowohl etwa als auch komprimierte Binärdaten.

Citrix Virtual Apps and Desktops‑Daten werden besonders bei Dateiübertragungen, Druckerausgabe
und Video komprimiert, sofern zuvor dieselben Datenströme den Link durchquert haben. Aufgrund
des Protokoll‑Overhead beträgt die Spitzenkomprimierung ungefähr 40:1, und die durchschnittliche
Komprimierung liegt wahrscheinlich in der Nähe von 3:1. Interaktive Datenströme wie Bildschirmak‑
tualisierungen) liefern Komprimierungsergebnisse in der Größenordnung von 2:1.

Was ist der Unterschied zwischen Caching und Komprimierung?

Caching speichert ganze benannte Objekte auf der clientseitigen Appliance. Der Name kann ein Pfad
und Dateiname im Fall von Dateisystem‑Caching oder eine URL im Falle vonWeb‑Caching sein. Wenn
Sie ein identisches Objekt mit einem anderen Namen übertragen, bietet der Cache keinen Nutzen.
Wenn Sie ein Objekt mit dem gleichen Namen wie ein zwischengespeichertes Objekt übertragen, je‑
dochmit geringfügigen inhaltlichenUnterschieden, bietet derCachekeinenNutzen. WenndasObjekt
aus dem Cache bereitgestellt werden kann, wird es nicht vom Server abgerufen.

Die Komprimierung hingegen hat kein Konzept von Objektnamen und hat Vorteile, wenn eine
Zeichenfolge in der Übertragung mit einer Zeichenfolge übereinstimmt, die sich bereits im Kom‑
primierungsverlauf befindet. Wenn Sie eine Datei herunterladen, 1% ihres Inhalts ändern und die
neue Datei hochladen, können Sie beim Upload eine 99:1 Komprimierung erzielen. Wenn Sie eine
Datei herunterladen und dann in ein anderes Verzeichnis auf der Remote‑Site hochladen, erreichen
Sie möglicherweise auch ein hohes Komprimierungsverhältnis. Die Komprimierung erfordert keine
Dateisperre und leidet nicht unter Staleness. Das Objekt wird immer vom Server abgerufen und ist
somit immer byte‑für‑Byte‑korrekt.
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RPC über HTTPS

April 9, 2021

Ist es zwingend erforderlich, eine Dienstklasse zu erstellen, umRPC über HTTPS‑Verbindungen
zu beschleunigen?

Das Erstellen einer neuen Serviceklasse ist eine optionale Aufgabe. Sie können eine vorhandene
HTTPS‑Dienstklasse verwenden. Um jedoch Berichte speziell für RPC‑über‑HTTPS‑Verbindungen zu
erstellen, müssen Sie eine neue Dienstklasse erstellen und das SSL‑Profil daran binden. Wenn Sie
keine Dienstklasse für RPC‑über‑HTTPS‑Verbindungen erstellen möchten, können Sie das von Ihnen
erstellte SSL‑Profil an die Web‑Service‑Klasse (Privat‑Secure) binden.

Ich habe keine Dienstklasse für die RPC‑über‑HTTPS‑Anwendungen erstellt. Wiewirkt sich dies
auf die Berichterstellung der RPC‑über‑HTTPS‑Verbindungen aus?

Wenn Sie die Appliance auf Version 7.3 aktualisieren, gehören die erstellten RPC‑über‑HTTPS‑
Anwendungen keiner Dienstklasse an. Daher werden alle RPC‑über‑HTTPS‑Verbindungen in den
Berichten als TCP Andere Verbindungen aufgeführt. Wenn Sie diese Verbindungen als RPC‑über‑
HTTPS‑Verbindungen klassifizieren möchten, müssen Sie eine Dienstklasse für diese Anwendungen
erstellen.

Gibt es eine Standarddienstklasse für RPC über HTTPS auf der Appliance?

Nein. Die Appliance verfügt nur über Standardanwendungen und nicht über Standarddienstklassen.
Sie müssen die Serviceklasse für eine Anwendung erstellen.

BietetdieAppliancedemRPCgegenüberHTTPS‑Verbindungen irgendwelcheSSL‑Komprimierungsvorteile?

Nein. DieAppliancebietet keineSSL‑Komprimierungsvorteile fürRPCüberHTTP‑Verbindungen. Kom‑
primierungsvorteile sind nur für die Verschlüsselung und Entschlüsselung von HTTPS‑Datenverkehr
verfügbar.

Optimiert die Appliance ähnlich wie MAPI die Latenz für RPC‑über‑HTTPS‑Verbindungen?

Nein. Die Appliance optimiert die Latenz für RPC über HTTPS nicht.

unterscheidet sich MAPI über HTTP von RPC über HTTPS?

Ja. MAPI über HTTP ist ein neues Protokoll, das auf Microsoft Exchange Server 2013 SP1 oder höher
unterstützt wird.

Was ist der Unterschied zwischenRPC‑über‑HTTPS‑Einstellungen auf clientseitigen und server‑
seitigen Citrix SD‑WANWANOP‑Appliances?

Außer beim Erstellen einer Serviceklasse und dem Hinzufügen von RPC‑über‑HTTPS‑Anwendungen
benötigen Sie keine zusätzliche Konfiguration auf einer clientseitigen Citrix SD‑WAN WANOP‑
Appliance.
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Was passiert, wenn ich das SSL‑Profil im transparenten Proxy‑Modus konfiguriere?

Einige Exchange‑Server benötigen TLS‑Sitzungsticket‑Support. Um Verbindungen zu diesen Servern
zu beschleunigen, müssen Sie ein SSL‑Profil mit geteiltem Proxy erstellen, da der transparente Proxy‑
modus TLS‑Sitzungstickets nicht unterstützt.

Wenn ein Lastausgleichs‑Setup für Microsoft Exchange Server verwendet wird, welche Ziel‑
IP‑Adresse sollte ich der Filterregel hinzufügen, wenn eine RPC‑über‑HTTPS‑Dienstklasse
erstelltwird?

Wenn Sie eine LoadBalancing‑Appliance verwenden, fügen Sie die virtuelle IP‑Adresse (VIP) der Filter‑
regel hinzu, wenn Sie eine RPC‑über‑HTTP‑Dienstklasse erstellen.

Wie kann ich zwischen MAP‑ und RPC‑über‑HTTPS‑Datenverkehr auf der Outlook‑Seite (MAPI)
unterscheiden?

Sie können den Datenverkehr anhand von Anwendungen unterscheiden, die auf der Seite Outlook
(MAPI) angezeigt werden. BeispielsweisewerdenMAPI und RPC über HTTPS für die folgenden Anwen‑
dungen verwendet:

• MAPI: MAPI und eMAPI

• RPC über HTTPS: HTTP MAPI, HTTP eMAPI, HTTPS MAPI, and HTTPS eMAPI

SCPS

April 9, 2021

Was ist SCPS‑Protokoll?

Space Communications Protocol Standard (SCPS) ‑Protokoll ist eine Variante des TCP‑Protokolls.

Was ist die Verwendung des SCPS‑Protokolls?

SCPS‑Protokoll wird in der Satellitenkommunikation und ähnlichen Anwendungen verwendet.

Wird SCPS‑Protokoll auf einer Citrix SD‑WANWANOP‑Appliance unterstützt?

Ja. Die Citrix SD‑WANWANOP‑Appliance unterstützt SCPS‑Protokoll und beschleunigt diemit diesem
Protokoll übertragenen Daten.

Kann ich eine SCPS‑fähige Appliancemit einer nicht SCPS‑fähigen Applianceverwenden?

Ja. Wenn Sie SCPS‑fähige Appliancesmit nicht SCPS‑fähigen Appliancesmischenmüssen, stellen Sie
sie so bereit, dass keine Abweichungen auftreten. Sie können entweder IP‑basierte Dienstklassen‑
regeln verwenden oder die Bereitstellung so anordnen, dass jeder Pfad über passende Appliances
verfügt.
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Was passiert, wenn ich eine SCPS‑fähige Appliance an einem Ende ohne SCPS‑fähige Appliance
am anderen Ende des Linksverwende?

Wenn fürdieApplianceaneinemEndeder VerbindungSCPSaktiviert ist undeinenicht, leidetdieWeit‑
erübertragungsleistung. Diese Bedingung verursacht auch eine Warnung SCPS‑Modus Mismatch.

Was ist der Unterschied zwischen dem Verhalten einer SCPS‑fähigen Appliance und einer Stan‑
dardeinheit?

Der Hauptunterschied zwischen einem SCPS‑fähigen und dem Standardverhalten der Appliance
besteht darin, dass SCPS‑Stil selektive negative Bestätigungen (SNACKs) anstelle von standardmäßi‑
gen selektiven Bestätigungen (SACKs) verwendet wird.

Sicheres Peering

April 9, 2021

Welche Citrix SD‑WANWANOP Funktionen erfordern ein sicheres Peering?

Sie müssen ein sicheres Peering zwischen Citrix SD‑WAN WANOP‑Appliances an zwei Enden der
Verbindung einrichten, wenn Sie eine der folgenden Funktionen verwendenmöchten:

• SSL‑Komprimierung

• Signierte CIFS‑Unterstützung

• Verschlüsselte MAPI‑Unterstützung

Muss ich etwas in Betracht ziehen, bevor ich einen sicheren Tunnel konfiguriere?

Ja. Sie müssen eine Kryptolizenz bestellen und erhalten, bevor Sie einen sicheren Tunnel zwischen
den Citrix SD‑WANWANOP‑Appliances an den Enden der Verbindung konfigurieren können.

Was passiert, wenn Sie das sichere Peering auf einer Appliance an einem Ende des Links ak‑
tivieren?

Wenn Sie das sichere Peering auf einer Citrix SD‑WAN WANOP‑Appliance an einem Ende der
Verbindung aktivieren, erkennt die andere Appliance es und versucht, einen SSL‑Signaltunnel zu
öffnen. Wenn sich die beiden Appliances über diesen Tunnel erfolgreich authentifizieren, verfügen
die Appliances über eine sichere Peering‑Beziehung. Alle beschleunigten Verbindungen zwischen
den beiden Appliances werden verschlüsselt, und die Komprimierung ist aktiviert.

Was passiert, wenn ich das sichere Peering auf der Partner‑Appliance nicht aktiviere?

Wenn eine Appliance sicheres Peering aktiviert hat, werden Verbindungenmit einem Partner, für den
es keine sichere Peer‑Beziehung aufweist, nicht verschlüsselt oder komprimiert, obwohl die TCP‑
Durchflusssteuerungsbeschleunigungweiterhin verfügbar ist. Die Komprimierung ist deaktiviert, um
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sicherzustellen, dass Daten, die im Komprimierungsverlauf von gesicherten Partnern gespeichert
sind, nicht mit ungesicherten Partnern geteilt werden können.

Warum benötige ich ein Keystore‑Kennwort?

SiebenötigeneinKeystore‑Kennwort, umaufdieSicherheitsparameter zuzugreifen. DiesesKennwort
unterscheidet sich vomAdministratorkennwort und ermöglicht es, die Sicherheitsverwaltung von an‑
deren Aufgaben zu trennen. Wenn das Keystore‑Kennwort zurückgesetzt wird, gehen alle vorhande‑
nen verschlüsselten Daten und privaten Schlüssel verloren.

Um Daten zu schützen, selbst wenn die Appliance gestohlen wurde, muss das Schlüsselspeicherken‑
nwort bei jedem Neustart der Appliance erneut eingegeben werden. Bis dies geschehen ist, sind
sicheres Peering und Komprimierung deaktiviert.

Enthält die Citrix SD‑WAN WANOP‑Appliance, die ich von Citrix erhalten habe, Schlüssel und
Zertifikat zum Einrichten eines sicheren Tunnels?

Nein. Citrix SD‑WAN WANOP‑Produkte werden ohne die erforderlichen Schlüssel und Zertifikate für
den SSL‑Signaltunnel ausgeliefert. Sie müssen sie selbst generieren.

SSL‑Beschleunigung

April 9, 2021

Verwendet die Beschleunigung einen Tunnel?

Nein, die Beschleunigung ist transparent und verwendet dieselben IP‑Adressen und Portnummern
wie die ursprüngliche Verbindung. Dadurch können Ihre aktuellen Überwachungsmethoden weiter‑
hin normal funktionieren.

Wie ändert die Beschleunigung den Paketstrom?

Bei nicht komprimierten Verbindungen fügt die Beschleunigung dem TCP‑Header des Pakets Op‑
tionen hinzu, lässt jedoch die Paketnutzlast intakt. Mit diesen Optionen können die Citrix SD‑WAN
WANOP‑Geräte an jedemEnde der Verbindungmiteinander kommunizieren. Darüber hinauswird die
TCP‑Sequenznummer angepasst, um zu verhindern, dass Routingprobleme oder Appliance‑Fehler
beschleunigte Pakete und nicht beschleunigte Pakete in derselben Verbindungmischen.

Bei komprimierten Verbindungen wird natürlich die Nutzlast komprimiert und der Ausgang des
Kompressors wird in Full‑Size‑Pakete akkumuliert. Das Ergebnis ist, dass beispielsweise die 3:1
‑Komprimierung dazu führt, dass ein Drittel so viele Pakete übertragen werden, anstatt die gleiche
Anzahl von Paketen, die jeweils auf ein Drittel reduziert werden. Bei der Komprimierung werden
auch Citrix SD‑WANWANOP TCP‑Header‑Optionen und Sequenznummernanpassung verwendet.

Was sind die grundlegenden Anforderungen der Beschleunigung?
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Die Beschleunigung erfordert ein Citrix SD‑WAN WANOP‑Gerät an beiden Enden der Verbindung, die
Verbindung muss das TCP‑Protokoll verwenden, und alle Pakete für die Verbindung müssen beide
Citrix SD‑WANWANOP‑Geräte durchlaufen.

Citrix SD‑WANWANOP‑Plug‑In

April 19, 2021

Mit welchen Methoden kann ich das Citrix SD‑WAN WANOP‑Plug‑In auf meinem Computer in‑
stallieren?

Siekönneneineder folgendenMethodenverwenden, umdasCitrix SD‑WANWANOP‑Plug‑Inauf Ihrem
Computer zu installieren:

• Eigenständige Installation: Führen Sie die Microsoft Installer (msi) ‑Datei aus.

• Automatische Installation: Führen Sie den folgenden Befehl aus:

*\> msiexec.exe /i path\\CitrixSD-WANWANOPPluginReleasex64-\<
Release\\_Nunmer\> /qn*

• Remote‑Installation: Installieren Sie das Citrix SD‑WAN WANOP‑Plug‑In remote von Citrix Re‑
ceiver. Diese Installation erfolgt über den Merchandising‑Server.

Kann ich das Citrix SD‑WANWANOP Plug‑in‑Installationsprogramm anpassen?

Ja. Sie können die signalisierende IP‑Adresse und die Datenträgerbasierte Komprimierung (DBC)
Größemit der MSI‑Datei für das Citrix SD‑WANWANOP‑Plug‑In anpassen.

WelcheMindestanforderungengelten fürdie InstallationdesCitrix SD‑WANWANOP‑Plug‑ins?

Für das Citrix SD‑WANWANOP‑Plug‑In muss Ihr Computer die folgenden Anforderungen erfüllen:

• Pentium 4‑Klasse CPU

• Mindestens 4 GB RAM

• Mindestens 2 GB freier Festplattenspeicher

Auf welchen Betriebssystemen kann ich das Citrix SD‑WANWANOP‑Plug‑In installieren?

Sie können das Citrix SD‑WANWANOP‑Plug‑In unter den folgenden Betriebssystemen installieren:

Betriebssystem Ausgabe Version

Windows XP Wohnsitz, Professionell 32 Bits
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Betriebssystem Ausgabe Version

Windows Vista Home Basic, Home Premium,
Business, Enterprise und
Ultimate

32 Bits

Windows 7 Home Basic, Home Premium,
Business, Enterprise und
Ultimate

32 Bit, 64 Bit

Windows 8 Professionell, Unternehmen 32 Bit, 64 Bit

Windows 10 Professionell, Unternehmen 32 Bit, 64 Bit

Welche Vorsichtsmaßnahmen sollte ich vor der Installation des Citrix SD‑WANWANOP‑Plug‑Ins
treffen?

Bevor Sie das Citrix SD‑WAN WANOP‑Plug‑In auf Ihrem Computer installieren, sollten Sie die folgen‑
den Vorsichtsmaßnahmen ergreifen:

• Laden Sie je nach Betriebssystemversion entweder die 32‑Bit‑ oder 64‑Bit‑Version des Citrix SD‑
WANWANOP‑Installationsprogramms herunter.

• Sie können das Citrix SD‑WAN WANOP‑Plug‑In nicht auf einem komprimierten Laufwerk oder
Ordner installieren.

• Stellen Sie sicher, dass der Computer über ausreichend freien Speicherplatz verfügt.

• Sie könnendasCitrix SD‑WANWANOP‑Plug‑In‑Releasenichtherabstufen. WennSieeine frühere
Citrix SD‑WAN WANOP‑Version verwenden möchten, müssen Sie die aktuelle Version deinstal‑
lieren und dann eine frühere Version installieren.

Welche Citrix SD‑WANWANOP‑Appliances unterstützen das Citrix SD‑WANWANOP‑Plug‑In?

Die folgenden Citrix SD‑WANWANOP‑Appliances unterstützen das Citrix SD‑WANWANOP‑Plug‑In:

• SD‑WANWANOP 2000

• SD‑WANWANOP 2000‑Appliance mit Windows Server

• SD‑WANWANOP 3000

• SD‑WANWANOP 4000

• SD‑WANWANOP 5000

Welche Citrix SD‑WAN WANOP‑Appliances unterstützen das Citrix SD‑WAN WANOP‑Plug‑In
nicht?

Die folgenden Citrix SD‑WAN WANOP‑Appliances unterstützen das Citrix SD‑WAN WANOP‑Plug‑In
nicht:
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• SD‑WANWANOP 400

• SD‑WANWANOP 700

• SD‑WANWANOP 800

• SD‑WANWANOP 1000 mit Windows Server

Muss ich eineConcurrent (CCU) LizenzaufCitrix SD‑WANWANOP2000, 3000undVPXAppliances
installieren, um das Citrix SD‑WANWANOP Plug‑In verwenden zu können?

Ja. Sie müssen eine CCU‑Lizenz auf Citrix SD‑WAN WANOP 2000‑, 3000‑ und VPX‑Appliances instal‑
lieren, um das Citrix SD‑WANWANOP‑Plug‑In verwenden zu können.

Benötige ich eine CCU‑Lizenz auf Citrix SD‑WANWANOP 4000‑ und 5000‑Appliances, umdas Cit‑
rix SD‑WANWANOP‑Plug‑In verwenden zu können?

Nein. Siemüssen keine CCU‑Lizenz auf Citrix SD‑WANWANOP 4000‑ und 5000‑Appliances installieren,
um das Citrix SD‑WAN WANOP‑Plug‑In verwenden zu können. Die Einheitenbasislizenz reicht aus,
damit das Citrix SD‑WAN WANOP‑Plug‑In eine Verbindung mit diesen Appliances hergestellt werden
kann.

Was sind die Citrix Empfehlungen für die Beschleunigung von Subnetzen?

Citrix empfiehlt Folgendes für die Beschleunigung von Subnetzen:

• Verwenden Sie niemals ALL/ALL für die Beschleunigungskonfiguration. Geben Sie die Subnetze
auf der Grundlage der Anforderungen an.

• Konfigurieren Sie keine Beschleunigung für die Citrix Gateway VIP‑Adresse.

Wird das Citrix SD‑WANWANOP‑Plug‑In auf Windows‑Thin‑Clients unterstützt?

Nein. Das Citrix SD‑WANWANOP‑Plug‑In wird auf Windows‑Thin‑Clients nicht unterstützt.

Welche Citrix Receiver‑ und Citrix Gateway Releases werden mit dem Citrix SD‑WAN WANOP‑
Plug‑In unterstützt?

Das Citrix SD‑WANWANOP‑Plug‑In unterstützt Citrix Receiver 4.1 und Citrix Gateway 10.5 Releases.

WelcheCitrix SD‑WANWANOP‑Funktionenwerden vomCitrix SD‑WANWANOP‑Plug‑In nicht un‑
terstützt?

Das Citrix SD‑WAN WANOP‑Plug‑In unterstützt die folgenden Citrix SD‑WAN WANOP‑Funktionen
nicht:

• Video‑Caching

• Traffic Shaping

• IPv6
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Muss ich Beschleunigungsregeln auf einer Citrix SD‑WAN WANOP 4000‑ oder 5000‑Appliance
konfigurieren, damit das Citrix SD‑WANWANOP‑Plug‑In damit funktioniert?

Ja. Sie müssen Beschleunigungsregeln auf einer Citrix SD‑WAN WANOP 4000‑ oder 5000‑Appliance
konfigurieren, damit das Citrix SD‑WANWANOP‑Plug‑In damit funktioniert.

Welche Bedeutung hat die Signalkanalquellenfilterung?

Mithilfe der SignalkanalquellenfilterungkönnenSie einembestimmtenSubnetzoder einer IP‑Adresse
die Verbindungmit der Appliance zulassen oder verweigern undBeschleunigungsregeln abrufen. Das
verweigerte Quellsubnetz kann keine Signalverbindungen herstellen und den Datenverkehr beschle‑
unigen.

Was ist die Bedeutung der LAN‑Erkennung?

Wenn Sie die LAN‑Erkennung aktivieren, wird die Verkehrsbeschleunigung verhindert, wenn sich das
Citrix SD‑WAN WANOP‑Plug‑In und die Appliance im selben LAN befinden. Lokale Beschleunigung
ist nicht wünschenswert, da das Anwenden der Bandbreitengrenze der Appliance auf die lokale
Verbindung die Geschwindigkeit des lokalen Datenverkehrs verringert.

Wie hoch ist der empfohlene Mindestwert für RTT‑Werte zwischen dem Citrix SD‑WANWANOP‑
Plug‑In und der Appliance?

Citrix empfiehlt, einen RTT‑Wert zu konfigurieren, der größer ist als jeder RTT (Ping‑Zeit) im lokalen
LAN, aber kleiner als der RTT für einen Remotebenutzer ist. Der Standardwert von 20 Millisekunden
ist für die meisten Netzwerke ausreichend.

Welche Bedingungen sollte ich bei der Definition von Beschleunigungsregeln für das Citrix SD‑
WANWANOP‑Plug‑In beachten?

Berücksichtigen Sie beim Definieren von Beschleunigungsregeln für das Citrix SD‑WANWANOP‑Plug‑
In die folgenden Bedingungen:

• Definieren Sie Beschleunigungsregeln für alle Subnetze, die lokal auf der Appliance sind. Diese
Subnetze sind die LAN‑Subnetze an der Stelle, an der die Appliance installiert ist.

• Wenn Ziel‑IP‑Adressen vorhanden sind, die nicht Teil des LAN sind, fügen Sie Ausschlussregeln
für diese IP‑Adressen hinzu. Stellen Sie sicher, dass die Regeln zum Ausschließen von IP‑
Adressen den Regeln für die Beschleunigung des Datenverkehrs für Subnetze vorausgehen.
Dazu gehören Subnetze an Remote‑Standorten mit lokalen IP‑Adressen.

• Wenn Sie die Appliance im Inlinemodus mit einem VPN installiert haben und sie im transpar‑
enten Modus betrieben wird, können Sie die Appliance so konfigurieren, dass der gesamte
Unternehmensdatenverkehrbeschleunigtwird, nicht nurderDatenverkehr, der vonder lokalen
Site stammt oder für diesen bestimmt ist. In diesem Fall sind die einzigen beschleunigten
Verbindungen zwischen dem Citrix SD‑WAN WANOP Plug‑in und VPN. Die Beschleunigung des
Datenverkehrs zwischen dem Citrix SD‑WANWANOP Plug‑in und dem VPN ist optimal.
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Wowerden die Absturz‑ und Ablaufverfolgungsdateien des Citrix SD‑WAN WANOP‑Plug‑ins auf
dem Computer gespeichert?

Die Absturz‑ und Ablaufverfolgungsdateien des Citrix SD‑WANWANOP‑Plug‑ins werden in den folgen‑
den Ordnern gespeichert:

• Absturzdateien: C:/ProgramFiles/Citrix/Citrix SD‑WANWANOP

• Ablaufverfolgungsdateien: C:/Users/admin/AppData/Local/Temp

Wie stellt das Citrix SD‑WAN WANOP‑Plug‑In eine Verbindung mit einem Hochverfüg‑
barkeitspaar her?

Das Citrix SD‑WAN WANOP‑Plug‑In stellt immer eine Verbindung mit derselben Signalisierungs‑
IP‑Adresse her. Die signalgebende IP‑Adresse ist nur an die primäre Appliance des Hochverfüg‑
barkeitspaares gebunden, nicht an die sekundäre Appliance. Daher stellt das Citrix SD‑WAN
WANOP‑Plug‑In immer eine Verbindung mit der primären Appliance des Hochverfügbarkeitspaars
her.

Welche Bereitstellungsmodi unterstützt das Citrix SD‑WANWANOP‑Plug‑In?

Das Citrix SD‑WANWANOP‑Plug‑In unterstützt die folgenden Bereitstellungsmodi:

• Inline.

• WCCP:

• Hohe Verfügbarkeit.

• Citrix SD‑WANWANOP‑Plug‑In mit NAT‑Bereitstellung.

• Citrix SD‑WAN WANOP‑Plug‑In mit Citrix SD‑WAN WANOP‑Appliance im WCCP‑Modus mit ICA‑
Proxy.

• Citrix SD‑WAN WANOP‑Plug‑In mit Citrix SD‑WAN WANOP 4000 oder 5000 Appliance. In dieser
Bereitstellung ist der Verwaltungsport (0/1) mit dem Verwaltungsnetzwerk verbunden, und die
signalisierende IP‑Adresse befindet sich in einem anderen Netzwerk.

Wie fließen Pakete in Transparent‑ und Redirector‑Modi?

Im transparentenModus ändert die Citrix SD‑WANWANOP‑Appliance die Quell‑IP‑Adresse des Pakets
nicht. ImRedirectorModus führt die Citrix SD‑WANWANOP‑Appliance Proxy‑Server durch und ändert
die IP‑Adresse der Pakete.

Hinweis

Citrix empfiehlt den transparenten Modus für die Produktionsbereitstellung.

Wie kann ich einen sicheren Tunnel zwischen demCitrix SD‑WANWANOP‑Plug‑in und der Appli‑
ance einrichten?
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Gehen Sie folgendermaßen vor, um einen sicheren Tunnel zwischen demCitrix SD‑WANWANOP‑Plug‑
In und der Appliance einzurichten:

1. Öffnen Sie auf der Benutzeroberfläche des Citrix SD‑WAN WANOP‑Plug‑ins die Registerkarte
Zertifikate .

2. Wählen Sie die Option Zertifizierungsstellenzertifikat aus.

3. Klicken Sie auf Importieren und laden Sie das entsprechende CA‑Zertifikat hoch.

4. Wählen Sie einen Zertifikatspeicher aus, in dem Sie das Zertifikat speichern möchten.

5. Wählen Sie die Option Clientzertifikat aus.

6. Klicken Sie auf Importieren.

7. Wählen Sie die entsprechenden Zertifikatformate aus und laden Sie die entsprechenden Zerti‑
fikate hoch.

8. Speichern Sie die Zertifikate in einem Zertifikatspeicher.

9. WennderprivateSchlüssel kennwortgeschützt ist, gebenSiedasKennwort ein, umdenprivaten
Schlüssel zu entschlüsseln.

10. SiemüssendasselbeCA‑Zertifikat unddasselbeSchlüsselpaar auf die Appliancehochladen, um
einen sicheren Tunnel einzurichten.

Wie kann ich überprüfen, ob ein sicherer Tunnel eingerichtet ist?

Gehen Sie folgendermaßen vor, um zu überprüfen, ob ein sicherer Tunnel eingerichtet ist:

1. FührenSie den folgendenBefehl auf demComputer aus, auf demSie dasCitrix SD‑WANWANOP‑
Plug‑In installiert haben:

*\> telnet localhost 1362*

2. Führen Sie auf der Konsole den folgenden Befehl aus:

*\> showtunnels*

Es folgt Beispielausgabe des Befehls. Wenn die Ausgabe den Text sicher im Abschnitt Verbun‑
den verfügbar enthält, wurde ein sicherer Tunnel eingerichtet. Wenn kein sicherer Tunnel ein‑
gerichtet ist, wird im Text Klartextangezeigt.

1 ```
2 Showtunnels
3 Message Tunnels:
4 Connected Available:
5 172.16.9.100 auto,secure,client,initiator,configured
6 CN: mike.199.130
7
8
9 Connected Available : 1
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10 Clients: 1 peers: 0
11 <!--NeedCopy--> ```

Weitere Informationen über Citrix SD‑WAN WANOP‑Plug‑In finden Sie unter Citrix SD‑WAN
WANOP Plug‑In.

Traffic Shaping

April 9, 2021

Was ist Citrix SD‑WANWANOP Traffic Shaping?

Citrix SD‑WAN WANOP‑Datenverkehrs‑Shaping verwendet eine Gruppe von Richtlinien, um die
Priorität des unterschiedlichen Linkdatenverkehrs festzulegen und den Datenverkehr mit einer
Geschwindigkeit nahe, aber nicht höher als der Verbindungsgeschwindigkeit an die Verbindung zu
senden. ImGegensatz zu Beschleunigung, die nur für TCP/IP‑Datenverkehr gilt, verarbeitet der Traffic
Shaper den gesamten Datenverkehr auf der Verbindung.

Was ist der Vorteil der Traffic Shaping?

Traffic Shaping verwendet knappe Link‑Ressourcen gemäßden von Ihnen festgelegten Richtlinien, so
dass Datenverkehr, der als wichtig bekannt ist, mehr Bandbreite erhalten als Datenverkehr, der als
unwichtig bekannt ist.

Wie interagiert der Datenverkehrsformermit Citrix Virtual Apps andDesktopsDatenverkehr?

Das Citrix SD‑WAN WANOP‑Gerät analysiert den Virtual Apps/Virtual Desktops‑Datenstrom und
erkennt die verschiedenen Arten von Datenverkehr und seine Prioritäten. Dies wird von einem
Datenverkehr mit hoher Priorität bevorzugt. Es ist das einzige Produkt, das verschlüsselte ICA‑
Streams priorisieren kann und native Unterstützung für MultiStream ICA bietet, die die Sitzung eines
Benutzers in bis zu vier Verbindungenmit unterschiedlichen Prioritäten unterteilt.

Was ist gewichtete faire Warteschlange?

Eine Citrix SD‑WAN WANOP‑Appliance verwendet gewichtete Fair Queuing, die eine separate
Warteschlange für jede Verbindung bereitstellt. Mit Fair Queuing kann eine zu schnelle Verbindung
nur ihre eigene Warteschlange überlaufen. Es hat keine Auswirkungen auf andere Verbindungen.

Was ist der Unterschied zwischen gewichteter und nicht gewichteter Fair Queuing?

Die gewichtete faire Warteschlange beinhaltet die Möglichkeit, einigen Traffic eine höhere Priorität
(Gewicht) zu geben als andere. Trafficmit einemGewicht von zwei erhält die doppelte Bandbreite des
Traffic mit einem Gewicht von eins. In einer Citrix SD‑WANWANOP‑Konfiguration werden die Gewich‑
tungen in Traffic‑Shaping‑Richtlinien zugewiesen.
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Was ist eine Linkdefinition?

Eine Linkdefinition gibt an, welcher Datenverkehr mit der definierten Verbindung verknüpft ist, die
maximaleBandbreite fürdenempfangenenDatenverkehraufderVerbindungunddiemaximaleBand‑
breite für den über die Verbindung gesendeten Datenverkehr. Die Definition identifiziert außerdem
den Datenverkehr als ein‑ oder ausgehender und als WAN‑seitiger oder LAN‑seitiger Datenverkehr.

Welche Vorteile bietet die Link‑Definition?

Verknüpfungsdefinitionen ermöglichen es der Appliance, Überlastung und Verlust Ihrer WAN‑
Verbindungen zu verhindern und Traffic Shaping durchzuführen. Die Definition identifiziert
außerdem den Datenverkehr als ein‑ oder ausgehender und als WAN‑seitiger oder LAN‑seitiger
Datenverkehr. Der gesamte Datenverkehr, der durch die Appliance fließt, wird mit der Liste der
Verknüpfungsdefinitionen verglichen, und die erste übereinstimmende Definition identifiziert den
Link, zu dem der Datenverkehr gehört.

Ich habe keine Dienstklasse mit Standardrichtlinie konfiguriert. In den Traffic Shaping
Berichten wird jedoch ein großer Datenverkehr angezeigt, der durch die Standardrichtlinie
dargestellt wird. Habe ich etwas falsch konfiguriert?

Nein. Es gibt kein Problemmit Ihrer Konfiguration. Traffic Shaping ist nur für dieWAN‑Verbindung an‑
wendbar. Der Datenverkehr im LAN oder einer anderen Verbindungwird durch die Standardrichtlinie
dargestellt.

BetrachtenSie beispielsweise eineKonfiguration, bei der Sie eineDienstklasse erstellen, z. B.Manage‑
ment_Service_Class, die das Verwaltungssubnetz als Ziel‑IP‑Adresse aufweist, und Sie binden eine
benutzerdefinierte Traffic Shaping‑Richtlinie an diese Dienstklasse. Wenn in diesem Fall kein Daten‑
verkehr aufWAN vorhanden ist, können Sie feststellen, dass der Verwaltungsdatenverkehr imService‑
Class‑Bericht als Management_Service_Class klassifiziert wird. Im Bericht Traffic Shaping Policy sind
jedoch weiterhin Einträge für die Standardrichtlinie vorhanden, die Sie als benutzerdefinierte Traffic
Shaping Policy erwarten.

Im Bericht Traffic Shaping Policy verwendet die Appliance keine benutzerdefinierte Traffic Shaping‑
Richtlinie für die Management_Service_Class‑Richtlinie und wendet die Standardrichtlinie an. Um
diese Verwirrung zu vermeiden, können Sie die Option Alle anderen deaktivieren oder den LAN‑Typ‑
Link für die Verwaltungsschnittstelle definieren.

Upgrade‑Prozess (OS)

April 9, 2021

Das neueWANOP OS Kernel‑Upgrade wird vonwelcher SD‑WAN‑Version unterstützt?

Citrix SD‑WAN Version 10.1 und höher.
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Wird das neue Betriebssystem auf allen SD‑WAN‑Plattformen unterstützt?

Ja. Das Betriebssystem‑Upgrade wird auf allen SD‑WAN WANOP (VPX, Physical, Cloud) und Premi‑
um/Enterprise Edition‑Appliances unterstützt.

Was sind die WANOP VPX‑Profile (RAM/Disk/vCPU), die mit Release 10.1 unterstützt werden?

• 6 GB RAM, 100 GB Festplatte und 2 vCPUs
• 6 GB RAM, 250 GB Festplatte und 2 vCPUs
• 8 GB RAM, 500 GB Festplatte und 4 vCPUs
• 16 GB RAM, 500 GB Festplatte und 4 vCPUs

Was sind diewichtigstenUnterschiede zwischenWANOPmit Version 10.0 oder niedriger imVer‑
gleich zu 10.1?

Feature 10.0 oder früher 10.1 oder höher Anmerkungen

Unterstützung für
Video‑Caching auf
WANOP

unterstützt Nicht unterstützt Ohne

Minimale
RAM‑Anforderung für
WANOP VPX

4 GB RAM 6 GB RAM Ohne

WANOP VPX‑
Bereitstellungsassistent

unterstützt Nicht unterstützt Ohne

Primäre /APA
Adapter‑Management‑
IP‑Adresse für WANOP
VPX

DHCP ist
standardmäßig
deaktiviert

DHCP ist
standardmäßig
aktiviert

Ohne

Upgradeunterstützung
für vorhandenes
WANOP VPX auf Citrix
Hypervisor

unterstützt nicht unterstützt.
Frisches SD‑WAN 10.1
XVA‑Images sollte
importiert werden

Ohne
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Feature 10.0 oder früher 10.1 oder höher Anmerkungen

Upgradeunterstützung
auf physischen
WANOP‑Plattformen
mit Citrix Hypervisor
6.0 Hypervisor‑Version
(Plattformen, die mit
Werksversionsbasisim‑
age 7.2.2 oder früher
ausgeliefert werden,
verwenden Citrix
Hypervisor Version 6.0)
Release 10.1

unterstützt Sie müssen ein
Upgrade Citrix
Hypervisor auf Version
6.5 durchführen (mit
WANOP Citrix
Hypervisor
6.5‑Upgradepaket)
und dann ein WANOP
10.1‑Upgrade
durchführen.

Durch Klicken auf
“Configuration”wird
Citrix
Hypervisor‑Version
angezeigt.

Das Upgrade von WANOP VPX, das auf dem eigenständigen Citrix Hypervisor ausgeführt wird
(mit WO‑Build 10.0 oder früher) auf Version 10.1 wird unterstützt, falls nicht, warum?

Dieses Upgradewird aufgrund der PV‑zu‑HVM‑Konvertierung nicht unterstützt. Siemüssen ein neues
SD‑WAN‑Release auf 10.1 Citrix Hypervisor WANOP VPX über das XVA‑Image bereitstellen.

UpgradevonWANOPVPX läuftauf eigenständigenESXi/Hyper‑V (mitWOBuild 10.0 oder früher)
auf 10.1 Version wird unterstützt, Wenn nicht, warum?

Dieses Upgrade wird unterstützt. Bitte beachten Sie vor dem Upgrade die Änderungen der neuen
RAM‑Ressourcenanforderungen.

Upgrade vonWANOP auf physische Appliance (mit WANOP Build 10.0 oder früher) auf 10.1 Ver‑
sion wird unterstützt, Wenn nicht, warum?

Dieses Upgrade wird unterstützt. Voraussetzung für dieses Upgrade ist, dass der Host‑Citrix Hypervi‑
sor (auf einemphysischenSD‑WAN‑Gerät) CitrixHypervisor Version 6.2 / 6.5 oder höher hat. Dies kann
über die Registerkarte Konfiguration überprüft werden.
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Was muss der Benutzer ausführen, wenn das physische WANOP‑Gerät nicht mit Citrix Hypervisor
6.2/6.5 oder höher ausgeführt wird?

Führen Sie ein Upgrade Citrix Hypervisor aus, bevor Sie die SD‑WAN WO‑Version aktualisieren. In
diesem Anwendungsfall könnte beispielsweise ein Upgrade der SD‑WAN 800‑WANOP‑Plattform mit
Version 7.2.2 geplant werden (eine Version mit Citrix Hypervisor 6.0).

1. Beim Upgrade dieser Appliance auf Version SD‑WAN 10.1 tritt die folgende Fehlermeldung auf.

2. Führen Sie Citrix Hypervisormit “ns‑sdw‑xen65‑pkg_v1.5.upg”ein Upgrade auf 6.5 durch (diese
Datei kann von Citrix‑Downloadwebsite heruntergeladen werden).
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3. Wenn SD‑WANWOdie Version 9.0 oder höher nicht hat, wird kein Upgrade auf Citrix Hypervisor
6.5 durchführen. Die folgende Fehlermeldung wird angezeigt.

4. Nehmen wir an, der Benutzer hat die WO‑Version jetzt auf 10.0.2 aktualisiert.
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5. Führen Sie nun das Upgrade Citrix Hypervisor mit “ns‑sdw‑xen65‑pkg_v1.5.upg”auf 6.5 durch.
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6. Aktualisieren Sie jetzt SD‑WAN auf Version 10.1.
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Client zu Server ICMP Ping funktioniert einwandfrei, aber TCP‑Datenverkehr geht nicht
über die WANOP VPX‑Appliance (Deaktivierung der WANOP‑Datenverarbeitung funktioniert
einwandfrei)?

Überprüfen Sie die Firewall‑Einstellungen auf Client, Server und Router.
WennWANOP VPX oder Client/Server als VM gehostet werden, stellen Sie sicher, dass die Prüfsumme
auf der Endhost‑VM deaktiviert ist.

1 Beispiel für Linux-Befehle:
2 ethtool -K eth0 tx off
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3 ethtool -K eth0 rx off
4 ethtool --offload eth0 tx off
5 ethtool --offload eth0 rx off

Aktivieren Sie den Parameter Checksum.SendForceSW auf beiden WO VPXs sollte ON sein.

1 Beispiel:
2 Checksum.SendForceSW on

Gibt es Änderungen am SDWAN SE/EE/WO Appliance‑Upgrade‑Prozess aufgrund des neuen WO
OS Kernel?

Nr.

Video‑Caching

April 9, 2021

Wie unterscheidet sich das Video‑Caching von der Datenträgerbasierten Komprimierung?

Beim Caching wird eine lokale Kopie des zwischengespeicherten Objekts von der lokalen Appliance
bereitgestellt, ohne es erneut vomRemoteserver herunterzuladen. Das Caching erfordert keine Appli‑
ance an beiden Enden des Links, nur am lokalen Ende. Bei Komprimierung wird eine Remote‑Kopie
des Objekts vom Remoteserver bereitgestellt. Die Remote‑Appliance (serverseitig) komprimiert sie,
verringert ihre Größe und erhöht damit ihre Übertragungsgeschwindigkeit, und die lokale (clientseit‑
ige) Appliance dekomprimiert sie.

DieKomprimierung funktioniert sowohlbeimodifiziertenalsauchbeiunverändertenObjekten. Wenn
sich eine Datei auf dem Server um 1% ändert, erreicht die nächste Übertragung eine Komprimierung
von bis zu 99:1.

Das Caching funktioniert nur bei unveränderten Objekten. Wenn sich eine Datei auf dem Server um
1%ändert, muss die neue Version vollständig heruntergeladenwerden. Caching undKomprimierung
sind komplementäre Technologien, da alles, was nicht zwischengespeichert wird, komprimiert wird,
was die Vorteile beider ermöglicht.

Kann ich den Gesamtspeicher der Appliance zwischen dem Videocache und anderen Citrix SD‑
WANWANOP‑Funktionen partitionieren?

Nein. Die erforderliche Cache‑Partition und der erforderliche Speicher sind nicht konfigurierbar.

Was sind die unterstützten Videocontainer‑Formate?

Video‑Caching ist unabhängig vom Codec‑Format und unterstützt alle gängigen Container‑
Formate.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 135



Citrix SD‑WANWANOP 11.3

Kann ich Caching für interne und externe Enterprise‑Videos auf meinen eigenen Websites ak‑
tivieren?

Ja. Wenn der Zugriff auf diese Videos über HTTP erfolgt, können Sie diese Websites für das Caching
konfigurieren.

Kann ich die maximale Größe für ein zwischengespeichertes Objekt konfigurieren?

Ja. Ein Objekt, das größer als der von Ihnen konfigurierte Grenzwert ist, wird nicht zwischengespe‑
ichert. Umdieses Limit festzulegen, navigieren Sie zuKonfiguration >Optimierungsregeln > Video‑
Caching und wählen Sie den Wert aus den verfügbaren Limits aus.

Wie verbessert das Video‑Caching die Benutzererfahrung?

Caching verbessert die Benutzererfahrung für Videos, die mehr als einmal angezeigt werden,
insbesondere bei langsameren Links. Der erste Betrachter eines bestimmten Videostreams
profitiert nicht von der Video‑Caching‑Funktion, aber nachfolgende Ansichten werden mit der
LAN‑Geschwindigkeit von der Citrix SD‑WAN WANOP‑Appliance bereitgestellt, mit dem zusätzlichen
Vorteil einer reduzierten WAN‑Nutzung.

Wenn ein zweiter Benutzer dasselbe Video anfordert, während es noch für den ersten Benutzer
gestreamt wird, erhält der zweite Benutzer die zwischengespeicherte Kopie.

Im Gegensatz zum normalen Citrix SD‑WAN WANOP TCP‑Vorgang, bei dem die Appliance die
ursprünglichen Quell‑ und Ziel‑IP‑Adressen behält, ersetzt die Appliance die Quelladresse des
Clients durch die IP‑Adresse, die der beschleunigten Bridge zugewiesen ist, sodass der gesamte
HTTP‑Datenverkehr, der durch die Appliance geleitet wird, von der ‑Appliance selbst.

Welche Citrix SD‑WANWANOP Appliances unterstützen Video‑Caching?

Die folgenden Appliances unterstützen die Video‑Caching‑Funktion:

• SD‑WANWANOP 800 Appliance mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP 1000 Appliance mit Windows Server, mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP 2000 Appliance mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP 2000 Appliance mit Windows Server, mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP 3000 Appliance mit allen Bandbreitenlizenzmodellen.

Welche Bereitstellungsmodi werden für Video‑Caching von einer Citrix SD‑WAN WANOP‑
Appliance unterstützt?

• Unterstützte Bereitstellung ‑ Inline Virtual Inline, VLAN undWCCP

• Nicht unterstützte Funktionen ‑ Citrix SD‑WAN WANOP Hochverfügbarkeit, Gruppenmodi und
Daisy Chaining
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Welche Dateierweiterungenwerden für Video‑Caching unterstützt?

Der Videodateinamemuss eineder folgendenErweiterungenhaben:.3gp, .avi, .dat, .divx, .dvx, .dv‑avi,
.flv, .fmv, .h264, .hdmov, .m15, .m1v, .m21, .m2a, .m2v, .m4e .m4v, .m75, .moov, .mov, .movie, .mp21,
mp2v, .mp4, .mp4v, .mpe, .mpeg, mpeg4, mpg, mpg2, .mpv, .mts, .ogg, .ogv, .qt, .qtm, .ra, .rm, .ram,
.rmd, .rms, rmvb, .rp, rv, .swf, .ts, .vfw, .vob, .webm, .wm, .wma, .wmv, and .wtv.

Kann ich die Video‑Caching‑Funktion auf einer nicht unterstützten Citrix SD‑WAN WANOP‑
Plattform aktivieren?

Nein. Die Video‑Caching‑Funktion kann nicht auf nicht unterstützten Plattformen verwendet wer‑
den.

Was sind die Mindestkonfiguration und andere Voraussetzungen für die Aktivierung der Video‑
Caching‑Funktion?

Um die Video‑Caching‑Funktion zu aktivieren, müssen Sie:

• Weisen Sie der APA‑Schnittstelle und, falls vorhanden, der APB‑Schnittstelle eine gültige
IP‑Adresse und ein Gateway zu.

• Konfigurieren Sie auf der Appliance einen gültigen DNS‑Server, der auf www.citrix.com
aufgelöst werden kann.

• Mindestens eine Anwendung in der Liste Ausgewählte Video‑Caching‑Anwendungen.

• Überprüfen Sie die Citrix SD‑WAN WANOP GUI‑Warnungen/Benachrichtigungen über vorhan‑
dene Konfigurationswarnungen.

Kann das Citrix SD‑WANWANOP‑Plug‑In die Video‑Caching‑Funktion verwenden?

Nein. Sie können die Video‑Caching‑Funktion nicht mit Citrix SD‑WANWANOP‑Plug‑In verwenden.

Was sind die unterstützten Browser und Geräte?

Video‑Caching unterstützt die Browser Internet Explorer, Firefox undChrome. Videos können aufWin‑
dows 7 oder 8, Apple iPad und Android iOS‑Geräten angezeigt werden.

Unterstützt die Citrix SD‑WANWANOP‑Appliance das Video‑Caching für alle Videowebsites?

Nein. Die Videowebsite ist verfügbar und in der Liste Unterstützte Anwendungen auf der Konfigura‑
tionsseite Video Caching hinzugefügt. Standardmäßig sind die unterstützten Anwendungen YouTube,
Vimeo, Youku, Dailymotion und Metacafe. Sie können andere Websites hinzufügen, indem Sie ihre IP‑
Adressen angeben, wenn sie keine Caching‑Vermeidungsmechanismen verwenden, z. B. das Hinzufü‑
gen von zufälligen Zeichen zu URLs.

Wird die SNMP‑Überwachung für Video‑Caching unterstützt?

Ja. Sie können SNMP‑MIBs verwenden, um bestimmte Videozwischenspeicheraufgaben zu
überwachen.
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Wird Video‑Caching für Nicht‑HTTP‑Datenverkehr unterstützt?

Nein. Video‑Caching wird nicht für Nicht‑HTTP‑Datenverkehr wie HTTPS, RTSP und RTMP unter‑
stützt.

Kann ich Video‑Cachingmit HTTP‑Datenverkehr verwenden, der an einen anderen Port als Port
80 gesendetwird?

Ja. Für die Videozwischenspeicherung könnenSie der Appliance benutzerdefinierte Ports hinzufügen.
UmbenutzerdefiniertePorts fürdieVideozwischenspeicherunghinzuzufügen, navigierenSie zurSeite
Konfiguration > Optimierungsregeln > Videozwischenspeicherung und klicken Sie auf der Regis‑
terkarte Einstellungen auf den Link GlobaleEinstellungen .

KannCitrixSD‑WANWANOP‑Komprimierung(unterVerwendungeinerHTTP‑Dienstklassenrichtlinie)
mit Video‑Caching verwendet werden?

Ja. Wenndie zwischengespeichertenObjekte sowohl inCitrixSD‑WANWANOP‑Komprimierungsverlauf
als auch im Video‑Cache vorhanden sind, wird der Inhalt aus dem Cache bei einem Cache‑Treffer
bereitgestellt und vom Server abgerufen (und komprimiert) bei einem Cache‑Fehler.

Erfordert eine vorhandene HTTP‑Anwendung, die IP‑Adresskonfiguration erfordert, wenn ein
transparenter Proxy vorhanden ist, Änderungen?

Ja. Citrix SD‑WAN WANOP führt transparentes HTTP‑Proxying durch, bei dem die Quell‑IP‑Adresse
des Pakets ersetzt wird. Wenn die vorhandene HTTP‑Anwendung bestimmte Richtlinien aufweist (z.
B. bestimmte IP‑Adressen oder Proxy‑Mechanismen blockieren), müssen diese Richtlinien geändert
werden.

Was sind die Systemspeicher‑ und Verbindungsgrenzen für die HTTP‑Proxy‑Verbindung?

UmdieGrenzwerte zubestimmen, überprüfenSie dieDiagrammeundStatistiken auf derDebug‑Seite
Video Caching (support.html). Stellen Sie außerdem sicher, dass der Befehl VideoCaching.cmd stats
info die folgenden Informationen anzeigt.

SD‑WAN
WANOP 800

SD‑WAN 1000
mit Widows
Server

SD‑WAN 2000
mit Widows
Server SD‑WAN 2000 SD‑WAN 3000

Datenträger 25 GB 25 GB 50 GB 50 GB 99 DE

RAM 375 MB 375 MB 700 MB 700 MB 1024 MB

Höchstwert
für HTTP‑
Verbindungen
insgesamt

1000 1000 1500 1500 3000
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SD‑WAN
WANOP 800

SD‑WAN 1000
mit Widows
Server

SD‑WAN 2000
mit Widows
Server SD‑WAN 2000 SD‑WAN 3000

Maximale
HTTP‑
Schreibgrenze

200 200 300 300 600

Nachdem die oben genannten HTTP‑Verbindungsgrenzen erreicht wurden, werden neue Verbindun‑
gen umgangen.

Hinweis

Stellen Sie sicher, dass Sie die oben genannte Konfiguration nicht ändern.

Enthält die Überwachungsseite für Video‑Caching nur Videoverkehr?

Ja. Nicht‑Video‑HTTP‑Datenverkehr (obwohl er vom Proxy abgefangen wird), ist nicht in der Video‑
Caching‑GUI‑Statistik enthalten.

Muss ich APA und APB Schnittstellen mit einer gültigen IP‑Adresse auf einer Citrix SD‑WAN
WANOP Appliance konfigurieren?

Nein. Sie müssen den beiden Schnittstellen keine gültige IP‑Adresse zuweisen. HTTP‑Pakete, die von
der APA‑Schnittstelle empfangenwerden, verwenden als Proxy die APA‑IP‑Adresse, undHTTP‑Pakete,
die von der APB‑Schnittstelle empfangen werden, die APB‑IP‑Adresse.

Wenn Sie keine IP‑Adresse für eine Schnittstelle konfigurieren, erhalten die auf dieser Schnittstelle
empfangenen HTTP‑Pakete keinen Caching‑Vorteil.

Was ist dieMindest‑ undHöchstgrenze für die Größe einer Videodatei, die zwischengespeichert
werden kann?

• Minimum: 100 KB

• Maximal: 300 MB

• Standard: 100 MB

Wie wird der Video‑Caching‑Datenträger gelöscht?

Cache‑Objekte werden gemäß dem Algorithmus Least Recently Used gelöscht.

Waspassiert,wenn ichdieCitrix SD‑WANWANOP‑AppliancevonVersion6.x auf 7.yupgradeund
das Video‑Caching aktiviert ist?

Der vorhandene Citrix SD‑WANWANOP DBC‑Verlauf geht verloren und eine separate Partition für das
Video‑Caching wird erstellt.
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Waspassiert, wenn ich die Citrix SD‑WANWANOP‑Appliance von Version 7.y auf 6.x herabstufen
und das Video‑Caching aktiviert ist?

Citrix SD‑WAN WANOP DBC‑ und Video‑Caching‑Verlauf bleibt erhalten. Die Video‑Caching‑Funktion
ist jedoch ab Version 6.x nicht verfügbar.

Waspassiert,wenn ichdieCitrix SD‑WANWANOP‑AppliancevonVersion7.x auf 7.yupgradeund
das Video‑Caching aktiviert ist?

Der Citrix SD‑WANWANOP DBC‑ und Video‑Caching‑Verlauf bleibt erhalten.

IchhabeeineinzigesNetzwerk inZweigstellen, das sowohl einManagementals auchdenDaten‑
verkehr teilt. Wie kann ich das Video‑Caching in diesemNetzwerk konfigurieren?

Wenn Sie über ein einzelnes Netzwerk für Verwaltung und Datenverkehr verfügen, empfiehlt Citrix,
die primäre IP‑Adresse der LAN‑Seite des Ports für beschleunigte Bridge‑Ports hinzuzufügen.

Wie hoch ist diemaximale Anzahl von Vorbevölkerungsaufgaben, die ich gleichzeitig ausführen
kann?

Eins. Wenn Sie versuchen, mehrere Vorbevölkerungsaufgaben gleichzeitig zu starten, erstellt die Ap‑
pliance eine Warteschlange mit Aufgaben auf einer ersten Basis.

Wie hoch ist die maximale Anzahl von Videoquellen, die ich auf der Appliance konfigurieren
kann?

100

Wiehoch ist diemaximale Anzahl vonVorbevölkerungseinträgen, die ich zur Appliancehinzufü‑
gen kann?

50

Wie hoch ist die maximale Anzahl von Videodateien, die aus einem Verzeichnis aufgelisteten
Ordner heruntergeladen und zwischengespeichert werden?

300

Hat das von der Vorbevölkerungsfunktion initiierte Videodownload und ‑zwischenspeicherung
die Vorteile der datenträgerbasierten Komprimierung (DBC)?

Ja. Da die Videodatei zwischengespeichert ist, wird der Versuch, auf das Video zuzugreifen, aus dem
Cache bereitgestellt.

Office 365‑Beschleunigung

April 19, 2021
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1. Warum analysieren wir das SAN?

Es ist mühsam, mehrere Profile für FQDNS für jede der Domänen zu erstellen, um dies zu über‑
winden, analysieren wir das SAN von den Zertifikaten.

2. Was ist eine Ausschlussliste?

WennderBrowseroderdieAppdasZertifizierungsstellenzertifikat nicht enthält,wird in solchen
Fällen die IP‑Adresse des Clients nach wenigen Versuchen, eine Verbindung über den Browser
oder die App herzustellen (2‑3 mal), einer Ausschlussliste hinzugefügt. Beim nächsten Versuch
wirddie Verbindungnicht SSL‑Proxydurchgeführt unddie Seitewird ohne Fehler oderWarnung
geladen. Die Client‑IP‑Adressebleibt 48 Stunden lang in der Ausschlussliste. Die Ausschlussliste
wird nur für geteilten Proxy beibehalten.

3. Wo soll nach Office 365‑Beschleunigungsverbindungsinformationen gesucht werden?

Navigieren Sie zuÜberwachung > Verbindungen >Beschleunigte Verbindungen, und prüfen
Sie den SSL‑Proxystatus. Um Verbindungsdetails zu erhalten, klicken Sie auf das Symbol De‑
tails.

4. Was passiert, wenn die Option Liste ausschließen nicht standardmäßig als Teil der SSL‑
Profilkonfiguration aktiviert ist?

Wennder Browser oder die Appdas Zertifizierungsstellenzertifikat nicht enthält, wird ein Fehler
oder eine Warnung angezeigt, und die Verbindungen von diesem Client oder der App werden
blockiert. Um solche Probleme zu vermeiden, wählen Sie Liste ausschließen als Teil der SSL‑
Profilkonfiguration.

5. Was passiert, wenn die erforderlichen SANs nicht Teil des konfigurierten/erstellten Proxy‑
Zertifikats sind?

Die Verbindungen werden nicht SSL‑Proxy durchgeführt und es gibt keine Beschleuni‑
gungsvorteile für Nicht‑Proxy‑SSL‑Verbindungen.

6. Was passiert, wenn der Client nicht Teil der Domäne ist oder wenn der Client nicht über das
Stammzertifikat der Domäne verfügt?
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Die Verbindungen werden blockiert, wenn die Ausschlussliste nicht aktiviert ist.

7. Was passiert, wenn Citrix SD‑WANWANOP im Rechenzentrum keine Stamm‑ oder Zwischenzer‑
tifizierungsstellen aufweist?

Die Verbindungen werden blockiert oder die Office 365‑Anwendungsseiten, für die die fehlen‑
den Stamm‑ oder Zwischenzertifizierungsstellen erforderlich sind, werden teilweise geladen.
Um die Blockierung der Verbindungen aufzuheben oder diese Seiten vollständig zu laden, fü‑
gen Sie entweder die entsprechenden Zertifizierungsstellenzertifikate hinzu oder deaktivieren
Sie das SSL‑Profil für die Beschleunigung.

8. Wie kannman wissen, welche Clients von der Beschleunigung ausgeschlossen sind?

Ausgeschlossene Clientinformationen können aus Protokollen oder mithilfe des CLI‑Befehls
show ssl‑exclude ‑listbekannt sein.

9. Was tun, wenn Kunden ausgeschlossen sind?

Standardmäßig werden die Ausschlusslisteninformationen von der Appliance nach 48 Stunden
gelöscht. Benutzer können die Ausschlusslisteninformationen zwangsweise mithilfe von CLI‑
Befehlen löschen*clear ssl-exclude-list -\<all\>/\<Client\\_IP\>*.

10. Wie kannman wissen, für welche SSL‑Verbindungen (SNIs) kein Proxy verwendet wird?

Aus den Protokollen oder mit dem CLI‑Befehl show ssl‑non‑proxied‑sni können Sie die Liste der
Nicht‑Proxy‑SNI erfahren.

11. Wie lösche ich Nicht‑Proxy‑SNIs?

Verwenden des CLI‑Befehls *clear ssl-non-proxied-sni -\<all\>/\<server
name identifier\>*.

12. Was ist die Standardzeit für Client im Ausschlusszustand?

Der Client bleibt 48 Stunden lang im Ausschlusszustand.

13. Könnenmehrere Profile für eine bestimmte Serviceklasse angewendet werden?

Ja, wir können Service‑Klassen mit mehreren SSL‑Profilen anwenden.

Navigieren Sie dazu auf Ihrer Virtual WAN‑Appliance zu Konfiguration > Service Class > Web
(Internet‑Secure) >Bearbeiten >Bearbeiten (Anwendung) und fügen Sie die verfügbarenPro‑
file hinzu.

14. Wie überprüfen Sie den Grund für nicht proxierte Verbindungen?

Überprüfen Sie die TCP‑Verbindungsseite. Weitere Informationen finden Sie in den Protokollen.
Gehen Sie folgendermaßen vor, um die nicht‑proxy Verbindungsprobleme zu debuggen.

a) Wenn das Protokoll keine gültige Konfiguration anzeigt ‑ Legen Sie die gültige Konfigu‑
ration fest. Weitere Informationen zum Konfigurieren der Office 365‑Funktion finden Sie
unter Office 365‑Beschleunigung.
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b) Wenn das Protokoll zeigt, dass die Zertifizierungsüberprüfung fehlgeschlagen ist, fügen
Sie der Citrix SD‑WANWANOP‑Appliance gültige Zertifizierungsstellenzertifikate hinzu.

c) wenn im Protokoll Client ausgeschlossen angezeigt wird ‑ Informationen über aus‑
geschlossene Clients können mithilfe des CLI‑Befehls von der Appliance gelöscht werden
*clear ssl-exclude-list -\<all\>/\<Client\\_IP\>*.

Zusätzliche Hinweise

• Die Protokollierung auf OneDrive Client zeigt manchmal eineWarnmeldung Fehlwarnung, Dies
ist ein bekanntes Problem von Microsoft (https://support.microsoft.com/en‑us/kb/3097938)
und nicht spezifisch für Citrix SD‑WANWANOP‑Appliance.

• Für die von Office 365 umgeleiteten Seiten wird empfohlen, ein separates Proxy‑Zertifikat
zu erstellen, das SAN‑Liste enthält, die dem Zertifikat der umgeleiteten Seiten entspricht.
Erstellen Sie ein anderes Profil mit diesem Proxyzertifikat und wenden Sie sich für die Dien‑
stklasse an. Fügen Sie außerdem die entsprechende Zertifizierungsstelle in der Citrix SD‑WAN
WANOP‑Appliance hinzu.

• Manchmal zeigt der Browser nicht die richtigen CA‑Zertifikate an, in solchen Fällen verwenden
Sie Wireshark oder OpenSSL, um die Stamm‑ und Intermediate‑CA‑Namen zu erhalten und die
Zertifikate von ‘authentischer’Quelle zu erhalten (zum Beispiel Windows SSL Store).

• Unterschiede im Browserverhalten können beim Zugriff auf die Office 365‑Anwendungen von
verschiedenenBrowsernbeobachtetwerden, die keineerforderlichenZertifikatehabenunddie
Option Liste ausschließen deaktiviert ist.

• Wenn Office 365‑Verbindungen SSL‑Proxy (d. h. SSL‑Proxy auf True festgelegt) und im Browser
Office 365‑Zertifikat anstelle des Proxy‑Zertifikats angezeigtwird, wird empfohlen, denBrowser
imkognitivenModus zuöffnenunddas Verhalten zuüberprüfen oder denCache zu löschenund
dann das Verhalten erneut zu überprüfen.

• Microsoft Office 365 umfasst viele Komponenten und Anwendungen wie OneDrive, Outlook,
SharePoint, Word, PPT, Excel, OneNote. Alle diese Anwendungen wurden getestet und sind
bekannt, dass sie problemlos funktionieren. Es wird erwartet, dass auch andere Anwendun‑
gen problemlos funktionieren. Dieser Status kann sich jedoch im Laufe der Zeit ändern und es
können unbekannte Probleme auftreten.

Komprimierung

April 19, 2021
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Citrix SD‑WAN WANOP‑Komprimierung nutzt bahnbrechende Technologie, um eine transparente
Multi‑Level‑Komprimierung bereitzustellen. Es ist wahre Komprimierung, die auf beliebige Byte‑
Streams wirkt. Es ist nicht anwendungsbewusst, ist gleichgültig gegenüber Verbindungsgrenzen und
kann eine Zeichenfolge beim zweiten Mal in den Daten optimal komprimieren. Die Citrix SD‑WAN
WANOP‑Komprimierung funktioniert mit jeder Verbindungsgeschwindigkeit.

Der Kompressionsmotor ist sehr schnell, so dass sich der Beschleunigungsfaktor für die Kom‑
primierung dem Komprimierungsverhältnis nähert. Beispielsweise kann eine Massenübertragung,
die eine 1,5 Mbit/s T1‑Verbindung monopolisiert und ein Komprimierungsverhältnis von 100:1
erreicht, ein Geschwindigkeitsverhältnis von fast 100x oder 150 Mbit/s liefern, vorausgesetzt, die
WAN‑Bandbreite ist der einzige Engpass in der Übertragung.

Im Gegensatz zu den meisten Komprimierungsmethoden wird der Citrix SD‑WAN WANOP‑
Komprimierungsverlauf zwischen allen Verbindungen gemeinsam genutzt, die zwischen denselben
beiden Appliances bestehen. Daten, die Stunden, Tage oder sogar Wochen früher über Verbindung
A gesendet werden, können später über Verbindung B referenziert werden und erhalten den
vollen Vorteil der Komprimierung. Die resultierende Leistung ist viel höher als mit herkömmlichen
Methoden erreicht werden kann.

Die Komprimierung kann sowohl die Festplatte als auch den Arbeitsspeicher der Appliance verwen‑
den, wodurch der Komprimierungsverlauf bis zu Terabyte bereitgestellt wird.

So funktioniert die Komprimierung

Alle Komprimierungsalgorithmen scannen die zu komprimierenden Daten und suchen nach Datenze‑
ichenfolgen, die mit zuvor gesendeten Zeichenfolgen übereinstimmen. Wenn keine solchen Übere‑
instimmungen gefunden werden, werden die Literaldaten gesendet. Wenn eine Übereinstimmung
gefunden wird, werden die übereinstimmenden Daten durch einen Zeiger auf das vorherige Vorkom‑
men ersetzt. In einer sehr großen übereinstimmenden Zeichenfolge können Megabyte oder sogar
Gigabyte Daten durch einen Zeiger dargestellt werden, der nur wenige Bytes enthält, und nur diese
wenigen Bytes müssen über den Link gesendet werden.

Komprimierungs‑Engines sind durch die Größe ihres Komprimierungsverlaufs begrenzt. Tradi‑
tionelle Komprimierungsalgorithmen wie LZS und ZLIB verwenden Komprimierungsprotokolle von
64 KB oder weniger. Citrix SD‑WAN WANOP‑Appliances verfügen über einen Komprimierungsverlauf
von mindestens 100 GB. Der Citrix SD‑WAN WANOP‑Algorithmus hat mehr als eine Million Mal den
Komprimierungsverlauf herkömmlicher Algorithmen und findet mehr Übereinstimmungen und
längere Übereinstimmungen, was zu überlegenen Komprimierungsverhältnissen führt.

Der Citrix SD‑WAN WANOP Kompressionsalgorithmus ist sehr schnell, so dass selbst die Einstiegs‑
geräte ein 100 Mbit/s LAN mit der Ausgabe des Kompressors sättigen können. Die leistungsstärksten
Modelle bieten einen Durchsatz von über 1 Gbit/s.
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Nur Nutzlastdaten werden komprimiert. Header werden jedoch indirekt komprimiert. Wenn eine
Verbindung beispielsweise 4:1 ‑Komprimierung erreicht, wird nur ein Ausgabepaket in voller Größe
für alle vier Eingabepakete in voller Größe gesendet. Somit wird auch die Menge der Header‑Daten
um 4:1 reduziert.

Komprimierung als Allzweckoptimierung:

Die Citrix SD‑WAN WANOP‑Komprimierung ist anwendungsunabhängig: Sie kann Daten von jeder
nicht verschlüsselten TCP‑Verbindung komprimieren.

ImGegensatz zuCaching ist die Komprimierungsleistungangesichts der sich änderndenDaten robust.
Durch das Ändern eines einzelnen Bytes einer Datei wird die gesamte Kopie im Cache ungültig. Durch
die KomprimierungwerdenbeimÄndern eines einzelnenBytes in derMitte einer Datei nur zwei große
Übereinstimmungen erstellt, die durch ein einzelnes Byte nicht übereinstimmender Daten getrennt
sind, und die resultierendeÜbertragungszeit ist nur etwas größer als zuvor. Daher verschlechtert sich
das Komprimierungsverhältnis im Verhältnis der Menge der Änderungen. Wenn Sie eine Datei herun‑
terladen, 1% davon ändern und erneut hochladen, erwarten Sie beim Upload ein Kompressionsver‑
hältnis von 99:1.

Ein weiterer Vorteil eines großen Komprimierungsverlaufs besteht darin, dass vorkomprimierte
Daten mit der Citrix SD‑WAN WANOP‑Technologie mühelos komprimiert werden. Ein JPEG‑Bild oder
ein YouTube‑Video beispielsweise ist vorkomprimiert, sodass beim ersten Senden über den Link nur
wenig zusätzliche Komprimierungmöglich ist. Aber wenn es wieder gesendet wird, wird die gesamte
Übertragung auf nur eine Handvoll Bytes reduziert, auch wenn sie von verschiedenen Benutzern
oder mit unterschiedlichen Protokollen gesendet wird, wie zum Beispiel per FTP das erste Mal und
HTTP das nächste Mal.

In der Praxis hängt die Komprimierungsleistung davon ab, wie viel der Daten, die die Verknüpfung
durchlaufen,mit denDatenübereinstimmt, die zuvor die Verknüpfungdurchlaufenhaben. DieMenge
variiert von Anwendung zu Anwendung, von Tag zu Tag und sogar vonMoment zu Moment. Wenn Sie
sich eine Liste aktiver beschleunigter Verbindungen ansehen, erwarten Sie Verhältnisse zwischen 1:1
und 10.000:1.

Verschlüsselte Protokolle komprimieren:
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Viele Verbindungen mit schlechter Komprimierungsleistung tun dies, weil sie verschlüsselt sind.
Verschlüsselter Datenverkehr ist normalerweise nicht komprimierbar, doch Citrix SD‑WAN WANOP‑
Appliances können verschlüsselte Verbindungen komprimieren, wenn die Appliances der Sicher‑
heitsinfrastruktur beitreten. Citrix SD‑WAN WANOP‑Geräte verbinden sich automatisch mit Citrix
Virtual Apps and Desktops der Sicherheitsinfrastruktur und können die Sicherheitsinfrastruktur
von SSL‑, Windows File System‑ (CIFS/SMB) und Outlook/Exchange (MAPI)‑Servern mit manueller
Konfiguration nutzen.

Adaptive, Null‑Konfigurationsoperation:

Um den unterschiedlichen Anforderungen verschiedener Arten von Datenverkehr gerecht zu werden,
verwenden Citrix SD‑WAN WANOP‑Appliances nicht nur eine, sondern fünf Komprimierungsengines,
so dass die Anforderungen von der massivsten Massenübertragung bis zum latenzempfindlichsten
interaktiven Datenverkehr mit Leichtigkeit erfüllt werden können. Die Komprimierungsengine wird
dynamisch auf die sich ändernden Anforderungen einzelner Verbindungen abgestimmt, so dass die
Komprimierung automatisch optimiert wird. Ein zusätzlicher Vorteil ist, dass die Komprimierungsen‑
gine keine Konfiguration erfordert.

Speicherbasierte Komprimierung

Die meisten Komprimierungsengines verwenden RAM, um ihren Komprimierungsverlauf zu spe‑
ichern. Dies wird als speicherbasierte Komprimierung bezeichnet. Einige Appliances widmen
diesen Komprimierungsengine Gigabytes an Speicher. Die speicherbasierte Komprimierung hat
eine geringe Latenz und wird oft automatisch für interaktive Aufgaben wie Virtual Apps/Virtual
Desktops‑Datenverkehr ausgewählt.
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Festplattenbasierte Komprimierung

Die festplattenbasierte Komprimierungsengine verwendet überall zwischen zehn Gigabyte und Ter‑
abyte Speicher, um den Komprimierungsverlauf zu speichern und so mehr und bessere Komprim‑
ierungsübereinstimmungen zu ermöglichen. Die festplattenbasierte Komprimierungsengine ist sehr
schnell, weist abermanchmal eine höhere Latenz als die speicherbasierten Engines auf undwird häu‑
fig automatisch für Massenübertragungen ausgewählt.

Aktivieren oder Deaktivieren der Komprimierung

Die Komprimierung ist auf der Seite “Konfiguration: Service‑Klassen”pro Service‑Klasse aktiviert.
Diese Seite enthält ein Pulldownmenü für jede Serviceklasse mit den folgenden Optionen:

• Datenträger, was bedeutet, dass sowohl die festplattenbasierte als auch die speicherbasierte
Komprimierung aktiviert sind. Diese Option sollte ausgewählt werden, es sei denn, Sie haben
einen bestimmten Grund für die Deaktivierung.

• Speicher, was bedeutet, dass die speicherbasierte Komprimierung aktiviert ist, aber die fest‑
plattenbasierte Komprimierung nicht ist. Diese Einstellung wird selten verwendet, da die Ap‑
pliance automatisch Speicher oder Datenträger auswählt, wenn beide Komprimierungsarten
aktiviert sind.

• Nur Flow‑Control, die die Komprimierung deaktiviert, aber die Beschleunigung der Durch‑
flussregelung ermöglicht. Wählen Sie diese Option für Dienste, die immer verschlüsselt sind,
und für den FTP‑Steuerkanal.

• Keine, was bedeutet, dass Komprimierung und Durchflusssteuerung beide deaktiviert sind.

Weitere Informationen finden Sie unter Serviceklassen.

Messen der festplattenbasierten Kompressionsleistung

Auf der Registerkarte Komprimierungsstatus der Seite
Berichte: Komprimierung wird die Systemkomprimierungsleistung angezeigt, seit das System ges‑
tartet wurde oder die Schaltfläche Löschen zum Zurücksetzen der Statistiken verwendet wurde. Die
Komprimierung für einzelne Verbindungen wird in den Verbindungsabschlussmeldungen im System‑
protokoll gemeldet.

Die Komprimierungsleistung variiert mit einer Reihe von Faktoren, einschließlich der Redundanz im
Datenstrom und in geringeremMaße der Struktur des Datenprotokolls.

Einige Anwendungen, wie FTP, senden reine Datenströme; die TCP‑Verbindungsnutzlast ist immer
Byte für Byte identisch mit der ursprünglichen Datendatei. Andere, wie CIFS oder NFS, senden keine
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reinen Datenströme, sondern mischen Befehle, Metadaten und Daten in demselben Stream. Die
Komprimierungs‑Engine unterscheidet die Dateidaten, indem die Verbindungsnutzlast in Echtzeit
analysiert wird. Solche Datenströme können problemlos Komprimierungsverhältnisse zwischen
100:1 und 10.000:1 im zweiten Durchgang erzeugen.

Durchschnittliche Komprimierungsverhältnisse für den Link hängen von der relativen Prävalenz von
langen Übereinstimmungen, kurzen Übereinstimmungen und keine Übereinstimmungen ab. Dieses
Verhältnis ist vom Verkehr abhängig und ist in der Praxis schwer vorherzusagen.

Die Testergebnisse zeigen den Effekt der Multi‑Level‑Komprimierung als Ganzes, wobei jeweils spe‑
icherbasierte und festplattenbasierte Komprimierung ihren Beitrag leisten.

Die maximale Komprimierungsleistung wird erst erreicht, wenn der für die festplattenbasierte Kom‑
primierung verfügbare Speicherplatz gefüllt ist, wodurch eine maximale Menge früherer Daten mit
neuen Daten übereinstimmt. In einer perfekten Welt würde das Testen erst abgeschlossen, wenn die
Festplatten der Appliance nicht nur gefüllt, sondern mindestens einmal gefüllt und überschrieben
wurden, um sicherzustellen, dass der stationäre Betrieb erreicht wurde. Allerdings haben nur wenige
Administratoren so viele repräsentative Daten zur Verfügung.

Eine weitere Schwierigkeit bei Leistungstests besteht darin, dass die Beschleunigung oft schwache
Verbindungen im Netzwerk offenlegt, typischerweise in der Leistung des Clients, des Servers oder
des LAN, und diese manchmal als enttäuschende Beschleunigungsleistung falsch diagnostiziert wer‑
den.

Sie können Iperf oder FTP für Vor‑ und Ersttests verwenden. Iperf ist nützlich für Vorversuche. Es
ist extrem komprimierbar (auch auf dem ersten Durchgang) und verbraucht relativ wenig CPU und
keine Festplattenressourcen auf den beiden Endpunktsystemen. Komprimierte Leistung mit Iperf
sollte über eine T1‑Verbindungmehr als 200 Mbit/s senden, wenn die LANs auf beiden Seiten Gigabit‑
Ethernet verwenden, oder etwas weniger als 100 Mbit/s, wenn sich Fast‑Ethernet‑Geräte in den LAN‑
Pfaden zwischen Endpunkten und Appliances befinden.

Iperf ist auf den Appliances vorinstalliert (im Menü Diagnose) und steht unter zur Verfügunghttp://
iperf.sourceforge.net/. Idealerweise sollte es von den Endpunktsystemen installiert und ausgeführt
werden, damit das Netzwerk von Ende zu Ende getestet wird, nicht nur von Appliance zu Appliance.

FTP ist nützlich für realistischere Tests als mit Iperf möglich. FTP ist einfach und vertraut, und seine
Ergebnisse sind leicht zu interpretieren. Second‑Pass‑Leistung sollte ungefähr die gleiche wie bei
Iperf sein. Wenn nicht, ist der Grenzfaktor wahrscheinlich das Festplattensubsystem auf einem der
Endpunktsysteme.

So testen Sie das festplattenbasierte Komprimierungssystem:

1. Übertragen Sie einen Datenstrom mit mehreren Gigabyte zwischen zwei Appliances mit ak‑
tivierter festplattenbasierter Komprimierung. Beachten Sie die Komprimierung, die während
dieser Übertragung erreicht wurde. Abhängig von der Art der Daten kann im ersten Durchgang
eine beträchtliche Komprimierung gesehen werden.
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2. Übertragen Sie denselben Datenstrom ein zweites Mal und notieren Sie sich den Effekt auf die
Komprimierung.

Kompressionsberichte in Premium Edition

Die Citrix SD‑WAN Premium (Enterprise) Edition verfügt nicht über eine Ansicht zum Anzeigen von
Komprimierungsberichten auf Protokoll‑ oder Anwendungsbasis über WANOP‑Dienstklassen, die
über die Protokoll‑ oder Anwendungszuordnung verfügen. Wenn Sie eine Premium (Enterprise)
Edition‑Appliance verwenden, ist der einzige für die Komprimierung verfügbare Bericht ein Komprim‑
ierungsbericht auf Verbindungsebene, der keinen Einblick in das Ausmaß gibt, in dem ein Protokoll
optimiert oder komprimiert wurde. Komprimierungsberichte sind in der WAN‑Optimierungs‑GUI
verfügbar, die eine Aufschlüsselung aller eindeutigen Protokolle anzeigt und wie Berichte über einen
bestimmten Zeitraum optimiert wurden.

In der Benutzeroberfläche der Citrix SD‑WAN Premium (Enterprise) Edition‑Appliance für WAN‑
Optimierung wurden die folgenden Widgets unter dem WAN‑Optimierungs‑Dashboard hinzuge‑
fügt.

• Konsolidiertes Komprimierungsverhältnis—der gesamte Datenverkehr, der über die WANOP‑
ApplianceunddieGesamtzahl der beschleunigtenundnicht beschleunigtenVerbindungen. Auf
dieseWeise können Sie den gesamten Datenverkehr überwachen, der von LAN zuWAN übertra‑
gen wird.

• Kompressionsverhältnis ‑ Top 10 Service‑Klassen.

• Aggregierter Link‑Durchsatz—LAN undWAN.

Konsolidiertes Komprimierungsverhältnis:

Dieser Bericht zeigt das konsolidierte Komprimierungsverhältnis für den gesamten an WANOP
übertragenen Datenverkehr sowie die Gesamtzahl der beschleunigten und nicht beschleunigten
Verbindungen an. Außerdemwird die Betriebszeit desWANOP‑Dienstes in der Appliance angezeigt.

Aggregierter Verbindungsdurchsatz:

Dieser Bericht zeigt den gesamten Datenverkehr, der an WANOP übertragen wird, und den gesamten
Datenverkehr, der mit Unterbrechungen in Kategorien optimierter und nicht optimierter Daten an
beiden Enden überträgt.

Komprimierungsverhältnis (Top 10 Serviceklassen):
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In der Benutzeroberfläche der Citrix SD‑WAN Appliance können Sie die Verbindungsdetails und das
Komprimierungsverhältnis (pro Service‑Class‑Dashboard) überprüfen, indem Sie zu Überwachung
> WAN‑Optimierung navigieren. Diese Option wählt automatisch den Dashboard‑Knoten aus und
bietet eine Übersicht in Form von Dashboard.

InderGrafikwerdendieTop10WertedesKomprimierungsverhältnisses fürTrafficangezeigt, dernach
Serviceklassen kategorisiert ist.

Es wird ein zusätzlicher Balken Andere angezeigt, der neben den Top 10 Serviceklassen Komprim‑
ierungsverhältnisberichten für alle anderen beschleunigten Verbindungen, die Teil des Systems sind,
das Komprimierungsverhältnis anzeigt.

HTTP‑Beschleunigung

April 9, 2021

DerCitrixSD‑WANWANOP‑Beschleuniger verwendeteineVielzahl vonNull‑Konfigurationsoptimierungen,
um den HTTP‑Datenverkehr zu beschleunigen. Dies wiederum beschleunigt Webseiten und andere
Anwendungen, die das HTTP‑Protokoll verwenden (Datei‑Downloads, Video‑Streaming, automatis‑
che Updates usw.).

Optimierungen, die HTTP beschleunigen, umfassen Komprimierung, Traffic Shaping, Flow Control
und Caching.
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Komprimierung

HTTP ist eine ideale Anwendung für Citrix SD‑WANWANOPMulti‑Level‑Komprimierung.

Statische Inhalte, einschließlich Standard‑HTML‑Seiten, Bilder, Videos und Binärdateien, erhalten
variable Mengen an Erstpass‑Komprimierung, in der Regel 1:1 für vorkomprimierte Binärinhalte und
2:1 oder mehr für textbasierte Inhalte. Beginnend mit dem zweiten Mal, dass das Objekt gesehen
wird, liefern die beiden größten Komprimierungsmodule (speicherbasierte Komprimierung und
festplattenbasierte Komprimierung) extrem hohe Komprimierungsverhältnisse, wobei größere
Objekte Komprimierungsverhältnisse von 1, 000:1 oder mehr erhalten. Bei solch hohen Komprim‑
ierungsverhältnissen ist die WAN‑Verbindung nicht mehr der Grenzfaktor, und der Server, der Client
oder das LAN wird zum Engpass.

Das Gerät schaltet dynamisch zwischen Kompressoren um maximale Leistung zu erzielen. Beispiel‑
sweise verwendet die Appliance einen kleineren Kompressor im HTTP‑Header und einen größeren
Kompressor im HTTP‑Körper.

Dynamische Inhalte, einschließlich HTTP‑Header und dynamisch generierte Seiten —Seiten, die
nie doppelt gleich sind, aber Ähnlichkeiten zueinander aufweisen—werden von den drei Komprim‑
ierungsmodulen komprimiert, die kleinere Übereinstimmungen bewältigen. Wenn eine Seite zum
ersten Mal gesehen wird, ist die Komprimierung gut. Wenn eine Variante auf einer vorherigen Seite
angezeigt wird, ist die Komprimierung besser.

Traffic Shaping

HTTP besteht aus einer Mischung aus interaktivem und Massenverkehr. Der Datenverkehr jedes
Benutzers ist eine Mischung aus beiden, und manchmal enthält die gleiche Verbindung eine
Mischung aus beiden. Der Traffic Shaper stellt nahtlos und dynamisch sicher, dass jede HTTP‑
Verbindung ihren fairen Anteil an der Verbindungsbandbreite erhält. Dadurch wird verhindert,
dass Massenübertragungen die Verbindung auf Kosten interaktiver Benutzer monopolisiert und
gleichzeitig sichergestellt, dass Massenübertragungen jede Bandbreite erhalten, die interaktive
Verbindungen nicht verwenden.

Durchflussregelung

Erweiterte Weiterübertragungsalgorithmen und andere Optimierungen auf TCP‑Level behalten die
Reaktionsfähigkeit und halten Übertragungsraten angesichts von Latenz und Verlust aufrecht.
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Video‑Caching

HTTP‑Caching für Videodateienwurde in Version 7.0 eingeführt Caching beinhaltet das Speichern von
HTTP‑Objekten im lokalen Speicher und die Bereitstellung für lokale Clients, ohne sie vomServer neu
zu laden.

Was ist der Unterschied zwischen Caching und Komprimierung? Während das Caching eine Beschleu‑
nigung bietet, die der Komprimierung ähnelt, sind die beidenMethoden unterschiedlich undmachen
sie komplementär.

• Durch die Komprimierung werden Übertragungen vom Remoteserver beschleunigt, und diese
höhere Datenrate kann den Server höher belasten, wenn keine Komprimierung vorhanden ist.
Caching verhindert Übertragungen vom Server und reduziert die Belastung des Servers.

• Die Komprimierung funktioniert auf jedem Datenstrom. Dies ähnelt einer vorherigen Übertra‑
gung. Wenn Sie den Namen einer Datei auf dem Remote‑Server ändern und erneut übertra‑
gen, funktioniert die Komprimierung perfekt. Caching funktioniert nur, wenn das vom Client
angeforderte Objekt und das Objekt auf dem Datenträger als identisch sind. Wenn Sie den Na‑
men einer Datei auf demRemoteserver ändern und erneut übertragen, wird die zwischengespe‑
icherte Kopie nicht verwendet.

• Komprimierte Daten können nicht schneller bereitgestellt werden, als der Server sie senden
kann. Im Cache gespeicherte Daten sind nur von der Geschwindigkeit der clientseitigen Appli‑
ance abhängig.

• Die Komprimierung ist CPU‑intensiv, die Zwischenspeicherung ist nicht möglich.

Funktionsweise von HTML5

April 9, 2021

HTML5 verwendet HTTP, ein Request/Response‑Protokoll für die Kommunikation zwischen Clients
und Servern. Ein Client initiiert eine TCP‑Verbindung und sendet HTTP‑Anforderungen an den
Server. Der Server antwortet auf diese Anforderungen, indem er Zugriffsrechte für die verfügbaren
Ressourcen erteilt. Nachdem Client und Server eine Verbindung hergestellt haben, enthalten die
zwischen ihnen ausgetauschten Nachrichten nur WebSocket‑Header und nicht HTTP‑Header.

Die Infrastruktur von HTML5 besteht aus WebSockets, die die vorhandene HTTP‑Infrastruktur
weiter nutzen, um einen einfachen Mechanismus für die Kommunikation zwischen einem Client
und einem Webserver bereitzustellen. In der Regel implementieren Sie das WebSocket‑Protokoll
in einem Browser und Webservern. Sie können dieses Protokoll jedoch mit jeder Client‑ oder
Serveranwendung verwenden.
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Wenn ein Client versucht, eine Verbindung mit WebSockes herzustellen, behandeln Webserver den
WebSocket‑Handshake als Aktualisierungsanforderung, und der Server wechselt zum WebSocket‑
Protokoll. Das WebSocket‑Protokoll ermöglicht eine häufige Interaktion zwischen dem Browser
und den Webservern. Daher können Sie dieses Protokoll für Live‑Updates wie Aktienindizes und
Score‑Karten und sogar Live‑Spiele verwenden. Dies ist aufgrund einer standardisierten Möglichkeit
möglich, dass der Server unerwünschte Antworten an den Client senden kann, während eine offene
Verbindung für die bidirektionale fortlaufende Kommunikation zwischen dem Client‑Browser und
dem Server aufrechterhalten wird.

Hinweis

Sie könnendiesen Effekt auch auf nicht standardisierteWeise erreichen, indemSie verschiedene
andereTechnologienwieComet verwenden. Weitere Informationen zuComet findenSieunterht
tp://en.wikipedia.org/wiki/Comet_(programming).

Das WebSocket‑Protokoll kommuniziert über TCP‑Ports 80 und 443. Dies erleichtert die Kommunika‑
tion inUmgebungen, indenenFirewalls verwendetwerden, umnicht‑webbasierte Internetverbindun‑
gen zublockieren. Darüber hinaus verfügtWebSocket über einen eigenenFragmentierungsmechanis‑
mus. Eine WebSocket‑Nachricht kann als mehrere WebSocket‑Frames gesendet werden.

Hinweis

Sie können WebSocket nicht verwenden, wenn die Webanwendungen auf den Servern es nicht
unterstützen.

Wie HTML5 eine WebSocket‑Sitzung einrichtet

Ein Browser, der HTML5 unterstützt, verwendet JavaScript‑APIs, um die folgenden Aufgaben
auszuführen:

• Öffnen Sie eine WebSocket‑Verbindung.

• Kommunizieren Sie über die WebSocket‑Verbindung.

• Schließen Sie die WebSocket‑Verbindungen.

UmeineWebSocket‑Verbindung zu öffnen, sendet der Browser eine HTTP‑Upgrade‑Nachricht an den
Server, umzumWebSocket‑Protokoll zuwechseln. Der Server akzeptiert diese Anforderungentweder
oder lehnt sie ab. Im Folgenden finden Sie Ausschnitte einer Beispiel‑Clientanforderung und Server‑
antwort:

• Beispiel‑Clientanforderung

pre codeblock GET /HTTP/1.1 Upgrade: websocket Sec-websocket-
protocol: <List of protocols that the client supports over this
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websocket session, such as an application level protocol, for
example ICA.> Sec-websocket-extensions: <List of extensions

client wants applied to this session, such as compression.> Sec-
Websocket-version: <Version of websocket protocol that the client
intends to use.> <!--NeedCopy-->

• Beispiel‑Server‑Antwort

pre codeblock HTTP/1.1 101 Switching Protocols Upgrade: websocket
Connection: Upgrade Sec-Websocket-Protocol: <One from the list

of protocols in the client request.> Sec-Websocket-extensions:
<List of extensions server accepts for session.> Sec-Websocket-
version: <Version of websocket protocol that the server supports
.> <!--NeedCopy-->

Die folgende Abbildung zeigt die Reihenfolge der Nachrichten, die zwischen einem Client und einem
Server ausgetauscht werden:

Während einer HTML5‑Verbindung werden die folgenden Meldungen zwischen dem Client und dem
Server ausgetauscht:

• Client sendet eine HTTP‑Anforderung zum Upgrade von WebSocket.
• Server reagiert auf die Clientanforderung und wechselt zumWebSocket‑Protokoll.
• Server sendet WebSocket‑Frames an den Client.
• Client sendet eine Anforderung, den WebSocket zu schließen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 154



Citrix SD‑WANWANOP 11.3

• Der Server schließt den WebSocket.

IPv6 (Internet Protocol Version 6) Beschleunigung

April 9, 2021

Wenn Sie über ein Gerät eine Internetverbindung herstellen, wird dem Gerät eine IP‑Adresse
zugewiesen. Die IP‑Adresse identifiziert die Appliance und zeigt ihren Standort an. Die Anzahl
der Geräte, die mit dem Internet verbunden sind, nimmt rapide zu. Daher ist es schwierig, die
Anforderung für die IP‑Adressen mit der vorhandenen Version von Internet Protocol (IP), IPv4, zu
verwalten, die 32‑Bit‑Adressen verwendet. Mit IPv4 können den Geräten, die mit dem Internet
verbunden sind, ca. 4,3 Milliarden Adressen zugewiesen werden.

IPv6 behebt dieses Problem, indem 128‑Bit‑Adressen und ein Hexadezimallabel verwendet werden,
um die Netzwerkschnittstellen von Geräten in einem IPv6‑Netzwerk zu identifizieren. Da IPv6 weit
mehr IP‑Adressen unterstützt als IPv4, werden Organisationen und Anwendungen schrittweise Unter‑
stützung für das IPv6‑Protokoll eingeführt.

Die Protokolle IPv4 und IPv6 sind nicht interoperabel, was den Übergang erschwert. Um den
zunehmenden IPv6‑Datenverkehr von verschiedenen Anwendungen zu beschleunigen, die von der
Citrix SD‑WAN WANOP‑Appliance unterstützt werden, können Sie die IPv6‑Beschleunigungsfunktion
aktivieren.

Standardmäßig ist IPv6 auf der Appliance deaktiviert. Um die IPv6‑Beschleunigung auf einer Citrix
SD‑WANWANOP‑Appliance zu aktivieren, navigieren Sie zuKonfiguration > Einheiteneinstellungen
> Feature, und aktivieren Sie die IPv6‑Beschleunigungsfunktion .
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Überprüfen von IPv6‑Verbindungen

Nachdem die IPv6‑Beschleunigung auf der Appliance aktiviert wurde, beschleunigt die Appliance
den Datenverkehr für die Anwendungen mithilfe des IPv6‑Protokolls. Um sicherzustellen, dass die
Appliance den IPv6‑Datenverkehr beschleunigt, können Sie solche Verbindungen auf der Appliance
überwachen.

Um die IPv6‑Verbindungen zu überwachen, navigieren Sie zur Registerkarte Überwachung. Auf der
Seite Verbindungen der Registerkarte Überwachung werden Statistiken über den Datenverkehr im
Zusammenhangmit IPv6‑Protokollen angezeigt:

Verbindungen: Auf der Seite VerbindungenwerdenDetails aller Verbindungenaufgeführt, diemit der
Appliance hergestellt wurden. Diese Seite besteht aus zwei Registerkarten: Beschleunigte Verbindun‑
gen und nicht beschleunigte Verbindungen. Auf der Registerkarte Beschleunigte Verbindungen wer‑
den alle Verbindungen aufgeführt, die die Appliance beschleunigt. Sie können IPv6‑Datenverkehr auf
dieser Registerkarte identifizieren, indem Sie auf die Spalte Initiator und Responder jedes Eintrags
verweisen. Wenn diese Spalten hexadezimale IP‑Adresswerte enthalten, stellt der Eintrag eine IPv6‑
Verbindung dar, wie im folgenden Screenshot gezeigt.
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IPv6‑Verbindungen, die nicht beschleunigt werden, werden auf der Registerkarte Nicht beschleu‑
nigte Verbindungen aufgeführt. Wenn Sie diese Verbindungen beschleunigen möchten, müssen
Sie möglicherweise die Anwendungsparameter auf der Appliance beheben und optimieren. Wie
auf der Registerkarte Beschleunigte Verbindungen können Sie die IPv6‑Verbindungen auf dieser
Registerkarte identifizieren, indem Sie auf die Spalten Initiator und Responder jedes Eintrags
verweisen.

Top Anwendungen: Die Seite Top Anwendungen bietet Granularität im Zeitrahmen, mit dem Sie
den Datenverkehrsdurchsatz verschiedener Anwendungen, die von der Citrix SD‑WAN Appliance be‑
dient werden, grafisch darstellen können. Standardmäßig wird der Datendurchsatz in letzter Minute
angezeigt. Sie können den Zeitrahmen jedoch ändern, indem Sie Last Minute, Last Hour, Last Day,
Last Week oder Last Month aus der Liste auf der Titelleiste der Seite auswählen. Diese Seite enthält
drei Registerkarten: Diagramme für Top‑Anwendungen, Seit letztemNeustartund Aktive Anwen‑
dungen (seit letztem Neustart). Die Registerkarte Top Applications Diagramme enthält die folgen‑
den Statistiken:

• Prozentsatz des Gesamtdurchsatzes für Anwendungsverknüpfungen (gesandt): Dies
ist ein Kreisdiagramm, das den Prozentsatz des Datenverkehrs darstellt, den die Appliance
an jede Anwendung gesendet hat. Wenn die Appliance einen erheblichen Prozentsatz des
Datenverkehrs für eine Anwendungmit dem IPv6‑Protokoll gesendet hat, wird der Prozentsatz
des Datenverkehrs in diesem Diagramm dargestellt.
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• Prozentsatz des Gesamtdurchsatzes für Anwendungsverknüpfungen (Empfang): Dies ist
ein Kreisdiagramm, das den Prozentsatz des Datenverkehrs darstellt, den die Appliance von
jeder Anwendung erhalten hat. Wenn die Appliance einen signifikanten Prozentsatz des Daten‑
verkehrs von einer Anwendung unter Verwendung des IPv6‑Protokolls erhalten hat, zeigt das
Diagramm den Prozentsatz des Datenverkehrs an, der von der Anwendung generiert wird.

• Gesendete Rate: Dies ist ein gestapeltes Diagramm mit Datenreihen, das die Rate in Bits
pro Sekunde darstellt, mit der die Appliance Datenverkehr an jede Anwendung gesendet hat.
Wenn die Appliance Daten über das IPv6‑Protokoll an eine Anwendung gesendet hat, wird in
diesem Diagramm auch eine Reihe dargestellt, die jede Anwendung unter Verwendung des
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IPv6‑Protokolls darstellt.

• Empfangene Rate: Dies ist ein gestapeltes Diagrammmit Datenreihen, das die Rate in Bits pro
Sekunde darstellt, mit der die Appliance Datenverkehr von jeder Anwendung empfangen hat.
Wenn die Appliance Daten von einer Anwendung empfangen hat, die das IPv6‑Protokoll ver‑
wendet, wird in diesem Diagramm auch eine Reihe dargestellt, die jede Anwendung unter Ver‑
wendung des IPv6‑Protokolls darstellt.

• Tabelle Top Applications: Dies ist eine Tabelle mit Statistiken für jede Anwendung. In der
Tabelle sind alle Anwendungen aufgeführt, für die die Appliance Datenverkehr bedient hat,
sowie gesendete und empfangene Raten in Bit pro Sekunde, gesendete und empfangene
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Bytes, Prozentsatz des Datenverkehrs für die Anwendung und die Rate, mit der die Appliance
den Datenverkehr für die Anwendung bedient hat. Wenn die Appliance Datenverkehr für eine
Anwendung unter Verwendung des IPv6‑Protokolls bereitgestellt hat, wird die Anwendung
zusammenmit ihren Statistiken in dieser Tabelle aufgeführt.

• Anwendungsgruppen: Dies ist eineTabellemit Statistiken für jedeAnwendung, zusammenmit
der Anwendungsgruppe und der übergeordneten Anwendung, falls vorhanden. Die Tabelle lis‑
tet die fürdieAnwendunggesendetenundempfangenenBytes auf. JedeAnwendung sowie ihre
Anwendungsgruppe und übergeordnete Anwendung werden als Hyperlinks angezeigt. Wenn
Sie auf den Hyperlink klicken, werden detaillierte Details der Statistiken für den Link angezeigt,
auf den Sie geklickt haben. Wenn die Appliance Datenverkehr für eine Anwendung unter Ver‑
wendung des IPv6‑Protokolls bereitgestellt hat, wird die Anwendung zusammen mit ihren Sta‑
tistiken in dieser Tabelle aufgeführt.

Die Registerkarte Seit dem letzten Neustart enthält Statistiken über den Anwendungsdaten‑
verkehr seit dem Neustart der Appliance. Die Registerkarte enthält die Diagramme Gesamter
Anwendungsverknüpfungsdurchsatz (gesandt) und Gesamtprozentsatz für Anwendungsverknüp‑
fungen (empfangene) sowie Tabellen Top Applications and Application Groups, in denen Statistiken
dargestellt werden, die der Registerkarte Top Applications Diagramme ähneln, jedoch mit Daten
seit dem Neustart der Appliance enthalten. Die Registerkarte Aktive Anwendungen (seit letztem
Neustart) enthält eine Tabelle mit allen aktiven Anwendungen seit dem Neustart der Appliance.
Diese Tabelle enthält Details zur gesendeten und empfangenen Rate, Summe gesendeter und emp‑
fangener Bytes und Gesamtanzahl der gesendeten und empfangenen Pakete für die Anwendungen.
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Verknüpfungsdefinitionen

April 9, 2021

Verknüpfungsdefinitionen ermöglichen es der Appliance, Überlastung und Verlust Ihrer WAN‑
Verbindungen zu verhindern und Traffic Shaping durchzuführen. Eine Linkdefinition gibt an, welcher
Datenverkehrmit der definierten Verbindung verknüpft ist, diemaximale Bandbreite für den empfan‑
genen Datenverkehr auf der Verbindung und die maximale Bandbreite für den über die Verbindung
gesendeten Datenverkehr. Die Definition identifiziert außerdem den Datenverkehr als ein‑ oder
ausgehender und als WAN‑seitiger oder LAN‑seitiger Datenverkehr. Der gesamte Datenverkehr, der
durch die Appliance fließt, wird mit der Liste der Verknüpfungsdefinitionen verglichen, und die erste
übereinstimmende Definition identifiziert den Link, zu dem der Datenverkehr gehört.

Durch Ausführen des Schnellinstallationsvorgangs passen Sie die Standardverknüpfungsdefini‑
tionen der Appliance an. Anschließend haben Sie die Verbindung der Appliance zum WAN und
deren Verknüpfung zum LAN definiert. Für eine einfache Inline‑Bereitstellung ist keine weitere
Konfiguration der Verknüpfungsdefinitionen erforderlich. Andere Bereitstellungstypen erfordern
eine zusätzliche Konfiguration von Verknüpfungsdefinitionen.

Jeder Link hat zwei Bandbreitengrenzen, die die Sendegeschwindigkeit und die Empfangs‑
geschwindigkeit darstellen. Nur wenn die Verbindungsgeschwindigkeit bekannt ist, kann die
Appliance Datenverkehr mit genau der richtigen Geschwindigkeit in die Verbindung injizieren,
wodurch Staus und Paketverlust vermieden werden, die sich aus dem Versuch ergeben, zu viel
zu senden, oder der Verlust der Leistung, der durch zu wenig gesendet wird. Wenn die Appliance
zwischen einem schnellen LAN und einem langsameren WAN platziert und als virtuelles Gateway
fungiert, kann der Datenverkehr schneller empfangen, als das WAN ihn akzeptieren kann, wodurch
ein Rückstand des Datenverkehrs entsteht. Das Vorhandensein dieses Rückzugs ermöglicht es der
Appliance, das Paket auszuwählen, das als nächstes gesendet werden soll, und diese Wahl wiederum
ermöglicht die Gestaltung des Datenverkehrs. Es sei denn, es gibt Pakete aus mehreren Streams zur
Auswahl, es gibt keine Möglichkeit, einen Stream gegenüber dem anderen zu bevorzugen. Traffic
Shaping hängt daher von der Existenz des virtuellen Gateway ab und setzt Bandbreitengrenzen
korrekt ein.

Hinweis

Verknüpfungsdefinitionen gelten normalerweise für Verbindungen mit dem beschleunigten
Paar von Bridge‑Ports. Die beiden Motherboard‑Ports, Primary und Aux1, können auch als
Links definiert werden. Dies dient jedoch selten jedem Zweck, da sie für die Verwaltung und
als Back‑Channel für Hochverfügbarkeits‑ und Gruppenmodi verwendet werden, nicht für
WAN‑Datenverkehr.

Wichtig
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Wichtig: Für Link‑Definitionszwecke ist ein Link eine physische Verbindung mit einer eigenen
Bandbreitenkapazität. Es ist in der Regel ein Kabel, das das Gebäude verlässt. Beachten Sie die
folgenden Punkte:

• Ein VLAN ist keine Verbindung.
• Ein virtueller Link ist kein Link.
• Ein Tunnel ist keine Verbindung.

Standardverknüpfungsdefinitionen

Navigieren Sie zu Konfiguration > Optimierungsregeln > Links, um die aktuell definierten Links
anzuzeigen. Die folgenden Links sind standardmäßig definiert.

1. APA.1, einer der beiden Ports auf der beschleunigten Brücke.

2. APA.2, der andere Port auf der beschleunigten Brücke.

3. Wenn das System über zwei beschleunigte Brücken verfügt, gibt es auch APB.1 und APB.2.

4. All Other Traffic, der keine echte Verbindung ist, sondern ein Catch‑all für Traffic ist, der nicht
mit den tatsächlichen Linkdefinitionen übereinstimmt.

Die Reihenfolge, in der die Links auf dieser Seite angezeigt werden, ist signifikant. Wenn Sie entschei‑
den, zu welcher Verknüpfung ein Paket gehört, testet die Appliance die Links in der Reihenfolge, und
der erste passende Link wird ausgewählt. Dies bedeutet, dass überlappende Definitionen zulässig
sind, und die letzte Definition in der Verknüpfung kannmit dem gesamten Datenverkehr übereinstim‑
men, der als Standardlink dient. Um die Reihenfolge zu ändern, klicken Sie auf Bestellung aktual‑
isieren.

Verwalten von Verknüpfungsdefinitionen in Traffic Shaping

April 9, 2021
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Um einen Link zu verwalten, benötigt der Traffic Shaper die folgenden Informationen:

• Die Geschwindigkeit des Links in der Sende‑ und Empfangsanweisung.

• Ob es sich bei der Verbindung um eine WAN‑Verbindung oder ein LAN‑Netzwerk handelt.

• Eine Möglichkeit, den Linkverkehr von anderen Traffic zu unterscheiden.

• Die Richtung, in der der Verkehr über die Verbindung fließt.

Verbindungsgeschwindigkeit—Die Verbindungsgeschwindigkeitbezieht sich immer auf die
Geschwindigkeit der physischen Verbindung. Bei einer WAN‑Verbindung ist es die Geschwindigkeit
des WAN‑Segments, die im Gebäude mit der Citrix SD‑WAN WANOP‑Appliance beendet wird. Die
Geschwindigkeit des anderen Endes der Verbindung wird nicht berücksichtigt. Die folgende Abbil‑
dung zeigt beispielsweise ein Netzwerk von vier Appliances. Jede Appliance hat ihre eingehenden
und ausgehenden Bandbreiten auf 95% der Geschwindigkeit ihres eigenen lokalen WAN‑Segments,
ohne Rücksicht auf die Geschwindigkeit der entfernten Endpunkte.

Abbildung 1. Lokale Bandbreitenbegrenzungen verfolgen lokale Verbindungsgeschwindigkeiten

Der Grund für die Festlegung der Bandbreitengrenzen auf 95% der Verbindungsgeschwindigkeit
anstelle von 100% besteht darin, Link‑Overhead zu ermöglichen (nur wenige Links können Daten bei
100% ihrer veröffentlichten Geschwindigkeiten tragen) und sicherzustellen, dass die Appliance etwas
langsamer ist als die Verbindung, so dass es zu einem leichten Engpass wird. Traffic Shaping ist nur
wirksam, wenn der Traffic Shaper der Engpass in der Verbindung ist.

UnterschiedlicheArtenvonDatenverkehrunterscheiden—In jederVerbindungsdefinitionmüssen
Sie angeben, ob die Definition für eine WAN‑Verbindung oder ein LAN‑Netzwerk gilt.

Der Traffic Shapermuss wissen, ob ein Paket auf demWAN unterwegs ist undwenn ja, in welche Rich‑
tung. So geben Sie diese Informationen an:

• Bei einfachen Inline‑Bereitstellungen erklären Sie, dass ein Port der beschleunigten Bridge zur
WAN‑Verbindung gehört und der andere Port zum LAN gehört.

• In anderen Bereitstellungsmodi untersucht die Appliance IP‑Adressen, MAC‑Adressen, VLANs
oderWCCP‑Dienstgruppen. (Beachten Sie, dass das Testen fürWCCP‑Dienstgruppen noch nicht
unterstützt wird.)
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• Wenn ein Standort über mehrere WANs verfügt, müssen die lokalen Verknüpfungsdefinitionen
Regeln enthalten, die es der Appliance ermöglichen, den Datenverkehr von verschiedenen
WANs zu unterscheiden.

Konfigurieren von Verknüpfungsdefinitionen

April 9, 2021

Link‑Definitionen sind in einer geordneten Liste angeordnet, ein Eintrag pro Link, der von oben nach
unten für jedes Paket getestet wird, das die Appliance betreten oder verlässt. Die erste passende De‑
finition bestimmt, zu welcher Verknüpfung das Paket gehört. Innerhalb jeder Linkdefinition befindet
sich eine geordnete Liste von Regeln, die ebenfalls von oben nach unten getestet wird. Jedes Paket
wirdmit diesen Regeln verglichen, und wenn esmit einer von ihnen übereinstimmt, gilt das Paket als
über diesen Link unterwegs.

Innerhalb einer einzigen Regel werden die Felder mit einem logischen UND verbunden, so dass
alle angegebenen Werte übereinstimmen müssen. Alle Felder sind standardmäßig auf Beliebig, ein
Platzhaltereintrag, der immer übereinstimmt. Wenn ein Feld aus einer Liste besteht, z. B. einer Liste
von IP‑Subnetzen, werden die Listeneinträgemit einem logischen ODER verbunden. Das heißt, wenn
ein Element übereinstimmt, wird die Liste als Ganzes als Übereinstimmung betrachtet.

Links können auf dem Ethernet‑Adapter basieren, der dem Datenverkehr zugeordnet ist, den Quell‑
und Ziel‑IP‑Adressen, dem VLAN‑Tag, der WCCP‑Dienstgruppe (nur für WCCP‑GRE) sowie der Quell‑
und Ziel‑Ethernet‑MAC‑Adresse. Bei einer einfachen Inline‑Bereitstellung werden möglicherweise
nur die LAN‑seitigen und WAN‑seitigen beschleunigten Bridge‑Ports (APA.1 und APA.2) identifiziert,
während eine komplexe Rechenzentrumsbereitstellung die meisten der bereitgestellten Optionen
verwendenmuss, um Datenverkehr zu disambiguieren.

Die Definition eines Links in Bezug auf seine IP‑Adressen ist möglich, außer wenn redundante Links
verwendet werden. Da ein gegebenes Paket entweder einen Link in einer Active‑Standby oder eine
Active‑Active‑Active‑Dual‑Link‑Bereitstellungübergehenkann,musseineandereMethodeverwendet
werden, um zu bestimmen, welche Verbindung das Paket verwendet. Wenn zwei Brücken verwendet
werden, kann der Datenverkehr für eine Verbindung über APA und die andere über aPb gehen, und
die Links können in Bezug auf Adapter definiert werden. Wenn die beiden Links von verschiedenen
Routern bedient werden, können die MAC‑Adressen der Router verwendet werden, um den Daten‑
verkehr auseinander zu bringen. Wenn alles andere fehlschlägt, kann WCCP‑GRE verwendet werden,
und der Router kann für jede WAN‑Verbindung eine andere Servicegruppe verwenden, so dass die
Citrix SD‑WAN WANOP‑Einheit den Verbindungsdatenverkehr nach Dienstgruppen voneinander un‑
terscheiden kann.
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Citrix empfiehlt portbasierte Verknüpfungsdefinitionen für einfache Inline‑Bereitstellungen und IP‑
basierte Verknüpfungsdefinitionen für alle anderen Bereitstellungen.

So konfigurieren Sie Verknüpfungsdefinitionen:

1. Navigieren Sie zu Konfiguration > Optimierungsregeln > Links, und klicken Sie auf Hinzufü‑
gen.

2. Geben Sie Werte für die folgenden Parameter ein:

• Name: Ein beschreibender Name des Links, der auch beschreiben kann, ob es sich um
einen LAN‑seitigen oder einen WAN‑seitigen Link handelt.

• Link‑Typ: Der Link‑Typ, entweder LAN oder WAN.

• Bandwidth In: Das eingehende Bandbreitenlimit.

• Bandbreitenausgang: Die ausgehende Bandbreitengrenze.

3. Klicken Sie im Abschnitt Filterregeln auf Hinzufügen, und geben Sie Werte für die folgenden
Parameter ein:

• Adapter: Dies gibt eine Liste von Adaptern (Ethernet‑Ports) an. Wenn Verbindungen über
Ethernet‑Adapter identifiziert werden können, vereinfacht dies die Konfiguration.

• Quell‑IP‑Adresse: Die Quell‑IP‑Regeln werden für Pakete berücksichtigt, die in die Ein‑
heit eingehen (Pakete, die die Einheit verlassen, werden ignoriert). Auf diesen Paketen
werden die Regeln im Feld Src IP mit dem Feld Quelladresse im IP‑Header verglichen. Die
Regel gibt eine Liste von IP‑Adressen oder Subnetzen an. Negative Übereinstimmungen
wie “Exclude 10.0.0.1”werden ebenfalls unterstützt.

• Ziel‑IP‑Adresse: Die Ziel‑IP‑Regeln werden für Pakete berücksichtigt, die die Einheit ver‑
lassen (Pakete, die die Einheit eingehen, werden ignoriert). Auf diesen Paketen werden
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die Regeln im Feld Dst IPmit dem Feld Zieladresse im IP‑Header verglichen. Die Regel gibt
eine Liste von IP‑Adressenoder Subnetzenan. NegativeÜbereinstimmungenwie “Exclude
10.0.0.1”werden ebenfalls unterstützt.

• VLAN: Die VLAN‑Regeln werden auf die VLAN‑Header von Paketen angewendet, die in die
Einheit eingehen oder sie verlassen.

• WCCP‑Dienstgruppe: Die WCCP‑Dienstgruppenregeln werden auf GRE‑gekapselte WCCP‑
Pakete angewendet, die das Gerät ein‑ oder verlassen. (Dies funktioniert nicht mit L2
WCCP.)

• Quell‑MAC‑Adresse: Die Quell‑MAC‑Adresse wird als Filterkriterium verwendet.

• Ziel‑MAC‑Adresse: Die Ziel‑MAC‑Adresse, die als Dilter‑Kriterien verwendet wird.

4. Klicken Sie auf Erstellen.

Der Traffic‑Klassifikator verwendet die Felder Src IP und Dst IP auf spezialisierte Weise (das gle‑
iche gilt für Src MAC und Dst MAC):

• Das Feld Src wird nur bei Paketen untersucht, die in die Appliance eingegeben werden.

• Die Dst wird nur bei Paketen untersucht, die die Appliance verlassen.

Inline‑Links

Diemeisten Citrix SD‑WANWANOP‑Appliances verwenden eine einfache Inline‑Bereitstellung, bei der
jede beschleunigte Bridge nur eineWAN‑Verbindung bedient. Dies ist der einfachsteModus zu konfig‑
urieren.

Einfacher Inline‑Link
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In der obigen Abbildungwird der gesamte Verkehr, der durch die beschleunigte Brücke führt, alsWAN‑
Datenverkehr angenommen. Der Link ist ein ADSL‑Link mit unterschiedlichen Sende‑ und Empfangs‑
geschwindigkeiten (6,0 Mbit/s nach unten, 1,0 Mbit/s höher). Das WAN ist mit dem beschleunigten
Bridge‑Port APA.1 verbunden, und das LAN ist mit dem beschleunigten Bridge‑Port APA.2 verbun‑
den.

Die Aufgaben zum Definieren des WAN‑seitigen Links (APA.1) sind:

1. Geben Sie demWAN einen beschreibenden Namen, z. B. WAN an HQ (APA.1).

2. Setzen Sie den Typ auf WAN.

3. Legen Sie die Grenzwerte für eingehende und ausgehende Bandbreite auf 95% der nominalen
Verbindungsgeschwindigkeit fest.

4. Stellen Sie sicher, dass eine Regel definiert wurde, die denWAN‑Ethernet‑Adapter angibt, der in
diesem Beispiel APA ist.

5. Klicken Sie auf Erstellen.

Die Aufgaben für die LAN‑seitige Verbindung (APA.2) sind ähnlich:

1. Geben Sie ihm einen beschreibenden Namen, z. B. Lokales LAN (APA.2).

2. Setzen Sie den Typ auf LAN.

3. Setzen Sie die Grenzwerte für eingehende und ausgehende Bandbreite auf 95% der nominalen
Ethernet‑Geschwindigkeit (95 Mbit/s oder 950 Mbit/s).

4. Stellen Sie sicher, dass eine Regel vorhanden ist, die den LAN‑Ethernet‑Adapter angibt, die in
diesem Beispiel APA.2 lautet.

5. Klicken Sie auf Erstellen.

Inline‑Bereitstellungmit zwei Brücken

Die Konfiguration ähnelt der einfachen Inline‑Link‑Konfiguration, aber die Site verfügt über einen
zweiten Link, eine T1‑Verbindung zum Unternehmens‑WAN, zusätzlich zum ADSL‑Internetlink.
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Die Citrix SD‑WAN WANOP‑Appliance verfügt über zwei beschleunigte Bridges, eine für jede WAN‑
Verbindung.

Die Konfiguration ist fast so einfach wie das Single‑Bridge‑Gehäuse, mit den folgenden zusätzlichen
Schritten:

1. Bearbeiten Sie einen zweitenWAN‑Link auf aPb, der in diesemFall apB.1 ist. Setzen Sie den Typ
auf WAN. Legen Sie die Verbindungsbandbreite auf 95% der 1,5 Mbit/s T1‑Geschwindigkeit fest,
und geben Sie der Verbindung einen neuen Namen an, z. B. WAN an HQ.

2. Fügen Sie der Definition LAN eine Regel hinzu, die APB.2 angibt, und löschen Sie die Standard‑
verknüpfungsdefinition für APB.2. (Alternativ können Sie die Standardverknüpfungsdefinition
für APB.2 bearbeiten, um sie als LAN‑Verbindung anzugeben, wie es für APA.2 getan wurde.)

Nicht‑Inline‑Links

Verwenden Sie für andere als einfache Inline‑Bereitstellungen (die nur ein WAN pro beschle‑
unigter Bridge bedienen) IP‑Subnetze anstelle von Bridge‑Ports, um LAN‑Datenverkehr vom
WAN‑Datenverkehr zu unterscheiden. Dieser Ansatz ist für Einarm‑Bereitstellungen unerlässlich,
die nur einen einzigen Bridge‑Port verwenden. IP‑Subnetze sind manchmal auch für Inline‑
Bereitstellungen nützlich, insbesondere wenn die Appliance mehr als ein WAN bedient. Für einfache
Inline‑Bereitstellungen sind jedoch portbasierte Links einfacher zu definieren.

Der Traffic Classifier wendet eine spezielle Konvention an, wenn die Src IP und Dst IP untersucht
wird:

• Das Feld Src IP wird nur in Paketen untersucht, die in die Appliance eingehen.

• Das Feld Dst IP wird nur in Paketen untersucht, die die Appliance verlassen.

Diese Konvention kann manchmal verwirrend sein, aber sie erlaubt es, die Richtung der Paketreise
implizit als Teil der Definition zu betrachten.

IP‑Adresse in Verknüpfungsdefinitionen verwenden

Um eine einfache Inline‑LAN‑Definition mithilfe von IP‑basierten Regeln zu konfigurieren, können
Sie die LAN‑ und WAN‑Verbindungen definieren, ohne die Ethernet‑Ports anzugeben. Verwenden Sie
stattdessen das LAN‑Subnetz:
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• Erstellen Sie eine Regel für die LAN‑Link‑Definition, und geben Sie das LAN‑Subnetz im Feld Src
IP an.

• Erstellen Sie eine Regel für die WAN‑Verbindungsdefinition, und geben Sie das LAN‑Subnetz
(nicht das WAN‑Subnetz) im Feld Dst IP an.

WCCP und Virtual Inline‑Modi

Konfigurations‑WCCP oder virtuelle Inline‑Bereitstellung unter Verwendung von IP‑basierten Regeln
entspricht der Verwendung der IP‑Adresse in der Linkdefinition, da LAN und WAN IP‑Subnetze iden‑
tisch sind.

Wenn WCCP‑GRE verwendet wird, werden die GRE‑Header ignoriert und die IP‑Header innerhalb der
gekapseltenDatenpakete verwendet. Daher funktioniert dieselbe Link‑Definition fürWCCP‑L2,WCCP‑
GRE, Inline und virtuelle Inline‑Modi.

(WCCP und virtuelle Inline‑Modi erfordern die Konfiguration Ihres Routers. WCCP erfordert auch eine
Konfiguration auf der Seite Konfiguration: Erweiterte Bereitstellungen.)

Verwalten und Überwachenmit Citrix Application Delivery
Management

December 14, 2022

Die Unterstützung von Citrix SD‑WAN WANOP AppFlow ermöglicht eine flexible, individuelle
Überwachung Ihrer Citrix SD‑WANWANOP‑Appliances.

Die AppFlow Schnittstelle funktioniert mit Citrix Application Delivery Management (ADM). Citrix ADM
erhält detaillierte Informationen vomGerät, wobei der AppFlowStandard “Open”verwendetwird. Cit‑
rix ADM können Sie die Citrix SD‑WAN‑Geräte in IhremNetzwerk überwachen, verwalten und Analyse‑
daten anzeigen.
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Citrix ADM unterstützt eine breite Palette von Geräten und bietet eine umfassendere Ansicht Ihres
Netzwerks. Das Citrix SD‑WAN WANOP‑Gerät bietet einen umfassenden Überblick über den WAN‑
Datenverkehr, einschließlich detaillierter Statistiken zumVirtual Apps/Virtual Desktops‑Datenverkehr.
Es bietet wichtige Einblicke in die WAN‑Benutzererfahrung.

Weitere Informationen finden Sie unter Verwalten von Citrix SD‑WAN Instanzenmit Citrix Application
Delivery Management.

Beispiel für Virtual Apps/Virtual Desktops

Wenn in einer Citrix Virtual Apps and Desktops‑Umgebung für einen Zweigstellenbenutzer eine
geringe Leistung auftritt, muss er möglicherweise das Netzwerk, die Benutzer und Anwendungen
überwachen, die auf Virtual Apps oder Virtual Desktops gehostet werden. Die Administratoren
müssenmöglicherweise folgende Fragen stellen:

• Welcher Teil des Netzwerks verursacht eine schlechte Benutzererfahrung?

• Was ist eine einfache Möglichkeit, die Langsamkeit in veröffentlichten Anwendungen zu identi‑
fizieren?

• Welche virtuellen Kanäle verbrauchen über einen bestimmten Zeitraumdie größte Bandbreite?

• Welche Virtual Desktops‑ oder Virtual Apps‑Benutzer verbrauchen über einen bestimmten
Zeitraum die meisten Bandbreite?

• Was ist für einen bestimmten Virtual Desktops‑Benutzer die durchschnittliche client‑ und ser‑
verseitige Latenz und der durchschnittliche Jitter?

• Was sind die wichtigsten Anwendungen für alle Virtual Apps‑Benutzer, nach Up‑Time und der
Gesamtzahl der Starts in einem bestimmten Zeitraum?

• Was ist die Datacenter‑Latenz?

Die Unterstützung von Citrix SD‑WANWANOP AppFlow bietet Antworten auf alle oben genannten Fra‑
gen. So kann beispielsweise eine überlastete WAN‑Verbindung von einem langsamen Server oder
einem langsamen Client unterschieden werden.

Citrix Cloud Connector

April 19, 2021

Die Citrix Cloud Connector Funktion der Citrix SD‑WAN WANOP‑Appliance verbindet Rechenzentren
von Unternehmen mit externen Clouds und Hosting‑Umgebungen, wodurch die Cloud zu einer
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sicheren Erweiterung Ihres Unternehmensnetzwerks wird. Cloud‑gehostete Anwendungen werden
so angezeigt, als ob sie in einem zusammenhängenden Unternehmensnetzwerk ausgeführt würden.
Mit Citrix Cloud Connector können Sie Ihre Rechenzentren um die Kapazität und Effizienz von
Cloud‑Anbietern erweitern.

Mit dem Citrix Cloud Connector können Sie Ihre Anwendungen in die Cloud verschieben, um Kosten
zu senken und die Zuverlässigkeit zu erhöhen.

Die WAN‑Optimierungsfunktion der Citrix SD‑WAN WANOP‑Appliance beschleunigt den Daten‑
verkehr und bietet LAN‑ähnliche Leistung für Anwendungen, die in Rechenzentren und Clouds des
Unternehmens ausgeführt werden.

Zusätzlich zur Verwendung von Citrix Cloud Connector zwischen einem Rechenzentrum und einer
Cloud können Sie mit ihm zwei Rechenzentren verbinden, um eine sichere und beschleunigte
Verbindungmit hoher Kapazität zu erhalten.

Um die Citrix Cloud Connector Lösung zu implementieren, verbinden Sie ein Rechenzentrum mit
einem anderen Rechenzentrum oder einer externen Cloud, indem Sie einen Tunnel namens Citrix
Cloud Connector ‑Tunnel einrichten.

Um ein Datencentermit einem anderen Datencenter zu verbinden, richten Sie einen Citrix Cloud Con‑
nector
‑Tunnel zwischen zwei Appliances ein, eine in jedem Rechenzentrum.

Um ein Rechenzentrummit einer externen Cloud (z. B. Amazon AWS‑Cloud) zu verbinden, richten Sie
einen Citrix Cloud Connector ‑Tunnel zwischen einer Citrix SD‑WANWANOP‑Appliance im Rechenzen‑
trum und einer virtuellen Appliance (VPX) ein, die sich in der Cloud befindet. Der Remote‑Endpunkt
kann ein Citrix Cloud Connector oder ein Citrix VPXmit Platin‑Lizenz sein.

Die folgende Abbildung zeigt einen Citrix Cloud Connector ‑Tunnel, der zwischen einem Rechenzen‑
trum und einer externen Cloud eingerichtet wurde.
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Die Appliances, zwischen denen ein Citrix Cloud Connector ‑Tunnel eingerichtet ist, werden als End‑
punkte oder Peers des Citrix Cloud Connector‑Tunnels bezeichnet.

Ein Citrix Cloud Connector ‑Tunnel verwendet die folgenden Protokolle:

• Generisches Routing Encapsulation (GRE) ‑Protokoll

• Open‑Standard‑IPsec‑Protokoll‑Suite, im Transportmodus

Das GRE‑Protokoll bietet einen Mechanismus zum Einkapseln von Paketen aus einer Vielzahl von Net‑
zwerkprotokollen, die über ein anderes Protokoll weitergeleitet werden. GRE wird verwendet, um:

• Verbinden Sie Netzwerke mit Nicht‑IP‑ und nicht‑routingfähigen Protokollen.

• Brücke über ein WAN (Wide Area Network).

• Erstellen Sie einen Transporttunnel für jede Art von Datenverkehr, der unverändert über ein an‑
deres Netzwerk gesendet werdenmuss.

Das GRE‑Protokoll kapselt Pakete, indem ein GRE‑Header und ein GRE‑IP‑Header zu den Paketen
hinzugefügt wird.

Die IPsec‑Protokollsuite (Internet Protocol Security) sichert die Kommunikation zwischen Peers im
Citrix Cloud Connector ‑Tunnel.

In einem Citrix Cloud Connector ‑Tunnel stellt IPSec Folgendes sicher:

• Datenintegrität

• Datenursprungauthentifizierung

• Datenvertraulichkeit (Verschlüsselung)

• Schutz vor Replay‑Angriffen
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IPsec verwendet den Transportmodus, in dem das gekapselte GRE‑Paket verschlüsselt ist. Die
Verschlüsselung erfolgt durch das ESP‑Protokoll (Encapsulating Security Payload). Das ESP‑Protokoll
stellt die Integrität des Pakets mithilfe einer HMAC‑Hash‑Funktion sicher und gewährleistet die
Vertraulichkeit mithilfe eines Verschlüsselungsalgorithmus. Nachdem das Paket verschlüsselt
und der HMAC berechnet wurde, wird ein ESP‑Header generiert. Der ESP‑Header wird nach dem
GRE‑IP‑Header eingefügt und am Ende der verschlüsselten Nutzlast wird ein ESP‑Trailer eingefügt.

Peers imCitrix CloudConnector ‑Tunnel verwendendas IKE‑Protokoll (Internet Key Exchange Version)
(Teil der IPSec‑Protokollsuite), um eine sichere Kommunikation auszuhandeln, wie folgt:

• DiebeidenPeersauthentifizierensichgegenseitigmit einerder folgendenAuthentifizierungsmeth‑
oden:

– Authentifizierung mit vorab freigegebenen Schlüsseln. Eine Textzeichenfolge, die als
Pre‑Shared Key bezeichnet wird, wird auf jedem Peer manuell konfiguriert. Die vorab
geteilten Schlüssel der Peers werden zur Authentifizierung gegeneinander zugeord‑
net. Damit die Authentifizierung erfolgreich ist, müssen Sie daher den gleichen vorab
freigegebenen Schlüssel auf jedem Peers konfigurieren.

– Digitale Zertifikatauthentifizierung. Der Initiator (Absender) Peer signiert Nachrichte‑
naustauschdaten mithilfe seines privaten Schlüssels, und der andere Empfängerpeer ver‑
wendet den öffentlichen Schlüssel des Absenders, um die Signatur zu überprüfen. Nor‑
malerweise wird der öffentliche Schlüssel in Nachrichten ausgetauscht, die ein X.509v3‑
Zertifikat enthalten. Dieses Zertifikat bietet eine Sicherheitsstufe, dass die Identität eines
Peers, wie im Zertifikat dargestellt, einem bestimmten öffentlichen Schlüssel zugeordnet
ist.

• Die Kollegen verhandeln dann, um eine Einigung zu erzielen über:

– Ein Verschlüsselungsalgorithmus.

– Kryptografische Schlüssel zumVerschlüsseln von Daten in einemPeer und zumEntschlüs‑
seln der Daten in der anderen.

Diese Vereinbarung über das Sicherheitsprotokoll, den Verschlüsselungsalgorithmus und die kryp‑
tografischen Schlüssel wird als Security Association (SA) bezeichnet. SAs sind einseitig (Simplex).
Wenn beispielsweise zwei Peers, CB1 und CB2, über einen Connector‑Tunnel kommunizieren, verfügt
CB1 über zwei Sicherheitszuordnungen. Eine SA wird für die Verarbeitung ausgehender Pakete ver‑
wendet, und die andere SA wird für die Verarbeitung eingehender Pakete verwendet.

SAs verfallen nach einer bestimmten Zeitspanne, die als Lebensdauerbezeichnet wird. Die beiden
Peers verwenden das IKE‑Protokoll (Internet Key Exchange) (Teil der IPsec‑Protokollsuite), um neue
kryptografische Schlüssel auszuhandeln und neue SAs einzurichten. Der Zweck der begrenzten
Lebensdauer ist es, Angreifer daran zu hindern, einen Schlüssel zu knacken.
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Außerdem bieten Citrix SD‑WANWANOP‑Instanzen auf den Citrix Cloud Connector
‑Tunnelendpunkten eine WAN‑Optimierung über den Tunnel.

Voraussetzungen für die Konfiguration des Citrix Cloud Connector ‑Tunnels

Bevor Sie einen Citrix Cloud Connector ‑Tunnel zwischen AWSCloud und einer Citrix SD‑WANWANOP‑
Appliance einrichten, die für den Einarmmodus im Rechenzentrum konfiguriert ist, stellen Sie sicher,
dass die folgenden Aufgaben abgeschlossen sind:

1. Stellen Sie sicher, dass die Citrix SD‑WAN WANOP‑Appliance im Rechenzentrum korrekt ein‑
gerichtet ist. Weitere Informationen zumBereitstelleneinerCitrix SD‑WANAppliance imEinarm‑
modus, die das WCCP/Virtual Inline‑Protokoll verwendet, finden Sie unterStandorte mit einem
WAN‑Router.

2. Installieren, konfigurieren und starten Sie eine virtuelle Citrix Appliance (VPX‑Instanz) in der
AWS‑Cloud. Weitere Informationen finden Sie unter Installieren von NetScaler VPX auf AWS.

3. Installieren, konfigurieren und starten Sie eine Instanz der virtuellen Citrix SD‑WANWANOP Ap‑
pliance (VPX) in der AWS‑Cloud. Weitere Informationen finden Sie unter Installieren von SD‑
WAN VPX S AMI auf Amazon AWS.

4. Binden Sie in AWS die Citrix SD‑WAN WANOP VPX‑Instanz in AWS an einen virtuellen Lastaus‑
gleichsserver in der Citrix VPX‑Instanz in AWS. Diese Bindung ist erforderlich, um Datenverkehr
über die Citrix SD‑WANWANOP VPX‑Instanzen zu senden, umWAN‑Optimierung über den Citrix
Cloud Connector ‑Tunnel zu erreichen.

So erstellen Sie einen virtuellen Lastausgleichsservermithilfe der Befehlszeilenschnittstelle:

Geben Sie an der Eingabeaufforderung Folgendes ein:

• ns‑Modus l2 aktivieren

• add lb vserver <cbvpxonaws_vs_name> ANY * * ‑l2Conn ON ‑mMAC</span>

So fügen Sie die Citrix SD‑WAN WANOP VPX‑Instanz in AWS as a Service hinzu und binden sie
mithilfe der Befehlszeilenschnittstelle an den virtuellen Lastausgleichsserver:

Geben Sie an der Eingabeaufforderung Folgendes ein:

• add service < cbvpxonaws_service_name> <cbvpxonaws_IP> ANY * ‑cltTimeout 14400
‑svrTimeout 14400</span>

• bind lb vserver <cbvpxonaws_vs_name> <cbvpxonaws_service_name></span>
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Konfigurieren des Cloud‑Connector‑Tunnels

April 9, 2021

UmdenCitrix CloudConnector ‑Tunnel zu konfigurieren, verwendenSie dasKonfigurationsdienstpro‑
gramm der beiden Citrix VPX‑Appliances, um die folgenden Aufgaben auszuführen:

• Erstellen eines IPSec‑Profils—Eine IPSec‑Profilentität gibt die IPSec‑Protokollparameter
an, z. B. IKE‑Version, Verschlüsselungsalgorithmus, Hash‑Algorithmus und PSK, die vom
IPSec‑Protokoll im Citrix Cloud Connector ‑Tunnel verwendet werden sollen.

• Erstellen Sie einen IP‑Tunnel und ordnen Sie ihm das IPSec‑Profilzu: Ein IP‑Tunnel gibt die
lokale IP‑Adresse, dieRemote‑IP‑Adresse, dasProtokoll zumEinrichtendesCitrix CloudConnec‑
tor ‑Tunnels und eine IPSec‑Profilentität an. Die erstellte IP‑Tunnelentität wird auch als Citrix
Cloud Connector ‑Tunnelentität bezeichnet.

• Erstellen Sie eine PBR‑Regel und verknüpfen Sie den IP‑Tunnel damit—Eine PBR‑Entität
gibt eine Reihe von Bedingungen und eine IP‑Tunnelentität (Citrix Cloud Connector ‑Tunnel) an.
Der Quell‑IP‑Adressbereich und der Ziel‑IP‑Bereich sind die Bedingungen für die PBR‑Entität.
Sie müssen den Quell‑IP‑Adressbereich und den Ziel‑IP‑Adressbereich festlegen, um das Sub‑
netz anzugeben, dessen Datenverkehr den Citrix Cloud Connector ‑Tunnel durchlaufen soll. Be‑
trachtenSiebeispielsweiseeinAnforderungspaket, das voneinemClient imSubnetz imRechen‑
zentrum stammt und für einen Server im Subnetz in der AWS‑Cloud bestimmt ist. Wenn dieses
Paket mit demQuell‑ und Ziel‑IP‑Bereich der PBR‑Entität auf der virtuellen Citrix Appliance auf
der Citrix SD‑WAN WANOP‑Appliance im Rechenzentrum übereinstimmt, wird es für die Citrix
SD‑WAN WANOP‑Verarbeitung berücksichtigt, die das Paket über den Citrix Cloud Connector
‑Tunnel sendet, der der PBR‑Entität zugeordnet ist.

So erstellen Sie mithilfe der Befehlszeilenschnittstelle ein IPSEC‑Profil:

Geben Sie an der Eingabeaufforderung Folgendes ein:

• **add ipsec profile** \<ipsec\\_profile\\_name\> -**encAlgo** AES
-**hashAlgo** HMAC\\_SHA1 -**lifetime** 500 -**psk** \<password

\>

So erstellen Sie einen IP‑Tunnel und binden das IPSEC‑Profil mithilfe der Befehlszeilen‑
schnittstelle an ihn:

Geben Sie an der Eingabeaufforderung Folgendes ein:

• **add iptunnel** \<tunnel\\_name\> \<Remote CBC Public IP\> \<
remote\\_cbs\\_Netmask\> \<lan\\_subnet\\_IP\> -**protocol** GRE
-**ipsecProfileName** \<ipsec\\_profile\>
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So erstellen Sie eine PBR‑Regel und binden Sie den IPSEC‑Tunnel über die Befehlszeilen‑
schnittstelle daran:

Geben Sie an der Eingabeaufforderung Folgendes ein:

• **add ns pbr** \<pbr\\_name\> ALLOW -**srcIP** = \<local\\_lan\\
_subnet\> -**destIP** = \<remote\\_lan\\_subnet\> -**ipTunnel**
\<tunnel\\_name\>

• apply ns pbrs

So erstellen Sie mithilfe des Konfigurationsdienstprogramms ein IPSEC‑Profil:

1. Navigieren Sie zu System > Citrix Cloud Connector > IPSec‑Profil .

2. Klicken Sie im Detailbereich auf Hinzufügen.

3. Legen Sie im Dialogfeld IPsec‑Profil hinzufügen die folgenden Parameter fest:

• Name

• Verschlüsselungsalgorithmus

• Hash‑Algorithmus

• IKE‑Protokollversion (wählen Sie V2)

4. Verwenden Sie eine der folgenden IPSec‑Authentifizierungsmethoden, die von den beiden
Peers zur gegenseitigen Authentifizierung verwendet werden.

• Legen Sie für die Authentifizierungsmethode für Pre‑Shared Key Exists den Parameter Pre‑
Shared Key Exists fest.

• Legen Sie für die Authentifizierungsmethode für digitale Zertifikate die folgenden Parame‑
ter fest:</span>

– Öffentlicher Schlüssel

– Privater Schlüssel

– Öffentlicher Peer‑Schlüssel

5. Klicken Sie auf Erstellenund dann auf Schließen.

So erstellen Sie einen IP‑Tunnel und binden das IPSEC‑Profil mithilfe des Konfigurationsdienst‑
programms daran:

1. Navigieren Sie zu System > Citrix Cloud Connector > IP‑Tunnel .

2. Klicken Sie auf der Registerkarte “IPv4 Tunnels”auf “Add”.

3. Legen Sie im Dialogfeld IP‑Tunnel hinzufügen die folgenden Parameter fest:
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• Name

• Remote‑IP

• Remote‑Maske

• Lokaler IP‑Typ (Wählen Sie in der Dropdownliste Lokaler IP‑Typ die Option Subnetz‑IP).

• Lokale IP (Alle konfigurierten IPs des ausgewählten IP‑Typswerden in der Dropdown‑Liste
Lokale IP aufgefüllt. Wählen Sie die gewünschte IP aus der Liste aus.)

• Protokoll

• IPsec‑Profil

4. Klicken Sie auf Erstellenund dann auf Schließen.

So erstellen Sie eine PBR‑Regel und binden den IPSEC‑Tunnel mit dem Konfigurationsdienst‑
programmdaran:

1. Navigieren Sie zu System >Netzwerk > PBR.

2. Klicken Sie auf der Registerkarte PBR auf Add.

3. Legen Sie im Dialogfeld PBR erstellen die folgenden Parameter fest:

• Name

• Aktion

• Nächster Hop‑Typ (Wählen Sie IP Tunnel)

• IP‑Tunnelname

• Quell‑IP Niedrig

• Quell‑IP hoch

• Ziel‑IP niedrig

• Ziel‑IP hoch

4. Klicken Sie auf Erstellenund dann auf Schließen.

Die neue Citrix Cloud Connector ‑Tunnelkonfiguration auf der Citrix SD‑WAN WANOP‑
Appliance im Rechenzentrum wird auf der Registerkarte Start der Management Service‑
Benutzeroberfläche angezeigt.

Die entsprechende neue Citrix Cloud Connector ‑Tunnelkonfiguration auf der Citrix VPX‑
Appliance in der AWS‑Cloud wird im Konfigurationsdienstprogramm angezeigt.

Der aktuelle Status des Citrix Cloud Connector ‑Tunnels wird im Bereich Konfigurierte Citrix SD‑
WAN WANOP angezeigt. Ein grüner Punkt zeigt an, dass der Tunnel oben ist. Ein roter Punkt
zeigt an, dass der Tunnel heruntergefahren ist.
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Konfigurieren des Cloud‑Connector‑Tunnels zwischen zwei
Rechenzentren

April 19, 2021

Sie können einen Citrix Cloud Connector ‑Tunnel zwischen zwei verschiedenen Rechenzentren kon‑
figurieren, um Ihr Netzwerk zu erweitern, ohne es neu zu konfigurieren, und die Funktionen der bei‑
den Rechenzentren nutzen zu müssen. Ein Citrix Cloud Connector ‑Tunnel zwischen den beiden ge‑
ografisch getrennten Rechenzentren ermöglicht es Ihnen, Redundanz zu implementieren und Ihre
Einrichtung vor Fehlern zu schützen. Der Citrix Cloud Connector ‑Tunnel ermöglicht eine optimale
Nutzung der Infrastruktur und Ressourcen über zwei Rechenzentren hinweg. Die Anwendungen, die
in den beiden Rechenzentren verfügbar sind, werden für den Benutzer als lokal angezeigt.

Um ein Datencenter mit einem anderen Datencenter zu verbinden, richten Sie einen Citrix Cloud
Connector‑Tunnel zwischen einer SD‑WAN WANOP 4000/5000 Appliance ein, die sich in einem
Rechenzentrum befindet, und einer anderen SD‑WAN WANOP 4000/5000 Appliance, die sich im
anderen Rechenzentrum befindet, ein.

Um zu verstehen, wie ein Citrix Cloud Connector ‑Tunnel zwischen zwei verschiedenen Rechenzen‑
tren konfiguriert ist, betrachten Sie ein Beispiel, in dem ein Cloud Connector‑Tunnel zwischen der
Citrix Appliance CB_4000/5000‑1 im Rechenzentrum DC1 und der Citrix Appliance CB_4000/5000‑2
im Rechenzentrum DC2 eingerichtet wird.

Sowohl CB_4000/5000‑1 als auch CB_4000/5000‑2 funktionieren im Einarmmodus (WCCP/PBR). Sie
ermöglichen die Kommunikation zwischen privaten Netzwerken in Rechenzentren DC1 und DC2.
Beispielsweise ermöglichen CB_4000/5000‑1 und CB_4000/5000‑2 die Kommunikation zwischen
Client CL1 im Rechenzentrum DC1 und Server S1 im Rechenzentrum DC2 über den Citrix Cloud
Connector ‑Tunnel. Client CL1 und Server S1 sind in verschiedenen privaten Netzwerken.
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Für die korrekte Kommunikation zwischen CL1 und S1 ist der L3‑Modus auf NS_VPX_CB_4000/5000‑1
und NS_VPX_CB_ 4000/5000‑2 aktiviert, und Routen sind wie folgt konfiguriert:

• Router R1 hat eine Route zum Erreichen von S1 bis NS_VPX_CB_4000/5000‑1.

• NS_VPX_CB_4000/5000_1 hat eine Route zum Erreichen von NS_VPX‑CB_4000/5000‑2 bis R1.

• S1 sollte eine Route haben, die CL1 bis NS_VPX‑CB_4000/5000‑2 erreicht.

• NS_VPX‑CB_4000/5000‑2 hat eine Route zum Erreichen von NS_VPX_CB_4000/5000‑1 bis R2.

In der folgenden Tabelle sind die Einstellungen für CB_4000/5000‑1 im Rechenzentrum DC1 aufge‑
führt.

Entität Name Details

IP‑Adresse des Clients CL1 10.102.147.10

Einstellungen auf NAT‑Dev‑1

NAT‑IP‑Adresse auf der
öffentlichen Seite

203.0.113.30*

NAT‑IP‑Adresse auf privater
Seite

10.10.7.70

Einstellungen auf
CB_4000/5000‑1

IP‑Adresse des
Verwaltungsdienstes
CB_4000/5000‑1

10.10.1.10

Einstellungen auf
NS_VPX_CB_4000/5000‑1
unter CB_4000/5000‑1

Die NSIP‑Adresse 10.10.1.20

SNIP‑Adresse 10.10.5.30

Cloud Connector Tunnel Cloud_Connector_DC1‑DC2 Lokale Endpunkt‑IP‑Adresse
des Citrix Cloud Connector
‑Tunnels = 10.10.5.30,
Remote‑Endpunkt‑IP‑Adresse
des Citrix Cloud
Connector‑Tunnels =
203.0.210.30*
GRE‑Tunneldetails
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Entität Name Details

Name :
Cloud_Connector_DC1‑DC2
IPSec‑Profildetails

Name =
Cloud_Connector_DC1‑DC2,
Verschlüsselungsalgorithmus =
AES, Hash‑Algorithmus = HMAC
SHA1

Richtlinienbasierte Route CBC_DC1_DC2_PBR Quell‑IP‑Bereich = Subnetz im
Datacenter1 =
10.102.147.0‑10.102.147.255,
Ziel‑IP‑Bereich = Subnetz im
Datacenter2 =
10.20.20.0‑10.20.20.255,
Nächster Hop‑Typ = IP‑Tunnel,
IP‑Tunnelname =
CBC_DC1_DC2

*Dies sollten öffentliche IP‑Adressen sein.

In der folgenden Tabelle sind die Einstellungen für CB‑ 4000/5000‑2 im Rechenzentrum DC2 aufge‑
führt.

Entität Name Details

IP‑Adresse des Servers S1 10.20.20.10

Einstellungen auf NAT‑Dev‑2

NAT‑IP‑Adresse auf der
öffentlichen Seite

203.0.210.30*

NAT‑IP‑Adresse auf privater
Seite

10.10.8.80

Einstellungen auf
CB_4000/5000‑2

Verwaltungsdienst‑IP‑Adresse
von CB_SDX‑1

10.10.2.10
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Entität Name Details

Einstellungen auf
NS_VPX_CB_4000/5000‑2
unter CB_4000/5000‑2

Die NSIP‑Adresse 10.10.2.20

SNIP‑Adresse 10.10.6.30

Citrix Cloud Connector ‑Tunnel Cloud_Connector_DC1‑DC2 Lokale Endpunkt‑IP‑Adresse
des Citrix Cloud Connector
‑Tunnels = 10.10.6.30,
Remote‑Endpunkt‑IP‑Adresse
des Citrix Cloud
Connector‑Tunnels =
203.0.113.30*
GRE‑Tunneldetails

Name :
Cloud_Connector_DC1‑DC2
IPSec‑Profildetails

Name =
Cloud_Connector_DC1‑DC2,
Verschlüsselungsalgorithmus =
AES, Hash‑Algorithmus = HMAC
SHA1

Richtlinienbasierte Route CBC_DC1_DC2_PBR Quell‑IP‑Bereich = Subnetz im
Datencenter 2 =
10.20.20.0‑10.20.20.255,
Ziel‑IP‑Bereich = Subnetz im
Datencenter 1 =
10.102.147.0‑10.102.147.255,
Nächster Hop‑Typ = IP‑Tunnel,
IP‑Tunnelname =
CBC_DC1_DC2

*Dies sollten öffentliche IP‑Adressen sein.

Im Folgenden finden Sie den Datenverkehr im Citrix Cloud Connector ‑Tunnel:

1. Client CL1 sendet eine Anforderung an Server S1.
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2. Die Anforderung erreicht die virtuelle Citrix Appliance NS_VPX_CB_4000/5000‑1, die auf der Cit‑
rix SD‑WANWANOP‑Appliance CB_4000/5000‑1 ausgeführt wird.

3. NS_VPX_CB_4000/5000‑1 leitet das Paket zur WANOP‑Optimierung an eine der SD‑WANOP‑
Instanzen weiter, die auf der Citrix SD‑WAN WANOP‑Appliance CB_4000/5000‑1 ausge‑
führt werden. Nach der Verarbeitung des Pakets gibt die SD‑WANOP‑Instanz das Paket an
NS_VPX_CB_4000/5000‑1 zurück.

4. Das Anforderungspaket entspricht der in der PBR‑Entität CBC_DC1_DC2_PBR (konfiguriert in
NS_VPX_CB_4000/5000‑1) angegebenen Bedingung, da die Quell‑IP‑Adresse und die Ziel‑IP‑
Adresse des Anforderungspakets zum Quell‑IP‑Bereich bzw. Ziel‑IP‑Bereich gehören, der in
CBC_DC1_DC2_PBR festgelegt ist.

5. Da der Tunnel CBC_DC1_DC2_PBR an CBC_DC1_DC2_PBR gebunden ist, bereitet die Appliance
das Paket vor, das über den Cloud_Connector_DC1‑DC2‑Tunnel gesendet werden soll.

6. NS_VPX_CB_4000/5000‑1 verwendet das GRE‑Protokoll, um jedes der Anforderungspakete zu
kapseln, indem ein GRE‑Header und ein GRE‑IP‑Header zumPaket hinzugefügt wird. ImGRE‑IP‑
Header istdieZiel‑IP‑AdressedieAdressedesCloud‑Connector‑Tunnels (Cloud_Connector_DC1‑
DC2) im Rechenzentrum DC2.

7. FürdenCloudConnector tor‑TunnelCloud_Connector_DC1‑DC2überprüftNS_VPX_CB_4000/5000‑
1 die storedIPSec‑Sicherheitszuordnungsparameter (SA) für die Verarbeitung ausgehender
Pakete, wie zwischen NS_VPX_CB_4000/5000‑1 und NS_VPX_CB_4000/5000‑2 vereinbart. Das
IPSec Encapsulating Security Payload (ESP) ‑Protokoll in NS_VPX_CB_4000/5000‑1 verwendet
diese SA‑Parameter für ausgehende Pakete, um die Nutzlast des GRE‑gekapselten Pakets zu
verschlüsseln.

8. Das ESP‑Protokoll gewährleistet die Integrität und Vertraulichkeit des Pakets mithilfe der
HMAC‑Hash‑Funktion und des Verschlüsselungsalgorithmus, der für den Citrix Cloud Connec‑
tor tor‑Tunnel Cloud_Connector_DC1‑DC2 angegeben wurde. Das ESP‑Protokoll erzeugt nach
Verschlüsselung der GRE‑Nutzlast und Berechnung des HMAC einen ESP‑Header und einen
ESP‑Trailer und fügt diese vor bzw. am Ende der verschlüsselten GRE‑Nutzlast ein.

9. NS_VPX_CB_4000/5000‑1 sendet das resultierende Paket NS_VPX_CB_4000/5000‑2.

10. NS_VPX_CB_4000/5000‑2 überprüft die gespeicherten IPSec‑Sicherheitszuordnungsparameter
(SA) für die Verarbeitung eingehender Pakete, wie zwischen CB_DC‑1 und NS_VPX‑AWS für den
Cloud Connector tor‑Tunnel Cloud_Connector_DC1‑DC2 vereinbart. Das IPSec‑ESP‑Protokoll
auf NS_VPX_CB_4000/5000‑2 verwendet diese SA‑Parameter für eingehende Pakete und den
ESP‑Header des Anforderungspakets, um das Paket zu entschlüsseln.

11. NS_VPX_CB_4000/5000‑2 entkapselt dann das Paket, indem der GRE‑Header entfernt wird.

12. NS_VPX_CB_4000/5000‑2 leitet das resultierende Paket an CB_VPX_CB_4000/5000‑2 weiter,
wodurch WAN‑optimierungsbezogene Verarbeitung auf das Paket angewendet wird.
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CB_VPX_CB_4000/5000‑2 gibt dann das resultierende Paket an NS_VPX_CB_4000/5000‑2
zurück.

13. Das resultierende Paket ist dasselbe, das von CB_VPX_CB_4000/5000‑2 in Schritt 2 empfangen
wurde. Dieses Paket hat die Ziel‑IP‑Adresse auf die IP‑Adresse des Servers S1 festgelegt.
NS_VPX_CB_4000/5000‑2 leitet dieses Paket an Server S1 weiter.

14. S1 verarbeitet das Anforderungspaket und sendet ein Antwortpaket. Die Ziel‑IP‑Adresse im
Antwortpaket ist die IP‑Adresse von Client CL1, und die Quell‑IP‑Adresse ist die IP‑Adresse des
Servers S1.

Konfigurieren des Cloud‑Connector‑Tunnels zwischen einem
Rechenzentrum und AWS/Azure

April 9, 2021

Sie können einen Cloud Connector‑Tunnel zwischen einem Rechenzentrum und AWS oder Azure‑
Cloud konfigurieren.

Betrachten Sie ein Beispiel, in dem ein Citrix Cloud Connector ‑Tunnel zwischen der Citrix SD‑WAN
WANOP‑Appliance CB_DC‑1 konfiguriert wird, die im Einarmmodus WCCP/PBR in einem Rechen‑
zentrum bereitgestellt wird, und der AWS‑Cloud. CB_DC‑1 ist mit dem Router R1 verbunden. Ein
NAT‑Gerät ist auch für Verbindungen zwischen dem Rechenzentrum und dem Internet mit R1
verbunden.

Hinweis: Die Einstellungen im Beispiel funktionieren auch für jede Art von Citrix SD‑WAN WANOP‑
Bereitstellung. Diese Einstellung in diesem Beispiel enthält richtlinienbasierte Routen anstelle von
Netbridge, damit der Datenverkehr des gewünschten Subnetzes durch den Citrix Cloud Connector
‑Tunnel geleitet werden kann.

Wie in der folgenden Abbildung dargestellt, wird der Citrix Cloud‑Connector‑Tunnel zwischen der
virtuellen Citrix Appliance NS_VPX_CB‑DC eingerichtet, die auf der Citrix SD‑WAN WANOP‑Appliance
CB_DC‑1 ausgeführt wird, und der virtuellen Citrix Appliance NS_VPX‑AWS, die in der AWS‑Cloud aus‑
geführt wird. Für die WAN‑Optimierung des Datenverkehrs über den Citrix Cloud Connector ‑Tunnel
wird NS_VPX_CB‑DC mit Citrix SD‑WAN WANOP‑Instanzen gekoppelt, die auf CB_DC‑1 ausgeführt
werden, und auf der AWS‑Seite ist die virtuelle Citrix SD‑WAN WANOP‑Appliance CB_VPX‑AWS mit
NS_VPX‑AWS gekoppelt.
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In der folgenden Tabelle werden die Einstellungen im Datencenter in diesem Beispiel aufgeführt.

Entität Name Details

IP‑Adresse des Clients CL1 10.10.6.90

Einstellungen auf NAT‑Dev‑1

NAT‑IP‑Adresse auf der
öffentlichen Seite

66.165.176.15 *

NAT‑IP‑Adresse auf privater
Seite

10.10.7.70

Einstellungen auf CB_DC‑1

Verwaltungsdienst‑IP‑Adresse
von CB_DC‑1

10.10.1.10

Einstellungen auf
NS_VPX_CB‑DC unter
CB_DC‑1

Die NSIP‑Adresse 10.10.1.20

SNIP‑Adresse 10.10.5.30

IPSec‑Profil CBC_DC_AWS_IPSec_Profil IKE‑Version = v2,
Verschlüsselungsalgorithmus =
AES, Hash‑Algorithmus = HMAC
SHA1
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Entität Name Details

Cloud Connector Tunnel CBC_DC_AWS Lokale Endpunkt‑IP‑Adresse
des Cloud Connector ‑Tunnels
= 10.10.5.30,
Remote‑Endpunkt‑IP‑Adresse
des Cloud Connectors =
Öffentliche EIP‑Adresse
zugeordnet Cloud
Connector‑Endpunktadresse
(SNIP) auf NS_VPX‑AWS auf
AWS = 203.0.1.150*,
Tunnelprotokoll = GRE und
IPSEC, IPSec‑Profilname =
CBC_DC_AWS_IPSec_profile

Richtlinienbasierte Route CBC_DC_AWS_PBR Quell‑IP‑Bereich = Subnetz im
Rechenzentrum =
10.10.6.0‑10.10.6.255,
Ziel‑IP‑Bereich =Subnetz in
AWS =10.20.6.0‑10.20.6.255,
Nächster Hop‑Typ = IP‑Tunnel,
IP‑Tunnelname = CBC_DC_AWS

*Dies sollten öffentliche IP‑Adressen sein.

In der folgenden Tabelle werden die Einstellungen in der AWS‑Cloud in diesem Beispiel aufgeführt.

| Entität | Name | Details |
|——|—‑ |——‑ |
| IP‑Adresse des Servers S1 | | 10.20.6.90 |
| **Einstellungen auf NS_VPX‑AWS** |
| NSIP‑Adresse | | 10.20.1.20 |
| Öffentliche EIP‑Adresse, die der NSIP‑Adresse zugeordnet ist | | 203.0.1.120* |
| SNIP‑Adresse | | 10.20.5.30 |
| Öffentliche EIP‑Adresse, die der SNIP‑Adresse zugeordnet ist | | 203.0.1.150* |
| IPSec profile | CBC_DC_AWS_IPSec_Profile |
IKE version = v2, Encryption algorithm = AES, Hash algorithm = HMAC SHA1 |
| Cloud Connector tunnel | CBC_DC_AWS | Local endpoint IP address of the Cloud Connector tunnel
=10.20.5.30, Remoteendpoint IPaddressof theCloudConnector tunnel =PublicNAT IPaddressofNAT
device NAT‑Dev‑1 in the datacenter = 66.165.176.15*, Tunnel protocol = GRE and IPSEC, IPSec profile
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name = CBC_DC_AWS_IPSec_Profile |
| Policy based route | CBC_DC_AWS_PBR | Source IP range = Subnet in the AWS= 10.20.6.0‑10.20.6.255,
Destination IP range = Subnet in datacenter = 10.10.6.0‑10.10.6.255, Next hop type = IP Tunnel, IP tun‑
nel name = CBC_DC_AWS |

*Dies sollten öffentliche IP‑Adressen sein.

Sowohl NS_VPX_CB‑DC auf CB_DC‑1 als auch NS_VPX‑AWS funktionieren im L3‑Modus. Sie er‑
möglichen die Kommunikation zwischen privaten Netzwerken im Rechenzentrum und AWS‑Cloud.
NS_VPX_CB‑DC und NS_VPX‑AWS ermöglichen die Kommunikation zwischen Client CL1 im Rechen‑
zentrum und Server S1 in der AWS‑Cloud über den Cloud Connector ‑Tunnel. Client CL1 und Server
S1 sind in verschiedenen privaten Netzwerken.

Hinweis: AWS unterstützt den L2‑Modus nicht. Daher ist es notwendig, nur den L3‑Modus auf beiden
Endpunkten aktiviert zu haben.

Für die ordnungsgemäße Kommunikation zwischen CL1 und S1 ist der L3‑Modus auf NS_VPX_CB‑DC
und NS_VPX‑AWS aktiviert, und Routen werden wie folgt konfiguriert:

• R1 hat eine Route, um S1 über NS_VPX_CB‑DC zu erreichen.

• NS_VPX_CB‑DC hat eine Route zum Erreichen von NS_VPX‑AWS über R1.

• S1 sollte eine Route haben, die CL1 über NS_VPX‑AWS erreicht.

• NS_VPX‑AWS verfügt über eine Route zum Erreichen von NS_VPX_CB‑DC über einen Upstream‑
Router.

Im Folgenden sind die Routen aufgeführt, die auf verschiedenenNetzwerkgeräten imRechenzentrum
konfiguriert sind, damit der Cloud Connector ‑Tunnel ordnungsgemäß funktioniert:

Routen Network Gateway

Routen auf Router R1

Route zum Erreichen des
Servers S1

10.20.6.X/24 Tunnelendpunkt SNIP‑Adresse
NS_VPX_CB‑DC = 10.10.5.30

Route zum Erreichen des
entfernten Endpunkts des
Cloud Connector ‑Tunnels

EIP‑Adresse, die der Cloud
Connector SNIP‑Adresse
NS_VPX‑AWS zugeordnet ist =
203.0.1.50

Private IP‑Adresse des
NAT‑Geräts = 10.10.7.70

Routen auf NS_VPX_CB‑DC

Route zum Erreichen von
NS_VPX‑AWS

EIP‑Adresse, die der Cloud
Connector SNIP‑Adresse
NS_VPX‑AWS zugeordnet ist =
203.0.1.50

IP‑Adresse von R1 = 10.10.5.1
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Im Folgenden sind die Routen aufgeführt, die auf verschiedenen Netzwerkgeräten in der AWS‑Cloud
konfiguriert sind, damit der Cloud Connector ‑Tunnel ordnungsgemäß funktioniert:

Routen Network Gateway

Routen auf Server S1

Route zum Erreichen von Client
CL1

10.10.6.X/24 Tunnelendpunkt SNIP‑Adresse
von NS_VPX‑AWS = 10.10.6.1

Routen auf der virtuellen
Citrix Appliance NS_VPX‑AWS

Route zum Erreichen von
NS_VPX_CB‑DC

Öffentliche IP‑Adresse von
Nat_dev‑1 im Rechenzentrum =
66.165.176.15*

IP‑Adresse des
Upstream‑Routers in AWS

Im Folgenden ist der Datenverkehr eines Anforderungspakets von Client CL1 im Cloud Connector ‑
Tunnel:

1. Client CL1 sendet eine Anforderung an Server S1.

2. Die Anforderungerreicht die virtuelle Citrix ApplianceNS_VPX_CB‑DC, die auf der Citrix SD‑WAN
WANOP‑Appliance CB_DC‑1 ausgeführt wird.

3. NS_VPX_CB‑DC leitet das Paket zur WANOP‑Optimierung an eine der Citrix SD‑WAN WANOP‑
Instanzen weiter, die auf der Citrix SD‑WAN WANOP‑Appliance CB_DC‑1 ausgeführt werden.
Nach der Verarbeitung des Pakets gibt die Citrix SD‑WAN WANOP‑Instanz das Paket an
NS_VPX_CB‑DC zurück.

4. Das Anforderungspaket entspricht der in der PBR‑Entität CBC_DC_AWS_PBR (konfiguri‑
ert in NS_VPX_CB‑DC) angegebenen Bedingung, da die Quell‑IP‑Adresse und die Ziel‑IP‑
Adresse des Anforderungspakets zum Quell‑IP‑Bereich bzw. Ziel‑IP‑Bereich gehören, der in
CBC_DC_AWS_PBR festgelegt ist.

5. Dader Cloud‑Connector‑Tunnel CBC_DC_AWSanCBC_DC_AWS_PBRgebunden ist, bereitet die
Appliance das Paket vor, das über den CBC_DC_AWS‑Tunnel gesendet werden soll.

6. NS_VPX_CB‑DC verwendet das GRE‑Protokoll, um jedes der Anforderungspakete zu kapseln, in‑
dem ein GRE‑Header und ein GRE‑IP‑Header zum Paket hinzugefügt wird. Der GRE‑IP‑Header
hat die Ziel‑IP‑Adresse auf die IP‑Adresse des CloudConnector‑Tunnels (CBC_DC‑AWS) auf AWS‑
Seite festgelegt.

7. Für den Cloud Connector ‑Tunnel CBC_DC‑AWS prüft NS_VPX_CB‑DC die gespeicherten IPSec‑
Sicherheitszuordnungsparameter (SA) für die Verarbeitung ausgehender Pakete, wie zwischen
NS_VPX_CB‑DC und NS_VPX‑AWS vereinbart. Das IPSec Encapsulating Security Payload (ESP)
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‑Protokoll in NS_VPX_CB‑DC verwendet diese SA‑Parameter für ausgehende Pakete, umdieNut‑
zlast des gekapselten GRE‑Pakets zu verschlüsseln.

8. Das ESP‑Protokoll gewährleistet die Integrität und Vertraulichkeit des Pakets durch Verwen‑
dung der HMAC‑Hash‑Funktion und des Verschlüsselungsalgorithmus, der für den Cloud
Connector ‑Tunnel CBC_DC‑AWS angegeben ist. Das ESP‑Protokoll erzeugt nach Verschlüs‑
selung der GRE‑Nutzlast und Berechnung des HMAC einen ESP‑Header und einen ESP‑Trailer
und fügt diese vor bzw. am Ende der verschlüsselten GRE‑Nutzlast ein.

9. NS_VPX_CB‑DC sendet das resultierende Paket an NS_VPX‑AWS.

10. NS_VPX‑AWS prüft die gespeicherten IPSec‑Sicherheitszuordnungsparameter (SA) für die Verar‑
beitung eingehender Pakete, wie zwischen CB_DC‑1 undNS_VPX‑AWS für den Cloud Connector
‑Tunnel CBC_DC‑AWS vereinbart. Das IPsec‑ESP‑Protokoll auf NS_VPX‑AWS verwendet diese SA‑
Parameter für eingehende Pakete und den ESP‑Header des Anforderungspakets, um das Paket
zu entschlüsseln.

11. NS_VPX‑AWS entkapselt dann das Paket, indem der GRE‑Header entfernt wird.

12. NS_VPX‑AWS leitet das resultierende Paket an CB_VPX‑AWS weiter, wodurch die WAN‑
Optimierung bezogene Verarbeitung auf das Paket angewendet wird. CB_VPX‑AWS gibt dann
das resultierende Paket an NS_VPX‑AWS zurück.

13. Das resultierendePaket istdasgleichePaketwiedasvonCB_DC‑1 inSchritt 2empfangenePaket.
Dieses Paket hat die Ziel‑IP‑Adresse auf die IP‑Adresse des Servers S1 festgelegt. NS_VPX‑AWS
leitet dieses Paket an Server S1 weiter.

14. S1 verarbeitet das Anforderungspaket und sendet ein Antwortpaket. Die Ziel‑IP‑Adresse im
Antwortpaket ist die IP‑Adresse von Client CL1, und die Quell‑IP‑Adresse ist die IP‑Adresse des
Servers S1.

Office 365‑Beschleunigung

April 19, 2021

Citrix SD‑WAN WANOP optimiert WAN, um eine konsistente Benutzererfahrung für Geschäftsanwen‑
dungen in Zweigstellen und Remote‑Standorten zu bieten.

Microsoft Office 365 ist eine SaaS‑Anwendung (Software‑as‑a‑Service), die die Office‑Suite von Mi‑
crosoft für Unternehmensanwendungen bereitstellt. Diese Anwendung wird in der Cloud gehostet
und wird bei Bedarf an Benutzer bereitgestellt.

Mit der Office 365‑Beschleunigungsfunktion können die Zweigstellen die Optimierungsvorteile
nutzen, die Citrix SD‑WANWANOP für Microsoft Office 365‑Anwendungen bietet.
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Anwendungsfall

Wenn das WAN‑Segment deutlich langsamer ist als das Internet‑Segment, und Microsoft Office 365‑
Server sind näher an der größeren Niederlassung als die Zweigstelle.

Topologie

Der Zweigstelle Office 365‑Datenverkehrwird über dasWANan die Hauptniederlassung gesendet und
dann über das Internet an Office 365‑Server weitergeleitet. Das Segment zwischen Zweigstelle und
Zentrale wird beschleunigt.

Hinweis

Das Segment zwischen demHauptbüro unddenMicrosoftOffice 365‑Servernwird nicht beschle‑
unigt. Eswird empfohlen, dass dasHauptbüro eine Verbindung zumnächstgelegenenOffice 365‑
Server herstellt.

Wie funktioniert das?

Citrix SD‑WANWANOP SSL‑Beschleunigung kannOffice 365‑Datenverkehr entschlüsseln und beschle‑
unigen und komprimieren. Kurz gesagt, Office 365‑Zweigstellenbeschleunigung kann als Sonderfall
der RPC‑über‑HTTPS‑Beschleunigung betrachtet werden.
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Prozedur

1. Erstellen Sie ein sicheres Peering zwischen den Citrix SD‑WAN WANOP‑Appliances der Zweig‑
stelle und der Hauptverwaltung.

2. Generieren Sie Proxyzertifikaten/privaten Schlüssel in der Zertifizierungsstelle (Domain Certifi‑
cation Authority, CA).

3. Fügen Sie alle erforderlichen Zertifizierungsstellen in Citrix SD‑WANWANOP hinzu.

a) Zertifizierungsstelle, Zwischenzertifizierungsstellen, Stammzertifizierungsstelle der
Microsoft‑Zertifikate.

b) Proxy‑Zertifikate/Private Schlüssel, die für Office 365‑URLs generiert werden.

Hinweis

Um Sicherheitswarnungen in Ihren Browsern zu vermeiden, müssen die Proxyzerti‑
fikate vomZertifizierungsstellenserver IhrerWindows‑Domäne signiert werden. Dies
macht es für jeden Domänenbenutzer akzeptabel.

4. Erstellen Sie ein SSL‑geteiltes Proxy‑Profil und binden Sie den geteilten Proxy an die Service‑
Klasse (Web (internetsicher)).

5. Starten Sie die Office 365‑Verbindung und überprüfen Sie die beschleunigten Verbindungen.

Warnung

Zweigstellengeräte, dienichtTeil derDomänesind, zeigenSicherheitswarnungenan, es sei
denn, Sie installierendie Zertifikatemanuell. Firefox‑Benutzermüssendie Zertifikate auch
manuell installieren, da Firefox den Zertifikatspeicher des Geräts nicht berücksichtigt.

Konfigurieren der Office 365‑Beschleunigung

So konfigurieren Sie die Office 365‑Beschleunigung:

1. Richten Sie eine Beziehung für sicheres Peering zwischen den beiden Citrix SD‑WAN WANOP‑
Geräten ein, wie unter Secure Peering

2. Erstellen Sie ein neues Zertifikat.

Hinweis

Die serverseitige Citrix SD‑WANWANOP‑Appliance dient als Vermittler zwischenOffice 365
und den Clients. Daher werden diese Zertifikate vom serverseitigen Domänencontroller
signiert, verweist jedoch auf die Office 356‑Domänen.

a) Melden Sie sich beim Zertifizierungsstellenserver für Ihre Windows‑Domäne an.
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b) Fügen Sie bei Bedarf die Snap‑Ins für Zertifizierungsstelle, Zertifikatvorlage und Zerti‑
fikate hinzu.

c) Navigieren Sie zu Zertifikatvorlagen > Webserver‑Eigenschaften > Sicherheit, und
wählen Sie alle Optionen aus.

d) Navigieren Sie zu Zertifikate > Persönlich > Zertifikate (Computer) > Alle Aufgaben >
Neues Zertifikat anfordern.

e) Klicken Sie im Fenster „Zertifikatsregistrierung“aufWeiter.

f) Wählen Sie im Fenster „Registrierungsrichtlinie für Zertifikatregistrierung
auswählen“die Option Active Directory‑Registrierungsrichtlinieaus.

g) Wählen Sie im Fenster Active Directory Registrierungsrichtlinie die OptionWebserver
> Details > Eigenschaften.
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3. KopierenSie Informationen ausOffice365‑Zertifikaten in Ihre neuenZertifikate. Sie erhalten ein
einzelnes Zertifikat aus drei Office365‑Zertifikaten. Gehen Sie wie folgt vor:

a) Geben Sie in einem Browser wie Chrome die URL ein: https://login.microsoftonline.com.

Hinweis

Melden Sie sich nicht an.

b) KlickenSieaufdasVorhängeschloss‑Symbol inderURL‑LeisteundwählenSieVerbindung
> Zertifikatinformationen > Details.

Hinweis

Diese Anweisungen gelten für den Chrome‑Browser; das Verfahren ist auch für an‑
dere Browser identisch.

c) Klicken Sie auf Subject Alternative Name. Dadurch wird eine Liste von DNS‑Namen
wie login.microsoftonline.com angezeigt. Kopieren Sie die Informationen in das Textfeld
darunter.

d) Kehren Sie zum Fenster Zertifikateigenschaften Ihres neuen Zertifikats zurück. Fügen
Sie die alternativen Namen im FeldWertmit Typ alsDNS hinzu, damit siemit jedem alter‑
nativen Namen imMicrosoft‑Zertifikat übereinstimmen.
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e) Wiederholen Sie den Vorgang zum Erkennen alternativer Antragstellernamen und fügen
Sie sie Ihrem Zertifikat für, https://outlook.office365.com, https://portal.office.co
m, https://office.live.com und https://sharepoint.com hinzu (die SharePoint‑URL ist
kundenspezifisch).

f) Erstellen Sie einen allgemeinen Namen für Ihr neues Zertifikat. Das obige Beispiel zeigt
einen allgemeinen Namen als Office365‑Proxy.
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g) Wählen Sie auf der Registerkarte Privater Schlüsseldie Option Privaten Schlüssel ex‑
portieren .

h) Klicken Sie auf OK, Registrieren und Fertig stellen.

4. Exportieren Sie das Zertifikat.

a) Wählen Sie unterZertifikate >Persönlich >Zertifikatedas oben erstellte Proxy‑Zertifikat
aus, und wählen Sie dann Alle Aufgaben > Exportieren aus.
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b) Der Zertifikatexport‑Assistentwird angezeigt. Klicken Sie aufWeiter.

c) Wählen Sie unter Private Key exportierendie Option Ja, den privaten Schlüssel
exportierenund klicken Sie aufWeiter.

d) Behalten Sie die Standardwerte für das Exportdateiformat bei.
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e) Geben Sie das Kennwort ein und bestätigen Sie es, exportieren Sie den privaten Schlüssel,
und speichern Sie das Zertifikat als loginportal.pfx.

5. Exportieren Sie Ihre Zertifikate.

a) Klicken Sie im Zertifikatexport‑Assistentenauf Weiter. Wählen Sie unter Private Key
exportierendie Option Nein, den privaten Schlüssel nicht exportieren. Klicken Sie auf
Weiter.

b) Behalten Sie die Standardwerte für das Exportdateiformat bei.

c) Geben Sie das Kennwort ein und bestätigen Sie es, und exportieren Sie den privaten
Schlüssel unddas Zertifikat. SpeichernSie dieDatei in eineDatei unter einemDateinamen
wie office365_keys.pfx.

6. Laden Sie die öffentlichen Schlüssel der Stammzertifizierungsstelle und Zwischenzerti‑
fizierungsstellen der Microsoft‑Zertifikate herunter.

a) Navigieren Sie im Browser zu https://login.microsoftonline.com. Klicken Sie im Browser
auf das Vorhängeschloss‑Symbol. Navigieren Sie zu Verbindung > Zertifikatinformatio‑
nen > Zertifizierungspfad.

b) Wählen Sie das Stammzertifikat (das oben in der Liste) aus, und klicken Sie dann auf
Zertifikat anzeigen > Details > In Datei kopieren. Der Zertifikatexport‑Assistent wird
angezeigt. Klicken Sie aufWeiter.
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c) Geben Sie den Dateinamen ein und speichern Sie die Datei.

Hinweis

Alternativ könnenSieWireshark oderOpenSSL verwenden, umdie Stamm‑undZwis‑
chenzertifizierungsstellennamen abrufen und die Zertifikate von der ‘AUTHENTIC’
Quelle abrufen (z. B. Windows SSL Store).

d) Wiederholen Sie Schritt 6, um die Stamm‑ und Zwischenzertifizierungsstellen der folgen‑
den Domänen zu speichern:

i. login.microsoftonline.com

ii. portal.office.com

iii. outlook.office356.com

iv. *.sharepoint.com

v. office.live.com

7. Fügen Sie der serverseitigen Citrix SD‑WAN WANOP‑Appliance alle Office 365‑Server‑
Zertifizierungsstellen, Proxy‑Zertifikat/Schlüsselpaare und private Schlüssel hinzu. Die
Zertifizierungsstellen werden über die Registerkarte Zertifizierungsstellenzertifikate auf der
Seite Zertifikate und Schlüssel hinzugefügt. Zertifikate und Zertifikat/Schlüsselpaare werden
auf der Registerkarte Zertifikat/Schlüsselpaare hinzugefügt.
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8. Erstellen Sie ein SSL‑Teilproxy‑Profil und binden Sie den geteilten Proxy an die Web‑Service‑
Klasse (Internet‑Secure).

a) NavigierenSie zuKonfiguration>SichereBeschleunigung>SSL‑Profil>Profil hinzufü‑
gen.

b) Geben Sie den Profilnamen Ihrer Wahl ein. Wählen Sie Profil aktiviert, Alternative Na‑
men des Antragstellers analysieren und Proxy teilen aus.

c) WählenSieunterServerseitigeProxykonfiguration>VerifizierungsspeicherdieOption
Alle konfigurierten Zertifizierungsstellenspeicher verwenden aus.

d) Wählen Sie unter Clientseitige Proxy‑Konfiguration > Zertifikat/Privatschlüssel
das zuvor erstellte und exportierte Cert/Private Schlüsselpaar aus (das im Beispiel als
loginportal.pfx gezeigt). Wählen Sie Zertifikatskette erstellen aus. Wählen Sie unter
Zertifikatkettenspeicher die Zertifizierungsstelle aus, die dem Zertifikat/Schlüsselpaar
zugeordnet ist.
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9. Binden Sie das erstellte SSL‑Profil an die Dienstklasse Internet (Web‑Secure). Navigieren Sie
zu Konfigurieren > Optimierungsregeln > Service‑Klassen, und fügen Sie das SSL‑Profil zur
SSL‑Profilliste hinzu.

10. Aktivieren Sie die Beschleunigung und die festplattenbasierte Komprimierung für die Internet‑
Serviceklasse (Web‑Secure) .

11. Starten Sie eine Office 365‑Sitzung über Ihren Browser.

Die Verbindung wird beschleunigt. Im Browser sollte das Zertifikat Ihre Stammzerti‑
fizierungsstelle, nicht das eigentliche Office 365‑Zertifikat, als Zertifizierungsstellenzertifikat
der serverseitigen Appliance anzeigen.
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12. Überprüfen Sie auf der Seite Appliance‑Überwachung > Verbindungen, ob die Office
365‑Verbindungen komprimiert sind und SSL‑Beschleunigung erhalten.

Hinweis

Firefox akzeptiert die Zertifikate des Geräts standardmäßig nicht, verfügt aber über einen
eigenen Zertifikatspeicher. Daher müssen Anmeldeinformationen, die im normalen
Windows‑Domänenverhalten von anderen Browsern und vomGerät als Ganzes akzeptiert
werden, manuell in Firefox installiert werden. Um Zertifikate in Firefox zu installieren,
befolgen Sie das Verfahren im Abschnitt Installieren von Zertifikaten in Firefox.

Installieren Sie die Zertifikate in Firefox

So installieren Sie das Proxyzertifikat der serverseitigen Appliance im Firefox‑Zertifikatspeicher:
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1. Navigieren Sie im Firefox‑Browser zuOptionen > Erweitert > Zertifikat > Zertifikate anzeigen
> Autoritäten > Importieren.

2. Laden Sie das lokale Zertifizierungsstellen‑Proxyzertifikat hoch, wählen Sie alle Optionen im
Assistenten zumHerunterladen von Zertifikaten aus, und klicken Sie auf OK.

SCPS Unterstützung

April 9, 2021

Citrix SD‑WANWANOPunterstützt die TCP‑Variante SCPS (SpaceCommunicationsProtocol Standard).
SCPS ist weit verbreitet für die Satellitenkommunikation verwendet.

Allgemeine Informationenhttp://www.scps.org zu SCPS finden Sie unter.

SCPS ist eine TCP‑Variante, die in der Satellitenkommunikation und ähnlichen Anwendungen verwen‑
detwird. Die Appliance kannSCPS‑Verbindungenbeschleunigen, wenndieOptionSCPS auf der Seite
Konfiguration: Tuning ausgewählt ist.

Der praktische Hauptunterschied zwischen SCPS und dem Standardverhalten der Appliance besteht
darin, dass SCPS‑Stil selektive negative Bestätigungen (SNACKs) anstelle von standardmäßigen selek‑
tiven Bestätigungen (SACKs) verwendet wird. Diese beidenMethoden zur Verbesserung der Neuüber‑
tragungen von Daten schließen sich gegenseitig aus. Wenn also die Appliance an einem Ende der
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Verbindung SCPS aktiviert hat und eine nicht, leidet die Weiterübertragungsleistung. Diese Bedin‑
gung verursacht auch eine Warnung SCPS‑Modus Mismatch.

Wenn Sie SCPS‑fähige Appliances mit nicht SCPS‑fähigen Appliances mischenmüssen, stellen Sie sie
so bereit, dass keine Abweichungen auftreten. Sie können entweder IP‑basierte Dienstklassenregeln
verwenden oder die Bereitstellung so anordnen, dass jeder Pfad über passende Appliances verfügt.

Sichere Verkehrsbeschleunigung

April 9, 2021

Sichere Traffic‑Accelration wird durch sicheres Peering erreicht. Mehrere erweiterte Funktionen
erfordern, dass die Citrix SD‑WAN WANOP‑Appliances an den beiden Enden der Verbindung eine
sichere Peer‑Beziehung zueinander herstellen und einen SSL‑Signaltunnel einrichten (auch als Sig‑
nalverbindungbezeichnet). Diese Funktionen sind SSL‑Komprimierung, signierte CIFS‑Unterstützung
und verschlüsselte MAPI‑Unterstützung.

Wenn Secure Peering aktiviert ist, wird die Komprimierung automatisch für alle Partner‑Appliances
(und Computer, auf denen das Citrix SD‑WAN WANOP‑Plug‑In ausgeführt wird) deaktiviert, die keine
sichere Peer‑Beziehungmit der lokalen Appliance hergestellt haben.

Um eine sichere Peer‑Beziehung herzustellen, müssen Sie Sicherheitsschlüssel und Zertifikate gener‑
ieren und einen sicherenden Signaltunnel zwischen den Appliances konfigurieren. Bestellen Sie vor
der Konfiguration des Tunnels eine Kryptolizenz bei Citrix.

Sicheres Peering

April 9, 2021

Wenn eine Appliance sicheres Peering aktiviert hat, werden Verbindungenmit einem Partner, für den
es keine sichere Peer‑Beziehung aufweist, nicht verschlüsselt oder komprimiert, obwohl die TCP‑
Durchflusssteuerungsbeschleunigungweiterhin verfügbar ist. Die Komprimierung ist deaktiviert, um
sicherzustellen, dass Daten, die im Komprimierungsverlauf von gesicherten Partnern gespeichert
sind, nicht mit ungesicherten Partnern geteilt werden können.

Wenn die Appliance an einem Ende einer Verbindung erkennt, dass die andere Appliance sicheres
Peering aktiviert hat, versucht sie, einen SSL‑Signaltunnel zu öffnen. Wenn sich die beiden Appli‑
ances über diesen Tunnel erfolgreich authentifizieren, haben sie eine sichere Peering‑Beziehung. Alle
beschleunigten Verbindungen zwischen den beiden Appliances werden verschlüsselt, und die Kom‑
primierung ist aktiviert.
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Hinweis

Eine Appliance mit aktiviertem sicherem Peering komprimiert keine Verbindungen zu un‑
gesicherten Partnern. Die Verwendung derselben Appliancemit einer Mischung aus gesicherten
und ungesicherten Partnern ist schwierig. Beachten Sie diesen Punkt, wenn Sie Ihr beschleu‑
nigtes Netzwerk entwerfen.

Für den Zugriff auf die Sicherheitsparameter ist ein Keystore‑Kennwort erforderlich. Dieses Schlüs‑
selspeicherkennwort unterscheidet sich vom Administratorkennwort, damit die Sicherheitsverwal‑
tung von anderen Aufgaben getrenntwerden kann. Wenndas Keystore‑Kennwort zurückgesetztwird,
gehen alle vorhandenen verschlüsselten Daten und privaten Schlüssel verloren.

Um Daten zu schützen, selbst wenn die Appliance gestohlen wurde, muss das Schlüsselspeicherken‑
nwort bei jedem Neustart der Appliance erneut eingegeben werden. Bis dies geschehen ist, sind
sicheres Peering und Komprimierung deaktiviert.

Erstellen von Sicherheitsschlüsseln und Zertifikaten

Citrix SD‑WANWANOP‑Produktewerdenohnedie erforderlichenSchlüssel undZertifikate für denSSL‑
Signaltunnel ausgeliefert. Siemüssen sie selbst generieren. Sie könnenSchlüssel undZertifikateüber
IhrennormalenProzess zumGenerieren vonAnmeldeinformationenodermit demopenssl ‑Paket von
generierenhttp://www.openssl.org.

Zu Testzwecken können Sie ein selbstsigniertes X509‑Zertifikat basierend auf einem privaten Schlüs‑
sel generieren und verwenden (den Sie ebenfalls generieren). Verwenden Sie in der Produktion Zerti‑
fikate, die sich auf eine vertrauenswürdige Zertifizierungsstelle beziehen. Im folgenden Beispiel wird
openssl von der Befehlszeile auf einem PC aufgerufen, um einen privaten Schlüssel (
my.key) und ein selbstsigniertes Zertifikat (
my.crt) zu generieren:

1 pre codeblock
2 # Generate a 2048-bit private key
3 openssl genrsa -out my.key 2048
4 # Now create a Certificate Signing Request
5 openssl req -new -key my.key -out my.csr
6 # Finally, create a self-signed certificate with a 365-day expiration
7 openssl x509 -req -days 365 -in my.csr -signkey my.key -out my.crt
8 <!--NeedCopy-->

Informationen zur Verwendung in der Produktion finden Sie in den Sicherheitsrichtlinien Ihrer Organ‑
isation.
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Konfigurieren von sicherem Peering

Es gibt zwei Möglichkeiten, ein sicheres Peering einzurichten:

1. Verwenden von Anmeldeinformationen, die von den Appliances generiert werden.

2. Verwenden von Anmeldeinformationen, die Sie selbst angeben.

Da eine Appliance mit aktiviertem sicherem Peering nur Verbindungen mit Partner‑Appliances
komprimiert,mitdenensieübereine sicherePeering‑Beziehungverfügt, solltediesesVerfahren
gleichzeitig auf alle Ihre Appliances angewendet werden.

So bereiten Sie die Appliances für sicheres Peeringvor:

Führen Sie das folgende Verfahren für jede Appliance im Netzwerk aus.

1. Installieren Sie eine Kryptolizenz auf der Appliance. Ohne eine Kryptolizenz ist keine sichere
Beschleunigung verfügbar.

a) Wenn Sie dies noch nicht getan haben, erwerben Sie Kryptolizenzen von Citrix.

b) Wenn Sie einenNetzwerk‑Lizenzserver verwenden, gehen Sie zuKonfiguration >Einheit‑
eneinstellungen > Lizenzierung. Klicken Sie im Abschnitt Lizenz hinzufügen auf Bear‑
beiten, wählen Sie den Remote‑Lizenzserver aus und legen Sie Crypto License On fest.

c) Wenn Sie lokale Lizenzierung verwenden, gehen Sie zu Konfiguration > Einheitenein‑
stellungen > Lizenzierung. Klicken Sie auf der Seite Lizenz hinzufügen auf die Option
Lokaler Lizenzserver, undklickenSie aufHinzufügen, umeine lokaleKryptolizenzhochzu‑
laden.

d) Überprüfen Sie die erfolgreiche Lizenzinstallation auf der Seite Konfiguration > Einheit‑
eneinstellungen > Lizenzierung. Unter Lizenzinformationen sollte eine Kryptolizenz als
aktiv undmit einem Ablaufdatum in der Zukunft angezeigt werden.

2. Rufen Sie die Seite Konfiguration > Sichere Beschleunigung auf. Wenn die Seite eine Schalt‑
fläche mit der Bezeichnung Sichern aufweist, klicken Sie darauf.
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3. Gehen Sie folgendermaßen vor, wenn Sie automatisch zu einem Keystore‑Fenster wechseln:

a) Geben Sie zweimal ein Schlüsselspeicherkennwort ein und klicken Sie auf Speichern.

b) Wenn der Bildschirm aktualisiert wird, um den Abschnitt Secure Peering Zertifikate und
Schlüssel anzuzeigen, klicken Sie auf Secure Peering und CA Certificate aktivieren, und
klicken Sie dann auf Speichern.

c) Fahren Sie mit Schritt 6 fort.

4. WennSie nicht automatisch zumFenster Keystore‑Einstellungenweitergeleitetwurden, klicken
Sie unter Secure Peeringauf das Bleistiftsymbol und dann unter Keystore‑Einstellungen auf
dasBleistiftsymbol. ÖffnenSie imPulldownmenüKeystore‑Status, und gebenSie zweimal ein
Keystore‑Kennwort ein. Klicken Sie auf Save.

5. Aktivieren Sie Secure Peering, indem Sie auf die Seite Konfiguration > Sichere Beschleuni‑
gung gehen und auf die Schaltfläche Aktivieren klicken. Ignorieren Sie in diesem Stadium alle
Warnungen. Diese Einstellung ermöglicht sicheres Peering, wenn die erforderliche zusätzliche
Konfiguration abgeschlossen ist.

6. Aktivieren Sie die Verschlüsselung des Komprimierungsverlaufs, indem Sie zu Konfiguration
> Benutzerdatenspeicher für sichere Beschleunigung navigieren und auf das Bleistiftsymbol
klicken. KlickenSie auf Festplattenverschlüsselungaktivieren, undklickenSiedannauf Spe‑
ichern. Die Verschlüsselung des Benutzerdatenspeichers verhindert das unbefugte Lesen des
datenträgerbasierten Komprimierungsverlaufs, falls die Appliance gestohlen oder an die Fab‑
rik zurückgegeben wird. Die Sicherheit der Datenträgerdatenverschlüsselung beruht auf dem
Schlüsselspeicherkennwort. Diese Funktion verwendet AES‑256‑Verschlüsselung. (Die Daten‑
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trägerdatenverschlüsselung verschlüsselt nicht den gesamten Datenträger, sondern nur den
Komprimierungsverlauf.)

7. Wenn Sie Appliance‑generierte Anmeldeinformationen verwenden, fahren Sie mit dem näch‑
sten Schritt fort. Wenn Sie Ihre eigenen Anmeldeinformationen verwenden, gehen Sie wie folgt
vor:

a) Gehen Sie zu Konfiguration > Sichere Beschleunigung, und klicken Sie unter Secure
Peering auf das Stiftsymbol, und klicken Sie dann auf das Stiftsymbol unter Secure Peer‑
ing Zertifikate und Schlüssel. Klicken Sie auf Secure Peering and Certificate Config‑
uration > CA Certificate aktivieren. Die Felder für die Anmeldeinformationen werden
angezeigt.

b) Klicken Sie unter Zertifikat/Schlüsselpaarnameauf das Symbol +, und laden Sie das
Cert/Schlüsselpaar für diese Appliance hoch oder fügen Sie es ein. Geben Sie bei Bedarf
auch das Schlüsselkennwort oder das Dateikennwort ein. Klicken Sie auf Erstellen.

c) Klicken Sie unter CA‑Zertifikatspeichernameauf das Symbol +, und laden Sie das CA‑
Zertifikat für diese Appliance hoch oder fügen Sie es ein.

d) BehaltenSiedieStandardwerte fürdieFelderZertifikatüberprüfungundSSL‑Verschlüsselungsspezifikation
bei, sofern Ihre Organisation nichts anderes erfordert.

e) Klicken Sie auf Save.

8. Wiederholen Sie dies für den Rest Ihrer Geräte.

9. Wenn Sie selbst bereitgestellte Anmeldeinformationen verwenden, ist die sichere Peering‑
Konfiguration abgeschlossen.

10. WennSie Appliance‑generierte Anmeldeinformationen verwenden, führenSie das folgendeVer‑
fahren aus.
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So verwenden Sie Secure Peeringmit Appliance‑generierten Anmeldeinformationen:

1. Verwenden Sie das obige Verfahren Vorbereiten der Geräte für die Sicherung des Peering, um
Ihre Geräte für diesen Vorgang vorzubereiten.

2. Wechseln Sie auf einer Datencenter‑Appliance zu Konfiguration > Sichere Beschleunigung,
und klicken Sie auf die Schaltfläche Aktivieren, falls vorhanden, um sicheres Peering zu ak‑
tivieren.

3. Klicken Sie auf das Stiftsymbol unter Secure Peering. Der Keystore sollte offen sein. Wennnicht,
öffnen Sie es jetzt.

4. Klicken Sie auf das Stiftsymbol unter Secure Peering Certificate and Keys. Klicken Sie auf die
Optionen Secure Peering und Private CA aktivieren, und klicken Sie dann auf Speichern .
Dadurch werden ein lokales selbstsigniertes Zertifizierungsstellenzertifikat und ein lokales Zer‑
tifikatschlüsselpaar generiert.

5. Klicken Sie unter Verbundene Peers auf + . Geben Sie die IP‑Adresse, den Benutzernamen
des Administrators und das Administratorkennwort für eine Ihrer Remote‑Appliances ein, und
klicken Sie auf Verbinden. Dadurch wird ein Zertifizierungsstellenzertifikat‑Schlüsselpaar für
die Remote‑Appliance ausgegeben und in die Remote‑Appliance kopiert.

Hinweis

Bei SD‑WANOP‑Appliances kann die IP‑Adresse einer beliebigen Schnittstelle sein, auf der
der Webzugriff aktiviert ist. Bei SD‑WAN PE‑Appliances ist die IP‑Adresse die Verwaltungs‑
IP‑Adresse.

6. Wiederholen Sie diesen Vorgang für Ihre anderen Remote‑Appliances.

7. Überprüfen Sie auf der Datacenter‑Appliance die Konnektivität, indem Sie zu Überwachung >
Partner und Plug‑ins > Sichere Partner gehen. Für jede Remote‑Appliance sollte der Inhalt
des Felds Sicher True und der Verbindungsstatus Verbunden verfügbar sein.

CIFS, SMB2 undMAPI

April 9, 2021

Windows ist eines der gängigen Betriebssysteme, die im Netzwerk bereitgestellt werden. Das
Windows‑Betriebssystem unterstützt verteilte Ressourcen, die über mehrere Standorte verteilt sind.
Beispielsweise können Sie Ressourcen in Ihrem Rechenzentrum von verschiedenen Zweigstellen
aus zugänglich machen. Für den Zugriff über das Netzwerk verwendet Windows das CIFS‑Protokoll
(Common Internet File System) für den Zugriff auf freigegebene Dateien und MAPI‑Protokolle (Mes‑
saging Application Programming Interface) für den Zugriff auf E‑Mails über Microsoft Outlook. Das
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heißt, Windows verwendet CIFS‑Protokoll für CIFS‑basierte (Windows und Samba) Dateiübertragung
und Verzeichnissuche, und Microsoft Outlook verwendet das MAPI‑Protokoll für den Zugriff auf
Outlook‑Daten.

Sie können eine Citrix SD‑WAN WANOP‑Appliance verwenden, um die CIFS‑, Server Message Block
Version 2 (SMB2) und MAPI‑Verbindungen über das Netzwerk zu optimieren.

Neben der Unterstützung des Windows‑Betriebssystems unterstützen Citrix SD‑WAN WANOP‑
Appliances CIFS und SMB2 auf NetApp‑ und Hitachi‑Speichersystemen.

Das folgendeFlussdiagrammzeigt die vollständige Vorgehensweise zumKonfigurieren einer Citrix SD‑
WANWANOP‑Appliance zur Optimierung des CIFS‑, SMB2‑ und MAPI‑Datenverkehrs.

Konfigurieren einer Citrix SD‑WAN WANOP‑Appliance zur Optimierung des CIFS‑, SMB2‑ und MAPI‑
Datenverkehrs
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Konfigurieren der Citrix SD‑WANWANOP‑Appliance zur Optimierung
des sicherenWindows‑Datenverkehrs

April 9, 2021

Sie müssen die Citrix SD‑WAN WANOP‑Appliance zur Windows‑Sicherheitsinfrastruktur hinzufügen,
bevor Sie das signierte Windows‑Dateisystem und den verschlüsselten MAPI Outlook/Exchange‑
Datenverkehr optimieren können.

Als Ergebnis von Verbesserungen amWindows‑Sicherheitssystem in den letzten Windows‑Versionen
sichern Clients und Server den Datenverkehr durch Authentifizierung und Verschlüsselung. Dies
erfordert, dass die Citrix SD‑WAN WANOP‑Appliance ein vertrauenswürdiges Mitglied der Windows‑
Sicherheitsinfrastruktur ist, bevor sie signiertes Windows‑Dateisystem und verschlüsselten MAPI
Outlook/Exchange‑Datenverkehr optimieren kann.

Nachdem Sie die Appliance zur Windows‑Sicherheitsinfrastruktur hinzugefügt haben, verfügt die Ap‑
pliance über folgende Funktionen:

• Beschleunigung des Dateiserververkehrs für Microsoft Windows‑Server, NetApp‑Server und Hi‑
tachi HNASmithilfe von signiertem SMB‑ und signiertem SMB2‑Protokoll.

• Beschleunigung des Microsoft Exchange‑Serververkehrs, wenn Outlook‑Clients mit verschlüs‑
seltemMAPI oder RPC über HTTPS darauf zugreifen.

Funktionsweise der Citrix SD‑WANWANOP‑Appliance in einem
Windows‑Sicherheitssystem

Das Hinzufügen der Appliance zu einer Windows‑Domäne erfordert Administratoranmeldeinforma‑
tionen. Wenn sie derWindows‑Domäne beitritt, wird die Appliance zu einem vertrauenswürdigenMit‑
glied der Domäne. Dadurch kann die Appliance als Mitglied der Sicherheitsinfrastruktur der Domäne
deklariert werden.

Nachdemdie Appliance Teil derWindows‑Sicherheitsinfrastruktur geworden ist,müssenBenutzer au‑
thentifiziert werden, bevor sie auf Ressourcen zugreifen können. Um die Schwierigkeiten beim Kon‑
figurieren einer großen Anzahl von Benutzern in der Domäne zu vermeiden, können Sie die Authen‑
tifizierungszuständigkeit an einen Benutzer delegieren.

Sie erstellen einen Delegatbenutzer im Active Directory. Dieser Benutzer ähnelt einem normalen
Benutzer, aber mit speziellen Berechtigungen. Nachdem Sie den Delegatbenutzer erstellt haben,
müssen Sie diesen Benutzer auf der Citrix SD‑WAN WANOP‑Appliance konfigurieren. Die Appliance
verwendet den Delegatbenutzer, um sich im Namen von Benutzern zu authentifizieren, wenn
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sie mithilfe von Windows‑Protokollen wie CIFS und MAPI auf authentifizierte und verschlüsselte
Datenströme zugreifen.

Zur Beschleunigung des CIFS‑ und MAPI‑Datenverkehrs ermöglicht der standardmäßige Windows‑
Delegierungsmechanismus die Einschränkung der Sicherheitsdelegierung auf die relevanten Dienste.
Diese eingeschränkte Delegierung ist seit der Veröffentlichung vonWindows Server 2003 verfügbar.

Nachdem die Appliance Teil der Domäne geworden ist, beschleunigt die Appliance den sicheren
Windows‑Datenverkehr. Eine Datencenter‑Appliance, die einer Windows‑Domäne beitritt, muss über
eine sichere Peer‑Beziehung mit der Remote‑Appliance oder dem Citrix SD‑WAN WANOP‑Plug‑In
verfügen, aber nur die Datencenter‑Appliance tritt der Windows‑Domäne bei. Für Zwecke der CIFS‑
oder MAPI‑Beschleunigung fungiert die Remote‑Appliance als Slave für die Datencenter‑Appliance
und wird über den sicheren SSL‑Tunnel zwischen den beiden gesteuert. Daher verlassen die
Anmeldeinformationen des Delegaten nicht das Datencenter.

Die folgende Abbildung zeigt ein Beispiel‑Topologiediagramm für diese Einrichtung.

In der obigen Abbildung greift ein Zweigstellenclient auf Ressourcen des Rechenzentrums
zu. Der Zweigstellenclient, der sich in einer anderen Domäne befindet, verwendet die NTLM‑
Authentifizierung als Teil des Windows‑Sicherheitssystems. Wie bei allen beschleunigten Verbindun‑
gen zwischen zwei Citrix SD‑WAN WANOP‑Appliances in einer sicheren Peer‑Beziehung werden die
CIFS‑ oderMAPI‑VerbindungenundNTLM‑Authentifizierungenüber dasWANverschlüsselt. Abhängig
von der Version des Windows‑Domänencontroller wird die Benutzeranforderung der Citrix SD‑WAN
WANOP‑Appliance mit dem NTLM‑ oder Kerberos‑Authentifizierungsprotokoll authentifiziert. Nach‑
dem die Domäne den Benutzer authentifiziert hat, verwenden nachfolgende Zugriffsanforderungen
an den Exchange‑Server und Dateiserver das Kerberos‑Authentifizierungsprotokoll. Die Citrix SD‑
WANWANOP‑Appliance optimiert dann die Verbindungen zwischen dem Client und dem Server.

Wenn die Appliances keine sichere Peer‑Beziehung haben oder wenn die Datencenter‑Appliance der
Domänenichterfolgreichbeigetreten ist, verwendendieVerbindungendieTCP‑Durchflusssteuerungsbeschleunigung,
die keine Sicherheitsoperationen, keine Komprimierung oder Datentransformationen durchführt.
Die Verbindungen zwischen Client und Server werden so hergestellt, als wären die Citrix SD‑WAN
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WANOP‑Appliances nicht vorhanden.

Sie können verschiedene Clientauthentifizierungsmodi unter Windows‑Betriebssystemen konfiguri‑
eren. Die von der Citrix SD‑WAN WANOP‑Appliance optimierten Verbindungstypen hängen vom kon‑
figurierten Clientauthentifizierungsmodus ab.

In der folgenden Tabelle sind die Windows‑Clientauthentifizierungsmodi unter Windows und die
entsprechenden Citrix SD‑WANWANOP‑Optimierungen aufgeführt.

Unterstützte Authentifizierung und Optimierung für Windows‑Betriebssystem

Client‑
Betriebssystem

Client‑
AuthentifizierungsmodusOptimierung Anmerkungen

Windows XP/Windows
Vista/Windows
7/Windows 8

Authentifizierung
aushandeln (SPNEGO)

TCP‑
Durchflussregelbeschleunigung,
Kompression, CIFS‑
Protokollbeschleunigung

Standardeinstellung
für alle
Windows‑Versionen.

Windows XP/Windows
Vista/Windows
7/Windows 8

Nur NTLM oder nur
Kerberos

TCP‑
Durchflussregelbeschleunigung
nur

Nicht‑Standard‑
Authentifizierungsmodi

Hinweis: Wenn Sie nur NTLM oder nur Kerberos Client‑Authentifizierungsmodi verwenden, wird der
Datenverkehr nicht beschleunigt, wenn er verschlüsselt ist.

Anforderungen zumHinzufügen einer Citrix SD‑WANWANOP‑Appliance zum
Windows‑Sicherheitssystem

Um den Datenverkehr für gesicherten Windows signierten SMB‑ und verschlüsselten MAPI‑
Datenverkehr zu optimieren, muss Ihre Citrix SD‑WAN WANOP‑Bereitstellung die folgenden An‑
forderungen erfüllen, bevor Sie die Appliance zur Windows‑Sicherheitsinfrastruktur hinzufügen:

• Sowohl die clientseitige als auch die serverseitige Beschleunigungs‑Appliances müssen eine
sichere Peer‑Beziehung aufgebaut haben.

• Die Appliances müssen einen NTP‑Server verwenden, der eng mit der Zeit auf dem Windows‑
Domänenserver synchronisiert ist. Idealerweise sind die Appliances und der Windows‑
Domänenserver alle Clients desselben NTP‑Servers.

• Outlook darf nicht für die (nicht standardmäßige) Kerberos‑ oder NTLM‑Option konfiguriert
werden. Die Standardoption (ausgehandelt) ist für die Beschleunigung erforderlich.

• Der Client und der Server können Mitglieder jeder Domäne sein, die eine bidirektionale
Vertrauensstellung mit der Domäne der serverseitigen Appliance hat. Die unidirektionale
Vertrauensstellung wird nicht unterstützt.
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• Ein Kerberos‑Delegatbenutzermuss auf demDomänencontroller eingerichtet sein, um von der
Appliance verwendet werden, die an der Sicherheitsinfrastruktur der Domäne beteiligt ist.

• Die DNS‑Server‑IP‑Adressen für die Domänemüssen auf der serverseitigen Appliance konfiguri‑
ert und erreichbar sein.

• Die Domänenserver müssen vollständig erreichbar sein, wobei sowohl Forward‑ als auch
Reverse‑Lookups für alle IP‑Adressen der Domänencontroller, die auf den DNS‑Servern
konfiguriert sind.

• Der Hostname der serverseitigen Citrix SD‑WAN WANOP‑Appliance muss eindeutig sein. Die
Verwendung des standardmäßigen Hostnamens hostname führt wahrscheinlich zu Problemen.

Hinweis

Der Macintosh‑Outlook‑Client verwendet nicht den MAPI‑Standard (Outlook/Exchange)
und wird durch dieses Feature nicht beschleunigt.

Hinzufügen einer Citrix SD‑WANWANOP‑Appliance zur
Windows‑Sicherheitsinfrastruktur

Um den sicheren Windows‑Datenverkehr zu optimieren, muss die Citrix SD‑WAN WANOP‑Appliance
Teil desWindows‑Sicherheitssystems sein und sich beimSicherheitssystemoder der Domäne authen‑
tifizieren. Wie in der folgenden Abbildung dargestellt, müssen Sie die Appliance als Teil desWindows‑
Sicherheitssystems machen, um die Appliance einer Domäne beitreten (unter Verwendung von Ad‑
ministratoranmeldeinformationen). Darüber hinaus müssen Sie einen neuen oder vorhandenen Be‑
nutzer als Delegatbenutzer konfigurieren, indem Sie CIFS‑ und Exchange‑Dienste diesem Benutzer
zuordnen. AnschließendmüssenSiediesenDelegatbenutzeraufderCitrixSD‑WANWANOP‑Appliance
konfigurieren.

Sie könnendasDienstprogrammvorderDomänenüberprüfung verwenden, umherauszufinden, ob
Probleme beim Beitritt der Appliance zu einer Domäne auftreten.

Hinweis

Das Windows‑Sicherheitssystem verwendet den Exchange‑Dienst, um MAPI‑Verbindungen zu
verwalten. Konfigurieren des Setups zur Optimierung des sicheren Windows‑Datenverkehrs
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Verbinden Sie eine Citrix SD‑WANWANOP‑Appliancemit der Windows‑Domäne:

Wenn die Appliance der Domäne beitritt, tauscht sie einen gemeinsamen Schlüssel mit dem Domä‑
nencontroller aus, sodass die Appliance unbegrenzt Teil der Domäne bleibt. Stellen Sie beim Beitritt
einer Appliance zu einer Domäne sicher, dass Sie über Administratoranmeldeinformationen für den
Domänencontroller verfügen.

Um sicherzustellen, dass die Citrix SD‑WANWANOP‑Appliance den CIFS‑ undMAPI‑Datenverkehr (ein‑
schließlich Datenverkehr, der als RPC über HTTPS gekapselt ist) optimiert, müssen Sie die Appliance
Teil der Domänemachen, zu der derWindows‑Dateiserver und Exchange‑Server gehören. Siemüssen
die serverseitige Appliance der Domäne beitreten.

Hinweis: Die Anmeldeinformationen für die Domänenverwaltung werden nicht auf der Appliance
gespeichert.

So verbinden Sie eine Citrix SD‑WANWANOP‑Appliancemit einer Windows‑Domäne:

1. Navigieren Sie zur Registerkarte Konfiguration > Sichere Beschleunigung > Windows‑
Domäne.

2. Klicken Sie aufWindows‑Domäne beitreten.
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3. Geben Sie den Windows‑Domänennamen in das Feld Domänenname ein.

4. Geben Sie im Feld Benutzername den Benutzernamen des Domänencontroller Administrators
ein.

5. Geben Sie im Feld Kennwort das Administratorkennwort des Domänencontroller an.

6. Bearbeiten Sie bei Bedarf die DNS‑Server auf Konsistenz mit der Windows‑Domäne.

7. Klicken Sie auf OK.

8. Fügen Sie im Abschnitt Delegierte Benutzer einen Delegatbenutzer hinzu, wie in den folgenden
Verfahren beschrieben.

Konfigurieren Sie einen Delegatbenutzer:

Nachdem Sie die Appliance einer Windows‑Domäne hinzugefügt haben, müssen Sie einen Benutzer
erstellen, mit dem die Appliance Benutzer bei der Domäne authentifizieren kann. Dieser Benutzer
wird als Delegatbenutzerbezeichnet.

Hinweis: Um ein Delegatbenutzerkonto zu erstellen, benötigen Sie Administratorzugriff auf den
Windows‑Domänencontroller und die Appliance. Wenn Sie keinen Administratorzugriff auf den
Windows‑Domänencontroller haben, stellen Sie sicher, dass ein autorisierter Administrator die
erforderlichen Aufgaben auf dem Domänencontroller ausführt.

Das Einrichten der Benutzerauthentifizierung mithilfe der Kerberos‑Delegierung umfasst zwei Auf‑
gaben: Das Konfigurieren eines Delegatbenutzers auf dem Domänencontroller und das Hinzufügen
dieses Benutzers zur Citrix SD‑WANWANOP‑Appliance.
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Konfigurieren Sie einen Delegatbenutzer auf einem Domänencontroller:

Bevor Sie einen Delegatbenutzer auf einer Citrix SD‑WAN WANOP‑Appliance konfigurieren, müssen
Sie einen Delegatbenutzer mit den erforderlichen Eigenschaften auf dem Domänencontroller
konfigurieren. Sie können entweder ein Delegatbenutzerkonto erstellen oder ein vorhandenes
Benutzerkonto als Delegatbenutzerkonto verwenden.

Aktivieren Sie nach dem Erstellen eines Kontos oder der Auswahl eines vorhandenen Kontos die
Delegierung für diesen Benutzer. Anschließend ordnen Sie den Delegatbenutzer den CIFS‑ und
Exchange‑Diensten zu, damit der Datenverkehr für diese Dienste beschleunigt werden kann. Nach‑
demSie diesenBenutzer zur Citrix SD‑WANWANOP‑Appliance hinzugefügt haben, stellt die Appliance
delegierte Anmeldeinformationen für die mit diesem Konto verknüpften Dienste bereit.

Erstellen Sie ein Delegatbenutzerkonto:

Erstellen Sie ein Delegatbenutzerkonto auf dem Windows‑Domänencontroller, damit die Citrix SD‑
WAN WANOP‑Appliance dieses Konto im Auftrag der Benutzer verwenden kann, um sie beim Domä‑
nencontroller zu authentifizieren.

Hinweis: Wenn Sie einen vorhandenen Benutzer als Delegatbenutzer konfigurieren möchten, über‑
springen Sie diese Prozedur.

So erstellen Sie ein Delegatbenutzerkonto:

1. MeldenSie sichbeimWindows‑Domänencontroller alsAdministrator an. StellenSie sicher, dass
der Dateiserver oder Exchange‑Server Mitglied dieser Domäne ist.

2. Öffnen Sie im Startmenü das Fenster Active Directory Benutzer und ‑Computer.

3. Erstellen Sie einen Delegatbenutzer, wie im folgenden Screenshot gezeigt:
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Delegierung für einen Benutzer aktivieren:

Bisher ähnelt der von Ihnen erstellte Benutzer jedem Benutzer, den Sie auf dem Active Direc‑
tory ‑Server erstellen. Um die Delegierung für den Benutzer zu aktivieren, müssen Sie das
Dienstprinzipalname‑Attribut des Benutzers festlegen, um den Delegatbenutzer mit den er‑
forderlichen Diensten zu delegieren und zuzuordnen. Dadurch erhält der Benutzer spezielle
Berechtigungen, die ihm zugewiesen sind und ihn zu einem Delegatbenutzer machen.

So aktivieren Sie die Delegierung für den Benutzer:

1. Öffnen Sie im Startmenü das Fenster Active Directory Benutzer und ‑Computer.

2. Wählen Sie im Menü Ansicht die Option Erweiterte Funktionenaus.

3. Wählen Sie den Knoten Benutzer aus.

4. Klicken Sie mit der rechten Maustaste auf den Benutzer, den Sie als Delegatbenutzer festlegen
möchten.

5. Wählen Sie im Kontextmenü Eigenschaften und navigieren Sie zur Registerkarte Attribut‑
Editor, wie im folgenden Screenshot gezeigt:
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6. Wählen Sie in der Liste Attribute die Option ServicePrincipalName aus, wie im folgenden
Screenshot gezeigt:
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7. Klicken Sie auf Edit.

8. Geben Sie im DialogfeldMehrwertiger String‑Editor im Feld Zu hinzuzufügenderWert dele‑
gate/<Benutzername> an, wie im folgenden Screenshot gezeigt:
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9. Klicken Sie auf Hinzufügen.

10. Klicken Sie auf OK.

11. Klicken Sie auf Apply.

12. Klicken Sie auf OK.

13. Öffnen Sie das Dialogfeld MAPI‑CIFS‑Delegate‑Benutzereigenschaften des Benutzers, und
stellen Sie sicher, dass die Registerkarte Delegierung dem Dialogfeld hinzugefügt wurde, wie
im folgenden Screenshot gezeigt:
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Ordnen Sie den Delegatbenutzer CIFS‑ und Exchange‑Dienstenzu:

Nachdem Sie die Registerkarte Delegierung für den Benutzer aktiviert haben, können Sie den
Benutzer Dienste zuordnen, für die der Benutzer delegierte Anmeldeinformationen präsentieren
kann. Wenn Sie diesen Benutzer zur Citrix SD‑WANWANOP‑Appliance hinzufügen, stellt die Appliance
delegierte Anmeldeinformationen für die mit diesem Konto verknüpften Dienste bereit.
Hinweis: Die Windows‑Sicherheitsinfrastruktur verwendet den Exchange‑Dienst, um den MAPI‑
Datenverkehr zu verwalten.

So ordnen Sie den Delegatbenutzer CIFS‑ und Exchange‑Dienstenzu:

1. WählenSieaufderRegisterkarteDelegierungdieOptionNurdiesemBenutzer fürDelegierung
an bestimmte Dienste vertrauen aus.

2. Wählen Sie die Option Beliebiges Authentifizierungsprotokoll verwenden aus.
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3. Klicken Sie auf Hinzufügen, wie im folgenden Screenshot gezeigt:

4. Klicken Sie im Dialogfeld Dienst hinzufügen auf Benutzer und Computer .

5. FügenSie imDialogfeldBenutzeroderComputerauswählendenzuwählenden lokalenCom‑
puter hinzu, wie im folgenden Screenshot gezeigt:
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6. Klicken Sie auf OK.

7. Wählen Sie im Dialogfeld Dienste hinzufügen aus der Liste Verfügbare Dienstecifs aus, wie im
folgenden Screenshot gezeigt:
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8. WennSiedieMAPI‑BeschleunigungaufderCitrix SD‑WANWANOP‑Applianceeinrichtenmüssen,
halten Sie die Strg‑Taste gedrückt, und wählen Sie den ExchangeMDB‑Dienst aus.

9. Klicken Sie aufOK. Die von Ihnen ausgewählten Dienste werden zu denDiensten hinzugefügt,
denen dieses Konto delegierte Anmeldeinformationen anzeigen kann, wie im folgenden
Screenshot gezeigt:
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10. Klicken Sie auf OK.

11. Schließen Sie das Fenster Active Directory Benutzer und ‑Computer .

Konfigurieren Sie einen Delegatbenutzer auf einer Citrix SD‑WANWANOP‑Appliance:

Nachdem Sie den Delegatbenutzer auf dem Active Directory ‑Server konfiguriert haben, müssen Sie
diesen Benutzer auf der Citrix SD‑WAN WANOP‑Appliance konfigurieren, damit die Appliance die
delegierten Anmeldeinformationen dieses Benutzers der Domäne präsentieren kann. Dadurch kann
die Appliance den Netzwerkverkehr für die erweiterten CIFS‑ und MAPI‑Beschleunigungsfunktionen
aktiv optimieren.

So fügen Sie der serverseitigen Appliance den Delegatbenutzerhinzu:

1. Navigieren Sie zur Registerkarte Konfiguration > Sichere Beschleunigung > Windows‑
Domäne.
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2. Klicken Sie auf die SchaltflächeWindows‑Domäne beitreten, falls vorhanden.

3. Klicken Sie unter Delegieren Benutzerauf Hinzufügen.

4. Geben Sie im Feld Domänenname den Domänennamen an. Dies ist in der Regel die Domäne,
die Sie im AbschnittWindows‑Domäne angegeben haben.

5. Geben Sie im Feld Benutzername den Benutzernamen des Delegatbenutzers ein.

6. Geben Sie im Feld Kennwort das Kennwort des Delegatbenutzers an.

7. Klicken Sie auf Hinzufügen.

Stellen Sie sicher, dass die Appliance der Domäne beigetreten ist

Wenn Sie nach dem Hinzufügen der Appliance zur Domäne feststellen, dass die Appliance den
sicheren Windows‑Datenverkehr nicht optimiert, hat möglicherweise ein Fehler verhindert, dass die
Appliance der Domäne beitritt. Sie können das Dienstprogramm vor der Domänenüberprüfung
verwenden, um herauszufinden, ob Probleme mit dem Beitritt der Appliance zur Domäne auftreten.
Sie können dieses Dienstprogramm sogar ausführen, ummögliche Probleme zu identifizieren, bevor
Sie versuchen, die Appliance einer Domäne beitreten.

So überprüfen Sie den Delegatbenutzer:

1. Melden Sie sich bei der serverseitigen Citrix SD‑WANWANOP‑Appliance an.

2. Navigieren Sie zu Konfiguration > Sichere Beschleunigung > RegisterkarteWindows .
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3. Klicken Sie auf die SchaltflächeWindows‑Domäne beitreten, falls vorhanden.

4. Wählen Sie einen Delegatbenutzer aus, und klicken Sie auf Bearbeiten.

5. Klicken Sie auf Delegate‑Benutzer überprüfen.

6. Warten Sie, bis die Delegate‑Benutzerdomänenüberprüfung abgeschlossen ist, und überprüfen
Sie die Ergebnisse.

Konfigurieren der CIFS‑ und SMB2/SMB3‑Beschleunigung

April 19, 2021

Die CIFS‑Beschleunigungsfunktionbietet eineReihe vonprotokollspezifischen Leistungsverbesserun‑
gen für CIFS‑basierte Dateiübertragung (Windows und Samba) und Verzeichnissuche, einschließlich
Verbesserungen beim CIFS‑Transport und verwandten Protokollen wie DCERPC.

CIFS‑Beschleunigung besteht aus drei Teilen:
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• TCP‑Durchflusssteuerungsbeschleunigung —Dies wird bei allen beschleunigten CIFS‑
Verbindungen ausgeführt, unabhängig von der Protokollversion (SMB1, SMB2 oder SMB3)
oder Authentifizierungs‑ und Verschlüsselungsgrad.

• CIFS‑Protokollbeschleunigung: Diese Optimierungen erhöhen die CIFS‑Leistung, indem die
Anzahl der Roundtrips reduziert wird, die zum Ausführen eines CIFS‑Befehls erforderlich
sind. Diese Optimierungen werden automatisch auf SMB1‑ und SMB2‑CIFS‑Verbindungen
durchgeführt, die entweder keine CIFS‑Paketauthentifizierung (Signieren) verwenden oder
wenn Signaturen verwendet werden und die Appliances der Windows‑Domäne in einer Rolle
Sicherheitsdelegaten beigetreten sind.

• CIFS‑Komprimierung —CIFS‑Verbindungen werden automatisch komprimiert, wenn sie
die Anforderungen für die CIFS‑Protokollbeschleunigung erfüllen. Darüber hinaus werden
SMB3‑Verbindungen komprimiert, wenn sie nicht signiert und entsiegelt sind.

In Netzwerken, in denen die CIFS‑Signierung aktiviert ist, erfordern die Beschleunigung und Kom‑
primierungdesCIFS‑Protokolls, dass Sie entwederdieCIFS‑Paketauthentifizierung (Signierung) deak‑
tivierenoder Ihre Rechenzentrums‑Appliances derWindows‑Domänebeitreten und eine sichere Peer‑
Beziehung zwischen den Datencenter‑Appliances und Ihren Remote‑Appliances erstellen. und Citrix
SD‑WANWANOP‑Plug‑Ins.

Tabelle 1. CIFS‑Beschleunigungsfunktionen, nach SMB‑Protokollversion und ob die Appliance
der Windows‑Domäne beigetreten ist.

SMB‑Version TCP‑Flusssteuerung Komprimierung Protokollbeschleunigung

Signieren deaktiviert

SMB 1.0 J J J

SMB 2.0 J J J

SMB 2.1 J J N

SMB 3.0 J J N

Signierung aktiviert,
Citrix SD‑WANWANOP
ist Domäne beigetreten
**

SMB 1.0 J J J

SMB 2.0 J J J

SMB 2.1 J J J

SMB 3.0 J J Y *
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SMB‑Version TCP‑Flusssteuerung Komprimierung Protokollbeschleunigung

Signierung aktiviert,
Citrix SD‑WANWANOP
ist nicht Domäne
beigetreten

SMB 1.0 J N N

SMB 2.0 J N N

SMB 2.1 J N N

SMB 3.0 J N N

* SMB 3.0 Support wurde in Version 7.4.2 hinzugefügt.

** Citrix SD‑WAN WANOP unterstützt keine NTLMv2‑Authentifizierung (Standard für Windows 7) mit
SMB 1/SMB 2/SMB 3 und mit NetApp‑Server. Aktivieren der Kerberos‑Authentifizierung ermöglicht
Beschleunigung.

Tabelle 2. Welche SMB‑Protokollversion wird vom Client‑ und Server‑Betriebssystem verwen‑
det.

Client/Server‑
Betriebssystem

Windows 8,
Windows 10
oder Windows
Server 2012

Windows 7 oder
Windows Server
2008 R2

Windows Vista
oder Windows
Server 2008

Frühere
Versionen von
Windows

Windows 8,
Windows 10
oder Windows
Server 2012

SMB 3.0 SMB 2.1 SMB 2.0 SMB 1.0

Windows 7 oder
Windows Server
2008 R2

SMB 2.1 SMB 2.1 SMB 2.0 SMB 1.0

Windows Vista
oder Windows
Server 2008

SMB 2.0 SMB 2.0 SMB 2.0 SMB 1.0

Frühere
Versionen von
Windows

SMB 1.0 SMB 1.0 SMB 1.0 SMB 1.0
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Unterstützte Versionen von CIFS:

Nicht jedeCIFS‑ImplementierungverwendetAnforderungsmuster, die vonderApplianceerkanntwer‑
den. Diese nicht unterstützten Versionen erreichen keine Beschleunigung in allen Fällen, wie in der
folgenden Tabelle gezeigt.

Tabelle 3. Citrix SD‑WANWANOP Unterstützung für CIFS‑Server und ‑Clients.

Produkt Server Client

Windows Server 2003‑2012 Ja* Ja*

Windows XP, Vista, 7, 8, 2000 Ja* Ja*

NetApp Ja** Nicht zutreffend

Hitachi Ja** Nicht zutreffend

Windows NT Ja Nein

Windows ME und früher Nein Nein

Hinweis: Die meisten CIFS‑Implementierungen von Drittanbietern emulieren einen der oben
aufgeführten Server oder Clients. Soweit die Emulation erfolgreich ist, wird der Datenverkehr
beschleunigt oder nicht, wie in der obigen Tabelle gezeigt. Wenn sich die Emulation anders
verhält als der CIFS‑Beschleuniger erwartet, wird die CIFS‑Beschleunigung für diese Verbindung
beendet.

Das Verhalten der CIFS‑Beschleunigung mit einer bestimmten CIFS‑Implementierung kann nicht
sicher bekannt sein, bis es getestet wurde.

Die Modi der CIFS‑Beschleunigung sind:

• Lese‑ und Schreibvorgänge in großen Dateien

• Kleine Dateien lesen und schreiben

• Verzeichnissuche.

Lese‑ undSchreibvorgänge großerDateien—Diese SMB1‑Optimierungen sind für Dateiübertragun‑
gen von mindestens 640 KB geeignet. Sichere Read‑Ahead‑ und Write‑Behind Techniken werden ver‑
wendet, um die Daten ohne Pausen für jede Übertragung zu streamen (eine Übertragung beträgt 64
KB oder weniger).

Diese Optimierungenwerden nur dann aktiviert, wenn die Übertragung eine BATCH‑ oder EXCLUSIVE
Sperre hat und einfach ist. Dateikopien sind immer einfach. Dateien, die über Anwendungen geöffnet
werden, sind möglicherweise oder nicht, je nachdem, wie sie innerhalb der Anwendung behandelt
werden.
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Geschwindigkeitsverhältnisse von 10x sind leicht mit CIFS‑Beschleunigung erhältlich, vorausgesetzt,
dass Ihre Verbindung und Festplatten schnell genug sind, um das Zehnfache Ihrer aktuellen Über‑
tragungsgeschwindigkeiten aufzunehmen. 50x Beschleunigung kann bei Bedarf erhalten werden, ist
aber aufgrund des Speicherverbrauchs normalerweise nicht aktiviert. Wenden Sie sich an Ihren Citrix
Vertreter, wenn 10x nicht ausreicht.

Lese‑ und Schreibvorgänge in kleinen Dateien—Verbesserungen bei kleinen Dateien zentri‑
eren sich mehr auf Metadaten (Verzeichnis‑) Optimierungen als auf Datenstreaming. Native CIFS
kombiniert Metadatenanforderungen nicht effizient. CIFS‑Beschleunigung tut es. Wie bei der
Beschleunigung großer Dateien werden diese Optimierungen nur durchgeführt, wenn sie sicher
sind (z. B. werden sie nicht ausgeführt, wenn dem CIFS‑Client keine exklusive Sperre für das Verze‑
ichnis gewährt wurde.) Wenn das SMB2‑Protokoll verwendet wird, werden Dateimetadaten lokal
zwischengespeichert, um noch größere Verbesserungen zu erzielen.

Verzeichnissuche—Standard‑CIFS‑Clients führen das Durchsuchen von Verzeichnissen äußerst inef‑
fizient durch und erfordern eine enorme Anzahl von Roundtrips, um einen Remote‑Ordner zu öffnen.
CIFS‑Beschleunigung reduziert die Anzahl der Roundtrips auf 2 oder 3. Wenn das SMB2‑Protokoll ver‑
wendet wird, werden Verzeichnisdaten lokal zwischengespeichert, um noch größere Verbesserungen
zu erzielen.

CIFS‑Protokollbeschleunigung

CIFS‑Beschleunigung wird auf allen Modellen unterstützt. CIFS ist ein TCP‑basiertes Protokoll und
profitiert von der Flusssteuerung. CIFSwird jedoch in einerWeise implementiert, die in Langstrecken‑
netzen sehr ineffizient ist und eine übermäßige Anzahl von Hin‑ und Rückfahrten erfordert, um einen
Vorgang abzuschließen. Da das Protokoll sehr empfindlich auf die Verbindungslatenz reagiert, muss
die volle Beschleunigung protokollbewusst sein.

CIFS‑Beschleunigung reduziert die Anzahl der Roundtrips durch eine Vielzahl von Techniken. Das
Muster der Anfragen vom Client wird analysiert und seine nächste Aktion wird prognostiziert. In vie‑
len Fällen ist es sicher, auf die Vorhersage zu reagieren, auch wenn sie falsch ist, und diese sicheren
Operationen sind die Grundlage vieler Optimierungen.

Beispielsweise geben SMB1‑Clients sequentielle Datei‑Lesevorgänge nicht überlappend aus und
warten darauf, dass jeder 64 KB gelesene Lesevorgang abgeschlossen ist, bevor die nächste Ausgabe
ausgegeben wird. Durch die Implementierung von Read‑Ahead kann die Appliance sicher bis zu
10‑fache Beschleunigung liefern, indem sie die erwarteten Daten im Voraus abruft.

Zusätzliche Techniken beschleunigen das Durchsuchen von Verzeichnissen und Operationen mit
kleinen Dateien. Die Beschleunigung wird nicht nur auf CIFS‑Vorgänge angewendet, sondern auch
auf die zugehörigen RPC‑Vorgänge.
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Voraussetzungen

CIFS‑Beschleunigung wird auf allen Modellen unterstützt. CIFS ist ein TCP‑basiertes Protokoll und
profitiert von der Flusssteuerung. CIFSwird jedoch in einerWeise implementiert, die in Langstrecken‑
netzen sehr ineffizient ist und eine übermäßige Anzahl von Hin‑ und Rückfahrten erfordert, um einen
Vorgang abzuschließen. Da das Protokoll sehr empfindlich auf die Verbindungslatenz reagiert, muss
die volle Beschleunigung protokollbewusst sein.

CIFS‑Beschleunigung reduziert die Anzahl der Roundtrips durch eine Vielzahl von Techniken. Das
Muster der Anfragen vom Client wird analysiert und seine nächste Aktion wird prognostiziert. In vie‑
len Fällen ist es sicher, auf die Vorhersage zu reagieren, auch wenn sie falsch ist, und diese sicheren
Operationen sind die Grundlage vieler Optimierungen.

Beispielsweise geben SMB1‑Clients sequentielle Datei‑Lesevorgänge nicht überlappend aus und
warten darauf, dass jeder 64 KB gelesene Lesevorgang abgeschlossen ist, bevor die nächste Ausgabe
ausgegeben wird. Durch die Implementierung von Read‑Ahead kann die Appliance sicher bis zu
10‑fache Beschleunigung liefern, indem sie die erwarteten Daten im Voraus abruft.

Zusätzliche Techniken beschleunigen das Durchsuchen von Verzeichnissen und Operationen mit
kleinen Dateien. Die Beschleunigung wird nicht nur auf CIFS‑Vorgänge angewendet, sondern auch
auf die zugehörigen RPC‑Vorgänge.

Wenn Ihr Netzwerk CIFS‑Signatur verwendet, muss die Appliance ein vertrauenswürdiges Mitglied
der Domäne sein. Informationen zum Erstellen der Appliance zu einem vertrauenswürdigen Mitglied
der Domäne finden Sie unterHinzufügen einer Citrix SD‑WAN WANOP Appliance zur Windows‑
Sicherheitsinfrastruktur.

Konfigurieren der CIFS‑Protokollbeschleunigung

Die CIFS‑Beschleunigung ist standardmäßig für Verbindungen aktiviert, die keine CIFS‑Signatur ver‑
wenden. Wenn Ihr Netzwerk Signaturen verwendet, kann es entweder deaktiviert werden oder die
serverseitigen Appliances könnender Windows‑Domäne beitreten.

CIFS‑Signatur deaktivieren

Abhängig von den Sicherheitseinstellungenmüssen die Sicherheitseinstellungen fürWindows‑Server
oder Domänenserver möglicherweise angepasst werden.

Abbildung 1. Windows Server‑Sicherheitsoptionen, Windows Server 2003 und Windows Server
2008.
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Windows‑Dateiserver haben zwei Sicherheitsmodi: Versiegelung und Signieren.

Die Versiegelung verschlüsselt den Datenstrom und verhindert die Beschleunigung des CIFS‑
Protokolls insgesamt.

Signieren fügt Authentifizierungsdaten zu jedem Datenpaket hinzu, ohne den Datenstrom zu
verschlüsseln. Dies verhindert die Beschleunigung, es sei denn, Sie haben die unter beschriebe‑
nen Verfahren implementiertHinzufügen einer Citrix SD‑WAN WANOP Appliance zur Windows‑
Sicherheitsinfrastruktur. Wenn diese Anforderung erfüllt ist, wird das Signieren automatisch
beschleunigt. Andernfalls muss die Signierung deaktiviert sein (wenn sie nicht bereits deaktiviert
ist), damit die Protokollbeschleunigung stattfinden kann.

Standardmäßig bieten Windows‑Dateiserver Signaturen, erfordern diese jedoch nicht, außer für
Domänenserver, für die dies standardmäßig erforderlich ist.

Umdie CIFS‑Beschleunigung bei Systemen zu erreichen, die derzeit signiert werdenmüssen,müssen
Sie die Systemsicherheitseinstellungen ändern, um diese Anforderung zu deaktivieren. Sie können
dies in den lokalen Sicherheitseinstellungen auf dem Dateiserver oder in Gruppenrichtlinien tun. In
den folgenden Beispielen für Windows Server 2003 undWindows Server 2008 werden die lokalen Ein‑
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stellungen angezeigt. Die konzernpolitischen Änderungen sind natürlich fast identisch.

Citrix SD‑WANWANOP

So ändern Sie die Servereinstellung, um CIFS‑Beschleunigung zuzulassen

1. Navigieren Sie zur Seite Lokale Sicherheitseinstellungen des Systems.

2. Domänenmitglied festlegen: Verschlüsseln oder signieren Sie sichere Kanaldaten digital (im‑
mer) auf Deaktiviert.

3. Microsoft‑Netzwerkclient festlegen: Kommunikation digital signieren (immer) auf Deaktiviert.

4. Microsoft Netzwerkserver festlegen: Kommunikation digital signieren (immer) auf Deaktiviert.

CIFS‑Statistiken interpretieren

Auf der Seite Überwachung: Dateisystem (CIFS/SMB) wird eine Liste der beschleunigten CIFS‑
Verbindungen angezeigt. Diese Verbindungen sind in optimierte und nicht optimierte Verbindungen
unterteilt. Da alle diese Verbindungen beschleunigt werden (mit Flusssteuerung und Komprim‑
ierung), haben optimierte Verbindungen zusätzlich zur Flusssteuerung und ‑komprimierung CIFS‑
Optimierungen, während nicht optimierte Verbindungen nur Flusssteuerung und ‑komprimierung
haben.

CIFS‑Verwaltungszusammenfassung

• Die CIFS‑Beschleunigung bietet deutliche Verbesserungen auch bei relativ kurzen Strecken.

• Die CIFS‑Beschleunigung beginnt, wenn der Client zum ersten Mal auf ein Dateisystem zugreift.
Wenn die Beschleunigung aktiviert ist, wenn der Dateiserver und Client bereits ausgeführt und
ausgeführt wird, erfolgt keine Beschleunigung für viele Minuten, bis die bereits vorhandenen
CIFS‑Verbindungen vollständig geschlossen sind. CIFS‑Verbindungen sind sehr hartnäckig und
dauern lange, bevor sie sich selbst schließen, selbst im Leerlauf. Dieses Verhalten ist während
des Tests ärgerlich, hat aber wenig Bedeutung in der normalen Bereitstellung.

• Durch Aufheben einer Bereitstellung und Neubereitstellen eines Dateisystems in Windows wer‑
den die CIFS‑Verbindungen nicht geschlossen, da Windows das Dateisystem nicht vollständig
aufhebt. Der Neustart des Clients oder Servers funktioniert. Verwenden Sie für eine weniger
invasive Maßnahme den Befehl NET USE devicename /DELETE von der Windows‑Befehlszeile,
um die Bereitstellung des Volumes vollständig aufzuheben. Unter Linux trennen smbmount
und umount das Volume vollständig.
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• Das Deaktivieren und erneute Aktivieren von CIFS‑Lese‑ und Schreiboptimierungen auf der Ap‑
pliance führt zu ähnlichen Problemen. Vorhandene Verbindungen werden nicht beschleunigt,
wenn CIFS aktiviert ist, und die Anzahl der Protokollfehler erkannt auf der Seite Überwachung:
Dateisystem (CIFS/SMB) erhöht sich kurz.

• CIFS‑Statistiken können verwirrend sein, da nur die Appliance, die am weitesten vom Dateis‑
erver entfernt ist, eine CIFS‑Beschleunigung mit vollständigen Statistiken meldet. Die andere
Appliance sieht es als gewöhnliche Beschleunigung.

• CIFS‑Beschleunigung wird im Proxy‑Modus nicht unterstützt.

• Wenn die CIFS‑Beschleunigung nichtmit einemWindows‑Server stattfindet, überprüfen Sie die
Sicherheitseinstellungen des Servers.

MAPI‑Beschleunigung konfigurieren

April 19, 2021

DieBeschleunigungvonMicrosoftOutlookbietet eineverbesserte Leistung fürdenDatenverkehr zwis‑
chenMicrosoftOutlook‑Clients undMicrosoft Exchange‑Servern. Dies erhöht den Durchsatzmit einer
Vielzahl von Optimierungen, einschließlich Datenvorabruf und ‑komprimierung.

Diese Funktion wird auch als MAPI‑Beschleunigung bezeichnet, nachdem das MAPI‑Protokoll zwis‑
chen Outlook und Exchange Server verwendet wird.

In Netzwerken, in denen der Outlook‑Datenstrom unverschlüsselt ist (der Standardwert vor Outlook
2007), erfordert dieses Feature keine Konfiguration.

(In Netzwerken, in denen die Outlook‑Daten verschlüsselt sind (standardmäßig mit Outlook 2007
und höher), kann die Beschleunigung auf zwei Arten abgerufen werden: durch Deaktivieren der
Verschlüsselung in den Outlook‑Clients oder durch die Verwendung der Appliancesder Windows‑
Domäne beitreten[]/en‑us/citrix‑sd‑wan‑wanop/current‑release/secure‑traffic‑acceleration/cifs‑
smb2‑mapi.html.)

Unterstützte Outlook‑Exchange‑Versionen und ‑Modi

Citrix SD‑WANWANOP‑Appliances bieten MAPI‑Beschleunigung für Microsoft Outlook 2003‑2016 und
Exchange Server 2003‑2010 unter folgenden Umständen:

• Jede Kombination von unterstützten Clients und Servern (unter Verwendung des MAPI‑
Protokolls) wird unterstützt.
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• Wenn die serverseitige Appliance einer Windows‑Domäne beigetreten ist, werden Verbindun‑
genmitMAPI‑Verschlüsselungbeschleunigt. Andernfalls sind sie nicht, unddie Verschlüsselung
sollte in den Outlook‑Clients deaktiviert werden.

Hinweis

In Exchange Server 2013 wurde das MAPI‑Protokoll in RPC über HTTP‑Protokoll geändert,
dieses Protokoll wird unterstützt. Mit Exchange Server SP1 wurde das RPC‑über‑HTTP‑
Protokoll in MAPI über HTTP‑Protokoll geändert, dieses Protokoll wird derzeit nicht unter‑
stützt.

Voraussetzungen

Wenn Ihr Netzwerk verschlüsselte Outlook‑Daten verwendet, die die Standardeinstellung in Out‑
look 2007 und höher ist, müssen Sie eine der folgenden Voraussetzungen implementieren, um
sicherzustellen, dass MAPI‑Verbindungen beschleunigt werden:

• Deaktivieren Sie die Verschlüsselung in den Outlook‑Clients.

• Führen Sie die unter beschriebenen Aufgaben durchHinzufügen einer Citrix SD‑WAN WANOP
Appliance zur Windows‑Sicherheitsinfrastruktur.

Konfiguration

Die Outlook‑Beschleunigung ist ein Feature mit Null‑Konfiguration, das standardmäßig aktiviert
ist. (Wenn nicht gewünscht, kann sie deaktiviert werden, indem die Beschleunigung in der MAPI‑
Dienstklasse auf der Seite
Konfiguration: Dienstklassenrichtlinie deaktiviert wird.) Die Outlook‑Beschleunigung erfolgt
automatisch, wenn die folgenden Bedingungen erfüllt sind:

• Am Ende des WAN befindet Exchange Server eine Appliance.

• Entweder befindet sich am Outlook‑Ende des WAN eine Appliance oder auf dem System, auf
dem Outlook ausgeführt wird, wird auch das Citrix SD‑WANWANOP‑Plug‑In ausgeführt.

• Der gesamte Outlook/Exchange‑Datenverkehr wird durch die Appliances (oder Appliance und
Plug‑In) geleitet.

• Der Exchange Server oder Outlook wird neu gestartet (die Beschleunigung beginnt erst, wenn
vorhandene MAPI‑Verbindungen geschlossen sind).

• Entweder ist die Verschlüsselung inOutlookdeaktiviert, oder die serverseitigeAppliancegehört
zur Windows‑Domäne und verfügt über eine sichere Peer‑Beziehung zur clientseitigen Appli‑
ance (oder dem Citrix SD‑WAN WANOP‑Plug‑In). Wenn die Appliance der Windows‑Domäne
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beigetreten ist,mussdieAuthentifizierung fürdieDomäneaufderStandardeinstellung (aushan‑
deln) beibehalten werden, damit die Beschleunigung funktioniert.

Deaktivieren der Verschlüsselung in Outlook 2007 oder Outlook 2010

Sofern die serverseitige Appliance nicht der Windows‑Domäne beigetreten ist und über eine sichere
Peer‑Beziehung mit der clientseitigen Appliance (oder dem Citrix SD‑WAN WANOP‑Plug‑In) verfügt,
muss die Verschlüsselung zwischen Outlook und Exchange Server deaktiviert werden, damit die
Beschleunigung stattfinden kann.

Die Verschlüsselung wurde vor Outlook 2007 standardmäßig deaktiviert. Ab Outlook 2007 ist die Ver‑
schlüsselung standardmäßig aktiviert.

Leistungshinweis

MAPI verwendet ein anderes Datenformat als andere Protokolle. Dieser Unterschied verhindert eine
effektive ProtokollübergreifendeKomprimierung. Das heißt, eineDatei, die zuerst über FTPunddann
als E‑Mail‑Anhang übertragen wurde, erhält keinen Komprimierungsvorteil bei der zweiten Übertra‑
gung. Wenn die gleichen Daten zweimal imMAPI‑Format gesendet werden, erhält die zweite Übertra‑
gung volle Komprimierung.

SSL‑Komprimierung

April 9, 2021

CitrixSD‑WANWANOPSSL‑KomprimierungwendetMultisitzungskomprimierungaufSSL‑Verbindungen
(z. B. HTTPS‑Datenverkehr) an und stellt Komprimierungsverhältnisse von bis zu 10 000:1 bereit.

Hinweis

Die SSL‑Komprimierung erfordert eine sichere Peering‑Verbindung (Signalisierung) zwischen
den beiden Appliances an den Enden der beschleunigten Verbindung.

Die Verschlüsselungwird von Ende zu Ende aufrechterhalten, indemdie Verbindung in drei verschlüs‑
selte Segmente aufgeteiltwird: Client‑zu‑clientseitigeAppliance, clientseitigeAppliance zu serverseit‑
ige Appliance und serverseitige Appliance zu Server.
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Achtung: SSL‑Komprimierung entschlüsselt den verschlüsselten Datenstrom und, sofern nicht die
Option Benutzerdatenverschlüsselung verwendet wird, behalten die Komprimierungsprotokolle
beider Beschleunigungseinheiten Klartextdatensätze der entschlüsselten Daten bei. Stellen Sie
sicher, dass Ihre Bereitstellung und Einstellungen mit den Sicherheitsrichtlinien Ihrer Organisation
übereinstimmen. Citrix empfiehlt, dass Sie die Verschlüsselung des Komprimierungsverlaufs auf
jeder Einheit aktivieren, wenn Sie die sichere Peering‑Signalverbindung konfigurieren, die für die
SSL‑Beschleunigung erforderlich ist.

Hinweis

• Wenn Sie die SSL‑Komprimierung aktivieren, stoppt die Appliance den Komprim‑
ierungsversuch mit anderen Appliances, mit denen sie keine sichere Peer‑Beziehung
aufweist (unabhängig davon, ob Citrix SD‑WAN WANOP oder Citrix SD‑WAN WANOP Plug‑
in). Diese Funktion eignet sich daher am besten für Netzwerke, in denen alle Appliances
für die SSL‑Komprimierung konfiguriert sind.

• Wenn die SSL‑Komprimierung aktiviert ist, müssen Sie das Schlüsselspeicherkennwort bei
jedem Neustart der Appliance manuell eingeben.

Funktionsweise der SSL‑Komprimierung

April 9, 2021
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Die SSL‑Komprimierung hat Zugriff auf die Klartextdaten der Verbindung, da die serverseitige Appli‑
ance als Sicherheitsdelegat der Endpunktserver fungiert. Dieses Verhalten ist möglich, da die server‑
seitige Appliancemit Kopien der Sicherheitsanmeldeinformationen der Server (private Schlüssel und
Zertifikate) konfiguriert ist, so dass sie imNamendes Servers handeln kann. Für den Client entspricht
dieses Verhalten der direkten Kommunikation mit dem Endpunktserver.

Da die Appliance als Sicherheitsdelegat des Servers arbeitet, befindet sich die meiste Konfiguration
auf der serverseitigen Appliance. Die clientseitige Appliance (oder Plug‑in) fungiert als Satellit der
serverseitigen Appliance und erfordert keine Konfiguration pro Server.

Die serverseitigen und clientseitigen Appliances teilen sich über eine SSL‑Signalverbindung den
Sitzungsstatus. Alle beschleunigten Verbindungen zwischen den beiden Appliances werden über SSL‑
Datenverbindungen gesendet, unabhängig davon, ob die ursprünglichen Verbindungen verschlüsselt
wurden oder nicht.

Hinweis: Die SSL‑Komprimierung verschlüsselt nicht unbedingt den gesamten Linkverkehr. Der
ursprünglich verschlüsselte Datenverkehr bleibt verschlüsselt, der unverschlüsselte Datenverkehr
wird jedoch nicht immer verschlüsselt. Die Appliances versuchen nicht, nicht beschleunigten Daten‑
verkehr zu verschlüsseln. Da es keine absolute Garantie dafür gibt, dass eine bestimmte Verbindung
beschleunigt wird (verschiedene Ereignisse verhindern eine Beschleunigung), gibt es keine Garantie,
dass die Appliances eine bestimmte unverschlüsselte Verbindung verschlüsseln.

DieSSL‑Komprimierung funktioniert in einemvonzweiModi: transparenterProxyoder geteilter Proxy.
Diese beidenModi unterstützen geringfügig unterschiedliche SSL‑Funktionen. Siewählen denModus
aus, der die Funktionen bereitstellt, die eine bestimmte Anwendung benötigt.

Welcher SSL‑Proxy‑Modus verwendetwerden soll—VerwendenSie den transparenten SSL‑Proxy‑
Modus nur, wenn Sie eine echte Client‑Authentifizierung benötigen (d. h. eine Authentifizierung,
die den einzelnen Endpunkt‑Client korrekt identifiziert) undSie keine Diffie‑Hellman, Temp RSA, TLS‑
Sitzungstickets, SSL‑Version 2 oder Sitzungsneuverhandlung. Verwenden Sie SSL‑geteilten Proxy für
alle anderen Bereitstellungen.

Transparenter SSL‑Proxy

Im transparenten SSL‑Proxymodus (nicht zu verwechselnmit dem transparenten Modus des Citrix SD‑
WAN WANOP‑Plug‑ins) wird die serverseitige Appliance als Server maskiert. Die Anmeldeinformatio‑
nen des Servers (Zertifikatschlüsselpaar) werden auf der serverseitigen Appliance installiert, sodass
sie im Auftrag des Servers handeln kann. Die serverseitige Appliance konfiguriert dann die clientseit‑
ige Appliance, um das Client‑Ende der Verbindung zu verarbeiten. Die Anmeldeinformationen des
Servers sind nicht auf der clientseitigen Appliance installiert.

Echte Clientauthentifizierung wird in diesem Modus unterstützt, aber Temp RSA und Diffie‑Hellman
nicht. Der transparente SSL‑Proxymodus eignet sich für Anwendungen, die eine Clientauthen‑
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tifizierung erfordern, jedoch nur, wenn keine der folgenden Funktionen erforderlich ist: Diffie‑
Hellman, Temp RSA, TLS‑Sitzungstickets, SSL‑Version 2. Außerdem darf keine Neuverhandlung der
Sitzung durchgeführt werden, oder die Verbindung wird beendet.

Auf der clientseitigen Appliance ist keine Konfiguration erforderlich (außer der Konfiguration einer
sicheren Peering‑Beziehungmit der serverseitigen Appliance), und es ist keine Konfiguration auf dem
Client erforderlich, die die Verbindung genau so behandelt, als ob sie direkt mit dem Server kommu‑
niziert.

SSL‑geteilter Proxy

DerSSL‑geteilte Proxy‑Moduswird indenmeisten Fällenbevorzugt, da er TempRSAundDiffie‑Hellman
unterstützt, die viele Anwendungen benötigen. Im SSL‑geteilten Proxymodusmaskiert die serverseit‑
ige Appliance als Server für den Client und als Client für den Server. Sie installieren Serveranmelde‑
informationen (ein Zertifikatschlüsselpaar) auf der serverseitigen Appliance, damit sie im Auftrag des
Servers handeln kann.

Der geteilte Proxymodus unterstützt auch die Proxy‑Clientauthentifizierung, wenn Sie optionale
Clientanmeldeinformationen installieren, die der Endpunktserveranwendung angezeigt werden,
wenn sie die Clientauthentifizierung anfordert. Diese Client‑Anmeldeinformationen werden anstelle
der tatsächlichen Anmeldeinformationen des Endpunkt‑Clients angezeigt. (Verwenden Sie trans‑
parenten Proxy, wenn die Endpunkt‑Client‑Anmeldeinformationen für die Anwendung erforderlich
sind.)

Da die echte Clientauthentifizierung in diesemModus nicht unterstützt wird, kann der Server den tat‑
sächlichen Endpunktclient nicht authentifizieren. Wenn die serverseitige Appliance nicht mit Clien‑
tanmeldeinformationenkonfiguriert ist, schlagenalle Versucheder serverseitigenAnwendungbei der
Clientauthentifizierung fehl. Wenn die serverseitige Appliance mit Clientanmeldeinformationen kon‑
figuriert ist, werden alle Anforderungen für die Clientauthentifizierung mit diesen Anmeldeinforma‑
tionen beantwortet, unabhängig von der Identität des tatsächlichen Clients.

Auf der clientseitigen Appliance ist keine Konfiguration erforderlich (außer der Konfiguration einer
sicheren Peering‑Beziehungmit der serverseitigen Appliance), und es ist keine Konfiguration auf dem
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Client erforderlich, wodurch die Verbindung so behandelt wird, als ob sie direkt mit dem Server kom‑
muniziert. Die Serveranmeldeinformationenauf der serverseitigenAppliance sindnicht auf der client‑
seitigen Appliance installiert.

Zur Unterstützung mehrerer Server können mehrere private Zertifikatschlüsselpaare auf der Appli‑
ance installiert werden, eines pro SSL‑Profil. Spezielle SSL‑Regeln in den Service‑Klassendefinitionen
stimmen Server mit SSL‑Profilen und somit SSL‑Profile mit Anmeldeinformationen überein.

Im SSL‑geteilten Proxy‑Modus müssen die Zertifizierungsstellenzertifikate und Zertifikatschlüssel‑
paare und Zertifizierungsstellenzertifikate tatsächlich nicht mit denen der Server übereinstimmen.
Aufgrund der Art eines geteilten Proxys kann die serverseitige Appliance Anmeldeinformationen
verwenden, die für die Clientanwendung akzeptabel sind (gültige Anmeldeinformationen, die von
einer vertrauenswürdigen Behörde ausgestellt werden). Beachten Sie, dass Webbrowser bei HTTPS‑
VerbindungeneineWarnungausgeben,wennder allgemeineNamenichtmit demDomänennamen in
der URL übereinstimmt. Im Allgemeinen ist die Verwendung von Kopien der Anmeldeinformationen
des Servers die problemlose Option.

Konfigurieren der SSL‑Komprimierung

April 19, 2021

Die Citrix SD‑WAN WO SSL‑Komprimierungsfunktion ermöglicht die Multisitzung von SSL‑
Verbindungen (z. B. HTTPS‑Datenverkehr) und bietet ein Komprimierungsverhältnis von bis zu
10.000:1. Weitere Informationen finden Sie unter SSL‑Komprimierung.

Damit die SSL‑Komprimierung funktioniert, benötigt die Citrix SD‑WANWANOP‑Appliance Zertifikate
vom Server oder vom Client. Zur Unterstützung mehrerer Server können mehrere private Schlüs‑
sel auf der Appliance installiert werden, einer pro SSL‑Profil. Spezielle SSL‑Regeln in den Service‑
Klassendefinitionen stimmen Server mit SSL‑Profilen und somit SSL‑Profile mit privaten Schlüsseln
überein.

SSL‑Komprimierung funktioniert imgeteiltenProxyoder transparentenProxy‑Modus, Sie könnenden
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Modusnach IhrenAnforderungenwählen. Weitere Informationen findenSieunter Funktionsweiseder
SSL‑Komprimierung.

Hinweis

Der transparente Proxy‑Modus wird derzeit nicht unterstützt.

Um einen sicheren Zugriff mit SSL‑Tunnel zu ermöglichen, wird das neueste SSL‑Protokoll TLS 1.2 im
SSL‑Proxy verwendet. Sie können nur das TLS1.2‑Protokoll verwenden oder die Protokolle TLS1.0,
TLS1.1 und TLS1.2 verwenden.

Hinweis

SSL‑Protokolle SSL v3 und SSL v2 werden nicht mehr unterstützt.

So konfigurieren Sie die SSL‑Komprimierung:

1. Erwerben Sie Kopien des CA‑Zertifikats und des privaten Zertifikatschlüsselpaars Ihres Servers,
und installieren Sie diese auf der serverseitigen Appliance. Diese Anmeldeinformationen sind
wahrscheinlich anwendungsspezifisch. Das heißt, ein Server hat möglicherweise andere An‑
meldeinformationen für einen Apache‑Webserver als für einen Exchange Server, auf dem RPC
über HTTPS ausgeführt wird.

2. Sie können ein gesplittes Proxy‑SSL‑Profil oder ein transparentes Proxy‑SSL‑Profil erstellen.

Weitere Informationen zumKonfigurieren von Split Proxy SSL‑Profilen finden Sie unter Konfig‑
urieren eines Split Proxy SSL‑Profils unten.

Informationen zum Konfigurieren des transparenten Proxy‑SSL‑Profils finden Sie im Abschnitt
Configuring Transparent Proxy SSL‑Profileweiter unten.

Hinweis

Transparentes Proxy‑SSL‑Profil wird derzeit nicht unterstützt.

3. Schließen Sie das SSL‑Profil an eine Serviceklasse auf der serverseitigen Appliance an. Dies
kannentweder durch Erstellen einer neuenService‑Klasse auf der Grundlageder Server‑IP oder
durch Ändern einer vorhandenen Service‑Klasse erfolgen.

Weitere Informationen finden Sie unter Erstellen oder Ändern der Service‑Klasse unten.

4. Festlegen von Serviceklassen auf der clientseitigen Appliance. SSL‑Datenverkehr wird nur kom‑
primiert,wenner ineineServiceklasseaufder clientseitigenAppliance fällt, dieBeschleunigung
und Komprimierung ermöglicht. Dies kann eine gewöhnliche Service‑Class‑Regel sein, keine
SSL‑Regel (nur die serverseitige Appliance benötigt SSL‑Regeln), muss jedoch Beschleunigung
und Komprimierung aktivieren. Der Datenverkehr fällt in eine vorhandene Dienstklasse, z. B.
HTTPS oder Anderer TCP‑Datenverkehr. Wenn die Richtlinie dieser Klasse Beschleunigung und
Komprimierung ermöglicht, ist keine zusätzliche Konfiguration erforderlich.
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5. Überprüfen Sie den Betrieb der Regel. Senden Sie Datenverkehr, der SSL‑Beschleunigung
über die Appliances erhalten soll. Auf der serverseitigen Appliance sollte auf der Registerkarte
Überwachung: Optimierung: Verbindungen: Beschleunigte Verbindungen die Spalte Dienstk‑
lassemit der Dienstklasse übereinstimmen, die Sie für die sichere Beschleunigung eingerichtet
haben, und die Spalte SSL‑Proxy sollte True für entsprechende Verbindungen auflisten.

Konfigurieren eines geteilten Proxy‑SSL‑Profils

So konfigurieren Sie ein geteiltes Proxy‑SSL‑Profil:

1. Navigieren Sie in der serverseitigen Citrix SD‑WAN WO Appliance zu Konfiguration > Sichere
Beschleunigung > SSL‑Profil, und klicken Sie auf Profil hinzufügen.

Hinweis

Sie können entweder manuell ein SSL‑Profil hinzufügen oder ein SSL‑Profil importieren,
das auf Ihrem lokalen Computer gespeichert ist.

2. Geben Sie im Feld Profilname einen Namen für das SSL‑Profil ein, und wählen Sie Profil ak‑
tiviert aus.

3. Wenn Ihr SSL‑Server mehr als einen virtuellen Hostnamen verwendet, geben Sie im Feld
Virtueller Hostname den Namen des virtuellen Zielhosts ein. Dies ist der Hostname, der in
den Anmeldeinformationen des Servers aufgeführt ist.

Hinweis

Um mehrere virtuelle Hosts zu unterstützen, erstellen Sie für jeden Hostnamen ein sepa‑
rates SSL‑Profil.

4. Wählen Sie Proxytyp teilen.

5. Behalten Sie im Feld Zertifikatüberprüfung den Standardwert (Signatur/Ablauf) bei, sofern
Ihre Richtlinien nichts anderes vorschreiben.
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6. Serverseitige Proxykonfiguration ausführen:

Wählen Sie im Feld Verifizierungsspeicher eine vorhandene Serverzertifizierungsstelle aus,
oder klicken Sie auf +, um eine Serverzertifizierungsstelle hochzuladen.

Wählen Sie Authentifizierung erforderlich, und wählen Sie im Feld Zertifikat/Privatschlüs‑
sel ein Zertifikatschlüsselpaar aus, oder klicken Sie auf +, um ein Zertifikatschlüsselpaar
hochzuladen.

Wählen Sie im Feld Protokollversion die Protokolle aus, die Ihr Server akzeptiert.

Hinweis

Citrix SD‑WANWOunterstützt nur eine Kombination aus TLS1.0, TLS1.1 oder TLS1.2oder
TLS1.2**.** SSL‑Protokolle SSLv3 und SSLv2 werden nicht unterstützt.

Bearbeiten Sie bei Bedarf die Zeichenfolge Cipher Specification unter Verwendung der
OpenSSL‑Syntax.

Wählen Sie bei Bedarf den Typ der Neuverhandlung aus der Dropdown‑Liste Neuverhand‑
lungstyp aus, um die clientseitige SSL‑Sitzungsneuverhandlung zuzulassen.

7. Clientseitige Proxy‑Konfiguration ausführen:

Behalten Sie im Feld Zertifikat/Privatschlüssel den Standardwert bei.

Wählen Sie Zertifikatkette erstellen, damit die serverseitige Appliance die SSL‑Zertifikatkette
erstellen kann.

Wählen Sie ggf. einen Zertifizierungsstellenspeicher aus, der als Zertifikatkettenspeicher ver‑
wendet werden soll, oder laden Sie diesen hoch.

Wählen Sie im Feld Protokollversion die Protokollversionen aus, die Sie auf der Clientseite un‑
terstützenmöchten.

Hinweis

Citrix SD‑WANWOunterstützt nur eine Kombination aus TLS1.0, TLS1.1 oder TLS1.2oder
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TLS1.2**.** SSL‑Protokolle SSLv3 und SSLv2 werden nicht unterstützt.

Bearbeiten Sie ggf. die clientseitige Verschlüsselungsspezifikation.

Wählen Sie bei Bedarf den Typ der Neuverhandlung aus der Dropdown‑Liste Neuverhand‑
lungstyp aus, um die clientseitige SSL‑Sitzungsneuverhandlung zuzulassen.

8. Klicken Sie auf Erstellen.

Konfigurieren eines transparenten Proxy‑SSL‑Profils

So konfigurieren Sie ein transparentes Proxy‑SSL‑Profil:

1. Navigieren Sie in der serverseitigen Citrix SD‑WAN WO Appliance zu Konfiguration > Sichere
Beschleunigung > SSL‑Profil, und klicken Sie auf Profil hinzufügen.

Hinweis

Sie können entweder manuell ein SSL‑Profil hinzufügen oder ein SSL‑Profil importieren,
das auf Ihrem lokalen Computer gespeichert ist.

2. Geben Sie im Feld Profilname einen Namen für das SSL‑Profil ein, und wählen Sie Profil ak‑
tiviert aus.

3. Wenn Ihr SSL‑Server mehr als einen virtuellen Hostnamen verwendet, geben Sie im Feld
Virtueller Hostname den Namen des virtuellen Zielhosts ein. Dies ist der Hostname, der in
den Anmeldeinformationen des Servers aufgeführt ist.

Hinweis

Um mehrere virtuelle Hosts zu unterstützen, erstellen Sie für jeden Hostnamen ein sepa‑
rates SSL‑Profil.
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4. Wählen Sie Transparenter Proxytyp.

5. Wählen Sie im Feld Privater Schlüssel des SSL‑Servers den privaten Schlüssel aus dem Drop‑
downmenü aus, oder klicken Sie auf +, um einen neuen privaten Schlüssel hochzuladen.

6. Klicken Sie auf Erstellen.

Erstellen oder Ändern der Serviceklasse

So erstellen oder ändern Sie die Serviceklasse und fügen Sie das SSL‑Profil hinzu:

1. Navigieren Sie in derWebschnittstelle der Citrix SD‑WANWOAppliance zuKonfiguration >Op‑
timierungsregeln > Serviceklassen, und klicken Sie auf Hinzufügen . Um eine vorhandene
Serviceklasse zu bearbeiten, wählen Sie die entsprechende Serviceklasse aus, und klicken Sie
auf Bearbeiten.

2. Geben Sie im Feld Name einen Namen für die neue Serviceklasse ein (z.B. Accelerated HTTPS).

3. Aktivieren Sie die Komprimierung, indem Sie die Beschleunigungsrichtlinie auf Datenträger,
Arbeitsspeicheroder Flusssteuerungfestlegen.

4. Klicken Sie im Abschnitt Filterregeln auf Hinzufügen.

5. Geben Sie im Feld Ziel‑IP‑Adressedie IP‑Adresse des Servers ein (z. B. 172.16.0.1 oder äquiva‑
lent 172.16.0.1/32.

6. Legen Sie im Feld Richtung die Regel auf Unidirektional fest. SSL‑Profile werden deaktiviert,
wenn Bidirektional angegeben ist.

7. Wählen Sie im Abschnitt SSL‑Profile das von Ihnen erstellte SSL‑Profil aus, und verschieben Sie
es in den Abschnitt Konfiguriert.

8. Klicken Sie auf Erstellen, um die Regel zu erstellen.

9. Klicken Sie auf Erstellen, um die Serviceklasse zu erstellen.
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Aktualisierter CLI‑Befehl

Citrix SD‑WAN WO 9.3 unterstützt das neueste TLS1.2 SSL‑Protokoll. Sie können nur das TLS1.2‑
Protokoll oder eine beliebige Version von TLS‑Protokollen verwenden. SSL‑Protokolle SSL v3 und
SSL v2 und transparente Proxy‑SSL‑Profile werden nicht unterstützt. Die CLI‑Befehle add ssl‑profile
und set ssl‑profilewerden aktualisiert, um diese Änderungen widerzuspiegeln.

add ssl‑profile:

1 *-name "profile-name"*
2
3 *\[-state {
4 enable, disable }
5 \]*
6
7 *-proxy-type split*
8
9 *\[-virtual-hostname "hostname"\]*

10
11 *-cert-key "cert-key-pair-name"*
12
13 *\[-build-cert-chain {
14 enable, disable }
15 \]*
16
17 *\[-cert-chain-store {
18 use-all-configured-CA-stores, "store-name" }
19 \]*
20
21 *\[-cert-verification {
22 none, Signature/Expiration, Signature/Expiration/*
23
24 *Common-Name-White-List, Signature/Expiration/Common-Name-Black-List }
25 \]*
26
27 *\[-verification-store {
28 use-all-configured-CA-stores, "store-name" }
29 \]*
30
31 *\[-server-side-protocol {
32 TLS-1.2, TLS-version-any }
33 \]*
34
35 *\[-server-side-ciphers "ciphers"\]*
36
37 *\[-server-side-authentication {
38 enable, disable }
39 \]*
40
41 *\[-server-side-cert-key "cert-key-pair-name"\]*
42
43 *\[-server-side-build-cert-chain {
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44 enable, disable }
45 \]*
46
47 *\[-server-side-renegotiation {
48 disable-old-style, enable-old-style, new-style,*
49
50 *compatible }
51 \]*
52
53 *\[-client-side-protocol-version {
54 TLS-1.2, TLS-version-any }
55 \]*
56
57 *\[-client-side-ciphers "ciphers"\]*
58
59 *\[-client-side-renegotiation {
60 disable-old-style, enable-old-style, new-style,*
61
62 *compatible }
63 \]*

set ssl‑profile:

1 *-name "profile-name" \[-state {
2 enable, disable }
3 \]*
4
5 *\[-proxy-type split\]*
6
7 *\[-virtual-hostname "hostname"\]*
8
9 *\[-cert-key "cert-key-pair-name"\]*

10
11 *\[-build-cert-chain {
12 enable, disable }
13 \]*
14
15 *\[-cert-chain-store {
16 use-all-configured-CA-stores, "store-name" }
17 \]*
18
19 *\[-cert-verification {
20 none, Signature/Expiration, Signature/Expiration/*
21
22 *Common-Name-White-List, Signature/Expiration/Common-Name-Black-List }
23 \]*
24
25 *\[-verification-store {
26 use-all-configured-CA-stores, "store-name" }
27 \]*
28
29 *\[-server-side-protocol {
30 TLS-1.2, TLS-version-any }
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31 \]*
32
33 *\[-server-side-ciphers "ciphers"\]*
34
35 *\[-server-side-authentication {
36 enable, disable }
37 \]*
38
39 *\[-server-side-cert-key "cert-key-pair-name"\]*
40
41 *\[-server-side-build-cert-chain {
42 enable, disable }
43 \]*
44
45 *\[-server-side-renegotiation {
46 disable-old-style, enable-old-style, new-style,*
47
48 *compatible }
49 \]*
50
51 *\[-client-side-protocol-version {
52 TLS-1.2, TLS-version-any }
53 \]*
54
55 *\[-client-side-ciphers "ciphers"\]*
56
57 *\[-client-side-renegotiation {
58 disable-old-style, enable-old-style, new-style,*
59
60 *compatible }
61 \]*

SSL‑Komprimierungmit Citrix SD‑WANWANOP‑Plug‑in

April 9, 2021

Das Citrix SD‑WAN WANOP Plug‑in wird immer als clientseitige Einheit verwendet und erfordert
daher keine zusätzliche SSL‑Konfiguration außer der Installation von Anmeldeinformationen für die
SSL‑Signalverbindung (Secure Peering). Der Hauptunterschied zwischen der SSL‑Komprimierung
des Plug‑ins und der Appliance besteht darin, dass das Plug‑In die Benutzerdaten im datenträger‑
basierten Komprimierungsverlauf nicht verschlüsseln kann.

Achtung: Da der datenträgerbasierte Komprimierungsverlauf auf dem Plug‑in nicht verschlüsselt ist,
behält er eine Klartext‑Aufzeichnung der potenziell sensiblen und kurzlebigen verschlüsselten Kom‑
munikation bei. Dieser Mangel an Verschlüsselung ist potenziell gefährlich auf Computern, für die der
physische Zugriff nicht kontrolliert wird. Daher empfiehlt Citrix die folgenden Best Practices:
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• Verwenden Sie keine Zertifikatvalidierung: Keine auf Ihren Appliances. (Beachten Sie,
dass die Appliance in diesem Fall die Komprimierung mit Plug‑Ins verweigert, die über keine
entsprechenden Zertifikate verfügen.)

• Installieren Sie Zertifikate nur auf Systemen, die überprüft werden können, um die Anforderun‑
gen Ihrer Organisation für physische oder Datensicherheit zu erfüllen (z. B. Notebooks, die
Vollfestplattenverschlüsselung verwenden).

Das Citrix SD‑WAN WANOP Plug‑in unterstützt sowohl SSL‑geteilten Proxy als auch transparenten
SSL‑Proxy. Das Plug‑in wird ohne Zertifikatschlüsselpaare für die SSL‑Signalverbindung ausgeliefert.
Falls gewünscht, können dieselben Anmeldeinformationen von allen Plug‑Ins verwendet werden,
oder jedes Plug‑In kann seine eigenen Anmeldeinformationen haben.

Das Plug‑In versucht keine SSL‑Komprimierung, es sei denn, die Anmeldeinformationen wurden in‑
stalliert.

Das Plug‑In erbt seine Kryptolizenz von der Appliance.

RPC über HTTP

April 19, 2021

Microsoft Exchange Server ist einer der gängigen E‑Mail‑Server, die in verschiedenen Organisationen
verwendet werden. Aufgrund der jüngsten Verbesserungen in Microsoft Exchange Server können Sie
eine sichere Verbindung mit diesem Server über das Internet herstellen. Abhängig von der verfüg‑
baren Bandbreite kann es zu Latenz in der E‑Mail kommen, die an den Outlook‑Client gesendet wird.
Zusätzlich zum MAPI‑Protokoll unterstützt die Citrix SD‑WAN WANOP‑Appliance Remote Procedure
Call over HTTPS (RPC über HTTPS), um den Microsoft Exchange‑Datenverkehr zu optimieren. Dieses
Feature wird auch als Outlook Anywhere bezeichnet.

RPC über HTTPS ist kein neues Protokoll, aber ab Microsoft Exchange 2013 ersetzt MAPI als Standard‑
protokoll. Der Hauptvorteil von RPC über HTTPS besteht darin, dass Clients eine sichere Verbindung
zumMailserver über das Internet herstellen können.

Wenn Sie RPC über HTTPS verwenden, muss der Microsoft Exchange‑Server ein digitales Zertifikat
und einen privaten Schlüssel verwenden, um sich amOutlook‑Client zu authentifizieren. Die Kommu‑
nikation zwischen Client und Server verwendet HTTPS als Transportprotokoll.

Auf der Citrix SD‑WAN WANOP‑Appliance wird RPC über HTTPS für die folgenden Versionen von Mi‑
crosoft Outlook und Exchange Server unterstützt:

• Microsoft Outlook

– Microsoft Outlook 2007
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– Microsoft Outlook 2010

– Microsoft Outlook 2013

• Microsoft Exchange Server

– Microsoft Exchange Server 2007

– Microsoft Exchange Server 2010

– Microsoft Exchange Server 2013

Vondiesen unterstützen alle Versionen außerMicrosoft Exchanges Server 2013MAPI (über TCP) sowie
RPCüberHTTPS.MicrosoftExchangeServer 2013 erzwingt jedochVerbindungen, unabhängig vonder
verwendetenMicrosoftOutlook‑VersionRPCüberHTTPS zu verwenden, umeine Verbindungmit dem
Exchange‑Server herzustellen.

Konfigurieren von RPC über HTTPS

Standardmäßig ist die FunktionRPCüberHTTPSauf der Appliance aktiviert. Umdie Appliance jedoch
so zu konfigurieren, dass RPC über HTTPS beschleunigt wird, müssen Sie die folgenden zusätzlichen
Aufgaben ausführen:

• Konfigurieren Sie verschlüsseltes MAPI.

• Konfigurieren Sie ein SSL‑Profil mit einem Serverzertifikat.

• Erstellen Sie eine RPC über HTTPS‑Dienstklasse und binden Sie das SSL‑Profil daran.

Verschlüsseltes MAPI konfigurieren

Hinweis

Überspringen Sie diesen Abschnitt, wenn Sie bereits eine verschlüsselte MAPI‑Beschleunigung
auf der Appliance konfiguriert haben.

Microsoft Outlook verwendet MAPI‑Verbindungen (Messaging Application Programming Interface)
zwischen Outlook‑Clients und dem Microsoft Exchange‑Server. MAPI‑Verbindungen verwenden
RPCs, die von einer HTTP‑Verbindung gekapselt sind. Bevor Sie RPC über HTTPS auf einer Citrix
SD‑WAN WANOP‑Appliance konfigurieren, müssen Sie daher verschlüsseltes MAPI auf der Appliance
konfigurieren.

Voraussetzungen:

Bevor Sie verschlüsselte MAPI konfigurieren, stellen Sie sicher, dass die folgenden Voraussetzungen
erfüllt sind:
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• Die Option Secure Peer sollte sowohl auf dem Client als auch auf der serverseitigen Appliance
auf True festgelegt sein. Informationen zum Konfigurieren eines sicheren Partners finden Sie
unterSicheres Peering.

• Die auf der serverseitigen Appliance konfigurierte DNS‑IP‑Adresse muss erreichbar sein.

• Die Datencenter‑Appliance muss erfolgreich der Domäne beitreten.

• Ein Delegatbenutzermuss der Appliance imDatenzentrumhinzugefügt werden und sein Status
sollte “Erfolg”sein.

Weitere Informationen finden Sie unter Konfigurieren einer Citrix SD‑WAN WANOP‑Appliance zur Op‑
timierung des sicheren Windows‑Datenverkehrs.

Konfigurieren eines SSL‑Profils mit einem Serverzertifikat

Die HTTPS‑Verbindung, die die MAPI‑Verbindung kapselt, wird durch SSL gesichert. Daher erfordert
RPC über HTTPS eine Konnektivität über TCP‑Port 443. Dieser Port ist HTTPS zugewiesen, die
Web‑Server‑Administratoren in der Regel in der Firewall‑Anwendung offen halten. Die Verwendung
von SSL‑geschützter Kommunikation hilft RPC über HTTPS, die Sicherheit aller Kommunikation
aufrechtzuerhalten.

Um die RPC‑über‑HTTPS‑Beschleunigung zu aktivieren, müssen Sie ein Serverzertifikat auf der Appli‑
ance installieren. Mit diesem Serverzertifikat können Sie ein SSL‑Profil konfigurieren, das RPC über
HTTPS für die sichereKommunikation verwendet. Informationen zumKonfigurieren eines SSL‑Profils
mit einemExchange‑Serverzertifikat findenSie unter Installieren vonServer‑ undClientzertifikaten.

Hinweis

Sie müssen ein SSL‑Profil nur auf der Datencenter‑Appliance konfigurieren.

Erstellen Sie eine RPC‑über‑HTTPS‑Dienstklasse und binden Sie das SSL‑Profil daran

Um die RPC‑über‑HTTP‑Verbindungen zu optimieren, müssen Sie eine Dienstklasse erstellen, die
HTTPS und alle MAPI‑Anwendungen auflistet. Sie müssen die IP‑Adresse des Microsoft Exchange‑
Servers als Ziel‑IP‑Adresse für diese Dienstklasse angeben unddanndas von Ihnen erstellte SSL‑Profil
an diese Dienstklasse binden. Das Binden des Profils an die Dienstklasse stellt sicher, dass die Kom‑
munikation zwischen dem Outlook‑Client und demMicrosoft Exchange‑Server mithilfe dieses Profils
gesichert ist.

Hinweis

Sie müssen ein SSL‑Profil nur auf der Datencenter‑Appliance konfigurieren und an die Dienstk‑
lasse binden.
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Überprüfen beschleunigter RPC über HTTPS‑Verbindungen

Nachdem Sie RPC über HTTPS auf der Appliance konfiguriert haben, können Sie auf der Seite
Überwachung für MAPI überprüfen, ob die Appliance die RPC‑über‑HTTPS‑Verbindung beschleunigt.
Die beschleunigten RPC‑über‑HTTPS‑Verbindungen werden auf der Registerkarte Beschleunigte
MAPI‑Sitzungen aufgeführt.

Hinweis

SiemüssenRPCüberHTTPSsowohl aufdenclientseitigenAppliancesals auchaufden serverseit‑
igen Citrix SD‑WANWANOP‑Appliances konfigurieren, umdie RPC‑über‑HTTPS‑Verbindungen zu
beschleunigen.

So überprüfen Sie, ob RPC über HTTPS‑Verbindungen beschleunigt werden

1. Navigieren Sie zuÜberwachung >Optimierung >Outlook (MAPI) .

2. Überprüfen Sie auf der Registerkarte Beschleunigte MAPI‑Sitzungen, ob RPC über HTTPS‑
Verbindungen beschleunigt werden.

Hinweis

Die Anwendung hat mögliche Werte für: HTTPS eAPI, HTTP eAPI, HTTPS MAPI und HTTP MAPI.

TCP‑Durchflusskontrollbeschleunigung

April 9, 2021

Gewöhnliche WANs haben eine sehr schlechte Reaktionsfähigkeit bei hoher Link‑Auslastung und
bei langen Entfernungen. Eine weit verbreitete Faustregel für gewöhnliche, nicht beschleunigte
WAN‑Verbindungen lautet: Sobald die Link‑Auslastung 40% erreicht, ist es an der Zeit, mehr Band‑
breite hinzuzufügen, da Leistung und Zuverlässigkeit bis zu dem Punkt verschlechtert sind, an dem
die Verbindung weitgehend unbrauchbar ist. Interaktive Leistung leidet, was es den Menschen
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schwermacht, Arbeit zu erledigen, und Verbindungen oft Timeout. Beschleunigte Links haben dieses
Problem nicht. Eine Verbindungmit 95% Auslastung ist immer noch perfekt nutzbar.

Citrix SD‑WAN WANOP‑Appliances werden zu virtuellen Gateways, die den TCP‑Datenverkehr auf der
WAN‑Verbindung steuern. Gewöhnliche TCP wird pro Verbindung von den Endpunktgeräten ges‑
teuert. Eine optimale Steuerung des Link‑Datenverkehrs ist schwierig, da weder die Endpunktgeräte
noch einzelne Verbindungen über die Verbindungsgeschwindigkeit oder die Menge des konkurri‑
erenden Datenverkehrs Bescheid wissen. Ein Gateway hingegen ist in einer idealen Position, um den
Linkverkehr zu überwachen und zu steuern. Gewöhnliche Gateways verschwenden diese Chance,
da sie die Flow‑Kontrolle, die TCP fehlt, nicht bereitstellen können. Die Citrix SD‑WAN WANOP‑
Technologie fügt die Intelligenz hinzu, die in den Netzwerkgeräten und den TCP‑Verbindungen fehlt.
Das Ergebnis ist eine stark verbesserte WAN‑Leistung, auch unter rauen Bedingungen wie hohen
Verlusten oder extremen Entfernungen.

Die Citrix SD‑WAN WANOP Flusssteuerung ist verlustfrei und transparent und implementiert ein bre‑
ites Spektrum an Geschwindigkeitsoptimierungen. Aufgrund der automatischen Erkennung und der
automatischen Konfiguration ist keine Konfiguration erforderlich. Möglicherweise müssen Sie Ihre
Firewalls jedoch optimieren, wenn sie die TCP‑Optionen blockieren, die von den Beschleunigungsal‑
gorithmen verwendet werden.

Verlustfreie und transparente Durchflussregelung

April 9, 2021

Die Beschleunigung funktioniert auf jeder TCP‑Verbindung, die über zwei Appliances (eine am Sende‑
standort und eine am Empfangsstandort) oder eine Citrix SD‑WAN WANOP‑Appliance und ein Citrix
SD‑WAN WANOP‑Plug‑In führt. Obwohl die obige Abbildung ein Netzwerk von zwei Appliances zeigt,
kann jede Appliance die Verbindungen zwischen einer beliebigen Anzahl von anderen mit der Appli‑
ance ausgestatteten Standorten gleichzeitig beschleunigen. Auf dieseWeise kann eine einzelne Appli‑
ance pro Standort anstelle von zwei pro Link verwendet werden.

Wie jedes Gateway kann die Citrix SD‑WAN WANOP‑Appliance Pakete auf die Verbindung übertragen.
Im Gegensatz zu gewöhnlichen Gateways wird jedoch für jedes Linksegment eine transparente, ver‑
lustfreie Flusssteuerung auferlegt, einschließlich:

• Das LAN‑Segment zwischen dem Absender und der sendenden Appliance

• Das WAN‑Segment zwischen den sendenden und empfangenden Einheiten

• Das LAN‑Segment zwischen der empfangenden Appliance und dem Empfänger

Die Durchflusssteuerung kann für jedes dieser drei Segmente unabhängig verwaltet werden. Die Seg‑
mente sind teilweise entkoppelt, so dass jeder seine Geschwindigkeit unabhängig gesteuert werden
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kann. Dies ist wichtig, wenn die Geschwindigkeit einer Verbindung schnell auf ihre faire Bandbre‑
itenfreigabe hoch‑ oder heruntergefahren werden muss, und ist auch wichtig, um erweiterte WAN‑
Algorithmen und ‑Komprimierung zu unterstützen.

Das TCP‑Protokoll soll jede TCP‑Verbindung versuchen, ihre Bandbreitenauslastung kontinuierlich
zu erhöhen. Die Verbindungsbandbreite ist jedoch begrenzt. Das Ergebnis ist, dass die Links über‑
laufen werden. Die Citrix SD‑WAN WANOP‑Flusssteuerung sorgt dafür, dass die TCP‑Verbindungen
mit der richtigen Geschwindigkeit fließen. Der Link ist gefüllt, wird aber nie überlaufen, so dass
Warteschlangenlatenz und Paketverluste minimiert werden, während der Durchsatz maximiert
wird.

Bei gewöhnlichem TCP neigen lange laufende Verbindungen (die Zeit hatten, die die gesamte Band‑
breite zu nutzen) dazu, kurzlaufende Verbindungen auszuquetschen. Dieses Problem, das die inter‑
aktive Reaktionsfähigkeit ruiniert, tritt bei der Flusssteuerung nicht auf.

Die Durchflussregelung ist eine Standardfunktion für alle Appliances der Citrix SD‑WAN WANOP‑
Familie.

Abbildung 1. Beschleunigung verbessert die Leistung transparent

Geschwindigkeitsoptimierung

April 9, 2021

Diemeisten TCP‑Implementierungen funktionieren nicht weit über WAN‑Verbindungen. Umnur zwei
Probleme zu nennen, sind die standardmäßigen TCP‑Weiterübertragungsalgorithmen (Selective Ac‑
knowledgments und TCP Fast Recovery) für Verbindungenmit hohen Verlustraten unzureichend und
berücksichtigen nicht die Anforderungen kurzlebiger Transaktionsverbindungen.
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Citrix SD‑WAN WANOP implementiert ein breites Spektrum an WAN‑Optimierungen, um den Daten‑
fluss unter allen möglichen widrigen Bedingungen zu gewährleisten. Diese Optimierungen arbeiten
transparent, um sicherzustellen, dass die Daten so schnell wie möglich am Ziel ankommen.

Die WAN‑Optimierung funktioniert transparent und erfordert keine Konfiguration.

WAN‑Optimierung ist eine Standardfunktion für alle Citrix SD‑WANWANOP‑Appliances.

Die folgendeAbbildungzeigtdieÜbertragungsgeschwindigkeiten, die in verschiedenenEntfernungen
ohne Beschleunigungmöglich sind, wenn die Endpunkte Standard TCP (TCP Reno) verwenden. Zum
Beispiel sind Gigabit‑Durchsätze ohne Beschleunigung innerhalb eines Radius von wenigen Meilen
möglich, 100Mbit/s sindaufwenigerals 100Meilenerreichbar, undderDurchsatzauf einerweltweiten
Verbindung ist auf weniger als 1 Mbit/s begrenzt, unabhängig von der tatsächlichen Geschwindigkeit
der Verbindung. Mit der Beschleunigung stehen jedoch die Geschwindigkeiten oberhalb der Diago‑
nallinie für Anwendungen zur Verfügung. Entfernung ist kein begrenzender Faktor mehr.

Abbildung 1. Nicht beschleunigte TCP‑Leistung stürzt mit Abstand

Hinweis

Ohne Citrix Beschleunigung ist der TCP‑Durchsatz umgekehrt proportional zur Entfernung,
wodurch es unmöglich ist, die volle Bandbreite von Hochgeschwindigkeitsverbindungen mit
Fernstrecken zu extrahieren. Mit Beschleunigung verschwindet der Entfernungsfaktor, und
die volle Geschwindigkeit einer Verbindung kann in jeder Entfernung verwendet werden.
(Diagramm nach Modell von Mathis, et al., Pittsburgh Supercomputer Center.)
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Die beschleunigte Übertragungsleistung entspricht ungefähr der Verbindungsbandbreite. Die
Übertragungsgeschwindigkeit ist nicht nur höher als bei nicht beschleunigtem TCP, sondern ist
auch angesichts der sich ändernden Netzwerkbedingungen viel konstant. Der Effekt besteht darin,
dass sich entfernte Verbindungen so verhalten, als wären sie lokal. Vom Benutzer wahrgenommene
Reaktionsfähigkeit bleibt unabhängig von der Link‑Auslastung konstant. Im Gegensatz zu normalem
TCP, bei dem einWANmit 90%Auslastung für interaktive Aufgaben nutzlos ist, hat eine beschleunigte
Verbindung bei 90% Link‑Auslastung die gleiche Reaktionsfähigkeit wie bei 10%.

Bei Kurzstreckenverbindungen (diejenigen, die unter die diagonale Linie in der obigen Abbildung
fallen) erfolgt wenig oder keine Beschleunigung unter guten Netzwerkbedingungen, aber wenn sich
aber die Netzwerksituation verschlechtert, sinkt die Leistung viel langsamer ab als bei gewöhnlichem
TCP.

Nicht‑TCP‑Datenverkehr, wie UDP, wird nicht beschleunigt. Es wird jedoch immer noch vom Traffic
Shaper verwaltet.

Beispiel

Ein Beispiel für erweiterte TCP‑Optimierungen ist eine Weiterübertragungsoptimierung, der Transak‑
tionsmodus genannt wird. Eine Besonderheit von TCP ist, dass, wenn das letzte Paket in einer
Transaktion gelöscht wird, der Verlust nicht vom Sender bemerkt wird, bis ein Receiver Timeout
(RTO) Zeitraum abgelaufen ist. Diese Verzögerung, die immer mindestens eine Sekunde lang und
oft länger ist, ist die Ursache für die Verzögerungen in mehreren Sekunden bei verlustbehafteten
Links‑Verzögerungen, die interaktive Sitzungen unangenehm oder unmöglich machen.

DerTransaktionsmodus löstdiesesProblem, indemdasendgültigePaket einerTransaktionnacheiner
kurzen Verzögerung automatisch erneut übertragen wird. Daher erfolgt eine RTO nur, wenn beide
Kopien gelöscht werden, was unwahrscheinlich ist.

EineMassenübertragung ist imGrundeeine einzige enormeTransaktion, sodass die zusätzlicheBand‑
breite, die vom Transaktionsmodus für eine Massenübertragung verwendet wird, nur ein Paket pro
Datei betragen kann. Interaktiver Datenverkehr, wie Tastendruck oder Mausbewegungen, weist je‑
doch kleine Transaktionen auf. Eine Transaktion kann aus einem einzelnen unterdimensionierten
Paket bestehen. Das Doppelte Senden solcher Pakete hat eine bescheidene Bandbreitenanforderung.
Tatsächlich bietet der Transaktionsmodus eine Forward‑Fehlerkorrektur (FEC) für interaktiven Daten‑
verkehr und bietet einen RTO Schutz für das Ende der Transaktion für anderen Datenverkehr.

Automatische Erkennung und automatische Konfiguration

April 9, 2021
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ImProzess, der Autodiscovery genanntwird, erkennen Citrix SD‑WANWANOP‑Einheiten die Anwesen‑
heit des anderen automatisch. Die Appliances hängen TCP‑Header‑Optionen an die ersten Pakete in
jeder Verbindung an: das SYN‑Paket (vom Client an den Server gesendet, um die Verbindung zu öff‑
nen)unddasSYN‑ACK‑Paket (vomServerandenClientgesendet, umanzuzeigen, dassdieVerbindung
akzeptiert wurde). Durch das Taggen der SYN‑Pakete und das Abhören von getaggten SYN‑ und SYN‑
ACK‑Paketen können die Appliances die Anwesenheit des anderen in Echtzeit erkennen.

Der Hauptvorteil der automatischen Erkennung besteht darin, dass Sie nicht jedes Mal neu konfiguri‑
eren müssen, wenn Sie Ihrem Netzwerk eine neue Appliances hinzufügen. Sie finden sich automa‑
tisch. Darüber hinaus ermöglicht der gleiche Prozess die automatische Konfiguration. Die beiden Ap‑
pliances verwenden die TCP‑Header‑Optionen, umBetriebsparameter auszutauschen, einschließlich
der Bandbreitengrenzen (sowohl in der Sende‑ als auch Empfangsanweisung), des grundlegenden
Beschleunigungsmodus (hardboost oder softboost) undder akzeptablenKomprimierungsmodi (disk,
memory oder none). Alle Informationen, die jede Appliance über ihren Partner benötigt, werden mit
jeder Verbindung ausgetauscht, so dass Variationen pro Verbindung möglich sind (z. B. Variationen
pro Service‑Klasse in den zulässigen Komprimierungstypen).

Abbildung 1. Funktionsweise der Autodiscovery

Der AutoDiscovery‑Prozess funktioniert wie folgt:

1. DerClientöffnetwiegewohnteineTCP‑VerbindungzumServer, indemer ihmeinTCPSYN‑Paket
sendet.

2. Die erste Appliance leitet das SYN‑Paket durch, nachdem sie eine Reihe von anwendungsspezi‑
fischen TCP‑Header‑Optionen hinzugefügt und deren Fenstergröße angepasst hat.

3. Die zweite Appliance liest die TCP‑Optionen, entfernt sie aus dem Paket und leitet sie an den
Server weiter.
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4. Der Server akzeptiert die Verbindung, indem er wie gewohnt mit einem TCP SYN‑ACK‑Paket
reagiert.

5. Die zweite Appliancemerkt sich, dass diese Verbindung ein Kandidat für die Beschleunigung ist
und fügt ihre eigenen Beschleunigungsoptionen an den SYN‑ACK‑Header an.

6. Die erste Appliance liest die vonder zweitenAppliancehinzugefügtenOptionen, entfernt sie aus
dem Paketheader und leitet das Paket an den Client weiter. Die Verbindung wird nun beschle‑
unigt. Die beiden Appliances haben die notwendigen Parameter über die Optionswerte ausge‑
tauscht und speichern sie für die Dauer der Verbindung im Speicher.

Die Verbindung wird beschleunigt und die Beschleunigung ist für Client, Server, Router und Firewalls
transparent.

TCP‑Strömungssteuerungsmodi

April 9, 2021

TCP‑Flusssteuerung hat zwei Modi: Softboost und Hardboost.

Softboost verwendet einen ratenbasierten Absender, der beschleunigten Datenverkehr mit
Geschwindigkeiten bis zur Bandbreite der Verbindung sendet. Wenn das Bandbreitenlimit et‑
was niedriger als die Verbindungsgeschwindigkeit festgelegt ist, werden Paketverlust und Latenz
minimiert, während die Link‑Auslastung maximiert wird. Interaktive Anwendungen sehen schnelle
Reaktionszeiten, während Massenübertragungsanwendungen eine hohe Bandbreite aufweisen.
Softboost teilt das Netzwerk mit anderen Anwendungen in jeder Topologie und arbeitet mit
QoS‑Systemen von Drittanbietern zusammen.

Hardboost ist aggressiver als Softboost. Durch das Ignorieren von Paketverlusten und anderen
sogenannten Staus Signalen funktioniert es sehr gut bei Verbindungen, die mit schweren, nicht
überlastenden Verlusten wie Satellitenverbindungen geplagt sind. Es eignet sich auch hervorragend
für Langstreckenverbindungen mit einem hohen Hintergrund‑Paketverlust, wie viele Übersee‑Links.
Hardboost wird nur für Punkt‑zu‑Punkt‑Links empfohlen, die mit Softboost keine ausreichende
Leistung erzielen.

Softboost ist der Standardmodus und wird in denmeisten Fällen empfohlen.

Hinweis

• Hardboost sollte nur für Punkt‑zu‑Punkt‑Verbindungen mit fester Geschwindigkeit oder
Hub‑and‑Spoke‑Bereitstellungen verwendet werden, bei denen die Hubbandbreite
mindestens gleich der Summe der beschleunigten Spoke‑Bandbreiten ist.
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• Softboost und Hardboost schließen sich gegenseitig aus, was bedeutet, dass alle Appli‑
ances, diemiteinander kommunizierenmüssen, gleich gesetzt werdenmüssen. Wenn eine
Einheit auf Hardboost und die andere auf Softboost eingestellt ist, findet keine Beschleuni‑
gung statt.

Sowählen Sie den Softboost Modusaus:

Softboost ist der Standardmodus und wird in denmeisten Fällen empfohlen.

1. Navigieren Sie zu Konfiguration > Links > Hardboost/Softboost und klicken Sie auf Bear‑
beiten.

2. Wählen Sie Softboost alsWAN‑Boost‑Modus aus.

3. Klicken Sie auf Speichern

So wählen Sie den Hardboost Modusaus:

Wählen Sie den Hardboost Modus nur bei Punkt‑zu‑Punkt‑Verbindungen mit fester Geschwindigkeit
oderHub‑and‑Spoke‑Verbindungen, bei denendieHubbandbreite größeroder gleichderderbeschle‑
unigten Spoke‑Verbindungen ist.

1. Navigieren Sie zu Konfiguration > Links > Hardboost/Softboost und klicken Sie auf Bear‑
beiten.

2. Wählen SieHardboost alsWAN‑Boost‑Modus aus.

3. Setzen SieWAN‑Bandbreitenempfangslimit auf 95% der Verbindungsgeschwindigkeit.

4. Klicken Sie auf Save.

Überlegungen zu Firewalls

April 9, 2021

Die Verwendung von TCP‑Optionen durch die Citrix SD‑WAN WANOP‑Appliance gefährdet den
beschleunigten Datenverkehr von Firewalls, die aggressive Regeln für die Verweigerung von Diensten
für Verbindungenmit weniger gebräuchlichen TCP‑Optionen haben.
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Einige Firewalls entfernen die unbekannten Optionen und leiten dann das Paket weiter. Diese Aktion
verhindert Beschleunigung, beeinträchtigt aber nicht die Konnektivität.

Andere Firewalls verweigern den Dienst für Verbindungenmit unbekannten Optionen. Das heißt, die
SYN‑Pakete mit Citrix SD‑WAN WANOP‑Optionen werden von der Firewall gelöscht. Wenn die Appli‑
ance wiederholte Verbindungsversuchsfehler erkennt, wird es ohne die Optionen wiederholt. Dies
stellt die Konnektivität nach einer Verzögerung mit variabler Länge wieder her, normalerweise im
Bereich von 20‑60 Sekunden, jedoch ohne Beschleunigung.

Jede Firewall, die Citrix SD‑WANWANOP‑Optionen nicht über unverändert weitergibt, muss neu kon‑
figuriert werden, um TCP‑Optionen im Bereich von 24 bis 31 (Dezimal) zu akzeptieren.

Diemeisten Firewalls blockieren diese Optionen nicht. Allerdings können Cisco ASA und PIX Firewalls
(und vielleicht andere) mit Version 7.x‑Firmware dies standardmäßig tun.

Die Firewalls an beiden Enden des Links sollten untersucht werden, da beide Optionen für ausge‑
hende Verbindungen zulassen, aber sie bei eingehenden Verbindungen blockieren können.

Das folgende Beispiel sollte mit Cisco ASA 55x0 Firewalls mit 7.x Firmware funktionieren. Da es
global Optionen im Bereich von 24‑31 erlaubt, gibt es keine benutzerdefinierte Konfiguration pro
Schnittstelle oder pro Einheit:

1 ====================================================================
2 CONFIGURATION FOR CISCO ASA 55X0 WITH 7.X CODE TO ALLOW TCP OPTIONS
3 ====================================================================
4 hostname(config)# tcp-map WSOptions
5 hostname(config-tcp-map)# tcp-options range 24 31 allow
6 hostname(config-tcp-map)# class-map WSOptions-class
7 hostname(config-cmap)# match any
8 hostname(config-cmap)# policy-map WSOptions
9 hostname(config-pmap)# class WSOptions-Class

10 hostname(config-pmap-c)# set connection advanced-options WSOptions
11 hostname(config-pmap-c)# service-policy WSOptions global
12 <!--NeedCopy-->

Die Konfiguration für eine PIX Firewall ist ähnlich:

1 =====================================================
2 POLICY MAP TO ALLOW APPLIANCE TCP OPTIONS TO PASS (PIX 7.x)
3 =====================================================
4 pixfirewall(config)#access-list tcpmap extended permit tcp any any
5 pixfirewall(config)# tcp-map tcpmap
6 pixfirewall(config-tcp-map)# tcp-opt range 24 31 allow
7 pixfirewall(config-tcp-map)# exit
8 pixfirewall(config)# class-map tcpmap
9 pixfirewall(config-cmap)# match access-list tcpmap

10 pixfirewall(config-cmap)# exit
11 pixfirewall(config)# policy-map global_policy
12 pixfirewall(config-pmap)# class tcpmap
13 pixfirewall(config-pmap-c)# set connection advanced-options tcpmap
14 <!--NeedCopy-->
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Verkehrsklassifizierung

April 9, 2021

Die beiden Hauptfunktionen einer Citrix SD‑WANWANOP‑Appliance sind Traffic Shaping, die die Link‑
Nutzung für alle Arten von Datenverkehr maximiert, und Beschleunigung, die Komprimierung und
verschiedene Optimierungen zur Beschleunigung des TCP‑Datenverkehrs anwendet. Zwei grundle‑
gende Komponenten der Traffic Shaping und Beschleunigung sind der Application‑Classifier Mecha‑
nismus und der Service‑Class‑Mechanismus. Ersteres identifiziert die Art des Datenverkehrs, so dass
letztere den Datenverkehr einer Service‑Klasse zuweisen kann. Jede Dienstklasse verfügt über eine
Traffic Shaping‑Richtlinie und eine Beschleunigungsrichtlinie.

Anwendungsklassifizierer

April 19, 2021

Der Anwendungsklassifizierer verwendet Anwendungsdefinitionen, um den Datenverkehr nach Pro‑
tokoll und Anwendung zu kategorisieren. Diese Informationen werden zum Erstellen von Berichten
und vom Service‑Class‑Mechanismus verwendet. Viele Anwendungen sind bereits definiert, und Sie
können bei Bedarf mehr definieren.

Protokoll‑ und Portspezifikationen in Anwendungsdefinitionen

Der Anwendungsklassifizierer verwendet das offizielle Protokoll unddie Portspezifikationender Inter‑
net Assigned Numbers Authority (IANA)http://www.iana.org. Manchmal verwenden andere Anwen‑
dungen als die offiziellen einen Port. Der Klassifikator kann eine solche Verwendung im Allgemeinen
nicht erkennen. Wenn Ihr Netzwerk solche Anwendungen verwendet, können Sie dieses Problem
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normalerweise beheben, indem Sie die Anwendung im Anwendungsklassifizierer umbenennen, um
die tatsächliche Anwendung anzugeben, die diesen Port im Netzwerk verwendet. Wenn Sie beispiel‑
sweise Port 3128 nicht für die Standardverwendung für einen Squid‑Webcache verwenden, sondern
für einenSOCKS‑Proxy, könnenSie die AnwendungSquid (TCP) in SOCKS (Port 3128) umbenennen.

Anwendungen dürfen keine überlappenden Definitionen aufweisen. Wenn beispielsweise eine An‑
wendung im Netzwerk TCP‑Ports 3120 und 3128 verwendet und eine andere Anwendung Port 3120
verwendet, kann nur eine Citrix SD‑WANWANOP‑Anwendungsdefinition Port 3120 enthalten.

Anwendungsdefinitionen konfigurieren

• Dynamisches TCP, für Anwendungenmit dynamischen Portzuweisungen

• Ether‑Typ, für Ethernet‑Pakettypen

• Veröffentlichte ICA‑Apps für Virtual Apps/Virtual Desktops‑Anwendungen

• IP, für IP‑Protokolle wie ICMP oder GRE

• TCP, für TCP‑Anwendungen

• UDP, für UDP‑Anwendungen

• Webadresse für bestimmte Websites oder Domänen.

So konfigurieren Sie eine Anwendungsdefinition:

1. Navigieren Sie zu Configuration > Rules > Application Classifiers und klicken Sie auf Add.

2. Legen Sie auf der Seite Anwendung erstellen die folgenden Parameter fest:
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• Name ‑ Name des Anwendungsklassifizierers. Muss mit einem alphanumerischen ASCII‑
Zeichen oder Unterstrich (_) beginnen und darf nur alphanumerische ASCII‑Zeichen, Un‑
terstrich, Hash (#), Punkt (.), Doppelpunkt (:), at (@), equals (=) und Bindestrich (‑) enthal‑
ten. Maximale Länge: 31 Zeichen.

• Beschreibung ‑ Beschreibung des Anwendungsklassifizierers.

• Anwendungsgruppe ‑ Der Anwendungsklassifizierer gehört zu dieser Anwendungs‑
gruppe. Anwendungsgruppen sind eine Gruppe vordefinierter Anwendungsgruppen, die
auf der Grundlage ihrer Funktionalität kategorisiert werden.

• Klassifizierungsart ‑ Die Klassifizierung auf hoher Ebene, die Sie für diesen Anwen‑
dungsklassifikator verwenden möchten. Die High‑Level‑Klassifizierung erfolgt meist auf
der Grundlage des Ports, den eine Anwendung verwendet.

• Port—Die zu verwendende Portnummer. Sie können einen Bereich, eine Liste oder eine
Zahl zwischen 0 und 65535 eingeben.

3. Klicken Sie auf Erstellen.

Auf der Seite Anwendungsklassifizierer werden alle Anwendungen aufgelistet, die vom SD‑
WANOP‑Klassifikator erkannt werden.

Auf der Seite Anwendungsklassifiziererwerden alle Anwendungen aufgelistet, die vom SD‑WANOP‑
Klassifikator erkannt werden.

Tipp

Klicken Sie auf Auto Discover, damit alle veröffentlichten Citrix Anwendungen, die im Daten‑
strom angezeigt werden, automatisch zur Anwendungsliste hinzugefügt werden können.
Sobald sie entdeckt wurden, werden sie in Berichten angezeigt und können für Traffic‑Forming‑
Richtlinien verwendet werden.

Serviceklassen

April 19, 2021

Dienstklassen werden Traffic‑Shaping‑Richtlinien und Beschleunigungsrichtlinien zugewiesen,
die für alle Verbindungen verwendet werden, die der Service‑Class‑Definition entsprechen. Ser‑
viceklassen können auf folgenden Parametern basieren:

• Anwendungen

• IP‑ oder VLAN‑Adressen
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• DSCP Bits

• SSL‑Profile

Als Ausgangspunkt werden die standardmäßigen Service‑Class‑Definitionen empfohlen. Ändern Sie
sie, wenn sie sich als unzureichend für Ihre Links erweisen.

Die Serviceklassen werden in einer geordneten Liste definiert. Die erste Definition, die dem verarbeit‑
eten Datenverkehr entspricht, wird zur Dienstklasse für den Datenverkehr.

Unterschiede zwischen Beschleunigungsentscheidungen und Traffic Shaping Policies

Um eine Beschleunigungsentscheidung zu treffen, untersucht die Citrix SD‑WAN WANOP‑Appliance
das anfängliche SYN‑Paket jeder TCP‑Verbindung, um festzustellen, ob die Verbindung ein Kandidat
für die Beschleunigung ist. Das SYN‑Paket enthält keinePayload, nurHeader. Dahermuss dieBeschle‑
unigungsentscheidungaufdemInhalt derKopfzeilendesSYN‑Paketsbasieren, z. B. demZielportoder
der Ziel‑IP‑Adresse der Verbindung. Die Beschleunigung dauert, sobald sie angewendet wird, für die
Dauer der Verbindung.

ImGegensatz zu Beschleunigungsentscheidungen können Traffic‑Forming‑Richtlinien auf dem Inhalt
desDatenstromsderVerbindungbasieren. Jenachdem,wie langeesdauert, bisderAnwendungsklas‑
sifikator genügend Daten für eine endgültige Klassifizierung erhält, kann eine Verbindung während
seiner Lebensdauer neu klassifiziert werden.

Beispielsweise ist das erste Paket in einer HTTP‑Verbindung zuhttp://www.example.com ein
SYN‑Paket, das einen Header, aber keine Nutzlast enthält. Der Header hat einen IP‑Zielport von 80,
der mit der Definition der HTTP: Internet Service Class übereinstimmt, so dass die Beschleunigungs‑
Engine ihre Beschleunigungsentscheidung stützt, in diesem Fall keine (keine Beschleunigung) auf
diese Serviceklasse.

Der Traffic Shaper verwendet die Traffic Shaping‑Richtlinie aus der Dienstklasse HTTP: Internet, aber
diese Entscheidung ist vorübergehend. Das erste Nutzlastpaket enthält die Zeichenfolge GEThttp
://www.example.com, die mit der Anwendungsbeispieldefinition im Anwendungsklassifizierer
übereinstimmt. Die Dienstklasse, die die Beispielanwendung enthält, wird vom Traffic Shaper aus‑
gewählt, stattdessen von der Dienstklasse, die HTTP: Internet enthält, und der Traffic Shaper verwen‑
det die Dienstklassenrichtlinie, die in dieser Service‑Class‑Definition benannt ist.

Hinweis

Unabhängig von der Dienstklassenrichtlinie verfolgt das Berichtsfeature die Verwendung der
Beispielanwendung.

Wichtig

Der gesamte Datenverkehr ist einer Anwendung und einer Dienstklasse zugeordnet, und alle Di‑
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enstklassen haben eine Traffic Shaping‑Richtlinie, aber nur TCP‑Verbindungen haben eine an‑
dere Beschleunigungsrichtlinie als keine.

Konfigurieren von Service‑Klassendefinitionen

Da Service‑Class‑Definitionen eine geordnete Liste sind, muss eine Definition, die eine Ausnahme für
einen allgemeinen Fall darstellt, der allgemeineren Definition auf der Seite Service‑Klasse vorausge‑
hen. Die erste Definition, deren Regel mit dem Datenverkehr übereinstimmt, ist die, die angewendet
wird. Beispiel:

• Dienstklassen, die auf URLs basieren,müssen vor denHTTP‑Dienstklassen in der Dienstklassen‑
liste stehen, da jede URL‑basierte Regel auchmit der HTTP‑Dienstklasse übereinstimmt. Daher
würde das Setzen der HTTP‑Dienstklasse verhindern, dass die URL‑basierten Regeln oder veröf‑
fentlichten anwendungsbasierten Regeln jemals verwendet werden.

• Genauso müssen Dienstklassen, die auf ICA‑veröffentlichten Anwendungen (Virtual Apps/Vir‑
tual Desktops) basieren, vor der Citrix Serviceklasse stehen.

Da alle URL‑basierten Regeln mit der HTTP‑Dienstklasse übereinstimmen, würde das Übersetzen der
HTTP‑Dienstklasse dazu führen, dass die URL‑basierten Regeln oder veröffentlichten anwendungs‑
basierten Regeln niemals verwendet werden.
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So erstellen Sie eine RPC‑über‑HTTP‑Dienstklasse und binden das SSL‑Profil daran:

1. Navigieren Sie zu Konfiguration>Optimierungsregeln >Serviceklassen und klicken Sie auf
Hinzufügen.
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2. Geben Sie im FeldName einen Namen für die Serviceklasse ein.

3. Stellen Sie sicher, dass die Option Aktiviert ausgewählt ist.

4. Wählen Sie in der Liste Beschleunigungsrichtlinie eine Beschleunigungsrichtlinie aus.
Speicher und Datenträger geben an, wo der für die Komprimierung verwendete Daten‑
verkehrshistorie gespeichert werden soll. Datenträger ist in der Regel die beste Wahl, da
die Appliance automatisch Datenträger oder Arbeitsspeicher auswählt, je nachdem, welcher
für den Datenverkehr besser geeignet ist. Speicher gibt nur Speicher an. Wählen Sie Nur
Flusssteuerung, um die Komprimierung zu deaktivieren, aber die Beschleunigung der Flusss‑
teuerung zu aktivieren. Wählen Sie diese Option für immer verschlüsselte Dienste und für den
FTP‑Steuerkanal aus. Keinewird nur für nicht komprimierbaren verschlüsselten Datenverkehr
und Echtzeitvideos verwendet.

5. Wählen Sie AppFlow Reporting aktivieren aus, um AppFlow Reporting für diese Service Class
zu aktivieren. Informationen aus dieser Serviceklasse sind in AppFlow Berichten enthalten.
AppFlow ist ein Industriestandard für die Entsperrung von Anwendungstransaktionsdaten,
die von der Netzwerkinfrastruktur verarbeitet werden. Die WAN Optimization AppFlow‑
Schnittstelle funktioniert mit jedem AppFlow‑Kollektor, um Berichte zu generieren. Der
Kollektor erhält detaillierte Informationen von der Appliance unter Verwendung des offenen
AppFlow Standards.

6. Wählen Sie Aus dem SSL‑Tunnel ausschließen , um den mit der Service‑Klasse verknüpften
Datenverkehr vom SSL‑Tunneling auszuschließen.

7. Stellen Sie in der Liste der Traffic Shaping‑Richtlinien sicher, dass die Option Standard‑
richtlinie ausgewählt ist. Traffic Shaping‑Richtlinien haben eine gewichtete Priorität und
andere Attribute, die bestimmen, wie übereinstimmender Datenverkehr im Verhältnis zu
anderem Datenverkehr behandelt wird. Die meisten Dienstklassen sind auf Standardrichtlinie
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festgelegt, aber Datenverkehr mit höherer Priorität kann eine Richtlinie für Traffic Shaping mit
höherer Priorität zugewiesen werden, und Datenverkehr mit niedrigerer Priorität kann eine
Richtlinie mit geringerer Priorität zugewiesen werden.

8. Klicken Sie im Abschnitt Filterregeln auf Hinzufügen, um eine Filterregel zu erstellen, die als
Standardwert für alle Parameter besitzt. Wenn eine Regel für eine bestimmte Verbindung als
TRUE ausgewertet wird, wird die Verbindung dieser Serviceklasse zugewiesen. Filterregeln für
die meisten Dienstklassen bestehen ausschließlich aus einer Liste von Anwendungen, aber
Regeln können auch IP‑Adressen, VLAN‑Tags, DSCP‑Werte und SSL‑Profilnamen enthalten. Alle
Felder in einer Regel sind standardmäßig Beliebig (ein Platzhalter). Felder innerhalb einer
Regel werdenmit einem loglischen UND verbunden.

9. Klicken Sie auf Hinzufügen, um Filterregeln hinzuzufügen.

10. Wählen Sie in der Liste Anwendungsgruppe die Option E‑Mail und Zusammenarbeit aus.

11. Wählen Sie in der Liste Verfügbar die erforderlichen Anwendungen aus.

12. Verschieben Sie die ausgewählten Anwendungen in die Liste Konfiguriert.

13. Fügen Sie im FeldQuell‑IP‑Adressen die Client‑IP‑Adressen hinzu.

14. Wählen Sie in der Liste Richtung die Richtung des Datenverkehrs aus.

15. Wählen Sie in der Liste SSL‑Profile das von Ihnen erstellte SSL‑Profil aus.
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16. Klicken Sie auf Erstellen.

Hinweis

• Siemüssen ein SSL‑Profil nur auf der Datencenter‑Appliance konfigurieren und an die
Dienstklasse binden.

• NurdieDienstklassen, derenFilterregelnrichtungunidirektional festgelegt ist, können
SSL‑Profilen zugeordnet werden.

Traffic Shaping

April 19, 2021

18. April 2018

Traffic Shaping ermöglicht es Ihnen, den Netzwerkdatenverkehr zu regulieren, um ein gewisses Maß
an Servicequalität (QoS) zu gewährleisten. Sie können den Fluss von Paketen in ein Netzwerk (Band‑
breitendrosselung) oder aus einem Netzwerk (Ratenbegrenzung) regulieren.

Mithilfe vonTrafficShapingPolicieskönnenSiediePrioritätdesunterschiedlichenLink‑Datenverkehrs
festlegen und den Datenverkehr mit einer Geschwindigkeit in der Nähe, aber nicht höher als der
Verbindungsgeschwindigkeit an die Verbindung senden. Im Gegensatz zu Beschleunigung, die nur
für TCP/IP‑Datenverkehr gilt, verarbeitet der Traffic Shaper den gesamten Datenverkehr auf der
Verbindung.

Sie können eine hohe Bandbreite für Datenverkehrsflüsse festlegen, die wichtiger als die restlichen
Verkehrsflüsse sind, sodass Sie die knappen Link‑Ressourcen optimal nutzen können.

Die Traffic Shaping basiert auf gewichteter Fair Queuing, die jeder Serviceklasse ihren fairen Anteil
an der Verbindungsbandbreite gibt. Wenn der Link im Leerlauf ist, kann jede Verbindung (in jeder
Serviceklasse) den gesamten Link verwenden. Wenn mehrere Verbindungen um die Verbindungs‑
bandbreite konkurrieren, wendet der Traffic Shaper Traffic Shaping‑Richtlinien an, um die richtige
Mischung aus Datenverkehr zu bestimmen.

Weitere Informationen zur gewichteten Fair Queuing finden Sie unterGewichtete Fair Queuing.

So konfigurieren Sie Traffic Shaping:

1. Konfigurieren Sie die Linkdefinition.

Die Linkdefinition wird vom Traffic Shaper verwendet, um die Sende‑ und Empfangs‑
geschwindigkeit sowie andere verknüpfungsbezogene Informationen zu bestimmen. Weitere
Informationen dazu, wie Traffic Shaper die Link‑Definition verwendet und wie Sie Linkdefini‑
tionen konfigurieren, finden Sie unterVerknüpfungsdefinitionen.
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2. Konfigurieren Sie die Anwendungsdefinition.

Der Datenverkehr, der durch die Verknüpfung fließt, wird vom Anwendungsklassifizierer unter‑
sucht, umzuwelcherAnwendungergehört, unddannwirddieAnwendung inderDienstklassen‑
liste nachgeschlagen, umzuwelcherDienstklasse sie gehört. Weitere Informationen zur Anwen‑
dungsklassifizierung und zum Konfigurieren der Anwendungsdefinition finden Sie unterTraffic‑
Klassifikation.

3. Erstellen Sie eine Traffic Shaping‑Richtlinie.

Sie können die standardmäßigen Traffic Shaping‑Richtlinien verwenden oder eine neue
Richtlinie erstellen, um die gewichtete Priorität und andere Parameter gemäß Ihren Netzw‑
erkanforderungen festzulegen. Hinweise zum Erstellen von Traffic Shaping Policy finden Sie
unter Traffic Shaping‑Richtlinien.

4. Konfigurieren Sie eine Dienstklassendefinition, und ordnen Sie die Traffic Shaping‑Richtlinie
der Dienstklasse zu.

Hinweise zum Konfigurieren der Service‑Klassendefinition finden Sie unter Serviceklassen.

Einige Highlights des Traffic Shaper:

• Der gesamte WAN‑Datenverkehr unterliegt der Traffic Shaping: beschleunigte Verbindun‑
gen, nicht beschleunigte Verbindungen und Nicht‑TCP‑Datenverkehr wie UDP‑Flows und
GRE‑Streams.

• Der Algorithmus ist gewichtete Fair Queuing, in der der Administrator jeder Service‑Klasse
eine Priorität zuweist. Jede Serviceklasse stellt einen Bandbreitenpool dar, der auf einen Min‑
destanteil derVerbindungsgeschwindigkeitberechtigt ist, gleich (my_priority/sum_of_all_priorities).
Eine Serviceklasse mit einer gewichteten Priorität von 100 erhält doppelt so viel Bandbreite
wie eine Serviceklasse mit einer gewichteten Priorität von 50. Sie können Gewichte von 1 bis
256 zuweisen.

• Jede Verbindung innerhalb einer Dienstklasse erhält einen gleichen Anteil an der Bandbreite,
die dieser Dienstklasse zugewiesen ist.

• Jede Verbindung erhält ihren fairen Anteil an der Verbindungsbandbreite, da nach der Kom‑
primierungPrioritätenaufdie tatsächlichübertragenenWAN‑Datenangewendetwerden. Wenn
Sie beispielsweise über zwei Datenströme mit derselben Priorität verfügen, wobei einer die
Komprimierung10:1undderandereeineKomprimierung2:1erreicht, sehendieBenutzer einen
Unterschied im Durchsatz von 5:1, obwohl die WAN‑Link‑Nutzung der beiden Verbindungen
identisch ist. In der Praxis ist diese Disparität wünschenswert, da WAN‑Bandbreite und nicht
Anwendungsbandbreite die knappe Ressource ist, die verwaltet werdenmuss.

• Traffic Shaping Policies gelten gleichermaßen für beschleunigten und nicht beschleunigten
Datenverkehr. Beispiel: Eine beschleunigte Virtual Apps‑Verbindung und eine unkonzeptierte
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Virtual Apps‑Verbindung empfangen Traffic Shaping und haben daher im Vergleich zum
Massendatenverkehr erhöhte Priorität. Ein weiteres Beispiel kann zeitbezogene Nicht‑TCP‑
Datenverkehr wie VoIP (das UDP‑Protokoll verwendet) beschleunigt werden.

• Traffic Shaping wird sowohl in den Sende‑ als auch Empfangsanweisungen auf die WAN‑Link
sowohl für beschleunigten als auch für nicht beschleunigten Datenverkehr angewendet.
Diese Funktion verhindert Überlastung und erhöhte Latenz, selbst wenn die andere Seite der
Verbindung nicht mit einer Citrix SD‑WAN WANOP‑Appliance ausgestattet ist. Beispielsweise
können Internet‑Downloads priorisiert und verwaltet werden.

• Die Traffic‑Forming‑Richtlinie für eine Service‑Klasse kann auf Basis pro Link angegeben wer‑
den, falls gewünscht.

• Zusätzlich zur direkten Gestaltung des Datenverkehrs kann sich der Traffic Shaper indirekt
auf ihn auswirken, indem das Feld Differentiated Services Code Point (DSCP) festgelegt wird,
um nachgeschaltete Router über die Art des Datenverkehrs zu informieren, der jedes Paket
benötigt.

Gewichtete Fair Queuing

April 9, 2021

In jedem Link bestimmt das Engpassgateway die Warteschlangendisziplin, da Daten in den
Nicht‑Engpassgateways nicht sichern. Ohne ausstehende Daten in den Warteschlangen ist das
Warteschlangenprotokoll irrelevant.

Die meisten IP‑Netzwerke verwenden tiefe FIFO‑Warteschlangen. Wenn der Datenverkehr schneller
als die Engpassgeschwindigkeit eintrifft, füllen sich die Warteschlangen aus und alle Pakete erleiden
erhöhte Warteschlangenzeiten. Manchmal ist der Verkehr in ein paar verschiedene Klassen mit sepa‑
raten FIFOsunterteilt, aber das Problembleibt bestehen. Eine einzelne Verbindung, die zu vieleDaten
sendet, kann zu großen Verzögerungen, Paketverlusten oder beides für alle anderen Verbindungen in
ihrer Klasse führen.

Eine Citrix SD‑WAN WANOP‑Appliance verwendet gewichtete Fair Queuing, die eine separate
Warteschlange für jede Verbindung bereitstellt. Mit Fair Queuing kann eine zu schnelle Verbindung
nur ihre eigeneWarteschlangeüberlaufen. Eshat keineAuswirkungenauf andereVerbindungen. Aber
wegen der verlustfreien Flusssteuerung gibt es keine zu schnelle Verbindung und Warteschlangen
überlaufen nicht.

Das Ergebnis ist, dass jede Verbindung ihren Traffic in die Verbindung gemessen hat und die
Verbindung als Ganzes ein optimales Bandbreiten‑ und Latenzprofil aufweist.
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Die folgende Abbildung zeigt die Wirkung von Fair Queuing. Eine Verbindung, die weniger als ihren
fairen Anteil an Bandbreite (die untere Verbindung) benötigt, erhält so viel Bandbreite, wie sie zu ver‑
wenden versucht. Darüber hinaus hat es nur sehr geringe Warteschlangenlatenz. Verbindungen, die
versuchen,mehr als ihren fairen Anteil zu nutzen, erhalten ihren fairen Anteil und jedeBandbreite, die
von Verbindungen übrig bleibt, die weniger als ihren fairen Anteil verwenden.

Abbildung 1. Fair Queuing in Aktion

Das optimale Latenzprofil bietet Benutzern interaktiver und transaktionaler Anwendungen optimale
Leistung, selbst wenn sie die Verbindung mit mehreren Massenübertragungen teilen. Die Kombina‑
tion aus verlustfreier, transparenter Flow Control und Fair Queuing ermöglicht es Ihnen, alle Arten
von Traffic über die gleiche Verbindung sicher und transparent zu kombinieren.

Der Unterschied zwischen gewichtetem Fair Queuing und ungewichtetem Fair Queuing besteht darin,
dass gewichtetes Fair Queuing die Option beinhaltet, einigem Datenverkehr eine höhere Priorität
(Gewichtung) zu geben. Trafficmit einemGewicht von zwei erhält die doppelte Bandbreite des Traffic
mit einemGewicht von eins. In einer Citrix SD‑WANWANOP‑Konfiguration werden die Gewichtungen
in Traffic‑Shaping‑Richtlinien zugewiesen.

Traffic Shaping‑Richtlinien

April 19, 2021

Jede Service‑Klassendefinition ist einer Traffic Shaping‑Richtlinie zugeordnet, die Parameter für den
Datenverkehr der zugeordnetenDienstklasse festlegt. Sie könnenTraffic Shaping‑Richtlinien fürWeb‑
sites mit besonderen Anforderungen erstellen und konfigurieren. Die Standardrichtlinieneinstellun‑
gen funktionieren jedoch für die meisten Installationen einwandfrei und bieten folgende Vorteile:

• Erhöhte Reaktionszeit für interaktiven Datenverkehr, z. B. Citrix Virtual Apps and Desktops.
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• Schutz des latenz‑ und jitter‑sensitiven VoIP‑Datenverkehrs.

• Kein Aufschlagen der Wand in Spitzenzeiten. Sie erhalten eine nutzbare Leistung auch bei ex‑
tremer Belastung.

• DieBandbreitenauslastungwurdeverbessert, daMassenübertragungendie Verbindungmit der
Bandbreite füllen können, die von interaktiven Aufgaben übrig bleibt.

• Erweiterung der Vorteile von Fair Queuing auf den gesamten Traffic

Eine Citrix SD‑WAN WANOP‑Appliance wird mit werkseitig standardmäßigen Traffic Shaping‑
Richtlinienausgeliefert, die einebreitePalette vonPrioritätenabdecken. DieseRichtlinienwerdenauf
der Seite Traffic Shaping Policies aufgeführt. Abgesehen von der Standardrichtliniekönnen die an‑
derenWerksstandardrichtliniennicht bearbeitet oder gelöschtwerden. DerGrund ist, sicherzustellen,
dass sie auf allen Geräten die gleiche Bedeutung haben. Um Änderungen vorzunehmen, erstellen Sie
eine neue Traffic‑Forming‑Richtlinie mit den neuen Parametern und ändern Sie die entsprechenden
Service‑Class‑Definitionen, um auf die neue Traffic‑Forming‑Richtlinie zu verweisen.

So erstellen Sie eine Traffic Shaping‑Richtlinie:

1. Navigieren Sie in der SD‑WANOP‑Verwaltungsschnittstelle zu Konfiguration > Opti‑
mierungsregeln > Traffic Shaping‑Richtlinien, und klicken Sie auf Hinzufügen .

2. Geben Sie auf der Seite Traffic Shaping Policy erstellen Werte für die folgenden Parameter
ein:

• Name—Der Name der neuen Richtlinie. Muss einzigartig sein.

• Gewichtete Priorität —Sie können einen vorhandenen Prioritätswert auswählen oder
einenbenutzerdefiniertenWert zwischen 1und256 auswählen. Eine Verbindungmit einer
Priorität von 256 erhält das 256‑fache der Bandbreitenfreigabe als Verbindungmit der Pri‑
orität 1.

• Voice optimieren—Wenn diese Option ausgewählt ist, hat diese Richtlinie eine un‑
endliche Priorität. Dies ist für den meisten Datenverkehr höchst unerwünscht, da es
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ein wirkungsvolles Traffic Shaping verhindert und Engpässe für anderen Datenverkehr
verursacht, wenn genügend für Voice optimierter Datenverkehr vorhanden ist, um
die Verbindung auszufüllen. Nur für VoIP verwenden und immer in Verbindung mit
einem Bandbreitenlimit für die Richtlinie verwenden (z. B. 50% der Verbindungs‑
geschwindigkeit)

Hinweis

Die Sprachoptimierung kann nicht konfiguriert werden, während die ICA‑Prioritäten
festgelegt sind.

• DiffServ/TOS—Legt die DSCP‑Bits für Ausgabepakete auf den ausgewählten Wert fest.
Wird verwendet, um nachgeschaltete Router zu steuern.

• Bandbreitenbegrenzung —Verhindert, dass der Datenverkehr, der diese Richtlinie
verwendet, die angegebene Bandbreite überschreitet, die entweder als Prozentsatz
der Verbindungsgeschwindigkeit oder als absoluter Wert angegeben wird. Citrix emp‑
fiehlt, einen Prozentsatz anzugeben, damit die gleiche Definition für Verknüpfungen
unterschiedlicher Geschwindigkeiten gelten kann. Diese Funktion kann die Bandbreite
ungenutzt lassen. Beispielsweise lässt eine Richtlinie, die auf 50% der Verbindungs‑
geschwindigkeit festgelegt ist, dem betroffenen Datenverkehr nicht mehr als 50% der
Verbindung zu, selbst wenn die Verbindung ansonsten im Leerlauf ist. Die Einschränkung
des Datenverkehrs auf diese Weise ist nicht mit der maximalen Leistung konsistent,
daher wird diese Funktion nur selten verwendet, außer bei VoIP‑Datenverkehr mit der
Einstellung Voice optimieren.
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Hinweis

Die Konfiguration der Bandbreitenbegrenzung gilt nur für Citrix SD‑WAN WANOP
Edition. Für Citrix SD‑WAN PE Edition ist der Parameter Bandwidth Limit standard‑
mäßig deaktiviert.

• ICA‑Priorität festlegen:Wenn diese Richtlinie für den Citrix Virtual Apps‑/Virtual
Desktops‑Datenverkehr verwendet wird, wird die interne Priorität des Datenverkehrs für
Echtzeit‑, interaktiven, Massenübertragungs‑ und Hintergrunddatenverkehr mit der hier
festgelegten Priorität überschrieben.

• Legen Sie ICA DiffServ/TOS fest:Für den ICA‑Datenverkehr (Virtual Apps/Virtual Desk‑
tops) kann jeder der vier ICA‑Prioritätswerte mit einem anderen DSCP‑Wert markiert
werden. Diese Funktion ist besonders für das neue Multistream‑ICA‑Feature nützlich, in
dem der Virtual Apps‑ oder Virtual Desktops‑Client unterschiedliche Verbindungen für
verschiedene Prioritätsebenen verwendet.
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3. Klicken Sie auf Hinzufügen. Die neu erstellte Traffic Shaping Policy ist in der Liste Traffic Shap‑
ing Policies aufgeführt.

Sie können die Traffic Shaping‑Richtlinie nun einer Dienstklasse zuordnen. Weitere Informatio‑
nen finden Sie unter Serviceklassen.

Video‑Caching

April 9, 2021

Viele Organisationen verwenden Videos für Kommunikation, die nicht zeitabhängig sind (z. B. Schu‑
lungen und vorab aufgezeichnete Nachrichten an Mitarbeiter). Die Kommunikation von Nachrichten
über Videos ist nicht nur kostengünstig, sondern auch praktisch, wenn das Publikum über Zeitzonen
verteilt ist. Videos verbrauchen jedoch viel Bandbreite, wenn sie über das Internet abgespielt werden.
Unzureichende Bandbreite verursacht Latenz, was sich auf die Benutzererfahrung auswirkt und die
Auswirkungen der Videokommunikation beeinträchtigt.

Video‑Caching verbessert die Anzeigeerfahrung für HTTP‑Videostreams, insbesondere bei
langsameren Links. Der Videocache wird auf der lokalen Citrix SD‑WAN WANOP‑Appliance ver‑
waltet. Wenn ein lokaler Benutzer ein Video ansieht, das bereits zwischengespeichert wurde, kann
die Appliance die zwischengespeicherte Kopie mit voller LAN‑Geschwindigkeit bereitstellen.
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Nachdem Sie die Appliance zum Zwischenspeichern von Videos konfiguriert haben, werden die
von Ihren Benutzern angezeigten Videos zwischengespeichert. Sie können auch die Option Vor‑
bevölkerung verwenden, um ausgewählte Videos vom lokalen Videoserver abzurufen, wenn Sie eine
spätere Verwendung voraussetzen.

DieVideo‑Caching‑FunktionverwendeteinenabfänglichenProxy‑Cache, umalleHTTP‑Anforderungen
zu untersuchen. Anforderungen, die die unten aufgeführten Anforderungen erfüllen, werden zwis‑
chengespeichert. Videos werden nur aus dem Cache bereitgestellt, wenn sie von der Cache‑Engine
als frisch ausgewertet werden. Andernfalls werden sie erneut für den Viewer abgerufen, und die
zuvor zwischengespeicherte Version wird überschrieben.

Aktueller Inhalt garantiert. Jedes Mal, wenn ein Video angezeigt wird, überprüft der Cache den Ur‑
sprungsserver. Wenn sich das Video geändert hat, wird der zwischengespeicherte Inhalt verworfen
und der neue Inhalt wird heruntergeladen.

Hinweis

Caching ist jetzt transparent. Das heißt, die IP‑Adresse des Clients und des Servers werden
End‑to‑End beibehalten. In früheren Versionen wurde die IP‑Adresse der Citrix SD‑WAN
WANOP‑Appliance als Quelladresse angezeigt.

Ein Video wird zwischengespeichert, wenn alle folgenden Kriterien erfüllt sind:

• Das Protokoll, das zum Streamen des Videos verwendet wird, ist HTTP. Standardmäßig ist Port
80 für Video‑Caching konfiguriert. Wenn Sie jedoch einen anderen Port konfiguriert haben, z.
B. 8080 für einen Webserver, müssen Sie diesen Port für das Zwischenspeichern von Videos
angeben.

• Sie haben Videoquellen hinzugefügt, von denen Sie Videos zwischenspeichern möchten. Stan‑
dardmäßig werden der Appliance YouTube, Vimeo, Youku, Dailymotion und Metacafe Video‑
quellen hinzugefügt, aber nur YouTube und Vimeo sind aktiviert. Wenn Sie Videos von einer
der anderen Standardquellen zwischenspeichernmöchten, müssen Sie diese aktivieren. Wenn
Sie neue Videoquellen hinzufügen, können Sie diese beim Hinzufügen aktivieren.

• Neben YouTube, Vimeo, Metacafe, Dailymotion und Youku können Sie zusätzliche Websites, IP‑
Adressen oder Subnetze als Videoquellen angeben. Beachten Sie, dass diese Websites keine
Vermeidungsmechanismen haben sollten, z. B. das Hinzufügen von zufälligen Zeichen zu einer
URL.

• Das Videomuss sich in einemder anerkanntenVideoformatebefindenunddie folgendeDateier‑
weiterungen haben: .3gp, .avi, .dat, .divx, .dvx, .dv‑avi, .flv, .fmv, .h264, .hdmov, .m15, .m1v,
.m21, .m2a, .m2v, .m4e .m4v, .m75, .moov, .mov, .movie, .mp21, mp2v, .mp4, .mp4v, .mpe,
.mpeg, mpeg4, mpg, mpg2, .mpv, .mts, .ogg, .ogv, .qt, .qtm, .ra, .rm, .ram, .rmd, .rms, rmvb,
.rp, rv, .swf, .ts, .vfw, .vob, .webm, .wm, .wma, .wmv, and .wtv.
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Unterstützte Plattformen

Die Video‑Caching‑Funktion wird von den folgenden Appliances unterstützt:

• SD‑WANWANOP 600 Appliance mit 1 Mbit/s und 2 Mbit/s Bandbreitenlizenzmodellen.

• SD‑WANWANOP 800 Appliance mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP 1000 Appliance mit Windows Server, mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP 2000 Appliance mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP 2000 Appliance mit Windows Server, mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP 3000 Appliance mit allen Bandbreitenlizenzmodellen.

• SD‑WANWANOP VPX und SD‑WANWANOP VPX für Amazon

Unterstützte Videoserver

Die Video‑Caching‑Funktion wird von Adobe Flash Media Server 4.5 oder höher unterstützt. Darüber
hinaus wird jeder Videoserver, der Videos über HTTP als statische Links dient, für Video‑Caching un‑
terstützt.

Unterstützte Bereitstellungsmodi

Video‑Caching wird in Inline, Inline innerhalb von VLAN‑Trunk‑Ports, Virtual Inline und WCCP‑
Bereitstellungsmodi unterstützt.

Überlegungen zur Verwendung der Video‑Caching‑Funktion

Im Folgenden sind einige Punkte zu beachten, wenn Sie die Video‑Caching‑Funktion verwenden.

• Wenn eine der unterstützten Websites die Darstellung von Inhalten ändert, wird der Vorteil
für die Videozwischenspeicherung für diese Websites möglicherweise erst erreicht, wenn die
Richtliniendatei für Videozwischenspeicherung aktualisiert wurde. Für solche gelegentlichen
Änderungen stellt Citrix eine aktualisierte Videocaching‑Richtliniendatei bereit. Informationen
zur Verwendung finden Sie unter Aktualisieren der Richtliniendatei für Videozwischenspe‑
icherung.

• Einige Videowebsites verwenden möglicherweise unterschiedliche Dateiformate für dasselbe
Video, je nach Betriebssystem oder Browser, der für den Zugriff auf das Video verwendet wird.
Dies kann zu einem Cache‑Fehlern führen.
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• Einige Videowebsites wie YouTube passen sich den Netzwerkbedingungen an. Die Qualität
eines Videos kann daher von denNetzwerkbedingungen zumZeitpunkt des Zwischenspeichers
abhängen.

Video‑Caching‑Szenarien

April 9, 2021

Sie können Video‑Caching auf der Citrix SD‑WANWANOP‑Appliance in den folgenden Szenarien bere‑
itstellen:

Zugang zu Zweigstellen

In diesem Anwendungsfall greifen Benutzer über die Webbrowser auf ihren Computern auf das Inter‑
net zu. Anfragen für Videoinhalte von einer aktivierten Site, z. B. Vimeo, werden auf der lokalen Citrix
SD‑WAN WANOP‑Appliance gecacht. Jeder nachfolgende Zugriff auf dasselbe Video führt zu Cache‑
Treffern auf der lokalen Appliance, sodass das Videomit LAN‑Geschwindigkeit und ohne Wartezeiten
auf den Remoteserver übertragen werden kann.

Im Gegensatz zu anderen Citrix SD‑WAN WANOP‑Funktionen, die den Datenverkehr zwischen gekop‑
pelten Geräten beschleunigen, handelt es sich bei dieser Funktion um einen Single‑End‑Vorgang, der
nur die lokale Appliance mit Zugriff auf die Videowebsite erfordert.
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Zweigstelle mit Citrix Virtual Apps and Desktops Benutzern, die HDXMediaStream
Flash‑Umleitung verwenden

HDX‑Flash‑Umleitung ist ein Feature der Citrix Virtual Apps and Desktops. Anstatt das Video auf den
remoten virtuellen Desktops, die im Internet des Servers oder im Datencenter angezeigt werden,
wiederzugeben, werden Flash‑Videos über dieses Feature in das lokale System getunnelt. Das Video
wird auf den eigentlichen Client‑Computer gestreamt und auf dem eigentlichen Client über das
Internet der Zweigstelle gerendert. Das Aktivieren der Video‑Caching‑Funktion auf der branchen‑
seitigen Citrix SD‑WAN WANOP‑Appliance kann Benutzern ein deutlich verbessertes Anzeigeerlebnis
bieten. Darüber hinaus verringert die Aktivierung der Funktion den Bandbreitenbedarf für Streaming‑
Videos.

Enterprise HTTP‑Videowebserver

In diesem Anwendungsfall greifen Benutzer über das Rechenzentrum auf die Videowebserver zu.
Wenn Sie die Video‑Caching‑Funktion auf der Zweigseite Citrix SD‑WANWANOP‑Appliance aktivieren,
wird die Benutzeranforderung aus dem Cache der verzweigten Citrix SD‑WAN WANOP‑Appliance
bedient. Dadurchwird der Netzwerkverkehr zur Citrix SD‑WANWANOP‑Appliance reduziert. Dadurch
kann die Bandbreite des Rechenzentrums Citrix SD‑WAN WANOP‑Appliance verwendet werden, um
Datenverkehr für andere Zweige bereitzustellen.
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Konfigurieren der Videozwischenspeicherung

April 9, 2021

Sie können die Videozwischenspeicherung entweder über die grafische Benutzeroberfläche von Cit‑
rix SD‑WANWANOP oder über die Befehlszeilenschnittstelle konfigurieren. Standardmäßig ist die Ap‑
pliance so konfiguriert, dass Videos von YouTube und Vimeo zwischengespeichert werden. Youku,
Metacafe und Dailymotion sind standardmäßig auf der Appliance konfiguriert. Alles, was Sie tun
müssen, ist sie zu aktivieren. Sie können Videowebsites hinzufügen, z. B. eine interne Website mit
Video‑Tutorials oder andere Informationen.

Hinweis

Videozwischenspeicherung einer optionalen Funktion, die standardmäßig nicht aktiviert ist. Sie
müssen es nur aktivieren, wenn Sie über einen beträchtlichen HTTP‑Videoverkehr verfügen.

Voraussetzungen

Um die Videozwischenspeicherung auf der Appliance zu konfigurieren, stellen Sie sicher, dass die fol‑
genden Voraussetzungen erfüllt sind:

• Sie haben die entsprechende IP‑Adresse für den beschleunigten Bridge‑Port konfiguriert, den
Sie für die Videozwischenspeicherung verwendenmöchten.

• Sie können das APA/APB‑Gateway von der Appliance aus pingen.

• Die Details des DNS‑Servers sind korrekt.

• Die Appliance kann den DNS‑Namen www.citrix.com auflösen.

• Die Citrix SD‑WAN WANOP APx‑IP‑Adresse verfügt über einen HTTP‑Zugriff in Ihrem Un‑
ternehmensnetzwerk.

• Wenn die Appliance zwischen den Trunk‑Ports von zwei Netzwerkgeräten bereitgestellt wird,
müssen Sie auf der Seite Netzwerkkonfiguration die VLAN‑ID mit der IP‑Adresse angeben, die
die Appliance zum Senden von HTTP‑Anforderungen verwendet.

• Für Web‑ (Internet)und Web‑Serviceklassen (privat)sollte die Beschleunigungsrichtlin‑
ieneinstellungnicht auf Keinefestgelegt werden.

Video‑Caching‑Funktion aktivieren

Bevor Sie die Video‑Caching‑Funktion verwenden können, müssen Sie sie aktivieren.

So aktivieren Sie das Video‑Caching:
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1. Navigieren Sie zu Konfiguration >
Einheiteneinstellungen > Netzwerkadapter . Überprüfen Sie unter Verwaltungseinstellun‑
gen, und stellenSie sicher, dassdieDetails desprimärenDNS‑Servers korrekt sindunddieAppli‑
ance den DNS‑Namen auflösen kann. www.citrix.com. Klicken Sie auf das Symbol Bearbeiten,
um die Einstellungen zu ändern.

2. Navigieren Sie zu Konfiguration > Einheiteneinstellungen > Netzwerkadapter . Wählen Sie
im Abschnitt “Network Adapters”ein Beschleunigungspaar (z. B. apA) und clik Editaus.

Stellen Sie sicher, dass die für das beschleunigte Paar angegebenen IP‑Adressen, Netzwerk‑
maske und Standard‑Gateway ‑IP‑Adressen korrekt sind.
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3. Navigieren Sie zur Seite Konfiguration > Einheiteneinstellungen > Features, und aktivieren
Sie die Funktion Videozwischenspeicherung.

Ein Bestätigungsdialogfeld wird angezeigt. Klicken Sie auf Ja.
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Hinweis

DerDienstwirdneugestartetundeineneueZwischenspeicherpartitionwirderstellt. Wenn
Sie das Feature zum ersten Mal auf der Appliance aktivieren, wird eine neue Partition
erstellt, indem der Speicherplatz, der einer anderen festplattenbasierten Komprimierung
zugewiesen ist, reduziert wird. Der datenträgerbasierte Komprimierungsverlauf wird
zurückgesetzt und vorhandene Verbindungen werden beendet.

4. Alternativ können Sie zu Konfiguration > Optimierungsregeln > Video‑Caching navigieren
und auf Aktivieren klicken.

Hinzufügen von Videowebsites

Die Appliance ist so konfiguriert, dass sie Videos von YouTube und Vimeo zwischenspeichert und teil‑
weise sokonfiguriert ist, dass sieVideosvonYouku,MetacafeundDailymotionzwischenspeichert. Um
Videos von einer der drei letztgenannten Sites zwischenzuspeichern, müssen Sie die Site aktivieren.
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EinVideovoneiner aktiviertenWebsitewird zwischengespeichert, sobaldeinBenutzerdarauf zugreift.
Sie können zusätzliche Videowebsites konfigurieren, für die keine URL‑Umschreibung erforderlich
ist, indem Sie ihre Hostnamen oder IP‑Adressen zur Liste Videoquellen auf der Appliance hinzufügen.
Sie können auch benutzerdefinierte Sites einschließen, die keine Cache‑Vermeidungsmechanismen
aufweisen.

Sie müssen diese Videoquellen aktivieren, bevor die Appliance Videos von ihnen zwischenspeichern
kann.

Die Videozwischenspeicherung verwendet Videoquellen für den Konfigurationsworkflow. Wenn Sie
eineder Videoquellenmit einemHostnamenoder einemWebsite/Hostnamenkonfigurieren, führt die
Appliance den gesamten HTTP‑Datenverkehr durch, der durch die Appliance fließt. Wenn Sie jedoch
alle Videoquellen nur mit IP‑Adressen konfigurieren, wird von der Appliance nur diese IP‑Adressen
proxys und zwischengespeichert. Unabhängig davon, ob Sie Hostnamen oder IP‑Adressen verwen‑
den, stellen Sie sicher, dass Sie diese Videoquellen deaktivieren, wenn Ihre Organisation den Zugriff
auf die YouTube‑, Vimeo‑, Dailymotion‑, Metacafe‑ und Youku‑Websites nicht zulässt.

So aktivieren Sie eine Videoquelle:

1. Navigieren Sie zu Konfiguration > Optimierungsregeln > Videozwischenspeicherung >
Videoquellen.

2. Wählen Sie eine Videoquelle aus der Liste aus, klicken Sie auf Ändern.

3. Wählen Sie im Dropdown‑Feld Cache‑Status die Option Aktivieren aus, und klicken Sie auf
Speichern .

So fügen Sie eine Videoquellehinzu:

1. Navigieren Sie zu Konfiguration > Optimierungsregeln > Videozwischenspeicherung >
Videoquellen, und klicken Sie auf Hinzufügen.
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2. Geben Sie im Feld Videoquelle den Website‑Namen oder die IP‑Adresse des Webservers ein,
den Sie der Videoquellliste hinzufügenmöchten.

3. Stellen Sie in der Liste Cachestatus sicher, dass Aktiviert ausgewählt ist. Sie können in dieser
Liste Deaktiviert auswählen, wenn Sie die Videozwischenspeicherung für diese Site zu einem
späteren Zeitpunkt aktivieren möchten.

4. Klicken Sie auf Erstellen.

Um eine Videoquelle zu löschen, wählen Sie sie aus der Liste Videoquellen aus, und klicken Sie
auf Löschen .

Video Vorbevölkerung

April 9, 2021

Eine Citrix SD‑WAN WANOP‑Appliance kann Videos von Ihrem internen Videoserver herunterladen
und zwischenspeichern, bevor sie von jedemBenutzer angezeigt werden. Diese Funktion ist nützlich,
wenn Sie sicherstellen möchten, dass alle Benutzer die gleichen Vorteile haben (z. B. bei der Wieder‑
gabe eines Selbsttrainings‑Videos, das zu einem bestimmten Zeitpunkt geplant ist). Sie können sta‑
tische URLs planen, von denen Sie Videos abrufen möchten.

Die abgerufenenVideoswerden imVideo‑Cachegespeichert. Sobald einBenutzer eineAnfrage für die
URL sendet, wird das Video aus demCachebereitgestellt, selbst für den ersten Zugriff auf das Video.

Um Videos im Voraus abzurufen, können Sie folgende Aufgaben ausführen:
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• Geben Sie eine URL an, von der Sie Videos im Voraus zwischenspeichern möchten.

• Planen Sie Datum und Uhrzeit, zu dem die Videos zwischengespeichert werden sollen.

• Planen Sie ein Intervall, in dem Sie die Videos zwischenspeichern möchten.

• Verwalten Sie die Einträge, die Sie der Liste hinzugefügt haben.

Um ein Video im Voraus herunterzuladen und zwischenzuspeichern, müssen Sie den absoluten Pfad
für die URL eines bestimmten Videos oder eines Videoordners angeben, in dem die Verzeichnisin‑
dizierung aktiviert ist.

Hinweis

Wenn Sie nur einen Eintrag zu den Videovorbevölkerungsaufgaben hinzufügen, wird das zuge‑
hörige Video heruntergeladen und zwischengespeichert. Wenn ein Client jedoch auf das Video
zugreift, wird es vomVideoserver bedient und erhält keine Caching‑Vorteile. Um sicherzustellen,
dass der Client Vorteile für die Zwischenspeicherung erhält, müssen Sie den Videoserver oder
die IP‑Adresse, die in der Vorbevölkerungsaufgabe verwendet wird, der Liste der Videoquellen
hinzufügen.

So fügen Sie eine URL hinzu, um Videos im Voraus zwischenzuspeichern:

1. NavigierenSie zuKonfiguration >Video‑Caching >Vorausfüllen, und klickenSie aufHinzufü‑
gen.
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2. Geben Sie im Feld Name einen Namen an, mit dem Sie den Eintrag für das Vorausfüllen identi‑
fizieren können.

3. Geben Sie im Feld URL die URL an, von der Sie ein oder mehrere Videos zwischenspeichern
möchten. DieURLkann für einbestimmtesVideooder einenVideoserver sein. StellenSie sicher,
dass Sie eine vollständige URL oder einen Videoordner angeben.

4. Wählen Sie im Feld Schnittstelle den beschleunigten Bridgeport aus, um Videos von der URL
herunterzuladen.

5. Setzen Sie Status auf Aktivieren, um Statusinformationen zu erhalten. Die verschiedenen
Zustände und ihre Beschreibung sind in der folgenden Tabelle dargestellt.

6. Sie können Videos von der URL direkt auf die Appliance herunterladen und zwischenspeichern
oder sie zu einem geplanten Zeitpunkt herunterladen.

7. Klicken Sie auf Erstellen.
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In der folgenden Tabelle werden die Statusmeldungen beschrieben:

Status Beschreibung

Konfiguriert Abrufen von Video zum Zwischenspeichern,
bevor die erste Ansicht für die URL konfiguriert
ist und eine neue Aufgabe hinzugefügt wird.

Verbindungszeitüberschreitungsfehler Die Verbindung zum Server hat ein Zeitlimit
überschritten, und es gibt keine Antwort vom
Server.

Fehler 301 ‑ Permanent verschoben Das heruntergeladene und
zwischengespeicherte Video wurde dauerhaft an
einen anderen Speicherort verschoben.

Fehler 403 ‑ Verboten Der Zugriff auf das Video, das heruntergeladen
und zwischengespeichert werden soll, wird
verweigert.

Fehler 404 ‑ Nicht gefunden Das heruntergeladene und
zwischengespeicherte Video steht unter dem
bereitgestellten Link nicht zur Verfügung.

Fehler 504: Server nicht erreichbar Die angegebene URL ist nicht erreichbar.

x Datei(en) erfolgreich heruntergeladen Download erfolgreich für die URL, und x Anzahl
der Mediendateien werden in den Cache
heruntergeladen.

Fehler beim Herunterladen von x von y Dateien Download fehlgeschlagen für einige der
Mediendateien von der URL.

Fehler beim Herunterladen von x Dateien Es konnte keine Mediendatei von der URL
heruntergeladen werden.

Download abgeschlossen Die Verarbeitung aller URLs für diesen Eintrag ist
abgeschlossen.

Ausführen von Download Der Download wird ausgeführt.

Beginn Die Appliance hat mit dem Herunterladen von
Mediendateien von der URL begonnen.

Diesen Eintrag löschen Der Eintrag wird aus der Liste der URLs gelöscht.

Verzeichnisliste konnte nicht abrufen Die Auflistung aus dem angegebenen
Remoteverzeichnis konnte nicht abrufen.

Eintrag durch Löschen des Cache‑Vorgangs
entfernt

Der Eintrag wurde durch den Cache‑Vorgang
gelöscht.

Aktualisierungsstatus Die Appliance aktualisiert den Status des
Eintrags.
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Status Beschreibung

Verstrichene Planzeit Der geplante Zeitpunkt, zu dem das entfernte
Objekt heruntergeladen werden soll, ist vorbei.

x / y Dateien im Cache Beim Aktualisieren des Status eines Eintrags hat
die Appliance festgestellt, dass x ‑Anzahl der
Dateien außerhalb der y ‑Anzahl im Cache
vorhanden ist.

Schnittstellen‑AP x für Video‑Caching deaktiviert Die Bridge‑Schnittstelle AP x ist für
Video‑Caching nicht aktiviert.

Aktualisierungsstatus Der Status des Eintrags wird aktualisiert.

Fehler 0 Beim Herunterladen der Videos ist ein
unbekannter Fehler aufgetreten. Wenden Sie
sich an das Citrix Technical Support‑Team, um
das Problem zu beheben.

Verwalten der Video‑Caching‑Vorbevölkerung

Sie könnendie Video‑Caching‑Vorbevölkerung verwalten, umzu steuern,wie Sie Videos vondenURLs
herunterladen und zwischenspeichern möchten. Sie können die folgenden Aufgaben ausführen, um
die Vorbevölkerung der Videozwischenspeicherung zu verwalten:

• Starten Sie das Herunterladen von Videos vor oder nach demgeplanten Datumund der Uhrzeit.

• Aktualisieren Sie die URL eines Eintrags.

• Deaktivieren Sie das Zwischenspeichern von Videos aus einem URL‑Eintrag.

• Planen Sie das Zwischenspeichern von Videos aus einem URL‑Eintrag.

• Aktualisieren Sie eine Schnittstelle für einen URL‑Eintrag.

• Aktualisieren Sie den Status eines URL‑Eintrags.

• Löschen Sie einen URL‑Eintrag.

Das folgende Flussdiagramm zeigt die Flusssteuerung der Prozesse, die beim Verwalten ver‑
schiedener Aktivitäten der Video‑Vorbestückungsfunktion gefolgt sind.
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Videos herunterladen

Wenn technische Probleme mit einer Website oder der von Ihnen hinzugefügten URL das geplante
HerunterladenundZwischenspeichernbeeinträchtigen, könnenSie jederzeitmit demHerunterladen
und Zwischenspeichern von Videos beginnen.

Um ein Video sofort herunterzuladen und zwischenzuspeichern, navigieren Sie zu Konfiguration >
Videozwischenspeicherung > Vorbevölkerung, wählen Sie den Eintrag für das Video aus, das Sie
zwischenspeichern möchten, und klicken Sie dann auf Jetzt starten . Das Aktualisieren des Status
des Videos dauert ungefähr eine Minute.
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NachdemSie auf Jetzt starten geklickt haben, zeigt die Spalte Status denStatus der Video‑Downloads
von der URL an.

Aktualisieren der URL eines Eintrags vor der Grundgesamtheit

NachdemSie im Voraus eineURL hinzugefügt haben, von der Sie Videos herunterladen und zwischen‑
speichern können, könnenSie dieURL für optimale Ergebnisse optimieren, z. B. dieNeukonfiguration
der URL, wenn sich der Speicherort von Videos ändert oder der Name der Mediendatei in der Quelle
geändert wird.

So aktualisieren Sie eine URL:

1. Navigieren Sie zur Seite Konfiguration > Video‑Caching > Vorbevölkerung.

2. Wählen Sie den Eintrag aus, den Sie aktualisieren möchten, und klicken Sie auf Ändern.

3. Geben Sie im Feld URL die neue URL an.

4. Klicken Sie auf OK.

Deaktivieren der Zwischenspeicherung von Videos von einer URL in einem Eintrag für
die Vorbevölkerung

Wenn Sie den Cache regelmäßig mit Videos von einer bestimmten URL vorfüllen möchten, müssen
Sie den Eintrag nicht löschen. Sie können es deaktivieren und dann bei Bedarf aktivieren.

So deaktivieren Sie einen Eintrag:

1. Navigieren Sie zu Konfiguration > Video‑Caching > Vorausfüllen.

2. Wählen Sie den Eintrag aus, den Sie aktualisieren möchten, und klicken Sie auf Ändern.

3. Wählen Sie unter Status die Option Deaktivieren aus.

4. Klicken Sie auf OK.
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Planen der Zwischenspeicherung von Videos von einer URL in einem Eintrag für die
Vorbevölkerung

Sie können das Datumund die Uhrzeit planen, zu der Sie Videos von der URL auf die Appliance herun‑
terladen und zwischenspeichern möchten. Beispielsweise sollten Sie Videos abrufen, bevor Sie er‑
warten, dass Benutzer auf sie zugreifen. Das spart nicht nur Speicherplatz, sondern setzt auch die
neuesten Versionen der Videos in den Cache.

So planen Sie das Caching von einer URLaus:

1. Navigieren Sie zu Konfiguration > Video‑Caching > Vorausfüllen.

2. Wählen Sie den Eintrag aus, den Sie aktualisieren möchten, und klicken Sie auf Ändern.

3. Wählen Sie unter Zeitplan die Option Später aus.

4. Geben Sie im Feld Start das Datum und die Uhrzeit an, zu der Videos von der URL herunterge‑
laden werden sollen. Das Format für Datum und Uhrzeit ist JJJ‑MM‑TT HH:MM:SS.

5. WählenSie in der ListeWiederholendieHäufigkeit desHerunterladens undCachensder Videos
aus. Es gibt folgende Optionen:

• Nur einmal: Videos von der URL nur einmal herunterladen, zum geplanten Datum und
Uhrzeit.

• Täglich: Videos täglich von der URL herunterladen, beginnendmit dem geplanten Datum
und der Uhrzeit. Der Download startet jeden Tag zur angegebenen Startzeit.

• Wöchentlich: Laden Sie Videos von der URL einmal pro Woche herunter, beginnend mit
demgeplanten Datumund der Uhrzeit. Der Download startet jedeWoche an demTag und
der Uhrzeit, die Sie angeben.

• Monatlich: Laden Sie Videos von der URL einmal im Monat herunter, beginnendmit dem
geplanten Datum und der Uhrzeit. Der Download startet jedenMonat an dem Tag und der
Uhrzeit, die Sie angeben.

6. Klicken Sie auf OK.

Aktualisieren einer Schnittstelle in einemURL‑Eintrag

Wenn Sie mehrere Links im Netzwerk konfiguriert haben, sollten Sie aufgrund der besseren
Netzwerkkonnektivität möglicherweise einen bestimmten Link zum Herunterladen von Videos
verwenden. Um mehrere Links zu konfigurieren, verwenden Sie die verfügbaren Bridge‑Ports, wie
APA und aPb Bridged Ports. Sie können diese Ports verwenden, um Videos für einen URL‑Eintrag
herunterzuladen.

So aktualisieren Sie eine Schnittstelle für einen URL‑Eintrag:
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1. Navigieren Sie zu Konfiguration > Video‑Caching > Vorausfüllen.

2. Wählen Sie den Eintrag aus, den Sie aktualisieren möchten. Klicken Sie dann auf Ändern.

3. Wählen Sie in der Liste Schnittstelle die Schnittstelle aus, die Sie für den URL‑Eintrag verwen‑
denmöchten. In der Liste werden die Schnittstellen angezeigt, die auf der Appliance verfügbar
und konfiguriert sind.

4. Klicken Sie auf OK.

Aktualisieren des Status eines URL‑Eintrags

ImLaufeder Zeit kann sichder Statusder zwischengespeichertenVideos ändern. WennSie denStatus
des Eintrags regelmäßig überprüfen, wird sichergestellt, dass Benutzer beim Zugriff auf Videos keine
unerwarteten Ergebnisse erhalten.

Soüberprüfen Sie den neuesten Status der Videos, die über eineURL zwischengespeichertwur‑
den:

1. Navigieren Sie zu Konfiguration > Video‑Caching > Vorausfüllen.

2. Wählen Sie den Eintrag aus, für den Sie den Status zwischengespeicherter Videos aktualisieren
möchten.

3. Klicken Sie auf Statusüberprüfung.

Löschen eines URL‑Eintrags

Wenn Sie keinen URL‑Eintrag benötigen, können Sie wenn aus der Liste löschen. Um einen
URL‑Eintrag zu löschen, wählen Sie den Eintrag aus und klicken Sie auf Löschen.

Hinweis

Wenn Sie eine Videovorbevölkerungsaufgabe aus der Liste löschen, werden auch die zugehöri‑
gen Videoobjekte aus dem Cache entfernt.

Überprüfen der Videozwischenspeicherung

April 9, 2021

DiagrammeundDaten auf der Seite Überwachung, Dashboard undNutzung helfen Ihnen, die Vorteile
Ihrer Videozwischenspeicherungskonfiguration zu bewerten. Das Datenreduktionsverhältnis, das
sich aus der Videozwischenspeicherung ergibt (ähnlich dem gesamten Komprimierungsverhältnis),
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wird im Dashboard, auf der Überwachungsseite des Videocaches und auf der Seite Nutzungsdi‑
agramm angezeigt. Beim Bewegen des Mauszeigers über das Datenreduktionsverhältnis auf der
Seite Dashboard wird der Prozentsatz des Caching‑Vorteils zusammen mit dem Prozentsatz der
Komprimierungsvorteile auf den unterstützten Plattformen angezeigt.

Der Zweck der Zwischenspeicherung besteht nicht nur darin, Bandbreite zu sparen, sondern auch die
Leistung zu erhöhen, die Belastung der Videoserver zu verringern und die Auswirkungen von Netzw‑
erküberlastung zu verringern.

Die geschätzten WAN‑Bandbreiteneinsparungen, die sich aus dem Video‑Caching ergeben, werden
wie folgt angezeigt:

• Auf der Seite Dashboard können Sie den Caching‑Vorteil als Prozentsatz anzeigen, indem Sie
den Cursor über das Feld Datenreduktion im Dashboard bewegen. Sie können auch die aus
dem Cache bereitgestellten Bytes (Cached Data) unter Aggregated Link Throughput anzeigen.

• Auf der Seite Überwachung > Video‑Caching können Sie die Anzahl der zwischengespe‑
icherten Objekte und die Cache‑Trefferquote (in Prozent) anzeigen. Der Balken und die
Zeitdiagramme zeigen die Anzahl der Anfragen und Bytes an, die aus dem Cache über 1 Minute,
1 Stunde, 1 Tag, 1 Woche und 1 Monat bereitgestellt werden. Diese Daten werden auch in
tabellarischer Form unterhalb des Graphen angezeigt.
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• Auf der SeiteÜberwachung >Optimierung >Nutzungsdiagramm können Sie die zwischenge‑
speicherten Daten im Diagramm LAN‑Überwachung anzeigen.

• Auf der Seite Überwachung > Video‑Caching > **HTTP‑Statusliste** können Sie das
verbesserte Cacheverhalten überwachen. Auf dieser Seite wird der Status von HTTP‑
Verbindungen in Bezug auf Video‑Caching gemeldet.

• Auf der Seite Überwachung > Optimierung > Verbindungen können Sie die zwischengespe‑
icherten Verbindungen auf der Registerkarte Beschleunigte Verbindungen anzeigen. Sowohl
Cache‑Treffer als auch Cache‑Fehlschläge werden hier angezeigt. Die Cache‑Verbindungen
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werden hier angezeigt, auch wenn sie nicht beschleunigt werden. Das heißt, die zwis‑
chengespeicherten Verbindungen werden hier angezeigt, auch wenn eine Citrix SD‑WAN
WANOP‑Appliance nicht an der Verbindung beteiligt ist. Die SpalteBandbreiteneinsparungen
(%) zeigt ein Balkendiagramm an, wie viel WAN‑Bandbreite durch die Transaktion gespeichert
wurde, sei es durch Caching oder Komprimierung. Das Ziel von Caching und Komprim‑
ierung ist zwar die Erhöhung der Geschwindigkeit und Benutzerfreundlichkeit und nicht
die Verringerung der Bandbreitenauslastung, aber die Erhöhung der Geschwindigkeit und
Benutzerfreundlichkeit sind oft mit der Reduzierung der Bandbreite verbunden. Das heißt,
eine 90% ige Bandbreiteneinsparung impliziert eine 10‑fache Erhöhung der Geschwindigkeit.

Verwalten von Videozwischenspeicherquellen

April 9, 2021

Sie können Ihre Videoquellen entweder global verwalten, indem Sie globale Einstellungen konfiguri‑
eren oder einzeln, indem Sie den Status einer Videoquelle ändern.

Konfigurieren globaler Einstellungen

Globale Einstellungen ermöglichen es Ihnen, die Funktion auf Appliance‑Ebene zu konfigurieren. Un‑
abhängig von den hinzugefügten Videoquellen gelten diese Einstellungen für die gesamte Videozwis‑
chenspeicherung der Appliance. Sie haben folgende Möglichkeiten:

• Konfigurieren der maximalen Größe der zwischengespeicherten Objekte

• Konfigurieren eines DNS‑Suffixes
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• Caching‑Ports konfigurieren

• Aktualisieren der Videocaching‑Richtliniendatei

Sie können eine maximale Größe für zwischengespeicherte Objekte konfigurieren. Ein Objekt, das
größer als dieser Grenzwert ist, wird nicht zwischengespeichert. Standardmäßig beträgt die maxi‑
male Größe des Caching‑Objekts 100 MB.

Für URLs, die keine vollständigen Domänennamen enthalten und Domänennamensuffixe zum
Hostnamen des Videoservers hinzufügenmüssen, ist das Anhängen eines Standarddomänennamens
erforderlich, um eine Antwort vom Server zu entnehmen. Wenn Sie z. B. auf das http://
training/CitrixSD-WANWANOP\\_VideoCaching.mp4 Video zugreifen, wird davon
ausgegangen, dass die Appliance die URL in übersetzt http://training.example.com/
CitrixSD-WANWANOP\\_VideoCaching.mp4. In diesem Fall müssen Sie example.com als
Domänennamensuffix angeben.

Die Videozwischenspeicherung erfordert eine Portnummer für den HTTP‑Videoserver. Der Standard‑
wert ist Port 80. Wenn Ihr HTTP‑Videoserver einen anderen Port als diesen bekannten HTTP‑Port ver‑
wendet, müssen Sie die Portnummer der Liste der Caching‑Ports hinzufügen.

So konfigurieren Sie globale Einstellungen für Video‑Caching:

1. Navigieren Sie zu Konfiguration > Video‑Caching > Globale Parameter festlegen.

2. LegenSie imFeldMaxCaching‑ObjektgrößediemaximaleGröße für zwischengespeicherteOb‑
jekte fest.

Wählen Sie einen Wert aus den verfügbaren Grenzwerten aus. Ein Objekt, das größer als dieser
Grenzwert ist, wird nicht zwischengespeichert.
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3. Geben Sie im Feld DNS‑Suffix einen Domänennamen ein, der an URLs angehängt werden soll,
die keine vollständigen Domänennamen enthalten und erfordern, dass dem Hostnamen des
Videoservers Domänennamensuffixe hinzugefügt werdenmüssen.

4. Geben Sie im Feld Caching‑Ports den Port des HTTP‑Videoservers ein, um ihn der Liste der
Caching‑Ports hinzuzufügen. Optional können Sie mehrere Portnummern durch Kommas ge‑
trennt hinzufügen.

5. Klicken Sie auf OK.

Die Appliance verwendet 10%des zugewiesenen Festplattenspeichers für Verwaltungszwecke. Wenn
die Festplattenbelegung 90% des zugewiesenen Festplattenspeichers erreicht, ist dies ein Hinweis
darauf, dass der Datenträger voll ist. Umweitere Videoobjekte zwischenzuspeichern, entfernt die Ap‑
pliance die am wenigsten verwendeten Objekte aus dem Video‑Cache. Sie müssen den Cache nur
löschen, wenn der Cache veraltete Videoobjekte bereitstellt.

Um den Videocache zu löschen, navigieren Sie zu Konfiguration > Video‑Caching, und klicken Sie
auf Video‑Cache löschen .

WAN‑Einsicht

December 14, 2022

Die Citrix SD‑WANWANOP‑Appliances optimieren die Bereitstellung einer großen Anzahl von Anwen‑
dungen über das WAN, indem sie die Effizienz des Datenflusses über das Netzwerk zwischen dem
Rechenzentrum und den Zweigstellen verbessern. WAN‑Insight‑Analysen ermöglichen Administra‑
toren die einfache Überwachung des beschleunigten und nicht beschleunigten WAN‑Datenverkehrs,
der zwischen dem Rechenzentrum und den Zweigstellen WAN‑Optimierungs‑Appliances fließt. WAN
Insight bietet Einblick in Clients, Anwendungen und Zweigstellen im Netzwerk, um Netzwerkprob‑
leme effektiv zu beheben. Live‑Berichte und historische Berichte ermöglichen es Ihnen, Probleme
proaktiv zu lösen, falls vorhanden.

Durch die Aktivierung von Analysen auf der WAN‑Optimierungs‑Appliance des Rechenzentrums kann
Citrix Application Delivery Management (ADM) Daten sammeln und Berichte und Statistiken für das
Rechenzentrum und die WAN‑Optimierungs‑Appliances für Zweigstellen bereitstellen.

Hinweis

Hinweise zumHinzufügen einer Instanz finden Sie unterHinzufügen von Instanzen zu Citrix ADM.
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Aktivieren von Analysedaten auf demWAN‑Optimierungsgerät:

1. Geben Sie in einemWebbrowser die IP‑Adresse des Citrix ADM ein (z. B. http://192.168.100.1).

2. Geben Sie in die Felder Benutzername und Kennwort die Administratoranmeldeinformatio‑
nen ein.

3. Navigieren Sie zu Infrastructure > Instances > Citrix SD‑WAN WO und wählen Sie das
Datencenter‑WAN‑Optimierungsgerät aus.
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4. Klicken Sie in der Dropdown‑Dropdown‑Option “Aktion” auf “Enable Insight”.

5. Wählen Sie die folgenden Parameter nach Bedarf aus:

• Geo‑Datenerfassung fürHDX Insight: Freigabe der Client‑IP‑Adressemit der Google Geo
API.

• AppFlow: Beginnt das Sammeln von Daten aus WAN‑Optimierungsinstanzen.

• TCP undWANOpt: Bietet TCP‑ und WANOpt Insight‑Berichte.

• HDX: Bietet HDX Insight Berichte.

• TCP nur für HDX: Bietet TCP nur für HDX Insight Berichte.

6. Klicken Sie auf OK.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 302



Citrix SD‑WANWANOP 11.3

So zeigen Sie WAN Insight‑Berichtean:

1. Geben Sie in einemWebbrowser die IP‑Adresse des Citrix ADM ein (z. B. http://192.168.100.1).

2. Geben Sie in die Felder Benutzername und Kennwort die Administratoranmeldeinformatio‑
nen ein.

3. Navigieren Sie zu Analytics >WAN Insight.

Hinweis

Die OptionWAN Insight ist erst sichtbar, nachdem Sie Citrix ADM eine SD‑WAN‑WO‑Instanz
hinzugefügt haben.

Sie können die folgenden Berichte anzeigen:

• Anwendungen ‑ Zeigt die Nutzungs‑ und Leistungsstatistiken aller Anwendungen für die
ausgewählte Dauer an.

• Branches ‑ Zeigt die Nutzungs‑ und Leistungsstatistiken aller WAN‑Optimierungs‑Branch
Appliances an.

• Clients‑ ‑ Zeigt die Nutzungs‑ und Leistungsstatistiken aller Clients an, die auf die WAN‑
Optimierungsgeräte in jeder Zweigstelle zugreifen.

Die folgenden Metriken werden angezeigt:
| **Metrik** | **Beschreibung** |
|———‑ |—————|
| Aktive beschleunigte Verbindungen | Anzahl der aktivenWAN‑Verbindungen, die beschle‑
unigt werden. |
| Aktive nicht beschleunigte Verbindungen | Anzahl der aktiven WAN‑Verbindungen, die
nicht beschleunigt werden. |
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| WAN‑Latenz | Verzögerung in Millisekunden, die der Benutzer während der Interaktion
mit einer Anwendung auftritt. |
| Komprimierungsverhältnis | Verhältnis der Datenkomprimierung zwischen Zweigstelle
und Rechenzentrum‑Appliances für die ausgewählte Dauer. |
| Gesendete Pakete | Anzahl der Pakete, die die WAN‑Optimierungs‑Appliance für die aus‑
gewählte Dauer über das Netzwerk gesendet hat. |
| EmpfangenePakete | Anzahl der Pakete, die dieWAN‑Optimierungs‑Appliance für die aus‑
gewählte Dauer vom Netzwerk empfangen hat. |
| ÜberWANgesendeteBytes | Anzahl derBytes, die dieCitrixWAN‑Optimierungs‑Appliance
für die ausgewählte Dauer über das WAN gesendet hat. |
| ÜberWANempfangeneBytes | Anzahl der Bytes, die dieWAN‑Optimierungs‑Appliance für
die ausgewählte Dauer vomWAN empfangen hat. |
| LAN RTO | Anzahl der Zeitüberschreitungen für die WAN‑Optimierungs‑Appliance bei der
erneuten Übertragung an das LAN für die ausgewählte Dauer. |
| WANRTO | Anzahl der Zeitüberschreitungen für dieWAN‑Optimierungs‑Appliance bei der
erneuten Übertragung an das WAN für die ausgewählte Dauer. |
| Neu übertragene Pakete (LAN) | Anzahl der Pakete, die die WAN‑Optimierungs‑Appliance
für die ausgewählte Dauer erneut an das LAN‑Netzwerk übertragen hat. |
| Neu übertragene Pakete (WAN) | Anzahl der Pakete, die dieWAN‑Optimierungs‑Appliance
für die ausgewählte Dauer erneut an das WAN‑Netzwerk übertragen hat. |

Asymmetrisches Routing

April 9, 2021

ImCitrixSD‑WANWANOP‑Netzwerkerfolgt einasymmetrischesRouting,wennPakete, die fürdieselbe
TCP‑Verbindung vonClient zu Server oder Server zumClient fließen, nicht über eine oder beide Client‑
und serverseitige WANOP‑Appliances übergeben werden. Die folgenden Fälle von Asymmetrie wer‑
den beobachtet.

Vollständige Asymmetrie:

Vollständige Asymmetrie tritt auf, wenn Pakete von einem Client zum Server über die clientseitigen
und serverseitigen Citrix SD‑WAN WANOP‑Appliances fließen. Auf dem Rückgabepfad vom Server
zumClient nehmen die Pakete jedoch eine andere Route unter Umgehung der Citrix SD‑WANWANOP‑
Appliances.
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Serverseitige Asymmetrie:

Serverseitige Asymmetrie tritt auf, wenn Pakete von einem Client zum Server über die clientseitigen
und serverseitigen Citrix SD‑WAN WANOP‑Appliances fließen. Auf dem Rückgabepfad umgehen die
Pakete jedoch die serverseitige Citrix SD‑WAN WANOP‑Appliance, durchlaufen aber die clientseitige
Citrix SD‑WANWANOP‑Appliance.

Client‑seitige Asymmetrie:

clientseitige Asymmetrie tritt auf, wenn Pakete von einem Client zum Server über die clientseitigen
und serverseitigen Citrix SD‑WAN WANOP‑Appliances fließen. Auf dem Rückgabepfad durchlaufen
die Pakete jedoch die serverseitige Citrix SD‑WANWANOP‑Appliance, umgehen aber die clientseitige
Citrix SD‑WANWANOP‑Appliance.

Asymmetrie im Citrix SD‑WANWANOP‑Netzwerk behandeln

Im Citrix SD‑WAN WANOP‑Netzwerk wird bei vollständiger Asymmetrie die TCP‑Verbindung zurück‑
gesetzt. Um TCP‑Verbindungsunterbrechungen zu vermeiden und weiterhin nicht beschleunigten
Datenverkehr zu senden, wird eine asymmetrische Verbindungsliste in SD‑WAN WANOP 10.1 einge‑
führt. Diese Funktion ist standardmäßig deaktiviert. Sie können diese Funktion sowohl auf den client‑
seitigen als auch auf den serverseitigen SD‑WANOP‑Appliances aktivieren.

Beim ersten Erkennen einer asymmetrischen Verbindung wird die TCP‑Verbindung zwischen Client
und Server zurückgesetzt und ein Eintrag des Tupel wird in der asymmetrischen Verbindungsliste
vorgenommen. Das Tupel besteht aus der Client‑IP‑Adresse und Server‑IP‑Adresse. Nachfolgende
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Verbindungen aus dem Tupel passieren nicht beschleunigt. Das Verbindungstupel verbleibt in der
asymmetrischen Verbindungsliste für einen Standardzeitüberschreitungszeitraum von vier Stunden
oder bis Symmetrie erkanntwird. Der nicht beschleunigte Pass‑Through ist wirksam, bis das Timeout
eintritt oder bis die Appliance dynamisch erkennt, dass die Asymmetrie nicht mehr vorhanden ist.

Wenn clientseitige Asymmetrie oder serverseitige Asymmetrie erkanntwird, wird die TCP‑Verbindung
beibehalten und die Pakete werden standardmäßig nicht beschleunigt durch die Citrix SD‑WAN
WANOP‑Appliance geleitet.

So aktivieren Sie die asymmetrische Verbindungsliste für Citrix SD‑WANWANOP‑Appliances:

1. Greifen Sie auf die WANOP CLI‑Eingabeaufforderung (WANOP Accelerator/Broker IP) zu.

2. Melden Sie sich mit den folgenden Anmeldeinformationen an:

1 **Anmelden als:** *cli*****
2
3 **Anmelden**: **** *admin*****
4
5 **Kennwort**: **** *nsroot*****

Hinweis

Das Standardkennwort für admin ist nsroot. Wenn Sie das Kennwort geändert haben, ver‑
wenden Sie das richtige.

3. Geben Sie den folgenden Befehl ein und drücken Sie die Eingabetaste.

1 *Set parameter AssymetricConnectionList.Enable on*

Hinweis

Mit dem Befehl AssymetricConnectionList.AutoFlushDuration können Sie den Zeitüber‑
schreitungszeitraum entsprechend Ihrer Netzwerkanforderungen konfigurieren.

Es stehen mehrere Parameter mit Asymmetrieliste zur Verfügung, die basierend auf Ihrer Net‑
zwerkumgebung auf Anforderung optimiert werden können. Weitere Informationen erhalten
Sie von Citrix Customer Support.

Citrix SD‑WANWANOP‑Client‑Plug‑in

April 19, 2021

Das Citrix WANOP Client‑Plug‑in ist ein softwarebasierter Netzwerkbeschleuniger, der auf Windows‑
Laptops und ‑Workstations ausgeführt wird und die Beschleunigung überall ermöglicht, nicht nur in
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BürosmitWANOPClient‑Plug‑in‑Appliances. Sie verbindet sichmit einer Citrix WANOP‑Appliance am
anderen Ende der Verbindung.

Die Prinzipien des WANOP Client‑Plug‑in‑Betriebs sind im Allgemeinen identisch mit denen einer
WANOP Client‑Plug‑in‑Appliance. Themen, die nicht in der Plug‑In‑Dokumentation enthalten sind,
finden Sie im größeren Dokumentationssatz.

Das Plug‑In wird als Standard‑Microsoft‑Installationsdatei (MSI) verteilt. Die Plug‑In‑Bereitstellung
erfordert eine Plug‑in‑spezifische Konfiguration der WANOP‑Appliances an den anderen Enden der
Links. Wenn Sie die MSI‑Datei mit den DNS‑ oder IP‑Adressen der WANOP‑Appliances und einigen an‑
derenParameternanpassen,müssendieBenutzer bei der InstallationdesPlug‑Ins auf ihrenWindows‑
Computern keine Konfigurationsinformationen eingeben.

Abbildung 1. Typisches WANOP‑Client‑Plug‑In‑Netzwerk, das das WANOP‑Client‑Plug‑In anzeigt
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Hinweis

Das Plug‑In wird von Citrix Receiver 1.2 oder höher unterstützt und kann von Citrix Receiver
verteilt und verwaltet werden.

Hardware‑ und Softwareanforderungen

April 19, 2021

Auf der Client‑Seite der beschleunigten Verbindung wird das
WANOP Client‑Plug‑in auf Windows‑Desktop‑ und Laptop‑Systemen unterstützt, aber nicht auf Net‑
books oder Thin Clients. Citrix empfiehlt die folgenden Hardwarespezifikationen für den Computer,
auf dem das
WANOP Client‑Plug‑In ausgeführt wird:

• Pentium 4‑Klasse CPU

• 2 GB RAM

• 2 GB freier Festplattenspeicher

Das WANOP Client‑Plug‑In wird auf der Windows 10‑Plattform unterstützt und benötigt folgende Sys‑
temanforderungen:

• 4 GB RAM

• 10 GB freier Festplattenspeicher

Das WANOP Client‑Plug‑In wird unter den folgenden Betriebssystemen unterstützt:

• Windows XP‑Startseite

• Windows XP Professional

• WindowsVista (alle 32‑Bit‑VersionenvonHomeBasic, HomePremium,Business, Enterpriseund
Ultimate)

• Windows 7 (alle 32‑Bit‑ und 64‑Bit‑Versionen von Home Basic, Home Premium, Professional,
Enterprise und Ultimate)

• Windows 8 (32‑Bit‑ und 64‑Bit‑Versionen von Enterprise Edition)

• Windows 10 (32‑Bit‑ und 64‑Bit‑Versionen von Enterprise Edition)

Serverseitig unterstützen derzeit die folgenden Appliances
WANOP Client‑Plug‑in‑Bereitstellungen:
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• WANOP Client Plug‑in VPX

• WANOP Client‑Plug‑In 2000

• WANOP Client‑Plug‑In 3000

• WANOP Client‑Plug‑In 4000

• WANOP Client‑Plug‑in 5000

Funktionsweise des WANOP‑Plug‑ins

April 19, 2021

WANOP Client Plug‑in‑Produkte verwenden Ihre bestehende WAN/VPN‑Infrastruktur. Ein Computer,
auf dem das Plug‑In installiert ist, greift weiterhin wie vor der Installation des Plug‑Ins auf LAN, WAN
und Internet zu. Es sind keine Änderungen an Routingtabellen, Netzwerkeinstellungen, Clientanwen‑
dungen oder Serveranwendungen erforderlich.

Citrix Access Gateway‑VPNs erfordern eine geringeMenge anWANOPClient‑Plug‑In‑spezifischen Kon‑
figurationen.

Es gibt zwei Varianten hinsichtlich der Handhabung von Verbindungen durch das Plug‑In und die Ap‑
pliance: Transparenter Modus und Redirector‑Modus. Redirector ist ein Legacy‑Modus, der für neue
Bereitstellungen nicht empfohlen wird.

• Der transparente Modus für die Beschleunigung von Plug‑in‑zu‑Appliance ist der Beschleu‑
nigung von Appliance‑zu‑Appliance sehr ähnlich. Die WANOP Client‑Plug‑In‑Appliance muss
sich im Pfad befinden, der von den Paketen übernommenwird, wenn sie zwischen demPlug‑In
und dem Server unterwegs sind. Wie bei der Appliance‑zu‑Appliance‑Beschleunigung arbeitet
der transparenteModus als transparenter Proxy, wobei die Quell‑ und Ziel‑IP‑Adresse sowie die
Portnummern von einem Ende der Verbindung zum anderen beibehalten werden.

• Der Umleitungsmodus (nicht empfohlen) verwendet einen expliziten Proxy. Das Plug‑In setzt
ausgehende Pakete an die Redirector‑IP‑Adresse der Appliance um. Die Appliance wiederum li‑
est die Pakete an den Server, während die Rücksendeadresse so geändertwird, dass sie auf sich
selbst anstatt auf das Plug‑In verweist. In diesemModusmuss die Appliance nicht physischmit
dem Pfad zwischen der WAN‑Schnittstelle und dem Server verbunden sein (dies ist die ideale
Bereitstellung).

Best Practice: Verwenden Sie den transparenten Modus, wenn Sie können, und den Um‑
leitungsmodus, wenn Sie müssen.
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Transparenter Modus

Im transparenten Modus müssen die Pakete für beschleunigte Verbindungen die Ziel‑Appliance
passieren, genau wie bei der Beschleunigung von Appliance zu Appliance.

Das Plug‑In ist mit einer Liste der Appliances konfiguriert, die für die Beschleunigung verfügbar
sind. Es versucht, jede Appliance zu kontaktieren und eine Signalverbindung zu öffnen. Wenn die
Signalverbindung erfolgreich ist, lädt das Plug‑In die Beschleunigungsregeln von der Appliance
herunter, die die Zieladressen für Verbindungen sendet, die die Appliance beschleunigen kann.

Abbildung 1. Transparenter Modus, Hervorhebung von drei Beschleunigungspfaden

Hinweis

• Verkehrsfluss: Der transparenteModus beschleunigt die Verbindungen zwischen einemCit‑
rix WANOP Client‑Plug‑in und einer Plug‑in‑fähigen Appliance.

• Lizenzierung—Appliances benötigen eine Lizenz, um die gewünschte Anzahl von Plug‑Ins
zu unterstützen. Im Diagramm muss Citrix SD‑WAN WANOP A2 nicht für die Plug‑in‑
Beschleunigung lizenziert werden, da Citrix SD‑WANWANOP
A1 bietet die Plug‑in‑Beschleunigung für Standort A
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• Daisy‑Chaining: Wenn die Verbindung auf demWeg zur Ziel‑Appliancemehrere Appliances
durchläuft, muss für die Appliances in der Mitte Daisy‑Chaining aktiviert sein, oder die
Beschleunigung wird blockiert. Im Diagramm wird der Datenverkehr von Home‑Office‑
und mobilen VPN‑Benutzern, der für große Zweigstellen B bestimmt ist, durch Citrix
SD‑WAN WANOP B beschleunigt. Damit dies funktioniert, muss Citrix SD‑WAN WANOP A1
und A2 die Daisy‑Chaining‑Funktion aktiviert haben.

Wenn das Plug‑In eine neue Verbindung öffnet, werden die Beschleunigungsregeln konsultiert. Wenn
die Zieladresse einer der Regeln entspricht, versucht das Plug‑In, die Verbindung zu beschleunigen,
indem Beschleunigungsoptionen an das anfängliche Paket in der Verbindung (das SYN‑Paket) ange‑
fügt werden. Wenn eine dem Plug‑In bekannte Appliance Beschleunigungsoptionen an das SYN‑ACK‑
Antwortpaket anfügt, wird eine beschleunigte Verbindungmit dieser Appliance hergestellt.

Die Anwendung und der Server wissen nicht, dass die beschleunigte Verbindung hergestellt wurde.
Nur die Plug‑In‑Software und die Appliance wissen, dass eine Beschleunigung stattfindet.

Der transparenteModusähnelt derBeschleunigungvonAppliance‑zu‑Appliance, ist jedochnicht iden‑
tisch mit dieser. Die Unterschiede sind:

• Nur Clientinitiierte Verbindungen: Der transparente Modus akzeptiert nur Verbindungen, die
vom Plug‑In‑ausgestatteten System initiiert werden. Wenn Sie ein Plug‑In‑ausgestattetes Sys‑
tem als Server verwenden, werden Serververbindungen nicht beschleunigt. Die Appliance‑to‑
Appliance‑Beschleunigunghingegen funktioniert unabhängig davon,welcheSeite der Client ist
und welche der Server ist. (Active‑Mode FTP wird als Sonderfall behandelt, da die Verbindung,
die die vom Plug‑In angeforderte Datenübertragung initiiert, vom Server geöffnet wird.)

• Signalverbindung —Der transparente Modus verwendet eine Signalverbindung zwischen
Plug‑In und Appliance für die Übertragung von Statusinformationen. Die Beschleunigung von
Appliance‑zu‑Appliance erfordert keine Signalverbindung, außer für sichere Peer‑Beziehungen,
die standardmäßig deaktiviert sind. Wenn das Plug‑In eine Signalverbindung nicht öffnen
kann, versucht es nicht, Verbindungen über die Appliance zu beschleunigen.

• Daisy‑Chaining —Für eine Appliance, die sich im Pfad zwischen einem Plug‑In und der
ausgewählten Ziel‑Appliance befindet, müssen Sie im Menü Konfiguration: Tuning die
Daisy‑Chaining‑Funktion aktivieren.

Der transparenteModuswird häufigmit VPNs verwendet. DasWANOPClient‑Plug‑In istmit denmeis‑
ten IPSec‑ und PPTP‑VPNs sowie mit Citrix Access Gateway VPNs kompatibel.

Die folgende Abbildung zeigt den Paketfluss im transparenten Modus. Dieser Paketfluss ist fast iden‑
tischmit der Beschleunigung von Appliance‑zu‑Appliance,mit der Ausnahme, dass die Entscheidung,
ob versucht wird, die Verbindung zu beschleunigen, auf Beschleunigungsregeln basiert, die über die
Signalverbindung heruntergeladen werden.

Abbildung 2. Paketfluss im transparenten Modus
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1. Die Anwendung des Benutzers öffnet eine TCP‑Verbindung zumServer und sendet ein TCP SYN‑
Paket.

SRC: 10.0.0.50, Dst: 10.200.0.10

2. DasWANOP‑Plug‑In sucht die Zieladresse und sieht, dass esmit einem Subnetz übereinstimmt,
das vonder Appliancebeschleunigtwird. Es fügtWANOP‑OptionenandenTCP‑Header des SYN‑
Pakets. Es werden keine Adressen geändert.

SRC: 10.0.0.50, Dst: 10.200.0.10

3. Die Appliance notiert die SYN‑Optionen und erkennt, dass es sich um eine beschleunigbare
Verbindung handelt. Es entfernt die Optionen aus dem Paket und ermöglicht es, an den Server
zu übergeben. Es werden keine Adressen geändert.

SRC: 10.0.0.50, Dst: 10.200.0.10

4. Der Server akzeptiert die Verbindung und antwortet mit einem TCP SYN‑ACK‑Paket.

SRC: 10.200.0.10, Dst: 10.0.0.50
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5. Die Appliance kennzeichnet das SYN‑ACK‑Paketmit einer TCP‑Header‑Option, die anzeigt, dass
die Beschleunigung stattfindet.

SRC: 10.200.0.10, Dst: 10.0.0.50

6. DasWANOPPlug‑in empfängt das SYN‑ACK‑Paket. DieOptionen in denPaketheadern zeigen an,
dassdieVerbindungbeschleunigtwird. DasPlug‑in entferntdieOptionenundübergibtdasSYN‑
ACK‑Paket an die Anwendung. Die Verbindung ist nun vollständig geöffnet und beschleunigt.

Umleitungsmodus

Der Umleitungsmodus funktioniert auf folgende Weise anders als der transparente Modus:

• Die WANOP Client‑Plug‑In‑Software leitet die Pakete um, indem sie explizit an die Appliance
adressieren.

• Daher muss die Umleitungsmodus‑Appliance nicht den gesamten WAN‑Link‑Datenverkehr ab‑
fangen. Da beschleunigte Verbindungen direkt an sie adressiert werden, können sie überall
platziert werden, solange sie sowohl vom Plug‑In als auch vom Server erreicht werden können.

• Die Appliance führt ihreOptimierungen durch und leitet dann die Ausgabepakete an den Server
um,wobei dieQuell‑IP‑Adresse indenPaketendurcheineeigeneAdresseersetztwird. AusSicht
des Servers stammt die Verbindung von der Appliance.

• Der Rückkehrverkehr vom Server wird an die Appliance adressiert, die Optimierungen in Rück‑
wärtsrichtung durchführt und die Ausgabepakete an das Plug‑In weiterleitet.

• Die Zielportnummern werden nicht geändert, sodass Netzwerküberwachungsanwendungen
den Datenverkehr weiterhin klassifizieren können.

Die folgende Abbildung zeigt, wie der Redirector‑Modus funktioniert.

Abbildung 1. Umleitungsmodus
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Die folgende Abbildung zeigt den Paketfluss und die Adressenzuordnung im Redirector‑Modus.

Abbildung 2. Paketfluss im Umleitungsmodus
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1. Die Anwendung des Benutzers öffnet eine TCP‑Verbindung zumServer und sendet ein TCP SYN‑
Paket.

SRC: 10.0.0.50, Dst: 10.200.0.10

2. Citrix SD‑WAN WANOP Plug‑In sucht die Zieladresse und entscheidet, die Verbindung mit der
Appliance unter 10.200.0.201 umzuleiten.

SRC: 10.0.0.50, dst: 10.200.0.201

(10.200.0.10 wird in einem TCP‑Optionsfeld beibehalten. Optionen 24‑31 werden für ver‑
schiedene Parameter verwendet.)

3. Die Appliance akzeptiert die Verbindung und leitet das Paket an den Server weiter (unter Ver‑
wendung der Zieladresse aus dem TCP‑Optionsfeld) und gibt sich selbst als Quelle an.

SRC: 10.200.0.201, DST: 10.200.0.10

4. Der Server akzeptiert die Verbindung und antwortet mit einem TCP SYN‑ACK‑Paket.

SRC: 10.200.0.10, DST: 10.200.0.201

5. Die Appliance schreibt die Adressen neu und leitet das Paket an das Plug‑in weiter (Platzieren
der Serveradresse in ein Optionsfeld).
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SRC: 10.200.0.201, Dst: 10.0.0.50

6. Die Verbindung ist nun vollständig geöffnet. Der Client und der Server senden Pakete über die
Appliance hin und her.

Während die Adressen im Redirector‑Modus alyert werden, sind die Desitnationsportnummern
nit (obwohl die kurzlebige Portnummer sein kann). Die Daten sind nicht gekapselt. Der Um‑
leitungsmodus ist ein Proxy, kein Tunnel.

Es gibt keine 1:1 ‑Beziehung zwischen Paketen (obwohl am Ende die empfangenen Daten
immer identisch sind mit den gesendeten Daten). Durch die Komprimierung können viele
Eingabepakete in ein einzelnes Paket reduziert werden. CIFS‑Acceralation führt spekulative
Read‑Ahead‑ undWhite‑Behind Operationen durch. Auch, wenn Pakete zwischen appliace und
dem Reperter‑Plug‑in gelöscht werden, wird die erneute Übertragung von der Appliance, noyt
dem Server, mit erweiterten Wiederherstellungsalgorithmen behandelt.

Sowählt das Plug‑In eine Appliance aus

JedesPlug‑In istmit einer ListederApplianceskonfiguriert, die es kontaktierenkann, umeinebeschle‑
unigte Verbindung anzufordern.

Die Appliances verfügen jeweils über eine Liste von Beschleunigungsregeln, d. h. eine Liste von
Zieladressen oder Ports, zu denen die Appliance beschleunigte Verbindungen herstellen kann. Das
Plug‑In lädt diese Regeln von den Appliances herunter und gleicht die Zieladresse und den Port
jeder Verbindung mit dem Regelsatz der einzelnen Appliance ab. Wenn nur eine Appliance eine
bestimmte Verbindung beschleunigen kann, ist die Auswahl einfach. Wenn mehr als eine Appliance
die Verbindung beschleunigen kann, muss das Plug‑In eine der Appliances auswählen.

Die Regeln für die Geräteauswahl lauten wie folgt:

• Wenn alle Appliances, die zur Beschleunigung der Verbindung anbieten, Umleiter‑Modus‑
Appliances sind, wird die ganz links in der Appliance‑Liste des Plug‑Ins ausgewählt. (Wenn die
Appliances als DNS‑Adressen angegeben wurden und der DNS‑Eintrag mehrere IP‑Adressen
aufweist, werden auch diese von links nach rechts gescannt.)

• Wenn einige Appliances, die zur Beschleunigung der Verbindung anbieten, den Redirector‑
Modus verwenden und einige den transparenten Modus verwenden, werden die Appliances
im transparenten Modus ignoriert, und die Auswahl erfolgt über die Appliances im Um‑
leitungsmodus.

• Wenn alle Appliances, die zur Beschleunigung der Verbindung anbieten, den transparenten
Modus verwenden, wählt das Plug‑In keine bestimmte Appliance. Es initiiert die Verbindung
mit den SYN‑Optionen des WANOP Client‑Plug‑Ins, und je nachdem, welche Kandidatenein‑
heit dem zurückgebenden SYN‑ACK‑Paket entsprechende Optionen anfügt, wird verwendet.
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Dadurch kann sich die Appliance, die tatsächlich dem Datenverkehr entspricht, mit dem
Plug‑In identifizieren. Das Plug‑In muss jedoch über eine offene Signalverbindung mit der
antwortenden Appliance verfügen, da sonst keine Beschleunigung stattfindet.

• Einige Konfigurationsinformationen gelten als global. Diese Konfigurationsinformationen
stammen von der ganz links angezeigten Appliance in der Liste, für die eine Signalverbindung
geöffnet werden kann.

Bereitstellen von Appliances für die Verwendungmit Plug‑Ins

April 19, 2021

Die Clientbeschleunigung erfordert eine spezielle Konfiguration auf der WANOP Client‑Plug‑in‑
Appliance. WeitereÜberlegungen sinddiePlatzierungder Appliance. Plug‑Inswerdennormalerweise
für VPN‑Verbindungen bereitgestellt.

Verwenden Sie nach Möglichkeit eine dedizierte Appliance

Der Versuch, dieselbe Appliance sowohl für die Plug‑In‑Beschleunigung als auch für die Verbindungs‑
beschleunigung zu verwenden, ist oft schwierig, da die beiden Anwendungenmanchmal dazu führen,
dass sich die Appliance an verschiedenen Stellen imRechenzentrumbefindet, und die beiden Anwen‑
dungen können unterschiedliche Regeln der Service‑Klasse aufrufen.

Darüber hinaus kann eine einzelne Appliance als Endpunkt für die Plug‑In‑Beschleunigung oder als
Endpunkt für die Standort‑zu‑Standort‑Beschleunigung dienen, kann aber nicht beide Zwecke
gleichzeitig für dieselbe Verbindung dienen. Wenn Sie eine Appliance sowohl für die Plug‑
In‑Beschleunigung für Ihr VPN als auch für die Standort‑zu‑Standort‑Beschleunigung auf ein
Remote‑Rechenzentrum verwenden, erhalten Plug‑In‑Benutzer daher keine Standort‑zu‑Standort‑
Beschleunigung. Die Schwere dieses Problems hängt davon ab, wie viele der von Plug‑In‑Benutzern
verwendeten Daten von Remotesites stammen.

Da die Ressourcen einer dedizierten Appliance nicht zwischen Plug‑In‑ und Standort‑zu‑Site‑
Anforderungen aufgeteilt sind, bieten sie jedem Plug‑In‑Benutzer mehr Ressourcen und damit eine
höhere Leistung.

Inline‑Modus verwenden, wennmöglich

Eine Appliance sollte am selben Standort wie die von ihr unterstützte VPN‑Einheit bereitgestellt wer‑
den. Typischerweise sind die beiden Einheiten in Einklang miteinander. Eine Inline‑Bereitstellung bi‑
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etet die einfachste Konfiguration, die meisten Funktionen und die höchste Leistung. Für beste Ergeb‑
nisse sollte die Appliance direkt mit der VPN‑Einheit in Einklang stehen.

Appliances können jedoch einen beliebigen Bereitstellungsmodus verwenden, ausgenommen den
GruppenmodusoderdenHochverfügbarkeitsmodus. DieseModi eignen sich sowohl für Appliance‑zu‑
Appliance‑Beschleunigungals auch für Client‑zu‑Appliance‑Beschleunigung. Sie könnenallein (trans‑
parenter Modus) oder in Kombination mit dem Redirector‑Modus verwendet werden.

Platzieren Sie die Appliances in einem sicheren Teil Ihres Netzwerks

Eine Appliance hängt genauso von Ihrer vorhandenen Sicherheitsinfrastruktur ab wie Ihre Server. Es
sollte auf der gleichen Seite der Firewall (und VPN‑Einheit, falls verwendet) wie die Server platziert
werden.

NAT‑Probleme vermeiden

NetworkAddress Translation (NAT) auf der Plug‑In‑Seitewird transparent behandelt und ist keinProb‑
lem. Auf der Appliance‑Seite kann NAT lästig sein. Wenden Sie die folgenden Richtlinien an, um eine
reibungslose Bereitstellung sicherzustellen:

• Stellen Sie die Appliance in denselben Adressraum wie die Server ein, sodass alle Adressän‑
derungen, die zumErreichenderServer verwendetwerden, auchaufdieApplianceangewendet
werden.

• Greifen Sie niemals auf die Appliance zu, indem Sie eine Adresse verwenden, die die Appliance
nicht mit sich selbst verknüpft.

• Die Appliance muss auf die Server zugreifen können, indem sie dieselben IP‑Adressen verwen‑
den, unter denen Plug‑In‑Benutzer auf dieselben Server zugreifen.

• Kurz gesagt, wenden Sie NAT nicht auf die Adressen von Servern oder Appliances an.

Softboost Modus auswählen

Wählen Sie auf der Seite Einstellungen konfigurieren: Bandbreitenverwaltung die Option Softboost.
Softboost ist die einzige Art der Beschleunigung, die mit dem WANOP Client Plug‑In Plug‑In unter‑
stützt wird.

Definieren von Plug‑In‑Beschleunigungsregeln

Die Appliance verwaltet eine Liste von Beschleunigungsregeln, die den Clients mitteilen, welcher
Datenverkehr beschleunigt werden soll. Jede Regel gibt eine Adresse oder ein Subnetz sowie einen
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Portbereich an, den die Appliance beschleunigen kann.

Wasbeschleunigtwerden soll:DieWahl desDatenverkehrs, der beschleunigtwerden soll, hängt von
der Verwendung der Appliance ab:

• VPN‑Beschleuniger ‑ Wenn die Appliance als VPN‑Beschleuniger verwendet wird und der
gesamte VPN‑Datenverkehr durch die Appliance fließt, sollte der gesamte TCP‑Datenverkehr
unabhängig vom Ziel beschleunigt werden.

• Umleitungsmodus ‑ Im Gegensatz zum transparenten Modus ist eine Appliance im Redirector‑
Modus ein expliziter Proxy, der dazu führt, dass das Plug‑In seinen Datenverkehr an die
Redirector‑Modus‑Appliance weiterleitet, selbst wenn dies nicht wünschenswert ist. Beschleu‑
nigungkannkontraproduktiv sein,wennderClientDatenverkehr aneineApplianceweiterleitet,
die vom Server entfernt ist, insbesondere wenn diese Dreiecksroute eine langsame oder un‑
zuverlässige Verbindung einführt. Daher empfiehlt Citrix, Beschleunigungsregeln so zu
konfigurieren, dass eine bestimmte Appliance nur ihre eigene Site beschleunigt.

• Sonstige Verwendung ‑ Wenn das Plug‑In weder als VPN‑Beschleuniger noch im Redirector‑
Modus verwendet wird, sollten die Beschleunigungsregeln Adressen enthalten, die remote zu
den Benutzern und lokal in Rechenzentren sind.

Definieren der Regeln ‑ Definieren Sie Beschleunigungsregeln auf der Registerkarte Konfiguration:
WANOP‑Client‑Plug‑in: Beschleunigungsregeln .

Regeln werden in der Reihenfolge ausgewertet, und die Aktion (Beschleunigen oder Ausschließen)
wird von der ersten Übereinstimmungsregel übernommen. Damit eine Verbindung beschleunigt wer‑
den kann, muss sie mit einer Beschleunigungsregel übereinstimmen.

Die Standardaktion besteht darin, nicht zu beschleunigen.

1. Auf der Registerkarte Konfiguration: WANOP Plug‑in: Beschleunigungsregeln:

• Fügen Sie für jedes lokale LAN‑Subnetz, das von der Appliance erreicht werden kann, eine
Beschleunigungsregel hinzu. Das heißt, klicken Sie auf Hinzufügen, wählen Sie Beschle‑
unigenaus, und geben Sie die Subnetz‑IP‑Adresse und ‑Maske ein.

• Wiederholen Sie dies für jedes Subnetz, das lokal auf der Appliance ist.

2. Wenn Sie einen Teil des eingeschlossenen Bereichs ausschließen müssen, fügen Sie eine Auss‑
chlussregel hinzu und verschieben Sie sie über die allgemeinere Regel. Beispielsweise sieht
10.217.1.99 wie eine lokale Adresse aus. Wenn es sich tatsächlich um den lokalen Endpunkt
einer VPN‑Einheit handelt, erstellen Sie eine Ausschlussregel für sie in einer Zeile oberhalb der
Beschleunigungsregel für 10.217.1.0/24.

3. Wenn Sie Beschleunigung nur für einen einzelnen Port verwendenmöchten (nicht empfohlen),
z. B. Port 80 für HTTP, ersetzen Sie das Platzhalterzeichen im Feld Ports durch die spezifische
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Portnummer. Sie können zusätzliche Ports unterstützen, indem Sie zusätzliche Regeln hinzufü‑
gen, eine pro Port.

4. Im Allgemeinen sollten Sie enge Regeln (in der Regel Ausnahmen) vor allgemeinen Regeln au‑
flisten.

5. Klicken Sie auf Apply. Änderungen werden nicht gespeichert, wenn Sie von dieser Seite weg
navigieren, bevor Sie sie anwenden.

IP‑Port‑Nutzung

Verwenden Sie die folgenden Richtlinien für die Verwendung von IP‑Ports:

• Ports, die für die Kommunikation mit demWANOP Client Plug‑in Plug‑in verwendet wer‑
den—Das Plug‑In führt einen Dialog mit der Appliance über eine Signalverbindung, die stan‑
dardmäßig auf Port 443 (HTTPS) ist, der über die meisten Firewalls erlaubt ist.

• Ports, die für die Kommunikation mit Servern verwendet werden—Die Kommunikation
zwischen dem WANOP Client‑Plug‑in und der Appliance verwendet dieselben Ports, die der
Client für die Kommunikation mit dem Server verwenden würde, wenn das Plug‑in und die Ap‑
pliance nicht vorhanden wären. Das heißt, wenn ein Client eine HTTP‑Verbindung an Port 80
öffnet, stellt er eine Verbindungmit der Appliance an Port 80 her. Die Appliance wiederum kon‑
taktiert den Server an Port 80.

Im Redirector‑Modus wird nur der bekannte Port (d. h. der Zielport auf dem TCP SYN‑Paket)
beibehalten. Der flüchtige Port bleibt nicht erhalten. Im transparenten Modus bleiben beide
Ports erhalten.

Die Appliance geht davon aus, dass siemit demServer an jedem vomClient angeforderten Port
kommunizierenkann, undderClient gehtdavonaus, dass ermit derAppliancean jedemgewün‑
schten Port kommunizieren kann. Dies funktioniert gut, wenn die Appliance denselben Fire‑
wallregeln wie die Server unterliegt. Wenn dies der Fall ist, gelingt jede Verbindung, die in einer
direkten Verbindung erfolgreich wäre, in einer beschleunigten Verbindung.

Verwendung von TCP‑Optionen und Firewalls

Die Parameter desWANOPClient‑Plug‑Ins werden in den TCP‑Optionen gesendet. TCP‑Optionen kön‑
nen in jedem Paket auftreten und sind garantiert in den SYN‑ und SYN‑ACK‑Paketen vorhanden, die
die Verbindung herstellen.

Die Firewall darf TCP‑Optionen im Bereich von 24‑31 (Dezimalzahl) nicht blockieren, da sonst keine
Beschleunigung möglich ist. Die meisten Firewalls blockieren diese Optionen nicht. Eine Cisco PIX‑
oder ASA‑Firewall mit Version 7.x‑Firmware kann dies jedoch standardmäßig tun, und daher müssen
Sie die Konfiguration anpassen.
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Anpassen der MSI‑Datei des Plug‑Ins

April 19, 2021

Sie können Parameter in der
WANOP‑Client‑Plug‑in‑Verteilungsdatei ändern, die im standardmäßigenMicrosoft Installer (MSI) For‑
mat vorliegt. Die Anpassung erfordert die Verwendung eines MSI‑Editors.

Hinweis

Die geänderten Parameter in Ihrem bearbeiteten. MSI‑Datei gilt nur für neue Installationen.
Wenn vorhandene Plug‑In‑Benutzer auf eine neue Version aktualisieren, werden ihre vorhan‑
denen Einstellungen beibehalten. Daher sollten Sie nach dem Ändern der Parameter Ihren
Benutzern empfehlen, die alte Version zu deinstallieren, bevor Sie die neue installieren.

Best Practices:

Erstellen Sie einenDNS‑Eintrag, der in die nächstePlug‑in‑fähigeAppliance aufgelöstwird. Definieren
Sie beispielsweise Repeater.MyCompany.com und lassen Sie es auf Ihre Appliance auflösen, wenn
Sie nur über eine Appliance verfügen. Oder, wenn Sie beispielsweise fünf Appliances haben, haben
Repeater.MyCompany..com Auflösung zu einer Ihrer fünf Appliances, wobei die Appliance aufgrund
derNähe zumClient oder zur VPN‑Einheit ausgewähltwurde. Beispielsweise sollte einClient, der eine
Adresse verwendet, die einembestimmtenVPN zugeordnet ist, Repeater.MyCompany.com‑Auflösung
in die IP‑Adresse der WANOP Client‑Plug‑In‑Appliance sehen, die mit diesem VPN verbunden ist.
Bauen Sie diese Adresse in Ihre Plug‑In‑Binärdateimit einemMSI‑Editor wie Orca ein. Wenn Sie Appli‑
ances hinzufügen, verschieben oder entfernen, wird durch Ändern dieser einzelnen DNS‑Definition
auf dem DNS‑Server automatisch die Appliance‑Liste der Plug‑Ins aktualisiert.

Der DNS‑Eintrag kann auch auf mehrere Appliances aufgelöst werden. Dies ist jedoch nicht wün‑
schenswert, wenn alle Appliances identisch konfiguriert sind, da das Plug‑In einige Merkmale
der Appliance ganz links in der Liste übernimmt und sie global anwendet (einschließlich SSL‑
Komprimierungsmerkmalen). Dies kann zu unerwünschten und verwirrenden Ergebnissen führen,
insbesondere wenn der DNS‑Server die Reihenfolge der IP‑Adressen für jede Anforderung rotiert.

Installieren Sie den Orca MSI‑Editor:

Es gibt viele MSI‑Editoren, darunter Orca, das Teil des kostenlosen Plattform‑SDK von Microsoft ist
und von Microsoft heruntergeladen werden kann.

So installieren Sie den Orca MSI‑Editor:

1. Laden Sie die PSDK‑x86.exe Version des SDK herunter und führen Sie es aus. Folgen Sie den
Installationsanweisungen.
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2. Sobald das SDK installiert ist, muss der Orca‑Editor installiert werden. Er ist unter Microsoft
Platform SDK\Bin\Orca.Msi. Starten Sie Orca.msi, um den eigentlichen Orca‑Editor (orca.exe)
zu installieren.

3. Ausführen von Orca—Microsoft stellt seine Orca‑Dokumentation online bereit. In den folgen‑
den Informationen wird beschrieben, wie Sie die wichtigsten WANOP Client Plug‑in‑Parameter
bearbeiten.

4. Starten Sie Orca mit Start > Alle Programme > Orca. Wenn ein leeres Orca‑Fenster angezeigt
wird, öffnen Sie die MSI‑Datei des WANOP Client Plug‑in Plug‑in mit Datei > Öffnen.

Abbildung 1. Verwenden von Orca

5. KlickenSie imMenüTabellen auf Eigenschaft. Eine Liste aller bearbeitbarenEigenschaftender
MSI‑Datei wird angezeigt. Bearbeiten Sie die in der folgenden Tabelle gezeigten Parameter. Um
einen Parameter zu bearbeiten, doppelklicken Sie auf seinen Wert, geben Sie den neuen Wert
ein, und drücken Sie die EINGABETASTE.

Weitere Informationen siehe Tabelle.

a) KlickenSie imMenüTabellenauf Eigenschaft. Eine Liste aller bearbeitbarenEigenschaften
der MSI‑Datei wird angezeigt. Bearbeiten Sie die in der folgenden Tabelle gezeigten Para‑
meter. Um einen Parameter zu bearbeiten, doppelklicken Sie auf seinen Wert, geben Sie
den neuen Wert ein, und drücken Sie die EINGABETASTE.

Weitere Informationen siehe Tabelle.
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Abbildung 2: Bearbeiten von Parametern in Orca:

6. Wenn Sie fertig sind, verwenden Sie den Befehl Datei: Speichern unter, um die bearbeitete
Datei unter einem neuen Dateinamen zu speichern, z. B. test.msi.

Ihre Plug‑In‑Software wurde nun angepasst.

Hinweis

Einige Benutzer haben einen Fehler in orca gesehen, der dazu führt, dass Dateien auf 1 MB
abgeschnitten werden. Überprüfen Sie die Größe der gespeicherten Datei. Wenn sie abgeschnit‑
ten wurde, erstellen Sie eine Kopie der Originaldatei und überschreiben Sie das Original mit
dem Befehl Speichern.

Nachdem Sie die Appliance‑Liste mit Orca angepasst und die angepasste MSI‑Datei an Ihre Benutzer
verteilt haben, muss der Benutzer bei der Installation der Software keine Konfigurationsinformatio‑
nen eingeben.

Bereitstellen von Plug‑Ins unter Windows

April 19, 2021

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 323



Citrix SD‑WANWANOP 11.3

Das WANOP Client‑Plug‑in ist eine ausführbare Microsoft‑Installationsdatei (MSI), die Sie herunter‑
laden und installieren, wie bei jedem anderen webverteilten Programm. Rufen Sie diese Datei im
MyCitrix‑Abschnitt der Citrix.com ‑Website ab.

Hinweis

Die Benutzeroberfläche desWANOP Client‑Plug‑ins bezeichnet sich selbst als Citrix Acceleration
Plug‑in Manager.

Die einzigeBenutzerkonfiguration, die vomPlug‑in benötigtwird, ist die Liste der Appliance‑Adressen.
Diese Liste kann aus einer kommagetrennten Liste von IP‑ oder DNS‑Adressen bestehen. Die bei‑
den Formen können gemischt werden. Sie können die Verteilungsdatei so anpassen, dass die Liste
standardmäßig auf Ihre Appliance verweist. Nach der Installation ist der Betrieb transparent. Der
Datenverkehr zu beschleunigten Subnetzen wird über eine entsprechende Appliance gesendet, und
der gesamte andere Datenverkehr wird direkt an den Server gesendet. Die Benutzeranwendung ist
sich nicht bewusst, dass dies geschieht.

Installation

So installieren Sie den WANOP Client Plug‑in Plug‑in Accelerator auf Windows‑Systemen:

1. Die Datei Repeater*.msi ist eine Installationsdatei. Schließen Sie alle Anwendungen und alle
Fenster, die möglicherweise geöffnet sind, und starten Sie das Installationsprogramm auf die
üblicheWeise (doppelklickenSie in einemDateifenster auf, oder verwendenSie denBefehl run).

Abbildung 1. Bildschirm für die Erstinstallation:
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Die folgenden Schritte sind für eine interaktive Installation. Eine unbeaufsichtigte Installation
kannmit dem Befehl durchgeführt werden:

msiexec /i client_msi_file /qn

2. Das Installationsprogramm fragt nach demSpeicherort, an demdie Software installiert werden
soll. Das angegebene Verzeichnis wird sowohl für die Clientsoftware als auch für den daten‑
trägerbasierten Komprimierungsverlauf verwendet. Zusammen benötigen sie mindestens 500
MB Speicherplatz.

3. Wenn das Installationsprogramm abgeschlossen ist, werden Sie möglicherweise aufgefordert,
das System neu zu starten. Nach einem Neustart startet das WANOP Client Plug‑In Plug‑In au‑
tomatisch.

Abbildung 2. Endgültiger Installationsbildschirm:
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4. Klicken Siemit der rechtenMaustaste auf das Accelerator‑Symbol in der Taskleiste, undwählen
Sie Beschleunigung verwalten aus, um den Citrix Plug‑in Accelerator Manager zu starten.

Abbildung 3. Citrix Accelerator‑Plug‑in‑Manager, Initialanzeige (Basic):

5. Wenn die MSI‑Datei nicht für Ihre Benutzer angepasst wurde, geben Sie die Signaladresse und
den Speicherplatz an, der für die Komprimierung verwendet werden soll:

• Geben Sie im Feld Appliances: Signaladressen die signalierende IP‑Adresse Ihrer Appli‑
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ance ein. Wenn Siemehr als eine Plug‑In‑fähige Appliance haben, führen Sie sie alle durch
Kommas getrennt auf. Entweder IP‑ oder DNS‑Adressen sind akzeptabel.

• WählenSiemithilfedesSchiebereglersDatencachedenSpeicherplatz aus, der fürdieKom‑
primierung verwendet werden soll. Mehr ist besser. 7,5 GB sind nicht zu viel, wenn Sie so
viel Speicherplatz zur Verfügung haben.

• Drücken Sie Übernehmen.

Der WANOP Client Plug‑In Accelerator läuft jetzt. Alle zukünftigen Verbindungen zu beschleu‑
nigten Subnetzen werden beschleunigt

Auf der Registerkarte Erweiterte Regeln des Plug‑Ins sollte in der Liste Beschleunigungsregeln
jede Appliance als Verbunden und die beschleunigten Subnetze jeder Appliance als Beschleu‑
nigt angezeigt werden. Wenn nicht, aktivieren Sie das IP‑Feld Signaladressen und Ihre Netzw‑
erkkonnektivität im Allgemeinen.

Problembehandlung bei Plug‑Ins

Die Plug‑In‑Installation verläuft in der Regel reibungslos. Wenn nicht, überprüfen Sie die folgenden
Probleme:

Häufige Probleme:

• Wenn Sie das System nicht neu starten, wird das WANOP Client‑Plug‑In nicht ordnungsgemäß
ausgeführt.

• Ein stark fragmentierter Datenträger kann zu einer schlechten Komprimierungsleistung führen.

• Ein Beschleunigungsfehler (keine beschleunigten Verbindungen auf der Registerkarte Diag‑
nose ) weist normalerweise darauf hin, dass die Kommunikation mit der Appliance verhindert
wird. Überprüfen Sie die Liste Konfiguration: Beschleunigungsregeln im Plug‑In, um
sicherzustellen, dass die Appliance erfolgreich kontaktiert wird und dass die Zieladresse in
einer der Beschleunigungsregeln enthalten ist. Typische Ursachen für Verbindungsfehler sind:

– Die Appliance wird nicht ausgeführt, oder die Beschleunigung wurde deaktiviert.

– Eine Firewall entfernt die TCP‑Optionen desWANOPClient‑Plug‑Ins irgendwann zwischen
dem Plug‑In und der Appliance.

– Das Plug‑In verwendet ein nicht unterstütztes VPN.

Deterministischer Netzwerk‑Enhancer Sperrfehler

In seltenen Fällen wird nach der Installation des Plug‑Ins und dem Neustart des Computers die fol‑
gende Fehlermeldung zweimal angezeigt:
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Deterministic Network Enhancer Installation erfordert zunächst einen Neustart, um gesperrte
Ressourcen freizumachen. Führen Sie diese Installation erneut aus, nachdem Sie den Computer neu
gestartet haben.

Sie umgehen das Problemwie folgt:

1. Gehen Sie zu Software hinzufügen/entfernen und entfernen Sie das WANOP Client‑Plug‑in,
falls vorhanden.

2. Gehen Sie zu Systemsteuerung > Netzwerkadapter > LAN‑Verbindung > Eigenschaften,
suchen Sie den Eintrag für Deterministic Network Enhancer, deaktivieren Sie das Kontrol‑
lkästchen, und klicken Sie auf OK. (Ihr Netzwerkadapter wird möglicherweise unter einem
anderen Namen als LAN‑Verbindung aufgerufen. )

3. Öffnen Sie ein Befehlsfenster und gehen Sie zu c:windowsinf (oder dem entsprechenden Verze‑
ichnis, wenn Sie Windows an einem nicht standardmäßigen Speicherort installiert haben).

4. Geben Sie den folgenden Befehl ein:

finden Sie dne2000.cat oem*.inf

5. Suchen Sie die Datei oem*.inf mit der höchsten Zahl, die eine übereinstimmende Zeile zurück‑
gegeben hat (die passende Zeile ist CatalogFile= dne2000.cat), und bearbeiten Sie sie. Beispiel:

Notizblock oem13.inf

6. Löschen Sie alles außer den drei Zeilen oben, die mit Semikolons beginnen, und speichern Sie
die Datei. Dadurch werden alle unangemessenen oder veralteten Einstellungen gelöscht und
bei der nächsten Installation werden Standardwerte verwendet.

7. Wiederholen Sie die Installation.

Andere Installationsprobleme

JedesProblembei der InstallationdesWANOPClient‑Plug‑Ins ist in derRegel das Ergebnis einer beste‑
henden Netzwerk‑, Firewall‑ oder Antivirensoftware, die die Installation beeinträchtigt. Normaler‑
weise gibt es nach Abschluss der Installation keine weiteren Probleme.

Wenn die Installation fehlschlägt, führen Sie die folgenden Schritte aus:

1. Stellen Sie sicher, dass die Plug‑In‑Installationsdatei auf Ihr lokales System kopiert wurde.

2. Trennen Sie alle aktiven VPN/Remote‑Netzwerkclients.

3. Deaktivieren Sie alle Firewall‑ und Antivirus‑Software vorübergehend.

4. Wenn etwas davon schwierig ist, tun Sie, was Sie können.

5. Installieren Sie das WANOP Client‑Plug‑In neu.

6. Wenn dies nicht funktioniert, starten Sie das System neu und versuchen Sie es erneut.
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Citrix SD‑WANWANOP‑Plug‑in‑GUI

April 19, 2021

Die Benutzeroberfläche des WANOP Client‑Plug‑ins wird angezeigt, wenn Sie mit der rechten Maus‑
taste auf das Symbol des Citrix Accelerator‑Plug‑ins klicken und die Option Beschleunigung ver‑
walten auswählen. Zuerst wird die Basic‑Anzeige der GUI angezeigt. Es gibt auch ein Advanced Dis‑
play, das auf Wunsch verwendet werden kann.

Basisanzeige

Auf der Seite Basic können Sie zwei Parameter festlegen:

• Das Feld Signaladressen gibt die IP‑Adresse jeder Appliance an, mit der das Plug‑In eine
Verbindung herstellen kann. Citrix empfiehlt, nur eine Appliance aufzulisten, Sie können
jedoch eine durch Kommas getrennte Liste erstellen. Dies ist eine geordnete Liste, wobei die
ganz links Appliances Vorrang vor den anderen haben. Die Beschleunigung wird mit der ganz
links stehenden Appliance versucht, für die eine Signalverbindung hergestellt werden kann.
Sie können sowohl DNS‑Adressen als auch IP‑Adressen verwenden.

Beispiele: 10.200.33.200, ws.mycompany.com, ws2.mycompany.com

• Der Schieberegler Datencache passt den Speicherplatz an, der dem datenträgerbasierten Kom‑
primierungsverlauf des Plug‑Ins zugewiesen ist. Mehr ist besser.

Darüber hinaus gibt es eine Schaltfläche, um zur erweiterten Anzeige zu wechseln.

Erweiterte Anzeige

Die Seite Erweitert enthält vier Registerkarten: Regeln, Verbindungen, Diagnose und Zertifikate.
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Am unteren Rand der Anzeige befinden sich Schaltflächen, um die Beschleunigung zu aktivieren, die
Beschleunigung zu deaktivieren und zur Seite Basic zurückzukehren.

Registerkarte Regeln

Auf der Registerkarte Regeln wird eine abgekürzte Liste der von den Appliances heruntergeladenen
Beschleunigungsregeln angezeigt. Jedes Listenelement zeigt die Signaladresse und den Port der
Appliance, den Beschleunigungsmodus (Redirector oder transparent) und den Verbindungsstatus,
gefolgt von einer Zusammenfassung der Regeln der Appliance.

Registerkarte Verbindungen

Die Registerkarte Verbindungen listet die Anzahl der offenen Verbindungen verschiedener Typen
auf:

• Beschleunigte Verbindungen—Die Anzahl der offenen Verbindungen zwischen dem WANOP
Client Plug‑in Plug‑in und Appliances. Diese Nummer enthält eine Signalverbindung pro Appli‑
ance, enthält jedoch keine beschleunigtenCIFS‑Verbindungen. WennSie aufMehr klicken,wird
ein Fenster mit einer kurzen Zusammenfassung jeder Verbindung geöffnet. (Alle Schaltflächen
Mehr ermöglichen es Ihnen, die Informationen im Fenster in die Zwischenablage zu kopieren,
falls Sie sie für den Support freigebenmöchten.)

• Beschleunigte CIFS‑Verbindungen—Die Anzahl der offenen, beschleunigten Verbindungen
mit CIFS‑Servern (Windows File System). Dies entspricht normalerweise der Anzahl der bereit‑
gestellten Netzwerkdateisysteme. Wenn Sie auf Mehr klicken, werden dieselben Informationen
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angezeigt wie bei beschleunigten Verbindungen sowie ein Statusfeld, das Aktiv meldet, wenn
die CIFS‑Verbindungmit den speziellen CIFS‑Optimierungen desWANOP Client‑Plug‑Ins ausge‑
führt wird.

• BeschleunigteMAPI‑Verbindungen—DieAnzahlderoffenen, beschleunigtenOutlook/Exchange‑
Verbindungen.

• Beschleunigte ICA‑Verbindungen:Die Anzahl der geöffneten, beschleunigten Citrix Virtual
Apps and Desktops Verbindungenmit den ICA‑ oder CGP‑Protokollen.

• Nicht beschleunigte Verbindungen—Öffnet Verbindungen, die nicht beschleunigt werden.
Sie können auf Mehr klicken, um eine kurze Beschreibung anzuzeigen, warum die Verbindung
nicht beschleunigt wurde. Normalerweise ist der Grund dafür, dass keine Appliance die
Zieladresse beschleunigt, die als Dienstrichtlinienregel gemeldet wird.

• Verbindungenöffnen/schließen—Verbindungen, die nicht vollständig geöffnet sind, aber ger‑
ade geöffnet oder geschlossen werden (TCP‑Verbindungen halb offen oder halb geschlossen).
Die Schaltfläche Mehr zeigt einige zusätzliche Informationen zu diesen Verbindungen an.

Registerkarte Diagnose

Auf der Seite Diagnose werden die Anzahl der Verbindungen in verschiedenen Kategorien sowie weit‑
ere nützliche Informationen angezeigt.

• Ablaufverfolgung/Ablaufverfolgung starten—Wenn Sie ein Problem melden, werden
Sie möglicherweise von Ihrem Citrix Vertreter aufgefordert, eine Verbindungsverfolgung
durchzuführen, um Probleme zu ermitteln. Diese Schaltfläche startet und stoppt die Ablaufver‑
folgung. Wenn Sie die Ablaufverfolgung beenden, werden die Ablaufverfolgungsdateien in
einem Popupfenster angezeigt. Senden Sie sie auf die von ihm empfohlenen Mittel an Ihren
Citrix Vertreter.

• Verlauf löschen—Dieses Feature sollte nicht verwendet werden.

• Statistiken löschen—DurchDrückendieserSchaltflächewirddieStatistikaufderRegisterkarte
Leistung gelöscht.

• Konsole: Ein scrollbares Fenstermit aktuellen Statusmeldungen,meist Meldungen zumÖffnen
und Schließen von Verbindungen, aber auch Fehler‑ und sonstige Statusmeldungen.
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Registerkarte Zertifikate

Auf der Registerkarte Zertifikate können Sie Sicherheitsanmeldeinformationen für das optionale Se‑
cure Peering‑Feature installieren. Mit diesen Sicherheitsanmeldeinformationen kann die Appliance
überprüfen, ob es sich bei dem Plug‑In um einen vertrauenswürdigen Client handelt oder nicht.

So laden Sie das CA‑Zertifikat und das Zertifikatschlüsselpaar hoch:
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1. Wählen Sie CA‑Zertifikatverwaltungaus.

2. Klicken Sie auf Importieren.

3. Laden Sie ein Zertifizierungsstellenzertifikat hoch. Die Zertifikatdatei muss einen der unter‑
stützten Dateitypen (.pem, .crt., .cer oder .spc) verwenden. Möglicherweise wird ein Dialogfeld
angezeigt, in dem Sie aufgefordert werden, den Zertifikatspeicher auszuwählen, den Sie ver‑
wendenmöchten, undeine Listemit Schlüsselwörtern anzuzeigen. WählenSie das erste Schlüs‑
selwort in der Liste aus.

4. Wählen Sie Clientzertifikatverwaltungaus.

5. Klicken Sie auf Importieren.

6. Wählen Sie das Format des Zertifikatschlüsselpaars (PKCS12 oder PEM/DER).

7. Klicken Sie auf Senden.

Hinweis

Bei PEM/DER gibt es separate Upload‑Boxen für Zertifikat und Schlüssel. Wenn Ihr Zerti‑
fikatschlüsselpaar in einer einzigen Datei kombiniert wird, geben Sie die Datei zweimal an,
einmal für jedes Feld.

Aktualisieren des Citrix SD‑WANWANOP‑Plug‑ins

April 9, 2021

Umeine neuere VersiondesWANOPClient‑Plug‑ins zu installieren, befolgenSie das gleiche Verfahren,
das Sie bei der ersten Installation des Plug‑Ins verwendet haben.

Deinstallieren des WANOP‑Client‑Plug‑ins

Verwenden Sie zum Deinstallieren des WANOP Client Plug‑Ins das Windows‑Hilfsprogramm “Pro‑
grammehinzufügen/entfernen”. DasWANOPClient‑Plug‑inwird inder Listeder aktuell installierten
Programme als Citrix Acceleration Plug‑in aufgeführt. Wählen Sie es aus und klicken Sie auf Entfer‑
nen.

Starten Sie das System neu, um die Deinstallation des Clients abzuschließen.
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Citrix Virtual Apps and Desktops Beschleunigung

April 9, 2021

Hinweis

In dieser Beschreibung bezieht sich Virtual Apps auf die ICA‑ und CGP‑Protokollstreams. Daher
gilt das Thema Virtual Apps auch für Virtual Desktops.

Virtual Apps/Virtual Desktops (ICA/CGP)‑Beschleunigung umfasst drei Komponenten:

• Komprimierung:Das Gerät wechselt mit Virtual Apps‑Clients und Servern zum Komprimieren
von Virtual Apps‑Datenstreams für interaktive Daten (Tastatur/Maus/Anzeige/Audio) und Batch‑
daten (Drucken und Dateiübertragungen). Diese Interaktion erfolgt transparent und erfordert
keine Konfiguration der Appliance. Auf älteren Virtual Apps‑Servern (Release 4.x) ist einiges an
Konfiguration erforderlich (siehe unten).

• Multistream‑ICA—Neben der Komprimierung unterstützen Citrix SD‑WANWANOP‑Appliances
das neue Multistream‑ICA‑Protokoll, bei dem bis zu vier Verbindungen für die verschiedenen
ICA‑Prioritäten verwendet werden, anstatt alle Prioritäten über dieselbe Verbindung zu multi‑
plexen. Dieser Ansatz verleiht interaktiven Aufgaben eine höhere Reaktionsfähigkeit, insbeson‑
dere in Kombination mit der Traffic‑Gestaltung der Appliance.

• Traffic Shaping:Der Citrix SD‑WAN WANOP‑Datenverkehrsformer verwendet die Priority Bits
in den Virtual Apps‑Datenprotokollen, um die Verbindungspriorität in Echtzeit zu modulieren.
Dies entspricht dem Bandbreitenfreigabenteil jeder Verbindung mit der momentan übertrage‑
nen Verbindung.

Hinweis

Multistream‑ICA ist standardmäßig deaktiviert. Sie kann auf der Seite Features aktiviert
werden. Multistream‑ICA und AutoQoS erfordern die Aktivierung der Sitzungszuverläs‑
sigkeit.

Zum Optimieren von ICA‑Verbindungen für Citrix Virtual Apps and Desktops Version 7.0 und höher
unterstützt Citrix SD‑WAN WANOP‑Gerät Citrix Receiver für Chrome Release 1.4 und höher und Citrix
Receiver für HTML5 Version 1.4 und höher.

HDX‑Transportprotokoll vonUDP/EDTzuTCP—Unter bestimmtenNetzwerkbedingungenkannUD‑
P/EDT nicht als optimiertes Protokoll zur Bereitstellung von HDX‑Datenverkehr verwendet werden.
Sie können das Protokoll in TCP ändern, damit WANOP Folgendes bereitstellen kann:

• Vorteile für Compression/DDup
• Sichtbarkeit (lokale Berichte und HDX Insight)
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WANOP kann EDT‑Verkehr blockieren und die Sitzung auf TCP erzwingen. Während der Sitzungsini‑
tiierung startet Citrix Receiver die Sitzung sowohl auf TCP als auch auf EDT. Wenn EDT‑Sitzung nicht
eingerichtet ist, wird die TCP‑Sitzung verwendet. WANOP GUI bietet eine Option, um die Sitzung auf
TCP‑Protokoll auf der Featuesseite zu erzwingen.

Konfigurieren von Virtual Apps‑Beschleunigung

April 9, 2021

Die Virtual Apps‑Beschleunigung gilt für die Protokolle ICA und CGP in Virtual Apps. Die Citrix SD‑WAN
WANOP‑Geräte, Virtual Apps‑Server und Virtual Apps‑Clients bieten die Beschleunigung von Virtual
Apps‑Verbindungen und bieten im Vergleich zu Virtual Apps allein erhebliche Geschwindigkeit. Diese
Zusammenarbeit erfordert aktuelle Versionen aller drei Komponenten.

Die Virtual Apps‑Komprimierungwechselt dynamisch zwischen speicherbasierter Komprimierung für
interaktive Kanäle (z. B. Maus, Tastatur und Bildschirmdaten) und datenträgerbasierter Komprim‑
ierung für Massenaufgaben (z. B. Dateiübertragungen und Druckaufträge). Komprimierungsverhält‑
nisse steigen, wenn der Komprimierungsverlauf ausgefüllt wird, und erhöhen die Datenmenge, die
mit neuen Daten verglichen werden kann. Die Virtual Apps‑Komprimierung bietet doppelt so viel
Datenreduktion wie unbeaufsichtigte Virtual Apps, die bei repetitiven Massenübertragungen (z. B.
Drucken oder Aufeinanderfolgende Versionen desselben Dokuments) oftmehr als 50:1 dauert.

Die Virtual Apps‑Komprimierung erreicht eine hohe Verbindungsauslastung ohne Überlastung, da
sich Die Benutzer nicht gegenseitig stören.

Aktivieren der Virtual Apps‑Beschleunigung

1. Überprüfen Sie die ICA‑Service‑Class‑Richtlinie. Auf der Seite Konfiguration: Dienstk‑
lassen sollte die ICA‑Serviceklasse in der Spalte Beschleunigung den Datenträger und die
ICA‑Prioritäten in der Spalte Traffic Shaping anzeigen. Wenn nicht, bearbeiten Sie die
Service‑Klassendefinition.

2. Aktualisieren Sie Server und Clients für Virtual Apps 4.x. (In Virtual Apps 5.0 oder höher nicht
erforderlich). Verwenden Sie Presentation Server 4.5 mit Hotfix Rollup Pack PSE450W2K3R03
(Beta) oder höher. Dieses Release enthält die folgende Server‑ und Clientsoftware, die beide für
die Virtual Apps‑Komprimierung installiert werdenmüssen:

a) Serverpaket PSE450R03W2K3WS.msp oder höher.

b) Client‑Version 11.0.0.5357 oder höher.

3. Aktualisieren Sie Virtual Desktops‑Server und ‑Clients auf die Version 4.0 oder höher.
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4. Überprüfen Sie die Registrierungseinstellungen des Virtual Apps‑Servers. (In Virtual Apps 5.0
oder höher nicht erforderlich.) Überprüfen Sie auf den Virtual Apps‑Servern die folgenden Ein‑
stellungen und korrigieren oder erstellen Sie sie nach Bedarf:

pre codeblock HKLM\System\CurrentControlSet\Control\Citrix\
WanScaler\EnableForSecureIca = 1 HKLM\System\CurrentControlSet
\Control\Citrix\WanScaler\EnableWanScalerOptimization = 1 HKLM\
System\CurrentControlSet\Control\Citrix\WanScaler\UchBehavior = 2
<!--NeedCopy-->

Dies sind alle DWORD‑Werte.

5. Öffnen und verwenden Sie Virtual Apps‑Verbindungen zwischen aktualisierten Virtual Apps‑
Clients und ‑Servern, die die aktualisierte Citrix SD‑WAN WANOP durchlaufen. Standardmäßig
verwenden diese Sitzungen CGP. Deaktivieren Sie für ICA auf dem Client unter Citrix Program
Neighborhood das Kontrollkästchen Custom ICA‑Verbindungen. Klicken Sie dann mit der
rechten Maustaste auf ein Verbindungssymbol, navigieren Sie zu Eigenschaften > Optionen,
und klicken Sie auf Sitzungszuverlässigkeit aktivieren . Multistream‑ICA und AutoQoS
erfordern die Aktivierung der Sitzungszuverlässigkeit.

6. Überprüfen Sie die Beschleunigung.

Nachdem Sie Virtual Apps‑Sitzungen über die beschleunigte Verbindung gestartet haben,
sollten beschleunigte ICA‑Verbindungen auf der Seite “Überwachen: Verbindungen”des
Geräts angezeigt werden. Ein Komprimierungsverhältnis größer als 1:1 gibt an, dass die
Komprimierung stattfindet.

Optimieren von Citrix Receiver für HTML5

April 19, 2021

Anwendung, die dynamische Inhalte bereitstellen muss, arbeiten auf HTML5 WebSockets. Citrix Re‑
ceiver für Chrome und Citrix Receiver für HTML5 sind solche Anwendungen, die HTML5 WebSockets
unterstützen. Diese Anwendungen haben den Zugriff auf virtuelle Desktops vereinfacht, da sie in die
aktuellen Webbrowser integriert werden können, die HTML5‑WebSockets unterstützen.

Hinweis

Sie müssen keine Änderungen an der Appliance‑Konfiguration vornehmen, um diese Funktion
verwenden zu können.
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Wie eine Citrix SD‑WANWANOP‑Appliance Citrix Receiver für HTML5 optimiert

In einer typischen Zweigstelle und einem Datencenter werden freigegebene Ressourcen wie der Vir‑
tual Desktop Agent (VDA) auf einem Citrix Hypervisor Server im Datencenter installiert. Clients aus
den Zweigstellen greifen mithilfe von Citrix Receiver auf diese freigegebenen Ressourcen über das
Netzwerk zu.

In einer typischen Zweigstelle und einem Datencenter werden freigegebene Ressourcen wie der Vir‑
tual Desktop Agent (VDA) auf einem Citrix Hypervisor Server im Datencenter installiert. Clients aus
den Zweigstellen greifen mithilfe von Citrix Receiver auf diese freigegebenen Ressourcen über das
Netzwerk zu.

Als HTML‑kompatibel verwendet VDA einen WebSocket‑Listener, der auf Port 8008 ausgeführt wird.
Beim Zugriff auf eine Anwendung initiiert der Client eine TCP‑Verbindung an Port 8008 und sendet
damit eineHTTP‑Anforderung an den Server, umdie Verbindung zu aktualisieren unddasWebSocket‑
Protokoll zu verwenden. Nachdem der Client die WebSocket‑Verbindung mit VDA ausgehandelt
hat, beginnen Independent Computing Architecture (ICA) Verhandlungen, und der Client und der
Server verwenden ICA über HTML5, um Daten auszutauschen. Weitere Informationen zur Abfolge
von Nachrichten, die zwischen Client und Server ausgetauscht werden, finden Sie unter Nachrichten,
die zwischen dem Client und dem Server ausgetauscht werden.

Nachdem Verbindungen zwischen den Clients und dem Server hergestellt wurden, beginnt die
Citrix SD‑WAN WANOP‑Appliance mit der Optimierung der Verbindungen, indem der Datenverkehr
über das Netzwerk beschleunigt und Webseiten und andere Anwendungen mit Citrix Receiver für
HTML5 beschleunigt werden. Die Funktionalität der Optimierung der Citrix Receiver für HTML5‑
Verbindungen ähnelt der HTTP‑Beschleunigung.

Hinweis

• Weitere Informationen zu HTML5 finden Sie unter Funktionsweise von HTML5.
• Weitere Informationen zu Citrix Receiver für HTML5 finden Sie unter Receiver für HTML5.
• Weitere Hinweise zu den Systemanforderungen von Receiver für HTML5 finden Sie unter
Systemanforderungen.

Konfigurieren einer Citrix SD‑WANWANOP‑Appliance zur Optimierung von Citrix
Receiver für HTML5

Die Optimierung von Citrix Receiver für HTML5‑Verbindungen ist eine Null‑Konfigurationsfunktion.
Sie müssen keine Konfigurationsänderungen an der Appliance vornehmen. Beim Upgrade der Cit‑
rix SD‑WAN WANOP‑Software auf CB 7.3.1 oder höher wird die Alt‑HTTP‑Anwendungsklassifizierung
auf dem Gerät erstellt und diese Anwendungsklassifizierung Port 8008 zugeordnet. Dies ist der Stan‑
dardwert für Virtual Desktops. Sobald Sie die Software aktualisieren, ist die Appliance bereit, native
Chrome‑Verbindungen zu optimieren, die Citrix Receiver für HTML5 verwenden.
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Wenn Sie SSL‑Verschlüsselung für Verbindungen über Citrix Receiver für HTML5 verwenden, ver‑
wenden Verbindungen ICA über SSL. Um die ICA over SSL‑Beschleunigung mit Citrix Receiver für
HTML5 zu aktivieren, müssen Sie die standardmäßige SSL‑Beschleunigung konfigurieren, die die
entsprechende Ziel‑IP‑Adresse in der Dienstklasse und der SSL‑Profilzuordnung enthält. Wenn
Sie planen, die Appliance im ICA‑Proxymodus bereitzustellen, müssen Sie die StoreFront‑VIP‑
Adresse StoreFront‑Zertifikaten zuordnen. Wenn Sie die Appliance in einem End‑to‑End‑SSL‑
Verschlüsselungsbereitstellungsmodus bereitstellen möchten, müssen Sie die VDA‑IP‑Adresse den
VDA‑Zertifikaten zuordnen.

Warnung

Stellen Sie sicher, dass Sie die Portnummer der alt‑http‑Anwendung nicht in eine andere
Portnummer ändern. Wenn Sie diesen Anwendungsklassifizierer löschen oder Änderungen
vornehmenmüssen,müssen Sie denPort 8008 demHTTP‑Anwendungsklassifizierer hinzufügen.

Überprüfen von Citrix Receiver für HTML5‑Verbindungen

Um zu überprüfen, ob die Appliance Citrix Receiver für HTML5‑Verbindungen optimiert, können Sie
überprüfen, ob Verbindungen auf den Überwachungsseiten Citrix (ICA/CGP) und ICA Advanced aufge‑
führt sind. DasVorhandensein vonHTML5‑VerbindungenaufdenÜberwachungsseiten ist einHinweis
darauf, dass die Appliance Citrix Receiver für HTML5‑Verbindungen optimiert.

So überprüfen Sie die Citrix Receiver für HTML5‑Verbindung auf einer Citrix SD‑WAN WANOP‑
Appliance:

1. Navigieren Sie zur SeiteÜberwachung >Optimierung > Citrix (ICA/CGP) .

2. Überprüfen Sie auf der Registerkarte ICA‑Verbindungen, ob die HTML5‑Verbindungen aufgelis‑
tet sind. Eine HTML5‑Verbindung wird mit HTML als Präfix in der Spalte Client‑Computername
angezeigt, wie im folgenden Screenshot gezeigt:

3. Navigieren Sie zur SeiteÜberwachung > Optimierung > ICA Erweitert .</span>

4. Scrollen Sie auf der Registerkarte Conn Info nach unten zum Abschnitt ICA‑Client‑ und Server‑
Informationen. Einträge für HTML5‑Verbindungen enthalten Citrix HTML5‑Client in der Spalte
Product ID, wie im folgenden Screenshot gezeigt:
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Bereitstellungsmodi

April 19, 2021

In einer typischenCitrix SD‑WANWANOP‑BereitstellungwerdendieCitrix SD‑WANWANOP‑Appliances
über Zweigstellen und Rechenzentren hinweg gekoppelt. Sie installieren gemeinsam genutzte
Ressourcen, z. B. VDA, im Rechenzentrum. Clients aus verschiedenen Zweigstellen greifen mithilfe
von Citrix Receiver auf Datencenterressourcen zu, wie in der folgenden Abbildung dargestellt.

Eine typische Citrix SD‑WANWANOP‑Bereitstellungstopologie

Clients installieren ein Citrix Receiver‑Softwareprodukt, z. B. Citrix Receiver für HTML5, auf ihren
lokalen Computern und verwenden es, um auf Ressourcen im Rechenzentrum zuzugreifen. Die
Verbindungen über das Paar Citrix SD‑WANWANOP‑Appliances sind optimiert.
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Verstehen von Nachrichten, die zwischen dem Client und dem Server ausgetauscht
werden

Wie bei jeder Art von Netzwerkverbindung tauscht ein Client, der Citrix Receiver für HTML5 verwen‑
det, verschiedene Nachrichten mit dem Server aus. Die folgende Abbildung zeigt einen typischen
Nachrichtenfluss zwischen Client und Server, wenn eine Verbindung zwischen ihnen hergestellt
wird.

Wie in der obigen Abbildung gezeigt, wird die folgende Meldungsfolge zwischen dem Client und dem
Server ausgetauscht, wenn ein Client aus einer Zweigstelle auf Serverressourcen für Rechenzentren
zugreifen möchte:

1. Client verwendet Citrix Receiver für HTML5, um eine TCP‑Verbindungsanforderung an VDA an
Port 8008 zu senden.

2. NachdemHerstellenderTCP‑VerbindungsendetderClienteineWebSocket‑Upgradeanforderung
an VDA.

3. VDA reagiert auf die Upgradeanforderung und wechselt zumWebSocket‑Protokoll.
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4. Client und VDA verhandeln die WebSocket‑Autorisierung.

5. Client sendet eine WebSocket‑Verbindungsanforderung an VDA.

6. VDA antwortet auf die WebSocket‑Verbindungsanforderung.

7. VDA initiiert ICA‑Verhandlungmit dem Client.

8. Nach der ICA‑Verhandlung beginnt der VDA die Übertragung von ICA‑Daten.

9. VDA sendet Paketbeendungsnachricht.

10. Client antwortet mit der Paketbeendungsnachricht.

Hinweis

Das obige Beispiel listet die Beispielmeldungen auf, die über WebSocket gegen ICA ausge‑
tauscht wurden. Wenn Sie ICA over Common Gateway Protocol (CGP) verwenden, verhan‑
deln Client und Server CGP anstelle von WebSocket. Bei ICA über TCP verhandeln Client
und Server jedoch ICA.

Abhängig von den Komponenten, die Sie im Netzwerk bereitgestellt haben, wird die Verbindung an
verschiedenen Stellen beendet. Die obige Abbildung stellt eine Topologie dar, für die keine zusät‑
zlichen Komponenten im Netzwerk bereitgestellt werden. Daher kommuniziert der Client direkt mit
VDA an Port 8008. Wenn Sie jedoch ein Gateway wie Citrix Gateway im Rechenzentrum installiert
haben, wird die Verbindung mit dem Gateway hergestellt und es dient dem VDA als Proxy. Bis das
Gateway die WebSocket‑Autorisierung aushandelt, gibt es keine Kommunikation mit VDA. Nachdem
das Gateway die WebSocket‑Autorisierung ausgehandelt hat, wird eine Verbindungmit VDA geöffnet.
Danach fungiert das Gateway als Zwischenhändler und übergibt Nachrichten vom Client an den VDA
und umgekehrt.

Wenn ein VPN‑Tunnel zwischen einem auf dem Client installierten Citrix Gateway‑Plugin und Citrix
Gateway im Rechenzentrum erstellt wird, leitet das Gateway alle Clientmeldungen sofort nach Ein‑
richtung einer TCP‑Verbindung transparent an VDA weiter und umgekehrt.

Hinweis

Um eine Verbindung zu optimieren, die End‑to‑End‑SSL‑Verschlüsselung erfordert, wird eine
TCP‑Verbindung an Port 443 auf VDA hergestellt.

Unterstützte Bereitstellungsmodi

Bei der Konfiguration einer Citrix SD‑WAN WANOP‑Appliance zur Optimierung von Citrix Receiver für
HTML5 können Sie je nach Netzwerkanforderungen einen der folgenden Bereitstellungsmodi berück‑
sichtigen. Zur Optimierung von Citrix Receiver für HTML5‑Verbindungen unterstützen Citrix SD‑WAN
WANOP‑Appliances die folgenden Bereitstellungsmodi:
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• Direkter Zugang

• Direkter Zugriff mit End‑to‑End‑SSL‑Verschlüsselung

• ICA‑Proxy‑Modus

• ICA‑Proxy‑Modus mit End‑to‑End‑SSL‑Verschlüsselung

• VPN‑Modus (Full Virtual Private Network)

• VPN‑Modus (Full Virtual Private Network) mit End‑to‑End‑SSL‑Verschlüsselung

Direkter Zugang:

Die folgende Abbildung zeigt die Bereitstellungstopologie von Citrix Receiver für HTML5, die auf dem
Client im Direktzugriffsmodus installiert ist.

Citrix SD‑WANWANOP‑Appliances, die im Direktzugriffsmodus bereitgestellt werden

Im Direktzugriffsmodus wird ein Paar Citrix SD‑WAN WANOP‑Appliances in einer Zweigstelle und im
Rechenzentrum im Inlinemodus installiert. Ein Client greift über das private WAN über Citrix Receiver
für HTML5 auf VDA‑Ressourcen zu. Verbindungen vom Client zu den VDA‑Ressourcen werden durch
Verschlüsselung auf ICA‑Ebene gesichert. Nachrichten, die zwischen dem Client und dem VDA aus‑
getauscht werden, werden unter Grundlegendes zu Nachrichten, die zwischen dem Client und dem
Server ausgetauscht werden, erläutert.

Die zwischen dem Client und dem VDA‑Rechenzentrum installierten Citrix SD‑WAN WANOP‑
Appliances optimieren die zwischen ihnen eingerichteten Citrix Receiver für HTML5‑Verbindungen.

Eine Bereitstellung mit direktem Zugriff eignet sich für ein Unternehmensintranet, auf dem Clients
ohneCitrixGatewayoder eineandereFirewall eineVerbindungherstellen. Sie stelleneineEinrichtung
mit direktem Zugriff bereit, wenn Citrix SD‑WAN WANOP‑Appliances im Inlinemodus bereitgestellt
werden und ein Client aus einem privaten WAN eine Verbindung zu den VDA‑Ressourcen herstellt.

Direkter Zugriffmit End‑to‑End‑SSL‑Verschlüsselung:

Die folgende Abbildung zeigt die Bereitstellungstopologie von Citrix Receiver für HTML5, die auf dem
Client im Direktzugriffsmodus installiert ist, der mit End‑to‑End‑SSL‑Verschlüsselung gesichert ist.
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Citrix SD‑WAN WANOP‑Appliances, die im Direktzugriffsmodus bereitgestellt werden, gesichert mit
End‑to‑End‑SSL‑Verschlüsselung

Der direkte Zugriff mit End‑to‑End‑SSL‑Verschlüsselungsmodus ähnelt dem Direct Access‑Modus,
mit dem Unterschied, dass die Verbindung zwischen den Client‑ und VDA‑Ressourcen durch SSL‑
Verschlüsselung gesichert ist und Port 443 anstelle von Port 8008 für die Verbindung verwendet.

In dieser Bereitstellung wird die Kommunikation zwischen einem Paar Citrix SD‑WAN WANOP‑
Appliances gesichert, indem die beiden Appliance‑Partner gesichert werden. Diese Bereitstellung
eignet sich für ein Unternehmensnetzwerk, in dem Verbindungen zwischen Client‑ und VDA‑
Ressourcen durch SSL‑Verschlüsselung gesichert sind.

Hinweis

Sie müssen entsprechende Zertifikate auf den Appliances konfigurieren, um sichere Partner zu
erstellen. Weitere Hinweise zum sicheren Partnering finden Sie unter Sicheres Peering.

ICA‑Proxy‑Modus:

Die folgende Abbildung zeigt die Bereitstellungstopologie von Citrix Receiver für HTML5, die auf dem
Client im ICA‑Proxymodus installiert ist.

Citrix SD‑WANWANOP‑Appliances, die im ICA‑Proxymodus bereitgestellt werden
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Im ICA‑ProxymoduswirdeinPaarCitrixSD‑WANWANOP‑Appliances inderZweigstelleundeinRechen‑
zentrum im Inlinemodus installiert. Darüber hinaus installieren Sie Citrix Gateway, das VDA proxies,
im Rechenzentrum. Ein Client greift über das öffentlicheWAN über Citrix Receiver für HTML5 auf VDA‑
Ressourcen zu. Da das Gateway als Proxy für den VDA dient, werden zwei Verbindungen hergestellt:
eine SSL‑Verbindung zwischen dem Client und Citrix Gateway und eine ICA gesicherte Verbindung
zwischen Citrix Gateway und VDA. Citrix Gateway stellt im Auftrag des Clients eine Verbindung mit
VDA‑Ressourcen her. Verbindungen vom Gateway zu den VDA‑Ressourcen werden durch Verschlüs‑
selung auf ICA‑Ebene gesichert.

Nachrichten, die zwischen dem Client und dem VDA ausgetauscht werden, werden unter Grundle‑
gendes zu Nachrichten, die zwischen dem Client und dem Server ausgetauscht werden, erläutert. In
diesem Fall wird die Verbindung jedoch bei Citrix Gateway beendet. Das Gateway dient also Proxy für
den VDA und öffnet eine Verbindung zu VDA erst, nachdemdasGateway dieWebSocket‑Autorisierung
ausgehandelt hat. Das Gateway übergibt Nachrichten dann transparent vom Client an den VDA und
umgekehrt.

Wenn Sie erwarten, dass Benutzer über ein öffentliches WAN auf VDA‑Ressourcen zugreifen, können
Sie den eingerichteten ICA‑Proxy‑Modus bereitstellen.

Hinweis

Sie müssen entsprechende Zertifikate auf den Appliances konfigurieren, um sichere Partner zu
erstellen. Weitere Hinweise zum sicheren Partnering finden Sie unter Sicheres Peering.

ICA‑Proxy‑Modusmit End‑to‑End‑SSL‑Verschlüsselung:

Die folgende Abbildung zeigt die Bereitstellungstopologie von Citrix Receiver für HTML5, die auf dem
Client im ICA‑Proxymodus installiert ist, der mit End‑to‑End‑SSL‑Verschlüsselung gesichert ist.

Citrix SD‑WANWANOP‑Appliances, die im ICA‑Proxymodus bereitgestellt werden undmit End‑to‑End‑
SSL‑Verschlüsselung gesichert sind

Der ICA‑Proxy‑Modus mit End‑to‑End‑SSL‑Verschlüsselungsmodus ähnelt dem gewöhnlichen ICA‑
Proxy‑Modus, mit dem Unterschied, dass die Verbindung zwischen Citrix Gateway und VDA durch
SSL‑Verschlüsselung gesichert wird, anstatt eine ICA‑gesicherte Verbindung zu verwenden. In diesem
Szenario müssen Sie entsprechende Zertifikate auf der Citrix SD‑WAN WANOP‑Appliance und dem
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VDA installieren. Die Verbindung zwischen Citrix Gateway und VDA verwendet Port 443 anstelle von
Port 8008, wie im normalen ICA‑Proxy‑Modus.

Diese Bereitstellung eignet sich für ein Netzwerk, in dem Sie die End‑to‑End‑Kommunikation zwis‑
chen Clients und VDA sichern müssen, einschließlich der Verbindung zwischen Citrix Gateway und
VDA.

Volle VPN‑Modus (Virtual Private Network):

Die folgende Abbildung zeigt die Bereitstellungstopologie von Citrix Receiver für HTML5, die auf dem
Client im vollständigen VPN‑Modus (Virtual Private Network) installiert ist.

Citrix SD‑WANWANOP‑Appliances, die im VPN‑Modus bereitgestellt werden

Im vollständigen VPN‑Moduswird ein Paar Citrix SD‑WANWANOP‑Appliances in einer Zweigstelle und
im Rechenzentrum im Inlinemodus installiert. Zusätzlich zu Citrix Receiver für HTML5 installieren Sie
das Citrix Gateway ‑Plugin auf dem Client und Citrix Gateway, das externe Netzwerk im Rechenzen‑
trum anbaut. Das Citrix Gateway‑Plugin auf dem Client und Citrix Gateway im Rechenzentrum er‑
stellen beim Herstellen einer Verbindung einen SSL‑Tunnel oder VPN über das Netzwerk. Dadurch
hat der Client einen direkten sicheren Zugriff auf die VDA‑Ressourcen mit transparenter Verbindung
über die Citrix SD‑WAN WANOP‑Appliance. Wenn die Clientverbindung an Citrix Gateway beendet
wird, öffnet das Gateway eine transparente Verbindungmit Port 8008 auf VDA.

Nachrichten, die zwischen dem Client und dem VDA ausgetauscht werden, werden im Abschnitt
Grundlegendes zu den zwischen dem Client und dem Server ausgetauschten Nachrichten erläutert.
In diesem Fall wird die Verbindung jedoch bei Citrix Gateway beendet. Das Gateway dient als Proxy
für den VDA und öffnet eine transparente Verbindung zu VDA an Port 8008 und übergibt transparent
alle Nachrichten vom Client an den VDA und umgekehrt.

DasCitrix SD‑WANWANOP‑Plug‑In ermöglicht demClientdenZugriffaufRessourcenunabhängig vom
Standort des Clients. Wenn Sie erwarten, dass Clients Zugriff auf die VDA‑Ressourcen von anderen
Standorten als ihren Desktops benötigen, können Sie das Setup im VPN‑Modus (Full Virtual Private
Network) bereitstellen.

Diese Bereitstellung eignet sich für Organisationen, die erwarten, dass ihre Mitarbeiter auf Reisen auf
Ressourcen zugreifen.
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Vollständiger VPN‑Modus (Virtual Private Network) mit End‑to‑End‑SSL‑Verschlüsselung:

Die folgende Abbildung zeigt die Bereitstellungstopologie von Citrix Receiver für HTML5, die auf dem
Client im vollständigen VPN‑Modus installiert ist, der mit End‑to‑End‑SSL‑Verschlüsselung gesichert
ist.

Citrix SD‑WANWANOP‑Appliances, die imVPN‑Modusbereitgestelltwerden, gesichertmit End‑to‑End‑
SSL‑Verschlüsselung

Der VPN‑Modus (Full Virtual Private Network)mit End‑to‑End‑Bereitstellung von SSL‑Verschlüsselung
ähnelt demnormalenFull VPN‑Modus,mit demUnterschied, dassdieKommunikation zwischenCitrix
GatewayundVDAdurchSSL‑Verschlüsselunggesichert ist undPort 443 anstelle vonPort 8008 verwen‑
det.

Diese Bereitstellung eignet sich für Organisationen, die eine End‑to‑End‑SSL‑Verschlüsselung für
Ressourcen benötigen, auf die die Mitarbeiter zugreifen, die unterwegs sind.

Adaptive Interoperabilität des Verkehrs

April 9, 2021

Adaptiver Transport ist eine Datenübertragungsmethode für Citrix Virtual Apps and Desktops.
Sie ist schneller, passt sich an, verbessert die Anwendungsinteraktivität und ist bei schwierigen
Langstrecken‑WAN‑ und Internetverbindungen interaktiver. Adaptiver Transport bietet eine hohe
Serverskalierbarkeit und eine effiziente Bandbreitennutzung. Bei Verwendung des adaptiven
Transports reagieren virtuelle ICA‑Kanäle automatisch auf veränderliche Netzwerkbedingungen. Sie
wechseln automatisch zwischen dem Citrix Protokoll Enlightened Data Transport (EDT) und TCP,
um die beste Leistung zu erzielen. Standardmäßig ist der adaptive Transport aktiviert, und wenn
möglich wird EDTmit Fallback auf TCP verwendet.

Citrix SD‑WAN WANOP bietet sitzungsübergreifende tokenisierte Komprimierung (Datendedu‑
plizierung), einschließlich URL‑basierter Video‑Caching. Sie reduziert die Bandbreite, wenn zwei
oder mehr Personen am Standort des Büros das gleiche vom Client abgerufen Video ansehen
oder signifikante Teile derselben Datei oder Dokument übertragen oder drucken. Die Prozesse
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zur ICA‑Datenreduktion und Druckauftragskomprimierung auf dem Zweigstellengerät entlasten
zudem die VDA‑Server‑CPU und sorgen für eine bessere Skalierbarkeit von Citrix Virtual Apps and
Desktops‑Servern.

Wenn TCP als Datentransportprotokoll verwendet wird, unterstützt Citrix SD‑WAN WANOP die oben
beschriebene Optimierung. Wenn Sie Citrix SD‑WAN WANOP für Netzwerkverbindungen verwenden,
wählen Sie TCP, und deaktivieren Sie EDT. Durch die Verwendung der TCP‑Flusssteuerung und der
Überlastungssteuerung stellt Citrix SD‑WAN WANOP die äquivalente Interaktivität mit EDT bei hoher
Latenz undmoderater Paketverluste sicher.

Informationen zum Konfigurieren des adaptiven Transports auf Citrix Virtual Apps and Desktops
finden Sie unter Adaptiver Transport .

Citrix Hypervisor 6.5‑Upgrade

April 9, 2021

Wichtig

FüreinUpgradeaufCitrixHypervisorVersion6.5müssendieGeräteCitrixSD‑WANWANOP‑
Softwareversion 9.0.x oder höher ausführen.

Hinweis

Versuchen Sie nicht, ein Upgrade durchzuführen, wenn die Appliance auf einer Softwareversion
unter Version 9.0.x ausgeführt wird, um Upgrade‑Probleme zu vermeiden.

Ausführen eines Upgrades auf Citrix Hypervisor 6.5

Für ein Upgrade auf Citrix Hypervisor 6.5 auf SD‑WANWANOP‑Geräten muss auf dem Gerät Software‑
version 9.0.x oder höher ausgeführt werden. Wenn auf den Appliances eine ältere Softwareversion
ausgeführt wird, führen Sie zuerst ein Upgrade auf die neueste Softwareversion durch.

1. Wechseln Sie in der Citrix SD‑WAN WANOP GUI zu Konfiguration >Wartung > Software aktu‑
alisieren. Laden Sie die Datei ns‑sdw‑wo‑<Build_No>.upg herunter, um die Appliance zu aktu‑
alisieren.
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2. Navigieren Sie nach dem Upgrade auf die neueste Softwareversion der WANOP‑Software zu
Konfiguration > Wartung > Software aktualisieren in der Benutzeroberfläche. Laden Sie die
Datei ns‑sdw‑xen65‑pkg_v1.5.upg hoch.

3. Warten Sie etwa 20 Minuten, bis das Upgrade abgeschlossen ist. Die Appliance wird neu ges‑
tartet, nachdem das Upgrade erfolgreich abgeschlossen wurde.

Wartung

April 19, 2021

Verwenden Sie die Seite Wartung, um Wartungsaktivitäten wie ein Upgrade von Systemsoftware,
Backups und Wiederherstellen von Konfigurationen und Löschen von Statistiken durchzuführen.

Upgrade/Downgrade

Systemsoftware aktualisieren

Für jedes Appliance‑Modell gibt es ein anderes Citrix SD‑WAN ‑Softwarepaket. Sie müssen das
entsprechende SD‑WAN WANOP‑Softwarepaket für eine Appliance herunterladen, die Sie in ein
Netzwerk aufnehmenmöchten, und es auf Ihrem lokalen Laufwerk speichern.

Die Appliance‑Software wird mithilfe von Patch‑Dateien aktualisiert, die Sie von Citrix erhalten.
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HINWEIS:

Wenn auf den Appliances eine ältere Softwareversion ausgeführt wird, müssen Sie zuerst auf die
neueste Softwareversion aktualisieren.

Um die Systemsoftware zu aktualisieren, gehen Sie zu Konfiguration > Wartung. Wählen Sie unter
Upgrade/DowngradedieOptionSystemsoftware aktualisieren aus. WählenSie die Patch‑Datei aus,
und laden Sie sie auf die Appliance hoch.

Die Patch‑Datei wird von der Appliance geprüft. Nur eine gültige Patchdatei kann das System auf eine
andere Version aktualisieren als die aktuell verwendete Version.

Bei einem Upgrade werden Lizenzdateien und Systemeinstellungen beibehalten. Die aktualisierte
Einheit erfordert keine Neukonfiguration, außer für alle neuen Funktionen, diemit der neuen Version
hinzugefügt wurden.

Änderungsfreigabe

Auf der Änderungsfreigabeseite wird die aktuell installierte Version angezeigt. Wenn Sie die Release‑
Version ändern möchten, klicken Sie auf Freigabeoption ändern, wählen Sie die Version aus der
Dropdown‑Liste aus, und klicken Sie auf Ändern .

Versionstyp ändern

Mit der Option Versionstyp ändern können Sie eine Debug‑Version der Version auswählen. Sie kön‑
nen den Versionstyp aus der Dropdown‑Liste Typ auswählen und auf Ändern klicken. Im Folgenden
sind die möglichen Debug‑Versionen:

• Standard
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• Ebene 1
• Ebene 2
• Standard‑MC
• Stufe 1 MC
• Stufe 2 MC

Sie müssen diese Aktion ausführen, wie vom Support‑Team angewiesen.

System neu starten

Sobald ein Patch installiert ist, wird in einer Popup‑Meldung gefragt, ob die Appliance neu gestartet
werden kann. Der Patch wird erst angewendet, wenn die Appliance neu gestartet wird. Wenn Sie das
System nicht sofort neu starten möchten, wird oben auf jeder Seite eine Erinnerung angezeigt.

Klicken Sie auf Systemneu starten, umdie SD‑WANWANOPAppliance neu zu starten. Dieser Vorgang
dauert einige Minuten.

Backup‑Einstellungen

Sie können die Einheitenkonfiguration sichern, indem Sie sie als Textdatei speichern.

Klicken Sie auf Einstellungen speichern, eine Textdatei wird auf Ihr lokales Laufwerk herunterge‑
laden. Lizenzdateien, SSH‑Parameter und die IP‑Adressen auf der Seite Management IP können nicht
gespeichert werden. Die Datei ist eine gewöhnliche Textdatei, sollte aber nicht manuell bearbeitet
werden.

Einstellungenwiederherstellen

Sobald die Datei gespeichert ist, kann sie auf derselben SD‑WANWANOP Appliance wiederhergestellt
werden.

Die Appliance verwaltet Kopien älterer Versionen. Wiederherstellungseinstellungen Option hilft,
konfigurierteEinstellungenwiederherzustellen. Lizenzen, SSH‑Parameter unddie IP‑Adressenaufder
Management‑IP‑Seite werden nicht von der neueren Version in die ältere kopiert. Stattdessen wird
die Appliance auf die Einstellungen zurückgesetzt, die zum Zeitpunkt der Aktualisierung der älteren
Version in Kraft waren.
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Auf Werkseinstellungen zurücksetzen

AufWerkseinstellungen zurücksetzen Option ermöglicht das Zurücksetzen der Einstellungen. Es
setzt alle Parameter außer IP‑Adressen, Bandbreiteneinstellungen und Lizenzen auf die Werksein‑
stellungen. Klicken Sie auf Auf Werkseinstellungen zurücksetzen. Eine Bestätigungsmeldung wird
angezeigt. Klicken Sie auf Ja, wenn die Einstellungen auf die Werkseinstellungen zurückgesetzt wer‑
den sollen.

Löschen von Statistiken

SeiteStatistiken löschenermöglichtdasZurücksetzenderStatistikenderSD‑WANWANOPAppliance.
Außerdem können Berichte erstellt werden, die am Anfang des gewünschten Stichprobenfensters be‑
ginnen. Wählen Sie die Statistikoptionen aus, die Sie vonder Appliance löschenmöchten, und klicken
Sie auf Löschen.
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Diagnose

April 9, 2021

Dieser Abschnitt enthält Diagnosetools, um Netzwerkprobleme in Ihrem SD‑WANOP‑Netzwerk zu
identifizieren und diese zu beheben. Sie können auch Systemprotokolldateien, Systeminformatio‑
nen und andere notwendige Details abrufen, die das Citrix SD‑WAN ‑Support‑Team bei der Diagnose
und Behebung von Netzwerkproblemen unterstützen.

Im Folgenden finden Sie das Diagnose‑Tool, das in SD‑WANWANOP verfügbar ist:

• Ablaufverfolgung
• Paketanalysator
• Bypasskartentest
• Kurs abrufen
• Leitungsprüfer
• Ping
• Traceroute
• Systeminformationen
• Diagnosedaten
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Ablaufverfolgung

Das Tracing‑Tool wird verwendet, um die Pakete zu beobachten, die über das SD‑WANOP‑Netzwerk
fließen. Es kann jedes Paket öffnen und das verwendete Protokoll, die IP‑Adresse der Quelle und
des Ziels sowie andere Nutzlastinformationen identifizieren. Diese Informationen werden vom Cit‑
rix Support‑Team verwendet, um die Ursache von Netzwerkproblemen zu ermitteln.

Sie können auswählen, ob nur Paketkopfzeilen oder Paketkopf‑ und Nutzlast verfolgt werden
sollen. Sie können das Modul auswählen, das verfolgt werden soll, und angeben, ob die Ablaufverfol‑
gung bereitstellungsspezifisch oder systemspezifisch sein soll.

Klicken Sie auf Ablaufverfolgung starten. Die Appliance beginnt mit der Verfolgung der Pakete. Die
Ergebnisse werden
in ein ZIP‑Archiv gepackt, wenn Sie auf Ablaufverfolgung beendenklicken. Dieses Archiv kann über
die Option Datei abrufen auf Ihren
Computer heruntergeladen werden. Sie können diese Dateien dann an das Support‑Team weiter‑
leiten. Die Trace‑Dateien liefern auch Daten zur Absturzanalyse.

Klicken Sie auf Analysieren, um weitere Informationen zu den Paketen auf der Registerkarte Packet
Analyzer anzuzeigen.

Sie können die Uhrzeit, die Quelladresse, die Zieladresse, das Protokoll, die Länge und die Nutzlastin‑
formationen anzeigen.

Bypasskartentest

Sie könnendie Fail‑to‑Wire‑Funktionalität der Ethernet‑Schnittstelle für eineAppliance‑Bereitstellung
im Inlinemodus (Fail‑to‑Wire‑Modus) testen. Geben Sie die Anzahl der Sekunden ein, in denen die
Appliance imUmgehungsmodus verbleibt, und klicken Sie auf Test starten. Währenddieser Zeitwird
die Appliance umgangen. Der normale Betrieb wird danach wieder aufgenommen.
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Kerne abrufen

Kerndateien werden erstellt, wenn die SD‑WAN WANOP Appliance abnormal beendet oder abstürzt.
Die Appliance wird nach einem Absturz automatisch neu gestartet. Bei anhaltenden Abstürzen ist die
Beschleunigung deaktiviert, die Verwaltungsschnittstelle bleibt jedoch aktiv.

Sie können die erforderlichen Kerndateien auswählen und abrufen, die während des Absturzes der
Appliance oder bei einem ungewöhnlichen Verhalten der Appliance erstellt wurden. Die abgerufenen
Dateienwerden in einemZIP‑Archiv gespeichert. Sie könnendiesmit demSupport‑Teamzurweiteren
Analyse teilen.

Leitungsprüfer

DieFunktionLineTest: SERVER startet einen iperf‑Server auf derAppliance, der imTCP‑Modusausge‑
führt wird. Diese Option kann verwendet werden, um die Konnektivität zwischenWANOP‑Appliances
und FehlerbehebungdesNetzwerkverkehrs zu überprüfen. Um iperf‑Tests auszuführen,muss ein Sys‑
tem (eine Appliance oder ein anderer Host) iperf als Server ausführen, und ein anderes muss sich als
Client mit ihm verbinden.
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Sie können die standardmäßige Line Tester Server‑Schnittstelle und Portnummer verwenden.
Klicken Sie auf Server starten, um einen iperf‑Server auf der Appliance zu starten.

Die FunktionLineTest: CLIENT startet einen iperf Client auf demGerät, der imTCP‑Modus ausgeführt
wird. Sie können auch die Portnummer des iperf‑Servers und die Länge des Tests angeben. Wenn der
Test abgeschlossen ist, wird die Verbindungsgeschwindigkeit gemeldet. Klicken Sie auf Test starten,
um das WAN‑ und LAN‑Datenverkehrsergebnis anzuzeigen.
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Ping

Ping ermöglicht es Ihnen, die Konnektivität der Netzwerkelemente in Ihrem SD‑WAN‑Netzwerk zu
überprüfen. Geben Sie die IP‑Adresse desNetzwerkelements ein, und klicken Sie auf Ping ausführen,
um das Ergebnis anzuzeigen.
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Traceroute

MitTraceroute können Sie die Route zwischen Ihrer SD‑WAN‑Appliance und jedem anderen Netzw‑
erkelement in IhremSD‑WAN‑Netzwerk oder im Internet aufzeichnen. Es berechnet und zeigt die Zeit,
die jeder Hop brauchte.

Systeminfo

DieSysteminfo listet alle Parameter auf, die nicht auf ihre Standardwerte gesetzt sind. Diese Informa‑
tionen sind schreibgeschützt. Es wird vom Support verwendet, wenn eine Art von Fehlkonfiguration
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vermutet wird. Wenn Sie ein Problem melden, werden Sie möglicherweise aufgefordert, einen oder
mehrere Werte auf dieser Seite zu überprüfen.

Es enthält nicht standardmäßige Einstellungen, detaillierte Informationen für den primären
Adapter, detaillierte Informationen für Adapter APA.2und detaillierte Informationen für
Adapter APA.1.

Diagnosedaten

MitDiagnosedaten können Sie Diagnosedaten für die Analyse durch das Citrix Support‑Team ver‑
packen. Wählen Sie die erforderlichen Diagnosedateien aus, und klicken Sie auf Start. Klicken Sie
dann auf Datei abrufen, um das ZIP‑Archiv herunterzuladen und es für Citrix Support freizugeben.
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Problembehandlung

April 19, 2021

Die folgenden Themen enthalten eine Liste der Probleme, die Ursache für das Problem und die
Schritte zur Lösung einiger Citrix SD‑WANWANOP‑Features.

CIFS und MAPI

Citrix SD‑WANWANOP‑Plug‑In

RPC über HTTPS

Video‑Caching

Citrix Virtual Apps and Desktops Beschleunigung

CIFS undMAPI

April 9, 2021

• Problem: Ein Domänencontroller wird aus dem Netzwerk entfernt. Die Citrix SD‑WANWANOP‑
Appliance kann die Domäne jedoch nicht verlassen.

Ursache: Dies ist ein bekanntes Problemmit der Appliance.
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Problemumgehung: Ändern Sie auf der SeiteWindows‑DomänedenDNS in denDNS, über den
Sie die beabsichtigte Domäne auflösen können. Verwenden Sie als Nächstes die Option
Domäne neu beitreten, um die Citrix SD‑WAN WANOP‑Appliance dieser Domäne beitreten zu
lassen. Versuchen Sie nun, von der Domain zu verlassen.

• Problem: MAPI‑Verbindungen sind nicht optimiert und die folgende Fehlermeldung wird
angezeigt:

Nicht‑Standardeinstellung in Outlook wird nicht unterstützt

Ursache: Dies ist ein bekanntes Problemmit Version 6.2.3 und früheren Versionen.

Lösung: Aktualisieren Sie die Appliance auf die neueste Version.

• Problem: Die Appliancehat dieMAPI‑Verbindungenoptimiert. DieÜberwachungsseiten zeigen
jedoch die Anzahl der gesendeten und empfangenen Bytes als Null an.

Ursache: Dies ist ein bekanntes Problemmit der Appliance.

Lösung: Dies ist ein gutartiges Problem und hat keinen Einfluss auf die Funktionalität der Ap‑
pliance. Sie können es ignorieren.

• Problem: Es konnte kein sicheres Peering zwischen Citrix SD‑WAN WANOP‑Appliances
hergestellt werden.

Ursache: Das sichere Peering mit der Partner‑Appliance ist nicht ordnungsgemäß konfiguriert.

Lösung: Gehen Sie folgendermaßen vor:

1. StellenSie sicher, dass Sie die entsprechendeKombination vonZertifizierungsstellen‑ und
Serverzertifikaten auf die Appliance hochgeladen haben.

2. Navigieren Sie zur Seite Citrix SD‑WAN WANOP > Konfiguration > SSL‑Einstellungen >
Sichere Partner .

3. Wählen Sie im Abschnitt Partnersicherheit unter Zertifikatüberprüfung die Option
Keine ‑ alle Anforderungen zulassen aus, um sicherzustellen, dass das Zertifikat nie
abläuft.

4. Stellen Sie sicher, dass die Appliance ein sicheres Peering mit der Partner‑Appliance ein‑
richten kann.

5. Stellen Sie sicher, dass der Abschnitt Abhören auf einen Eintrag für die IP‑Adresse der
vorgesehenen Citrix SD‑WANWANOP‑Appliance enthält.

• Problem: Beim Herstellen einer Verbindung mit einem Exchange‑Cluster werden Outlook‑
Benutzer mit optimierten Verbindungen gelegentlich umgangen oder aufgefordert, Anmelde‑
informationen einzugeben.

Ursache: Die MAPI‑Optimierung erfordert, dass jeder Knoten im Exchange‑Cluster mit dem
ExchangemDB‑Dienstprinzipalnamen (SPN) verknüpft ist. Im Laufe der Zeit fügen Sie dem
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Cluster zusätzliche Knoten hinzu, da Sie mehr Kapazität benötigen. Manchmal ist die Konfigu‑
rationsaufgabe jedoch möglicherweise nicht abgeschlossen, sodass einige Knoten im Cluster
ohne SPN‑Einstellungen bleiben. Dieses Problem ist am häufigsten in Exchange‑Clustern mit
Exchange Server 2003 oder Exchange Server 2007.

Lösung: Führen Sie auf jedem Exchange‑Server in der Einrichtung die folgenden Schritte aus:

1. Greifen Sie auf den Domänencontroller zu.

2. Öffnen Sie die Eingabeaufforderung.

3. Führen Sie die folgenden Befehle aus:

pre codeblock setspn -A exchangeMDB/Exchange1 Exchange1
setspn -A exchangeMDB/Exchange1.example.com Exchange1 <!--
NeedCopy-->

• Problem: Beim Versuch, eine Verbindung mit Outlook herzustellen, wird die Meldung
Verbindungsversuchen angezeigt, und dann wird die Verbindung beendet.

Ursache: Die clientseitige Citrix SD‑WAN WANOP‑Appliance enthält Einträge in der Sperrliste,
die auf der serverseitigen Appliance nicht vorhanden sind.

Lösung: Entfernen Sie die Sperrlisteneinträge von beiden Appliances, oder (empfohlen) aktu‑
alisieren Sie die Software der Appliances auf Version 6.2.5 oder höher.

• Problem: Die Appliance kann der Domäne nicht beitreten, selbst nachdem die Prüfungen vor
der Domäne bestanden haben.

Ursache: Dies ist ein bekanntes Problem.

Lösung: Gehen Sie folgendermaßen vor:

1. Greifen Sie mithilfe eines SSH‑Dienstprogramms auf die Appliance zu.

2. Melden Sie sich mit den Stammanmeldeinformationen bei der Appliance an.

3. Führen Sie den folgenden Befehl aus:

/opt/likewise/bin/domainjoin-cli join \<Domain\\_Name\>
administrator

• Problem: Die LDAPError‑Fehlermeldung wird angezeigt, wenn Sie der Citrix SD‑WAN WANOP‑
Appliance einen Delegatbenutzer hinzufügen.

Lösung: Führen Sie einen der folgenden Schritte aus:

– Überprüfen Sie auf dem DNS‑Server der Citrix SD‑WAN WANOP‑Appliance, ob für jede
Domänencontroller‑IP‑Adresse eine Reverse‑Lookupzone konfiguriert ist.
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– Stellen Sie sicher, dass die Systemuhr des Clientcomputers mit der Systemuhr des Active
Directory ‑Servers synchronisiert ist. Bei Verwendung von Kerberos müssen diese Uhren
synchronisiert werden.

– Aktualisieren Sie denDelegatbenutzer auf der SeiteWindows‑Domäne, indemSie dasKen‑
nwort für den Delegatbenutzer erneut angeben.

• Problem: Die Fehlermeldung Zeitverzerrung wird angezeigt, wenn Sie der Citrix SD‑WAN
WANOP‑Appliance einen Delegatbenutzer hinzufügen.

Lösung: Stellen Sie sicher, dass die Appliance der Domäne beigetreten ist. Wenn nicht,
verbinden Sie die Appliance mit der Domäne. Dadurch wird die Appliance‑Zeit mit der
Domain‑Server‑Zeit synchronisiert und das Problem behoben.

• Problem: Der Client wird vorübergehend zur Beschleunigung ausgeschlossen. Letzte Fehler‑
meldung (Kerberos‑Fehler.) wird angezeigt, wenn Sie der Citrix SD‑WAN WANOP‑Appliance
einen Delegatbenutzer hinzufügen.

Ursache: Der Delegatbenutzer ist für die Authentifizierung Nur Kerberos verwen‑
denkonfiguriert.

Lösung: Stellen Sie sicher, dass auf dem Domänencontroller die Authentifizierungseinstellung
des Delegatbenutzers auf Beliebiges Authentifizierungsprotokoll verwendenlautet.

• Problem: Die FehlermeldungDelegate‑Benutzernichtbereitwirdangezeigt,wennSiederCitrix
SD‑WANWANOP‑Appliance einen Delegatbenutzer hinzufügen.

Auflösung: Wenn die Meldung nur auf der clientseitigen Appliance angezeigt wird, ignorieren
Sie sie. Wenn die Meldung jedoch auf der serverseitigen Appliance angezeigt wird, führen Sie
das auf der SeiteWindows‑Domäne verfügbare Vorprüfungstool für Delegaten aus, und konfig‑
urieren Sie dann den Delegatbenutzer auf der serverseitigen Appliance.

• Problem: Der letzte Fehler (Der Server ist nicht für die Kerberos‑Authentifizierung delegiert.
Bitte fügen Sie den Delegatbenutzer, die Prüfliste für Dienste und den Server hinzu, der zur
Delegierung zugelassen ist.) UR:4‑Fehlermeldung wird angezeigt, wenn Sie der Citrix SD‑WAN
WANOP‑Appliance einen Delegatbenutzer hinzufügen.

Lösung: Stellen Sie sicher, dass der Delegatbenutzer korrekt auf dem Domänencontroller kon‑
figuriert ist und dass Sie dem Domänencontroller entsprechende Dienste hinzugefügt haben.

• Problem: Die Appliance kann der Domäne nicht beitreten.

Lösung: Führen Sie das auf der Seite Windows‑Domäne verfügbare Domänenvorprüfungstool
aus, und beheben Sie ggf. die Probleme. Wenn das Domänenvorprüfungstool keine Probleme
meldet, wenden Sie sich an den technischen Support von Citrix, um weitere Unterstützung bei
der Lösung des Problems zu erhalten.
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Citrix SD‑WANWANOP‑Plug‑In

April 9, 2021

• Problem: Ich habe Probleme mit der Signalkanalkonnektivität. Wie kann ich diese Probleme
lösen?

Lösung: Um Probleme mit der Signalkanalkonnektivität zu beheben, führen Sie die folgenden
Schritte zur Fehlerbehebung durch:

– Stellen Sie sicher, dass Sie die Signalisierungs‑IP‑Adresse korrekt konfiguriert haben. Sie
können dies tun, indem Sie die signalisierende IP‑Adresse pingen und die Antwort über‑
prüfen.

– Stellen Sie sicher, dass der Signalstatus auf der WANOP‑Appliance aktiviert ist.

– Stellen Sie sicher, dass die im Netzwerk installierte Firewall die WANOP TCP‑Optionen
nicht entfernt.

– Stellen Sie sicher, dass eine gültige WANOP‑Plug‑In‑Lizenz auf der WANOP‑Appliance in‑
stalliert ist.

– Stellen Sie sicher, dass die Konfiguration der Signalkanalquellenfilterung die IP‑Adresse
der Clientquelle nicht blockiert.

– Wenn Sie die LAN‑Erkennung aktiviert haben, stellen Sie sicher, dass die RoundTrip‑Zeit
zwischen demWANOP‑Plug‑In und der WANOP‑Appliance ein akzeptabler Wert ist.

• Problem: Bei einer WANOP 4000‑Appliance kann ich das WANOP‑Plug‑In nicht deaktivieren.

Ursache: Dies ist ein bekanntes Problem.

Auflösung: Keine. Sie könnendasWANOP‑Plug‑In auf einerWANOP4000‑Appliance nicht deak‑
tivieren.

• Problem: Beim Herstellen einer Verbindung mit der WANOP‑Appliance mithilfe des WANOP‑
Plug‑Ins wird der folgende Fehlermeldungseintrag auf der Registerkarte Warnungen protokol‑
liert:

Mehr WANOP‑Plug‑Ins als das aktuelle Limit von <Number> haben versucht, eine Verbindung
zu dieser Appliance herzustellen.

Ursache: Die Anzahl der Verbindungen mit der WANOP‑Appliance hat das Limit für lizenzierte
Benutzer überschritten.

Lösung: Warten Sie entweder, bis ein Benutzer die Verbindung getrennt hat, oder beenden Sie
eine Verbindung.
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• Problem: Falsche Signalisierungs‑IP‑Adresse ist auf einer WANOP 4000‑ oder 5000‑Appliance
konfiguriert.

Lösung: Führen Sie folgende Schritte aus, um die Signalisierungs‑IP‑Adresse auf einer WANOP
4000‑ oder 5000‑Appliance zu aktualisieren:

1. Melden Sie sich bei der Citrix Instanz der WANOP‑Appliance an.

2. Navigieren Sie zur Seite Traffic Management > Load Balancing > Virtuelle Server >
BR_LB_VIP_SIG.

3. Aktualisieren Sie die signalisierende IP‑Adresse.

4. Speichern Sie die Konfiguration.

• Problem: CIFS‑ und ICA‑Verkehr wird nicht beschleunigt.

Lösung: Umdieses Problem zu beheben, führen Sie die folgenden Schritte zur Fehlerbehebung
durch:

– Stellen Sie sicher, dass Beschleunigungsregeln für IP‑Adresse und Portnummern für das
WANOP‑Plug‑In korrekt definiert sind.

– Stellen Sie sicher, dass CIFS‑ oder ICA‑Verbindungen hergestellt werden, nachdemdie Sig‑
nalverbindung erfolgreich war.

– Überprüfen Sie die Beschleunigungsrichtlinie für die verwendete Serviceklasse.

RPC über HTTPS

April 9, 2021

• Problem: Nach dem Upgrade der Software der Appliance auf Version 7.3 haben die
Überwachungsberichte keine spezielle Kategorie für RPC‑über‑HTTPS‑Verbindungen.

Ursache: Wenn Sie die Appliance auf Version 7.3 aktualisieren, gehören die RPC‑über‑HTTPS‑
Anwendungen nicht zu ihrer eigenen Serviceklasse. Daher werden alle RPC‑über‑HTTPS‑
Verbindungen in den Berichten als TCP‑Andere Verbindungen aufgeführt.

Lösung: Um diese Verbindungen als RPC‑über‑HTTPS‑Verbindungen zu kategorisieren,
erstellen Sie eine Serviceklasse für diese Anwendungen.

• Problem: Nach dem Erstellen einer Dienstklasse für RPC über HTTPS wird der gesamte HTTP‑
und HTTPS‑Datenverkehr als RPC über HTTP kategorisiert.

Ursache: Sie haben die Ziel‑IP‑Adresse nicht zu der Dienstklasse hinzugefügt, die Sie für RPC‑
über‑HTTPS‑Anwendungen erstellt haben.
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Lösung: Ändern Sie die Dienstklasse, die Sie für RPC über HTTPS‑Anwendungen erstellt haben,
indem Sie die Ziel‑IP‑Adressen Ihrer Server hinzufügen.

Video‑Caching

April 9, 2021

• Problem: Nach demHinzufügen eines Eintrags zur Liste der Vorbestückungsvorgänge befindet
sich der Eintrag weiterhin im Status Konfiguriert.

Ursache: Ein Vorbevölkerungsvorgang dauert etwa eine Minute in den Downloadstatus.

Lösung: Überprüfen Sie den Status des Eintrags nach einer Minute oder aktualisieren Sie die
Seite, um zu überprüfen, ob sich der Status in Herunterladen ändert.

• Problem: Nach dem Hinzufügen eines Eintrags zur Liste der Vorbevölkerungsaufgaben zeigt
der Status des Eintrags FEHLER 403 an. Die Website funktioniert jedoch in einem Webbrowser
einwandfrei.

Ursache: Die IP‑Adresse des Citrix SD‑WANWANOP APA hat keinen Zugriff auf den Videoserver.

Lösung: Um dieses Problem zu beheben, überprüfen und aktualisieren Sie Folgendes:

– Zugriffsregeln über die Firewalls hinweg

– Quell‑IP‑Adressbeschränkungen in der httpd.conf‑Datei des Videoservers

Ursache: Der Videoserver unterstützt die HEAD‑Methode nicht.

Auflösung: Der Videoserver muss die Citrix SD‑WAN WANOP‑IP‑Adresse für diese Methode zu‑
lassen.

Ursache: Die Verzeichnisliste für Ordner ist auf dem Videoserver nicht aktiviert.

Auflösung: Der Videoserver muss die Verzeichnisliste für die Ordner aktivieren.

• Problem: Nach dem Erstellen von Einträgen für Vorgänge vor der Auffüllung können Sie keine
Einträge ändern oder löschen.

Ursache: Möglicherweise haben Sie für den Eintrag auf Jetzt startengeklickt.

Auflösung: Dies ist von Design. Sie können einen Eintrag nicht ändern oder löschen, nach‑
dem Sie für den Eintrag auf Jetzt starten geklickt haben und sich der Eintrag im Status
Warteschlange, Start oder Download befindet. Sie können den Eintrag erst löschen, nachdem
der Download abgeschlossen ist.
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• Problem: Nach dem Erstellen von Einträgen für Propopulationsaufgaben wird Video nicht
heruntergeladen und zwischengespeichert. Der Status des Eintrags wird nicht herunterge‑
laden.

Ursache: Der Eintrag für die Vorbevölkerung enthält keine absolute URL für das Video.

Lösung: Führen Sie das folgende Verfahren aus, um dieses Problem zu beheben:

1. Stellen Sie sicher, dass der Eintrag für die Vorbevölkerung die tatsächliche URL des Videos
enthälthttp://10.102.29.16/Citrix SD-WAN WANOP\\_demo.mp4, z. B.
keine HTML‑Datei. Die Citrix SD‑WAN WANOP‑Appliance kann den Inhalt der HTML‑Datei
nicht durchsuchen, um den Videolink zu finden.

2. Stellen Sie sicher, dass das HTTP‑Protokoll zum Bereitstellen des Videos verwendet wird.
Sie können dies überprüfen, indem Sie die Option Quelle anzeigen des Webbrowsers ver‑
wenden.

3. Sie könnendie absoluteURLdesVideos abrufen, indemSiedieOptionEntwicklertools des
Webbrowsers verwenden.

Citrix Virtual Apps and Desktops Beschleunigung

April 9, 2021

• Problem: Nach dem Upgrade einer Appliance auf Version 7.3.1 werden die ICA‑Verbindungen
nicht als Citrix Receiver für HTML5‑Verbindungen auf den Seiten der ICA‑Überwachung kate‑
gorisiert.

Ursache: Die auf der Appliance definierte Dienstklasse ist HTTP (Privat)anstelle von Web (Pri‑
vat). Wenn Sie eine Appliance auf Version 7.3.1 aktualisieren, wird die ALTHTTP‑Anwendung
dieser Serviceklasse nicht hinzugefügt. Obwohl ICA‑Verbindungen über Citrix Receiver für
HTML5 optimiert sind, werden diese auf den Seiten der ICA‑Überwachung nicht als Citrix
Receiver für HTML5‑Verbindungen kategorisiert.

Lösung : FührenSie folgendeSchritte aus, um ICA‑Verbindungenüber Citrix Receiver fürHTML5
zu kategorisieren:

1. Navigieren Sie zur Seite Konfiguration >Optimierungsregeln > Serviceklassen.

2. Bearbeiten Sie dieHTTP‑Dienstklasse (Private).

3. Klicken Sie auf Regel hinzufügen.

4. Klicken Sie unter Filterregeln unter Anwendungen auf Beliebig.
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5. Wählen Sie in der Liste Anwendungen die Option ALTHTTPaus.

6. Klicken Sie auf Hinzufügen.

7. Klicken Sie auf Save.

8. Nehmen Sie nach Bedarf weitere Änderungen an der Filterregel vor.

9. Klicken Sie auf Save.
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