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Versionshinweise fiir Citrix SD-WAN 11.5

November 16, 2022

In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Anderungen sowie
behobenen und bekannten Probleme beschrieben, die fur Citrix SD-WAN 11.5 bestehen.

Hinweise

Dieses Dokument mit Versionshinweisen enthalt keine sicherheitsbezogenen Fixes. Eine Liste der
sicherheitsbezogenen Fixes und Advisorys finden Sie im Citrix Security Bulletin.

Neuigkeiten

Die Verbesserungen und Anderungen, die in SD-WAN 11.5 verfligbar sind.

Sonstiges

Spezifikationen fiir Citrix SD-WAN 11.5
« Citrix SD-WAN 11.5.0 ist eine Version mit eingeschrankter Verfligbarkeit, die nur fiir bestimmte
Kunden-/Produktionsbereitstellungen empfohlen und unterstitzt wird.

« SD-WAN 11.5.0 unterstiitzt keine Bereitstellungen flir Advanced Edition (AE), Premium Edition
(PE) und WAN-Optimierung.

+ SD-WAN 11.5.0 unterstitzt nurdiein SD-WAN-Plattformmodellen und Softwarepaketengenannten
Plattformen.

+ SD-WAN 11.5.0 unterstitzt Citrix SD-WAN Center oder Citrix SD-WAN Orchestrator nicht fiir on-
premises.

« SD-WAN 11.5.0-Firmware ist auf der Seite Citrix Downloads nicht verfiigbar.

« SD-WAN 11.5.0 ist nur {iber den Citrix SD-WAN Orchestrator Service und nur fiir ausgewahlte
geografische POPs verfiigbar.

« Stellen Sie sicher, dass Sie die erforderlichen Genehmigungen und Anleitungen von Citrix Prod-
uct Management/Citrix Support einholen, bevor Sie 11.5.0 in einem Produktionsnetzwerk bere-
itstellen.

[NSSDW-38486]

Der Citrix SD-WAN Orchestrator Service ersetzt den SD-WAN-Konfigurationseditor:
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Ab Version Citrix SD-WAN 11.5 werden SD-WAN-Konfigurationseditor und SD-WAN Center durch den
Citrix SD-WAN Orchestrator Service ersetzt. Der Citrix SD-WAN Orchestrator Service unterstiitzt alle
Konfigurationen, die derzeit iiber den SD-WAN-Konfigurationseditor ausgefiihrt werden. Weitere In-
formationen zum Citrix SD-WAN Orchestrator Service finden Sie unter Citrix SD-WAN Orchestrator Ser-

vice.
[NSSDW-33528]
IPv6-Unterstiitzung:

Ab Version Citrix SD-WAN 11.5.0 unterstiitzen die folgenden Datenebenenfunktionen von Citrix SD-
WAN-Appliances die IPv6-Adresse:

« Anwendungsrouten

+ Optimierung von Citrix Cloud und Gateway Service

+ Domanennamenbasierte Anwendungsklassifizierung
« Dynamische PAC-Dateianpassung

» Dynamisches Routing

« Firewall-Standardeinstellungen

« Multicast

+ Office 365-Optimierung

+ PPPoE

« Site-Berichte —Routing-Protokolle

+ VRRP

Wenn Sie nach der Konfiguration der oben aufgefiihrten Funktionen das IPv4- oder IPv6-Protokoll
deaktivieren, funktionieren die Funktionen nicht wie erwartet.

[ SDW-23397, NSSDW-29150, NSSDW-29152, NSSDW-29154, NSSDW-29155, NSSDW-29156, NSSDW-
29468, NSSDW-1940, NSSDW-1995 ]

Verbesserungen bei der Uberwachung:

Die folgenden Monitoring-Dashboards wurden verbessert und sind auf der neuen Appliance-
Benutzeroberflache verfiigbar:

« Transparente DNS-Weiterleitung
« Firewall-Verbindungen, Firewallfilter, Firewall NAT
+ IGMP, IGMP-Proxy, IGMP-Statistik

» IKE, IPsec
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« Multicastgruppe, Multicastgruppenquelle, Multicastgruppenziel
» PPPoE-Sitzungen

+ VRRP

[NSSDW-33763]

Plattform und Systeme

Referenzmaterial - Signaturbibliothek der Anwendung
Die Signaturbibliothek der DPI-Anwendung wurde aktualisiert.

[NSSDW-38209]

Behobene Probleme

Die Probleme, die in SD-WAN 11.5 behoben werden.

Sonstiges

Der Status der Verwaltungsschnittstelle einiger SD-WAN-Appliances wurde auf der Seite Ethernet-
Schnittstelleneinstellungen der Benutzeroberfldache als Heruntergefahren angezeigt. Dieses Prob-
lem trat auf, als bei einigen Appliances, die In-Band-Verwaltung unterstiitzt hatten, die Option zur
Verwendung von Out-of-Band verfligbar war. Daher verwendeten die Appliances eine Out-of-Band-
Verwaltungsschnittstelle, um auf den SD-WAN Orchestrator Service zuzugreifen.

[NSSDW-37028]

Bekannte Probleme

Die Probleme, die in SD-WAN 11.5 Version bestehen.

Im Falle einer skalierten Bereitstellung bei Konfigurationsanderungen an einem Standort oder einer
WAN-Verbindung fiihrt der Neustart der Routing-Engine dazu, dass BGP-Sitzungen flackern.

[SDWANHELP-2594]

Eine SD-WAN-Appliance ist unerwartet abgestiirzt. Dieses Problem trat in folgenden Fallen auf:

« Wahrend eines Software-Upgrades floss IPv6-Multicast-Datenverkehr.

+ IPv6-Multicast-Datenverkehr wurde {iber einen Intranet-GRE-Tunnel bezogen und mithilfe der
MLDv2-Proxykonfiguration auf mehrere Zweige tiber den virtuellen Pfad repliziert.
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Problemumgehung: Deaktivieren Sie den IPv6-Multicast-Verkehr wahrend des Software-Upgrades
und aktivieren Sie ihn, sobald das Upgrade erfolgreich ist

[NSSDW-38495]

Neue Benutzeroberflache fiir SD-WAN-Appliances

August 29, 2022

Eine neue Benutzeroberflache (Ul) wird fiir SD-WAN-Appliances eingefiihrt. Die neue Benutzerober-
flache wird mit den neuesten Ul-Technologien erstellt. Das neue Ul-Design verbessert die Sicherheit,
hat ein verbessertes Aussehen und Gefiihl, es ist leistungsfahiger, sicherer und reaktionsschneller. Die
neue Benutzeroberflache hat jedoch den Fluss und das Seitenlayout jedes Features aus der Legacy-
Benutzeroberflache beibehalten.

Ab der Citrix SD-WAN 11.4-Version ist die Neue Benutzeroberflache standardmafig auf allen Citrix SD-
WAN Appliances aktiviert, die als Clients konfiguriert sind.

Hinweis

+ Durch die Provisioning der Citrix SD-WAN Appliances als MCN werden Sie auf die Legacy-
Benutzeroberflache weitergeleitet.

+ Alle lokalen Benutzer mit Administratorrolle und Remoteadministratorbenutzer kdnnen
auf die neue Benutzeroberflache zugreifen. Remote-Benutzerkonten werden tiber RADIUS-
oder TACACS + -Authentifizierungsserver authentifiziert. Es ist zwingend erforderlich, das
Standardkennwort fiir das Administratorkonto wahrend der Provisioning der SD-WAN-
Appliance zu andern. Das Standardkennwort ist die Seriennummer der SD-WAN-Appliance
und muss sich beim ersten Mal nach der Anmeldung am Gerat andern.

L
Change Password

Change Password

Die altere Benutzeroberflache wird aus Griinden der Abwartskompatibilitat beibehalten und ist veral-
tet. Auf die Legacy-Benutzeroberflache kann unter Verwendung der URL https: [//cgi-bin/login.cgi
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zugegriffen werden.< ip-address > Der Benutzername und das Kennwort fiir den Benutzeradmin-
istrator bleiben in beiden (neuen/alteren) Benutzeroberflachen gleich, und die Erstanmeldung kann
Uber eine der beiden Schnittstellen durchgefiihrt werden. Weitere Benutzer werden in zukiinftigen
Versionen der neuen Benutzeroberflache unterstiitzt.

Citrix SD-WAN neue Benutzeroberflache

Auf die neue Benutzeroberflache kann mit den Browsern Google Chrome (Version 81), Mozilla Firefox,
Microsoft Edge (Version 81+) und Legacy Microsoft Edge (Version 44+) zugegriffen werden.

HINWEIS

Microsoft Internet Explorer, Apple Safari und andere Browser werden nicht unterstiitzt.

Gehen Sie folgendermalien vor, um auf die neue Ul-Seite zuzugreifen:

1. Offnen Sie einen neuen Browser-Tab und navigieren Sie zu https:// < management-ip >, um
auf die neue Benutzeroberflache der SD-WAN-Appliance zuzugreifen. Wenn Sie auf eine IPv6-
Adresse zugreifen, geben Sieein https://<[IPv6 address]>.

Beispiel:https://[fd73 :ixxxx:yyyy:26::9]
Hinweis

In dem Szenario, in dem das In-Band-Management aktiviert ist, kann die IP-Adresse der
Schnittstelle bereitgestellt werden, < management-ip > um auf die neue Benutzeroberflache
zuzugreifen. Die In-Band-Verwaltung kann auf mehreren vertrauenswiirdigen Schnittstellen ak-
tiviert werden, die fiir IP-Dienste verwendet werden konnen. Sie konnen liber die Management-
IP und virtuelle In-Band-IPs auf die Benutzeroberflache zugreifen.

1. Geben Sie den Benutzernamen und das Kennwort ein. Klicken Sie auf Anmelden.

Die Seite Citrix SD-WAN -Benutzeroberflache wird angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10



Citrix SD-WAN 11.5

Cilrix_ signin to your account

Sign In

Sobald Sie sich erfolgreich angemeldet haben, kénnen Sie sehen, dass sich das Navigationsfeld auf
der linken Seite befindet. Auflerdem konnen Sie ein Benachrichtigungsbanner auf dem Dashboard
sehen, wenn Warnungen oder Fehler vorliegen.

SR You have warnings/errors. Please check notifications.
Basic Settings Dashboard
Advanced Settings
® sitelInfo & Model
Monitoring
Management IP Address Model / Sub Model Name
Diagnostics
10.140.3.71 110 LTE-WIFI
System Maintenance
Site Name Serial Number
BR110 GEVRED3ETT
B Version @ Uptime
Software Version Appliance Uptime
11.1.1.25.855868 19 hours 35 minutes 32 seconds
Hardware Version Service Status
110 @ Up

Navigation

Die linke Navigations-Sidebar kann beim Klick auf das Hamburger-Symbol ausgeblendet oder sicht-
bar gemacht werden. Das Hamburger-Symbol in der oberen linken Ecke bietet Links zum Dashboard,
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zu grundlegenden/erweiterten Einstellungen, zur Uberwachung und zum Management.

=  Citrix SD-WAN

Dashboard

Basic Settings
Advanced Settings
Monitoring
Diagnostics

System Maintenance

Meniileiste

Das Benutzermenii in der oberen rechten Ecke zeigt die angemeldeten Benutzerdetails an. Sie kon-
nen die Legacy-Benutzeroberflache in einer neuen Browserregisterkarte offnen, indem Sie auf die
Option Legacy SD-WAN Ul 6ffnen klicken. Klicken Sie auf das Glockensymbol fiir Benachrichtigun-
gen.

SIGNED IN AS ADMIN
Change Password

Open Legacy SD-WAN Ul

Sign Out

Dashboard

Auf der Seite Dashboard werden die folgenden grundlegenden Informationen der SD-WAN-Appliance
als Kachelansicht angezeigt:

Site —Zeigt die Site-Informationen mit der Verwaltungs-1P-Adresse und dem Site-Namen an

+ Modell —Zeigt den Modell-/Untermodellnamen und die Seriennummer an
+ Version —Zeigt Software- und Hardwareversion an

+ Betriebszeit - Zeigt Appliance-Betriebszeit, Citrix Virtual WAN Service-Status und Status
der Orchestrator-Konnektivitatan.

+ Hohe Verfiigbarkeit - Zeigt den HA-Status der lokalen und Peer-Appliance sowie die letzte er-
haltene Zeit fir HA-Updates an.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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+ Metered Links —Zeigt die Nutzungs- und Rechnungsdetails fiir Links an, auf denen die Mes-
sung aktiviert ist.

+ Orchestrator-Konnektivitat —Zeigt den Konnektivitatsstatus der Appliance mit dem Citrix SD-
WAN Orchestrator Service an. Die folgenden Statusinformationen werden angezeigt:

- Online-Status—Zeigt den Verbindungsstatus zwischen der Appliance und dem Citrix SD-
WAN Orchestrator Service an. Periodische Heartbeat-Signale werden von der Appliance
an den Citrix SD-WAN Orchestrator Service gesendet, um den Verbindungsstatus als Gut
oder Schlecht zu identifizieren.

- Service State- Zeigt die HTTPS-Erreichbarkeit der Appliance fiir alle erforderlichen
SD-WAN Orchestrator-Dienste wie Download, Home, Protokollierung und Statistiken an.
Wenn der Dienststatus schlecht ist, bedeutet dies, dass die Verbindung hergestellt wurde,
aber alle oder einige der Dienste nicht erreichbar sind. Der nicht erreichbare Dienstname
wird angezeigt.

- DNS-Status—Zeigt den Status der FQDN-DNS-Auflosung an Wenn der DNS-Status
schlecht ist, bedeutet dies, dass die DNS-Auflosung eines der FQDNs fehlschlagt. Der
Name des nicht aufgeldsten FQDN wird angezeigt.

- Local Gateway State—Zeigt den Standard-Gateway-Status an. Fir eine Out-of-Band-
Verbindung wird der Gateway-Status durch Pingen des Standard-Gateways bestimmt.
Fir eine In-Band-Verbindung wird der Gateway-Status bestimmt, indem die IP-Adresse
der Inband-Ethernet-Schnittstelle angepingt wird.

- Verbunden durch—Zeigt an, wie die Appliance den Citrix SD-WAN Orchestrator Service er-
reicht. Entweder Uber Out-Of-Band, was die Standardkonfiguration ist, oder Giber In-Band,
wenn die In-Band-Verwaltung konfiguriert ist.

- Grund fiir Fehler: Grund fiir den Fehler beim Herstellen einer Verbindung zum SD-WAN
Orchestrator Service.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Dashboard
® Site Info B Model
Management IP Address Model / Sub Model Name
10.140.3.71 110 LTE-WIFI
Site Name Serial Number
BR110 GEVR6D3ETT
8 Version @ Uptime

Software Version Appliance Uptime

11.1.1.24.855394 16 hours 20 minutes 27 seconds

Hardware Version Service Status

110 @ Up
Grundeinstellungen

Die Grundeinstellungen der SD-WAN-Appliance umfassen die folgende Entitatenkonfiguration. Die
neue Benutzeroberfldache bietet eine separate Seite fiir die Konfiguration jeder Entitat einzeln.

Verwaltung und DNS

Interface-Einstellungen
LACP LAG Gruppe
Datum/Uhrzeit
RADIUS-Server
TACACS+ Server

Verwaltung und DNS

Auf der Seite Verwaltung und DNS konnen Sie die IP-Adresse der Verwaltungsschnittstelle und

die DNS-Einstellungen konfigurieren. Weitere Informationen finden Sie unter Konfigurieren der
Management-IP-Adresse.

Die Zulassungsliste fir die Verwaltungsoberflache ist eine genehmigte Liste von IP-Adressen oder
IP-Domains, die berechtigt sind, auf Ihre Verwaltungsschnittstelle zuzugreifen. Eine leere Liste er-
moglicht den Zugriff auf Management Interface von allen Netzwerken aus. Sie konnen IP-Adressen

hinzufligen, um sicherzustellen, dass die Verwaltungs-1P-Adresse nur flir die vertrauenswiirdigen Net-
zwerke zuganglich ist.
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Um eine IPv4-Adresse zur zuldssigen Liste hinzuzufiigen oder zu entfernen, miissen Sie nur mit
einer IPv4-Adresse auf die Verwaltungsschnittstelle der SD-WAN-Appliance zugreifen. Um eine
IPv6-Adresse zur zuldssigen Liste hinzuzufiigen oder zu entfernen, miissen Sie auf die Verwaltungss-
chnittstelle der SD-WAN-Appliance nur mit einer IPv6-Adresse zugreifen

= Citrix SD-WAN

Network Adapters
Dashboard

Basic Settings
Management Interface IP
Management & DNS

+'| Enable DHCP

Interface Settings

Date & Time IP Address

Advanced Settings
. . Subnet Mask
Monitoring
Diagnostics
Gateway IP Address

System Maintenance

DNS Settings

Primary DNS Secondary DNS
Clear

Current DNS
Primary DNS

Secondary DNS

Geben Sie die IP-Adresse, die Subnetzmaske und die Gateway-IP-Adresse fiir das Gerat ein, das
Sie konfigurieren mochten. Geben Sie im Abschnitt DNS-Einstellungen die Details des primaren und
sekundaren DNS-Servers an und klicken Sie auf Speichern.

Interface-Einstellungen

Auf der Seite Interface-Einstellungen werden die Konfigurationsdaten des Ethernet-Ports angezeigt.
Die Ports, die heruntergefahren sind, werden als roter Punkt gegen die MAC-Adresse angezeigt.
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Ethernet Interface Settings

Dashboard

Basic Settings

Interface MAC Address Autonegotiate  Speed Duplex
Management & DNS
Interface Settings 1/4-MGMT o  08:35:71:11:bf1f v
Date & Time
37111 -hf vy
Advanced Settings 1/1 . 08:35:71:11:bf 1c
Monitoring 1/2 s  083571:11:bf1d v
Diagnostics
1/3 e  08:3571:11bfle 100Mb/s Full
System Maintenance
LAGO «  Device not configured v
LAG1 e Device not configured v

Save

LACP LAG Gruppe

Mit der LAG-Funktion (Link Aggregation Groups) konnen Sie zwei oder mehr Ports auf Ihrer SD-WAN-
Appliance gruppieren, um als einen einzigen Port zusammenzuarbeiten. Dies gewahrleistet eine er-
hohte Verfugbarkeit, Link-Redundanz und verbesserte Leistung.

Zuvor wurde in LAG nur der Active-Backupmodus unterstiitzt. Ab Version Citrix SD-WAN 11.3 werden
die protokollbasierten Verhandlungen des 802.3AD Link Aggregation Control Protocol (LACP) unter-
stlitzt. Das LACP ist ein Standardprotokoll und bietet mehr Funktionalitat fiir LAGs.

Im Active-Backupmodus ist zu jeder Zeit nur ein Port aktiv und die anderen Ports sind im Backup-
modus. Die aktiven und Backupunterstlitzungen basieren auf dem Data Plane Development Kit
(DPDK) -Paket fiir die LAG-Funktionalitat.

Mit dem LACP konnen Sie den Datenverkehr gleichzeitig durch alle Ports senden. Als Vorteil erhalten
Sie mehr Bandbreite zusammen mit dem Link-Redundanz-Mechanismus. Die LACP-Implementierung
unterstitzt den Active-Active-Modus. Jetzt konnen Sie mit dem Active-Backupmodus auch den voll-
standigen LACP-Active-Active-Modus aus der SD-WAN-Benutzeroberflache auswahlen.

Die LAG-Funktionalitat ist nur auf den folgenden von DPDK unterstiitzten Plattformen verfiigbar:

Citrix SD-WAN 110 SE

Citrix SD-WAN 210 SE

Citrix SD-WAN 410 SE

Citrix SD-WAN 1100 SE/PE

Citrix SD-WAN 2100 SE/PE

Citrix SD-WAN 4100 und 5100 SE
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« Citrix SD-WAN 6100 SE

Hinweis

Die LAG-Funktionalitat wird auf VPX/VPXL-Plattformen nicht unterstiitzt.

Sie konnen maximal 4 LAGs mit maximal 4 Ports erstellen, die in jeder LAG auf den Citrix SD-WAN

Appliances gruppiert sind.

Fur die Citrix SD-WAN 210- und 410-Gerate konnen maximal 3 LAGs und fur die Citrix SD-WAN 110-

Appliance maximal 2 LAGs erstellt werden.

Sie konnen LAG nur mit der Legacy-Benutzeroberflache oder dem SD-WAN Orchestrator erstellen. In

der neuen Benutzeroberflache kdnnen Sie nur die Details der erstellten LAG anzeigen.

Um Details von LAG anzuzeigen, navigieren Sie zu Grundeinstellungen > LACP LAG Group.

Sie konnen Details zu LACP LAG wie den aktuellen Status, das System und die Portprioritat von aktiven

Ports und Partnerports anzeigen.

Dashboard LACP LAG
Basic Settings
>ett NAM ELECTION
LACP LAG Group
mn Selected
/4 Selected
Advanced Settings
Monitoring
Diagnostics
NAMI ELECTION
System Maintenance
7 N/A
8 N/A
.
Datum/Uhrzeit

ACT|AGG|SY.

ACT|AGG|SY.

Inactive

Inactive

65535

65535

N/A

N/A

LAGO

LAG1

T PRIOF

65280

65280

N/A

AGG|SYNCIC...

AGG|SYNCIC..

N/A

N/A

PARTNER

128

N/A

N/A

128

128

N/A

Auf der Einstellungsseite fiir Datum und Uhrzeit miissen Sie Datum und Uhrzeit auf der Appliance

festlegen. Weitere Informationen finden Sie unter Datum und Uhrzeit festlegen.
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= Citrix SD-WAN fL]

Date/Time 5ettings

Dashboard
Basic Settings
If the Appliance date/time is turned back due to NTP or manual changes, reporting artifacts may occur.
Date & Time NTP Settings

| Use NTP Server

Advanced Settings

Menitoring
solntp.org:2 pool.ntp.org:3.pool.ntp.org

Diagnostics

System Maintenance

Date/Time Settings

May 6, 2020 1:55 PM

Timezone Settings

After changing the timezone setting. a reboot will be necessary for the timezone changes to take full effect.

Until then, some logs will continue to use the actual timezone setting in effect at the time of the last reboot, even though events timestamps may reflect the new setting.

utTc

RADIUS-Server

Sie kdnnen eine SD-WAN-Appliance konfigurieren, um den Benutzerzugriff mit einem oder mehreren
RADIUS-Servern zu authentifizieren.

So konfigurieren Sie den RADIUS-Server:

1. Aktivieren Sie das Kontrollkdstchen Radius aktivieren.

2. Geben Sie die Server-IP-Adresse und den Authentifizierungsport ein. Es kdnnen maximal
drei Server-IP-Adressen konfiguriert werden.

HINWEIS

Um eine IPv6-Adresse zu konfigurieren, stellen Sie sicher, dass der RADIUS-Server auch mit
einer IPv6-Adresse konfiguriert ist.

3. Geben Sie den Server-Schliissel ein und bestatigen Sie.
4, Geben Sie den Timeout-Wert in Sekunden ein.

5. Klicken Sie auf Speichern.

Sie kdnnen auch die RADIUS-Serververbindung testen. Geben Sie den Benutzernamen und das Ken-
nwort ein. Klicken Sie auf Verify.
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RADIUS Server

Server Settings

/| Enable RADIUS

Server 1 1P Address * Authentication Port
1812

Server 2 IP Address Authentication Port

Server 3 IP Address Authentication Port

Server Key

Timeout(seconds)

Save

Test RADIUS Server Connection

User Name

Password

TACACS+ Server

Sie kdnnen einen TACACS+-Server fiir die Authentifizierung konfigurieren. Ahnlich wie bei der RADIUS-
Authentifizierung verwendet TACACS+ einen geheimen Schlissel, eine IP-Adresse und die Portnum-
mer. Die Standardportnummer ist 49.

So konfigurieren Sie den TACACS+-Server:
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1. Aktivieren Sie das Kontrollkdstchen Enable TACACS+.
2. Geben Sie die Server-IP-Adresse und den Authentifizierungsport ein. Es konnen maximal

drei Server-IP-Adressen konfiguriert werden.

HINWEIS
Um eine IPv6-Adresse zu konfigurieren, stellen Sie sicher, dass der TACACS+-Server auch

mit einer IPv6-Adresse konfiguriert ist.

3. Wahlen Sie PAP oder ASCII als Authentifizierungstyp aus.

« PAP: Verwendet PAP (Password Authentication Protocol), um die Benutzerauthen-
tifizierung zu starken, indem dem TACACS+-Server ein starkes gemeinsames Geheimnis

zugewiesen wird.

+ ASCII: Verwendet ASCII-Zeichensatz, um die Benutzerauthentifizierung zu starken, indem
dem TACACS+-Server ein starkes gemeinsames Geheimnis zugewiesen wird.

4. Geben Sie den Server-Schliissel ein und bestatigen Sie.
5. Geben Sie den Timeout-Wert in Sekunden ein.
6. Klicken Sie auf Speichern.

Sie konnen auch die TACACS+-Serververbindung testen. Geben Sie den Benutzernamen und das

Kennwort ein. Klicken Sie auf Verify.
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TACACS+ Server

Settings

v/| Enable TACACS+

Server 1 IP Address * Authentication Port
49

Server 2 IP Address Authentication Port

Server 3 IP Address Authentication Port

Authentication Type PAP (e) ASCII

Server Key

Timeout(seconds)

Test TACACS+ Server Connection

User Name

Password

Erweiterte Einstellungen

Die erweiterten SD-WAN-Appliance-Einstellungen enthalten die folgende Entitdtenkonfigura-
tion

« Citrix Virtual WAN-Dienst
+ Hohe Verfligbarkeit

+ Mobiles Breitband

« Lizenzierung

+ Fallback-Konfiguration
o HTTPS-Zertifikat

+ On-Prem Orchestrator
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Citrix Virtual WAN-Dienst

Auf der Seite Citrix Virtual WAN Service konnen Sie den Citrix Virtual WAN Service aktivieren/deak-
tivieren. Weitere Informationen finden Sie unter Konfigurieren des virtuellen WAN-Dienstes.

= Citrix SD-WAN

Dashboard Enable Citrix Virtual WAN Service

Basic Settings The Citrix Virtual WAN Service is currently enabled
Advanced Settings Perfarm a diagnostic dump before doing the disable operation
Virtual WAN Service
Mobile Broadband
Manitoring
Diagnostics
System Maintenance
I .
Hohe Verfiigbarkeit

Auf der Seite “Hohe Verfiigbarkeit “konnen Sie zwischen aktivem und Standbystatus fiir ein
SD-WAN High Availability (HA) -Setup umschalten. Der Hochverfiigbarkeitsstatus ist im Dashboard
verfligbar (wenn Hochverfiigbarkeit konfiguriert ist). Weitere Informationen finden Sie unter
Hochverfligbarkeitsmodus.

Switch HA Mode

Switch to Standby

Mobiles Breitband

Die Citrix SD-WAN-Appliances wie die Citrix SD-WAN 210 SE LTE und 110 LTE Wi-Fi-Gerate verfiigen
uber ein integriertes internes LTE-Modem. Sie konnen auch ein externes 3G/4G-USB-Modem auf den
folgenden Citrix SD-WAN Geraten anschlief3en.

« Citrix SD-WAN 210 SE

« Citrix SD-WAN 210 SE LTE

« Citrix SD-WAN 110 SE

« Citrix SD-WAN 110 LTE Wi-Fi SE

CDC Ethernet, MBIM und NCM sind die drei unterstiitzten externen USB-Modems.
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Weitere Informationen zum Konfigurieren von LTE mit der Legacy-GUI finden Sie im folgenden
Thema:

+ Konfigurieren der LTE-Funktionalitat auf 210 SE LTE-Appliance
+ Konfigurieren der LTE-Funktionalitat auf 110-LTE-WiFi-Appliance
+ Konfigurieren eines externen USB-LTE-Modems

Legen Sie bei einem internen LTE-Modem die SIM-Karte in den SIM-Kartensteckplatz der Citrix SD-WAN
Appliance ein. Befestigen Sie die Antennen an der Citrix SD-WAN Appliance. Weitere Informationen
finden Sie unter Installieren der LTE-Antennen und Einschalten des Gerats.

Hinweis:

Die Citrix SD-WAN 110-LTE-WiFi-Appliance verfligt iiber zwei Standard-SIM-Steckplatze (2FF). Ver-
wenden Sie einen SIM-Adapter, um SIMs der Grofe Micro (3FF) und Nano (4FF) zu verwenden.
Schnappen Sie die kleinere SIM in den Adapter ein. Sie konnen den Adapter von Citrix als Field
Replaceable Unit (FRU) oder vom SIM-Anbieter beziehen. Hot-Swapping von SIM fiir das interne
LTE-Modem wird nur auf der Citrix SD-WAN 110-LTE-WiFi-Appliance unterstitzt.

Perquisites fiir externes LTE-Modem:

+ Verwenden Sie die unterstiitzten USB LTE Dongles. Die unterstiitzten Dongle-Hardwaremodelle
sind Verizon USB730L und AT & T USB800.

+ Stellen Sie sicher, dass eine SIM-Karte in den USB-LTE-Dongle eingelegt ist. Die CDC Ethernet
LTE Dongles sind mit einer statischen IP-Adresse vorkonfiguriert, dies stort die Konfiguration
und verursacht Verbindungsfehler oder intermittierende Verbindung, wenn die SIM-Karte nicht
eingelegt ist.

+ Bevor Sieeinen CDC Ethernet LTE-Dongle in die SD-WAN-Appliance einsetzen, schlief3en Sie den
externen USB-Stick an einen Windows/Linux-Computer an und stellen Sie sicher, dass das In-
ternet mit der richtigen APN- und Mobile Data Roaming-Konfiguration ordnungsgemald funk-
tioniert. Stellen Sie sicher, dass der Verbindungsmodus des USB-Dongle vom Standardwert
Manuell auf Autogeandert wird.

Hinweis

« Die Citrix SD-WAN Appliances unterstiitzen jeweils nur einen USB-LTE-Dongle. Wenn mehr
als ein USB-Dongle angeschlossen ist, ziehen Sie alle Dongles ab und stecken Sie nur einen
Dongle an.

+ Die Citrix SD-WAN Appliances unterstiitzen keinen Benutzernamen und kein Kennwort fur
USB-Modemes. Stellen Sie sicher, dass die Benutzernamen- und Kennwortfunktion auf dem
Modem wahrend der Installation deaktiviert sind.

+ Das Entfernen oder Neustarten eines externen MBIM-Dongles wirkt sich auf die interne LTE-
Modem-Datensitzung aus. Dies ist ein erwartetes Verhalten.
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« Wenn ein externes LTE-Modem angeschlossen ist, dauert die SD-WAN-Appliance etwa 3

Minuten, um es zu erkennen.

Um den Status des mobilen Breitbandnetzes anzuzeigen, wahlen Sie den Modemtyp aus.

Dashboard

Basic Settings

Advanced Settings

Mobile Broadband
Status

Monitoring

Diagnostics

System Maintenance

Mobile Broadband Status

vodem Type

Internal Modem

Status

Active SIM

Data Service Capability

ESN

Expected Data Format

Hardware Revision

IMEI

MEID

MSISDN

Manufacturer

Max RX Channel Rate (bps)

Max TX Channel Rate (bps)

Model

Networks

Operating Mode

Operating Mode HW Restricted

PRL Only Preference
PRL Version
Revision

SIM Capability
Software Version

Type

Im Folgenden finden Sie einige niitzliche Statusinformationen:

SIM Two

non-simultaneous-cs-ps

0

802-3

10000

867698040416771

86769804041677

QUALCOMM INCORPORATED

100000000

50000000

QUECTEL Mobile Broadband Module

gsm,umtsIte

online

0

0

0

EG25GGBRO7A07M2G

supported

EG25GGBRO7A07M2G

110-WIFI-LTE

+ Modemtyp: Wahlen Sie den Modemtyp als Extern oder Intern aus. Internes Modem zeigt
den Status auf der Seite Mobiles Breitband > Status an. Alle anderen Abschnitte wie SIM-
Einstellung, APN-Einstellungen, Modem aktivieren/deaktivieren, Neustart-Modem und Refresh

SIM sind auf der Seite Mobiles Breitband > Vorginge verfiigbar.

+ Aktive SIM: Zu einem bestimmten Zeitpunkt kann nur eine SIM aktiv sein. Zeigt die aktuell ak-

tive SIM an.
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+ Betriebsart: Zeigt den Modemstatus an.

+ SIM-Funktionen: Zeigt an, ob die SIM unterstiitzt wird oder nicht.
+ Modell: Zeigt den Namen des Moduls fiir mobiles Breitband an

Wenn Sie das externe Modem auswahlen, wird der Status des externen Modems angezeigt. Wenn das

externe Modem jedoch nicht konfiguriert ist, wird eine Warnmeldung angezeigt, da das ausgewdhlte
Modem auf diesem Gerit nicht konfiguriert ist.

Gerateinformationen fur externes CDC Ethernet-Modem.

Gerateinformationen flir externe MBIM- und NCM-Modems. Im Feld Modemmodus wird der Typ des
externen Dongle angezeigt.
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Mobile Broadband Status

Status

Active 5IM 5IM One

Data Service Capability none

ESM

Expected Data Format unknown
Hardware Revision

IMEI B56785032748294
MEID

MSISDN

Manufacturer

Max RX Channel Rate (bps) 150000000

Max TX Channel Rate (bps) 150000000

Mode CL2E3372HM
Modem Mode MBIM

Networks gprs. edge, umts, hsdpa, hsupa, Ite, custom
Operating Mode onling

Operating Mode HW Restricted (1]

PRL Only Preference 0

PRL Version 0

Revision

SIM Capability not-supported
Software Version

Product ID 157c

endor ID 12d1
Manufacturer HUAWEI_MOBILE
Product HUAWEI_MOBILE

SIM-Details werden nur fiir externe MBIM- und NCM-Modems angezeigt.
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Mobile Broadband 5tatus

Status

APN

APN Autodetect
Application State
Application Type
Authentication
Card State
Connection Status
Home Metwark
ICCID

IM5I

Address
Gateway

MTU

Netmask
Primary DN5
Secondary DN5
Data Session
Enabled

MCC

MMC

FIN Retries

PIN 5tate

PUK Retries
Radio Interface
Roaming Status
Signal Strength

Username

internet

Searching
unknown
unknown

None

present

connected

Idea
89511100001445614166
404445068385337
102250171
10.2.250163

1500
255255255248
1121102411
1121102431

Mot Available

404
a4

disabled

Excellent

Mobiler Breitbandbetrieb Vorgange, die aufinternen und externen Modems unterstiitzt werden:

Vorgange

Internes Modem

Externes Modem - CDC

Ethernet

Externes Modem -
MBIM und NCM

SIM-Préaferenz

SIM-PIN

APN-Einstellungen

Ja - Flr Gerate, die
Dual-SIM unterstiitzen

Nein

Nein

Nein

Nein

Nein

Ja
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Externes Modem - CDC  Externes Modem -

Vorgange Internes Modem Ethernet MBIM und NCM
Netzwerkeinstellungen Ja Nein Nein

Roaming Ja Nein Nein

Firmware verwalten Ja Nein Nein

Modem ak- Ja Nein Ja

tivieren/deaktivieren
Modem neu starten Ja Nein Nein

SIM aktualisieren Ja Nein Nein

SIM-Préaferenz Sie konnen Dual-SIMs auf einer Citrix SD-WAN 110-LTE-WiFi-Appliance einfligen. Zu
einem bestimmten Zeitpunkt ist nur eine SIM aktiv. Wahlen Sie die SIM-Einstellungaus:

+ SIM One bevorzugt: Wenn zwei SIM-Kartenangeschlossen sind, verwendet das LTE-Modem
beim Booten SIM One, falls verfiighar. Wenn das LTE-Modem eingeschaltet ist und lauft, ver-
wendet es die SIM (SIM One oder SIM Two), die in diesem Moment verwendet wird, und wird es
weiterhin verwenden, bis die SIM aktiv ist.

+ SIM Two bevorzugt: Wenn zwei SIMs eingelegt sind, verwendet das LTE-Modem beim
Hochfahren SIM Two, falls verfligbar. Wenn das LTE-Modem eingeschaltet ist und lauft, verwen-
det es die SIM (SIM One oder SIM Two), die in diesem Moment verwendet wird, und wird es
weiterhin verwenden, bis die SIM aktiv ist.

+ SIM Eins: Es wird nur SIM One verwendet, unabhangig vom SIM-Zustand auf beiden SIM-
Steckplatzen. SIM One ist immer aktiv.

+ SIM Two: Es wird nur SIM Two verwendet, unabhangig vom SIM-Status auf beiden SIM-
Steckplatzen. SIM Two ist immer aktiv.

Hinweis

Die Option SIM-Einstellung ist flir das Citrix SD-WAN 210-SE LTE Wi-Fi-Gerat nicht verfligbhar, da
es nur einen SIM-Kartensteckplatz hat.

SIM Preference
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SIM-PIN

Wenn Sie eine SIM-Karte eingelegt haben, die mit einer PIN gesperrt ist, befindet sich der SIM-Status
im Status Aktiviert und Nicht iiberpriift. Sie konnen die SIM-Karte erst verwenden, wenn sie mit der
SIM-PIN verifiziert wurde. Sie konnen die SIM-PIN vom Anbieter erhalten.

Um SIM-PIN-Vorgange auszufiihren, navigieren Sie zu Erweiterte Einstellungen > Mobiles Breit-
band > Vorginge > SIM-PIN-Status.

S5IM PIN

SIM PIN Status

Sie konnen die folgenden Vorgange ausfihren:

« SIM-PIN iiberpriifen: Klicken Sie auf Uberpriifen. Geben Sie die vom Anbieter bereitgestellte
SIM-PIN ein und klicken Sie auf Verifizieren. Der Status andert sich in Aktiviert und Verifiziert.

« SIM-PIN aktivieren: Sie kénnen die SIM-PIN fiir eine SIM-PIN aktivieren, bei der die SIM-PIN
Klicken Sie auf Aktivieren. Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken
Sie auf Aktivieren. Wenn sich der SIM-PIN-Status in Aktiviert und Nicht iiberpriift andert,
bedeutet dies, dass die PIN nicht tiberpriift wird und Sie erst dann LTE-bezogene Vorgange aus-
fliihren kdnnen, wenn die PIN berpriift wurde. Klicken Sie auf Verify. Geben Sie die vom Anbi-
eter bereitgestellte SIM-PIN ein und klicken Sie auf Verifizieren.

+ SIM-PIN deaktivieren: Sie konnen die SIM-PIN-Funktion fiir eine SIM-PIN deaktivieren, flir die
die SIM-PIN aktiviert und verifiziert ist. Klicken Sie auf Deaktivieren. Gib die SIM-PIN ein und
klicke auf Deaktivieren.

« SIM-PIN andern: Sobald sich die PIN im Status Aktiviert und Verifiziert befindet, konnen Sie die
PIN &ndern. Klicken Sie auf Andern. Geben Sie die vom Netzanbieter bereitgestellte SIM-PIN ein.
Geben Sie die neue SIM-PIN ein und bestitigen Sie sie. Klicken Sie auf Andern.

+ SIM entsperren - Wenn Sie die SIM-PIN vergessen haben, kdnnen Sie die SIM-PIN mithilfe des
vom Mobilfunkanbieters erhaltenen SIM-PUK zuriicksetzen. Um die Blockierung einer SIM
aufzuheben, klicken Sie auf Sperre aufheben. Geben Sie die vom Netzbetreiber erhaltene
SIM-PIN und SIM-PUK ein und klicken Sie auf Entsperren.

Hinweis

Die SIM-Karte wird mit 10 erfolglosen PUK-Versuchen dauerhaft blockiert, wahrend die
SIM-Karte entsperrt wird. Wenden Sie sich an den Mobilfunkanbieter, um eine neue SIM-
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Karte zu erhalten.

APN-Einstellungen

1. Um die APN-Einstellungen zu konfigurieren, navigieren Sie zu Erweiterte Einstellungen > Mo-
biles Breitband > Operationen und gehen Sie zum Abschnitt APN-Einstellungen.

Hinweis

Rufen Sie die APN-Informationen vom Mobilfunkanbieter ab.

2. Wahlen Sie die SIM-Karte aus, geben Sie den APN, den Benutzernamen, das Kennwort und
die Authentifizierung ein, die vom Netzbetreiber bereitgestellt wurden. Sie konnen zwischen
PAP, CHAP, PAPCHAP Authentifizierungsprotokollen wahlen. Wenn der Anbieter keinen Authen-
tifizierungstyp angegeben hat, setzen Sie ihn auf Keine.

Hinweis

Alle diese Felder sind optional.

3. Klicken Sie auf Anwenden.

APN Settings

fast.t-mobile.com

Netzwerkeinstellungen Sie konnen das Mobilfunknetz auf Citrix SD-WAN Appliances auswahlen,
die das interne LTE-Modem unterstiitzen. Die unterstiitzten Netzwerke sind 3G, 4G oder beides.

Network Settings
SIM

SIM One
Network Type

4G

3G
4G

Both
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Roaming Die Roaming-Option ist standardmaRig auf Ihren LTE-Appliances aktiviert. Sie kdnnen sie
deaktivieren.

Roaming
SIM

SIM One
Roaming Status

Disabled

Firmware verwalten

Jede LTE-fahige Appliance verfiigt Giber eine Reihe von Firmware. Sie konnen aus der vorhandenen
Firmware-Liste auswahlen oder eine Firmware hochladen und anwenden. Wenn Sie sich nicht
sicher sind, welche Firmware Sie verwenden sollen, wahlen Sie die Option AUTO-SIM. Mit der
AUTO-SIM-Option kann das LTE-Modem basierend auf der eingesteckten SIM-Karte die am besten
passende Firmware auswahlen.

Modem aktivieren/deaktivieren Aktivieren/deaktivieren Sie das Modem abhéngig von lhrer Ab-
sicht, die LTE-Funktionalitdt zu verwenden. StandardmaRig ist das LTE-Modem aktiviert.

Enable/Disable Modem

Modem neu starten Startet das Modem neu. Es kann bis zu 7 Minuten dauern, bis der Neustartvor-
gang abgeschlossen ist.

Reboot Modem

SIM aktualisieren Verwenden Sie die Option SIM aktualisieren, wenn die SIM-Karte vom
LTE-WLAN-Modem nicht ordnungsgemalfd erkannt wird.

Hinweis

Der Vorgang “SIM-Aktualisierung”gilt nur fiir die aktive SIM.

SIM Card (SIM Two)

Refresh SIM
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Mit dem Citrix SD-WAN Center konnen Sie alle LTE-Sites in lhrem Netzwerk remote anzeigen und ver-
walten. Weitere Informationen finden Sie unter Remote-LTE-Standortverwaltung.

Weitere Informationen zur LTE-Konfiguration finden Sie unter Konfigurieren der LTE-Funktionalitat
auf 110-LTE-WiFi-Geraten und Konfigurieren der LTE-Funktionalitatauf 210 SE LTE-Geraten.

Informationen zur Konfiguration eines externen LTE-Modems finden Sie unter Konfigurieren eines ex-
ternen USB-LTE-Modems.

Lizenzierung

Auf der Seite “Lizenzierung “werden die Lizenzdetails wie Serverstandort, Modell, Lizenztyp usw.

angezeigt.
=  Citrix SD-WAN =z
Dashboard LlcenSIHQ
Basic Settings
Status
Advanced Settings
Virtual WA Maximum Bandwidth (MAXBW) 50 Mbps
License Server Location Local
License Expiration Date Wed Dec 2 00:00:00 2020
Licensing License Type Eval
HTTPS € Local License Server HostiD 02357111bf1f
Maintenance Expiration Date Tue Dec 1 00:00:00 2020
Manitaring
State Licensed
Diagnestics
Model 110VW-050

System Maintenance
Hinweis Wenn Sie

eine Lizenz vom SD-WAN Center installieren und anwenden, stellen Sie sicher, dass lhre spezifis-
che Appliance die SD-WAN-Appliance-Edition unterstitzt, die Sie aktivieren mochten, und dass

Sie die richtige Softwareversion zur Verfligung haben.

Default-/Fallback-Konfiguration

Auf der Seite “Standard-/Fallback-Konfiguration “werden die gespeicherten Fallback-Konfigurationsdaten
angezeigt. Wenn die Fallback-Konfiguration deaktiviert ist, kdnnen Sie sie aktivieren, indem Sie den
Schalter Fallback-Konfiguration aktivieren aktivieren.
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= Citrix SD-WAN

Dashboard Fallback Configuration

Basic Settings. The fallback configuration provides basic network

Advanced Settings D

Mabile Broadband WAN Settings

connectivity.

LAN Settings
WVLAN ID
Monitoring 0
Diagnastics Enable DHCP Server
System Maintenance DHCP Start
192168050
| Dynamic DNS Servers
DINS Sener
9999
nternet Access
Port Settings
Port
1n WAN
112 ®) WAN
13 WAN
1/4-MGMT WAN
LTE-1 =) WAN
LTE-E1 *) WAN
Fadl to Block
Hinweis

Mode

LAN

LAN

LAN

@ Addres

a critical fails and the system can no longer function.

WAN settings are currently not configurable. WAN ports are configured as independent WAN Links using DHCP client and monitor the Quad® DNS service to determine WAN

192168.01/24

DHCP End

192168.0250

At DNS Server

149112112112

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

9999

9999

LTE-Schnittstellen konnen nicht mit einer statischen IP-Adresse konfiguriert werden.

Weitere Informationen finden Sie unter Standard-/Fallback-Konfiguration.

HTTPS-Zertifikat

HTTPS-Zertifikat ist erforderlich, um eine gesicherte Verbindung herzustellen. Auf der Seite “HTTPS-
Zertifikat “werden die Details des bereits installierten HTTPS-Zertifikats angezeigt. Weitere Informa-
tionen finden Sie unter HTTPS-Zertifikate.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

33


https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/inband-and-backup-management.html#default-fallback-configuration
https://docs.netscaler.com/de-de/citrix-sd-wan-center/11-2/administration/manage-https-certificates.html

Citrix SD-WAN 11.5

= Citrix SD-WAN g &
pashboard HTTPS Certificate
Basic Settings Installed Certificate
Advanced Settings Issuer Issued To
) Country: us Country: us
Mobile Broadband State/Province: California State/Province: California
Locality: 5an Jose Locality: San jose
QOrganization: Citrix Systems, Organization: Citrix Systems,
Inc. Inc.
HTTPS Certificate Organizational Engineering Organizational Engineering
On-peerm Orchestrat Unit Unit:
Common Name Citrix Common Name: Citrix
Manitoring
Email: support@citrixcom Email supporti@citrix.com
Diagnaostics
System Maintenance Certificate Details
Certificate Fingerprint: 90:FAS53:00:55:0C-28:6C-E3:FB:24-60:60:D2:82:C0:17-00:34:88
Start Date: Apr 16 12:15:31 2020 GMT
End Date: Apr 14 12:15:31 2030 GMT
Serial Number: F227BSABF41CCEBED

Upload Certificate

Upload the certificate that secures the Management HTTPS connection to this Virtual WAN appliance. Uploading and installing the HTTPS Certificate will cause the HTTP server to
restart. invalidating all connected sessions.
NOTE: For best results: when the operation is complete close the browser window and reconnect to the appliance.

Upload Certificate

Click to select or drac

n drop file here
Allowed file typ 1

Upload Key

Click to select or drag n drop file here.
Allowed file types are key

Regenerate Certificate

el e the that secures the HTTPS connection to this Virtual WAN appliance. Regenerating the HTTPS Certificate will cause the HTTP server to restart,
invalidating all connected sessions.
INOTE: For best results: when the operation is complete close the browser window and reconnect to the appliance.

On-Prem Orchestrator

Citrix On-Prem SD-WAN Orchestrator ist die lokale Softwareversion des Citrix SD-WAN Orchestrator
Diensts. Citrix On-Prem SD-WAN Orchestrator bietet eine einzige Glasverwaltungsplattform fiir Cit-
rix Partner zur zentralen Verwaltung mehrerer Kunden mit geeigneten rollenbasierten Zugriffskon-
trollen.

Sie kdnnen eine Verbindung zwischen der Citrix SD-WAN Appliance und dem Citrix On-Prem SD-WAN
Orchestrator herstellen, indem Sie die Orchestrator-Konnektivitat aktivieren und die On-Prem SD-
WAN Orchestrator-ldentitat angeben.

Hinweis

- Die On-Prem SD-WAN Orchestrator-Konfiguration auf der SD-WAN-Appliance-
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Funktion ist ein Enabler fiir Citrix On-Prem SD-WAN Orchestrator. Die Citrix On-Prem
SD-WAN Orchestrator-Konfiguration auf der SD-WAN-Appliance ist derzeit nicht verfligbar.
Es ist flir eine zukiinftige Veroffentlichung vorgesehen.

+ Die Zero-Touch-Bereitstellung funktioniert nicht, wenn die On-prem SD-WAN Orchestrator-
Konfiguration auf der SD-WAN-Appliance-Funktion auf den SD-WAN-Appliances
konfiguriert ist.

So aktivieren Sie die Orchestrator-Konnektivitat:

1. Navigieren Sie in der Appliance-GUI zu Erweiterte Einstellungen > On-prem Orchestrator >
Identity.

2. Aktivieren Sie das Kontrollkistchen On-Prem SD-WAN Orchestrator-Konnektivitat
aktivieren.

= Citrix SD-WAN 2

On-Prem SD-WAN Orchestrator Identity
Dashboard

Basic Settings

Note: This section i applicable only to On-prem SD-WAN Orchestrator managed networks, and not Cloud Orchestrator or SD-WAN Center managed networks
Advanced Settings

This is to enable appliances to join an On-prem SD-WAN Orchestrator managed network, in cases where the connectivity options at the appliance end de not allow for automated
zero touch provisioning, Configure the On-Prem SD-WAN Orchestrator identity by providing a valid IP address and clicking “Apply” to enable your appliance to connect to the On.
Prem SD-WAN Orchestrator.

Mobile Broadband

On-prem Orchestrato
identity

Monitoring

Diagnostics
Apply

Systam Maintenance

3. Geben Sie entweder die On-prem SD-WAN Orchestrator IP-Adresse oder Domane oder beide
(IP-Adresse und Domane) fiir die Konfiguration ein.

Wenn der Kunde nur Domane konfiguriert, muss er sicherstellen, dass DNS-Eintrag in seinem
lokalen DNS-Server hinzugefiigt wird, und die DNS-Server-IP-Adresse auf SD-WAN-Appliances
konfigurieren. Um zu konfigurieren, navigieren Sie zu Konfiguration > Netzwerkadapter > IP-
Adresse.

Wenn beispielsweise die On-Prem SD-WAN Orchestrator Domane als citrix.comkonfiguriert ist,
miissen Sie im DNS-Server einen DNS-Eintrag fiir den folgenden FQDN und die On-Prem SD-
WAN Orchestrator-IP-Adresse erstellen:

« download.citrix.com
« sdwanzt.citrix.com
« sdwan-home.citrix.com

Im Falle einer erweiterten Konfiguration:

Beispiel: Wenn die On-prem Orchestrator-Domane als citrix.comkonfiguriert ist, wird die
Download Management Service Domain als download.citrix.com konfiguriert, und die Statis-
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tics Management Service Domain ist als statistics.citrix.comkonfiguriert. Dann miissen Sie
einen DNS-Eintrag im DNS-Server fiir den folgenden FQDN und die entsprechende IP-Adresse
erstellen:

« download.citrix.com
« sdwanzt.citrix.com
« statistics.citrix.com

On-Prem Orchestrator unterstiitzt moglicherweise die Ausfiihrung von Diensten wie Download,
Statistiken Giber unabhangige Serverinstanzen, um eine bessere Skalierbarkeit flir grof3e Netzw-
erke zu ermoglichen. Sie kdnnen die erweiterte Konfiguration auswahlen und den Download-
Verwaltungsdienst und den Statistik-Verwaltungsdienst konfigurieren.

Aktivieren Sie das Kontrollkastchen Erweiterte Konfiguration und geben Sie die folgenden De-
tails an:

« Download Management Service IP/Domain: Geben Sie die IP-Adresse /domane an, mit
der Sie SD-WAN-Software und Konfigurationsdownloadaspekte auf eine unabhéangige
Serverinstanz auslagern kdnnen, um eine bessere Skalierbarkeit fiir grofe Netzwerke zu
ermoglichen.

« Statistic Management Service IP/Domane: Stellen Sie die IP-Adresse/Domane bereit,
die die Erfassung und Verwaltung von SD-WAN-Statistiken von Geraten auf eine unab-
hangige Serverinstanz auslagert, um eine bessere Skalierbarkeit fur groRe Netzwerke zu
ermoglichen.

4. Klicken Sie auf Anwenden.

Um die SD-WAN-Appliance oder das On-Prem SD-WAN Orchestrator-Zertifikat zu regenerieren,
herunterzuladen und hochzuladen, navigieren Sie zu Erweiterte Einstellungen > On-prem Or-
chestrator > Zertifikat.

Wenn der On-prem Orchestrator-Authentifizierungstyp deaktiviert ist, kann sich die Appli-
ance entweder Uiber Keine Authentifizierung oder iiber dieeinseitige Authentifizierung oder
den Zwei-Wege-Authentifizierungsmodus**mit dem On-Prem Orchestrator verbinden.

Wenn der On-prem Orchestrator-Authentifizierungstyp aktiviert ist, kann sich die Appliance
nur iber die Zwei-Wege-Authentifizierungmit dem On-prem Orchestrator verbinden.

Beim Deaktivieren des Authentifizierungstyps in On-prem Orchestrator vom Enable-Status
wird vorhandene Gerate im Einweg-Authentifizierungsmodus in den Status “Getrennt”versetzt.
Kunden miissen den Authentifizierungstyp der Appliance in Zwei-Wege-Authentifizierung an-
dern und das SD-WAN-Appliance-Zertifikat in den On-Prem Orchestrator hochladen, um es zu
verbinden.
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Hinweis

« Generierte Zertifikate sind selbstsignierte X509-Zertifikate.

« Der Kunde muss die Zertifikate neu generieren, wenn das Zertifikat abgelaufen oder
gefahrdet ist.

+ Die Giiltigkeit des Zertifikats betragt 10 Jahre.

« Sie konnen die Zertifikatdetails wie Fingerabdruck, Startdatum und Enddatum
anzeigen

+ Der Kunde muss sicherstellen, dass die Zertifikate neu generiert und zwischen On-
Prem Orchestrator und SD-WAN-Appliance ausgetauscht werden, um den Verlust der
Appliance-Konnektivitat mit On-Prem Orchestrator zu vermeiden.

5. Wahlen Sie den Authentifizierungstyp Im Folgenden werden die Authentifizierungstypen
aufgefiihrt, die zwischen der SD-WAN-Appliance und der On-Prem SD-WAN Orchestrator
Konnektivitat unterstitzt werden:

+ Keine Authentifizierung —Keine Authentifizierung zwischen dem On-prem SD-WAN Or-
chestrator und der SD-WAN Appliance, und esist nicht erforderlich, die SD-WAN Appliance
oder das On-prem SD-WAN Orchestrator-Zertifikat zu verwenden. Sie kénnen diese Option
jedoch verwenden, wenn Sie liber ein sicheres Netzwerk wie MPLS verfligen.

Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS
One-way Authentication - On-prem Orchestrator certificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged
certificates.

Apply

+ Einseitige Authentifizierung —Bei Auswahl des Typs “Einseitige Authentifizierung”
mussen Sie das On-prem Orchestrator-Zertifikat hochladen. Laden Sie den On-Prem
Orchestrator aus dem On-Prem Orchestrator herunter und klicken Sie auf Hochladen.
Die SD-WAN-Appliance vertraut dem On-Prem Orchestrator mithilfe der hochgeladenen
Zertifikate.
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Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS
One-way Authentication - On-prem Orchestrator certificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates.

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged
certificates.

Apply

On-prem SD-WAN Orchestrator Certificate

Certificate Details:

Certificate Fingerprint: 0D:37:24:A6:99:B6:04:8F.CB:55:C1:3CAB42:9ETF19:EB:23:53
Start Date: May 21 13:34:50 2020 GMT
End Date May 19 13:34:50 2030 GMT

+ Zwei-Wege-Authentifizierung —On-prem Orchestrator- und Appliance-Zertifikate
mussen untereinander ausgetauscht werden. Fiir die Zwei-Wege-Authentifizierungmiissen
Sie das SD-WAN-Appliance-Zertifikat auf den On-Prem Orchestrator regenerieren, herun-
terladen und hochladen. Die SD-WAN-Appliance und On-Prem Orchestrator vertrauen
einander mithilfe der ausgetauschten Zertifikate.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 38



Citrix SD-WAN 11.5

Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS

One-way Authentication - On-prem Or rtificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates,

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged
certificates.

wo-Way Authenticatio

Apply

On-prem SD-WAN Orchestrator Certificate

Certificate Details:

Certificate Fingerprint: 0D:37:24:A6:99:B6.D4:8F.CB:55:C1:3C:AB:42:9E:7F1%:EB:23:53
Start Date May 21 13:34:50 2020 GMT
End Date: May 19 13:34:50 2030 GMT

SD-WAN Appliance Certificate

Certificate Details:

Certificate Fingerprint FC:36:3CES:EF.C2FBED:48:20:0C:28:6C:50:BABZ55:.CE:04:.0D
Start Date: Jul 21 06:07:08 2020 GMT
End Date: Jul 15 06:07:08 2030 GMT

Hinweis

Es wird empfohlen, nur Unidirektionale Authentifizierung oder Zwei-Wege-Authentifizierung zu
verwenden. Wenn keine Authentifizierung vorhanden ist, mussen Sie den sicheren DNS-Server

auswahlen.

Um die lokale SD-WAN Orchestrator-Konnektivitdt zu deaktivieren, deaktivieren Sie On-Prem
SD-WAN Orchestrator-Konnektivitit aktivieren und klicken Sie auf Ubernehmen. Um On-Prem
Orchestrator-verwaltetes Netzwerk entweder in Cloud Orchestrator- oder MCN Managed Network
zu konvertieren, miissen Sie On-Prem SD-WAN Orchestrator Konnektivitat deaktivieren und die
Konfiguration zuriicksetzen. Um die Konfiguration zuriickzusetzen, navigieren Sie zu Konfiguration
> Systemwartung > Configuration Reset.

Upgrade und Downgrade

+ Nach dem Upgrade der SD-WAN-Appliance von 11.1.1/11.2.0/10.2.7 auf Version 11.2.1 miissen
Sie sowohl Appliance-Zertifikate als auch On-Prem Orchestrator-Zertifikate austauschen.

+ Nach dem Downgrade der SD-WAN-Appliance von 11.2.1 auf 11.1.1/11.2.0/10.2.7 missen Sie
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die Identitatseinstellungen erneut auf der Benutzeroberflache der Citrix SD-WAN Appliance an-
wenden. Wenn Probleme mit der On-Prem SD-WAN Orchestrator Konfiguration oder der Kon-
nektivitat der SD-WAN-Appliance auftreten, deaktivieren Sie die On-Prem SD-WAN Orchestrator
Konnektivitat, und aktivieren Sie dann die On-Prem SD-WAN Orchestrator-Konnektivitat erneut.

Der On-prem SD-WAN Orchestrator-Authentifizierungstyp muss deaktiviert sein, um die SD-WAN-
Appliances mit der 10.2.7/11.1.1/11.2.0-Softwareversion zu verwalten.

Uberwachen

Im Abschnitt Monitoring konnen Sie die Statistiken Address Resolution Protocol (ARP), Route,
Ethernet, Ethernet, Ethernet-MAC zusammen mit WAN Links fiir DHCP-Clients, SLAAC WAN-
Verbindungen, DHCP Server/Relay, Firewall Connections, Flowsund DNS Statisticsanzeigen.

+ ARP-, Routen-, Ethernet- und Ethernet-MAC-Statistiken: Sie kdnnen die Statistikinformatio-
nen fiir ARP, Route, Ethernet und Ethernet MAC anzeigen. Mithilfe der Statistikinformationen
konnen Sie alle Datenverkehrs- oder Schnittstellenfehler tGberpriifen. Weitere Informationen
finden Sie unter Anzeigen statistischer Informationen.

+ DHCP-Client-WAN-Links: Die DHCP-Client-WAN-Link-Seite enthalt den Status erlernter IPs. Sie
konnen die Verlangerung der IP beantragen, wodurch die Leasingzeit aktualisiert wird. Sie kon-
nen auch die Erneuerung freigeben, die eine neue IP-Adresse mit einer neuen Lease ausgibt.
Weitere Einzelheiten finden Sie unter Uberwachen von WAN-Verbindungen von DHCP-Clients.

+ SLAAC WAN-Links: Die SLAAC WAN-Linkseite enthalt Details zu den IPv6-Adressen, die SLAAC
den virtuellen Schnittstellen zuordnet. Sie kénnen auch Release Renew auswahlen, damit
SLAAC dem IPv6-Client eine neue IP-Adresse oder dieselbe IP-Adresse mit einem neuen Leas-
ing zuweisen kann.

« DHCP Server/Relay: Sie konnen die SD-WAN-Appliance entweder als DHCP-Server oder als
DHCP-Relay-Agenten verwenden.

- Mit der DHCP-Serverfunktion konnen Gerdte im selben Netzwerk wie die LAN/WAN-
Schnittstelle der SD-WAN-Appliance ihre IP-Konfiguration von der SD-WAN-Appliance
abrufen.

- Mit der DHCP-Relayfunktion kénnen Ihre SD-WAN-Appliances DHCP-Pakete zwischen
DHCP-Client und Server weiterleiten.

Weitere Informationen finden Sie unter DHCP-Server und DHCP-Relay.

+ Firewall-Verbindungen: Die Seite “Firewall-Verbindungen “enthalt die Firewall-Verbindungsstatistik.

Sie kénnen sehen, wie die Firewall-Richtlinien auf den Datenverkehr fiir jede Anwendung
wirken. Weitere Informationen finden Sie unter Anzeigen von Firewall-Statistiken.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 40


https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/monitoring-and-troubleshooting/statistical-information.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/dhcp-server-and-dhcp-relay/dhcp-client-for-data-port.html#monitoring-dhcp-client-wan-links
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/dhcp-server-and-dhcp-relay.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/monitoring-and-troubleshooting/viewing-firewall-statistics.html

Citrix SD-WAN 11.5

+ Flows: Der Abschnitt “Flows “enthalt grundlegende Anweisungen zum Anzeigen von
Virtual WAN-Flow-Informationen. Weitere Einzelheiten finden Sie unter Anzeigen von Flow-

Informationen.

+ DNS-Proxy-Statistiken: Diese Seite enthalt Details zu den konfigurierten DNS-Proxys. Klicken
Sie auf Aktualisieren, um die aktuellen Daten zu erhalten. Weitere Informationen finden Sie

unter Domainnamensystem.

Diagnose

Der Abschnitt “Diagnose “enthalt die Optionen zum Testen und Untersuchen von Konnektivitatsprob-
lemen. Weitere Informationen finden Sie unter Diagnose.

Hinweis

Fur die Citrix SD-WAN 110 Appliance kann jeweils nur ein Diagnosepaket vorhanden sein. Fiir die
Citrix SD-WAN 210 Appliance sind maximal fiinf Diagnosepakete zulassig.

Systemwartung

Verwenden Sie den Abschnitt Systemwartung, um Wartungsaktivitaten durchzufiihren. Die Seite
“Systemwartung “enthalt die folgenden Optionen:

+ Dateien loschen: Sie kdnnen Protokolldateien, Backupdateien und archivierte Datenbanken
[6schen. Wahlen Sie im Dropdownmeni die Datei aus, die Sie [6schen mdochten, und klicken
Sie auf die Schaltflache Loschen.

« System neu starten: Sie konnen den virtuellen WAN-Dienst neu starten oder das System neu
starten.

+ Local Change Management: Mit dem lokalen Change Management-Prozess konnen Sie ein
neues Appliance-Paket auf diese einzelne Appliance hochladen.

+ Configuration Reset: Sie konnen die Konfiguration zurlicksetzen. Mit dieser Option werden Be-
nutzerdaten, Protokolle, Verlauf und lokale Konfigurationsdaten auf dieser Appliance geldscht.

+ Zuriicksetzen auf Werkseinstellungen: Verwenden Sie die Option Factory Reset, um die SD-
WAN-Appliance auf die ausgelieferte

Hinweis

Alle diese Funktionen sind bereits in der vorhandenen SD-WAN-Dokumentation ausfuihrlich er-

lautert.

Nicht unterstiitzte Plattformen

Die neue Benutzeroberflache unterstiitzt die folgenden SD-WAN-Appliances nicht:
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« Citrix SD-WAN 1000 SE / PE
« Citrix SD-WAN 2000 SE / PE
« Citrix SD-WAN 4000 SE

Auswirkungen auf das Citrix SD-WAN 11.5-Release-Upgrade

August 29, 2022

« Citrix SD-WAN 11.5.0 ist eine Version mit eingeschrankter Verfiigharkeit, die nur fir bestimmte
Kunden-/Produktionsbereitstellungen empfohlen und unterstitzt wird.

+ SD-WAN 11.5.0 unterstiitzt keine Bereitstellungen fiir Advanced Edition (AE), Premium Edition
(PE) und WAN-Optimierung.

+ SD-WAN 11.5.0 unterstiitzt nur die in SD-WAN-Plattformmodellen und Softwarepaketengenannten
Plattformen.

+ SD-WAN 11.5.0 unterstiitzt Citrix SD-WAN Center oder Citrix SD-WAN Orchestrator nicht fiir on-
premises.

+ SD-WAN 11.5.0-Firmware ist auf der Seite Citrix Downloads nicht verfiigbar.

+ SD-WAN 11.5.0 ist nur liber den Citrix SD-WAN Orchestrator Service und nur fir ausgewahlte
geografische POPs verfligbar.

+ Stellen Sie sicher, dass Sie die erforderlichen Genehmigungen und Anleitungen von Citrix Prod-
uct Management/Citrix Support einholen, bevor Sie 11.5.0 in einem Produktionsnetzwerk bere-
itstellen.

Systemanforderungen

August 29, 2022

Hardwareanforderungen

Anweisungen zur Installation von SD-WAN-Appliances finden Sie unter Einrichten der SD-WAN-
Appliances.

Firmware-Anforderungen

Alle Citrix SD-WAN Appliance-Modelle in einer Virtual WAN-Umgebung miissen dieselbe Citrix SD-WAN
Firmware-Version ausfiihren.
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Hinweis

Appliances, auf denen friihere Softwareversionen ausgefiihrt werden, konnen keine virtuelle
Pfadverbindung mit der Appliance herstellen, auf der SD-WAN Release 11.4 ausgefiihrt wird. Fiir
weitere Informationen wenden Sie sich bitte an das Citrix Support-Team.

Softwareanforderungen

Ab SD-WAN 11.5-Version wird die SD-WAN-Appliance-Lizenzierung liber den Citrix SD-WAN Orchestra-
tor Service verwaltet. Einzelheiten zu den Lizenzanforderungen finden Sie unter Lizenzierung.

Browser-Anforderungen

Browser miissen Cookies aktiviert und JavaScript installiert und aktiviert haben.

Das SD-WAN Management Web Interface wird in den folgenden Browsern unterstiitzt:

+ Mozilla Firefox 49+
+ Google Chrome 51+

+ Microsoft Edge 13+

Unterstlitzte Browser muissen Cookies aktiviert und JavaScript installiert und aktiviert sein.

Hypervisor

Citrix SD-WAN SE/PE VPX kann auf den folgenden Hypervisoren konfiguriert werden:

« VMware ESXi Server, Version 5.5.0 oder hoher.
« Citrix Hypervisor 6.5 oder hoher.

+ Microsoft Hyper-V 2012 R2 oder hoher.

« Linux KVM

Cloud-Plattform

Citrix SD-WAN SE/PE VPX kann auf den folgenden Cloud-Plattformen konfiguriert werden:

« Microsoft Azure
« Amazon Web Services
+ Google Cloud Platform
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SD-WAN-Plattformmodelle

September 26, 2023

Im Folgenden sind die unterstiitzten SD-WAN Standard Edition Hardware-Appliance-Modelle aufge-
fuhrt:

SD-WAN SE PLATFORM MODEL ROLE

110-SE/110-LTE-WiFi/110-WiFi-SE Appliance fir kleine Zweigstellen

210-SE/210-SE LTE Appliance fir kleine Zweigstellen

1100-SE Appliance fiir groRe Zweigstellen

2100-SE Appliance flir groRe Zweigstellen

4100-SE Rechenzentrum —Master Control Node (MCN)
-Appliance

5100-SE Rechenzentrum —Master Control Node (MCN)
-Appliance

6100-SE Rechenzentrum —Master Control Node (MCN)
-Appliance

Virtuelle SD-WAN VPX Appliances (SD-WAN VPX-SE)

Im Folgenden sind die unterstiitzten SD-WAN VPX Virtual Appliance (VPX-SE) Modelle aufgefiihrt:

SD-WAN VPX-SE PLATFORM MODELS ROLE

VPX 20-SE MCN oder Client-Appliance, kleine Zweigstelle
VPX 50-SE MCN oder Client-Appliance, kleine Zweigstelle
VPX 100-SE MCN oder Client-Appliance, kleine Zweigstelle
VPX 200-SE MCN oder Client-Appliance, kleine Zweigstelle
VPX 500-SE MCN oder Client-Appliance, kleine Zweigstelle
VPX 1000-SE MCN oder Client-Appliance, kleine Zweigstelle

Weitere Informationen finden Sie in den Voraussetzungen von Citrix SD-WAN Virtual VPX Standard
Edition.
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Upgradepfad

August 29, 2022

Die folgende Tabelle enthalt Details zu allen Citrix SD-WAN -Softwareversionen, auf die Sie aktual-
isieren kdnnen, aus den vorherigen Versionen.

SD-WAN 11.0 10.2 10.1 10 9.3.5 9.34 9.3 9.2

SD-WAN 11.0

=
=
=

SD-WAN 10.2

SD-WAN 10.1

SD-WAN 10

SD-WAN 9.3.5

00000
0000
000
00

O

SD-WAN 9.3.4

SD-WAN 9.3

@
O 0
O 0 o

Die Informationen zu den Upgradepfaden sind auch im Citrix Upgrade Guide verfligbar.

SD-WAN 9.2

SD-WAN 9.1

n
0000

Hinweis

+ Kunden, die ein Upgrade von Citrix SD-WAN Version 9.3.x durchfiihren, wird empfohlen, vor
dem Upgrade auf eine Hauptversion auf 10.2.8 zu aktualisieren.

+ Stellen Sie beim Durchfiihren eines Software-Upgrades sicher, dass das Staging fiir alle ver-
bundenen Sites abgeschlossen ist, bevor Sie es aktivieren. Wenn die Aktivierung vor Ab-
schluss des Stagingvorgangs durch Aktivieren von Unvollstandig ignorieren erfolgt, wird
der virtuelle Pfad moglicherweise nicht mit MCN fiir die Sites angezeigt, zu denen das Stag-
ing noch lauft. Um das Netzwerk wiederherzustellen, ist es erforderlich, das lokale An-
derungsmanagement fiir diese Sites manuell durchzufiihren.

+ Ab Citrix SD-WAN Version 11.0.0 wird das zugrunde liegende Betriebssystem/Kernel fiir die
SD-WAN-Software auf eine neuere Version aktualisiert. Es erfordert einen automatischen
Neustart, der wahrend des Upgradevorgangs durchgefiihrt wird. Infolgedessen wird die er-
wartete Zeit fiir das Upgrade jeder Appliance um ca. 100 Sekunden erhoht. Dariiber hinaus
wird durch die Einbeziehung des neuen Betriebssystems die Grofie des Upgrade-Pakets,
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das auf jede Zweigeinheit libertragen wird, um ca. 90 MB erhoht.

Konfiguration

September 26, 2023

Nachdem Sie die SD-WAN-Software und -Lizenzen installiert haben, konnen Sie SD-WAN-Appliance-
Einstellungen konfigurieren, um mit der Verwaltung lhres Netzwerks und der Bereitstellung zu begin-
nen.

Ersteinrichtung

Diese Verfahren miissen fiir jede Appliance abgeschlossen sein, die Sie zu lhrem SD-WAN hinzufiigen
mochten. Folglich erfordert dieser Prozess eine gewisse Abstimmung mit Ihren Site-Administratoren
in lhrem gesamten Netzwerk, um sicherzustellen, dass die Appliances zum richtigen Zeitpunkt vor-
bereitet und einsatzbereit sind. Sobald der Master Control Node (MCN) konfiguriert und bereitgestellt
ist, konnen Sie lhrem SD-WAN jederzeit Client-Appliances (Client-Knoten) hinzufiigen.

Furjede Appliance, die Sie zu lhrem virtuellen WAN hinzufiigen mochten, miissen Sie Folgendes tun.

1. Richten Sie die SD-WAN Appliance-Hardware und alle virtuellen SD-WAN VPX-Appliances (SD-
WAN VPX-VW) ein, die Sie bereitstellen werden.

2. Legen Siedie Verwaltungs-IP-Adresse fiir die Appliance fest, und liberpriifen Sie die Verbindung.
3. Legen Sie Datum und Uhrzeit auf der Appliance fest.

4. Stellen Sie den Timeout-Schwellenwert fiir die Konsolensitzung auf einen hohen oder den
Maximalwert ein.

Warnung

Wenn lhre Konsolensitzung ablauft oder Sie sich vor dem Speichern Ihrer Konfiguration
vom Management-Webinterface abmelden, gehen alle nicht gespeicherten Konfigura-
tionsanderungen verloren. Sie mussen sich dann wieder beim System anmelden und den
Konfigurationsvorgang von Anfang an wiederholen. Aus diesem Grund wird dringend
empfohlen, das Timeout-Intervall der Konsolensitzung auf einen hohen Wert festzule-
gen, wenn Sie ein Konfigurationspaket erstellen oder andern oder andere komplexe
Aufgaben ausfiihren.

5. Laden Sie die Softwarelizenzdatei hoch und installieren Sie sie auf der Appliance.
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Anweisungen zum Installieren einer virtuellen SD-WAN Appliance (SD-WAN VPX) finden Sie in den fol-
genden Abschnitten:

« Uber SD-WAN VPX,

+ Installieren und Bereitstellen eines SD-WAN VPX-SE auf ESXi.

Ubersicht iiber das Layout des Web Interface (Ul)

Dieser Abschnitt enthalt grundlegende Navigationsanweisungen und eine Navigations-Roadmap der
Seitenhierarchie der SD-WAN-Webverwaltungsoberflache. <! —AuRerdem werden spezifische Navi-
gationsanweisungen fiir den Konfigurations-Editor und den Assistenten fiir die Anderungsverwal-
tung bereitgestellt. —

Basic Navigation Die folgende Abbildung zeigt die grundlegenden Navigationselemente des Web
Management Interface und die Terminologie, mit der sie identifiziert wurden.

Breadcrumbs  Page,Tabs

Titte Bar 101€1126502957 | Lowst

..........

Menu Bar—

Section TabS — | _ e Sottings Confgu Appliance Sattings

Mavigation Tree — i Change Local Liser Fassword

Change Pastmsed

Dielete Workspace For User

Page Area

Die grundlegenden Navigationselemente lauten wie folgt:

« Titelleiste —Zeigt die Modellnummer der Appliance, die Host-IP-Adresse fiir die Appliance, die
Version des derzeit auf der Appliance ausgefiihrten Softwarepakets und den Benutzernamen fiir
die aktuelle Anmeldesitzung an. Die Titelleiste enthalt auch die Schaltflache Abmelden zum
Beenden der Sitzung.

+ Hauptmeniileiste —Dies ist die Leiste, die auf jedem Management-Webinterface-Bildschirm
unter der Titelleiste angezeigt wird. Dies enthalt die Abschnittsregisterkarten zum Anzeigen des
Navigationsbaums und Seiten fiir einen ausgewahlten Abschnitt.
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+ Abschnittsregisterkarten —Die Abschnittsregisterkarten befinden sich in der Haupt-
mendleiste oben auf der Seite. Dies sind die Top-Level-Kategorien fiir die Seiten und Formulare
des Web Management Interface. Jeder Abschnitt verfuigt Uber einen eigenen Navigations-
baum zum Navigieren in der Seitenhierarchie in diesem Abschnitt. Klicken Sie auf eine
Abschnittsregisterkarte, um die Navigationsstruktur fiir diesen Abschnitt anzuzeigen.

+ Navigationsbaum —Der Navigationsbaum befindet sich im linken Bereich unterhalb
der Hauptmeniileiste. Dadurch wird der Navigationsbaum fiir einen Abschnitt angezeigt.
Klicken Sie auf eine Abschnittsregisterkarte, um die Navigationsstruktur fiir diesen Abschnitt
anzuzeigen. Der Navigationsbaum bietet folgende Anzeige- und Navigationsmoglichkeiten:

Klicken Sie auf eine Abschnittsregisterkarte, um den Navigationsbaum und die Seitenhier-
archie fir diesen Abschnitt anzuzeigen.

Klicken Sie neben einem Zweig im Baum auf + (Pluszeichen), um die verfligbaren Seiten
fur dieses Zweigthema anzuzeigen.

Klicken Sie auf einen Seitennamen, um diese Seite im Seitenbereich anzuzeigen.

Klicken Sie —(Minuszeichen) neben einem Zweiggegenstand, um die Filiale zu schlief3en.

+ Brotkrumen —Dies zeigt den Navigationspfad zur aktuellen Seite an. Die Brotkrumen befinden
sich oben auf dem Seitenbereich, direkt unter der Hauptmeniileiste. Aktive Navigationslinks
werden in blauer Schrift angezeigt. Der Name der aktuellen Seite wird in schwarzer Fettschrift
angezeigt.

+ Seitenbereich —Dies ist die Seitenanzeige und der Arbeitsbereich fiir die ausgewahlte Seite.
Wahlen Sie ein Element im Navigationsbaum aus, um die Standardseite fiir dieses Element
anzuzeigen.

+ Seitenregisterkarten —Einige Seiten enthalten Registerkarten zum Anzeigen weiterer unter-
geordneter Seiten fiir dieses Thema oder Konfigurationsformular. Diese befinden sich oben im
Seitenbereich, direkt unter den Breadcrumbs. Manchmal (wie beim Anderungsmanagement-
Assistenten ) befinden sich Registerkarten im linken Bereich des Seitenbereichs zwischen dem
Navigationsbaum und dem Arbeitsbereich der Seite.

+ GroBendnderung des Seitenbereichs - Bei einigen Seiten kdnnen Sie die Breite des Seit-
enbereichs (oder der Abschnitte davon) vergrofRern oder verkleinern, um mehr Felder in
einer Tabelle oder einem Formular anzuzeigen. In diesem Fall befindet sich am rechten Rand
eines Seitenbereichs, eines Formulars oder einer Tabelle eine graue, vertikale GroRenan-
derungsleiste. Bewegen Sie den Cursor liber die Grofienanderungsleiste, bis sich der Cursor
in einen bidirektionalen Pfeil verwandelt. Klicken und ziehen Sie dann die Leiste nach rechts
oder links, um die Bereichsbreite zu vergroRern oder zu verkleinern.

Wenn die GroRendnderungsleiste fiir eine Seite nicht verfligbar ist, kdnnen Sie auf den rechten
Rand des Browsers klicken und ziehen, um die ganze Seite anzuzeigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 48



Citrix SD-WAN 11.5

Dashboard fiir die Webmanagement-Benutzeroberfliche Klicken Sie auf die Registerkarte
Dashboard-Abschnitt, um grundlegende Informationen fiir die lokale Appliance anzuzeigen.

Auf der Seite Dashboard werden die folgenden grundlegenden Informationen fiir die Appliance
angezeigt:

» Systemstatus

« Status des virtuellen Pfaddienstes

« Versionsinformationen zum lokalen Appliance-Softwarep

Die folgende Abbildung zeigt ein Beispiel fiir eine Master Control Node (MCN)-Appliance-Dashboard-

Anzeige.

Monitoring Configuration

System Status

MCN_23

VPX

BASE

MCN
67€0772c-5190-a2ee-d183-9244189b30a0
jdress: 10.102.78.154

1 days, 10 hours, 49 minutes, 48.5 seconds
1 days, 10 hours, 42 minutes. 20.0 seconds
nabled: Default_RoutingDomain

10.1.0.111.690027

Jun 21 2018 at 23:42:30
o WPX

O Partition Version: 4.6

Virtual Path Service Status

Vircual Path MCN_23-Sitel: Uptime: 1 days. 10 hours, 33 minutes, 19.0 seconds.

Die folgende Abbildung zeigt ein Beispiel fir eine Client-Appliance-Dashboard-Anzeige.

I Dashboard Monitoring Configuration

System Status

Marme DC2-201

Model 5100

¢ Clignt

sz 10.199.107.201

2 weeks, 36 minutes, 52.5 saconds

Service Uplime 2 weeks, B minutes, 26.0 seconds

Reuting Domain Enabled: Default_RoutingDemain
Virtual Path Service Status

Virtual Path DC-BR: Uptime: 4 days, 5 hours, 31 minutes, 39.0 seconds.

Einrichten der Appliance-Hardware

Gehen Sie wie folgt vor, um Citrix SD-WAN Appliance-Hardware (physische Appliance) einzurichten:
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1. Richten Sie das Chassis ein.

Citrix SD-WAN Appliances kdnnen in einem Standard-Rack installiert werden. Stellen Sie das
Gehause fiir die Desktop-Installation auf eine ebene Flache. Stellen Sie sicher, dass an den
Seiten und an der Riickseite des Gerats ein Abstand von mindestens 2 Zoll vorhanden ist, um
eine ordnungsgemalie Belliftung zu gewahrleisten.

2. Verbinde die Stromversorgung.

a) Stellen Sie sicher, dass der Netzschalter auf Aus eingestellt ist.
b) Stecken Sie das Netzkabel in das Gerat und eine Steckdose.
c) Driicken Sie den Netzschalter auf der Vorderseite des Gerats.

3. Verbinden Sie die Stromversorgung.

a) Stellen Sie sicher, dass der Netzschalter auf Aus eingestellt ist.
b) Stecken Sie das Netzkabel in das Gerat und eine Steckdose.
c) Driicken Sie den Netzschalter auf der Vorderseite des Gerats.

4. Verbinden Sie den Managementport des Gerats mit einem PC.

Sie miissen die Appliance zur Vorbereitung auf den Abschluss des nachsten Vorgangs an einen
PC anschlief3en und die Verwaltungs-IP-Adresse fiir die Appliance festlegen.

Hinweis
Stellen Sie vor dem AnschlieRen der Appliance sicher, dass der Ethernet-Anschluss

am PC aktiviert ist. Verwenden Sie ein Ethernet-Kabel, um den SD-WAN Appliance-
Managementport mit dem Standard-Ethernetport eines PCs zu verbinden.

SD-WAN VPX-SE Managementport Die virtuelle SD-WAN VPX-SE Appliance ist eine virtuelle
Maschine, daher gibt es keinen physischen Verwaltungs-Port. Wenn Sie jedoch die Verwaltungs-IP-
Adresse flir das SD-WAN VPX-SE nicht konfiguriert haben, als Sie die virtuelle VPX-Maschine erstellt
haben, miissen Sie dies jetzt tun, wie im Abschnitt Konfigurieren der Verwaltungs-IP-Adresse flr den
SD-WAN VPX-SEbeschrieben.

Die virtuelle SD-WAN VPX-SE Appliance ist eine virtuelle Maschine, daher gibt es keinen physischen
Verwaltungs-Port. Wenn Sie jedoch die Verwaltungs-IP-Adresse fiir das SD-WAN VPX-SE nicht kon-
figuriert haben, als Sie die virtuelle VPX-Maschine erstellt haben, miissen Sie dies jetzt tun, wie im
Abschnitt Konfigurieren der Verwaltungs-IP-Adresse flir den SD-WAN VPX-SEbeschrieben.

Konfigurieren der Verwaltungs-IP-Adresse

Um den Remotezugriff auf eine SD-WAN-Appliance zu aktivieren, missen Sie eine eindeutige
Verwaltungs-IP-Adresse fiir die Appliance angeben. Um dies zu tun, miissen Sie zuerst die Appliance
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an einen PC anschlielen. Sie konnen dann einen Browser auf dem PC 6ffnen und eine direkte
Verbindung mit der Managementoberflache der Appliance herstellen, wo Sie die Verwaltungs-IP-
Adresse fiir diese Appliance festlegen kdnnen. Die Verwaltungs-IP-Adresse muss fiir jede Appliance

eindeutig sein.

Citrix SD-WAN Appliances unterstiitzen sowohl IPv4- als auch IPv6-Protokolle. Sie konnen IPv4, IPv6
oder beides (Dual Stack) konfigurieren. Wenn sowohl die IPv4- als auch die IPv6-Protokolle konfiguri-
ert sind, hat das IPv4-Protokoll Vorrang vor dem IPv6-Protokoll.

HINWEIS:

« Um eine IPv4- oder IPv6-Adresse in funktionsspezifischen Konfigurationen zu konfiguri-
eren, stellen Sie sicher, dass das gleiche Protokoll als Management-Interface-Protokoll
aktiviert und konfiguriert ist. Wenn Sie beispielsweise eine IPv6-Adresse flir einen
SMTP-Server konfigurieren mochten, stellen Sie sicher, dass eine IPv6-Adresse als

Verwaltungsschnittstellenadresse konfiguriert ist.
+ Link-lokale Adressen (IPv6-Adressen, die mit “fe80”beginnen) sind nicht zulassig.

« Um eine IPv6-Adresse zu konfigurieren, benotigen Sie einen Router im Netzwerk, der die

IPv6-Adresse ankundigt.

Die Verfahren zum Festlegen der Management-IP-Adresse fiir eine Hardware-SD-WAN-Appliance und
eine virtuelle VPX-Appliance (Citrix SD-WAN VPX-SE) sind unterschiedlich. Anweisungen zum Konfig-
urieren der Adresse fiir jeden Appliance-Geratetyp finden Sie unter:

+ Virtuelle SD-WAN VPX Appliance - Siehe die Abschnitte [Konfigurieren der Management-IP-
Adresse fiir das SD-WAN VPX-SE und Unterschiede zwischen einer SD-WAN VPX-SE und SD-WAN
WANOP VPX-Installation.

Gehen Sie folgendermalen vor, um die Verwaltungs-IP-Adresse flir eine Hardware-SD-WAN-Appliance
zu konfigurieren:
Hinweis

Sie missen den folgenden Vorgang fiir jede Hardware-Appliance wiederholen, die Sie zu Ihrem

Netzwerk hinzufligen mochten.

1. Wenn Sie eine Hardware-SD-WAN-Appliance konfigurieren, schlieffen Sie die Appliance
physisch an einen PC an.

« Wenn Sie dies noch nicht getan haben, schlieRen Sie ein Ende eines Ethernet-Kabels an
den Managementport der Appliance und das andere Ende an den Standard-Ethernetport
des PCs an.
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Hinweis

Stellen Sie sicher, dass der Ethernet-Port auf dem PC aktiviert ist, den Sie fiir die

Verbindung mit der Appliance verwenden.

2. Notieren Sie die aktuellen Ethernet-Port-Einstellungen fiir den PC, den Sie zum Festlegen der

Appliance-Verwaltungs-1P-Adresse verwenden.

Sie missen die Ethernet-Porteinstellungen auf dem PC dndern, bevor Sie die IP-Adresse der
Appliance festlegen konnen. Achten Sie darauf, die urspriinglichen Einstellungen aufzuzeich-
nen, damit Sie sie nach der Konfiguration der Verwaltungs-IP-Adresse wiederherstellen konnen.

3. Andern Sie die IP-Adresse fiir den PC.

Offnen Sie auf dem PC Ihre Netzwerkschnittstelleneinstellungen und dndern Sie die IP-Adresse

fiir Ihren PC wie folgt:
+ 192.168.100.50
4. Andern Sie die Einstellung Subnet Mask auf Ihrem PC wie folgt:
« 255.255.0.0

5. Offnen Sie auf dem PC einen Browser und geben Sie die Standard-IP-Adresse fiir das Gerat ein.
Geben Sie die folgende IP-Adresse in die Adresszeile des Browsers ein:

+ 192.168.100.1
Hinweis

Es wird empfohlen, dass Sie den Google Chrome-Browser verwenden, wenn Sie eine
Verbindung zu einem SD-WAN-Gerat herstellen.

Ignorieren Sie alle Browserzertifikatwarnungen fir das Management-Webinterface.

Dadurch wird der Anmeldebildschirm der SD-WAN-Verwaltungswebschnittstelle auf der
angeschlossenen Appliance geoffnet.

6. Geben Sie den Benutzernamen und das Kennwort des Administrators ein und klicken Sie auf

Anmelden.
+ Standardbenutzername des Administrators: admin
+ Standard-Administratorkennwort: Passwort
Hinweis

Es wird empfohlen, das Standardkennwort zu @ndern. Achten Sie darauf, das Kennwort
an einem sicheren Ort aufzuzeichnen, da die Wiederherstellung des Kennworts moglicher-
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weise ein Zuriicksetzen der Konfiguration erfordert.

Nachdem Sie sich bei der Management-Weboberfliche angemeldet haben, wird die
Dashboard-Seite angezeigt, wie unten dargestellt.

Dashboard

System Status

MCN 23
VPX
BASE
MCN
6720772¢-5190-a2ee-d183-9244189b30a0
< 10.102.78.154
1 days, 10 hours, 49 minutes, 48.5 seconds
1 days. 10 hours, 42 minutes, 20.0 seconds
& Default_RoutingDomain

10.1.0.111.690027
Jun 21 2018 at 23:42:30
c VPX
o 4.6

Virtual Path Service Status

ath MCH_23-Site1:Uptime: 1 days, 10 hours, 39 minutes, 19.0 seconds.

Wenn Sie sich zum ersten Mal bei der Management-Weboberflache einer Appliance anmelden,
zeigt das Dashboard ein Warnsymbol (Goldenrod Delta) und eine Warnmeldung an, die angibt,
dass der SD-WAN-Dienst deaktiviert ist und die Lizenz nicht installiert wurde. Im Moment kon-
nen Sie diese Warnung ignorieren. Die Warnung wird gelost, nachdem Sie die Lizenz installiert
und den Konfigurations- und Bereitstellungsvorgang fiir die Appliance abgeschlossen haben.

7. Wahlen Sie in der Hauptmeniileiste die Registerkarte Konfiguration aus.

Dadurch wird die Konfigurationsnavigationsstruktur im linken Bereich des Bildschirms
angezeigt. Der Konfigurationsnavigationsbaum enthalt die folgenden drei Hauptzweige:

+ Appliance-Einstellungen
« Virtuelles WAN
+ System-Pflege

Wenn Sie die Registerkarte Konfiguration auswahlen, wird automatisch der Zweig Appliance-
Einstellungen geoffnet, wobei standardmaRig die Seite Administratorschnittstelle voraus-
gewahlt ist, wie in der folgenden Abbildung dargestellt.
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8. Wahlen Sie im Zweig Appliance-Einstellungen der Navigationsstruktur die Option Netzw-
erkadapteraus. Dadurch wird die Einstellungsseite fiir Netzwerkadapter mit der standard-

maRig vorausgewahlten Registerkarte IP-Adresse angezeigt, wie in der folgenden Abbildung
gezeigt.
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3 Metwork Adapters

IP Address

Management Interface IP

DHCP

Enable DHCP
+ Virtual WAN Manual

10.102.78.154

0102781

DNS Settings

Management Interface Whitelist

telit allows Management Interface ta be accessed fram all network:

Management Interface DHCF Server

Management Interface DHCP Relay

9. Aktivieren Sie auf der Registerkarte “IP-Adresse”eine der folgenden Optionen:

« IPv4-Protokoll: Um die IPv4-Adresse zu aktivieren, aktivieren Sie das Kontrollkastchen
IPv4 aktivieren. Das Dynamic Host Control Protocol (DHCP) weist jedem Gerat im Netzw-
erk dynamisch eine IP-Adresse und andere Netzwerkkonfigurationsparameter zu. Wahlen
Sie DHCP aktivieren, um die IP-Adresse dynamisch zuzuweisen. Um die IP-Adresse
manuell zu konfigurieren, geben Sie die folgenden Details an:

- IP-Adresse
- Subnetzmaske
- Gateway-IP-Adresse

+ IPv6-Protokoll: Um die IPv6-Adresse zu aktivieren, aktivieren Sie das Kontrollkastchen
IPv6 aktivieren. Sie kdnnen die IPv6-Adresse manuell konfigurieren oder DHCP oder
SLAAC aktivieren, um die IP-Adresse automatisch zuzuweisen.
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Um manuell zu konfigurieren, geben Sie die folgenden Details an:

- |IP-Adresse
- Prafix

Um SLAAC zu konfigurieren, aktivieren Sie das Kontrollkastchen SLAAC. SLAAC weist je-
dem Gerat im Netzwerk automatisch eine IPv6-Adresse zu. SLAAC ermdglicht es einem
IPv6-Client, seine eigenen Adressen mithilfe einer Kombination aus lokal verfligbaren In-
formationen und Informationen zu generieren, die von Routern liber das Neighbor Discov-
ery Protocol (NDP) beworben werden.

Um DHCP zu konfigurieren, aktivieren Sie das Kontrollkdstchen DHCP. Um zustandloses
DHCP zu aktivieren, aktivieren Sie die Kontrollkastchen SLAAC und DHCP.

« Sowohl IPv4- als auch IPv6-Protokolle: Aktivieren Sie die Kontrollkdstchen
IPv6aktivieren und IPv4 aktivieren, um sowohl IPv4- als auch IPv6-Protokolle zu ak-
tivieren. In solchen Szenarien verfligt die SD-WAN-Appliance liber eine IPv4-Verwaltungs-
IP-Adresse und eine IPv6-Verwaltungsadresse.

HINWEIS:

 Die Verwaltungs-IP-Adresse muss fir jede Appliance eindeutig sein.

+ Die Abschnitte Management Interface DHCP Server und DHCP Relay auf der Regis-
terkarte IP-Adresse sind nur anwendbar, wenn das IPv4-Protokoll in der Verwaltungss-
chnittstelle aktiviert ist.

« Wenn die Verwaltungsschnittstelle als DHCP-Client fungiert, wird der Hostname in

DHCP-Clientnachrichten als Option 12 verwendet. Ab Citrix SD-WAN Version 11.2.3
und bis Version 11.4.1 wurde der Hostname als sdwanfestgelegt. Ab Citrix SD-WAN
Version 11.4.1 entspricht der Hostname dem Site-Namen.
Wenn der Site-Name zum ersten Mal geandert oder konfiguriert wird, wird der
alte Site-Name oder sdwan, bis das Konfigurationsupdate abgeschlossen ist und
der virtuelle WAN-Dienst verfligbar ist, der alte Site-Name oder sdwan als Host-
name in DHCP-Clientnachrichten verwendet. Nachdem das Konfigurationsupdate
abgeschlossen ist und der virtuelle WAN-Dienst verfligbar ist, verwenden die
nachfolgenden DHCP-Clientnachrichten den neuen Standortnamen.

10. Klicken Sie auf Change Settings. Ein Bestatigungsdialogfeld wird angezeigt, in dem Sie aufge-
fordert werden, zu tiberpriifen, ob Sie diese Einstellungen @ndern mochten.

11. Klicken Sie auf OK.

12. Andern Sie die Netzwerkschnittstelleneinstellungen auf Ihrem PC wieder auf die urspriinglichen
Einstellungen.
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Hinweis

Das Andern der IP-Adresse fiir lhren PC schlieRt automatisch die Verbindung zur Appliance
und beendet Ihre Anmeldesitzung auf der Management-Weboberflache.

13. Trennen Sie das Gerat vom PC und verbinden Sie das Gerat mit lhrem Netzwerk-Router oder
Switch. Trennen Sie das Ethernet-Kabel vom PC, aber trennen Sie es nicht von lhrem Gerat.
Verbinden Sie das freie Ende des Kabels mit Ihrem Netzwerk-Router oder Switch.

Die SD-WAN-Appliance ist jetzt mit Ihrem Netzwerk verbunden und in diesem verfligbar.

14. Testen Sie die Verbindung. Offnen Sie auf einem mit lhrem Netzwerk verbundenen PC einen
Browser und geben Sie die Verwaltungs-IP-Adresse ein, die Sie fiir die Appliance im folgenden
Format konfiguriert haben:

Fir IPv4-Adresse: https://<IPv4 address>
Beispiel:https://10.10.2.3

Flr IPve-Adresse: https://<[IPv6 address]>
Beispiel:https://[Td73 i xxxx:yyyy:26::9]

Wenn die Verbindung erfolgreich ist, wird der Anmeldebildschirm fiir die SD-WAN-
Management-Weboberflache auf der von Ihnen konfigurierten Appliance angezeigt.

Tipp
Melden Sie sich nach der Uberpriifung der Verbindung nicht von der Management-

Weboberflache ab. Sie verwenden es, um die verbleibenden Aufgaben abzuschlief3en, die
in den folgenden Abschnitten beschrieben werden.

Sie haben nun die Verwaltungs-IP-Adresse lhrer SD-WAN-Appliance festgelegt und kdnnen von
jedem Standort im Netzwerk aus eine Verbindung mit der Appliance herstellen.

Zulassungsliste der Verwaltungsschnitt Die zuldssige Liste ist eine genehmigte Liste von IP-
Adressen oder IP-Domains, die die Berechtigung zum Zugriff auf Ihre Verwaltungsschnittstelle haben.
Eine leere Liste ermoglicht den Zugriff auf Management Interface von allen Netzwerken aus. Sie
konnen IP-Adressen hinzufligen, um sicherzustellen, dass die Verwaltungs-IP-Adresse nur fir die
vertrauenswiirdigen Netzwerke zuganglich ist.

Um eine IPv4-Adresse zur zuldssigen Liste hinzuzufiigen oder zu entfernen, miissen Sie nur mit
einer IPv4-Adresse auf die Verwaltungsschnittstelle der SD-WAN-Appliance zugreifen. Um eine
IPv6-Adresse zur zuldssigen Liste hinzuzufiigen oder zu entfernen, missen Sie auf die Verwaltungss-
chnittstelle der SD-WAN-Appliance nur mit einer IPv6-Adresse zugreifen.
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Management Interface Whitelist

An empty Whitelist allows Management Interface to be accessed from all networks.
V4 networks can be added/removed only from a V4 network.

V6 networks can be added/removed only from a V6 network.

Add Network(s):

Change Settings

Datum und Uhrzeit festlegen

Bevor Sie die SD-WAN-Softwarelizenz auf einer Appliance installieren, miissen Sie Datum und Uhrzeit

auf der Appliance festlegen.
Hinweis
+ SiemussendiesenVorgangfiirjede Appliance wiederholen, die Sie Ihrem Netzwerk hinzufu-
gen mochten.

+ Wenn die aktuelle Zeit entweder manuell oder tiber den NTP-Server geandert wird und die
neu eingestellte Zeit mehr als der Timer fur das Sitzungstimeout ist, wird die UI-Sitzung
abgemeldet.

Gehen Sie folgendermalen vor, um Datum und Uhrzeit festzulegen:

1. Melden Sie sich beim Management-Webinterface auf der Appliance an, die Sie konfigurieren.
2. Wahlen Sie in der Hauptmeniileiste die Registerkarte Konfiguration.

Dadurch wird die Konfigurationsnavigationsstruktur im linken Bereich des Bildschirms
angezeigt.

3. Offnen Sie den Zweig Systemwartung im Navigationsbaum.

4, Wahlen Sie unter dem Zweig Systemwartung die Option Datum/Uhrzeit Einstellungen Da-
raufhin wird die Seite Datums-/Uhrzeiteinstellungen wie folgt angezeigt.
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Dashboard Monitoring Configuration

+ Appliance Settings Configuration » System Maintenance » Date/Time Settings
+ Virtual WAN

= System Maintenance Note: If the Appliance date/tin

creating a new archive of the cur

is turned back due to NTP or al changes, Reporting artifacts may accur. These can be clearad by
rent database on the Reports screens.

Delete Files

Restart Systam

5 5 NTP Settings
Date/Time Settings
Lacal Change Management
: Use NTP Server v
Diagnostics =
Server Address: i 3
Update Software ST :‘t\me.nlsl_gm
Configuration Reset Change Settings

Date/Time Settings

Date: | April v |11 v||2018 v
Tirties |09 2 E e E v

Change Date |
Timezone Settings

INote: After changing the timezone setting, a reboot will also be necessary for any timezone changes to take full effect. Until then, some
logs will continue to use the actual timezane setting in effect at the time of the last reboot, even though events timestamps may reflect
[the new setting.

Time Zone: urc v

5. Wahlen Sie im Dropdownmenii Zeitzone am unteren Rand der Seite die Zeitzone aus.
Hinweis

Wenn Sie die Zeitzoneneinstellung andern miissen, mussen Sie dies tun, bevor Sie Datum
und Uhrzeit festlegen, sonst bleiben Ihre Einstellungen nicht wie eingegeben erhalten.

6. Klicken Sie auf Zeitzone andern. Dadurch wird die Zeitzone aktualisiert und die aktuelle
Datums- und Uhrzeiteinstellung entsprechend neu berechnet. Wenn Sie vor diesem Schritt das
richtige Datum und die richtige Uhrzeit festlegen, sind Ihre Einstellungen nicht mehr korrekt.
Wenn das Zeitzonenupdate abgeschlossen ist, werden im oberen Bereich der Seite ein Symbol
fur eine Erfolgsalarmierung (griines Hakchen) und eine Statusmeldung angezeigt.

7. (Optional) Aktivieren Sie den NTP-Serverdienst.

a) Wahlen Sie NTP-Server verwenden.

b) Geben Sie die Serveradresse in das Feld Serveradresse ein.

c) Klicken Sie auf Change Settings.
Ein Erfolgswarnsymbol (griines Hakchen) und eine Statusmeldung werden angezeigt,
wenn das Update abgeschlossen ist.

8. Wahlen Sie den Monat, den Tag und das Jahr aus den Dropdownmeniis des Feldes Datum aus.
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9. Wahlen Sie die Stunde, Minuten und Sekunden aus den Dropdownments des Zeitfelds aus.
10. Klicken Sie auf Datum andern.
Hinweis:

Dies aktualisiert die Datums- und Uhrzeiteinstellung, zeigt jedoch kein Erfolgswarnsymbol oder
eine Statusmeldung an.

Der nachste Schritt besteht darin, den Timeout-Schwellenwert fiir die Konsolensitzung auf den
Maximalwert festzulegen. Dieser Schritt ist optional, wird jedoch empfohlen. Dies verhindert,
dass die Sitzung wahrend der Arbeit an der Konfiguration vorzeitig beendet wird, was zu einem
Arbeitsverlust fuhren kann. Anweisungen zum Festlegen des Zeitiiberschreitungswertes fiir
die Konsolensitzung finden Sie im folgenden Abschnitt. Wenn Sie den Timeout-Schwellenwert
nicht zurticksetzen mochten, konnen Sie direkt mit dem Abschnitt Hochladen und Installieren der
SD-WAN-Softwarelizenzdateifortfahren.

Warnung

Wenn Ihre Konsolensitzung ein Timeout vornimmt oder Sie sich vor dem Speichern der Kon-
figuration vom Management-Webinterface abmelden, gehen alle nicht gespeicherten Konfigu-
rationsanderungen verloren. Melden Sie sich wieder am System an, und wiederholen Sie den
Konfigurationsvorgang von Anfang an.

Sitzungstimeout

Wenn lhre Konsolensitzung ein Timeout vornimmt oder Sie sich vor dem Speichern der Konfiguration
vom Management-Webinterface abmelden, gehen alle nicht gespeicherten Konfigurationsanderun-
gen verloren. Sie miissen sich dann wieder beim System anmelden und den Konfigurationsvorgang
von Anfang an wiederholen. Aus diesem Grund wird empfohlen, dass Sie das Timeout-Intervall fiir
Konsolensitzungen beim Erstellen oder Andern eines Konfigurationspakets oder beim Ausfiihren
anderer komplexer Aufgaben auf einen hohen Wert festlegen. Die Standardeinstellung betragt 60
Minuten. Das Maximum betragt 9.999 Minuten. Aus Sicherheitsgriinden sollten Sie ihn dann auf einen
niedrigeren Schwellenwert zuriicksetzen, nachdem Sie diese Aufgaben abgeschlossen haben.

Gehen Sie wie folgt vor, um das Timeout-Intervall der Konsolensitzung zuriickzusetzen

1. Wahlen Sie die Registerkarte Konfiguration aus, und wahlen Sie dann den Zweig Appliance-
Einstellungen in der Navigationsstruktur aus.

Dadurch wird die Seite Appliance-Einstellungen angezeigt, wobei die Registerkarte Be-
nutzerkonten standardmaRig vorausgewabhlt ist.
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Dashboard i Configuration

= Appliance Settings ‘ Configuration > Appliance Settings

Administrator Interface :
Logging/Monitoring User Accounts RADIUS TACACS+ HTTPS Cert Miscellanecus

MNetwork Adapters
Change Local User Password

Met Flow
SNMP
j i User Name: admin ¥
Licensing
+ Virtual WaN Current Password:

MNew Password:

+ System Maintenance

Confirm Mew Password:

Change Password |

‘ Delete Workspace For User

2. Wahlen Sie die Registerkarte Verschiedenes (ganz rechts).

Dadurch wird die Registerkarte Verschiedenes angezeigt.

Configuration » Appliance Settings

User Accounts RADIUS TACACS+ HTTPS Cert Miscellaneous

Change Web Console Timeout

Timeout: erD Enter the new timeout value in minutes (1-9999).

Change Timeout

Switch to Client Console

Switch the mode of the Web Console to enable configuration of Client functionality.

3. Geben Sie den Timeout-Wert fiir die Konsole ein.

Geben Sie im Feld Timeout des Abschnitts Timeout der Webkonsole @ndern einen héheren
Wert (in Minuten) bis zum Maximalwert von 9999 ein. Der Standardwert ist 60, was fiir eine erste
Konfigurationssitzung viel zu kurz ist.

Hinweis

Stellen Sie aus Sicherheitsgriinden sicher, dass Sie diesen Wert nach Abschluss der Konfig-

uration und Bereitstellung auf ein niedrigeres Intervall zurlicksetzen.

4, Klicken Sie auf Timeout @ndern.
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Dadurch wird das Zeitiiberschreitungsintervall der Sitzung zuriickgesetzt und eine Erfol-
gsmeldung angezeigt, wenn der Vorgang abgeschlossen ist.

Configuration > Appliance Settings

Timeout Change Success

You will be automatically logged out in |3 seconds.

Nach einem kurzen Intervall (ein paar Sekunden) wird die Sitzung beendet und Sie werden au-
tomatisch vom Management-Webinterface abgemeldet. Die Anmeldeseite wird angezeigt.

Yol

o[/ N

Password

I
I—

Copyright(©) Citrix Systems, Inc. All rights reserved.

5. Geben Sie den Benutzernamen des Administrators (Admin) und das Kennwort (Kennwort)
einund klicken Sie auf Anmelden.

Der nachste Schritt besteht darin, die SD-WAN-Softwarelizenzdatei auf der Appliance hochzu-
laden und zu installieren.

Alarme konfigurieren

Sie konnen jetzt lhre SD-WAN-Appliance so konfigurieren, dass Alarmbedingungen basierend auf
Ihrem Netzwerk und lhren Prioritdten identifiziert, Warnungen generiert und Benachrichtigungen
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per E-Mail, Syslog oder SNMP-Trap empfangen werden.

Ein Alarm ist eine konfigurierte Warnung, die aus einem Ereignistyp, einem Auslosezustand, einem
Loschzustand und einem Schweregrad besteht.

So konfigurieren Sie Alarmeinstellungen:

1. Navigieren Sie in der SD-WAN-Webverwaltungsoberfliche zu Konfiguration > Appliance-
Einstellungen > Protokollierung/Uberwachung und klicken Sie auf Alarmoptionen.

2. Klicken Sie auf Alarm hinzufiigen, um einen neuen Alarm hinzuzufiigen.

Configuration ) Appliance Settings » Logging/Monitoring

Log Options Alert Options Alarm Options Sysiog Server

Alarm Configuration

Add Alar

Tigger Clear

Event Type Trigger State Lmtm“ (segy Clear State Duration (seq) SRt Email Syslog SNMP
+ System Mainterance PATH v | DEAD v o GOOD v o EMERGENCY
VIRTUAL PATH v | DEAD 0 GOOD vo CRITICAL
WAN LINK v | DEAD 0 GooD vo ERROR
 Apoly Settings |

3. Wahlen Sie Werte fiir die folgenden Felder aus, oder geben Sie sie ein:

+ Ereignistyp: Die SD-WAN-Appliance kann Alarme fiir bestimmte Subsysteme oder Ob-
jekte im Netzwerk auslosen, diese werden als Ereignistypen bezeichnet. Die verfligbaren
Ereignistypen sind SERVICE, VIRTUAL_PATH, WANLINK, PATH, DYNAMIC_VIRTUAL_PATH,
WAN_LINK_CONGESTION, USAGE_CONGESTION, FAN, POWER_SUPPLY, PROXY_ARP,
ETHERNET, DISCOVERED_MTU, GRE_TUNNEL und IPSEC_TUNNEL.

« Triggerstatus: Der Ereignisstatus, der einen Alarm fiir einen Ereignistyp auslost. Die ver-
fligbaren Optionen fiir den Triggerstatus hangen vom ausgewahlten Ereignistyp ab.

+ Triggerdauer: Die Dauer in Sekunden, dies bestimmt, wie schnell das Gerat einen Alarm
auslost. Geben Sie ‘0’ein, um sofortige Benachrichtigungen zu erhalten, oder geben Sie
einen Wert zwischen 15-7200 Sekunden ein. Alarme werden nicht ausgelost, wenn inner-
halb des Zeitraums der Triggerdauer mehrere Ereignisse auf demselben Objekt auftreten.
Weitere Alarme werden nur ausgeldst, wenn ein Ereignis langer als die Triggerdauer an-
dauert.

+ Clear State: Der Ereignisstatus, der einen Alarm fiir eine Ereignisart [6scht, nachdem der
Alarm ausgel6st wurde. Die verfligbaren Clear State-Optionen hangen vom ausgewahlten
Trigger-Status ab.

+ Loschdauer: Die Dauer in Sekunden. Sie bestimmt, wie lange gewartet werden muss,
bevor ein Alarm ausgeldst wird. Geben Sie ‘0’ein, um den Alarm sofort zu l6schen, oder
geben Sie einen Wert zwischen 15-7200 Sekunden ein. Der Alarm wird nicht geldscht,
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wenn innerhalb der angegebenen Zeit ein weiteres Clear-State-Ereignis am selben Objekt
auftritt.

+ Schweregrad: Ein benutzerdefiniertes Feld, das bestimmt, wie dringend ein Alarm ist. Der
Schweregrad wird in den Alarmen angezeigt, die gesendet werden, wenn der Alarm aus-
gelost oder geloscht wird, und in der Zusammenfassung des ausgelosten Alarms.

« E-Mail: Alarmausloser und klare Warnungen fiir die Ereignisart werden per E-Mail
gesendet.

+ Syslog: Alarmausléser und Clear Alerts flir den Ereignistyp werden liber Syslog gesendet.

« SNMP: Alarmausldser und Léschwarnungen fiir den Ereignistyp werden per SNMP-Trap
gesendet.

4. Flgen Sie nach Bedarf weitere Alarme hinzu.

5. Klicken Sie auf Einstellungen anwenden.

Anzeigen von ausgelosten Alarmen So zeigen Sie eine Zusammenfassung aller ausgelosten
Alarme an:

Navigieren Sie in der SD-WAN-Webverwaltungsoberflache zu Konfiguration> Systemwartung > Di-
agnose>Alarme.

Eine Liste aller ausgeldsten Alarme wird angezeigt.

R Ping Traceraute Packet Capture Path Bandwidth System Infa Diagnostic Data Euents Alarms Diagnostics Taol
Delete Files Alarms
Restart System
Date/Time Settings Enable Auto Refresh Time Interval & ¥ |seconds | Refresh | | Clear Checked Alams | E-C\zarAHA\armx; @
Local Change Management
Diagnostics
UpdateSoftware Triggered Alarms Summary
Gonfiguration Reset
Filter Any column v sppy |
Show| 100 ¥ [entries  Showing 1to 11 0f 11 entries [First] [Previews] [1] [Wext] [Last]
Severity Event Type Object Name Trigger State TDT.??E;“ et Clear State CD'::“““ i Clear Action
_ PATH Client-1L-1-36- >MCN-WL-1-MPLS DEAD 0 500D 0
_ PaTH Client-1L-1-MPLS- >MCN-WL-L-MPLS DEAD 0 500D 0
CRITICAL VIRTUAL PATH  MCN-DC:Client-1 DEAD 0 500D 0
_ PaTH MCH-WL-1-MPLS->Client-1WL-1-36 DEAD 0 500D 0
_ PaTH MCH-WL-1-MPLS->Client-L-WL-1-MPLS DEAD 0 500D 0
_ PATH Client-2L-1-MPLS- 5MCH-WL-1-MPLS DEAD 0 5000 0
_ PATH Client-2-44L-1-36- >MCN-WL-1-MPLS DEAD 0 500D 0
CRITICAL VIRTUAL PATH  MCH-DC:Client-2 DEAD 0 800D 0
_ PATH MCH-WL-1-MPLS- >Client: 24L-1-36 DEAD 0 800D 0
_ PATH MCN-WL-1-MPLS->Client-24WL- 1-MPLS DEAD 0 500D 0
D error WAN_LINK MCN-WL-1-MPLS DEAD 0 500D 0
SShowing Lta 11 of 11 entries [Eist ] [Previans | [17] [Hel [t

Clearing ausgeloste Alarme So loschen Sie ausgeloste Alarme manuell:

1. Navigieren Sie in der SD-WAN-Webverwaltungsoberflache zu Konfiguration> Systemwartung
> Diagnose>Alarme.
2. Wahlen Sie in der Spalte Aktion loschen die Alarme aus, die Sie [6schen mochten.
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3. Klicken Sie auf Uberpriifte Alarme loschen. Alternativ klicken Sie auf Alle Alarme loschen,
um alle Alarme zu [6schen.

Master-Kontrollknoten einrichten

Der SD-WAN Master Control Node (MCN) ist die Head End-Appliance im virtuellen WAN. In
der Regel ist dies eine virtuelle WAN-Appliance, die im Rechenzentrum bereitgestellt wird. Der
MCN dient als Verteilungspunkt fiir die anfangliche Systemkonfiguration und alle nachfolgenden
Konfigurationsanderungen. Darliber hinaus flihren Sie die meisten Upgrade-Verfahren iiber das
Management-Webinterface auf dem MCN durch. In einem virtuellen WAN kann nur ein aktives MCN
vorhanden sein.

StandardmaRig haben Appliances die vorab zugewiesene Rolle des Clients. Um eine Appliance als
MCN einzurichten, miissen Sie zuerst den MCN-Standort hinzufiigen und konfigurieren und dann
die Konfiguration und das entsprechende Softwarepaket auf der angegebenen MCN-Appliance
bereitstellen und aktivieren.

Ab Version Citrix SD-WAN 11.5 konnen Sie einen MCN Uber den Citrix SD-WAN Orchestrator Service
einrichten. Weitere Informationen finden Sie unter Bereitstellung und Sitekonfiguration.

Verbinden der Client-Appliances mit dem Netzwerk

Bei einer Erstbereitstellung oder wenn Sie einem vorhandenen SD-WAN Client-Knoten hinzufligen,
besteht der nachste Schritt darin, dass die Administratoren der Zweigstellen die Client-Appliances
an ihren jeweiligen Zweigstellen mit dem Netzwerk verbinden. Dies ist in Vorbereitung auf das
Hochladen und Aktivieren der entsprechenden SD-WAN-Appliance-Pakete auf die Clients. Verbinden
Sie jeden Zweigstandortadministrator, um diese Verfahren zu initiieren und zu koordinieren.

Um die Site-Appliances mit dem SD-WAN zu verbinden, sollten Site-Administratoren Folgendes tun:

1. Wenn Sie dies noch nicht getan haben, richten Sie die Client-Appliances ein.

Gehen Sie fiir jede Appliance, die Sie zu lhrem SD-WAN hinzufligen méchten, wie folgt vor:

a) Richten Sie die SD-WAN-Appliance-Hardware und alle virtuellen SD-WAN VPX-Appliances
(SD-WAN VPX-SE) ein, die Sie bereitstellen.

b) Legen Sie die Verwaltungs-IP-Adresse fiir die Appliance fest, und Uberpriifen Sie die
Verbindung.

c) Legen Sie Datum und Uhrzeit auf der Appliance fest. Stellen Sie den Timeout-
Schwellenwert fiir die Konsolensitzung auf einen hohen oder den Maximalwert ein.

d) Laden Sie die Softwarelizenzdatei hoch und installieren Sie sie auf der Appliance.
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2. Verbinden Sie das Gerat mit dem LAN der Zweigstelle. Verbinden Sie ein Ende eines Ethernet-
Kabels mit einem fiir LAN konfigurierten Port auf der SD-WAN-Appliance. Verbinden Sie dann
das andere Ende des Kabels mit dem LAN-Switch.

3. Verbinden Sie das Gerat mit dem WAN. Verbinden Sie ein Ende eines Ethernet-Kabels mit einem
flir WAN konfigurierten Port auf der SD-WAN-Appliance. Verbinden Sie dann das andere Ende
des Kabels mit dem WAN-Router.

Der nachste Schritt besteht darin, dass die Zweigstandadministratoren das entsprechende SD-WAN-
Appliance-Paket auf ihren jeweiligen Clients installieren und aktivieren.

Zugriff auf den Shell-Befehl

Ab Version SD-WAN 11.4.1 kénnen Benutzer des Administratorkontos den Shell-Befehl direkt von der
SD-WAN CLI-Konsole aus ausfiihren, ohne nach den Anmeldeinformationen des statischen CBVWSSH-
Kontos gefragt zu werden. Diese Funktion erhoht die Sicherheit Ihrer SD-WAN-Appliances, da das fest
codierte Kennwort des CBVWSSH-Kontos entfernt und mithilfe einer sichereren Methode ersetzt wird.
Um den Shell-Befehl auszufiihren, melden Sie sich bei der SD-WAN CLI-Konsole an und geben Sie ein
shell.

Hinweis

« Diese Funktion wird nur flir Benutzer von Admin-Konten unterstiitzt. Sie wird nicht fiir Net-
zwerkadministratoren, Sicherheitsadministratoren oder Benutzer von Viewer-Konten un-
terstutzt.

« Diese Funktion dient nur zur Fehlerbehebung. Alle systemspezifischen Anderungen, die
uber den Befehl shell vorgenommen werden, werden von Citrix Uberwacht.

Upgrade Wenn Sie lhre SD-WAN-Appliance auf die Version 11.4.1 aktualisieren, wird das Kennwort
des Standard-Administratorkontos mit dem CBVWSSH-Konto synchronisiert. Diese Synchronisierung
zwischen dem CBVWSSH-Konto und dem Standard-Administratorkonto erfolgt jedes Mal, wenn Sie
das Administratorkonto bearbeiten/aktualisieren.

Downgrade Wenn Sie lhre SD-WAN-Appliance von 11.4.1 auf eine altere Version herunterstufen,
erhalten Sie die Option, das Kennwort des Standard-Administratorkontos zurlickzusetzen. Das
neue Kennwort wird jedoch nicht mit dem CBVWSSH-Konto synchronisiert. Um auch nach einem
Downgrade auf den Befehl sheL 1 zugreifen zu konnen, miissen Sie sich daher das aktuelle Kennwort
merken, bevor Sie lhre Appliance herunterstufen.
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Bereitstellen von Citrix SD-WAN Standard Edition in OpenStack mit CloudInit

Sie konnen jetzt Citrix SD-WAN Standard Edition (SE) in einer OpenStack-Umgebung bereitstellen. Hi-
erzu muss das Citrix SD-WAN -Image die Konfigurationslaufwerksfunktionalitat unterstiitzen.

HINWEIS:

Erstellen Sie ein Citrix Image, um die Konfigurationslaufwerksfunktionen zu unterstiitzen.

Die Config-Drive-Funktionalitdt unterstiitzt die folgende Parameterkonfiguration, um die Kommu-
nikation mit Citrix Orchestrator iber das Verwaltungsnetzwerk herzustellen:

« Mgmt. ipv4 Adresse

« Mgmt. Gateway

« Name-serverl

+ Name-server2

+ Seriennummer - Wird fir die Authentifizierung verwendet und muss fiir die neue Instanz
wiederverwendet werden. Seriennummer, die in Clouding libergeben wird, muss die automa-
tisch generierte Testnummer in der VPX-Instanz tiberschreiben.

Hinweis

« Umdie Seriennummer wiederverwenden zu kdnnen, ist ein Init-Skriptin SD-WAN integriert,
das auf einem OpenStack ausgefiihrt wird und die Seriennummer in /etc/default/family an-
dert.

+ Orchestrator muss iiber eine eindeutige Seriennummer mit SD-WAN-Appliances verfiigen,
um funktionieren zu kdnnen.

Cloudinit-Skript unterstiitzt die Kontextualisierung fiir die SD-WAN-Bereitstellung in OpenStack mit
config-drive.

Wahrend der Kontextualisierung stellt die Infrastruktur den Kontext fiir die virtuelle Maschine
zur Verfliigung und die virtuelle Maschine interpretiert den Kontext. Bei der Kontextualisierung
kann die virtuelle Maschine bestimmte Dienste starten, Benutzer erstellen oder Netzwerk- und
Konfigurationsparameter festlegen.

Fureine SD-WAN-Instanzin OpenStack sind die Eingaben fiir Management IP, DNS und Seriennummer
der Benutzer erforderlich. Das Cloudinit-Skript analysiert diese Eingaben und stellt der Instanz die
angegebenen Informationen zur Verfligung.

Beim Starten von Instanzen in einer OpenStack-Cloud-Umgebung muss die Citrix SD-WAN Appliance
zwei Technologien unterstiitzen: User Data und CloudInit, um die automatisierte Konfiguration von
Instanzen beim Booten zu unterstitzen.

Flihren Sie die folgenden Schritte aus, um SD-WAN SE in einer OpenStack-Umgebung Provisioning:
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Voraussetzungen

Gehen Sie zu Images und klicken Sie auf Create Image.

Create Image

Specify an image to upload to the Image Service
Metadata Image Name Image Description

Image Source
File*

Format’

Image Requirements

Kernel Ramdisk
Choose an image ¢ Choose an image
Architecture Minimum Disk (GB) Minimum RAM (MB)

0

Image Sharing
Visibility Protected

Public Private Yes No

% Cancel B Next >

+ Imagename - Geben Sie den Imagenamen an.

+ Imagebeschreibung —Fiigen Sie eine Bildbeschreibung hinzu.

+ Datei - Suchen Sie von lhrem lokalen Laufwerk nach der kvm.qcow2-Imagedatei und wahlen
Sie sie aus.

+ Format—Wahlen Sie das Datentragerformat QCOW2 —QEMU Emulator aus der Dropdownliste
aus.

Klicken Sie auf Image erstellen.

Sowohl Netzwerk- als auch Netzwerk-Port miissen zunachst erstellt und vordefiniert werden. So er-
stellen Sie einen Netzwerk-Port:

1. Wahlen Sie unter Netzwerk die Option Netzwerke aus und gehen Sie zur Registerkarte Port.

2. Klicken Sie auf Port erstellen, geben Sie die erforderlichen Details an und klicken Sie auf Er-
stellen.
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Create Port

Security Groups

Name
Mgt-por Description:
You can create a port for the network. If you specify
¥ Enable Admin State device ID to be attached, the device specified will be
attached to the port created.
Device ID @
Device Owner @

Specify IP address or subnet @
Fixed IP Address -

Fixed IP Address’ @

| 10.106.36.xx]

MAC Address @

& Port Security @

VNIC Type @

MNormal -

Wenn Sie Feste IP-Adresseauswahlen, miissen Sie die Subnetz-IP-Adresse fiir den neuen Port

Project v
Project / Network / Networks / public
APl Access
. Edit Network | =
we > public o
Volumes >
e rvi e bnet
Network v
Network Togpgy + Create Port - QEEEERSEIE)
Routers 0 Name Fixed IPs MAC Address Attached Device Status Admin State Actions
Security Groups O Mgt-Port « 10.106.35.41 fa:16:3¢:24 BaBec Detached Down uP EditPort | «
Floating IPs
o 7368120 - 10.106.36.31 fa16:3e:c4 be:eb compute:computel Active uP EditPort | =
Trunks
O test « 10.106.36.36 fa16:3e:52 2d:Bb compute: compute2 Active uP EditPort | ~
Object Store >
Admir s O tiny_mamt - 10.106.36.44 fa:16 30:84 8304 Detached Down uP EditPort |~
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Der Port wird erstellt und da er nicht an ein Gerat angeschlossen ist, wird der aktuelle Status als
Detached angezeigt.

Erstellen Sie OpenStack-Instanz, um config-drive zu aktivieren und die user_data zu tibergeben.

3. Melden Sie sich bei OpenStack an und konfigurieren Sie Instanzen.

Projec v
Project / Compute / Instance:

+ Instances

Overview
m Instance ID = ~ Fiter | & Launch Instance

mages Displaying 9 items

av Pain ! Ki Availability P
Key Pairs Instance Name ' 9° 1P Address Flavor Y Status vallablty  qask POV age Actions
Name Pair Zone State

mage test_linux 10.106.36.43 ni.medium - Active computel None Running 1 day, 5 hours

10.106.36.36 Active compute2 None  Runnin 1week, 1day  Create Snapshot ~

10.106.36.31 1.large - Active computel Mone Running  1week,1day  Create Snapshot =~

Active compute2 Mone Running  1week, 1day | Create Snapshot

4. Laden Sie die kvm.qcow2.gz-Datei herunter und entpacken Sie sie.

5. Gehen Sie zu Instances und klicken Sie auf Launch Instance
HINWEIS

Sie kdnnen zu Instances zurtickkehren und auf Launch Instance klicken oder im Bild-
schirm Images auf Launch klicken, sobald das Image erstellt wurde.

O ¥ admin sdwan-finaltiny Image Active Public No Qcowz (13;3

O > admin sdwan_mtu_check Image Active Public No acow? (13';2 Launch | =

O » admin sdwan_priv Image Active Public No Qcowz é;g Launch | =

6. Geben Sie auf der Registerkarte Details die folgenden Informationen an:

Instanzname —Geben Sie den Hostnamen fiir die Instanz an.
Beschreibung —Fiigt eine Beschreibung fiir die Instanz hinzu.
Availability Zone —Wahlen Sie die Availability Zone aus der Dropdownliste aus, in der Sie

die Instanz bereitstellen mochten.
Count —Geben Sie die Instanzanzahl ein Sie konnen die Anzahl erhéhen, um mehrere In-
stanzen mit denselben Einstellungen zu erstellen. Klicken Sie auf Weiter.
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Launch Instance

Source *
Flavour *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

¥ Cancel

Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the instance
count. Increase the Count to create multiple instances with the same settings.

.
Instance Name Total Instances

(30 Max)
sdwan-openstack

Description 40% '

M 11 Current Usage
1 Added

Any Availability Zone & 18 Remaining

Availability Zone

Count *

1

<Back Mext >

7. Wahlen Sie auf der Registerkarte Quelle unter Neues Volume erstellen die Option Nein aus und

klicken Sie aufWeiter. Instanzquelle ist die Vorlage, die zum Erstellen einer Instanz verwendet

wird.
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Launch Instance

Details

Flavour *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

* Cancel

Instance source is the template used to create an instance. You can use an image, a snapshot of an instance 9
{image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by
creating a new volume.
Select Boot Source Create New Volume
Image : Yes | No
Allocated
Name Updated Size Type Visibility
Select an item from Available items below
v Available Select one
Q | Click here for filters or full text search x
Name Updated Size Type Visibility
> cirros 8/7/19 9:25 PM 12.65 MB qecow?2 Public +
> sdwan-finaltiny 11/7/19 10:42 AM 1.33GB gocowz Public +
?» sdwan_mtu_check 8/19/19 1:34 PM 1.32 GB qcow2 Public +
> sdwan_priv 11/5/19 10:34 AM 1.29 GB gocow2 Public +
> SDWAN_VPX_IMG_NEW 8/8/19 8:31 PM 1.31 GB goow2 Public +
?» test_branch_1 10/4/19 10:07 AM 1.72 GB qoow2 Public +
¥ test brnach_2 10/4/19 10:08 AM 1.72GB qoow2 Public +
> test_dynamips 10/4/19 10:06 AM 1.72GB qcow?2 Public L
? test_linux 10/4/19 10:07 AM 1.72GB qocow2 Public +
> test men 10/4/19 10:08 AM 1.72GB qoow2 Public +
<Back Next > & Launch Instance

8. Wahlen Sie Flavour fir die Instanz aus und klicken Sie auf Weiter. Das fiir eine Instanz aus-

gewahlte Flavour verwaltet die Menge an Rechen-, Speicher- und Speicherkapazitat der Instanz.

HINWEIS:

Dem ausgewahlten Flavour mussen geniigend Ressourcen zugewiesen sein, um den

Instanztyp zu unterstiitzen, den Sie erstellen mochten. Flavours, die nicht genligend

Ressourcen fiir lhre Instanz bereitstellen, werden in der verfiigharen Tabelle mit einem

gelben Warnsymbol gekennzeichnet.

Administratoren sind fiir die Erstellung und Verwaltung von Geschmacksrichtungen verant-

wortlich. Klicken Sie auf den Pfeil (rechts), den Sie zuweisen mochten.
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Launch Instance
Dotail Flavours manage the sizing for the compute, memory and storage capacity of the instance. e
ails
Allocated
.
Source Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
Networks *
v Available Select one

Network Ports

Q | Click here for filters or full text search. x
Security Groups

Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public

Key Pair

> mitiny 1 512MB  1GB 1GB 0GB Yes +
Configuration

> mismall 1 2 GB 20 GB 20 GB 0GB Yes. »
Server Groups

? mimedium 2 4 GB 40 GB 40 GB 0GB Yes. +»
Scheduler Hints
Metadata > mi.xlarge 8 16 GB 160 GB 160 GB 0GB Yes. L
% Cancel < Back Next > & Launch Instance

9. Wahlen Sie das Netzwerk aus und klicken Sie auf Weiter. Netzwerke stellen die Kommunika-
tionskanale fiir Instanzen bereit.

HINWEIS:

Ein Administrator wird die Provider-Netzwerke erstellt, und diese Netzwerke sind einem
vorhandenen physischen Netzwerk im Rechenzentrum zugeordnet. Ahnlich werden
Projekt-Netzwerke von Benutzern erstellt, und diese Netzwerke sind vollstandig isoliert
und projektspezifisch.
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Launch Instance

Network Ports

Security Groups

Key Pair

Configuration >
Server Groups

Scheduler Hints

Metadata

® Cancel

Network

08c39ca9-cB6e-4e80-8dd2-5b
775497069¢

Oce9eBb1-ad5d-4210-87dc-62
917c827c17

26a6ed1d-6f64-416b-b510-810
938d9aB69

27216510-443b-4181-9358-38a
Se2ealfad

test_4

8bB9%eda3-c47a-4821-bb17-09
acaf6adfed

test_1

Hw_provider3_vlan20

f1ddedbe-8272-400c-bbai-c3
50864eecdf

f3158a09-cBdc-421a-9e8f-048
148600955

test_3

network_ipv6

Details
v Allocated
Source *
Network Subnets Associated Shared
Flavour
1 > public public_subnet Yes
v Available

Q, Click here for filters or full text search.

Subnets Associated

09408ac1-6dfb-4381-bd2b-
34c12815280c

76268154-71af-45ff-ae2a-
b97fb72e3d6b

c81c3ale-eBde-46b1-9e29-
3300b8e7323c

373b775b-8576-484d-abd8-
9011362284da

subnet_4

ab3c53f6-cadb-4958-aedf-
Tcdddb21c257

subnet_1

providerd_subnet

36615024-cf0a-4648-8053-
c3fe946df958

736e9dad-7526-4072-aa93-
66607 1df24f8

subnet_3

subnetwork_ipvé
ipv4_subnet

Networks provide the communication channels for instances in the cloud.

o

Select networks from those listed below.

Admin State

up

Shared

No

No

No

< Back

Next »

Status

Active +

Select at least one network

»

;::;:n Status

Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +

& Launch Instance

10. Wahlen Sie einen Netzwerkport fiir die Instanz und klicken Sie auf Weiter. Netzwerkports

stellen zusatzliche Kommunikationskanéle fur die Instanzen bereit.

HINWEIS:

Sie konnen Ports anstelle von Netzwerken oder eine Mischung aus beiden auswahlen.
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Launch Instance

Details

Source *
Flavour
Networks
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

® Cancel

Ports provide extra communication channels to your instances. You can select ports instead of networks or a mix

of both.

w Allocated
Name

21 > tiny_mgmt

w Available

IP

10.106.36.44 on subnet public_subnet

Select ports from those listed below.

Q

Name

3B65f021-dBdf-40a9-964a-7bb7f3728
353

3f7888d2-dd2b-487d-adBB-6¢f3261e
bf8b

7B47377d-6f82-4a7f-9e8d-26703bfc?
bOb

2bd26300-4af2-4503-8ec8-728ad596
Tesf

Bcalaeab-4b38-41f3-86cc-8973a3bfe
3bd

9dc0d02b-7933-4689-92a3-18¢3177
c7c0d

©378ba39-0c61-4e35-8a2c-0419fa8e
2989

958ad235-94b0-4ccd-Bi07-88539bcS
b584

> Mgt-Port

192.168.234.239 on subnet

192.168.234.113 on subnet

192.168.234.240 on subnet

192.168.237.88 on subnet

182.168.240.223 on subnet

182.168.240.251 on subnet

182.168.240.4 on subnet

172.16.22.1 on subnet

10.106.36.41 on subnet
public_subnet

< Back

Admin State Status
Down +
Select one
::::!in Status
Up Down
Up Down
Up Down
Up Down
Up Down
Up Down
Up Down
Up Down
Up Down
Next >

11. Gehen Sie zu Configuration und klicken Sie auf Choose file Markieren Sie die Datei user_data.

Sie kénnen die Management-IP-, DNS- und Seriennummerninformationen in der Datei

user_data anzeigen.

12. Aktivieren Sie das Kontrollkdstchen Konfigurationslaufwerk.

tionslaufwerk aktivieren, konnen Sie die Benutzermetadaten in das Image einfligen.

Wenn Sie das Konfigura-
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Launch Instance

Details

Source *
Flavour
Networks
Network Ports
Security Groups
Key Pair

Server Groups
Scheduler Hints

Metadata

x Cancel

You can customise your instance after it has launched using the options available here. "Customisation Script” is
analogous to "User Data” in other systems.

Load Customisation Script from a file
Choose file No file chosen

Customisation Script (Modified)
#oonfig
management_ip
address 10.106.36.43

netmask 255.255.255.0
gateway 10.106.36.1

dns

Disk Partition

Automatic

™ Configuration Drive

< Back Next »

Content size: 213 bytes of 16.00 KB

13. Klicken Sie auf Launch Instance.

Konfigurieren der LTE-Funktionalitat auf 210 SE LTE-Appliance

August 29, 2022

Sie kdnnen eine Citrix SD-WAN 210-SE LTE-Appliance liber eine LTE-Verbindung mit Ihrem Netzwerk
verbinden. In diesem Thema finden Sie Details zum Konfigurieren mobiler Breitbandeinstellungen,

zum Konfigurieren des Rechenzentrums und der Zweigstellen fiir LTE usw. Weitere Informationen zur
Citrix SD-WAN 210-SE LTE-Hardwareplattform finden Sie unter Citrix SD-WAN 210 Standard Edition

Appliances.

Hinweis

Die LTE-Konnektivitat hangt vom SIM-Netzbetreiber oder Dienstanbieter-Netzwerk ab. Informa-

tionen zum Konfigurieren und Verwalten von LTE-Sites in Ihrem Netzwerk finden Sie unter LTE-

Firmware-Upgrade.

Erste Schritte mit Citrix SD-WAN 210-SE LTE

1. Legen Sie die SIM-Karte in den SIM-Kartensteckplatz des Citrix SD-WAN 210-SE LTE ein.
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Hinweis:
Es wird nur eine Standard- oder 2FF-SIM-Karte (15x25 mm) unterstitzt.

2. Befestigen Sie die Antennen an der Citrix SD-WAN 210-SE LTE-Einheit. Weitere Informationen
finden Sie unter Installieren der LTE-Antennen.

3. Schalten Sie die Appliance ein.
Hinweis

Wenn Sie die SIM-Karte in eine Appliance eingelegt haben, die bereits eingeschaltet
und hochgefahren ist, navigieren Sie zu Konfiguration > Appliance-Einstellungen >
Netzwerkadapter > Mobiles Breitband > SIM-Karte und klicken Sie auf SIM-Karte
aktualisieren.

SIM Card

======= SiM Carg |

4. Konfigurieren Sie die APN-Einstellungen. Navigieren Sie in der SD-WAN GUI zu Konfiguration >
Appliance-Einstellungen > Netzwerkadapter > Mobiles Breitband > APN-Einstellungen.

Hinweis:
Rufen Sie die APN-Informationen vom Anbieter ab.

APN Settings

APN: l[fast_t—mabile.com
Username:

Password:

Authentication: | None v

Change APN Settings

5. Geben Sie den APN, den Benutzernamen, das Kennwortund die Authentifizierung ein,
die vom Anbieter bereitgestellt werden. Sie kdnnen zwischen PAP, CHAP, PAPCHAP Authen-
tifizierungsprotokollen wahlen. Wenn der Anbieter keinen Authentifizierungstyp angegeben
hat, setzen Sie ihn auf Keine.
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6. Klicken Sie auf APN-Einstellungen dndern.

7. Navigieren Sie in der GUI der SD-WAN-Appliance zu Konfiguration > Appliance-Einstellungen
> Netzwerkadapter > Mobiles Breitband.

Sie konnen die Statusinformationen fiir mobile Breitbandeinstellungen anzeigen.

Wit Calliilar Aritwei Mt

Im Folgenden finden Sie einige niitzliche Statusinformationen:

+ Betriebsart: Zeigt den Modemstatus an.

+ Aktive SIM: Zu einem bestimmten Zeitpunkt kann nur eine SIM aktiv sein. Die aktuell aktive SIM
wird angezeigt.

+ Kartenstatus: Vorhanden zeigt an, dass die SIM ordnungsgemalR eingelegt ist.

+ Signalstarke: Qualitat der Signalstarke - ausgezeichnet, gut, fair, schlecht oder kein Signal.

+ Heimnetzwerk: Trager der eingelegten SIM-Karte.

+ APN-Name: Der vom LTE-Modem verwendete Zugriffspunktname.

« Sitzungsstatus: Verbunden zeigt an, dass das Gerat dem Netzwerk beigetreten ist. Wenn der
Sitzungsstatus getrennt ist, priifen Sie beim Anbieter, ob das Konto aktiviert wurde, ob der Da-
tentarif aktiviert ist.
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Masiem

Colhalar Hetwork Eall Statissics

RE Infermation Prefile

SIM-PIN

Wenn Sie eine SIM-Karte eingelegt haben, die mit einer PIN gesperrtist, lautet der SIM-Status Aktiviert
und Nicht** verifiziert. Sie konnen die SIM-Karte erst verwenden, wenn sie mit der SIM-PIN verifiziert
wurde. Sie konnen die SIM-PIN vom Anbieter erhalten.

Um SIM-PIN-Vorgange durchzufiihren, navigieren Sie zu Konfiguration > Einheiteneinstellungen >
Netzwerkadapter > Mobiles Breitband > SIM-PIN.

S5IM PIN

SIM PIN Status

- Enmabled and Not Verified

Klicken Sie auf PIN iiberpriifen. Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken
Sie auf PIN iiberpriifen.
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Sk PIN

Der Status andert sich in Aktiviert und Verifiziert.

SIM PIN

SIM PIN Status

Enabled and Verified
ng: 3
maining: 10

PUK Tries

Disable PIN Modify PIN

SIM-PIN deaktivieren

Sie konnen die SIM-PIN-Funktionalitat fur eine SIM-Karte deaktivieren, fiir die SIM-PIN aktiviert und
verifiziert ist.

SIM PIN

SIM PIN Status

Enabled and Verified

ning: 10

SIM PIN: |

Disable

Klicken Sie auf PIN deaktivieren. Geben Sie die SIM-PIN ein und klicken Sie auf Deaktivieren.

SIM-PIN aktivieren

Die SIM-PIN kann fiir die SIM aktiviert werden, fiir die sie deaktiviert ist.
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SIM PIN

SIM PIN Status

Klicken Sie auf PIN aktivieren. Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken
Sie auf Aktivieren.

SIM PIN: |

Wenn sich der SIM-PIN-Status in Aktiviert und Nicht iiberpriift dndert, bedeutet dies, dass die PIN
nicht Gberprift wird und Sie erst dann LTE-bezogene Vorgange ausfiihren kénnen, wenn die PIN {iber-
prift wurde.

S5IM PIN

SIM PIN Status

tate: Emabled and Not Verified

Klicken Sie auf PIN iiberpriifen. Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken
Sie auf PIN iiberpriifen.

SIM PIN

SIM-PIN andern

Sobald die PIN im Status Aktiviert und Verifiziert ist, konnen Sie die PIN andern.
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SIM PIN

SIM PIN Status
Enabled and Verified
maining: 10

PUK Tries

Disable PIN Madify PIN

Klicken Sie auf PIN @ndern. Geben Sie die vom Netzanbieter bereitgestellte SIM-PIN ein. Geben Sie
die neue SIM-PIN ein und bestatigen Sie sie. Klicken Sie auf PIN andern.

Old SiM PIN
Mew SIM PIN:

Confiem New SIM FIN:

Modify PIN

SIM aufheben

Wenn Sie die SIM-PIN vergessen haben, kdnnen Sie die SIM-PIN mithilfe der vom Trager erhaltenen
SIM-PUK zuriicksetzen.

P Address Ethernet Mobile Broadband
Status Info

This SIM Card is Blocked. Please comact the carvier service for a PUK code 1o unblock the SIM card

Um die Blockierung einer SIM aufzuheben, klicken Sie auf Sperre aufheben. Geben Sie die SIM-PIN
und die SIM-PUK ein, die Sie vom Mobilfunkanbieter erhalten haben, und klicken Sie auf Sperre
aufheben.

SIM PIN:

SIM PUK:

Unblock

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 82



Citrix SD-WAN 11.5

Hinweis:
Die SIM-Karte wird mit 10 erfolglosen PUK-Versuchen dauerhaft blockiert, wahrend die SIM-Karte
entsperrt wird. Wenden Sie sich an den Mobilfunkanbieter, um eine neue SIM-Karte zu erhalten.

Configuraticon Appliance Settings Network Adapters
IP Address Ethernet Mobile Broadband
Status Info
This SIM Card is Permanently Blocked. Please contact the carrier service for a mew SIM card

Firmware verwalten
Jedes Gerat, das LTE aktiviert hat, verfligt liber eine Reihe verfiigbarer Firmware. Sie kdnnen aus der
vorhandenen Firmware-Liste auswahlen oder eine Firmware hochladen und anwenden.

Wenn Sie sich nicht sicher sind, welche Firmware Sie verwenden sollen, wahlen Sie die Option AUTO-
SIM, damit das LTE-Modem die am besten passende Firmware basierend auf der eingelegten SIM-
Karte auswahlen kann.

Manage Firmware

Filename: | Choose File | No file chosen Upload

Available Firmwares

AUTO-SIM v

Netzwerkeinstellungen

Sie konnen das Mobilfunknetz auf Citrix SD-WAN-Appliances auswahlen, die interne LTE-Modems un-
terstiitzen. Die unterstiitzten Netzwerke sind 3G, 4G oder beides.
Network Settings
36

network Ty AR
Both T
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Roaming

Die Roaming-Option ist standardmafig auf Ihren LTE-Appliances aktiviert. Sie konnen sie deak-
tivieren.

Roaming

Roaming: |Disabled v

Modem aktivieren/deaktivieren

Aktivieren/deaktivieren Sie das Modem abhangig von lhrer Absicht, die LTE-Funktionalitat zu verwen-
den. Standardmalig ist das LTE-Modem aktiviert.

Modem neu starten

Startet das Modem neu. Es kann bis zu 3-5 Minuten dauern, bis der Neustartvorgang abgeschlossen
ist.

SIM aktualisieren

Verwenden Sie diese Option, wenn Sie die SIM-Karte per Hot-Swap austauschen, um die neue SIM-
Karte durch das 210-SE LTE-Modem zu erkennen.

Manage Firmware

Filename:| Choose File | No file chosen Upload

Available Firmwares

AUTO-SIM v

Enable/Disable Modem
ble Mabile Srosdoand

Reboot Modem

oot Modem

SIM Card
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Konfigurieren der LTE-Funktionalitidt mit CLI

Konfigurieren des 210-SE LTE-Modems mithilfe der CLI.

1. Melden Sie sich bei der Citrix SD-WAN Appliance-Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff

auf die CLI-Schnittstelle zu erhalten.

3. Geben Sie an der Eingabeaufforderung den Befehl ein lte. Tippen Sie >help. Hier wird die Liste

der fiir die Konfiguration verfiigharen LTE-Befehle angezeigt.

&
¥
&
¥
2
F
'y
¥
2
F
'y
¥
2
F
'y
¥
2
¥

In der folgenden Tabelle sind die Beschreibungen des LTE-Befehls aufgefiihrt.

Befehl

Help {lte>help}

Status {lte>status}
Show {lte>show}
Disable {lte>disable}
Enable {lte>enable}

Apn {lte=apn}

SIM-Energie aus, ein, zuriicksetzen>
{lte>sim-power off, on, reset}
SIM PIN {lte>sim-pin}

Reboot {lte>reboot}

Ping {lte>ping}

Beschreibung

Listet die verfligbaren LTE-Befehle und
-Parameter auf

Zeigt den LTE-Konnektivitatsstatus an
Zeigt LTE-Einstellungen an

Deaktiviert das LTE-Modem

Aktiviert LTE-Modem

Konfiguriert Informationen zu
APN-Einstellungen

Schaltet die SIM-Karte aus, SIM-Karte
einschalten, SIM-Karte aktualisieren
Schaltet die SIM-Karte aus, SIM-Karte
einschalten, SIM-Karte aktualisieren
Neustart des LTE-Modems

Pings LTE-Modem
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Befehl Beschreibung

List-fw {lte>list-fw} Listet die auf den R1- oder R2 LTE-Modems
verflighare Firmware auf

Apply-fw {lte>apply-fw} Wendet Firmware spezifisch auf einen Spediteur
an

Zero-Touch-Bereitstellung iiber LTE

Voraussetzungen flr die Aktivierung des Zero-Touch-Bereitstellungsdienstes tiber LTE

=

. Installieren Sie die Antenne und die SIM-Karte fiir das 210-SE LTE-Gerét.
. Stellen Sie sicher, dass die SIM-Karte Uiber einen aktivierten Datenplan verfiigt.

w N

. Stellen Sie sicher, dass der Management-Port nicht angeschlossen ist.

+ Wenn der Management-Port angeschlossen ist, trennen Sie den Management-Port und
starten Sie die Appliance neu.

+ Wenn eine statische IP-Adresse auf der Verwaltungsschnittstelle konfiguriert ist, miissen
Siedie Verwaltungsschnittstelle mit DHCP konfigurieren, die Konfiguration anwenden und
dann den Management-Port trennen und die Appliance neu starten.

4. Stellen Sie sicher, dass fiir die 210-SE-Appliance-Konfiguration der Internetdienst fiir die LTE-
Schnittstelle definiert ist.

Wenn die Appliance eingeschaltet ist, verwendet der Zero-Touch-Bereitstellungsdienst den LTE-
Port, um die neueste SD-WAN-Software und SD-WAN-Konfiguration nur dann abzurufen, wenn der
Management-Port nicht angeschlossen wurde.

Zero-Touch-Bereitstellungsdienst iiber Verwaltungsschnittstelle fiir 210-SE LTE-Appliance

Verbinden Sie den Management-Port und verwenden Sie das standardmalRige Zero-Touch-
Bereitstellungsverfahren, das auf allen anderen Nicht-LTE-Plattformen unterstiitzt wird.

LTE REST API

Um Informationen zur LTE-REST-API zu erhalten, navigieren Sie zur SD-WAN GUI und gehen Sie zu Kon-
figuration > Appliance-Einstellungen > NITRO-API. Klicken Sie auf Nitro API Doc herunterladen.
Die REST-API fiir SIM-PIN-Funktionalitat wird in Citrix SD-WAN 11.0 eingefiihrt.
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Dashboard Monitoring Configuration

= Appliance Settings Configuration > Appliance Settings > NITRO API

Administrator Interface
Logging/Monitoring CITRIX NetScaler SD-WAN NITRO API DOC

Network Adapters

. _ Download Nitro API Doc
Net Flow

App Flow
SNMP
NITRO API1

+ Virtual WAN

+ System Maintenance

AT-Befehle

AT-Befehle helfen bei der Uberwachung und Fehlerbehebung der Konfiguration und des Status von
LTE-Modem. AT ist die Abkiirzung fiir ATtension. Da jede Befehlszeile mit at beginnt, werden sie
AT-Befehle genannt. Citrix SD-WAN-Plattformmodelle, die LTE unterstiitzen, unterstiitzen die Aus-
fihrung von AT-Befehlen. AT-Befehle sind modemspezifisch und daher variiert die Liste der AT-Befehle
plattformubergreifend.

Flihren Sie die folgenden Schritte aus, um AT-Befehle auszufiihren:
1. Melden Sie sich bei der Citrix SD-WAN Appliance-Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff
auf die CLI-Schnittstelle zu erhalten.

3. Geben Sie an der Eingabeaufforderung lteein.
4. Geben Sie at ein und geben Sie dann den AT-Befehl ein.

Ein Beispiel:

+ bei at+cpin —Bietet SIM-Statusinformationen.
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llic=e: 2lie Eling el e

IEibiaual aiE] Siear@ean B Sl e,

AT command state:
GHCTRIEIN 5 IR/ DAY
OK

success

sSuccess

« bei bei! gstatus - Bietet Statusinformationen fiir LTE-Modem.

lte> at at!gstatus?

Running at!gstatus? command

AT command state: success
!GSTATUS:

Current Time: 1279298

Temperature: 62

Reset Counter: 1 Mode: ONLINE
System mode: LTE PS state: Attached
LTE band: B5 LTE bw: 10 MHz
LTE Rx chan: 2559 LTE Tx chan: 20559
LTE CA state: NOT ASSIGNED
EMM state: Registered Normal Service
RRC state: RRC Connected
IMS reg state: Full Srv IMS mode: Normal
PCC RxM RSSI: —5 RSRP (dBm) : —1 Lz
ECC gD RSSIS 73 RSRP (dBm) : =107
Tx Power: - TAC: 1F00 (7936)
RSRQ (dB) : =17 o 8 Calll 13 00798912 (7964946)
SINR (dB): 0.2
OK
Success

« bei bei! beeindrucken? - Bietet Modem-Firmware und Netzwerkbetreiberinformationen.

lte> at at!impref?

Running at!impref? command

L @EMIEINCL BECIEE S
| TMPREF':
preferred fw version:

success

preferred carrier name:

preferred config name:

preferred subpri index:

current fw version:
current carrier name:
current config name:
CUIEEENE Stlopizil AneErRs
OK
success

00.00.00.00
AUTO-SIM

AUTO-SIM 000.000 000
000

02.33.03.00

VERIZON

VERIZON 002.079 001
000
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Konfigurieren der LTE-Funktionalitat auf 110-LTE-WiFi-Appliance

August 29, 2022

Sie konnen eine Citrix SD-WAN 110-LTE-WiFi-Appliance tiber eine LTE-Verbindung mit Ilhrem Netzwerk
verbinden. In diesem Thema finden Sie Details zum Konfigurieren mobiler Breitbandeinstellungen,
zum Konfigurieren des Rechenzentrums und der Zweigstellen fur LTE usw. Weitere Informationen
zur Citrix 110-LTE-WiFi-Hardwareplattform finden Sie unter Citrix SD-WAN 110 Standard Edition Appli-

ances.
Hinweis
+ Die LTE-Konnektivitat hangt vom SIM-Netzbetreiber oder Dienstanbieter-Netzwerk ab.

+ Informationen zur Konfiguration und Verwaltung aller LTE-Sites in lhrem Netzwerk finden

Sie unter LTE-Firmware-Vorlage.

Erste Schritte mit Citrix SD-WAN 110-LTE-WiFi

1. Schalten Sie die Appliance ein, und legen Sie die SIM-Karte in den SIM-Karten-Steckplatz der
Citrix SD-WAN 110-LTE-WiFi-Einheit ein.

Hinweis

Die Citrix SD-WAN 110-LTE-WiFi-Appliance verfligt Gber zwei Standard-SIM-Steckplatze
(2FF). Verwenden Sie einen SIM-Adapter, um SIMs der GroRRe Micro (3FF) und Nano (4FF) zu
verwenden. Schnappen Sie die kleinere SIM in den Adapter ein. Sie konnen den Adapter
von Citrix als Field Replaceable Unit (FRU) oder vom SIM-Anbieter beziehen.

2. Befestigen Sie die Antennen an der Citrix SD-WAN 110-LTE-WiFi-Einheit. Weitere Informationen
finden Sie unter Installieren der LTE-Antennen.

3. Schalten Sie die Appliance ein.

4. Konfigurieren Sie die APN-Einstellungen. Navigieren Sie in der SD-WAN GUI zu Konfiguration >
Appliance-Einstellungen > Netzwerkadapter > Mobiles Breitband > APN-Einstellungen.

Hinweis

Rufen Sie die APN-Informationen vom Mobilfunkanbieter ab.
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APN Settings

SIM SIM One v
APN: fast.t-mobile.com
Username:

Password:

Authentication: | None v

Change APN Settings

5. Wahlen Sie die SIM-Karte aus, geben Sie den APN, den Benutzernamen, das Kennwort und die
vom Netzbetreiber bereitgestellte Authentifizierung ein. Sie kdnnen zwischen PAP, CHAP, PA-
PCHAP Authentifizierungsprotokollen wahlen. Wenn der Anbieter keinen Authentifizierungstyp
angegeben hat, setzen Sie ihn auf Keine.

Hinweis

Alle diese Felder sind optional.

6. Klicken Sie auf APN-Einstellungen dndern.

7. Navigieren Siein der Benutzeroberflache der SD-WAN-Appliance zuKonfiguration>Appliance-
Einstellungen > Netzwerkadapter > Mobiles Breitband.

Sie konnen die Statusinformationen fiir mobile Breitbandeinstellungen anzeigen.

P Address Ethernet Mobile Broadband
Status Info v
Refre
Modem Cellular network Network
online Home Network airtel Addre eway 100.105.88.189/100.105.88.190
867698040397609 Rad terface Ite Primary/Secondary DNS: 125.22.47.102/59.144.144.106
SIM One Signal Strengt Excellent
404450986042323 T n State connected
8991000902637718627f APN Nan
Ine): present 1 State (SIM absent

Im Folgenden finden Sie einige niitzliche Statusinformationen:

Betriebsart: Zeigt den Modemstatus an.

Aktive SIM: Zu einem bestimmten Zeitpunkt kann nur eine SIM aktiv sein. Die aktuell aktive SIM
wird angezeigt.

Kartenstatus: Vorhanden zeigt an, dass die SIM ordnungsgemalf eingelegt ist.
Signalstarke: Qualitat der Signalstarke - ausgezeichnet, gut, fair, schlecht oder kein Signal.
Heimnetzwerk: Trager der eingelegten SIM-Karte.
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« APN-Name: Der vom LTE-Modem verwendete Zugriffspunktname.

« Sitzungsstatus: Verbunden zeigt an, dass das Gerat dem Netzwerk beigetreten ist. Wenn der
Sitzungsstatus getrennt ist, erkundigen Sie sich beim Mobilfunkanbieter, ob das Konto aktiviert
ist und der Datenplan aktiviert ist.

SIM-Praferenz

Sie kdnnen zwei SIMs auf einer Citrix SD-WAN 110-LTE-WiFi-Appliance einfiigen. Zu einem bestimmten
Zeitpunkt ist nur eine SIM aktiv. Wahlen Sie die SIM-Einstellungaus:

+ SIM One bevorzugt: Wenn zwei SIM-Karteneingesteckt sind, verwendet das LTE-Modem beim
Hochfahren SIM One, falls verfiigbar. Wenn das LTE-Modem eingeschaltet ist und [duft, verwen-
det es die SIM (SIM One oder SIM Two), die in diesem Moment verwendet werden kann. Es wird
weiterhin verwendet, bis die SIM aktiv ist.

+ SIM Two bevorzugt: Wenn zwei SIMs eingelegt sind, verwendet das LTE-Modem beim
Hochfahren SIM Two, falls verfligbar. Wenn das LTE-Modem eingeschaltet ist und lauft, verwen-
det es die SIM (SIM One oder SIM Two), die in diesem Moment verwendet werden kann. Es wird
weiterhin verwendet, bis die SIM aktiv ist.

+ SIM Eins: Es wird nur SIM One verwendet, unabhangig vom SIM-Zustand auf beiden SIM-
Steckplatzen. SIM One ist immer aktiv.

+ SIM Two: Es wird nur SIM Two verwendet, unabhangig vom SIM-Status auf beiden SIM-
Steckplatzen. SIM Two ist immer aktiv.

SIM Preference

Preffered SIM: | SIM One preferred v

SIM-PIN

Wenn Sie eine SIM-Karte eingelegt haben, die mit einer PIN gesperrt ist, ist der SIM-Status aktiviert
und nicht iiberpriift. Sie konnen die SIM-Karte erst verwenden, wenn sie mit der SIM-PIN verifiziert
wurde. Sie kdnnen die SIM-PIN vom Anbieter erhalten.

Hinweis

Die SIM-PIN-Vorgange gelten nur fiir die aktive SIM.

Um SIM-PIN-Vorgange durchzufiihren, navigieren Sie zu Konfiguration > Einheiteneinstellungen >
Netzwerkadapter > Mobiles Breitband > SIM-PIN.
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SIM PIN

SIM PIN Status

PIN State: enabled-not-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Klicken Sie auf PIN iiberpriifen. Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken
Sie auf PIN iiberpriifen.

SIM PIN

Verify PIN

Der Status andert sich in “Aktiviert-verified”.

SIM PIN

SIM PIN Status

PIN State enabled-verified
PIN Retries Remaining: 3

PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN Unblock

SIM-PIN deaktivieren

Sie konnen die SIM-PIN-Funktionalitat fir eine SIM-Karte deaktivieren, fiir die SIM-PIN aktiviert und
verifiziert ist.

SIM PIN

SIM PIN Status

PIN State enabled-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN Unblock

Klicken Sie auf PIN deaktivieren. Geben Sie die SIM-PIN ein und klicken Sie auf Deaktivieren.
x|

SIM PIN: | |

Disable
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SIM-PIN aktivieren

Die SIM-PIN kann fiir die SIM aktiviert werden, fiir die sie deaktiviert ist.

SIM PIN

SIM PIN Status

PIN State disabled
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Enable PIN Unblock

Klicken Sie auf PIN aktivieren. Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken
Sie auf Aktivieren.

SIM PIN: |

Wenn sich der SIM-PIN-Status in “Nicht verifiziert”andert, bedeutet dies, dass die PIN nicht tiberpriift
wird und Sie keine LTE-bezogenen Vorgange ausfiihren konnen, bis die PIN tberpriift wurde.

SIM PIN

SIM PIN Status

PIN State: enabled-not-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Klicken Sie auf PIN iiberpriifen. Geben Sie die vom Anbieter bereitgestellte SIM-PIN ein und klicken
Sie auf PIN iiberpriifen.

Sk PIN

SIM-PIN andern

Sobald sich die PIN im Status “Aktiviert” befindet, konnen Sie die PIN andern.
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SIM PIN

SIM PIN Status

PIN State enabled-verified
PIN Retries Remaining: 3

PUK Retries Remaining: 10

| Disable PIN | | Verify PIN| | Modify PIN | \ Unblock \

Klicken Sie auf PIN d@ndern. Geben Sie die vom Netzanbieter bereitgestellte SIM-PIN ein. Geben Sie
die neue SIM-PIN ein und bestatigen Sie sie. Klicken Sie auf PIN @ndern.

Old SIM PIN

Mew SIM PIN:

Confierm New SIM PIN;
Madify PIN
SIM aufheben

Wenn Sie die SIM-PIN vergessen haben, kdnnen Sie die SIM-PIN mithilfe der vom Trager erhaltenen
SIM-PUK zuriicksetzen.

P Address Ethernet Mabile Broadband

Status Info

This SIM Card is Blocked. Please comact the carrier service for a PUK co
Blocked

10

Um die Blockierung einer SIM aufzuheben, klicken Sie auf Sperre aufheben. Geben Sie die SIM-PIN

lhrer Wahl ein. Geben Sie das vom Mobilfunkanbieter erhaltene SIM-PUK ein und klicken Sie auf
Entsperren.

SIM PIN: |

SIM PUK:

Unblock

Hinweis:

Die SIM-Karte wird mit 10 erfolglosen PUK-Versuchen dauerhaft blockiert, wahrend die SIM-Karte
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entsperrt wird. Sie miissen sich an den Anbieter fiir eine neue SIM-Karte wenden.

uration Appliance Settings Network Adapters

IP Address Ethernet Mobile Broadband
Status Info

This 5IM Card is Permanently Blocked. Please contact the carrier service for a new SIM card

Netzwerkeinstellungen

Sie konnen das Mobilfunknetz auf den Citrix SD-WAN-Appliances auswahlen, die interne LTE-Modems
unterstiitzen. Die unterstiitzten Netzwerke sind 3G, 4G oder beides.

Network Settings

SIM 3G N
Network f'vDM'
Both m

Roaming

Die Roaming-Option ist standardmaRig auf Ihren LTE-Appliances aktiviert. Sie konnen sie deak-
tivieren.

Network Settings

SIM 3G s
Network Ty DM'
Both -

Modem aktivieren/deaktivieren

Aktivieren/deaktivieren Sie das Modem abhangig von lhrer Absicht, die LTE-Funktionalitat zu verwen-
den. Standardmalig ist das LTE-Modem aktiviert.

Enable/Disable Modem

Enable Mobile Broadband
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Modem neu starten

Startet das Modem neu. Es kann bis zu 7 Minuten dauern, bis der Neustartvorgang abgeschlossen

ist.

SIM aktualisieren

Verwenden Sie diese Option, wenn die SIM-Karte durch das 110-LTE-WiFi-Modem nicht richtig erkannt

wird.
Hinweis

Der Vorgang SIM aktualisieren gilt nur fur die aktive SIM.

SIM Card (SIM One)

Refresh SIM Card

Konfigurieren der LTE-Funktionalitat mit CLI

So konfigurieren Sie das 110-LTE-WiFi-Modem mit CLI.

1. Melden Sie sich bei der Citrix SD-WAN Appliance-Konsole an.

2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff
auf die CLI-Schnittstelle zu erhalten.

3. Geben Sie an der Eingabeaufforderung den Befehl ein lte. Tippen Sie >help. Hier wird die Liste
der fiir die Konfiguration verfligbaren LTE-Befehle angezeigt.
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In der folgenden Tabelle sind die Beschreibungen des LTE-Befehls aufgefiihrt.

Befehl

Help {lte>help}

Status {lte>status}
Show {lte>show}
Disable {lte>disable}
Enable {lte>enable}

Apn {lte=apn}

SIM-Energie aus, ein, zuriicksetzen>
{lte>sim-power off, on, reset}
Wahlen Sie [112] [112] {lte>select [112] [112]}

SIM-Bevorzugen {lte>sim-prefer}

SIM PIN {lte>sim-pin}

Reboot {lte>reboot}

Beschreibung

Listet die verfligbaren LTE-Befehle und
-Parameter auf
Zeigt den LTE-Konnektivitatsstatus an

Zeigt LTE-Einstellungen an
Deaktiviert das LTE-Modem
Aktiviert LTE-Modem

Konfiguriert Informationen zu
APN-Einstellungen

Schaltet die SIM-Karte aus, Einschalten der
SIM-Karte, Aktualisieren der SIM-Karte
Wahlen Sie die SIM fiir LTE-Modem aus.

Wahlen Sie die bevorzugte oder zu verwendende
SIM aus.
SIM-PIN-bezogene Vorgange

Neustart des LTE-Modems
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Hinweis

Die Firmware-bezogenen Vorgange werden auf der 110-LTE-WiFi-Appliance nicht unterstitzt.

Zero-Touch-Bereitstellung iiber LTE

Die SD-WAN 110 SE-Appliance unterstiitzt sowohl die Day-0-Provisioning als auch die Day-n-
Verwaltung von SD-WAN-Appliances liber die Management- und Datenports

Voraussetzungen fiir die Aktivierung des Zero-Touch-Bereitstellungsdienstes liber LTE:

=

. Installieren Sie die Antenne, schalten Sie das Gerat ein und legen Sie die SIM-Karte ein.
. Stellen Sie sicher, dass die SIM-Karte Uiber einen aktivierten Datenplan verfiigt.

w N

. Stellen Sie sicher, dass der Verwaltung/Datenport nicht verbunden ist.

« Wenn der Verwaltung/Datenport angeschlossen ist, trennen Sie den Verwaltung/Daten-
port.

« Wenn eine statische IP-Adresse auf der Verwaltungs-/Datenschnittstelle konfiguriert ist,
mussen Sie die Verwaltung/Datenschnittstelle mit DHCP konfigurieren, die Konfiguration
anwenden und dann den Verwaltung/Datenport trennen.

N

. Stellen Sie sicher, dass fiir die Konfiguration der 110-LTE-WiFi-Appliance der Internetdienst fiir
die LTE-Schnittstelle definiert ist.

Wenn die Appliance eingeschaltet ist, verwendet der Zero-Touch-Bereitstellungsdienst den LTE-Port,
um die neueste SD-WAN-Software und SD-WAN-Konfiguration zu erhalten.

Zero-Touch-Bereitstellung Service iiber Management-/Datenschnittstelle fiir 110-SE LTE
Appliance

Verbinden Sie den Verwaltungs-/Datenport mit dem Internet und verwenden Sie das standardmaRige
Zero-Touch-Bereitstellungsverfahren, das auf allen anderen Nicht-LTE-Plattformen unterstitzt

wird.

LTE REST API

Um Informationen zur LTE-REST-API zu erhalten, navigieren Sie zur SD-WAN GUI und gehen Sie zu Kon-
figuration > Appliance-Einstellungen > NITRO-API. Klicken Sie auf Nitro APl Doc herunterladen.
Die REST-API fiir SIM-PIN-Funktionalitat wird in Citrix SD-WAN 11.0 eingefiihrt.
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Dashboard Monitoring Configuration

= Appliance Settings Configuration > Appliance Settings > NITRO API

Administrator Interface
Logging/Monitoring CITRIX NetScaler SD-WAN NITRO API DOC

Network Adapters

. _ Download Nitro API Doc
Net Flow

App Flow
SNMP
NITRO API1

+ Virtual WAN

+ System Maintenance

AT-Befehle

AT-Befehle helfen bei der Uberwachung und Fehlerbehebung der Konfiguration und des Status von
LTE-Modem. AT ist die Abkiirzung fiir ATtension. Da jede Befehlszeile mit at beginnt, werden sie
AT-Befehle genannt. Citrix SD-WAN-Plattformmodelle, die LTE unterstiitzen, unterstiitzen die Aus-
fihrung von AT-Befehlen. AT-Befehle sind modemspezifisch und daher variiert die Liste der AT-Befehle
plattformubergreifend.

Flihren Sie die folgenden Schritte aus, um AT-Befehle auszufiihren:
1. Melden Sie sich bei der Citrix SD-WAN Appliance-Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff
auf die CLI-Schnittstelle zu erhalten.

3. Geben Sie an der Eingabeaufforderung lteein.
4. Geben Sie at ein und geben Sie dann den AT-Befehl ein.

Ein Beispiel:

+ bei at+cpin —Bietet SIM-Statusinformationen.
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llic=e: 2lie Eling el e
IEibiaual aiE] Siear@ean B Sl e,
AT command state: success
+CPIN: READY
OK
success

Konfigurieren eines externen USB-LTE-Modems

August 29, 2022

Sie kdnnen ein externes 3G/4G-USB-Modem auf bestimmten Citrix SD-WAN Appliances anschlief3en.
Die Appliances verwenden das 3G/4G-Netzwerk zusammen mit anderen Verbindungen, um ein
virtuelles Netzwerk zu bilden, das Bandbreite aggregiert und Ausfallsicherheit bietet. Wenn auf den
anderen Schnittstellen ein Verbindungsfehler auftritt, wird der Datenverkehr automatisch {iber das
USB-LTE-Modem umgeleitet. Die folgenden Appliances unterstiitzen ein externes USB-Modem:

« Citrix SD-WAN 210 SE

« Citrix SD-WAN 210 SE LTE

« Citrix SD-WAN 110 SE

« Citrix SD-WAN 110 Wi-Fi SE

« Citrix SD-WAN 110 LTE Wi-Fi SE
« Citrix SD-WAN 1100 SE

« Citrix SD-WAN 2100 SE

Die Citrix SD-WAN 210 SE LTE und Citrix SD-WAN 110 LTE Wi-Fi SE Appliances verfligen {iber ein einge-
bautes LTE-Modem. Aktives Dual LTE wird auf diesen Geraten unterstiitzt.

CDC Ethernet, MBIM und NCM sind die drei unterstiitzten externen USB-Modems. Sie konnen die APN-
Einstellungen und das Aktivieren/Deaktivieren des Modems auf MBIM- und NCM-USB-Modems kon-
figurieren. Mobile Breitbandvorgange werden auf CDC Ethernet USB-Modems nicht unterstitzt.

Hinweis

Die externen LTE-Dongles mit Modemtyp als MBIM funktionieren nicht auf der Citrix SD-WAN
2100-Plattform.

AnschlieRen des USB-Modems

Aktivieren und testen Sie das USB-Modem gemafR den Richtlinien Ihres Mobilfunkanbieters.
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Perquisites fiir externes LTE-Modem:

« Verwenden Sie die unterstlitzten USB LTE Dongles. Die unterstiitzten Dongle-Hardwaremodelle
sind Verizon USB730L und AT & T USB800.

« Stellen Sie sicher, dass eine SIM-Karte in den USB-LTE-Dongle eingelegt ist. Die CDC Ethernet
LTE Dongles sind mit einer statischen IP-Adresse vorkonfiguriert, dies stort die Konfiguration
und verursacht Verbindungsfehler oder intermittierende Verbindung, wenn die SIM-Karte nicht
eingelegt ist.

+ Bevor Sieeinen CDC Ethernet LTE-Dongle in die SD-WAN-Appliance einsetzen, schlieRen Sie den
externen USB-Stick an einen Windows/Linux-Computer an und stellen Sie sicher, dass das In-
ternet mit der richtigen APN- und Mobile Data Roaming-Konfiguration ordnungsgemafd funk-
tioniert. Stellen Sie sicher, dass der Verbindungsmodus des USB-Dongle vom Standardwert
Manuell auf Autogeadndert wird.

Hinweis

Die Citrix SD-WAN Appliances unterstlitzen jeweils nur einen USB-LTE-Dongle. Wenn mehr
als ein USB-Dongle angeschlossen ist, ziehen Sie alle Dongles ab und stecken Sie nur einen
Dongle an.

« Die Citrix SD-WAN Appliances unterstiitzen keinen Benutzernamen und kein Kennwort flir
USB-Modemes. Stellen Sie sicher, dass die Benutzernamen- und Kennwortfunktion auf dem
Modem wahrend der Installation deaktiviert sind.

+ Das Entfernen oder Neustarten eines externen MBIM-Dongles wirkt sich auf die interne LTE-
Modem-Datensitzung aus. Dies ist ein erwartetes Verhalten.

« Wenn ein externes LTE-Modem angeschlossen ist, dauert die SD-WAN-Appliance etwa 3

Minuten, um es zu erkennen.

Um die Details zum externen Modem anzuzeigen, navigieren Sie in der Benutzeroberflache der Appli-
ance zuKonfiguration> Appliance-Einstellungen > Netzwerkadapter > Mobiles Breitband. Wahlen
Sie Externes Modem als Modemtyp aus.
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Configuration

— Appliance Settings Configuration > Appliance Settings

Administrator Interface

Logging/Monitoring IP Address Ethernet Mobile Broadband
Network Adapters
Net Flow Modem Type
App Flow/IPFIX
SNMP Select Modem Type  External Modem ¥
NITRO API
Licensing
Status Info
Fallback Configuration
+ Virtual WAN Product ID 9030
Vendor ID 1410
+ System Maintenance Manufacturer Name: Novatel Wireless
Product Nameé MiFi USB730L

Hinweis

> Network Adapters

Die Modellnummer des LTE USB-Dongle wird im Abschnitt “Statusinformationen “nicht

angezeigt.

Mobiler Breitbandbetrieb

Vorgdnge, die von externen CDC-Ethernet- und MBIM-/NCM-Modems unterstiitzt werden:

Externes Modem - MBIM und

Vorgange Externes Modem - CDC Ethernet NCM
SIM-Préferenz Nein Nein
SIM-PIN Nein Nein
APN-Einstellungen Nein Ja

Netzwerkeinstellungen Nein Nein
Roaming Nein Nein
Firmware verwalten Nein Nein
Modem aktivieren/deaktivieren  Nein Ja

Modem neu starten Nein Nein
SIM aktualisieren Nein Nein
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Konfigurieren des externen USB-Modems

Sie konnen LTE-Sites mit einem externen USB-Modem uber den Citrix SD-WAN Orchestrator Service
konfigurieren. Weitere Informationen finden Sie unter LTE-Firmware-Upgrade.

Zero-Touch-Bereitstellung liber LTE

Voraussetzungen fiir die Aktivierung des Zero-Touch-Bereitstellungsdienstes iiber USB-LTE-

Modem:

Legen Sie das USB-Modem in die Citrix SD-WAN Appliance ein. Weitere Informationen finden
Sie unter AnschlieRen des USB-Modems.

Stellen Sie sicher, dass die SIM-Karte auf dem USB-Modem (iber einen aktivierten Datentarif
verfligt.

Stellen Sie sicher, dass der Verwaltung/Datenport nicht verbunden ist. Wenn der Verwaltung/-
Datenport verbunden ist, trennen Sie ihn.

Stellen Sie sicher, dass fiir die Appliance-Konfiguration der Internetdienst fiir die LTE-
Schnittstelle definiert ist.

Wenn die Appliance eingeschaltet ist, verwendet der Zero-Touch-Bereitstellungsdienst den LTE-E1-
Port, um die neueste SD-WAN-Software und -Konfiguration zu erhalten.

Informationen zur Zero-Touch-Bereitstellung tiber den SD-WAN Orchestrator Service finden Sie unter

Zero Touch Deployment.

Unterstiitzte USB-Modems

Die folgenden Modems sind mit Citrix SD-WAN Appliances kompatibel.

Hinweis:

Citrix kontrolliert nicht die Firmware-Aktualisierungen des Mobilfunkanbieters. Daher ist die
Kompatibilitat der neuen Modem-Firmware mit der Citrix SD-WAN -Software nicht gewahrleistet.
Der Kunde kontrolliert das Update der Modem-Firmware. Citrix empfiehlt, ein Firmware-Update
an einem einzelnen Standort zu testen, bevor es liber das gesamte Netzwerk libertragen wird.

Wireless Carrier/ Unterstitzter
Region Manufacturer USB-Modem Modemtyp Schnittstellen
USA Verizon Globales Modem  cdc_ether Nur 4G
USB730L
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Wireless Carrier/ Unterstitzter
Region Manufacturer USB-Modem Modemtyp Schnittstellen
USA AT&T AT&T Globales cdc_ether Nur 4G

Modem USB800

AT-Befehle

AT-Befehle helfen bei der Uberwachung und Fehlerbehebung der Konfiguration und des Status von
LTE-Modem. AT ist die Abklrzung fiir ATtension. Da jede Befehlszeile mit at beginnt, werden sie
AT-Befehle genannt. Citrix SD-WAN-Plattformmodelle, die LTE unterstiitzen, unterstiitzen die Aus-
flilhrung von AT-Befehlen. AT-Befehle sind modemspezifisch und daher variiert die Liste der AT-Befehle
plattformibergreifend.

Fihren Sie die folgenden Schritte aus, um AT-Befehle auszufiihren:
1. Melden Sie sich bei der Citrix SD-WAN Appliance-Konsole an.
2. Geben Sie an der Eingabeaufforderung den Benutzernamen und das Kennwort ein, um Zugriff
auf die CLI-Schnittstelle zu erhalten.
3. Geben Sie an der Eingabeaufforderung lteein.
4. Geben Sie at ein und geben Sie dann den AT-Befehl ein.
Ein Beispiel:

bei at+cpin —Bietet SIM-Statusinformationen.

lite> o St Cene
Running at+cpin? command
AT command state: success
RE RN = REA
OK
success

Bereitstellungen

August 29, 2022

Im Folgenden sind einige der Anwendungsfallszenarien aufgefiihrt, die mithilfe von Citrix SD-WAN-
Appliances implementiert wurden:
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Bereitstellen von SD-WAN im Gateway-Modus

+ Inlinemodus

« Bereitstellen von SD-WAN im PBR-Modus (Virtueller Inlinemodus)
+ Dynamische Pfade fiir Zweigkommunikation

+ WAN-zu-WAN-Weiterleitung

+ Aufbau eines SD-WAN-Netzwerks

+ Routing fiir die LAN-Segmentierung

+ Zero Touch-Bereitstellung

+ Bereitstellung einer einzelnen Region

+ Bereitstellung mit mehreren Regionen

+ Hohe Verfligbarkeit

Checkliste und Bereitstellung

August 29, 2022

Es wird dringend empfohlen, vor Beginn der Installation zuerst das Citrix Virtual WAN Deployment
Planning Guide durchzulesen. In diesem Artikel werden die wesentlichen Konzepte und Funktionen
von Virtual WAN erlautert und Richtlinien fiir die Planung lhrer Bereitstellung bereitgestellt.

Vorbereitung auf die Bereitstellung
In der folgenden Liste werden die Schritte und Verfahren beschrieben, die bei der Bereitstellung der
SD-WAN Standard Editionen erforderlich sind.

Informationen zu einigen Anwendungsfallen fiir die Bereitstellung finden Sie unter Bereitstellun-
gen.

1. Sammeln Sie Ihre Citrix SD-WAN-Bereitstellungsinformationen.

2. Richten Sie die Citrix SD-WAN Appliances ein.

+ Flrjede Hardware-Appliance, die Sie zu Ihrer SD-WAN-Bereitstellung hinzufligen mochten,
miissen Sie die folgenden Aufgaben ausfiihren:

- Richten Sie die Appliance-Hardware ein.
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- Legen Sie die Verwaltungs-IP-Adresse fiir die Appliance fest, und lberpriifen Sie die
Verbindung.

- Legen Sie Datum und Uhrzeit auf der Appliance fest.

- (Optional) Stellen Sie das Timeout-Intervall der Konsolensitzung auf einen hohen
oder maximalen Wert ein.

3. Laden Sie die Softwarelizenzdatei hoch und installieren Sie sie auf der Appliance.

Installations- und Konfigurationspriifliste

Sammeln Sie die folgenden Informationen fiir jede SD-WAN-Site, die Sie bereitstellen mochten:

« Die Lizenzinformationen fur Ihr Produkt

+ Erforderliche Netzwerk-IP-Adressen fiir jede auszubringende Appliance:

- Management-IP-Adresse

- Virtuelle IP-Adressen

- Sitename

- Geratename (einer pro Standort)

- SD-WAN Appliance-Modell (fiir jede einzusetzende Appliance)
- Bereitstellungsmodus (MCN oder Client)
- Topologie

- Gateway-MPLS

- Informationen zum GRE-Tunnel

- Routen

- VLANs

- Bandbreite an jedem Standort fiir jede Schaltung

Bewahrte Methoden

August 29, 2022

In diesem Artikel werden bewdahrte Methoden fiir die Bereitstellung der Citrix SD-WAN Losung
beschrieben. Es bietet allgemeine Anleitungen, Vorteile und Anwendungsfalle fiir den folgenden
Citrix SD-WAN Bereitstellungsmodus.
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Kante/Gateway-Modus

Empfehlungen

Im Folgenden finden Sie die Empfehlungen fiir die Bereitstellung im Gateway-Modus:

1.

2.

Der Gateway-Modus wird am besten fiir SD-WAN-Zweige verwendet, in denen die Routerkon-
solidierung stattfindet und Kunden bereit sind, SD-WAN als Edge-Gerat zu ermdglichen, das
Verbindungen beendet.

Eine groRartige Netzwerkarchitektur kann mit einem gewissenhaften Design gerendert werden,
wenn ein Projekt von Grund auf neu erstellt wird.

Hinweis

Der Gateway-Modus kann auf der Rechenzentrumsseite fiir die vorhandenen Projekte mit eini-

gen Infrastrukturunterbrechungen verwendet werden.

Vorteile/Anwendungsfalle

Im Folgenden sind die Vorteile/Anwendungsfalle fiir die Bereitstellung des Gateway-Modus aufge-

fuhrt:

1.

Bester Anwendungsfall fiir die Konsolidierung von Router/Firewall/Netzwerkelementen in der
Kundenfiliale.

Einfache und einfache LAN-Hostverwaltung tiber DHCP.

« Ermoglicht es SD-WAN, zum nachsten Hop zu werden und DHCP-basierte IP-Adressierung
fiir alle LAN-Hosts flir Datenports anzubieten.

Alle Verbindungen enden am SD-WAN Edge/Gateway und die Verwaltung wird einfach.

SD-WAN ist der Brennpunkt des Edge-Routing und wird vom gesamten Datenverkehr ges-
teuert. Die Entscheidungen werden (iber die Kante zu Breakout oder Backhaul oder Overlay
einschlielRlich der Bandbreite/Kapazitat Accounting getroffen.

Alle LAN-Subnetz-Hosts als LAN-Hosts diirfen SD-WAN LAN VIP als nachster Hop haben. Wenn
SD-WAN LAN eine Verbindung zu einem Core-Switch herstellt, konnen Sie dynamisches Routing
ausfiihren, um Transparenz fiir alle LAN-Subnetze zu erhalten.

GroRe Flexibilitat fiir hohe Verfligbarkeit (HA) - Strenge Empfehlung fiir den Gateway -Modus,
damit der Standort im Aktiv-/Standby-Modus betrieben wird. Auflerdem hilft es, ein Verkehrs-
blackhole zu verhindern, wenn das SD-WAN-Gerat ausfallt.

+ Switches in der Filiale verfligbar - Parallele Hochverfiigbarkeit kann im Gateway Modus
funktionieren.
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+ Switches in der Zweigstelle nicht verfligbar - SD-WAN kann auch im SD-WAN-Edge-
Hochverfligbarkeitsmodus (Fail-to-Wire-Hochverfiighbarkeitsmodus) betrieben werden,
wobei die beiden SD-WAN-Boxen in Daisy-Chain geschaltet sind, um Fail-to-Wire-Ports als
konvergiertes Hochverfligbarkeitspaar zu nutzen.

7. Erlauben Sie, dass das Internet als UNTRUSTED-Schnittstellen definiert wird, die automatisch
eine dynamische NAT fiir Breakout und Quell-NAT die Verbindung erstellen, sodass die Antwort
auf SD-WAN zuriickkommt.

8. Sicherheitsiiberlegungen zu UNTRUSTED Schnittstellen sind naturlich impliziert, da nur
ICMP/ARP/UDP-Steuerungspakete auf 4980 zulassig sind.

Vorsicht

Im Folgenden finden Sie die Informationen, mit denen Sie im Gateway-Modus vorsichtig sein
mussen:

+ Sorgfiltiges Design und Netzwerkarchitektur - Der Gateway-Modus erfordert moglicher-
weise sorgfaltige Uberlegungen zum Design und zur Vernetzung, da das gesamte Branch/Edge-
Netzwerk in SD-WAN ist. Was zu blockieren, was zu routen ist, wie man LAN vernetzt, wie man
WANSs beendet, und so weiter.

+ Fehler des Gerats - Der Edge-Modus kann nicht lber die Fail-to-Wire-Fahigkeit verfligen. Der
gesamte Zweig geht nach unten, wenn das Gerat ausfallt.

« Sicherheitslage - Da das Routing am Edge verwaltet wird, sind die Sicherheitshaltungen wie
Firewall, Breakout/Backhaul Uberlegungen entscheidend und das muss mit dem Kunden
konzipiert werden.

« Hohe Verfiigbarkeit —Fail-to-Wire-Hochverfiigharkeit muss einige Uberlegungen zur Portver-
fligbarkeit haben und je nach Bereitstellung kann es schwierig werden, sie zu entwerfen.

- SD-WAN 110 ist keine Option, da es keine Fail-to-Wire-Ports hat.

Wenn Sie zum Beispiel 2 WAN-Verbindungen bendétigen, bendtigen Sie 5 Ports, einschlieRlich eines
dedizierten Ports fiir die Hochverfligbarkeitsschnittstelle einschliefllich der LAN-Schnittstelle.

Inline-Modus —Fail-to-Wire/Fail-to-Block
Empfehlungen

Im Folgenden finden Sie die Empfehlungen fiir die Bereitstellung im Inlinemodus :

1. Der Inline-Modus eignet sich am besten fiir die Zweige, in denen die vorhandene Infrastruktur
nicht geandert werden soll und das SD-WAN transparent im LAN-Segment liegt.
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2. Rechenzentren konnen auch Inline-Fail-to-Wire- oder Inline-parallele Hochverfiigbarkeit
nutzen, da es immens wichtig ist, um sicherzustellen, dass die Rechenzentrums-Workloads
aufgrund von Gerateabsturz nicht verdunkelt werden.

Vorteile und Anwendungsfalle

Im Folgenden sind die Vorteile/Anwendungsfalle fiir die Bereitstellung im Inline-Modus aufgefiihrt:

1. Halten Sie den MPLS-Router daher Fail-to-Wire ist eine schone Funktion. Fail-to-Wire-fahige
Gerate ermoglichen ein nahtloses Failover zur Unterlagen-Infrastruktur, wenn die Box ausfallt.

« Wenn lhre Gerate Fail-to-Wire (SD-WAN 210 und héher) unterstiitzen, ermoglicht dies die
Platzierung eines einzelnen SD-WAN Inline zur Hardware, um den LAN-Datenverkehr zum
Customer Edge-Router zu umgehen, wenn das SD-WAN abstiirzt/ausfallt.

« Wenn die MPLS-Links vorhanden sind, die eine natiirliche Erweiterung des LAN/Intranets
des Kunden ergeben, ist der Fail-to-Wire-Bridge-Paar-Port die beste Wahl (Fail-to-Wire-
fahige Paare), so dass, wenn das Gerat abstirzt oder herunterfahrt, der LAN-Verkehr per
Hardware an den Customer Edge-Router umgangen wird (nachste Hop bleibt erhalten).

2. DieVernetzungist einfach.

3. SD-WAN sieht den gesamten Datenverkehr im Inline-Modus, daher ist es das beste Szenario flir
die richtige Bandbreite/Kapazitatsrechnung.

4. Wenige Integrationsanforderungen, da Sie nur eine IP des L2-Segments bendtigen. LAN-
Segmente sind bekannt, da Sie einen Arm zur LAN-Schnittstelle haben. Wenn Sie eine
Verbindung zu einem Core-Switch herstellen, kénnen Sie auch dynamisches Routing aus-
fiihren, um Transparenz flir alle LAN-Subnetze zu erhalten.

5. Die Erwartungen des Kunden sind, dass SD-WAN als neuer Netzwerkknoten in die bestehende
Infrastruktur integriert werden muss (sonst andert sich nichts).

6. Proxy ARP - Im Inlinemodus ist es fiir SD-WAN gut, fiir ARP-Anfragen LAN-Next-Hop als Proxy
zu verwenden, wenn das Gateway ausfallt oder die SD-WAN-Schnittstelle zum nachsten Hop
ausfallt.

« Im Inline-Modus mit Bridge-Pair (Fail-to-Block oder Fail-to-Wire) mit mehreren WAN-
Verbindungen (MPLS/Internet) wird empfohlen, Proxy ARP fiir die Bridge-Paarschnittstelle
zu aktivieren, die die LAN-Hosts mit ihrem Next-Hop-Gateway verbindet.

+ Aus irgendeinem Grund, wenn der nachste Hop heruntergefahren ist oder die SD-WAN-
Schnittstelle zum nachsten Hop heruntergefahren ist, wodurch das Gateway nicht erreich-
bar ist, fungiert SD-WAN als Proxy fiir ARP-Anforderungen, so dass die LAN-Hosts weiterhin
nahtlos Pakete senden und die verbleibenden WAN-Verbindungen verwenden konnen, die
den virtuellen Pfad beibehalten.
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7. Hohe Verfiigbarkeit - Wenn Fail-to-Wire keine Option ist, konnen Gerate in parallele Hochver-
flgbarkeitsgerate (gemeinsame LAN- und WAN-Schnittstellen fiir Active/Standby) platziert wer-
den, um Redundanz zu erreichen.

« Wenn lhre Appliances keine Fail-to-Wire unterstiitzen, wie das SD-WAN 110, miissen Sie
eine parallele Inline-Hochverfiligharkeit verwenden, die es ermoglicht, dass ein Standby-
Gerat eintritt, wenn das primare Gerat ausfallt.

Vorsicht

Im Folgenden sind die Informationen aufgefiihrt, mit denen Sie im Inline-Modus vorsichtig sein

mussen:

+ Sanitar-Netzwerk mit zwei Armen zum SD-WAN (LAN- und WAN-Seite), benétigt einige Ausfal-
[zeiten, da das Netzwerk in zwei Armen verstopft werden muss.

+ Muss sicherstellen, dass, wenn Fail-to-Wire verwendet wird, es sich hinter einem Kunden-Edge-
Router/einer Firewall in einer VERTRAUENSWURDIGEN Zone befindet, damit die Sicherheit
nicht gefahrdet wird.

+ MPLS QoS andert sich ein wenig, da die vorherigen QoS-Richtlinien moglicherweise von den
Quell-IP-Adressen oder DSCP-basierten abhédngig waren, die jetzt aufgrund einer Uberlagerung
maskiert werden.

+ Es muss darauf geachtet werden, den MPLS-Router mit einer gut gestalteten, reservierten
SD-WAN-spezifischen Bandbreite mit einem spezifischen DSCP-Tag neu zu verwenden, so
dass das QoS von SD-WAN sich um die Priorisierung des Datenverkehrs kimmert und Anwen-
dungen mit hoher Prioritdt sendet, die unmittelbar von anderen Klassen gefolgt sind (aber
in der Lage sein, den gesamten Bandbreite, die fir SD-WAN auf dem MPLS-Router reserviert
ist). MPLS-Warteschlangen sind eine Alternative oder MPLS mit einem einzigen DSCP in der
Auto-Pfadgruppe festgelegt, die sich darum kiimmern kann.

« Wenn die Internetschnittstellen VERTRAUENSWURDIG sind, da die Links auf dem Kunden-
Edge-Router enden, missen Sie zur Nutzung des Internetdienstes eine exklusive dynamische
NAT-Regel schreiben, um das Ausbrechen des Internets von der Appliance zu ermdglichen.

+ Wenn die Internetverbindungen die einzigen WAN-Verbindungen sind und weiterhin auf dem
Customer Edge-Router enden, ist es immer noch in Ordnung, die Verbindungen zu umgehen,
wenn der Customer Edge-Router Vorsichtsmafinahmen trifft, um die Pakete Uber seine vorhan-
dene Unterlage-Infrastruktur zu steuern.

- Beider Umgehung des LAN-Datenverkehrs liber Bridge-Paar mit einer Internetverbindung
und beim Ausfall der Appliance ist die richtige Vorsicht zu beachten. Da es sich um einen
sensiblen Unternehmens-Intranetverkehr handelt, muss der Kunde am Vorabend des Aus-
falls wissen, wie er damit umgehen soll.
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Virtueller Inline/Einarm-Modus
Empfehlungen

Im Folgenden finden Sie die Empfehlungen fiir die Bereitstellung im virtuellen Inlinemodus :

1. DervirtuelleInline-Modus eignet sich am besten fiir Rechenzentrumsnetzwerke, da die SD-WAN-
Netzwerkinstallationen parallel ausgefiihrt werden konnen, wahrend das Rechenzentrum seine
vorhandenen Arbeitslasten mit vorhandener Infrastruktur bedient.

2. SD-WAN befindetsichin einer einarmigen Schnittstelle, die mit einem SLA-Tracking auf VIPs ver-
waltet wird. Wenn die Verfolgung ausfallt, wird der Datenverkehr das Routing liber die vorhan-
dene Unterlay-Infrastruktur fortgesetzt.

3. Zweige konnen auch im virtuellen Inline-Modus bereitgestellt werden, sind jedoch bei
Inline/Gateway-Bereitstellungen Giberwiegender.

Vorteile und Anwendungsfille

Im Folgenden werden die Vorteile/Anwendungsfalle fiir die Bereitstellung im virtuellen Inlinemodus
aufgefiihrt:

1. Einfachste und empfohlene Moglichkeit, SD-WAN im Rechenzentrum zu vernetzen.

+ Der virtuelle Inline-Modus ermoglicht parallele Netzwerkinstallationen von SD-WAN mit
dem Head-End-Core-Router.

+ Der virtuelle Inline-Modus ermoglicht es uns, einfach PBRs definieren, um LAN-
Datenverkehr umzulenken muss durch SD-WAN gehen und erhalten Overlay-Vorteile.

2. Nahtloses Failover zur zugrunde liegenden Infrastruktur, wenn SD-WAN ausfallt, und nahtlose
Weiterleitung an SD-WAN fiir Overlay-Vorteile unter normalen Bedingungen.

3. Einfache Anforderungen an Netzwerke und Integration. Die einarmige Schnittstelle vom Head-
end Router zu SD-WAN im virtuellen Inline.

4. Einfach zu implementierendes dynamisches Routing im Nur-Importmodus (nichts ex-
portieren), um die Sichtbarkeit von LAN-Subnetzen zu erhalten, damit sie an Remote-SD-WAN-
Peer-Appliances gesendet werden kdnnen.

5. Einfach zu definieren PBR auf den Routern (1 pro WAN VIP), um anzugeben, wie das physische
zu wahlen ist.
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Vorsicht

Im Folgenden finden Sie die Informationen, bei denen Sie im Virtual Inline-Modus vorsichtig sein
mussen:

+ Es muss darauf geachtet werden, die logische SD-WAN-VIP einer WAN-Verbindung, die mit der
richtigen physikalischen Schnittstelle definiert ist, deutlich zu MAP (sonst kann dies zu unerwiin-
schten Problemen bei der WAN-Metrikbewertung und der Wahl der WAN-Pfade fiihren).

+ Richtige Entwurfsiiberlegungen sind zu berticksichtigen, um zu wissen, ob der gesamte Daten-
verkehr tiber SD-WAN oder nur bestimmten Datenverkehr umgeleitet wird.

+ Das bedeutet, dass SD-WAN einen Teil der Bandbreite ausschlief3lich fiir sich selbst dediziert
sein muss, der auf den Schnittstellen so eingestellt werden muss, dass die Kapazitat von
SD-WAN nicht von anderen Nicht-SD-WAN-Datenverkehr genutzt wird, was zu unerwiinschten
Ergebnissen fiihrt.

- Probleme bei der Bandbreitenbuchhaltung und Engpasse konnen auftreten, wenn die Ka-
pazitat der SD-WAN-Verbindungen falsch definiert ist.

+ Dynamisches Routing kann einige Probleme verursachen, wenn die SD-WAN-Routen Rechen-
zentrum und Zweigstellen-VIPs in das Headend exportiert werden und wenn das Routing in
Richtung SD-WAN beeinflusst wird, beginnen Overlay-Pakete mit der Schleife und verursachen
unerwiinschte Ergebnisse.

+ Dynamisches Routing muss unter Beriicksichtigung aller potenziellen Faktoren, was zu
lernen/was zu bewerben ist, ordnungsgemald verwaltet werden.

+ Eine einarmige physikalische Schnittstelle konnte manchmal zu einem Engpass werden.
Benotigt einige Entwurfsiiberlegungen in diesen Zeilen, da es sowohl fiir Upload/Download
geeignet ist und auch als LAN zu LAN und LAN zu WAN/WAN zu LAN-Datenverkehr von SD-WAN
fungiert.

« UbermaRiger LAN-zu-LAN-Datenverkehr kann wahrend des Entwurfs ein Punkt sein.

« Wenn das dynamische Routing nicht verwendet wird, muss bei der Verwaltung aller LAN-
Subnetze die richtige Vorsicht gegeben sein. Wenn dies nicht der Fall ist, kann dies zu
unerwiinschten Routingproblemen fiihren.

+ Es gibt mogliche Routingschleifenprobleme, wenn Sie eine Standardroute (0.0.0.0/0) auf
dem SD-WAN im virtuellen Inline definieren, um auf den Headend-Router zurlickzuverweisen.
In solchen Situationen, wenn der virtuelle Pfad ausfallt, wird der Datenverkehr, der vom
Rechenzentrums-LAN kommt (wie der Uberwachungsdatenverkehr), zuriick zum Headend
und zuriick zum SD-WAN geschoben, was zu unerwiinschten Routingproblemen fiihrt (wenn
der virtuelle Pfad ausgefallen ist, werden die Subnetze der Remote-Branche nicht erreichbar
Standardroute als HIT, die die Loop-Probleme verursacht).
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Gateway-Modus

August 29, 2022

Gateway -Modus platziert die SD-WAN-Appliance physisch in den Pfad (Zwei-Arm-Bereitstellung) und
erfordert Anderungen in der vorhandenen Netzwerkinfrastruktur, damit die SD-WAN-Appliance zum
Standard-Gateway fiir das gesamte LAN-Netzwerk fiir diesen Standort wird. Gateway-Modus fiir neue
Netzwerke und Routerersatz. Gateway-Modus ermdoglicht SD-WAN-Gerate:

+ So zeigen Sie den gesamten Datenverkehr zum und vom WAN an
+ So flihren Sie lokale Weiterleitung durch

Der Gateway-Bereitstellungsmodus wird vom Citrix SD-WAN Orchestrator Service unterstiitzt. Weitere

Informationen finden Sie unter Schnittstellen.

WAN

Switch

Hinweis

Einim Gateway-Modus bereitgestelltes SD-WAN fungiert als Layer 3-Gerat und kann keine Fail-to-
Wire-Funktion ausfiihren. Alle beteiligten Schnittstellen werden fiir Fail-to-Blockkonfiguriert.Im
Falle eines Gerateausfalls schlagt auch das Standard-Gateway fiir die Site fehl, was zu einem Aus-
fall fuhrt, bis die Appliance und das Standard-Gateway wiederhergestellt sind.

Im Inline-Modus scheint die SD-WAN-Appliance eine Ethernet-Bridge zu sein. Die meisten SD-WAN-
Appliance-Modelle verfiigen iiber eine Fail-to-Wire-Feature (Ethernet-Bypass) fiir den Inlinemodus.
Wenn die Stromversorgung ausfallt, schlief3t sich ein Relais und die Eingangs- und Ausgangsan-
schliisse werden elektrisch angeschlossen, so dass das Ethernet-Signal von einem Port zum anderen
weitergeleitet wird. Im Fail-to-Wire-Modus sieht die SD-WAN-Appliance wie ein Cross-Over-Kabel
aus, das die beiden Anschliisse verbindet. Inline-Modus fiir die Integration in bereits definierte

Netzwerke.

=SIFYYYY Y
Switch

Router
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Dieser Artikel enthalt schrittweise Verfahren zum Konfigurieren einer SD-WAN-Appliance im Gateway-
Modus in einem Beispielnetzwerk-Setup. Die Inline-Bereitstellung wird auch fiir die Zweigseite
beschrieben, um die Konfiguration abzuschlielRen. Ein Netzwerk kann weiterhin funktionieren, wenn
ein Inline-Gerat entfernt wird, verliert jedoch jeglichen Zugriff, wenn das Gateway-Gerat entfernt
wird.

Topologie

In den folgenden Abbildungen werden die Topologien beschrieben, die in einem SD-WAN-Netzwerk
unterstitzt werden.

Rechenzentrum bei Gateway Bereitstellung

LAM Network 1:
192 168.31.0,/24

0/1;
192.168.31Y

LAN Router Default
Gateway: LAN VIP =
192.168.30.1

Private
MPLS

MPLS VIP:
192.168.10.9

Gateway/LAN VIP:
192.168.30.1

Gateway:
192.168.10.1

trusted

INET VIP:
10.0.10.9 = <-> Public IP = AB.C.D

trusted ‘ Public
Gateway: | NI N

10.0.10.1

LAN Network 2:
192.168.30.0/24

II'::-.:.:[l"-\.uIlll-e-[ ] |

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 114



Citrix SD-WAN 11.5

Zweig in der Inline-Bereitstellung

MPLS VIP: Private
LAN Network: 192.168.20.9 MPLS
192.168.20.0,/24 truste Gateway:
1

12 162 168.20.1

trusted

INET VIP:
10.0.20.9 <-> Public IP = W.XY.2

Public
Internet

trusted

Gateway: | NN
10.0.20.1

Private Subnet | |

Konfiguration des Sitegatewaymodus fiir Rechenzentren

Im Folgenden werden die Konfigurationsschritte auf hoher Ebene zum Konfigurieren der Gateway-
Bereitstellung des Rechenzentrums beschrieben:

1. Erstellen Sie einen DC-Standort.
2. Fiillen Sie Schnittstellengruppen basierend auf angeschlossenen Ethernet-Schnittstellen aus.
3. Erstellen Sie eine virtuelle IP-Adresse fiir jede virtuelle Schnittstelle.

4. Fullen Sie WAN-Verbindungen basierend auf physischer Rate und nicht mit Burst-Geschwindigkeiten
mithilfe von Internet- und MPLS-Links.

5. Fiillen Sie Routen aus, wenn mehr Subnetze in der LAN-Infrastruktur vorhanden sind.

So erstellen Sie VIP-Adresse (Virtual IP) fiir jede virtuelle Schnittstelle

1. Erstellen Sie fiir jeden WAN-Link im entsprechenden Subnetz eine VIP. VIPs werden fiir die Kom-
munikation zwischen zwei SD-WAN-Appliances in der virtuellen WAN-Umgebung verwendet.

2. Erstellen Sie einevirtuelle IP-Adresse, die als Gateway-Adresse flir das LAN-Netzwerk verwendet
werden soll.
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+

100010 a2 4 INET_DCAAN-1-4 (00 | Default_LAN_Zone - Trusted E‘

92.166,10.924 MWPLE-DC-AWAN-1-2 (00 | Default_LAN_Zone - Trusted

182168.30.1/24 DrC=LAN=1-1 () Diafs AW Tone Trusted E'
Refresn

Sofillen Sie WAN-Verbindungen basierend auf physischer Rate und nicht auf Burst-Geschwindigkeiten
mithilfe des Internetlinks aus:

1. Navigieren Sie zu WAN-Links, klicken Sie auf die Schaltflache + Link hinzufiigen, um einen
WAN-Link fiir den Internet-Link hinzuzufiigen.

2. Geben Sie Informationen zum Internetlink ein, einschlief3lich der angegebenen offentlichen IP-
Adresse, wie unten dargestellt. AutoDetect Public IP kann nicht fiir SD-WAN-Appliance aus-
gewahlt werden, die als MCN konfiguriert ist.

3. Navigieren Sie im Dropdownmeni des Abschnitts zu Access Interfacesund klicken Sie auf
die Schaltfliche + Hinzufiigen, um fiir den Internet-Link spezifische Schnittstellendetails
hinzuzufiigen.

4. Fllen Sie das Access Interface fiir IP- und Gateway Adressen wie unten dargestellt aus.
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WAM Link: | BRET1-WL-1 » | 28CDOR | Settin

Basic Settings

or remaved.

WAN Link Ternplate

Public Internst <MNone>

Physical Rate (kbps

# Set Parmitted From Physical Auto Leamn

Permitted Rate (khps):

Tracking IP Addrass

EJC_DCOHNET=ART  INET_DOC-WhN=1-4 100109 10.0.10.1

So erstellen Sie eine MPLS-Verbindung

+ Add Link

Mote: Changing the access type of this WAN Link may
cause automatically generated Paths to this Bnk to be added

Bl Delete Link

Physical Rate jkdps):

# Sat Permitted From Physical

Permitted Rate (kbp:

Autodetect Pulblic IP

Pulblic IP Address

Primary

Auto Leamn

1. Navigieren Sie zu WAN-Links, klicken Sie auf die Schaltflache +, um einen WAN-Link fiir den

MPLS-Link hinzuzufligen.

2. Fillen Sie MPLS-Link-Details wie unten gezeigt.

3. Navigieren Sie zu Access Interfaces, klicken Sie auf die Schaltflache +, um Schnittstellendetails

flir den MPLS-Link hinzuzufligen.

4. Fillen Sie das Access Interface fiir IP- und Gateway Adressen wie unten dargestellt aus.
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Basic Settings ?

Mote: Changing the access type of this WAMN Link may
cause automatically generated Paths to this Bnk to be added
or remaved.

Link Name:
BRET1-WL-1
Access Type: 'WAN Link Ternplate
Private MFLS - <MNone> v

Physical Rate (kbps

¥ Set Permitted From Physical # Sat Permitted From Physical
Permitted Rate (kbps): Permitted Rate (kbgs
Rame Wirtual Interface I Aol s Gabewary 1F Add s i =='”:
BIC_DC-MPLS-. MPLS-DC-¥aN-1-2 182168109 192168101 Primary Ty

So fiillen Sie Routen aus

Routen werden basierend auf der obigen Konfiguration automatisch erstellt. Die oben gezeigte DC-
LAN-Beispieltopologie hat ein zusatzliches LAN-Subnetz, das 192.168.31.0/24ist. Fiir dieses Subnetz
muss eine Route erstellt werden. Gateway-IP-Adresse muss sich im selben Subnetz wie die DC LAN
VIP befinden, wie unten dargestellt.

+
Search
192,168 31 024 5 Lo 192.168.30.2 @ Z m
2 1521755B.0/24 S Virtwal Path  BRSTL (o] & T
3 192175590724 5 Virtual Path  BRS72 @ & T}
4 152175.60.0/24 S Virtuzl Path  BRST3 (o] & T
5 192175.6L0/24 5 Virtual Bath  BR574 @ & T
6 152175.620/24 S Virtwal Path  BRSTS @ & T
7 172111645724 5 Loca @
8 172111.655/24 5 Loca @
9 000040 65535 Passthwough ®
Mg < > ™
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Konfiguration der Inline-Bereitstellung von Zweigstandort

Im Folgenden sind die Konfigurationsschritte auf hoher Ebene zum Konfigurieren des Zweigstandorts
fir die Inline-Bereitstellung aufgefiihrt

1. Erstellen Sie eine Zweigsite.
2. Fiillen Sie Schnittstellengruppen basierend auf angeschlossenen Ethernet-Schnittstellen aus.
3. Erstellen Sie eine virtuelle IP-Adresse fiir jede virtuelle Schnittstelle.

4. Fllen Sie WAN-Verbindungen basierend auf physischer Rate und nicht mit Burst-Geschwindigkeiten
mithilfe von Internet- und MPLS-Links.

5. Fiillen Sie Routen aus, wenn mehr Subnetze in der LAN-Infrastruktur vorhanden sind.

So erstellen Sie VIP-Adresse (Virtual IP) fiir jede virtuelle Schnittstelle

1. Erstellen Sie fir jeden WAN-Link eine virtuelle IP-Adresse im entsprechenden Subnetz.
VIPs werden fiir die Kommunikation zwischen zwei SD-WAN-Appliances in der virtuellen
WAN-Umgebung verwendet.

+
10.0.20.9724 INET_BR=3-4 {0) v | Dofault_LAN_Z ) Trusted E
192168.20.924  MPLS_BR-1-2 (0iv | Defaut_LAN Zone v Trusted E
Crafault_LAN_Z rusted

Refresn

Sofillen Sie WAN-Verbindungen basierend auf physischer Rate und nicht auf Burst-Geschwindigkeiten
mithilfe des Internetlinks aus:

1. Navigieren Sie zu WAN-Links, klicken Sie auf die Schaltflache +, um einen WAN-Link fiir den
Internetlink hinzuzufiigen.

2. Flllen Sie Details zum Internetlink, einschlieBlich der 6ffentlichen IP-Adresse Auto Detect, wie
unten dargestellt.

3. Navigieren Sie zu Access Interfaces, klicken Sie auf die Schaltflache +, um Schnittstellendetails
fiir den Internetlink hinzuzufiigen.

4. Flgen Sie das Access Interface fiir IP-Adresse und Gateway wie unten gezeigt ein.
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WAN Link: | BRET1-WL-1 v | S52ction: | Seitings v + Add Link Bl Delete Link
Basic Settings
Mote: Changing the access type of this WAN Link may
cause automatically generated Paths to this Bnk to be added
or remaoved.
Link Marne:
BRET1-WL-
Access Type WAN Link Ternplate
Public Internet - <Mone= v
Physical Rate (kbps Physical Rate jkdps):
# Set Parmitted From Physical Auto Leamn # Sat Permitted From Physical
Permitted Rate fkbps) Permitted Rate (kbas

Tracking IP Addrass Autodetect Public IP
Pulblic IP Address
SJC_BR-INET-Al1 INET_BR-3-4 10.0.20.9 1000201 Primary v

So erstellen Sie MPLS-Verkniipfung

Auto Leamn

1. Navigieren Sie zu WAN-Links, klicken Sie auf die Schaltflache +, um einen WAN-Link fiir den

MPLS-Link hinzuzufiigen.

2. Fullen Sie MPLS-Link-Details wie unten gezeigt.

3. Navigieren Sie zu Access Interfaces und klicken Sie auf die Schaltflache +, um Schnittstellende-

tails fiir den MPLS-Link hinzuzufiigen.

4. Flgen Sie das Access Interface fiir IP-Adresse und Gateway wie unten gezeigt ein.
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Basic Settings ?

Mote: Changing the acoess type of this WAM Link may
cause automatically generated Paths to this Enk to be added

or removed.

Limk Narne:
BRET1-WL-1

Access Typs: 'WAN Link Ternplate
Private MFLS ~ <hone= A
Physical Rate (kbps Physical Rate fkbps):
# Set Parmitted From Physical # Szt Permitted From Physical
Permitted Rate (kbps): Permitted Rate (kbg
B Wirtual Iviestace 1P Ao mes Casary [P Acdmss Wimual Parih Mode J_.- = Dalris
BJC_BR-MPLS-... MPLS_BR-1-2 1892.168.20.9 19021 6:8.30.1 Prirmary + ]

So fiillen Sie Routen aus

Routen werden automatisch basierend auf der obigen Konfiguration erstellt. Falls es mehr Subnetze
fir diese Remote-Zweigstelle gibt, miissen bestimmte Routen hinzugefiigt werden, die angeben,
welches Gateway den Datenverkehr leitet, um diese Back-End-Subnetze zu erreichen.

+
Search
10.0.20.9/24 5 Lo @ ¢ m
7 182168209024 5 Loca BR571 @ # E
3 192175590724 5 Virtual Bath  BRS72 @ F-4 T
4 192175.60.0/24 5 Virtal Path  BRST3 @ & T}
5 192175610724 5 Virual Path  BRS74 @ F-4 T
6 192175.620/24 S5 Virtual Path  BRSTS @ & T}
7 172111645/24 5 Loca @
8 172111655/24 s @
9 0.000/0 65535 Passthrough L0}
(L2 { 1 » ¥l
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Beheben von Uberwachungsfehlern

Nach Abschluss der Konfiguration fiir DC- und Zweigstandorte werden Sie benachrichtigt, um
Uberwachungsfehler auf DC- und BR-Standorten zu beheben.

StandardmaRig generiert das System Pfade flir WAN-Links, die als Zugriffstyp Public Internet definiert
sind. Sie miissen die Autopfad-Gruppenfunktion verwenden oder Pfade manuell fiir WAN-Links mit
dem Zugriffstyp Privates Internet aktivieren. Pfade fiir MPLS-Links konnen durch Klicken auf Operator
hinzufligen (im griinen Rechteck) aktiviert werden.

b4
Add Path

Nachdem Sie alle oben genannten Schritte ausgefiihrt haben, fahren Sie mit Vorbereiten der SD-WAN-
Appliance-Paketefort. —=

Inlinemodus

August 29, 2022

Dieser Artikel enthalt die Details zur Konfiguration eines Zweigs mit dem Inline-Bereitstellungsmodus.
In diesem Modus scheint die SD-WAN-Appliance eine Ethernet-Briicke zu sein. Die meisten SD-WAN-
Appliance-Modelle verfligen liber eine Fail-to-Wire-Feature (Ethernet-Bypass) fiir den Inlinemodus.
Wenn die Stromversorgung ausfallt, schlief3t sich ein Relais und die Eingangs- und Ausgangsan-
schlisse werden elektrisch angeschlossen, so dass das Ethernet-Signal von einem Port zum anderen
weitergeleitet wird. Im Fail-to-Wire-Modus sieht die SD-WAN-Appliance wie ein Cross-Over-Kabel aus,
das die beiden Anschliisse verbindet.

Im folgenden Diagramm Schnittstellen 1/1 und 1/2 sind Hardware-Bypass-Paare und werden Fail-
to-Wire verbinden den Core mit der Kante MPLS Router. Die Schnittstellen 1/3 und 1/4 sind auch
Hardware-Bypass-Paare und werden Fail-to-Wire verbinden den Core mit der Edge-Firewall. Weitere
Informationen zur dienstbasierten SD-WAN Orchestrator-Bereitstellung im Inlinemodus finden Sie
unter Schnittstellen.
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Virtueller Inline-Modus

August 29, 2022

Im virtuellen Inlinemodus verwendet der Router ein Routing-Protokoll wie PBR, OSPF oder BGP, um
eingehenden und ausgehenden WAN-Verkehr an die Appliance umzuleiten, und die Appliance leitet
die verarbeiteten Pakete zuriick an den Router.

Im folgenden Artikel wird die schrittweise Vorgehensweise zum Konfigurieren von zwei SD-WAN (SD-
WAN SE) -Appliances beschrieben:

+ Rechenzentrums-Appliance im virtuellen Inlinemodus

+ Gerdtim Inline-Modus verzweigen

+ Das Routing-Protokoll muss entweder am Core-Switch oder weiter stromaufwarts am Router
konfiguriert werden. Der Router muss den Zustand der SD-WAN-Appliance iberwachen, damit
die Appliance bei einem Ausfall umgangen werden kann.

« Im virtuellen Inlinemodus wird die SD-WAN-Appliance physisch aus dem Pfad versetzt (ein-

armige Bereitstellung), dh es muss nur eine einzige Ethernet-Schnittstelle verwendet werden
(Beispiel: Schnittstelle 1/5), wobei der Bypass-Modus auf Fail-to-Block (FTB) eingestellt ist.
Die Citrix SD-WAN Appliance muss so konfiguriert sein, dass Datenverkehr an das richtige Gate-
way weitergeleitet wird. Der flir den virtuellen Pfad vorgesehene Datenverkehr wird auf die
SD-WAN-Appliance gerichtet und dann gekapselt und an die entsprechende WAN-Verbindung
geleitet.

Sammeln Sie Informationen

Sammeln Sie die folgenden Informationen, die fiir die Konfiguration des virtuellen Inlinemodus er-
forderlich sind:

+ Genaues Netzwerkschema lhrer lokalen und Remotestandorte, einschlielilich:
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- Lokale und Remote-WAN-Verbindungen und ihre Bandbreiten in beide Richtungen, ihre
Subnetze, virtuellen IP-Adressen und Gateways von jeder Verbindung, Routen und VLANSs.

+ Tabelle fiir die Bereitstellung

Informationen zur dienstbasierten SD-WAN Orchestrator-Bereitstellung im virtuellen Inline-Modus
finden Sie unter Schnittstellen.

Das Folgende ist ein Beispiel fiir ein Netzwerkschema und eine Bereitstellungstabelle:

Rechenzentrumtopologie —Virtueller Inline-Modus

so-wah: Applhance

(A4 DC1)
VIP MPLS . 192.168.1.10
VIPINET : 192.168.1.11 - Puble IP: w.xy.2 —
Port Ly 4

IF’ru..-.anz MPLS

G0l
192.168.1.1 Gateway:
) 10.20.0.1724
Falrl- 10.10.11.1 g GikD- 10.20.0.2
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10.10.12.0024 _ . .
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LAN's Gateway:10.10.11.1 Gateway B
10.19.0.1/24 Firewall

Beheben von Uberwachungsfehlern

Nach Abschluss der Konfiguration fiir Rechenzentrums- und Zweigstandorte werden Sie darauf
hingewiesen, die Uberwachungsfehler an DC- und BR-Standorten zu beheben. Beheben Sie die
Audit-Fehler (falls vorhanden).

Erstellen eines SD-WAN-Netzwerks

August 29, 2022

So erstellen Sie ein SD-WAN-Overlay-Netzwerk ohne die Notwendigkeit, SD-WAN-Overlay-
Routentabellen zu erstellen:
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1. Erstellen Sie einen WAN-Pfad-Tunnel Uber jede WAN-Verbindung zwischen zwei SD-WAN-

Appliances.

. Konfigurieren Sie Virtual IP, um den Endpunkt fiir jede WAN-Verbindung darzustellen. Sie kon-
nen verschliisselte WAN-Pfade tiber das aktuelle L3-Netzwerk einrichten.

. Aggregieren Sie 2, 3 und 4 WAN-Pfade (physische Verbindungen) in einem einzigen virtuellen
Pfad, sodass Pakete das WAN unter Verwendung des SD-WAN-Overlay-Netzwerks anstelle der
vorhandenen Unterlage durchqueren kdnnen, die am wenigsten intelligent und kosteninef-
fizient ist.

SD-WAN-Routingkomponenten und Netzwerktopologie

Lokal —Subnetz befindet sich an dieser Site (in der SD-WAN-Umgebung beworben)

Virtueller Pfad —wird tiber den virtualisierten Pfad zur ausgewahlten Site-Appliance gesendet
Intranet —Standorte ohne SD-WAN-Appliance

Internet —Internet-gebundener Verkehr

Pass-Through —unberiihrter Verkehr, in einer Briickenschnittstelle aus dem anderen

Default-Route (0.0.0.0/0) definiert - Wird fiir Pass-Through-Datenverkehr verwendet, der nicht
von der SD-WAN-Overlay Routingtabelle erfasst oder am MCN verwendet wird, um Clientsites
anzuweisen, den gesamten Datenverkehr an den MCN-Knoten weiterzuleiten.

SD-WAN overlay dynamic network routing

*  Routes automatically 4G VIP: 192.168.12.5
learned

*  VRF-lite allows for
multiple instances of
routing tables

4G VIP: 172.16.12.5 *  Routes automatically
learned
¢ VRF-lite allows for
multiple instances of
routing tables

INET VIP: 192.168.11.5 INET VIP: 172.16.11.5

>D J

tre
! 1
U I MPLS VIP: MPLS VIP:
192.168.10.5 172.16.10.5
= aaaaaa - S(aaasaa]
v
h I, ’\ Virtualized Overlay Network f S
_________ -l__’___\_—____-'____"'____—____'_T_—'\___‘_—___—____
Underlay Network | \

Route Learnlﬁg / \ Route Learning

Route Advertlsenient
‘ Citrix
192.168.10. 0/24 % (J MPLS &4/ 172.16.10. 254[ o5 ||| Lan:172.47.0.0116
D, 172.17.0.0116

), | N %,

Gatewa 192.168.10.1 - — ’ Gateway:
v PE PE 172.16.10.1 W‘W Citrix
OSPF BGP OSPF XenDeskto]
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Hohe Verfiigbarkeit

August 29, 2022

In diesem Thema werden die Bereitstellungen und Konfigurationen mit hoher Verfiigharkeit (Hochver-
figbarkeit) behandelt, die von SD-WAN-Appliances (Standard Edition) unterstiitzt werden.

Citrix SD-WAN Appliances konnen in der Hochverfiigbarkeitskonfiguration als Appliances in
Active/Standby-Rollen bereitgestellt werden. Es gibt drei Modi fiir die Bereitstellung von Hochverfiig-
barkeit:

« Parallele Inline-Hochverfiigbarkeit
+ Hochverfiigbarkeit von Fail-to-Wire

+ Einarmige Hochverfligbarkeit

Diese Hochverfiigbarkeitsbereitstellungsmodi dhneln dem Virtual Router Redundancy Protocol
(VRRP) und verwenden ein proprietares SD-WAN-Protokoll. Sowohl Clientknoten (Clients) als auch
Master Control Nodes (MCNs) in einem SD-WAN-Netzwerk kénnen in einer Hochverfligbarkeit-
skonfiguration bereitgestellt werden. Die primadre und sekundare Appliance missen dieselben
Plattformmodelle aufweisen.

Bei Hochverfligbarkeitskonfiguration wird eine SD-WAN-Appliance am Standort als aktive Appliance
bezeichnet. Die Standby-Appliance liberwacht die aktive Appliance. Die Konfiguration wird tber
beide Appliances hinweg gespiegelt. Wenn die Standby-Appliance fiir einen definierten Zeitraum
die Verbindung mit der Active Appliance verliert, ibernimmt die Standby-Appliance die Identitat der
Active Appliance und libernimmt die Datenverkehrslast. Je nach Bereitstellungsmodus hat dieses
schnelle Failover nur minimale Auswirkungen auf den Anwendungsverkehr, der durch das Netzwerk
flieRt.

Bereitstellungsmodi fiir Hochverfiigbarkeit

Einarm-Modus:

Im Einarmmodus befindet sich das Hochverfligbarkeits-Appliance-Paar auRRerhalb des Datenpfads.
Der Anwendungsdatenverkehr wird an das Appliance-Paar mit Policy Based Routing (PBR) umgeleitet.
Der Einarm-Modus wird implementiert, wenn ein einzelner Einfligepunkt im Netzwerk nicht moglich
ist oder um den Herausforderungen von Fail-to-Wire entgegenzuwirken. Die Standby-Appliance kann
demselben VLAN oder Subnetz wie die Active Appliance und der Router hinzugefligt werden.

Im Einarmmodus wird empfohlen, dass sich die SD-WAN-Appliances nichtin den Datennetzsubnetzen
befinden. Dervirtuelle Pfadverkehr muss den PBR nicht durchqueren und vermeidet Routenschleifen.
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Die SD-WAN-Appliance und der Router mussen direkt verbunden sein, entweder uiber einen Ethernet-
Port oder im selben VLAN.

« IP-SLA-Uberwachung fiir Riickfall:

Der aktive Datenverkehr fliefit auch dann, wenn der virtuelle Pfad ausgefallen ist, solange
eine der SD-WAN-Appliances aktiv ist. Die SD-WAN-Appliance leitet den Datenverkehr
als Intranetverkehr zuriick an den Router um. Wenn jedoch beide aktive/Standby-SD-
WAN-Appliances inaktiv werden, versucht der Router, den Datenverkehr an die Appliances
umzuleiten. Die IP-SLA-Uberwachung kann am Router so konfiguriert werden, dass die PBR
deaktiviert wird, wenn die nachste Appliance nicht erreichbar ist. Dadurch kann der Router
zurlickgreifen, um eine Routensuche durchzufiihren und Pakete entsprechend weiterzuleiten.

Paralleler Inline-Hochverfiigbarkeitsmodus:

Im parallelen Inline-Hochverfligbarkeitsmodus werden die SD-WAN-Appliances inline mit dem
Datenpfad nebeneinander bereitgestellt. Es wird nur ein Pfad durch die Active Appliance verwen-
det. Es ist wichtig zu beachten, dass Bypass-Schnittstellengruppen so konfiguriert sind, dass sie
Failto-Block sind, um Briickenschleifen wahrend eines Failovers zu vermeiden.

Der Hochverfligbarkeitsstatus kann lber die Inline-Schnittstellengruppen oder tber eine direkte
Verbindung zwischen den Appliances liberwacht werden. Externes Tracking kann verwendet werden,
um die Erreichbarkeit der vor- oder nachgelagerten Netzwerkinfrastruktur zu Gberwachen. Zum
Beispiel; Switch-Port kann bei Bedarf keine Statusanderung der Hochverfligbarkeit steuern.

Wenn sowohl aktive als auch Standby-SD-WAN-Appliances deaktiviert sind oder fehlschlagen, kann
ein tertiarer Pfad direkt zwischen Switch und Router verwendet werden. Dieser Pfad muss hohere
Spanning Tree-Kosten haben als die SD-WAN-Pfade, damit er unter normalen Bedingungen nicht ver-
wendet wird. Das Failover im parallelen Inline-Hochverfligbarkeitsmodus hangt von der konfiguri-
erten Failover-Zeit ab, die standardmaRige Failover-Zeit betragt 1000 ms. Ein Failover hat jedoch eine
Verkehrsauswirkung von 3-5 Sekunden. Der Riickfall auf den Tertidrpfad wirkt sich auf den Verkehr
fiir die Dauer der Spanning Tree-Konvergenz aus. Wenn keine Verbindungen zu anderen WAN-Links
vorhanden sind, miissen beide Appliances mit ihnen verbunden sein.
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Higher Spanning Tree Cost Fallback Connection

=

Switch A SD-WAN (Active)
]

Switeh Router A
S(asasaaa /If j@.:r'ﬁﬁ mm,—t lﬁnﬁ &
Switch B SD-WAN (Standby)

In komplexeren Szenarien, in denen mehrere Router VRRP verwenden, werden nicht routbare VLANs
empfohlen, um sicherzustellen, dass der LAN-seitige Switch und Router auf Layer 2 erreichbar sind.

Higher Spanning Tree Cost Fallback Connection

~—

SD-WAN (Active) Switch Router A

Switch A

/ "
S
Switch B SD-WAN (Standby) Switch

Router B

Fail-to-Wire-Modus:

Im Fail-to-Wire-Modus befinden sich die SD-WAN-Appliances im selben Datenpfad. Die Bypass-
Schnittstellengruppen miissen sich im Fail-to-Wire-Modus befinden, wobei sich die Standby-
Appliance im Passthrough- oder Bypass-Status befindet. Fir die hochverfligbare Schnittstellen-
gruppe muss eine direkte Verbindung zwischen den beiden Appliances an einem separaten Port
konfiguriert und verwendet werden.

Hinweis
+ Der Switchover mit hoher Verfligbarkeit im Fail-to-Wire-Modus dauert etwa 10 bis 12 Sekun-
den, da die Ports bei der Wiederherstellung aus dem Fail-to-Wire-Modus verzogert werden.

« Wenn die Hochverfiigharkeitsverbindung zwischen den Appliances fehlschldgt, wechseln
beide Appliancesin den Status Aktiv und verursachen eine Dienstunterbrechung. Um die Di-
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enstunterbrechung zu minimieren, weisen Sie mehrere Hochverfligbarkeitsverbindungen
zu, damit kein einziger Fehlerpunkt auftritt.

+ Es ist zwingend erforderlich, dass im Fail-to-Wire-Modus flir hohe Verfligbarkeit ein
separater Port in den Hardware-Appliance-Paaren fiir den Hochverfiigharkeitskontroll-
Austauschmechanismus verwendet wird, um bei der Zustandskonvergenz zu helfen.

Aufgrund einer Anderung des physischen Zustands beim Umschalten der SD-WAN-Appliances von Ac-
tive auf Standby kann ein Failover zu einem teilweisen Verlust der Konnektivitat flihren, je nachdem,
wie lange die automatische Aushandlung fiir die Ethernet-Ports dauert.

Die folgende Abbildung zeigt ein Beispiel fiir die Fail-to-Wire-Bereitstellung.

/ SD-WAN A
1/
Virtual Path

I ' oE 1/
oI Brahch
Qata Center SD-WAN 8

Die Einarm-Hochverfligharkeitskonfiguration oder die Parallele Inline-Hochverfligbarkeitskonfiguration
wird flr Rechenzentren oder Sites empfohlen, die ein hohes Datenvolumen weiterleiten, um Unter-
brechungen wahrend des Failovers zu minimieren.

Wenn wahrend eines Failovers ein minimaler Service-Verlust akzeptabel ist, ist der Fail-to-Wire-
Hochverfligbarkeitsmodus eine bessere Losung. Der Fail-to-Wire-Hochverfligbarkeitsmodus schitzt
vor Ausfallen der Appliance und die parallele Inline-Hochverfligbarkeit schiitzt vor allen Ausfallen.
In allen Szenarien ist eine hohe Verfligbarkeit wertvoll, um die Kontinuitat des SD-WAN-Netzwerks
wahrend eines Systemausfalls zu erhalten.

Weitere Informationen zur dienstbasierten SD-WAN Orchestrator-HA-Bereitstellung finden Sie unter
Geratedetails.

Uberwachen

So iiberwachen Sie die Konfiguration mit hoher Verfligbarkeit:
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Melden Sie sich bei der SD-WAN-Webverwaltungsschnittstelle fiir die Active und Standby-Appliance
an, fiir die eine hohe Verfiigbarkeit implementiert ist. Zeigen Sie den Status der hohen Verfiigbarkeit
auf der Registerkarte Dashboard an.

Dashboard Monitoring Configuration

System Status

Mame: BLR_DC-Appliance

Madel: 4000

Appliance Mode: MCN

Management IP Address: 10.105.58.172

Appliance Uptime: 3 days, 7 hours, 1 minutes, 43.0 seconds
Service Uptime: 3 days, 6 hours, 39 minutes, 51.0 seconds

Routing Domain Enabled: Default_RoutingDomain

High Availability Status

Local Appliance: Active
Peer Appliance: Standby
Last Update Received: 0 seconds ago
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Dashboard Monitoring Configuration

System Status

Mame: BLR DC-ELR DC HA

Madel 4000

Appliance Mode: MCN

Management IP Address: 10,105.58.142

Appliance Uptime: 1 weeks, 1 days, 12 hours, 41 minutes, 5.3 seconds
Service Uptime: 3 days, 6 hours, 50 minutes, 31.0 seconds

Routing Domain Enabled: Default_RoutingDomain

High Availability Status

Local Appliance: Standby
Peer Appliance: Active
Last Update Received: 0 seconds ago

Informationen zu Netzwerkadaptern zu Active und Standby-Hochverfligbarkeits-Appliances finden
Sie unter Konfiguration > Einheiteneinstellungen > Netzwerkadapter > Ethernet.

Dashboard Monitoring Configuration

= Appliance Settings ‘ Configuration > Appliance Settings > MNetwork Adapters

Administrator Interface

Legging/Monitoring IP Address Ethernet
Network Adapters
Net Flow Ethernet Interface Settings
SNMP For the CB4000 platform, settings for ports 1/1, 172, 1/3, 174, 1/5, 1/6, 1/7, 1/8, 10/1 and 10/2 will only take effect when the Citrix Virtual WAN Service is
licensi in the Citrix configuration.
feensng [The settings for the high speed port 10/1 cannot be changed.
+ Virtual WAN
0/1: » MAC Address: Oa:cdi7a:14:c9:d6 Autonegotiate: @ Speed: | 1000Mb/s v | Duplex: ‘ Full v |
+ System Maintenance
1/1: e MAC Address: Sa:dcf8:f0:71:b2 Autonegotiate: @ Speed: | Unknown ¥ | Duplex: | Unknown v |
1/2: e MAC Address: db:1e:72:d5:d1:18 Autonegotiate: ¥ Speed: | 1000Mb/s ¥ | Duplex: | Full v |
1/3:  » MAC Address: 66:4f:9d:c5:48:d2 Autonegotiate: #| Speed: | Unknown v | Duplex: ‘ Unknown v |
1/4: = MAC Address: 46:63:cb:5d:3%:db Autonegotiate: ) Speed: | 1000Mb/s v | Duplex: ‘ Full T |
1/5: = MAC Address: 06:7bice:9axcS:dd Autonegotiate: @ Speed: | 1000Mb/s v | Duplex: ‘ Full v |
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Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings » Network Adapters

Administrator Interface

Logging/Menitering 1P Address Ethemnet

Network Adapters

Net Flow Ethernet Interface Settings

SHMP For the CB4000 platform, settings for ports 1/1, 1/2, 1/3, 1/4, 1/3, 1/6, 1/7, 1/8, 10/1 and 10/2 will only take effect when the Citrix Virtual WAN Service is enabled and the pert is included
in the Citrix configuration.

Licensing

The settings for the high speed port 10/1 cannot be changed.

+ Virtual WAN

0/1 * MAC Address: 02:25:30:c5:70:b4 Autonegotiate: @ Speed: | 1000Mb/s Duplex: | Full

+ System Maintenance
11 Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
12: Autonegotiate: @ Speed: | Unknown ¥ | Duplex: | Unknown
1/3: Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
1/4 Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
15 Autonegotiate: @ Speed: | 1000Mb/s Duplex: | Full

Fiihren Sie die folgenden Schritte zur Fehlerbehebung durch, wahrend Sie die SD-WAN-Appliance im
Hochverfligbarkeitsmodus (HA) konfigurieren:

1. Der Hauptgrund fiir Split-Brain-Problem ist auf Kommunikationsprobleme zwischen den HA-
Appliances zuriickzufiihren.

« Uberpriifen Sie, ob ein Problem mit der Konnektivitat (z. B. die Ports der beiden SD-WAN-
Appliance sind hoch- oder heruntergefahren) zwischen den SD-WAN-Appliances.

+ Der SD-WAN-Dienst muss auf einer der SD-WAN-Appliances deaktiviert werden, um
sicherzustellen, dass nur eine SD-WAN-Appliance aktiv ist.

2. Sie kénnen die HA-bezogenen Protokolle liberpriifen, die in der Datei SDWAN_common.log
angemeldet sind.

HINWEIS
Alle HA-bezogenen Protokolle werden mit dem Schlisselwort racpprotokolliert.

3. Sie konnen die portbezogenen Ereignisse in der Datei SDWAN_common.log (iberpriifen (z. B.
gehen die HA-fahigen Ports aus oder nach oben).

4. Beijeder HA-Statusanderung wird ein SD-WAN-Ereignis protokolliert. Wenn also die Protokolle
Uberrollt werden, kdnnen Sie die Ereignisprotokolle tGberpriifen, um die Ereignisdetails abzu-
rufen.

Hochverfiigbarkeit des Edge-Modus mit Glasfaser-Y-Kabel aktivieren

August 29, 2022
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Hinweis: In Version 10.2 Version 2 gilt diese Funktionalitat nur fiir die 1100 SE Appliance.

Im folgenden Verfahren werden die Schritte zum Aktivieren der Hochverfiigbarkeit (HA) auf 1100
SE-Appliances beschrieben, die im Edge-Modus bereitgestellt werden, wobei die Ubergaben von den
WAN-Verbindungsdienstanbietern Glasfaser sind.

Die verfiigbaren Small Form-Factor Pluggable (SFP) -Ports an 1100-Geraten konnen mit Glasfaser-
Y-Kabeln verwendet werden, um eine Hochverfiigbarkeitsfunktion fiir die Bereitstellung im Edge-
Modus zu ermoglichen.

Bei der 1100 SE-Einheit wird das geteilte Ende des Splitterkabels mit Glasfaser-Ports von zwei
1.100-Einheiten verbunden, die als HA-Paar konfiguriert sind.

Das Glasfaser-Y-Kabel hat drei Enden. Ein Ende stellt eine Verbindung zur Glasfaseriibergabe des
Anbieters her und die anderen beiden Enden stellen eine Verbindung zu SFP-Ports her, die fir diese
WAN-Verbindung auf zwei 1100 SE-Appliances konfiguriert sind, die als HA-Paar bereitgestellt werden
Das Splitterkabel wird verwendet, um ein eingehendes Signal in mehrere Signale aufzuteilen.

Informationen zur auf dem SD-WAN Orchestrator-Dienst basierenden Edge-Modus-HA-Bereitstellung
finden Sie unter Geratedetails.

MGMT

SD-WAN
SFP Ports
SE/PE
1f(1 1/5
— 0000
o Ve |
P 1/2

[ I Core | / M
d \
1

1 —E= | |

[ == ] A 0

'
Hosts A | 4 /

YCables

MGMT

= == = HA IP Interface Tracking
Einschrankungen:

+ Die Konfiguration des HA-Fail-to-Wire-Modus mit Y-Kabel wird nicht unterstiitzt.
+ Die SFPs, die mit dem Y-Kabel verbunden sind, konnen nicht als HA-IP-Schnittstellenverfolgung
verwendet werden.
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+ Softwareversion 10.2.2 oder hoher und 11.0 oder hoher ist erforderlich, um diese Bereitstellung
zu unterstutzen.

Keine Beriihrung

August 29, 2022
Hinweis

Der Zero Touch-Bereitstellungsdienst wird nur auf ausgewahlten Citrix SD-WAN-Appliances un-
terstitzt:

« SD-WAN 110 Standard Edition
« SD-WAN 210 Standard Edition
« SD-WAN 1100 Standard Edition
« SD-WAN 2100 Standard Edition
« SD-WAN AWS VPX-Instanz

Zero-Touch-Bereitstellung Cloud Service ist ein von Citrix betriebener und verwalteter cloud-
basierter Dienst, der die Erkennung neuer Appliances im Citrix SD-WAN-Netzwerk ermoglicht und
sich hauptsachlich auf die Rationalisierung des Bereitstellungsprozesses fiir Citrix SD-WAN an
Zweigstellen- oder Cloud-Servicebiiros konzentriert. Der Zero-Touch-Bereitstellungs-Cloud-Service
ist von jedem beliebigen Punkt im Netzwerk Uber den offentlichen Internetzugang zuganglich. Auf
den Zero-Touch-Bereitstellungs-Cloud-Dienst wird tber das Secure Socket Layer (SSL)-Protokoll
zugegriffen.

Die Zero-Touch-Bereitstellungs-Cloud-Services kommunizieren sicher mit den Back-End-Diensten
von Citrix, die eine gespeicherte Identifizierung von Citrix-Kunden hosten, die Zero Touch-
fahige Gerdte (z.  B. 2100-SE) Die Back-End-Dienste sind vorhanden, um alle Zero Touch-
Bereitstellungsanfragen zu authentifizieren und die Zuordnung zwischen dem Kundenkonto
und den Seriennummern von Citrix SD-WAN-Appliances ordnungsgemald zu tberpriifen.

Weitere Informationen finden Sie im Thema Zero-Touch-Bereitstellung des Citrix SD-WAN Orchestra-
tor Service.

ZTD High-Level-Architektur und Workflow:
Standort des Rechenzentrums:

Citrix SD-WAN-Administrator —Ein Benutzer mit Administratorrechten fiir die SD-WAN-Umgebung
mit den folgenden primaren Zustandigkeiten:

« Citrix Cloud Login, um den Zero Touch Deployment Service fiir die Bereitstellung neuer Stan-
dortknoten zu initiieren.
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Netzwerkadministrator —Ein Benutzer, der fiir das Unternehmensnetzwerkmanagement verant-
wortlich ist (DHCP, DNS, Internet, Firewall usw.).

Remotestandort:

Vor-Ort-Installateur —Ein lokaler Ansprechpartner oder ein angestellter Installateur fiir Aktivitaten
vor Ort mit den folgenden Hauptaufgaben:

Entpacken Sie die Citrix SD-WAN-Appliance physisch.

+ Reimaging nicht-ZTD-fahiger Appliances.
- Bendtigt fiir: SD-WAN 1000-SE, 2000-SE, 1000-EE, 2000-EE

- Nicht erforderlich fiir: SD-WAN 410-SE, 2100-SE

Netzkabel der Appliance.

Verdrahten Sie die Appliance fiir die Internetverbindung auf der Verwaltungsschnittstelle (z. B.
MGMT oder 0/1).

« Verkabeln Sie die Appliance fiir die WAN-Link-Konnektivitat auf den Datenschnittstellen (z. B.
APA.wan, APB.wan, APC.wan, 0/2, 0/3, 0/5 usw.).

Hinweis

Das Schnittstellenlayout ist fiir jedes Modell unterschiedlich. Verweisen Sie daher auf die

Dokumentation zur Identifizierung von Daten und Management-Ports.

Internet

TCP Port: 443
1. Request to deploy new branch in
a rone (SD-WAN admin sssociates

naw branch node with the correct
MCHM through Configuration)

Internet 1. Initiates process
TCP Port: 443 connecting securely
with the ITD service

Internet/MPLS

UDP Port: 4930 . | l_ l |_

3. Branch contacts MCN FO-WAN— 5 H.'a'-u: -
MCN = Tone 1 MM — T 4 N one 3|

zone based on ZTD

installed configuration

Die folgenden Voraussetzungen sind erforderlich, bevor Sie einen Zero Touch-Bereitstellungsdienst

starten:

« Aktive Ausfiihrung von SD-WAN auf Master Control Node (MCN) heraufgestuft.
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« Citrix Cloud-Anmeldeinformationen, die auf https://onboarding.cloud.com erstellt wurden (ver-
weisen Sie auf die nachstehende Anleitung zur Kontoerstellung).

+ Verwaltung der Netzwerkkonnektivitat (SD-WAN Appliance) mit dem Internet an Port 443, en-
tweder direkt oder Giber einen Proxyserver.

+ (Optional) Mindestens eine aktiv ausgefiihrte SD-WAN-Appliance, die in einer Zweigstelle im
Client-Modus mit giiltiger Virtual Path-Konnektivitat zum MCN betrieben wird, um die erfolgre-
iche Pfadeinrichtung im vorhandenen Underlay-Netzwerk zu validieren.

Die letzte Voraussetzung ist keine Anforderung, ermoglicht es dem SD-WAN-Administrator jedoch zu
uberpriifen, ob das Unterlagennetzwerk die Einrichtung virtueller Pfade ermdglicht, wenn die Zero
Touch-Bereitstellung mit einer neu hinzugefiigten Site abgeschlossen ist. Dies bestétigt in erster
Linie, dass die entsprechenden Firewall- und Routenrichtlinien vorhanden sind, um entweder den
NAT-Verkehr entsprechend zu erreichen, oder um zu bestatigen, dass der UDP-Port 4980 erfolgreich
in das Netzwerk eindringen kann, um den MCN zu erreichen.

Zero Touch
Deployment Service Citrix Cloud Login SD-WAN Center
= -—
TCP Port: 443

Serial Mumber T TCP Port: 443

Uberblick iiber den Zero Touch-Bereitstellungsdienst:

Um den Zero Touch Deployment Service (oder den Zero-Touch-Bereitstellungs-Cloud-Service) ver-
wenden zu kdnnen, muss ein Administrator zunachst das erste SD-WAN-Gerat in der Umgebung bere-

itstellen.

Nachdem eine funktionierende SD-WAN-Umgebung eingerichtet wurde und die Registrierung beim
Zero Touch Deployment Service ausgefiihrt wurde, erfolgt durch Erstellen eines Citrix Cloud-Kontos.
Durch die Anmeldung beim Zero-Touch-Dienst wird die Kunden-ID authentifiziert, die der jeweiligen

SD-WAN-Umgebung zugeordnet ist.

Wenn der SD-WAN-Administrator mithilfe des Zero-Touch-Bereitstellungsprozesses einen Standort
zur Bereitstellung initiiert, haben Sie die Moglichkeit, die fiir die Zero-Touch-Bereitstellung zu ver-
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wendende Appliance vorab zu authentifizieren, indem Sie die Seriennummer vorab ausfiillen und die
E-Mail-Kommunikation mit dem Installationsprogramm vor Ort initiieren, um vor Ort zu beginnen Ak-
tivitat.

Der Onsite-Installer erhalt E-Mail-Kommunikation, dass der Standort fiir die Zero Touch Deploy-
ment bereit ist, und kann mit dem Installationsvorgang fiir das Einschalten und Verkabeln der
Appliance fir die DHCP-IP-Adresszuweisung und den Internetzugriff Giber den MGMT-Anschluss
beginnen. Aufl’erdem Verkabelung in allen LAN- und WAN-Ports. Alles andere wird vom Zero-Touch-
Bereitstellungsdienst initiiert und der Fortschritt wird mithilfe der Aktivierungs-URL Uberwacht.
Falls es sich bei dem zu installierenden Remote-Knoten um eine Cloud-Instanz handelt, startet das
Offnen der Aktivierungs-URL den Workflow, um die Instanz automatisch in der dafiir vorgesehenen
Cloud-Umgebung zu installieren. Ein lokaler Installer benotigt keine Aktion.

Der Zero Touch Deployment Cloud Service automatisiert die folgenden Aktionen:

Laden Sie den Zero-Touch-Bereitstellungs-Agent herunter und aktualisieren Sie diesen, wenn neue
Funktionen auf der Zweigeinheit verfiigbar sind.

« Authentifizieren Sie die Zweigstellenappliance, indem Sie die Seriennummer tiberpriifen.
+ Schieben Sie die fiir die Ziel-Appliance spezifische Konfigurationsdatei an die Zweigeinheit.
+ Installieren Sie die Konfigurationsdatei auf der Zweigeinheit.

+ Schieben Sie alle fehlenden SD-WAN-Softwarekomponenten oder erforderlichen Updates auf
die Zweigeinheit.

+ Push einer temporaren 10-Mbit/s-Lizenzdatei zum Bestatigen der Herstellung virtueller Pfade
zur Zweigstellenappliance.

+ Aktivieren Sie den SD-WAN-Dienst auf der Zweigeinheit.

Der SD-WAN-Administrator benotigt weitere Schritte, um eine permanente Lizenzdatei auf der Appli-

ance zu installieren.
Hinweis

Wahrend der Durchfiihrung einer Zweigstellenkonfiguration, die bereits die gleiche Version
der Appliance-Software enthalt, die in MCN verwendet wird, ladt der Zero-Touch-Deployment-
Prozess die Appliance-Softwaredatei nicht erneut herunter. Diese Anderung gilt fiir neu
ausgelieferte Appliances, Appliances, die auf Werkseinstellungen zuriickgesetzt und die
Konfiguration administrativ zurlickgesetzt werden. Wenn die Konfiguration zuriickgesetzt
wird, aktivieren Sie das Kontrollkdstchen Nach dem Wiederherstellen neu starten, um den

Zero-Touch-Bereitstellungsprozess zu starten.

Die Appliance-Konfiguration kann (iber die Seite Konfiguration > Virtuelles WAN > Konfiguration
anzeigen validiert werden.
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Die Appliance-Lizenzdatei kann auf der Seite Konfiguration > Appliance-Einstellungen > Lizen-

zierung auf eine permanente Lizenz aktualisiert werden.
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Nach dem Hochladen und Installieren der permanenten Lizenzdatei wird das Warnbanner der Grace
License ausgeblendet, und wahrend des Lizenzinstallationsprozesses tritt kein Verbindungsverlust
zur Remote-Site auf (keine Pings werden verworfen).

AWS

August 29, 2022

Mit SD-WAN Version 11.5 wird die Zero-Touch-Bereitstellung in einer AWS-Umgebung durch den SD-
WAN Orchestrator Service unterstutzt.

Hinweis

+ In der Cloud bereitgestellte SD-WAN-Instanzen miissen im Edge/Gateway-Modus bereit-
gestellt werden.

« Die Vorlage fiir die Cloud-Instanz ist auf drei Schnittstellen beschrankt: Management, LAN
und WAN (in dieser Reihenfolge).

+ Die verfligbaren Cloud-Vorlagen fiir SD-WAN VPX sind derzeit schwer darauf eingestellt, die
#.4#.4#.4#.4.11 IP-Adresse der verfligbaren Subnetze in der VPC zu erhalten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 139



Citrix SD-WAN 11.5

Cloud Topology with NetScaler SD-WAN

VIP: 192.168.100.11 VIP: 192.168.101.11
ethl eth2 Gateway IP
Private Subnet — - 192.168.101.1/24 fnternet
192.168.100.0/24 LAN Subnet — WAN Subnet arewa

SD-WAN - SE
(Cloud VPX)

192.168.102.11
ethD | pmgmt Subnet

Dies st ein Beispiel fiir die Bereitstellung einer SD-WAN-Cloud bereitgestellten Site. Das Citrix SD-WAN
Gerat wird als Edge-Gerat bereitgestellt, das eine einzelne Internet-WAN-Verbindung in diesem Cloud-
Netzwerk bedient. Remotestandorte konnen mehrere verschiedene Internet-WAN-Verbindungen
nutzen, die sich mit demselben Internet-Gateway fiir die Cloud verbinden, wodurch Ausfallsicher-
heit und aggregierte Bandbreitenkonnektivitat von jedem SD-WAN-Bereitstellungsstandort zur
Cloud-Infrastruktur bereitgestellt werden. Dies bietet eine kostengtinstige und duf3erst zuverlassige
Konnektivitat zur Cloud.

Azure

August 29, 2022

Mit SD-WAN Version 11.5 wird die Zero-Touch-Bereitstellung in einer Azure-Umgebung liber den SD-
WAN Orchestrator Service unterstitzt.

Hinweis

+ In der Cloud bereitgestellte SD-WAN-Instanzen miissen im Edge/Gateway-Modus bereit-
gestellt werden.

+ Die Vorlage fiir die Cloud-Instanz ist auf drei Schnittstellen beschrankt: Management, LAN
und WAN (in dieser Reihenfolge).

« Die verfligharen Azure-Cloudvorlagen fiir SD-WAN VPX sind derzeit hart festgelegt, um
die 10.9.4.106 IP fiir das WAN, 10.9.3.106 IP fiir das LAN und 10.9.0.16 IP fiir die Verwal-
tungsadresse zu erhalten. Die SD-WAN-Konfiguration fiir den Azure-Knoten, der auf Zero

Touch ausgerichtet ist, muss diesem Layout entsprechen.
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+ Der Azure-Site-Name in der Konfiguration muss alle Kleinbuchstaben ohne Sonderzeichen
enthalten (z. B. ztdazure).

Azure Cloud Topology with NetScaler SD-WAN

VIP: 10.9.3.106 VIP: 10.9.4.106

ethl eth2 Gateway IP
10.9.4.1/24
Private Subnet — — / Internet
10.9.3.0/24 LAN Subnet o WAN Subnet Gatewa

SD-WAN — SE
(Cloud VPX)

VIP: 10.9.0.106
eth0 | Mgmt Subnet

Dies ist eine Beispielbereitstellung einer in der SD-WAN-Cloud bereitgestellten Site. Das Citrix
SD-WAN-Gerat wird als Edge-Gerat bereitgestellt, das eine einzelne Internet-WAN-Verbindung
in diesem Cloud-Netzwerk bedient. Remotestandorte konnen mehrere verschiedene Internet-
WAN-Verbindungen nutzen, die sich mit demselben Internet-Gateway fiir die Cloud verbinden,
wodurch Ausfallsicherheit und aggregierte Bandbreitenkonnektivitit von jedem SD-WAN-
Bereitstellungsstandort zur Cloud-Infrastruktur bereitgestellt werden. Dies bietet eine kostengiin-
stige und duBerst zuverlassige Konnektivitat zur Cloud.

Bereitstellung in einer Region

August 29, 2022

Mit Regionen konnen Sie eine Netzwerkhierarchie mit verteilter Verwaltung definieren. Eine Region
muss einen Regional Control Node (RCN) definieren, der Funktionen tibernimmt, die vom Network
Control Node (MCN) fiir seine Region ausgefiihrt werden. Der MCN ist der Controller fiir die Standard-
region. Statische und dynamische virtuelle Pfade sind zwischen Regionen nicht zulassig. RCNs ver-
walten den Datenverkehr zwischen Regionen. Eine Bereitstellung in einer Region in einem SD-WAN-
Netzwerk kann Netzwerkstandorte mit weniger als 550 unterstiitzen.

Weitere Informationen zur Bereitstellung einzelner Regionen tiber den Citrix SD-WAN Orchestrator
Service finden Sie unter Regionen.
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Bereitstellung in mehreren Regionen

August 29, 2022

Eine SD-WAN-Appliance, die als Master Control Node (MCN) konfiguriert ist, unterstiitzt die Bereitstel-
lung mehrerer Regionen. Der MCN verwaltet mehrere regionale Kontrollknoten (RCNs). Jeder RCN
wiederum verwaltet mehrere Clientsites. Der MCN kann auch verwendet werden, um einige der Client-
Standorte direkt zu verwalten.

Mit MCN als Kontrollknoten des Netzwerks und RCNs als Kontrollknoten der Regionen kann SD-WAN
bis zu 6000 Standorte verwalten.

Die Bereitstellung mit mehreren Regionen ermdglicht es lhnen, ein Netzwerk in Regionen zu fragmen-
tieren und ein abgestuftes Netzwerk einzurichten, z. B. Branch (Client) > RCN > MCN.

Ein MCN mit einer einzigen Region kann mit maximal 1000 Standorten konfiguriert werden. Sie kon-
nendie vorhandenen Sites in der Standardregion beibehalten und neue Regionen mit RCNs und deren
Sites fiir die Bereitstellung mehrerer Regionen hinzufligen.

Weitere Informationen zur Bereitstellung mehrerer Regionen liber den Citrix SD-WAN Orchestrator
Service finden Sie unter Regionen.
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Die folgende Tabelle enthalt eine Liste der Plattformen, die fiir die Konfiguration des primaren und
sekundaren MCN/RCN unterstiitzt werden.

HINWEIS:

Verwenden Sie das Citrix SD-WAN 210 SE-Gerat nur in den verwalteten SD-WAN Orchestrator Net-
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zwerken als MCN.

Plattform-Edition Primar-/Sekundar-MCN Primar/Sekundar-RCN
110-SE Nein Nein

210-SE Ja Ja

1100-SE Ja Ja

VPX-SE, VPXL-SE Ja Ja

2100-SE, 4100-SE, 5100-SE, Ja Ja

6100-SE

Konfigurationshandbuch fiir Citrix Virtual Apps and Desktops
s-Workloads

August 29, 2022

Citrix SD-WAN ist eine WAN-Edge-Losung der nachsten Generation, die die digitale Transformation
mit flexibler, automatisierter, sicherer Konnektivitat und Leistung flir SaaS-, Cloud- und virtuelle An-
wendungen beschleunigt, um eine stets aktive Workspace Erfahrung zu gewahrleisten.

Citrix SD-WAN ist die empfohlene und beste Moglichkeit fir Unternehmen, die den Citrix Virtual Apps
and Desktops Service verwenden, eine Verbindung zu Workloads von Citrix Virtual Apps and Desktops
in der Cloud herzustellen. Weitere Informationen finden Sie im Citrix Blog.

Dieses Dokument konzentriert sich auf die Konfiguration von Citrix SD-WAN fiir die Konnektivitat
zu/von Citrix Virtual Apps and Desktops Workloads auf Azure.

Vorteile

« Einfache Einrichtung von SD-WAN in Citrix Virtual Apps and Desktops liber einen gefiihrten
Workflow

« Standig eingeschaltete, leistungsstarke Konnektivitdat durch fortschrittliche SD-WAN-
Technologien

+ Vorteile Uber alle Verbindungen hinweg (VDA-zu-DC, Benutzer-zu-VDA, VDA-zu-Cloud, Benutzer-
zu-Cloud)

+ Reduziert die Latenz im Vergleich zum Backhauling-Datenverkehr zum Rechenzentrum
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+ Verkehrsmanagement zur Sicherstellung der Quality of Service (QoS)

- QoS liber HDX/ICA-Datenverkehrsstrome (HDX AutoQoS mit einem Port)
- QoS zwischen HDX und anderem Datenverkehr

- HDX QoS Fairness zwischen Benutzern

- End-to-End-QoS

+ Link-Bonding bietet mehr Bandbreite fiir schnellere Leistung

+ Hohe Verfligbarkeit mit nahtlosem Link-Failover und SD-WAN-Redundanzin Azure

« Optimiertes VolP-Erlebnis (Paketrennen fiir reduzierten Jitter und minimalen Paketverlust, QoS,
lokaler Ausbruch fiir reduzierte Latenz)

+ GrolRere Kosteneinsparungen und miissen im Vergleich zu Azure ExpressRoute schneller und
einfacher bereitgestellt werden

Voraussetzungen

Befolgen Sie die folgenden Voraussetzungen, um die Workload-Funktionen von Citrix Virtual Apps and
Desktops zu bewerten und bereitzustellen:

+ Sie mussen entweder Uber ein vorhandenes SD-WAN-Netzwerk verfiigen oder ein neues
erstellen.

«+ Sie miissen ein Abonnement fiir Citrix Virtual Apps and Desktops Service haben.

« Um SD-WAN-Funktionen wie Multistream-HDX-AutoQoS und tiefe Sichtbarkeit nutzen zu kon-
nen, muss der Network Location Service (NLS) fiir alle SD-WAN-Sites in Ihrem Netzwerk konfig-
uriert sein.

+ Sie missen einen DNS-Server und AD bereitstellen, auf dem die Clientendpunkte vorhanden
sind (haufigin lhrer Rechenzentrumsumgebung), oder Sie kdnnen Azure Active Directory (AAD)
verwenden.

+ Der DNS-Server muss in der Lage sein, sowohlinterne (private) als auch externe (6ffentliche) IPs
aufzulosen.

« Stellen Sie sicher, dass der FQDN (sdwan-location.citrixnetworkapi.net) der Zulassungsliste in
der Firewall hinzugefiigt wird. Dies ist der FQDN fiir den Netzwerkstandortdienst, der fiir das
Senden von Datenverkehr Uiber den virtuellen SD-WAN-Pfad von entscheidender Bedeutung ist.
Eine bessere Moglichkeit, wenn Sie mit Positivlisten von Wildcard-FQDNs vertraut sind, ware es
auch moglich *.citrixnetworkapi.net zur zulassigen Liste hinzuzufiigen, da dies die Subdomain
flir andere Citrix Cloud-Dienste wie Zero-Touch-Provisioning ist.

+ Melden Sie sich bei sdwan.cloud.com an, um den SD-WAN Orchestrator fiir die Verwaltung Ihres
SD-WAN-Netzwerks zu verwenden. SD-WAN Orchestrator ist eine auf Citrix Cloud basierende
Multitenant-Verwaltungsplattform fiir Citrix SD-WAN.
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Bereitstellungsarchitektur

i :1 :-g il o v B Sc BB

~
Citrix

Gateway Storefront Director  Delivery Studio  License

Connector AD VDAs  Linux Window  Citrix
Controller Apps s Apps Provisioning
Citrix Cloud Azure Resource Location
{ ]
—
- firix SD-WAN
=S
- ik
- ’P“b\\o\l;: Lryptio™
-=" 525!
T €
) EECEEERRRTSISRRS F TS gy T "
Citrix SD-WAN Private or Public WAN I " Gitrix SD-WAN n00ooooa |
= I
: |
Branch Office e D R D !
o0
| Mail Server File Active site e I
Server Directory .
| Server Database Head Offlcel

e e e e e e o e e e e o o o e e e e e e e —

Die folgenden Entitaten sind fiir die Bereitstellung erforderlich:

+ Ein on-premises Standort, der die SD-WAN-Appliance hostet und entweder im Zweigmodus
oder als MCN (Master Control Node) bereitgestellt werden kann. Der Zweigmodus oder MCN
enthalt die Clientcomputer, das Active Directory und DNS. Sie kdnnen jedoch auch die Verwen-
dung von Azure DNS und AD wahlen. In den meisten Szenarien dient der lokale Standort als
Rechenzentrum und beherbergt das MCN.

+ Cloud-Service fiir Citrix Virtual Apps and Desktops —Citrix Virtual Apps and Desktops bietet
Virtualisierungslosungen, die der IT die Kontrolle {iber virtuelle Maschinen, Anwendungen und
Sicherheit ermoglichen und tiberall Zugriff fiir jedes Gerat bieten. Endbenutzer kdnnen Anwen-
dungen und Desktops unabhangig vom Betriebssystem und der Benutzeroberflache des Gerats
verwenden.

Mit dem Citrix Virtual Apps and Desktops s-Dienst konnen Sie sichere virtuelle Apps und Desk-
tops auf jedem Gerat bereitstellen und den GrofRteil der Produktinstallation, Setup, Konfigura-
tion, Upgrades und Uberwachung von Citrix tiberlassen. Sie behalten die vollstandige Kontrolle
liber Anwendungen, Richtlinien und Benutzer und bieten auf jedem Geréat die beste Benutzer-
erfahrung.

« Citrix Connector/Cloud Connector - Sie verbinden lhre Ressourcen Uber Citrix Cloud Con-
nector mit dem Service, der als Kanal fiir die Kommunikation zwischen Citrix Cloud und lhren
Ressourcenstandorten dient. Mit Cloud Connector kann die Cloud ohne komplexe Netzwerk-
oder Infrastrukturkonfiguration (VPNs, IPsec-Tunnel o. A.) verwaltet werden. Ressourcenstan-
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dorte enthalten die Maschinen und andere Ressourcen, die Anwendungen und Desktops fiir
Ihre Abonnenten bereitstellen.

SD-WAN Orchestrator —Citrix SD-WAN Orchestrator ist ein Cloud-gehosteter Multitenant-
Management-Service, der Do It Yourself Unternehmen und Citrix Partnern zur Verfligung
steht. Citrix Partner konnen SD-WAN Orchestrator verwenden, um mehrere Kunden mit einem
einzigen Fensterbereich und geeigneten rollenbasierten Zugriffskontrollen zu verwalten.

Virtuelle und physische SD-WAN-Appliances —Dies lauft als mehrere Instanzen in der
Cloud (VMs) und on-premises im Rechenzentrum und in den Zweigstellen (physische Gerate
oder VMs), um Konnektivitat zwischen diesen Standorten und zum/vom o6ffentlichen Internet
bereitzustellen. Die SD-WAN-Instanz in Citrix Virtual Apps and Desktops wird als eine oder eine
Reihe virtueller Appliances (im Falle einer HA-Bereitstellung) erstellt, indem diese Instanzen
Uber Azure Marketplace Provisioning werden. SD-WAN-Appliances an anderen Standorten (DC
und Niederlassungen) werden vom Kunden erstellt. Alle diese SD-WAN-Appliances werden (in
Bezug auf Konfiguration und Software-Upgrades) von SD-WAN-Administratoren tiber SD-WAN
Orchestrator verwaltet.

Bereitstellung und Konfiguration

Network SD-WAN
Location # Orchestrator

i @ Service
Service S

Configurationand ~ "’
Management
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Citrix SD-WAN N Cltrix SD-WAN
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In einer gemeinsamen Bereitstellung wiirde ein Kunde die Citrix SD-WAN Appliance (H/W oder VPX) als
MCN in seinem DC/Large Office bereitstellen. Der Kunden-DC wiirde normalerweise lokale Benutzer
und Ressourcen wie AD- und DNS-Server hosten. In einigen Szenarien kann der Kunde Azure Active
Directory Dienste (AADS) und DNS nutzen, die beide von der Citrix SD-WAN - und CMD-Integration
unterstutzt werden.

Innerhalb des vom Kunden verwalteten Azure-Abonnements muss der Kunde die virtuelle Citrix SD-
WAN Appliance und die VDAs bereitstellen. Die SD-WAN-Appliances werden (iber SD-WAN Orches-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 146



Citrix SD-WAN 11.5

trator verwaltet. Sobald die SD-WAN-Appliance konfiguriert wurde, stellt sie eine Verbindung zum
vorhandenen Citrix SD-WAN Netzwerk her. Weitere Aufgaben wie Konfiguration, Transparenz und Ver-
waltung werden tiber SD-WAN Orchestrator erledigt.

Die dritte Komponente dieser Integration ist der Network Location Service (NLS), der es internen
Benutzern ermoglicht, das Gateway zu Bypass und sich direkt mit den VDAs zu verbinden, wodurch
die Latenz fiir den internen Netzwerkverkehr reduziert wird. Sie konnen NLS manuell oder tiber Citrix
SD-WAN Orchestrator konfigurieren. Weitere Informationen finden Sie unter NLS.

Konfiguration

Die Citrix SD-WAN VM wird in einer bestimmten Region bereitgestellt (je nach Kundenwunsch) und
kann uber MPLS, Internet oder 4G/LTE mit mehreren Zweigstellen verbunden werden. Innerhalb einer
VNET (Virtual Network) -Infrastruktur wird die SD-WAN Standard Edition (SE) -VM im Gateway Modus
bereitgestellt. Das VNET verfligt (iber Routen zum Azure-Gateway. Die SD-WAN-Instanz verfuigt iiber
eine Route zum Azure-Gateway fiir die Internetverbindung. Diese Route muss manuell erstellt wer-
den.

1. Gehen Sie in einem Webbrowser zum Azure-Portal. Melden Sie sich bei Microsoft Azure-Konto
an und suchen Sie nach Citrix SD-WAN Standard Edition.

2. Wahlen Sie in den Suchergebnissen die Citrix SD-WAN Standard Edition-Losung aus. Klicken
Sie auf Erstellen, nachdem Sie die Beschreibung durchlaufen und sichergestellt haben, dass
die gewahlte Losung korrekt ist.

‘Marcetplace

Marketplace

uuuuuuuuu
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@ v SD-WAN Contes 3012 e Compute
@ Citin SO-WAN Conier 10.2 (Staged) Citrie Compute

@) vt SD-WAN [500erbpnIghie) Staged) Citrte Compute

Klicken Sie auf Erstellen, einen Assistenten, der mit den erforderlichen Details zum Erstellen
der virtuellen Maschine auffordert.

3. Wahlen Sie auf der Seite Grundeinstellungen die Ressourcengruppe aus, in der Sie die SD-WAN
SE-Losung bereitstellen mochten.
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Eine Ressourcengruppe ist ein Container, der zugehorige Ressourcen fiir eine Azure-Losung en-
thalt. Die Ressourcengruppe kann alle Ressourcen fiir die Losung oder nur die Ressourcen en-
thalten, die Sie als Gruppe verwalten mochten. Sie konnen auf der Grundlage lhrer Bereitstel-
lung festlegen, wie Ressourcen Ressourcengruppen zugewiesen werden sollen.

Fir Citrix SD-WAN wird empfohlen, dass die ausgewahlte Ressourcengruppe leer sein muss.
Wahlen Sie in dhnlicher Weise die Azure-Region aus, in der Sie die SD-WAN-Instanz bereitstellen
mochten. Die Region muss mit der Region identisch sein, in der lhre Citrix Virtual Apps and
Desktops Ressourcen bereitgestellt werden.

Q, Search resources, services, and docs (G+/)
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4. Geben Sie aufder Seite Administratoreinstellungen einen Namen fiir die virtuelle Maschine an.
Wahlen Sie einen Benutzernamen und ein sicheres Kennwort. Das Kennwort muss aus einem
GroRbuchstaben und einem Sonderzeichen bestehen und aus mehr als neun Zeichen bestehen.
Klicken Sie auf OK.

Dieses Kennwort ist erforderlich, um sich als Gastbenutzer an der Verwaltungsoberflache der
Instanz anzumelden. Um Admin-Zugriff auf die Instanz zu erhalten, verwenden Sie admin als
Benutzernamen und das Kennwort, das wahrend der Provisioning der Instanz erstellt wurde.
Wenn Sie den Benutzernamen verwenden, der wahrend der Provisioning der Instanz erstellt
wurde, erhalten Sie schreibgeschiitzten Zugriff. Wahlen Sie hier auch den Bereitstellungstyp
aus.

Wenn Sie eine einzelne Instanz bereitstellen mochten, stellen Sie sicher, dass Sie deaktiviert
liber die Option HA-Bereitstellungsmodus wahlen, andernfalls die Auswahl aktiviert ist. Fiir
Produktionsnetzwerke empfiehlt Citrix immer die Bereitstellung von Instanzen im HA-Modus,
da das Netzwerk vor Ausfallen der Instanz geschiitzt wird.
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Create Citrix SD-WAN Standa... X Administrator settings O X

2 Administrator settings > )

Configure deployment settings Username @

4 s seveseiss P 7

5. Wahlen Sie auf der SD-WAN-Einstellungsseite die Instanz aus, in der Sie das Image ausfiihren
mochten. Wahlen Sie den folgenden Instanz-Typ gemal} lhrer Anforderung:

+ Instanztyp D3_V2 fiir maximalen unidirektionalen Durchsatz von 200 Mbit/s mit direkter
Konnektivitat zu maximal 16 Zweigen.

« Instanztyp D4_V2 fiir maximalen unidirektionalen Durchsatz von 500 Mbit/s mit direkter
Konnektivitat zu maximal 16 Zweigen.

+ Instanztyp F8 Standard fiir maximalen unidirektionalen Durchsatz von 1 Gbit/s mit direkter
Konnektivitat zu maximal 64 Zweigen.

« Instanztyp F16 Standard fiir maximalen unidirektionalen Durchsatz von 1 Gbit/s mit direk-
ter Konnektivitat zu maximal 128 Zweigen.

x SDWAN Settings x Choose a size
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6. Erstellen Sie ein neues virtuelles Netzwerk (VNet) oder verwenden Sie ein vorhandenes
VNet. Dies ist der wichtigste Schritt fiir die Bereitstellung, da in diesem Schritt die Subnetze
ausgewahlt werden, die den Schnittstellen der SD-WAN VPX-VM zugewiesen werden sollen.

Create Citrix SD-WAN Standa... * SDWAN Settings x Choose virtual network X Create virtual network

e Virtu sz
1 . x Standard D3 w2

Das Aux-Subnetz wird nur benoétigt, wenn Sie die Instanzen im HA-Modus bereitstellen. Stellen
Sie sicher, dass die SD-WAN-Instanz im selben VNet wie Ihre Citrix Virtual Apps and Desktops-
Ressourcen bereitgestellt wird und sich im selben Subnetz wie die LAN-Schnittstelle der SD-
WAN VPX-Appliance befindet.
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SDWAN Settings « X Subnets O X
Virtual machine size * (0 Manangement subnet name *
1x Standard D3 v2 | snet-mgmt

4 vepus, 14 GiB memory
Manangement subnet address prefix *

Change size
[ 1040024
*Virtual network () > LAN subnet name *
(new) BR3vnet | snet-lan
Subnets (O o > LAN subnet address prefix *
Configure subnets 10.4.1.0/24

WAN subnet name *

snet-wan

WAN subnet address prefix *
104.2.0/24

AUX subnet name *

snet-aux

AUX subnet address prefix *
10.4.3.0/24

7. Uberpriifen Sie die Konfiguration auf der Zusammenfassungsseite und klicken Sie auf OK.
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Create a resource
s Home

¥ Dashboard ‘I Basics

Done

All services

*  FAVORITES
i AUl resources ore
@] Resource groups

6 App Services 3
¥ SO databases

Dore

& Azure Cosmos DB Summary

¥ Virtual machnes

4 Load balancers

B Storage accounts 5
Virtual networks

& Arure Active Directory

@ Monitor

& Advisor

& Security Center

) Cost Management » Billing

|

Create Citrix SD-WAN Standa... X

2 General settings

SDWAN Settings

Citrix SD-WAN Standard Edition 1.

24 5 Create Citrix SD-WAN Standard Edition 1024 > Summary

Summary 0O X

o Validation passed

N CA ravisankar.pegada @citriccom

Asia Pacific) South India

>

\ subnet address prefoc

AUX subnet address prefix

8. Klicken Sie auf der Seite Kaufen auf Erstellen, um den Bereitstellungsprozess fir die Instanzen

zu starten. Es kann etwa 10 Minuten dauern, bis die Instanz bereitgestellt wird. Sie erhalten

eine Benachrichtigung im Azure-Verwaltungsportal, in der der Erfolg/Fehler bei der Instanzer-

stellung vorgeschlagen wird.

Home > MNew > Marketplace > Everything > Citrix SD-WAN Standard Edition 10.2 > Create Citrix SD-WAN Standard Edition 10.2 > Create

Create Citrix SD-WAN Standa... X

Done

2 General settings o
Done

3 SDWAN Settings >,
Done

4 Summary Vv

Citrix SD-WAN Standard Editio...

Buy >

Create O 2%

Citrix SD-WAN Standard Edition 10.2
by Citrix
Terms of use | privacy policy

Deploying this template will result in various actions being performed, which may include
the deployment of one of more Azure resources or Marketplace offerings and/or
transmission of the information you provided as part of the deployment process to one or
more parties, as specified in the template. You are responsible for reviewing the text of
the template to determine which actions will be perfoermed and which resources or
offerings will be deployed, and for locating and reviewing the pricing and legal terms
associated with those resources or offerings.

Current retail prices for Azure resources are set forth here and may not reflect discounts
applicable to your Azure subscription.

Prices for Marketplace offerings are set forth here, and the legal terms associated with any
Marketplace offering may be found in the Azure portal; both are subject to change at any
time prior to deployment.

Neither subscription credits nor monetary commitment funds may be used to purchase
non-Microsoft offerings. These purchases are billed separately. If any Microsoft products
are included in a Marketplace offering (e.g., Windows Server or SQL Server), such products
are licensed by Microsoft and not by any third party.

Nachdem die Instanz erfolgreich erstellt wurde, rufen Sie die 6ffentliche IP ab, die der Verwal-

tungsschnittstelle der SD-WAN-Instanz zugewiesen ist. Sie finden sie unter dem Netzwerkab-
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schnitt der Ressourcengruppe, in der die Instanz bereitgestellt wurde. Nach dem Abrufen kon-
nen Sie es verwenden, um sich bei der Instanz anzumelden.

Hinweis

Fir den Admin-Zugriff lautet der Benutzername admin und das Kennwort, das Sie
wahrend der Instanzerstellung festgelegt haben.

9. Sobald die Site bereitgestellt wurde, melden Sie sich bei SD-WAN Orchestrator an, um sie zu kon-
figurieren. Wie in den Voraussetzungen erwahnt, miissen Sie tiber die Berechtigung fiir SD-WAN
Orchestrator verfiigen, um die Site zu konfigurieren. Wenn Sie es noch nicht haben, verweisen
Sie auf Citrix SD-WAN Orchestrator Onboarding.

10. Wenn Sie bereits liber ein SD-WAN-Netzwerk verfiigen, fahren Sie mit der Erstellung der Konfig-
uration fiir die Site fort, die Sie in Azure bereitgestellt haben. Andernfalls miissen Sie ein MCN
erstellen. Weitere Informationen finden Sie unter Netzwerkkonfiguration.

11. Sobald Sie Zugriff auf SD-WAN Orchestrator haben und bereits einen MCN eingerichtet haben,
melden Sie sich bei SD-WAN Orchestrator an und klicken Sie auf +Neue Site, um mit der Kon-
figuration der SD-WAN VPX Appliance zu beginnen (die Sie in Azure bereitgestellt haben).

New Site

Site Details

12. Geben Sie einen eindeutigen Site-Namen an, und geben Sie die Adresse basierend auf der Re-
gion ein, in der Sie das Image Provisioning. Informationen zum Einrichten der Instanz in Azure
finden Sie unter Grundeinstellungen.

Hinweis

Um die Seriennummer der Instanz in Azure abzurufen, melden Sie sich tiber die Public
Management IP bei der Instanz an. Sie konnen die Seriennummer auf dem Dashboard-
Bildschirm sehen. Wenn Sie Instanzen in HA konfigurieren, miissen beide Seriennummern
erfasst werden. Stellen Sie auflerdem beim Konfigurieren der Instanz sicher, dass die
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Schnittstellen als Vertrauenswiirdig ausgewahlt werden.

13. Zum Abrufen der IP-Adressen, die mit LAN- und WAN-Schnittstellen in Azure verkniipft sind.
Navigieren Sie zum Azure-Portal > Ressourcengruppen > Ressourcengruppe, in der das SD-
WAN bereitgestellt wird > SD-WAN VM > Networking.

Dashboard Monitoring Configuration

System Status

Name: DCAzure

VPX

BASE

MCN
0000-0007-5714-8818-8276-7561-41

tIP Address: 10.2.0.4

6 days, 8 hours, 59 minutes, 5.8 seconds
4 days, 8 hours, 29 minutes, 10.0 seconds

Routing Domain Enabled: Default_RoutingDomain

14. Sobald Sie mit der Konfiguration der Instanz fertig sind. Klicken Sie auf Config/Software bere-
itstellen, indem Sie zu Konfiguration > Netzwerkkonfiguration Homenavigieren.

# Add Site ] Batch Add Sites [ Deploy Config/Software J| Back Up/Review Checkpoints
Deployment Trac

Devica Model Serial No Bandwidth Tie Management IP

n @ Offline AzureBranch MCN WPX-SE 0000-0009-9954-... 1000 4 B

15. Wenn es keine Probleme gibt und die Konfiguration korrekt ist, miissen Sie die virtuellen Pfade
zwischen der Instanz in Azure und lhrem MCN haben, sobald die Konfigurationsbereitstellung
ausgefiihrt wurde.

Konfiguration von Citrix Virtual Apps and Desktops

Wie im Abschnitt Bereitstellung und Konfiguration hervorgehoben, befindet sich das AD/DNS on-
premises Standort, der als DC fungiert, und in einer Bereitstellung mit SD-WAN, die sich hinter dem
SD-WAN befindet, das sich im LAN-Netzwerk befindet. Es ist die IP-Adresse lhres AD/DNS, die Sie hier
konfigurieren miissen. Falls Sie Azure Active Directory-Service/DNS verwenden, konfigurieren Sie
168.63.129.16 als DNS-IP.

Wenn Sie eine lokale AD/DNS verwenden, Gberpriifen Sie, ob Sie in der Lage sind, die IP-Adresse lhres
DNS von lhrer SD-WAN-Appliance aus zu pingen. Sie konnen dies tun, indem Sie zu Problembehand-
lung > Diagnosenavigieren. Aktivieren Sie das Kontrollkastchen Ping und initiieren Sie einen Ping
von der LAN-Schnittstelle/Standardschnittstelle der SD-WAN-Appliance zur IP Ihrer AD/DNS.
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= Citrix Cloud SD-WAN Orchestrator

Customer Site
e All Sites
Dashboard Network TroubleShooting : Diagnostics
+’| Ping Traceroute Packet Capture Bandwidth Test
|l Reports >
¢ configuration ) _
,C Troubleshooting v
cDNTestCMD
Audit Logs

Device e _

Diagnostics
P Address Interface Gateway IP (Optiona

Default
8 Administration >

Routing Domain Default Packet Size (KB)

_ . VIF-WAN-1
Default_RoutingDomail 70

Wenn der Ping erfolgreich ist, bedeutet dies, dass Ihr AD/DNS erfolgreich erreicht werden kann. Wenn
nicht, bedeutet dies, dass es ein Routing-Problem in hrem Netzwerk gibt, das die Erreichbarkeit Ihres
AD/DNS verhindert. Versuchen Sie, wenn moglich, lhre AD- und SD-WAN-Appliance auf demselben
LAN-Segment zu hosten.

Falls es immer noch ein Problem gibt, wenden Sie sich an lhren Netzwerkadministrator. Ohne diesen
Schritt erfolgreich abzuschlieRen, wird der Schritt zur Katalogerstellung nicht erfolgreich sein und Sie
erhalten eine Fehlermeldung, da Global DNS IP nicht konfiguriert ist.

Hinweis Stellen Sie

sicher, dass das DNS sowohl interne als auch externe IPs auflésen kann.

Netzwerkstandort-Service

Mit dem Dienst Network Location in Citrix Cloud kdnnen Sie den internen Datenverkehr zu den Apps
und Desktops optimieren, die Sie den Arbeitsbereichen der Abonnenten zur Verfligung stellen, um
HDX-Sitzungen schneller zu machen. Benutzer in internen und externen Netzwerken miissen lber
ein externes Gateway eine Verbindung mit VDAs herstellen. Wahrend dies fiir externe Benutzer zu
erwarten ist, kdnnen sich interne Benutzer dadurch langsamer mit virtuellen Ressourcen verbinden.
Der Network Location-Dienst ermoglicht es internen Benutzern, das Gateway zu Bypass und sich
direkt mit den VDAs zu verbinden, wodurch die Latenz fiir den internen Netzwerkverkehr reduziert
wird.
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Konfiguration

Verwenden Sie eine der folgenden Methoden, um den Network Location-Dienst einzurichten:

+ Citrix SD-WAN Orchestrator: Ausfihrliche Informationen zur Konfiguration von NLS mit Citrix
SD-WAN Orchestrator finden Sie unter Netzwerkstandortdienst.

« Netzwerkstandortdienst PowerShell-Modul, das Citrix bereitstellt: Ausfiihrliche Informa-
tionen zur Konfiguration von NLS mithilfe des PowerShell-Moduls finden Sie unter PowerShell-
Modul und -Konfiguration.

Die Netzwerkstandorte teilen sich die 6ffentlichen IP-Bereiche der Netzwerke, von denen lhre internen
Benutzer eine Verbindung herstellen. Wenn Abonnenten Virtual Apps and Desktops-Sitzungen liber
ihren Workspace starten, erkennt Citrix Cloud anhand der 6ffentlichen IP-Adresse des Netzwerks, von
dem aus ssie eine Verbindung herstellen, ob Abonnenten intern oder auf3erhalb des Unternehmensnet-
zwerks sind.

Wenn ein Abonnent sich Uiber dasinterne Netzwerk verbindet, leitet Citrix Cloud die Verbindung direkt
an den VDA weiter und umgeht Citrix Gateway. Wenn ein Abonnent eine externe Verbindung herstellt,
leitet Citrix Cloud den Abonnenten erwartungsgemalR Uiber Citrix Gateway und dann an den VDA im
internen Netzwerk.

HINWEIS

Die offentliche IP, dieim Netzwerkstandortdienst konfiguriert werden muss, muss die 6ffentliche
IP sein, die den WAN-Verbindungen zugewiesen ist.

Domidnennamensystem

August 29, 2022

Domain Name System (DNS) (ibersetzt menschlich lesbare Domanennamen in maschinenlesbare
IP-Adressen und umgekehrt. Citrix SD-WAN bietet die folgenden DNS-Funktionen:

« DNS-Proxy
« Transparente DNS-Weiterleitung

Sie konnen einen DNS-Proxy oder eine transparente DNS-Weiterleitung Gber den Citrix SD-WAN Or-
chestrator Service mithilfe der folgenden Arten von DNS-Diensten konfigurieren:

+ Statischer DNS-Dienst: Ermoglicht Ihnen die Konfiguration der statischen IPv4-DNS-Server-
IP-Adressen. Sie kdnnen Internal, ISP, Google oder jeden anderen Open Source DNS-Dienst er-
stellen. Statischer DNS-Dienst kann auf globaler und Standortebene konfiguriert werden.
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+ Dynamischer DNS-Dienst: Ermoglicht Ihnen die Konfiguration der dynamischen IPv4-DNS-
Server-IP-Adressen. Dynamischer DNS-Dienst kann nur auf Standortebene konfiguriert werden.
Pro Standort ist nur ein dynamischer DNS-Dienst zulassig.

« StaticV6é DNS-Dienst: Ermoglicht Ihnen, die statischen IP-Adressen des IPv6-DNS-Servers zu
konfigurieren. Sie konnen Internal, ISP, Google oder jeden anderen Open Source DNS-Dienst
erstellen. Der StaticV6 DNS-Dienst kann auf globaler und Standortebene konfiguriert werden.

+ DynamicV6é DNS-Dienst: Ermoglicht Ihnen die Konfiguration der dynamischen IPv6-DNS-
Server-IP-Adressen. Der DynamicV6 DNS-Dienst kann nur auf Standortebene konfiguriert
werden. Pro Standort ist nur ein dynamischer DNS-Dienst zulassig.

DNS-Proxy

Sie konnen einen Proxy mit mehreren Weiterleitungen konfigurieren, mit denen DNS-Anfragen
basierend auf Anwendungsdomanennamen gesteuert werden konnen. Die DNS-Weiterleitung
funktioniert fiir die Anfragen, die liber UDP-Verbindungen empfangen werden. Informationen zum
Konfigurieren des DNS-Proxys liber den SD-WAN Orchestrator Service finden Sie unter DNS-Proxy.

Transparente DNS-Weiterleitung

Citrix SD-WAN kann als transparente DNS-Weiterleitung konfiguriert werden. In diesem Modus kann
SD-WAN DNS-Anforderungen abfangen, die nicht an seine IP-Adresse bestimmt sind, und sie an
den angegebenen DNS-Dienst weiterleiten. Nur die DNS-Anforderungen, die vom lokalen Dienst auf
vertrauenswirdigen Schnittstellen stammen, werden abgefangen. Wenn die DNS-Anforderungen
mit Anwendungen in der DNS-Weiterleitungsliste tibereinstimmen, wird sie an den konfigurierten
DNS-Dienst weitergeleitet. Die DNS-Weiterleitung wird nur fiir Anfragen unterstiitzt, die tiber UDP-
Verbindungen kommen. Informationen zum Konfigurieren der transparenten DNS-Weiterleitung
Uber den SD-WAN Orchestrator Service finden Sie unter Transparente DNS-Weiterleitungen.

Uberwachen

Um Proxy-Statistiken und transparente Forwarder-Statistiken anzuzeigen, navigieren Sie zu
Uberwachung > DNS.

Sie konnen den Anwendungsnamen, den DNS-Dienstnamen, den DNS-Dienststatus und die Anzahl
der Treffer fiir den DNS-Dienst anzeigen.

Proxystatistik
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Dashboard Monitoring Configuration

statistics Monitoring > DNS.
Flows

DNS Statistics
Routing Protocols

Firewall [ Refresn |
IKE/Psec
Proxy Statistics
1GMP
Search
Performance Reports
Proxy Name Application Name DN Service Name DN Service Active Hits
Qos Reports DNs_Proxyl office365_optimize Quado s 2
Usage Reports DNs_Proxyl office365_allow Quads s 8
Availability Reports DNs_Proxyl office365_default Quads s 6
Appliance Reports DNs_Proxyl Any Google s 17
DHCP Server/Relay Showing 1 to 4 of 4 entries
VRRP
Transparent Forwarder Statistics
PPPOE
search
NS
Application Name DNS Service Name DN Service Active Hits

office365_allow Quady YES 0

office365_default Quady YES 0

office365_optimize Quadg YES 0

Showing 1to 3 of 3 entries

Transparente Weiterleitungsstatistiken

Configuration

Statistics Monitoring > DNS

Flows

DNS Statistics
Routing Protocols

Firewall [ Refresh |
IKE/IPsec
Proxy Statistics
1GMP
Search
Performance Reports
Proxy Name Application Name DNs Service Name DN Service Active Hits
Qos Reports Na Proxy Stats at this time
Usage Reports Showing 0 to 0 of O entries

Availability Reports.

Transparent Forwarder Statistics
Appliance Reports

DHCP Server/Relay pearch

Application Name DN Service Name DNs Service Active Hits
VRRP
SocailMedia Google YES
PPPOE
Onlineshopping Google YES 2
DNS office365_optimize Quadg YES 1
office365_default Quadg YES 11
office365_allow Quadd YES 8

Showing 1105 of 5 entries

DHCP

November 16, 2022

Citrix SD-WAN fiihrt die Moglichkeit ein, Standard Edition-Appliances entweder als DHCP-Server oder
DHCP-Relay-Agenten zu verwenden. Mit der DHCP-Serverfunktion konnen Gerate im gleichen Net-
zwerk wie die LAN/WAN -Schnittstelle der SD-WAN-Appliance ihre IP-Konfiguration von der SD-WAN-
Appliance abrufen. Mit der DHCP-Relayfunktion kdnnen lhre SD-WAN-Appliances DHCP-Pakete zwis-
chen DHCP-Client und Server weiterleiten.

Im Folgenden sind die Vorteile der Verwendung des DHCP-Servers und der DHCP-Relay-Funktionen
aufgefuhrt:

+ Reduzieren Sie die Menge an Ausriistung am Standort des Kunden.
+ Ersetzen Sie den Router am Clientstandort (einfache Bereitstellung von Edge-Router-Diensten).
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+ Vereinfachen Sie das Client-Site-Netzwerk.
+ Konfiguration des Routers ohne CLI-Befehle.
+ Reduzieren Sie die manuelle Konfiguration auf einfachen Clientsites.

DHCP-Server

Citrix SD-WAN-Appliances konnen als DHCP-Server konfiguriert werden. Es kann IP-Adressen aus
bestimmten Adresspools innerhalb des Netzwerks DHCP-Clients zuweisen und verwalten. Der
DHCP-Server kann so konfiguriert werden, dass er weitere Parameter wie die IP-Adresse des Do-
main Name System (DNS) -Servers und den Standard-Router zuweist. Der DHCP-Server akzeptiert
Adressenzuweisungsanforderungen und Verlangerungen. Der DHCP-Server akzeptiert auch Ubertra-
gungen von lokal angeschlossenen LAN-Segmenten oder von DHCP-Anforderungen, die von anderen
DHCP-Relay-Agents im Netzwerk weitergeleitet werden.

Static Link DHCP SERVER
Static Link Nl o

LA i .
Relay Router SD-WAN Appliance DHCP Client

DHCP-Relais

Ein DHCP-Relay-Agent ist ein Host oder Router, der DHCP-Pakete zwischen Clients und Servern weit-
erleitet. Netzwerkadministratoren konnen den DHCP-Relay-Dienst der SD-WAN-Appliances verwen-
den, um Anfragen und Antworten zwischen lokalen DHCP-Clients und einem Remote-DHCP-Server
weiterzuleiten. Es ermoglicht lokalen Hosts, dynamische IP-Adressen vom Remote-DHCP-Server zu
erfassen. Der Relay-Agent empfangt DHCP-Nachrichten und generiert eine neue DHCP-Nachricht, die
auf einer anderen Schnittstelle gesendet wird.

DHCP SERVER DHCP Relay Site

Static Link
Static Link =~ _ ==t T DHCP Client Machine

SD-WAN Appliance
\9

DHCP Client Machine

Relay Router
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WAN-Link-IP-Adressen-Lernen iiber DHCP-Client

Citrix SD-WAN-Appliances unterstiitzen das Erlernen von WAN-Link-IP-Adressen durch DHCP-Clients.
Diese Funktionalitdt reduziert den Umfang der manuellen Konfiguration, die fiir die Bereitstellung
von SD-WAN-Appliances erforderlich ist, und senkt die ISP-Kosten, da keine statischen IP-Adressen
gekauft werden miissen. SD-WAN-Appliances kdnnen dynamische IP-Adressen fiir WAN-Links auf
nicht vertrauenswirdigen Schnittstellen abrufen. Dadurch entféllt die Notwendigkeit, dass ein
zwischengeschalteter WAN-Router diese Funktion ausfiihren kann.

Hinweis

« DHCP-Client kann nur fir nicht vertrauenswiirdige, nicht tGberbriickte Schnittstellen kon-
figuriert werden, die als Clientknoten konfiguriert sind.

« Der DHCP-Client und der Datenport kénnen nur auf MCN/RCN aktiviert werden, wenn die
offentliche IP-Adresse konfiguriert ist.

+ Die Bereitstellung von Einarm- oder Richtlinienbasiertem Routing (PBR) wird auf dem Stan-
dort mit der DHCP-Clientkonfiguration nicht untersttzt.

+ DHCP-Ereignisse werden nur aus Sicht des Clients protokolliert und es werden keine DHCP-
Serverprotokolle generiert.

Ab Version Citrix SD-WAN 11.5 konnen Sie DHCP fiir eine nicht vertrauenswiirdige virtuelle
Schnittstelle im Fail-to-Block-Modus (iber den Citrix SD-WAN Orchestrator Service konfigurieren.
Weitere Informationen finden Sie unter Lernen von WAN-Link-IP-Adressen tiber den DHCP-Client.

DHCP-Unterstiitzung fiir Fail-to-Wire-Port

Frither wurde der DHCP-Client nur auf Fail-to-block-Port unterstiitzt. Ab Version 11.2.0 wird die
DHCP-Clientfunktion auf Fail-to-Wire-Port fiir den Zweigstandort mit serieller Hochverfiigbarkeit
(HA) -Bereitstellungen erweitert. Diese Erweiterung:

« Ermoglicht die DHCP-Clientkonfiguration fiir nicht vertrauenswiirdige Schnittstellengruppe,
die Uber Fail-to-Wire-Bridge-Paare und serielle HA-Bereitstellungen verfligt

+ Ermoglicht die Auswahl von DHCP-Schnittstellen als Teil von WAN-Links im privaten Intranet.

Der DHCP-Client wird nun auf dem privaten Intranetlink unterstiitzt.
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Qata Center SD-WAN B

Internet
WAN

Hinweis:

Eine LAN-Schnittstelle darf nicht an das Fail-to-Wire-Paar angeschlossen werden, da Pakete
moglicherweise zwischen den Schnittstellen Gberbriickt werden.

Uberwachung von WAN-Verbindungen fiir DHCP-Clients

Die Einstellungen fiir virtuelle IP-Adresse, Subnetzmaske und Gateway zur Laufzeit werden in einer
Protokolldatei mit dem Namen SDWANVWW_ip_learned.log protokolliert und archiviert. Ereignisse wer-
den generiert, wenn Dynamic Virtual IPs erlernt, freigegeben oder abgelaufen sind und wenn ein Kom-
munikationsproblem mit dem erlernten Gateway oder DHCP-Server vorliegt. Oder wenn doppelte IP-
Adressen in der archivierten Protokolldatei erkannt werden. Wenn doppelte IP-Adressen an einem
Standort erkannt werden, werden dynamische virtuelle IP-Adressen freigegeben und erneuert, bis
alle virtuellen Schnittstellen am Standort eindeutige virtuelle IP-Adressen erhalten.

So Uiberwachen Sie WAN-Verbindungen von DHCP-Clients:

1. Auf SD-WAN-Appliance auf der Seite Flows aktivieren/deaktivieren/loschen/loschen enthalt
die Tabelle DHCP-Client-WAN-Links den Status der gelernten IPs.

2. Sie konnen die Verlangerung der IP beantragen, wodurch die Leasingzeit aktualisiert wird. Sie
konnen auch Release Renewwahlen, das eine neue IP-Adresse oder die gleiche IP-Adresse mit
einem neuen Leasing ausgibt.
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JHCP Client WAN Links

Lease

Ethernet  Virtual IP Address /  Gateway IP Remaining

D WAMN Link Prafix s Duration G Expiration Date Action
seconds
13 on
w2 VLAMN34AS || SPWL3-Inter 10.30.30.55/24 || 10.30.30.2 || 1800 1640 ?:'8?2%'1 6 ] Renew | Submi
c P A - 429 on .
w VLAMNISO | SFWLA-Inter 10.20.20.53/24 || 10.20.20.2 || 86200 71035 11912016 Rengw || Submit

DHCP-Protokolle

Mit Citrix SD-WAN konnen Sie DHCP-Serverprotokolle fiir IP-Adressen generieren. Immer wenn IP-
Adressen Endpunkten zugewiesen werden, werden die Protokolle generiert. Die Protokolle enthalten
Details wie den Zeitstempel der IP-Adresszuweisung und Lease-Dauer, die MAC-Adresse, die Client-ID
usw. Die Client-ID none zeigt an, dass sie nicht in der DHCP-Anforderung vorhanden ist.

Um DHCP-Protokolle zu generieren und anzuzeigen, navigieren Sie zu Konfiguration > Protokol-
lierung/Uberwachung. Wihlen Sie in der Dropdownliste die Option SDWAN_dhcp.log aus und
klicken Sie auf Protokoll anzeigen.

Hinweis

Diese Protokolle werden nur generiert, wenn Citrix SD-WAN als DHCP-Server fungiert.

Dynamische PAC-Dateianpassung

August 29, 2022

Mit der zunehmenden Akzeptanz geschaftskritischer SaaS-Anwendungen und verteilter Belegschaft
in Unternehmen wird es duRerst wichtig, Latenz und Uberlastung zu reduzieren. Latenz und Uber-
lastung sind traditionellen Methoden zum Backhauling des Datenverkehrs durch das Rechenzentrum
inharent. Citrix SD-WAN ermoglicht das direkte Internetbreakout von SaaS-Anwendungen wie Office
365. Weitere Informationen finden Sie unter Office 365-Optimierung.
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Wenn explizite Webproxys in der Enterprise-Bereitstellung konfiguriert sind, wird der gesamte Daten-
verkehr an den Webproxy gelenkt, was die Klassifizierung und das direkte Internetbreakout erschw-
ert. Die Losung besteht darin, den SaaS-Anwendungsverkehr vom Proxy auszuschlieRBen, indem die
Unternehmens-PAC-Datei (Proxy Auto-Config) angepasst wird.

Citrix SD-WAN 11.0 ermoglicht Proxy-Umgehung und lokale Internetausbriiche fiir Office 365-
Anwendungsdatenverkehr, indem benutzerdefinierte PAC-Dateien dynamisch generiert und bereit-
gestellt werden. Die PAC-Datei ist eine JavaScript-Funktion, die definiert, ob Webbrowseranfragen
direkt an das Ziel oder an einen Webproxyserver gesendet werden.

So funktioniert die Anpassung von PAC-Dateien

Idealerweise werden die PAC-Datei des Unternehmensnetzwerks Host auf dem internen Web-
server, diese Proxyeinstellungen uber Gruppenrichtlinien verteilt. Der Client-Browser fordert
vom Unternehmens-Webserver nach PAC-Dateien. Die Citrix SD-WAN Appliance stellt die be-
nutzerdefinierten PAC-Dateien fiir Sites bereit, auf denen Office 365-Breakout aktiviert ist.

PAC file host DNS request P
DNS response with SD-WAN IP 1
@ r e
PAC file request 3 Enterprise PAC file request h
Patched PAC fle (Enterprise +Ofice 365 polcies) . f._.._....vvvrovrcen Retieve PACHIE L e AT
€ é.ramh oA s Dot Conter <D-wAN )
— ___i_ml - ™ (i —"Jm" "*—:4{; ...........

== Internet Breakout " Intern

Proxy Server ~ DNSand PAC file
Client Browser

Server

e L
( D ofice 365 )

A4 ]

1. Citrix SD-WAN fordert regelmaRig die neueste Kopie der Enterprise-PAC-Datei vom Unternehmens-
Webserver an und ruft sie ab. Die Citrix SD-WAN-Appliance patcht Office 365-URLs an die
PAC-Datei des Unternehmens. Es wird erwartet, dass die Unternehmens-PAC-Datei einen
Platzhalter (SD-WAN-spezifisches Tag) enthalt, in dem die Office 365-URLs nahtlos gepatcht

werden.

2. Der Client-Browser stellt eine DNS-Anforderung fiir den PAC-Dateihost des Unternehmens. Cit-
rix SD-WAN fangt die Anforderung fiir die Proxy-Konfigurationsdatei FQDN ab und antwortet mit
dem Citrix SD-WAN VIP.

3. Der Client-Browser fordert die PAC-Datei an. Die Citrix SD-WAN Appliance stellt die gepatchte
PAC-Datei lokal bereit. Die PAC-Datei enthalt die Unternehmensproxy-Konfiguration und Office
365-URL-Ausschlussrichtlinien.

4. Beim Empfang einer Anforderung fiir Office 365-Anwendung fiihrt die Citrix SD-WAN Appliance
ein direktes Internetbreakout durch.
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Voraussetzungen

1. Die Unternehmen sollten eine PAC-Datei gehostet haben.

2. Die PAC-Datei sollte einen Platzhalter SDWAN_TAG oder ein Vorkommen der findproxyforurl-
Funktion zum Patchen von Office 365-URLs haben.

3. Die PAC-Datei-URL sollte domanenbasiert und nicht IP-basiert sein.
4. Die PAC-Datei wird nur Uber die vertrauenswiirdigen Identitats-VIPs bereitgestellt.

5. Die Citrix SD-WAN Appliance sollte die Enterprise-PAC-Dateien Uber die Verwaltungss-
chnittstelle herunterladen kdnnen.

Konfigurieren der Anpassung von PAC-Dateien

Sie kdnnen die PAC-Dateianpassung mit dem Citrix SD-WAN Orchestrator Service aktivieren. Weitere
Informationen finden Sie unter Automatische Proxy-Konfiguration.

Problembehandlung

Sie konnen die angepasste PAC-Datei zur Fehlerbehebung von der Citrix SD-WAN Appliance
herunterladen.  Navigieren Sie zu Konfiguration > Appliance-Einstellungen > Protokol-
lierung/Uberwachung > Anwendung und klicken Sie auf Herunterladen.

< — Appliance Settings Configuration > Appliance Settings > Logging/Monitoring

Administrator Interface

Logging /Monitoring Log Options Alert Options Alarm Qptions syslog Server HTTP Server Application
Network Adapters

Net Flow Download PAC File

App Flow/IPFIX
SNMP Download

NITRO API

=+ Virtual WAN

+ System Maintenance

Sie kdnnen den Patch-Status fiir PAC-Dateien auch im Abschnitt Ereignisse anzeigen, zu Konfigura-
tion > Systemwartung > Diagnosenavigieren und auf die Registerkarte Ereignisse klicken.
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uuuuuuuuu

Download Events

Einschrankungen

HTTPS PAC-Dateiserver-Anfragen werden nicht unterstiitzt.

+ Mehrere PAC-Dateien in einem Netzwerk werden nicht unterstiitzt, einschlief3lich PAC-Dateien
fiir Routingdomanen oder Sicherheitszonen.

« Das Generieren von PAC-Dateien auf Citrix SD-WAN von Grund auf wird nicht unterstiitzt.

« WPAD liber DHCP wird nicht unterstutzt.

GRE Tunnel

August 29, 2022

Mit der GRE-Tunnel-Funktion konnen Sie Citrix SD-WAN-Appliances zum Beenden von GRE-Tunneln
im LAN oder Intranet konfigurieren. Informationen zum Konfigurieren eines GRE-Tunnels mithilfe des
SD-WAN Orchestrator Service finden Sie unter GRE-Dienst.

In-Band- und Backup-Management

November 16,2022
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In-Band-Verwaltung

Mit Citrix SD-WAN konnen Sie die SD-WAN-Appliance auf zwei Arten verwalten: Out-of-Band-
Verwaltung und In-Band-Verwaltung. Mit der Out-of-Band-Verwaltung konnen Sie eine Verwaltungs-
IP mit einem fiir die Verwaltung reservierten Port erstellen, der nur den Verwaltungsdatenverkehr
tragt. Mit der In-Band-Verwaltung kdnnen Sie die SD-WAN-Datenports fiir die Verwaltung ver-
wenden. Es lbertragt sowohl Daten- als auch Verwaltungsdatenverkehr, ohne einen zusatzlichen
Verwaltungspfad konfigurieren zu miissen.

Durch die In-Band-Verwaltung kénnen virtuelle IP-Adressen mit Verwaltungsdiensten wie Web-Ul
und SSH verbunden werden. Sie konnen die In-Band-Verwaltung auf mehreren vertrauenswiirdigen
Schnittstellen aktivieren, die fiir die Verwendung fiir IP-Dienste aktiviert sind. Sie konnen auf die
Web-Ul und SSH liber die Management-IP und virtuelle In-Band-IPs zugreifen.

Ab Version Citrix SD-WAN 11.4.2 ist es zwingend erforderlich, die In-Band-Verwaltung zu konfigurieren,
um die Konnektivitat zum Citrix SD-WAN Orchestrator Service liber einen In-Band-Verwaltungsport
herzustellen. Andernfalls verliert die Appliance die Konnektivitat zum Citrix SD-WAN Orchestrator
Service, wenn der Management-Port nicht verbunden ist und die In-Band-IP-Adresse ebenfalls nicht
konfiguriert ist.

Hinweis

« Der Citrix SD-WAN Orchestrator-Dienst lasst die Konfiguration des Diensttyps als Any fiir
Ziel-NAT-Richtlinien nicht zu.

+ Vermeiden Sie es, den Dienst zu deaktivieren, wenn die einzige Verwaltungskonnektivitat
In-Band-HA ist.
Sie konnen sich aus der Appliance ausschlieRen, wenn Sie den Dienst deaktivieren.

Ab Citrix SD-WAN 11.5 kdnnen Sie die In-Band-Verwaltung auf einer virtuellen IP nur tiber den Citrix SD-
WAN Orchestrator Service aktivieren. Weitere Informationen finden Sie unter Inband-Verwaltung.

Ab Citrix SD-WAN 11.3.1 unterstiitzt die In-Band-Verwaltung High-Availability Appliance-Paare. Die
Kommunikation zwischen den primaren und sekundaren Appliances erfolgt tUber die virtuellen
Schnittstellen mit NAT.

Die folgenden Ports ermoglichen die Kommunikation mit Verwaltungsdiensten auf den HA-
Appliances:

« HTTPS

- 443 - Verbindet sich mit der HA aktiv
- 444 - Leitet auf die HA-Primarum
- 445 - Weiterleitungen zur HA-Sekundar

+ SSH
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- 22 -Verbindet sich mit der HA aktiv
- 23 - Leitet auf HA-Primarum
- 24 - Leitet auf HA-Sekundar um

« SNMP

- 161 - Verbindet sich mit der HA aktiv
- 162 - Leitet auf HA-Primar um
- 163 - Weiterleitungen zur HA-Sekundar

Verwenden Sie Ziel-NAT-Richtlinien, um IP-Adressen zu erstellen, die eine Konnektivitdt mit In-Band-
HA ermoglichen, ohne einen Port eingeben zu miissen.

Beispielsweise werden die folgenden Inband-IP-Adressen fiir den Zugriff auf die Appliances verwen-
det:

+ Aktive Appliance - 1.0.1.2
« Primare Appliance-1.0.1.10
« Sekundare Appliance-1.0.1.11

Uberwachung der In-Band-Verwaltung

Im vorangegangenen Beispiel haben wir die In-Band-Verwaltung auf 172.170.10.78 virtueller IP ak-
tiviert. Sie konnen diese IP verwenden, um auf die Webbenutzeroberflache und SSH zuzugreifen.

Navigieren Sie in der Web-Benutzeroberflache zu Monitoring > Firewall. Sie konnen SSH und Web-
Ul sehen, auf die Uber die virtuelle IP auf Port 22 bzw. 443 in der Spalte Ziel-IP-Adresse zugegriffen

wird.

2o fJ172.170.10.78/§i- bin/vwmon.cgi

>

Monitoring > Firewall

Firewall Statistics

Any

n Zone: | Any
Source Serviee Type: | Any v Source Serviee Instanes: | Any v Souree IP: F Souree Port:

Destination Service Type: | Any v Destination Service Instance: | Any v Destination IP:  [172.170.10.78 Destination Port:

Refresh | Show latest data Show Drops

rvice Name Zone IP Address State

e ESTABLISHED

Defaul

ESTABLISHED
Defa ESTABLISHED
Defa ESTABLISHED
Defa ESTABLISHED

Defaul

Defau
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In-Band-Provisioning

Die Notwendigkeit, SD-WAN-Appliances in einfacheren Umgebungen wie zu Hause oder in kleinen
Zweigstellen bereitzustellen, ist deutlich gestiegen. Das Konfigurieren separater Verwaltungszugriff
fir einfachere Bereitstellungen stellt einen zusatzlichen Overhead dar. Die Zero-Touch-Bereitstellung
zusammen mit der In-Band-Verwaltungsfunktion ermoglicht die Provisioning und Konfigurationsver-
waltung liber bestimmte Datenports. Die Zero-Touch-Bereitstellung wird jetzt auf den ausgewiesenen
Datenports unterstitzt und es ist nicht erforderlich, einen separaten Verwaltungsport fir die Zero-
Touch-Bereitstellung zu verwenden. Citrix SD-WAN ermoglicht auRerdem das nahtlose Failover des
Verwaltungsdatenverkehrs zum Verwaltungsport, wenn der Datenport ausfallt und umgekehrt.

Eine Appliance im werkseitig ausgelieferten Zustand, die In-Band-Provisioning unterstiitzt, kann
durch einfaches Verbinden der Daten oder des Verwaltungsports mit dem Internet bereitgestellt
werden. Die Appliances, die die In-Band-Provisioning unterstiitzen, verfligen liber spezifische
Ports fiir LAN und WAN. Die Appliance im Zuriicksetzungszustand auf Werkseinstellungen ver-
fligt Uber eine Standardkonfiguration, die es ermdglicht, eine Verbindung mit dem Zero-Touch-
Bereitstellungsdienst herzustellen. Der LAN-Port fungiert als DHCP-Server und weist dem WAN-Port,
der als DHCP-Client fungiert, eine dynamische IP zu. Die WAN-Verbindungen {iberwachen den Quad
9-DNS-Dienst, um WAN-Konnektivitat zu ermitteln.

Hinweis

Die In-Band-Provisioning gilt nur flir SD-WAN 110 SE- und SD-WAN VPX-Plattformen.

Sobald die IP-Adresse abgerufen und eine Verbindung mit dem Zero-Touch-Bereitstellungsdienst
hergestellt wurde, werden die Konfigurationspakete heruntergeladen und auf der Appliance
installiert.

Hinweis: Fir die Day-0-Bereitstellung von SD-WAN-Appliances iiber die Daten-Ports muss die
Appliance-Softwareversion SD-WAN 11.1.0 oder hoher sein.

Die Standardkonfiguration einer Appliance im Zurticksetzungsstatus auf Werkseinstellungen umfasst
die folgenden Konfigurationen:

+ DHCP-Server auf LAN-Anschluss
+ DHCP-Client auf WAN-Port

» QUAD9-Konfiguration fiir DNS

+ Standard-LAN-IP ist 192.168.0.1
+ Grace Lizenz von 35 Tagen.

Sobald die Appliance bereitgestellt wurde, wird die Standardkonfiguration deaktiviert und durch die
Konfiguration liberschrieben, die vom Zero-Touch-Bereitstellungsdienst empfangen wurde. Wenn
eine Appliance-Lizenz oder eine Kulanzlizenz ablauft, wird die Standardkonfiguration aktiviert, um
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sicherzustellen, dass die Appliance weiterhin mit dem Zero-Touch-Bereitstellungsdienst verbunden
bleibt und Lizenzen erhalt, die {iber eine Zero-Touch-Bereitstellung verwaltet werden.

Default-/Fallback-Konfiguration

Die Fallbackkonfiguration stellt sicher, dass die Appliance mit dem Zero-Touch-Bereitstellungsdienst
verbunden bleibt, wenn Verbindungsfehler, Konfigurationskonflikt oder Softwarevereinstimmung
vorliegen. Die Fallbackkonfiguration ist standardmaRig auf den Appliances aktiviert, die liber ein
Standardkonfigurationsprofil verfligen. Sie kénnen die Fallback-Konfiguration auch gemaf Ihren
vorhandenen LAN-Netzwerkeinstellungen bearbeiten.

Hinweis: Stellen Sie nach der anfanglichen Appliance-Bereitstellung sicher, dass die Fallback-
Konfiguration fiir die Zero-Touch-Bereitstellungsdienstkonnektivitat aktiviert ist.

Die folgende Tabelle enthélt die Details der vordefinierten WAN- und LAN-Ports fiir die Fallbackkonfig-
uration auf verschiedenen Plattformen:

Plattform WAN-Ports LAN-Ports
110 1/2 1/1
110-LTE 1/2, LTE-1 1/1

210 1/4,1/5 1/3
210-LTE 1/4,1/5, LTE-1 1/3

VPX 2 1

1100 1/4,1/5,1/6 1/3 (FTB)

Ab Citrix SD-WAN 11.3.1 sind die WAN-Port-Einstellungen konfigurierbar. WAN-Ports kdnnen mit dem
DHCP-Client als unabhangige WAN-Verbindungen konfiguriert werden und liberwachen den Quad9
DNS-Dienst, um die WAN-Konnektivitat zu bestimmen. Sie konnen WAN-IPs/Statische IPs fiir die WAN-
Ports ohne DHCP konfigurieren, um das In-Band-Management fiir die anfangliche Provisioning zu ver-
wenden.

Hinweis:
Sie kdnnen die Ethernet-Ports nur mit den statischen IPs konfigurieren. Die statischen IPs sind

nicht mit LTE-1- und LTE-E1-Ports konfigurierbar. Obwohl Sie den LTE-1 und LTE-E1-Port als WAN
hinzufligen konnen, bleiben die Konfigurationsfelder nicht editierbar.

Wenn Sie einen WAN-Port hinzufligen, wird erim Abschnitt WAN-Einstellungen (Port: 2) hinzugefiigt,
wobei das standardmaRig aktivierte Kontrollkastchen DHCP-Modus aktiviert ist. Wenn das Kontrol-
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lkastchen DHCP-Modus aktiviert ist, sind die Textfelder IP-Adresse, Gateway-1P-Adresse und VLAN-
ID ausgegraut. Deaktivieren Sie das Kontrollkastchen DHCP-Modus, wenn Sie die statische IP konfig-
urieren mochten.

WAN Settings (Ports: 2)

Port DHCP Mode IP Address Gateway IP Address VLAN ID Wan Tracking IP Address
2 O 11.11.11.10/24 11.11.11.11 50
4 9.9.9.9

5 9999

StandardmaRig wird das Feld WAN-Tracking-IP-Adresse automatisch mit 9.9.9.9 gefiillt. Sie konnen
die Adresse nach Bedarf andern.
Hinweis

Wenn Sie das Kontrollkastchen Dynamic DNS Servers aktivieren, miissen Sie mindestens einen
WAN-Port mit ausgewahltem DHCP-Modus hinzufligen/konfigurieren.

Konfigurierbare Verwaltung oder Datenport

Durch die In-Band-Verwaltung kénnen die Datenports sowohl Daten- als auch Verwaltungsdaten-
verkehr libertragen, wodurch ein dedizierter Management-Port (iberfliissig wird. Dadurch bleibt
der Management-Port auf den Low-End-Appliances, die bereits eine geringe Portdichte aufweisen,
ungenutzt. Mit Citrix SD-WAN konnen Sie den Verwaltungsport so konfigurieren, dass er entweder
als Datenport oder als Verwaltungsport verwendet wird.

Hinweis

Sie kdnnen den Management-Port nur auf den folgenden Plattformen in einen Datenport umwan-
deln:

« Citrix SD-WAN 110 SE/LTE
+ Citrix SD-WAN 210 SE/LTE

Sie kdnnen einen Verwaltungsport nur konfigurieren, wenn die In-Band-Verwaltung auf anderen ver-
trauenswirdigen Schnittstellen der Appliance aktiviert ist.

Backup-Management-Netzwerk

Sie konnen eine virtuelle IP-Adresse als Backup-Management-Netzwerk konfigurieren. Sie wird als
Verwaltungs-IP-Adresse verwendet, wenn der Verwaltungsport nicht mit einem Standard-Gateway
konfiguriert ist.
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Hinweis

Wenn ein Standort liber einen Internetdienst verfligt, der mit einer einzigen Routingdomane kon-
figuriert ist, wird standardmaRig eine vertrauenswirdige Schnittstelle mit aktivierter Identitat
als Backup-Verwaltungsnetzwerk ausgewahlt.

Uberwachung der Backupverwaltung

Im vorangegangenen Beispiel haben wir 172.170.10.78 virtuelle IP als Backupverwaltungsnetzwerk
ausgewahlt. Wenn die Management-IP-Adresse nicht mit einem Standard-Gateway konfiguriert ist,
konnen Sie diese IP verwenden, um auf die Webbenutzeroberflache und SSH zuzugreifen.

Navigieren Sie in der Web-Benutzeroberflache zu Monitoring > Firewall. Sie konnen diese virtuelle
IP-Adresse als Quell-IP-Adresse fiir SSH- und Web-UI-Zugriff sehen.

Monitoring > Firewall

Firewall Statistics

Connections ¥

50 v
Fitering Routing Demain: Ay v Application: Any | Family: Any -
IP Protocol: Any v | Source Zone: Any v | Destination Zone: | Any
Source Service Type: | Any v Source Service Instance: | Any ¥ Source IP: 172.170.10.78 Source Port:
Destination Service Type: | Any v Destination Service Instance: | Any ¥ Destination IP: || Destination Port: [
[ Refresn | Show latest data Show Drops
[ ctear connections|
Help
Connections
Source Destination Sent. Received
Routing Application Family I8, IPAdress | Port [Service |Service Zone 1P Address  [Port | 57® | Service Name Zone State - " packets |Bytes | PPS | kbps |Packets |Bytes | PPS
nnnnnn Protocol Type | Name Type NAT
Corporate: mis: Control Protocol(tcp) Network Service  TCP 49818 IPHost - Default LAN_Zone 18210211 443 Intemet  Branchl-Intenet  Untrusted Internet Zone  SYN_SENT Yes 1 60 0 0
Corporate e 929 IHost - efault 1010514714 53 Intemet  Branch-Intemet  Untrustec_In e NEW = 2 e o o
Corporate: upp 1721701078 43012 IPHost - Branchi-Intemet  Untrusted_Intemet e ESTABLISHED  Yes 2 168 0070 0047 2 297 007C
Corporate ce UDP 1721701078 36558 IPHost - Branch-Intemet  Untrusted I ESTABUSHED Yes 2 1 oon o7 2 a7 oon
Corporate: P 1721701078 60624  IPHost - Branchl-Intemet  Untrusted_Intemnet e ESTABLISHED  Yes 9 12711 0176 0199 74069 0137
e UDP 121701078 6085 IPHost - ESTABLISHED  Yes 1w oo o002 1o oo
. P 21701078 s PHost - ESTABLSHED  Yes 1w om0 oo 1 s oox
. upp 121701078 ESTABLISHED  Yes 1 @ 005 00 1oe1 oo
e UDP 21701078 33 BHost - ESTABLISHED  Yes 1w oo o002 1 s oo
e UDP 1721701078 53914 IPHost - ESTABLISHED  Ves 1 80 0006 0.0 1 128 0.00¢
e UDP 121701078 508 PHost - ESTABLSHED  Yes 2 128, 0013 000 2w oo
ice upp 1721701078 43704  IPHost - e ESTABLISHED  Ves 1 8020 00201100 A 12810V0:020

Internetzugriff

November 16, 2022

Der Internetdienst wird fiir den Datenverkehr zwischen einer Endbenutzer-Website und Websites im
offentlichen Internet verwendet. Der Internetdienstverkehr ist nicht von SD-WAN gekapselt und ver-
flgt nicht Giber die gleichen Fahigkeiten wie der Datenverkehr, der Giber den Virtual Path Service bere-
itgestellt wird. Es ist jedoch wichtig, diesen Datenverkehr auf dem SD-WAN zu klassifizieren und zu
beriicksichtigen. Datenverkehr, der als Internetdienst identifiziert wird, ermoglicht die zusatzliche
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Moglichkeit, dass SD-WAN die WAN-Verbindungsbandbreite aktiv verwalten kann, indem der Inter-
netverkehr im Verhaltnis zum Datenverkehr, der tGiber den virtuellen Pfad und den Intranet-Verkehr
gemald der vom Administrator festgelegten Konfiguration geliefert wird, begrenzt wird. Zusatzlich zu
den Funktionen zur Provisioning der Bandbreite bietet SD-WAN die zusatzliche Moglichkeit, den tber
den Internetdienst bereitgestellten Datenverkehr mit mehreren Internet-WAN-Verbindungen auszu-
gleichen oder optional die Internet-WAN-Verbindungen in einer primaren oder sekundéaren Konfigu-
ration zu nutzen.

Die Steuerung des Internetverkehrs tiber den Internetdienst auf SD-WAN-Appliances kann in den fol-
genden Bereitstellungsmodi konfiguriert werden:

« Direktes Internetbreakout in Branch mit integrierter Firewall
+ Direktes Internetbreakout bei Zweigweiterleitung an Secure Web Gateway

« Backhaul Internet zum Rechenzentrum MCN

Informationen zum Konfigurieren eines Internetdienstes liber den Citrix SD-WAN Orchestrator Service
finden Sie unter Internetdienst.

Internet Traffic Control
Direct Internet Breakout at Branch with Integrated Firewall

Direktes Internetbreakout in Branch mit integrierter Firewall

Der Internetdienst kann in den verschiedenen Bereitstellungsmodi verwendet werden, die von Citrix
SD-WAN unterstiitzt werden.
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« Inline-Bereitstellungsmodus (SD-WAN-Overlay)

Citrix SD-WAN kann als Overlay-Losung in jedem Netzwerk bereitgestellt werden. Als Overlay-Losung
wird SD-WAN im Allgemeinen hinter vorhandenen Edge-Routern und/oder Firewalls eingesetzt.
Wenn SD-WAN hinter einer Netzwerk-Firewall bereitgestellt wird, kann die Schnittstelle als ver-
trauenswirdig konfiguriert werden und der Internetverkehr kann als Internet-Gateway an die
Firewall geliefert werden.

+ Edge- oder Gateway Modus

Citrix SD-WAN kann als Edge-Gerat bereitgestellt werden und ersetzt vorhandene Edge-Router-
und/oder Firewall-Gerate. Die integrierte Firewall-Funktion ermoglicht es SD-WAN, das Netzwerk
vor direkter Internetverbindung zu schiitzen. In diesem Modus wird die Schnittstelle, die mit der
offentlichen Internetverbindung verbunden ist, als nicht vertrauenswiirdig konfiguriert, wodurch die
Verschliisselung aktiviert wird, und Firewall- und Dynamische NAT-Funktionen sind aktiviert, um das
Netzwerk zu schiitzen.

Informationen zum Konfigurieren eines Internetdienstes iber den Citrix SD-WAN Orchestrator Service
finden Sie unter Internetdienst.

Direct Internet Breakout at Branch with Integrated Firewall

Data Center
or Cloud

Direkter Internetzugang mit Secure Web Gateway

Um Datenverkehr zu sichern und Richtlinien durchzusetzen, verwenden Unternehmen haufig MPLS-
Links, um Zweigdatenverkehr in das Unternehmens-Rechenzentrum zuriickzuleiten. Das Rechenzen-
trum wendet Sicherheitsrichtlinien an, filtert den Datenverkehr durch Sicherheitsanwendungen, um
Malware zu erkennen, und leitet den Datenverkehr liber einen ISP weiter. Ein solches Backhauling
Uber private MPLS-Verbindungen ist teuer. Dies fiihrt auch zu einer erheblichen Latenz, was zu einer
schlechten Benutzererfahrung am Zweigstellenstandort fiihrt. Es besteht auch das Risiko, dass Be-
nutzer lhre Sicherheitskontrollen Bypass.

Eine Alternative zum Backhauling ist das Hinzufiigen von Sicherheits-Appliances in der Filiale. Die
Kosten und Komplexitat steigen jedoch, wenn Sie mehrere Appliances installieren, um konsistente
Richtlinien liber die Standorte hinweg aufrechtzuerhalten. Am wichtigsten ist, dass das Kostenman-
agement unpraktisch wird, wenn Sie viele Niederlassungen haben.
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Eine Alternative besteht darin, die Sicherheit ohne zusatzliche Kosten, Komplexitat oder Latenz
durchzusetzen, darin, den gesamten Internetverkehr der Zweigstelle mit Citrix SD-WAN an den
Secure Web Gateway Service weiterzuleiten. Ein Secure Web Gateway Service eines Drittanbieters
ermoglicht die Erstellung detaillierter und zentraler Sicherheitsrichtlinien fiir alle verbundenen
Netzwerke. Die Richtlinien werden konsistent angewendet, unabhangig davon, ob sich der Benutzer
im Rechenzentrum oder an einem Zweigstandort befindet. Da Secure Web Gateway-Losungen
Cloud-basiert sind, miissen Sie dem Netzwerk keine teureren Sicherheitsgerate hinzufligen.

Informationen zum Konfigurieren eines Internetdienstes tiber den Citrix SD-WAN Orchestrator Service
finden Sie unter Internetdienst.

Direct Internet Breakout at Branch with forwarding to Secure Web Gateway

Remote
Data Center

or Cloud

Citrix SD-WAN unterstiitzt die folgenden Secure Web Gateway-Losungen von Drittanbietern:

» Zscaler

» Forcepoint

« Palo Alto

« Citrix Secure Internet Access

Backhaul Internet

Die Citrix SD-WAN Losung kann den Internetverkehr an den MCN-Standort oder andere Zweigstellen-
standorte zuriickleiten. Backhaul zeigt an, dass der fur das Internet bestimmte Datenverkehr liber
eine andere vordefinierte Site zuriickgesendet wird, die auf das Internet zugreifen kann. Dies ist
nitzlich fir Netzwerke, die aufgrund von Sicherheitshedenken oder der Topologie der Unterlagen-
netze keinen direkten Internetzugang zulassen. Ein Beispiel ware ein Remotestandort, an dem keine
externe Firewall vorhanden ist, bei dem die integrierte SD-WAN-Firewall die Sicherheitsanforderun-
gen fiir diesen Standort nicht erfiillt. In einigen Umgebungen ist das Backhauling des gesamten
Internetverkehrs von Remotesite durch die gehartete DMZ im Rechenzentrum moglicherweise der
beste Ansatz, um Benutzern in Remoteniederlassungen Internetzugang zu ermoglichen. Dieser
Ansatz hat jedoch seine Einschrankungen, sich der folgenden und der unterlegten WAN-Links Grof3e
entsprechend bewusst zu sein.

+ Die Backhaul des Internetverkehrs erhoht die Latenz der Internetverbindung und ist abhangig
von der Entfernung des Zweigstandorts fiir das Rechenzentrum variabel.
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+ Backhaul des Internetverkehrs verbraucht Bandbreite auf dem virtuellen Pfad und wird bei der
Dimensionierung von WAN-Verbindungen beriicksichtigt.

« Die Backhaul des Internetverkehrs kann den Internet-WAN-Link im Rechenzentrum lberzeich-
nen.

Backhaul Internet to Data Center MCN

—
=1
=1

Data Center
or Cloud

Alle Citrix SD-WAN Gerate konnen bis zu acht verschiedene Internet-WAN-Verbindungen in einem einzi-
gen Gerat beenden. Lizenzierte Durchsatzfunktionen fur die aggregierten WAN-Verbindungen werden
pro entsprechender Appliance im Citrix SD-WAN Datenblatt aufgefihrt.

Hairpin-Modus

Mit der Bereitstellung von Haarnadeln kénnen Sie die Verwendung einer Remote Hub-Website fiir
den Internetzugang tiber Backhaul oder Hairpin implementieren, wenn lokale Internetdienste nicht
verfuigbar sind oder langsameren Datenverkehr verzeichnen. Sie kdnnen Routing mit hoher Band-
breite zwischen Clientstandorten anwenden, indem Sie Backhauling von bestimmten Standorten zu-
lassen.

Der Zweck einer Hairpin-Bereitstellung von einem Nicht-WAN zu einem WAN-Weiterleitungsstandort
besteht darin, einen effizienteren Bereitstellungsprozess und eine optimierte technische Implemen-
tierung bereitzustellen. Sie konnen bei Bedarf einen Remote-Hub-Standort flir den Internetzugang
verwenden und Flows liber den virtuellen Pfad zum SD-WAN-Netzwerk leiten.

Backhaul Internet to Data Center MCN

|_ |
.u [
----- el
Data Center

or Cloud

Betrachten Sie beispielsweise einen Administrator mit mehreren SD-WAN-Sites, A und B. Standort A
verfligt liber einen schlechten Internetdienst. Standort B verfiigt Uiber einen nutzbaren Internetdienst,
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mit dem Sie nur den Traffic von Standort A zu Standort B zuriickholen mochten. Sie konnenversuchen,
dies zu erreichen, ohne die Komplexitat strategisch gewichteter Routenkosten und die Weitergabe an
Sites, die den Datenverkehr nicht erhalten sollten.

AulRerdem wird die Routingtabelle nicht fiir alle Standorte in einer Hairpin-Bereitstellung freigegeben.
Wenn beispielsweise der Verkehr zwischen Standort A und Standort B {iber Standort C festgeklemmt
wird, ist nur Standort C die Routen von Standort A und B bekannt. Standort A und Standort B teilen
sich im Gegensatz zur WAN-zu-WAN-Weiterleitung nicht die Routentabelle des anderen.

Wenn der Verkehr zwischen Standort A und Standort B durch Standort C Hairpin erfolgt, mlssen die
statischen Routen in Standort A und Standort B hinzugefiigt werden, was darauf hinweist, dass der
nachste Hop flir beide Standorte der Zwischenstandort C ist.

WAN-to-WAN-Weiterleitung und Hairpin-Bereitstellung weisen bestimmte Unterschiede auf, nam-
lich:
1. Dynamische virtuelle Pfade sind nicht konfiguriert. Immer sieht der Zwischenstandort den
gesamten Verkehr zwischen den beiden Standorten.

2. Nimmt nicht an WAN-zu-WAN-Weiterleitungsgruppen teil.

WAN-to-WAN-Weiterleitung und Hairpin-Bereitstellung schlieRen sich gegenseitig aus. Nur
einer von ihnen kann zu einem bestimmten Zeitpunkt konfiguriert werden.

Citrix SD-WAN SE- und VPX-Appliances (virtuell) unterstiitzen die Hairpin-Bereitstellung. Sie
konnen jetzt eine 0.0.0.0/0 Route zum Hairpin-Verkehr zwischen zwei Standorten konfigurieren,
ohne zusatzliche Standorte zu beeintrachtigen. Wenn Hairpinning fiir den Intranet-Verkehr ver-
wendet wird, werden bestimmte Intranet-Routen zur Client-Site hinzugefiigt, um den Intranet-
Verkehr Uber den virtuellen Pfad zur Hairpin-Site weiterzuleiten. Die Aktivierung der WAN-zu-
WAN-Weiterleitung zur Erreichung der Hairpin-Funktionalitat ist nicht mehr erforderlich.

Gehostete Firewalls

November 16, 2022

Der Citrix SD-WAN Orchestrator Service unterstiitzt die folgenden gehosteten Firewalls:

« Palo Alto Netzwerke
+ Check Point
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Palo Alto Networks Firewall-Integration auf SD-WAN 1100 Plattform

Citrix SD-WAN unterstiitzt das Hosten von Palo Alto Networks Virtual Machine (VM) -Firewall der nach-
sten Generation auf der SD-WAN 1100 Plattform. Im Folgenden werden die unterstiitzten VM-Modelle
aufgefiihrt:

« VM50
+ VM 100

Die Firewall der virtuellen Maschinenserie Palo Alto Network wird als virtuelle Maschine auf der SD-
WAN 1100 Plattform ausgefiihrt. Die virtuelle Firewall-Maschine ist in den Virtual Wire-Modus integri-
ert, an den zwei virtuelle Datenschnittstellen angeschlossen sind. Erforderlicher Datenverkehr kann

durch Konfigurieren von Richtlinien auf SD-WAN an die virtuelle Firewall-Maschine umgeleitet wer-
den.

Informationen zum Bereitstellen der virtuellen Firewallmaschine tiber den SD-WAN Orchestrator Ser-
vice finden Sie unter Gehostete Firewalls.

Vorteile

Im Folgenden sind die Hauptziele oder Vorteile der Integration von Palo Alto Networks auf der SD-WAN
1100-Plattform aufgefiihrt:

+ Konsolidierung von Zweigstellengeraten: Eine einzelne Appliance, die sowohl SD-WAN als auch
erweiterte Sicherheit bietet.

« Sicherheit in Zweigstellen mit On-Prem NGFW (Next Generation Firewall) zum Schutz des LAN-
zu-LAN-, LAN-zu-Internet- und Internet-zu-LAN-Datenverkehrs.

Bereitstellung virtueller Maschinen durch die Benutzeroberfliche der SD-WAN-Appliance

Stellen Sie auf der SD-WAN-Plattform die gehostete virtuelle Maschine bereit und starten Sie sie.
Fuhren Sie die folgenden Schritte fiir die Provisioning:

1. Navigieren Siein der Citrix SD-WAN GUI zu Konfiguration > Appliance-Einstellungen erweitern
>Gehostete Firewall auswahlen.

2. Laden Sie das Softwareimage hoch:

+ Wahlen Sie die Registerkarte Software-lmages. Wahlen Sie den Namen des Anbieters als
Palo Alto Networksaus.

« Wahlen Sie die Softwareimagedatei aus.

« Klicken Sie auf Upload.
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— Appliance Settings Configuration 3 Appliance Settings » Hosted Firewall

Administrator Interface

Logging/Maonitoring Hosted Firewalls Software Images
Nemork Adapters [ Upload Software Image %+ |
Met Flew Images
[ N r 7~ » 7 rrrrrr7777 NN 7 F F P I I T
i
e Vendor Name [Palo Alto Networks Upload || Delete
oA Upload | Mo file chy a2
_______ pl image* Choose file o file chosen | 1
NITRO API e |
Licensing
Hosted Firewall Upload || Car ‘
+ Virtual WAN |
+ System Maintenance
. o
Hinweis:
.

Es konnen maximal zwei Software-Images hochgeladen werden. Das Hochladen des Im-
ages dervirtuellen Maschine Palo Alto Networks kann je nach Verfligbarkeit der Bandbreite

langer dauern.

Sie kdnnen eine Statusleiste sehen, um den Upload-Prozess zu verfolgen. Das Dateidetail wird
aktualisiert, sobald das Image erfolgreich hochgeladen wurde. Das Image, das fiir die Bereit-
stellung verwendet wird, kann nicht geloscht werden. Fuhren Sie keine Aktion aus oder gehen
Sie zurlick zu einer anderen Seite, bis die Imagedatei 100% hochgeladen zeigt.

3. Wahlen Sie fiir die Provisioning die Registerkarte Gehostete Firewalls aus und klicken Sie auf
die Schaltfliche Bereitstellen.

~ agpiiance Setveg Wetosted Firewail

=

SD-WAN Redirection Counters

Hosted Firewall

4. Geben Sie die folgenden Details fiir die Provisioning.

« Anbietername: Wihlen Sie den Anbieter als Palo Alto Networksaus.

« Modell der virtuellen Maschine: Wahlen Sie die Modellnummer der virtuellen Maschine

aus der Liste aus.
+ Bilddateiname: Wahlen Sie die Image-Datei aus.

+ Primdre IP-Adresse von Panorama: Geben Sie die primare IP-Adresse oder den vollqual-

ifizierten Domainnamen von Panorama an (optional).

« Sekundidre Panorama-IP-Adresse/Domain-Name: Geben Sie die sekundare Panorama-
IP-Adresse oder den vollqualifizierten Domainnamen an (optional).
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+ Authentifizierungsschliissel fiir virtuelle Maschinen:
tifizierungsschlissel fir die virtuelle Maschine an (optional).

Geben Sie den Authen-

Der Authentifizierungsschliissel fur virtuelle Maschinen wird fiir die automatische
Registrierung der virtuellen Maschine Palo Alto Networks im Panorama benétigt.

+ Authentifizierungscode: Geben Sie den Authentifizierungscode (Lizenzcode fiir virtuelle

Maschinen) ein (Optional).
« Klicken Sie auf Anwenden.

Dashboard Monitoring Configuration

Hosted Firewails

Network

Hosted Firewall informati

Net Flow

Hosted Firewall

Software Images

Provision Virtual Machine L

" Vendor Name® Palo Alto Networks
App Flow/IPFIX
L] Virtual Machine Model® VM100 Refresh
e Search
NITRO AP Vendor & Model F  Image File Name* PA-VM-KVM-9.0.1.qc0 & Vi State Device Access
Licensing

No Virtual Machines Provisianed
Hosted Firewall
+ Virtual WAN
- Operations Log

+ System Maintenan
s S No operations log available

Panorama Primary IP Address/Domain Name
Panorama Secondary IP Address/Domain Name
Virtual Machine Authentication Key

Authentication Code

5. Klicken Sie auf Aktualisieren, um den neuesten Status zu erhalten. Nachdem die virtuelle Mas-
chinevon Palo Alto Networks vollstandig gestartet wurde, wird die SD-WAN-Benutzeroberflache
mit den Details des Vorgangs zum Protokoll reflektiert.

Dashboard Monitaring Configuration

= Appliance Setings Configuration

Administrator Interface

Logging/Monitaring Hosted Firewalls Softw,
Network Adapters

Net Flow Hosted Firewall Informatio

App Flow (IPFIX

Appliance Settings

Hosted Firewall

are Images

n

SHMP Refresh
Search:
NITRO AP
Vendor Model File Name Management Sr:‘:‘:a;::((z‘::; Admin Processing Packets Packets Packets Device
Licensing Server Primary IP | ° oY s sue Sent  Received Dropped  Access
Hosted Firewal O Palo Alto Networks  VM100  PA-VM-KVM-9.0.1.qcowZ - NA NA up up 3038 3038 o Click Here

Cloud Direct Service

+ Virtual WAN Operations Log

+ WAN Optimization Tue Sep 24 04:50:33 UTC 2019
Tue Sep 24 04:50:33 UTC 201%:
Tue Sep 24 04:51:05 UTC 2019
Tue Sep 24 04:51:58 UTC 2019
Tue Sep 24 04:51:58 UTC 2019:
Tue Sep 24 04:51:58 UTC 2019
Tue Sep 24 04.52:28 UTC 2019
Tue Sep 24 04:55:08 UTC 2019

+ System Maintenance

Shutdown Virtual Machine operation invoked
Waiting for Virtual Machine to shutdown
Virtual Machine shutdown completed
Shutdown Virtual Machine operation invoked
Failed to shutdown the Virtual Machine
Waiting for Virual Machine o shutdown
Virtual Machine shutdown operated timedaut
Stan virtual Machine operation invoked

Admin-Status: Gibt an, ob die virtuelle Maschine hoch- oder heruntergefahren ist.
Verarbeitungsstatus: Datapath-Verarbeitungsstatus der virtuellen Maschine.

Paket gesendet: Pakete, die von SD-WAN an die virtuelle Sicherheitsmaschine gesendet
wurden.

Paket empfangen: Pakete, die von SD-WAN von der virtuellen Sicherheitsmaschine emp-
fangen wurden.
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- Paket verworfen: Pakete, die von SD-WAN verworfen wurden (z. B. wenn die virtuelle
Sicherheitsmaschine ausgefallen ist).
+ Geratezugriff: Klicken Sie auf den Link, um die GUI-Zugriff auf die virtuelle Sicherheits-

maschine zu erhalten.

Sie konnen die virtuelle Maschine nach Bedarf starten, herunterfahren und deaktivieren. Verwen-
den Sie die Option Hier klicken, um auf die GUI der virtuellen Maschine von Palo Alto Networks
zuzugreifen, oder verwenden Sie lhre Verwaltungs-IP zusammen mit dem 4100-Port (Management-
IP: 4100).

Hinweis

Verwenden Sie immer den Inkognito-Modus, um auf die Palo Alto Networks GUI zuzugreifen.

Check Point Firewall-Integration auf der SD-WAN 1100-Plattform

Citrix SD-WAN unterstiitzt das Hosting von Check Point Quantum Edge auf der SD-WAN 1100-
Plattform.

Der Check Point Quantum Edge lauft als virtuelle Maschine auf der SD-WAN 1100 SE-Plattform. Die
virtuelle Firewall-Maschine ist im Bridge-Modus mit zwei verbundenen virtuellen Datenschnittstellen
integriert. Erforderlicher Datenverkehr kann durch Konfigurieren von Richtlinien auf SD-WAN an die
virtuelle Firewall-Maschine umgeleitet werden.

Informationen zum Bereitstellen der virtuellen Firewallmaschine tGiber den SD-WAN Orchestrator Ser-
vice finden Sie unter Gehostete Firewalls.

Hinweis

Ab Citrix SD-WAN 11.3.1 wird die Check Point VM Version 80.20 und hoher fiir die Provisioning

von VM auf neuen Standorten unterstutzt.

Vorteile

Im Folgenden werden die wichtigsten Ziele oder Vorteile der Check Point-Integration auf der SD-WAN
1100 Plattform aufgefiihrt:

« Zweiggeratekonsolidierung: Eine einzige Appliance, die sowohl SD-WAN als auch erweiterte
Sicherheit bietet

+ Sicherheit in Zweigstellen mit On-Prem NGFW (Next Generation Firewall) zum Schutz von LAN-
zu-LAN-, LAN-zu-Internet- und Internet-zu-LAN-Datenverkehr
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Bereitstellung virtueller Maschinen durch die Benutzeroberfliche der SD-WAN-Appliance

Stellen Sie auf der SD-WAN-Plattform die gehostete virtuelle Maschine bereit und starten Sie sie.
Flihren Sie die folgenden Schritte fuir die Provisioning:

1. Navigieren Sie in der Citrix SD-WAN GUI zu Konfiguration > Appliance-Einstellungen wahlen
Sie Gehostete Firewall aus.

2. Laden Sie das Softwareimage hoch:

+ Wahlen Sie die Registerkarte Software-Images. Wahlen Sie den Namen des Anbieters als
Kontrollpunkt aus.

« Wahlen Sie die Softwareimagedatei aus.
« Klicken Sie auf Upload.

Upload Software Image x4

Hinweis:

Es konnen maximal zwei Images hochgeladen werden. Das Hochladen des Images der
Check Point virtuellen Maschine kann je nach Bandbreitenverfligharkeit langer dauern.

Sie kdnnen eine Statusleiste sehen, um den Upload-Prozess zu verfolgen. Das Dateidetail wird
aktualisiert, sobald das Image erfolgreich hochgeladen wurde. Das Image, das fiir die Bereit-
stellung verwendet wird, kann nicht geléscht werden. Fiihren Sie keine Aktion aus oder gehen
Sie zurtick zu einer anderen Seite, bis die Imagedatei 100% hochgeladen zeigt.

3. Fur die Provisioning wahlen Sie die Registerkarte Gehostete Firewall > klicken Sie auf die
Schaltflache Bereitstellen.

Wdosted Firewall

Hosted Firewall Information

=l

SD-WAN Redirection Counters
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4. Geben Sie die folgenden Details fiir die Provisioning.

« Anbietername: Wihlen Sie den Namen des Anbieters als Check Point aus.
+ Modell der virtuellen Maschine: Das Modell der virtuellen Maschine wird automatisch
als Edge ausgefiillt.

+ Imagedateiname: Der Name der Imagedatei wird automatisch ausgefiillt.

« Uberpriifen Sie die IP Adresse/Domine des Point Management Servers: Geben Sie die
IP-Adresse/Domane des Checkpoint Management Servers an.

+ SIC-Schliissel: Geben Sie den SIC-Schliissel an (optional). SIC schafft vertrauenswiirdige
Verbindungen zwischen Check Point-Komponenten. Klicken Sie auf Anwenden.

Hosted Firewall

Hiosted Firewalls

* 4

Hosted Firewall

Operations Log

5. Klicken Sie auf Aktualisieren, um den neuesten Status zu erhalten. Nachdem die
virtuelle Check Point-Maschine vollsténdig gestartet wurde, wird sie auf der SD-WAN-
Benutzeroberflache mit den Vorgangen Protokolldetails reflektiert.

- nfiguration  Applisnce Settings > Hosted Firswall

Hosted Firewalls

Hosted Firewall Informal tion

SD-WAN Redirection Counters

Vendor Madel File Name Admin State  Processing State  Packets Sent Packets Received Packets Dropped  Device Access

« Admin-Status: Gibt an, ob die virtuelle Maschine hoch- oder heruntergefahren ist.

+ Verarbeitungsstatus: Datapath-Verarbeitungsstatus der virtuellen Maschine.

+ Paket gesendet: Pakete, die von SD-WAN an die virtuelle Sicherheitsmaschine gesendet
wurden.
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+ Paket empfangen: Pakete, die von SD-WAN von der virtuellen Sicherheitsmaschine emp-
fangen wurden.

+ Paket verworfen: Pakete, die von SD-WAN verworfen wurden (z. B. wenn die virtuelle
Sicherheitsmaschine ausgefallen ist).

+ Geratezugriff: Klicken Sie auf den Link, um die GUI-Zugriff auf die virtuelle Sicherheits-
maschine zu erhalten.

Sie kénnen die virtuelle Maschine nach Bedarf starten, herunterfahren und deaktivieren. Verwen-
den Sie die Option Hier klicken, um auf die GUI der virtuellen Check Point-Maschine zuzugreifen,
oder verwenden Sie lhre Verwaltungs-IP zusammen mit 4100-Port (Management-IP: 4100).

Hinweis: Verwenden Sie

immer den Inkognito-Modus, um auf die Checkpoint-GUI zuzugreifen.

Wahrend die gesamte Netzwerkkonfiguration aktiv ist und ausgefiihrt wird, kdnnen Sie die
Verbindung unter Uberwachung > Firewall > Filterrichtlinieniiberwachen.

Dashboard Monitering Configuration
Statistics Monitoring Firewall
Flows

Firewall Statistics
Routing Protocols

Firewall Statistics: Filter Policies 5
. nirie
IKE/IPsec 50
ICMP Application: Any $ Family: Any % IP Protocol: | Any ¥
. . Source Source
Performance Reports ¢
Fillar Policy Any $ Service Any $ Service Any & Source IP:
Action: Tvpe: Name:
Qos Reports ype ame
Drcsl_malmn . D-_-s:_manon R Destination
Usage Reports Source Port: " Service Any v Service Any 3 IS .
Type: Name: .
Availability Reports Destination - Source | Destination s
n - Any * DSCP; i
Port: Zone: Any Zone: 5 Any
Appliance Reports Show latest
Refresh
data.
DHCP Server/Relay Help
VRRP
Filter Policies
PPPoE
DNS Default Policy = Allow(Not Tracked) Packets- 42 Bytes= 3528
Match In Progress Packets -0 Bytes =0
Source Destination
Port Port c
onn
L Service Service L or Service Service or Track Adlow
P
B |Apphotien Rty |, |0SCP Type Name Address ICMP Toms Type Name SAS—- sup [ | Acien '?:::' Connection  Fragments
Type Code

Filter Policies Displayed: 8
Filter Peticles In Use: 8/1000
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Verkniipfungsaggregationsgruppen

August 29, 2022

Mit der LAG-Funktion (Link Aggregation Groups) konnen Sie zwei oder mehr Ports auf lhrer SD-WAN-
Appliance gruppieren, um als einen einzigen Port zusammenzuarbeiten. Dies gewahrleistet eine er-
hohte Verfuigbarkeit, Link-Redundanz und verbesserte Leistung.

Zuvor wurde in LAG nur der Active-Backupmodus unterstiitzt. Ab Version Citrix SD-WAN 11.3 werden
die protokollbasierten Verhandlungen des 802.3AD Link Aggregation Control Protocol (LACP) unter-
stlitzt. Das LACP ist ein Standardprotokoll und bietet mehr Funktionalitat fiir LAGs.

Im Active-Backupmodus ist zu jeder Zeit nur ein Port aktiv und die anderen Ports sind im Backup-
modus. Die aktiven und Backupunterstiitzungen basieren auf dem Data Plane Development Kit
(DPDK) -Paket fiir die LAG-Funktionalitat.

Mit dem LACP konnen Sie den Datenverkehr gleichzeitig durch alle Ports senden. Als Vorteil erhalten
Sie mehr Bandbreite zusammen mit dem Link-Redundanz-Mechanismus. Die LACP-Implementierung
unterstutzt den Aktiv-Aktiv-Modus . Jetzt mit dem Active-Backupmodus haben Sie auch die
Moglichkeit, den vollstandigen LACP-Active-Active-Modus aus der SD-WAN-Benutzeroberflache
auszuwahlen.

Die LAG-Funktionalitat ist nur auf den folgenden von DPDK unterstiitzten Plattformen verfligbar:

« Citrix SD-WAN 110 SE

« Citrix SD-WAN 210 SE

« Citrix SD-WAN 1100 SE
« Citrix SD-WAN 2100 SE
« Citrix SD-WAN 4100 SE
« Citrix SD-WAN 5100 SE
« Citrix SD-WAN 6100 SE

Hinweis

Die LAG-Funktionalitat wird auf VPX/VPXL-Plattformen nicht unterstiitzt.

Einschrankungen
+ Sie kdnnen maximal vier LAGs mit maximal vier Ports erstellen, die in jeder LAG auf den Citrix
SD-WAN-Appliances gruppiert sind.

+ Die Optionen fiir Portprioritat und Systemprioritat werden bei der LACP-Implementierung nicht
unterstutzt.
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Mit Version 11.3 befinden sich die Ports in SD-WAN mit der LACP-Implementierung immer im aktiven
Modus. Das bedeutet, dass SD-WAN immer mit den Verhandlungen beginnen kann.

Hinweis

« Fir Citrix SD-WAN 210 SE Appliances konnen Sie nur eine LAG mit maximal drei darin grup-
pierten Ports erstellen.

+ Die Link State Propagation (LSP) -Funktion wird nicht unterstitzt, wenn LAGs als Ethernet-
Schnittstellen in Schnittstellengruppen verwendet werden.

Ab Citrix SD-WAN 11.5 kdnnen Sie Link-Aggregationsgruppen tiber den SD-WAN Orchestrator Service
konfigurieren. Weitere Informationen finden Sie unter Link-Aggregationsgruppen.

Uberwachung und Fehlerbehebung

Um die Statistiken oder den Linkstatus anzuzeigen, navigieren Sie zu Uberwachung > Statistiken.

Wahlen Sie Ethernet aus der Dropdownliste Anzeigen aus.

Statistics Monitering Statistics
Flows
Statistics
Routing Pratocols
Firewall Show: | Ethemet » Enable Auto Refresh |5 v |seconds | Refresh
IKE/IPsec
Ethernet Statistics
ICMP
Performance Reports
Filter in | Any column | Apply
Qos Reports
Show | 100 w entries Showing 1 to 3 of 3 entries First | | Previous | 1 Next | | Last
Usage Reports
Port Link State Frames Sent Bytes Sent Frames Received Bytes Received Errors

Availability Reports

LAGD up 228799 20119310 210823 16480420 o
Appliance Reports

1/4 up 976632 BEATI280 951719 T9790814 o
DHCP Server, /Relay

11 up o o 10134 718152 o

VRRP
Showing 1 to 3 of 3 entries First | | Previous | (1 Next | | Last

PPPOE

DNS

Um die aktiven und Standby-LAG-Ports anzuzeigen, navigieren Sie zu Konfiguration > Appliance-
Einstellungen > Netzwerkadapter > Ethernet.
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Dashboard Maonitaring Configuration

= Appliance Settings Configuration > Appliance Settings MNetwork Adapters

Administrator Interface

Logging/Menitaring 1P Address Ethernet Mobile Broadband
Network Adapters
Net Flow Ethernet Interface Settings
App Flow/[IPFIX For the 410 platform, settings for ports 1/1, 1/2, 1/3, 1/4, 1/5, 1/6, LAGO, LAG1 and LAG2 will only take effect when the Citrix Virtual WAN Service is enabled and the port is
included in the Citrix configuration.
SNMP
NITRO AP MCMT : » MAC Address: Oc:cd:7ace7.b9:72 e: @ Speed Duplex
Licensing
N 1/1: MAC Address: Ocic4:7a:e9:92:6d  Autonegotiate: B Speed Duplex
Cloud Direct Service
1/2 * MAC Address: Ocicd:Tae®:92:6¢ Autonegotiate: 8 Speed Duplex
+ Virtual WAN
1/3 = MAC Address: 0c:c4:72:¢9:92:6f Autonegotiate Speed Duplex
+ System Maintenance
1/4 = MAC Address: Ocicd:7a:e9:92:6e Autgnegotiate: B Speed Duplex
s * MAC Address: Ocied:7ae6:7F.9d Autenegotiate Speed Duplex
1/6 & MAC Address: Ocied:Taze6: 7F.9¢ Speed Duplex
LAGD = MAC Address: 0c:c4:72:¢9:92:6f Autonegotiate Speed Duplex
LAGL: = MAC Address: Device not configured Autonegotiate: B Speed Duplex
LAGZ : = MAC Address: Device not configured Autonegotiate Speed Duplex

lChangc Settings

Wahlen Sie die Registerkarte LACP LAG Group, um die verschiedenen Details zur LACP LAG-Gruppe
anzuzeigen.

Dashboard Monitaring Configuration

= Appliance Settings Configuration Appliance Settings > Network Adapters

Administrator Interface

Logging/Monitoring IP Address Ethernet LACP LAG Group Mobile Broadband
Metwork Adapters
Net Flow LACP LAG Group
Apg Flow/IPFIX LAGO
SNMP Mame  Selection State System Priority Port Priority Partner State Partner System Priority Partner Port Priority
NITRO API
Licensing 7 Selected ACTIAGGISYNC|COL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128
Fallback Configuration 12 Selected  ACTIAGGISYNCICOL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128
Cloud Direct Service 13 Selected ACTIAGGISYNCICOL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128
+ Virtual WAN 1/4 Selected ACTIAGGISYNC|COL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128

+ System Maintenance
Hinweis

Sie konnen die Einstellungen fiir einzelne Mitglieds-Ports nicht dndern. Konfigurationsanderun-
gen, die an der LAG vorgenommen wurden, werden automatisch an die Mitglieds-Ports libertra-
gen.

Sie kdnnen die Protokolldateien zur weiteren Fehlerbehebung herunterladen. Navigieren Sie zu Kon-
figuration > Logging/Monitoring und wahlen Sie auf der Registerkarte Log-Optionen die Option
SDWAN_common.log aus.
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Configuration

= Appliance Settings Configuration > Appliance Settings > Logging/Monitoring

Administrator Interface

Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server Application
Network Adapters
Net Flow View Log File
App Flow/IPFIX
NP Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
NITRO AP
File
Licensin g

e SDWAN_common log v

Fallback Configuration

Cloud Direct Service
+ Virtual WAN

+ System Maintenance Download Log File

Filename: S35mount_overlaylog v

Download Log

Verkniipfen Zustandspropagierung

August 29, 2022

Die Funktion Link-Statuspropagierung (LSP) erméglicht es Netzwerkadministratoren, den Linkstatus
eines Bypass-Paares zu synchronisieren, um das Anhangen zu ermdglichen -Gerate auf der anderen
Seite des Links, um anzuzeigen, wann Links inaktiv sind. Wenn ein Port eines Bypass-Paares inaktiv
wird, wird die gekoppelte Verbindung administrativ deaktiviert. Wenn lhre Netzwerkarchitektur ein
paralleles Failovernetzwerk enthalt, zwingt dies den Datenverkehr, auf dieses Netzwerk zu Sobald der
unterbrochene Link wiederhergestellt ist, wird der entsprechende Link automatisch aktiv.

Uberwachung von Linkstatistiken

1. Wahlen Sie auf der Seite Monitor > Statistiken im Dropdownmenii Anzeigen die Option Ether-
net aus, um den Status des Bypass-Portpaars mit aktivierter Verbindungsstatus-Propagierung
anzuzeigen. Beachten Sie, dass die LAN-Seiten-Verbindung ausgefallen ist und spater die WAN-
Seiten-Verbindung des Bypass-Paares administrativ DEAKTIVIERT ist.

Show: Cmemet o Enable Auto Refresh 5 Elseconds Rebesn

Filter: N Ay colemn B teoy

show 100 [Jeries  Showing 1 to2of 2 entries l_IL |_.| l_
Part Limk Stane ramies Sent Bytes Sant Frames ReCeived By1es Reeived Errors

. w1 T - A T —

| F _ 17382582 | 1531084255 || 18189043 || 1584512124 |[ 3254 ]
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2. Navigieren Sie zur Registerkarte Konfiguration > Einheiteneinstellungen > Netzw-
erkadapter > Ethernet. Die administrativ ausgefallenen Ports sind in der Liste Ethernet-
Schnittstelleneinstellungen durch ein rotes Sternchen (*) gekennzeichnet.

Ethernet Interface Settings

1 *  MAC Address: Occd:7a:12:bc:Bd  Autonegotiate: @ Speed: Unknown Duplex: Unknown
2 « * MAC Address: Oc:cd:7a:12:bc:Bc Autonegotiate: @) Speed:  Unknown Duplex: Unknown
34 *  MAC Address: Ocicd7a:12:bai8f  Autonegotiate: @ Speed:  Unknown Duplex: Unknown
4 *  MAC Address: Ocicd:i7a:12:bc:Be  Autonegotiate: @ Speed:  Unknown Duplex: Unknown
5: » MAC Address: Ocicd:7a:12:bc:91 Autonegotiate: [ Speed: Unknown Duplex: Unknown
MGT: « MAC Address: Ocicd:7a:12:bc:80 Autonegotiate: @3 Speed: 100Mb/z Duplex: Full

X1: = MACAddress: 00:25:90:ed:22:9f Autonegotiate: @ Speed: Unknown Duplex: Unknown
X2: = MACAddress: 00:25:90:ed:22:9e Autonegotiate: @ Speed: Unknown Duplex: Unknown
¥3: = MACAddress: 00:25:90:ed:22:9d Autonegotiate: ) Speed: Unknown Duplex: Unknown
X4: = MACAddress: 00:25:90:ed:22:9c Autonegotiate: @3 Speed: Unknown Duplex: Unknown

* interface disabled by Port State Reflection
Change Settings

Mess- und Standby-WAN-Verbindungen

November 16, 2022

Citrix SD-WAN unterstiitzt das Aktivieren von gemessenen Verbindungen, die so konfiguriert werden
kdnnen, dass Benutzerverkehr nur auf einer bestimmten Internet-WAN-Verbindung tibertragen wird,
wenn alle anderen verfiigbaren WAN-Links deaktiviert sind.

Metered Links sparen Bandbreite bei Links, die basierend auf der Nutzung abgerechnet werden. Mit
den getakteten Links konnen Sie die Links als Letzter Resort-Link konfigurieren, der die Verwendung
des Links nicht zuldsst, bis alle anderen nicht getakteten Links heruntergefahren oder verschlechtert
sind. Set Last Resort ist normalerweise aktiviert, wenn drei WAN-Verbindungen zu einem Standort
vorhanden sind (dh MPLS, Breitband-Internet, 4G/LTE) und eine der WAN-Verbindungen 4G/LTE ist
und flr ein Unternehmen moglicherweise zu kostspielig ist, um die Nutzung zuzulassen, sofern
dies nicht erforderlich ist. Die Messung ist standardmaRig nicht aktiviert und kann auf einer WAN-
Verbindung eines beliebigen Zugriffstyps (Public Internet, Private MPLS, Private Intranet) aktiviert
werden. Wenn die Messung aktiviert ist, konnen Sie optional Folgendes konfigurieren:

« Datenmaximum

+ Abrechnungszeitraum (wochentlich/monatlich)
« Start-Datum

« Standby-Modus
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« Prioritat

« Aktives Heartbeat-Intervall - Intervall, in dem eine Heartbeat-Nachricht von einer Appliance
an ihren Peer am anderen Ende des virtuellen Pfads gesendet wird, wenn mindestens ein
Heartbeat-Intervall lang kein Datenverkehr (Benutzer/Steuerung) auf dem Pfad stattgefunden
hat

Bei einem lokalen getakteten Link zeigt das Dashboard einer Appliance unten eine WAN-Link-
Metering-Tabelle mit Messinformationen an.

Die Bandbreitennutzung auf einer lokalen gemessenen Verbindung wird anhand der konfigurierten
Datenobergrenze verfolgt. Wenn die Nutzung 50%, 75% oder 90% des konfigurierten Datendeckels
Uberschreitet, generiert die Appliance ein Ereignis, um den Benutzer zu warnen, und oben im Dash-
board der Appliance wird ein Warnbanner angezeigt. Ein gemessener Pfad kann mit 1 oder 2 gemesse-
nen Links gebildet werden. Wenn ein Pfad zwischen zwei gemessenen Verbindungen gebildet wird, ist
das aktive Heartbeat-Intervall, das auf dem gemessenen Pfad verwendet wird, das gréfRere der beiden
konfigurierten aktiven Heartbeat-Intervalle auf den Verbindungen.

Ein gemessener Pfad ist ein Nicht-Standby-Pfad und ist immer fiir den Benutzerverkehr berechtigt.
Wenn mindestens ein nicht getakterter Pfad im Status GOOD vorhanden ist, tragt ein gemessener
Pfad die reduzierte Menge an Steuerverkehr und wird vermieden, wenn die Weiterleitungsebene nach
einem Pfad nach einem doppelten Paket sucht.

Standbymodus

Der Standby-Modus einer WAN-Verbindung ist standardmallig deaktiviert. Um den Standby-Modus
zu aktivieren, miissen Sie angeben, in welchem der beiden folgenden Modi die Standby-Verbindung
funktioniert

+ AufAnforderung: Der Standby-Link, der aktiv wird, wenn eine der Bedingungen erfiillt ist.

Wenn die verfligbare Bandbreite im virtuellen Pfad kleiner ist als das konfigurierte Bandbreit-
enlimit bei Bedarf UND eine ausreichende Nutzung vorhanden ist. Ausreichende Auslastung
ist definiert als mehr als 95% (ON_DEMAND_USAGE_THRESHOLD_PCT) der aktuellen verflig-
baren Bandbreite, oder die Differenz zwischen der aktuellen verfligbaren Bandbreite und der
aktuellen Nutzung betragt weniger als 250 kbps (ON_DEMAND_THRESHOLD_GAP_KBPS), beide
Parameter konnen mit t2_variables gedandert werden, wenn alle Nicht-Standby Pfade sind tot
oder deaktiviert.

« Last-Resort - ein Standby-Link, der nur aktiv wird, wenn alle Nicht-Standby-Links und
On-Demand-Standby-Links deaktiviert oder deaktiviert sind.

+ Standby-Prioritat gibt die Reihenfolge an, in der eine Standby-Verbindung aktiv wird, wenn
mehrere Standby-Links vorhanden sind:
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- eine Standby-Verbindung mit Prioritat 1 wird zuerst aktiv, wahrend eine Standby-
Verbindung mit Prioritat 3 zuletzt aktiv wird

- Mehrere Standby-Links konnen die gleiche Prioritat zugewiesen werden

Wenn Sie eine Standby-Verbindung konfigurieren, konnen Sie die Standby-Prioritdt und zwei Taktin-
tervalle angeben:

+ Aktives Heartbeat-Intervall - das Heartbeat-Intervall, das verwendet wird, wenn der Standby-
Pfad aktiv ist (Standard 50ms/1s/2s/3s/4s/5s/6s/7s/8s/9s/10s)

« Standby-Heartbeat-Intervall - das Heartbeat-Intervall, das verwendet wird, wenn der
Standby-Pfad inaktiv ist (Standard 1s/2s/3s/4s/5s/6s/7s/8s/9s/10s/deaktiviert)

Ein Standby-Pfad wird mit 1 oder 2 Standby-Links gebildet.

+ On-Demand - Ein On-Demand-Standby-Pfad wird gebildet zwischen:

- eine Nicht-Standby-Verbindung und eine On-Demand-Standby-Verbindung
- 2 0On-Demand-Standby-Links

+ Last-Resort - Ein Last-Resort-Standby-Pfad wird gebildet zwischen:

- eine Nicht-Standby-Verbindung und eine Last-Resort-Standby-Verbindung
- eine On-Demand-Standby-Verbindung und eine Standby-Verbindung der letzten Instanz
- 2 Standby-Links der letzten Instanz

Die auf einem Standby-Pfad verwendeten Heartbeat-Intervalle werden wie folgt bestimmt:

« Wenn der Standby-Heartbeat bei mindestens einer der 2 Verbindungen deaktiviert ist, wird der
Heartbeat auf dem Standby-Pfad deaktiviert, wahrend er inaktiv ist.

+ Wenn der Standby-Heartbeat bei keiner Verbindung deaktiviert ist, wird der grolRere der beiden
Werte verwendet, wenn der Standby-Pfad Standby ist.

« Wenn aktives Heartbeat-Intervall fiir beide Verbindungen konfiguriert ist, wird der gréRere der
beiden Werte verwendet, wenn der Standby-Pfad aktiv ist.

Heartbeat (Keep-Alive-Meldungen):

+ Auf einem Nicht-Standby-Pfad werden Heartbeat-Nachrichten nur gesendet, wenn fiir min-
destens ein Heartbeat-Intervall kein Verkehr (Steuerung oder Benutzer) vorhanden war. Das
Heartbeat-Intervall variiert je nach Pfadstatus. Fir nicht standbybezogene, nicht dosierte
Pfade:

- 50 ms wenn der Pfadstatus GOOD ist
- 25 ms wenn der Pfadstatus BAD ist

Auf einem Standby-Pfad hangt das verwendete Heartbeat-Intervall vom Aktivitatsstatus und dem
Pfadstatus ab:
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+ Wenn der Heartbeat nicht deaktiviert ist, werden Heartbeat-Nachrichten regelmafig im konfig-
urierten Standby-Heartbeat-Intervall gesendet, da kein anderer Datenverkehr darauf zuldssig
ist.

« das konfigurierte aktive Heartbeat-Intervall wird verwendet, wenn der Pfadstatus GOOD ist.
+ 1/2 das konfigurierte aktive Heartbeat-Intervall wird verwendet, wenn der Pfadstatus BAD ist.

« Wahrend aktiv, wie Nicht-Standby-Pfade, werden Heartbeat-Nachrichten nur gesendet, wenn
fir mindestens das konfigurierte aktive Heartbeat-Intervall kein Verkehr (Steuerung oder Be-
nutzer) vorhanden war.

« das konfigurierte Standby-Heartbeat-Intervall wird verwendet, wenn der Pfadstatus GOOD ist.

+ 1/2 das konfigurierte Standby-Heartbeat-Intervall wird verwendet, wenn der Pfadstatus BAD ist.

Wahrend sie inaktiv sind, sind Standby-Pfade nicht fiir Benutzerverkehr berechtigt. Die einzigen
Steuerprotokollnachrichten, die auf inaktiven Standby-Pfaden gesendet werden, sind Heartbeat-
Nachrichten, die zur Erkennung von Verbindungsfehlern und zur Erfassung von Qualitatsmetriken
dienen. Wenn Standby-Pfade aktiv sind, sind sie fiir Benutzerverkehr mit zusatzlichen Zeitkosten
berechtigt. Dies geschieht, damit die Nicht-Standby-Pfade, falls verfiigbar, bei der Auswahl des
Weiterleitungspfads bevorzugt werden.

Der Pfadstatus eines Standby-Pfads mit deaktiviertem Heartbeat wird, obwohl er inaktiv ist, als GOOD
angenommen und in der Tabelle Pfadstatistiken unter Uberwachungals GOOD angezeigt. Wenn es
aktiv wird, beginnt er im Gegensatz zu einem Nicht-Standby-Pfad, der im Zustand DEAD beginnt, bis
ervon seinem virtuellen Pfad-Peer hort, im Zustand GOOD. Wenn keine Konnektivitat mit dem Virtual
Path-Peer erkannt wird, wird der Pfad BAD und dann DEAD. Wenn die Konnektivitdt mit dem Virtual
Path Peer wieder hergestellt wird, wird der Pfad BAD und dann wieder GOOD.

Wenn ein solcher Standby-Pfad DEAD wird und dann inaktiv wird, andert sich der Pfadstatus nicht
sofort zu (angenommen) GOOD. Stattdessen wird es fiir die Zeit im DEAD-Status gehalten, sodass
es nicht sofort verwendet werden kann. Dies soll verhindern, dass die Aktivitat zwischen einer
Pfadgruppe mit niedrigerer Prioritat mit angenommenen guten DEAD Pfaden und einer Pfadgruppe
mit hoherer Prioritdt mit Pfaden, die tatsachlich den Status GOOD haben, oszilliert. Diese Haltezeit
(NO_HB_PATH_ON_HOLD_PERIOD_MS) ist auf 5 min festgelegt und kann liber t2_variablen gedndert
werden.

Wenn die Pfad-MTU-Erkennung auf einemvirtuellen Pfad aktiviertist, wird die MTU des Standby-Pfads
nicht zur Berechnung der MTU des virtuellen Pfads verwendet, wahrend der Pfad im Standby-Modus
ist. Wenn der Standby-Pfad aktiv wird, wird die MTU des Virtual Path unter Berlicksichtigung der MTU
des Standby-Pfades neu berechnet. (Die MTU des virtuellen Pfades ist die kleinste MTU unter allen
aktiven Pfaden innerhalb des virtuellen Pfades).

Ereignisse und Protokollmeldungen werden generiert, wenn ein Standby-Pfad zwischen Standby und
Aktiv wechselt.
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Ab SD-WAN 11.5 kdénnen Sie getaktete WAN-Verbindungen und Standby-WAN-Verbindungen mithilfe
des Citrix SD-WAN Orchestrator Service konfigurieren. Weitere Informationen finden Sie unter Mes-
sung und Standby-WAN-Verbindungen.

Konfigurationsvoraussetzungen:

+ Eine Zahlerverbindung kann von jedem Zugriffstyp sein.

+ Alle Links an einem Standort konnen mit aktivierter Messung konfiguriert werden.

« Ein Standby-Link kann vom Zugriffstyp “Public Internet”oder “Private Intranet”sein. Eine WAN-
Verbindung vom Privaten MPLS-Zugriffstyp kann nicht als Standby-Verbindung konfiguriert
werden.

+ Pro Standort muss mindestens ein Nicht-Standby-Link konfiguriert werden. Pro Site werden
maximal 3 Standby-Links unterstiitzt.

+ Internet-/Intranetdienste werden moglicherweise nicht auf On-Demand-Standby-Verbindungen

konfiguriert. On-Demand-Standby-Links unterstiitzen nur den Virtual Path Service.

Der Internetdienst kann auf einer Standby-Verbindung der letzten Instanz konfiguriert werden,

es wird jedoch nur der Lastausgleichsmodus unterstiitzt.

Der Intranetdienst kann auf einer Standby-Verbindung der letzten Instanz konfiguriert werden,

aber nur der sekundare Modus wird unterstiitzt und die primare Riickgewinnung muss aktiviert
sein.

Uberwachung von getakteten und Standby-WAN-Verbindungen

+ Die Seite Dashboard enthalt die folgenden WAN-Link-Metering-Informationen mit den
Nutzungswerten:

- WAN-Linkname: Zeigt den WAN-Linknamen an.

- Gesamtnutzung: Zeigt die gesamte Verkehrsnutzung an (Datennutzung + Steuerungsnutzung).

- Datennutzung: Zeigt die Verwendung durch den Benutzerverkehr an.

- Control Usage: Zeigt die Verwendung durch Steuerverkehr an.

- Verwendung (in%): Zeigt den Wert der verwendeten Datenobergrenze in Prozent
(Gesamtnutzung/Datenobergrenze) x 100 an.

- Abrechnungszeitraum: Abrechnungshaufigkeit (wochentlich/monatlich)

- Beginnend von: Startdatum des Abrechnungszyklus

- Verstrichene Tage: Die verstrichene Zeit (in Tagen, Stunden, Minuten und Sekunden)
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Dashboard

System Status
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+ Wenn Pfadstatistiken (Monitoring > Statistics > Paths) angezeigt werden, werden gemessene
Links und Standby-Links wie im Screenshot gezeigt markiert.

Manitaring Configuration

Statistics Manitoring > Statistics
Flows
Routing Protocols ik
Firewall Show:  Paths (Summary) 2| O Enable Auto Refresh | § ) seconds | Start 8 Show latest data.
KE/IPsec
Path Statistics Summary
GMP
P Report:
erformance Reports e in Any column 2)[ Aeety Show| 100 % | entries
Qs Reports
v R . Num* From Link Ta Link Path State | Virtwal Path Service State Virtual Path Service Type  BOWT  Jitter (mS) Loss %  kbps  Congestion
sage Reports
1 Dalas McN-quevel  ANZReN-quesel  [EEREEE i< 9999 0 000 0.00  UNKNOWN
Availability Reports
2 ANZ_RCN-queuel Dallas_MCN-quewel _ Statie 9990 0 0.00  0.00  UNKNOWN
Appliance Reports
PTp— P 000 os0  uwomn
DHCP Server [ Relay
4 APAC_RCN-queuel Dallas_MCN-gqueuel _ Static 9999 0 000  0.00  UNKNOWN
VRRP
s DalasMcN-quewel  Calfornia-queuel [ CADNNOER <::ic 9999 0 000 0.00  UNKNOWN
ot 6 California-quesel Dallas_MCN-gueuel Stati 9999 0 0.00  0.00  UNKNOWN
DNS 7 Dallas_MCN-queuel EMEA_RCN-gqueue? Statie 9999 0 0.00 0.00  UNKNOWN
EMEA_RCN-queue2 Dallas_MCN-queuel Static 9999 0 0.00  0.00  UNKNOWN
9 Dallas_MCN-WL-2 Newyork-WL-2 Static 9999 0 0.00  0.00  UNKNOWN
10 Dallas_MCN-gueuel Newyork-gqueuel Statie 9959 0 0.00 0.00  UNKNOWN
11 Newyork-Wi-2 Dallas_MCN-WL-2 Statie 9999 0 0.00  0.00  UNKNOWN
PRSI a— P [P go——
14 Texas-queuel Dallas_MCN-gueuel _ Static 9999 0 0.00 0.00 UNKNOWN
Showing 1 1o 14 of 14 entries First | | Previous | |1 | | Mext| | Last

Bandwidth calculated aver the last 73.55 seconds

+ Wenn die Appliance liber einen virtuellen Pfad verfiigt, der liber eine lokale oder Remote-On-
Demand-Standby-Verbindung verfligt, wird beim Anzeigen von WAN-Link-Nutzungsstatistiken
unten auf der Seite eine zusatzliche Tabelle mit der On-Demand-Bandbreite angezeigt
(Uberwachung > Statistik > WAN-Link-Nutzung).
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Local WAN-to-LAN On Demand WAN Link Usages

Filter in| Any column /| Apply

Show| 100 % entries  Showing 0 to 0 of 0 entries First | | Previous Next | | Last

Adaptive Bandwidth Detection

Minimum

WAN, WAN Link = Standby e Acceptable BW Maximum Current Allowed Virtual Virtual Path On Demand Virtual Path Available In
Link Mode Priority 9! :bps Allowed BW Kbps BW Kbps Path Name Bandwidth Limit Kbps Bandwidth Kbps Use
No data available in table

Showing 0 to 0 of 0 entries First | | Previous Next | | Last

Bandwidth calculated over the last 5.078 seconds

+ Wenn die Verwendung eines getakteten Links 50% des konfigurierten Datendeckels Giberschre-
itet, wird oben im Dashboard ein Warnbanner angezeigt. Wenn die Nutzung 75% der konfiguri-
erten Datenbegrenzung libersteigt, werden auflerdem die numerischen Messinformationen am
unteren Rand des Dashboards hervorgehoben.

The data usage on the following Metered Wanlinks have resched the throshald:

System Status

BR1
e

BasE

Cliemt

834580k T527 Bobe fita 952438914266
0.105.184.72

Local Versions

Thu Apr 18 200857 2819
11013.401.434810

Apr 18 2019 3t 19:35:14
e

51

Virtusl Path Service Status

Uptimse: 9 bours, 17 minutes, 43.0 seconds.

WAN Link Metering

BR1.WL-1-New
129.58 MBs of 400 MEs
158,00 MBs

THAB MBS

2

MONTHLY

e7n7208

3 days of 31 days

Ein WAN-Link-Verwendungsereignis wird auch an der Appliance generiert, wenn die Verwen-
dung 50%, 75% und 90% der konfigurierten Datenobergrenze iiberschreitet.

1P 05.2 it 2,00 Chyias) i 1 of 31 davs in this biliag ove
17654 1 RL-TB-CLI-WA-2 WOAM LMK 0170524 erer | wARMNG t 2.00 Chytes) im | of 31 darys in this billing cytie
1765 1 RL=TB=CLI-WL-7 WAN LINK USACE 7  WARNING t 20 LAAa a1 of 31 iyt in this biliag Cych
1765z 1 RL-TB=CLI-WL-2 AN LINK USACE_|  WARNING of liemit 2.00 Chyiei) in L of 31 iyt in this billing dycle

1. Wenn ein Standby-Pfad zwischen dem Standby-Modus und dem aktiven Zustand wechselt, wird
ein Ereignis von der Appliance generiert.
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Jepe0 1 By TR N-w- - PATH BP0 26 Wortuil P BT MO - TR-CLD Befuup Parh R - TH-WON - Fon B - TR L WL F

SEL-TR-QLI-WL-T 19182 FTANGEY MOTEE sy b ety

Wil 3 TR — O grancay woTCE VIS PN ST L TBCL2 kU PO R THMON- 12T LT W2
FIT TR iLewctoBe HESH oo towa  SSURRIE SO T AT - T e e
iR 3 T2 — . —— :’Jﬂﬂl‘ﬁ':‘ﬁ""” Pags ML~ TH-MACH-WA - - L - TH-CLI-WhL- | wtake has
a6 2 i = TR AL -TR-CLY VILTLAL AT 1?:.51.,""' [#ea ] wOTCH The stite of Vietaal Parh BL- TH-MON-AL-T-CL2 hia changed fram BAD 1 COO0
FET el Re PN oo  pomey VPR ATR-ORALTH-CLJ Ptk LTI - 1-> AL TI-OL -] s Mk
sere o - TMCN-w- 1 - BT gogq — :I»:ﬂ-r;: TH- AL TH-CLE Pal R TH- M-~ 13 TR-CLE- W 1 it s
4 1 :_"rnug:n:‘z: — :g:lr;g:-gg [ — uu:'-‘:::;l:-m.u-u-cu Bcuup PRl B TH- WKW« P w N TH-CLT WL F
e 1 Tl ATH WITOTIE gemyg  pagn YN PESELTEMON-RL-TH-CLT Necup Path R TR-MOV B TH-CLE WL

2. Die konfigurierten aktiven und Standby-Taktintervalle fiir jeden Pfad kdnnen unter Konfigura-
tion >Virtuelles WAN> Konfigurationanzeigen>Pfade angezeigt werden.
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Configuration

+ Appliance Settings

= Wirtual WAN
View Configuration
Configuration Editor

Change Management

Change Management Settings

Compare Configurations
Restart/Reboot Netwark
Enable/Disable/Purge Flows
Dynamic Virtual Paths
SD-WAN Center Certificates

+ System Maintenance

Configuration

View: Paths

Path Configuration

Paths on virtual path 3

Configuration > Virtual WAN > View Configuration

‘Dallas_MCH-ANE_REN':

Primary Prinary Secondary secondary
sre 19 Dst 1P sre TP Dst TP ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Port Src
o Dallas_MCH-queusl  ANI_RCH-gueuel 192.168.1.10 192.168.90.10 - - 1980 4980
o ANZ_RCH-queel Dallas_MCH-gquewel  192.168.90.10  192.168.1.10 - - 4980 4980
Standby Active
Fealtime Interactive  Balk Fath Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-queuel  ANZ_RCH-queuel ¥ES ¥ES ¥ES o nia nia
ANE_RCH-gqueusl Dallas_MCH-gueusl  YES TES YES 0 nia nla
Faths on virtual path § 'Dallas MCH-APAC_RCH':
Primary Prinary Secondary
sro IF Dst IF src IP ALt
Path 10 From Link To Link Address Address Address Address Sre Port Dst Port Src
] Dallas_MCN-queuel — APAC_RCH-queuel 192.168.1.10 192.168.80.10 - - 1980 49m0
o APAC_RCH. 1 Dallas_MCH 1 192.168.80.10  192.168.1.10 - - 4980 4980
Standby notive
Realtise Interactive  Bulk Path Heartbeat Heartbeat
From Link Te Link Eligible Eligible Eligible Group Interval(ma) Interval (=)
Dallas_MCH-queuel  APAC_RCH-gueuel YES YES ¥ES o n/a nia
APAC_RCH-queuel Dallas_MCH-gquousl  YES ¥es ¥es ° nia nia
Paths on virtual path § 'Dallas MCH-California’s
Primary Primary secondary secondary
sro 1p ost 1F sro 1P Dt IF Al
path 1D From Link Te Link Address Aadress Adaress Address Sre Port Dst Fert Sec
0 Dallas_MCH-queuel  Califormis—quevel  192.168.1.10 192.168,50.10 - - 4980 4980
o california-queuel  Dallas 192.168.50.10  192.168.1.10 - - 4980 4980
standby hotive
Realtise Intexactive  Bulk Path Heartbeat Hoartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas MCH-gueuel  Califormis-gueuel  YES YES YES 0 nia nia
californi 1 1 wes vES vES a nia nia
Paths on virtusl path 12 'Dallas_MCH-EMEA_RCH
Primary Prinary Secondary Secondary
sre 1P bat IF Sre TP Dat IP ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Port Src
o Dallas_MCH-queuel  EMEA RCH-queuel 192.168.1.10 17.1.1.10 - - 4980 4980
o EMEA_RCH-quene? Dallas_MCH-quewel  1T.1. 192.168.1.10 - - 980 4980
standby Aotive
Realtime Interactive  Bulk Path Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-gueuel  EMEA_RCH-queuel ¥ES ¥ES ¥ES [ nia nia
EMEA_BCN-queuel Dallas MCN-queuel  YES YES YES 0 nia nia
Paths on virtual path 13 ‘Dallas_MCH-Newyork':
Primary Prinary Secondary Secondary
sre IF Dst IF ALt
Path 1D From Link To Link Address Address address Address Sre Port Dat Port Src
1 Dallas_MCN-queuel  Hewyork-guesel 192.168.1.10 192.168.70.10 - - 4980 480
o Dallas_MEN-WL-2 Hewyork-wi-2 192.168.10.10  192.168.60.10 - - 4980 4980
o Hewyork-WL-2 Dallas_MCH-WL-2 192.168.60.10  192.168.10.10 - - 1980 4980
1 Hewyork-queuel Dallas_MCH-gueuel  192.168.70.10  183.168.1.10 - - 1980 4980
Standby hctive
FRealtime Interactive  Balk Fath Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Intecval(ms)
Dallas_mCH-gueuel  Newyork-gueuel ¥ES ¥ES ¥ES ] nia nia
Dallas_MCH-WL-2 Hewyork-wL-2 TES TES TES 0 nia nia
Newyork-WL-2 Dallas_MCN-WL-2 ¥ES ¥ES YES 0 nia nia
Kewyork-queuel Dallas MCH-queusl  YES YES 1ES ] nia nia
Paths on virtual path 14 ‘Dallas_MCH-Texas':
Primary Prinary Secondary
sre 1P Dst IF ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Fort Src
] Dallas_MCN-queuel — Texas-queuel 192.168.1.10 192.168.40.10 - - 4880 4980
o Texas-queusl Dallas_MCH-quewel  192.168.40.10  192.168.1.10 - - 4980 4980
Standby hetive
Realtime Interactive  Balk Path Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-quesel — Texas-quesel yes yes ¥es ] nia
Texas-queuel Dallas_WCH-gqueusl  YES vES YES ] n/a
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Office 365-Optimierung

November 16,2022

Die Office 365-Optimierungsfunktionen entsprechen den Microsoft Office 365-Netzwerkkonnektivitatsprinzipien
um Office 365 zu optimieren. Office 365 wird als Service liber mehrere Service-Endpunkte (Front-

tiren) bereitgestellt, die sich global befinden. Um eine optimale Benutzererfahrung fiir den Office
365-Datenverkehr zu erzielen, empfiehlt Microsoft, Office365-Datenverkehr von Zweigstellenumge-

bungen direkt auf das Internet umzuleiten. Vermeiden Sie Praktiken wie Backhauling zu einem

zentralen Proxy. Office 365-Datenverkehr wie Outlook, Word reagiert empfindlich auf Latenz und
Backhauling-Verkehr fiihrt zu mehr Latenz, was zu einer schlechten Benutzererfahrung fiihrt. Mit

Citrix SD-WAN konnen Sie Richtlinien konfigurieren, um Office 365-Datenverkehr zum Internet
auszuschalten.

Der Office 365-Verkehr wird zum nachstgelegenen Office 365-Dienstendpunkt geleitet, der an den
Réndern der Microsoft Office 365-Infrastruktur weltweit existiert. Sobald der Datenverkehr eine
Haustdr erreicht, geht er tiber das Microsoft-Netzwerk und erreicht das eigentliche Ziel. Es minimiert
die Latenz, da die Roundtrip-Zeit vom Kundennetzwerk zum Office 365-Endpunkt reduziert wird.

Office 365-Endpunkte

Office 365-Endpunkte sind eine Reihe von Netzwerkadressen und Subnetzen. Office 365-Endpunkte
werden in die Kategorien Optimieren, Zulassenund Standard klassifiziert. Citrix SD-WAN 11.4.0 bi-
etet eine detailliertere Klassifizierung der Kategorien “Optimieren “und “Zulassen “, sodass selektive
Buchungen die Leistung des netzwerksensitiven Office 365-Datenverkehrs verbessern konnen. Die
Weiterleitung von netzwerksensitivem Datenverkehr zu SD-WAN in der Cloud (Cloud Direct oder ein
SD-WAN VPX auf Azure) oder von einem SD-WAN-Gerat zu einem SD-WAN an einem nahe gelegenen Ort
mit zuverlassigerer Internetkonnektivitat ermoglicht QoS und eine liberlegene Verbindungsresilienz
im Vergleich zur einfachen Steuerung des Datenverkehrs auf den nachsten Office 365 Haustir, auf
Kosten einer Erhohung der Latenz. Eine mit Blichern geschlossene SD-WAN-L6sung mit QoS reduziert
VolP-Ausfalle und -Verbindungsabbrechungen, reduziert Jitter und verbessert die Mittelmeinung in
Medienqualitat fiir Microsoft Teams:

+ Optimieren - Diese Endpunkte bieten Konnektivitat zu jedem Office 365-Dienst und -Feature
und sind empfindlich auf Verfligbarkeit, Leistung und Latenz. Es stellt Giber 75% der Office
365-Bandbreite, Verbindungen und Datenvolumen dar. Alle Endpunkte optimieren werden in
Microsoft-Rechenzentren gehostet. Serviceanfragen an diese Endpunkte miissen von der Zweig-
stelle zum Internet abbrechen und diirfen nicht tiber das Rechenzentrum gehen.

Die Kategorie Optimieren ist in die folgenden Unterkategorien unterteilt:
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- Teams Realtime
- Exchange Online
- SharePoint Optimize

Informationen zu Upgrade-Uberlegungen finden Sie unter Wichtige Uberlegungen zum Upgrade.

+ Zulassen - Diese Endpunkte bieten nur Verbindungen zu bestimmten Office 365-Diensten und
-Features und sind nicht so empfindlich auf Netzwerkleistung und Latenz. Die Darstellung der
Office 365-Bandbreite und der Anzahl der Verbindungen ist ebenfalls geringer. Diese Endpunkte
werden in Microsoft-Rechenzentren gehostet. Serviceanfragen an diese Endpunkte konnen von
der Zweigstelle zum Internet ausbrechen oder das Rechenzentrum durchlaufen.

Die Kategorie “Zulassen “ist in die folgenden Unterkategorien unterteilt:

Teams TCP Fallback
Exchange Mail

- SharePoint Allow
O0ffice365 Common

Informationen zu Upgrade-Uberlegungen finden Sie unter Wichtige Uberlegungen zum Upgrade.
Hinweis

Die Unterkategorie Teams Realtime verwendet das UDP-Echtzeit-Transportprotokoll zur Verwal-
tung des Microsoft Teams-Datenverkehrs, wahrend die TCP-Fallback-Unterkategorie Teams
das TCP-Transport-Layer-Protokoll verwendet. Da der Medienverkehr sehr latenzempfindlichist,
bevorzugen Sie moglicherweise, dass dieser Datenverkehr den direktesten Weg einschlagt und
UDP anstelle von TCP als Transportschichtprotokoll verwendet (am meisten bevorzugter Trans-
port fiir interaktive Echtzeitmedien in Bezug auf Qualitat). Wahrend UDP ein bevorzugtes Pro-
tokoll fir den Medienverkehr von Teams ist, miissen bestimmte Ports in der Firewall zugelassen
werden. Wenn die Ports nicht erlaubt sind, verwendet der Teams-Datenverkehr TCP als Fallback,
und die Aktivierung der Optimierung fiir Teams TCP Fallback gewahrleistet eine bessere Bere-
itstellung der Teams-Anwendung in diesem Szenario. Weitere Informationen finden Sie unter
Microsoft Teams-Callflows.

+ Standard - Diese Endpunkte stellen Office 365-Dienste bereit, die keine Optimierung erfordern
und als normaler Internetverkehr behandelt werden konnen. Einige dieser Endpunkte werden
moglicherweise nicht in Microsoft-Rechenzentren gehostet. Der Datenverkehr in dieser Kate-
gorie ist nicht anfallig fir Latenzschwankungen. Daher fiihrt ein direktes Ausbrechen dieser
Art von Datenverkehr zu keiner Leistungssteigerung im Vergleich zum Internetausfall. Dariiber
hinaus ist der Datenverkehr in dieser Kategorie moglicherweise nicht immer Office 365-Verkehr.
Daher wird empfohlen, diese Option zu deaktivieren, wenn Sie Office 365 Breakout in lhrem
Netzwerk aktivieren.
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Funktionsweise der Office 365-Optimierung

Die Microsoft-Endpunktsignaturen werden hochstens einmal taglich aktualisiert. Der Agent auf
der Appliance fragt taglich den Citrix Dienst (sdwan-app-routing.citrixnetworkapi.net) ab, um die
neuesten Endpunktsignaturen zu erhalten. Die SD-WAN-Appliance fragt den Citrix Dienst (sdwan-
app-routing.citrixnetworkapi.net) einmal taglich ab, wenn die Appliance eingeschaltet ist. Wenn
neue Signaturen verfligbar sind, ladt die Appliance sie herunter und speichert sie in der Datenbank.
Bei den Signaturen handelt es sich im Wesentlichen um eine Liste von URLs und IPs, die verwendet
werden, um Office 365-Datenverkehr basierend auf den Verkehrssteuerungsrichtlinien zu erkennen,
die konfiguriert werden konnen.

Hinweis

Mit Ausnahme der Kategorie Office 365 Default wird standardmaRig die erste Paketerkennung
und -klassifizierung des Office 365-Datenverkehrs durchgefiihrt, unabhangig davon, ob die Of-
fice 365-Breakout-Funktion aktiviert ist oder nicht.

Wenn eine Anforderung fiir die Office 365-Anwendung eintrifft, fiihrt der Anwendungsklassi-
fizierer eine erste Paketklassifizierungsdatenbank durch, identifiziert und markiert den Office-
365-Datenverkehr. Sobald der Office 365-Datenverkehr klassifiziert ist, werden die automatisch
erstellten Anwendungsroute und Firewallrichtlinien wirksam und unterbricht den Datenverkehr
direkt zum Internet. Die Office 365-DNS-Anforderungen werden an bestimmte DNS-Dienste wie
Quad9 weitergeleitet. Weitere Informationen finden Sie unter Domainnamensystem.

Th Branch SD-WAN 2
@ — ? o - m“mm} ‘ K - > Cloud Service
[ _ 1\ L - S ke . <=

Client Device

‘Download Signature

Office 365 Traffic DNS

Other Traffic

v Quad 9
Data Center SD-WAN

E==—Tunlf
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Die Signaturen werden vom Cloud Service (sdwan-app-routing.citrixnetworkapi.net) herunterge-
laden.

Ab Citrix SD-WAN 11.5 kénnen Sie Office 365-Breakout tiber den Citrix SD-WAN Orchestrator Service
konfigurieren. Weitere Informationen finden Sie unter Office 365-Optimierung.

Transparente Weiterleitung fiir Office 365

Der Zweig bricht fiir Office 365 aus, beginnt mit einer DNS-Anfrage. Die DNS-Anfrage, die Office
365-Domanen durchlauft, muss lokal gesteuert werden. Wenn Office 365-Internet-Break Out aktiviert
ist, werden die internen DNS-Routen ermittelt und die Liste der transparenten Weiterleitungen
automatisch ausgefiillt. Office 365-DNS-Anfragen werden standardmafiig an den Open Source
DNS-Dienst Quad 9 weitergeleitet. Der Quad 9 DNS-Dienst ist sicher, skalierbar und verfiigt tiber
Multi-Pop-Prasenz. Sie konnen den DNS-Dienst bei Bedarf andern. Transparente Weiterleitungen
fur Office 365-Anwendungen werden in jeder Zweigstelle erstellt, in der Internetdienst und Office
365-Breakout aktiviert sind.

Wenn Sie einen anderen DNS-Proxy verwenden oder SD-WAN als DNS-Proxy konfiguriert ist, wird die
Weiterleitungsliste automatisch mit Weiterleitungen fiir Office 365-Anwendungen gefiillt.

Wichtige Uberlegungen fiir das Upgrade
Kategorien optimieren und zulassen

Wenn Sie die Internet-Breakout-Richtlinie fiir die Kategorien Optimieren und Zulassen von Office
365 aktiviert haben, aktiviert Citrix SD-WAN automatisch die Internet-Breakout-Richtlinie fiir die
entsprechenden Unterkategorien beim Upgrade auf Citrix SD-WAN 11.4.0.

Wenn Sie auf eine Softwareversion herabstufen, die alter als Citrix SD-WAN 11.4.0 ist, miissen Sie den
Internet-Breakout fiir die Kategorie Optimize oder Allow Office 365 manuell aktivieren, unabhangig
davon, ob Sie die entsprechenden Unterkategorien in der Citrix SD-WAN 11.4.0 Version aktiviert haben
oder nicht.

Office 365-Anwendungsobjekten

Wenn Sie Regeln/Routen mit den automatisch generierten Anwendungsobjekten 03650ptimize_InternetBreako
und o365allow_InternetBreakout erstellt haben, l6schen Sie die Regelungen/Routen, bevor Sie

auf Citrix SD-WAN 11.4.0 aktualisieren. Nach dem Upgrade konnen Sie Regeln/Routen mit den
entsprechenden neuen Anwendungsobjekten erstellen.

Wenn Sie mit dem Citrix SD-WAN 11.4.0-Upgrade fortfahren, ohne die Regeln/Routen zu l6schen, wird
ein Fehler angezeigt, und daher wird das Upgrade nicht erfolgreich. Im folgenden Beispiel hat ein
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Benutzer ein Application QoE-Profil konfiguriert und zeigt einen Fehler beim Versuch, auf Citrix SD-
WAN 11.4.0 zu aktualisieren, ohne die Regeln/Routen zu l6schen:

Verification Results x

Status: Validation Failed

Parsing Region:Default_Region
* .» ERROR: EC14000; Application QoE references either an unknown or disabled Application
[03650ptimize_IntemetBreakout )

This Configuration is invalid. Please fix the above errors and recompile the configuration.
Files created:

versions. st
basic_2_site_config_packagel.xml

ok |

Hinweis

Dieses Upgrade ist flir automatisch erstellte Regeln/Routen nicht erforderlich. Sie gilt nur fir
Regele/Routen, die Sie erstellt haben.

DNS

Wenn Sie DNS-Proxy-Regeln oder transparente DNS-Forwarder-Regeln mit den Anwendungen Office
365 Optimize und Office 365 Allow erstellt haben, miissen Sie die Regeln vor dem Upgrade auf Citrix

SD-WAN 11.4.0 l6schen. Nach dem Upgrade kdnnen Sie die Regeln erneut mit den entsprechenden
neuen Anwendungen erstellen.

Wenn Sie mit dem Citrix SD-WAN 11.4.0-Upgrade fortfahren, ohne die alten DNS-Proxy- oder trans-
parenten Forwarder-Regeln zu l6schen, wird kein Fehler angezeigt und das Upgrade wird ebenfalls
erfolgreich. Die DNS-Proxy-Regeln und transparenten Weiterleitungsregeln werden in Citrix SD-WAN
11.4.0 jedoch nicht wirksam.

Hinweis

Diese Aktivitat gilt nicht fiir die automatisch erstellten DNS-Regeln. Sie gilt nur fiir DNS-Regeln,
die Sie erstellt haben.
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Uberwachen

Sie konnen die Office 365-Anwendungsstatistiken in

Uberwachen:

« Firewall-Statistiken

rovbten - .

« Stromungen

T e ekt e

den folgenden SD-WAN-Statistikberichten

Flows Data
LAN to WAN Flows
Details Routing Domain  Source IP Address | Dest IP Address s‘;:rr(.e E:: IPP Hit Count Service Type Service Name Age(mS) |Packets Bytes PPS Application &
*| Optimize 172.147.100.146 52.98.65.178 57930 443 TCP 4 INTERNET - 120979 3 156 0.000 outlook
* Optimize 172.147.100.146 13.107.18.11 57931 443 TCP 15 INTERNET - 26513 14 1683 0.018 outlook
+ Optimize 172.147.100.146 13.107.42.11 57891 443 TCP 20 INTERNET - 8418 19 1903 0.036 outlook
+ Optimize 172.147.100.146 40.100.136.146 57926 443 TCP 14  INTERNET - 730 13 2118 0.036 outlook
#) Optimize  172.147.100.146 40.97.229.82 57918 443 TCP 15 INTERNET - 1229 14 2178 0036 autlook
») Oprimize 172.147.100.146 52.98.65.178 57929 443 TCP 4 INTERNET - 121224 3 156  0.000 outlook
* Oprimize 172.147.100.146 34.203.255.247 51236 443 TCP 5  INTERNET - 599759 4 164 0.000 oka
+ Oprimize 172.147.100.146 34.203.255.247 51237 443 TCP 4 INTERNET - 592420 3 123 0.000 okia
#] Optimize  172.147.100.146 13.107.6.156 51298 443 TCP 29 INTERNET - 42061 28 11416 0.018 office365_common
* Optimize 172.147.100.146 20.190.140.51 57935 443 TCP 16 INTERNET - 24735 15 4184 0.018 office365_common
L] Optimize  172.147.100.146 13.67.50.225 57897 443 TCP 3 INTERNET - 2250 2 81 0.047 office365_common
8| Optimize  172.147.100.146 13.67.50.225 51228 443 TCP 4 INTERNET - 603355 3 123 0.000 office365_common
* Optimize  172.147.100.146 13.107.6.156 51255 443 TCP 24%  INTERNET - 377061 248 85307 0.000 office365_common
* Optimize  172.147.100.146 52.109.124.84 57939 443 TCP 20 INTERNET - 22933 19 4679 0.018 office365_common
* Optimize  172.147.100.146 13.67.50.225 51346 443 TCP 3 INTERNET - 5900 2 81 0.044 office365_common
+ DNS-Statistiken
Dashboard Configu
statstics Monitoring > DNS ‘
Flows
Routing Protocols (ERBEAIEIS
Firewall Refresh
IKE/Psec
Proxy Statistics
1GMp
Search
Performance Reports Proxy Name A Application Name DNs service Name DNS Service Active Hits.
Qos Reports DNS_Proxyl office365_optimize Quad9 YES 2
Usage Reports DNS_Proxyl office365_allow Quads vES B
Avallabilty Reports DNS_Proxyl office365_default Quads Vs 6
Appliance Reports ONS_Proxyl Any Google ves 17
DHCP Server/Relay Showing 110 4 of 4 entries
VRRP
Transparent Forwarder Statistics
PPROE
Search
&5 Application Name & DNs Service Name DNS Service Active Hits.
office365_allow Quad9 YES 0
office365_default Quads VS o
office365_optimize Quad9 YES 0

Showing 10 3 of 3 entries
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+ Anwendungs-Routenstatistiken

Monitoring > Statistics
Statistics
Show: | Application Routes $ Enable Auto Refresh | §  #|seconds | Stop Clear Counters on Refresh  Processing

Application Route Statistics

Maximum allowed routes; 64000

Application Routes for routing domain : Default_RoutingDomain

Filter in | Any column ¥ Apply

Show| 100 ¥ entries  Showing 1to 3 of 3 entries First| | Previous | |1 | [Mext| | Last
Num Application Object Gateway IP Address Service Firewall Zone | Reachable site Type | Cost | HitCount,  Eligible | Eligibility Type | Eligibility Value
o 03650ptimize_InternetBreakout N Internet Internet_Zone YES Branchl Static 5 1792 YES NfA NiA
2 0365Allow_InternetBreakout N Internet Internet_Zone YES Branchl Static 5 1298 YES NfA NfA
1 0365Default_InternetBreakout N Internet Internet_Zone YES Branchl Static 5 [] YES NfA NfA

Showing L to 3 of 3 entries First | | Previous | | 1 Next | | Last

Problembehandlung

Sie konnen den Dienstfehler im Abschnitt Ereignisse der SD-WAN-Appliance anzeigen.

Um die Fehler zu uberpriifen, navigieren Sie zu Konfiguration > Systemwartung > Diagnose, und
klicken Sie auf die Registerkarte Ereignisse.

Dashboard Monitoring Configuration
+ Appliance Settings Configuration » System Maintenance > Diagnostics
+ Virual WAN
Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
= System Maintenance

Delete Files Site Diagnostics
Restart System
Date/Time Settings Insert Event

Local Change Management

Diagnostics Object Type USER EVENT :

Update Software Event type UNDEFINED
Cenfiguration Reset

Severity DEBUG

Add Event

Wenn bei der Verbindung mit dem Citrix Dienst ein Problem auftritt (sdwan-app-routing.citrixnetworkapi.net),
wird die Fehlermeldung in der Tabelle Ereignisse anzeigen angezeigt.

View Events

Quantity: 25 v
Filter: Object Type = | APPLICATIONS # | Event type = | FAILURE ¥ | Severity = | ERROR 3
Reload Events Table
[+ Object 1D Object Name Object Type Time Event Type Severity Description
| 13839 26 Endpoints Update APPLICATIONS 2019-02-12 09:02:15 FAILURE ERROR Failed to connect 1o the service APl

Times are in UTC

Die Verbindungsfehler werden auch in SDWAN_dpi.log protokolliert. Um das Protokoll anzuzeigen,
navigieren Sie zu Konfiguration > Appliance-Einstellungen > Protokollierung/Uberwachung >
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Protokolloptionen. Wahlen Sie die SDWAN_dpi.log aus der Dropdownliste aus und klicken Sie auf
Protokollanzeigen.

Sie konnen die Protokolldatei auch herunterladen. Um die Protokolldatei herunterzuladen, wahlen
Sie die erforderliche Protokolldatei aus der Dropdownliste unter dem Abschnitt Protokolldatei
herunterladen aus und klicken Sie auf Protokoll herunterladen.

Dashboard

Log Options Alert Options Alarm Options Syslog Server HTTP Server
tetwork Adapters
Net Flow View Log File
App Flow/IPFIX
e Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
NITRO API
SDWAN_dpi.log
Licensing
+ Virtual WAN
View Log
+ System Maintenance
Download Log File
| sowan_dpitog 4
Download Log
Einschrankungen

« Wenn die Office 365-Breakout-Richtlinie konfiguriert ist, wird Deep Packet Inspection nicht fiir
Verbindungen durchgefiihrt, die fiir die konfigurierte Kategorie von IP-Adressen bestimmt sind.

+ Dieautomatisch erstellte Firewallrichtlinie und die Anwendungsrouten kdnnen nicht bearbeitet
werden.

+ Die automatisch erstellte Firewall-Richtlinie hat die niedrigste Prioritat und ist nicht editierbar.

+ Die Routenkosten fiir die automatisch erstellte Anwendungsroute betragen fiinf. Sie kdnnen es
mit einer kostenglinstigeren Route liberschreiben.

Office 365-Beacon-Dienst

Microsoft bietet den Office 365-Beacon-Dienst an, um die Office 365-Erreichbarkeit tGiber die WAN-
Verbindungen zu messen. Der Beacon-Dienstistim Grunde eine URL - sdwan.measure.office.com/apc/trans.png,
die in regelmafigen Abstanden untersucht wird. Die Untersuchung erfolgt auf jeder Appliance fiir

jede internetfahige WAN-Verbindung. Bei jedem Priifpunkt wird eine HTTP-Anforderung an den
Beacon-Dienst gesendet und eine HTTP-Antwort erwartet. Die HTTP-Antwort bestatigt die Verflig-

barkeit und Erreichbarkeit des Office 365-Dienstes.

Mit Citrix SD-WAN konnen Sie nicht nur Beacon-Probing durchfiihren, sondern auch die Latenz bes-
timmen, mit der Office 365-Endpunkte liber jede WAN-Verbindung erreicht werden. Die Latenz ist die
Roundtrip-Zeit, die zum Senden einer Anfrage und zum Abrufen einer Antwort vom Office 365-Beacon-
Dienst Giber eine WAN-Verbindung verwendet wird. Auf diese Weise konnen Netzwerkadministratoren
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den Bericht zur Beacon-Service-Latenz anzeigen und den besten Internetlink fiir den direkten Office
365-Breakout manuell auswahlen. Das Beacon-Sondieren ist nur liber Citrix SD-WAN Orchestrator
aktiviert. StandardmaRig ist das Beacon-Sondieren fiir alle internetfahigen WAN-Verbindungen ak-
tiviert, wenn der Office 365-Ausbruch tiber Citrix SD-WAN Orchestrator aktiviert ist.

Hinweis

Office 365-Beacon-Probing ist flir getaktete Links nicht aktiviert.

Sie konnen Office 365-Beacon-Probing deaktivieren und Latenzberichte im SD-WAN Orchestrator
anzeigen. Weitere Informationen finden Sie unter Office 365-Optimierung.

Um den Office 365 Beacon-Dienst zu deaktivieren, navigieren Sie in SD-WAN Orchestrator auf Netzw-
erkebene zu Konfiguration > Routing > Routing-Richtlinien > 0365 Network Optimization Set-
tings und deaktivieren Sie Enable Beacon Service.

@ Dashboard Network Configuration : Routing Policies
£ Configuration v
R CostR: pp (120 Application Group (41-60) 1P (1-65535)
Delivery Services > Application Group Match Criteria
Routing v
Match Typ Application Group
Routing Palicies

Routing Domains
Export Route Profiles.
Intermediate Node -

Link Settings

QoS s

Security

Sie & IP Groups

v v v v v

0365 Network Optimization Settings

App & DNS Sattings

Profiles & Templates

WAN Optimization > "
Security Profile:

5 Troubleshooting >

L8 Administration >

Um die Beacon-Sondierungs- und Latenzberichte in Citrix SD-WAN Orchestrator auf Netzwerkebene
anzuzeigen, navigieren Sie zu Berichte > 0365-Metriken.

Roat paren: pronider Customer site
Admin / Citrix Systems, Inc. Abhishek / Citrix ™ / AllSites ~ TRIAL daysleft [ w1 B2 @
@k Dashcoard Network Reports : 0365 Metrics Relative Time nienva Last 1 Hour Sile Group
Ll Reports ~ Site Name WAN Link Name Aataninty atency (ms)
Alerts Kolkata Kolkata-Broadband-ACT-1 Yes 920
Patna Patna-Broadband-ACT-1 Yes. 916
Ussge
Santa_Clara Santa_Clara-Intemel-AQL-2 Yes 10.08
Inventory
Quality

QoS

Historical Statistics

Real Tima >
Application Quality

0365 Metrics
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Um einen detaillierten Bericht auf Site-Ebene des Beacon-Service in SD-WAN Orchestrator auf Stan-
dortebene anzuzeigen, navigieren Sie zu Berichte > 0365-Metriken.

Roo Parent Provid

e Customes Site
Admin Citrix Systems Abhishek Citrix Patna v TRIAL days left mn’;‘lg @
@@ Dashboard Site Report : 0365 Metrics [[&] elative Time ot 1 Hour
~
A, BEITE Select WAN Link
Alerts
Usage Availability :
Quality 5192 524am 5:29am 5:34ar 5:39am 5442 5:49am 5:54am 5:59am 604am 6:09am 6:14ar
Qo8
Historical Stat
Real Time >
0365 Metrics Latency (ms):
Cloud Direct
18- 12 £ ]
£ Configuration > N o\ | \ Y A
94 —8—5—8—8- g B—5—5—6—6—8—5—8—8—6—8—5—8—6—. o= 55666655566 5—5—5—5—5 bt o4 o oo
#5 Troubleshooting >

Optimierung von Citrix Cloud und Gateway Service

November 16, 2022

Mit der Funktionserweiterung der Citrix Cloud and Gateway Service-Optimierung konnen Sie den
fuir den Citrix Cloud und den Gateway Service bestimmten Datenverkehr erkennen und weiterleiten.
Siekdnnen Richtlinien erstellen, um den Datenverkehr entweder direkt ins Internet zu ibergeben oder
ihn Gber eine Backhaul-Route liber den virtuellen Pfad zu senden. In Ermangelung dieser Funktion
wird der Gateway-Dienst, wenn die Standardroute der virtuelle Pfad ist, an das Rechenzentrum des
Kunden zuriickkehren und dann ins Internet gehen und unnétige Latenz hinzufiigen. Darliber hinaus
erhalten Sie jetzt Einblick in den Citrix Gateway Service- und den Citrix Cloud-Datenverkehr und kon-
nen QoS-Richtlinien erstellen, um ihn gegenliber dem virtuellen Pfad zu priorisieren.

Die Breakout-Funktion fiir Citrix Cloud and Gateway Service ist in der Citrix SD-WAN-Softwareversion
11.2.1 und hoher standardmaRig aktiviert.

Fur die Citrix SD-WAN-Softwareversion unter 11.3.0 wird die erste Paketerkennung und -klassifizierung
des Citrix Cloud- und Gateway-Dienstverkehrs nur durchgefiihrt, wenn die Breakout-Feature fiir den
Citrix Cloud- und Gateway-Dienst nicht deaktiviert ist.

Fur die Citrix SD-WAN-Softwareversion 11.3.0 und hoher wird die erste Paketerkennung und -
klassifizierung des Citrix Cloud- und Gateway-Dienstdatenverkehrs unabhangig davon durchgefiihrt,
ob die Breakout-Feature fiir Citrix Cloud and Gateway Service aktiviert ist oder nicht.

Hinweis
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+ Sie konnen die Optimierung des Citrix Cloud- und Gateway Service nur tber Citrix SD-WAN
Orchestrator konfigurieren. Weitere Informationen finden Sie unter Optimierung des Gate-
way Service.

« DieCitrix SD-WAN Orchestrator-Verkehrsoptimierung wird von Citrix SD-WAN-
Softwareversion 11.2.3 oder hoher eingefiihrt. Das Ziel besteht darin, eine detailliert-
ere Klassifizierung bereitzustellen und somit den Datenverkehr von Citrix SD-WAN
Orchestrator-Datenverkehr und den Datenverkehr anderer abhangiger Dienste von Cit-
rix Cloud getrennt zu identifizieren und eine Internet-Breakout-Option bereitzustellen.
Infolgedessen konnen Kunden jetzt nur den Citrix SD-WAN Orchestrator-Datenverkehr
optimieren.

Citrix Cloud- und Gateway-Dienst

Im Folgenden sind die Verkehrskategorien aufgefiihrt, die zu Klassifizierungs- und Optimierungszwecken
verwendet werden:

+ Citrix Cloud: Ermoglicht die Erkennung und Weiterleitung von Datenverkehr, der fiir Citrix
Cloud Web-Benutzeroberflache und APIs bestimmt ist.

- Citrix SD-WAN Orchestrator und abhangige kritische Services:

* Citrix SD-WAN Orchestrator: Ermoglicht direktes Internetbreakout von Heartbeat
und anderem Datenverkehr, der zum Aufbau und zur Aufrechterhaltung der Konnek-
tivitat zwischen Citrix SD-WAN Appliance und Citrix SD-WAN Orchestrator erforderlich
ist.

= Citrix Cloud Download Service: Ermoglicht den direkten Internet-Breakout zum
Herunterladen von Appliance-Software, Konfiguration, Skripts usw. auf die Citrix
SD-WAN-Appliance.

+ Citrix Gateway Service: Aktivieren Sie diese Option, um Datenverkehr (Steuerung und Daten)
zu erkennen und zu routen, der fiir den Citrix Gateway Service bestimmt ist.

- Gateway Service Client-Daten: Ermoglicht direktes Internetbreakout von ICA-
Datentunneln zwischen Clients und Citrix Gateway Service. Es erfordert hohe Bandbreite
und niedrige Latenz.

- Gateway Service Server Data: Ermoglicht direktes Internetbreakout von ICA-
Datentunneln zwischen Virtual Delivery Agents (VDAs) und Citrix Gateway Service.
Es erfordert hohe Bandbreite und niedrige Latenz und ist nur relevant fiir VDA-
Ressourcenstandorte (VDA-zu-Citrix Gateway Service-Verbindungen).

- Gateway Service Control Traffic: Ermoglicht direktes Internetbreakout des Steuerungsverkehrs.
Keine spezifischen QoS-Uberlegungen.
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- Gateway Service Web Proxy Traffic: Ermoglicht direktes Internetbreakout des Webprox-
ydatenverkehrs. Es erfordert eine hohe Bandbreite, aber die Latenzanforderungen kon-
nen variieren.

Uberwachen

Siekonnen die Gateway Service-Statistiken in den folgenden SD-WAN-Statistikberichten Giberwachen:

« Firewall-Statistiken

o) e e e B i e e e

w2 wanin 8 [ isteret Losd Batencing Tabte [ TOP Torminasion Table

[

[P - oes . - -
oo e eax ot
. ' v u o ~
ncu tam a
[ = “
e 3 o o
wow v [T Y = o
wow s - -
| >
< 3
Flews Data
Bath LAN 10 WAN and WAN 1o LAN Flsws Togsle Catarmas
Virtual
Paec App e
Wi Serdos ] Curtomer Puih [
i ce (PR |5 Service Mams E I e L S e G Lamprrstan Tmmason Ty Asplialion
bps
R LocAL 803 TLM 0l 0IT3 GB60 0800 14T Mk WA Ty Wk a s
p [awi @ wToET [T 3 LB 0507 0284 000 0000 147 Mk WA WA WA Wik Wik ttin_thol_Sowricesd_bet
P |derwin 16 wmeRseT LOCAL 4055 15 1372 L8 1416 G0N 0000 14T Mk Wik iAWk Wi NiA citin_sdwan pechestrase
#odataR 1 VenalPain MO KVIPE-IRANCHLKVINTR  LOCAL G447 T M2 0S8 04 OM1 G800 57 MIA 11 INTIRACTIVE  BRAMCHI KVAMPE-interet-ACT-1->MCH EVNVPE-Irtermes-ACT-1 A Lnas Balanced, Rnlissle [0
P defak 7 vienal Paih MOUKVINEX-ILANCHI KVINTK  LOCAL 84T B 3M 086 0308 082 GS00 1 MIA 13 INTIRACTIVE  BRAMCHI KVVPE-internet-ACT-1->MCH CVNVPE-inberme-ACT-1 WA Loas Balanced, Alistle oo gin

« DNS-Statistiken
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[Mmi\ﬂli’\g>0ﬂ§

‘ DNS Statistics
Refresh r

‘ Proxy Statistics

Seamh{

Proxy Name = Application Name DNS Service Name DNS Service Active Hits

Default office365_optimize Quadd YES 0
Defauit citrix_cloud_web_ui_api Quadd ¥ES 4
Defauit ngs_client_data Quad9 YES 14
Default ngs_server_data Quadd YES 0
Defauit ngs_control_traffic Quadd YES 2286
Default ngs_web_proxy Quadd YES ]
Default Any azureDNS YES 51400

Showing 110 7 of 7 entries
Transparent Forwarder Statistics

Searrh{

Application Name A DNS Service Name: DNS Service Active Hits
citrix_cloud_web,_ui_api Quadd Y5 ]
ngs_client_data Cuadd YES ]
ngs_control_traffic CQuadd YES ]
ngs_server_data Quadd YE§ o
ngs_web_proxy Quadg YEs 0
office365_optimize Quadg YES 0

Showing 1 10 6 of 6 entries
Transparent Forwarder Statistics
Search:

Application Name = DNS Service Name DNS Service Active Hits
citrix_cloud_download_svc Quad9 YES 1
citrix_sdwan_orchestrator Quad9 YES 1

Showing 1 to 2 of 2 entries
+ Anwendungs-Routenstatistiken

[ Menitoring > Statistics

| o

Snow [Application Routes || 01 Enable Auto Refresh |5 |3 seconds [ Refresh | 84 Cleas Counters an Refresn

| Application Route Statistics

Maximum allowed routes: 64000

Application Routes for routing damain : Default RoutingDomain

r.um| ;n|An, column Apply

sm.m Showing 110 6 of 6 entries (Fit) (Previous| (1] [Nest] [uast]
Num Application Object Gateway IP Address Senvice Firewall Zone Reachable Site Type  Cost | HitCount | Eigible | Eligibility Type | Eligibility Value
] ©3650ptimize_intemetBreakout - Internet Untrusted_intemet_Zon YES azwred7 Static 50 7 YES NA N/A
1 NGS_WebProxy_Breakout " Internet  Untrusted_Intemet Zon YES azued?  Swic 0 0 VES WA NA
2 NGS_ServerData_Breakout - Internet Untrusted_intemet_Zon YES azure07 Static 50 44 YES N/A N/A
3 NGS_ControlTraffic_Breakout - Internet Untrusted_Intemet_Zon YES azure07 Static 50 72 ¥ES A N/A
4 NG5 _ChentData_Breskout - Internet Untrusted_intemet_Zon YES azure0T Static 0 0 YES Mra N/A
5 CitrinCloud Sreakout . Internet  Untrusted Intemet Zon ¥ES szured?  Static S0 0 VES A NA

Showing 106 of 6 antriss (Fist| [Previous| [1] [Mext] [Lase]
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Application Route Statistics

Maimum allowed routes: B4000

Application Routes for routing domai : Default_RoutingDomain

Filer: in Any coksmn hd Apply
Show 100 | <|emres ShewmglweZefzenwes A Previeus 1] e
Mam Application Object [er— P Addrass Servies  Firewal Il Zoee Reachable Sine Tree Cast i Count Eligible Eligibility Typs gibiliy Valus
Intarnet YES BRANCH | _EVMVPX Seatie 50 EE ¥ES NiA NiA
Interset ¥es BRANCH KV seatie 50 : Vs NiA A
2 Mex

Problembehandlung

Sie kdnnen den Dienstfehler im Abschnitt Ereignisse der SD-WAN-Appliance anzeigen.

Um die Fehler zu Uberpriifen, navigieren Sie zu Konfiguration > Systemwartung > Diagnose, und
klicken Sie auf die Registerkarte Ereignisse.

Dashboard Manitoring Configuration
+ Appliance Settings Configuration > System Mainterance > Diagnostics
+ Virual WAN
Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
= System Maintenance

Delete Files Site Diagnostics
Restart System
Date [ Time Settings Insert Event

Local Change Management

Diagnostics Object Type
Update Software Event type
Configuration Reset
Severity
Add Event

Wenn bei derVerbindung mit dem Citrix Dienst ein Problem auftritt (sdwan-app-routing.citrixnetworkapi.net),
wird die Fehlermeldung in der Tabelle Ereignisse anzeigen angezeigt.

View Events

Quantity: 25 v
Filter: Object Type = | APPLICATIONS ¥ | Event type = | FAILURE ¥ Severity = ERROR H
Reload Events Table
[+ Object ID Object Name Object Type Time Event Type Severity Description
| 13839 26 Endpoints Update APPLICATIONS 2019-02-12 09:02:15 FAILURE ERROR Failed to connect 1o the service APl

Times are in UTC

Die Verbindungsfehler werden auch in SDWAN_dpi.log protokolliert. Um das Protokoll anzuzeigen,
navigieren Sie zu Konfiguration > Appliance-Einstellungen > Protokollierung/Uberwachung >
Protokolloptionen. Wahlen Sie SDWAN_dpi.log aus der Dropdownliste aus und klicken Sie auf
Protokoll anzeigen.

Sie konnen die Protokolldatei auch herunterladen. Um die Protokolldatei herunterzuladen, wahlen
Sie die erforderliche Protokolldatei aus der Dropdownliste unter dem Abschnitt Protokolldatei
herunterladen aus und klicken Sie auf Protokoll herunterladen.
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Dashboard

= Appliance Settings Configuration Appliance Settings Logging / Monitoring
Administrator Interface
Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server

Network Adapters

et Flow View Log File

App Flow/IPFIX

e Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.

NITRO APl
SDWAN_dpi log
Licensing

+ Virtual WAN

w Log
+ System Maintenance

Download Log File

SDWAN_dpi.log

PPPoE-Sitzungen

August 29, 2022

PPPoE (Point to Point Protocol over Ethernet) verbindet mehrere Computerbenutzer in einem
Ethernet-LAN mit einem Remotestandort lber gangige Appliances, z. B. Citrix SD-WAN. PPPoE
ermoglicht Benutzern, eine gemeinsame DSL (Digital Subscriber Line), ein Kabelmodem oder eine
drahtlose Verbindung zum Internet freizugeben. PPPoE kombiniert das Point-to-Point-Protokoll
(PPP), das Ublicherweise in DFU-Verbindungen verwendet wird, mit dem Ethernet-Protokoll,
das mehrere Benutzer in einem LAN unterstiitzt. Die PPP-Protokollinformationen sind in einem
Ethernet-Frame gekapselt.

Citrix SD-WAN-Appliances verwenden PPPoE zur Unterstiitzung von Internetdienstanbietern (Internet
Service Provider, ISP), um fortlaufende und kontinuierliche DSL- und Kabelmodemverbindungen im
Gegensatz zu DFU-Verbindungen zu haben. PPPoE bietet jeder Benutzer-Remotestandortsitzung die
Moglichkeit, die Netzwerkadressen des anderen durch einen ersten Austausch namens “Discovery”
zu erfahren. Nachdem eine Sitzung zwischen einem einzelnen Benutzer und dem Remotestandort,
beispielsweise einem ISP-Anbieter, eingerichtet wurde, kann die Sitzung liberwacht werden. Un-
ternehmen nutzen gemeinsam genutzten Internetzugang tber DSL-Leitungen mit Ethernet und
PPPoOE.

Citrix SD-WAN fungiert als PPPoE-Client. Es authentifiziert sich beim PPPoE-Server und erhalt
eine dynamische IP-Adresse oder verwendet eine statische IP-Adresse, um PPPoE-Verbindungen
herzustellen.

Folgendes ist erforderlich, um erfolgreiche PPPoE-Sitzungen aufzubauen:

+ Konfigurieren Sie die virtuelle Netzwerkschnittstelle (VNI).

+ Eindeutige Anmeldeinformationen fiir die Erstellung einer PPPoE-Sitzung.
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+ Konfigurieren Sie WAN-Verbindung. Fiir jedes VNI kann nur eine WAN-Verbindung konfiguriert
sein.

+ Konfigurieren Sie die virtuelle IP-Adresse. Jede Sitzung erhalt eine eindeutige IP-Adresse, dy-
namisch oder statisch, basierend auf der bereitgestellten Konfiguration.

« Stellen Sie die Appliance im Bridge-Modus bereit, um PPPoE mit statischer IP-Adresse zu ver-
wenden, und konfigurieren Sie die Schnittstelle als “vertrauenswiirdig”.

« Statische IP wird bevorzugt, eine Konfiguration zu haben, um die vorgeschlagene IP-Adresse des
Servers zu erzwingen; wenn sie sich von der konfigurierten statischen IP unterscheidet, kann
andernfalls ein Fehler auftreten.

« Stellen Sie die Appliance als Edge-Gerat bereit, um PPPoE mit dynamischer IP zu verwenden,
und konfigurieren Sie die Schnittstelle als “nicht vertrauenswiirdig”.

+ Unterstlitzte Authentifizierungsprotokolle sind PAP, CHAP, EAP-MD5, EAP-SRP.
+ Die maximale Anzahl mehrerer Sitzungen hangt von der Anzahl der konfigurierten VNIs ab.

« Erstellen Sie mehrere VNIs zur Unterstlitzung mehrerer PPPoE-Sitzungen pro Schnittstellen-
gruppe.

Hinweis:

Es diirfen mehrere VNIs mit demselben 802.1Q >VLAN-Tag erstellt werden.

Einschrankungen fiir die PPPoE-Konfiguration:

+ 802.1q VLAN-Tagging wird nicht unterstitzt.

+ Die EAP-TLS-Authentifizierung wird nicht unterstiitzt.

+ Adress-/Steuerungskomprimierung.

+ Entleeren Sie die Kompression.

+ Verhandlung tiber Protokoll-Feld-Komprimierung

+ Protokoll zur Kompressionssteuerung.

« BSD Kompression komprimieren.

+ IPX-Protokolle.

+ PPP Multilink.

« TCP/IP-Header-Kompression im Van Jacobson-Stil.

+ Verbindungs-ID-Komprimierungsoption bei der TCP/IP-Header-Komprimierung im Van
Jacobson-Stil.

+ PPPoE wird auf LTE-Schnittstellen nicht unterstuitzt

Ab der Citrix SD-WAN 11.3.1-Version wird ein zusatzlicher 8-Byte-PPPoE-Header fiir die Anpassung der
TCP-Maximal-SegmentgroRe (MSS) berlicksichtigt. Der zusatzliche 8-Byte-PPPoE-Header passt den
MSS in den Synchronisierungspaketen basierend auf der MTU an.
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Informationen zum Konfigurieren von PPPoE uiber den Citrix SD-WAN Orchestrator Service finden Sie
unter Schnittstellen.

Uberwachen Sie PPPoE-Sitzungen
Sie kénnen PPPoE-Sitzungen tiberwachen, indem Sie in der SD-WAN-GUI zur Seite Uberwachung >
PPPoE navigieren.

Die Seite PPPoE enthalt Statusinformationen der konfigurierten VNIs mit dem statischen oder dy-
namischen PPPoE-Clientmodus. Es ermdoglicht lhnen, die Sitzungen zur Fehlerbehebung manuell
uber den Citrix SD-WAN Orchestrator Service zu starten und zu beenden.

« Wenn der VNI betriebsbereit ist, zeigen die IP- und Gateway-IP-Spalten die aktuellen Werte in
der Sitzung an. Es zeigt an, dass es sich um kirzlich empfangene Werte handelt.

« Wenn der VNI gestoppt ist oder sich im Status “fehlgeschlagen”befindet, sind die Werte zuletzt

empfangene Werte.

Routing Protocols

In der Spalte Status wird der Status der PPPoE-Sitzung mit drei Farbcodes angezeigt: Griin, Rot, Gelb
und Werte. In der folgenden Tabelle werden Status und Beschreibungen erklart. Sie kdnnen mit der
Maus Uber den Status gehen, um Beschreibungen zu erhalten.

PPPoE-Sitzungstyp Farbe Beschreibung

Konfiguriert Gelb Ein VNI ist mit PPPoE
konfiguriert. Dies ist ein
Ausgangszustand.
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PPPoE-Sitzungstyp Farbe
Dialing Gelb
Sitzung Gelb
Bereit grin
Fehlgeschlagen rot
Beendet gelb
Kindigung gelb

Beschreibung

Nachdem ein VNI konfiguriert
wurde, wechselt der
PPPoE-Sitzungsstatus in den
Wahlzustand, indem die
PPPoE-Erkennung gestartet
wird. Paketinformationen
werden erfasst.

VNI wird vom Ermittlungsstatus
in den Sitzungsstatus
verschoben. Wartet auf den
Empfangvon IP, wenn
dynamisch oder wartet auf
Bestatigung vom Server fiir die
angekiindigte IP, wenn statisch.
IP-Pakete werden empfangen
und VNI und die zugehorige
WAN-Verbindung sind
einsatzbereit.
PPP/PPPoE-Sitzung wird
beendet. Der Grund fiir den
Fehler kann auf eine ungiiltige
Konfiguration oder einen
schwerwiegenden Fehler
zuriickzufiihren sein. Die
Sitzung versucht nach 30
Sekunden wieder eine
Verbindung herzustellen.
PPP/PPPoE-Sitzung wird
manuell gestoppt.

Ein Zwischenzustand, der aus
einem bestimmten Grund
endet. Dieser Zustand beginnt
automatisch nach einer
bestimmten Dauer (5
Sekunden fiir normalen Fehler
oder 30 Sekunden fiir einen
schwerwiegenden Fehler).
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PPPoE-Sitzungstyp Farbe Beschreibung
Deaktiviert gelb Der SD-WAN-Dienst ist
deaktiviert.

Fehlerbehebung bei PPPoE-Sitzungsfehlern

Wenn auf der Seite Uberwachung ein Problem beim Einrichten einer PPPoE-Sitzung auftritt:

« Wenn Sie mit der Maus Uiber den Status “Fehlgeschlagen”fahren, wird der Grund fiir den jling-
sten Fehler angezeigt.

+ Um eine neue Sitzung einzurichten oder um eine aktive PPPoE-Sitzung zu beheben, verwenden
Sie die Seite Monitoring->PPPoE und starten Sie die Sitzung neu.

+ Wenn eine PPPoE-Sitzung manuell gestoppt wird, kann sie erst gestartet werden, wenn sie
manuell gestartet und eine Konfigurationsanderung aktiviert wurde oder der Dienst neu
gestartet wurde.

Eine PPPoE-Sitzung kann aus folgenden Griinden fehlschlagen:

+ Wenn SD-WAN sich aufgrund eines falschen Benutzernamens/Kennworts in der Konfiguration
nicht beim Peer authentifiziert.

+ Die PPP-Verhandlung schlagt fehl - die Verhandlung erreicht nicht den Punkt, an dem
mindestens ein Netzwerkprotokoll ausgefiihrt wird.

+ Problem mit Systemspeicher oder Systemressourcen.
+ Ungiltig/schlechte Konfiguration (falscher AC-Name oder Dienstname).
+ Die serielle Port konnte aufgrund eines Betriebssystemfehlers nicht gedffnet werden.

+ Fir die Echo-Pakete wurde keine Antwort erhalten (Link ist schlecht oder der Server reagiert
nicht).

+ Es gab mehrere ununterbrochene erfolglose Wahlsitzungen in einer Minute.
Nach 10 aufeinanderfolgenden Ausfallen wird der Grund fiir das Scheitern beobachtet.

« Wenn der Fehler normal ist, wird er sofort neu gestartet.

« Wenn der Fehler ein Fehler ist, wird der Neustart fiir 10 Sekunden zuriickgesetzt.

+ Wennder Fehler schwerwiegend ist, wird der Neustart vor dem Neustart fiir 30 Sekunden zuriick-
gesetzt.

LCP-Echo-Anforderungspakete werden alle 60 Sekunden von SD-WAN generiert, und das Nichtemp-
fangen von 5 Echoantworten wird als Verbindungsfehler angesehen und stellt die Sitzung wieder
her.
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PPPoE-Protokolldatei

Die Datei SDWAN_ip_learned.log enthalt Protokolle, die sich auf PPPoE beziehen.

Um die Datei SDWAN_ip_learned.log von der SD-WAN GUI anzuzeigen oder herunterzuladen,
navigieren Sie zu Appliance-Einstellungen > Protokollierung/Uberwachung > Protokolloptionen.
Zeigen Sie die Datei SDWAN_IP_Learned.log an oder laden Sie sie herunter.

Dashboard Monitoring Configuration

— Appliance Settings Configurstion » Appliance Settings > Logging/Monitoring
Administrator Interface
Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server
Network Adapters
Net Flow View Log File
App Flow/IPFIX
P Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
NITRQ API
Filename: SDWAN_ip_learned.k v
Licensing
+ Virtual WAN Filter (Optional):

View Lo
+ System Maintenance 2

Download Log File

Filename: SDWAN_ip_leamed.lc ¥

Download Log

Qualitat der Dienstleistung

November 16,2022

Das Netzwerk zwischen Biirostandorten und dem Rechenzentrum oder der Cloud muss eine Vielzahl
von Anwendungen und Daten transportieren, einschlieBlich hochwertiger Video- oder Echtzeit-
Sprache. Bandbreitensensitive Anwendungen erweitern die Fahigkeiten und Ressourcen des
Netzwerks. Citrix SD-WAN bietet garantierte, sichere, messbare und vorhersehbare Netzwerkdienste.
Dies wird erreicht, indem Verzogerung, Jitter, Bandbreite und Paketverlust im Netzwerk verwaltet
werden.

Die Citrix SD-WAN-L6sung umfasst eine ausgekliigelte Application Quality of Service (QoS) -Engine,
die auf den Anwendungsverkehr zugreift und kritische Anwendungen priorisiert. Es versteht auch
die Anforderungen an die WAN-Netzwerkqualitat und wahlt einen Netzwerkpfad basierend auf den
Qualitatsmerkmalen in Echtzeit aus.

In den Themen in den folgenden Abschnitten werden QoS-Klassen, IP-Regeln, Anwendungs-QoS-
Regeln und andere Komponenten beschrieben, die zum Definieren von Anwendungs-QoS erforderlich
sind.
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Ab SD-WAN 11.5-Version konnen QoS-Funktionen {iber den Citrix SD-WAN Orchestrator Service kon-
figuriert werden. Weitere Informationen finden Sie unter Servicequalitat.

Klassen

Die Citrix SD-WAN Konfiguration stellt einen standardmaRigen Satz von anwendungs- und IP/Port-
basierten QoS-Richtlinien bereit, die auf den gesamten Datenverkehr angewendet werden, der liber
virtuelle Pfade Uibertragen wird. Diese Einstellungen konnen an die Bereitstellungsanforderungen
angepasst werden.

Klassen sind niitzlich, um den Datenverkehr zu priorisieren. Anwendungs- und IP/Port-basierte QoS-
Richtlinien klassifizieren den Datenverkehr und fiigen ihn in die entsprechenden Klassen ein, die in
der Konfiguration angegeben sind.

Der Citrix SD-WAN Orchestrator Service unterstiitzt 13 Klassen. Weitere Informationen finden Sie
unter Klassen.

Im Folgenden sind die verschiedenen Arten von Klassen:

+ Echtzeit: Wird fiir geringe Latenz, geringe Bandbreite und zeitkritischen Datenverkehr verwen-
det. Echtzeitanwendungen sind zeitempfindlich, bendtigen aber keine wirklich hohe Bandbre-
ite (zum Beispiel Voice over IP). Echtzeitanwendungen reagieren empfindlich auf Latenz und
Jitter, konnen aber einige Verluste tolerieren.

+ Interaktiv: Wird fiir interaktiven Datenverkehr mit niedrigen bis mittleren Latenzanforderun-
gen und niedrigen bis mittleren Bandbreitenanforderungen verwendet. Die Interaktion erfolgt
in der Regel zwischen einem Client und einem Server. Die Kommunikation benotigt moglicher-
weise keine hohe Bandbreite, ist aber empfindlich gegeniiber Verlust und Latenz.

+ Bulk: Wird fiir Traffic mit hoher Bandbreite und Anwendungen verwendet, die hohe Latenz to-
lerieren konnen. Anwendungen, die Dateilibertragung verarbeiten und eine hohe Bandbreite
bendtigen, werden als Massenklasse kategorisiert. Diese Anwendungen beinhalten wenig men-
schliche Eingriffe und werden meist von den Systemen selbst behandelt.

Bandbreitenfreigabe zwischen Klassen

Bandbreite wird wie folgt von Klassen gemeinsam genutzt:

+ Echtzeit: Traffic, der Echtzeitklassen trifft, hat garantiert eine geringe Latenz und die Bandbre-
ite ist bei konkurrierenden Datenverkehr auf den Klassenanteil begrenzt.

« Interaktiv: Traffic, der dieinteraktiven Klassen trifft, erhalt nach der Bereitstellung von Echtzeit-
Datenverkehr die verbleibende Bandbreite, und die verfiighare Bandbreite wird fair unter den
interaktiven Klassen geteilt.
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« Bulk: Masse ist beste Anstrengung. Die Bandbreite, die nach der Bereitstellung von Echtzeit-
und interaktivem Datenverkehr Ubrig bleibt, wird Massenklassen auf fairer Basis gegeben.
Massenverkehr kann verhungern, wenn Echtzeit- und interaktiver Datenverkehr die gesamte
verfligbare Bandbreite nutzt.

Hinweis

Jede Klasse kann die gesamte verflighare Bandbreite verwenden, wenn kein Konflikt besteht.

Im folgenden Beispiel wird die Bandbreitenverteilung basierend auf der Klassenkonfiguration

erlautert:

Betrachten Sie, dass eine aggregierte Bandbreite von 10 Mbit/s liber virtuellen Pfad vorhanden ist.
Wenn die Klassenkonfiguration

+ Echtzeit: 30%

« Interaktives Hoch: 40%

« Interaktives Medium: 20%
+ Interaktiv niedrig: 10%

« Bulk: 100%

Das Ergebnis der Bandbreitenverteilung ist:

+ Der Echtzeitverkehr erhalt je nach Bedarf 30% von 10 Mbit/s (3 Mbit/s). Wenn weniger als 10%
bendtigt werden, wird der Rest der Bandbreite den anderen Klassen zur Verfligung gestellt.

« Interaktive Klassen teilen sich die verbleibende Bandbreite auf Fair Share-Basis (4 Mbit/s: 2
Mbit/s: 1 Mbit/s).

« Alles, was librigist, wenn interaktiver Echtzeit-Verkehr seinen Anteil nicht vollstandig nutzt, wird
der Bulk-Klasse libergeben.

Regeln nach IP-Adresse und Portnummer

Regeln nach IP-Adresse und Portnummer Funktion hilft hnen, Regeln fiir Ihr Netzwerk zu erstellen und
bestimmte Quality of Service (QoS) Entscheidungen basierend auf den Regeln zu treffen. Sie kdnnen
benutzerdefinierte Regeln fiir Ihr Netzwerk erstellen. Sie konnen beispielsweise eine Regel erstellen
als—Wenn die Quell-IP-Adresse 172.186.30.74 und die Ziel-IP-Adresse 172.186.10.89 lautet, legen Sie
den Ubertragungsmodus als Persistent Path und LAN auf WAN-Klasse als 10 (realtime_class) fest.

Sie kdnnen Regeln lokal auf Standortebene oder auf globaler Ebene erstellen. Wenn mehr als eine
Website dieselbe Regel erfordert, konnen Sie unter Global > Virtual Path Default Sets > Rules eine
Vorlage fiir Regelnerstellen. Die Vorlage kann dann an die Sites angehadngt werden, auf denen die
Regeln angewendet werden miissen. Selbst wenn eine Site mit der global erstellten Regelvorlage

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 218



Citrix SD-WAN 11.5

verkniipft ist, kdnnen Sie standortspezifische Regeln erstellen. In solchen Fallen haben standortspez-
ifische Regeln Vorrang und iberschreiben die global erstellte Regelvorlage.

Ab Version Citrix SD-WAN 11.5 konnen Sie IP-Regeln mit dem Citrix SD-WAN Orchestrator Service er-
stellen. Weitere Informationen finden Sie unter IP-Regeln.

Regeln iiberpriifen

Navigieren Sie zu Monitoring > Flows. Wahlen Sie das Feld “Flow-Typ “im Abschnitt “Flows
auswahlen “oben auf der Seite “Flows “aus. Neben dem Feld Flow-Typ gibt es eine Reihe von
Kontrollkdstchen zum Auswahlen der Flow-Informationen, die Sie anzeigen méchten. Uberpriifen
Sie, ob die Flussinformationen den konfigurierten Regeln entsprechen.

Beispiel:
Die Regel “Wenn die Quell-IP-Adresse 172.186.30.74 und die Ziel-IP-Adresse 172.186.10.89 ist, legen
Sie den Ubertragungsmodaus als persistenter Pfad fest”zeigt die folgenden Flow-Datenan.

Select Flows

@ LANtoWAN @ WAN to LAN nternet Load Balancing Table () TCP Termination Table

Flows Data
i = Vit IPsec Ay
Sl - L A A e I G T bl St - B
. . . S% . . .. .. . . . .
Navigieren Sie zu Uberwachung > Statistik, und tiberpriifen Sie die konfigurierten Regeln.
Statistics Maritaring > Statisties
. Statistics
. Rule Statistics
Ferfarm n | Any column * || Apph
Cios Rep
N 3 100 ) to 100 of t
.'\d:itﬁ Fort LAN to WAN WAN to LAN
" " Avg Min Max
-' Nunt | Site Servica  |Src |Dst F":w Sre Dst ‘”‘ISN u:l.tr Bytes  Packets  Bytes | Packets J('::’ P“L‘:‘;“ Latency | Latency | Laten:
() ms) {ms)
DHCP Se:
DC-Clies 3
e 5003 : ‘ 426121168 285604 O
2 Py o
DNS | a2 s Mrtleeel * " TR om mpan Enet of
4 1 060-506 f
D-Client :l {
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Regeln nach Anwendungsname

Mit der Anwendungsklassifizierungsfunktion kann die Citrix SD-WAN-Appliance eingehenden Daten-
verkehr analysieren und als zu einer bestimmten Anwendung oder Anwendungsfamilie gehoérend
klassifizieren. Diese Klassifizierung ermoglicht es uns, die QoS einzelner Anwendungen oder
Anwendungsfamilien zu verbessern, indem Anwendungsregeln erstellt und angewendet werden.

Sie konnen Datenverkehrsfliisse basierend auf Ubereinstimmungstypen von Anwendungen, Anwen-
dungsfamilien oder Anwendungsobjekten filtern und Anwendungsregeln auf sie anwenden. Die An-
wendungsregeln dhneln IP-Regeln (Internet Protocol). Weitere Informationen zu IP-Regeln finden Sie
unter Regeln nach IP-Adresse und Portnummer.

Fir jede Anwendungsregel kénnen Sie den Ubertragungsmodus angeben. Die folgenden Ubertra-

gungsmodi sind verfiigbar:

+ Load Balance-Pfad: Der Anwendungsverkehr fiir den Flow wird iber mehrere Pfade verteilt.
Der Datenverkehr wird liber den besten Pfad gesendet, bis dieser Pfad verwendet wird. Die
verbleibenden Pakete werden {iber den ndchstbesten Pfad gesendet.

+ Persistenter Pfad: Der Anwendungsverkehr bleibt auf demselben Pfad, bis der Pfad nicht mehr

verfuigbar ist.
+ Doppelter Pfad: Anwendungsdatenverkehr wird iber mehrere Pfade dupliziert, was die Zuver-

[3ssigkeit erhoht.

Die Anwendungsregeln sind Klassen zugeordnet. Informationen zu Klassen finden Sie unter Klassen

anpassen.

StandardmaRigsind die folgenden flinf vordefinierten Anwendungsregeln fiir Citrix ICA-Anwendungen

verfligbhar:
Spate
Wieder-
se-
Ubertragen quen-
Sie Haltezeitierung
ver- Aktivierereu  von Deaktivibearktivieren

lorene Paketagdergaticanord- PaketenDrop- Drop- RED  Sie Sie
Pakete ak- Paket- nen  verw- Limit Tiefe ak- Limit Tiefe
Regel Klasse Ubertragumgsitidiesen Neuseq@erstieriarfen (ms)  (Byte) tivieren(ms)  (Byte)

HDX_Priority_0 Lastausgleiehspfatke True 250 True 350 30000 True O 128000
(HDX_priority_tag_0)
HDX_Pribrity_1 Lastausgleiehspfatse True 250  True 350 30000 True O 128000

(HDX_priority_tag_1)
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Spate
Wieder-
se-
Ubertragen quen-
Sie Haltezeitierung
ver- Aktivierereu  von Deaktivibeaxrktivieren

lorene Paketagdergaticanord- PaketenDrop- Drop- RED  Sie Sie
Pakete ak- Paket- nen  verw- Limit Tiefe ak- Limit Tiefe
Regel Klasse Ubertragumgsitidiesen Neuseq(erstieriarfen (ms)  (Byte) tivieren(ms)  (Byte)

HDX_Pribrity_2 Lastausgleiehspfadke True 250 True 350 30000 True O 128000
(HDX_priority_tag_2)

HDX_Pridrity_3 Lastausgleiehspfatke True 250  True 350 30000 True O 128000
(HDX_priority_tag_3)

HDX 11 Lastausgleiehspfatke True 250  True 350 30000 True O 128000
(in-
ter-
ac-
tive_high_class)

Wie werden Anwendungsregeln angewendet?

Wenn im SD-WAN-Netzwerk die eingehenden Pakete die SD-WAN-Appliance erreichen, werden die er-
sten paar Pakete keiner DPI-Klassifizierung unterzogen. An dieser Stelle werden die IP-Regelattribute
wie Klasse, TCP-Terminierung auf die Pakete angewendet. Nach der DPI-Klassifizierung Uber-
schreiben die Anwendungsregelattribute wie Klasse, Ubertragungsmodus die IP-Regelattribute.

Die IP-Regeln haben im Vergleich zu den Anwendungsregeln eine grofRere Anzahl von Attributen. Die
Anwendungsregel tiberschreibt nur wenige IP-Regelattribute, der Rest der IP-Regelattribute bleibt fiir
die Pakete verarbeitet.

Angenommen, Sie haben eine Anwendungsregel fiir eine Webmail-Anwendung wie Google Mail
angegeben, die das SMTP-Protokoll verwendet. Der IP-Regelsatz fiir das SMTP-Protokoll wird
zunachst vor der DPI-Klassifizierung angewendet. Nach dem Parsen der Pakete und der Klas-
sifizierung als zur Google Mail-Anwendung gehérend, wird die fiir die Google Mail-Anwendung
angegebene Anwendungsregel angewendet.

Informationen zum Erstellen von Anwendungsregeln mit Citrix SD-WAN Orchestrator finden Sie unter

Anwendungsregeln.

Um zu bestatigen, ob Anwendungsregeln auf den Verkehrsfluss angewendet werden, navigieren Sie
zu Uberwachung > Flows.
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Notieren Sie sich die App-Regelkennung und iberpriifen Sie, ob der Klassentyp und der Ubertra-
gungsmodus gemaf} lhrer Regelkonfiguration sind.

Flows Data

Bath LAN be WAN and WN 1 LAN Flews

.......
Comprassion

wwwwwww

Sie konnen die Anwendung QoS liberwachen, wie z. B. Anzahl der an jedem Standort hochgeladenen,
heruntergeladenen oder geléschten Pakete, indem Sie zu Uberwachung > Statistik > Anwendungs-
QoS navigieren.

Der Parameter Num gibt die App-Regel-ID an. Uberpriifen Sie die App-Regelkennung, die aus dem
Flow erhalten wurde.

Statistics

Application QoS v : 1o R 5w |

Erstellen benutzerdefinierter Anwendungen

Sie kdnnen Anwendungsobjekte verwenden, um benutzerdefinierte Anwendungen basierend auf den
folgenden Ubereinstimmungstypen zu definieren:

+ IP-Protokoll
« Anwendungsname
+ Anwendungs-Familie

Der DPI-Klassifikator analysiert die eingehenden Pakete und klassifiziert sie basierend auf den
angegebenen Ubereinstimmungskriterien als Anwendungen. Sie kénnen diese klassifizierten
benutzerdefinierten Anwendungen in QoS, Firewall und Anwendungsrouting verwenden.

Tipp

Sie kénnen einen oder mehrere Ubereinstimmungstypen angeben.
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Anwendungsklassifizierung

Die Citrix SD-WAN-Appliances fiihren Deep Packet Inspection (DPI) durch, um Anwendungen mithilfe
der folgenden Techniken zu identifizieren und zu klassifizieren:

+ Klassifizierung der DPI-Bibliothek

« Citrix proprietare Independent Computing Architecture (ICA) -Klassifizierung
« Anwendungshersteller-APIs (z. B. Microsoft REST-APIs fiir Office 365)

+ Domanennamenbasierte Anwendungsklassifizierung

Klassifizierung der DPI-Bibliothek

Die Deep Packet Inspection (DPI) Bibliothek erkennt Tausende kommerzieller Anwendungen.
Es ermoglicht die Erkennung und Klassifizierung von Anwendungen in Echtzeit. Mithilfe der
DPI-Technologie analysiert die SD-WAN-Appliance die eingehenden Pakete und klassifiziert den
Datenverkehr als zu einer bestimmten Anwendung oder Anwendungsfamilie. Die Anwendungsklassi-
fizierung firr jede Verbindung bendtigt einige Pakete.

Informationen zum Aktivieren der DPI-Bibliotheksklassifizierung im Citrix SD-WAN Orchestrator Ser-
vice finden Sie unter Klassifizierung der DPI-Bibliothek.

ICA-Klassifizierung

Citrix SD-WAN Appliances konnen Citrix HDX-Datenverkehr auch fiir virtuelle Apps und Desktops iden-
tifizieren und klassifizieren. Citrix SD-WAN erkennt die folgenden Varianten des ICA-Protokolls:

« ICA

« ICA-CGP

« Einzelstream-ICA (SSI)

« Multistream-ICA (MSI)

« ICA liber TCP

« |ICA liber UDP/EDT

+ ICA {iber nicht standardmafige Ports (einschlief3lich Multi-Port-ICA)
+ HDX Adaptiver Transport

« ICA (iber WebSocket (wird von HTML5 Receiver verwendet)

Hinweis

Die Klassifizierung von ICA-Datenverkehr, der Giber SSL/TLS oder DTLS bereitgestellt wird, wird
in SD-WAN Standard Edition nicht unterstitzt.

Die Klassifizierung des Netzwerkverkehrs erfolgt wahrend der anféanglichen Verbindungen oder
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der Flow-Einrichtung. Daher werden bereits bestehende Verbindungen nicht als ICA klassifiziert.
Die Klassifizierung von Verbindungen geht auch verloren, wenn die Verbindungstabelle manuell
geloscht wird.

Framehawk Datenverkehr und Audio-over-UDP/RTP werden nicht als HDX-Anwendungen klassi-
fiziert. Sie werden entweder als “UDP”oder “Unbekanntes Protokoll”gemeldet.

Seit Version 10 Version 1 kann die SD-WAN-Appliance jeden ICA-Datenstrom in Multistream-ICA
auch in einer Single-Port-Konfiguration unterscheiden. Jeder ICA-Stream wird als separate An-
wendung mit einer eigenen Standard-QoS-Klasse zur Priorisierung klassifiziert.

+ Damit die Multistream-ICA-Funktionalitdt ordnungsgemaf? funktioniert, miissen Sie tber
SD-WAN Standard Edition 10.1 oder hoher verfligen.

+ Damit benutzerbasierte HDX-Berichte im SDWAN-Center angezeigt werden, miissen Sie
uber SD-WAN Standard Edition 11.0 oder héher verfiigen.

Minimale Softwareanforderungen fur den virtuellen HDX-Informationskanal:

« Eine aktuelle Version von Citrix Virtual Apps and Desktops (friiher XenApp und XenDesktop),
da die erforderliche Funktionalitat in XenApp und XenDesktop 7.17 eingefiihrt wurde und
nicht in der Version 7.15 Langzeitdienst enthalten ist.

+ Eine Version der Citrix Workspace App (oder deren Vorganger Citrix Receiver), die Multi-
Stream-ICA und den virtuellen HDX Insights-Informationskanal CTXNSAP unterstiitzt.
Suchen Sie in der Citrix Workspace-App Feature Matrix nach HDX Insight mit NSAP VCund
Multiport/Multistream-ICA. Sehen Sie sich die aktuell unterstiitzten Release-Versionen bei
HDX Insightsan.

« Ab Version 11.2 ist die Paketduplizierung jetzt standardmaRig fiir HDX-Echtzeitverkehr ak-
tiviert, wenn Multistream-ICA verwendet wird.

Nach der Klassifizierung kann die ICA-Anwendung in Anwendungsregeln und zum Anzeigen von An-
wendungsstatistiken dhnlich wie bei anderen klassifizierten Anwendungen verwendet werden.

Es gibt funf Standardanwendungsregeln fiir ICA-Anwendungen jeweils eine fiir die folgenden
Prioritats-Tags:

+ Unabhangige Datenverarbeitungsarchitektur (Citrix) (ICA)
« ICA Echtzeit (ica_priority_0)

ICA Interaktiv (ica_priority_1)

ICA Bulk-Transfer (ica_prority_2)

ICA-Hintergrund (ica_priority_3)

Weitere Informationen finden Sie unter Regeln nach Anwendungsname

Wenn Sie eine Kombination von Software ausfiihren, die Multi-Stream-ICA nicht liber einen einzigen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 224


https://docs.netscaler.com/de-de/citrix-workspace-app/citrix-workspace-app-feature-matrix.html
https://docs.netscaler.com/de-de/citrix-virtual-apps-desktops/technical-overview/hdx.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/quality-of-service/rules-by-application-names.html

Citrix SD-WAN 11.5

Port unterstiitzt, miissen Sie zum Ausfiihren von QoS mehrere Ports konfigurieren, einen fiir jeden
ICA-Stream.

Um HDX auf nicht standardmafigen Ports wie in der XA/XD-Serverrichtlinie konfiguriert zu klas-
sifizieren, missen Sie diese Ports in ICA-Portkonfigurationen hinzufiigen. Um den Datenverkehr
an diesen Ports mit giiltigen IP-Regeln abzugleichen, miissen Sie aulerdem die ICA-IP-Regeln
aktualisieren.

In der ICA-IP- und Portliste konnen Sie nicht standardmaflige Ports angeben, die in der XA/XD-
Richtlinie fiir die HDX-Klassifizierung verwendet werden. IP-Adresse wird verwendet, um die Ports
weiter auf ein bestimmtes Ziel zu beschranken. Verwenden Sie “**fiir den Port, der flir eine beliebige
IP-Adresse bestimmt ist. [P-Adresse mit Kombination aus SSL-Port wird auch verwendet, um
anzuzeigen, dass der Datenverkehr wahrscheinlich ICA ist, obwohl der Datenverkehr nicht endgiiltig
als ICA klassifiziert wird. Diese Angabe wird verwendet, um L4 AppFlow Datensatze zur Unterstiitzung
von Multi-Hop-Berichten in Citrix Application Delivery Management zu senden.

Informationen zum Aktivieren der ICA-basierten Klassifizierung fiir den Citrix SD-WAN Orchestrator
Service finden Sie unter ICA-Klassifizierung.

Anwendungshersteller-APl-basierte Klassifizierung

Citrix SD-WAN unterstiitzt die folgende API-basierte Klassifikation des Anwendungsherstellers:

« Office 365. Weitere Informationen finden Sie unter Office 365-Optimierung.

« Citrix Cloud und Citrix Gateway Service Weitere Informationen finden Sie unter Gateway Service
Optimization.

Doméanennamenbasierte Anwendungsklassifizierung

Die DPI-Klassifikations-Engine wurde erweitert, um Anwendungen basierend auf dem Domanenna-
men und -mustern zu klassifizieren. Nachdem der DNS-Weiterleitung die DNS-Anforderungen abge-
fangen und analysiert hat, verwendet die DPI-Engine den IP-Klassifizierer, um die erste Paketklassi-
fizierung durchzufiihren. Weitere DPI-Bibliothek und ICA-Klassifizierung werden durchgefiihrt und
die auf Domanennamen basierende Anwendungs-ID wird angehangt.

Mit der auf Domanennamen basierenden Anwendungsfunktion konnen Sie mehrere Domainnamen
gruppieren und als eine einzige Anwendung behandeln. Dies erleichtert die Anwendung von Firewall,
Anwendungssteuerung, QoS und anderen Regeln. Maximal 64 auf Domanennamen basierende An-
wendungen konnen konfiguriert werden.

Informationen zum Definieren von auf Domanennamen basierenden Anwendungen im Citrix SD-WAN
Orchestrator Service finden Sie unter Domanennamen basierte Anwendungsklassifizierung.
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Hinweis

+ AbVersion 11.4.2 unterstiitzen die auf Domanennamen basierenden Anwendungen konfig-
urierbare Ports und Protokolle im Citrix SD-WAN Orchestrator Service. Weitere Informatio-
nen finden Sie unter Domanen und Anwendungen.

« Ab der Version Citrix SD-WAN 11.5.0 werden AAAA-Datensatze im Citrix SD-WAN Orchestra-
tor Service unterstitzt.

Einschriankungen

« Wenn keine DNS-Anfrage/Antwort vorhanden ist, die einer domanennamenbasierten Anwen-
dung entspricht, klassifiziert das DPI-Modul die doméanenbasierte Anwendung nicht und wen-
det daher nicht die Anwendungsregeln an, die der doméanenbasierten Anwendung entsprechen.

« Wenn ein Anwendungsobjekt so erstellt wird, dass der Portbereich Port 80 und/oder Port 443
mit einem bestimmten IP-Adressentiibereinstimmungstyp enthalt, der einer domanennamen-
basierten Anwendung entspricht, klassifiziert das DPI-Modul die domanennamenbasierte An-
wendung nicht.

« Wenn explizite Webproxys konfiguriert sind, miissen Sie der PAC-Datei alle Domdnennamen-
muster hinzufiigen, um sicherzustellen, dass die DNS-Antwort nicht immer dieselbe IP-Adresse
zurlickgibt.

+ Die domanennamenbasierten Anwendungsklassifizierungen werden beim Konfigurationsup-
date zuriickgesetzt. Die Reklassifizierung erfolgt basierend auf Klassifizierungstechniken vor
11.0.2, wie DPI-Bibliotheksklassifizierung, ICA-Klassifizierung und Anbieteranwendungs-APIs
basierend auf Klassifizierung.

+ Die erlernten Anwendungssignaturen (Ziel-IP-Adressen) nach der domanenbasierten Anwen-
dungsklassifizierung werden bei der Konfigurationsupdate zurilickgesetzt.

+ Nur die standardmaRigen DNS-Abfragen und deren Antworten werden verarbeitet.

+ DNS-Antwortdatensatze, die auf mehrere Pakete aufgeteilt sind, werden nicht verarbeitet. Es
werden nur DNS-Antworten in einem einzigen Paket verarbeitet.

+ DNS iiber TCP wird nicht unterstitzt.

+ Nur Top-Level-Domains werden als Domainnamenmuster unterstutzt.

Verschliisselten Datenverkehr klassifizieren

Die Citrix SD-WAN Appliance erkennt und meldet verschlisselten Datenverkehr im Rahmen der An-
wendungsberichterstattung mit den folgenden zwei Methoden:

« Flirden HTTPS-Verkehr liberpriift die DPI-Engine das SSL-Zertifikat, um den gebrauchlichen Na-
men zu lesen, der den Namen des Dienstes tragt (z. B. Facebook, Twitter). Abhangig von der An-
wendungsarchitektur kann nur ein Zertifikat flir mehrere Diensttypen verwendet werden (z. B.
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E-Mail, Nachrichten usw.). Wenn verschiedene Dienste unterschiedliche Zertifikate verwenden,
kann die DPI-Engine zwischen Diensten unterscheiden.

« Flr Anwendungen, die ihr eigenes Verschlisselungsprotokoll verwenden, sucht die DPI-Engine
in den Datenfliissen nach bindren Mustern, z. B. sucht die DPI-Engine bei Skype nach einem
bindren Muster innerhalb des Zertifikats und bestimmt die Anwendung.

Anwendungsobjekte

Anwendungsobjekte ermdglichen es lhnen, verschiedene Arten von Ubereinstimmungskriterien in
einem einzigen Objekt zu gruppieren, das fiir Firewall-Richtlinien und Anwendungssteuerung verwen-
det werden kann. IP-Protokoll, Anwendung und Anwendungsfamilie sind die verfiigbaren Uberein-
stimmungstypen.

Die folgenden Funktionen verwenden das Anwendungsobjekt als Ubereinstimmungstyp:

« Anwendungsrouten

Firewall-Richtlinie

QoS-Regeln fiir Anwendungen

Anwendung QoE

Verwenden der Anwendungsklassifizierung mit einer Firewall

Die Klassifizierung des Datenverkehrs als Anwendungen, Anwendungsfamilien oder Domainnamen
ermdglicht es lhnen, die Anwendung, Anwendungsfamilien und Anwendungsobjekte als Uberein-
stimmungstypen zu verwenden, um den Datenverkehr zu filtern und Firewall-Richtlinien und -Regeln
anzuwenden. Sie gilt fiir alle Vor-, Post- und lokalen Richtlinien. Weitere Informationen zur Firewall
finden Sie unter Stateful Firewall und NAT-Support.
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Edit Firewall Policy

T Any v ¥ Allow Fragments Reverse Also

Anwendungsklassifizierung anzeigen

Nachdem Sie die Anwendungsklassifizierung aktiviert haben, kénnen Sie den Anwendungsnamen
und die Anwendungsfamilie in den folgenden Berichten anzeigen:

+ Firewall-Verbindungsstatistiken
+ Informationen zu Flows

« Anwendungsstatistiken

Firewall-Verbindungsstatistiken Navigieren Sie zu Uberwachung > Firewall. Im Abschnitt
Verbindungen werden in den Spalten Anwendung und Familie die Anwendungen und die zuge-
horige Familie aufgefihrt.
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Dashboard Monitoring Configuration

? | Monitoring > Firewall
Firewall Statistics
statistcs:
Maximum entries
o display
Filtring Application: Ay Ay
1P Protoc Ay V]| source zone: ~ Destination Zons
Source Service Type:  |Any V] source service Instance: Ay v Source IP: [ sourcepor: [
Destination Service Type: [any v Destination Serice Instance: [any | T pore ]
O Showlatestdata O Show Additional Stats
Help
Connections
Source Destination Sent
Appiication eamty [ | waess | pon fseree | servee zone o Address |pore | Sarvice Service Name Zone sute |2 [packets [aytes | pos | koms
GoToMeeting Online Meeting(gotomeeting)  Audio/Video TP 172163030 54612 local  StelVI1 Default LAN Zone 216115208241 80 VirtualPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 4 259 0716 0371
Domain Name Service(dns) NeworkSevice | UDP 172163030 47397 local  SitelVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 1 e o262 012
Network Time Protocol(ntp) NeworkSevice | UDP 172163030 48743 local  SitelVI1 Default LAN Zone 91189.944 123 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone  NEW No 1 76 0264 0160
Domain Name Service(dns) NeworkSevice | UDP 172163030 41348 local  SitelVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 18 0476 0225
Domain Name Service(dns) NeworkSevice | UDP 172163030 44961 local  SielVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 14 0513 023
Domain Name Service(dns) NeworkSevice | UDP 172163030 44119 local  SielVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 1 e 0263 0126
Google Generic(google_gen) Web TP 172163030 45706 local  ShelVI1 Default LAN Zone 17221726206 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 394 1017 053
BING Custom Application | TCP 172163030 45464 local  SielVI1 Default LAN Zone  20479.197.200 80 ViruwalPath MCN_KVMVPX-BRANCHI KVMVEX Internet Zone CLOSED No 3 148 6428 223
Domain Name Service(dns) NeworkSevice | UDP 172163030 59856 local  SielVI1 Default LAN Zone 8888 53 VinualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 16 0410 0190
Domain Name Service(dns) NeworkSevice | UDP 172163030 49607 local  SitelVI1 Default LAN Zone 8888 53 ViualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 122 o354 oans
Mozilla.com - Mozilla.org(mozila) Web TP 172163030 46324 local  ShelVI1 Default LAN Zone  63.245.208195 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 395 1551 0817
Domain Name Service(dns) NeworkSevice | UDP 172163030 52889 local  SielVI1 Default LAN Zone 8888 53 VinualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 12 03 o0
Microsoft(microsoft) Web TP 172163030 51194 local  StelVI1 Default LANZone 10421514863 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 397 1433 0758
DISTayeer TS
(Connections In Use: 13/128000

Wenn Sie die Anwendungsklassifizierung nicht aktivieren, zeigen die Spalten Anwendung und Fami-
lie keine Daten an.

Dashboard Monitoring Configuration

Monitoring > Firewall

Firewall Statistics

Statistics. Connections v
Maximum entries [

o display:
Filtering: Application: Any Any v
1P Protocol: Any v|  source zone: Any + | Destination Zone:
Source Service Type:  [Any v|  source Service nstance: [any v | Source IP ) Sourcebor: [ ]
Destination Service Type: [Any v|  Destination Service Instance: any v | ination 1P ) ination Port: ()
O Show latest data O Show Additional Stats.
|Help
Connections
Source Destination Sent Received
application [Family [, 1 | 1pdress | port 5;;‘::‘ Service Zone 1P Address  |Port 5;;‘::‘ Service Name. Zone State Nor |Packets |Bytes | PPs | kbps [packets | Bytes | ps kops |
. + |t 172163030 54632 local  StelVI1 Default IAN Zone  216.115.208241 80 VirtualPath  MCN KVMVPX-BRANCHLKVMVPX Internet Zone  CLOSED No 4 25 0909 0471 3 27 oes2 0395
. + |uop 172163030 41664 Local  SitelVI1 Default AN Zone 8888 53 VitualPah  MCN_KVMVPX-BRANCHIKVMVPX  Internet Zone  ESTABLISHED No 2 12 03 0in > s 03ss 0239
- - uopP 172.16.30.30 36817 Local Sitel VI_1  Default_LAN_Zone 8.8.8.8 53 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX  Internet Zone ESTABLISHED ~ No 2 122 0408 0.199 2 196 0.408 0.320
- - Tcp 172.16.30.30 45726  Local Sitel VI_1  Default_LAN_Zone 172.217.26.206 80  Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX  Internet Zone  CLOSED No 6 394 1207 0.634 4 744 0.804 1197
- - Tcp 172.16.30.30 45484  Local Sitel VI_1  Default LAN_Zone 204.79.197.200 80  Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX Internet Zone ~ CLOSED No 26 1136 6.780 2.370 53 63972 13.820 133.449
. - ubpP 172.16.30.30 53904  Local Sitel VI_1  Default LAN_Zone 8.8.88 53 VirtualPath MCN_KVMVPX-BRANCH1 KVMVPX Internet Zone ESTABLISHED No 2 118 0589 0278 2 272 0.589 0.641
. . ubp 172.16.30.30 49809  Local Sitel VI_1  Default_LAN_Zone 8.8.88 53 VirtualPath  MCN_KVMVPX-BRANCH1 KVMVPX Internet Zone ESTABLISHED No 2 116 0513 0238 2 354 0.513 0.727
. © |t 172163030 51214 local  StelVI1 Default IANZone 10421514863 80 VirtualPath  MCN KVMVPX-BRANCHLKVMVPX Interet Zone CLOSED No 6 397 179 0951 4 361 117 oses
. © |7 172163030 46344 local  StelVI1 Default IANZone  63.245.208.195 80 VirtualPath  MCNKVMVPX-BRANCHIKVMVPX Intemet Zone CLOSED No 6 395 1904 1003 4 3 120 09w
- - uopP 172.16.30.30 52627 Local Sitel VI_1  Default_LAN_Zone 8.8.8.8 53 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX  Internet Zone ESTABLISHED No 2 114 0622 0.283 2 210 0.622 0.522

Connections Displayed: 10
Connections In Use: 10/128000

Informationenzu Flows Navigieren Sie zu Monitoring > Flows. Im Abschnitt “Flows Data “werden
in der Spalte “Anwendung “die Anwendungsdetails aufgefiihrt.
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Monitoring > Flows

Select Flows

Flow Type LAN to WAN WANto LAN O Internet Load Balancing Table () TCP Termination Table
Max Flows to Display
o Fow g [s0_v]

Filter (Optional): ‘ Help
Refresh
Flows Data
Both LAN to WAN and WAN to LAN Flows. Togale Columns
Virtual
| [eosce [ | serice e | A% lpackers | mytes | pes (Customer | Path louihiaa |Rue R (ciss | class Type Path Comprassi Type
rhend 7 > i
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6979 2 112 0.287 0.128 0.131 0.000 51 N/A 13 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable N/A
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4967 2 118 0.403 0.190 0.184 0.000 51 N/A 13 INTERACTIVE Sitel Test-WL1->HQ1_ Test-WL1 N/A  Load Balanced, Reliable N/A
P default 28 virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4963 27 1176 4.950 1725 2.257 0.000 28 N/A 14 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable bing
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4811 2 114 0.416 0.190 0.190 0.000 51 N/A 13 INTERACTIVE Sitel Test-WL1->HQ1 Test-WL1 N/A  Load Balanced, Reliable N/A
P default S Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 5715 4 259 0.644 0.334 0.294 0.000 28 N/A 14 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable § gotomeeting
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6717 2 122 0.298 0.145 0.136 0.000 51 N/A 13 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable N/A
P default 7 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6692 6 394 0.876 0.460 0.399 0.000 28 N/A 14 INTERACTIVE  Sitel Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable google_gen
b dfault 7 Vinualfath  MOVKVMVPXBRANCHLKVMWK LOCAL 4016 6 395 1254 0660 0572 0000 26 NA 14 INTERACTIVE Sitel Test-WL1->HQLTestWLL NIA Load Salanced, Reliabie | mozilla
P default 3 INTERNET - LOCAL 5711 2 116  0.350 0.162 0.000 0.000 135 N/A N/A N/A  N/A N/A N/A N/A
P default 7 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4775 6 397 1222 0.647 0.557 0.000 28 N/A 14 INTERACTIVE Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable microsoft
P default 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6883 2 156  0.288 0.180 0.131 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable N/A
P default 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4936 2 272 0.403 0.439 0.184 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable N/A
P default 53 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4969 53 64273 9.730 94.396 4.437 0.000 94 N/A N/A N/A  N/A N/A  Load Balanced, Reliable bing
4 cs4 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4804 2 210 0.416 0.350 0.190 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable ‘ ﬁ

Total LAN to WAN flows displayed: 10 out of 10
[Total WAN to LAN flows displayed: 10 out of 10

Anwendungsstatistiken Navigieren Sie zu Uberwachung > Statistik. Im Abschnitt Anwen-
dungsstatistiken werden in der Spalte Anwendung die Anwendungsdetails aufgelistet.

Problembehandlung

Nachdem Sie die Anwendungsklassifizierung aktiviert haben, kdnnen Sie die Berichte im Abschnitt
Uberwachung anzeigen und sicherstellen, dass sie Anwendungsdetails anzeigen. Weitere Informa-
tionen finden Sie unter Anzeigen der Anwendungsklassifizierung.

Wenn ein unerwartetes Verhalten vorliegt, sammeln Sie das STS-Diagnosepaket, wahrend das Prob-
lem beobachtet wird, und teilen Sie es mit dem Citrix Supportteam.

Das STS-Paket kann mit Konfiguration > Systemwartung > Diagnose > Diagnoseinformatio-
nenerstellt und heruntergeladen werden.

QoS-Fairness (RED)

Die QoS-Fairness-Funktion verbessert die Fairness mehrerer virtueller Pfadfliisse durch die Verwen-
dung von QoS-Klassen und Random Early Detection (RED). Ein virtueller Pfad kann einer der 16 ver-
schiedenen Klassen zugewiesen werden. Eine Klasse kann einer von drei Grundtypen sein:

+ Echtzeitklassen bedienen Verkehrsstrome, die einen prompten Service bis zu einer bestimmten
Bandbreitenbegrenzung erfordern. Niedrige Latenz wird gegeniiber dem aggregierten Durch-
satz bevorzugt.

+ Interaktive Klassen haben eine niedrigere Prioritat als Echtzeit, haben jedoch absolute Prioritat
vor Massenverkehr.
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+ Massenklassen erhalten, was von Echtzeit- und interaktiven Klassen librig bleibt, da die Latenz
flir den Massenverkehr weniger wichtig ist.

Benutzer geben unterschiedliche Bandbreitenanforderungen fiir verschiedene Klassen an, die es
dem virtuellen Pfadplaner ermdglichen, konkurrierende Bandbreitenanforderungen von mehreren
Klassen desselben Typs zu arbitrieren. Der Scheduler verwendet den Hierarchical Fair Service Curve
(HFSC) -Algorithmus, um Fairness zwischen den Klassen zu erreichen.

HFSC bedient Klassen in First-In, First-Out-Reihenfolge (FIFO). Vor dem Planen von Paketen unter-
sucht Citrix SD-WAN die Menge des fiir die Paketklasse ausstehenden Datenverkehrs. Wenn uber-
maRiger Verkehr ansteht, werden die Pakete verworfen, anstatt in die Warteschlange gestellt zu wer-
den (Tail Dropping).

Warum verursacht TCP Warteschlangen?

TCP kann nicht steuern, wie schnell das Netzwerk Daten libertragen kann. Um die Bandbreite zu
steuern, implementiert TCP das Konzept eines Bandbreitenfensters, bei dem es sich um die Menge
an nicht bestatigtem Verkehr handelt, die es im Netzwerk zuladsst. Es beginnt zunachst mit einem
kleinen Fenster und verdoppelt die GroRe dieses Fensters, wenn Bestatigungen eingehen. Dies wird
als langsame Start- oder exponentielle Wachstumsphase bezeichnet.

TCP identifiziert Netzwerkiiberlastung, indem es verworfene Pakete erkennt. Wenn der TCP-Stapel
einen Paket-Burst sendet, der eine Verzégerung von 250 ms einflihrt, erkennt TCP keine Uberlastung,
wenn keines der Pakete verworfen wird, sodass das Fenster weiter vergroRert wird. Dies kann so lange
dauern, bis die Wartezeit 600—800 ms erreicht.

Wenn sich TCP nicht im langsamen Startmodus befindet, reduziert es die Bandbreite um die Halfte,
wenn ein Paketverlust erkannt wird, und erhoht die zulassige Bandbreite fiir jede empfangene Bestati-
gung um ein Paket. TCP wechselt daher zwischen dem Austiben von Aufwartsdruck auf die Bandbreite
und dem Absichern. Wenn die Wartezeit bis zum Zeitpunkt des Erkennens des Paketverlusts 800 ms
erreicht, verursacht die Bandbreitenreduzierung leider eine Ubertragungsverzégerung.

Auswirkungen auf die QoS-Fairness

Wenn eine TCP-Ubertragungsverzégerung auftritt, ist es schwierig, eine Fairness-Garantie innerhalb
einer virtuellen Pfadklasse bereitzustellen. Der virtuelle Pfadplaner muss Tail-Drop-Verhalten anwen-
den, um zu vermeiden, dass enorme Mengen an Traffic zurlickgehalten werden. Die Art der TCP-
Verbindungen besteht darin, dass eine kleine Anzahl von Verkehrsstromen den virtuellen Pfad fillen,
was es fiir eine neue TCP-Verbindung schwierig macht, einen angemessenen Anteil an der Bandbreite
zu erreichen. Um die Bandbreite angemessen zu teilen, muss sichergestellt werden, dass Bandbreite
fur die Ubertragung neuer Pakete verfligbar ist.
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Zuféllige Friiherkennung

Random Early Detection (RED) verhindert, dass sich Traffic-Warteschlangen fiillen und Tail-Drop-
Aktionen verursachen. Es verhindert unnotiges Anstehen durch den virtuellen Pfadplaner, ohne den
Durchsatz zu beeintrachtigen, den eine TCP-Verbindung erreichen kann.

Informationen zur Verwendung und Aktivierung von RED finden Sie unter How to use RED.

MPLS-Warteschlangen

Diese Funktion vereinfacht das Erstellen von SD-WAN-Konfigurationen beim Hinzufligen einer Multi-
protocol Layer Switching (MPLS) WAN-Link. Zuvor musste fiir jede MPLS-Warteschlange ein WAN-Link
erstellt werden. Jeder WAN-Link erforderte eine eindeutige virtuelle IP-Adresse (VIP), um die WAN-
Verbindung zu erstellen, und ein eindeutiges Tag fiir Differentiated Services Code Point (DSCP), das
dem Warteschlangenschema des Anbieters entspricht. Nach dem Definieren eines WAN-Links fiir jede
MPLS-Warteschlange wird der Intranetdienst fiir die Zuordnung zu einer bestimmten Warteschlange
definiert.

Derzeit ist eine neue MPLS-spezifische WAN-Link-Definition (d. h. Zugriffstyp) verfligbar. Wenn ein
neuer privater MPLS-Zugriffstyp ausgewahlt ist, kdnnen Sie die MPLS-Warteschlangen definieren, die
der WAN-Verbindung zugeordnet sind. Dies ermdglicht eine einzelne VIP mit mehreren DSCP-Tags, die
der Warteschlangenimplementierung des Anbieters fiir den MPLS WAN-Link entsprechen. Dadurch
wird der Intranetdienst mehreren MPLS-Warteschlangen auf einer einzelnen MPLS-WAN-Link zugeord-
net. Informationen zum Konfigurieren von MPLS mit dem Citrix SD-WAN Orchestrator Service finden
Sie unter MPLS-Warteschlangen.

Hinweis

Wenn Sie bereits MPLS-Konfigurationen haben und den privaten MPLS-Zugriffstyp implemen-
tieren mochten, wenden Sie sich an den Citrix Support, um Unterstiitzung zu erhalten.
Weisen Sie Autopath-Gruppe virtuellem Pfad-WAN Link zu

Die definierte Autopath-Gruppe ist fiir die MCN- und Client-Appliance identisch. Dadurch kann das
System die Pfade automatisch erstellen. Am MCN-Standort kdnnen Sie auch den mit dem virtuellen
Pfad verkniipften WAN-Link erweitern.

Zulissige Rate und Uberlastung fiir WAN-Verbindungen anzeigen

Mit der SD-WAN-Weboberflache kdnnen Sie nun die zuldssige Rate fiir WAN-Links und WAN-Link-
Usages anzeigen und ob sich ein WAN-Link, ein Pfad oder ein virtueller Pfad im Uiberlasteten Zustand
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befindet. In den vorherigen Versionen waren diese Informationen nur in SD-WAN-Protokolldateien
und Uber die CLI verfligbar. Diese Optionen sind jetzt im Webinterface verfiigbar, um bei der

Fehlerbehebung zu helfen.

Zulassigen Tarif anzeigen Zulassige Rate ist die Menge an Bandbreite, die eine bestimmte WAN-
Verbindung, ein virtueller Pfaddienst, ein Intranetdienst oder ein Internetdienst zu einem bestimmten
Zeitpunkt verwenden darf. Die zulassige Rate fiir eine WAN-Verbindung ist statisch und wird explizitin
der SD-WAN-Konfiguration definiert. Der zulassige Tarif fiir einen virtuellen Pfaddienst, einen Intranet-
dienst oder einen Internetdienst schwankt im Laufe der Zeit als Reaktion auf Uberlastung, Benutzer-
nachfrage und faire Anteile, ist jedoch immer groRer oder gleich der reservierten Mindestbandbreite

fur den Dienst.

WAN-Link iiberwachen

Gehen Sie zu Monitor Statistikenund wahlen Sie WAN-Link aus der Dropdownliste Anzeigen aus.

Monitoring > Statistics

Statistics

ot | \WAN Link - rable futo Refresh |5 % |seconds | Step | Show latest data

WAN Link Statistics

Access Intesface IP Address Prony Address Proxy ARP State MAC Last ARP Reply Age (ms)
7218671075 DA A 7 N/

/A M/

N/A PefA NiA

A M/A

DISAELED /A N/A

E E E E B

DISABLED ra /A

Wirtual Path Service Data Rates

n| Amy column || Apply

00 ~ | entriex  Showing 1tod of 4 entriss rst | | Prewious Mext | | Last

Deelta Virtual Path Service Delta Virtual Path Virtual Path Service | IRTCRUDP Header Compressior
Packets Service kil kbps Bytes Saved

Virtual Path Service

" Irection
MName * Direction Packets

195060.42 280 26,16 3781

Gehen Sie zu Monitor > Statistikenund wahlen Sie in der Dropdownliste Anzeigen die Option WAN-

Link-Nutzung aus.
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ik b | g Frwpay

MPLS-Warteschlangen iiberwachen

Gehen Sie zu Uberwachen Statistikenund wihlen Sie in der Dropdownliste Anzeigen die Option
MPLS-Warteschlangen aus.
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o | MPLS Queues - # Enable Auto Refres 5 v 35 Stop # Show latest data

MPLS Queue Statistics

n| Amy column v Apphy
Show 100 ¥ entries  Showing 1tod of 4 entres 5t
Private MPLS - MFLS Queuwe Access Interface IF Address Proxy Address Proxy ARFP State MAC Last ARP Reply Age (ms) |
SAMPLE-Gueuel EE-Branch1-WL-2-Al1 172.184.19.19 N/A DISABLED N/A N/A |
rCh1-WL-2-Al- 1 N/A DISABLED /A A |
A = 843.19 A A |
Virtusl Path Service Dats Rates
2| Any column
ow 100 v |entries Showing 1 to 4 of 4 entres
M Directh Virtual Path Virtual Path Delta Virtual Path Delta Virtual Path Virtual Path Mismatched Mismatched IETCRUDP Header
—— e — Service Packets Service kB Service Packets Service kB Service kbps DSCP Packets DSCP kB Compression Bytes Saved
C 251 20.72 33.5 5932 407.36
Send 13400 919.09 217 1447 23.15 MIA NIA
T0s.81 216 184 895 5803 250.8

Problembehandlung bei MPLS-Warteschlangen

Um den Status von MPLS-Warteschlangen zu iiberpriifen, navigieren Sie zu Uberwachen > Statis-
tiken und wahlen Sie in der Dropdownliste Anzeigen die Option Pfade (Zusammenfassung) aus. Im
folgenden Beispiel befindet sich der Pfad von der MPLS-Warteschlange “q1”zu “q3”im Zustand DEAD
und wird rot angezeigt. Der Pfad von der MPLS-Warteschlange “ql”zu “q5”befindet sich im Zustand
GOOD und wird griin angezeigt.
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Statistics
Show: Enable Auto Refresh seconds ‘ Stop Show latest data.  Processing..
Path Statistics Summary
Filter: in| Any column v H Apply Show entries
Num* From Link To Link Path State Virtual Path Service State Virtual Path Service Type BOWT | Jitter (mS) Loss % kbps Congestion
1 DC-WL-1 Client-1-WL-1 GOOD GOOD Static 5 2 0.00 1530 NO
2 ql 93 GOOD Static 9999 0 0.00 1253 UNKNOWN
3 ql g4 GOOD Static 9999 0 0.00 8.92 UNKNOWN
4 q2 93 - GOOD Static 9999 0 0.00 8.92 UNKNOWN
5 q2 g4 - GOOD Static 9999 0 0.00 8.92 UNKNOWN
6 Client-1-WL-1 DC-WL-1 GOOD GOOD Static 4 2 0.00 19.96 NO
7 q3 ql1 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
8 q3 q2 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
9 g4 ql - GOOD Static 9999 0 0.00 0.00 UNKNOWN
10 g4 q2 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
11 DC-WL-1 Client-2-WL-1 GOOD GOOD Static 2 2 0.00 1512 NO
12 ql 95 GOOD GOOD Static 2 2 0.00 1153 NO
13 q2 q6 GOOD GOOD Static 2 2 0.00 8.51 NO
14 Client-2-WL-1 DC-WL-1 GOOD GOOD Static 2 2 0.00 20,09 NO
15 95 ql GOOD GOOD Static 2 2 0.00 11.69 NO
16 q6 q2 GOOD GOOD Static 2 2 0.00 8.82 NO

Um detaillierte Informationen zu Pfaden zu erhalten, wahlen Sie Pfade (Detailliert) aus der Drop-

downliste Anzeigen aus. Die Informationen zu Pfaden wie Grund fiir den Zustand, Dauer, Quellport,
Zielport, MTU sind

Im folgenden Beispiel befindet sich der Pfad von der MPLS-Warteschlange “q1”zu “q3”im Zustand
DEAD und der Grund ist PEER. Der Pfad von der MPLS-Warteschlange “q3”zu “ql”ist tot und der Grund
ist SILENCE. Die folgende Tabelle enthilt die Liste der verfiighbaren Griinde und deren Beschreibun-

gen.

Grund Beschreibung

GATEWAY Der Pfad ist DEAD, da die Appliance das Gateway
nicht erreichen oder erkennen kann

SILENCE Der Pfad ist BAD oder DEAD, da die Appliance
keine Pakete von der Peer-Site erhalten hat

LOSS Der Pfad ist BAD aufgrund von Paketverlust

PEER Die Peer-Site meldet, dass der Pfad BAD ist
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Show: | Paths (Detailed) v Enable Auto Refresh seconds Show latest data.  Processing...
Path Statistics Advanced
Filter: | in ‘ Any column v ‘ | Apply I
Show| 100 «|entries  Showing 1ta 16 of 16 entries @ @ E‘ Last
Virtual
Nunf | From Link To Link Congestion ::;:; Reason D“':S;w" SVE'::’:: z::‘e PS;:t :]s:t MTU |BOWT J(i::;)r R:a;';::i 000 "‘;:s kbps s::::: .
Type
1 DC-WL-1 Client-1-WL-1 NC GOOD  N/A 386 GOCD 4880 4980 1488 5 2 116 0 0.00 1379  Static
I 2 ql q3 UNKNOWN - PEER 44 GOOD 4980 4980 1488 9999 0 108 0 000 1275  Static
3 ql g4 UNKNOWN - PEER 42 GOOD 4930 4950 1488 9999 0 106 0 000 840 Static
4 q2 q3 UNKNOWN - PEER 44 GOCD 49530 4950 1488 9999 0 106 0 000 840 Static
5 q2 g4 UNKNOWN - PEER 44 GOCD 4930 4980 1488 9999 0 106 0 000 840 Static
6 Client-1-WL-1 DC-WL-1 NO GOCD ~ N/A 21325 GOCD 4980 4980 | N/A 4 2 126 0 000 1745  Static
7 q3 q1 UNKNOWN - SILENCE 44 GOOD 4980 4980 | N/A 9999 0 0 0 0.00 0.00 Static
8 q3 q2 UNKNOWN - SILENCE 44 GOCD 4980 4980 @ N/A 9999 0 0 0 0.00 0.00 Static
] g4 ql UNKNOWN - SILENCE 44 GOCD 4980 4980 |« N/A 9999 0 0 0 0.00 0.00 Static
10 g4 q2 UNKNOWN - SILENCE 44 GOOD 4980 4950 @ N/A 9999 0 0 0 0.00 0.00 Static
1 DC-WL-1 Client-2-WL-1 NC GOCD  N/A 235 GOOCD 4930 4980 1488 2 2 130 0 000 1441 Static
12 ql q5 NC GOCD  N/A 235 GOCD 4930 4980 1488 2 2 m 0 000 1169  Static
13 q2 qb NO GOCD ~ N/A 234 GOCD 4930 4980 1488 2 2 107 0 000 872 Static
14 Client-2-WL-1 DC-WL-1 NO GOCD ~ N/A 235 GOCD 4980 4980 | N/A 2 2 142 0 000 1940  Static
15 g5 ql NO GOOD | N/A 235 GOOD 4980 4980 | N/A 2 2 110 0 000 1127  Static
16 q6 q2 NC GOOD  N/A 235 GOCD 4980 4980 @ N/A 2 2 107 0 0.00 850 Static

Um die mit den MPLS-Warteschlangen verkniipfte Zugriffsschnittstelle und IP-Adresse zu tberprifen,
wahlen Sie in der Dropdownliste Anzeigen die Option Access Interfaces aus.

Iaam..

Access Interfaces VI B Enabie Auto Refresh | 5 v|;===.—d= Stop B Show lstest dats. Processing..

Becess Interface Statistics
Filter: in | Any column w || Apply
Show| 100+ |entries  Showing 1to 3 of 3 entries First | [Previous| (1] [Newt| |Last
WAN Link & Access Interface 1P Address Pray Address Prosy ARP State MAC Last ARP Reply Age (ms)
DC-WL-1 DC-WL-1-81-1 172.186.30.85 WA N4 A NeA
q1 DC-WL-2-41-1 1721864085 o) /A NAA NAA
q2 DC-WL-2-41-1 1721864085 NIk N4 NiA A
IShowing 1t 3 of 3 entries First | [Brewous| [1] [Nest| [Last
Wirtual Path Service Data Rates:
Fi |r.~r:| | in| Any column v || Apphy
how| 100w | entries  Showing 1 to 12 of 12 entries first | [Previous| [1] [est] [t
WAN Lol | o= Service | Virtual Path Virtual Path  Delta Virtual Path  Delta Virtual Path  Virtual Path IRTCRUDP Header
Interface Mame Service Packets Service kB Service Packets Service kB Service kbps Compression Bytes Saved
DC-WL-1  DC-WL-1-4l-1  DC-Client-2  Reew 53815 7101884 147 1304 a1 o
DC-WL-1  DC-WL-1-4l-1  DC-Client-1  Reew 167009 12452423 n2 1056 171 o
DC-WL-1  DC-WL-1-4l-1  DC-Client-2  Send 28755 6204027 17 1022 1855 ]
DC-WL-1  DC-WL-1-Al-1 DC-Client-1  Send 1619424 105451.68 181 1.6 18.07 ]
q1 DC-WL-2-4-1  DC-Client-1  Reev 1520107 5614045 202 1082 1752 o
q1 DC-WL-2-41-1  DC-Client-2  Recv £26314 521302 103 721 .68 ]
q1 DC-WL-2-81-1  DC-Client-1  Send 1507265 0461325 205 1225 2146 ]
al RCWl2.all  DCClipgt2 Send p43355 5579407 104 ) 118l g

Sie kdnnen die Protokolldateien zur weiteren Fehlerbehebung herunterladen. Navigieren Sie zu Kon-
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figuration > Logging/Monitoring und wahlen Sie auf der Registerkarte Log-Optionen die Option
SDWAN_paths.log oder SDWAN_common.log aus.

— B contren _

Configuration Appliznce S=ttngs » Logging/Maonitoring
Lag Optians Alars Cptians Alarm Options Syslag Server HTTP Server Azplication
View Log File
Only the most recen it 10000 entries will be shown and filtered. To view the full log, download and open it locally.

SDWAN_pathslog

Licansing
Fal Configuration Fitter {Optiona
=m Maintenance
Downloead Log File

S3hmaunt_ovarlaylog v

Berichterstellung

November 16, 2022

Anwendung QoE

Anwendung QoE ist ein Maf} fir die Qualitédt der Erfahrung von Anwendungen im SD-WAN-
Netzwerk. Es misst die Qualitat von Anwendungen, die durch die virtuellen Pfade zwischen zwei
SD-WAN-Appliances flieRen. Der QoE-Wert der Anwendung ist ein Wert zwischen 0 und 10. Der
Wertungsbereich, in den er fallt, bestimmt die Qualitat einer Anwendung.

Qualitat Reichweite
Gut 8-10

Fair 4-8
Schlecht 0-4

Application QoE Score kann verwendet werden, um die Qualitdat von Anwendungen zu messen und
problematische Trends zu identifizieren.

Sie konnen die Qualitatsschwellenwerte fiir Echtzeit- und interaktive Appliances mithilfe von QoE-
Profilen definieren und diese Profile Anwendungen oder Anwendungsobjekten zuordnen.
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Hinweis

Um Application QoE zu liberwachen, ist es wichtig, Deep Packet Inspection zu aktivieren. Weitere
Informationen finden Sie unter Anwendungsklassifizierung.

Echtzeit-Anwendung QoE

Die Application QoE-Berechnung fiir Echtzeitanwendungen verwendet eine innovative Citrix Technik,
die aus dem MOS-Score abgeleitet wird.

Die Standardschwellenwerte sind:

« Latenzschwelle: 160 ms
« Jitter-Schwellenwert: 30 ms
« Schwellenwert fur Paketverlust: 2%

Ein Fluss einer Echtzeitanwendung, der die Schwellenwerte fiir Latenz, Verlust und Jitter erfullt, wird
als von guter Qualitat angesehen.

QoE fiir Echtzeitanwendungen wird aus dem Prozentsatz der Fliisse, die den Schwellenwert erreichen,
geteilt durch die Gesamtzahl der Flussproben bestimmt.

QoE fiir Echtzeit = (Anzahl der Flussproben, die den Schwellenwert erreichen/Gesamtzahl der Durch-
flussproben) * 100

Es wird als QoE-Score von 0 bis 10 dargestellt.

Sie konnen QoE-Profile mit benutzerdefinierten Schwellenwerten erstellen und auf Anwendungen
oder Anwendungsobjekte anwenden.

Hinweis

Der QoE-Wert kann Null sein, wenn die Netzwerkbedingungen aulerhalb der konfigurierten
Schwellenwerte fiir den Echtzeitverkehr liegen.

Interaktive Anwendung QoE
Die Application QoE fiir interaktive Anwendungen verwendet eine innovative Citrix Technik, die auf
Paketverlust und Burst-Rate-Schwellenwerten basiert.

Interaktive Anwendungen reagieren empfindlich auf Paketverlust und -durchsatz. Daher messen wir
den Prozentsatz des Paketverlusts und die Burst-Rate des Ein- und Ausstiegsverkehrs in einem Flow.

Die konfigurierbaren Schwellenwerte sind:

+ Prozentsatz des Paketverlusts.
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+ Prozentsatz der erwarteten Austritt Burst Rate im Vergleich zur Ingress Burst Rate.
Die Standardschwellenwerte sind:

« Schwellenwert fur Paketverlust: 1%
» Burst-Rate: 60%

Ein Fluss ist von guter Qualitat, wenn die folgenden Bedingungen erfiillt sind:

+ Der prozentuale Verlust fiir einen Fluss liegt unter dem konfigurierten Schwellenwert.

+ Die ausgehende Burstrate entspricht mindestens dem konfigurierten Prozentsatz der eingehen-
den Burstrate.

Konfigurieren der Anwendung QoE

Ordnen Sie Anwendungs- oder Anwendungsobjekte Standard-oder benutzerdefinierten QoE-Profilen
Sie konnen benutzerdefinierte QoE-Profile fiir Echtzeit- und interaktiven Datenverkehr erstellen und
bis zu 10 Anwendungen oder Anwendungsobjekte QoE-Profilen zuordnen.

Informationen zum Erstellen benutzerdefinierter QoE-Profile iber den Citrix SD-WAN Orchestrator
Service finden Sie unter Anwendungs-QoE-Profile.

HDX QoE

Netzwerkparameter wie Latenz, Jitter und Paketabfall wirken sich auf die Benutzererfahrung von HDX-
Benutzern aus. Quality of Experience (QoE) wird eingefiihrt, um den Benutzern zu helfen, ihre ICA-
Qualitat zu verstehen und zu tberpriifen. QoE ist ein berechneter Index, der die ICA-Verkehrsleistung
angibt. Die Benutzer konnen die Regeln und Richtlinien zur Verbesserung der QoE einstellen.

Die QOE ist ein numerischer Wert zwischen 0—100, je hoher der Wert desto besser die Benutzer-
erfahrung. QoE ist standardmaRig fiir alle ICA/HDX-Anwendungen aktiviert.

Die Parameter, die zur Berechnung der QoE verwendet werden, werden zwischen den beiden
SD-WAN-Appliances auf Client- und Serverseite gemessen und nicht zwischen dem Client oder
den Server-Appliances selbst gemessen. Latenz, Jitter und Paketabfall werden auf der Flussstufe
gemessen und kann sich von den Statistiken auf der Linkebene unterscheiden. Die Endhostanwen-
dung (Client oder Server) wei3 moglicherweise nie, dass ein Paketverlust im WAN vorliegt. Wenn die
erneute Ubertragung erfolgreich ist, ist die Paketverlustrate des Flusspegels niedriger als der Verlust
der Verbindungsebene. Infolgedessen kann es die Latenz und den Jitter etwas erhohen.

Die Standardkonfiguration fiir HDX-Datenverkehr erméglicht SD-WAN die erneute Ubertragung von
Paketen. Dadurch wird der QoE-Indexwert verbessert, der aufgrund von Paketverlust im Netzwerk
verloren gegangen ist.
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Im HDX-Dashboard von Citrix SD-WAN Orchestrator konnen Sie eine grafische Darstellung der

Gesamtqualitat von HDX-Anwendungen anzeigen. Die HDX-Anwendungen werden in die folgenden

drei Qualitatskategorien eingeteilt:

Qualitat QoE-Bereich
Gut 80-100

Fair 50-80
Schlecht 0-50

Eine Liste der untersten fiinf Websites mit der geringsten QoE wird ebenfalls im HDX-Dashboard

angezeigt.

Eine gra

fische Darstellung des QoE fiir unterschiedliche Zeitintervalle erméglicht es Ihnen, die Leis-

tung von HDX-Anwendungen an jedem Standort zu tiberwachen.

Weitere

Informationen zum Konfigurieren von HDX QoE mit dem Citrix SD-WAN Orchestrator Service

finden Sie unter HDX-Dashboard und Berichte.

Hinweis

Erwarten Sie nicht, dass die Latenz der WAN-Verbindung, der Jitter und der Paketabwurf
immer mit Anwendungslatenz, Jitter und Paketabfall iibereinstimmen. Der Verlust von
WAN-Verbindungen korreliert mit dem tatsdchlichen WAN-Paketverlust, wahrend der Anwen-
dungsverlust nach der erneuten Ubertragung auftritt, was geringer ist als der Verlust der
WAN-Verbindung.

Die in der GUIl angezeigte WAN-Link-Latenz ist BOWT (beste Einwegzeit). Es ist die beste Metrik
des Links, um den Zustand des Links zu beurteilen. Die Anwendung QoE verfolgt und berech-
net die Gesamt- und Durchschnittslatenz aller Pakete fiir diese Anwendung. Dies stimmt oft
nicht mit dem Link BOWT tiberein.

Wenn eine MSI-Sitzung wdhrend des ICA-Handshakes beginnt, wird die Sitzung méglicher-
weise vorlibergehend als 4 SSI statt als 1 MSI gezdhlt. Nachdem der Handshake
abgeschlossen ist, wird er zu 1 MSI konvergieren. Wenn die Konvertierung erfolgt, bevor
die SQL-Tabelle aktualisiert wird, wird sie méglicherweise flir diese Minute in ICA_Summary
angezeigt.

Bei der erneuten Verbindung der Sitzung, da die anfdnglichen Protokollinformationen nicht
ausgetauscht werden, ist SD-WAN nicht in der Lage, MSI zu identifizieren, daher wird jede
Verbindung als SSI-Informationen gezahlt.

Bei UDP-Verbindungen kann es nach dem SchlieRen der Verbindung bis zu 5 Minuten dauern,
bis die Verbindung in ICA_Summary als geschlossen und aktualisiert angezeigt wird. Bei TCP-
Verbindungen kann es nach dem Schliel3en der Verbindung bis zu 2 Minuten dauern, bis die
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Anzeige in ICA_Summary als geschlossen angezeigt wird.

+ QoE von TCP-Sitzungen und UDP-Sitzungen sind méglicherweise nicht auf demselben Pfad
identisch, da sich zwischen TCP und UDP unterscheiden.

« Wenn ein Benutzer zwei virtuelle Desktops startet, wird die Anzahl der Benutzer als zwei
gezdhlt.

Mehrere Net Flow Kollektoren

Net Flow Collectors erfassen IP-Netzwerkverkehr, wenn er in eine SD-WAN-Schnittstelle eintritt oder
diese verlasst. Durch die Analyse der von Net Flow bereitgestellten Daten konnen Sie die Quelle
und das Ziel des Datenverkehrs, die Serviceklasse und die Ursachen fiir Verkehrsstaus ermitteln.
Citrix SD-WAN-Gerate konnen so konfiguriert werden, dass sie grundlegende statistische Daten
der Net Flow-Version 5 an den konfigurierten Net Flow-Collector senden. Citrix SD-WAN bietet
Net Flow-Unterstitzung fiir Verkehrsfliisse, die durch das transportzuverlassige Protokoll verdeckt
werden. Gerate am WAN-Rand der Losung verlieren die Fahigkeit, Net Flow-Datensatze zu sammeln,
da nur die mit SD-WAN gekapselten UDP-Pakete angezeigt werden. Net Flow wird auf den Citrix
SD-WAN Standard Edition-Appliances unterstiitzt.

Informationen zum Konfigurieren von Net Flow Hosts mit dem Citrix SD-WAN Orchestrator Service
finden Sie unter Netflow-Hosteinstellungen.

NetFlow-Export

Net Flow-Daten werden vom SD-WAN-Gerateverwaltungsport exportiert. In lhrem Net Flow Collector-
Tool werden die SD-WAN-Geréte als konfigurierte Management-IP-Adresse aufgefiihrt, wenn SNMP
nicht konfiguriert ist. Die Schnittstellen werden als eine fiir eingehende und eine zweite fiir ausge-
hende (Virtual Path Traffic) aufgefiihrt. Weitere Informationen finden Sie unter SNMP.
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File Edit Tools Help

Start Flow Capture | Setting up NetFlow

Select an interface to analyze:

Interface [« Trafficin  [# Traffic Qut

= F 172.16.10.12

Interface 3 0 bps

Interface & 0bps
= F 172.16.10.30

Interface 3 0bps

Interface 5 0 bps

Capture file:

0 bps
0 bps

0 bps
0bps

B X R

Flow Type

MetFlow
MetFlow

MetFlow
MetFlow

|C:"I.Users"ucitrixservices"ﬂo::uments\ToolsetWeﬂowCapmre\ﬁpmre 1.sncf

| &

L]stenunpurt:l ZUEEEH Apply |
{Default port: 2055)

i
solarwinds ©
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N 172.16.10.30-Interface 5 =1 -

File Edit Tools View Help
Display: Top5 v Units: Kilobyt + T[T Monitor More NetFlow Interfaces @ Refresh | @ _

Start Time: | 2:58:04 PM & End Time: | 2:59:04 P =

n_?._ii|\n’iews | Inbound Traffic (%]
- ~
=H=] Conversations 1 Traffic Analysis for Applications .l
- 192,168.10.10
- 192.168.10.3 [ Citrix MA& Clint (2598/TCP) [WllLightweight Directory Access Protacol (389/TCP)
- 192.168.15.10 marE =
- 192,168.15.11 260.0Kb »
- 192,168.15.13 37.9 kb
- 192.168.15.9 26.6 Kb
- XD1.citrixlab 7.2Kb —
@) Domains 2.0kb
=% Endpoints = g:? E:
- 192.168.10.10 0.0 Kb
- 192.168.10.3 0.0 Kb v
- 192.168.15.10
.- 182.168.15.11 Application Protocol Total Traffic Total Packets Traffic Percentage ~
~-192.168.15.13 Citrix MA Client (2598) TCP 480.3 Kb 745 T4%
- 182.168.15.9 Lightweight Directory Access Protocol (383) TCP 112.1Kb 242 17% =
- ¥D1.citrixlab
Microsoft-D5 (445) TCP 20.2Kb 14 3%
http protocol over TLS/SSL (443) TCP 17.3 Kb 29 3%
[ | Aiarld Wfida iabh LUTTD (00 Teon ET AN an et e
~ | [% Outbound Traffic
Related Links Traffic Analysis for Applications
Monitor NetFlow v9, I-flow, sFlow =
[I Citrix MA Clint (2538/TCP) [WllLightweight Directory Access Protacol (389/TCP) e
Analyze Historical NetFlow Reports »
360.0 Kb
Download Maore Free Tools » 97.9 Kb
26.6 kb _

Get Support From SelarWinds Community :

Application Protocol Total Traffic Total Packets Traffic Percentage

Interface 5

NetFlow-Einschrankungen

« Wenn Netflow auf SD-WAN Standard Edition-Appliances aktiviert ist, werden Virtual Path-Daten
an die angegebenen Netflow-Sammler gestreamt. Eine Einschrankung besteht darin, dass
man nicht unterscheiden kann, welche physische WAN-Verbindung von SD-WAN verwen-
det wird, da die Losung aggregierte Virtual Path Informationen meldet (Ein virtueller Pfad
kann aus mehreren unterschiedlichen WAN-Pfaden bestehen), gibt es keine Méglichkeit, die
Netflow-Datensatze nach den unterschiedlichen WAN-Pfaden zu filtern.

+ TCP-Steuerungsbits melden sich als N/A, was darauf hinweist, dass SD-WAN nicht dem Internet-
standard fiir Netflow-Exporte folgt, der auf RFC 7011 basiert und die Element-ID 6 fiir TcpControl-
Bits (IANA) hat. Ohne TCP-Flags ist die Berechnung der Roundtrip-Zeit (RTT), Latenz, Jitter und
anderer Leistungsmetriken in den Flussdaten nicht moglich. Auf der Sicherheitsseite kann der
Net Flow-Collector ohne TCP-Flags nicht feststellen, ob FIN, ACK/RST oder SYN-Scans auftreten.

Routenstatistik

Um Routenstatistiken lhrer SD-WAN-Appliances anzuzeigen, navigieren Sie in der SD-WAN-GUI zu
Uberwachung > Statistiken > Routen.
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Route Statistics

Maximum allowed routes: 64000

ing domain : Default |

Fitter | Any column v || appy

First ] [Previous] [1] [next] [Last

Site Type Protocol | Neighbor Direct | Cost | HitCount | Eligible | Eligibility Type | Eligibility Value

DC-Client-1 Default_LAN Zone

Sie kdnnen die folgenden Parameter anzeigen:

« Netzwerkadresse: Die Netzwerkadresse und Subnetzmaske der Route.

+ Details: Klicken Sie auf +, um die folgenden Informationen anzuzeigen.

- Site Path: Site Path ist eine Quelle der Wahrheit Metrik fiir das empfangene Préfix. Es wird

in Situationen verwendet, in denen die WAN-zu-WAN-Weiterleitung auf mehreren Geraten
und in der Mesh-Bereitstellung aktiviert ist. Es werden mehrere solcher Prafixe emp-
fangen, und die Administratoren kdonnen die Prafix-Attribute anhand des Standortpfads
beurteilen.

Betrachten Sie beispielsweise eine einfache Topologie von Branchl, Branch2 und MCN
zusammen mit einem Geo-MCN. Branchl hat ein Prafix 172.16.1.0/24 und muss zu Branch2
kommen. Geo MCN und MCN haben die WAN-zu-WAN-Weiterleitung aktiviert.

Das Prafix 172.16.1.0/24 kann Uber Branch1-MCN-Branch2, Branch1-Geo-Branch2 und
Branch1-MCN-Geo-Branch2 zu Branch2 gelangen. Fiir jedes dieser unterschiedlichen
Prafixe wird die Routingtabelle mit ihrer Standortpfadmetrik aktualisiert. Die Standortp-
fadmetrik gibt den Ursprung des Routenprafixes und die damit verbundenen Kosten an,
um zu Branch2 zu gelangen.

Optimale Route: Die optimale Route zeigt an, ob die Route im Vergleich zu allen anderen
Routen die optimale Route ist, um dieses Subnetz zu erreichen. Diese optimale Route wird
auf andere Standorte exportiert.

Zusammenfassende/Zusammenfassungsroute: Eine Ubersichtsroute ist eine Route, die
explizit von einem Administrator konfiguriert wurde, um mehrere Prafixe zusammenzu-
fassen, die in das Supernetz fallen. Zusammengefasste Routen sind die Préfixe, die unter
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die Ubersichtsroute fallen.

Angenommen, wir haben eine Zusammenfassungsroute 172.16.0.0/16. Dies ist nur eine
zusammenfassende Route und keine zusammengefasste Route. Eine zusammenfassende
Route hat Zusammenfassung “JA”und “NEIN”zusammengefasst. Wenn es nur wenige an-
dere Subnetze wie 172.16.1.0/24, 172.16.2.0/24 und 172.16.3.0/24 gibt, fallen diese drei
Routen unter die Summary Route oder das Supernet und werden daher als zusammenge-
fasste Routen bezeichnet. Eine zusammengefasste Route hat “JA”und Zusammenfassung
“NEIN”zusammengefasst.

+ Gateway-IP-Adresse: Die IP-Adresse des Gateways/der Route, mit der diese Route erreicht
wurde.

« Dienst: Der Typ des Citrix SD-WAN-Dienstes.

« Firewall-Zone: Die von der Route verwendete Firewall-Zone.
+ Erreichbar: Ist die Route erreichbar oder nicht.

+ Site-IP-Adresse: Die IP-Adresse der Site.

+ Seite: Der Name der Site.

+ Typ: Die Art einer Route hangt von der Quelle des Routenlernens ab. Die Routen auf der LAN-
Seite und Routen, die wahrend der Konfiguration manuell eingegeben wurden, sind statische
Routen. Von den SD-WAN- oder dynamischen Routing-Peers erlernte Routen sind dynamische
Routen.

« Protokoll: Das Protokoll der Préafixe.

Lokal: Lokale virtuelle IPs der Appliance.

Virtuelles WAN: Préfixe, die von Peer-SD-WAN-Appliances gelernt wurden.

OSPF: Prafixe, die vom dynamischen OSPF-Routing-Peer gelernt wurden.

BGP: Prafixe wurden vom dynamischen BGP-Routing-Peer gelernt.

+ Neighbor Direct: Zeigt an, ob das Subnetz mit dem Zweig verbunden ist, von dem die Route
zur Appliance kam.

+ Kosten: Die Kosten, die zur Bestimmung des besten Pfads zu einem Zielnetzwerk verwendet
werden.

+ Anzahl derTreffer: Die Haufigkeit, mit der eine Route getroffen wurde, um ein Paket an dieses
Subnetz weiterzuleiten.

+ Berechtigt: Zeigt an, dass die Route berechtigt ist und zum Weiterleiten oder Weiterleiten der
Pakete an das Préfix verwendet wird, das wahrend der Verkehrsverarbeitung getroffen wurde.

+ Berechtigungsart: Die folgenden beiden Berechtigungsarten sind verfiigbar.
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- Gateway-Berechtigung: Bestimmt, ob das Gateway erreichbar ist oder nicht.
- Pfadberechtigung: Bestimmt, ob der Pfad DEAD oder NOT DEAD ist.

+ Berechtigungswert: Der Wert, der fiir das Gateway oder den Pfad in der Konfiguration aus-
gewahlt wurde, wahrend die Route im System erstellt wird. Beispielsweise kann eine Route
basierend auf einem Pfad als berechtigt bezeichnet werden MCN-WL-1->BR1-WL-2. Der Berech-
tigungswert fiir diese Route im Streckenabschnitt ist also der Wert MCN-WL-1->BR1-WL-2.

Routing

November 16, 2022
Hinweis

AbVersion SD-WAN 11.5 werden alle Routingkonfigurationen nur iber den Citrix SD-WAN Orches-
trator Service unterstitzt. Informationen zu den Routingkonfigurationen des Citrix SD-WAN Or-
chestrator Service finden Sie unter Routing.

Dynamisches Routing

Citrix SD-WAN fiihrt Unterstiitzung fiir bekannte Routing-Protokolle unter der Funktion Dynamic
Routing ein. Diese Funktion erleichtert die Erkennung von LAN-Subnetzen, Ankindigung fiir virtuelle
Pfadrouten, die mit den Protokollen BGP und OSPF nahtloser in Netzwerken funktionieren, sodass
SD-WAN nahtlos in einer vorhandenen Umgebung bereitgestellt werden kann, ohne dass statische
Routenkonfigurationen und ein ordnungsgemalies Router-Failover erforderlich sind.

Routenfilterung

Fiir Netzwerke mit aktiviertem Routenlernen bietet Citrix SD-WAN mehr Kontrolle dariiber, welche SD-
WAN-Routen an Routing Nachbarn angekiindigt werden und welche Routen von Routing Nachbarn
empfangen werden, anstatt alle oder keine Routen zu akzeptieren.

+ Exportfilter werden verwendet, um Routen fiir Werbung mit OSPF- und BGP-Protokollen
basierend auf bestimmten Ubereinstimmungen ein- oder auszuschlieRen Kriterien.

« Importfilter werden verwendet, um Routen zu akzeptieren oder nicht zu akzeptieren, die mith-
ilfe von OSPF- und BGP-Nachbarn empfangen werden, basierend auf bestimmten Ubereinstim-
mungskriterien.
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Die Routenfilterung wird auf LAN-Routen und virtuellen Pfadrouten in einem SD-WAN-Netzwerk
(Data Center/Branch) implementiert und lber BGP und OSPF an ein Nicht-SD-WAN-Netzwerk
angekiindigt.

Routenzusammenfassung

Routenzusammenfassung reduziert die Anzahl der Routen, die ein Router verwalten muss. Eine
zusammenfassende Route ist eine einzelne Route, die zur Darstellung mehrerer Routen verwendet
wird. Es spart Bandbreite, indem eine Anzeige fiir eine einzelne Route gesendet wird, wodurch
die Anzahl der Verbindungen zwischen Routern reduziert wird. Es spart Speicher, da nur eine
Routenadresse beibehalten wird. Die CPU-Ressourcen werden effizienter genutzt, indem rekursive
Lookups vermieden werden.

VRRP

Virtual Router Redundancy Protocol (VRRP) ist ein weit verbreitetes Protokoll, das Device Redundanz
bereitstellt, um den Single Point of Failure in der statischen Standardumgebung zu eliminieren. Mit
VRRP kdnnen Sie zwei oder mehr Router konfigurieren, um eine Gruppe zu bilden. Diese Gruppe
wird als einzelnes Standard-Gateway mit einer virtuellen IP-Adresse und einer virtuellen MAC-Adresse
angezeigt.

Citrix SD-WAN (Version 10.0 und hoher) unterstiitzt VRRP Version 2 und Version 3 fiir die Zusamme-
narbeit mit Routern von Drittanbietern. Die SD-WAN-Appliance fungiert als Master-Router und leitet
den Datenverkehr an, den Virtual Path Service zwischen Standorten zu verwenden. Sie konnen die
SD-WAN-Appliance als VRRP-Master konfigurieren, indem Sie die Virtual Interface IP als VRRP-IP kon-
figurieren und die Prioritdt manuell auf einen hoheren Wert als die Peer-Router festlegen. Sie konnen
das Ankiindigungsintervall und die Praempt-Option konfigurieren.

Verwenden von CLI fiir den Zugriff auf Routing-Funktionen

Sie konnen zusatzliche Informationen zum dynamischen Routing und zum Protokollstatus anzeigen.
Geben Sie den folgenden Befehlund die folgende Syntax ein, um auf den Routing-Daemon zuzugreifen
und die Liste der Befehle anzuzeigen.

3

dynamic_routing?

3
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SD-WAN-Uberlagerungsrouting

August 29, 2022

Citrix SD-WAN bietet robuste und robuste Konnektivitat zwischen Remotestandorten, Rechenzentren
und Cloud-Netzwerken. Die SD-WAN-Losung kann dies erreichen, indem Tunnel zwischen SD-WAN-
Appliancesim Netzwerk eingerichtet werden, die die Konnektivitat zwischen Standorten ermoglichen,
indem Routentabellen angewendet werden, die das vorhandene Unterlagennetzwerk tiberlagern. SD-
WAN-Routingtabellen kénnen die vorhandene Routinginfrastruktur vollstéandig ersetzen oder mit ihr
koexistieren.

Citrix SD-WAN Appliances messen die unidirektional verfligbaren Pfade in Bezug auf Verfiligbarkeit,
Verlust, Latenz, Jitter und Uberlastung und wéhlen den besten Pfad pro Paket aus. Das bedeutet,
dass der von Standort A nach Standort B gewahlte Pfad nicht notwendigerweise der Pfad von Stan-
dort B zu Standort A sein muss. Der beste Pfad zu einem bestimmten Zeitpunkt wird unabhangig
in jede Richtung ausgewahlt. Citrix SD-WAN bietet paketbasierte Pfadauswahl zur schnellen Anpas-
sung an alle Netzwerkanderungen. SD-WAN-Appliances konnen Pfadausfalle nach nur zwei oder drei
fehlenden Paketen erkennen, was ein nahtloses Failover des Anwendungsdatenverkehrs in einer Sub-
sekundenzeit zum nachstbesten WAN-Pfad ermdoglicht. SD-WAN-Appliances berechnen jeden WAN-
Verbindungsstatus in etwa 50 ms neu. Der folgende Artikel enthélt eine detaillierte Routingkonfigura-
tion im Citrix SD-WAN Netzwerk.

Citrix SD-WAN-Routingtabelle

Das SD-WAN ermoglicht statische Routeneintrage fiir bestimmte Standorte und Routeneintrage, die
Uber unterstitzte Routing-Protokolle wie OSPF, eBGP und iBGP aus dem Underlay-Netzwerk gelernt
wurden. Routen werden nicht nur durch ihren nachsten Hop, sondern auch durch ihren Servicetyp
definiert. Dies bestimmt, wie die Route weitergeleitet wird. Im Folgenden werden die wichtigsten
verwendeten Service-Typen aufgefiihrt:

+ Lokaler Dienst: Gibt jede Route oder Subnetz an, die zur SD-WAN-Appliance lokal sind. Dazu
gehoren die Virtual Interface-Subnetze (erstellt automatisch lokale Routen) und jede in der
Routentabelle definierte lokale Route (mit einem lokalen nachsten Hop). Die Route wird
anderen SD-WAN-Appliances angekiindigt, die lber einen virtuellen Pfad zu diesem lokalen
Standort verfiigen, an dem diese Route konfiguriert wird, wenn sie als Partner vertraut wird.

Hinweis

Seien Sie vorsichtig beim Hinzufligen von Standardrouten und Zusammenfassungsrouten als
lokale Routen, da diese zu virtuellen Pfadrouten an anderen Standorten fiihren kdnnen. Uber-
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priifen Sie immer die Routingtabellen, um sicherzustellen, dass das korrekte Routing wirksam
ist.

+ Virtueller Pfad —Bezeichnet jede lokale Route, die von einem Remote-SD-WAN-Site gelernt
wurde, der (iber die virtuellen Pfade erreichbar ist. Diese Routen sind normalerweise automa-
tisch, aber eine virtuelle Pfadroute kann manuell an einem Standort hinzugefligt werden. Jeder
Datenverkehr fiir diese Route wird an den definierten virtuellen Pfad fiir diese Zielroute (Sub-

netz) weitergeleitet.

+ Intranet —Bezeichnet Routen, die liber eine private WAN-Verbindung (MPLS, P2P, VPN
usw.) erreichbar sind. Ein Remote-Zweig, der sich im MPLS-Netzwerk befindet, aber keine
SD-WAN-Appliance hat. Es wird davon ausgegangen, dass diese Routen an einen bestimmten
WAN-Router weitergeleitet werden mussen. Der Intranetdienst ist standardmaRig nicht ak-
tiviert. Jeder Datenverkehr, der dieser Route (Subnetz) entspricht, wird als Intranet fiir diese
Appliance fir die Zustellung an einen Standort klassifiziert, der keine SD-WAN-L6sung hat.

Hinweis

Beachten Sie, dass es beim Hinzufligen einer Intranet-Route keinen nachsten Hop gibt,
sondern eine Weiterleitung zu einem Intranetdienst. Der Dienst ist mit einer bestimmten
WAN-Verbindung verkniipft.

+ Internet - Dies dhnelt Intranet, wird jedoch verwendet, um den Datenverkehr zu definieren,
der zu offentlichen Internet-WAN-Verbindungen und nicht zu privaten WAN-Verbindungen
flieBt. Ein einzigartiger Unterschied besteht darin, dass der Internetdienst mehreren WAN-
Verbindungen zugeordnet und auf Lastausgleich (pro Fluss) oder Aktiv/Backup eingestellt
werden kann. Eine Standard-Internetroute wird erstellt, wenn der Internetdienst aktiviert
ist (standardmalig ist sie ausgeschaltet). Jeder Datenverkehr, der dieser Route (Subnetz)
entspricht, wird fiir diese Appliance als Internet fiir die Zustellung an 6ffentliche Internetres-

sourcen klassifiziert.
Hinweis

Internetdienstrouten konnen fiir die anderen SD-WAN-Appliances angekiindigt oder am Ex-
portieren gehindert werden, je nachdem, ob Sie den Internetzugang liber die virtuellen Pfade

zuruckziehen.

+ Passthrough —Dieser Dienst fungiert als letzter Ausweg oder Override-Dienst, wenn sich
eine Appliance im Inline-Modus befindet. Wenn eine Ziel-IP-Adresse nicht mit einer anderen
Route libereinstimmt, leitet die SD-WAN-Appliance sie einfach an die WAN-Verbindung im
nachsten Hop weiter. Eine Standardroute: 0.0.0.0/0 Kosten von 16 Pass-Through-Routen
werden automatisch erstellt. Passthrough funktioniert nicht, wenn die SD-WAN-Appliance
aulerhalb des Pfades oder im Edge/Gateway-Modus bereitgestellt wird. Jeder Datenverkehr,
der dieser Route (Subnetz) entspricht, wird als Passthrough fiir diese Appliance klassifiziert. Es
wird empfohlen, dass der Passthrough-Verkehr so weit wie moglich begrenzt ist.
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Hinweis

Passthrough kann niitzlich sein, wenn Sie einen POC durchfiihren, um zu vermeiden, dass zahlre-
iche Routings konfiguriert werden miissen. Seien Sie jedoch vorsichtig in der Produktion, da
SD-WAN die WAN-Link-Auslastung fiir Datenverkehr, der an Passthrough gesendet wird, nicht
berlicksichtigt. Esistauch hilfreich, wenn Sie Probleme beheben und einen bestimmten IP-Fluss
uber den virtuellen Pfad aus der Zustellung herausnehmen mochten.

+ Verwerfen - Dies ist kein Dienst, sondern eine letzte Ausweg, die die Pakete fallen lassen, wenn
sie Ubereinstimmen. Normalerweise tritt dies nicht auf, wenn die SD-WAN-Appliance auRer-
halb des Pfades bereitgestellt wird. Sie miissen einen Intranetdienst oder eine lokale Route
als Catch all Route haben, andernfalls wird der Datenverkehr verworfen, da kein Passthrough-
Dienst vorhanden ist (obwohl eine Passthrough-Standardroute vorhanden ist).

Die Routing-Tabelle fiir den lokalen Client-Knoten kann auf der Seite Uberwachung > Statistiken
uiberwacht werden, wobei Routen fiir die Dropdownliste Anzeigen ausgewahlt sind.
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Statistics
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Hit Count | Eligible
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o vES
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0 YES
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A
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A
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A
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A
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A
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A
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A
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tiber den MCN

verbunden ist, als Dienst beworben, wobei die Spalte Site mit dem Client-Knoten gefiillt ist, in dem

sich das Ziel als lokales Subnetz befindet.

Im folgenden Beispiel hat Zweig A bei aktivierter WAN-to-WAN-Weiterleitung (Routes Export) einen
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Routingtabelleneintrag fiir das Branch B-Subnetz (10.2.2.0/24) durch den MCN als nachsten Hop.

SD-WAN Overlay Route Tables

Branch A Bynilable Routs Types Branch B
H +  Local Route .
10.1.1.0/24 H + Virtual Path Route 10.2.2.0/24
r H Intranet Route
—ul +  Internet Route .
SD-WAN Site A e | * Passhihrough fioute - SD-WAN Site B
: | . d e .
Route Table ! 1 . E:;-L'a ot s Route Table
EN T iclient
MCN 10.0.10.0/24 e | MCN 10.0.10.0/24
MCN(SteB] 10220724 i ! MCM[Site ) 10.1.1.0/24

Y b
I —
Firewall
SD-WAN MCN
SD-WAN SE Route Table
e EN T
- N 10,0.10.0/24
) 10.0.10.0/24 site A 10,1.1.0/24
J
Site B 10.2.2.0/24
Data Center .
CITRIX

Ubereinstimmung mit dem Citrix SD-WAN Datenverkehr auf definierten Routen

Der Abgleichsprozess fiir definierte Routen auf Citrix SD-WAN basiert auf der langsten Préfixiiberein-
stimmung fiir das Zielsubnetz (dhnlich wie bei einem Routervorgang). Je spezifischer die Route ist,
desto hoher ist die Anderung. Die Sortierung erfolgt in der folgenden Reihenfolge:

1. Langste Prafix-Ubereinstimmungen
2. Kosten
3. Service

Daher geht eine /32-Route immer einer /31-Route voraus. Bei zwei /32-Strecken geht eine kostengtin-
stige 4-Route immer einer Route mit Kosten 5 voraus. Fiir zwei /32 kosten 5 Routen werden Routen
basierend auf dem bestellten IP-Host ausgewahlt. Serviceauftrag ist wie folgt: Lokal, Virtueller Pfad,
Intranet, Internet, Passthrough, Verwerfen.

Betrachten Sie als Beispiel die folgenden beiden Routen wie folgt:

+ 192.168.1.0/24 Kosten 5

+ 192.168.1.64/26 Kosten 10

Ein Paket, das fiir den Host 192.168.1.65 bestimmt ist, wiirde die letztere Route verwenden, obwohl
die Kosten hoher sind. Auf dieser Grundlage ist es iiblich, dass die Konfiguration nur fiir die Routen
vorhanden ist, die uUiber das Virtual Path Overlay bereitgestellt werden sollen, wobei anderer Daten-
verkehr alle Routen abfangen, z. B. eine Standardroute zum Passthrough-Service.
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Routen konnen in einer Standortknoten-Tabelle konfiguriert werden, die das gleiche Prafix haben.
Der Unterbrechung geht dann zu den Routenkosten, dem Diensttyp (Virtueller Pfad, Intranet, Inter-
net usw.) und der nachsten Hop-IP.

Citrix SD-WAN Routingpaketfluss

+ LAN zu WAN (virtueller Pfad) Traffic Route Matching:

1. Eingehender Verkehr wird von der LAN-Schnittstelle empfangen und verarbeitet.

2. Derempfangene Frame wird mit der Routentabelle fiir die langste Prafixiibereinstimmung

verglichen.

3. Wenn eine Ubereinstimmung gefunden wird, wird der Frame von der Regelengine verar-
beitet und ein Flow in der Flow-Datenbank erstellt.

« WAN zu LAN (virtueller Pfad) Traffic Route Matching:

. Virtual Path Traffic wird von SD-WAN vom Tunnel empfangen und verarbeitet.

=

N

. Die Appliance vergleicht die Quell-IP-Adresse, um festzustellen, ob die Quelle lokal ist.

- Wenn ja, dann ist WAN berechtigt und passt das IP-Ziel mit der Routingtabelle/dem
virtuellen Pfad an.

- Wenn nein - dann wurde die Uberpriifung der WAN-zu-WAN-Weiterleitung aktiviert.

3. (WAN-zu-WAN-Weiterleitung deaktiviert) Weiterleiten an LAN basierend auf lokalen
Routen.

4. (WAN-zu-WAN-Weiterleitung aktiviert) Weiterleiten an virtuellen Pfad basierend auf der
Routingtabelle.

 Nicht-virtueller Pfadverkehr:

1. Eingehender Datenverkehr wird liber die LAN-Schnittstelle empfangen und verarbeitet.

2. Derempfangene Frame wird mit der Routentabelle fuir die langste Prafixiibereinstimmung

verglichen.

3. Wenn eine Ubereinstimmung gefunden wird, wird der Frame von der Regelengine verar-
beitet und ein Flow in der Flow-Datenbank erstellt.

Unterstiitzung fiir Citrix SD-WAN Routingprotokoll

Citrix SD-WAN Version 9.1 fuhrte OSPF- und BGP-Routingprotokolle in die Konfiguration ein. Die Ein-
fiihrung von Routing-Protokollen in SD-WAN erméglichte eine einfachere Integration von SD-WAN in
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komplexere Unterlagsnetzwerke, in denen Routing-Protokolle aktiv verwendet werden. Da diesel-
ben Routingprotokolle im SD-WAN Orchestrator Service aktiviert waren, wurde die Konfiguration von
Subnetzen, die fiir die Verwendung des SD-WAN-Overlays angegeben sind, vereinfacht. Dariiber hin-
aus ermoglichen die Routing-Protokolle die Kommunikation zwischen SD-WAN- und Nicht-SD-WAN-
Standorten mit direkter Kommunikation mit bestehenden Kunden-Edge-Routern unter Verwendung
des gemeinsamen Routing-Protokolls. Citrix SD-WAN, die an Routingprotokollen im Unterlagennet-
zwerk teilnehmen, kann unabhangig vom Bereitstellungsmodus von SD-WAN (Inline-Modus, Virtual
Inline-Modus oder Edge/Gateway-Modus) durchgefiihrt werden. Auflerdem kann SD-WAN im “Nur
lernen”-Modus bereitgestellt werden, in dem SD-WAN Routen empfangen, aber keine Routen zur Un-
terlage ankiindigen kann. Dies ist niitzlich, wenn die SD-WAN-L6sung in ein Netzwerk eingefiihrt wird,
in dem die Routinginfrastruktur komplex oder unsicher ist.

Wichtig

Esist einfach, den unerwiinschten Weg zu lecken, wenn Sie nicht vorsichtig sind.

Die SD-WAN Virtual Path Routen-Tabelle funktioniert wie ein External Gateway Protocol (EGP), ahn-
lich wie BGP (Think Site-to-Site). Wenn SD-WAN beispielsweise Routen von der SD-WAN-Appliance zu
OSPF anmeldet, werden sie normalerweise als extern fiir Standort und Protokoll betrachtet.

Hinweis

Beachten Sie Umgebungen mit IGPs (iber die gesamte Infrastruktur (liber das WAN), da dies die
Verwendung von SD-WAN-angekiindigten Routen erschwert. EIGRP wird in groRem Umfang auf
dem Markt verwendet, und SD-WAN arbeitet nicht mit diesem Protokoll zusammen.

Eine Herausforderung bei der Einfuhrung von Routingprotokollen in eine SD-WAN-Bereitstellung
besteht darin, dass die Routingtabelle erst verfligbar ist, wenn der SD-WAN-Dienst aktiviert und
im Netzwerk ausgefiihrt wird. Daher wird es nicht empfohlen, zuerst Ankiindigungsrouten von der
SD-WAN-Appliance zu aktivieren. Verwenden Sie die Import- und Exportfilter fiir eine schrittweise
Einflihrung von Routing-Protokollen auf SD-WAN.

Lassen Sie uns einen genaueren Blick, indem Sie das folgende Beispiel tiberpriifen:
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DALLAS

SAN FRAN
0.20.1

Gient

Rout r]' C ._‘

3-WAN SE

(]

New York Data Center

CiTRIX

In diesem Beispiel untersuchen wir einen Anwendungsfall des Routingprotokolls. Das vorherge-
hende Netzwerk hat vier Standorte: New York, Dallas, London und San Francisco. Wir stellen
SD-WAN-Appliances an drei dieser Standorte bereit und verwenden SD-WAN, um ein hybrides
WAN-Netzwerk zu erstellen, in dem MPLS- und Internet-WAN-Links verwendet werden, um ein
virtualisiertes WAN bereitzustellen. Da Dallas kein SD-WAN-Gerat haben wird, miissen wir tber-
legen, wie Sie am besten in bestehende Routenprotokolle zu diesem Standort integrieren konnen,
um eine vollstandige Konnektivitat zwischen Unterlagen- und SD-WAN-Overlay-Netzwerken zu

gewahrleisten.

Im Beispielnetzwerk wird eBGP zwischen allen vier Standorten im MPLS-Netzwerk verwendet. Jeder
Standort hat seine eigene Autonome Systemnummer (ASN).

Im New Yorker Rechenzentrum wird OSPF ausgefiihrt, um die Kernsubnetze des Rechenzentrums an
die Remotestandorte anzukiindigen und auflierdem eine Standardroute von der New York Firewall (E)
anzukundigen. In diesem Beispiel wird der gesamte Internetverkehr in das Rechenzentrum zurtickge-
fiihrt, obwohl die Niederlassungen in London und San Francisco liber einen Pfad zum Internet verfu-

gen.

Der Standort San Francisco muss ebenfalls darauf hingewiesen werden, dass er keinen Router hat.
SD-WAN wird im Edge/Gateway-Modus bereitgestellt, wobei diese Appliance das Standard-Gateway
fiir das San Francisco-Subnetz ist und auch an eBGP zum MPLS beteiligt ist.

+ Beachten Sie beim New Yorker Rechenzentrum, dass das SD-WAN im virtuellen Inline-Modus
bereitgestellt wird. Die Absicht besteht darin, am vorhandenen OSPF-Routing-Protokoll
teilzunehmen, um den Datenverkehr als bevorzugtes Gateway an die Appliance weiterzuleiten.
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+ Der Standort London wird im traditionellen Inline-Modus eingesetzt. Der Upstream-WAN-
Router (C) wird weiterhin das Standardgateway fiir das Londoner Subnetz sein.

+ Der Standort San Francisco ist ein neu eingefiihrter Standort fiir dieses Netzwerk, und das SD-
WAN soll im Edge/Gateway-Modus bereitgestellt werden und als Standardgateway fiir das neue
San Francisco-Subnetz fungieren.

Uberpriifen Sie einige der vorhandenen Unterlagen-Routentabellen, bevor Sie SD-WAN implemen-
tieren.

New York Core Router B:

vyos@VYOS-ROUTER-B-CORE:~$ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

>* 0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 00:08:56
0/24 [110/20] via 172.10.10.1, eth1, 00:21:02

C>*127.0.0.0/8 is directly connected, lo
O 172.10.10.0/24 [110/10] is directly connected, eth1, 1d20h00m
C>*172.10.1C 4 is directly connected, eth1
is directly connected, eth2
is directly connected, eth3
C>* 192.168.65.0/24 is directly connected, eth0

Die lokalen New Yorker Subnetze (172.x.x.x) sind auf Router B als direkt verbunden verfligbar, und aus
der Routingtabelle erkennen wir, dass die Standardroute 172.10.10.3 (Firewall E) ist. AuBerdem kon-
nen wir sehen, dass Subnetze von Dallas (10.90.1.0/24) und London (10.100.1.0/24) {iber 172.10.10.1
(MPLS Router A) verfligbar sind. Die Streckenkosten deuten darauf hin, dass sie von eBGP gelernt
wurden.

Hinweis

Im angegebenen Beispiel wird San Francisco nicht als Route aufgefiihrt, da wir die Site noch nicht
mit SD-WAN im Edge/Gateway-Modus fiir dieses Netzwerk bereitgestellt haben.
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vy $ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

0>* 0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 00:09:52
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 1d23h09m
B>* 10.100.1.0/24 [20/1] via 192.168.10.3, eth2, 1d23h10m

C>*127.0.0.0/8 is directly connected, lo

O 172.10.10.0/24 [110/10] is directly connected, eth1, 1d20h01m
C>*172.10.10.0/24 is directly connected, eth1

0>* 172.20.20.0/24 [110/20] via 172.10.10.2, eth1, 00:21:58

0>* 172.30.30.0/24 [110/20] via 172.10.10.2, eth1, 00:21:58
C>*192.168.10.0/24 is directly connected, eth2

O 192.168.65.0/24 [110/20] via 172.10.10.2, 1d19h57m
C>*192.168.65.0/24 is directly connected, ethO

Fiirden New York WAN Router (A) sind OSPF erlernte Routen und Routen aufgelistet, die liber das MPLS
durch eBGP gelernt wurden. Beachten Sie die Routenkosten. BGP ist eine niedrigere administrative
Domane und kostet standardmafig 20/1 im Vergleich zu OSPF 110/10.

Dallas Router D:

Fiir den Dallas WAN Router (D) werden alle Routen tiber das MPLS erlernt.
vyos@VYATTA-ROUTER-D:~$ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,

| - ISIS, B - BGP, > - selected route, * - FIB route

B>* 0.0.0.0/0 [20/10] via 192.168.10.1, eth2, 00:10:17
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 1d23h10m

C>* 10.100.1.0/24 is directly connected, ethl

C>* 127.0.0.0/8 is directly connected, lo

B>* 172.10.10.0/24 [20/1] via 192.168.10.1, eth2, 1d23h10m
B>* 172.20.20.0/24 [20/20] via 192.168.10.1, eth2, 00:22:17
B>* 172.30.30.0/24 [20/20] via 192.168.10.1, eth2, 00:22:17
C>* 192.168.10.0/24 is directly connected, eth2

C>* 192.168.65.0/24 is directly connected, eth0

Hinweis

In diesem Beispiel konnen Sie das Subnetz 192.168.65.0/24 ignorieren. Dies ist ein Management-
Netzwerk und nicht relevant fiir das Beispiel. Alle Router sind mit dem Management-Subnetz
verbunden, werden jedoch in keinem Routingprotokoll angekiindigt.

Der eBGP-Peers untereinander. Jede ASN ist anders.

Esist wichtig zu verstehen, wie die Routen zwischen der Routingtabelle des virtuellen Pfades und den
verwendeten dynamischen Routenprotokollen {ibergeben werden. Es ist einfach, Routingschleifen
zu erstellen oder Routen in einer unglinstigen Weise zu werben. Der Filtermechanismus gibt uns die
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Moglichkeit zu steuern, was in die Routing-Tabelle ein- und ausgeht. Wir betrachten jeden Standort
nacheinander.

+ Der Standort San Francisco verfligt liber zwei lokale Subnetze 10.80.1.0/24 und 10.81.1.0/24.
Wir wollen sie lGber eBGP bewerben, damit Standorte wie Dallas noch liber das Unterlay-
Netzwerk den Standort San Francisco erreichen kdnnen und auch Standorte wie London und
New York liber das Virtual Path Overlay-Netzwerk weiterhin San Francisco erreichen konnen.
Wir mochten auch von der Erreichbarkeit von eBGP auf alle Standorte lernen, falls das SD-WAN
Virtual Path Overlay ausfallt und die Umgebung auf die Verwendung von MPLS zuriickgreifen
muss. Wir wollen auch nichts lesen, was SD-WAN von eBGP bis zu den SD-WAN-Routern lernt.
Um dies zu erreichen, miissen die Filter wie folgt konfiguriert werden:

« Importieren Sie alle Routen aus eBGP. Routen nicht in SD-WAN-Appliances lesen/exportieren.

Section: | Import Filters 3 Import Filters
+ ?
Order ~  SourceRouter ~  _ Destinaton = Prel | s Cost F I Enabled [
a — —
=] 100 . <Manual> Ok eq 3 ° . Ay & . . i}
Export Route to Citrix Appliances Eligibility Based On Gateway
Citrix SD-WAN Cost: Service Type
6 Local
Eligibility Based On Path
200 . <Manual> s|- eq 5 ° - Ay 4| . - « D
LI Revert

 Lokale Routen nach eBGP exportieren

Die Standardregel fiir den Export lautet, alles zu exportieren. Regel 200 wird verwendet, um die Fehler-
regel aulBer Kraft zu setzen, um die Routen nicht neu zu anzukiindigen. Jede Route, die mit einem
Prafix SD-WAN (ibereinstimmt, hat {iber die virtuellen Pfade gelernt.

E' 1M =il og 24 oq Local

Eh Eb
[+

3 200 <Marraske 00000 83 Bg Ay

Nachdem die Citrix SD-WAN Appliances bereitgestellt wurden, konnen wir einen aktualisierten Blick
auf die Routentabellen fiir den BGP-Router am Standort Dallas werfen. Wir sehen, dass 10.80.1.0/24
und 10.81.1.0/24 Subnetze korrekt durch eBGP vom San Francisco SD-WAN aus gesehen werden.

Dallas Router D:
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Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - 1SIS, B - BGP, > - selected route, * - FIB route

B>* 0.0.0.0/0 [20/10] via 192.168.10.1, eth2, 00:00:01

B>* 10.80.1.0/24 [20/0] via 192.168.10.4, eth2, 3d19h07m
B>* 10.81.1.0/24 [20/0] via 192.168.10.4, eth2, 3d19h07m
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 4d23h38m

C>*10.100.1.0/24 is directly connected, eth1

C>*127.0.0.0/8 is directly connected, lo

B>* 172.10.10.0/24 [20/1] via 192.168.10.1, eth2, 4d23h38m
B>* 172.20.20.0/24 [20/20] via 192.168.10.1, eth2, 00:00:01
B>* 172.30.30.0/24 [20/20] via 192.168.10.1, eth2, 00:00:01

B 192.168.10.0/24 [20/0] via 192.168.10.4 inactive, 3d19h07m
C>*192.168.10.0/24 is directly connected, eth2

C>* 192.168.65.0/24 is directly connected, eth0

Dariiber hinaus kann die Citrix SD-WAN Routentabelle auf der Seite Uberwachung > Statistiken >
Routen anzeigen angezeigt werden.

San Francisco Citrix SD-WAN:

Routes for routing domain : Default_RoutingDomain
Filter: in| Any column s | Apply
Show | 100 % entries Showing 1 to 16 of 16 entries m m| 'T /m 'E
Num* Network Addr Cateway IP Address Service Reachable Site IP Address  Site Type Protocol Neighbor Direct Cost Hit Count Eligible Eligibility Type Eligibility Value
o 10.81.1.0/24 10.80.1.20 Local YES - SFO Static - - 5 0 YES N/A NiA
1 10.80.1.0/24 - Local YES - SFO  Static 5 o YES N/A NiA
2 192.168.10.0/24 - Local YES - SFO Static s 122 YES N/A NfA
3 172.10.10.0/24 - NYC-SFO YES - NYC  Static 5 ] YES N/A N/A
4 172.30.30.0/24 192.168.10.1 Local YES - SFO Dynamic BGP 6 0 YES N/A N/A
5 172.20.20.0/24 192.168.10.1 Local YES - SFO Dynamic  BGP 6 o YES N/A N/A
6 172.10.10.0/24 192.168.10.1 Local YES - SFO Dynamic BGP 3 4] YES N/A N/A
7 10.100.1.0/24 192.168.10.3 Local YES - SFO Dynamic BGP 6 o YES N/A NIA
B 10.90.1.0/24 192.168.10.2 Local YES - SFO Dynamic BGP 6 0 YES N/A N/A
a 172.20.20.0/24 - NYC-SFO YES - NYC  Dynamic  Virtual WAN YES 3 1] YES N/A N/A
10 10.100.1.0/24 a NYC-SFO YES - NYC  Dynamic  Virtual WAN YES 6 0 YES N/A NiA
11 172.30.30.0/24 - NYC-SFO YES - NYC  Dynamic  Virtual WAN YES 6 o YES N/A NiA
12 0.0.0.0/0 192.168.10.1 Local YES - SFO Dynamic BGP 6 o YES N/A NfA
13 0.0.0.0/0 - NYC-SFO YES - NYC  Dynamic  Virtual WAN YES [ 4] YES N/A N/A 1
14 0.0.0.0/0 i Passthrough YES - o Static 16 0 YES N/A N/A
15 0.0.0.0/0 - Discard YES - - Static - 16 0 YES N/A N/A
Showing 1 to 16 of 16 entries m‘ m| /T ’m‘ /E

Citrix SD-WAN zeigt alle erlernten Routen an, einschlieBlich Routen, die liber das virtuelle Pfad-
Overlay verfligbar sind.

Betrachten wir 172.10.10.0/24, die sich im New York Data Center befindet. Diese Route wird auf zwei
Arten erlernt:

« Als Virtual Path Route (Nummer 3), Service = NYC-SFO mit einem Preis von 5 und Typ statisch.
Dies ist ein lokales Subnetz, das von der SD-WAN-Appliance in New York angekiindigt wird. Es

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 260



Citrix SD-WAN 11.5

istinsofern statisch, als es entweder direkt mit der Appliance verbunden ist oder es sich um eine
manuelle statische Route handelt, die in die Konfiguration eingegeben wurde. Es st erreichbar,
da sich der virtuelle Pfad zwischen den Sites in einem funktionieren/aufbereitenden Zustand
befindet.

+ Als beworbene Route durch BGP (Nummer 6), mit einem Preis von 6. Dies gilt jetzt als Fallback-
Route.

Dadas Prafix gleichist und die Kosten unterschiedlich sind, verwendet SD-WAN die virtuelle Pfadroute,
es sei denn, sie wird nicht verfligbar. In diesem Fall wird die Fallback-Route liber BGP erlernt.

Betrachten wir nun die Route 172.20.20.0/24.

« Dies wird als Virtual Path Route (Nummer 9) erlernt, hat aber eine Art von Dynamik und einen
Preis von 6. Dies bedeutet, dass die Remote-SD-WAN-Appliance diese Route liber ein Routing-
protokoll, in diesem Fall OSPF, gelernt hat. StandardmaRig sind die Routenkosten hoher.

+ SD-WAN lernt diese Route auch iiber BGP mit den gleichen Kosten, so dass in diesem Fall diese
Route moglicherweise gegentiber der Virtual Path Route bevorzugt wird.

Um ein korrektes Routing zu gewahrleisten, missen wir die BGP-Routenkosten erhohen, um
sicherzustellen, ob wir eine Virtual Path Route haben und es ist die bevorzugte Route. Dies kann
getan werden, indem Sie das Gewicht der Import-Filter-Route so anpassen, dass es hoher ist als der
Standardwert 6 ist.

E 100 ~Adaruak- H an & Ay % ) o @ @

Export Houte fo Citnx Appllances Eligibility Based On Gateway

NerScaler SD-WAM Cost Service Type

1 Locai

Eligikilicy Based On Path

Nach der Anpassung konnen wir die SD-WAN-Routentabelle auf der San Francisco-Appliance aktu-
alisieren, um die angepassten Routenkosten anzuzeigen. Verwenden Sie die Filteroption, um die
angezeigte Liste zu fokussieren.

Routes for routing domain : Default_RoutingDomain

ter: [172.20.20.0/24 n| Any column | Apply
Show| 100 # entries Showing 1 to 2 of 2 entries (filtered from 16 total entries) First | Previous | 1 Next | | Last
Nunt Network Addr Gateway IP Address Service Reachable  Site IP Address  Site Type Protocol Neighbor Direct Cost Hit Count |Eligible | Eligibility Type | Eligibility value
5 172.20.20.0/24 : NYC-SFO YES * NYC  Dynamic Virtual WAN YES [ o YES NJ/A N/A
8 172.20.20.0/24 192.168.10.1 Local YES - SFO Dynamic BGP - 10 o YES NiA N/A

Showing 1 to 2 of 2 entries (filtered from 16 total entries) First | Previous | 1 Next | | Last
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Lassen Sie uns schlieBlich die erlernte Standardroute auf dem San Francisco SD-WAN betrachten. Wir
wollen den gesamten Internetverkehr nach New York zuriickholen. Wir kdnnen sehen, dass wir es mit
dem virtuellen Pfad senden, wenn es oben ist, oder durch das MPLS-Netzwerk als Fallback.

Routes for routing domain : Default_RoutingDomain

Filter: |0.0.0.0/0 in| Any column *| Apply

Show| 100 ¢|entries Showing 1 to 4 of 4 entries (filtered from 16 total entries) First | | Previous | | 1 Next | | Last

Num* Network Addr = Gateway IP Address Service Reachable Site IP Address  Site Type Protocol  Neighbor Direct |Cost Hit Count |Eligible  Eligibility Type | Eligibility Value

12 0.0.0.0/0 N NYC-SFO YES - NYC Dynamic Virtual WAN YES 6 1] YES N/A N/A
13 0.0.0.0/0 192.168.10.1 Local YES - SFO Dynamic BGP - 10 0 YES N/A NjA
14 0.0.0.0/0 . Passthrough  YES - . Static - - 16 0 YES N/A N/A
15 0.0.0.0/0 . Discard YES - - Static - - 16 0 YES N/A NiA

Showing 1 to 4 of 4 entries (filtered from 16 total entries) First | | Previous | |1 Next | | Last

Wir sehen auch eine Passthrough und verwerfen Route mit Kosten 16. Dies sind automatische
Routen, die nicht entfernt werden konnen. Wenn das Gerat inline ist, wird die Passthrough-Route
als letzter Ausweg verwendet. Wenn also ein Paket nicht mit einer spezifischeren Route abgeglichen
werden kann, leitet SD-WAN es an den nachsten Hop der Schnittstellengruppe weiter. Wenn sich
das SD-WAN auRerhalb des Pfades befindet oder sich im Edge-/Gateway-Modus befindet, gibt es
keinen Passthrough-Dienst. In diesem Fall verldsst SD-WAN das Paket mithilfe der standardmaf3igen
Discard-Route. Die Anzahl der Treffer gibt die Anzahl der Pakete an, die jede Route erreichen, was bei
der Fehlerbehebung wertvoll sein kann.

Wenn wir uns jetzt auf die New Yorker Site konzentrieren, mochten wir den Datenverkehr fiir entfernte
Standorte (London und San Francisco) an die SD-WAN-Appliance weiterleiten, wenn der virtuelle Pfad
aktiv ist.

Auf der New Yorker Site sind mehrere Subnetze verfligbar:

+ 172.10.10.0/24 (direkt angeschlossen)
« 172.20.20.0/24 (liber OSPF vom Core-Router B aus beworben)

« 172.30.30.0/24 (liber OSPF vom Core-Router B aus beworben)

Wir miissen auch den Verkehrsfluss nach Dallas (10.100.1.0/24) (iber MPLS bereitstellen.

Schliellich wollen wir die gesamte internetgebundene Verkehrsroute zur Firewall E bis 172.10.10.3 als
nachsten Hop. SD-WAN lernt diese Standardroute liber OSPF und kiindigt liber den virtuellen Pfad an.
Die Filter fiir die New Yorker Site sind:
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Torocnl Cost nclude  Enabiec

sl i R i
=] 100 <Manuak> 192.168.65.0/24 eq Any o o

Export Route o Citrix Appliances Eligibility Based On Gateway

NetScaler SD-WAN Cost Service Type
Local

Eligibility Based On Path
200 Manual= 192,168.10.0/24 eq Any tir 1]
300 <Manuaks o Any o o

Der New York SD-WAN-Standort importiert alle Routen fiir das Management-Netzwerk. Dies kann ig-
noriert werden. Wir konnen uns auf Filter 200 konzentrieren.
= 200

=Manuabs 192 168.10.0/24 aq Any i1 ] ik

Export Route to Citrix Appliances Eligibility Based On Gateway

MNetScaler SO-WAN Cost: Service Type:

Local

Eligibility Based On Path

Filter 200 wird verwendet, um 192.168.10.0/24 (unser MPLS-Kern) fiir Erreichbarkeit zu importieren,
aber nicht um ihn in den virtuellen Pfad zu exportieren. Aktivieren Sie das Kontrollkastchen Ein-
schlieBen, und stellen Sie sicher, dass das Kontrollkdstchen Route zu Citrix Appliances exportieren
deaktiviert ist. Alle anderen Routen sind dann eingeschlossen.

Fiir die Exportfilter kdnnen wir die Route fiir 192.168.10.0/24 ausschliel3en. Dies liegt daran, dass wir
als direkt verbundenes Subnetz am Standort San Francisco diese Route nicht an der Quelle herausfil-
tern konnen, so dass sie an diesem Ende unterdriickt wird.

Order Hebwnrk Address fin MarSealer SO-WAN Codar Lervice Type Site/Service Mame Cateway P Address clude Enabled Delete Clone

100 <Manual> 152168100024 4] L] A i D

Lassen Sie uns nun die aktualisierte Routen-Tabelle liberpriifen, die an der Kernroute in New York
beginnt.

New York Router B:
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Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

O>* 0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 4d22h22m
0>*10.80.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h49m
0O>*10.81.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h49m
0O>*10.90.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h50m
0O>*10.100.1.0/24 [110/20] via 172.10.10.1, eth1, 4d22h22m
C>*127.0.0.0/8 is directly connected, lo

O 172.10.10.0/24 [110/10] is directly connected, eth1, 4d22h22m
C>*172.10.10.0/24 is directly connected, eth1
C>*172.20.20.0/24 is directly connected, eth2
C>*172.30.30.0/24 is directly connected, eth3

C>* 192.168.65.0/24 is directly connected, eth0

Die Subnetze fiir San Francisco (10.80.1.0 & 10.81.1.0) und London (10.90.1.0) werden nun (ber die
New York SD-WAN Appliance (172.10.10.10) beworben. Die Route 10.100.1.0/24 wird immer noch {iber
die Unterlage MPLS Router A beworben. Lassen Sie uns die SD-WAN-Routentabelle des New Yorker
Standorts Uberprifen.

New Yorker Standort SD-WAN Routentabelle:

Routes for routing domain : Default_RoutingDomain

Filter | ‘m\ Any column 4| Apply ‘
Show| 100 #|entries Showing 1 to 11 of 11 entries ’E‘ W \I| E‘ @
Num* Network Addr Gateway IP Address Service Reachable Site IP Address | Site Type Protocol = Neighbor Direct Cost Hit Count |Eligible | Eligibility Type  Eligibility Value
0 172.10.10.0/24 - Local YES * NYC  Static - - 5 0 YES N/A N/A
1 10.90.1.0/24 - NYC-LON YES - LON  Static 5 ] YES N/A N/A
2 10.81.1.0/24 10.80.1.20 NYC-SFO YES N SFO Static 5 ] YES NJA N/A
3 10.80.1.0/24 - NYC-SFO YES - SFO  Static 5 0 YES N/A N/A
4 192.168.10.0/24 - NYC-SFO YES - SFO Static 5 1] YES N/A N/A
5 172.30.30.0/24 172.10.10.2 Local YES - NYC Dynamic OSFF 6 o YES N/A N/A
6 172.20.20.0/24 172.10.10.2 Local YES . NYC  Dynamic  OSPF 6 ] YES N/A N/A
7 10.100.1.0/24 172.10.10.1 Local YES - NYC Dynamic OSPF 6 ] YES N/A N/A
B 0.0.0.0/0 172.10.10.3 Local YES N NYC Dynamic OSFF 6 0 YES N/A N/A
9 0.0.0.0/0 - Passthrough YES - - Static - - 16 0 YES N/A NiA
10 0.0.0.0/0 - Discard YES = - Static - - 16 ] YES N/A N/A

Wir kdnnen die richtigen Routen fiir die lokalen Subnetze sehen, die iiber OSPF gelernt wurden, eine
Route zum Standort Dallas, die vom MPLS Router A gelernt wurde, und die Remote-Subnetze fiir die
Standorte San Francisco und London. Schauen wir uns den MPLS Router A an. Dieser Router beteiligt
sich an OSPF und BGP.
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vyos@VYATTA-ROUTER-A:~$ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

0O>*0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 00:04:12
O 10.80.1.0/24 [110/15] via 172.10.10.10, 00:04:13
B>* 10.80.1 [20/0] via 192.168.10.4, eth2, 00:05:09
O 10.81. [110/15] via 172.10.10.10, 00:04:13
B>*10.81.1 [20/0] via 192.168.10.4, eth2, 00:05:09
O 10.90. [110/15] via 172.10.10.10, 00:04:13
B>*10.90.1. [20/1] via 192.168.10.2, eth2, 00:05:11

S>*10.90.1.10/32 [5/0] via 192.168.10.2, eth2
B>* 10.100.1 D/1] via 192.168.10.3, eth2, 00:04:28
C>*127.0 8 is directly connected, lo
O 172.10.10.0/24 [110/10] is directly connected, eth1, 00:05:24
C>*172.10.10.0/24 is directly connected, eth1
0>*172.20.20.0/24 [110/20] via 172.10.10.2, eth1, 00:04:12
O>* 172.30.30.0/24 [110/20] via 172.10.10.2, eth1, 00:04:12
B 192.168.10.0/24 [20/0] via 192.168.10.4 inactive, 00:05:09
C>*192.168.10.0/24 is directly connected, eth2

. [110/20] via 172.10.10.2, 00:04:12
C>* 192.168.65.0/24 is directly connected, eth0

Aus der Routentabelle lernt dieser Router A die entfernten Subnetze iiber BGP und OSPF mit der
administrativen Entfernung und Kosten der BGP-Route (20/5) niedriger als OSPF (110/10) und daher
bevorzugt. In diesem Beispiel kann das Netzwerk, in dem nur eine Kernroute vorhanden ist, keine
Bedenken verursachen. Der hier ankommende Datenverkehr wiirde jedoch tGiber das MPLS-Netzwerk
zugestellt und nicht an die SD-WAN-Appliance gesendet werden (172.10.10.10). Wenn wir eine
vollstandige Routing-Symmetrie beibehalten mochten, benétigen wir eine Routenkarte, um die
AD/Metrik-Kosten so anzupassen, dass es Routenpraferenz von der Route kommt aus 172.10.10.10
statt der Route, die iiber eBGP gelernt wurde.

Alternativ kann eine “Backdoor”-Route konfiguriert werden, um den Router zu zwingen, die
OSPF-Route der BGP-Route vorzuziehen. Beachten Sie die statische Route fiir die virtuelle SD-WAN-
IP-Adresse zur SD-WAN-Appliance des Londoner Standorts.

S>*10.90.1.10/32 [5/0] via 192.168.10.2, eth2

Dies ist erforderlich, um sicherzustellen, dass der virtuelle Pfad wieder an die SD-WAN-Appliance des
New Yorker Standortes weitergeleitet wird, wenn der MPLS-Pfad ausfallt. Da gibt es eine Route fiir
den 10.90.1.0/24, der (iber 172.10.10.10 (New York SD-WAN) beworben wird. Es wird auch empfohlen,
eine Override-Dienstregel zu erstellen, um alle 4.980-Pakete von UDP auf der SD-WAN-Appliance zu
verwerfen, um zu verhindern, dass der virtuelle Pfad zu sich selbst zurtickkehrt.
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Dynamische virtuelle Pfade

Dynamische virtuelle Pfade konnen zwischen zwei Clientknoten erlaubt werden, virtuelle Pfade
auf Anforderung fiir die direkte Kommunikation zwischen den beiden Standorten zu erstellen. Der
Vorteil eines dynamischen virtuellen Pfads besteht darin, dass der Datenverkehr direkt von einem
Clientknoten zum zweiten flieRen kann, ohne das MCN oder zwei virtuelle Pfade durchlaufen zu
mussen, wodurch der Verkehrsfluss Latenz erméglicht wird. Dynamische virtuelle Pfade werden
basierend auf benutzerdefinierten Datenverkehrsschwellenwerten dynamisch erstellt und entfernt.
Diese Schwellenwerte werden entweder als Pakete pro Sekunde (pps) oder Bandbreite (kbps)
definiert. Diese Funktion ermoglicht eine dynamische Full-Mesh-SD-WAN-Overlay-Topologie.

Sobald die Schwellenwerte flir dynamische virtuelle Pfade erreicht sind, erstellen die Clientknoten dy-
namisch ihren virtualisierten Pfad zueinander unter Verwendung aller verfligbaren WAN-Pfade zwis-
chen den Standorten und nutzen ihn auf folgende Weise voll aus:

+ Senden Sie Massendaten, falls vorhanden, und liberpriifen Sie dann keinen Verlust
+ Senden Sie interaktive Daten und liberpriifen Sie dann keinen Verlust

+ Senden Sie Echtzeitdaten, nachdem die Bulk- und interaktiven Daten als stabil angesehen wur-
den (kein Verlust oder akzeptable Werte)

« Wenn keine Massen- oder interaktive Daten vorhanden sind, senden Sie Echtzeitdaten, nach-
dem der dynamische virtuelle Pfad fiir einen Zeitraum stabil war

« Wenn die Benutzerdaten fiir einen benutzerdefinierten Zeitraum unter die konfigurierten
Schwellenwerte fallen, wird der dynamische virtuelle Pfad abgerissen

Dynamische virtuelle Pfade haben das Konzept einer Zwischen-Site. Der Zwischenstandort kann ein
MCN-Standort oder ein anderer Standort im Netzwerk sein, fir den der statische virtuelle Pfad konfig-
uriert und mit zwei oder mehr anderen Clientknoten verbunden ist. Eine weitere Anforderung zur En-
twurfstiberlegung besteht darin, dass die WAN-zu-WAN-Weiterleitung aktiviert ist, sodass alle Routen
von allen Standorten an die Clientknoten angekiindigt werden kénnen, auf denen der dynamische
virtuelle Pfad gewlinscht wird.

In SD-WAN sind mehrere WAN-zu-WAN-Weiterleitungsgruppen zuldssig, wodurch die vollstandige
Kontrolle Giber die Pfadeinrichtung zwischen bestimmten Clientknoten und nicht anderen ermoglicht

wird.
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Multiple WAN to WAN Forwarding Groups

W2W Group

W2W Group

Client Intermediate

Client Intermediate

<«—— Default cost = 10

Client

Client Client Client Client

Static Paths

Dynamic Paths
Default cost = 5

WAN to WAN Forwarding Group:

. A network can have multiple WAN to WAN Forwarding Groups

. Direct dynamic path will have a lower cost then through the
intermediate node

CiTRIX

Jedes SD-WAN-Gerat verfligt liber eine eigene eindeutige Routentabelle mit den folgenden Details fiir
jede Route:

« Num —Reihenfolge der Route dieser Appliance basierend auf dem Ubereinstimmungsprozess
(niedrigste zuerst verarbeitete Num)

+ Netzwerkadresse —Subnetz- oder Hostadresse

+ Gateway bei Bedarf

+ Service —welcher Dienst wird fiir diese Route angewendet

+ Firewallzone —die Firewallzonenklassifizierung der Route

+ Erreichbar —Identifiziert, ob der Status des virtuellen Pfads fiir diese Site aktiv ist

« Standort —Der Name des Standorts, an dem die Route voraussichtlich existieren wird
+ Typ —Identifizierung des Routentyps (statisch oder dynamisch)

+ Nachbar Direkt

« Kosten - Kosten der spezifischen Route

+ Anzahl der Treffer —wie oft wurde die Route pro Paket verwendet. Dies wiirde verwendet, um
zu Uberpriifen, ob eine Route korrekt getroffen wird.

+ Berechtigt
+ Artder Teilnahmeberechtigung

+ Berechtigungswert
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Der folgende Code ist ein Beispiel fiir eine SD-WAN-Standortroute:

Routes for routing domaln : Default_RoutingDomain

n | Any column

Show | 100+ [entries  Showing 1to 13 of 13 entries pirst | | Previous |1 Mext | | Last

Nurr

Network Addr  Gateway IP Address Service Firewall Zone Reachable  Site IP Address | Site Type Protocol  Neighbor Direct  Cost  Hit Count  Eligible  Eligibility Type | Eligibility Value
121610024 192.168.15.1 Default_LAN_Zane YES N [ Static - - [ i MA A
Default_LAN_Zone WIS . NS Static -

[
Default LAN Zone VES . [als Static - - 5 0
0

Default_L &

OB ¥

Default_LAN_Zone
Default_LaN_zone ¥
Default_LA I

Default LA

Defaulr_ &

= = = = = o

OB ¥

Default_LA

untrustad_lntermet_son

A
A

N
L
N
[T
Ny

N
LT
Ny
My
Ny

N
LT

N
N
!
M
M
N
YES NiA
M
M
M
N
!
Fitst

Previous | 1 Next | | Last

Beachten Sie aus der vorangegangenen SD-WAN-Routentabelle, dass in herkdmmlichen Routern nor-

malerweise mehr Elemente nicht verfligbar sind. Am bemerkenswertesten ist die Spalte Erreichbar,

die die Route je nach WAN-Pfadstatus entweder aktiv oder inaktiv (ja/nein) macht. Die hier aufgelis-

teten Routen werden basierend auf verschiedenen Zustanden des Dienstes unterdriickt (der virtuelle

Pfad ist als Beispiel heruntergefahren). Andere Ereignisse, die erzwingen konnen, dass eine Route

nicht berechtigt ist, sind Pfad-Down-Status, nachster Hop nicht erreichbar oder WAN-Link down.

Aus der obigen Tabelle konnen wir 14 definierte Routen sehen. Eine Beschreibung der Routen oder

Streckengruppen wird wie folgt beschrieben:

» Route 0 —Auf dem MCN handelt es sich um eine Host-Subnetzroute, die sich am DC-Standort

befindet. 172.16.10.0/24 befindet sich im DC-LAN und 192.168.15.1 ist das Gateway im LAN, das
der nachste Hop ist, der zu diesem Subnetz gelangen wird.

+ Route 1 —Dies ist eine lokale Route zu diesem SD-WAN-Gerat, die die Routentabelle anzeigt.

+ Route 2—4 —Dies sind die Subnetze, die Teil der virtuellen Schnittstellen sind, die fiir

das DC-Standort SD-WAN konfiguriert sind. Diese Subnetze werden von den definierten
vertrauenswirdigen virtuellen Schnittstellen abgeleitet.

+ Route 5 —Dies ist eine gemeinsame Route zu einem anderen Clientknoten, der vom MCN mit

dem Erreichbarkeitsstatus Nein aufgrund des virtuellen Pfads nach unten zwischen diesem
Standort und dem MCN gemeinsam genutzt wird.

« Route 6—9 —Diese Routen existieren an einem anderen Kundenstandort. Fiir diese Route wird

eine virtuelle Pfadroute fiir den passenden WAN-Datenverkehr erstellt, der fiir die Remotesite
auf dem virtuellen Pfad bestimmt ist.

« Route 10—Wennder Internetdienst definiert ist, fligt das System eine Catch All Route fiir direkte

Internetausbriiche fiir diese lokale Site hinzu.
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« Route 11 —Passthrough ist die Standardroute, die das System immer hinzufiigt, damit
Pakete durchflieRen kénnen, falls es keine Ubereinstimmung auf vorhandenen Routen
gibt. Der Passthrough wird nicht gepflegt, normalerweise werden lokale Broadcasts und
ARP-Datenverkehr diesem Dienst zugeordnet.

+ Route 12 —Verwerfen ist die Standardroute, die das System immer hinzufiigt, um etwas un-
definiertes zu l6schen.

Die Standardwerte fiir die Routenkosten:

+ WAN-zu-WAN-Weiterleitung —10

+ Standardkosten fiir direkte Routen —5
+ Automatisch generierte Routen —5

+ Virtueller Pfad —5

+ Lokal—5

* Intranet—5

 Internet—5

+ Passthrough —5

+ Optional —Route ist 0.0.0.0/0 definiert als Service-Level

Nach der Definition dieser Routen ist es wichtig zu verstehen, wie der Verkehr tber die definierten
Routen flief3t. Diese Verkehrsstrome sind in folgende Fliisse unterteilt:

« LAN zu WAN (virtueller Pfad) —Verkehr in den SD-WAN-Overlay-Tunnel
« WAN zu LAN (Virtual Path) —Verkehr, der den SD-WAN-Overlay-Tunnel existiert

+ Nicht-virtueller Pfadverkehr —Verkehr wird an das Unterlagennetzwerk weitergeleitet

Intranet und Internetrouten

Fir die Intranet- und Internetdiensttypen muss der Benutzer einen SD-WAN-WAN-Link definiert
haben, um diese Arten von Diensten zu unterstiitzen. Es ist eine Voraussetzung fiir alle definierten
Strecken fiir einen dieser Dienste. Wenn die WAN-Verbindung nicht zur Unterstiitzung des In-
tranetdienstes definiert ist, wird sie als lokale Route betrachtet. Die Intranet-, Internet- und
Passthrough-Routen sind nur fiir die Site/Appliance relevant, fiir die sie konfiguriert sind.

Bei der Definition von Intranet-, Internet- oder Passthrough-Routen sind folgende Entwurfsiiberlegun-
gen:

+ Muss Dienst auf der WAN-Verbindung definiert haben (Intranet/Internet —erforderlich)
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Intranet/Internet muss ein Gateway fiir die WAN-Verbindung definiert haben
+ Relevant fiir lokales SD-WAN-Gerat

« Intranet-Routen konnen (iber den virtuellen Pfad erlernt werden, werden jedoch zu hoheren
Kosten durchgefiihrt

+ MitInternet Service wird automatisch eine Standard-Route erstellt (0.0.0.0/0) fangen alle Route
mit einem maximalen Preis

+ Gehen Sie nicht davon aus, dass Passthrough funktioniert, es muss getestet/verifiziert werden,
auch testen Sie mit Virtual Path herunter/deaktiviert, um das gewiinschte Verhalten zu lber-
prifen

« Routentabellen sind statisch, es sei denn, die Routenlernfunktion ist aktiviert
Der maximal unterstiitzte Grenzwert fiir mehrere Routingparameter lautet wie folgt:
+ Maximale Routingdomanen: 255
+ Maximale Zugriffsschnittstellen pro WAN-Link: 64
« Maximale BGP-Nachbarn pro Standort: 255
« Maximale OSPF-Flache pro Standort: 255
« Maximale virtuelle Schnittstellen pro OSPF-Bereich: 255
« Maximale Route Learning-Importfilter pro Standort: 512
+ Maximale Exportfilter fiir Route Learning pro Standort: 512
+ Maximale BGP-Routing-Richtlinien: 255

+ Maximale BGP-Community-String-Objekte: 255

Routingdomane

August 29, 2022

Citrix SD-WAN ermdglicht das Segmentieren von Netzwerken fiir mehr Sicherheit und Verwaltbarkeit
mithilfe der Routingdomane. Sie kdnnen beispielsweise Gastnetzwerkverkehr vom Mitarbeiterdaten-
verkehr trennen, eigene Routingdomanen erstellen, um grofe Unternehmensnetzwerke zu segmen-
tieren, und den Datenverkehr segmentieren, um mehrere Kundennetzwerke zu unterstiitzen. Jede
Routingdomane hat ihre eigene Routingtabelle und ermdglicht die Unterstiitzung tiberlappender IP-
Subnetze.

Citrix SD-WAN-Appliances implementieren OSPF- und BGP-Routingprotokolle fiir die Routingdoma-
nen, um den Netzwerkverkehr zu steuern und zu segmentieren.
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Ein virtueller Pfad kann unabhangig von der Definition des Zugriffspunkts tiber alle Routingdomanen
kommunizieren. Dies ist moglich, da die SD-WAN-Kapselung die Routing-Domaneninformationen fiir
das Paket enthalt. Daher wissen beide Endnetzwerke, wohin das Paket gehort. Es ist nicht notwendig,
fir jede Routingdomane einen WAN-Link oder eine Access Interface zu erstellen.

Im Folgenden finden Sie eine Liste der Punkte, die bei der Konfiguration der Routingdomanenfunk-
tionalitat berticksichtigt werden sollten:

+ Standardmafig sind Routingdomanen auf einem MCN aktiviert.

+ Routingdomanen sind auf den Zweigstandorten aktiviert.

+ Jeder aktivierten Routingdomane muss eine virtuelle Schnittstelle und eine virtuelle IP zuge-
ordnet sein.

+ Die Routing Auswahl ist Teil aller folgenden Konfigurationen:

Interface-Gruppe

Virtuelle IP

- GRE

WAN-Verbindung -> Zugriffsschnittstelle
IPsec-Tunnel

Routen

Regeln

+ Routingdomanen werden in der Webinterface-Konfiguration nur verfiigbar gemacht, wenn
mehrere Domanen erstellt werden.

+ Fir eine offentliche Internetverbindung kann nur eine primare und sekundare Zugriffss-
chnittstelle erstellt werden.

« Fiir einen privaten Intranet/MPLS-Link kann pro Routingdomane eine primare und sekundare
Zugriffsoberflache erstellt werden.

Routingdomane konfigurieren

August 29, 2022

Citrix SD-WAN-Appliances ermoglichen die Konfiguration von Routingprotokollen und bieten einen
einzigen Verwaltungspunkt fiir die Verwaltung eines Unternehmensnetzwerks, eines Zweigstellen-
netzwerks oder eines Rechenzentrumsnetzwerks. Sie konnen bis zu 254 Routingdomanen konfiguri-
eren.

Mit Version 11.0.2 ist das Routing von Domains ohne routbare virtuelle IPs (VIPs) mit den folgen-
den Funktionen zulassig:
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« Erlauben Sie einem Gerat, eine Routingdomane fiir nicht vertrauenswiirdige oder keine
Schnittstellen zu haben.

« Zweige konnen untereinander liber eine Routingdomane kommunizieren, die keine physische
Prasenz an einem Zwischenstandort hat.

Verwenden von CLI fiir den Zugriff auf Routing

August 29, 2022

In Citrix SD-WAN Version 10.0 kdnnen Sie zusatzliche Informationen zum dynamischen Routing und
zum Protokollstatus anzeigen. Geben Sie den folgenden Befehl und die folgende Syntax ein, um auf
den Routing-Daemon zuzugreifen und die Liste der Befehle anzuzeigen.

dynamic_routing?
<!--NeedCopy-->

Dynamisches Routing

August 29, 2022

Die folgenden beiden dynamischen Routingprotokolle werden von Citrix SD-WAN unterstiitzt:

« Offnen Sie zuerst den kiirzesten Pfad (OSPF)
« Border Gateway Protocol (BGP)

Vor der Veroffentlichung von Citrix SD-WAN 11.3.1 standen die dynamischen Routingfunktionen nur
fir eine einzelne Router-ID zur Verfligung. Sie kdnnen eine eindeutige Router-ID entweder global fir
das gesamte Protokoll (eine flir OSPF und BGP) konfigurieren oder keine Router-ID angeben. Wenn
keine Router-ID angegeben wird, wird die niedrigste IP der Virtual Network Instances (VNIs), die am
dynamischen Routing teilnehmen, automatisch als Standard-Router-1D ausgewahilt.

Ab Citrix SD-WAN 11.3.1 kénnen Sie nicht nur eine Router-ID fiir das gesamte Protokoll konfigurieren,
sondern auch eine Router-ID fiir jede Routingdomane konfigurieren. Mit dieser Verbesserung kénnen
Sie stabiles dynamisches Routing liber mehrere Instanzen hinweg ermoglichen, wobei verschiedene
Router-IDs auf stabile Weise konvergieren.

Wenn Sie eine Router-ID fiir eine bestimmte Routingdomane konfigurieren, iberschreibt die spezifis-
che Router-ID die Routingdomane auf Protokollebene.
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OSPF

OSPF ist ein Routing-Protokoll, das von der Interior Gateway Protocol (IGP) -Gruppe der Internet Engi-
neering Task Force (IETF) fiir IP-Netzwerke entwickelt wurde. Es enthalt die frilhe Version des Routing-
Protokolls Intermediate System to Intermediate System (IS-IS) von OSI.

Das OSPF-Protokoll ist offen, was bedeutet, dass seine Spezifikation gemeinfrei ist (RFC 1247). OSPF
basiert auf dem Shortest Path First (SPF) -Algorithmus namens Dijkstra. Es ist ein Link-State-Routing-
Protokoll, das das Senden von Link-State Advertisements (LSAs) an alle anderen Router innerhalb
desselben hierarchischen Bereichs erfordert. Informationen zu angehangten Schnittstellen, verwen-
deten Metriken und anderen Variablen sind in OSPF-LSAs enthalten. OSPF-Router sammeln Link-
State-Informationen an, die vom SPF-Algorithmus verwendet werden, um den kiirzesten Pfad zu je-
dem Knoten zu berechnen.

Hinweis

« Citrix SD-WAN-Appliances nehmen nicht als Designated Router (DR) und BDR (Backup Des-
ignated Router) an jedem Multi-Access-Netzwerk teil, da die Standard-DR-Prioritat auf “0”
festgelegt ist.

« Die Citrix SD-WAN Appliance unterstiitzt keine Zusammenfassung als Area Border Router
(ABR).

BGP

BGP ist ein interautonomes System Routing-Protokoll. Ein autonomes Netzwerk oder eine
Gruppe von Netzwerken wird unter einer gemeinsamen Verwaltung und mit gemeinsamen
Routing-Richtlinien verwaltet. BGP wird verwendet, um Routing-Informationen fiir das Internet
auszutauschen, und ist das zwischen ISPs verwendete Protokoll. Kundennetzwerke setzen Interior-
Gateway-Protokolle wie RIP oder OSPF fiir den Austausch von Routing-Informationen innerhalb
ihrer Netzwerke ein. Kunden stellen eine Verbindung zu ISPs her, und ISPs verwenden BGP, um
Kunden- und ISP-Routen auszutauschen. Wenn BGP zwischen Autonomen Systemen (AS) verwendet
wird, heildt das Protokoll External BGP (EBGP). Wenn ein Dienstanbieter BGP verwendet, um Routen
innerhalb eines AS auszutauschen, heif8t das Protokoll Interior BGP (IBGP).

BGP ist ein robustes und skalierbares Routing-Protokoll, das im Internet bereitgestellt wird. Um
Skalierbarkeit zu erreichen, verwendet BGP viele Routenparameter, die als Attribute bezeichnet
werden, um Routing-Richtlinien zu definieren und eine stabile Routing-Umgebung aufrechtzuerhal-
ten. BGP-Nachbarn tauschen vollstdndige Routinginformationen aus, wenn die TCP-Verbindung
zwischen Nachbarn zum ersten Mal hergestellt wird. Wenn Anderungen an der Routingtabelle
festgestellt werden, senden die BGP-Router nur die Routen an ihre Nachbarn, die sich gedndert
haben. BGP-Router senden keine regelmafligen Routing-Updates und geben nur den optimalen Pfad
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zu einem Zielnetzwerk bekannt. Sie kdnnen Citrix SD-WAN Appliances konfigurieren, um Routen zu
lernen und Routen mit BGP zu bewerben.

Exterieur BGP (eBGP)

Citrix SD-WAN-Appliances stellen eine Verbindung zu einem Switch auf der LAN-Seite und einem
Router auf der WAN-Seite her. Da die SD-WAN-Technologie zunehmend integraler fiir die Bereit-
stellung von Unternehmensnetzwerken wird, ersetzen SD-WAN-Appliances die Router. SD-WAN
implementiert dynamisches Routing-Protokoll eBGP, um als dedizierte Routinggerat zu fungieren.

Die SD-WAN-Appliance baut eine Nachbarschaft mit Peer-Routern auf, die eBGP gegeniiber WAN-Seite
verwenden, und ist in der Lage, Routen von und zu Peers zu lernen, zu bewerben. Sie kdnnen das Im-
portieren und Exportieren von eBGP erlernten Routen auf Peergeraten auswahlen. AulRerdem kdnnen
SD-WAN statische, virtuelle Pfadlernrouten konfiguriert werden, um eBGP-Peers zu werben.

Weitere Informationen finden Sie in den folgenden Anwendungsfallen:

+ SD-WAN-Site Kommunikation mit Nicht-SD-WAN-Site liber eBGP

« Kommunikation zwischen SD-WAN-Sites mit Virtual Path und eBGP

» Implementierung von OSPF in einarmiger Topologie

» OSPF-Typ5-zu-Typ1l-Bereitstellung im MPLS-Netzwerk

+ OSPF-Bereitstellung von SD-WAN- und Nicht-SD-WAN (Drittanbieter) -Appliance

+ Implementierung von OSPF mit SD-WAN-Netzwerk mit Hochverfligbarkeits-Setup

AS-Pfadldange

Das BGP-Protokoll verwendet das AS-Pfadlangenattribut, um die beste Route zu ermitteln. Die AS-
Pfadlénge gibt die Anzahl der autonomen Systeme an, die in einer Route durchquert werden. Citrix
SD-WAN verwendet das Pfadlangenattribut BGP AS, um Routen zu filtern und zu importieren.

Nicht-SD-WAN-Appliances konnen den Datenverkehr an primare DC- oder sekundare DC-SD-WAN-
Appliances weiterleiten, indem Routen basierend auf ihrer AS-Pfadlange importiert werden. Sie
konnen den Datenverkehr auch dynamisch von einem Router zu Secondary DC steuern, indem Sie ein-
fach die AS-Pfadlange der primaren DC-Appliance auf dem Router erhohen, was sie nicht bevorzugt
macht. Es entfallt die Notwendigkeit, die Routenkosten zu @ndern und ein Konfigurationsupdate
durchzufiihren.

Routenstatistiken liberwachen

Navigieren Sie zu Uberwachen> Statistiken. Wihlen Sie im Dropdownmenii Anzeigen die Option
Routen aus.
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Alle Funktionen fiir entsprechende Routen werden im Citrix SD-WAN Netzwerk unterstitzt, unab-
hangig davon, ob eine Route Dynamic oder Static ist.

Monitoring > Statisthcs

Statistics i
Sherer; _Fbm.rm E ] Enable duto Fefresh |5 3 seconds | Refresh B Clear Courters on Refresh | Purge dynamic routes
Route Statistics

Maximum allowed routes: 16000

Routes for rowting domain @ Default_RoutingDomain

Filzes ] miAnp column :I K

Shaw | 100 Elcmm Showing 1 to 28 of 28 entries | First | | Previcws | (1 ] [mest| [ Last

Husi® | Metwork Addr m’ Service Reachable m Site Type Protocol ";‘3‘::;" Cost c::n Higible “T';.”" E"ax"
0 11511030 18213011  Local ¥ES . pod2_DC  Dynamic  OSPF - & 0 VES rra WA
1 115160006/30 18212011  Locsl VES . pod2 DC  Dyramic  OSPE 6 0 VES MAA WA
2 11516600230 18212011  Lecal ¥ES - pod2 DC  Dyramic  OSPF & 0 VES MrA WA
3 1IS16B0E/30 18212011  Local YES . pod2 DC  Dynamic  OSPF 6 0 YES A WA
4 119 16804730 18213011 Local ¥ES - pad2_DC Dp\lmu! feids 2 . [ 1] YES MNSA NSA
5 1I516B00/30 18212011  Lecal ¥ES . pod2 DC  Dyremic  OSPF & 0 VES A WA
& 11514340030 18212011  Local YES . pod2 DC  Dynamic  OSPF 6 0 YES A [y
7 11513130030 18212011  Lacal ¥ES . pod2 DC  Dynamiz  OSPF & 0 VES NIA WA
8 11512120/30 18212011  Local ¥ES . pod2 DC  Dynamic  OSPF 6 0 VES M WA
9 11510400V30 18212011  Local vES . pod2 DC  Dyramic  OSPE . 6 0 VES A WA
10 115991630 18212011  Loeal ¥ES - ood2 OC  Dveamie  OSPF 6 0 VES NIA WA
11 LSEEIXI0 18212011  Local ¥ES . pod2 DC  Dynamic  OSPF 6 0 VES A WA
12 AT 18212001  Lecal ¥ES - pod DC  Dyramic  O5FF . 6 0 YES M4 WA
13 115664530 18212011  Local ¥ES . pod2 DC  Dynamic  OSPF & 0 VES rra WA
14 11555030 18212011  Local VES . pod2 DC  Dyramic  OSPF 6 0 VES HAA WA
15 115440030 18212001  Lecal ¥ES o pod2 DC  Dynamic  OSPF 6 0 ¥Es A WA
16 11533030 18212011  Local YES . pod2 DC  Dynamic  OSPF - 6 0 YES M Ty
17 118220030 18212011  Loeal VES . pod BC  Dymamic  OSPE . 6 0 VES MAA Wik
18 121000024 ¢ Lacsl ¥ES . pod2 DC  Sestic . . 5 0 VES A WA
19 172120004 ¢ Local YES . pod2 DC Sestic . . 5 0 YES A [y
F.1} 18212020/24 - padl DC-ped3 Be  YES - pod3_Br St - . 5 o YES HAA WA
A 1212004 ¢ padi DC-pod3 Br VS . podd_Br  Sestic . = 5 0 YES M Ty
2 iE2ionocd - pod? DC-podi B YES . podi B Seatic . . 5 0 VIS A WA
3 17212000024 - padi DC-podl B  YES . podl B Semtie . . 5 0 VES NIA WA
24 15212000/24 17212012  Loesl VES . pod2 DC  Dymamic  OSPF . 6 T2 viS NAA Wia
5 121000024 ¢ padi DC-podl Be  YES - 1B Cymamic  Virtusl WAN  YES 6 TSELZ  VES A WA
% 00000 . Passthrough YES . . Static . . 16 0 VES A WA
7 00,000 - Cuscard YES - - Seati . . B 0 YES MAA WA

Eharming 1t 18 of 28 entries [First] [Previous | [1] [Mext] [Last]
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OSPF

August 29, 2022

LAN-Seite: Dynamisches Routenlernen

OSPF lauft auf dem LAN-Port der Citrix SD-WAN-Appliance, die im Gateway-Modus bereitgestellt

wird:

Citrix SD-WAN Appliances fiihren Routenermittlung von Layer-3-Routingankiindigungen innerhalb
eines lokalen Kundennetzwerks (Zweigstelle und Rechenzentrum) fiir jedes der gewiinschten
Routingprotokolle (OSPF und BGP) durch. Die erlernten Routen werden dynamisch erfasst und
angezeigt.

Auf diese Weise miissen SD-WAN-Administratoren die LAN-seitige Netzwerkumgebung fiir jede Appli-
ance, die Teil des SD-WAN-Netzwerks ist, statisch definieren.

Dynamic Route Learning

Routes learnt from: Routes learnt from:
OSPF (P1) OSPF (P1)
BGP (P2) SD-WAN BGP (P2)
== J
LAN side routing " WAN side routing

WAN-Seite: Dynamische Routenfreigabe

Citrix SD-WAN Appliance mit einem AREA, der als STUB-Bereich definiert ist, indem das Lernen von
Typ 5 AS-externes LSA eingeschrankt wird.

Citrix SD-WAN-Appliances konnen die lokal erlernten dynamischen Routen mit dem MCN bewerben.
Der MCN kann diese Routen dann an andere SD-WAN-Appliances im Netzwerk weiterleiten. Dieser In-
formationsaustausch ermdglicht dynamisch die Aufrechterhaltung der Konnektivitat zwischen Stan-
dorten im sich andernden Netzwerk.

OSPF-Bereitstellungsmodi

In friiheren Versionen wurden die von der OSPF-Instanz erlernten Routen von SD-WAN als externe
Routen nur mit Typ 5 LSA behandelt. Diese Routen wurden seinen Nachbarroutern in Typ 5 External
LSA beworben. Dies fiihrte dazu, dass SD-WAN-Routen gemal} dem OSPF-Pfadauswahlalgorithmus
weniger bevorzugte Routen sind.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 276



Citrix SD-WAN 11.5

Mit der neuesten Version kann SD-WAN jetzt Routen als flacheninterne Routen (LSA Typ 1) ankiindigen,
um mithilfe des OSPF-Pfadauswahlalgorithmus die Praferenz gemal} den Routenkosten zu erhalten.
Die Routenkosten kdnnen konfiguriert und dem Nachbarrouter angekiindigt werden. Dies ermdglicht
die Bereitstellung der SD-WAN-Appliance in einem einarmigen Modus, wie unten beschrieben.

Implementierung von OSPF in der Einarm-Topologie

In der einarmigen Konfiguration benoétigt der Router eine komplizierte PBR- oder WCCP-Konfiguration
in OSPF-Bereitstellungen. Durch die Anderung des Standard-Export-Routentyps von Typ 5 auf Typ 1
kdnnen wir diese Bereitstellung vereinfachen. Wenn SD-WAN-Routen als gebietsinterne Routen mit
geringeren Kosten angekiindigt werden und die SD-WAN-Appliance aktiv wird, wahlt der Nachbar-
router SD-WAN-Routen aus und beginnt automatisch mit der Weiterleitung des Datenverkehrs tiber
das SD-WAN-Netzwerk. Zusatzliche PBR- oder WCCP-Konfiguration ist nicht mehr erforderlich.

Voraussetzungen:

+ SD-WAN-Appliances an den DC- und Zweigstandorten missen die neueste Release-Version aus-
gefiihrt werden.

+ End-to-End-IP-Konnektivitat muss konfiguriert werden und funktioniert einwandfrei.

« OSPF ist auf allen Sites aktiviert.

Firewall
Firewwall

-~

A Public ONE ARM
SOAWAN W Internet | Kouter
oL jemet
—
LAN )
= Lan

il . -
APrivateMPLS
Branchl S .
MPLS
Router

MPLS
Roater

SDAWAN

DC MO8

Wie in der Abbildung oben gezeigt, wird DC MCN in der Einarm-Topologie eingesetzt. Wenn der DC-
Standort hochgefahren ist, leitet der einarmige Router den gesamten Datenverkehr vom lokalen LAN
an andere Standorte weiter, z. B. das lokale LAN der Zweigstelle, dessen Ziel-IP-Adresse sich innerhalb
desselben Subnetzes befindet, zuerst an das SD-WAN. AnschlieBend wickelt die SD-WAN-Appliance
alle Pakete ein und sendet sie mit allen Paketziel-IP an den Router -Adresse in der virtuellen Branch-
IP-Adresse. Der Router leitet diese Pakete dann an WAN weiter.

Wenn der DC-Standort ausfallt, leitet der Router den gesamten Datenverkehr vom lokalen LAN an an-
dere Standorte (lokales LAN des Zweigstandorts, Ziel-IP befindet sich innerhalb des Subnetzes) direkt
an WAN und nicht an die SD-WAN-Appliance weiter.
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OSPF-Typ5-zu-Typ1l-Bereitstellung im MPLS-Netzwerk

Der folgende Bereitstellungsmodus wird bereitgestellt, um die Bildung von Schleifen in einem MPLS-
Netzwerk zu vermeiden, das mit SD-WAN-Appliances konfiguriert wurde. Die folgende Abbildung
beschreibt die standardmafRige MPLS-Netzwerkimplementierung.

BR1-INET_Router

51
172.58.4

172.58.5.%

4.10 ME-BHl_RoutE?; e 5.2

ild.o8.0.%
=2 172.58.3. : 10 i 82 172.588x
- — . LA
MPLS Link 6.1 &.

BR1 172.58.3.% 1.2 ME-DC_Router

172.58.1.x

L.10

o

In der obigen Abbildung:

« OSPF ist zwischen ME-BR1_Router und ME-DC_Router im Bereich 0 konfiguriert.
+ OSPF ist zwischen ME-DC_Router und DC im Bereich 0 konfiguriert.

Empfohlene Konfiguration:
« DCVW und ME-DC_Router auf area0
+ ME-BR1_Router und ME-DC_Router auf Bereich0
+ BR1VW und ME-BR1_Router auf Bereich0

Auf dem ME-DC_Router:

1. Statische Route flir 172.58.3.10/32 (virtuelle IP von BR1 flir MPLS Link) bis 172.58.6.1 hinzufligen

2. Hinzufligen einer statischen Route flir 172.58.4.10/32 (virtuelle IP von BR1 fiir INET) bis
172.58.5.1

Durch das Hinzufligen statischer Routen wird die Schleifenbildung zwischen dem ME-DC_Router und
der DC-SD-WAN-Einheit verhindert. Wenn Sie keine statischen Routen hinzufiigen, leitet der MCN den
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Datenverkehr an den ME-DC-Router weiter und zuriick vom Router zum MCN, wodurch kontinuierlich
eine Schleife entsteht.

Die statischen Routen, bei denen es sich nicht um PBR-Routen handelt, sondern um die Ziel-Host-IP-
basierte Routen gehen in Richtung der richtigen Verbindung, die von der DC-Seite ausgewahlt werden
soll, basierend auf dem gewahlten Pfad und der danach durchgefiihrten Kapselung. Daher wiirden
bei konfigurierten statischen Routen die gekapselten Pakete mit einer beliebigen virtuellen Ziel-IP der
BR1 SD-WAN-Appliance diese Links gemal} dem besten Pfad verwenden, der vom DC MCN ausgewahlt
wurde.

Fligen Sie ACL hinzu, um Schleifenbildung zu vermeiden, wenn IPHOST-Routen installiert sind (wenn
keine statischen virtuellen IPs konfiguriert sind):

+ Wenn die von der BR1 SD-WAN-Appliance beworbenen IPHOST-Routen vom MCN-Router
ME-DC_Router installiert und nicht wie oben erwahnt als statische Routen hinzugefligt werden,
besteht die Moglichkeit der Schleifenbildung, wenn die teilnehmende OSPF-Schnittstelle
(172.58.6.x) zwischen ME-brl_Router und ME-dc_Router ausfallt. Dies liegt daran, dass mit
dieser Schnittstelle die IPHOST-Routen aus der Routingtabelle von ME-DC_Router geleert
werden.

+ In diesem Fall leitet MCN das gekapselte Paket, das fiir einen der BR1-VIPs bestimmt ist, an den
ME-DC-Router weiter und zurtick vom Router zum MCN und schleifen kontinuierlich.

Auf dem ME-BR1_Router:

Beantragen Sie das 172.58.3.x-Netzwerk bei ME-DC_Router mit hoheren Kosten als die Kosten, die fiir
dasselbe Netzwerk von DC angegeben werden, wenn dieselbe AREA-ID zwischen Me-BR1_Router <->
ME-dc_Router und ME-dc_Router <-> DC (SD-WAN)verwendet wird.

+ Basierend auf der Kostenmetrik-Berechnung von OSPF 1078/BW und den Kosten fiir Routen-
prafixe basieren auf dem Schnittstellentyp. SD-WAN-Appliances geben die virtuellen Pfad- und
virtuellen WAN-spezifischen statischen Routen zu den externen oder Peer-Routern mit den stan-
dardmaRigen SD-WAN-Kosten von 5.

« Wenn der ME-BR1_Router neben DC (SD-WAN) auch 172.58.3.0/24 als interne OSPF-Typ-1-Route
ankiindigt, die auch das gleiche Prafix wie eine interne OSPF Typ 1-Route ankiindigt, dann
wird laut Kostenberechnung standardmaRig die Route des ME-BR1_Routers konfiguriert, da
die Kosten geringer sind als die SD-WANs Standardkosten von 5. Um dies zu vermeiden und die
SD-WAN-Appliance zunachst als bevorzugte Route zu wahlen, missen die Schnittstellenkosten
von (172.58.3.1) so manipuliert werden, dass sie auf dem ME-BR1_Router hoher ist, sodass die
DC-SD-WAN-Route in der Routingtabelle des ME-DC_Routers konfiguriert wird.

Dadurch wird auch sichergestellt, dass bei einem Ausfall der DC SD-WAN-Appliance die alternative
Route zurVerwendung des ME-BR1_Routers als nachstes bevorzugtes Gateway einen unterbrechungs-
freien Datenfluss gewahrleistet.
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Verwenden Sie ME-DC_Router als Quelle fiir die Werbung des 172.58.8.0/24-Netzwerks sowohl fiir DC-
SD-WAN als auch fiir den ME-BR1_Router:

Mit dieser Route kann das DC SD-WAN Pakete an den Upstream-Router senden, der sich nach der
Entkapselung des LAN-Subnetzes bewusst ist. Wenn DC SD-WAN ausfallt, wiirde die alte Routing-
Infrastruktur ME-BR1_Router helfen, den ME-DC_Router als nachsten Hop zu verwenden, um das
172.58.8.x-Netzwerk zu erreichen.

Bereitstellung von SD-WAN- und Drittanbieter-Appliances (Nicht-SD-WAN)

Wie in der Abbildung unten gezeigt, kann die Appliance-Site eines Drittanbieters zum LAN von Stan-
dort B gelangen, indem Datenverkehr direkt an Standort B gesendet wird. Wenn der Datenverkehr
nicht direkt gesendet werden kann, geht die Fallbackroute an Standort A und verwendet dann den
virtuellen Pfad zwischen DC zu Zweigstellen, um zur Zweigstelle zu gelangen. Wenn dies fehlschlagt,
verwendet es MPLS2, um zur Branch-Site zu gelangen.

MNOMN SD-WAN Site

———

112 1TE 4810 x 1r1 175815 ,f - _H_:\
i .

s 55 MON SD-WAN site
1.3 L&M

172se0ly  RSEMA 172.56.5.x
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172.58.6.x 632 %
1

.2

173.38.3.2

1rEse3x o =

gzt .. -
- LTI ey

. T2
172.58.3.27 ER1 172.58.4.0

DC_Rputer

17258 1.x

1.10 111

Do

Der Verkehrsfluss kann in der SD-WAN GUI unter Uberwachung > Flows beobachtet werden.
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Implementieren von OSPF mit SD-WAN-Netzwerk in Hochverfiigbarkeit-Setup

1 ARM
Router
MPLS Link MPLS Link — I;-'
LAN - LAN
TNET Gink INET Link
Branchl DRT

ja I

DC MEH

OSPF Typ5 zu Typl mit Hochverfligbarkeitsstandorten wahrend des Failovers auf Standby-Appliance
und Bereitstellung in Hochverfligbarkeits-Setup:

Problembehandlung

Sie kdnnen die OSPF-Parameter unter Monitoring > Routing Protocolsanzeigen.

Dashboard Monitoring Configuration

Statistics Monitoring Routing Protocols

Flows

i Dynamic Routing Protocol
Routing Protocols

Firewal View: | OSPF Interface v Routing Domain : | Default_RoutingDomain w | Refresh |
IKE/IPsec
OSPF Interface
IGMP
Performance Reports ospf_rdomain_@:

Interface vni-@ (172.58.1.8/24)
Type: broadcast
Area: ©.9.0.0 (@)
State: DROther

Usage Reports Priority: @

Cost: 10

Hello timer: 1@

Wait timer: 4@

Dead timer: 4@

Qos Reports

Availability Reports

Appliance Reports Retransmit timer: 5
Designated router (ID): 105.105.185.105
DHCP Server/Relay Designated router (IP): 172.58.1.28

Backup designated router (ID): @.@.

8.e.0
VRRP Backup designated router (IP): ©.9.0.0
v
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Dashboard Monitoring Configuration

Statistics Monitoring Routing Protocols
Flows
. Dynamic Routing Protocol
Routing Protocols
Firewall View: | OSPF Neighbors Routing Domain : | Default_RoutingDomain v Refresh
IKE/IPsec
OSPF Neighbors
IGMP
Performance Reports ospf_rdomain_@:
Router ID Pri State DTime Interface Router IP
105.1€5.1e5.185 1 Full/DR ee:39  wni-@ 172.58.1.28
Qos Reports

Sie kdnnen auch die dynamischen Routingprotokolle beobachten, um festzustellen, ob ein Problem
mit der OSPF-Konvergenz vorliegt.

Diagnose
Debug Logging: @ on (O off
Filename; dynamic_routing_diagnostics.log v
‘ View Log
BGP
August 29, 2022

Mit der SD-WAN BGP-Routing-Funktionalitiat konnen Sie:

+ Konfigurieren Sie die Nummer des autonomen Systems (AS) eines Nachbarn oder eines anderen
Peer-Routers (iBGP oder eBGP).

« Erstellen Sie BGP-Richtlinien, die selektiv auf eine Gruppe von Netzwerken pro Nachbarn
angewendet werden, in beide Richtungen (Import oder Export). Eine SD-WAN-Appliance
unterstiitzt acht Richtlinien pro Site, wobei bis zu acht Netzwerkobjekte (oder acht Netzwerke)
mit einer Richtlinie verknipft sind.
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+ Fir jede Richtlinie konnen Benutzer mehrere Community-Zeichenfolgen konfigurieren,
AS-PATH-PREPEND, MED-Attribut. Benutzer kdnnen bis zu 10 Attribute fiir jede Richtlinie
konfigurieren.

Hinweis

Nur lokale Praferenz und die IGP-Metrik fiir die Pfadauswahl und -manipulation sind zulassig.

Nachbarn konfigurieren

Um eBGP zu konfigurieren, wird eine zusatzliche Spalte zum bestehenden BGP-Nachbarabschnitt
hinzugefiigt, um die AS-Nummer des Nachbarn zu konfigurieren. Die vorhandenen Konfigurationen
werden in dieses Feld mit der lokalen AS-Nummer ausgefiillt, wenn Sie die vorherige Konfiguration
mit dem Konfigurationseditor SD-WAN 9.2 importieren.

Die Nachbarkonfiguration verfligt auch Uiber einen optionalen erweiterten Abschnitt (erweiterbare
Zeile), in dem Sie Richtlinien fiir jeden Nachbarn hinzufiigen konnen.

Konfigurieren von erweiterten Nachbarn

Mit dieser Option konnen Sie Netzwerkobjekte hinzufligen und eine konfigurierte BGP-Richtlinie fiir
dieses Netzwerkobjekt hinzufiigen. Dies @hnelt dem Erstellen einer Routenkarte und einer ACL, um
bestimmte Routen abzugleichen, und dem Konfigurieren von BGP-Attributen fiir diesen Nachbarn.
Sie konnen die Richtung angeben, um anzugeben, ob diese Richtlinie fiir eingehende oder ausge-
hende Routen angewendet wird.

Die Standardrichtlinie gilt flir <accept> alle Routen. Richtlinien fiir Akzeptanz und Ablehnung sind
Standardwerte und kénnen nicht gedndert werden.

Sie haben die Moglichkeit, Routen basierend auf Netzwerkadresse (Zieladresse), AS-Pfad,
Community-Zeichenfolge abzugleichen und eine Richtlinie zuzuweisen und die Richtung fir die
anzuwendende Richtlinie auszuwahlen.

1. Gehen Sie zu Uberwachung > Routing-Protokolle > Dynamische Routing-Protokolle, um
die konfigurierten BGP-Richtlinien und Nachbarn fiir die DC- oder Zweigstand-Appliance zu
tberwachen.

Auf der Seite Monitor > Routing-Protokoll konnen Sie die Debug-Protokollierung aktivieren und Pro-
tokolldateien fiir das Routing anzeigen. Die Protokolle fiir den Routing-Daemon werden in sepa-
rate Protokolldateien aufgeteilt. Die Standard-Routing-Informationen werden in dynamic_routing.log
gespeichert, wahrend dynamische Routingprobleme in dynamic_routing_diagnostics.log erfasst wer-
den, die tiber die Uberwachung von Routingprotokollen angezeigt werden kénnen.
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BGP Soft-Rekonfiguration

Routingrichtlinien fiir BGP-Peer umfassen Konfigurationen wie Routenzuordnung, Verteilerliste,
Prafixliste und Filterliste, die sich auf eingehende oder ausgehende Routingtabellenaktualisierungen
auswirken konnen. Wenn sich die Routingrichtlinie gedndert hat, muss die BGP-Sitzung geloscht
oder zuriickgesetzt werden, damit die neue Richtlinie wirksam wird.

Das Loschen einer BGP-Sitzung mit einem Hard Reset macht den Cache ungiiltig und fiihrt zu nega-
tiven Auswirkungen auf den Betrieb der Netzwerke, da die Informationen im Cache nicht verfiigbar
werden.

Die BGP Soft Reset Enhancement Funktion bietet automatische Unterstlitzung fiir dynamisches Soft-
Reset eingehender BGP-Routing-Tabellenaktualisierungen, die nicht von Aktualisierungsinformatio-
nen fiir gespeicherte Routingtabellen abhangig sind.

Problembehandlung

Um die BGP-Parameter anzuzeigen, navigieren Sie zu Uberwachung > Routingprotokolle > wihlen
Sie im Feld AnsichtBGP-Status aus.

Dashboard Maonitaring Configuration

Statistics Manitoring Routing Protocols
Elows

Dynamic Routing Protocol
Routing Protocols y 9

ew: | BGP State w Routing Domain :  Default_RoutingDomain BGP Session : | <ALL= v Reset Session

BGP State

Sie konnen die Dynamische Routingprotokolle beobachten, um festzustellen, ob ein Problem mit der
BGP-Konvergenz vorliegt.
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Diagnose

vebug Logging: (@ On () off

Filename: dynamic_routing_diagnostics log v

(1%}

View Log

iBGP

August 29, 2022
Citrix SD-WAN Appliance mit iBGP auf der LAN-Seite und eBGP auf der WAN-Seite:

Citrix SD-WAN Appliances werben mit NEXT HOP SELF alle erlernten eBGP-Routen, wenn sie mit iBGP
auf der LAN-Seite und eBGP auf der WAN-Seite bereitgestellt werden.

Mehrere iBGP-LAN-Router in einer linearen Netzwerktopologie mit direktem Peering und vernetzt mit
Citrix SD-WAN.

Einschrankungen:

« AS-Pfad-Prepend-, Med- und Community-Attribute werden nicht unterstiitzt.

+ Routenfilterung zwischen OSPF und BGP wahrend der Umverteilung wird nicht unterstiitzt. En-
tweder werden alle (oder) keine der von OSPF gelernten Routen fiir BGP-Peers beworben und
umgekehrt.

+ Die Routenaggregation wird nicht unterstiitzt.

+ Es kdnnen nur maximal 16 BGP-Peers (einschlieflich iBGP und eBGP) konfiguriert werden.

eBGP

August 29, 2022
SD-WAN-Site kommuniziert mit Nicht-SD-WAN-Site Giber eBGP:

Wenn ein Standort ohne SD-WAN-Appliance mit einem anderen Standort mit SD-WAN-Appliance (Site-
A) liber einen einzigen WAN-Pfad kommuniziert (nur Internet ist verfiigbar) und wenn der Standort mit
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SD-WAN-Appliance (Site-A) die Internetverbindung verliert, kann der Standort ohne SD-WAN {iber ein
anderes SD-WAN mit Site-A kommunizieren Appliance-Standort (Standort-B). Site-B leitet den Daten-
verkehr von der Site ohne SD-WAN-Appliance zum Site-A.

Kommunikation zwischen SD-WAN-Sites mithilfe von Virtual Path und eBGP:

Bietet Unterlay Route Learning zur Kommunikation mit lokalen Subnetzen von Remotestandorten,
wenn sich der virtuelle Pfad zwischen zwei Standorten befindet, wahrend die Virtual WAN-Appliance
noch aktiv ist.

Anwendungsroute

August 29, 2022

In einem typischen Unternehmensnetzwerk greifen die Zweigstellen auf Anwendungen im on-
premises Rechenzentrum, im Cloud-Rechenzentrum oder in den SaaS-Anwendungen zu. Die
Anwendungs-Routing-Funktion ermdglicht es Ihnen, die Anwendungen einfach und kosteneffizient
durch lhr Netzwerk zu steuern. Wenn beispielsweise ein Benutzer am Zweigstandort versucht,
auf eine SaaS-Anwendung zuzugreifen, kann der Datenverkehr so weitergeleitet werden, dass die
Zweigstellen direkt im Internet auf die SaaS-Anwendungen zugreifen konnen, ohne zuerst das
Rechenzentrum durchlaufen zu miissen.

Mit Citrix SD-WAN konnen Sie die Anwendungsrouten fiir die folgenden Dienste definieren:

« Virtueller Pfad: Dieser Dienst verwaltet den Datenverkehr (iber die virtuellen Pfade. Ein
virtueller Pfad ist eine logische Verbindung zwischen zwei WAN-Verbindungen. Es umfasst
eine Sammlung von WAN-Pfaden, die kombiniert werden, um eine hohe Service-Level-
Kommunikation zwischen zwei SD-WAN-Knoten zu ermoglichen. Die SD-WAN-Appliance
misst das Netzwerk auf einer Pro-Pfad-Basis und passt sich an sich andernde Anwen-
dungsanforderungen und WAN-Bedingungen an. Ein virtueller Pfad kann statisch (immer
vorhanden) oder dynamisch sein (nur vorhanden, wenn der Datenverkehr zwischen zwei
SD-WAN-Appliances einen konfigurierten Schwellenwert erreicht).

« Internet: Dieser Dienst verwaltet den Verkehr zwischen einer Enterprise-Site und Websites im
offentlichen Internet. Der Internetverkehr ist nicht gekapselt. Wenn eine Uberlastung auftritt,
verwaltet das SD-WAN aktiv die Bandbreite, indem es den Internetverkehr relativ zum virtuellen
Pfad und den Intranetverkehr begrenzt.

« Intranet: Dieser Dienst verwaltet Enterprise Intranet-Verkehr, der nicht fiir die Ubertragung
liber einen virtuellen Pfad definiert wurde. Der Intranet-Verkehr ist nicht gekapselt. Das SD-
WAN verwaltet die Bandbreite, indem es diesen Datenverkehr im Vergleich zu anderen Dienst-
typen in Zeiten der Uberlastung begrenzt. Unter bestimmten Bedingungen und wenn Intranet-
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Fallback auf dem virtuellen Pfad konfiguriert ist, kann Datenverkehr, der normalerweise durch
den virtuellen Pfad fliel3t, stattdessen als Intranet-Verkehr behandelt werden.

« Lokal: Dieser Dienst verwaltet den lokalen Datenverkehr auf der Website, der keinem anderen
Dienst entspricht. SD-WAN ignoriert Datenverkehr, der fiir eine lokale Route bestimmt ist.

+ GRE-Tunnel: Dieser Dienst verwaltet IP-Datenverkehr, der fiir einen GRE-Tunnel bestimmt ist,
und entspricht dem am Standort konfigurierten LAN-GRE-Tunnel. Mit der GRE-Tunnel-Funktion
konnen Sie SD-WAN-Appliances konfigurieren, um GRE-Tunnel im LAN zu beenden. Bei einer
Route mit Servicetyp GRE Tunnel muss sich das Gateway in einem der Tunnelsubnetze des
lokalen GRE Tunnels befinden.

+ LAN IPsec-Tunnel: Dieser Dienst verwaltet IP-Datenverkehr, der fiir einen LAN-IPsec-Tunnel
bestimmt ist, und entspricht dem am Standort konfigurierten LAN-IPsec-Tunnel. Mit der LAN-
IPsec-Tunnelfunktion kdnnen Sie SD-WAN-Appliances so konfigurieren, dass IPsec-Tunnel auf
der LAN- oder WAN-Seite beendet werden.

Um die Servicesteuerung fiir Anwendungen durchzufiihren, ist es wichtig, eine Anwendung auf dem
ersten Paket selbst zu identifizieren. Anfangs flieRen die Pakete durch die IP-Route, sobald der Daten-
verkehr klassifiziert ist und die Anwendung bekannt ist, wird die entsprechende Anwendungsroute
verwendet. Die erste Paketklassifizierung wird durch Erlernen der IP-Subnetze und Ports erreicht, die
mit Anwendungsobjekten verkniipft sind. Diese werden anhand historischer Klassifizierungsergeb-
nisse des DPI-Klassifizierers und benutzerkonfigurierter IP-Port-Ubereinstimmungstypen erhalten.

So zeigen Sie Statistikdaten fiir die Anwendungsrouten an:
1. Navigieren Sie in der SD-WAN GUI zu Monitoring > Statistik.

2. Wahlen Sie in der Dropdownliste Anzeigen die Option Anwendungsrouten aus.

Sie konnen die folgenden Statistiken anzeigen:

+ Application Object: Name des Anwendungsobjekts.
+ Gateway-IP-Adresse: Die Gateway-IP-Adresse, die von Anwendungsobjekten mit GRE-
Tunneldiensttyp verwendet wird
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+ Dienst: Der Diensttyp, der dem Anwendungsobjekt zugeordnet ist.

+ Firewall-Zone: Die Firewall-Zone, in die diese Route fallt.

+ Erreichbar: Der Status der Anwendungsroute.

+ Seite: Name der Website.

« Typ: Zeigt an, ob die Route statisch oder dynamisch ist.

+ Kosten: Die Prioritat der Route.

+ Anzahl der Treffer: Die Haufigkeit, mit der die Anwendungsroute verwendet wird, um den
Verkehr zu steuern.

+ Berechtigt: Ist die Anwendungsroute berechtigt, den Verkehr zu senden?

+ Teilnahmeberechtigungstyp: Die fiir diese Route angewendete Art der Berechtigungsbedin-
gung fiir die Route. Der Berechtigungstyp kann Pfad, Gateway oder Tunnel sein.

+ Berechtigungswert: Der fiir die Routenberechtigungsbedingung angegebene Wert.

Hinweis

In der aktuellen Version konnen Anwendungen, die zur Anwendungsfamilie gehoren, mit dem
im Anwendungsobjekt definierten Typ Gibereinstimmen, nicht gesteuert werden.

Problembehandlung

Nachdem Sie die Anwendungsroute erstellt haben, kénnen Sie mithilfe des Abschnitts Uberwachung
bestatigen, dass die Anwendung korrekt an den vorgesehenen Dienst weitergeleitet wurde.

Navigieren Sie zu den folgenden Seiten, um anzuzeigen, ob die Anwendung korrekt an den beab-
sichtigten Dienst weitergeleitet wurde:

« Uberwachung > Statistik > Anwendungsrouten
. Uberwachung > Flows
. Uberwachung > Firewall

Wenn ein unerwartetes Routingverhalten auftritt, sammeln Sie das STS-Diagnosepaket, wahrend das
Problem beobachtet wird, und teilen Sie es mit dem Citrix Support-Team.

Das STS-Paket kann mit Konfiguration > Systemwartung > Diagnose > Diagnoseinformatio-
nenerstellt und heruntergeladen werden.

Routenfilterung

August 29, 2022
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Fiir Netzwerke mit aktiviertem Routenlernen bietet Citrix SD-WAN mehr Kontrolle dariiber, welche SD-
WAN-Routen an Routing Nachbarn angekiindigt werden und welche Routen von Routing Nachbarn
empfangen werden, anstatt alle oder keine Routen zu akzeptieren.

+ Exportfilter werden verwendet, um Routen fiir Werbung mit OSPF- und BGP-Protokollen
basierend auf bestimmten Ubereinstimmungen ein- oder auszuschlieRen Kriterien. Export-
filterregeln sind die Regeln, die erfiillt sein miissen, wenn SD-WAN-Routen liber dynamische
Routingprotokolle Werbung gemacht werden. Alle Routen werden standardmaRig an Peers
angekiindigt.

« Importfilter werden verwendet, um Routen zu akzeptieren oder nicht zu akzeptieren, die mith-
ilfe von OSPF- und BGP-Nachbarn empfangen werden, basierend auf bestimmten Ubereinstim-
mungskriterien. Importfilterregeln sind die Regeln, die erfiillt werden miissen, bevor dynamis-
che Routen in die SD-WAN-Routendatenbank importiert werden. StandardmaRig werden keine
Routen importiert.

Die Routenfilterung wird auf LAN-Routen und virtuellen Pfadrouten in einem SD-WAN-Netzwerk
(Data Center/Branch) implementiert und lber BGP und OSPF an ein Nicht-SD-WAN-Netzwerk
angekindigt.

Sie konnen bis zu 512 Exportfilter und 512 Importfilter konfigurieren. Dies ist das Gesamtlimit, nicht
pro Routingdomanenlimit.

Routenzusammenfassung

August 29, 2022

Mit der Zunahme der GroRe der Unternehmensnetzwerke miissen die Router die groRe Anzahl von
Routen in ihrer Routingtabelle beibehalten. Die Router benétigen erhohte CPU-, Arbeitsspeicher- und
Bandbreitenressourcen, um die grof3en Routingtabellen nachzuschauen und einzelne Routen zu ver-
walten. Sie konnen eine Ubersichtsroute mit den Diensttypen Lokal und Discard konfigurieren. Diese
zusammenfassende Route wird fiir die Next-Hop-Gerate beworben.

Problembehandlung

Die zusammengefassten Routen, die auf dem MCN konfiguriert sind, werden tiber den virtuellen Pfad
an die Niederlassung gesendet. Falls Sie die Details des virtuellen Pfads nicht in der Routing-Tabelle
des Branch sehen, {iberpriifen Sie das Zweigstellen-Dashboard. Das Dashboard zeigt den Status des
virtuellen Pfads zwischen dem MCN und Branch an.
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Dashboard Monitoring Configuration

System Status

Name: BR1_VPX

Model: VPX

Sub-Model: BASE

Appliance Mode: Client

Serial Number: 5f4519dd-e39a-d3f6-24a6-6bale6578d2c
Management IP Address: 10.105.172.7

Appliance Uptime: 6 days, 56 minutes, 1.4 seconds

Service Uptime: 6 days, 50 minutes, 39.0 seconds

Routing Domain Enabled: Default_RoutingDomain

Local Versions

Configuration Created On: Wed Sep 2 11:15:54 2020

Software Version: 11.2.1.53.864510

Built On: Aug 25 2020 at 19:02:21
Hardware Version: VPX

OS Partition Version: 5.1

Virtual Path Service Status

Virtual Path MCN_VPX-BR1_VPX Uptime: 6 days, 50 minutes, 19.0 seconds.

Wenn der virtuelle Pfad ausgefallen ist, iberpriifen Sie den Grund dafiir unter Konfiguration > Log-
ging/Monitoring.

Wahlen Sie eine der folgenden Dateien aus der Dropdownliste Dateiname aus, um dies zu Uber-
prifen:

+ SDWAN_paths.log
« SDWAN_common.log
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Dashboard Monitoring Configuration

= Appliance Settings Configuration Appliance Settings Logging/Monitoring

Administrator Interface

Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server Application
Metwork Adapters
Net Flow View Log File
App Flow/IPFIX

- Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
SNMP

NITRO API
Filename: |SUWANJ}athS.|Og w |

Licensing

— - " Filter (Optional):
Fallpack Configuration

+ Virtual WAN View Log

Protokollpraferenz

August 29, 2022

Die Protokolleinstellung ist eine Citrix SD-WAN-spezifische Funktion, die der administrativen Ent-
fernung des Routers ahnelt. Das Protokoll mit der hochsten Praferenzreihenfolge ist am meisten
bevorzugt. Die Route, die das Protokoll mit dem hochsten Protokollpraferenzwert verwendet. Die
Protokollprioritatsinformationen befinden sich lokal auf der Citrix SD-WAN-Appliance und werden
nicht fiir Peer-Netzwerkelemente angekiindigt.

Multicast-Routing

August 29, 2022

Multicast-Routing ermoglicht eine effiziente Verteilung des 1:n-Datenverkehrs. Eine Multicastquelle
sendet Multicast-Datenverkehr in einem einzelnen Stream an eine Multicast-Gruppe. Die Multicast-
gruppe enthalt Empfanger wie Hosts und angrenzende Router, die das IGMP-Protokoll fiir die Multi-
castkommunikation verwenden. Voice over IP, Video on Demand, IP-TV und Videokonferenzen sind
einige der gangigen Technologien, die Multicast-Routing verwenden. Wenn Sie Multicastrouting auf
der Citrix SD-WAN Appliance aktivieren, fungiert die Appliance als Multicastrouter.

Quellspezifischer Multicast

Multicast-Protokolle ermoglichen Multicastempfanger in der Regel den Empfang von Multicast-
Datenverkehr von jeder Quelle. Mit quellspezifischem Multicast (SSM) konnen Sie die Quelle
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angeben, von der die Empfanger den Multicastverkehr empfangen. Es stellt sicher, dass die
Empfanger nicht offene Listener fiir jede Quelle sind, die Multicast-Streams sendet, sondern vielmehr
eine bestimmte Multicastquelle horen. SSM reduziert die Kosten fiir Ressourcen, die flir den Ver-
brauch von Datenverkehr aus jeder moglichen Quelle verwendet werden, und bietet aulRerdem eine
Sicherheitsstufe, indem sichergestellt wird, dass die Empfanger Datenverkehr von einem bekannten
Absender empfangen.

Die folgende Topologie zeigt zwei Multicastempfanger an einem Zweigstandort und einen Multi-
castserver (172.9.9.2) im Rechenzentrum. Der Multicast-Server streamt Datenverkehr (iber eine
bestimmte Gruppe (232.1.1.1), wobei die Empfanger der Gruppe beitreten. Jeder Datenverkehr,
der in der Multicastgruppe gestreamt wird, wird an alle Empfanger weitergeleitet, die der Gruppe

beigetreten sind.
Hinweis

Damit SSM funktioniert, muss die IP der Multicastgruppe im Bereich 232.0.0.0/8 liegen.

&
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1. Die Multicastempféanger senden eine IP-IGMP-Join-Anforderung, die angibt, dass die Empfanger
der Multicastgruppe beitreten und den Multicast-Stream von der Quelle empfangen mochten.
Der IGMP-Join enthalt 2 Attribute die Multicastquelle und -gruppe (S, G). IGMP Version 3 wird
flir SSM auf der Multicastquelle und der Empfanger verwendet, um einige INCLUDE-spezifische
Quelladressen weiterzuleiten. SSM ermoglicht es den Empfangern, Streams von bestimmten
Multicast-Servern explizit zu empfangen, deren Quelladresse explizit von den Empfangern
als Teil der JOIN-Anfrage bereitgestellt wird. In diesem Beispiel wird eine IGMP v3-Join-
Anforderung mit einer expliziten Include-Quellliste ausgelost, die die Quelle 172.9.9.2 enthalt,
um die Adresse zu sein, die den Multicast-Stream Uiber die Gruppe 232.1.1.1 sendet.

2. Das Citrix SD-WAN in der Zweigstelle hort alle IGMP-Anforderungen von diesen Empfangern ab
und konvertiert sie in einen Mitgliedschaftsbericht und sendet ihn tGber den virtuellen Pfad an
die SD-WAN-Appliance im Rechenzentrum.

3. Die Citrix SD-WAN Appliance im Rechenzentrum empfangt den Mitgliedschaftsbericht iiber den
virtuellen Pfad und leitet ihn an die Multicastquelle weiter, um einen Kontrollkanal zu erstellen.
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4. Die Multicastquelle lbertragt den Multicast-Stream uber den virtuellen Pfad an die Multicas-
tempfanger.

Der Datenverkehr des Kontrollkanals und der Multicast-Stream flieRen durch den etablierten
virtuellen Pfad zwischen der Zweigstelle und dem Rechenzentrum. Der Citrix SD-WAN Overlay-Pfad
sichert und isoliert Multicast-Datenverkehr vor WAN-Verschlechterung oder Link-Brownouts.

Konfigurieren von Multicast

Um Multicast zu konfigurieren, fiihren Sie die folgenden Schritte auf der SD-WAN-Appliance sowohl
an der Quelle als auch am Ziel aus.

1. Multicastgruppe erstellen - Geben Sie einen Namen und eine IP-Adresse fiir die Multicastgruppe
an. Die IP der Multicastgruppe muss im Bereich 232.0.0.0/8 fiir quellspezifisches Multicast
liegen.

2. IGMP-Proxy aktivieren —Sie kdnnen die Citrix SD-WAN Appliance als IGMP-Proxy konfigurieren,
um die IGMP-Kontrollkanalinformationen fiir Multicast-Routing zu Ubertragen. IGMP V3 ist fir
Single-Source-Multicast erforderlich.

3. Definieren der Upstream- und Downstream-Dienste - Eine Upstream-Schnittstelle ermdglicht
es dem IGMP PROXY, eine Verbindung mit der SD-WAN-Appliance herzustellen, die naher
an der eigentlichen Multicastquelle liegt, die den Datenverkehr streamt. Eine Downstream-
Schnittstelle ermoglicht es dem IGMP-Proxy, eine Verbindung zu den Hosts herzustellen, die
weiter von der eigentlichen Multicastquelle entfernt sind, die den Datenverkehr streamt.

Die Upstream- und Downstream-Dienste unterscheiden sich fiir die Appliance an der Quelle
und die Appliance am Ziel.

Uberwachen
IGMP-Statistik

Wenn die Multicast-Empfanger eine Join-Gruppenanforderung initiieren, konnen Sie die Details des
Empfingers unter Uberwachung >IGMP auf der Appliance anzeigen. Sie kdnnen diese Informationen
auf den Appliances sowohl an der Quelle als auch am Ziel sehen.

Die folgende Abbildung zeigt einen MLD-Join, der initiiert wurde und der Nachrichtentyp RECV
zum Empfangen von Multicastgruppenadressen verwendet wird. Sie kdnnen auch die IGMP/MLD-
Nachrichtenstatistik unten sehen.
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Dashboard Monitoring Configuration

Statistics ‘ Meonitoring » IGMP
Flows
‘ Filter/Purge
Routing Protocols
Firewall ‘ Refresh ‘ ‘ Purge IGMP Group ‘ ‘ Purge IGMP Stats ‘
IKE/IPsec
IGMP PROXY Groups

IGMP

Max Groups to Display: Service Type to Displa :‘ v “ Refresh |
Performance Reports P Py P play I

Type Name Group Filter Version Packets Sent |Bytes Sent ‘
Qos Reports

HOST  VIF-1-Bridge-1 232.1.1.1 INCLUDE IGMPv3 4285 6418930 ‘

Usage Reports

Total Groups Displayed: 1 out of 1
Availability Reports

Appliance Reports
op ? IGMP Stats

DHCP Server/Relay

Max IGMP Stats to Display: Stats Type to Display: | MEMBER + ‘ ‘ Refresh ‘
VRRP

Type Description Value

PPPoE
MEMBER  Add Member 1
DNS

MEMBER  Remove Member 0

MEMBER  Current Member 1

Total IGMP Stats Displayed: 3 out of 70

Die folgende Abbildung zeigt Informationen zu IGMP/MLD-Proxygruppen. Sie kdnnen auch die
IGMP/MLD-Proxygruppenstatistiken und die verwendete Version sehen.

IGMPMLD Proocy Groups
Puige GMPMLD Praay Qicaps =
(_I.—_._J
HOST WiF-1-LANA EXCLLIDE MLDwE 2300 SA ERIFAEIIAS
HOST VIE-T- LN EXCLUDE MLDwZ An15A WAFAIINA
HIOSET VIELAN: EXCLUDE MLDwE fFET e ARSI
HOST WiF-1-LANA EXCLLIDE MLDwE 05188 ITGHDETEZ4
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Routenkosten fiir virtuelle Pfade konfigurieren

August 29, 2022

Citrix SD-WAN unterstiitzt die folgenden Routingverbesserungen im Zusammenhang mit der Verwal-
tung von Rechenzentren.

Betrachten Sie beispielsweise das SD-WAN-Netzwerk mit zwei Rechenzentren: eines in Nordamerika
und eines in Europa. Sie mochten, dass alle Standorte in Nordamerika Datenverkehr durch das
Rechenzentrum in Nordamerika weiterleiten und alle Standorte in Europa das europaische Rechen-
zentrum nutzen. Bisher wurde in SD-WAN 9.3 und friiheren Versionen diese Funktionalitat der
Verwaltung des Rechenzentrums nicht unterstiitzt. Dies wird mit der Einfuhrung der virtuellen
Pfadroute Kosten implementiert.

« Kosten fiir virtuelle Pfadroute: Sie konnen die Kosten fiir virtuelle Pfade fiir einzelne virtuelle
Pfade konfigurieren, die zu den Routenkosten hinzugefiigt werden, wenn eine Route von einem
Remotestandort erlernt wird.

Mit dieser Funktion werden die Kosten fiir die WAN-zu-WAN-Weiterleitung ungiltigen oder
geldscht.

+ OSPF-Routenkosten: Sie konnen jetzt OSPF-Routenkosten (Typ-1-Metrik) importieren, indem
Sie OSPF-Routenkosten kopieren in den Importfiltern aktivieren. OSPF Routenkosten werden
bei der Routenauswahl anstelle der SD-WAN-Kosten berlicksichtigt. Kosten bis zu 65534 statt 15
werden unterstiitzt. Es ist jedoch ratsam, eine geeignete virtuelle Pfadroute Kosten zu beriick-
sichtigen, die hinzugefligt werden, wenn die Route von einem entfernten Standort gelernt wird.

+ BGP - VP-Kosten nach MED: Sie kdnnen nun die Kosten fiir virtuelle Pfade fiir SD-WAN-Routen
in BGP-MED-Werte kopieren, wenn Sie SD-WAN-Routen in BGP-Peers exportieren (umverteilen).
Dies kann flr einzelne Nachbarn festgelegt werden, indem eine BGP-Richtlinie erstellt und sie
in der Richtung “OUT”fiir jeden Nachbarn angewendet wird.

« Jeder Standort kann mehrere virtuelle Pfade zu anderen Sites haben. Wenn es einen Zweig gibt,
zu dem Uber mehrvirtuelle Pfade eine Verbindung zu Diensten besteht, kann es manchmal zwei
virtuelle Pfade vom Zweigstandort aus geben. Ein virtueller Pfad Giber DC1 und der andere tiber
DC2. DC1 kann ein MCN sein und DC2 kann ein Geo-MCN sein und kann als ein anderer Standort
mit statischem virtuellem Pfad konfiguriert werden.

+ Fligen Sie Standardkosten fiir jeden VP als 1 hinzu. Die Kosten fiir virtuelle Pfadroute helfen
dabei, jedem virtuellen Pfad eines Standorts Kosten zuzuordnen. Dies hilft, Routenaus-
tausch/Aktualisierungen tiber einen bestimmten virtuellen Pfad anstelle der standardmafigen
Standortkosten zu manipulieren. Auf diese Weise konnen wir manipulieren, welches Rechen-
zentrum fiir das Versenden des Datenverkehrs bevorzugt wird.
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« Erlauben Sie die Konfiguration der Kosten innerhalb eines kleinen Wertebereichs (z. B. 1—10)
fir jeden VP.

+ Kosten fiir virtuelle Pfade miissen jeder Route hinzugefiigt werden, die mit Nachbarstandorten
gemeinsam genutzt werden, um die Routing-Voreinstellung anzugeben, einschliel3lich Routen,
die Giber dynamisches Routing gelernt wurden

+ Kein statischer virtueller Pfad darf geringere Kosten aufweisen als ein dynamischer virtueller
Pfad.

Hinweis

VP Routenkosten verwerfen die Kosten fiir die WAN-zu-WAN-Weiterleitung, die in Release-
Versionen vor Version 10.0 existierten. Die auf WAN-zu-WAN-Weiterleitungskosten basierenden
Routing-Entscheidungen miissen durch die Verwendung von VP-Routenkosten neu beeinflusst
werden, da die WAN-zu-WAN-Weiterleitungskosten bei der Migration auf Version 10.0 keine
Bedeutung haben.

Uberwachung und Fehlerbehebung

In der Routingtabelle wird angezeigt, wie dieselben Subnetze, die von zwei Standorten angekiindigt
werden, die iber den virtuellen Pfad mit einem Zweigstandort verbunden sind, mit dem Kostenanteil
virtueller Pfadroute installiert werden.

Um die Routenkosten und die in der Routing-Tabelle verwendeten Routen zu liberpriifen, navigieren
Sie zu Uberwachung > Statistiken. Wihlen Sie unter dem Feld Anzeigen die Option Routen aus.
Routenkosten und Trefferzahlungen kénnen auf derselben Seite Giberpriift werden.

Die folgende Abbildung zeigt die Routing-Tabelle mit zwei unterschiedlichen Kosten fiir dieselbe
Route, die 172.16.6.0/24 mit Kosten 10 und 11 fiir die Dienste DC-Branch01 bzw. GEOMCN-Branch01
betragt.
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Monitoring > Statistics

Statistics
Show: Routes v| [ Enable Auto Refresh |5 | seconds | Refresh Clear Counters on Refresh
Routing Domain : <ALL> ~| | Purge dynamic routes

Route Statistics

Maximum allowed routes: 64000

Routes for routing domain : Default_RoutingDomain

Filter: in [ Any column v|| Apply
Show| 100 w entries Showing 1 to 18 of 18 entries First | | Previous | |1
Details® Num Network Addr Ga‘le:'ay Service Firewall Zone Reachable Site Type Protocol N;iigr:::r Cost C:u‘:nt Eligible E“.?;I:::"
Address
| + 0 172.16.60.0/24 * Local Default_LAN_Zone  YES Branch01  Static - - 5 0 YES N/A
| + 1 172.16.61.0/24 = Local Default_LAN_Zone  YES Branch0l  Static - - 5 o YES N/A
| +* 2 172.16.41.0/24 * DC-Branch01 Default_LAN_Zone  YES DC Dynamic  Virtual WAN  YES 10 i} YES N/A
| + 3 172.16.40.0/24 * DC-Branch01 Default_LAN_Zone  YES Dc Dynamic  Virtual WAN  YES 10 o YES N/A
| | +* 4 172.16.6.0/24 - DC-Branch01 Default_LAN_Zone  YES DC Dynamic  Virtual WAN  YES 10 ] YES N/A
| + 5 172.16.4.0/24 * DC-Branch01 Default_LAN_Zone  YES Dc Dynamic  Virtual WAN  YES 10 0 YES N/A
| + 6 172.16.3.0/24 - DC-Branch01 Default_LAN_Zone  YES DC Dynamic  Virtual WAN  YES 10 ] YES N/A
I +* 7 172.16.2.0/24 - DC-Branch01 Default_LAN_Zone  YES DC Dynamic  Virtual WAN  YES 10 ] YES N/A
+ 8 172.16.51.0/24 * GeoMCN-Branch01l  Default_LAN_Zone  YES GeoMCN Dynamic  Virtual WAN  YES 11 o YES N/A
+ 9 172.16.50.0/24 * GeoMCN-Branch0l  Default_LAN_Zone  YES GeoMCN Dynamic  Virtual WAN  YES 11 ] YES N/A
+ 10 172.16.6.0/24 * GeoMCN-Branch0l  Default_LAN_Zone  YES GeoMCN Dynamic  Virtual WAN  YES 11 0 YES N/A
+ 11 172.16.4.0/24 = GeoMCN-BranchO1l  Default_LAN_Zone  YES GeoMCN Dynamic  Virtual WAN  YES 11 0 YES N/A

Konfigurieren des Virtual Router-Redundanzprotokolls

August 29, 2022

Virtual Router Redundancy Protocol (VRRP) ist ein weit verbreitetes Protokoll, das Device Redundanz
bereitstellt, um den Single Point of Failure in der statischen Standardumgebung zu eliminieren. Mit
VRRP konnen Sie zwei oder mehr Router konfigurieren, um eine Gruppe zu bilden. Diese Gruppe
wird als einzelnes Standard-Gateway mit einer virtuellen IP-Adresse und einer virtuellen MAC-Adresse
angezeigt.

Ein Backup-Router libernimmt automatisch die Kontrolle, wenn der Primar-/Master-Router ausfallt.
In einem VRRP-Setup sendet der Master-Router ein VRRP-Paket, das als Ankiindigung bezeichnet wird,
andie Backup-Router. Wenn der Master-Router die Ankiindigung nicht mehr sendet, stellt der Backup-
Router den Intervall-Timer ein. Wenn innerhalb dieser Haltezeit keine Ankiindigung eingeht, leitet der
Backup-Router die Failover-Routine ein.

VRRP gibt einen Wahlprozess an, bei dem der Router mit der hdchsten Prioritat zum Master wird. Wenn
die Prioritat unter den Routern gleich ist, wird der Router mit der hochsten IP-Adresse zum Master. Die
anderen Router befinden sich im Backup-Zustand. Der Wahlprozess wird erneut eingeleitet, wenn
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der Master ausfallt, ein neuer Router der Gruppe beitritt oder ein vorhandener Router die Gruppe ver-
[3sst.

VRRP stellt einen Standardpfad fiir hohe Verfiigbarkeit sicher, ohne dynamische Routing- oder Router-
erkennungsprotokolle auf jedem Endhost zu konfigurieren.

Citrix SD-WAN Version 10.1 unterstiitzt VRRP Version 2 und Version 3, um mit Routern von Drittanbi-
etern zu arbeiten. Die SD-WAN-Appliance fungiert als Master-Router und leitet den Datenverkehr an,
den Virtual Path Service zwischen Standorten zu verwenden. Sie kdnnen die SD-WAN-Appliance als
VRRP-Master konfigurieren, indem Sie die Virtual Interface IP als VRRP-IP konfigurieren und die Prior-
itat manuell auf einen hoheren Wert als die Peer-Router festlegen. Sie konnen das Ankiindigungsin-
tervall und die Praempt-Option konfigurieren.

Das folgende Netzwerkdiagramm zeigt eine Citrix SD-WAN-Appliance und einen als VRRP-Gruppe kon-
figurierten Router. Die SD-WAN-Appliance ist als Master konfiguriert. Wenn die SD-WAN-Appliance
ausfallt, ibernimmt der Backup-Router innerhalb von Millisekunden und stellt sicher, dass keine Aus-
fallzeiten vorliegen.
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VRRP-Statistik

Sie kdnnen die VRRP-Statistiken unter Monitoring > VRRP einsehen.

-—ea o e e .
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VRRP Instanses

Routing Protocols

Firewall VRRP ID Version Interface(s) State Priority Virtual Router IP Advertisement Interval Enable Disable
IKE/IPsec 20 2 LAN-7 Master 250 172.587.100 2000 Enable Disable
Performance Reports 245 3 LAN Master 200 17258520 1000 Enzble Disable

Qos Reports

Usage Reports

Availability Reports

Appliance Reports

DHCP Server/Relay

VRRP Protocol

Sie konnen die folgenden Statistikdaten anzeigen:

+ VRRP-ID: Die VRRP-Gruppen-ID

+ Version: Die VRRP-Protokollversion.

+ Schnittstelle: Die flir VRRP verwendete virtuelle Schnittstelle.

« Zustand: Der VRRP-Status der SD-WAN-Appliance. Es zeigt an, ob die Appliance ein Master oder
ein Backup ist.

« Prioritat: Die Prioritat der SD-WAN-Appliance fiir eine VRRP-Gruppe

« IP des virtuellen Routers: Die IP-Adresse des virtuellen Routers fiir die VRRP-Gruppe.

+ Advertisement Intervall: Die Haufigkeit von VRRP-Werbung.

« Aktivieren: Wahlen Sie diese Option, um die VRRP-Instanz auf der SD-WAN-Appliance zu ak-
tivieren.

« Deaktivieren: Wahlen Sie diese Option, um die VRRP-Instanz auf der SD-WAN-Appliance zu
deaktivieren.

Einschrankungen

» VRRP wird nur in der Gateway-Modus-Bereitstellung unterstiitzt.
« Sie kdnnen bis zu vier VRRP-IDs (VRID) konfigurieren.
« Bis zu 16 virtuelle Netzwerkschnittstellen konnen an VRID teilnehmen.

Hochverfiigbarkeit und VRRP

Sie konnen Netzwerkausfallzeiten und Verkehrsunterbrechungen erheblich reduzieren, indem Sie
sowohl die Hochverfligbarkeits- als auch die VRRP-Funktionen in lhrem SD-WAN-Netzwerk nutzen.
Stellen Sie ein Paar Citrix SD-WAN-Appliance in Aktiv-/Standby-Rollen zusammen mit einem Standby-
Router bereit, um die VRRP-Gruppe zu bilden. Diese Gruppe wird als einzelnes Standard-Gateway
mit einer virtuellen IP-Adresse und einer virtuellen MAC-Adresse angezeigt.
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Im Folgenden sind 2 Falle mit der obigen Bereitstellung aufgefiihrt:

1. Fall: Hochverfiigbarkeits-Failover-Timer auf SD-WAN entspricht dem VRRP-Failover-

Timer.

Das erwartete Verhalten ist ein Switchover mit hoher Verfiigbarkeit, der vor dem VRRP-Switchover
stattfindet, d. h. der Datenverkehr flie3t weiter durch die neue Active SD-WAN-Appliance. In diesem
Fall setzt SD-WAN mit der VRRP-Master-Rolle fort.

2. Fall: Hochverfiigbarkeits-Failover-Timer auf SD-WAN groBer als der VRRP-Failover-Timer.

Das erwartete Verhalten ist die VRRP-Umstellung auf den Router geschieht, das heifit, der Router
wird VRRP-Master und Datenverkehr moglicherweise voriibergehend durch den Router flieRen, unter
Umgehung der SD-WAN-Appliance.

Aber sobald der Hochverfligbarkeits-Switchover passiert, wird SD-WAN wieder zu VRRP Master, d. h.
der Datenverkehr flieRt jetzt durch die neue aktive SD-WAN-Appliance.

Weitere Informationen zu Bereitstellungsmodi fiir Hochverfligbarkeit finden Sie unter Hochverfiig-
barkeit.

Routing-Unterstiitzung fiir die LAN-Segmentierung

August 29, 2022

Die SD-WAN Standard Edition-Appliances implementieren eine LAN-Segmentierung uber ver-
schiedene Standorte hinweg, an denen beide Appliances bereitgestellt werden. Die Appliances
erkennen und speichern die verfligbaren LAN-seitigen VLANs und konfigurieren Regeln dafiir, zu
welchen anderen LAN-Segmenten (VLANs) an einem Remote-Standort mit einer anderen SD-WAN
Standard Edition-Appliance eine Verbindung herstellen konnen.
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Die oben genannte Funktion wird mithilfe einer VRF-Tabelle (Virtual Routing and Forwarding)
implementiert, die in der SD-WAN Standard Edition-Appliance verwaltet wird und die Remote-IP-
Adressbereiche verfolgt, auf die ein lokales LAN-Segment zugreifen kann. Dieser VLAN-zu-VLAN-
Datenverkehr wiirde das WAN immer noch Ulber denselben vorab festgelegten virtuellen Pfad
zwischen den beiden Appliances durchqueren (es missen keine neuen Pfade erstellt werden).

Ein Beispiel fur diese Funktionalitat ist, dass ein WAN-Administrator moglicherweise in der Lage ist,
die Netzwerkumgebung fiir lokale Zweigstellen tiber ein VLAN zu segmentieren und einigen dieser Seg-
mente (VLANs) Zugriff auf DC-Seitige LAN-Segmente zu gewahren, die Zugriff auf das Internet haben,
wahrend andere méglicherweise keinen solchen Zugriff erhalten.

Domanendienst fiir den libergreifenden Routing

August 29, 2022

Mit Citrix SD-WAN konnen Sie das Netzwerk mithilfe von Routingdomanen segmentieren, was eine
hohe Sicherheit und eine einfache Verwaltung gewahrleistet. Mit der Routingdomane wird der Daten-
verkehr im Overlay-Netzwerk voneinander isoliert. Jede Routingdomane verwaltet ihre eigene Rout-
ingtabelle. Manchmal mussen wir jedoch den Datenverkehr zwischen den Routing-Domanen weiter-
leiten. Beispielsweise wenn freigegebene Dienste wie Drucker, Scanner und Mailserver als separate
Routingdomane bereitgestellt werden. Inter-Routingdomane ist erforderlich, damit Benutzer aus ver-
schiedenen Routingdomanen auf die gemeinsam genutzten Dienste zugreifen konnen.

Citrix SD-WAN bietet Static Inter-Routing-Domanendienst, der das Routenlecken zwischen Routing-
domanen innerhalb eines Standorts oder zwischen verschiedenen Standorten ermdglicht. Dadurch
entfallt die Notwendigkeit, dass ein Edgerouter Routeleaking verarbeitet. Der Domanendienst “Inter-
Routings”kann auRerdem zum Einrichten von Routen, Firewall-Richtlinien und NAT-Regeln verwen-
det werden.

Eine neue Firewall-Zone, Inter_Routing_Domain_Zone, wird standardmaRig erstellt und dient als
Firewall-Zone fiir die Inter-Routing Domain Services fiir Routing und Filterung.

Uberwachen

Unter Uberwachung >Firewall-Statistiken> Verbindungen kdnnen SieUberwachungsstatistikenfiir
Verbindungen anzeigen, die Interrouting-Domain-Dienste verwenden.
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ECMP Load Balancing

August 29, 2022

Equal Cost Multi-Path (ECMP) -Gruppen ermoglichen es Ihnen, mehrere Pfade mit denselben Kosten,
Zielen und demselben Service zu gruppieren. Die Verbindungen oder Sitzungsdaten haben je nach
Typ der ECMP-Gruppe einen Lastenausgleich tber alle Pfade in der ECMP-Gruppe. Stellen Sie sich
beispielsweise ein Netzwerk mit zwei WAN-Verbindungen zwischen einer Zweigstelle und einem
Rechenzentrum mit den gleichen Routenkosten vor. Traditionell ware einer der WAN-Verbindungen
aktiv und der andere bleibt inaktiv und fungiert als Fallback-Link. Mit ECMP-Gruppen kdnnen Sie
diese WAN-Verbindungen zusammenfassen und den Lastausgleich des Datenverkehrs {iber beide
WAN-Verbindungen zulassen. Der ECMP-Lastenausgleich gewahrleistet:

+ Verteilung des Datenverkehrs auf mehrere kostengleiche Wege.

+ Optimale Nutzung der verfiigharen Bandbreite.

« Dynamische Ubertragung des Datenverkehrs auf einen anderen ECMP-Mitgliedspfad, wenn eine
Verbindung fehlschlagt. ECMP unterstutzt statische Routen auf IPsec/GRE-Tunneln.

Der ECMP-Lastenausgleich wird fiir virtuelle Pfade und Intranetdienste unterstiitzt. ECMP-Gruppen
werden auf globaler Ebene definiert. Sie kdnnen maximal 254 ECMP-Gruppen in lhrem Netzwerk
definieren. Die maximale Anzahl von ECMP-berechtigten Routen in einer ECMP-Gruppe hangt von
Ihrer Appliance und lhrem Lizenztyp ab. Die folgenden zwei Arten von ECMP-Gruppen werden auf
Citrix SD-WAN unterstitzt:

o Quell-/Ziel-IP-Adresse: Netzwerke, in denen mehrere Clients versuchen, sich mit demselben
Ziel zu verbinden, sind die Verbindungen iiber kostenglinstige WAN-Verbindungen Lastausgle-
ich.
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« Sitzung: Netzwerke, in denen ein einzelner Client mit einem Ziel verbunden ist und
mehrere Sitzungen erzeugt werden. Die Sitzungsdaten haben einen Lastausgleich bei

WAN-Verbindungen mit gleichen Kosten.

Um den ECMP-Lastausgleich zu liberwachen, navigieren Sie in der SD-WAN-Benutzeroberflache
zu Uberwachung > Statistiken > Routen und filtern Sie die Suchergebnisse mithilfe des ECMP-

Dashboard Meonitoring Configuration
Statistics Monitoring > Statisties
Flows
Statistics
Routing Protocols
Firewall Show Routes bl & enable Auto Refresh |5 v |seconds Stop Clear Counters on Refresh
IKE/IPsec Routing Domain : | <ALL> | |Purge dynamic routes |

IGMP
Route Statistics
Performance Reports

Maximum allowed routes: 64000
Qos Reports

Usage Reports.
Routes for routing domain : Default_RoutingDomain
Availability Reports

Filter: | Tonowhere In| ECMP Group v| Network Address Type: | ALL v| | Apply
Appliance Reports
DHCP Server/Relay Show| 100 w|entries  Showing 1to 4 of 4 entries (filtered from 35 total entries)
Network Gateway IP Neighbor Hit ECMP

VRRP .

Details* Num L I service Firewall Zone Reachable ' Site Type Protocol Dot Cost | ooy Gz Eligible
PPPOE ‘ % 6 666024 * New_Intranet_Service-3  Intranet_Zone  YES BRI Static - 50 Tonowhere  YES
ONs ‘ # 7 ssso4 - New_Intranet Service-3  Intranet_Zone  YES BRL Static - s 630 Tonowhere |VES

‘ % 8 555024 ¢ New_Intranet Service-4  Intranet_Zone  YES BRL  Static - s 315 Tonowhere |VES

‘ 49 4440024 ¢ New_Intranet_Service-4  Intranet_Zone  YES BRI Static - s 0 Tonowhere  YES

Showing 1 to 4 of 4 entries (filtered from 35 total entries)

First

Eligibility
Type

First

Previous | [ 1| [Next| |Last
Eligibility Value

NfA

NfA

BR1_Inet1->DC_inetl ‘
N/A |

Previous | [ 1| [Next| [Last

In den Beispieldaten sehen wir, dass alle Routen innerhalb eines Dienstes mit einer gemein-
samen ECMP-Gruppe Teil dieser ECMP-Gruppe sind. Beispielsweise gehoren 6.6.6.0/24 und
5.5.5.0/24 zur ECMP-Gruppe Tonowhere. Die Verkehrslast wird jedoch zwischen den Diensten
New_Intranet_Service-3 und New_Intranet_Service-4 ausgeglichen, die sich eine Ziel-IP 5.5.5.0/24

teilen und derselben ECMP-Gruppe zugeordnet sind.

Hinweis

Fir den SIA- und Zscaler-Dienst konnen Sie mit ECMP (Active/Active) den Lastenausgleich liber

zwei IPSec-Tunnelpfade durchfiihren.

Sicherheit

August 29, 2022

Die Themen in diesem Abschnitt enthalten allgemeine Sicherheitshinweise fiir Citrix SD-WAN-

Bereitstellungen.
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Citrix SD-WAN Bereitstellungsrichtlinien

Um die Sicherheit wahrend des Bereitstellungslebenszyklus aufrechtzuerhalten, empfiehlt Citrix die
folgenden Sicherheitsiiberlegungen:

 Physische Sicherheit

+ Geratesicherheit

« Netzwerksicherheit

+ Verwaltung und Verwaltung

Dieindenfolgenden Links beschriebenen Themen enthalten weitere Informationen zur Konfiguration
der Sicherheit fiir SD-WAN-Netzwerke mit:

« |IPsec-Tunnel
« Firewall

IPsec-Tunnelterminierung

August 29, 2022

Citrix SD-WAN unterstiitzt virtuelle IPsec-Pfade, sodass Gerate von Drittanbietern IPsec-VPN-Tunnel
auf LAN- oder WAN-Seite einer Citrix SD-WAN-Appliance beenden konnen. Sie kdnnen Standort-zu-
Site-IPsec-Tunnel sichern, die auf einer SD-WAN-Appliance beendet werden, indem Sie eine 140-2
Level 1 FIPS-zertifizierte IPsec-Kryptographikbinardatei verwenden.

Citrix SD-WAN unterstiitzt auch das robuste IPsec-Tunneling mithilfe eines differenzierten virtuellen
Pfadtunneling-Mechanismus.

M NLNMAA

Secure Data Transmission across the Virtual Path

Wichtiger Hinweis:

+ Ab Version SD-WAN 11.5 werden alle IPSec-Tunnelkonfigurationen und IKE-Einstellungen
nur tber den Citrix SD-WAN Orchestrator Service unterstiitzt. Informationen zu IPSec/IKE-
Konfigurationen des Citrix SD-WAN Orchestrator Service finden Sie unter IPSec-Dienst.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 305


https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/security/ipsec-tunnel-termination.html
https://docs.netscaler.com/de-de/citrix-sd-wan/11-5/security/stateful-firewall-nat-support.html
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/network-level-configuration/delivery-services.html#ipsec-service

Citrix SD-WAN 11.5

« Citrix SD-WAN unterstiitzt die Konnektivitat zu Oracle Cloud Infrastructure (OCI) iber IPSec.

Citrix SD-WAN Integration mit AWS Transit Gateway

November 16,2022

Amazon Web Service (AWS) Transit Gateway Service erméglicht es Kunden, ihre Amazon Virtual Pri-
vate Clouds (VPCs) und ihre on-premises Netzwerke mit einem einzigen Gateway zu verbinden. Wenn
die Anzahl der Workloads, die auf AWS ausgefiihrt werden, wachst, konnen Sie Ihre Netzwerke lber
mehrere Konten und Amazon VPCs hinweg skalieren, um mit dem Wachstum Schritt zu halten.

Sie kdnnen nun mit Peering Paare von Amazon VPCs verbinden. Die Verwaltung von Punkt-zu-Punkt-
Konnektivitat iber viele Amazon VPCs hinweg, ohne die Moglichkeit, die Konnektivitatsrichtlinien zen-
tral zu verwalten, kann jedoch kostspielig und umstandlich sein. Fir die lokale Konnektivitat miissen
Sie Ihr AWS-VPN an jede einzelne Amazon VPC anhangen. Diese Losung kann zeitaufwandig zu er-
stellen und schwer zu verwalten sein, wenn die Anzahl der VPCs auf Hunderte ansteigt.

Mit AWS Transit Gatewaymiissen Sie nur eine einzige Verbindung vom zentralen Gateway zu jeder
Amazon VPC, jedem on-premises Rechenzentrum oder jedem Remote-Biiro in Ihrem Netzwerk er-
stellen und verwalten. Das Transit Gateway fungiert als Hub, der steuert, wie der Datenverkehr zwis-
chen allen angeschlossenen Netzwerken geleitet wird, die sich wie Speichen verhalten. Dieses Hub-
und Spoke-Modell vereinfacht die Verwaltung erheblich und senkt die Betriebskosten, da jedes Net-
zwerk nur eine Verbindung zum Transit Gateway und nicht zu jedem anderen Netzwerk herstellen
muss. Jede neue VPC ist mit dem Transit Gateway verbunden und steht automatisch jedem anderen
Netzwerk zur Verfligung, das mit dem Transit Gateway verbunden ist. Diese einfache Konnektivitat
erleichtert die Skalierung Ihres Netzwerks wahrend des Wachstums.

Wenn Unternehmen eine wachsende Anzahl von Anwendungen, Services und Infrastrukturen in die
Cloud migrieren, stellen sie schnell SD-WAN bereit, um die Vorteile der Breitbandkonnektivitat zu
nutzen und Benutzer von Zweigstellen direkt mit Cloud-Ressourcen zu verbinden. Es gibt viele Heraus-
forderungen in Bezug auf die Komplexitat des Aufbaus und Managements globaler privater Netzwerke
mit Internet-Transportdiensten, um geografisch verteilte Standorte und Benutzer mit nahebasierten
Cloud-Ressourcen zu verbinden. Der AWS Transit Gateway Network Manager andert dieses Par-
adigma. Citrix SD-WAN-Kunden, die AWS verwenden, konnen jetzt Citrix SD-WAN mit AWS Transit
Gateway verwenden, indem sie die Citrix SD-WAN-Zweigstellen-Appliance AWS Transit Gateway inte-
grieren, um Benutzern mit der Moglichkeit, alle mit dem Transit Gateway verbundenen VPCs zu erre-
ichen.

Im Folgenden werden die Schritte beschrieben, um Citrix SD-WAN mit AWS Transit Gateway zu inte-
grieren:
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1. Erstellen Sie das AWS Transit Gateway.
2. Verbinden Sie ein VPN mit dem Transit Gateway (entweder vorhandenes oder ein neues VPN).

3. Verbinden Sie VPN mit dem konfigurierten Transit Gateway, an dem sich das VPN mit dem SD-
WAN-Site befindet, der sich On-Prem oder in einer beliebigen Cloud befindet (AWS, Azure oder
GCP).

4. Stellen Sie das Border Gateway Protocol (BGP) Peering liber den IPsec-Tunnel mit dem AWS
Transit Gateway von Citrix SD-WAN ein, um die mit Transit Gateway verbundenen Netzwerke
(VPCs) zu lernen.

Anwendungsfall

Der Anwendungsfall besteht darin, Ressourcen, die in AWS (in jeder VPC) bereitgestellt werden, aus
der Zweigstellenumgebung zu erreichen. Mit AWS Transit Gateway kann der Datenverkehr zu allen
VPCs gelangen, die mit dem Transit Gateway verbunden sind, ohne BGP-Routen zu behandeln. Um
dies zu erreichen, fiihren Sie die folgenden Methoden aus:

+ Richten Sie die IPsec to AWS Transit Gateway Uber die Zweigstelle Citrix SD-WAN Appliance ein.
Bei dieser Bereitstellungsmethode erhalten Sie keine vollstandigen SD-WAN-Vorteile, da der
Datenverkehr iiber IPsec geht.

« Stellen Sie eine Citrix SD-WAN Appliance in AWS bereit, und verbinden Sie sie lber einen
virtuellen Pfad mit Ihrer lokalen Citrix SD-WAN Appliance.

Unabhangig davon, welche Methode gewahlt wird, erreicht der Datenverkehr zu den VPCs, die mit
dem Transit Gateway verbunden sind, ohne das Routing innerhalb von AWS infra manuell zu verwal-

ten.
4 fﬂ <N g
N SD-WAN W
LAN Hosts AWS Transit Gateway VPC: 192.168.0.0/16

Konfiguration von AWS Transit Gateway

Um das AWS Transit Gatewayzu erstellen, navigieren Sie zum VPC-Dashboard und wechseln Sie zum
Abschnitt Transit Gateway.

1. Geben Sie den Transit Gateway-Namen, die Beschreibung und die Amazon-ASN-Nummer wie
im folgenden Screenshot hervorgehoben an, und klicken Sie auf Transit Gateway erstellen.
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,,,,,,,, ==

Sobald die Transit Gateway-Erstellung abgeschlossen ist, konnen Sie den Status als Verfiig-
barsehen.
[ croe rans oy IS o o8
Q . ! L 1101 0f1
| . o Er— s

2. Um die Transit Gateway-Anhangezu erstellen, navigieren Sie zu Transit Gateways > Transit
Gateway Attachments und klicken Sie auf Transit-Gateway-Anlage erstellen

Create Transit Gateway Astachment | JEEEL g FPE

Q) Sele 1 Hone found

Creatn Transs Gateway Attachment

-

3. Wahlen Sie das Transit Gateway aus der Dropdownliste aus und wahlen Sie Anhangstyp als
VPCaus. Geben Sie das Namens-Tag fiir die Anlage an, und wahlen Sie die VPC-ID aus, die Sie
an das erstellte Transit Gateway anhangen mochten. Eines der Subnetze der ausgewahlten VPC
wird automatisch ausgewahlt. Klicken Sie auf Anlage erstellen, um VPC an das Transit-Gateway
anzuhangen.
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4. Nachdem Sie die VPC an das Transit-Gateway angeschlossen haben, kdnnen Sie sehen, dass die
VPC des Ressourcentyps mit dem Transit-Gateway verkniipft wurde.

-

5. Um SD-WAN uber VPN an das Transit Gateway anzuschlielRen, wahlen Sie die Transit Gateway-
ID aus der Dropdownliste aus und wahlen Sie Anhangstyp als VPNaus. Stellen Sie sicher, dass

Sie die richtige Transit Gateway ID auswahlen.

Fligen Sie ein neues VPN Customer Gateway hinzu, indem Sie die 6ffentliche IP-Adresse des SD-
WAN-Links und die BGP-ASN-Nummer angeben. Klicken Sie auf Anlage erstellen, um VPN mit

Transit Gateway zu verbinden.

""" =

6. Sobald das VPN an das Transit Gateway angeschlossen ist, konnen Sie die Details sehen, wie im

folgenden Screenshot gezeigt:
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mEs

7. Unter Customer Gateways werden SD-WAN Customer Gateway und Site-to-Site VPN Connec-
tion als Teil von VPN Attachment to Transit Gateway erstellt. Sie sehen, dass das SD-WAN Cus-
tomer Gateway zusammen mit der IP-Adresse dieses Customer Gateways erstellt wird, das die
offentliche WAN-Link-IP-Adresse von SD-WAN darstellt.

8. Navigieren Sie zu Site-to-Site VPN Connections, um die VPN-Konfiguration des SD-WAN-
Kunden-Gateways Diese Konfigurationsdatei enthalt zwei IPsec-Tunneldetails zusammen mit
den BGP-Peer-Informationen. Zwei Tunnel werden aus SD-WAN zu Transit Gateway fiir Redun-
danz erstellt.

Sie kdnnen sehen, dass die offentliche IP-Adresse des SD-WAN WAN-Links als Kundengateway-
Adresse konfiguriert wurde.

e — [T oo

Cuatome: Gateway Custtomar Gateway Addrass

VPN Conmection \o 1200 ETDAD e [

9. Klicken Sie auf Konfiguration herunterladen und laden Sie die VPN-Konfigurationsdatei
herunter. Wahlen Sie den Anbieter, die Plattform als Genericund Software as Vendor
Agnosticaus.
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Download Configuration

Pioase choose the confguraion o0 your bype of customer gasway

B —
N = L

Sotwars [(aniior Ao v ]

c‘"'l

Die heruntergeladene Konfigurationsdatei enthalt die folgenden Informationen:

IKE-Konfiguration

IPsec-Konfiguration fiir AWS Transit Gateway

Konfiguration der Tunnelschnittstelle

BGP-Konfiguration

Diese Informationen stehen fiir zwei IPsec-Tunnel fiir hohe Verfligbarkeit (HA) zur Verfligung.
Stellen Sie sicher, dass Sie beide Tunnelendpunkte konfigurieren, wahrend Sie dies in SD-WAN
konfigurieren. Siehe den folgenden Screenshot als Referenz:

1Zwei IPSec-Tunnel

Konfigurieren des Intranetdienstes auf SD-WAN

Um einen Intranetdienst tiber den Citrix SD-WAN Orchestrator Service zu konfigurieren, gehen Sie zu
Bereitstellungsdienste.

Uberwachung und Fehlerbehebung in AWS

1. Umden Status der IPsec-Tunneleinrichtung auf AWS zu {iberpriifen, navigieren Sie zu VIRTUAL
PRIVATE NETWORK (VPN) > Site-to-Site VPN-Verbindungen Im folgenden Screenshot kon-
nen Sie beobachten, dass die Customer Gateway-Adresse SD-WAN Link offentliche IP-Adresse
darstellt, mit der Sie Tunnel eingerichtet haben.

Der Tunnelstatus wird als UPangezeigt. Es ist auch zu beobachten, dass AWS 8 BGP ROUTES
von SD-WAN gelernt hat. Dies bedeutet, dass SD-WAN in der Lage ist, Tunnel mit AWS Transit
Gateway zu etablieren und auch Routen tiber BGP austauschen zu konnen.
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2. Konfigurieren Sie IPsec- und BGP-Details im Zusammenhang mit dem zweiten Tunnel basierend

auf der heruntergeladenen Konfigurationsdatei auf SD-WAN.

Der Status, der sich auf beide Tunnel bezieht, kann auf SD-WAN wie folgt liberwacht werden:

3. Der Status, der sich auf beide Tunnel bezieht, kann in AWS wie folgt liberwacht werden:

[ Yy
B Name VPN ID Srane Virtual Private Gateway Tranait Ganewa Custiomer Gatewiy Countome Gateway Addres
= = il
VPN Conn L_1-]=]
Site:
_——
.
1ol2
Tusnel Mumbe: Cutsite 1P Addiess Inside IP CIDR Snatun Status Last Changed Dtaits Cenificate ARN

So zeigen Sie die IPsec-Tunnelkonfiguration an

August 29, 2022
So zeigen Sie IPsec-Tunnelkonfiguration an:

1. Navigieren Sie zu Konfiguration > Virtuelles WAN > Konfiguration anzeigen.
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2. Wahlen Sie im Dropdownmenii Virtueller Pfaddienst aus. Die IPSec-Einstellungen werden nur
angezeigt, wenn IPSec aktiviert ist.

Dashbosrd
+ Appiis ‘ Configuration > Virtusl WAN > View Configuration |
= Viraual WaN

— Configuration

Configuration Editor

- Virusl Path Servioe

Changs Manager

Changs Manageme

Restary/Reboot Network Virtual Path Service Configuration
Enable/Disable/Purge Flows

Semings

Vireusl Path 515

1ICN-5128-BRST2

Local
Renze:
Local
Renze:
On-de:

rizger thracholds %

P E:
Reuting Domai
Default_Routingdomain

PaTHS:
Primary Primary Er— Secondary Senziziie
c 1¢ 17 sre 17 D2e 1 alterraze dltarmies s
Path 1D From Link Te Link hdérecs sddrezs iddrezs Src Port Dot Part Src Port Dt Part  IP DSCP  Encrypt Los: Percem
e Ea572.0L-1 17211355 5 - - asae  ase - ves
: 192,113,526 - - aae  sme - ves
1 FERTEN - - asam  sase - ves
2 172,113 58 asam  same - es
e 172,116 ssse  sme - +ES
: 172015 - - aae  same - vEs
1 172l s - - asee sl - ves
z 17211685 - - asae  asme - es
Seandey avive
Realtine Interactive  Eulk Path Feartheat Fearthest
ELigible Eligible Eligible Groue Interval (ac) Intervalinc)

ki YES [ n/a nfa
v vES o rz s
v ves a s ra
B vE! @ n/a nfa
v vEs a s s
ki YES e n/a nfa
v vES o rz s
v ves n = iz

3. Wahlen Sie IPsec-Tunnel aus dem Dropdownmenii, um die IPsec-Tunnelkonfiguration
anzuzeigen.

Configuration

View: |IPsec Tunnels

IPses Tumnmnel Confipuration

Hmms s VIFH-AR- 1

Lipees_ service_ type—intcanst

Lke Looal ip sddr=31g.0.0.6

iks removs ip sdde=10.001.0. 000
notwork mtu=13500

Lia weorsion—3

B
ike identiy=suco
ike_posr_auth=cort
Abe_walidate peer  ldentity—1
L hash_algorLihm=abe 366
iks integ algoricthm=shaisa
ike snoryption msodo—aossd 56
Lsan _dlhogroup—groupd

Aban Lifey imas a—=300

iks lifocimes = sex=ilsd4o0

L dpscl_m= 300

L R L el — P e L
LpEadd Tunmesl  Cypeeednp  munn
ipeoc Snoryption mode=acnlZi
ipmas_hash_slgor it hm=shs
g gl kR s e

ipsea 1ifesims  e=30600

ipmsco 1iforims = ol ad o0
ipsos_ lifotims kis=0

Lpmas 3L F e L im0
Lgemae mw w oI e v = arcepe
Frovectod Noetworksis

(1) 10:0.0.0/718 - 10.101.0.0718
(2] 104, 0.,0/18 =2 »A01.0.0518
(31 18 3.0.0/18 - -181.0.0/18
(4] 1O-F.D-070G - L 100 -0 .05 Ll
(3] 10l T.0 18 = 10 101 T . DFLE
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4. Jeder virtuelle Pfad zeigt seinen eigenen IPsec-Tunnelstatus, wie unten gezeigt.

Dashboard Monitoring Configuration

System Status

Mame: MCH-5100

Modal: 5100

Appliance Mode MCN

Serial Numbser: 4AH3IDGCMPDO

Managerment [# Address: 10,199.107.201

Appliance Uptime: 1 weeks, 3 days, 2 hours, 7 minutes, 28.6 seconds
Service Uptime: 6 hours, 21 minutes, 54.0 seconds

Reuting Domain Enzbled: Default_RoutingDomain

Local Versions

Software Versionr  10.0.0.193.659091

Built On Feb 17 2018 at 17:32:45
Hardware Version: 5100

05 Partition Version: 4.6

Virtual Path Service Status

Virtual Path MCMN-5100-BR572:
Virtual Path MCN-3100
Virtual Path MCMN-510
Virtual Path 'MCN-5100-BR.
Virtual Path MCN-5100-R!
Virtwal Path "MCN-5100-RCMN3-2100° i= currently dead (Configuration version mismatchl
irtwal Path "MCN-5100-RCN3Geo-2100" ks currently dead.

Virtual Path "MCN-5100-RCN4-ESxil is currently dead.

Uptime: 5 hours, 59 minutes, 34.0 seconds  [[Psec state: GOOD.
Uptime: 5 hours, 45 minutes, 0.0 seconds, {/Prec sate GOOD.
Uptime: 4 hours, 56 minutes, 48.0 seconds.

Uptime: 2 hours, 7 minutes, 3.0 seconds.

IPsec-Uberwachung und -Protokollierung

August 29, 2022

So Uberwachen Sie IPSec/IKE SA-Statistiken:

1. Navigieren Sie zu Monitor > IPSec. Wahlen Sie IPSec-SaS:

Shewwe: | Paas Tl ] CAsble Ao Refreih |5 || Sbtendi ... o D Llei) s
[P vy 1 By
Shirs| SO0 | eires  Trameieg 1 o 8o B eedriey I. =ry n,.,.,-\.\_,lu -“...H-"“.
Marne Berdin Type  Packeis Bedekeed  Kbps Bedehed  Packeis Leni  Bhps Beed  Facheis Dropgeed  Byies Ceopped  WTU
BT B b RS- TIB-LL- ek & i [ [] [ £ T
ke T -paE e TR a g ) [ @ of 1l
A% TH-CM-AS- TIBCL-3 o 0 0 [ o o 1ne|
AT -l A-AS- TH-L L4 &l CIJ CIJ [ o [ BRET]
W AL 1 a g o o o of 1437
- ALA 2 0| [] ] [] ] [ IELs)
WE B AL & & & [ & =
LTy S 2 9 9 g o o tana
P p— [Fst] [Freviumen] [1] [Foesa Jmt]

2. Navigieren Sie zu Monitor > IKE SAs Beachten Sie die konfigurierten IPsec-Tunnel, die
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IKE- und IPsec-Dienstzuordnungen zwischen zwei oder Modus-VPN-Endpunkten, die im
SD-WAN-Netzwerk konfiguriert sind.

So iiberwachen Sie IPSec-Protokolle

1. Navigieren Sie zu Konfiguration > Appliance-Einstellungen > Protokollierung/Uberwachung.
Wahlen Sie im Dropdownmenii Dateiname aus und klicken Sie auf Protokoll anzeigen. Sie
konnen die folgenden Protokolldetails fiir den IPsec-Tunnel anzeigen:

+ Erstellung und L6schung des IPsec-Tunnels

« Statusanderung des IPsec-Tunnels

Configarstian

=& b e St - " | cegagh reg Voo B g

I roemtzr Iberdnse
Lusgrpirg Manitiring Leg Optene
View Log Flie

Enly the most recendt 18000 entries willl be shown and filtered. To vigw the full log, download and opem I lecally,

So werden IPSec-Tunnelwarnungen angezeigt

1. Navigieren Sie zu Konfiguration > Appliance-Einstellungen > Protokollierung/Uberwachung

> Warnoptionen.

2. Erstellen Sie E-Mail- und Syslog-Warnungen fiir IPsec-Tunnelzustandsberichte.

+ Unterstiltzt IPSEC_TUNNEL als einer der Ereignistypen, mit denen Sie E-Mail- und Syslog-
Schweregradfilter konfigurieren kénnen.
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= Appiiance Setings Configuration > Appliance Setings 3 Logging/Monitoring

Administrator Interface

Logging/Moritoring Log Options Alert Optians Atarm Options Sysiog Sarver
Network Adapters

Mt Flow SIS

App Flow

- Enable Emil Alerts

NITRO API

Licensing

+ Virual WAN

+ system Mainsen

‘General Event Configuration

Event Type :::::"" Email g::' =iy Syslog ?ﬁ? == SNMP sﬁ»::[v Eas @
SERVICE b Wiaming i Warming i Warming M
VIRTUAL PATH o Waming - Warning v Warming .
WAR LINK o Waming - - Werring .
PATH o Warning - Warning - Warring .
DYNAMICVIRTUALPATH [0 Warning - Warning - Warring .
WAN_IINK CONGESTION |0 Warming v Warming v Warring v
USAGE_ CONGESTION o Warning . Warning . Warring v
HARD DISK Warming - Warming . Warming v
APPLIANCE Warning . Warning . Warming v
USER EVENT Waring ' Warning ' Warming v

Warning v Warning v Warming v
SOFTWARE UPDATE Warming r Warning r Warming v
PROXY_ARP Waming - Warning v Warming .
ETHERNET Waming - Warning - Warming .
WATCHDOG Waming - Warning - Werring .
APPLIANCE_SETTINGS_UPDATE Waming - Warning - Werring .
DISCOVERED_MTU Warning - Warning - Waring -
GRE_TUNNEL Warning v Warning v Warring v
IPSEC_TUNNEL Warning - Warning - Warring .
VIRTUAL INTERFACE Warming v Warming v Warring v
LICENSE EVENT Warming v Warming . Warring v

So iiberwachen Sie IPSec-Tunnelereignisse

1. Navigieren Sie zu Konfiguration > Systemwartung > Diagnose > Ereignisse.

2. Fugen Sie Ereignisse basierend auf dem Objekttyp IPSEC_TUNNEL hinzu. Erstellen Sie Filter fiir
alle IPsec-bezogenen Ereignisse.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 316



Citrix SD-WAN 11.5

Canfiguratian

= System Maimenance

Dalene Files

Restart System

ime Sattings
Lecal Changs Manzgemsn:
Disgnostics

Update Software

Configuration Resst

Factory Reset

Configuration > System Maintena

> Diagnostics

Ping Traceraute Path Bandwidth Diagnostic Data Events Diagnostics Too!
Insert Event
Gbject Typs USER EVENT
Bvent ype: UNDEFINED
DESUG
ring from event 183612 &t 2018-01-18 18:24:55 to svent 671289 at 2008

unload beca

ormat You may wish to limit the amount to d

some common s

15.
zadshest programs limit you to 65,536 rows.

. "January -| 18 v ||a . ”2‘ v ss v || Download| wee7a
Alert Count
Alert Type Alerts sent
fmais 0
[reioa Vesssgee o
VP Traps: 0
View Events
. Joses [y .
Relcad Evems Table
Object | Object Event -
D o Object Name = Time = Severity | Description
. Ve R coob  nomce  Vitual Path MCN-5100-BR572 Path MCH-5100 < changed from BAD to GOOD because nati
. v R coon  nomce  Vimual ath MCN-S100-B3572 Path MCN-510 s changed from BAD to GOOD becauss notifid
. R 000 nomge  Vimuel Path MC-S100 BRST4 Poth MCH 5100 -1 3132 nzs changed fom BAD to GOOD becau
. . coop nomge  ViruslPath MCN-S100 BRST2 Poth MCH.5100-WL-2.»BRET2 WL stz has changed from BAD 1o GOOD hecause i
. Ve . o o womge Vit Path M 5100-BR572 Patis MCH-5106-WL1.»BRST2-WL.2 sate haschanged fom GOOD o BAD because nof
. Ve S s . \orce Vitual Path MCN-5200-BR572 Path MCH-5100 W1 »BRST2-W.L state has changed fram GOOD 10 BAD because nati
. VRS i . womce VITaalPath MCN-5200-BR574 Path MCN-5L00-Wa-1->BRS74-WL-L tate has changed from GOOD 1 BAD because natifed
s VSR Ty s . Nomce Vitual Path MCN-5200-BR572 Path MCH-5100-WL-2-BRS72-WL-L state s changed from GOOD o BAD because natifed
s VRS T 20180 coon  nomce  Vimaal Path MCN-5200-BRS73 Patn MCN-5100- hanged fom BAD to GOOD bicause narified
. ML C . -BRET2 Bath MCN-5L \BRSTZAL-2 st3ts has chinged fiam EAD 15 GOOD becse
. ML e Gooo  nonge VAP MER SRS a0 BRSTAL-2 state has changed e EAD 12 GOOD becau
. OISO 2555 e coop  nomce  ViruslPath MCN-S100-BRST4 Poth MCH.5100-WL-2-»BRET4 W11 stz has changed from BAD 1o GOOD hecas
. MOS0 2555 e o o womge Vit Path M. 5100-BR574 Pats MCH-5106-WL2-»BRS74-WL.1 sate haschanged from GOOD o BAD because noti
N MCN-5100-WL-2 - o 201802 . \orce VitualPath MCN-5200-BR572 Path MCN-5100-We-L-»BRST2-W1-2 state s changed fram GOOD 10 BAD because nati
Wiz 181306
s MCN-5100-WL-2-R57 . w8021 . womce VIMaalPath MCN-5200-BR573 Path MCN-5L00-Wh-2->BRST3-WL-2 tate has changed from GOOD 1 BAD because natifed
Wiz 181308 vp
. MCN-5100-WL-1-2375; e w8021 . e VimualPath MCN-S100-BR574 Path MCN-5100-WL-1.BRST4-WL.2 state has changed from GOOD t BAD because norifed
WLz 181308 vp
. SO 5557 . sz coop  momge  VirualPath MCN-S100 BRST4 Poth MCH.5100-WL-2.+BRET4-WL2 st has changed from BAD 1o GOOD hecausz et
. R coop nomge Vil Path MCN-S100 BRST4 Poth MCH.5100-WL-1-»BRET4 L1 stz has changed from BAD 1o GOOD hecause i
. ACN-5100-WLL . 1 ooo  nomge  Virtusl Path MCN-SL0D BRST Poth MICH.5100-WL-1-»BRST2 W12 st has changed from BAD to GOOD because afi
w2 180608
N Vs - o s . Nomce Virtual Path MCN-5200-B3572 Path MCH-510 ~BRS72-WL-2 state has changed from GOOD to BAD because nti
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Berechtigung fiir nicht-virtuelle IPsec-Pfadrouten

August 29, 2022

In friiheren Versionen blieben ipsec-Tunnelrouten in der Routentabelle, selbst wenn der Tunnel nicht

verfligbar ware.
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Mantorng > Statistics

Statistics

Show: | Routes. A Enable Auto Refresh

Route Statistics

Maxdimum allowad routes: 16000

Routes for routing domain : Default RoutingDomain

Filter in| Any column
Show| 100 ¥ |entries Showing 1 to 13 of 13 entries
Num’ Network Addr Gateway IP Address Service
0 172186401
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172186401
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6. B6401
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FIPS-Konformitat
August 29, 2022
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Previows | | 1 Newt | | Las
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11369

11389
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YES

In Citrix SD-WAN erzwingt der FIPS-Modus Benutzer, FIPS-konforme Einstellungen fiir ihre IPsec-

Tunnel und IPsec-Einstellungen fiir virtuelle Pfade zu konfigurieren.

+ Zeigt den FIPS-konformen IKE-Modus an.

« Zeigt eine FIPS-konforme IKE DH-Gruppe an, aus der Benutzer die erforderlichen Parameter fiir

die Konfiguration der Appliance im FIPS-konformen Modus auswahlen kénnen (2,5,14 —21).

+ Zeigt den FIPS-kompatiblen IPsec-Tunneltyp in IPsec-Einstellungen fir virtuelle Pfade an

+ IKE-Hash- und (IKEv2) Integritatsmodus, IPsec-Authentifizierungsmodus.

Fihrt Audit-Fehler flir FIPS-basierte Lebensdauereinstellungen durch

Informationen zum Aktivieren der FIPS-Konformitat mithilfe des Citrix SD-WAN Orchestrator Service

finden Sie unter FIPS-Modus.

Secure Web Gateway fiir Citrix SD-WAN

August 29, 2022
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Um Datenverkehr zu sichern und Richtlinien durchzusetzen, verwenden Unternehmen haufig MPLS-
Links, um Zweigdatenverkehr in das Unternehmens-Rechenzentrum zuriickzuleiten. Das Rechenzen-
trum wendet Sicherheitsrichtlinien an, filtert den Datenverkehr durch Sicherheitsanwendungen, um
Malware zu erkennen, und leitet den Datenverkehr tUber einen ISP weiter. Ein solches Backhauling
Uber private MPLS-Verbindungen ist teuer. Dies fiihrt auch zu einer erheblichen Latenz, was zu einer
schlechten Benutzererfahrung am Zweigstellenstandort fiihrt. Es besteht auch das Risiko, dass Be-
nutzer lhre Sicherheitskontrollen Bypass.

Eine Alternative zum Backhauling ist das Hinzufiigen von Sicherheits-Appliances in der Filiale. Die
Kosten und Komplexitat steigen jedoch, wenn Sie mehrere Appliances installieren, um konsistente
Richtlinien auf den Sites aufrechtzuerhalten. Und wenn Sie viele Zweigstellen haben, wird das Kosten-
management unpraktisch.

Zscaler:

Die ideale Losung zur Durchsetzung der Sicherheit ohne zusatzliche Kosten, Komplexitat oder Latenz
besteht darin, den gesamten Internetverkehr der Zweigstelle von der Citrix SD-WAN Appliance an die
Zscaler Cloud Security Platform zu leiten. Sie kénnen dann eine zentrale Zscaler-Konsole verwenden,
um granulare Sicherheitsrichtlinien fiir Ihre Benutzer zu erstellen. Die Richtlinien werden konsistent
angewendet, unabhangig davon, ob sich der Benutzer im Rechenzentrum oder an einem Zweigstan-
dort befindet. Da die Zscaler Sicherheitslosung Cloud-basiert ist, miissen Sie dem Netzwerk keine
weiteren Sicherheitsgerate hinzufligen.

FIPS-Konformitat:

Das Nationale Institut flir Standards und Technologie (NIST) entwickelt Federal Information Process-
ing Standards (FIPS) in Bereichen, fiir die keine freiwilligen Standards existieren. FIPS behebt die fol-
genden Probleme:

+ Kompatibilitat zwischen verschiedenen Systemen.
+ Daten- und Software-Portabilitat.
+ Kostenglinstige Computersicherheit und Schutz sensibler Informationen.

FIPS legt die Sicherheitsanforderungen fiir ein kryptografisches Modul fest, das in Sicherheitssys-
temen verwendet wird. Um diese Sicherheitsstandards auf die von einer Citrix SD-WAN-Appliance
durchgefiihrte Verarbeitung anzuwenden, konfigurieren Sie den FIPS-Modus.

Forcepoint:

Mithilfe von Citrix SD-WAN konnen Sie die Firewall-Umleitung (transparenter Proxy von Destination
NAT) verwenden, um den Internetverkehr (HTTP und HTTPS) von einer SD-WAN-Appliance am
Unternehmens-Edge auf das Cloud-gehostete Sicherheitsmodul von Forcepoint umzuleiten. Sie
konnen HTTP-Datenverkehr von Port 80 zu Port 8081 und HTTPS-Datenverkehr von Port 443 zu Port
8443 des nachsten Forcepoint-Cloud-Proxyservers umleiten.
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Zscaler Integration mit GRE-Tunneln und IPsec-Tunneln

November 16,2022

Die Zscaler Cloud Security Platform fungiert als eine Reihe von Sicherheitskontrollen in mehr als 100
Rechenzentren auf der ganzen Welt. Indem Sie lhren Internetverkehr einfach an Zscaler umleiten,
konnen Sie lhre Geschafte, Filialen und Remotestandorte sofort sichern. Zscaler verbindet Benutzer

und das Internet und lberpriift jedes Byte des Datenverkehrs, auch wenn er verschlisselt oder kom-
primiert ist.

Citrix SD-WAN-Appliances konnen liber GRE-Tunnel am Standort des Kunden eine Verbindung
zu einem Zscaler-Cloud-Netzwerk herstellen. Eine Zscaler-Bereitstellung mit SD-WAN-Appliances
unterstitzt die folgenden Funktionen:

+ Weiterleiten des gesamten GRE-Datenverkehrs an Zscaler, wodurch ein direktes Internetbreak-
out moglichist.

+ Direkter Internetzugang (DIA) mit Zscaler pro Kundenstandort.

- Aufeinigen Websites mochten Sie DIA moglicherweise on-premises Sicherheitsausriistung
zur Verfiigung stellen und Zscaler nicht verwenden.

- Auf einigen Websites konnen Sie den Traffic auf einer anderen Kundenseite fiir den Inter-
netzugang zuriickholen.

« Virtuelle Routing- und Weiterleitungsbereitstellungen.
+ Ein WAN-Link als Teil von Internetdiensten.

Zscaler ist ein Cloud-Dienst. Sie miissen es als Service einrichten und die zugrunde liegenden WAN-
Links definieren:

+ Konfigurieren Sie einen Internetdienst im Rechenzentrum und verzweigen Sie tiber GRE.
+ Konfigurieren Sie eine vertrauenswiirdige 6ffentliche Internetverbindung im Rechenzentrum
und an den Zweigstellen.
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Topologie
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So verwenden Sie den GRE Tunnel oder den IPsec-Tunnel Traffic-Weiterleitung:

1. Melden Sie sich unter: im Zscaler-Hilfeportal an: https://help.zscaler.com/submit-ticket.

2. Erhohen Sie ein Ticket und geben Sie die statische 6ffentliche IP-Adresse an, die als GRE-Tunnel
oder IPsec-Tunnelquelladresse verwendet wird.

Zscaler verwendet die Quell-IP-Adresse, um die IP-Adresse des Kunden zu identifizieren. Die Quell-
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IP muss eine statische 6ffentliche IP sein. Zscaler antwortet mit zwei ZEN-IP-Adressen (Primar und
Sekundar), um Datenverkehr zu libertragen. GRE-Keep-Alive-Nachrichten konnen verwendet werden,
um den Zustand der Tunnel zu bestimmen.

Zscaler verwendet den Wert der Quell-IP-Adresse, um die Kunden-IP-Adresse zu identifizieren. Dieser
Wert muss eine statische offentliche IP-Adresse sein. Zscaler antwortet mit zwei ZEN-IP-Adressen
[DR1], auf die der Datenverkehr umgeleitet werden soll. GRE Keep-Alive-Nachrichten konnen verwen-
det werden, um den Zustand der Tunnel zu bestimmen.

Beispiel fiir IP-Adressen
Primary

Interne Router-IP-Adresse: 172.17.6.241/30
Interne ZEN-IP-Adresse: 172.17.6.242/30

Secondary

Interne Router-IP-Adresse: 172.17.6.245/30
Interne ZEN-IP-Adresse: 172.17.6.246/30

Konfigurieren eines Internetdienstes

Informationen zum Konfigurieren eines Internetdienstes liber den Citrix SD-WAN Orchestrator Service
finden Sie unter Bereitstellungsdienste. Weitere Informationen zum Aktivieren des Internetdienstes
fir eine Site finden Sie unter Direct Internet Breakout.

Konfigurieren von GRE-Tunnel

1. Die Quell-IP-Adresse ist die IP-Adresse von Tunnel Source. Wenn fiir die Tunnelquellen-IP-
Adresse NAT verwendet wird, ist die Public Source IP-Adresse die offentliche Tunnelquellen-IP-
Adresse, auch wenn sie auf einem anderen Zwischengerat NAT verwendet.

2. Die Ziel-IP-Adresse ist die ZEN-IP-Adresse, die Zscaler bereitstellt.

3. Die Quell-IP-Adresse und die Ziel-IP-Adresse sind die GRE-Header des Routers, wenn die ur-
spriingliche Nutzlast gekapselt ist.

4. Tunnel-IP-Adresse und Prafix sind die IP-Adressierung im GRE-Tunnel selbst. Dies ist niitzlich,
um den Verkehr liber den GRE-Tunnel zu leiten. Der Verkehr bendtigt diese IP-Adresse als
Gateway-Adresse.
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DC BRANCH
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NAT Router

@ zscaler

Informationen zum Konfigurieren des GRE-Tunnels lber den Cirix SD-WAN Orchestrator Service
finden Sie unter GRE-Tunnel.

Konfigurieren von Routen fiir GRE-Tunnel

Konfigurieren Sie Routen, um Internet-Prafix-Dienste an die Zscaler GRE-Tunnel weiterzuleiten.

+ Die ZEN-IP-Adresse (Tunnelziel-IP, in der obigen Abbildung als 104.129.194.38 dargestellt) muss
auf Internet vom Typ Dienst eingestellt sein. Dies ist erforderlich, damit der fiir Zscaler bes-
timmte Datenverkehr vom Internetdienst abgerechnet wird.

+ Der gesamte Verkehr, der fiir Zscaler bestimmt ist, muss mit der Standardroute 0/0 lberein-
stimmen und liber den GRE-Tunnel iibertragen werden. Stellen Sie sicher, dass die fiir [DR1]
den GRE-Tunnel verwendete 0/0-Route niedrigere Kosten hat als Passthrough oder ein anderer
Servicetyp.

» Ebenso muss der Backup GRE Tunnel zu Zscaler hohere Kosten haben als die des primaren GRE
Tunnels.

« Stellen Sie sicher, dass nicht rekursive Routen fiir die ZEN-IP-Adresse existieren.
Hinweis

Wenn Sie keine spezifischen Routen flir die Zscaler-IP-Adresse haben, konfigurieren Sie das
Routenprafix 0.0.0.0/0 so, dass es mit der ZEN-IP-Adresse libereinstimmt, und leiten Sie es
durch eine GRE-Tunnelkapselungsschleife. Diese Konfiguration verwendet die Tunnel in
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einem Aktiv-Backupmodus. Mit den in der obigen Abbildung dargestellten Werten wech-
selt der Datenverkehr automatisch in den Tunnel mit Gateway-IP-Adresse 172.17.6.242.
Konfigurieren Sie bei Bedarf eine virtuelle Backhaul-Pfadroute. Andernfalls setzen Sie das
Keep-Alive-Intervall des Backup-Tunnels auf Null. Dies ermoglicht einen sicheren Internet-
zugriff auf eine Site, auch wenn beide Tunnel zu Zscaler ausfallen.

GRE-Keep-Alive-Nachrichten werden unterstutzt. Ein neues Feld mit der Bezeichnung
Public Source IP, das die NAT-Adresse der GRE-Quelladresse bereitstellt, wird der Citrix
SD-WAN GUI-Schnittstelle hinzugefligt (wenn die SD-WAN-Appliance Tunnel Source NAT
von einem Zwischengerat verwendet). Die Citrix SD-WAN GUI enthalt ein Feld mit der
Bezeichnung Public Source IP, das die NAT-Adresse der GRE-Quelladresse bereitstellt,
wenn die Tunnelquelle der Citrix SD-WAN Appliance NAT von einem Zwischengerat
verwendet.

Einschrankungen

+ Mehrere VRF-Bereitstellungen werden nicht unterstiitzt.
+ Primare Backup-GRE-Tunnel werden nur flir einen Entwurfsmodus mit hoher Verfligbarkeit un-
terstutzt.

So Uiberwachen Sie GRE- und IPSec-Tunnelstatistiken:

Navigieren Sie im SD-WAN-Webinterface zu IPsec-Tunnel].
Uberwachung > Statistiken > [GRE-Tunnel

Weitere Informationen finden Sie unter Uberwachung von IPSec-Tunneln und GRE-Tunneln.

Unterstiitzung der Firewall-Verkehrsumleitung mithilfe von Forcepoint
in Citrix SD-WAN

August 29, 2022

Forcepointunterstitzt die folgenden Funktionen, obwohl SD-WAN nur die Firewall-Umleitungsfunktion
unterstutzt:

+ IPSec mit PKI

+ IPSec mit PSK

+ Proxy-Verkettung mithilfe der PAC-Dateikonfiguration
+ Proxy-Verkettung mit Standardiiberschriften
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+ Proxy-Chaining mit proprietaren Headern macht die Konfiguration des IP-Bereichs des Clients

Uberflissig - Partnerschaft/Entwicklung

+ Firewall-Umleitung (transparenter Proxy von Destination NAT)

Die Ziel-NAT-Richtlinie ermoglicht es Unternehmen, den Internetverkehr mithilfe von ForcePoint tiber

einen in der Cloud gehosteten Sicherheitsdienst weiterzuleiten.

Lesen Sie den folgenden Anwendungsfall, um zu verstehen, wie Sie Ziel-NAT in SD-WAN-Appliances

konfigurieren und den Internetverkehr lber einen sicheren Cloud-basierten Firewall-Dienst um-

leiten.

Voraussetzungen:

1.

Melden Sie sich auf der Forcepoint-Portalseitean. Erstellen Sie eine Richtlinie, indem Sie die 6f-
fentliche Enterprise-IP-Adresse angeben, Giber die der Internetverkehr an Forcepoint umgeleitet
werden muss. Besorgen Sie sich die primaren und sekundaren IP-Adressen, auf die der Inter-
netverkehr umgeleitet werden soll.

Konfigurieren Sie in der SD-WAN-GUI auf einer SD-WAN-Appliance am DC-Standort den Internet-
dienst, der mit WAN-Verbindungen verkniipft ist.

Die Ziel-NAT wird unter Verwendung der Ziel-IP-Adresse des Internetverkehrs durchgefihrt.
Diese Zieladresse wird in die offentliche IP-Adresse von Forcepoint gedandert.

Konfigurieren Sie die Ziel-NAT-Richtlinie, indem Sie die Quell-IP-Adresse und die primare IP-
Adresse angeben. Die Quell-IP ist die Internet-IP-Adresse der SD-WAN-Appliance innerhalb der
Ports 80 (http) und 443 (https), die an die primare Ziel-IP-Adresse des Cloud-basierten Firewall-
Gateways mit externen Ports 8081 (http) bzw. 8443 (https) umgeleitet/Ubersetzt wird.

Stellen Sie nach der Konfiguration der DNAT-Richtlinie sicher, dass fiir die auf dem Doma-
nencontroller konfigurierten Routen der Internetdiensttyp fir die IP-Adresse des SD-WAN-
Netzwerks ausgewahlt ist.

Sie kdnnen NAT mit dem Citrix SD-WAN Orchestrator Service konfigurieren. Weitere Informationen

finden Sie unter Netzwerkadressiibersetzung.
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Uberwachen einer Ziel-NAT-Richtlinie (Firewall)

Sie konnen auch die Citrix SD-WAN GUI verwenden, um die aktuelle DNAT-Richtlinienkonfiguration zu

uberwachen.
So liberwachen Sie die aktuelle Ziel-NAT-Richtlinienkonfiguration:
1. Navigieren Sie in der Citrix SD-WAN GUI zu Uberwachung > Firewall > NAT-Richtlinien.

2. Wahlen Sie die Registerkarte aus, die die Statistiken enthalt, die Sie liberwachen mochten.

Dashboard Monitoring Configuration ~
Statistics Monitoring 3 Firewall
Flows

Firewall Statistics

Routing Pretocals

NAT Foiciss ¥

Firewall
IKE/IPsec
Any v| NATType:  [Any v Dynamic NAT Types| Any
Ismp
" v Ser
Performance Reparts In Outside IP: Outside Port: |
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NAT Policies
nsia Outsid
Rue | oo P Senice |Semice | P - Aow | AllowiPSec | AllowGRE  Packets o o Packets | Bytes | . | Rela
Parent. | Direct Protocol | Type | Mame |Address POt | 1P Add: Port | getated | Passtiwough | Pacsthwough | sent [PPSR p iy | Received |COTTW Objects.
Outbous 17218210132 045535 Mo No ™ 252674 Q1170 onne:

NAT Policies Displayed: 1
NAT Policies In Use: 1/1000

Port Restricted Dynamic NAT Policies In Use: 1/100
Destination NAT Policies In Use:0/100
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2 > Firewall

Firewall Statistics

Connections

Application

Palo Alto Integration mit IPsec-Tunneln

August 29, 2022

Palo Alto Netzwerke bieten cloudbasierte Sicherheitsinfrastruktur zum Schutz von Remote-
Netzwerken. Es bietet Sicherheit, da Organisationen regionale, cloudbasierte Firewalls einrichten
konnen, die die SD-WAN-Fabric schiitzen.

Mit dem Prisma Access Service fiir Remote-Netzwerke konnen Sie Remote-Netzwerkstandorte ein-
binden und den Benutzern Sicherheit bieten. Es beseitigt die Komplexitat bei der Konfiguration und
Verwaltung von Geradten an jedem Remotestandort. Der Service bietet eine effiziente Moglichkeit,
neue Remote-Netzwerkstandorte einfach hinzuzufiigen und die betrieblichen Herausforderungen zu
minimieren, indem sichergestellt wird, dass die Benutzer an diesen Standorten immer verbunden und
sicher sind, und ermoglicht es Ihnen, Richtlinien zentral Gber Panorama zu verwalten, um eine kon-
sistente und optimierte Sicherheit fiir Inr Remote-Netzwerk zu gewahrleisten. Netzwerkstandorte.

Um Ihre Remote-Netzwerkstandorte mit dem Prisma Access-Dienst zu verbinden, konnen Sie die Palo
Alto Networks Firewall der nachsten Generation oder ein IPsec-kompatibles Gerat eines Drittanbieters
einschlief3lich

SD-WAN verwenden, das einen IPsec-Tunnel fiir den Dienst einrichten kann.

+ Planen des Prisma Access Service fiir Remote-Netzwerke
+ Konfigurieren des Prisma Access Service fir Remote-Netzwerke

+ Onboard-Remote-Netzwerke mit Konfigurationsimport

Die Citrix SD-WAN Losung bot bereits die Moglichkeit, den Internetverkehr von der Zweigstelle zu tren-
nen. Dies ist entscheidend, um eine zuverlassigere Benutzererfahrung mit geringer Latenz zu bieten
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und gleichzeitig die Einflihrung eines teuren Sicherheitsstapels in jeder Filiale zu vermeiden. Citrix SD-
WAN und Palo Alto Networks bieten nun verteilten Unternehmen eine zuverlassigere und sicherere
Moglichkeit, Benutzer in Zweigstellen mit Anwendungen in der Cloud zu verbinden.

Citrix SD-WAN Appliances konnen uber IPsec-Tunnel von SD-WAN-Appliances Standorten mit mini-
maler Konfiguration mit dem Palo Alto Cloud-Dienst-Netzwerk (Prisma Access Service) verbunden
werden.

Stateful Firewall und NAT-Unterstiitzung

August 29, 2022

Diese Funktion bietet eine in die SD-WAN-Anwendung integrierte Firewall. Die Firewall ermoglicht
Richtlinien zwischen Diensten und Zonen und unterstiitzt Static NAT, Dynamic NAT (PAT) und Dynamic
NAT mit Portweiterleitung. Zu den weiteren Firewall-Funktionen gehéren:

« Bieten Sie Sicherheit fiir den Benutzerverkehr innerhalb des SD-WAN-Netzwerks (Enterprise
and Service Provider)

+ (Mogliche) Reduzierung von externen Geraten (Unternehmen und Dienstleister)

+ Verwendung des gleichen IP-Adressraums fiir mehrere Kunden: NAT Capability (Service
Provider)

« Wenden Sie mehrere Firewalls aus einer globalen Perspektive an (Service Provider)

« Filtern von Verkehrsfliissen zwischen Zonen

+ Filtern des Datenverkehrs zwischen Diensten innerhalb einer Zone

« Filtern des Datenverkehrs zwischen Diensten, die sich in verschiedenen Zonen befinden

+ Filtern des Datenverkehrs zwischen Diensten an einem Standort

+ Definieren von Filterrichtlinien zum Zulassen, Verweigern oder Ablehnen von Flows

« Verfolgung des Flussstatus fiir ausgewahlte Fliisse

+ Anwenden von Vorlagen fiir globale Richtlinien

« Unterstlitzung fiir Port Address Translation fiir Datenverkehr ins Internet auf einem nicht
vertrauenswirdigen Port sowie Port-Weiterleitung eingehender und ausgehender Port-
Weiterleitung

+ Bereitstellung einer statischen Netzwerkadressilibersetzung (statische NAT)

+ Bereitstellung einer dynamischen Netzwerkadressiibersetzung (Dynamic NAT)

+ Portadressiibersetzung (PAT)

+ Port-Weiterleitung

Hinweis

Es wird aus Sicherheitsgriinden nicht empfohlen, die Firewall im Fail-to-Wire-Inline-Modus zu
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verwenden.

Globale Firewalleinstellungen

August 29, 2022

Nachdem Sie die Firewall-Richtlinienvorlagen erstellt haben, konnen Sie diese Richtlinie verwenden,
um Firewalleinstellungen fiir das Citrix SD-WAN-Netzwerk zu konfigurieren. Mit den globalen Fire-
walleinstellungen konnen Sie die globalen Firewallparameter konfigurieren. Diese Einstellungen wer-
den auf alle Sites im virtuellen WAN-Netzwerk angewendet.

Erweiterte Firewalleinstellungen

November 16, 2022

Sie kdnnen die erweiterten Firewall-Einstellungen fiir jede Site einzeln konfigurieren. Dadurch wer-
den die globalen Einstellungen auRer Kraft gesetzt.

Informationen zum Konfigurieren der erweiterten Firewalleinstellungen auf Site-Ebene finden Sie
unter Firewall-Einstellungen.

Zonen

August 29, 2022

Sie kdnnen Zonen im Netzwerk konfigurieren und Richtlinien definieren, um zu steuern, wie der
Verkehr in Zonen ein- und aussteigt. Standardmafiig werden die folgenden Zonen erstellt:

« Internet_Zone

- Gilt fur den Verkehr zu oder von einem Internetdienst mit einer vertrauenswirdigen
Schnittstelle.

« Untrusted_Internet_Zone

- Gilt fir den Verkehr zu oder von einem Internetdienst liber eine nicht vertrauenswiirdige
Schnittstelle.

o Default_LAN_Zone

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 329


https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/site-level-configuration/firewall-settings.html

Citrix SD-WAN 11.5

- Gilt fir den Verkehr zu oder von einem Objekt mit einer konfigurierbaren Zone, in der die
Zone nicht festgelegt wurde.

Sie konnen Ihre eigenen Zonen erstellen und folgenden Objekttypen zuweisen:

« Virtuelle Netzwerkschnittstellen (VNI)
+ Intranetdienste
o GRE Tunnel

« LAN IPsec-Tunnel

Die Zielzone eines Pakets wird basierend auf der Ubereinstimmung der Zielroute bestimmt. Wenn
eine SD-WAN-Appliance das Zielsubnetz in der Routentabelle nachschaut, stimmt das Paket mit einer

Route liberein, der eine Zone zugewiesen ist.
+ Quellzone

- Nicht-virtueller Pfad: Bestimmt durch das Virtual Network Interface Paket wurde am emp-

fangen.
- Virtueller Pfad: Wird durch das Quellzonenfeld im Paketfluss-Header bestimmt.

- Virtuelle Netzwerkschnittstelle - Das Paket wurde am Quellstandort empfangen.
+ Zielzone
- Bestimmt durch die Suche nach der Zielroute des Pakets.

Routen, die mit Remotestandorten im SD-WAN geteilt werden, speichern Informationen iiber die Ziel-
zone, einschliefllich Routen, die durch das dynamische Routing-Protokoll (BGP, OSPF) erlernt wur-
den. Mit diesem Mechanismus gewinnen Zonen im SD-WAN-Netzwerk an globaler Bedeutung und
ermoglichen eine Ende-zu-Ende-Filterung innerhalb des Netzwerks. Die Verwendung von Zonen bi-
etet einem Netzwerkadministrator eine effiziente Moglichkeit, den Netzwerkverkehr basierend auf
Kunden, Geschaftsbereich oder Abteilung zu segmentieren.

Die Fahigkeit der SD-WAN-Firewall ermoglicht es dem Benutzer, den Datenverkehr zwischen Diensten
innerhalb einer einzelnen Zone zu filtern oder Richtlinien zu erstellen, die zwischen Diensten in ver-
schiedenen Zonen angewendet werden kdnnen, wie in der Abbildung unten gezeigt. Im Beispiel un-
ten haben wir Zone_A und Zone_B, von denen jede {iber eine virtuelle LAN-Netzwerkschnittstelle ver-

fugt.
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Richtlinien

August 29, 2022

Richtlinien bieten die Moglichkeit, bestimmte Verkehrsstrome zuzulassen, abzulehnen oder zu zahlen
und fortzusetzen. Sie kdnnen Firewall-Richtlinien tiber den Citrix SD-WAN Orchestrator Service kon-
figurieren. Weitere Informationen finden Sie unter Firewall-Richtlinien.

Netzwerkadressiibersetzung (NAT)

August 29, 2022

Network Address Translation (NAT) fiihrt die IP-Adressenerhaltung durch, um die begrenzte Anzahl
registrierter IPv4-Adressen zu erhalten. Es ermdoglicht privaten IP-Netzwerken, die nicht registrierte
IP-Adressen verwenden, eine Verbindung zum Internet herzustellen. Die NAT-Funktion von Citrix
SD-WAN verbindet lhr privates SD-WAN-Netzwerk mit dem offentlichen Internet. Sie libersetzt die
privaten Adressen im internen Netzwerk in eine gesetzliche offentliche Adresse. NAT sorgt auch
fiir zusatzliche Sicherheit, indem nur eine Adresse fiir das gesamte Netzwerk im Internet Werbung
gemacht wird und das gesamte interne Netzwerk versteckt. Citrix SD-WAN unterstiitzt die folgenden
NAT-Typen:

« Statische 1:1 NAT

+ Dynamische NAT (PAT-Port-Adressiibersetzung)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 331


https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/network-level-configuration/security.html#firewall-policies

Citrix SD-WAN 11.5

« Dynamisches NAT mit Port-Forwarding-Regeln
Hinweis
Die NAT-Funktion kann nur lber den Citrix SD-WAN Orchestrator Service auf Standor-
tebene konfiguriert werden. Es gibt keine globale Konfiguration (Vorlagen) fiir NAT. Alle
NAT-Richtlinien werden aus einer Quell-NAT (SNAT)-Ubersetzung definiert. Entsprechende

Destination-NAT (DNAT) -Regeln werden automatisch fiir den Benutzer erstellt. Weitere

Informationen finden Sie unter Netzwerkadressiibersetzung.

Statische NAT

August 29, 2022

Statische NAT ist eine 1:1 -Zuordnung einer privaten IP-Adresse oder eines Subnetzes innerhalb des
SD-WAN-Netzwerks zu einer 6ffentlichen IP-Adresse oder Subnetz auRBerhalb des SD-WAN-Netzwerks.
Konfigurieren Sie Static NAT, indem Sie manuell die innere IP-Adresse und die externe IP-Adresse
eingeben, in die sie Ubersetzt werden muss. Sie kdnnen statische NAT fiir die lokalen, virtuellen Pfade,
Internet, Intranet und Inter-Routing-Domanendienste konfigurieren.

Eingehende und ausgehende NAT

Die Richtung fiir eine Verbindung kann entweder von innen nach aufien oder von aufden nach innen
sein. Wenn eine NAT-Regel erstellt wird, wird sie je nach Richtungsiibereinstimmungstyp auf beide
Richtungen angewendet.

+ Inbound: Die Quelladresse wird fiir Pakete (ibersetzt, die fiir den Dienst empfangen wurden.
Die Zieladresse wird fiir Pakete libersetzt, die Uber den Dienst libertragen werden. Beispiel:
Internetdienst-zu-LAN-Dienst —Flir empfangene Pakete (Internet zu LAN) wird die Quell-
IP-Adresse Ubersetzt. Bei Ubertragenen Paketen (LAN to Internet) wird die Ziel-IP-Adresse
Ubersetzt.

+ Ausgehend: Die Zieladresse wird flir Pakete libersetzt, die fiir den Dienst empfangen wurden.
Die Quelladresse wird fiir Pakete Uibersetzt, die Gber den Dienst libertragen werden. Beispiel-
sweise LAN-Dienst zum Internetdienst —fiir (ibertragene Pakete (LAN zu Internet) wird die Quell-
IP-Adresse libersetzt. Bei empfangenen Paketen (Internet to LAN) wird die Ziel-IP-Adresse liber-
setzt.
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Zonenableitung

Die Quell- und Ziel-Firewallzonen fur den eingehenden oder ausgehenden Datenverkehr sollten nicht
identisch sein. Wenn sowohl die Quell- als auch die Ziel-Firewallzonen identisch sind, wird NAT nicht
fiir den Datenverkehr ausgefiihrt.

Flir ausgehende NAT wird die externe Zone automatisch vom Dienst abgeleitet. Jeder Dienst auf SD-
WAN ist standardmaRig einer Zone zugeordnet. Beispielsweise ist der Internetdienst auf einer ver-
trauenswirdigen Internetverbindung mit der vertrauenswiirdigen Internetzone verkniipft. Ebenso
wird fiir einen eingehenden NAT die innere Zone vom Dienst abgeleitet.

Fur einen Virtual Path Service NAT Zonenableitung nicht automatisch erfolgt, miissen Sie manuell die
innere und dulere Zone eingeben. NAT wird nur fiir den Verkehr durchgefiihrt, der zu diesen Zonen
gehort. Zonen konnen nicht fur virtuelle Pfade abgeleitet werden, da sich innerhalb der virtuellen
Pfadsubnetze moglicherweise mehrere Zonen befinden.

Statische NAT-Richtlinien fiir den IPv6-Internetdienst

Citrix SD-WAN unterstiitzt ab Version 11.4.0 statische NAT-Richtlinien fiir den IPv6-Internetdienst.
Eine statische NAT-Richtlinie fiir den IPv6-Internetdienst legt die Zuordnung eines internen Net-
zwerkprafixes zu einem externen Netzwerkprafix fest. Die Anzahl der erforderlichen statischen
NAT-Richtlinien hangt von der Anzahl der internen Netzwerke und der Anzahl der externen Netzwerke
(WAN-Verbindungen) ab. Wenn es eine M-Anzahl von internen Netzwerken und eine Anzahl von N
WAN-Verbindungen gibt, betragt die Anzahl der erforderlichen statischen NAT-Richtlinien M x N.

Ab Citrix SD-WAN Version 11.4.0 konnen Sie beim Erstellen einer statischen NAT-Richtlinie entweder
die externe IP-Adresse manuell eingeben oder Autolearn iiber PDaktivieren. Wenn Autolearn via PD
aktiviert ist, erhalt die Citrix SD-WAN Appliance delegierte Prafixe vom Upstream-Delegierungsrouter
Uber die DHCPv6-Préafix-Delegierung. Vor Citrix SD-WAN Version 11.4.0 wurde die externe IP-Adresse
automatisch vom Dienst abgeleitet und es gab keine Moglichkeit, die externe IP-Adresse manuell
einzugeben. Wenn Sie eine Appliance auf 11.4.0 oder eine hohere Version aktualisieren und statische
NAT-Richtlinien fuir den IPv6-Internetdienst konfiguriert haben, miissen Sie die Richtlinien manuell
aktualisieren.

Beispiel fiir eine Konfiguration

In der folgenden Topologie ist die Citrix SD-WAN-Appliance mit 2 internen Netzwerken und 2 WAN-
Verbindungen konfiguriert:

+ Innerhalb von Netzwerk 1 befindet sich in der Routing-Domane CORPORATE mit dem Netzw-
erkprafix FD01:0203:6561::/64
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+ Innerhalb von Netzwerk 2 befindet sich in der Wi-Fi-Routing-Domane mit dem Netzwerkprafix
FD01:0203:1265::/64

« Uber WAN Link 1 empfangt die SD-WAN-Appliance vom Upstream-Delegierungsrouter tiber
DHCPv6-Prafix-Delegation 2 delegierte Prafixe 2001:0D88:1261::/64 und 2001:0D88:1265::/64.
Diese 2 delegierten Prafixe werden als externe Netzwerkprafixe verwendet, wenn der Verkehr
von den inneren Netzwerken die WAN-Verbindung 1 tibertragt.

« Uber WAN Link 2 empfangt die SD-WAN-Appliance vom Upstream-Delegierungsrouter tiber
die DHCPv6-Prafix-Delegation 2 delegierte Prafixe 2001:DB8:8585::/64 und 2001:DB8:8599::/64.
Diese 2 delegierten Prafixe werden als externe Netzwerkprafixe verwendet, wenn der Verkehr
von den inneren Netzwerken die WAN-Verbindung 2 tibertragt.

External prefix 1= 2001:0D88:1261::/64
External prefix 2 = 2001:0D88:1265::/64

Routing Domain = CORPORATE

Prefix = FDO1:0203:6561:/64 Upstream router 1

External prefix 1 = 2001:DEB:8585::/64
External prefix 2 = 2001:DEB:8599:./64

Routing Domain = Wi-Fi @ WAN link 1
Prefix = FD01:0203:1265:/64 Upstream router 2
WAN link 2

In diesem Szenario gibt es M=2 innerhalb von Netzwerken und N=2 WAN-Verbindungen. Daher
betragt die Anzahl der statischen NAT-Richtlinien, die fiir die ordnungsgemalie Bereitstellung des
IPv6-Internetdienstes erforderlich sind, 2 x 2 = 4. Diese 4 statischen NAT-Richtlinien spezifizieren die

Adressiibersetzung fiir:

+ Innerhalb von Netzwerk 1 tiber WAN-Verbindung 1
+ Innerhalb von Netzwerk 1 Gber WAN-Verbindung 2
+ Innerhalb von Netzwerk 2 Giber WAN-Verbindung 1
+ Innerhalb von Netzwerk 2 tiber WAN-Link 2

Uberwachen

Um NAT zu liberwachen, navigieren Sie zu Monitoring > Firewall-Statistiken > Verbindungen. Fiir
eine Verbindung kénnen Sie sehen, ob NAT fertig ist oder nicht.
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Configuration

nitanng > Firewall

Firewall Statistics

Connections v

50 v
Application: [any v | Family: Any
IP Protocol: Any v Source Zone: Any ¥ | Destination Zone: | Any i
Source Service Type: Any Source Service Instance: Any v Source IP: Source Port:
Destination Service Type: | Any v Destination Service Instance: | Any ¥ Destination IP: Destination Port:
Refresh Show latest data Show Additional Stats
le: nnects
Connactions
Source Destination Sent Received
Applcats faty P Adeee | pon Seice | Seiee Zane 1P Address | port | Se0 2 sote |l ket oyt | PPS | kbpe Packets Bytes | P05 kope A%
rotocol ype jame ype (s)
e ICMP 1725779179 3261 Loca thterd  Defsult LAN 7 Tnter esTABUISHEY  Yes 6 504 1008 0675 504 $ 0675

Intemet Control Message Protacoliemp)

Connections Displayed: 1
Connections In Use: 17128000

Um zu lberpriifen, ob Auto-Learn via PD fiir eine NAT-Regel konfiguriert ist, navigieren Sie zu Konfig-
uration > Virtuelles WAN > Konfiguration anzeigen und wahlen Sie Firewall aus der Dropdownliste
Ansicht. Automatisches Lernen iiber PD - und PD-Préfix-ID-Spalten zeigen die Details an.

Um die innere IP-Adresse zur externen IP-Adresszuordnung zu sehen, klicken Sie unter Zugehorige
Objekte auf NAT nach dem Routing oder navigieren Sie zu Monitoring > Firewall-Statistiken > NAT-

Richtlinien.
Der folgende Screenshot zeigt die Zuordnung von Innenadresse zu einer externen Adresse in einer

statischen IPv4-NAT-Richtlinie.

Contiguration

nitoring > Firewall

Firewall Statistics

NAT Policies *
50 v
IP Protocol: Any NATType: | Any Dynamic NAT Type: | Any
Sarvica Type: Any Sarvice Name: | Any v
Inside IP: Inside Port Outside IP: Outside Port:

Refi Show latest data.

NAT Policies
Inside Qutside
ID RuleType RuleParent | Direction P Protocol ServiceType ServiceMame | IPAddress  Port  IPAddress  [Port |llow Related | Allow IPSec Passthrough AllowGRE Passthrough | Packets Sent |BytesSent Packets Received Bytes Received Connections Related Objects
2577917932 17257521 o No 1971 165564 1635 137340 o

1 Stati Outbound

171000
ic NAT Policies In Use: 0/100
NAT Palicies In Use:0/100

Der folgende Screenshot zeigt die Zuordnung von Innenadresse zu einer externen Adresse in einer

statischen IPv6-NAT-Richtlinie.
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Monitoring > Firewall

Firewall Statistics
Statistics: ‘ NAT Policies # ‘
Maximum entries [ ~
to display: ‘ 50 M ‘
NAT: IP Protocol: ‘ Any #‘ NAT Type: ‘ Any v .[r);;:_m'c NAT Any v
N . ( 4 | Service ( N
Service Type: ‘ Any ¥ | Name: ‘ Any v}
Inside IP: Inside Port: Outside IP: Outshlde
Port:
Show latest
Refresh w
data.
Help
NAT Policies
Inside Outside
Rule 0 - P Service Service, Allow | Allow IPSec Allow GRE | Packets Pacl
2 RUlelivpe Parent Rizection Protocol Type Name ESH s Rort e ddress ort Related |Passthrough Passthrough Sent BitesiSent Rece
1 Static - Outbound * Internet - 2006::/64 * 2004::/64 |* Yes No No 26 2144
2 Dynamic PR - Outbound  * Internet - * * 172.170.11.85/32  * No No No 390832 71419346 40¢
3 Dynamic Sym - Outbound  * Internet - * * 2004::85/128 * No No No 51 4112
NAT Policies Displayed: 3
NAT Policies In Use: 3/1000
Port Restricted Dynamic NAT Policies In Use: 2/100
Destination NAT Policies In Use:0/100

Protokolle

Sie kdnnen Protokolle im Zusammenhang mit NAT in Firewall-Protokollen anzeigen. Um Protokolle
flir NAT anzuzeigen, erstellen Sie eine Firewallrichtlinie, die Ihrer NAT-Richtlinie entspricht, und stellen
Sie sicher, dass die Protokollierung auf dem Firewallfilter aktiviert ist. NAT-Protokolle enthalten die
folgenden Informationen:

« Datum und Uhrzeit

« Routing-Domane

« |P-Protokoll

« Quell-Port

» Quell-IP-Adresse

« Ubersetzte IP-Adresse
« Ubersetzter Port

+ Ziel-IP-Adresse

+ Destination port
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7 x
Edit
Prigrity: Policy Ty
100 Built-in Firewall +
4 Any "
= - -
one
Routing Domain
Any v
Traffic Match Type: IP Protocol: DSCP:
IP Protocol v Any v Any v Match Established
Source Service Mame: Source IP;
v Any ¥
Dest Ser Dest Service Name: Dest IP:
Any v Any v
Actior
Allow v ¥ Allow Fragments
60 #| Log Start ¥ Log End Add Reverse Policy

Cancel

Um NAT-Protokolle zu generieren, navigieren Sie zu Logging/Monitoring > Log Options, wahlen Sie
SDWAN_firewall.logaus und klicken Sie auf View Log.

Dashboard Monitoring Contiguration

= Appliance Settings Configuration > Appliance Settings > Logging/Monitoring

Administrator Interface

Logging/Monitoring Log Options Alert Optians Alarm Options Syslog Server HTTP Server Application
View Log File
Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.

SDWAN_firewalllog ¥

Download Log File

Filename S36mount_overlaylog ¥

Die NAT-Verbindungsdetails werden in der Protokolldatei angezeigt.
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2028-85-11T10:14:19.861597+0000 INFO

2023-85- 9.188668+0000 INFO
2020-95- 9.986378+0000 INFO
2020-95- .749959+2300 INFO
2022-05- .758129+0008 INFO
2020-05- 6.981524+0000 INFO

2020-085-
2022-85-

9.108292+0000 INFO
'1.299355+0000 INFO

2023-85- 2.112286+0000 INFO
2023-95- 6:22.112650+2008 INFO
2020-85- 1. 768837+0000 INFO
2020-95- 2.255262+0000 INFO
2020-95- 2.235843+0000 INFO
2022-05- 2.371729+0000 INFO
ZBZB-ES-IITIG 19:21. 353&41'3398 I‘ﬁFﬂ
2028-85- 2.

2028-95-

2022-85- A
2028-85- INFO
2028-05-11' INFO
2022-95- INFO

2020-05-11710:22: 22 184612340000 INFO
2020-95-11710:23:09.456757+0008 INFO

2822-02-14T11:43: 53, 184500+0000
1822-92-14T11:43: 53, 185843+0000
iR12-03-14T11:43: 53, 5651 34+0000
2B22-02-14T11 48059 572977 +0000
2822-92-14T11:45: 12, 350564+0000
iR12-92-14T11:45:48, 51617 3+0000
2032-03-14T11:45: 48, 717951 +0000
2022-02-14T11 46018, TRES55+0000
2022-92-14T11:46: 21 . TER939+0804
7E1365+0009
TELE10+0000
2822-92-14T11:46: 32, TT4464+0000
1222-92-14T11:46: 32, 775063+0000

dB12-92-14T1146: 21,
2B22-02-14T11:446:27.

t2_firewall monitor. :u

Filter (1) ALLOMED 68 packets
Filter (1) ALLOVED 60 packets
Filter (1) ALLOWED £@ packets

for (Routing Domain Default_RoutingDomain) ICMP ECHO REPLY 172.57.79.179-->172.57.70.176 (ID:18743)
for (Routing Domain Default_RoutingDomain) ICMP ECHO REQUEST 172.57.70.176-->172.57.79.179 (1D:10743)
'r~l" (Routing Demain Default_RoutingDomain) ICMP ECHO REPLY 172.57.79.179-->172.57.7@.176 (ID:10743)

Eiltar (1) ALIQWED 21 packste

NAT Connection DELETED for f:cuti'\ Domain Default_Routin Da'nnr) ICMF 172.57.70.176-->172.57.79.179 (1D:10743)
T ackets for (Rou m ™ ¥

.79.179 (1D:10743)

ng 7
2.70.176 (ID:10743)

£or (Routins Domaio Defaylt an.. ma‘)mnm ICHP ECHD BEPLY 172 §7.79,176: 231

FITter—(T

Filter (1) ALLOWED 6@ packets
Filter (1) ALLOWED 6@ packets
Filter (1) ALLOVED 56 packets
Filter (1) ALLOWED 6@ packets
Filter (1) ALLOWED 6@ packets

Filter (1) ALLOWED 6@ packets
Filter (1} ALLOWED 6@ packets
Filter (1) ALLOWED 6@ packets
Filter (1) ALLOWED 60 packets
Fxl[er (1) .\ LOWED 59 packets
OWED packe

t2_firenall_monitor.p]

WARN
INFO
INED
INFD
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO

Dynamische NAT

November 16, 2022

find_and_update_connectio
t2_firewall_senitor.pl

ti_firewall
ta_ f‘FEna

ta_ f’*-*e-:al
t2_firewal
t2_firewall menitor.pl
tl_firewall l':'.’ﬂl{ﬁl' pl
t1_firews
t2_firewall
2 _firewall scnitor.pl
t1_firewall senitor.pl

HAT Connection CREATED for (Routing Domain Default RoutingDomain) ICMP 172.57.79.179-
ALLOMED 1 packets for (Routing Domein Default_RoutingDomain
Filter (1) ALLOWED 1 packets for (Routing Domain Default_RoutingDomain) ICMP ECHO REPLY 172.57.7@.176-->172.57.79.179 (ID:3261)

Filter (1) ALLOWED 60 packets f

-3172.57.79.176 ID 3261
ICMPECHO REQUEST 172757, 79.179==>172.57.70.176 (ID:3261)

for (Routing Domain Default_RoutingDomain)
for (Routing Domain Default_RoutingDomain)
for (Routing Domain Default_RoutingDomain)
for (Routing Domain Default_RoutingDomain)
for (Routing Domain Default_RoutingDomain)
(Routing Domain Default_RoutingDomain)
(Routing Domein Default_RoutingDomain)
for (Routing Domain Default_RoutingDomain)
for (Routing Domain Default_RoutingDomain)
for (Routing Domain Default_RoutingDomain)
‘:w ’Rcutmg Jeuau De(nul' f!ouzupn-rnr\)
2 Defa

ICMP ECHO REQUEST 172.57.79.179-->172.57.78.176 (1D:3261)
ICMP ECHO REPLY 172.57.70.176-->172.57.79.179 (ID:3261)
ICHP ECHO REPLY 172.57.70.17612>172.57.79.179 (ID:3261)
ICMP ECHO REQUEST 172.57.79.1 -»172.57.7@.176 (1D:3261)
ECHO ﬂE?LV 172. 54.49 176- >1/2 57.79.179 (ID:3261)
7 79.17 '®.176 (1D:3261)

ECt 179 (ID:3261)
ECHO REQUEST 172.57.79.179--»172.57.7@.176 (ID:3261)
ECHO REPLY 172.57.78.176-->172.57.79.179 (ID:3261)
[C MP ECHO REQUEST 172.57.79.179-->172.57.70.176 (1D:3261)
ICH? £CH0 aEQLEST 172 57. 79 179- mz 57.70.176 (1D:3261)
7 7.79.179 (1D:3261)

6==>
ain} lu'nl ng 57.79. 1;9 lu 52. nd l;u 1D szl

n@forward/firesall/connection.c: 4528 CONH BxTFFFdbFSFLEE Aborted, MAT
HAT Connecticn CREATED for :Qﬂiﬂi‘it Domain DE:GULT_HQGEiI‘IMil‘: IPvb_
Filter (1) ALLOWED 1 packets for (Routing Domain Default_Routingdomain)
Connection DELETED for (Routing Domain Default_RoutingDomain) IPvE_ICMP
HAT Connecticn DELETED for (Routing Domain Defsult_RoutingDosainm) UDP 1
WAT Cennection CREATED for (Routing Domaln Default_RoutingDosaln) IPve_
Filter (1) ALLOWED 488 packets for (Routing Domain Default_RoutingDomai
Filter (1) ALLOWED 1 packets for [Routing Domain Default RoutingDomain)
RAT Conmection CREATED for (Routing Domain Default_RoutingDosain) TCP 2
Filter (1) ALLOWED 3 packets for (Routing Domsin Default_RoutingDomain)
Filter (1) ALLOWED 1 packets for (Routing Domain Default_Routingomain)
HAT Connecticn CREATED for (Routing Domain Defesult RoutingDomsain) TCP 2
Filter (1) ALLOWED 1 packets for (Routing Dosmain Default_RoutingDosain)

Dynamic NAT ist eine Viele-zu-Eins-Zuordnung einer privaten IP-Adresse oder Subnetze innerhalb des
SD-WAN-Netzwerks zu einer offentlichen IP-Adresse oder Subnetz auRerhalb des SD-WAN-Netzwerks.
Der Datenverkehr aus verschiedenen Zonen und Subnetzen liber vertrauenswiirdige (innerhalb) IP-

Adressen im LAN-Segment wird Uiber eine einzelne 6ffentliche (externe) IP-Adresse gesendet.

Dynamische NAT-Typen

Dynamic NAT fiihrt Port Address Translation (PAT) zusammen mit der IP-Adressenibersetzung durch.

Portnummern werden verwendet, um zu unterscheiden, welcher Datenverkehr zu welcher IP-Adresse

gehort. Eine einzelne offentliche IP-Adresse wird fiir alle internen privaten IP-Adressen verwendet,

jeder privaten IP-Adresse wird jedoch eine andere Portnummer zugewiesen. PAT ist eine kostenglin-

stige Moglichkeit, mehrere Hosts die Verbindung mit dem Internet liber eine einzelne 6ffentliche IP-

Adresse zu ermoglichen.

+ Port restricted: Port Restricted NAT verwendet denselben externen Port fiir alle Ubersetzun-

gen, die sich auf eine Inside IP Address und Port-Paar beziehen. Dieser Modus wird normaler-

weise verwendet, um Internet-P2P-Anwendungen zuzulassen.

« Symmetrisch: Symmetric NAT verwendet denselben externen Port fiir alle Ubersetzungen, die

sich auf eine Innen-IP-Adresse, einen Innenanschluss, eine externe IP-Adresse und ein Outside

Port Tupel beziehen. Dieser Modus wird normalerweise verwendet, um die Sicherheit zu er-

hohen oder die maximale Anzahl von NAT-Sitzungen zu erweitern.
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Eingehende und ausgehende NAT

Die Richtung fiir eine Verbindung kann entweder von innen nach auf3en oder von auen nach innen
sein. Wenn eine NAT-Regel erstellt wird, wird sie je nach Richtungsiibereinstimmungstyp auf beide
Richtungen angewendet.

+ Ausgehend: Die Zieladresse wird fiir Pakete Ubersetzt, die fiir den Dienst empfangen
wurden. Die Quelladresse wird fiir Pakete libersetzt, die liber den Dienst lbertragen wer-
den. Ausgehende dynamische NAT wird auf lokalen, Internet-, Intranet- und Inter-Routing-
Domanendiensten unterstiitzt. Bei WAN-Diensten wie Internet- und Intranetdiensten wird die
konfigurierte WAN-Link-IP-Adresse dynamisch als externe IP-Adresse gewahlt. Geben Sie fiir
lokale und inter-Routing-Doméanendienste eine externe IP-Adresse an. Die Zone Aufierhalb
wird vom ausgewahlten Dienst abgeleitet. Ein typischer Anwendungsfall fiir ausgehende
dynamische NAT besteht darin, gleichzeitig mehreren Benutzern in Ihrem LAN den sicheren
Zugriff auf das Internet liber eine einzige 6ffentliche IP-Adresse zu ermoglichen.

+ Inbound: Die Quelladresse wird fiir Pakete (ibersetzt, die fiir den Dienst empfangen wurden.
Die Zieladresse wird fiir Pakete {ibersetzt, die liber den Dienst ibertragen werden. Eingehende
dynamische NAT wird von WAN-Diensten wie Internet und Intranet nicht unterstiitzt. Es liegt
ein expliziter Uberwachungsfehler vor, der dasselbe angibt. Eingehende dynamische NAT wird
nur fur lokale und inter-Routing-Domanendienste unterstiitzt. Geben Sie eine externe Zone und
eine externe IP-Adresse an, in die libersetzt werden soll. Ein typischer Anwendungsfall fiir einge-
hende dynamische NAT besteht darin, externen Benutzern Zugriff auf E-Mail- oder Webserver zu
ermoglichen, die in Ihrem privaten Netzwerk gehostet werden.

Port-Weiterleitung

Dynamische NAT mit Portweiterleitung ermoglicht es lhnen, bestimmten Datenverkehr an eine
definierte IP-Adresse weiterzuleiten. Dies wird normalerweise fiir Hosts wie Webserver verwen-
det. Sobald der dynamische NAT konfiguriert ist, konnen Sie die Portweiterleitungsrichtlinien
definieren. Konfigurieren Sie dynamische NAT fiir die IP-Adresseniibersetzung und definieren Sie
die Portweiterleitungsrichtlinie, um einen externen Port einem internen Port zuzuordnen. Dy-
namische NAT-Portweiterleitung wird normalerweise verwendet, um Remotehosts die Verbindung
zu einem Host oder Server in Ihrem privaten Netzwerk zu ermdéglichen. Fur einen detaillierteren
Anwendungsfall siehe Citrix SD-WAN Dynamic NAT erklart.

Automatisch erstellte dynamische NAT-Richtlinien

Dynamische NAT-Richtlinien fiir den Internetdienst werden in den folgenden Fallen automatisch er-
stellt:
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+ Konfigurieren des Internetdienstes auf einer nicht vertrauenswiirdigen Schnittstelle (WAN-
Verbindung).

+ Aktivieren des Internetzugriffs fiir alle Routingdomanen auf einer einzigen WAN-Verbindung
mithilfe des Citrix SD-WAN Orchestrator Service. Weitere Einzelheiten finden Sie unter Konfig-
urieren der Firewall-Segmentierung.

+ Konfigurieren von DNS-Weiterleitungen oder DNS-Proxy im SD-WAN Orchestrator Service. Weit-
ere Einzelheiten finden Sie unter Domainnamensystem.

Uberwachen

Um dynamische NAT zu Uberwachen, navigieren Sie zu Monitoring > Firewall-Statistiken >
Verbindungen. Fiir eine Verbindung konnen Sie sehen, ob NAT fertig ist oder nicht.

g > Firewall

Firewall Statistics

Firewall atistic Connections

50 v

Application: Any

IP Protocal: Any v

Source Service Type: Any ~

D

ervice Type: | Any v

Show latest data Show Additional Stats

Sent i

Application Family *  |Hhckets Bytes PPS | kbps Packets By

Um die innere IP-Adresse zur Zuordnung von externen IP-Adressen weiter zu sehen, klicken Sie
unter Verwandte Objekte auf NAT vor der Route oder NAT nach der Route oder navigieren Sie zu
Uberwachung > Firewall-Statistiken > NAT-Richtlinien.

Der folgende Screenshot zeigt die Statistiken fiir die dynamische NAT-Regel vom Typ symmetrisch und
die entsprechende Portweiterleitungsregel.
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Dashboard Menitoring

Monitoring 3 Firewall

Firewall Statistics

Statistis: NAT Policies v
Maximum ent -
to display
NAT P Protocol: Any v]  NaTTpe  [Any v Dynamic NAT Type:  Any .
Service Type: Any v|  senvice Name: [Any v
inside 1P: [ wsidepors [ Jousidern: Outside Port:[*
Refresh O Show latest data.
Help
NAT Policies
Inside Outside
fute L Service | Senvice Allow Allow IPSec Allow GRE Packets | Bytes Packets Bytes " Related
ID | RuleType | poent | 200 | protocal | Type Name R Eodt B ot Related Passthrough Passthrough Sent Sent Received Received |C0MmeCtions | opiects
‘ 1 Dyemicsm - Outbound  * Intemet - - 121a7128332 - No No No 0 o 0 0 )
[2 romfonars 1 Outbound  * et - 172147901232 S00LS010 172147128332 50015010 No No No © s 1A 0

NAT Policies Displayed: 2

INAT Policies In Use: 2/1000

Port Restricted Dynamic NAT Policies In Use: 07100
Destination NAT Policies In Use:0/100

Wenn eine Portweiterleitungsregel erstellt wird, wird

erstellt.

Site: | Branchi - + Sie D sie i sie
Connections
W WAN Forwarding

Virtual Paths

Dynamic Virtual Paths
Internet Service

Intranet Services

WAN Links

GRE Tunnels

IPsec Tunnels

| Firewall

Application Routes
Routes

OSPF

BGP

Route Learning Properties
Inter Routing Domain Services
Multicast Groups

Applications

Rafresn

Post-Appliance Template Policies

Intenet Zone *

Internet Zone *

auch eine

entsprechende Firewallregel

.. . ®
e ®
o
Intemet * = 1515151 443 0]
65535
Intemet * - [}
65535
Intemes * ¢ ¢ . ®

Sie kénnen die Statistiken der Filterrichtlinie anzeigen, indem Sie zu Uberwachung > Firewall-
Statistiken > Filterrichtliniennavigieren.

Dashboard

Monitoring > Firewall

Firewall Statistics

Filter Policies v

1
Fitering Routing Domain: | Any | Application: Any | Family Any v IP Protocol: | Any v
Filter Policy Action: |Any v Source Service Type: Any ~ Source Service Name: Any v Source IP: [ |
Source Port: Destination Service Type: | Any v Destination Service Name: | Any v Destination IP: [ ]
Destination Port: Source Zone: Any | Destination Zone: Any v|osce: Ay v
Refresh ) Show latest data.
Filter Policies
Default Tracked) -
Match In Pragress Packets=0 Bytes =0
Source: Destination
D | P |Appllcrion [Famiy [, 1 | psce | Ses | Sevier | R | Fertee e Zone S | e | Paddces | PSP (zne (Acton | R | T | c»n:-::s:‘mn tonEzs‘-un Packets |Bytes (et
1 - . . . . IPHost NA NA Allow  Default es No o o
2 - - . * Intemet NA NA Allow  Established Yes No No o 0
3 TeP Trterret a3 Aiow  Defauh Ves Mo o CRL
4 upp Interret Allow _ Defauit Yes N No o0
5 - - . . T Intemet NA NA Orop  Defauit No Yes No No °o o
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Protokolle

Sie kdnnen Protokolle im Zusammenhang mit NAT in Firewall-Protokollen anzeigen. Um Protokolle
flir NAT anzuzeigen, erstellen Sie eine Firewallrichtlinie, die Ihrer NAT-Richtlinie entspricht, und stellen
Sie sicher, dass die Protokollierung auf dem Firewallfilter aktiviert ist. NAT-Protokolle enthalten die
folgenden Informationen:

« Datum und Uhrzeit

+ Routing-Domane

« IP-Protokoll

o Quell-Port

o Quell-IP-Adresse

« Ubersetzte IP-Adresse
« Ubersetzter Port

+ Ziel-IP-Adresse

« Destination port

Edit

Prigrity Palicy Tuaa:

100 Built-in Firewall v

Type Sourc ice Narr ource IP:
v Any ¥
D ce T Dest Ser De
A v Any ¥
Action: Connection State Tracking:
Allow v ¥ Allow Fragments Use Site Setting v
¥ Log Sta ¥ Log End Add Re: o

Cancel
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Um NAT-Protokolle zu generieren, navigieren Sie zu Logging/Monitoring > Log Options, wahlen Sie

SDWAN_firewall.logaus und klicken Sie auf View Log.

Dashboard Monitoring

— Appliance Settings:

Administrator Interfacs
Logging/Monitoring
Network Adapters

Net Flow
App Flow/IPFIX
SNMP

NITRO API

Licensing

Fallback Configuration

+ Virtual WAN

+ System Maintenance

Contiguration

Configuration > Appliance Settings > Logging/Monitoring |
Log Options Alert Options Alarm Options Sysiog Server HTTP Server Application
View Log File
Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.

SDWAN_frewalliog

[vios
N

Download Log File

Filename: S36mount_overlaylog ¥

Downioad Log|

Die NAT-Verbindungsdetails werden in der Protokolldatei angezeigt.

2023-85-11T10:14:19
2022-85-11T18;
2020-085-11T10!
2020-95-11T1¢
2022-95-11T18@:

16
20
21
22
22
2

2020-95-11T10:! 122
2022-95-11T10:18:22
2020-05-11T180: 22
2020-85-11T10: 21
2020-85-11T10: 22

22
22
20

22
2020-85-11T10:23:09

8615
.JE‘E:E-%BB
+986378+0000
.749959+0000
.750129+0000
.981504+0000
.128292+2800
-2999355+0000
.112286+0000 I
-112658+2800
. 768837+0000
+255262+0000
.235843+0000
.371729+0000
.353441+0000
.483705+0000
.374598+0000
.598378+2000
.464917+0000
22.
29,
- 8461230000
.456757+0000

7+0200

718765+0000
474915+0000

INFO all_monitor.pl Filter ’1) ALLOWED 60 packets (Routing :)c-am Default_RoutingDomain) ICMP ECHO REPLY 172.57.79.179-->172.57. 79 176 (ID:10743)
INFO i Filter OWED 6@ packets { emain Default_Rol gDomain) ICMP ECHO REQUEST 172.57.70.176-->172 .179 (ID:10743)
INFO Filter OHED 60 packets for ( ) main Default_RoutingDomain) ICMP ECHO REPLY 172.57. .9.179—:172,57,‘6 176 (ID:10743)
INFO 2 : 2oz 3 2

INFO n DELETED for (Routing Domain Default RoutingDomain) ICMP 172.57.78.176-->172.57.79.179 (1D:18743)

INFO 3 0l 3 <57.79.179 (1D:10743)
INFO ALLOUED 21 packets éor (Routine Domain Defaylt BoutineDomain) [CHP ECHQ BEPIY 172.57,79 179.-31 2.70.176 (ID:10743)
INFO n_CREATED for (Routing Domain Default RoutingDomain) TCMP 172.57.79.179-->172.57.708.176 (1D:3261

INFO

INFO .

INFO 60 packets Default_Ro ICMP ECHO REQUEST 172.57.79.179-

INFO 6@ packets f Default_Ro ICHP ECHO 78 176'41?2‘5

INFO 56 packets 3e~au Default_Ro ICHP ECHO

INFO 60 packets 30’31'\ Default_Ro M

INFO 6@ packets Default_Ro .

INFO 6@ packets Default_Ro REQUEST 172. 57 .79.179-

INFO 6@ packets REPLY 172.57.70.176

INFO 6@ packets REQUEST 172.57.79.1 6

INFO 68 packets Jc'“al'\ ) REPLY 172.57.78.176 (ll) 3251)
INFO 60 packets (Routing 30-3"\ ! 0 REQUEST 172.57.79.179- 76 (1D:3261)
INFO 50 pa'kets ’thmg i REQUEST 172.57.79.179- 76 (ID:3261)
INFO 54 0 72 6 79 (10:3261)
InFO

Konfigurieren des virtuellen WAN-Dienstes

August 29,

2022

Die Citrix SD-WAN-Konfiguration beschreibt und definiert die Topologie lhres Citrix SD-WAN-
Netzwerks. Informationen zum Konfigurieren des virtuellen WAN-Dienstes mit dem Citrix SD-WAN

Orchestrator Service finden Sie unter Flows.

Sicherheit und Verschliisselung

Die Aktivierung der Verschliisselung fiir SD-WAN (fiir die virtuellen Pfade) ist optional. Wenn die

Verschliisselung aktiviert ist, verwendet SD-WAN den Advanced Encryption Standard (AES), um den
Datenverkehr liber den virtuellen Pfad zu sichern. Sowohl AES 128-Bit- als auch 256-Bit-Chiffern
(SchlisselgroRen) werden von den SD-WAN Appliances unterstiitzt und sind konfigurierbare

Optionen.
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Die Authentifizierung zwischen Standorten funktioniert mit der Virtual WAN-Konfiguration. Die Net-
zwerkkonfiguration hat einen geheimen Schlissel fiir jeden Standort. Fiir jeden virtuellen Pfad gener-
iert die Netzwerkkonfiguration einen Schlissel, indem die geheimen Schlissel von den Sites an jedem
Ende des virtuellen Pfades kombiniert werden. Der anfangliche Schliisselaustausch, der nach der er-
sten Einrichtung eines virtuellen Pfades stattfindet, hangt von der Fahigkeit ab, Pakete mit diesem
kombinierten Schlussel zu verschlusseln und zu entschliisseln.

Konfigurieren der Firewall-Segmentierung

November 16, 2022

Die Firewallsegmentierung von Virtual Route Forwarding (VRF) bietet mehrere Routingdomanen Zu-
griff auf das Internet liber eine gemeinsame Schnittstelle, wobei der Datenverkehr jeder Domane von
demderanderen isoliert ist. Beispielsweise konnen Mitarbeiter und Gaste liber dieselbe Schnittstelle
auf das Internet zugreifen, ohne auf den Verkehr des anderen zugreifen zu miissen. Ab SD-WAN 11.5-
Version kénnen Sie die Firewallsegmentierung mithilfe des Citrix SD-WAN Orchestrator Service kon-
figurieren. Weitere Informationen finden Sie unter Firewall-Segmentierung.

+ Internet-Zugang fiir lokale Gastbenutzer

+ Internetzugriff fiir Mitarbeiter/Benutzer fir definierte Anwendungen

+ Mitarbeiter-Benutzer konnen weiterhin den gesamten anderen Traffic zum MCN abstecken

+ Erlauben Sie dem Benutzer, bestimmte Routen fiir bestimmte Routingdomanen hinzuzufiigen.
+ Wenn diese Option aktiviert ist, gilt diese Funktion fiir alle Routingdomanen.

Sie konnen auch mehrere Zugriffsschnittstellen erstellen, um separate offentliche IP-Adressen
aufzunehmen. Beide Optionen bieten die erforderliche Sicherheit, die fiir jede Benutzergruppe
erforderlich ist.

Sie konnen bestatigen, dass jede Routingdomane den Internetdienst verwendet, indem Sie die
Spalte Routingdomane in der Tabelle Flows der Webverwaltungsschnittstelle unter Monitor >
Flowsiiberprifen.

Toggle Columns

Both WAN Ingress and WAN Egress Flows

Conduit IPsec
i Sevice AN Ag c Rul a Hdr C sion  Transmissl
| i Packets Bytes PPS oo Overhead  Overhead ' o° Class o0 path o omeression - ransmission

kbps kbps

Routing Source IP ) Source Dest Hit | Sel ge
Domain Address ~ DestIPAddress Direaion "o por  IPPIPDSCR eoneype Name GWIP (mS)

Guest 11202020 12125.10.20 g|[ 3325 ||1cMP || defaur 62 || INTERNET - LOCAL 74 625208 1.013][ 0681 0.000 0.000| 202 Na

Default || 10.200.247.200 || 12.125.1 8| 16185 || 1cmP || deraure 66 || INTERNET - LocaL| 311 66||5544 (1009 0678 0.000 0.000| 202 | nra

Guest| 12125.10.20 0|[ 18436 || 1cwP || defaule 62 || INTERNET - LOCAL e 62|l5208((1013][ 0681 0.000 0.000| 202 N

Default | 12.125.10.20 off 306 ||1cme || defaurr 66 || INTERNET - LOCAL| 328 665544 1008 ][ 0678 0.000 0.000| 202 N

Total INGRESS flows displayed: 2 out of 2
Total EGRESS flows displayed: 2 outof 2

Sie konnen auch die Routing-Tabelle fiir jede Routingdoméane unter Monitor > Statistiken >
Routeniberpriifen.
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Routes for routing domain : Guest

Filter: in[Any column v [ Apply

Show[100 v |enties  Showing 1 to 5 of 5 entries ]
Num 4 NetworkAddr  Gateway IP Address Service Firewall Zone Reachable  Site IP Address site Type Protocol  NeighborDirect  Cost  HitCount  Eligible  EligibiiyType  Eligibility Value
of[112020024 |+ Local Defaul £ = Angelina-CF8_|[Static_][- - 5|[318 E A A
111010024 |+ DC-Angelina-CFB_|[Defaul DC static ][ HE
Internet untrust

Passthrough Any Yes = = Static |- i6][o

N
E N
static |- HIES vES N/A
N
N

Discard Any YES - - static |- i6][o

/A

/A

/A

/A

/A
us

Anwendungsfille

In friiheren Citrix SD-WAN-Releases hatten virtuelles Routing und Weiterleitung die folgenden Prob-
leme, die behoben wurden.

+ Kunden haben mehrere Routingdomanen an einem Zweigstandort, ohne dass alle Domanen
im Rechenzentrum (MCN) einbezogen werden miissen. Sie missen in der Lage sein, den Daten-
verkehr verschiedener Kunden auf sichere Weise zu isolieren

« Kunden miissen lber eine einzige zugangliche offentliche IP-Adresse mit Firewall verfiigen,
damit mehrere Routingdomanen an einem Standort auf das Internet zugreifen kdnnen (iiber
VRF Lite hinaus).

« Kunden bendtigen eine Internetroute flir jede Routingdomane, die verschiedene Dienste unter-
stutzt.

+ Mehrere Routingdomanen an einem Zweigstandort.
+ Internetzugang fiir verschiedene Routingdomanen.

Mehrere Routingdoméanen an einem Zweigstandort
Mit den Verbesserungen der Segmentierung der Virtual Forwarding und Routing Firewall kdnnen
Sie:

« Stellen Sie am Zweigstandort eine Infrastruktur bereit, die sichere Konnektivitat flir mindestens
zwei Benutzergruppen wie Mitarbeiter und Géaste unterstiitzt. Die Infrastruktur kann bis zu 16
Routingdomanen unterstiitzen.

+ Isolieren Sie den Traffic jeder Routingdomane vom Traffic einer anderen Routingdomane.
+ Bereitstellung eines Internetzugangs fiir jede Routing-Domane,
- Ein gemeinsames Access Interface ist erforderlich und akzeptabel

- Ein Access Interface fiir jede Gruppe mit separaten offentlichen IP-Adressen

+ Der Verkehr fiir den Mitarbeiter kann direkt ins lokale Internet geleitet werden (bestimmte An-
wendungen)

+ Der Verkehr fiir den Mitarbeiter kann zur umfassenden Filterung zum MCN weitergeleitet oder
zuriicktransportiert werden (0-Route)
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Der Verkehr flir die Routing-Domane kann direkt ins lokale Internet geleitet werden (0-Route)
+ Unterstlitzt bei Bedarf bestimmte Routen pro Routingdomane

+ Routingdomanen sind VLAN-basiert

+ Entfernt die Anforderung, dass der RD im MCN wohnen muss

+ Routingdomane kann jetzt nur an einem Zweigstandort konfiguriert werden

+ Ermoglicht es lhnen, einer Zugriffsschnittstelle mehrere RD zuzuweisen (sobald aktiviert)

+ Jeder RD wird eine 0.0.0.0-Route zugewiesen

« Ermoglicht das Hinzufligen bestimmter Routen flir eine RD

« Ermoglicht dem Datenverkehr von verschiedenen RD, liber dieselbe Zugriffsschnittstelle ins In-
ternet zu gelangen

+ Ermoglicht die Konfiguration einer anderen Zugriffsschnittstelle fiir jede RD
+ Muss eindeutige Subnetze sein (RD wird einem VLAN zugewiesen)

+ Jeder RD kann dieselbe FW-Standardzone verwenden

+ Der Verkehr wird durch die Routing-Domane isoliert

+ Ausgehende Flows haben den RD als Komponente des Flow-Headers. Ermoglicht SD-WAN,
Ruckfliisse der korrekten Routing-Domane zuzuordnen.

Voraussetzungen fiir die Konfiguration mehrerer Routingdomanen:

+ Der Internetzugang ist konfiguriert und einem WAN-Link zugewiesen.

« Flr NAT konfigurierte Firewall und korrekte Richtlinien wurden angewendet.
+ Zweite Routing-Domane wurde global hinzugefiigt.

+ Jede Routingdomane, die einem Standort hinzugefiigt wird.

+ Stellen Sie sicher, dass der Internetdienst richtig definiert wurde.
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Bereitstellungsszenarios

Current Solution o Fa

Urtrusted
Intermes
Dynamic-NAT

Public address:
1111 Internet zone /

Employee — Backhaul to MCM
0 route to MCH

Guest — To internet only

Mot supported today

- need a second 0 route

- n=ed to define RCrs globally
RO2 Meed to provide the ability to use Al

RD1

Zone-Guest

Customer 2
Zone-Lanl 10.20.10.0/24
10.203.101.0/24

Employee — to Internet Locally
Spedific routes to local Internet NO RD1 to RO2 connectivity

Proposed -~ N\

Solution —%

Uritrusted
Irternes
Dy namic-HAT

Public address:

1111 Internet zone /

Guest — To internet only

Supported for this festure include

- support 3 second O route for RD2

- shility to define RD¥'s locally

- Meed to provide the shility to use Al for multiple RD's

Employee — Backhaul to MCM
0 route to MCN

Zone-Guest-CustB.
10.20.10.042

Employes — to Imternet Locally
Spedific routes to local Internet HO RD1 to RD2 connectivity
Secure isclation of RD's

Einschrankungen

+ Der Internetdienst muss zum WAN-Link hinzugefligt werden, bevor Sie den Internetzugang fiir
alle Routingdomanen aktivieren kdnnen. (Bis Sie dies tun, ist das Kontrollkdstchen zum Ak-
tivieren dieser Option ausgegraut).

Nachdem Sie den Internetzugang fiir alle Routingdomanen aktiviert haben, fiigen Sie automa-
tisch eine Dynamic-NAT-Regel hinzu.
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+ Bis zu 16 Routing-Domains pro Standort.
« Zugriffsschnittstelle (KI): Einzelne Kl pro Subnetz.
« Flir mehrere Kls ist ein separates VLAN fiir jede Kl erforderlich.

+ Wenn Sie zwei Routingdomanen an einem Standort haben und tber einen einzigen WAN-Link
verfligen, verwenden beide Doméanen dieselbe 6ffentliche IP-Adresse.

+ Wennder Internetzugang fiir alle Routingdomanen aktiviert ist, kdnnen alle Websites zum Inter-
net weiterleiten. (Wenn eine Routing-Domane keinen Internetzugang benétigt, konnen Sie die
Firewall verwenden, um den Datenverkehr zu blockieren.)

+ Keine Unterstiitzung fiir dasselbe Subnetz in mehreren Routingdomanen.
+ Es gibt keine Audit-Funktion
+ Die WAN-Verbindungen werden fiir den Internetzugang freigegeben.

+ Kein QOS pro Routingdomane; First come first serve.

Zertifikatauthentifizierung

August 29, 2022

Citrix SD-WAN stellt sicher, dass sichere Pfade zwischen Appliances im SD-WAN-Netzwerk ein-
gerichtet werden, indem Sicherheitstechniken wie Netzwerkverschliisselung und IPsec-Tunnel fiir
virtuelle Pfade verwendet werden. Zusatzlich zu den bestehenden SicherheitsmaRnahmen wird die
zertifikatbasierte Authentifizierung in Citrix SD-WAN 11.0.2 eingefiihrt.

Die Zertifikatauthentifizierung ermoglicht es Unternehmen, von ihrer privaten Zertifizierungsstelle
(CA) ausgestellte Zertifikate zur Authentifizierung von Appliances zu verwenden. Die Appliances
werden authentifiziert, bevor die virtuellen Pfade eingerichtet werden. Wenn beispielsweise eine
Zweigeinheit versucht, eine Verbindung zum Rechenzentrum herzustellen, und das Zertifikat von
der Zweigstelle nicht mit dem vom Rechenzentrum erwarteten Zertifikat libereinstimmt, wird der
virtuelle Pfad nicht eingerichtet.

Das von der CA ausgestellte Zertifikat bindet einen 6ffentlichen Schliissel an den Namen der Appli-
ance. Der offentliche Schlissel arbeitet mit dem entsprechenden privaten Schliissel, der im Besitz
der durch das Zertifikat identifizierten Appliance ist.

Sie konnen die Zertifikatauthentifizierung Ihrer SD-WAN-Appliance mithilfe des Citrix SD-WAN Orches-
trator Service aktivieren. Weitere Informationen zur Zertifikatauthentifizierung finden Sie unter Zerti-
fikatauthentifizierung.
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AppFlow und IPFIX

September 26, 2023

AppFlow und IPFIX sind Flow-Exportstandards, mit denen Anwendungs- und Transaktionsdaten in der
Netzwerkinfrastruktur identifiziert und gesammelt werden. Diese Daten geben eine bessere Einsicht
in die Auslastung und Leistung des Anwendungsdatenverkehrs.

Die gesammelten Daten, sogenannte Flow Records, werden an einen oder mehrere IPv4- oder IPv6-
Collector ibertragen. Die Kollektoren aggregieren die Flow-Datensatze und generieren Echtzeit- oder
historische Berichte.

AppFlow

AppFlow exportiert Flow-Level-Daten nur fiir HDX/ICA-Verbindungen. Sie kdnnen entweder TCP nur
flir HDX-Dataset-Vorlage oder die HDX-Dataset-Vorlage aktivieren. Der TCP nur fiir HDX-Datensatz
liefert Multi-Hop-Daten. Der HDX-Datensatz liefert HDX-Einblickdaten.

AppFlow Collectors wie Splunk und Citrix ADM verfligen (iber Dashboards zur Interpretation und
Prasentation dieser Vorlagen.

IPFIX

IPFIX ist ein Collector-Exportprotokoll, das zum Exportieren von Flow-Level-Daten fiir alle Verbindun-
gen verwendet wird. Fir jede Verbindung kdnnen Sie Informationen wie Paketanzahl, Byteanzahl, Di-
ensttyp, Flussrichtung, Routingdomane, Anwendungsname usw. anzeigen. IPFIX-Flows werden liber
die Management-Schnittstelle ibertragen. Die meisten Collectors konnen IPFIX-Flow-Datensatze
empfangen, missen jedoch moglicherweise ein benutzerdefiniertes Dashboard erstellen, um die
IPFIX-Vorlage zu interpretieren.

Die IPFIX-Vorlage definiert die Reihenfolge, in der der Datenstrom interpretiert werden soll. Der Col-
lector erhélt einen Vorlagendatensatz, gefolgt von den Datensatzen. Citrix SD-WAN verwendet die Vor-
lagen 611 und 613 zum Exportieren von IPv4-IPFIX-Flussdaten, 615 und 616, um IPv6-IPFIX-Flussdaten
zusammen mit der Optionsvorlage 612 zu exportieren.

Application Flow Info (IPFIX) exportiert Datensatze gemald Vorlagen 611 fiir IPv4-Fliisse, 615 fiir IPv6-
Flusse und 612-Optionsvorlage mit Anwendungsinformationen.

Basic Properties (IPFIX) exportiert Datensatze gemal} Vorlagen 613 fiir IPv4-Fliisse und 616 fiir IPv6-
Flusse.

Die folgenden Tabellen enthalten eine detaillierte Liste der Flow-Daten, die jeder IPFIX-Vorlage zuge-
ordnet sind.
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Anwendungsfluss-Info (IPFIX) - V10-Vorlagen

Vorlagen-ID - 611

Infoelement (IE)

Beobachtungspunkt-
ID
Prozess-ID exportieren

Flow-ID
Ipv4 SRC IP
Ipv4 DST IP

Ipversion
IP-Protokollnummer
Padding

SRC-Port

DST-Port

Pkt Count
Byte-Anzahl

Zeit flir den ersten Pkt
in Mikrosekunden
Zeit flir lastpkt in
Mikrosekunden

IP ToS

Flow-Flags

FlieRrichtung

IEName & ID

observationPointld,
138
exportingProcessld,
144

flowld, 148

sourcelPv4Address, 8

destinationlpv4Addres,
12
ipVersion, 60

protocoldentifier,4
Nicht zutreffend

sourceTransportPort, 7

Typ und len Beschreibung

Unsigned32, 4

Unsigned32, 4

Unsigned64, 8
Ipv4address, 4

Ipv4address, 4

Unsigneds, 1 Stellen Sie auf 4 ein.
Unsigned§, 1
Unsigned16, 2

Unsigned16, 2

destinationTransportPortdisigned16, 2

packetDeltaCount, 2
octetDeltaCount, 1

flowStartMicroseconds,
154
flowEndMicroseconds,
155

ipClassOfService, 5

tcpControlBits, 6

flowDirection, 61

Unsigned64, 8
Unsigned64, 8

dateTimeMicroseconds,

8

dateTimeMicroseconds,

8

Unsigned8, 1

Unsigneds, 2 Derzeit auf 0
eingestellt.

Unsigneds, 1 0x00: ingress flow0x01:

egress flowWAN-WAN
und LAN-LAN flows
sind in SDWAN
moglich
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Infoelement (IE)

Eingangsschnittstelle

Ausgabe-Schnittstelle

Eingabe-Vlan-ID
Ausgabe-Vlan-ID
VRF ID

Flow Key Indikator

IEName & ID

ingressinterface, 10

egressinterface, 14

vlanld, 58
postVlanid, 59
ingressVRFID, 234

flowKeylndicator, 173

Typ und len

Unsigned32, 4

Unsigned32, 4

Unsigned16, 2
Unsigned16, 2
Unsigned32, 4
Unsigned64, 8

Beschreibung

Citrix SD-WAN
-Lastenausgleich

Datenfliisse liber

mehrere

Elementpfade, daher

kann ein einzelner
Datenfluss mehrere
Eingabe-/Ausgabe-
Schnittstellenkombinationen
aufweisen.

Citrix SD-WAN
-Lastenausgleich

Datenfliisse liber

mehrere

Elementpfade, daher

kann ein einzelner
Datenfluss mehrere
Eingabe-/Ausgabe-
Schnittstellenkombinationen
aufweisen.

Stellen Sie auf
Ox1EO37F.
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Infoelement (IE) IE Name & ID Typ und len Beschreibung

Anwendungs-ID applicationld, 95 octetArray, variable Die Anwendungs-ID ist
identisch mit der ID
der Anwendungen, die
vom DPI-Modul
klassifiziert werden.
Die Anwendungs-IDs
bleiben konstant. Die
Anwendungs-IDs fir
benutzerdefinierte
domanennamen-
basierte
Anwendungen andern
sich mit jedem
Konfigurationsupdate.

Template-ID —615 (IPv6-Fliisse) |Infoelement (IE)|Name und ID des IE|Typ und len|Kommentar|
|--I-IH

|Beobachtungspunkt-1D|observationPointld, 138|Unsigned32, 4|

|Prozess-ID exportieren|exportingProcessid, 144|Unsigned32, 4

|Flow-ID|flowld, 148|Unsignedé64, 8|

|IPv6-SRC IP|sourcelPv6Address, 27|Ipv6address, 16|

[lpv6 DST IP|destinationlpv6Addres, 28|Ipv6address, 16|

[Ipversion|ipVersion, 60|Unsigned8, 1|Set to 6| |

|IP protocol number|protocoldentifier, 4|Unsigned8, 1| |

|Padding|N/A|Unsigned16, 2| |

|SRC Port|sourceTransportPort, 7|Unsigned16, 2| |

|DST Port|destinationTransportPort, 11|Unsigned16, 2| |

|Pkt Count|packetDeltaCount, 2|Unsigned64, 8| |

|Byte Count|octetDeltaCount, 1|Unsigned64, 8| |

|Time for first pkt in microseconds|flowStartMicroseconds, 154|dateTimeMicroseconds, 8] |

|Time for lastpkt in microseconds|flowEndMicroseconds, 155|dateTimeMicroseconds, 8| |

|IP ToS|ipClassOfService, 5|Unsigned8, 1| |

|Flow Flags|tcpControlBits, 6|Unsigned8, 2|Currently set to 0.|

|Flow Direction|flowDirection, 61|Unsigned8, 1|0x00: ingress flow0x01: egress flowWAN-WAN and
LAN-LAN flows are a possibility in SDWAN|

[Input Interface|ingressinterface, 10|Unsigned32, 4| Citrix SD-WAN load balances data flows through
multiple member paths, hence a single data flow can have multiple input/output interface combina-
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tions.|

|Output Interface|egressinterface, 14|Unsigned32, 4|Citrix SD-WAN load balances data flows through
multiple member paths, hence a single data flow can have multiple input/output interface combina-
tions.|

|Input Vlan ID|vlanld, 58|Unsigned16, 2| |

|Output Vlan ID|postVlanld, 59|Unsigned16, 2| |

|VRF ID|ingressVRFID, 234|Unsigned32, 4| |

|Flow Key Indicator|flowKeylndicator, 173|Unsigned64, 8|Set to 0x1E037F.|

|Application ID|applicationld, 95|octetArray, variable|The Application ID is same as the ID of the
applications classified by the DPI engine. Die Anwendungs-IDs bleiben konstant. Die Anwendungs-
IDs fiir auf benutzerdefinierten Domanennamen basierenden Anwendungen andern sich bei jedem
Konfigurationsupdate. |

Vorlage 612 (Vorlage fiir Optionen)

Infoelement (IE) IE Name & ID Typ Kommentar

Anwendungs-1D applicationld, 95 octetArray Die Anwendungs-ID ist
identisch mit der ID
der Anwendungen, die
vom DPI-Modul
klassifiziert werden.
Die Anwendungs-IDs
bleiben konstant. Die
Anwendungs-IDs fiir
benutzerdefinierte
doméanennamen-
basierte
Anwendungen andern
sich mit jedem
Konfigurationsupdate.

Anwendungsname applicationName, 96 string Gibt den Namen der
Citrix
SDWAN-spezifischen
proprietaren
Anwendung an.

Beschreibung der applicationDescription, string Gibt die Beschreibung

Anwendung 94 der Anwendung an.
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Basic Properties (IPFIX) —V9-konforme Vorlage - Vorlage 613 (IPv4-Fliisse)

Infoelement (IE)

Ipv4 SRC IP
Ipv4 DST IP

Ipversion
IP-Protokollnummer
IP ToS

FlieRrichtung

SRC-Port
DST-Port

Pkt Count
Byte-Anzahl

Eingangsschnittstelle

IEName & ID

sourcelPv4Address, 8

destinationlpv4Addres,

12
ipVersion, 60

protocoldentifier, 4
ipClassOfService, 5

flowDirection, 61

Typ und len Kommentar

Ipv4address, 4

Ipv4address, 4

Unsigned8, 1
Unsigneds, 1
Unsigned§, 1

Unsigneds, 1 0x00: ingress flow0x01:

egress flowWAN-WAN
und LAN-LAN flows

sourceTransportPort,7 Unsigned16, 2

destinationTransportPortUnsigned16, 2

11
packetDeltaCount, 2

octetDeltaCount, 1

ingressinterface, 10

sind in SDWAN
moglich
Unsigned64, 8
Unsigned64, 8
Unsigned32, 4 Citrix SD-WAN

-Lastenausgleich

Datenflisse liber

mehrere

Elementpfade, daher

kann ein einzelner
Datenfluss mehrere
Eingabe-/Ausgabe-
Schnittstellenkombinationen
aufweisen.
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Infoelement (IE) IE Name & ID Typ und len Kommentar

Ausgabe-Schnittstelle  egressinterface, 14 Unsigned32, 4 Citrix SD-WAN
-Lastenausgleich
Datenfliisse liber
mehrere
Elementpfade, daher
kann ein einzelner
Datenfluss mehrere
Eingabe-/Ausgabe-
Schnittstellenkombinationen

aufweisen.
Eingabe-Vlan-ID vlanld, 58 Unsigned16, 2

Ausgabe-Vlan-ID postVlanld, 59 Unsigned16, 2

Template-ID —616 (IPv6-Fliisse) |Infoelement (IE)|]Name und ID des IE|Typ und len|Kommentar|
|-I-I-IH

|IPv6-SRC IP|sourcelPv6Address, 27|Ipv6address, 16|

[Ipvé DST IP|destinationlpv6Addres, 28|Ipv6address, 16

|Ipversion|ipVersion, 60|Unsigned8, 1|Set to 6| |

[IP protocol number|protocoldentifier,4|Unsigned8, 1| |

|IP ToS|ipClassOfService, 5|Unsigned8, 1| |

|Flow Direction|flowDirection, 61|Unsigned8, 1|0x00: ingress flow0Ox01: egress flowWAN-WAN and
LAN-LAN flows are a possibility in SDWAN]|

|SRC Port|sourceTransportPort, 7|Unsigned16, 2| |

|DST Port|destinationTransportPort, 11|Unsigned1s6, 2| |

|Pkt Count|packetDeltaCount, 2|Unsigned64, 8| |

|Byte Count|octetDeltaCount, 1|Unsigned64, 8| |

[Input Interface|ingressinterface, 10|Unsigned32, 4|Citrix SD-WAN load balances data flows through
multiple member paths, hence a single data flow can have multiple input/output interface combina-
tions.|

|Output Interface|egressinterface, 14|Unsigned32, 4|Citrix SD-WAN load balances data flows through
multiple member paths, hence a single data flow can have multiple input/output interface combina-
tions.|

[Input Vlan ID|vlanld, 58|Unsigned16, 2| |

|Output Vlan ID|postVlanld, 59|Unsigned16, 2| |
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Einschrankungen

+ AppFlow unterstiitzt keine IPv6-Collector- und Flow-Datensatze.

« Das Exportintervall fiir Net Flow wird von 15 Sekunden auf 60 Sekunden erhéht.

+ AppFlow/IPFIX Flows werden uber UDP Uibertragen, bei Verbindungsverlust werden nicht alle
Daten erneut libertragen. Wenn das Exportintervall auf X Minuten eingestellt ist, speichert die
Appliance nur X Minuten Daten. Welches wird nach X Minuten Verbindungsverlust erneut tber-
tragen.

« In Citrix SD-WAN, Version 10 Version 2, werden die AppFlow-Einstellungen lokal fiir jede Ap-
pliance vorgenommen, wahrend es sich in den vorherigen Versionen um eine globale Einstel-
lung handelte. Wenn die SD-WAN-Softwareversion auf eine der vorherigen Versionen herun-
tergestuft wird und AppFlow auf einer der Appliances konfiguriert ist, wird es global auf alle
Allianzen angewendet.

Konfigurieren von AppFlow/IPFIX

Sie kdnnen AppFlow/IPFIX nur tber den Citrix SD-WAN Orchestrator Service konfigurieren. Weitere
Informationen finden Sie unter AppFlow und IPFIX.

Protokolldateien

Zur Behebung von Problemen im Zusammenhang mit AppFlow/IPFIX-Exportprotokollen kdnnen Sie
die Dateien SDWAN_export.log anzeigen und herunterladen. Navigieren Sie zu Konfiguration > Pro-
tokollierung/Uberwachung und wihlen Sie die Dateien SDWAN_export.log aus.
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Dashboard Meonitoring Configuration

= Appliance Settings Configuration Appliance Settings Logging/Monitoring

Administrator Interface

Logging,/Monitering Log Cptions Alert Options Alarm Cptions Syslog Server HTTP Server
Network Adapters
Net Flow View Log File
App Flow/IPFIX
- Only the most recent 10000 entries will be shown and filtered. To view the full log. download and open it locally
SNMP
MNITRO AR
Filename: SDWAN_exportleg ¥
Licensing

+ \irtual WAN

=+ WAN Optimization

+ System Maintenance Download Log File

Filename: SDWAN_exportlog ¥

Download Log

SNMP

November 16,2022

Citrix SD-WAN unterstitzt die Fahigkeit SNMPV1/V2 und nur ein einziges Benutzerkonto fiir jede
SNMPv3-Funktion. Diese Einschrankung bietet folgende Vorteile:

+ Sicherstellung der SNMPv3-Konformitat fiir Netzwerkgerate
« Uberpriifung der SNMPv3-Fahigkeit

+ Einfache Konfiguration von SNMPv3

Um SNMPv3-Abfragen und Traps zu konfigurieren, navigieren Sie zum Abschnitt SNMPv3 auf der Seite
Konfiguration -> Einheiteneinstellungen -> SNMP und fiillen Sie die Felder nach Bedarf aus.

HINWEIS

Um eine IPv6-Adresse zu konfigurieren, stellen Sie sicher, dass der SNMP-Server auch mit einer
IPv6-Adresse konfiguriert ist.
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Dashboard Monitoring

Configuration

= Appliance Settings
Administrator [mterface
Logging/Menitoring
Memwork Adapters
Nat Flow
App Flow
SHMP
NITRO AFI

Licensing
+ Virtual WAN

+ System Maintenance

Configuration » Appliance

Settings > SHMP

Managers Download MIB File
SNMP
UDP Port: |1E1 |

System Description |C'rtrix Wirtual VM A pplian{

System Contact |5upport@c'rtrix.c:»m |

System Location: |C'rtrix

SHMP vl/v2

Enakble v1/vZ Agent

Community String:

Enakble v1/NE Traps
estination [P Addressies):

Part:

Send w1/v2 Test Trap

SHMP v3

Enable v3 Agent

Uszer Marne:
Paszword:
Werify Password:
Authentication:

Encryption

| MDS v

Maone T

Enakbile v3 Traps
estination IP Addressies):
Port:
User Narme:
Passwornd:

Werify Password:

Send w3 Test Trap

Authentication: | MDS T
Encryption Maone T
Apply Settings
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Standard MIB Support

Die folgenden Standard-MIBs werden von den SD-WAN Appliances unterstitzt.

MIB

RFC (Definitionslink)

DISMAN-EVENT-MIB
IF-MIB
IP-FORWARD-MIB
IP-MIB (Partial)
Q-BRIDGE-MIB (Partial)

RFC1213-MIB
SNMPv2-MIB
TCP-MIB
P-BRIDGE-MIB.txt

RMON2-MIB.txt

TOKEN-RING-RMON-MIB.txt

https://www.ietf.org/rfc/rfc2981.txt
https://www.ietf.org/rfc/rfc2863.txt
https://www.ietf.org/rfc/rfc4292.txt
https://www.ietf.org/rfc/rfc4293.txt

http://www.ieee802.org/1/files/public/MIBs/IE
EE8021-Q-BRIDGE-MIB-201112120000Z.mib

https://www.ietf.org/rfc/rfc1213.txt
https://www.ietf.org/rfc/rfc3418.txt
https://www.ietf.org/rfc/rfc4022.txt

http://www.icir.org/fenner/mibs/extracted/P-
BRIDGE-MIB-rfc2674.txt

https://www.ietf.org/rfc/rfc3273.txt

http://www.icir.org/fenner/mibs/extracted/TOK
EN-RING-RMON-MIB-rmonmib-01.txt

Sie missen die folgenden SNMP-Dateien herunterladen, bevor Sie mit der Uberwachung einer Citrix

SD-WAN-Appliance beginnen kdnnen:

+ CITRIX-COMMON-MIB.txt

+ APPACCELERATION-SMI.txt

» APPACCELERATION-PRODUCTS-MIB.txt
« APPACCELERATION-TC.txt

« APPACCELERATION-STATUS-MIB.txt

« APPCACHE-MIB.txt

« SDX-MIB-smiv2.mib

Die MIB-Dateien werden von SNMPv3-Managern und SNMPv3-Trap-Listenern verwendet. Die Dateien
enthalten die SD-WAN-Appliance Enterprise MIBs, die SD-WAN-spezifische Ereignisse bereitstellen. So

laden Sie MIB-Dateien in der SD-WAN-Webverwaltungsschnittstelle herunter:
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1. Navigieren Sie zur Seite Konfiguration > Appliance-Einstellungen > SNMP > MIB-Datei herun-
terladen.

2. Wahlen Sie die gewiinschte MIB-Datei aus.
3. Klicken Sie auf Ansicht.
Die MIB-Datei wird im MIB-Browser geoffnet.

Dashboard Monitoring Configuration

= Appliance Settings Configuration » Appliance Settings > SMNMP

Administrator Interface

LoggingMonitoring fManagers Download M2 File

Metwork Adapters
Met Flow CITRIX-MNetScaler-5D-WAMN-MIB

App Flow
SHNMP

MNITRO AR

Crowmboad MIE File

Licensing
+ Virtual WaAN

+ System Maintenance

Hinweis

« Unterstlitzung fiir diese MIBs wird standardmaRig vom net-snmp snmpd-Daemon-
Prozess auf Linux-Systemen bereitgestellt. Die MIBs bieten die Grundlage fir die Un-
terstiitzung von Netzwerkmanagement-Anwendungen.

+ DasEthernet-Port-Paket und die Byte-Zahler befinden sich in der IF-MIB innerhalb der
ifTable. Systeminformationen befinden sich im Systemobjekt.

« Ethernet-Ports sind in ifTable enthalten, daher muss das Gehen ausreichen, um
sicherzustellen, dass das SNMP-Subsystem lauft.

+ Unterstltzung fiir Q-BRIDGE-MIB und IP-MIB bietet Unterstitzung fiir die Netzwerk-
Mapping-Anwendung.

Administrative Schnittstelle

August 29, 2022

Sie kdnnen lhre Citrix SD-WAN-Appliances mit den folgenden Verwaltungsoptionen uber Citrix SD-
WAN Orchestrator Service verwalten und warten. Weitere Informationen finden Sie unter Appliance-
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Einstellungen.

Benutzerkonten
RADIUS-Server
TACACS+ Server
HTTPS Cert
HTTPS-Einstellungen
Sonstiges

Benutzerkonten

Sie konnen neue Benutzerkonten hinzufligen und die vorhandenen Benutzerkonten verwalten unter
Konfiguration > Appliance-Einstellungen > Seite Administratorschnittstelle > Registerkarte Be-

nutzerkonten.

Sie kdnnen die neu hinzugefiigten Benutzerkonten entweder lokal von der SD-WAN-Appliance oder

remote authentifizieren. Benutzerkonten, die remote authentifiziert werden, werden (iber RADIUS-

oder TACACS+-Authentifizierungsserver authentifiziert.

User-Rollen

Die folgenden Benutzerrollen werden unterstitzt:

Viewer: Viewer-Konto ist ein schreibgeschiitztes Konto mit Zugriff auf Dashboard, Reporting
und Monitoring-Seiten.

Admin: Das Admin-Konto verfligt (iber die Administratorrechte und den Lese-/Schreibzugriff
auf alle Abschnitte.

Ein Superadministrator (admin) hat die folgenden Berechtigungen:

- Kann die Konfiguration in den Posteingang zur Anderungsverwaltung exportieren, um
eine Konfiguration und ein Softwareupdate im Netzwerk durchzufiihren.

- Kann auch den Lese-/Schreibzugriff der Netzwerk- und Sicherheits-Admins umschalten.

- Behalt sowohl Netzwerk- als auch sicherheitsbezogene Einstellungen bei.

Sicherheitsadministrator: Ein Sicherheitsadministrator hat Lese-/Schreibzugriff nur fiir die
Firewall und sicherheitsbezogene Einstellungen, wahrend er schreibgeschitzten Zugriff auf
die verbleibenden Abschnitte hat. Der Sicherheitsadministrator hat auch die Moglichkeit, den
Schreibzugriff auf die Firewall fiir andere Benutzer aufler dem Superadministrator (Admin) zu
aktivieren oder zu deaktivieren.
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+ Netzwerkadministrator: Ein Netzwerkadministrator verfligt iber Lese- und Schreibberechti-
gungen fiir alle Abschnitte und kann eine Zweigstelle mit Ausnahme der Firewall- und sicher-
heitsbezogenen Einstellungen vollstandig bereitstellen. Der gehostete Firewallknoten ist fiir
den Netzwerkadministrator nicht verfiigbar. In diesem Fall muss der Netzwerkadministrator
eine neue Konfiguration importieren.

Sowohl der Netzwerkadministrator als auch der Sicherheitsadministrator kénnen Anderungen an der
Konfiguration vornehmen und diese auch im Netzwerk bereitstellen.

HINWEIS

Der Netzwerkadministrator und Sicherheitsadministrator konnen keine Benutzerkonten
hinzufligen oder l6schen. Sie kdnnen nur die Kennwdrter ihrer eigenen Konten bearbeiten.

Citrix SD-WAN VPX-50-SE MCN_DC-MCN_DC-VPX  11.3.0.123.888881 ~ Logout

Dashboard Monitoring Configuration

<

= Appliance Settings Configuration Appliance Settings Administrator Interface

Administrator Interface

Logging/Monitoring User Accounts RADIUS TACACS+ HTTPS Cert HTTPS Settings Miscellaneous
Network Adapters
Net Flow Change Local User Password

App Flow/IPFIX

SNMP User Name: ‘ admin v
NITRO API Current Password
Licensing
New Password:
Fallback Configuration
Confirm New Password: ‘ ‘
+ Virtual WAN

Change Password |
+ System Maintenance e

Delete Workspace For User

Delete the selected user's Configuration Editor workspace. This action will not delete the user.
Deleting a workspace will remove all saved configurations and networks maps for the selected user.

User Name: | admin v Delete Selected User's Workspace

Manage Users

Add User...

Note: Deleting a user will also delete local files for that user.

User Name: s Delete Selected User

Firewall Access

User Name: | admin v Disable Firewall Access

Benutzer hinzufiigen

Um einen Benutzer hinzuzufiigen, klicken Sie im Abschnitt Benutzerverwalten auf Benutzerhinzufiigen.
Geben Sie den Benutzernamen und das Kennwort ein. Wahlen Sie die Benutzerrolle aus der Drop-
downliste Benutzerebene aus und klicken Sie auf Ubernehmen.
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Sie kdnnen bei Bedarf auch ein Benutzerkonto l6schen. Durch das Loschen eines Benutzers werden
auch die lokalen Dateien geldscht, die diesem Benutzer gehdren. Um zu loschen, wahlen Sie im Ab-
schnitt Benutzer verwalten den Benutzer aus der Dropdownliste Benutzername aus und klicken Sie
auf Ausgewahlten Benutzer l6schen.

Configuration Appliance Settings

Add a New User Account

User Name: newuser
Password:  eseeeees
Confirm Password: l-~-~-~-~
Viewer L
User Level: v Admin I\ ]

—  Security Admin

M ‘ﬁ Network Admin

Kennwort eines Benutzers andern

Die Administratorrolle kann das Kennwort eines Benutzerkontos andern, das lokal von der SD-WAN-
Appliance authentifiziert wird.

Um das Kennwort zu andern, wahlen Sie im Abschnitt Lokales Benutzerkennwort dndern den Be-
nutzer aus der Dropdownliste Benutzername aus. Geben Sie das aktuelle Kennwort und das neue
Kennwort ein. Klicken Sie auf Kennwort @ndern.

RADIUS-Server

Sie kénnen eine SD-WAN-Appliance so konfigurieren, dass der Benutzerzugriff bei einem oder maxi-
mal drei RADIUS-Servern authentifiziert wird. Der Standardport ist 1812.

So konfigurieren Sie den RADIUS-Server:

1. Navigieren Sie zu Konfiguration > Appliance-Einstellungen > Administratorschnittstelle >
RADIUS.

2. Aktivieren Sie das Kontrollkdstchen Radius aktivieren.

3. Geben Sie die Server-IP-Adresse und den Authentifizierungsport ein. Es konnen maximal
drei Server-IP-Adressen konfiguriert werden.

HINWEIS

Um eine IPv6-Adresse zu konfigurieren, stellen Sie sicher, dass der RADIUS-Server auch mit

einer IPv6-Adresse konfiguriert ist.
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4. Geben Sie den Server-Schliissel ein und bestatigen Sie.
5. Geben Sie den Timeout-Wert in Sekunden ein.

6. Klicken Sie auf Speichern.

Sie kdnnen auch die RADIUS-Serververbindung testen. Geben Sie den Benutzernamen und das Ken-
nwort ein. Klicken Sie auf Verify.

Configuration Appliance Settings Administrator Interface
User Accounts RADIUS TACACS+ HTTPS Cert HTTPS Settings Miscellaneous
RADIUS
Enable RADIUS
Server 1 IP Address: ‘fd7£ FOWR NRAR [T R e el e Authentication Port: [1812

Server 2 IP Address (Optional): Authentication Port:

Server 3 IP Address (Optional): ‘ ‘Authentication Port:
Server Key: ‘ .................. ‘
Confirm Server Key: ‘ .................. ‘

Timeout (seconds): ‘ ‘(Optional)

Test RADIUS Server Connection

User Name: ‘ ‘

Password: ‘ ‘

Verify

TACACS+ Server

Sie konnen einen TACACS+-Server fiir die Authentifizierung konfigurieren. Ahnlich wie bei der RADIUS-
Authentifizierung verwendet TACACS+ einen geheimen Schliissel, eine IP-Adresse und die Portnum-
mer. Die Standardportnummer ist 49.

So konfigurieren Sie den TACACS+-Server:

1. Navigieren Sie zu Konfiguration > Appliance-Einstellungen > Administratorschnittstelle >
TACACS+.

2. Aktivieren Sie das Kontrollkdstchen Enable TACACS+.

3. Geben Sie die Server-IP-Adresse und den Authentifizierungsport ein. Es konnen maximal
drei Server-IP-Adressen konfiguriert werden.

HINWEIS

Um eine IPv6-Adresse zu konfigurieren, stellen Sie sicher, dass der TACACS+-Server auch
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mit einer IPv6-Adresse konfiguriert ist.

4. Wahlen Sie PAP oder ASCII als Authentifizierungstyp aus.

« PAP: Verwendet PAP (Password Authentication Protocol), um die Benutzerauthen-
tifizierung zu starken, indem dem TACACS+-Server ein starkes gemeinsames Geheimnis
zugewiesen wird.

+ ASClI: Verwendet den ASCII-Zeichensatz, um die Benutzerauthentifizierung zu starken, in-
dem dem TACACS+-Server ein starkes gemeinsames Geheimnis zugewiesen wird.
5. Geben Sie den Server-Schliissel ein und bestatigen Sie.
6. Geben Sie den Timeout-Wert in Sekunden ein.
7. Klicken Sie auf Speichern.
Sie konnen auch die TACACS+-Serververbindung testen. Geben Sie den Benutzernamen und das
Kennwort ein. Klicken Sie auf Verify.

Configuration Appliance Settings > Administrator Interface

User Accounts RADIUS TACACS+ HTTPS Cert HTTPS Settings Miscellaneous
TACACS+

Enable TACACS+

Server 1 IP Address: i e W e85:a15e Authentication Port: ‘49

Server 2 IP Address (Optional): Authentication Port:

Server 3 IP Address (Optional): Authentication Port: ‘

Authentication Type: ©PAP_ ASCII

Server Key: ‘

Confirm Server Key:

Timeout (seconds): ‘(Optional)

Test TACACS+ Server Connection

User Name:

Password:

Verify

NDP-Router-Werbung und Prafix-Delegationsgruppe

November 16, 2022
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NDP-Router-Werbung

In einem IPv6-Netzwerk findet regelmaRig ein Multicasting durch die SD-WAN-Appliance von Router
Advertisement (RA)-Nachrichten statt, um ihre Verfligbarkeit anzukiindigen und Informationen an die
benachbarten Appliances im SD-WAN-Netzwerk zu Ubermitteln. Die Router-Anzeigen enthalten die
IPv6-Prafix-Informationen. Das Neighbor Discovery-Protokoll (NDP), das auf SD-WAN-Appliances aus-
gefiihrt wird, verwendet diese Router-Anzeigen, um die benachbarten Gerate auf demselben Link zu
ermitteln. Es bestimmt auch die Link-Layer-Adressen des anderen, findet Nachbarn und verwaltet
Informationen zur Erreichbarkeit der Erreichbarkeit tiber die Wege zu aktiven Nachbarn.

Sie konnen die NDP-Routerankiindigung mit dem Citrix SD-WAN Orchestrator Service konfigurieren.
Weitere Informationen finden Sie unter Ankiindigung des NDP-Routers.

Prafix-Delegierungsgruppe
HINWEIS

Die Préfixdelegierung wird in der Citrix SD-WAN 11.3-Version nicht unterstutzt.

Citrix SD-WAN Appliances konnen als DHCPv6-Client konfiguriert werden, um ein Prafix vom ISP liber
den konfigurierten WAN-Port anzufordern. Sobald die Citrix SD-WAN Appliance das Prafix erhalt, ver-
wendet sie das Prafix, um einen Pool von IP-Adressen zu erstellen, um die LAN-Clients zu bedienen.
Die Citrix SD-WAN Appliance verhalt sich dann wie ein DHCP-Server und kiindigt das Prafix auf den
LAN-Ports an die LAN-Clients an.

Sie kdnnen die Prafixdelegierung tiber den Citrix SD-WAN Orchestrator Service konfigurieren. Weitere
Informationen finden Sie unter Prafix-Delegierungsgruppen.

Anleitungen

August 29, 2022

In den “How-to-Articles”wird das Verfahren zur Konfiguration der unterstiitzten Funktionen von Cit-
rix SD-WAN beschrieben. Diese Artikel enthalten Informationen zu einigen der folgenden wichtigen
Funktionen:

Klicken Sie unten aufeinen Feature-Namen, um die Liste der Artikel mit Anleitungen fiir diese Funktion

anzuzeigen.

« Virtuelles Routing und Weiterleitung

« RED fiir QoS Fairness aktivieren
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Configuration

« Dynamisches Routing

« DHCP-Server und DHCP-Relay

+ Routen-Filter

« IPSec-Kiindigung und Uberwachung

+ Secure Web Gateway

* QoS

+ FIPS-konformer Betrieb —IPsec-Tunnel
» Dynamische NAT-Konfiguration

+ Adaptive Bandbreitenerkennung

+ Aktive Bandbreitentests

« BGP Erweiterungen

« Service Class Assoziation mit SSL-Profilen

+ Zero-Touch-Bereitstellung

Konfiguration der Zugriffsschnittstelle

August 29, 2022

Informationen zum Konfigurieren der Zugriffsschnittstelle tiber den Citrix SD-WAN Orchestrator Ser-
vice finden Sie unter WAN-Links.

Virtuelle IP-Adressen konfigurieren

August 29, 2022

Informationen zum Konfigurieren virtueller IP-Adressen liber den Citrix SD-WAN Orchestrator Service
finden Sie unter WAN-Links.
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GRE Tunnel konfigurieren

August 29, 2022

Informationen zum Konfigurieren von GRE-Tunneln mit dem Citrix SD-WAN Orchestrator Service
finden Sie unter GRE-Dienst.

Dynamische Pfade fiir Zweigkommunikation einrichten

November 16, 2022

Angesichts der Nachfrage nach VolP und Videokonferenzen bewegt sich der Verkehr zunehmend
zwischen Biiros. Es ist ineffizient, Vollmaschenverbindungen liber Rechenzentren einzurichten, was

zeitaufwandig sein kann.

Mit Citrix SD-WAN miissen Sie keine Pfade zwischen jedem Biiro konfigurieren. Sie kdnnen die Funk-
tion “Dynamic Path”aktivieren, und die SD-WAN-L6sung erstellt bei Bedarf automatisch Pfade zwis-
chen Biiros. Die Sitzung verwendet anfanglich einen vorhandenen festen Pfad. Und wenn die Band-
breite und der Zeitschwellenwert erreicht sind, wird dynamisch ein Pfad erstellt, wenn dieser neue
Pfad bessere Leistungseigenschaften als der feste Pfad aufweist. Der Sitzungsverkehr wird {iber den
neuen Pfad libertragen. Dies fiihrt zu einer effizienten Ressourcennutzung. Pfade existieren nur, wenn
sie benotigt werden, und reduzieren den Datenverkehr, der zum und vom Rechenzentrum libertragen

wird.

Zusatzliche Vorteile des SD-WAN-Netzwerks sind:

+ Bandbreiten- und PPS-Schwellenwerte, um Zweig-zu-Zweig-Verbindungen zu ermdglichen

+ Reduzieren Sie die Bandbreitenanforderungen innerhalb und auRerhalb des Rechenzentrums
und minimieren Sie gleichzeitig die Latenz

+ Auf Nachfrage erstellte Pfade hangen von festgelegten Schwellenwerten ab
+ Geben Sie Netzwerkressourcen dynamisch frei, wenn dies nicht erforderlich

+ Reduzieren Sie die Belastung des Master Control Node und die Latenz

Kommunikation von Verzweigung zu Zweig liber dynamische virtuelle Pfade:
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i
i

SD-WAN-Netzwerk mit dynamischem Pfad:

Subnet 10.1.1000

Branch Office 1

Poue
Static 10
Static 1000.2000,24 - MCH

Data Center

zubnet 10.2.10.0
Branch Office 2

Static 10.0.10.0/24 - Lozl
Srafic 10.1.10.0/24— BR1
Static 10.2.10.0¢24 — BRZ

Master Control
MNaods (MCH)

ciTR|x

Dynamische virtuelle Pfade werden fiir umfangreiche Bereitstellungen wie Unternehmen ver-
wendet

Kleinere Bereitstellungen verwenden statische virtuelle Pfade und virtuelle Pfade

Verwenden Sie immer statische virtuelle Pfade zwischen zwei Rechenzentren (DC bis DC)

Nicht alle WAN-Pfade missen fiir die Verwendung des dynamischen virtuellen Pfades konfiguri-
ert werden
Jede SD-WAN-Appliance verfiigt liber eine begrenzte Anzahl dynamischer virtueller Pfade (8 dy-

namische unterste Grenze, 8 statische unterste Grenze = insgesamt 16), die konfiguriert werden
konnen.

So aktivieren Sie dynamischen virtuellen Pfad in der SD-WAN GUI

Informationen zum Aktivieren dynamischer virtueller Pfade mit dem Citrix SD-WAN Orchestrator Ser-
vice finden Sie unter Virtuelle Pfade.
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WAN-zu-WAN-Weiterleitung

August 29, 2022

Das Aktivieren der WAN-zu-WAN-Weiterleitung auf dem MCN ermdglicht es dem MCN, Routen fiir Re-
motestandorte anzukuindigen.

« Kunden kennen die lokalen Routen von MCN und anderen Routen des Clientstandorts
« Aus Kundensicht werden alle Routen als MCN-Routen betrachtet

Wenn die WAN-zu-WAN-Weiterleitung auf dem MCN nicht aktiviert ist, treten im Kundennetzwerk
Probleme mit der Kommunikation von Zweig zu Zweig auf.

Appliances, dieim Clientmodus ausgefiihrt werden, kennen andere Zweigsubnetze nicht, bis die WAN-
zu-WAN-Weiterleitung im MCN aktiviert ist. Wenn Sie diese Option aktivieren, werden die SD-WAN-
Knoten der Zweigstelle auf andere Zweigsubnetze aufmerksam. Der Verkehr, der zu anderen Zweig-
stellen bestimmt ist, wird an MCN weitergeleitet. MCN leitet es zum richtigen Ziel.

Subnet 10.1.10.0
Branch Office 1

Define Local Subnets for each site

WAN to WAN Forwarding
Subnet 10000100

Data Center

zubnet 10.2.10.0
Branch Office 2

Mazter Contral Hode |MCH] Foute: tahle-
10.2.10.0— Local
10.001000024 - MCN

10,1 10.0/24 MCN [BR1)

Uberwachung und Fehlerbehebung

August 29, 2022

Sie konnen die Webverwaltungsoberflache der Citrix SD-WAN Appliance verwenden, um unterstiitzte
Funktionen zu tberwachen und zu beheben. Nachfolgend finden Sie die Links zu Themen zur
Uberwachung und Fehlerbehebung, die fiir Citrix SD-WAN-Appliances gelten.
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Virtuelles WAN Gberwachen

Statistische Informationen anzeigen
Anzeigen von Flussinformationen

Anzeigen von Berichten

Firewall-Statistiken anzeigen

Diagnosetool

Verbesserte Pfadzuordnung und Bandbreite
Fehlerbehebung bei Management-IP

Aktive Bandbreitentests

Adaptive Bandbreitenerkennung

Virtuelles WAN iiberwachen

August 29, 2022

Anzeigen grundlegender Informationen fiir eine Appliance

Verwenden Sie einen Browser, um eine Verbindung zum Management-Webinterface der Appliance

herzustellen, die Sie liberwachen mochten, und klicken Sie auf die Registerkarte Dashboard, um

grundlegende Informationen fiir diese Appliance anzuzeigen.

Aufder Seite Dashboard werden die folgenden grundlegenden Informationen fiir die lokale Appliance

angezeigt:

Systemstatus:

« Name —Dies ist der Name, den Sie der Appliance zugewiesen haben, als Sie sie dem System

hinzugefiigt haben.

« Modell —Dies ist die Modellnummer der virtuellen WAN-Appliance.

+ Appliance-Modus —Dies zeigt an, ob diese Appliance als primarer oder sekundarer MCN oder

als Client-Appliance konfiguriert wurde.

+ Management-IP-Adresse — Dies ist die Management-IP-Adresse fiir die Appliance.

« Appliance Uptime — Dies gibt die Dauer an, fiir die die Appliance seit dem letzten Neustart

ausgefiihrt wurde.
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+ Dienstverfiigbarkeit —Dies gibt die Dauer an, fiir die der Virtual WAN-Dienst seit dem letzten
Neustart ausgefiihrt wurde.

Status des virtuellen Pfaddienstes:

Virtueller Pfad [Site-Name] —Zeigt den Status aller virtuellen Pfade an, die dieser Appliance zuge-
ordnet sind. Wenn der Virtual WAN-Dienst aktiviert ist, ist dieser Abschnitt auf der Seite enthalten.
Wenn der Virtual WAN-Dienst deaktiviert ist, werden anstelle dieses Abschnitts ein Warnsymbol (Gol-
drutendelta) und eine entsprechende Warnmeldung angezeigt.

Lokale Versionsinformationen:

+ Softwareversion — Dies ist die Version des CloudBridge Virtual Path Softwarepakets, das
derzeit auf der Appliance aktiviert ist.

+ Aufbauen auf —Dies ist das Erstellungsdatum fiir die Produktversion, die derzeit auf der
lokalen Appliance ausgefiihrt wird.

« Hardwareversion —Dies ist die Hardwaremodellnummer und -version der Appliance.

+ Betriebssystempartitionsversion — Dies ist die Version der Betriebssystempartition, die
derzeit auf der Appliance aktiv ist.

Die folgende Abbildung zeigt eine Beispiel-Dashboard-Seite.

Monitoring

System Status

MCN_23

VPX

BASE

MCN
67e0772c-5190-a2ee-d183-9244189b30a0
Address: 10.102.78.154

6 days. 13 hours, 22 minutes, 23.0 seconds

6 days, 13 hours, 14 minutes, 46.0 seconds
Routing Domain Enabled: Default_RoutingDomain

Local Versions

10.1.0.111.690027

Jun 21 2018 at 23:42:30
Tio VPX
erzicn: 4.6

Virtual Path Service Status

Statistische Informationen anzeigen

August 29, 2022

Dieser Abschnitt enthalt grundlegende Anweisungen zum Anzeigen von Virtual WAN-Statistikinformationen.

1. Melden Sie sich beim Management Web Interface fiir den MCN an.
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2. Wahlen Sie die Registerkarte Uberwachung.

Dadurch wird der Monitoring-Navigationsbaum im linken Bereich ge6ffnet. Standardmalig

zeigt dies auch die Seite Statistiken mit vorausgewdahlten Pfaden im Feld Anzeigen an. Dies

enthalt eine ausfuhrliche Tabelle mit Pfadstatistiken.

Hinweis

Wenn Sie zu einer anderen Seite Uberwachung navigieren (z. B. Flows), kdnnen Sie zu

dieser Seite zuriickkehren, indem Sie im Navigationsbaum Uberwachung (linker Bereich)

die Option Statistik auswahlen.

ftoing > Statistics

Statistics

Path Statistics Summary

From Link To Link
GOOD
GOOD.
GOSD

GO3D

GooD

GOoD

GO2D

GOSD

how | Peths (Summary) v Enable Auto Refiesh |5 7 | secer

in| Any salumn ~ || ety

Path State

600D

600D

600D

GOOD.

600D

600D

GOOD.

600D

@ Show latest data

Virtual Path Service State.

Static

Virtual Path Service Type BOWT

Show (100 ¥ |entries
Jitter (mS) Loss % Kbps Congestion

5395 ]

NO

(]

1 N

No

it ]

1 NO

Mit Version 11.1.0 wird die NDP-Option (Neighbor Discovery Protocol) zum Debuggen von Neighbor

Discovery-Problemen hinzugefiigt.

1. Wahlen Sie die NDP-Option aus dem Dropdownmenii Anzeigen aus, und Sie kdnnen den Status

von NDP zusammen mit den IPv6-Adressen anzeigen.

Statistics
Show: | NDP . Enable Auto Refresh | § & |seconds | Refresh
NDP Statistics
Filter in| Any column ¥ | Apply
Show| 100 % entries Showing 1 to 2 of 2 entries
Num Interface VLAN IP Addr MAC Addr
o 2 0 2607:f0d0:2001:a::20 02:63:d7:64:85:4e
1 2 0 fe80::63:d7ff:fe64:854e 02:63:d7:64:85:4e

Showing 1 1o 2 of 2 entries

Type
PERSISTENT

END_USER

State
NDP_STATE_REACHABLE

NDP_STATE_STALE

First | | Previous | | 1 Next | | Last

Is Router Clear NDP Entry
¥

N Clear

First | | Previous | | 1

Next | | Last

2. Wahlen Sie WAN-Link aus dem Dropdownmenii. Sie kdnnen die IPv6-Adresse auch anzeigen,

wenn Sie auf der Registerkarte IP-Adresse konfiguriert haben.
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Statistics
Show: | WAN Link [ Enable Auto Refresh & & seconds | Refresh Show latest data.
WAN Link Statistics
Filter in Any column %!| Apply
Show| 100 #|entries Showing 1 to 6 of 6 entries First
WAN Link - Access Interface IP Address Proxy Address Proxy ARP State MAC
demo_cll_inet MNiA 2607:f0d0:2001:b::10 N/A N/A N/A N/A
demo_cll_inet2 NiA 172.16.100.1 N/A N/A N/A N/A
demao_cl2_inet NiA 2607:10d0:2001:¢::10 N/A N/A NiA N/A
demo_el2_inet2 NfA 172.16.150.1 N/A N/A NiA N/A
demao_men_inet demo_mecn_inet-Al-1 2607:f0d0:2001:a::10 N/A N/A N/A N/A
demo_men_inet2 demo_men_inet2-Al-1 172.16.200.1 N/A DISABLED N/A N/A
Showing 1 to 6 of 6 entries First
Virtual Path Service Data Rates
Filter in Any column || Apply
Dashboa Configural
Statistics Monitoring » Statistics
Flows
isth
Routing Frotocols B
Firewall Show: | Access Interfaces s Enable Auto Refresh | § %/ seconds | Refresh Show latest data.
IKE/IPsec
Access Interface Statistics
IGMP
Perf Ll
rlormance Reports Filter in| Any column ¢/ Apply
Qos Reports
Show| 100 #|entries  Showing 1 1o 2 of 2 entries
Usage Reports
WAN Link o] Access Interface IP Address Proxy Address Proxy ARP State MAC
Availability Reports
demo_men_inet demo_men_inet-Al-1 2607:0d0:2001:a::10 N/ A NjA NiA
Appliance Reports
demo_men_inet2 demo_men_inet2-Al-1 172.16.200.1 NiA NiA A
DHCP Server/Relay
Shawing 1 1o 2 of 2 entries
VRRP
Virtual Path Service Data Rates:
PPPOE
-— Filter in| Any column $ | Apply
Show| 100 % entries Showing 1 to 8 of 8 entries
virtual Path | oo porh Delta Virtual Delta Virtual
WAN Link = Access Interface Service Name Direction Service 5 Path Service Path Service
ervice ki
Packets Packets
demo_men_inet  demo_mcn_inet-Al-1  demo_men-demo_cl2  Recy 20220845 324011588 413 74.23
demo_men_inet  demo_mcn_inet-Al-1  demo_men-demo_dl  Recy 20196856 325248044 289 30,05

4, Offnen Sie das Drop-down-Menii Anzeigen.

Virtual Path

Previous | | 1 Next

Last ARP Reply Age (ms)

Last

|
|
Previous | | 1 Next | | Last
First| | Previous | | 1| | Mext| | Last
Last ARP Reply Age (ms)
N/A
NiA
First| | Previous | 1 MNext | | Last
First| | Previous | | 1| | Mext| | Last

IP,TCP,UDP Header

Service Compression Bytes
kbps Saved
46.47 ]
18.82 o

Neben den StatistikenPfade, NDP, Access Interfaceund WAN-Linksbietet das Menii Anzeigen
auch mehrere weitere Optionen zum Filtern und Anzeigen statistischer Informationen.
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Statistics Monisoring > Statistics

Statistics

Path State. Virtual Path Service State Virtual Path Service Type BOWT Jitter (mS) Loss % kbps Cangestion
600D Sttic 2 3 000 5995 NO
600D NO
GOOD NO
600D NO
GOOD NO
600D

NO

600D

NO

Q9 @ 9 @ o @ 0
6 8 8 8 8 8 808
R R )

600D

NO

Wahlen Sie im Menii Anzeigen einen Filter aus, um eine Tabelle mit statistischen Informationen fiir
dieses Thema anzuzeigen.

Anzeigen von Flussinformationen

August 29, 2022

Dieser Abschnitt enthalt grundlegende Anweisungen zum Anzeigen von Virtual WAN-Flow-
Informationen.

Gehen Sie wie folgt vor, um Flow-Informationen anzuzeigen:

1. Melden Sie sich bei der Managementweboberfldche fiir den MCN an, und wahlen Sie die Regis-
terkarte Uberwachung. Es 6ffnet die Monitoring-Navigationsstruktur im linken Bereich.

2. Wahlen Sie im Navigationsbaum den Zweig Flows aus. Es zeigt die Seite “Flows “mit LAN zu
WAN an, die im Feld “Flow-Typ “vorausgewahlt ist.

Select Flows

% LANtoWAN & WAN to LAN Internet Load Balancing Table TCP Termination Table

Fgfresh

Flows Data

[Both LAN to WAN and WAN o LAN Flows Toggle Columns

Virtual
TPsac App
Source IP DestIP Source Dest Hit | Service LAN | Age Customer | Path Rule
e o ouecion |"LE | pon [we wesce | L | one serviceName | oo | (%o (Packets Bytes | PPS p 4 |Overhead |"f R]:;a Class | Class Typ

3. Wahlen Sie den Flow-Typaus. Das Feld Flow-Art befindet sich im Abschnitt Flows auswahlen
oben auf der Seite Flows. Neben dem Feld “Flow-Typ “befindet sich eine Reihe von Kontrol-
lkdstchens zur Auswahl der Flussinformationen, die Sie anzeigen mochten. Sie kénnen ein oder
mehrere Kontrollkadstchen aktivieren, um die anzuzeigenden Informationen zu filtern.
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4. Wahlen Sie im Dropdownmenii neben diesem Feld die Option Max. Flows, die angezeigt wer-
den sollen.

5. Sie bestimmt die Anzahl der Eintrage, die in der Tabelle Flows angezeigt werden sollen. Die
Optionen sind: 50, 100, 1000.

6. (Optional) Geben Sie Suchtext in das Feld Filter ein. Es filtert die Tabellenergebnisse so, dass
nur Eintrage, die den Suchtext enthalten, in der Tabelle angezeigt werden.

Tipp

Um detaillierte Anweisungen zur Verwendung von Filtern zur Verfeinerung der Ergebnisse
von Flow-Tabellen anzuzeigen, klicken Sie rechts neben dem Feld Filter auf Hilfe. Um
die Hilfeanzeige zu schlieflen, klicken Sie in der unteren linken Ecke des Abschnitts Flows
auswahlen auf Aktualisieren.

7. Klicken Sie auf Aktualisieren, um die Filterergebnisse anzuzeigen. Die Abbildung zeigt eine
gefilterte Beispielanzeige der Flows-Seite mit allen ausgewahlten Flow-Typen.

Select Flows

¢ LAMto WAN & WAMtoLAN & Internet Load Balancng Table & TCP Termination Table
TR oy B

et |

Flows Data

Both LAN to WAN and WAN to LAN Flows

Wirtual
Zource IP Dt 1P P Source | Dest Hit Service Service LAMN Age Custamier Path
Di IPe 1P DECF RS
Address Address rEcion | pot | Port Count Type Wame | GWIF | [mS) kbps | Overhead
kbps

LOCAL 5332 12038

LOCAL 534G

LOCAL

LOCAL 5350 I&244 1389118 0157

{imternet Load Balancing Hows

|LANIP |WANIP [Age (mS) [WAN Link |Flow Count |

[TCP Terminated Flaws

Source |Dest

| Source 1P Address | Dest I# Address
| Port |Port

IPP |Age (mS) |From Wan kbps. (ToWan kbps |Bytes Pending To LAM |Bytes Pending To WAN |State |
|

8. (Optional) Wahlen Sie die Spalten aus, die in die Tabelle aufgenommen werden sollen. Flihren
Sie folgende Schritte aus:

9. Klicken Sie obenrechtsin der Tabelle ,, Flussdaten“auf Spaltenumschalten . Es zeigt alle nicht
ausgewahlten Spalten an und 6ffnet ein Kontrollkdstchen (iber jeder Spalte, um diese Spalte
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auszuwahlen oder zu deaktivieren. Deaktivierte Spalten werden ausgegraut angezeigt, wie in
der Abbildung gezeigt.

Hinweis

StandardmaRig sind alle Spalten ausgewahlt, was dazu fihren kann, dass die Tabelle in
der Anzeige abgeschnitten wird, wodurch die Schaltflache Spalten umschalten wird. Ist
dies der Fall, wird unter der Tabelle eine horizontale Bildlaufleiste angezeigt. Schieben Sie
die Bildlaufleiste nach rechts, um den abgeschnittenen Abschnitt der Tabelle anzuzeigen
und die Schaltflache Spalten umschalten anzuzeigen. Wenn die Bildlaufleiste nicht ver-

fugbar ist, versuchen Sie, die Breite Ihres Browserfensters zu andern, bis die Bildlaufleiste
angezeigt wird.

MWonitoring > Flows

I Balancing Table TCP Termination Table
L L 4 L4 o« o o L4 o L4 L
Wirtual
Hit Service Service | LAN Age Customer Path R
Pack B, L Overbead
Count | Type Mame | GWIP | (mey | [ P kbps | Owerhead I

LocaL 2435 L2ES 1023038 0033 0023

LOCAL 2434

LOCAL 2448 0.0z

[
B B B D
= m =™ =

LOCAL 2447 LR2E3 13919724 0043 a0xE

10. Aktivieren Sie ein Kontrollkastchen, um eine Spalte auszuwahlen oder die Auswahl aufzuheben.

+ Quell-IP-Adresse —Die Quell-IP-Adresse flir Pakete in diesem Fluss.

+ Ziel-IP-Adresse —Die Ziel-IP-Adresse fiir Pakete in diesem Fluss.

+ Richtung —Die Richtung fiir Pakete in diesem Fluss —LAN zu WAN oder WAN zu LAN.
Quellport —Der Quellport fiir Pakete in diesem Fluss.

Zielport - Der Zielport fiir Pakete in diesem Fluss.

IPP - Die IP-Protokollnummer fiir Pakete in diesem Fluss.

IP DSCP —Die IP-DSCP-Tag-Einstellung fur Pakete in diesem Fluss.

Trefferanzahl —Die Anzahl, wie oft dieser Flow gesucht und gefunden wurde.

Diensttyp —Gibt an, ob es sich bei diesem Flow-Typ um virtuellen Pfad-, Internet- oder
Intranetverkehr handelt.
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« Dienstname —Der Name des virtuellen Pfads, den der virtuelle Pfadverkehr verwendet.

+ LAN GW IP —IP-Adresse fiir das LAN-Gateway, falls eine angegeben ist.

« Alter (mS) - Die Zeit (in Millisekunden), seit ein Paket in diesem Fluss klassifiziert wurde.

+ Pakete —Anzahl der Pakete, die Uiber die Lebensdauer des Flusses gesendet wurden.

« Byte —Anzahl der Byte, die wahrend der Lebensdauer des Flows gesendet wurden.

+ PPS - Pakete pro Sekunde liber den Zeitraum seit der letzten Aktualisierung.

« Kunden-KBit/s/ Virtueller Pfad-Overhead KBit/s/IPSec-Overhead-KBit/s —Kilobit pro
Sekunde tiber den Zeitraum seit der letzten Aktualisierung.

+ Regel-ID —Die ID der Regel, mit der der Datenverkehr in diesem Fluss tibereinstimmt.

+ App-Regel-ID —Die ID der App —die Regel, mit der der Datenverkehr in diesem Flow
tbereinstimmt.

« Klasse —Die ID der virtuellen Pfadklasse, die der Datenverkehr verwendet.

+ Klassentyp - Der Typ der virtuellen Pfadklasse (Realtime, Interactive, Bulk), die der Daten-
verkehr verwendet.

« Pfad —Der Pfad, den der Verkehr benutzt.

+ Hdr Compression Saved Bytes - Die Anzahl der gespeicherten Byte aufgrund der Header-
Komprimierung.

« Ubertragungsart —Die Ubertragungsart, die der Verkehr verwendet.

+ Anwendung —Der Name der verwendeten Anwendung.

11. Klicken Sie auf Ubernehmen (oberhalb der rechten oberen Ecke der Tabelle). Es werden die
Auswahloptionen geschlossen und die Tabelle aktualisiert, um nur die ausgewahlten Spalten
einzubeziehen.

Select Flows
¢ LAN to WAN ¥ WAN to LAN Internet Load Balancing Table TCP Termination Table
isplay 0 all
[172.79.2.83 Help

Flows Data

Toggle Columns |

Both LAN to WAN and WAN to LAN Flows

| Source [P Dest IP Direction Source | Dest Hit Service Service LAN Age Packets Bytes
Address Address Port Port Count Type Mame GW IP {m5)
172.79.2.83 172.79.142  LANM to WAN 9281 58689 9613  Virtual Path DC-BR LOCAL 12022 12084 1024826 _
LAM to WAN 9281  586%0 9667  Virtual Path  DC-BR LOCAL 12040 12246 1080066
WAN to LAM ~ 5868% 9281 18092  Virtual Path  DC-BR LOCAL 12040 18092 1299440
WAN to LAM 58690 9281 18312  Virtual Path DC-BR LOoCAaL 12056 18312 1394738
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DPI-Anwendungen im SD-WAN Center

In friheren Versionen konnen rund 4.000 Anwendungen identifiziert und mit 800 Diensten (550
virtuelle Pfade, 256 Intranetdienste) konfiguriert werden. Das Speichern dieser Daten wiirde sich auf
die gesamte Systemleistung auswirken (CPU-Zyklen und Speicherplatz, der zum Speichern der Daten
benotigt wird). Es hat auch Auswirkungen, wenn die Berichterstattung tiber Daten pro Verwendung
oder Pfad unterstutzt wird.

Wahrend der Datenpfad Informationen lber jede Anwendung in einer Minute gesammelt, die pro
Minute Statistiken Berichterstattung bestimmt die Top 100 Anwendungen und Bericht Gber das Ag-
gregat aller anderen Anwendungen als andere. Wenn es eine groRe Vielfalt an verfolgbaren Anwen-
dungen in ihrem Netzwerk gibt, kann dies die Klarheit der Daten beeintrachtigen, insbesondere wenn
wir die Nutzung einer Anwendung im Laufe der Zeit verfolgen und die Anwendung unter den Top 100
fallt.

Anzeigen von Berichten

August 29, 2022

Dieser Abschnitt enthalt grundlegende Anweisungen zum Generieren und Anzeigen von Virtual WAN-
Berichten Uber die lokale Appliance mithilfe der Managementweboberflache. Eine Appliance kann
bis zu 30 Archive verwalten und die altesten Archive l6schen, die mehr als 30 Eintrage sind.
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Monitaring 3 Performance Reports

Rawting Protocals SRR
e Rarge 108y V| Emsngarfsamy V|3 w2000 o vz v | Refresh |
KEAF;
Report

e

Virtual Path 3-Sitel ¥ | Direction ' ¥ | feport:|Ba v

— Virtual Pt |MCN_23-Site1 irectiorn |uuum AN | " |B=rdwdl|' |
01/02 0102 LA ) 01702 a1/02 o108 0108 LIRS 0102 0102
1400 15:00 18:00 20:00 22:00 oz:00 0400 95:00 0s:00
-
Detail View
- To vigw more detail, left-click and drag 1o zzlzct an ares of
Pok interest in the graph abova.

D

Diata in this graph has had a sfiding-average applied and is presented in 2-minute intervals

Manage Database Archives
Database: | Gurrent v | |-:'c:'.¢ \:-«l
4 3
. .

Hinweis

Auf dem Management-Webinterface generierte Berichte gelten nur fiir die lokale Appliance. Ver-
wenden Sie das Virtual WAN Center Webinterface, um Berichte flir das virtuelle WAN zu erstellen

und anzuzeigen.

Gehen Sie wie folgt vor, um Virtual WAN-Berichte zu generieren und anzuzeigen:
1. Melden Sie sicham Management-Webinterface fiir den MCN an und wahlen Sie die Registerkarte
Uberwachung aus.
Dadurch wird der Monitoring-Navigationsbaum im linken Bereich geoffnet.
2. Wahlen Sie im Navigationsbaum einen Berichtstyp aus.

Die Berichtstypen werden im Navigationsbaum direkt unter dem Zweig Flows als Zweige aufge-
flhrt.
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Ferformance Reports
Qos Reports
Usage Reports

Ayailability Reports

Appliance Reports

Folgende Berichtstypen sind verfiigbar:

Performance-Berichte

QoS-Berichte

+ Nutzungs-Berichte

Verfiigbarkeitsberichte

Appliance-Berichte
3. Wahlen Sie die Berichtsoptionen aus.

Zusatzlich zu den verschiedenen Berichtstypen gibt es fiir jeden Berichtstyp zahlreiche Optionen und
Filter zur Verfeinerung von Berichtsergebnissen.

Performance-Berichte

Citrix SD-WAN kann Leistungsstatistiken auf Standort-, virtueller Pfad- oder Richtungsebene (LAN zu
WAN und WAN zu LAN) anzeigen. Mit Citrix SD-WAN kdnnen Sie Metriken erfassen, die die Effizienz der
einzelnen Links in Millisekunden anzeigen. Um weitere Details anzuzeigen, klicken Sie mit der linken
Maustaste, und wahlen Sie einen bestimmten Pfad- oder Zeitrahmen in der Diagrammlinie aus.
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Statistics

Flows

ICMP

Performance Reports
Qos Reports

Usage Reports
Availability Reports
Appliance Reports
DHCP Server/Relay

VRRP

+ WAN Optimization

Monitoring > Performance Reports

Select Data Range

Range:| 1Day # Ending AU Jamary %) 305 | 20205 7 5 073  pm3 Refresh

The range selected extends beyond the start time. Only available data is shown.

Report

Virtual Path: | site2100-site1000 & Direction: | LAN to WAN Report: Bandwidth &

11430 o143 01/30 01/30 01/30 013 1/30 11430 01730 01/30 1/30
4 050 06:00 OB:0 1900 10:00 11:00 12:0 13:00

site2100-site1000 Send Bandwidth

|

_Jnt/wu’\_/nl L

l
|

20 kbps fl
‘"‘u““LJﬂﬂL’\fm/“"\M\_NﬂumJWMJ \nﬂ“\J\J\/U

1 this graph is presented in 1-minute intervals

Manage Database Archives

se: | Current v Create New

Sie kdnnen den Datenbereich nach Bedarf mit den folgenden Feldern auswahlen, um den Leistungs-

bericht anzuzeigen:

« Virtueller Pfad: Wahlen Sie den virtuellen Pfad aus der Dropdownliste aus.
+ Richtung: Wahlen Sie die Richtung nach Bedarf aus (LAN zu WAN oder WAN to LAN).
+ Bericht: Wahlen Sie die folgenden Netzwerkparameter aus, um den Bericht anzuzeigen:

QoS-Berichte

Bandbreite
Latenz
Jitter
Verlust
Qualitat

Sie kdnnen den Anwendungs-QoS-Bericht Uiberwachen, z. B. die Anzahl der Pakete oder Bytes, die
auf jeder Site, WAN-Verbindung, Virtual Path und Pfadebene hochgeladen, heruntergeladen oder

geloscht werden.
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Statistics Monitoring > Qos Reports

Flows
Select Data Range
Routing Protocols

Firewall Range: 1Day % Ending At | January % 30%| 2020% |7 % | 18% pms: Refresh

IKE/IPsec The range selected extends beyond the start time. Only available data is shown.

MP
1 Report

Performance Reports
Report: | Site % MName: | site2100 % | Direction: LAN to WAN Plot Type: | Line

Qos Reports

Usage Reports

Availability Reports

Appliance Reports Show All | Hide Al
DHCP Server/Relay

VRRP

PPPOE

DNS

+ WAN Optimization

f;; »& RTINS

Manage Database Archives

Database: | Current ] Create New

Sie konnen die folgenden Metriken anzeigen:

+ Echtzeit: Bandbreite, die von Anwendungen verbraucht wird, die zum Echtzeit-Klassentyp in
der Citrix SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen hangt weitge-
hend von der Netzwerklatenz ab. Ein verzogertes Paket ist schlechter als ein verlorenes Paket
(z. B. VolIP, Skype for Business).

+ Interaktiv: Bandbreite, die von Anwendungen verbraucht wird, die zum interaktiven Klassen-
typ in der Citrix SD-WAN-Konfiguration gehoren. Die Leistung solcher Anwendungen hangt weit-
gehend von der Netzwerklatenz und dem Paketverlust ab (z. B. XenDesktop, XenApp).

+ Bulk: Bandbreite, die von Anwendungen verbraucht wird, die zum Massen-Klassentyp in der
Citrix SD-WAN-Konfiguration gehdren. Diese Anwendungen beinhalten wenig menschliches
Eingreifen und werden meist von den Systemen selbst gehandhabt (zum Beispiel FTP,
Backup-Operationen).

« Steuerung: Bandbreite zur Ubertragung von Steuerungspaketen, die Routing-, Planungs- und
Linkstatistikinformationen enthalten.

Nutzungsberichte

Die Verwendungsberichte liefern die Informationen zur Verwendung virtueller Pfade.
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Statistics Monitoring > Usage Reports

Flows

Routing Protacals Select Data Range

Firewall Range: 1Day # Ending At- | January | 273 | 2020% |7 S| 00% | am3 Refresh
IKE/IPsec

IGMP pei

Performance Reports Report: | Site % Name: Dallas_MCN & Direction: | LAN to WAN % | Plot Type: | Line

Qos Reports oo 25 kbes

Usage Reports.
Avallability Reports
Appliance Reports
DHCP Server/Relay

VRRP

PPPOE

15 kbps Ll qs Il.l. t by -'|'I|"JAJJ L'!Il-r.'l '|I'» i ‘I“I k .pl'l |'|“|".|'- 'i ',TI I]‘ .-} il 'f' "'.I

DNS b=

Manage Database Archives

Database: | Current H Create New

« Bericht: Wahlen Sie Site oder WAN-Link aus der Dropdownliste aus, um den Bericht
anzuzeigen.

« Name: Wahlen Sie den Namen der Site oder des WAN-Link aus der Dropdownliste aus.

+ Richtung: Wahlen Sie die Richtung nach Bedarf aus (LAN zu WAN oder WAN to LAN).

« Plottyp: Wahlen Sie den Plottyp aus der Dropdownliste (Linie oder Flache) aus.

Verfiigbarkeitsberichte

In diesem Bericht kdnnen Sie die Verfligbarkeitsdaten von WAN-Links, Pfaden und virtuellen Pfaden
anzeigen. Sie konnen auch zu einem bestimmten Zeitrahmen wechseln, z. B. 1 Stunde, 24 Stunden
und 7 Tage, um die verfligharen Daten anzuzeigen. Die Daten Paths und Virtual Paths werden in einem
Format DD:HH:MM:SS dargestellt.
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Dashboard

Monitaring Configuration

Statistics

Flows

Routing Protocols
Firewall

IKE/IPsec

IGMP

Performance Reports
Qos Reports

Usage Reports
Availability Reports
Appliance Reports
DHCP Server/Relay
VRRP

PPPoE

Monitoring > Availability Reports

Select Timeframe

For the period from 7:01 on 1/26/2020 to 7:01 on 1/27/2020 | Switch to: 1 hour | 24 hours |

Al times are represented in days Gf available), hours (if available), minutes and seconds. DD:HH:MM:S5

Paths and Virtual Paths

Virtual Path Dallas_MCN-ANZ_RCN
Dallas_MCN-quevel->ANZ_RCN-queuel
ANZ_RCH-queue 1->Dallas_MCN-queue]

Virtual Path Dallas_MCN-APAC_RCN
Dallas_MCN-gueue 1-> APAC_RCN-queue]
APAC_RCN-queuel->Dallas_ MCN-queuel

Virtual Path Dallas_MCN-California
Dallas_MCN-guevel->California-guewel
California-queue1- > Dallas_MCN-quewel

Virtual Path Dallas_MCN-EMEA_RCN
Dallas_MCN-guevel->EMEA_RCN-queus?
EMEA_RCM-queue?->Dallas_MCN-queuel

Virual Path Dallas_MCN-Newyark
Dallas_MCN-WL-2->Newyork-WL-2
Dallas_MCN-gueue1->Newyork-queuel
Newyork-WL-2->Dallas_MCN-WL-2
Newyork-queuel->Dallas_MCN-gueuel

Virtual Path Dallas_MCN-Texas
Dallas_MCN-queue]->Texas-gueuel

Texas-gueuel->Dallas_MCN-gueuel

WAN Links

Dallas_MCN-WL-2

Dallas_MCN-queuel

Appliance-Berichte

Uptime

1:00:00:00
1:00:00:00
1:00:00:00
1:00:00:00
1:00:00:00
1:00:00:00
1:00:00:00
23:58:36
L:00:00:00
0:00

0:00

0:00
1:00:00:00
0:00
1:00:00:00
0:00
1:00:00:00
1:00:00:00
23:58:35

L:00:00:00

Goodtime

1:00:00:00
1:00:00:00
23:59:10
1:00:00:00
L:00:00:00
23:57:40
23:59:42
23:58:36
23:59:40
0:00

0:00

0:00
1:00:00:00
000
1:00:00:00
000
23:58:40
23:59:42
23:58:35

23:58:00

Total

Baduime
Loss Silence
0-00 5
— 0:00
0-00 0:50
000 14
0:00
0-00 2:20
000 2
_— 0:00
000 0:20
1:00:00-00 o
e 0:00
0-00 0:00
000 L]
0:00
d 0:00
000 0:00
000 1:20
000 12
_— 0:00
000 2:00
Uptime
000
1:00:00-00

| All Available Data

Peer

0:00

0:00

Downtime
Total Silence
0:00 0-00
0:00 0-00
0:00 000
0:00 0-00
0:00 000
0:00 000

1:00:03:45 1:00:03:45

1:00:03:45 1:00:03:45

0:00 0:00
0:00 0:00
L00:03:45  1:00:03:45

0:00 0:00

0:00 0:00

0:00 0:00

Downtime
1:00:00:00

0:00

Peer

Total

Incidents

Loss |Silence Peer

0 0
5
0 0
U J—
[ H
F R
0 ]
T
0 0
0 0
o
Fa—
o 2
120 ==
Incidents
1
No downtime

Appliance-Bericht liefert Berichte zum Netzwerkverkehr und zur Systemverwendung. Klicken Sie

auf die einzelnen Links, um das Appliance-Diagramm nach Tag, wochentlich, monatlich und jahrlich

anzuzeigen oder zu Gberwachen.
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Dashboard Manitaring Configuration
Statisties Monitoring Appliance Reports
Flows

Appliance Graphs
Routing Protocols

Firewall Network

nterface 0/1 Errors

nterface 0/1 Traffic nterface 1/1 Errors

IKE/IPsec

s5353

IGMP
L

Interface 1/8 Traffic

Performance Reports

nterface 1

Qos Reports System
CPU Usage Memor Load Average
Usage Reports Disk 10PS Disk La Disk Throughput Disk Utilization

Availability Reports

Appliance Reports Interface 0/1 Traffic
DHCP Server/Relay
VRRP

PPPOE

DNS

+ WAN Optimization

Firewall-Statistiken anzeigen

August 29, 2022

Sobald Sie Firewall- und NAT-Richtlinien konfiguriert haben, konnen Sie die Statistiken der Verbindun-
gen, Firewall-Richtlinien und NAT-Richtlinien als Berichte anzeigen. Sie konnen die Berichte mit den
verschiedenen Filterparametern filtern.

Informationen zur Konfiguration von Firewall- und NAT-Richtlinien finden Sie unter Stateful Firewall
und NAT-Support.

So zeigen Sie Firewall-Statistiken an:

1. Navigieren Sie zu Monitoring > Firewall.
2. Wahlen Sie nach Bedarf Verbindungen, Filterrichtlinien oder NAT-Richtlinien aus.
3. Legen Sie die Filterkriterien nach Bedarf fest.

4. Klicken Sie auf Aktualisieren.
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Verbindungen

Sie konnen die Statistiken fir Anwendungen fiir die Firewall-Richtlinie Gberprifen. Auf diese Weise
konnen Sie alle Verbindungen sehen, die mit der ausgewahlten Anwendung tibereinstimmen, woher
sie kommen, wohin sie gehen und wie viel Traffic sie erzeugen. Sie kdnnen sehen, wie die Firewall-
Richtlinien auf den Datenverkehr fiir jede Anwendung wirken.

Sie kdonnen die Verbindungsstatistiken mithilfe der folgenden Parameter filtern:

« Anwendung - Die Anwendung, die als Filterkriterium fiir die Verbindung verwendet wird.

+ Familie —Die Anwendungsfamilie, die als Filterkriterium fiir die Verbindung verwendet wird.
« IP-Protokoll - Das von der Verbindung verwendete IP-Protokoll.

+ Quellzone - Die Zone, aus der die Verbindung stammt.

« Zielzone - Die Zone, aus der der antwortende Verkehr stammt.

+ Quelldiensttyp - Der Dienst, von dem die Verbindung stammt.

+ Source Service Instance - Die Instanz des Dienstes, von dem die Verbindung stammt.

+ Quell-IP - Die IP-Adresse, von der die Verbindung stammt, Eingabe in punktierter Dezimalnota-
tion mit einer optionalen Subnetzmaske.

+ Quellport-Der Port oder Port-Bereich, von dem die Verbindung stammt. Ein einzelner Port oder
ein Bereich von Ports mit dem Zeichen - wird akzeptiert.

+ Zieldiensttyp - Der Dienst, von dem der antwortende Verkehr stammt.

 Destination Service Instance - Die Instanz des Dienstes, von der der antwortende Datenverkehr
stammt.

+ Ziel-IP - Die IP-Adresse des antwortenden Gerats, Eingabe in punktierter Dezimalnotation mit
optionaler Subnetzmaske.

« Zielport - Der Port oder Port-Bereich, der vom antwortenden Gerat verwendet wird. Ein einzel-
ner Port oder ein Bereich von Ports mit dem Zeichen - wird akzeptiert.

Richtlinien filtern

Mithilfe von Richtlinien konnen Sie Aktionen fiir Verkehrsflisse festlegen. Gruppe von Firewallfiltern
werden mithilfe von Firewall-Richtlinienvorlagen erstellt und konnen auf alle Sites im Netzwerk oder
nur auf bestimmte Sites angewendet werden.

Sie konnen den Statistikbericht fiir alle Filterrichtlinien anzeigen und mithilfe der folgenden Parame-
ter filtern.
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« Anwendungsobjekt - Das in der Firewall-Richtlinie als Filterkriterium verwendete Application-
Objekt.

« Anwendung - Die Anwendung, die als Filterkriterien in der Firewall-Richtlinie verwendet wird

« Familie —Die Anwendungsfamilie, die als Filterkriterium in der Firewall-Richtlinie verwendet
wird.

« |P-Protokoll - Das IP-Protokoll, mit dem die Filterrichtlinie Gibereinstimmt.
+ DSCP: Das DSCP-Tag, mit dem die Filterrichtlinie Gibereinstimmt.

« Filterrichtlinienaktion —Die Aktion, die von der Richtlinie ausgefiihrt wird, wenn ein Paket mit
dem Filter Gbereinstimmt.

+ Quelldiensttyp - Der Dienst, von dem die Verbindung stammt.
+ Quelldienstname —Die Instanz des Dienstes, von dem die Verbindung stammt.

+ Quell-IP - Die IP-Adresse, von der die Verbindung stammt, Eingabe in punktierter Dezimalnota-
tion mit einer optionalen Subnetzmaske.

+ Quellport-Der Port oder Port-Bereich, von dem die Verbindung stammt. Ein einzelner Port oder
ein Bereich von Ports mit dem Zeichen - wird akzeptiert.

« Zieldiensttyp - Der Dienst, fiir den der antwortende Verkehr bestimmt ist.

+ Name des Zieldienstes - Falls zutreffend, der Dienst, fiir den der antwortende Verkehr bestimmt
ist.

+ Ziel-IP - Die IP-Adresse des antwortenden Gerats, Eingabe in punktierter Dezimalnotation mit
optionaler Subnetzmaske.

« Zielport - Der Port oder Port-Bereich, der vom antwortenden Gerat verwendet wird. Ein einzel-
ner Port oder ein Bereich von Ports mit dem Zeichen - wird akzeptiert.

+ Quellzone —Die mit der Filterrichtlinie libereinstimmende Ursprungszone.

« Zielzone —Die antwortende Zone, die mit der Filterrichtlinie libereinstimmt.

NAT-Richtlinien

Sie konnen die Statistiken aller Richtlinien fiir die Netzwerkadressiibersetzung (NAT) anzeigen und
den Bericht mithilfe der folgenden Parameter filtern.

« |IP-Protokoll - Das IP-Protokoll, mit dem die NAT-Richtlinie Gibereinstimmt.

+ NAT-Typ - Der von der NAT-Richtlinie verwendete NAT-Typ.

+ Dynamischer NAT-Typ - Der Typ des dynamischen NAT, der von der NAT-Richtlinie verwendet

wird.
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+ Servicetyp —Der von der NAT-Richtlinie verwendete Diensttyp.
« Dienstname —Die Instanz des von der NAT-Richtlinie verwendeten Dienstes.

+ Innen-IP - Die innere IP-Adresse, die in gepunkteter Dezimalschreibweise mit einer optionalen
Subnetzmaske eingegeben wird.

« Inside Port- Der von der NAT-Richtlinie verwendete innere Portbereich. Ein einzelner Port oder
ein Bereich von Ports mit dem Zeichen - wird akzeptiert.

+ Auflen-IP - Die dufRere IP-Adresse, die in gepunkteter Dezimalschreibweise mit einer optionalen
Subnetzmaske eingegeben wird.

« AuRBenport-Dervon der NAT-Richtlinie verwendete externe Portbereich. Ein einzelner Port oder
ein Bereich von Ports mit dem Zeichen - wird akzeptiert.

Diagnose

August 29, 2022

Citrix SD-WAN Diagnostics-Dienstprogramme bieten die folgenden Optionen zum Testen und Un-
tersuchen von Konnektivitatsproblemen:

« Ping

« Traceroute

+ Paketerfassung

+ Pfad-Bandbreite

« Systeminformationen
« Diagnose-Daten

+ Ereignisse

+ Alarme

+ Diagnose-Tool

« Standortdiagnose

Die Diagnoseoptionen im Citrix SD-WAN Dashboard steuern die Datenerfassung.

Ping

Um die Ping-Option zu verwenden, navigieren Sie zu Konfiguration > Diagnose und wahlen Sie
Pingaus. Sie konnen Ping verwenden, um die Erreichbarkeit des Hosts und die Netzwerkkonnektivitat
zu Uberpriifen.
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Dashboard Manitoring Configuration

+ Appliance Settings Configuration > System Maintenance > Diagnostics
+ Virtual WAN
— System Maintenance Fing Tracercute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Teol
Delete Files Site Diagnostics
Restart System
Date/Time Settings Ping
Local Change Management
Diagnostics Routing Domain: | Default_RoutingDom: 3| 1P address: 192.168.10. %X Ping count: |5 Packet size: 70
Update Software Ping

Configuration Reset

Factory Reset )
Ping Interface

IP address Ping count: Packet size
5 70

Routing
Dormain

=

Default_RoutingDom: & ia: | Virtualinterface-4:19 3 Gateway

Ping Interface

Results

PING 192.168.10.)0( with 70 bytes of data (5 attempts)
Locpback pings are not permitted

Wahlen Sie die Routing-Domane aus. Geben Sie eine giiltige IP-Adresse, die Anzahl der Ping-Zahler
(Anzahl der Ping-Anfragen zu senden) und die PaketgroRRe (Anzahl der Datenbytes) an. Klicken Sie auf
Ping stoppen, um eine laufende Ping-Suche

Sie konnen liber eine bestimmte Oberflache pingen. Wahlen Sie die Routingdomane aus und geben
Sie die IP-Adresse mit Ping-Anzahl und Paketgréf3e an und wahlen Sie die virtuelle Schnittstelle aus
der Dropdown-Liste aus.

Traceroute

Um die Option Traceroute zu verwenden, navigieren Sie zu Konfiguration > erweitern Sie
Systemwartung > Diagnose und wahlen Sie Tracerouteaus.

Dashboard Manitoring Configuration

+ Appliance Settings Configuration System Maintenance Diagnostics

+ Virtual WAN

Fing Traceroute Packet Capture Fath Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
= System Maintenance

Delete Files Site Diagnostics
Restart System

Date/Time Settings Trace Route

Local Change Management

Diagnostics Patk Dallas_MCN-gueuel- &
Update Software Trace

Configuration Reset

Factory Reset
Results

Trace Route initiated on Wirtual Path Dallas_MCN-ANI_RCN, Path Dallas_MCH-gueuel->ANZ_RCH-queuel.
Please wait while the trace is completed.

Trace Route Results: Trace Route Successful

Wirtual Path: Dallas_MCH-ANI_RCH

Path: Dallas_MCH-quouel->ANZ_RCN-gueusl

Trace Route to 192.168.90.10, destination was unreachable, %0 hops attempted.

hops rte 1 rtt 2 rtt 3 mean rtt
1

2
3
4
L3
T
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Traceroute hilft dabei, den Pfad oder die Route zu einem Remoteserver zu erkennen und anzuzeigen.
Verwenden Sie die Option Traceroute als Debugging-Tool, um die Fehlerpunkte in einem Netzwerk
zu erkennen.

Wahlen Sie einen Pfad aus der Dropdownliste aus und klicken Sie auf Trace. Sie konnen die Details
im Abschnitt Ergebnisse einsehen.

Paketerfassung

Sie kdnnen die Option Paketerfassung verwenden, um das Echtzeit-Datenpaket abzufangen, das
Uber die ausgewahlte aktive Schnittstelle an der ausgewahlten Site lauft. Die Paketerfassung hilft 1h-
nen bei der Analyse und Behebung von Netzwerkproblemen.
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Dashboard Monitoring Configuration

+ Appliance Settings [ Configuration > System Maintenance > Diagnostics

+ Virtual WAN

= Systerm Malntenance Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms

Delete Files Diagnostics Tool Site Diagnostics

Restart System

Packet Capture
Date/Time Settings Cap
Local Change Management

1/1 1/2 1/4 1/6
Diagnostics Interfaces: MXUL|[x1/2][x1/4](x

Updare Software Duration (seconds): 30 3

Configuration Reset
4 Max # of packets to view: 5000 :

Capur ke Optona ] Heto

Factory Reset

Note: Capture file size will not exceed 575 MB. Once the packet capture file reaches this size, packet capturing will be stopped.
Atleast 1 interface needs to be selected to trigger a packet capture.

‘ Gathering Requested Data

Cenerating packet capture information...

Packet Capture Successfull

‘ Packet Capture File

A binary file containing the packet data captured during the last successful packet capture. This file can be opened in

Wireshark for analysis. Help

The downloaded Packet capture file displays internal labels for interface names. Here are the mappings for this platform:

MCMT = tn-mgtd

1/1 -> dpdk-1_1

1/4 -> dpdk-1_4

1/2 -> dpdk-1_2

1 dk-1_6

Packet View
# Interface Name Frotocol Time Length Source Destination sre
1 1/2 uoP May 8, 2019 06:06:30.415518572 UTC 1442 172.168.1.10 152.168.1.10 4980
2 1/2 uoe May @8, 2019 06:06:30.415524972 UTC 1442 152.168.1.10 172.168.1.10 4980
3. 1/2 uoe May 8, 2019 06:06:30.415628324 UTC 1442 152.168.1.10 172.168.1.10 4980
4. 1/2 uoep May 8, 2015 06:06:30.415648675 UTC 1442 172.168.1.10 152.168.1.10 4980
5 1/2 uoP May 8, 2019 06:06:30.415858329 UTC 1442 152.168.1.10 172.168.1.10 4580
6 1/2 uDP May 8, 2019 06:06:30.415873459 UTC 1442 172.168.1.10 152.168.2.10 4980
7 1/2 uop May 8, 2019 06:06:30.416073413 UTC 1442 172.168.1.10 152.168.2.10 4980
8. 1/2 uoe May @8, 2019 06:06:30.416232216 UTC 1442 152.168.1.10 172.168.1.10 4980
9. 1/1 TCP May @8, 2019 06:06:30.321504133 UTC 1384 152.168.1.51 172.168.1.52 a0
10. 1/2 uDP May 8, 2019 06:06:30.416266227 UTC 1442 152.168.1.10 172.168.1.10 4580
11. 1/2 uDP May 8, 2019 06:06:30.416435190 UTC 1442 172.168.1.10 152.168.1.10 45980
1z. 1/2 uoP May 8, 2019 06:06:30.416525402 UTC 114 172.168.1.10 152.168.2.10 4980
13. 1/1 TCP May 8, 2019 06:06:30.321511153 UTC 54 152.168.1.52 172.168.1.51 2307
l4. 1/2 uoe May @8, 2019 06:06:30.416529932 UTC 114 172.168.1.10 152.168.2.10 4980
15. 1/1 TCP May 6, 2019 06:06:30.321514773 UTC 54 152.168.1.52 172.168.1.51 2163
16. 1/2 uoP May 8, 2019 06:06:30.416651685 UTC 1442 152.168.1.10 172.168.1.10 4580
17. 1/2 uDP May 8, 2019 06:06:30.416693075 UTC 1442 152.168.1.10 172.168.1.10 4980
18. 1/2 uop May 8, 2019 06:06:30.416783167 UTC 1442 172.168.1.10 152.168.2.10 4980
19. 1/2 uoe May @8, 2019 06:06:30.416881149 UTC 1442 172.168.1.10 152.168.2.10 4980
20. 1/2 uoe May 8, 2019 06:06:30.417039802 UTC 1442 152.168.1.10 172.168.1.10 4980
21. 1/2 uoeP May 6, 2019 06:06:30.417127644 UTC 114 172.168.1.10 152.168.2.10 4980
22. 1/2 UDF May 8, 2019 06:06:30.417132114 UTC 114 172.168.1.10 152.168.1.10 4580
23, 1/2 upP May 8, 2019 06:06:30.417135804 UTC 1442 172.168.1.10 152.168.2.10 4980
24. 1/1 TCP May 8, 2019 06:06:30.321517954 UTC 54 152.168.1.52 172.168.1.51 6265
25. 1/2 uoe May @8, 2019 06:06:30.417178605 UTC 114 172.168.1.10 152.168.1.10 4980
26. 1/1 TCP May 8, 2019 06:06:30.321648046 UTC 1384 172.168.1.51 152.168.1.52 a0

Geben Sie die folgenden Eingaben flir den Paketerfassungsvorgang an:

+ Schnittstellen - Aktive Schnittstellen sind fiir die Paketerfassung flir die SD-WAN-Appliance
verfligbar. Wahlen Sie eine Schnittstelle aus oder fligen Sie Schnittstellen aus der Dropdown-
liste hinzu. Es muss mindestens eine Schnittstelle ausgewahlt werden, um eine Paketerfassung
auszulosen.

Hinweis:

Die Moglichkeit, die Paketerfassung liber alle Schnittstellen gleichzeitig auszufiihren, hilft,
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die Problembehandlungsaufgabe zu beschleunigen.

+ Dauer (Sekunden) —Dauer (in Sekunden), wie lange die Daten erfasst werden miissen.

+ Max. Anzahl der anzuzeigenden Pakete - Maximalbegrenzung der Pakete, die im Ergebnis der
Paketerfassung angezeigt werden sollen.

« Erfassungsfilter (optional) —Das optionale Feld Erfassungsfilter akzeptiert eine Filterzeichen-
folge, die verwendet wird, um zu bestimmen, welche Pakete erfasst werden. Pakete werden mit
der Filterzeichenfolge verglichen und wenn das Vergleichsergebnis wahr ist, wird das Paket er-
fasst. Wenn der Filter leer ist, werden alle Pakete erfasst. Weitere Informationen finden Sie unter
Capture-Filter.

Im Folgenden finden Sie einige Beispiele fiir diesen Capture-Filter:

« Ether proto\ ARP - Erfasst nur ARP-Pakete

« Ether proto\ IP - Erfasst nur IPv4-Pakete

« VLAN 100 —Erfasst nur Pakete mit einem VLAN von 100

+ Host 10.40.10.20 - Erfasst nur IPv4-Pakete zum oder vom Host mit der Adresse 10.40.10.20
+ Net10.40.10.0 Mask 255.255.255.0 - Erfasst nur IPv4-Pakete im Subnetz 10.40.10.0/24

« IP proto\ TCP - Erfasst nur IPv4/TCP-Pakete

+ Port 80 - Erfasst nur IP-Pakete zu oder von Port 80

+ Portbereich 20—30 - Erfasst nur IP-Pakete zu oder von den Ports 20 bis 30

Hinweis
Die maximale Grof3e der Aufnahmedatei betragt bis zu 575 MB. Sobald die Paketerfassungsdatei

diese GrolRe erreicht hat, wird die Paketerfassung gestoppt.

Klicken Sie auf Capture, um das Ergebnis der Paketerfassung anzuzeigen. Sie kdnnen auch eine Binar-
datei herunterladen, die die Paketdaten enthalt, die wahrend der letzten erfolgreichen Paketerfas-
sung erfasst wurden.

Sammeln angeforderter Daten

In dieser Tabelle sehen Sie den Status der Generierung von Paketerfassungsinformationen (ob die
Paketerfassung erfolgreich ist oder keine Paketerfassung ist).

Paket-Capture-Datei

Pakete werden wahrend der letzten erfolgreichen Paketerfassung als Binardaten erfasst. Sie kon-
nen die Binardatei herunterladen, um die Paketinformationen offline zu analysieren. Der Name der
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Schnittstellen unterscheidet sich in der heruntergeladenen Datei im Vergleich zur GUI-Schnittstelle.
Um die interne Schnittstellenzuordnung anzuzeigen, klicken Sie auf die Option Hilfe.

Packet Capture File

A binary file containing the packet data captured during the last successful packet capture. This file can be opened in Wireshark for analysis. Help

The downloaded Facket capture file displays intermal labels for interface names. Here are

vappings for this platform:

«» dpdk-ite_1

| Download

Sie benotigen Wireshark Software 2.4.13 Version oder hoher, um die Binardatei zu 6ffnen und zu
lesen.
A = @®

3 -| Espression +
Destination Protocol  Length Intertace name Sre Mac
1L 192 8.60.
2 :53: 18. .48. 192.168.60.15 upP 226
3 2019-04-26 85:53:09.803215048 10.1083.408.80 192.168.60.15 uppP 226 dpdk-1lte_1 5
4 2019-84-26 85:53:10. 026787042 feB::5834:d4eff: fe. ffO2::2 ICHPVE 7@ dpdk-1_1 4
5 2019-04-26 05:53:109.811549725 10.103. 40.80 192.168.60.15 uop 226 dpdk-lte_1 5
6 2019-84-26 85:53:10.811561358 108.183.408.80 192.168.60.15 uoP 226 dpdk-lte_1 115
7 2019-04-26 85:53:11.404405624 10.183.408.808 192.168.60.15 upP 306 dpdk-1lte_1 5
8 2019-84-26 @85:53:11.815088189 18.183.40.80 192.168.60.15 uppP 226 dpdk-lte_1 5
9 2019-04-26 85:53:11.815180522 10.103.40.80 192.168.60.15 upp 226 dpdk-lte_1 5
10 2019-84-26 85:53:12.818065232 10.1083.40.80 192.168.60.15 uop 226 dpdk-lte_1 115
11 2019-04-26 85:53:12.818156899 108.183.408.80 192.168.60.15 uoP 226 dpdk-lte_1 5
12 2019-P4-26 85:53:13.405512485 10.183.408.808 192.168.60.15 upP 306 dpdk-1lte_1 5
13 2019-84-26 85:53:13.821801944 18.183.40.80 192.168.60.15 uop 226 dpdk-1lte_1 =
14 2019-04-26 05:53:13.821813477 10.103.40.80 192.168.60.15 upp 226 dpdk-lte_1 :15:
15 2019-84-26 85:53:14.834919479 10.103.40.80 192.168.60.15 uop 226 dpdk-lte_1 1151
16 2019-04-26 85:53:14.834931891 108.183.408.80 192.168.60.15 uoP 226 dpdk-lte_1 5:
17 2019-84-26 85:53:15.406160515 10.183.408.808 192.168.60.15 upP 306 dpdk-1lte_1 5
18 20819-84-26 85:53:15.838034651 18.183.40.80 192.168.60.15 uoP 226 dpdk-1lte_1 5
19 2019-04-26 085:53:15.838946928 10.103.40.80 192.168.60.15 upp 226 dpdk-lte_1 5
20 2019-84-26 05:53:16.842346703 10.103.40.80 192.168.60.15 upp 226 dpdk-lte_1 5
21 2019-94-26 85:53:16.842358521 108.183.408.80 192.168.60.15 uoP 226 dpdk-lte_1 5
22 2019-P4-26 B5:53:17.406642988 10.183.408.808 192.168.60.15 upP 306 dpdk-1lte_1 5
23 2019-84-26 85:53:17.845891359 18.183.40.80 192.168.60@.15 uoP 226 dpdk-lte_1 5
24 2019-04-26 05:53:17.845903254 10.103.40.80 192.168.60.15 upp 226 dpdk-lte_1 5
25 2019-84-26 95:53:18.850000114 18.103.40.80 192.168.60.15 upp 226 dpdk-lte_1 :15
26 2019-94-26 85:53:18.8508012213 108.183.408.808 192.168.60.15 uoP 226 dpdk-lte_1 5
27 2019-84-26 85:53:19.407464852 10.183.408.808 192.168.60.15 upP 306 dpdk-1lte_1 5
28 2019-84-26 85:53:19.867551012 18.183.40.80 192.168.60@.15 uop 226 dpdk-lte_1 5

29 219-A4-26 A5:53:19.RATSAZTSA 10,183, 48, BA 192, 16R. 64,15 e 226 _dndk=1te 1 9p:15:p7:7.
v Frame 1: 306 bytes on wire (2448 bits), 3086 bytes captured (2448 bits) on interface @
» Interface id: 8 (dpdk-lte_1)

Encapsulation type: Ethernet (1)

Arrival Time: Apr 26, 2019 11:23:09.403920649 IST

[Time shift for this packet: @.000000088 seconds]

Epoch Time: 1556257989.493929649 seconds

[Time delta from previous captured frame: @.200080088 seconds]

[Time delta from previous displayed frame: @. seconds]

[Time since reference or first frame: @.000008000 seconds]

Frame Number: 1

Paket-Ansicht

Wenn die GrolRe der Paketerfassungsdatei groer ist, dauert es langer, bis der Rendervorgang fiir die
Paketansicht abgeschlossen ist. In diesem Fall wird empfohlen, die Datei herunterzuladen und Wire-
shark zur Analyse zu verwenden, anstatt sich auf das Ergebnis der Packet View zu verlassen.

Pfad-Bandbreite

Um die Funktion Pfadbandbreite zu verwenden, navigieren Sie zu Konfiguration > erweitern Sie
Systemwartung > Diagnose und wahlen Sie Pfadbandbreiteaus.
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Sacket Caprue Fath Bandwidth System inly Siagnesne D Evencs

Instant Path Bandwidth Testing

MCNS100-WL-20BRT2A v

Results

Schedule Path Bandwidth Testing

Path Name Frequency Day of Week Hour Minute

History Path Bandwidth Testing Result

Hum From Link To Link Test Time Min Bandwidth (kbps) Max Bandwidth (kbps) Awg Bandwidth (kbps)

Aktive Bandbreitentests ermoglichen lhnen die Moglichkeit, einen sofortigen Pfadbandbreit-
entest lber eine oOffentliche Internet-WAN-Verbindung durchzufihren oder offentliche WAN-
Bandbreitentests zu bestimmten Zeiten auf einer wiederkehrenden Basis durchzufiihren.

Die Pfadbandbreitenfunktion ist niitzlich, um zu demonstrieren, wie viel Bandbreite zwischen zwei
Standorten wahrend neuer und vorhandener Installationen verfiigbar ist. Die Werte aus der Pfad-
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Bandbreite geben die maximal mogliche Bandbreite an. Um eine genaue zulassige Bandbreite zu er-
halten, navigieren Sie zu Konfiguration > Systemwartung > Diagnose > Standortdiagnose > Band-
breitentest. Weitere Informationen finden Sie unter Aktive Bandbreitentests.

Systeminfo

Die Seite Systeminformationen enthalt die Systeminformationen, Details zu Ethernet-Ports und den
Lizenzstatus.

Um die Systeminformationen anzuzeigen, navigieren Sie zu Konfiguration > erweitern Sie
Systemwartung > Diagnose und wahlen Sie Systeminformationen.

Dashboard Monitoring Configuration
+ Appliance Settings Configuration System Maintenance Diagnostics
+ Virtual WAN
Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnastics Tool
= System Maintenance
Delete Files Site Diagnostics

Restart System
Date/Time Settings System Information
Local Change Management
Diagnostics

Update Software

Dallas_MCN

MCN

4000

11.0.0.72.760315

Apr 10 2019 at 19:08:49

Configuration Reset

Factory Reset

5.1
HNXCJCRG)X
4.2a
Hard Disk Usage
Partition Usage
Active 05 51%
fhome 18%
View Details
Ethernet Ports
mgt0 Dacd:7a:B5:ce62
a0 be:0a:f7:be:76:3d
wal e6:18:31:22:b9:84
lal B6:c0:b7:3c:03:5d
wal Be:db:f2:fd:86:75
la2
wa2
la3
1/8 wa3l
10/1 lad4
10/2 wad

Licensed

02c47a85ceb2
4000VW-2000

2000 Mbps

Retall

Sun Dec 1 00:00:00 2019
Mon Dec 2 00:00:00 2019

In den Systeminformationen werden alle Parameter aufgefiihrt, die nicht auf ihre Standardwerte
eingestellt sind. Diese Informationen sind schreibgeschiitzt. Es wird vom Support verwendet, wenn
eine Art von Fehlkonfiguration vermutet wird. Wenn Sie ein Problem melden, werden Sie moglicher-
weise aufgefordert, einen oder mehrere Werte auf dieser Seite zu tiberpriifen.
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Diagnosedaten

MitDiagnosedaten konnen Sie ein Diagnosedatenpaket zur Analyse durch das Citrix Support-Team
erstellen. Sie konnen das Diagnostics-Protokolldateienpaket herunterladen und es mit dem Citrix

Support-Team teilen.

Um die Diagnosedatenanzuzeigen, navigieren Sie zu Konfiguration > erweitern Sie Sys-
temwartung > Diagnose und wahlen Sie Diagnosedaten.
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Dashboard Monitoring Configuration
+ Appliance Settings Cor > System Maintenance > Di
=+ Virtual WAN
. Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
— System Maintenance
Delete Files Site Diagnostics

Restart System

Date/Time Settings ETE{information

Local Change Management

= These fields define the parameters used when connecting to an FTP server in order to Upload either Diagnostic Information packages or Memory Dump
packages.

Update Software « Upload connections from this appliance to the FTP server are done in passive mode, so the server must support this and be in passive mode.

Diagnostics

Configuration Reset Note: All fields are required in order to FTP Apply.

Customer:
Username
Password:

FTP Server:

(FTP Aool |

Diagnostic Information

NOTE: To enable Upioad option, please configure DNS settings and an FTP Customer Name for this appliance.

Diagnostic Log Files
s These packages contain important real-time system infermation you can forward to Citrix Support Representatives. They may be downloaded directly through

the browser or uploaded via FTP to the FTP server defined in the FTP Information area above.
= Only 5 diagnostics packages can exist on the system at a time.

Create New...

Filename: B

Memory Dumps

NOTE: To enabie Upioad option, please configure DNS settings and an FTP Customer Name for this appliance.

System Error Memory Dumps

+ Download, upload via FTP any saved memory dumps (caused by system error events) that you can forward to Citrix Support Representatives or delete any that
are not required. The Upload operation transfers the memory dump file via FTP to the FTP server defined in the FTP Information area above.

There are no memory dumps available for download.

Configuration Diagnostic Information

NOTE: To enable Upload option, please configure DNS settings and an FTP Customer Name for this appliance.

Configuration Diagnostic Files

+ This package contains Configuration Diagnostics information you can forward to Citrix Support Representatives. This is an additional package to the STS
captured on Branches. This package contains configuration archive and log files which help debug issues on the Branch. They may be downloaded directly
through the browser or uploaded via FTP to the FTP server defined in the FTP Information area above.

+ Only S Configuration diagnostics packages can exist on the system at a time.

Create New...

Filename:

“*

Die Diagnosedaten beinhalten:

+ FTP-Informationen —Geben Sie die Details der FTP-Parameter an und klicken Sie auf
FTP Ubernehmen. Die FTP-Informationen, die erforderlich sind, um einen FTP-Server
anzuschlieBen, um ein Diagnoseinformation hochzuladen.

+ Diagnoseinformationen —Das Diagnoseprotokolldateipaket enthalt Systeminformationen in
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Echtzeit, die (iber den Browser heruntergeladen oder per FTP auf den FTP-Server hochgeladen
werden konnen.

Hinweis:

Nur flinf Diagnosepakete konnen gleichzeitig auf dem System vorhanden sein.

Diagnoseinformationen zur Konfiguration —In der Version Citrix SD-WAN 11.0 ist die Netzw-
erkkonfigurationsdatei nicht in den fiir die Verzweigung gesammelten Diagnoseinformationen
verfligbhar. Geben Sie fiir jeden Supportfall die Diagnoseinformationen der Zweig- und Konfigu-
rationsdiagnoseinformationen vom Steuerknoten an, an den der Zweig angeschlossen ist.

Um Konfigurationsdiagnoseinformationen von der Control-Knoten-GUI zu sammeln,
navigieren Sie zu Konfiguration > Systemwartung > Diagnhose > Diagnosedaten > unter
Konfigurationsdiagnoseinformationenund klicken Sie auf Neu erstellen.

Configuration Diagnostic Information
NOTE: To enable Upload option, please configure DNS settings and an FTF Customer Name for this appliance.

Configuration Diagnostic Files

» This package contains Configuration Diagnostics information you can forward to Citrix Support Representatives. This is an additional package to the 5TS
captured on Branches. This package contains configuration archive and log files which help debug issues on the Branch. They may be downloaded directly
through the browser or uploaded via FTP to the FTP server defined in the FTP Information area above.

« Only 5 Configuration diagnostics packages can exist on the system at a time

Create New...

Filename

Klicken Sie nach Abschluss der Erstellung der Konfigurationsdiagnoseinformationen auf
Ausgewaihlte Datei herunterladen und stellen Sie diese Datei dem Citrix Support zur Verfi-
gung ODER verwenden Sie den FTP-Apply-Vorgang, der auf derselben Seite verfligbar ist, um
diese Datei zu FTP zu erstellen.

« Speicherabbilder —Sie konnen die Systemfehler-Memory-Dump-Datei herunterladen oder
hochladen und dem Citrix Support-Team geben. Sie konnen die Dateien auch l6schen, wenn
dies nicht erforderlich ist.

HINWEIS:

StandardmaRig befindet sich die Option Hochladen im deaktivierten Modus. Um es zu
aktivieren, konfigurieren Sie DNS-Einstellungen und einen FTP-Kundennamen fiir diese
Appliance.

Ereignisse

Verwenden Sie die Funktion Ereignisse, um die generierten Ereignisse hinzuzufligen, zu liberwachen
und zu verwalten. Es hilft, Ereignisse in Echtzeit zu identifizieren, sodass Sie Probleme sofort beheben
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und die Citrix SD-WAN Appliance effektiv ausfiihren konnen. Sie kénnen Ereignisse im CSV-Format
herunterladen.

Um ein Ereignis hinzuzufligen, wahlen Sie Objekttyp, Ereignistyp und Schweregrad aus der Dropdown-
liste aus und klicken Sie auf Ereignis hinzufiigen.

Um Ereignisse anzuzeigen, navigieren Sie zu Konfiguration erweitern Sie Systemwartung > Diag-
nose und wahlen Sie Ereignisse aus.

Configuration

+ Appliance Settings Configuration > System Maintenance > Diagnostics

+ Virtual WAN

. Fing Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Toal
= System Maintenance

Delete Files Site Diagnostics
Restart System

Date/Time Settings Insert Event
Local Change Management
Diagnostics Object Type: USER EVENT %

Update Software Event type: UNDEFINED

Configuration Reset
Severity: DEBUG H
Factory Reset

Add Event

Download Events

There are currently B5 in the Events database, spanning from event 245471 at 2019-03-24 05:35:54 to event 245555 at 2019-04-21 06:23:16.
You can download some or all of them in CSV format, ¥ou may wish to limit the amount to download because some common spreadsheet pragrams limit you to 65,536 rows,

Download events starting from 2019 %#| March % 24 #|5 %35
54 # | Download | (85 events)

Alert Count
Alert Type Alerts Sent
Emails: [
Syslog Messages: [}
SNMP Traps 5
View Events
Quantity: 1000 b

Filter: Object Type = (vent type = | Any % | Severity = | Any

Reload Events Table

o Object ID | Object Name Object Type Time E.;;:‘ Severity  Description

2019- The total configured permitted rate (WAN to LAN) 13670000
245555 25 License_Alert LICENSE_EVENT 04-21 WARNING  CRITICAL (Kbps) must not exceed twice the License Rate which is 4000000

06:23:16 (Kbps).

2019- The total configured permitted rate (WAN to LAN) 13670000
245554 2% License_Alert LICENSE_EVENT 04-20 WARNING  CRITICAL (Kbps) must not exceed twice the License Rate which is 4000000

06:23:01 (Kbps)

2019 The total configured permitted rate (WAN to LAN) 13670000
245553 25 License_Alert LICENSE_EVENT 04-19 WARNING  CRITICAL  (Kbps) must not exceed twice the License Rate which is 4000000

06:22:46 (Kbps).

2019- The total configured permitted rate (WAN to LAN) 13670000
245552 25 License_Alert LICENSE_EVENT 04-18 WARNING  CRITICAL  (Kbps) must not exceed twice the License Rate which is 4000000

06:22:31 (Kbps).

2019- The total configured permitted rate (WAN to LAN) 13670000
245551 25 License_Alert LICENSE_EVENT 04-17 WARNING  CRITICAL (Kbps) must not exceed twice the License Rate which is 4000000

06:22:1% (Kbps}

2019- The total configured permitted rate (WAN to LAN) 13670000
245550 25 License_Alert LICENSE_EVENT 04-16 WARNING  CRITICAL  (Kbps) must not exceed twice the License Rate which is 4000000

06:22:00 (Kbps).

2019 The total configured permitted rate (WAN to LAN) 13670000
245549 25 License_Alert LICENSE_EVENT 04-15 WARNING  CRITICAL  (Kbps) must not exceed twice the License Rate which is 4000000

06:21:44 (Kbps).

2019- The total configured permitted rate (WAN to LAN) 13670000
245548 25 License_Alert LICENSE_EVENT 04-14 WARNING  CRITICAL (Kbps) must not exceed twice the License Rate which is 4000000

06:21:29 {Kbps)

Sie konnen Citrix SD-WAN so konfigurieren, dass Ereignisbenachrichtigungen fiir verschiedene
Ereignistypen wie E-Mails, SNMP-Traps oder Syslog-Nachrichten gesendetwerden.

Sobald die Benachrichtigungseinstellungen fir E-Mail, SNMP und Syslog-Benachrichtigungen konfig-
uriert sind, konnen Sie den Schweregrad fiir verschiedene Ereignistypen auswahlen und den Modus
(E-Mail, SNMP, Syslog) zum Senden von Ereignisbenachrichtigungen auswahlen.
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Benachrichtigungen werden flir Ereignisse generiert, die dem angegebenen Schweregrad fiir den
Ereignistyp entsprechen oder dariiber liegen.

Sie kdnnen die Ereignisdetails in der Tabelle Ereignisse anzeigen anzeigen. Die Ereignisdetails en-
thalten die folgenden Informationen.

 ID —Ereignis-ID.

+ Objekt-ID - Die ID des Objekts, das das Ereignis generiert.

+ Objektname - Der Name des Objekts, das das Ereignis generiert.

+ Objekttyp —Der Typ des Objekts, das das Ereignis generiert.

+ Zeit —Die Uhrzeit, zu der das Ereignis generiert wurde.

« Ereignisart —Der Status des Objekts zum Zeitpunkt des Ereignisses.
+ Schweregrad —Der Schweregrad des Ereignisses.

+ Beschreibung —Eine Textbeschreibung des Ereignisses.

Alarme

Sie kdnnen den ausgelosten Alarm anzeigen und loschen. Um Alarmeanzuzeigen, navigieren Sie zu
Konfiguration > erweitern Sie Systemwartung > Diagnoseund wahlen Sie Alarmeaus.

+ Appliance Settings Configuration » System Maintenance > Diagnostics

+ Virtual WAN

Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
= System Maintenance

Delete Files Site Diagnostics

Restart System

Date/Time Settings Alarms

Local Change Management

Diagnestics Enable Auto Refresh Time Interval | 5 %|seconds | Refresh Clear Checked Alarms | | Clear All Alarms | (@)

Update Software
Configuration Reset

Factory Reset Triggered Alarms Summary

Filter: wirtual path Severity &| Apply

Severity Event Type Object Name Trigger State Trigger Clear State Clear

Duration (sec) Duration (sec) Clear Action

Wihlen Sie die Alarme aus, die Sie [6schen mdchten, und klicken Sie auf Uberpriifte Alarmeldschen
oder klicken Sie auf Alle Alarme [6schen, um alle Alarme zu l6schen.

Sie konnen die folgende Zusammenfassung aller ausgelésten Alarme anzeigen:

+ Schweregrad —Der Schweregrad wird in den Alarmen angezeigt, die gesendet werden, wenn
der Alarm ausgelost oder geloscht wird, und in der Zusammenfassung des ausgelosten Alarms.

+ Ereignistyp —Die SD-WAN-Appliance kann Alarme fiir bestimmte Subsysteme oder Objekte im
Netzwerk auslosen. Diese Alarme werden als Ereignisarten bezeichnet.

« Objektname —Der Name des Objekts, das das Ereignis generiert.

+ Triggerstatus —Der Ereignisstatus, der einen Alarm fiir einen Ereignistyp auslost.
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+ Triggerdauer (Sek.) —Die Dauer in Sekunden bestimmt, wie schnell das Gerat einen Alarm
auslost.

+ Clear State —Der Ereignisstatus, der einen Alarm fiir eine Ereignisart l6scht, nachdem der
Alarm ausgelost wurde.

+ Dauer loschen (sec) —Die Dauer in Sekunden bestimmt, wie lange gewartet werden muss,
bevor ein Alarm ausgeldst wird.

+ Klare Aktion —Die Aktion, die beim Loschen von Alarmen ergriffen wird.

Diagnose-Tool

Das Diagnose-Tool wird verwendet, um Testverkehr zu generieren, mit dem Sie Netzwerkprobleme
beheben konnen, die zu folgenden Ergebnissen flihren kdnnen:

+ Haufiger Wechsel des Pfadstatus von gut nach schlecht.
+ Schlechte Anwendungsleistung.
+ Hoherer Paketverlust

In den meisten Fallen treten diese Probleme aufgrund einer auf Firewall und Router konfigurierten
Ratenbegrenzung, falschen Bandbreiteneinstellungen, niedriger Verbindungsgeschwindigkeit, Prior-
itatswarteschlange auf, die vom Netzbetreiber festgelegte Prioritatswarteschlange usw. Das Diag-
nosetool ermdglicht es Ihnen, die Ursache solcher Probleme zu identifizieren und zu beheben.

Das Diagnosetool entfernt die Abhangigkeit von Drittanbieter-Tools wie iPerf, die manuell auf dem
Rechenzentrums- und Branch-Hosts installiert werden miissen. Es bietet mehr Kontrolle tiber die Art
des gesendeten Diagnoseverkehrs, die Richtung, in der der Diagnoseverkehr fliet, und den Pfad, auf
dem der Diagnoseverkehr fliel3t.

Das Diagnose-Tool ermdglicht die Generierung der folgenden zwei Arten von Verkehr:

+ Steuerung: Generiert Traffic ohne QoS/Scheduling auf die Pakete angewendet. Infolgedessen
werden die Pakete liber den in der Benutzeroberflache ausgewahlten Pfad gesendet, auch wenn
der Pfad zu diesem Zeitpunkt nicht der beste ist. Dieser Verkehr wird verwendet, um bestimmte
Pfade zu testen und hilft, ISP-bezogene Probleme zu identifizieren. Sie kdnnen diese auch ver-
wenden, um die Bandbreite des ausgewahlten Pfades zu bestimmen.

+ Daten: Simuliert den vom Host generierten Verkehr mit SD-WAN-Verkehrsverarbeitung. Da
QoS/Scheduling auf die Pakete angewendet wird, werden die Pakete iiber den besten verflig-
baren Pfad gesendet. Traffic wird liber mehrere Pfade gesendet, wenn der Lastausgleich ak-
tiviert ist. Dieser Verkehr wird verwendet, um Probleme im Zusammenhang mit QoS/Scheduler
zu beheben.

Hinweis

Um einen Diagnosetest auf einem Pfad durchzufiihren, miissen Sie den Test auf den Geraten an
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beiden Enden des Pfades starten. Starten Sie den Diagnosetest als Server auf einer Appliance
und als Client auf der anderen Appliance.

So verwenden Sie das Diagnose-Tool:

1. Klicken Sie auf beiden Appliances auf Konfiguration > Systemwartung > Diagnose >
Diagnose-Tool.

Diagnostics Tool

Tool Muds: Trafic Type Purt:
Iperf. |:| WAN to LAN Paths: | DC-INET-1--BR1-INET-1 | v

Server listening on TCP port 16

2. Wahlen Sieim Feld Toolmodus die Option Server auf einer Appliance aus und wahlen Sie Client
auf der Appliance aus, die sich am Remote-Ende des ausgewahlten Pfads befindet.

3. Wahlen Sie im Feld Traffic Type die Art des Diagnoseverkehrs aus, entweder Steuerung oder
Daten. Wahlen Sie auf beiden Geraten denselben Traffic-Typ aus.

4. Geben Sieim Feld Port die TCP/UDP-Portnummer an, iber die der Diagnoseverkehr gesendet
wird. Geben Sie dieselbe Portnummer auf beiden Appliances an.

5. Geben Sie im Feld Iperf, falls vorhanden, IPERF-Befehlszeilenoptionen an.
Hinweis
Sie mussen die folgenden IPERF-Befehlszeilenoptionen nicht angeben:

« -C: Clientmodus Option wird durch das Diagnose-Tool hinzugefiigt.

-s: Die Option fiir den Servermodus wird vom Diagnosetool hinzugefuigt.
+ -B: Die Bindung von IPERF an eine bestimmte IP/Schnittstelle erfolgt vom Diagnose-
tool abhangig vom ausgewahlten Pfad.

- -p: Die Portnummer wird im Diagnose-Tool angegeben.

-i: Ausgabeintervall in Sekunden.
-t: Gesamtdauer des Tests in Sekunden.
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6. Wahlen Sie die WAN-zu-LAN-Pfade aus, auf denen Sie den Diagnoseverkehr senden mdochten.

7. Klicken Sie auf beiden Geraten auf Start.

Wahlen Sie auf beiden Appliances denselben Pfad aus.

Das Ergebnis zeigt den Modus (Client oder Server) der ausgewahlten Appliance und den TCP- oder

UDP-Port an, auf dem der Test ausgefiihrt wird. Es zeigt regelmaRig die libertragenen Daten und die

Bandbreite an, die flir das angegebene Intervall genutzt wurde, bis die Gesamtdauer des Tests erreicht

ist.
Configuration » System Maintenance » Diagnostics
Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
Site Diagnostics
Diagnostics Tool
Tool Mode: | Client — Traffic Type: | Data E Port: 10

Ips

erf:

Starc

LAN to WAN Paths: MCN_184_78-Broadband-

Results

TCP window size:

iClient connecting to 172.16.31.10,

TCP port 10

Binding to local address 172.16.21.10

112 ¥Byte (default)

3]
[ 3]
[ 3
L3
[ 3]
o3
[ 3
L3
L3
[ 3]
ro3

0.

1.

2.

3.

-

-

=

[ ID] Iaterval

0- 1.0 see

0- 2.0 sec

0- 3.0 sec

0= 4.0 sec

«0= 5.0 sec

-0- 6.0 mec

-0- 7.0 sec

-0- 8.0 sec

0= 9.0 sec

.0-10.0 sas

.0-10.0 see

Transfer

10.1 MBytes
11.9 MBytes
13.4 MBytes
15.1 MBytes
14.5 MBytes
14.5 MBytes
15.1 MBytes
15.1 MBytes
15.6 MBytes
16.0 MBytes

141 MBytes

[ 3] local 172.16.21.10 port 39%%3 connected with 172.16.31.10 port 10

Bandwidth

B4.9 Mbita/see

99.6 Mbits/sec
112 Mbits/sec
127 Mbits/sec
122 Mbits/sec
122 Mbits/sec
127 Mbits/sec
127 Mbits/sec
131 Hbits/sec
134 Mbits/see

118 Mbits/see
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Site-Diagnose

Sie konnen die Bandbreitennutzung testen, pingen und Traceroute fiir die WAN-Verbindungen durch-
fiihren, die an verschiedenen Standorten im Citrix SD-WAN-Netzwerk konfiguriert wurden. Es enthalt
Informationen, die bei der Behebung von Problemen in der vorhandenen Konfiguration helfen.

Um Standortdiagnose zu verwenden, navigieren Sie zu Konfiguration erweitern Sie Sys-
temwartung > Diagnose und wahlen Sie Diagnose-Tool.

Dashboard Monitoring Configuration
+ Appliance Settings Configuration System Maintenance Diagnostics

Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool

Delete Files Site Diagnostics

Restart System

Date/Time Settings Site Diagnostics

Local Change Management
Diagnostics Download Test Result
Update Software

Configuration Reset Dallas_MCN-California . Select all paths

Factory Reset

Ping Traceroute Bandwidth Test

Im Ergebnisbereich wird Folgendes angezeigt:

« Schnittstellenstatus: Gibt den Namen der Schnittstelle, die Anzahl der mit der Schnittstelle
verkniipften Firewall-Zonen, die VLAN-ID und die zugehdrigen Ports an.

« Pfadstatus: Enthélt die Details der privaten Ziel-IP, Gateway-IP, Offentliche Ziel-IP, Partner-IP,
Offentliche Partner-IP-Adressen. Es zeigt auch den Status des Gateway-ARP und der Pfad-MTU
an.

+ Ping-Ergebnis: Gibt die Richtung, den Status, die Anzahl (einschlief3lich der Anzahl der Ver-
suche und Fehler) und die RTT des Pings an.

+ Traceroute-Ergebnis: Gibt die Richtung, den Status, die Anzahl der Hops und die IP-Adresse
oder RTT der Hops an.

« Bandbreitenergebnis: Liefert den Status von TCP und UDP zusammen mit der verwendeten
Bandbreite (in KBit/s) fiir das Overlay- und Underlay-Netzwerk. Im Vergleich zu UDP ist die von
TCP verwendete Bandbreite hoher, da UDP bandbreitenbasiert ist und daher nur die konfiguri-
erte Bandbreite verwendet. TCP ist ein Hochlaufprotokoll; basierend auf der zugrunde liegen-
den Netzwerkkonfiguration kann die Nutzung eine hohere Bandbreite im Vergleich zur konfig-
urierten Bandbreite melden.
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Configuration System Maintenance Diagnostics

Ping Traceroute Packet Capture Path Bandwidth System Info Diagnestic Data Events Alarms Diagnostics Tool Site Diagnostics

Site Diagnostics

Cancel

tarted running diagnostic tests for path BR1-INET-1->DC-INET-1.
tarted running ping for path BR1-INET-1-> DC-INET-1
- Started running ping from lan to wan for the path BR1-INET:
hed running ping from lan to wan for the path BR1-INET-1-
ed running ping from wan to lan for the path BR1-INET
nished running ping from wan to lan for the path BR1-INE
ed running trace route from lan to wan for the path BR1-INET-

hed running trace route from lan to wan for the path BR1-INET-

tarted running trace route from wan to lan for the path BR1-INET-

nished running trace route from wan to lan for the path BR1-INET-

tarted running overlay bandwidth test for the path BR1-INET-1

tarted running tcp upload bandwidth test for the path BR1-INET-1

nished running tcp upload bandwidth test for the path BR1-INET- -INET-1.
tarted running udp upload bandwidth test for the path BR1-INET-1->DC-INET-1.

Verbesserte Pfadzuordnung und Bandbreitennutzung

August 29, 2022

Pfadzuordnung und Verbesserungen der Bandbreitennutzung werden auf der Registerkarte
Uberwachung implementiert, um Verkehrsfliisse anzuzeigen. Wenn beispielsweise nur ein virtueller
Pfad eine Netzwerkverbindung bedient und dieser virtuelle Pfad inaktiv wird, wird ein neuer bester
Pfad gewahlt und der urspriingliche Pfad wird zum letzten besten Pfad. Dieses Szenario wird
implementiert, wenn der Bedarf an Bandbreite geringer ist und nur ein Pfad gewahlt wird.

Wenn mehr als ein virtueller Pfad eine Verbindung bedient, sehen Sie einen aktuell besten Pfad und
den nachstbesten Pfad, falls verfligbar. Wenn nur ein Pfad zur Verarbeitung des Datenverkehrs ex-
istiert, vorausgesetzt, es gibt mehr als zwei Pfade, die den Datenverkehr verarbeiten, und die Pfad-
tabelle mit zwei Pfaden aktualisiert wird, zeigt die Registerkarte Uberwachung in der SD-WAN-GUI
flir Flows den aktuellen besten Pfad als ersten Pfad und den nachsten kommaseparaten Pfad als let-
zten besten Pfad an. Dieses Szenario wird implementiert, wenn mehr Pfade mit Bedarf an Bandbreite
benotigt werden.

Uberwachen von DPI-Anwendungsinformationen in SD-WAN GUI

Der Name des DPI-Anwendungsobjekts im Monitoring-Ablauf wird auf der Seite SD-WAN GUI Moni-
toring -> Flows gespeichert und angezeigt. Ein Tooltip wird angezeigt, um die DPI-Anwendung zu
identifizieren.
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Statistics Monitoring > Flows

Flows

o Select Flows
Routing Protocols

Flow

¥ LAN to WAN ¥/ WAN te LAN Internet Load Balancing Table TCP Termination Table

Firewall
IKE/IPsec
GME Help

Performance Reports

Qos Reports

Flows Data

Usage Reports
Both LAN to WAN and WAN to LAN Flows Toggle Columns.
Availability Reports | o997 —oumnE)

Virtu:
Appliance Reports Source IP DestIP _— Source | Dest i Hit Service  Service | LAN | Age Customer | Path
Address Address Direction  |"p ot | port |®" | DScP | Count | Type Name |GWIP |(ms) |P2cke® | Brtes | PPS | overh
DHCP Server/Relay kbps
- LAN to WAN 80 2189 TCP default 41572 Virtual Path DC-BR LOCAL 758 41571 14527110 6337 0.
+ WAN Optimization

LAN to WAN g0 3161 Tcp Qverrde=NO )61 41525 14427708 2.099 0%

Demote on Large Packets = NO
LAN to WAN 80 6310 Tcp SeparateTCPACK Class = NO 60 41827 14468200 2115 6.341 0s

Packet Sequence Inarder = YES
LAN to WAN 80 10844 TCp Inorder Holdtime: 500 60 41863 14393387 2110 6.285 0s

Late Packet Action = DISCARD

Both LAN to WAN and WAN to LAN Flows Toggle Columns

Availability Reports

Virtu:
Appliance Reports Source IP Dest P _— Source | Dest P Hit Service  Service | LAN | Age Customer | Path
Address Address Direction "5 v Port | ¥F | DscP | Count Type Name |GWIP |(ms) [Fackets | EBytes i) kbps | Overhe
DHCP Server/Relay kbps
" 172161499 1721619.167  LAN to WAN 80 2183 TCP default 41572 VirtualPath DC-BR LOCAL 758 41571 14527110 2072 5337 [
=+ WAN Optimization
172161499 1721619162  LAN to WAN 80 3161 Tcp Overmide=NO 61 41525 14427708 2.099 6488 0s
Demote on Lal cket:
172161499 1721610.161  LAN to WAN 80 6310 Tcp Separate TCPACK Clas 60 41827 14463200 2.15 5341 0z
Packet Sequence Inarder
172161499  1721619.170  LAN to WAN 50 10844 TCp Inorder Holdtime: 900 360 41863 14393387 2110 6.285 as
Late Packet Action = DIS
172.16.14.99 LAN to WAN 80 3387 TCP Packet Duplication 358 41798 2070 6.284 0
Persistent Paths = NO
LAN to WAN 9321 80 TCP Reliable = YES 14 43483 2145 1022 0%
TCP Standalone ACKs = NO
LAN to WAN 80 4200 TCP Check Flow TOS = NO 2 41705 2114 6342 0%
A » De nspection = NO ~ _ o .
LAN to WAN 80 361 TCP p e S6 40970 2054 5299 o
GREH ssion = NO
LANtoWAN 3371 80 TCp - eacertompression 07 42980 2043 0967 o
Packet Aggregation = NO
LAN to WAN 80 1116 Tcp ICP Termination = NO 13 41285 14568312 2,047 6220 0
RuleID=1
LAN to WAN 17082 80 = 61 42015 2556999 2114 1006 02
App Rule ID = N/A
1721614217 LAN to WAN 4090 80 Tcp [DPIApplication = hite 64 42530 2540862 2,053 0963 0

Uberwachung von Pfadinformationen fiir den Verkehrsfluss in SD-WAN GUI

Es ist moglich, dass basierend auf der eingehenden Verkehrsrate, die Bandbreite erfordert, ein oder
mehrere Pfade erforderlich sind, um den Verkehr zu verarbeiten.

Sehen Sie sich die folgenden Szenarien an, um zu bestimmen, wie Pfadzuordnung durchgefiihrt
wird:

Lastausbalancierter Ubertragungsmodus:

Die folgende Abbildung zeigt das Szenario, in dem der Verkehr initiiert wird und alle Pfade gut sind.
Ein bester Pfad wird gewahlt, da der Bandbreitenbedarf ausreicht, um von einem Pfad bedient zu

werden. Sie stellen fest, dass nur ein Pfad DC-MCN-Internet -> BR1-VPX-Internet gewahlt ist und der
Ubertragungstyp als Load Balanced angezeigt wird.
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Select Flows
# LAN to WAN ¥/ WAN to LAN Internet Load Balancing Table TCP Termination Table
SR 5w
Filter (Optional) Help
Refresh
Flows Data
Toggle Columns
Virtual
IPsec App Hdr
Service Name A e s | o [l | o iy WSy s 155 Path Compression | Transmission Type | Application
GWIP | (mS) kbps  |Overhead ID Type
kbps ID Saved Bytes
kbps
DC-MCM-BR1-VPX  LOCAL 3 201 435918 85373 1023108 26.881 0.000 52 N/A 15 BULK  DC-MCN-Internet->BR1-VPX-Internet N/A  Load Balanced, Reliable iperf

Die folgende Abbildung zeigt, wann der Verkehr flieRt und die WAN-Attribute des Pfades ver-
schlechtert sind. Sie stellen fest, dass ein neuer Pfad fiir die Verarbeitung des Datenverkehrs ohne
Unterbrechung gewahlt wird. In diesem Fall kdnnen Sie mit der Pfadzuordnungsfunktion angeben,
dass der derzeit beste Pfad zur Verarbeitung des Datenverkehrs DC-MCN-Internet2 -> BR1-VPX-
Internet ist und der letzte beste Pfad, der den Datenverkehr verarbeitet hat, DC-MCN-Internet ->
BR1-VPX-Internetist.

Der letzte beste Pfad in diesem Beispiel ist ein Indikator dafiir, welcher Pfad die Verbindung friiher
bedient hat.

Select Flows

Flow Type: ¥ LANto WAN ¥ WAN to LAN Internet Load Balancing Table TCP Termination Table
Max display
¥ v

[Per 50
Filter (Optional) Help

Refrash

Flows Data
Toggle Columns
Customer v:*:::l ol gl fre Class gy
\ckets | Bytes | PPS Overhead Rule |Class Path Compression | Transmission Type | Application
kbps  Overhead ID Type
kbps ID Saved Bytes
kbps
728 1090544 0983 11.778 0425 0000 52 WA 15 BULK  DC-MCN-Internet-2-»BR1-VPX-Interet, DC-MCN-Internet-» BR1-WPX-Intemet N/&  Load Balanced, Reliable iperf

Die folgende Abbildung zeigt, dass bei laufendem Datenverkehr und der Auswahl von mehr als einem
Pfad fiir die Datenverkehrsverarbeitung aufgrund des Bandbreitenbedarfs, wie unten gezeigt, mehr
als ein Pfad ausgewahlt wird, wenn der Datenverkehr gesendet wird. Anders als im obigen Fall kann
es hier mehr als zwei Pfade geben, die auch den Verkehr bedienen, aber in der GUI werden nur die
beiden besten Pfade angezeigt, die derzeit den Verkehr bedienen.

Beachten Sie, dass DC-MCN-Internet-> BR1-VPX-Internet, DC-MCN-Internet2-> BR1-VPX-Internet
die beiden Pfade sind, die in der Tabelle Flows Data angezeigt werden.

Hinweis

Wie angegeben, werden nur maximal zwei Pfade in der Flow-Tabelle angezeigt.
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Select Flows

# LAN to WAN ¥/ WAN to LAN Internet Load Balancing Table TCP Termination Table
'SP g v

Refrash

Flows Data
Toggle Columns
Virtual
IPsec App Hdr
ets | Bytes e el i gy Bt s [ 655 Path Compression | Transmission Type | Application
kbps | Overhead D Type
kbps ID Saved Bytes
kbps
155 1280700 312598 3818082 137634 0000 52 N/A 15 BULK  DC-MCN-Interet->BR1-VPX-Internet, DC-MCN-Internet-2-»BR1-VPX-Internet N/A  Load Balanced, Reliable iperf

Die folgende Abbildung zeigt, dass, wenn der Verkehr noch flief3t und der derzeit beste Pfad, der DC-
MCN-Internet-> BR1-VPX-Internet ist, in WAN-Attributen nicht verfligbar/inaktiv/verschlechtert ist,
der aktuell gewahlte beste Pfad zuerstim Pfadabschnitt der Tabelle Flows Data angezeigt wird gefolgt
auf dem letzten besten Weg, der den Verkehr bedient.

Da das DC-MCN-Internet-> BR1-VPX-Internet nicht mehr das beste war, wurde vom System ein neuer
aktueller bester Pfad als DC-MCN-MPLS->BR1-VPX-MPLSgewahlt, und der letzte beste Pfad, der die
Verbindung zusammen mit dem aktuell besten Pfad aktiv bedient, ist DC-MCN-Internet2-> BR1-VPX-
Internet da beide fiir den aktuellen Traffic-Bedarf an Bandbreite bendtigt werden.

Select Flows

low Type: # LANto WAN ¥/ WAN to LAN Internet Load Balancing Table TCP Termination Table
Aax Flows to Display [ g™
Per Fla .
ilter (Optional Help

Refrash

Flows Data

Toggle Columns
Customer V;’ra‘::l O [0 PO ey Class ik
ackets | Bytes PPS Overhead Rule |Class Path Compression | Transmission Type | Application
kbps | Overhead ID Type
kbps D Saved Bytes
kbps
2764 4740472 170434 2042476 73.627 0.000 52 N/A 15 BULK  DC-MCN-MPLS->BR1-VPX-MPLS, DC-MCN-Internet-2->BR1-VPX-Intemet N/A  Load Balanced, Reliable iperf

Ubertragungsmodus duplizieren

Der allgemeine Paketduplizierungsmodus stellt sicher, dass anfanglich zwei Pfade fiir die Verar-
beitung von Paketen derselben Verbindung verwendet werden, um eine zuverlassige Zustellung zu
gewahrleisten, indem Pakete liber zwei separate Pfade dupliziert werden.

Beim Pfad-Mapping stellen Sie fest, dass im Pfadabschnitt der Flow-Tabelle zwei Pfade belegt werden,
solange zwei Pfade existieren, um Flows durch Duplizieren zu verarbeiten.

Die folgende Abbildung zeigt, dass bei flieRendem Verkehr festgestellt werden kann, dass zwei Pfade
den Verkehr verarbeiten. Im Gegensatz zu jedem anderen Modus dupliziert dieser Modus immer den
Datenverkehr {iber zwei Pfade, selbst wenn der Verkehr weniger Bandbreite erfordert, die von nur
einem Pfad bereitgestellt werden kann, fiir eine zuverlassige Anwendungsbereitstellung.
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In der folgenden Abbildung sehen Sie zwei Pfade im Pfadabschnitt der Tabelle Flows Data ; DC-MCN-
Internet2-> BR-VPX-Internet, DC-MCN-MPLS->BR1-VPX-MPLS.

Select Flows

Flow Ty

pe: # LANto WAN ¥ WAN to LAN Internet Load Balancing Table TCP Termination Table

Max Fi to Display
¥ v

(Per Flow Type): 50
Filter (Optional): Help
‘ Refresh |

Flows Data

Toggle Columns

e Customer V:':;?I Loty Roteal AP% Class vk

Packets | Bytes PPS Overhead Rule |Class Path Compression | Transmission Type  Application
5) kbps | Overhead 1 Type

kbps ID Saved Bytes
Kkbps
551 32640 83.836 42,100 38377 0.000 0 N/A 9 BULK  DC-MCN-Internet-2->BR1-VPX-Internet, DC-MCN-MPLS->BR1-VPX-MPLS N/A Duplicate, Reliable iperf

4 1651 2362062 262860 3002560 113553 0.000 72 N/AON/A N/A - NAA N/&  Duplicate, Reliable iperf

Die folgende Abbildung zeigt, dass bei flieRendem Datenverkehr, wenn einer der aktuellen besten
Pfade inaktiv wird, ein anderer Pfad gewahlt wird und es immer noch zwei Pfade als Teil des Pfadab-
schnitts in der Tabelle Flows Data gibt.

Select Flows

Flow T 4/ LANto WAN ¥ WAN to LAN Internet Load Balancing Table TCP Termination Table
Max Flows to Display

{Per Flow Type): 50 -

Filter (Optional) Help

esh |

Flows Data
Toggle Columns
Virtual
IPsec App Hdr
A e | e s emmaEr e ey S e (B Path Compression | Transmission Type
1P |(mS) kbps  Overhead ID Type
kbps ID Saved Bytes
kbps
cal 0 s 75025 32705 32411 0000 0 WA 9 BUIK DC-MCN-MPLS-»BR1-VEX-MPLS, DC-MCN-Internet-»BR1-VPX-Internet N/A  Duplicate, Relisble
CAL 0 34213 40053970 267.264 3066038 115458 0000 72 NA NA  NA N N/&  Duplicate, Relizble

Persistenter Pfadiibertragungsmodus

Der persistente Pfadlibertragungsmodus hilft dabei, Pakete eines Flusses basierend auf der Pfadlaten-
zimpedanz beizubehalten.

Die folgende Abbildung zeigt nur einen Pfad, der der beste Pfad ist, der derzeit die Fliisse und ihre
Pakete verarbeitet. Es besteht kein Bedarf an Bandbreite und ein Pfad bietet alles. Derzeit gibt es nur
einen besten Pfad, namlich DC-MCN-Internet-> BR1-VPX-Internet.

Flows Data
Toggle Columns

Virtual
o IPsec App Hdr -
— Service Name LE e Pl vetl W ppc | et AT S sl inl o e e = Path Ermrret | e
ype GWIP |(mS) kbps  |Overhead D Type Type

kbps D Saved Bytes

kbps

ualPath  DC-MCN-BR1-VPX  LOCAL 662 30 4494 1927 1351 0487 0000 4 M/A @ BULK DC-MCN-Internet->BR1-VPX-Internet N/A Persistent iperf
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Die folgende Abbildung zeigt, dass wenn der Pfad DC-MCN-Internet-> BR1-VPX-Internet latenzanfal-
lig wird oder deaktiviert ist, Sie feststellen, dass ein neuer Pfad wirksam wird und der aktuelle Pfad
DC-MCN-Internet-> BR1-VPX-Internet zum letzten besten Pfad wird.

Der neue Pfadabschnitt zeigt also DC-MCN-MPLS->BR1-VPX-MPLS, DC-MCN-Internet-> BR1-VPX-
Internet.

Flows Data
Toggle Columns
Virtual
IPsec App Hdr -
o e s s e (| e gy RIS e 185 Path e | e e
1P (mS) kbps  |Overhead D Type Type
kbps ID Saved Bytes
kbps
AL 950 41 61418 0992 11.804 0429 0000 4 NA 9 BULK  DC-MCN-MPLS->BRI-VPX-MPLS, DC-MCN-Intemet-»BR1-VPX-Internet N/A Persistent iperf

Im persistenten Modus kann mehr als ein Pfad zur Verarbeitung des Datenverkehrs ausgewahlt wer-
den. In diesem Fall zeigt die GUI sowohl die Pfade mit den besten als auch den nachstbesten im Pfad-
abschnitt der Flusstabelle vom Beginn des Verkehrsflusses an.

Die folgende Abbildung zeigt, dass der Fluss zunachst nur mehr als zwei Pfade benétigt und dauerhaft
bleibt, solange es keine Pfadlatenz-Impedanziiberquerung (50 ms) gibt. Die beiden eingenommenen
Pfade werden wie folgt dargestellt: DC-MCN-Internet-> BR1-VPX-Internet, DC-MCN-MPLS->BR1-
VPX-MPLS.

Flows Data
Toggle Columns
Virtual
IPsec Ap Hdr g
SR e | e T el e e S e 1= Path e =l e
' ms) kbps | Overhead D Type Type
kbps D Saved Bytes
kbps
51 6368 367504 128440 59303 35400 010 S S N7 S - I/ Q0 C-MCN-Intemet-> BR1-VPX-Internet, DC-MCN-MPLS->BR1-VPX-MPLS) N/A  Persistent iperf
1 0694 13804306 105491 2241576 84452 0000 74 N/A NA  NA NA N/A  Persistent iperf

Angenommen, einer der besten Pfade DC-MCN-Internet geht in eine hohe Latenz oder ist deaktiviert.
Dies lasst einen neuen Pfad erscheinen und der neue Pfad kann der beste Pfad sein oder konnte der
zweitbeste Pfad sein, basierend auf der Entscheidung der Pfadauswahl zu diesem Zeitpunkt.

Flows Data
Toggle Columns
Virtual
IPsec App Hdr -
E‘?f; Packets | Bytes PPS c“:::’";” Ou::;:ad Overhead RI“[:E Rule |Class ?‘“: Path F—— T’“";"“:"“" Aopliation
P ps D P Saved Bytes P
2 79540 4709572 147475 73223 63709 0000 2 N/A 9 BULK  DC-MCN-MPLS->BR1-VPX-MPLS, DC-MCh-Internet-2-»BR1-VPX-Internat WA Persictent ipert
0 1720 171655210 195634 2233531 84514 0000 74 NA NA  NANA N/A  Persistent iperf

Fehlerbehebung bei Management-IP

August 29, 2022

Im Folgenden sind die moglichen Szenarien aufgefiihrt, die bei der Konfiguration der DHCP-IP-Adresse
auftreten konnen. Es enthalt auch Best Practices und Empfehlungen fiir die Konfiguration der DHCP-
Verwaltungs-IP-Adresse bei der Bereitstellung von SD-WAN-Appliances.
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Diese Empfehlungen gelten fiir alle Plattformmodelle der SD-WAN Standard Edition - physische und
virtuelle Appliances.

Hinweis

Alle Hardwaremodelle von SD-WAN-Appliances werden mit einer werkseitigen Standardverwaltungs-
IP-Adresse ausgeliefert. Stellen Sie sicher, dass Sie wahrend des Einrichtungsvorgangs die
erforderliche DHCP-IP-Adresse flir die Appliance konfigurieren.

Allen virtuellen Modellen von SD-WAN-Appliances (VPX-Modelle) und Appliances, die in einer
AWS-Umgebung bereitgestellt werden konnen, ist keine werkseitig standardmafige IP-Adresse

zugewiesen.

Gerate werden eingeschaltet, ohne dass DHCP-Server erreichbar sind:

« Verursacht:

- Ethernet-Managementkabel ist getrennt
- Der DHCP-Dienst ist fiir das verbundene Netzwerk ausgefallen

« Erwartetes Verhalten

- Appliances mit aktiviertem DHCP-Dienst versuchen die DHCP-Anforderung alle 300 Sekun-
den erneut (Standardwert). Das tatsachliche Intervall betragt ungefahr 7 Minuten.

- Daher erhalten Appliances mit aktiviertem DHCP-Dienst DHCP-Adressen innerhalb von 7
Minuten nach der Verfligbarkeit von DHCP-Servern DHCP-Adressen. Die Verzogerung re-
icht von 0 bis 7 Minuten

Die zugewiesene DHCP-Adresse lauft ab:

« Erwartetes Verhalten:

- Appliances mit aktiviertem DHCP-Dienst versuchen, das Leasing zu verlangern, bevor die
Adresse ablauft

- Appliances beginnen mit einer neuen DHCP-Erkennung, wenn die Verlangerung
fehlschlagt

Appliances mit aktiviertem DHCP-Dienst wechseln von einem DHCP-fahigen Subnetz in ein an-
deres Subnetz:

+ Ursachen: Appliances wechseln von einem zugewiesenen DHCP-Subnetz in ein anderes DHCP-
Subnetz
« Erwartetes Verhalten:

- Bei einer permanenten Lease-DHCP-IP-Adresszuweisung missen die Appliances
moglicherweise neu gestartet werden, um eine IP-Adresse vom neuen DHCP-Server
zu erhalten.
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- Nach Ablauf des DHCP-Leases initiieren Appliances moglicherweise das DHCP-Discovery-
Protokoll erneut, wenn der aktuelle DHCP-Server nicht erreichbar ist.

- Appliances erwerben neue IP-Adressen mit einer Verzogerung von 8 Minuten. Die
Gateway-IP-Adresse wird in der GUl und CLI nicht gedndert. Es wird aktualisiert, nachdem

der Neustartvorgang abgeschlossen ist.
Empfehlung:

« Weisen Sie immer permanente Lease fiir DHCP-Adressen zu, die Citrix SD-WAN-Appliances
zugewiesen sind (physisch/virtuell). Auf diese Weise konnen Appliances eine vorhersehbare
Verwaltungs-IP-Adresse haben.

Sitzungsbasierte HTTP-Benachrichtigungen

August 29, 2022

Sie konnen jetzt Ereignis- und Alarmberichte fiir generische HTTP-POST-API-Dienstanforderungen
in der Benutzeroberflache der Citrix SD-WAN Appliance konfigurieren. Die Konfiguration von HTTP-
Alarm- und Ereignisbenachrichtigungen ahnelt den E-Mail- und SNMP-Ereignissen fiir Ereignisse und
Alarme, die in SD-WAN unterstiitzt werden.

Die sitzungsbasierte HTTP-Post-Benachrichtigung wird an einen externen Dienst wie Service Now
gesendet. Die Ereignisbenachrichtigungen fiir den HTTP-Server kénnen in der Benutzeroberflache
der Citrix SD-WAN Appliance und im Citrix SD-WAN Center konfiguriert werden.

So konfigurieren Sie HTTP POST-Benachrichtigungen in der Benutzeroberflache der Citrix SD-WAN
Appliance:

1. Navigieren Sie zu Konfiguration > Protokollierung/Uberwachung > HTTP-Server.

m

Loggieg/Monitoring

HITP

2. Klicken Sie auf HTTP-Nachrichten aktivieren.
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3. Geben Sie die Server-URL des HTTP-Servers ein, von dem Sie Benachrichtigungen erhalten
mochten. Geben Sie den Serverbenutzernamen und das Serverkennwort ein.

| Configuration > Appliance Semtings > Logging/Monitoring

Log Options Alert Options Alarm Opticns Syzlog Server HTTP Server
HTTP

® Enable HTTP ‘vle:sagasl Send Test \-ie:sagel

Server URL

ttpsiisdwan/nitroiv1icon
ien;ir Jser-\'zme: @
ien;ir 3355“'0'(::

4. Klicken Sie auf Einstellungen anwenden. Die Seite wird aktualisiert, nachdem die Einstellun-
gen fiir Benachrichtigungen des HTTP-Servers angewendet wurden.

Hinweis

Verwenden Sie die Option Testnachricht senden, um zu Uberpriifen, ob die HTTP-
Serververbindung erfolgreich ist.

So fligen Sie eine Alarmbenachrichtigung fiir die HTTP-Server

1. Wechseln Sie auf der Seite Protokollierung/Uberwachung zur Registerkarte Alarmoptionen
2. Klicken Sie auf Alarm hinzufiigen.

| Configuration > Appliance Settings >  Logging/Monitoring

Log Options

Alert Options Alarm Options Syslog Server HTTR Server
Alarm Configuration
Add Alarm
Trigger Clear
Event Type Trigger State Dwration Clear State Duration Severity Email Syslog !
[sec) (sec)
| '] 4 I
Apply Settings

3. Wahlen Sie in der Dropdownliste einen Ereignistyp aus.
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Dashboard Monitering Con|
DYNAMIC_VIRTUAL_PATH

— Appliance Settings C| WAN_LINK_CONGESTION pgging,/Manitoring

Administrator Interface USAGE_CONGESTION

Logging/Manitoring Alarm Cptions Syslog Server HTTE Server
Metwork Adapeers FROXY_ARF
Nt Flow 1
ETHERMNET
Agp Flow
SNMP

DISCOVERED_MTU

NITRO AT Trigger Clear

. ERE TUMMEL ‘gger State Duration Clear State Duration Severity Email Syslog |
Licensing - - (sec) (sed)

+ System Mzintznance

4. Wahlen Sie die folgenden Alarmbenachrichtigungszustande fiir die gewahlte Ereignisart. Der
Triggerstatus und der Loschzustand andern sich entsprechend dem ausgewahlten Ereignistyp.

Trigger State —-GOOD, DISABLED, BAD, DEAD

Triggerdauer —Zeit in Sekunden

Clear State - GOOD, DISABLED, BAD, DEAD

Dauer l6schen —Zeit in Sekunden

Severity —-DEBUG, INFO, NOTICE, WARNING, ERROR, CRITICAL, EVENT, EMERGENCY

Dashboard Monitoring Configuration
< — Appliance Settings Configuration » Applisnce Settings > Logging/Monitoring
Adrninistrator Interface
Logging/Menitering Log Options Alert Options Syslog Server HTTP Server
Metwork Adaprers GOOD
Net Flaw Alarm Configuration
DISABLED
Add Alarm
— BAD
T Trigger Clear
Event Type DEAD Duration Clear State Duration Severity Email S
-eEneing (sec) (sec)
+ Virtual Wan VIRTUAL_PATH v I:IG b -
+ System Mzinsznance
Aoy e
*
DEBUG
Dashboard Monitoring Configuration
INFO
— Appliance Sattings Configuration » Appliance Settings > Logging/Monitoring NOTICE
Administrator Interface WARNING
Logging/Maonitoring Log Options. Alert Options Alarm Options. Syslog Server HTTF Server
Metwork Adapters ERROR
N Alarm Configuration
CRITICAL
App Flow [
- Add Alarm
e e ALERT
NITRO APL Trigger Clear
Event Type Trigger State Duration  Clear State Dumtion | gyempcency Email §

Licensing (sec) (sec)

+ System Maintznance

5. Aktivieren Sie die Kontrollkastchen Syslog und HTTP, um Benachrichtigungen zu den Syslog-
und HTTP-Serverereignissen zu erhalten. Klicken Sie auf Einstellungen anwenden.
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Configuration Appliance Settings Logging/Monitoring

Log Options Alert Options Alarm Opticns Syslog Server HTTP Server

Alarm Configuration

Add Alarm
Trigger Clear

Event Type Trigger State Duration Clear 5tate Duration Severity
[sec) (sec)

VIRTUAL_PATH ¥ (|DEAD ¥ (G50 BAD ¥ B0 NOTICE

So konfigurieren Sie Ereignisoptionen:

Email Syslog SNMP HTTP

r e

Wechseln Sie zur Registerkarte “Warnungsoptionen”. Wahlen Sie auf der Seite Allgemeine
Ereigniskonfiguration den HTTP-Server-Benachrichtigungsfilter fiir einen Ereignistyp aus und

klicken Sie auf Einstellungen anwenden.

.« HTTP
+ HTTP-Schweregradfilter
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— Appliance Settings Configuration > Applisnce Sewtings > Logging/Menitoring

Administrator Interface

Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server
Network Adapters
et Flow Email Alerts
App Flow
e Enabls Email Alerts
TR AR =il Addrasses)
Licensing
ver Hostname or IP Address:
+ Virtual WAN
+ System Mainznance
ail Address:
Yo may mter multiole cestinztion emal addrasses
s=parsted with semicolons ij)
Enable SMTP Authemtication
SMTP User Mame:
SMTP Password:
Verify SMTP Password:
General Event Configuration
— s e e e
SERVICE ] Warning v Warning Warning Warning
VIRTUAL PATH o Warning v Warning Warning Warning
WAN LINK o Warning v Warning Warning Warning
PATH o Warning v Warning Warning Warning
DYNAMIC VIRTUALBATH | Warning v Wsrning Warning Wsrning
WAN_LINK_CONGESTICN o Warning v Warning Warning Warning
USAGE_CONGESTION o Warning v Warning Warning Warning
HARD_DISK Warning v Warning Warning Warning
APPLIANCE Warning v Warning Warning Warning
USER EVENT Warning v Warning Warning Warning
CONRIG_URDATE Wamning v Warning Warning Warning
SOFTWARE UPDATE Warning v Warning Warning Warning
BROKY_ARP Warning v Warning Warning Warning
ETHERNET Warning v Warning Warning Warning
WATCHDOG Warning v Warning Warning Warning
APPLIANCE_SETTINGS_UPDATE Warning v Warning Warning Warning
DISCOVERED_MTU Warning v Warning Warning Warning
GRE_TUNMEL Warning v WWarning Wearning Warning
IPSEC_TUNME Warning v Warning Warning Warning
VIRTUAL JNTERFACE Warning v Warning Warning Warning
LICENSE ¢ Wamning v Warning Warning Warning

Konfigurieren von HTTP-Benachrichtigungen in Citrix SD-WAN Center

So konfigurieren Sie HTTP-Benachrichtigungen:

1. Navigieren Sie zu Fehler > Benachrichtigungseinstellungen > HTTP.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

{

- Fault / Notification Settings / HTTP
Event Viewer

I Notification Settings Email Alerts SNMP Traps Syslog HTTP

Severity Settings
HTTP
¥/ Enable HTTP Messages

Server Url: Server Username: Server Password:
https:/i10.102.78.154/tes_.. admin password

| Apply || Send Test Message ‘

2. Geben Sie die Server-URL, den Server-Benutzernamen und das Serverkennwort fiir den
HTTP-Server ein.

3. Klicken Sie auf Anwenden
So konfigurieren Sie Schweregradeinstellungen:

1. Wechseln Sie zur Seite Schweregradeinstellungen. Klicken Sie auf Aktivieren, um HTTP-
Benachrichtigungen fiir einen ausgewahlten Ereignistyp zu Giberwachen.

Emaill Sysh SMNMP HTTP
1 I—M_| r 1 T 1
Event Type Alert If State Persists Enable! severlty Fliter  |Ena bleji severlty Fliter Enable! severlty Fliter  |Ena ble! severlty Fliter
SERVICE flert Immediately ¥ WWARMNING hd WARNIMG v WARMNING hd WARNING v

Enable sending event

WVIRTUAL PATH Alart Immedistely T VWARMNING: v VWARMNIMNG A\ VWARNING v e =
notifications via
HTTP Notifications

WANLINK Aert Immedistely ¥ WARNING ¥ WARMING ¥ WARNING ¥ far the currsnt Event
Type.

PATH Alart Immedistely ¥ VWARNING: ¥ VWARNIMNG ¥ WARNING ¥ VEARNITS ¥

DYMNAMIC VIRTUAL PATH Alert Immediately ¥ WARNING ¥ WARNIMNG ¥ WARNING ¥ WARNING v

WAN LINK CONGESTION Alert Immediately ¥ WARNING ¥ WARNIMNG v WARNING ¥ WARNING v

USAGE COMGESTION flert Immediately ¥ WARNING ¥ WARNIMG v WARMING ¥ WARNING v

2. Sie konnen E-Mail-, Syslog-, SNMP- und HTTP-Ereignisbenachrichtigungen fiir die folgenden
Ereignistypen liberwachen. Klicken Sie auf Anwenden.
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Dashboard Monitoring Configuration Reporting Administration Nitro API

. Fault j Sseverity sertings
Event viewer v g

Motification Settings @
I Severity Settings . Emall . . Syslog_| . SMNMP . . HTTP .
Event Type Alert If State Persists |[Ena ble| Severity Fliter  |Ena ble| Severity Fliter Enable| Severity Fliter  |Ena ble| Severity Fiiter
SERVICE Mert Immediately ¥ WARMNING ¥ WWARMING v WARMNING ¥ WARNING ¥
WIRTUAL PATH Alert Immediately ¥ WARNING ¥ WWARMNING v WARNING ¥ WARNING b
WANLINK Mert Immediately ¥ WARNING v WARMING v WARNING v WARNING v
PATH Alert Immedistely T WARNING ¥ WUARMING v WARMNING v WARMNING A
DYNAMIC VIRTUAL PATH Alert Immediately ¥ WARNING ¥ VRARMING v WARNING ¥ WARNING b
WAN LINK CONGESTION Alert Immediately ¥ NG ¥ VUARMING v VWARMING ¥ WARNING ¥
USAGE COMGESTION Alart Immedistely T WARNING ¥ WARMING T WARNING v WARNING A
HARD DISK WARMNING ¥ WWARMING v WARMNING ¥ WARNING ¥
APPLIANCE WARNING ¥ VRARMING v WARNING ¥ WARNING b
USER EVEMT VWARNING ¥ VUARMING v VWARMING ¥ WARNING ¥
CONFIG UPDATE WARNING ¥ WARMING T WARNING v WARNING A
SOFTWARE UPDATE WARMNING ¥ WWARMING v WARMNING ¥ WARNING ¥
PROXY ARP WARNING ¥ VWARMING v WARMING ¥ WARNING ¥
ETHERMET WARNING v WARMING v WARNING v WARNING v
WATCHDOG WARNING ¥ WUARMING v WARMNING v WARMNING A
SD WAM CENTER SYSTEM WARNING ¥ WWARMNING v WARNING ¥ WARNING b
SZ;;$ECES:—IT Ne= WARNING ¥ WARMING T WARNING v WARNING A
S0 VWAM CENTER USER WARNING ¥ VWARMING v WARMING ¥ WARNING ¥
;ES:::ECEm-ER WARNING ¥ WUARMING v WARMNING v WARMNING A
EZTig::iE NTER WARNING ¥ WARMING ¥ WARNING ¥ WARNING ¥
oo TS NG ¥ WARNING ¥ WARNING ¥ WARNING Y
DISCOVERED MTU WARNING ¥ WWARMNING v WARNING ¥ WARNING b
GRE TUNNEL VWARNING ¥ VUARMING v VWARMING ¥ WARNING ¥
IPSEC TUNMEL WARNING v WARMING v WARNING v WARNING v
WIRTUAL INTERFACE WARMNING ¥ WWARMING v WARMNING ¥ WARNING ¥
LICENSE EVENT WARNING ¥ VWARMING v WARMING ¥ WARNING ¥

Aktive Bandbreitentests

August 29, 2022

Aktive Bandbreitentests ermoglichen lhnen die Moglichkeit, einen sofortigen Pfadbandbreit-
entest liber eine oOffentliche Internet-WAN-Verbindung durchzufiihren oder offentliche WAN-
Bandbreitentests zu bestimmten Zeiten auf einer wiederkehrenden Basis durchzufiihren. Diese
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Funktion ist nitzlich, um zu demonstrieren, wie viel Bandbreite zwischen zwei Standorten wahrend
neuer und vorhandener Installationen verfiighar ist, auch um Pfade zu testen, um das Ergebnis
von Einstellungs- und Bestatigungsanderungen zu bestimmen, z. B. die Anpassung der DSCP-Tag-
Einstellungen oder der zuldssigen Bandbreitenraten.

So verwenden Sie die Funktion zum aktiven Bandbreitentest:

1. Navigieren Sie zu Systemwartung > Diagnose > Pfadbandbreite.

2. Wahlen Sie den gewtlinschten Pfad aus und klicken Sie auf Test.

Configeration > System Maintenance > Diagnostics

Packet Capturs Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool

Instant Path Bandwidth Testing

IMCN-G100-AL-2>BRET2 v
ccal Change M;

Diagnostics

Schedule Path Bandwidth Testing

[Lpoa |
Path Name Frequency Day of Week Hour Minute

History Path Bandwidth Testing Result

Test Time Min Bandwidth (kbps) Max Bandwidth (kbps) v Bandwidth (kbps)

Die Ausgabe zeigt die durchschnittliche Bandbreite an, die als Wert verwendet wird, um als
zuldssige Rate fiir die Ergebnisse der minimalen und maximalen WAN-Link-Bandbreite des Tests
festzulegen. Zusammen mit der Moglichkeit, die Bandbreite zu testen, konnen Sie nun die Kon-
figurationsdatei dandern, um die erlernte Bandbreite zu verwenden. Dies wird durch die Option
Auto Learn unter Site > [Site-Name] > WAN-Links > [WAN-Link-Name] > Einstellungen erreicht.
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Wenn diese Option aktiviert ist, verwendet das System die erlernte Bandbreite.

Sie kdnnen auch wiederkehrende Tests der Pfadbandbreite in wochentlichen, taglichen oder
stiindlichen Intervallen planen.

Schedule Path Bandwidth Testing

Add
Path Name Frequency Day of Week Hour Minute
|DC_MPLS2—>Branch_ v |every day v |Sunda-,-' v | | 0 v | | ] v
| v every day v |Sunda;.-' v | | 0 v | | 0 v bt}

Apply Settings
Hinweis

Eine Historie der Ergebnisse der Pfadbandbreitentests wird unten auf dieser Seite
angezeigt und die Ergebnisse werden alle sieben Tage archiviert.

STNEUIe Path Banawiatn 1estng

Add

Path Name Frequency Day of Week Hour Minute

pply Settings

S

History Path Bandwidth Testing Result

how ervies Shoving 11014 ¢ 14 s

Num From Link To Link Test Time 4 | Min Bandwidth (kbps) Max Bandwidth (kbps) Avg Bandwidth (kbps)
1 BR_1-INET-1* DC_MCN-INET-1 3/29/2017, 1:28:34 AM 363140 780616 525927
2 BR_1-INET-17 DC_MCN-INET-1 3/29/2017, 1:30:00 AM 281995 573073 430345
3 BR_1-INET-1* DC_MCN-INET-1 3/29/2017, 1:30:06 AM 317568 636040 480818
4 BR_1-MPLS-1 DC_MCN-MPLS-1 3/29/2017, 1:34:00 AM 440056 1083357 725514
5 DC_MCN-INET-1 BR_1-INET-1* 3/29/2017, 1:34:10 AM 506768 786784 638673
3 DC_MCN-INET-1 BR_1-INET-1* 3/29/2017, 1:34:18 AM 462384 1388712 669232
7 DC_MCN-INET-1 BR_1-WL-1 3/29/2017, 1:34:27 AM 380679 727895 533286
g DC_MCN-MPLS-1 BR_1-MPLS-1 3/29/2017, 1:35:12 AM 26823 35495 30578
9 DC_MCN-INET-1 BR_1-INET-1* 3/29/2017, 1:36:09 AM 350097 733929 591542
10 DC_MCN-INET-1 BR_1-INET-1* 3/29/2017, 1:36:47 AM 476024 789756 639048
m DC_MCN-INET-1 BR_1-WL-1 3/29/2017, 1:36:56 AM 446292 777674 608533

Adaptive Bandbreitenerkennung

November 16, 2022

Diese Funktion gilt flir Netzwerke mit VSAT-, LOS-, Mikrowellen-, 3G/4G/LTE-WAN-Verbindungen, fiir
die die verfiigbare Bandbreite je nach Wetter- und Atmosphéarenbedingungen, Standort und Standort-
behinderung variiert. Es ermoglicht den SD-WAN-Appliances, die Bandbreitenrate auf dem WAN-Link
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dynamisch basierend auf einem definierten Bandbreitenbereich (minimale und maximale WAN-Link-

Rate) anzupassen, um die maximale Menge an verfligbarer Bandbreite zu nutzen, ohne die Pfade BAD

zu markieren.

« Hohere Bandbreitenzuverlassigkeit (liber VSAT, Mikrowelle, 3G/4G und LTE)
+ HohereVorhersagbarkeit der adaptiven Bandbreite liber vom Benutzer konfigurierte Einstellun-

gen

So aktivieren Sie die adaptive Bandbreitenerkennung:

Flr diese Funktion ist die Option Empfindlichkeit bei schlechten Verlusten erforderlich, um als Vo-
raussetzung aktiviert (Standard/Benutzerdefiniert) zu sein. Ab SD-WAN 11.5-Version kdnnen Sie es

im Citrix SD-WAN Orchestrator Service aktivieren. Weitere Informationen finden Sie unter Adaptive

Bandbreitenerkennung.

Zeigen Sie die Tabelle Nutzungs- und Zulissige Raten an, indem Sie zu Uberwachen > Statistik >

WAN-Link-Nutzung > Nutzung und zulassige Raten navigieren.

Usages and Permitted Rates

Filter

Show| 100 ¥ |entries  Showing 1 to 4 of 4 entries

WAN Link A
BR1_VPX-WL-INET
BRI_VPX-WL-INET
BR1_VPX-WL-MPLS
BR1_VPX-WL-MPLS

Showing 1 to 4 of 4 entries

in| Any column

Service
MCN_VPX-BR1_VPX
MCN_VPX-BR1_VPX
MCN_VPX-BR1_VPX

MCN_VPX-BR1_VPX

Apply |

Direction
Recv
Send
Recv

Send

Bewahrte Methoden

August 29, 2022

Packets

5437658

7598365

58537274

20640095

Packets KB

240741162

550484464

4174518134

1497892080

| First | | Pravious| [1 | |Next| |Last|
Delta Packets Delta KB Kbps Permitted Kbps Congestion
0 0 0 25 NO
118 839 1269 5905 N/A |
6562 5203.86 787271 8105 NG |
229 17.25 26.1 5880 N/A l

Lpist| (Brevious| (1] [newt] [1ast]
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Die folgenden Themen enthalten die Best Practices, die bei der Planung, Planung und Ausfiihrung der
Citrix SD-WAN in lhrem Netzwerk zu befolgen sind.

Security
Routing
QoS
WAN-Links

Sicherheit

August 29, 2022

In diesem Artikel werden bewahrte Sicherheitsmethoden fiir die Citrix SD-WAN-L6sung beschrieben.
Es bietet allgemeine Sicherheitsrichtlinien fiir Citrix SD-WAN-Bereitstellungen.

Citrix SD-WAN Bereitstellungsrichtlinien

Um die Sicherheit wahrend des Bereitstellungslebenszyklus aufrechtzuerhalten, empfiehlt Citrix die
folgenden Sicherheitsiiberlegungen:

+ Physische Sicherheit

+ Geratesicherheit

+ Netzwerksicherheit

+ Verwaltung und Verwaltung

Physische Sicherheit

Bereitstellen von Citrix SD-WAN Appliances in einem sicheren Serverraum - Die Appliance oder
der Server, auf dem Citrix SD-WAN installiert ist, sollte in einem sicheren Serverraum oder einer
eingeschrankten Rechenzentrumseinrichtung aufgestellt werden, die die Appliance vor unbefugtem
Zugriff schitzt. Der Zugang sollte mindestens Ulber einen elektronischen Kartenleser gesteuert
werden. Der Zugriff auf die Appliance wird von CCTV Giberwacht, die kontinuierlich alle Aktivitaten zu
Priifungszwecken aufzeichnet. Im Falle eines Einbruchs sollte das elektronische Uberwachungssys-
tem einen Alarm an das Sicherheitspersonal senden, um sofort reagieren zu kdnnen.

Schiitzen Sie die Frontplatte und die Konsolenanschliisse vor unbefugtem Zugriff - Sichern Sie das
Gerat in einem grolRen Kafig oder Rack mit einer Zugangskontrolle mit physischem Schliissel.

Schiitzen der Stromversorgung - Stellen Sie sicher, dass das Gerat mit einer unterbrechungsfreien
Stromversorgung geschiitzt ist.
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Geratesicherheit

Um die Appliance-Sicherheit zu gewahrleisten, sichern Sie das Betriebssystem eines beliebigen
Servers, der eine virtuelle Citrix SD-WAN-Appliance (VPX) hostet, flihren Sie Remote-Softwareupdates
und die folgenden sicheren Lebenszyklusverwaltungsmethoden durch:

« Sichern Sie das Betriebssystem des Servers, der eine Citrix SD-WAN VPX-Appliance hostet - Eine
Citrix SD-WAN VPX-Appliance wird als virtuelles Gerat auf einem Standardserver ausgefiihrt. Der
Zugriff auf den Standardserver sollte durch eine rollenbasierte Zugriffskontrolle und eine starke
Kennwortverwaltung geschitzt werden. AuRerdem empfiehlt Citrix regelmaRige Updates des
Servers mit den neuesten Sicherheitspatches fiir das Betriebssystem und aktueller Antiviren-
software auf dem Server.

+ Durchfiihren von Remote-Softwareupdates - Installieren Sie alle Sicherheitsupdates, um bekan-
nte Probleme zu beheben Auf der Webseite der Security Bulletins kdnnen Sie sich registrieren
und aktuelle Sicherheitswarnungen erhalten.

+ Befolgen Sie die Secure Lifecycle Management Practices - Um eine Appliance bei der erneuten
Bereitstellung oder Initilerung von RMA und der Stilllegung sensibler Daten zu verwalten,
schlieflen Sie die Gegenmalinahmen zur Datenerinnerung ab, indem Sie die persistenten
Daten von der Appliance entfernen.

+ Stellen Siedie Verwaltungsschnittstelle der Appliance hinter der DMZ bereit, um sicherzustellen,
dass kein direkter Internetzugang auf die Verwaltungsschnittstelle besteht. Stellen Sie fir
zusatzlichen Schutz sicher, dass das Verwaltungsnetzwerk vom Internet isoliert ist und nur
autorisierte Benutzer mit zugelassenen Verwaltungsanwendungen im Netzwerk ausgefiihrt
werden.

Netzwerksicherheit

Verwenden Sie fiir die Netzwerksicherheit nicht das Standard-SSL-Zertifikat. Verwenden Sie Trans-
port Layer Security (TLS), wenn Sie auf die Administratorschnittstelle zugreifen, schiitzen Sie die nicht
routbare Verwaltungs-IP-Adresse der Appliance, konfigurieren Sie ein Hochverfligbarkeits-Setup und
implementieren Sie die fiir die Bereitstellung geeigneten Verwaltungs- und Verwaltungsschutzmal3-
nahmen.

+ Verwenden Sie nicht das Standard-SSL-Zertifikat - Ein SSL-Zertifikat einer seriosen Zerti-
fizierungsstelle vereinfacht die Benutzererfahrung fiir Internet-Webanwendungen. Im Gegen-
satz zu einem selbstsignierten Zertifikat oder einem Zertifikat der seridsen Zertifizierungsstelle
miissen Benutzer in Webbrowsern das Zertifikat der seriosen Zertifizierungsstelle nicht
installieren, um eine sichere Kommunikation mit dem Webserver zu initiieren.

+ Verwenden Sie Transport Layer Security beim Zugriff auf die Administratorschnittstelle - Stellen
Sie sicher, dass die Management-IP-Adresse nicht liber das Internet zuganglich ist oder zumin-
dest durch eine gesicherte Firewall geschiitzt ist. Stellen Sie sicher, dass die LOM-IP-Adresse
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nicht liber das Internet zuganglich ist oder zumindest durch eine gesicherte Firewall geschitzt
ist.

+ Sichere Verwaltungs- und Verwaltungskonten —Erstellen Sie ein alternatives Adminis-
tratorkonto, legen Sie sichere Kennwérter fiir Admin- und Anzeigekonten fest. Wenn Sie
den Remote-Kontozugriff konfigurieren, sollten Sie die Konfiguration der extern authen-
tifizierten administrativen Verwaltung von Konten mithilfe von RADIUS und TACAS in Betracht
ziehen. Andern Sie das Standardkennwort fiir die Admin-Benutzerkonten, konfigurieren
Sie NTP, verwenden Sie den Standard-Sitzungstimeout-Wert, verwenden Sie SNMPv3 mit
SHA-Authentifizierung und AES-Verschliisselung.

Das Citrix SD-WAN-Overlay-Netzwerk schiitzt Daten, die das SD-WAN-Overlay-Netzwerk durch-
laufen.

Sichere Administratoroberflache

Ersetzen Sie fiir einen sicheren Zugriff auf die Webverwaltung Standardsystemzertifikate, indem Sie
Zertifikate von einer seriosen Zertifizierungsstelle hochladen und installieren. Gehen Sie in der SD-
WAN-Appliance-GUI zu Konfiguration> Appliance-Einstellungen> Administratorschnittstelle.

Benutzerkonten:

« Andern Sie das lokale Benutzerkennwort

« Nutzer verwalten
HTTPS Certs:

« Zertifikat
« Schlissel

Sonstiges:

« Timeout der Webkonsole
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Sewings » Administrator Interface

User Azcounts RADIUS TACACS- HTTES Cant HTT#S Semtings Miscelzneaus

Installed Certificate

Issued to: Issuer:

Certificate Details:

Srprint: 24:BF:11:B6:0F:3 AE6 AsD A:B6: 3 RE2F T2 C2:D 2:98: 30:5 L A2:DS
Mar 20 03:35:15 2017 GMT
Mar 13 03:35:15 2027 GMT
C5586E258899CFF6

Upload HTTPS Certificate Files

Regenerate HTTPS Certificate

Erwagen Sie die Verwendung der Citrix Web App Firewall

Citrix ADC lizenzierte Appliance bietet eine integrierte Citrix Web App Firewall, die ein positives Sicher-
heitsmodell verwendet und automatisch das richtige Anwendungsverhalten zum Schutz vor Bedro-
hungen wie Befehlseinschleusung, SQL-Einschleusung und Cross Site Scripting lernt.

Wenn Sie die Citrix Web App Firewall verwenden, kénnen Benutzer der Webanwendung zusatzliche
Sicherheit hinzufligen, ohne Codeanderungen und mit geringen Konfigurationsanderungen. Weitere
Informationen finden Sie unter Einflihrung in die Citrix Web Application Firewall.

Globale Verschliisselungseinstellungen fiir virtuelle Pfade

+ Die AES-128-Datenverschliisselung ist standardmaRig aktiviert. Es wird empfohlen, AES-128
oder mehr Schutz der AES-256-Verschlisselungsstufe fiir die Pfadverschliisselung zu verwen-
den. Stellen Sie sicher, dass “Encryption Key Rotation aktivieren”’so eingestellt ist, dass die
Schliisselregeneration flir jeden virtuellen Pfad mit aktivierter Verschliisselung mithilfe eines El-
liptic Curve Diffie-Hellman-Schliisselaustauschs in Intervallen von 10-15 Minuten sichergestellt

wird.

Wenn das Netzwerk zusatzlich zur Vertraulichkeit (d. h. Manipulationsschutz) eine Nachrichtenau-
thentifizierung erfordert, empfiehlt Citrix die Verwendung der IPsec-Datenverschliisselung. Wenn nur
Vertraulichkeit erforderlich ist, empfiehlt Citrix die Verwendung der erweiterten Header.
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+ Extended Packet Encryption Header ermoglicht es, einen zufallig gesetzten Zahler dem Anfang
jeder verschliisselten Nachricht voranzustellen. Bei Verschliisselung dient dieser Zahler als
zufalliger Initialisierungsvektor, der nur mit dem Verschlisselungsschliissel deterministisch
ist. Dadurch wird die Ausgabe der Verschlisselung randomisiert und eine starke Botschaft
geliefert, die nicht zu unterscheiden ist. Beachten Sie, dass diese Option bei Aktivierung den
Paketaufwand um 16 Byte erhoht

+ Extended Packet Authentication Trailer hangt einen Authentifizierungscode an das Ende
jeder verschliisselten Nachricht an. Dieser Trailer ermdglicht die Uberpriifung, dass Pakete
wahrend des Transports nicht modifiziert werden. Denken Sie daran, dass diese Option den
Paketaufwand erhoht.

Firewall-Sicherheit

Die empfohlene Firewall-Konfiguration ist mit einer Standard-Firewall-Aktion, die zuerst alle ver-
weigert und dann Ausnahmen hinzufiigt. Dokumentieren und tberpriifen Sie vor dem Hinzufligen
von Regeln den Zweck der Firewall-Regel. Verwenden Sie nach Moglichkeit eine stateful Inspektion
und Inspektion auf Anwendungsebene. Vereinfachen Sie die Regeln und eliminieren Sie redundante
Regeln. Definieren und halten Sie einen Anderungsverwaltungsprozess ein, der Anderungen an
den Firewall-Einstellungen verfolgt und lberpriift. Richten Sie die Firewall fiir alle Appliances ein,
um Verbindungen Uber die Appliance mithilfe der globalen Einstellungen zu verfolgen. Durch die
Verfolgung von Verbindungen wird sichergestellt, dass Pakete ordnungsgemal gebildet wurden
und fiir den Verbindungsstatus geeignet sind. Erstellen Sie Zonen, die der logischen Hierarchie des
Netzwerks oder der Funktionsbereiche der Organisation entsprechen. Denken Sie daran, dass Zonen
global bedeutsam sind und es ermdglichen kdnnen, geografisch unterschiedliche Netzwerke als
dieselbe Sicherheitszone zu behandeln. Erstellen Sie die spezifischsten Richtlinien, um das Risiko
von Sicherheitsliicken zu verringern, und vermeiden Sie die Verwendung von Any in Allow Regeln.
Konfigurieren und pflegen Sie eine Vorlage fiir globale Richtlinien, um ein Basissicherheitsniveau
fir alle Appliances im Netzwerk zu schaffen. Definieren Sie Richtlinienvorlagen basierend auf den
funktionalen Rollen von Appliances im Netzwerk und wenden Sie sie gegebenenfalls an. Definieren
Sie Richtlinien an einzelnen Standorten nur bei Bedarf.

Globale Firewall-Vorlagen - Firewall-Vorlagen ermoglichen die Konfiguration globaler Parameter,
die sich auf den Betrieb der Firewall auf einzelnen Appliances auswirken, die in der SD-WAN-Overlay-
Umgebung arbeiten.

Standard-Firewall-Aktionen —Zulassen aktiviert Pakete, die keiner Filterrichtlinie entsprechen,
sind zuldssig. Deny ermoglicht, dass Pakete, die keiner Filterrichtlinie entsprechen, verworfen

werden.

Standard-Verbindungsstatus-Tracking—Ermoglicht die bidirektionale Verfolgung des Verbindungssta-
tus fiir TCP-, UDP- und ICMP-Flows, die nicht mit einer Filterrichtlinie oder NAT-Regel iibereinstimmen.
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Asymmetrische Flows werden blockiert, wenn dies aktiviert ist, auch wenn keine Firewall-Richtlinien
definiert sind. Die Einstellungen kénnen auf Siteebene definiert werden, wodurch die globale
Einstellung auRer Kraft gesetzt wird. Wenn die Moglichkeit von asymmetrischen Fliissen an einem
Standort besteht, wird empfohlen, dies auf Standort- oder Richtlinienebene und nicht global zu
ermoglichen.

Zonen —Firewall-Zonen definieren die logische Sicherheitsgruppierung von Netzwerken, die mit
dem Citrix SD-WAN verbunden sind. Zonen kdnnen auf virtuelle Schnittstellen, Intranetdienste, GRE
Tunnel und LAN IPsec-Tunnel angewendet werden.

Add

From Zones To Zomes

Any 4 Any 4
Defaul LAN Zane Default LAN Zone
Internet Zone Intemet_Zone

Untrusted_Intermnet_Zone Untrusted_ Internet_Zone

Action: Log Interval (s Connection State Tracking:
Allow v 0 Log Start Log End Use Site Setting

Match Type: Apgli
IP Protocol

IP Protocol DsCP:
Any v Any T ¥ Allow Fragmants Ravarze Alzo Match Establizhed

m Cancel

Sicherheitszone fiir WAN-Verbindungen

Nicht vertrauenswiirdige Sicherheitszone sollte auf WAN-Verbindungen konfiguriert werden, die di-
rekt mit einem offentlichen (unsicheren) Netzwerk verbunden sind. Nicht vertrauenswiirdig setzt die
WAN-Verbindung auf den sichersten Zustand, sodass nur verschliisselter, authentifizierter und au-
torisierter Datenverkehr in der Schnittstellengruppe akzeptiert werden kann. ARP und ICMP an die
virtuelle IP-Adresse sind der einzige andere zulassige Traffic-Typ. Diese Einstellung stellt auch sicher,
dass nur verschliisselter Datenverkehr von den Schnittstellen gesendet wird, die der Interfacegruppe
zugeordnet sind.

Routing-Domaéanen

Routingdoméanen sind Netzwerksysteme, die eine Reihe von Routern enthalten, die zur Segmen-
tierung des Netzwerkverkehrs verwendet werden. Neu erstellte Vererben werden automatisch mit
der standardmaRigen Routingdomane verkniipft.
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IPsec-Tunnel

IPsec-Tunnel sichern sowohl Benutzerdaten als auch Header-Informationen. Citrix SD-WAN Appli-
ances konnen feste IPsec-Tunnel auf der LAN- oder WAN-Seite mit Nicht-SD-WAN-Peers aushandeln.
Fir IPsec-Tunnel liber LAN muss eine Routingdomane ausgewahlt werden. Wenn der IPsec-Tunnel
einen Intranetdienst verwendet, wird die Routingdomane vom gewahlten Intranetdienst vorab fest-
gelegt.

Der IPsec-Tunnel wird tiber den virtuellen Pfad eingerichtet, bevor Daten tiber das SD-WAN-Overlay-
Netzwerk flieRen kdnnen.

+ Zu den Optionen fiir den Kapselungstyp gehdren ESP - Daten werden gekapselt und verschlis-
selt, ESP+Auth - Daten werden gekapselt, verschliisselt und mit einem HMAC validiert, AH -
Daten werden mit einem HMAC validiert.

+ Der Verschliisselungsmodus ist der Verschliisselungsalgorithmus, der verwendet wird, wenn
ESP aktiviert ist.

+ Hash-Algorithmus wird verwendet, um einen HMAC zu generieren.

+ Die Lebensdauer ist eine bevorzugte Dauer in Sekunden fiir eine IPsec-Sicherheitszuordnung. 0
kann unbegrenzt verwendet werden.

IKE-Einstellungen

Internet Key Exchange (IKE) ist ein IPsec-Protokoll, das zum Erstellen einer Sicherheitszuordnung (SA)
verwendet wird. Citrix SD-WAN-Appliances unterstiitzen sowohl IKEv1- als auch IKEv2-Protokolle.

+ Der Modus kann entweder Hauptmodus oder Aggressiv-Modus sein.

+ Dieldentitatkann automatisch zur Identifizierung des Peers erfolgen, oder eine IP-Adresse kann
verwendet werden, um die IP-Adresse des Peers manuell anzugeben.

+ Die Authentifizierung ermoglicht die Pre-Shared Key-Authentifizierung oder das Zertifikat als
Authentifizierungsmethode.

« Die Uberpriifung der Peer-ldentitit ermoglicht die Validierung der Peer-ldentitét des IKE, wenn
der ID-Typ des Peers unterstiitzt wird. Andernfalls aktivieren Sie diese Funktion nicht.

« Diffie-Hellman-Gruppen sind fiir die IKE-Schliisselgenerierung mit Gruppe 1 bei 768 Bit, Gruppe
2 bei 1024-Bit und Gruppe 5 bei 1536-Bit-Gruppe verfligbar.

+ Der Hash-Algorithmus umfasst MD5, SHA1 und SHA-256. Fur IKE-Nachrichten stehen Algorith-
men zur Verfligung.

+ Zu den Verschlusselungsmodi gehdren AES-128, AES-192 und AES-256-Verschlisselungsmodi,
die fiir IKE-Nachrichten verfligbar sind.

+ Zu den IKEv2-Einstellungen gehdren Peer-Authentifizierung und Integritatsalgorithmus.
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Konfigurieren der Firewall

Die folgenden haufigen Probleme kdnnen identifiziert werden, indem Sie die Upstream-Router- und
Firewall-Konfiguration Gberpriifen:

+ MPLS-Warteschlangen/QoS-Einstellungen: Stellen Sie sicher, dass der in UDP eingekapselte
Datenverkehr zwischen virtuellen SD-WAN IP-Adressen aufgrund von QoS-Einstellungen auf
den Zwischengeraten im Netzwerk nicht leidet.

+ Der gesamte Datenverkehr auf den WAN-Verbindungen, die im SD-WAN-Netzwerk konfiguriert
sind, sollte von der Citrix SD-WAN-Appliance mit dem richtigen Diensttyp (virtueller Pfad, Inter-
net, Intranet und lokal) verarbeitet werden.

« Wenn der Datenverkehr die Citrix SD-WAN-Appliance Bypass und dieselbe zugrunde liegende
Verbindung verwenden muss, sollten ordnungsgemafle Bandbreitenreservierungen fiir
SD-WAN-Verkehr auf dem Router vorgenommen werden. AuBerdem sollte die Verbindungska-
pazitat in der SD-WAN-Konfiguration entsprechend konfiguriert werden.

« Stellen Sie sicher, dass fiir den dazwischengeschalteten Router/die Firewall keine UDP-Flood-
und/oder PPS-Grenzwerte durchgesetzt sind. Dadurch wird der Datenverkehr gedrosselt, wenn
er iber den virtuellen Pfad gesendet wird (UDP-gekapselt).

Routing

August 29, 2022

In diesem Artikel werden bewahrte Routing fiir die Citrix SD-WAN-L&sung beschrieben.

Internet-/Intranet-Routingdienst

Wenn der Internetdienst nicht fuir internetgebundenen Datenverkehr konfiguriert ist und stattdessen
entweder eine lokale Route oder eine Passthrough-Route konfiguriert ist, um den Gateway-Router
zu erreichen. Der Router verwendet die WAN-Verbindungen, die auf der SD-WAN-Appliance konfiguri-
ert sind, was zu einem Problem mit einem Uberabonnement fiihrt.

Wenn eine Internetroute am MCN als lokal konfiguriert ist, wird sie von allen SD-WAN-Sites der Zweig-
stelle erlernt und standardmaRig als Virtual Path Route konfiguriert. Dies bedeutet, dass der inter-
netgebundene Datenverkehr in der Zweige-Appliance Giber den virtuellen Pfad an MCN weitergeleitet

wird.
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Routing-Vorrang

Die Reihenfolge der Routing-Prazidenz:

« Prafixiibereinstimmung: Die langsten Prafixe stimmen tberein.
+ Dienst: Lokal, Virtueller Pfaddienst, Internet, Intranet, Passthrough
« Kosten fiir die Route

Routing-Asymmetrie

Stellen Sie sicher, dass es keine Routing-Asymmetrie im Netzwerk gibt (die NetScaler SD-WAN-
Appliance Ubertragt den Datenverkehr nur in eine Richtung). Dies fiihrt zu Problemen mit der
Firewall-Verbindungsverfolgung und Deep Packet Inspection.

QoS

August 29, 2022

Beachten Sie bei der Konfiguration von QoS Folgendes:

+ Verstehen Sie lhre Netzwerkverkehrsmuster und -anforderungen. Maoglicherweise miissen
Sie die QoS-Klassenstatistikenbeobachten und die Warteschlangentiefe @ndern und/oder
den standardmaligen Anteil an QoS-Klassen andern, um Tail-Drops zu vermeiden, wie in den
QoS-Statistiken gezeigt.

« Manchmal wird das gesamte Subnetz einer Regel hinzugefiigt, um die Konfiguration zu
vereinfachen, anstatt Regeln flir bestimmte Anwendungs-IP-Adressen zu erstellen. Durch das
Hinzufiigen des gesamten Subnetzes zu einer Regel wird der gesamte Datenverkehrim Subnetz
falschlicherweise einer Regel zugeordnet. Daher konnen die QoS-Klassen, die dieser Regel
zugeordnet sind, zu Taildrop und schlechter Anwendungsleistung oder Benutzererfahrung
fiihren.

WAN-Links

August 29, 2022

Citrix SD-WAN Plattformen unterstiitzen bis zu 8 offentliche Internetverbindungen und 32 pri-
vate MPLS-Verbindungen. In diesem Artikel werden Best Practices fiir die Konfiguration von
WAN-Verbindungen fiir die Citrix SD-WAN Losung beschrieben.
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Punkte, die Sie beim Konfigurieren von WAN-Links beachten sollten:

+ Konfigurieren Sie die zuldssige und physische Rate als tatsachliche WAN-Verbindungsbandbreite.
In Fallen, in denen die gesamte WAN-Link-Kapazitat nicht von der SD-WAN-Appliance verwen-
det werden soll, andern Sie die zuldssige Rate entsprechend.

+ Wenn Siesich Gber die Bandbreite nicht sicher sind und die Verbindungen nicht zuverlassig sind,
konnen Sie die Auto Learn-Funktion aktivieren. Die Auto-Learn-Funktion lernt nur die zu-
grunde liegende Linkkapazitat und verwendet in Zukunft denselben Wert.

« Wenn die zugrunde liegende Verbindung nicht stabil ist und keine feste Bandbreite garantiert
(z. B. 4G-Verbindungen), verwenden Sie die Funktion zur adaptiven Bandbreitenerkennung.

+ Eswird nicht empfohlen, Auto Learn und Adaptive Bandwidth Detection auf derselben WAN-
Verbindung zu aktivieren.

+ Konfigurieren Sie das MCN/RCN manuell mit der physikalischen Rate von Ingress/Egress fiir alle
WAN-Verbindungen, da es der zentrale Punkt der Bandbreitenverteilung zwischen mehreren
Zweigen ist.

« Wenn Auto-Learn nicht verwendet wird, verwenden Sie zuverldssige Verbindungen zu
SLAs, die keine zuféllige Kapazitatsanderung aufweisen, um die Zuverlassigkeit wichtiger
Rechenzentrums-Workloads/-Services zu erhohen.

+ Wenn der zugrunde liegende Link nicht stabil ist, andern Sie die folgenden Pfadeinstellungen:
- Verlust-Einstellungen
- Deaktivieren Instabilitat Sensitive

- Zeit zum Schweigen

Verwenden Sie das Diagnose-Tool, um die Gesundheit/Kapazitat des Links zu Uberpriifen

« Wenn SD-WAN im Einarmmodus bereitgestellt wird, stellen Sie sicher, dass Sie die physische
Kapazitat der zugrunde liegenden Verbindung nicht iiberlaufen.

Uberpriifung des ISP-Linkzustands

Fiir neue Bereitstellungen, vor der SD-WAN-Bereitstellung und beim Hinzufligen einer neuen
ISP-Verbindung zur vorhandenen SD-WAN-Bereitstellung:

« Uberpriifen Sie den Linktyp. Zum Beispiel; MPLS, ADSL, 4G.

« Eigenschaften des Netzwerks. Zum Beispiel - Bandbreite, Verlust, Latenz und Jitter.

Diese Informationen helfen bei der Konfiguration des SD-WAN-Netzwerks gemaf3 lhren Anforderun-
gen.
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Netzwerktopologie

Es wird allgemein beobachtet, dass spezifischer Netzwerkverkehr die Citrix SD-WAN-Appliances
umgeht und dieselbe zugrunde liegende Verbindung verwendet, die im SD-WAN-Netzwerk kon-
figuriert ist. Da SD-WAN keine vollstandige Sichtbarkeit {iber die Link-Auslastung hat, besteht die
Moglichkeit, dass SD-WAN die Verbindung liberzeichnet, was zu Leistungs- und PATH-Problemen
fihrt.

Provisioning

Punkte, die bei der Bereitstellung von SD-WAN zu beachten sind:

« Standardmallig erhalten alle Zweigstellen und WAN-Dienste (Virtual Path/Internet/Intranet)
den gleichen Anteil an der Bandbreite.

+ Provisioningstandorte miissen geandert werden, wenn zwischen den Verbindungsstandorten
eine hohe Disparitat hinsichtlich der Bandbreitenanforderungen oder Verfiigbarkeit besteht.

+ Wenn dynamische virtuelle Pfade zwischen maximal verfligbaren Standorten aktiviert sind,
wird die WAN-Verbindungskapazitat zwischen dem statischen virtuellen Pfad zu DC und den
dynamischen virtuellen Pfaden gemeinsam genutzt.

FAQ

August 29, 2022

Hohe Verfiigbarkeit

Was ist der Unterschied zwischen High Availability und Secondary (Geo) Appliance?

+ Hochverfiigbarkeit gewahrleistet Fehlertoleranz. Sekundare (Geo) Appliance ermdglicht Disas-
ter Recovery.

« Hochverfligbarkeit kann fiir die MCN-, RCN- und Zweigstellen konfiguriert werden. Sekundare
(Geo) -Appliance kann nur fiir MCN und RCNs konfiguriert werden.

+ Hochverfuigbarkeits-Appliances werden am selben Standort oder an demselben geografischen
Standort konfiguriert. Eine Zweigeinheit an einem anderen geografischen Standort ist als
sekundare (Geo) MCN/RCN-Appliance konfiguriert.

+ Primare und sekundare Gerate mit hoher Verfiigbarkeit sollten dieselben Plattformmodelle sein.
Die sekundare (Geo) -Appliance kann dasselbe Plattformmodell wie die primare MCN/RCN sein

oder nicht.
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« Hochverfligbharkeit hat eine hohere Prioritat gegeniiber Sekundar (Geo). Wenn eine Appliance
(MCN/RCN) mit Hochverfiigbarkeit und sekundarer (Geo) -Appliance konfiguriert ist, wird die
sekundare Hochverfligbarkeits-Appliance aktiv, wenn die Appliance ausfallt. Wenn beide
Hochverfligbarkeits-Appliances ausfallen oder der Rechenzentrumsstandort abstiirzt, wird die
sekundare (Geo) -Appliance aktiv.

+ Bei Hochverfligbarkeit erfolgt die primare/sekundare Umschaltung je nach Bereitstellung mit
hoher Verfiigbarkeit sofort oder innerhalb von 10-12 Sekunden. Die primare Umschaltung von
MCN/RCN zu Sekundar (Geo) MCN/RCN erfolgt nach 15 Sekunden, nachdem die primare inaktiv
ist.

+ Mit der Hochverfligbarkeitskonfiguration konnen Sie die primare Riickgewinnung konfig-
urieren. Sie konnen die priméare Rlckgewinnungs flir Secondary (Geo)-Appliance nicht
konfigurieren, die primare Riickgewinnung erfolgt automatisch, nachdem das primare Gerat
zurlick ist und der Holdtimer ablauft.

Upgrade in einem Schritt
Hinweis

Die WANOP, SVM und XenServer Supplemental/HFS werden als Betriebssystemkomponenten
angesehen.

Sollteich.tar.gz oder ein einstufiges Upgrade-ZIP-Paket verwenden, um von meiner aktuellen Version
(8.1.x,9.1.x, 9.2.x) auf 9.3.x zu aktualisieren?

Verwenden Sie die .tar.gz-Dateien der betroffenen Plattformen, um die SD-WAN-Software auf 9.3.x
zu aktualisieren. Nachdem die SD-WAN-Software auf Version 9.3.x aktualisiert wurde, fiihren Sie das
Anderungsmanagement liber das Z/P-Paket durch, um Softwarepakete fiir Betriebssystemkomponen-
ten zu Ubertragen/ein Staging durchzufiihren. Nach der Aktivierung libertragt der MCN Betriebssys-
temkomponenten fiir alle relevanten Zweige.

Nach dem Upgrade auf 9.3.0 mit einem einzigen Schritt Upgrade-Paket (.zip-Datei) muss ich
ausfuhren.Upg-Upgrade auf jeder Appliance?

Nein, das Update/Upgrade der Betriebssystemsoftware wird durch das einstufige Upgrade-.zip-Paket
ibernommen und gemaR den Planungsdetails installiert, die Sie in den Anderungsverwaltungsein-
stellungen der jeweiligen Sites angegeben haben.

Warum sollte ich .tar.gz gefolgt vom .zip-Paket verwenden, um von friiher als 9.3 auf 9.3.x zu aktual-
isieren, und warum nicht direkt das .zip-Paket von 9.3.x verwenden?

Das Single Step-Upgrade-Paket wird ab 9.3.0.161 unterstiitzt und in fritheren Versionen (vor Version
9.3) wird dieses Paket nicht erkannt. Wenn das einstufige Upgrade-ZIP-Paket in den Posteingang des
Anderungsmanagements hochgeladen wird, gibt das System einen Fehler aus, der besagt, dass das
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Paket nicht erkannt wird. Aktualisieren Sie daher zuerst die SD-WAN-Software auf Version 9.3 oder
hoher und fiihren Sie dann das Anderungsmanagement mithilfe des durch.Zip-Paket.

Wie werden die Betriebssystemkomponenten durch ein einstufiges Upgrade installiert, wenn.Upg-
Upgrade wird nicht durchgefiihrt?

Der MCN fiihrt eine Ubertragung/ein Staging der Softwarepakete flir Betriebssystemkomponenten
basierend auf dem Appliance-Modell durch, nachdem das Anderungsmanagement mit dem einstu-
figen Upgrade-ZIP-Paket abgeschlossen wurde. Nach der Aktivierung beginnt der MCN mit der Uber-
tragung/dem Staging der Softwarepakete der Betriebssystemkomponenten flir die Zweige, die sie fiir
das geplante Update/Upgrade bendtigen.

Wie installiere ich Betriebssystemkomponenten, ohne fiir spatere Installationen zu planen?

Stellen Sie den Wert des Wartungsfensters fiir die sofortige Installation der Betriebssystemkompo-
nenten auf 0 ein.

Hinweis

Die Installation beginnt erst, wenn die Appliance das gesamte Paket erhalten hat, das fiir den
Standort benotigt wird, auch wenn der Wert des Wartungsfensters auf ‘0’festgelegt ist.

Was ist der Nutzen der Planungsinstallation? Kann ich die Zeitplananweisungen verwenden, um VW
alleine zu aktualisieren?

Die geplante Installation wurde in SD-WAN Version 9.3 eingefiihrt und gilt nur fiir Betriebssystemkom-
ponenten und nicht fiir VW-Software-Upgrades. Bei einem einstufigen Upgrade miissen Sie sich nicht
beijeder Appliance anmelden, um ein Upgrade der Betriebssystemkomponenten durchzufiihren, und
mit der Planungsoption konnen Sie die Installation der Betriebssystemkomponenten zu einem an-
deren Zeitpunkt als dem Upgrade der VW-Softwareversion planen.

Warum werden die Planungsinformationen auf der Seite “Anderungsverwaltungseinstellungen”stan-
dardmaRig nach dem geplanten Datum angezeigt und was bedeutet dies?

Auf der Seite “Anderungsverwaltungseinstellungen “werden die standardméaRigen Planungsinfor-
mationen angezeigt, die “Start”: “2016-05-21 21:20:00", “Fenster”: 1, “Wiederholung”: 1, “Einheit”
: “Tage"sind. Wenn das Datum ein vergangenes Datum ist, bedeutet dies, dass die geplante Installa-
tion auf der Uhrzeit und anderen Parametern wie Wartungsfenster, Wiederholungsfenster und Einheit
und nicht auf dem Datum basiert.

Auf was ist das standardmaRige Installations-Datum/die Uhrzeit des Zeitplans eingestellt, ist es gener-
isch oder von der lokalen

StandardmaRig sind die Planungsdetails auf 2016-05-21 um 21:20:00 Uhr (Wartungsfenster von 1
Stunde und alle 1 Tag wiederholt) festgelegt. Dieses Detail ist vom Standort der lokalen Appliance
abhangig.
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Wie kann ich OS Components sofort installieren, ohne auf das Wartung/das geplante Fenster zu
warten?

Stellen Sie den Wert des Wartungsfensters auf der Seite Anderungsverwaltungseinstellungen auf
0 ein. Dadurch wird die geplante Installationszeit auRer Kraft gesetzt.

Welches Paket sollte ich fiir ein Upgrade verwenden, wenn die aktuelle Softwareversion 9.3.x oder
hoher ist?

Verwenden Sie ein einstufiges Upgrade-ZI/P-Paket, um auf hohere Versionen zu aktualisieren, wenn
die aktuelle Softwareversion 9.3.x oder hoher ist.

Wann findet das Ubertragen/Staging der Betriebssystemkomponentendateien auf die Zweige statt?

Die Betriebssystemkomponentendateien werden in relevante Zweige ubertragen, nachdem die
Aktivierung abgeschlossen ist, wenn Change Management mit einem einzigen Schritt Upgrade-ZIP-
Paket durchgefiihrt wird, um das System zu aktualisieren.

Welche Appliances erhalten Betriebssystemkomponentendateien, ist es plattformabhangig oder alle
Zweige erhalten sie?

Appliances, die auf Hypervisor basieren, wie SD-WAN - 400, 800, 1000, 2000 SE und Bare Metal SD-
WAN - 2100, die mit einer EE-Lizenz ausgefiihrt werden, erhalten Betriebssystemkomponenten zum
Upgrade.

Wie funktioniert die Terminplanung?

StandardmaRig sind die Planungsdetails um 21:20:00 Uhr auf 2016-05-21 festgelegt (Wartungsfenster
von 1 Stunde und wird alle 1 Tag wiederholt) und es bedeutet, dass das System jedenTag priift, ob
neue Software fiir die Installation verfiigbar ist, da der Wiederholungswert auf 1 Tage festgelegt ist
und gewartet wird Fenster von 1 Stunde und die Installation wird ab dem 21.05.2016 um 21:20:00
Uhr(lokale Appliance-Zeit) ausgelost/versucht (falls neue Software verfligbar ist)

Wie erfahre ich, ob die Betriebssystemkomponenten aktualisiert wurden?

In der Spalte Status sehen Sie ein griines Hakchen. Wenn Sie mit der Maus dariiber fahren, sehen Sie
die Meldung Upgrade ist erfolgreich.

Wie kann ich die Installation von Betriebssystemkomponenten fiir RCN und seine Zweige planen?

Die Planung fiir RCN erfolgt auf der Seite MCN Change Management-Einstellungen. Fiir RCN-Filialen
mussen Sie sich bei den jeweiligen RCN anmelden und die Zeitplandetails festlegen.

Woher erhalte ich den Status der geplanten Installation?

Der Status der geplanten Installation fir RCN kann auf der Seite MCN Change Management-
Einstellungen abgerufen werden. Fir RCN-Filialen miissen Sie sich bei den jeweiligen RCN
anmelden, um den Status abzurufen.

Wie erhalte ich den Status der geplanten Installation?
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Verwenden Sie die Schaltfliche “Aktualisieren”auf der Seite Einstellungen fiir die Anderungsver-
waltung, um den Status von MCN bzw. RCN fiir Zweige in Standardregion bzw. RCN abzurufen.

Scheduling Information

7]

Show | 100 T | entries Search; Edit Selected | Refrash |
Site Hame Scheduling Information Status | Edit
GeoMONVPX 2016-05-21 ar 21-20:00 (Maintenance window of 1 hours and repeated every 1 days) &
MONVEEHA 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
MINVEXHAIHA-S2condary)  2016-05-21 at 21:20:00 (Maintenance window of 1 hours and repeated every L days)
RCM1BR110400 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)

2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
RCMIRCM 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)

2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)

2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)

2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)

Ooo0o0o0o0O0OO0OO0O0oOo0ooooooao
R IR R R R T R T T

RCMIRCM 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
RCM2RCMIHA-Secondary) 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
RCM3BRIVPX 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
RCM3BR2 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
RCM3BR2Z[HA-Secondary) 2016-05-21 at 21-20:00 (Maintenance wi rs and repeated every L days) fB
RCM3RCM 2100 2016-05-21 at 21-20:00 (Maintenance w s and repeated every L days)
RCMDefaultBRIVPX 2016-05-21 at Z1:20:00 (Maintenance window of 1 hours and repeated every L days)
RCMDefault BRZVPX 2016-05-21 at 21:20:00 (Maintenance window of 1 hours and repeated every L days)
Showing 1 to 17 of 17 entries | Previous | |:| | Mext |

Kann ich die tar.gz-Datei verwenden, um auf die nachste Version zu aktualisieren, wenn ein
Einzelschritt-Upgrade fiir das vorherige Software-Upgrade verwendet wurde?

Sie kdnnen die Datei tar.gz fiir ein Upgrade verwenden, dies wird jedoch nicht empfohlen, da Sie
ein Software-Upgrade mithilfe des durchfiihren konnen.upg-Datei. Laden Sie zur Aktualisierung
der Betriebssystemkomponentensoftware hoch, indem Sie sich bei jeder entsprechenden Appli-
ance anmelden. Ab Version 9.3 Version 1 wird die Seite Betriebssystemsoftware aktualisieren
abgeschrieben. Infolgedessen kdnnen Sie das Anderungsmanagement durchfiihren, indem Sie das
.Zip-Paket verwenden, um Betriebssystemkomponenten zu aktualisieren.

Wie konnen wir die aktuellen laufenden Versionen von Betriebssystemkomponenten validieren?

Jetzt konnen Sie die aktuell laufenden Versionen von Betriebssystemkomponenten nicht liber die Be-
nutzeroberflache validieren. Sie konnen sich von jeder Konsole aus anmelden oder STS dazu bringen,
diese Informationen anzuzeigen.

Welchen Unterschied wiirde es machen, wenn ich Bare-Metal-Gerate in meinem Netzwerk hatte? Hat
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die Planung Auswirkungen auf Bare-Metal-/Virtuelle Appliances?

Bare-Metal-Appliances wie SD-WAN —410.2100.4100.5100 SD-WAN fiihren nur SD-WAN-Software
aus. Bare Metal Appliances benétigen keine OS-Komponentenpakete. Diese Plattformen werden hin-
sichtlich des Softwarebedarfs auf Augenhéhe mit SD-WAN VPX-SE Appliances behandelt. Der MCN
Ubertragt keine BS-Komponentenpakete auf diese Appliances. Das Festlegen von Planungsinforma-
tionen wird fiir diese Appliances nicht wirksam, da sie keine Betriebssystemkomponenten haben, die
aktualisiert werden miissen.

Wie funktioniert SSU in einer Hochverfligbarkeitsumgebung/-bereitstellung?

Bei der Hochverfiigbarkeitsbereitstellung bei MCN haben wir eine Einschrankung, bei der der aktive
MCN-Switch die Rolle des primaren MCN wahrend des Change Managements und des Standby/Sec-
ondary MCN {ibernimmt. In diesem Fall kdnnen Sie das Anderungsmanagement erneut mit dem Z/P-
Paket auf dem aktiven MCN fir die Pakete durchfiihren oder zuriick zum primaren MCN wechseln,
indem Sie die Rolle des aktiven MCN umschalten, sodass der urspriingliche primare MCN die Rolle
ubernehmen kann, damit fiir die BS-Komponentenpakete auf anderen Zweigen ein Staging durchge-
flhrt wird.

Wie funktioniert ein einstufiges Upgrade in einer Hochverfligbarkeitsumgebung/Bereitstellung?

Bei der Durchfiihrung eines einstufigen Upgrades bei der Bereitstellung mit hoher Verfugbarkeit wird
die Rolle des primaren MCN und des Standby-MCN umgeschaltet. Das ist eine Einschrankung. Fiihren
Sie in diesem Fall das Anderungsmanagement erneut mit dem.zip-Paket auf dem aktiven MCN durch.
Alternativ konnen Sie zum primaren MCN zuriickkehren, indem Sie die Rolle des aktiven MCN umschal-
ten, sodass der urspriingliche primare MCN BS-Komponentenpakete in die Zweige stellen kann.

Unterstiitzt ein einstufiges Upgrade fiir die Zero-Touch-Bereitstellung, um die Appliances neu zu
starten?

Ja, es kann verwendet werden.

Kann ich ein einstufiges Upgrade verwenden, um meine eigenstandige WANOP-Appliance zu aktual-
isieren?

Nein.

Kann ich ein einstufiges Upgrade verwenden, um die eigenstandige WANOP-Appliance im Zwei-Box-
Modus zu aktualisieren?

Nein. Nur eine SD-WAN-Appliance, die Teil des Zwei-Box-Modus ist, wird aktualisiert und nicht die
WANOP-Standalone-Appliance.

Welches Paket sollte ich verwenden, um auf ein mehrstufiges Netzwerk zu aktualisieren?

Verwenden Sie das Einzelschritt-Upgrade-Paket ns-sdw-sw- <release-version>.zip, wenn die aktuelle
Softwareversion 9.3.x oder hoher ist. MCN kiimmert sich um das Staging-Paket fiir RCN und das RCNS,
das Softwarepaket fiir die jeweiligen Zweigstellen.
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Nach dem Hochladen der Datei ns-sdw-sw-<release-version=>.zip sehe ich nur ein Plattformmodell
unter aktueller Software?

Ab Release 10.0 wird Unterstutzung fiir Skalenarchitektur eingefiihrt, um die Verarbeitung von einstu-
figen Upgrades zu beschleunigen. Unter aktueller Software konnen Sie nur das MCN-Plattformmodell
sehen. Andere Appliance-Pakete werden aufgelistet/angezeigt/verarbeitet, wenn Sie die Schaltflache
Verify oder Stage Appliance wahlen.

Fur welche Pakete wird bei VPX/VPXL/Bare-Metal-Appliances fiir RCN ein Staging durchgefiihrt?

Das Paket wird in RCNs bereitgestellt, da RCNs Branches von jedem Plattformmodell sein kdnnen.
Daher brauchen sie alle Pakete.

Wie erhalt meine Zweigstelle hinter dem RCN OS-Komponentenpakete, wenn RCN eine VPX-Appliance
ist und Zweig eine Appliance ist, die diese Pakete benétigt?

RCN stellt das relevante Paket nach der Aktivierung des SD-WAN VW-Softwarepakets an den Zweig
bereit, der die Betriebssystemkomponentenpakete bendotigt.

Kann ich wahrend des Stagings “Unvollstandig ignorieren”wahlen und mit der nachsten Phase des
Anderungsmanagements fortfahren? Welche Auswirkungen hat es auf Websites, die das Staging nicht
abgeschlossen haben, wenn diese Schaltflache ausgewahlt ist?

Ja, Sie kdnnen auf Unvollstandig ignorieren klicken. Dies aktiviert die Schaltflaiche Weiter und der
Fortschrittsbalken wird angezeigt. Diese Option wird flir Szenarien bereitgestellt, in denen die Site
nicht erreichbar ist und das Anderungsmanagement immer noch darauf wartet, dass das Staging fir
diese Site abgeschlossen ist, sodass Benutzer mit der nachsten Stufe fortfahren kdnnen, indem sie
den Stagestatus ignorieren und mit der Aktivierung fortfahren. Nachdem die Site hochgekommen ist,
flihrt MCN ein Staging des Pakets nach Abschluss der Aktivierung durch.

Teilweise Softwareupgrade

Was ist ein teilweises Site-Upgrade und wie kann ich es verwenden?

Ein teilweises Site-Software-Upgrade ist eine neue Funktion, die in Version 10.0 eingefiihrt wurde.
Sie konnen flr eine neuere Version von Version 10.x vom MCN aus ein Staging durchfiihren und
die gestagte Softwareversion auf der Seite Local Change Management auf ausgewahlten Stan-
dorten/Zweigen aktivieren. Stellen Sie vor der Aktivierung von bereitgestellter Software vor der
Standort/Zweigstelle sicher, dass das Kontrollkastchen von MCN aktiviert ist.

+ Diese Funktion ist in der Standardeinstellung deaktiviert. Der vorhandene Korrekturmechanis-
mus halt das Netzwerk synchron. Der Benutzer muss sich dafiir entscheiden, teilweise Site-
Upgrades zuzulassen, indem er ein Kontrollkdstchen auf der Seite Konfiguration > Verwal-
tungseinstellungen andern aktiviert.
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+ Teilweise Software-Upgrade kann nur auf einem Zweig oder RCNs durchgefiihrt werden und
nicht auf dem MCN.

Unten ist der Anwendungsfall/das Szenario, in dem ein teilweises Site-Software-Upgrade verwendet
werden kann:

Uberpriifen Sie, ob ein Software-Patch mit relevanten Anderungen kompatibel ist und fiir eine bes-
timmte Site funktioniert (wo ein teilweises Site-Upgrade durchgefiihrt wird). Uberpriifen Sie, ob die
aktualisierte Software wie erwartet funktioniert. Dies hilft, die neue Software zu validieren und an
einem bestimmten Standort zu reparieren, bevor das gesamte Netzwerk mit der neuen Software ak-
tualisiert wird.

Kann ich diese Funktion verwenden, um ein Upgrade von:

+ 10,0 bis 10,x

« 10.0.x bis 10.0.y

¢ 11,0bis11J

+ 11.0.x bis 11.0.y

+ Alle oben genannten

Ein partielles Site-Software-Upgrade ist nur anwendbar, wenn auf der Appliance Softwareversion 10.x
und neuer ausgefiihrt wird und in derselben Hauptversion der Software verwendet werden kann. Es
kann zwischen den Releases 10.0 bis 10.0.x/10.x verwendet werden. Nur im Rahmen eines teilweisen
Standort-Software-Upgrades kann die Konfiguration nicht geandert werden.

Kann ich neue Funktionen testen, die im Rahmen eines partiellen Software-Upgrades getestet werden
sollen, indem ich sie Uiber die Konfiguration aktiviere?

Nein, ein teilweises Software-Upgrade erfordert, dass jetzt Active und Staged Config identisch sind.
Nur die Softwareversion kann sich andern.

Kann ich das partielle Software-Upgrade fiir RCN deaktivieren?

Nein, ein partielles Software-Upgrade kann nur von MCN aus aktiviert oder deaktiviert werden. Bei
RCN befindet sich die Funktion im schreibgeschiitzten Modus.

Kann ich Partial Software Upgrade verwenden, wenn ich als 9.3.x und 10.0.x aktiv bin?
Nein, die Appliance sollte auf Version 10.0 als aktive Software laufen.

Was passiert, wenn die Option Partielle Software-Upgrades von MCN deaktiviert ist, wahrend einige
Zweige bereits liber diese Funktion aktualisiert wurden?

MCN sendet eine Benachrichtigung an alle Appliances im Netzwerk, dass die Funktion des par-
tiellen Software-Upgrades deaktiviert ist, und dann werden alle Appliances im Netzwerk von MCN
automatisch korrigiert, um der aktiven und Staging-Version zu entsprechen. Beachten Sie jedoch,
dass MCN erwartet, dass auf die Option “Staged aktivieren”auf der Aktivierungsseite von Change
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Managementgeklickt wird. Sie konnen das Netzwerk aktivieren, indem Sie auf die Schaltflache
“Staged aktivieren “klicken oder auf “Vorbereitung andern “klicken, um den Status abzubrechen,
indem Sie die Bestatigung akzeptieren.

Anderungsmanagement —Rollback

Was ist eine Rollback-Funktion im Change-Management-Prozess?

Ab Release 9.3 ermdglicht die Rollback-Funktion fiir die Anderungsverwaltung das Zurlicksetzen
auf die Arbeitskonfiguration, wenn unerwartete Ereignisse wie t2-app-Absturz oder Virtual path
nach einem Konfigurationsupdate inaktiv werden. Das Netzwerk und die Appliances werden nach
dem Konfigurationsupdate 10 Minuten lang liberwacht. Wenn wahrend dieses Intervalls die fol-
genden Bedingungen erfiillt sind (vorausgesetzt, der Benutzer hat die Funktion aktiviert), wird die
Staged-Konfiguration aktiviert. Die Active Software wird auf Staged zurlickgesetzt.

Was sind die Kriterien fiir den Neustart der Konfiguration?

Das Rollback tritt auf, wenn die folgenden Szenarien auftreten:

1. MCN - Wenn der Dienst t2_app nach einer Anderung der Konfigurations-/Software aufgrund
eines Absturzes innerhalb eines 30-Minuten-Intervalls deaktiviert wird.

2. MCN - Nach Konfigurations-/Softwaredanderung, wenn der Virtual Path-Dienst nach der Ak-
tivierung 30 Minuten oder langer ausgefallen ist. Die Rollback-Funktion wird an den Standorten
initiiert.

3. Site - Wenn die Site nach der Anderung der Konfiguration/Software ihre Kommunikation mit
MCN verliert, wird die Rollback-Funktion initiiert.

4. Site - Nach dem Konfigurations-/Softwarewechsel wird der t2_app-Dienst aufgrund eines Ab-
sturzes innerhalb von 30 Minuten deaktiviert.

Was passiert nach dem Rollback?

Nach dem Rollback der Konfiguration wird die fehlerhafte Konfiguration/Software als Staged Software
dargestellt.

Wie werden Benutzer dariiber informiert, dass ein Rollback stattgefunden hat?

Ein gelbes Banner oben in der GUI, das besagt, dass Config aufgrund entsprechender Fehler zurlick-
gesetzt wird, wird angezeigt. Auflerdem konnen Sie sehen, dass es sich um eine Statustabelle fiir
die Anderungsverwaltung Es zeigt einen Konfigurationsfehler oder Softwarefehler an, der der Site
entspricht, fir die ein Rollback aufgetreten ist.

Werden Config und Software beide zurilickgerollt?

Ja, wenn ein Software-Upgrade zusammen mit der Konfiguration ebenfalls durchgefiihrt wird und ein
Rollback-Szenario angetroffen wird, wird auch Software zuriickgesetzt.
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Was passiert, wenn es ein Problem in MCN gibt und es abstuirzt oder die Konnektivitat mit allen Stan-
dorten verliert?

Das gesamte Netzwerk wird mit Ausnahme von MCN zurilickgesetzt. Die Benachrichtigung wird
angezeigt, und alle Websites zeigen den Rollback-Status im Abschnitt Anderungsmanagement an.
Sie konnen das Problem auf MCN manuell l&sen.

Konnen wir diese Funktion deaktivieren?

Ja, wir kdnnen diese Funktion kurz vor der Aktivierung deaktivieren. StandardmaRig ist diese Funk-
tion jedoch aktiviert.

Wie interagiert Rollback mit partiellem Software-Upgrade, wenn ich ein mehrstufiges Netzwerk
habe?

+ Wenn ein teilweises Software-Upgrade deaktiviert ist und ein Standort in einer Region (oder
dem RCN) zuriickkehrt, wird die Region mit dem Problem zuriickgesetzt, und nach Abschluss
wird der Rollback an den MCN weitergegeben. Infolgedessen wurden der MCN und der Rest
des Netzwerks zuriickgesetzt. Sowohl der RCN in der Region, die zurlickgesetzt wurde, als auch
der MCN zeigen das Rollback-Banner an, dass der MCN das Rollback-Banner beim RCN nicht
automatisch verwerfen kann.

« Wenn ein teilweises Software-Upgrade aktiviert ist und ein Standort in einer Region (oder dem
RCN) zuriickgesetzt wird, wird nur diese Region zuriickgesetzt. Das Rollback-Ereignis wird
nicht auf den MCN Ubertragen. Infolgedessen verlasst der MCN die Region. Der MCN zeigt kein
Rollback-Banner an und rollt sich selbst oder das Netzwerk nicht zurtick.

In beiden Szenarien zeigt der RCN das Rollback-Banner an, bis es entlassen wird. Weil es von MCN
nicht automatisch abgewiesen werden kann.

Referenzmaterial

August 29, 2022
Anwendungssignaturbibliothek

Eine Liste der Anwendungen, die die Citrix SD-WAN Appliances mithilfe der Deep Packet Inspection
identifizieren konnen.


https://docs.netscaler.com/en-us/citrix-sd-wan/11-5/downloads/application-signatures-library.xlsx
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