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Versionshinweise

February 5, 2024

In den Versionshinweisen zu NetScaler Application Delivery Management (ADM) 14.1 werden die
neuen Funktionen, Verbesserungen vorhandener Funktionen und die bekannten Probleme in
einem Build beschrieben. Das Release Notes Dokument für die Version 14.1 enthält die folgenden
Abschnitte:

• Neuerungen: Die neuen Funktionen und Verbesserungen bestehender Features, die in einem
Build veröffentlicht wurden.

• BekannteProbleme: Die Probleme, die in einemBuild bestehen, undderenProblemumgehun‑
gen, wo immer zutreffend.

• Behobene Probleme: Die in einem Build behandelten Probleme.

Hinweis

Diese Versionshinweise dokumentieren keine sicherheitsrelevanten Korrekturen. Eine Liste
sicherheitsbezogener Fixes und Empfehlungen finden Sie im Security Bulletin.

Versionshinweise für NetScaler ADM 14.1‑12.34 Build

February 5, 2024

In diesem Dokument mit Versionshinweisen werden die Verbesserungen und Änderungen sowie die
behobenenundbekanntenProblemebeschrieben, die für dieNetScaler ADM‑VersionBuild 14.1‑12.34
bestehen.

Hinweise

• Dieses Dokument mit den Versionshinweisen enthält keine sicherheitsrelevanten Fixes. Eine
Liste mit sicherheitsrelevanten Fixes und Hinweisen finden Sie im Citrix Security Bulletin.

• Build 14.1‑12.34 ersetzt Build 14.1‑12.30.
• Build 14.1‑12.34 enthält eine neue Funktion NSADM‑98483 und ein bekanntes ProblemNSADM‑
106497 sowie alle Verbesserungen und Bugfixes, die in Build 14.1‑12.30 verfügbar sind.

Was ist neu

Die Verbesserungen und Änderungen, die in Build 14.1‑12.34 verfügbar sind.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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Lizenzierung

NetScaler Flexed‑Lizenzierung NetScaler Flected Licensing ist das neue Lizenzierungsframework,
das darauf abzielt, den Lizenzverwaltungsprozess zu vereinfachen. Ihre Flexed‑Lizenz umfasst Soft‑
wareinstanzlizenzen (VPX/CPX/BLX, SDX, MPX und VPX FIPS) und Bandbreitenkapazitätslizenzen. Sie
müssen die Flexed‑Lizenzen imNetScaler Console Service oder NetScaler ADM vor Ort anwenden. Sie
müssen auch die MPX Z‑Cap‑ und SDX Z‑Cap‑Lizenz auf NetScaler MPX‑Hardware bzw. NetScaler SDX‑
Hardware anwenden. Sie können sie dann allen NetScaler‑Formfaktoren zuweisen, die in der Cloud
oder vor Ort bereitgestellt werden.

Weitere Informationen finden Sie unter
Flexed‑Lizenz .

Flexed‑Lizenzen werden in den NetScaler ADM On‑Prem‑Versionen 14.1 und 13.1 offiziell unterstützt.
In Version ADM on‑prem 14.1‑12.x und höher sind gebündelte Berechtigungen für eine unbe‑
grenzte Anzahl von ADM‑VIPs für Analysen verfügbar, und Sie können Flexed‑Lizenzen über die
Flexed‑Dashboard‑Benutzeroberfläche verwalten (NetScaler Licensing > Flected Licensing).

WennSie Flexed‑Lizenzen für ADM‑Builds der Versionen 13.1 und 14.1 vor 14.1‑12.x anwenden, behan‑
delt ADM diese genauso wie gepoolte Lizenzen und zeigt die Details in der Benutzeroberfläche des
gepoolten Dashboards an (Infrastruktur > Pooled Licensing). Ein gebündelter Anspruch auf eine
unbegrenzte Anzahl von ADM‑VIPs für Analysen ist in diesen Versionen nicht verfügbar.

Für ein besseres Produkterlebnis mit der Flexed‑Benutzeroberfläche und dem Angebot gebündelter
Berechtigungen empfehlen wir, dass Sie Ihr ADM vor Ort auf Version 14.1‑12.x oder höher aktual‑
isieren.

Hinweis:

Umdie aktuellen Flexed‑Lizenzanforderungen zu erfüllen , aktivieren Sie bitte denADMOn‑Prem
Cloud Connector. Diese Funktion verbindet Ihren lokalen ADM mit dem ADM Service für die
Telemetrieerfassung. Wir empfehlen, die Telemetrieerfassung zu aktivieren, wennSie die Flexed‑
Lizenzierung verwenden. Informationen zum Aktivieren von ADM On‑Prem Cloud Connector
finden Sie unter ADM On‑Prem Cloud Connector.

[NSADM‑98483]

Analytics

Erkennung von Anomalien in wichtigen Anwendungskennzahlen Als Administrator müssen Sie
sicherstellen, dass Ihre Anwendungen effizient verwaltet werden, um Erkenntnisse für eine bessere
Priorisierung und Problembehebung zu erhalten. In einigen Szenarien möchten Sie möglicherweise
auch die ungewöhnliche Abweichung der Anwendungsleistung anzeigen und analysieren, die für
einen bestimmten Zeitraum auftreten kann.
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Wenn Sie im App‑Dashboard eine Anwendung auswählen, können Sie auf der Registerkarte
Wichtige Kennzahlen sehen, wie Ihre Anwendungen genutzt werden. NetScaler ADM überwacht
das Verkehrsmuster und analysiert, ob die wichtigsten Metriken im erwarteten Bereich liegen. Sie
können jetzt Anomalien für die folgenden wichtigen Kennzahlen anzeigen, wenn Abweichungen vom
erwarteten Bereich vorliegen:

• Reaktionszeit
• Durchsatz
• Datenvolume
• Anfragen pro Sekunde

Weitere Informationen finden Sie unter Anwendungsnutzung und Anomalien

[NSADM‑97531]

Daten nur von ausgewählten Instanzen nach Splunk und New Relic exportieren Wenn Sie
ein Abonnement für den Export von Daten nach Splunk und New Relic erstellen, können Sie jetzt
Instanzen auswählen. Wenn Sie ein Abonnement mit bestimmten Instanzen erstellen, werden die
Daten nur von den ausgewählten Instanzen nach Splunk und New Relic exportiert.

Weitere Informationen finden Sie unter Integration mit Splunk und Integration mit New Relic.

[NSADM‑94371]

Umsetzbare Aufgaben und Empfehlungen Die folgenden Verbesserungenwurden der Aufgaben‑
funktion jetzt hinzugefügt:

• Ein neuer Aufgaben‑Tabwird eingeführt, auf dem Sie umsetzbare Aufgaben sehen können, die
Ihre sofortige Aufmerksamkeit erfordern. Diese Aufgabenwerden basierend auf Ihrer aktuellen
Auslastung angezeigt. Als Administrator stellen Sie durch die Erledigung dieser umsetzbaren
Aufgaben sicher, dass Ihre NetScaler‑Bereitstellung sicher, konform und effizient ist. Diese um‑
setzbaren Aufgaben richten sich nach dem Schweregrad der Probleme (kritisch undmittel).

• Die Registerkarte „ Aufgaben “wurde in Empfehlungenumbenannt. Unter Empfehlun‑
genkönnen Sie die vorhandenen Aufgaben weiterhin überprüfen und auf Anleitung klicken,
um die Aufgabe abzuschließen.

• Die RegisterkarteArchiv ist nichtmehr verfügbar. Stattdessen können Sie eine Empfehlung aus
der Liste verwerfen .

Weitere Informationen finden Sie unter Umsetzbare Aufgaben und Empfehlungen.

[NSADM‑91870]
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Infrastruktur

Verwenden Sie den Zertifikatsspeicher, um SSL‑Zertifikate zu aktualisieren Wenn Sie ein SSL‑
Zertifikat unter Infrastruktur > SSL‑Dashboard > Aktualisieren aktualisieren, können Sie das Zer‑
tifikat jetzt aus dem Zertifikatsspeicher auswählen. Zuvor mussten Sie die Zertifikatsdatei und die
Schlüsseldatei hochladen, um ein SSL‑Zertifikat zu aktualisieren.

Weitere Informationen finden Sie unter So aktualisieren Sie ein installiertes Zertifikat.

[NSADM‑101303]

Scan‑Log‑Unterstützung im Security Advisory **In der Sicherheitsempfehlung können Sie
jetzt eine neue Option namens **Scan Log anzeigen. Mithilfe des Scan‑Protokolls können Sie:

• Sehen Sie sich den Bericht der letzten fünf CVE‑Scans an. Der Bericht umfasst sowohl den Stan‑
dardsystemscan als auch den benutzerinitiierten Scan auf Anforderung.

• Laden Sie den Bericht jedes Scans im CSV‑ und PDF‑Format herunter.
• Zeigen Sie den Status des gerade laufenden Scans auf Anforderung an.

Weitere Informationen finden Sie unter Sicherheitsempfehlung.

[ NSADM‑101142 ]

Aktualisierte Liste der SNMP‑Traps Die Liste der SNMP‑Traps wurde jetzt mit neuen Traps sowie
einigen zuvor fehlenden Traps aktualisiert. Um die vollständige Liste anzuzeigen, navigieren Sie zu
Infrastruktur > Ereignisse > Ereigniseinstellungen > NetScaler.

[NSADM‑99798]

Verwaltung benutzerdefinierter Datenbankzertifikate und Chiffren in einer HA‑Bereitstellung
Mit NetScaler ADM können Sie jetzt die integrierten Standarddatenbankzertifikate durch Ihre eigenen
Zertifikate einer vertrauenswürdigen Zertifizierungsstelle ersetzen. Sie können auch Ihre eigenen Ci‑
pher Suites für die ADM‑Datenbank konfigurieren. Um diese Funktion zu verwenden, navigieren Sie
zu Einstellungen > HA‑Bereitstellung > Datenbankzertifikate.

Weitere Informationen finden Sie unter Verwalten von benutzerdefinierten Datenbankzertifikaten
und Verschlüsselungen in einer Hochverfügbarkeitsbereitstellung.

[NSADM‑96583]

Austausch von Abonnementlizenzinformationen zwischen ADM on‑premises und ADM Service
Der on‑premises ADM‑Server sendet jetzt NetScaler‑Abonnementlizenzinformationen über den ADM
On‑Prem Cloud Connector an den ADM Service.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 14

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/networks/ssl-certificate-dashboard/how-to-update-an-installed-certificate.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/instance-advisory/security-advisory.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/networks/ssl-certificate-dashboard/how-to-manage-certs-ciphers-ha
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/networks/ssl-certificate-dashboard/how-to-manage-certs-ciphers-ha


NetScaler Application Delivery Management 14.1

[NSADM‑93820]

GemeinsameNutzungvongepooltenLizenzinformationen zwischenADMon‑premisesundADM
Service Der on‑premises ADM‑Server sendet jetzt die gepoolten NetScaler‑Lizenzinformationen
über den ADM On‑Prem Cloud Connector an den ADM Service.

[NSADM‑93812]

Sicherheit

Einheitliches Sicherheitsdashboard In NetScaler ADM können Sie jetzt ein Dashboard mit nur
einem Bereich verwenden, um Schutzmaßnahmen zu konfigurieren, Analysen zu aktivieren und sie
in Ihren Anwendungen bereitzustellen. Navigieren Sie zu Sicherheit > Sicherheitsdashboard und
klicken Sie dann auf Anwendung verwalten, um:

• Sehen Sie sich alle gesicherten und ungesicherten Anwendungen an.
• Wählen Sie eine ungesicherte Anwendung aus, konfigurieren Sie Schutzmaßnahmen aus ver‑
schiedenen Vorlagenoptionen, aktivieren Sie Analysen für die Schutzmaßnahmen und stellen
Sie sie in Ihrer Anwendung bereit, um die Anwendung zu sichern.

ZuvormusstenSie alle Schutzmaßnahmen indenNetScaler‑Instanzenkonfigurierenundkonntennur
Analysen für die konfiguriertenSchutzmaßnahmen inNetScaler ADManzeigen. Als Administrator kön‑
nen Sie mit diesem Dashboard in einem einzigen Bereich Schutzmaßnahmen für die Anwendung in
einem einzigen Arbeitsablauf konfigurieren.

Weitere Informationen finden Sie unter Einheitliches Sicherheitsdashboard.

[NSADM‑92678]

StyleBooks

Verwenden Sie Zertifikate aus dem NetScaler ADM‑Zertifikatsspeicher in StyleBooks Sie kön‑
nen StyleBooks jetzt so definieren, dass Zertifikate aus dem NetScaler ADM‑Zertifikatsspeicher ver‑
wendet werden. Beim Erstellen von Konfigurationspaketen können Sie Zertifikate auswählen, die
bereits im Zertifikatsspeicher vorhanden sind, oder neue Zertifikate zum Zertifikatsspeicher hinzufü‑
gen.

Weitere Informationen finden Sie unter Verwalten von SSL‑Zertifikaten aus dem Zertifikatsspeicher
mit StyleBooks.

[NSADM‑101515]
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Definieren Sie ein Drop‑down‑Menü in StyleBooks Mit NetScaler ADM können Sie jetzt ein Drop‑
downmenü in den ‘Parameterbedingungen’der StyleBook‑Definition definieren.

Weitere Informationen finden Sie unter Parameterbedingungen.

[NSADM‑99543]

Laden Sie Support‑Pakete für StyleBooks und Konfigurationspakete herunter Sie können jetzt
ein Support‑Paket zur Fehlerbehebung bei Config‑Pack‑ oder StyleBook‑Vorgängen herunterladen.
Sie können diese Support‑Pakete mit dem NetScaler‑Team teilen, wenn Sie ein Support‑Ticket für
StyleBooks öffnen. Um ein Support‑Paket herunterzuladen, navigieren Sie zu Applications > Config‑
uration > Config Packs > Support Bundles.

Weitere Informationen finden Sie unter Laden Sie das Support‑Paketherunter.

[NSADM‑97838]

Ändern Sie den Status und den ARP‑Status virtueller Server in StyleBooks Unter Anwendun‑
gen > Konfiguration > Config Packs > NetScaler‑Konfigurationmigrierenkönnen Sie jetzt den Sta‑
tus (Aktiviert/Deaktiviert) und den ARP‑Status aller virtuellen Server anzeigen und bearbeiten, die zu
einem neuen NetScaler migriert wurden.

Weitere Informationen finden Sie unter Erstellen eines StyleBook zur Migration der NetScaler‑
Anwendungskonfiguration.

[NSADM‑97827]

Konfigurationen ohne Konfigurationspaket migrieren NetScaler ADM bietet jetzt die Option,
Anwendungskonfigurationen zwischen NetScalern zu migrieren, ohne ein Konfigurationspaket in
NetScaler ADM zu erstellen. Standardmäßig erstellt die Migration ein Konfigurationspaket auf ADM,
das zur weiteren Verwaltung der Konfiguration über StyleBooks verwendet wird. Wenn Sie die
Anwendungskonfiguration nur von einem NetScaler zu einem anderen migrieren möchten, ohne sie
anschließend über StyleBooks zu verwalten, deaktivieren Sie das Kontrollkästchen Konfiguration
über ADM verwalten während der Migration unter Anwendungen > Konfigurationen > Config
Packs > NetScaler‑Konfigurationmigrieren > Migrieren.

Weitere Informationen finden Sie unter Migrieren der NetScaler‑Anwendungskonfiguration mit Style‑
Books ConfigurationBuilder.

[NSADM‑97802]

Behobene Probleme

Die Probleme, die in Build 14.1‑12.34 behoben wurden.
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Analytics

• Manchmal stürzt der NetScaler ADM Agent nach einem Upgrade ab und generiert Core‑Dump‑
Dateien.

[NSHELP‑36428]

Infrastruktur

• Unter bestimmten Bedingungen können die auf einige Benutzergruppen angewendeten Regex‑
Konfigurationen verloren gehen.

[ NSADM‑104565 ]

• Wenn Sie unter Infrastructure > Instance Advisory > Security Advisoryeine anfällige
NetScaler‑Instanz mit einem CVE auswählen und auf Proceed to Upgrade‑Workflowklicken,
wird die folgende Fehlermeldung angezeigt:

„Für die ausgewählte NetScaler‑Instanz ist dieser Behebungsworkflow nicht erforderlich“

[NSADM‑103649]

• Unter Infrastruktur > Ereignisse > Ereignismeldungenzeigt NetScaler ADM nicht an, ob die
NetScaler‑CPU‑Auslastungs‑Traps für die Paket‑CPU oder die Management‑CPU bestimmt sind.

[NSADM‑103391]

• Wenn NetScaler ADM auf einem Kubernetes‑Cluster installiert ist, werden bestimmte Seiten,
wie Infrastructure Analytics, Events,Syslog Events**und **Data Storage Management,
möglicherweise nicht in der NetScaler ADM GUI angezeigt.

[NSADM‑103180]

• Wenn ein Bericht von einer scrollbaren Seite in NetScaler ADM exportiert wird, schneidet der
exportierte Bericht möglicherweise Inhalte ab, die über die Höhe des sichtbaren Fensters hin‑
ausreichen.

[NSADM‑102765]

• In skalierten Bereitstellungen wird ein Absturz des mas_service‑Subsystems beobachtet.

Dieses Problem tritt auf, wenn Sie über RBAC‑Berechtigungen verfügen und einer Gruppe ange‑
hören, die unter Einstellungen > Benutzer und Rollen > Gruppe > Autorisierungseinstellun‑
gendie folgenden Konfigurationen hat:

– Eine bestimmte Instanz wird in Instancesausgewählt
– Alle Anwendungen ist unter Anwendungenausgewählt

[NSADM‑99873]
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• Wenn Sie sich als Root‑Administrator zum ersten Mal mit Standardanmeldeinformationen bei
der NetScaler ADMGUI oder API anmelden, werden Sie aufgefordert, das Standardkennwort zu
ändern.

[NSADM‑95328]

Verwaltung und Überwachung

• Wenn ein RBAC‑Benutzer eine NITRO‑API‑Anfrage an NetScaler ADM sendet, um die Liste der
NetScaler‑Server abzurufen, gibt die Antwort fälschlicherweise keine verfügbaren Server an.
Wenn Sie jedoch zur NetScaler ADM GUI navigieren (Infrastruktur > Netzwerkfunktionen >
Load Balancing > Server), werden alle mit diesem Benutzer verknüpften NetScaler‑Server
angezeigt.

[NSHELP‑36645]

• Der NetScaler ADM‑Wiederherstellungsvorgang unter Einstellungen > Sicherungsdateien >
Wiederherstellen kann zeitweise nicht abgeschlossen werden.

[NSHELP‑36527]

• NetScaler ADM kann bestimmte Kerndateien nicht komprimieren, was zu einem erhöhten Spe‑
icherplatzverbrauch führt.

[NSHELP‑36434]

• Wenn ein Administrator eineGruppemit Zugriff auf alle Anwendungen erstellt und ein Benutzer,
der zu dieser Gruppe gehört, versucht, auf die Seite Infrastruktur > Netzwerkfunktionen >
Load Balancing > Server zuzugreifen, kann auf die NetScaler ADM GUI nicht mehr zugegriffen
werden.

[NSHELP‑36426]

• Während der Synchronisation von Dateien zwischen primären und sekundären Knoten im
NetScaler ADM HA‑Setup stürzt das Inventarsubsystem zeitweise ab.

[NSHELP‑36357]

• In den integrierten NetScaler‑Agenten werden keine Ereigniswarnungen oder ‑meldungen
generiert, auch wenn das Ereignisalter die unter Infrastruktur > Ereignisse > Regeln >
Hinzufügenfestgelegte Dauer überschreitet.

[NSHELP‑35706]

• Wenn Sie eine VPX‑Instanz auf SDX unter Infrastruktur > Instanzen > NetScaler > SDX > Ak‑
tionauswählen>VPXbereitstellenbereitstellen, wirddieOptionÜberNetzwerkverwalten
nicht angezeigt.

[NSHELP‑36328]
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StyleBooks

• Die NetScaler ADM StyleBook‑Protokolldateien werden auch nach Überschreitung der
Dateigrößenbeschränkung nicht automatisch komprimiert, was zu einem erhöhten Speicher‑
platzverbrauch führt.

[NSHELP‑36680]

• Wenn Konfigurationspakete mit Sonderzeichen in ihren Parametern aktualisiert oder gelöscht
werden, zeigt NetScaler ADM trotz unvollständiger Aktualisierungs‑ oder Löschvorgänge auf
NetScaler eine Erfolgsmeldung an. Mit diesem Fix zeigt NetScaler ADM jetzt korrekt Fehler
für unvollständige Konfigurationen an, die auf Sonderzeichen in der Konfigurationspaket‑
Definition zurückzuführen sind.

[NSADM‑104423]

Bekannte Probleme

Die Probleme, die in Version 14.1‑12.34 bestehen.

Analytics

• Wenn Sie unter Anwendungen > Dashboardauf eine Anwendung klicken, die auf dem
NetScaler HA‑Paar gehostet wird, werden auf der Registerkarte Leistung auf der Seite mit den
Anwendungsdetails keine Daten unter AlleDienste angezeigt.

Problemumgehung: Aktualisieren Sie die Seite oder wechseln Sie zu einer anderen Regis‑
terkarte auf der Seite mit den Anwendungsdetails und kehren Sie dann zur Registerkarte
Leistung zurück, um die Dienste anzuzeigen, die dem virtuellen Lastausgleichsserver zugeord‑
net sind.

[NSADM‑105613]

Infrastruktur

• Das Flexed‑Lizenz‑Dashboard zeigt NetScaler‑Details erst an, nachdem mindestens ein
NetScaler aus dem Premium‑Bandbreiten‑Lizenzpool ausgecheckt wurde.

[ NSADM‑106497 ]

• Wenn Lizenzen aus NetScaler ADM für VMware ESXi gelöscht werden, spiegelt die Lizenzanzahl
unter Einstellungen > Lizenzierungs‑ und Analysekonfiguration möglicherweise nicht so‑
fort die aktualisierte Anzahl wider.

[NSADM‑105851]
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• Der Differenzbericht wird nicht für einen Upgrade‑Job unter Infrastruktur > Upgrade‑Jobs >
Vergleichsberichte generiert.

[ NSADM‑106777 ]

• Nachdem ein neues NetScaler ADM konfiguriert wurde, wird möglicherweise die folgende
Fehlermeldung angezeigt: “Fehler im Betrieb—Metriken nicht gefunden”.

DiesesProblem tritt auf, weil der automatischeDatenlöschauftragnochnicht ausgeführtwurde,
was dazu führt, dass keine Daten vorhanden sind. Die Ausführung des Jobs ist für 3 Stunden ge‑
plant. Nach der Ausführungwerden die erforderlichen Daten generiert, und die Fehlermeldung
wird nicht mehr angezeigt.

[NSADM‑103157]

• Wenn Sie versuchen, ein Zertifikat auf einer NetScaler BLX‑Instanz zu installieren, schlägt die
Installation fehl und auf der Seite Infrastruktur > SSL‑Dashboard > SSL‑Auditprotokollewird
die folgende Fehlermeldung angezeigt:

“SCP: Authentication by password fails on ip‑address.”

[NSADM‑102202]

• Der NetScaler Agent wird nicht bei NetScaler ADM registriert, wenn eines seiner Kennwörter ein
#‑Symbol hat.

[NSADM‑100613]

Lizenzierung

• Nachdem die Flexing‑ oder Pooled‑Lizenz angewendet wurde, wird die Seite Analytics‑
Konfiguration (Einstellungen > Analytics‑Konfiguration) nicht mit den richtigen Details
aktualisiert.

Workaround: Aktualisieren Sie die Seite, um die richtigen Details abzurufen.

[NSADM‑106665]

• Das Flexed‑Lizenz‑Dashboard unter NetScaler Licensing > Flected Licensing > Dashboard
wird leer angezeigt.

Workaround: Wenden Sie eine Premium‑Bandbreitenlizenz an.

[NSADM‑106561]

Verwaltung und Überwachung

• Der NetScaler ADM Agent generiert SNMP‑Traps vom Typ „NetScalerLoginFailure“. Dieses
Problem tritt auf, weil die Anmeldeinformationen, die der ADM‑Agent für die Anmeldung bei
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NetScaler verwendet, aufgrund eines Zeilenumbruchs gekürzt werden.

[NSHELP‑36804]

• In einem ADM‑HA‑Paar wurde festgestellt, dass sich der Datenbankstatus im Status Nicht ver‑
fügbar befindet und nicht synchronisiert wird, selbst nachdem mehrere Versuche mit der Op‑
tion Datenbank synchronisieren in der GUI versucht wurden.

[NSHELP‑29626]

Versionshinweise für NetScaler ADM 14.1—8.50

February 5, 2024

In diesem Dokument mit den Versionshinweisen werden die Erweiterungen und Änderungen sowie
die behobenen und bekannten Probleme beschrieben, die für die NetScaler ADM‑Version Build 14.1
—8.50 bestehen.

Hinweise

• Dieses Dokument mit den Versionshinweisen enthält keine sicherheitsrelevanten Fixes. Eine
Liste mit sicherheitsrelevanten Fixes und Hinweisen finden Sie im Citrix Security Bulletin.

Was ist neu

Die Erweiterungen und Änderungen, die in Build 14.1—8.50 verfügbar sind.

Verwaltung und Überwachung
Unterstützung bei der Identifizierung und Behebung von CVE‑2023‑4966 und CVE‑2023‑4967

Hinweis:

Sie können die CVE‑2023‑4966‑ und CVE‑2023‑4967‑Details nur anzeigen, wenn Sie Security Ad‑
visory über ADM On‑Prem Cloud Connector aktiviert haben. Weitere Informationen finden Sie
unter ADM On‑Prem Cloud Connector

NetScaler ADM Security Advisory unterstützt jetzt die Identifizierung und Behebung von CVE‑2023‑
4966 und CVE‑2023‑4967.

• Die Identifizierung erfordert eine Kombination aus Versions‑ und Konfigurationsscan.
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• Die Behebung erfordert ein Upgrade der anfälligenNetScaler‑Instanzen auf einen empfohlenen
Build, der das Update enthält.

Hinweis:

Die Sicherheitsempfehlung unterstützt keine NetScaler‑Builds, die das Ende des Lebenszyklus
(EOL) erreicht haben. Wir empfehlen Ihnen, auf die von NetScaler unterstützten Builds oder Ver‑
sionen zu aktualisieren.

Weitere Informationen zur Verwendung von NetScaler ADM zum Upgrade von NetScaler‑Instanzen
finden Sie unter Verwenden von Jobszum Upgrade von NetScaler‑Instanzen.

Weitere Informationen finden Sie im Sicherheitsbulletin.

[NSADM‑101092]

Analytics

Unterstützung für die Konfiguration des Exports vonMetriken von NetScaler nach Prometheus
über StyleBook Um Metriken von NetScaler nach Prometheus zu exportieren, müssen Sie in
NetScaler ein Analyseprofil erstellen und die Schemadatei angeben. Weitere Informationen finden
Sie unter NetScaler, Anwendungen und Anwendungssicherheit mit Prometheus überwachen.

Unter Anwendungen > Konfiguration > Stylebooks > Standard‑Stylebook können Sie jetzt das
StyleBook Prometheus TimeSeries Analytics Configuration verwenden und die Konfiguration für
alle verwalteten Instanzen ausführen.

Weitere Informationen finden Sie unter Prometheus Analytics StyleBook.

[NSADM‑97698]

DieHauptursache fürAnwendungslatenzanzeigen Anwendungsverlangsamung ist einwichtiges
Anliegen für jede Organisation, da dies zu geschäftlichen Auswirkungen oder Produktivität führt.
Unter Anwendungen > Web Insightkönnen Sie jetzt eine neue Metrik mit dem Namen Anwendun‑
gen mit Reaktionszeitanomalienanzeigen. Mithilfe dieser Metrik können Sie als Administrator
analysieren, ob die Anwendungslatenz auf die folgenden Ursachen zurückzuführen ist:

• Netzwerklatenz des Clients
• Servernetzwerklatenz
• Verarbeitungszeit des Servers

Weitere Informationen finden Sie unter Anzeigen der Hauptursache für Anwendungslatenz.

[NSADM‑97530]
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Konfigurationsjob —Unterstützung für die Erstellung eines Jobs für die Konfiguration des
Exports von Metriken von NetScaler nach Prometheus Um Metriken von NetScaler nach
Prometheus zu exportieren, müssen Sie in NetScaler ein Analyseprofil erstellen und die Schemadatei
angeben. Weitere Informationen finden Sie unter NetScaler, Anwendungen und Anwendungssicher‑
heit mit Prometheus überwachen.

InConfiguration Jobkönnen Sie jetzt einen Jobmit derNSConfigurePrometheusAnalyticsProfile‑
Vorlage aus der integrierten Vorlageerstellen, die erforderlichen Parameter angeben und den Job
für alle verwalteten Instanzen ausführen.

Weitere Informationen finden Sie unter Planen von Aufträgen, die mithilfe integrierter Vorlagen er‑
stellt wurden.

[NSADM‑97251]

Weisen Sie dem verwalteten NetScaler von NetScaler ADM ein Netzprofil zu Wenn Sie Analy‑
sen für die virtuellen Server in NetScaler ADM aktivieren, werden die AppFlow‑Daten vom NetScaler
über die NetScaler‑Subnetz‑IP‑Adresse (SNIP) nach NetScaler ADM exportiert. In einigen Szenarien
kann das SNIP aufgrund der Firewall imNetzwerk blockiert werden. In solchen Szenarienmüssen Sie
möglicherweise eine andere IP‑Adresse als die SNIP verwenden. Weitere Informationen zumNetzpro‑
fil finden Sie unter Verwenden einer angegebenen Quell‑IP für die Back‑End‑Kommunikation.

Sie können jetzt über NetScaler ADM Netzprofile einer NetScaler‑Instanz zuweisen. Navigieren Sie zu
Infrastruktur > Instanzen > NetScaler ADC, wählen Sie die Instanz aus, und klicken Sie in der Liste
Aktion auswählen auf Netzwerkprofile konfigurieren, um der Instanz ein Netzprofil zuzuweisen.

Hinweis:

Stellen Sie sicher, dass Sie die Analyse auf allen virtuellen Servern deaktiviert haben, bevor Sie
der Instanz ein Netzprofil zuweisen.

Mit dieser Erweiterung können Sie ein Netzprofil für den Export von AppFlow‑Daten von NetScaler
nach NetScaler ADM zuweisen.

[NSADM‑91836]

Infrastruktur

Verbesserungen des Upgrade‑Fehlerszenarios Wenn ein Upgrade‑Job (Infrastruktur >
Upgrade‑Jobs) fehlschlägt, führt der fehlgeschlagene Job aufgrund des Vorhandenseins der
Build‑Dateien und anderer extrahierter Dateien zu Speicherplatzproblemen. Infolgedessen schlägt
auch der nächste Upgrade‑Job fehl.

Das Fehlschlagszenario für Upgrade‑Jobs wurde jetzt verbessert. Wenn ein Upgrade‑Job fehlschlägt,
entfernt NetScaler ADM die alte Build‑Datei aus der NetScaler‑Instanz.
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[NSADM‑97383]

Änderungen beimRebranding NetScaler ADMwurde jetzt in NetScaler ADM umbenannt. Um dem
neuen Branding gerecht zu werden, wurde auch die ADM‑GUI aktualisiert.

[NSADM‑97365]

Zugriffsrichtlinie für Agenten vor Ort Wenn Sie unter Einstellungen > Benutzer und Rollen >
Zugriffsrichtlinien eine Zugriffsrichtliniemit Bearbeitungszugrifffür ADM‑Agenten erstellen, kön‑
nendiemit dieserRichtlinie verknüpftenBenutzerdenAgenten jetztmit ihrenAnmeldeinformationen
registrieren.

[NSADM‑97337]

Datenspeichermanagement‑Dashboard in der NetScaler ADM‑GUI verfügbar Unter Einstel‑
lungen > Datenspeicherverwaltungkönnen Sie jetzt die Datenspeicherinformationen für die
verschiedenen Funktionen in Ihrer aktuellen Bereitstellung anzeigen und verwalten. Das Data
Storage Management‑Dashboard hilft Ihnen zu visualisieren, wie der Speicherplatz in den einzelnen
Funktionen genutzt wird, und hilft Ihnen zu überwachen, ob der Speicherverbrauch innerhalb des
angegebenen Schwellenwerts liegt.

Das Dashboard bietet die folgenden Funktionen:

• Kacheln fürDatenaufnahme, Speicherverbrauchund Aktionen : Die Kacheln bieten Ihnen:

– Status der Datenaufnahmeaktivität
– Informationen über Ihre verbrauchten Daten und den gesamten verfügbaren Festplatten‑
speicher

– Optionen zur Überprüfung der Datenaufbewahrungsrichtlinie, zur Datenbereinigung und
zur Überprüfung Ihrer Systembenachrichtigungen

• Trend zum Speicherverbrauch: Hilft Ihnen zu visualisieren, wie die Daten in den verschiede‑
nen Funktionen über einen bestimmten Zeitraum gespeichert werden

• Speicherverbrauch nach Funktionen:

– Zeigt die Verteilung des Datenspeichers nach verschiedenen Funktionen an
– Ermöglicht das Ausführen von Datenlöschungen, das Anzeigen des Verlaufs von Daten‑
löschungen und das Anzeigen der Funktionen, die in den einzelnen Datenlöschungen ent‑
fernt wurden

Weitere Informationen finden Sie unter Verwenden des Datenspeicher‑Dashboards.

[NSADM‑97320]
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Unterstützung für den SSL‑Zertifikatsspeicher in NetScaler ADM Sie können Ihre SSL‑Zertifikate
jetzt unter Infrastruktur > SSL‑Dashboard > Zertifikatsspeicherverwalten.

Verwenden Sie den Zertifikatsspeicher für:

• Zertifikate hinzufügen, aktualisieren und löschen
• Zertifikate auf NetScaler‑Instanzen installieren
• Zertifikate aus NetScaler‑Instanzen importieren

Weitere Informationen finden Sie unter So verwenden Sie den Zertifikatsspeicher.

[NSADM‑97257]

Das Limit für Benutzersitzungen wurde auf 40 geändert Unter Einstellungen > Benutzer und
Rollen > Gruppenkönnen Sie bis zu 40 Benutzersitzungen konfigurieren. Standardmäßig sind Ihnen
20 Benutzersitzungen zugewiesen. Wenn Sie jedoch zu den Benutzergruppen Admin und Read‑Only
gehören,werden Ihnen standardmäßig 40Benutzersitzungen zugewiesen, unddieserWert kannnicht
geändert werden.

[NSADM‑95314]

Fehlgeschlagene Upgrade‑Jobs erneut versuchen Unter Infrastruktur > Upgrade‑Jobs kön‑
nen Sie jetzt den fehlgeschlagenen Upgrade‑Job auswählen und eine der folgenden Aktionen
ausführen:

• Klicken Sie neben dem fehlgeschlagenen Upgrade‑Job auf Erneut versuchen.
• Gehen Sie zu Aktion auswählen > Upgrade‑Job erneut versuchen.

Weitere Informationen finden Sie unter Fehlgeschlagene Upgrade‑Jobs erneut versuchen.

[NSADM‑93439]

ADM On‑Prem Cloud Connector Sie können die Cloud Connector‑Funktion verwenden, um
eine Verbindung zwischen ADM On‑Prem und dem ADM Service herzustellen. Diese Konnektivität
ermöglicht es Ihnen, die Security Advisory‑Funktion in ADMOn‑Prem zunutzen. Mit Security Advisory
könnenSie alle neuenCommonVulnerabilities andExposures (CVEs) verfolgen, dieAuswirkungenvon
CVEs bewerten, die Behebung nachvollziehen und die Sicherheitslücken beheben. Als Administrator
können Sie die NetScaler‑Instanzen durch den regelmäßigen Scan oder durch manuelles Scannen
auf neue CVEs überwachen und die erforderlichen Maßnahmen für die Behebung ergreifen.

Weitere Informationen finden Sie unter ADM On‑Prem Cloud Connector.

[NSADM‑92204]
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Sicherheitsempfehlung für NetScaler ADM Sie können ADMOn‑Prem Cloud Connector konfiguri‑
eren und Security Advisory aktivieren, um die Vollversion der Security Advisory‑Funktion in ADM On‑
Prem zu verwenden. Zuvor war die Sicherheitsempfehlung nur in der Vorschauversion verfügbar.

Weitere Informationen finden Sie unter Sicherheitsempfehlung.

Hinweis:

Wenn Sie den ADMOn‑Prem Cloud Connector nicht konfiguriert oder deaktiviert haben, können
Sie die Sicherheitsempfehlung nur als Vorschauversion verwenden.

Weitere Informationen zu ADM On‑Prem Cloud Connector finden Sie unter ADM On‑PremCloud Con‑
nector.

[NSADM‑91726]

Verwaltung und Überwachung

Für StyleBook‑Operationen ist eine Authentifizierung erforderlich, umauf NetScaler‑Instanzen
zuzugreifen AlsAdministrator könnenSieBenutzer jetzt auffordern, Anmeldeinformationen füralle
StyleBook‑ und Config Pack‑Operationen anzugeben, die auf NetScaler‑Instanzen ausgeführt werden.
Gehen Sie wie folgt vor, um diese Funktion zu aktivieren:

• Navigieren Sie zu Einstellungen > Administration > System, Zeitzone, zulässige URLs und
Agenteneinstellungen > Grundeinstellungen

• Wählen Sie Prompt Credentials für die Instance‑Anmeldung
• Wählen Sie Prompt Credentials for Stylebook Operations

Wenn Sie alternativ Prompt Credentials for Instance Login auswählen und Prompt Credentials
for Stylebook Operationsdeaktivieren, werden StyleBook‑ und Config‑Pack‑Operationen, die auf
NetScaler‑Instanzen ausgeführt werden, nicht zur Eingabe eines Benutzernamens und Kennworts
aufgefordert.

Weitere Informationen finden Sie unter So aktivieren Sie den Shell‑Zugriff für nicht standardmäßige
Benutzer.

[NSHELP‑35432]

Schreibgeschützter Zugriff auf NetScaler ADM‑Backupdateien und Benutzersitzungen Be‑
nutzer mit schreibgeschütztem Zugriff können jetzt die folgenden Seiten aufrufen:
Einstellungen > Benutzer und Rollen > Sessions*
**Einstellungen **Backup‑Dateien

[NSHELP‑35431]
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Schwellenwert für die Datenaufnahme konfigurieren Sie können jetzt einen Schwellen‑
wert für die Datenaufnahme unter Einstellungen > Datenspeicherverwaltung > Datenaufbe‑
wahrungsrichtlinie > System > Datenaufnahmeeinstellungkonfigurieren. Mit dieser Einstellung
können Sie den Prozess auf Systemebene so konfigurieren, dass er beendet wird, wenn der Daten‑
speicher den Schwellenwert erreicht. Die akzeptierten Schwellenwerte liegen zwischen 50 und
80%

Weitere Informationen finden Sie unter Richtlinie zur Datenaufbewahrung.

[NSHELP‑35237]

ADM‑Version und IP‑Adresse sind im Filer für den technischen Support verfügbar Die ADM‑
Version und die IP‑Adresse sind jetzt in der Datei für den technischen Support unter Einstellungen >
Diagnose > Datei für technischen Support generierenverfügbar.

[NSHELP‑33551]

StyleBooks

Die folgenden Funktionen sind jetzt in StyleBooks verfügbar:

• Datenquellen: Verwenden Sie NetScaler ADC‑Instanzen als Datenquellen oder erstellen Sie be‑
nutzerdefinierte Datenquellen.

• GitHub Enterprise: Importiere und synchronisiere StyleBooks und Config Packs von deinem
GitHub Enterprise Server.

• Integrierte Funktionen: Die folgenden integrierten Funktionen wurden hinzugefügt:

– match()
– contains()
– select()
– hash_sha256()
– relate()
– splat()

• StyleBook‑Definitionen: Aktualisieren Sie benutzerdefinierte StyleBook‑Definitionen direkt
über die NetScaler ADM‑GUI.

• Konfigurationspakete aus dem GitHub‑Repository: Importiere und synchronisiere Konfigura‑
tionspakete aus einem GitHub‑Repository. Bisher waren nur StyleBooks erlaubt.

• botinsight Attribut: Konfigurieren Sie den botinsight Typ im insights Abschnitt von
StyleBooks.

[NSADM‑97841]
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Unterstützung für zusätzlicheAttribute in StyleBooksAnalytics Der StyleBooks‑Analysebereich
wurde jetzt erweitert um:
‑ Parameter zur Konfiguration des Transportmodus akzeptieren (transport-mode)
‑ HDX Insight für verschiedene Verkehrsarten konfigurieren (enable-hdxinsight-for)
‑ HTTP X‑Forwarded‑For‑Option aktivieren (http-x-forwarded-for)
‑ Clientseitige Messungen aktivieren ()client-side-measurements

Weitere Informationen finden Sie unter StyleBooks‑Grammatik.

[NSADM‑97839]

Behobene Probleme

Die Probleme, die in Build 14.1—8.50 behoben wurden.

Analytics

• Das regelmäßige Bereinigen der App‑Dashboard‑Daten funktionierte nicht wie erwartet.
Infolgedessen verbrauchte NetScaler ADMmehr Speicherplatz.

[NSHELP‑36184]

• Wenn NetScaler ADM die virtuellen Serverlizenzen verliert, wird der Analysestatus für die
virtuellen Server, die diese Lizenzen verwenden, voraussichtlich deaktiviert. Dieses Szenario
funktionierte für die virtuellen VPN‑Server nicht wie erwartet.

[NSHELP‑36183]

Infrastruktur

• In Gateway > HDX Insight und Gateway > Gateway Insightwerden auf der X‑Achse der Dia‑
gramme Datumsangaben statt Uhrzeit angezeigt.

[NSHELP‑36043]

• Das NetScaler ADM HA‑Paar kann das Split‑Brain‑Szenario aufgrund eines Synchronisierungs‑
fehlers bei der Heartbeat‑Kommunikation nicht überwinden.

[NSHELP‑35934]

• Die Funktion des Programms zur Verbesserung der Benutzerfreundlichkeit (CUXIP) ist für Be‑
nutzer aktiviert und ihre Nutzungsdaten werden auch dann erfasst, wenn der Administrator
CUXIP unter Einstellungen > Administration > CUXIP‑Einstellungendeaktiviert hat.

[NSADM‑101771]
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• Wenn Sie sich als Root‑Administrator zum ersten Mal mit Standardanmeldeinformationen an
der NetScaler ADM GUI oder API anmelden, wurden Sie nicht aufgefordert, das Standardken‑
nwort zu ändern. Mit diesem Fix sind Sie gezwungen, das Standardkennwort zu ändern.

[NSADM‑95328]

• WennmehrereSNMP‑Benutzergleichzeitigmit einemSkripterstelltwerden, schlagendieSNMP‑
Anforderungen an ADM fehl.

[NSADM‑83924]

Verwaltung und Überwachung

• Ordner, die im NetScaler ADM‑Backup‑Verzeichnis erstellt wurden, werden während des
Backup‑Löschvorgangs, der alle 2 Stunden geplant ist, nicht entfernt.

[NSHELP‑35911]

• Die Authentifizierung mit externem LDAP schlägt in NetScaler ADM zeitweise fehl und wird nur
durch einen Neustart von NetScaler ADM behoben.

[NSHELP‑35733]

• Das ADMmas_perf‑Subsystem stürzt ab und eine Ereignismeldung wird unter Einstellungen>
ADM‑Systemereignisse angezeigt.

[NSHELP‑35711]

• Benutzer können ihre autorisierten Anwendungen nicht unter Anwendungen > App‑
Dashboardanzeigen. Dieses Problem tritt auf, wenn Benutzer vielen Gruppen angehören
und jede Gruppe viele Anwendungen hat.

[NSHELP‑35165]

• Ein auf NetScaler ADM durchgeführter Qualys‑Scan meldete eine schwache Sicherheitslücke
beim aktiven SSL/TLS‑Schlüsselaustausch auf PostgreSQL‑Ports.

[NSHELP‑34487]

• Wenn NetScaler die Verbindung zum Lizenzserver trennt und innerhalb von 10 Minuten
wieder eine Verbindung herstellt, wird die vom NetScaler ausgecheckte Lizenz möglicher‑
weise zweimal auf dem Lizenzserver angezeigt. Starten Sie den Lizenzserver neu, um diesen
veralteten Eintrag freizugeben.

[NSHELP‑35420]
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Provisioning

• WennSieNetScalerVPX inderCloud (Infrastruktur> Instanzen>NetScaler>VPX>Provision)
mit ESXi oder VMware vCenter bereitstellen, wird die Lizenzkonfiguration ignoriert.

[NSHELP‑35984]

• Die NetScaler VPX‑Bereitstellung auf VMware vCenter (Infrastruktur > Instanz > NetScaler
> VPX > Bereitstellung) schlägt fehl, weil derselbe Name verwendet wurde, der in der zuvor
gelöschten VPX‑Instanz verwendet wurde.

[NSHELP‑35983]

StyleBooks

• Wenn Sie ein Konfigurationspaket aus einer StyleBook‑Definition erstellen, die über einen
virtuellen Authentifizierungsserver und integrierte Cache‑Richtlinienbindungen verfügt, und
dann das Konfigurationspaket löschen, ist das Löschen erfolgreich. Wenn Sie jedoch ver‑
suchen, das Config Pack erneut mit denselben Parametern zu erstellen, wird die folgende
Fehlermeldung angezeigt:
Resource already exists.

[NSHELP‑35646]

• Wenn Sie versuchen, eine ADC‑Konfiguration von einer Quell‑ADC‑Instanz auf eine Zielinstanz
unter Anwendungen > Konfiguration > Config Packs > Migrieren Sie ADC > Erste Schritte
> Konfiguration angeben zu migrieren und auf Weiter klicken, wird zeitweise die folgende
Fehlermeldung angezeigt:

No Job found.

[NSADM‑97948]

Bekannte Probleme

Die Probleme, die in Version 14.1—8.50 bestehen.

Infrastruktur

• Wenn Sie unter Infrastructure > Instance Advisory > Security Advisoryeine anfällige
NetScaler‑Instanz mit einem CVE auswählen und auf Proceed to Upgrade‑Workflowklicken,
wird die folgende Fehlermeldung angezeigt:

„Für die ausgewählte NetScaler‑Instanz ist dieser Behebungsworkflow nicht erforderlich“
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Problemumgehung: Aktualisieren Sie die NetScaler‑Instanz manuell über Infrastruk‑
turUpgrade‑Jobs.

[NSADM‑103649]

• Nach der Konfiguration eines neuen NetScaler ADM wird möglicherweise die folgende Fehler‑
meldung angezeigt: Error in operation - Metrics not found.

DiesesProblem tritt auf, weil der automatischeDatenlöschauftragnochnicht ausgeführtwurde,
was dazu führt, dass keine Daten vorhanden sind. Die Ausführung des Jobs ist für 3 Stunden ge‑
plant. Nach der Ausführungwerden die erforderlichen Daten generiert, und die Fehlermeldung
wird nicht mehr angezeigt.

[NSADM‑103157]

• Wenn ein Bericht von einer scrollbaren Seite in NetScaler ADM exportiert wird, schneidet der
exportierte Bericht möglicherweise Inhalte ab, die über die Höhe des sichtbaren Fensters hin‑
ausreichen.

[NSADM‑102765]

• Wenn Sie versuchen, ein Zertifikat auf einer NetScaler BLX‑Instanz zu installieren, schlägt die
Installation fehl und auf der Seite Infrastruktur > SSL‑Dashboard > SSL‑Auditprotokollewird
die folgende Fehlermeldung angezeigt:

SCP: Authentication by password fails on _<ip-address>_.

[NSADM‑102202]

• Der NetScaler Agent wird nicht bei NetScaler ADM registriert, wenn eines seiner Passwörter ein
%23‑Symbol hat.

[NSADM‑100613]

Verwaltung und Überwachung

• In einem ADM‑HA‑Paar wurde festgestellt, dass sich der Datenbankstatus im Status Nicht ver‑
fügbar befindet und nicht synchronisiert wird, selbst nachdem mehrere Versuche mit der Op‑
tion Datenbank synchronisieren in der GUI versucht wurden.

[NSHELP‑29626]

Versionshinweise für NetScaler ADM 14.1‑4.42

February 5, 2024
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In diesem Dokument mit den Versionshinweisen werden die Verbesserungen und Änderungen sowie
die behobenen und bekannten Probleme beschrieben, die für die NetScaler ADM‑Version Build 14.1‑
4.42 bestehen.

Hinweise

• Dieses Dokument mit den Versionshinweisen enthält keine sicherheitsrelevanten Fixes. Eine
Liste mit sicherheitsrelevanten Fixes und Hinweisen finden Sie im Citrix Security Bulletin.

Was ist neu

Die Verbesserungen und Änderungen, die in Build 14.1‑4.42 verfügbar sind.

Analytics

Web Insight—Unterstützung fürdieAnzeigederprozentualenVerteilungaufderGrundlagevon
Anfragen In Web Insightkönnen Sie jetzt die prozentuale Verteilung nach Anfragen unter den
folgenden Metriken anzeigen:

• Kunden
• Server
• Geo Standorte
• URLs

Als Administrator können Sie anhand dieser Erweiterung die prozentuale Verteilung der eingegan‑
genenAnfragen anhandder Gesamtzahl der Anfragen für den ausgewählten Zeitraumnachvollziehen.
Sie können beispielsweise vergleichen, wie die Server Anfragen für die gewählte Dauer empfangen.

Weitere Informationen finden Sie unter Web Insight.

[NSADM‑96158]

Unterstützung für den Export aus jedemWidget in Web Insight InWeb Insight ist die Exportop‑
tion jetzt in allen Widgets eingeführt und ermöglicht es Ihnen, Daten im tabellarischen Format zu ex‑
portieren. Mit dieser Erweiterung können Sie:

• Exportieren Sie die erforderlichen Daten einzeln aus einem beliebigen Widget.
• Führen Sie eine detaillierte Analyse aller Metriken durch und exportieren Sie die erforderlichen
Daten aus einem beliebigen Widget.

Bisher lieferten die Exportdaten nur den konsolidierten Bericht.
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Hinweis:

Sie können auch weiterhin die bestehende Exportoption verwenden, um den konsolidierten
Bericht zu generieren.

[NSADM‑94140]

Ein einheitlichesDashboard zumAnzeigenderwichtigstenMetrikdetails für die Instanz Als Ad‑
ministrator können Sie jetzt ein Dashboard visualisieren, das einen Überblick über wichtige Metrikde‑
tails bietet, basierend auf:

• Anwendungen
• ADC‑Infrastruktur
• Anwendungssicherheit
• Gateway

Mit diesem Einbereichs‑Dashboard können Sie Details anzeigen, um die Instanz‑Nutzung und
‑Leistung besser überwachen zu können.

Weitere Informationen finden Sie unter Vereinheitlichtes Dashboard

[NSADM‑94137]

Exportieren Sie ADM‑Ereignisse und Metrikdaten nach Splunk und New Relic Wenn Sie unter
Einstellungen > Ökosystemintegration ein neues Abonnement für die Integration von NetScaler
ADM mit Splunk und New Relic erstellen, können Sie jetzt die Option ADM‑Ereignisse und ADM‑
Metriken auswählen. Nachdem Sie das Abonnement mit einer oder beiden Optionen konfiguriert
haben, können Sie die entsprechenden Daten im Splunk‑ und New Relic‑Dashboard anzeigen.

Weitere Informationen finden Sie unter Integration mit Splunk und Integration mit New Relic.

[NSADM‑93765]

SSL‑Bewertung einer Anwendung anzeigen Unter Anwendungen > Dashboardkönnen Sie jetzt
die SSL‑Bewertungeiner Anwendungeinsehen. Sie könnenSSL‑Problemeüberprüfenunddie Anwen‑
dung aktualisieren, um eine A+‑Bewertung zu erhalten. Wenn Sie jedoch aufgrund dieses Upgrades
einen gewissen Rückgang des Datenverkehrs feststellen, können Sie das in Ihrer Anwendung konfig‑
urierte sichere Front‑End‑Profil zurücksetzen. Diese Aktion setzt die A+‑Bewertung auf eine frühere
Bewertung zurück.

Weitere Informationen finden Sie unter A+ SSL‑Bewertungsanalyse.

[NSADM‑92025]
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Web Insight ‑ Unterstützung für die Anzeige von Nullwerten in Diagrammen Wenn Sie inWeb
InsighteineMetrikunterApplications, Clients, URLsoder Instancesaufschlüsseln, zeigtdieAnalytics‑
Ansicht jetzt die Sichtbarkeit vonNullwerten (z. B. 0msund0Anfragen) imDiagrammfürdie gewählte
Dauer an.

Wenn früher für die gewählte Dauer kein Traffic oder keine Transaktionen eingingen, zeigte Web In‑
sight die Diagramme an, indem diese Nullwerte übersprungen wurden. Als Administrator können Sie
sich jetzt das komplette Diagrammmit diesen Nullwerten ansehen.

[NSADM‑88686]

Infrastruktur

Unterstützung für RPC‑Knotenkennwörter für die NetScaler‑Bereitstellung mit hoher Ver‑
fügbarkeit Sie können jetzt das RPC‑Knotenkennwort festlegen, wenn Sie die primären und
sekundären Knoten in einer HA‑Bereitstellung erstellen. Navigieren Sie zu Infrastruktur >
Upgrade‑Jobs > Job erstellen > HA‑Paar von NetScaler‑Instanzen konfigurieren, um die
RPC‑Knotenkennwörter für die Hochverfügbarkeitsknoten einzugeben.

Weitere Informationen finden Sie unter Planung der Konfiguration eines HA‑Paares von NetScaler‑
Instanzen.

[NSADM‑93912]

NetScaler ADM Agent speichert NetScaler‑Images im Cache Der Zeitaufwand für das NetScaler‑
Upgrade ist jetzt erheblich reduziert, da die NetScaler‑Images nach demHerunterladen im NetScaler
ADM Agent zwischengespeichert werden. Daher müssen die Images für nachfolgende Upgrade‑Jobs
nicht heruntergeladen werden.

Hinweis:

Dies gilt nur für ADCs, die mit dem NetScaler ADM Agent hinzugefügt werden.

Weitere Informationen finden Sie unter Erstellen eines ADC‑Upgrade‑Jobs.

[NSADM‑76343]

Sehen Sie sich die komplette Zertifikatskette an Sie können jetzt die gesamte Linkkette für ein
Zertifikat einschließlich der Zwischenzertifikate bis hin zum Root‑CA‑Zertifikat anzeigen.

Umdie Zertifikatskette einzusehen, navigieren Sie zu Infrastruktur > SSL‑Dashboard, wählen Sie ein
SSL‑Zertifikat aus und klicken Sie auf Details.

Weitere Informationen finden Sie unter SSL‑Zertifikatskette anzeigen.

[NSADM‑52467]
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StyleBooks

Unterstützung für zusätzliche Argumenttypen in der Funktion replace () Die eingebaute Funk‑
tion „replace ()“kann auch eine Liste der folgenden eingebauten Typen akzeptieren:

• string
• ipaddress
• tcp-port
• number
• boolean

Weitere Informationen finden Sie unter Integrierte Funktionen.

[NSADM‑96802]

Unterstützung für die Funktionmultiple () Die integrierten StyleBooks‑Funktionen unterstützen
jetzt die Funktion multiple (). Die Funktion multiple (argument1, argument2) verwendet zwei Argu‑
mente und gibt eine Listemit vielen Kopien von Argument 1 zurück. Die Anzahl der Kopien entspricht
der Anzahl, die an Argument 2 übergeben wurde.

Weitere Informationen finden Sie unter Integrierte Funktionen.

[NSADM‑95973]

Unterstützung für optionale Abschnitte in StyleBook‑Konfigurationspaketen Die Abschnitte
targets und stylebook sind jetzt in der Nutzlast des Konfigurationspakets optional. Wenn Sie
diese Abschnitte nicht angeben, umein Config Pack zu aktualisieren, werden die zuletzt verwendeten
Abschnitte targets und stylebook aus der NetScaler ADM‑Datenbank abgerufen und das Config
Pack wird aktualisiert.

[NSADM‑92377]

GebenSiedenZugriffvonBenutzergruppenaufKonfigurationspaketean Als Administrator kön‑
nen Sie nun Benutzergruppen daran hindern, auf Konfigurationspakete zuzugreifen, die von anderen
Benutzergruppen erstellt wurden. Um diese Option auszuwählen, navigieren Sie zu Einstellungen
> Benutzer und Rollen > Gruppen > Autorisierungseinstellungen > Config Packs > Alle von der
Benutzergruppe erstellten Konfigurationen .

Weitere Informationen finden Sie im AbschnittKonfigurationspakete unter Erstellen einer Benutzer‑
gruppe.

[NSADM‑92374]
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Behobene Probleme

Die Probleme, die in Build 14.1‑4.42 behoben werden.

Analytics

• Das NetScaler ADM HA‑Paar kann zeitweise zu einem Split‑Brain‑Szenario führen.

[NSHELP‑35430]

• HTTP‑Webtransaktionen, die keinen Abfrageparameterwert in der URL haben, werden im
NetScaler ADMWeb Insight‑Dashboard (Anwendungen >WebInsight) nicht angezeigt.

Wenn die URL https://www.google.com/search?q=abstract%20api beispiel‑
sweise nicht den Abfrageparameterwert hat und als https://www.google.com/search
?q= verfügbar ist, werden HTTP‑Transaktionen gelöscht und sind im Dashboard nicht
verfügbar.

[NSADM‑99448]

• WennSie inWeb InsighteineMetrik aufschlüsseln, umDetails anzuzeigen, unddanneineMetrik
weiter aufschlüsseln, bleibt das Diagramm immer noch in der vorherigen Ansicht, aber alle an‑
deren Details werden wie erwartet angezeigt.

Dies führt zu der Annahme, dass der weitere Drilldown nicht wie erwartet funktioniert.

[NSADM‑98995]

Infrastruktur

• MPX‑Instanzen fehlen auf der Seite Infrastruktur > NetScaler Inventory > NetScaler
(MPX/VPX/CPX/BLX).

[ NSHELP‑35593 ]

• Wenn Sie sich mit LDAP‑Benutzerauthentifizierung an der NetScaler ADM GUI anmelden und
„domain\ username“verwenden, werden die Benutzereinstellungen nicht gespeichert.

[NSADM‑100995]

• Wenn Sie Befehle auf einer Partition für einen Konfigurationsauftrag ausführen, wird die fol‑
gende Fehlermeldung angezeigt: „Befehl für Admin‑Partitionsgerät blockiert“.

Dieses Problem tritt bei NetScaler 13.1‑42.47 und späteren Builds auf.

[NSADM‑100416]
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• Nachdem Sie unter Einstellungen > Bereitstellung > Failover erzwingen ein Failover für ein
ADM‑HA‑Paar durchgeführt haben, werden die Details zum sekundären Knoten auf der Seite
Einstellungen > Bereitstellung nicht angezeigt.

[NSADM‑98674]

• Wenn du versuchst, ein Slack‑Profil unter Einstellungen > Benachrichtigungen > Slack >
Hinzufügen hinzuzufügen, wird das Profil nicht hinzugefügt und du erhältst die folgende
Fehlermeldung:

Please check internet connectivity.

[NSADM‑98633]

• Wenn Sie sich als Root‑Administrator zum ersten Mal mit Standardanmeldeinformationen an
der NetScaler ADM GUI oder API anmelden, wurden Sie nicht aufgefordert, das Standardken‑
nwort zu ändern. Mit diesem Fix sind Sie gezwungen, das Standardkennwort zu ändern.

[NSADM‑95328]

Verwaltung und Überwachung

• Wenn Sie eine NetScaler‑Instanz sichern oder wiederherstellen, wird das Verzeichnis /var/met‑
rics_conf nicht gesichert.

[NSHELP‑35724]

• Wenn Sie die SSL‑Ablaufberichte für wöchentlich, 30 Tage oder 90 Tage unter Infrastruktur >
SSL‑Dashboard > SSL‑Zertifikate > Berichte exportieren und Tabellarischauswählen, zeigt
der resultierende Bericht eine leere Domain‑Spalte an.

[ NSHELP‑35592 ]

• Unter Infrastruktur>SSL‑Dashboard>SSL‑ZertifikatezeigtdasNetScaler‑Hochverfügbarkeitspaar
nicht die hochgestellten Buchstaben „P“und „S“für das primäre und das sekundäre Gerät an.

[ NSHELP‑35523 ]

• Der NetScaler ADM‑Status wird zeitweise als Nicht verfügbar angezeigt, auch wenn alle
Prozesse aktiv sind.

[NSHELP‑35408]

• Wenn Sie für mehrere Cluster‑IP‑Adressen (CLIPs) in einem Cluster einen CLIP in Klammern
unter Infrastruktur > Instanzen > NetScaler > Hinzufügen hinzufügen, schlägt die Konfigu‑
ration fehl und der CLIP wird nicht zu NetScaler ADM hinzugefügt.

[ NSHELP‑35323 ]
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• Wenn Sie unter Infrastruktur > Konfiguration > Konfigurationsjobs > Job erstellen >
Konfiguration auswählen eine Kennwortvariable ($password$) eingeben und den Typ als
Textfeld anstelle von Kennwortfeld beibehalten und auf Weiter klicken, wird die Seite nicht
geladen.

[ NSHELP‑35266 ]

• Der NetScaler ADM‑Inventarisierungsprozess stürzt zeitweise ab, wenn Anfragen an andere
ADM‑Prozesse gesendet werden.

[NSHELP‑35048]

• NetScaler ADM reagiert aufgrundmehrerer Subsystemabstürze nicht.

[NSHELP‑34633]

• Der primäre Standort (NetScaler ADM HA‑Paar) versucht immer wieder, die Daten mit dem
NetScaler ADM Disaster Recovery‑Knoten zu synchronisieren, und schlägt fehl.
Dieses Problem tritt auf, wenn der primäre Standort über große Datenmengen (>1 GB) verfügt.

[NSHELP‑32750]

Provisioning

• Die Bereitstellung von NetScaler VPX auf SDX (Infrastruktur > Instanzen > NetScaler ADC >
VPX) schlägt in NetScaler ADM fehl.

[NSHELP‑35347]

StyleBooks

• Die Bereitstellung vonKonfigurationspaketen schlägtmöglicherweise fehl, wenndie StyleBook‑
Definition den Abschnitt operations enthält.

[NSHELP‑35588]

• Wenn Sie einige Versionen von Infoblox als IPAM‑Anbieter unter Einstellungen > IPAM >
Hinzufügen hinzufügen, wird die folgende Fehlermeldung angezeigt:

Invalid provider information: Invalid attributes for registering
provider.

[NSHELP‑35302]

Bekannte Probleme

Die Probleme, die in Version 14.1‑4.42 bestehen.
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Infrastruktur

• Der NetScaler Agent wird nicht bei NetScaler ADM registriert, wenn eines seiner Kennwörter ein
Symbol # enthält.

[NSADM‑100613]

• Wenn unter Einstellungen > Administration > SSL‑Zertifikate installierender Name der Zer‑
tifikatsdatei, die Sie hochladen, Klammern enthält, schlägt die Installation des SSL‑Zertifikats
in NetScaler fehl. Die folgende Fehlermeldung wird angezeigt:

„Ungültige POST‑Anfrage, Nutzlast sollte mit object= beginnen“.

[NSADM‑99531]

Verwaltung und Überwachung

• In einem ADM‑HA‑Paar wurde festgestellt, dass sich der Datenbankstatus im Status Nicht ver‑
fügbar befindet und nicht synchronisiert wird, selbst nachdem mehrere Versuche mit der Op‑
tion Datenbank synchronisieren in der GUI versucht wurden.

[NSHELP‑29626]

On‑premises NetScaler ADM auf Citrix Cloudmigrieren

February 5, 2024

Sie können on‑premisesNetScaler ADM 13.0 64.35 oder eine neuere Version auf Citrix Cloudmigri‑
eren. Wenn Ihr ADM 12.1 oder eine frühere Version hat, müssen Sie zuerst auf 13.0 64.35 oder eine
neuere Version upgraden und dann auf Citrix Cloud migrieren. Weitere Informationen finden Sie im
Abschnitt Upgrade.

Hinweis:

DerNetScaler ADMServicewurde jetzt inNetScaler Console Service umbenannt. Unsere Produk‑
tuberfläche und Dokumentation werden derzeit aktualisiert, um diesen Änderungen Rechnung
zu tragen. Während dieser Zeit stoßen Sie möglicherweise auf die älteren und neueren Namen,
auf die synonym verwiesen wird. Wir danken Ihnen für Ihr Verständnis während dieses Über‑
gangs.

Mit dem NetScaler Console‑Dienst über Citrix Cloud erhalten Sie:

• Schnellere Releases, ungefähr alle zwei Wochenmit den neuesten Feature‑Updates.
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• Auf maschinellem Lernen basierende Analysen für Anwendungssicherheit und Bot, Perfor‑
mance und Nutzung.

• Verschiedene andere Funktionen, die derzeit nur im NetScaler Console‑Dienst unterstützt wer‑
den, wie z. B. Peak‑ und Lean‑Period‑Analysen, auf maschinellem Lernen basierende Analysen
für Anwendungssicherheit und Bot, CPU‑Analysen für Anwendungen und viele mehr.

Für eine erfolgreiche Migration müssen Sie:

• Stellen Sie sicher, dass Sie eine Internetverbindung im on‑premises ADM haben, um die Barri‑
erefreiheit von Citrix Cloud zu

• Den NetScaler Agent konfigurieren

• Holen Sie sich die Client‑ und geheime CSV‑Datei von Citrix Cloud

• Überprüfen Sie die NetScaler Console‑Lizenzierung

• Migrieren mit einem Skript

Wenn Sie nach der Migration vom on‑premises ADM zum NetScaler Console‑Dienst erneut mit dem
on‑premises ADM fortfahren möchten, können Sie das Rollback‑Skript verwenden. Weitere Informa‑
tionen finden Sie unter Rollback zu lokalem ADM.

Den NetScaler Agent konfigurieren

Um die Kommunikation zwischen NetScaler‑Instanzen und NetScaler ADM zu aktivieren, müssen
Sie einen Agent konfigurieren. NetScaler ADM‑Agents werden standardmäßig automatisch auf
den neuesten Build aktualisiert. Sie können auch einen bestimmten Zeitpunkt für das Agen‑
tupgrade auswählen. Weitere Informationen finden Sie unter Konfigurieren der Agent‑Upgrade‑
Einstellungen.

• Wenn für Ihr vorhandenes lokales ADM (Standalone oder HA‑Paar) keine on‑premises Agenten
konfiguriert sind, müssen Siemindestens einen Agenten für den NetScaler Console‑Dienst kon‑
figurieren.

• Wenn Ihr vorhandenes lokales ADM (eigenständig oder HA‑Paar) mit on‑premises Agenten für
Bereitstellungen an mehreren Standorten konfiguriert wurde, müssen Sie dieselbe Anzahl von
Agenten für den NetScaler Console‑Dienst konfigurieren.

Weitere Informationen zum Konfigurieren eines Agents finden Sie im Abschnitt Erste Schritte.

Holen Sie sich die Client‑ und geheime CSV‑Datei von Citrix Cloud

NachdemSie den Agent konfiguriert haben, rufen Sie die Client‑ und geheimeCSV‑Datei von der Citrix
Cloud‑Seite ab:
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1. Melden Sie sich bei citrix.cloud.com an

2. Klicken Sie auf dasHome‑Symbol und wählen Sie Identity and Access Management

3. Geben Sie auf der Registerkarte API‑Zugriff einen sicheren Client‑Namen ein und klicken Sie
auf Client erstellen.

4. ID und Secret wird generiert. Klicken Sie auf Herunterladen und speichern Sie die CSV‑Datei
im on‑premises ADM.

Speichern Sie beispielsweise die CSV‑Datei im Verzeichnis /var.

Überprüfen Sie die NetScaler Console‑Dienstlizenzen

Sie müssen Lizenzen für den NetScaler Service erwerben.

• Die VIP‑Lizenzen im NetScaler Console‑Dienst müssen mindestens den on‑premises VIP‑
Lizenzen entsprechen.

Hinweis Wenn die VIP‑Lizenzen geringer sind, werden virtuelle Server nach dem Zufall‑
sprinzip ausgewählt und die Konfiguration auf VIP‑Ebene für den NetScaler Console‑
Dienst schlägt fehl.

• Wenn Sie die on‑premises ADM‑Bereitstellung als Lizenzserver verwenden, weisen Sie Ihre
Lizenzen vor derMigrationdemNetScaler Console‑Dienst neu zu. Weitere Informationen finden
Sie unter Konfigurieren eines ADM‑Servers nur als gepoolten Lizenzserver und Neuzuweisen
einer Lizenzdatei.

• Wenn Sie die gepoolten Lizenzen in on‑premises ADM verwenden, müssen Sie die gepoolten
Lizenzen für den NetScaler Console‑Dienst abrufen und dann den ADC‑Instanzen Lizenzen
zuweisen. Weitere Informationen finden Sie unter Konfigurieren der gepoolten Lizenzierung.
Mit den folgenden unterstützten ADC‑Versionen können Sie die Lizenzzuweisung von ADM
ändern:

– NetScaler SDX: 13.0 74.11 oder neuere Versionen.

– NetScaler VPX und MPX: 13.0 47.24 oder neuere Versionen, 12.1 58.14 oder neuere Versio‑
nen und 11.1 65.10 oder höhere Versionen.

Migrierenmit einem Skript

• Mit dem ADM 82.x‑Build können Sie die Funktion auswählen und dannmigrieren.

• Für ADM 76.x oder spätere Builds sind die Migrationsskripte (servicemigrationtool.py
und config_collect_onprem.py) als Teil des Builds verfügbar unter cd /mps/
scripts.
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• Bei ADM vor 76.x‑Builds müssen Sie die Migrationsskripte herunterladen und die Skripts im on‑
premises ADM kopieren.

Hinweis

Stellen Sie sicher, dass der on‑premises ADM während der Migration über Inter‑
netverbindung verfügt.

1. Melden Sie sich mit einem SSH‑Client beim on‑premises ADM an.

Hinweis

Melden Sie sich bei einem ADM HA‑Paar bei dem primären Knoten an.

2. Geben Sie shell ein und drücken Siedie Eingabetaste , um in den Bash‑Modus zu wechseln.

3. Kopieren Sie die Client‑ID und die geheime CSV‑Datei. Kopieren Sie die Datei beispielsweise in
das Verzeichnis /var.

NachdemSie die CSV‑Datei kopiert haben, können Sie überprüfen, ob die CSV‑Datei vorhanden
ist.

Hinweis

Kopieren Sie für ein ADM HA‑Paar die CSV‑Datei in den primären Knoten.

4. Führen Sie für die ADM 13.0 82.xx‑Versiondie folgenden Befehle aus, um die Migration
abzuschließen:

a) cd /mps/scripts

b) python servicemigrationtool.py <path of ClientID/Secret File
in on-premises NetScaler ADM VM>

Beispiel: python servicemigrationtool.py /var/secureclient.csv

Nachdem Sie das Migrationsskript ausgeführt haben, zeigt das Tool die folgenden Optionen an:
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Basierend auf der von Ihnen angegebenen Auswahl wird nur diese Funktion zum NetScaler
Console‑Dienst migriert.

In diesem Beispiel ist Option 1 ausgewählt. Das Tool schließt die Management and Monitoring
(M&M)‑Migration ab und zeigt die folgende Meldung an:

Management and Monitoring (M&M) umfasst:

• ADC‑Instanzen, Tags, Instanzgruppen, Profile, benutzerdefinierte Apps, Konfigura‑
tionsaufträge, SNMP, Syslog‑Konfigurationen.

• Websites, IP‑Blöcke, Netzwerkberichte, Analyse‑Schwellenwerte, Benachrichtigungsein‑
stellungen, Einstellungen für das Beschneiden von Daten.

• Konfigurieren Sie Überwachungsvorlagen, Abfrageintervalle, Ereignisregeln und Einstel‑
lungen.

• RBAC‑Gruppen, Rollen und Richtlinien

Die Analytics‑Funktion umfasst:
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• Appflow‑Konfiguration pro vserver aus ADC‑Instanzen.

• Appflow‑Konfiguration pro SDWAN‑Gerät.

Hinweis:

• Die Management and Monitoring (M&M) ‑Funktion wird automatisch migriert, auch
wenn Sie eine andere Funktion (2, 3 oder 4) auswählen.

• Sie können jeweils nur ein Feature angeben.

• Wenn Sie die Migration eines Features abgeschlossen haben und später ein anderes
Feature migrieren möchten, wird das bereits migrierte Feature nicht in der Liste
angezeigt. Wenn Sie beispielsweise zuerst die Migration der Analytics‑Funktion
abschließen und das Migrationsskript das nächste Mal ausführen, werden nur die
Optionen StyleBooks, Pooled Licensingund All angezeigt.

• Wenn Sie Poollizenzenmigrieren, werden alle Typen, einschließlich vServer, migriert.

5. Führen Sie für ADM 13.0 76.xxdie folgenden Befehle aus, um die Migration abzuschließen:

a) cd /mps/scripts

b) python servicemigrationtool.py <path of ClientID/Secret File
in on-premises NetScaler ADM VM>

Beispiel: python servicemigrationtool.py /var/secureclient.csv

6. Für ADM früher als 13.0 76.xx‑Version:

a) Laden Sie das Migrationsskript von folgendemOrt herunter:
https://download.citrixnetworkapi.net/root/download/v1/public
/software?product=admonprem&build=migrationtool&model=servicemigrationtool_27
.tgz

The downloaded file comprises two bundle scripts, servicemigrationtool_27.py
and config_collect_onprem_27.py.

b) Speichern Sie die beiden Skripte im on‑premises ADM. Speichern Sie zumBeispiel im /var‑
Verzeichnis

c) Führen Sie die folgenden Befehle zur Migration aus:

i. cd /var

ii. servicemigrationtool_27.py <path of ClientID/Secret File
in on-premises ADM VM>

Beispiel: python servicemigrationtool_27.py /var/secureclient.
csv
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Nachdem Sie das Skript ausgeführt haben, überprüft es die Voraussetzungen und fährt dann mit
der Migration fort. Das Skript prüft zuerst die Verfügbarkeit der Lizenz. Die folgende Meldung wird
nur angezeigt, wenn Sie eine geringere NetScaler Console‑Dienstlizenz als die on‑premises Lizenz
haben.

WennSieYauswählen,wirddieMigration fortgesetzt, indemSiedenVIPnachdemZufallsprinzip lizen‑
zieren. Wenn Sie Nwählen, stoppt das Skript die Migration.

Wenn Sie die nicht unterstützte ADC‑Instanzversion für den gepoolten Lizenzserver haben, wird die
folgende Meldung angezeigt:
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Wenn Sie Yauswählen, wird der Migrationsprozess fortgesetzt, indem Sie den Lizenzserver ändern.
Wenn Sie Nauswählen, wird das Skript aufgefordert, ob Sie mit dem Rest der Migration fortfahren
möchten. Das Skript stoppt die Migration, wenn Sie Nauswählen.

Abhängig von der on‑premises Konfiguration liegt die ungefähre Zeit für den Abschluss der Migration
zwischen einigen Minuten und einigen Stunden. Nachdem die Migration abgeschlossen ist, wird die
folgende Meldung angezeigt:

Die Migration ist erfolgreich, sobald alle ADC‑Instanzen und ihre jeweiligen Konfigurationen erfolgre‑
ich in den NetScaler Console‑Dienst verschoben wurden. Nach erfolgreicher Migration beendet das
on‑premises NetScaler ADM die Verarbeitung der folgenden Instanzereignisse:

• SSL‑Zertifikate

• Syslog‑Nachrichten

• Backup

• Agenten‑Cluster

• Performance‑Berichte

• Konfigurationsaudit

• Emon Planer

Rollback zu On‑Premises ADM

Wenn Sie ein Rollback zu lokalem ADM durchführen möchten, stellen Sie sicher, dass die Vorausset‑
zungen erfüllt sind.

Voraussetzungen

Wenn Ihr lokales ADM (vor der Migration zum NetScaler Console‑Dienst) wie folgt lautet:

• Wird als gepoolter Lizenzserver verwendet, stellen Sie sicher, dass Sie über die erforderlichen
gepoolten Lizenzen im on‑premises ADM verfügen.

• StellenSiebeiKonfigurationmiton‑premisesADM‑Agents sicher, dassdieAgents imStatus “UP”
verfügbar sind.
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Verwenden Sie das Rollbackskript

Hinweis

Nach dem Rollback sind dieselben Konfigurationen (vor der Migration) in Analytics, SNMP und
gepoolte Lizenzierung wieder im on‑premises ADM verfügbar. Wenn Sie nach der Migration Än‑
derungen an diesen Konfigurationen vorgenommen haben, werden diese Änderungen nicht im
on‑premises ADM berücksichtigt.

• FürADM82.xxoderneuereBuilds istdasRollback‑Skript alsTeil desBuilds verfügbarundunter
zugänglich /mps/scripts.

• Für ADM vor 79.xx‑Builds können Sie entweder auf 82.x‑Build aktualisieren und das Rollback‑
Skript verwenden, oder Sie können das Rollback‑Skript herunterladen und das Skript in lokales
ADM kopieren.

1. Melden Sie sich mit einem SSH‑Client beim on‑premises ADM an.

2. Geben Sie shell ein und drücken Sie die Eingabetaste, um in den Bash‑Modus zu wechseln.

3. Führen Sie für ADM 13.0 82.xxBuild die folgendenBefehle aus, umdas Rollback abzuschließen:

a) cd /mps/scripts

b) python rollback_to_onprem.py <path of ClientID/Secret File in ADM on
-prem VM>

Beispiel: python rollback_to_onprem.py /var/ secureclient.csv.csv

Das Tool leitet den Rollback‑Vorgang ein und eine Eingabeaufforderung fragt, ob Sie fort‑
fahrenmöchten. Geben Sie Y ein, um fortzufahren.

Sie können die folgende Meldung sehen, nachdem das Rollback abgeschlossen wurde.
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4. Für ADM vor 82.xx Build:

a) Laden Sie das Rollback‑Skript von folgendemOrt herunter:

https://download.citrixnetworkapi.net/root/download/v1/public
/software?product=admonprem&build=migrationtool&model=servicemigrationtool_27
.tgz

b) Für ADM 79.xx‑ und 76.xx‑Builds speichern Sie das Skript in /mps/scripts und führen
Sie die folgenden Befehle aus, um ein Rollback durchzuführen:

i. cd /mps/scripts

ii. python rollback_to_onprem.py < path of client/secret csv
file in ADM on-prem>

Beispiel: python rollback_to_onprem.py /var/ secureclient.csv

c) Für ADM‑Builds vor 76.xx speichern Sie das Skript im on‑premises ADM. Speichern Sie es
beispielsweise am Speicherort /var und führen Sie die folgenden Befehle aus, um ein
Rollback durchzuführen:

i. cd /var

ii. python rollback_to_onprem_27.py < path of client/secret
csv file in ADM on-prem>

Beispiel: python rollback_to_onprem_27.py /var/secureclient.
csv

Das Tool leitet den Rollback‑Vorgang ein und eine Eingabeaufforderung fragt, ob Sie fort‑
fahrenmöchten. Geben Sie Y ein, um fortzufahren.

Häufig gestellte Fragen

February 5, 2024

ADM Service

Ist der ADM‑Servicemitarbeiter optional ähnlich wie ein lokaler NetScaler ADM‑Agent?

Nein. Der ADM‑Servicemitarbeiter ist für ADM Service obligatorisch und die gesamte Kommunikation
zwischen Instanzen und ADM Service erfolgt über den ADM Service‑Agent. Der on‑premises ADM‑
Agent ist optional. Sie können den lokalen Agenten jedoch nur konfigurieren, um Bandbreitenver‑
brauch zu sparen.
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Warum ADM Service?

ADM Service über Citrix Cloud bietet die folgenden Vorteile, ohne dass neue periodische Builds er‑
forderlich sind:

• Cloud‑basiertes SaaS‑Angebotmit einfacheremOnboarding und geringeren Betriebskosten als
das on‑premises NetScaler ADM.

• Schnellere Releases, ungefähr alle zwei Wochenmit den neuesten Feature‑Updates.

• Auf maschinellem Lernen basierende Analysen für Anwendungssicherheit, ‑leistung und
‑nutzung.

• Verschiedene andere Funktionen, die derzeit nur im ADM‑Service unterstützt werden, wie Peak‑
und Lean‑Periodenanalyse, auf maschinellem Lernen basierende Anwendungssicherheits‑
analysen für WAF und Bot, Anwendungs‑CPU‑Analysen und viele mehr.

Sie können auch am monatlichen Webinar des NetScaler ADM Service teilnehmen, um die neuesten
Produktfunktionen und ‑lösungen zu verstehen. Melden Sie sich über den folgenden Link für das We‑
binar an:

https://www.citrix.com/events/2022/whats-new-with-citrix-application-
delivery-management.html

Was passiert nach der Migration, wenn on‑premises NetScaler ADM ein HA‑Paar ist?

Alle Konfigurationen werden auf Citrix Cloud verschoben. Die Konfiguration eines Disaster Recovery‑
Knotens ist nicht erforderlich.

Was passiert, wenn der Agent aus irgendeinem Grund ausfällt?

Sie könnenmit einempotenziellen Datenverlust rechnen, bis der Agent betriebsbereit ist. Sie können
jedoch auch ADM‑Agenten für Multisite‑Bereitstellungen konfigurieren, um die Kontinuität bei einem
Agentenfailover zu gewährleisten. Weitere Informationen finden Sie unter Konfigurieren von ADM‑
Agenten für die Multisite‑Bereitstellung.

Wird das Instanzbackup auchmigriert?

Das Backup ist nicht in der Migration enthalten.
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Sind historische Daten auchmigriert?

Historische Daten werden nicht migriert. Sie können die Daten aus dem on‑premises ADM ex‑
portieren.

Werden on‑premises Lizenzen auchmigriert?

Nein. Die on‑premises Lizenzdatei kann nicht für ADM Service verwendet werden. Sie müssen
Lizenzen für ADM Service erwerben. Weitere Informationen finden Sie unter Lizenzierung. Wenn
Sie gepoolte Lizenzen im on‑premises ADM verwenden, müssen Sie gepoolte Lizenzen für den
ADM‑Service beziehen und dann Instanzen Lizenzen zuweisen.

Waswird nicht von on‑premises NetScaler ADMmigriert?

Die folgenden Funktionen können nicht auf ADM Service migriert werden:

• RBAC—In ADM Service basiert der Benutzerzugriff auf der Einladung des Administrators. Be‑
nutzer von ADM Service müssen ein Konto in Citrix Cloud haben. Infolgedessen werden die on‑
premises ADM‑Benutzer nicht migriert.

• Exportpläne—Exportpläne enthalten Details wie Drilldown und Zeitpläne von verschiedenen
Seiten. All diese detaillierten Exportpläne werden nicht migriert.

• SSL‑Zertifikate/Schlüssel/CSRs—ADMServicekannnurdieADCSSL‑Zertifikate/Schlüssel/CSRs
anzeigen. Infolgedessen werden SSL‑Zertifikate/Schlüssel, die auf ein on‑premises NetScaler
ADM hochgeladen wurden, nicht in ADM Service migriert.

On‑Premises NetScaler ADM ist in Citrix Director integriert. Was passiert mit der Integration?

Die Director‑Integration mit ADMwird derzeit nur im on‑premises ADM unterstützt.

Ist es nach der Migration erneut erforderlich, die Instanz zu lizenzieren oder Analysen zu
aktivieren?

Sie müssen sicherstellen, dass die Lizenzen im ADM‑Service mehr oder gleich den on‑premises VIP‑
Lizenzen sind. Wenn die Lizenzen bereits mehr sind als das on‑premises NetScaler ADM VIP, werden
die virtuellenServerautomatisch lizenziert. Wennnicht,werdendieLizenzennachdemZufallsprinzip
vergeben.
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Migrations‑T

Nach dem Ausführen des Migrationsskripts werden Fehlermeldungen angezeigt. Was kann das
Problem sein?

Eine Protokolldatei mit Fehlergründen wird angezeigt. Sie können geeignete Korrekturmaßnahmen
ergreifen und das Migrationsskript erneut ausführen. Bevor Sie das Migrationsskript ausführen,
müssen Sie im Allgemeinen Folgendes sicherstellen:

• ADM Service Agent konfigurieren

• Beschaffen der ADM‑Service‑Lizenzen

• Kopieren Sie den richtigen Pfad, in dem Sie den Client gespeichert haben, und sichern Sie die
CSV‑Datei

Die ADC‑Instanzen haben niedrigere Versionen als die genannte Beschränkung für gepoolte
Lizenzen. Was passiert, wenn die Option “Y”zum Ändern des Lizenzservers ausgewählt ist?

Die Änderung des Lizenzservers erfolgt nur für die unterstützten Versionen von NetScaler MPX, VPX
und SDX.

Was passiert, wenn das Migrationsskript in Bezug auf ADC‑Instanzen nicht konfiguriert wurde?

DieADC‑Instanzenarbeitenweiterhinmitdemon‑premisesADM‑Setup. Sie könnendieerforderlichen
Maßnahmen aus dem vorgeschlagenen fehlgeschlagenen Grund ausführen und das Migrationsskript
erneut ausführen.

Was passiert, wenn einige der ADC‑Instanzen nicht zum ADM Service wechseln können? Hilft
die Wiederverbucht des Migrationsskripts?

Ja. NachdemSie das Skript erneut ausgeführt haben, werden nur die fehlgeschlagenen Instanzenmi‑
griert. Nehmenwir an, dass sich zwei von fünf Instanzen nicht bewegt haben. NachdemSie Korrektur‑
maßnahmen ergriffen und das Migrationsskript erneut ausgeführt haben, zeigen drei Instanzen, die
zuvor erfolgreich verschobenwurden, dieMeldung “Gerät ist bereits vorhanden”an. Und die anderen
beiden Instanzen, die früher gescheitert sind, werden erfolgreich migriert.

Gibt es eine Protokolldatei, um denMigrationsstatus zu überprüfen?

Ja, eine Protokolldatei wird im /var/mps/log/ Verzeichnis generiert. ADM mit python3.7 hat die
Protokolldatei als servicemigrationtool.py.log und ADM mit Python 2.7 hat die Protokoll‑
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datei als servicemigrationtool_27.py.log.

Was passiert, wenn die Sitzung während der Ausführung des Migrationsskripts beendet wird?

Sie können das Migrationsskript erneut ausführen. In der neuen Sitzung werden die bereits hinzuge‑
fügten Instanzen aus der letzten Sitzung als “Gerät existiert bereits”angezeigt, und die Migrationwird
weiter fortgesetzt.

Was passiert, wenn ADM Service weniger Lizenzen hat als das on‑premises NetScaler ADM und
das Migrationsskript initiiert wird?

NachdemdasMigrationsskript ausgeführt wurde, wird ein Vorschlag angezeigt, in dem erwähnt wird,
dass die Lizenzen geringer sind, und fordert Sie auf, fortzufahren oder zu stoppen. Wenn Siemit gerin‑
geren Lizenzen fortfahren möchten, werden die virtuellen Server nach dem Zufallsprinzip aus den
verfügbaren Lizenzen lizenziert.

Was passiert, wenn on‑premises NetScaler ADM auf das Express‑Konto von ADM Service
migriert wird?

Das ADM‑Dienst‑Express‑Konto verfügt nur über zwei virtuelle Serverlizenzen, zwei StyleBook‑
Konfigurationspakete und zwei Konfigurationsaufträge. Wenn Ihr lokales ADM über mehr als diese
Konfigurationen verfügt und Sie die Migration mit Express Account initiieren, kann das Skript nur die
genannten Konfigurationen migrieren, die für Express Account gelten (zwei virtuelle Serverlizenzen,
zwei StyleBook‑Konfigurationspakete und zwei Konfigurationsaufträge).

Was passiert, wenn ein von Citrix Cloud eingeladener Benutzer (außer einem Admin‑Benutzer,
der ein Citrix Cloud‑Konto erstellt hat) versucht, das lokale ADM‑Setup zumigrieren?

Es wird empfohlen, dass der Administrator das Migrationsskript ausführt. Ein eingeladener Benutzer
hat keine Administratorrechte (AdminExceptSystem_Group). Infolgedessen schlägt die Migration
von Gruppen, Rollen und Richtlinien fehl und die Meldung “Benutzer hat keine Berechtigung”wird
angezeigt.

Als Lösung kann der Administrator (der das Citrix Cloud‑Konto erstellt hat) die Gruppe, die mit dem
eingeladenen Benutzer verknüpft ist, als “admin_group”ändern.
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Rollback‑Skript

Was passiert, wenn ein Rollback‑Skript in einem on‑premises ADM‑HA‑Paar verwendet wird?

Dason‑premisesADM‑HA‑Paarwirdmit allenKonfigurationenwiederhergestellt, die vorderMigration
verfügbar waren.

Was passiert mit dem Disaster Recovery‑Knoten nach Verwendung des Rollback‑Skripts?

Der Disaster Recovery‑Knoten wird vor der Migration mit allen Konfigurationen ebenfalls wieder‑
hergestellt.

Problembehandlung

February 5, 2024

Wenn Sie das Migrationsskript zum ersten Mal ausführen, sucht es nach den Voraussetzungen und
fährt mit der Migration fort. Wenn alle Voraussetzungen erfüllt sind, wird die Migration ohne Fehler
abgeschlossen. Wenneine Voraussetzung fehlschlägt, zeigt das Skript Fehlermeldungenmit Gründen
an. Nachdem Sie die Fehler behoben haben, müssen Sie das Skript erneut ausführen.

Hinweis

Wenn eine Fehlermeldung angezeigt wird, die “bereits existiert”anzeigt, bedeutet dies Folgen‑
des:

• Möglicherweise haben Sie dasMigrationsskriptmehr als einmal ausgeführt und einige Kon‑
figurationen sind bereits in ADM Service migriert.

• Möglicherweise haben Sie die gleiche Konfiguration in ADM Servicemanuell erstellt, bevor
Sie das Migrationsskript ausführen.

Beziehen Sie sich auf einige der folgenden Fehlermeldungen:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 53



NetScaler Application Delivery Management 14.1

Manuelles Profil zu ADM Service hinzugefügt

Workaround: Wenn Sie vor dem Ausführen des Migrationsskripts Administratorprofile in NetScaler
ADM Service erstellt haben, müssen Sie diese Profile löschen und das Migrationsskript erneut aus‑
führen.

NetScaler‑Gerät wurde zu ADM Service hinzugefügt

Workaround: Stellen Sie im on‑premises ADM den Instanzstatus sicher und prüfen Sie, ob Sie ohne
Probleme auf die Instanz zugreifen können. Wenn ein Problem weiterhin besteht, beheben Sie das
Problem und führen Sie das Migrationsskript erneut aus.

Benutzerdefinierte Vorlagen von StyleBookwerden in ADM Service importiert

Workaround: Diese Fehlermeldung ist ein Beispiel für das bereits migrierte StyleBook. Sie können
diesen Fehler auch sehen, wenn Sie ein StyleBook mit demselben Namen, derselben Version und
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demselben Namespace in NetScaler ADM Service erstellt haben, bevor Sie das Migrationsskript aus‑
führen.

Konfigurationsjobs zu ADM Service hinzugefügt

Workaround: Dieser Fehler tritt auf, wenn Sie Express Account abonniert haben und mehr als zwei
Konfigurationsaufträge haben. Sie müssen ein gültiges Abonnement erwerben, damit alle Ihre Kon‑
figurationsjobs migriert werden können.

IP‑Blöcke zu ADM Service hinzugefügt

Workaround: Löschen Sie den IP‑Block, der manuell in ADM Service erstellt wurde, und führen Sie
das Migrationsskript erneut aus.
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Netzwerk‑Dashboard Additionsstatus

Workaround: Löschen Sie das Dashboard, dasmanuell in ADM Service erstellt wurde, und führen Sie
das Migrationsskript erneut aus.

Alle Wie‑Macht‑Man‑Artikel

February 5, 2024

Die „How‑to‑Artikel“von NetScaler Application Delivery Management (NetScaler ADM) sind einfache,
relevante und leicht zu implementierende Artikel zu den Funktionen vonNetScaler ADM. Diese Artikel
enthalten Informationen zu einigen der beliebtesten NetScaler ADM‑Funktionen wie Instanzverwal‑
tung, Anwendungsverwaltung, StyleBooks, Zertifikatsverwaltung und Analytics.

Klicken Sie in der Tabelle unten auf einen Feature‑Namen, umdie Liste der Artikelmit Anleitungen für
diese Funktion anzuzeigen.

Themen

Instanzverwaltung Ereignisverwaltung StyleBooks ZertifikatverwaltungNetScaler ADM
‑System

KonfigurationsverwaltungAuthentifizierung Analytics Netzwerkfunktionen

Instanzverwaltung

So überwachen Sie global verteilte Websites

Verwalten von Adminpartitionen von NetScaler‑Instanzen

So fügen Sie Instanzen zu NetScaler ADM hinzu
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So erstellen Sie Instanzgruppen auf NetScaler ADM

So konfigurieren Sie Sites für Geomaps in NetScaler ADM

So erzwingen Sie mithilfe von NetScaler ADM ein Failover zur sekundären NetScaler‑Instanz

So zwingen Sie eine sekundäre NetScaler‑Instanz, mithilfe von NetScaler ADM sekundär zu bleiben

So sichern und stellen Sie eine Instanz mit NetScaler ADMwieder her

So verwenden Sie das NetScaler ADM‑Dashboard zur Überwachung einer HAProxy‑Instanz

So zeigen Sie die Details der auf HAProxy‑Instanzen konfigurierten Frontends an

So zeigen Sie die Details der auf HAProxy‑Instanzen konfigurierten Backends an

So zeigen Sie die Details der auf HAProxy‑Instanzen konfigurierten Server an

So starten Sie eine HAProxy‑Instanz von NetScaler ADM aus neu

So sichern und stellen Sie eine HAProxy‑Instanz mithilfe von NetScaler ADMwieder her

So bearbeiten Sie die HAProxy‑Konfigurationsdatei mit NetScaler ADM

So entdecken Sie mehrere NetScaler VPX‑Instanzen wieder

Abfragen von NetScaler‑Instanzen und Entitäten in NetScaler ADM

So heben Sie die Verwaltung einer Instanz auf NetScaler ADM auf

So verfolgen Sie die Route zu einer Instanz von NetScaler ADM

Konfigurationsverwaltung

So erstellen Sie einen Konfigurationsauftrag auf NetScaler ADM

So verwenden Sie den SCP (put) ‑Befehl in Konfigurationsjobs

So aktualisieren Sie NetScaler SDX‑Instanzenmithilfe von NetScaler ADM

So planen Sie Jobs, die mithilfe integrierter Vorlagen in NetScaler ADM erstellt wurden

So verschieben Sie Aufträge, die mithilfe integrierter Vorlagen in NetScaler ADM konfiguriert
wurden

So können ausgeführte Konfigurationsjobs wiederverwendet werden

Aktualisieren von NetScaler‑Instanzenmithilfe von NetScaler ADM

So verwenden Sie Variablen in Konfigurationsaufträgen auf NetScaler ADM

So verwenden Sie Konfigurationsvorlagen zum Erstellen von Überwachungsvorlagen auf NetScaler
ADM

So erstellen Sie Konfigurationsaufträge aus Korrekturbefehlen in NetScaler ADM
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So replizieren Sie laufende und gespeicherte Konfigurationsbefehle von einer NetScaler‑Instanz auf
eine andere auf NetScaler ADM

So verwenden Sie Record and Play, um Konfigurationsaufträge zu erstellen

So verwenden Sie Konfigurationsjobs, um die Konfiguration von einer Instanz auf mehrere Instanzen
zu replizieren

So verwenden Sie die Masterkonfigurationsvorlage in NetScaler ADM

So fragen Sie das Konfigurationsaudit von NetScaler‑Instanzen ab

So verwenden Sie Vorlagen für Konfigurationsprüfungen in Konfigurationsaufträgen wieder

So importieren und exportieren Sie Konfigurationsvorlagen

So generieren Sie einen Konfigurationsaudit‑Diff für ConfigChange‑SNMP‑Traps

Zertifikatverwaltung

So konfigurieren Sie eine Unternehmensrichtlinie in NetScaler ADM

Installieren von SSL‑Zertifikaten auf einer NetScaler‑Instanz von NetScaler ADM

So aktualisieren Sie ein installiertes Zertifikat von NetScaler ADM

So verknüpfen und trennen Sie SSL‑Zertifikate mithilfe von NetScaler ADM

So erstellen Sie eine Certificate Signing Request (CSR) mithilfe von NetScaler ADM

So richten Sie Benachrichtigungen für den Ablauf des SSL‑Zertifikats von NetScaler ADM ein

So verwenden Sie das SSL‑Dashboard auf NetScaler ADM

Abfragen von SSL‑Zertifikaten von NetScaler Instanzen

StyleBooks

So zeigen Sie verschiedene Gruppen von StyleBooks an

So erstellen Sie Ihre eigenen StyleBooks

So verwenden Sie benutzerdefinierte StyleBooks in NetScaler ADM

So verwenden Sie die API, um Konfigurationen aus StyleBooks zu erstellen

So aktivieren Sie Analysen und konfigurieren Alarme auf einem in einem StyleBook definierten
virtuellen Server

So erstellen Sie ein StyleBook zum Hochladen von Dateien auf NetScaler ADM
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So verwenden Sie die API, um Konfigurationen zum Hochladen eines beliebigen Dateityps zu
erstellen

So erstellen Sie ein StyleBook, um SSL‑Zertifikat‑ und Zertifikatsschlüsseldateien auf NetScaler ADM
hochzuladen

So verwenden Sie die API, um Konfigurationen zum Hochladen von Zertifikat‑ und Schlüsseldateien
zu erstellen

So verwenden Sie Microsoft Skype for Business StyleBook in Unternehmen

So verwenden Sie Microsoft Exchange StyleBook in Geschäftsunternehmen

So verwenden Sie Microsoft SharePoint StyleBook in Geschäftsunternehmen

Analytics

So aktivieren Sie Analysen für Instances

So konfigurieren Sie adaptive Schwellenwerte

So konfigurieren Sie das SLA‑Management

So konfigurieren Sie die Datenbankzusammenfassung für Analysen

So erstellen Sie Schwellenwerte und Warnungenmit NetScaler ADM

So deaktivieren Sie die URL‑Datenerfassung für Analysen von NetScaler ADM

So zeigen Sie die Art der gestreamten Videos unddas von IhremNetzwerk verbrauchteDatenvolumen
an

So zeigen Sie die Spitzendatenrate für einen bestimmten Zeitrahmen an

So sehen Sie die Netzwerkeffizienz

Ereignisverwaltung

So legen Sie das Ereignisalter für Ereignisse in NetScaler ADM fest

So planen Sie einen Ereignisfilter mithilfe von NetScaler ADM

So richten Sie wiederholte E‑Mail‑Benachrichtigungen für Ereignisse von NetScaler ADM ein

So unterdrücken Sie Ereignisse mithilfe von NetScaler ADM

So verwenden Sie das Ereignis‑Dashboard, um Ereignisse zu überwachen

So erstellen Sie Ereignisregeln auf NetScaler ADM

Ändern des gemeldeten Schweregrads von Ereignissen, die auf NetScaler‑Instanzen auftreten
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So zeigen Sie die Zusammenfassung der Ereignisse in NetScaler ADM an

So zeigen Sie Schweregrade und Verzerrungen von SNMP‑Traps in NetScaler ADM an

So exportieren Sie Syslog‑Nachrichtenmit NetScaler ADM

So unterdrücken Sie Syslog‑Meldungen in NetScaler ADM

So konfigurieren Sie die Prune‑Einstellungen für Instanzereignisse

Authentifizierung

So aktivieren Sie externe Fallback‑ und Kaskadierungsserver

Hinzufügen von RADIUS‑Authentifizierungsservern

Hinzufügen von LDAP‑Authentifizierungsservern

Hinzufügen von TACACS‑Authentifizierungsservern

So extrahieren Sie die Authentifizierungsservergruppe in NetScaler ADM

Aktivieren der lokalen Fallback‑Authentifizierung

NetScaler ADM‑System

So aktualisieren Sie NetScaler ADM

Kennwort für NetScaler ADM zurücksetzen

So generieren Sie eine Datei für den technischen Support für NetScaler ADM

So sichern undwiederherstellen Sie IhrenNetScaler ADMServer in einer Einzelserverbereitstellung

So sichern und stellen Sie eine NetScaler ADM‑Konfiguration in einem HA‑Paar wieder her

So aktivieren Sie den Shell‑Zugriff für Nicht‑Standardbenutzer in NetScaler ADM

So konfigurieren Sie den NTP‑Server auf NetScaler ADM

So konfigurieren Sie SSL‑Einstellungen für NetScaler ADM

So konfigurieren Sie das Syslog‑Löschintervall für NetScaler ADM

So sehen Sie sich die Auditinformationen von NetScaler ADM an

So konfigurieren Sie die Systembenachrichtigungseinstellungen von NetScaler ADM

So überwachen Sie die CPU‑, Speicher‑ und Festplattenauslastung von NetScaler ADM

So konfigurieren Sie eine Verschlüsselungsgruppe für NetScaler ADM

So erstellen Sie SNMP‑Traps, Manager und Benutzer auf NetScaler ADM
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So weisen Sie einem NetScaler ADM Server einen Hostnamen zu

So konfigurieren Sie die System‑Prune‑Einstellungen für NetScaler ADM

So konfigurieren Sie die Systemsicherungseinstellungenmithilfe von NetScaler ADM

Konfigurieren und Anzeigen von Systemalarmen in NetScaler ADM

Netzwerkfunktionen

So generieren Sie Berichte für Load‑Balancing‑Entitäten

So exportieren oder planen Sie den Export von Netzwerkfunktionsberichten

Übersicht

February 5, 2024

NetScaler Application Delivery Management (ADM) ist eine zentrale Verwaltungslösung, die den
Betrieb vereinfacht, indem sie Administratoren unternehmensweite Transparenz bietet und Verwal‑
tungsaufgaben automatisiert, die auf mehreren Instanzen ausgeführt werden müssen. Sie können
NetScaler‑Produkte verwalten und überwachen, zu denen NetScaler MPX, NetScaler VPX, NetScaler
SDX, NetScaler CPX und NetScaler Gateway gehören. Sie können ADM verwenden, um die gesamte
globale Infrastruktur für die Anwendungsbereitstellung von einer einzigen, einheitlichen Konsole
aus zu verwalten, zu überwachen und Fehler zu beheben.

ADM ist eine virtuelle Appliance, die auf Citrix Hypervisor, VMware ESXi und Linux KVM läuft. ADM
begegnet der Herausforderung der Anwendungstransparenz, indem es die folgenden detaillierten In‑
formationen über den Traffic von Webanwendungen und virtuellen Desktops sammelt:

• Informationen auf Benutzersitzungsebene

• Leistungsdaten der Webseite

• ‑Datenbankinformationen, die durch die ADC‑Instanzen an Ihrem Standort fließen und umset‑
zbare Berichte bereitstellen.

ADM ermöglicht es IT‑Administratoren, Kundenprobleme innerhalbweniger Minuten zu beheben und
proaktiv zu überwachen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 61

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/manage-system-settings/how-to-assign-host-name-to-mas-server.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/manage-system-settings/configure-system-prune-settings-mas.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/manage-system-settings/configure-system-backup-settings.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/manage-system-settings/configure-view-system-alarms-mas.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/networks/network-functions/how-to-generate-reports-for-load-balancing-entities.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/networks/network-functions/export-or-schedule-export-of-reports.html


NetScaler Application Delivery Management 14.1

Features und Lösungen

February 5, 2024

NetScaler Application Delivery Management (ADM) bietet die folgenden Funktionen:

Anwendungsanalyse und ‑verwaltung

Analyse der Anwendungsleistung

App Score ist das Produkt eines Bewertungssystems, das definiert, wie gut eine Anwendung funktion‑
iert. Es zeigt, ob die Anwendung in Bezug auf die Reaktionsfähigkeit eine gute Leistung erbringt, nicht
anfällig für Bedrohungen ist und alle Systeme in Betrieb hat.

Analysen zur Anwendungssicherheit

Das App Security Dashboard bietet einen ganzheitlichen Überblick über den Sicherheitsstatus
Ihrer Anwendungen. Beispielsweise werden wichtige Sicherheitsmetriken wie Sicherheitsver‑
letzungen, Signaturverletzungen, Bedrohungsindizes angezeigt. Das App Security‑Dashboard
zeigt auch angriffsbezogene Informationen wie SYN‑Angriffe, Angriffe auf kleine Fenster und
DNS‑Hochwasserangriffe für die entdeckten ADC‑Instanzen an.

Netzwerke

Instances

Ermöglicht die Verwaltung der NetScaler‑ und NetScaler Gateway‑Instanzen.

Instanzgruppen

Ermöglicht es Ihnen, Ihre Instances wie folgt zu gruppieren:

• Statische Gruppe: Ermöglicht die Definition einer Gerätegruppe, die Sie für verschiedene Auf‑
gaben wie Konfigurationsaufträge usw. verwenden können.

• Privater IP‑Block: Ermöglicht es Ihnen, Ihre Instances nach geografischen Standorten zu grup‑
pieren.

Ereignisverwaltung

Wenn die IP‑Adresse einer ADC‑Instanz zu ADM hinzugefügt wird, wird ein NITRO ‑Aufruf von ADM
gesendet und implizit selbst als Trap‑Ziel für die Instanz hinzugefügt, um ihre Traps oder Ereignisse
zu empfangen.

Ereignisse stellen das Auftreten von Ereignissen oder Fehlern in einer verwalteten ADC‑Instanz dar.
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Zertifikatverwaltung

NetScaler ADMoptimiert jetzt alle Aspekte der Zertifikatverwaltung für Sie. Über eine einzige Konsole
können Sie automatisierte Richtlinien einrichten, um den richtigen Aussteller, die richtige Schlüssel‑
stärkeundkorrekteAlgorithmen sicherzustellen,währendSienicht verwendeteoder bald ablaufende
Zertifikate im Auge behalten. Um das SSL‑Dashboard von ADM und seine Funktionen zu verwenden,
müssen Sie verstehen, was ein SSL‑Zertifikat ist und wie Sie ADM verwenden können, um Ihre SSL‑
Zertifikate zu verfolgen.

Konfigurationsverwaltung

Mit NetScaler ADM können Sie Konfigurationsaufträge erstellen, mit denen Sie Konfigurationsauf‑
gaben wie das Erstellen von Entitäten, das Konfigurieren von Features, die Replikation von
Konfigurationsänderungen, Systemaktualisierungen und andere Wartungsaktivitäten auf mehreren
Instanzen problemlos ausführen können. Konfigurationsaufträge und Vorlagen vereinfachen die sich
wiederholenden Verwaltungsaufgaben zu einer einzigen Aufgabe in ADM.

Konfigurationsaudit

Ermöglicht es Ihnen, Anomalien in den Konfigurationen in Ihren Instanzen zu überwachen und zu
identifizieren.

• Konfigurationshinweis: Ermöglicht die Identifizierung von Konfigurationsanomalien.

• Audit‑Vorlage: Ermöglicht Ihnen, die Änderungen in einer bestimmten Konfiguration zu
überwachen.

Netzwerkberichterstellung

Sie können die Ressourcennutzung optimieren, indem Sie Ihre Netzwerkberichte auf ADM
überwachen.

Analytics

Web Insight

Bietet Einblick in Unternehmens‑Webanwendungen und ermöglicht IT‑Administratoren die
Überwachung aller Webanwendungen, die vom NetScaler bereitgestellt werden, indem die An‑
wendungen integriert und in Echtzeit überwacht werden. Web Insight bietet wichtige Informationen
wie die Antwortzeit von Benutzern und Servern, sodass IT‑Organisationen die Anwendungsleistung
überwachen und verbessern können.

HDX Insight

Bietet umfassende Transparenz für den ICA‑Verkehr, der über NetScaler fließt. Mit HDX Insight
können Administratoren Client‑ und Netzwerklatenzmetriken, historische Berichte und End‑to‑End‑
Leistungsdaten in Echtzeit anzeigen und Leistungsprobleme beheben.
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Gateway Insight

Bietet einen Überblick über die Fehler, auf die Benutzer bei der Anmeldung stoßen, unabhängig vom
Zugriffsmodus. Sie können eine Liste der zu einem bestimmten Zeitpunkt angemeldeten Benutzer
anzeigen, zusammen mit der Anzahl der aktiven Benutzer, der Anzahl der aktiven Sitzungen sowie
Bytes und Lizenzen, die von allen Benutzern zu einem bestimmten Zeitpunkt verwendet werden.

Security Insight

Bietet eine zentrale Lösung, mit der Sie den Sicherheitsstatus Ihrer Anwendung beurteilen und Kor‑
rekturmaßnahmen zum Schutz Ihrer Anwendungen ergreifen können.

SSL Insight

SSL Insight bietet Einblick in sichere Webtransaktionen (HTTPS) und ermöglicht IT‑Administratoren,
alle vom NetScaler bereitgestellten sicheren Webanwendungen zu überwachen, indem sie eine inte‑
grierte Echtzeit‑ und historische Überwachung sicherer Webtransaktionen bereitstellen.

TCP Insight

TCP Insight bietet eine einfache und skalierbare Lösung für die Überwachung der Metriken der Opti‑
mierungstechniken und Strategien zur Überlastung (oder Algorithmen), die in ADC‑Instanzen verwen‑
det werden, um Netzwerküberlastungen bei der Datenübertragung zu vermeiden.

Video Insight

Die Video Insight‑Funktion bietet eine einfache und skalierbare Lösung für die Überwachung der
Metriken der Videooptimierungstechniken, die von NetScaler‑Instanzen verwendet werden, um das
Kundenerlebnis und die betriebliche Effizienz zu verbessern.

WAN Insight

WAN Insight Analytics ermöglichen es Administratoren, den beschleunigten und nicht beschleu‑
nigten WAN‑Datenverkehr, der zwischen dem Rechenzentrum und den WAN‑Optimierungsgeräten
des Zweigs fließt, einfach zu überwachen WAN Insight bietet auch Einblick in Clients, Anwendungen
und Zweigstellen im Netzwerk, um Netzwerkprobleme effektiv zu beheben.

Orchestrierung

Cloud‑Orchestrierung

Ermöglicht die Integration von NetScaler‑Produkten mit der OpenStack‑Cloud‑Orchestrierung.
NetScaler ADM und OpenStack implementieren einander APIs und ermöglichen die Integration der
Load Balancing Feature (LBaaS) der NetScaler Instanz mit OpenStack Cloud Orchestrierung.

Orchestration
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NetScaler ADM unterstützt SDN im Unternehmensnetzwerk durch Integration mit SDN‑Controllern
verschiedener Anbieter. ADM unterstützt sowohl VMware NSX Manager als auch Cisco Application
Policy Infrastructure Controller (APIC).

Architektur

February 5, 2024

Die NetScaler Application Delivery Management (ADM) ‑Datenbank ist in den Server integriert, und
der Server verwaltet allewichtigenProzessewieDatenerfassungundNITRO‑Aufrufe. In seinemDaten‑
speicher speichert der Server eine Bestandsaufnahme der Instanzdetails wie Hostname, Softwarever‑
sion, laufende und gespeicherte Konfiguration, Zertifikatsdetails und auf der Instance konfigurierte
Entitäten. Eine Bereitstellung auf einem einzelnen Server eignet sich, wenn Sie kleine Datenverkehrs‑
mengen verarbeiten oder Daten für eine begrenzte Zeit speichern möchten.

Derzeit unterstützt ADM zwei Arten von Softwarebereitstellungen: Einzelserver und Hochverfüg‑
barkeit.

Die folgende Abbildung zeigt die verschiedenen Subsysteme innerhalb von ADM undwie die Kommu‑
nikation zwischen dem ADM‑Server und den verwalteten Instanzen erfolgt.

Das Dienst‑Subsystem in ADM fungiert als Webserver, der HTTP‑Anfragen und ‑Antworten verarbeitet,
dieüberdiePorts 80und443vonderGUIoderderAPI ausanSubsysteme innerhalbvonADMgesendet
werden. Diese Anfragen werden über den Message Bus (Message Processing System) an die Sub‑
systeme über den IPC (Inter‑Process Communication) ‑Mechanismus gesendet. Eine Anforderung
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wird an das Teilsystem “Control”gesendet, das die Informationen entweder verarbeitet oder an das
entsprechende Teilsystem sendet. Jedes der anderen Subsysteme—Inventory, StyleBooks, Data Col‑
lector, Konfiguration, AppFlow Decoder, AppFlow Analytics, Performance, Events, Entities, SLA Man‑
ager, Provisioner und Journal—hat eine bestimmte Rolle.

Instanz‑Plug‑Ins sind freigegebene Bibliotheken, die für jeden Instanztyp, der von ADM unterstützt
wird, eindeutig sind. Informationen werden zwischen ADM und verwalteten Instanzen mithilfe von
NITRO‑Aufrufen oder über das SNMP‑, Secure Shell‑ (SSH) oder Secure Copy (SCP) ‑Protokoll übertra‑
gen. Diese Informationen werden dann verarbeitet und in der internen Datenbank (Datenspeicher)
gespeichert.

Instanzdiscovery in NetScaler ADM

February 5, 2024

Instanzen sind NetScaler ADC‑Appliances oder virtuelle Appliances, die Sie von NetScaler Application
DeliveryManagement (ADM) aus erkennen, verwaltenundüberwachenmöchten. Umdiese Instanzen
zu verwalten und zu überwachen, müssen Sie sie demNetScaler ADM‑Server hinzufügen. Sie können
die folgenden NetScaler ADC‑Appliances und virtuellen Appliances zu ADM hinzufügen:

• NetScaler‑Instanzen

– NetScaler MPX

– NetScaler VPX

– NetScaler SDX

– NetScaler CPX

– NetScaler BLX

• NetScaler Gateway Instanzen

Sie können Instanzen hinzufügen, wenn Sie den NetScaler ADM‑Server zum ersten Mal oder später
einrichten.

Hinweis

NetScaler ADM verwendet die NetScaler IP (NSIP) ‑Adresse der ADC‑Instanzen für die Kommu‑
nikation. ADM kann auch ADC‑Instanzen mit einer Subnetz‑IP‑Adresse (SNIP) erkennen, für die
Verwaltungszugriff aktiviert ist. Informationen zu den Ports, die zwischen den ADC‑Instanzen
und ADM geöffnet sein müssen, finden Sie unter Ports.

Wenn Sie ein ADC‑HA‑Paar mit SNIP hinzufügen möchten, stellen Sie sicher, dass der Indepen‑
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dent Network Configuration (INC) ‑Modus für das ADC‑HA‑Paar aktiviert ist. Weitere Informatio‑
nen zum Hinzufügen von Instanzen finden Sie unter Instanzen hinzufügen.

Wenn Sie dem ADM‑Server eine Instanz hinzufügen, fügt sich der Server implizit selbst als Trap‑Ziel
für die Instanz hinzu und sammelt Inventar der Instanz.

Das folgende Diagramm beschreibt, wie ADM Instanzen implizit erkennt und hinzufügt.

Wie im Diagramm gezeigt, werden die folgenden Schritte implizit von NetScaler ADM durchgeführt.

1. NetScaler ADM verwendet die Details des Instanzprofils, um sich bei der Instanz anzumelden.
Mithilfe eines ADC‑NITRO‑Aufrufs ruft ADM die Lizenzinformationen der Instanz ab. Basierend
auf den Lizenzinformationen bestimmt es, ob es sich bei der Instanz um eine ADC‑Instanz han‑
delt und umwelche Art von ADC‑Plattform es sich handelt (z. B. NetScaler MPX, NetScaler VPX,
NetScaler SDX,NetScalerBLXoderNetScalerGateway). Bei erfolgreicher Erkennungder Instanz
wird sie der ADM‑Datenbank hinzugefügt.

Dieser Schritt schlägt möglicherweise fehl, wenn das Instanzprofil nicht die richtigen Anmelde‑
informationen enthält. Bei NetScaler MPX‑, NetScaler VPX‑, NetScaler SDX‑, NetScaler BLX‑ und
NetScaler Gateway‑Instanzen kann dieser Schritt auch fehlschlagen, wenn die Lizenzen nicht
auf die Instanz angewendet werden.

Hinweis

Mithilfe von HTTP können Sie alle Instanzen zu ADM hinzufügen, auch wenn die Lizenzen
für die Instanzen nicht konfiguriert sind.

2. ADM fügt seine IP‑Adresse der Liste der Trap‑Ziele auf der Instance hinzu. Dadurch kann ADM
Traps empfangen, die auf der ADC‑Instanz generiert wurden.

Dieser Schritt schlägt möglicherweise fehl, wenn die Anzahl der Trap‑Ziele auf der Instance die
maximale Anzahl von Trap‑Zielen überschreitet. Die Höchstgrenze für Instanzen liegt bei 20.
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3. ADM sammelt Inventar von der Instanz, indem eine NITRO ‑Anfrage gesendet wird. Es sammelt
Instanzdetails wie Hostname, Softwareversion, laufende und gespeicherte Konfiguration, Zerti‑
fikatsdetails, auf der Instanz konfigurierte Entitäten.

Dieser Schritt kann aufgrund von Netzwerk‑ oder Firewallproblemen fehlschlagen.

Informationen zum Hinzufügen von Instanzen zu ADM finden Sie unter Instanzen hinzufügen.

Übersicht über die Abrufung

February 5, 2024

Polling ist ein Prozess, bei dem NetScaler Application Delivery Management (ADM) bestimmte
Informationen von NetScaler‑Instances sammelt. Möglicherweise haben Sie weltweit mehrere
NetScaler‑Instanzen für Ihre Organisation konfiguriert. Um Ihre Instances über NetScaler ADM zu
überwachen, muss NetScaler ADM bestimmte Informationen wie CPU‑Auslastung, Speichernutzung,
SSL‑Zertifikate, lizenzierte Funktionen, Lizenztypen usw. von allen verwalteten ADC‑Instances
sammeln. Im Folgenden werden die verschiedenen Abruftypen aufgeführt, die zwischen ADM und
den verwalteten Instanzen auftreten:

• Instanz‑Abfrage

• Lagerbestandsabfrage

• Leistungsdatenerfassung

• Instanz‑Backup‑Abfrage

• Konfigurationsüberwachungsabfrage

• Abfrage von SSL‑Zertifikaten

• Entitätsabfrage

NetScaler ADM verwendet Protokolle wie NITRO ‑Aufruf, Secure Shell (SSH) und Secure Copy (SCP),
um Informationen von NetScaler‑Instanzen abzufragen.

Wie NetScaler ADM verwaltete Instanzen und Entitäten abfragt

NetScaler ADM fragt standardmäßig automatisch in regelmäßigen Abständen ab. Mit NetScaler ADM
können Sie auch Abfrageintervalle für einige Abfragetypen konfigurieren und bei Bedarf manuell
abfragen.

In der folgendenTabellewerdendieDetails der Abfragetypen, des Abfrageintervalls, des verwendeten
Protokolls usw. beschrieben:
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Abfrage‑Typ Abfrageintervall
Abgefragte
Informationen

Verwendetes
Protokoll

Konfiguration
des Abrufin

Instanz‑Abfrage Alle 5 Minuten
(standardmäßig)

Statistische
Informationen
wie Status, HTTP‑
Anforderungen
pro Sekunde,
CPU‑Auslastung,
Speicherauslas‑
tung und
Durchsatz.

NITRO‑Anruf. Nein

LagerbestandsabfrageAlle 60 Minuten
(standardmäßig)

Inventardetails
wie Build‑Version,
Systeminforma‑
tionen,
lizenzierte
Funktionen und
Modi.

NITRO‑Anrufe
und SSH

Nein

Erfassung von
Leistungsdaten

Alle 5 Minuten
(standardmäßig)

Informationen
zur Netzwerk‑
berichterstattung

NITRO‑Anruf Nein

InstanzbackupabrufAlle 12 Stunden
(standardmäßig)

Sicherungsdatei
des aktuellen
Status der
verwalteten
ADC‑Instanzen

NITRO ruft, SSH
und SCP.

Ja. Navigieren Sie
zu Infrastruktur
> Instanzen >
NetScaler .
Wählen Sie die
Instanz aus, und
klicken Sie in der
Liste Aktion
auswählen auf
Backup/Restore.
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Abfrage‑Typ Abfrageintervall
Abgefragte
Informationen

Verwendetes
Protokoll

Konfiguration
des Abrufin

Abfragen der
Konfigura‑
tionsüberprü‑
fung

Alle 10 Stunden
(standardmäßig)

Konfigurationsänderungen,
die auf
ADC‑Instanzen
auftreten (z. B.
laufende oder
gespeicherte
Konfiguration)

SSH‑, SCP‑ und
NITRO‑Anruf

Ja. Navigieren Sie
zu Infrastruktur
> Konfigura‑
tionsprüfung.
Klicken Sie auf
der Seite
Configuration
Audit auf
Einstellungen,
und
konfigurieren Sie
das Abrufintervall
für Configuration
Audit Polling.
Sie können Kon‑
figurationsaudits
manuell abfragen
und alle Konfigu‑
rationsaudits der
Instanzen sofort
NetScaler ADM
hinzufügen.
Navigieren Sie
dazu zu
Infrastruktur >
Konfigura‑
tionsprüfung
und klicken Sie
auf Jetzt
abfragen. Auf der
Seite Jetzt
abfragen können
Sie alle oder
ausgewählte
Instanzen im
Netzwerk
abfragen.
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Abfrage‑Typ Abfrageintervall
Abgefragte
Informationen

Verwendetes
Protokoll

Konfiguration
des Abrufin

Abfrage von
SSL‑Zertifikaten

Alle 24 Stunden
(standardmäßig)

SSL‑Zertifikate,
die auf NetScaler‑
Instanzen
installiert sind.

NITRO‑Anrufe
und SCP

Ja. Navigieren Sie
zu Infrastruktur
>
SSL‑Dashboard.
Klicken Sie auf
der Seite
SSL‑Dashboard
auf
Einstellungen,
um das
Abrufintervall zu
konfigurieren.
Sie können
SSL‑Zertifikate
manuell abfragen
und alle
Zertifikate der
Instanzen sofort
NetScaler ADM
hinzufügen.
Navigieren Sie
dazu zu
Infrastruktur >
SSL Dashboard
und klicken Sie
auf Jetzt
abfragen. Auf der
Seite Jetzt
abfragen können
Sie alle oder
ausgewählte
Instanzen im
Netzwerk
abfragen.
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Abfrage‑Typ Abfrageintervall
Abgefragte
Informationen

Verwendetes
Protokoll

Konfiguration
des Abrufin

Entitätsabfrage Alle 60 Minuten
(standardmäßig)

Alle Entitäten, die
auf den Instanzen
konfiguriert sind.
Eine Entität ist
entweder eine
Richtlinie, ein
virtueller Server,
ein Dienst oder
eine Aktion, die
mit einer
ADC‑Instanz
verknüpft ist.
Informationen
zum Aktivieren
der
Entitätsabfrage
finden Sie unter
ADM‑Funktionen
aktivieren oder
deaktivieren.

NITRO ruft an. Ja, kann aber
nicht auf weniger
als 10 Minuten
eingestellt
werden.
Navigieren Sie zur
Konfiguration zu
Infrastruktur >
Netzwerkfunk‑
tionen. Klicken
Sie auf der Seite
Netzwerkfunk‑
tion auf
Einstellungen,
um das
Abrufintervall zu
konfigurieren.
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Abfrage‑Typ Abfrageintervall
Abgefragte
Informationen

Verwendetes
Protokoll

Konfiguration
des Abrufin

Sie können
Entitäten
manuell abfragen
und alle Entitäten
der Instanzen
sofort NetScaler
ADM hinzufügen.
Navigieren Sie
dazu zu
Infrastruktur >
Netzwerkfunk‑
tionen und
klicken Sie auf
Jetzt abfragen.
Auf der Seite
Jetzt abfragen
können Sie alle
oder ausgewählte
Instanzen im
Netzwerk
abfragen

Hinweis

Zusätzlich zum Polling werden von verwalteten ADC‑Instanzen generierte Ereignisse von
NetScaler ADM über SNMP‑Traps empfangen, die an die Instanzen gesendet werden. Beispiel‑
sweise wird ein Ereignis generiert, wenn ein Systemfehler oder eine Änderung der Konfiguration
vorliegt.

Während des Instanzbackups werden SSL‑Dateien, CA‑Zertifikatdateien, ADC‑Vorlagen, Daten‑
bankinformationenusw. inNetScaler ADMheruntergeladen. Währendeiner Konfigurationsüber‑
prüfungwerdenns.conf‑Dateienheruntergeladenund imDateisystemgespeichert. Alle Informa‑
tionen, die von verwaltetenNetScaler‑Instanzen erfasstwerden,werden intern in der Datenbank
gespeichert.
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Verschiedene Arten der Abfrage von Instanzen

Im Folgenden sind die verschiedenen Abfragemethoden aufgeführt, die NetScaler ADM auf den ver‑
walteten Instanzen durchführt:

• Globale Abfrage von Instanzen

• Manuelles Abrufen von Instanzen

• Manuelles Abrufen von Entitäten

Globale Abfrage von Instanzen

NetScaler ADM fragt automatisch alle verwalteten Instanzen imNetzwerk ab, abhängig vom von dem
von Ihnen konfigurierten Intervall. Obwohl das standardmäßige Abrufintervall 30 Minuten beträgt,
können Sie das Intervall je nach Ihren Anforderungen festlegen, indemSie zu Infrastruktur > Netzw‑
erkfunktionen > Einstellungennavigieren.

Manuelles Abrufen von Instanzen

Wenn NetScaler ADM viele Entitäten verwaltet, dauert der Abfragezyklus länger, um den Bericht zu
generieren, was zu einem leeren Bildschirm führen kann, oder das System zeigt möglicherweise im‑
mer noch frühere Daten an.

In NetScaler ADM gibt es ein Mindestabfrageintervall, in dem keine automatische Abfrage stattfindet.
Wenn Sie eine neue NetScaler‑Instanz hinzufügen oder eine Entität aktualisiert wird, erkennt
NetScaler ADM die neue Instanz oder die an einer Entität vorgenommenen Aktualisierungen erst,
wenn die nächste Abfrage stattfindet. Und es gibt keine Möglichkeit, sofort eine Liste virtueller
IP‑Adressen für weitere Operationen zu erhalten. Sie müssen warten, bis der minimale Abrufintervall
abgelaufen ist. Sie können zwar eine manuelle Abfrage durchführen, um neu hinzugefügte Instanzen
zu ermitteln, dies führt jedoch dazu, dass das gesamte NetScaler‑Netzwerk abgefragt wird, was zu
einer starken Belastung des Netzwerks führt. Anstatt das gesamte Netzwerk abzufragen NetScaler
ADM Sie jetzt nur ausgewählte Instanzen und Entitäten zu einem bestimmten Zeitpunkt abfragen.

NetScaler ADM fragt verwaltete Instanzen automatisch ab, um Informationen zu festgelegten Zeiten
an einem Tag zu sammeln. Ausgewählte Abfragen reduzieren die Aktualisierungszeit, die NetScaler
ADM benötigt, um den neuesten Status der an diese ausgewählten Instanzen gebundenen Entitäten
anzuzeigen.

So fragen Sie bestimmte Instanzen in NetScaler ADM ab:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Netzwerkfunktionen.

2. Klicken Sie auf der SeiteNetzwerkfunktionen oben rechts auf Jetzt abfragen.
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3. Auf der Popupseite Jetzt abfragen können Sie alle NetScaler‑Instanzen im Netzwerk abfragen
oder die ausgewählten Instanzen abfragen.

a) RegisterkarteAlle Instanzen—KlickenSie auf Abfrage starten, umalle Instanzen abzufra‑
gen.

b) Registerkarte “Instanzen auswählen “—wählen Sie die Instanzen aus der Liste

4. Klicken Sie auf Polling starten.

NetScaler ADM initiiert die manuelle Abfrage und fügt alle Entitäten hinzu.

Manuelles Abrufen von Entitäten

MitNetScaler ADMkönnenSie auchnur einige ausgewählte Entitäten abfragen, die an einebestimmte
Instanz gebunden sind. Sie können diese Option beispielsweise verwenden, um den neuesten Status
einer bestimmten Entität in einer Instanz zu kennen. In einem solchen Fall müssen Sie die Instanz
nicht als Ganzes abfragen, umdenStatus einer aktualisierten Entität zu kennen. WennSie eine Entität
auswählen und abfragen, fragt NetScaler ADM nur diese Entität ab und aktualisiert den Status in der
NetScaler ADM‑GUI.

Stellen Sie sich ein Beispiel für einen virtuellen Server vor, der DOWN ist. Der Status dieses virtuellen
Servers hat sichmöglicherweise auf UP geändert, bevor die nächste automatische Abfrage stattfindet.
Um den geänderten Status des virtuellen Servers einzusehen, sollten Sie möglicherweise nur diesen
virtuellen Server abfragen, sodass der richtige Status sofort auf der GUI angezeigt wird.

Sie können nun die folgenden Entitäten nach jedemUpdate in ihremStatus abfragen: Dienste, Dienst‑
gruppen, virtuelle Server für den Lastausgleich, virtuelle Server zur Cachereduzierung, virtuelle Con‑
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tent Switching‑Server, virtuelle Authentifizierungsserver, virtuelle VPN‑Server, virtuelle GSLB‑Server
und Anwendungsserver.

Hinweis

Wenn Sie einen virtuellen Server abfragen, wird nur dieser virtuelle Server abgefragt. Die zuge‑
hörigen Entitäten wie Dienste, Dienstgruppen und Server werden nicht abgefragt. Wenn Sie alle
verknüpften Entitäten abfragen müssen, müssen Sie die Entitäten manuell abfragen, oder Sie
müssen die Instanz abfragen.

So fragen Sie bestimmte Entitäten in NetScaler ADM ab:

Diese Aufgabe unterstützt Sie beispielsweise bei der Abfrage von virtuellen Lastausgleichsservern.
Ebenso können Sie auch andere Netzwerkfunktions‑Entitäten abfragen.

1. Navigieren Sie in NetScaler ADM zuInfrastruktur > Netzwerkfunktionen > Load Balancing >
Virtuelle Server.

2. WählenSiedenvirtuellenServer aus, der denStatus alsDOWNanzeigt, undklickenSie auf Jetzt
abfragen. Der Status des virtuellen Servers ändert sich jetzt in UP.

Data Governance

February 5, 2024

ADMOn‑PremCloudConnectorermöglicht esCitrixCloud, Lizenz‑, Konfiguration‑undNutzungsdaten
zur Einhaltung der Lizenzbestimmungen zu sammeln und den Service zu verwalten, zu messen und
zu verbessern. Ab 14.1 8.x oder einer späteren Version können Sie Cloud Connector so konfigurieren,
dass eine Verbindung zwischen dem ADM Service und ADM On‑Prem hergestellt wird. Durch die Ak‑
tivierung von ADM On‑Prem Cloud Connector:

• DieobligatorischenLizenz‑undNutzungsdaten fürdieEinhaltungderFlexed‑Lizenzbestimmungen
werden erfasst.

• Sie können die Security Advisory‑Funktion in ADM On‑Prem abrufen. Weitere Informationen
finden Sie unter ADM On‑Prem Cloud Connector.

Nach der Aktivierung von Cloud Connector ist die Erfassung von Datenmetriken aktiviert.

Datenkategorien

Die folgendenTabellen enthaltendie Parameterdetails, die nachder Aktivierung vonCloudConnector
erfasst werden:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 76

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/cloud-connector.html


NetScaler Application Delivery Management 14.1

Kategorien Beschreibung Wofür verwenden wir es?

Bereitstellung und Nutzung von
NetScaler Funktionen

Informationen zur
Bereitstellung und Nutzung von
NetScaler wie Kundenname,
Kunden‑ID, Gesamtzahl der
verwalteten Geräte und
Gesamtzahl der aktiven
verwalteten Geräte.

Um den Service zu verwalten,
zu messen und zu verbessern.

NetScaler ADM‑Bereitstellung Informationen über NetScaler Um den Service zu verwalten,
zu messen und zu verbessern.

Lizenzierung, Berechtigung
und Nutzung von NetScaler
und NetScaler ADM

Rechte, Lizenzierung Einhaltung der
Lizenzbestimmungen sowie zur
Verwaltung, Messung und
Verbesserung des Dienstes.

NetScaler und NetScaler ADM—Parameter für Bereitstellung und Funktionsnutzung

Parameter Beschreibung

onprem_ip Die IP‑Adresse des ADM

t_zehn Die Gesamtzahl der Mandanten, die mit ADM
verbunden sind

bereitstellen Prüft, ob der ADM‑Bereitstellungstyp
eigenständig oder HA‑Paar ist

ist_dr Prüft, ob der Disaster Recovery‑Knoten
konfiguriert ist oder nicht

ist_agt Prüft, ob der ADM‑On‑Prem‑Agent konfiguriert
ist oder nicht

ist_cloud Überprüft, ob es sich bei der ADM‑Bereitstellung
um einen ADM Service oder um ADM‑On‑Prem
handelt

is_cntr Prüft, ob sich die ADM‑Bereitstellung im
Kubernetes‑Cluster befindet

platform Die Plattform, auf der das ADM gehostet wird.
Zum Beispiel Citrix Hypervisor

Gesamtzahl der Benutzer Die Gesamtzahl der lokalen ADM‑Benutzer
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Parameter Beschreibung

Gesamtzahl der GUI‑Anfragen Gesamtzahl der Benutzer, die sich in den letzten
24 Stunden bei der ADM‑GUI angemeldet haben

Gesamtzahl der API‑Anfragen Die Gesamtzahl der Anfragen über die API an
ADM in den letzten 24 Stunden. Dazu gehören
auch Remote‑Proxybenutzer (Anfragen vom
Agenten).

total_api_externale_Anfragen Die Gesamtzahl der Anfragen über die API an
ADM, die die Anfragen des Agenten ausschließen

Gesamtzahl der benutzerdefinierten Apps Die Gesamtzahl der benutzerdefinierten
Anwendungen in ADM

insgesamt verwaltete_Apps Die Gesamtzahl der verwalteten Anwendungen
in ADM

Apps insgesamt Die Gesamtheit der Anwendungen in ADM

Benutzerdefinierte_Websites insgesamt Die Gesamtzahl der in ADM konfigurierten
benutzerdefinierten Websites

insgesamt verwaltete_Geräte Die Gesamtzahl der verwalteten
NetScaler‑Instanzen in ADM

Gesamtzahl der aktiven_verwalteten_Geräte Die Gesamtzahl der NetScaler‑Instanzen, die sich
im UP‑Status befinden

total_ns_device Die Gesamtzahl der verwalteten MPX‑Instanzen
in ADM

total_ngvpx_device Die Gesamtzahl der verwalteten Gateway
VPX‑Instanzen in ADM

total_nswg_device Die Gesamtzahl der verwalteten Web
Gateway‑Instanzen in ADM

total_nswgvpx_device Die Gesamtzahl der verwalteten Web Gateway
VPX‑Instanzen in ADM

total_nsvpx_device Die Gesamtzahl der verwalteten VPX‑Instanzen
in ADM

total_cpx_device Die Gesamtzahl der verwalteten CPX‑Instanzen
in ADM

total_nsap_device Die Gesamtzahl der Admin‑Partitionsinstanzen
in ADM

total_nssdx_device Die Gesamtzahl der verwalteten SDX‑Instanzen
in ADM

Gesamtzahl der Agenten Die Gesamtzahl der konfigurierten
ADM‑On‑Prem‑Agenten
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Parameter Beschreibung

Gesamtzahl der aktiven Agenten Die Gesamtzahl der lokalen ADM‑Agenten, die
sich im Status UP befinden

total_custom_event_rules Die Gesamtzahl der in ADM erstellten
benutzerdefinierten Ereignisregeln

totale_event_rules Die Gesamtzahl der in ADM erstellten
Eventregeln

total_stylebook_config_store_count Die Gesamtzahl der in ADM erstellten
Konfigurationspakete

total_user_sb_stylebook_count Die Gesamtzahl der in ADM erstellten
benutzerdefinierten Konfigurationspakete

WAF‑Geräte insgesamt Die Gesamtzahl der NetScaler‑Instanzen, für die
WAF‑Verstöße aktiviert wurden

total_gw_devices Die Gesamtzahl der NetScaler‑Instanzen, die mit
SSL VPN aktiviert sind

total_icaproxy_geräte Die Gesamtzahl der NetScaler‑Instanzen, die mit
HDX Insight in ADM aktiviert wurden

Total_Bot‑Geräte Die Gesamtzahl der NetScaler‑Instanzen, für die
Bot‑Verstöße aktiviert wurden

Gesamtzahl der gepoolten Geräte Die Gesamtzahl der NetScaler‑Instanzen (sowohl
verwaltet als auch nicht verwaltet) mit
gepoolten Lizenzen

total_config_audit Die gesamte in ADM konfigurierte Config
Audit‑Vorlage

total_config_job Die Gesamtzahl der in ADM erstellten
Config‑Jobs

total_ssl_certs Die gesamte SSL‑Zertifizierung, die aus ADM
erstellt/geändert/gelöscht wurde

total_network_report Der gesamte Netzwerkbericht, der in ADM
erstellt wurde

insgesamt_k8s Das NetScaler ADMwird auf dem
Kubernetes‑Cluster gehostet. Die gesamten
Kubernetes‑Cluster.

total_ipam Die Gesamtzahl der in ADM hinzugefügten
IPAM‑Anbieter

total_rbac_groups Die Gesamtzahl der in ADM konfigurierten
RBAC‑Gruppen

total_ingress_deployed Die Gesamtzahl der Ingress‑Controller in
Kubernetes.
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Parameter Beschreibung

total_ipam_configured Die Gesamtzahl der in ADM hinzugefügten
IPAM‑Netzwerke

Total_Webtransaktionsanalyse_ Die Gesamtzahl der NetScaler‑Instanzen, für die
Web‑Transaktionsanalyse aktiviert wurde

total_pager_duty_profile Die Gesamtzahl der in ADM hinzugefügten
PagerDuty‑Profile

total_slack_profile Die Gesamtzahl der in ADM hinzugefügten
Slack‑Profile

total_api_discovery Die Gesamtzahl der NetScaler‑Instanzen, die
API‑Anfragen erhalten

total_lb_devices Die Gesamtzahl der NetScaler‑Instanzen, die mit
virtuellen Lastenausgleichsservern konfiguriert
sind

total_lb_devices_http Die Gesamtzahl der NetScaler‑Instanzen, die mit
Lastenausgleich für virtuelle HTTP‑Server
konfiguriert sind

total_lb_devices_ssl Die Gesamtzahl der NetScaler‑Instanzen, die mit
Load Balancing für virtuelle SSL‑Server
konfiguriert sind

total_cs_devices Die Gesamtzahl der NetScaler‑Instanzen, die mit
virtuellen Content Switching Switching‑Servern
konfiguriert sind

total_gslb_geräte Die Gesamtzahl der NetScaler‑Instanzen, die mit
virtuellen Servern mit globalem
Serverlastenausgleich konfiguriert sind

insgesamte_aaa_geräte Die Gesamtzahl der NetScaler‑Instanzen, die mit
virtuellen AAA‑Servern konfiguriert sind

t_radius_svr Die gesamten in ADM konfigurierten
RADIUS‑Authentifizierungsserver

t_ldap_svr Die Gesamtzahl der in ADM konfigurierten
LDAP‑Authentifizierungsserver

t_tacacs_svr Die Gesamtzahl der in ADM konfigurierten
TACACS‑Authentifizierungsserver

Agenten‑ID Die eindeutige ID des eingesetzten Agenten

platform Die Plattform, auf der der Agent gehostet wird.
Zum Beispiel Citrix Hypervisor
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Parameter Beschreibung

version Die ADM‑Agent‑Version

Stadt Die Stadt, in der der ADM‑Agent eingesetzt wird

Land Das Land, in dem der ADM‑Agent eingesetzt wird

Region Die Region, in der der ADM‑Agent eingesetzt wird

Geräte‑ID Die eindeutige ID der VPX‑Instanz

version Die Build‑Version der VPX‑Instanz

Bundesstaat Der aktuelle Status (UP oder Down) der
VPX‑Instanz

Geräte_Plattform Die Plattform, auf der die VPX‑Instanz gehostet
wird

Wurzel Die Details zur ADM‑Festplattennutzung in den
Verzeichnissen /var, /root, /flash, /var/mps

gesamt Der gesamte ADM‑Festplattenspeicher (Einheit:
Byte)

gebraucht Der insgesamt genutzte
ADM‑Festplattenspeicher

frei Der gesamte verfügbare
ADM‑Festplattenspeicher

ADM_AnalT_Dx—Funktion Der Analysetyp (Bot, WAF, Web Insight, Service
Graph usw.), für den die Probleme identifiziert
wurden.

ADM_AnalT_DX—Problemtyp Die Problemkategorie, zu der das identifizierte
Problem gehört. Zum Beispiel Lizenzierung,
Konfiguration
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Parameter Beschreibung

ADM_AnalT_DX—Unterausgabetyp Die Unterproblemkategorie für das identifizierte
Problem. Das Unterproblem kann
NO_VIPS_LICENSED,
BOT_INSIGHT_IN_ACTION_DISABLED,
NS_FEATURE_DISABLED,
VSERVER_WITHOUT_BOT_POLICY_BINDING,
NO_COLLECTORS_PRESENT,
APPFLOWPARAM_DISABLED,
ICA_APPFLOW_POLICY_BINDING,
VSERVER_WITHOUT_APPFIREWALL_POLICY_BINDING,
SECURITY_INSIGHT_IN_ACTION_DISABLED,
NO_CPX_VIPS_SEIN PRÄSENT,
COLLECTOR_UNBOUND_IN_VSERVER,
VSERVER_WITHOUT_APPFLOW_POLICY_BINDING

Feature Die Analysefunktion, die auf den virtuellen
Servern mit Lastausgleich/Content Switching
aktiviert ist

total_lbvserver_ft_aktiviert Die gesamten virtuellen Lastausgleichsserver,
auf denenmindestens eine Analysefunktion
aktiviert ist

total_csvserver_ft_enabled Die Gesamtzahl der virtuellen
Content‑Switching‑Server, auf denen
mindestens eine Analysefunktion aktiviert ist

Funktion_aktiviert_on_vpn Die Analysefunktion, die auf den virtuellen
VPN‑Servern aktiviert ist

total_vpnvserver_ft_aktiviert Die Gesamtzahl der virtuellen VPN‑Server, auf
denenmindestens eine Analysefunktion
aktiviert ist

Lizenzierungs‑, Berechtigungs‑ und Nutzungsdatenelemente für NetScaler und NetScaler ADM

Parameter Beschreibung

pool_instances_entitled Die Gesamtzahl der berechtigten Pool‑Instances

Verwendete Poolinstanzen Die Gesamtzahl der verwendeten gepoolten
Instances
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Parameter Beschreibung

pool_fips_instances_entitled Die Gesamtzahl der Pool‑FIPS‑Instanzen, die
berechtigt sind

pool_fips_instances_used Die Gesamtzahl der verwendeten
Pool‑FIPS‑Instanzen

pool_entvcpu_entitled Der gesamte Pool der Enterprise‑vCPUsmit dem
Titel

pool_entvcpu_gebraucht Der gesamte verwendete Pool der verwendeten
Enterprise‑vCPUs

pool_entbw_berechtigt Die gesamte verfügbare
Enterprise‑Pool‑Bandbreite [Mbit/s]

pool_entbw_gebraucht Die gesamte genutzte Pool‑Bandbreite des
Enterprise‑Netzwerks [Mbit/s]

pool_pltbw_entitled Die gesamte zulässige Platin‑Bandbreite des
Pools [Mbit/s]

pool_pltbw_gebraucht Die gesamte verwendete Platin‑Bandbreite des
Pools [MBps]

pool_pltvcpu_entitled Der gesamte Pool an Platinum‑vCPUsmit
Anspruch

pool_pltvcpu_gebraucht Der gesamte verwendete Pool Platinum‑vCPUs

pool_stdbw_entitled Die gesamte Pool‑Standardbandbreite, auf die
Anspruch besteht

pool_stdbw_gebraucht Die gesamte verwendete
Pool‑Standardbandbreite

pool_stdvcpu_entitled Der gesamte Pool mit Anspruch auf
Standard‑vCPUs

pool_stdvcpu_gebraucht Der gesamte Pool verwendeter Standard‑vCPUs

pool_cpxvcpu_entitled Der gesamte Pool berechtigter CPX‑vCPUs

pool_cpxvcpu_gebraucht Der gesamte Pool der verwendeten CPX‑vCPUs

pool_perc_instances_used Der Prozentsatz der verwendeten Instanzen

pool_perc_vcpu_gebraucht Der Prozentsatz der verwendeten vCPUs

pool_perc_bw_gebraucht % der verwendeten Bandbreite

total_entitled_vservers Die Gesamtzahl der berechtigten virtuellen
Server

total_used_vservers Die Gesamtzahl der verwendeten virtuellen
Server
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Parameter Beschreibung

total_discovered_vservers Die Gesamtzahl der erkannten virtuellen Server

perc_used_servers Der Prozentsatz der verwendeten/berechtigten
virtuellen Server

perc_discovered_vservers Der Prozentsatz der erkannten/berechtigten
virtuellen Server

is_local_license Prüft, ob die Lizenz in NetScaler ADM gehostet
wird

Lizenz‑Edition Der Lizenztyp (Platinum/Standard/Enterprise)

is_pooled_license Prüft, ob es sich bei der Lizenz um eine gepoolte
Lizenz handelt

Modell‑ID Die Modell‑ID der Instanz

plt_license_allocation Die Platin‑Lizenzzuteilung

ent_license_allocation Die Zuteilung von Unternehmenslizenzen

std_license_allocation Die Standard‑Lizenzzuweisung

Enddatum der Lizenz Gesamtzahl der Tage, an denen die Lizenz
abläuft

platform Der Gerätetyp

instanz_id Die eindeutige Kennung der Instanz

instanzenmodus Prüft, ob es sich bei der Instanz um ein
eigenständiges oder ein HA‑Paar handelt

instanz_status Der Instanzstatus (Hoch/Heruntergefahren)

flex_vpx_inst_entitled Die Gesamtzahl der berechtigten VPX‑Instanzen

flex_vpx_inst_allocated Die Gesamtzahl der zugewiesenen VPX‑Instanzen

flex_sdx_inst_entitled Die Gesamtzahl der berechtigten SDX‑Instanzen

flex_sdx_inst_allocated Die Gesamtzahl der zugewiesenen
SDX‑Instanzen

flex_mpx_inst_entitled Die Gesamtzahl der berechtigten MPX‑Instanzen

flex_mpx_inst_allocated Die Gesamtzahl der zugewiesenen
MPX‑Instanzen

flex_plt_bw_entitled Die Titan‑Bandbreite

flex_plt_bw_allocated Die zugewiesene Platin‑Bandbreite

flex_ent_bw_entitled Die berechtigte Unternehmensbandbreite

flex_ent_bw_allocated Die zugewiesene Unternehmensbandbreite
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Parameter Beschreibung

flex_std_bw_entitled Die betitelte Standardbandbreite

flex_std_bw_allocated Die zugewiesene Standardbandbreite

flex_vpx_fips_inst_entitled Die Gesamtzahl der berechtigten FIPS‑Instanzen

flex_vpx_fips_inst_allocated Die Gesamtzahl der zugewiesenen
FIPS‑Instanzen

Wenn Ihr NetScaler ADM 14.1 4.x oder eine niedrigere Version ist, können Sie eine Kundenidentität in
Citrix Cloud erstellen, umwichtige Statistiken über ADM‑Zustand, Status und andereMetriken aus der
ADM‑On‑Prem‑Bereitstellung an das Citrix Cloud Cloud‑Konto zu senden. Citrix sammelt Statistiken,
um die Verwendung von NetScaler ADM zu verstehen. Weitere Informationen finden Sie unter Data
Governance für Customer Identity.

Lizenzierung

February 5, 2024

NetScaler ApplicationDeliveryManagement (ADM) erfordert eine verifizierte NetScaler‑Lizenz zur Ver‑
waltung und Überwachung der NetScaler‑Instanzen, wenn die Instanzen über das Protokoll erkannt
werden. https

NetScaler ADM unterstützt die folgenden Lizenzeditionen. Wenden Sie sich an Ihren NetScaler‑
Vertriebsmitarbeiter oder Partner, um eine ADM‑Lizenz zu erwerben.

Express Edition—Mit der Express Edition‑Lizenz können Sie beliebig viele Instanzen verwalten und
überwachen. Standardmäßig wird die Express‑Edition‑Lizenz angewendet.

Advanced Edition ‑ Ermöglicht die Verwaltung der erkannten Anwendungen und das Anzeigen von
Analysen für die gekauften virtuellen Server zusammenmit den kostenlosen virtuellen Servern.

Zu beachtende Punkte:

• Für Build 13.1‑9.x oder früherkönnen Sie bis zu 30 erkannte Anwendungen oder virtuelle
Server verwalten und Analysen anzeigen. Neben den 30 erkannten Anwendungen oder den
30 virtuellen Servern müssen Sie eine Advanced‑Lizenz kaufen und anwenden. Wenn Sie
beispielsweise 100 virtuelle Serverlizenzen kaufen, sind Sie berechtigt, bis zu 130 virtuelle
Serverlizenzen zu verwenden.

• Für Build 13.1‑12.x oder höherkönnen Sie bis zu zwei erkannte Anwendungen oder virtuelle
Server verwalten und Analysen anzeigen. Neben den beiden erkannten Anwendungen oder
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den beiden virtuellen Servern müssen Sie eine Advanced‑Lizenz kaufen und anwenden. Wenn
Sie beispielsweise 100 virtuelle Serverlizenzen kaufen, sind Sie berechtigt, bis zu 102 virtuelle
Serverlizenzen zu verwenden.

Nach demUpgrade auf 13.1‑12.x erstellen:

• Alle kostenlosen Standardserver von Express bleiben 30 Tage lang funktionsfähig. Sie kön‑
nen die 2 virtuellen Server auswählen und die 2 Standardlizenzen innerhalb der 30‑tägigen
Kulanzfrist anwenden. Wenn 30 Tage nach dem Upgrade keine Benutzeraktion durchgeführt
wird, wendet ADMdie Lizenz nach demZufallsprinzip auf 2 virtuelle Server an und lizenziert die
verbleibenden virtuellen Server. Sie müssen neue Advanced‑Lizenzen kaufen und anwenden,
um diese virtuellen Server zu aktivieren.

• Nach dem Upgrade sind die folgenden Änderungen im ADM‑Verhalten aufgeführt:

– ADM setzt eine 30‑tägige Nachfrist durch.

– Innerhalb der 30‑tägigen Kulanzfrist ist die Zuweisung neuer virtueller Server für die 30
kostenlosen Express‑Server gesperrt.

* Wenn die Anzahl der verfügbaren virtuellen Serverlizenzen vor demUpgrade auf 12.x
beispielsweise 30 betrug und nur 20 lizenzierte virtuelle Server verwendet wurden,
dürfen Sie innerhalb des 30‑tägigen Kulanzzeitraums nur die 20 virtuellen Server ver‑
wenden und die verbleibenden 10 virtuellen Server nicht lizenzieren.

– Innerhalb der 30‑tägigen Kulanzfrist können Sie als Administrator jedoch weiterhin Ad‑
vanced ADM‑Lizenzen anwenden und neue virtuelle Server zuweisen.

Features Optionen Express‑Ausgabe
Fortgeschrittene
Ausgabe NetScaler Lizenz

Anwendungen Anwendungs‑
Dashboard

Bis zu zwei
virtuelle Server.

Berechtigt für alle
erworbenen
virtuellen
Serverlizenzen
und zwei
zusätzliche
virtuelle Server.

Für
Informationen
zur NetScaler
Web App Firewall
im App
Dashboard ist
eine Premium‑
(oder)
Advanced‑Lizenz
mit App Firewall
erforderlich.
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Features Optionen Express‑Ausgabe
Fortgeschrittene
Ausgabe NetScaler Lizenz

Web Insight Bis zu zwei
virtuelle Server.

Berechtigt für alle
erworbenen
virtuellen
Serverlizenzen
und zwei
zusätzliche
virtuelle Server.

Service‑
Diagramm

Bis zu zwei
virtuelle Server.

Berechtigt für alle
erworbenen
virtuellen
Serverlizenzen
und zwei
zusätzliche
virtuelle Server.

Konfiguration >
StyleBooks

Unbegrenzt Unbegrenzt

Sicherheit Sicherheits‑
Dashboard

Bis zu zwei
virtuelle Server.

Berechtigt für alle
erworbenen
virtuellen
Serverlizenzen
und zwei
zusätzliche
virtuelle Server.

Für
Informationen
zur NetScaler
Web App Firewall
im Security
Dashboard ist
eine Premium‑
(oder)
Advanced‑Lizenz
mit App Firewall
erforderlich.

SicherheitsverletzungenBis zu zwei
virtuelle Server.

Berechtigt für alle
erworbenen
virtuellen
Serverlizenzen
und zwei
zusätzliche
virtuelle Server.
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Features Optionen Express‑Ausgabe
Fortgeschrittene
Ausgabe NetScaler Lizenz

Benutzer und
Endpunkte

Bis zu zwei
virtuelle Server.

Berechtigt für alle
erworbenen
virtuellen
Serverlizenzen
und zwei
zusätzliche
virtuelle Server.

Gateway HDX Insight Bis zu zwei
virtuelle Server.

Berechtigt für alle
erworbenen
virtuellen
Serverlizenzen
und zwei
zusätzliche
virtuelle Server.

Advanced
(Reporting < 1
Stunde) Premium
(Reporting =
Unbegrenzt)

Gateway Insight Bis zu zwei
virtuelle Server.

Berechtigt für alle
erworbenen
virtuellen
Serverlizenzen
und zwei
zusätzliche
virtuelle Server.

Infrastruktur Infrastruktur‑
Analytik

Unbegrenzt Unbegrenzt Nicht verfügbar

Instanzen Unbegrenzt Unbegrenzt

SSL‑Dashboard Unbegrenzt Unbegrenzt

Ereignisse Unbegrenzt Unbegrenzt

Netzwerk‑
Funktionen

Unbegrenzt Unbegrenzt

NetzwerkberichterstattungUnbegrenzt Unbegrenzt

Gebündelte
Lizenzen

Unbegrenzt Unbegrenzt

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 88



NetScaler Application Delivery Management 14.1

Features Optionen Express‑Ausgabe
Fortgeschrittene
Ausgabe NetScaler Lizenz

Konfiguration >
Konfigura‑
tionsaufträge,
Konfigura‑
tionsvorlagen
und Konfigura‑
tionsempfehlun‑
gen

Unbegrenzt Unbegrenzt

Jobs
aktualisieren

Unbegrenzt Unbegrenzt

Orchestrierung Unbegrenzt Unbegrenzt

WAN‑Einblick Unbegrenzt Unbegrenzt

Einstellungen RBAC & externe
Authentifizierung
(Instanzebene)

Unbegrenzt Unbegrenzt Nicht verfügbar

RBAC & externe
Authentifizierung

Unbegrenzt Unbegrenzt

*Für die Integration von Citrix Director mit NetScaler ADM‑Unterstützung muss Citrix Director über
eine Premium‑Lizenz verfügen.

Lizenzen für weitere virtuelle Server sind in virtuellen Serverpaketen von 10 verfügbar. Sie können
eine gültige Lizenz erhalten und die Lizenzen auf denNetScaler ADM‑Servern über die NetScaler ADM‑
GUI hinzufügen.

Hohe Verfügbarkeit

Der NetScaler ADM Server kann VIP‑, CICO‑ und gepoolte Kapazitätslizenzen enthalten. Wenn die
Lizenzen an einenADM‑Server ausgestelltwerden, sinddie Lizenzen andieHost‑ID des Servers gebun‑
den. Die Zuweisung von Lizenzen zu einem anderen ADM‑Server ist eingeschränkt.

Wenn Sie ein ADM‑Hochverfügbarkeitspaar als Lizenzserver konfigurieren, müssen die primären und
sekundärenServer dieselben Lizenzdateien haben. Daher unterstützt NetScaler ADM inder Bereitstel‑
lung mit hoher Verfügbarkeit von ADM, dass Sie beiden Servern dieselben Lizenzdateien zuweisen.
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Hinweis

• Wenn Sie NetScaler ADM 12.1.49.x oder frühere Versionen installiert haben, erhalten
Sie eine Übergangsfrist von 30 Tagen, um die Lizenzierung auf dem sekundären Knoten
aufrechtzuerhalten. Nach Ablauf der Übergangsfrist müssen Sie sich an Citrix wenden, um
die ursprüngliche Lizenz erneut zu hosten.

• Bei Versionen 12.1.50.x oder höher wird die NetScaler ADM‑Lizenz automatisch mit dem
sekundären Knoten synchronisiert.

• Die gepoolten Lizenzen werden ab Version 12.1.50.x oder höher automatisch mit dem
sekundären Knoten synchronisiert.

Wie werden Lizenzen zwischen ADM‑Hochverfügbarkeitsknoten synchronisiert?

Immer wenn ein Failover auftritt, übernimmt der sekundäre Server die Rolle des Primärservers. Die
echte Host‑ID des primären Servers wird als virtuelle Host‑ID des neuen Primärservers konfiguriert.
Die Lizenzdateien erkennen den neuen Primärserver anhand der virtuellen Host‑ID.

• Real Host ID ‑ Diese ID wird aus einer MAC‑Adresse des ADM‑Servers generiert. Jede eigen‑
ständige ADM‑Bereitstellung verfügt über eine eindeutige Host‑ID.

• Virtuelle Host‑ID ‑ Diese ID wird während der HA‑Bereitstellung automatisch generiert. Die tat‑
sächliche Host‑ID eines ADM‑Primärservers wird als virtuelle Host‑ID eines sekundären Servers
verwendet. Diese ID wird in der ADM‑Datenbank in einem verschlüsselten Format gespeichert
und Änderungen an dieser ID sind eingeschränkt. Die virtuelle Host‑ID wird gegenüber der
echten Host‑ID bevorzugt.
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Angenommen, Node‑1 ist der primäre Server und Node‑2 ist der sekundäre Server. Die virtuelle Host‑
ID von Node‑1 ist mit Node‑2 synchronisiert.

1. In Node‑1 verfügbare Lizenzdateien werdenmit Node‑2 synchronisiert.

2. Alle neuen Lizenzdateien auf Node‑1 werden regelmäßig mit Node‑2 synchronisiert.

3. ADM stellt sicher, dass der Lizenzserver nur auf Node‑1 ausgeführt wird, um eine Verdoppelung
der Lizenzkapazität zu vermeiden.

4. NetScaler‑Instanzen checken Lizenzen von Node‑1 unter Verwendung der Floating‑IP‑Adresse
aus.

Die Lizenzen sind an ADC‑Instanzen gebunden. Um Lizenzen von einem NetScaler ADM HA
auszuchecken, benötigen Instanzen die IP‑Adresse der jeweiligen Appliance. Wenn Sie Lizenzen
auf einem Primärserver anwenden, der für die Lizenzierung zuständig ist und er alle zukünftigen
Lizenzen auf dieser Instanz anwendet. Sie können Lizenzen nur von dem Server löschen, auf dem Sie
die Lizenzen installiert haben.

Orchestrierung

Das Orchestration‑Modul ist unabhängig von der Lizenzierung und immer verfügbar.
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Aktualisieren Sie die virtuellen Serverlizenzen

Sie können die Lizenzierung auf NetScaler ADM aktualisieren, um mehr virtuelle Server zu
überwachen und zu verwalten, die auf den NetScaler Appliances gehostet werden.

So aktualisieren Sie Ihre Appliance‑Lizenzen:

1. Melden Sie sich mit den Administratoranmeldeinformationen bei NetScaler ADM an.

2. Navigieren Sie zuInfrastruktur > Gepoolte Lizenzierung.

3. Gehen Sie zu Lizenzdateienund wählen Sie eine der folgenden Optionen aus:

• Laden Sie Lizenzdateien von einem lokalen Computerhoch. Wenn auf Ihrem lokalen
Computer bereits eine Lizenz vorhanden ist, klicken Sie auf Durchsuchen undwählen Sie
die Lizenzdatei (.lic) aus, die Sie für die Zuweisung Ihrer Lizenzen verwenden möchten.
Klicken Sie auf Fertig stellen.

• Verwenden Sie den Lizenzaktivierungscode. Citrix sendet den Lizenzzugangscode für
die Lizenz, die Sie gekauft haben, per E‑Mail. Geben Sie den Lizenzzugriffscode in das
Textfeld ein und klicken Sie dann auf Lizenzen abrufen.

Hinweis

Wenn Sie diese Option auswählen, muss NetScaler ADMmit dem Internet verbunden sein,
oder es muss ein Proxyserver verfügbar sein.

4. Auf der Seite Lizenzeinstellungen können Sie jederzeit weitere Lizenzen hinzufügen.

Verifizierung

Sie können die auf Ihrem NetScaler ADM installierten Lizenzen überprüfen, indem Sie zu Einstellun‑
gen> Lizenzierung und Analytics‑Konfigurationnavigieren.
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Virtuelle Server verwalten

Sie können die virtuellen Server oder virtuellen Server von Drittanbietern auswählen, die Sie über
NetScaler ADM verwalten und überwachenmöchten.

Wichtige Hinweise

• Standardmäßig lizenziertNetScaler ADMdie virtuellenServer nach jedemvirtuellenServer‑
abfragungszyklus automatisch nach dem Zufallsprinzip.

• Wenn die Gesamtzahl der in Ihrem NetScaler ADM erkannten virtuellen Server niedriger ist
als die Anzahl der installierten virtuellen Serverlizenzen, lizenziert NetScaler ADM standard‑
mäßig alle virtuellen Server.

Um die virtuellen Server manuell auszuwählen oder die Lizenzierung auf eingeschränkte virtuelle
Server zu beschränken, müssen Sie zuerst die automatische Lizenzierung der virtuellen Server deak‑
tivieren und dann die virtuellen Server auswählen, die Sie verwalten möchten.

Deaktivieren der automatischen Lizenzierung virtueller Server

1. Navigieren Sie zu Einstellungen > Lizenz‑ und Analytics‑Konfiguration.

Das Dashboard zeigt die verfügbaren virtuellen Serverlizenzen, die verwalteten virtuellen
Server zusammenmit dem virtuellen Servertyp und Informationen zum Ablauf der Lizenz an.

2. Deaktivieren Sie unter Lizenzzuweisung für virtuelle Server die Option Automatisch lizen‑
zierte virtuelle Server und wählen Sie Nicht adressierbare virtuelle Server automatisch
auswählen.
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Virtuelle Server von Drittanbietern zur Lizenzierung auswählen

1. Navigieren Sie zu Einstellungen > Lizenz‑ und Analytics‑Konfiguration.

Das Dashboard zeigt die verfügbaren virtuellen Serverlizenzen, die verwalteten virtuellen
Server zusammenmit dem virtuellen Servertyp und Informationen zum Ablauf der Lizenz an.

2. Deaktivieren Sie in derÜbersicht über virtuelle ServervonDrittanbietern die automatische
Auswahl virtueller Server von Drittanbietern.

Manuelles Anwenden virtueller Serverlizenzen

Sie könnenmanuell Lizenzen auf einen einzelnen virtuellen Server anwenden.

1. Wählen Sie unter Virtueller Server‑Lizenzzuweisungdie Option Lizenzen konfigurierenaus.

Die Seite Alle virtuellen Serverwird angezeigt.

2. Filtern Sie nicht lizenzierte virtuelle Server mithilfe der Eigenschaft: Licensed: No.

3. Wählen Sie den virtuellen Server aus, den Sie lizenzieren möchten.

4. Klicken Sie auf Lizenz.

Richtlinienbasierte Lizenzierung für virtuelle Server konfigurieren

Sie können eine Richtlinie konfigurieren, um die Lizenz auf virtuelle Server anzuwenden. Diese
Richtlinie steuert die Anzahl der virtuellen Server, die Sie automatisch lizenzieren möchten. Außer‑
demwerden Lizenzen nur auf die virtuellen Server ausgewählter Instanzen angewendet.

Klicken Sie auf Richtlinien bearbeiten, und Sie können Folgendes angeben:

• Legen Sie das Limit virtueller Server für CPX‑Instanzen separat fest, um Lizenzen anzuwenden.
Der ADMwendet Lizenzen für virtuelle Server auf CPX‑Instanzen bis zu einembestimmten Limit
an.
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Wichtig

Dieses Limit gilt für CPX‑Instanzenmit Ausnahme der Bereitstellungstypen von Sidecar.

Um CPX‑Instanzen von Sidecar‑Bereitstellungstypen anzuzeigen, filtern Sie die virtuellen
Server mithilfe der Eigenschaft: License Type: Freely Managed.

• LegenSiedasLimit für virtuelle Server auf ausgewähltenADC‑Instanzen (MPX/VPX/BLX) fest, um
Lizenzen anzuwenden. Der ADM wendet Lizenzen auf virtuelle Server auf ADC‑Instanzen bis zu
einem bestimmten Limit an.

• Wählen Sie die vorrangigen ADC‑Instanzen für die Anwendung virtueller Serverlizenzen Daher
kann der ADM die Lizenz nur auf die virtuellen Server ausgewählter Instanzen anwenden.

Anzeigen der lizenzierten virtuellen Server

Nachdem die Lizenzen auf die virtuellen Server angewendet wurden, können Sie die lizenzierten
virtuellen Server oder virtuellen Server von Drittanbietern anzeigen.

1. Navigieren Sie zu Einstellungen > Lizenz‑ und Analytics‑Konfiguration.

2. Klicken Sie in der Lizenzübersicht für virtuelle Server im AbschnittGesamtlizenzierungauf
den virtuellen Servertyp.

Konfigurieren der automatischen Lizenzunterstützung für nicht adressierbare
virtuelle Server

NetScaler ADM wendet standardmäßig nicht automatisch Lizenzen auf nicht adressierbare virtuelle
Server an. Für die Lizenzierung nicht adressierbarer virtueller Server müssen Sie die automatische
Lizenzierungsoption deaktivieren und die nicht adressierbaren virtuellen Server manuell auswählen.
Dies erhöht Ihren Aufwand, die nicht adressierbaren Server zunächstmanuell auszuwählen, wenn Sie
die Lizenzen anwenden. Sie müssen auch die neuen nicht adressierbaren virtuellen Server manuell
auswählen, wenn sie Ihrem Netzwerk hinzugefügt werden.
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NetScaler ADM bietet eine Option in NetScaler ADM unter Virtual Server License Allocation. Wenn
Sie die Option Nicht adressierbare virtuelle Server automatisch auswählen aktivieren, wenden
Sie automatisch Lizenzen für nicht adressierbare virtuelle Server an.

Hinweis

• NetScaler ADM wählt standardmäßig immer noch nicht automatisch nicht adressierbare
virtuelle Server für die Lizenzierung aus.

• Anwendungsanalysen (App Dashboard) sind die einzige Analyse, die derzeit auf lizen‑
zierten, nicht adressierbaren virtuellen Servern unterstützt wird.

Ablaufprüfungen für virtuelle Serverlizenzen

Sie können nun den Status von Warnungen für den Ablauf der Lizenz für virtuelle Server in NetScaler
ADM anzeigen und festlegen.

So zeigen Sie den Status der Lizenzen an:

1. Navigieren Sie zu Infrastruktur > Gepoolte Lizenzierung > Systemlizenzen.

2. Im Abschnitt Informationen zum Lizenzablauf finden Sie die Details der Lizenzen, die
ablaufen werden:

• Merkmal:Art der Lizenz, die abläuft.

• Anzahl: Anzahl der betroffenen virtuellen Server oder Instanzen.

• Tage bis zum Ablauf:Anzahl der verbleibenden Tage bis zum Ablauf.

So konfigurieren Sie die Benachrichtigungseinstellungen für Lizenzen:

1. Navigieren Sie zu Infrastruktur > Gepoolte Lizenzierung > Einstellungen.

2. Klicken Sie im AbschnittBenachrichtigungseinstellungen auf das Stiftsymbol und bearbeiten
Sie die Parameter.

• E‑Mail‑Profil: E‑Mail‑Profil oderVerteilerliste zumSendenvonBenachrichtigungen,wenn
Lizenzen den Schwellenwert erreichen oder ablaufen.

• SMS(Textnachricht): SMS‑Profil oder Verteilerliste zumSendenvonBenachrichtigungen,
wenn Lizenzen den Schwellenwert erreichen oder ablaufen.

• Slack ‑ Geben Sie die Details des Slack Profils an.

• PagerDuty‑Warnungen ‑ Geben Sie ein PagerDuty‑Profil an Basierend auf den in Ihrem
PagerDuty‑Portal konfigurierten Benachrichtigungseinstellungen wird eine Benachrichti‑
gung gesendet, wenn Ihre Zertifikate bald ablaufen.
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• Benachrichtigen: Legen Sie den Prozentsatz der gepoolten Lizenzen fest, um Administra‑
toren per E‑Mail oder SMS zu benachrichtigen.

• Schwellenwert für den Lizenzablauf: Anzahl der Tage, bevor die durch den Alert‑
Schwellenwert ermittelte Anzahl der Lizenzen abläuft.

• Ablauf der Lizenzen: Anzahl der verbleibenden Tage vor Ablauf.

Systemanforderungen

February 5, 2024

Bevor Sie NetScaler ADM installieren, müssen Sie die Softwareanforderungen, Browseranforderun‑
gen, Portinformationen, Lizenzinformationen und Einschränkungen verstehen.

Anforderungen für NetScaler ADM

Komponente Voraussetzung

RAM 32 GB

Virtuelle CPU 8 CPUs

Hinweis:Wir empfehlen die Verwendung der
Solid‑State‑Drive‑Technologie (SSD) für
NetScaler ADM‑Bereitstellungen.

Speicherplatz Der Standardspeicherplatz beträgt 120 GB. Der
tatsächliche Speicherbedarf hängt von der
Schätzung der NetScaler ADM‑Größe ab.
Verwenden Sie den Größenrechner , um die
Speicherschätzungen zu berechnen. Wenden Sie
sich an Ihren NetScaler‑Vertreter, um auf den
Größenrechner zuzugreifen.
Wenn Ihre NetScaler ADM Speicheranforderung
120 GB überschreitet, müssen Sie einen
zusätzlichen Datenträger bereitstellen. Sie
können nur einen zusätzlichen Datenträger
hinzufügen.
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Komponente Voraussetzung

Es wird empfohlen, bei der ersten Bereitstellung
eine Schätzung des Speicherplatzes
vorzunehmen und zusätzliche Festplatten
anzuschließen.
Weitere Informationen finden Sie unter
Bereitstellen eines zusätzlichen Datenträgers in
NetScaler ADM.

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s oder 100 Mbit/s

Anforderungen für NetScaler ADMOn‑Prem Agent

Komponente Voraussetzung

RAM 32 GB

Virtuelle CPU 8 CPUs

Speicherplatz 30 GB

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s

Hinweis

AMD‑Prozessor wird unterstützt in:

• NetScaler ADM 13.1 Build 4.43 oder höher.

• NetScaler ADM Agent 13.1 Build 17.42 oder höher.

Mindestens erforderliche NetScaler Version für NetScaler ADM Funktionen

Wichtig!

Die NetScaler ADM‑Version und der Build müssen Ihrer NetScaler‑Version und Ihrem Build
entsprechen oder höher sein. Wenn Sie beispielsweise NetScaler ADM 12.1 Build 50.39 instal‑
liert haben, stellen Sie sicher, dass Sie NetScaler 12.1 Build 50.28/50.31 oder früher installiert
haben.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 98

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/how-to-attach-an-additional-disk.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/how-to-attach-an-additional-disk.html


NetScaler Application Delivery Management 14.1

NetScaler ADM‑Feature NetScaler‑Softwareversion

StyleBooks 10.5 und höher

OpenStack/CloudStack‑Unterstützung 11.0 und höher, falls eine Partition erforderlich
ist
11.1 und höher, wenn eine Partition in einem
gemeinsam genutzten virtuellen LAN
erforderlich ist

NSX‑Unterstützung 11.1 Build 47.14 und höher (VPX)

Mesos/Marathon‑Unterstützung 10.5 und höher

Backups/Wiederherstellung Für NetScaler 10.1 und höher

Für NetScaler SDX, 11.0 und höher

Überwachung/Berichterstellung und
Konfiguration mit Jobs

10.1 und höher

Analytics‑Funktionen

Web Insight 10.5 und höher

HDX Insight 10.1 und höher

Sicherheitsverletzungen der WAF 11.0.65.31 und höher

Gateway Insight 11.0.65.31 und höher

Cache Insight 10.5 und neuer*

SSL Insight 12.0 und höher

* Integrierte Cache‑Metriken werden in NetScaler ADM mit NetScaler‑Instanzen, auf denen Version
11.0 Build 66.x ausgeführt wird, nicht unterstützt.

Anforderungen für NetScaler ADM Analytics

Mindestversionen von Citrix Virtual Apps and Desktops, die für NetScaler ADM‑Funktionen
erforderlich sind

NetScaler ADM‑Feature Citrix Virtual Apps and Desktops Version

HDX Insight Citrix Virtual Apps and Desktops 7.0 und höher
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Hinweis

Das NetScaler Gateway‑Feature (als Access Gateway Enterprise für die Versionen 9.3 und 10.x
bezeichnet) muss auf der NetScaler‑Instanz verfügbar sein. NetScaler ADM unterstützt keine
eigenständigen Access Gateway Standard‑Appliances.

NetScaler ADM kann Berichte für Anwendungen generieren, die auf Citrix Virtual Apps oder Citrix Vir‑
tual Desktops veröffentlicht sind und auf die über Citrix Workspace zugegriffen wird. Diese Funk‑
tion hängt jedoch vom Betriebssystem ab, auf dem Workspace installiert ist. Derzeit analysiert ein
NetScaler den ICA‑Datenverkehr nicht für AnwendungenoderDesktops, auf die über CitrixWorkspace
unter iOS‑ oder Android‑Betriebssystemen zugegriffen wird.

Für HDX Insight unterstützte Thin Clients

• Dell Wyse Windows basierte Thin Clients

• Dell Wyse Linux‑basierte Thin Clients

• Dell Wyse ThinOS‑basierte Thin Clients

• 10ZiG Ubuntu‑basierte Thin Clients

• IGEL UD3 W7+ (M340)

• IGEL UD3 W7 (M340C)

NetScaler‑Instanzlizenz für HDX Insight erforderlich

Die von NetScaler ADM for HDX Insight erfassten Daten hängen von der Version und den Lizenzen der
überwachten NetScaler‑Instanzen ab. HDX Insight‑Berichte werden nur für NetScaler Premium‑ und
Advanced‑Appliances mit Version 10.5 und höher angezeigt.

NetScaler‑
Lizenz/Dauer 5 Minuten 1 Stunde 1 Tag 1 Woche 1 Monat

Standard Nein Nein Nein Nein Nein

Erweitert Ja Ja Nein Nein Nein

Premium Ja Ja Ja Ja Ja

Unterstützte Hypervisoren

In der folgenden Tabelle sind die von NetScaler ADM unterstützten Hypervisoren aufgeführt.
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Hypervisor Versionen

Citrix Hypervisor 7.1 und 7.4

VMware ESX 6,0, 6,5, 6,7 und 7,0

Microsoft Hyper‑V 2012 R2 und 2016

Generisches KVM RHEL 7.4, RHEL 8.0, Ubuntu 16.04 und Ubuntu
18.04

Unterstützte Betriebssysteme undWorkspace‑Versionen

In der folgenden Tabelle sind die von NetScaler ADM unterstützten Betriebssysteme und die derzeit
für jedes System unterstützten Citrix Workspace‑Versionen aufgeführt:

Betriebssystem Workspace‑Version

Windows 4.0 Standardausgabe

Linux 13.0.265571 und später

Mac 11.8, Build 238301 und später

HTML5 1.5

Chrome‑App 1.5

Unterstützte Browser

In der folgenden Tabelle sind die von NetScaler ADM unterstützten Webbrowser aufgeführt:

Webbrowser Version

Microsoft Edge 79 und höher

Google Chrome 51 und höher

Safari 10 und höher

Mozilla Firefox 52 und höher

Unterstützte Ports

NetScaler ADM verwendet die NetScaler‑IP‑Adresse (NSIP), ummit NetScaler zu kommunizieren. Sie
können einen Agenten als Vermittler zwischen der ADC‑Instanz und ADM verwenden. Um eine Kom‑
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munikation mit diesen Servern herzustellen, öffnen Sie die erforderlichen Ports.

Hinweis

WennSieNetScaler imHochverfügbarkeitsmodus konfiguriert haben, verwendetNetScaler ADM
NSIP, ummit NetScaler zu kommunizieren, und die erforderlichen Ports bleiben dieselben.

Netzwerk‑Port‑Diagramm für agentlose Bereitstellung:

Netzwerkportdiagramm für die Bereitstellungmit ADM Agent:
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Netzwerkportdiagramm für die NetScaler ADMHigh Availability‑Bereitstellung:

Wenn zwei NetScaler ADM Server im Hochverfügbarkeitsmodus eingerichtet sind, gehen Sie beim
Hinzufügen einer Instanz wie folgt vor:

• NetScaler ADM kommuniziert mit NetScaler über die primäre IP‑Adresse.
• NetScaler stellt die Konnektivität mit NetScaler ADM über die Floating‑IP von ADM her. Dies
bedeutet, dass NetScaler den gesamten SNMP‑, Syslog‑ und Analytics‑Verkehr an die Floating‑
IP von ADMweiterleitet.

In den folgenden Abschnitten werden die erforderlichen Ports und deren Zweck erläutert:

• ADM‑Server
• ADM‑Agents
• ADC‑Instanz
• Externe Server

Ports für den ADM‑Server

In der folgenden Tabelle werden die erforderlichen Ports erläutert, die auf dem ADM‑Server geöffnet
sein müssen.
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Port Typ Details
Richtung der
Kommunikation

80/443/5454/22 TCP Standardport für die
Kommunikation und
Datenbanksynchro‑
nisierung zwischen
NetScaler ADM Knoten
im Hochverfüg‑
barkeitsmodus.

Primärer NetScaler
ADM‑Knoten zum
sekundären NetScaler
ADM‑Knoten

443/8443/7443 TCP Port für die
Kommunikation
zwischen NetScaler
ADM Agent und
NetScaler ADM.

Der NetScaler
ADM‑Agent initiiert die
Kommunikation mit
NetScaler ADM.
Anschließend
interagieren NetScaler
ADM und Agent
miteinander.

27000 und 7279 TCP Lizenzports für die
Kommunikation
zwischen NetScaler
ADM Lizenzserver und
ADC‑Instanz. Diese
Ports werden auch für
gepoolte ADC‑Lizenzen
verwendet.

NetScaler zu NetScaler
ADM

5005 UDP Port zum Austausch
von Heartbeats
zwischen HA‑Knoten.

NetScaler ADM
primärer Knoten zum
sekundären Knoten.
Sekundärer NetScaler
ADM‑Knoten zum
primären Knoten.

Wenn die NetScaler ADM‑ und NetScaler‑Instanzen keinen Agenten für die Kommunikation verwen‑
den, öffnen Sie die folgenden Ports auf dem NetScaler ADM‑Server:
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Port Typ Details
Richtung der
Kommunikation

80/443 TCP Für die NITRO‑
Kommunikation von
NetScaler ADM zur
NetScaler‑Instanz.

NetScaler ADM Agent
an NetScaler und
NetScaler an NetScaler
ADM Agent

4739 UDP Für die AppFlow‑
Kommunikation von
der NetScaler‑Instanz
zu NetScaler ADM.

NetScaler an NetScaler
ADM Agent

162 UDP So empfangen Sie
SNMP‑Ereignisse von
der NetScaler‑Instanz
an NetScaler ADM.

NetScaler an NetScaler
ADM Agent

514 UDP Um Syslog‑Meldungen
von der
NetScaler‑Instanz an
NetScaler ADM zu
empfangen.

NetScaler an NetScaler
ADM Agent

5557/5558 TCP Für die Logstream‑
Kommunikation (für
WAF‑
Sicherheitsverletzungen,
Web Insight und HDX
Insight) von NetScaler
zu NetScaler ADM.

NetScaler zu NetScaler
ADM

5563 TCP So empfangen Sie
ADC‑Metriken (Zähler),
Systemereignisse und
Audit‑Log‑Nachrichten
von NetScaler‑Instanz
an NetScaler ADM

NetScaler zu NetScaler
ADM

Ports für den ADM Agent

In der folgenden Tabelle werden die erforderlichen Ports erläutert, die auf dem ADM Agent geöffnet
sein müssen.
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Port Typ Details
Richtung der
Kommunikation

80/443 TCP Für die NITRO‑
Kommunikation von
NetScaler ADM zur
NetScaler‑Instanz.

NetScaler ADM Agent
an NetScaler und
NetScaler an NetScaler
ADM Agent

4739 UDP Für die AppFlow‑
Kommunikation von
der NetScaler‑Instanz
zu NetScaler ADM.

NetScaler an NetScaler
ADM Agent

162 UDP So empfangen Sie
SNMP‑Ereignisse von
der NetScaler‑Instanz
an NetScaler ADM.

NetScaler an NetScaler
ADM Agent

514 UDP Um Syslog‑Meldungen
von der
NetScaler‑Instanz an
NetScaler ADM zu
empfangen.

NetScaler an NetScaler
ADM Agent

5557/5558 TCP Für die Logstream‑
Kommunikation (für
WAF‑
Sicherheitsverletzungen,
Web Insight und HDX
Insight) von NetScaler
zu NetScaler ADM.

NetScaler zu NetScaler
ADM

Ports für ADC‑Instanzen

In der folgenden Tabelle werden die erforderlichen Ports erläutert, die auf NetScaler‑Instanzen
geöffnet sein müssen.
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Port Typ Details
Richtung der
Kommunikation

80/443 TCP Für die NITRO‑
Kommunikation von
NetScaler ADM zur
NetScaler‑Instanz. Für
die NITRO
‑Kommunikation
zwischen NetScaler
ADM‑Servern im
Hochverfüg‑
barkeitsmodus.

NetScaler ADM an
NetScaler und
NetScaler an NetScaler
ADM

22 TCP Für die
SSH‑Kommunikation
von NetScaler ADM zur
NetScaler‑Instanz. Für
die Synchronisierung
zwischen NetScaler
ADM‑Servern, die im
Hochverfüg‑
barkeitsmodus
bereitgestellt werden.
Und dieser Port ist für
die
SSH‑Kommunikation
zwischen dem
ADM‑Agent und
NetScaler erforderlich.

NetScaler ADM an
NetScaler. Oder
NetScaler ADM Agent
an NetScaler.

Kein reservierter Port ICMP Um die Netzwerkerre‑
ichbarkeit zwischen
NetScaler ADM‑ und
NetScaler‑Instanzen
oder dem sekundären
NetScaler ADM‑Server
zu erkennen, der im
Hochverfüg‑
barkeitsmodus
bereitgestellt wird.

NetScaler ADM an
NetScaler
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Port Typ Details
Richtung der
Kommunikation

161 UDP Ereignisse aus
ADC‑Instanzen
abfragen.

NetScaler ADM an
NetScaler

Anschlüsse für den integrierten ADC‑Agenten

In der folgenden Tabelle werden die erforderlichen Ports erläutert, die für einen integrierten
NetScaler‑Agenten geöffnet sein müssen.

Port Typ Details
Richtung der
Kommunikation

443 TCP Für die gesamte
Kommunikation von
NetScaler ADM zum
integrierten
NetScaler‑Agenten

Integrierter NetScaler
ADM zu NetScaler
integrierter Agent und
integrierter NetScaler
Agent zu NetScaler
ADM

Hinweis:

Bei der ADM‑Hochverfügbarkeitsbereitstellung verwendet die gesamte Kommunikation von
ADM die IP‑Adresse des primären Knotens.

Ports für externe Server

In der folgenden Tabelle werden die erforderlichen Ports erläutert, die auf externen Servern geöffnet
sein müssen:

Port Typ Details
Richtung der
Kommunikation

25 TCP So senden Sie SMTP‑
Benachrichtigungen
von NetScaler ADM an
Benutzer.

NetScaler ADM an
Benutzer.
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Port Typ Details
Richtung der
Kommunikation

389/636 TCP Standardport für
Authentifizierungspro‑
tokoll. Für die
Kommunikation
zwischen NetScaler
ADM und dem
externen LDAP‑
Authentifizierungsserver.

Externer Authen‑
tifizierungsserver von
NetScaler ADM zu
LDAP

123 UDP Standard‑NTP‑
Serverport zur
Synchronisierungmit
mehreren Zeitquellen.

NetScaler ADM zu
NTP‑Server

1812 RADIUS Standardport für
Authentifizierungspro‑
tokoll. Für die
Kommunikation
zwischen NetScaler
ADM und dem
externen RADIUS‑
Authentifizierungsserver.

NetScaler ADM zu
RADIUS externer Au‑
thentifizierungsserver

49 TACACS Standardport für
Authentifizierungspro‑
tokoll. Für die
Kommunikation
zwischen NetScaler
ADM und dem
externen TACACS Au‑
thentifizierungsserver.

Externer Authen‑
tifizierungsserver von
NetScaler ADM zu
TACACS

Einschränkungen

Ab NetScaler ADM 12.1 oder höher unterstützen die folgenden Funktionen das IPv6‑Format von IP‑
Adressen:

1. Verwaltungszugriff für NetScaler ADM GUI

2. Verwaltungszugriff für NetScaler
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3. Registrierung und Inventar

4. Netzwerk‑Dashboard

5. SSL Dashboard

6. Config‑Jobs

7. Prüfung der Konfiguration

8. Netzwerkfunktionen

9. Netzwerkberichterstellung

10. Backup undWiederherstellung von ADC‑Instanzen

11. SNMP‑Ereignisse von NetScaler

Die folgenden Funktionen unterstützen IPv6 nicht:

1. Floating‑IP mit hoher Verfügbarkeit

2. Syslogs von ADCs erhalten, die IPv6 unterstützen

3. StyleBooks auf ADCs, die IPv6 unterstützen

4. Analytics

5. Zusammengefasste Lizenzierung

Erste Schritte

February 5, 2024

In diesemDokument erfahrenSie, wie Siemit der erstenBereitstellungundEinrichtung vonNetScaler
Application Delivery Management (ADM) beginnen. Dieses Dokument richtet sich an Netzwerk‑ und
Anwendungsadministratoren, die Citrix‑Netzwerkgeräte verwalten (NetScaler und NetScaler Gate‑
way). Folgen Sie den Schritten in diesem Dokument, unabhängig vom dem Gerätetyp, den Sie mit
NetScaler ADM verwalten möchten.

WennSiebereitsNetScalerADMverwenden, solltenSiedieVersionshinweise,Systemanforderungenund
Lizenzdetails lesen, bevor Sie Ihren Server auf die neueste Version von NetScaler ADM aktualisieren
.
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Schritt 1 ‑ Überprüfen der Systemanforderungen

Bevor Sie mit der Bereitstellung von NetScaler ADM in Ihrem Rechenzentrum beginnen, überprüfen
Sie die Softwareanforderungen, Browseranforderungen, Portinformationen, Lizenzinformationen
und Einschränkungen.

• Informationen zur Lizenz. Sie können eine beliebige Anzahl von Instanzen und Entitäten
ohne Lizenz hinzufügen. Sie können jedoch Analyseinformationen für nur zwei virtuelle Server
anzeigen, ohne eine Lizenz zu beantragen. Um Analysen für mehr als zwei virtuelle Server
anzuzeigen, müssen Sie die entsprechenden Lizenzen erwerben. Erfahren Sie mehr.

• Betriebssystem‑ und Empfängeranforderungen. Überprüfen Sie diese Informationen, um
sicherzustellen, dass Sie die richtige Empfängerversion für die unterstützten Betriebssysteme
haben. Erfahren Sie mehr.

• Anforderungen für den Browser. Um auf NetScaler ADM GUI zugreifen zu können, müssen
Sie sicherstellen, dass Sie über den erforderlichen Browser und die richtige Version verfügen.
Erfahren Sie mehr.

• Ports. Stellen Sie sicher, dass die erforderlichen Ports geöffnet sind, damit NetScaler ADMmit
NetScaler‑Instanzen kommunizieren kann. Erfahren Sie mehr.

• AnforderungenandieNetScaler Instanz. VerschiedeneNetScaler ADM‑Funktionenwerden in
verschiedenen NetScaler‑Softwareversionen unterstützt. Überprüfen Sie diese Informationen,
um sicherzustellen, dass Sie die NetScaler Instanzen auf die richtige Version aktualisiert haben.
Erfahren Sie mehr.

Schritt 2: Bereitstellen von NetScaler ADM

Um die Anwendungen und die Netzwerkinfrastruktur zu verwalten und zu überwachen, müssen Sie
zuerst NetScaler ADM auf einem der Hypervisoren installieren. Sie können NetScaler ADM entweder
als einzelner Server oder imHochverfügbarkeitsmodus bereitstellen. Wenn Sie NetScaler Insight Cen‑
ter verwenden, können Sie zu NetScaler ADMmigrieren und zusätzlich zu den Analysefunktionen die
Funktionen für Verwaltung, Überwachung, Orchestrierung und Anwendungsmanagement nutzen.

• Bereitstellung auf einem Server.In einer NetScaler ADM Einzelserverbereitstellung ist die
Datenbank in den Server integriert, und ein einzelner Server verarbeitet den gesamten Daten‑
verkehr. Sie können NetScaler ADM mit Citrix Hypervisor, VMware ESXi, Microsoft Hyper‑V und
Linux KVM bereitstellen. Siehe:

– NetScaler ADMmit Citrix Hypervisor

– NetScaler ADMmit Microsoft Hyper‑V

– NetScaler ADMmit VMware ESXi
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– NetScaler ADMmit Linux KVM‑Server

• Bereitstellung mit hoher Verfügbarkeit. Eine Hochverfügbarkeitsbereitstellung (HA) von
zwei NetScaler ADM ‑Servern ermöglicht einen unterbrechungsfreien Betrieb. In einem
Hochverfügbarkeits‑Setup müssen beide NetScaler ADM‑Knoten im aktiv‑Passiv‑Modus im
selben Subnetzmit derselben Softwareversion und demselben Build bereitgestellt werden und
dieselben Konfigurationen aufweisen. Bei der HA‑Bereitstellung entfällt durch die Möglichkeit,
die Floating‑IP auf dem primären NetScaler ADM‑Knoten zu konfigurieren, kein separater
NetScaler Load Balancer erforderlich.Weitere Informationen finden Sie unter Konfigurieren in
einer Hochverfügbarkeitsbereitstellung.

Schritt 3: Hinzufügen von Instanzen zu NetScaler ADM

In NetScaler ADM können Sie alle NetScaler‑Instanzen erkennen, verwalten und überwachen, die on‑
premises oder in der Cloud bereitgestellt werden. Sie müssen dem NetScaler ADM‑Server Instanzen
hinzufügen, wenn Sie diese Instanzen verwalten und überwachen möchten. Sie können NetScaler
ADM folgende Instanzen hinzufügen:

• NetScaler

– NetScaler MPX

– NetScaler VPX

– NetScaler SDX

– NetScaler CPX

– NetScaler BLX

– NetScaler Gateway

Wenn Sie dem NetScaler ADM‑Server eine Instanz hinzufügen, kommuniziert der Server implizit mit
den Instanzen und sammelt eine Bestandsaufnahme dieser Instanzen.

Weitere Infos

Schritt 4—Analytik auf virtuellen Servern aktivieren

Um Analysedaten für den Datenverkehr Ihrer Anwendung anzuzeigen, müssen Sie die Analytics‑
Funktion auf den virtuellen Servern aktivieren, die Datenverkehr für die jeweiligen Anwendungen
empfangen.

Weitere Infos
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Schritt 5: Konfigurieren des NTP‑Servers auf NetScaler ADM

Sie müssen einen NTP‑Server (Network Time Protocol) in NetScaler ADM konfigurieren, um seine
Uhr mit dem NTP‑Server zu synchronisieren. Durch die Konfiguration eines NTP‑Servers wird
sichergestellt, dass die NetScaler ADM Uhr dieselben Datums‑ und Uhrzeiteinstellungen wie die
anderen Server im Netzwerk aufweist.

Weitere Infos

Schritt 6 ‑ Konfigurieren von Systemeinstellungen für optimale NetScaler ADM
Leistung

Bevor Sie NetScaler ADM zumVerwalten undÜberwachen Ihrer Instanzen und Anwendungen verwen‑
den, sollten Sie einige Systemeinstellungen konfigurieren, die eine optimale Leistung Ihres NetScaler
ADM‑Servers gewährleisten.

• Konfigurieren von Systemalarmen. Konfigurieren Sie Systemalarme, um sicherzustellen,
dass Sie kritische oder größere Systemprobleme kennen. Sie möchten z. B. benachrichtigt
werden, wenn die CPU‑Auslastung hoch ist oder wenn mehrere Anmeldefehler auf dem Server
auftreten.

• Konfigurieren Sie Systembenachrichtigungen. Sie können Benachrichtigungen an aus‑
gewählte Benutzergruppen für verschiedene systembezogene Funktionen senden. Sie können
einen Benachrichtigungsserver in NetScaler ADM einrichten und E‑Mail‑ und SMS‑Gateway
server (Short Message Service) so konfigurieren, dass E‑Mail‑ und Textbenachrichtigungen
an Benutzer gesendet werden. Dadurch wird sichergestellt, dass Sie über alle Aktivitäten auf
Systemebene wie Benutzeranmeldung oder Systemneustart benachrichtigt werden.

• Konfigurieren Sie die Einstellungen für den Systemausfall.Um die Menge der Berichts‑
daten zu begrenzen, die in der Datenbank Ihres NetScaler ADM‑Servers gespeichert werden,
können Sie das Intervall angeben, für das NetScaler ADM Netzwerkberichtsdaten, Ereignisse,
Überwachungsprotokolle und Aufgabenprotokolle aufbewahren soll. Standardmäßig werden
diese Daten alle 24 Stunden (um 00.00 Uhr) bereinigt.

• Konfigurieren Sie die Einstellungen für das Systembackup. NetScaler ADM erstellt ein
Backup des Systems automatisch jeden Tag um 00:30 Uhr. Standardmäßig werden drei
Backupdateien gespeichert. Möglicherweise möchten Sie eine größere Anzahl von Backups
des Systems beibehalten.

• Konfigurieren Sie die Einstellungen für das Instanzbackup.Wenn Sie den aktuellen Status
einer NetScaler‑Instanz sichern, können Sie die Backupdateien verwenden, um die Stabilität
wiederherzustellen, falls die Instanz instabil wird. Dies ist besonders wichtig, bevor Sie ein
Upgrade durchführen. Standardmäßig wird alle 12 Stunden ein Backup erstellt und drei
Sicherungsdateien werden im System aufbewahrt.
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• Konfigurieren Sie die Einstellungen für das Ausschneiden von Instanzereignissen.Um die
Anzahl der Ereignismeldungsdaten zu begrenzen, die in der Datenbank Ihres NetScaler ADM‑
Servers gespeichert werden, können Sie das Intervall angeben, für das NetScaler ADM Netzw‑
erkberichtsdaten, Ereignisse, Überwachungsprotokolle und Aufgabenprotokolle aufbewahren
soll. Standardmäßig werden diese Daten alle 24 Stunden (um 00:00 Uhr) beschnitten.

• Konfigurieren Sie die Syslog‑Löscheinstellungen der Instanz. Um die Menge der in der
Datenbank gespeicherten Syslog‑Daten zu begrenzen, können Sie das Intervall angeben, in
dem Sie Syslog‑Daten löschen möchten. Sie können die Anzahl der Tage angeben, nach denen
die folgenden Syslog‑Daten aus NetScaler ADM gelöscht werden:

– Generische Syslog‑Daten

– AppFirewall‑Daten

– NetScaler Gateway‑Daten.

Weitere Infos

Nächste Schritte

Nachdem Sie NetScaler ADM bereitgestellt und eingerichtet haben, können Sie mit der Verwaltung
und Überwachung Ihrer Instanzen und Anwendungen beginnen.

Verwaltung vonNetScaler‑Instanzenund ‑Anwendungen. Alle NetScaler ADM‑Funktionenwerden
auf NetScaler‑Instanzen unterstützt. Sie können beginnen, jede der Funktionen zu verwenden.

Bereitstellen

February 5, 2024

Bevor Sie NetScaler ADM zur Verwaltung und Überwachung Ihrer Anwendungen und Netzw‑
erkinfrastruktur verwenden, müssen Sie es zuerst auf einem der Hypervisoren oder auf einem
Kubernetes‑Cluster installieren. Wenn Sie NetScaler ADM auf einemHypervisor bereitstellen, können
Sie es entweder als Einzelserver oder in einemHochverfügbarkeitsmodus bereitstellen. Der Hochver‑
fügbarkeitsmodus ist auf einem Kubernetes‑Cluster nicht anwendbar. Wenn Sie NetScaler Insight
Center verwenden, können Sie zu NetScaler ADM migrieren und zusätzlich zu den Analysefunktio‑
nen die Funktionen für Verwaltung, Überwachung, Orchestrierung und Anwendungsmanagement
nutzen.

• Bereitstellungauf einemeinzelnenServer: Bei einemeigenständigenADM, das auf einemHy‑
pervisor bereitgestelltwird, ist dieDatenbank indenServer integriert undein einziger Server ve‑
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rarbeitet den gesamtenDatenverkehr. Sie könnenNetScaler ADMmit Citrix Hypervisor, VMware
ESXi, Microsoft Hyper‑V und Linux KVM bereitstellen. Siehe:

– NetScaler ADM auf Citrix Hypervisor

– NetScaler ADM unter Microsoft Hyper‑V

– NetScaler ADM auf VMware ESXi

– NetScaler ADM auf Linux KVM‑Server

– NetScaler ADM im Kubernetes‑Cluster

• Bereitstellung mit hoher Verfügbarkeit (HA): Eine HA‑Bereitstellung von zwei NetScaler
ADM‑Servern sorgt für einen unterbrechungsfreien Betrieb. In einem HA‑Setup müssen beide
NetScaler ADM‑Knoten im aktiv‑Passiven Modus im selben Subnetz mit derselben Software‑
version und demselben Build bereitgestellt werden und müssen dieselben Konfigurationen
haben. Mit der HA‑Bereitstellung entfällt die Möglichkeit, die schwebende IP‑Adresse auf dem
primären NetScaler ADM Knoten zu konfigurieren, dass kein separater NetScaler Load Balancer
erforderlich ist.Siehe:Konfiguration in Hochverfügbarkeitsbereitstellung.

Hinweis:

Hochverfügbarkeit gilt nicht für ADM, die auf einem Kubernetes‑Cluster bereitgestellt werden.

• Migrieren Sie von NetScaler Insight Center zu NetScaler ADM: Sie können Ihre NetScaler
Insight Center‑Bereitstellung zu NetScaler ADMmigrieren, ohne die vorhandene Konfiguration,
Einstellungen oder Daten zu verlieren. Mit NetScaler ADM können Sie nicht nur die ver‑
schiedenen vom NetScaler generierten Analysen einsehen, sondern auch die gesamte globale
Infrastruktur für die Anwendungsbereitstellung von einer einzigen, einheitlichen Konsole aus
verwalten, überwachen und Fehler beheben. Siehe:Migration von NetScaler Insight Center zu
NetScaler ADM

• Integration vonNetScaler ADMmit Director: Director integriert sich in NetScaler ADM für Net‑
zwerkanalysen und Performance‑Management. Siehe: Integrieren von NetScaler ADM mit Di‑
rector

Voraussetzungen für die Installation von NetScaler ADM

February 5, 2024

Sie können NetScaler Application Delivery Management (ADM) für die Plattformen Microsoft HyperV,
VMware ESXi, Linux KVM und Citrix Hypervisor als virtuelle Appliance herunterladen und installieren.
Bevor Sie
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NetScaler ADM installieren, müssen Sie die Softwareanforderungen, Browseranforderungen,
Portinformationen, Lizenzinformationen und Einschränkungen auf allen diesen Plattformen verste‑
hen.

Spezifische Plattformanforderungen und detaillierte Schritte zur Installation von NetScaler ADM
finden Sie in den folgenden Themen:

• NetScaler ADMmit Citrix Hypervisor

• NetScaler ADMmit Microsoft HyperV

• NetScaler ADMmit VMware ESXi

• NetScaler ADMmit Linux KVM‑Server

Allgemeine Anforderungen für NetScaler ADM

Komponente Voraussetzung

RAM 32 GB

Virtuelle CPU 8 CPUs

Speicherplatz Citrix empfiehlt die Verwendung der Solid State
Drive‑Technologie (SSD) für NetScaler
ADM‑Bereitstellungen.
Der Standardspeicherplatz beträgt 120 GB. Die
tatsächliche Speicheranforderung hängt von der
Schätzung der NetScaler ADM Größe ab.
Verwenden Sie den Größenrechner, der im
AbschnittMaximale Grenzwerte (Seitenzahl 7)
im NetScaler ADM HA Deployment Guide
erwähnt wird. Dieses Handbuch ist auf unserer
Download‑Siteunter NetScaler MAS Release
12.1 > Frühere Versionen verfügbar. Hinweis:
Sie benötigen ein Citrix Konto, um auf den
Bereitstellungsleitfaden und den Größenrechner
zuzugreifen
Wenn Ihre NetScaler
ADM‑Speicheranforderungen 120 GB
überschreiten, müssen Sie einen zusätzlichen
Datenträger anschließen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 116

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/install-mas-on-xenserver.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/install-mas-on-hyper-v.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/install-mas-on-esxi.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/install-mas-on-kvm.html
https://citrix.sharefile.com/share/getinfo/se7df156b4de42888
https://www.citrix.com/content/dam/citrix/en_us/documents/downloads/netscaler-adc/Citrix_ADM_HA_Deployment_Guide.pdf
https://www.citrix.com/en-in/downloads/citrix-application-management/


NetScaler Application Delivery Management 14.1

Komponente Voraussetzung

Citrix empfiehlt, dass Sie den Speicher
abschätzen und zum Zeitpunkt der ersten
Bereitstellung einen zusätzlichen Datenträger
anschließen. Sie können nur einen zusätzlichen
Datenträger hinzufügen.
Weitere Informationen finden Sie unter
Bereitstellen eines zusätzlichen Datenträgers in
NetScaler ADM.

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s

Hinweis:

Citrix empfiehlt, die NetScaler ADM VHD auf einem lokalen Speicher zu hosten. Wenn NetScaler
ADM auf Speichergeräten in einem SAN gehostet wird, funktioniert es möglicherweise nicht wie
erwartet. Daher wird die ADM‑Bereitstellung auf SAN nicht unterstützt.

NetScaler ADM auf Citrix Hypervisor

February 5, 2024

Um NetScaler ADM auf Citrix Hypervisor (ehemals XenServer) zu installieren, müssen Sie zuerst die
NetScaler ADM XVA‑Imagedatei auf den lokalen Computer herunterladen. Sie müssen Citrix XenCen‑
ter verwenden, um die NetScaler ADM‑Installation durchzuführen.

Hinweis:

NetScaler ADM unterstützt XenMotion nicht.

Voraussetzungen

Stellen Sie vor der Installation von NetScaler ADM sicher, dass die folgenden Anforderungen erfüllt
sind:

• Citrix Hypervisor Version 7.1 oder höher ist auf Hardware installiert, die die Mindestanforderun‑
gen erfüllt.
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• XenCenter ist auf einer Management‑Workstation installiert, die die Mindestanforderungen er‑
füllt. Siemüssen XenCenter verwenden, umNetScaler ADM auf Citrix Hypervisor zu installieren.

• Sie haben die NetScaler ADM .XVA‑Imagedatei heruntergeladen.

XenCenter Systemanforderungen

XenCenter ist eineWindows‑Clientanwendung. Es kann nicht auf demselben Computer wie der Citrix
Hypervisor‑Host ausgeführt werden. In der folgenden Tabelle werden die Mindestsystemanforderun‑
gen beschrieben.

Komponente Voraussetzung

Betriebssystem Windows 7, Windows Server 2003 oder Windows
10

.NET‑Framework Version 2.0 oder höher

CPU 750 MHz (MHz), Empfohlen: 1 Gigahertz (GHz)
oder schneller

RAM 1 GB, Empfohlen: 2 GB

Netzwerkkarte 100 Megabit pro Sekunde (Mbit/s) oder
schnellere NIC

Installieren Sie NetScaler Application Delivery Management

1. Importieren Sie die XVA‑Image‑Datei in Ihren Citrix Hypervisor und konfigurieren Sie auf der
Registerkarte Konsole die anfänglichen Netzwerkkonfigurationsoptionen.

2. Speichern Sie die Konfigurationseinstellungen, nachdem Sie die erforderlichen IP‑Adressen
angegeben haben.

3. Melden Sie sich bei entsprechender Aufforderungmit den Anmeldeinformationen nsrecover/n‑
sroot an.
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Hinweis

Wenn Sie sich nach der Anmeldung die anfängliche Netzwerkkonfiguration aktualisieren
möchten, gebenSiedieKonfigurationeinnetworkconfig, aktualisierenSie sie und spe‑
ichern Sie die Konfiguration.

4. FührenSiedasBereitstellungsskriptaus, indemSiedenBefehlanderShell‑Eingabeaufforderung
eingeben: /mps/deployment_type.py

5. Wählen Sie den Bereitstellungstyp als NetScaler ADM Serveraus. Wenn Sie keine Option
auswählen, wird diese standardmäßig als Server bereitgestellt.

6. Geben SieJaein, um NetScaler ADM als eigenständige Bereitstellung bereitzustellen.

7. Geben SieJaein, um den NetScaler ADM Server neu zu starten.

Hinweis

Nach der Installation von NetScaler ADM können Sie die ursprünglichen Konfigurationse‑
instellungen später aktualisieren.

Verifizierung

Nach der Installation des Servers können Sie auf die GUI zugreifen, indem Sie die IP‑Adresse des
NetScaler ADM‑Servers im Webbrowser eingeben. Die standardmäßigen Administratoranmeldeinfor‑
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mationen für die Anmeldung am Server lauten nsroot/nsroot.

Der Browser zeigt das NetScaler ADM Konfigurationsprogramm an.

NetScaler ADM unter Microsoft Hyper‑V

February 5, 2024

Um NetScaler ADM unter Microsoft Hyper‑V zu installieren, müssen Sie zuerst die NetScaler ADM
Imagedatei auf Ihren lokalen Computer herunterladen. Stellen Sie außerdem sicher, dass Ihr
System über die Hardware‑Virtualisierungserweiterungen verfügt, und stellen Sie sicher, dass die
CPU‑Virtualisierungserweiterungen verfügbar sind.

Voraussetzungen

Stellen Sie vor der Installation der virtuellen NetScaler ADM‑Appliance sicher, dass die folgenden An‑
forderungen erfüllt sind:

• MicrosoftHyper‑V Version6.2 oder höher ist aufHardware installiert, die dieMindestanforderun‑
gen erfüllt.

• Installieren SieMicrosoftHyper‑VManager auf einer Verwaltungsarbeitsstation, die dieMindest‑
systemanforderungen erfüllt.

• Sie haben die NetScaler ADM‑Image‑Datei heruntergeladen.

Microsoft Hyper‑V Systemanforderungen

Microsoft Hyper‑V ist eine Windows‑Client‑Anwendung. In der folgenden Tabelle werden die Mindest‑
systemanforderungen beschrieben.

Komponente Voraussetzung

Betriebssystem Windows Server 2012 R2

.NET‑Framework Version 2.0 oder höher

CPU 750 MHz (MHz), Empfohlen: 1 Gigahertz (GHz)
oder schneller

RAM 1 GB, Empfohlen: 2 GB

Netzwerkkarte 100 Megabit pro Sekunde (Mbit/s) oder
schnellere NIC
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Installation von NetScaler Application Delivery Management

Die Anzahl der NetScaler ADM Server, die Sie installieren können, hängt vom verfügbaren Arbeitsspe‑
icher auf dem Hyper‑V‑Server ab.

So installieren Sie NetScaler ADM:

1. Starten Sie den Hyper‑V Manager‑Client auf Ihrer Workstation.

2. Klicken Sie im Menü Aktion auf Virtuelle Maschine importieren .

3. Importieren Sie das Hyper‑V‑Image und gehen Sie wie folgt vor:

a) Navigieren Sie im Dialogfeld Virtuelle Maschine importieren im AbschnittOrdner
suchen zu dem Ordner, in dem Sie das NetScaler ADM Hyper‑V‑Image gespeichert
haben, wählen Sie den Ordner aus und klicken Sie auf Weiter.

b) Wählen Sie im Abschnitt Virtuelle Maschine auswählen den entsprechenden Namen der
virtuellen Maschine aus.

c) Wählen Sie im Abschnitt Importtyp auswählen die Option Virtuelle Maschine kopieren
(neue eindeutige ID erstellen) aus und klicken Sie auf Weiter.

d) Im Abschnitt Ziel auswählen können Sie die Ordner angeben, in denen die Dateien der
virtuellen Maschine gespeichert werden sollen.

Hinweis

Standardmäßig importiert der Assistent die Dateien der virtuellen Maschine in
Standard‑Hyper‑V‑Ordner auf Ihrem lokalen Host.
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e) ImAbschnittSpeicherordnerauswählenkönnenSiedenSpeicherort auswählen, andem
Sie die virtuellen Festplatten speichern möchten, und dann aufWeiterklicken.

f) Sie können die Details der virtuellen Maschine im Übersichtsbereich überprüfen und auf
Fertig stellenklicken.
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Das NetScaler ADM Hyper‑V‑Image wird im rechten Bereich angezeigt.

4. Klicken Sie mit der rechten Maustaste auf das NetScaler ADM Hyper‑V‑Image, und klicken Sie
dann auf Einstellungen.

5. Navigieren Sie im linken Bereich des angezeigten Dialogfelds zuHardware > VM_BusNetwork
Adaptorundwählen Sie im rechten Bereich aus der Netzwerkliste das entsprechendeNetzwerk
aus.
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6. Klicken Sie auf Übernehmen und dann auf OK.

7. Klicken Sie mit der rechten Maustaste auf das NetScaler ADM Hyper‑V‑Image und klicken
Sie auf Verbinden.

8. Klicken Sie im Konsolenfenster auf die Schaltfläche Start .

9. Konfigurieren Sie die anfänglichen Netzwerkkonfigurationsoptionen.

10. Speichern Sie die Konfigurationseinstellungen, nachdem Sie die erforderlichen IP‑Adressen
angegeben haben.

11. Melden Sie sich bei entsprechender Aufforderungmit den Anmeldeinformationen nsrecover/n‑
sroot an.
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Hinweis

Wenn Sie sich nach der Anmeldung die anfängliche Netzwerkkonfiguration aktualisieren
möchten, gebenSiedieKonfigurationeinnetworkconfig, aktualisierenSie sie und spe‑
ichern Sie die Konfiguration.

12. Führen Sie das Deployment‑Skript aus, indemSie den Befehl an der Shell‑Eingabeaufforderung
eingeben:

1 deployment_type.py
2 <!--NeedCopy-->

13. Wählen Sie den Bereitstellungstyp als NetScaler ADM Serveraus. Wenn Sie keine Option
auswählen, wird diese standardmäßig als Server bereitgestellt.

14. Geben SieJa ein, um NetScaler ADM als eigenständige Bereitstellung bereitzustellen.

15. Geben SieJaein, um den NetScaler ADM Server neu zu starten.

Hinweis

Nach der Installation von NetScaler ADM können Sie die ursprünglichen Konfigurationse‑
instellungen später aktualisieren.
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Verifizierung

Nachdemder Server installiert wurde, können Sie auf die GUI zugreifen, indem Sie die IP‑Adresse des
NetScaler ADM‑Servers in die Adressleiste Ihres Browsers eingeben. Die standardmäßigen Adminis‑
tratoranmeldeinformationen für die Anmeldung am Server lauten nsroot/nsroot.

Der Browser zeigt das NetScaler ADM Konfigurationsprogramm an.

NetScaler ADM auf VMware ESXi

February 5, 2024

In diesemDokumentwird beschrieben, wie virtuelle NetScaler ADMAppliances auf VMware ESXimith‑
ilfe des VMware vSphere‑Clients installiert werden.

Voraussetzungen

Bevor Sie mit der Installation einer virtuellen Appliance beginnen, stellen Sie sicher, dass die folgen‑
den Anforderungen erfüllt sind:

• Installieren Sie eine unterstützte Version von VMware ESXi (6.0, 6.5, 6.7 und 7.0).

• Installieren Sie VMware Client auf einer Management‑Workstation, die die Mindestsysteman‑
forderungen erfüllt.

• Laden Sie die NetScaler ADM‑Setupdateien herunter.

Hinweis

• VMotion wird nur von NetScaler ADM 13.0 Build 47.22 oder höher unterstützt. Sie kön‑
nen die Migration des auf einem ESXi‑Hypervisor bereitgestellten ADM‑Servers planen und
automatisieren, einschließlich vSphere High Availability und vSphere DRS‑Setups.

• VMware Tools for NetScaler ADM werden als Teil des Software‑Builds geliefert und können
nicht separat aktualisiert oder geändert werden.

So installieren Sie NetScaler ADM

Befolgen Sie diese Schritte, um eine virtuelle ADM‑Appliance auf VMware ESXi zu installieren.
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Hinweis

Die Schritte und Bildschirmaufzeichnungen basieren auf VMware ESXi Version 6.0. Die GUI
kann sich in anderen ESXi‑Versionen unterscheiden. VMware ESXi Version 7.0.1c Build‑Nummer
17325551 mit VMXNET3‑Adapter wird in NetScaler ADM 13.0 71.40 oder höherunterstützt. In
der VMware‑Dokumentation finden Sie versionsspezifische Schritte.

1. Starten Sie den VMware vSphere Client auf Ihrer Workstation.

2. Geben Sie im Textfeld IP‑Adresse/Name die IP‑Adresse des VMware ESXi‑Servers ein, mit dem
Sie eine Verbindung herstellen möchten.

3. Geben Sie in die Textfelder Benutzername und Kennwort die Administratoranmeldeinforma‑
tionen ein, und klicken Sie dann auf Anmelden.

4. Klicken Sie im Menü Datei auf OVF‑Vorlage bereitstellen.

5. WählenSie imDialogfeldOVF‑VorlagebereitstellenunterAuseinerDateioderURLbereitstellen
die OVF‑Datei aus, und klicken Sie aufWeiter.

Hinweis

Falls eine Warnmeldung mit dem folgenden Text angezeigt wird: “Die Betriebssystemken‑
nung wird auf dem ausgewählten Host nicht unterstützt, überprüfen Sie, ob der VMware‑
Server das FreeBSD‑Betriebssystem unterstützt.”Klicken Sie auf Ja.

6. Klicken Sie auf der Seite Details zur OVF‑Vorlage aufWeiter.

7. Geben Sie einen Namen für die virtuelle NetScaler ADM‑Appliance ein, und klicken Sie dann auf
Weiter.

8. Geben Sie das Datenträgerformat an, indem Sie entweder Thin Provisioned Format oder Thick
Provisioned Format auswählen

Hinweis

Citrix empfiehlt, dass Sie das Thick Provisioned Formatauswählen.

9. Klicken Sie auf Fertig stellen, um die Installation zu starten.
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10. Sie können jetzt die virtuelle NetScaler ADM‑Appliance starten.

11. Wählen Sie im Navigationsbereich die virtuelle Appliance aus, die Sie installiert haben. Klicken
Sie im Menü Inventar mit der rechten Maustaste auf die virtuelle Maschine, und klicken Sie
dann auf Virtuelle Hardware aktualisieren. Klicken Sie im Dialogfeld Virtuelle Maschine
bestätigen auf Ja.
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12. Klicken Sie imMenü Inventar auf Virtuelle Maschineund dann auf Einstellungen bearbeiten.

13. Klicken Sie im Dialogfeld Eigenschaften der virtuellen Maschine auf der Registerkarte Hard‑
ware auf Speicher, und geben Sie dann im rechten Bereich als Speichergröße 32 GB an.

14. Klicken Sie auf CPUs, und geben Sie dann im rechten Bereich die CPUs als 8 an. Klicken Sie auf
OK.

15. Stellen Sie einen zusätzlichen Datenträger gemäß Ihrer Anforderung hinzu.
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16. Wählen Sie im Navigationsbereich die virtuelle Appliance aus, die Sie installiert haben. Klicken
Sie im Menü Inventar auf Virtuelle Maschine, klicken Sie auf Einschaltenund dann auf Ein‑
schalten.

17. Klicken Sie auf die RegisterkarteKonsole, um die Optionen für die anfängliche Netzwerkkonfig‑
uration von NetScaler ADM anzuzeigen.

18. Speichern Sie die Konfigurationseinstellungen, nachdem Sie die erforderlichen IP‑Adressen
angegeben haben.
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19. Melden Sie sich bei entsprechender Aufforderungmit den Anmeldeinformationen nsrecover/n‑
sroot an.

Hinweis

Wenn Sie sich nach der Anmeldung die anfängliche Netzwerkkonfiguration aktualisieren
möchten, gebenSiedieKonfigurationeinnetworkconfig, aktualisierenSie sie und spe‑
ichern Sie die Konfiguration.

20. Führen Sie das Deployment‑Skript aus, indemSie den Befehl an der Shell‑Eingabeaufforderung
eingeben:

1 deployment_type.py
2 <!--NeedCopy-->

21. Wählen Sie den Bereitstellungstyp als NetScaler ADM Serveraus. Wenn Sie keine Option
auswählen, wird diese standardmäßig als Server bereitgestellt.

22. Geben SieJaein, um NetScaler ADM als eigenständige Bereitstellung bereitzustellen.

23. Geben SieJaein, um den NetScaler ADM Server neu zu starten.

Hinweis
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Nach der Installation von NetScaler ADM können Sie die ursprünglichen Konfigurationse‑
instellungen später aktualisieren.

Verifizierung

Nachdemder Server installiert wurde, können Sie auf die GUI zugreifen, indem Sie die IP‑Adresse des
NetScaler ADM‑Servers in den Browser eingeben. Die standardmäßigen Administratoranmeldeinfor‑
mationen für die Anmeldung am Server lauten nsroot/nsroot.

Der Browser zeigt das NetScaler ADM Konfigurationsprogramm an.

Hinweis:

Die typische ADM‑Installationszeit beträgt auf VMware ESXi etwa 10 Minuten, kann auf einigen
Systemen jedoch länger dauern.

Automatisieren Sie die Bereitstellung des NetScaler ADM Agenten auf
VMware ESXi

February 5, 2024

Mit NetScaler ADM können Sie die Bereitstellung von NetScaler ADM‑Agenten auf VMware ESXi au‑
tomatisieren.

Als Administrator können Sie die folgenden Aktionen automatisieren:

• Den NetScaler ADM Agent konfigurieren
• Registrieren Sie den NetScaler ADM Agent und ändern Sie das Standardkennwort des Agenten.

Den NetScaler ADM Agent konfigurieren

UmdieKonfigurationdes Agenten zu automatisieren, fügenSie dieWerte für die folgendenParameter
in die OVF‑Datei ein:

1. IP‑Adresse
2. Netzmaske
3. Gateway
4. Nameserver
5. Hostname
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Hinweis

Die OVF‑Datei ist in der Agenten‑Image‑Datei verfügbar. Um die NetScaler ADM Agent‑Datei
herunterzuladen, gehen Sie zu. https://www.citrix.com/downloads/citrix‑application‑
management/ Das Benennungsmuster der Agenten‑Image‑Datei lautet wie folgt: MASAGENT‑
ESX‑releasenumber‑buildnumber.zip

Registrieren Sie den NetScaler ADM Agent und ändern Sie das Standardkennwort

Hinweis

Bevor Sie das Standardkennwort registrieren und ändern, stellen Sie sicher, dass Sie die unter
Konfiguration des NetScaler ADM‑Agentenangegebenen Parameter hinzugefügt haben.

UmdieRegistrierungdesNetScaler ADMAgentsunddieÄnderungdesStandardkennworts zuautoma‑
tisieren, fügen Sie die Werte für die folgenden Parameter in derselben OVF‑Datei hinzu:

1. IP des ADM‑Servers
2. ADM‑Benutzername
3. ADM‑Kennwort
4. Neues Kennwort für den Agent

Voraussetzungen

Bevor Sie mit der Installation einer virtuellen Appliance beginnen, stellen Sie sicher, dass Sie:

• Installieren Sie VMware vSphere 8.x auf einer Management‑Workstation, die die Mindestsyste‑
manforderungen erfüllt.

• Laden Sie die NetScaler ADM‑Setupdateien herunter.

So konfigurieren und registrieren Sie einen NetScaler ADM Agent

1. Laden Sie die .OVF‑Datei herunter und bearbeiten Sie sie
2. Installieren Sie die virtuelle NetScaler ADM‑Appliance auf VMware ESXi
3. Überprüfen

Laden Sie die .OVF‑Datei herunter und bearbeiten Sie sie

1. Extrahieren Sie die Dateien aus der Datei MASAGENT‑ESX‑releasenumber‑buildnumber.zip an
den gewünschten Speicherort. Die folgenden Dateien sind verfügbar:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 133

https://www.citrix.com/downloads/citrix-application-management/
https://www.citrix.com/downloads/citrix-application-management/


NetScaler Application Delivery Management 14.1

• .ovf‑Datei
• .vmdk‑Datei
• .ova‑Datei
• .mf‑Datei

2. Open the .ovf file in any editor and add the following <ProductSection>..</
ProductSection> sample code after the
</VirtualHardwareSection> tag

1 <ProductSection>
2 <Info>Information about the installed software</Info>
3 <Product>Application Delivery management</Product>
4 <Vendor>Citrix</Vendor>
5
6 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
7 ovf:key="eth0.ip">
8 <Label>IPAddress</Label>
9 </Property>

10
11 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
12 ovf:key="eth0.netmask">
13 <Label>Netmask</Label>
14 </Property>
15
16 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
17 ovf:key="eth0.gateway">
18 <Label>Gateway</Label>
19 </Property>
20
21 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
22 ovf:key="eth0.nameserver">
23 <Label>Nameserver</Label>
24 </Property>
25
26 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
27 ovf:key="eth0.hostname">
28 <Label>Hostname</Label>
29 </Property>
30
31 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
32 ovf:key="eth0.ServerIP">
33 <Label>ADM Server IP</Label>
34 </Property>
35
36 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
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37 ovf:key="eth0.ServerUname">
38 <Label>ADM Username</Label>
39 </Property>
40
41 <Property ovf:userConfigurable="true" ovf:password="true" ovf:value

="VALUE"
42 ovf:type="string" ovf:key="eth0.ServerPassword">
43 <Label>ADM Password</Label>
44 </Property>
45
46 <Property ovf:userConfigurable="true" ovf:password="true" ovf:value

="VALUE"
47 ovf:type="string" ovf:key="eth0.NewPassword">
48 <Label>Agent New Password</Label>
49 </Property>
50
51 </ProductSection>
52 <!--NeedCopy-->

1. Für Parameter, die Sie konfigurieren möchten, fügen Sie die entsprechenden Werte in
ovf:value=”VALUE”hinzu

• Um den NetScaler ADM Agent zu konfigurieren, fügen Sie die Werte zu den folgenden Pa‑
rametern hinzu:

– IP‑Adresse
– Netzmaske
– Gateway
– Nameserver
– Hostname

• Umdas Standardkennwort desNetScaler ADMAgents zu registrierenund zu ändern, fügen
Sie die Werte zu den folgenden Parametern hinzu:

– IP des ADM‑Servers
– ADM‑Benutzername
– ADM‑Kennwort
– Neues Kennwort für den Agent

Hinweis

• Sie müssen den NetScaler ADM Agent konfigurieren, bevor Sie sich registrieren und
das Standardkennwort des Agenten ändern.

• Wenn Sie das Standardkennwort in der OVF‑Datei nicht registrieren und ändern,
müssen Sie diese Aktionenmanuell ausführen, nachdem die VM bereitgestellt wurde.
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2. Nachdem Sie die Parameter und ihre Werte hinzugefügt haben, speichern Sie die OVF‑Datei.

Installieren Sie die virtuelle NetScaler ADM‑Appliance auf VMware ESXi

1. Melden Sie sich beim VMware vSphere Client an und geben Sie die Administratoranmelde‑
daten ein. Klicken Sie auf Anmelden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 136



NetScaler Application Delivery Management 14.1

2. Wählen Sie Ihren ESXi‑Server aus und klicken Sie mit der rechten Maustaste, um OVF‑Vorlage
bereitstellenauszuwählen.
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3. Gehen Sie auf der Seite „OVF‑Vorlage bereitstellen “wie folgt vor:

a) WählenSieeineOVF‑Vorlageaus: WählenSieLokaleDateiundnavigierenSie zudemOrt,
an dem Sie die bearbeitete OVF‑Datei und die .vmdk‑Datei gespeichert haben. Wählen Sie
die Dateien aus und klicken Sie auf Öffnen, um sie hochzuladen. Klicken Sie aufWeiter.

b) Wählen Sie einenNamen und einenOrdneraus: Fügen Sie einen Namen für die virtuelle
AppliancehinzuundwählenSie denSpeicherort auf demESXi aus, andemSiedie virtuelle
Maschine bereitstellen möchten. Klicken Sie aufWeiter.
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c) WählenSieeineRechenressourceaus: WählenSieeineRessourceaus, aufderdieVorlage
ausgeführt werden soll, nachdem sie bereitgestellt wurde. Klicken Sie aufWeiter.

d) Details überprüfen: Überprüfen Sie die Details der OVF‑Vorlage. Klicken Sie aufWeiter.
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e) Speicherwählen: Wählen Sie einen Datenspeicher aus, um die OVF‑Vorlage zu speichern.
Klicken Sie aufWeiter.

f) Netzwerke auswählen: Fahren Sie mit den Standardeinstellungen fort. Klicken Sie auf
Weiter.
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g) Vorlage anpassen: Überprüfen Sie alle Eigenschaften der OVF‑Vorlage. Alle Parameter
undWerte, die Sie in derOVF‑Datei imAbschnitt .OVF‑Datei herunterladen undbearbeiten
hinzugefügt haben, werden angezeigt.

h) Bereit zumAbschluss: UmdieEinstellungenzuspeichernunddenBereitstellungsprozess
zu starten, klicken Sie auf Fertig stellen.
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Warten Sie, bis die Bereitstellung abgeschlossen ist. Nachdem der Status des Vorgangs „OVF‑
Vorlage bereitstellen “zu 100% abgeschlossen ist, wird Ihr Agent bereitgestellt.

Wichtig!

Schalten Sie die virtuelle Appliance nicht ein, bevor Sie die Einstellungen bearbeitet
haben.

4. KlickenSie auf die neue virtuelle Appliance, die Sie installiert haben, undnavigierenSie zuKon‑
figuration > Einstellungen > vApp‑Optionen > Bearbeiten.

5. Navigieren Sie im Fenster „vApp‑Optionen bearbeiten “zu In den OVF‑Details > OVF‑
Umgebungstransportund wählen Sie VMware Toolsaus. Klicken Sie auf OK.
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6. Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und klicken Sie auf Einschal‑
ten. Als Alternative können Sie die Registerkarte Zusammenfassung der virtuellen Maschine
auswählen und auf Einschaltenklicken.

7. Wählen Sie auf der Registerkarte Zusammenfassung die OptionWebkonsole startenaus.
Wählen Sie im Fenster Startkonsole die OptionWeb‑Konsoleaus. Klicken Sie auf Starten.
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8. In der Konsole wird eine Meldung über eine erfolgreiche Registrierung angezeigt, nachdem der
NetScaler ADM Agent auf dem NetScaler ADM‑Server registriert wurde. Um zu überprüfen, ob
derNetScaler ADMAgent bereitgestellt unddas Standardkennwort geändertwurde,meldenSie
sich mit dem NetScaler ADM
Agent‑Benutzernamen und dem neuen Kennwort an.

Überprüfen

Gehen Sie wie folgt vor, um zu überprüfen, ob der NetScaler ADM‑Agent bereitgestellt ist:

1. Nachdem der NetScaler ADM Agent bereitgestellt wurde, greifen Sie auf die NetScaler ADM GUI
zu, indem Sie die
IP‑Adresse des NetScaler ADM‑Servers in den Browser eingeben.

2. Loggen Sie sich mit Ihren Anmeldeinformationen auf dem Server ein.
3. Navigieren Sie zu Infrastruktur > Instanzen > Agents.

Der neu bereitgestellte Agent wird auf der ESX‑Plattform angezeigt.
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NetScaler ADM im Kubernetes‑Cluster

February 5, 2024

Lesen Sie den Abschnitt “Voraussetzungen”, bevor Sie virtuelle NetScaler ADM Appliances auf einem
Kubernetes‑Cluster installieren.

Voraussetzungen

Stellen Sie vor der Installation von ADM sicher, dass die folgenden Voraussetzungen erfüllt sind.

Kubernetes‑Cluster

• Der Kubernetes‑Cluster muss die folgende Version oder höher haben:

– Serverversion v1.20
– Clientversion v1.20

Geben Sie den Befehl ein kubectl version, um die Version zu überprüfen.

• Die auf demCluster installierteHelm‑AnwendungmussüberdieClientversion v3.4.0 oder höher
verfügen.

Verwenden Sie den Befehl helm version, um die Version zu überprüfen.

• Der Kubernetes‑Cluster CNI (Container Network Interface) muss Calico Version v3.21.1 oder
höher sein.

• Auf allen untergeordneten Knoten im Cluster muss ein NFS‑Client installiert sein. Dies liegt
daran, dass die ADM‑Anwendung die Daten und die Konfiguration auf Volumes, die auf einem
Netzwerkdateiserver bereitgestellt werden, beibehalten. Um einen NFS‑Client auf einem
Ubuntu‑basierten Untergebenen zu installieren, geben Sie die folgenden Befehle ein:

apt-get update
apt install nfs-common

• Die ADM‑Anwendung benötigt 32 GB Arbeitsspeicher und 8 vCPUs im Cluster und 120 GB Spe‑
icherplatz auf NFS.

NFS‑Freigabe

Die ADM‑Anwendung benötigt persistente Volumes zum Speichern von Daten wie Konfiguration, Zer‑
tifikaten, Imagesundanderen. ZudiesemZweckbenötigt ADMNFS‑Mounts. Die Anwendungbenötigt
zwei Ordner aus den freigegebenen Netzwerkeinhängungen:
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• Eine zum Speichern von Dateien wie Zertifikaten, Images und anderen
• Die andere für die Datenbank

Hinweis:

Es wird empfohlen, ein NFSmit einer SSD zu haben.

Diese beidenOrdner können unterschiedlich oder gleich sein. BeideOrdnermüssen 777 Berechtigun‑
gen haben. Der erste Ordner muss mindestens 10 GB Speicherplatz haben. Die Größe des zweiten
Ordners hängt von der Datenmenge ab, die in der Datenbank dauerhaft seinmuss. Die Mindestgröße
beträgt 100 GB.
Für die Produktionsumgebung empfehlen wir eine NFS‑Lösung in Produktionsqualität.

NetScaler Appliance

Die NetScaler Appliance ist als Eingangsgerät erforderlich. ADC stellt die erforderlichen Anwendungs‑
dienste außerhalb des
Kubernetes‑Clusters zur Verfügung. Die NetScaler Appliance muss sich außerhalb des Kubernetes‑
Clusters befinden, und die Workerknoten müssen über den ADC erreichbar sein. Gehen Sie wie folgt
vor:

• KonfigurierenSie ein SNIP auf demADC. ADCverwendet dieses SNIP, umdieWorker‑Knotendes
Kubernetes‑Clusters zu erreichen.

• Identifizieren Sie eine freie IP‑Adresse, die als virtuelle Server‑IP‑Adresse verwendet werden
soll, um die erforderlichen Anwendungsdienste außerhalb des Kubernetes‑Clusters verfügbar
zu machen.

Installieren von ADM auf Kubernetes Cluster

Gehen Sie folgendermaßen vor, um eine ADM‑Appliance in einem Kubernetes‑Cluster zu instal‑
lieren:

1. Gehen Sie zur NetScaler‑Website und laden Sie die Datei für das NetScaler ADM Helm Chart für
Kubernetes herunter.

2. Extrahieren Sie den heruntergeladenen Helm Chart Tarball in das /var‑Verzeichnis des Haupt‑
knotens des Kubernetes‑Clusters.

3. Öffnen Sie die values.yamlDatei unter dem /var/citrixadmVerzeichnis.

4. Geben Sie ein Kennwort für die Datenbank in das Feld dbpasswd in der Datei ein.

5. ÄndernSie die folgendenWerte. Die ADM‑Anwendung verwendet dieseWerte, umdieNetScaler
Appliance so zu konfigurieren, dass die Dienste für die externe Welt verfügbar sind:
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• ingressIP: eine im NetScaler für den Zugriff auf die Anwendung konfigurierte virtuelle
IP.

• applicationID: eine eindeutige ID, umdie Ingress‑Konfiguration vomRest der Konfig‑
uration auf der NetScaler Appliance zu unterscheiden.

• ingressADCIP: NetScaler IP‑Adresse (NSIP), die als Eintritt für die ADM‑Anwendung ver‑
wendet wird.

• ingressADCUsername: ein Benutzername für den Zugriff auf die NetScaler Appliance.
Dieser Benutzer muss über Schreibrechte verfügen.

• ingressADCPassword: Kennwort für den Benutzernamen.

6. Ändern Sie die folgendenWerte im Speicherbereich . Diese Werte geben die Persistenz an, die
zum Speichern von Dateien erforderlich ist, die von der ADM‑Anwendung benötigt werden.

• nfsServer: Host‑Name oder IP‑Adresse des NFS‑Servers
• path: mounten Sie den Pfad für den Ordner, um Anwendungsdateien zu speichern.
• size: mindestens 10 GB.

Hinweis

Die Einheit für diesen Wert ist Gi. Zum Beispiel 10Gi, 20Gi.

7. Wechseln Sie zum Speicherbereich unter, pg-datastoreund ändern Sie die folgenden
Werte. Diese Werte geben die Persistenz an, die zum Erstellen einer Datenbank verwendet
wird.

• nsfServer: Hostname oder IP‑Adresse des NFS‑Servers.
• size: mounten Sie einen Pfad für denOrdner, der für den Datenspeicher verwendet wird.
• path: mindestens 100 GB.

Hinweis

Die Einheit für diesen Wert ist Gi. Beispiel: 100Gi, 200Gi.
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8. Gehen Sie zumVerzeichnis /var/citrix imHauptknoten und führen Sie den folgenden Befehl aus,
um eine ADM‑Anwendung zu installieren:
helm install -n citrixadm --namespace <name> ./citrixadm

Hinweis

Dieser Helm‑Befehl wird in der Helm‑Version 3.x nicht unterstützt.

Mit diesemBefehl werden auch die erforderlichen Pods in IhremCluster installiert. Namespace‑
Argument ist optional. Wenn kein Namespace bereitgestellt wird, installiert Helm ADM im
Standard‑Namespace. Um die Verwaltung zu vereinfachen, installieren Sie ADM unter einem
separaten Namespace.

9. Öffnen Sie Ihren Browser und geben Sie http://< virtual server IP address >
ein und melden Sie sich mit den Anmeldeinformationen nsroot/nsroot beim ADM an. Für
sicheren Zugriffstyp https://< virtual server IP address >.

Hinweis

Während der Bereitstellung erstellt die ADM‑Anwendung Tabellen im Datenspeicher, was eine
Weile dauern kann. Abhängig von denRessourcen, die Kubernetes verschiedenenPods der ADM‑
Anwendung zugewiesen haben, kann es 5 bis 15 Minuten dauern, bis der Dienst auftaucht.

NetScaler ADM auf Linux KVM‑Server

February 5, 2024

ZudenVirtualisierungsplattformen, auf denendasNetScaler ApplicationDeliveryManagement (ADM)
bereitgestellt werden kann, gehört Linux‑KVM.

Stellen Sie vor der Installation von NetScaler ADM auf Linux‑KVM sicher, dass Ihr System
über die Hardwarevirtualisierungserweiterungen verfügt, und stellen Sie sicher, dass die CPU‑
Virtualisierungserweiterungen verfügbar sind. Stellen Sie sicher, dass virsh (ein Befehlszeilentool
zur Verwaltung virtueller Maschinen) auf dem Hypervisor verfügbar ist.

Verwenden Sie Ihre Administratoranmeldeinformationen, um sich bei der Citrix.com‑Website
anzumelden, auf die neuesten NetScaler ADM ‑Setupdateien zuzugreifen und sie auf Ihren Computer
herunterzuladen. Installieren Sie dann den NetScaler ADM auf Ihrer Linux‑KVM‑Plattform und
konfigurieren Sie ihn für Ihr Netzwerk.
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Voraussetzungen

Stellen Sie vor der Installation der virtuellenNetScaler ADM‑Appliance sicher, dass Linux‑KVM‑Version
3.6.11‑4 und höher auf Hardware installiert ist, die die Mindestanforderungen erfüllt.

Hardwareanforderungen

Komponente Voraussetzung

CPU Ein 64‑Bit‑x86‑Prozessor mit den
Hardware‑Virtualisierungsfunktionen, die im
Intel VT‑X Prozessor enthalten sind. Stellen Sie
mindestens 2 CPU‑Kerne bereit, um Linux‑KVM
zu hosten. Hinweis Um zu testen, ob Ihre CPU
Linux‑Host unterstützt, geben Sie an der
Linux‑Shell‑Eingabeaufforderung den folgenden
Befehl ein: *. egrep'^flags.\* ( vmx
| svm )'/proc/cpuinfo*Wenn die
BIOS‑Einstellungen für die Erweiterung
deaktiviert sind, müssen Sie sie im BIOS
aktivieren. Es gibt keine spezifische Empfehlung
für die Prozessorgeschwindigkeit, aber höher die
Geschwindigkeit, desto besser ist die Leistung
des NetScaler ADM.

Speicher (RAM) Mindestens 4 GB für den Host‑Linux‑Kernel.
Fügen Sie nach Bedarf für die VMs zusätzlichen
Speicher hinzu.

Festplatte Berechnen Sie den Speicherplatz für den
Host‑Linux‑Kernel und die VM‑Anforderungen.
Eine einzelne NetScaler ADM VM benötigt 120 GB
Festplattenspeicher.

Hinweis

Die angegebenen Speicher‑ und Festplattenanforderungen gelten für die Bereitstellung von
NetScaler ADM auf der OpenStack‑Plattform, da keine anderen virtuellen Maschinen auf dem
Host ausgeführt werden. Die Hardwareanforderungen für OpenStack hängen von der Anzahl
der virtuellen Maschinen ab, die darauf ausgeführt werden.
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Softwareanforderungen

Citrix empfiehlt neuere Kernel, z. B. die 64‑Bit‑Version des 3.6.11‑4‑Kernels oder höher.

Netzwerkanforderungen NetScaler ADM unterstützt nur eine von VirtIO paravirtualisierte Netzw‑
erkschnittstelle. Stellen Sie sicher, dass Sie diese Schnittstelle mit dem Verwaltungsnetzwerk des
Linux‑KVM‑Hosts verbinden, damit NetScaler ADM und Linux‑KVM kommunizieren können.

NetScaler ADM ‑Setupdateien herunterladen

NetScaler ADM‑Setupdateien von www.citrix.com herunterladen:

1. Öffnen Sie einen Webbrowser und geben Sie www.citrix.com in die Adressleiste ein.

2. Zeigen Sie mit der Maus auf die Option Anmelden, klicken Sie auf My Account, geben Sie Ihre
Citrix Anmeldeinformationen ein, und klicken Sie dann erneut auf Anmelden.

3. Navigieren Sie zum Abschnitt Downloads.

4. Wählen Sie in der Download‑Liste die Option NetScaler Application Delivery Manage‑
mentaus.

5. WählenSieaufderSeiteNetScalerApplicationDeliveryManagementdieVersionaus. Wählen
Sie beispielsweise Version 13.0aus.

6. Klicken Sie auf Produktsoftware, um sie zu erweitern, und klicken Sie auf den neuesten Build.
Wählen Sie beispielsweiseNetScaler MAS Release (Feature Phase) 13.0Build 36.27 aus.

Die ausgewählte Build‑Seite wird angezeigt.

7. Wählen Sie in der Liste Zum Download springen die Option NetScaler MAS Image für KVM,
13.0 Build xx.xx

8. Klicken Sie auf Datei herunterladen, akzeptieren Sie die EULA und laden Sie die komprimierte
Image‑Datei in einen beliebigen Ordner auf Ihrem lokalen Computer herunter.

Installieren Sie das NetScaler Application Delivery Management auf Linux‑KVM

1. Melden Sie sich mit SSH am KVM‑Host an.

2. Kopieren Sie das Bild an der CLI‑Eingabeaufforderungmithilfe eines der Dateiübertragungspro‑
gramme in einen Ordner auf dem Server.

3. Navigieren Sie zu dem Verzeichnis, in dem Sie das heruntergeladene Bild gespeichert haben.

4. Führen Sie diese in der Befehlszeile aus:
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a) Listet die Dateien im Verzeichnis auf und überprüft das Vorhandensein der Image‑Datei.

b) Verwenden Sie den Befehl tar, um die NetScaler Application Delivery Management‑
Imagedatei zu entpacken. Das entpackte Paket enthält die folgenden Komponenten:

i. Eine Domänen‑XML‑Datei, die die NetScaler ADM‑Attribute spezifiziert

ii. Eine Textdatei, die die Prüfsumme des Domain‑Disk‑Images angibt

iii. Ein Domänendatenträgerimage

1 tar -xvfz MAS-KVM.tgz
2 MAS-KVM.xml
3 MAS-KVM.qcow2
4 checksum.txt
5 <!--NeedCopy-->

iv. Erstellen Sie eine Kopie von MAS‑kvm.xml als Mas1‑kvm.xml als Backupoption. Öff‑
nen Sie die Datei MAS1‑KVM.xml mit dem vi‑Editor.

v. Bearbeiten Sie mas1‑kVM.xml für die folgenden Netzwerkattribute:

A. name ‑ Geben Sie den Namen an.

B. mac ‑ Geben Sie die MAC‑Adresse an.

C. source file ‑ Geben Sie den absoluten Disk‑Image‑Quellpfad an. Der Dateip‑
fad muss absolut sein.

Hinweis

Der Domänenname und die MAC‑Adresse müssen eindeutig sein.

D. mode ‑ Geben Sie den Modus an.

E. model type ‑ Stellen Sie auf VirtIO.

F. source dev ‑ Geben Sie das Interface an.

1 <name> MAS1-KVM</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <source file='/var/ MAS-KVM.qcow2'/>
4 <source dev='eth0' mode='bridge'/>
5 <model type='virtio'/>
6 <!--NeedCopy-->
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vi. Definieren Sie die VM‑Attribute in der Datei MAS1‑KVM.xmlmit dem folgenden Befehl:
virsh define \<FileName\>.xml

1 virsh define MAS-KVM.xml
2 Domain MAS defined from MAS-KVM.xml
3 <!--NeedCopy-->

vii. Starten Sie den NetScaler ADM, indem Sie den folgenden Befehl eingeben: virsh
start \[\<DomainName\> | \<DomainUUID\>\]

1 virsh start MAS
2 Domain MAS started
3 <!--NeedCopy-->

viii. Sie können eine Verbindungmit der virtuellenNetScaler ADM‑Maschine herstellen, in‑
dem Sie den folgenden Befehl verwenden: virsh console \<DomainName\>

1 virsh console MAS
2 Connected to domain MAS
3 Escape character is ^]
4 <!--NeedCopy-->

Konfigurieren Sie das NetScaler Application Delivery Management

Hinweis

Auf einigen Linux‑KVM‑Hosts können FreeBSD‑Gäste nicht ordnungsgemäß neu starten, wenn
sie über mehr als eine CPU verfügen. Wenn die virtuelle NetScaler ADM‑Appliance neu gestartet
wird, reagierendieNetScalerADMCLIunddieGUInichtmehr. Einzelheiten findenSieunterhttps:
//bugs.launchpad.net/qemu/+bug/1329956

Umzuvermeiden, dassdieNetScaler ADMCLI unddieGUI beimNeustart der virtuellenNetScaler
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ADM‑Appliance nicht mehr reagiert, fahren Sie alle virtuellen Maschinen auf dem KVM‑Host
herunter und führen Sie Folgendes auf dem KVM‑Host aus:

1. Entfernen Sie das kvm_intel‑Modul mit dem folgenden Befehl:
rmmod kvm\\_intel

2. Deaktivieren Sie ApicV und laden Sie das kvm_intel‑Modul mit dem folgenden Befehl neu:
modprobe kvm\\_intel enable\\_apicv=N

3. Starten Sie die virtuellen Maschinen auf dem KVM‑Host.

Nach der Installation des NetScaler ADM können Sie etwa 10 Minuten einplanen, bis die Dienste ver‑
fügbar werden, undmelden Sie sich dann beim NetScaler ADM an.

1. Verwenden Sie in der Befehlszeile die standardmäßigen Anmeldeinformationen des Systemad‑
ministrators, um sich am System anzumelden:

• Benutzername: nsroot

• Kennwort: nsroot

Hinweis

Nachdem Sie sich zum ersten Mal angemeldet haben, ändern Sie das Administratorken‑
nwort. Konfigurieren Sie dann den MAS so, dass er in Ihrem Netzwerk funktioniert. Sie
können das Kennwort über die NetScaler ADMBenutzeroberfläche ändern. Navigieren Sie
auf der NetScaler ADM‑Homepage zu Einstellungen > Benutzerverwaltung > Benutzer.
Wählen Sie den Benutzer aus, klicken Sie auf Bearbeiten, und aktualisieren Sie das Ken‑
nwort im Feld Kennwort.

2. Geben Sie an der Eingabeaufforderung Folgendes ein: shell

3. GebenSienetworkconfigein, umdasNetScalerADM‑Menü fürdieersteNetzwerkkonfiguration
aufzurufen. Konfigurieren Sie die Management‑IP‑Adresse.

4. Folgen Sie den Anweisungen, um die anfängliche Netzwerkkonfiguration von NetScaler
ADM abzuschließen. Die Konsole zeigt die anfänglichen Netzwerkkonfigurationsoptionen
von NetScaler ADM zum Festlegen der folgenden Parameter für das NetScaler ADM an. Der
Hostname wird standardmäßig aufgefüllt.

a) Geben Sie 2 ein, um die NetScaler ADM IPv4‑Adresse zu aktualisieren—die Management‑
IP‑Adresse, über die Sie auf ein NetScaler ADM zugreifen

b) Geben Sie 3 ein, um die Netzmaske zu aktualisieren—die der Management‑IP‑Adresse zu‑
geordnete Subnetzmaske

c) Geben Sie 4 ein, um die Gateway‑IPv4‑Adresse zu aktualisieren—die Standard‑Gateway‑
IP‑Adresse für das Subnetz der Management‑IP‑Adresse des NetScaler ADM
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d) Geben Sie 7 ein, um zu speichern und zu beenden ‑ speichert Ihre Konfigurationsänderun‑
gen und beendet das System.

5. FührenSiedasBereitstellungsskriptaus, indemSiedenBefehlanderShell‑Eingabeaufforderung
eingeben: deployment_type.py

6. WählenSie imangezeigtenBereitstellungsbildschirmdenBereitstellungstypalsNetScalerADM
‑Serveraus.

7. Geben SieJaein, um NetScaler ADM als eigenständige Bereitstellung bereitzustellen.

8. Geben Sie Ja ein, um den NetScaler ADM Server neu zu starten.

9. Melden Sie sich nach dem Neustart des NetScaler ADM‑Servers über die Befehlszeile oder die
GUI bei NetScaler ADM an, indem Sie die standardmäßigen Administratoranmeldeinformatio‑
nen als nsroot/nsroot verwenden.

Siekönnenspäter aufdasNetScalerADMzugreifen, indemSiedie IP‑AdressedesNetScalerADM‑
Servers in die Adressleiste Ihres Browsers eingeben. Die standardmäßigen Administratoran‑
meldedaten für die Anmeldung am Server sind nsroot/nsroot.
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Bereitstellungmit hoher Verfügbarkeit konfigurieren

February 5, 2024

Hochverfügbarkeit (HA) bezieht sich auf ein System, das einem Benutzer jederzeit ohne Unter‑
brechung der Dienste zur Verfügung steht. Die Einrichtung einer hohen Verfügbarkeit ist bei
Systemausfällen, Netzwerk‑ oder Anwendungsausfällen von entscheidender Bedeutung und eine
wichtige Anforderung für jedes Unternehmen. Eine Hochverfügbarkeitsbereitstellung von zwei
NetScaler ADM‑Knoten im aktiv/passiven Modus mit denselben Konfigurationen sorgt für einen
unterbrechungsfreien Betrieb.

Bereitstellungsszenario

Hinweis

Das validierteMaximalspeicherlimit für eine einzelne NetScaler ADMHA‑Bereitstellung beträgt 3
TB. Weitere Informationen finden Sie im Bereitstellungshandbuch.
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Wichtig!

So greifen Sie mit HTTPS auf NetScaler ADM 12.1 Build 48.18 oder neuere Versionen zu:

Wenn Sie eine NetScaler‑Instanz für den Lastenausgleich von NetScaler ADM in einem Hochver‑
fügbarkeitsmodus konfiguriert haben, entfernen Sie zuerst die NetScaler‑Instanz. Konfigurieren
Sie dann eine Floating‑IP, um im Hochverfügbarkeitsmodus auf NetScaler ADM zuzugreifen.

Im Folgenden sind die Vorteile einer Bereitstellung mit hoher Verfügbarkeit in NetScaler ADM aufge‑
führt:

• Ein verbesserter Mechanismus zur Überwachung der Herzschläge zwischen dem primären und
sekundären Knoten.

• Ermöglicht eine physische Streaming‑Replikation der Datenbank anstelle einer logischen bidi‑
rektionalen Replikation.

• Möglichkeit, die Floating‑IP auf dem primären Knoten zu konfigurieren, sodass kein separater
NetScaler‑Load Balancer erforderlich ist.

• Ermöglicht einfachen Zugriff auf die NetScaler ADM‑Benutzeroberfläche mithilfe der Floating‑
IP.

• Die NetScaler ADM‑Benutzeroberfläche ist nur auf dem primären Knoten verfügbar. Durch
die Verwendung des primären Knotens können Sie das Risiko vermeiden, auf den sekundären
Knoten zuzugreifen und Änderungen daran vorzunehmen.

• Durch die Konfiguration der Floating‑IP wird die Failover‑Situation bewältigt, und eine Neukon‑
figuration der Instanzen ist nicht erforderlich.

• Bietet eine integrierte Fähigkeit, Split‑Brain‑Situationen zu erkennen und zu behandeln.

In der folgenden Tabelle werden die Begriffe beschrieben, die bei der Bereitstellung von Hochverfüg‑
barkeit verwendet werden.

Begriff Beschreibung

Primärer Knoten Erster Knoten, der in der
Hochverfügbarkeitsbereitstellung registriert
wurde.

Sekundärer Knoten Zweiter Knoten, der in der
Hochverfügbarkeitsbereitstellung registriert
wurde.
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Begriff Beschreibung

Herzschlag Ein Mechanismus, der zum Austausch von
Nachrichten zwischen primärem und
sekundärem Knoten im
Hochverfügbarkeits‑Setup verwendet wird. Die
Nachrichten bestimmen den Status und den
Zustand der Anwendung auf jedem einzelnen
Knoten.

Floating‑IP‑Adresse Eine Floating‑IP ist eine IP‑Adresse, die sofort
von einem Knoten auf einen anderen im selben
Subnetz verschoben werden kann. Intern ist es
als Alias auf der Netzwerkschnittstelle des
primären Knotens eingerichtet. Bei einem
Failover wird die Floating‑IP nahtlos von der
alten primären zur neuen verschoben. Sie ist bei
der Einrichtungmit hoher Verfügbarkeit nützlich,
da es Clients ermöglicht, mit den
Hochverfügbarkeitsknoten über eine einzige
IP‑Adresse zu kommunizieren.

Hinweis

Weitere Informationen zu Port‑ und Protokolldetails finden Sie unter Ports.

Komponenten der Hochverfügbarkeitsarchitektur

Die folgende Abbildung zeigt die Architektur von zwei NetScaler ADM Knoten, die im Hochverfüg‑
barkeitsmodus bereitgestellt werden.
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In der Hochverfügbarkeitsbereitstellung wird ein NetScaler ADM Knoten als primärer Knoten (MAS
1) und der andere als sekundärer Knoten (MAS 2) konfiguriert. Wenn der primäre Knoten aus irgen‑
deinem Grund ausfällt, übernimmt der sekundäre Knoten als neuer primärer Knoten.

Tool zur Überwachung

Das Überwachungstool ist ein interner Prozess zur Überwachung, Warnung und Behandlung von
Failover‑Situationen. Das Tool ist aktiv und wird auf jedem Knoten mit hoher Verfügbarkeit aus‑
geführt. Es ist verantwortlich für das Starten von Subsystemen, die Initiierung der Datenbank auf
beiden Knoten, die Entscheidung über den primären oder sekundären Knoten, falls ein Failover
vorliegt, usw.

Primärer Knoten

Der primäre Knoten akzeptiert Verbindungen und verwaltet die Instanzen. Alle Prozessewie AppFlow,
SNMP, LogStream, Syslog usw. werden vom primären Knoten verwaltet. Der Zugriff auf die NetScaler
ADM‑Benutzeroberfläche ist auf demprimärenKnotenverfügbar. Die Floating‑IP ist auf demprimären
Knoten konfiguriert.
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Sekundärer Knoten

Der sekundäre Knoten hört sich die vom primären Knoten gesendeten Heartbeat‑Nachrichten an.
Die Datenbank auf dem sekundären Knoten befindet sich nur im Read‑Replikat‑Modus. Keiner der
Prozesse ist im sekundären Knoten aktiv und auf die NetScaler ADM‑Benutzeroberfläche kann auf
dem sekundären Knoten nicht zugegriffen werden.

Physische Streaming‑Replikation

Die primären und sekundären Knoten synchronisieren sich über den Herzschlagmechanismus.
Bei der physischen Streaming‑Replikation der Datenbank startet der sekundäre Knoten im
Read‑Replikat‑Modus. Der sekundäre Knoten hört sich die vom primären Knoten empfangenen
Heartbeat‑Nachrichten an. Wenn der sekundäre Knoten über einen Zeitraum von 180 Sekunden
keineHerzschläge empfängt, gilt der primäreKnotenals ausgefallen. Dannübernimmtder sekundäre
Knoten die Funktion des primären Knotens.

Heartbeat‑Nachrichten

Heartbeat‑Nachrichten sind User Datagram Packets (UDP), die zwischen primärem und sekundärem
Knoten gesendet und empfangenwerden. Es überwacht alle Subsysteme vonNetScaler ADM und der
Datenbank, um Informationen über den Knotenstatus, den Zustand, Prozesse usw. auszutauschen.
Die Informationen werden jede Sekunde zwischen den Hochverfügbarkeitsknoten ausgetauscht. Be‑
nachrichtigungen werden als Warnung an den Administrator gesendet, wenn es zu einem Failover
kommt oder der Hochverfügbarkeitsstatus unterbrochen wird.

Floating‑IP‑Adresse

Die Floating‑IP ist demprimärenKnoten imHochverfügbarkeits‑Setup zugeordnet. Es ist ein Alias, der
der IP‑Adresse des primärenKnotens zugewiesenwurde unddender Client verwenden kann, umeine
Verbindung zu NetScaler ADM im primären Knoten herzustellen. Da die Floating‑IP auf dem primären
Knoten konfiguriert ist, ist die Neukonfiguration der Instanz im Falle eines Failovers nicht erforder‑
lich. Die Instances stellen erneut eine Verbindungmit derselben IP‑Adresse her, um die neue primäre
Instanz zu erreichen.

Wichtige Punkte, die es zu beachten gilt

• In einem Hochverfügbarkeits‑Setup werden beide NetScaler ADM‑Knoten im aktiv/passiven
Modus bereitgestellt. Sie müssen sich in denselben Subnetzen befinden und dieselbe
Softwareversion und denselben Build verwenden und dieselbe Konfiguration haben.
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• Floating‑IP‑Adresse:

– Die Floating‑IP‑Adresse ist auf dem primären Knoten konfiguriert.

– Instanzenmüssen nicht neu konfiguriert werden, wenn es zu einem Failover kommt.

– Sie können über die Benutzeroberfläche auf einen Knoten mit hoher Verfügbarkeit
zugreifen, indem Sie entweder die IP‑Adresse des primären Knotens oder die Floating‑IP
verwenden.

Hinweis

Citrix empfiehlt, die Floating‑IP für den Zugriff auf die Benutzeroberfläche zu verwen‑
den.

• Datenbank:

– In einem Hochverfügbarkeits‑Setup werden alle Konfigurationsdateien im Abstand von
einer Minute automatisch vom primären Knoten zum sekundären Knoten synchronisiert.

– Die Datenbanksynchronisierung erfolgt sofort durch physische Replikation der Daten‑
bank.

– Die Datenbank auf dem sekundären Knoten befindet sich im Read‑Replikat‑Modus.

• NetScaler ADM Upgrade:

– Interne Prozesse führen implizit ein Upgrade von NetScaler ADM gegenüber früheren Ver‑
sionen durch.

Hinweis

Nach erfolgreichem Upgrademüssen Sie die Floating‑IP konfigurieren.

• Der UDP‑Standardport 5005 ist auf beiden Knoten für das Senden von Heartbeats und für das
Empfangen von Nachrichten verfügbar.

• MAC‑Adresse
Die Einstellung für die Option „MAC‑Adressänderungen“in einem Hypervisor wirkt sich
auf den Datenverkehr aus, den eine virtuelle Maschine empfängt. Zulassen, dass MAC‑
Adressänderungen auf dem virtuellen Switch aktiviert werden, sodass die schwebende
IP‑Adresse nach dem Failover nahtlos auf den neuen primären Knoten verschoben wird.
Stellen Sie beispielsweise bei der Bereitstellung von NetScaler ADM mit hoher Verfügbarkeit
auf VMware ESXi sicher, dass Sie Änderungen an der MAC‑Adresse akzeptieren. ESXi ermöglicht
nun Anforderungen, die aktive MAC‑Adresse in eine andere als die ursprüngliche MAC‑Adresse
zu ändern.
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Hinweis:

Für NetScaler ADM, das auf ESXI Version 6.7 bereitgestellt wird, können Sie die
OptionMAC‑Adressänderungenauch auf Ablehnen setzen. Nach dem Failover fließt der
Datenverkehr unabhängig von der Einstellung für MAC‑Adressänderungen nahtlos zum
neuen primären Knoten. Daher ist es nicht zwingend erforderlich, Änderungen an der
MAC‑Adresse zu akzeptieren.

Wenn NetScaler ADM auf der ESXI‑Version kleiner als 6.7 bereitgestellt wird, stellen Sie
sicher, dass die OptionMAC‑Adressänderungen auf Nur akzeptieren festgelegt ist.

Voraussetzungen

Bevor Sie die Hochverfügbarkeit für NetScaler ADM‑Knoten einrichten, beachten Sie die folgenden
Voraussetzungen:

• Die NetScaler ADM‑Hochverfügbarkeitsbereitstellungwird ab NetScaler ADM Version 12.0 Build
51.24 unterstützt.

• Laden Sie die NetScaler Application Delivery Management‑Imagedatei (.xva) von der NetScaler‑
Website herunter: https://www.citrix.com/downloads/

Citrix empfiehlt, dassSiedieCPU‑Priorität (indenEigenschaftendervirtuellenMaschine)aufderhöch‑
sten Ebene festlegen, um das Planungsverhalten und die Netzwerklatenz zu verbessern.

In der folgenden Tabelle sind dieMindestanforderungen für die virtuellen Computerressourcen aufge‑
führt:
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Komponente Voraussetzung

RAM 32 GB

Virtuelle CPU 8 CPUs

Stauraum Citrix empfiehlt die Verwendung der
Solid‑State‑Drive‑Technologie (SSD) für
NetScaler ADM‑Bereitstellungen. Der
Standardwert ist 120 GB. Die tatsächliche
Speicheranforderung hängt von der Schätzung
der NetScaler ADM Größe ab. Wenn Ihre
NetScaler ADM Speicheranforderung 120 GB
überschreitet, müssen Sie einen zusätzlichen
Datenträger bereitstellen. Hinweis: Sie können
nur eine zusätzliche Festplatte hinzufügen. Citrix
empfiehlt, zum Zeitpunkt der Erstbereitstellung
den Speicher zu schätzen und zusätzlichen
Datenträger anzuhängen. Weitere Informationen
finden Sie unter So hängen Sie eine zusätzliche
Festplatte an NetScaler ADM an .

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s oder 100 Mbit/s

Hypervisor Versionen

Citrix Hypervisor 6.2 und 6.5

VMware ESXi 5.5 und 6.0

Microsoft Hyper‑V 2012 R2

Linux KVM Ubuntu und Fedora

So richten Sie NetScaler ADM imHochverfügbarkeitsmodus ein

1. Registrieren Sie den ersten Server (primärer Knoten) und stellen Sie ihn bereit.

2. Registrieren Sie den zweiten Server (sekundärer Knoten) und stellen Sie ihn bereit.

3. Stellen Sie den primären und sekundären Knoten für das Hochverfügbarkeits‑Setup bereit.
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Registrieren und Bereitstellen des ersten Servers (primärer Knoten)

Um den ersten Knoten zu registrieren:

1. VerwendenSiedie XVA‑Image‑Datei, die Sie vonderNetScaler‑Site heruntergeladenhaben, und
importieren Sie sie in Ihren Hypervisor.

Hinweis:

Es kann einige Minuten dauern, bis die XVA‑Imagedatei importiert und gestartet wird. Sie
können den Status unten auf dem Bildschirm sehen.

2. Nachdem der Import erfolgreich ist, klicken Sie mit der rechten Maustaste, und klicken Sie auf
Start.

3. Konfigurieren Sie auf der Registerkarte Konsole NetScaler ADM mit den anfänglichen Netzw‑
erkkonfigurationen.

4. Nachdem die anfängliche Netzwerkkonfiguration abgeschlossen ist, fordert das System zur An‑
meldung auf. Melden Sie sich mit den folgenden Anmeldeinformationen an: nsrecover/nsroot.
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Hinweis

Wenn Sie sich nach der Anmeldung die anfängliche Netzwerkkonfiguration aktualisieren
möchten, gebenSiedieKonfigurationeinnetworkconfig, aktualisierenSie sie und spe‑
ichern Sie die Konfiguration.

5. Geben Sie /mps/deployment_type.pyein, um den primären Knoten bereitzustellen. Das Kon‑
figurationsmenü für die NetScaler ADM Bereitstellung wird angezeigt.

6. Wählen Sie 1 aus, um den NetScaler ADM ‑Server als primären Knoten zu registrieren.

7. Die Konsole fordert Sie auf, die eigenständige NetScaler ADM Bereitstellung auszuwählen.
Geben SieNein ein, um die Bereitstellung als Hochverfügbarkeit zu bestätigen.
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8. Die Konsole fordert Sie auf, den ersten Serverknoten auszuwählen. Geben SieJa ein, um den
Knoten als ersten Knoten zu bestätigen.

9. Die Konsole fordert Sie auf, das System neu zu starten. Geben Sie Ja ein, um neu zu starten.
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Das System wird neu gestartet und als primärer Knoten in der NetScaler ADM Benutzerober‑
fläche angezeigt.

Registrieren und Bereitstellen des zweiten Servers (sekundärer Knoten)

1. Verwenden Sie die XVA‑Image‑Datei, die Sie von der NetScaler‑Site heruntergeladen haben,
und importieren Sie sie in Ihren Hypervisor.

2. Konfigurieren Sie NetScaler ADM auf der Registerkarte Konsole mit den anfänglichen Netzw‑
erkkonfigurationen, wie in der folgenden Abbildung dargestellt.

3. Nachdem die anfängliche Netzwerkkonfiguration abgeschlossen ist, fordert das System zur An‑
meldung auf. Melden Sie sich mit den folgenden Anmeldeinformationen an: nsrecover/nsroot.

Hinweis

Wenn Sie sich nach der Anmeldung die anfängliche Netzwerkkonfiguration aktualisieren
möchten, gebenSiedieKonfigurationeinnetworkconfig, aktualisierenSie sie und spe‑
ichern Sie die Konfiguration.

4. Geben Sie /mps/deployment_type.pyein, um den sekundären Knoten bereitzustellen. Das
Konfigurationsmenü für die NetScaler ADM Bereitstellung wird angezeigt.

5. Wählen Sie 1 aus, um den NetScaler ADM‑Server als sekundären Knoten zu registrieren.

6. Die Konsole fordert Sie auf, NetScaler ADM als eigenständige Bereitstellung auszuwählen.
Geben SieNein ein, um die Bereitstellung als Hochverfügbarkeit zu bestätigen.

7. Die Konsole fordert Sie auf, den ersten Serverknoten auszuwählen. Geben SieNein ein, um den
Knoten als zweiten Server zu bestätigen.
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8. Die Konsole fordert Sie auf, die IP‑Adresse unddasKennwort des primärenKnotens einzugeben.

9. Die Konsole fordert Sie auf, die schwebende IP‑Adresse einzugeben.
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10. Die Konsole fordert Sie auf, das System neu zu starten. Geben Sie Ja ein, um neu zu starten.

Hinweis

• Eine Floating‑IP‑Adresse ist für die Bereitstellung von Knotenmit hoher Verfügbarkeit
erforderlich.

• Das System zeigt Fehlermeldungen an, wenn es Problememit der Konfiguration gibt.

• Das System wird neu gestartet und es dauert einige Minuten, bis die Konfigurationen
wirksamwerden.

Bereitstellen des primären und sekundären Knotens als Hochverfügbarkeitspaar

Nach der Registrierung werden sowohl der primäre als auch der sekundäre Knoten auf der NetScaler
ADM‑Benutzeroberfläche angezeigt. Stellen Sie diese Knoten in einem Hochverfügbarkeitspaar
bereit.

Hinweis

• Bevor Sie die Knoten in einem Hochverfügbarkeitspaar bereitstellen, stellen Sie sicher,
dass der sekundäre Knoten nach der ersten Netzwerkkonfiguration mit einem Neustart
abgeschlossen ist.

• Nachdem die Bereitstellung der Hochverfügbarkeit abgeschlossen ist, verwenden Sie die
Floating‑IP, um auf die NetScaler ADM‑Benutzeroberfläche zuzugreifen.

Gehen Sie wie folgt vor, um Knoten als Hochverfügbarkeitspaar bereitzustellen:
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1. Öffnen Sie einen Webbrowser und geben Sie die IP‑Adresse des ersten NetScaler ADM‑
Serverknotens ein.

2. Geben Sie in den Feldern Benutzername und Kennwort die Administratoranmeldeinformatio‑
nen ein.

3. Klicken Sie auf der Startseite auf Get Started.

4. Wählen Sie den Bereitstellungstyp alsZwei Server im Hochverfügbarkeitsmodusaus, und
klicken Sie aufWeiter.

5. Klicken Sie auf der Seite Bereitstellung aufBereitstellen.

6. Eine Bestätigungsmeldung wird angezeigt. Klicken Sie auf Ja.

NetScaler ADM wird neu gestartet und dauert etwa 10 Minuten, bis die Konfiguration wirksam
wird.

Hinweis

Sie können jetzt die Floating‑IP‑Adresse verwenden.

7. Melden Sie sichmit Administratoranmeldeinformationen bei NetScaler ADM an, klicken Sie auf
der Startseite auf Erste Schritte und führen Sie optional die folgenden Schritte aus:

a) Hinzufügen NetScaler‑Instanzen

b) Kundenidentität konfigurieren

Hinweis

Sie können auch auf Überspringen klicken, um den Vorgang später abzuschließen,
und auf Fertig stellenklicken.

8. Navigieren Sie zu Einstellungen > Bereitstellung, um die Bereitstellung zu überprüfen.

Weitere Informationen finden Sie in den Häufig gestellten Fragen.

Hochverfügbarkeit deaktivieren

Sie können die Hochverfügbarkeit auf einem NetScaler ADM‑Hochverfügbarkeitspaar deaktivieren
und die Knoten in eigenständige NetScaler ADM‑Server konvertieren.

Hinweis

Deaktivieren Sie die Hochverfügbarkeit vom primären Knoten aus.

Umdie Hochverfügbarkeit zu deaktivieren:
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1. GebenSie in einemWebbrowser die IP‑Adresse des primärenNetScaler ADM‑Serverknotens ein.

2. GebenSie in die FelderBenutzernameundKennwortdie Administratoranmeldeinformationen
ein.

3. Navigieren Sie auf der RegisterkarteSystem zuBereitstellung, und klicken Sie aufHA
aufheben.

Es wird ein Dialog angezeigt. Klicken Sie auf Ja, um die Hochverfügbarkeitsbereitstellung zu
unterbrechen.

Hochverfügbarkeit erneut bereitstellen

Nachdem Sie die Hochverfügbarkeit für eine eigenständige Bereitstellung deaktiviert haben, können
Sie sie erneut in den Hochverfügbarkeitsmodus bereitstellen. Das erneute Bereitstellen von Hochver‑
fügbarkeit ähnelt der Erstbereitstellung vonHochverfügbarkeit. Weitere Einzelheiten findenSie unter
Bereitstellen des primären und sekundären Knotens als Paar mit hoher Verfügbarkeit.

Hochverfügbarkeits‑Failover‑Szenarien

Ein Failover erfolgt, wenn eine der folgenden Bedingungen eintritt:

• Knotenausfall: Der primäre Knoten fällt aus, 180 Sekunden lang wird kein Herzschlag vom
primären Knoten erkannt.

• Anwendungsintegritätsfehler: Der primäre Knoten ist gestartet und läuft, aber einer der
NetScaler ADM Prozesse ist nicht mehr verfügbar.

Meldungen des Datenbanksynchronisationsprotokolls

Im NetScaler ADM HA‑Paar werden die Konfigurationsdateien automatisch vom primären Knoten
zum sekundären Knoten synchronisiert, und die physische Streaming‑Replikation der Datenbank
erfolgt.

Wenn jedoch ein Streaming‑Replikationsfehler vorliegt, wird die Schaltfläche “Datenbank synchro‑
nisieren “angezeigt. Sie können auf die Schaltfläche Datenbank synchronisieren klicken, um die
Datenbanksynchronisierung zu starten.
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Umden Fortschritt der Datenbanksynchronisierung anzuzeigen, klicken Sie auf Protokolle anzeigen.
Die Meldung Datenbank‑Sync‑Protokolle wird angezeigt, und Sie können die Details des Synchro‑
nisierungsfortschritts in Echtzeit anzeigen.

Split‑Hirn‑Szenario

Wennaufgrundeiner Ausfallzeit derNetzwerkverbindungkeineKommunikation zwischendenbeiden
Knoten stattfindet, gilt Folgendes:

• Der primäre Knoten arbeitet weiterhin als primärer Knoten

• Der sekundäre Knoten übernimmt die Funktion des primären Knotens, da keine Herzschläge
empfangen werden können
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• Beide Knoten würden ihre einzelnen Datenbankinstanzen ausführen.

In einem Unternehmen wurden beispielsweise zwei NetScaler ADM‑Knoten als primärer und
sekundärer Knoten bereitgestellt. Aufgrund einer möglichen Ausfallzeit der Netzwerkverbindung
wird die Kommunikation zwischen den beiden NetScaler ADM‑Knoten vollständig unterbrochen. Da
über 180 Sekunden lang kein Herzschlagaustausch stattfindet, betrachten sich beide Knoten als
primärer Knoten. Beide Knoten fungieren als aktive Knoten und führen ihre eigenen Instanzen der
Datenbank aus.

AbNetScaler ADM12.1 oder neueren Versionenwird diese Split‑Brain‑Situation problemlos bewältigt,
nachdem die Netzwerkverbindung und der Taktschlag wiederhergestellt wurden. Hochverfüg‑
barkeitssynchronisierung wird automatisch wiederhergestellt. Die Wiederherstellungszeit hängt von
den Daten und der Geschwindigkeit der Verbindung zwischen den Knoten ab.

Hinweis

Während des Split‑Brain‑Zustands werden Änderungen, die am alten Primärknoten vorgenom‑
menwurden, auf den neuen Primärknoten zurückgesetzt, wenn dieser wieder mit hoher Verfüg‑
barkeit verbunden wird. Die Änderungen, die auf dem neuen Primärknoten während des Split‑
Gehirns aufgetreten sind, bleiben intakt.

Notfallwiederherstellung für hohe Verfügbarkeit konfigurieren

February 5, 2024

Katastrophe ist eine plötzliche Störung der Geschäftsfunktionen, die durch Naturkatastrophen oder
durchMenschenverursachteEreignisse verursachtwerden. Katastrophenwirken sich auf denBetrieb
des Rechenzentrums aus. Danachmüssen die amKatastrophenort verlorenen Ressourcen undDaten
vollständig neu aufgebaut undwiederhergestellt werden. Der Verlust von Daten oder Ausfallzeiten im
Rechenzentrum ist entscheidend und reduziert die Business Continuity.

Die NetScaler ADM Disaster Recovery (DR)‑Funktion bietet vollständige Systembackup‑ und Wieder‑
herstellungsfunktionen für NetScaler ADM, das im Hochverfügbarkeitsmodus bereitgestellt wird.
ZumZeitpunkt derWiederherstellung stehen Zertifikate, Konfigurationsdateien und ein vollständiges
Backup der Datenbank auf der Wiederherstellungs‑Site zur Verfügung.

In der folgenden Tabellewerden die Begriffe beschrieben, die bei der Konfiguration der Notfallwieder‑
herstellung in NetScaler ADM verwendet werden.
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Begriff Beschreibung

Primärer Standort (Rechenzentrum A) Der primäre Standort verfügt über NetScaler
ADM‑Knoten, die im Hochverfügbarkeitsmodus
bereitgestellt werden.

Wiederherstellungsstandort (Rechenzentrum B) Die Wiederherstellungs‑Site verfügt über einen
Disaster Recovery‑Knoten, der im
eigenständigen Modus bereitgestellt wird. Dieser
Knoten befindet sich im schreibgeschützten
Modus und ist erst betriebsbereit, wenn der
primäre Standort ausgefallen ist.

Knoten für die Notfallwiederherstellung Der Wiederherstellungsknoten ist ein
eigenständiger Knoten, der auf der
Wiederherstellungs‑Site bereitgestellt wird.
Dieser Knoten wird betriebsbereit (zum neuen
primären), falls eine Katastrophe am primären
Standort auftritt und nicht funktionsfähig ist.

Hinweis

Der primäre Standort und der DR‑Standort kommunizieren über die Ports 5454 und 22miteinan‑
der, und diese Ports sind standardmäßig aktiviert.

Weitere Informationen zu Port‑ und Protokolldetails finden Sie unter Ports.

Disaster Recovery‑Workflow

Die folgende Abbildung zeigt den Disaster Recovery‑Workflow, die Ersteinrichtung vor der Katastro‑
phe und den Arbeitsablauf nach der Katastrophe.
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Ersteinrichtung vor demNotfall

Das Bild zeigt das Setup für die Notfallwiederherstellung vor dem Notfall.

Der primäre Standort verfügt über NetScaler ADM Knoten, die im Hochverfügbarkeitsmodus bereit‑
gestellt werden. Weitere Informationen finden Sie unter Hochverfügbarkeitsbereitstellung

Auf der Wiederherstellungs‑Site ist ein eigenständiger NetScaler ADM Disaster Recovery‑Knoten re‑
mote bereitgestellt. Der Disaster Recovery‑Knoten befindet sich im schreibgeschützten Modus und
empfängt Daten vom primären Knoten, um ein Datenbackup zu erstellen. NetScaler‑Instanzen auf
der Wiederherstellungs‑Site werden ebenfalls erkannt, sie werden jedoch von keinem Datenverkehr
durchflossen. Während des Backup‑Vorgangs werden alle Daten, Dateien und Konfigurationen vom
primären Knoten auf dem Disaster Recovery‑Knoten repliziert.

Voraussetzungen

Bevor Sie den Disaster Recovery‑Knoten einrichten, beachten Sie die folgenden Voraussetzungen:

• UmdieDisaster Recovery‑Einstellungen zu aktivieren,müssen amprimären Standort NetScaler
ADM‑Knoten im Hochverfügbarkeitsmodus konfiguriert sein.

• Die eigenständige Bereitstellung von NetScaler ADM am primären Standort unterstützt die Dis‑
aster Recovery‑Funktion nicht.

• Das NetScaler ADM HA‑Paar (am primären Standort) und der eigenständige Knoten (am
DR‑Standort) müssen dieselbe Softwareversion, denselben Build und dieselbe Konfiguration
haben.

Citrix empfiehlt, dassSiedieCPU‑Priorität (indenEigenschaftendervirtuellenMaschine)aufderhöch‑
sten Ebene festlegen, um das Planungsverhalten und die Netzwerklatenz zu verbessern.

In der folgenden Tabelle sind die Mindestanforderungen für die Konfiguration des Disaster Recovery‑
Knotens aufgeführt:
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Komponente Voraussetzung

RAM 32 GB

Virtuelle CPU 8 CPUs

Stauraum Citrix empfiehlt die Verwendung der
Solid‑State‑Drive‑Technologie (SSD) für
NetScaler ADM‑Bereitstellungen. Der
Standardwert ist 120 GB. Die tatsächliche
Speicheranforderung hängt von der Schätzung
der NetScaler ADM Größe ab. Wenn Ihre
NetScaler ADM Speicheranforderung 120 GB
überschreitet, müssen Sie einen zusätzlichen
Datenträger bereitstellen. Hinweis: Sie können
nur eine weitere Festplatte hinzufügen. Citrix
empfiehlt Ihnen, zum Zeitpunkt der
Erstbereitstellung den Speicher zu schätzen und
mehr Datenträger anzuhängen. Weitere
Informationen finden Sie unter Bereitstellen
eines zusätzlichen Datenträgers in NetScaler
ADM.

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s oder 100 Mbit/s

Hypervisor Versionen

Citrix Hypervisor 6.2 und 6.5

VMware ESXi 5.5 und 6.0

Microsoft Hyper‑V 2012 R2

Linux KVM Ubuntu und Fedora

Erstmaliger Disaster Recovery‑Setup

• Bereitstellen von NetScaler ADM im Hochverfügbarkeitsmodus

• Bereitstellen und Registrieren des NetScaler ADM Notfallwiederherstellungsknotens

• Disaster Recovery‑Einstellungen über die Benutzeroberfläche aktivieren und deaktivieren
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Bereitstellen von NetScaler ADM imHochverfügbarkeitsmodus

Um die Disaster Recovery‑Einstellungen einzurichten, stellen Sie sicher, dass NetScaler ADM im
Hochverfügbarkeitsmodus bereitgestellt wird. Informationen zur Bereitstellung von NetScaler ADM
in Hochverfügbarkeit finden Sie unterHochverfügbarkeitsbereitstellung

Hinweis

• NetScaler ADM, das im Hochverfügbarkeitsmodus bereitgestellt wird, muss auf die
NetScaler ADM‑Version 13.1 aktualisiert werden.

• Eineschwebende IP‑Adresse ist obligatorisch, um Disaster Recovery‑Knoten beim
primären Knoten zu registrieren.

Bereitstellen und Registrieren des NetScaler ADMNotfallwiederherstellungsknotens über die
DR‑Konsole

So registrieren Sie den NetScaler ADM Notfallwiederherstellungsknoten:

1. Laden Sie die.xva Image‑Datei von der NetScaler‑Website herunter und importieren Sie sie in
Ihren Hypervisor.

2. Konfigurieren Sie auf der Registerkarte Konsole NetScaler ADM mit den anfänglichen Netzw‑
erkkonfigurationen.

Hinweis

Der Notfallwiederherstellungsknoten kann sich in einem anderen Subnetz befinden.

3. Nachdem die anfängliche Netzwerkkonfiguration abgeschlossen ist, fordert das System zur An‑
meldung auf. Melden Sie sich mit den folgenden Anmeldeinformationen an —nsrecover
/nsroot.
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Wichtig

Ändern Sie während der Registrierung nicht die Anmeldeinformationen des DR‑Knotens
(nsrecover/nsroot). Sie können die Anmeldeinformationen des DR‑Knotens ändern,
nachdem Sie den DR‑Knoten erfolgreich registriert haben.

4. UmdenNotfallwiederherstellungsknotenbereitzustellen, gebenSie /mps/deployment_type.py
ein, und drücken Sie die Eingabetaste. Das Konfigurationsmenü für die NetScaler ADM Bereit‑
stellung wird angezeigt.

5. Wählen Sie 2 aus, um den Notfallwiederherstellungsknoten zu registrieren.

6. Die Konsole fordert zur Eingabe einer Floating‑IP‑Adresse des Hochverfügbarkeitsknotens und
des Kennworts auf.

7. GebenSie die schwebende IP‑Adresse unddasKennwort ein, umdenDisaster Recovery‑Knoten
beim primären Knoten zu registrieren.
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Der Notfallwiederherstellungsknoten ist jetzt erfolgreich registriert.

Hinweis

• Der Disaster Recovery‑Knoten hat keine GUI.

• Nach erfolgreicher Registrierung sind die standardmäßigen Administratoranmeldein‑
formationen für die Anmeldung am Server nsroot/nsroot.

8. Wenn Sie das Kennwort des DR‑Knotens ändern möchten, führen Sie das folgende Skript aus:

1 /mps/change_freebsd_password.sh <username> <password>
2 <!--NeedCopy-->

Beispiel:

1 /mps/change_freebsd_password.sh nsroot new_password
2 <!--NeedCopy-->

Bereitstellen des Notfallwiederherstellungsknotensmit der NetScaler ADM GUI

Nachdemder Disaster Recovery‑Knoten erfolgreich über die DR‑Konsole registriert wurde, stellen Sie
den DR‑Knoten über die NetScaler ADM‑GUI bereit. In diesem Schritt werden die Disaster Recovery‑
Einstellungen vom primären NetScaler ADM‑Standort aus aktiviert.

1. Navigieren Sie zu System > Systemverwaltung > Notfallwiederherstellungseinstellungen.

2. Wählen Sie auf der Seite Disaster Recovery die Option DR Node bereitstellenaus.

3. Ein Bestätigungsdialogfeld wird angezeigt. Klicken Sie auf Ja, um fortzufahren.

Hinweis
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Die fürdasSystembackupbenötigteZeithängt vonderDatengrößeundderGeschwindigkeit
der WAN‑Verbindung ab.

Nachdem Sie den DR‑Knoten erfolgreich in der NetScaler ADM‑GUI bereitgestellt haben, können Sie
den Datenbankstatus, den Arbeitsspeicher, die CPU und die Festplattenauslastung des DR‑Knotens
überwachen.

UmdieDisaster Recovery‑Einstellungen zu deaktivieren, wählen SieDRKnoten entfernen. Ein Bestä‑
tigungsdialogfeld wird angezeigt. Klicken Sie auf Ja, um fortzufahren.

Um den DR‑Knoten erneut zu aktivieren, konfigurieren Sie den DR‑Knoten für Ihr Hochverfüg‑
barkeitspaar neu:

1. Melden Sie sich mit einem Hypervisor oder einer SSH‑Konsole am DR‑Knoten an.

2. Konfigurieren Sie den DR‑Knoten, indem Sie das unter Deploy verfügbare Verfahren befolgen
und den NetScaler ADM‑Notfallwiederherstellungsknotenmithilfe der DR‑Konsole registrieren.

3. Stellen Sie den Notfallwiederherstellungsknotenmit der NetScaler ADM GUIbereit.

Weitere Informationen finden Sie in den FAQs.

Wichtig!

• Es liegt in der Verantwortung des Administrators, festzustellen, dass eine Katastrophe am
primären Standort aufgetreten ist.

• Der Workflow zur Notfallwiederherstellung wird manuell vom Administrator initiiert, nach‑
dem der primäre Standort ausfällt.

• Ein Administrator muss den Prozess manuell initiieren, indem er ein Wiederherstel‑
lungsskript auf dem Disaster Recovery‑Knoten am Recovery‑Standort ausführt.

• Wenn Sie das HA‑Paar am primären Standort aktualisieren, müssen Sie auch manuell den
eigenständigen Knoten am DR‑Standort aktualisieren.

Workflow nach der Katastrophe

Wenn der primäre Standort nach einem Notfall ausfällt, muss der Disaster Recovery‑Workflow wie
folgt initiiert werden:

1. Der Administrator stellt fest, dass der primäre Standort von einer Katastrophe heimgesucht
wurde und dieser nicht betriebsbereit ist.

2. Der Administrator leitet den Wiederherstellungsprozess ein.
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3. Der Administrator muss basierend auf Ihren Anforderungen (an der Wiederherstellungs‑Site)
eines der folgendenWiederherstellungsskriptsmanuell auf demDisaster Recovery‑Knoten aus‑
führen:

• Konfigurieren von SNMP, Syslog und Analytics auf dem DR‑Knoten:

1 /mps/scripts/pgsql/pgsql_restore_remote_backup.sh
2
3 <!--NeedCopy-->

• Konfigurieren Sie den DR‑Knoten auch als Lizenzserver:

1 /mps/scripts/pgsql/pgsql_restore_remote_backup.sh -reconfig-
ls <IP-address-of-the-primary-site>

2
3 <!--NeedCopy-->

4. Intern werden NetScaler Instanzen automatisch neu konfiguriert, um die Daten an den Notfall‑
wiederherstellungsknoten zu senden, der jetzt zum neuen primären Standort geworden ist.

Die folgende Abbildung zeigt, dass der Disaster Recovery‑Workflow nach dem primären Stan‑
dort mit einem Notfall verbunden ist.

Hinweis:

Nachdem Sie das Skript auf der DR‑Site initiiert haben, wird die DR‑Site nun zur neuen
primären Site. Sie können auch auf die DR‑Benutzeroberfläche zugreifen.

Nachträgliche Notfallwiederherstellung

NachdemderNotfall aufgetreten ist undder Administrator dasWiederherstellungsskript initiiert, wird
der Notfallstandort nun zum neuen primären Standort.

Wenn Sie die Konfigurationen später auf den ursprünglichen Standort zurücksetzen möchten, lesen
Sie Wiederherstellen von Konfigurationen auf den ursprünglichen primären Standort.
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Wichtig!

• Wenn Sie NetScaler ADM 12.1.49.x oder frühere Versionen installiert haben, erhalten Sie
eine Frist von 30 Tagen, um Citrix zu kontaktieren, um die ursprüngliche Lizenz auf dem
NetScaler ADM (am DR‑Standort) erneut zu hosten.

• Für 12.1.50.x oder neuere Versionen wird die NetScaler ADM‑Lizenz automatisch mit der
DR‑Site synchronisiert (Sie müssen sich nicht an Citrix wenden, um die Lizenz zu erhalten).

• WennSie gepoolte Lizenzen für die Instances verwendet haben, unterstützenNetScalermit
Version 11.1 65.x oder höher, 12.1 58.x oder höher, 13.0 47.x oder höher und NetScaler
SDX 13.0 76.x oder höher die automatische Lizenzierung von Serverupdates auf der DR‑
Site. Bei allen anderen Versionen müssen Sie die Instanzen für die DR‑Site manuell neu
konfigurieren.

Wiederherstellen von Konfigurationen auf den ursprünglichen primären Standort

Nach einem Notfall wird der konfigurierte Disaster Recovery (DR) ‑Knoten zum neuen primären Stan‑
dort, und der Client‑Verkehr fließt über diesen Knoten.

Weitere Informationen finden Sie unter Workflow nach der Katastrophe.

WennderursprünglicheprimäreStandort frei vonNotfällen istundSie sichentscheiden, alleVorgänge
auf den primären Standort zu verschieben, konfigurieren Sie den ursprünglichen primären Standort
so, dass er mit den Konfigurationen des DR‑Knotens übereinstimmt.

Bevor Sie beginnen, stellen Sie sicher, dass sowohl der primäre Standort als auch der DR‑Standort
aktiv sind.

Gehen Sie wie folgt vor, um die Änderungen vom DR‑Standort auf den ursprünglichen primären Stan‑
dort zurückzusetzen:
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1. Melden Sie sich an der ursprünglichen primären Site an und führen Sie den folgenden Befehl
aus:

1 nohup /mps/sync_adm_node.py -I <DR-site-IP-address> -R <DR-node-
password> -L <primary-node-password> &

2 <!--NeedCopy-->

Mit diesemBefehl werden nur Syslog, SNMP und Analytics für den primären Standort konfiguri‑
ert.

Wenn Sie den primären Standort als gepoolten Lizenzserver für ADC‑Instanzen konfigurieren
möchten, führen Sie den folgenden Befehl aus:

1 nohup /mps/sync_adm_node.py -I <DR-site-IP-address> -R <DR-node-
password> -L <primary-node-password> -O yes &

2 <!--NeedCopy-->

Der -O Befehl ruft die IP‑Adresse der DR‑Site ab und konfiguriert den primären Standort als
gepoolten Lizenzserver neu.

2. Konfigurieren Sie den DR‑Standort neu. Siehe Disaster Recovery‑Setup bereitstellen.

Nachdem Sie die Konfigurationen vom DR‑Standort auf den ursprünglichen primären Standort
zurückgesetzt haben, fließt der Clientverkehr über den primären NetScaler ADM Knoten.

On‑Prem‑Agents für die Bereitstellungmehrerer Standorte
konfigurieren

February 5, 2024
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In früheren Versionen von NetScaler ADM können NetScaler‑Instanzen, die in Remote‑Rechenzentren
bereitgestellt werden, von NetScaler ADM verwaltet und überwacht werden, die in einem primären
Rechenzentrum ausgeführt werden. NetScaler‑Instanzen sendeten Daten direkt an den primären
NetScaler ADM, was zu einem Verbrauch der WAN‑Bandbreite führte. Außerdem werden bei
der Verarbeitung von Analysedaten CPU‑ und Speicherressourcen des primären NetScaler ADM
verwendet.

Sie können Rechenzentren auf der ganzen Welt haben. Agenten spielen in den folgenden Szenarien
eine wichtige Rolle:

• Installation von Agenten in Remote‑Rechenzentren, sodass der WAN‑Bandbreitenverbrauch re‑
duziert wird.

• Um die Anzahl der Instanzen zu begrenzen, die Datenverkehr zur Datenverarbeitung direkt an
das primäre NetScaler ADM senden.

Hinweis

• Die Installation von Agenten für Instanzen im Remote‑Rechenzentrum wird empfohlen,
aber nicht zwingend erforderlich. Bei Bedarf können Benutzer NetScaler‑Instanzen direkt
zum primären NetScaler ADM hinzufügen.

• Wenn Sie Agents für ein oder mehrere Remote‑Rechenzentren installiert haben, erfolgt die
Kommunikation zwischendenAgentenunddemprimärenStandort über eine schwebende
IP‑Adresse. Weitere Informationen finden Sie unter Port.

• Sie können Agents installieren und gepoolte Lizenzen auf die Instanzen in einem oder
mehreren Remote‑Rechenzentren anwenden. In diesem Szenario erfolgt die Kommunika‑
tion zwischen dem primären Standort und einem oder mehreren Remote‑Rechenzentren
über die Floating‑IP.

• Der on‑premises NetScaler ADM‑Agent unterstützt keine gepoolte Lizenzierung.

Ab NetScaler ADM 12.1 oder höher können Instanzen mit Agenten für die Kommunikation mit dem
primären NetScaler ADM in einem anderen Rechenzentrum konfiguriert werden.

Agents arbeiten als Vermittler zwischen dem primären NetScaler ADM und den erkannten Instanzen
in verschiedenen Rechenzentren. Die Installation von Agenten bietet folgende Vorteile:

• Die Instanzen sind für Agenten so konfiguriert, dass die unverarbeiteten Daten direkt an Agen‑
ten anstatt an das primäre NetScaler ADM gesendet werden. Agenten führen die erste Ebene
der Datenverarbeitung durch und senden die verarbeiteten Daten in komprimiertem Format
zur Speicherung an das primäre NetScaler ADM.

• Agenten und Instanzen befinden sich im selben Rechenzentrum, sodass die Datenverarbeitung
schneller erfolgt.
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• Das Clustering der Agents ermöglicht die Neuverteilung von NetScaler‑Instanzen beim Agent‑
Failover. Wenn ein Agent in einer Site ausfällt, wird der Datenverkehr von NetScaler‑Instanzen
auf einen anderen verfügbaren Agenten an derselben Site umgeschaltet.

Hinweis

Die Anzahl der Agenten, die pro Standort installiert werden sollen, hängt vom verarbeit‑
eten Datenverkehr ab.

Architektur

Die folgendeAbbildung zeigtNetScaler‑Instanzen in zwei RechenzentrenundNetScaler ADMHochver‑
fügbarkeitsbereitstellung mit Agent‑basierter Architektur an mehreren Standorten.

Auf dem primären Standort sind die NetScaler ADM Knoten in einer Hochverfügbarkeitskonfiguration
bereitgestellt. Die NetScaler‑Instanzen auf der primären Site sind direkt beim NetScaler ADM registri‑
ert.

AmsekundärenStandortwerdenAgentenbereitgestellt undbeimNetScaler ADM‑Server amprimären
Standort registriert. Diese Agenten arbeiten in einem Cluster, um den kontinuierlichen Verkehrsfluss
zu bewältigen, falls ein Agenten‑Failover auftritt. Die NetScaler‑Instanzen am sekundären Standort
werden über Agenten innerhalb dieser Site beim primären NetScaler ADM‑Server registriert. Die In‑
stanzen senden Daten direkt an Agenten statt an primäres NetScaler ADM. Die Agenten verarbeiten
die von den Instanzen empfangenen Daten und senden sie in einem komprimierten Format an das
primäre NetScaler ADM. Agenten kommunizierenmit demNetScaler ADM‑Server über einen sicheren
Kanal, und die über den Kanal gesendeten Daten werden aus Gründen der Bandbreiteneffizienz kom‑
primiert.

Erste Schritte

• Installieren des Agenten in einem Rechenzentrum
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– Registrieren Sie den Agenten

– Den Agenten an eine Site anhängen

• Hinzufügen NetScaler‑Instanzen

– Neue Instanz hinzufügen

– Eine bestehende Instanz aktualisieren

Installieren des Agenten in einem Rechenzentrum

Sie können den Agenten installieren und konfigurieren, um die Kommunikation zwischen dem
primärenNetScaler ADMundden verwaltetenNetScaler‑Instanzen in einemanderen Rechenzentrum
zu ermöglichen.

Sie können einen Agent auf den folgenden Hypervisoren in Ihrem Unternehmensrechenzentrum in‑
stallieren:

• Citrix Hypervisor

• VMware ESXi

• Microsoft Hyper‑V

• Linux KVM‑Server

Hinweis

On‑Prem‑Agenten für die Multisite‑Bereitstellung werden nur mit der NetScaler ADM‑
Hochverfügbarkeitsbereitstellung unterstützt.

BevorSiemitder InstallationdesAgentenbeginnen, stellenSie sicher, dassSieüberdie erforderlichen
virtuellen Computerressourcen verfügen, die der Hypervisor für jeden Agenten bereitstellen muss.

Komponente Voraussetzung

RAM 32 GB

Virtuelle CPU 8 CPUs

Speicherplatz 30 GB

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s
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Ports

Für Kommunikationszwecke müssen die folgenden Ports zwischen dem Agenten und dem lokalen
NetScaler ADM‑Server geöffnet sein.

Typ Port Details
Richtung der
Kommunikation

TCP 8443, 7443, 443 Für ausgehende und
eingehende
Kommunikation
zwischen dem Agenten
und dem NetScaler
ADM lokalen Server.

NetScaler ADM Agent
an NetScaler ADM

Die folgenden Ports müssen zwischen dem Agent und den NetScaler‑Instanzen geöffnet sein.

Typ Port Details
Richtung der
Kommunikation

TCP 80 Für die NITRO‑
Kommunikation
zwischen Agent und
NetScaler‑Instanz.

NetScaler ADM an
NetScaler und
NetScaler an NetScaler
ADM

TCP 22 Für die
SSH‑Kommunikation
zwischen Agent und
NetScaler‑Instanz. Für
die Synchronisierung
zwischen NetScaler
ADM‑Servern, die im
Hochverfüg‑
barkeitsmodus
bereitgestellt werden.

NetScaler ADM an
NetScaler und
NetScaler ADM Agent
an NetScaler

UDP 4739 Für die AppFlow‑
Kommunikation
zwischen Agent und
NetScaler‑Instanz.

NetScaler zu NetScaler
ADM
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Typ Port Details
Richtung der
Kommunikation

ICMP Kein reservierter Port Um die Netzwerkerre‑
ichbarkeit zwischen
NetScaler ADM‑ und
NetScaler‑Instanzen
oder dem sekundären
NetScaler ADM‑Server
zu erkennen, der im
Hochverfüg‑
barkeitsmodus
bereitgestellt wird.

UDP 161, 162 Zum Empfangen von
SNMP‑Ereignissen von
der NetScaler‑Instanz
an den Agenten.

Port 161 ‑ NetScaler
ADM zu NetScaler

Port 162 ‑ NetScaler zu
NetScaler ADM

UDP 514 Um Syslog‑Meldungen
von der
NetScaler‑Instanz an
den Agenten zu
empfangen.

NetScaler zu NetScaler
ADM

TCP 5557 Für die Logstream‑
Kommunikation
zwischen Agent‑ und
NetScaler‑Instanzen.

NetScaler zu NetScaler
ADM

Registrieren Sie den Agenten

1. Verwenden Sie die Agent‑Image‑Datei, die Sie von der NetScaler‑Site heruntergeladen haben,
und importieren Sie sie in Ihren Hypervisor. Das Benennungsmuster der Agentimagedatei ist
wie folgt: MASAGENT‑<HYPERVISOR>‑<Version.no>. Beispiel: MASAGENT‑XEN‑13.0‑xy.xva

2. Konfigurieren Sie auf der Registerkarte Konsole NetScaler ADM mit den anfänglichen Netzw‑
erkkonfigurationen.

3. Geben Sie den NetScaler ADM‑Hostnamen, die IPv4‑Adresse und die Gateway‑IPv4‑Adresse ein.
Wählen Sie Option 7, um die Konfiguration zu speichern und zu beenden.
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4. Nach erfolgreicher Registrierung wird die Konsole aufgefordert, sich anzumelden. Verwenden
Sie nsrecover/nsroot als Anmeldeinformationen.

5. UmdenAgenten zu registrieren, gebenSie /mps/register_agent_onprem.pyein. Die Anmelde‑
informationen für die NetScaler ADM Agent‑Registrierung werden wie in der folgenden Abbil‑
dung dargestellt angezeigt.

6. Geben Sie die schwebende NetScaler ADM IP‑Adresse und die Anmeldeinformationen des Be‑
nutzers ein.

Nachdemdie Registrierung erfolgreich ist, wird der Agent neu gestartet, um den Installationsvorgang
abzuschließen.

Nachdem der Agent neu gestartet wurde, greifen Sie auf die NetScaler ADM‑GUI zu. Gehen Sie im
Hauptmenü zur Seite Infrastruktur > Instanzen > Agents, umden Status des Agenten zu überprüfen.
Der neu hinzugefügte Agent wird im StatusHoch angezeigt.

Hinweis

Das NetScaler ADM zeigt die Version des Agenten an und prüft außerdem, ob der Agent auf der
neuesten Version ist. Das Download‑Symbol bedeutet, dass der Agent nicht auf der neuesten
Version ist und aktualisiert werden muss. Citrix empfiehlt, dass Sie die Agent‑Version auf die
NetScaler ADM Version aktualisieren.
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Agent an eine Site anhängen

1. Wählen Sie den Agenten aus und klicken Sie auf Site anhängen.

2. Wählen Sie auf der Seite Site anfügen eine Site aus der Liste aus, oder erstellen Sie mit der
Plusschaltfläche (+) eine Site.

3. Klicken Sie auf Speichern.

Hinweis

• Standardmäßig werden alle neu registrierten Agenten zum Standardrechenzentrum
hinzugefügt.

• Es ist wichtig, den Agent mit der richtigen Site zu verknüpfen. Im Falle eines Agenten‑
fehlers werden die ihm zugewiesenen NetScaler‑Instanzen automatisch auf andere
funktionsfähige Agents am selben Standort umgestellt.

Agent‑Aktionen

Unter Infrastruktur > Agenten > Aktionen auswählen können Sie verschiedene Aktionen auf
einen Agentenanwenden.

Unter Aktion auswählenkönnen Sie die folgenden Funktionen verwenden:

Installieren Sie ein neues Zertifikat: Wenn Sie ein anderes Agentzertifikat benötigen, um Ihre Sicher‑
heitsanforderungen zu erfüllen, können Sie eines hinzufügen.

Ändern Sie das Standardkennwort: Umdie Sicherheit Ihrer Infrastruktur zu gewährleisten, ändern Sie
das Standardkennwort eines Agenten.

Generieren Sie eine Datei für den technischen Support: Generieren Sie eine Datei für den technischen
Support für einen ausgewählten NetScaler ADM Agent. Sie können diese Datei herunterladen und an
den technischen Support von Citrix zur Untersuchung und Fehlerbehebung senden.

Hinzufügen NetScaler‑Instanzen

Instanzen sind NetScaler ADC‑Appliances oder virtuelle Appliances, die Sie von NetScaler ADM aus
über Agenten erkennen, verwalten und überwachen möchten. Sie können die folgenden NetScaler
ADC‑Appliances und virtuellen Appliances zu NetScaler ADM oder Agents hinzufügen:

• NetScaler MPX

• NetScaler VPX

• NetScaler SDX
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• NetScaler CPX

• NetScaler Gateway

• Citrix SSL‑Forward‑Proxy

Weitere Informationen finden Sie unter Instanzen zu NetScaler ADM hinzufügen.

Eine vorhandene Instanz an den Agenten anhängen

Wenn eine Instanz bereits zum primären NetScaler ADM hinzugefügt wurde, können Sie sie an einen
Agenten anhängen, indem Sie einen Agenten bearbeiten.

1. Navigieren Sie zu Infrastruktur > Instanzen und wählen Sie den Instanztyp aus. Beispiel:
NetScaler.

2. Klicken Sie auf Bearbeiten, um eine vorhandene Instanz zu bearbeiten.

3. Klicken Sie, um den Agent auszuwählen.

4. Wählen Sie auf der Seite Agent den Agenten aus, dem Sie die Instanz zuordnen möchten, und
klicken Sie dann auf OK.

Hinweis

Stellen Sie sicher, dass Sie dieSite auswählen,mit der Sie die Instanz verknüpfenmöchten.

Greifen Sie auf die GUI einer Instanz zu, um Ereignisse zu validieren

Nachdem die Instanzen hinzugefügt und der Agent konfiguriert wurde, greifen Sie auf die GUI einer
Instanz zu, um zu überprüfen, ob das Trapziel konfiguriert ist.

Navigieren Sie in NetScaler ADM zu Infrastruktur > Instanzen. Wählen Sie unter Instanzenden In‑
stanztyp aus, auf den Sie zugreifen möchten (z. B. NetScaler VPX), und klicken Sie dann auf die IP‑
Adresse einer bestimmten Instanz.

Die GUI der ausgewählten Instanz wird in einem Popupfenster angezeigt.

Standardmäßig ist der Agent als Trapziel auf der Instanz konfiguriert. Melden Sie sich zur Bestätigung
an der GUI der Instanz an und überprüfen Sie die Trapziele.

Wichtig!

DasHinzufügeneines Agenten fürNetScaler‑Instanzen inRemoterechenzentrenwird empfohlen,
ist aber nicht obligatorisch.
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Falls Sie die Instance direkt zum primären MAS hinzufügen möchten, wählen Sie beim Hinzufü‑
gen von Instanzen keinen Agenten aus.

NetScaler ADM Agenten‑Failover

Das Agent‑Failover kann an einem Standort mit zwei oder mehr registrierten Agents auftreten. Wenn
ein Agent auf der Site inaktiv wird (DOWN‑Status), verteilt NetScaler ADM die ADC‑Instanzen des inak‑
tiven Agent mit anderen aktiven Agents neu.

Wichtig!

• Stellen Sie sicher, dass die Agent‑Failover‑Funktion für Ihr Konto aktiviert ist. Informa‑
tionen zum Aktivieren dieser Funktion finden Sie unter ADM‑Funktionen aktivieren oder
deaktivieren.

• Wenn ein Agent ein Skript ausführt, stellen Sie sicher, dass das Skript auf allen Agents in der
Site vorhanden ist. Daher kann der geänderte Agent das Skript nach dem Agent‑Failover
ausführen.

Informationen zum Anhängen einer Site an einen Agenten in der ADM‑GUI finden Sie unter Anhängen
eines Agenten an eine Site.

Um ein Agent‑Failover zu erzielen, wählen Sie NetScaler ADM ‑Agents nacheinander aus, und fügen
Sie sie an dieselbe Site an.

Beispielsweise sind zwei Agenten 10.106.1xx.2x und 10.106.1xx.3x am Standort Bangalore
angeschlossen und betriebsbereit. Wenn ein Agent inaktiv wird, erkennt NetScaler ADM ihn
und zeigt den Status als heruntergefahren an.

Wenn ein NetScaler ADM Agent in einer Site inaktiv wird (Status Heruntergefahren), wartet NetScaler
ADM fünfMinuten darauf, dass der Agent aktivwird (StatusUp). Wennder Agent inaktiv bleibt, verteilt
NetScaler ADM die Instanzen automatisch auf die verfügbaren Agents an derselben Site neu.

NetScaler ADM löst die Instanzumverteilung alle 30 Minuten aus, um die Last zwischen den aktiven
Agent in der Site auszugleichen.

Schwellenwert für nicht erreichbare Agenten und Benachrichtigung konfigurieren

Wenn ein Agent für eine bestimmte Dauer nicht erreichbar ist oder nicht erreichbar ist, können Sie
per E‑Mail, Slack, PagerDuty und ServiceNow eine Benachrichtigung über den Agentenstatus erhal‑
ten. Klicken Sie unter Infrastruktur > Instanzen > Agents auf Einstellungen, geben Sie die Dauer
zwischen 5 Minuten und 60 Minuten an und wählen Sie die Benachrichtigungsmethode aus, über die
Sie benachrichtigt werdenmöchten.
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Installieren Sie einen ADM‑Agenten als Microservice in einem
Kubernetes‑Cluster

February 5, 2024

Die Bereitstellung eines NetScaler ADM‑Agenten als Microservice ist nützlich für die Verwaltung
Ihres NetScaler CPX. Die in diesem Dokument verfügbaren Verfahren sind nur anwendbar, wenn
der NetScaler ADM und der Kubernetes‑Cluster in einem anderen Netzwerk konfiguriert sind.
In diesem Szenario können Sie einen ADM‑Agenten als Microservice konfigurieren, in dem der
Kubernetes‑Cluster gehostet wird.

Hinweis

Sie können auch einen On‑Premises‑Agent konfigurieren und den Agenten im Netzwerk registri‑
eren, in dem der Kubernetes‑Cluster gehostet wird.

Erste Schritte

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Instanzen > Agents.

2. Wählen Sie in der Liste Aktion auswählen die Option Download Agent Microservice aus.

3. Geben Sie auf der Seite Download Agent Microservice die folgenden Parameter an:

a) Anwendungs‑ID—Eine String‑ID, mit der der Dienst für den Agent im Kubernetes‑Cluster
definiert und dieser Agent von anderen Agents im selben Cluster unterschieden wird.

b) Kennwort—Geben Sie ein Kennwort an, mit dem CPX dieses Kennwort verwendet, um
CPX über den Agenten in ADM einzubringen.

c) Kennwort bestätigen—Geben Sie dasselbe Kennwort zur Bestätigung an.
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Hinweis

Sie dürfen das Standardkennwort (nsroot) nicht verwenden.

d) Klicken Sie auf Yaml‑Datei herunterladen.

NetScaler ADM Agent im Kubernetes‑Cluster installieren

Im Hauptknoten von Kubernetes:

1. Speichern Sie die heruntergeladene YAML‑Datei

2. Führen Sie den folgenden Befehl aus:

kubectl create -f <yaml file>

Beispiel: kubectl create -f testing.yaml

Der Agent wurde erfolgreich erstellt.

Navigieren Sie in NetScaler ADM zu Infrastruktur > Instanzen > Agents, um den Agentstatus
anzuzeigen.

Nachdem Sie den Agenten konfiguriert haben, können Sie die NetScaler CPX‑Instanzen hinzufügen
und Analysen im Service Graph anzeigen. Weitere Informationen:

• Hinzufügen von NetScaler CPX‑Instanzen zu NetScaler ADM.

• Service‑Graph wird eingerichtet.

NetScaler ADM‑Bereitstellungmit einem Server auf eine Bereitstellung
mit hoher Verfügbarkeit migrieren

February 5, 2024

Sie können Ihren NetScaler ADM‑Einzelserver auf eine Hochverfügbarkeitsbereitstellung mit zwei
NetScaler ADM‑Servern aufrüsten. Ein Paar von NetScaler ADM‑Servern mit hoher Verfügbarkeit
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befindet sich im aktiv/passivenModus, und beide Server haben dieselbe Konfiguration. Bei dieser Art
der aktiv‑passiven Bereitstellung wird ein NetScaler ADM‑Server als primärer Knoten und der andere
als sekundärer Knoten konfiguriert. Wenn der primäre Knoten aus irgendeinem Grund ausfällt,
übernimmt der sekundäre Knoten die Arbeit.

Um einen NetScaler ADM‑Einzelserver zu einem Hochverfügbarkeitspaar zu migrieren, müssen Sie
einen neuen NetScaler ADM‑Serverknoten bereitstellen, ihn als zweiten NetScaler ADM‑Einzelserver
konfigurieren und beide NetScaler ADM‑Server als Hochverfügbarkeitspaar bereitstellen.

Die Migration eines NetScaler ADM‑Einzelservers in einen Hochverfügbarkeitsmodus umfasst die fol‑
genden Schritte:

1. Änderung des vorhandenen Serverknotens

2. Provisioning des zweiten Serverknotens

3. Bereitstellung der beiden Knoten im HA‑Modus

4. Konfiguration des Hochverfügbarkeitspaars

Ändern Sie den vorhandenen NetScaler ADM‑Serverknoten

Um das NetScaler ADM vom Einzelserver in den Hochverfügbarkeitsmodus zu migrieren, müssen Sie
den anfänglichen Bereitstellungstyp des Serverknotens in den Hochverfügbarkeitsmodus ändern.

1. Öffnen Sie auf einer Workstation oder einem Laptop die Konsole des vorhandenen NetScaler
ADM‑Serverknotens. Stellen Sie sich beispielsweise vor, dass Sie ein NetScaler ADM mit der IP‑
Adresse 10.106.171.17 als eigenständigen Server bereitgestellt haben.

2. Melden Sie sich bei NetScaler ADM an. Die Standardanmeldeinformationen sind nsroot und
nsroot.

3. Geben Sie in der Shell‑Eingabeaufforderung ein /mps/deployment_type.py, und
drücken Sie die EIN

4. Wählen Sie als Bereitstellungstyp NetScaler ADMServer aus. Wenn Sie keine Option auswählen,
wird diese standardmäßig als Server bereitgestellt.
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5. Die Bereitstellungskonsole fordert Sie auf, die Serverbereitstellung auszuwählen (als eigen‑
ständig). Geben Sie Nein ein, um die Bereitstellung als Hochverfügbarkeitspaar zu bestätigen.

6. Die Konsole fordert Sie auf, den (ersten Serverknoten) auszuwählen. Geben Sie Ja ein, um den
Knoten als ersten Serverknoten zu bestätigen.

7. Die Konsole fordert Sie auf, den Server neu zu starten.

8. Geben Sie Ja ein, um den Neustart zu starten.

Bereitstellen des zweiten Serverknotens

Sie müssen den zweiten Server auf Ihrem Hypervisor bereitstellen. Verwenden Sie dieselbe Image‑
Datei, die Sie für die Installation des ersten Servers verwendet haben, oder rufen Sie eine Image‑Datei
derselben Version von der NetScaler‑Site ab.

1. Importieren Sie die Imagedatei in Ihren Hypervisor, und konfigurieren Sie dann über die Reg‑
isterkarte Konsole die anfänglichen Netzwerkkonfigurationsoptionen, wie auf dem folgenden
Bildschirm erläutert:
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2. Nachdem Sie die erforderlichen IP‑Adressen angegeben haben, geben Sie in der Shell‑
Eingabeaufforderung /mps/deployment_type.py ein, und drücken Sie die Eingabetaste.

3. Wählen Sie als BereitstellungstypNetScaler ADMServer aus.

4. Die Bereitstellungskonsole fordert Sie auf, die Serverbereitstellung auszuwählen (als eigen‑
ständig). Geben Sie Nein ein, um die Bereitstellung als Hochverfügbarkeitspaar zu bestätigen.

5. Die Konsole fordert Sie dann auf, den (ersten Serverknoten) auszuwählen. Geben Sie Nein ein,
um den Knoten als zweiten Serverknoten zu bestätigen.
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6. Geben Sie die IP‑Adresse und das Kennwort des ersten Servers ein.

7. Geben Sie die Floating‑IP‑Adresse des ersten Knotens ein.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 197



NetScaler Application Delivery Management 14.1

8. Die Konsole fordert Sie auf, das System neu zu starten. Geben Sie Ja ein, um neu zu starten.

Stellen Sie die beiden Server in einemHochverfügbarkeitsmodus bereit

Um den Installationsvorgang der beiden Serverknoten als Hochverfügbarkeitspaar abzuschließen,
müssen Sie diese Knoten über die GUI des zuvor vorhandenen NetScaler ADM‑Serverknotens bereit‑
stellen. Die interne Kommunikation zwischen den beiden Servernwird gestartet, wenn Sie die beiden
Serverknoten bereitstellen.

Wichtig

Bevor Sie Knoten mit hoher Verfügbarkeit bereitstellen, müssen Sie das Standardkennwort än‑
dern.

1. Geben Sie in einem Webbrowser die IP‑Adresse des zuvor vorhandenen NetScaler ADM
‑Serverknotens ein.

2. Geben Sie in den Feldern Benutzername und Kennwort die Administratoranmeldeinformatio‑
nen ein.

3. Navigieren Sie auf der Registerkarte System zu Bereitstellung, und klicken Sie auf Bereit‑
stellen.

4. Eine Bestätigungsmeldung wird angezeigt. Klicken Sie auf Ja.

Hinweis

Nachdem Sie NetScaler ADMmit hoher Verfügbarkeit bereitgestellt haben, können Sie en‑
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tweder auf den primären Knoten oder auf die Floating‑IP zugreifen. Sie können nicht auf
den sekundären Knoten ab Version 12.1 zugreifen.

5. Obwohl Sie die Floating‑IP bei der Konfiguration des zweiten Serverknotens eingegeben haben,
haben Sie die Möglichkeit, die FIP auf der Systemseite zu aktualisieren. Klicken Sie auf HA‑
Einstellungen > Floating‑IP‑Adresse für den Hochverfügbarkeitsmodus konfigurieren. Sie
können die Floating‑IP anzeigen, die Sie zuvor konfiguriert haben. Sie können eine neue IP‑
Adresse eingeben und auf OKklicken.

NetScaler Insight Center zu NetScaler ADMmigrieren

February 5, 2024

Siekönnen jetzt IhreNetScaler InsightCenterer‑BereitstellungzuNetScalerADMmigrieren, ohnedass
die vorhandene Konfiguration, Einstellungen oder Daten verloren gehen. Mit NetScaler ADM können
Sie nicht nur die verschiedenen Analysen einsehen, die von den NetScaler‑Instanzen einer Anwen‑
dung generiert werden, sondern auch die gesamte globale Infrastruktur für die Anwendungsbereit‑
stellung von einer einzigen, einheitlichen Konsole aus verwalten, überwachen und Fehler beheben.

Hinweis

Die Migration wird derzeit nur auf NetScaler Insight Center Standalone‑Instances unterstützt.

Voraussetzungen

Stellen Sie vor der Migration der virtuellen NetScaler Insight Center‑Appliance zu NetScaler ADM
sicher, dass die folgenden Anforderungen erfüllt sind:

• NetScaler Insight Center 11.1 Build 47.14 oder höher ist installiert.

• Sie haben die NetScaler ADM 12.0 Build 57.24 .tgz‑Imagedatei heruntergeladen.

Hinweis

Sie müssen NetScaler ADM 12.0 Build 57.24 installieren und dann auf den neuesten
NetScaler ADM 13.1 Build aktualisieren. Weitere Informationen finden Sie unter Upgrade.

• Sie haben die neueste Version der NetScaler ADM 13.1 TGZ‑Imagedatei heruntergeladen.
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Hardwareanforderung

Komponente Voraussetzung

RAM 32 GB

Virtuelle CPU 8 CPUs

Speicherplatz 120 GB

Hinweis Citrix empfiehlt,500 GBfür eine bessere
Leistung zu verwenden. Citrix empfiehlt
außerdem die Verwendung der
Solid‑State‑Drive‑Technologie (SSD) für
NetScaler ADM‑Bereitstellungen.

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s oder 100 Mbit/s

Hypervisor‑Anforderungen

Citrix Hypervisor 6.2, 6.5

VMware ESX 5.5, 6.0

Microsoft Hyper‑V 2012 R2

Linux ‑ KVM Ubuntu, Fedora

Ablauf der Installation

Somigrieren Sie NetScaler Insight Center zu NetScaler ADM:

1. Melden Sie sich bei der Shell‑Eingabeaufforderung von NetScaler Insight Center an.

2. Laden Sie NetScaler ADM 12.0 Build 57.24 in den Ordner /var/mps/mps_images herunter.

3. Entfernen Sie die TGZ‑Datei mithilfe des Befehls tar ‑zxvf build‑mas‑12.0‑57.24.tgz.

4. Installieren Sie NetScaler ADMmithilfe der . /installmas (Befehl).
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5. Nach der Installation von NetScaler ADM 12.0 Build 57.24 müssen Sie auf den neuesten
NetScaler ADM 13.1 Build aktualisieren, indem Sie die obigen Schritte ausführen.

Nach der Migration werden alle NetScaler‑Instanzen, die im NetScaler Insight Center‑Inventar
erkannt wurden, im Abschnitt Infrastruktur > Instanzen von NetScaler ADM angezeigt. Zum ersten
Mal müssen Sie jedoch die virtuellen Server, die in den erkannten Appliances gehostet werden,
manuell abfragen.

Hinweis

InNetScaler ADM fallen standardmäßigkeineLizenzkosten fürdie VerwaltungundÜberwachung
von zwei virtuellen Servern an, die innerhalb der erkannten NetScaler‑Instanzen erstellt wur‑
den. Installieren Sie die erforderlichen NetScaler ADM ‑Lizenzen, um mehr als zwei virtuelle
Server zu überwachen und zu verwalten. Weitere Einzelheiten finden Sie unterNetScaler ADM‑
Lizenzierung.

Integration von NetScaler ADM und Citrix Director

February 5, 2024

Director lässt sich für Netzwerkanalysen und Leistungsmanagement in NetScaler ADM integrieren.

• Die Netzwerkanalyse ruft HDX Insight‑Berichte von NetScaler ADM ab und bietet eine
Anwendungs‑ und Desktopansicht des Netzwerks. Mit dieser Funktion bietet Director eine
erweiterte Analyseansicht des ICA‑Datenverkehrs in Ihrer Bereitstellung.

• Die Leistungsverwaltung bietet eine Verlaufsspeicherung und Trendberichte. Anhand der
Beibehaltung historischer Daten können Sie im Gegensatz zur Echtzeitbewertung Trend‑
berichte über Kapazität und Integrität usw. erstellen.

Nachdem Sie NetScaler ADM in Director integriert haben, bieten Ihnen HDX Insight‑Berichte die fol‑
genden Informationen in Director:

• Auf der Registerkarte Netzwerk auf der Seite Trendswerden Latenz‑ und Bandbreiteneffekte für
Anwendungen, Desktops und Benutzer in Ihrer gesamten Bereitstellung angezeigt.

• Auf der Seite Benutzerdetails werden Latenz‑ und Bandbreiteninformationen zu spezifischen
Benutzersitzungen angezeigt.
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Voraussetzungen

Hardwareanforderungen für die Migration von HDX Insight zu NetScaler ADM

Komponente Voraussetzung

RAM 32 GB

Virtuelle CPU 8

Stauraum 500 GB. Citrix empfiehlt die Verwendung der
Solid‑State‑Drive‑Technologie (SSD) für
NetScaler ADM‑Bereitstellungen.

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s oder 100 Mbit/s

Minimale Anforderungen

Stellen Sie vor der Konfiguration der Netzwerkintegration sicher, dass Sie einen RBAC‑Benutzer mit
HDX Insights‑Zugriff erstellen.

Softwareanforderungen

Stellen Sie vor der Migration auf die virtuelle NetScaler ADM‑Appliance sicher, dass die folgenden An‑
forderungen erfüllt sind:

• Director Version 1811 ist installiert.

• NetScaler HDX Insight Version 10.1 oder höher ist installiert

• HDX Insight und NetScaler ADM unterstützen Citrix VDA Version 7.0 und höher

• Citrix Workspace wird von Citrix Virtual Apps and Desktops ab Version 7.0 unterstützt.

• Stellen Sie sicher, dass MAC, Citrix Workspace für Mac, Version 11.8 und höher, und Windows
Citrix Workspace für Windows 14.0 und höher verfügbar sind, um genaue ICA‑RTT‑Metriken
anzuzeigen.

• NetScaler ADM Version 11.0 und höher ist installiert. Weitere Informationen zur Installation von
NetScaler ADM finden Sie unter Bereitstellen von NetScaler ADM.
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Einschränkungen

• Die Verfügbarkeit dieser Funktion richtet sich nach der Lizenzierung der Organisation und den
Administratorberechtigungen.

• DieRoundTripTime (RTT)der ICA‑Sitzung zeigtDaten fürCitrixWorkspace fürWindows3.4oder
höher und für CitrixWorkspace fürMac 11.8 oder höher korrekt an. In früheren Versionen dieser
Workspaces werden die Daten nicht korrekt angezeigt.

• In der Ansicht Trends werden HDX‑Verbindungsanmeldedaten nicht für VDAs vor Version 7 er‑
fasst. Für frühere VDAs werden die Diagrammdaten als 0 angezeigt.

• Bei Bereitstellungen, die bereits über eine externe Festplatte mit weniger als 500 GB Speicher‑
platz verfügen, können Sie keine weitere Festplatte hinzufügen.

Hinweis

• Weitere Informationen zu Director und Schritte zur Integration von NetScaler ADM mit Di‑
rector finden Sie unterhttps://docs.citrix.com/en‑us/citrix‑virtual‑apps‑desktops/directo
r/install‑and‑configure/hdx‑insight.html.

• Weitere Informationen zu HDX Insight finden Sie unterhttp://docs.citrix.com/en‑us/xenap
p‑and‑xendesktop/7‑11/director/hdx‑insight.html.

Stellen Sie einen zusätzlichen Datenträger für NetScaler ADM bereit

February 5, 2024

Die Speicheranforderungen für NetScaler Application Delivery Management (ADM) werden auf der
Grundlage Ihrer NetScaler ADM‑Größenschätzung ermittelt. NetScaler ADM bietet standardmäßig
eine Speicherkapazität von 120 GB. Wenn Sie mehr als 120 GB zum Speichern Ihrer Daten benötigen,
können Sie zusätzlichen Datenträger bereitstellen.

Hinweis:

• Schätzen Sie die Speicheranforderungen und schließen Sie eine zusätzliche Festplatte an
den Server an.

• Bei einer NetScaler ADM Bereitstellung mit einem Server können Sie zusätzlich zum Stan‑
darddatenträger nur einen Datenträger an den Server anhängen.

• Für eine NetScaler ADM Hochverfügbarkeitsbereitstellung müssen Sie für jeden Knoten
einen zusätzlichen Datenträger bereitstellen. Die Größe beider Festplatten muss identisch
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sein.

• Wenn eine externe Festplatte mit geringerer Kapazität vorhanden ist, müssen Sie die Fest‑
platte entfernen, bevor Sie eine neue Festplatte anschließen.

• Wir empfehlen die Verwendungder Solid‑State‑Drive‑Technologie (SSD) für NetScaler ADM‑
Bereitstellungen.

In diesem Dokument werden die folgenden Szenarien zum Bereitstellen eines zusätzlichen, neuen
Datenträgers, zumErstellen vonPartitionenund zumÄndernderGrößedes zusätzlichenDatenträgers
erläutert:

1. Bereitstellen eines zusätzlichen Datenträgers in einem eigenständigen NetScaler ADM

2. Starten Sie das Datenträgerpartitionstool

3. Erstellen von Partitionen auf dem neuen zusätzlichen Datenträger

4. Ändern Sie die Größe der Partitionen in dem vorhandenen zusätzlichen Datenträger

5. Entfernen der Partitionen des zusätzlichen Datenträgers

Bereitstellen eines zusätzlichen Datenträgers in einem eigenständigen NetScaler ADM

1. Fahren Sie die virtuelle NetScaler ADMMaschine herunter.

2. Stellen Sie im Hypervisor einen zusätzliche Datenträger mit der erforderlichen Datenträger‑
größe für die virtuelle NetScaler ADM‑Maschine bereit.

Auf dem neu zugeordneten größeren Datenträger werden die Datenbankdaten und die
NetScaler ADM Protokolldateien gespeichert. Die vorhandene Standardfestplatte mit 120
Gigabyte wird jetzt zum Speichern der Kerndateien, der Betriebssystemprotokolldateien usw.
verwendet.

3. Starten Sie die virtuelle NetScaler ADMMaschine.

Starten Sie das Datenträgerpartitionstool

NetScaler ADM bietet jetzt das NetScaler ADM Datenträgerpartitionstool, ein neues Befehlszeilen‑
tool.

1. Mit dem Tool können Sie Partitionen auf dem neu hinzugefügten zusätzlichen Datenträger er‑
stellen.

2. Mit demTool könnenSie auchdie Größeder vorhandenen zusätzlichen Festplatten ändern. Der
vorhandene externe Datenträger darf jedoch nicht größer als 2 Terabyte sein.
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Hinweis:

• Eine Größenänderung vorhandener Festplatten über 2 Terabyte kann zu Datenverlust
führen. Dies liegt an einer bekannten Einschränkung der Plattform.

• Um eine Speicherkapazität von mehr als 2 Terabyte zu erstellen, müssen Sie die
vorhandenen Partitionen entfernen undmit diesem neuen Tool Partitionen erstellen.

3. Mit diesem neuen Tool können Sie jede Partitionsaktion auf der Festplatte explizit ausführen.
Das Tool bietet Ihnen eine klare Sichtbarkeit und Kontrolle über den Datenträger und die zuge‑
hörigen Daten.

Hinweis:

Sie können dieses Tool nur auf der zusätzlichen Festplatte verwenden, die Sie an den
NetScaler ADMServer angeschlossenhaben. Mit diesemTool könnenSie keinePartitionen
auf der primären (Standard‑) Festplatte erstellen.

So starten Sie das Festplattenpartitionstool:

1. Öffnen Sie eine SSH‑Verbindung zum NetScaler ADM, indem Sie einen SSH‑Client wie PuTTY
verwenden.

2. Melden Sie sichmit den Anmeldeinformationen von nsrecover/nsroot bei NetScaler ADM
an.

3. Wechseln Sie zur Shell‑Eingabeaufforderung und geben Sie Folgendes ein:

1 /mps/DiskPartitionTool.py
2 <!--NeedCopy-->

Hinweis:

Für NetScaler ADM in der Hochverfügbarkeitsbereitstellungmüssen Sie das Tool in beiden
Knoten starten und Partitionen erstellen oder deren Größe ändern, nachdem Sie Daten‑
träger an die jeweiligen virtuellen Maschinen angeschlossen haben.
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Erstellen von Partitionen auf dem neuen zusätzlichen Datenträger

Der Befehl create wird verwendet, um Partitionen zu erstellen, wenn ein neuer sekundärer Daten‑
träger hinzugefügtwird. Sie könnendiesenBefehl auch verwenden, umPartitionenauf einemvorhan‑
denen sekundären Datenträger zu erstellen, nachdem die vorhandenen Partitionen mit dem Befehl
“remove”gelöscht wurden.

Hinweis:

BeimErstellenvonPartitionenmitdemFestplattenpartitionstoolgibteskeineGrößenbeschränkung
von 2 Terabyte. Das Tool kann Partitionen mit mehr als 2 Terabyte erstellen. Wenn Sie den
Datenträger partitionieren, wird automatisch eine Swap‑Partition der Größe 32 GB hinzugefügt.
Die primäre Partition verwendet dann den gesamten verbleibenden Speicherplatz auf dem
Datenträger.

Sobald der Befehl ausgeführt wurde, wird ein Partitionsschema der GUID‑Partitionstabelle (GPT) er‑
stellt. Außerdemwerden eine 32 GB Swap‑Partition und Datenpartition erstellt, um den Rest des Spe‑
icherplatzes zu nutzen. Ein neues Dateisystemwird dann auf der primären Partition erstellt.

Hinweis:

Dieser Vorgang kann einige Sekunden dauern, und Sie dürfen den Vorgang nicht unterbrechen.

Sobald der Befehl create abgeschlossen ist, wird die virtuelle Maschine automatisch neu gestartet,
damit die neue Partition bereitgestellt wird.
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Nach dem Neustart wird die neue Partition unter /var/mps gemountet.

Die hinzugefügte Swap‑Partition wird als Swap‑Raum in der Ausgabe des Befehls “create”
angezeigt.

Hinweis:

Das Tool startet die virtuelle Maschine neu, nachdem die Partition erstellt wurde.

Ändern Sie die Größe der Partitionen in dem vorhandenen zusätzlichen Datenträger

Sie können den Befehl resize verwenden, um die Größe des angeschlossenen (sekundären) Daten‑
trägers zu ändern. Sie könnendieGrößeeinesDatenträgers ändern, die einmaster boot record
(MBR) oder GPT‑Schema hat. Die Größe der Festplatte muss weniger als 2 Terabyte betragen.

Hinweis:

• Der Befehlresize ist so konzipiert, dass er funktioniert, ohne dass vorhandeneDaten ver‑
loren gehen. Wir empfehlen jedoch, wichtige Daten auf dieser Festplatte auf einem exter‑
nen Speicher zu sichern, bevor Sie die Größe ändern. Datenbackup ist hilfreich in Fällen, in
denen die Datenträgerdaten während des Größenänderungsvorgangs beschädigt werden
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können.

• Stellen Sie sicher, dass Sie den Festplattenspeicher in Schritten von 100 GB Speicherplatz
erhöhen,währendSiedieGrößederPartitionenändern. Eine solche schrittweiseErhöhung
stellt sicher, dass Sie die Größe nicht häufiger ändern müssen.

Der Befehlresizeprüft, ob alle Voraussetzungen erfüllt sind, und fährt fort, wenn alle Voraussetzun‑
gen erfüllt sind undnachdemSie der Größenänderung zugestimmthaben. Es stoppt die Prozesse, die
auf die Festplatte zugreifen, was die NetScaler ADM‑Subsysteme, PostgreSQL‑DB‑Prozesse und den
NetScalerADM‑Monitorprozessumfasst. SobalddieProzessebeendetwurden,wirddieBereitstellung
des Datenträgers aufgehoben, um ihn für die Größenänderung vorzubereiten. Die Größenänderung
erfolgt durch Erweitern der Partition, um den gesamten verfügbaren Speicherplatz zu belegen, und
anschließendes Erweitern des Dateisystems. Wenn eine Swap‑Partition auf demDatenträger vorhan‑
den ist, wird sie gelöscht und nach der Größenänderung am Ende des Datenträgers neu erstellt. Die
Swap‑Partition wird im Abschnitt Befehl erstellen des Dokuments erläutert.

Hinweis:

Der Prozess „wachsendes Dateisystem“kann einige Zeit in Anspruch nehmen. Achten Sie darauf,
dass Sie den Vorgang nicht unterbrechen, während er läuft. Das Tool startet die virtuelle Mas‑
chine neu, nachdem Sie die Größe der Partition geändert haben.
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Alle Zwischenschritte im Größenänderungsprozess (Anhalten von Anwendungen, Ändern der Größe
des Datenträgers, wachsendes Dateisystem) werden auf der Konsole angezeigt. Sobald der Prozess
abgeschlossen ist, wird die folgende Meldung angezeigt.

Nach dem Neustart kann die Vergrößerung mit dem Befehl df beobachtet werden. Hier sind die
Vorher‑Nachher‑Details, wenn Sie die Größe erhöhen:

Entfernen der Partitionen des zusätzlichen Datenträgers

Eine vorhandene Partition auf dem sekundären Datenträger kann auf bis zu 2 Terabyte verkleinert
werden. Dieses Problem ist auf eine bekannte Einschränkung der Partition zurückzuführen. Wenn Sie
einen Datenträger mit mehr als 2 Terabyte wünschen, schließen Sie einen neuen Datenträger an und
partitionieren Sie ihnmit demDatenträgerpartitionstools. Sie können die vorhandene Partition auch
mithilfe des Befehls remove entfernen und dann eine Partition erstellen.

Hinweis:

DurchdasEntfernender vorhandenenPartitionwerdenalle vorhandenenDatengelöscht. Daher
müssen alle kritischen Daten auf einem externen Speicher gesichert werden, bevor Sie diesen
Befehl verwenden.

Wenn Sie den Befehl „remove“ausführen, werden Sie zur Bestätigung aufgefordert. Nach der Bestäti‑
gungwerdenalle Prozesse (wie ADM‑Subsysteme, PostgreSQL‑Prozesse undADM‑Monitore) gestoppt,
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die die sekundäre Festplatte verwenden. Wenn eine Swap‑Partition vorhanden ist und Swap auf der
Partition aktiviert ist, wird der Swap deaktiviert.

Wenn Sie “y”eingeben, wird die Bereitstellung des Datenträgers aufgehoben und alle Partitionen auf
dem Datenträger.

Hinweis:

Das Tool startet die virtuelle Maschine neu, nachdem Sie die Partition entfernt haben.

Starten Sie die virtuelle Maschine neu

Wenn eine Partition erstellt oder in der Größe geändert wird oder wenn eine Auslagerungsdatei er‑
stellt wurde, starten Sie die virtuelleMaschine neu. Die Änderungenwerden erst nach einemNeustart
wirksam. Zu diesem Zweck wird ein Reboot‑Befehl im Tool bereitgestellt.

Sie werden zur Bestätigung aufgefordert, und nach der Bestätigung werden alle Prozesse (wie ADM‑
Subsysteme, PostgreSQL‑Prozesse und ADM‑Monitore) gestoppt. Die virtuelle Maschine wird dann
neu gestartet.
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Erstellen einer Backupdatei der Datenträgerdaten

Hinweis:

Das Erstellen einer Sicherungsdatei erfordert Speicherplatz. Stellen Sie sicher, dass ausreichend
Speicherplatz (50% oder mehr) vorhanden ist, bevor die Backup‑Befehle ausgeführt werden.

So sichern Sie die NetScaler ADM‑Daten, bevor Sie die Partitionen ändern oder entfernen:

1. Beenden Sie ADM.

1 /mps/masd stop
2 <!--NeedCopy-->

2. Stoppen Sie PostgreSQL.

1 su -l mpspostgres /mps/scripts/pgsql/stoppgsql_smart.sh
2 <!--NeedCopy-->

3. Beenden Sie ADM‑Monitor.

1 /mps/scripts/stop_mas_monit.sh
2 <!--NeedCopy-->

4. Erstellen Sie einen Tarball.

1 cd /var
2 tar cvfz /var/mps/mps_backup.tgz mps
3 <!--NeedCopy-->

Hinweis:

Der Vorgang dauert je nach Größe der zu sichernden Daten einige Zeit.

5. Generieren Sie eine Prüfsumme.

1 md5 /var/mps/mps_backup.tgz > /var/mps/mps_backup_checksum
2 <!--NeedCopy-->

6. Kopieren Sie die Tarball‑ und Prüfsummendateien auf einen Remoteserver.

7. Überprüfen Sie die Richtigkeit des kopierten Tarballs. Generieren Sie eine Prüfsummeder über‑
tragenen Datei und vergleichen Sie sie mit der Quellprüfsumme.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 211



NetScaler Application Delivery Management 14.1

8. Entfernen Sie den Tarball von der virtuellen ADM‑Maschine.

1 cd /var/mps/
2 rm mps_backup.tgz  mps_backup_checksum
3 <!--NeedCopy-->

Zusätzliche Befehle

Zusätzlich zuden zuvor aufgeführtenBefehlen könnenSie auchdie folgendenBefehle imTool verwen‑
den:

Befehl “Hilfe”:

Um die unterstützten Befehle aufzulisten, geben Sie help oder ? und drücken Sie Enter. Um weitere
Hilfe zu den einzelnen Befehlen zu erhalten, drücken SieHilfe oder ? gefolgt vom Befehlsnamen und
drücken Sie die Enter‑Taste .

Info (Befehl):

Der Befehl info liefert Informationen über den angeschlossenen sekundären Datenträger, falls der
Datenträger vorhanden ist. Der Befehl liefert den Gerätenamen, das Partitionsschema, die Größe in
menschenlesbarer Formunddie Anzahl der Datenträgerblöcke. Das Schema kannMBRoder GPT sein.
Ein MBR‑Schema bedeutet, dass die Festplatte mit einer früheren Version der NetScaler ADM‑Version
partitioniert wurde. DieMBR/GPT‑basierte Partition kann in der Größe geändertwerden, jedoch nicht
über 2 Terabyte hinaus. Das GPT‑Partitionsschema bedeutet, dass die Festplatte mit NetScaler ADM
12.1 oder höher partitioniert wurde.

Hinweis:

Eine GPT‑Partition kann größer als 2 Terabyte sein, aber wenn sie erstellt wird. Sie können die
Größe des Datenträgers jedoch nicht auf eine Größe von mehr als 2 Terabyte ändern, nachdem
Sie einenDatenträgermit einer kleinerenGrößeerstellt haben. DiesesProblem ist einebekannte
Einschränkung der Plattform.
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Create_swapfile (Befehl):

Die Standard‑Swap‑Partition auf der primären Festplatte von NetScaler ADM ist 4 GB, daher beträgt
der Standardauslagerungsspeicher 4 GB. Für die Standardspeicherkonfiguration von NetScaler ADM,
die 2 GB beträgt, ist dieser Swap‑Speicherplatz ausreichend. Wenn Sie NetScaler ADM jedoch mit
einer höheren Speicherkonfiguration ausführen, benötigen Sie mehr Auslagerungsspeicher auf dem
Datenträger.

Hinweis:

Die Swap‑Partition ist normalerweise eine dedizierte Partition, die während der Installation des
Betriebssystemsauf einer Festplatte (HDD) erstelltwird. Eine solchePartitionwirdauchals Swap
Space bezeichnet. Eine Swap‑Partition wird für virtuellen Speicher verwendet, die den zusät‑
zlichen Hauptspeicher simuliert.

Bei sekundärenDatenträgern, die in früheren Versionen vonNetScaler ADMhinzugefügtwurden, wird
standardmäßig keine Auslagerungspartition erstellt. Der Befehl “create_swapfile”ist für sekundäre
Datenträger gedacht, die mit älteren NetScaler ADM‑Versionen ohne Auslagerungspartition erstellt
wurden. Der Befehl prüft auf Folgendes:

• Vorhandensein eines sekundären Datenträgers

• Datenträger, der bereitgestellt wird

• Größe des Datenträgers (mindestens 500 GB)

• Die Existenz der Auslagerungsdatei

Der Befehl create_swapfile ist nur nützlich, wenn der Speicher größer oder gleich 16 GB ist und
nicht, wenn der Speicher knapp ist. Dieser Befehl prüft also auch, ob Speicher vorhanden ist, bevor
mit der Erstellung der Auslagerungsdatei fortgefahren wird.
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Wenn alle Bedingungen erfüllt sind und der Benutzer zustimmt, fortzufahren, wird eine 32‑GB‑
Auslagerungsdatei auf der sekundären Festplatte erstellt. Die Erstellung der Auslagerungsdatei
dauert einige Minuten und sorgt dafür, dass Sie den Vorgang während des Ablaufs nicht unter‑
brechen. Nach erfolgreichemAbschlusswird ein Neustart durchgeführt, damit die Auslagerungsdatei
wirksamwird.

Nach dem Neustart kann der Anstieg des Swapmit dem Befehl top beobachtet werden.

Befehl “Beenden”:

Um das Werkzeug zu verlassen, geben Sie exit ein, und drücken Sie die Eingabetaste.

Hinzufügen zusätzlicher Datenträger an NetScaler ADM, das in hoher Verfügbarkeit
bereitgestellt wird

Stellen Sie sich vor, Sie haben ein Paar NetScaler ADM‑Server in einer Hochverfügbarkeitssetup
ohne sekundäre Festplatten konfiguriert. Denken Sie auch daran, dass Sie 2 oder mehr NetScaler‑
Instanzen hinzugefügt und überprüft und sichergestellt haben, dass alle Prozesse ausgeführt werden.
Möglicherweise möchten Sie den virtuellen Maschinen in diesem Setup sekundäre Laufwerke
hinzufügen. In einer Hochverfügbarkeitseinrichtung müssen Sie zusätzliche Datenträger zu beiden
Knoten hinzufügen, wie in dieser Aufgabe beschrieben:
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1. Fahren Sie den sekundären Knoten herunter.

2. Fügen Sie eine Festplatte über den Hypervisor hinzu.

Hinweis:

Stellen Sie sicher, dass Sie die Hauptfestplatte des sekundären Knotens nicht erweitern.

3. Starten Sie den sekundären Knoten.

4. Führen Sie das Partitionstool auf dem sekundären Knoten aus.

5. Nachdem der Datenträger hinzugefügt wurde, wird der sekundäre Knoten neu gestartet.

6. Fahren Sie den sekundären Knoten nach dem Neustart herunter.

7. Fahren Sie den primären Knoten herunter.

8. Fügen Sie eine Festplatte über den Hypervisor hinzu.

Hinweis:

Stellen Sie sicher, dass Sie die Hauptfestplatte des primären Knotens nicht erweitern.

9. Starten Sie den primären Knoten.

10. Führen Sie das Partitionstool auf dem primären Knoten aus.

11. Nachdem der Datenträger hinzugefügt wurde, wird der primäre Knoten neu gestartet.

12. Nachdem der primäre Knoten betriebsbereit ist, starten Sie den sekundären Knoten.

13. Stellen Sie sicher, dass der sekundäre Knoten betriebsbereit ist und die Datenbanken synchro‑
nisiert wurden.

14. Bestätigen Sie, dass alle Daten noch vorhanden sind.

Umdie RAM‑Kapazität auf beiden Knoten zu erhöhen:

1. Fahren Sie ADM_Secondary herunter, und erhöhen Sie die RAM‑Größe je nach Bedarf. Starten
Sie den Knoten nicht neu.

2. Fahren Sie ADM_primary herunter, und erhöhen Sie die RAM‑Größe je nach Bedarf.

Stellen Sie sicher, dass Sie die RAM‑Größe auf beiden Knoten gleichmäßig erhöhen. Wenn Sie
beispielsweise die RAM‑Größe auf dem primären Knoten auf 16 GB erhöhen, tun Sie dasselbe
auch auf dem sekundären Knoten.

3. Starten Sie ADM_Primary neu.

4. Überprüfen Sie nach demNeustart von ADM_Primary, ob es sich um den primären Knoten han‑
delt.
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5. Starten Sie den Knoten ADM_Secondary. Stellen Sie nach dem Neustart sicher, dass es als
sekundär angezeigt wurde und die DB‑Synchronisierung funktioniert.

6. Bestätigen Sie, dass alle Daten noch vorhanden sind.

Hinweis:

Nachdem Sie das sekundäre Laufwerk hinzugefügt haben, dauert es einige Zeit, bis der
primäreKnotenaktiviert ist. Außerdemerfordert dasgesamteHinzufügenvonsekundären
Datenträger zu beidenKnotenunddie Erhöhungder RAM‑Kapazität, dass beideKnoten für
einige Zeit heruntergefahren sind. Berücksichtigen Sie diese Ausfallzeiten bei der Planung
dieser Wartungsaktivität.

ADMOn‑Prem Cloud Connector

February 5, 2024

Sie können die ADMOn‑Prem Cloud Connector Connector‑Funktion verwenden, um eine Verbindung
zwischen ADM On‑Prem und dem NetScaler Console‑Dienst herzustellen.

Hinweis:

DerNetScaler ADMServicewurde jetzt inNetScaler Console Service umbenannt. Unsere Produk‑
tuberfläche und Dokumentation werden derzeit aktualisiert, um diesen Änderungen Rechnung
zu tragen. Während dieser Zeit stoßen Sie möglicherweise auf die älteren und neueren Namen,
auf die synonym verwiesen wird. Wir danken Ihnen für Ihr Verständnis während dieses Über‑
gangs.

Diese Konnektivität ermöglicht es Ihnen, die folgende Funktion für die Verwendung in ADM On‑Prem
auszuwählen:

Sicherheitsempfehlung—Security Advisory unterstützt die automatische Identifizierung anfälliger
NetScaler undbietet Vorteile bei derBehebung vonArbeitsabläufen. Mit Security Advisory könnenSie
alle neuen Common Vulnerabilities and Exposures (CVEs) verfolgen, die Auswirkungen von CVEs be‑
werten, die Behebung nachvollziehen und die Sicherheitslücken beheben. Als Administrator können
Sie die NetScaler‑Instanzen durch den regelmäßigen Scan oder durch manuelles Scannen auf neue
CVEs überwachen und die erforderlichen Maßnahmen für die Behebung ergreifen. Weitere Informa‑
tionen finden Sie unter Sicherheitsempfehlung.

Automatisierte Telemetrieerfassung —Wenn Sie die Flexed‑Lizenzierung verwenden, empfehlen
wir Ihnen, Cloud Connector zu aktivieren, den automatisierten Modus der Telemetriedatenerfassung.
Weitere Informationen finden Sie unter Lizenz für flexible Kapazitäten .
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Hinweise:

• Sie müssen die NetScaler‑Instanzen nicht zum NetScaler Console Service hinzufügen oder
migrieren.

• ADMOn‑PremCloudConnector erfordert, dass Sie eine Verbindung zumNetScaler Console‑
Dienst herstellen, indemSie ein NetScaler Console‑Dienstkonto einrichten (falls nicht bere‑
its erstellt).

• Ab Version 14.1 8.x ersetzt ADM On‑Prem Cloud Connector die Funktion Customer Identity.

• Nachdem Sie den ADM On‑Prem Cloud Connector konfiguriert haben, ermöglicht es Citrix
Cloud, Lizenz‑, Konfiguration‑undNutzungsdatenzurEinhaltungder Lizenzbestimmungen
zu sammeln und den Service zu verwalten, zumessen und zu verbessern. Weitere Informa‑
tionen finden Sie unter Data Governance.

Voraussetzungen

Bevor Sie ADM On‑Prem Cloud Connector konfigurieren, stellen Sie sicher, dass Sie die folgenden Vo‑
raussetzungen erfüllen:

• Stellen Sie sicher, dass Sie über eine Internetverbindung verfügen oder dass ein Proxyserver in
ADM vor Ort konfiguriert ist, um Zugriff auf Citrix Cloud zu erhalten.

• Stellen Sie sicher, dass die folgenden Endpunkt‑URLs Zugriff haben:

– Download‑Service:
https://download.citrixnetworkapi.net

– Treuhand‑Service:
*.citrixnetworkapi.net

– Dienst‑URLs

* *.agent.adm.cloud.com

* *.adm.cloud.com

* adm.cloud.com

– Citrix Cloud‑Konnektivität:

* Citrix.cloud.com

* Accounts.cloud.com

• Stellen Sie sicher, dass Sie den Popup‑Blocker in dem Browser deaktiviert haben, von dem aus
Sie auf die ADM‑On‑Prem‑GUI zugreifen.
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ADMOn‑Prem Cloud Connector konfigurieren

Workflow 1—Wenn Sie ein neuer Benutzer ohne Citrix Cloud Cloud‑Konto und NetScaler
Console Service Tenant sind

1. Klicken Sie in NetScaler ADM auf das Cloud‑Symbol > Erste Schritte.

2. KlickenSieaufderKonfigurationsseite vonADMOn‑PremCloudConnectoraufdenLink. https
://onboarding.cloud.com

3. Gehen Sie wie in diesem Dokument beschrieben vor, um ein Citrix Cloud‑Konto zu erstellen.

4. Nachdem Sie ein Citrix Cloud Cloud‑Konto erstellt haben, müssen Sie sich erneut anmelden,
indem Sie in NetScaler ADM auf Mit NetScaler Console Service verbinden klicken. Nach er‑
folgreicher Anmeldung leitet die Seite zu den Schritten zur Erstellung des NetScaler Console‑
Dienstmandanten weiter.
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5. Wählen Sie eine Region aus, die Ihren Geschäftsanforderungen entspricht, und klicken Sie auf
Fertig.

6. Wählen Sie eine Rolle aus und beenden Sie die Einrichtung.

Es kann einigeMinuten dauern, bis die Konfiguration abgeschlossen ist. In ADM können Sie den
Bildschirm „ ADM On‑Prem Cloud Connector wird aktiviert “sehen. Sie können entweder
auf Aktualisieren klicken und warten, bis Sie die aktualisierte Konfigurationsseite erhalten,
oder auf Abbrechen klicken, um diesen Bildschirm zu überspringen und später nach der ak‑
tualisierten Konfigurationsseite zu suchen.

7. Die Konfiguration des ADM On‑Prem Cloud Connector ist abgeschlossen. Sie können auf der
Konfigurationsseite des ADM On‑Prem Cloud Connector die Sicherheitsempfehlung weiter ak‑
tivieren.

8. Wählen Sie Sicherheitsempfehlung und klicken Sie auf Speichern.

Sie können den Status als verbunden sehen.
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Workflow 2—Wenn Sie ein Citrix Cloud Cloud‑Konto, aber keinen NetScaler Console
Service‑Mandanten haben

1. Klicken Sie in NetScaler ADM auf das Cloud‑Symbol > Erste Schritte.

2. Klicken Sie auf MitNetScaler Console Service verbinden .

3. Sie werden zu einem neuen Tab weitergeleitet. Melden Sie sich bei Citrix Cloud an.

4. Sobald Sie die Meldung über eine erfolgreiche Anmeldung erhalten haben, leitet die Seite zu
den ADM‑Onboarding‑Schritten weiter.

5. Wählen Sie eine Region aus, die Ihren Geschäftsanforderungen entspricht, und klicken Sie auf
Fertig.

6. Wählen Sie eine Rolle aus und beenden Sie die Einrichtung.
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Es kann einigeMinuten dauern, bis die Konfiguration abgeschlossen ist. In ADM können Sie den
Bildschirm „ ADM On‑Prem Cloud Connector wird aktiviert “sehen. Sie können entweder
auf Aktualisieren klicken und warten, bis Sie die aktualisierte Konfigurationsseite erhalten,
oder auf Abbrechen klicken, um diesen Bildschirm zu überspringen und später nach der ak‑
tualisierten Konfigurationsseite zu suchen.

7. Die Konfiguration des ADM On‑Prem Cloud Connector ist abgeschlossen. Sie können auf der
Konfigurationsseite des ADM On‑Prem Cloud Connector die Sicherheitsempfehlung weiter ak‑
tivieren.

8. Wählen Sie Sicherheitsempfehlung und klicken Sie auf Speichern.

Sie können den Status als verbunden sehen.

Workflow 3—Wenn Sie ein vorhandener Benutzer sind, der sowohl ein Citrix Cloud
Cloud‑Konto als auch einen NetScaler Console‑Dienstmandanten hat

1. Klicken Sie in NetScaler ADM auf das Cloud‑Symbol > Erste Schritte.
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2. Klicken Sie auf MitNetScaler Console Service verbinden .

3. Sie werden zu einem neuen Tab weitergeleitet. Melden Sie sich bei Citrix Cloud an und wählen
Sie einen Mandanten aus. Nachdem Sie den Mandanten ausgewählt haben, erhalten Sie eine
Meldung, dass die Anmeldung erfolgreich war.

4. Die Konfiguration des ADM On‑Prem Cloud Connector ist abgeschlossen. Sie können auf der
Konfigurationsseite des ADM On‑Prem Cloud Connector die Sicherheitsempfehlung weiter ak‑
tivieren.

5. Wählen Sie Sicherheitsempfehlung und klicken Sie auf Speichern.

Sie können den Status als verbunden sehen.
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Was passiert, wenn Customer Identity bereits aktiviert ist?

Wenn Sie bereits ein Benutzer eines früheren Builds sind, bei dem Customer Identity aktiviert ist,
die gemeinsame Nutzung von Daten ausgewählt und ein Upgrade auf den neuesten Build (14.1 8.x)
durchgeführt wurde, gelten die folgenden Szenarien:

• Wenn Sie einen NetScaler Console‑Dienstmandanten haben, wird ADM On‑Prem Cloud
Connector automatisch in Ihrem lokalen ADM aktiviert. Damit kann Citrix Cloud Lizenz‑,
Konfiguration‑ und Nutzungsdaten sammeln, um den Service zu verwalten, zu messen und
zu verbessern. Weitere Informationen finden Sie unter Data Governance. Auf der Cloud
Connector‑Konfigurationsseite können Sie Security Advisory auswählen, um die Funktion zu
verwenden.

Die folgende Benachrichtigung wird angezeigt, wenn ADM On‑Prem Cloud Connector automa‑
tisch in Ihrem NetScaler ADM konfiguriert ist.

• Wenn Sie keinen NetScaler Console‑Dienstmandanten haben oder die gemeinsame Nutzung
von Daten nicht als Teil der Kundenidentität aktiviert ist, wird der ADMOn‑Prem Cloud Connec‑
tor nicht automatisch aktiviert und Sie müssen den Cloud Connector manuell konfigurieren.
Nach der Konfiguration kann Citrix Cloud Lizenz‑, Konfiguration‑ und Nutzungsdaten sammeln,
um den Service zu verwalten, zu messen und zu verbessern. Erfahren Sie mehr über die Daten‑
erhebung.

Andere Optionen

Nachdem Sie ADM On‑Prem Cloud Connector aktiviert haben, können Sie die folgenden Optionen
verwenden:

• Mandant ändern —Ermöglicht es Ihnen, den vorhandenen Mandanten zu ändern. Wenn
Sie auf Mandant ändernklicken, werden Sie zu einer neuen Registerkarte weitergeleitet und
müssen sich bei Citrix Cloud anmelden. Nach erfolgreicher Anmeldung können Sie einen
anderen Mandanten auswählen.

• Proxy ändern—Ermöglicht es Ihnen, die Proxyeinstellungen in ADMOn‑Prem zu konfigurieren.
Dies ist erforderlich, wenn NetScaler ADM über das Verwaltungsnetzwerk keinen direkten Zu‑
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griff auf das Internet hat. Klicken Sie in der Liste auf Proxy ändern, aktualisieren Sie die Details
und klicken Sie dann auf Speichern.

• Deaktivieren—DeaktiviertdieADMOn‑PremCloudConnector‑Funktion. WennSie sich fürdie
Deaktivierung entscheiden, ist die Erfassung vonDatenmetriken deaktiviert und Sie können die
Vollversion der Sicherheitsempfehlung nicht verwenden.

Um zu deaktivieren, klicken Sie in der Liste auf Deaktivieren .

Eine Bestätigungsmeldung wird angezeigt. Klicken Sie zum Deaktivieren auf Ja .

Sie können ADM On‑Prem Cloud Connector später ohne weitere Schritte wieder aktivieren.
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Sicherheitsempfehlung deaktivieren

Auf der Konfigurationsseite von ADM On‑Prem Cloud Connector können Sie auch das Kontrol‑
lkästchen Sicherheitsempfehlung deaktivieren, um die Sicherheitsempfehlung zu deaktivieren. Die
Datenmetriken werden weiterhin gesammelt.

Konfigurieren

February 5, 2024

Sie können nur mit der GUI auf einen NetScaler ADM‑Server zugreifen. Sie müssen auf die GUI zu‑
greifen, um Instanzen und Apps hinzuzufügen, Instanzen und Apps zu verwalten und zu überwachen,
Analysen anzuzeigen und den NetScaler ADM ‑Server zu konfigurieren.

IhreWorkstationmussüber einenunterstütztenWebbrowser verfügen, umaufdasKonfigurationspro‑
gramm und das Dashboard zugreifen zu können.

Die folgenden Browser werden unterstützt.

Webbrowser Version

Internet Explorer 11.0 und höher

Google Chrome Chrome 19 und höher

Safari Safari 5.1.1 und höher

Mozilla Firefox Firefox 3.6.25 und später
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So greifen Sie auf die NetScaler ADM GUI zu:

Melden Sie sich mit den Administratoranmeldeinformationen bei NetScaler ADM an.

Nachdem Sie sich bei NetScaler ADM angemeldet haben, müssen Sie folgende Schritte ausführen:

• Instanzen zu NetScaler ADM hinzufügen. Sie müssen dem NetScaler ADM Server Instanzen
hinzufügen, wenn Sie diese Instanzen verwalten und überwachenmöchten.

• Ermöglichen Sie Analysen auf virtuellen Servern.Um Analysedaten für den Anwendungsdaten‑
fluss anzuzeigen, müssen Sie die Analytics‑Funktion auf den virtuellen Servern aktivieren, die
Datenverkehr für die spezifischen Anwendungen empfangen.

• Konfigurieren Sie den NTP‑Server auf NetScaler ADM. Sie müssen einen NTP‑Server (Network
Time Protocol) in NetScaler ADM konfigurieren, um seine Uhr mit dem NTP‑Server zu synchro‑
nisieren.

• KonfigurierenSie die Systemeinstellungen für eineoptimaleNetScaler ADM‑Leistung. Bevor Sie
NetScaler ADM zur Verwaltung und Überwachung Ihrer Instanzen und Anwendungen verwen‑
den, wird empfohlen, einige Systemeinstellungen zu konfigurieren, die eine optimale Leistung
Ihres NetScaler ADM‑Servers gewährleisten.

Instanzen zu NetScaler ADM hinzufügen

February 5, 2024

Instanzen sind NetScaler Appliances oder virtuelle Appliances, die Sie von NetScaler ADM aus erken‑
nen, verwalten und überwachenmöchten. Siemüssen demNetScaler ADM‑Server Instanzen hinzufü‑
gen, wenn Sie diese Instanzen verwalten und überwachen möchten. Sie können NetScaler ADM die
folgenden NetScaler Appliances und virtuellen Appliances hinzufügen:

• NetScaler MPX

• NetScaler VPX

• NetScaler SDX

• NetScaler CPX

• NetScaler BLX

• NetScaler Gateway

Sie können Instanzenhinzufügen,wennSie denNetScaler ADM‑Server zumerstenMal oder später ein‑
richten. Anschließend müssen Sie ein Instanzprofil angeben, mit dem NetScaler ADM auf die Instanz
zugreifen kann.
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Hinweis:

• NetScaler ADM verwendet die NetScaler IP (NSIP) ‑Adresse der NetScaler Instanzen für die
Kommunikation. Informationen zu den Ports, die zwischen den NetScaler‑Instanzen und
NetScaler ADM geöffnet sein müssen, finden Sie unter Ports.

• Informationen darüber, wie NetScaler ADM Instanzen erkennt, finden Sie unter Instanzen
entdecken.

Erstellen eines NetScaler Profils

Das NetScaler‑Profil enthält die Anmeldeinformationen, Ports und Authentifizierungstypen für das
Hinzufügen von Instanzen zu NetScaler ADM. Für jeden Instanztyp ist ein Standardprofil verfügbar.
ZumBeispiel istnsrootdasStandardprofil fürNetScaler‑Instanzen. Das Standardprofilwirdmithilfe
der standardmäßigen NetScaler Administratoranmeldeinformationen definiert. Wenn Sie die stan‑
dardmäßigen Administratoranmeldeinformationen Ihrer Instanzen geändert haben, können Sie be‑
nutzerdefinierte Instanzprofile für diese Instanzen definieren. Wenn Sie die Anmeldeinformationen
einer Instanz ändern, nachdem die Instanz erkannt wurde, müssen Sie das Instanzprofil bearbeiten
oder ein Profil erstellen und dann die Instanz neu ermitteln.

Sie können ein NetScaler Profil auf der Instanzseite oder beimHinzufügen oder Ändern einer Instanz
erstellen.

Hinweis:

Stellen Sie sicher, dass Sie das Superadministratorkonto verwenden, um ein Instanzprofil zu er‑
stellen.

So erstellen Sie ein NetScaler Profil auf der Instanzseite:

1. Navigieren Sie zu Infrastruktur > Instanzen.

2. Wählen Sie eine Instanz aus. Beispiel: NetScaler.

3. Wählen Sie auf der NetScaler‑Seite unter Aktion auswählen die Option Profileaus.

4. Wählen Sie auf der Seite Admin‑Profile die OptionHinzufügenaus.
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5. Gehen Sie auf der SeiteNetScaler‑Profil erstellenwie folgt vor:
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a) Profilname: Geben Sie einen Profilnamen für die NetScaler‑Instanz an.

b) Benutzername: Geben Sie einen Benutzernamen an, um sich bei der NetScaler‑Instanz
anzumelden.

c) Kennwort: Geben Sie ein Kennwort an, um sich an der NetScaler‑Instanz anzumelden.

d) SSH‑Port: Geben Sie den Port für die SSH‑Kommunikation zwischen NetScaler ADM und
der NetScaler‑Instanz an.

e) HTTP‑Port: Geben Sie den Port für die HTTP‑Kommunikation zwischen NetScaler ADM
und der NetScaler‑Instanz an.

Hinweis:

Der Standard‑HTTP‑Port ist 80. Sie können auch den nicht standardmäßigen oder
benutzerdefinierten HTTP‑Port angeben, den Sie möglicherweise in Ihrer NetScaler
CPX‑Instanz konfiguriert haben. Der benutzerdefinierte HTTP‑Port kann nur für die
Kommunikation zwischen NetScaler ADM und NetScaler CPX verwendet werden.

f) HTTPS‑Port: Geben Sie den Port für die HTTPS‑Kommunikation zwischen NetScaler ADM
und der NetScaler‑Instanz an.

Hinweis:

Der Standard‑HTTPS‑Port ist 443. Sie können auch den nicht standardmäßigen oder
benutzerdefiniertenHTTPS‑Port angeben, den Siemöglicherweise in Ihrer NetScaler
CPX‑Instanz konfiguriert haben. Der angepasste HTTPS‑Port kann nur für die Kom‑
munikation zwischen NetScaler ADM und NetScaler CPX verwendet werden.

g) Globale Einstellungen für NetScaler‑Kommunikationverwenden: Wählen Sie diese Op‑
tion, wenn Sie die Systemeinstellungen für die Kommunikation zwischen NetScaler ADM
und NetScaler‑Instanz verwenden möchten, andernfalls wählen Sie entweder HTTP oder
https aus.

h) SNMP‑Version: Wählen Sie entweder SNMPv2 oder SNMPv3 aus, und führen Sie die fol‑
genden Schritte aus:

i. Wenn Sie SNMPv2 auswählen, geben Sie den Community‑Namen für die Authen‑
tifizierung an.

ii. Wenn Sie SNMPv3 auswählen, geben Sie den Sicherheitsnamen und die Sicher‑
heitsstufe an. Wählen Sie basierend auf der Sicherheitsstufe den Authen‑
tifizierungstyp und den Datenschutztypaus.

Hinweis:

Für NetScaler SDX wird nur SNMPv2 unterstützt.
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i) Timeout‑Einstellungen: Geben Sie die Zeit an, die NetScaler ADMwartenmuss, bevor es
nach einem Neustart eine Verbindungsanfrage an die NetScaler‑Instanz sendet.

j) Wählen Sie Create.

Fügen Sie ADC‑Instanzen zu NetScaler ADM hinzu

Sie können Instanzen hinzufügen, wenn Sie den NetScaler ADM‑Server zum ersten Mal oder später
einrichten.

Um Instanzen hinzuzufügen, müssen Sie entweder den Hostnamen oder die IP‑Adresse jeder
NetScaler‑Instanz oder einen Bereich von IP‑Adressen angeben.

Hinweis:

• Um NetScaler‑Instanzen hinzuzufügen, die in einem Cluster konfiguriert sind, müssen
Sie entweder die Cluster‑IP‑Adresse oder einen der einzelnen Knoten im Cluster‑Setup
angeben. In NetScaler ADM wird der Cluster jedoch nur durch die Cluster‑IP‑Adresse
dargestellt.

• Bei NetScaler Instanzen, die als HA‑Paar eingerichtet sind, wird beim Hinzufügen einer In‑
stanz automatisch die andere Instanz im Paar hinzugefügt.

Wenn Sie eine Instanz aus Remotedaten hinzufügen, die mit einem On‑Prem‑Agenten konfiguriert
sind, erfolgt die Traffic‑Quelle über den ADM‑Agenten.

So fügen Sie NetScaler ADM eine Instanzhinzu:

1. Melden Sie sich mit Administratoranmeldeinformationen bei NetScaler ADM an.

2. Navigieren Sie zu Infrastruktur > Instanzen > NetScaler . Wählen Sie den Instanztyp aus, den
Sie hinzufügenmöchten (z. B. NetScaler VPX), und klicken Sie auf Hinzufügen.

3. Wählen Sie eine der folgenden Optionen:

• Geräte‑IP‑Adresse eingeben: Geben Sie für NetScaler Instanzen entweder den Hostna‑
men oder die IP‑Adresse der einzelnen Instanzen oder einen Bereich von IP‑Adressen an.

Wenn Sie mithilfe von SNIP ein ADC‑HA‑Paar ermitteln möchten, stellen Sie sicher, dass
der INC‑Modus (IndependentNetwork Configuration) aktiviert ist. Und geben Sie die SNIP‑
Adressen im folgenden Format an:
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1 <SNIP of primary instance>#<SNIP of secondary instance>
2 <!--NeedCopy-->

Beispiel: 10.10.10.11#10.10.10.12

• AusDatei importieren—Laden Sie von Ihrem lokalen System eine Textdatei hoch, die die
IP‑Adressen aller Instanzen enthält, die Sie hinzufügenmöchten.

4. **WählenSieunterProfilnamedasentsprechende Instanzprofil aus, odererstellenSieeinProfil,
indem Sie auf das Pluszeichen klicken.

5. Wählen Sie unter Site den Standort aus, an dem Sie die Instanz hinzufügen möchten, oder er‑
stellen Sie einen Standort, indem Sie auf das Plussymbol klicken.**

6. Klicken Sie auf OK , um das Hinzufügen von Instanzen zu NetScaler ADM zu starten.

Hinweis:

Wenn Sie eine Instanz erneut entdecken möchten, navigieren Sie zu Infrastruktur > Instanzen
> NetScaler. Wählen Sie den Instanztyp aus (z. B. VPX), wählen Sie die Instanz aus, die Sie neu
ermitteln möchten, und klicken Sie dann in der Liste Aktion auswählen aufWiedererkennen.

Fügen Sie NetScaler CPX‑Instanzen zu NetScaler ADM hinzu

NetScaler ADM wurde erweitert, um die Verbesserungen der CPX‑Funktionen zu unterstützen. Die
NetScaler CPX‑Instanz wird jetzt in NetScaler ADM hinzugefügt, indem eine IP‑Adresse für die CPX
zusammen mit einem Geräteprofil bereitgestellt wird. Das Hinzufügen einer CPX‑Instanz ähnelt jetzt
dem Hinzufügen anderer ADC‑Typen wie VPX oder MPX in ADM. Außerdem wurde die Registrierung
von CPX in ADM verbessert. Wenn ein CPX gestartet wird, erkennt und registriert NetScaler ADM au‑
tomatisch die CPX‑Instanz. Eine CPX‑Instanz wird nicht mehr über den Docker‑Host erkannt.

1. Navigieren Sie zu Infrastruktur > Instances > NetScaler und klicken Sie auf CPX.

2. Klicken Sie auf Hinzufügen, um neue CPX‑Instanzen in NetScaler ADM hinzuzufügen.

3. Die SeiteNetScaler CPX hinzufügen wird geöffnet. Geben Sie die Werte für die folgenden Para‑
meter ein:

a) Sie können CPX‑Instanzen hinzufügen, indemSie entweder die erreichbare IP‑Adresse der
CPX‑Instanz oder die IP‑Adresse des Docker‑Containers angeben, in dem die CPX‑Instanz
gehostet wird.

b) Wählen Sie das Profil der CPX‑Instanz aus.

c) Wählen Sie den Standort aus, an dem die Instanzen bereitgestellt werden sollen.

d) Wählen Sie den Agenten aus.
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e) Optional können Sie das Schlüssel‑Wert‑Paar für die Instanz eingeben. Das Hinzufügen
eines Schlüssel‑Wert‑Paares erleichtert Ihnen die spätere Suche nach der Instanz.

Hinweis:

Für NetScaler CPX‑Instanzenmüssen Sie beim Erstellen des CPX‑Instanzprofils dieHTTP‑,
HTTPS‑, SSH‑ und SNMP‑Portdetails des Hosts angeben. Sie können auch den Portbere‑
ich, der vom Host veröffentlicht wurde, in den Feldern Startport und Anzahl der Ports
angeben.

4. Klicken Sie auf OK.

Fügen Sie eine eigenständige NetScaler BLX‑Instanz in NetScaler ADM hinzu

Eine eigenständige NetScaler BLX‑Instanz ist eine einzelne Instanz, die auf dem dedizierten Host‑
Linux‑Server ausgeführt wird.

1. Navigieren Sie zu Infrastruktur > Instanzen > NetScaler .

2. Klicken Sie auf der Registerkarte BLX auf Hinzufügen.

3. Wählen Sie in der Liste Instanztyp die Option Standalone aus.

4. Geben Sie im Feld IP‑Adresse die IP‑Adresse der BLX‑Instanz an.

5. Geben Sie im Feld Host‑IP‑Adresse die IP‑Adresse des Linux‑Servers an, auf dem die BLX‑
Instanz gehostet wird.
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6. Wählen Sie in der Liste Profilname das entsprechende Profil für eine BLX‑Instanz aus, oder er‑
stellen Sie ein Profil.

Um ein Profil zu erstellen, klicken Sie auf Hinzufügen.

Wichtig:

Stellen Sie sicher, dass Sie den richtigen Host‑Benutzernamen und das richtige Kennwort
des Linux‑Servers im Profil angegeben haben.

7. Wählen Sie in der Liste Site die Site aus, der Sie eine Instanz hinzufügenmöchten.

Wenn Sie eine Site hinzufügenmöchten, klicken Sie auf Hinzufügen.

8. Wählen Sie in der Liste Agent den NetScaler ADM Agent aus, dem Sie die Instanz zuordnen
möchten.

Wenn auf IhremNetScaler ADM nur ein Agent konfiguriert ist, wird dieser Agent standardmäßig
ausgewählt.

9. Klicken Sie auf OK.
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Fügen Sie hochverfügbare NetScaler BLX‑Instanzen in NetScaler ADM hinzu

Die hochverfügbaren NetScaler BLX‑Instanzen, die auf verschiedenen Host‑Linux‑Servern ausgeführt
werden. Ein Linux‑Server kann nicht mehr als eine BLX‑Instanz hosten.

1. Klicken Sie auf der Registerkarte BLX auf Hinzufügen.

2. Wählen Sie die OptionHochverfügbarkeit aus der Liste Instanztyp aus.

3. Geben Sie im Feld IP‑Adresse die IP‑Adresse der BLX‑Instanz an.

4. Geben Sie im Feld Host‑IP‑Adresse die IP‑Adresse des Linux‑Servers an, auf dem die BLX‑
Instanz gehostet wird.

5. Geben Sie im Feld Peer‑IP‑Adresse die IP‑Adresse der Peer‑BLX‑Instanz an.
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6. Geben Sie im FeldPeer‑Host‑IP‑Adresse die IP‑Adresse des Linux‑Servers an, auf demdie Peer‑
BLX‑Instanz gehostet wird.

7. Wählen Sie in der Liste Profilname das entsprechende Profil für eine BLX‑Instanz aus, oder er‑
stellen Sie ein Profil.

Um ein Profil zu erstellen, klicken Sie auf Hinzufügen.

Wichtig:

Stellen Sie sicher, dass Sie den richtigen Host‑Benutzernamen und das richtige Kennwort
des Linux‑Servers im Profil angeben.

8. Wählen Sie in der Liste Site die Site aus, der Sie eine Instanz hinzufügenmöchten.

Wenn Sie eine Site hinzufügenmöchten, klicken Sie auf Hinzufügen.

9. Wählen Sie in der Liste Agent den NetScaler ADM Agent aus, dem Sie die Instanz zuordnen
möchten.

Wenn auf IhremNetScaler ADM nur ein Agent konfiguriert ist, wird dieser Agent standardmäßig
ausgewählt.

10. Klicken Sie auf OK.
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Zugriff auf eine Instanz‑GUI über das NetScaler ADM

1. Navigieren Sie zu Infrastruktur > Instanzen >NetScaler .

2. Wählen Sie den Instanztyp aus, auf den Sie zugreifen möchten (z. B. VPX, MPX, CPX, SDX oder
BLX).

3. Klicken Sie auf die erforderliche NetScaler IP‑Adresse oder den Hostnamen.
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Die GUI der ausgewählten Instanz wird in einem Popup‑Fenster angezeigt.

Hinzufügen von NetScaler VPX Instanzen, die in der Cloud bereitgestellt
werden, zu NetScaler ADM

February 5, 2024

Sie können NetScaler ADM verwenden, um die NetScaler VPX‑Instanzen zu verwalten und zu
überwachen, die in einer öffentlichen Cloud wie Amazon Web Services (AWS), Microsoft Azure oder
Google Cloud bereitgestellt werden. Sie müssen Layer 3‑Konnektivität zwischen NetScaler ADM
und den in der Public Cloud bereitgestellten NetScaler VPX‑Instanzen herstellen. Um die Layer‑3‑
Konnektivität herzustellen, können Sie Lösungen wie Direct Connect to AWS, VPN in Azure oder
Connectoren von Drittanbietern wie Equinix usw. verwenden.

Die folgende Beispieltopologie verwendet Citrix CloudBridge Connector für Layer 3‑Konnektivität
zwischen NetScaler ADM und den in der Cloud bereitgestellten NetScaler VPX‑Instanzen.

Ein Citrix CloudBridge Connector‑Tunnel wird zwischen der NetScaler Appliance NS_Appliance‑DC in
einem Rechenzentrums‑DC und der virtuellen NetScaler Appliance (VPX) NS_VPX_CBC in der Pub‑
lic Cloud eingerichtet. NS_Appliance‑DC und NS_VPX_CBC ermöglichen die Kommunikation zwis‑
chen NetScaler ADM und der NetScaler VPX Instanz, NS_VPX_1, die in der Public Cloud bereitgestellt
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wird. Nachdem die Kommunikation hergestellt wurde, können Sie NS_VPX_1 in NetScaler ADM ent‑
decken.

Gehen Sie wie folgt vor, um diese Topologie zu konfigurieren:

1. Installieren, konfigurieren und starten Sie eine NetScaler VPX Instanz in der Public Cloud.

• Anweisungen findenSie unter Installieren von NetScaler VPX auf AWS.

• Anweisungen finden Sie unter Installieren von NetScaler VPX auf Microsoft Azure.

• Anweisungen finden Sie unter Installieren von NetScaler VPX in Google Cloud.

2. Stellen Sie eine physische NetScaler Appliance bereit und konfigurieren Sie sie oder stellen Sie
eine virtuelle NetScaler Appliance (VPX) auf einer Virtualisierungsplattform im Rechenzentrum
bereit und konfigurieren Sie sie.

• Anweisungen finden Sie unter Installieren einer NetScaler VPX‑Instanz auf Citrix Hypervi‑
sor.

• Anweisungen finden Sie unter Installieren virtueller Citrix Appliances auf VMware ESXi.

• Anweisungen finden Sie unter Installieren virtueller NetScaler Appliances auf Microsoft
Hyper‑V.

3. KonfigurierenSiedenCitrixCloudBridgeConnector zwischendemRechenzentrumundderPub‑
lic Cloud. Anweisungen finden Sie unter Konfigurieren von Citrix CloudBridge Connector.

4. Konfigurieren Sie die statische Route zumHerstellen einer Verbindung zwischenNetScaler ADM
und den in der Cloud bereitgestellten NetScaler VPX Instanzen wie folgt:

a) Melden Sie sich bei NetScaler ADM an.

b) Navigieren Sie zu System > Statische Routen, und klicken Sie auf Hinzufügen.
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c) Geben Sie im Feld Netzwerkadresse die Adresse des Netzwerks ein, für das Sie eine sta‑
tische Route von NetScaler ADM über den Connector einrichtenmöchten.

d) Geben Sie im FeldNetzmaske die Netzmaske für das Netzwerk ein.

e) Geben Sie im Feld Gateway die Adresse des Gateways ein.

5. Fügen Sie die NetScaler VPX Cloudinstanzen zum NetScaler ADM hinzu, indem Sie den Bereich
der IP‑Adressen von NetScaler VPX Instanzen in der Public Cloud angeben. Ausführliche An‑
weisungen finden Sie unter Instanzen zu NetScaler ADM hinzufügen.

Lizenzierung verwalten und Analysen auf virtuellen Servern aktivieren

February 5, 2024

Hinweis

• Standardmäßig ist die Option Automatisch lizenzierte virtuelle Server aktiviert. Sie
müssen sicherstellen, dass Sie über ausreichende Lizenzen verfügen, um die virtuellen
Server zu lizenzieren. Wenn Sie über begrenzte Lizenzen verfügen und nur die aus‑
gewählten virtuellen Server basierend auf Ihren Anforderungen lizenzieren möchten,
deaktivieren Sie die Option Automatisch lizenzierte virtuelle Server . Navigieren
Sie zu Einstellungen > Lizenzierung und Analytics‑Konfiguration und deaktivieren
Sie die Option Automatisch lizenzierte virtuelle Server unter Zuweisung virtueller
Server‑Lizenzen.

Der Prozess der Aktivierung von Analysen wird vereinfacht. Sie können den virtuellen Server lizen‑
zieren und Analysen in einem einzigen Workflow aktivieren.

Navigieren Sie zu Einstellungen > Lizenzierung und Analytics‑Konfiguration, um:

• Übersicht über virtuelle Server‑Lizenzen anzeigen

• Zusammenfassung der Virtual Server Analytics anzeigen
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Wenn Sie auf Lizenz konfigurieren oder Analytics konfigurierenklicken, wird die Seite Alle
virtuellen Server angezeigt.

Auf der Seite Alle virtuellen Server können Sie:

• Lizenz für nicht lizenzierte virtuelle Server beantragen

• Lizenz für lizenzierte virtuelle Server entfernen

• Analytik auf lizenzierten virtuellen Servern aktivieren

• Analytics bearbeiten

• Analytics deaktivieren

Hinweis

Die unterstützten virtuellen Server zum Aktivieren von Analysen sind Load Balancing, Content
Switching und NetScaler Gateway.

Verwalten der Lizenzierung auf virtuellen Servern

So lizenzieren Sie die virtuellen Server auf der Seite Alle virtuellen Server :

1. Klicken Sie auf die Suchleiste, wählen Sie Lizenziertund dannNeinaus.
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Der Filter wird jetzt angewendet und nur die nicht lizenzierten virtuellen Server werden
angezeigt.

2. Wählen Sie die virtuellen Server aus und klicken Sie dann auf Lizenz.

Um die Lizenz der virtuellen Server aufzuheben, gehen Sie auf der Seite Alle virtuellen Server wie
folgt vor:

1. Klicken Sie auf die Suchleiste, wählen Sie Lizenziertund wählen Sie Jaaus.

2. Wählen Sie die virtuellen Server aus, und klicken Sie auf Lizenz aufheben.

Analytics aktivieren

Im Folgenden sind die Voraussetzungen für die Aktivierung von Analysen für virtuelle Server aufge‑
führt:

• Sicherstellen, dass virtuelle Server lizenziert sind

• Stellen Sie sicher, dass Analysestatus Deaktiviert

• Stellen Sie sicher, dass virtuelle Server im StatusUP sind

Sie können die Ergebnisse filtern, um die virtuellen Server zu identifizieren, die in den Voraussetzun‑
gen erwähnt werden.

1. Klicken Sie auf die Suchleiste, wählen Sie Status und dann UPaus.
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2. Klicken Sie auf die Suchleiste, wählen Sie Lizenziert aus, und wählen Sie dann Ja aus.

3. Klicken Sie auf die Suchleiste, wählen Sie Analytics‑Status aus, und wählen Sie dann Deak‑
tiviert aus.

4. Wählen Sie nach dem Anwenden der Filter die virtuellen Server aus und klicken Sie dann auf
Analytics aktivieren.

Hinweis

Alternativ können Sie Analysen für eine bestimmte Instanz aktivieren:

1 1. Navigieren Sie zu **Infrastruktur > Instanzen > NetScaler
**, und wählen Sie dann den Instanztyp aus. Zum Beispiel
VPX.

2
3 1. Wählen Sie die Instanz aus und wählen Sie in der Liste **„

Aktion auswählen** “ die Option **Analytics konfigurieren
** aus.

4 1. Wählen Sie auf der Seite „Analytics auf virtuellen Servern
konfigurieren “ den virtuellen Server aus und klicken Sie

auf **Analytics aktivieren**.

5. Gehen Sie im Fenster Enable Analyticswie folgt vor:

a) Wählen Sie die Insight‑Typen aus (Web Insight oder WAF‑Sicherheitsverletzungen)

b) Wählen Sie Logstream als Transportmodus

Hinweis

Für NetScaler 12.0 oder früher ist IPFIX die Standardoption für den Transportmodus.
Für NetScaler 12.0 oder höher können Sie entweder Logstream oder IPFIX als Trans‑
portmodus auswählen.

Weitere Informationen zu IPFIX und Logstream finden Sie unter Logstream‑Übersicht
.

c) UnterOptionen auf Instanzebene:

• HTTP X‑Forwarded‑For aktivieren —Wählen Sie diese Option aus, um die IP‑
Adresse für die Verbindung zwischen Client und Anwendung über den HTTP‑Proxy
oder den Load Balancer zu ermitteln.

• NetScaler Gateway—Wählen Sie diese Option aus, um Analysen für NetScaler Gate‑
way anzuzeigen.
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d) Der Ausdruck ist standardmäßig wahr

e) Klicken Sie auf OK.
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Hinweis

• WennSie virtuelleServer auswählen, dienicht lizenziert sind, lizenziertNetScaler
ADM zuerst diese virtuellen Server und aktiviert dann Analysen.

• Für Admin‑Partitionen wird nurWeb Insight unterstützt

• Für virtuelle Server wie Cache‑Umleitung , Authentifizierung und GSLB können
Sie Analysen nicht aktivieren. Eine Fehlermeldung wird angezeigt.

Nachdem Sie auf OK geklickt haben, verarbeitet NetScaler ADM Analysen auf den ausgewählten
virtuellen Servern zu aktivieren.

Hinweis

NetScaler ADMverwendetNetScaler SNIP für LogstreamundNSIP für IPFIX.Wenn zwischen dem
NetScaler ADM‑Agenten und der NetScaler‑Instance eine Firewall aktiviert ist, stellen Sie sicher,
dass Sie den folgenden Port öffnen, damit NetScaler ADM AppFlow‑Verkehr erfassen kann:

Transport‑Modus Quell‑IP Typ Port

IPFIX NSIP UDP 4739

Logstream SNIP TCP 5557

Analytics bearbeiten

So bearbeiten Sie Analysen auf den virtuellen Servern:

1. Wählen Sie die virtuellen Server aus

Hinweis

Alternativ können Sie auch Analysen für eine bestimmte Instanz bearbeiten:

1 1. Navigieren Sie zu **Infrastruktur > Instanzen > NetScaler
**, und wählen Sie dann den Instanztyp aus. Zum Beispiel
VPX.

2
3 1. Wählen Sie die Instanz aus und klicken Sie auf **Analytics

bearbeiten**.

2. Klicken Sie auf Analytics bearbeiten

3. BearbeitenSiedieParameter, dieSieanwendenmöchten, imFenster“Analytics‑Konfiguration
bearbeiten “

4. Klicken Sie auf OK.
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Analytics deaktivieren

So deaktivieren Sie Analysen auf den ausgewählten virtuellen Servern:

1. Wählen Sie die virtuellen Server aus

2. Klicken Sie auf Analytics deaktivieren

NetScaler ADM deaktiviert die Analyse auf den ausgewählten virtuellen Servern

In der folgenden Tabelle werden die Features von NetScaler ADM beschrieben, die IPFIX und
Logstream als Transportmodus unterstützen:

Feature IPFIX Logstream

Web Insight • •

Sicherheitsverletzungen der
WAF

• •

Gateway Insight • •

HDX Insight • •

SSL Insight Nicht unterstützt •

CR‑Einblick • •

IP‑Reputation • •

AppFirewall • •

Kundenseitige Messung • •

Syslog/Auditlog • •

Einheitlicher Prozess zur Ermöglichung von Analysen auf virtuellen
Servern

February 5, 2024

Neben dem vorhandenen Prozess zur Ermöglichung von Analysen können Sie auch einen einseitigen
Workflow verwenden, um Analysen zu folgenden Themen zu konfigurieren:

• Alle vorhandenen lizenzierten virtuellen Server

• Die nachfolgenden lizenzierten virtuellen Server

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 247



NetScaler Application Delivery Management 14.1

Nach der Konfigurationmacht diese Funktion diemanuelle Aktivierung von Analysen auf den vorhan‑
denen und nachfolgenden virtuellen Servern überflüssig.

Zu beachtende Punkte:

Bevor Sie Analytics konfigurieren, müssen Sie die folgenden Verhaltensweisen von NetScaler ADM
verstehen:

• Wenn Sie diese Funktion zum ersten Mal konfigurieren, müssen Sie sicherstellen, dass die in
diesem Dokument genannten Voraussetzungen erfüllt sind.

• Ändern Sie die Analyseeinstellungen später.

Bedenken Sie, dass Sie die Analyseeinstellungen zum ersten Mal konfiguriert haben, indem Sie
Web Insight, HDX Insight und Gateway Insight auswählen. Wenn Sie die Analyseeinstellungen
später ändern und Gateway Insight abwählen möchten, wirken sich die Änderungen nicht auf
die virtuellen Server aus, die bereits mit Analytics aktiviert sind.

• Die virtuellen Server, die bereits mit Analytics aktiviert sind.

Bedenken Sie, dass Sie über 10 lizenzierte virtuelle Server verfügen und zwei davon bereits
mit Analytics aktiviert sind. In diesem Szenario ermöglicht diese Funktion Analysen nur für die
verbleibenden acht virtuellen Server.

• Die virtuellen Server, die mit Analytics manuell deaktiviert werden.

Bedenken Sie, dass Sie über 10 lizenzierte virtuelle Server verfügen und die Analyse für zwei
virtuelle Servermanuell deaktiviert haben. IndiesemSzenarioermöglichtdieseFunktionAnaly‑
sen nur für die verbleibenden acht virtuellen Server und überspringt die virtuellen Server, die
manuell mit Analytics deaktiviert wurden.

• Die Optionen fürBot‑Sicherheitsverletzungen und WAF‑Sicherheitsverletzungen werden
nur in virtuellen Premium‑Servern unterstützt. Wenn die virtuellen Server nicht Premium‑
lizenziert sind, sind Bot‑Sicherheitsverletzungen und WAF‑Sicherheitsverletzungen nicht
aktiviert.

Voraussetzungen

Stellen Sie Folgendes sicher:

• Alle vorhandenen virtuellen Server sind lizenziert.

• Die Option “Automatisch lizenziert”ist aktiviert, um alle nachfolgenden virtuellen Server zu
lizenzieren. Navigieren Sie zu Einstellungen > Licensing & Analytics Config, und aktivieren
Sie unter Virtuelle Server‑Lizenzzuweisungdie Option Automatisch lizenzierte virtuelle
Server .
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Analytics aktivieren

1. Navigieren Sie zu Einstellungen > Lizenzierung und Analytics‑Konfiguration.

2. Klicken Sie unter Analytics‑Zusammenfassungauf Global Analytics Configuration.

3. WählenSie die Analysefunktionenaus, für die Sie Analysen auf den virtuellen Servern aktivieren
möchten.

4. Um Analysen auf den nachfolgenden virtuellen Servern zu aktivieren, aktivieren Sie das Kon‑
trollkästchen Diese Analyseeinstellungen auf den nachfolgenden lizenzierten virtuellen
Servern anwenden .

5. Klicken Sie auf Submit.
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Analytik auf virtuellen Servernmit flexibler Lizenz konfigurieren

February 5, 2024

Voraussetzung für die Aktivierung von Analysen ist, dass die virtuellen Server lizenziert werden
müssen. Wenn Sie eine flexible Lizenz verwenden, werden alle vorhandenen virtuellen Server und
die nachfolgenden virtuellen Server automatisch lizenziert. Sie können mit der Konfiguration von
Analytics fortfahren.

Sie können Analysen auf zwei Arten konfigurieren. Navigieren Sie zu Einstellungen > Analytics‑
Konfiguration , um Folgendes anzuzeigen:

• Zusammenfassungder virtuellenServeranalysen—ErmöglichtdieKonfigurationvonAnalysen
auf den vorhandenen virtuellen Servern.

• Globale Analyseübersicht—Ermöglicht die Konfiguration von Analysen sowohl auf vorhande‑
nen als auch auf nachfolgenden virtuellen Servern.
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Analytik auf den vorhandenen virtuellen Servern konfigurieren

Hinweis:

Stellen Sie sicher, dass die virtuellen Server, für die Sie Analysen aktivierenmöchten, den Status
UP haben .

1. Klicken Sie unter Virtual Server Analytics‑Zusammenfassungauf Analytics konfigurieren.

Die Seite “Alle virtuellen Server “wird angezeigt. Sie haben folgende Möglichkeiten:

• Analytics aktivieren

• Analytics bearbeiten

• Analytics deaktivieren

Hinweis:

Die unterstützten virtuellen Server zumAktivieren von Analysen sind Load Balancing, Con‑
tent Switching und NetScaler Gateway.

2. Wählen Sie die virtuellen Server aus, und klicken Sie dann auf Analytics aktivieren.

Hinweis

Alternativ können Sie Analysen für eine Instanz aktivieren:

1 1. Navigieren Sie zu **Infrastruktur > Instanzen > NetScaler
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**, und wählen Sie dann den Instanztyp aus. Zum Beispiel
VPX.

2
3 1. Wählen Sie die Instanz aus und wählen Sie in der Liste **

Aktion auswählen** die Option **Analytics konfigurieren**
aus.

4 1. Wählen Sie auf der Seite „Analytics auf virtuellen Servern
konfigurieren “ den virtuellen Server aus und klicken Sie

auf **Analytics aktivieren**.

3. Gehen Sie im Fenster Enable Analyticswie folgt vor:

a) Wählen Sie die Einsichtstypen aus.

b) Wählen Sie Logstream als Transportmodus.

Hinweis:

Für NetScaler 12.0 oder früher ist IPFIX die Standardoption für den Transportmodus.
Für NetScaler 12.0 oder höher können Sie entweder Logstream oder IPFIX als Trans‑
portmodus auswählen.

Weitere Informationen zu IPFIX und Logstream finden Sie unter Logstream‑Übersicht
.

c) UnterOptionen auf Instanzebene:

• HTTP X‑Forwarded‑For aktivieren —Wählen Sie diese Option aus, um die IP‑
Adresse für die Verbindung zwischen Client und Anwendung über den HTTP‑Proxy
oder den Load Balancer zu ermitteln.

• NetScaler Gateway—Wählen Sie diese Option aus, um Analysen für NetScaler Gate‑
way anzuzeigen.

d) Der Ausdruck ist standardmäßig “true”.

e) Klicken Sie auf OK.

Hinweis:

• Für Admin‑Partitionen wird nurWeb Insight unterstützt.

• Für virtuelle Server wie Cache‑Umleitung , Authentifizierung und GSLB können
Sie Analysen nicht aktivieren. Eine Fehlermeldung wird angezeigt.

Nachdem Sie auf OK geklickt haben, verarbeitet NetScaler ADM Analysen auf den ausgewählten
virtuellen Servern zu aktivieren.
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Hinweis

NetScaler ADMverwendetNetScaler SNIP für LogstreamundNSIP für IPFIX.Wenn zwischen dem
NetScaler ADM‑Agenten und der NetScaler‑Instance eine Firewall aktiviert ist, stellen Sie sicher,
dass Sie den folgenden Port öffnen, damit NetScaler ADM AppFlow‑Verkehr erfassen kann:

Transport‑Modus Quell‑IP Typ Port

IPFIX NSIP UDP 4739

Logstream SNIP TCP 5557

Analytics bearbeiten

So bearbeiten Sie Analysen auf den virtuellen Servern:

1. Wählen Sie die virtuellen Server aus.

Hinweis:

Alternativ können Sie auch Analysen für eine Instanz bearbeiten:

1 1. Navigieren Sie zu **Infrastruktur > Instanzen > NetScaler
**, und wählen Sie dann den Instanztyp aus. Zum Beispiel
VPX.

2
3 1. Wählen Sie die Instanz aus und klicken Sie auf **Analytics

bearbeiten**.

2. Klicken Sie auf Analytics bearbeiten

3. Bearbeiten Sie die Parameter, die Sie anwendenmöchten, im FensterAnalytics‑Konfiguration
bearbeiten .

4. Klicken Sie auf OK.

Analytics deaktivieren

So deaktivieren Sie Analysen auf den ausgewählten virtuellen Servern:

1. Wählen Sie die virtuellen Server aus.

2. Klicken Sie auf Analytics deaktivieren .

NetScaler ADM deaktiviert die Analysen auf den ausgewählten virtuellen Servern.

In der folgenden Tabelle werden die Features von NetScaler ADM beschrieben, die IPFIX und
Logstream als Transportmodus unterstützen:
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Feature IPFIX Logstream

Web Insight • •

Sicherheitsverletzungen der
WAF

• •

Gateway Insight • •

HDX Insight • •

SSL Insight Nicht unterstützt •

CR‑Einblick • •

IP‑Reputation • •

AppFirewall • •

Kundenseitige Messung • •

Syslog/Auditlog • •

Analytik global konfigurieren

1. Klicken Sie unter Global Analytics‑Zusammenfassung auf Global Analytics‑Konfiguration .

2. WählenSie die Analysefunktionenaus, für die Sie Analysen auf den virtuellen Servern aktivieren
möchten.

3. Klicken Sie auf Submit.
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Nach der Konfiguration wird die Analyse sowohl auf vorhandenen als auch auf nachfolgenden
virtuellen Servern aktiviert.

Wichtige Hinweise

• Beachten Sie, dass Sie die Global Analytics‑Konfiguration zumerstenMal konfiguriert haben, in‑
dem Sie Web Insight , HDX Insight und Gateway Insight ausgewählt haben. Wenn Sie die Analy‑
seeinstellungen später erneut ändern und Gateway Insight abwählen, wirken sich die Änderun‑
gen nicht auf die virtuellen Server aus, auf denen bereits Analysen aktiviert sind.

• Bedenken Sie, dass Sie über 10 lizenzierte virtuelle Server verfügen und zwei von ihnen bereits
für Analysen mithilfe der Option „ Analytik konfigurieren “aktiviert sind. In diesem Szenario
werden die Analysen bei der Konfiguration der globalen Analytics‑Konfiguration nur auf den
verbleibenden acht virtuellen Servern angewendet.

• Bedenken Sie, dass Sie über 10 lizenzierte virtuelle Server verfügen und die Analyse für zwei
virtuelle Server manuell deaktiviert haben. In diesem Szenario werden bei der Konfiguration
der globalen Analytics‑Konfiguration die Analysen nur auf die verbleibenden acht virtuellen
Server angewendet. Die virtuellen Server, die manuell mit Analysen deaktiviert wurden, wer‑
den übersprungen.
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Netzprofil der verwalteten NetScaler‑Instanz zuweisen

February 5, 2024

Wenn Sie Analysen für die virtuellen Server in NetScaler ADM aktivieren, werden die AppFlow‑Daten
vom NetScaler über die NetScaler‑Subnetz‑IP‑Adresse (SNIP) nach NetScaler ADM exportiert. In
einigen Szenarien kann das SNIP aufgrund der Firewall im Netzwerk blockiert werden. In solchen
Szenarien müssen Sie möglicherweise eine andere IP‑Adresse als die SNIP verwenden. Weitere
Informationen zum Netzprofil finden Sie unter Verwenden einer angegebenen Quell‑IP für die
Back‑End‑Kommunikation.

Sie können einer NetScaler‑Instanz über NetScaler ADM ein Netzprofil zuweisen, um AppFlow‑Daten
von NetScaler nach NetScaler ADM zu exportieren.

Voraussetzungen

Stellen Sie Folgendes sicher:

• Die NetScaler‑Instanzversion ist 13.0‑48.4 oder höher.

• Das Netzprofil ist in NetScaler‑Instanzen konfiguriert.

So weisen Sie ein Netzprofil in NetScaler ADM zu:

1. Navigieren Sie zu Infrastruktur > Instanzen > NetScaler .

2. Wählen Sie die Instanz aus und klickenSie in der ListeSelect Action auf ConfigureNetProfiles,
um der Instanz ein Netzprofil zuzuweisen.

3. Wählen Sie ein Netzprofil aus der Liste aus und klicken Sie auf Anwenden.

Hinweis:

Stellen Sie sicher, dass Sie die Analyse für alle virtuellen Server deaktivieren, bevor Sie der In‑
stanz ein Netzprofil zuweisen.

NTP‑Server konfigurieren

February 5, 2024

Sie können einen NTP‑Server (Network Time Protocol) in NetScaler ADM so konfigurieren, dass
er seine Uhr mit dem NTP‑Server synchronisiert. Durch die Konfiguration eines NTP‑Servers wird
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sichergestellt, dass die NetScaler ADM Uhr dieselben Datums‑ und Uhrzeiteinstellungen wie die
anderen Server im Netzwerk aufweist.

So konfigurieren Sie einen NTP‑Server auf NetScalerADM:

1. Navigieren Sie in der ADM‑GUI zu Einstellungen > Verwaltung. Klicken Sie auf der Seite Sys‑
temadministration unter Netzwerkkonfigurationenauf NTP‑Server. Klicken Sie dann auf
Hinzufügen.

2. Geben Sie auf der SeiteNTP‑Server erstellen die folgenden Details ein:

• Servername/IP‑Adresse —Geben Sie den Domainnamen oder die IP‑Adresse des NTP‑
Servers ein. Der Name oder die IP‑Adresse können nicht geändert werden, nachdem Sie
den NTP‑Server hinzugefügt haben.

• Minimales Abfrageintervall —Geben Sie den Mindestwert für das Intervall zwischen
übertragenen NTP‑Nachrichten in Sekunden als Trennschärfe von 2. Wenn das Min‑
destabfrageintervall beispielsweise 64 Sekunden betragen soll, was als 2^6 ausgedrückt
werden kann, geben Sie 6 ein

• Maximales Abfrageintervall —Geben Sie den Maximalwert für das Intervall zwischen
übertragenen NTP‑Nachrichten in Sekunden als Trennschärfe von 2. Wenn Sie beispiel‑
sweise möchten, dass das maximale Abfrageintervall 256 Sekunden beträgt, was als 2^8
ausgedrückt werden kann, geben Sie 8 ein.

• Schlüssel‑ID—Geben Sie die Schlüssel‑ID ein, die für die symmetrische Schlüsselauthen‑
tifizierung mit dem NTP‑Server verwendet werden kann. Fügen Sie keine Schlüssel‑ID
hinzu, wenn Sie Autokey auswählen.

• Autokey —Wählen Sie Autokey aus, wenn Sie die Authentifizierung mit öffentlichen
Schlüsseln für den NTP‑Server verwenden möchten. Wählen Sie nicht aus, ob Sie eine
Schlüssel‑ID hinzufügenmöchten.

• Bevorzugt —Wählen Sie diese Option, wenn Sie diesen NTP‑Server als bevorzugten
Server für die Uhrsynchronisierung angeben möchten. Dies gilt nur, wenn mehr als ein
Server konfiguriert ist.

3. Klicken Sie auf Erstellen.

So aktivieren Sie die NTP‑Synchronisierung auf NetScaler ADM:

1. Navigieren Sie zu System >NTP‑Server.

2. Klicken Sie auf NTP‑Synchronisierung und aktivieren Sie das Kontrollkästchen NTP‑
Synchronisierung aktivieren.

3. Klicken Sie auf OK.
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Systemeinstellungen konfigurieren

February 5, 2024

Bevor Sie NetScaler ADM zur Verwaltung und Überwachung Ihrer Instanzen und Anwendungen ver‑
wenden, wird empfohlen, einige Systemeinstellungen zu konfigurieren, um eine optimale Leistung
Ihres NetScaler ADM‑Servers zu gewährleisten.

Konfigurieren von Systemalarmen

Konfigurieren Sie Systemalarme, um sicherzustellen, dass Sie kritische oder größere Systemprob‑
leme kennen. Siemöchten z. B. benachrichtigtwerden, wenndie CPU‑Auslastung hoch ist oderwenn
mehrere Anmeldefehler auf dem Server auftreten. Für einige Alarmkategorien, wie CPUUsageHigh
oder MemoryUsageHigh, können Sie Schwellenwerte festlegen und den Schweregrad (z. B. Critical
oder Major) für jede Alarmkategorie definieren. Für einige Kategorien, wie inventoryFailed oder login‑
Failure, können Sie nur den Schweregrad definieren. Wenn der Schwellenwert für eine Alarmkate‑
gorie (z. B. MemoryUsageHigh) überschritten wird oder wenn ein Ereignis auftritt, das der Alarmkate‑
gorie entspricht (z. B. loginFailure), wird eine Meldung im System aufgezeichnet, und Sie können die
Meldung als Syslog‑Nachricht anzeigen.

So konfigurieren Sie Systemalarme:

1. Navigieren Sie zu Einstellungen> SNMP, und klicken Sie dann in der oberen rechten Ecke auf
die Registerkarte Alarme .

2. Wählen Sie den Alarm aus, den Sie konfigurieren möchten, und klicken Sie auf Bearbeiten.

3. Wählen Sie auf der Seite Alarm konfigurieren den Schweregrad des Alarms aus, und legen Sie
den Schwellenwert fest.

4. UmdieAlarmeanzuzeigen, die denSchwellenwert überschrittenhabenoder für die ein Ereignis
eingetreten ist, navigieren Sie zu Einstellungen > Überwachung und klicken Sie auf Syslog‑
Meldungen.

Konfigurieren von Systembenachrichtigungen

Sie können Benachrichtigungen an ausgewählte Benutzergruppen für verschiedene systembezo‑
gene Funktionen senden. Sie können einen Benachrichtigungsserver in NetScaler ADM einrichten
und E‑Mail‑ und SMS‑Gateway server (Short Message Service) so konfigurieren, dass E‑Mail‑ und
Textbenachrichtigungen an Benutzer gesendet werden. Durch das Festlegen von Benachrichtigun‑
gen wird sichergestellt, dass Sie über Aktivitäten auf Systemebene wie Benutzeranmeldung oder
Systemneustart informiert werden.
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So konfigurieren Sie Systembenachrichtigungen:

1. Navigieren Sie zu Einstellungen > Administration. Klicken Sie auf der Seite Systemadmin‑
istration unter Ereignisbenachrichtigungenauf Ereignisbenachrichtigung konfigurieren
und ‑digest > Ereignisbenachrichtigung.

2. Wählen Sie auf der Seite Einstellungen für Systembenachrichtigungen konfigurieren die
Kategorie oder Kategorie der Ereignisse aus, die von NetScaler ADM generiert wurden.

3. Konfigurieren Sie dann entweder den E‑Mail‑Server oder den SMS‑Server, umBenachrichtigun‑
gen per E‑Mail oder SMS oder beides zu erhalten.

Einstellungen für Systemausfall konfigurieren

Um die Menge der Berichtsdaten zu begrenzen, die in der Datenbank Ihres NetScaler ADM‑Servers
gespeichertwerden, könnenSiedas Intervall angeben, fürdasNetScalerADMNetzwerkberichtsdaten,
Ereignisse, Überwachungsprotokolle undAufgabenprotokolle aufbewahren soll. Standardmäßigwer‑
den diese Daten alle 24 Stunden (um 00.00 Uhr) bereinigt.

So konfigurieren Sie die Einstellung für Systemausfall:

1. Navigieren Sie zu Einstellungen> Systemadministration. Klicken Sie unter Datenbereini‑
gung auf System‑ und Instanzdatenbereinigung.

2. Geben Sie auf der Systemseite die Anzahl der Tage an, für die Daten aufbewahrt werden sollen,
und klicken Sie auf Speichern.

Konfigurieren der Einstellungen für die Instanz Syslog‑Ausschneiden

Um die Menge der in der Datenbank gespeicherten Syslog‑Daten zu begrenzen, können Sie das Inter‑
vall angeben, in dem Syslog‑Daten gelöscht werden sollen. Sie können die Anzahl der Tage angeben,
nach denen die generischen Syslog‑Daten aus NetScaler ADM gelöscht werden.

So konfigurieren Sie die Einstellungen zum Löschen von Instanzsyslog‑Einstellungen:

1. Navigieren Sie zu Einstellungen > Verwaltung > Datenbereinigung.

2. Klicken Sie auf System‑ und Instanzdaten aufschneiden > Instanzsyslog.

3. GebenSie auf der Seite „Syslog‑Prune‑Einstellungen für die Instanz konfigurieren“im Feld
Generische Syslog‑Daten speichern die Anzahl der Tage zwischen 1 und 180 an.

4. Klicken Sie auf Speichern.
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Einstellungen für das Ausschneiden von Instanzereignissen konfigurieren

Um die Anzahl der Ereignismeldungsdaten zu begrenzen, die in der Datenbank Ihres NetScaler
ADM‑Servers gespeichert werden, können Sie das Intervall angeben, für das NetScaler ADM Netzw‑
erkberichtsdaten, Ereignisse, Überwachungsprotokolle und Aufgabenprotokolle aufbewahren soll.
Standardmäßig werden diese Daten alle 24 Stunden (um 00:00 Uhr) beschnitten.

So konfigurieren Sie die Einstellungen für das Ausschneiden von Instanzereignissen:

1. Navigieren Sie zu Einstellungen > Administration.

2. Klicken Sie auf der Seite Systemadministration unterDatenbereinigung auf System‑ und In‑
stanzdatenbereinigung.

3. Klicken Sie auf der Seite Datenbereinigung auf Instanzereignisse.

4. GebenSie im Feld Zu speichernde Daten (Tage)das Zeitintervall in Tagen ein, für das Sie
Daten auf demNetScaler ADM‑Server speichernmöchten, und klicken Sie auf Speichern.

Einstellungen für das Systembackup konfigurieren

NetScaler ADM erstellt ein Backup des Systems automatisch jeden Tag um 00:30 Uhr. Standardmäßig
werden drei Backupdateien gespeichert. Möglicherweise möchten Sie eine größere Anzahl von Back‑
ups des Systems beibehalten. Sie können die Sicherungsdatei auch verschlüsseln. Sie können das
Backup auch auf einem externen Server speichern.

So konfigurieren Sie die Einstellungen für das Systembackup:

1. Navigieren Sie zu Einstellungen > Administration.

2. Klicken Sie unter Backupauf System‑ und Instanz‑Backup konfigurieren.

3. Klicken Sie auf System und geben Sie auf der Seite „System‑Backup‑Einstellungen konfig‑
urieren “die erforderlichen Werte an.

Konfigurieren der Einstellungen für das Instanzbackup

Wenn Sie den aktuellen Status einer NetScaler‑Instance sichern, können Sie die Sicherungsdateien
verwenden, um die Stabilität wiederherzustellen, falls die Instanz instabil wird. Dies ist besonders
wichtig, bevor Sie ein Upgrade durchführen. Standardmäßig wird alle 12 Stunden ein Backup erstellt
und drei Sicherungsdateien werden im System aufbewahrt.

So konfigurieren Sie Instanzbackupeinstellungen:

1. Navigieren Sie zu Einstellungen > Administration.
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2. Klicken Sie unter Backupauf System‑ und Instanz‑Backup konfigurieren.

3. Klicken Sie unterConfigure Instance Backup Settingsauf Instance und geben Sie die
erforderlichenWerte an.

ADM‑Features aktivieren oder deaktivieren

Als Administrator können Sie die folgenden Funktionen auf der Seite Einstellungen > Verwaltung >
Konfigurierbare Funktionen aktivieren oder deaktivieren:

• Agentfailover : Das Agent‑Failover kann auf einemStandortmit zwei odermehr aktiven Agents
auftreten. Wenn ein Agent in der Site inaktiv wird (DOWN Status), verteilt der NetScaler ADM
Dienst die ADC‑Instanzen des inaktiven Agents mit anderen aktiven Agenten neu. Weitere Infor‑
mationen finden Sie unter Konfigurieren von On‑Prem‑Agenten für die Multisite‑Bereitstellung.

• Entity‑Polling‑Netzwerkfunktion : Eine Entität ist entweder eine Richtlinie, ein virtueller
Server, ein Dienst oder eine Aktion, die an eine ADC‑Instanz angehängt ist. Standardmäßig
ruft NetScaler ADM konfigurierte Netzwerkfunktionsentitäten automatisch alle 60 Minuten ab.
Weitere Informationen finden Sie unter Überblick über Statusabruf.

• Instanzbackup: Erstellen Sie ein Backup des aktuellen Status einer NetScaler‑Instanz und
verwenden Sie später die Backupdateien, um die ADC‑Instanz in demselben Zustand wieder‑
herzustellen. Weitere Informationen finden Sie unter Backup und Wiederherstellen von
NetScaler‑Instanzen.

• Überwachung der Instanzkonfiguration : Überwachen Sie Konfigurationsänderungen in
verwalteten NetScaler‑Instanzen, beheben Sie Konfigurationsfehler und stellen Sie ungespe‑
icherte Konfigurationen wieder her. Weitere Informationen finden Sie unter Erstellen von
Überwachungsvorlagen.

• Instanzereignisse ‑ Ereignisse stellen Vorkommen von Ereignissen oder Fehlern in einer ver‑
walteten NetScaler‑Instanz dar. In NetScaler ADM empfangene Ereignisse werden auf der Seite
„ Ereignisse “(Infrastruktur > Ereignisse) angezeigt, und alle aktiven Ereignisse werden auf
der Seite „Ereignismeldungen“angezeigt (Infrastruktur > Ereignisse > Ereignismeldungen).
Weitere Informationen finden Sie unter Ereignisse.

• Instanznetzwerk‑Reporting ‑ Sie können Berichte für Instanzen auf globaler Ebene erstellen.
Auch für Entitätenwie die virtuellen Server und Netzwerkschnittstellen. Weitere Informationen
finden Sie unter Netzwerkberichte.

• Instanz‑SSL‑Zertifikate : NetScaler ADMbietet eine zentrale Ansicht der SSL‑Zertifikate, die auf
allen verwalteten NetScaler‑Instanzen installiert sind. Weitere Informationen finden Sie unter
SSL‑Dashboard.
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• Instanzsyslog : Sie können die Syslog‑Ereignisse überwachen, die auf Ihren NetScaler‑
Instanzen generiert werden, wenn Sie Ihr Gerät so konfiguriert haben, dass alle Syslog‑
Nachrichten an NetScaler ADM umgeleitet werden.

Führen Sie die folgenden Schritte aus, um eine Funktion zu aktivieren:

1. Wählen Sie die Funktion aus der Liste aus, die Sie aktivieren möchten.

2. Klicken Sie auf Aktivieren.

Wichtig

Wenn eine Funktion deaktiviert ist, kann der Benutzer die mit dieser Funktion verbundenen
Vorgänge nicht ausführen.

Integration von NetScaler ADM in die ServiceNow‑Instanz

February 5, 2024

Wenn Sie ServiceNow‑Benachrichtigungen für NetScaler‑ und ADM‑Ereignisse aktivierenmöchten, in‑
tegrieren Sie NetScaler ADM in die ServiceNow‑Instanz. Diese Integration verwendet den Citrix ITSM‑
Connector für die Kommunikation zwischen NetScaler ADM und der ServiceNow‑Instanz.

Die ServiceNow‑Integration mit ADM verwendet den ITSM‑Adapter‑Dienst für die tokenbasierte Au‑
thentifizierung. Zu diesemZweckwird eine Endpunktinstanz in ServiceNow erstellt. Weitere Informa‑
tionen finden Sie unter Funktionsweise des ITSM‑Adapters.

Um Ihre on‑premises ADM‑Bereitstellung mit einem ITSM‑Adapter zu verbinden, stellen Sie sicher,
dass Sie ADM On‑Prem Cloud Connector konfiguriert haben. Weitere Informationen finden Sie unter
ADM On‑Prem Cloud Connector.
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Stellen Sie für die ServiceNow‑Integrationmit ADM Build 14.1 4.x oder früher sicher, dass Sie die Kun‑
denidentität konfigurieren. Weitere Informationen finden Sie unter Konfigurieren der Kundeniden‑
tität.

Voraussetzungen

Bevor Sie ADMmit ServiceNow integrieren, stellen Sie Folgendes sicher:

1. Melden Sie sich für Citrix Cloudan. Stellen Sie sicher, dass Sie Zugriff auf die Verwaltung von Cit‑
rix Cloud‑Administratoren haben. Weitere Informationen finden Sie unter Verwalten von Citrix
Cloud‑Administratoren.

Wie integriert man ADMmit ServiceNow?

FührenSie die folgendenSchritte aus, umNetScaler ADMmithilfe des ITSM‑Connectors in ServiceNow
zu integrieren:

1. Abonnieren Sie den ITSM‑Adapterdienst in Citrix Cloud.
2. Erstellen Sie einen Endpunktzugriff in der ServiceNow‑Instanz.
3. Fügen Sie eine ServiceNow‑Instanzhinzu.
4. Testen Sie die automatische Generierung von ServiceNow‑Tickets in ADM.

Schritt 1—Abonnieren des ITSM‑Adapterdienstes in Citrix Cloud

1. Klicken Sie auf der Kachel ITSM‑Adapter auf Testversion anfordern.
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2. Navigieren Sie zu Identitätszugriff und Verwaltung > API‑Zugriff, und notieren Sie sich die
Client‑ID und Client‑Geheiminformationen.

Schritt 2—Erstellen eines Endpunktzugriffs in der ServiceNow‑Instanz

1. Melden Sie sich mit Administratoranmeldeinformationen bei Ihrer ServiceNow‑Instanz an.

2. Gehen Sie zum ServiceNow Store. Laden Sie den Citrix ITSM‑Connectorherunter und instal‑
lieren Sie ihn.

3. Wählen Sie im Bereich Citrix ITSM Connector die Option Home aus und klicken Sie dann auf
Authentifizieren. Geben Sie die Client‑ID und das Secret ein, die Sie von Citrix Cloud notiert
haben.

4. Testen Sie die Verbindung.

5. Speichern Sie die Konfiguration. Eine Bestätigung von ServiceNow wird angezeigt, die darauf
hinweist, dass die Verbindung aktiv ist.

6. Erstellen Sie einen Endpunkt für den Zugriff auf eine ServiceNow‑Instanz. Weitere Informatio‑
nen finden Sie unter Erstellen eines Endpunkts für Clients für den Zugriff auf die Instanz.

7. Rufen Sie die Zugriffs‑ und Aktualisierungstokenmit der Client‑ID und dem Clientgeheimnis ab.
Siehe OAuth‑Token.
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Schritt 3—ServiceNow‑Instanz hinzufügen

1. Wählen Sie auf der Registerkarte Verwalten die Option ServiceNow‑Instanz hinzufügen aus.

2. Geben Sie den Instanznamen, die Client‑ID, das Client‑Geheimnis, dasAktualisierungsto‑
kenund dasZugriffstokenan.

3. Klicken Sie auf Test.
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Die ServiceNow‑Instanz ist jetzt mit dem ITSM Adapter Service verbunden.

4. Nachdem Sie die Verbindung erfolgreich getestet haben, klicken Sie auf Speichern, um eine
ServiceNow‑Instanz hinzuzufügen.

Schritt 4—Testen der automatischen Generierung von ServiceNow‑Tickets in ADM

1. Melden Sie sich bei NetScaler ADM an.

2. Navigieren Sie zu Konto > Benachrichtigungen und wählen Sie ServiceNowaus.

3. Wählen Sie das ServiceNow‑Profil aus der Liste aus.

4. Klicken Sie auf Test, um automatisch ein ServiceNow‑Ticket zu generieren und die Konfigura‑
tion zu überprüfen.

Wenn Sie ServiceNow‑Tickets in der NetScaler ADM GUI anzeigen möchten, wählen Sie Servi‑
ceNow Ticketsaus.
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Stellen Sie ServiceNow‑Benachrichtigungen in ADM ein

Nachdem die ServiceNow‑Instanz auf dem ITSM‑Adapter registriert wurde, können Sie ServiceNow‑
Benachrichtigungen für die folgenden Ereignisse in der NetScaler ADM‑GUI einrichten:

Wichtig

Diese Funktion wird von ServiceNow Cloud unterstützt.

• NetScaler‑Ereignisse: NetScaler ADM kann die ServiceNow‑Incidents für den ausgewählten
Satz von NetScaler‑Ereignissen aus ausgewählten verwalteten NetScaler‑Instanzen generieren.

Um ServiceNow‑Benachrichtigungen für NetScaler Ereignisse von den verwalteten Instanzen
zu senden, müssen Sie eine Ereignisregel konfigurieren und die Regelaktion als ServiceNow‑
Benachrichtigungen senden zuweisen.

Erstellen Sie eine Ereignisregel im ADM, indem Sie zu Infrastruktur > Ereignisse >
Regelnnavigieren. Weitere Informationen finden Sie unter ServiceNow‑Benachrichtigungen
senden.

• Anwendungsanalyse: NetScaler ADM kann ServiceNow‑Vorfälle für die Anwendungen gener‑
ieren, die den angegebenen Schwellenwert überschreiten.

In diesem Beispiel wird ein ServiceNow‑Vorfall generiert, wenn der App‑Score von Anwendun‑
gen unter 90 fällt.

• Das SSL‑Zertifikat und die ADM‑Lizenzereignisse: NetScaler ADM kann die ServiceNow‑
Vorfälle für das Ablaufdatum des SSL‑Zertifikats und das Ablaufdatum der ADM‑Lizenz
generieren.

Informationen zum Senden von ServiceNow‑Benachrichtigungen für den Ablauf eines SSL‑
Zertifikats finden Sie unter Ablauf des SSL‑Zertifikats.
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Informationen zum Senden von ServiceNow‑Benachrichtigungen für den Ablauf einer ADM‑
Lizenz finden Sie unter Ablauf der NetScaler ADM‑Lizenz.

Exportberichte exportieren oder planen

February 5, 2024

In NetScaler ADM können Sie einen umfassenden Bericht für das ausgewählte NetScaler ADM Feature
exportieren. Dieser Bericht bietet Ihnen einenÜberblick über die Zuordnung zwischen den Instanzen,
Partitionen und entsprechenden Details.

NetScaler ADM zeigt funktionsspezifische geplante Exportberichte unter einzelnen ADM‑Features
an, die Sie anzeigen, bearbeiten oder löschen können. Um beispielsweise die Exportberichte von
NetScaler‑Instanzen anzuzeigen, navigieren Sie zu Netzwerk > Instanzen > NetScaler und klicken
Sie auf das Exportsymbol. Sie können diese Berichte im PDF‑, JPEG‑, PNG‑ und CSV‑Dateiformat
exportieren.

In Berichte exportierenkönnen Sie die folgenden Aktionen ausführen:

• Exportieren eines Berichts auf einen lokalen Computer
• Exportberichte planen
• Anzeigen, Bearbeiten oder Löschen der geplanten Exportberichte

Exportieren eines Berichts

Um einen Bericht aus dem ADM auf den lokalen Computer zu exportieren, führen Sie die folgenden
Schritte aus:

1. Klicken Sie oben rechts auf der Seite auf das Exportsymbol.

2. Wählen Sie Jetzt exportierenaus.

3. Wählen Sie eine der folgenden Exportoptionen aus:

• Snapshot ‑ Diese Option exportiert ADM‑Berichte als Snapshot.

• Tabellarisch ‑ Diese Option exportiert ADM‑Berichte in einem tabellarischen Format. Sie
können auch auswählen, wie viele Datensätze in einemTabellenformat exportiert werden
sollen
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4. Wählen Sie das Dateiformat aus, das Sie den Bericht auf Ihrem lokalen Computer speichern
möchten.

5. Klicken Sie auf Exportieren.

Exportbericht planen

Um den Exportbericht in regelmäßigen Intervallen zu planen, geben Sie das Wiederholungsintervall
an. NetScaler ADM sendet den exportierten Bericht an das konfigurierte E‑Mail‑ oder Slack‑Profil.

1. Klicken Sie oben rechts auf der Seite auf das Exportsymbol.

2. Wählen Sie Export planen und geben Sie Folgendes an:

• Betreff —Standardmäßig füllt dieses Feld den ausgewählten Feature‑Namen automa‑
tisch aus. Sie können es jedochmit einem aussagekräftigen Titel umschreiben.

• Exportoption ‑ Exportieren Sie ADM‑Berichte in einem Snapshot oder einem Tabellenfor‑
mat. Sie könnenauchauswählen,wie vieleDatensätze in einemTabellenformat exportiert
werden sollen

• Format ‑ Wählen Sie das Dateiformat aus, das Sie den Bericht für das konfigurierte E‑Mail‑
oder Pufferprofil erhalten möchten.

• Wiederholung ‑ Wählen Sie in der Liste Täglich,WöchentlichoderMonatlich aus.

• Beschreibung ‑ Geben Sie die aussagekräftige Beschreibung für einen Bericht an.

• Exportzeit—Geben Sie an, zu welcher Uhrzeit Sie den Bericht exportieren möchten.

• E‑Mail ‑ Aktivieren Sie das Kontrollkästchen und wählen Sie das Profil aus dem Listenfeld
aus. Wenn Sie ein Profil hinzufügenmöchten, klicken Sie auf Hinzufügen.

• Slack—AktivieredasKontrollkästchenundwähledasProfil ausdemListenfeldaus. Wenn
Sie ein Profil hinzufügenmöchten, klicken Sie auf Hinzufügen.

3. Klicken Sie auf Zeitplan.
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Anzeigen und Bearbeiten der geplanten Exportberichte

Gehen Sie wie folgt vor, um die Exportberichte anzuzeigen:

1. Klicken Sie oben rechts auf der Seite auf das Exportsymbol.

Auf der Seite Bericht exportierenwerden alle funktionsspezifischen Exportberichte angezeigt.

2. Wählen Sie den Bericht aus, den Sie bearbeiten möchten, und klicken Sie auf Bearbeiten.

Upgrade

February 5, 2024

Jede NetScaler ADM‑Version bietet neue und aktualisierte Funktionen mit erweiterter Funktionalität.
Citrix empfiehlt, NetScaler ADM auf die neueste Version zu aktualisieren, um die neuen Funktionen
und Fehlerbehebungen in Anspruch zu nehmen. Eine umfassende Liste von Verbesserungen, bekan‑
nten Problemen und Bugfixes ist in den Versionshinweisen enthalten, die jeder Versionsankündigung
beiliegen. Es ist auch wichtig, den Lizenzierungsrahmen und die Arten von Lizenzen zu verstehen,
die verwendet werden können, bevor Sie mit dem Upgrade beginnen. Informationen zur NetScaler
ADM‑Lizenzierung finden Sie unter Lizenzierung.

Die Informationen zum Upgrade‑Pfad sind auch im Citrix Upgrade Guideverfügbar.

Upgradevorbereitung

Laden Sie das Upgrade‑Paket von der NetScaler ADM Downloads‑Seite herunter und folgen Sie den
Anweisungen in diesem Artikel, um Ihr System auf den neuesten 14.1‑Build zu aktualisieren. Nach
Beginn des Upgradevorgangs wird ADM neu gestartet, und die vorhandenen Verbindungen werden
beendet undwieder verbunden, wenndasUpgrade abgeschlossen ist. Die vorhandeneKonfiguration
wird beibehalten, aber NetScaler ADM verarbeitet keine Daten, bis das Upgrade abgeschlossen ist.

Wichtig!

Die NetScaler ADM‑Version und der Build sollten gleich oder höher als Ihre NetScaler‑Version
und Ihr Build sein. Wenn Sie beispielsweise NetScaler ADM 12.1 Build 50.39 installiert haben,
stellen Sie sicher, dass Sie NetScaler 12.1 Build 50.28/50.31 oder früher installiert haben.

Punkte, die vor demUpgrade auf 14.1 zu beachtensind:

• Wenn Sie ein Upgrade von Version 11.1 oder Version 12.0 56.x und früheren Builds durchführen,
führen Sie die folgenden Schritte aus:
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1. Upgrade von der bestehenden Version auf 12.0 Build 57,24.

2. Führen Sie ein Upgrade auf den neuesten Build der Version 12.1 durch.

3. Aktualisieren Sie auf Version 13.1.

4. Aktualisieren Sie auf Version 14.1.

• Wenn Sie ein Upgrade von 12.0 Build 57.24 und höher durchführen, aktualisieren Sie zuerst auf
12.1, dann auf 13.1 und dann auf 14.1.

• Wenn Sie ein Upgrade von 12.1 durchführen, müssen Sie zuerst auf 13.0 64.xx und dann direkt
auf 14.1 aktualisieren

• Wenn Sie ein Upgrade von Versionen vor 13.0 64.xx durchführen, sollten Sie für eine bessere
Benutzererfahrung zuerst auf 13.0 64.xx und dann auf 14.1 aktualisieren.

• Nach dem erfolgreichen Upgrade auf 14.1 und der Anmeldung an der GUI wird empfohlen, das
Kennwort zu ändern, wenn Sie das Standardkennwort verwenden.

Wichtige Punkte, die Sie vor demUpgrade auf 14.1 xx.xx und höher beachten sollten

Wenn Sie die ADM‑Software auf Version 14.1 xx.xx aktualisieren, wird Ihre ADM‑Datenbank ebenfalls
migriert. Diese Datenmigration findet statt, weil ADM jetzt PostgreSQL Version 10.11 verwendet.

Hinweis

Das Herunterstufen der ADM‑Software wird nicht unterstützt. Versuchen Sie nicht, ein Down‑
grade durchzuführen.

Empfohlene Vorsichtsmaßnahmen:

• Erstellen Sie für jedes Upgrade einen Snapshot des NetScaler ADM‑Servers, wenn Sie auf 14.1
xx.xx und höher aktualisieren.

• Sichern Sie den NetScaler ADM ‑Server, bevor Sie das Upgrade durchführen.

• Nach dem Upgrade müssen Sie möglicherweise Verbindungen zwischen dem NetScaler ADM‑
Server und den verwalteten Instanzen wiederherstellen. Eine Bestätigungsaufforderung warnt
Sie, dass Verbindungen fehlschlagen können, wenn Sie fortfahren.

• Wenn Sie auf eine Version zwischen 13.1.9.x und 13.1.30.x aktualisieren, setzt NetScaler ADM
das vorhandene StyleBooks‑Konfigurationspaket auf die frühere Version zurück.

Um dieses Problem zu vermeiden, führen Sie ein Upgrade auf 13.1.33.50 Build durch.

• NehmenSie bei NetScaler ADM‑Servern imHochverfügbarkeits‑Setup beimUpgrade keine Kon‑
figurationsänderungen auf einem der Knoten vor.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 271



NetScaler Application Delivery Management 14.1

Warnung

Aktualisieren Sie den Browser erst, wenn der Upgradevorgang erfolgreich abgeschlossen
wurde. Überprüfen Sie die GUI auf die ungefähre Zeit für den Abschluss des Upgrades.

Aktualisieren Sie einen einzelnen NetScaler ADM Server auf 14.1 4.x

1. Melden Sie sich mit Administratoranmeldeinformationen bei NetScaler ADM an.

2. Navigieren Sie zu Einstellungen > Administration . Klicken Sie unter Systemwartung auf
NetScaler ADM aktualisieren.

3. Aktivieren Sie auf der Seite NetScaler ADM aktualisieren das Kontrollkästchen Software‑
Image bei erfolgreichem Upgrade bereinigen, um die Image‑Dateien nach dem Upgrade
zu löschen. Wenn Sie diese Option auswählen, werden die NetScaler ADM Imagedateien beim
Upgrade automatisch entfernt.

Hinweis

Diese Option ist standardmäßig ausgewählt. Wenn Sie dieses Kontrollkästchen nicht ak‑
tivieren, bevor Sie den Upgrade‑Vorgang starten, müssen Sie die Images manuell löschen.

4. Sie könnendann eine neue Image‑Datei hochladen, indemSie entweder Lokal (Ihr lokaler Com‑
puter) oder Applianceauswählen. Die Builddatei muss auf der virtuellen NetScaler ADM Appli‑
ance vorhanden sein.

5. Klicken Sie auf OK.
Das Dialogfeld Bestätigen wird angezeigt. Klicken Sie auf Ja.

Der Upgrade‑Prozess wird gestartet.

Nachdem Ihre Konfiguration migriert wurde, können Sie sich bei der ADM‑GUI anmelden. Bei der
Anmeldung beginnen die historischen Daten im Hintergrund zu migrieren, während Sie weiterhin an
ADM arbeiten können.
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Während derMigration historischer Daten stehen einige der alten Datenmöglicherweise nicht zur Ver‑
fügung. Die Zeit für die Migration Ihrer Datenbank hängt von der Größe der Daten und der Anzahl der
Tabellen ab.

Sie können die Datenbankmigration mit der ADM‑GUI überwachen. Klicken Sie auf Upgrade‑
Fortschritt anzeigen und der Status der Datenbankmigrationwird angezeigt.

Aktualisieren Sie ein Hochverfügbarkeitspaar auf Version 14.1

Für NetScaler ADM ‑Server in einemHochverfügbarkeitsmodus können Sie ein Upgrade durchführen,
indem Sie entweder auf den aktiven Knoten oder auf die schwebende IP‑Adresse zugreifen. Beide
NetScaler ADM ‑Server werden automatisch auf den neuesten Build aktualisiert, sobald Sie den Up‑
gradevorgang auf einem der Server initiieren.

Upgrade der Bereitstellung von NetScaler ADM Disaster Recovery

Hinweis:

Stellen Sie sicher, dass das Kennwort sowohl für das HA‑Paar als auch für den Disaster Recovery‑
Knoten identisch ist.

Das Upgrade der NetScaler ADM Disaster Recovery‑Bereitstellung erfolgt in zwei Schritten:

• Aktualisieren Sie die NetScaler ADM‑Knoten, die im Hochverfügbarkeitsmodus am primären
Standort konfiguriert sind. Später müssen Sie den Notfallwiederherstellungsknoten aktual‑
isieren.

• Stellen Sie sicher, dass Sie die NetScaler ADM‑Server, die mit hoher Verfügbarkeit bereitgestellt
werden, aktualisiert haben, bevor Sie den Disaster Recovery‑Knoten aktualisieren.

Aktualisieren des NetScaler ADMNotfallwiederherstellungsknotens

1. Laden Sie die NetScaler ADM‑Upgrade‑Image‑Datei von der NetScaler‑Website herunter.

2. Laden Sie diese Datei mit nsrecover‑Anmeldeinformationen auf den Disaster Recovery‑
Knoten hoch.

3. Melden Sie sich mit den nsrecover‑Anmeldeinformationen beim Disaster Recovery‑Knoten
an.

4. Navigieren Sie zu dem Ordner, in dem Sie die Imagedatei abgelegt haben, und entpacken Sie
die Datei.
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5. Führen Sie das folgende Skript aus:

./installmas

Upgrade von On‑Premises‑Agents für die Bereitstellung anmehreren Standorten

Das Upgrade der NetScaler ADM Agent‑Bereitstellung erfolgt in drei Schritten.
Stellen Sie sicher, dass Sie die folgenden Aufgaben ausgeführt haben, bevor Sie die On‑Premises‑
Agents aktualisieren:

1. Aktualisieren Sie die NetScaler ADM ‑Server, die in Hochverfügbarkeit bereitgestellt werden.

2. Aktualisieren Sie den NetScaler ADM Notfallwiederherstellungsknoten.

Weitere Informationen finden Sie unter Aktualisieren der NetScaler ADM‑Disaster Recovery‑
Bereitstellung.

Upgrade der On‑Premises‑Agents

1. Laden Sie die NetScaler ADM Agent‑Upgrade‑Image‑Datei von der NetScaler‑Website herunter.

2. Laden Sie diese Datei mit den nsrecover‑Anmeldeinformationen auf den Agentknoten hoch.

3. Stellen Sie sicher, dass Sie das richtige Agent‑Upgradeimage herunterladen.

4. Melden Sie sich mit den nsrecover‑Anmeldeinformationen beim On‑Prem‑Agent an.

5. Navigieren Sie zu dem Ordner, in dem Sie die Imagedatei abgelegt haben, und entpacken Sie
die Datei.

6. Führen Sie das folgende Skript aus:

./installmasagent
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Zusätzlichen Datenträger für NetScaler ADM‑Server bereitstellen

Wenn IhreNetScaler ADM‑SpeicheranforderungendenStandardspeicherplatz (120GB) überschreiten,
könnenSie einen zusätzlichenDatenträger anschließen. Sie könnenmehrDatenträger sowohl inBere‑
itstellungenmit einem Server als auch in Bereitstellungenmit hoher Verfügbarkeit anhängen.

Wenn Sie NetScaler ADM von der Release‑Version 12.1—13.10 aktualisieren, bleiben die Partitionen,
die Sie in der früheren Version auf der zusätzlichen Festplatte erstellt haben, unverändert. Die Parti‑
tionen werden nicht entfernt oder in der Größe geändert.

Das Verfahren zum Bereitstellen weiterer Datenträger bleibt im aktualisierten Build unverändert. Sie
können jetzt das neue Datenträgerpartitionierungstool in NetScaler ADM verwenden, um Partitionen
auf dem neu hinzugefügten Datenträger zu erstellen. Sie können das Tool auch verwenden, um die
Größe der Partitionen auf der vorhandenen More Disk zu ändern. Weitere Informationen zum Bereit‑
stellenweiterer Datenträger und zur Verwendung des neuen Datenträgerpartitionierungstools finden
Sie unter Bereitstellen eines zusätzlichen Datenträgers in NetScaler ADM.

Authentifizierung

February 5, 2024

Benutzer können entweder intern durch NetScaler ADM, extern durch einen Authentifizierungsserver
oder beides authentifiziert werden. Wenn die lokale Authentifizierung verwendet wird, muss sich der
Benutzer in der NetScaler ADM ‑Sicherheitsdatenbank befinden. Wenn der Benutzer extern authen‑
tifiziert wird, muss der „externe Name“des Benutzers je nach ausgewähltem Authentifizierungspro‑
tokoll mit der externen Benutzeridentität übereinstimmen, die auf dem Authentifizierungsserver reg‑
istriert ist.

NetScaler ADM unterstützt externe Authentifizierung durch RADIUS‑, LDAP‑ und TACACS‑Server.
Diese einheitliche Unterstützung bietet eine gemeinsame Schnittstelle zur Authentifizierung und
Autorisierung aller lokalen und externen Benutzer von Authentifizierungs‑, Autorisierungs‑ und
Buchhaltungsservern, die auf das System zugreifen. NetScaler ADM kann Benutzer unabhängig
von den tatsächlichen Protokollen authentifizieren, die sie für die Kommunikation mit dem System
verwenden. Wenn ein Benutzer versucht, auf eine NetScaler ADM‑Implementierung zuzugreifen, die
für die externe Authentifizierung konfiguriert ist, sendet der angeforderte Anwendungsserver den
Benutzernamen und das Kennwort zur Authentifizierung an den RADIUS‑, LDAP‑ oder TACACS‑Server.
Wenn die Authentifizierung erfolgreich ist, erhält der Benutzer Zugriff auf NetScaler ADM.
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Externe Authentifizierungsserver

NetScalerADMsendetalleAnforderungenanAuthentifizierungs‑, Autorisierungs‑undÜberwachungs‑
dienste an den Remote‑RADIUS‑, LDAP‑ oder TACACS‑Server. Der Remote‑Authentifizierungs‑,
Autorisierungs‑ und Überwachungsserver erhält die Anfrage, validiert die Anfrage und sendet eine
Antwort an NetScaler ADM. Bei der Konfiguration für die Verwendung eines RADIUS‑, TACACS‑
oder LDAP‑Servers für die Authentifizierung wird NetScaler ADM zu einem RADIUS‑, TACACS‑
oder LDAP‑Client. In jeder dieser Konfigurationen werden Authentifizierungsdatensätze in der
Remotehostserver‑Datenbank gespeichert. Der Kontoname, die zugewiesenen Berechtigungen und
die Zeitbuchhaltungsdatensätze werden ebenfalls auf dem Authentifizierungs‑, Autorisierungs‑ und
Überwachungsserver für jeden Benutzer gespeichert.

Außerdem können Sie die interne Datenbank von NetScaler ADM verwenden, um Benutzer lokal
zu authentifizieren. Sie erstellen Einträge in der Datenbank für Benutzer und deren Kennwörter
und Standardrollen. Sie können auch die Authentifizierungsreihenfolge für bestimmte Authen‑
tifizierungstypen auswählen. Die Liste der Server in einer Servergruppe ist eine geordnete Liste. Der
erste Server in der Liste wird immer verwendet, es sei denn, er ist nicht verfügbar. In diesem Fall wird
der nächste Server in der Liste verwendet. Sie können Server so konfigurieren, dass sie die interne
Datenbank als Fallback‑Authentifizierungsbackup in die konfigurierte Liste der Authentifizierungs‑,
Autorisierungs‑ und Überwachungsserver aufnehmen.

Authentifizieren von Benutzern in NetScaler ADM

Sie können Ihre Benutzer in NetScaler ADM auf zwei Arten authentifizieren:

• In NetScaler ADM konfigurierte lokale Benutzer

Nach der Konfiguration ist der folgende Workflow für die Benutzerauthentifizierung auf dem
lokalen Server beschrieben.
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1—Der Benutzer meldet sich bei NetScaler ADM an

2—NetScaler ADM fordert die Benutzer zur Eingabe von Anmeldeinformationen für die Authen‑
tifizierung auf und prüft, ob die Anmeldeinformationen in der ADM‑Datenbank übereinstim‑
men.

• Verwendung von externen Authentifizierungsservern

Nach der Konfiguration ist der folgende Workflow für die Benutzerauthentifizierung auf dem
externen Authentifizierungs‑, Autorisierungs‑ und Überwachungsserver beschrieben:

1—Der Benutzer stellt eine Verbindungmit NetScaler ADM her

2—NetScaler ADM fordert den Benutzer zur Eingabe von Anmeldeinformationen auf

3 —NetScaler ADM validiert die Anmeldeinformationen des Benutzers mit dem externen
Authentifizierungs‑, Autorisierungs‑ und Überwachungsserver. Wenn die Validierung erfolgre‑
ich ist, kann sich der Benutzer weiterhin anmelden
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Externe Authentifizierungsserver in NetScaler ADM konfigurieren

February 5, 2024

NachdemSie den LDAP‑, RADIUS‑ oder TACACS‑Server konfiguriert haben, können Sie diese Server in
NetScaler ADM hinzufügen.

LDAP‑Authentifizierungsserver hinzufügen

February 5, 2024

Wenn Sie das LDAP‑Protokoll mit RADIUS‑ und TACAS‑Authentifizierungsservern integrieren, können
SieADMverwenden, umBenutzeranmeldeinformationenausverteiltenVerzeichnissen zu suchenund
zu authentifizieren.

1. Navigieren Sie zu Einstellungen> Authentifizierung.

2. Wählen Sie die Registerkarte LDAP aus, und klicken Sie dann auf Hinzufügen.

3. Geben Sie auf der Seite „ LDAP‑Server erstellen “die folgenden Parameter an:

a) Name—Geben Sie den LDAP‑Servernamen an

b) Servername/IP‑Adresse—Geben Sie die LDAP‑IP‑Adresse oder den Servernamen an

c) Sicherheitstyp —Art der Kommunikation, die zwischen dem System und dem LDAP‑
Server erforderlich ist. Wählen Sie aus der Liste aus. Wenn die Klartextkommunikation
unzureichend ist, können Sie verschlüsselte Kommunikationwählen, indemSie entweder
Transport Layer Security (TLS) oder SSL auswählen.

d) Port—Standardmäßigwird Port 389 für PLAINTEXT verwendet. Sie können auch Port 636
für SSL/TLS angeben

e) Servertyp—Wählen Sie Active Directory (AD) oder Novell Directory Service (NDS) als Typ
des LDAP‑Servers aus.

f) Timeout (Sekunden) —Zeit in Sekunden, auf die das NetScaler ADM ‑System auf eine
Antwort vom LDAP‑Server wartet

g) LDAP‑Hostname —Aktivieren Sie das Kontrollkästchen „LDAP‑Zertifikat validieren“und
geben Sie den Hostnamen an, der in das Zertifikat eingegeben werden soll

Deaktivieren Sie die Authentifizierungsoption, und geben Sie den öffentlichen SSH‑
Schlüssel an. Mit der schlüsselbasierten Authentifizierung können Sie jetzt die Liste der
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öffentlichen Schlüssel, die auf dem Benutzerobjekt auf dem LDAP‑Server gespeichert
sind, über SSH abrufen.

Geben Sie unter Verbindungseinstellungen die folgenden Parameter an:

i. Basis‑DN—Der Basisknoten für den LDAP‑Server, um die Suche zu starten

ii. Administrator‑Bind‑DN —Benutzername, der an den LDAP‑Server gebunden ist.
Zum Beispiel admin@aaa.local.

iii. Bind‑DN‑Kennwort —Wählen Sie diese Option, um ein Kennwort für die Authen‑
tifizierung bereitzustellen

iv. Kennwort ändernaktivieren—WählenSie dieseOption, umdieKennwortänderung
zu aktivieren

Geben Sie unter Andere Einstellungendie folgenden Parameter an

i. Server‑Anmeldenamensattribut —Namensattribut, das vom System verwendet
wird, um den externen LDAP‑Server oder ein Active Directory abzufragen. Wählen Sie
samAccountname aus der Liste aus.

ii. Suchfilter—KonfigurierenSieexterneBenutzer fürdieZwei‑Faktor‑Authentifizierung
gemäß dem im LDAP‑Server konfigurierten Suchfilter. Zum Beispiel würde vpnal‑
lowed=truemit ldaploginamesamaccount und demvomBenutzer bereitgestellten
Benutzernamen bob eine LDAP‑Suchzeichenfolge von: ergeben &(vpnallowed=
true)(samaccount=bob).
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Hinweis

Standardmäßig sind die Werte im Suchfilter in Klammern eingeschlossen.

iii. Gruppenattribut—Wählen Sie MemberOf aus der Liste aus.

iv. Name des Unterattributs—Der Name des Unterattributs für die Gruppenextraktion
vom LDAP‑Server.

v. Standardauthentifizierungsgruppe —Standardgruppe, die zusätzlich zu den
extrahierten Gruppen ausgewählt wird, wann die Authentifizierung erfolgreich ist.

4. Klicken Sie auf Erstellen.

Der LDAP‑Server ist jetzt konfiguriert.

Hinweis:

Wenn die Benutzer Active Directory Gruppenmitglieder sind, müssen die Gruppe und die
Namender Benutzer in NetScaler ADMdieselbenNamen von Active Directory Gruppenmit‑
gliedern haben.

5. Aktivieren Sie die externen Authentifizierungsserver.

Weitere Informationen zum Aktivieren externer Authentifizierungsserver finden Sie unter Ex‑
terne Authentifizierungsserver und Fallback‑Optionen aktivieren.

RADIUS‑Authentifizierungsserver hinzufügen

February 5, 2024

1. Navigieren Sie zu Einstellungen> Authentifizierung.

2. Wählen Sie die Registerkarte RADIUS aus, und klicken Sie dann auf Hinzufügen.

Geben Sie auf der Seite RADIUS‑Server erstellen die folgenden Parameter an:
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a) Name—Geben Sie einen RADIUS‑Servernamen an

b) Servername/IP‑Adresse—Geben Sie die IP‑Adresse des RADIUS‑Servers an

c) Port—Geben Sie die Portnummer an, auf der der RADIUS‑Server gehostet wird. Der Stan‑
dardport ist 1812

d) Timeout (Sekunden) —Zeit in Sekunden, für die das NetScaler ADM‑System auf eine
Antwort vom RADIUS‑Server wartet

e) Geheimer Schlüssel —Geben Sie den geheimen RADIUS‑Schlüssel für die Authen‑
tifizierung an

f) Geheimen Schlüssel bestätigen—Geben Sie den Schlüssel zur Bestätigung erneut an

Geben Sie unter Detailsdie folgenden Parameter an:

i. NAS‑ID—Geben Sie die ID an, um die Kennung an den RADIUS‑Server zu senden

ii. Group Vendor Identifier —Geben Sie die Anbieter‑ID für die Verwendung der
RADIUS‑Gruppenextraktion an.
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iii. Gruppenpräfix —Eine Zeichenfolge, die Gruppennamen innerhalb eines RADIUS‑
Attributs für die RADIUS‑Gruppenextraktion vorangeht

iv. Gruppenattributtyp—Geben Sie den Attributtyp für die RADIUS‑Gruppenextraktion
an

v. Gruppentrennzeichen —Eine Zeichenfolge, die Gruppennamen innerhalb eines
RADIUS‑Attributs für die RADIUS‑Gruppenextraktion abgrenzt

vi. IP Address Vendor Identifier—Die Anbieter‑ID in RADIUS bezeichnet die Intranet‑IP.
Ein Wert von 0 gibt an, dass das Attribut nicht herstellerkodiert ist.

vii. KennwortVendor Identifier—Anbieter‑ID‑Kennwort in der RADIUS‑Antwort zumEx‑
trahieren des Benutzerkennworts

viii. IP‑Adressattributtyp —Remote‑IP‑Adressattribut, auf das der RADIUS antworten
soll

ix. Kennwortattributtyp—Das Kennwortattribut, auf das RADIUS antworten soll

x. Kennwortkodierung —Wählen Sie pap, chap, mschapv1 oder mschapv2 aus der
Liste aus. Dies gibt an, wie Kennwörter in den RADIUS‑Paketen codiert werden
sollten, die vom System zum RADIUS‑Server übertragen werden.

xi. Standardauthentifizierungsgruppe —Standardgruppe, die zusätzlich zu den
extrahierten Gruppen ausgewählt wird, wann die Authentifizierung erfolgreich ist

Wählen Sie Accounting aus, wenn die Appliance Auditinformationen auf demRADIUS‑
Server protokollieren soll.

3. Klicken Sie auf Erstellen.

Der RADIUS‑Server ist jetzt konfiguriert.

4. Aktivieren Sie die externen Authentifizierungsserver.

Weitere Informationen zum Aktivieren externer Authentifizierungsserver finden Sie unter Ex‑
terne Authentifizierungsserver und Fallback‑Optionen aktivieren.

TACACS‑Authentifizierungsserver hinzufügen

February 5, 2024

1. Navigieren Sie zu Einstellungen> Authentifizierung.

2. Wählen Sie die Registerkarte TACACS aus, und klicken Sie dann auf Hinzufügen.

3. Geben Sie auf der Seite TACACS erstellen die folgenden Parameter an:
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a) Name—Geben Sie einen TACACS‑Servernamen an

b) IP‑Adresse—Geben Sie die TACACS‑IP‑Adresse an

c) Port—Geben Sie die Portnummer an, auf der der TACACS‑Server gehostet wird. Der Stan‑
dardport ist 49

d) Timeout (Sekunden) —Zeit in Sekunden, auf die das NetScaler ADM ‑System auf eine
Antwort vom LDAP‑Server wartet

e) TACACS‑Schlüssel—Geben Sie den TACACS‑Schlüssel für die Authentifizierung an

f) TACACS‑Schlüssel bestätigen—Geben Sie den TACACS‑Schlüssel zur Bestätigung erneut
an

g) Name des Gruppenattributs—Geben Sie den Gruppennamen an

Wählen Sie Accounting aus, wenn die Appliance Auditinformationen auf dem TACACS‑
Server protokollieren soll.

4. Klicken Sie auf Erstellen.
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5. Aktivieren Sie die externen Authentifizierungsserver.

Weitere Informationen zum Aktivieren externer Authentifizierungsserver finden Sie unter Ex‑
terne Authentifizierungsserver und Fallback‑Optionen aktivieren.

Benutzer in NetScaler ADM

February 5, 2024

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 284

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/authentication/authentication-how-to-articles/enable-fallback-local-authentication.html#configure-fallback-and-cascade-external-servers
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/authentication/authentication-how-to-articles/enable-fallback-local-authentication.html#configure-fallback-and-cascade-external-servers


NetScaler Application Delivery Management 14.1

Sie können Benutzerkonten lokal in NetScaler ADM erstellen, um die Benutzer auf Authen‑
tifizierungsservern zu ergänzen. Beispielsweise möchten Sie möglicherweise lokale Benutzerkonten
für temporäre Benutzer wie Berater oder Besucher erstellen, ohne einen Eintrag für diese Benutzer
auf dem Authentifizierungsserver zu erstellen.

Weitere Informationen zum Konfigurieren von Benutzern finden Sie unter Konfigurieren von
Benutzern.

Hinweis

Wenn sich die Benutzer in Active Directory befinden, stellen Sie sicher, dass der Gruppenname
in NetScaler ADM mit dem Namen der Active Directory‑Gruppe auf dem externen Server übere‑
instimmt.

Benutzergruppen in NetScaler ADM

Mit NetScaler ADM können Sie Ihre Benutzer authentifizieren und autorisieren, indem Sie Gruppen
erstellen und die Benutzer zu den Gruppen hinzufügen. Eine Gruppe kann entweder über „Admin“‑
oder „Nur Lesen“‑Berechtigungen verfügen, und alle Benutzer in dieser Gruppe erhalten die gleichen
Berechtigungen.

In NetScaler ADM:

• Eine Gruppe ist definiert als eine Sammlung von Benutzern mit ähnlichen Berechtigungen.

• Eine Gruppe kann eine oder mehrere Rollen haben

• Ein Benutzer ist als eine Entität definiert, die auf der Grundlage der zugewiesenen Berechtigun‑
gen Zugriff haben kann.

• Ein Benutzer kann einer oder mehreren Gruppen angehören.

Sie können lokale Gruppen in NetScaler ADM erstellen und die lokale Authentifizierung für die Be‑
nutzer in den Gruppen verwenden. Wenn Sie externe Server für die Authentifizierung verwenden,
konfigurieren Sie die Gruppen auf NetScaler ADM so, dass sie den Gruppen entsprechen, die auf Au‑
thentifizierungsservern im internen Netzwerk konfiguriert sind. Wenn ein Benutzer sich anmeldet
und authentifiziert wird und ein Gruppennamemit einer Gruppe auf einem Authentifizierungsserver
übereinstimmt, erbt der Benutzer die Einstellungen für die Gruppe in NetScaler ADM.
WennSie die lokale Authentifizierung verwenden, erstellen Sie Benutzer und fügenSie sie zuGruppen
hinzu, die auf NetScaler ADM konfiguriert sind. Die Benutzer erben dann die Einstellungen für diese
Gruppen.

Weitere Informationen zumKonfigurieren von Gruppen und zum Zuweisen von Gruppenberechtigun‑
gen finden Sie unter Konfigurieren von Gruppen.
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Extrahieren einer Authentifizierungsservergruppe

February 5, 2024

Hinweis

Die TACACS‑Serverextraktion wird vonNetScalerADM 13.0 unterstützt.

NetScaler ADM ermöglicht Ihnen:

• Extrahieren Sie die Liste der Gruppen, denen ein Benutzer auf dem externen Authen‑
tifizierungsserver angehört.

• Weisen Sie sie den Gruppeneinstellungen zu, die mit den auf dem externen Server konfiguri‑
erten Gruppen übereinstimmen.

Vorteile:

• Siemüssen keineBenutzer inNetScaler ADMerstellen, da sie auf demexternenServer verwaltet
werden.

• NetScalerADM führtdieAutorisierungvonBenutzerndurchZuweisenvonGruppenberechtigun‑
gen für den Zugriff auf bestimmte virtuelle LoadBalancer‑Server und für bestimmte Anwendun‑
gen auf dem System durch.

Externe Authentifizierungsserver und Fallback‑Optionen aktivieren

February 5, 2024

Mit der Fallback‑Option kann die lokale Authentifizierung übernommen werden, falls die externe
Serverauthentifizierung fehlschlägt. Ein Benutzer, der sowohl auf NetScaler ADM als auch auf dem
externen Authentifizierungsserver konfiguriert ist, kann sich bei NetScaler ADM anmelden, auch
wenn die konfigurierten externen Authentifizierungsserver ausgefallen oder nicht erreichbar sind.
Um sicherzustellen, dass die Fallback‑Authentifizierung funktioniert:

• Nicht‑NSRoot‑Benutzer müssen auf NetScaler ADM zugreifen können, wenn der externe Server
ausgefallen oder nicht erreichbar ist

• Sie müssenmindestens einen externen Server hinzufügen

NetScalerADMunterstützt außerdemeineinheitlichesSystemvonAuthentifizierungs‑, Autorisierungs‑
und Abrechnungsprotokollen (AAA) (LDAP, RADIUS und TACACS) sowie lokale Authentifizierung.
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Diese vereinheitlichte Unterstützung bietet eine gemeinsame Schnittstelle zur Authentifizierung und
Autorisierung aller Benutzer und externen AAA‑Clients, die auf das System zugreifen.

NetScaler ADMkannBenutzer unabhängig vonden tatsächlichenProtokollen authentifizieren, die sie
für die Kommunikation mit dem System verwenden.
Kaskadierende externe Authentifizierungsserver bieten einen kontinuierlichen, fehlerfreien Prozess
zur Authentifizierung und Autorisierung externer Benutzer. Wenn die Authentifizierung auf dem er‑
stenAuthentifizierungsserver fehlschlägt, versuchtNetScaler ADM, denBenutzermithilfe des zweiten
externen Authentifizierungsservers zu authentifizieren usw. Um die kaskadierte Authentifizierung
zu aktivieren, müssen Sie die externen Authentifizierungsserver in NetScaler ADM hinzufügen. Sie
können jeden Typ der unterstützten externen Authentifizierungsserver (RADIUS, LDAP und TACACS)
hinzufügen.

StellenSie sichbeispielsweise vor, dass Sie vier externeAuthentifizierungsserver hinzufügenund zwei
RADIUS‑Server, einen LDAP‑Server und einen TACACS‑Server konfigurieren möchten. NetScaler ADM
versucht, sich auf der Grundlage der Konfigurationen bei den externen Servern zu authentifizieren. In
diesem Beispielszenario versucht NetScaler ADM:

• Stellen Sie eine Verbindung zum ersten RADIUS‑Server her

• Stellen Sie eine Verbindung zum zweiten RADIUS‑Server her, wenn die Authentifizierung mit
dem ersten RADIUS‑Server fehlgeschlagen ist

• Stellen Sie eine Verbindung zum LDAP‑Server her, wenn die Authentifizierung mit beiden
RADIUS‑Servern fehlgeschlagen ist

• Stellen Sie eine Verbindung zum TACACS‑Server her, wenn die Authentifizierung sowohl bei
RADIUS‑Servern als auch beim LDAP‑Server fehlgeschlagen ist.

Hinweis

Sie können bis zu 32 externe Authentifizierungsserver in NetScaler ADM konfigurieren.

Konfigurieren von Fallback und Kaskadierung externer Server

1. Navigieren Sie zu Einstellungen> Authentifizierung.

2. Klicken Sie auf der Seite Authentifizierung auf Einstellungen.

3. Wählen Sie auf der Seite Authentifizierungskonfiguration in der Liste Servertyp die Option
EXTERNAL aus (nur externe Server können kaskadiert werden).

4. Klicken Sie auf Einfügenund wählen Sie auf der Seite Externe Server einen oder mehrere Au‑
thentifizierungsserver aus, die kaskadiert werden sollen.
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5. Aktivieren Sie das Kontrollkästchen Lokale Fallback‑Authentifizierung aktivieren, wenn
die lokale Authentifizierung übernommen werden soll, wenn die externe Authentifizierung
fehlschlägt.

6. Aktivieren Sie das Kontrollkästchen Externe Gruppeninformationen protokollieren, wenn
Sie die externen Benutzergruppeninformationen im Systemüberwachungsprotokoll erfassen
möchten.

7. Klicken Sie auf OK, um die Seite zu schließen.

Die ausgewählten Server werden unter Externe Server angezeigt:

Sie können die Reihenfolge der Authentifizierung auch angeben, indem Sie das Symbol neben den
Servernamen verwenden, um Server in der Liste nach oben oder unten zu verschieben.

Zugriffssteuerung

February 5, 2024

Authentifizierung ist ein Prozess, mit dem Sie überprüfen, ob jemand der ist, der sie behauptet, dass
sie sind. UmeineAuthentifizierungdurchzuführen,muss einBenutzer bereits über einKonto in einem
System verfügen, das durch den Authentifizierungsmechanismus abgefragt werden kann, oder ein
Konto muss im Rahmen des Prozesses der ersten Authentifizierung erstellt werden. NetScaler Appli‑
cationDeliveryManagement (ADM) bietet eineMethode zur Authentifizierung sowohl lokaler als auch
externer Benutzer. Während lokaleBenutzer intern authentifiziertwerden, unterstütztNetScaler ADM
die externe Authentifizierungmit den Protokollen RADIUS, LDAP und TACACS. Wenn ein Benutzer ver‑
sucht, auf NetScaler ADM zuzugreifen, das für die externe Authentifizierung konfiguriert ist, sendet
der angeforderte Anwendungsserver denBenutzernamenunddas Kennwort zur Authentifizierung an
den RADIUS‑, LDAP‑ oder TACACS‑Server. Nach der Authentifizierungwird das erforderliche Protokoll
verwendet, um den Benutzer auf NetScaler ADM zu identifizieren.
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Zugriffskontrolle ist der Prozess, bei dem die erforderliche Sicherheit für eine bestimmte Ressource
durchgesetzt wird. Es handelt sich um eine Sicherheitstechnik, mit der reguliert werden kann, wer
Ressourcen in einer Computerumgebung einsehen oder verwenden kann. Der Zweck der Zugriff‑
skontrolle besteht darin, die Aktionen oder Vorgänge einzuschränken, die ein rechtmäßiger Benutzer
eines Computersystems ausführen kann. Die Zugriffskontrolle schränkt ein, was ein Benutzer
direkt tun kann und welche Programme, die im Namen der Benutzer ausgeführt werden, ausführen
dürfen. Auf diese Weise zielt die Zugriffssteuerung darauf ab, Aktivitäten zu verhindern, die zu einer
Sicherheitsverletzung führen können. Bei der Zugriffssteuerung wird davon ausgegangen, dass
die Authentifizierung des Benutzers vor der Erzwingung der Zugriffssteuerung über einen Referenz‑
monitor erfolgreich überprüft wurde. NetScaler ADM ermöglicht eine differenzierte, rollenbasierte
Zugriffskontrolle (RBAC), mit der die Administratoren Benutzern Zugriffsberechtigungen gewähren
können, die auf den Rollen einzelner Benutzer innerhalb eines Unternehmens basieren. RBAC in
NetScaler ADM wird durch das Erstellen von Zugriffsrichtlinien, Rollen, Gruppen und Benutzern
erreicht.

Rollenbasierte Zugriffssteuerung

February 5, 2024

NetScaler ADM bietet eine differenzierte, rollenbasierte Zugriffskontrolle (RBAC), mit der Sie Zu‑
griffsberechtigungen auf der Grundlage der Rollen einzelner Benutzer in Ihrem Unternehmen
gewähren können. In diesemZusammenhang ist der Zugriff die Möglichkeit, eine bestimmte Aufgabe
auszuführen, z. B. eine Datei anzuzeigen, zu erstellen, zu ändern oder zu löschen. Rollen werden
entsprechend der Autorität und Verantwortlichkeit der Benutzer innerhalb des Unternehmens
definiert. Beispielsweise kann ein Benutzer alle Netzwerkvorgänge ausführen, während ein an‑
derer Benutzer den Datenverkehrsfluss in Anwendungen beobachten und beim Erstellen von
Konfigurationsvorlagen helfen kann.

Rollen werden durch in Richtlinien festgelegt. Nachdem Sie Richtlinien erstellt haben, erstellen Sie
Rollen, binden jede Rolle an eine oder mehrere Richtlinien und weisen Benutzern Rollen zu. Sie kön‑
nen auch Benutzergruppen Rollen zuweisen.

Eine Gruppe ist eine Sammlung von Benutzern, die über gemeinsame Berechtigungen verfügen.
Beispielsweise können Benutzer, die ein bestimmtes Rechenzentrum verwalten, einer Gruppe
zugewiesen werden. Eine Rolle ist eine Identität, die Benutzern oder Gruppen auf der Grundlage
bestimmter Bedingungen gewährt wird. In NetScaler ADM ist das Erstellen von Rollen und Richtlinien
spezifisch für die RBAC‑Funktion in NetScaler. Rollen und Richtlinien können einfach erstellt, geän‑
dert oder eingestellt werden, wenn sich die Anforderungen des Unternehmens entwickeln, ohne
dass die Berechtigungen für jeden Benutzer individuell aktualisiert werdenmüssen.
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Rollen können feature‑ oder ressourcenbasiert sein. Stellen Sie sich beispielsweise einen SSL‑
/Sicherheitsadministrator und einen Anwendungsadministrator vor. Ein SSL/Security‑Administrator
muss über vollständigen Zugriff auf die Verwaltungs‑ und Überwachungsfunktionen von SSL‑
Zertifikaten verfügen, muss jedoch über schreibgeschützten Zugriff für Systemadministra‑
tionsvorgänge verfügen. Ein Anwendungsadministrator muss nur auf die Ressourcen innerhalb
des Bereichs zugreifen können.

Beispiel:

Chris, der Leiter der ADC‑Gruppe, ist der Superadministrator von NetScaler ADM in seiner Organi‑
sation. Chris erstellt drei Administratorrollen: Sicherheitsadministrator, Anwendungsadministrator
und Netzwerkadministrator.

David, der Sicherheitsadministrator, muss über vollständigen Zugriff auf die Verwaltung und
Überwachung von SSL‑Zertifikaten verfügen, aber auch über schreibgeschützten Zugriff für den
Systemverwaltungsbetrieb verfügen.

Steve, ein Anwendungsadministrator, benötigt nur Zugriff auf bestimmte Anwendungen und nur bes‑
timmte Konfigurationsvorlagen.

Greg, ein Netzwerkadministrator, benötigt Zugriff auf System‑ und Netzwerkadministration.

Chris muss auch RBAC für alle Benutzer bereitstellen, unabhängig davon, dass sie lokal oder extern
sind.

Benutzer von NetScaler ADM können lokal authentifiziert oder über einen externen Server (RADIUS/L‑
DAP/TACACS) authentifiziert werden. RBAC‑Einstellungen müssen unabhängig von der verwendeten
Authentifizierungsmethode für alle Benutzer gelten.

Das folgende Bild zeigt die Berechtigungen, die Administratoren und andere Benutzer haben und ihre
Rollen in der Organisation.
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Einschränkungen

RBAC wird für die folgenden NetScaler ADM‑Funktionen nicht vollständig unterstützt:

• Analytics ‑ RBAC wird in den Analytics‑Modulen nicht vollständig unterstützt. Die RBAC‑
Unterstützung ist auf Instanzebene beschränkt und gilt nicht auf Anwendungsebene in den
Analysemodulen Web Insight, SSL Insight, Gateway Insight, HDX Insight und WAF Security
Violations. Beispiel:

Beispiel 1: Instanzbasierte RBAC (unterstützt)

Ein Administrator, dem einige Instanzen zugewiesen wurden, kann unter Web Insight > Instances
nur diese Instanzen und unterWeb Insight > Applications nur die entsprechenden virtuellen Server
sehen, da RBAC auf Instanzebene unterstützt wird.

Beispiel 2: Anwendungsbasiertes RBAC (nicht unterstützt)

Ein Administrator, dem einige Anwendungen zugewiesen wurden, kann alle virtuellen Server
unter Web Insight > Anwendungen sehen, kann aber nicht auf sie zugreifen, da RBAC auf Anwen‑
dungsebene nicht unterstützt wird.

• StyleBooks—RBAC wird für StyleBooks nicht vollständig unterstützt.
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– In NetScaler ADM werden StyleBooks und Config Packs als separate Ressourcen betra‑
chtet. Zugriffsberechtigungen, entweder zum Anzeigen, Bearbeiten oder beides, können
für StyleBook und Config Packs separat oder gleichzeitig gewährt werden. Eine Anzeige‑
oder Bearbeitungsberechtigung für Konfigurationspakete ermöglicht dem Benutzer
implizit das Anzeigen der StyleBooks, was für das Abrufen der Konfigurationspaketdetails
und das Erstellen der Konfigurationspakete unerlässlich ist.

– Die Zugriffsberechtigung für bestimmte StyleBook‑ oder Konfigurationspakete wird nicht
unterstützt
. Beispiel: Wenn die Instanz bereits ein Konfigurationspaket enthält, können Benutzer
die Konfiguration auf einer NetScaler‑Zielinstanz ändern, auchwenn sie keinen Zugriff auf
diese Instanz haben.

• Orchestrierung ‑ RBAC wird für Orchestration nicht unterstützt.

Zugriffsrichtlinien konfigurieren

February 5, 2024

Zugriffsrichtlinien definieren Berechtigungen. Eine Richtlinie kann auf einen einzelnenBenutzer oder
eine Gruppe oder auf mehrere Benutzer undmehrere Gruppen angewendet werden. NetScaler Appli‑
cation Delivery Management (ADM) bietet vier vordefinierte Zugriffsrichtlinien:

1. Admin‑Richtlinie. Gewährt Zugriff auf alle NetScaler ADM‑Funktionen. Der Benutzer verfügt
sowohl über Ansichts‑ als auch über Bearbeitungsberechtigungen, kann alle NetScaler ADM‑
Inhalte anzeigen und alle Bearbeitungsvorgänge ausführen. Das heißt, der Benutzer kann Op‑
erationen zum Hinzufügen, Ändern und Löschen an den Ressourcen ausführen.

2. RichtlinienurzumLesen. Gewährt schreibgeschützteBerechtigungen. DerBenutzer kannden
gesamten Inhalt auf NetScaler ADM anzeigen, ist jedoch nicht berechtigt, irgendwelche Opera‑
tionen auszuführen.

3. appAdminPolicy. Gewährt Administratorberechtigungen für den Zugriff auf die Anwen‑
dungsfunktionen in NetScaler ADM. Ein Benutzer, der an diese Richtlinie gebunden ist, kann
benutzerdefinierte Anwendungen hinzufügen, ändern und löschen und die Dienste, Dienst‑
gruppen und die verschiedenen virtuellen Server für Content Switching, Cache‑Umleitung und
virtuelle HAProxy‑Server aktivieren oder deaktivieren.

4. appReadOnlyPolicy. Gewährt schreibgeschützte Berechtigung für Anwendungsfunktionen.
Ein an diese Richtlinie gebundener Benutzer kann die Anwendungen anzeigen, aber keine
Vorgänge zum Hinzufügen, Ändern, Löschen, Aktivieren oder Deaktivieren ausführen.
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Hinweis:

Die vordefinierten Richtlinien können nicht bearbeitet werden.

Sie können auch Ihre eigenen (benutzerdefinierten) Richtlinien erstellen.

So erstellen Sie benutzerdefinierte Zugriffsrichtlinien:

1. Navigieren Sie in NetScaler ADM zu Einstellungen > Benutzer und RollenZugriffsrichtlinien.

2. Klicken Sie auf Hinzufügen.

3. GebenSie imFeldRichtliniennamedenNamender Richtlinie unddie Beschreibung in das Feld
Richtlinienbeschreibung ein.

Im Abschnitt Berechtigungen werden alle NetScaler ADM‑Funktionen mit Optionen zum
Angeben von schreibgeschütztem Zugriff, Aktivieren/Deaktivieren oder Bearbeiten aufgeführt.

4. Klicken Sie auf das Symbol (+), um jede Feature‑Gruppe in mehrere Features zu erweitern.

a) Aktivieren Sie das Kontrollkästchen Berechtigung neben demFeature‑Namen, umdenBe‑
nutzern Berechtigungen zu erteilen.

• Ansicht: Mit dieser Option kann der Benutzer das Feature in NetScaler ADM anzeigen.

• Aktivieren‑Deaktivieren: Diese Option ist nur für die Netzwerkfunktionsfunktio‑
nen verfügbar, die das Aktivieren oder Deaktivieren von Aktionen in NetScaler ADM
ermöglichen. Benutzer können die Funktion aktivieren oder deaktivieren. Und der
Benutzer kann auch die Aktion Jetzt abfragen ausführen.

WennSie einemBenutzerdieBerechtigung zumAktivierenundDeaktivierenerteilen,
wird auch die Berechtigung Anzeigen erteilt. Sie können diese Option nicht deak‑
tivieren.

• Bearbeiten: Diese Option gewährt dem Benutzer vollen Zugriff. Der Benutzer kann
das Feature und seine Funktionen ändern.

Wenn Sie die Berechtigung Bearbeiten erteilen, werden sowohl die Berechtigungen
Anzeigen als auch Aktivieren/Deaktivieren gewährt. Sie können die Auswahl der
automatisch ausgewählten Optionen nicht aufheben.

Wenn Sie das Kontrollkästchen Feature aktivieren, werden alle Berechtigungen für das
Feature ausgewählt.

Hinweis:

Erweitern Sie Load Balancing und GSLB, umweitere Konfigurationsoptionen anzuzeigen.

In der folgendenAbbildunghabendie Konfigurationsoptionender LoadBalancing‑Funktionun‑
terschiedliche Berechtigungen:
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Die View‑Berechtigung wird einem Benutzer für die Funktion Virtuelle Server erteilt. Be‑
nutzer können die virtuellen Lastausgleichsserver in NetScaler ADM anzeigen. Um virtuelle
Server anzuzeigen, navigieren Sie zu Infrastruktur > Netzwerkfunktionen > Load Balancing
und wählen Sie die Registerkarte Virtuelle Server aus.

Die Berechtigung Aktivieren‑Deaktivieren wird einem Benutzer für die Funktion Dienste
gewährt. Mit dieser Berechtigung wird auch die View‑Berechtigung erteilt. Benutzer können
dieDienste aktivierenoder deaktivieren, die aneinen virtuellen Lastausgleichsserver gebunden
sind. Außerdem kann Benutzer die Aktion Jetzt abfragen für Dienste ausführen. Um Dienste
zu aktivieren oder zu deaktivieren, navigieren Sie zu Infrastruktur > Netzwerkfunktionen >
Load Balancing und wählen Sie die Registerkarte Dienste aus.
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Hinweis:

Wenn ein Benutzer über die Berechtigung Aktivieren/Deaktivieren verfügt, ist die Aktion
zum Aktivieren oder Deaktivieren eines Dienstes auf der folgenden Seite eingeschränkt:

a) Navigieren Sie zu Infrastruktur > Netzwerkfunktionen.

b) Wählen Sie einen virtuellen Server aus, und klicken Sie auf Konfigurieren.

c) Wählen Sie die Seite Load Balancing Virtual Server Service Binding .
Auf dieser Seite wird eine Fehlermeldung angezeigt, wenn Sie Aktivieren oder Deak‑
tivierenauswählen.

Die Berechtigung Bearbeiten wird einem Benutzer für die Funktion Dienstgruppen erteilt.
Diese Berechtigung gewährt den vollen Zugriff, bei dem die Berechtigungen Anzeigen
und Enable‑Disable gewährt werden. Benutzer können die Dienstgruppen ändern, die an
einen virtuellen Lastausgleichsserver gebunden sind. Um Dienstgruppen zu bearbeiten,
navigieren Sie zu Infrastruktur > Netzwerkfunktionen > Load Balancing und wählen Sie die
Registerkarte Dienstgruppen aus.

5. Klicken Sie auf Erstellen.

Erteilen von StyleBook‑Berechtigungen für Benutzer

Sie können eine Zugriffsrichtlinie erstellen, um StyleBook‑Berechtigungen wie Importieren, Löschen,
Herunterladen undmehr zu erteilen.

Hinweis:

Die View‑Berechtigung wird automatisch aktiviert, wenn Sie andere StyleBook‑Berechtigungen
gewähren.

Gruppen konfigurieren

February 5, 2024
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In NetScaler ADM kann eine Gruppe sowohl auf Feature‑ als auch auf Ressourcenebene zugreifen.
Beispielsweise kann eine Benutzergruppe nur auf ausgewählte NetScaler‑Instanzen zugreifen, eine
andere Gruppemit nur wenigen ausgewählten Anwendungen usw.

Wenn Sie eine Gruppe erstellen, können Sie der Gruppe Rollen zuweisen, Zugriff auf Anwen‑
dungsebene für die Gruppe gewähren und der Gruppe Benutzer zuweisen. Allen Benutzern in dieser
Gruppe werden in NetScaler ADM dieselben Zugriffsrechte zugewiesen.

Sie können einen Benutzerzugriff in NetScaler ADM auf der einzelnen Ebene von Netzwerkfunktion‑
sentitäten verwalten. Sie können dem Benutzer oder der Gruppe auf Entitätsebene dynamisch bes‑
timmte Berechtigungen zuweisen.

NetScaler ADM behandelt virtuelle Server, Dienste, Dienstgruppen und Server als Netzwerkfunktions‑
Entitäten.

• Virtueller Server (Anwendungen)—LoadBalancing (lb), GSLB, Context Switching (CS), Cache‑
Umleitung (CR), Authentifizierung (Auth) und NetScaler Gateway (VPN)

• Services ‑ Lastenausgleich und GSLB‑Dienste

• Dienstgruppe—Load Balancing und GSLB‑Dienstgruppen

• Server—Load Balancing‑Server

Erstellen einer Benutzergruppe

1. Navigieren Sie in NetScaler ADM zu Einstellungen > Benutzer und Rollen Gruppen.

2. Klicken Sie auf Hinzufügen.

Die Seite Systemgruppe erstellenwird angezeigt.

3. Geben Sie im Feld Gruppenname den Namen der Gruppe ein. Die maximal zulässige Länge
beträgt 64 Zeichen.

4. Geben Sie im FeldGruppenbeschreibung eine Beschreibung Ihrer Gruppe ein. Eine gute
Beschreibung der Gruppe hilft Ihnen, die Rolle und Funktion der Gruppe zu einem späteren
Zeitpunkt besser zu verstehen.

5. Fügen Sie im Abschnitt Rollen eine oder mehrere Rollen zur Liste Konfiguriert hinzu oder ver‑
schieben Sie sie.

Hinweis:

Unter der Liste Verfügbar können Sie auf Neu oder Bearbeiten klicken und Rollen er‑
stellen oder ändern. Alternativ können Sie zu Einstellungen > Benutzer und Rollen >
Benutzer navigieren und Benutzer erstellen oder ändern.
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6. Wählen Sie Benutzersitzungs‑Timeout konfigurieren, um den Zeitraum zu konfigurieren, in
dem ein Benutzer aktiv bleiben soll.

Wenn diese Option aktiviert ist, geben Sie die folgenden Parameter an:

• Sitzungs‑Timeout: Geben Sie den Zeitraum ein, für den eine Benutzersitzung aktiv
bleibenmuss. Der Standardwert ist 15.

• Sitzungs‑Timeout‑Einheit: Wählen Sie die Timeout‑Einheit in Minuten oder Stunden aus
der Liste aus. Der Standardwert ist Minuten.

7. Geben Sie im Feld Benutzersitzungslimit die maximale Anzahl von Sitzungen ein, die pro Be‑
nutzer zulässig sind.

Hinweis:

Sie können bis zu 40 Benutzersitzungen konfigurieren. Standardmäßig sind Ihnen 20 Benutzer‑
sitzungenzugewiesen. WennSie jedochzudenBenutzergruppenAdminundRead‑Onlygehören,
werden Ihnen standardmäßig 40 Benutzersitzungen zugewiesen, und dieser Wert kann nicht
geändert werden.
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1. Klicken Sie auf Weiter.Auf der Registerkarte Autorisierungseinstellungen können Sie
Autorisierungseinstellungen für die folgenden Ressourcen angeben:

• Autoscale‑Gruppen
• Instanzen
• Anwendungen
• Konfigurationsvorlagen
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• StyleBooks
• Konfigurationspakete
• Domänennamen

Möglicherweisemöchten Sie bestimmte Ressourcen aus den Kategorien auswählen, auf die Be‑
nutzer Zugriff haben können.

Autoscale‑Gruppen:

Wenn Sie die spezifischen Autoscale‑Gruppen auswählen möchten, die ein Benutzer anzeigen
oder verwalten kann, gehen Sie wie folgt vor:

a) Deaktivieren Sie das Kontrollkästchen Alle AutoScale‑Gruppen und klicken Sie auf
AutoScale‑Gruppen hinzufügen.

b) Wählen Sie die erforderlichenAutoscale‑Gruppen aus der Liste aus, und klickenSie aufOK.

Instanzen:

Wenn Sie die spezifischen Instanzen auswählen möchten, die ein Benutzer anzeigen oder ver‑
walten kann, führen Sie die folgenden Schritte aus:

a) Deaktivieren Sie das Kontrollkästchen Alle Instanzen und klicken Sie auf Instanzen
auswählen.

b) Wählen Sie die erforderlichen Instanzen aus der Liste aus und klicken Sie auf OK.
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Anwendungen:

InderListeAnwendungenauswählenkönnenSieeinemBenutzerZugriffaufdieerforderlichen
Anwendungen gewähren.

Sie können Anwendungen Zugriff gewähren, ohne deren Instanzen auszuwählen. Wenn Sie
einemBenutzer Zugriff auf eine Anwendunggewähren, ist der Benutzer berechtigt, unabhängig
von der Instanzauswahl nur auf diese Anwendung zuzugreifen.

Die folgenden Optionen sind verfügbar:

• Alle Anwendungen: Diese Option ist standardmäßig ausgewählt. Es fügt alle Anwendun‑
gen hinzu, die im NetScaler ADM vorhanden sind.

• Alle Anwendungen ausgewählter Instanzen: Diese Optionwird nur angezeigt, wenn Sie
Instanzen aus der Kategorie Alle Instanzen auswählen. Es fügt alle Anwendungen hinzu,
die auf der ausgewählten Instanz vorhanden sind.

• Bestimmte Anwendungen: Mit dieser Option können Sie die erforderlichen Anwendun‑
genhinzufügen, aufdieBenutzer zugreifensollen. KlickenSieaufAnwendungenhinzufü‑
gen, und wählen Sie die erforderlichen Anwendungen aus der Liste aus.

• Individuellen Entitätstyp auswählen: Mit dieser Option können Sie einen bestimmten
Typ von Netzwerkfunktionsentität und entsprechende Entitäten auswählen.

Sie können entweder einzelne Entitäten hinzufügen oder alle Entitäten unter dem
erforderlichen Entitätstyp auswählen, um einem Benutzer den Zugriff zu gewähren.

Die Option Auch auf gebundene Entitäten anwenden autorisiert die Entitäten, die an
den ausgewählten Entitätstyp gebunden sind. Wenn Sie beispielsweise eine Anwendung
auswählen und die Option Auch auf gebundene Entitäten anwendenauswählen,
autorisiert NetScaler ADM alle Entitäten, die an die ausgewählte Anwendung gebunden
sind.

Hinweis:

Um gebundene Entitäten zu autorisieren, wählen Sie nur einen Entitätstyp aus.

Sie können reguläre Ausdrücke verwenden, um die Netzwerkfunktionsentitäten zu suchen
und hinzuzufügen, die die Regex‑Kriterien für die Gruppen erfüllen. Der angegebene Regex‑
Ausdruck wird in NetScaler ADM beibehalten. Gehen Sie wie folgt vor, um einen regulären
Ausdruck hinzuzufügen:
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a) Klicken Sie auf Regulären Ausdruck hinzufügen.

b) Geben Sie den regulären Ausdruck im Textfeld an.

In der folgenden Abbildung wird erklärt, wie Sie einen regulären Ausdruck verwenden,
um eine Anwendung hinzuzufügen, wenn Sie die Option Spezifische Anwendungen
auswählen:

In der folgenden Abbildung wird erläutert, wie Sie regulären Ausdruck verwenden, um
Netzwerkfunktionsobjekte hinzuzufügen, wenn Sie die Option Individuelle Entitätstyp
auswählen auswählen:

Wenn Sie weitere reguläre Ausdrücke hinzufügenmöchten, klicken Sie auf das Symbol + .

Hinweis:

Der reguläre Ausdruck entspricht nur dem Servernamen für den Entitätstyp Server und
nicht der Server‑IP‑Adresse.

Wenn Sie die Option Auch auf gebundene Entitäten anwenden für eine erkannte Entität
auswählen, kann ein Benutzer automatisch auf die Entitäten zugreifen, die an die erkannte
Entität gebunden sind.
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Der reguläre Ausdruck wird im System gespeichert, um den Autorisierungsbereich zu aktual‑
isieren. Wenn die neuen Entitäten mit dem regulären Ausdruck ihres Entitätstyps übereinstim‑
men, aktualisiert NetScaler ADM den Autorisierungsbereich auf die neuen Entitäten.

Vorlagen für die Konfiguration:

Wenn Sie die spezifische Konfigurationsvorlage auswählenmöchten, die ein Benutzer anzeigen
oder verwalten kann, führen Sie die folgenden Schritte aus:

a) Deaktivieren Sie das Kontrollkästchen Alle Konfigurationsvorlagen und klicken Sie auf
Konfigurationsvorlage hinzufügen.

b) Wählen Sie die gewünschte Vorlage aus der Liste aus und klicken Sie auf OK.

StyleBooks:

Wenn Sie das spezifische StyleBook auswählen möchten, das ein Benutzer anzeigen oder ver‑
walten kann, führen Sie die folgenden Schritte aus:

a) Deaktivieren Sie das KontrollkästchenAlle StyleBooks und klicken Sie auf StyleBook zur
Gruppe hinzufügen. Sie können entweder einzelne StyleBooks auswählen oder eine Fil‑
terabfrage angeben, um StyleBooks zu autorisieren.

Wenn Sie die einzelnen StyleBooks auswählen möchten, wählen Sie die StyleBooks im
Bereich Einzelne StyleBooks aus und klicken Sie auf Auswahl speichern.

Wenn Sie eine Abfrage zum Durchsuchen von StyleBooks verwenden möchten, wählen
Sie den Bereich Benutzerdefinierte Filter aus. Eine Abfrage ist eine Zeichenfolge von
Schlüssel‑Wert‑Paaren, wobei Schlüssel name, namespace und version sind.

Sie können reguläre Ausdrücke auch als Werte verwenden, um StyleBooks zu suchen und
hinzuzufügen, die Regex‑Kriterien für die Gruppen erfüllen. Eine benutzerdefinierte Filter‑
abfrage zumDurchsuchen von StyleBooks unterstützt sowohl die Operation And als auch
Or.

Beispiel:

1 name=lb-mon|lb AND namespace=com.citrix.adc.stylebooks AND
version=1.0

2 <!--NeedCopy-->

Diese Query listet die StyleBooks auf, die die folgenden Bedingungen erfüllen:

• StyleBook‑Name ist entweder lb-mon oder lb.
• StyleBook Namespace ist com.citrix.adc.stylebooks.
• StyleBook‑Version ist 1.0.

Verwenden Sie eine Or‑Operation zwischen Werteausdrücken, die für den Schlüsselaus‑
druck definiert ist.
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Beispiel:

• Die Abfrage name=lb-mon|lb ist gültig. Es gibt die StyleBooks zurück, die einen
Namen lb-mon oder lb haben.

• Die Abfrage name=lb-mon | version=1.0 ist ungültig.

Drücken SieEnter, umdie Suchergebnisse anzuzeigen, und klicken Sie auf Abfrage spe‑
ichern.

Die gespeicherte Abfrage wird in der Abfrage “Benutzerdefinierte Filter”angezeigt.
Basierend auf der gespeicherten Abfrage bietet das ADM dem Benutzer Zugriff auf diese
StyleBooks.

b) Wählen Sie die gewünschten StyleBooks aus der Liste aus und klicken Sie auf OK.

Sie können die erforderlichen StyleBooks auswählen, wenn Sie Gruppen erstellen und Be‑
nutzer zu dieser Gruppe hinzufügen. Wenn Ihr Benutzer das erlaubte StyleBook auswählt,
werden auch alle abhängigen StyleBooks ausgewählt.

Konfigurationspakete:

Wählen Sie in Config Packs eine der folgenden Optionen aus:

• Alle Konfigurationen: Diese Option ist standardmäßig ausgewählt. Es ermöglicht Be‑
nutzern, alle Konfigurationen zu verwalten, die sich in ADM befinden.

• Alle Konfigurationen der ausgewählten StyleBooks: Diese Option fügt alle Konfigura‑
tionspakete des ausgewählten StyleBook hinzu.

• Spezifische Konfigurationen: Mit dieser Option können Sie spezifische Konfigurationen
für jedes StyleBook hinzufügen.
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• Alle von der Benutzergruppe erstellten Konfigurationen: Mit dieser Option können Be‑
nutzer nur auf Konfigurationen zugreifen, die von Benutzern derselben Gruppe erstellt
wurden.

Sie können die entsprechenden Config Packs auswählen, wenn Sie Gruppen erstellen und
dieser Gruppe Benutzer zuweisen.

Domänennamen:

Wenn Sie den spezifischen Domänennamen auswählen möchten, den ein Benutzer anzeigen
oder verwalten kann, führen Sie die folgenden Schritte aus:

a) Deaktivieren Sie das Kontrollkästchen Alle Domänennamen und klicken Sie auf Domä‑
nennamen hinzufügen.

b) Wählen Sie die erforderlichen Domänennamen aus der Liste aus und klicken Sie auf OK.

2. Klicken Sie auf Gruppe erstellen.

3. Wählen Sie im Abschnitt Benutzer zuweisen den Benutzer in der Liste Verfügbar aus, und
fügen Sie den Benutzer zur Liste Konfiguriert hinzu.

Hinweis:

Sie können Benutzer auch hinzufügen, indem Sie auf Neuklicken.

4. Klicken Sie auf Fertig stellen.
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Verwaltung des Benutzerzugriffs über mehrere Netzwerkfunktionsentitäten

Als Administrator können Sie den Benutzerzugriff auf der einzelnen Ebene der Netzwerkfunktionsen‑
titäten in NetScaler ADM verwalten. Und Sie können dem Benutzer oder einer Gruppe auf Entität‑
sebene dynamisch bestimmte Berechtigungen zuweisen, indem Sie den Filter für reguläre Ausdrücke
verwenden.

In diesem Dokument wird beschrieben, wie die Benutzerautorisierung auf Entitätsebene definiert
wird.

Bevor Sie beginnen, erstellen Sie eine Gruppe. Weitere Informationen finden Sie unter Konfigurieren
von Gruppen in NetScaler ADM .

Verwendungsszenario:

Stellen Sie sich ein Szenario vor, in dem eine oder mehrere Anwendungen (virtuelle Server)
auf demselben Server gehostet werden. Ein Superadministrator (George) möchte Steve (einem
Anwendungsadministrator) nur Zugriff auf App1 und nicht auf den Hosting‑Server gewähren.

Die folgende Tabelle zeigt diese Umgebung, in der Server‑A die Anwendungen App‑1 und App‑2
hostet.

Host‑Server
Anwendung (virtueller
Server) Service Service‑Gruppe

Server A App 1 App‑service‑1 App‑service‑group‑1

Server A App 2 App‑service‑2 App‑service‑group‑2

Hinweis

NetScaler ADM behandelt virtuelle Server, Dienste, Dienstgruppen und Server als Netzwerkfunk‑
tionsentitäten. Der virtuelle Server vom Entitätstyp wird als Anwendung bezeichnet.

UmNetzwerkfunktionsentitäten Benutzerberechtigungen zuzuweisen, definiert George die Benutzer‑
autorisierung wie folgt:

1. Navigieren Sie zu Konto > Benutzerverwaltung > Gruppen und fügen Sie eine Gruppe hinzu.

2. Wählen Sie auf der Registerkarte Autorisierungseinstellungen die Option Anwendungen
auswählen aus.

3. Wählen Sie Select Individual Entity Type.

4. Wählen Sie den Entitätstyp Alle Anwendungen aus und fügen Sie die App‑1‑Entität aus der ver‑
fügbaren Liste hinzu.

5. Klicken Sie auf Gruppe erstellen.
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6. Wählen Sie unter Benutzer zuweisen die Benutzer aus, die die Berechtigung benötigen. Für
dieses Szenario wählt George Steves Benutzerprofil aus.

7. Klicken Sie auf Fertig stellen.

Mit dieser Autorisierungseinstellung kann Steve nur App‑1 und keine anderen Netzwerkfunktionsen‑
titäten verwalten.

Hinweis:

Stellen Sie sicher, dass die Option Auch auf gebundene Entitäten anwenden deaktiviert ist.
Andernfalls gewährt NetScaler ADM Zugriff auf alle Netzwerkfunktionsentitäten, die an App‑1
gebunden sind. Dadurch wird auch Zugriff auf den Hosting‑Server gewährt.

Ein Superadministrator kann die regulären Ausdrücke (Regex) für jeden Entitätstyp angeben. Der reg‑
uläre Ausdruck wird im System gespeichert, um den Umfang der Benutzerautorisierung zu aktual‑
isieren. Wennneue Entitätendem regulärenAusdruck ihres Entitätstyps entsprechen, kannNetScaler
ADM Benutzern dynamisch Zugriff auf die spezifischen Netzwerkfunktionsentitäten gewähren.

Um Benutzerberechtigungen dynamisch zu gewähren, kann der Superadministrator reguläre
Ausdrücke auf der Registerkarte Autorisierungseinstellungen hinzufügen.

In diesem Szenario fügt George App* als regulären Ausdruck für den Entitätstyp Applications hinzu
und die Anwendungen, die den Regex‑Kriterien entsprechen, werden in der Liste angezeigt. Mit
dieser Autorisierungseinstellung kann Steve auf alle Anwendungen zugreifen, die dem Regex App*
entsprechen. Sein Zugriff ist jedoch nur auf die Anwendungen beschränkt, nicht auf den gehosteten
Server.

Wie sich der Benutzerzugriff basierend auf dem Berechtigungsumfang ändert

Wenn ein Administrator einen Benutzer zu einer Gruppe hinzufügt, die über unterschiedliche Zugriff‑
srichtlinieneinstellungen verfügt, wird der Benutzer mehreren Autorisierungsbereichen und Zugriffs‑
richtlinien zugeordnet.

In diesemFall gewährt das ADMdemBenutzer je nachdemspezifischenAutorisierungsumfangZugriff
auf Anwendungen.

Stellen Sie sich einen Benutzer vor, der einer Gruppe zugewiesen ist, die zwei Richtlinien Policy‑1 und
Policy‑2 hat.

• Policy‑1—Nur Berechtigungen für Anwendungen anzeigen.

• Policy‑2—Anzeigen und Bearbeiten der Berechtigung für Anwendungen.
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Der Benutzer kann die in Policy‑1 angegebenen Anwendungen anzeigen. Außerdem kann dieser Be‑
nutzer die in Policy‑2 angegebenen Anwendungen anzeigen und bearbeiten. Der Bearbeitungszu‑
griff auf Gruppe‑1‑Anwendungen ist eingeschränkt, da er nicht unter den Autorisierungsbereich der
Gruppe 1 fällt.

Zuordnung von RBAC beim Upgrade von NetScaler ADM von 12.0 auf spätere Releases

Wenn Sie NetScaler ADM von 12.0 auf 13.1 aktualisieren, werden beim Erstellen von Gruppen keine
Optionen zum Bereitstellen von “Lese‑“oder “Lese”‑Berechtigungen angezeigt. Diese Berechtigun‑
gen werden durch „Rollen und Zugriffsrichtlinien“ersetzt, die Ihnen mehr Flexibilität bieten, um den
Benutzern rollenbasierte Berechtigungen zu erteilen. Die folgende Tabelle zeigt, wie die Berechtigun‑
gen in Version 12.0 Version 13.1 zugeordnet werden:

12.0 Nur Anwendungen zulassen 13.1

Admin Lese‑/Schreibzugriff False admin

Admin Lese‑/Schreibzugriff True appAdmin

Admin schreibgeschützt False readonly

Admin schreibgeschützt True appReadonly
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Rollen konfigurieren

February 5, 2024

In NetScaler Application Delivery Management (ADM) ist jede Rolle an eine oder mehrere Zugriffs‑
richtlinien gebunden. Sie können Eins‑zu‑Eins‑, Eins‑zu‑Viele‑ und Viele‑zu‑Viele‑Beziehungen zwis‑
chen Richtlinien und Rollen definieren. Sie können eine Rolle anmehrere Richtlinien binden, und Sie
könnenmehrere Rollen an eine Richtlinie binden.

Beispielsweise kann eine Rolle an zwei Richtlinien gebunden sein, wobei eine Richtlinie Zugriffs‑
berechtigungen für ein Feature und die andere Richtlinie Zugriffsberechtigungen für ein anderes
Feature definiert. Eine Richtlinie kann die Erlaubnis zum Hinzufügen von NetScaler‑Instanzen
in NetScaler ADM gewähren, und die andere Richtlinie kann die Berechtigung zum Erstellen und
Bereitstellen von StyleBooks und zur Konfiguration von NetScaler‑Instanzen gewähren.

Wenn mehrere Richtlinien Bearbeitungs‑ und Leseberechtigungen für ein einzelnes Feature
definieren, haben die Bearbeitungsberechtigungen Vorrang.

NetScaler ADM bietet vier vordefinierte Rollen:

• Administrator. Hat Zugriff auf alle NetScaler ADM‑Funktionen. (Diese Rolle ist an die Adminis‑
tratorrichtlinie gebunden.)

• schreibgeschützt. Schreibgeschützter Zugriff. (Diese Rolle ist an readonlypolicy gebunden.)

• appAdmin. Hat administrativen Zugriff nur auf die Anwendungsfunktionen in NetScaler ADM.
(Diese Rolle ist an appAdminPolicy gebunden).

• appReadonly. Hat nur Lesezugriff auf die Anwendungsfunktionen. (Diese Rolle ist an appRead‑
OnlyPolicy gebunden.)

Hinweis:

Die vordefinierten Rollen können nicht bearbeitet werden.

Sie können auch Ihre eigenen (benutzerdefinierten) Rollen erstellen.

So erstellen Sie Rollen undweisen ihnen Richtlinien zu:

1. Navigieren Sie in NetScaler ADM zu Einstellungen > Benutzerund Rollen.

2. Klicken Sie auf Hinzufügen.

3. Geben Sie im FeldRollennamedenNamender Rolle ein und geben Sie die Beschreibung in das
Feld Rollenbeschreibung ein (optional).

4. Fügen Sie im Abschnitt Richtlinien eine oder mehrere Richtlinien zur Liste „Konfiguriert“hinzu
oder verschieben Sie sie in die Liste Konfiguriert.
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5. Klicken Sie auf Erstellen.

Benutzer konfigurieren

February 5, 2024

Standardmäßig hat NetScaler Application Delivery Management (ADM) einen Benutzer:

nsroot —Der Root‑Benutzer (nsroot) hat volle Administratorrechte auf der Appliance. Der nsroot‑
Benutzer ist der Superadministrator von NetScaler ADM.

Sie können zusätzliche Benutzer erstellen, indem Sie Konten für sie konfigurieren. Wenn Sie neue
Benutzer zu NetScaler ADM hinzufügen, können Sie deren Berechtigungen definieren, indem Sie die
entsprechenden Gruppen, Rollen und Richtlinien zuweisen.

Sie können einen Benutzer einer Gruppe zuweisen und die Gruppe an Rollen binden. Sie können die
Beziehung eins zu eins, eins zu viele oder viele zu viele zwischen Benutzern, Gruppen, Rollen und Zu‑
griffsrichtlinien definieren. Ein Benutzer kann mehreren Gruppen zugewiesen werden. Eine Gruppe
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kannmehrere Rollen haben, undmehrere Gruppen können identische Rollen haben.

So konfigurieren Sie Benutzer in NetScaler ADM:

1. Navigieren Sie in NetScaler ADM zu Einstellungen > Benutzerund Rollen.

2. Klicken Sie auf Hinzufügen.

3. Geben Sie folgende Details ein:

a) Nutzername. Name des Benutzers

b) Kennwort. Kennwort, mit dem sich der Benutzer bei NetScaler ADM anmeldet

4. Wählen Sie optional Externe Authentifizierung aktivierenaus, damit der Benutzer über einen
externen Authentifizierungsserver authentifiziert werden kann.

5. Wenn Sie Gruppen erstellt haben und den Benutzer einer Gruppe zuweisen möchten, ver‑
schieben Sie im Abschnitt Gruppen eine oder mehrere Gruppen aus der Liste Verfügbar in die
Liste Konfiguriert .
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6. Klicken Sie auf Erstellen.

Umsetzbare Aufgaben und Empfehlungen

February 5, 2024

Hinweis:

• Die Registerkarte „ Aufgaben “wurde in Empfehlungenumbenannt. Unter Empfehlun‑
genkönnen Sie die vorhandenen Aufgaben weiterhin überprüfen und auf Anleitung
klicken, um die Aufgabe abzuschließen.

• Die RegisterkarteArchiv ist nichtmehr verfügbar. Stattdessen könnenSie eine Empfehlung
aus der Liste verwerfen .

Möglicherweise haben Sie Hunderte von NetScaler‑Instanzen erkannt und mehrere virtuelle Server
(Anwendungen) von jeder Instanz aus konfiguriert. Als Administrator müssen Sie sicherstellen, dass
alle NetScaler‑Instanzen und Ihre Anwendungen effizient verwaltet werden, umErkenntnisse für eine
bessere Priorisierung und Fehlerbehebung zu erhalten.

Wenn Sie Ihre Infrastruktur weiter ausbauen, müssen Sie sichmöglicherweise auch auf die kritischen
Probleme konzentrieren, die sich auf Ihre Instanzen und Anwendungen auswirken und Ihre sofortige
Aufmerksamkeit erfordern. Sie müssen auch sicherstellen, dass Ihre NetScaler ADM‑Bereitstellung
effizient, sicher und konform ist. Basierend auf Ihrer aktuellen Auslastung und Ihrem Abonnement
können Sie mit der Aufgabenfunktion in NetScaler ADM sowohl umsetzbare Aufgaben, die Sie
sofort ergreifen müssen, als auch Empfehlungen anzeigen, um eine effiziente Bereitstellung
sicherzustellen .

Als Administrator können Sie mithilfe dieser umsetzbaren Aufgaben und Empfehlungen:

• VerschaffenSie sich einen sofortigenÜberblick über alle Beobachtungenoder Probleme, die Ihr
sofortiges Handeln erfordern.

• Konfigurieren Sie Benachrichtigungen, um Benachrichtigungen zu erhalten, wenn NetScaler
ADM Aufgaben erkennt, und proaktiv Maßnahmen ergreift.

• Erzielen Sie eine effiziente Bereitstellung von NetScaler ADM‑ und NetScaler‑Instanzen.

• Reduzieren Sie den entscheidenden Zeit‑ und Arbeitsaufwand bei der Identifizierung der kritis‑
chen Probleme.

• Stellen Sie sicher, dass Sie alle Funktionen von NetScaler ADM nutzen, aktivieren Sie die Pro‑
dukterkennung und die vom Produkt empfohlenen Funktionen für eine effiziente Verwaltung
der Bereitstellung.
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Klicken Sie in der NetScaler ADM GUI auf Aufgaben, um sowohl Aufgaben als auch Empfehlungen
anzuzeigen.

• Aufgaben —Ermöglicht es Ihnen, eine Liste von Aufgaben anzuzeigen, die Ihre sofortige
Aufmerksamkeit und Aktion erfordern. Wenn Sie Ihre Infrastruktur erweitern, können einige
kritische Probleme unbemerkt bleiben und zu Sicherheitslücken führen. NetScaler‑Instanzen
mit CVEs erfordern beispielsweise sofortige Aufmerksamkeit, und Sie müssen sofort Maß‑
nahmen ergreifen, um sicherzustellen, dass die Instanzen im empfohlenen Build und in der
empfohlenen Version ausgeführt werden. In Aufgabenkönnen Sie diese Erkenntnisse sofort
abrufen. Basierend auf Ihrer aktuellen Auslastung können Sie insgesamt 4 Aufgaben anzeigen.
Die Aufgaben werden basierend auf dem Schweregrad (Kritisch und Mittel) angezeigt.
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• Empfehlungen—Bietet bestimmte Empfehlungen, die auf Ihrer aktuellen Auslastungbasieren,
um Ihre NetScaler ADM‑Bereitstellung zu verbessern. Sie können die Option „ Mich führen
“verwenden, um jede Empfehlung auszufüllen. Jede Empfehlung, die Sie mithilfe der Option
„ Guide Me “ausfüllen, wird in den Status Abgeschlossen verschoben. Sie können auch alle
Empfehlungen verwerfen und sie werden in die Kategorie Abgelehnt verschoben . Um Ihre
abgelehnten Empfehlungen anzuzeigen, verwenden Sie den FilterNach Status undwählen Sie
Abgelehnt aus, um diese abgelehnten Empfehlungen anzuzeigen.

Sie können auch den Filter Nach Kategorie verwenden, um bestimmte Empfehlungen
basierend auf den Kategorien (Infrastruktur, Anwendung und Sicherheit) zu filtern. Alternativ
können Sie auch die Suchleiste verwenden und die ersten Zeichen eingeben, um zu der
Aufgabe zu gelangen.
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Aufgaben

Unter Aufgabenkönnen Sie je nach Ihrer aktuellen ADM‑Bereitstellung die folgenden 4 Aufgaben
anzeigen.

• Abgelaufene SSL‑Zertifikate —Stellt Informationen zu den abgelaufenen SSL‑Zertifikaten
bereit, die in Ihrem NetScaler ADM installiert sind. Wählen Sie diese Aufgabe aus, um die
folgenden Tabs anzuzeigen:

– Unbenutzte Zertifikate löschen: Zeigt die Zertifikate an, die in keiner NetScaler‑Instanz
verwendetwerden. Umdie Aufgabe abzuschließen, überprüfenSie die nicht verwendeten
Zertifikate, wählen Sie das Zertifikat aus und klicken Sie auf Anzeigen und Löschen.

Empfohlene Maßnahme: Sie werden zu Infrastruktur > SSL‑Dashboard > SSL‑
Zertifikate —Abgelaufenweitergeleitet. Um ein Zertifikat zu löschen, klicken Sie auf
Löschen. WennSie das Zertifikat aktualisierenmöchten,wählenSie das Zertifikat aus und
klicken Sie auf Aktualisieren. Weitere Informationen finden Sie unter So aktualisieren
Sie ein installiertes Zertifikat.

– Zertifikate aktualisieren: Zeigt die Zertifikate an, die bereits abgelaufen sind. Um die
Aufgabe abzuschließen, überprüfen Sie die Zertifikate, wählen Sie das Zertifikat aus und
klicken Sie auf Anzeigen und aktualisieren.

Empfohlene Maßnahme: Sie werden zu Infrastruktur > SSL‑Dashboard > SSL‑
Zertifikate—Abgelaufenweitergeleitet. Wählen Sie das Zertifikat aus und klicken Sie auf
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Aktualisieren oder Löschen. Weitere Informationen finden Sie unter So aktualisieren Sie
ein installiertes Zertifikat.

• Ablaufende SSL‑Zertifikate —Stellt Informationen zu den SSL‑Zertifikaten bereit, die bald
ablaufen.

Empfohlene Maßnahme: Wählen Sie diese Aufgabe aus, um die Tabs anzuzeigen, die auf der
Gesamtzahl der Tage vor dem Ablaufdatum basieren. Um die Aufgabe abzuschließen, wählen
Sie das Zertifikat auf der Registerkarte aus und klicken Sie auf Anzeigenund aktualisieren. Sie
werden zur entsprechendenSeite unter Infrastruktur >SSL‑Dashboardweitergeleitet. Wählen
Sie das Zertifikat aus und klicken Sie auf Aktualisieren. Weitere Informationen finden Sie unter
So aktualisieren Sie ein installiertes Zertifikat.

• Config Drifts —Stellt Informationen über die Konfigurationsabweichungen (gespeichert
im Vergleich zum laufenden Diff und Template im Vergleich zum laufenden Diff) in den
NetScaler‑Instanzen bereit. Wählen Sie diese Aufgabe aus, um die folgenden Tabs anzuzeigen:

– Instanzen mit ungespeicherter Konfiguration: Sie können Instanzen mit der ungespe‑
icherten Konfiguration anzeigen. Um die Aufgabe abzuschließen, wählen Sie die Instanz
aus und klicken Sie auf Konfiguration anzeigen und speichern.

Empfohlene Maßnahme: Sie werden zu Infrastruktur > Konfiguration > Konfigura‑
tionsprüfung > Auditberichte weitergeleitet und können die Instanzen mit ungespe‑
icherten Konfigurationen anzeigen. Klicken Sie auf Konfiguration speichern, um diese
Aufgabe abzuschließen. Weitere Informationen finden Sie in der Dokumentation.

– Instanzen mit Abweichungen von der Vorlage: Sie können Instanzen anzeigen, die
Template‑Abweichungen aufweisen. Um die Aufgabe abzuschließen, wählen Sie die
Instanz aus, klicken Sie auf Richtige Befehle anzeigen und ausführen.

Empfohlene Maßnahme: Sie werden zu Infrastruktur > Konfiguration > Konfigu‑
rationsprüfung > Auditberichte weitergeleitet und können die Instanzen anzeigen,
die Vorlagenabweichungen aufweisen. Folgen Sie der Dokumentation, um die Aufgabe
abzuschließen.

• Sicherheitsempfehlung—Stellt Informationen zu den CVEs bereit, die sich auf Ihre NetScaler‑
Instanzen auswirken. Wählen Sie diese Aufgabe aus, um die folgenden Tabs anzuzeigen:

– EntdeckteCVEs: Zeigtdie erkanntenCVEsunddieNetScaler‑Instanzenan, die sich auf die
CVEs auswirken. Um diese Aufgabe abzuschließen, wählen Sie eine CVE aus und klicken
Sie auf Anzeigen und korrigieren.

Empfohlene Maßnahme: Sie werden unter Infrastruktur > Instanzempfehlung
>Sicherheitsempfehlungzur Seite mit Sicherheitshinweisenweitergeleitet. Folgen Sie
der Dokumentation, um die Aufgabe abzuschließen.
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– Betroffene Instanzen: Zeigt die NetScaler‑Instanzen an, die von CVEs betroffen sind. Um
die Aufgabe abzuschließen, wählen Sie die Instanz aus und klicken Sie auf Anzeigen und
korrigieren.

Empfohlene Maßnahme: Sie werden unter Infrastruktur > Instanzempfehlung
>Sicherheitsempfehlungzur Seite mit Sicherheitshinweisenweitergeleitet. Folgen Sie
der Dokumentation, um die Aufgabe abzuschließen.

Hinweis:

• Sie können die folgende Seite anzeigen, wenn Ihr NetScaler ADM keine ausstehenden Auf‑
gaben hat:

• In einigen Szenarien findendie Prüfungen auf allen Instanzen statt, und es kann zusätzliche
Zeit dauern, bis alle Aufgaben geladen sind.
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Empfehlungen

In der folgenden Tabelle werden die Empfehlungen beschrieben, die Sie in der NetScaler ADM GUI
anzeigen können:

Hinweis

Für gepoolte Lizenzierungen erhalten Sie Empfehlungen, die auf Ihren bestehenden gepoolten
Lizenzberechtigungen basieren.

Name der Empfehlung Wann ist die Aufgabe in der GUI sichtbar?

ADC hinzufügen Nach demOnboarding in NetScaler ADM und
wenn keine ADC‑Instanz erkannt wird.

Fügen Sie einen externen ADM‑Agent hinzu, um
die maximalen Funktionen von NetScaler ADM
zu nutzen

Wenn ein externer Agent nicht konfiguriert ist.
Sie könnenmit einem integrierten Agent
beginnen. Für die Nutzung aller Funktionen wie
Analysen, gepoolte Lizenzierung usw. ist jedoch
ein externer Agent erforderlich.

Registrieren Sie einen ADC von einem
integrierten Agent für einen externen Agent

Nach demOnboarding in NetScaler ADMmithilfe
des Service Connect‑Workflows werden die
ADC‑Instanzenmithilfe des integrierten Agent
integriert. Sie können diese ADC‑Instanzen bei
einem externen Agent registrieren, um alle
Funktionen wie Analysen, gepoolte Lizenzierung
usw. zu nutzen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 317



NetScaler Application Delivery Management 14.1

Name der Empfehlung Wann ist die Aufgabe in der GUI sichtbar?

Anwendungsanalytik ist entscheidend!
Aktivieren Sie es auf Ihren lizenzierten virtuellen
Servern und beheben Sie Anwendungsprobleme
schneller.

Wenn Sie über mehrere lizenzierte virtuelle
Server verfügen, für die Analytik jedoch nicht
aktiviert ist.

Möchten Sie die Bandbreite auf Ihrem ADC neu
zuweisen? Es ist ganz einfach!

Wenn die gepoolten Lizenzen in der ADC‑GUI
zugewiesen werden und diese ADC‑Instanzen in
NetScaler ADM erkannt werden, können Sie die
Neuzuweisungmit NetScaler ADM vornehmen.

Holen Sie mehr aus Ihrem virtuellen IP‑Anspruch
heraus! Aktivieren Sie mehr virtuelle IP‑Lizenzen
auf Ihren verbleibenden erkannten virtuellen
Servern

Wenn Sie über die erforderlichen Lizenzen
verfügen, aber nicht für alle virtuellen Server
lizenziert sind.

Ermöglichen Sie den granularen rollenbasierten
Zugriff für Ihre wichtigsten
Unternehmensbenutzer

Wenn die rollenbasierte Zugriffskontrolle (RBAC)
in NetScaler ADM noch nicht konfiguriert ist.

Konfigurieren Sie Regeln und verpassen Sie
keine kritischen Ereignisse auf Ihren
ADC‑Instanzen

Wenn eine benutzerdefinierte Ereignisregel noch
nicht konfiguriert ist.

Müssen Sie mehrere Anwendungen und deren
Leistung überwachen? Erstellen Sie einfach eine
benutzerdefinierte Anwendung

Wenn die benutzerdefinierte App noch nicht
konfiguriert ist.

Informieren Sie Ihre Anwendungen und
verpassen Sie keine kritischen Ereignisse

Wenn die Aktionsrichtlinie nicht für die
Abweichung des App‑Scores, die
Serververarbeitungszeit, die
Client‑Netzwerklatenz, die Servernetzwerklatenz
oder die Antwortzeit konfiguriert ist.

Vermeiden Sie Anwendungsausfälle und
verpassen Sie niemals ablaufende
SSL‑Zertifikate in einer Anwendung

Wenn keine Warnungen oder
Benachrichtigungen für die ablaufenden
SSL‑Zertifikate konfiguriert sind.

Sicherheitshinweis—Halten Sie Ihre ADCs mit
CVEs und Gegenmaßnahmen auf dem neuesten
Stand

Wenn die ADC‑Instanzen Auswirkungen auf CVE
haben.

Konfigurieren Sie eine Unternehmensrichtlinie
und achten Sie auf Abweichungen

Wenn die SSL‑Unternehmenseinstellungen nicht
geändert wurden oder immer noch
standardmäßig sind.

Aufgabenmanuell wiederholen? Erstellen Sie
Konfigurationsjobs und wenden Sie sie auf
mehrere ADCs an

Wenn die Aufgabe Config Job noch nicht
konfiguriert ist.
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Name der Empfehlung Wann ist die Aufgabe in der GUI sichtbar?

Verwalten und überwachen Sie den
Instanz‑Score, indem Sie die gewünschten
Indikatoren auswählen.

Wenn die Standardeinstellungen und
Schwellenwerte in den
Instanz‑Score‑Einstellungen nicht geändert
werden.

Verfolgen Sie Ihren Instanz‑Score, indem Sie
benutzerdefinierte Indikatoren Ihrer Wahl
auswählen.

Wenn die App Score‑Komponenten im App
Dashboard standardmäßig verwendet werden
und keine Anpassung vorgenommen wird.

Fügen Sie private IP‑Blöcke hinzu, um
Kundenanfragen in der Geo Map zu visualisieren

Wenn IP‑Blöcke nicht konfiguriert sind. Sie
können IP‑Blöcke erstellen, um Client‑Anfragen
auf einer Geo‑Map auf der Grundlage ihrer
privaten IPs/Reichweite zuzuordnen und zu
visualisieren.

Abonnieren und exportieren Sie Ihre
AppSec‑Verstöße in Echtzeit nach Splunk

Wenn die Splunk‑Integration in NetScaler ADM
noch nicht konfiguriert ist.

Passen Sie den Standardschwellenwert an oder
erstellen Sie einen neuen Schwellenwert für Ihre
Kubernetes‑Dienste

Wenn im Servicediagramm nur
Standardschwellenwerte verwendet werden und
kein einzelner oder doppelter Schwellenwert auf
die Dienste angewendet wird.

Konfigurieren Sie proaktiv
Benachrichtigungsprofile und erhalten Sie
Benachrichtigungen an Ihren
Kommunikationszielen

Wenn ein Benachrichtigungsprofil noch nicht
konfiguriert ist.

Planen Sie wiederkehrende Exporte und
erhalten Sie Benachrichtigungen zu den
Infrastrukturdetails

Falls noch keine Exportzeitpläne unter
Infrastruktur > Instanzenkonfiguriert sind.

Sie haben ServiceNow undmöchten es in ADM
integrieren?

Wenn die ServiceNow‑Integration in NetScaler
ADM noch nicht konfiguriert ist.

Automatisieren Sie die Verwaltung von
SSL‑Zertifikaten mit Venafi und ADM

Wenn der Venafi‑Server noch nicht in NetScaler
ADM konfiguriert ist.

Erneuern Sie Ihre Pool‑Lizenz, bevor sie abläuft. Wenn Ihre bestehende Lizenz in 30 Tagen abläuft.

Beginnen Sie mit Pooled Licensing, indem Sie
Ihre gekaufte gepoolte Bandbreite
NetScaler‑Instanzen zuweisen.

Wenn Sie noch nicht mit der Zuweisung Ihrer
gepoolten Lizenzberechtigungen begonnen
haben.

Erwägen Sie den Kauf vonmehr gepoolter
Bandbreitenkapazität.

Wenn Sie 90% oder mehr Ihres gepoolten
Bandbreitenanspruchs genutzt haben.
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Name der Empfehlung Wann ist die Aufgabe in der GUI sichtbar?

Ihr aktueller Anspruch auf gepoolte Bandbreite
wird nicht ausreichend genutzt. Prüfen und
erwägen Sie, mehr zuzuweisen

Wenn Ihre gepoolte Lizenzzuweisung weniger als
70% beträgt.

Wie verwende ich den Guideme‑Workflow und vervollständige die Empfehlung?

Stellen Sie sich vor, dass Sie Analysen für alle lizenzierten virtuellen Server aktivieren möchten.
Klicken Sie für die folgende Aufgabe auf Guideme:

Der Workflow enthält die erforderlichen Vorschläge, um die Aufgabe abzuschließen. In diesem
Beispiel folgen Sie, nachdem Sie auf Guide megeklickt haben, den bereitgestellten Tooltip‑
Vorschlägen:

1.

2.
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3.

Nachdem Sie den Analysetyp ausgewählt und auf Analytics speichern geklickt haben, ist die
Empfehlung abgeschlossen und wird in den Status Abgeschlossen verschoben.

Wenn Sie eine Empfehlung zu einem späteren Zeitpunkt abschließen möchten, können Sie ebenfalls
in der Liste die Option Ablehnen auswählen. Die Empfehlung wird dann in Abgelehnt verschoben.

Benachrichtigungen konfigurieren

Sie können jedes Mal, wenn NetScaler ADM offene Aufgaben identifiziert, die Ihre sofortige Aktion
erfordern, konfigurieren und Benachrichtigungen erhalten. Wenn Sie keine Benachrichtigungen kon‑
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figuriert haben, können Sie oben rechts auf Benachrichtigung konfigurieren klicken.

Auf der Seite Benachrichtigungen können Sie Profile für E‑Mail und Slack konfigurieren und dann
auf Speichern klicken, umBenachrichtigungen zuerhalten. Für jedenBenachrichtigungstyp zeigt die
NetScaler ADMGUI die konfigurierte Verteilerliste oder das konfigurierte Profil an. Der NetScaler ADM
sendet Benachrichtigungen an die ausgewählte Verteilerliste oder das ausgewählte Profil.

Häufig gestellte Fragen

1. Warum gibt es Empfehlungen für die Administratoren?

Derzeit beziehen sich die Empfehlungen speziell auf Bereitstellungen, die den Administratoren
mehr bei Konfigurationen und Einrichtungsaufgaben helfen, um die Bereitstellung effizient zu
gestalten. Es ermöglicht auch eine bessere Produkterkennung und Administratoren können
wissen, was eine Aufgabe bewirkt und wie sie helfen kann, ohne Vorkenntnisse zu haben oder
zu wissen, ob die Funktion in ADM existiert oder nicht.

2. Was passiert, wenn ich eine Empfehlung ablehne?

Die Empfehlungen, die Sie ablehnen, werden in den Bereich Abgewiesenverschoben. Sie kön‑
nen diese Empfehlungen später vervollständigen.

3. Geht die Empfehlung auf Abgeschlossen, wenn ich einen Guide mich starte und in der Mitte
lasse?

Nein, die Empfehlung ist erst abgeschlossen, wenn die Aktion gespeichert oder abgeschlossen
wurde.

4. Kann ich suchen oder filtern?

Ja! Sie können die Suchleiste verwenden oder sich auf bestimmte Aufgaben beschränken, in‑
dem Sie die Kategorie aus der Liste auswählen.

5. Erhalte ich Aufgaben, um bei dynamischen Ereignissen Maßnahmen zu ergreifen?

Ja! Derzeit können Sie sich insgesamt 4 umsetzbare Aufgaben ansehen. Weitere Informationen
finden Sie unter Aufgaben.

6. Werden alle umsetzbaren Aufgaben und über 20 Empfehlungen angezeigt, auchwenn ich keine
NetScaler‑Instanzen in NetScaler ADM hinzugefügt habe?

Nein. InNetScaler ADMmüssen sowohldieNetScaler‑Instanzals auchvirtuelle Server verfügbar
sein, um alle Aufgaben und Empfehlungen anzuzeigen.
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7. Wie oft werden die Aufgaben aktualisiert?

Wenn Sie im linken Navigationsbereich auf Aufgaben klicken, werden sie aktualisiert und sind
mit dem neuesten Status verfügbar. Die Details werden abgerufen und aktualisiert.

Ein einheitliches Dashboard zum Anzeigen der wichtigsten
Metrikdetails für die Instanz

February 5, 2024

In NetScaler ADM können Sie verschiedene Einblicke in die Nutzung und Leistung von Anwendun‑
gen, die ADC‑Infrastruktur, Sicherheitsverletzungen (Bot und WAF) usw. anzeigen. Als Administrator
müssen Sie möglicherweise zu verschiedenen Optionen in der ADM‑GUI navigieren, ummehrere Ein‑
blicke anzuzeigen. Um beispielsweise die virtuellen Server (Anwendungen) und ADC‑Instanz‑Insights
zu überprüfen:

• Sie müssen zuerst zu Anwendungen > Dashboard navigieren, um Einblicke in Anwendungen
anzuzeigen.

• Anschließend müssen Sie zu Infrastruktur > Infrastrukturanalyse navigieren, um Erkennt‑
nisse für ADC‑Instanzen anzuzeigen.

Für eine bessere Überwachungserfahrung ist es erforderlich, dass Sie über ein Privileg verfügen, das
einen Überblick über alle erforderlichen Erkenntnisse enthält. Navigieren Sie zu Übersicht > Dash‑
board, um ein Einzelbereichs‑Dashboardmit einer Übersicht der wichtigstenMetrikdetails basierend
auf den folgenden Kategorien zu visualisieren:

• Anwendungen

• ADC‑Infrastruktur

• Anwendungssicherheit

• Gateway

Anwendungen

Unter Anwendungenkönnen Sie Folgendes anzeigen:

• Anwendungsintegrität—Bietet einen Überblick über Anwendungen, die sich in Nicht verfüg‑
bar und außer Betriebbefinden, und zwar basierend auf ihrem Status wie Kritisch, In Über‑
prüfung, Gutund Nicht zutreffend. Klicken Sie auf Alle Anwendungen anzeigen, um Details
im App‑Dashboard anzuzeigen.
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• Golden Signal Anomalien—Bietet einen Überblick über Anwendungenmit Serverfehlern und
Antwortzeitanomalien. Klicken Sie für weitere Informationen auf Details anzeigen .

• Optimierung der Anwendungskonfiguration—Bietet einen Überblick über die Gesamtzahl
der Anwendungen, bei denen Leistungsprobleme auftreten. Klicken Sie aufMehr anzeigen, um
Details zum Problem im App‑Dashboard anzuzeigen

• SSL‑Zertifikate—Bietet einen Überblick über SSL‑Zertifikate und deren Gültigkeit. Klicken Sie
auf SSL‑Zertifikate verwalten umweitere Informationen im SSL‑Dashboard anzuzeigen.

• Optimierung der SSL‑Konfiguration von Anwendungen —Bietet einen Überblick über die
Gesamtzahl der Anwendungen, bei denen SSL‑bezogene Probleme auftreten. Klicken Sie auf
Mehr anzeigen, um Details zum Problem anzuzeigen.

ADC‑Infrastruktur

Unter ADC Infrastructurekönnen Sie die folgenden Schlüsselmetriken für die ADC‑Instanz
anzeigen:

• ADC‑Instanzintegrität —Bietet einen Überblick über die Gesamtzahl der ADC‑Instanzen
basierend auf dem Instanz‑Score.

• Von CVEs betroffene ADC‑Instanzen— Bietet einen Überblick über die Gesamtzahl der ADC‑
Instanzen, die von Common Vulnerabilities and Exposures (CVEs) betroffen sind.

• ADC‑Instanzprobleme —Bietet einen Überblick über ADC‑Instanzprobleme in Abhängigkeit
von der Problemkategorie. Weitere Informationen finden Sie unter Infrastructure Analytics.

• Zusammenfassungdes ADC‑Instanz‑Upgrades—Bietet einenÜberblick über die Gesamtzahl
der ADC‑Instanzen, die sich nicht im neuesten Build befinden. Klicken Sie auf das ADC‑
Instanzanzeigedashboard, umweitere Informationen zu erhalten.
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Anwendungssicherheit

Bietet einen Überblick über die Gesamtzahl der betroffenen Anwendungen und die Gesamtzahl
der gemeldeten Verstöße (Bot und WAF) für die ausgewählte Dauer. Klicken Sie auf Sicherheits‑
Dashboard anzeigen, um die Sicherheits‑ und Bot‑Verstöße anzuzeigen.
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Gateway

Bietet einen Überblick über die Gesamtzahl aktiver Gateway‑Benutzer, die Gesamtzahl der aktiven
ICA‑Benutzer und die Gesamtzahl der aktiven ICA‑Verbindungen. Sie können sich auch Fehler, Be‑
nutzeranmeldedetails und eine Geokarte anzeigen lassen, die Details zu den Benutzerstandorten en‑
thält.

Dashboard anpassen

Sie können die Option Dashboard bearbeiten verwenden und die Dashboard‑Ansicht nach Ihren
Wünschen anpassen. Mit der Option Dashboard bearbeiten können Sie:

• Widgets ziehen

• Entfernen Sie das gesamte Widget (Anwendungen, ADC‑Infrastruktur, Gateway oder Anwen‑
dungssicherheit).

• Entfernen Sie die kleineren Widgets, die unter jedemWidget vorhanden sind.

• Klicken Sie auf Widget hinzufügen und wählen Sie die erforderlichen Schlüsselmetriken aus,
die Sie unter jedemWidget anzeigenmöchten.
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• Auf Standard zurücksetzen

• Auf zuletzt gespeichert zurücksetzen

Klicken Sie nach den Änderungen auf Speichern.

Hinweis

• Standardmäßig werden alleWidgets angezeigt. Wenn Sie das Dashboard anpassen, die Än‑
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derungen speichern und erneut die Option Auf Standard zurücksetzen verwenden, wer‑
den alle Widgets zum Dashboard hinzugefügt.

• Die Option Auf zuletzt gespeichert zurücksetzen lädt die zuvor gespeicherte Konfigura‑
tion.

Agentdetails anzeigen

Im vereinheitlichten Dashboard können Sie eine Übersicht der ADM‑Agentdetails visualisieren. Unter
Übersicht >DashboardkönnenSie nebendemADM‑Agentstatusden folgendenStatus anzeigen,mit
dem Sie die Gesamtverfügbarkeit der Agents analysieren können:

• Alles verfügbar. Zeigt an, dass alle Agents aktiv sind.

• Alles nicht verfügbar. Zeigt an, dass alle Agents ausgefallen und nicht zugänglich sind.

• [Anzahl der Agents] nicht verfügbar. Zeigt an, dass einige Agents ausgefallen sind und nicht
zugänglich sind.

• Alles außer Betrieb. Zeigt an, dass alle Agents außer Betrieb sind.

• [Anzahl der Agents] außer Betrieb. Zeigt an, dass einige Agents außer Betrieb sind.

• Externer Agent wurde nicht gefunden. Zeigt an, dass kein Agent (über Hypervisoren) konfig‑
uriert ist.

Klicken Sie auf Details anzeigen, um eine Übersicht der ADM‑Agentdetails wie die Gesamtzahl der
integriertenAgents, dieGesamtzahl der externenAgents, die Agent‑IP, denStatus, die Systemnutzung,
Diagnoseprüfungen usw. anzuzeigen.
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Filter erstellen und anwenden

In den folgenden Fällen können Sie Filter anwenden und Erkenntnisse nur für die ausgewählten In‑
stanzen oder Anwendungen anzeigen:

• Anwendungen

• ADC‑Infrastruktur

• Anwendungssicherheit

Standardmäßig sind alle Anwendungen ausgewählt. Sie können vom Dashboard aus einen be‑
nutzerdefinierten Filter erstellen, indem Sie auf das Filtersymbol in der Kachel klicken.

Im Fenster Anwendungen filtern:

1. Wählen Sie Neuen Filter erstellen aus.

2. Geben Sie einen Filternamen ein, der Ihrer Wahl entspricht.

3. Klicken Sie auf Anwendungen auswählen und fügen Sie alle erforderlichen Anwendun‑
gen für den Filter hinzu. Wenn Sie Anwendungen auswählen, können Sie auch die Filter
(Anwendungsname und Typ) verwenden und dann Anwendungen auswählen.
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4. Klicken Sie auf Filter erstellen und anwenden.

Der Filter ist jetzt erstellt und angewendet. Sie könnenweitere Filter erstellen, indemSie dasselbe Ver‑
fahrenbefolgen. NachdemSie Filter erstellt haben, könnenSie über die ListeFilter ausvorhandenen
Filtern auswählen und anwenden.
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Filter bearbeiten

Sie können einen Filter bearbeiten, indem Sie den Filter aus der Liste auswählen und auf Bearbeiten
klicken. Mit der Bearbeitungsoption können Sie Anwendungen hinzufügen oder entfernen und dann
den Filter aktualisieren.

Um einen Filter zu löschen, wählen Sie den Filter aus der Liste aus und klicken Sie auf Löschen.
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Hinweis

WennSie einen Filtermit Anwendungenerstellenundeineder Anwendungen imApp‑Dashboard
gelöscht wird, werden die Anwendungsdetails sofort aus dem vereinheitlichten Dashboard ent‑
fernt.

Anwendungen

February 5, 2024

Mit der Anwendungsanalyse‑ undVerwaltungsfunktion vonNetScaler ADMkönnenSie die Anwendun‑
genmithilfe eines anwendungszentrierten Ansatzes überwachen. Dieser Ansatz hilft Ihnen dabei:

• Überprüfen Sie den Score und analysieren Sie die Gesamtleistung der Anwendungen

• Überprüfen Sie auf Probleme, die mit dem Server oder Client bestehen

• Erkennen Sie Anomalien in den Datenverkehrsströmen der Anwendung und ergreifen Sie Kor‑
rekturmaßnahmen

Hinweis

Anwendungenbeziehen sichauf einenodermehrere virtuelle Server, die auf den Instanzen
konfiguriert sind (NetScaler).

Sie können die Anwendungen für die Dauer wie 1 Stunde, 1 Tag, 1Woche und 1Monat überwachen.

Voraussetzungen

• Stellen Sie sicher, dass Sie NetScaler‑Instanzen in NetScaler ADM hinzugefügt haben

• Stellen Sie sicher, dass Sie über eine gültige Lizenz für Ihre NetScaler‑Instanzen verfügen. Weit‑
ere Informationen finden Sie unter Lizenzierung

• Stellen Sie sicher, dass Sie die Lizenz für virtuelle Server angewendet haben. Weitere Informa‑
tionen finden Sie unter Verwalten der Lizenzierung auf virtuellen Servern

Anwendungsüberblick

Anwendungen können sein:

• Diskrete Anwendungen
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• Benutzerdefinierte Anwendungen

• Microservices‑Anwendungen (k8s_discrete)

Diskrete Anwendungen

Alle virtuellen Server, die lizenziert sind, werden als diskrete Anwendungen bezeichnet.

Benutzerdefinierte Anwendungen

Die virtuellen Server einer Kategorie werden als benutzerdefinierte Anwendungen bezeichnet. Als
Administrator müssen Sie benutzerdefinierte Anwendungen basierend auf einer Kategorie hinzufü‑
gen. Anschließend können Sie die Anwendungen über das Dashboard verwalten und überwachen.
Sie können ganz einfach bestimmte Anwendungen überwachen, die in einer Kategorie zusammenge‑
fasst sind.

Sie können beispielsweise eine Kategorie für Ihr Datencenter1 erstellen und dessen ADC‑Instanzen
hinzufügen. Nachdem Sie eine Kategorie definiert und die Instanz für Ihr Datencenter1 hinzugefügt
haben, wird das Anwendungs‑Dashboard mit einer separaten Kategorie angezeigt, die alle Anwen‑
dungen umfasst, die sich auf Ihr Datencenter1 beziehen.

Wichtige Hinweise

• Die diskreten Anwendungen, die den benutzerdefinierten Anwendungen hinzugefügt werden,
werden aus den diskreten Anwendungen entfernt.

• Alle Anwendungen, die keiner Kategorie hinzugefügt werden, stehen als Andere zur Verfügung.

• Standardmäßig können Sie mit NetScaler ADM Lizenzen für bis zu 2 Anwendungen hinzufügen.
Abhängig von Ihrer LizenzkönnenSie Lizenzen fürdieAnwendungenauswählenundanwenden,
die Sie überwachenmöchten.

Microservices‑Anwendungen

In einem Kubernetes‑Cluster stellt NetScaler einen Ingress Controller für NetScaler MPX (Hardware),
NetScaler VPX (virtualisiert) und NetScaler CPX (containerisiert) bereit. Weitere Informationen finden
Sie unter NetScaler Ingress Controller.

Die diskreten Anwendungen, die mit den NetScaler CPX‑Instanzen konfiguriert werden, werden als
Microservices‑Anwendungen bezeichnet.
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Web Insight‑Dashboard

February 5, 2024

Die verbesserteWeb Insight‑Funktionwurde erweitert und bietet Einblicke in detaillierte Metriken für
Webanwendungen, Clients und NetScaler‑Instanzen. Dieses verbesserte Web Insight ermöglicht es
Ihnen, die gesamte Anwendung aus den Perspektiven von Performance und Nutzung gemeinsam zu
bewerten und zu visualisieren. Als Administrator können Sie Web Insight anzeigen für:

• Eine Anwendung. Navigieren Sie zu Anwendungen > Dashboard, klicken Sie auf eine An‑
wendung und wählen Sie die Registerkarte Web Insight aus, um die detaillierten Metriken
anzuzeigen. Weitere Informationen finden Sie unter Analyse der Anwendungsnutzung.

• Alle Anwendungen. Navigieren Sie zuApplications >Web Insightund klicken Sie auf die einzel‑
nen Registerkarten (Anwendungen, Clients, Instanz), um die folgenden Metriken anzuzeigen:

Anwendungen Kunden Instanzen

Anwendungen Kunden Instanzmetriken

Server Geo Standorte Anwendungen

Domänen HTTP‑Anforderungsmethoden Domänen

Geo Standorte HTTP‑Antwortstatus URLs

URLs URLs HTTP‑Anforderungsmethoden

HTTP‑Anforderungsmethoden Betriebssystem HTTP‑Antwortstatus

HTTP‑Antwortstatus Browser Kunden

SSL‑Fehler SSL‑Fehler Server

SSL‑Nutzung SSL‑Nutzung Betriebssystem

Browser
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In jeder Metrik können Sie die Top‑5‑Ergebnisse anzeigen. Sie können klicken, um weitere Drill‑
downs durchzuführen, um das Problem zu analysieren und schneller Fehlerbehebungsmaßnahmen
durchzuführen.

Hinweis:

• Ab Version 14.1‑4.x zeigt die Analyseansicht im Zeitreihendiagramm beim Drilldown einer
Metrik Nullwerte (z. B. 0 ms und 0 Anfrage) für die gewählte Dauer an. Wenn früher für die
gewählte Dauer kein Traffic oder keine Transaktion einging, wurden in der Analyseansicht
die Diagramme angezeigt, indem diese Nullwerte übersprungen wurden.

• IneinigenSzenarien istNetScalermöglicherweisenicht inderLage, dieRTT‑Werte füreinige
Transaktionen zu berechnen. Für solche Transaktionen zeigt NetScaler ADM die RTT‑Werte
als

– NA—Zeigt an, wenn die ADC‑Instanz den RTT nicht berechnen kann.
– < 1ms—Zeigt an, wenn die ADC‑Instanz den RTT in Dezimalstellen zwischen 0ms
und 1ms berechnet. Zum Beispiel 0,22 ms.

Bedenken Sie beispielsweise, dass Sie die Latenz des Servernetzwerks für eine Dauer von einem
Monat analysieren und entscheiden möchten, ob Sie die Produktionsumgebung vergrößern oder
verkleinern möchten. Um dies zu analysieren:

1. Wählen Sie Last 1 Month aus der Liste aus, scrollen Sie auf der Registerkarte Anwendungen
nach unten zu Serversund klicken Sie auf einen Server.

Die Metrikdetails für den ausgewählten Server werden angezeigt.

2. Wählen Sie die Registerkarte Server Network Latency, um die Latenz zu analysieren.
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Die durchschnittliche Latenz zeigt 10,01 s an, und aus dem Diagramm können Sie analysieren,
dass die Latenz des Servernetzwerks für den letzten Monat hoch zu sein scheint. Als Adminis‑
trator können Sie sich entscheiden, die Produktionsumgebung zu vergrößern.

Integrierte Cache‑Anfragen

Der integrierte Cache bietet In‑Memory‑Speicher auf der NetScaler‑Appliance und stellt Webinhalte
für Benutzer bereit, ohne dass ein Roundtrip zu einem Ursprungsserver erforderlich ist.

Die Integrationscache‑Anfragen sind derzeit unter Servernmit einer IC‑Benachrichtigung neben der
IP‑Adresse des virtuellen ADC‑Servers sichtbar. Alle anderen Anfragen sind mit der IP‑Adresse des
Ursprungsservers sichtbar.

Wenn Sie einen Server aufschlüsseln, umweitere Details anzuzeigen, werden in den Servermetriken
die Registerkarten „Treffer“und „Fehlschläge“im integrierten Cache angezeigt.

Die Diagrammansicht in:
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• Auf der Registerkarte Integrated CacheHits können Sie die gesamten Antworten anzeigen, die
die NetScaler Appliance aus dem Cache bereitstellt.

• Auf der Registerkarte Integrated Cache Misses können Sie die gesamten Antworten anzeigen,
die die NetScaler Appliance vomOriginalserver bereitstellt.

Beheben vonWeb Insight‑Problemen

Einzelheiten finden Sie im Dokument zur Fehlerbehebung bei Problemenmit Web Insight.

Die Hauptursache für Anwendungslatenz anzeigen

February 5, 2024

Anwendungsverlangsamung ist einwichtigesAnliegen für jedeOrganisation, dadies zugeschäftlichen
Auswirkungen oder Produktivität führt. Unter Anwendungen > Web Insightkönnen Sie jetzt eine
neue Metrik mit dem Namen Anwendungen mit Reaktionszeitanomalienanzeigen. Mithilfe dieser
Metrik können Sie als Administrator analysieren, ob die Anwendungslatenz auf die folgenden
Ursachen zurückzuführen ist:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 338

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/analytics/web-insight-troubleshooting.html


NetScaler Application Delivery Management 14.1

• Netzwerklatenz des Clients

• Servernetzwerklatenz

• Verarbeitungszeit des Servers

NetScaler ADM führt jede Stunde Anomalieprüfungen durch und meldet Anomalien für den Verkehr
der letzten 1 Stunde, basierend auf bestimmten Voraussetzungen. Um beispielsweise falsch positive
Ergebnisse zu vermeiden, werden die Anomalieprüfungen für diese Ergebnisse übersprungen, wenn
die Reaktionszeit < 1 ms beträgt.

Auf der Seite “Anwendungen >Web Insight “können Sie die Anwendungenmit Anomalien der Reak‑
tionszeit für die ausgewählte Dauer anzeigen. Die Metrik “Anwendungen mit Antwortanomalien
“zeigt die fünf wichtigsten Anwendungen basierend auf den gesamten Anomalien an. Klicken Sie auf
Mehr anzeigen, um alle Anwendungen anzuzeigen.

• Anwendung—Gibt den Namen der Anwendung an.

• Total Anomalien und Contributors ‑ bezeichnet die gesamten Anomalien aus der Anwendung.
WennSiedenMauszeiger bewegen, könnenSiedieGesamtanomalienanzeigen, die sich ausder
Latenz des Clientnetzwerks, der Latenz des Servernetzwerks und der Serververarbeitungszeit
ergibt.

• Reaktionszeitbereich—Gibt den erwarteten Antwortzeiten der Anwendung an.

• Maximale Anomale Reaktionszeit—Bezeichnet die höchste Reaktionszeit der Anwendung.

• Maximum Anomaly Contributor —Gibt an, ob die maximale Anzahl von Anomalien für die
Anwendung aus Client‑Netzwerklatenz, Server‑Netzwerklatenz oder Serververarbeitungszeit
stammt.

Anwendungsdrilldown

Klicken Sie auf eine Anwendung, umdie Details zu Anwendungsmetriken für die ausgewählte Dauer
anzuzeigen.
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Mit den Anwendungsmetriken können Sie Folgendes anzeigen:

• Zusammenfassung—EineÜbersicht zur Visualisierung der Anwendungsleistungwie Reaktion‑
szeit, Anfragen und Bandbreite.

• Anfragen —Die Gesamtzahl der von der Anwendung eingegangenen Anfragen. Sie können
auch die Anfragen der fünf wichtigsten Kunden auf der Grundlage der Gesamtzahl der Anfragen
anzeigen.

• Bandbreite—Die gesamte Bandbreite, die von der Anwendung verarbeitet wird. Sie können
auch den Bandbreitenverbrauch der fünf wichtigsten Server auf der Grundlage des gesamten
Bandbreitenverbrauchs anzeigen.

• Reaktionszeit —Eine Übersicht zur Darstellung der Client‑Netzwerklatenz, der Server‑
Netzwerklatenz und der Serververarbeitungszeit in derselben Grafik.

• Client‑Netzwerklatenz—Die durchschnittliche Client‑Netzwerklatenz (vom Client zum ADC).

• Server‑Netzwerklatenz —Die durchschnittliche Latenz des Servernetzwerks (vom ADC zum
Server).

• Serververarbeitungszeit —Die durchschnittliche Serververarbeitungszeit (vom Server zum
ADC).

Wenn die Anwendung Anomalien aufweist, können Sie anzeigen, ob die Anomalien aus der Latenz
des Client‑Netzwerks, der Latenz des Servernetzwerks oder der Serververarbeitungszeit stammen.
Klicken Sie auf jede Registerkarte, um Details anzuzeigen.

Auf den Registerkarten Client‑Netzwerklatenz und Server‑Netzwerklatenz können Sie Folgendes
anzeigen:

• Eine Suchleiste—Klicken Sie auf die Suchleiste, um die IP‑Adressen aller Clients (in Client Net‑
work Latency) und Server (in Server Network Latency) anzuzeigen. Sie können die IP‑Adresse
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auswählen, um die Ergebnisse zu filtern.

• Eine Exportoption—Klicken Sie auf CSV herunterladen , um die Details im CSV‑Format zu ex‑
portieren.

Reaktionszeit

Klicken Sie unter Anomaly Detailsauf, um Details für die Antwortzeitbeiträge (vom Client zum
Server) anzuzeigen. Das folgende Beispiel hat eine Anomalie für Client‑Netzwerklatenz, Server‑
Netzwerklatenz und Server‑Verarbeitungszeit. Sie können auch die erwarteten Bereiche und den
Verstoß anzeigen, der außerhalb des erwarteten Bereichs stattgefunden hat.

Die empfohlenen Maßnahmen schlagen Ihnen die möglichen Lösungen für die Anomalien vor.
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InähnlicherWeisekönnenSieaufdieRegisterkartenClient‑Netzwerklatenz,Server‑Netzwerklatenzund
Server‑Verarbeitungszeit klicken, um Folgendes anzuzeigen:

• Anomalie, die die erwartete Spanne durchbrochen hat.

• Empfohlene Maßnahmen, die Ihnen die möglichen Lösungen vorschlagen.

Wenn die Anwendung gut funktioniert, können Sie Anwendungsmetriken als keine Anomalien
anzeigen.

Service‑Diagramm

February 5, 2024

Mit der Service Graph‑Funktion in NetScaler ADM können Sie alle Dienste in einer grafischen Darstel‑
lung überwachen. Mit dieser Funktion können Sie auch eine detaillierte Analyse und umsetzbare
Metriken der Services anzeigen. Sie können sich das Service‑Diagramm ansehen für:

• Für alle NetScaler‑Instanzen konfigurierte Anwendungen

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 342



NetScaler Application Delivery Management 14.1

• Kubernetes‑Anwendungen

• 3‑stufige Webanwendungen

Dienstdiagramm für Anwendungen über alle NetScaler‑Instanzen hinweg

Die globale Service‑Graph‑Funktion ermöglicht es Ihnen, eine ganzheitliche Visualisierung der
Ansicht clients to infrastructure to applicationzu erhalten. In dieser Service‑
Diagrammansicht mit einem Bereich können Sie als Administrator:

• Verstehen, aus welcher Region die Benutzer auf die spezifischen Anwendungen zugreifen
(dreistufige Web‑Apps und Microservices‑App)

• Visualisieren der Infrastrukturansicht (NetScaler‑Instanz), dass die Clientanforderung verar‑
beitet wird

• Verstehen, ob die Probleme vom Client, der Infrastruktur oder der Anwendung auftreten
• Weitere Drilldown zur Behebung des Problems

Navigieren Sie zu Anwendungen > Service Graph und klicken Sie auf die Registerkarte Global, um
Folgendes anzuzeigen:

• End‑to‑End‑Details aller Anwendungen, die vom Client zu Back‑End‑Servern verbunden sind

• Alle NetScaler‑Instanzen, die mit den jeweiligen Rechenzentren verbunden sind

Hinweis

Sie können Rechenzentren nur anzeigen, wenn Sie über GSLB‑Apps verfügen.

• Informationen zu den Kundenmetri

• Informationen zu den NetScaler‑Metriken

• Alle NetScaler‑Instanzen mit diskreten Anwendungen, benutzerdefinierten Anwendungen und
diskreten Microservice‑Anwendungen

• Die 4 Anwendungen mit niedriger Punktzahl, die zu benutzerdefinierten Apps, diskreten Apps
und Microservices‑Apps gehören

• Die Metrikinformationen für die vier besten virtuellen Server mit niedriger Bewertung

• Der Status von Anwendungen (separate Apps, benutzerdefinierte Apps und Microservices‑
Apps), z. B. Kritisch,Überprüfen, Gut undNicht anwendbar.

Weitere Informationen finden Sie unter Ganzheitliche Ansicht von Anwendungen im Service Graph.
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Service‑Diagramm für Kubernetes‑Anwendungen

NavigierenSie zuAnwendungen>ServiceGraphundklickenSieaufdieRegisterkarteMicroservices,
um Folgendes anzuzeigen:

• Sicherstellung der Gesamtleistung der Anwendung durch End‑to‑End‑Anwendung

• Identifizieren Sie Engpässe, die durch die wechselseitige Abhängigkeit verschiedener Kompo‑
nenten Ihrer Anwendungen entstehen

• Sammeln Sie Einblicke in die Abhängigkeiten der verschiedenen Komponenten Ihrer Anwen‑
dungen

• Überwachen Sie Dienste innerhalb des Kubernetes‑Clusters

• Überwachen Sie, welcher Dienst Probleme hat

• Prüfen Sie die Faktoren, die zu Leistungsproblemen beitragen

• Detaillierte Sichtbarkeit der HTTP‑Transaktionen des Dienstes anzeigen

• Analysieren der HTTP‑, TCP‑ und SSL‑Metriken

Durch die Visualisierung dieser Metriken in NetScaler ADM können Sie die Ursache von Problemen
analysieren und die erforderlichen Fehlerbehebungsaktionen schneller durchführen. Das Service‑
Diagrammzeigt Ihre Anwendungen in verschiedenenKomponentendiensten an. DieseDienste, die in‑
nerhalb des Kubernetes‑Clusters ausgeführtwerden, könnenmit verschiedenenKomponenten inner‑
halb und außerhalb der Anwendung kommunizieren. Informationen zu den ersten Schritten finden
Sie unter Service Graph einrichten.

Service‑Diagramm für 3‑Tier‑Webanwendungen

Navigieren Sie zu Anwendungen > Service Graph und klicken Sie auf die Registerkarte Web‑Apps,
um Folgendes anzuzeigen:

• Details zur Konfiguration der Anwendung (mit dem virtueller Content Switching‑Server und
dem virtuellen Load Balancing‑Server)

Für GSLB‑Anwendungen können Sie virtuelle Rechenzentrums‑, ADC‑Instanz‑, CS‑ und
LB‑Server anzeigen.

• Ende‑zu‑Ende‑Transaktionen vom Kunden zum Service

• Der Ort, von dem aus der Client auf die Anwendung zugreift

• Der Name des Rechenzentrums, in dem die Clientanforderungen verarbeitet werden, und die
zugehörigen NetScaler‑Metriken des Rechenzentrums (nur für GSLB‑Anwendungen)

• Metrikdetails für Client, Service und virtuelle Server
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• Wenn die Fehler vom Kunden oder vom Dienst stammen

• Der Dienststatus wie “Kritisch”, “Überprüfung”und “Gut”. NetScaler ADM zeigt den Dienststa‑
tus basierend auf der Reaktionszeit des Dienstes und der Fehleranzahl an.

– Kritisch (rot)—Zeigt an, wenn die durchschnittliche Reaktionszeit des Service > 200 ms
UND Fehlerzähler > 0

– Überprüfung (orange)—Zeigt an, wenn die durchschnittliche Reaktionszeit des Service
> 200 ms ODER Fehlerzähler > 0

– Gut (grün)—Zeigt keinen Fehler an und durchschnittliche Reaktionszeit < 200 ms

• DerKundenstatuswie “Kritisch”, “Überprüfung”und “Gut”. NetScalerADMzeigtdenClientsta‑
tus basierend auf der Latenz des Clientnetzwerks und der Fehleranzahl an.

– Kritisch (rot)—Zeigt an, wenn die durchschnittliche Netzwerklatenz des Clients > 200ms
UND Fehleranzahl > 0

– Überprüfung (orange)—Zeigtan,wenndiedurchschnittlicheClientnetzwerklatenz>200
ms ODER Fehlerzähler > 0

– Gut (grün)—Zeigt keinen Fehler an und durchschnittliche Latenz des Client‑Netzwerks <
200 ms

• Der Status des virtuellen Servers wie “Kritisch”, “Überprüfung”und “Gut”. NetScaler ADM
zeigt den Status des virtuellen Servers basierend auf dem App‑Score an.

– Kritisch (rot)—Zeigt an, wenn der App‑Wert < 40 ist

– Überprüfung (orange)—Zeigt an, wenn der App‑Score zwischen 40 und 75 liegt

– Gut (grün)—Zeigt an, wenn der App‑Score > 75 ist

Zu beachtenswerte Punkte:

• Nur virtuelle Server für Load Balancing, Content Switching und GSLB werden im Service‑
Diagramm angezeigt.

• Wenn kein virtueller Server an eine benutzerdefinierte Anwendung gebunden ist, sind die De‑
tails im Service‑Diagramm für die Anwendung nicht sichtbar.

• Sie können Metriken für Clients und Services in Service Graph nur anzeigen, wenn aktive
Transaktionen zwischen virtuellen Servern und Webanwendungen stattfinden.

• Wenn keine aktiven Transaktionen zwischen virtuellen Servern und Webanwendung verfügbar
sind, können Sie nur Details imDienstdiagrammanzeigen, die auf den Konfigurationsdatenwie
virtuelle Server für Lastausgleich, Content Switching und GSLB sowie Dienste basieren.
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• WennÄnderungen inderAnwendungskonfigurationvorgenommenwerden, kannes10Minuten
dauern, bis sie im Service‑Diagramm angezeigt werden.

Weitere Informationen finden Sie unter Service‑Diagramm für Anwendungen.

StyleBooks

February 5, 2024

StyleBooksvereinfachendieVerwaltungkomplexerNetScalerKonfigurationen für IhreAnwendungen.
Ein StyleBook ist eine Vorlage,mit der Sie NetScaler‑Konfigurationen erstellen und verwalten können.
Sie könneneinStyleBook zumKonfiguriereneiner bestimmtenFunktion vonNetScaler erstellen, oder
Sie können ein StyleBook entwerfen, um Konfigurationen für eine Bereitstellung von Unternehmen‑
sanwendungen wie Microsoft Exchange oder Lync zu erstellen.

StyleBooks passen gut zu den Prinzipien von Infrastructure‑as‑Code, die von DevOps‑Teams prak‑
tiziert werden, wo Konfigurationen deklarativ und versionsgesteuert sind. Die Konfigurationen wer‑
den ebenfalls wiederholt und als Ganzes bereitgestellt. StyleBooks bieten folgende Vorteile:

• Deklarativ: StyleBookswerden in einer deklarativen statt zwingenden Syntax geschrieben. Mit
StyleBooks können Sie sich auf die Beschreibung des Ergebnisses oder des “gewünschten Sta‑
tus”der Konfiguration konzentrieren und nicht auf die Schritt‑für‑Schritt‑Anweisungen, wie Sie
diese auf einer bestimmtenNetScaler Instanz erreichen können. NetScaler ApplicationDelivery
Management (ADM) berechnet den Unterschied zwischen dem vorhandenen Status auf einem
NetScaler und dem gewünschten Status, den Sie angegeben haben, und nimmt die erforder‑
lichen Änderungen an der Infrastruktur vor. Da StyleBooks eine deklarative Syntax verwenden,
die in YAML geschriebenwird, können Komponenten eines StyleBook in beliebiger Reihenfolge
angegeben werden, und NetScaler ADM bestimmt die richtige Reihenfolge basierend auf den
berechneten Abhängigkeiten.

• Atomic: Wenn Sie StyleBooks zum Bereitstellen von Konfigurationen verwenden, wird die
vollständige Konfiguration bereitgestellt oder keine davon bereitgestellt. Dadurch wird
sichergestellt, dass die Infrastruktur immer in einem konsistenten Zustand bleibt.

• Versioniert: Ein StyleBook hat einen Namen, einen Namespace und eine Versionsnummer,
die es eindeutig von jedem anderen StyleBook im System unterscheidet. Jede Änderung an
einem StyleBook erfordert eine Aktualisierung seiner Versionsnummer (oder seines Namens
oder Namespace), um dieses eindeutige Zeichen zu erhalten. Mit dem Versionsupdate können
Sie auchmehrere Versionen desselben StyleBook verwalten.

• Composable: Nachdem ein StyleBook definiert wurde, kann das StyleBook als Einheit zum Er‑
stellen anderer StyleBooks verwendet werden. Sie können vermeiden, gängige Konfigurations‑
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muster zu wiederholen. Es ermöglicht Ihnen auch, Standardbausteine in Ihrer Organisation
festzulegen. Da StyleBooks versioniert sind, führen Änderungen an vorhandenen StyleBooks
zu neuen StyleBooks, wodurch sichergestellt wird, dass abhängige StyleBooks niemals unbe‑
absichtigt beschädigt werden.

• App‑Centric: StyleBookskönnenverwendetwerden, umdieNetScaler‑Konfigurationeiner voll‑
ständigen Anwendung zu definieren. Die Konfiguration der Anwendung kannmithilfe von Para‑
metern abstrahiert werden. Daher können Benutzer, die Konfigurationen von einem StyleBook
aus erstellen, mit einer einfachen Oberfläche interagieren, die darin besteht, einige Parameter
auszufüllen, um eine möglicherweise komplexe NetScaler‑Konfiguration zu erstellen. Konfig‑
urationen, die aus StyleBooks erstellt werden, sind nicht an die Infrastruktur gebunden. Eine
einzelneKonfigurationkann somit auf einemodermehrerenNetScalernbereitgestellt undauch
zwischen Instanzen verschoben werden.

• Automatisch generierte Benutzeroberfläche: NetScaler ADM generiert automatisch UI‑
Formulare, die zum Ausfüllen der Parameter des StyleBook verwendet werden, wenn die
Konfiguration über die NetScaler ADM GUI erfolgt. StyleBook‑Autoren müssen keine neue
GUI‑Sprache erlernen oder Benutzeroberflächenseiten und ‑formulare separat erstellen.

• API‑gesteuert: Alle Konfigurationsvorgänge werdenmithilfe der NetScaler ADM‑GUI oder über
REST‑APIs unterstützt. Die APIs können im synchronen oder asynchronen Modus verwendet
werden. Zusätzlich zu den Konfigurationsaufgaben können Sie mit den StyleBooks‑APIs auch
das Schema (Parameterbeschreibung) eines beliebigen StyleBooks zur Laufzeit ermitteln.

Sie können ein StyleBook verwenden, ummehrere Konfigurationen zu erstellen. Jede Konfiguration
wird als Config Pack gespeichert. Angenommen, Sie haben ein StyleBook, das eine typische HTTP‑
Load Balancing‑Anwendungskonfiguration definiert. Sie können eine Konfiguration mit Werten für
die Load Balancing‑Entitäten erstellen und sie auf einer NetScaler‑Instanz ausführen. Diese Konfig‑
uration wird als Konfigurationspaket gespeichert. Sie können dasselbe StyleBook verwenden, um
eine weitere Konfigurationmit anderenWerten zu erstellen und sie auf derselben oder einer anderen
NetScaler‑Instanz auszuführen. Für diese Konfiguration wird ein neues Konfigurationspaket erstellt.
Ein Konfigurationspaket wird sowohl auf NetScaler ADM als auch auf der NetScaler‑Instanz gespe‑
ichert, auf der die Konfiguration ausgeführt wird.

Sie können entweder Standard‑StyleBooks verwenden, die im Lieferumfang von NetScaler ADM en‑
thalten sind, um Konfigurationen für Ihre Bereitstellung zu erstellen, oder eigene StyleBooks entwer‑
fen und in NetScaler ADM importieren. Sie können die StyleBooks verwenden, um Konfigurationen
entweder mithilfe der NetScaler ADM GUI oder mithilfe von APIs zu erstellen.

Dieses Dokument enthält die folgenden Informationen:

• So zeigen Sie StyleBooks an
• Standard‑StyleBooks
• Für Geschäftsanwendungen entwickelte Stylebooks

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 347

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/stylebooks/how-to-view-stylebooks.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/stylebooks/how-to-use-default-stylebooks.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/stylebooks/business-application-stylebooks.html


NetScaler Application Delivery Management 14.1

• Benutzerdefinierte StyleBooks
• APIs in StyleBooks
• StyleBooks Grammatik

AnwendungsSicherheitsdashboard

February 5, 2024

Das App Security‑Dashboard bietet Ihnen einen Überblick über die Sicherheitsmetriken für die ent‑
deckten/lizenzierten Anwendungen. In diesem Dashboard werden die Sicherheitsangriffsinformatio‑
nen für die erkannten/lizenzierten Anwendungen angezeigt, z. B. Sync‑Angriffe, Small‑Flod‑Angriffe,
DNS‑Flood‑Angriffe usw.

So zeigen Sie die Sicherheitsmetriken im App‑Sicherheitsdashboard an:

1. Navigieren Sie zu Sicherheit > Sicherheits‑Dashboard .

2. Wählen Sie die Instanz‑IP‑Adresse aus der Instanzliste aus.

Die Berichte enthalten für jede Anwendung die folgenden Informationen:

• Bedrohungsindex. Ein einstelliges Bewertungssystem, das die Kritikalität von Angriffen
aufdieAnwendungangibt. JekritischerdieAngriffeauf eineAnwendungsind, destohöher
ist der Bedrohungsindex für diese Anwendung. Die Werte reichen von 1 bis 7.

Der Bedrohungsindex basiert auf Angriffsinformationen. Die angriffsbezogenen Informa‑
tionenwie Verstoßtyp, Angriffskategorie, Standort undClient‑Details geben einen Einblick
in die Angriffe auf die Anwendung. Verstößewerden nur dann anNetScaler ADMgesendet,
wenn eine Verletzung oder ein Angriff auftritt. Eine große Anzahl von Sicherheitslücken
und Sicherheitslücken führt zu einem hohen Bedrohungsindexwert.

• Sicherheitsindex. Ein einstelliges Bewertungssystem, das angibt, wie sicher Sie die
NetScaler‑Instanzen zum Schutz von Anwendungen vor externen Bedrohungen und
Sicherheitslücken konfiguriert haben. Je niedriger die Sicherheitsrisiken für eine
Anwendung, desto höher der Sicherheitsindex. Die Werte reichen von 1 bis 7.

Der Sicherheitsindex berücksichtigt sowohl die Konfiguration der Anwendungsfirewall als
auch die Sicherheitskonfiguration des NetScaler ‑Systems. Für einen hohen Sicherheitsin‑
dex müssen beide Konfigurationen stark sein. Wenn beispielsweise strenge Prüfungen
der Anwendungsfirewall vorhanden sind, aber Sicherheitsmaßnahmen für NetScaler‑
Systeme, z. B. ein sicheres Kennwort für den nsroot Benutzer, nicht bereitgestellt
werden, wird Anwendungen ein niedriger Sicherheitsindexwert zugewiesen.

Sie können die im App Security Investigatorgemeldeten Diskrepanzen einsehen.
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Bedrohungsindizes

1 ‑ Zeigt die IP‑Adresse der NetScaler‑Instanz an, für die Sie Details anzeigen können.

2 —Zeigt Details wie den Bedrohungsindex, die Gesamtzahl der aufgetretenen Verstöße und die
Gesamtzahl der blockierten Verstöße an.

3 ‑ Zeigt den virtuellen Server der ausgewählten Instanz an.

4 ‑ Zeigt die Sicherheitsverletzungen basierend auf Clients an. Das Diagramm App Security Inves‑
tigator wird für jeden Client angezeigt. Sie können auf jede Client‑IP klicken, um die Ergebnisse
anzuzeigen.

5 ‑ Zeigt die Verstöße in Kartenansicht und Tabellenansicht an.

6 ‑ Zeigt die Details des Verstoßes an. Wenn Sie den Mauszeiger auf das Diagramm bewegen, werden
die Details wie Verletzungstyp, Zeitpunkt des Angriffs und Gesamtereignisse angezeigt.

Wenn Sie auf ein Blasendiagramm klicken, werden die Details auf der Seite Details zu App‑
Sicherheitsverletzungenangezeigt. WennSie beispielsweiseweitereDetails für Cross‑Site‑Scripting
(Cross‑Site‑Skript) anzeigen möchten, klicken Sie auf das Diagramm, das für XSS in App Security
Investigatorausgefüllt ist.

DieDetails zu App‑Sicherheitsverletzungenwerdenmit Verstoßdetails wie Angriffszeit, Angriffskat‑
egorie, Schweregrad, URL usw. angezeigt.
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Sie können auch auf die Option Einstellungen klicken, um die Optionen auszuwählen, die angezeigt
werden sollen.

Sicherheitsindex Details

Nachdem Sie die Bedrohungsgefahr einer Anwendung überprüft haben, möchten Sie ermitteln,
welche Anwendungssicherheitskonfigurationen vorhanden sind und welche Konfigurationen für
diese Anwendung fehlen. Sie können diese Informationen erhalten, indem Sie einen Drilldown in die
Zusammenfassung des Anwendungssicherheitsindex durchführen.

Die Zusammenfassung des Sicherheitsindex gibt Ihnen Informationen über die Wirksamkeit der fol‑
genden Sicherheitskonfigurationen:

• Konfiguration der Anwendungsfirewall. Zeigt an, wie viele Signatur‑ und Sicherheitsein‑
heiten nicht konfiguriert sind.

• NetScaler ADM Systemsicherheit. Zeigt an, wie viele Systemsicherheitseinstellungen nicht
konfiguriert sind.

UmdieDetails desSicherheitsindexanzuzeigen,wählenSie einen virtuellenServer/eineAnwendung
aus, und klicken Sie auf die Registerkarte Sicherheitsindex.

Die Details werden angezeigt.
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1 ‑ Zeigt die detaillierten Informationen für Anwendungs‑Firewall‑Konfigurationen an.

2 ‑ Zeigt die detaillierten Informationen für Systemsicherheit an. Klicken Sie auf jede Sicherheits‑
gruppe, um Details zum aktuellen Status und zu den Empfehlungen von Citrix zu erhalten.

3 ‑ Zeigt die Zusammenfassung für Sicherheitsprüfung und Signaturverletzung an.

Sie können auch eine Zusammenfassung der Bedrohungsumgebung anzeigen, indem Sie die WAF‑
Sicherheitsverletzungen für virtuelle Server aktivieren und dann zu Sicherheit > Sicherheitsver‑
letzungennavigieren.

Einheitliches Sicherheitsdashboard

February 5, 2024

Das Unified Security Dashboard ist ein Dashboard mit einem einzigen Bereich, in dem Sie Schutz‑
maßnahmen konfigurieren, Analysen aktivieren und die Schutzmaßnahmen in Ihrer Anwendung
bereitstellen können. In diesem Dashboard können Sie aus verschiedenen Vorlagenoptionen wählen
und den gesamten Konfigurationsprozess in einem einzigen Workflow abschließen. Navigieren Sie
zunächst zu Sicherheit > Sicherheitsdashboard und klicken Sie dann auf Anwendung verwalten.
Auf der Seite „Anwendung verwalten “können Sie Details zu Ihren gesicherten und ungesicherten
Anwendungen einsehen.
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Hinweis:

• Wenn Sie ein neuer Benutzer sind oder keinen Schutz über StyleBooks oder direkt auf
NetScaler‑Instanzen konfiguriert haben, wird die folgende Seite angezeigt, nachdem Sie
auf Security > SecurityDashboard geklickt haben.

• Sie können die Gesamtzahl der virtuellen Server anzeigen, die geschützt werden müssen.
Klicken Sie auf Erste Schritte, um Details inUnsecured Applicationsanzuzeigen.

• Die für die Konfiguration von Schutzmaßnahmen in Frage kommenden virtuellen Server‑
typen sind Load Balancing und Content Switching.

Gesicherte Anwendungen

Sie können Details anzeigen, nachdem Sie die Schutzmaßnahmenmit dem einheitlichen Sicherheits‑
dashboard konfiguriert haben. Weitere Informationen finden Sie unter Schutzmaßnahmen für un‑
gesicherte Anwendungen konfigurieren.

Wenn Sie bereits Schutzmaßnahmen direkt auf den NetScaler‑Instanzen oder über StyleBooks
konfiguriert haben, können Sie die Anwendungen auf der Registerkarte Gesicherte Anwendungen
anzeigen, die unter Profil als Anderemarkiert sind.
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Schutzmaßnahmen für ungesicherte Anwendungen konfigurieren

Hinweis:

Die maximale Anzahl unterstützter Konfigurationsentitäten (Regeln) in der Blockliste ist 32.

Wählen Sie auf der Registerkarte Unsichere Anwendungen eine Anwendung aus und klicken Sie auf
Sichere Anwendung.

Sie können eine der folgenden Optionen auswählen, um Ihre Anwendung zu schützen:

• WAF‑Empfehlungsscanner—MitdieserOptionkönnenSieeinenScan für IhreAnwendungaus‑
führen. Basierendauf bestimmtenParameterndesScans schlägt IhnendasErgebnis die Schutz‑
maßnahmen für Ihre Anwendung vor. Sie könnten erwägen, diese Empfehlungen anzuwenden.

• Schutzmaßnahmenauswählenundanpassen—MitdieserOptionkönnenSieausverschiede‑
nen Vorlagenoptionen auswählen oder Ihre Schutzmaßnahmen anpassen und bereitstellen.
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– OWASP Top 10 —Eine vordefinierte Vorlage, die den branchenüblichen Schutz vor den
Top‑10‑Sicherheitsrisiken von OWASP bietet. Weitere Informationen finden Sie unter
https://owasp.org/www-project-top-ten/.

– CVE‑Schutz—Sie können den Signatursatz aus der Liste der vorkonfigurierten Signatur‑
regeln erstellen, die nach bekannten Schwachstellenkategorien klassifiziert sind. Sie kön‑
nen Signaturen auswählen, umdie Protokollierung oder Blockierung von Aktionen zu kon‑
figurieren, wenn ein Signaturmuster dem eingehenden Datenverkehr entspricht. Die Pro‑
tokollnachricht enthält die Details der Sicherheitsanfälligkeit.

– Benutzerdefinierter Schutz—Wählen Sie die Schutzmaßnahmen aus und setzen Sie sie
entsprechend Ihren Anforderungen ein.

• Vorhandene Schutzmaßnahmen auswählen—Mit dieser Option werden die Schutzmaßnah‑
men geklont, die in einer vorhandenen Anwendung bereitgestellt werden. Wenn Sie dieselben
Schutzmaßnahmen für eine andere Anwendung bereitstellen möchten, können Sie diese Op‑
tionauswählenund sie unverändert für eine andereAnwendungbereitstellen. Sie könnendiese
Option auch als Vorlage auswählen, die Schutzmaßnahmen ändern und dann bereitstellen.

WAF‑Empfehlungsscanner

Hinweis:

• Sie können jeweils nur einen Scan für eine Anwendung ausführen. Um einen neuen Scan
für dieselbe Anwendung oder eine andere Anwendung zu starten, müssen Sie warten, bis
der vorherige Scan abgeschlossen ist.

• Sie können auf Verlauf anzeigen klicken, um den Verlauf und den Status der vergangenen
Scans anzuzeigen. Sie können auch auf Bericht anzeigen klicken unddanndie Empfehlun‑
gen später anwenden.

Voraussetzungen:
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• DieNetScaler‑Instanzmuss 13.0 41.28 oder höher (für Sicherheitsüberprüfungen) und13.0 oder
höher (für Signaturen) sein.

• Muss die Premium‑Lizenz haben.

• Muss der virtuelle Lastausgleichsserver sein.

Um mit dem WAF‑Empfehlungsscan zu beginnen, müssen Sie die folgenden Informationen
angeben:

1. Unter Scanparameter:

• Domain name —Geben Sie eine gültige, zugängliche IP‑Adresse oder den öffentlich
erreichbaren Domänennamen an, der der Anwendung zugeordnet ist. Beispiel: www.
example.com.

• HTTP‑/HTTPS‑Protokoll—Wählen Sie das Protokoll der Anwendung aus.

• Traffic Timeout —Die Wartezeit (in Sekunden) für eine einzelne Anfrage während des
Scans. Der Wert muss größer als 0 sein.

• URL, von der aus der Scan gestartet werden soll—Die Startseite der Anwendung, von
der aus der Scan gestartet werden soll. Beispiel: https://www.example.com/home.
Die URL muss eine gültige IPv4‑Adresse sein. Wenn die IP‑Adressen privat sind, müssen
Sie sicherstellen, dass die private IP‑Adresse von der NetScaler ADM Management‑IP aus
zugänglich ist.

• Anmelde‑URL—Die URL, an die die Anmeldedaten zur Authentifizierung gesendet wer‑
den. In HTML wird diese URL allgemein als Aktions‑URL bezeichnet.

• Authentifizierungsmethode—Wählen Sie die unterstützte Authentifizierungsmethode
(formularbasiert oder kopfbasiert) für Ihre Anwendung aus.

– Für die formularbasierte Authentifizierung muss ein Formular mit den Anmeldein‑
formationen an die Anmelde‑URL gesendet werden. Diese Anmeldeinformationen
müssen in Form von Formularfeldern und ihren Werten vorliegen. Die Anwendung
teilt dann das Sitzungscookie, das zur Aufrechterhaltung der Sitzungen während des
Scans verwendet wird.

– Die Header‑basierte Authentifizierung erfordert den Authentication‑Header und
seinen Wert im Header‑Abschnitt. Der Authentifizierungsheader muss einen gültigen
Wert haben und wird verwendet, um Sitzungen während des Scans aufrechtzuerhal‑
ten. Die Formularfelder sollten für Header‑basierte Felder leer gelassen werden.

• Anforderungsmethode—Wählen Sie die HTTP‑Methode, die beim Senden von Formula‑
rdaten an die Anmelde‑URL Die zulässigen Anforderungsmethoden sind POST, GETund
PUT.
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• Formularfelder —Geben Sie die Formulardaten an, die an die Anmelde‑URL gesendet
werden sollen Formularfelder sind nur erforderlich, wenn Sie die formularbasierte
Authentifizierung auswählen. Sie müssen in den Schlüssel‑Wert‑Paaren angeben,
wobei Feldname der Schlüssel und Feldwert der Wert ist. Stellen Sie sicher, dass alle
Formularfelder, die für die Anmeldung erforderlich sind, korrekt hinzugefügt wurden,
einschließlich Kennwörter. Die Werte werden verschlüsselt, bevor sie in der Datenbank
gespeichert werden. Sie können auf Hinzufügen klicken, um mehrere Formularfelder
hinzuzufügen. Zum Beispiel Feldname—Benutzername und Feldwert—admin.

• Abmelde‑URL—GebenSiedieURLan, diedieSitzungnachdemZugriffbeendet. Beispiel:
https://www.example.com/customer/logout.

2. Unter Scankonfigurationen:

• Zu prüfende Sicherheitslücken—Wählen Sie die Sicherheitslücken aus, die der Scanner
erkennen soll. Derzeit wird dies für Verstöße gegen SQL Injection und Cross‑Site‑Skripting
durchgeführt. Standardmäßig sind alle Verstöße ausgewählt. Nach Auswahl der Schwach‑
stellen werden diese Angriffe auf die Anwendung simuliert, um die potenzielle Sicherheit‑
sanfälligkeit zu melden. Es wird empfohlen, diese Erkennung zu aktivieren, die sich nicht
in der Produktionsumgebung befindet. Alle anderen Sicherheitslücken werden ebenfalls
gemeldet, ohne diese Angriffe auf die Anwendung zu simulieren.

• Größenbeschränkung der Antwort —Die maximale Grenze für die Antwortgröße.
Antworten, die über den genannten Wert hinausgehen, werden nicht gescannt. Das
empfohlene Limit liegt bei 10 MB (1000000 Byte).

• Parallelität von Anfragen—Die Gesamtzahl der parallel an die Webanwendung gesende‑
ten Anforderungen.

3. Die Konfiguration der WAF‑Scaneinstellungen ist abgeschlossen. Sie können auf Scan starten
klicken, um den Scanvorgang zu starten, und warten, bis der Vorgang abgeschlossen ist. Nach‑
dem der Scan abgeschlossen ist, klicken Sie auf Bericht anzeigen.
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4. Klicken Sie auf der Seite mit den Scanergebnissen auf Empfehlung überprüfen.

5. Überprüfen Sie die Schutzmaßnahmen oder bearbeiten/fügen Sie weitere Schutzmaßnahmen
hinzu und klicken Sie auf Bereitstellen.
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Wenn Sie Sicherheitsüberprüfungen erfolgreich durchführen:

• Die Konfiguration wird je nach Version über StyleBooks auf die NetScaler‑Instanz angewendet.

– Für NetScaler 13.0 wird StyleBook unified-appsec-protection-130 verwendet.

– Für NetScaler 13.1 wird StyleBook unified-appsec-protection-131 verwendet.

– Für NetScaler 14.1 wird StyleBook unified-appsec-protection-141 verwendet.

• Das Profil Appfw wird auf Ihrem NetScaler erstellt und mithilfe von policylabel an die An‑
wendung gebunden.

• Die Signaturen sind an das appfw‑Profil gebunden, wenn die empfohlenen Signaturen bereits
angewendet wurden.

Hinweis

Sicherheitsprüfungen werden in NetScaler 13.0 41.28 oder einer späteren Version unterstützt.

Sie können überprüfen, ob die WAF‑Profile und ‑Signaturen über die Standard‑StyleBooks angewen‑
det werden, indem Sie zu Anwendungen > Konfiguration > Config Packsnavigieren.
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Schutzmaßnahmen auswählen und anpassen

Die10bestenOWASP

1—Stellt Informationen zur Anwendungbereit, z. B. IP‑Adresse, Typ des virtuellen Servers, Lizenztyp,
von welcher Instanz aus die Anwendung konfiguriert wird usw.

2—Zeigt die ausgewählte Vorlage an. Sie können es nach Ihrer Wahl umbenennen.

3 ‑ Zeigt die Schutzmaßnahmen an. Für einige Schutzmaßnahmen sind zusätzliche Informationen
erforderlich.

4—Zeigt den ausführlichen Logtyp an. Sie können die folgenden Optionen wählen:

• Muster. Protokolliert nur Verletzungsmuster.

• Musternutzlast. Protokolliert das Verletzungsmuster und 150 Byte zusätzliche JSON‑Nutzlast.

• Muster,Nutzlast,Header. Protokolliert dasVerletzungsmuster, 150ByteanzusätzlichenJSON‑
Nutzdaten und HTTP‑Header‑Informationen.

5 ‑ Ermöglicht es Ihnen, den Monitormodus zu aktivieren. Wenn Sie den Überwachungsmodus ak‑
tivieren, wird der Datenverkehr nur protokolliert und die Schadensbegrenzungen werden nicht ak‑
tiviert.

6—Ermöglicht es Ihnen, weitere Schutzmaßnahmen hinzuzufügen. Klicken Sie auf Schutzmaßnah‑
men hinzufügen und überprüfen Sie, ob Sie welche hinzufügenmöchten.

7—Ermöglicht die Auswahl einer neuen Vorlage mithilfe der Option Vorlage ändern.

8—Ermöglicht es Ihnen, den Schutz zu bearbeiten oder zu löschen.

9—Aktiviert Analysen für die von Ihnen ausgewählten Schutzmaßnahmen. DieseOption ist standard‑
mäßig ausgewählt. Sie können Analysen für die konfigurierten Schutzmaßnahmen unter Sicherheit
> Sicherheitsverletzungeneinsehen.

Nachdem Sie die Schutzmaßnahmen konfiguriert haben, klicken Sie auf Bereitstellen.
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CVE‑Schutz Um den CVE‑Schutz bereitzustellen, klicken Sie auf CVE‑Schutz erstellen. Wählen Sie
auf der Seite Signatursatz erstellen die Signaturen aus der Liste aus, um die Protokoll‑ oder Block‑
aktion zu konfigurieren, und klicken Sie dann auf Speichern.

Nachdem Sie auf Speicherngeklickt haben, können Sie die Signaturen anzeigen, die der Konfigura‑
tionsseite hinzugefügt wurden.

Sie können auch auf Schutz hinzufügen klicken, um der Anwendung weitere Schutzmaßnah‑
men hinzuzufügen. Nachdem Sie alle Schutzmaßnahmen konfiguriert haben, klicken Sie auf
Bereitstellen.

Benutzerdefinierter Schutz Klicken Sie auf Neuen Schutz erstellen, um die Bereitstellung mit
Schutzmaßnahmendurchzuführen, die Ihren Anforderungen entsprechen. Wählen Sie auf der Seite
Schutzmaßnahmen hinzufügen die Schutzmaßnahmen aus, die Sie bereitstellen möchten, und
klicken Sie auf Speichern.
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NachdemSie auf Speicherngeklickt haben, überprüfen Sie die ausgewählten Schutzmaßnahmenauf
der Konfigurationsseite und klicken Sie dann auf Bereitstellen.

Wählen Sie vorhandene Schutzmaßnahmen

Um vorhandene Schutzmaßnahmen von einer Anwendung auf eine andere anzuwenden, wählen Sie
einen vorhandenen Schutz aus der Liste aus.

Nachdem Sie einen Schutz ausgewählt haben, werden die vorhandenen Schutzmaßnahmen geklont
und auf der Konfigurationsseite angezeigt. Sie können je nach Anforderung Änderungen vornehmen
und dann auf Bereitstellenklicken.
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Details zu Sicherheitsverletzungen bei Anwendungen anzeigen

February 5, 2024

Webanwendungen, die dem Internet ausgesetzt sind, sind drastisch anfällig für Angriffe geworden.
Mit NetScaler ADM können Sie verwertbare Details zu Verstößen visualisieren, um Anwendungen vor
Angriffen zu schützen. **Navigieren Sie zu **Sicherheit > Sicherheitsverstöße , um eine zentrale
Lösung für Folgendes zu finden:

• Visualisieren Sie Anwendungen mit vollem Einblick in die Bedrohungsdetails, die sowohl mit
WAF‑Sicherheitsverletzungen als auchmit Bot‑Sicherheitsverletzungen verbunden sind

• Greifen Sie auf die Anwendungssicherheitsverletzungen basierend auf den Kategorien Netzw‑
erk, BotundWAFzu.

• Ergreifen Sie Korrekturmaßnahmen, um die Anwendungen zu sichern

Die Seite “Sicherheitsverletzungen “enthält die folgenden Optionen:

• Anwendungsübersicht—Zeigt eineÜbersichtmitAnwendungenan, die totaleVerstöße, totale
WAF‑ und Bot‑Verstöße, Verstöße nach Ländern usw. aufweisen. Weitere Informationen finden
Sie unter Anwendungsübersicht.

• Alle Verstöße—Zeigt die Details zur Verletzung der Anwendungssicherheit an. Weitere Infor‑
mationen finden Sie unter Alle Verstöße.

Voraussetzung

Stellen Sie sicher, dass Metrics Collector aktiviert ist Standardmäßig ist Metrics Collector auf der
NetScaler‑Instanz aktiviert. Weitere Informationen finden Sie unter Konfigurieren von Intelligent App
Analytics.

Integrationmit Splunk

February 5, 2024

Sie können NetScaler ADM jetzt in Splunk integrieren, um Analysen für Folgendes einzusehen:

• Verstöße gegen die WAF

• Bot‑Verstöße

• SSL Certificate Insights
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• Ereignisse und Metriken

Das Splunk‑Add‑on ermöglicht Ihnen:

• Kombinieren Sie alle anderen externen Datenquellen.

• Bieten Sie eine bessere Sichtbarkeit von Analysen an einem zentralen Ort.

NetScalerADMerfasstBot‑,WAF‑undSSL‑Ereignisseundsendet sie regelmäßiganSplunk. DasSplunk
Common Information Model (CIM) ‑Add‑on konvertiert die Ereignisse in CIM‑kompatible Daten. Als
Administrator können Sie mithilfe der CIM‑kompatiblen Daten die Ereignisse im Splunk‑Dashboard
einsehen.

Für eine erfolgreiche Integration müssen Sie:

• Splunk für den Empfang von Daten von NetScaler ADM konfigurieren

• NetScaler ADM so konfigurieren, dass Daten nach Splunk exportiert werden

• Dashboards in Splunk anzeigen

Splunk für den Empfang von Daten von NetScaler ADM konfigurieren

In Splunk müssen Sie Folgendes machen:

1. Splunk HTTP Event Collector‑Endpunkt einrichten und ein Token generieren

2. Splunk Common Information Model (CIM)‑Add‑on installieren

3. Installieren Sie den CIM‑Normalizer (gilt nur für WAF‑ und Bot‑Insights)

4. Beispieldashboard in Splunk vorbereiten

Splunk HTTP Event Collector‑Endpunkt einrichten und ein Token generieren

Sie müssen zuerst den HTTP‑Event‑Collector in Splunk einrichten. Dieses Setup ermöglicht die Inte‑
gration zwischen ADM und Splunk, um die Daten zu senden. Als Nächstes müssen Sie in Splunk ein
Token generieren, um:

• Aktivieren Sie die Authentifizierung zwischen ADM und Splunk.

• Empfangen Sie Daten über den Event Collector‑Endpunkt.

1. Melden Sie sich bei Splunk an.

2. NavigierenSie zuEinstellungen>Dateneingaben>HTTP‑Event‑CollectorundklickenSie auf
Neu hinzufügen.

3. Geben Sie die folgenden Parameter an:
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a) Name: Geben Sie einen Namen Ihrer Wahl an.

b) Quellnamenüberschreibung (optional): Wenn Sie einen Wert festlegen, überschreibt
dieser den Quellwert für den HTTP‑Ereignissammler.

c) Beschreibung (optional): Geben Sie eine Beschreibung an.

d) Ausgabegruppe (optional): Standardmäßig ist diese Option als Keine ausgewählt.

e) Indexerbestätigung aktivieren: Diese Option ist standardmäßig nicht ausgewählt.

4. Klicken Sie aufWeiter.

5. Optional können Sie auf der Seite mit den Eingabeeinstellungen zusätzliche Eingabepara‑
meter festlegen.

6. Klicken Sie auf Überprüfen, um die Eingaben zu überprüfen, und klicken Sie dann auf Senden.

Ein Token wird generiert. Sie müssen dieses Token verwenden, wenn Sie Details in NetScaler
ADM hinzufügen.
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Splunk Common Information Model installieren

In Splunk müssen Sie das Splunk CIM‑Add‑on installieren. Dieses Add‑on stellt sicher, dass die von
NetScaler ADM zur Normalisierung der aufgenommenen Daten empfangenen Daten empfangen wer‑
den und einem gemeinsamen Standard entsprechen, bei dem dieselben Feldnamen und Event‑Tags
für äquivalente Ereignisse verwendet werden.

1. Melden Sie sich bei Splunk an.

2. Navigieren Sie zu Apps >Weitere Apps suchen.

3. Geben Sie CIM in die Suchleiste ein und drücken Sie die Eingabetaste, um das Splunk Com‑
mon Information Model (CIM) ‑Add‑on aufzurufen, und klicken Sie auf Installieren.
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Installieren Sie den CIM‑Normalizer

Der CIM‑Normalizer ist ein zusätzliches Plug‑in, das Sie installieren müssen, um die WAF‑ und Bot‑
Insights in Splunk anzeigen zu können.

1. Navigieren Sie im Splunk‑Portal zu Apps >Weitere Apps finden.

2. Geben Sie CIM‑Normalisierung für ADM‑Dienstereignise/Daten in die Suchleiste ein und
drücken Sie die Eingabetaste, um das Add‑On abzurufen, und klicken Sie auf Installieren.
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Beispieldashboard in Splunk vorbereiten

Nachder InstallationvonSplunkCIMmüssenSieeinBeispiel‑Dashboardvorbereiten, daseineVorlage
für WAF und Bot, Einblicke in SSL‑Zertifikate sowie Ereignisse und Metriken verwendet. Sie können
die Dashboard‑Vorlagendatei (.tgz) herunterladen, ihren Inhalt mit einem beliebigen Editor (z. B.
Notepad) kopieren und ein Dashboard erstellen, indem Sie die Daten in Splunk einfügen.

Hinweis:

Das folgende Verfahren zur Erstellung eines Beispiel‑Dashboards gilt für alle Anwendungsfälle.
Sie müssen die erforderliche json‑Datei verwenden.

1. MeldenSie sich auf der Citrix‑Downloadseite anund ladenSie dasBeispiel‑Dashboardherunter,
das unter Beispiel‑Dashboards für Endgeräte von Drittanbieternverfügbar ist.

2. Extrahieren Sie die Datei, öffnen Sie die json‑Datei mit einem beliebigen Editor und kopieren
Sie die Daten aus der Datei.

Nach dem Extrahieren erhalten Sie drei json‑Dateien. Benutze die:

• adm_splunk_security_violations.json Datei zum Erstellen eines WAF‑ und
Bot‑Beispiel‑Dashboards.

• adm_splunk_ssl_certificate.json Datei zum Erstellen eines Beispiel‑
Dashboards für SSL‑Zertifikatsinformationen.

• adm_splunk_events_and_metrics_history.json Datei, um ein ADM‑Ereignis‑
und Metrik‑Dashboard zu erstellen.

3. Navigieren Sie imSplunk‑Portal zuSearch&Reporting >Dashboardsund klicken Sie dann auf
Neues Dashboard erstellen.

4. Geben Sie auf der SeiteNeues Dashboard erstellen die folgenden Parameter an:

a) Dashboard‑Titel—Geben Sie einen Titel Ihrer Wahl ein.

b) Beschreibung—Optional können Sie eine Beschreibung als Referenz angeben.

c) Erlaubnis—Wählen Sie je nach Anforderung Privat oder In App geteilt aus.

d) Wählen Sie Dashboard Studio aus.

e) Wählen Sie ein beliebiges Layout (Absolute oder Grid) aus, und klicken Sie dann auf Er‑
stellen.
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Nachdem Sie auf Erstellen geklickt haben, wählen Sie dasQuellsymbol aus dem Layout
aus.

5. Löschen Sie die vorhandenen Daten, fügen Sie die Daten ein, die Sie in Schritt 2 kopiert haben,
und klicken Sie auf Zurück.

6. Klicken Sie auf Speichern.

Sie können das Beispiel‑Dashboard anzeigen.

Im Folgenden finden Sie ein Beispiel‑Dashboard für WAF und Bot.
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NetScaler ADM so konfigurieren, dass Daten nach Splunk exportiert werden

In Splunk haben Sie jetzt alles bereit. Der letzte Schritt besteht darin, NetScaler ADM zu konfigurieren,
indem ein Abonnement erstellt und das Token hinzugefügt wird.

NachAbschluss des folgendenVerfahrens könnenSie das aktualisierteDashboard in Splunk einsehen,
das derzeit in Ihrem NetScaler ADM verfügbar ist:

1. Melden Sie sich bei NetScaler ADM an.

2. Navigieren Sie zu Einstellungen > Ökosystemintegration.
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3. Klicken Sie auf der Seite Abonnements auf Hinzufügen.

4. Geben Sie im Feld Abonnementname einen Namen Ihrer Wahl ein.

5. Auf der Registerkarte Feature auswählen können Sie die Features auswählen, die Sie
exportieren möchten, und aufWeiterklicken.

• Echtzeit‑Export—Die ausgewählten Verstöße werden sofort nach Splunk exportiert.

• Periodischer Export—Die ausgewählten Verstöße werden basierend auf der von Ihnen
ausgewählten Dauer nach Splunk exportiert.

6. Auf derRegisterkarte InstanzauswählenkönnenSie entwederAlle Instanzenauswählenoder
Benutzerdefiniert auswählenund dann aufWeiterklicken.

• WählenSie Alle Instanzen—Exportiert Daten aus allenNetScaler‑Instanzen nach Splunk.

• Benutzerdefinierte Auswahl —Ermöglicht es Ihnen, die NetScaler‑Instanzen aus der
Liste auszuwählen. Wenn Sie bestimmte Instanzen aus der Liste auswählen, werden die
Daten nur von den ausgewählten NetScaler‑Instanzen nach Splunk exportiert.

7. Gehen Sie auf der Registerkarte Abonnementeinstellungenwie folgt vor:
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a) Endpunkttyp—Wählen Sie Splunkaus.

b) Endpunkt‑URL—Geben Sie die Splunk‑Endpunktdetails an. Der Endpunkt muss das For‑
mat https://SPLUNK_PUBLIC_IP:SPLUNK_HEC_PORT/services/collector/event haben.

Hinweis

Aus Sicherheitsgründen wird die Verwendung von HTTPS empfohlen.

• SPLUNK_PUBLIC_IP—Eine gültige IP‑Adresse, die für Splunk konfiguriert wurde.

• SPLUNK_HEC_PORT—Gibt die Portnummer an, die Sie während der Konfiguration
des HTTP‑Ereignisendpunkts angegeben haben. Die Standardportnummer ist 8088.

• Services/Collector/Event—Gibt den Pfad für die HEC‑Anwendung an.

c) Authentifizierungstoken —Kopieren Sie das Authentifizierungstoken von der Splunk‑
Seite und fügen Sie es

d) Häufigkeit auswählen—Wählen Sie Täglich oder Stündlich aus der Liste aus. Basierend
auf der Auswahl exportiert NetScaler ADM die Details nach Splunk.

Hinweis

Gilt nur, wenn Sie im Periodischen ExportVerstöße ausgewählt haben.

e) Klicken Sie auf Submit.

Hinweis

• WennSie zumerstenMalmit derOptionPeriodischer Export konfigurieren, wer‑
den die ausgewählten Feature‑Daten sofort an Splunk übertragen. Die nächste
Exporthäufigkeit erfolgt basierend auf Ihrer Auswahl (täglich oder stündlich).

• Wenn Sie zum ersten Mal mit der Option Echtzeitexport konfigurieren, wer‑
dendie ausgewähltenFeature‑Daten sofort anSplunkübertragen, sobalddieVer‑
stöße in NetScaler ADM erkannt werden.
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Dashboards in Splunk anzeigen

Nachdem Sie die Konfiguration in NetScaler ADM abgeschlossen haben, werden die Daten aus
NetScaler ADM exportiert und die Ereignisse werden in Splunk angezeigt.

Hinweis:

KlickenSie imNetScaler ADMSSL‑Dashboard (Infrastruktur>SSL‑Dashboard) aufPollNow, um
sofort die aktualisierten Daten zu SSL‑Zertifikaten in Splunk einzusehen.

Sie sind bereit, das aktualisierte Dashboard in Splunk ohne weitere Schritte anzuzeigen.

Gehen Sie zu Splunk und klicken Sie auf das Dashboard, das Sie erstellt haben, um das aktualisierte
Dashboard anzuzeigen.

Im Folgenden finden Sie ein Beispiel für das aktualisierte WAF‑ und Bot‑Dashboard:
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Das folgende Dashboard ist ein Beispiel für das aktualisierte SSL Certificate Insights‑Dashboard.
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Das folgende Dashboard ist ein Beispiel für das aktualisierte Ereignis‑ und Metrik‑Dashboard.

Hinweis:

Die Nutzungsdaten für Speicher, CPU und Datenträger zeigen den aktuellen Wert aus dem
NetScaler ADM. Der Auf‑ und Abwärtstrend dieser Werte wird auf der Grundlage des Vergleichs
des vorherigen Werts alle 5 Minuten angezeigt.
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Neben dem Dashboard können Sie nach der Erstellung des Abonnements auch Daten in Splunk
anzeigen.

1. Klicken Sie in Splunk auf Search & Reporting.

2. In der Suchleiste:

• GebenSiesourcetype="metrics"einundwählenSiedieDauer ausder Liste aus, um
die ADM‑Metrikdaten anzuzeigen.

• Geben Sie sourcetype="event" ein und wählen Sie die Dauer aus der Liste aus, um
die ADM‑Ereignisdaten anzuzeigen.

• Geben Sie sourcetype="bot" oder sourcetype="waf" ein und wählen Sie die
Dauer aus der Liste aus, um Bot‑/WAF‑Daten anzuzeigen.

• Geben Sie sourcetype="ssl" ein und wählen Sie die Dauer aus der Liste aus, um die
Insightsdaten des SSL‑Zertifikats anzuzeigen.

Integrationmit New Relic

February 5, 2024

Sie können NetScaler ADM jetzt in New Relic integrieren, um Analysen zu WAF‑ und Bot‑Verstößen in
Ihrem New Relic‑Dashboard anzuzeigen. Mit dieser Integration können Sie:

• Kombinieren Sie alle anderen externen Datenquellen in Ihrem New Relic Dashboard.

• Verschaffen Sie sich einen Überblick über Analysen an einem zentralen Ort.

NetScaler ADM sammelt Bot‑ und WAF‑Ereignisse und sendet sie je nach Ihrer Wahl entweder in
Echtzeit oder in regelmäßigen Abständen an New Relic. Als Administrator können Sie die Bot‑ und
WAF‑Ereignisse auch in Ihrem New Relic‑Dashboard einsehen.

Voraussetzungen

Für eine erfolgreiche Integration müssen Sie:

• Rufen Sie einen New Relic‑Ereignisendpunkt im folgenden Format ab:

https://insights-collector.newrelic.com/v1/accounts/<account_id>/
events

Weitere Informationen zur Konfiguration eines Event‑Endpunkts finden Sie in der New Relic‑
Dokumentation.
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Weitere Informationen zum Abrufen einer Konto‑ID finden Sie in der New Relic‑Dokumentation.

• Besorgen Sie sich einenNewRelic‑Schlüssel. Weitere Informationen finden Sie in der NewRelic‑
Dokumentation.

• Schlüsseldetails in NetScaler ADM hinzufügen

Schlüsseldetails in NetScaler ADM hinzufügen

Nachdem Sie ein Token generiert haben, müssen Sie Details in NetScaler ADM hinzufügen, um es in
New Relic zu integrieren.

1. Melden Sie sich bei NetScaler ADM an.

2. Navigieren Sie zu Einstellungen > Ökosystemintegration.

3. Klicken Sie auf der Seite Abonnements auf Hinzufügen.

4. Wählen Sie auf der Registerkarte Feature auswählen die Features aus, die Sie exportieren
möchten, und klicken Sie aufWeiter.

• Echtzeitexport—Die ausgewählten Verstöße werden sofort nach New Relic exportiert.

• Periodischer Export—Die ausgewählten Verstöße werden basierend auf der von Ihnen
ausgewählten Dauer nach New Relic exportiert.

5. Auf derRegisterkarte InstanzauswählenkönnenSie entwederAlle Instanzenauswählenoder
Benutzerdefiniert auswählenund dann aufWeiterklicken.

• Alle Instanzen auswählen —Exportiert Daten aus allen NetScaler‑Instanzen nach New
Relic.

• Benutzerdefinierte Auswahl —Ermöglicht es Ihnen, die NetScaler‑Instanzen aus der
Liste auszuwählen. Wenn Sie bestimmte Instanzen aus der Liste auswählen, werden die
Daten nur von den ausgewählten NetScaler‑Instanzen nach New Relic exportiert.
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6. Gehen Sie auf der Registerkarte Abonnementeinstellungenwie folgt vor:

a) Endpunkttyp—Wählen SieNew Relic.

b) Endpunkt‑URL—Geben Sie die Endpunktdetails von New Relic an. Der Endpunkt muss
das Format https://insights-collector.newrelic.com/v1/accounts/<
account_id>/events haben.

Hinweis

Aus Sicherheitsgründen wird die Verwendung von HTTPS empfohlen.

c) Authentifizierungstoken—Kopieren Sie das Authentifizierungstoken von der New Relic‑
Seite und fügen Sie es ein.

d) Häufigkeit auswählen—Wählen Sie Täglich oder Stündlich aus der Liste aus. Basierend
auf der Auswahl exportiert NetScaler ADM die Details nach New Relic.

Hinweis

Gilt nur, wenn Sie im Periodischen ExportVerstöße ausgewählt haben.

e) Klicken Sie auf Submit.
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Hinweis

• Wenn Sie die Option Periodischer Export zum erstenMal konfigurieren, werden
die ausgewählten Feature‑Daten sofort an New Relic übertragen. Die nächste Ex‑
porthäufigkeit erfolgt basierend auf Ihrer Auswahl (täglich oder stündlich).

• Wenn Sie zum erstenMalmit der Option Echtzeitexport konfigurieren, werden
die ausgewählten Daten sofort an New Relic übertragen, sobald die Verstöße in
NetScaler ADM erkannt werden.

Die Konfiguration ist abgeschlossen. Einzelheiten können Sie auf der Seite Abonnements einse‑
hen.

New Relic Dashboard

Wenn die Ereignisse in New Relic exportiert werden, können Sie die Ereignisdetails unter Metriken
und Ereignisse im folgenden JSON‑Format anzeigen:

<subsription_name>_adm_<event name>wobei der Eventname Bot, WAF usw. sein kann.

Im folgenden Beispiel ist ADMSTAGING <subscription_name> und Bot <event_name>.
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Sobald Sie die JSON‑Daten in Ihr New Relic‑Dashboard aufgenommen haben, können Sie als
Administrator die NRQL (New Relic Query Language) verwenden und ein benutzerdefiniertes
Dashboard mit Facetten und Widgets nach Ihrer Wahl erstellen, indem Sie Abfragen rund um
die aufgenommenen Daten erstellen. Weitere Informationen finden Sie unter https://docs.
newrelic.com/docs/query-your-data/nrql-new-relic-query-language/get-
started/introduction-nrql-new-relics-query-language/.

Im Folgenden finden Sie ein Beispiel‑Dashboard, das mit NRQL erstellt wurde:
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Um dieses Dashboard zu erstellen, sind die folgenden Abfragen erforderlich:

• Widget 1: Gesamtzahl einzigartiger Angriffe in der Tabelle “Ereignisse”

SELECT count(total_attacks)from <event_name> since 30 days ago

• Widget 2: Eindeutige Transaktions‑IDs in der Ereignistabelle

SELECT uniqueCount(transaction_id)from <event_name> since 30 days
ago

• Widget 3: Gesamtzahl einzigartiger Bot‑Typen und ihre Anzahl

SELECT uniqueCount(bot_type_desc), uniques(bot_type_desc)from <
event_name> since 30 days ago

• Widget 4: Gesamtzahl eindeutiger App‑Namen, bei denen Bot‑Verstöße angezeigt werden

SELECT uniques(appname)from <event_name> since 30 days ago

Gateway Insight

February 5, 2024

In einer NetScaler Gateway‑Bereitstellung ist der Einblick in die Zugriffsdetails eines Benutzers uner‑
lässlich, um Probleme mit Zugriffsfehlern zu beheben. Als Netzwerkadministrator möchten Sie wis‑
sen, wann sich ein Benutzer nicht bei NetScaler Gateway anmelden kann, und Sie möchten die Be‑
nutzeraktivität und die Gründe für den Anmeldefehler kennen. Diese Informationen sind normaler‑
weise nicht verfügbar, es sei denn, der Benutzer sendet eine Lösungsanfrage.

Gateway Insight bietet Einblick in die Fehler, die bei der Anmeldung bei NetScaler Gateway auftreten,
unabhängig vom Zugriffsmodus. Sie können eine Liste aller verfügbaren Benutzer, die Anzahl der
aktiven Benutzer, die Anzahl der aktiven Sitzungen sowie die Bytes und Lizenzen anzeigen, die von
allenBenutzern zueinembestimmtenZeitpunkt verwendetwerden. Sie könnendieEndpunktanalyse
(EPA), Authentifizierung, Single Sign‑On (SSO) und Fehler beim Starten von Anwendungen für einen

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 381



NetScaler Application Delivery Management 14.1

Benutzer anzeigen. Sie können auch die Details zu aktiven und beendeten Sitzungen für einen Be‑
nutzer anzeigen.

Gateway Insight bietet auch Einblick in die Gründe für das Fehlschlagen des Anwendungsstarts für
virtuelle Anwendungen. Dadurch können Sie Probleme bei der Anmeldung oder beim Starten von An‑
wendungen beheben. Sie können die Anzahl der gestarteten Anwendungen, die Anzahl der gesamten
und aktiven Sitzungen, die Anzahl der gesamten Byte und die von den Anwendungen verbrauchte
Bandbreite anzeigen. Sie können Details der Benutzer, Sitzungen, Bandbreite und Startfehler für eine
Anwendung anzeigen.

Sie können die Anzahl der Gateways, die Anzahl der aktiven Sitzungen, die Gesamtanzahl der Bytes
und die Bandbreite aller Gateways, die mit einem NetScaler Gateway Gerät verknüpft sind, jederzeit
anzeigen. Sie können EPA, Authentifizierung, Single Sign‑On und Anwendungsstartfehler für ein Gate‑
way anzeigen. Sie können auch die Details aller Benutzer, die einem Gateway zugeordnet sind, und
deren Anmeldeaktivitäten anzeigen.

Alle Protokollmeldungen werden in der NetScaler ADM‑Datenbank gespeichert, sodass Sie Fehlerde‑
tails für einen beliebigen Zeitraumanzeigen können. Sie können auch eine Zusammenfassungder An‑
meldefehler anzeigen und feststellen, in welcher Phase des Anmeldevorgangs ein Fehler aufgetreten
ist.

Punkte zu beachten

• Gateway Insight wird in den folgenden Bereitstellungen unterstützt:

– Access Gateway
– Unified Gateway

• DieNetScaler ADM‑VersionundderBuildmüssenmitdenendesNetScalerGateway‑Geräts iden‑
tisch oder höher sein.

• Eine Stunde Gateway Insight‑Berichte können für NetScaler Instanzen mit Advanced‑Lizenz
angezeigt werden. Eine Premium‑Lizenz ist ein Muss, um Gateway Insight‑Berichte länger als
eine Stunde anzusehen.

Einschränkungen

• NetScaler Gateway unterstützt Gateway Insight nicht, wenn die Authentifizierungsmethode als
zertifikatbasierte Authentifizierung konfiguriert ist.

• Für Gateway Insight‑Berichte werden Geostandortinformationen nicht von der NetScaler Appli‑
ance bereitgestellt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 382



NetScaler Application Delivery Management 14.1

• ErfolgreicheBenutzeranmeldungen, Latenz undDetails auf Anwendungsebene für virtuelle ICA‑
Anwendungen und ‑Desktops sind nur auf dem HDX Insight User‑Dashboard sichtbar.

• In einem Double‑Hop‑Modus sind Fehler auf der NetScaler Gateway‑Appliance in der zweiten
DMZ nicht sichtbar.

• Problememit dem Remotedesktopprotokoll (RDP) ‑Desktop‑Zugriff werden nicht gemeldet.

• Gateway Insight wird für die folgenden Authentifizierungstypen unterstützt. Wenn ein anderer
Authentifizierungstyp als diese verwendet wird, können Abweichungen in Gateway Insight
auftreten.

– Lokal

– LDAP

– RADIUS

– TACACS

– SAML

– Natives OTP

– OAuth OpenID Verbinden

Für die OAuth‑OpenID Connect‑Authentifizierung kann NetScaler als OAuth‑OpenID
Connect Relying Party (RP) oder OAuth‑OpenID Connect Identity Provider (IdP) fungieren.
Wenn die Authentifizierung erfolgreich ist, wird der Benutzername im Gateway Insight‑
Bericht auf der Registerkarte Benutzer gemeldet. Sie können jedoch nicht feststellen, ob
die Sitzung bei IdP oder RP erstellt wurde.

Hinweis: Die OAuth‑OpenID Connect‑Authentifizierung wird von NetScaler ADM Release
13.1 Build 4.xx und höher unterstützt.

Gateway Insight aktivieren

Um Gateway Insight für Ihr NetScaler Gateway Gerät zu aktivieren, müssen Sie das NetScaler
Gateway‑Gerät zunächst NetScaler ADM hinzufügen. Anschließend müssen Sie AppFlow für den
virtuellen Server aktivieren, der die VPN‑Anwendung darstellt. Informationen zum Hinzufügen von
Geräten zu NetScaler ADM finden Sie unter Geräte hinzufügen.

Hinweis

Um Fehler bei der Endpunktanalyse (EPA) in NetScaler ADM anzuzeigen, müssen Sie die
AppFlow‑Authentifizierung, ‑Autorisierung und die Protokollierung von Benutzernamen auf
dem NetScaler Gateway‑Gerät aktivieren.
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Das folgende Verfahren zumAktivieren vonGateway Insight ist anwendbar, wennNetScaler ADM 13.0
Build 36.27 lautet:

1. Navigieren Sie zu Infrastruktur > Instanzenundwählen Sie die Instanz aus, für die Sie AppFlow
aktivieren möchten.

2. Wählen Sie in der Liste Aktion auswählen die Option Analytics konfigurieren aus.

3. Wählen Sie auf der Seite Configure Insight unter Configure Analytics die Option NetScaler
Gateway aus.

4. Wählen Sie den virtuellen Server aus und klicken Sie dann auf AppFlow aktivieren.

5. Klicken Sie auf demBildschirm AppFlow aktivieren in der Liste Ausdruck auswählen auf true.

6. Aktivieren Sie neben Transportmodus das Kontrollkästchen Logstream.

Hinweis

Sie können entweder IPFIX oder Logstream als Transportmodus wählen.

Weitere Informationen zu IPFIX und Logstream finden Sie unter Logstream‑Übersicht.

7. Klicken Sie auf OK.

Für NetScaler ADM Version 13.0 Build 41.x oder höher

1. Navigieren Sie zu Infrastruktur > Instanzen, und wählen Sie die Instanz aus.

2. Wählen Sie in der Liste Aktion auswählen die Option Analytics konfigurieren aus.

3. Wählen Sie den virtuellen Server aus und klicken Sie auf Analytics aktivieren.

4. Unter Erweiterte Optionen:

a) Wählen Sie Logstream aus

b) Wählen Sie NetScaler Gateway aus

5. Klicken Sie auf OK.

Aktivieren der AppFlow‑Authentifizierung, Autorisierung und
Auditing‑Benutzernamenprotokollierung auf einer NetScaler Gateway‑Appliancemithilfe der
GUI

1. Navigieren Sie zu Konfiguration > System > AppFlow > Einstellungen, und klicken Sie dann
auf AppFlow Einstellungen ändern.

2. Wählen Sie im Bildschirm AppFlow‑Einstellungen konfigurieren die Option AAA‑
Benutzernameaus, und klicken Sie dann auf OK.
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Gateway Insight‑Berichte anzeigen

In NetScaler ADM können Sie Berichte für alle Benutzer, Anwendungen und Gateways anzeigen, die
den NetScaler Gateway‑Appliances zugeordnet sind, und Sie können Details für einen bestimmten
Benutzer, eine bestimmte Anwendung oder ein Gateway anzeigen. Im Abschnitt Überblick können
Sie die Fehler EPA, SSO, Authentifizierung und Application Launch anzeigen. Sie können auch eine
Zusammenfassung der verschiedenen Sitzungsmodi anzeigen, die von Benutzern für die Anmeldung
verwendet werden, die Clienttypen und die Anzahl der stündlich angemeldeten Benutzer.

Hinweis

Wenn Sie eine Gruppe erstellen, können Sie der Gruppe Rollen zuweisen, Zugriff auf Anwen‑
dungsebene für die Gruppe gewähren und der Gruppe Benutzer zuweisen. NetScaler ADM An‑
alytics unterstützt jetzt die auf virtuellen IP‑Adressen basierende Autorisierung. Ihre Benutzer
können jetzt Berichte für alle Insights nur für die Anwendungen (virtuelle Server) anzeigen, für
die sie autorisiert sind. Weitere Informationen zuGruppen und zumZuweisen vonBenutzern zur
Gruppe finden Sie unter Konfigurieren von Gruppen.

So zeigen Sie EPA‑, SSO‑, Authentifizierungs‑, Autorisierungs‑ und Anwendungsstartfehler an

1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight.

2. Wählen Sie den Zeitraum aus, für den Sie die Benutzerdetails anzeigen möchten. Sie können
den Zeitschieberegler verwenden, um den ausgewählten Zeitraumweiter anzupassen. Klicken
Sie auf Go.

3. Klicken Sie auf die Registerkarten EPA (Endpunktanalyse), Authentifizierung, Autorisierung,
SSO (Single Sign On) oder Anwendungsstart, um die Fehlerdetails anzuzeigen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 385

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/access-control/role-based-access-control/rbac-configuring-groups.html


NetScaler Application Delivery Management 14.1

So zeigen Sie eine Zusammenfassung der Sitzungsmodi, Clients und der Anzahl der Benutzer
an

Navigieren Sie in NetScaler ADM zuGateway >Gateway Insight, und scrollen Sie nach unten, umdie
Berichte anzuzeigen.

Anzeigen von Gateway Insight‑Berichten für Benutzer

Sie können die Berichte anzeigen für:

• Alle mit den NetScaler Gateway‑Appliances verknüpften Benutzer

• Fehler bei EPA, Authentifizierung, SSO und Anwendungsstart für einen Benutzer.

• Die Details von aktiven und beendeten Sitzungen für einen Benutzer.

• Die Arten von Sitzungsmodi wie Full Tunnel, Clientless VPN und ICA‑Proxy.

So zeigen Sie Benutzerdetails an

1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight > Benutzer.
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2. Wählen Sie den Zeitraum aus, für den Sie die Benutzerdetails anzeigen möchten. Sie können
den Zeitschieberegler verwenden, um den ausgewählten Zeitraumweiter anzupassen. Klicken
Sie auf Go.

3. Sie können die Anzahl der aktiven Benutzer, die Anzahl der aktiven Sitzungen, Bytes und Lizen‑
zen anzeigen, die von allen Benutzern während des Zeitraums verwendet werden.

Scrollen Sie nach unten, um eine Liste der verfügbaren Benutzer und aktiven Benutzer anzuzeigen.

Klicken Sie auf der Registerkarte Benutzer oder Aktive Benutzer auf einen Benutzer, um die folgen‑
den Benutzerdetails anzuzeigen:

• Benutzerdetails ‑ Sie können Erkenntnisse für jeden Benutzer anzeigen, der mit den ADC
Gateway‑Appliances verknüpft ist. Navigieren Sie zu Gateway > Gateway Insight > Users
und klicken Sie auf einen Benutzer, um Informationen für den ausgewählten Benutzer wie
Sitzungsmodus, Betriebssystem und Browser anzuzeigen.
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• Benutzer und Anwendungen für das ausgewählte Gateway—Navigieren Sie zu Gateway >
Gateway Insight>GatewayundklickenSieauf einenGateway‑Domänennamen, umdieTop10
Anwendungen und Top 10 Benutzer anzuzeigen, diemit dem ausgewählten Gateway verknüpft
sind.

• Weitere Optionen für Anwendungen und Benutzer anzeigen—Für mehr als 10 Anwendun‑
gen und Benutzer können Sie auf das Mehr‑Symbol in Anwendungen und Benutzer klicken,
um alle Benutzer‑ und Anwendungsdetails anzuzeigen, die mit dem ausgewählten Gateway
verknüpft sind.

• Zeigen Sie Details an, indem Sie auf das Balkendiagramm klicken—Wenn Sie auf ein Balk‑
endiagrammklicken, könnenSie die relevantenDetails anzeigen. NavigierenSie beispielsweise
zu Gateway > Gateway Insight > Gateway und klicken Sie auf das Gateway‑Balkendiagramm,
um die Gateway‑Details anzuzeigen.
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• Active Sessions und Terminated Sessions der Benutzer.

• Der Gateway‑Domänenname und die Gateway‑IP‑Adresse in Active Sessions

• Die Dauer der Benutzeranmeldung.

• Der Grund für die Logout‑Sitzung des Benutzers. Die Gründe für die Abmeldung können sein:

– Zeitüberschreitung der Sitzung
– Ausgeloggt wegen internem Fehler
– Abgemeldet wegen zeitlich abgelaufenen inaktiven Sitzungen
– Der Benutzer hat sich abgemeldet
– Der Administrator hat die Sitzung beendet
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Anzeigen von Gateway Insight‑Berichten für Anwendungen

Sie könnendie Anzahl der gestartetenAnwendungen, die Anzahl der gesamtenundaktivenSitzungen,
die Anzahl der gesamten Byte und die von den Anwendungen verbrauchte Bandbreite anzeigen. Sie
können Details der Benutzer, Sitzungen, Bandbreite und Startfehler für eine Anwendung anzeigen.

So zeigen Sie Anwendungsdetails an

1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight > Applications .

2. WählenSiedenZeitraumaus, fürdenSiedieAnwendungsdetails anzeigenmöchten. Siekönnen
den Zeitschieberegler verwenden, um den ausgewählten Zeitraumweiter anzupassen. Klicken
Sie auf Go.

Sie können jetzt die Anzahl der gestarteten Anwendungen, die Anzahl der gesamten und aktiven
Sitzungen, die Anzahl der gesamten Byte und die von den Anwendungen verbrauchte Bandbreite
anzeigen.

Führen Sie einen Bildlauf nach unten durch, um die Anzahl der Sitzungen, Bandbreite und Gesamt‑
bytes anzuzeigen, die von ICA und anderen Anwendungen belegt werden.
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Auf der Registerkarte Andere Anwendungen können Sie in der Spalte Name auf eine Anwendung
klicken, um Details zu dieser Anwendung anzuzeigen.

Anzeigen von Gateway Insight‑Berichten für Gateways

Sie können die Anzahl der Gateways, die Anzahl der aktiven Sitzungen, die Gesamtanzahl der Bytes
und die Bandbreite aller Gateways, die mit einem NetScaler Gateway Gerät verknüpft sind, jederzeit
anzeigen. Sie können EPA, Authentifizierung, Single Sign‑On und Anwendungsstartfehler für ein Gate‑
way anzeigen. Sie können auch die Details aller Benutzer, die einem Gateway zugeordnet sind, und
deren Anmeldeaktivitäten anzeigen.

So zeigen Sie Gateway Details an

1. Navigieren Sie inNetScaler ADM zu Gateway > Gateway Insight > Gateways .

2. Wählen Sie den Zeitraum aus, für den Sie die Gateway Details anzeigen möchten. Sie können
den Zeitschieberegler verwenden, um den ausgewählten Zeitraumweiter anzupassen. Klicken
Sie auf Go.

Sie können jetzt die Anzahl der Gateways, die Anzahl der aktiven Sitzungen, die Gesamtanzahl der
Bytes und die Bandbreite anzeigen, die von allen Gateways verwendet wird, die mit einem NetScaler
Gateway Gerät verknüpft sind.

Führen Sie einen Bildlauf nach unten durch, um die Gatewaydetails wie Gatewaydomänenname,
Name des virtuellen Servers, NetScaler IP‑Adresse, Sitzungsmodi und Total Bytes anzuzeigen.
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Sie können in der Spalte Gateway‑Domänenname auf ein Gateway klicken, um EPA, Authen‑
tifizierung, Single Sign‑On und Anwendungsstart sowie andere Details für ein Gateway anzuzeigen.

Exportieren von Berichten

Sie könnendie Gateway Insight‑Berichtemit allen in der GUI angezeigtenDetails imPDF‑, JPEG‑, PNG‑
oder CSV‑Format auf Ihrem lokalen Computer speichern. Sie können auch den Export der Berichte an
bestimmte E‑Mail‑Adressen in verschiedenen Intervallen planen.

Hinweis

• Benutzer mit schreibgeschütztem Zugriff können keine Berichte exportieren.
• Geokartenberichte werden nur exportiert, wenn der NetScaler ADM über eine Inter‑
netverbindung verfügt.

Um einen Bericht zu exportieren

1. Klicken Sie auf der RegisterkarteDashboard im rechten Fensterbereich auf die Schaltfläche Ex‑
portieren .

2. Wählen Sie unter Jetzt exportierendas gewünschte Format aus, und klicken Sie dann auf Ex‑
portieren.

So planen Sie den Export:

1. Klicken Sie auf der RegisterkarteDashboard im rechten Fensterbereich auf die Schaltfläche Ex‑
portieren .

2. Geben Sie unter Export planendie Details an und klicken Sie auf Zeitplan.

So fügen Sie einen E‑Mail‑Server oder eine E‑Mail‑Verteilerliste hinzu:
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1. Navigieren Sie auf der RegisterkarteKonfiguration zu Einstellungen > Benachrichtigungen >
E‑Mail.

2. Wählen Sie im rechten Bereich E‑Mail‑Serveraus, um einen E‑Mail‑Server hinzuzufügen, oder
wählen Sie E‑Mail‑Verteilerliste aus, um eine E‑Mail‑Verteilerliste zu erstellen.

3. Geben Sie die Details an und klicken Sie auf Erstellen

So exportieren Sie das gesamte Gateway Insight Dashboard:

1. Klicken Sie auf der RegisterkarteDashboard im rechten Fensterbereich auf die Schaltfläche Ex‑
portieren .

2. Wählen Sie unter Jetzt exportierendie Option PDF‑Format aus, und klicken Sie dann auf Ex‑
portieren.

Gateway Insight Anwendungsfälle

Die folgenden Anwendungsfälle zeigen, wie Sie Gateway Insight verwenden können, um Einblick in
die Zugriffsdetails, Anwendungen und Gateways der Benutzer auf NetScaler Gateway‑Geräten zu er‑
halten.

Ein Benutzer kann sich nicht beim NetScaler Gateway Gerät oder bei den internenWebservern
anmelden

Sie sind einNetScalerGateway‑Administrator, derNetScalerGateway‑AppliancesüberNetScaler ADM
überwacht, und Sie möchten sehen, warum sich ein Benutzer nicht anmelden kann oder in welcher
Phase des Anmeldevorgangs der Fehler aufgetreten ist.

Mit NetScaler ADMkönnen Sie die Fehlerdetails der Benutzeranmeldung in den folgendenPhasen des
Anmeldevorgangs anzeigen:

• Authentifizierung

• Endpunktanalyse (EPA)

• Single Sign‑On

In NetScaler ADM können Sie nach einem bestimmten Benutzer suchen und dann alle Details für
diesen Benutzer anzeigen.

So suchen Sie nach einem Benutzer:

Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight und geben Sie im Textfeld Nach Be‑
nutzern suchen den Benutzer an, den Sie suchenmöchten.
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Authentifizierungsfehler

Sie können Authentifizierungsfehler wie falsche Anmeldeinformationen oder keine Antwort vom Au‑
thentifizierungsserver anzeigen. Sie können auch den Faktor sehen, bei dem die Authentifizierung
fehlgeschlagen ist.

So zeigen Sie die Details zum Authentifizierungsfehler an:

1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight.

2. Wählen Sie im Abschnitt Übersicht den Zeitraum aus, für den Sie die Authentifizierungsfehler
anzeigen möchten. Sie können den Zeitschieberegler verwenden, um den ausgewählten
Zeitraumweiter anzupassen. Klicken Sie auf Go.

3. Klicken Sie auf die Registerkarte Authentifizierung. Sie können die Anzahl der Authen‑
tifizierungsfehler zu einem bestimmten Zeitpunkt im Diagramm “Fehler “anzeigen.

Führen Sie einen Bildlauf nach unten durch, um Details zu jedem Authentifizierungsfehler wie
Benutzername, Client‑IP‑Adresse, Fehlerzeit, Authentifizierungstyp, IP‑Adresse des Authen‑
tifizierungsserversund mehr aus der Tabelle auf derselben Registerkarte anzuzeigen. In der Spalte
Fehlerbeschreibung in der Tabelle wird der Grund für den Anmeldefehler angezeigt, und in der
Spalte Statuswird der n‑te Faktor angezeigt, bei dem der Fehler aufgetreten ist.
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Sie können in der Spalte Benutzername auf einen Benutzer klicken, um die Authentifizierungsfehler
und andere Details für diesen Benutzer anzuzeigen. Sie können die Tabelle anpassen, um Spalten
hinzuzufügen oder zu löschen, indem Sie das Einstellungssymbol verwenden.

Wichtig:

Wenn die OAuth‑OpenID Connect‑Authentifizierung fehlschlägt, wird der Benutzername im
Gateway Insight‑Bericht für einige der Fehler als NA angezeigt, z. B. “Fehler bei der Token‑
Überprüfung”. Bei diesem Fehler sind die Benutzernamen für einen Authentifizierungsfehler
aufgrund eines “Fehlers bei der Token‑Überprüfung”bei der OAuth‑OpenID‑Verbindungspartei
nicht verfügbar.

EPA‑Fehler

Sie können EPA‑Fehler in der Vor‑ oder Nachauthentifizierungsphase anzeigen.

Wichtig:

NetScaler Gateway meldet EPA‑Fehler an NetScaler ADM sowohl für klassische als auch für er‑
weiterte Ausdrücke. Für die erweiterten Ausdrücke werden die Richtliniennamen nicht im Gate‑
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way Insight‑Dashboard angezeigt. Die Fehler werden gemeldet, wenn EPA als einer der Faktoren
im nFactor‑Authentifizierungsablauf konfiguriert ist.

So zeigen Sie EPA‑Fehlerdetails an:

1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight.

2. Wählen Sie im Abschnitt Übersicht den Zeitraum aus, für den Sie die EPA‑Fehler anzeigen
möchten. Sie können den Zeitschieberegler verwenden, um den ausgewählten Zeitraum
weiter anzupassen. Klicken Sie auf Go.

3. KlickenSieaufdieRegisterkarteEPA (Endpunktanalyse). Sie könnendieAnzahlderEPA‑Fehler
jederzeit im Diagramm Fehler anzeigen.

Scrollen Sie nach unten, umDetails zu jedemEPA‑Fehler wieBenutzername, NetScaler‑IP‑Adresse,
Gateway‑IP‑Adresse, VPN, Fehlerzeit, Richtlinienname, Gateway‑Domainname und mehr aus
der Tabelle auf derselben Registerkarte anzuzeigen.

In der Spalte Fehlerbeschreibung in der Tabelle wird der Grund für den EPA‑Fehler angezeigt.
Beispielsweise wird die Fehlermeldung „Fehler bei der EPA‑Pre‑Auth Überprüfung“angezeigt, wenn
eine EPA‑Prüfung aufgrund von nFactor‑EPA‑Fehlern fehlschlägt.

In der Spalte Richtliniennamewird die Richtlinie angezeigt, die zu dem Fehler geführt hat.
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Sie können in der Spalte Benutzername auf einen Benutzer klicken, um die EPA‑Fehler und andere
Details für diesen Benutzer anzuzeigen. Sie können die Tabelle anpassen, um Spalten hinzuzufügen
oder zu löschen, indem Sie den Abwärtspfeil verwenden. Die Fall‑ID wird bei Einträgen angezeigt, de‑
nen kein Benutzername zugewiesenwurde, wenn EPA als Faktor im nFactor‑Authentifizierungsablauf
verwendet wird.

Hinweis

NetScaler Gatewaymeldet die EPA‑Fehler nicht, wenn der Ausdruck “ClientSecurity”als Richtlin‑
ienregel für VPN‑Sitzungen konfiguriert ist.

SSO‑Fehler

Sie können zu jedem Zeitpunkt alle SSO‑Fehler für einen Benutzer einsehen, der über die NetScaler
Gateway‑Appliance auf beliebige Anwendungen zugreift.

So zeigen Sie die Details zum SSO‑Fehler an:

1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight.

2. Wählen Sie im Abschnitt Übersicht den Zeitraum aus, für den Sie die SSO‑Fehler anzeigen
möchten. Sie können den Zeitschieberegler verwenden, um den ausgewählten Zeitraum
weiter anzupassen. Klicken Sie auf Go.

3. Klicken Sie auf die Registerkarte SSO (Single Sign On). Sie können die Anzahl der SSO‑Fehler
jederzeit im Diagramm Fehler anzeigen.
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Scrollen Sie nach unten, umDetails zu jedemSSO‑Fehler wieBenutzername, NetScaler IP‑Adresse,
Fehlerzeit, Fehlerbeschreibung, Ressourcenname und mehr aus der Tabelle auf derselben Regis‑
terkarte anzuzeigen.

Sie können in der Spalte Benutzername auf einen Benutzer klicken, um die SSO‑Fehler und andere
Details für diesen Benutzer anzuzeigen. Sie können die Tabelle anpassen, um Spalten hinzuzufügen
oder zu löschen, indem Sie den Abwärtspfeil verwenden.

Nach erfolgreicher Anmeldung bei NetScaler Gateway kann ein Benutzer keine virtuelle
Anwendung starten

Bei einemFehlerbeimStartenderAnwendungerhaltenSieEinblick indieGründe, z. B. unzugängliche
Secure Ticket Authority (STA) ‑ oder Citrix Virtual App‑Server oder ein ungültiges STA‑Ticket. Sie kön‑
nen den Zeitpunkt des Auftretens des Fehlers, Details des Fehlers und die Ressource anzeigen, für die
die STA‑Validierung fehlgeschlagen ist.

So zeigen Sie Details zum Anwendungsstart an:

1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight.

2. Wählen Sie im Abschnitt Übersicht den Zeitraum aus, für den Sie die SSO‑Fehler anzeigen
möchten. Sie können den Zeitschieberegler verwenden, um den ausgewählten Zeitraum
weiter anzupassen. Klicken Sie auf Go.
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3. Klicken Sie auf die Registerkarte Anwendungsstart. Sie können die Anzahl der Anwen‑
dungsstartfehler zu einem bestimmten Zeitpunkt im Diagramm Fehler anzeigen.

Führen Sie einen Bildlauf nach unten durch, um Details zu jedem Anwendungsstartfehler
wie NetScaler IP‑Adresse, Fehlerzeit, Fehlerbeschreibung, Ressourcenname, Gateway‑
Domänennameusw. aus der Tabelle auf derselben Registerkarte anzuzeigen. In der Spalte
Fehlerbeschreibung in der Tabelle wird die IP‑Adresse des STA‑Servers angezeigt, und in der
Spalte Ressourcenname werden die Details der Ressource angezeigt, für die die STA‑Validierung
fehlgeschlagen ist.

Sie können in der Spalte Benutzername auf einen Benutzer klicken, um die Programmstartfehler
und andere Details für diesen Benutzer anzuzeigen. Sie können die Tabelle anpassen, um Spalten
hinzuzufügen oder zu löschen, indem Sie den Abwärtspfeil verwenden.

Nachdem eine neue Anwendung erfolgreich gestartet wurde, möchte ein Benutzer die
Gesamtbytes und Bandbreite anzeigen, die von dieser Anwendung belegt wurden

Nachdem Sie eine neue Anwendung erfolgreich gestartet haben, können Sie in NetScaler ADM die
Gesamtbytes und die Bandbreite anzeigen, die von dieser Anwendung verbraucht werden.
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So zeigen Sie die Gesamtanzahl von Bytes und Bandbreite an, die von einer Anwendung ver‑
braucht wird:

Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight > Applications, scrollen Sie nach
unten und klicken Sie auf der Registerkarte Andere Anwendungen auf die Anwendung, für die Sie
die Details anzeigenmöchten.

Sie können die Anzahl der Sitzungen und die Gesamtanzahl der Bytes anzeigen, die von dieser Anwen‑
dung belegt werden.

Sie können auch die von dieser Anwendung verbrauchte Bandbreite anzeigen.

Ein Benutzer hat sich erfolgreich bei NetScaler Gateway angemeldet, kann jedoch nicht auf
bestimmte Netzwerkressourcen im internen Netzwerk zugreifen

Mit Gateway Insight können Sie feststellen, ob der Benutzer Zugriff auf die Netzwerkressourcen hat
oder nicht. Sie können auch den Namen der Richtlinie anzeigen, die zu dem Fehler geführt hat.

So zeigen Sie den Benutzerzugriff auf Ressourcen an:
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1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight > Applications.

2. Scrollen Sie auf dem angezeigten Bildschirm nach unten, und wählen Sie auf der Registerkarte
Andere Anwendungen die Anwendung aus, bei der sich der Benutzer nicht anmelden konnte.

3. Scrollen Sie nachuntenund in der TabelleBenutzerwerden alle Benutzer angezeigt, die Zugriff
auf diese Anwendung haben.

Verschiedene Benutzer verwendenmöglicherweise unterschiedliche NetScaler Gateway
Bereitstellungen odermelden sich über unterschiedliche Zugriffsmodi bei NetScaler Gateway
an. Der Administrator muss in der Lage sein, Details zu den Bereitstellungstypen und
Zugriffsmodi anzuzeigen

Mit Gateway Insight können Sie eine Zusammenfassung der verschiedenen Sitzungsmodi anzeigen,
die vonBenutzern für die Anmeldungverwendetwerden, dieClienttypenunddieAnzahl der stündlich
angemeldeten Benutzer. Sie können auch festlegen, ob die Bereitstellung eines Benutzers ein ein‑
heitliches Gateway oder eine klassische NetScaler Gateway‑Bereitstellung ist. Bei Unified Gateway
Bereitstellungen können Sie den Namen und die IP‑Adresse des virtuellen Content Switching‑Servers
sowie den Namen des virtuellen VPN‑Servers anzeigen.

Umdie Zusammenfassungder Sitzungsmodi, der Art derClients undderAnzahl der angemelde‑
ten Benutzer anzuzeigen, gehen Sie wie folgt vor:

1. Navigieren Sie in NetScaler ADM zu Gateway > Gateway Insight.

2. Führen Sie im Abschnitt Übersicht einen Bildlauf nach unten durch, um die Diagramme
Sitzungsmodus, Betriebssysteme, Browser und Benutzeranmeldeaktivitätsdiagramme
anzuzeigen, die von Benutzern zur Anmeldung verwendeten Sitzungsmodi, die Clienttypen
und die Anzahl der stündlich angemeldeten Benutzer.
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Gateway Insight‑Probleme beheben

February 5, 2024

Wenn die Gateway Insight‑Lösung nicht wie erwartet funktioniert, liegt das Problemmöglicherweise
an einer der folgenden Ursachen. Informationen zur Fehlerbehebung finden Sie in den Checklisten in
den entsprechenden Abschnitten.

• Gateway Insight‑Konfiguration.
• Verbindungsproblem zwischen NetScaler und NetScaler ADM.
• Datensatzgenerierung in NetScaler.
• Validierungen in NetScaler ADM.

Checkliste für die Konfiguration von Gateway Insight

• Stellen Sie sicher, dass die AppFlow‑Funktion in der NetScaler Appliance aktiviert ist. Einzel‑
heiten finden Sie unter AppFlow aktivieren.

• Überprüfen Sie die Gateway Insight‑Konfiguration in der laufenden Konfiguration von
NetScaler.
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Führen Sie den Befehl show running | grep -i <appflow_policy> aus, um die
Gateway Insight‑Konfiguration zu überprüfen. Stellen Sie sicher, dass der Bindungstyp
REQUEST ist. Zum Beispiel;

1 bind vpn vserver afsanity -policy afp -priority 100 -type REQUEST
2 <!--NeedCopy-->

Der Bind‑Typ OTHERTCP_REQUEST ist auch für Gateway Insight erforderlich.

1 bind vpn vserver afsanity -policy afp -priority 100 -type
OTHERTCP_REQUEST

2 <!--NeedCopy-->

• Stellen Sie bei der Bereitstellung von Single‑Hop‑, Access Gateway‑ oder Unified Gateway‑
Bereitstellung sicher, dass die Gateway Insight AppFlowRichtlinie an den virtuellen VPN‑Server
gebunden ist, auf dem der VPN‑Datenverkehr fließt. Einzelheiten finden Sie unter HDX
Insight‑Datenerfassung aktivieren.

• Für Double‑Hopmuss Gateway Insight auf beiden Hops konfiguriert sein.

• ÜberprüfenSie die Parameterappflowlog auf demvirtuellenNetScaler Gateway/VPN‑Server.
Einzelheiten finden Sie unter AppFlow für virtuelle Server aktivieren.

Konnektivität zwischen NetScaler und NetScaler ADM Checkliste

• Überprüfen Sie den AppFlow Collector‑Status in NetScaler. Einzelheiten finden Sie unter So
überprüfen Sie den Status der Konnektivität zwischen NetScaler und AppFlow Collector.

• Überprüfen Sie Gateway Insight AppFlow Richtlinientreffer.

Führen Sie den Befehl show appflow policy <policy_name> aus, um die Treffer der
AppFlow‑Richtlinie zu überprüfen.

Sie können auch in der GUI zu Einstellungen > AppFlow > Richtlinien navigieren, um die
AppFlow‑Richtlinientreffer zu überprüfen.

• Überprüfen Sie jede Firewall, die AppFlow Ports 4739 oder 5557 blockiert.

Datensatzgenerierung in NetScaler Checkliste

• Führen Sie den Befehl nsconmsg -d stats -g ai_tot aus und suchen Sie nach den
Statistik‑Inkrementen in NetScaler.

• Zeichnen Sie nstrace logs auf und prüfen Sie CFLOW‑Pakete, um zu bestätigen, dass
NetScaler AppFlow‑Datensätze exportiert.
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Hinweis:

Die nstrace logs sind nur für IPFIX erforderlich. Bei Logstream bestätigen nstrace‑
Protokolle nicht, ob die ADC‑Appliance die AppFlow‑Datensätze exportiert hat.

Validierung von Datensätzen in NetScaler ADM

• Führen Sie den Befehl tail -f /var/mps/log/mps_afdecoder.log | grep -i
"Data Record: vpn_" aus, um die Protokolle zu überprüfen, um zu bestätigen, dass

NetScaler ADM AppFlow‑Einträge erhält.
• Stellen Sie sicher, dass die NetScaler‑Instanz zum NetScaler ADM hinzugefügt wird.
• Stellen Sie sicher, dass der virtuelle NetScaler Gateway/VPN‑Server in NetScaler ADM lizenziert
ist.

Validierung von Logstream‑Protokollen in NetScaler ADM

Die Validierung der vonNetScaler ADM empfangenen Logstream‑Daten kannmit den folgendenMeth‑
oden erfolgen:

• Aktivieren der Datendatensatzprotokollierung in NetScaler ADM

Nach der Aktivierung können die Protokolle in /var/mps/log/mps_afdecoder.log angezeigt wer‑
den

• Aktivieren der Protokollierung von ULFD‑Bibliothek

Führe den Befehl aus /mps/decoder_enable_debug

Die Protokolle werden in /var/ulflog/libulfd.log aufgezeichnet

Sie können die Protokollierung mit dem Befehl /mps/decoder_disable_debug deak‑
tivieren

Gateway Insight‑Zähler

Die folgenden Gateway Insight‑Leistungsindikatoren sind verfügbar.

• ai_tot_preauth_epa_export
• ai_tot_auth_export
• ai_tot_auth_session_id_update_export
• ai_tot_postauth_epa_export
• ai_tot_vpn_update_export
• ai_tot_ica_fileinfo_export
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• ai_tot_app_launch_failure
• ai_tot_logout_export
• ai_tot_skip_appflow_export
• ai_tot_sso_appflow_export
• ai_tot_authz_appflow_export
• ai_tot_appflow_pol_eval_failure
• ai_tot_vpn_export_state_mismatch
• ai_tot_appflow_disabled
• ai_tot_appflow_pol_eval_in_gwinsight
• ai_tot_app_launch_success

AppFlow‑Einträge im NetScaler‑Protokoll

Ab Release 13.0 Build 71.x können Sie die NetScaler‑Protokolle überprüfen, um zu bestätigen, ob die
AppFlow‑Datensätze exportiertwerden. Die Standardprotokollstufe vonsyslogparams erfasst alle
Fehler‑ und Informationsprotokolle. Falls Sie keine Ahnung über die Fehler finden, aktivieren Sie alle
Protokollebenen einschließlich DEBUG in syslogparams, um sogar die DEBUG‑Protokolle zu er‑
fassen.

Beispielprotokolle

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 147 0 : "
GwInsight: Sent auth record Func=ns_sslvpn_export_auth_data Username
=<name> Clientip=<ip>:<port> Destip=0:80 SessSeq=0 Sessid=<sessid>
Gwip=<ip>:443 StatusCode=0 CSappid=0 CSAppname=(null) VPNfqdn=<
vpnfqdn> Authtype=3 EPAid=(null) AuthStage=1 AuthDuration=309
AuthAgent=<auth_server_ip> Groupname= Policyname=<name>
CurfactorPolname=<name> NextfactorPolname= CSecExpr= Devicetype
=16777219 Deviceid=0 email="

2 <local0.err> … GMT 0-PPE-0 : default SSLVPN Message 143 0 : "GwInsight
: Func=ns_aaa_copy_email_id_to_vpn_record input hash_attrs_len is
zero"

3 <local0.err> … GMT 0-PPE-0 : default SSLVPN Message 148 0 : "GwInsight
: Func=update_session_appflow_collector pcb or session is NULL"

4 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 165 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<> Clientip=<ip>:<port> Destip
=<ip>:80 SessSeq=1 Sessid=<sessid> Gwip=<ip>:443 StatusCode=0
CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=0 SessState
=2 SessMode=2 IIP=0 AppByteCount=0 ReqURL=/Citrix/Store

5 Web BackendServername= SSOurl= email="
6 SSO logs:
7 <!--NeedCopy-->
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1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 463 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=1
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 582 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=3
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 513 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=2
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 29796 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:443 SessSeq=c Sessid=<sessid> Gwip=<ip>:443 StatusCode
=155 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=6
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

Wenden Sie sich an den technischen Support von Citrix

Stellen Sie für eine schnelle Lösung sicher, dass Sie über die folgenden Informationen verfügen, bevor
Sie sich an den technischen Support von Citrix wenden:

• Einzelheiten zur Bereitstellung und Netzwerktopologie.
• NetScaler‑ und NetScaler ADM‑Versionen.
• Technisches Support‑Paket für NetScaler und NetScaler ADM.
• nstracewährend der Ausgabe erfassen.
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Bekannte Probleme

Bekannte Problememit Gateway Insight finden Sie in den ADC‑Versionshinweisen.

HDX Insight

February 5, 2024

HDX Insight bietet einen umfassenden Überblick über den HDX‑Verkehr an Citrix Virtual Apps and
Desktop, der über NetScaler übertragen wird. Außerdem können Administratoren Client‑ und Net‑
zwerklatenzmetriken, historische Berichte und End‑to‑End‑Leistungsdaten in Echtzeit anzeigen und
Leistungsprobleme beheben. Die Verfügbarkeit von Echtzeit‑ und historischen Sichtbarkeitsdaten er‑
möglicht es NetScaler Application Delivery Management (ADM), eine Vielzahl von Anwendungsfällen
zu unterstützen.

Damit Daten angezeigt werden, müssen Sie AppFlow auf Ihren virtuellen NetScaler Gateway‑Servern
aktivieren. AppFlow kann über das IPFIX‑Protokoll oder die LogStream‑Methode bereitgestellt wer‑
den.

Hinweis

Aktivieren Sie die folgenden Richtlinieneinstellungen, damit ICA‑Rundtrip‑Zeitberechnungen
protokolliert werden können:

• ICA Roundtrip Berechnung

• ICA‑Roundtrip‑Berechnungs

• ICA Roundtrip Berechnung für Leerlaufverbindungen

Wenn Sie auf einen einzelnen Benutzer klicken, können Sie jede aktive oder beendete HDX‑Sitzung
sehen, die der Benutzer innerhalb des ausgewählten Zeitraums erstellt hat. Weitere Informationen
umfassen mehrere Latenzstatistiken und während der Sitzung verbrauchte Bandbreite. Sie können
Bandbreiteninformationen auch von einzelnen virtuellen Kanälen wie Audio, Druckerzuordnung und
Clientlaufwerkszuordnung abrufen.

Hinweis

Wenn Sie eine Gruppe erstellen, können Sie der Gruppe Rollen zuweisen, Zugriff auf Anwen‑
dungsebene für die Gruppe gewähren und Benutzer der Gruppe zuweisen. NetScaler ADM An‑
alytics unterstützt jetzt die auf virtuellen IP‑Adressen basierende Autorisierung. Ihre Benutzer
können jetzt Berichte für alle Insights nur für die Anwendungen (virtuelle Server) anzeigen, für
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die sie autorisiert sind. Weitere Informationen zuGruppen und zumZuweisen vonBenutzern zur
Gruppe finden Sie unter Konfigurieren von Gruppen.

Sie können auch zu Gateway > HDX Insight > Applications navigieren und auf Startdauerklicken,
um die Zeit anzuzeigen, die für den Start der Anwendung benötigt wird. Sie können auch den Be‑
nutzeragents aller verbundenenBenutzer anzeigen, indemSie zuGateway>HDX Insight >Benutzer
navigieren.

Hinweis: HDX Insight unterstützt Admin Partitions, die in NetScaler Instanzen konfiguriert sind,
die auf der Softwareversion 12.0 ausgeführt werden.

Die folgenden Thin Clients unterstützen HDX Insight:

• WYSE Windows‑basierte Thin Clients

• WYSE Linux‑basierte Thin Clients

• WYSE ThinOS‑basierte Thin Clients

• 10ZiG Ubuntu‑basierte Thin Clients

Identifizierung der Hauptursache für Problememit langsamer Leistung

Szenario 1

Der Benutzer hat Verzögerungen beim Zugriff auf Citrix Virtual Apps and Desktops.

Die Verzögerungen können auf Latenz imServernetzwerk, durch das Servernetzwerk verursachte ICA‑
Verkehrsverzögerungen oder Latenz im Client‑Netzwerk zurückzuführen sein.

Analysieren Sie die folgenden Metriken, um die Grundursache des Problems zu ermitteln:

• WAN‑Latenz

• DC‑Latenz

• Hostverzögerung

So zeigen Sie die Client‑Metriken an:

1. Navigieren Sie zu Gateway > HDX Insight > Benutzer.

2. Scrollen Sie nach unten, wählen Sie den Benutzernamen aus, undwählen Sie den Zeitraumaus
der Liste aus. Der Zeitraum kann ein Tag, eine Woche, ein Monat sein, oder Sie können sogar
den Zeitraum anpassen, für den Sie die Daten anzeigenmöchten.
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3. Das Diagramm zeigt die ICA‑RTT‑ und DC‑Latenzwerte des Benutzers für den angegebenen
Zeitraum als Diagramm an.

4. Bewegen Sie in der TabelleAktuelle Sitzungenden Mauszeiger über denRTT‑Wert, und
notieren Sie die Hostverzögerung, DC‑Latenz und WAN‑Latenz.

5. Klicken Sie in der TabelleAktuelle Sitzungen auf das Hopdiagrammsymbol, um Informationen
über die Verbindung zwischen dem Client und dem Server anzuzeigen, einschließlich Latenzw‑
erte.
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Zusammenfassung In diesem Beispiel beträgt die DC‑Latenz 751 Millisekunden, dieWAN‑Latenz
52 Millisekunden und die Hostverzögerungen 6 Sekunden. Dies weist darauf hin, dass es beim Be‑
nutzer aufgrund der vom Servernetzwerk verursachten durchschnittlichen Latenz zu Verzögerungen
kommt.

Szenario 2

Beim Starten einer Anwendung auf Citrix Virtual App oder Desktop kommt es beim Benutzer zu
Verzögerungen

Die Verzögerung kann auf Latenz im Servernetzwerk, durch das Servernetzwerk verursachte ICA‑
Verkehrsverzögerungen, Latenz im Client‑Netzwerk oder auf die zum Starten einer Anwendung
benötigte Zeit zurückzuführen sein.

Analysieren Sie die folgenden Metriken, um die Grundursache des Problems zu ermitteln:

• WAN‑Latenz

• DC‑Latenz

• Host‑Verzögerung

So zeigen Sie die Benutzermetriken an:

1. Navigieren Sie zu Gateway > HDX Insight > Benutzer .

2. Scrollen Sie nach unten und klicken Sie auf den Benutzernamen

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 410



NetScaler Application Delivery Management 14.1

3. Beachten Sie in der grafischen Darstellung die WAN‑Latenz‑, DC‑Latenz‑ und RTT‑Werte für die
jeweilige Sitzung.

4. Beachten Sie, dass die Hostverzögerung in der Tabelle Aktuelle Sitzungenhoch ist.

Zusammenfassung In diesem Beispiel beträgt die DC‑Latenz 1 Millisekunde, die WAN‑Latenz 12
Millisekunden, aber die Host‑Delay beträgt 517 Millisekunden. Ein hoher RTT mit niedrigen DC‑ und
WAN‑Latenzen weist auf einen Anwendungsfehler auf dem Hostserver hin.

Hinweis:HDX Insight zeigt auch mehr Benutzermetriken wie WAN‑Jitter und serverseitige Re‑
transmits an, wennSieNetScaler ADMverwenden, auf demSoftware 11.1 Build 51.21 oder höher
ausgeführt wird. UmdieseMetriken anzuzeigen, navigieren Sie zuGateway >HDX Insight > Be‑
nutzer und wählen Sie einen Benutzernamen aus. Die Benutzermetriken werden in der Tabelle
neben dem Diagramm angezeigt.
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Geomaps für HDX Insight

Die NetScaler ADM Geomaps‑Funktion zeigt die Nutzung von Anwendungen an verschiedenen ge‑
ografischen Standorten auf einer Karte an. Administratoren können diese Informationen verwenden,
um die Trends bei der Anwendungsnutzung an verschiedenen geografischen Standorten zu verste‑
hen.

Sie können NetScaler ADM so konfigurieren, dass die Geomaps für einen bestimmten geografischen
Standort oder ein bestimmtes LAN angezeigt werden, indem Sie den privaten IP‑Bereich (Start‑ und
End‑IP‑Adresse) für den Standort angeben.

Sie können auch die Details der historischen und aktiven Benutzer in den Geostandskarten in HDX In‑
sight anzeigen. Navigieren Sie zu Gateway > HDX Insight, und klicken Sie im Abschnitt World der
Karte auf das Land oder die Region, für die Sie die Details anzeigen möchten. Sie können weiter
aufgliedern, um Informationen nach Stadt und Bundesland anzuzeigen.

So konfigurieren Sie eine Geomap für Rechenzentren:

Navigieren Sie zu Einstellungen > Analytics‑Einstellungen > IP‑Blöcke, um Geomaps für einen bes‑
timmten Standort zu konfigurieren.

Anwendungsfall

Betrachten Sie ein Szenario, in demOrganisation ABC 2 Niederlassungen hat, eine in Santa Clara und
die andere in Indien.

Die Santa Clara‑Benutzer verwenden die NetScaler Gateway‑Appliance auf SClara.x.com, um auf den
VPN‑Verkehr zuzugreifen. Die indischen Benutzer verwenden die NetScaler Gateway‑Appliance auf
India.x.com, um auf den VPN‑Verkehr zuzugreifen.
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Während eines bestimmten Zeitintervalls, beispielsweise von 10 bis 17 Uhr, stellen die Benutzer in
Santa Clara eine Verbindung zu Sclara.x.com her, um auf den VPN‑Verkehr zuzugreifen. Die meisten
Benutzer greifen auf dasselbe NetScaler Gateway zu, was zu einer Verzögerung bei der Verbindung
mit dem VPN führt, sodass einige Benutzer eine Verbindung zu India.x.com anstelle von SClara.x.com
herstellen.

Ein NetScaler‑Administrator, der den Datenverkehr analysiert, kann die Geokarten‑Funktionalität ver‑
wenden, um den Datenverkehr im Büro von Santa Clara anzuzeigen. Die Karte zeigt, dass die Reak‑
tionszeit im Büro von Santa Clara hoch ist, da das Büro in Santa Clara nur über ein NetScaler Gateway
Gerät verfügt, über das Benutzer auf VPN‑Datenverkehr zugreifen können. Der Administrator kann
daher entscheiden, ein anderes NetScaler Gateway zu installieren, sodass Benutzer über zwei lokale
NetScaler Gateway‑Geräte verfügen, über die auf das VPN zugreifen können.

Einschränkungen

Wenn NetScaler‑Instances über eine Advanced‑Lizenz verfügen, werden die in NetScaler ADM für HDX
Insight festgelegten Schwellenwerte nicht ausgelöst, da Analysedaten nur für eine Stunde erfasstwer‑
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den.

Aktivieren der HDX Insight Datenerfassung

February 5, 2024

HDX Insight ermöglicht es der IT, ein außergewöhnliches Benutzererlebnis zu bieten, indem es
beispiellose durchgängige Einblicke in den ICA‑Verkehr bietet, der die NetScaler‑Instances durchläuft.
HDX Insight ist Teil von NetScaler Application Delivery Management (ADM) Analytics. HDX Insight
bietet überzeugende und leistungsstarke Business Intelligence‑ und Fehleranalysefunktionen für
Netzwerk, virtuelle Desktops, Anwendungen und Anwendungs‑Fabric. HDX Insight kann Benutzer‑
probleme sofort erfassen, Daten über virtuelle Desktopverbindungen sammeln, AppFlow Datensätze
generieren und als visuelle Berichte präsentieren.

Die Konfiguration zur Aktivierung der Datenerfassung im NetScaler unterscheidet sich von der Posi‑
tion der Appliance in der Bereitstellungstopologie.

Aktivierung der Datenerfassung für die Überwachung von NetScalern, die im
LAN‑Benutzermodus eingesetzt werden

Externe Benutzer, die auf Citrix Virtual App‑ und Desktop‑Anwendungen zugreifen, müssen sich
am NetScaler Gateway authentifizieren. Interne Benutzer müssen jedoch möglicherweise nicht an
NetScaler Gateway weitergeleitet werden. Außerdemmuss der Administrator in einer Bereitstellung
im transparenten Modus die Routingrichtlinien manuell anwenden, damit die Anforderungen an die
NetScaler Appliance umgeleitet werden.

Um diese Herausforderungen zu meistern und LAN‑Benutzer direkt mit Citrix Virtual App‑ und
Desktop‑Anwendungen zu verbinden, können Sie das NetScaler Gerät im LAN‑Benutzermodus
bereitstellen, indem Sie einen virtuellen Cacheumleitungsserver konfigurieren, der als SOCKS‑Proxy
auf dem NetScaler Gateway Gerät fungiert.
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Hinweis: NetScaler ADM und NetScaler Gateway Gerät befinden sich im selben Subnetz.

Um in diesem Modus bereitgestellte NetScaler Appliances zu überwachen, fügen Sie zuerst die
NetScaler Appliance zur NetScaler Insight‑Bestandsliste hinzu, aktivieren Sie AppFlow und zeigen Sie
dann die Berichte im Dashboard an.

Nachdem Sie die NetScaler Appliance zur NetScaler ADM Bestandsliste hinzugefügt haben, müssen
Sie AppFlow für die Datenerfassung aktivieren.

Hinweis

• Auf einer ADC‑Instanz können Sie zu Settings > AppFlow > Collectorsnavigieren, um zu
überprüfen, ob der Collector (d. h. NetScaler ADM) aktiv ist oder nicht. Die NetScaler In‑
stanz sendet AppFlow Datensätzemithilfe von NSIP an NetScaler ADM. Die Instanz verwen‑
det jedoch ihren SNIP, um die Konnektivität mit NetScaler ADM zu überprüfen. Stellen Sie
also sicher, dass das SNIP auf der Instanz konfiguriert ist.

• Sie können die Datenerfassung auf einem NetScaler, der im LAN‑Benutzermodus bereit‑
gestellt wird, nicht mithilfe des NetScaler ADM Konfigurationsdienstprogramms aktivieren.
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• Detaillierte Informationen zu den Befehlen und ihrer Verwendung finden Sie in der
Befehlsreferenz .

• Informationen zu Richtlinienausdrücken finden Sie unter Richtlinien und Ausdrücke .

So konfigurieren Sie die Datenerfassung auf einer NetScaler Appliance mithilfe der Be‑
fehlszeilenschnittstelle:

Führen Sie an der Eingabeaufforderung Folgendes aus:

1. Melden Sie sich bei einer Appliance an.

2. FügenSie einen virtuellen Forward‑Proxy‑Cache‑Umleitungsservermit Proxy‑IP undPort hinzu,
und geben Sie den Diensttyp als HDX an.

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

Beispiel

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

Hinweis: Wenn Sie mit einem NetScaler Gateway‑Gerät auf das LAN‑Netzwerk zu‑
greifen, fügen Sie eine Aktion hinzu, die durch eine Richtlinie angewendet wird, die dem
VPN‑Verkehr entspricht.

1 add vpn trafficAction <name> <qual> [-HDX ( ON or OFF )]
2
3 add vpn trafficPolicy <name> <rule> <action>
4 <!--NeedCopy-->

Beispiel

1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. Fügen Sie NetScaler ADM als AppFlow Collector auf der NetScaler Appliance hinzu.

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->

Example:

“‘
add appflow collector MyInsight ‑IPAddress 192.168.1.101
“‘
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4. Erstellen Sie eine AppFlow Aktion, und ordnen Sie den Kollektor der Aktion zu.

1 add appflow action <name> -collectors <string>

Beispiel:

1 add appflow action act -collectors MyInsight

5. Erstellen Sie eine AppFlow Richtlinie, um die Regel zum Generieren des Datenverkehrs
anzugeben.

1 add appflow policy <policyname> <rule> <action>

Beispiel:

1 add appflow policy pol true act

6. Binden Sie die AppFlow‑Richtlinie an einen globalen Bindepunkt.

1 bind appflow global <policyname> <priority> -type <type>

Beispiel:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT

Hinweis

Der Wert vom Typ muss ICA_REQ_OVERRIDE oder ICA_REQ_DEFAULT sein, um auf
ICA‑Datenverkehr anzuwenden.

7. Legen Sie den Wert des Parameters FlowRecordInterval für AppFlow auf 60 Sekunden fest.

1 set appflow param -flowRecordInterval 60

Beispiel:

1 set appflow param -flowRecordInterval 60

8. Speichern Sie die Konfiguration. Typ: save ns config

Aktivieren der Datenerfassung für im Single‑Hop‑Modus bereitgestellte NetScaler
Gateway‑Geräte

Wenn Sie NetScaler Gateway im Single‑Hop‑Modus bereitstellen, befindet es sich am Netzwerkrand.
Die Gateway‑Instanz stellt ICA‑Proxy‑Verbindungen zur Desktop‑Bereitstellungsinfrastruktur bereit.
Single‑Hop ist das einfachste und gebräuchlichste Deployment. Der Single‑Hop‑Modus bietet Sicher‑
heit,wenneinexternerBenutzer versucht, aufdas interneNetzwerk ineinerOrganisation zuzugreifen.
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Im Single‑Hop‑Modus greifen Benutzer über ein virtuelles privates Netzwerk (VPN) auf die NetScaler‑
Appliances zu.

Um mit der Erfassung der Berichte zu beginnen, müssen Sie die NetScaler Gateway‑Appliance zum
NetScaler ADM‑Inventar (Application Delivery Management) hinzufügen und AppFlow auf ADM ak‑
tivieren.

So aktivieren Sie die AppFlow Funktion von NetScaler ADM:

1. Geben Sie in einem Webbrowser die IP‑Adresse des NetScaler ADM ein (z. B. http://192.168.10
0.1).

2. Geben Sie unter Benutzername und Kennwort die Administratoranmeldeinformationen ein.

3. Navigieren Sie zu Infrastruktur > Instanzen und wählen Sie die NetScaler‑Instanz aus, für die
Sie Analysen aktivieren möchten.

4. Wählen Sie in der Liste Aktion auswählen die Option Analytics konfigurieren aus.

5. Wählen Sie die virtuellen VPN‑Server aus, und klicken Sie auf Analytics aktivieren.

6. Wählen SieHDX Insight und dann ICA aus.

7. Klicken Sie auf OK.

Hinweis

Wenn Sie AppFlow im Single‑Hop‑Modus aktivieren, werden die folgenden Befehle im Hinter‑
grund ausgeführt. Diese Befehle werden hier explizit zur Fehlerbehebung angegeben.

1 - add appflow collector <name> -IPAddress <ip_addr>
2
3 - add appflow action <name> -collectors <string>
4
5 - set appflow param -flowRecordInterval <secs>
6
7 - disable ns feature AppFlow
8
9 - enable ns feature AppFlow

10
11 - add appflow policy <name> <rule> <expression>
12
13 - set appflow policy <name> -rule <expression>
14
15 - bind vpn vserver <vsname> -policy <string> -type <type> -priority <

positive_integer>
16
17 - set vpn vserver <name> -appflowLog ENABLED
18
19 - save ns config
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Virtuelle EUEM‑Kanaldaten sind Teil von HDX Insight Daten, die NetScaler ADM von Gateway‑
Instanzen erhält. Der virtuelle EUEM‑Kanal stellt die Daten über ICA‑RTT bereit. Wenn der virtuelle
EUEM‑Kanal nicht aktiviert ist, werden die verbleibenden HDX Insight Daten weiterhin in NetScaler
ADM angezeigt.

Aktivieren der Datenerfassung für im Double‑Hop‑Modus bereitgestellte NetScaler
Gateway‑Geräte

Der NetScaler Gateway ‑Doppelhop‑Modus bietet zusätzlichen Schutz für das interne Netzwerk
einer Organisation, da ein Angreifer mehrere Sicherheitszonen oder demilitarisierte Zonen (DMZ)
durchdringenmuss, um die Server im sicheren Netzwerk zu erreichen. Wenn Sie die Anzahl der Hops
(NetScaler Gateway Geräte) analysieren möchten, über die die ICA‑Verbindungen weitergeleitet wer‑
den, sowie die Details zur Latenz für jede TCP‑Verbindung und wie sie mit der gesamten ICA‑Latenz
verglichen wird, die vom Client wahrgenommen wird, müssen Sie NetScaler ADM installieren, damit
die NetScaler Gateway‑Geräte diese wichtigen Statistiken zu berichten.

DasNetScalerGateway indererstenDMZverarbeitetBenutzerverbindungenund führtdieSicherheits‑
funktionen eines SSL‑VPN aus. Dieses NetScaler Gateway verschlüsselt Benutzerverbindungen, bes‑
timmt, wie die Benutzer authentifiziert werden, und steuert den Zugriff auf die Server im internen
Netzwerk.

Das NetScaler Gateway in der zweiten DMZ dient als NetScaler Gateway‑Proxygerät. Dieses
NetScaler Gateway ermöglicht es dem ICA‑Datenverkehr, die zweite DMZ zu durchlaufen, um
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Benutzerverbindungen zur Serverfarm herzustellen.

Das NetScaler ADM kann entweder im Subnetz bereitgestellt werden, das zur NetScaler Gateway‑
Appliance in der ersten DMZ gehört, oder im Subnetz, das zur zweiten DMZ der NetScaler Gateway‑
Appliance gehört. Im obigen Bild werden NetScaler ADM und NetScaler Gateway in der ersten DMZ
im selben Subnetz bereitgestellt.

ImDouble‑Hop‑Modus sammeltNetScaler ADMTCP‑Datensätze voneiner Applianceund ICA‑Einträge
von der anderen Appliance. Nachdem Sie die NetScaler Gateway‑Appliances zum NetScaler ADM‑
Inventar hinzugefügt und die Datenerfassung aktiviert haben, exportiert jede der Appliances die
Berichte, indem sie die Hop‑Anzahl und die Verbindungsketten‑ID verfolgt.

Damit NetScaler ADM identifiziert, welche Appliance Datensätze exportiert, wird jede Appliance mit
einer Hop‑Anzahl angegeben, und jede Verbindung wird mit einer Verbindungsketten‑ID angegeben.
Die Hop‑Anzahl stellt die Anzahl der NetScaler Gateway‑Geräte dar, über die der Datenverkehr von
einem Client zu den Servern fließt. Die Verbindungsketten‑ID stellt die End‑to‑End‑Verbindungen
zwischen dem Client und dem Server dar.

NetScaler ADM verwendet die Hop‑Anzahl und die Verbindungsketten‑ID, umdie Daten der NetScaler
Gateway‑Appliances miteinander zu verknüpfen und die Berichte zu generieren.

Um NetScaler Gateway‑Appliances zu überwachen, die in diesem Modus bereitgestellt werden,
müssen Sie zuerst das NetScaler Gateway dem NetScaler ADM‑Bestand hinzufügen, AppFlow auf
NetScaler ADM aktivieren und dann die Berichte auf dem NetScaler ADM Dashboard anzeigen.

Konfigurieren Sie HDX Insight auf virtuellen Servern, die für Optimal Gateway
verwendet werden

Schritte zumKonfigurierenvonHDX Insight auf virtuellenServern, die fürOptimalGatewayverwendet
werden:

1. Navigieren Sie zu Infrastruktur > Instanzen und wählen Sie die NetScaler‑Instanz aus, für die
Sie Analysen aktivieren möchten.

2. Wählen Sie in der Liste Aktion auswählen die Option Analytics konfigurieren aus.

3. Wählen Sie den für die Authentifizierung konfigurierten virtuellen VPN‑Server aus und klicken
Sie auf Enable Analytics.

4. Wählen SieHDX Insight und dann ICA aus.

5. Wählen Sie je nach Bedarf weitere erweiterte Optionen aus.

6. Klicken Sie auf OK.

7. Wiederholen Sie die Schritte 3 bis 6 auf dem anderen virtuellen VPN‑Server.
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Aktivieren der Datenerfassung auf NetScaler ADM

Wenn Sie NetScaler ADM aktivieren, um die ICA‑Details von beiden Appliances zu erfassen, sind die
erfassten Details redundant. Das ist, dass beide Appliances die gleichen Metriken melden. Um diese
Situation zuumgehen,müssenSieAppFlow für ICAauf einerder erstenNetScalerGateway‑Appliances
und dann AppFlow für TCP auf der zweiten Appliance aktivieren. Auf diese Weise exportiert eine der
Appliances ICA‑AppFlow Datensätze, und die andere Appliance exportiert TCP‑AppFlow‑Datensätze.
Dies spart auch die Verarbeitungszeit beim Analysieren des ICA‑Datenverkehrs.

So aktivieren Sie die AppFlow Funktion von NetScaler ADM:

1. Geben Sie in einem Webbrowser die IP‑Adresse des NetScaler ADM ein (z. B. http://192.168.10
0.1).

2. Geben Sie unter Benutzername und Kennwort die Administratoranmeldeinformationen ein.

3. Navigieren Sie zu Infrastruktur > Instanzen und wählen Sie die NetScaler‑Instanz aus, für die
Sie Analysen aktivieren möchten.

4. Wählen Sie in der Liste Aktion auswählen die Option Analytics konfigurieren aus.

5. Wählen Sie die virtuellen VPN‑Server aus, und klicken Sie auf Analytics aktivieren.

6. Wählen SieHDX Insight und dann ICA oder TCP für ICA‑Verkehr bzw. TCP‑Verkehr aus.

Hinweis

Wenn die AppFlow‑Protokollierung für die jeweiligen Dienste oder Dienstgruppen auf der
NetScaler Appliance nicht aktiviert ist, zeigt das NetScaler ADM‑Dashboard die Datensätze
nicht an, auch wenn in der Insight‑Spalte Aktiviert angezeigt wird.

7. Klicken Sie auf OK.

Konfigurieren von NetScaler Gateway Geräten zum Exportieren von Daten

Nach der Installation der NetScaler Gateway Geräte müssen Sie die folgenden Einstellungen auf den
NetScaler Gateway‑Geräten konfigurieren, um die Berichte in NetScaler ADM zu exportieren:

• Konfigurieren Sie virtuelle Server der NetScaler Gateway‑Geräte in der ersten und zweiten DMZ
für die Kommunikation miteinander.

• Binden Sie den virtuellen NetScaler Gateway‑Server in der zweiten DMZ an den virtuellen
NetScaler Gateway‑Server in der ersten DMZ.

• Aktivieren Sie Double Hop auf dem NetScaler Gateway in der zweiten DMZ.

• Deaktivieren Sie die Authentifizierung auf dem virtuellen NetScaler Gateway‑Server in der
zweiten DMZ.
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• Aktivieren Sie eines der NetScaler Gateway‑Appliances, um ICA‑Datensätze zu exportieren

• Aktivieren Sie das andere NetScaler Gateway‑Gerät, um TCP‑Datensätze zu exportieren:

• Aktivieren Sie die Verbindungsverkettung auf beiden NetScaler Gateway‑Appliances.

NetScaler Gateway über die Befehlszeilenschnittstelle konfigurieren:

1. Konfigurieren Sie den virtuellen NetScaler Gateway‑Server in der ersten DMZ für die Kommu‑
nikation mit dem virtuellen NetScaler Gateway‑Server in der zweiten DMZ.

1 add vpn nextHopServer <name> <nextHopIP> <nextHopPort> [-secure (
ON or OFF)] [-imgGifToPng]

2
3 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON

2. Binden Sie den virtuellen NetScaler Gateway‑Server in der zweiten DMZ an den virtuellen
NetScaler Gateway‑Server in der ersten DMZ. Führen Sie den folgenden Befehl auf dem
NetScaler Gateway in der ersten DMZ aus:

1 bind vpn vserver <name> -nextHopServer <name>
2
3 bind vpn vserver vs1 -nextHopServer nh1

3. Aktivieren Sie Double Hop und AppFlow auf dem NetScaler Gateway in der zweiten DMZ.

1 set vpn vserver <name> [- doubleHop ( ENABLED or DISABLED )] [-
 appflowLog ( ENABLED or DISABLED )]

2
3 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED

4. Deaktivieren Sie die Authentifizierung auf dem virtuellen NetScaler Gateway‑Server in der
zweiten DMZ.

1 set vpn vserver <name> [-authentication (ON or OFF)]
2
3 set vpn vserver vs -authentication OFF

5. Aktivieren Sie eine der NetScaler Gateway‑Appliances zum Exportieren von TCP‑Datensätzen.

1 bind vpn vserver <name> [-policy <string> -priority <
positive_integer>] [-type <type>]

2
3 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type

OTHERTCP_REQUEST

6. Aktivieren Sie die andere NetScaler Gateway‑Appliance zum Exportieren von ICA‑Datensätzen:

1 bind vpn vserver <name> [-policy <string> -priority <
positive_integer>] [-type <type>]

2
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3 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type
ICA_REQUEST

7. Aktivieren Sie die Verbindungsverkettung auf beiden NetScaler Gateway‑Appliances:

1 set appFlow param [-connectionChaining (ENABLED or DISABLED)]
2
3 set appflow param -connectionChaining ENABLED

NetScaler Gateway über das Konfigurationsdienstprogramm konfigurieren:

1. Konfigurieren Sie das NetScaler Gateway in der ersten DMZ für die Kommunikation mit dem
NetScaler Gateway in der zweiten DMZ und binden Sie das NetScaler Gateway in der zweiten
DMZ an das NetScaler Gateway in der ersten DMZ.

a) Erweitern Sie auf der RegisterkarteKonfigurationNetScalerGatewayundklickenSie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und erweitern Sie in der
Gruppe “Erweitert”die Option Published Applications.

c) Klicken Sie auf Next Hop Server und binden Sie einen Next‑Hop‑Server an das zweite
NetScaler Gateway‑Gerät.

2. Aktivieren Sie Double Hop auf dem NetScaler Gateway in der zweiten DMZ.

a) Erweitern Sie auf der Registerkarte KonfigurationNetScaler Gatewayund klicken Sie
aufVirtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und klicken Sie in der
GruppeGrundeinstellungen auf das Symbol Bearbeiten.

c) Erweitern Sie More, wählen Sie Double Hop und klicken Sie auf OK.

3. Deaktivieren Sie die Authentifizierung auf dem virtuellen Server auf dem NetScaler Gateway in
der zweiten DMZ.

a) Erweitern Sie auf der RegisterkarteKonfigurationNetScalerGatewayundklickenSie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und klicken Sie in der
GruppeGrundeinstellungen auf das Symbol Bearbeiten.

c) Erweitern SieMehr, und deaktivieren Sie Authentifizierung aktivieren.

4. Aktivieren Sie eine der NetScaler Gateway‑Appliances zum Exportieren von TCP‑Datensätzen.

a) Erweitern Sie auf der RegisterkarteKonfigurationNetScalerGatewayundklickenSie auf
Virtuelle Server.
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b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und erweitern Sie in der
Gruppe Erweitert die Option Richtlinien.

c) Klicken Sie auf das Symbol + undwählen Sie in der Liste Choose Policy die Op‑
tionAppFlowaus und wählen Sie in der Liste Choose Type die OptionOther TCP‑
Requestaus.

d) Klicken Sie aufWeiter.

e) Fügen Sie eine Richtlinienbindung hinzu, und klicken Sie auf Schließen.

5. Aktivieren Sie die andere NetScaler Gateway‑Appliance zum Exportieren von ICA‑Datensätzen:

a) Erweitern Sie auf der RegisterkarteKonfigurationNetScalerGatewayundklickenSie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server und erweitern Sie in der
Gruppe Erweitert
die Option Richtlinien.

c) Klicken Sie auf das Symbol + und wählen Sie in der Liste Richtlinie auswählen die Op‑
tion AppFlow aus, und wählen Sie in der Liste “Typ auswählen”die Option Andere TCP‑
Anforderungaus.

d) Klicken Sie aufWeiter.

e) Fügen Sie eine Richtlinienbindung hinzu, und klicken Sie auf Schließen.

6. Aktivieren Sie die Verbindungsverkettung auf beiden NetScaler Gateway‑Appliances.

a) Navigieren Sie auf der Registerkarte Konfiguration zu System > Appflow.

b) Doppelklicken Sie im rechten Bereich in der Gruppe Einstellungen auf Change Appflow
Settings.

c) Wählen Sie Verbindungsverkettung aus, und klicken Sie auf OK.

7. Konfigurieren Sie das NetScaler Gateway in der ersten DMZ für die Kommunikation mit dem
NetScaler Gateway in der zweiten DMZ und binden Sie das NetScaler Gateway in der zweiten
DMZ an das NetScaler Gateway in der ersten DMZ.

a) Erweitern Sie auf der Registerkarte KonfigurationNetScaler Gateway und klicken Sie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und erweitern Sie in
derGruppe Erweitertdie OptionVeröffentlichte Anwendungen.

c) Klicken Sie aufNext Hop Server und binden Sie einen Next‑Hop‑Server an das zweite
NetScaler Gateway‑Gerät.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 424



NetScaler Application Delivery Management 14.1

8. Aktivieren Sie Double Hop auf dem NetScaler Gateway in der zweiten DMZ.

a) Erweitern Sie auf der Registerkarte KonfigurationNetScaler Gateway und klicken Sie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und klicken Sie in der
Gruppe Grundeinstellungenauf das Symbol “Bearbeiten”.

c) Erweitern Sie More, wählen Sie Double Hop aus und klicken Sie auf OK.

9. Deaktivieren Sie die Authentifizierung auf dem virtuellen Server auf dem NetScaler Gateway in
der zweiten DMZ.

a) Erweitern Sie auf der Registerkarte Konfiguration NetScaler Gateway und klicken Sie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und klicken Sie in der
Gruppe Grundeinstellungenauf das Symbol “Bearbeiten”.

c) Erweitern SieMehr, und deaktivieren Sie Authentifizierung aktivieren.

10. Aktivieren Sie eine der NetScaler Gateway‑Appliances zum Exportieren von TCP‑Datensätzen.

a) Erweitern Sie auf der Registerkarte KonfigurationNetScaler Gateway und klicken Sie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und erweitern Sie in der
Gruppe Erweitert die OptionRichtlinien.

c) Klicken Sie auf das Symbol+undwählen Sie in der Liste Choose Policy die Option AppFlow
aus undwählen Sie in der Liste Choose Type die OptionOther TCP‑Requestaus.

d) Klicken Sie aufWeiter.

e) Fügen Sie eine Richtlinienbindung hinzu, und klicken Sie auf Schließen.

11. Aktivieren Sie die andere NetScaler Gateway‑Appliance, um ICA‑Datensätze zu exportieren.

a) Erweitern Sie auf der Registerkarte KonfigurationNetScaler Gateway und klicken Sie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und erweitern Sie in der
Gruppe Erweitert die OptionRichtlinien.

c) Klicken Sie auf das Symbol+undwählen Sie in der Liste Choose Policydie Option
AppFlowaus undwählenSie inder ListeChooseTypedieOptionOther TCP‑Requestaus.

d) Klicken Sie aufWeiter.

e) Fügen Sie eine Richtlinienbindung hinzu, und klicken Sie auf Schließen.

12. Aktivieren Sie die Verbindungsverkettung auf beiden NetScaler Gateway‑Appliances.
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Aktivieren Sie die Datenerfassung für die Überwachung von NetScalern, die im
transparenten Modus eingesetzt werden

Wenn ein NetScaler im transparenten Modus bereitgestellt wird, können die Clients direkt auf die
Server zugreifen, ohne dass ein virtueller Server vorhanden ist. Wenn eine NetScaler Appliance im
transparentenModus in einer Citrix Virtual Apps and Desktop‑Umgebung bereitgestellt wird, wird der
ICA‑Verkehr nicht über ein VPN übertragen.

Nachdem Sie NetScaler zur NetScaler ADMBestandsliste hinzugefügt haben, müssen Sie AppFlow für
die Datensammlung aktivieren. Die Aktivierung der Datenerfassung hängt vomGerät und vomModus
ab. In diesem Fall müssen Sie NetScaler ADM als AppFlow‑Collector auf jeder NetScaler Appliance
hinzufügen, und Sie müssen eine AppFlow‑Richtlinie konfigurieren, um den gesamten oder spezifis‑
chen ICA‑Datenverkehr zu erfassen, der durch die Appliance fließt.

Hinweis

• Sie können die Datenerfassung auf einem NetScaler, der im transparenten Modus bereit‑
gestellt wird, nicht mithilfe des NetScaler ADM Konfigurationsdienstprogramms aktivieren.

• Detaillierte Informationen zu den Befehlen und ihrer Verwendung finden Sie in der
Befehlsreferenz .

• Informationen zu Richtlinienausdrücken finden Sie unter Richtlinien und Ausdrücke .

Die folgende Abbildung zeigt die Netzwerkbereitstellung eines NetScaler ADM,wenn ein NetScaler im
transparenten Modus bereitgestellt wird:
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So konfigurieren Sie die Datenerfassung auf einer NetScaler Appliance mithilfe der Be‑
fehlszeilenschnittstelle:

Führen Sie an der Eingabeaufforderung Folgendes aus:

1. Melden Sie sich bei einer Appliance an.

2. Geben Sie die ICA‑Ports an, an denen die NetScaler Appliance auf Datenverkehr wartet.

1 set ns param --icaPorts <port>...

Beispiel:

1 set ns param -icaPorts 2598 1494

Hinweis

• Mit diesem Befehl können Sie bis zu 10 Ports angeben.
• Die Standardportnummer ist 2598. Sie können die Portnummer nach Bedarf ändern.

3. Fügen Sie NetScaler Insight Center als AppFlow‑Collector auf der NetScaler Appliance hinzu.

1 add appflow collector <name> -IPAddress <ip_addr>

Beispiel:

1 add appflow collector MyInsight -IPAddress 192.168.1.101

Hinweis Um die auf der NetScaler Appliance konfigurierten AppFlow‑Collector
anzuzeigen, verwenden Sie den Befehl show appflow collector.

4. Erstellen Sie eine AppFlow Aktion, und ordnen Sie den Kollektor der Aktion zu.

1 add appflow action <name> -collectors <string> ...

Beispiel:

add AppFlow action act‑collectors MyInsight

5. Erstellen Sie eine AppFlow Richtlinie, um die Regel zum Generieren des Datenverkehrs
anzugeben.

1 add appflow policy <policyname> <rule> <action>

Beispiel:

1 add appflow policy pol true act

6. Binden Sie die AppFlow‑Richtlinie an einen globalen Bindepunkt.

1 bind appflow global <policyname> <priority> -type <type>
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Beispiel:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT

Hinweis

Der Wert des Typs muss ICA_REQ_OVERRIDE oder ICA_REQ_DEFAULT sein, damit er auf
ICA‑Verkehr angewendet wird.

7. Legen Sie den Wert des Parameters FlowRecordInterval für AppFlow auf 60 Sekunden fest.

1 set appflow param -flowRecordInterval 60

Beispiel:

1 set appflow param -flowRecordInterval 60

8. Speichern Sie die Konfiguration. Typ: save ns config
“‘

Datenerfassung für NetScaler Gateway‑Geräte im Single‑Hop‑Modus
aktivieren

February 5, 2024

Wenn Sie NetScaler Gateway im Single‑Hop‑Modus bereitstellen, befindet es sich am Netzwerkrand.
Die Gateway‑Instanz stellt ICA‑Proxy‑Verbindungen zur Desktop‑Bereitstellungsinfrastruktur bereit.
Single‑Hop ist das einfachste und gebräuchlichste Deployment. Der Single‑Hop‑Modus bietet Sicher‑
heit,wenneinexternerBenutzer versucht, aufdas interneNetzwerk ineinerOrganisation zuzugreifen.
Im Single‑Hop‑Modus greifen Benutzer über ein virtuelles privates Netzwerk (VPN) auf die NetScaler‑
Appliances zu.

Um mit der Erfassung der Berichte zu beginnen, müssen Sie die NetScaler Gateway‑Appliance zum
NetScaler ADM‑Inventar (Application Delivery Management) hinzufügen und AppFlow auf ADM ak‑
tivieren.
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So aktivieren Sie die AppFlow Funktion von ADM:

1. Navigieren Sie zu Infrastruktur > Instanzen und wählen Sie die NetScaler‑Instanz aus, für die
Sie Analysen aktivieren möchten.

2. Wählen Sie in der Liste Aktion die Option Insight aktivieren/deaktivierenaus.

3. Wählen Sie die virtuellen VPN‑Server aus und klicken Sie auf AppFlow aktivieren .

4. Geben Sie in das Feld Enable AppFlow den Wert trueein und wählen Sie ICAaus.

5. Klicken Sie auf OK.

Hinweis

Wenn Sie AppFlow im Single‑Hop‑Modus aktivieren, werden die folgenden Befehle im Hinter‑
grund ausgeführt. Diese Befehle werden hier explizit zur Fehlerbehebung angegeben.

• add appflow collector \<name\> -IPAddress \<ip\\_addr\>
• add appflow action \<name\> -collectors \<string\>
• set appflow param -flowRecordInterval \<secs\>
• disable ns feature AppFlow
• enable ns feature AppFlow
• add appflow policy \<name\> \<rule\> \<expression\>

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 429



NetScaler Application Delivery Management 14.1

• set appflow policy \<name\> -rule \<expression\>
• bind vpn vserver \<vsname\> -policy \<string\> -type \<type\>
>-priority \<positive\\_integer\>

• set vpn vserver \<name\> -appflowLog ENABLED
• save ns config

Virtuelle EUEM‑Kanaldaten sind Teil von HDX Insight Daten, die NetScaler ADM von Gateway‑
Instanzen erhält. Der virtuelle EUEM‑Kanal stellt die Daten über ICA‑RTT bereit. Wenn der virtuelle
EUEM‑Kanal nicht aktiviert ist, werden die verbleibenden HDX Insight Daten weiterhin in NetScaler
ADM angezeigt.

Datenerfassung zur Überwachung von NetScalern aktivieren, die im
transparenten Modus eingesetzt werden

February 5, 2024

Wenn ein NetScaler im transparenten Modus bereitgestellt wird, können die Clients direkt auf die
Server zugreifen, ohne dass ein virtueller Server vorhanden ist. Wenn ein NetScaler im transparenten
Modus in einer Citrix Virtual Apps and Desktops‑Umgebung bereitgestellt wird, wird der ICA‑Verkehr
nicht über ein VPN übertragen.

Nachdem Sie NetScaler zur NetScaler ADM Bestandsliste hinzugefügt haben, müssen Sie AppFlow
für die Datensammlung aktivieren. Die Aktivierung der Datenerfassung hängt vom Gerät und vom
Modus ab. In diesem Fall müssen Sie NetScaler ADM als AppFlow‑Collector auf jeder NetScaler‑
Instanz hinzufügen und eine AppFlow‑Richtlinie konfigurieren, um den gesamten oder bestimmten
ICA‑Verkehr zu erfassen, der durch die Appliance fließt.

Hinweis

• Sie können die Datenerfassung auf einem NetScaler, der im transparenten Modus bereit‑
gestellt wird, nicht mithilfe des NetScaler ADM Konfigurationsdienstprogramms aktivieren.

• Detaillierte Informationen zu den Befehlen und ihrer Verwendung finden Sie in der
Befehlsreferenz .

• Informationen zu Richtlinienausdrücken finden Sie unter Richtlinien und Ausdrücke .

Die folgende Abbildung zeigt die Netzwerkbereitstellung eines NetScaler ADM,wenn ein NetScaler im
transparenten Modus bereitgestellt wird:
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So konfigurieren Sie die Datenerfassung auf einer NetScaler Appliance mithilfe der Be‑
fehlszeilenschnittstelle:

Führen Sie an der Eingabeaufforderung Folgendes aus:

1. Melden Sie sich bei einer Appliance an.

2. Geben Sie die ICA‑Ports an, an denen die NetScaler Appliance auf Datenverkehr wartet.

1 set ns param --icaPorts \<port\>...
2 <!--NeedCopy-->

Beispiel:

1 set ns param -icaPorts 2598 1494
2 <!--NeedCopy-->

Hinweis

• Mit diesem Befehl können Sie bis zu 10 Ports angeben.
• Die Standardportnummer ist 2598. Sie können die Portnummer nach Bedarf ändern.

3. Fügen Sie NetScaler Insight Center als AppFlow‑Collector auf der NetScaler‑Instanz hinzu.

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->

Beispiel:
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1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

Hinweis Um die AppFlow‑Collector anzuzeigen, die für die NetScaler‑Instanz konfiguriert
sind, verwenden Sie den Befehlshow appflow collector.

4. Erstellen Sie eine AppFlow Aktion, und ordnen Sie den Kollektor der Aktion zu.

1 add appflow action <name> -collectors <string> ...
2 <!--NeedCopy-->

Beispiel:

1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. Erstellen Sie eine AppFlow Richtlinie, um die Regel zum Generieren des Datenverkehrs
anzugeben.

1 add appflow policy <policyname> <rule> <action>
2 <!--NeedCopy-->

Beispiel:

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. Binden Sie die AppFlow‑Richtlinie an einen globalen Bindepunkt.

1 bind appflow global <policyname> <priority> -type <type>
2 <!--NeedCopy-->

Beispiel:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

Hinweis

Der Wert des Typs muss ICA_REQ_OVERRIDE oder ICA_REQ_DEFAULT sein, damit er auf
ICA‑Verkehr angewendet wird.

7. Legen Sie den Wert des Parameters FlowRecordInterval für AppFlow auf 60 Sekunden fest.

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. Speichern Sie die Konfiguration.
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1 save ns config
2 <!--NeedCopy-->

Datenerfassung für NetScaler Gateway‑Appliances im
Double‑Hop‑Modus aktivieren

February 5, 2024

Der Doppel‑Hop‑Modus von NetScaler Gateway bietet zusätzlichen Schutz für das interne Netzwerk
einer Organisation, da ein Angreifer mehrere Sicherheitszonen oder entmilitarisierte Zonen (DMZ)
durchdringenmuss, um die Server im sicheren Netzwerk zu erreichen. Wenn Sie die Anzahl der Hops
(NetScaler Gateway Geräte) analysieren möchten, über die die ICA‑Verbindungen weitergeleitet wer‑
den, sowie die Details zur Latenz für jede TCP‑Verbindung und wie sie mit der gesamten ICA‑Latenz
verglichen wird, die vom Client wahrgenommen wird, müssen Sie NetScaler ADM installieren, damit
die NetScaler Gateway‑Geräte diese wichtigen Statistiken zu berichten.

Abbildung 3. NetScaler ADM im Double‑Hop‑Modus bereitgestellt

DasNetScalerGateway indererstenDMZverarbeitetBenutzerverbindungenund führtdieSicherheits‑
funktionen eines SSL‑VPN aus. Dieses NetScaler Gateway verschlüsselt Benutzerverbindungen, bes‑
timmt, wie die Benutzer authentifiziert werden, und steuert den Zugriff auf die Server im internen
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Netzwerk.

Das NetScaler Gateway in der zweiten DMZ dient als NetScaler Gateway‑Proxygerät. Dieses
NetScaler Gateway ermöglicht es dem ICA‑Datenverkehr, die zweite DMZ zu durchlaufen, um
Benutzerverbindungen zur Serverfarm herzustellen.

Das NetScaler ADM kann entweder im Subnetz bereitgestellt werden, das zur NetScaler Gateway‑
Appliance in der ersten DMZ gehört, oder im Subnetz, das zur zweiten DMZ der NetScaler Gateway‑
Appliance gehört. Im obigen Bild werden NetScaler ADM und NetScaler Gateway in der ersten DMZ
im selben Subnetz bereitgestellt.

ImDouble‑Hop‑Modus sammeltNetScaler ADMTCP‑Datensätze voneiner Applianceund ICA‑Einträge
von der anderen Appliance. Nachdem Sie die NetScaler Gateway‑Appliances zum NetScaler ADM‑
Bestand hinzugefügt und die Datenerfassung aktiviert haben, exportiert jede Appliance die Berichte,
indem sie die Hop‑Anzahl und die Verbindungsketten‑ID verfolgt.

Damit NetScaler ADM identifiziert, welche Appliance Datensätze exportiert, wird jede Appliance mit
einer Hop‑Anzahl angegeben, und jede Verbindung wird mit einer Verbindungsketten‑ID angegeben.
Die Hop‑Anzahl stellt die Anzahl der NetScaler Gateway‑Geräte dar, über die der Datenverkehr von
einem Client zu den Servern fließt. Die Verbindungsketten‑ID stellt die End‑to‑End‑Verbindungen
zwischen dem Client und dem Server dar.

NetScaler ADM verwendet die Hop‑Anzahl und die Verbindungsketten‑ID, umdie Daten der NetScaler
Gateway‑Appliances miteinander zu verknüpfen und die Berichte zu generieren.

Um NetScaler Gateway‑Appliances zu überwachen, die in diesem Modus bereitgestellt werden,
müssen Sie zuerst das NetScaler Gateway dem NetScaler ADM‑Bestand hinzufügen, AppFlow auf
NetScaler ADM aktivieren und dann die Berichte auf dem NetScaler ADM Dashboard anzeigen.

Aktivieren der Datenerfassung auf NetScaler ADM

Wenn Sie NetScaler ADM aktivieren, umdie ICA‑Details von beiden Appliances zu erfassen, sind die er‑
fassten Details redundant. Das ist, dass beide Appliances die gleichenMetrikenmelden. Umdiese Sit‑
uation zu umgehen,müssen Sie AppFlow für TCP auf einemder erstenNetScaler Gateway‑Appliances
und dann AppFlow für ICA auf dem zweitenGerät aktivieren. Auf dieseWeise exportiert eine der Appli‑
ances ICA‑AppFlow Datensätze, und die andere Appliance exportiert TCP‑AppFlow‑Datensätze. Dies
spart auch die Verarbeitungszeit beim Analysieren des ICA‑Datenverkehrs.

So aktivieren Sie die AppFlow Funktion von NetScaler ADM:

1. Navigieren Sie zu Infrastruktur > Instanzen und wählen Sie die NetScaler‑Instanz aus, für die
Sie Analysen aktivieren möchten.

2. Wählen Sie in der Liste Aktion die Option Insight aktivieren/deaktivierenaus.

3. Wählen Sie die virtuellen VPN‑Server aus und klicken Sie auf AppFlow aktivieren.
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4. GebenSie imFeldEnableAppFlowdenWert true ein, undwählen Sie ICA/TCP für ICA‑Verkehr
einen TCP‑Verkehr aus.

Hinweis

Wenn die AppFlow‑Protokollierung für die Dienste oder Dienstgruppen auf der NetScaler
Appliance nicht aktiviert ist, zeigt das NetScaler ADM Dashboard die Datensätze nicht an,
selbst wenn in der Spalte Insight Aktiviert angezeigt wird.

5. Klicken Sie auf OK.

Konfigurieren von NetScaler Gateway‑Geräten zum Exportieren von Daten

Nach der Installation der NetScaler Gateway Geräte müssen Sie die folgenden Einstellungen auf den
NetScaler Gateway‑Geräten konfigurieren, um die Berichte in NetScaler ADM zu exportieren:

• Konfigurieren Sie virtuelle Server der NetScaler Gateway‑Geräte in der ersten und zweiten DMZ
für die Kommunikation miteinander.

• Binden Sie den virtuellen NetScaler Gateway‑Server in der zweiten DMZ an den virtuellen
NetScaler Gateway‑Server in der ersten DMZ.

• Aktivieren Sie Double Hop auf dem NetScaler Gateway in der zweiten DMZ.

• Deaktivieren Sie die Authentifizierung auf dem virtuellen NetScaler Gateway‑Server in der
zweiten DMZ.

• Aktivieren Sie eines der NetScaler Gateway‑Appliances, um ICA‑Datensätze zu exportieren

• Aktivieren Sie das andere NetScaler Gateway‑Gerät, um TCP‑Datensätze zu exportieren:

• Aktivieren Sie die Verbindungsverkettung auf beiden NetScaler Gateway‑Appliances.

Konfigurieren Sie NetScaler Gatewaymit der Befehlszeilenschnittstelle:

1. Konfigurieren Sie den virtuellen NetScaler Gateway‑Server in der ersten DMZ für die Kommu‑
nikation mit dem virtuellen NetScaler Gateway‑Server in der zweiten DMZ.

add vpn nextHopServer [**‑secure**(ON OFF)] [‑imgGifToPng]…

1 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON
2 <!--NeedCopy-->

2. Binden Sie den virtuellen NetScaler Gateway‑Server in der zweiten DMZ an den virtuellen
NetScaler Gateway‑Server in der ersten DMZ. Führen Sie den folgenden Befehl auf dem
NetScaler Gateway in der ersten DMZ aus:

bind vpn vserver <name> ‑nextHopServer <name>
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1 bind vpn vserver vs1 -nextHopServer nh1
2 <!--NeedCopy-->

3. Aktivieren Sie Double Hop und AppFlow auf dem NetScaler Gateway in der zweiten DMZ.

set vpn
vserver [**‑ doubleHop** (
ENABLED

DISABLED )] [‑ appflowLog (
ENABLED

DISABLED )]

1 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED
2 <!--NeedCopy-->

4. Deaktivieren Sie die Authentifizierung auf dem virtuellen NetScaler Gateway‑Server in der
zweiten DMZ.

set vpn vserver [**‑authentication** (ON OFF)]

1 set vpn vserver vs -authentication OFF
2 <!--NeedCopy-->

5. Aktivieren Sie eine der NetScaler Gateway‑Appliances zum Exportieren von TCP‑Datensätzen.

bind vpn vserver<name> [‑policy<string> ‑priority<positive_integer>] [‑type<type>]

1 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type
OTHERTCP_REQUEST

2 <!--NeedCopy-->

6. Aktivieren Sie die andere NetScaler Gateway‑Appliance zum Exportieren von ICA‑Datensätzen:

bind vpn vserver<name> [‑policy<string> ‑priority<positive_integer>] [‑type<type>]

1 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type
ICA_REQUEST

2 <!--NeedCopy-->

7. Aktivieren Sie die Verbindungsverkettung auf beiden NetScaler Gateway‑Appliances:

set appFlow
param [‑connectionChaining (ENABLED

DISABLED)]

1 set appflow param -connectionChaining ENABLED
2 <!--NeedCopy-->
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Konfigurieren von NetScaler Gatewaymit dem Konfigurationsdienstprogramm:

1. Konfigurieren Sie das NetScaler Gateway in der ersten DMZ für die Kommunikation mit dem
NetScaler Gateway in der zweiten DMZ und binden Sie das NetScaler Gateway in der zweiten
DMZ an das NetScaler Gateway in der ersten DMZ.

a) Erweitern Sie auf der RegisterkarteKonfigurationNetScalerGatewayundklickenSie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und erweitern Sie in der
Gruppe “Erweitert”die Option Published Applications.

c) Klicken Sie auf Next Hop Server und binden Sie einen Next‑Hop‑Server an das zweite
NetScaler Gateway‑Gerät.

2. Aktivieren Sie Double Hop auf dem NetScaler Gateway in der zweiten DMZ.

a) Erweitern Sie auf der Registerkarte KonfigurationNetScaler Gatewayund klicken Sie
aufVirtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und klicken Sie in der
GruppeGrundeinstellungen auf das Symbol Bearbeiten.

c) Erweitern SieMore, wählen Sie Double Hop, und klicken Sie aufOK.

3. Deaktivieren Sie die Authentifizierung auf dem virtuellen Server auf dem NetScaler Gateway in
der zweiten DMZ.

a) Erweitern Sie auf der RegisterkarteKonfigurationNetScalerGatewayundklickenSie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und klicken Sie in der
GruppeGrundeinstellungen auf das Symbol Bearbeiten.

c) Erweitern SieMehr, und deaktivieren Sie Authentifizierung aktivieren.

4. Aktivieren Sie eine der NetScaler Gateway‑Appliances zum Exportieren von TCP‑Datensätzen.

a) Erweitern Sie auf der RegisterkarteKonfigurationNetScalerGatewayundklickenSie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und erweitern Sie in der
Gruppe Erweitert die Option Richtlinien.

c) Klicken Sie auf das Symbol +, undwählen Sie in der Liste Choose policy die Op‑
tionAppFlowaus, undwählen Sie in der Dropdownliste Typauswählen die Op‑
tionAndere TCP‑Anforderungaus.

d) Klicken Sie aufWeiter.
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e) Fügen Sie eine Richtlinienbindung hinzu, und klicken Sie auf Schließen.

5. Aktivieren Sie die andere NetScaler Gateway‑Appliance zum Exportieren von ICA‑Datensätzen:

a) Erweitern Sie auf der RegisterkarteKonfigurationNetScalerGatewayundklickenSie auf
Virtuelle Server.

b) Doppelklicken Sie im rechten Bereich auf den virtuellen Server, und erweitern Sie in der
GruppeErweitert die OptionRichtlinien.

c) Klicken Sie auf das Symbol + und wählen Sie in der Dropdownliste Richtlinie auswählen
die Option AppFlow aus, und wählen Sie in der Dropdownliste “Typ wählen”die Option
Andere TCP‑Anforderung aus.

d) Klicken Sie aufWeiter.

e) Fügen Sie eine Richtlinienbindung hinzu, und klicken Sie auf Schließen.

6. Aktivieren Sie die Verbindungsverkettung auf beiden NetScaler Gateway‑Appliances.

a) Navigieren Sie auf der RegisterkarteKonfigurationzuEinstellungen > Appflow.

b) Klicken Sie im rechten Bereich in der GruppeEinstellungen auf Appflow‑Einstellungen
ändern.

c) Wählen Sie Verbindungsverkettung aus, und klicken Sie auf OK.

Datenerfassung zur Überwachung von NetScalern aktivieren, die im
LAN‑Benutzermodus eingesetzt werden

February 5, 2024

Externe Benutzer, die auf Citrix Virtual App‑ oder Desktop‑Anwendungen zugreifen, müssen sich
am NetScaler Gateway authentifizieren. Interne Benutzer müssen jedoch möglicherweise nicht an
NetScaler Gateway weitergeleitet werden. Außerdemmuss der Administrator in einer Bereitstellung
im transparenten Modus die Routingrichtlinien manuell anwenden, damit die Anforderungen an die
NetScaler Appliance umgeleitet werden.

Um diese Herausforderungen zu meistern und LAN‑Benutzer direkt mit Citrix Virtual Apps and Desk‑
tops s‑Anwendungen zu verbinden, können Sie das NetScaler Gerät im LAN‑Benutzermodus bereit‑
stellen, indem Sie einen virtuellen Cacheumleitungsserver konfigurieren, der als SOCKS‑Proxy auf
dem NetScaler Gateway Gerät fungiert.

Figure 4. NetScaler ADM im LAN‑Benutzermodus bereitgestellt
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Hinweis: NetScaler ADM und NetScaler Gateway Gerät befinden sich im selben Subnetz.

Um in diesem Modus bereitgestellte NetScaler Appliances zu überwachen, fügen Sie zuerst die
NetScaler Appliance zur NetScaler Insight‑Bestandsliste hinzu, aktivieren Sie AppFlow und zeigen Sie
dann die Berichte im Dashboard an.

Nachdem Sie die NetScaler Appliance zur NetScaler ADM Bestandsliste hinzugefügt haben, müssen
Sie AppFlow für die Datenerfassung aktivieren.

Hinweis

• Sie können die Datenerfassung auf einem NetScaler, der im LAN‑Benutzermodus bereit‑
gestellt wird, nicht mithilfe des NetScaler ADM Konfigurationsdienstprogramms aktivieren.

• Detaillierte Informationen zu den Befehlen und ihrer Verwendung finden Sie in der
Befehlsreferenz .

• Informationen zu Richtlinienausdrücken finden Sie unter Richtlinien und Ausdrücke .

So konfigurieren Sie die Datenerfassung auf einer NetScaler Appliance mithilfe der Be‑
fehlszeilenschnittstelle:
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Führen Sie an der Eingabeaufforderung Folgendes aus:

1. Melden Sie sich bei einer Appliance an.

2. FügenSie einen virtuellen Forward‑Proxy‑Cache‑Umleitungsservermit Proxy‑IP undPort hinzu,
und geben Sie den Diensttyp als HDX an.

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

Beispiel:

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

Hinweis: Wenn Sie mit einem NetScaler Gateway ‑Gerät auf das LAN‑Netzwerk zu‑
greifen, fügen Sie eine Aktion hinzu, die von einer Richtlinie angewendet wird, die dem
VPN‑Datenverkehr entspricht.

1 add vpn trafficAction** \<name\> \<qual\> \[-HDX ( ON | OFF )\]
2
3 add vpn trafficPolicy** \<name\> \<rule\> \<action\>
4 <!--NeedCopy-->

Beispiel:

1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. Fügen Sie NetScaler ADM als AppFlow Collector auf der NetScaler Appliance hinzu.

1 add appflow collector** \<name\> \*\*-IPAddress\*\* \\<ip\\_addr
\\>

2 <!--NeedCopy-->

Beispiel:

1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

4. Erstellen Sie eine AppFlow Aktion, und ordnen Sie den Kollektor der Aktion zu.

1 add appflow action** \<name\> \*\*-collectors\*\* \<string\> ...
2 <!--NeedCopy-->

Beispiel:
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1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. Erstellen Sie eine AppFlow Richtlinie, um die Regel zum Generieren des Datenverkehrs
anzugeben.

1 add appflow policy** \<policyname\> \<rule\> \<action\>
2 <!--NeedCopy-->

Beispiel:

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. Binden Sie die AppFlow‑Richtlinie an einen globalen Bindepunkt.

1 bind appflow global** \<policyname\> \<priority\> \*\*-type\*\* \<
type\>

2 <!--NeedCopy-->

Beispiel:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

Hinweis

Der Wert vom Typ muss ICA_REQ_OVERRIDE oder ICA_REQ_DEFAULT sein, um auf
ICA‑Datenverkehr anzuwenden.

7. Legen Sie den Wert des Parameters FlowRecordInterval für AppFlow auf 60 Sekunden fest.

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

Beispiel:

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. Speichern Sie die Konfiguration.

1 save ns config
2 <!--NeedCopy-->
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Schwellenwerte erstellen undWarnungen für HDX Insight konfigurieren

February 5, 2024

Mit HDX Insight auf NetScaler Application Delivery Management (ADM) können Sie den HDX‑Verkehr
überwachen, der durch NetScaler‑Instances fließt. Mit NetScaler ADM können Sie Schwellenwerte
für verschiedene Leistungsindikatoren festlegen, die zurÜberwachungdes Insight‑Datenverkehrs ver‑
wendet werden. Sie können auch Regeln konfigurieren undWarnungen in NetScaler ADM erstellen.

Der HDX‑Datenverkehrstyp ist mit verschiedenen Entitäten wie Anwendungen, Desktops, Gateways,
Lizenzen und Benutzern verknüpft. Jede Entität kann verschiedene Metriken enthalten, die ihnen zu‑
geordnet sind. Beispielsweise ist die Anwendungseinheit mit verschiedenen Treffern, der von der An‑
wendungverbrauchtenBandbreiteundderReaktionszeit desServers verknüpft. EineBenutzerentität
kann WAN‑Latenz, DC‑Latenz, ICA RTT und Bandbreite zugeordnet werden, die von einem Benutzer
belegt wird.

Die Schwellenwertverwaltung fürHDX Insight inNetScaler ADMermöglichte es Ihnen, proaktiv Regeln
zu erstellen und Warnungen zu konfigurieren, wenn die festgelegten Schwellenwerte überschritten
werden. Diese Schwellenwertverwaltung wurde nun erweitert, um eine Gruppe von Schwellen‑
wertregeln zu konfigurieren. Sie können jetzt die Gruppe anstelle einzelner Regeln überwachen. Eine
Schwellenwertregelgruppe umfasst eine oder mehrere benutzerdefinierte Schwellenwertregeln für
Metriken, die aus Entitäten wie Benutzern, Anwendungen und Desktops ausgewählt wurden. Jede
Regelwirdmit einemerwartetenWert überwacht, den Sie beimErstellen der Regel eingeben. Im Falle
einer Benutzerentität kann die Schwellengruppe auchmit einer Geolocation verknüpft werden.

Eine Warnung wird nur dann auf NetScaler ADM generiert, wenn alle Regeln in der konfigurierten
Schwellenwertgruppe verletzt werden. Beispielsweise können Sie eine Anwendung anhand der
Gesamtzahl der Sitzungsstarts und auch der Anzahl der Anwendungsstarts als eine Schwellenwert‑
gruppe überwachen. EineWarnungwird nur generiert, wenn beide Regeln verletzt werden. Auf diese
Weise können Sie realistischere Schwellenwerte für eine Entität festlegen.

Einige Beispiele sind wie folgt aufgeführt:

• Schwellenwertregel1: ICA RTT (Metrik) für Benutzer (Entität) muss <= 100 ms sein

• Schwellenwertregel2: WAN‑Latenz (Metrik) für Benutzer (Entität) muss <= 100 ms sein

Ein Beispiel für eine Schwellenwertgruppe kann sein: {Schwellenwertregel 1 + Schwellenwertregel
2}

Um eine Regel zu erstellen, müssen Sie zuerst die Entität auswählen, die Sie überwachen möchten.
Wählen Sie dann beim Erstellen einer Regel eine Metrik aus. Sie können z. B. Anwendungsentität
auswählen und dann Gesamte Sitzungsstartanzahl oder App‑Startanzahl auswählen. Sie können für
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jede Kombination aus einer Entität und einer Metrik eine Regel erstellen. Verwenden Sie die bereit‑
gestellten Komparatoren (>, <, >= und <=) und geben Sie einen Schwellenwert für jede Metrik ein.

Hinweis

Wenn Sie nicht mehrere Entitäten in einer einzelnen Gruppe überwachen möchten, müssen Sie
für jede Entität eine separate Schwellenwertregelgruppe erstellen.

Wenn der Wert eines Zählers den Wert eines Schwellenwerts überschreitet, generiert NetScaler ADM
einEreignis, das auf eineSchwellenwertverletzunghinweist, und für jedes Ereigniswird eineWarnung
erstellt.

Sie müssen konfigurieren, wie Sie die Warnung erhalten. Sie können die Anzeige der Warnung auf
NetScaler ADMaktivieren und/oder dieWarnung als E‑Mail oder als SMSauf IhremMobilgerät empfan‑
gen. Für die letztenbeidenAktionenmüssenSiedenE‑Mail‑Server oder denSMS‑Server aufNetScaler
ADM konfigurieren.

Schwellenwertgruppen können auch an Geolocations gebunden werden, um die geospezifische
Überwachung der Benutzerentität zu ermöglichen.

Beispiele für Anwendungsfälle

ABC Inc. ist ein globales Unternehmen und hat Niederlassungen in über 50 Ländern. Das Un‑
ternehmen verfügt über zwei Rechenzentren, eines in Singapur und eines in Kalifornien, in denen
Citrix Virtual Apps and Desktops gehostet werden. Mitarbeiter des Unternehmens greifen über
NetScaler Gateway und Citrix GSLB‑basierte Umleitung auf Citrix Virtual Apps and Desktops auf
der ganzen Welt zu. Eric, der Citrix Virtual Apps and Desktops Admin für ABC Inc. möchte die
Benutzererfahrung für alle ihre Büros verfolgen, um die Apps und die Desktop‑Bereitstellung für den
Zugriff von überall und jederzeit zu optimieren. Eric möchte auch die User‑Experience‑Metriken wie
ICA‑RTTs und Latenzen überprüfen und etwaige Abweichungen proaktiv erhöhen.

Die Anwender von ABC Inc. haben eine verteilte Präsenz. Einige Benutzer befinden sich in der Nähe
des Rechenzentrums, während sich einige wenige weiter vom Rechenzentrum entfernt befinden. Da
die Benutzerbasis breit verteilt ist, variieren auch die Metriken und die entsprechenden Schwellen‑
werte zwischen diesen Standorten. Beispielsweise kann der ICA‑RTT für einen Standort in der Nähe
desRechenzentrums5 ‑ 10msbetragen,währendder ICA‑RTT für einenRemote‑Standort etwa100ms
betragen kann.

Mit der Verwaltung von Schwellenwertregelgruppen für HDX Insight kann Eric geospezifische
Schwellenwertregelgruppen für jeden Standort festlegen und per E‑Mail oder SMS bei Verstößen
pro Gebiet gewarnt werden. Eric ist auch in der Lage, die Verfolgung mehrerer Metriken innerhalb
einer Schwellenwertregelgruppe zu kombinieren und die Grundursache auf Kapazitätsprobleme
einzugrenzen, falls vorhanden. Eric ist jetzt in der Lage, jede Abweichung proaktiv zu verfolgen, ohne
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sich Gedanken über die Komplexität machen zu müssen, die mit der manuellen Überprüfung aller
Portfoliokennzahlen von Citrix Virtual Apps and Desktops verbunden ist.

So erstellen Sie eine Schwellenwertregelgruppe und konfigurieren Warnungen für HDX Insight
mit NetScaler ADM:

1. Navigieren Sie in NetScaler ADM zu Einstellungen > Analytics‑Einstellungen > Schwellen‑
werte. Klicken Sie auf der Seite Schwellenwerte, die geöffnet wird, auf Hinzufügen.

2. Geben Sie auf der Seite Schwellenwerte undWarnungen erstellen die folgenden Details an:

a) Name. Geben Sie einenNamen zumErstellen eines Ereignisses ein, für das NetScaler ADM
eine Warnung generiert.

b) Art des Datenverkehrs. Wählen Sie im Listenfeld HDX aus.

c) Entität. Wählen Sie imListenfeld die Kategorie oder denRessourcentyp aus. Die Entitäten
unterscheiden sich für jeden Datenverkehrstyp, den Sie zuvor ausgewählt haben.

d) Referenz‑Schlüssel. Basierend auf dem Traffic‑Typ und der Entität, die Sie ausgewählt
haben, wird automatisch ein Referenzschlüssel generiert.

e) Dauer. Wählen Sie im Listenfeld das Zeitintervall aus, für das Sie die Entität überwachen
möchten. Sie können die Entitäten für eine Stunde, für einen Tag oder für eine Woche
überwachen.
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3. Erstellen von Schwellenwertregelgruppen für alle Entitäten:

Für HDX‑Verkehr müssen Sie eine Regel erstellen, indem Sie auf Regel hinzufügen
klicken.Geben Sie die Werte in das Popup‑Fenster Regeln hinzufügen ein, das geöffnet
wird.

Sie können mehrere Regeln erstellen, um jede Entität zu überwachen. Wenn Sie mehrere
Regeln in einer einzigen Gruppe erstellen, können Sie die Entitäten als Gruppe von Schwellen‑
wertregeln anstelle einzelner Regeln überwachen. Klicken Sie auf OK, um das Fenster zu
schließen.

4. Konfigurieren von Geolocation‑Tagging für Benutzerentität
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Optional können Sie im Abschnitt Geo‑Details konfigurieren eine standortbasierte Warnung
für die Benutzerentität erstellen. Die folgende Abbildung zeigt ein Beispiel für die Erstellung
eines Geolocation‑basierten Tagging zur Überwachung der WAN‑Latenzleistung für Benutzer
an der Westküste der Vereinigten Staaten.

5. Klicken Sie auf Schwellenwerte aktivieren, damit NetScaler ADM mit der Überwachung der
Entitäten beginnen kann.

6. KonfigurierenSieoptionalAktionenwieE‑Mail‑BenachrichtigungenundSMS‑Benachrichtigungen.

7. Klicken Sie auf Erstellen, um eine Schwellenregelgruppe zu erstellen.

Anzeigen von HDX Insight‑Berichten und ‑Metriken

February 5, 2024

HDX Insight bietet vollständige Transparenz der Berichte und Metriken im Zusammenhang mit HDX‑
Datenverkehr auf Ihren NetScaler‑Instanzen.

Sie können die HDX‑Metriken für jede ausgewählte Entität anzeigen. Die Ansichten umfassen die fol‑
genden Kategorien von Entitäten:

• Benutzer: Zeigt die Berichte für alle Benutzer an, die innerhalb des ausgewählten Zeitintervalls
auf die Citrix Virtual App oder den Desktop zugreifen.

• Anwendungen:Zeigt die Berichte für die Gesamtzahl der Anwendungen und alle zugehörigen
relevanten Informationen an, z. B. die Gesamtzahl der Starts der Anwendungen innerhalb des
angegebenen Zeitintervalls.

• Instanzen: Zeigt die Berichte auf denNetScaler Instanzen an, die als Gateways für eingehenden
Datenverkehr fungieren.
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• Desktops: Zeigt die Berichte für die im ausgewählten Zeitraum verwendeten Desktops an.

• Lizenzen: Zeigt die Berichte für die Gesamtzahl der innerhalb des angegebenen Zeitfensters
verwendeten SSL‑VPN‑Lizenzen an.

Berichte und Metriken der Benutzeransicht

Die Berichte undMetriken in dieser Ansicht werden pro Benutzer von Citrix Virtual Apps andDesktops
angezeigt.

So navigieren Sie zur Benutzeransicht:

1. Navigieren Sie zu Gateway > HDX Insight > Benutzer

Berichte und Metriken der Benutzeransicht bestehen aus den folgenden Abschnitten:

• Zusammenfassende Ansicht

• Ansicht pro Benutzer

• Session‑Ansicht pro Benutzer

Übersichtsansicht

In der Zusammenfassungsansicht werden die Berichte für alle Benutzer angezeigt, die sich während
der ausgewählten Zeitleiste angemeldet haben. Alle Metriken/Berichte in dieser Ansicht zeigen die
ihnen entsprechenden Werte für den ausgewählten Zeitraum an, sofern nicht anders angegeben.

So ändern Sie den ausgewählten Zeitraum:
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1. Verwenden Sie die Zeitraumeliste oder den Zeitschieberegler, um das gewünschte Zeitintervall
einzustellen.

2. Klicken Sie auf Go.

Liniendiagramm

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

Aktive Apps Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ ODER CVAD‑ oder
StoreFront‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt wurden.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.
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Metriken Beschreibung

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Bericht “Benutzerzusammenfassung” Im Folgenden finden Sie die Metriken, die für diesen
Bericht spezifisch sind.

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

Aktive Apps Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.
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Metriken Beschreibung

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt wurden.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.
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Metriken Beschreibung

App‑Starts insgesamt Gesamtzahl der Apps, die vom Benutzer
während des ausgewählten Zeitraums gestartet
wurden.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Aktive Desktops Gesamtzahl der aktiven Citrix Virtual Desktops in
einem bestimmten Zeitintervall.

Kanäle Kanäle stellen die Gesamtbandbreite oder die Gesamtzahl der von jedem virtuellen ICA‑
Kanal verbrauchten Bytes in Form eines Ringdiagramms dar. Sie können die Metriken auch nach
Bandbreite oder Total Bytes sortieren.
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Benutzer‑Agenten Benutzeragenten stellen die Gesamtbandbreite/die Gesamtzahl der von jedem
Workspace‑Client verbrauchten Byte in Form eines Ringdiagramms dar. Jedes farbige Segment im
Diagramm steht für einen Workspace‑Client. Die Länge des Segments hängt von der Anzahl der Be‑
nutzer ab, die ihre Anwendungen auf diesemWorkspace‑Client starten. Sie können dieMetriken auch
nach Bandbreite oder Gesamtzahl der Bytes sortieren.

Klicken Sie auf jedes Segment, um die Details der Benutzer anzuzeigen, die diesen Workspace‑Client
verwenden.
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Anzahl der Schwellenwertverstöße Die Metriken für die Anzahl der Schwellenwertverstöße
stellen die Anzahl der Schwellenwerte dar, die im ausgewählten Zeitraum überschritten wurden.

Weltkarte Mit der Weltkartenansicht in HDX Insight können Administratoren die historischen und
aktiven Benutzerdetails aus geografischer Sicht anzeigen. Die Administratoren können eineWeltsicht
auf das System haben, einen Drilldown zu einem bestimmten Land und auch weiter in Städte hinein‑
fahren, indem sie einfach auf die Region klicken. Die Administratoren können weitere Informationen
nach Stadt und Bundesstaat anzeigen. Ab NetScaler ADM Version 12.0 und höher können Sie einen
Drilldown zu Benutzern durchführen, die von einem Geostandort aus verbunden sind.

Die folgenden Details können auf derWeltkarte in HDX Insight angezeigt werden, und die Dichte jeder
Metrik wird in Form einer Heatmap angezeigt:

• ICA RTT

• WAN‑Latenz

• DC‑Latenz

• Bandbreite

• Bytes insgesamt
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Ansicht pro Benutzer

Die Ansicht pro Benutzer bietet detaillierte Berichte über die Endbenutzererfahrung für einen bes‑
timmten ausgewählten Benutzer.

So navigieren Sie zu den Metriken eines bestimmten Benutzers:

1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.

2. Navigieren Sie zu Gateway > HDX Insight > Benutzer .
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3. Wählen Sie im Übersichtsbericht Benutzer einen bestimmten Benutzer aus.

Liniendiagramm Das Liniendiagramm zeigt eine Zusammenfassung aller Metriken für den
ausgewählten Benutzer während des ausgewählten Zeitraums an.

Bericht über aktuelle/abgeschlossene Sitzungen Dieser Bericht bezieht sich auf alle aktuel‑
len/beendeten Benutzersitzungen für den ausgewählten Benutzer. Diese Metriken können nach
Startzeit, Sitzungswiederverbindungen und ACR‑Zählung sortiert werden.

Metriken Beschreibung

Sitzungs‑ID Eine eindeutige Identität für eine ICA‑Sitzung.

Sitzungstyp Anwendung/Desktop.

Status Grün/Rot für aktive/inaktive Sitzungen.

Hostverzögerung Durchschnittliche Verzögerung des
ICA‑Datenverkehrs, der die NetScaler passiert,
verursacht durch das Servernetzwerk.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Byte pro Intervall Anzahl der Bytes, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wurden.

Startzeit Startzeit der Sitzung.

Betriebszeit Dauer der Sitzung.

Client‑IP‑Adresse Endbenutzer‑IP.

Server‑IP‑Adresse Backend/Citrix Virtual App‑Server‑IP.

NetScaler IP‑Adresse NetScaler Management‑IP (NSIP).

Clienttyp Workspace‑Typ—Citrix Windows Client usw.

Clientversion Workspace‑Version.

MSI Boolescher Wert (Ja/Nein). Gibt an, ob es sich
bei der Sitzung Multistream‑ICA ist.

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.
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Metriken Beschreibung

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

Typ des Benutzerzugriffs Zeigt den Zugriffsmodus der ICA‑Sitzung an.
Zum Beispiel NetScaler Gateway
Benutzer/transparenter Modus.

Land Land, von dem aus die Sitzung eingerichtet
wurde.

Region Region, von der aus die Sitzung eingerichtet
wurde.

Ort Stadt, von der aus die Sitzung eingerichtet
wurde.

USB‑Status Aktiv/Inaktiv ‑ Grün/Rot.

Anzahl der akzeptierten USB‑Instanzen Die Anzahl der akzeptierten USB‑Instanzen.

Anzahl der abgelehnten USB‑Instanzen Die Anzahl der abgelehnten USB‑Instanzen.

Anzahl der gestoppten USB‑Instanzen Die Anzahl der USB‑Instanzen wurde gestoppt.

Hostname des Kunden Der Hostname des Kunden.

Anzahl der HA‑Failover Häufigkeit, mit der ein HA‑Failover aufgetreten
ist.

Grund für die Kündigung Zeigt den Grund für einen Sitzungsabbruch an.
Beispiel: ICA‑Sitzungstimeout, Sitzung wurde
vom Benutzer beendet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.
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Metriken Beschreibung

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Unterstützung für EDT in HDX Insight

NetScaler ApplicationDeliveryManagement (ADM) unterstützt jetzt EnlightenedData Transport (EDT)
zur Anzeige von Analysen für HDX Insight. Das heißt, ADM unterstützt jetzt sowohl das UDP‑ als auch
das TCP‑Protokoll. Die EDT‑Unterstützung für NetScaler Gateway gewährleistet eine hochauflösende
Benutzererfahrung virtueller Desktops während der Sitzung für Benutzer, die Citrix Workspace aus‑
führen.

HDX Insight zeigt jetzt die Anzahl der EDT‑Sitzungen und Nicht‑EDT‑Sitzungen als Teil des Berichts
über aktive Sitzungen an. In der Tabelle Benutzer wird ein detaillierter Bericht aller Benutzer im Sys‑
tem angezeigt. Die Tabelle zeigt Metriken wie WAN‑Latenz, DC‑Latenz, erneute Übertragungen, RTOs.
Einige dieser Metriken sind für Benutzer mit EDT‑Sitzungen nicht verfügbar, da sie derzeit aus dem
TCP‑Stack berechnet werden. Daher erscheinen sie als “NA”.
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Es wurde ein neues Donutdiagramm eingeführt, mit dem Sie die vomBenutzer verbrauchte Bandbre‑
ite und die Gesamtzahl der Bytes basierend auf dem von den Benutzern verwendeten Protokolltyp
sehen können.
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Hinweis:

EDT in HDX Insight wird von NetScaler ADM ab Version 12.1 Build 50.28 unterstützt und ist für
ADC‑Instanzen ab Version 12.1 Build 49.23 verfügbar.

HDX Insight Metriken, die ab NetScaler ADM 12.0 und höher verfügbar sind:

L7 Clientseitige Latenz

Die durchschnittliche L7‑Latenz, die zwischen
dem ICA‑Client und der NetScaler‑Instanz
beobachtet wurde. Diese Metrik ist nützlich,
wenn Nicht‑Citrix Geräte im Bereitstellungspfad
vorhanden sind.

L7 Serverseitige Latenz Die durchschnittliche L7‑Latenz, die zwischen
dem NetScaler Gerät und der Citrix Virtual App
beobachtet wurde. Diese Metrik ist nützlich,
wenn Nicht‑Citrix Geräte im Bereitstellungspfad
vorhanden sind.

Maximale Verletzungslatenz Der höchste Wert der L7‑Latenz, wenn ein
definierter Schwellenwert für ein festgelegtes
Zeitintervall überschritten wird.

Durchschnittliche Latenz bei
Sicherheitsverletzungen

Der Durchschnittswert der L7‑Latenz, wenn sich
das System in einem Zustand “L7‑Latenz
verletzt”befindet.

Anzahl von L7‑Schwellenwertverletzungen Gibt an, wie oft eine L7‑Schwellenverletzung
aufgetreten ist.
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Desktop‑Benutzer DieseTabelle gibt einenEinblick indieCitrix VirtualDesktop‑Sitzungen für einen
bestimmtenBenutzer. DieseMetrikenkönnennachAnzahl derDesktop‑Starts undBandbreite sortiert
werden.

Metriken Beschreibung

Name Name des Citrix Virtual Desktop.

Anzahl der Desktop‑Starts Häufigkeit, mit der der Desktop gestartet wurde.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt wurden.

DC‑Latenz Latenz, die durch die Serverseite des Netzwerks
verursacht wird. zwischen NetScaler Gateway
und VDI‑ oder CVAD‑ oder StoreFront‑Servern.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

Anwendungen Ein Balkendiagramm, das Apps sortiert nach Aktiv, Gesamtzahl der Sitzungsstarts,
Gesamtanzahl des App‑Starts und Startdauer darstellt.
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Instanzen Ein Balkendiagramm, das NetScaler Instanzen darstellt, sortiert nach Active und Apps
insgesamt

Kanäle Kanäle stellen die Gesamtbandbreite oder die Gesamtzahl der von jedem virtuellen ICA‑
Kanal verbrauchten Bytes in Form eines Ringdiagramms dar. Sie können die Metriken auch nach
Bandbreite oder Total Bytes sortieren.
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Benutzer‑Agenten Benutzeragenten stellen die gesamte Bandbreite/Gesamtanzahl der von jedem
Endpunkt verbrauchten Bytes in Form eines Ringdiagramms dar. Sie können die Metriken auch nach
Bandbreite oder Total Bytes sortieren.

Sitzungsansicht pro Benutzer Die Sitzungsansicht pro Benutzer bietet Berichte für die Sitzung
eines bestimmten ausgewählten Benutzers.

So zeigen Sie die Metriken für die Sitzung eines ausgewählten Benutzers an:

1. Navigieren Sie zu Gateway > HDX Insight > Benutzer .

2. Wählen Sie im Abschnitt Benutzerübersichtsbericht einen bestimmten Benutzer aus.

3. Wählen Sie in der Spalte Aktuelle Sitzungen oder Beendete Sitzungen eine Sitzung aus.

Zeitleistendiagramm
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Metriken Beschreibung

Wiederverbindung der Sitzung Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

ACR‑Anzahl Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop erlebt, die auf
Citrix Virtual Apps bzw. Desktops gehostet
werden.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die durch die Serverseite des Netzwerks
verursacht wird. zwischen NetScaler Gateway
und VDI‑ oder CVAD‑ oder StoreFront‑Servern.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.
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Metriken Beschreibung

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Aktive Anwendung ImAbschnittAktive Anwendungenwerden die aktiven Anwendungendes aus‑
gewähltenBenutzers angezeigt. DieseAnwendungenkönnenauchnachAnzahl der aktivenSitzungen
und Startdauer sortiert werden.

Verwandte Sitzungen Im Abschnitt “Sessions”werden die zugehörigen Sitzungen der Sitzungen
des ausgewählten Benutzers angezeigt. Die Beziehung kann als gemeinsame Server oder gemein‑
sames NetScaler ausgewählt werden.
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Berichte und Metriken der Anwendungsansicht

Die Berichte und Metriken in dieser Ansicht konzentrieren sich auf Citrix Virtual Apps.

So navigieren Sie zur Anwendungsansicht:

1. Navigieren Sie zu Gateway > HDX Insight > Anwendungen .

Übersichtsansicht

In der Zusammenfassungsansicht werden die Berichte für alle Anwendungen angezeigt, die während
der ausgewählten Zeitachse angemeldet sind.

Alle Metriken/Berichte, sofern nicht ausdrücklich erwähnt, haben die Werte, die ihnen für den aus‑
gewählten Zeitraum entsprechen.

Liniendiagramm

Metriken Beschreibung

Anzahl Sitzungen Gesamtzahl der Sitzungen während eines
bestimmten Zeitintervalls.

Dauer des Starts Durchschnittliche Zeit zum Starten einer
Anwendung.
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Zusammenfassender Bericht für Anwendungen

Metriken Beschreibung

Name Name der Citrix Virtual App.

Gesamtzahl der Sitzungsstarts Gesamtzahl der aktiven Citrix Virtual
App‑Sitzungen während des angegebenen
Zeitintervalls.

App‑Starts insgesamt Gesamtzahl der Citrix Virtual App‑Anwendungen,
die während des angegebenen Zeitintervalls
gestartet wurden.

Startdauer Durchschnittliche Zeit für den Start der Citrix
Virtual App.

Bericht über aktive Anwendungen

Metriken Beschreibung

Name Name der Citrix Virtual App.
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Metriken Beschreibung

Status Zeigt den Status der Anwendung an: Grün‑Aktiv,
Rot‑Inaktiv

Anzahl aktiver Sitzungen Anzahl der aktiven Benutzersitzungen, die diese
App während eines bestimmten Zeitintervalls
verwenden.

Anzahlt aktiver Apps Anzahl der aktiven Sitzungen für diese
Anwendung.

Bericht “Schwellenwert” Der Schwellenwertbericht stellt die Anzahl der Schwellenwerte dar, die
überschrittenwurden,wenndie Entität imausgewähltenZeitraumals Anwendungausgewähltwurde.
Weitere Informationen finden Sie unter Erstellen von Schwellenwerten.

Liniendiagramm

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

Dauer des Starts Durchschnittliche Zeit zum Starten einer
Anwendung.
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Bericht zu aktuellen Sitzungen

Metriken Beschreibung

Sitzungs‑ID Eine eindeutige Identität für eine ICA‑Sitzung.

Sitzungstyp Anwendung/Desktop.

Status Grün/Rot für aktive/inaktive Sitzungen.

Hostverzögerung Durchschnittliche Verzögerung des
ICA‑Datenverkehrs, der die NetScaler passiert,
verursacht durch das Servernetzwerk.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Byte pro Intervall Anzahl der Bytes, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wurden.

Startzeit Startzeit der Sitzung.

Betriebszeit Dauer der Sitzung.

Client‑IP‑Adresse Endbenutzer‑IP.

Server‑IP‑Adresse Backend/Citrix Virtual App‑Server‑IP.

NetScaler IP‑Adresse NetScaler Management‑IP (NSIP).

Clienttyp Workspace‑Typ—Citrix Windows Client usw.
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Clientversion Workspace‑Version.

MSI Boolescher Wert (Ja/Nein). Gibt an, ob es sich
bei der Sitzung Multistream‑ICA ist.

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

Typ des Benutzerzugriffs Zeigt den Zugriffsmodus der ICA‑Sitzung an.
Zum Beispiel NetScaler Gateway
Benutzer/transparenter Modus.

Land Land, von dem aus die Sitzung eingerichtet
wurde.

Region Region, von der aus die Sitzung eingerichtet
wurde.

Ort Stadt, von der aus die Sitzung eingerichtet
wurde.

USB‑Status Aktiv/Inaktiv ‑ Grün/Rot.

Anzahl der akzeptierten USB‑Instanzen Die Anzahl der akzeptierten USB‑Instanzen.

Anzahl der abgelehnten USB‑Instanzen Die Anzahl der abgelehnten USB‑Instanzen.

Anzahl der gestoppten USB‑Instanzen Die Anzahl der USB‑Instanzen wurde gestoppt.

Hostname des Kunden Der Hostname des Kunden.

Anzahl der HA‑Failover Häufigkeit, mit der ein HA‑Failover aufgetreten
ist.

Grund für die Kündigung Zeigt den Grund für einen Sitzungsabbruch an.
Beispiel: ICA‑Sitzungstimeout, Sitzung wurde
vom Benutzer beendet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop erlebt, die auf
Citrix Virtual Apps bzw. Desktops gehostet
werden.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.
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DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Benutzername Der Benutzername des Benutzers, der auf diese
bestimmte Citrix Virtual App zugreift.

Sitzungs‑ID Eindeutige Kennung für die Citrix Virtual
App‑Sitzung.

Sitzungstyp Wird “Anwendung”sein.

Status Sitzungsstatus: Grün für aktiv, Rot für Inaktiv.

Maximale Verletzungslatenz Der höchste Wert der L7‑Latenz, wenn ein
definierter Schwellenwert für ein festgelegtes
Zeitintervall überschritten wird.
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Durchschnittliche Latenz bei
Sicherheitsverletzungen

Der Durchschnittswert der L7‑Latenz, wenn sich
das System in einem Zustand “L7‑Latenz
verletzt”befindet.

Anzahl von L7‑Schwellenwertverletzungen Gibt an, wie oft eine L7‑Schwellenverletzung
aufgetreten ist.

L7 Clientseitige Latenz Die durchschnittliche L7‑Latenz, die zwischen
dem ICA‑Client und der NetScaler‑Instanz
beobachtet wurde. Diese Metrik ist nützlich,
wenn Nicht‑Citrix Geräte im Bereitstellungspfad
vorhanden sind.

L7 Serverseitige Latenz Die durchschnittliche L7‑Latenz, die zwischen
dem NetScaler Gerät und der Citrix Virtual App
beobachtet wurde. Diese Metrik ist nützlich,
wenn Nicht‑Citrix Geräte im Bereitstellungspfad
vorhanden sind.

Sitzungsansicht pro Anwendung

Die Session‑Ansicht pro Anwendung zeigt Berichte für eine bestimmte ausgewählte Anwen‑
dungssitzung an.

So zeigen Sie die Sitzungsberichte an:

1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.

2. Navigieren Sie zu Gateway > HDX Insight > Anwendungen .

3. Wählen Sie im Anwendungsübersichtsbericht einen bestimmten Benutzer aus.

4. Eine Sitzung aus dem Bericht über aktuelle Sitzungen ausgewählt.

Liniendiagramm
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Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

Serverseitiges Ereignis mit Zero Window‑Größe Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.
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Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Benutzerbalkendiagramm Das Balkendiagramm des Benutzers stellt die Benutzer dar, die in
dieser speziellen App angemeldet sind.

Berichte und Metriken für Desktopansichten

Die Berichte und Metriken in dieser Ansicht konzentrieren sich auf Citrix Virtual Desktops.

So navigieren Sie zur Desktopansicht:
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1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.

2. Navigieren Sie zu Gateway > HDX Insight > Desktop .

Übersichtsansicht

In der Zusammenfassungsansicht werden die Berichte für alle Citrix Virtual Desktops angezeigt, die
während der ausgewählten Zeitleiste angemeldet sind.

Alle Metriken/Berichte, sofern nicht ausdrücklich erwähnt, haben die Werte, die ihnen für den aus‑
gewählten Zeitraum entsprechen.

Liniendiagramm

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

Aktive Apps Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt wurden.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.
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Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Desktop‑Sammelbericht

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 475



NetScaler Application Delivery Management 14.1

Metriken Beschreibung

Aktive Sitzungen Gesamtzahl der aktiven Citrix Virtual
Desktop‑Sitzungen während eines bestimmten
Zeitintervalls.

Aktive Desktops Gesamtzahl der aktiven Citrix Virtual Desktops in
einem bestimmten Zeitintervall.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt wurden.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Bericht “Schwellenwert” Der Schwellenwertbericht stellt die Anzahl der Schwellenwerte dar, die
überschritten wurden, wenn die Entität in der ausgewählten Periode als Desktop ausgewählt wurde.
Weitere Informationen finden Sie unter Erstellen von Schwellenwerten.

Pro Desktop‑Ansicht

DieAnsicht proDesktopbietet detaillierteBerichte zur Endbenutzererfahrung für einenausgewählten
Citrix Virtual Desktop.
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So navigieren Sie zur jeweiligen Desktop‑Ansicht:

1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.

2. Navigieren Sie zu Analytics > HDX Insight > Desktop.

3. Wählen Sie im Desktop‑Zusammenfassungsberichteinen bestimmten Desktopaus.

Liniendiagramm

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

Aktive Apps Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt wurden.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.
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Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Bericht “Desktop‑Benutzer” Diese Tabelle gibt einen Einblick in die Citrix Virtual Desktop‑
Sitzungen für einen bestimmten Benutzer. Diese Metriken können nach Anzahl der Desktop‑Starts
und Bandbreite sortiert werden.

Metriken Beschreibung

Name Name des Citrix Virtual Desktop.
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Anzahl der Desktop‑Starts Häufigkeit, mit der der Desktop gestartet wurde.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt wurden.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

Benutzerdesktops Aktiv/Inaktiv Bericht Die folgenden Metriken können nach Bandbreite pro In‑
tervall, Sitzungswiederverbindungen und ACR‑Zählung sortiert werden.

Metriken Beschreibung

Sitzungs‑ID Eine eindeutige Identität für eine ICA‑Sitzung.

Sitzungstyp Anwendung/Desktop.

Status Grün/Rot für aktive/inaktive Sitzungen.

Hostverzögerung Durchschnittliche Verzögerung des
ICA‑Datenverkehrs, der die NetScaler passiert,
verursacht durch das Servernetzwerk.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.
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Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Byte pro Intervall Anzahl der Bytes, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wurden.

Startzeit Startzeit der Sitzung.

Betriebszeit Dauer der Sitzung.

Client‑IP‑Adresse Endbenutzer‑IP.

Server‑IP‑Adresse Backend/Citrix Virtual App‑Server‑IP.

NetScaler IP‑Adresse NetScaler Management‑IP (NSIP).

Clienttyp Workspace‑Typ—Citrix Windows Client usw.

Clientversion Workspace‑Version.

MSI Boolescher Wert (Ja/Nein). Gibt an, ob es sich
bei der Sitzung Multistream‑ICA ist.

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

Typ des Benutzerzugriffs Zeigt den Zugriffsmodus der ICA‑Sitzung an.
Zum Beispiel NetScaler Gateway
Benutzer/transparenter Modus.

Land Land, von dem aus die Sitzung eingerichtet
wurde.

Region Region, von der aus die Sitzung eingerichtet
wurde.

Ort Stadt, von der aus die Sitzung eingerichtet
wurde.

USB‑Status Aktiv/Inaktiv ‑ Grün/Rot.

Anzahl der akzeptierten USB‑Instanzen Die Anzahl der akzeptierten USB‑Instanzen.

Anzahl der abgelehnten USB‑Instanzen Die Anzahl der abgelehnten USB‑Instanzen.

Anzahl der gestoppten USB‑Instanzen Die Anzahl der USB‑Instanzen wurde gestoppt.

Hostname des Kunden Der Hostname des Kunden.
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Anzahl der HA‑Failover Häufigkeit, mit der ein HA‑Failover aufgetreten
ist.

Grund für die Kündigung Zeigt den Grund für einen Sitzungsabbruch an.
Beispiel: ICA‑Sitzungstimeout, Sitzung wurde
vom Benutzer beendet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.
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Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

VDI‑Imagename Name des Citrix Virtual Desktop, mit dem der
Benutzer verbunden ist

Diagramm

Sitzungsansicht pro Desktop‑Sitzung

Pro Desktop‑Sitzungsansicht stellt Berichte für eine bestimmte ausgewählte Citrix Virtual Desktop‑
Sitzung bereit.

So navigieren Sie zur Desktop‑Sitzungsansicht:

1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.

2. Navigieren Sie zu Analytics > HDX Insight > Desktop.

3. Wählen Sie im Desktopübersichtsbericht einen bestimmten Desktopaus.

4. Wählen Sie eine Sitzung aus dem Bericht über aktuelle Sitzungen aus.

Zeitleistendiagramm Die Sitzungsansicht pro Benutzer bietet Berichte für die Sitzung eines bes‑
timmten ausgewählten Benutzers.

So zeigen Sie die Metriken für die Sitzung eines ausgewählten Benutzers an:

1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.

2. Navigieren Sie zu Gateway > HDX Insight > Benutzer .

3. Wählen Sie im Abschnitt Benutzerübersichtsbericht einen bestimmten Benutzer aus.

4. Wählen Sie in der Spalte Aktuelle Sitzungen oder Beendete Sitzungen eine Sitzung aus.
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Wiederverbindung der Sitzung Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

ACR‑Anzahl Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.
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Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Bericht zu verwandten Desktop‑Sitzungen Die folgenden Metriken können nach Bandbreite pro
Intervall, Sitzungswiederverbindungen und ACR‑Zählung sortiert werden.

Metriken Beschreibung

Sitzungs‑ID Eine eindeutige Identität für eine ICA‑Sitzung.

Sitzungstyp Anwendung/Desktop.

Status Grün/Rot für aktive/inaktive Sitzungen.

Hostverzögerung Durchschnittliche Verzögerung des
ICA‑Datenverkehrs, der die NetScaler passiert,
verursacht durch das Servernetzwerk.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.
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Metriken Beschreibung

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Byte pro Intervall Anzahl der Bytes, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wurden.

Startzeit Startzeit der Sitzung.

Betriebszeit Dauer der Sitzung.

Client‑IP‑Adresse Endbenutzer‑IP.

Server‑IP‑Adresse Backend/Citrix Virtual App‑Server‑IP.

NetScaler IP‑Adresse NetScaler Management‑IP (NSIP).

Clienttyp Workspace‑Typ—Citrix Windows Client usw.

Clientversion Workspace‑Version.

MSI Boolescher Wert (Ja/Nein). Gibt an, ob es sich
bei der Sitzung Multistream‑ICA ist.

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

Typ des Benutzerzugriffs Zeigt den Zugriffsmodus der ICA‑Sitzung an.
Zum Beispiel NetScaler Gateway
Benutzer/transparenter Modus.

Land Land, von dem aus die Sitzung eingerichtet
wurde.

Region Region, von der aus die Sitzung eingerichtet
wurde.

Ort Stadt, von der aus die Sitzung eingerichtet
wurde.

USB‑Status Aktiv/Inaktiv ‑ Grün/Rot.

Anzahl der akzeptierten USB‑Instanzen Die Anzahl der akzeptierten USB‑Instanzen.

Anzahl der abgelehnten USB‑Instanzen Die Anzahl der abgelehnten USB‑Instanzen.

Anzahl der gestoppten USB‑Instanzen Die Anzahl der USB‑Instanzen wurde gestoppt.

Hostname des Kunden Der Hostname des Kunden.
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Metriken Beschreibung

Anzahl der HA‑Failover Häufigkeit, mit der ein HA‑Failover aufgetreten
ist.

Grund für die Kündigung Zeigt den Grund für einen Sitzungsabbruch an.
Beispiel: ICA‑Sitzungstimeout, Sitzung wurde
vom Benutzer beendet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.
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Metriken Beschreibung

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Instanzansicht von Berichten undMetriken

Die Berichte und Metriken in der Instanzansicht konzentrieren sich auf die NetScaler Instanzen.

So navigieren Sie zur Instanzansicht:

1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.

2. Navigieren Sie zu Analytics > HDX Insight > Instances.

Berichte und Metriken zur Instanzansicht bestehen aus den folgenden Abschnitten:

• Instanzzusammenfassungsansicht

• Ansicht pro Instanz

Instanz‑Zusammenfassungsansicht

Diese Ansicht wird als Zusammenfassungsansicht bezeichnet, da sie die Berichte für alle NetScaler
Instanzen anzeigt, die NetScaler ADM hinzugefügt werden.

Alle unten aufgeführten Metriken/Berichte, sofern nicht explizit erwähnt, haben die Werte, die ihnen
für den ausgewählten Zeitraum entsprechen.

Instanz‑Balkendiagramm
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In diesem Diagrammwird die Instanz im
Vergleich zur Gesamtzahl der Sitzungsstarts
angezeigt.

Gesamtzahl der Apps, die aus der Liste oben
rechts auf der Diagrammfläche ausgewählt
werden können.

Übersichtsbericht “Instanz/Aktive Instanzen”

Metriken Beschreibung

Name Hostname der NetScaler‑Instanz.

IP‑Adresse NetScaler‑IP‑Adresse.

Gesamtzahl der Sitzungsstarts Gesamtzahl der eindeutigen Benutzersitzungen,
die während eines bestimmten Zeitintervalls
erstellt wurden.

Apps insgesamt Gesamtzahl der eindeutigen Anwendungen, die
während eines bestimmten Zeitintervalls
gestartet wurden.

Typ –
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Bericht “Schwellenwert” Der Schwellenwertbericht stellt die Anzahl der Schwellenwerte dar, die
überschritten wurden, wenn die Entität in der ausgewählten Periode als Instanz ausgewählt wurde.
Weitere Informationen finden Sie unter Erstellen von Schwellenwerten.

Übersprungene Flows Ein übersprungener Flow ist ein Datensatz, der die Parsing ICA‑Verbindung
übersprungen hat. Dies kann verschiedene Gründe haben, z. B. die Verwendung nicht unterstützter
Versionen von Citrix Virtual Apps and Desktops, die nicht unterstützte Version von Workspace oder
Workspace‑Typ usw. Diese Tabelle zeigt die IP‑Adresse und die Anzahl der übersprungenen Daten‑
flüsse. Diese Arbeitsbereiche dürfen nicht Teil von Arbeitsbereichen auf derWhitelist sein. Daher wer‑
den diese Sitzungen von der Überwachung übersprungen.

Weltansicht Die Weltkartenansicht in HDX Insight ermöglicht es den Administratoren, die his‑
torischen und aktiven Benutzerdetails aus geografischer Sicht anzuzeigen. Die Administratoren
können durch einfaches Klicken auf die Region einen Überblick über das System haben, einen
Drilldown zu einem bestimmten Land und weiter in die Städte einsehen. Die Administratoren
könnenweitere Informationen nach Stadt und Bundesstaat anzeigen. Ab NetScaler ADM Version 12.0
und höher können Sie einen Drilldown zu Benutzern durchführen, die von einem Geostandort aus
verbunden sind.

Die folgenden Details können auf derWeltkarte in HDX Insight angezeigt werden, und die Dichte jeder
Metrik wird in Form einer Heatmap angezeigt:

• ICA RTT

• WAN‑Latenz

• DC‑Latenz

• Bandbreite
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• Bytes insgesamt

Ansicht pro Instanz

Die Ansicht pro Instanzbietet detaillierte Berichte über dieBenutzererfahrung für einebestimmteaus‑
gewählte NetScaler Instanz.

So navigieren Sie zur Instanzansicht:

1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.
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2. Navigieren Sie zu Analytics > HDX Insight > Instances.

3. Wählen Sie in der Auswertung “Instanzübersicht” eine bestimmte Instanz aus.

Liniendiagramm

Metriken Beschreibung

IP‑Adresse Dies stellt die NetScaler‑IP‑Adresse der
ausgewählten Instanz dar.

Gesamtzahl der Sitzungsstarts Gesamtzahl der aktiven Citrix Virtual
App‑Sitzungen während des angegebenen
Zeitintervalls.

Apps insgesamt Gesamtzahl der eindeutigen Anwendungen, die
während eines bestimmten Zeitintervalls
gestartet wurden.

Balkendiagramm für Anwendungen Zeigt die 5 wichtigsten Anwendungen basierend auf
den folgenden Kriterien an: nach aktiven Apps, Gesamtzahl der Sitzungsstarts, Gesamtzahl der
App‑Startstarts oder Startdauer.
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Balkendiagramm “Benutzer” DasBalkendiagramm “Benutzer”zeigt die fünfwichtigstenBenutzer
anhand der folgenden Kriterien an:

• Bandbreite

• WAN‑Latenz

• DC‑Latenz

• ICA RTT

Bericht “Desktop‑Benutzer” Diese Tabelle gibt einen Einblick in die Citrix Virtual Desktop‑
Sitzungen für einen bestimmten Benutzer. Diese Metriken können nach Anzahl der Desktop‑Starts
und Bandbreite sortiert werden.

Metriken Beschreibung

Name Name des Citrix Virtual Desktop.

Anzahl der Desktop‑Starts Häufigkeit, mit der der Desktop gestartet wurde.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt wurden.
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Metriken Beschreibung

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, zwischen NetScaler
Gateway und VDI‑ oder CVAD‑ oder
StoreFront‑Servern.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

Weltansicht Die Weltkartenansicht in HDX Insight ermöglicht es den Administratoren, die his‑
torischen und aktiven Benutzerdetails aus geografischer Sicht anzuzeigen. Die Administratoren
können eine Weltanschauung des Systems, Drilldown zu einem bestimmten Land und weiter in die
Städte als auch durch Klicken auf die Region. Die Administratoren können einen weiteren Drilldown
durchführen, um Informationen nach Stadt und Bundesland anzuzeigen. Ab NetScaler ADM Version
12.0 und höher können Sie einen Drilldown zu Benutzern durchführen, die von einem Geostandort
aus verbunden sind.

Die folgenden Details können auf derWeltkarte in HDX Insight angezeigt werden, und die Dichte jeder
Metrik wird in Form einer Heatmap angezeigt:

• ICA RTT

• WAN‑Latenz

• DC‑Latenz

• Bandbreite

• Bytes insgesamt
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Lizenzansicht Berichte und Metriken

Die Lizenzansicht enthält Details zu den NetScaler Gateway‑Lizenzinformationen.

So navigieren Sie zur Lizenzansicht:

1. Melden Sie sich mit einem unterstützten Webbrowser bei Ihrem NetScaler ADM an.

2. Navigieren Sie zu Analytics > HDX Insight > Lizenzen.
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Liniendiagramm

Metriken Beschreibung

Verwendete Lizenzen Die NetScaler Gateway CCU‑Lizenzen, die
während der ausgewählten Zeitleiste verwendet
werden. Jede Zählung steht für die Anzahl der
Benutzersitzungen. Dies ist unabhängig von den
Anwendungs‑ und Desktopsitzungen, die von
diesem Benutzer gestartet wurden.

Gesamtzahl der Lizenzen Gesamtzahl der NetScaler Gateway
CCU‑Lizenzen, die der Kunde nutzen kann.

Bericht “Schwellenwert” Der Schwellenwertbericht stellt die Anzahl der Schwellenwerte dar, die
überschrittenwurden,wenndieEntität imausgewähltenZeitraumals Lizenz ausgewähltwurde. Weit‑
ere Informationen finden Sie unter Erstellen von Schwellenwerten.

Berichte und Metriken der Anwendungsansicht

February 5, 2024

Die Berichte und Metriken in dieser Ansicht konzentrieren sich auf Citrix Virtual Apps.

So navigieren Sie zur Anwendungsansicht:

1. Navigieren Sie zu Gateway > HDX Insight > Anwendungen .
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Übersichtsansicht

In der Zusammenfassungsansicht werden die Berichte für alle Anwendungen angezeigt, die während
der ausgewählten Zeitachse angemeldet sind.

Alle unten aufgeführten Metriken/Berichte haben, sofern nicht ausdrücklich erwähnt, die
entsprechenden Werte für den ausgewählten Zeitraum.

Liniendiagramm

Metriken Beschreibung

Anzahl Sitzungen Gesamtzahl der Sitzungen während eines
bestimmten Zeitintervalls.

Dauer des Starts Durchschnittliche Zeit zum Starten einer
Anwendung.

Zusammenfassender Bericht für Anwendungen

Metriken Beschreibung

Name Name der Citrix Virtual App.

Gesamtzahl der Sitzungsstarts Gesamtzahl der aktiven Citrix Virtual
App‑Sitzungen während des angegebenen
Zeitintervalls.
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Metriken Beschreibung

App‑Starts insgesamt Gesamtzahl der Citrix Virtual App‑Anwendungen,
die während des angegebenen Zeitintervalls
gestartet wurden.

Startdauer Durchschnittliche Zeit für den Start der Citrix
Virtual App.

Bericht über aktive Anwendungen

Metriken Beschreibung

Name Name der Citrix Virtual App.

Status Zeigt den Status der Anwendung an: Grün‑Aktiv,
Rot‑Inaktiv

Anzahl aktiver Sitzungen Anzahl der aktiven Benutzersitzungen, die diese
App während eines bestimmten Zeitintervalls
verwenden.

Anzahlt aktiver Apps Anzahl der aktiven Sitzungen für diese
Anwendung.

Bericht “Schwellenwert”

Der Schwellenwertbericht stellt die Anzahl der Schwellenwerte dar, die überschritten wurden, wenn
die Entität im ausgewählten Zeitraum als Anwendung ausgewählt wurde. Weitere Informationen
finden Sie unter So erstellen Sie Schwellenwerte und Warnungen .
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Liniendiagramm

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

Dauer des Starts Durchschnittliche Zeit zum Starten einer
Anwendung.

Bericht zu aktuellen Sitzungen

Metriken Beschreibung

Sitzungs‑ID Eine eindeutige Identität für eine ICA‑Sitzung.

Sitzungstyp Anwendung/Desktop.

Status Grün/Rot für aktive/inaktive Sitzungen.

Hostverzögerung Durchschnittliche Verzögerung des
ICA‑Datenverkehrs, der die NetScaler passiert,
verursacht durch das Servernetzwerk.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.
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Metriken Beschreibung

Byte pro Intervall Anzahl der Bytes, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wurden.

Startzeit Startzeit der Sitzung.

Betriebszeit Dauer der Sitzung.

Client‑IP‑Adresse Endbenutzer‑IP.

Server‑IP‑Adresse Backend/Citrix Virtual App‑Server‑IP.

NetScaler IP‑Adresse NetScaler Management‑IP (NSIP).

Clienttyp Workspace‑Typ—Citrix Windows Client usw.

Clientversion Workspace‑Version.

MSI Boolescher Wert (Ja/Nein). Gibt an, ob es sich
bei der Sitzung Multistream‑ICA ist.

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

Typ des Benutzerzugriffs Zeigt den Zugriffsmodus der ICA‑Sitzung an.
Zum Beispiel NetScaler Gateway
Benutzer/transparenter Modus.

Land Land, von dem aus die Sitzung eingerichtet
wurde.

Region Region, von der aus die Sitzung eingerichtet
wurde.

Ort Stadt, von der aus die Sitzung eingerichtet
wurde.

USB‑Status Aktiv/Inaktiv ‑ Grün/Rot.

Anzahl der akzeptierten USB‑Instanzen Die Anzahl der akzeptierten USB‑Instanzen.

Anzahl der abgelehnten USB‑Instanzen Die Anzahl der abgelehnten USB‑Instanzen.

Anzahl der gestoppten USB‑Instanzen Die Anzahl der USB‑Instanzen wurde gestoppt.

Hostname des Kunden Der Hostname des Kunden.

Anzahl der HA‑Failover Häufigkeit, mit der ein HA‑Failover aufgetreten
ist.
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Metriken Beschreibung

Grund für die Kündigung Zeigt den Grund für einen Sitzungsabbruch an.
Beispiel: ICA‑Sitzungstimeout, Sitzung wurde
vom Benutzer beendet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.
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Metriken Beschreibung

Benutzername Der Benutzername des Benutzers, der auf diese
bestimmte Citrix Virtual App zugreift.

Sitzungs‑ID Eindeutige Kennung für die Citrix Virtual
App‑Sitzung.

Sitzungstyp Wird “Anwendung”sein.

Status Sitzungsstatus: Grün für aktiv, Rot für Inaktiv.

Maximale Verletzungslatenz Der höchste Wert der L7‑Latenz, wenn ein
definierter Schwellenwert für ein festgelegtes
Zeitintervall überschritten wird.

Durchschnittliche Latenz bei
Sicherheitsverletzungen

Der Durchschnittswert der L7‑Latenz, wenn sich
das System in einem Zustand “L7‑Latenz
verletzt”befindet.

Anzahl von L7‑Schwellenwertverletzungen Gibt an, wie oft eine L7‑Schwellenverletzung
aufgetreten ist.

L7 Clientseitige Latenz Die durchschnittliche L7‑Latenz, die zwischen
dem ICA‑Client und der NetScaler‑Instanz
beobachtet wurde. Diese Metrik ist nützlich,
wenn Nicht‑Citrix Geräte im Bereitstellungspfad
vorhanden sind.

L7 Serverseitige Latenz Die durchschnittliche L7‑Latenz, die zwischen
dem NetScaler Gerät und der Citrix Virtual App
beobachtet wurde. Diese Metrik ist nützlich,
wenn Nicht‑Citrix Geräte im Bereitstellungspfad
vorhanden sind.

Sitzungsansicht pro Anwendung

Die Session‑Ansicht pro Anwendung zeigt Berichte für eine bestimmte ausgewählte Anwen‑
dungssitzung an.

So zeigen Sie die Sitzungsberichte an:
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1. Navigieren Sie zu Gateway > HDX Insight > Anwendungen .

2. Wählen Sie im Anwendungsübersichtsbericht einen bestimmten Benutzer aus.

3. Eine Sitzung aus dem Bericht über aktuelle Sitzungen ausgewählt.

Liniendiagramm

Metriken Beschreibung

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

Serverseitiges Ereignis mit Zero Window‑Größe Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.
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Metriken Beschreibung

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Benutzerbalkendiagramm

Das Balkendiagramm des Benutzers stellt die Benutzer dar, die in dieser speziellen App angemeldet
sind.
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Desktop‑View‑Berichte und Metriken

February 5, 2024

Die Berichte und Metriken in dieser Ansicht konzentrieren sich auf Citrix Virtual Desktops.

So navigieren Sie zur Desktopansicht:

1. Navigieren Sie zu Gateway > HDX Insight > Desktop .

Übersichtsansicht

In der Zusammenfassungsansicht werden die Berichte für alle Citrix Virtual Desktops angezeigt, die
während der ausgewählten Zeitleiste angemeldet sind.

Alle Metriken/Berichte, sofern nicht ausdrücklich erwähnt, haben die Werte, die ihnen für den aus‑
gewählten Zeitraum entsprechen.

Liniendiagramm

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

Aktive Apps Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.
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Metriken Beschreibung

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt werden.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.
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Desktop‑Sammelbericht

Metriken Beschreibung

Aktive Sitzungen Gesamtzahl der aktiven Citrix Virtual
Desktop‑Sitzungen während eines bestimmten
Zeitintervalls.

Aktive Desktops Gesamtzahl der aktiven Citrix Virtual Desktops in
einem bestimmten Zeitintervall.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt werden.
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Metriken Beschreibung

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Bericht “Schwellenwert”

Der Schwellenwertbericht stellt die Anzahl der Schwellenwerte dar, die überschritten wurden, wenn
die Entität in der ausgewählten Periode als Desktop ausgewählt wurde. Weitere Informationen
finden Sie unter So erstellen Sie Schwellenwerte und Warnungen .

Pro Desktop‑Ansicht

DieAnsicht proDesktopbietet detaillierteBerichte zur Endbenutzererfahrung für einenausgewählten
Citrix Virtual Desktop.

So navigieren Sie zur jeweiligen Desktop‑Ansicht:

1. Navigieren Sie zu Analytics > HDX Insight > Desktop.

2. Wählen Sie im Desktop‑Zusammenfassungsberichteinen bestimmten Desktopaus.

Liniendiagramm

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual Apps and Desktops‑Sitzungen an.

Aktive Apps Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.
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Metriken Beschreibung

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt werden.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.
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Bericht für Desktopbenutzer

Diese Tabelle gibt einen Einblick in die Citrix Virtual Desktop‑Sitzungen für einen bestimmten Be‑
nutzer. Diese Metriken können nach Anzahl der Desktop‑Starts und Bandbreite sortiert werden.

Metriken Beschreibung

Name Name des Citrix Virtual Desktop.

Anzahl der Desktop‑Starts Häufigkeit, mit der der Desktop gestartet wurde.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt werden.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual Apps and Desktops gehostet wird.
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Benutzerdesktops Aktiv/Inaktiv Bericht

Die folgendenMetriken könnennachBandbreite pro Intervall, SitzungswiederverbindungenundACR‑
Zählung sortiert werden.

Metriken Beschreibung

Sitzungs‑ID Eine eindeutige Identität für eine ICA‑Sitzung.

Sitzungstyp Anwendung/Desktop.

Status Grün/Rot für aktive/inaktive Sitzungen.

Hostverzögerung Durchschnittliche Verzögerung des
ICA‑Datenverkehrs, der durch die NetScaler
ADCs geleitet wird, verursacht durch das
Servernetzwerk.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Byte pro Intervall Anzahl der Bytes, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wurden.

Startzeit Startzeit der Sitzung.

Betriebszeit Dauer der Sitzung.

Client‑IP‑Adresse Endbenutzer‑IP.

Server‑IP‑Adresse Backend/Citrix Virtual App‑Server‑IP.

NetScaler IP‑Adresse NetScaler Management‑IP (NSIP).

Clienttyp Workspace‑Typ—Citrix Windows Client usw.

Clientversion Workspace‑Version.

MSI Boolescher Wert (Ja/Nein). Gibt an, ob es sich
bei der Sitzung Multistream‑ICA ist.
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Metriken Beschreibung

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

Typ des Benutzerzugriffs Zeigt den Zugriffsmodus der ICA‑Sitzung an.
Zum Beispiel NetScaler Gateway
Benutzer/transparenter Modus.

Land Land, von dem aus die Sitzung eingerichtet
wurde.

Region Region, von der aus die Sitzung eingerichtet
wurde.

Ort Stadt, von der aus die Sitzung eingerichtet
wurde.

USB‑Status Aktiv/Inaktiv ‑ Grün/Rot.

Anzahl der akzeptierten USB‑Instanzen Die Anzahl der akzeptierten USB‑Instanzen.

Anzahl der abgelehnten USB‑Instanzen Die Anzahl der abgelehnten USB‑Instanzen.

Anzahl der gestoppten USB‑Instanzen Die Anzahl der USB‑Instanzen wurde gestoppt.

Hostname des Kunden Der Hostname des Kunden.

Anzahl der HA‑Failover Häufigkeit, mit der ein HA‑Failover aufgetreten
ist.

Grund für die Kündigung Zeigt den Grund für einen Sitzungsabbruch an.
Beispiel: ICA‑Sitzungstimeout, Sitzung wurde
vom Benutzer beendet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop erlebt, die auf
Citrix Virtual Apps bzw. Desktops gehostet
werden.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.
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Metriken Beschreibung

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

VDI‑Imagename Name des Citrix Virtual Desktop, mit dem der
Benutzer verbunden ist

Diagramm

Ansicht pro Desktop‑Sitzung

Pro Desktop‑Sitzungsansicht stellt Berichte für eine bestimmte ausgewählte Citrix Virtual Desktop‑
Sitzung bereit.

So navigieren Sie zur Desktop‑Sitzungsansicht:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 512



NetScaler Application Delivery Management 14.1

1. Navigieren Sie zu Gateway > HDX Insight > Desktop .

2. Wählen Sie im Desktopübersichtsbericht einen bestimmten Desktopaus.

3. Wählen Sie eine Sitzung aus dem Bericht über aktuelle Sitzungen aus.

Zeitleistendiagramm

Die Sitzungsansicht pro Benutzer bietet Berichte für die Sitzung eines bestimmten ausgewählten Be‑
nutzers.

So zeigen Sie die Metriken für die Sitzung eines ausgewählten Benutzers an:

1. Navigieren Sie zu Gateway > HDX Insight > Benutzer .

2. Wählen Sie im Abschnitt Benutzerübersichtsbericht einen bestimmten Benutzer aus.

3. Wählen Sie in der Spalte Aktuelle Sitzungen oder Beendete Sitzungen eine Sitzung aus.

Metriken Beschreibung

Wiederverbindung der Sitzung Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App and Desktop‑Sitzungen an.

ACR‑Anzahl Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop erlebt, die auf
Citrix Virtual App bzw. Desktop gehostet werden.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.
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Metriken Beschreibung

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.
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Bericht zu verwandten Desktopsitzungen

Die folgendenMetriken könnennachBandbreite pro Intervall, SitzungswiederverbindungenundACR‑
Zählung sortiert werden.

Metriken Beschreibung

Sitzungs‑ID Eine eindeutige Identität für eine ICA‑Sitzung.

Sitzungstyp Anwendung/Desktop.

Status Grün/Rot für aktive/inaktive Sitzungen.

Hostverzögerung Durchschnittliche Verzögerung des
ICA‑Datenverkehrs, der die NetScaler passiert,
verursacht durch das Servernetzwerk.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Byte pro Intervall Anzahl der Bytes, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wurden.

Startzeit Startzeit der Sitzung.
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Metriken Beschreibung

Betriebszeit Dauer der Sitzung.

Client‑IP‑Adresse Endbenutzer‑IP.

Server‑IP‑Adresse Backend/Citrix Virtual App‑Server‑IP.

NetScaler IP‑Adresse NetScaler Management‑IP (NSIP).

Clienttyp Receiver‑Typ: Citrix Windows Client und so
weiter

Clientversion Receiver‑Version.

MSI Boolescher Wert (Ja/Nein). Gibt an, ob es sich
bei der Sitzung Multistream‑ICA ist.

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

Typ des Benutzerzugriffs Zeigt den Zugriffsmodus der ICA‑Sitzung an.
Zum Beispiel NetScaler Gateway
Benutzer/transparenter Modus.

Land Land, von dem aus die Sitzung eingerichtet
wurde.

Region Region, von der aus die Sitzung eingerichtet
wurde.

Ort Stadt, von der aus die Sitzung eingerichtet
wurde.

USB‑Status Aktiv/Inaktiv ‑ Grün/Rot.

Anzahl der akzeptierten USB‑Instanzen Die Anzahl der akzeptierten USB‑Instanzen.

Anzahl der abgelehnten USB‑Instanzen Die Anzahl der abgelehnten USB‑Instanzen.

Anzahl der gestoppten USB‑Instanzen Die Anzahl der USB‑Instanzen wurde gestoppt.

Hostname des Kunden Der Hostname des Kunden.

Anzahl der HA‑Failover Häufigkeit, mit der ein HA‑Failover aufgetreten
ist.

Grund für die Kündigung Zeigt den Grund für einen Sitzungsabbruch an.
Beispiel: ICA‑Sitzungstimeout, Sitzung wurde
vom Benutzer beendet.
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Metriken Beschreibung

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Serverseitige Neuübertragungen Die Anzahl der erneut auf der Verbindung
zwischen NetScaler und Backend‑Server
übertragenen Pakete.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Serverseitige schnelle RTO Häufigkeit, mit denen das Timeout für die
erneute Übertragung bei der Verbindung
zwischen NetScaler und dem Backend‑Server
aufgetreten ist.

VDI‑Imagename Name des Citrix Virtual Desktop, mit dem der
Benutzer verbunden ist
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Berichte und Metriken der Benutzeransicht

February 5, 2024

Die Berichte und Metriken in dieser Ansicht werden pro Citrix Virtual Apps und Desktop‑Benutzer
angezeigt.

So navigieren Sie zur Ansicht Benutzer:

1. Navigieren Sie zu Gateway > HDX Insight > Benutzer

Übersichtsansicht

In der Zusammenfassungsansicht werden die Berichte für alle Benutzer angezeigt, die sich während
der ausgewählten Zeitleiste angemeldet haben. Alle Metriken/Berichte in dieser Ansicht zeigen die
ihnen entsprechenden Werte für den ausgewählten Zeitraum an, sofern nicht anders angegeben.

So ändern Sie den ausgewählten Zeitraum:
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1. Verwenden Sie die Zeitraumeliste oder den Zeitschieberegler, um das gewünschte Zeitintervall
einzustellen.

2. Klicken Sie auf Go.

Liniendiagramm

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App and Desktop‑Sitzungen an.

Aktive Apps Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis hin
zu Backend‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt werden.

Serverseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und Backend‑Server erneut
übertragen werden.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.
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Metriken Beschreibung

Serverseitige schnelle RTO Anzahl der Zeitüberschreitungen für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und Backend‑Server.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Bericht “Benutzerzusammenfassung”

Im Folgenden finden Sie die Metriken, die für diesen Bericht spezifisch sind.

Metriken Beschreibung

Anzahl aktiver Sitzungen Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App and Desktop‑Sitzungen an.

Aktive Apps Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.
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Metriken Beschreibung

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis hin
zu Backend‑Servern.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt werden.

Serverseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und Backend‑Server erneut
übertragen werden.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Anzahl der Zeitüberschreitungen für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und Backend‑Server.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

App‑Starts insgesamt Gesamtzahl der Apps, die vom Benutzer
während des ausgewählten Zeitraums gestartet
wurden.
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Metriken Beschreibung

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.

Aktive Desktops Gesamtzahl der aktiven Citrix Virtual Desktops in
einem bestimmten Zeitintervall.

Kanäle

Kanäle stellen die Gesamtbandbreite oder die Gesamtzahl der von jedem virtuellen ICA‑Kanal ver‑
brauchten Bytes in Form eines Ringdiagramms dar. Sie können die Metriken auch nach Bandbreite
oder Total Bytes sortieren.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 522



NetScaler Application Delivery Management 14.1

Benutzer‑Agenten

Benutzeragenten stellen die gesamte Bandbreite/Gesamtanzahl der von jedem Endpunkt ver‑
brauchten Bytes in Form eines Ringdiagramms dar. Sie können die Metriken auch nach Bandbreite
oder Total Bytes sortieren.

Anzahl der Schwellenwertverstöße

DieMetriken für die Anzahl der Schwellenwertverstöße stellen die Anzahl der Schwellenwerte dar, die
imausgewähltenZeitraumüberschrittenwurden. Weitere Informationen findenSieunterSoerstellen
Sie Schwellenwerte und Warnmeldungen.
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Weltkarte

Mit der Weltkartenansicht in HDX Insight können Administratoren die historischen und aktiven Be‑
nutzerdetails aus geografischer Sicht anzeigen. Die Administratoren können eine Weltanschauung
des Systems, Drilldown zu einem bestimmten Land und weiter in die Städte als auch durch Klicken
auf die Region. Die Administratoren können einen weiteren Drilldown durchführen, um Informatio‑
nen nach Stadt und Bundesland anzuzeigen. Ab NetScaler ADM Version 12.0 und höher können Sie
einen Drilldown zu Benutzern durchführen, die von einem Geostandort aus verbunden sind.

Die folgenden Details können auf derWeltkarte in HDX Insight angezeigt werden, und die Dichte jeder
Metrik wird in Form einer Heatmap angezeigt:

• ICA RTT

• WAN‑Latenz

• DC‑Latenz

• Bandbreite

• Bytes insgesamt
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Ansicht pro Benutzer

Die Ansicht pro Benutzer bietet detaillierte Berichte über die Endbenutzererfahrung für einen bes‑
timmten ausgewählten Benutzer.

So navigieren Sie zu den Metriken eines bestimmten Benutzers:

1. Navigieren Sie zu Gateway > HDX Insight > Benutzer .

2. Wählen Sie im Übersichtsbericht Benutzer einen bestimmten Benutzer aus.
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Liniendiagramm

Das Liniendiagramm zeigt eine Zusammenfassung aller Metriken für den ausgewählten Benutzer
während des ausgewählten Zeitraums an.

Bericht über aktuelle/abgeschlossene Sitzungen

Dieser Bericht bezieht sich auf alle aktuellen/beendeten Benutzersitzungen für den ausgewählten Be‑
nutzer. DieseMetrikenkönnennachStartzeit, SitzungswiederverbindungenundACR‑Zählung sortiert
werden.

Metriken Beschreibung

Sitzungs‑ID Eine eindeutige Identität für eine ICA‑Sitzung.

Sitzungstyp Anwendung/Desktop.

Status Grün/Rot für aktive/inaktive Sitzungen.

Hostverzögerung Durchschnittliche Verzögerung des
ICA‑Datenverkehrs, der durch die NetScaler
ADCs geleitet wird, verursacht durch das
Servernetzwerk.

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Byte pro Intervall Anzahl der Bytes, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wurden.

Startzeit Startzeit der Sitzung.

Betriebszeit Dauer der Sitzung.

Client‑IP‑Adresse Endbenutzer‑IP.

Server‑IP‑Adresse Backend/Citrix Virtual App‑Server‑IP.

NetScaler IP‑Adresse NetScaler Management‑IP (NSIP).

Clienttyp Workspace‑Typ—Citrix Windows Client usw.

Clientversion Workspace‑Version.

MSI Boolescher Wert (Ja/Nein). Gibt an, ob es sich
bei der Sitzung Multistream‑ICA ist.
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Metriken Beschreibung

Wiederverbindung der Sitzung Häufigkeit, mit der die Sitzung wieder
verbunden wurde.

ACR‑Anzahl Gesamtzahl der Male, mit denen ein Client
Benutzer automatisch wieder mit getrennten
Sitzungen verbindet.

Typ des Benutzerzugriffs Zeigt den Zugriffsmodus der ICA‑Sitzung an.
Zum Beispiel NetScaler Gateway
Benutzer/transparenter Modus.

Land Land, von dem aus die Sitzung eingerichtet
wurde.

Region Region, von der aus die Sitzung eingerichtet
wurde.

Ort Stadt, von der aus die Sitzung eingerichtet
wurde.

USB‑Status Aktiv/Inaktiv ‑ Grün/Rot.

Anzahl der akzeptierten USB‑Instanzen Die Anzahl der akzeptierten USB‑Instanzen.

Anzahl der abgelehnten USB‑Instanzen Die Anzahl der abgelehnten USB‑Instanzen.

Anzahl der gestoppten USB‑Instanzen Die Anzahl der USB‑Instanzen wurde gestoppt.

Hostname des Kunden Der Hostname des Kunden.

Anzahl der HA‑Failover Häufigkeit, mit der ein HA‑Failover aufgetreten
ist.

Grund für die Kündigung Zeigt den Grund für einen Sitzungsabbruch an.
Beispiel: ICA‑Sitzungstimeout, Sitzung wurde
vom Benutzer beendet.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis hin
zu Backend‑Servern.

Bytes insgesamt Gesamtzahl der Bytes, die der Benutzer während
des ausgewählten Zeitraums belegt hat.
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Metriken Beschreibung

Serverseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und Backend‑Server erneut
übertragen werden.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Serverseitige schnelle RTO Anzahl der Zeitüberschreitungen für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und Backend‑Server.

Unterstützung für EDT in HDX Insight

NetScaler ApplicationDeliveryManagement (ADM) unterstützt jetzt EnlightenedData Transport (EDT)
zur Anzeige von Analysen für HDX Insight. Das heißt, ADM unterstützt jetzt sowohl das UDP‑ als auch
das TCP‑Protokoll. Die EDT‑Unterstützung für NetScaler Gateway gewährleistet eine hochauflösende
Benutzererfahrung virtueller Desktops während der Sitzung für Benutzer, die Citrix Workspace aus‑
führen.

HDX Insight zeigt jetzt die Anzahl der EDT‑Sitzungen und Nicht‑EDT‑Sitzungen als Teil des Berichts
über aktive Sitzungen an. In der Tabelle Benutzer wird ein detaillierter Bericht aller Benutzer im Sys‑
tem angezeigt. Die Tabelle zeigt Metriken wie WAN‑Latenz, DC‑Latenz, Rückübertragungen und RTOs.
Einige dieser Metriken sind für Benutzermit EDT‑Sitzungen nicht verfügbar, da sie derzeit anhand des
TCP‑Stacks berechnet werden. Daher erscheinen sie als “NA”.
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Es wurde ein neues Donutdiagramm eingeführt, mit dem Sie die vomBenutzer verbrauchte Bandbre‑
ite und die Gesamtzahl der Bytes basierend auf dem von den Benutzern verwendeten Protokolltyp
sehen können.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 529



NetScaler Application Delivery Management 14.1

HDX Insight Metriken, die ab NetScaler ADM 12.0 und höher verfügbar sind:

L7 Clientseitige Latenz

Die durchschnittliche L7‑Latenz, die zwischen
dem ICA‑Client und der NetScaler‑Instanz
beobachtet wurde. Diese Metrik ist nützlich,
wenn Nicht‑Citrix Geräte im Bereitstellungspfad
vorhanden sind.

L7 Serverseitige Latenz Die durchschnittliche L7‑Latenz, die zwischen
dem NetScaler Gerät und der Citrix Virtual App
beobachtet wurde. Diese Metrik ist nützlich,
wenn Nicht‑Citrix Geräte im Bereitstellungspfad
vorhanden sind.

Maximale Verletzungslatenz Der höchste Wert der L7‑Latenz, wenn ein
definierter Schwellenwert für ein festgelegtes
Zeitintervall überschritten wird.

Durchschnittliche Latenz bei
Sicherheitsverletzungen

Der Durchschnittswert der L7‑Latenz, wenn sich
das System in einem Zustand “L7‑Latenz
verletzt”befindet.

Anzahl von L7‑Schwellenwertverletzungen Gibt an, wie oft eine L7‑Schwellenverletzung
aufgetreten ist.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 530



NetScaler Application Delivery Management 14.1

Desktopbenutzer

Diese Tabelle gibt einen Einblick in die Citrix Virtual Desktop‑Sitzungen für einen bestimmten Be‑
nutzer. Diese Metriken können nach Anzahl der Desktop‑Starts und Bandbreite sortiert werden.

Metriken Beschreibung

Name Name des Citrix Virtual Desktop.

Anzahl der Desktop‑Starts Häufigkeit, mit der der Desktop gestartet wurde.

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt werden.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis hin
zu Backend‑Servern.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

Anwendungen

Ein Balkendiagramm, das Apps sortiert nach Aktiv, Gesamtzahl der Sitzungsstarts, Gesamtanzahl des
App‑Starts und Startdauer darstellt.
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Instanzen

Ein Balkendiagramm, das NetScaler Instanzen darstellt, sortiert nach Active und insgesamt Apps

Kanäle

Kanäle stellen die Gesamtbandbreite oder die Gesamtzahl der von jedem virtuellen ICA‑Kanal ver‑
brauchten Bytes in Form eines Ringdiagramms dar. Sie können die Metriken auch nach Bandbreite
oder Total Bytes sortieren.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 532



NetScaler Application Delivery Management 14.1

Benutzer‑Agenten

Benutzeragenten stellen die gesamte Bandbreite/Gesamtanzahl der von jedem Endpunkt ver‑
brauchten Bytes in Form eines Ringdiagramms dar. Sie können die Metriken auch nach Bandbreite
oder Total Bytes sortieren.

Sitzungsansicht pro Benutzer

Die Sitzungsansicht pro Benutzer bietet Berichte für die Sitzung eines bestimmten ausgewählten Be‑
nutzers.

So zeigen Sie die Metriken für die Sitzung eines ausgewählten Benutzers an:

1. Navigieren Sie zu Gateway > HDX Insight > Benutzer .

2. Wählen Sie im Abschnitt Benutzerübersichtsbericht einen bestimmten Benutzer aus.
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3. Wählen Sie in der Spalte Aktuelle Sitzungen oder Beendete Sitzungen eine Sitzung aus.

Zeitleistendiagramm

Metriken Beschreibung

Wiederverbindung der Sitzung Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App and Desktop‑Sitzungen an.

ACR‑Anzahl Diese Zahl gibt die Anzahl der aktiven Citrix
Virtual App‑Sitzungen an.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis hin
zu Backend‑Servern.

Sitzungsbandbreite Die von der Sitzung verbrauchte Bandbreite,
unabhängig vom Zeitintervall.

Serverseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und Backend‑Server erneut
übertragen werden.

Clientseitige Neuübertragungen Die Anzahl der Pakete, die auf der Verbindung
zwischen NetScaler und dem Endbenutzer
erneut übertragen werden. Ein hoher Wert
dieser Metrik bedeutet nicht, dass die
Benutzererfahrung nicht nahtlos ist, sondern
eine hohe Bandbreitennutzung aufgrund von
Neuübertragungen anzeigt.

Schnelle RTO auf der Clientseite Häufigkeit, mit der das Zeitlimit für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und dem Endbenutzer aufgetreten ist.

Serverseitige schnelle RTO Anzahl der Zeitüberschreitungen für die erneute
Übertragung bei der Verbindung zwischen
NetScaler und Backend‑Server.
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Metriken Beschreibung

Bandbreite pro Intervall Die Bandbreite, die von der Sitzung während
dieses bestimmten Zeitintervalls verbraucht
wird.

Serverseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Server ein TCP‑Fenster mit Null angekündigt hat.

Clientseitiges Ereignis mit Zero Window‑Größe Dieser Leistungsindikator gibt an, wie oft der
Client ein TCP‑Fenster mit Null angekündigt hat.

Aktive Anwendung

Im Abschnitt Aktive Anwendungen werden die aktiven Anwendungen des ausgewählten Benutzers
angezeigt. Diese Anwendungen können auch nach Anzahl der aktiven Sitzungen und Startdauer
sortiert werden.
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Verwandte Sitzungen

Im Abschnitt “Sessions”werden die zugehörigen Sitzungen der Sitzungen des ausgewählten Be‑
nutzers angezeigt. Die Beziehung kann als gemeinsame Server oder gemeinsames NetScaler
ausgewählt werden.

Instanzansichtsberichte und ‑metriken

February 5, 2024

Die Berichte und Metriken in der Instanzansicht konzentrieren sich auf die NetScaler Instanzen.

So navigieren Sie zur Instanzansicht:

1. Navigieren Sie zu Gateway > HDX Insight > Instanzen .

Instanz‑Zusammenfassungsansicht

Diese Ansicht wird als Zusammenfassungsansicht bezeichnet, da sie die Berichte für alle NetScaler
Instanzen anzeigt, die NetScaler ADM hinzugefügt werden.

Alle Metriken/Berichte haben, sofern nicht ausdrücklich erwähnt, die ihnen entsprechenden Werte
für den ausgewählten Zeitraum.

Instanz‑Balkendiagramm

DiesesDiagrammzeigt die Instanz imVergleich zurGesamtzahl der Sitzungsstarts undderGesamtzahl
der Apps an, die in der Liste oben rechts auf der Diagrammfläche ausgewählt werden können.
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Übersichtsbericht “Instanz/Aktive Instanzen”

Metriken Beschreibung

Name Hostname der NetScaler‑Instanz.

IP‑Adresse NetScaler‑IP‑Adresse.

Gesamtzahl der Sitzungsstarts Gesamtzahl der eindeutigen Benutzersitzungen,
die während eines bestimmten Zeitintervalls
erstellt wurden.

Apps insgesamt Gesamtzahl der eindeutigen Anwendungen, die
während eines bestimmten Zeitintervalls
gestartet wurden.

Typ –
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Bericht “Schwellenwert”

Der Schwellenwertbericht stellt die Anzahl der Schwellenwerte dar, die überschritten wurden, wenn
die Entität in der ausgewählten Periode als Instanz ausgewählt wurde. Weitere Informationen
finden Sie unter So erstellen Sie Schwellenwerte und Warnungen .

Übersprungene Flows

Ein übersprungener Flow ist ein Datensatz, der die Parsing ICA‑Verbindung übersprungen hat. Dies
kann verschiedene Gründe haben, z. B. die Verwendung nicht unterstützter Versionen von Citrix Vir‑
tual Apps and Desktops, nicht unterstützte Versionen vonWorkspace oderWorkspace‑Typ usw. Diese
Tabelle zeigt die IP‑Adresse und die Anzahl der übersprungenen Flows. Diese Arbeitsbereiche dür‑
fen nicht Teil von Arbeitsbereichen auf der Whitelist sein. Daher werden diese Sitzungen von der
Überwachung übersprungen.

See Error! Hyperlinkverweis ist nicht gültig für weitere Details zu Problemen im Zusammenhang
mit der ICA‑Analyse.

Weltansicht

Die Weltkartenansicht in HDX Insight ermöglicht es den Administratoren, die historischen und
aktiven Benutzerdetails aus geografischer Sicht anzuzeigen. Die Administratoren können eine
Weltanschauung des Systems, Drilldown zu einem bestimmten Land und weiter in die Städte als
auch durch Klicken auf die Region. Die Administratoren können weitere Informationen nach Stadt
und Bundesstaat anzeigen. Ab NetScaler Version 12.0 und höher können Sie Benutzer aufschlüsseln,
die von einem Geostandort aus verbunden sind.

Die folgenden Details können auf derWeltkarte in HDX Insight angezeigt werden, und die Dichte jeder
Metrik wird in Form einer Heatmap angezeigt:

• ICA RTT
• WAN‑Latenz
• DC‑Latenz
• Bandbreite
• Bytes insgesamt
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Ansicht pro Instanz

Die Ansicht pro Instanzbietet detaillierte Berichte über dieBenutzererfahrung für einebestimmteaus‑
gewählte NetScaler Instanz.

So navigieren Sie zur Instanzansicht:

1. Navigieren Sie zu Gateway > HDX Insight > Instanzen .

2. Wählen Sie in der Auswertung “Instanzübersicht” eine bestimmte Instanz aus.
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Liniendiagramm

Metriken Beschreibung

IP‑Adresse Dies stellt die NetScaler‑IP‑Adresse der
ausgewählten Instanz dar.

Gesamtzahl der Sitzungsstarts Gesamtzahl der aktiven Citrix Virtual
App‑Sitzungen während des angegebenen
Zeitintervalls.

Apps insgesamt Gesamtzahl der eindeutigen Anwendungen, die
während eines bestimmten Zeitintervalls
gestartet wurden.

Balkendiagramm für Anwendungen

Zeigt die 5 wichtigsten Anwendungen basierend auf den folgenden Kriterien an: nach aktiven Apps,
Gesamtzahl der Sitzungsstarts, Gesamtzahl der App‑Startstarts oder Startdauer.
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Balkendiagramm “Benutzer”

Das Balkendiagramm “Benutzer”zeigt die fünf wichtigsten Benutzer anhand der folgenden Kriterien
an:

• Bandbreite

• WAN‑Latenz

• DC‑Latenz

• ICA RTT

Bericht für Desktopbenutzer

Diese Tabelle gibt einen Einblick in die Citrix Virtual Desktop‑Sitzungen für einen bestimmten Be‑
nutzer. Diese Metriken können nach Anzahl der Desktop‑Starts und Bandbreite sortiert werden.

Metriken Beschreibung

Name Name des Citrix Virtual Desktop.

Anzahl der Desktop‑Starts Häufigkeit, mit der der Desktop gestartet wurde.
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Metriken Beschreibung

Bandbreite Gesamtzahl der Byte pro Sekunde, die für die
End‑to‑End‑Kommunikation während des
ausgewählten Zeitintervalls benötigt werden.

DC‑Latenz Latenz, die von der Serverseite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis zu
Backend‑Servern.

WAN‑Latenz Latenz, die von der Client‑Seite des Netzwerks
verursacht wird. Das heißt, von NetScaler bis
zum Endbenutzer.

ICA RTT ICA‑RTT ist die Bildschirmverzögerung, die der
Benutzer bei der Interaktion mit einer
Anwendung oder einem Desktop, die auf Citrix
Virtual App bzw. Desktop gehostet wird.

Weltansicht

DieWeltkartenansicht inHDX Insight ermöglicht es den Administratoren, die historischen und aktiven
Benutzerdetails aus geografischer Sicht anzuzeigen. Die Administratoren können eine Weltsicht auf
das System haben, einen Drilldown zu einem bestimmten Land und auch weiter in Städte hinein‑
fahren, indem sie auf die Region klicken. Die Administratoren können weitere Informationen nach
Stadt und Bundesstaat anzeigen. Ab NetScaler ADM Version 12.0 und höher können Sie einen Drill‑
down zu Benutzern durchführen, die von einem Geostandort aus verbunden sind.

Die folgenden Details können auf derWeltkarte in HDX Insight angezeigt werden, und die Dichte jeder
Metrik wird in Form einer Heatmap angezeigt:

• ICA RTT

• WAN‑Latenz

• DC‑Latenz

• Bandbreite

• Bytes insgesamt
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Lizenzansichtsberichte und ‑metriken

February 5, 2024

Die Lizenzansicht enthält Details zu den NetScaler Gateway‑Lizenzinformationen.

So navigieren Sie zur Lizenzansicht:
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1. Navigieren Sie zu Gateway > HDX Insight > Lizenzen .

Liniendiagramm

Metriken Beschreibung

Verwendete Lizenzen Die NetScaler Gateway CCU‑Lizenzen, die
während der ausgewählten Zeitleiste verwendet
werden. Jede Zählung steht für die Anzahl der
Benutzersitzungen. Dies ist unabhängig von den
Anwendungs‑ und Desktopsitzungen, die von
diesem Benutzer gestartet wurden.

Gesamtzahl der Lizenzen Gesamtzahl der NetScaler Gateway
CCU‑Lizenzen, die der Kunde nutzen kann.

Bericht “Schwellenwert”

Der Schwellenwertbericht stellt die Anzahl der Schwellenwerte dar, die überschritten wurden, wenn
die Entität imausgewähltenZeitraumals Lizenz ausgewähltwurde. Weitere Informationen findenSie
unter So erstellen Sie Schwellenwerte und Warnungen .

Problemenmit HDX Insight beheben

February 5, 2024
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Wenn die HDX Insight‑Lösung nicht wie erwartet funktioniert, liegt das Problem möglicherweise an
einem der folgenden Probleme. Informationen zur Fehlerbehebung finden Sie in den Checklisten in
den entsprechenden Abschnitten.

• HDX Insight‑Konfiguration.

• Konnektivität zwischen NetScaler und NetScaler ADM.

• Datensatzgenerierung für HDX/ICA‑Verkehr in NetScaler.

• Population von Datensätzen in NetScaler ADM.

Checkliste zur Konfiguration von HDX Insight

• Stellen Sie sicher, dass die AppFlow Funktion in NetScaler aktiviert ist. Einzelheiten finden Sie
unter AppFlow aktivieren.

• Überprüfen Sie die HDX Insight Konfiguration in der NetScaler Konfiguration.

Führen Sie den Befehl show running | grep -i <appflow_policy> aus, um
die HDX Insight‑Konfiguration zu überprüfen. Stellen Sie sicher, dass der Bindungstyp ICA
REQUEST ist. Zum Beispiel;

bind vpn vserver afsanity -policy afp -priority 100 -type ICA_REQUEST

Für den transparenten Modus muss der Bindungstyp ICA_REQ_DEFAULT sein. Zum Beispiel;

bind appflow global afp 100 END -type ICA_REQ_DEFAULT

• Stellen Sie bei Single‑Hop‑/Access‑Gateway‑ oderDouble‑Hop‑Bereitstellungen sicher, dass die
HDX Insight AppFlow‑Richtlinie an den virtuellen VPN‑Server gebunden ist, auf dem HDX/ICA‑
Verkehr fließt.

• Stellen Sie für den transparenten Modus oder den LAN‑Benutzermodus sicher, dass die ICA‑
Ports 1494 und 2598 eingestellt sind.

• Prüfen Sie, dass der Parameter appflowlog in NetScaler Gateway oder dem virtuellem VPN‑
Server fürdieAccessGateway‑oderDouble‑Hop‑Bereitstellungaktiviert ist. Einzelheiten finden
Sie unter AppFlow für virtuelle Server aktivieren.

• Aktivieren Sie “Connection Chaining”in Double‑Hop‑NetScaler. Einzelheiten finden Sie unter
Konfigurieren von NetScaler Gateway‑Geräten zum Exportieren von Daten.

• Wenn die HDX Insight Details nach HA‑Failover analysiert werden, überprüfen Sie den
ICA‑Parameter “enableSRonHAFailover”aktiviert ist. Einzelheiten finden Sie unter Sitzungszu‑
verlässigkeit auf dem NetScaler‑Hochverfügbarkeitspaar.
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Konnektivität zwischen NetScaler und NetScaler ADM Checkliste

• Überprüfen Sie den AppFlow Collector‑Status in NetScaler. Einzelheiten finden Sie unter So
überprüfen Sie den Status der Konnektivität zwischen NetScaler und AppFlow Collector.

• Überprüfen Sie die HDX Insight AppFlow Richtlinientreffer.

Führen Sie den Befehl show appflow policy <policy_name> aus, um die Treffer der
AppFlow‑Richtlinie zu überprüfen.

Sie können auch in der GUI zu Einstellungen > AppFlow > Richtlinien navigieren, um die
AppFlow‑Richtlinientreffer zu überprüfen.

• Überprüfen Sie jede Firewall, die AppFlow Ports 4739 oder 5557 blockiert.

Datensatzgenerierung für HDX/ICA‑Datenverkehr in der NetScaler Checkliste

Führen Sie den Befehltail -f /var/log/ns.log | grep -i "default ICA Message
" zur Log‑Validierungaus. Basierendauf dengeneriertenProtokollen könnenSie diese Informationen
für die Fehlerbehebung verwenden.

• Protokoll: Analyse der ICA‑Verbindungwurde übersprungen—HDX Insightwird für diesen
Host nicht unterstützt

Ursache: Nicht unterstützte Citrix Virtual Apps and Desktops‑Versionen

Workaround: Aktualisieren Sie die Citrix Virtual Apps and Desktops s‑Server auf eine unter‑
stützte Version.

• Protokoll: Client type received 0x53, NOT SUPPORTED

Ursache: Nicht unterstützte Version von Citrix Workspace

Lösung: Aktualisieren Sie Citrix Workspace auf eine unterstützte Version. Einzelheiten finden
Sie unter Citrix Workspace‑App.

• Log: Fehler von Expand Packet ‑ Überspringen der gesamten hdx‑Verarbeitung für diesen
Flow

Ursache: Problem beim Dekomprimieren von ICA‑Verkehr

Lösung: Für diese ICA‑Sitzung sind keine Berichte verfügbar, bis eine neue Sitzung eingerichtet
wurde.

• Log: UngültigerÜbergang: NS_ICA_ST_FLOW_INIT/NS_ICA_EVT_INVALID ‑>NS_ICA_ST_UNINIT

Ursache: Problem beim Analysieren des ICA‑Handshakes

Lösung: Für diese spezielle ICA‑Sitzung sind keine Berichte verfügbar, bis eine neue Sitzung
eingerichtet wurde.
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• Protokoll: EUEM ICA RTT fehlt

Ursache: Kanaldaten der Endbenutzer‑Erlebnisüberwachung können nicht analysiert werden

Lösung: Stellen Sie sicher, dass der Dienst zur Überwachung der Benutzererfahrung auf den
Citrix Virtual Apps and Desktops‑Servern gestartet wurde. Stellen Sie sicher, dass Sie die unter‑
stützten Versionen der Citrix Workspace App verwenden.

• Protokoll: Ungültiger Channel‑Header

Ursache: Channel‑Header konnte nicht identifiziert werden

Lösung: Für diese spezielle ICA‑Sitzung sind keine Berichte verfügbar, bis eine neue Sitzung
eingerichtet wurde.

• Protokoll: Code überspringen

Wenn Sie einen der folgenden Werte für den Überspringen‑Code sehen, werden die Insight‑
Details übersprungen.

Skip‑Code 0 zeigt an, dass der Datensatz erfolgreich aus NetScaler exportiert wurde.

Code überspringen Fehlermeldung Ursache des Fehlers

100 NS_ICA_ERR_NULL_FRAG Fehler bei der Behandlung von
ICA‑Fragmenten,
wahrscheinlich aufgrund von
Speicherbedingungen

101 NS_ICA_ERR_INVALID_HS_CMD Ungültiger Handshake‑Befehl
erhalten

102 NS_ICA_ERR_REDUC_PARAM_CNTUngültiger Parameter für
V3‑Expander‑Initialisierung
angegeben

103 NS_ICA_ERR_REDUC_INIT Der V3‑Expander konnte nicht
korrekt initialisiert werden

104 NS_ICA_ERR_REDUC_PARAM_BYTESUnzureichende Byte, um einem
Kanal einen Coder zuzuweisen

105 NS_ICA_ERR_INVALID_CHANNEL Ungültige ICA‑Kanal Nummer

106 NS_ICA_ERR_INVALID_DECODER Ungültiger Decoder für einen
Kanal angegeben

107 NS_ICA_ERR_INVALID_TW_PARAMUngültige Parameteranzahl für
Thinwire‑Kanal angegeben

108 NS_ICA_ERR_INVALID_TW_DECODERUngültiger Decoder für
Thinwire‑Kanal

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 547



NetScaler Application Delivery Management 14.1

Code überspringen Fehlermeldung Ursache des Fehlers

109 NS_ICA_ERR_REDUC_NO_DECODERKein Decoder für Kanal
definiert

110 NS_ICA_ERR_REDUC_V3_EXPANDERKanaldaten konnten nicht
erweitert werden

111 NS_ICA_ERR_REDUC_BYTES_V3_OORExpander‑Fehler: Byte
verbrauchtenmehr als
verfügbare Byte

112 NS_ICA_ERR_REDUC_BYTES_OORFehler: Unkomprimierter
Datenüberlauf

113 NS_ICA_ERR_REDUC_INVALID_CMDUndefinierter Expander‑Befehl

114 NS_ICA_ERR_CGP_FILL_HOLE Fehler beim Umgangmit
geteilten CGP‑Frames

115 NS_ICA_ERR_MEM_NSB_ALLOC NSB‑Zuweisungsfehler—
aufgrund unzureichender
Speicherbedingungen

116 NS_ICA_ERR_MEM_REDUC_CTX_ALLOCSpeicherzuweisungsfehler für
Expander‑Kontext

117 NS_ICA_ERR_ICA_OLD_SERVER Alter Server, Capability‑Blöcke
werden nicht unterstützt

118 NS_ICA_ERR_PIR_MANY_FRAG Die Paket‑Init‑Anforderung ist
fragmentiert und kann nicht
verarbeitet werden

119 NS_ICA_ERR_INIT_ICA_CAPS Initialisierungsfehler der
ICA‑Fähigkeit

120 NS_ICA_ERR_NO_MSI_SUPPORT Der Host unterstützt keine
MSI‑Funktion. Zeigt eine
niedrigere XenApp‑Version als
6.5 oder eine niedrigere
XenDesktop‑Version als 5.0 an

121 NS_ICA_ERR_CGP_INVALID_CMD Ungültiger CGP‑Befehl
gefunden

122 NS_ICA_ERR_INSUFFICENT_CHANNEL_BYTESUnzureichende Byte über Kanal

123 NS_ICA_ERR_CHANNEL_DATA Falsche Daten auf dem Kanal
EUEM, CONTROL oder
SEAMLESS

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 548



NetScaler Application Delivery Management 14.1

Code überspringen Fehlermeldung Ursache des Fehlers

124 NS_ICA_ERR_INVALID_PURE_CMDUngültiger Befehl bei der
Verarbeitung reiner
ICA‑Kanaldaten

125 NS_ICA_ERR_INVALID_PURE_LEN0Ungültige Länge bei der
Verarbeitung reiner
ICA‑Kanaldaten festgestellt

126 NS_ICA_ERR_INVALID_PURE_LEN Bei der Verarbeitung von PURE
ICA‑Kanaldaten wurde eine
ungültige Länge gefunden

127 NS_ICA_ERR_INVALID_CLNT_DATAUngültige Datenlänge vom
Client erhalten

128 NS_ICA_ERR_MSI_GUID_SZ Fehler in der MSI‑GUID‑Größe

129 NS_ICA_ERR_INVALID_CHANNEL_HEADERUngültiger Kanalheader
erkannt

130 NS_ICA_ERR_CGP_PARSE_RECONNECT_IDAbrufen der
wiederverbundenen Sitzung ist
fehlgeschlagen

131 NS_ICA_ERR_DISABLE_SR_NON_NS_RECONNECTFehler beim Deaktivieren von
SR

132 NS_ICA_ERR_REDUC_NOT_V3 Nicht unterstützte
ICA‑Reducer‑Version

133 NS_ICA_ERR_HS_COMPRESSION_DISABLEDKomprimierung deaktiviert,
wird vom Host nicht
berücksichtigt

134 NS_ICA_ERR_IDENT_PROTO Das ICA‑ oder CGP‑Protokoll
konnte nicht identifiziert
werden, es wurden falsche
Workspaces angezeigt

135 NS_ICA_ERR_INVALID_SIGNATUREFalsche ICA‑Signatur oder
magische Zeichenfolge

136 NS_ICA_ERR_PARSE_RAW Fehler beim Analysieren des
ICA‑Handshake‑Pakets

137 NS_ICA_ERR_INCOMPLETE_PKT Unvollständiges Paket im
Handshake empfangen

138 NS_ICA_ERR_ICAFRAME_TOO_LARGEICA‑Frame ist zu groß und
überschreitet 1460 Bytes
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Code überspringen Fehlermeldung Ursache des Fehlers

139 NS_ICA_ERR_FORWARD Fehler beimWeiterleiten der
ICA‑Daten

140 NS_ICA_ERR_MAX_HOLES Der CGP‑Befehl kann nicht
verarbeitet werden, da er über
das unterstützte Limit hinaus
aufgeteilt ist

141 NS_ICA_ERR_ASSEMBLE_FRAME ICA‑Rahmen kann nicht korrekt
wieder zusammengebaut
werden

142 NS_ICA_ERR_UNSUPPORTED_RECEIVER_VERSIONDas ICA‑Parsen für diesen
Workspace (Client) wurde
übersprungen, da er nicht in
der Zulassungsliste enthalten
ist

143 NS_ICA_ERR_LOOKUP_RECONNECT_IDDer Analysestatus für das
Wiederverbindungscookie des
Clients kann nicht erkannt
werden

144 NS_ICA_ERR_SYNCUP_RECONNECT_IDUngültige Länge des
Wiederverbindungs‑Cookies
wurde nach der
Wiederverbindung erkannt

145 NS_ICA_ERR_INVALID_RECONNECT_IDClient reconnects Cookie hat
die erforderliche
Einschränkung verpasst

146 NS_ICA_ERR_INVALID_CLIENT_VERSIONUngültige Workspace‑
Versionszeichenfolge vom
Client empfangen

147 NS_ICA_ERR_UNKNOWN_CLIENT_PRODUCT_IDUngültige Produkt‑ID vom
Kunden erhalten

148 NS_ICA_ERR_V3_HDR_CORRUPT_LENUngültige Kanallänge nach der
Erweiterung

149 NS_ICA_ERR_SPECIAL_THINWIRE Dekomprimierungsfehler

150 NS_ICA_ERR_SEAMLESS_INSUFFBYTENicht genügend Byte für
Seamless‑Befehl

151 NS_ICA_ERR_EUEM_INSUFFBYTE Unzureichende Byte für den
EUEM‑Befehl festgestellt
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Code überspringen Fehlermeldung Ursache des Fehlers

152 NS_ICA_ERR_SEAMLESS_INVALID_EVENTUngültiges Ereignis für
Seamless Channel Parsing

153 NS_ICA_ERR_CTRL_INVALID_EVENTUngültiges Ereignis für
CTRL‑Kanalanalyse

154 NS_ICA_ERR_EUEM_INVALID_EVENTUngültiges Ereignis für
EUEM‑Kanal‑Parsing

155 NS_ICA_ERR_USB_INVALID_EVENTUngültiges Ereignis für
USB‑Kanal‑Parsing

156 NS_ICA_ERR_PURE_INVALID_EVENTUngültiges Ereignis für reines
Kanalparsing

157 NS_ICA_ERR_VCP_INVALID_EVENTUngültiges Ereignis für das
Parsen virtueller Kanäle

158 NS_ICA_ERR_ICAP_INVALID_EVENTUngültiges Ereignis für
ICA‑Datenanalyse

159 NS_ICA_ERR_CGPP_INVALID_EVENTUngültiges Ereignis für
CGP‑Datenanalyse

160 NS_ICA_ERR_BASICCRYPT_INVALIDSTATEUngültiger Status für einen
crypt‑Befehl in der
Basisverschlüsselung

161 NS_ICA_ERR_BASICCRYPT_INVALIDCRYPTCMDUngültiger crypt‑Befehl in der
Basisverschlüsselung

162 NS_ICA_ERR_ADVCRYPT_INVALIDSTATEUngültiger Status für einen
crypt‑Befehl in der
RC5‑Verschlüsselung

163 NS_ICA_ERR_ADVCRYPT_INVALIDCRYPTCMDUngültiger crypt‑Befehl in der
RC5‑Verschlüsselung

164 NS_ICA_ERR_ADVCRYPT_ENC Fehler bei der RC5‑
Verschlüsselung/Entschlüsselung

165 NS_ICA_ERR_ADVCRYPT_DEC Fehler bei der RC5‑
Verschlüsselung/Entschlüsselung

166 NS_ICA_ERR_SERVER_NOT_REDUCER_V3VDA unterstützt Reducer
Version 3 nicht

167 NS_ICA_ERR_CLIENT_NOT_REDUCER_V3Workspace unterstützt Reducer
Version 3 nicht

168 NS_ICA_ERR_ICAP_INSUFFBYTE Unerwartete Anzahl von Byte
im ICA‑Handshake
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Code überspringen Fehlermeldung Ursache des Fehlers

169 NS_ICA_ERR_HIGHER_RECONSEQHöhere CGP‑Wiederaufnahme‑
Sequenznummer aus
Peer‑Post‑Wiederverbindungen

170 NS_ICA_ERR_DESCSRINFO_ABSENTDer ICA‑Parsing‑Status kann
nach der Wiederverbindung
nicht wiederhergestellt werden

171 NS_ICA_ERR_NSAP_PARSING Fehler beim Analysieren von
Insight‑Kanaldaten

172 NS_ICA_ERR_NSAP_APP Fehler beim Analysieren von
App‑Details aus
Insight‑Kanaldaten

173 NS_ICA_ERR_NSAP_ACR Fehler beim Analysieren von
ACR‑Details aus
Insight‑Kanaldaten

174 NS_ICA_ERR_NSAP_SESSION_ENDFehler beim Analysieren der
Details zum Sitzungsende aus
den Insight‑Kanaldaten

175 NS_ICA_ERR_NON_NSAP_SN ICA‑Parsing auf Dienstknoten
wurde übersprungen, da keine
Insight‑Channel‑Unterstützung
vorhanden ist

176 NS_ICA_ERR_NON_NSAP_CLIENT NSAP wird vom Client nicht
unterstützt

177 NS_ICA_ERR_NON_NSAP_SERVERNSAP wird vom VDA nicht
unterstützt

178 NS_ICA_ERR_NSAP_NEG_FAIL Fehler bei der
NSAP‑Datenaushandlung

179 NS_ICA_ERR_SN_RECONNECT_TKT_FETCHFehler beim Abrufen des
Dienstes verbindet das Ticket
im Serviceknoten

180 NS_ICA_ERR_SN_HIGHER_RECONSEQFehler beim Empfangen einer
höheren Sequenznummer für
die Wiederverbindung im
Dienstknoten

181 NS_ICA_ERR_DISABLE_HDXINSIGHT_NONNSAPFehler beim Deaktivieren von
HDX Insight für
Nicht‑NSAP‑Verbindungen
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Beispielprotokolle:

Jan 9 22:57:02 <local0.notice> 10.106.40.223 01/09/2020:22:57:02 GMT
ns-223 0-PPE-2 : default ICA Message 1234 0 : "Session setup data
send: Session GUID [57af35043e624abab409f5e6af7fd22c], Client IP/

Port [10.105.232.40/52314], Server IP/Port [10.106.40.215/2598], MSI
Client Cookie [Non-MSI], Session setup time [01/09/2020:22:56:49

GMT], Client Type [0x0052], Receiver Version [19.12.0.23], User [
user1], Client [10.105.232.40], Server [WIN2K12-215], Ctx Flags [0
x8820220228], Track Flags [0x1775010c3fc], Skip Code [0]"

Jan 9 22:55:41 <local0.notice> 10.106.40.223 01/09/2020:22:55:41
GMT ns-223 0-PPE-0 : default ICA Message 156 0 : "Skipping ICA flow
: Session GUID [4e3a91175ebcbe686baf175eec7e0200], Client IP/Port
[10.105.232.40/60059], Server IP/Port [10.106.40.219/2598], MSI

Client Cookie [Non-MSI], Session setup time [01/09/2020:22:55:39
GMT], Client Type [0x0052], Receiver Version [19.12.0.23], User [
user1], Client [10.105.232.40], Server [10.106.40.219], Ctx Flags [0
x8820220008], Track Flags [0x1600010c040], Skip Code [171]"

Zähler für Fehler

VerschiedeneZählerwerdenbeim ICA‑Parsenerfasst. In der folgendenTabelle sinddie verschiedenen
Leistungsindikatoren für die ICA‑Analyse aufgeführt.
Führen Sie den Befehlnsconmsg –g hdx –d statswt0zumAnzeigen der Leistungsindikatorde‑
tails aus.

HDX‑Leistungsindikatorname Zweck
Kategorie
(Statistiken/Fehler/Diagnose)

hdx_tot_ica_conn Gibt die Gesamtzahl der von NS
erkannten reinen
ICA‑Verbindungen an. Wird
immer dann erhöht, wenn eine
ICA‑Verbindung erkannt wird,
die auf der ICA‑Signatur auf
einer Client‑Leiterplatte
basiert.

Statistiken
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HDX‑Leistungsindikatorname Zweck
Kategorie
(Statistiken/Fehler/Diagnose)

hdx_tot_cgp_conn Zeigt die Gesamtzahl der von
NS erkannten
CGP‑Verbindungen an
(Sitzungszuverlässigkeit EIN).
Wird immer dann erhöht, wenn
eine CGP‑Verbindung
basierend auf der CGP‑Signatur
auf einer Client‑PCB erkannt
wird.

Statistiken

hdx_dbg_tot_udt_conn Zeigt die Gesamtzahl der von
NS erkannten
UDP‑ICA‑Verbindungen an

Statistiken

hdx_dbg_tot_nsap_conn Gibt die Gesamtzahl der von NS
erkannten NSAP‑unterstützten
Verbindungen an

Statistiken

hdx_tot_skip_conn Gibt an, wie viele
ICA‑Verbindungen vom Parser
aufgrund einer ungültigen ICA‑
oder CGP‑Signatur
übersprungen

Statistiken

hdx_dbg_active_conn Gesamtzahl der aktiven
EDT/CGP/ICA‑Verbindungen zu
diesem Zeitpunkt.

Statistiken

hdx_dbg_active_nsap_conn Gesamtzahl der aktiven
EDT/CGP/ICA‑NSAP‑
Verbindungen zu diesem
Zeitpunkt.

Statistiken

hdx_dbg_skip_appflow_disabled Gesamtzahl der Instanzen, in
denen AppFlow aufgrund der
Deaktivierung von AppFlow von
einer Sitzung getrennt wurde

Stats/Diagnostik

hdx_dbg_transparent_user Gesamtzahl der transparenten
Benutzerzugriffe

Stats/Diagnostik

hdx_dbg_ag_user Gesamtzahl der Access
Gateway‑Benutzerzugriffe

Stats/Diagnostik

hdx_dbg_lan_user Gesamtzahl der Zugriffe auf
den LAN‑Benutzermodus

Stats/Diagnostik
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HDX‑Leistungsindikatorname Zweck
Kategorie
(Statistiken/Fehler/Diagnose)

hdx_basic_enc Gibt die Anzahl der
ICA‑Verbindungen an, die die
Standardverschlüsselung
verwenden

Stats/Diagnostik

hdx_advanced_enc Gibt die Anzahl der
ICA‑Verbindungen an, die
erweiterte RC5‑basierte
Verschlüsselung verwenden

Stats/Diagnostik

hdx_dbg_reconnected_session Gesamtzahl der
Wiederverbindungsanforderun‑
gen vom Client ohne
NetScaler‑Fehler

Stats/Diagnostik

hdx_dbg_host_rejected_ns_reconnectGesamtzahl der Hosts, die
Wiederverbindungsanforderun‑
gen nach Client abgelehnt
haben

Stats/Diagnostik

hdx_euem_available Gibt die Anzahl der
Verbindungen an, für die der
Kanal End User Experience
Monitoring verfügbar ist. Für
die Erfassung von Statistiken
wie ICA‑RTT ist ein Kanal zur
Überwachung der
Nutzererfahrung erforderlich.

Stats/Diagnostik

hdx_err_disabled_sr Die Sitzungszuverlässigkeit
wird mit dem Regler
nsapimgr deaktiviert. Die
Sitzung funktioniert für diese
Sitzung nicht.

Fehler

hdx_err_skip_no_msi Dem XA/XD‑Server fehlt die
MSI‑Fähigkeit. Dies weist auf
eine ältere Serverversion hin
und HDX Insight überspringt
diese Verbindung.

Fehler

hdx_err_skip_old_server Alte, nicht unterstützte
Serverversion

Fehler
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HDX‑Leistungsindikatorname Zweck
Kategorie
(Statistiken/Fehler/Diagnose)

hdx_err_clnt_not_whitelist Der Client‑Workspace ist nicht
in der Zulassungsliste
enthalten, HDX Insight
überspringt diese Verbindung

Fehler

hdx_sm_ica_cam_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_CAM_CHANNEL

Diagnose

hdx_sm_ica_usb_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_USB_CHANNEL

Diagnose

hdx_sm_ica_clip_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_CLIP_CHANNEL

Diagnose

hdx_sm_ica_ccm_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_CCM_CHANNEL

Diagnose

hdx_sm_ica_cdm_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_CDM_CHANNEL

Diagnose

hdx_sm_ica_com1_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_COM1_CHANNEL

Diagnose

hdx_sm_ica_com2_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_COM2_CHANNEL

Diagnose

hdx_sm_ica_cpm_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_CPM_CHANNEL

Diagnose
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HDX‑Leistungsindikatorname Zweck
Kategorie
(Statistiken/Fehler/Diagnose)

hdx_sm_ica_lpt1_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_LPT1_CHANNEL

Diagnose

hdx_sm_ica_lpt2_channel_disabledGesamtzahl der über die
SmartAccess‑Richtlinie
deaktivierten
NS_ICA_LPT2_CHANNEL

Diagnose

dx_dbg_sm_ica_msi_disabled Gesamtzahl der Fälle, in denen
MSI über die
SmartAccess‑Richtlinie
deaktiviert ist

Diagnose

hdx_sm_ica_file_channel_disabledDie Gesamtzahl von
NS_ICA_FILE_CHANNEL ist
über die
SmartAccess‑Richtlinie
deaktiviert

Diagnose

hdx_dbg_usb_accept_device Gesamtzahl der akzeptierten
USB‑Geräte

Diagnose

hdx_dbg_usb_reject_device Gesamtzahl der abgelehnten
USB‑Geräte

Diagnose

hdx_dbg_usb_reset_endpoint Gesamtzahl der
zurückgesetzten
USB‑Endpunkte

Diagnose

hdx_dbg_usb_reset_device Gesamtzahl der
zurückgesetzten USB‑Geräte

Diagnose

hdx_dbg_usb_stop_device Gesamtzahl der gestoppten
USB‑Geräte

Diagnose

hdx_dbg_usb_stop_device_responseGesamtzahl der Antworten von
gestoppten USB‑Geräten

Diagnose

hdx_dbg_usb_device_gone Gesamtzahl der ausgelaufenen
USB‑Geräte

Diagnose

hdx_dbg_usb_device_stopped Gesamtzahl der gestoppten
USB‑Geräte

Diagnose
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nstrace‑Validierung

Suchen Sie nach dem CFLOW‑Protokoll, um zu sehen, dass alle AppFlow‑Datensätze aus NetScaler
ausgehen.

Grundgesamtheit der Datensätze in der NetScaler ADM Checkliste

• Führen Sie den Befehl aus tail -f /var/mps/log/mps_afdecoder.log | grep
-i "Data Record: ica_"und überprüfen Sie die Protokolle, um zu bestätigen, dass

NetScaler ADM AppFlow‑Einträge erhält.

• Bestätigen Sie, dass NetScaler‑Instanz zu NetScaler ADM hinzugefügt wird.

• Überprüfen Sie, ob der virtuelle NetScaler Gateway/VPN‑Server in NetScaler ADM lizenziert ist.

• Stellen Sie sicher, dass Multi‑Hop‑Parametereinstellung für Double‑Hop aktiviert ist

• Stellen Sie sicher, dass NetScaler Gateway für den zweiten Hop in der Double‑Hop‑
Bereitstellung freigegeben

Bevor Sie den technischen Support von Citrix kontaktieren

Stellen Sie für eine schnelle Lösung sicher, dass Sie über die folgenden Informationen verfügen, bevor
Sie sich an den technischen Support von Citrix wenden:

• Einzelheiten zur Bereitstellung und Netzwerktopologie.

• NetScaler‑ und NetScaler ADM‑Versionen.

• Serverversionen von Citrix Virtual Apps and Desktops.

• Client Workspace‑Versionen.

• Anzahl der aktiven ICA‑Sitzungen, bei denen das Problem aufgetreten ist.

• Das technische Supportpaket wird durch Ausführen des Befehls show techsupport an der
NetScaler‑Eingabeaufforderung erfasst.

• Technischer Support Paket für NetScaler ADM erfasst.

• Paketspuren wurden auf allen NetScaler erfasst.
Um eine Paketablaufverfolgung zu starten, geben Sie Folgendes ein: start nstrace -
size 0'
Um eine Paketablaufverfolgung zu stoppen: stop nstrace

• Sammeln Sie Einträge in der ARP‑Tabelle des Systems, indem Sie den Befehl show arp aus‑
führen.
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Bekannte Probleme

Bekannte Problememit HDX Insight finden Sie in den ADC‑Versionshinweisen.

Infrastrukturanalyse

February 5, 2024

Ein wichtiges Ziel für Netzwerkadministratoren ist die Überwachung von NetScaler‑Instanzen. ADC‑
Instanzenbieten interessante Einblicke in dieNutzungund Leistung vonAnwendungenundDesktops,
auf die über sie zugegriffen wird. Administratoren müssen die ADC‑Instanz überwachen und die von
jeder ADC‑Instanz verarbeiteten Anwendungsflüsse analysieren. Sie können alle wahrscheinlichen
Probleme bei Konfiguration, Einrichtung, Konnektivität, Zertifikaten und anderen beheben, die sich
auf die Anwendungsnutzung oder ‑leistung auswirken könnten. Zum Beispiel kann eine plötzliche
Änderung des Anwendungsdatenverkehrs auf eine Änderung der SSL‑Konfiguration zurückzuführen
sein, wie die Deaktivierung eines SSL‑Protokolls. Administratorenmüssen in der Lage sein, die Korre‑
lation zwischen diesen Datenpunkten schnell zu erkennen, um Folgendes sicherzustellen:

• Die Anwendungsverfügbarkeit ist in einem optimalen Zustand

• Es gibt keine Problememit Ressourcenverbrauch, Hardware, Kapazität oder Konfigurationsän‑
derungen

• Es gibt keine ungenutzten Lagerbestände

• Es gibt keine abgelaufenen Zertifikate

Die Infrastructure Analytics‑Funktion vereinfacht den Prozess der Datenanalyse, indem sie mehrere
Datenquellenkorreliert undzueinemmessbarenErgebnisquantifiziert, dasdenZustandeiner Instanz
definiert. Mit dieser Funktion erhalten die Administratoren eine zentrale Anlaufstelle, um zu erfahren,
ob ein Problem vorliegt, woher das Problem stammt und welche möglichen Abhilfemaßnahmen sie
durchführen können.

Analytik der Infrastruktur

Die Infrastrukturanalysefunktion von NetScaler Application Delivery Management (ADM) fasst alle
von den NetScaler‑Instances gesammelten Daten zusammen und quantifiziert sie in einem Instance‑
Score, der den Zustand der Instances definiert. Die Instanzbewertung wird in einer tabellarischen
Ansicht oder als Circlepack‑Visualisierung zusammengefasst. Mit der Funktion Infrastructure Analyt‑
ics können Sie die Faktoren visualisieren, die zu einem Problem in den Instanzen geführt haben oder
dazu führen könnten. Diese Visualisierung hilft Ihnen auch dabei, die Aktionen zu bestimmen, die
ausgeführt werdenmüssen, um das Problem und sein erneutes Auftreten zu verhindern.
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Instanz‑Score

Die Instanzbewertung gibt den Zustand einer ADC‑Instanz an. Eine Punktzahl von 100 bedeutet eine
absolut gesunde Instanz ohne Probleme. Die Instanz‑Bewertung erfasst verschiedene Ebenen poten‑
zieller Probleme auf der Instanz. Es handelt sich um eine quantifizierbare Messung des Instanzzus‑
tands, undmehrere “Gesundheitsindikatoren”tragen zum Score bei.

Integritätsindikatoren sind die Bausteine des Instanz‑Scores, bei dem der Score regelmäßig für
einen vordefinierten “Überwachungszeitraum”berechnet wird, basierend auf allen erkannten Indika‑
toren in diesem Zeitfenster. Derzeit berechnet Infrastructure Analytics den Instanz‑Score einmal pro
Stunde auf der Grundlage der von den Instanzen gesammelten Daten.
Ein Indikator kann als jede Aktivität (ein Ereignis oder ein Problem) definiert werden, die zu einer der
folgenden Kategorien auf den Instanzen gehört.

• Indikatoren für Systemressourcen

• Indikatoren für kritische Ereignisse

• SSL‑Konfigurationsindikatoren

• Konfigurationsabweichungsindikatoren

Gesundheitsindikatoren

• Indikatoren für Systemressourcen

ImFolgenden findenSiediekritischenSystemressourcenprobleme, dieaufNetScaler‑Instanzen
auftreten und von NetScaler ADM überwacht werden können.

– Hohe CPU‑Auslastung. Die CPU‑Auslastung hat den höheren Schwellenwert in der
NetScaler‑Instanz überschritten.

– Hohe Speicherauslastung. Die Speicherauslastung hat den höheren Schwellenwert in
der NetScaler‑Instanz überschritten.

– Hohe Datenträgernutzung. Die Datenträgerauslastung hat den höheren Schwellenwert
in der NetScaler‑Instanz überschritten.

– Datenträgerfehler. Es gibt Fehler auf Festplatte 0 oder Festplatte 1 auf dem Hypervisor,
auf dem die ADC‑Instanz installiert ist.

– Stromausfall. Die Stromversorgung ist ausgefallen oder wurde von der ADC‑Instanz ge‑
trennt.

– Ausfall der SSL‑Karte. Die auf der Instanz installierte SSL‑Karte ist ausgefallen.

– Flash‑Fehler. Bei der NetScaler‑Instanz sind Compact Flash Fehler aufgetreten.
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– NIC verwirft. Die von der NIC‑Karte verworfenen Pakete haben den höheren Schwellen‑
wert in der NetScaler‑Instanz überschritten.

Weitere InformationenzudiesenSystemressourcenfehlern findenSieunterDas Instanz‑Dashboard.

• Indikatoren für kritische Ereignisse

Die folgenden kritischen Ereignisse werden anhand der Ereignisverwaltungsfunktion von ADM
identifiziert, die für den Schweregrad „Kritisch“konfiguriert sind.

– HA‑Synchronisierung fehlgeschlagen. Die Konfigurationssynchronisierung zwischen
den ADC‑Instanzen mit hoher Verfügbarkeit ist auf dem sekundären Server fehlgeschla‑
gen.

– HA kein Herzschlag. Der Primärserver in zwei ADC‑Instances mit hoher Verfügbarkeit
empfängt keine Herzschläge vom sekundären Server.

– HA bad secondary state. Der sekundäre Server in zwei ADC‑Instanzen mit hoher Verfüg‑
barkeit befindet sich im Status Down, Unknown oder Stay secondary.

– Nichtübereinstimmung der HA‑Version. Die Version der ADC‑Software‑Images, die auf
zwei ADC‑Instanzenmit hoher Verfügbarkeit installiert sind, stimmt nicht überein.

– Fehler bei der Clustersynchron Die Konfigurationssynchronisierung zwischen den ADC‑
Instanzen im Clustermodus ist fehlgeschlagen.

– Nichtübereinstimmung der Clusterversion. Die Version der ADC‑Software‑Images, die
auf den ADC‑Instanzen im Clustermodus installiert sind, stimmt nicht überein.

– FehlerbeiderClusterverbreitung. DieWeitergabevonKonfigurationenanalle Instanzen
in einem Cluster ist fehlgeschlagen.

Hinweis

Sie können Ihre Liste der kritischen SNMP‑Ereignisse haben, indem Sie den Schwere‑
grad der Ereignisse ändern. Weitere Informationen zum Ändern des Schweregrads
finden Sie unter Ändern des gemeldeten Schweregrads von Ereignissen, die in
NetScaler‑Instanzen auftreten.

Weitere Informationen zu Ereignissen in NetScaler ADM finden Sie unter Ereignisse.

• SSL‑Konfigurationsindikatoren

– Nicht empfohlene Schlüsselstärke. Die Hauptstärke der SSL‑Zertifikate entspricht nicht
den NetScaler‑Standards

– Nicht empfohlener Aussteller. Der Herausgeber des SSL‑Zertifikats wird von Citrix nicht
empfohlen.
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– SSL‑Zertifikate sind abgelaufen. Das in der ADC‑Instanz installierte SSL‑Zertifikat ist
abgelaufen.

– AblaufderSSL‑Zertifikate ist fällig. Das inderADC‑Instanz installierteSSL‑Zertifikat läuft
in der nächsten Woche ab.

– Nicht empfohlene Algorithmen. Die Signaturalgorithmen der in der ADC‑Instanz instal‑
lierten SSL‑Zertifikate entsprechen nicht den NetScaler‑Standards.

Weitere Informationen zu SSL‑Zertifikaten finden Sie unter SSL‑Dashboard.

• Konfigurationsabweichungsindikatoren

– Konfigurationsdrift‑Vorlage. Es gibt eine Abweichung (ungespeicherte Änderungen) in
der Konfiguration von den Überwachungsvorlagen, die Sie mit bestimmten Konfiguratio‑
nen erstellt haben, die Sie für bestimmte Instanzen überwachenmöchten.

– Standardeinstellung für Konfigurationsabweichung. Es gibt eine Drift (nicht gespe‑
icherte Änderungen) in der Konfiguration aus den Standardkonfigurationsdateien.

Weitere Informationen zu Konfigurationsabweichungen und zur Ausführung von Auditberichten zur
Überprüfung von Konfigurationsabweichungen finden Sie unter Auditberichte anzeigen .

ADC‑Kapazitätsprobleme anzeigen

Wenn eine ADC‑Instanz den größten Teil ihrer verfügbaren Kapazität verbraucht hat, kann eswährend
der Verarbeitung des Client‑Datenverkehrs zu einem Paket‑Drop kommen. Dieses Problem führt zu
einer geringen Leistung in einer ADC‑Instanz. Wenn Sie solche ADC‑Kapazitätsprobleme verstehen,
können Sie proaktiv zusätzliche Lizenzen zuweisen, um die ADC‑Leistung aufrechtzuerhalten.

So zeigen Sie ADC‑Kapazitätsprobleme an:

1. Navigieren Sie zu Infrastruktur > Infrastructure Analytics.
2. Erweitern Sie die Instanz, für die Sie Kapazitätsprobleme anzeigenmöchten.

Der ADM ruft diese Ereignisse alle fünf Minuten von der ADC‑Instanz ab und zeigt die verworfenen
Pakete oder Rate‑Limit‑Zähler‑Inkremente an, falls vorhanden. Die Probleme sind nach den folgen‑
den Kapazitätsparametern kategorisiert:

• Durchsatzlimit erreicht—Die Anzahl der Pakete, die in der Instanz nach Erreichen des Durch‑
satzlimits verworfen wurden.

• PE‑CPU‑Limit erreicht ‑ Die Anzahl der Pakete, die auf allen Netzwerkkarten gelöscht wurden,
nachdem das PE‑CPU‑Limit erreicht wurde.

• PPS‑Limit erreicht —Die Anzahl der Pakete, die in der Instanz nach Erreichen des PPS‑
Grenzwerts verworfen wurden.
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• SSL‑Durchsatzrate Limit—Gibt an, wie oft das SSL‑Durchsatzlimit erreicht wurde.
• SSL‑TPS‑Ratenlimit—Gibt an, wie oft das SSL‑TPS‑Limit erreicht wurde.

Das ADM berechnet die Instanzbewertung anhand des definierten Kapazitätsschwellenwerts.

• Niedriger Schwellenwert—1 Zählerinkrement für Paketverlust oder Ratenbegrenzung

• Hoher Schwellenwert—10.000 Paketverlust oder Erhöhung des Ratenlimit‑Zählers

Wenn eine ADC‑Instance den Kapazitätsschwellenwert überschreitet, wirkt sich dies daher auf die
Instance‑Bewertung aus.

Wenn Pakete fallen oder der Zähler für die Ratenbegrenzung inkrementiert wird, wird ein Ereignis in
der Kategorie ADCCapacityBreach generiert. Um diese Ereignisse einzusehen, navigieren Sie zu
Konten > Systemereignisse.

Wert von Gesundheitsindikatoren

Die Indikatoren werden anhand ihrer Werte wie folgt in Indikatoren mit hoher Priorität und Indika‑
torenmit niedriger Priorität eingeteilt:

Den Gesundheitsindikatoren innerhalb derselben Indikatorengruppe werden unterschiedliche
Gewichtungen zugewiesen. Ein Indikator kann mehr zu einem niedrigeren Instanz‑Score beitragen
als ein anderer Indikator. Die hohe Speicherauslastung verringert zum Beispiel den Instanzscore
mehr als eine hohe Datenträgernutzung, eine hohe CPU‑Auslastung und einem NIC‑Discard. Wenn
auf einer Instanz eine größere Anzahl von Indikatoren erkannt wird, ist der Instanzwert umso
geringer.

Der Wert eines Indikators wird auf der Grundlage der folgenden Regeln berechnet. Der Indikator soll
auf eine der folgenden drei Arten erkannt werden:

1. Basierend auf einer Aktivität. Beispielsweise wird ein Systemressourcenindikator ausgelöst,
wenn in der Instanz ein Stromausfall auftritt, und dieser Indikator verringert den Wert der In‑
stanzbewertung. Wenn der Indikator gelöscht ist, wird die Strafe gelöscht und der Instanzwert
erhöht sich.
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2. Basierend auf der Verletzung des Schwellenwerts. Beispielsweise wird eine System‑
ressourcenanzeige ausgelöst, wenn die NIC‑Karte Pakete verwirft und der Schwellenwert
überschritten wird.

3. Basierend auf der Verletzung des niedrigen und hohen Schwellenwerts. Hier kann ein In‑
dikator auf zwei Arten ausgelöst werden:

• Wenn der Wert des Indikators zwischen niedrigen und hohen Schwellenwerten liegt, wird
in diesem Fall eine Teilstrafe auf die Instanzbewertung erhoben.

• Wenn der Wert den hohen Schwellenwert überschreitet, wird in diesem Fall eine volle
Strafe auf die Instanzbewertung erhoben.

• WennderWert unter einenniedrigenSchwellenwert fällt, wirdkeineStrafe aufden Instanz‑
Score erhoben.

Beispielsweise ist die CPU‑Auslastung ein Systemressourcenindikator, der ausgelöst wird, wenn der
Nutzungswert den niedrigen Schwellenwert überschreitet und wenn der Wert den hohen Schwellen‑
wert überschreitet.

Dashboard für Infrastrukturanalysen

Navigieren Sie zu Infrastruktur > Infrastructure Analytics.

Die Infrastructure Analytics kann imCirclePack‑oderTabellenformat angezeigtwerden. Sie können
zwischen den beiden Formaten hin‑ und herschalten.

• In der Tabellenansicht können Sie nach einer Instanz suchen, indem Sie den Hostnamen oder
die IP‑Adresse in die Suchleiste eingeben.

• Standardmäßig wird auf der Seite Infrastructure Analytics rechts auf der Seite das Zusammen‑
fassungsfenster angezeigt.

• Klicken Sie auf das Symbol Einstellungen, um die Einstellungsleiste anzuzeigen.
• In beiden Ansichtsformaten zeigt das Zusammenfassungsfenster Details aller Instanzen in
Ihrem Netzwerk an.
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Kreispaketansicht

Kreispackdiagramme zeigen Instanzgruppen als eng organisierte Kreise. Sie zeigen oft Hierarchien,
in denen kleinere Instanzgruppen entweder ähnlich gefärbt sind wie andere in derselben Kategorie
oder in größeren Gruppen verschachtelt sind. Circle Packs stellen hierarchische Datensätze dar und
zeigen verschiedene Ebenen in der Hierarchie und wie sie miteinander interagieren.

Instanzkreise

Farbe. Jede Instanz wird im Circle Pack als farbiger Kreis dargestellt. Die Farbe des Kreises zeigt den
Zustand dieser Instanz an.

• Grün—Instanz‑Score liegt zwischen 100 und 80. Die Instanz ist gesund.
• Gelb—DieBewertungder Instanz liegt zwischen80und50; einigeProblemewurden festgestellt
undmüssen überprüft werden.

• Rot—Instanz‑Score liegt unter 50. Die Instanz befindet sich in einer kritischen Phase, da bei
dieser Instanz mehrere Probleme festgestellt wurden.
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Größe. Die Größe dieser farbigen Kreise gibt die Anzahl der virtuellen Server an, die auf dieser Instanz
konfiguriert sind. Ein größerer Kreis zeigt an, dass es eine größere Anzahl virtueller Server gibt.

Sie können den Mauszeiger auf jeden Instanzkreis (farbige Kreise) bewegen, um eine Zusammen‑
fassung anzuzeigen. Der Hover‑Tooltip zeigt den Hostnamen der Instanz, die Anzahl der aktiven
virtuellen Server und die Anzahl der auf dieser Instanz konfigurierten Anwendungen an.
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Gruppierte Instanzkreise

Das Circle Pack besteht zu Beginn aus Instanzkreise, die anhand der folgenden Kriterien gruppiert,
verschachtelt oder innerhalb eines anderen Kreises gepackt werden:

• der Standort, an dem sie eingesetzt werden

• die Art der bereitgestellten Instanzen ‑ VPX, MPX, SDX und CPX

• das virtuelle oder physische Modell der ADC‑Instanz

• Auf den Instanzen installierte ADC‑Image‑Version

Die folgende Abbildung zeigt ein Circle Pack, in dem die Instanzen zuerst nach der Site oder dem Da‑
tencenter gruppiert werden, an dem sie bereitgestellt werden, und dann anhand ihres Typs, VPX und
MPX weiter gruppiert werden.
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Alle diese verschachtelten Kreise werden von zwei äußersten Kreisen begrenzt. Die äußeren beiden
Kreise stellen die vier Kategorien von Ereignissen dar, die vom NetScaler ADM überwacht werden
(Systemressourcen, kritische Ereignisse, SSL‑Konfiguration und Konfigurationsabweichung) sowie
die beitragenden Integritätsindikatoren.

Gruppierte Instanzkreise

NetScaler ADM überwacht viele Instanzen. Um die Überwachung und Wartung dieser Instanzen zu
vereinfachen, können Sie sie mit Infrastructure Analytics auf zwei Ebenen clustern. Das heißt, die
Instanzgruppierungen können innerhalb einer anderen Gruppierung verschachtelt werden.

Zum Beispiel verfügt das BLR‑Rechenzentrum über zwei Arten von ADC‑Instanzen ‑ VPX und MPX, die
darin bereitgestellt werden. Sie können die ADC‑Instanzen zuerst nach ihrem Typ gruppieren und
dann alle Instanzen nach demStandort gruppieren, an dem sie gruppiert sind. Sie können jetzt leicht
erkennen, wie viele Instanztypen in den von Ihnen verwalteten Sites bereitgestellt werden.
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Ein paar weitere Beispiele für zweistufiges Clustering sind wie folgt:
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Standort und Modell:

Typ und Ausführung:
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Website und Version:
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Wie benutzt man Circle Pack

Klicken Sie auf jeden der farbigen Kreise, um diese Instanz hervorzuheben.
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Abhängig von den Ereignissen, die in dieser Instanz aufgetreten sind, werden nur diese Gesund‑
heitsindikatoren auf den äußeren Kreisen hervorgehoben. Die folgenden beiden Bilder des Circle
Pack zeigen beispielsweise unterschiedliche Risikoindikatoren, obwohl sich beide Instanzen in einem
kritischen Zustand befinden.

Sie können auch auf die Integritätsindikatoren klicken, um weitere Details zur Anzahl der Instanzen
zu erhalten, die diesen Risikoindikator gemeldet haben. Klicken Sie beispielsweise auf, Not
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recommended Algoum den zusammenfassenden Bericht dieses Risikoindikators anzuzeigen.

Tabellarische Ansicht

In der tabellarischen Ansicht werden die Instanzen und die Details dieser Instanzen in einem tabellar‑
ischen Format angezeigt. Die Details, die angezeigt werden, lauten wie folgt:

• Hostname der Instanz

• Die IP‑Adresse der Instanz

• Status der Instanz

• Instanz‑Score

• Anzahl der auf dieser Instanz konfigurierten virtuellen Server

• Anzahl der auf dieser Instanz konfigurierten Anwendungen

• Gesamtzahl der Risikoindikatoren

• Das Ereignis, das mehr zu einem niedrigeren Instanz‑Score beiträgt

Die Instanzen, die sich im kritischen Zustand befinden, stehen ganz oben in der Tabelle, gefolgt von
den Instanzen, die überprüft werdenmüssen, und dann den gesünderen Instanzen.
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Klicken Sie in der tabellarischen Ansicht auf die IP‑Adresse der Instanz, um weitere Details dieser In‑
stanz als Dashboard‑Anzeige anzuzeigen. Das Instanz‑Dashboard bietet eine Übersicht über die In‑
stanz, in der Sie die CPU, den Arbeitsspeicher und die Datenträgernutzung der Instanz anzeigen kön‑
nen. Sie können auch Details zur SSL‑Zertifikatsverwaltung, zur Konfigurationsprüfung, zu Netzwerk‑
funktionen sowie einen Netzwerkbericht einsehen, der die detaillierte Netzwerknutzung der Instanz
zeigt. Scrollen Sie weiter nach unten, um die Liste der Funktionen und Modi zu sehen, die in dieser
Instanz aktiviert sind.
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Sie können auch auf den Pfeil amAnfang jeder Zeile klicken, umdie Zeile für weitere Details zu erweit‑
ern.

In der erweiterten Tabellenzeile werden die Fehler angezeigt, die in der Instanz für alle Kategorien
aufgetreten sind. Im obigen Beispiel können Sie sehen, dass Fehler in den Systemressourcen, der
SSL‑Konfiguration und Abweichungen in den Konfigurationsdateien aufgetreten sind. Aus der Instanz
wurden jedoch keine kritischen Ereignisse gemeldet.

So verwenden Sie das Übersichts‑Panel

Das Zusammenfassungspanel hilft Ihnen dabei, sich effizient und schnell auf die Fälle zu konzen‑
trieren, die überprüft werden müssen oder in einem kritischen Zustand sind. Das Panel ist in drei
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Registerkarten unterteilt: Übersicht, Instanzinformation und Verkehrsprofil. Durch die Änderungen,
die Sie in diesem Fenster vornehmen, wird die Anzeige sowohl im Circle Pack‑ als auch im Tabellenan‑
sichtsformat geändert. In den folgenden Abschnitten werden diese Registerkarten ausführlicher
beschrieben. Die Beispiele in den folgenden Abschnitten helfen Ihnen dabei, die verschiedenen
Auswahlkriterien effizient zu verwenden, um die von den Instanzen gemeldeten Probleme zu
analysieren.

Überblick:

Auf der Registerkarte Übersicht können Sie die Instanzen basierend auf Hardwarefehlern, Nutzung,
abgelaufenenZertifikatenundähnlichen Indikatorenüberwachen, die in den Instanzenauftretenkön‑
nen. Die Indikatoren, die Sie hier überwachen können, sind wie folgt:

• CPU‑Nutzung

• Speichernutzung

• Datenträgernutzung

• Systemausfälle

• Kritische Ereignisse

• Ablauf von SSL‑Zertifikaten

Die folgenden Beispiele veranschaulichen, wie Sie mit dem Übersichtsfenster interagieren können,
um die Instanzen zu isolieren, die Fehler melden.

Beispiel 1: Zeigen Sie Instanzen an, die sich in einemÜberprüfungsstatus befinden:

Aktivieren Sie das Kontrollkästchen Überprüfen, um nur die Instanzen anzuzeigen, die keine kritis‑
chen Fehler melden, aber dennoch beachtet werdenmüssen.

Die Histogramme im Bedienfeld Übersicht stellen eine aggregierte Anzahl von Instanzen dar, die auf
hoher CPU‑Auslastung, hoher Speicherauslastung und hoher Datenträgernutzung basieren. Die His‑
togrammewerdenmit 10%, 20%, 30%, 40%, 50%, 60%, 70%, 80%, 90%und100%bewertet. Bewegen
Sie den Mauszeiger auf eines der Balkendiagramme. Die Legende am unteren Rand des Diagramms
zeigt den Verwendungsbereich und die Anzahl der Instanzen in diesem Bereich an. Sie können auch
auf das Balkendiagramm klicken, um alle Instanzen in diesem Bereich anzuzeigen.

Beispiel 2: Zeigen Sie Instanzen an, die zwischen 10 und 20% des zugewiesenen Speichers ver‑
brauchen:

Klicken Sie im Abschnitt Speicherverbrauch auf das Balkendiagramm. Die Legende zeigt, dass der
ausgewählte Bereich zwischen 10 und 20% liegt und 29 Instanzen in diesem Bereich arbeiten.

Sie können in diesen Histogrammen auchmehrere Bereiche auswählen.

Beispiel 3: Instances anzeigen, die in mehreren Bereichen viel Speicherplatz beanspruchen:
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Um Instanzen anzuzeigen, die Speicherplatz zwischen 0 und 10% belegt haben, ziehen Sie den
Mauszeiger über die beiden Bereiche.

Hinweis

Klicken Sie auf “X”, um die Auswahl zu entfernen. Sie können auch auf Zurücksetzen klicken,
umMehrfachauswahlen zu entfernen.

Die horizontalenBalkendiagramme imÜbersichtsfenster zeigendie Anzahl der Instanzen an, die Sys‑
temfehler, kritische Ereignisse und den Ablaufstatus der SSL‑Zertifikate melden. Aktivieren Sie das
Kontrollkästchen, um diese Instanzen anzuzeigen.

Beispiel 4: Zeigen Sie Instanzen für abgelaufene SSL‑Zertifikate an:
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1—Klicken Sie auf die Filterliste .

2—Aktivieren Sie im Abschnitt Ablauf von SSL‑Zertifikaten das Kontrollkästchen Abgelaufen, um
die Instanzen anzuzeigen.

Instanzinformationen

Im Bereich Instanzinformationen können Sie Instanzen basierend auf dem Bereitstellungstyp, dem
Instanztyp, demModell und der Softwareversion anzeigen. Sie könnenmehrere Kontrollkästchen ak‑
tivieren, um Ihre Auswahl einzugrenzen.

Beispiel 5: Zeigen Sie NetScaler VPX‑Instanzenmit einer bestimmten Build‑Nummer an:

Wählen Sie die Version aus, die Sie anzeigenmöchten.
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Traffic‑Profil

Die Histogramme im Bereich Traffic‑Profil stellen eine aggregierte Anzahl von Instanzen dar, die auf
dem lizenzierten Durchsatz der Instanzen, der Anzahl der Anfragen, Verbindungen und Transaktio‑
nen basieren, die von den Instanzen verarbeitet werden. Wählen Sie das Balkendiagramm aus, um
Instanzen in diesem Bereich anzuzeigen.

Beispiel 6: Instanzen anzeigen, die TCP‑Verbindungen unterstützen:

Die folgende Abbildung zeigt die Anzahl der Instanzen, die TCP‑Verbindungen unterstützen.
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So verwenden Sie das Einstellungsfeld

Im Bereich Einstellungen können Sie die Standardansicht von Infrastructure Analytics festlegen.
Außerdem können Sie die niedrigen und hohen Schwellenwerte für hohe CPU‑Auslastung, hohe
Datenträgernutzung und hohe Speicherauslastung festlegen. Das Einstellungsfenster ist in zwei Tabs
unterteilt: Ansicht und Punktegrenzwerte.

View

• Standardansicht. Wählen Sie Circle Pack oder Tabellarisches Format als Standardansicht auf
der Analyseseite aus. Das Format, das Sie auswählen, wird angezeigt, wenn Sie in NetScaler
ADM auf die Seite zugreifen.

• Circle Pack—Instanzgröße. Lässt die Größe des Instanzkreises entweder auf die Anzahl der
virtuellen Server oder die Anzahl der aktiven virtuellen Server zu.

• Circle Pack ‑ Cluster von. Entscheiden Sie sich für das zweistufige Clustering der Instanzkreise.
Weitere Informationen zum Instanzclustering finden Sie unter Clustered Exemplarkreise.
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Score‑Schwellenwerte

Sie können die niedrigen und hohen Schwellenwerte für eine hohe CPU‑, Arbeitsspeicher‑ und Fest‑
plattenauslastung je nach den Datenverkehrsanforderungen in Ihrem Unternehmen ändern. Ziehen
Sie die Griffe in jedem der Auswahlhistogramme, um die Werte festzulegen.
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Hinweis:

KlickenSieaufEinstellungenübernehmen, umdieseÄnderungenzuübernehmen, oderklicken
Sie auf Zurücksetzen, um alle Änderungen zu entfernen.

So visualisieren Sie Daten auf dem Dashboard

Mithilfe von Infrastructure Analytics können Netzwerkadministratoren nun Instanzen identifizieren,
die die meiste Aufmerksamkeit benötigen, innerhalb weniger Sekunden. Um die Datenvisualisierung
genauer zu verstehen, betrachten wir den Fall von Chris, einem Netzwerkadministrator von Example‑
Company.

Chris verwaltet viele NetScaler‑Instanzen in der Organisation. Einige der Instanzen verarbeiten
viel Traffic, und Chris muss sie genau beobachten. Chris stellt fest, dass einige stark frequentierte
Instances nicht mehr den gesamten Traffic verarbeiten, der durch sie fließt. Um diesen Rückgang
zu analysieren, musste Chris zuvor mehrere Datenberichte aus verschiedenen Quellen lesen. Chris
musste mehr Zeit damit verbringen, die Daten manuell zu korrelieren und festzustellen, welche
Instanzen sich nicht in einem optimalen Zustand befinden und Aufmerksamkeit erfordern.

Chris verwendet die Infrastructure Analytics‑Funktion, um den Zustand aller Instanzen visuell zu se‑
hen.

Die folgenden zwei Beispiele veranschaulichen, wie Infrastructure Analytics Chris bei Wartungsaktiv‑
itäten unterstützt:

Beispiel 1 ‑ So überwachen Sie den SSL‑Verkehr:

Chris bemerkt imCircle Pack, dass eine Instanz einen niedrigen Instanzwert hat und sich diese Instanz
im Status “Kritisch”befindet. Chris klickt auf diese Instanz, um zu sehen, was das Problem ist. In der
Instanzübersicht wird angezeigt, dass auf dieser Instanz ein SSL‑Kartenfehler aufgetreten ist und die
Instanz keinenSSL‑Verkehr verarbeiten kann (der SSL‑Verkehrwurde reduziert). Chris extrahiert diese
Informationen und sendet einen Bericht an das Team, um das Problem sofort zu untersuchen.

Beispiel 2 ‑ So überwachen Sie Konfigurationsänderungen:

Chris bemerkt auch, dass sich eine andere Instanz imStatus “Überprüfung”befindet unddass es in let‑
zter Zeit eineKonfigurationsabweichunggegebenhat. WennChris auf denRisikoindikator fürKonfigu‑
rationsabweichungen klickt, bemerkt Chris, dass Konfigurationsänderungen im Zusammenhang mit
RC4 Cipher, SSL v3, TLS 1.0 und TLS 1.1 vorgenommenwurden, diemöglicherweise auf Sicherheitsbe‑
denken zurückzuführen sind. Chris stellt außerdem fest, dass das SSL‑Transaktions‑Traffic‑Profil für
diese Instanz ausgefallen ist. Chris exportiert diesen Bericht und sendet ihn an den Administrator, um
weitere Informationen zu erhalten.
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Instanzdetails in Infrastructure Analytics anzeigen

February 5, 2024

1. Navigieren Sie zu Infrastruktur > Infrastructure Analytics

2. Klicken Sie auf die Circle Pack‑Ansicht, und wählen Sie die IP‑Adresse aus.

Sie können auch in der Tabellenansicht auf eine IP‑Adresse klicken.

• Hostname—Bezeichnet den Hostnamen, der der ADC‑Instanz zugewiesen ist

• IP‑Adresse—Gibt die IP‑Adresse der ADC‑Instanz an

• Score—Gibt den ADC‑Instanz‑Score und den Status wie Kritisch, Gut und Fair an
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• Verfügbarkeit—Gibt den Status der ADC‑Instance an, z. B. Up, DownoderOut of Service.

• Max. Beitrag—Gibt die Problemkategorie an, in der die ADC‑Instanz die maximale Fehleran‑
zahl aufweist.

• CPU‑Auslastung—Gibt den aktuellen CPU‑Prozentsatz an, der vonder Instanz verwendetwird

• Speichernutzung—Gibt den aktuellen Speicherprozentsatz an, der vonder Instanz verwendet
wird

• Datenträgernutzung—Gibt den aktuellen Datenträgerprozentsatz an, der von der Instanz ver‑
wendet

• Systemfehler—Gibt die Gesamtzahl der Fehler für das Instanzsystem an

• Kritische Ereignisse—Bezeichnet die Ereigniskategorie, in der die NetScaler‑Instanz die max‑
imalen Ereignisse aufweist.

• SSL‑Ablauf—Gibt den Status des auf der ADC‑Instanz installierten SSL‑Zertifikats an

• Typ—Bezeichnet den ADC‑Instanztyp wie VPX, SDX, MPX oder CPX

• Bereitstellung —Gibt an, ob die ADC‑Instanz als eigenständige Instanz oder HA‑Paar bereit‑
gestellt wird

• Modell—Bezeichnet die Modellnummer der ADC‑Instanz

• Version—Bezeichnet die ADC‑Instanzversion und Build‑Nummer

• Durchsatz—Gibt den aktuellen Netzwerkdurchsatz von der ADC‑Instanz an.

• HTTPS‑Anforderung/Sekunde —Bezeichnet die aktuellen HTTPS‑Anforderungen/s, die von
der ADC‑Instanz empfangen wurden

• TCP‑Verbindung—Bezeichnet die aktuell aufgebauten TCP‑Verbindungen

• SSL‑Transaktion—bezeichnet die aktuellen SSL‑Transaktionen, die von der ADC‑Instanz verar‑
beitet werden

• Site—Gibt den Namen der Site an, auf der die ADC‑Instanz bereitgestellt wird.

Hinweis

Alle 5 Minuten werden die aktuellen Werte für CPU‑Auslastung, Speichernutzung, Datenträger‑
auslastung, Durchsatz usw. aktualisiert.

Klicken Sie auf Instanzdetails, um die Details anzuzeigen.
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Die folgenden Details werden angezeigt:

• Informationen—Instanzdetails wie Instanztyp, Bereitstellungstyp, Version, Modell.

• Funktionen —Standardmäßig werden die Funktionen angezeigt, die nicht lizenziert sind.
Klicken Sie auf Lizenzierte Funktionen, um die lizenzierten Funktionen anzuzeigen.

• Modi—StandardmäßigwerdenalleModi angezeigt, die aufder Instanzdeaktiviert sind. Klicken
Sie auf Aktivierte Modi anzeigen, um die aktivierten Modi auf der Instanz anzuzeigen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 587



NetScaler Application Delivery Management 14.1

Das Instanz‑Dashboard bietet eine Instanzübersicht, in der Sie die folgenden Details sehen können:

• Instanz‑Score

1 —Gibt die aktuelle NetScaler‑Instanzbewertung für die ausgewählte Zeitdauer an. Das
Endergebnis wird als 100 minus Gesamtstrafenberechnet. Das Diagramm zeigt die Score‑
Bereiche für die ausgewählte Zeitdauer an.

2—Zeigt den Status der NetScaler‑Instanz an, z. B. Up, DownundOut of Service.

3—Gibt die Dauer an, die die NetScaler‑Instanz ausgeführt wird.

4—ZeigtdieGesamtzahlder fürdie InstanzaktiviertenunddeaktiviertenNetzwerkschnittstellen
an. Klicken Sie hier, um Details wie den Namen der Netzwerkschnittstelle und den Status
(aktiviert oder deaktiviert) anzuzeigen.

5—Wählen Sie die Zeitdauer aus der Liste aus, um die Instanzdetails anzuzeigen.

6—Zeigt die Gesamtzahl der Probleme und die Problemkategorie der ADC‑Instanz an.

• Wichtige Metriken
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Klicken Sie auf jede Registerkarte, um die Details anzuzeigen. In jeder Metrik können Sie den
Durchschnittswert und den Differenzwert für die ausgewählte Zeit anzeigen.

Das folgende Bild ist ein Beispiel für HTTPS Req/Sec und die gewählte Zeitdauer beträgt 1
Stunde. Der Wert 692 ist der durchschnittliche HTTPS‑Req/Sek für die Dauer von 1 Monat und
der Wert 20 ist der Differenzwert. In der Grafik ist der erste Wert 139 und der letzte Wert 119.
Der Differenzwert beträgt 139—119 = 20.

Sie können die folgenden Instanzmetriken für die ausgewählte Zeitdauer in einem Diagramm‑
format anzeigen:

– CPU‑Auslastung —Der durchschnittliche CPU‑Prozentsatz der Instanz für die aus‑
gewählte Dauer (wird sowohl für die Paket‑CPU als auch für die Verwaltungs‑CPU
angezeigt).

– Speichernutzung—Die durchschnittliche Speichernutzung in% der Instanz für die aus‑
gewählte Dauer.

– Datenträgernutzung—Der durchschnittliche Speicherplatz in % der Instanz für die aus‑
gewählte Dauer.

– Durchsatz —Der durchschnittliche Netzwerkdurchsatz, der von der Instanz für die aus‑
gewählte Dauer verarbeitet wird.

– HTTPS‑Anforderung/Sekunde—Die durchschnittlichen HTTPS‑Anforderungen, die von
der Instanz für die ausgewählte Dauer empfangen wurden.

– TCP‑Verbindungen —Die durchschnittlichen TCP‑Verbindungen, die vom Client und
Server für die ausgewählte Dauer eingerichtet wurden.

– SSL‑Transaktionen—Die durchschnittlichen SSL‑Transaktionen, die von der Instanz für
die ausgewählte Dauer verarbeitet wurden.

• Probleme

Sie können die folgenden Probleme anzeigen, die in der NetScaler‑Instanz auftreten:
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Kategorie der Ausgabe Beschreibung Probleme

Systemressourcen Zeigt alle Probleme im
Zusammenhangmit der
NetScaler‑Systemressource wie
CPU, Arbeitsspeicher und
Festplattenauslastung an.

– Hohe CPU‑Auslastung

– Hoher
Speicherverbrauch

– Hohe
Datenträgernutzung

– SSL‑Kartenfehler

– Stromausfall

– Datenträgerfehler

– Flashfehler

– NIC Discards

SSL‑Konfiguration Zeigt alle Probleme im
Zusammenhangmit der
SSL‑Konfiguration auf der
NetScaler‑Instanz an.

– SSL‑Zertifikate sind
abgelaufen

– Nicht empfohlener
Herausgeber

– Nicht empfohlener
Algorithmus

– Nicht empfohlene
Schlüsselstärke

Abweichung der Konfiguration Zeigt alle Probleme im
Zusammenhangmit den
Konfigurationsaufträgen an,
die in der NetScaler‑Instanz
angewendet werden.

– Konfigurationsdrift

– Running vs Template

Kritische Ereignisse Zeigt alle kritischen Ereignisse
im Zusammenhangmit
NetScaler‑Instanzen an, die im
HA‑Paar und im Cluster
konfiguriert sind.

– Ausfall von Cluster Prop
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Kategorie der Ausgabe Beschreibung Probleme

– Fehler bei der Cluster

– Nicht übereinstimmende
Cluster‑Versionen

– HA Schlechter
Sekundärstaat

– HA Keine Hitze schlägt

– HA‑
Synchronisierungsfehler

– Nichtübereinstimmung
der HA‑Version

Netzwerke Zeigt die Betriebsprobleme an,
die in den Instanzen auftreten.

Weitere Informationen finden
Sie unter Verbesserte
Infrastrukturanalyse mit neuen
Indikatoren.

Klicken Sie auf die einzelnen Registerkarten, um das Problem zu analysieren und zu beheben.
Stellen Sie sich beispielsweise vor, dass eine Instanz für die ausgewählte Zeitdauer die folgen‑
den Fehler aufweist:

– Auf der Registerkarte Aktuell werden die Probleme angezeigt, die sich derzeit auf die In‑
stanzbewertung auswirken.

– Auf der RegisterkarteAllewerdenalle Infrarotproblemeangezeigt, die für die ausgewählte
Dauer erkannt wurden.
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Anzeigen der Kapazitätsprobleme in einer ADC‑Instanz

February 5, 2024

Wenn eine ADC‑Instanz den größten Teil ihrer verfügbaren Kapazität verbraucht hat, kann eswährend
der Verarbeitung des Client‑Datenverkehrs zu einem Paket‑Drop kommen. Dieses Problem führt zu
einer geringen Leistung in einer ADC‑Instanz. Wenn Sie solche ADC‑Kapazitätsprobleme verstehen,
können Sie proaktiv zusätzliche Lizenzen zuweisen, um die ADC‑Leistung zu stabilisieren.

In derCircle Pack‑Ansichtkönnen Sie die Kapazitätsproblemeder ADC‑Instanz anzeigen, falls vorhan‑
den.

So zeigen Sie ADC‑Kapazitätsprobleme an:

1. Navigieren Sie zu Infrastruktur > Infrastructure Analytics.
2. Wählen Sie die Ansicht des Kreispakets aus.

Hinweis

In Infrastructure Analyticszeigen das Circle‑Pack und die tabellarischen Ansichten die
Ereignisse und Probleme an, die in der letzten Stunde aufgetreten sind.

Die folgende Abbildung legt nahe, dass die Kapazitätsprobleme in der ausgewählten Instanz
auftreten:
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Die Probleme sind nach den folgenden Kapazitätsparametern kategorisiert:

• Durchsatzlimit erreicht—Die Anzahl der Pakete, die in der Instanz nach Erreichen des Durch‑
satzlimits verworfen wurden.

• PE‑CPU‑Limit erreicht ‑ Die Anzahl der Pakete, die auf allen Netzwerkkarten gelöscht wurden,
nachdem das PE‑CPU‑Limit erreicht wurde.

• PPS‑Limit erreicht —Die Anzahl der Pakete, die in der Instanz verworfen wurden, nachdem
das PPS‑Limit erreicht wurde.

• SSL‑Durchsatzrate Limit—Gibt an, wie oft das SSL‑Durchsatzlimit erreicht wurde.
• SSL‑TPS‑Ratenlimit—Gibt an, wie oft das SSL‑TPS‑Limit erreicht wurde.

Empfohlene Maßnahmen zur Lösung von Kapazitätsproblemen anzeigen

Der ADM empfiehlt Maßnahmen, mit denen Kapazitätsprobleme gelöst werden können. Führen Sie
die folgenden Schritte aus, um die empfohlenen Aktionen anzuzeigen:

1. Wählen Sie unter Infrastruktur > Infrastructure Analyticsdie tabellarische Ansicht aus.

2. Wählen Sie die Instanz mit Kapazitätsproblemen aus, und klicken Sie auf Details.
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3. Scrollen Sie auf der Instanzseite nach unten zum Abschnitt Probleme .

4. Wählen Sie jedes Problem aus und zeigen Sie die empfohlenen Maßnahmen zur Behebung von
Kapazitätsproblemen an.

Der ADM ruft diese Ereignisse alle fünf Minuten von der ADC‑Instanz ab und zeigt die verworfenen
Pakete oder Rate‑Limit‑Zähler‑Inkremente an, falls vorhanden.

Das ADM berechnet die Instanzbewertung anhand des definierten Kapazitätsschwellenwerts.

• Niedriger Schwellenwert—1 Zählerinkrement für Paketverlust oder Ratenbegrenzung
• Hoher Schwellenwert—10.000 Paketverlust oder Erhöhung des Ratenlimit‑Zählers

Wenn eine ADC‑Instanz den Kapazitätsschwellenwert überschreitet, wirkt sich dies auf den Instanzw‑
ert aus.

Wenn Pakete fallen oder der Zähler für die Ratenbegrenzung inkrementiert wird, wird ein Ereignis in
der Kategorie ADCCapacityBreach generiert. Um diese Ereignisse einzusehen, navigieren Sie zu
Konten > Systemereignisse.
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Verbesserte Infrastrukturanalysemit neuen Indikatoren

February 5, 2024

Mit NetScaler ADM Infrastructure Analyticskönnen Sie:

• Zeigen Sie eine neue Reihe von Betriebsproblemen an, die in NetScaler‑Instanzen auftreten.

• ZeigenSie FehlermeldungenanundüberprüfenSie Empfehlungen zur Behebungder Probleme.

Als Administrator können Sie schnell die Ursachenanalyse von Problemen identifizieren.

Hinweis

Regelindikatoren werden nicht unterstützt für:

• NetScaler‑Instanzen, die im Clustermodus konfiguriert sind.

• NetScaler‑Instanzen, die mit Administratorpartitionen konfiguriert sind.

Navigieren Sie in NetScaler ADM zu Infrastructure > Infrastructure Analytics, um Indikatoren
anzuzeigen für:

Indikatorname in Infrastructure Analytics Beschreibung

Fehler bei Portzuweisung Erkennt, wenn NetScaler SNIP verwendet, um
mit einer neuen Serververbindung zu
kommunizieren, und die Gesamtzahl der auf
diesem SNIP verfügbaren Ports erschöpft ist. Die
empfohlene Aktion besteht darin, ein weiteres
SNIP im selben Subnetz hinzuzufügen.

Keine Standard‑Routenkonfiguration Erkennt, wenn der Datenverkehr aufgrund der
Nichtverfügbarkeit von Routen unterbrochen
wird.

IP‑Konflikt Erkennt, ob dieselbe IP‑Adresse auf zwei oder
mehr Instanzen in einem Netzwerk konfiguriert
oder angewendet wurde.

VRID‑Konflikt Erkennt, wenn zeitweise Zugriffsprobleme für
die angegebene VRID auftreten.

VLAN‑Nichtübereinstimmung Erkennt, ob während der an IP‑Subnetze
gebundenen VLAN‑Konfiguration Fehler
auftreten.
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Indikatorname in Infrastructure Analytics Beschreibung

TCP‑Angriff auf kleine Fenster Erkennt, wennmöglicherweise ein kleiner
Fensterangriff im Gange ist. Diese Warnung dient
nur zur Information, da ADC diesen Angriff
bereits abwehrt.

Schwellenwert für die Rat Erkennt basierend auf dem konfigurierten
Schwellenwert für die Ratenkontrolle, wenn
Pakete verworfen

Persistenz‑Limit Erkennt, wannmaximale Treffer auf den
NetScaler‑Speicher angewendet werden.

Nichtübereinstimmungmit GSLB‑Site‑ Erkennt, wenn
GSLB‑Konfigurationssynchronisierungsfehler
aufgrund einer Nichtübereinstimmung des
Site‑Namens auftreten

Falscher IP‑Header Erkennt, wenn Plausibilitätsprüfungen für
IPv4‑Pakete fehlgeschlagen sind.

Schlechte L4‑Prüfsumme Erkennt, wenn die Prüfsummenüberprüfung für
TCP‑Pakete fehlgeschlagen ist

Erhöhte CPU‑Auslastung durch
IP‑Verschiebung

Erkennt, ob eine große Anzahl von Macs
aktualisiert werdenmuss.

Übermäßige Paketsteuerung Erkennt ein hohes Maß an
Softwarepaketsteuerung aufgrund der
Verwendung eines asymmetrischen
RSS‑Schlüsseltyps.

Layer‑2‑Schleife Erkennt das Vorhandensein von
Layer‑2‑Schleifen im Netzwerk.

Getaggt: VLANmismatch Erkennt, wennmarkierte VLAN‑Pakete auf einer
Schnittstelle ohne Tags empfangen werden.
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Tabellarische Ansicht

Sie können auch Anomalien anzeigen, indem Sie die Option Tabellenansicht in Infrastructure Ana‑
lyticsverwenden. Navigieren Sie zu Infrastructure > Infrastructure Analytics, und klicken Sie dann

auf , um alle verwalteten Instanzen anzuzeigen. Klicken Sie auf , um weitere Informationen
anzuzeigen.
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Details einer Anomalie anzeigen

Wenn Sie beispielsweise Details zu IP‑Adresskonflikten im Netzwerk anzeigen möchten, klicken Sie
auf die Anomalie, die für den IP‑Adresskonflikt angezeigt wird, um die Details anzuzeigen.

• Details ‑ Zeigt an, welche Anomalie festgestellt wurde

• Erkennungsmeldung—Zeigt die MAC‑Adresse an, für die die IP‑Adresse den Konflikt hat

• Empfehlungen—Gibt das Aktionselement zur Lösung dieses IP‑Adresskonflikts an

Instanzverwaltung

February 5, 2024

Instanzen sind Citrix Application Delivery Controller (ADC) ‑Appliances, die Sie mithilfe von NetScaler
Application Delivery Management (ADM) verwalten, überwachen und Fehler beheben können. Sie
müssen Instanzen zu NetScaler ADM hinzufügen, um sie zu überwachen. Instanzen können hinzuge‑
fügt werden, wenn Sie NetScaler ADM oder später einrichten. Nachdem Sie NetScaler ADM Instanzen
hinzugefügt haben, werden diese kontinuierlich abgefragt, um Informationen zu sammeln, die später
zur Behebung von Problemen oder als Berichtsdaten verwendet werden können.
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Instanzen können als statische Gruppe oder als privater IP‑Block gruppiert werden. Eine statische
Gruppe von Instanzen kann nützlich sein, wenn Sie bestimmte Aufgaben wie Konfigurationsaufträge
usw. ausführenmöchten. Ein privater IP‑Block gruppiert Ihre Instanzen basierend auf ihren geografis‑
chen Standorten.

Eine Instanz hinzufügen

Sie können Instanzen hinzufügen, wenn Sie den NetScaler ADM‑Server zum ersten Mal oder später
einrichten. Um Instanzen hinzuzufügen, müssen Sie entweder den Hostnamen oder die IP‑Adresse
jeder NetScaler‑Instanz oder einen Bereich von IP‑Adressen angeben.

Informationen zum Hinzufügen einer Instanz zu NetScaler ADM finden Sie unter Hinzufügen von In‑
stanzen zu NetScaler ADM.

Wenn Sie dem NetScaler ADM ‑Server eine Instanz hinzufügen, fügt sich der Server implizit als Trap‑
Ziel für die Instanz hinzu und sammelt die Bestandsaufnahme der Instanz. Weitere Informationen
finden Sie unter Wie NetScaler ADM Instanzen erkennt.

Nachdem Sie eine Instanz hinzugefügt haben, können Sie sie löschen, indem Sie zu Infrastruktur >
Instanzen navigieren und auf Alle Instanzenklicken. Wählen Sie auf der Seite Instanzen die Instanz
aus, die Sie löschenmöchten, und klicken Sie auf Entfernen.

So verwenden Sie das Instanz‑Dashboard

Das Instanzen‑Dashboard in NetScaler ADM zeigt Daten in einem tabellarischen und grafischen For‑
mat für die ausgewählte Instanz an. Daten, diewährenddesAbfragevorgangs von Ihrer Instanz gesam‑
melt wurden, werden im Dashboard angezeigt.

Standardmäßig werden verwaltete Instanzen jede Minute zur Datenerfassung abgefragt. Statistische
Informationen wie Status, HTTP‑Anforderungen pro Sekunde, CPU‑Auslastung, Speicherauslastung
und Durchsatz werden kontinuierlich mithilfe von NITRO‑Aufrufen erfasst. Als Administrator können
Sie all diese gesammelten Daten auf einer einzigen Seite anzeigen, Probleme in der Instanz identi‑
fizieren und sofortige Maßnahmen ergreifen, um sie zu beheben.

Um das Dashboard einer bestimmten Instanz anzuzeigen, navigieren Sie zu Infrastruktur > In‑
stanzen. Wählen Sie in der Zusammenfassung den Instanztyp aus, wählen Sie dann die Instanz aus,
die Sie anzeigenmöchten, und klicken Sie auf Dashboard.

Die folgende Abbildung bietet einen Überblick über die verschiedenen Daten, die auf dem Instanz‑
Dashboard angezeigt werden:
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• Übersicht. Die Registerkarte “Übersicht”zeigt die CPU‑ und Speicherauslastung der aus‑
gewählten Instanz an. Sie können auch Ereignisse anzeigen, die von der Instanz generiert
werden und die Durchsatzdaten. Instanzspezifische Informationen wie die IP‑Adresse, die
Hardware‑ und LOM‑Versionen, die Profildetails, die Seriennummer, die Kontaktperson usw.
werden hier ebenfalls angezeigt. Wenn Sie weiter nach unten scrollen, werden die lizen‑
zierten Funktionen, die für die ausgewählte Instanz verfügbar sind, zusammen mit den darauf
konfigurierten Modi.

Weitere Informationen finden Sie unter Instanzdetails.

• SSL‑Dashboard. Sie können die Registerkarte SSL im Dashboard für jede Instanz verwenden,
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umdie Details der SSL‑Zertifikate, virtuellen SSL‑Server und SSL‑Protokolle Ihrer ausgewählten
Instanz einzusehen oder zu überwachen. Sie können auf die „Zahlen“in den Grafiken klicken,
umweitere Details anzuzeigen.

• Prüfung der Konfiguration. Sie können die Registerkarte Konfigurationsüberprüfung ver‑
wenden, um alle Konfigurationsänderungen anzuzeigen, die an der ausgewählten Instanz
vorgenommen wurden. Die Diagramme für dengespeicherten Status der NetScaler‑
Konfiguration und die Driftdiagramme der NetScaler‑Konfigurationauf dem Dashboard
zeigen allgemeine Details zu Konfigurationsänderungen, die im Vergleich zu nicht gespe‑
icherten Konfigurationen gespeichert wurden.

• Netzwerk‑Funktionen. Mithilfe des Dashboards für Netzwerkfunktionen können Sie den Sta‑
tusderEntitätenüberwachen, dieaufderausgewähltenNetScaler‑Instanzkonfiguriert sind. Sie
könnenDiagramme für Ihre virtuellen Server anzeigen, in denenDatenwie Clientverbindungen,
Durchsatz und Serververbindungen angezeigt werden.

• Netzwerk‑Nutzung. Sie können die Netzwerkleistungsdaten für Ihre ausgewählte Instanz auf
der Registerkarte Netzwerknutzung anzeigen. Sie können Berichte für eine Stunde, einen Tag,
eineWoche oder einenMonat anzeigen. Die Zeitleisten‑Schiebereglerfunktion kann verwendet
werden, um die Dauer der zu generierenden Netzwerkberichte anzupassen. Standardmäßig
werden nur acht Berichte angezeigt. Sie können jedoch auf das Plussymbol in der unteren
rechten Ecke des Bildschirms klicken, um einen weiteren Leistungsbericht hinzuzufügen.

Global verteilte Standorte überwachen

February 5, 2024

Als Netzwerkadministrator müssen Sie möglicherweise Netzwerkinstanzen überwachen und verwal‑
ten, die über geografische Standorte verteilt sind. Es ist jedoch nicht einfach, die Anforderungen
des Netzwerks bei der Verwaltung von Netzwerkinstanzen in geografisch verteilten Rechenzentren
zu beurteilen.

Geomaps in NetScaler Application Delivery Management (ADM) bietet Ihnen eine grafische Darstel‑
lung Ihrer Standorte und unterteilt Ihre Netzwerküberwachungserfahrung nach Regionen. Mit Ge‑
omaps können Sie Ihre Netzwerkinstanzverteilung nach Standort visualisieren und Netzwerkprob‑
leme überwachen.

Im folgenden Abschnitt wird erläutert, wie Sie Rechenzentren in NetScaler ADM überwachen kön‑
nen.

Die NetScaler ADM ‑Site ist eine logische Gruppierung von ADC‑Instanzen (Citrix Application Delivery
Controller) an einem bestimmten geografischen Standort. Zum Beispiel, während ein Standort Ama‑
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zonWeb Services (AWS) zugewiesen ist und ein anderer Standort Azure™ zugewiesen sein kann. Noch
eine andere Website wird auf dem Gelände des Mandanten gehostet. NetScaler ADM verwaltet und
überwacht alle NetScaler‑Instanzen, die mit allen Standorten verbunden sind. Sie können NetScaler
ADM verwenden, um Syslog, AppFlow, SNMP und alle derartigen Daten, die von den verwalteten In‑
stanzen stammen, zu überwachen und zu sammeln.

Geomaps in NetScaler ADM bieten Ihnen eine grafische Darstellung Ihrer Websites. Geomaps schlüs‑
selt auch Ihre Netzwerküberwachungserfahrung nach Geografie auf. Mit Geomaps können Sie Ihre
Netzwerkinstanzverteilung nach Standort visualisieren und alle Netzwerkprobleme überwachen. Sie
können zur Seite Infrastruktur > Instanzen navigieren, um eine visuelle Darstellung der auf der
Weltkarte erstellten Websites zu erhalten.

Anwendungsfall

Ein führendes Mobilfunkanbieterunternehmen, ExampleCompany, verließ sich beim Hosten seiner
Ressourcen und Anwendungen auf private Dienstleister. Das Unternehmen hatte bereits zwei Stan‑
dorte ‑ einen in Minneapolis in den USA und einen weiteren in Alice Springs in Australien. In diesem
Bild sehen Sie, dass zwei Marker die beiden vorhandenen Standorte darstellen.

Die Marker zeigen auch eine Zahl an, die die Anzahl der Anwendungen an jedemStandort anzeigt. Sie
können auf diese Marker klicken, umweitere Informationen zu den einzelnenWebsites zu erhalten.
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Klicken Sie auf die Registerkarten, umweitere Informationen anzuzeigen:

• Registerkarte “Instanzen “: Sehen Sie sich auf dieser Registerkarte Folgendes an:

– IP‑Adresse jeder Netzwerkinstanz

– Typ der Instanz

– Anzahl der kritischen Ereignisse auf ihnen

– Bedeutende Ereignisse und alle Ereignisse, die auf einer NetScaler‑Instanz ausgelöst wer‑
den.

• RegisterkarteEreignisse : Zeigen Sie eine Liste kritischer und bedeutender Ereignisse an, die in
den Instanzen ausgelöst wurden.

• RegisterkarteZertifikate : Sehen Sie sich auf dieser Registerkarte Folgendes an:

– Liste der Zertifikate aller Instanzen

– Ablauf‑Status

– Wichtige Informationen und die 10 wichtigsten Instanzen durch viele verwendete Zerti‑
fikate.

• Registerkarte Agents: Zeigt eine Liste der Agents an, an die die Instanzen gebunden sind.
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Geomaps konfigurieren

ExampleCompany hat beschlossen, einen dritten Standort in Bangalore, Indien, einzurichten.
Das Unternehmen wollte die Cloud testen, indem es einige seiner weniger kritischen, internen
IT‑Anwendungen an das Büro in Bangalore verlagerte. Das Unternehmen entschied sich für die
Nutzung der AWS‑Cloud‑Computing‑Services.

Als Administrator müssen Sie zuerst eine Site erstellen und anschließend die NetScaler‑Instanzen
in NetScaler ADM hinzufügen. Sie müssen außerdem die Instanz zur Site hinzufügen, einen Agent
hinzufügen und den Agent an die Site binden. NetScaler ADM erkennt dann den Standort, zu dem die
NetScaler‑Instanz und der Agent gehören.

Weitere Informationen zum Hinzufügen von NetScaler‑Instanzen finden Sie unter Hinzufügen von In‑
stanzen.

So erstellen Sie Websites:

Erstellen Sie Sites, bevor Sie Instanzen in NetScaler ADM hinzufügen. Die Bereitstellung von Standort‑
informationen ermöglicht es Ihnen, den Standort genau zu lokalisieren.

Navigieren Sie zu Infrastruktur > Instanzen > Sites, und klicken Sie dann auf Hinzufügen.

1. Geben Sie auf der Seite Site erstellen die folgenden Informationen an:

a) Standorttyp: Wählen Sie Rechenzentrumaus.

Hinweis

Der Standort kann als primäres Rechenzentrum oder als Zweigstelle fungieren.
Wählen Sie entsprechend.

b) Typ: Wählen Sie AWS als Cloud‑Anbieter aus der Liste aus.

Hinweis

Aktivieren Sie das Kontrollkästchen Vorhandene VPC als Site verwenden
entsprechend.

c) Site‑Name: Geben Sie den Namen der Site ein.

d) Stadt: Geben Sie die Stadt ein.

e) Postleitzahl: Geben Sie die Postleitzahl ein.

f) Region: Geben Sie die Region ein.

g) Land: Geben Sie das Land ein

h) Breitengrad: Geben Sie den Breitengrad des Standorts ein.
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i) Längengrad: Geben Sie den Längengrad der Position ein.

2. Klicken Sie auf Erstellen.

So fügen Sie Instanzen hinzu undwählen Sie Sites aus:

Nach dem Erstellen von Sites müssen Sie Instanzen in NetScaler ADM hinzufügen. Sie können die
zuvor erstellte Site auswählen, oder Sie können auch eine Site erstellen und die Instanz zuordnen.

Nach dem Erstellen von Sites müssen Sie Instanzen in NetScaler ADM hinzufügen. Sie können die
zuvor erstellte Site auswählen, oder Sie können auch eine Site erstellen und die Instanz zuordnen.

1. Navigieren Sie in NetScaler ADM zu Infrastruktur> Instances.

2. Wählen Sie den Typ der Instanz aus, die Sie erstellenmöchten, und klicken Sie auf Hinzufügen.

3. Geben Sie auf der SeiteNetScaler VPXhinzufügen die IP‑Adresse ein undwählen Sie das Profil
aus der Liste aus.

4. Wählen Sie die Site aus der Liste aus. Sie können auf das Pluszeichen neben dem Feld Site
klicken, um eine Site zu erstellen, oder auf das Bearbeitungssymbol klicken, um die Details der
Standardwebsite zu ändern.

5. Klicken Sie auf den Pfeil nach rechts, und wählen Sie den Agent aus der angezeigten Liste aus.
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6. NachdemSie den Agent ausgewählt haben,müssen Sie den Agent der Site zuordnen. In diesem
Schritt kann der Agent an die Site gebunden werden. Wählen Sie den Agenten aus und klicken
Sie auf Site anhängen.

1. Wählen Sie die Website aus der Liste aus, und klicken Sie auf Speichern.

1. Klicken Sie auf OK.

Sie könnenaucheinenAgent aneineSite anhängen, indemSie zu Infrastruktur> Instanzen>Agents
navigieren.

So verknüpfen Sie einen NetScaler ADM Agentmit der Site:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Instanzen > Agents.

2. Wählen Sie den Agent aus, und klicken Sie auf Site anhängen.
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1. Sie können die Website zuordnen und auf Speichernklicken.

NetScaler ADM beginnt mit der Überwachung der NetScaler Instanzen, die in Bangalore‑Standort
hinzugefügt werden, zusammenmit den Instanzen an den beiden anderen Standorten.

Tags erstellen und Instanzen zuweisen

February 5, 2024

NetScaler Application Delivery Management (ADM) ermöglicht es Ihnen jetzt, Ihre Citrix Application
Delivery Controller (ADC) ‑Instanzen mit Tags zu verknüpfen. Ein Tag ist ein Schlüsselwort oder ein
aus einem Wort bestehendes Wort, das Sie einer Instanz zuweisen können. Die Tags fügen einige
zusätzliche Informationen über die Instanz hinzu. Die Tags können als Metadaten betrachtet werden,
die helfen, eine Instanz zu beschreiben. Mit Tags können Sie Instanzen anhand dieser spezifischen
Schlüsselwörter klassifizieren und suchen. Sie können einer einzelnen Instanz auch mehrere Tags
zuweisen.

Die folgenden Anwendungsfälle helfen Ihnen zu verstehen, wie das Tagging von Instanzen Ihnen hilft,
diese besser zu überwachen.

• Anwendungsfall 1: Sie können ein Tag erstellen, um alle Instanzen in Großbritannien zu identi‑
fizieren. Hier können Sie ein Tag mit dem Schlüssel “Country”und demWert als “UK”erstellen.
Dieses Tag hilft Ihnen bei der Suche und Überwachung all dieser Instanzen in Großbritannien.

• Anwendungsfall 2: Sie möchten nach Instanzen suchen, die sich in der Stagingumgebung
befinden. Hier können Sie ein Tagmit demSchlüssel “Purpose”und demWert als “Staging_NS”
erstellen. Mit diesem Tag können Sie alle Instanzen, die in der Stagingumgebung verwendet
werden, von den Instanzen trennen, die Clientanforderungen durchlaufen.

• Anwendungsfall 3: Betrachten Sie eine Situation, in der Sie die Liste der NetScaler‑Instanzen
herausfinden möchten, die sich im Bereich “Swindon”in Großbritannien befinden und Ihnen
gehören. David T. Sie können Tags für all diese Anforderungen erstellen und diese allen In‑
stanzen zuweisen, die diese Bedingungen erfüllen.
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Soweisen Sie der NetScaler VPX Instanz Tags zu:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Instanzen > NetScaler.

2. Wählen Sie die RegisterkarteNetScaler VPX aus.

3. Wählen Sie den erforderlichen NetScaler VPX aus.

4. Klicken Sie auf Tags.

5. Erstellen Sie Tags und klicken Sie auf OK.

Im angezeigten Tags‑Fenster können Sie Ihre eigenen “Schlüssel‑Wert”‑Paare erstellen, indem Sie
jedem von Ihnen erstellten Schlüsselwort Werte zuweisen.

Die folgenden Bilder zeigen beispielsweise einige erstellte Keywords und deren Werte. Sie können
eigene Schlüsselwörter hinzufügen und für jedes Schlüsselwort einen Wert eingeben.
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Sie können auchmehrere Tags hinzufügen, indemSie auf “+”klicken. Durch dasHinzufügenmehrerer
und aussagekräftiger Tags können Sie effizient nach den Instanzen suchen.

Sie können einemSchlüsselwortmehrereWerte hinzufügen, indemSie sie durch Kommas trennen.

Sie weisen beispielsweise einem anderen Kollegen, Greg T., die Administratorrolle zu. Sie können
seinen Namen durch ein Komma getrennt hinzufügen. Durch das Hinzufügen mehrerer Namen kön‑
nen Sie entweder nach den Namen oder nach beiden Namen suchen. NetScaler ADM erkennt die
durch Kommas getrennten Werte in zwei verschiedene Werte.
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Weitere Informationen zum Suchen nach Instanzen basierend auf Tags finden Sie unter Suchen von
Instanzenmithilfe von Werten von Tags und Eigenschaften.

Hinweis

Sie können später neue Tags hinzufügen oder vorhandene Tags löschen. Es gibt keine
Einschränkung für die Anzahl der Tags, die Sie erstellen.

Instanzen über Werte von Tags und Eigenschaften suchen

February 5, 2024

Es kann vorkommen, dass NetScaler Application Delivery Management (ADM) viele NetScaler‑
Instanzen verwaltet. Als Administrator möchten Sie möglicherweise die Flexibilität, die Instanzin‑
ventar anhand bestimmter Parameter zu durchsuchen. NetScaler ADM bietet jetzt eine verbesserte
Suchfunktion, um eine Teilmenge von NetScaler‑Instanzen basierend auf den Parametern zu
durchsuchen, die Sie im Suchfeld definieren. Sie können anhand von zwei Kriterien —Tags und
Eigenschaften—nach den Instanzen suchen.

• Tags. Tags sind Begriffe oder Schlüsselwörter, die Sie einer NetScaler‑Instanz zuweisen
können, um eine zusätzliche Beschreibung der NetScaler‑Instanz hinzuzufügen. Sie können
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Ihre NetScaler‑Instanzen nun Tags zuordnen. Diese Tags können verwendet werden, um die
NetScaler‑Instanzen besser zu identifizieren und zu suchen.

• Eigenschaften. Jede NetScaler‑Instanz, die in NetScaler ADM hinzugefügt wird, verfügt über
einige Standardparameter oder Eigenschaften, die dieser Instanz zugeordnet sind. Zum
Beispiel hat jede Instanz ihren eigenen Hostnamen, ihre IP‑Adresse, ihre Version, ihre Host‑ID,
ihre Hardwaremodell‑ID und so weiter. Sie können nach Instanzen suchen, indem Sie Werte
für jede dieser Eigenschaften angeben.

Betrachten Sie beispielsweise eine Situation, in der Sie die Liste der NetScaler‑Instanzen ermitteln
möchten, die sich auf Version 12.0 befinden und sich im UP Status befinden. Hier werden die Version
und der Status der Instanz durch die Standardeigenschaften definiert.

Nebender Version 12.0 unddemUP‑Status der Instanzen könnenSie auchdie Instanzendurchsuchen,
die Ihnen gehören. Sie können ein Owner ‑Tag erstellen und diesem Tag einenWert David T zuweisen.
Weitere Informationen zum Erstellen und Zuweisen von Tags finden Sie unter Erstellen von Tags und
Zuweisen zu Instanzen.

Sie können eine Kombination aus Tags und Eigenschaften verwenden, um eigene Suchkriterien zu
erstellen.

So suchen Sie nach NetScaler VPX Instanzen

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Instanzen > NetScaler > VPX .

2. Klicken Sie auf das Suchfeld. Sie können einen Suchausdruck erstellen, indem Sie Tags oder
Eigenschaften verwenden oder beide kombinieren.

Die folgenden Beispiele zeigen, wie Sie den Suchausdruck effizient verwenden können, um
nach der Instanz zu suchen.

a) Wählen Sie die Option Tags und dann Besitzeraus. Wählen Sie “David T.”
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NetScaler ADM unterstützt reguläre Ausdrücke und Platzhalterzeichen in den Suchaus‑
drücken.

b) Sie können reguläre Ausdrücke verwenden, um die Suchkriterien weiter zu erweitern. Sie
möchten beispielsweise Instanzen suchen, die entweder David oder Stephen gehören. In
einem solchen Fall können Sie die Werte eingeben, indem Sie die Werte durch einen |‑
Ausdruck trennen.

c) Sie können auch Platzhalterzeichen verwenden, um ein oder mehrere Zeichen zu erset‑
zen oder darzustellen. Sie können beispielsweise Dav* nach allen Instanzen suchen, die
David T und Dave P gehören.
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Hinweis

Weitere Informationen zu regulären Ausdrücken und Platzhalterzeichen sowie deren
Verwendung finden Sie in der Suchleiste auf das Symbol Informationen.

Adminpartitionen von NetScaler‑Instanzen verwalten

February 5, 2024

Sie können Admin‑Partitionen auf Ihren Citrix Application Delivery Controller (ADC) ‑Instanzen kon‑
figurieren, sodass verschiedenen Gruppen in Ihrer Organisation unterschiedliche Partitionen auf der‑
selben NetScaler‑Instanz zugewiesen werden. Ein Netzwerkadministrator kann mit der Verwaltung
mehrerer Partitionen auf mehreren NetScaler‑Instanzen beauftragt werden.

NetScaler Application Delivery Management (ADM) bietet eine nahtlose Möglichkeit, alle Partitionen,
die einem Administrator gehören, von einer einzigen Konsole aus zu verwalten. Sie können diese
Partitionen verwalten, ohne andere Partitionskonfigurationen zu stören.

Damitmehrere Benutzer verschiedene Admin‑Partitionen verwalten können,müssen Sie Gruppen er‑
stellen und dann Benutzer und Partitionen diesen Gruppen zuweisen. Jeder Benutzer kann nur die
Partitionen in der Gruppe anzeigen und verwalten, zu der der Benutzer gehört. Jede Admin‑Partition
wird in NetScaler ADM als Instanz betrachtet. Wenn Sie eine NetScaler‑Instanz entdecken, werden
die für diese NetScaler‑Instanz konfigurierten Adminpartitionen automatisch dem System hinzuge‑
fügt.

Stellen Sie sich vor, Sie haben zwei NetScaler VPX‑Instanzenmit zwei Partitionen, die auf jeder Instanz
konfiguriert sind. Beispielsweise hat die NetScaler Instanz 10.102.216.49 Partition_1, Partition_2 und
Partition_3, und die NetScaler‑Instanz 10.102.29.120 hat p1 und p2, wie in der folgenden Abbildung
gezeigt.

Um die Partitionen anzuzeigen, navigieren Sie zuInfrastruktur > Instanzen > NetScaler > VPX, und
klicken Sie dann auf Partitionen.
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Sie können user‑p1 die folgenden Partitionen zuweisen: 10.102.29.120‑p1 und 10.102.216.49‑
Partition_1. Und Sie können user‑p2 der Verwaltung der Partitionen 10.102.29.80‑p2, 10.102.216.49‑
Partition_2 und 10.102.216.49‑Partition_3 zuweisen.

Dann müssen Sie die beiden Benutzer user‑p1 und user‑p2 erstellen und die Benutzer den Gruppen
zuweisen, die Sie für sie erstellt haben.

Zunächst müssen Sie zwei Gruppen mit entsprechenden Berechtigungen erstellen (Beispiel: Ad‑
ministratorberechtigungen) und die erforderlichen Admin‑Partitionsinstanzen in jede Gruppe
aufnehmen. Erstellen Sie beispielsweise die Systemgruppe partition1‑admin und fügen Sie dieser
Gruppe die NetScaler‑Administratorpartitionen 10.102.29.120‑p1 und 10.102.216.49‑Partition_1
hinzu. Erstellen Sie außerdem die Systemgruppe partition2‑admin und fügen Sie die NetScaler‑
Administratorpartitionen 10.102.29.120‑p2, 10.102.216.49‑Partition_2 und 10.102.216.49‑Partition_3
und zu dieser Gruppe hinzu.

Nachdem Sie die Admin‑Partition erstellt haben, können Sie zu Prüfungszwecken auch die Funktion
zumUnterschied des Versionsverlaufs und die Funktion Auditvorlage für die Admin‑Partition verwen‑
den.

Der Unterschied zwischen dem Versionsverlauf für die Admin‑Partition ermöglicht es Ihnen, den
Unterschied zwischen den fünf neuesten Konfigurationsdateien für eine partitionierte NetScaler‑
Instance zu sehen. Sie können die Konfigurationsdateien miteinander vergleichen (Beispiel
Configuration Revision —1 mit Configuration Revision ‑2) oder mit der aktuell laufenden/gespe‑
icherten Konfiguration mit Configuration Revision. Neben den Unterschieden in der Konfiguration
werden auch die Korrekturkonfigurationen angezeigt. Sie können alle Korrekturbefehle in Ihren
lokalen Ordner exportieren und die Konfigurationen korrigieren.

So zeigen Sie die Differenz der Versionshistorie an:

1. Navigieren Sie zu Infrastruktur > Configuration Audit. Klicken Sie in das Donutdiagramm,
das den Status der Instanzkonfiguration darstellt. Klicken Sie auf der Seite Überwachungs‑
berichte, die geöffnet wird, auf die partitionierte NetScaler Instanz.
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2. Klicken Sie im Menü Aktion auf Versionsverlauf Diff.

3. Wählen Sie auf der Seite Versionsverlauf‑Diff die Dateien aus, die Sie vergleichen möchten.
Vergleichen Sie beispielsweise die gespeicherte Konfigurationmit der Konfigurationsversion ‑1,
und klicken Sie dann auf Konfigurationsdifferenz anzeigen.
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4. Sie können dann den Unterschied zwischen den fünf neuesten Konfigurationsdateien für die
ausgewählte partitionierte NetScaler Instanz anzeigen, wie unten gezeigt. Sie können auch die
Korrekturkonfigurationsbefehle anzeigen und diese Korrekturbefehle in Ihren lokalen Ordner
exportieren. Diese Korrekturbefehle sind die Befehle, die für die Basisdatei ausgeführt werden
müssen, um die Konfiguration in den gewünschten Zustand zu bringen (Konfigurationsdatei,
die zum Vergleich verwendet wird).

Überwachungsvorlagen für die Partition ermöglichen es Ihnen, eine benutzerdefinierte Konfigura‑
tionsvorlage zu erstellen und sie einer Partitionsinstanz zuzuordnen. Jede Variation in der laufenden
Konfiguration der Instanz mit der Audit‑Vorlage wird in der Spalte „ Template vs. Running Diff “auf
derSeite „Auditberichte “angezeigt. NebendenUnterschieden inderKonfigurationwerdenauchdie
Korrekturkonfigurationen angezeigt. Sie können auch alle Korrekturbefehle in Ihren lokalen Ordner
exportieren und die Konfigurationen korrigieren.

So zeigen Sie die Vorlage im Vergleich zu den laufenden Differenzen an:

1. Klicken Sie auf der Seite “Audit‑Berichte “auf die partitionierte NetScaler‑Instanz.

2. Wenn zwischen der Audit‑Vorlage und der laufenden Differenz ein Unterschied besteht, wird
die Differenz als Hyperlink angezeigt. Klicken Sie auf den Hyperlink, um die Unterschiede
anzuzeigen, falls vorhanden. Neben den Unterschieden in der Konfiguration werden auch die
Korrekturkonfigurationen angezeigt. Sie können auch alle Korrekturbefehle in Ihren lokalen
Ordner exportieren und die Konfigurationen korrigieren.

So erstellen Sie Gruppen:
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1. Navigieren Sie zu Einstellungen > Benutzerverwaltung > Gruppen, und klicken Sie dann auf
Hinzufügen.

2. Geben Sie auf der Seite “Systembenutzer erstellen “Folgendes an:

• Registerkarte „Gruppeneinstellungen “: Geben Sie den Gruppennamen und die
Rollenberechtigungen ein. Um den Zugriff auf bestimmte Instances zu ermöglichen,
deaktivieren Sie das KontrollkästchenAll Instancesund wählen Sie dann Ihre Instances
auf der Seite Select Instances aus .

• Registerkarte „Anwendungen und Vorlagen “: Sie können wählen, ob Sie diese Gruppe
für alle Anwendungen und Konfigurationsvorlagen verwendenmöchten.

• RegisterkarteBenutzer auswählen : Wählen Sie Benutzer aus, die Sie dieser Gruppe
hinzufügen möchten. Sie können auf den Link Neu in der Tabelle Verfügbar klicken, um
neue Benutzer zu erstellen. Konfigurieren Sie optional das Sitzungstimeout, in dem Sie
den Zeitraum konfigurieren können, wie lange ein Benutzer aktiv bleiben kann.

3. Klicken Sie auf Fertig stellen.

So erstellen Sie Benutzer:

1. Navigieren Sie zuEinstellungen > Benutzerverwaltung > Benutzer, und klicken Sie dann auf
Hinzufügen.
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2. GebenSie aufder Seite “Systembenutzererstellen”denBenutzernamenunddasKennwort an.
Optional können Sie die externe Authentifizierung aktivieren und das Sitzungs‑Timeout konfig‑
urieren.

3. WeisenSiedenBenutzereinerGruppezu, indemSiedenGruppennamenausderListeVerfügbar
zurListeKonfigurierthinzufügen.

4. Klicken Sie auf Erstellen.

Melden Sie sich jetzt ab und melden Sie sich mit Benutzer‑p1‑Anmeldeinformationen an. Sie kön‑
nen nur die Admin‑Partitionen anzeigen und verwalten, die Ihnen zur Verwaltung und Überwachung
zugewiesen sind.

NetScaler Hochverfügbarkeitspaar erstellen

February 5, 2024

Ein NetScaler‑Hochverfügbarkeitspaar (HA) kann bei Ausfallzeiten oder Netzwerkausfällen einen un‑
terbrechungsfreien Betrieb gewährleisten. Sie können ein HA‑Paar von ADC‑Instanzen mit NetScaler
ADM erstellen. Weitere Informationen finden Sie unter NetScaler Hochverfügbarkeit.

Führen Sie die folgenden Schritte aus, um ein HA‑Paar von ADC‑Instanzen in NetScaler ADM zu er‑
stellen:

1. Navigieren Sie zu Infrastruktur > Instanzen > NetScaler .

2. Wählen Sie eine ADC‑Instanz aus der Liste aus, mit der Sie ein HA‑Paar erstellen möchten.

Die ausgewählte Instanz wird zu einer primären Instanz im HA‑Paar.

3. Klicken Sie auf Aktion auswählen > HA‑Paar erstellen.

4. Führen Sie unter Instanzauswahldie folgenden Schritte aus:

a) Klicken Sie unter Sekundäre IP‑Adresse, um eine sekundäre Instanz auszuwählen.

b) Wählen Sie eine ADC‑Instanz aus, die Sie als sekundäre Instanz im HA‑Paar konfigurieren
möchten.

c) Wählen Sie optional den INC‑Modus (Independent Network Configuration) aktivieren,
wenn die Instanzen des HA‑Paars in zwei Subnetzen sind.

d) Klicken Sie aufWeiter.
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5. In Executekönnen Sie entscheiden, ob Sie jetzt oder zu einem späteren Zeitpunkt ein HA‑Paar
erstellen möchten.

a) Wählen Sie im Ausführungsmoduseinen der folgenden Ausführungsmodi aus:

• Jetzt—Wählen Sie diese Option, um jetzt ein HA‑Paar zu erstellen.

• Später ‑ Wählen Sie diese Option, um ein HA‑Paar zu einem bestimmten Datum und
einer bestimmten Uhrzeit zu erstellen.

b) Wenn Sie Später in der Liste Ausführungsmodus ausgewählt haben, wählen Sie Aus‑
führungsdatum und Startzeit aus, wenn Sie diesen Task ausführenmöchten.

Hinweis

Die Ausführungszeit wird in der Zeitzone angezeigt, die in NetScaler ADM festgelegt
ist.
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Sie können einen Ausführungsbericht dieser Aufgabe über Folgendes erhalten:

• E‑Mail—Wählen Sie den E‑Mail‑Versand aus der Liste aus.

Um eine Verteilerliste hinzuzufügen, klicken Sie auf Hinzufügen. Geben Sie die erforderlichen
Parameter an, um die Verteilerliste hinzuzufügen, und klicken Sie auf Erstellen.
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• Slack—Wähle das Slack‑Profil aus der Liste aus.

Um ein Slack‑Profil hinzuzufügen, klicken Sie auf Hinzufügen. Geben Sie den Profilnamen,
den Kanalnamenund das Token an und klicken Sie auf Erstellen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 621



NetScaler Application Delivery Management 14.1

Backup undWiederherstellen von NetScaler‑Instanzen

February 5, 2024

Sie können den aktuellen Status einer NetScaler Instanz sichern und später die gesicherten Dateien
verwenden, um sie in demselben Zustand wiederherzustellen. Erstellen Sie immer ein Backup einer
Instance, bevor Sie sie aktualisieren oder aus Vorsichtsgründen. Backup eines stabilen Systems er‑
möglicht es Ihnen, es wieder zu einem stabilen Punkt wiederherzustellen, wenn es instabil wird.

Es gibt mehrere Möglichkeiten, Backups und Wiederherstellungen auf einer NetScaler‑Instanz
durchzuführen. Sie können manuell ein Backup der NetScaler Konfigurationen mit der GUI und der
CLI anlegen und es wiederherstellen. Sie können NetScaler ADM auch verwenden, um automatische
Backups undmanuelle Wiederherstellungen durchzuführen.

NetScaler ADM sichert den aktuellen Status der verwalteten NetScaler‑Instanzen mithilfe von NITRO
‑Aufrufen und der Secure Shell (SSH) und Secure Copy (SCP) Protokolle.

NetScaler ADM erstellt ein vollständiges Backup und stellt die folgenden NetScaler‑Instanztypen
wieder her:

• NetScaler SDX
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• NetScaler VPX

• NetScaler MPX

• NetScaler BLX

Hinweis:

• Stellen Sie sicher, dass dasNetScaler ADM‑Profil über Administratorzugriff verfügt, umADC‑
Instanzen zu Backup und wiederherzustellen.

• VonNetScaler ADMaus können Sie denBackup‑ undWiederherstellungsvorgang auf einem
NetScaler Cluster nicht ausführen.

• Sie können die Backupdatei aus einer Instanz nicht verwenden, um eine andere Instanz
wiederherzustellen.

Die gesicherten Dateien werden als komprimierte TAR‑Datei im folgenden Verzeichnis gespeichert:

1 /var/mps/tenants/root/device_backup/
2 <!--NeedCopy-->

UmProblemeaufgrundderNichtverfügbarkeit vonSpeicherplatz zuvermeiden, könnenSie indiesem
Verzeichnis maximal 50 Backupdateien pro ADC‑Instanz speichern.

Um NetScaler‑Instanzen zu sichern und wiederherzustellen, müssen Sie zunächst die Backupeinstel‑
lungen auf NetScaler ADM konfigurieren. Nach der Konfiguration der Einstellungen können Sie eine
einzelne NetScaler‑Instanz oder mehrere Instanzen auswählen und eine Backup der Konfigurations‑
dateien in diesen Fällen erstellen. Bei Bedarf können Sie die NetScaler‑Instanzen auchmithilfe dieser
gesicherten Dateien wiederherstellen.

Konfigurieren der Einstellungen für das Instanzbackup

Auf der Seite Instanz Backup Settings können Sie Einstellungen in NetScaler ADM konfigurieren, um
eine ausgewählte NetScaler Instanz oder mehrere Instanzen zu sichern:

1. Navigieren Sie in NetScaler ADM zu Einstellungen > Administration.

2. Wählen Sie unter Backup die Option System‑ und Instanz‑Backup konfigurieren aus.

3. Wählen Sie Instance aus und geben Sie Folgendes an:

• Instanzbackup aktivieren: NetScaler ADM ist standardmäßig für das Erstellen von
Backups von NetScaler Instanzen aktiviert. Deaktivieren Sie diese Option, wenn Sie keine
Sicherungsdateien für die Instanzen erstellen möchten.

• Datei mit Kennwort schützen: (optional) Wählen Sie die Option zum Kennwortschutz,
um die Sicherungsdatei zu verschlüsseln. Durch die Verschlüsselung der Sicherungsdatei
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wird sichergestellt, dass alle vertraulichen Informationen in der Sicherungsdatei sicher
sind.

Hinweis:

Sie können die verschlüsselte Sicherungsdatei auf Ihren lokalen Computer herunter‑
laden, aber Sie können die Datei weder mit der NetScaler ADM‑GUI noch mit einem
Texteditor öffnen. Beim Wiederherstellen der verschlüsselten Backupdatei werden
Sie aufgefordert, das Kennwort anzugeben. Sie können jedoch eine unverschlüsselte
Sicherungsdatei auf Ihrem System öffnen.

• Anzahl der beizubehaltenden Backupdateien: Geben Sie die Anzahl der Backupdateien
an, die in NetScaler ADM aufbewahrt werden sollen. Sie können bis zu 50 Backup‑Dateien
pro ADC‑Instance aufbewahren. Der Standardwert ist drei Backupdateien.

Hinweis:

Jede Sicherungsdatei entspricht einem gewissen Speicherbedarf. Wir empfehlen,
dass Sie eine optimale Anzahl von NetScaler‑Backupdateien gemäß Ihren An‑
forderungen auf NetScaler ADM speichern.

• Einstellungen für die Backupplanung: (optional) Zum Erstellen von Backupdateien ste‑
hen zwei Optionen zur Verfügung, obwohl Sie jeweils nur eine Option verwenden können:

a) Die Standardoption für die Backupplanung ist “intervalbasiert”. Nach Ablauf des
angegebenen Intervalls wird in NetScaler ADM eine Sicherungsdatei erstellt. Das
Standardintervall für Backups ist 12 Stunden.

b) Sie können auch den Typ der geplanten Backups in “zeitbasiert”ändern. Geben
Sie in dieser Option die Uhrzeit im hours:minutes Format an, um Instanzen
zur angegebenen Zeit zu sichern. Mit NetScaler ADM können maximal vier tägliche
Backups auf den Instanzen durchgeführt werden.
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• NetScaler Einstellungen: (optional) Standardmäßig erstellt NetScaler ADM keine
Backupdatei, wenn das Trap “NetScalerConfigSave”empfängt. Sie können jedoch die
Option aktivieren, eine Sicherungsdatei zu erstellen, wenn eine NetScaler‑Instanz einen
„NetScalerConfigSave“‑Trap an NetScaler ADM sendet. Eine NetScaler‑Instanz sendet
jedes Mal „NetScalerConfigSave“, wenn die Konfiguration auf der Instanz gespeichert
wird.

• Geodatabase‑Dateien: (optional) Standardmäßig erstellt NetScaler ADM keine
Sicherungskopien der GeoDatabase‑Dateien. Sie können die Option aktivieren, um
ein Backup dieser Dateien auch zu erstellen.

• Externe Übertragung:(optional) Mit NetScaler ADM können Sie die Backupdateien der
NetScaler Instanz an einen externen Speicherort übertragen:
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a) Geben Sie die IP‑Adresse des Standorts an.

b) Geben Sie den Benutzernamen und das Kennwort des externen Servers an, auf den
Sie die Backupdateien übertragenmöchten.

c) Geben Sie das Übertragungsprotokoll und die Portnummer an.

d) Sie können den Verzeichnispfad angeben, in dem die Datei gespeichert werdenmuss.

e) Optional können Sie die Sicherungsdatei auch aus NetScaler ADM löschen, nachdem
Sie sie auf den externen Server übertragen haben.

Hinweis:

NetScaler ADM sendet einen SNMP‑Trap oder eine Syslog‑Benachrichtigung an
sich selbst, wenn für eine der ausgewählten NetScaler‑Instanzen ein Backup‑Fehler
auftritt.
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Erstellen eines Backups für eine ausgewählte NetScaler‑Instanz über NetScaler ADM

Führen Sie diese Aufgabe aus, wenn Sie eine ausgewählte NetScaler‑Instanz oder mehrere Instanzen
sichern möchten:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Instanzen. Wählen Sie unterInstancesden
Instanztyp (z. B. NetScaler VPX) aus, der auf dem Bildschirm angezeigt werden soll.

2. Wählen Sie die Instanz aus, die Sie sichern möchten.

• Wählen Sie für MPX‑, VPX‑ und BLX‑Instanzen in der Liste Aktion auswählen die Op‑
tionBackup/Wiederherstellen aus.

• Klicken Sie für eine SDX‑Instanz auf Backup/Restore.

3. Klicken Sie auf der Seite Backupdateien auf Backup.

4. Sie können angeben, ob die Backupdatei verschlüsselt werden soll, um mehr Sicherheit zu
gewährleisten. Sie können entweder Ihr Kennwort eingeben oder das globale Kennwort ver‑
wenden, das Sie zuvor auf der Seite Instanz‑Backup‑Einstellungenangegeben haben.

5. Klicken Sie aufWeiter.

Wiederherstellen einer NetScaler‑Instanz über NetScaler ADM

Hinweis:

Wenn Sie NetScaler‑Instanzen in einem HA‑Paar haben, müssen Sie Folgendes beachten:

• Stellen Sie dieselbe Instanz wieder her, aus der die Backupdatei erstellt wurde. Betrachten
wir beispielsweise ein Szenario, dass ein Backup von der primären Instanz des HA‑Paares
genommen wurde. Stellen Sie während des Wiederherstellungsvorgangs sicher, dass Sie
dieselbe Instanz wiederherstellen, auch wenn es sich nicht mehr um die primäre Instanz
handelt.

• Wenn Sie den Wiederherstellungsprozess auf der primären ADC‑Instanz initiieren, kön‑
nen Sie nicht auf die primäre Instanz zugreifen und die sekundäre Instanz wird in
STAYSECONDARYgeändert. Sobald der Wiederherstellungsprozess auf der primären
Instanz abgeschlossen ist, wechselt die sekundäre ADC‑Instanz vom Modus STAYSEC‑
ONDARY in den ENABLED‑Modus undwird wieder Teil des HA‑Paars. Sie könnenmit einer
möglichenAusfallzeit auf der primären Instanz rechnen, bis derWiederherstellungsprozess
abgeschlossen ist.

Führen Sie diese Aufgabe aus, um eine NetScaler‑Instanz mithilfe der zuvor erstellten Backupdatei
wiederherzustellen:
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1. Navigieren Sie zuInfrastruktur > Instanzen, wählen Sie die Instanz aus, die Sie wiederher‑
stellenmöchten, und klicken Sie dann aufAktion auswählen > Sicherung/Wiederherstellung.

2. Wählen Sie auf der SeiteBackupdateiendie Backupdatei aus, die die wiederherzustellenden
Einstellungen enthält, und klicken Sie dann aufWiederherstellen.

Wiederherstellen einer NetScaler SDX‑Appliancemit NetScaler ADM

In NetScaler ADM umfasst das Backup der NetScaler SDX‑Appliance Folgendes:

• NetScaler‑Instanzen, die auf der Appliance gehostet werden
• SVM‑SSL‑Zertifikate und ‑Schlüssel
• Einstellungen für die Instanzbereinigung (im XML‑Format)
• Instanzbackupeinstellungen (im XML‑Format)
• Abfrageeinstellungen für SSL‑Zertifikate (im XML‑Format)
• SVM‑Datenbankdatei
• NetScaler Konfigurationsdateien von Geräten, die auf SDX vorhanden sind
• NetScaler Build‑Images
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• NetScaler XVA‑Images, diese Images werden am folgenden Speicherort gespeichert:
/var/mps/sdx_images/

• SDX‑Einzelpaket‑Image (SVM+XS)
• Instanz‑Images von Drittanbietern (sofern bereitgestellt)

Stellen Sie Ihre NetScaler SDX‑Appliance auf die in der Sicherungsdatei verfügbare Konfiguration
wieder her. Während der Wiederherstellung der Appliance wird die gesamte aktuelle Konfiguration
gelöscht.

Wenn Sie die NetScaler SDX‑Appliance mithilfe einer Backup einer anderen NetScaler SDX‑Appliance
wiederherstellen, stellen Sie sicher, dass Sie die Lizenzen hinzufügen und die Management Service‑
Netzwerkeinstellungen der neuen Appliance so konfigurieren, dass sie mit den Einstellungen in der
Sicherungsdatei übereinstimmen, bevor Sie den Wiederherstellungsvorgang starten. Das heißt, die
neue Appliance muss lizenziert sein und die Mindestlizenzanforderungen der Backup‑Datei erfüllen.
Wenn das Backup beispielsweise fünf VPX‑Instances mit insgesamt 5 GB hatte, muss die neue Appli‑
ance auch in der Lage sein, diese Anforderungen zu unterstützen. Oder wenn die Backup‑Appliance
über eine Platin‑Lizenz verfügte, muss die neue Appliance über dieselbe oder eine höhere Lizenz ver‑
fügen. Netzwerkeinstellungen wie IP‑Adresse, Netzmaske, Gateway, XenServer‑IP‑Adresse und DNS‑
Server müssen auf der neuen Appliance ordnungsgemäß konfiguriert sein.

Bevor Sie die SDX‑Appliance wiederherstellen, stellen Sie sicher, dass die gesicherte SDX‑Appliance‑
Plattformvariante mit der Appliance identisch ist. Sie können nicht von einer anderen Plattformvari‑
ante wiederherstellen.

Hinweis:

Bevor Sie eine SDX RMA‑Appliance wiederherstellen, stellen Sie sicher, dass die gesicherte Ver‑
sion entweder der RMA‑Version entspricht oder höher ist.

So stellen Sie die SDX‑Appliance aus der gesicherten Datei wieder her:

1. Navigieren Sie in der NetScaler ADM GUI zu Infrastructure > Instances > NetScaler > SDX.
Wählen Sie eine Instanz aus.

2. Klicken Sie auf Backup/Restore.

3. Wählen Sie die Backupdatei derselben Instanz aus, die Sie wiederherstellen möchten.

4. Klicken Sie auf Backup neu verpacken.

Wenn die SDX‑Appliance gesichert wird, werden die XVA‑Dateien und ‑Images separat gespe‑
ichert, um die Netzwerkbandbreite und den Speicherplatz zu sparen. Daher müssen Sie die
gesicherte Datei neu verpacken, bevor Sie die SDX‑Appliance wiederherstellen.

Wenn Sie die Backupdatei neu verpacken, enthält sie alle gesicherten Dateien zusammen, um
die SDX‑Appliance wiederherzustellen. Die neu verpackte Backupdatei stellt die erfolgreiche
Wiederherstellung der SDX‑Appliance sicher.
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5. Wählen Sie die neu verpackte Backupdatei aus und klicken Sie aufWiederherstellen.

Failovers auf die sekundäre NetScaler‑Instanz erzwingen

February 5, 2024

Möglicherweise möchten Sie einen Failover erzwingen, wenn Sie beispielsweise die primäre Citrix
Application Delivery Controller (ADC) ‑Instanz ersetzen oder aktualisieren müssen. Sie können ein
Failover entweder von der primären Instanz oder der sekundären Instanz erzwingen. Wenn Sie
ein Failover für die primäre Instanz erzwingen, wird die primäre Instanz zur sekundären und die
sekundäre zur primären Instanz. Ein erzwungenes Failover ist nur möglich, wenn die primäre Instanz
feststellen kann, dass die sekundäre Instanz aktiv ist.

Ein erzwungenes Failover wird nicht weitergegeben oder synchronisiert. Um den Synchro‑
nisierungsstatus nach einem erzwungenen Failover anzuzeigen, können Sie den Status der Instanz
anzeigen.

Ein erzwungenes Failover schlägt unter den folgenden Umständen fehl:

• Sie erzwingen ein Failover auf einem eigenständigen System.

• Die sekundäre Instanz ist deaktiviert oder inaktiv. Wenn sich die sekundäre Instanz in einem in‑
aktiven Zustand befindet, müssen Sie warten, bis ihr Status AKTIV ist, um ein Failover zu erzwin‑
gen.

• Die sekundäre Instanz ist konfiguriert, um sekundär zu bleiben.

Die NetScaler‑Instanz zeigt eine Warnmeldung an, wenn ein potenzielles Problem beim Ausführen
des Force‑Failoverbefehls erkannt wird. Die Nachricht enthält die Informationen, die die Warnung
ausgelöst haben, und fordert eine Bestätigung an, bevor Sie fortfahren.

Sie können ein Failover auf einer primären Instanz oder einer sekundären Instanz erzwingen.

So erzwingen Sie ein Failover auf die sekundäre NetScaler‑Instanz mithilfe von NetScaler
ADM:

1. Navigieren Sie in NetScaler Application Delivery Management (ADM) zu Infrastructure > In‑
stances > NetScaler > VPX Tab und wählen Sie dann eine Instanz aus.

2. Wählen Sie Instanzen in einem HA‑Setup aus den Instanzen aus, die unter dem ausgewählten
Instanztyp aufgeführt sind.

3. Wählen Sie im Menü Aktion die Option Force Failoveraus.
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4. Klicken Sie auf Ja, um die Aktion “Failover erzwingen”zu bestätigen.

Erzwingen, dass eine sekundäre NetScaler‑Instanz sekundär bleibt

February 5, 2024

In einem HA‑Setup kann der sekundäre Knoten unabhängig vom Status des primären Knotens
gezwungen werden, sekundär zu bleiben.

Angenommen, der primäreKnotenmuss aktualisiertwerdenundder Prozess dauert einige Sekunden.
Während des Upgrades kann der primäre Knoten für einige Sekunden ausfallen, aber Sie möchten
nicht, dass der sekundäre Knoten die Kontrolle übernimmt. Sie möchten, dass er der sekundäre
Knoten bleibt, selbst wenn er einen Fehler im primären Knoten erkennt.

Wenn Sie den sekundären Knoten zwingen, sekundär zu bleiben, bleibt er sekundär, selbst wenn
der primäre Knoten ausfällt. Wenn Sie erzwingen, dass der Status eines Knotens in einem HA‑Paar
sekundär bleibt, nimmt er nicht an Übergängen des HA‑Zustands der Maschine teil. Der Status des
Knotens wird als STAYSECONDARY angezeigt.

Hinweis

Wenn Sie ein System zwingen, sekundär zu bleiben, wird der erzwungene Prozess weder
propagiert noch synchronisiert. Sie wirkt sich nur auf den Knoten aus, auf dem Sie den Befehl
ausführen.

Sokonfigurieren Siemithilfe vonNetScaler ADMeine sekundäreNetScaler‑Instanz, ummithilfe
von NetScaler ADM sekundär zu bleiben:

1. Navigieren Sie in NetScaler Application Delivery Management (ADM) zu Infrastructure > In‑
stances **NetScaler>VPX** Tab und wählen Sie dann eine Instanz aus.
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2. Wählen Sie Instanzen in einem HA‑Setup aus den Instanzen aus, die unter dem ausgewählten
Instanztyp aufgeführt sind.

3. Wählen Sie im Menü Aktion die Option Sekundär bleibenaus.

4. Klicken Sie auf Ja, um die Ausführung der Aktion “Sekundär bleiben”zu bestätigen.

Instanzgruppen erstellen

February 5, 2024

Um eine Instanzgruppe zu erstellen, müssen Sie zuerst alle NetScaler‑Instanzen zu NetScaler ADM
hinzufügen. Nachdem Sie die Varianten erfolgreich hinzugefügt haben, erstellen Sie Instanzgruppen
basierend auf ihrer Instanzfamilie. Das Erstellen einer Gruppe von Instanzen hilft Ihnen dabei, für die
gruppierten Instanzen gleichzeitig Upgrades und Backups zu erstellen oder sie wiederherzustellen.

So erstellen Sie eine Instanzgruppemit NetScaler ADM

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Instanzgruppen, und klicken Sie dann auf
Hinzufügen.

2. Geben Sie einen Namen für Ihre Instanzgruppe an, und wählen Sie NetScaler aus der Liste In‑
stanzfamilie aus.

3. Klicken Sie auf Instanz auswählen. Wählen Sie auf der Seite Instanzen auswählen die In‑
stanzen aus, die Sie gruppieren möchten, und klicken Sie auf Auswählen.

In der Tabelle sind die ausgewählten Instanzen und ihre Details aufgeführt. Wenn Sie eine In‑
stanz ausderGruppeentfernenmöchten,wählenSiedie Instanz ausder Tabelle ausundklicken
Sie auf Löschen .
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4. Klicken Sie auf Erstellen.

Bereitstellung von NetScaler VPX‑Instanzen auf SDXmithilfe von ADM

February 5, 2024

Sie können mithilfe von NetScaler ADM eine oder mehrere NetScaler VPX‑Instanzen auf der SDX‑
Appliance bereitstellen. Die Anzahl der Instanzen, die Sie bereitstellen können, hängt von der
erworbenen Lizenz ab. Wenn die Anzahl der hinzugefügten Instanzen der in der Lizenz angegebe‑
nen Anzahl entspricht, schränkt der ADM Sie davon Provisioning, weitere NetScaler‑Instanzen
bereitzustellen.

Bevor Sie beginnen, stellen Sie sicher, dass Sie eine SDX‑Instanz in ADM hinzufügen, in der Sie VPX‑
Instanzen bereitstellen möchten.

Führen Sie die folgenden Schritte aus, um eine VPX‑Instanz bereitzustellen:
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1. Navigieren Sie zu Infrastruktur > Instanzen > NetScaler .

2. Wählen Sie auf der Registerkarte SDX eine SDX‑Instanz aus, in der Sie eine VPX‑Instanz bereit‑
stellen möchten.

3. Wählen Sie unter Aktion auswählen die Option VPX bereitstellen aus.

Schritt 1 ‑ Hinzufügen einer VPX‑Instanz

Der ADMverwendet die folgenden Informationen, umVPX‑Instanzen in einer SDX‑Appliance zu konfig‑
urieren:

• Name ‑ Geben Sie einen Namen für eine ADC‑Instanz an.

• Richten Sie ein Kommunikationsnetzwerk zwischen SDX und VPX ein. Wählen Sie dazu die
gewünschten Optionen aus der Liste aus:

– Über internes Netzwerk verwalten—Diese Option richtet ein internes Netzwerk für die
Kommunikation zwischen dem ADM und einer VPX‑Instanz ein.

– IP‑Adresse ‑ Sie können eine IPv4‑ oder IPv6‑Adresse oder beides auswählen, um die
NetScaler VPX‑Instanz zu verwalten. Eine VPX‑Instanz kannnur eine Verwaltungs‑IP haben
(auch NetScaler IP genannt). Sie können die NetScaler IP‑Adresse nicht entfernen.

Weisen Sie für die ausgewählte Option dem ADM‑Server eine Netzmaske, ein Standard‑
Gateway und einen nächsten Hop für die IP‑Adresse zu.

• XVA‑Datei ‑ Wählen Sie die XVA‑Datei aus, aus der Sie eine VPX‑Instanz bereitstellen möchten.
Verwenden Sie eine der folgenden Optionen, um die XVA‑Datei auszuwählen.

– Lokal ‑ Wählen Sie die XVA‑Datei von Ihrem lokalen Computer aus.

– Appliance—Wählen Sie die XVA‑Datei in einem ADM‑Dateibrowser aus.

• Admin‑Profil—Dieses Profil bietet Zugriff auf die Bereitstellung vonVPX‑Instanzen. Mit diesem
Profil ruft ADM die Konfigurationsdaten von einer Instanz ab. Wenn Sie ein Profil hinzufügen
müssen, klicken Sie auf Hinzufügen.

• Agent—Wählen Sie den Agent aus, dem Sie die Instanzen zuordnenmöchten

• Site—Wählen Sie die Site aus, zu der die Instanz hinzugefügt werden soll.
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Schritt 2—Zuteilung von Lizenzen

Geben Sie im Abschnitt Lizenzzuweisung die VPX‑Lizenz an. Sie können Standard‑, Advanced‑ und
Premium‑Lizenzen verwenden.

• Zuweisungsmodus ‑ Sie können den festen oder den Burstable‑Modus für den Bandbreiten‑
pool wählen.

Wenn Sie den Burstable‑Moduswählen, können Sie zusätzliche Bandbreite verwenden, wenn
die feste Bandbreite erreicht ist.

• Durchsatz—Weisen Sie einer Instanz den Gesamtdurchsatz (in Mbit/s) zu.

Hinweis:

Kaufen Sie eine separate Lizenz (SDX 2‑Instanz Add‑On Pack for Secure Web Gateway) für Citrix
Secure Web Gateway (SWG) ‑Instanzen auf SDX‑Appliances. Dieses Instanz‑Paket unterscheidet
sich von der SDX‑Plattformlizenz oder dem SDX‑Instanzpaket.

Weitere Informationen finden Sie unter Bereitstellen einer Citrix Secure Web Gateway‑Instanz
auf einer SDX‑Appliance.

Ab der SDX 12.0 57.19 Version hat sich die Schnittstelle zur Verwaltung der Krypto‑Kapazität geändert.
Weitere Informationen finden Sie unter Verwalten der Krypto‑Kapazität.
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Schritt 3 ‑ Zuweisen von Ressourcen

Weisen Sie im Abschnitt Ressourcenzuweisung Ressourcen einer VPX‑Instanz zu, um den Daten‑
verkehr aufrechtzuerhalten.

• Gesamtspeicher (MB) ‑ Weisen Sie einer Instanz den gesamten Arbeitsspeicher zu. Der Min‑
destwert ist 2048MB.

• Pakete pro Sekunde ‑ Geben Sie die Anzahl der Pakete an, die pro Sekunde übertragenwerden
sollen.

• CPU—GebenSiedieAnzahlderCPU‑Kerne füreine Instanzan. Siekönnengemeinsamgenutzte
oder dedizierte CPU‑Kerne verwenden.

Wenn Sie einen gemeinsam genutzten Kern für eine Instanz auswählen, können die anderen In‑
stanzen den gemeinsam genutzten Kern zum Zeitpunkt der Ressourcenknappheit verwenden.

Starten Sie Instanzen neu, auf denen CPU‑Kerne neu zugewiesen wurden, um Leistungsein‑
bußen

Wenn Sie die SDX 25000xx‑Plattform verwenden, können Sie einer Instanz maximal 16 Kerne
zuweisen. Wenn Sie die SDX 2500xxx‑Plattform verwenden, können Sie einer Instanz außerdem
maximal 11 Kerne zuweisen.

Hinweis

Für eine Instanz beträgt der maximale Durchsatz, den Sie konfigurieren, 180 Gbit/s.

In der folgenden Tabelle sind die unterstützte VPX, die Single Bungle‑Image‑Version und die Anzahl
der Kerne aufgeführt, die Sie einer Instanz zuweisen können:
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Plattformname Kerne insgesamt

Gesamtzahl der für
VPX‑Provisioning
verfügbaren Kerne

Maximale Kerne, die
einer einzelnen Instanz
zugewiesen werden
können

SDX 8015, SDX 8400
und SDX 8600

4 3 3

SDX 8900 8 7 7

SDX 11500, SDX 13500,
SDX 14500, SDX 16500,
SDX 18500 und SDX
20500

12 10 5

SDX 11515, SDX 11520,
SDX 11530, SDX 11540
und SDX 11542

12 10 5

SDX 17500, SDX 19500
und SDX 21500

12 10 5

SDX 17550, SDX 19550,
SDX 20550 und SDX
21550

12 10 5

SDX 14020, SDX 14030,
SDX 14040, SDX 14060,
SDX 14080 und SDX
14100

12 10 5

SDX 22040, SDX 22060,
SDX 22080, SDX 22100
und SDX 22120

16 14 7

SDX 24100 und SDX
24150

16 14 7

SDX 14020 40G, SDX
14030 40G, SDX 14040
40G, SDX 14060 40G,
SDX 14080 40G und
SDX 14100 40G

12 10 10

SDX 14020 FIPS, SDX
14030 FIPS, SDX 14040
FIPS, SDX 14060 FIPS,
SDX 14080 FIPS und
SDX 14100. FIPS

12 10 5
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Plattformname Kerne insgesamt

Gesamtzahl der für
VPX‑Provisioning
verfügbaren Kerne

Maximale Kerne, die
einer einzelnen Instanz
zugewiesen werden
können

SDX 14040 40S, SDX
14060 40S, SDX 14080
40S und SDX 14100 40S

12 10 5

SDX 25100A, 25160A,
25200A

20 18 9

SDX 25100‑40 G,
25160‑40 G, 25200‑40
G

20 18 16 (wenn Version
11.1‑51.x oder höher
ist); 9 (wenn Version
11.1‑50.x oder
niedriger ist; alle
Versionen von 11.0
und 10.5)

SDX 26100, 26160,
26200, 26250

28 26 13

15000‑50G 16 14 7

SDX 16000 64 30 16

SDX 9100 20 9 9

Hinweis:

Auf der SDX 26xxx‑Plattform können einer VPX‑Instanz maximal 26 CPU‑Kerne zugewiesen wer‑
den. Wennder InstanzKryptoeinheiten zugewiesen sind, hängt diemaximale Anzahl vonKernen
von der Anzahl der Kryptoeinheiten und Datenschnittstellen ab.

Wenn Sie beispielsweise einer Instanz 24000 Kryptoeinheiten zuweisen, können Sie der Instanz
24 CPU‑Kerne und maximal zwei Datenschnittstellen zuweisen. Die SDX‑Appliance betrachtet
Datenschnittstellen und Kryptoeinheiten als PCI‑Geräte. Bei 26000 Kryptoeinheiten schlägt die
Bereitstellung von VPX‑Instanzen fehl, da kein Platz zum Hinzufügen von Datenschnittstellen
vorhanden ist.

Schritt 4—Instanzverwaltung hinzufügen

Sie können einen Admin‑Benutzer für die VPX‑Instanz erstellen. Wählen Sie dazu im Abschnitt In‑
stanzverwaltung die OptionInstanzverwaltunghinzufügen aus.

Geben Sie die folgenden Details an:
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• Benutzername: Der Benutzername für den NetScaler‑Instanzadministrator. Dieser Benutzer
hat Superuser‑Zugriff, hat aber keinen Zugriff auf Netzwerkbefehle zum Konfigurieren von
VLANs und Schnittstellen.

• Kennwort: Geben Sie das Kennwort für den Benutzernamen an.

• Shell/Sftp/Scp Access: Der Zugriff, der dem NetScaler‑Instanzadministratorgewährt wird.
Diese Option ist standardmäßig ausgewählt.

Schritt 5—Netzwerkeinstellungen festlegen

Wählen Sie die erforderlichen Netzwerkeinstellungen für eine Instanz aus:

• L2‑Modus unter Netzwerkeinstellungen zulassen: Sie können den L2‑Modus auf der
NetScaler‑Instanz zulassen. Wählen Sie unter Netzwerkeinstellungen die Option L2‑Modus
zulassen aus. Bevor Sie sich bei der Instanz anmelden und den L2‑Modus aktivieren. Weitere
Informationen finden Sie unter Zulassen des L2‑Modus auf einer NetScaler‑Instanz.

Hinweis

Wenn Sie den L2‑Modus für eine Instanz deaktivieren, müssen Sie sich bei der Instanz
anmelden und den L2‑Modus von dieser Instanz aus deaktivieren. Andernfalls werden
möglicherweise alle anderen NetScaler‑Modi deaktiviert, nachdem Sie die Instanz neu
gestartet haben.
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• 0/1 ‑ Geben Sie im VLAN‑Tageine VLAN‑ID für die Verwaltungsschnittstelle an.

• 0/2 ‑ Geben Sie im VLAN‑Tageine VLAN‑ID für die Verwaltungsschnittstelle an.

Standardmäßig sind die Schnittstellen 0/1 und 0/2 ausgewählt.

Klicken Sie unter Datenschnittstellenauf Hinzufügen, um Datenschnittstellen hinzuzufügen, und
geben Sie Folgendes an:

• Schnittstellen ‑ Wählen Sie die Schnittstelle aus der Liste aus.

Hinweis:

Die Schnittstellen‑IDs von Schnittstellen, die Sie einer Instanz hinzufügen, entsprechen
nicht unbedingt der physischen Schnittstellennummerierung auf der SDX‑Appliance.

Beispielsweise ist die erste Schnittstelle, die Sie mit Instanz‑1 verknüpfen, die SDX‑
Schnittstelle 1/4. Sie wird als Schnittstelle 1/1 angezeigt, wenn Sie die Schnittstellene‑
instellungen in dieser Instanz anzeigen. Diese Schnittstelle zeigt an, dass es sich um die
erste Schnittstelle handelt, die Sie mit Instanz‑1 verknüpft haben.

• ZulässigeVLANs : GebenSie eine Liste vonVLAN‑IDs an, die einerNetScaler‑Instanz zugeordnet
werden können.

• MAC‑Adressmodus ‑ Weisen Sie einer Instanz eine MAC‑Adresse zu. Wählen Sie eine der folgen‑
den Optionen:

– Standard—Citrix Workspace weist eine MAC‑Adresse zu.

– Benutzerdefiniert—Wählen Sie diesenModus, um eineMAC‑Adresse anzugeben, die die
generierte MAC‑Adresse außer Kraft setzt.

– Generiert ‑ Generiert eine MAC‑Adresse mithilfe der zuvor festgelegten Basis‑MAC‑
Adresse. Informationen zum Festlegen einer MAC‑Basisadresse finden Sie unter Zuweisen
einer MAC‑Adresse zu einer Schnittstelle.
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• VMAC‑Einstellungen (IPv4‑ und IPv6‑VRIDs zur Konfiguration des virtuellen MAC)

– VRID IPV4—Die IPv4‑VRID, die den VMAC identifiziert. Mögliche Werte: 1—255. Weitere
Informationen finden Sie unter Konfigurieren von VMACs auf einer Schnittstelle.

– VRID IPV6 ‑ Die IPv6‑VRID, die die VMAC identifiziert. Mögliche Werte: 1—255. Weitere
Informationen finden Sie unter Konfigurieren von VMACs auf einer Schnittstelle.
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Klicken Sie auf Hinzufügen.

Schritt 6—Festlegen der Management‑VLAN‑Einstellungen

Der Verwaltungsdienst und die Verwaltungsadresse (NSIP) der VPX‑Instanz befinden sich im selben
Subnetz, und die Kommunikation erfolgt über eine Verwaltungsschnittstelle.

Wenn sichder Verwaltungsdienst unddie Instanz in unterschiedlichenSubnetzenbefinden, gebenSie
eine VLAN‑ID an, während Sie eine VPX‑Instanz bereitstellen. Daher ist die Instanz über das Netzwerk
erreichbar, wenn sie aktiv ist.

Wenn Ihre Bereitstellung erfordert, dass NSIP während der Bereitstellung der VPX‑Instanz nur über
die ausgewählte Schnittstelle zugänglich ist, wählen SieNSVLANaus. Und das NSIP wird über andere
Schnittstellen nicht mehr zugänglich.

• HA‑Heartbeats werden nur auf den Schnittstellen gesendet, die Teil des NSVLAN sind.

• Sie können ein NSVLAN nur aus dem VPX XVA‑Build 9.3-53.4 und höher konfigurieren.

Wichtig!

• Sie können diese Einstellung nicht ändern, nachdem Sie die VPX‑Instanz bereitgestellt
haben.

• Der Befehl clear config full auf der VPX‑Instanz löscht die VLAN‑Konfiguration,
wennNSVLAN nicht ausgewählt ist.

Klicken Sie auf Fertig, um eine VPX‑Instanz bereitzustellen.
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Zeigen Sie die bereitgestellte VPX‑Instanz an

Führen Sie die folgenden Schritte aus, um die neu bereitgestellte Instanz anzuzeigen:

1. Navigieren Sie zu Infrastruktur > Instanzen > NetScaler .

2. Suchen Sie auf der Registerkarte VPX eine Instanz nach der Eigenschaft Host‑IP‑Adresse, und
geben Sie die IP‑Adresse der SDX‑Instanz an.

Rediscoverymehrerer NetScaler VPX‑Instanzen

February 5, 2024

Sie können mehrere NetScaler VPX‑Instanzen in Ihrem NetScaler Application Delivery Management
(ADM) ‑Setup wiederfinden. Sie können auch mehrere NetScaler VPX‑Instanzen wiederfinden, wenn
Sie die neuesten Zustände und Konfigurationen dieser Instanzen einsehen möchten. Der NetScaler
ADM Server erkennt alle NetScaler VPX‑Instanzen erneut und überprüft, ob die Citrix Application De‑
livery Controller (ADC) ‑Instanzen erreichbar sind.

So erkennen Sie mehrere NetScaler VPX‑Instanzen erneut:

1. Geben Sie in einem Webbrowser die IP‑Adresse des NetScaler ADM‑Servers ein (z. B.). http:
//192.168.100.1

2. Geben Sie in den Feldern Benutzername und Kennwort die Administratoranmeldeinformatio‑
nen ein. Die Standardanmeldeinformationen des Administrators sind nsrootnsroot

3. Navigieren Sie zu Infrastruktur > Instanzen > NetScaler > VPX und wählen Sie die Instanzen
aus, die Sie erneut ermitteln möchten.

4. Klicken Sie imMenü Aktion auswählen auf Neu entdecken.

5. Wenn die Bestätigungsmeldung für die Ausführung des Dienstprogramms Wiederermittlung
angezeigt wird, klicken Sie auf Ja.

Auf dem Bildschirm wird der Fortschritt der Wiedererkennung der einzelnen NetScaler VPX In‑
stanzen angezeigt.
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Verwalten einer Instanz aufheben

February 5, 2024

Wenn Sie den Informationsaustausch zwischen NetScaler Application Delivery Management (ADM)
und den Instances in Ihrem Netzwerk beenden möchten, können Sie die Verwaltung der Instances
aufheben.

So heben Sie die Verwaltung einer Instanz auf:

Navigieren Sie zur Registerkarte Infrastruktur > Instanzen > NetScaler > VPX . Klicken Sie in der
Liste der Instanzen mit der rechten Maustaste auf eine Instanz, und wählen Sie dann Verwalten
aufhebenaus, oder wählen Sie die Instanz aus, und wählen Sie in der Liste Aktion auswählendie
Option Verwalten aufhebenaus.

Der Status der ausgewählten Instanz ändert sich in “Abgemeldet”, wie in der folgenden Abbildung
dargestellt.

Die Instanzwird nichtmehr vonNetScaler ADMverwaltet und tauscht keineDatenmehrmit NetScaler
ADM aus.

Tracing einer Route zu einer Instanz

February 5, 2024

Wenn Sie die Route eines Pakets vom NetScaler Application Delivery Management (ADM) zu einer In‑
stance verfolgen, können Sie Informationenwie die Anzahl der Hops finden, die erforderlich sind, um
die Instance zu erreichen. Traceroute verfolgt den Pfad des Pakets vonQuelle zu Ziel. Es zeigt die Liste
der Netzwerk‑Hops zusammenmit demHostnamen und der IP‑Adresse der einzelnen Entitäten in der
Route an.

Traceroute erfasst auch die Zeit, die ein Paket für die Reise von einemHop zumanderen nimmt. Wenn
die Übertragung von Paketen unterbrochen wird, zeigt Traceroute, wo das Problem besteht.
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So verfolgen Sie die Route einer Instanz:

1. Navigieren Sie in NetScaler ADM zum TabInfrastruktur > Instances > NetScaler > VPX.

2. Klicken Sie in der Liste der Instanzen mit der rechten Maustaste auf eine Instanz, und wählen
Sie dann TraceRoute aus, oder wählen Sie die Instanz aus, und klicken Sie im Menü Aktion
auswählen auf TraceRoute.

Das TraceRoute‑Meldungsfeld zeigt die Route zur Instance und die von jedem Hop verbrauchte Zeit
in Millisekunden an.
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Konfigurationen von einer NetScaler‑Instanz auf eine andere replizieren

February 5, 2024

Sie können die Funktion Konfiguration replizieren von NetScaler ADM verwenden, um Konfiguratio‑
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nen aus einer NetScaler‑Instanz zu kopieren und sie auf einer einzelnen Instanz oder vielen Instanzen
zu replizieren.

Konfigurationen von einer Instanz auf andere NetScaler‑Instanzen replizieren

1. Navigieren Sie zu Infrastruktur > Instanzen > NetScaler . Wählen Sie die Quellinstanz aus,
derenKonfigurationenSie auf andere Instances replizierenmöchten, undklickenSie inder Liste
Aktion auswählen auf Konfiguration replizieren.

2. Wählen Sie unterKonfiguration replizierendie Zielinstanz aus, auf die Sie die Konfigurationen
aus der Quellinstanz anwenden möchten. Sie können die Konfigurationen von einer einzelnen
Quellinstanz auf eine einzelne Instanz oder viele Zielinstanzen replizieren.

3. Klicken Sie auf Erstellen.

Die replizierten Konfigurationen werden der Liste der NetScaler‑Instanzen hinzugefügt. Um den Sta‑
tus der replizierten Instanzen anzuzeigen, klicken Sie auf das Aktualisierungssymbol.

Hinweis:

Während der Replikationwerden alle Netzwerk‑IPs der Quellinstanz auf die Zielinstanz repliziert.
Wenn sichdie Zielinstanz in einemanderenNetzwerk als dieQuellinstanzbefindet, sinddie IPs in
der Zielinstanzmöglicherweise nicht erreichbar. Wenn IPs nicht erreichbar sind, wird der Status
der Entitäten in der Zielinstanz als Ausgefallen angezeigt.
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Um den Status der auf Ihrer verwalteten NetScaler‑Instanz konfigurierten Entitäten anzuzeigen,
navigieren Sie zu Infrastruktur > Netzwerkfunktionen.

SSL Zertifikatsverwaltung

February 5, 2024

Jede Organisation oder einzelne Website, die den Umgang mit vertraulichen oder sensiblen Infor‑
mationen erfordert, muss über ein SSL‑Zertifikat verfügen. Das SSL‑Zertifikat auf einem Webserver
garantiert die Authentizität des Webservers gegenüber dem verbindenden Client. Es authentifiziert
nicht nur die Identität einer Website, sondern hilft auch bei der Generierung des Sitzungsschlüssels,
der später für die Verschlüsselung der gesamten Sitzung verwendet wird.

Ein SSL‑Zertifikat (Secure Socket Layer), das Teil einer SSL‑Transaktion ist, ist ein digitales Eingabefor‑
mular (X509), das ein Unternehmen (Domain) oder eine Person identifiziert. Das Zertifikat verfügt
über eine Public‑Key‑Komponente, die für jeden Client sichtbar ist, der eine sichere Transaktion mit
dem Server initiieren möchte. Der entsprechende private Schlüssel, der sich sicher auf der Citrix Ap‑
plication Delivery Controller (ADC) ‑Appliance befindet, wird verwendet, um die Verschlüsselung und
Entschlüsselung des asymmetrischen Schlüssels (oder des öffentlichen Schlüssels) abzuschließen.

NetScaler ApplicationDeliveryManagement (ADM) bietet Ihnen eine einheitlicheKonsole zur Automa‑
tisierung der Installation, Aktualisierung, Löschung, Verknüpfung und des Herunterladens von SSL‑
Zertifikaten. Es hilft dabei, den Ruf der Website und das Vertrauen der Kunden zu erhalten. NetScaler
ADM optimiert jetzt alle Aspekte der Zertifikatverwaltung für Sie. Über eine einheitliche Konsole kön‑
nenSie automatisierteRichtlinienkonfigurieren, umdenempfohlenenAussteller, die Schlüsselstärke,
das Protokoll und die Algorithmen gemäß den IT‑Richtlinien der Organisation sicherzustellen. Auf
diese Weise können Sie Zertifikate, die unbenutzt sind oder kurz vor dem Ablauf stehen, genau im
Auge behalten.

Sie können ein SSL‑Zertifikat und einen Schlüssel auf eine der folgenden Arten beziehen:

• Von einer autorisierten Zertifizierungsstelle (CA) wie Verisign

• Durch Generieren eines neuen SSL‑Zertifikats und eines neuen Schlüssels auf der NetScaler‑
Appliance

SSL‑Richtlinieneinstellungen für Unternehmen

Jedes Unternehmen hat seine eigene SSL‑Richtlinie und definiert die Anforderungen, die alle SSL‑
Zertifikate einhalten müssen. Sicherheit war bei allen Unternehmensbenutzern immer zu den ober‑
sten Prioritäten und daher spielen SSL‑Einstellungen eine wichtige Rolle.
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Zum Beispiel schreibt eine ABC‑Gesellschaft vor, dass alle Zertifikate mindestens wichtige Stärken
von 2.048 Bit und mehr haben müssen. Die Zertifikate müssen von vertrauenswürdigen Zerti‑
fizierungsstellen oder Emittenten autorisiert werden. Administratoren müssen alle diese SSL‑
Parameter überprüfen, um sicherzustellen, dass die Zertifikate die Unternehmensrichtlinien
einhalten. Es ist eine mühsame Aufgabe, jedes Zertifikat manuell zu überprüfen. Um dieses Szenario
zu überwinden, hilft Ihnen das NetScaler ADMbei der Konfiguration von SSL‑Richtlinieneinstellungen
für Unternehmen und zeigt jedes Nicht‑Compliance‑Zertifikat mit dem Tag “Nicht empfohlen”an.

Sie können die Zusammenfassung der Non‑Compliance‑Zertifikate (nicht empfohlen) im SSL‑
Dashboard anzeigen.

Hinweis

Die “Nicht empfohlenen”Zertifikate werden basierend auf verschiedenen Parametern kate‑
gorisiert und Sie können sie in relevanten Komponenten anzeigen.

So funktioniert das NetScaler ADM‑Zertifikat

SSL Dashboard bietet Ihnen eine visuelle Darstellung aller SSL‑Zertifikate, die auf verschiedenen
NetScaler‑Instanzen installiert sind. Das SSL‑Dashboard enthält die folgenden Informationen für
jedes Zertifikat, das auf NetScaler‑Instanzen installiert ist. Es ist auf der Grundlage der folgenden
kategorisiert:

• Selbstsigniert gegen CA signiert. Der selbstsignierte und CA‑signierte Bereich hilft Ihnen, die
Zertifikate in selbstsignierte Zertifikate und CA‑signierte Zertifikate zu unterteilen.

• Signature‑Algorithmen. In diesem Abschnitt werden die SSL‑Zertifikate basierend auf Signat‑
uralgorithmen getrennt, die für die Verschlüsselung verwendet werden.

• Verwendung. In diesem Abschnitt werden Ihre SSL‑Zertifikate basierend auf verwendeten
und ungenutzten Zertifikaten getrennt. Unbenutzte Zertifikate erfordern besondere Aufmerk‑
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samkeit, da sie möglicherweise verpasst wurden, um an die virtuellen Server gebunden zu
sein.

• Emittenten. In diesem Abschnitt trennt sich die SSL‑Zertifikate basierend auf dem Aussteller
der Zertifikate.

• Wichtigste Stärke. In diesemAbschnitt werden die SSL‑Zertifikate basierend auf der Schlüssel‑
stärke eines privaten Schlüssels getrennt.

• Top‑10‑Instanz. Dieser Abschnitt enthält die Details der 10 wichtigsten NetScaler‑Instanzen
basierend auf der Anzahl der installierten SSL‑Zertifikate.

Anwendungsfälle für die Verwaltung von SSL‑Zertifikaten

In den folgenden Anwendungsfällen wird beschrieben, wie Sie das SSL‑Zertifikat verwenden können,
um die Zertifikate über mehrere NetScaler‑Instanzen hinweg zu verwalten und zu überwachen.

Installieren von SSL‑Zertifikaten

Stellen Sie sich vor, Sie haben eine Flotte von NetScaler‑Instanz, auf denen Sie die erforderlichen SSL‑
Zertifikate bereitstellen müssen. NetScaler ADM bietet Ihnen eine einheitliche Konsole, mit der Sie
die SSL‑Zertifikate in einem Versuch für mehrere NetScaler‑Instanzen bereitstellen können.

Beispielsweisemöchten Siemöglicherweise einige SSL‑Zertifikate auf einer odermehrerenNetScaler‑
Instanzen installieren. Mit diesem Ansatz können Sie den manuellen Eingriff bei der Installation des
SSL‑Zertifikats auf jeder NetScaler‑Instanz minimieren. Sie können eine Masseninstallation von SSL‑
Zertifikaten über eine oder mehrere NetScaler‑Instanzen durchführen.
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Um eine Zusammenfassung der SSL‑Zertifikate zu erhalten, melden Sie sich bei NetScaler ADMan
und navigieren Sie dann zu Infrastruktur > SSL‑Dashboard.

Benachrichtigungseinstellungen für Ablauf des Zertifikats

In diesem Anwendungsfall haben Sie möglicherweise viele Zertifikate für mehrere NetScaler‑
Instanzen, und es wird zu einem Overhead, um den Ablauf jedes Zertifikats zu verfolgen. Es ist eine
mühsame Aufgabe, jedes Zertifikat manuell zu verfolgen und zu aktualisieren, bevor es abläuft. Um
solche Szenarien zu vermeiden, können Sie NetScaler ADM so konfigurieren, dass die Benachrich‑
tigungen oder Warnungen an die konfigurierten E‑Mail‑, Pager‑, Slack‑ oder ServiceNow‑Profile
gesendet werden. Auf diese Weise können Sie sich über die Ablaufdaten der Zertifikate auf dem
Laufenden halten und die Zertifikate lange vor den Ablaufdaten erneuern.

Beispielsweise vergessen Sie möglicherweise, das Zertifikat zu verfolgen, das kurz vor dem Ablauf
steht. Und das Zertifikat läuft ab, was zu einemDienstausfall führt, der sich auf zahlreiche Anwendun‑
gen für die Benutzer auswirken kann. Mit den Einstellungen für Benachrichtigungen über den Ablauf
von ADM‑Zertifikaten können Sie solche unvorhergesehenen Szenarien vermeiden.

Sie können die Zusammenfassung anzeigen und die Zertifikate, die kurz vor dem Ablauf stehen, auf
dem SSL‑Dashboardverfolgen.

Um den Bericht über abzulaufende Zertifikate in beliebiger Dauer anzuzeigen, können Sie auf
die Kachel klicken, um die Details aller derartigen Zertifikate zu erhalten, die in diesem Fenster
ablaufen.

Erneuerung von Zertifikaten

Sie können die Zertifikate jetzt von NetScaler ADM erneuern. Sie können entweder die vorhandenen
Zertifikate erneuern oder die Zertifikate basierend auf den folgenden Kriterien erstellen:

Aktualisieren Sie das vorhandene Zertifikat In diesem Anwendungsfall müssen Sie ein vorhan‑
denes Zertifikat aktualisieren, sobald Sie ein erneuertes Zertifikat von der Zertifizierungsstelle (CA)
erhalten haben. Sie können jetzt die vorhandenen Zertifikate von NetScaler ADM aktualisieren, ohne
sich bei NetScaler‑Instanzen anzumelden.

Beispielsweise kann es einige Änderungen oder Änderungen an den vorhandenen Zertifikaten geben.
Die CA stellt erneuerte Zertifikate aus. Anstatt zur NetScaler Appliance zu gehen, können Sie jetzt das
SSL‑Zertifikat von NetScaler ADM aktualisieren.
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Um ein Zertifikat zu aktualisieren, melden Sie sich bei NetScaler ADM an und navigieren Sie dann zu
Infrastruktur > SSL‑Dashboard.

Wählen Sie das Zertifikat aus, das Sie aktualisieren möchten, und klicken Sie auf Aktualisieren.

Sie haben die Möglichkeit, die relevanten Felder des ausgewählten Zertifikats von NetScaler ADM zu
aktualisieren.

Erstellen einer Zertifikatsignieranforderung Stellen Sie sich einen Anwendungsfall vor, in dem
eines der SSL‑Zertifikate nicht denRichtlinienderOrganisation entspricht. Siemöchten ein neues Zer‑
tifikat von der Zertifizierungsstelle erhalten. Sie können jetzt eine Zertifikatsignieranforderung (CSR)
von NetScaler ADM generieren. Ein CSR und ein öffentlicher Schlüssel können an eine CA gesendet
werden, um das SSL‑Zertifikat zu erhalten.

UmCSR zu bestimmen und zu erstellen, wählen Sie das gewünschte Zertifikat aus und klicken Sie auf
CSR erstellen.

Siemüsseneinöffentlichesoderprivates Schlüsselwertpaar haben. UmeinenSchlüssel hochzuladen,
klicken Sie auf Datei auswählen und wählen Sie aus der Liste aus. Um einen Schlüssel zu erstellen,
wählen Sie Ich habe keine Schlüsseloption und geben Sie die relevanten Parameter an.
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Umweitere Details zumausgewählten Schlüssel wie CommonName, OrgName, Stadt, Land, Bundes‑
land, Org Unit und E‑Mail‑ID anzugeben, um die CSR zu erstellen.
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SSL‑Zertifikate verknüpfen und aufheben

Sie können mehrere SSL‑Zertifikate aneinander binden, um ein Zertifikatspaket zu erstellen. Um ein
Zertifikat mit einem anderen Zertifikat zu verknüpfen, muss der Aussteller des ersten Zertifikats mit
der Domäne des zweiten Zertifikats übereinstimmen.
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Auditprotokolle

Audit Logs ist eine Sammlung von Textprotokolldateien, die vomNetScaler ADM generiert werden. Es
zeigt eine Historie von SSL‑Zertifikaten, die mithilfe von NetScaler ADM für die spezifische NetScaler
Appliance hinzugefügt, geändert und geändertwerden. DieÜberwachungsprotokolle zeigen auchdie
IP‑Adresse der NetScaler Appliance, den Status, die Startzeit und die Endzeit des jeweiligen Vorgangs
an.

IndiesemBeispielmöchtenSiemöglicherweisedieÄnderungüberprüfen, dieüber einenZeitraum für
das jeweiligeZertifikat stattgefundenhat. UndSie habendieMöglichkeit, denVerlauf der Änderungen
am Zertifikat über das Geräteprotokoll und das Befehlsprotokoll anzuzeigen.

Umdie Informationen von SSL‑Zertifikaten zu ermitteln, klicken Sie im SSL‑Dashboardauf Audit Log.
Die Anwendungsübersicht enthält den Status der SSL‑Zertifikate mit Startzeit und Endzeit.

Um die Informationen der NetScaler Appliance eines bestimmten SSL‑Zertifikats zu ermitteln,
aktivieren Sie das entsprechende Kontrollkästchen Ihres Wunschzertifikats. Klicken Sie auf Geräte‑
Log

Um die Informationen des Befehlstyps und der Meldung anzuzeigen, klicken Sie auf Befehlspro‑
tokoll.

Verwenden des SSL‑Dashboards

February 5, 2024
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Sie können das SSL‑Zertifikat‑Dashboard in NetScaler Application Delivery Management (ADM)
verwenden, um Diagramme anzuzeigen, anhand derer Sie die Zertifikatsaussteller, die wichtigsten
Stärken und Signaturalgorithmen verfolgen können. Das SSL‑Zertifikat‑Dashboard zeigt außerdem
Diagramme an, die Folgendes angeben:

• Anzahl der Tage, nach denen Zertifikate ablaufen

• Anzahl verwendeter und nicht verwendeter Zertifikate

• Anzahl selbstsignierter und von einer Zertifizierungsstelle signierter Zertifikate

• Anzahl der Emittenten

• Signatur‑Algorithmen

• SSL‑Protokolle

• Top 10 Instanzen nach Anzahl der verwendeten Zertifikate

So überwachen Sie SSL‑Zertifikate

Sie können das SSL‑Dashboard auf NetScaler ADM verwenden, um Ihre Zertifikate zu überwachen,
wenn IhrUnternehmenübereineSSL‑Richtlinie verfügt, inderSiebestimmteSSL‑Zertifikatsanforderungen
definiert haben, z. B. müssen alle Zertifikate eine Mindestschlüsselstärke von 2048 Bit haben und
eine vertrauenswürdige Zertifizierungsstelle muss sie autorisieren.

In einem anderen Beispiel haben Sie möglicherweise ein neues Zertifikat hochgeladen, aber
vergessen, es an einen virtuellen Server zu binden. Das SSL‑Dashboard hebt die verwendeten
oder nicht verwendeten SSL‑Zertifikate hervor. Im Abschnitt Verwendung sehen Sie die Anzahl
der installierten Zertifikate und die Anzahl der verwendeten Zertifikate. Sie können weiter auf das
Diagramm klicken, um den Zertifikatnamen, die Instanz, auf der es verwendet wird, seine Gültigkeit,
seinen Signaturalgorithmus usw. anzuzeigen.

Um SSL‑Zertifikate in NetScaler ADM zu überwachen, navigieren Sie zu Infrastruktur > SSL‑
Dashboard.
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Mit NetScaler ADM können Sie SSL‑Zertifikate abfragen und alle SSL‑Zertifikate der Instanzen sofort
NetScaler ADM hinzufügen. Um dies zu tun,

1. Navigieren Sie zu Infrastruktur > SSL‑Dashboard.

2. Klicken Sie auf Jetzt abfragen.

Auf der Seite Jetzt abfragen können Sie entweder alle verwalteten ADC‑Instances abfragen
oder bestimmte Instances auswählen.

3. Klicken Sie auf Abruf starten.

Im SSL‑Dashboardkönnen Sie die ADC‑SSL‑Zertifikate, virtuellen SSL‑Server und SSL‑Protokolle
überwachen.

Sie können auf die Metriken im Dashboard klicken, um Details zu SSL‑Zertifikaten, virtuellen SSL‑
Servern oder SSL‑Protokollen anzuzeigen.

Wenn Sie beispielsweise auf die Nummer unter Self signed vs CA signed auf demDashboard klicken,
zeigt die ADM‑GUI alle SSL‑Zertifikate auf den NetScaler Instanzen an.

Das NetScaler ADM SSL‑Dashboard zeigt auch die Verteilung der SSL‑Protokolle an, die auf Ihren
virtuellen Servern ausgeführt werden. Als Administrator können Sie die Protokolle, die Sie
überwachen möchten, über die SSL‑Richtlinie angeben. Weitere Informationen finden Sie unter
Konfigurieren von SSL‑Richtlinien. Die unterstützten Protokolle sind SSLv2, SSLv3, TLS 1.0, TLS
1.1, TLS 1.2 und TLS 1.3. Die auf virtuellen Servern verwendeten SSL‑Protokolle werden in einem
Balkendiagrammformat angezeigt. Durch Klicken auf ein bestimmtes Protokoll wird eine Liste der
virtuellen Server angezeigt, die dieses Protokoll verwenden.

Ein Ringdiagrammwird angezeigt, nachdem Diffie‑Hellman (DH) ‑ oder Ephemeral RSA‑Schlüssel im
SSL‑Dashboard aktiviert oder deaktiviert wurden. Diese Schlüssel ermöglichen eine sichere Kommu‑
nikationmit Exportclients, auchwenn das Serverzertifikat keine Exportclients unterstützt, wie im Fall
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eines 1024‑Bit‑Zertifikats. Wenn Sie auf das entsprechende Diagramm klicken, wird eine Liste der
virtuellen Server angezeigt, auf denen DH‑ oder Ephemere RSA‑Schlüssel aktiviert sind.

So zeigen Sie Audit‑Trails für SSL‑Zertifikate an

Sie können jetzt Protokolldetails von SSL‑Zertifikaten auf NetScaler ADM anzeigen. In den Pro‑
tokolldetails werden Vorgänge angezeigt, die mit SSL‑Zertifikaten auf NetScaler ADM ausgeführt
wurden, z. B.: Installieren von SSL‑Zertifikaten, Verknüpfen und Aufheben der Verknüpfung von
SSL‑Zertifikaten, Aktualisieren von SSL‑Zertifikaten und Löschen von SSL‑ Audit‑Pfadinformationen
sind nützlich, während SSL‑Zertifikatänderungen in einer Anwendung mit mehreren Eigentümern
überwacht werden.

Um ein Überwachungsprotokoll für einen bestimmten Vorgang anzuzeigen, der mit NetScaler ADM
mithilfe vonSSL‑Zertifikatenausgeführtwird, navigierenSie zu Infrastruktur>SSL‑Dashboard>und
klicken Sie auf Überwach

Für einen bestimmten Vorgang, der mit SSL‑Zertifikat ausgeführt wird, können Sie den Status, die
Startzeit und die Endzeit anzeigen. Darüber hinaus können Sie die Instanz anzeigen, für die der Vor‑
gang ausgeführt wurde, und die Befehle, die für diese Instanz ausgeführt werden.

So schließen Sie standardmäßige NetScaler Zertifikate im SSL‑Dashboard aus

Mit NetScaler ADM können Sie NetScaler‑Standardzertifikate, die in den SSL‑Dashboard‑Diagrammen
angezeigt werden, je nach Ihren Einstellungen ein‑ oder ausblenden. Standardmäßigwerden alle Zer‑
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tifikate im SSL‑Dashboard angezeigt, einschließlich Standardzertifikaten.

So blenden Sie Standardzertifikate auf dem SSL‑Dashboard ein oder aus:

1. Navigieren Sie in der NetScaler ADM‑GUI zu Infrastruktur > SSL‑Dashboard .

2. Klicken Sie auf der Seite SSL‑Dashboard auf Einstellungen.

3. Wählen Sie auf der Seite Einstellungen die Option Allgemein aus.

4. Geben Sie die Anzahl der Tage ein, an denen das Zertifikat abläuft, um eine Benachrichtigung
über den Ablauf des Zertifikats zu erhalten.

5. Wählen Sie die Benachrichtigungsmethode und erstellen Sie die entsprechenden Profile.

6. Deaktivieren Sie im Abschnitt Zertifikatsfilter das Kontrollkästchen Standardzertifikate
anzeigen und klicken Sie auf Speichern und beenden.

Anzeigen, Hochladen und Herunterladen von SSL‑Dateien

Um SSL‑Dateien auf NetScaler ADM anzuzeigen, navigieren Sie auf NetScaler ADM zu Infrastruktur
> SSL Dashboard > SSL‑Dateien.

Sie können die folgenden Dateien auf NetScaler ADM anzeigen, hochladen und herunterladen:

• SSL‑Zertifikate
• SSL‑Schlüssel
• SSL‑CSRs

Um SSL‑Dateien auf einer NetScaler‑Instanz anzuzeigen und herunterzuladen, navigieren Sie zu In‑
frastruktur > SSL Dashboard > SSL‑Dateien auf NetScaler.

Sie können erst auf die SSL‑Dateien zugreifen, nachdem die NetScaler‑Instanzen entweder manuell
oder über einen geplanten Sicherungsvorgang gesichert wurden.
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Wichtig:

Umden Download von SSL‑Dateien von ADC‑Instanzen zu aktivieren, aktivieren Sie die Instanz‑
SSL‑Zertifikatfunktion. Weitere Informationen finden Sie unter ADM‑Funktionen aktivieren
oder deaktivieren.

SSL‑Zertifikatskette anzeigen

Sie können die gesamte Zertifikatskette von den Zwischenzertifikaten bis zum Root‑CA‑Zertifikat
anzeigen.

So sehen Sie sich eine Zertifikatskette an:

1. NavigierenSie zu Infrastruktur>SSL‑DashboardundklickenSieaufdieSSL‑Zertifikate ineiner
beliebigen Kachel.

2. Wählen Sie auf der Seite SSL‑Zertifikate ein Zertifikat aus und klicken Sie auf Details. Die Zer‑
tifikatskette wird unter Links angezeigt.

Benachrichtigungen für das Ablaufdatum des SSL‑Zertifikats einrichten

February 5, 2024

Als Sicherheitsadministrator können Sie Benachrichtigungen einrichten, die Sie informieren, wenn
Zertifikate bald ablaufen, und Informationen darüber enthalten, welche Citrix Application Delivery
Controller (ADC) ‑Instanzen diese Zertifikate verwenden. Durch die Aktivierung von Benachrichtigun‑
gen können Sie Ihre SSL‑Zertifikate rechtzeitig erneuern.

Sie können beispielsweise festlegen, dass eine E‑Mail‑Benachrichtigung 30 Tage vor Ablauf Ihres Zer‑
tifikats an eine E‑Mail‑Verteilerliste gesendet wird.

So richten Sie Benachrichtigungen von NetScaler ADM ein:
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1. Navigieren Sie in NetScaler Application Delivery Management (ADM) zu InfrastrukturSSL‑
Dashboard.

2. Klicken Sie auf der Seite SSL‑Dashboard auf Einstellungen.

3. Klicken Sie auf der Seite SSL‑Einstellungen auf das Symbol Bearbeiten.

4. Geben Sie im Abschnitt Benachrichtigungseinstellungen an, wann Sie die Benachrichtigung
versendenmöchten, und geben Sie die Anzahl der Tage vor dem Ablaufdatum an.

5. Wählen Sie die Art der Benachrichtigung, die Sie sendenmöchten. Wählen Sie den Benachrich‑
tigungstyp und die Verteilerliste aus dem Drop‑down‑Menü aus. Die Benachrichtigungstypen
sind wie folgt:

• E‑Mail—GebenSieeinenMailserverundProfildetails an. EineE‑Mailwirdausgelöst,wenn
Ihre Zertifikate bald ablaufen.

• SMS —Geben Sie einen SMS‑Server (Short Message Service) und Profildetails an. Eine
SMS‑Nachricht wird ausgelöst, wenn Ihre Zertifikate bald ablaufen.

• Slack ‑ Geben Sie die Details des Slack Profils an.

• PagerDuty‑Warnungen ‑ Geben Sie ein PagerDuty‑Profil an Basierend auf den in Ihrem
PagerDuty‑Portal konfigurierten Benachrichtigungseinstellungen wird eine Benachrichti‑
gung gesendet, wenn Ihre Zertifikate bald ablaufen.

• ServiceNow ‑ Eine Benachrichtigung wird an das standardmäßige ServiceNow‑Profil
gesendet, wenn Ihre Zertifikate bald ablaufen.

Wichtig

StellenSie sicher, dassderCitrix Cloud ITSM‑Adapter für ServiceNowkonfiguriert und
in NetScaler ADM integriert ist. Weitere Informationen finden Sie unter Integrieren
von NetScaler ADMmit ServiceNow‑Instanz.
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6. Klicken Sie auf Speichern und Beenden.

NetScaler ADM sendet nun SSL‑Zertifikatablauftrap an den externen Trap‑Zielserver, wenn Ihre SSL‑
Zertifikate abgelaufen sind. NetScaler ADM sendet einen Trap, wenn die folgenden beiden Bedingun‑
gen erfüllt sind:

• Sie haben die Anzahl der Tage, an denen das Zertifikat abläuft, auf der Seite mit den SSL‑
Dashboard‑Einstellungen konfiguriert.

• Sie haben das Trap‑Ziel hinzugefügt.

Sie können Trap‑Ziele festlegen, indem Sie zu Einstellungen > SNMP > Trap‑Zielenavigieren. Geben
Sie die IP‑Adresse des Ziel‑SNMP‑Servers ein, an den die Traps gesendet werden. Geben Sie die Port‑
nummer ein und geben Sie „public“(ohne Anführungszeichen) als Community‑Zeichenfolge ein.
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Installiertes Zertifikat aktualisieren

February 5, 2024

Nachdem Sie ein erneuertes Zertifikat von der Zertifizierungsstelle (CA) erhalten haben, müssen Sie
sich nicht bei einzelnen NetScaler‑Instanzen anmelden, um die Zertifikate zu aktualisieren. Sie kön‑
nen die vorhandenen Zertifikate in NetScaler ADM mit Zertifikaten aus dem Zertifikatsspeicher aktu‑
alisieren.

So aktualisieren Sie ein SSL‑Zertifikat von NetScaler ADM:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > SSL Dashboard.

2. Klicken Sie auf eine der Diagramme, um die Liste der SSL‑Zertifikate anzuzeigen.

3. Wählen Sie auf der Seite SSL‑Zertifikate ein Zertifikat aus und klicken Sie auf Aktualisieren.
Alternativ klicken Sie auf das SSL‑Zertifikat, um die Details anzuzeigen, und klicken Sie dann
oben rechts auf der Seite SSL‑Zertifikat auf Aktualisieren.

4. Wählen Sie auf der Seite SSL‑Zertifikat aktualisieren die Option Zertifikat aus, um die Seite „
Zertifikatsspeicher “anzuzeigen.
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5. Wählen Sie auf der Seite „ Zertifikatsspeicher “die Zertifikatsdatei aus, die Sie hinzufügen
möchten. Klicken Sie auf Select.

6. Wenn der Domainname des neuen Zertifikats nicht mit dem alten Zertifikat übereinstimmt,
wählen SieNo Domain Check, wenn der Server die neue Domain hosten soll.

Klicken Sie auf OK. Alle virtuellen SSL‑Server, an die dieses Zertifikat gebunden ist, werden au‑
tomatisch aktualisiert.

Hinweis:

Wenn Sie ein vorhandenes SSL‑Zertifikat mit einer Zertifikatskette aus dem Zertifikatsspe‑
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icher aktualisieren, wird das vorhandene Zertifikat mit den verknüpften Zertifikaten aktu‑
alisiert. Wählen Sie das Zertifikat aus und klicken Sie auf Details, um die Zertifikatskette
anzuzeigen.

SSL‑Zertifikate auf einer NetScaler‑Instanz installieren

February 5, 2024

Stellen Sie vor der Installation von SSL‑Zertifikaten auf Citrix Application Delivery Controller (ADC)
‑Instanzen sicher, dass die Zertifikate von vertrauenswürdigen Zertifizierungsstellen ausgestellt wur‑
den. Stellen Sie außerdem sicher, dass die Schlüsselstärke der Zertifikatschlüssel 2048 Bit oder höher
beträgt und dass die Schlüssel mit sicheren Signaturalgorithmen signiert sind.

So installieren Sie ein SSL‑Zertifikat von einer anderen NetScaler‑Instanz:

Sie könnenaucheinZertifikat voneiner ausgewähltenNetScaler‑Instance importierenundesüberdie
NetScaler Application Delivery Management (ADM) GUI auf andere zielgerichtete NetScaler‑Instances
anwenden.

1. Navigieren Sie zu Infrastruktur > SSL‑Dashboard.

2. Klicken Sie in der rechten oberen Ecke des SSL‑Dashboards auf Installieren.

3. Geben Sie auf der Seite „ SSL‑Zertifikat auf NetScaler‑Instances installieren“die folgenden
Parameter an:

a) Zertifikatquelle
Wählen Sie die Option aus der Instanz importieren aus.

• Wählen Sie die Instanz aus, aus der Sie das Zertifikat importieren möchten.

• Wählen Sie dasZertifikat aus der Liste aller SSL‑Zertifikatsdateien auf der Instanz aus.

b) Zertifikatdetails

• Name des Zertifikats. Geben Sie einen Namen für den Zertifikatsschlüssel an.

• Kennwort. Kennwort zum Verschlüsseln des privaten Schlüssels. Sie können diese
Option verwenden, um verschlüsselte private Schlüssel hochzuladen.

4. Klicken Sie auf Instanzen auswählen, um die NetScaler‑Instanzen auszuwählen, auf denen Sie
Ihre Zertifikate installieren möchten.

5. Klicken Sie auf OK.
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So installieren Sie ein SSL‑Zertifikat von NetScaler ADM:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > SSL Dashboard.

2. Klicken Sie in der rechten oberen Ecke des Dashboards auf Installieren.

3. Wählen Sie auf der Seite SSL‑Zertifikat auf NetScaler Instanz installieren die Option Zerti‑
fikatdatei hochladen aus, und geben Sie die folgenden Parameter an:

• Zertifikatsdatei ‑ Laden Sie eine SSL‑Zertifikatsdatei hoch, indemSie entweder Local (Ihr
lokaler Computer) oder Appliance auswählen (die Zertifikatsdatei muss in der virtuellen
NetScaler ADM‑Instanz vorhanden sein).

• Schlüsseldatei ‑ Laden Sie die Schlüsseldatei hoch.

• Zertifikatsname—Geben Sie einen Namen für den Zertifikatsschlüssel an.

• Kennwort—Kennwort zum Verschlüsseln des privaten Schlüssels. Sie können diese Op‑
tion verwenden, um verschlüsselte private Schlüssel hochzuladen.

• Instanzen auswählen—Wählen Sie die NetScaler ADM‑Instances aus, auf denen Sie Ihre
Zertifikate installieren möchten.

4. Um die Konfiguration für die spätere Verwendung zu speichern, aktivieren Sie das Kontrol‑
lkästchen Konfiguration speichern .

5. Klicken Sie auf OK.
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Zertifikatsignieranforderung (CSR) erstellen

February 5, 2024

Eine Zertifikatsignieranforderung (Certificate Signing Request, CSR) ist ein Blockmit verschlüsseltem
Text, der auf demServer generiert wird, auf demdas Zertifikat verwendet wird. Es enthält Informatio‑
nen, die in das Zertifikat aufgenommen werden, wie z. B. den Namen Ihrer Organisation, den allge‑
meinen Namen (Domainname), den Ort und das Land.

So erstellen Sie eine CSRmit NetScaler ADM:

1. Navigieren Sie in NetScaler Application Delivery Management (ADM) zu InfrastrukturSSL‑
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Dashboard.

2. Klicken Sie auf eines der Diagramme, um die Liste der installierten SSL‑Zertifikate anzuzeigen.
Wählen Sie dann das Zertifikat aus, für das Sie eine CSR erstellen möchten, und wählen Sie in
der Liste Aktion auswählen die OptionCSR erstellen aus.

3. Geben Sie auf der Seite Certificate Signing Request (CSR) einen Namen für die CSR an.

4. Führen Sie einen der folgenden Schritte aus:

• Schlüssel hochladen—Wählen Sie die Option Ich habe einen Schlüssel aus. Um Ihre
Schlüsseldatei hochzuladen, wählen Sie entweder Lokal (Ihr lokaler Computer) oder Ap‑
pliance (die Schlüsseldateimuss in der virtuellen NetScaler ADM‑Instanz vorhanden sein).

• Schlüssel erstellen—Wählen Sie die Option Ich habe keinen Schlüssel aus, und geben
Sie dann die folgenden Parameter an:

Verschlüsselungsalgorithmus Art des Schlüssels. Zum Beispiel RSA.

Name der Schlüsseldatei Name für Ihre Datei, in der der RSA‑Schlüssel
gespeichert ist.

Größe des Schlüssels Schlüsselgröße in Bit.

Öffentlicher Exponentenwert Wählen Sie entweder 3 oder F4 aus der
bereitgestellten Dropdown‑Liste aus. Dieser
Wert ist Teil des Verschlüsselungsalgorithmus,
der zum Erstellen Ihres RSA‑Schlüssels
erforderlich ist.

Schlüssel‑Format Standardmäßig ist PEM ausgewählt. PEM ist das
empfohlene Schlüsselformat für Ihr
SSL‑Zertifikat.

PEM‑Kodierungsalgorithmus Wählen Sie in der Dropdownliste den
Algorithmus (DES oder DES3 ) aus, den Sie zum
Verschlüsseln des generierten RSA‑Schlüssels
verwendenmöchten. Wenn Sie diesen
Algorithmus auswählen, müssen Sie eine
PEM‑Passphrase angeben.

PEM‑Passphrase Wenn Sie den PEM‑Kodierungsalgorithmus
ausgewählt haben, geben Sie eine Passphrase
ein.

PEM‑Passphrase bestätigen Bestätigen Sie Ihre PEM‑Passphrase.
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5. Klicken Sie aufWeiter.

6. Geben Sie auf der folgenden Seite weitere Details an.

Die meisten Felder haben Standardwerte, die aus dem Betreff des ausgewählten Zertifikats ex‑
trahiert wurden. Der Betreff enthält Details wie den allgemeinen Namen, den Namen der Or‑
ganisation, den Bundesstaat und das Land.

Im Feld Subject Alternative Name können Sie mehrere Werte wie Domänennamen und IP‑
Adressen mit einem einzigen Zertifikat angeben. Die alternativen Namen des Subjekts helfen
Ihnen, mehrere Domänenmit einem einzigen Zertifikat zu sichern.

Geben Sie die Domänennamen und IP‑Adressen im folgenden Format an:

1 DNS:<Domain name>, IP:<IP address>
2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 670



NetScaler Application Delivery Management 14.1

In diesem Beispiel sichert es 10.0.0.1 und www.example.com.

Überprüfen Sie die Felder und klicken Sie aufWeiter.

Hinweis

Die meisten Zertifizierungsstellen akzeptieren Zertifikatsübermittlungen per E‑Mail. Die Zerti‑
fizierungsstelle gibt ein gültiges Zertifikat an die E‑Mail‑Adresse zurück, von der Sie die CSR über‑
mitteln.
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SSL‑Zertifikate verknüpfen und aufheben

February 5, 2024

Sie erstellen ein Zertifikatspaket, indem Sie mehrere Zertifikate miteinander verknüpfen. Um ein
Zertifikat mit einem anderen Zertifikat zu verknüpfen, muss der Aussteller des ersten Zertifikats mit
der Domäne des zweiten Zertifikats übereinstimmen. Wenn Sie beispielsweise Zertifikat A mit Zer‑
tifikat B verknüpfen möchten, muss der „Aussteller“von Zertifikat A der „Domäne“von Zertifikat B
entsprechen.

So verknüpfen Sie mithilfe von NetScaler ADM ein SSL‑Zertifikat mit einem anderen Zerti‑
fikat:

1. Navigieren Sie in NetScaler Application Delivery Management (ADM) zu InfrastrukturSSL‑
Dashboard.

2. Klicken Sie auf eine der Diagramme, um die Liste der SSL‑Zertifikate anzuzeigen.

3. Wählen Sie das Zertifikat aus, das Sie verknüpfen möchten, und wählen Sie dann in der Drop‑
downliste Aktion die Option Verknüpfung aus.

4. Wählen Sie in der Liste der übereinstimmenden Zertifikate das Zertifikat aus, mit dem Sie eine
Verknüpfung herstellen möchten, und klicken Sie dann auf OK.

Hinweis

Wenn kein übereinstimmendes Zertifikat gefunden wird, wird die folgende Meldung angezeigt:
Kein Zertifikat zum Verknüpfen gefunden.

So heben Sie die Verknüpfung eines SSL‑Zertifikats mithilfe von NetScaler ADM auf:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > SSL Dashboard.

2. Klicken Sie auf eine der Diagramme, um die Liste der SSL‑Zertifikate anzuzeigen.

3. Wählen Sie eines der verknüpften Zertifikate aus, die verknüpft sind, und wählen Sie dann
Verknüpfung aufheben aus der Dropdownliste Aktion aus.

4. Klicken Sie auf OK.

Hinweis

Wenn das ausgewählte Zertifikat nicht mit einem anderen Zertifikat verknüpft ist, wird die fol‑
gende Meldung angezeigt: Zertifikat verfügt über keine Zertifizierungsstellen‑Verknüpfung.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 672



NetScaler Application Delivery Management 14.1

Unternehmensrichtlinie konfigurieren

February 5, 2024

In NetScaler Application Delivery Management (ADM) können Sie eine Unternehmensrichtlinie
konfigurieren und alle vertrauenswürdigen Zertifizierungsstellen sowie sichere Signaturalgorithmen
hinzufügen und die empfohlene Schlüsselstärke für Ihre Zertifikatsschlüssel auswählen. Wenn
eines der auf Ihrer Citrix Application Delivery Controller (ADC) ‑Instanz installierten Zertifikate nicht
zur Unternehmensrichtlinie hinzugefügt wurde, zeigt das SSL‑Zertifikats‑Dashboard den Aussteller
dieser Zertifikate als nicht empfohlenan.

Wenn die Schlüsselstärke des Zertifikats nicht mit der in der Unternehmensrichtlinie empfohlenen
Schlüsselstärke übereinstimmt, zeigt das SSL‑Zertifikats‑Dashboard die Stärken dieser Schlüssel
außerdem alsNicht empfohlen an.

So konfigurieren Sie eine Unternehmensrichtlinie auf NetScaler ADM:

1. Navigieren Sie in NetScaler ADM zuInfrastruktur>SSL‑Dashboardund klicken Sie dann auf
Einstellungen.

2. Klicken Sie auf der Seite SSL‑Einstellungen auf das Symbol Bearbeiten, um alle ver‑
trauenswürdigen Zertifizierungsstellen und sicheren Signaturalgorithmen hinzuzufügen
und die empfohlene Schlüsselstärke für Ihre Zertifikate und Schlüssel auszuwählen.

3. Klicken Sie auf Speichern, um Ihre Unternehmensrichtlinie zu speichern.

Hinweis

Das SSL‑Dashboard zeigt nur die Signaturalgorithmen an, die über die Option Einstel‑
lungen ausgewählt wurden, und andere werden alsNicht empfohlenangezeigt.

SSL‑Zertifikate von NetScaler‑Instanzen abfragen

February 5, 2024

NetScaler Application Delivery Management (ADM) fragt SSL‑Zertifikate automatisch alle 24 Stunden
ab, indem es NITRO‑Aufrufe und das Secure Copy (SCP) ‑Protokoll verwendet. Sie können die SSL‑
Zertifikate auch manuell abfragen, um neu hinzugefügte SSL‑Zertifikate auf den Citrix Application
Delivery Controller (ADC) ‑Instanzen zu ermitteln. Durch das Abrufen aller NetScaler‑Instanzen SSL‑
Zertifikate wird das Netzwerk stark belastet.

Anstatt alle SSL‑Zertifikate der NetScaler‑Instanzen abzufragen, können Sie manuell nur die SSL‑
Zertifikate einer ausgewählten Instanz oder Instanzen abfragen.
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So fragen Sie SSL‑Zertifikate auf NetScaler‑Instanzen ab:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > SSL Dashboard.

2. Klicken Sie auf der Seite SSL‑Dashboard oben rechts auf Jetzt abfragen.

3. Die Seite Jetzt abfragen wird geöffnet und bietet Ihnen die Möglichkeit, alle NetScaler‑
Instanzen im Netzwerk oder die ausgewählten Instanzen abzufragen.

a) Um die SSL‑Zertifikate aller NetScaler‑Instanzen abzufragen, wählen Sie die Registerkarte
Alle Instanzen und klicken Sie auf Abfrage starten.

b) Umbestimmte Instanzenabzufragen,wählenSiedieRegisterkarteInstanzenauswählenaus,
wählen Sie die Instanzen aus der Liste aus und klicken Sie aufJetzt abfragen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 674



NetScaler Application Delivery Management 14.1

Verwenden Sie den NetScaler ADM‑Zertifikatsspeicher, um
SSL‑Zertifikate zu verwalten

February 5, 2024

Mit demNetScaler ADM‑Zertifikatspeicher könnenSie Ihre SSL‑Zertifikate an einemOrt speichern und
verwalten. Sie können die gespeicherten Zertifikate später verwenden, um NetScaler‑Einstellungen
zu konfigurieren.

Der Zertifikatsspeicher ermöglicht es Ihnen, SSL‑Zertifikate hinzuzufügen, zu aktualisieren und zu
löschen. Sie können den Zertifikatsspeicher auch verwenden, um ein Zertifikat aus einer NetScaler‑
Instanz zu importieren und es auf andere NetScaler‑Zielinstanzen anzuwenden.

Fügen Sie dem Zertifikatsspeicher SSL‑Zertifikate hinzu

1. Navigieren Sie zu Infrastruktur > SSL‑Dashboard > Zertifikatsspeicher. Klicken Sie auf
Hinzufügen.

2. Geben Sie auf der Seite Zertifikat hinzufügen die folgenden Details ein:

• Certkey Name —Geben Sie einen Namen für das Zertifikat ein. Der Name darf nur al‑
phanumerische ASCII‑Zeichen, Unterstriche und Bindestriche enthalten und darf weniger
als 30 Zeichen lang sein. Sie können den Namen nicht ändern, nachdem das Zertifikat
erstellt wurde.

• Zertifikatsdatei—Navigieren Sie zu Ihrem lokalen Laufwerk und laden Sie die Zertifikats‑
datei hoch.

• Schlüsseldatei—Laden Sie die Schlüsseldatei von Ihrem lokalen Computer hoch.

• Kennwort —Wenn Sie einen verschlüsselten privaten Schlüssel im PEM‑Format haben,
geben Sie die Passphrase ein, mit der der private Schlüssel verschlüsselt wurde.

• Zertifikatskette hinzufügen—Wählen Sie diese Option, um das Zertifikat zu einer Zerti‑
fikatskette hinzuzufügen.

• Certificate Chain —Navigieren Sie zu Ihrem lokalen Laufwerk und laden Sie die Zerti‑
fikatsdatei hoch.

• Klicken Sie auf Erstellen.

Aktualisieren Sie SSL‑Zertifikate im Zertifikatsspeicher

1. Navigieren Sie zu Infrastruktur > SSL‑Dashboard > Zertifikatsspeicher. Wählen Sie das Zerti‑
fikat aus, das Sie aktualisieren möchten, und klicken Sie auf Aktualisieren.
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2. Geben Sie auf der Seite Zertifikat aktualisieren die folgenden Details ein:

• Certkey Name—Zeigt den Namen des Zertifikats an, das Sie für die Aktualisierung aus‑
gewählt haben.

• Zertifikatsdatei—Umdie Zertifikatsdatei zu aktualisieren, laden Sie eine Zertifikatsdatei
hoch.

• Schlüsseldatei —Um die Schlüsseldatei zu aktualisieren, laden Sie eine Schlüsseldatei
von Ihrem lokalen Computer hoch.

• Kennwort —Wenn Sie einen verschlüsselten privaten Schlüssel im PEM‑Format haben,
geben Sie die Passphrase ein, mit der der private Schlüssel verschlüsselt wurde.

• Zertifikatskette hinzufügen—Wählen Sie diese Option, um das Zertifikat zu einer Zerti‑
fikatskette hinzuzufügen.

• Certificate Chain —Navigieren Sie zu Ihrem lokalen Laufwerk und laden Sie die Zerti‑
fikatsdatei hoch.

• Klicken Sie auf OK.

Löschen Sie SSL‑Zertifikate aus dem Zertifikatsspeicher

1. Navigieren Sie zu Infrastruktur > SSL‑Dashboard > Zertifikatsspeicher. Klicken Sie auf
Hinzufügen.

2. Wenn Sie dazu aufgefordert werden, klicken Sie auf Ja, um das Zertifikat zu löschen.

Installieren Sie SSL‑Zertifikate auf NetScaler‑Instanzen

1. Navigieren Sie zu Infrastruktur > SSL‑Dashboard > Zertifikatsspeicher. Wählen Sie das Zerti‑
fikat aus, das Sie auf einer NetScaler‑Instanz installieren möchten.

2. Geben Sie auf der Seite SSL‑Zertifikat auf NetScaler‑Instances installieren die folgenden De‑
tails ein:

a. Quelle des Zertifikats

• Zertifikat—Zeigt den Namen des ausgewählten Zertifikats an.

b. Einzelheiten zum Zertifikat

• Zertifikatsname—Zeigt den Namen des Zertifikats an.

• Konfiguration speichern—Wählen Sie diese Option, um die NetScaler‑Konfiguration zu
speichern. Die NetScaler‑Konfiguration wird nach der Installation des Zertifikats gespe‑
ichert.
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3. Klicken Sie auf Instanzen auswählen, um die NetScaler‑Instanzen auszuwählen, auf denen Sie
Ihre Zertifikate installieren möchten.

Klicken Sie auf OK.

Zertifikate aus NetScaler‑Instanzen importieren

1. Navigieren Sie zu Infrastruktur > SSL‑Dashboard > Zertifikatsspeicher. Klicken Sie auf ADC‑
Zertifikate importieren.

2. Auf der Seite ADC‑Zertifikate importieren können Sie eine der folgenden Registerkarten
auswählen:

• ADC‑Zertifikate importieren—Klicken Sie auf Abfrage starten, umalle SSL‑Zertifikate
auf allen NetScaler‑Instanzen abzufragen .

• Instanzen auswählen—Wählen Sie eine NetScaler‑Instanz aus und klicken Sie auf ADC‑
Zertifikate importieren, um SSL‑Zertifikate nur für die ausgewählte NetScaler‑Instanz
abzufragen.

Nach der Abfrage werden die SSL‑Zertifikate und Schlüsseldateien heruntergeladen und dem
Zertifikatsspeicher hinzugefügt.

Hinweis:

Der Importvorgang schlägt für Zertifikate fehl, wenn identische Zertifikatsnamen im Spe‑
icher vorhanden sind. Der Importvorgang ruft jedoch weiterhin die verbleibenden Zerti‑
fikate ab und fügt NetScaler‑Zertifikate, falls verfügbar, dem Speicher hinzu.

Verwaltung benutzerdefinierter Datenbankzertifikate und
Verschlüsselungen in einer Hochverfügbarkeitsbereitstellung

February 5, 2024

Mit NetScaler ADM können Sie die integrierten Standarddatenbankzertifikate durch Ihre eigenen Zer‑
tifikate einer vertrauenswürdigen Zertifizierungsstelle ersetzen. Sie können auch Ihre eigenen Cipher
Suites in der NetScaler ADM‑Datenbank konfigurieren. Diese Funktion bietet mehr Flexibilität und
Sicherheit für Ihre Zertifikatsverwaltungsanforderungen und sichert die gesamte Kommunikation
zwischen Ihren HA‑Knotenmit vertrauenswürdigen SSL‑Zertifikaten.
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Installieren Sie Ihre Datenbankzertifikate auf NetScaler ADM

So installieren Sie Ihre Zertifikate in einem HA‑Setup:

1. Navigieren Sie zu Einstellungen > HA‑Bereitstellung und klicken Sie auf Datenbankzerti‑
fikate.

2. Klicken Sie auf die Registerkarte Installiertes Zertifikat und dann auf Neues Zertifikat instal‑
lieren.

3. Laden Sie auf der Seite Datenbankzertifikat auf Application Delivery Management instal‑
lieren ein Stammzertifikat, ein Serverzertifikat und einen Serverschlüssel hoch. Sie haben fol‑
gende Optionen:

• Wählen Sie „Datei“> „Lokal“, um ein Zertifikat oder eine Schlüsseldatei von Ihrem
lokalen Computer hochzuladen.

• Wählen Sie Datei > Appliance, um ein Zertifikat oder eine Schlüsseldatei hochzuladen,
die auf NetScaler ADM vorhanden ist.

4. Klicken Sie auf Installieren.

Hinweis:

Wenn es mehrere Kettenzertifikate gibt, müssen Sie sie in einer einzigen Datei kombinieren.
Stellen Sie sicher, dass die Reihenfolge der Verkettung korrekt ist, wobei zuerst die Zwischen‑
zertifikate und dann das Stammzertifikat stehen. Diese Reihenfolge ist unerlässlich, damit die
Zertifikatskette korrekt erkannt wird.

Mit dem folgenden Befehl wird beispielsweise der Inhalt jeder Zertifikatsdatei (intermedi‑
ate_certificate1.crt, intermediate_certificate2.crt und root_certificate.crt) an die Datei mit dem
Namen combined_certs.crt angehängt:

cat intermediate_certificate1.crt >> combined_certs.crt
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cat intermediate_certificate2.crt >> combined_certs.crt

cat root_certificate.crt >> combined_certs.crt

Installierte Datenbankzertifikate verwalten

So können Sie Ihre installierten Zertifikate anzeigen, herunterladen und löschen:

1. Navigieren Sie zu Einstellungen > HA‑Bereitstellung und klicken Sie auf Datenbankzerti‑
fikate.

2. Klicken Sie auf die Registerkarte Zertifikatsdateien und wählen Sie Stammzertifikate,
Serverzertifikateoder Serverschlüssel aus, um die entsprechenden Dateien anzuzeigen.

3. Um eine Datei auf Ihren lokalen Computer herunterzuladen, klicken Sie auf Herunterladen.
4. Um eine Zertifikatsdatei zu löschen, wählen Sie die Datei aus und klicken Sie auf Löschen.

Klicken Sie im angezeigten Bestätigungsdialogfeld auf OK.

Datenbankverschlüsselungssammlungen konfigurieren

So konfigurieren Sie Cipher Suites für eine HA‑Bereitstellung:

1. Navigieren Sie zu Einstellungen > HA‑Bereitstellung und klicken Sie auf Datenbankzerti‑
fikate.

2. Klicken Sie auf die Registerkarte Ciphers und dann auf Cipher konfigurieren.
3. Wählen Sie auf der Seite Cipher Suites konfigurieren eine oder mehrere Chiffren aus der ver‑

fügbaren Verschlüsselungsliste aus.
4. Klicken Sie auf Konfigurieren. Klicken Sie im angezeigten Bestätigungsdialogfeld auf Ja, um

die Verschlüsselungseinstellungen zu ändern.
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Hinweis:

Durch das Ändern der Verschlüsselungseinstellungen werden die sekundären NetScaler ADM‑
und Disaster Recovery‑Knoten neu gestartet.

Ereignisse

February 5, 2024

Wenn die IP‑Adresse einer Citrix Application Delivery Controller (ADC) ‑Instanz zu NetScaler Applica‑
tion Delivery Management (ADM) hinzugefügt wird, sendet NetScaler ADM einen NITRO‑Aufruf und
fügt sich implizit als Trap‑Ziel für die Instanz hinzu, um ihre Traps oder Ereignisse zu empfangen.

Ereignisse stellen Ereignisse oder Fehler in einer verwalteten NetScaler‑Instanz dar. Wenn beispiel‑
sweise ein Systemausfall oder eine Änderung in der Konfiguration vorliegt, wird ein Ereignis generiert
und auf demNetScaler ADM ‑Server aufgezeichnet. In NetScaler ADM empfangene Ereignisse werden
auf der Seite “Ereignisse”(Infrastruktur > Ereignisse) angezeigt, und alle aktiven Ereignisse werden
auf der Seite “Ereignismeldungen”angezeigt (Infrastruktur > Ereignisse > Ereignismeldungen).

NetScaler ADM überprüft auch die auf Instanzen generierten Ereignisse, um Alarme mit unter‑
schiedlichen Schweregraden zu bilden. Diese Alarme werden dann als Nachrichten angezeigt,
von denen einige möglicherweise sofortige Aufmerksamkeit erfordern. Beispielsweise kann ein
Systemausfall als “kritischer”Ereignisschweregrad eingestuft werden und müsste sofort behoben
werden.
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Sie können Regeln konfigurieren, um bestimmte Ereignisse zu überwachen. Regeln erleichtern die
Überwachung der Ereignisse, die viele sein können, die in Ihrer NetScaler‑Infrastruktur generiert wer‑
den.

Sie können eine Reihe von Ereignissen filtern, indemSie Regelnmit bestimmten Bedingungen konfig‑
urieren und den Regeln Aktionen zuweisen. Wenn die generierten Ereignisse die Filterkriterien in der
Regel erfüllen, wird die mit der Regel verknüpfte Aktion ausgeführt. Die Bedingungen für die Erstel‑
lung von Filtern sind: Schweregrad, NetScaler‑Instanzen, Kategorie, Fehlerobjekte, Konfigurationsbe‑
fehle und Meldungen.

Sie können auch sicherstellen, dass mehrere Benachrichtigungen für ein Ereignis für ein bestimmtes
Zeitintervall ausgelöst werden, bis das Ereignis gelöscht wird. Als zusätzliche Maßnahme können Sie
Ihre E‑Mail mit einer bestimmten Betreffzeile und einer Benutzernachricht anpassen und einen An‑
hang hochladen.

Ereignisdashboard verwenden

February 5, 2024

Als Netzwerkadministrator können Sie Details wie Konfigurationsänderungen, Anmeldebedingun‑
gen, Hardwarefehler, Schwellenwertverletzungen und Änderungen des Entitätsstatus auf Ihren
Citrix Application Delivery Controller (ADC) ‑Instanzen sowie Ereignisse und deren Schweregrad für
bestimmte Instanzen einsehen. Sie können das Event‑Dashboard von NetScaler Application Delivery
Management (ADM) verwenden, um Berichte einzusehen, die für Details zum Schweregrad kritischer
Ereignisse für all Ihre NetScaler‑Instances generiert wurden.

So zeigen Sie die Details im Ereignis‑Dashboard an:

Navigieren Sie zu Infrastruktur > Ereignisse > Berichte.

Das DiagrammTop 10Geräte auf demDashboard zeigt einen Bericht der Top 10 Instanzen anhand der
Anzahl der auf ihnen erzeugten Ereignisse an. Sie können auf eine Instanz im Diagramm klicken, um
weitere Details zum Schweregrad des Ereignisses anzuzeigen.
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Sie können weitere Details anzeigen, indem Sie zum NetScaler‑Instanztyp navigieren (Infrastruktur
> Ereignisse > Berichte >NetScaler/NetScaler SDX), um Folgendes anzuzeigen:

• Top 10 Geräte nach Hardwarefehler

• Top 10 Geräte nach Konfigurationsänderung

• Top 10 Geräte durch Authentifizierungsfehler

• Top 10 Geräte nach Entitätsstatusänderungen

• Top 10 Geräte nach Schwellenverletzung
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Ereignisalter für Ereignisse festlegen

February 5, 2024

Sie können die Option Ereignisalter festlegen, um das Zeitintervall (in Sekunden) anzugeben.
NetScaler ADM überwacht die Appliances bis zur festgelegten Dauer und generiert nur dann ein
Ereignis, wenn das Ereignisalter die festgelegte Dauer überschreitet.

Hinweis:

Der Mindestwert für das Ereignisalter ist 60 Sekunden. Wenn Sie das Feld Ereignisalter leer
lassen, wird die Ereignisregel unmittelbar nach dem Auftreten des Ereignisses angewendet.

Stellen Sie sich beispielsweise vor, dass Sie verschiedene ADC‑Appliances verwalten und per E‑Mail
benachrichtigt werdenmöchten, wenn einer Ihrer virtuellen Server für 60 Sekunden oder länger aus‑
fällt. Sie können eine Ereignisregel mit den erforderlichen Filtern erstellen und das Ereignisalter der
Regel auf 60 Sekunden festlegen. Wenn ein virtueller Server dann 60 oder mehr Sekunden lang aus‑
fällt, erhalten Sie eine E‑Mail‑Benachrichtigung mit Details wie Entitätsname, Statusänderung und
Uhrzeit.

So legen Sie das Ereignisalter in NetScaler ADM fest:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Ereignisse > Regeln, und klicken Sie auf
Hinzufügen.

2. Legen Sie auf der Seite Regel erstellen die Regelparameter fest.

3. Geben Sie das Ereignisalter in Sekunden an.
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Stellen Sie sicher, dass alle ko‑bezogenen Traps im Abschnitt Kategorie festgelegt sind, und
legenSie auchden entsprechendenSchweregrad imAbschnittSchweregrad fest, wennSie das
Ereignisalter festlegen. Wählen Sie im vorherigen Beispiel die entityofs Traps entityup
entitydown, und aus.

Ereignisfilter planen

February 5, 2024

Nachdem Sie einen Filter für Ihre Regel erstellt haben und nicht möchten, dass der NetScaler Appli‑
cation Delivery Management (ADM) ‑Server jedes Mal eine Benachrichtigung sendet, wenn das gener‑
ierte Ereignis die Filterkriterien erfüllt, können Sie den Filter so planen, dass er nur in bestimmten
Zeitintervallen ausgelöst wird, z. B. täglich, wöchentlich oder monatlich.

Wenn Sie beispielsweise eine Systemwartungsaktivität für verschiedene Anwendungen auf Ihren
Instanzen zu unterschiedlichen Zeiten geplant haben, können die Instanzen mehrere Alarme
generieren.

Wenn Sie einen Filter für diese Alarme konfiguriert und E‑Mail‑Benachrichtigungen für diese Filter ak‑
tiviert haben, sendet der Server eine große Anzahl von E‑Mail‑Benachrichtigungen, wenn NetScaler
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ADM diese Traps empfängt. Wenn Siemöchten, dass der Server diese E‑Mail‑Benachrichtigungen nur
während eines bestimmten Zeitraums sendet, können Sie dies tun, indem Sie einen Filter planen.

So planen Sie einen Filter mit NetScaler ADM:

1. Navigieren Sie im NetScaler ADM zu Infrastruktur > Ereignisse > Regeln.

2. Wählen Sie die Regel aus, für die Sie einen Filter planen möchten, und klicken Sie auf Zeitplan
anzeigen.

3. Klicken Sie auf der Seite Geplante Regel auf Zeitplan, und geben Sie die folgenden Parameter
an:

• Regel aktivieren —Aktivieren Sie dieses Kontrollkästchen, um die Regel für geplante
Ereignisse zu aktivieren.

• Wiederholung ‑ Intervall, in dem die Regel geplant werden soll. Wählen Sie entweder
einen bestimmten Wochentag oder ein bestimmtes Datum in einemMonat aus.

• Tage: Wählen Sie den Wochentag aus, an dem die Regel ausgeführt werden soll. Sie kön‑
nenmehrere Tage auswählen.

• Termine: Geben Sie die Daten ein. Sie können mehrere Datumsangaben als kommage‑
trennte Werte eingeben.

• Geplantes Zeitintervall (Stunden) —Stunden, in denen die Regel geplant werden soll
(verwenden Sie das 24‑Stunden‑Format).

4. Klicken Sie auf Zeitplan.
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Wiederholte E‑Mail‑Benachrichtigungen für Ereignisse festlegen

February 5, 2024

Um sicherzustellen, dass alle kritischen Ereignisse behandelt werden und keine wichtigen E‑
Mail‑Benachrichtigungen übersehen werden, können Sie sich dafür entscheiden, wiederholte
E‑Mail‑Benachrichtigungen zu senden, wenn die Eventregeln die von Ihnen ausgewählten Kriterien
erfüllen. Wenn Sie beispielsweise eine Ereignisregel für Instanzen mit Datenträgerausfällen erstellt
haben und Sie benachrichtigt werden möchten, bis das Problem behoben ist, können Sie sich
entscheiden, wiederholte E‑Mail‑Benachrichtigungen zu diesen Ereignissen zu erhalten.

Diese E‑Mail‑Benachrichtigungen werden wiederholt in vordefinierten Intervallen gesendet, bis
der Empfänger bestätigt, dass er die Benachrichtigung gesehen hat oder die Ereignisregel gelöscht
wurde.

Hinweis

Ereignisse können nur automatisch gelöschtwerden, wenn ein entsprechender “Clear”‑Trap ein‑
gerichtet und von Ihrer Citrix Application Delivery Controller (ADC)‑Instanz gesendet wird.

Um ein Ereignis manuell zu löschen, können Sie Folgendes tun:

• Navigieren Sie zu Infrastruktur > Ereignisse > Ereigniszusammenfassung, wählen
Sie eine Kategorie aus, wählen Sie ein Ereignis in der Kategorie aus und klicken Sie auf
Löschen.

• OdernavigierenSie zu Infrastruktur>Ereignisse>Ereignismeldungen. WählenSieeinen
Instanztyp aus, wählen Sie ein Ereignis aus dem unten stehenden Raster aus, und klicken
Sie auf Löschen.

So legen Sie wiederholte E‑Mail‑Benachrichtigungen von NetScaler ADM fest:

1. Navigieren Sie in NetScaler Application Delivery Management (ADM) zu Infrastruktur >
Ereignisse > Regelnund klicken Sie auf Hinzufügen, um eine Regel zu erstellen.

2. Legen Sie auf der Seite Regel erstellen die Regelparameter fest.

3. **Klicken Sie unter Aktionen für Veranstaltungsregeln auf **Aktion hinzufügen . Wählen
Sie dann in der Dropdownliste**Aktionstyp die Option E‑Mail‑Aktion senden** und wählen
Sie eine E‑Mail‑Verteilerlisteaus.

4. Sie können auch eine benutzerdefinierte Betreffzeile und eine Benutzernachricht hinzufügen
und eine Anlage in Ihre E‑Mail hochladen, wenn ein eingehendes Ereignismit der konfigurierten
Regel übereinstimmt.

5. Aktivieren Sie das Kontrollkästchen E‑Mail‑Benachrichtigung wiederholen, bis das Ereignis
deaktiviert ist.
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Ereignisse unterdrücken

February 5, 2024

WennSiedie EreignisaktionAktionunterdrückenwählen, könnenSie einenZeitraum inMinutenkon‑
figurieren, für den ein Ereignis unterdrückt oder gelöscht wird. Sie können das Ereignis mindestens 1
Minute unterdrücken.
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Hinweis:

SiekönnendieUnterdrückungszeit auchals0Minutenkonfigurierenunddasbedeutetunendlich
viel Zeit. Wenn Sie keine Zeitdauer angeben, betrachtet NetScaler ADM die Unterdrückungszeit
als Null und läuft nie ab.

So unterdrücken Sie Ereignissemithilfe von NetScaler ADM:

1. Navigieren Sie in NetScaler Application Delivery Management (ADM) zu Infrastruktur >
Ereignisse > Regeln. Klicken Sie auf Hinzufügen.

2. Geben Sie alle Parameter an, die zum Erstellen einer Regel erforderlich sind.

3. Klicken Sie unter Ereignisregelaktionenauf Aktion hinzufügen, um Benachrichtigungsaktio‑
nen für das Ereignis zuzuweisen.

4. Wählen Sie auf der Seite “Ereignisaktion hinzufügen “in der Dropdownliste Aktionstyp die
Option Aktionunterdrücken aus, und geben Sie den Zeitraum inMinuten an, für den ein Ereig‑
nis unterdrückt werdenmuss.

5. Klicken Sie auf OK.

Ereignisregeln erstellen

February 5, 2024

Sie können Regeln konfigurieren, um bestimmte Ereignisse zu überwachen. Regeln erleichtern die
Überwachung einer großen Anzahl von Ereignissen, die in Ihrer Infrastruktur generiert werden.

Sie können eine Reihe von Ereignissen filtern, indem Sie Regeln mit bestimmten Bedingungen kon‑
figurieren und den Regeln Aktionen zuweisen. Wenn die generierten Ereignisse die Filterkriterien in
der Regel erfüllen, wird die mit der Regel verknüpfte Aktion ausgeführt. Die Bedingungen für die Er‑
stellung von Filtern sind: Schweregrad, Citrix Application Delivery Controller Instanzen (NetScaler),
Kategorie, Fehlerobjekte, Konfigurationsbefehle und Meldungen.
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Sie können den Ereignissen die folgenden Aktionen zuweisen:

• E‑Mail‑Aktion senden: Senden Sie eine E‑Mail für die Ereignisse, die den Filterkriterien
entsprechen.

• Trap‑Aktion senden: SNMP‑Traps an ein externes Trap‑Ziel senden oder weiterleiten

• Befehlsaktionausführen: FührenSie einenBefehl aus, wennein eingehendes Ereignis die kon‑
figurierte Regel erfüllt.

• Job‑Aktion ausführen: Die Ausführung eines Jobs ist für Ereignisse vorgesehen, die den von
Ihnen angegebenen Filterkriterien entsprechen.

• Aktion unterdrücken: Unterdrückt das Löschen eines Ereignisses für einen bestimmten
Zeitraum.

• Slack‑Benachrichtigungensenden: Sende Benachrichtigungen auf dem konfigurierten Slack‑
Kanal für die Ereignisse, die den Filterkriterien entsprechen.

• PagerDuty‑Benachrichtigungensenden: Senden Sie Ereignisbenachrichtigungen basierend
auf den PagerDuty‑Konfigurationen für die Ereignisse, die den Filterkriterien entsprechen.

• ServiceNow‑Benachrichtigungen senden: Generieren Sie automatisch ServiceNow‑Vorfälle
für ein Ereignis, das den Filterkriterien entspricht.

Weitere Informationen finden Sie unter Aktionen für Ereignisregeln hinzufügen

Sie können Benachrichtigungen auch in einem bestimmten Intervall erneut senden lassen, bis ein
Ereignis gelöscht wird. Außerdem können Sie die E‑Mail mit einer bestimmten Betreffzeile, einer Be‑
nutzernachricht und einem Anhang anpassen.
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Als Administrator möchten Sie beispielsweise Ereignisse mit hoher CPU‑Auslastung für bestimmte
NetScaler‑Instanzen überwachen, wenn diese Ereignisse zu einem Ausfall Ihrer NetScaler‑Instanzen
führen können. Sie haben folgende Möglichkeiten:

• Erstellen Sie eine Regel zur Überwachung der Instanzen und geben Sie eine Aktion an, mit
der Sie eine E‑Mail‑Benachrichtigung erhalten, wenn ein Ereignis in der Kategorie “Hohe
CPU‑Auslastung”eintritt.

• Planen Sie die Regel so, dass sie zu einer bestimmten Zeit ausgeführt wird, z. B. zwischen 11
und 23 Uhr, damit Sie nicht jedes Mal benachrichtigt werden, wenn ein Ereignis generiert wird.

Das Konfigurieren einer Ereignisregel umfasst die folgenden Aufgaben:

1. Definieren Sie die Regel

2. Wählen Sie den Schweregrad des Ereignisses aus, das die Regel erkennt

3. Ereigniskategorie angeben

4. NetScaler‑Instanzen angeben, für die die Regel gilt

5. Fehlerobjekte auswählen

6. Erweiterte Filter angeben
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7. Aktionen angeben, die ausgeführt werden sollen, wenn die Regel ein Ereignis erkennt

Schritt 1 ‑ Definieren einer Ereignisregel

Navigieren Sie zu Infrastruktur > Ereignisse >Regeln, und klicken Sie aufHinzufügen. Wenn Sie die
Regel aktivieren möchten, aktivieren Sie das Kontrollkästchen Regel aktivieren.

Sie können die Option Ereignisalter festlegen, um das Zeitintervall (in Sekunden) anzugeben, nach
dem NetScaler ADM eine Ereignisregel aktualisiert.

Hinweis:

Der Mindestwert für das Ereignisalter ist 60 Sekunden. Wenn Sie das Feld Ereignisalter leer
lassen, wird die Ereignisregel unmittelbar nach dem Auftreten des Ereignisses angewendet.

Basierend auf dem obigen Beispiel möchten Sie möglicherweise jedes Mal per E‑Mail benachrichtigt
werden, wenn Ihre NetScaler‑Instanz 60 Sekunden oder länger ein Ereignis mit “hoher CPU‑
Auslastung”aufweist. Sie können das Ereignisalter auf 60 Sekunden festlegen, sodass Sie jedes
Mal, wenn Ihre NetScaler‑Instanz 60 Sekunden oder länger ein Ereignis mit “hoher CPU‑Auslastung”
aufweist, eine E‑Mail‑Benachrichtigungmit Details zum Ereignis erhalten.

Sie können Ereignisregeln auch nach Instanzfamilie filtern, um die NetScaler‑Instanz zu verfolgen,
von der NetScaler ADM ein Ereignis empfängt.

Wenn Sie einen anderen regulären Ausdruck als den Mustervergleich mit Sternchen (*) einschließen
möchten, wählen Sie Erweiterte Filter mit Regex‑Abgleich aktivierenaus.
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Schritt 2—Wählen Sie den Schweregrad des Ereignisses

Sie können Ereignisregeln erstellen, die die Standardeinstellungen für den Schweregrad verwenden.
Schweregrad gibt den aktuellen Schweregrad der Ereignisse an, denen Sie die Ereignisregel hinzufü‑
genmöchten.

Sie können die folgenden Schweregrade definieren: Kritisch, Major, Minor, Warnung, Löschen und
Information.

Hinweis

Sie können den Schweregrad sowohl für generische als auch für fortgeschrittene Ereignisse
konfigurieren. Um den Schweregrad der Ereignisse für NetScaler‑Instanzen zu ändern, die
auf NetScaler ADM verwaltet werden, navigieren Sie zu Infrastruktur > Ereignisse > Ereigni‑
seinstellungen. Wählen Sie die Kategorie aus, für die Sie den Schweregrad des Ereignisses
konfigurieren möchten, und klicken Sie auf Schweregrad konfigurieren. Weisen Sie einen
neuen Schweregrad zu, und klicken Sie auf OK.

Schritt 3—Event‑Kategorie angeben

Sie können die Kategorie oder Kategorien der Ereignisse angeben, die von Ihren NetScaler‑Instanzen
generiert werden. Alle Kategorien werden auf NetScaler‑Instanzen erstellt. Diese Kategorien wer‑
den dann mit NetScaler ADM zugeordnet, das zur Definition von Ereignisregeln verwendet werden
kann. Wählen Sie die Kategorie aus, die Sie berücksichtigen möchten, und verschieben Sie sie aus
der Tabelle Verfügbar in die Tabelle Konfiguriert.

Im obigen Beispiel müssen Sie „cpuUsageHigh“als Ereigniskategorie aus der angezeigten Tabelle
auswählen.
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Schritt 4 ‑ Angeben von NetScaler‑Instanzen

Wählen Sie die IP‑Adressen der NetScaler‑Instanzen aus, für die Sie die Ereignisregel definieren
möchten. Klicken Sie im Abschnitt Instanzen auf Instanzen auswählen. Wählen Sie auf der Seite
Instanzen auswählen Ihre Instanzen aus und klicken Sie auf Auswählen.

Schritt 5 ‑ Auswählen von Fehlerobjekten

Sie können entweder ein Versagensobjekt aus der bereitgestellten Liste auswählen oder ein Fehler‑
objekt hinzufügen, für das ein Ereignis generiert wurde. Sie können auch einen regulären Ausdruck
angeben, um Fehlerobjekte hinzuzufügen. Abhängig vom angegebenen regulären Ausdruck werden
die Fehlerobjekte automatisch zur Liste hinzugefügt. Fehlerobjekte sind Entitätsinstanzen oder Leis‑
tungsindikatoren, für die ein Ereignis generiert wurde.

Wichtig

UmFehlerobjektemit reguläremAusdruck aufzulisten, wählen Sie in Schritt 1Erweiterten Filter
mit Regex‑Abgleich aktivieren.

Das Fehlerobjekt wirkt sich auf die Art und Weise aus, wie ein Ereignis verarbeitet wird, und stellt
sicher, dass es genau das gemeldete Problem widerspiegelt. Mit diesem Filter können Sie Probleme
auf den Fehlerobjekten schnell verfolgen und die Ursache für ein Problem identifizieren. Wenn ein
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Benutzer beispielsweise Anmeldeprobleme hat, ist das Fehlerobjekt hier der Benutzername oder das
Kennwort, z. nsrootB.

Diese Liste kann Leistungsindikatornamen für alle mit Schwellenwert verbundenen Ereignisse, En‑
titätsnamen für alle Entity‑bezogenen Ereignisse, Zertifikatnamen für zertifikatbezogene Ereignisse
usw. enthalten.

Schritt 6 ‑ Angeben von erweiterten Filtern

Sie können eine Ereignisregel weiter filtern nach:

• Konfigurationsbefehle ‑ Sie können den vollständigen Konfigurationsbefehl angeben oder
einen regulären Ausdruck angeben, um Ereignisse zu filtern.

Sie können die Ereignisregel weiter nach dem Authentifizierungsstatus des Befehls und/oder
seinemAusführungsstatus filtern. GebenSiebeispielsweise füraNetscalerConfigChange
event, ein [.]*bind system global policy_name[.]*.

• Meldungen ‑ Sie können die vollständige Nachrichtenbeschreibung angeben oder einen
regulären Ausdruck angeben, um die Ereignisse zu filtern.
Geben Sie beispielsweise für ein Ereignis NetscalerConfigChange die Option [.]*
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ns_client_ipaddress :10.122.132.142[.]* or ns_client_ipaddress
:^([.]*10.122.132.142[.]*) ein.

Schritt 7—Aktionen für Ereignisregeln hinzufügen

Sie können Ereignisregelaktionen hinzufügen, um Benachrichtigungsaktionen für ein Ereignis
zuzuweisen. Diese Benachrichtigungen werden gesendet oder ausgeführt, wenn ein Ereignis die
oben festgelegten Filterkriterien erfüllt. Sie können die folgenden Ereignisaktionen hinzufügen:

• E‑Mail senden Action

• Trap‑Aktion senden

• Befehls‑Aktion ausführen

• Job‑Aktion ausführen

• Aktion unterdrücken

• Slack Benachrichtigungen senden

• PagerDuty‑Benachrichtigungen senden

• ServiceNow‑Benachrichtigungen senden

So richten Sie eine E‑Mail‑Ereignisregelaktion ein

Wenn Sie den Aktionstyp Aktion E‑Mail senden auswählen, wird eine E‑Mail ausgelöst, wenn die
Ereignisse die definierten Filterkriterien erfüllen. Sie müssen entweder eine E‑Mail‑Verteilerliste
erstellen, indem Sie E‑Mail‑Server‑ oder E‑Mail‑Profildetails angeben, oder Sie können eine E‑Mail‑
Verteilerliste auswählen, die Sie zuvor erstellt haben.

Aufgrund einer hohen Anzahl virtueller Server, die in NetScaler ADM konfiguriert werden, erhalten
Sie möglicherweise täglich eine hohe Anzahl von E‑Mails. Die E‑Mails haben eine standardmäßige
Betreffzeile, die Informationen über den Schweregrad des Ereignisses, die Kategorie des Ereignisses
und das Fehlerobjekt enthält. Die Betreffzeile enthält jedoch keine Informationen über den Namen
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des virtuellen Servers, von dem diese Ereignisse stammen. Sie haben jetzt die Möglichkeit, einige
zusätzliche Informationen wie den Namen der betroffenen Entität und den Namen des Fehlerobjekts
hinzuzufügen.

Sie können auch eine benutzerdefinierte Betreffzeile und eine Benutzernachricht hinzufügen und
einen Anhang in Ihre E‑Mail hochladen, wenn ein eingehendes Ereignis mit der konfigurierten Regel
übereinstimmt.

Beim Senden von E‑Mails für Ereignisbenachrichtigungen möchten Sie möglicherweise eine Test‑E‑
Mail senden, um die konfigurierten Einstellungen zu testen. Mit der Schaltfläche “Test”können Sie
jetzt eine Test‑E‑Mail senden, nachdem Sie einen E‑Mail‑Server, zugehörige verteilte Listen und an‑
dere Einstellungen konfiguriert haben. Diese Funktion stellt sicher, dass die Einstellungen einwand‑
frei funktionieren.

Sie können auch sicherstellen, dass alle kritischen Ereignisse behandelt werden und keine
wichtigen E‑Mail‑Benachrichtigungen verpasst werden, indem Sie das Kontrollkästchen E‑
Mail‑Benachrichtigung wiederholen, bis das Ereignis deaktiviert ist, um wiederholte E‑Mail‑
Benachrichtigungen für Ereignisregeln zu senden, die die von Ihnen ausgewählten Kriterien erfüllen.
Wenn Sie beispielsweise eine Ereignisregel für Instanzen mit Datenträgerausfällen erstellt haben
und Sie benachrichtigt werden möchten, bis das Problem behoben ist, können Sie sich entscheiden,
wiederholte E‑Mail‑Benachrichtigungen zu diesen Ereignissen zu erhalten.
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So legen Sie die Aktion Trap‑Ereignisregel fest

Wenn Sie den Ereignistyp Trap‑Aktion senden auswählen, werden SNMP‑Traps an ein externes
Trap‑Ziel gesendet oder weitergeleitet. Durch die Definition einer Trap‑Verteilerliste (oder eines
Trap‑Ziels und Trap‑Profildetails) werden Trap‑Nachrichten an bestimmte Trap‑Listener gesendet,
wenn die Ereignisse die definierten Filterkriterien erfüllen.

So legen Sie die Aktion Befehl ausführen fest

Wenn Sie die Ereignisaktion Befehlsaktion ausführen auswählen, können Sie einen Befehl oder ein
Skript erstellen, das in NetScaler ADM für Ereignisse ausgeführt werden kann, die einem bestimmten
Filterkriterium entsprechen.

Sie können auch die folgenden Parameter für das Skript Befehlsaktion ausführen festlegen:
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Parameter Beschreibung

$source Dieser Parameter entspricht der
Quell‑IP‑Adresse des empfangenen Ereignisses.

$category Dieser Parameter entspricht dem Typ der Fallen,
die in der Kategorie des Filters definiert sind.

$entity Dieser Parameter entspricht den
Entitätsinstanzen oder Leistungsindikatoren, für
die ein Ereignis generiert wurde. Sie kann die
Leistungsindikatornamen für alle Ereignisse im
Zusammenhangmit dem Schwellenwert,
Entitätsnamen für alle entitätsbezogenen
Ereignisse und Zertifikatsnamen für alle
zertifikatbezogenen Ereignisse enthalten.

$severity Dieser Parameter entspricht dem Schweregrad
des Ereignisses.

$ failure.obj Das Fehlerobjekt wirkt sich auf die Art und Weise
aus, wie ein Ereignis verarbeitet wird, und stellt
sicher, dass das Fehlerobjekt genau das
gemeldete Problemwiedergibt. Dies kann
verwendet werden, um Probleme schnell
aufzuspüren und den Grund für den Fehler zu
identifizieren, anstatt einfach rohe Ereignisse zu
melden.

Hinweis

Während der Befehlsausführung werden diese Parameter durch tatsächliche Werte ersetzt.

Stellen Sie sich beispielsweise vor, dass Sie eine Aktion zum Ausführen von Befehlen festlegen
möchten, wenn der Status eines virtuellen Lastausgleichsservers auf Nicht verfügbarist Als Admin‑
istrator sollten Sie eine schnelle Problemumgehung in Betracht ziehen, indem Sie einen weiteren
virtuellen Server hinzufügen. In NetScaler ADM können Sie:

• Schreiben Sie eine Skriptdatei (.sh).

Im Folgenden finden Sie eine Beispielskriptdatei (.sh):

1 #!/bin/sh
2 source=$1
3 failureobj=$2
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4 payload='{
5 "params":{
6 "warning":"YES" }
7 ,"lbvserver":{
8 "name":"'$failureobj'","servicetype":"HTTP","ipv46":"x.x.x.x","

port":"80","td":"","m":"IP","state":"ENABLED","rhistate":"
PASSIVE","appflowlog":"ENABLED","

9 bypassaaaa":"NO","retainconnectionsoncluster":"NO","comment":"" }
10 }
11 '
12 url="http://$source/nitro/v1/config/lbvserver"
13 curl --insecure -basic -u nsroot:nsroot -H "Content-type:

application/json" -X POST -d $payload $url
14
15 <!--NeedCopy-->

• Speichern Sie die .sh‑Datei an einembeliebigen persistenten Ort auf demNetScaler ADM Agent.
Beispiel: /var.

• Geben Sie den Speicherort der SH‑Datei in NetScaler ADMan, der ausgeführt werden soll, wenn
die Regelkriterien erfüllt sind.

So legen Sie die Aktion Befehl ausführen zum Erstellen eines neuen virtuellen Servers fest:

1. Definieren Sie die Regel

2. Wählen Sie den Schweregrad des Ereignisses

3. Wählen Sie die Event‑Kategorie entitydown

4. Wählen Sie die Instanz aus, für die der virtuelle Server konfiguriert ist

5. Wählen oder erstellen Sie ein Fehlerobjekt für den virtuellen Server

6. Klicken Sie unter Ereignisregelaktionenauf Aktion hinzufügen, und wählen Sie in der Liste
**Aktionstyp die Option Befehlsaktion ausführen** aus.

7. Klicken Sie unter Liste der Befehlsausführungauf Hinzufügen.

Die Seite “Befehlsverteilerliste erstellen”wird angezeigt.

a) Geben Sie unter Profilnameeinen Namen Ihrer Wahl an

b) Geben Sie unter Run Commandden NetScaler ADM Agent‑Speicherort an, in dem
das Skript ausgeführt werden muss. Beispiel: /sh/var/demo.sh $source
$failureobj.

c) Wählen Sie Ausgabe anhängen und Fehler anhängen.

Hinweis

Sie können die Optionen Ausgabe anfügen und Fehler anhängen aktivieren, wenn
Sie die Ausgabe und die Fehler speichern möchten, die bei der Ausführung eines
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Befehlsskripts in den NetScaler ADM ‑Serverprotokolldateien generiert wurden (falls
vorhanden). Wenn Sie diese Optionen nicht aktivieren, verwirft NetScaler ADM alle
Ausgaben und Fehler, die während der Ausführung des Befehlsskripts generiert
wurden.

d) Klicken Sie auf Erstellen.

8. Klicken Sie auf der Seite Ereignisaktion hinzufügen auf OK.

Hinweis

Sie könnendieOptionenAusgabeanfügenundFehler anhängenaktivieren,wennSiedie
Ausgabe und die Fehler speichern möchten, die bei der Ausführung eines Befehlsskripts
in den NetScaler ADM ‑Serverprotokolldateien generiert wurden (falls vorhanden). Wenn
Sie diese Optionen nicht aktivieren, verwirft NetScaler ADM alle Ausgaben und Fehler, die
während der Ausführung des Befehlsskripts generiert wurden.

So legen Sie die Execute Job‑Aktion fest

Durch die Erstellung eines Profils mit Konfigurationsaufträgen wird ein Job als integrierter Job oder
als benutzerdefinierter Job fürNetScaler‑ undNetScaler SDX‑Instanzen für Ereignisse undAlarmeaus‑
geführt, die den von Ihnen angegebenen Filterkriterien entsprechen.

1. Klicken Sie unter Ereignisregelaktionenauf Aktion hinzufügen und wählen Sie aus der Drop‑
downliste **Aktionstyp die Option Job‑Aktion ausführen** aus.

2. Erstellen Sie ein Profil mit einem Job, den Sie ausführen möchten, wenn die Ereignisse die
definierten Filterkriterien erfüllen.

3. Geben Sie beim Erstellen eines Auftrags einen Profilnamen, den Instanztyp, die Konfigura‑
tionsvorlage und die Aktion an, die Sie ausführen möchten, wenn die Befehle für den Auftrag
fehlschlagen.
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4. Geben Sie anhand des ausgewählten Instanztyps und der gewählten Konfigurationsvorlage die
Variablenwerte an, und klicken Sie auf Fertig stellen, um den Job zu erstellen.

So legen Sie die Aktion Unterdrücken fest

Wenn Sie die Ereignisaktion Aktion unterdrücken auswählen, können Sie einen Zeitraum in
Minuten konfigurieren, für den ein Ereignis unterdrückt oder gelöscht wird. Sie können das Ereignis
mindestens 1 Minute unterdrücken.

So legen Sie Slack ‑Benachrichtigungen von NetScaler ADM fest

Konfigurieren Sie den erforderlichen Slack‑Channel, indem Sie den Profilnamen und die Webhook‑
URL in der NetScaler ADM GUI angeben. Die Ereignisbenachrichtigungen werden dann an diesen
Kanal gesendet. Sie können mehrere Slack Kanäle konfigurieren, um diese Benachrichtigungen zu
erhalten

1. Navigieren Sie in NetScaler ADM zuInfrastruktur > Ereignisse > Regeln, und klicken Sie
aufHinzufügen, um eine Regel zu erstellen.
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2. Legen Sie auf der SeiteRegel erstellendie Regelparameterwie Schweregrad undKategorie fest.
Wählen Sie Instanzen und auch Fehlerobjekte aus, die überwacht werdenmüssen.

3. Klicken Sie unterEreignisregelaktionenaufAktion hinzufügen. Wähle dann in der
ListeAktionstypdie OptionSlack‑Benachrichtigungen senden aus und wähle Slack‑
Profilliste aus.

4. Sie können auch eine Slack‑Profilliste hinzufügen, indem Sie neben dem Feld Slack‑Profilliste
auf Hinzufügen klicken.

5. Geben Sie die folgenden Parameter ein, um eine Profilliste zu erstellen:

a) Profilname. Geben Sie einen Namen für die Profilliste ein, die auf NetScaler ADM konfig‑
uriert werden soll.

b) Name des Kanals. Geben Sie den Namen des Slack‑Kanals ein, an den die Ereignisbe‑
nachrichtigungen gesendet werden sollen.

c) Webhook‑URL. Geben Sie die Webhook‑URL des Kanals ein, den Sie zuvor eingegeben
haben. Eingehende Webhooks sind eine einfache Möglichkeit, Nachrichten aus externen
Quellen in Slack zu posten. Die URL ist intern mit dem Kanalnamen verknüpft und alle
Ereignisbenachrichtigungen werden an diese URL gesendet, um auf dem angegebenen
Slack ‑Kanal gepostet zu werden. Ein Beispiel für einen Webhook ist wie folgt: https:
//hooks.slack.com/services/T0******E/B9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK

6. Klicken Sie auf Erstellen, und klicken Sie im Fenster Ereignisaktion hinzufügen auf OK.

Hinweis:

Du kannst die Slack‑Profile auch hinzufügen, indem du zu System > Benachrichtigungen
> Slack‑Profilenavigierst. Klicken Sie auf Hinzufügen und erstellen Sie das Profil wie im
vorherigen Abschnitt beschrieben.

Du kannst den Status der von dir erstellten Slack‑Profile anzeigen.

Ihre Ereignisregel wird jetzt mit geeigneten Filtern und gut definierten Ereignisregelaktionen
erstellt.

So richten Sie PagerDuty‑Benachrichtigungen von NetScaler ADM ein

Sie können in NetScaler ADM ein PagerDuty‑Profil als Option hinzufügen, um die Vorfallbenachrich‑
tigungen basierend auf Ihren PagerDuty‑Konfigurationen zu überwachen. Mit PagerDuty können Sie
Benachrichtigungen per E‑Mail, SMS, Push‑Benachrichtigung und Telefonanruf auf einer registrierten
Nummer konfigurieren.
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Bevor Sie ein PagerDuty‑Profil in NetScaler ADM hinzufügen, stellen Sie sicher, dass Sie die erforder‑
lichen Konfigurationen in PagerDuty abgeschlossen haben. Weitere Informationen finden Sie in der
PagerDuty‑Dokumentation.

Sie können Ihr PagerDuty‑Profil als eine der Optionen auswählen, um Benachrichtigungen für die fol‑
genden Funktionen zu erhalten:

• Ereignisse—Liste der Ereignisse, die für NetScaler‑Instanzen generiert werden.

• Lizenzen—Liste der Lizenzen, die derzeit aktiv sind, bald ablaufen usw.

• SSL‑Zertifikate—Liste der SSL‑Zertifikate, die NetScaler‑Instanzen hinzugefügt werden.

Um ein PagerDuty‑Profil in ADM hinzuzufügen:

1. Melden Sie sich mit Administratoranmeldeinformationen bei NetScaler ADM an.

2. Navigieren Sie zu Einstellungen > Benachrichtigungen > PagerDuty‑Profile.

3. Klicken Sie auf Hinzufügen, um ein neues Profil zu erstellen.

4. Auf der Seite PagerDuty‑Profil erstellen:

a) Geben Sie einen Profilnamen Ihrer Wahl an.

b) Geben Sie den Integrationsschlüssel ein.

Sie können den Integrationsschlüssel von Ihrem PagerDuty‑Portal erhalten.

c) Klicken Sie auf Erstellen.

Anwendungsfall:

Stellen Sie sich ein Szenario vor, das Sie

• möchten Benachrichtigungen an Ihr PagerDuty‑Profil senden.

• habe Telefonanruf als Option in PagerDuty konfiguriert, um Benachrichtigungen zu erhal‑
ten.

• möchte Telefonanrufwarnungen für NetScaler‑Ereignisse erhalten.

Schrittfolge zum Konfigurieren:

a) Navigiere zu Ereignisse > Regeln

b) Konfigurieren Sie auf der Seite Regel erstellen alle anderen Parameter, um eine Regel zu
erstellen.

c) Klicken Sie unter Regelaktionen erstellenauf Aktion hinzufügen.

Die Seite “Ereignisaktion hinzufügen “wird angezeigt.
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i. Wählen Sie unter Aktionstypdie Option PagerDuty‑Benachrichtigungen
sendenaus.

ii. Wählen Sie Ihr PagerDuty‑Profil aus und klicken Sie auf OK.

Sobald die Konfiguration abgeschlossen ist, erhalten Sie einen Anruf, wenn ein neues Ereignis
für die NetScaler Instanz generiert wird. Aus dem Telefonanruf können Sie entscheiden:

• Bestätigen Sie das Ereignis

• Markiere es als gelöst

• Eskalieren Sie zu einem anderen Teammitglied

So generieren Sie ServiceNow‑Vorfälle automatisch aus NetScaler ADM

Sie können ServiceNow‑Vorfälle für NetScaler ADM‑Ereignisse automatisch generieren, indem Sie
das ServiceNow‑Profil auf der NetScaler ADM‑GUI auswählen. Sie müssen das ServiceNow‑Profil in
NetScaler ADM auswählen, um eine Ereignisregel zu konfigurieren.

Bevor Sie eine Ereignisregel zum automatischen Generieren von ServiceNow‑Vorfällen konfigurieren,
integrieren Sie NetScaler ADM in eine ServiceNow‑Instanz. Weitere Informationen finden Sie unter
Konfigurieren des ITSM‑Adapters für ServiceNow.

Um eine Ereignisregel zu konfigurieren, navigieren Sie zu Ereignisse > Regeln.

1. Konfigurieren Sie auf der Seite Regel erstellen alle anderen Parameter, um eine Regel zu er‑
stellen.

2. Klicken Sie unter Regelaktionen erstellenauf Aktion hinzufügen.

Die Seite “Ereignisaktion hinzufügen “wird angezeigt.

a) Wählen Sie unter Aktionstypdie Option ServiceNow‑Benachrichtigungen sendenaus.

b) WählenSieServiceNowServiceNow‑ProfildasProfilCitrix_Workspace_SNausder Liste
aus.

c) Klicken Sie auf OK.

Gemeldeten Schweregrad von Ereignissen auf NetScaler‑Instanzen
ändern

February 5, 2024
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Sie können die Berichterstattung über Ereignisse verwalten, die auf all Ihren Geräten generiert
wurden, sodass Sie Ereignisdetails zu einem bestimmten Ereignis in einer bestimmten Instanz
einsehen und Berichte auf der Grundlage des Schweregrads des Ereignisses einsehen können. Sie
können Ereignisregeln erstellen, die die Standardeinstellungen für den Schweregrad verwenden, und
Sie können die Schweregradeinstellungen ändern. Sie können den Schweregrad für allgemeine und
unternehmensspezifische Ereignisse konfigurieren.

Sie können die folgenden Schweregrade definieren: Kritisch, Groß, Minor, Warnung und Klar.

So ändern Sie den Schweregrad des Ereignisses:

1. Navigieren Sie zu Infrastruktur > Ereignisse > Ereigniseinstellungen.

2. Klicken Sie auf die Registerkarte für den Instanztyp von Citrix Application Delivery Controller
(ADC), den Sie ändern möchten. Wählen Sie dann die Kategorie aus der Liste aus und klicken
Sie auf Schweregrad konfigurieren.

3. Wählen Sie unter Konfigurieren des Ereignisschweregradsden Schweregrad aus der Drop‑
downliste aus.

4. Klicken Sie auf OK.

Zusammenfassung der Ereignisse anzeigen

February 5, 2024
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Sie können jetzt eine Seite mit der Zusammenfassung der Ereignisse aufrufen, um die auf Ihrem
NetScaler Application Delivery Management (ADM) ‑Server empfangenen Ereignisse und Traps zu
überwachen. Navigieren Sie zu Infrastruktur > Ereignisse. Auf der Seite Ereignisübersicht werden
die folgenden Informationen in einem tabellarischen Format angezeigt:

• Zusammenfassung aller Ereignisse, die NetScaler ADM erhalten hat. Die Ereignisse sind
nach Kategorien sortiert, und die verschiedenen Schweregrade werden in verschiedenen Spal‑
ten angezeigt: Kritisch, schwerwiegend, geringfügig, Warnung, Klar und Information. Ein kritis‑
ches Ereignis tritt beispielsweise auf, wenn eine Citrix Application Delivery Controller Instanz
(ADC) ausfällt und keine Informationen an den NetScaler ADM ‑Server sendet. Während des
Ereignisses wird eine Benachrichtigung an einen Administrator gesendet, in der der Grund er‑
läutert wird, warum die Instanz ausgefallen ist, die Zeit, in der sie nicht verfügbar war, und so
weiter. Das Ereignis wird dann auf der Seite “Ereignisübersicht”aufgezeichnet, auf der Sie eine
Zusammenfassung anzeigen und auf die Details des Ereignisses zugreifen können.

• Anzahl der empfangenen Traps für jede Kategorie. Die Anzahl der empfangenen Traps, kat‑
egorisiert nach Schweregrad. Standardmäßig hat jeder Trap, der von NetScaler‑Instanzen an
NetScaler ADM gesendet wird, einen zugewiesenen Schweregrad, aber als Netzwerkadministra‑
tor können Sie den Schweregrad in der NetScaler ADM GUI angeben.

Wenn Sie auf einen Kategorietyp oder einen Trap klicken, gelangen Sie zur Seite
Ereignisse, auf der FilterwieKategorieundSchweregradvorausgewählt sind. Aufdieser Seitewerden
weitere Informationen zum Ereignis angezeigt, z. B. die IP‑Adresse und der Hostname der NetScaler
Instanz, das Datum, an demdas Trap empfangenwurde, die Kategorie, Fehlerobjekte, die Ausführung
des Konfigurationsbefehls und die Meldung.
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Ereignisschweregrade und SNMP‑Trap‑Details anzeigen

February 5, 2024

Wenn Sie ein Ereignis und seine Einstellungen in NetScaler Application Delivery Management (ADM)
erstellen, können Sie das Ereignis sofort auf der Seite mit der Ereigniszusammenfassung anzeigen.
Ebenso können Sie den Zustand, die Verfügbarkeit, die Modelle und die Versionen aller Citrix Appli‑
cation Delivery Controller (ADC) ‑Instanzen, die Ihrem NetScaler ADM‑Server hinzugefügt wurden, im
Infrastruktur‑Dashboard bis ins kleinste Detail anzeigen und überwachen.

Auf dem Infrastruktur‑Dashboard könnenSie jetzt irrelevanteWertemaskieren, sodass Sie Informatio‑
nen wie Ereignisse nach Schweregrad, Status, Uptime, Modelle und Version von NetScaler‑Instanzen
einfacher anzeigen und überwachen können.

Beispielsweise können Ereignisse mit einem kritischen Schweregrad selten auftreten. Wenn
diese kritischen Ereignisse jedoch in Ihrem Netzwerk auftreten, sollten Sie möglicherweise weiter
untersuchen, Fehler beheben und überwachen, wo und wann das Ereignis aufgetreten ist. Wenn
Sie alle Schweregrade außer Kritisch auswählen, zeigt das Diagramm nur das Vorkommen kritis‑
cher Ereignisse an. Wenn Sie auf das Diagramm klicken, gelangen Sie zur Seite Schweregrade
basierende Ereignisse, auf der Sie alle Details darüber sehen können, wann ein kritisches Ereignis
für die von Ihnen ausgewählte Dauer aufgetreten ist: die Instanzquelle, das Datum, die Kategorie
und die Benachrichtigung über die Nachricht, die beim Auftreten des kritischen Ereignisses gesendet
wurde.

Ebenso können Sie den Zustand einer NetScaler VPX‑Instanz im Dashboard einsehen. Sie können die
Zeit maskieren, in der die Instanz gestartet und ausgeführt wurde, und nur die Zeiten anzeigen, in de‑
nen die Instanz außer Betrieb war. Wenn Sie auf das Diagramm klicken, gelangen Sie zur Seite dieser
Instanz, auf der der Out‑Of‑Service‑Filter bereits angewendet wurde, und sehen Sie Details wie Host‑
name, die Anzahl der HTTP‑Anforderungen, die pro Sekunde empfangenwurden, die CPU‑Auslastung
usw. Sie können auch die Instanz auswählen und das Dashboard der jeweiligen Citrix Instanz für weit‑
ere Details einsehen.

Sowählen Sie bestimmte Ereignisse nach Schweregrad in NetScaler ADM aus:
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1. Melden Sie sich mit Ihren Administratoranmeldeinformationen bei NetScaler ADM an.

2. Navigieren Sie zu Infrastruktur > Dashboard.

Oder

Navigieren Sie zu Infrastruktur > Ereignisse > Berichte.

3. Wählen Sie imMenü in der oberen rechten Ecke der Seite die Dauer aus, für die Ereignisse nach
Schweregrad angezeigt werden sollen.

4. Das Donutdiagramm Ereignisse nach Schweregradzeigt eine visuelle Darstellung aller
Ereignisse nach ihrem Schweregrad an. Verschiedene Arten von Ereignissen werden als
unterschiedliche farbige Abschnitte dargestellt, und die Länge jedes Abschnitts entspricht der
Gesamtzahl der Ereignisse dieser Art von Schweregrad.

5. Sie können auf jeden Abschnitt des Donut‑Diagramms klicken, um die entsprechende Seitemit
dem Schweregrad basierenden Ereignissen anzuzeigen, auf der die folgenden Details für den
ausgewählten Schweregrad für die ausgewählte Dauer angezeigt werden:

• Instanz‑Quelle

• Daten des Ereignisses

• Kategorie der Ereignisse, die von der NetScaler‑Instanz generiert werden

• Nachrichtenbenachrichtigung gesendet

Hinweis

Unterhalb des Donut‑Diagramms sehen Sie eine Liste der Schweren, die im Diagramm
dargestellt sind. Standardmäßig werden in einem Donutdiagramm alle Ereignisse aller
Schweregradtypen angezeigt. Daher werden alle Schweregradtypen in der Liste hervorge‑
hoben. Sie können die Schweregrade umschalten, um den gewählten Schweregrad ein‑
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facher anzuzeigen und zu überwachen.

So zeigen Sie NetScaler SNMP‑Trapdetails auf NetScaler ADM an:

Sie können nun die Details der einzelnen SNMP‑Traps anzeigen, die von den verwalteten NetScaler
Instanzen auf dem NetScaler ADM‑Server auf der Seite Ereigniseinstellungen empfangen wurden.
Navigieren Sie zu Infrastruktur > Ereignisse > Ereigniseinstellungen. Für ein bestimmtes Trap,
das von Ihrer Instanz empfangen wird, können Sie die folgenden Details im tabellarischen Format
anzeigen:

• Kategorie ‑ Gibt die Kategorie der Instanz an, zu der das Ereignis gehört.

• Schweregrad ‑ Der Schweregrad des Ereignisses wird durch Farben und seinen Schweregrad
angezeigt.

• Beschreibung ‑ Gibt die mit dem Ereignis verbundenen Nachrichten an.

Beispielsweise wird bei einem Ereignis mit der Trap‑Kategorie monRespTimeoutBelowThresh die
Beschreibung des Traps wie folgt angezeigt: “Dieser Trap wird gesendet, wenn das Antwort‑Timeout
für eine Monitorprobe wieder normal ist und unter dem eingestellten Schwellenwert liegt.”

Anzeigen und Exportieren von NetScaler Syslog‑Nachrichten

February 5, 2024

Über IhreADM‑SoftwarekönnenSiedieSyslog‑Ereignisseüberwachen, die auf IhrenCitrix Application
Delivery Controller (ADC) ‑Instanzen generiert werden. Dazu müssen Sie ADM als Syslog‑Server für
Ihre NetScaler‑Instanzen konfigurieren. Nachdem Sie ADM konfiguriert haben, werden alle Syslog‑
Nachrichten von den ADC‑Instanzen zu ADM umgeleitet.
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Konfigurieren von ADM als Syslog‑Server

Gehen Sie folgendermaßen vor, um ADM als Syslog‑Server zu konfigurieren:

1. Navigieren Sie in der ADM‑GUI zu Infrastruktur > Instanzen.
2. Wählen Sie die NetScaler‑Instanz aus, aus der die Syslog‑Nachrichten gesammelt und in

NetScaler ADM angezeigt werden sollen.
3. Wählen Sie in der Liste Aktion auswählen die Option Syslog konfigurieren aus.
4. Klicken Sie auf Aktivieren.
5. Wählen Sie in der Dropdownliste Einrichtung eine Einrichtung auf lokaler Ebene oder auf Be‑

nutzerebene aus.
6. Wählen Sie die erforderliche Protokollebene für die Syslog‑Meldungen aus.
7. Klicken Sie auf OK.

Mit diesen Schritten werden alle Syslog‑Befehle in der NetScaler‑Instanz konfiguriert, und NetScaler
ADM beginnt mit dem Empfang der Syslog‑Nachrichten.

Anzeigen und Durchsuchen von Syslog‑Nachrichten

Sie können alle Syslog‑Nachrichten anzeigen, die auf Ihren verwalteten NetScaler‑Instanzen gener‑
iert wurden. Die Syslog‑Meldungen werden zentral in der Datenbank gespeichert und sind zu
Überwachungszwecken unter Infrastruktur > Ereignisse > Syslog‑Meldungen verfügbar. Sie
können diese Protokollierungsinformationen kombinieren und Berichte für Analysen aus den
gesammelten Daten ableiten.

Darüber hinaus können Sie mithilfe von Filtern die Suchergebnisse von Syslog‑Nachrichten eingren‑
zen und genau das finden, wonach Sie suchen, und zwar in Echtzeit. Klicken Sie auf Hilfe?, um die
integrierte Suchhilfe zu öffnen.
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Fügen Sie als Nächstes den Suchbegriff hinzu. Für einige Kategorien wird eine vorausgefüllte Liste
mit Suchbegriffen angezeigt. Standardmäßig beträgt die Suchzeit 1 Tag. Sie können den Zeit‑ und
Datumsbereich ändern, indem Sie auf den Pfeil nach unten klicken. Sie können Ihre Suche weiter
eingrenzen, indem Sie Optionen im Bereich Syslog Summary auswählen.

Exportieren und planen Sie Syslog‑Nachrichten

Sie können Syslog‑Nachrichten anzeigen, ohne sich bei ADM anzumelden, indem Sie einen Export
aller auf dem Server empfangenen Syslog‑Nachrichten planen. Sie können Syslog‑Nachrichten ex‑
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portieren, die auf Ihren ADC‑Instanzen in PDF‑, CSV‑, PNG‑ und JPEG‑Formaten generiert werden. Du
kannst den Export dieser Berichte in bestimmte E‑Mail‑Adressen oder Slack‑Konten in verschiedenen
Intervallen planen.

Um die Protokollmeldungen zu exportieren und zu planen, klicken Sie auf das Pfeilsymbol in der
oberen rechten Ecke.

• Um die Protokollmeldungen zu exportieren, klicken Sie auf Exportieren > Jetzt exportieren,
wählen Sie das gewünschte Format aus, und klicken Sie dann auf Exportieren.

• Um den Export von Syslog‑Nachrichten zu planen, klicken Sie auf Exportieren Berichte >
Bericht planenund legen Sie die erforderlichen Parameter fest. Du kannst den Bericht per
E‑Mail oder Slack erhalten.
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Syslog‑Nachrichten unterdrücken

February 5, 2024

Bei der Konfiguration als Syslog‑Server empfängt NetScaler Application Delivery Management (ADM)
alle Syslog‑Nachrichten, die von den konfigurierten Citrix Application Delivery Controller (ADC)
‑Instanzen an ihn gesendet werden. Möglicherweise gibt es eine große Anzahl von Nachrichten, die
Sie möglicherweise nicht sehen möchten. Beispielsweise sind Sie möglicherweise nicht daran inter‑
essiert, alle Meldungen auf Informationsebene zu sehen. Sie können nun einige Syslog‑Nachrichten
verwerfen, die Sie nicht interessieren. Sie können einige der Syslog‑Meldungen, die in NetScaler ADM
eingehen, unterdrücken, indem Sie einige Filter einrichten. NetScaler ADM löscht alle Nachrichten,
die den Kriterien entsprechen. Diese gelöschten Nachrichten werden nicht auf der NetScaler ADM
GUI angezeigt, und diese Nachrichten werden auch nicht in der NetScaler ADM‑Datenbank des
Kunden gespeichert.

Sie können einige der protokollierten Syslog‑Meldungen, die in NetScaler ADM eingehen, un‑
terdrücken, indem Sie einige Filter einrichten. Die beiden Filter, die zum Unterdrücken von
Syslog‑Nachrichten verwendet werden können, sind Schweregrad und Einrichtung. Sie können auch
Nachrichten unterdrücken, die von einer bestimmten NetScaler‑Instanz oder mehreren Instanzen
stammen. Sie können auch ein Textmuster für NetScaler ADM bereitstellen, um Nachrichten zu
suchen und zu unterdrücken. NetScaler ADM löscht alle Nachrichten, die den Kriterien entsprechen.
Diese gelöschten Nachrichten werden nicht auf der NetScaler ADM GUI angezeigt, und diese
Nachrichten werden auch nicht in der Kundendatenbank gespeichert. Daher wird eine gute Menge
an Speicherplatz auf dem Speicherserver gespart.

Einige Anwendungsfälle für die Unterdrückung von Syslog‑Meldungen lauten wie folgt:

• Wenn Sie alle Meldungen auf Informationsebene ignorierenmöchten, unterdrücken Sie Level 6
(informativ)

• Wenn Sie nur Firewall‑Fehlerbedingungen aufzeichnenmöchten, unterdrücken Sie alle Ebenen
außer Stufe 3 (Fehler)

Unterdrücken von Syslog‑Nachrichten durch Erstellen von Filtern

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Ereignisse > Syslog‑Meldungen > Filter
unterdrücken.

2. Aktualisieren Sie auf der Seite Unterdrückungsfilter erstellen die folgenden Informationen:

a) Name ‑ geben Sie einen Namen für den Filter ein.
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Hinweis:

Wenn verschiedene Benutzer unterschiedliche Zugriffsrechte aufmehrere NetScaler‑
Instanzen haben, müssen unterschiedliche Filter für verschiedene Instanzen erstellt
werden, da Benutzer nur die Filter sehen können, in denen sie Zugriff auf alle In‑
stanzen haben.

b) Schweregrad —Wählen Sie die Protokollebenen aus, für die Sie die Meldungen unter‑
drücken müssen, und fügen Sie Wenn Sie beispielsweise keine eingehenden Information‑
smeldungen anzeigen möchten, können Sie Informativ auswählen, um diese Meldungen
zu unterdrücken.

c) Instanzen ‑ Wählen Sie die NetScaler‑Instanzen aus, für die die Syslog‑Meldungen konfig‑
uriert wurden.

d) Einrichtungen ‑ Wählen Sie die Einrichtung aus, um Nachrichten auf der Grundlage der
Quelle zu unterdrücken, die sie generiert.

e) Nachrichtenmuster —Sie können auch ein Textmuster eingeben, das von einem
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Sternchen (*) umgeben ist, um die Nachrichten zu unterdrücken. Die Nachrichten
werden nach der Textmusterzeichenfolge gesucht und die Meldungen, die dieses Muster
enthalten, werden unterdrückt.

Deaktivieren des Filters

Damit die Nachrichten in NetScaler ADM angezeigt werden können, müssen Sie den Filter deak‑
tivieren.

1. Navigieren Sie zu Infrastruktur > Ereignisse > Syslog‑Meldungen > Filter unterdrücken, und
wählen Sie auf der Seite Filter unterdrücken den Filter aus, und klicken Sie auf Bearbeiten.

2. Deaktivieren Sie auf der Seite Filter unterdrücken das Kontrollkästchen Filter aktivieren,
um den Filter zu deaktivieren.

Löscheinstellungen für Instanzereignisse konfigurieren

February 5, 2024

Citrix Application Delivery Controller (ADC) ‑Instanzen, die von Ihrem NetScaler Application Delivery
Management (ADM) ‑Server verwaltet werden, senden kontinuierlich Ereignismeldungsdaten, die auf
NetScaler ADM gespeichert werden. Sie können das Intervall angeben, für das NetScaler ADM Net‑
zwerkberichtsdaten, Ereignisse, Überwachungsprotokolle und Aufgabenprotokolle beibehalten soll.
Standardmäßig werden diese Daten alle 24 Stunden (um 00.00 Uhr) bereinigt.
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Hinweis

Der Wert, den Sie angeben können, darf 40 Tage nicht überschreiten oder weniger als 1 Tag be‑
tragen.

So konfigurieren Sie Prune‑Einstellungen für Instanzereignisse:

1. Navigieren Sie zu System > Systemadministration.

2. Klicken Sie unterPrune‑EinstellungenaufInstanzereignisse Prune‑Einstellungen.

3. Geben Sie das Zeitintervall in Tagen ein, für das Sie Daten auf dem NetScaler ADM ‑Server
beibehalten möchten, und klicken Sie aufOK.

Netzwerkfunktionen

February 5, 2024

Mit der Funktion Netzwerkfunktionen können Sie den Status der Entitäten überwachen, die auf Ihren
verwalteten Citrix Application Delivery Controller (ADC) ‑Instanzen konfiguriert sind. Sie können
Statistiken wie Transaktionsdetails, Verbindungsdetails und Durchsatz eines virtuellen Lastausgle‑
ichsservers anzeigen. Sie können die Entitäten auch aktivieren oder deaktivieren, wenn Sie eine
Wartung planen.

Das Dashboard “Netzwerkfunktionen”bietet Ihnen die folgenden Grafiken:

• Top 5 virtuelle Server mit den höchsten Client‑Verbindungen

• Top 5 virtuelle Server mit den höchsten Serververbindungen

• Top 5 virtuelle Server mit maximalem Durchsatz (MB/s)
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• Unterste 5 virtuelle Server mit niedrigstem Durchsatz (MB/s)

• Top 5 Instanzenmit denmeisten virtuellen Servern

• Status der virtuellen Server

• Integrität der virtuellen Lastausgleichsserver

• Protokolle

Berichte für Lastausgleichseinheiten generieren

February 5, 2024

Mit NetScaler Application Delivery Management (ADM) können Sie die Berichte der Citrix Application
Delivery Controller (ADC) ‑Instanzentitäten auf allen Ebenen anzeigen. Es gibt zwei Arten von
Berichten, die Sie unter NetScaler ADM > Network Functions herunterladen können: konsolidierte
Berichte und einzelne Berichte.

Konsolidierte Berichte: Sie können einen konsolidierten oder zusammenfassenden Bericht für alle
Entitäten herunterladen und anzeigen, die auf NetScaler‑Instanzen verwaltet werden.

Mit diesem Bericht erhalten Sie einen Überblick über die Zuordnung zwischen den NetScaler‑
Instanzen, Partitionen und den entsprechenden Lastausgleichseinheiten (virtuelle Server, Dienst‑
gruppen und Dienste), die im Netzwerk vorhanden sind.

Die folgende Abbildung zeigt ein Beispiel für einen zusammengefassten Bericht.

Der konsolidierte Bericht hat ein CSV‑Format. Die Einträge in jeder Spalte werden wie folgt
beschrieben:

• NetScaler IP‑Adresse: IP‑Adresse der NetScaler‑Instanz wird im Bericht angezeigt

• NetScaler HostName: Der Hostname wird im Bericht angezeigt.

• Partition: Die IP‑Adresse der administrativen Partition wird angezeigt

• Virtueller Server: <name_of_the_virtual_server>#virtual_IP_address :port_number
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• Dienste: <name_of_the_service>#service ‑IP_Adresse:Port_Number

• Dienstgruppen: <name_of_service_group>#Server_Member1_IP_Adresse:Port, Server_Member2_IP_Adresse:Port,
Server_Member3_IP_Adresse:Port,…, Server_Membern_IP_Address:Port

Hinweis

• Wenn kein Hostname verfügbar ist, wird die entsprechende IP‑Adresse angezeigt.
• Leere Spalten geben an, dass die entsprechenden Entitäten für diese NetScaler‑Instanz
nicht konfiguriert sind.

Einzelberichte: Sie können auch unabhängige Berichte aller Instanzen und Entitäten herunterladen
und anzeigen. Sie können beispielsweise einen Bericht nur für virtuelle Lastausgleichsserver oder
Lastausgleichsdienste oder Lastausgleichsdienstgruppen herunterladen.

Mit NetScaler ADM können Sie den Bericht sofort herunterladen. Sie können den Bericht auch so pla‑
nen, dass er einmal täglich, einmal pro Woche oder einmal pro Monat zu einem festen Zeitpunkt er‑
stellt wird.

Erstellen eines kombinierten Lastausgleichsberichts

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Netzwerkfunktionen > Load Balancing.

2. Klicken Sie auf der Seite Load Balancing .

3. Auf der sich öffnenden Seite Exportieren haben Sie zwei Optionen, umden Bericht anzuzeigen:

a) Wählen Sie die Registerkarte Jetzt exportieren und klicken Sie auf OK.

Der konsolidierte Bericht wird auf Ihr System heruntergeladen.

b) Wählen Sie die Registerkarte Bericht planen, um das Generieren und Exportieren des
Berichts in regelmäßigen Abständen zu planen. Geben Sie die Einstellungen für die
Berichtsgenerierung an, und erstellen Sie ein E‑Mail‑Profil, in das der Bericht exportiert
wird.

i. Wiederholung —wählen Sie im Drop‑down‑Listenfeld die Option Täglich,
WöchentlichoderMonatlich aus.

ii. Wiederholungszeit —Geben Sie die Zeit als Stunde:Minute im 24‑Stunden‑Format
ein.

iii. E‑Mail‑Profil ‑ Wählen Sie ein Profil aus dem Dropdownlistenfeld aus, oder klicken
Sie auf +, um ein E‑Mail‑Profil zu erstellen.
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Hinweis

WennSieWöchentlicheWiederholungwählen, stellen Sie sicher, dass Sie dieWochentage
auswählen, an denen der Bericht geplant werden soll.

Hinweis

Wenn Sie Monatliche Wiederholung auswählen, stellen Sie sicher, dass Sie alle Tage
eingeben, an denen der Bericht geplant werden soll, getrennt durch Kommas.

Erstellen eines individuellen Lastausgleichsentitätsberichts

Sie können einen individuellen Bericht für einen bestimmten Entitätstyp generieren und exportieren,
der den Instanzen zugeordnet ist. Betrachten Sie beispielsweise ein Szenario, in dem Sie eine Liste
aller Lastausgleichsdienste im Netzwerk anzeigenmöchten.

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Netzwerkfunktionen > Load Balancing >
Services.

2. Klicken Sie auf der Seite Dienste oben rechts auf die Schaltfläche Exportieren.

a) Wählen Sie die Registerkarte Jetzt exportieren, wenn Sie den Bericht in diesemMoment
generieren und anzeigenmöchten.

b) Wählen Sie Export planen, um die Generierung und den Export des Berichts in regelmäßi‑
gen Abständen zu planen.

Hinweis

Sie können die Berichte nur herunterladen oder als E‑Mail‑Anhänge exportieren. Sie kön‑
nen die Berichte auf der NetScaler ADM GUI nicht anzeigen.
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Netzwerkfunktionenberichte exportieren oder planen

February 5, 2024

In NetScaler Application Delivery Management (ADM) können Sie einen umfassenden Bericht für
ausgewählte Netzwerkfunktionen wie Load Balancing, Content Switching, Cache‑Umleitung, Global
Server Load Balancing (GSLB), Authentifizierung und NetScaler Gateway erstellen. Dieser Bericht er‑
möglicht Ihnen einen allgemeinen Überblick über die Zuordnung zwischen den NetScaler‑Instanzen,
Partitionen und den entsprechenden gebundenen Entitäten (virtuelle Server, Dienstgruppen
und Dienste), die im Netzwerk vorhanden sind. Sie können diese Berichte im CSV‑Dateiformat
exportieren.

Der Bericht zeigt die folgenden virtuellen Serverdaten an:

• NetScaler IP‑Adresse

• Hostname

• Daten partitionieren

• Name des virtuellen Servers

• Typ des virtuellen Servers

• Virtueller Server

• Virtueller LB‑Zielserver

Hinweis

Für virtuelle Server mit Content Switching und Cache‑Umleitung werden in der Spalte Virtueller
Ziel‑LB‑Server alle LB‑Server aufgeführt, d. h. sowohl Standardserver als auch richtlinien‑
basierte Server.

• Name des Dienstes
• Name der Dienstgruppe

Sie können planen, diese Berichte in unterschiedlichen Intervallen an bestimmte E‑Mail‑Adressen zu
exportieren.

Hinweis

• Bei virtuellen GSLB‑Servern werden im Netzwerkfunktionsbericht nur virtuelle GSLB‑
Server und zugehörige Dienste angezeigt.

• Für virtuelle Server für Content Switching und Cache‑Umleitung zeigt der Bericht nur die
Bindungen an die zugeordneten LB‑Server an.

• Virtuelle SSL‑Server werden in diesem Bericht nicht aufgeführt, da in NetScaler ADM keine
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separate Liste virtueller SSL‑Server verwaltet wird.
• Wenn ein neuer Bericht generiert wird, werden die älteren Berichte automatisch aus Ihrem
Konto gelöscht.

• Sie können keinen Netzwerkfunktionsbericht für HAProxy generieren.

So exportieren und planen Sie Berichte über Netzwerkfunktionen:

1. Navigieren Sie zu Infrastruktur > Netzwerkfunktionen.

2. Klicken Sie auf der SeiteNetzwerkfunktionen im rechten Bereich oben rechts auf der Seite
aufBericht generieren.

3. Auf der Seite Bericht generieren haben Sie die folgenden 2 Optionen:

a) Wählen Sie die Registerkarte Jetzt exportieren und klicken Sie auf OK. Der Bericht wird
auf Ihr System heruntergeladen.

Die folgende Abbildung zeigt ein Beispiel für einen Bericht über Netzwerkfunktionen.

b) Wählen Sie die RegisterkarteBericht planen, um den Bericht in regelmäßigen Abständen
zugenerierenund zu exportieren. GebenSie die Einstellungen für die Berichtsgenerierung
an, und erstellen Sie ein E‑Mail‑Profil, in das der Bericht exportiert wird.

i. Wiederholung‑WählenSie imDropdownlistenfeldTäglich,WöchentlichoderMonatlichaus.

ii. Wiederholzeit‑ Geben Sie die Zeit als Stunde: Minute im 24‑Stunden‑Format ein.

iii. E‑Mail‑Profil—Wählen Sie ein Profil aus demDrop‑down‑Listenfeld aus, oder klicken
Sie auf+, um ein E‑Mail‑Profil zu erstellen.

Klicken Sie auf Zeitplan aktivieren, um den Bericht zu planen, und klicken Sie dann auf OK. Wenn
Sie auf das Kontrollkästchen Zeitplan aktivieren klicken, können Sie die ausgewählten Berichte er‑
stellen.

Netzwerkberichterstellung

February 5, 2024
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Sie können die Ressourcennutzung optimieren, indem Sie Ihre Netzwerkberichte auf NetScaler Appli‑
cation Delivery Management (NetScaler ADM) überwachen. Möglicherweise verfügen Sie über eine
verteilte Bereitstellung mit vielen Anwendungen, die an mehreren Standorten bereitgestellt werden.
Umeineoptimale Leistung Ihrer Anwendungen zugewährleisten, habenSie auchmehrereCitrix Appli‑
cation Delivery Controller (NetScaler) ‑Instanzen bereitgestellt, um den Datenverkehr auszugleichen,
Inhalte zu wechseln oder zu komprimieren. Die Netzwerkleistung kann sich auf die Anwendungsleis‑
tung auswirken. Um die Leistung Ihrer Anwendungen weiterhin aufrechtzuerhalten, müssen Sie Ihre
Netzwerkleistung regelmäßig überwachen und sicherstellen, dass alle Ressourcen optimal genutzt
werden.

Mit NetScaler ADM können Sie jetzt Berichte nicht nur für Instanzen auf globaler Ebene erstellen, son‑
dern auch für Entitäten wie virtuelle Server und Netzwerkschnittstellen. Die Instanzfamilie umfasst
NetScaler‑Instanzen. Die virtuellen Server, für die Sie Berichte erstellen können, sind wie folgt:

• Load Balancing‑Server, Dienste und Dienstgruppen
• Content Switching‑Server
• Cache‑Umleitungsserver
• Globaler Service Load Balancing (GSLB)
• Authentifizierung
• NetScaler Gateway

Das Netzwerkberichts‑Dashboard in NetScaler ADM ist hochgradig anpassbar. Sie können jetzt
mehrere Dashboards für verschiedene Instanzen, virtuelle Server und andere Entitäten erstellen.

Netzwerkberichterstattungs‑Dashboard

Das folgende Bild ruft die verschiedenen Funktionen im Dashboard auf:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 722



NetScaler Application Delivery Management 14.1

• Im linken Bereich werden alle benutzerdefinierten Dashboards aufgelistet, die in NetScaler
ADM erstellt werden. Sie können auf einen von ihnen klicken, um die verschiedenen Berichte
anzuzeigen, aus denen das Dashboard besteht. Beispielsweise enthält ein TCP‑ und SSL‑
Dashboard verschiedene Berichte, die sich auf TCP und SSL‑Protokolle beziehen.

• Sie können jedes Dashboard mit mehreren Widgets anpassen, um verschiedene Berichte
anzuzeigen. Ein Widget stellt einen Bericht auf dem Dashboard dar, d. h. eine Sammlung von
verwandten Berichten. Beispielsweise enthält ein komprimierter TCP‑Byte‑Nutzungsbericht
Berichte für komprimierte TCP‑Bytes, die pro Sekunde übertragen und empfangen wurden.

• Sie können Berichte für eine Stunde, einen Tag, eine Woche oder für einen Monat anzeigen.
Darüber hinaus können Sie jetzt den Timeline‑Schieberegler verwenden, um die Dauer der
Berichte anzupassen, die auf dem NetScaler ADM generiert werden.

• Sie können einen Bericht entfernen, indem Sie auf “X”klicken. Sie können den Bericht auch
als PDF‑, JPEG‑, PNG‑ oder CSV‑Format in Ihr System exportieren. Sie können auch einen Zeit‑
punkt und eine Wiederholung der Erstellung des Berichts planen. Sie können auch eine E‑Mail‑
Verteilerliste konfigurieren, an die die Berichte gesendet werdenmüssen.

• Im Abschnitt Instanzen oben im Dashboard werden die IP‑Adressen aller Instanzen aufgeführt,
für die der Bericht generiert wird.

• Sie können Instanzen entweder entfernen, indem Sie auf X klicken oder weitere Instanzen zu
den Berichten hinzufügen. Derzeit ermöglicht Ihnen NetScaler ADM jedoch, Berichte für 10 In‑
stanzen anzuzeigen.

• Sie können das gesamte Dashboard auch als PDF‑, JPEG‑, PNG‑ oder CSV‑Format in Ihr Sys‑
tem exportieren. Alle am Dashboard vorgenommenen Änderungen müssen gespeichert wer‑
den. Klicken Sie auf Speichern, um die Änderungen zu speichern.

Im folgendenAbschnittwerden ausführlich die Aufgaben zumErstellen einesDashboards, zumGener‑
ieren von Berichten und zum Exportieren von Berichten erläutert.

So zeigen Sie ein Dashboard an oder erstellen Sie es:

1. Navigieren Sie in NetScaler ADM zu Infrastructure > Network Reporting.
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2. Klicken Sie auf Dashboard anzeigen, um die vorhandenen Dashboards anzuzeigen. Die Seite
Network Reporting Dashboardwird geöffnet, auf der Sie alle Dashboards und Berichtwidgets
anzeigen können.

3. Um ein Dashboard zu erstellen, klicken Sie auf Neues Dashboard. Die Seite Dashboard
erstellen wird geöffnet.

4. Geben Sie auf der Registerkarte Grundeinstellungen die folgenden Details ein:

a) Name. Geben Sie den Namen des Dashboards ein.

b) Instanzfamilie. Wählen Sie den Instanztyp aus ‑ NetScaler oder NetScaler SDX.

c) Typ. Wählen Sie den Entitätstyp aus, für den Sie Berichte erstellen möchten. Wählen Sie
in diesem Beispiel virtuelle Server für den Lastenausgleich aus.

d) Beschreibung. Geben Sie eine aussagekräftige Beschreibung für das Dashboard ein.

5. Klicken Sie auf Weiter. Alle unterstützten Berichte für die Instanz und die spezifische Entität
werden angezeigt.

6. Wählen Sie auf der Registerkarte Berichte auswählen die erforderlichen Berichte aus. In
diesem Beispiel können Sie Transaktionen, Verbindungen und Durchsatz auswählen. Klicken
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Sie aufWeiter.

1. Klicken Sie auf der Registerkarte Entitäten auswählen auf Hinzufügen.

Je nach ausgewähltem Entitätstyp auf der Registerkarte Grundeinstellungenwird ein Fenster
mit der Entitätsliste angezeigt. In diesem Beispiel wird das Fenster Choose LB Virtual Servers
angezeigt.

2. Wählen Sie die Entitäten aus, die Sie überwachenmöchten.

3. Klicken Sie auf Erstellen.

Das Dashboard wird erstellt und zeigt alle von Ihnen ausgewählten Berichte an.

Hinweis

Derzeit könnenÄnderungen, die Sie an Legendenoder Filtern vornehmen, nicht gespeichertwer‑
den.

Exportieren von Netzwerkberichten

Sie können Widget‑Berichte zwar in den Formaten .pdf, .png, .jpeg oder .csv exportieren, aber Sie
können die gesamten Dashboards nur in den Formaten .pdf, .jpeg oder .png exportieren.
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Hinweis

Sie können keine Berichte in NetScaler ADM exportieren, wenn Sie über schreibgeschützte
Berechtigungen verfügen. Sie benötigen eine Bearbeitungsberechtigung, um eine Datei in
NetScaler ADM erstellen und die Datei exportieren zu können.

So exportieren Sie Dashboard‑Berichte:

1. Navigieren Sie zu Infrastruktur > Network Reporting

2. Klicken Sie auf Dashboards anzeigen, um alle von Ihnen erstellten Dashboards anzuzeigen.

3. Klicken Sie im linken Bereich auf ein Dashboard. Klicken Sie in diesem Beispiel auf Dashboard
1.

4. Klicken Sie oben rechts auf der Seite auf die Schaltfläche Exportieren.

5. Wählen Sie auf der Registerkarte Jetzt exportieren das gewünschte Format aus, und klicken
Sie dann auf Exportieren.

Auf der Seite Exportieren können Sie eine der folgenden Aktionen ausführen:

6. Wählen Sie die Registerkarte Jetzt exportieren . Zum Anzeigen und Speichern des Berichts im
PDF‑, JPEG‑, PNG‑ oder CSV‑Format.

7. Wählen Sie die Registerkarte Export planen aus. Um den Bericht täglich, wöchentlich oder
monatlich zu planen und den Bericht über eine E‑Mail oder Slack‑Nachricht zu senden.

Sie können einen Export der Dashboardseite “Network Reporting‑Dashboard “auf
wiederkehrender Basis planen. Sie können beispielsweise eine Option festlegen, um
wöchentlich einen Dashboard‑Bericht für die vorherige Stunde zu einem bestimmten
Zeitpunkt zu generieren. Der Bericht wird dann jede Woche generiert und zeigt den Status des
Dashboards an. Der Bericht überschreibt den Zeit‑ und Datumsstempel, sofern vom Benutzer
festgelegt.

Hinweis

• Wenn Sie Wöchentliche Wiederholung auswählen, stellen Sie sicher, dass Sie die Wochent‑
age auswählen, an denen der Bericht geplant werden soll.

• Wenn Sie Monatliche Wiederholung auswählen, stellen Sie sicher, dass Sie alle Tage
eingeben, an denen der Bericht geplant werden soll, getrennt durch Kommas.

Bei der Planung von Netzwerkberichten können Sie die Überschrift des Berichts anpassen, indem Sie
eine Textzeichenfolge in das FeldBetreff eingeben. Der zum geplanten Zeitpunkt erstellte Bericht hat
diese Zeichenfolge als Namen.
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Beispielsweise können Sie für Netzwerkberichte, die von einem bestimmten virtuellen Server stam‑
men, den Betreff als “authentication‑reports‑10.106.118.120”eingeben, wobei 10.106.118.120 die IP‑
Adresse des überwachten virtuellen Servers ist.

Hinweis

Derzeit ist diese Option nur verfügbar, wenn Sie den Export von Berichten planen. Sie können
dem Bericht keine Überschrift hinzufügen, wenn Sie sie sofort exportieren.

Anzeigen von Netzwerkberichtsdaten durch Anwendung von Aggregationen

Sie können Aggregationen auf die Netzwerkleistungsdaten anwenden und die Anwendungsleis‑
tung im Dashboard anzeigen. Sie können die Ergebnisse auch basierend auf Ihren Anforderungen
exportieren. Mithilfe dieser auf die Daten angewendeten Aggregationen können Sie analysieren
und sicherstellen, dass alle Ressourcen optimal genutzt werden. Navigieren Sie zu Netzwerk >
Netzwerkberichterstattung und wählen Sie die Zeitdauer 1 Tag oder später aus, um die Option
Anzeigen nach aufzurufen.

In den vorhandenen Durchschnittsdaten können Sie Aggregationen anwenden, indem Sie die Option
aus der Liste Anzeigen nach auswählen. Wenn Sie Aggregation anwenden, werden die Daten für jede
Metrik im Dashboard aktualisiert. Klicken Sie auf Einstellungen und wählen Sie Aggregationsfil‑
teraus.

Im Folgenden finden Sie die Aggregationen, die Sie hinzufügen können:

• Anzahl

• Max.

• Min

• Summe

• Std Dev

• Varianz
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• Modus

• Median

• 25. Perzentil

• 75. Perzentil

• 95. Perzentil

• 99. Perzentil

• Vorname

• Nachname

Sie können dem Dashboard bis zu 4 Aggregationsoptionen hinzufügen. Nachdem Sie die Aggrega‑
tionsoptionen hinzugefügt haben, benötigt NetScaler ADM ungefähr eine Stunde, umBerichte für die
ausgewählten Aggregationsoptionen zu erstellen.

So exportieren Sie Widget‑Berichte:

1. Navigieren Sie zu Infrastruktur > Network Reporting.

2. Klicken Sie auf Dashboards anzeigen, um alle von Ihnen erstellten Dashboards anzuzeigen.

3. Klicken Sie im linken Bereich auf ein Dashboard. Klicken Sie in diesem Beispiel auch auf Skype
for Business.

4. Wählen Sie ein Widget aus. Wählen Sie beispielsweise Load Balancing Virtual Server Trans‑
actionsaus.

5. Klicken Sie auf die Schaltfläche Exportieren in der oberen rechten Ecke der Seite

6. Wählen Sie auf der Registerkarte Jetzt exportieren das gewünschte Format aus, und klicken
Sie dann auf Exportieren.
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Verwalten von Schwellenwerten für Netzwerkberichte in NetScaler ADM

Um den Status einer NetScaler‑Instanz zu überwachen, können Sie Schwellenwerte für Leis‑
tungsindikatoren festlegen undBenachrichtigungen erhalten, wenn ein Schwellenwert überschritten
wird. In NetScaler ADM können Sie Schwellenwerte konfigurieren und sie anzeigen, bearbeiten und
löschen.

Sie können beispielsweise eine E‑Mail‑Benachrichtigung erhalten, wenn der Leistungsindikator
Verbindungen für einen virtuellen Content Switching‑Server einen angegebenen Wert erreicht. Sie
können einen Schwellenwert für einen bestimmten Instanztyp definieren. Sie können auch die
Berichte auswählen, die Sie für bestimmte Zählermetriken aus der gewählten Instanz generieren
möchten.

Wenn der Wert eines Zählers den Schwellenwert (wie in der Regel festgelegt) überschreitet oder un‑
terschreitet, wird ein Ereignis mit dem angegebenen Schweregrad generiert, um auf ein leistungs‑
bezogenes Problem hinzuweisen. Wenn der Zählerwert zu einem Wert zurückkehrt, den Sie als nor‑
mal betrachten, wird das Ereignis gelöscht. Diese Ereignisse können angezeigt werden, indem Sie zu
Infrastruktur > Ereignisse > Berichtenavigieren. Auf der Seite Berichte können Sie auf den Donut
Ereignisse nach Schweregrad klicken, um Ereignisse nach Schweregrad anzuzeigen.

Sie können eine Aktion auch einem Schwellenwert zuordnen, z. B. beim Versenden einer E‑Mail‑ oder
SMS‑Nachricht, wenn der Schwellenwert überschritten wird.

So erstellen Sie einen Schwellenwert:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur >Netzwerkberichterstattung > Schwellen‑
werte. Klicken Sie unter Schwellenwerteauf Hinzufügen.

2. Geben Sie auf der Seite Schwellenwert erstellen die folgenden Details an:

• Name. Name des Schwellenwerts.
• Instanztyp. Wählen Sie NetScaler.
• Name des Berichts. Name des Leistungsberichts, der Informationen zu diesem
Schwellenwert enthält.

3. Sie können auch Regeln festlegen, um festzulegen, wann ein Ereignis generiert oder gelöscht
werden soll. Im Abschnitt Regel konfigurieren können Sie die folgenden Details angeben:

• metrisch. Wählen Sie die Metrik aus, für die Sie einen Schwellenwert festlegenmöchten.
• Komparator. Wählen Sie einen Komparator, um zu überprüfen, ob der überwachte Wert
größer oder gleich oder kleiner oder gleich dem Schwellenwert ist.

• Schwellenwert. Geben Sie den Wert ein, für den die Schwere des Ereignisses berechnet
wird. Beispielsweise können Sie ein Ereignis mit dem Schweregrad eines kritischen
Ereignisses generieren, wenn der überwachte Wert für Aktuelle Clientverbindungen

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 730



NetScaler Application Delivery Management 14.1

80 Prozent erreicht. Geben Sie in diesem Fall 80 als Schwellenwert ein. Sie kön‑
nen Ereignisse mit “kritischem Schweregrad”anzeigen, indem Sie zu Infrastruktur >
Ereignisse > Berichtenavigieren. Auf der Seite Berichte können Sie auf den Donut
Ereignisse nach Schweregrad klicken, um Ereignisse nach Schweregrad anzuzeigen.

• Wert löschen. Geben Sie den Wert ein, der angibt, wann der Wert gelöscht werden soll.
Beispielsweise können Sie den Schwellenwert Aktuelle Clientverbindungen löschen,
wenn der überwachteWert 50 Prozent erreicht. Geben Sie in diesem Fall 50 als Löschwert
ein.

• Schwere des Ereignisses. Wählen Sie die Sicherheitsstufe aus, die Sie für den Schwellen‑
wert festlegenmöchten.

4. Sie können Instanzen und Entitäten auswählen, denen der Schwellenwert zugewiesen werden
soll. Wählen Sie im Abschnitt Instanzen eine der folgenden Optionen:

• Alle Instanzen. Der Schwellenwert ist für alle Instanzen festgelegt.

• Bestimmte Instanzen. Der Schwellenwert wird für bestimmte Instanzen festgelegt. Ver‑
wenden Sie den Pfeil nach rechts, um Instanzen von der Liste Verfügbar in die Liste Kon‑
figuriert zu verschieben. Der Schwellenwert wird für die Instanzen in der ListeKonfiguri‑
ert festgelegt.

• Bestimmte Entitäten. Der Schwellenwert wird für bestimmte Entitäten festgelegt.

Klicken Sie auf Hinzufügen, um die Entitäten auszuwählen.

Je nach ausgewähltem Berichtstyp im Feld Berichtsname wird ein Fenster mit der Liste
der Entitäten angezeigt. In diesem Beispiel wird das Fenster Choose LB Virtual Servers
angezeigt.
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Wählen Sie die Entitäten aus, für die Sie einen Schwellenwert festlegen möchten. Klicken
Sie auf Select. Die ausgewählten Entitäten werden im Abschnitt Instanzen angezeigt.

Hinweis:

Die Option Spezifische Entitäten wird nur angezeigt, wenn Sie unter Bericht‑
snamedie Option vserverbasierte Berichte auswählen. Wenn Sie beispielsweise LB
Service Statisticsauswählen

5. Sie können auch eine Ereignisnachrichthinzufügen. Geben Sie eine Nachricht ein, die
angezeigt werden soll, wenn der Schwellenwert erreicht ist. NetScaler ADM hängt den
überwachten Wert und den Schwellenwert an diese Nachricht an.

6. Wählen SieAktivieren, um den Schwellenwert für die Generierung von Alarmen zu aktivieren.

7. Optional kannst du Aktionen wie E‑Mail‑ oder Slack‑Benachrichtigungen oder sowohl E‑Mail‑
als auch Slack‑Benachrichtigungen konfigurieren.

8. Klicken Sie auf Erstellen.

Festlegen des Intervalls für Leistungsabfragen

Standardmäßig erfassen NITRO ‑Aufrufe alle 5 Minuten Leistungsdaten für das Netzwerk‑Reporting.
ADM ruft Instanzstatistiken wie Zählerinformationen ab und aggregiert sie basierend auf pro Minute,
pro Stunde, pro Tag oder proWoche. Sie könnendiese aggregiertenDaten in vordefiniertenBerichten
anzeigen.
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Umdas Leistungsabfrageintervall festzulegen, navigierenSie zu Infrastruktur >Netzwerkberichter‑
stattung, und klicken Sie aufAbfrageintervall konfigurieren. Das Abrufintervall darf nicht weniger
als 5 Minuten oder mehr als 60 Minuten betragen.

Konfigurieren von Netzwerkberichterstattungseinstellungen

Sie können das Löschintervall von Netzwerkberichtsdaten in NetScaler ADM konfigurieren. Diese Ein‑
stellung begrenzt die Menge der Netzwerkberichtsdaten, die in der Datenbank des NetScaler ADM‑
Servers gespeichertwerden. Standardmäßig erfolgt die Beschneidungalle 24 Stunden (um01.00Uhr)
für das Netzwerk, das historische Datenmeldet.

Hinweis

Der Wert, den Sie angeben können, darf 30 Tage nicht überschreiten oder kleiner als 1 Tag sein.

Konfigurationsaufträge

February 5, 2024

Der Konfigurationsmanagementprozess von NetScaler Application Delivery Management (NetScaler
ADM) gewährleistet die korrekteReplikation vonKonfigurationsänderungen, Systemupgradesundan‑
deren Wartungsaktivitäten auf mehreren Citrix Application Delivery Controller (ADC) ‑Instanzen im
Netzwerk.

NetScaler ADM ermöglicht es Ihnen, Konfigurationsaufträge zu erstellen, die Ihnen helfen, all
diese Aktivitäten problemlos auf mehreren Geräten als eine einzige Aufgabe auszuführen. Kon‑
figurationsaufträge und Vorlagen vereinfachen die sich wiederholenden Verwaltungsaufgaben
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zu einer einzigen Aufgabe auf NetScaler ADM. Ein Konfigurationsauftrag enthält eine Reihe von
Konfigurationsbefehlen, die Sie auf einem oder mehreren verwalteten Geräten ausführen können.

Konfigurationsjobs können entweder SSH‑Befehle verwenden, um Konfigurationsbefehle
auszuführen, oder SCP verwenden, um Dateien entweder lokal oder auf eine andere Appliance
zu kopieren. Beispielsweise können wir ein HA‑Failover oder HA‑Upgrade planen.

Sie können einen Konfigurationsauftrag erstellen, indem Sie eine der folgenden vier Optionen
in NetScaler ADM verwenden. Verwenden Sie eine davon, um eine wiederverwendbare Quelle
von Befehlen und Anweisungen für das System zur Ausführung eines Konfigurationsauftrags zu
erstellen.

1. Konfigurationsvorlage

2. Instanz

3. Datei

4. Aufnehmen und Abspielen

Konfigurationsvorlage

Sie können Konfigurationsvorlagen erstellen, während Sie einen Auftrag erstellen und eine Reihe von
Konfigurationsbefehlen als Vorlage speichern. Wenn Sie diese Vorlagen auf der Seite Jobs erstellen
speichern, werden sie automatisch auf der Seite Vorlage erstellen angezeigt.

Hinweis
Die Option Umbenennen ist für die Standardkonfigurationsvorlagen deaktiviert. Sie können je‑
doch benutzerdefinierte Konfigurationsvorlagen umbenennen.

Sie können eine der folgenden Vorlagen verwenden:

Konfigurationseditor: Sie könnendenKonfigurationseditor verwenden, umCLI‑Befehle einzugeben,
die Konfiguration als Vorlage zu speichern und sie zum Konfigurieren von Aufträgen zu verwenden.

Integrierte Vorlage: Sie können aus einer Liste von Konfigurationsvorlagen wählen. Diese Vorla‑
gen stellen die Syntaxen der CLI‑Befehle bereit und ermöglichen es Ihnen, Werte für die Variablen
anzugeben. Die integrierten Vorlagen sind mit ihren Beschreibungen in der folgenden Tabelle aufge‑
führt. Sie können einen Job planen, indem Sie die integrierte Vorlagenoption verwenden. Ein Job
ist ein Satz von Konfigurationsbefehlen, die Sie auf einer oder mehreren verwalteten Instanzen aus‑
führen können. Sie können beispielsweise die integrierte Vorlagenoption verwenden, um einen Auf‑
trag zumKonfigurieren vonSyslog‑Servern zuplanen. Sie könnendenJobauch sofort ausführenoder
den Job planen, der zu einem späteren Zeitpunkt ausgeführt werden soll.
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Instanz

Sie können ein Einzelbündel‑Upgrade Ihrer NetScaler SDX‑Instanzen mit NetScaler Version 11.0 und
höher durchführen. Um ein Einzelbündel‑Upgrade durchzuführen, verwenden Sie einen integrierten
Task in NetScaler ADM. Sie können eine NetScaler‑Instanz auch aktualisieren, indem Sie die ausge‑
führte Konfiguration oder eine gespeicherte Konfiguration extrahieren und die Befehle auf einer an‑
deren NetScaler‑Instanz desselben Typs ausführen. Auf diese Weise können Sie die Konfiguration
einer Instanz auf der anderen replizieren.

Datei

Sie können eine Konfigurationsdatei von Ihrem lokalen Computer hochladen und Jobs erstellen.

Vorteile der Verwendung einer Datei

• Sie können eine beliebige Textdatei verwenden, um einewiederverwendbare Quelle für Konfig‑
urationsbefehle zu erstellen.

• Jegliche Formatierung ist nicht erforderlich.

• Die Datei kann auf Ihrem lokalen Computer gespeichert werden.

Sie könnenentwedereineneueDatei erstellenundspeichernodereinevorhandeneDatei importieren
und die Befehle ausführen.

Aufnehmen und Abspielen

Mit Job erstellen können Sie entweder Ihre eigenen CLI‑Befehle eingeben oder die Schaltfläche
“Aufnehmen und Abspielen”verwenden, um Befehle aus einer NetScaler‑Sitzung zu erhalten.
Wenn Sie den Auftrag ausführen, werden Änderungen in der ns.conf auf der ausgewählten Instanz
aufgezeichnet und in NetScaler ADM kopiert.

Verwandte Artikel

• Verwendung des SCP (put) ‑Befehls in Konfigurationsjobs
• So verwenden Sie Variablen in Konfigurationsjobs
• So erstellen Sie Konfigurationsaufträge aus Korrekturbefehlen
• So verwenden Sie Konfigurationsvorlagen, um Auditvorlagen zu erstellen
• So verwenden Sie Record‑and‑Play zum Erstellen von Konfigurationsaufträgen
• So verwenden Sie die Masterkonfigurationsvorlage auf NetScaler ADM
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Erstellen eines Konfigurationsauftrags

February 5, 2024

Ein Auftrag ist eine Reihe von Konfigurationsbefehlen, die Sie auf einer oder mehreren verwalteten
Instanzen erstellenundausführen können. Mit derNetScaler ApplicationDeliveryManagement (ADM)
‑GUI können Sie Jobs erstellen, um Konfigurationsänderungen zwischen [Instanzen vorzunehmen,
Konfigurationenaufmehreren Instanzen in IhremNetzwerk zu replizieren](https://docs.citrix.com/de‑
de/netscaler‑mas/11‑1/configuration‑jobs‑replicate‑configuration.html) und Konfigurationsauf‑
gaben aufzuzeichnen und abzuspielen und sie in CLI‑Befehle umzuwandeln.

Mit der Funktion Konfigurationsaufträge von NetScaler ADM können Sie einen Konfigurationsauftrag
erstellen, E‑Mail‑Benachrichtigungen sendenundAusführungsprotokolle der erstelltenAufträgeüber‑
prüfen.

So erstellen Sie einen Konfigurationsauftrag auf NetScaler ADM:

1. Navigieren Sie zu Infrastruktur > Konfigurationsaufträge.

2. Klicken Sie auf Job erstellen.

3. Geben Sie auf der Seite Job erstellen auf der RegisterkarteKonfiguration auswählenden Job‑
Namen an und wählen Sie den Instanztyp aus der Liste aus.

4. Wählen Sie in der Liste Konfigurationsquelle die Konfigurationsauftragsvorlage aus, die Sie
erstellen möchten. Fügen Sie die Befehle für die ausgewählte Vorlage hinzu.

• Sie können entweder die Befehle eingeben oder die vorhandenen Befehle aus den gespe‑
icherten Konfigurationsvorlagen importieren.

• Sie können auchmehrere Vorlagen verschiedener Typen im Konfigurationseditor hinzufü‑
gen, während Sie einen Job in den Konfigurationsaufträgen erstellen.

• Wählen Sie in der ListeKonfigurationsquelle die verschiedenen Vorlagen aus und ziehen
Sie die Vorlagen dann in den Konfigurationseditor. Die Vorlagentypen können Konfigu‑
rationsvorlage, In‑Built‑Vorlage, Master‑Konfiguration, Aufnahme und Wiedergabe,
Instanz und Dateisein.

Hinweis

WennSiedieDeploy Master Configuration JobVorlage zumerstenMal hinzufü‑
gen, fügen Sie eine Vorlage eines anderen Typs hinzu, dann wird die gesamte Auftragsvor‑
lage zu einem Master Configuration Typ.

Sie könnendie Befehle auch imKonfigurationseditor neu anordnenundneu anordnen. Sie kön‑
nendenBefehl voneinerZeile ineineandereverschieben, indemSiedieBefehlszeile ziehenund
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dort ablegen. Sie können die Befehlszeile auch von einer Zeile zu einer beliebigen Zielzeile ver‑
schieben oder neu anordnen, indem Sie einfach die Befehlszeilennummer im Textfeld ändern.
Sie können die Befehlszeile auch beim Bearbeiten des Konfigurationsauftrags neu anordnen
und neu anordnen.

Sie können Variablen definieren, mit denen Sie verschiedene Werte für diese Parameter
zuweisen oder einen Auftrag über mehrere Instanzen ausführen können. Sie können alle
Variablen überprüfen, die Sie beim Erstellen oder Bearbeiten eines Konfigurationsauftrags
in einer einzigen konsolidierten Ansicht definiert haben. Klicken Sie auf die Registerkarte
„Variablenvorschau“, um eine Vorschau der Variablen in einer einzigen konsolidierten Ansicht
anzuzeigen, die Sie beim Erstellen oder Bearbeiten eines Konfigurationsauftrags definiert
haben.

Sie können Rollback‑Befehle für jeden Befehl im Konfigurationseditor anpassen. Um Ihre be‑
nutzerdefinierten Befehle anzugeben, aktivieren Sie die benutzerdefinierte Rollback‑Option.

Wichtig

Damit das benutzerdefinierte Rollback wirksam wird, schließen Sie den Assistenten zum
Erstellen eines Auftrags ab. Wählen Sie auf der Registerkarte Ausführen die OptionRoll‑
back Erfolgreicher Befehle aus der Liste Bei Befehlsfehler aus.

5. Wählen Sie auf der Registerkarte Instanzen auswählen die Instanzen aus, für die Sie die Kon‑
figurationsüberwachung ausführenmöchten.

a) In einemNetScaler Hochverfügbarkeitspaar können Sie einen Konfigurationsauftrag lokal
auf einem primären oder sekundären Knoten ausführen. Wählen Sie aus, auf welchem
Knoten Sie den Job ausführenmöchten.

• Auf primären Knoten ausführen ‑ Wählen Sie diese Option, um den Job nur auf
primären Knoten auszuführen.

• Auf sekundären Knoten ausführen ‑ Wählen Sie diese Option, um den Job nur auf
sekundären Knoten auszuführen.

Sie können auch sowohl den primären als auch den sekundären Knoten auswählen,
um denselben Konfigurationsauftrag auszuführen. Wenn Sie keinen primären oder
sekundären Knoten auswählen, wird der Konfigurationsauftrag automatisch auf dem
primären Knoten ausgeführt.

6. Auf der RegisterkarteVariablenwerte angeben stehen Ihnen zwei Optionen zur Verfügung:

a) Laden Sie die Eingabedatei herunter, um die Werte für die Variablen einzugeben, die Sie
in Ihren Befehlen definiert haben, und laden Sie die Datei dann auf den NetScaler ADM
Server hoch.
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b) Geben Sie gemeinsame Werte für die Variablen ein, die Sie für alle Instanzen definiert
haben

c) Klicken Sie aufWeiter.

So senden Sie eine E‑Mail und eine Slack Benachrichtigung für einen Job:

Eine E‑Mail‑ und Slack‑Benachrichtigungwird jetzt jedesMal gesendet, wenn ein Job ausgeführt oder
geplant wird. Die Benachrichtigung enthält Details wie den Erfolg oder Misserfolg des Auftrags sowie
die relevanten Details.

1. Navigieren Sie zu Infrastruktur > Konfigurationsaufträge.

2. Wählen Sie den Job aus, den Sie E‑Mail‑ und Slack ‑Benachrichtigung aktivieren möchten, und
klicken Sie auf Bearbeiten.

3. Wechseln Sie auf der Registerkarte Ausführen zum Bereich Ausführungsbericht empfangen
über :

• Aktivieren Sie das Kontrollkästchen E‑Mail undwählen Sie die E‑Mail‑Verteilerliste aus, an
die Sie den Ausführungsbericht sendenmöchten.

Wenn Sie eine E‑Mail‑Verteilerliste hinzufügen möchten, klicken Sie auf Hinzufügen und
geben Sie die E‑Mail‑Serverdetails an.

• Aktivieren Sie das Kontrollkästchen Slack undwählen Sie den Slack‑Kanal aus, an den Sie
den Ausführungsbericht sendenmöchten.

Wenn Sie ein Slack ‑Profil hinzufügenmöchten, klicken Sie auf Hinzufügen und geben Sie
den Profilnamen, den Kanalnamen und das Token des erforderlichen Slack‑Kanals an.
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4. Klicken Sie auf Fertig stellen.

So senden Sie eine E‑Mail und eine Slack Benachrichtigung für einen Job:

Eine E‑Mail‑ und Slack‑Benachrichtigungwird jetzt jedesMal gesendet, wenn ein Job ausgeführt oder
geplant wird. Die Benachrichtigung enthält Details wie den Erfolg oder Misserfolg des Auftrags sowie
die relevanten Details.

1. Navigieren Sie zu Infrastruktur > Konfigurationsaufträge.

2. Wählen Sie den Job aus, den Sie E‑Mail‑ und Slack ‑Benachrichtigung aktivieren möchten, und
klicken Sie auf Bearbeiten.

3. Wechseln Sie auf der Registerkarte Ausführen zum Bereich Ausführungsbericht empfangen
über :

• Aktivieren Sie das Kontrollkästchen E‑Mail undwählen Sie die E‑Mail‑Verteilerliste aus, an
die Sie den Ausführungsbericht sendenmöchten.

Wenn Sie eine E‑Mail‑Verteilerliste hinzufügen möchten, klicken Sie auf Hinzufügen und
geben Sie die E‑Mail‑Serverdetails an.

• Aktivieren Sie das Kontrollkästchen Slack undwählen Sie den Slack‑Kanal aus, an den Sie
den Ausführungsbericht sendenmöchten.

Wenn Sie ein Slack ‑Profil hinzufügenmöchten, klicken Sie auf Hinzufügen und geben Sie
den Profilnamen, den Kanalnamen und das Token des erforderlichen Slack‑Kanals an.
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4. Klicken Sie auf Fertig stellen.

So zeigen Sie Details zur Ausführungszusammenfassung an:

1. Navigieren Sie zu Infrastruktur > Konfigurationsaufträge.

2. Wählen Sie den Job aus, den Sie die Ausführungszusammenfassung anzeigen möchten, und
klicken Sie auf Details.

3. Klicken Sie auf Ausführungsübersicht, um Folgendes anzuzeigen:

• Der Status der Instanz, bei der der Auftrag ausgeführt wird

• Die Befehle werden für den Auftrag ausgeführt

• Die Start‑ und Endzeit des Auftrags und

• Der Name des Instanzbenutzers

Auditberichte anzeigen

February 5, 2024

(NetScaler ADM) ermöglicht es Ihnen, den Vergleichsbericht zur Konfigurationsprüfung im Abschnitt
zur Konfigurationsprüfung anzuzeigenundherunterzuladen. ImAbschnitt zur Konfigurationsprüfung
können Sie Folgendes exportieren:

• Zusammenfassungsbericht über alle Instanzen pro Instanz
• Granularer Differenzbericht (Diff) für jedes Instanz‑Template‑Paar

Die Auditvorlagen in den Auditvorlagenwerden zum geplanten Zeitpunkt anhand der Konfigu‑
rationen in den angegebenen Instanzen ausgeführt. Das Diagramm NetScaler Config Drift im
Konfigurationsüberprüfungs‑Dashboard zeigt allgemeine Details zu Konfigurationsänderungen
an, die für nicht gespeicherte Konfigurationen gespeichert wurden. Wenn Sie auf das NetScaler
Config Drift‑Diagramm klicken, wird auf der darauffolgenden Seite „Auditberichte “eine Liste von
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Instanzen angezeigt, in der sowohl „Diff existiert“als auch „Kein Unterschied“angezeigt wird. „ Sie
können die von NetScaler ADM angezeigten Differenzberichte herunterladen.

NetScaler ADM bietet auch die Option, den automatischen Export eines Diff‑Berichts als E‑Mail‑
Anhang zu planen. Weitere Informationen zum Planen des Exports von Berichten finden Sie unter
Erstellen von Überwachungsvorlagen.

So exportieren Sie Konfigurationsüberwachungsberichte:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Konfiguration > Konfigurationsüberprü‑
fung.

2. Klicken Sie auf der Seite Configuration Audit in das DiagrammNetScaler Config Drift .

3. Auf der SeiteAuditberichtewerden Instanzenaufgeführt, die einenUnterschiedaufweisen. Auf
der Seite wird auch eine Liste der Instanzen angezeigt, die in ihren ausgeführten Konfiguratio‑
nen keinen Unterschied aufweisen.

Im Bild sehen Sie, dass für einige Instanzen ein Diff nur in Saved Vs Running Diff vorhanden ist und
für einige Instanzen ein Diff nur in Template vs Running Diff vorhanden ist. In einigen Fällen gibt es
Unterschiede sowohl zwischen Saved Vs Running Diff als auch Template vs Running Diff.

Gespeichert Vs Laufdiff

Sie können einen Bericht über den Unterschied zwischen der auf der Instanz gespeicherten Konfigu‑
ration und der Konfiguration, die derzeit auf der Instanz ausgeführt wird, anzeigen.

1. Klicken Sie unter Saved Vs RunningDiff auf Diff Existsfür eine Instanz.
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Sie können den Bericht für die gespeicherte Konfiguration anzeigen, indem Sie den Konfigura‑
tionsunterschied für diese Instanz ausführen.

2. Klicken Sie auf Diff‑Bericht exportieren, um eine CSV‑Datei des Diff‑Berichts herunterzuladen.
Sie können auch auf Korrekturbefehle exportieren klicken, um die Befehle in eine TXT‑Datei
zu exportieren. Sie können dann die Befehle auf der zugehörigen NetScaler ADM‑Instanz von
Configuration Jobs aus ausführen, um die Konfiguration in dieser Instanz zu korrigieren.

Template gegen Running Diff

Das Template vs Running Diff enthält alle Vorlagen außer Saved Vs Running Diff, der Standardvor‑
lage. Sie können den Unterschied zwischen der Vorlage und der laufenden Konfiguration anzeigen.

1. Klicken Sie für eine der Instanzen unter Template vs Running Diff auf DiffExists.
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2. Die Vorlagen zeigen die Unterschiede, wenn die NetScaler ADM‑Instanz von der in der Vorlage
angegebenen Konfiguration abweicht.

3. Klicken Sie erneut aufDiff Existent. Die folgende Abbildung zeigt die Konfiguration, nach der
die Vorlage sucht, die laufendenKonfigurationenunddieKorrekturkonfigurationenoder dieBe‑
fehle, die zur Korrektur der Konfiguration ausgeführtwerdenmüssen. Wenndas Feld Laufende
Konfiguration leer ist, bedeutet das, dass Befehle entweder nicht konfiguriert sind oder ent‑
fernt wurden.

4. Klicken Sie auf Diff‑Bericht exportieren, um eine CSV‑Datei des Diff‑Berichts herunterzuladen.
Sie können auch auf Korrekturbefehle exportieren klicken, um die Befehle in eine TXT‑Datei
zu exportieren. Sie können dann die Befehle in der CLI ausführen, um die Konfiguration in der
Instanz zu korrigieren.

Sie können auch die Einstellung Template vs Running und Running vs Template Drift verwenden, um
die Konfiguration auf beiden Arten zu vergleichen:

• Vergleicht die Audit‑Vorlagenkonfiguration mit der laufenden Konfiguration auf der Instanz.

• Vergleicht die laufende Konfiguration auf der Instanz mit der Audit‑Vorlage.

Standardmäßig ist das Template vs. Die Einstellung Laufdrift ist ausgewählt. Um die Drift‑Einstellung
zu ändern, wählen Sie auf der Seite Configuration Audit die Option Einstellungen aus.
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Anzeigen der Dateistatus‑Überwachungsberichte

Verwenden Sie das NetScaler‑Dateistatusdiagramm , um zu überwachen, ob Dateien zum Ordner
hinzugefügt, geändert oder aus dem nsconfigOrdner entfernt werden.“ Wenn die Lizenzdatei
beispielsweise auf einer NetScaler‑Instanz aktualisiert wird, können Sie überprüfen, wann diese
Datei zuletzt aktualisiert wurde, und die erforderlichen Maßnahmen ergreifen.

1. Navigieren Sie zu Infrastruktur > Konfiguration > Konfigurationsüberprüfung.

2. Klicken Sie auf der Seite Configuration Audit auf das DiagrammNetScaler Config File Status
.

Auf der Seite Auditberichtewerden Instanzenmit dem Status “Vergleich”aufgeführt.

Der Diff‑Status wird für das Intervall zwischen der vorherigen Abfragezeit und der letzten
Abfragezeitberechnet. Der Diff‑Status kann einer der folgenden sein:

• ** Diff existiert—Dieser Status gibt an, dass sich die Dateien im Ordner nsconfig
einer Instanz seit dem letzten Abfragezeitpunkt geändert haben.** Um die Änderun‑
gen an der Datei anzuzeigen, klicken Sie auf Diff Existiert.
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• Kein Diff ‑ Dieser Status zeigt an, dass sich die Dateien imnsconfig Ordner seit der
vorherigen Abfragezeit nicht geändert haben.

• NA—Dieser Status weist darauf hin, dass die Überwachung des Dateistatus nicht möglich
ist. Dieser Status wird angezeigt, wenn der NetScaler ADM die Instanz nicht abfragt. Wenn
beispielsweise eine Instanz neu hinzugefügt wird oder ein Instanzstatus inaktiv ist, findet
keine Abfrage der Instanz statt.

Konfigurationsänderungen über alle Instanzen hinweg überwachen

February 5, 2024

Sie möchten sicherstellen, dass bestimmte Konfigurationen auf bestimmten Instanzen ausgeführt
werden, um die optimale Leistung Ihres Netzwerks zu gewährleisten. Außerdemmöchten Sie Konfig‑
urationsänderungen über verwaltete NetScaler‑Instanzen hinweg überwachen, Konfigurationsfehler
beheben und nicht gespeicherte Konfigurationen nach einem plötzlichen Herunterfahren des Sys‑
tems wiederherstellen.

Sie können Prüfungsvorlagen mit bestimmten Konfigurationen erstellen, um bestimmte Instanzen
zu überprüfen. NetScaler ADM vergleicht diese Instanzen mit der Überwachungsvorlage und meldet,
wenn eine Nichtübereinstimmung in der Konfiguration vorliegt. Der Konfigurationsvergleichs‑
bericht ermöglicht es Ihnen, Fehler zu beheben und unerwünschte Konfigurationsänderungen zu
korrigieren.

Sie können die Ausführung der Audit‑Vorlage automatisieren, indem Sie:

• Planung des Zeitpunkts, zu dem die Vorlage ausgeführt werdenmuss.

• Festlegen der Häufigkeit, mit der NetScaler ADM die Vorlage ausführen muss. Sie können die
Vorlage täglich, an einem bestimmten Tag in einer Woche oder an einem bestimmten Datum in
einemMonat ausführen.
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Sie haben auch die Möglichkeit, den von NetScaler ADM generierten Diff‑Bericht an angegebene
E‑Mail‑Adressen zu senden, die Sie konfigurieren können. Mit dieser Option können Benutzer den
Bericht als E‑Mail‑Anhang oder als Slack‑Benachrichtigung erhalten. Sie müssen sich nicht bei
NetScaler ADM anmelden, um die Berichte manuell zu exportieren.

Hinweis:

Die Option Umbenennen ist für die Standardkonfigurationsvorlagen deaktiviert. Sie können je‑
doch benutzerdefinierte Konfigurationsvorlagen umbenennen.

So erstellen Sie Überwachungsvorlagen:

1. Navigieren Sie zu Infrastruktur > Konfiguration > Configuration Audit > Auditvorlagen und
klicken Sie auf Hinzufügen .

2. Geben Sie auf der Seite „ Vorlage erstellen “und auf der Registerkarte „ Audit‑Befehle “den
Namen der Vorlage und ihre Beschreibung an.

3. Geben Sie auf der Seite Konfigurations‑Editor Ihre Befehle ein und speichern Sie die Befehle
als Konfigurationsvorlage. Sie können auch eine vorhandene Vorlage aus dem linken Bereich
in den Editor ziehen.

4. Wählen Sie die Werte aus, die Sie in eine Variable konvertieren möchten, und klicken Sie dann
auf In Variable konvertieren. Wählen Sie beispielsweise die IP‑Adresse des Load Balancing‑
Servers „ipaddress1“aus und klicken Sie auf In Variablekonvertieren. Die Variable ist jetzt in „$
“eingeschlossen.

Legen Sie im Fenster Variable definieren die Eigenschaften für diese Variable fest: Name,
Anzeigename und Typ der Variablen. Klicken Sie auf die OptionErweitert, wenn Sie einen
Standardwert für die Variable angebenmöchten.
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Sie können die Befehle auch als Konfigurationsvorlage speichern.

5. Klicken Sie aufSpeichern und dann aufWeiter.
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6. Wählen Sie auf der Registerkarte Instanzen auswählen die Instanzen aus, auf denen die Kon‑
figurationsüberwachung ausgeführt werden soll, und klicken Sie aufWeiter.

7. Auf der RegisterkarteVariablenwerte angeben stehen Ihnen zwei Optionen zur Verfügung:

a) Laden Sie die Eingabedatei herunter, um die Werte für die Variablen einzugeben, die Sie
in Ihren Befehlen definiert haben. Laden Sie die Datei nach Eingabe der Variablen auf den
NetScaler ADM Server hoch.

a) Geben Sie gemeinsame Werte für die Variablen ein, die Sie für alle Instanzen definiert
haben.
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Hinweis:

Wenn Sie jede Instanz mit unterschiedlichen Werten prüfen möchten, müssen Sie in der
Eingabedatei für jede Instanz separate Variablen erstellen.

8. Klicken Sie aufWeiter.

9. Auf derRegisterkarteVorlagenvorschaukönnenSiedieBefehle auswertenundüberprüfen, die
für jede Instanz oder Instanzgruppe ausgeführt werden sollen. Klicken Sie aufWeiter.
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10. Auf der Registerkarte Vorlage planen haben Sie die folgenden Optionen, um die Ausführung
der Vorlage zuplanenunddieE‑Mail‑Adresse so zukonfigurieren, dassderDiff‑Bericht gesendet
wird.

• Verwenden Sie das globale Polling‑Intervall Wählen Sie diese Option aus, um die Vor‑
lage auf den Instanzen zu einemZeitpunkt auszuführen, der global auf NetScaler ADMkon‑
figuriert ist.

• Anpassen des Vorlagenzeitplans. Verwenden Sie diese Option, um die Zeit und die Häu‑
figkeit zu konfigurieren, mit der die Vorlagen ausgeführt werdenmüssen.

– Geben Sie die Häufigkeit und den Zeitpunkt für die Ausführung der Prüfungsvorlagen
an.

• Aktiviert den Export von Berichten. Verwenden Sie diese Option, um:

– Diff‑Bericht senden, nur Diff wurde gefunden
– Senden Sie den Vergleichsbericht per E‑Mail. Konfigurieren Sie das E‑Mail‑Profil,
an das der Diff‑Bericht als E‑Mail‑Anhang gesendet werdenmuss.

– Senden Sie den Diff‑Bericht über Slack. Konfiguriere den Slack‑Kanal, an den der
Diff‑Bericht als Benachrichtigung gesendet werdenmuss.
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11. Klicken Sie auf Fertig stellen.

Die Überwachungsvorlage wird in der Liste Überwachungsvorlagen angezeigt und zum geplanten
Zeitpunkt für die Konfigurationen in den angegebenen Instanzen ausgeführt.

Anzeigen von Konfigurationsänderungen

Sie können das Configuration Audit‑Dashboard auch verwenden, um allgemeine Details zu Konfigu‑
rationsänderungen anzuzeigen, wie z. B.:

• Die 10 besten Instanzen durch Konfigurationsänderung

• Die Anzahl der gespeicherten und nicht gespeicherten Konfigurationen

• Die imnsconfig Ordner hinzugefügte, entfernte oder geänderte Datei
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Mit NetScaler ADM können Sie Konfigurationsaudits manuell abfragen und alle Konfigurationsaudits
der Instanzen sofort dem NetScaler ADM hinzufügen. Navigieren Sie dazu zu Infrastruktur >
Konfiguration > Konfigurationsüberprüfung, klicken Sie auf Jetzt abfragen. Auf der Popup‑Seite
Jetzt abfragen können Sie alle NetScaler‑Instanzen im Netzwerk abfragen oder die ausgewählten
Instanzen abfragen.

Sie können auch eine Prüfung für eine Instanz erzwingen. Klicken Sie dazu auf eines der folgenden
Diagramme:

• Status der gespeicherten NetScaler Konfiguration

• NetScaler Konfigurationsdrift

Wählen Sie auf der SeiteÜberwachungsberichte die Instanz aus, und wählen Sie in der Liste Aktion
die Option Jetzt abfragen aus.

Das Diagramm Status der NetScaler Konfigurationsdatei enthält den Status der NetScaler Dateien,
die imnsconfigOrdner vorhanden sind. NetScaler ADM zeichnet Änderungen in Dateien innerhalb
des Ordners nsconfigauf und vergleicht diese und zeigt die Unterschiede an. Weitere Informatio‑
nen finden Sie unter Anzeigen der Berichte zur Dateistatusprüfung
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Konfigurationsüberwachungsbenachrichtigungen festlegen

1. Navigieren Sie zu Infrastruktur > Konfiguration > Konfigurationsüberprüfung.

2. Klicken Sie auf der Seite Configuration Audit auf Einstellungen .

3. Klicken Sie auf der Seitemit den Benachrichtigungseinstellungen auf das Symbol Bearbeiten ,
um die Benachrichtigungseinstellungen zu aktivieren.

4. Wählen Sie das Kontrollkästchen Aktiviert aus. Wählen Sie eine E‑Mail‑Verteilerliste aus der
Dropdownliste aus. Sie können auch eine E‑Mail‑Verteilerliste erstellen, indem Sie auf das Sym‑
bol + klicken und Details des E‑Mail‑Servers angeben.

Konfigurationshinweise zur Netzwerkkonfiguration erhalten

February 5, 2024

Sie richten Ihre NetScaler‑Instanzenmit optimalen Konfigurationen ein, damit Sie eine optimale Leis‑
tung für Ihre Anwendungen erzielen können. Einige Konfigurationen sind jedoch möglicherweise
keine Standardkonfigurationen, die sich auf die Leistung Ihrer Anwendungen auswirken können.

UmSie bei der Optimierung Ihrer Anwendungsleistung zu unterstützen, analysiert NetScaler ADM die
Konfiguration der NetScaler‑Instanz und gibt Ihnen Empfehlungen. Sie können die empfohlenenKon‑
figurationen von NetScaler ADM anwenden.

So analysieren Sie die NetScaler‑Instanz:

1. Navigieren Sie zu Infrastruktur > Konfiguration > Konfigurationsaudit > Konfigurationsh‑
inweise.

2. Führen Sie einen der folgenden Schritte aus:

‑ Klicken Sie auf Konfigurationsdatei hochladen und laden Sie die Konfigurationsdatei Ihrer
Netzwerkinstanz hoch.

‑ Klicken Sie auf Gerät auswählen undwählen Sie die NetScaler Instanz aus, die Sie analysieren
möchten.

NetScaler ADM analysiert die Konfiguration auf Ihrer Instanz und stellt eine Liste von Konfigura‑
tionsempfehlungen bereit, wie in der folgenden Abbildung gezeigt. Klicken Sie auf das Kontrol‑
lkästchen neben einer Konfigurationsempfehlung, um die Korrekturbefehle anzuzeigen.
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Wenn Sie Ihre Konfiguration aktualisieren möchten, geben Sie die Werte für die Variablen in den Kor‑
rekturbefehlen an und klicken Sie auf Jetzt anwenden .

Hinweis:

Die hier aufgeführten Befehle sind nur Empfehlungen. Ein Benutzermit Lese‑ und Schreibzugriff
kann mit dieser Funktion jeden Befehl bearbeiten. Stellen Sie sicher, dass Sie Benutzern einen
eingeschränkten privilegierten Zugriff gewähren, von denen Sie glauben, dass sie die Befehle
nicht bearbeiten dürfen.

Wenn der Befehl erfolgreich auf der Netzwerkinstanz ausgeführt wurde, verschwindet das Kontrol‑
lkästchen neben dem Hinweis.

Wenn Sie die Details der Befehle anzeigenmöchten, die auf Ihrer Netzwerkinstanz ausgeführtwerden,
navigieren Sie zu Infrastruktur > Instances ><Instance\\_Type\> , wählen Sie die IP‑Adresse
der Instance aus und klicken Sie dann in der Dropdownliste Aktionen auf Ereignisse anzeigen .

Sehen Sie sich auf der Seite Ereignisse die Details der Konfigurationsänderung an.

Konfigurationsprüfung von NetScaler‑Instanzen abfragen

February 5, 2024

NetScaler ADM fragt die Konfigurationsüberprüfungen automatisch alle 10 Stunden ab, umnach Kon‑
figurationsänderungen zu suchen, die auf NetScaler‑Instanzen auftreten. Sie können die Konfigura‑
tionsprüfungen auch manuell abfragen, um die letzten Änderungen zu erkennen. Das Abrufen aller
NetScaler‑Instanzen führt jedoch zu einer hohen Belastung des Netzwerks.
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Anstatt das gesamte NetScaler‑Instanzkonfigurationsaudit abzufragen, können Sie manuell nur die
Konfigurationsaudits einer oder mehrerer ausgewählter Instanzen abfragen.

So fragen Sie Konfigurationsaudits von NetScaler‑Instanzen ab:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Konfiguration > Konfigurationsüberprü‑
fung.

2. Klicken Sie unter Configuration Audit auf Jetzt abfragen .

3. Die Seite Jetzt abfragen wird geöffnet und bietet Ihnen die Möglichkeit, alle NetScaler‑
Instanzen im Netzwerk abzufragen oder ausgewählte Instanzen abzufragen.

a) UmalleNetScaler‑Instanzenabzufragen,wählenSie die RegisterkarteAlle Instanzen, und
klicken Sie auf Polling starten.

b) Umbestimmte Instanzenabzufragen,wählenSiedieRegisterkarteInstanzenauswählenaus,
wählen Sie die Instanzen aus der Liste aus und klicken Sie aufJetzt abfragen.
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Konfigurations‑Audit‑Diff für ConfigChange SNMP‑Traps generieren

February 5, 2024

WenneineKonfigurationsänderung ineinerNetScaler‑Instanz imNetzwerkerfolgt,wirddieKonfigura‑
tionsdatei aktualisiert. Die Instanz sendet einen ConfigChange SNMP‑Trap anNetScaler ADM. Sie kön‑
nen NetScaler ADM aktivieren, um eine Konfigurationsüberprüfung für diese Instanz durchzuführen,
wenn die Instanz einen ConfigChange SNMP‑Trap sendet.

**Wenn es einen Unterschied zwischen der Konfiguration der Prüfungsvorlage und der ak‑
tuellen Konfiguration gibt, wird auf der Seite „ Auditbericht “die Statusmeldung Diff Exists
angezeigt. Klicken Sie auf den Link **Diff Exists , um zur Seite Configuration Diff zu gelangen,
auf der Sie den Korrekturbefehl anzeigen können. Sie können diese fehlerbehebenden Befehle
verwenden, um einen Konfigurationsauftrag zu erstellen und diesen auf den spezifischen NetScaler‑
Instanzen auszuführen. Wenn Sie den Konfigurationsauftrag ausführen, werden die Instanzen zur
gewünschten Konfiguration zurückgesetzt.

Weitere Informationen zum Erstellen von Konfigurationsaufträgen aus Korrekturbefehlen finden Sie
unter Erstellen von Konfigurationsaufträgen aus Korrekturbefehlen auf NetScaler ADM.

So führen Sie Konfigurationsüberwachungsvorlagen beim Empfang von ConfigChange SNMP‑
Trap aus:

Mit NetScaler ADM können Sie die Option zum Ausführen der Konfigurationsüberwachungsvorlage in
NetScaler ADM aktivieren.

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Konfiguration > Konfigurationsüberprü‑
fung.

2. Klicken Sie auf der Seite Konfigurationsüberwachung aufEinstellungen.
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3. Wählen Sie Prüfung bei Empfang des Ereignisses „NetScalerConfigChange“durchführen
aus.

Hinweis:

NetScaler ADM führt eine Konfigurationsüberprüfung für jede Instanz durch, die in Zukunft die
NetScalerConfigChange SNMP‑Traps empfängt.

1. **Geben Sie im Feld Zeitverzögerung für die Ausführung der Prüfungsvorlage (in Minuten) die
Minuten ein. NetScaler ADM führt die Konfigurationsüberwachungsvorlage auf der NetScaler‑
Instanz nach dieser Zeitverzögerung aus, wenn sie das ConfigChange‑SNMP‑Trap von dieser In‑
stanz empfängt.

Konfigurationsaudit

February 5, 2024

Dieses Dokument enthält Themen zu folgenden Themen:

• Auditberichte anzeigen

• Konfigurationsänderungen über alle Instanzen hinweg überwachen

• Konfigurationshinweise zur Netzwerkkonfiguration erhalten

• Konfigurationsprüfung von NetScaler‑Instanzen abfragen

• Konfigurations‑Audit‑Diff für ConfigChange SNMP‑Traps generieren

Upgradeaufträge

February 5, 2024

Sie können die folgenden Wartungsaufgaben mit NetScaler ADM erstellen. Anschließend können Sie
die Wartungsaufgaben zu einem bestimmten Datum und einer bestimmten Uhrzeit planen.

• Upgrade von NetScaler‑Instanzen

• Upgrade von NetScaler SDX‑Instanzen

• Aktualisieren Sie NetScaler BLX‑Instanzen

• Aktualisieren von NetScaler‑Instanzen in der Autoscale‑Gruppe
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• Konfigurieren des HA‑Paares von NetScaler‑Instanzen

• HA‑Instanzpaar in Cluster konvertieren

Hinweis:

Wenn ein Upgrade‑Job fehlschlägt, entfernt NetScaler ADM die Build‑Dateien und andere ex‑
trahierte Dateien, um sicherzustellen, dass NetScaler‑Instanzen über ausreichend Speicherplatz
für den nächsten Upgrade‑Versuch verfügen.

Planen des Upgrades von NetScaler‑Instanzen

1. Gehen Sie zu Infrastruktur > Upgrade‑Jobs. Klicken Sie auf Job erstellen.

2. Wählen Sie unter Wartungsaufträge erstellendie Option NetScaler (Standalone/Hochver‑
fügbarkeit/Cluster) aktualisieren aus und klicken Sie auf Fortfahren.

3. Geben Sie unter Instanz auswähleneinen Namen Ihrer Wahl für Auftragsname ein.

4. Klicken Sie auf Instanzen hinzufügen, um ADC‑Instanzen hinzuzufügen, die Sie aktualisieren
möchten.

• UmeinHA‑Paar zuaktualisieren, gebenSiedie IP‑Adresseeinesprimärenoder sekundären
Knotens an. Es wird jedoch empfohlen, die primäre Instanz zum Upgrade des HA‑Paares
zu verwenden.
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• Um einen Cluster zu aktualisieren, geben Sie die Cluster‑IP‑Adresse an.

5. Klicken Sie auf Weiter, um das Image auszuwählen. Wählen Sie eine der folgenden Optionen
aus der Liste Software‑Image aus:

• Lokal—Wählen Sie die Instanzupgradedatei von Ihrem lokalen Computer

• Appliance ‑ Wählen Sie die Instanzupgradedatei im NetScaler ADM‑Dateibrowser aus.
Die NetScaler ADM‑GUI zeigt die Instanzdateien an, die unter /var/mps/mps_images
vorhanden sind.

– Image‑Upload auf ADC überspringen, wenn das ausgewählte Image bereits ver‑
fügbar ist—Wählen Sie diese Option aus, wenn das Image bereits in der NetScaler‑
Instanz vorhanden ist.

– Software‑Image von NetScaler bei erfolgreichem Upgrade bereinigen: Wählen
Sie diese Option, um das hochgeladene Image in der ADC‑Instanz nach dem Instanz‑
Upgrade zu löschen.

6. Klicken Sie aufWeiter, um die Validierung vor demUpgrade für die ausgewählten Instanzen zu
starten.

Auf der Registerkarte Überprüfung vor dem Upgrade werden die ausgefallenen Instanzen
angezeigt Entfernen Sie die fehlerhaften Instanzen und klicken Sie aufWeiter

Wichtig!

Wenn Sie die Cluster‑IP‑Adresse angeben, führt NetScaler ADM die Überprüfung vor dem
Upgrade nur für die angegebene Instanz durch, nicht auf den anderen Clusterknoten.

7. Optional geben Sie in Custom scriptsdie Scripts an, die vor und nach einem Instanzupgrade
ausgeführt werden sollen. Verwenden Sie eine der folgenden Möglichkeiten, um die Befehle
auszuführen:

• Befehle aus Datei importieren ‑ Wählen Sie die Befehlseingabedatei von Ihrem lokalen
Computer aus.
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• Befehle eingeben ‑ Geben Sie Befehle direkt auf der GUI ein.

Sie können benutzerdefinierte Skripts verwenden, um die Änderungen vor und nach einem
Instanz‑Upgrade zu überprüfen. Beispiel:

• Die Instanzversion vor und nach dem Upgrade.

• Der Status vonSchnittstellen, Hochverfügbarkeitsknoten, virtuellen Servern undDiensten
vor und nach dem Upgrade.

• Die Statistik der virtuellen Server und Dienste.

• Die dynamischen Routen.

8. Klicken Sie aufWeiter. Wählen Sie unter Task planen eine der folgenden Optionen aus:

• Jetzt upgraden ‑ Der Upgrade‑Auftrag wird sofort ausgeführt.

• Später planen ‑ Wählen Sie diese Option, umdiesenUpgrade‑Auftrag später auszuführen.
Geben Sie das Ausführungsdatum und die Startzeit an, wenn Sie die Instanzen aktual‑
isieren möchten.

Wenn Sie ein ADC‑HA‑Paar in zwei Stufen aktualisierenmöchten, wählen Sie Zweistufiges
Upgrade für Knoten in HA durchführenaus.
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Geben Sie dasAusführungsdatumunddieStartzeit an, zu der Sie eine andere Instanz im
HA‑Paar aktualisieren möchten.

9. Klicken Sie aufWeiter. Geben Sie unter Job erstellen die folgenden Details an:

a) Geben Sie an, wann Sie das Image auf eine Instanz hochladenmöchten:

• Jetzt hochladen ‑ Wählen Sie diese Option, um das Image sofort hochzuladen. Der
Upgrade‑Auftrag wird jedoch zum geplanten Zeitpunkt ausgeführt.

• Upload zum Zeitpunkt des Ausführens ‑ Wählen Sie diese Option, um das Image
hochzuladen, wenn der Upgradeauftrag ausgeführt wird.

• Erstellen Sie ein Backup der ADC‑Instanzen, bevor Sie das Upgrade starten. ‑ Er‑
stellt ein Backup der ausgewählten ADC‑Instanzen.

• Speichert die ADC‑Konfiguration vor dem Start des Upgrades ‑ Speichert die Kon‑
figurationsaufträge, die vor dem Upgrade auf der Instanz konfiguriert wurden.

• AktivierenSie ISSU, umNetzwerkausfälle beimADCHA‑Paar zu vermeiden ‑ ISSU
stellt das Upgrade ohne Ausfallzeiten bei einem ADC‑Hochverfügbarkeitspaar sicher.
DieseOptionbietet eineMigrationsfunktionalität, die die vorhandenenVerbindungen
während des Upgrades berücksichtigt. Sie können also ein ADC HA‑Paar ohne Ausfal‑
lzeiten aktualisieren. Geben Sie das Timeout der ISSU Migration in Minuten an.

• NetScaler ADM Service Connect—Wenn Sie ein Upgrade auf Build 13.0‑64 oder höher
und 12.1‑58 oder höherdurchführen, wird NetScaler ADM Service Connect automatisch
aktiviert. Weitere Informationen finden Sie unter Berührungsarmes Onboarding von
NetScaler‑Instanzenmit NetScaler ADM Service Connect.

• Ausführungsbericht per E‑Mail empfangen ‑ Sendet den Ausführungsbericht per E‑Mail.
Informationen zum Hinzufügen einer E‑Mail‑Verteilerliste finden Sie unter Erstellen einer
E‑Mail‑Verteilerliste.

• Ausführungsbericht über Pufferzeit empfangen ‑ Sendet den Ausführungsbericht in
Pufferzeit. Informationen zum Hinzufügen eines Slack‑Profils findest du unter Erstellen
eines Slack‑Profils.
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10. Klicken Sie auf Job erstellen.

Planen des Upgrades von NetScaler SDX‑Instanzen

1. Gehen Sie zu Infrastruktur > Upgrade‑Jobs. Klicken Sie auf Job erstellen.

2. Wählen Sie NetScaler SDX aktualisieren und klicken Sie aufWeiter.

3. Klicken Sie auf der SeiteUpgrade von NetScaler SDX auf der Registerkarte Instanzauswahl:

a) Fügen Sie einen Aufgabennamenhinzu.

b) Wählen Sie in der Liste Software‑Image entweder Lokal (Ihr lokaler Computer) oder Ap‑
pliance (die Builddatei muss auf der virtuellen NetScaler ADM‑Appliance vorhanden sein).

Der Upload‑Prozess beginnt.

c) Fügen Sie die NetScaler SDX‑Instanzen hinzu, auf denen Sie den Upgradevorgang
ausführenmöchten.

d) Klicken Sie aufWeiter.

4. Wählen Sie auf der RegisterkarteTaskplanen in der ListeAusführungsmodusdieOption Jetzt
aus, um eine NetScaler SDX‑Instanz jetzt zu aktualisieren, und klicken Sie auf Fertig stellen.

5. Um eine NetScaler SDX‑Instanz später zu aktualisieren, wählen Sie Später aus der Liste Aus‑
führungsmodus aus. Sie können dann das Ausführungsdatum und die Startzeit für das Up‑
grade der NetScaler‑Instanz auswählen und auf Fertig stellenklicken.

6. Sie können auch E‑Mail‑ und Slack‑Benachrichtigungen aktivieren, umden Ausführungsbericht
der aktualisierten NetScaler SDX‑Instanz zu erhalten. Klicken Sie auf das Kontrollkästchen
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Ausführungsbericht per E‑MailempfangenundAusführungsbericht über Slack empfangen,
um die Benachrichtigungen zu aktivieren.

Weitere Informationen zum Konfigurieren der E‑Mail‑Verteilerliste und des Slack‑Channels
finden Sie in Schritt 8 unter Planen des Upgrades von NetScaler‑Instanzen.

Planen Sie das Upgrade von NetScaler BLX‑Instanzen

1. Gehen Sie zu Infrastruktur > Upgrade‑Jobs. Klicken Sie auf Job erstellen.

2. Wählen Sie unter Wartungsjobs erstellendie Option NetScaler BLX aktualisieren aus und
klicken Sie auf Fortfahren.

3. Geben Sie unter Instanz auswähleneinen Namen Ihrer Wahl für Auftragsname ein.

4. Klicken Sie auf Instanzen hinzufügen, um die BLX‑Instanzen hinzuzufügen, die Sie aktual‑
isieren möchten.

• UmeinHA‑Paar zuaktualisieren, gebenSiedie IP‑Adresseeinesprimärenoder sekundären
Knotens an. Es wird jedoch empfohlen, die primäre Instanz zum Upgrade des HA‑Paares
zu verwenden.

• Um einen Cluster zu aktualisieren, geben Sie die Cluster‑IP‑Adresse an.

5. Klicken Sie auf Weiter, um das Image auszuwählen. Wählen Sie eine der folgenden Optionen
aus der Liste Software‑Image aus:

• Lokal—Wählen Sie die Instanzupgradedatei von Ihrem lokalen Computer

• Appliance ‑ Wählen Sie die Instanzupgradedatei im NetScaler ADM‑Dateibrowser aus.
Die NetScaler ADM‑GUI zeigt die Instanzdateien an, die unter /var/mps/mps_images
vorhanden sind.

– Image‑Upload auf ADC überspringen, wenn das ausgewählte Image bereits ver‑
fügbar ist—Wählen Sie diese Option aus, wenn das Image bereits in der NetScaler‑
Instanz vorhanden ist.

– Software‑Image von NetScaler bei erfolgreichem Upgrade bereinigen: Wählen
Sie diese Option, um das hochgeladene Image in der ADC‑Instanz nach dem Instanz‑
Upgrade zu löschen.

6. Klicken Sie aufWeiter, um die Validierung vor demUpgrade für die ausgewählten Instanzen zu
starten.

Auf der Registerkarte Überprüfung vor dem Upgrade werden die ausgefallenen Instanzen
angezeigt Entfernen Sie die fehlerhaften Instanzen und klicken Sie aufWeiter
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Wichtig!

Wenn Sie die Cluster‑IP‑Adresse angeben, führt NetScaler ADM die Überprüfung vor dem
Upgrade nur für die angegebene Instanz durch, nicht auf den anderen Clusterknoten.

7. Optional geben Sie in Custom scriptsdie Scripts an, die vor und nach einem Instanzupgrade
ausgeführt werden sollen. Verwenden Sie eine der folgenden Möglichkeiten, um die Befehle
auszuführen:

• Befehle aus Datei importieren ‑ Wählen Sie die Befehlseingabedatei von Ihrem lokalen
Computer aus.

• Befehle eingeben ‑ Geben Sie Befehle direkt auf der GUI ein.

Sie können benutzerdefinierte Skripts verwenden, um die Änderungen vor und nach einem
Instanz‑Upgrade zu überprüfen. Beispiel:

• Die Instanzversion vor und nach dem Upgrade.

• Der Status vonSchnittstellen, Hochverfügbarkeitsknoten, virtuellen Servern undDiensten
vor und nach dem Upgrade.

• Die Statistik der virtuellen Server und Dienste.
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• Die dynamischen Routen.

8. Klicken Sie aufWeiter. Wählen Sie unter Task planen eine der folgenden Optionen aus:

• Jetzt upgraden ‑ Der Upgrade‑Auftrag wird sofort ausgeführt.

• Später planen ‑ Wählen Sie diese Option, umdiesenUpgrade‑Auftrag später auszuführen.
Geben Sie das Ausführungsdatum und die Startzeit an, wenn Sie die Instanzen aktual‑
isieren möchten.

Wenn Sie ein HA‑Paar in zwei Stufen aktualisierenmöchten, wählen Sie Zweistufiges Up‑
grade für Knoten in HA durchführenaus.

Geben Sie dasAusführungsdatumunddieStartzeit an, zu der Sie eine andere Instanz im
HA‑Paar aktualisieren möchten.

9. Klicken Sie aufWeiter. Geben Sie unter Job erstellen die folgenden Details an:

a) Geben Sie an, wann Sie das Image auf eine Instanz hochladenmöchten:

• Jetzt hochladen ‑ Wählen Sie diese Option, um das Image sofort hochzuladen. Der
Upgrade‑Auftrag wird jedoch zum geplanten Zeitpunkt ausgeführt.

• Upload zum Zeitpunkt des Ausführens ‑ Wählen Sie diese Option, um das Image
hochzuladen, wenn der Upgradeauftrag ausgeführt wird.

• Backup der ADC‑Instanzen erstellen, vor dem Starten des Upgrades ‑ Erstellt ein
Backup ausgewählten ADC‑Instanzen.

• Speichert die ADC‑Konfiguration vor dem Start des Upgrades ‑ Speichert die Kon‑
figurationsaufträge, die vor dem Upgrade auf der Instanz konfiguriert wurden.

• AktivierenSie ISSU, umNetzwerkausfälle beimADCHA‑Paar zu vermeiden ‑ ISSU
stellt das Upgrade ohne Ausfallzeiten bei einem ADC‑Hochverfügbarkeitspaar sicher.
DieseOptionbietet eineMigrationsfunktionalität, die die vorhandenenVerbindungen
während des Upgrades berücksichtigt. Sie können also ein ADC HA‑Paar ohne Ausfal‑
lzeiten aktualisieren. Geben Sie das Timeout der ISSU Migration in Minuten an.

• NetScaler ADM Service Connect—Wenn Sie ein Upgrade auf Build 13.0‑64 oder höher
und 12.1‑58 oder höherdurchführen, wird NetScaler ADM Service Connect automatisch
aktiviert. Weitere Informationen finden Sie unter Berührungsarmes Onboarding von
NetScaler‑Instanzenmit NetScaler ADM Service Connect.

• Ausführungsbericht per E‑Mail empfangen ‑ Sendet den Ausführungsbericht per E‑Mail.
Informationen zum Hinzufügen einer E‑Mail‑Verteilerliste finden Sie unter Erstellen einer
E‑Mail‑Verteilerliste.
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• Ausführungsbericht über Pufferzeit empfangen ‑ Sendet den Ausführungsbericht in
Pufferzeit. Informationen zum Hinzufügen eines Slack‑Profils findest du unter Erstellen
eines Slack‑Profils.

10. Klicken Sie auf Job erstellen.

Ein Upgrade der Autoscale‑Gruppe planen

Führen Sie die folgenden Schritte aus, um alle Instanzen in den Clouddiensten zu aktualisieren, die
Teil der Autoscale‑Gruppe sind:

1. Gehen Sie zu Infrastruktur > Upgrade‑Jobs. Klicken Sie auf Job erstellen.

2. Wählen Sie Autoscale‑Gruppe aktualisieren aus und klicken Sie aufWeiter.

3. Auf der RegisterkarteUpgradeeinstellungen:

a) Wählen Sie die Autoscale‑Gruppe aus, die Sie aktualisieren möchten.

b) Wählen Sie unter Image die NetScaler‑Version aus. Dieses Image ist die vorhandene Ver‑
sion von NetScaler‑Instanzen in der Autoscale‑Gruppe.

c) Durchsuchen Sie in NetScaler Imagedie NetScaler Versionsdatei, auf die Sie ein Upgrade
durchführenmöchten.

Wenn Sie Graceful Upgradeaktivieren, wartet die Upgrade‑Aufgabe, bis der angegebene
Zeitraum für die Drain‑Verbindung abgelaufen ist.

d) Klicken Sie aufWeiter.

4. Auf der Registerkarte Task planen:
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a) Wählen Sie in der Liste “Ausführungsmodus”eine der folgenden Optionen aus:

• Jetzt:Um die NetScaler‑Instanzen sofort zu aktualisieren.

• Später: Um das Upgrade der NetScaler‑Instanzen zu einem späteren Zeitpunkt zu
starten.

b) Wenn Sie die Option Später auswählen, wählen Sie das Ausführungsdatum und die
Startzeit, wenn Sie den Upgrade‑Task starten möchten.

Du kannst auch E‑Mail‑ und Slack‑Benachrichtigungen aktivieren, um den Ausführungsbericht
der Upgrade‑Autoscale‑Gruppe zu erhalten. Klicken Sie auf das Kontrollkästchen Aus‑
führungsbericht per E‑Mailempfangen und Ausführungsbericht über Slack empfangen,
um die Benachrichtigungen zu aktivieren.

5. Klicken Sie auf Fertig stellen.

Planen der Konfiguration des HA‑Paares von NetScaler‑Instanzen

1. Gehen Sie zu Infrastruktur > Upgrade‑Jobs. Klicken Sie auf Job erstellen.

2. Wählen SieHA Pair of NetScaler‑Instanzen konfigurieren und klicken Sie auf Proceed.

3. Klicken Sie auf der SeiteNetScaler HA‑Paar auf der Registerkarte Instanzauswahl:

a) Fügen Sie einen Aufgabennamenhinzu.

b) Wählen Sie die primäre IP‑Adresse aus. Klicken Sie auf OK.

c) Geben Sie das Kennwort für den primären RPC‑Knoten ein.

d) Wählen Sie die sekundäre IP‑Adresse aus. Klicken Sie auf OK.

Hinweis:

Die Kennwortfelder für den RPC‑Knoten sind in NetScaler Version 14.1 und höher ver‑
fügbar.

e) Geben Sie das Kennwort für den sekundären RPC‑Knoten ein.

f) Klicken Sie hier, um den INC‑Modus (Independent Network Configuration) zu
aktivieren, wenn die HA‑Paarinstanzen in zwei Subnetzen vorhanden sind.

g) Klicken Sie aufWeiter.
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4. Wählen Sie auf der RegisterkarteTaskplanen in der ListeAusführungsmodusdieOption Jetzt
aus, um eine NetScaler‑Instanz jetzt zu aktualisieren, und klicken Sie auf Fertig stellen.

5. Um später ein NetScaler HA‑Paar zu aktualisieren, wählen Sie Später aus der Liste Aus‑
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führungsmodus aus. Anschließend können Sie das Ausführungsdatum und die Startzeit für
das Upgrade der NetScaler‑Instanz auswählen und auf Fertig stellenklicken.

6. Du kannst auch E‑Mail‑ und Slack‑Benachrichtigungen aktivieren, um den Ausführungsbericht
zum Erstellen des ADC HA‑Paares zu erhalten. Klicken Sie auf das Kontrollkästchen Aus‑
führungsberichtperE‑MailempfangenundAusführungsberichtüberSlackempfangen, um
die Benachrichtigungen zu aktivieren.

Weitere Informationen zum Konfigurieren der E‑Mail‑Verteilerliste und des Slack‑Channels
finden Sie in Schritt 8 unter Planen des Upgrades von NetScaler‑Instanzen.

Planen Sie die Konvertierung von HA‑Instanzen in Cluster

1. Gehen Sie zu Infrastruktur > Upgrade‑Jobs. Klicken Sie auf Job erstellen.

2. WählenSieHA‑Paarvon Instanzen in2‑Knoten‑ClusterkonvertierenundklickenSie aufPro‑
ceed.

3. Fügen Sie auf der Seite NetScaler HA zu Cluster migrieren auf der Registerkarte Instan‑
zauswahl einen Tasknamen hinzu. Geben Sie die primäre IP‑Adresse, die sekundäre
IP‑Adresse, die primäre Node‑ID, die sekundäre Node‑ID, die Cluster‑IP‑Adresse, die Cluster‑ID
und die Rückwandplatine an, und klicken Sie dann aufWeiter.

4. Wählen Sie auf der RegisterkarteTaskplanen in der ListeAusführungsmodusdieOption Jetzt
aus, um eine NetScaler‑Instanz jetzt zu aktualisieren, und klicken Sie auf Fertig stellen.

5. Um später zu aktualisieren, wählen Sie Später aus der Liste Ausführungsmodus aus. An‑
schließend können Sie das Ausführungsdatum und die Startzeit für das Upgrade der
NetScaler HA‑Paarinstanz auswählen und auf Fertig stellenklicken.

6. Sie können auch E‑Mail‑ und Slack‑Benachrichtigungen aktivieren, um den Ausführungs‑
bericht für das Upgrade einer NetScaler SDX‑Instanz zu erhalten. Klicken Sie auf das
Kontrollkästchen Ausführungsbericht per E‑Mailempfangen und Ausführungsbericht
über Slack empfangen, um die Benachrichtigungen zu aktivieren.

Weitere Informationen zur Konfiguration der E‑Mail‑Verteilerliste und des Slack‑Channels
finden Sie in Schritt 8 unter Planen des Upgrades von NetScaler‑Instanzen .

Aufträge zumUpgrade von NetScaler‑Instanzen verwenden

February 5, 2024
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Sie können NetScaler Application Delivery Management (ADM) verwenden, um eine oder mehrere
NetScaler‑Instances zu aktualisieren. Sie müssen das Lizenzierungsframework und die Lizenztypen
kennen, bevor Sie eine Instanz aktualisieren.

Wenn Sie Ihre NetScaler‑Instanz durch Erstellen eines Wartungsauftrags aktualisieren, führen Sie die
Vorvalidierungsprüfung für die Instanzen durch, die Sie aktualisieren möchten.

1. AufAnpassungenprüfen ‑ Sichern Sie Ihre Anpassungen, und löschenSie sie aus den Instanzen.
Sie können die gesicherten Anpassungen nach dem Instanz‑Upgrade erneut anwenden.

2. Überprüfen Sie die Festplattenauslastung—Wenn der /var Ordner weniger als 6 GB Spe‑
icherplatz hat und der /flash Ordner weniger als 200 MB Speicherplatz hat, bereinigen Sie
den Speicherplatz. Überprüfen Sie die folgendenOrdnerpfade, umdenSpeicherplatz zu leeren:

• /var/nstrace
• /var/log
• /var/nslog
• /var/tmp/support
• /var/core
• /var/crash
• /var/nsinstall
• /var/netscaler/nsbackup

3. Überprüfen Sie auf Datenträger‑Hardwareprobleme ‑ Beheben Sie ggf. die Hardwareprob‑
leme.

Sie können ein NetScaler HA‑Paar in zwei Schritten aktualisieren:

1. ErstellenSie einenUpgrade‑Auftragund führenSie sofort auf einemderKnotenausoderplanen
Sie später ein.

2. Planen Sie den Upgrade‑Auftrag später auf dem verbleibenden Knoten. Stellen Sie sicher, dass
Sie diesen Auftrag nach dem ersten Upgrade des Knotens planen.

Beachten Sie beim Upgrade eines NetScaler HA‑Paars Folgendes:

• Der sekundäre Knoten wird zuerst aktualisiert.

• Synchronisation und Weitergabe der Knoten werden deaktiviert, bis beide Knoten erfolgreich
aktualisiert wurden.

• NachdemerfolgreichenHA‑Paar‑Upgrade erscheint eine Fehlermeldung in der Ausführungshis‑
torie. Diese Meldung wird angezeigt, wenn sich Ihre Knoten im HA‑Paar auf unterschiedlichen
Builds oder Versionen befinden. Diese Meldung zeigt an, dass die Synchronisierung zwischen
primären und sekundären Knoten deaktiviert ist.
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Wenn Sie einen NetScaler‑Cluster aktualisieren, führt der ADM die Validierung vor dem Upgrade nur
für die angegebene Instanz durch. Überprüfen und beheben Sie vor dem Upgrade die Probleme mit
Anpassungen, Festplattenauslastung und Hardwareproblemen auf den Clusterknoten.

Erstellen Sie einen Upgrade‑Wartungsauftrag, umNetScaler‑Instanzen zu
aktualisieren

Hinweis

NetScaler‑Upgrade von einer höheren Version auf eine niedrigere Version wird nicht unterstützt.
Wenn Ihre NetScaler‑Instanz beispielsweise 13.0 82.x ist, können Sie die NetScaler‑Instanz nicht
auf 13.0 79.x oder eine andere frühere Version herunterstufen.

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Upgrade‑Jobs. Klicken Sie auf die Schalt‑
fläche Job erstellen.

2. Wählen Sie unter Wartungsaufträge erstellendie Option NetScaler (Standalone/Hochver‑
fügbarkeit/Cluster) aktualisieren aus und klicken Sie auf Fortfahren.

3. Geben Sie unter Instanz auswähleneinen Namen Ihrer Wahl für Auftragsname ein.

4. Klicken Sie auf Instanzen hinzufügen, um NetScaler‑Instanzen hinzuzufügen, die Sie aktual‑
isieren möchten.

• Um ein NetScaler‑Hochverfügbarkeitspaar zu aktualisieren, wählen Sie die IP‑Adressen
des Hochverfügbarkeitspaars aus (gekennzeichnet durch das hochgestellte Zeichen ‘S’
und ‘P’).
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• Um einen Cluster zu aktualisieren, wählen Sie die Cluster‑IP‑Adresse aus (gekennzeichnet
durch das hochgestellte Zeichen von ‘C’).

5. WählenSie auf der RegisterkarteSelect Image einNetScaler‑Image von Ihrem lokalen Laufwerk
oder aus den Build‑Images aus.

• Lokal—Wählen Sie die Instanzupgradedatei von Ihrem lokalen Computer

• Appliance—WählenSiedie Instance‑Upgrade‑Datei ineinemNetScalerADM‑Dateibrowser
aus. Die NetScaler ADM‑GUI zeigt die Instanzdateien an, die unter /var/mps/
ns_images vorhanden sind.
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• Überspringen Sie das Hochladen von Bildern auf NetScaler, wenn das ausgewählte
Image bereits verfügbar ist —Diese Option überprüft, ob das ausgewählte Image in
NetScaler verfügbar ist. Beim Upgrade‑Job wird das Hochladen eines neuen Images
übersprungen und das in NetScaler verfügbare Image verwendet.

• Software‑Image vonNetScaler bei erfolgreichemUpgrade bereinigen—Diese Option
löscht das hochgeladene Image in der NetScaler‑Instanz nach dem Instanz‑Upgrade.

Klicken Sie aufWeiter, um die Validierung vor demUpgrade für die ausgewählten Instanzen zu
starten.

Hinweis:

• Die heruntergeladenen NetScaler‑Images werden im NetScaler ADM Agent gespe‑
ichert und sind in /var/mps/adcimages vorhanden. Diese zwischengespe‑
icherten Images können für mehrere NetScaler‑Upgrades verwendet werden, sodass
Sie nicht jedes Mal ein Image für ein Upgrade herunterladenmüssen.

• NetScaler ADM löscht die zwischengespeicherten NetScaler‑Images alle drei Tage,
basierend auf dem Zeitpunkt der letzten Änderung der Images. Im NetScaler ADM
Agent werden jeweils nur die letzten beiden Imagedateien zwischengespeichert.

6. Auf der Registerkarte Pre‑upgrade validationwerden die folgenden Abschnitte angezeigt:

• Instanzen, die für das Upgrade bereit sind. Sie können mit dem Upgrade dieser In‑
stanzen fortfahren.
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• Für das Upgrade blockierte Instanzen. Diese NetScaler‑Instanzen sind aufgrund von Va‑
lidierungsfehlern vor dem Upgrade für das Upgrade gesperrt.

Sie können die Fehler überprüfen, korrigieren und dann für das Upgrade auf Move to
ready for upgrade klicken. Wenn Sie auf einer Instanz nicht genügend Speicherplatz
haben, können Sie den Speicherplatz überprüfen und bereinigen. Siehe NetScaler‑
Speicherplatz bereinigen.

• Richtlinienprüfung: WennNetScaler ADMnicht unterstützte klassischeRichtlinien findet,
können Sie diese Richtlinien entfernen, um einen Upgrade‑Auftrag zu erstellen.

Wichtig

Wenn Sie die Cluster‑IP‑Adresse angeben, führt ADM die Validierung vor demUpgrade nur
für die angegebene Instanz und nicht auf den anderen Clusterknoten durch.

7. Optional geben Sie in Custom scriptsdie Scripts an, die vor und nach einem Instanzupgrade
ausgeführt werden sollen. Verwenden Sie eine der folgenden Möglichkeiten, um die Befehle
auszuführen:

Die benutzerdefinierten Skripts werden verwendet, um die Änderungen vor und nach einem
NetScaler‑Instanz‑Upgrade zu überprüfen. Beispiel:

• Die Instanzversion vor und nach dem Upgrade.
• Der Status vonSchnittstellen, Hochverfügbarkeitsknoten, virtuellen Servern undDiensten
vor und nach dem Upgrade.

• Die Statistik der virtuellen Server und Dienste.
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• Die dynamischen Routen.

Ein Instanz‑Upgrade hat mehrere Phasen. Sie können jetzt festlegen, dass diese Skripte in den
folgenden Phasen ausgeführt werden:

• Vor dem Upgrade: Das angegebene Script wird vor dem Upgrade einer Instanz ausge‑
führt.

• Vorab‑Failover nach dem Upgrade (gilt für HA): Diese Phase gilt nur für die Bereitstel‑
lungmit hoher Verfügbarkeit. Das angegebene Skript wird nach demUpgrade der Knoten,
jedoch vor ihrem Failover ausgeführt.

• Upgrade nach dem Upgrade (gilt für Standalone)/Nach dem Upgrade nach dem
Failover (gilt für HA): Das angegebene Skript wird nach demUpgrade einer Instanz in der
eigenständigen Bereitstellung ausgeführt. Bei der Bereitstellung mit hoher Verfügbarkeit
wird das Skript nach dem Upgrade der Knoten und ihres Failovers ausgeführt.

Hinweis Stellen Sie

sicher, dass Sie die Skriptausführung in den erforderlichen Phasen aktivieren Andernfalls
werden die angegebenen Skripts nicht ausgeführt.

Sie können eine Skriptdatei importieren oder Befehle direkt in die ADM‑GUI eingeben.

• Befehle aus Datei importieren: Wählen Sie die Befehlseingabedatei von Ihrem lokalen
Computer aus.

• Befehle eingeben: Geben Sie die Befehle direkt auf der GUI ein.

In den Phasen nach dem Upgrade können Sie das gleiche Skript verwenden, das in der Pre‑
Upgrade‑Phase angegeben ist.
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8. Wählen Sie unter Task planen eine der folgenden Optionen aus:

• Jetzt upgraden ‑ Der Upgrade‑Auftrag wird sofort ausgeführt.

• Später planen ‑ Wählen Sie diese Option, umdiesenUpgrade‑Auftrag später auszuführen.
Geben Sie das Ausführungsdatum und die Startzeit an, wenn Sie die Instanzen aktual‑
isieren möchten.

Wenn Sie ein NetScaler HA‑Paar in zwei Schritten aktualisieren möchten, wählen Sie
Zweistufiges Upgrade für Knoten in HA durchführenaus.

Geben Sie dasAusführungsdatumunddieStartzeit an, zu der Sie eine andere Instanz im
HA‑Paar aktualisieren möchten.

9. Geben Sie unter Job erstellen die folgenden Details an:

a) Wählen Sie eine der folgenden Optionen aus der Liste Software‑Image aus:

• Lokal—Wählen Sie die Instanzupgradedatei von Ihrem lokalen Computer

• Appliance—Wählen Sie die Instance‑Upgrade‑Datei in einemADM‑Dateibrowser aus.
Die ADM‑GUI zeigt die Instanzdateien an /var/mps/mps_images, die vorhanden
sind.
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b) Geben Sie an, wann Sie das Image auf eine Instanz hochladenmöchten:

• Jetzt hochladen ‑ Wählen Sie diese Option, um das Image sofort hochzuladen. Der
Upgrade‑Auftrag wird jedoch zum geplanten Zeitpunkt ausgeführt.

• Upload zum Zeitpunkt des Ausführens ‑ Wählen Sie diese Option, um das Image
hochzuladen, wenn der Upgradeauftrag ausgeführt wird.

Für ein Hochverfügbarkeitspaar können Sie die Knoten angeben, auf die Sie das Image
hochladenmöchten:

• Sowohl auf den primären als auch auf den sekundärenKnoten hochladen: Laden
Sie die Build‑Image‑Datei sowohl auf den primären als auch auf den sekundären
Knoten hoch.

• Nur auf den sekundären Knoten hochladen: Laden Sie die Build‑Image‑Datei nur
auf den sekundären Knoten hoch. Nach dem Upgrade des sekundären Knotens er‑
folgt ein Failover und die Build‑Image‑Datei wird auf den neuen sekundären Knoten
hochgeladen, der zuvor der primäre Knoten war.

Weitere Informationen zu den verfügbaren Planungsszenarien für Hochverfügbarkeitspaare
finden Sie unter Planung von Upgrade‑Jobs für Hochverfügbarkeitspaare.

• Software‑Image von NetScaler bei erfolgreichem Upgrade bereinigen —Wählen Sie
diese Option, um das hochgeladene Image in der NetScaler‑Instanz nach dem Instanzup‑
grade zu löschen.

• Erstellen Sie ein Backup der NetScaler‑Instanzen, bevor Sie das Upgrade starten. ‑
Erstellt ein Backup der ausgewählten NetScaler‑Instanzen.

• Den primären und sekundären Status der HA‑Knoten nach dem Upgrade beibehal‑
ten: Wählen Sie diese Option, wenn der Upgrade‑Job nach dem Upgrade jedes Knotens
einen Failover starten soll. Auf diese Weise behält der Upgrade‑Job den primären und
sekundären Status der Knoten bei.

• NetScaler‑Konfigurationspeichern, bevordasUpgradegestartetwird—Speichert die
laufende NetScaler‑Konfiguration, bevor die NetScaler‑Instanzen aktualisiert werden.
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• Aktivieren Sie ISSU, um Netzwerkausfälle auf dem NetScaler HA‑Paar zu ver‑
meiden —ISSU gewährleistet ein Upgrade ohne Ausfallzeiten auf einem NetScaler‑
Hochverfügbarkeitspaar. Diese Option bietet eine Migrationsfunktionalität, die die
vorhandenen Verbindungen während des Upgrades berücksichtigt. So können Sie ein
NetScaler HA‑Paar ohne Ausfallzeiten aktualisieren. Geben Sie das Timeout der ISSU
Migration in Minuten an.

• Ausführungsbericht per E‑Mail empfangen ‑ Sendet den Ausführungsbericht per E‑Mail.
Informationen zum Hinzufügen einer E‑Mail‑Verteilerliste finden Sie unter Erstellen einer
E‑Mail‑Verteilerliste.

• Ausführungsbericht über Pufferzeit empfangen ‑ Sendet den Ausführungsbericht in
Pufferzeit. Informationen zum Hinzufügen eines Slack‑Profils findest du unter Erstellen
eines Slack‑Profils.

10. Klicken Sie auf Job erstellen.

Der Upgrade‑Job wird unter Infrastruktur > Upgrade‑Jobsangezeigt. Wenn Sie einen vorhandenen
Job bearbeiten, können Sie zu allen Registerkarten wechseln, wenn die erforderlichen Felder bere‑
its ausgefüllt sind. Wenn Sie sich beispielsweise auf der Registerkarte Konfiguration auswählen
befinden, können Sie auf die Registerkarte Job‑Vorschauwechseln.
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Fehlgeschlagene Upgrade‑Jobs erneut versuchen

1. Wählen Sie unter Infrastruktur > Upgrade‑Jobsden fehlgeschlagenen Upgrade‑Job aus
und klicken Sie auf Erneut versuchen. Alternativ können Sie auch zu Aktion auswählen
> Upgrade‑Job erneut versuchen navigieren, um einen fehlgeschlagenen Job erneut zu
versuchen.

2. Geben Sie unter Select Instancedie folgenden Details an:

• Jobname—Geben Sie einen Namen für das Upgrade ein.

• Wählen Sie die NetScaler‑Instanzen, die Sie aktualisieren möchten, aus der Liste aus. Um
alle Instanzen zu löschen, klicken Sie auf Entfernen.

Klicken Sie aufWeiter, um den Validierungsprozess zu starten.

3. Auf der Registerkarte Pre‑upgrade validationwerden die folgenden Abschnitte angezeigt:

• Instanzen, die für das Upgrade bereit sind. Sie können mit dem Upgrade dieser In‑
stanzen fortfahren.

• Für das Upgrade blockierte Instanzen. Diese NetScaler‑Instanzen sind aufgrund von Va‑
lidierungsfehlern vor dem Upgrade für das Upgrade gesperrt.
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Sie können die Fehler überprüfen, korrigieren und dann für das Upgrade auf Move to
ready for upgrade klicken. Wenn Sie auf einer Instanz nicht genügend Speicherplatz
haben, können Sie den Speicherplatz überprüfen und bereinigen. Weitere Informationen
finden Sie unter Bereinigen des NetScaler‑Festplattenspeichers.

• Richtlinienprüfung: WennNetScaler ADMnicht unterstützte klassischeRichtlinien findet,
können Sie diese Richtlinien entfernen, um einen Upgrade‑Auftrag zu erstellen.

Klicken Sie aufWeiter.

4. Wählen Sie unter Task planen eine der folgenden Optionen aus:

• Jetzt upgraden: Der Upgrade‑Job wird sofort ausgeführt.

• Später planen: Wählen Sie diese Option, um diesen Upgrade‑Auftrag später auszuführen.
Geben Sie das Ausführungsdatum und die Startzeit an, wenn Sie die Instanzen aktual‑
isieren möchten.

Klicken Sie aufWiederholen.
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NetScaler‑Speicherplatz bereinigen

Wenn beimUpgrade einer NetScaler‑Instanz das Problemmit unzureichendemSpeicherplatz auftritt,
bereinigen Sie den Speicherplatz über die NetScaler ADM‑GUI selbst.

1. Auf der Registerkarte Pre‑upgrade validation werden im Abschnitt Instances blocked from
upgrade die Instanzen angezeigt, bei denen das Upgrade aufgrund von unzureichendem Spe‑
icherplatz fehlgeschlagen ist. Wählen Sie die Instanz aus, bei der das Speicherplatzproblem
auftritt.

2. Klicken Sie auf Speicherplatz überprüfen.

Ein Bereich mit Speicherplatzdetailswird angezeigt. In diesem Bereich werden die Instanzen,
der verwendete Speicher und der verfügbare Speicher angezeigt.

3. Wählen Sie im Bereich Disk Space Details die Instanz aus, die bereinigt werden muss, und
führen Sie einen der folgenden Schritte aus:

a) Disk Cleanup ‑ Navigieren Sie zu den erforderlichen Ordnern oder Verzeichnissen und
löschen Sie sie, um Speicherplatz freizugeben.

b) Quick Cleanup ‑ Geben Sie schnell Speicherplatz frei, indem Siemehrere Ordner löschen.
Wählen Sie im daraufhin angezeigten Bestätigungsbereich die Ordner aus, die Sie
löschenmöchten, und klicken Sie auf Ja.
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c) Nachdem Sie den Speicherplatz freigegeben haben, können Sie überprüfen, ob jetzt aus‑
reichend Speicherplatz für ein Upgrade der Instanz verfügbar ist. Klicken Sie im Abschnitt
Instances blocked from upgrade auf Revalidate.

Im folgenden Beispiel ist Speicherplatz verfügbar. Sie können jetzt aufMove to ready for
upgrade klicken, um die Instanz zu aktualisieren, oder auf Weiter klicken, um mit dem
nächsten Schritt fortzufahren.

Planung von Upgrade‑Jobs für ein NetScaler Hochverfügbarkeitspaar

In der folgenden Tabelle sind die verschiedenen Planungsszenarien auf der Seite „ Aufgabe planen
“und die entsprechenden Upgrade‑Optionen aufgeführt, die auf der Seite „ Job erstellen “verfügbar
sind:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 782



NetScaler Application Delivery Management 14.1

Wannmöchten Sie den
Upgrade‑Job ausführen?

Wannmöchten Sie das
Software‑Image auf
NetScaler hochladen?

Wiemöchten Sie das
Build‑Image auf HA‑Knoten
hochladen?

Jetzt aufrüsten Nicht zutreffend Sowohl auf den primären als
auch auf den sekundären
Knoten hochladen
(Standardoption)

Später planen Zum Zeitpunkt der
Ausführung hochladen
(Standardoption)

Sowohl auf den primären als
auch auf den sekundären
Knoten hochladen
(Standardoption)

Jetzt hochladen

Später planen (wenn die
Option Zweistufiges Upgrade
für Knoten in HA durchführen
ausgewählt ist)

Zum Zeitpunkt der
Ausführung hochladen
(Standardoption)

Nur auf den sekundären
Knoten hochladen (Standard
und einzige Option)

Jetzt hochladen

Laden Sie einen kombinierten Vergleichsbericht eines NetScaler‑Upgrade‑Jobs
herunter

Sie können einenDiff‑Bericht einesNetScaler‑Upgrade‑Jobs herunterladen, wennbenutzerdefinierte
Skripts angegeben sind. Ein Diff‑Bericht enthält die Unterschiede zwischen den Ausgaben des Pre‑
Upgrade‑ und Post‑Upgrade‑Skripts. Mit diesem Bericht können Sie feststellen, welche Änderungen
an der NetScaler‑Instanz nach dem Upgrade vorgenommen wurden.

Hinweis

Der Diff‑Bericht wird nur generiert, wenn Sie dasselbe Skript in den Phasen vor dem Upgrade
und nach dem Upgrade angeben.

Um einen Diff‑Bericht über einen Upgrade‑Job herunterzuladen, gehen Sie wie folgt vor:

1. Navigieren Sie zu Infrastruktur > Konfigurationsaufträge >Wartungsaufträge.

2. Wählen Sie den Upgrade‑Job aus, für den Sie einen Diff‑Bericht herunterladenmöchten.
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3. Klicken Sie auf Diff‑Berichte.

4. Laden Sie in Diff Reportseinen konsolidierten Diff‑Bericht des ausgewählten Upgrade‑Jobs
herunter.

Auf dieser Seite können Sie einen der folgenden Arten von Diff‑Berichten herunterladen:

• Vor und nach demUpgrade vor dem Failover‑Diff‑Bericht
• Diff‑Bericht vor und nach demUpgrade

Sicherheitsempfehlungen

February 5, 2024

Eine sichere und belastbare Infrastruktur ist die Lebensader jeder Organisation. Unternehmen
müssen neue Common Vulnerabilities and Exposures (CVEs) verfolgen und die Auswirkungen von
CVEs auf ihre Infrastruktur bewerten. Sie müssen auch die Abhilfemaßnahmen zur Behebung
der Sicherheitslücken verstehen und planen. Die Sicherheitsempfehlung in NetScaler ADM er‑
möglicht es Ihnen, die CVEs zu identifizieren, die Ihre NetScaler‑Instanzen gefährden, und empfiehlt
Abhilfemaßnahmen.

Ab Build 14.1 8.x können Sie die Vollversion des Security Advisory verwenden, indem Sie ADM On‑
Prem Cloud Connector konfigurieren und Security Advisory aktivieren.

Wenn Sie ADMOn‑Prem Cloud Connector nicht konfiguriert haben, können Sie sich nur die Vorschau‑
version von Security Advisory ansehen. Sie können auf Cloud Connector aktivieren klicken und die
Konfiguration abschließen, um die Vollversion der Sicherheitsempfehlung zu verwenden. Weitere In‑
formationen finden Sie unter ADM On‑Prem Cloud Connector.
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NachdemSie ADMOn‑PremCloud Connector konfiguriert und Security Advisory aktiviert haben, kön‑
nen Sie die aktualisierte Seite mit der Sicherheitsempfehlung aufrufen.
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Als Administrator müssen Sie sicherstellen, dass Sie alle neuen Common Vulnerabilities and Expo‑
sures (CVEs) verfolgen, die Auswirkungen vonCVEs bewerten, die Behebung verstehen unddie Sicher‑
heitslücken schließen.

Funktionen zur Sicherheitsberatung

Die folgenden Sicherheitsempfehlungen helfen Ihnen beim Schutz Ihrer Infrastruktur:

Features Beschreibung

Systemscan Scannt standardmäßig alle verwalteten
Instanzen einmal pro Woche. NetScaler ADM
entscheidet über Datum und Uhrzeit der
Systemscans, und Sie können sie nicht ändern.
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Features Beschreibung

Scannen auf Anforderung Sie können die Instanzen bei Bedarf manuell
scannen. Wenn die nach dem letzten
Systemscan verstrichene Zeit erheblich ist,
können Sie einen Anforderungsscan ausführen,
um die aktuelle Sicherheitslage zu bewerten.
Oder scannen Sie, nachdem eine Korrektur
vorgenommen wurde, um den geänderten
Status zu beurteilen.

CVE‑Auswirkungsanalyse Zeigt die Ergebnisse aller CVEs, die sich auf Ihre
Infrastruktur auswirken, und aller
NetScaler‑Instanzen, die betroffen sind, und
schlägt Gegenmaßnahmen vor. Verwenden Sie
diese Informationen, um Abhilfemaßnahmen zur
Behebung von Sicherheitsrisiken anzuwenden.

Protokoll scannen Speichert die Kopien der letzten fünf Scans. Sie
können diese Berichte im CSV‑ und PDF‑Format
herunterladen und analysieren.

CVE‑Repositorium Bietet einen detaillierten Überblick über alle
NetScaler‑bezogenen CVEs, die Citrix seit
Dezember 2019 angekündigt hat und die sich auf
Ihre NetScaler‑Infrastruktur auswirken könnten.
Sie können diese Ansicht verwenden, um die
CVEs im Bereich der Sicherheitsberatung zu
verstehen undmehr über den CVE zu erfahren.
Informationen zu CVEs, die nicht unterstützt
werden, finden Sie unter Nicht unterstützte CVEs
in Security Advisory.

Wichtige Hinweise

• Die Sicherheitsempfehlung unterstützt keine NetScaler‑Builds, die das Ende des Lebenszyklus
(EOL) erreicht haben. Wir empfehlen Ihnen, auf die von NetScaler unterstützten Builds oder
Versionen zu aktualisieren.

• Für die CVE‑Erkennung unterstützte Instanzen: alle NetScaler (SDX, MPX, VPX) und Gateway.

• Unterstützte CVEs: Alle CVEs nach Dezember 2019.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 787

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/instance-advisory/security-advisory/unsupported-cves-in-security-advisory.html
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/instance-advisory/security-advisory/unsupported-cves-in-security-advisory.html


NetScaler Application Delivery Management 14.1

Hinweis:

Die Erkennung und Behebung von Sicherheitslücken, die sich auf das NetScaler Gateway‑
Plug‑In fürWindows auswirken, wird von der NetScaler ADM Security Advisory nicht unter‑
stützt. Informationen zu CVEs, die nicht unterstützt werden, finden Sie unter Nicht unter‑
stützte CVEs in Security Advisory.

• DieNetScaler ADM‑Sicherheitsempfehlungberücksichtigt bei der Identifizierungder Sicherheit‑
sanfälligkeit keine Fehlkonfiguration von Funktionen.

• Die NetScaler ADM‑Sicherheitsempfehlung unterstützt nur die Identifizierung und Behebung
der CVEs. Es unterstützt nicht die Identifizierung und Behebung der im Sicherheitsartikel her‑
vorgehobenen Sicherheitsbedenken.

• Umfang der NetScaler‑, Gateway‑Versionen: Die Funktion ist auf Haupt‑Builds beschränkt. Die
Sicherheitsempfehlung umfasst keine speziellen Builds in ihrem Geltungsbereich.

– Die Sicherheitsempfehlung wird in der Admin‑Partition nicht unterstützt.

• Die folgenden Scanarten sind für CVEs verfügbar:

– Versionsscan: Für diesen Scan wird NetScaler ADM benötigt, um die Version einer
NetScaler‑Instanz mit den Versionen und Builds zu vergleichen, für die der Fix ver‑
fügbar ist. Dieser Versionsvergleich hilft NetScaler ADM Security Advisory dabei,
festzustellen, ob der NetScaler für das CVE anfällig ist. Wenn beispielsweise ein CVE
in einer NetScaler‑Version und Build xx.yy behoben ist, betrachtet die Sicherheit‑
sempfehlung alle NetScaler‑Instanzen auf Builds unter xx.yy als anfällig. Versionsscans
werden heute in der Sicherheitsempfehlung unterstützt.

– Konfigurationsscan: Für diesen Scan muss NetScaler ADM ein für den CVE‑Scan spezifis‑
ches Muster mit der NetScaler‑Konfigurationsdatei (nsconf) abgleichen. Wenn das spezi‑
fische Konfigurationsmuster in der NetScaler ns.conf‑Datei vorhanden ist, wird die Instanz
als anfällig für diese CVE angesehen. Dieser Scanwird normalerweise beim Versions‑Scan
verwendet.
Config Scan wird heute in der Sicherheitsempfehlung unterstützt.

– Benutzerdefinierter Scan: Für diesen Scan muss NetScaler ADM eine Verbindung mit
der verwalteten NetScaler‑Instanz herstellen, ein Skript an diese senden und das Skript
ausführen. Anhand der Skriptausgabe kann NetScaler ADM ermitteln, ob der NetScaler
für das CVE anfällig ist. Beispiele hierfür sind eine spezifische Shell‑Befehlsausgabe,
eine spezifische CLI‑Befehlsausgabe, bestimmte Protokolle und das Vorhandensein oder
der Inhalt bestimmter Verzeichnisse oder Dateien. Security Advisory verwendet auch
benutzerdefinierte Scans für Übereinstimmungen mit mehreren Konfigurationsmustern,
wenn die Konfigurationssuche dabei nicht helfen kann. Bei CVEs, die benutzerdefinierte
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Scans erfordern, wird das Skript jedes Mal ausgeführt, wenn Ihr geplanter Scan oder ein
Anforderungsscan Weitere Informationen zu den gesammelten Daten und Optionen für
bestimmte benutzerdefinierte Scans finden Sie in der Sicherheitsempfehlung für dieses
CVE.

• Scans wirken sich nicht auf den Produktionsdatenverkehr auf NetScaler aus und ändern keine
NetScaler‑Konfiguration auf NetScaler.

• NetScaler ADM Security Advisory unterstützt keine CVE‑Risikominderung. Wenn Sie eine
Risikominderung (temporäre Problemumgehung) auf die NetScaler‑Instanz angewendet
haben, identifiziert ADM den NetScaler weiterhin als anfälligen NetScaler, bis Sie die Behebung
abgeschlossen haben.

• Für die FIPS‑Instanzen wird der CVE‑Scan nicht unterstützt.

So verwenden Sie das Sicherheits‑Advisory‑Dashboard

Um auf das Security Advisory‑Dashboard zuzugreifen, navigieren Sie über die NetScaler ADM‑GUI
zu Infrastruktur > Instanzberatung > Security Advisory.

Das Dashboard enthält drei Registerkarten:

• Aktuelle CVEs

• Protokoll scannen

• CVE‑Repository

Wichtig:

In der Sicherheits‑Advisory‑GUI oder im Bericht werden möglicherweise nicht alle CVEs
angezeigt, und Sie sehen möglicherweise nur eine CVE. Klicken Sie als Workaround auf Jetzt
scannen, um einen Anforderungsscan auszuführen. Nachdem der Scan abgeschlossen ist,
werden alle CVEs im Bereich (ungefähr 15) in der Benutzeroberfläche oder im Bericht angezeigt.

In der oberen rechten Ecke des Dashboards befindet sich das Einstellungssymbol, mit dem Sie:
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• Aktiviere und deaktiviere Benachrichtigungen.

Sie können die folgenden Benachrichtigungen über die Auswirkungen von CVE erhalten.

– E‑Mail‑, Slack‑, PagerDuty‑ und ServiceNow‑Benachrichtigungen für Änderungen der CVE‑
Scanergebnisse und neue CVEs, die dem CVE‑Repository hinzugefügt wurden.

– Cloud‑Benachrichtigung für Änderungen der CVE‑Impact‑Scanergebnisse.

• Benutzerdefinierte Sucheinstellungen konfigurieren

Sie können auf die Liste Benutzerdefinierte Scaneinstellungen klicken, um das Kontrol‑
lkästchen für zusätzliche Einstellungen anzuzeigen. Sie haben die Möglichkeit, das Kontrol‑
lkästchen zu aktivieren und sich von diesen benutzerdefinierten CVE‑Scans abzumelden.
Die Auswirkungen der CVEs, die einen benutzerdefinierten Scan benötigen, werden in der
Sicherheitsempfehlung für Ihre NetScaler‑Instanzen nicht bewertet.
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Aktuelle CVEs

Diese Registerkarte zeigt die Anzahl der CVEs, die sich auf Ihre Instanzen auswirken, sowie die In‑
stanzen, die von CVEs betroffen sind. Die Registerkarten sind nicht sequenziell, und als Administrator
können Sie je nach Anwendungsfall zwischen diesen Registerkarten wechseln.

Die Tabelle mit der Anzahl der CVEs, die sich auf die NetScaler‑Instanzen auswirken, enthält die fol‑
genden Details.

CVE‑ID: Die ID des CVE, der sich auf die Instanzen auswirkt.

Veröffentlichungsdatum: Das Datum, an dem das Sicherheitsbulletin für dieses CVE veröffentlicht
wurde.

Schweregrad: Art des Schweregrads (hoch/mittel/kritisch) und Score. Um die Punktzahl zu sehen,
bewegen Sie den Mauszeiger über den Schweregradtyp.

Schwachstellentyp: Die Art der Sicherheitsanfälligkeit für dieses CVE.

Betroffene NetScaler‑Instanzen: Die Anzahl der Instanzen, auf die sich die CVE‑ID auswirkt. Wenn
Sie mit der Maus darüber fahren, wird die Liste der NetScaler‑Instanzen angezeigt.
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Behebung: Die verfügbaren Abhilfemaßnahmen, bei denen die Instanz (normalerweise) aktualisiert
oder Konfigurationspakete angewendet werden.

Die gleiche Instanz kann von mehreren CVEs betroffen sein. In dieser Tabelle können Sie sehen, wie
viele Instanzen eine bestimmte CVE odermehrere ausgewählte CVEs Auswirkungen haben. Umdie IP‑
Adresse der betroffenen Instanz zu überprüfen, bewegen Sie den Mauszeiger über NetScaler‑Details
unter Betroffene NetScaler‑Instanzen. Um die Details der betroffenen Instanz zu überprüfen,
klicken Sie unten in der Tabelle auf Betroffene Instanzen anzeigen.
Sie können auch Spalten in der Tabelle hinzufügen oder entfernen, indem Sie auf das Pluszeichen
klicken.

In diesem Bildschirm beträgt die Anzahl der CVEs, die sich auf Ihre Instanzen auswirken, 3 CVEs, und
die Instanzen, die von diesen CVEs betroffen sind, sind eins.

Auf der Registerkarte <number of>NetScaler‑Instanzen sind von CVEs betroffenwerden alle be‑
troffenen NetScaler ADM‑Instanzen angezeigt. Die Tabelle zeigt die folgenden Details:

• NetScaler IP‑Adresse
• Hostname
• NetScaler Modellnummer
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• Status des NetScaler
• Softwareversion und Build
• Liste der CVEs, die sich auf den NetScaler auswirken.

Sie können jede dieser Spalten je nach Bedarf hinzufügen oder entfernen, indem Sie auf das Plusze‑
ichen klicken.

Um das Sicherheitsproblem zu beheben, wählen Sie die NetScaler‑Instanz aus und wenden Sie die
empfohlene Behebung an. Die meisten CVEs benötigen ein Upgrade als Standardisierung, während
andere ein Upgrade und einen zusätzlichen Schritt als Standardisierung benötigen.

• Informationen zur Behebung von CVE‑2020‑8300 finden Sie unter Korrigieren von Sicherheit‑
slücken für CVE‑2020‑8300.

• Informationen zu CVE‑2021‑22927 und CVE‑2021‑22920 finden Sie unter Korrigieren von Sicher‑
heitslücken für CVE‑2021‑22927 und CVE‑2021‑22920.

• Informationen zu CVE‑2021‑22956 finden Sie unter Identifizieren und Beheben von Sicherheit‑
slücken für CVE‑2021‑22956

• Informationen zu CVE‑2022‑27509 finden Sie unter Korrigieren von Sicherheitslücken für CVE‑
2022‑27509

Hinweis

Wenn IhreNetScaler‑Instanzen über Anpassungen verfügen, finden Sieweitere Informatio‑
nen unter Überlegungen zum Upgrade für benutzerdefinierte NetScaler‑Konfigurationen,
bevor Sie ein NetScaler‑Upgrade planen.

Upgrade: Sie können die anfälligen NetScaler‑Instanzen auf eine Version und einen Build aktu‑
alisieren, die das Update enthalten. Dieses Detail ist in der Behebungsspalte zu sehen. Wählen
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Sie zum Upgrade die Instanz aus und klicken Sie dann auf Weiter zum Upgrade‑Workflow. Im
Upgrade‑Workflow wird der anfällige NetScaler automatisch als Ziel‑NetScaler aufgefüllt.

Hinweis

Die Releases 12.0, 11.0, 10.5 und niedriger sind bereits Ende des Lebenszyklus (EOL). Wenn Ihre
NetScaler‑Instanzen auf einer dieser Versionen ausgeführt werden, führen Sie ein Upgrade auf
eine unterstützte Version durch.

Der Upgrade‑Workflow beginnt. Weitere Informationen zur Verwendung von NetScaler ADM
zum Upgrade von NetScaler‑Instanzen finden Sie unter Verwenden von Jobszum Upgrade von
NetScaler‑Instanzen.

Hinweis

Die Version und der Build, auf die Sie upgraden möchten, liegt in Ihrem Ermessen. Lesen Sie
die Hinweise in der Spalte “Behebung”, um zu erfahren, welche Version und welche Builds den
Sicherheitsupdate enthalten. Wählen Sie dementsprechend ein unterstütztes Release und Build
aus, das noch nicht das Ende der Lebensdauer erreicht hat.

Protokoll scannen

Auf der Registerkarte werden Berichte der letzten fünf CVE‑Scans angezeigt, die sowohl Standard‑
systemscans als auch benutzerinitiierte On‑Demand‑Scans enthalten. Sie können den Bericht jedes
Scans im CSV‑ und PDF‑Format herunterladen. Wenn gerade ein Scan auf Anforderung ausgeführt
wird, können Sie auch den Abschlussstatus sehen.
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CVE‑Repository

Diese Registerkarte enthält die neuesten Informationen aller CVEs ab Dezember 2019 sowie die fol‑
genden Details:

• CVE‑IDs

• Art der Sicherheitslücke

• Datum der Veröffentlichung
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• Schweregrad

• Sanierung

• Links zu Sicherheitsbulletins
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Jetzt durchsuchen

Sie können die Instanzen jederzeit nach Ihren Bedürfnissen scannen.

Klicken Sie auf Jetzt scannen, um nach CVEs zu suchen, die sich auf Ihre NetScaler‑Instanzen
auswirken. Sobald der Scan abgeschlossen ist, werden die überarbeiteten Sicherheitsdetails in der
Benutzeroberfläche für Sicherheitsempfehlungen angezeigt.

NetScaler ADM benötigt einige Minuten, um den Scan abzuschließen.

Benachrichtigung

Als Administrator erhalten Sie Citrix Cloud‑Benachrichtigungen, aus denen hervorgeht, wie viele
NetScaler‑Instanzen durch CVEs gefährdet sind. Um die Benachrichtigungen anzuzeigen, klicken Sie
auf das Glockensymbol in der oberen rechten Ecke der NetScaler ADM GUI.

Sicherheitsempfehlung in 14.1 4.x oder früheren Builds

Wenn Sie frühere Builds verwenden, können Sie nur die Vorschauversion der Sicherheitsempfehlung
verwenden. In der Vorschauversion werden nur die NetScaler CVEs und die ADC‑Instanzen hervorge‑
hoben, die in ADMService integriert sindunddie gefährdet sind. WennSie die Vollversionder Security
Advisory‑Funktion verwendenmöchten, müssen Sie ADM On‑Prem Cloud Connector aktivieren.

WICHTIG

Eine detaillierte Analyse der Auswirkungen von CVE und aussagekräftige Informationen zu
benutzerdefinierten Scans/Systemscans sowie zu Workflows zur Behebung und Abschwächung
finden Sie unter NetScaler ADM Service.
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Sicherheitsempfehlung anzeigen

Umauf die Sicherheitsempfehlung zuzugreifen, navigieren Sie zu Infrastruktur > Instanzberatung
> Sicherheitsempfehlung. Sie können den Sicherheitsstatus aller ADC‑Instanzen sehen, die Sie über
NetScaler ADM verwalten.

Die On‑Premises‑Sicherheitsempfehlung vonNetScaler ADM führt nur einen ADC‑Versionsscan durch,
um nach CVEs zu suchen. Die folgenden Informationen werden angezeigt.

• CVE‑ID: Die ID des CVE, der sich auf die Instanzen auswirkt.

• Schwachstellentyp: Die Art der Sicherheitsanfälligkeit für dieses CVE.

• Betroffene ADC‑Instanzen: Die Anzahl der Instanzen, auf die sich die CVE‑ID auswirkt.

Mit der On‑Premises‑Sicherheitsempfehlung von NetScaler ADM können Sie auch eine der ADC‑
Instanzen auswählen und die ADC‑Instanz in den ADM Service integrieren. Klicken Sie auf ADM
Service testen und binden Sie die ADC‑Instanz in den ADM Service ein. Mit ADM Service Security
Advisory können Sie den Schwachstellentyp eines bestimmten CVE überprüfen und Informationen
zur Minderung und Behebung der Sicherheitsanfälligkeit abrufen.

Weitere Informationen zur ADMService Security Advisory findenSie in derGIF‑Animation auf der Seite
mit den Sicherheitshinweisen .
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Sicherheitsrisiko CVE‑2020‑8300 korrigieren

February 5, 2024

ImNetScaler ADMSecurity Advisory Dashboard unterCurrent CVEs ><number of>ADC instances
are impacted by CVEs, können Sie alle Instanzen sehen, die aufgrund dieses speziellen CVE anfällig
sind. Um die Details der von CVE‑2020‑8300 betroffenen Instanzen zu überprüfen, wählen Sie CVE‑
2020‑8300 aus und klicken Sie auf Betroffene Instanzen anzeigen.

Hinweis

Weitere Informationen zum Security Advisory Dashboard finden Sie unter Security Advisory.

Das Fenster <number of> ADC instances impacted by CVEs wird angezeigt. Hier sehen Sie die
Anzahl und Details der ADC‑Instanzen, die von CVE‑2020‑8300 betroffen sind.
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CVE‑2020‑8300 korrigieren

Bei ADC‑Instanzen, die von CVE‑2020‑8300 betroffen sind, ist die Standardisierung ein zweistufiger
Prozess. In der GUI können Sie unter Aktuelle CVEs > ADC‑Instanzen sind von CVEs betroffen,
Schritt 1 und 2 sehen.

Die zwei Schritte beinhalten:

1. Upgrade der anfälligen ADC‑Instanzen auf eine Version und einen Build, der das Update enthält.
2. Anwendender erforderlichenKonfigurationsbefehlemithilfe der anpassbaren integrierten Kon‑

figurationsvorlage in Konfigurationsaufträgen. Führen Sie diesen Schritt für jeden anfälligen
ADC nacheinander aus und schließen Sie alle SAML‑Aktionen und SAML‑Profile für diesen ADC
ein.

Unter Aktuelle CVEs > ADC‑Instanzen, die von CVEs betroffen sind, sehen Sie zwei separate Work‑
flows für diesen zweistufigen Standardisierungsprozess: Fortfahren zum Upgrade‑Workflow und
Weiter zumWorkflow des Konfigurationsauftrags.
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Schritt 1: Upgrade der anfälligen ADC‑Instanzen

UmeinUpgradeder anfälligen Instanzendurchzuführen, wählen Sie die Instanzen aus und klicken Sie
aufFortfahrenmitDerUpgrade‑Workflowwirdmitdenbereits aufgefülltenanfälligenADC‑Instanzen
geöffnet

Weitere Informationen zur Verwendung von NetScaler ADM zum Aktualisieren von ADC‑Instanzen
finden Sie unter Erstellen eines ADC‑Upgrade‑Auftrags.
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Hinweis

Dieser Schritt kann für alle anfälligen ADC‑Instanzen sofort ausgeführt werden.

Schritt 2: Anwenden von Konfigurationsbefehlen

NachdemSiediebetroffenen Instanzenaktualisiert haben,wählenSie imFenster<number of>Von
CVEs betroffene ADC‑Instanzen eine Instanz aus, die von CVE‑2020‑8300 betroffen ist, und klicken
Sie auf Weiter zum Workflow des Konfigurationsauftrags. Der Workflow umfasst die folgenden
Schritte.

1. Anpassen der Konfiguration.
2. Überprüfung der automatisch ausgefüllten betroffenen Instanzen.
3. Angabe von Eingaben für Variablen für den Job.
4. Überprüfung der endgültigen Konfiguration mit aufgefüllten Variableneingaben.
5. Den Job ausführen.

Beachten Sie die folgenden Punkte, bevor Sie eine Instanz auswählen und aufWeiter zumWorkflow
des Konfigurationsauftragsklicken:

• Für eine ADC‑Instanz, die von mehreren CVEs betroffen ist (z. B. CVE‑2020‑8300, CVE‑2021‑
22927, CVE‑2021‑22920 und CVE‑2021‑22956): Wenn Sie die Instanz auswählen und auf
Weiter zum Workflow des Konfigurationsauftragsklicken, wird die integrierte Konfigura‑
tionsvorlage unter Konfiguration auswählen nicht automatisch ausgefüllt. Ziehen Sie die
entsprechende Konfigurationsjob‑Vorlage manuell unter Security Advisory Template in den
Konfigurationsjob‑Fensterbereich auf der rechten Seite.

• Für mehrere ADC‑Instanzen, die nur von CVE‑2021‑22956 betroffen sind: Sie können Konfigu‑
rationsjobs auf allen Instanzen gleichzeitig ausführen. Sie haben beispielsweise ADC 1, ADC 2
und ADC 3, und alle von ihnen sind nur von CVE‑2021‑22956 betroffen. Wählen Sie alle diese
Instanzen aus und klicken Sie auf Weiter zumWorkflow des Konfigurationsauftrags. Die in‑
tegrierte Konfigurationsvorlage wird automatisch unter Konfiguration auswählenausgefüllt.

• Bei mehreren ADC‑Instanzen, die von CVE‑2021‑22956 betroffen sind, und einem oder
mehreren anderen CVEs (z. B. CVE‑2020‑8300, CVE‑2021‑22927 und CVE‑2021‑22920), bei de‑
nen die Standardisierung auf jeden ADC gleichzeitig angewendet werdenmuss: Wenn Sie diese
Instanzen auswählen und auf Weiter zum Workflow des Konfigurationsauftragsklicken,
wird ein Fehler angezeigt Es wird eine Meldung angezeigt, in der Sie aufgefordert werden, den
Konfigurationsjob auf jedem ADC gleichzeitig auszuführen.

Schritt 1: Konfigurationwählen ImWorkflow des Konfigurationsauftrags wird die integrierte Kon‑
figurationsvorlage automatisch unter Konfiguration auswählenausgefüllt.
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Führen Sie nacheinander einen separaten Konfigurationsauftrag für jede betroffene ADC‑Instanz aus
und schließen Sie alle SAML‑Aktionen und SAML‑Profile für diesen ADC ein. Wenn Sie beispielsweise
zwei anfällige ADC‑Instanzenmit jeweils zwei SAML‑Aktionen und zwei SAML‑Profilen haben, müssen
Sie diesen Konfigurationsauftrag zweimal ausführen. Einmal pro ADC, das alle seine SAML‑Aktionen
und SAML‑Profile abdeckt.

ADC 1 ADC2

Job 1: zwei SAML‑Aktionen +zwei SAML‑Profile Job 2: zwei SAML‑Aktionen +zwei SAML‑Profile

Geben Sie demJob einenNamen und passen Sie die Vorlage an die folgenden Spezifikationen an. Die
integrierte Konfigurationsvorlage ist nur eine Gliederung oder Basisvorlage. Passen Sie die Vorlage
basierend auf Ihrer Bereitstellung an die folgenden Anforderungen an:

a. SAML‑Aktionen und die zugehörigen Domänen

Abhängig von der Anzahl der SAML‑Aktionen, die Sie in Ihrer Bereitstellung haben, müssen Sie die
Zeilen 1—3 replizieren und die Domänen für jede SAML‑Aktion anpassen.
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Wenn Sie beispielsweise zwei SAML‑Aktionen haben, wiederholen Sie die Zeilen 1—3 zweimal und
passen Sie die Variablendefinitionen für jede SAML‑Aktion entsprechend an.

Und wenn Sie N Domänen für eine SAML‑Aktion haben, müssen Sie die Zeile bind patset
$saml_action_patset$ “$saml_action_domain1$” mehrmals manuell eingeben, um
sicherzustellen, dass die Zeile N Mal für diese SAML‑Aktion angezeigt wird. Und ändern Sie die
folgenden Variablendefinitionsnamen:

• saml_action_patset: ist die Konfigurations‑Template‑Variable und stellt denWert des Na‑
mens des Mustersatzes (patset) für die SAML‑Aktion dar. Sie können den tatsächlichen Wert in
Schritt 3 des Konfigurationsjob‑Workflows angeben. Weitere Informationen finden Sie im Ab‑
schnitt Schritt 3: Variablenwerte angeben in diesem Dokument.

• saml_action_domain1: ist die Konfigurationsvorlagenvariable und stellt den Domänenna‑
men für diese spezifische SAML‑Aktion dar. Sie können den tatsächlichen Wert in Schritt 3 des
Konfigurationsjob‑Workflows angeben. Weitere Informationen finden Sie im Abschnitt Schritt
3: Variablenwerte angeben in diesem Dokument.

Führen Sie den Befehl aus, um alle SAML‑Aktionen für ein Gerät zu finden show samlaction.

b. SAML‑Profile und die zugehörigen URLs

Replizieren Sie die Zeilen 4—6, abhängig von der Anzahl der SAML‑Profile, die Sie in Ihrer Bereitstel‑
lung haben. Passen Sie die URLs für jedes SAML‑Profil an.

Wenn Sie beispielsweise zwei SAML‑Profile haben, geben Sie die Zeilen 4—6 zweimalmanuell ein und
passen Sie die Variablendefinitionen für jede SAML‑Aktion entsprechend an.

Und wenn Sie N Domänen für eine SAML‑Aktion haben, müssen Sie die Zeile bind patset
$saml_profile_patset$ “$saml_profile_url1$” mehrmals manuell eingeben, um
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sicherzustellen, dass die Zeile N Mal für dieses SAML‑Profil angezeigt wird. Und ändern Sie die
folgenden Variablendefinitionsnamen:

• saml_profile_patset: ist die Konfigurations‑Template‑Variable und stellt den Wert des
Namens des Mustersatzes (Patset) für das SAML‑Profil dar. Sie können den tatsächlichen Wert
in Schritt 3 des Konfigurationsjob‑Workflows angeben. Weitere Informationen finden Sie im
Abschnitt Schritt 3: Variablenwerte angeben in diesem Dokument.

• saml_profile_url1: ist die Konfigurationsvorlagenvariable und stellt den Domänenna‑
men für dieses spezifische SAML‑Profil dar. Sie können den tatsächlichen Wert in Schritt 3 des
Konfigurationsjob‑Workflows angeben. Weitere Informationen finden Sie im Abschnitt Schritt
3: Variablenwerte angeben in diesem Dokument.

Führen Sie den Befehl show samlidpProfile aus, um alle SAM‑Profile für ein Gerät zu finden.

Schritt 2: Wählen Sie die Instanz aus

Die betroffene Instanz wird automatisch unter Ausgewählte Instanzenaufgefüllt. Wählen Sie die In‑
stanz und klicken Sie aufWeiter.

Schritt 3: Variablenwerte angeben Geben Sie die Werte der Variablen ein.

• saml_action_patset: Namen für die SAML‑Aktion hinzufügen
• saml_action_domain1: Domäne im Format https://<example1.com>/ eingeben
• saml_action_name: Dieselbe SAML‑Aktion eingeben, für die Sie den Job konfigurieren
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• saml_profile_patset: Namen für das SAML‑Profil hinzufügen
• saml_profile_url1: URL in diesem Format eingeben: https://<example2.com>/
cgi/samlauth

• saml_profile_name: Dasselbe SAML‑Profil eingeben, für das Sie den Job konfigurieren

Hinweis

Für URLs ist die Erweiterung nicht immer cgi/samlauth. Es hängt davon ab, welche
Autorisierung durch Dritte Sie haben, und dementsprechend müssen Sie die Erweiterung
angeben.

Schritt 4: Vorschau der Konfiguration Zeigt eine Vorschau der in die Konfiguration eingefügten
Variablenwerte an und klicken Sie aufWeiter.

Schritt 5: Führen Sie den Job aus Klicken Sie auf Fertigstellen, um den Konfigurationsauftrag
auszuführen.
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Nachdem der Job ausgeführt wurde, wird er unter Infrastruktur > Konfiguration > Konfigura‑
tionsjobsangezeigt.

Nachdem Sie die beiden Korrekturschritte für alle anfälligen ADCs abgeschlossen haben, können Sie
einen Anforderungsscan ausführen, um die überarbeitete Sicherheitslage zu überprüfen.

Zu beachtende Punkte für das NetScaler ADM Express‑Konto

Das NetScaler ADM Express‑Konto verfügt über eingeschränkte Funktionen, zu denen nur Ein‑
schränkungen für zwei Konfigurationsaufträge gehören.

FürdieCVE‑2020‑8300‑KorrekturmüssenSie sovieleKonfigurationsaufträgeausführenwiedieAnzahl
Ihrer anfälligen ADC‑Instanzen. Wenn Sie also ein Express‑Konto haben undmehr als zwei Konfigura‑
tionsaufträge ausführenmüssen, befolgen Sie diese Problemumgehung.

Problemumgehung: Führen Sie zwei Konfigurationsjobs für zwei anfällige ADC‑Instanzen aus und
löschen Sie dann beide Jobs, um die nächsten beiden Jobs für die nächsten beiden anfälligen
ADC‑Instanzen weiter auszuführen. Fahren Sie fort, bis Sie alle anfälligen Instanzen abgedeckt haben.
Bevor Sie die Jobs löschen, können Sie den Bericht zur späteren Verwendung herunterladen. Um
den Bericht herunterzuladen, wählen Sie unter Netzwerk > Jobsdie Jobs aus und klicken Sie unter
Aktionen auf Herunterladen.

Beispiel: Wenn Sie sechs anfällige ADC‑Instanzen haben, führen Sie jeweils zwei Konfigurationsjobs
auf zwei anfälligen Instanzen aus und löschen Sie dann beide Konfigurationsjobs. Wiederholen Sie
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diesen Schritt noch zweimal. Am Ende hätten Sie sechs Konfigurationsjobs für jeweils sechs ADC‑
Instanzen ausgeführt. In der NetScaler ADM UI unter Infrastruktur > Jobssehen Sie nur die letzten
beiden Konfigurationsjobs.

Szenario

In diesemSzenario sind drei ADC‑Instanzen anfällig für CVE‑2020‑8300, und Siemüssen alle Instanzen
standardisieren. Führen Sie die folgenden Schritte aus:

1. Führen Sie ein Upgrade aller drei ADC‑Instanzen durch, indem Sie die im Abschnitt Upgrade
einer Instanz in diesem Dokument beschriebenen Schritte ausführen.

2. Wenden Sie den Konfigurationspatch mithilfe des Konfigurationsjob‑Workflows auf jeweils
einen ADC an. Sehen Sie sich die Schritte an, die im Abschnitt Konfigurationsbefehle
anwenden in diesem Dokument beschrieben werden.

Der anfällige ADC 1 hat die folgende Konfiguration:

Zwei SAML‑Aktionen Zwei SAML‑Profile

SAML‑Aktion 1 hat eine Domäne und
SAML‑Aktion 2 hat zwei Domänen

SAML‑Profil 1 hat eine URL und SAML‑Profil 2 hat
zwei URLs.
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Wählen Sie ADC 1 und klicken Sie aufWeiter zumWorkflow des KonfigurationsauftragsDie integri‑
erte Vorlagewird automatischausgefüllt. GebenSie alsNächstes einenAuftragsnamenanundpassen
Sie die Vorlage entsprechend der angegebenen Konfiguration an.

In den folgenden Tabellen sind die Variablendefinitionen für benutzerdefinierte Parameter aufge‑
führt.

Tabelle 1. Variablendefinitionen für SAML‑Aktionen

ADC‑Konfiguration
Variablendefinition für
Patset

Variablendefinition für
den
SAML‑Aktionsnamen

Variablendefinition für
Domain

SAML action 1 hat eine
Domain

saml_action_patset1 saml_action_name1 saml_action_domain1

SAML‑Aktion 2 hat zwei
Domänen

saml_action_patset2 saml_action_name2 saml_action_domain2,
saml_action_domain3

Tabelle 2. Variablendefinitionen für SAML‑Profile

ADC‑Konfiguration
Variablendefinition für
Patset

Variablendefinition für
SAML‑Profilnamen

Variablendefinition für
URL

SAML‑Profil 1 hat eine
URL

saml_profile_patset1 saml_profile_name1 saml_profile_url1

SAML‑Profil 2 hat zwei
URLs

saml_profile_patset2 saml_profile_name2 saml_profile_url2,
saml_profile_url3
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Wählen Sie unter Instanzen auswählen ADC 1 aus und klicken Sie auf Weiter. Das Fenster Vari‑
ablenwerte angeben wird angezeigt. In diesem Schritt müssen Sie Werte für alle im vorherigen
Schritt definierten Variablen angeben.
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Überprüfen Sie als Nächstes die Variablen.

Klicken Sie aufWeiter und dann auf Fertig stellen, um den Job auszuführen.

Nachdem der Job ausgeführt wurde, wird er unter Infrastruktur > Konfiguration > Konfigura‑
tionsjobsangezeigt.

Führen Sie nach Abschluss der beiden Standardisierungsschritte für ADC1 dieselben Schritte aus, um
ADC 2 und ADC 3 zu standardisieren. Nach Abschluss der Standardisierung können Sie einen An‑
forderungsscan ausführen, um die überarbeitete Sicherheitslage zu überprüfen.

Sicherheitsrisiko CVE‑2021‑22927 und CVE‑2021‑22920 korrigieren

February 5, 2024

ImNetScaler ADMSecurity Advisory Dashboard unterCurrent CVEs ><number of>ADC instances
are impacted by CVEs können Sie alle Instanzen sehen, die aufgrund von CVE‑2021‑22927 und
CVE‑2021‑22920 anfällig sind. Um die Details der Instanzen zu überprüfen, die von diesen beiden
CVEs betroffen sind, wählen Sie mindestens eine CVEs aus und klicken Sie auf Betroffene Instanzen
anzeigen.
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Hinweis

Es kanneinigeStundendauern, bis der ScandesSicherheitsberatungssystemsabgeschlossen ist
und die Auswirkungen vonCVE‑2021‑22927 undCVE‑2021‑22920 imSicherheitsberatungsmodul
widerspiegelt. Um die Auswirkungen früher zu erkennen, starten Sie einen Anforderungsscan,
indem Sie auf Jetzt scannenklicken.

Weitere Informationen zum Security Advisory Dashboard finden Sie unter Security Advisory.

Das Fenster <number of> ADC instances impacted by CVEswird angezeigt. In der folgenden Bild‑
schirmaufnahme sehen Sie die Anzahl und Details der ADC‑Instanzen, die von CVE‑2021‑22927 und
CVE‑2021‑22920 betroffen sind.

Reparieren Sie CVE‑2021‑22927 und CVE‑2021‑22920

Für die von CVE‑2021‑22927 und CVE‑2021‑22920 betroffenen ADC‑Instanzen ist die Behebung ein
zweistufiger Prozess. In der GUI können Sie unter Aktuelle CVEs > ADC‑Instanzen sind von CVEs
betroffen, Schritt 1 und 2 sehen.

Die zwei Schritte beinhalten:
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1. Upgrade der anfälligen ADC‑Instanzen auf eine Version und einen Build, der das Update enthält.
2. Anwendender erforderlichenKonfigurationsbefehlemithilfe der anpassbaren integrierten Kon‑

figurationsvorlage in Konfigurationsaufträgen. Führen Sie diesen Schritt für jeden anfälligen
ADC nacheinander aus und schließen Sie alle SAML‑Aktionen für diesen ADC ein.

Hinweis

Überspringen Sie Schritt 2, wenn Sie bereits Konfigurationsjobs auf der ADC‑Instanz für CVE‑
2020‑8300ausgeführt haben.

Unter Aktuelle CVEs > ADC‑Instanzen, die von CVEs betroffen sind, sehen Sie zwei separate Work‑
flows für diesen zweistufigen Standardisierungsprozess: Fortfahren zum Upgrade‑Workflow und
Weiter zumWorkflow des Konfigurationsauftrags.

Schritt 1: Upgrade der anfälligen ADC‑Instanzen

UmeinUpgradeder anfälligen Instanzendurchzuführen, wählen Sie die Instanzen aus und klicken Sie
aufFortfahrenmitDerUpgrade‑Workflowwirdmitdenbereits aufgefülltenanfälligenADC‑Instanzen
geöffnet
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Weitere Informationen zur Verwendung von NetScaler ADM zum Aktualisieren von ADC‑Instanzen
finden Sie unter Erstellen eines ADC‑Upgrade‑Auftrags.

Hinweis

Dieser Schritt kann für alle anfälligen ADC‑Instanzen sofort ausgeführt werden.
Hinweis

Nachdem Sie Schritt 1 für alle ADC‑Instanzen abgeschlossen haben, die für CVE‑2021‑22920 und
CVE‑2021‑22927 anfällig sind, führen Sie einen Anforderungsscandurch. Die aktualisierte Sicher‑
heitslage unter Aktuelle CVEs hilft Ihnen zu verstehen, ob die ADC‑Instanzen immer noch für
eine dieser CVEs anfällig sind. In der neuen Haltung können Sie auch überprüfen, ob Sie Konfig‑
urationsjobs ausführenmüssen.
Wenn Sie bereits die entsprechenden Konfigurationsjobs auf die ADC‑Instanz für CVE‑2020‑8300
angewendet haben und nun die ADC‑Instanz aktualisiert haben, wird die Instanz nach dem An‑
forderungsscan nicht mehr als anfällig für CVE‑2020‑8300, CVE‑2021‑22920 und CVE‑2021‑22927
angezeigt.

Schritt 2: Anwenden von Konfigurationsbefehlen

NachdemSiediebetroffenen Instanzenaktualisiert haben,wählenSie imFenster<number of>Von
CVEs betroffene ADC‑Instanzen eine Instanz aus, die von CVE‑2021‑22927 und CVE‑2021‑22920 be‑
troffen ist, und klicken Sie auf Weiter zum Workflow des Konfigurationsauftrags. Der Workflow
umfasst die folgenden Schritte.

1. Anpassen der Konfiguration.
2. Überprüfung der automatisch ausgefüllten betroffenen Instanzen.
3. Angabe von Eingaben für Variablen für den Job.
4. Überprüfung der endgültigen Konfiguration mit aufgefüllten Variableneingaben.
5. Den Job ausführen.

Beachten Sie die folgenden Punkte, bevor Sie eine Instanz auswählen und aufWeiter zumWorkflow
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des Konfigurationsauftragsklicken:

• Für eine ADC‑Instanz, die von mehreren CVEs betroffen ist (z. B. CVE‑2020‑8300, CVE‑2021‑
22927, CVE‑2021‑22920 und CVE‑2021‑22956): Wenn Sie die Instanz auswählen und auf
Weiter zum Workflow des Konfigurationsauftragsklicken, wird die integrierte Konfigura‑
tionsvorlage unter Konfiguration auswählen nicht automatisch ausgefüllt. Ziehen Sie die
entsprechende Konfigurationsjob‑Vorlage manuell unter Security Advisory Template in den
Konfigurationsjob‑Fensterbereich auf der rechten Seite.

• Für mehrere ADC‑Instanzen, die nur von CVE‑2021‑22956 betroffen sind: Sie können Konfigu‑
rationsjobs auf allen Instanzen gleichzeitig ausführen. Sie haben beispielsweise ADC 1, ADC 2
und ADC 3, und alle von ihnen sind nur von CVE‑2021‑22956 betroffen. Wählen Sie alle diese
Instanzen aus und klicken Sie auf Weiter zumWorkflow des Konfigurationsauftrags. Die in‑
tegrierte Konfigurationsvorlage wird automatisch unter Konfiguration auswählenausgefüllt.

• Bei mehreren ADC‑Instanzen, die von CVE‑2021‑22956 betroffen sind, und einem oder
mehreren anderen CVEs (z. B. CVE‑2020‑8300, CVE‑2021‑22927 und CVE‑2021‑22920), bei de‑
nen die Standardisierung auf jeden ADC gleichzeitig angewendet werdenmuss: Wenn Sie diese
Instanzen auswählen und auf Weiter zum Workflow des Konfigurationsauftragsklicken,
wird ein Fehler angezeigt Es wird eine Meldung angezeigt, in der Sie aufgefordert werden, den
Konfigurationsjob auf jedem ADC gleichzeitig auszuführen.

Schritt 1: Konfigurationwählen ImWorkflow des Konfigurationsauftrags wird die integrierte Kon‑
figurationsbasisvorlage automatisch unter Konfiguration auswählen ausgefüllt.

Hinweis

Wenn die in Schritt 2 zum Anwenden von Konfigurationsbefehlen ausgewählte ADC‑Instanz
anfällig für CVE‑2021‑22927, CVE‑2021‑22920 und auch CVE‑2020‑8300 ist, wird die Basisvorlage
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für CVE‑2020‑8300 automatisch ausgefüllt. Die Vorlage CVE‑2020‑8300 ist ein Supersatz der
Konfigurationsbefehle, die für alle drei CVEs erforderlich sind. Passen Sie diese Basisvorlage
entsprechend Ihrer ADC‑Instanzbereitstellung und den Anforderungen an.

Sie müssen für jede betroffene ADC‑Instanz nacheinander einen separaten Konfigurationsauftrag
ausführen und alle SAML‑Aktionen für diesen ADC einbeziehen. Wenn Sie beispielsweise zwei anfäl‑
lige ADC‑Instanzen mit jeweils zwei SAML‑Aktionen haben, müssen Sie diesen Konfigurationsauftrag
zweimal ausführen. Einmal pro ADC, das alle seine SAML‑Aktionen abdeckt.

ADC 1 ADC2

Job 1: zwei SAML‑Aktionen Job 2: zwei SAML‑Aktionen

Geben Sie demJob einenNamen und passen Sie die Vorlage an die folgenden Spezifikationen an. Die
integrierte Konfigurationsvorlage ist nur eine Gliederung oder Basisvorlage. Passen Sie die Vorlage
basierend auf Ihrer Bereitstellung an die folgenden Anforderungen an:

a. SAML‑Aktionen und die zugehörigen Domänen

Abhängig von der Anzahl der SAML‑Aktionen, die Sie in Ihrer Bereitstellung haben, müssen Sie die
Zeilen 1—3 replizieren und die Domänen für jede SAML‑Aktion anpassen.

Wenn Sie beispielsweise zwei SAML‑Aktionen haben, wiederholen Sie die Zeilen 1—3 zweimal und
passen Sie die Variablendefinitionen für jede SAML‑Aktion entsprechend an.

Und wenn Sie N Domänen für eine SAML‑Aktion haben, müssen Sie die Zeile bind patset
$saml_action_patset$ “$saml_action_domain1$” mehrmals manuell eingeben, um
sicherzustellen, dass die Zeile N Mal für diese SAML‑Aktion angezeigt wird. Und ändern Sie die
folgenden Variablendefinitionsnamen:
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• saml_action_patset: ist die Konfigurations‑Template‑Variable und stellt denWert des Na‑
mens des Mustersatzes (patset) für die SAML‑Aktion dar. Sie können den tatsächlichen Wert in
Schritt 3 des Konfigurationsjob‑Workflows angeben. Weitere Informationen finden Sie im Ab‑
schnitt Schritt 3: Variablenwerte angeben in diesem Dokument.

• saml_action_domain1: ist die Konfigurationsvorlagenvariable und stellt den Domänenna‑
men für diese spezifische SAML‑Aktion dar. Sie können den tatsächlichen Wert in Schritt 3 des
Konfigurationsjob‑Workflows angeben. Weitere Informationen finden Sie im Abschnitt Schritt
3: Variablenwerte angeben in diesem Dokument.

Führen Sie den Befehl aus, um alle SAML‑Aktionen für ein Gerät zu finden show samlaction.

Schritt 2: Wählen Sie die Instanz aus

Die betroffene Instanz wird automatisch unter Ausgewählte Instanzenaufgefüllt. Wählen Sie die In‑
stanz und klicken Sie aufWeiter.

Schritt 3: Variablenwerte angeben Geben Sie die Werte der Variablen ein.

• saml_action_patset: Namen für die SAML‑Aktion hinzufügen
• saml_action_domain1: Domäne im Format https://<example1.com>/ eingeben
• saml_action_name: Dieselbe SAML‑Aktion eingeben, für die Sie den Job konfigurieren
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Schritt 4: Vorschau der Konfiguration Zeigt eine Vorschau der in die Konfiguration eingefügten
Variablenwerte an und klicken Sie aufWeiter.

Schritt 5: Führen Sie den Job aus Klicken Sie auf Fertigstellen, um den Konfigurationsauftrag
auszuführen.
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Nachdem der Job ausgeführt wurde, wird er unter Infrastruktur > Konfiguration > Konfigura‑
tionsjobsangezeigt.

Nachdem Sie die beiden Korrekturschritte für alle anfälligen ADCs abgeschlossen haben, können Sie
einen Anforderungsscan ausführen, um die überarbeitete Sicherheitslage zu überprüfen.

Szenario

In diesem Szenario sind zwei ADC‑Instanzen anfällig für CVE‑2021‑22920, und Sie müssen alle
Instanzen standardisieren. Führen Sie die folgenden Schritte aus:

1. Führen Sie ein Upgrade aller drei ADC‑Instanzen durch, indem Sie die im Abschnitt “Upgrade
einer Instanz”in diesem Dokument angegebenen Schritte ausführen.

2. Wenden Sie den Konfigurationspatch mithilfe des Konfigurationsjob‑Workflows auf jeweils
einen ADC an. Lesen Sie die Schritte, die im Abschnitt “Konfigurationsbefehle anwenden”in
diesem Dokument beschrieben werden.

Der anfällige ADC 1 hat zwei SAML‑Aktionen:

• SAML action 1 hat eine Domain
• SAML‑Aktion 2 hat zwei Domänen
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Wählen Sie ADC 1 und klicken Sie aufWeiter zumWorkflow des KonfigurationsauftragsDie integri‑
erte Basisvorlage wird automatisch ausgefüllt. Geben Sie als Nächstes einen Auftragsnamen an und
passen Sie die Vorlage entsprechend der angegebenen Konfiguration an.

In der folgenden Tabelle sind die Variablendefinitionen für benutzerdefinierte Parameter aufge‑
führt.

Tabelle. Variablendefinitionen für SAML‑Aktionen

ADC‑Konfiguration
Variablendefinition für
Patset

Variablendefinition für
den
SAML‑Aktionsnamen

Variablendefinition für
Domain

SAML action 1 hat eine
Domain

saml_action_patset1 saml_action_name1 saml_action_domain1

SAML‑Aktion 2 hat zwei
Domänen

saml_action_patset2 saml_action_name2 saml_action_domain2,
saml_action_domain3
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Wählen Sie unter Instanzen auswählen ADC 1 aus und klicken Sie auf Weiter. Das Fenster Vari‑
ablenwerte angeben wird angezeigt. In diesem Schritt müssen Sie Werte für alle im vorherigen
Schritt definierten Variablen angeben.

Überprüfen Sie als Nächstes die Variablen.
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Klicken Sie aufWeiter und dann auf Fertig stellen, um den Job auszuführen.

Nachdem der Job ausgeführt wurde, wird er unter Infrastruktur > Konfiguration > Konfigura‑
tionsjobsangezeigt.

Führen Sie nach Abschluss der beiden Standardisierungsschritte für ADC1 dieselben Schritte aus, um
ADC 2 und ADC 3 zu standardisieren. Nach Abschluss der Standardisierung können Sie einen An‑
forderungsscan ausführen, um die überarbeitete Sicherheitslage zu überprüfen.

Sicherheitsrisiko CVE‑2021‑22956 identifizieren und korrigieren

February 5, 2024

Im NetScaler ADM Security Advisory Dashboard unterAktuelle CVEs <number of>ADC‑Instanzen
sind von allgemeinen Schwachstellen und Exposures (CVEs) betroffen, können Sie alle Instanzen se‑
hen, die aufgrunddieser speziellen CVE anfällig sind. Umdie Details der vonCVE‑2021‑22956 betroffe‑
nen Instanzen zu überprüfen, wählen Sie CVE‑2021‑22956 und klicken Sie auf Betroffene Instanzen
anzeigen.
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Das Fenster “Von CVEs betroffene<number of>ADC‑Instanzen”wird angezeigt. Hier sehen Sie die
Anzahl und Details der ADC‑Instanzen, die von CVE‑2021‑22956 betroffen sind.

Weitere Informationen zum Security Advisory Dashboard finden Sie unter Security Advisory.

Hinweis

Es kann einige Zeit dauern, bis der Scan des Sicherheitsberatungssystems abgeschlossen ist und
die Auswirkungen von CVE‑2021‑22956 im Sicherheitsberatungsmodul widerspiegelt. Um die
Auswirkungen früher zuerkennen, startenSie einenOn‑Demand‑Scan, indemSieauf Jetzt scan‑
nenklicken.

Identifizieren von CVE‑2021‑22956 betroffenen Instanzen

CVE‑2021‑22956 erfordert einen benutzerdefinierten Scan, bei dem der ADM Service eine Verbindung
mit der verwalteten ADC‑Instanz herstellt und ein Skript an die Instanz sendet. Das Skript wird auf
der ADC‑Instanz ausgeführt und überprüft die Parameter der Apache‑Konfigurationsdatei (httpd.
conf file) und die maximalen Clientverbindungen (maxclient), um festzustellen, ob eine In‑
stanz verwundbar ist oder nicht. Die Informationen, die das Skriptmit demADMService teilt, sind der
Schwachstellenstatus im booleschen Wert (true oder false). Das Skript gibt dem ADM Service auch
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eine Liste von Zählern für max_clients für verschiedene Netzwerkschnittstellen zurück, z. B. lokaler
Host, NSIP und SNIP mit Verwaltungszugriff.

Dieses Skript wird jedes Mal ausgeführt, wenn Ihre geplanten Scans auf Anforderung ausgeführt wer‑
den. Nachdem der Scan abgeschlossen ist, wird das Skript aus der ADC‑Instanz gelöscht.

Korrigieren CVE‑2021‑22956

Für von CVE‑2021‑22956 betroffene ADC‑Instanzen ist die Behebung ein zweistufiger Prozess. In der
GUI können Sie unterAktuelle CVEs > ADC‑Instanzen sind von CVEs betroffen, Schritt 1 und 2 se‑
hen.

Die zwei Schritte beinhalten:

1. Upgrade der anfälligen ADC‑Instanzen auf eine Version und einen Build, der das Update enthält.

2. Anwendender erforderlichenKonfigurationsbefehlemithilfe der anpassbaren integrierten Kon‑
figurationsvorlage in Konfigurationsaufträgen.

Unter Aktuelle CVEs > ADC‑Instanzen, die von CVEs betroffen sind, sehen Sie zwei separateWorkflows
für diesen zweistufigen Standardisierungsprozess: Fortfahren zum Upgrade‑Workflow und Weiter
zumWorkflow des Konfigurationsauftrags.
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Schritt 1: Upgrade der anfälligen ADC‑Instanzen

UmeinUpgradeder anfälligen Instanzendurchzuführen, wählen Sie die Instanzen aus und klicken Sie
aufFortfahrenmitDerUpgrade‑Workflowwirdmitdenbereits aufgefülltenanfälligenADC‑Instanzen
geöffnet

Weitere Informationen zur Verwendung von NetScaler ADM zum Aktualisieren von ADC‑Instanzen
finden Sie unter Erstellen eines ADC‑Upgrade‑Auftrags.

Hinweis

Dieser Schritt kann für alle anfälligen ADC‑Instanzen sofort ausgeführt werden.

Schritt 2: Anwenden von Konfigurationsbefehlen

NachdemSiediebetroffenen Instanzenaktualisiert haben,wählenSie imFenster<number of>Von
CVEs betroffene ADC‑Instanzen die von CVE‑2021‑2295 betroffene Instanz aus und klicken Sie auf
Weiter zumWorkflowdes Konfigurationsauftrags. DerWorkflow umfasst die folgenden Schritte.

1. Anpassen der Konfiguration.
2. Überprüfung der automatisch ausgefüllten betroffenen Instanzen.
3. Angabe von Eingaben für Variablen für den Job.
4. Überprüfung der endgültigen Konfiguration mit aufgefüllten Variableneingaben.
5. Den Job ausführen.

Beachten Sie die folgenden Punkte, bevor Sie eine Instanz auswählen und aufWeiter zumWorkflow
des Konfigurationsauftragsklicken:

• Für eine ADC‑Instanz, die von mehreren CVEs betroffen ist (z. B. CVE‑2020‑8300, CVE‑2021‑
22927, CVE‑2021‑22920 und CVE‑2021‑22956): Wenn Sie die Instanz auswählen und auf
Weiter zum Workflow des Konfigurationsauftragsklicken, wird die integrierte Konfigura‑
tionsvorlage unter Konfiguration auswählen nicht automatisch ausgefüllt. Ziehen Sie die
entsprechende Konfigurationsjob‑Vorlage manuell unter Security Advisory Template in den
Konfigurationsjob‑Fensterbereich auf der rechten Seite.

• Für mehrere ADC‑Instanzen, die nur von CVE‑2021‑22956 betroffen sind: Sie können Konfigu‑
rationsjobs auf allen Instanzen gleichzeitig ausführen. Sie haben beispielsweise ADC 1, ADC 2
und ADC 3, und alle von ihnen sind nur von CVE‑2021‑22956 betroffen. Wählen Sie alle diese
Instanzen aus und klicken Sie auf Weiter zumWorkflow des Konfigurationsauftrags. Die in‑
tegrierte Konfigurationsvorlage wird automatisch unter Konfiguration auswählenausgefüllt.
Beziehen Sie sich auf das bekannte Problem NSADM‑80913 in den Versionshinweisen.

• Bei mehreren ADC‑Instanzen, die von CVE‑2021‑22956 betroffen sind, und einem oder
mehreren anderen CVEs (z. B. CVE‑2020‑8300, CVE‑2021‑22927 und CVE‑2021‑22920), bei de‑
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nen die Standardisierung auf jeden ADC gleichzeitig angewendet werdenmuss: Wenn Sie diese
Instanzen auswählen und auf Weiter zum Workflow des Konfigurationsauftragsklicken,
wird ein Fehler angezeigt Es wird eine Meldung angezeigt, in der Sie aufgefordert werden, den
Konfigurationsjob auf jedem ADC gleichzeitig auszuführen.

Schritt 1: Konfigurationwählen ImWorkflow des Konfigurationsauftrags wird die integrierte Kon‑
figurationsbasisvorlage automatisch unter Konfiguration auswählen ausgefüllt.

Schritt 2: Wählen Sie die Instanz aus

Die betroffene Instanz wird automatisch unter Ausgewählte Instanzenaufgefüllt. Wählen Sie die
Instanz aus. Wenn diese Instanz Teil eines HA‑Paars ist, wählen Sie Auf sekundären Knoten aus‑
führenaus. Klicken Sie aufWeiter.
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Hinweis

Für ADC‑Instanzen im Clustermodus unterstützt ADM mithilfe der ADM‑Sicherheitsempfehlung
die Ausführung des Konfigurationsauftrags nur auf dem CCO‑Knoten (Cluster Configuration Co‑
ordinator). Führen Sie die Befehle auf Nicht‑CCO‑Knoten separat aus.

rc.netscaler wird über alle HA‑ und Clusterknoten hinweg synchronisiert, sodass die Standard‑
isierung nach jedem Neustart dauerhaft ist.

Schritt 3: Variablenwerte angeben Geben Sie die Werte der Variablen ein.

Wählen Sie eine der folgenden Optionen aus, um Variablen für Ihre Instanzen anzugeben:

Gemeinsame Variablenwerte für alle Instanzen: Geben Sie einen gemeinsamen Wert für die Vari‑
able ein max_client.

Eingabedatei für Variablenwerte hochladen: Klicken Sie auf Eingabeschlüsseldatei herunter‑
laden, um eine Eingabedatei herunterzuladen. Geben Sie in der Eingabedatei Werte für die Variable
max_client ein und laden Sie die Datei dann auf den ADM‑Server hoch. Lesen Sie das bekannte
Problem NSADM‑80913 in den Versionshinweisen zu einem Problemmit dieser Option.

Hinweis

Für beide oben genannten Optionen ist der empfohlene Wert für max_client 30. Sie können
den Wert entsprechend Ihrem aktuellen Wert festlegen. Sollte jedoch nicht Null sein, und sollte
kleiner oder gleichmax_client in der Datei /etc/httpd.conf sein. Sie können den aktuellen
Wert überprüfen, der in der Konfigurationsdatei des ApacheHTTP‑Servers/etc/httpd.conf
festgelegt ist, indem Sie die Zeichenfolge MaxClients in der ADC‑Instanz suchen

Schritt 4: Vorschau der Konfiguration Zeigt eine Vorschau der in die Konfiguration eingefügten
Variablenwerte an und klicken Sie aufWeiter.
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Schritt 5: Führen Sie den Job aus Klicken Sie auf Fertigstellen, um den Konfigurationsauftrag
auszuführen.

Nachdem der Job ausgeführt wurde, wird er unter Infrastruktur > Konfiguration > Konfigura‑
tionsjobsangezeigt.

Nachdem Sie die beiden Korrekturschritte für alle anfälligen ADCs abgeschlossen haben, können Sie
einen Anforderungsscan ausführen, um die überarbeitete Sicherheitslage zu überprüfen.
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Sicherheitsrisiko CVE‑2022‑27509 identifizieren und korrigieren

February 5, 2024

Im NetScaler ADM Security Advisory Dashboard unter Current CVEs <number of> ADC instances
are impacted by CVEs sehen Sie alle Instanzen, die aufgrund von CVE‑2022‑27509 anfällig sind. Um
die Details der von den CVEs betroffenen Instanzen zu überprüfen, wählen Sie CVE‑2022‑27509 und
klicken Sie auf Betroffene Instanzen anzeigen.

Hinweis

Um den Grund für die ADC‑Schwachstelle zu verstehen, laden Sie den CSV‑Bericht auf der Regis‑
terkarte Scanprotokolle in Security Advisory herunter.

Das Fenster <number of> ADC instances impacted by CVEswird angezeigt. In der folgenden Bild‑
schirmaufnahme sehen Sie die Anzahl und Details der ADC‑Instanzen, die von CVE‑2022‑27509 betrof‑
fen sind.
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Weitere Informationen zum Security Advisory Dashboard finden Sie unter Security Advisory.

Hinweis

Es kanneinigeStundendauern, bis der ScandesSicherheitsberatungssystemsabgeschlossen ist
und die Auswirkungen von CVE‑2022‑27509 im Sicherheitsberatungsmodul widerspiegelt. Um
die Auswirkungen früher zu erkennen, starten Sie einen Anforderungsscan, indem Sie auf Jetzt
scannenklicken.

Identifizieren von CVE‑2022‑27509 betroffenen Instanzen

CVE‑2022‑27509erfordert eineKombinationausbenutzerdefiniertemScanundVersionsscan. ImRah‑
men des benutzerdefinierten Scans stellt der ADM Service eine Verbindung mit der verwalteten ADC‑
Instanz her und sendet ein Skript an die Instanz. Das Skript wird auf der ADC‑Instanz ausgeführt und
ermittelt, ob die Instanz anfällig ist. Dieses Skript wird jedes Mal ausgeführt, wenn Ihr geplanter Scan
oder ein Scan auf Anforderung

Nachdem der Scan abgeschlossen ist, wird das Skript aus der ADC‑Instanz gelöscht.

Sie können diese benutzerdefinierten Scans von Security Advisory auch deaktivieren. Weitere Infor‑
mationen zubenutzerdefinierten Sucheinstellungenund zumDeaktivieren benutzerdefinierter Scans
finden Sie im Abschnitt Konfigurieren der Einstellungen für die benutzerdefinierte Suche auf der
Seite Sicherheitsempfehlung .

Korrigieren CVE‑2022‑27509

Bei ADC‑Instanzen, die von CVE‑2022‑27509 betroffen sind, ist die Standardisierung ein einstufiger
Prozess, und Sie müssen die anfälligen ADC‑Instanzen auf eine Version und einen Build aktualisieren,
die dasUpdate enthalten. In derGUI könnenSie unterAktuelle CVEs >ADC‑Instanzen sindvonCVEs
betroffen, den Schritt zur Standardisierung sehen.

Unter Aktuelle CVEs > Von CVEs betroffene ADC‑Instanzensehen Sie den folgenden Workflow für
diesen einstufigen Standardisierungsprozess: Fortfahrenmit demUpgrade‑Workflow.

UmeinUpgradeder anfälligen Instanzendurchzuführen, wählen Sie die Instanzen aus und klicken Sie
aufFortfahrenmitDerUpgrade‑Workflowwirdmitdenbereits aufgefülltenanfälligenADC‑Instanzen
geöffnet

WICHTIG

Wenn Ihre anfälligenADC‑InstanzendieDatei /etc/httpd.conf in das Verzeichnis /nsconfig kopiert
haben, lesenSie vor demPlaneneines ADC‑UpgradesdieUpgrade‑Überlegungen für angepasste
ADC‑Konfigurationen .
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Weitere Informationen zur Verwendung von NetScaler ADM zum Aktualisieren von ADC‑Instanzen
finden Sie unter Erstellen eines ADC‑Upgrade‑Auftrags.

Nicht unterstützte CVEs in den Sicherheitsempfehlungen

February 5, 2024

Die NetScaler ADM Security Advisory verfolgt alle neuen Common Vulnerabilities and Exposures
(CVEs) und bewertet die Auswirkungen von CVEs auf die Infrastruktur. Sie können die Empfehlungen
überprüfen und geeignete Maßnahmen ergreifen. Es gibt jedoch einige CVEs, die nicht unterstützt
werden, und die Erkennung undBehebung der Sicherheitsanfälligkeiten liegt außerhalb des Bereichs
der NetScaler ADM Security Advisory.

• CVE‑2022—21827:

CVE‑2022‑21827wirkt sich auf das NetScaler Gateway‑Plug‑In für Windows aus, die vor 21.9.1.2
unterstützt wurden.

Die Erkennung und Behebung von Sicherheitslücken, die sich auf das NetScaler Gateway‑Plug‑
In fürWindows auswirken, wird vonNetScaler ADMnicht unterstützt. Außerdemkönnen Sicher‑
heitsanfälligkeiten des NetScaler Gateway‑Plug‑ins nicht bewertet werden, indem Prüfungen
auf der ADC‑Seite durchgeführt, die ADC‑Version überprüft oder die ADC‑Konfiguration über‑
prüft wird. Die Erkennung und Standardisierung für diesen CVE kann nur anhand der auf dem
Client bereitgestellten Version des NetScaler Gateway‑Plug‑ins für Windows bewertet werden.

Daher liegt die Erkennung und Behebung dieser Sicherheitsanfälligkeit außerhalb des Bereichs
der NetScaler ADM Security Advisory.
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Upgrade‑Empfehlung (Preview)

February 5, 2024

Als Netzwerkadministrator können Sie viele ADC‑Instanzen verwalten, die auf verschiedenen ADC‑
Builds in NetScaler ADM ausgeführt werden. Die Überwachung des Lebenszyklus jeder ADC‑Instanz
kann eine umständliche Aufgabe sein. Siemüssen die NetScaler‑Produktmatrix aufrufenund die ADC‑
Instances identifizieren, die das Ende des Lebenszyklus (EOL) oder das Ende der Wartung (EOM) erre‑
ichen oder erreicht haben. Planen Sie dann ihr Upgrade.

NetScalerADMon‑premisesUpgradeAdvisory führt einenVersionsscanaufdenADCsdurchundbietet
eine Ansicht der EOM/EOL‑Builds in Ihren ADC‑Instanzen.

WICHTIG

Für detaillierte Einblicke und den Arbeitsablauf zum Upgrade der ADC‑Instanzen probieren Sie
NetScaler ADM Service.

Upgrade‑Advisory anzeigen

Navigieren Sie zu Infrastructure > Instance Advisory > Upgrade Advisory und sehen Sie sich die
folgenden Informationen an:

• Gesamtzahl der ADC‑Instanzen.
• Instanzen, die das Lebensende erreichen.
• Instanzen, die das Ende der Wartung erreichen.
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Auf der SeiteUpgrade Advisorywerden die ADC‑Instanzen nach ihren Releases gruppiert.

Mit der On‑Premises‑Upgrade‑Empfehlung von NetScaler ADM können Sie auch eine der ADC‑
Instanzen auswählen und die ADC‑Instanz in den ADM Service integrieren. Klicken Sie auf ADM
Service testen und binden Sie die ADC‑Instanz in den ADM Service ein. ADM Service Upgrade
Advisory bietet Ihnen den Workflow für das Upgrade per ausgewählter ADC‑Instanz.

Weitere InformationenzurADMServiceUpgradeAdvisory findenSie inderGIF‑AnimationaufderSeite
mit denUpgrade‑Empfehlungen.

Orchestrierung

February 5, 2024

Beim Software DefinedNetworking (SDN) verwaltet ein Softwareanwendungscontroller ein Netzwerk
und seine Aktivitäten, anstatt Hardware, die das Netzwerk unterstützt. Das heißt, SDN ermöglicht
es den Netzwerkadministratoren, eine physische Netzwerkkonnektivität in eine logische Netzw‑
erkkonnektivität zu virtualisieren und Netzwerkdienste mithilfe eines softwarebasierten zentralen
Managementtools zu verwalten. SDN ermöglicht es Netzwerktechnikern und Administratoren, auf
sich schnell ändernde Geschäftsanforderungen zu reagieren.

Die bekannteren Vorteile von SDN sind zwar die Programmierbarkeit des Datenverkehrs, die größere
Flexibilität, die Möglichkeit, eine richtliniengesteuerte Netzwerküberwachung einzurichten und die
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ImplementierungvonNetzwerkautomatisierung, einigeder spezifischenVorteile vonSDNsind jedoch
im Folgenden aufgeführt:

• Zentralisierte Netzwerkbereitstellung

• Erhöhte Netzwerksicherheit auf granularer Ebene

• Geringere Betriebskosten

• Höheres Maß an Cloud‑Abstraktion

• Garantierte Bereitstellung von Inhalten

• Geringere Netzwerkausfallzeiten

NetScaler Application Delivery Management (ADM) unterstützt SDN in Unternehmensnetzwerken, in‑
dem es SDN‑Controller verschiedener Anbieter integriert. NetScaler ADM unterstützt sowohl VMware
NSX Manager als auch Cisco Application Policy Infrastructure Controller (APIC).

VMware NSXManager

NetScaler ADM lässt sich in die VMware‑Netzwerkvirtualisierungsplattform integrieren, um die Bere‑
itstellung, Konfiguration und Verwaltung von NetScaler‑Diensten zu automatisieren. Diese Integra‑
tion reduziert die traditionelle Komplexität, die mit der physischen Netzwerktopologie verbunden
ist, und ermöglicht es vSphere/vCenter‑Administratoren, NetScaler‑Dienste schneller programmges‑
teuert bereitzustellen.

VMware NSX Manager macht logische Firewalls, Switches, Router, Ports und andere Netzw‑
erkelemente verfügbar, um virtuelle Netzwerke zwischen verschiedenen Hypervisoren, Cloud‑
Managementsystemen und zugehöriger Netzwerkhardware zu ermöglichen. Es unterstützt auch
externe Netzwerke und Sicherheitsdienste.

Die Cloud Orchestration‑Funktion von NetScaler ADM ermöglicht die Integration von NetScaler‑
Produkten in VMware NSX und bietet die folgenden Funktionen:

• Möglichkeit, einembestimmtenEdge‑Gateway imRahmenderServiceeinfügungeinvorabbere‑
itgestelltes VPX auf Abruf zuzuweisen.

• Möglichkeit, erweiterte Funktionen von NetScaler wie SSL und CS sowie grundlegenden
Lastenausgleich über Anwendungsvorlagen auf Instanzen zu konfigurieren, die in der NSX‑
Umgebung ausgeführt werden.

• Möglichkeit, im Rahmen der Dienstlöschung die Zuweisung eines VPX von einem bestimmten
Edge‑Gateway zu trennen und dasselbe VPX einem anderen Edge‑Gateway neu zuzuweisen.

• Möglichkeit zur schnellen Bereitstellung von NetScaler Funktionen über die vCenter Konsole
im Rahmen des Bereitstellungsworkflows der gesamten Infrastruktur, die für eine Anwendung
erforderlich ist.
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Vorteile:

• Automatisierte, bedarfsgerechte Zuweisung neuer ADC‑Dienste als Teil eines Workflows zur An‑
wendungsbereitstellung

• Vereinfachte Konfiguration anwendungsspezifischer, erweiterter ADC‑Funktionalität durch An‑
wendungsvorlagen

• Mehrmandantenübergreifende Aufgabentrennung und Self‑Service‑Nutzungsmodell bei
gleichzeitiger Bereitstellung eines zentralen Kontrollpunkts für Cloud‑Administratoren

• Einfachere Integrationmit NetScaler ADM ‑APIs, die unerwartete zukünftige Verwendungen un‑
terstützen.

Weitere Informationen zum Konfigurieren von VMware NSX Manager auf NetScaler ADM finden Sie
unter Integrieren von NetScaler Appliances mit VMware NSX Manager.

Cisco ACI Hybrid‑Modus

Cisco ACI hat die Unterstützung für den Hybrid‑Modus in Version 1.3 (2f) eingeführt. Im Hybridmodus
können Sie die Netzwerkautomatisierung über den Application Policy Infrastructure Controller (APIC)
durchführen und gleichzeitig die L4‑L7‑Konfiguration an NetScaler ADM delegieren, das als Gerätem‑
anager im APIC fungiert.

DieNetScalerHybridmodus‑Lösungwird von einemHybridmodusgerätepaket undNetScaler ADMun‑
terstützt. Sie müssen das Paket des Hybrid‑Modus‑Gerätes im APIC hochladen. Weitere Informatio‑
nen finden Sie unterNetScaler Automation Verwenden vonNetScaler ADM imHybridmodus von Cisco
ACI.

OpenStack: Integrieren von NetScaler Instanzen

February 5, 2024

Die Cloud Orchestration‑Funktion von NetScaler Application Delivery Management (ADM) ermöglicht
die Integration von NetScaler‑Produkten in die OpenStack‑Plattform. Durch die Verwendung dieser
Funktion mit OpenStack‑Plattform können OpenStack‑Benutzer die Lastenausgleichsfunktion
(LBaaS) des NetScaler nutzen. Danach können die OpenStack‑Benutzer ihre Load Balancer‑
Konfigurationen von OpenStack aus in der NetScaler‑Instanz bereitstellen.

Die folgenden Abschnitte enthalten eine kurze Beschreibung der Funktionen des NetScaler ADM‑ und
OpenStack‑Integrationsworkflows.
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NetScaler ‑Treiber für OpenStack Neutron LBaaS

Das OpenStack Neutron LBaaS‑Plug‑In enthält einen NetScaler‑Treiber, der OpenStack die Kom‑
munikation mit dem NetScaler ADM ermöglicht. OpenStack verwendet diesen Treiber, um alle
Lastausgleichskonfigurationen, die über LBaaS‑APIs durchgeführt werden, an das NetScaler ADM
weiterzuleiten, das die Load Balancer‑Konfiguration für die gewünschtenNetScaler Instanzen erstellt.
OpenStack verwendet den Treiber auch, um NetScaler ADM in regelmäßigen Abständen aufzurufen,
um den Status verschiedener Entitäten (wie VIPs und Pools) aller Load‑Balancing‑Konfigurationen
von den NetScalern abzurufen. Die NetScaler‑Treibersoftware für die OpenStack‑Plattform ist
zusammen mit dem NetScaler ADM enthalten. Um die Treiber herunterzuladen und zu installieren,
müssen Sie zuerst NetScaler ADM installieren und die Anwendung starten.

NetScaler ADM und OpenStackmiteinander registrieren

Sie müssen zuerst OpenStack‑Informationen auf dem NetScaler ADM registrieren. Geben Sie die
IP‑Adresse des OpenStack‑Controllers und die Administratoranmeldeinformationen für die Cloud
sowie die Benutzeranmeldeinformationen des OpenStack NetScaler‑Treibers an. Später können Sie
dieselben Anmeldeinformationen im Abschnitt NetScaler_Driver der Neutron‑Konfigurationsdatei
(neutron.conf) angeben, sodass der NetScaler‑Treiber in OpenStack während LB‑Konfigurationen
eine Verbindung zu NetScaler ADM herstellen kann.

Nachdem OpenStack und NetScaler ADM miteinander registriert sind, können beide miteinander
kommunizieren. Außerdem können OpenStack‑Benutzer ihre vorhandenen Anmeldeinformationen
in OpenStack verwenden, um sich an der NetScaler ADM‑Benutzeroberfläche anzumelden und zu
überprüfen, wie ihre LB‑Konfigurationen in NetScalers funktionieren.

Mandanten in OpenStack

InOpenStackwirdeinTenantauchalsProjektbezeichnet. EinMandant ist eineGruppevonBenutzern.
Ein Mandant oder ein Projekt kann auch als eine Gruppe von Ressourcen (Rechenleistung, Netzwerk,
Speicher usw.) definiert werden, die einer isolierten Benutzergruppe zugewiesen sind.

Richtlinien für die Platzierung

Platzierungsrichtlinien bieten die Flexibilität bei der Entscheidung über die NetScaler Instanz, die in
jeder von Benutzern erstellten Load Balancer‑Konfiguration verwendet wird. Alternativ bietet das
NetScaler ADMauch dieOption, eineNetScaler‑Instanz auf der Grundlage vonOpenStack‑Mandanten
zuzuweisen.
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Servicepakete

Servicepakete sind Pakete, die Richtlinien/SLAS, Konfigurationsspezifikationen für Geräte oder au‑
tomatischeBereitstellung sowieRichtlinien fürMandantenundPlatzierungenmiteinander verbinden.
Ein Servicepaket wird normalerweise anhand der Isolationsrichtlinien definiert, die demMandanten
zur Verfügung gestellt werden.

Im Folgenden sind einige Punkte im Zusammenhangmit Servicepaketen aufgeführt:

• Ein Mandant kann nicht an mehr als einem Servicepaket teilnehmen.

• Dem gleichen Servicepaket könnenmehrere Mandanten zugeordnet werden.

• In einem Servicepaket, das für die automatische Bereitstellung festgelegt ist, können virtuelle
NetScaler Instanzennur von einemPlattformtyp (auf der SDX‑Plattformoder auf derOpenStack
Compute‑Plattform) erstellt werden.

Von LBaaS V1 und LBaaS V2 unterstützte Funktionen

Während der LBaaS V1‑Treiber in OpenStack Vorgänge über die Benutzeroberfläche von OpenStack
Horizon unterstützt, unterstützt der LBaaS V2‑Treiber nur Befehlszeilenoperationen.

Die folgende Liste zeigt die Funktionen, die sowohl auf LBaaS V1 als auch auf LBaaS V2 auf OpenStack
unterstützt werden:

• LBaaS V1

– Lastausgleich

• LBaaS V2

– Lastausgleich

– SSL Offloadmit Zertifikaten, die von Barbican, dem Schlüsselmanager in OpenStack, ver‑
waltet werden

– Zertifikatspakete (einschließlich zwischengeschalteter Zertifizierungsstellen)

– SNI‑Unterstützung

Dieses Dokument enthält Informationen über:

• Anwendungsfallszenario

• NetScaler ADM Integration mit OpenStack‑Workflow

• Prerequisites

• Vorkonfigurationsaufgaben in NetScaler ADM und OpenStack
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• Konfigurationsschritte für LBaaS V1mit Horizon

• Konfigurationsschritte für LBaaS V2 über die Befehlszeile

• Manuelle Provisioning der NetScaler VPX‑Instanz auf OpenStack

• Integration von NetScaler ADMmit OpenStack Heat Services

• Überwachen von OpenStack‑Anwendungen in NetScaler ADM

Anwendungsfallszenario

Das folgende Anwendungsszenario erklärt den Workflow der Integration von NetScaler ADM in die
OpenStack‑Plattform:

EinUnternehmen, Example‑Cloud‑Provider, hatOpenStack‑Komponenten verwendet, umeineCloud
einzurichten, um seinen Mandanten eine Infrastruktur bereitzustellen. Steve ist der Administrator
dieses Cloud‑Anbieters, während Tom ein Mandant der Cloud‑Infrastruktur des Example‑Cloud‑
Providers ist. Die Organisation von Tom, Example‑Sportsonline.com, erfordert zwei Server S1 und
S1, und Tom benötigt auch ein dediziertes NetScaler Gerät, um den Datenverkehr zwischen Servern
S1 und S2 auf OpenStack‑Plattform auszugleichen.

Umdiese Anforderung zu erfüllen, muss Steve sowohl OpenStack als auch NetScaler ADM installieren
und konfigurieren und sie auf miteinander kompatible Geräte vorbereiten. Steve muss in OpenStack
einMandantenkontomit demNamenExample‑Sportonline erstellenunddanndemMandantenkonto
Ressourcen zuweisen. Stevemuss auch verschiedeneAnmeldeinformationen (Benutzer) für Example‑
SportsOnline erstellen, umdieRessourcenundKonfiguration zu verwalten. Tomkann jetzt die beiden
Server S1 und S2 auf OpenStack erstellen, um den Datenverkehr in seiner Organisation zu verwal‑
ten.

Steve muss OpenStack‑Details bei NetScaler ADM registrieren und den NetScaler LBaaS‑Treiber in
der OpenStack‑Netzwerkkomponente Neutron konfigurieren. Nach Abschluss der Registrierung zeigt
NetScaler ADMdieDetails allerMandanten ausdemOpenStack an. Steve kannExample‑SportsOnline
aus der Liste auswählen, wer die NetScaler LBaaS‑Funktionen nutzen möchte, und Tom so konfiguri‑
eren, dass er einen dedizierten NetScaler für seine Load Balancer‑Konfigurationen in NetScaler ADM
erhält.

Zu diesem Zweck kann Steve entweder mithilfe der NetScaler ADM‑Benutzeroberfläche eine
NetScaler VPX‑Instanz auf der Rechenebene (Nova) von OpenStack bereitstellen oder MAS aktivieren,
bei Bedarf automatisch eineNetScaler VPX‑Instanz bereitzustellen, wenn Tomseine LB‑Konfiguration
in OpenStack durchführt. In beiden Fällen verwaltet NetScaler ADM die VPX‑Instanz. Um dies zu
erreichen, erstellt Steve ein Servicepaket in NetScaler ADM und definiert die Bedingungen im
Servicepaket, die im SLA mit Tom vereinbart wurden. Steve wählt beispielsweise die „dedizierte
“Isolationsrichtlinie aus, um Tom eine dedizierte Instanz für die Bereitstellung von Load Balancer‑
Konfigurationen zur Verfügung zu stellen. Das heißt, Steve wählt im Servicepaket eine Instanz aus,
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die nicht gemeinsam genutzt wird, für Tom. Anschließend weist er dem Servicepaket viele NetScaler
VPX‑Instanzen zu und verknüpft Example‑SportsOnline zusammen mit anderen Mandanten, die
einen dedizierten NetScaler für das Servicepaket benötigen. Wenn Tom seine erste Load Balancer‑
Konfiguration durchführt, weist NetScaler ADM daher Example‑SportsOnline eine der NetScaler
VPX‑Instanzen im Servicepaket zu und stellt seine Konfiguration auch in diesem NetScaler bereit.

Tom kann jetzt Lastausgleichskonfigurationen erstellen, indem Pools, virtuelle IPs (VIP) und In‑
tegritätsmonitore mit OpenStack LBaaS/UI erstellt werden. Pools und VIPs in OpenStack werden
als Servicegruppen und virtuelle Server auf der NetScaler‑Instanz bereitgestellt. Tom kann auch
Integritätsmonitore zur Überwachung der Server einrichten und Anwendungsdatenverkehr nur
an die Server senden, die zu einem beliebigen Zeitpunkt in Betrieb sind und von NetScaler aus
erreichbar sind.

Die in OpenStack erstellte Load‑Balancing‑Konfiguration ist jetzt auf der NetScaler‑Instanz imple‑
mentiert. Sobald die NetScaler VPX Instanz vollständig konfiguriert ist, übernimmt die Lastenausgle‑
ichsfunktion und nimmt Anwendungsdatenverkehr an und gleicht den Datenverkehr zwischen den
Servern S1 und S2 aus, die von Tom erstellt wurden.

NetScaler ADM Integrationmit OpenStack‑Workflow

Das folgende Flussdiagramm zeigt den Workflow, dem Sie folgen müssen, wenn Sie LBaaS V1 und
LBaaS V2 konfigurieren.
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NSXManager: Manuelle Provisioning von NetScaler Instanzen

February 5, 2024

NetScalerApplicationDeliveryManagement (ADM) lässt sich indieVMware‑Netzwerkvirtualisierungsplattform
integrieren, um die Bereitstellung, Konfiguration und Verwaltung von NetScaler‑Diensten zu automa‑
tisieren. Diese Integration abstrahiert die traditionellen Komplexitäten, die mit der physischen
Netzwerktopologie verbunden sind, und ermöglicht es vSphere/vCenter‑Administratoren, NetScaler
Dienste programmgesteuert schneller bereitzustellen.

Dieser Artikel enthält eine Liste von Aufgaben, die Sie sowohl auf VMware NSX Manager als auch auf
NetScaler ADM ausführenmüssen.

Hinweis: Stellen Sie

sicher, dass VMware NSX für vSphere 6.2 und höher installiert und konfiguriert ist und dass die
Edge‑Gateways, DLR und virtuellen Maschinen, für die ein Lastenausgleich erforderlich ist, bere‑
its erstellt wurden.

Voraussetzungen

• Installieren Sie VMware ESXi Version 4.1 oder höher mit Hardware, die die Mindestanforderun‑
gen erfüllt.

• Installieren Sie VMware Client auf einer Management‑Workstation, die die Mindestsysteman‑
forderungen erfüllt.

• Installieren Sie VMware OVF Tool (erforderlich für VMware ESXi Version 4.1) auf einer
Management‑Workstation, die die Mindestsystemanforderungen erfüllt.

• Installieren Sie NetScaler ADM auf einem der unterstützten Hypervisoren.

Aufgaben zum Installieren von NetScaler ADM Build 13.1 auf einem der unterstützten Hypervi‑
soren finden Sie unter Bereitstellen von NetScaler ADM.

VMware ESXi Hardwareanforderungen

In der folgendenTabelle sinddie virtuellenComputerressourcenaufgeführt, die Sie auf IhremVMware
ESXi‑Server benötigen, um eine virtuelle NetScaler ADM‑Appliance zu installieren.

Komponente Voraussetzung
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RAM 8 GB

Virtuelle CPU 8

Speicherplatz 500 GB

Virtuelle Netzwerkschnittstellen 1

Durchsatz 1 Gbit/s

Hinweis:

Die oben angegebenen Speicher‑ und Festplattenanforderungen gelten für die Bereitstellung
von NetScaler ADM auf einem VMware ESXi‑Server, da auf dem Host keine anderen virtuellen
Maschinen ausgeführt werden. Die Hardwareanforderungen für den VMware ESXi‑Server hän‑
gen von der Anzahl der darauf ausgeführten virtuellen Maschinen ab.

Konfiguration von VMware NSX

• Erstellen Sie einen Pool von NetScaler VPX‑Instanzen mit unterschiedlichen Kapazitäten, die
den verschiedenen Servicepaketen hinzugefügt werden.

Beispiel:

• Erstellen Sie fünf NetScaler VPX‑Instanzen von VPX1000 (1 Gbit/s). Diese Instanzenwerden dem
Gold‑Servicepaket hinzugefügt.

• Erstellen Sie fünf NetScaler VPX‑Instanzen von VPX10 (10 Mbit/s). Diese Instanzen werden dem
Bronze‑Servicepaket hinzugefügt.

1. Navigieren Sie im vSphere‑Client zu Netzwerk, und erstellen Sie eine Portgruppe vom Typ
VLAN‑Trunkingmit Bereich, z. B. 101‑105 (Sie können sogar den vollständigen Bereich angeben,
aber nur für die erforderlichen VLANs eine Portgruppe vom Typ VLAN erstellen).
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2. Erstellen Sie eine neue Schnittstelle für jede NetScaler VPX Instanz, und fügen Sie sie der oben
erstellten Trunk‑Portgruppe des VLAN‑Bereichs an.

3. Navigieren Sie im vSphere‑Client zu Netzwerk, und erstellen Sie eine Portgruppe vom Typ
VLAN.
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Wenn beispielsweise die anfängliche Trunked Portgruppe mit Bereich 101‑105 erstellt wurde,
erstellen Sie fünf VLAN‑Portgruppen, eine pro VLAN, d. h. eine Portgruppe mit VLAN 101, eine
andere mit VLAN102 usw., bis VLAN 105.

Hinzufügen der NetScaler VPX Instanz in NetScaler ADM

Fügen Sie NetScaler VPX‑Instanzen in NetScaler ADM hinzu und geben Sie den VLAN‑Bereich der Bün‑
delgruppe für jedes Gerät an.

1. Navigieren Sie in NetScaler ADM zuInfrastruktur>Instances>NetScaler VPXund klicken Sie
auf Hinzufügen.

2. Geben Sie auf der Seite NetScaler VPX hinzufügen entweder die Hostnamen der Instanzen,
die IP‑Adresse jeder Instanz oder einen Bereich von IP‑Adressen an, und wählen Sie dann ein
Instanzprofil aus der Liste Profilnamen aus. Sie können auch ein neues Instanzprofil erstellen,
indem Sie auf das Symbol + klicken.

3. Klicken Sie auf OK.

4. Wählen Sie die neu hinzugefügte NetScaler VPX‑Instanz aus der Liste auf derNetScaler VPX‑
Seiteaus und klicken Sie im Feld Aktion auf den Abwärtspfeil. Wählen Sie Interfaces für
Orchestration konfigurierenaus.
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5. Wählen Sie auf der Seite Schnittstellen die Verwaltungsschnittstelle aus, und klicken Sie auf
Deaktivieren, um die Bindung von VLAN an die Verwaltungsschnittstelle zu deaktivieren.

6. Wählen Sie auf der Seite Schnittstellen die erforderliche Schnittstelle aus, und klicken Sie auf
VLAN‑Bereich konfigurieren.

7. Geben Sie den in NSXManager konfigurierten VLAN‑Bereich ein, klicken Sie aufOK, und klicken
Sie dann auf Schließen.
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Registrieren von VMware NSXManager bei NetScaler ADM

Registrieren Sie VMware NSX Manager bei NetScaler ADM, um einen Kommunikationskanal zwischen
ihnen einzurichten.

1. Navigieren Sie in NetScaler ADM in der Dropdownliste zuOrchestration> SDN Orchestra‑
tion>VMware NSXManagerund klicken Sie aufNSXManager‑Einstellungen konfigurieren.

2. Legen Sie auf der Seite NSXManager‑Einstellungen konfigurieren die folgenden Parameter
fest:

a) NSX Manager‑IP‑Adresse: IP‑Adresse von NSX Manager.

b) NSX Manager‑Benutzername—Administratorbenutzername von NSX Manager.

c) Kennwort ‑ Kennwort des administrativen Benutzers von NSX Manager.

3. Legen Sie im Abschnitt NetScaler ADM‑Konto, das von NSX Manager verwendet wird, den
Benutzernamen und das Kennwort des NetScaler‑Treibers für den NSXManager fest. NetScaler
ADM authentifiziert Load Balancer Konfigurationsanforderungen von NSX Manager mithilfe
dieser Anmeldeinformationen.

4. Klicken Sie auf OK.

5. Navigieren Sie zu Orchestration > System > Deployment Settings. Geben Sie den VLAN‑
Bereich an, der in Trunked Port Group konfiguriert wurde.
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6. Melden Sie sich bei NSX Manager auf vSphere Web Client an, und navigieren Sie zu Dienstdefi‑
nitionen > Service Manager.

Sie können Citrix NetScaler ADM als einen der Service Manager betrachten. Dies zeigt an, dass
die Registrierung erfolgreich ist und ein Kommunikationskanal zwischen NSX Manager und
NetScaler ADM eingerichtet wird.

Erstellen eines Servicepakets in NetScaler ADM

1. Navigieren Sie in NetScaler ADM zuOrchestration >SDN Orchestration**>VMware NSX Man‑
ager> **Service Packagesund klicken Sie auf Hinzufügen, um ein neues Servicepaket
hinzuzufügen .

2. Legen Sie auf der Seite Service Package im AbschnittGrundeinstellungen die folgenden Para‑
meter fest:

a) Name—geben Sie den Namen eines Servicepakets ein

b) Isolationsrichtlinie—standardmäßig ist die Isolationsrichtlinie auf Dedicated gesetzt
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c) Gerätetyp—standardmäßig ist der Gerätetyp auf NetScaler VPX eingestellt

Hinweis

Diese Werte sind in dieser Version standardmäßig festgelegt und können nicht geän‑
dert werden.

d) Klicken Sie aufWeiter.

3. Wählen Sie im Abschnitt Geräte zuweisen das vorab bereitgestellte VPX für dieses Paket aus,
und klicken Sie aufWeiter.

4. Klicken Sie im Abschnitt Servicepaket veröffentlichen auf Weiter, um das Servicepaket in
VMware NSX zu veröffentlichen, und klicken Sie dann auf Fertig.
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Mit diesem Verfahren wird ein Servicepaket im NSX Manager konfiguriert. Einem Dienst kön‑
nen mehrere Geräte hinzugefügt werden, und mehrere Edges können dasselbe Servicepaket
verwenden, um die NetScaler VPX‑Instanz an NetScaler ADM auszulagern.

5. Melden Sie sich beim NSX Manager auf dem vSphere Web Client an und navigieren Sie
zuService Definitions> Services.

Sie können sehen, dass das NetScaler ADM Dienstpaket registriert ist.
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Ausführen des Lastausgleichsdiensteinfügens für Edge

Führen Sie das Einfügen des Load Balancer‑Dienstes auf dem zuvor erstellten NSX Edge‑Gateway
durch (lagern Sie die Lastausgleichsfunktion von NSX LB auf NetScaler aus).

1. Navigieren Sie in NSX Manager zu Home > NSX Edges, und wählen Sie das Edge‑Gateway aus,
das Sie konfiguriert haben.

2. Klicken Sie auf Verwalten, wählen Sie auf der Registerkarte Load Balancer die OptionGlobale
Konfiguration aus, und klicken Sie auf Bearbeiten.

3. Wählen Sie Load Balancer aktivieren, Protokollierung,Diensteinfügung aktivieren aus, um
sie zu aktivieren.

a) Wählen Sie unterDienstdefinition das Dienstpaket aus, das in NetScaler ADM erstellt und
in NSX Manager veröffentlicht wurde.

4. Wählen Sie die vorhandenen Laufzeit‑NICs aus, und klicken Sie auf das Symbol Bearbeiten,
um Laufzeit‑NICs zu bearbeiten, die bei der Zuweisung von NetScaler VPX verbunden werden
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müssen.

5. Bearbeiten Sie den Namen der Netzwerkkarte, geben Sie Konnektivitätstyp als Datenan, und
klicken Sie auf Ändern.

6. Wählen Sie den entsprechenden logischen Web‑Switch aus.

7. Wählen Sie im primären IP‑Zuordnungsmodusdie Option IP‑Pool aus der Dropdownliste aus,
und klicken Sie auf den Pfeil nach unten im Feld IP‑Pool.
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8. Wählen Sie im Fenster IP‑Pool auswählen den entsprechenden IP‑Pool aus, und klicken Sie
auf OK.

Die IP‑Adresse wird erfasst und als Quellnetz‑IP‑Adresse in der NetScaler VPX Appliance fest‑
gelegt. Im NSX Manager wird ein L2‑Gateway erstellt, um das VXLAN dem VLAN zuzuordnen.

Hinweis

Alle Datenschnittstellen sind als Laufzeit‑NICs verbunden und sind Teil von Schnittstellen
für das DLR.

9. Aktualisieren Sie die Ansicht, um die Erstellung der Laufzeit anzuzeigen.
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10. Nachdemdie VM gestartet wurde, ändert sich derWert von Status in In Dienst und derWert des
Installationsstatus in Aktiviert.

Hinweis:Navigieren Sie

in NetScaler ADM zuOrchestration > Requests, um Fortschrittsdetails zum Abschluss der
LB‑Diensteinfügung anzuzeigen.

L2‑Gateway auf NSX Manager anzeigen

1. Melden Sie sich beim NSX Manager auf vSphere Web Client an, navigieren Sie zu NSX Edges,
und wählen Sie das erstellte DLR aus.
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2. Navigieren Sie auf der DLR‑Seite zu Verwalten > Bridging. Das L2‑Gateway wird in der Liste
angezeigt.

Hinweis

Ein L2‑Gateway wird für jede Datenschnittstelle erstellt.

Zugeteilten NetScaler anzeigen

1. Melden Sie sichmit der in NetScaler ADM angezeigten IP‑Adresse bei der NetScaler VPX‑Instanz
an. Navigieren Sie dann zu Konfiguration > System > Netzwerk. Im rechten Bereich können
Sie sehen, dass die beiden IP‑Adressen hinzugefügt wurden. Klicken Sie auf den Hyperlink IP‑
Adresse, um die Details anzuzeigen.

Die Subnetz‑IP‑Adresse entspricht der IP‑Adresse der im NSX hinzugefügten Weboberfläche.
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2. Navigieren Sie zu Konfiguration > System > Lizenzen, um die Lizenzen anzuzeigen, die auf
diese Instanz angewendet werden.

Konfigurieren von NetScaler VPX Instanzmit StyleBook

1. Navigieren Sie in NetScaler ADM zu Orchestration > SDN Orchestration > NSX Manager kon‑
figurieren > Edge‑Gateways.

Notieren Sie sich dieNetScaler‑Instanz‑IP, die dem jeweiligen Edge‑Gateway zugewiesen ist, auf
das die Load Balancing‑Konfiguration über StyleBooks angewendet werdenmuss.

2. ErstellenSie einneuesStyleBook. NavigierenSie zuApplications>Configuration, importieren
Sie das StyleBook und wählen Sie das StyleBook aus der Liste aus.

Informationen zum Erstellen eines neuen StyleBook finden Sie unter Erstellen Sie Ihr eigenes
StyleBook.

3. Geben Sie Werte für alle erforderlichen Parameter an.

4. Geben Sie die NetScaler VPX Instanz an, auf der diese Konfigurationseinstellungen ausgeführt
werden sollen.
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5. Wählen Sie die zuvor notierte IP‑Instanz aus, und klicken Sie auf Auswählen.

6. Klicken Sie auf Erstellen, um die Konfiguration auf das ausgewählte Gerät anzuwenden.

Load Balancer‑Konfiguration anzeigen

1. MeldenSie sichbei derNetScaler VPX Instanzan, navigierenSie zuConfiguration>TrafficMan‑
agement > Load Balancing, um den virtuellen Lastausgleichsserver anzuzeigen, der erstellt
wird.
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Sie können auch die erstellten Dienstgruppen anzeigen.

2. Wählen Sie die Dienstgruppe aus, und klicken Sie auf Mitglieder verwalten. Auf der Seite Di‑
enstgruppenmitglied konfigurieren werden die Mitglieder angezeigt, die der Dienstgruppe
zugeordnet sind.

Löschen des Load Balancer‑Dienstes

1. Navigieren Sie in NetScaler ADM zu Anwendungen > Konfigurationund klicken Sie auf das X‑
Symbol, um die Anwendungskonfiguration zu löschen.

2. Melden Sie sich beim NSX Manager auf dem vSphere Web Client an und navigieren Sie zu dem
Edge‑Gateway, mit dem die NetScaler VPX‑Instanz verbunden ist.

3. Navigieren Sie zu Verwalten > Load Balancer > Globale Konfiguration, klicken Sie mit der
rechten Maustaste auf den Laufzeiteintrag, und wählen Sie Bereitstellung aufheben.

Hinweis:

Edge Gateways in NetScaler ADM entspricht Laufzeiteinträgen in NSX Manager.
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Die NetScaler VPX Instanz wird außer Betrieb gesetzt.

4. Navigieren Sie in NetScaler ADM zu Orchestration > SDN Orchestration > NSX Manager kon‑
figurieren > Edge‑Gateways. Stellen Sie sicher, dass die entsprechende Zuordnung des Edge‑
Gateways zur gelöschten Instanz nicht vorhanden ist.

NSXManager: Automatische Provisioning von NetScaler Instanzen

February 5, 2024

Übersicht

NetScalerApplicationDeliveryManagement (ADM) lässt sich indieVMware‑Netzwerkvirtualisierungsplattform
integrieren, um die Bereitstellung, Konfiguration und Verwaltung von NetScaler‑Diensten zu automa‑
tisieren. Diese Integration abstrahiert die traditionellen Komplexitäten, die mit der physischen
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Netzwerktopologie verbunden sind, und ermöglicht es vSphere/vCenter‑Administratoren, NetScaler
Dienste programmgesteuert schneller bereitzustellen.

Beim Einfügen und Löschen von Lastausgleichsdiensten auf VMware NSX Manager stellt NetScaler
ADM die NetScaler‑Instanzen dynamisch bereit und zerstört sie. Für diese dynamische Bereitstellung
müssen die NetScaler VPX‑Lizenzzuweisungen in NetScaler ADM automatisiert werden. Wenn die
NetScaler‑Lizenzen auf das NetScaler ADMhochgeladenwerden, übernimmtNetScaler ADMdie Rolle
des Lizenzservers.

Voraussetzungen

Hinweis

Diese Integration wird nur für VMware NSX for vSphere 6.1 oder früherunterstützt.

• NetScaler ADM, Version 13.0, hochverfügbar und auf ESX installiert.

• NetScaler VPX, Version 13.0

• NetScaler VPX‑Lizenzen für NetScaler VPX‑Instanzen, Version 13.0

• Installieren Sie VMware ESXi Version 4.1 oder höher mit Hardware, die die Mindestanforderun‑
gen erfüllt.

• Installieren Sie VMware Client auf einer Management‑Workstation, die die Mindestsysteman‑
forderungen erfüllt.

• Installieren Sie VMware OVF Tool (erforderlich für VMware ESXi Version 4.1) auf einer
Management‑Workstation, die die Mindestsystemanforderungen erfüllt.

Bereitstellung von NetScaler ADM und NetScaler Instancesmit hoher Verfügbarkeit

Um das NetScaler ADM HA‑Setup bereitzustellen, installieren Sie die NetScaler ADM‑Image‑Datei, die
Sie von der NetScaler‑Website heruntergeladen haben. Weitere Informationen zum Bereitstellen des
NetScaler ADM HA‑Setups finden Sie unter Bereitstellen von NetScaler ADM in Hochverfügbarkeit.

Einrichten von NetScaler ADMHA Endpoint Details

UmVMwareNSXManager inNetScaler ADM zu integrieren, das in einemHA‑Modus bereitgestellt wird,
müssen Sie zunächst die virtuelle IP‑Adresse der NetScaler‑Load‑Balancing‑Instanz eingeben. Sie
müssen auch die Zertifikatsdatei, die auf dem virtuellen NetScaler Load Balancing‑Server vorhanden
ist, in das NetScaler ADM‑Dateisystem hochladen.

Gehen Sie wie folgt vor, um Informationen zur Load‑Balancing‑Konfiguration in NetScaler ADM
bereitzustellen:
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1. Navigieren Sie im NetScaler ADMHA‑Knoten zuSystem> Deployment.

2. Klicken Sie oben rechts auf HA‑Einstellungen, und klicken Sie auf der Seite MAS‑HA‑
Einstellungen aufMAS‑HA‑Endpunktdetails.

3. Laden Sie auf der Seite “MAS‑HA‑Endpoint‑Details “dasselbe Zertifikat hoch, das bereits auf
der NetScaler Instanz für den Lastausgleich vorhanden ist.

4. Geben Sie die virtuelle IP‑Adresse der NetScaler Instanz für den Lastausgleich ein, und klicken
Sie auf OK.

Registrieren von VMware NSXManager bei NetScaler ADM

Wenn Sie zwei NetScaler ADM‑Server mit hoher Verfügbarkeit einrichten, befinden sich die beiden
Serverknoten im aktiv/passiven Modus. Melden Sie sich beim primären NetScaler ADM‑Serverknoten
an, um VMware NSX Manager bei NetScaler ADM in HA zu registrieren und einen Kommunikation‑
skanal zwischen ihnen zu erstellen.

So registrieren Sie VMware NSXManager bei NetScaler ADM in HA:

1. Navigieren Sie im primären NetScaler ADM‑Serverknoten zuOrchestration > SDNOrchestra‑
tion**> VMware NSXManager.**

2. Klicken Sie auf NSXManager‑Einstellungen konfigurieren.

3. Legen Sie auf der Seite NSXManager‑Einstellungen konfigurieren die folgenden Parameter
fest:
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a) NSX Manager‑IP‑Adresse: IP‑Adresse von NSX Manager.

b) NSX Manager‑Benutzername—Administratorbenutzername von NSX Manager.

c) Kennwort ‑ Kennwort des administrativen Benutzers von NSX Manager.

4. Geben Sie im Abschnitt NetScaler ADM‑Konto, das von NSX Manager verwendet wird, das
NetScaler‑Treiberkennwort für den NSX Manager ein.

5. Klicken Sie auf OK.

Hochladen von Lizenzen in NetScaler ADM

Laden Sie die NetScaler VPX Lizenzen auf NetScaler ADM hoch, damit NetScaler ADM den Instanzen
während der Orchestrierungmit NSX automatisch Lizenzen zuweisen kann.

So installieren Sie Lizenzdateien auf NetScaler ADM:

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Gepoolte Lizenzierung.

2. Wählen Sie im Abschnitt Lizenzdateien eine der folgenden Optionen aus:

a) UploadvonLizenzdateienvoneinem lokalenComputer : Wenneine Lizenzdatei bereits
auf dem lokalenComputer vorhanden ist, könnenSie sie inNetScaler ADMhochladen. Um
Lizenzdateien hinzuzufügen, klicken Sie auf Durchsuchen undwählen Sie die Lizenzdatei
(.lic) aus, die Sie hinzufügenmöchten. Dann klick Fertig stellen.

b) Lizenzzugangscode verwenden ‑ Citrix sendet den Lizenzzugangscode für die von Ihnen
erworbenen Lizenzen per E‑Mail. Um Lizenzdateien hinzuzufügen, geben Sie den Lizenz‑
zugriffscode in das Textfeld ein und klicken Sie dann auf Lizenzen abrufen.

Hinweis:Sie können dem NetScaler ADM

jederzeit über die Lizenzeinstellungen weitere Lizenzen hinzufügen.
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Hochladen von NetScaler VPX Images in NetScaler ADM

Fügen Sie NetScaler Images zu NetScaler ADM hinzu, damit NetScaler ADM diese Images wie im Servi‑
cepaket definiert verwendet.

So laden Sie NetScaler VPX‑Images in NetScaler ADM hoch:

1. Navigieren Sie in NetScaler ADM zu Orchestration > SDN Orchestration > VMware NSX Man‑
ager > ESX NSVPX‑Images.

2. Klicken Sie auf Hochladen, und wählen Sie im lokalen Speicherordner das NetScaler VPX Zip‑
Paket aus.

Servicepakete in NetScaler ADM erstellen

Erstellen Sie Servicepakete in NetScaler ADM, umden Satz von SLAs zu definieren, der angibt, wie die
NetScaler Ressourcen zugewiesen werden.

So erstellen Sie Servicepakete in NetScaler ADM:

1. Navigieren Sie in NetScaler ADM zuOrchestration >SDN Orchestration**>VMware NSX Man‑
ager> **Service Packagesund klicken Sie auf Hinzufügen, um ein neues Servicepaket
hinzuzufügen .

2. Legen Sie auf der Seite Service Package im AbschnittGrundeinstellungen die folgenden Para‑
meter fest:

a) Name—Name eines Servicepakets
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b) Isolationsrichtlinie—wählen Sie Dediziert

c) NetScaler Instance Provisioning—wählen Sie Create Instance OnDemand

d) Auto Provision Platform—wählen Sie CitrixNetScalerSDX

e) Klicken Sie aufWeiter.

3. Wählen Sie im AbschnittAutomatische Bereitstellungseinstellungendas kürzlich hochge‑
ladene NetScaler VPX‑ZIP‑Paket für die Bereitstellung auf der NSX‑Plattform aus, wählen
Sie die entsprechende Lizenz aus und klicken Sie auf Weiter.

Hinweis Aktivieren Sie

im Abschnitt “Hohe Verfügbarkeit “das Kontrollkästchen, umNetScaler Instanzen für HA
bereitzustellen.

Hinweis

Der Name der Lizenz, der in dem in der obigen Abbildung gezeigten Listenfeld angezeigt
wird, Vpx8000_Advanced, 2‑Nummer ist ein Beispiel und wird wie folgt erklärt:

• VPX: Die Lizenz besteht darin, NetScaler VPX Instanzen bereitzustellen.

• 8000—Die nutzbare Bandbreite beträgt 8 GB
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• Advanced—NetScaler bietet drei Lizenztypen: Standard, Advanced und Premium

• 2 Nummer ‑ zwei NetScaler VPX Instanzen könnenmit dieser Lizenz bereitgestellt wer‑
den

Der Nameder Lizenz, der imListenfeld Lizenz angezeigtwird, hängt von der Lizenz ab, die
Sie von Citrix erworben haben.

4. Klicken Sie aufWeiter.

5. Das Servicepaket wird in NSX Manager veröffentlicht. Navigieren Sie in NSX Manager zu Ser‑
vice Definitions > Service Manager. Sie können NetScaler ADM als einen der Service Manager
betrachten. Dies bedeutet, dass die Registrierung erfolgreich war und eine bidirektionale Kom‑
munikation zwischen dem NSX Manager und NetScaler ADM hergestellt wurde.

Hinweis

Für NetScaler ADM in der Hochverfügbarkeitsbereitstellung werden die Lizenzen nur in
denNetScaler ADM‑Lizenzserverknotenhochgeladen. DieNetScaler ADMKnotenbefinden
sich im Aktiv‑passiven Modus.

Ausführen des Lastausgleichsdiensteinfügens für Edge

Führen Sie die Einfügung des Lastausgleichsdienstes auf demvorhandenenNSX EdgeGateway durch,
d. h. die Lastausgleichsfunktion vom NSX Load Balancer auf NetScaler.

So fügen Sie den Load Balancing‑Dienst auf NSX Edge Gateway ein:

1. Navigieren Sie in NSX Manager zu Home > Netzwerk und Sicherheit > NSX Edges, und dop‑
pelklicken Sie, um das von Ihnen konfigurierte Edge‑Gateway auszuwählen.

2. Klicken Sie auf Verwalten, wählen Sie auf der Registerkarte Load Balancer die OptionGlobale
Konfiguration aus, und klicken Sie auf Bearbeiten.

3. Wählen Sie Load Balancer aktivieren und Service Insertion aktivieren aus, um sie zu ak‑
tivieren.

4. Wählen Sie unter Service Definitiondas Servicepaket aus, das in NSX Manager veröffentlicht
wurde.

5. Konfigurieren Sie eine virtuelle Netzwerkkarte für die Verwaltungsschnittstelle und eine oder
mehrere virtuelleNetzwerkkarten für Datenschnittstellen. Wählen Sie dieNetzwerke für die Ver‑
waltung und die Daten entsprechend aus.

Hinweis

Wählen Sie im Modus Primäre IP‑Zuweisung die Option IP‑Pool aus. NetScaler ADM unter‑
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stützt keine manuelle oder DHCP‑Zuweisung von IP‑Adressen.

6. Klicken Sie auf das Aktualisierungssymbol, um die Erstellung der Laufzeit zu sehen.

Hinweis:

Da Sie in der HA‑Bereitstellung zwei NetScaler VPX‑Instanzen bereitstellen, werden imNSX
Manager zwei Laufzeiten erstellt.

Möglicherweise müssen Sie den Bildschirm aktualisieren, um die auf dem Bildschirm
angezeigten Laufzeiten zu sehen.

7. Wählen Sie die Laufzeit aus, klicken Sie auf Aktionenundwählen Sie imPopupmenü die Option
Installieren aus. Für HA wiederholen Sie dies auch für die andere Laufzeit.

8. Wenn beide virtuellen Maschinen gestartet werden, ändert sich der Wert von Status in “In Di‑
enst”und der Wert des Installationsstatus ändert sich in “Aktiviert”.

Hinweis:

Möglicherweise müssen Sie den Bildschirm aktualisieren, um die Statusänderung zu se‑
hen.

9. Navigieren Sie in NetScaler ADM zuOrchestration > Requests, um die Fortschrittsdetails beim
Abschluss der Diensteinfügung einzusehen. Sie können sehen, dass eine Anfrage zur Erstellung
und Aktualisierung der Laufzeit bei NetScaler ADM eingegangen ist. Wenn die Laufzeit aktual‑
isiertwurde, wählen Sie die Anforderung aus und klickenSie auf die SchaltflächeAufgaben, um
zu sehen, dass NetScaler ADM zu NSX Manager hinzugefügt wurde.

Für HA wird es zwei Anfragen geben, um zwei Laufzeiten in NetScaler ADM zu erstellen und zu
aktualisieren. Wenn beide Laufzeiten aktualisiert wurden, wählen Sie beide Anfragen aus und
klickenSieaufdieSchaltflächeAufgaben, umzuüberprüfen, obzweiNetScalerADMHA‑Knoten
in NSX Manager hinzugefügt wurden.

10. NavigierenSie inNetScaler ADMzuOrchestration >SDNOrchestration** >VMwareNSXMan‑
ager > Edge Gateways.** Im rechten Bereich können Sie sehen, dass der NetScaler VPX demNSX
Edge Gateway hinzugefügt wurde.

Für HA können Sie sehen, dass dem NSX Edge Gateway zwei NetScaler VPX‑Instanzen im HA‑
Modus hinzugefügt wurden.

11. Navigieren Sie in NetScaler ADM zu Infrastruktur > Gepoolte Lizenzierung > VPX‑Lizenzen.
Wählen Sie die NetScaler VPX ‑Lizenz und die installierte Edition aus.

Die NetScaler VPX Instanzen, die sich im HA‑Modus befinden, verbrauchen zwei Lizenzen, und
der Status wird wie folgt auf dem Bildschirm angezeigt.
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Wenn die Diensteinfügung abgeschlossen ist, können Sie StyleBooks verwenden, um die
NetScaler Instanzenmit einer der folgenden beiden Methoden zu konfigurieren:

• Konfigurieren der Lastenausgleichsdienste auf NetScaler VPX in VMwareNSXManager GUI

• Konfigurieren der Lastenausgleichsdienste auf NetScaler VPX in der NetScaler ADM GUI

Konfigurieren der Lastenausgleichsdienste auf NetScaler VPX in VMware NSXManager
GUI

Führen Sie die folgende Aufgabe aus, um die Konfiguration von Lastausgleichsdiensten auf dem NSX
Edge‑Gateway gerät mithilfe integrierter StyleBooks zu aktivieren.

NavigierenSie inNSXManager zuHome >NetzwerkundSicherheit >NSXEdges, unddoppelklicken
Sie, um das von Ihnen konfigurierte Edge‑Gateway auszuwählen.

Pools und Poolmitglieder erstellen

Erstellen Sie einen Pool von Servern und Mitgliedern mit unterschiedlichen Kapazitäten.

1. Klicken Sie auf Verwaltenund wählen Sie auf der Registerkarte Load Balancer die Option
Poolsaus und klicken Sie auf das Symbol “+“, um einen neuen Pool hinzuzufügen, und legen
Sie die folgenden Parameter fest:
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a) Name—Name des neuen Pools

b) Algorithmus ‑ Wählen Sie einen Algorithmus aus der Dropdownliste aus, auf der der Pool
ausgewählt wird.

c) Monitore —Stellen Sie sicher, dass der Servicemonitor auf default_http_monitor
eingestellt ist

d) Mitglieder—Klicken Sie auf „+“, umMitglieder zum Pool hinzuzufügen, und geben Sie die
erforderlichen Parameter in das Fenster Neues Mitglied ein.

i. Name ‑ Name des Mitglieds

ii. IP‑Adresse/VC‑Container—Klicken Sie auf Auswählen, um das Objekt aus der verfüg‑
baren Liste auszuwählen, oder geben Sie die IP‑Adresse des Objekts ein.

2. Klicken Sie auf OK.

Fügen Sie beliebig viele Mitglieder hinzu.

Erstellen virtueller Server

Erstellen Sie einen Satz virtueller Server, und weisen Sie jedem virtuellen Server einen Pool zu.

1. Klicken Sie auf Verwaltenund wählen Sie auf der Registerkarte Load Balancer die Option
Virtuelle Serveraus und klicken Sie auf das Symbol “+“, um einen virtuellen Server hinzuzufü‑
gen, und legen Sie die folgenden Parameter fest:

a) Anwendungsprofil—Standardmäßig wird das Dienstprofil angezeigt, das Sie in NetScaler
ADM erstellt haben.

b) Name—Name des virtuellen Servers.
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c) IP‑Adresse —Klicken Sie auf Auswählen, um einen vorhandenen Pool von IP‑Adressen
auszuwählen oder einen neuen Pool von IP‑Adressen zu erstellen.

d) Standardpool ‑ Wählen Sie den Standardpool aus der Dropdownliste aus.

2. Klicken Sie auf OK.

3. Navigieren Sie in NetScaler ADM zu Orchestration > Requests, um Fortschrittsdetails zum
Abschluss der Diensterstellung auf einer oder mehreren ausgewählten NetScaler Instanzen
anzuzeigen.

4. Navigieren Sie in NetScaler ADM zu Applications > Configuration, und überprüfen Sie, ob das
nsx-lb-mon Config Pack erstellt wurde.

Konfigurieren der Lastenausgleichsdienste auf NetScaler VPX in der NetScaler ADM
GUI

Stellen Sie mithilfe von NetScaler ADM StyleBooks Load Balancer‑Konfigurationen auf der NetScaler‑
Instanz bereit. Für HA wird die Konfiguration auf beiden NetScaler‑Instanzen bereitgestellt, die sich
in HA befinden.

So erstellen Sie Konfigurationspakete über StyleBooks:

1. Navigieren Sie in NetScaler ADM zu Applications > Configuration > Create Newund wählen
Sie dasHTTP/SSL LoadBalancing (withMonitors ) StyleBook aus der Liste aus. Das StyleBook
wird als Benutzeroberflächenseite geöffnet, auf der Sie die Werte für alle in diesem StyleBook
definierten Parameter eingeben.

2. Geben Sie Werte für alle erforderlichen Parameter an.

3. Wählen Sie dieNetScaler VPX‑Zielinstanz aus, die in der NSX‑Umgebungbereitgestellt wird, und
klickenSieaufErstellen, umdieKonfigurationaufdasausgewählteGerätanzuwenden. Wählen
Sie für die HA‑Bereitstellung die Instanzen aus, die sich im HA‑Modus befinden.
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Überprüfung der Erstellung virtueller Server und Dienstgruppen in NetScaler
VPX‑Instanzen

Sie können sehen, dass die Dienstgruppen und virtuellen Server erstellt werden, indem Sie sich bei
der NetScaler VPX‑Instanz anmelden.

So zeigen Sie die Dienstgruppen und virtuellen Server an:

1. Melden Sie sich bei der NetScaler VPX‑Instanz an. Für die HA‑Bereitstellungmüssen Sie sich bei
beiden NetScaler‑Instanzen anmelden, die sich in HA befinden.

2. Navigieren Sie zu Konfiguration > System > Netzwerk. Im rechten Bereich können Sie
die hinzugefügten IP‑Adressen sehen. Klicken Sie auf den Hyperlink IP‑Adresse, um die
Details anzuzeigen. Sie können sehen, dass die Subnetz‑IP‑Adresse mit der IP‑Adresse der
Webschnittstelle übereinstimmt, die in NSX hinzugefügt wurde.

3. Navigieren Sie als Nächstes zu Traffic Management > Load Balancing > Virtuelle Server und
sehen Sie sich die Details des virtuellen Servers an.

4. Navigieren Sie als Nächstes zu Service Groups und sehen Sie sich die Servicegruppendetails
an.

5. Navigieren Sie schließlich zuKonfiguration > System > Lizenzen, um die Lizenzen anzuzeigen,
die auf diese Instanz angewendet werden.

Load Balancing Services löschen

Wenn die Lastenausgleichsdienste für die NetScaler VPX‑Instanzen, die auf dem NSX Manager bereit‑
gestellt werden, nicht mehr erforderlich sind, können Sie die zuvor durchgeführten Diensteinfügun‑
gen löschen.

So löschen Sie die Konfiguration und das Einfügen von Diensten:

1. Navigieren Sie inNetScaler ADM zuAnwendungen >Konfiguration, wählen Sie die erstellte An‑
wendungskonfiguration aus und löschen Sie dann die Konfiguration, indemSie auf das Symbol
„X“klicken.

2. Navigieren Sie in NSX Manager zu dem Edge‑Gateway, mit dem die NetScaler VPX‑Instanz ver‑
bunden ist. Navigieren Sie zuManage>Load Balancer>Global Configuration, klicken Sie mit
der rechten Maustaste auf den Runtime‑Eintrag und klicken Sie dann auf Bereitstellung
aufheben. Die virtuelle Maschine wird außer Betrieb genommen.

3. Navigieren Sie in NetScaler ADM zu Orchestration > Cloud Orchestration > Edge‑Gateways.
Stellen Sie sicher, dass es keine entsprechende Zuordnung von Edge‑Gateway zu gelöschter In‑
stanz gibt.
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NetScaler Automatisierungmit NetScaler ADM im Cisco
ACI‑Hybridmodus

February 5, 2024

Cisco ACI hat die Unterstützung für den Hybrid‑Modus in Version 1.3 (2f) eingeführt. Im Hybridmodus
können Sie die Netzwerkautomatisierung über den Application Policy Infrastructure Controller (APIC)
durchführen und gleichzeitig die L4‑L7‑Konfiguration an NetScaler Application Delivery Management
(ADM) delegieren, das als Gerätemanager im APIC fungiert.

DieNetScalerHybridmodus‑Lösungwird von einemHybridmodusgerätepaket undNetScaler ADMun‑
terstützt. Sie müssen das Paket des Hybrid‑Modus‑Gerätes im APIC hochladen. Dieses Paket enthält
alle konfigurierbarenNetzwerk‑L2‑L3‑EntitätenvonNetScaler. DieAnwendungsparitätwird vonStyle‑
Book von NetScaler ADM dem APIC zugeordnet. Mit anderen Worten, StyleBook fungiert als Referenz
zwischen L2‑L3‑ und L4‑L7‑Konfigurationen für eine bestimmte Anwendung. Sie müssen bei der Kon‑
figuration der Netzwerkentitäten aus dem APIC für NetScaler einen StyleBook‑Namen angeben.

Die folgende Abbildung bietet einen Überblick über NetScaler in einer Lösung im Hybridmodus:

Im Hybridmodus wird die NetScaler Konfiguration in den folgenden zwei Phasen durchgeführt:

1. Netzwerkstitching erfolgt über die Cisco APIC

2. Die Konfiguration erfolgt über das NetScaler ADM
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Für jedebestimmteAnwendungmuss einNetzwerkadministrator imRahmender ErstellungundBere‑
itstellung des Service‑Graphen imCisco APIC netzwerkspezifische Details wie IP‑Adressen, Port, VLAN
(automatisiert) usw. angeben. Diese Konfigurationsdetails werden dann über das Gerätepaket an
NetScaler ADM übertragen, und NetScaler ADM verarbeitet sie intern und konfiguriert den NetScaler.
Ein Anwendungsadministrator erstellt die ADC‑bezogene Konfiguration der Anwendung mithilfe von
StyleBook inNetScalerADM.DieseKonfigurationenwerdendannvonNetScalerADMandenNetScaler
übertragen. Der Cisco APIC und NetScaler ADM kommunizieren über das Verwaltungsnetzwerk mit
dem ADC.

Das folgende Diagramm zeigt einen NetScaler Workflow in der Hybridlösung:
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NetScaler Gerätepaket im Cloud Orchestrator‑Modus von Cisco ACI

February 5, 2024

Mit Application Policy Infrastructure Controller (APIC), Version 3.1, erweitern NetScaler und Cisco ACI
das gemeinsame Integrationsportfolio, um eine neue Lösung bereitzustellen, die auf die Bedürfnisse
des Kunden zugeschnitten ist. Der neue Integrationsmodus ACI CloudOrchestratorMode, vereinfacht
L4‑L7‑Integrationen, indem die Komplexität der Konfiguration durch standardisierte Parameter ab‑
strahiert wird. Die Lösung automatisiert nahtlos L4‑L7‑Services und erreicht so die Ziele agiler An‑
wendungsbereitstellungen, betrieblicher Flexibilität und Einfachheit.

Der Cisco ACI Cloud Orchestrator‑Modus mithilfe der NetScaler‑Lösung bietet folgende Vorteile:

• Die Automatisierung von L4‑L7‑Diensten reduziert menschliche Fehler.

• Die vorgefertigte Integration der Cisco ACI‑Lösung hilft Ihnen, die Bereitstellungszeit zu
verkürzen und die Leistung von Anwendungen wie Webanwendungen, virtuellen Maschinen
und SQL zu steigern.

• Vollständig integrierte Transparenz in den Zustand von Anwendungen wie Webanwendungen,
virtuellen Maschinen und SQL über physische und virtuelle Netzwerkkomponenten hinweg.

Der ACI‑Cloud‑Orchestrator‑Modus bietet Ihnen jetztmehrMöglichkeiten, die neue vereinfachte APIC‑
GUI direkt zu verwenden oder indemSie einen beliebigen Cloud‑Orchestrator wie Cisco Cloud Center,
Windows Azure Pack, OpenStack, vRealize oder einen anderen auswählen, je nach Ihren Wünschen.
Diese neue Änderung wird erreicht, indem eine Reihe von ADC‑Attributen als ADC‑Schema verfügbar
gemachtwird. Diese Attributewerden in den Funktionsprofilen der Gerätepakete abgebildet. Sie kön‑
nen Werte für diese Attribute angeben, während Sie den ADC‑Dienst vom Cloud‑Orchestrator (Cisco
Cloud Center oder Wireless Application Protocol (WAP)) bereitstellen.

Die folgendeAbbildungbieteteinenÜberblicküberNetScaler ineinerCloud‑Orchestrierungslösung:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 874



NetScaler Application Delivery Management 14.1

Die Lösung für den Cloud‑Orchestrator‑Modus mit Microsoft Azure Pack umfasst viele Integra‑
tionspunkte, wie Azure Pack zu Cisco APIC, Cisco APIC zu System Central Virtual Machine Manager
(SCVMM) und Cisco APIC zu NetScaler. Als Mandant in der Private Cloud können Sie NAT aktivieren,
Netzwerkdienste bereitstellen und einen Load Balancer hinzufügen.

Azure Pack unterstützt Mandanten‑ und Administratorportale, und jedes von ihnen verfügt über
eigene Vorgänge, die ausgeführt werden können.

• Als Administrator können Sie administrative Aufgaben wie die ACI‑Registrierung, den VIP‑
Bereich, die NetScaler‑Gerätezuordnung mit der Cloud der virtuellen Maschine und die
Erstellung von Mandantenbenutzerkonten ausführen.

• Als Mandant können Sie Aufgaben wie das Anmelden am Azure Pack‑Mandantenportal und das
KonfigurierendesNetzwerks, der Brückendomänenunddes virtuellen Routing and Forwarding
(VRFs) ausführen und die NetScaler Load Balancing‑ und RNAT‑Funktionen verwenden.

Die folgende Abbildung bietet einen Überblick über Azure Pack in einer Lösung im Cloudmodus:
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Wichtig!

• Der Cloud‑Administrator kann das von APIC unterstützte L4‑L7‑Schema unterstützen, und
alle zusätzlichen Änderungen können vom APIC‑Administrator direkt im APIC vorgenom‑
menwerden. Auf dieseWeise könnenSieNetScaler auf demNiveaudes unterstützten Funk‑
tionssatzes konfigurieren und bereitstellen.

• Mandanten könnenmehrere VIP‑Adressenmit unterschiedlichen Ports für dasselbe Netzw‑
erk bereitstellen. Siemüssen sicherstellen, dass die Kombination von IP undPort eindeutig
ist.

• Das NetScaler‑Gerätepaket unterstützt nur die Bereitstellung mit einem Kontext. Jeder
Mandant erhält eine dedizierte NetScaler‑Instanz.

• Wireless Application Protocol (WAP) unterstützt NetScaler MPX‑Appliances und NetScaler
VPX‑Appliances (einschließlich NetScaler VPX‑Instanzen, die auf der NetScaler SDX‑
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Plattform bereitgestellt werden).

Das Gerätepaket im Cloud‑Orchestrator‑Modus unterstützt sowohl den vollständig verwalteten
Modus als auch den Service Manager‑Modus. Das vollständig verwaltete Modus‑Paket unterstützt
eine Vielzahl von Funktionsprofilen, z. B. einfacher Lastausgleich, Content Switching, SSL‑Offload
und andere Profile. Diese Funktionsprofile decken einen vollständigen Funktionssatz und den
Bereitstellungsmodus des NetScaler ab. In ähnlicher Weise unterstützt das Gerätepaket im Service
Manager‑Modus die ein‑ und zweiarmige Konfiguration und Bereitstellung vonNetScalermithilfe von
APIC. Das NetScaler Application Delivery Management (ADM) fungiert als Service Manager für APIC,
und Sie können NetScaler ADM verwenden, um NetScaler L4‑L7‑Parameter zu konfigurieren.

Hinweis

Im ServiceManager‑Modus (Hybridmodus) können Sie dieselbe Server‑IP‑Adresse, die bereits in
der NetScaler Appliance vorhanden ist, nicht wiederverwenden oder neu zuweisen.

Das Funktionsprofil des Cloud‑Orchestrator‑Modus verfügt über eine Reihe von Parametern, die dem
ADC‑Schemades APICs zugeordnet sind, undderOrchestrator verwendet diese Parameter. Der Cloud‑
Orchestrator liefert die Werte für ADC‑Parameter (VIP, während der NetScaler über APIC bereitgestellt
wird). Der Orchestrator kommuniziert mit den APIs von APIC und übergibt die ADC‑spezifischen De‑
tails als Teil der Nutzlast für ein bestimmtes Funktionsprofil. Intern extrahiert APIC die Werte und
übergibt sie an das Gerätepaket, das den NetScaler intern konfiguriert.

Weitere Informationen zur vollständigen Liste der ADC‑Schemas, die von Cisco APIC unterstützt wer‑
den, finden Sie imCisco APIC Layer 4 to Layer 7 Services Deployment Guide, Release 3.x und früher).

Das Gerätepaket für den vollständig verwaltetenModus unterstützt die folgenden Funktionsprofile:

1. LB‑HTTP‑One‑Arm‑ProfileCM

2. LB‑HTTP‑Two‑Arm‑ProfileCM

3. LB‑HTTP‑Two‑Arm‑ServiceBackendProfileCM

4. CS‑HTTP‑LB‑Service‑ProfileCM

5. CS‑SSL‑LB‑Service‑ProfileCM

6. LB‑SSL‑ProfileCM

7. SSLVServerProfileInlineModeCM

8. WebVServerProfileWithRHICM

9. WebInlineVServerProfileWithRHICM

10. WebAnywhereVServerProfileWithRHIC

11. SSLVServerProfileForAnywhereModeCM
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12. SSLAnywhereServerProfileCM

13. WebVServerProfileCM

14. WebInlineVServerProfileCM

15. WebAnywhereVServerProfileCM

16. CSLBServerProfileCM

17. GSLBServerProfileCM

18. CMPServerProfileCM

19. CRServerProfileC

20. DNSServerProfileCM

21. DSServerProfileCM

22. ICServerProfileCM

23. SSLVPNServerProfileCM

24. AppFWServerProfileCM

25. AAAServerProfileCM

26. AAASyslogServerProfileCM

27. IPv6WebInlineVServerProfileCM

Das Gerätepaket für den Dienstverwaltungsmodus unterstützt die folgenden Funktionsprofile im
Cloud‑Modus:

1. ADCOneArmFunctionProfileCM

2. AADCTwoArmFunctionProfileCM

3. RHI‑ADCOneArmFunctionProfileCM

4. RHI‑ADCTwoArmFunctionProfileCM

NetScaler unterstützt die oben genannten Funktionsprofile. Der APIC unterstützt eine Teilmenge
dieser Parameter im ADC‑Schema. Wenn im Funktionsprofil nicht unterstützte Attribute von Cisco
ACI vorhanden sind, müssen Sie das Funktionsprofil des Cloud Orchestrator‑Modus klonen und die
Werte für alle nicht unterstützten Attribute von APIC bereitstellen und die Attribute speichern. Später
kann der Orchestrator das neu geklonte Funktionsprofil verwenden.

Das Citrix Cloud‑Modus‑Gerätepaket unterstützt NetScaler 12.0 und der Service Manager‑Modus
verwendet auch NetScaler ADM 12.0. Das Gerätepaket hat die Modellversion von 1.0 auf 2.0 geändert
und kann als Neuinstallation verwendet werden. Das Gerätepaket im Cloud‑Orchestrator‑Modus
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kann nicht von früheren Gerätepaketversionen aktualisiert werden, da die Modellversion geändert
wurde.

Gerätepakete im Cloud‑Orchestrator‑Modus können auch in der regulären Bereitstellung verwendet
werden. Das Paket verpflichtet den Benutzer nicht, NetScaler über einen Cloud‑Orchestrator bere‑
itzustellen. Das Gerätepaket ist nur mit APIC und APIC mit Cloud Orchestrator kompatibel.

Verwalten der Kubernetes Ingress‑Konfiguration in NetScaler ADM

February 5, 2024

Kubernetes (K8s) ist eine Open Source‑Container‑Orchestrierungsplattform, die die Bereitstellung,
Skalierung und Verwaltung von Cloud‑nativen Anwendungen automatisiert.

Kubernetes bietet die Ingress‑Funktion, mit der Clientdatenverkehr außerhalb des Clusters auf
Microservices einer Anwendung zugreifen kann, die innerhalb des Kubernetes‑Clusters ausgeführt
wird. ADC‑Instanzen können als Ingress zu Anwendungen dienen, die in einem Kubernetes‑
Cluster ausgeführt werden. ADC‑Instanzen können den Lastenausgleich durchführen und den
Nord‑Süd‑Datenverkehr von den Clients zu allen Microservices innerhalb des Kubernetes‑Clusters
weiterleiten.

Hinweis

• NetScaler ADM unterstützt die Ingress‑Funktion auf den Clustern mit Kubernetes Version
1.14—1.21.

• NetScaler ADM unterstützt NetScaler VPX‑ und MPX‑Appliances als Ingress‑Geräte.
• In der Kubernetes‑Umgebung gleicht die NetScaler‑Instanzlast nur den Diensttyp “Node‑
Port”aus.

Sie können mehrere ADC‑Instanzen so konfigurieren, dass sie als Ingress‑Geräte auf demselben Clus‑
ter oder auf verschiedenen Clustern oder Namespaces fungieren. Nachdem Sie die Instanzen konfig‑
uriert haben, können Sie jede Instanz basierend auf der Ingress‑Richtlinie verschiedenen Anwendun‑
gen zuweisen.

Sie könneneine Ingress‑Konfigurationmit KuberneteskubectloderAPIs erstellenundbereitstellen.
Sie können auch einen Ingress von NetScaler ADM aus konfigurieren und bereitstellen.

Sie können die folgenden Aspekte der Kubernetes‑Integration in ADM angeben:

• Cluster—Sie können Kubernetes‑Cluster registrieren oder deren Registrierung aufheben, für
die ADM Ingress‑Konfigurationen bereitstellen kann. Wenn Sie einen Cluster in NetScaler ADM
registrieren, geben Sie die Kubernetes‑API‑Serverinformationen an. Wählen Sie dann einen
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ADM‑Agenten aus, der den Kubernetes‑Cluster erreichen und Ingress‑Konfigurationen bereit‑
stellen kann.

• Richtlinien—Ingress‑Richtlinienwerden verwendet, umdie ADC‑Instanz basierend auf Cluster
oder Namespace auszuwählen, um eine Ingress‑Konfiguration bereitzustellen. Geben Sie die
Cluster‑, Site‑ und Instanzinformationen an, wenn Sie eine Richtlinie hinzufügen.

• Ingress‑Konfiguration—DieseKonfiguration ist die Kubernetes‑Ingress‑Konfiguration, die die
Content Switching‑Regelnunddie entsprechendenURL‑PfadederMicroservicesund ihrerPorts
enthält. Sie können auch die SSL/TLS‑Zertifikate angeben (um die SSL‑Verarbeitung auf der
ADC‑Instanz auszulagern) mithilfe geheimer Kubernetes‑Ressourcen.

NetScaler ADM ordnet die Ingress‑Konfigurationenmithilfe von Ingress‑Richtlinien automatisch ADC‑
Instanzen zu.

Für jede erfolgreiche Ingress‑Konfiguration generiert NetScaler ADM ein StyleBook ConfigPack. Das
ConfigPack stellt die ADC‑Konfiguration dar, die auf die ADC‑Instanz angewendetwird, die der Ingress‑
Konfiguration entspricht. Um das ConfigPack anzuzeigen, navigieren Sie zu Anwendungen > Style‑
Books > Configurations.

Voraussetzungen

Um NetScaler‑Instanzen als Ingress‑Geräte in Kubernetes‑Clustern zu verwenden, stellen Sie sicher,
dass Sie Folgendes haben:

• Kubernetes Cluster an Ort und Stelle.

• Kubernetes‑Cluster in NetScaler ADM registriert.

Konfigurieren Sie NetScaler ADMmit einem geheimen Token für die Verwaltung eines
Kubernetes‑Clusters

Damit NetScaler ADM Ereignisse von Kubernetes empfangen kann, müssen Sie ein Dienstkonto in Ku‑
bernetes für NetScaler ADMerstellen. Konfigurieren Sie dasDienstkontomit den erforderlichenRBAC‑
Berechtigungen im Cluster.

1. Erstellen Sie ein Dienstkonto für NetScaler ADM. Beispielsweise kann der Name des Dienstkon‑
tos seincitrixadm-sa. Informationen zumErstellen eines Dienstkontos finden Sie unter Ver‑
wendenmehrerer Dienstkonten.

2. Verwenden Sie diecluster-admin Rolle, um das NetScaler ADM Dienstkonto zu binden.
Diese Bindung gewährt einem Dienstkonto eine clusterübergreifende ClusterRole. Im
Folgenden finden Sie einen Beispielbefehl zum Binden einer cluster-admin‑Rolle an das
Dienstkonto.
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1 kubectl create clusterrolebinding citrixadm-sa-admin --clusterrole
=cluster-admin --serviceaccount=default:citrixadm-sa

2 <!--NeedCopy-->

Nachdemdas NetScaler ADMDienstkonto an diecluster-admin Rolle gebundenwurde, ver‑
fügt das Dienstkonto über den clusterweiten Zugriff. Weitere Informationen finden Sie unter
kubectl create clusterrolebinding.

3. Beziehen Sie das Token aus dem erstellten Dienstkonto.

Führen Sie beispielsweise den folgenden Befehl aus, um das Token für das Dienstkonto
citrixadm-sa anzuzeigen:

1 kubectl describe sa citrixadm-sa
2 <!--NeedCopy-->

4. Führen Sie den folgenden Befehl aus, um die geheime Zeichenfolge des Tokens abzurufen:

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

Fügen Sie den Kubernetes‑Cluster in NetScaler ADM hinzu

Nachdem Sie einen NetScaler ADM Agent konfiguriert und statische Routen konfiguriert haben,
müssen Sie den Kubernetes‑Cluster in NetScaler ADM registrieren.

So registrieren Sie den Kubernetes‑Cluster:

1. Melden Sie sich mit Administratoranmeldeinformationen bei NetScaler ADM an.

2. Navigieren Sie zuOrchestration > Kubernetes > Cluster.
Die Seite “Cluster”wird angezeigt.

3. Klicken Sie auf Hinzufügen.

4. Geben Sie auf der Seite Cluster hinzufügen die folgenden Parameter an:

a) Name ‑ Geben Sie einen Namen Ihrer Wahl an.

b) API Server URL ‑ Sie können die API‑Server‑URL‑Details vom Kubernetes‑Hauptknoten
abrufen.

i. Führen Sie auf dem Hauptknoten von Kubernetes den Befehl kubectl cluster-
info aus.
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ii. Geben Sie die URL ein, die für Kubernetesmaster is running at angezeigt wird.

c) Authentifizierungstoken—Geben Sie die Authentifizierungstoken‑Zeichenfolge an , die
Sie erhalten, während Sie NetScaler ADM für die Verwaltung eines Kubernetes Das Au‑
thentifizierungstoken ist erforderlich, um den Zugriff für die Kommunikation zwischen
demKubernetes‑Cluster und NetScaler ADM zu überprüfen. So generieren Sie ein Authen‑
tifizierungstoken:

i. Führen Sie auf dem Hauptknoten von Kubernetes die folgenden Befehle aus:

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

ii. Kopieren Sie das generierte Token und fügen Sie es als Authentifizierungstoken ein

Weitere Informationen finden Sie in der Kubernetes‑Dokumentation.

d) Wählen Sie den Agent aus der Liste aus.

e) Klicken Sie auf Erstellen.
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Definieren einer Ingress‑Richtlinie

Die Ingress‑Richtlinie entscheidet, welcher NetScaler zum Bereitstellen einer Ingress‑Konfiguration
verwendet wird, basierend auf dem Ingress‑Cluster oder Namespace.

1. Navigieren Sie zuOrchestrierung > Kubernetes > Richtlinie.

2. Klicken Sie auf Hinzufügen, um eine Richtlinie zu erstellen.

a) Geben Sie den Richtliniennamen an.

b) Definieren Sie Bedingungen für die Bereitstellung der Ingress‑Konfiguration auf einem
Kubernetes‑Cluster. Diese Bedingungen basieren normalerweise auf Ingress‑Cluster und
Namespace.
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c) Im Infrastruktur‑Panel

• Standort—Wählen Sie eine Website aus der Liste aus.

• Instanz—Wählen Sie die ADC‑Instanz aus der Liste aus.

Die Site ‑ und Instanz‑Listen füllen die Optionen basierend auf der Cluster‑Auswahl im
Bereich “Bedingungen “auf.

In diesen Listen werden die Sites oder Instanzen angezeigt, die mit dem NetScaler ADM
Agent verknüpft sind, der mit dem Kubernetes‑Cluster konfiguriert ist.

d) Wählen Sie unter Netzwerkauswählen das Netzwerk aus, von dem ADM die virtuellen
IP‑Adressen automatisch einer Ingress‑Konfiguration zuweist.

In dieser Liste werden die in Infrastruktur > IPAMerstellten Netzwerke angezeigt.

e) Klicken Sie auf Erstellen.

Stellen Sie die Ingress‑Konfiguration bereit

Sie könnendie Ingress‑Konfiguration über Kubernetesmithilfe derkubectlKubernetes‑API oder an‑
derer Tools bereitstellen. Sie können die Ingress‑Konfiguration auch direkt von NetScaler ADM aus
bereitstellen.

1. Navigieren Sie zuOrchestration > Kubernetes > Ingresses.

2. Klicken Sie auf Hinzufügen.

3. Geben Sie im Feld Ingress erstellen die folgenden Details an:

a) Geben Sie den Namen des Ingress an.

b) Wählen Sie in Clusterden Kubernetes‑Cluster aus, auf dem Sie einen Ingress bereitstellen
möchten.

c) Wählen Sie den Cluster‑Namespace aus der Liste aus. In diesem Feld werden die Name‑
spaces aufgeführt, die im angegebenen Kubernetes‑Cluster vorhanden sind.

d) Wählen Sie optional Frontend‑IP‑Adresse automatisch zuweisen.

e) Wählen Sie in der Liste Ingress Protocol aus. Wenn SieHTTPSauswählen, geben Sie den
TLS‑Schlüssel an.

Dieses Geheimnis bettet die geheime Kubernetes‑Ressource ein, die das HTTPS‑Zertifikat
und den privaten Schlüssel einbettet.

EinHTTPS‑Ingresserfordert einTLS‑basiertesSecret, dasaufdemKubernetes‑Cluster kon‑
figuriert ist. GebenSiedie Feldertls.crtundtls.keyan, umdasServerzertifikat bzw.
den Zertifikatsschlüssel aufzunehmen.
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f) Geben Sie für das Weiterleiten von Inhalten die folgenden Details an:

• URL‑Pfade —Geben Sie den Pfad an, der mit dem Kubernetes‑Dienst und Port
verknüpft ist.

• Kubernetes‑Dienst—Geben Sie den gewünschten Dienst an.

• Port—Geben Sie den Dienst‑Port an.

• LB‑Methode —Wählen Sie die bevorzugte Lastausgleichsmethode für den aus‑
gewählten Kubernetes‑Dienst aus.

Bei der ausgewählten Methode wird die Ingress‑Spezifikation mit einer entsprechen‑
den Anmerkung aktualisiert. Wenn Sie beispielsweise die ROUNDROBIN‑Methode
auswählen, wird die Citrix Anmerkung wie folgt angezeigt:

1 "lbmethod":"ROUNDROBIN"
2 <!--NeedCopy-->

• Persistenztyp—Wählen Sie den bevorzugten Persistenztyp für den Lastausgleich für
den ausgewählten Kubernetes‑Dienst aus.

Der ausgewählte Persistenztyp aktualisiert die Ingress‑Spezifikation mit einer
entsprechenden Anmerkung. Wenn Sie beispielsweise COOKIEINSERTauswählen,
wird die Citrix Anmerkung wie folgt angezeigt:

1 "persistenceType":"COOKIEINSERT"
2 <!--NeedCopy-->

Klicken Sie auf Hinzufügen, um weitere URL‑Pfade und Ports zur Ingress‑Konfiguration
hinzuzufügen.

Nachder Bereitstellung leitet die Ingress‑KonfigurationdenClientdatenverkehr basierend
auf den folgenden Angaben zu einem bestimmten Dienst um:

• Der angeforderte URL‑Pfad und Port.
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• Die definierte LB‑Methode und der Persistenztyp.

Hinweis:

Es wird erwartet, dass die in einer Ingress‑Konfiguration verwendeten Kubernetes‑
Dienste vom Typ NodePort sind.

g) Geben Sie optional eine Ingress‑Beschreibungan.

h) klicken Sie auf Bereitstellen.

Wenn Sie die Konfiguration vor der Bereitstellung überprüfen möchten, klicken Sie auf
Ingress‑Spezifikation generieren. Die angegebene Ingress‑Konfiguration wird im YAML‑
Format angezeigt. Nachdem Sie die Konfiguration überprüft haben, klicken Sie auf Bere‑
itstellen.

Hinweis Wenden Sie
Lizenzen auf die virtuellen Server an, die mit Ingress‑Konfigurationen erstellt wurden. Führen
Sie die folgenden Schritte aus, um die Lizenz anzuwenden:

1. Gehen Sie zu Einstellungen > Lizenzierung und Analytics‑Konfiguration.
2. Aktivieren Sie unter Virtueller Server‑Lizenzübersichtdie Option Virtuelle Server au‑

tomatisch auswählen.

Video Insight

February 5, 2024

Die Video Insight‑Funktion bietet eine einfache und skalierbare Lösung für die Überwachung der
Metriken der Videooptimierungstechniken, die von NetScaler Appliances zur Verbesserung der
Kundenerfahrung und betrieblichen Effizienz verwendet werden. Sie bietet folgende Vorteile:

• Verwalten Sie das Netzwerk bei Überlastung in Spitzenzeiten.

• Verbessern Sie die Konsistenz der Videowiedergabe und reduzieren Sie Videoverzögerungen

• Aktivieren Sie neue Videodienstangebote (z. B. Binge‑on‑Videodienste).

• Ermöglichen Sie Kunden die Auswahl der besten nachhaltigen Videoqualität.

• Bieten Sie dem Abonnenten eine konsistente Benutzererfahrung.

Bei der Optimierung des Videoverkehrs verwendet die NetScaler Appliance einen speziellen Mech‑
anismus, um die Videobitrate dynamisch zu beschleunigen, und eine Zufallsabtastung, um die
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Einsparungen durch die Optimierungstechnik abzuschätzen. Weitere Informationen zur NetScaler‑
Videooptimierungsfunktion finden Sie unter Videooptimierung. Wenn Sie die NetScaler‑Appliance
in NetScaler Application Delivery Management (ADM) integrieren, erfasst sie wichtige Informationen
aus den Videodaten, die durch die NetScaler‑Appliance fließen. Sie können diese Informationen
verwenden, um die optimierte und nicht optimierte Leistung des ABR‑Videoverkehrs zu vergleichen,
die Einsparungen aufgrund der Optimierung zu ermitteln und so weiter.

Hinweis

DieStatistikender nicht optimiertenSitzungen inNetScaler ADMentsprechendenSitzungen, die
Sie in der NetScaler Appliance ausgewählt haben. Weitere Informationen zur Zufallsstichprobe
finden Sie unterVideooptimierung.

Video Insight in NetScaler ADM stellt Metriken für die folgenden Arten von Videoverkehr bereit:

• Progressiver Download (PD) von Videos über HTTP

• ABR‑Videos über HTTP

• ABR‑Videos über HTTPS

• YouTube ABR‑Videos über QUIC

Video Insight konfigurieren

Hinweis

Video Insight wird auf NetScaler‑Instanzen mit NetScaler Premium‑Lizenz unterstützt. Die
NetScaler Premium‑Lizenz wird für NetScaler Telco‑Plattformen (VPX T1000 und VPX‑T)
unterstützt.

Um Video Insight auf einer NetScaler‑Instanz zu konfigurieren, aktivieren Sie zunächst die AppFlow‑
Funktion, konfigurieren Sie einen AppFlow‑Collector, eine Aktion und eine Richtlinie und binden Sie
die Richtlinie global. Wenn Sie den Collector konfigurieren, müssen Sie die IP‑Adresse des NetScaler
ADM‑Servers angeben, auf dem Sie die Berichte überwachenmöchten.

UmVideoinformationen für eine NetScaler‑Instanz zu konfigurieren, führen Sie die folgenden Befehle
aus, um ein AppFlow Profil und eine Richtlinie zu konfigurieren und die AppFlow‑Richtlinie global zu
binden.

add appflow collector <name> ‑IPAddress <ipaddress> ‑port <port_number> ‑Transport
logstream

set appflow param ‑videoInsight ENABLED

add appflow action <name> ‑collectors <string> ‑videoAnalytics ENABLED
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add appflow policy <name> <rule> <action>

bind appflow global <policyName> <priority> [<gotoPriorityExpression>] [‑type <type>]

enable nsmode ulfd

enable feature AppFlow

Beispiel

1 add appflow collector col1 -IPAddress 10.106.76.15 -port 5557 -
Transport logstream

2 set appflow param -videoInsight ENABLED
3 add appflow action act1 -collectors col1 -videoAnalytics ENABLED
4 add appflow policy appol true act1
5 bind appflow global appol 1
6 enable ns mode ulfd
7 enable feature appflow
8 <!--NeedCopy-->

Anzeigen der Video Insight‑Metriken in NetScaler ADM

NachdemSieVideo Insight inNetScalerADMaktivierthaben, könnenSieVideo‑Optimierungsmetriken
wie Videoklassifizierung, Datenvolumen, Spitzendatenrate und ABR‑Videowiedergabe anzeigen.
Diese Metriken helfen Ihnen dabei, Ihr Netzwerk zu analysieren und die Videos zu optimieren, um die
Nutzererfahrung, die betriebliche Effizienz und andere Leistungskriterien zu verbessern.

So sehen Sie sich die Video Insight‑Metriken in NetScaler ADM an:

1. Geben Sie in einem Webbrowser die IP‑Adresse der virtuellen NetScaler ADM‑Appliance ein (z.
B.). http://192.168.100.1

2. Geben Sie unter Benutzername und Kennwort die Administratoranmeldeinformationen ein.

3. Navigieren Sie zu Analytics > Video Insight.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 888

http://192.168.100.1


NetScaler Application Delivery Management 14.1

Hinweis

Die von der Legende OTHER in den Diagrammen bereitgestellten Werte stellen die Nicht‑ABR‑
und Nicht‑PD‑Daten im Videoverkehr dar, abhängig vom ausgewählten Filter:

• Alle —Summe der Nicht‑ABR‑Daten (HTTP, HTTPS und QUIC) und Nicht‑PD (HTTP) im
Videoverkehr.

• HTTP—Summe der Nicht‑ABR‑ und Nicht‑PD‑Daten im Videoverkehr.
• HTTPS—Summe der Nicht‑ABR‑Videodaten im Videoverkehr.
• QUIC—Summe der Nicht‑ABR‑Videodaten im Videoverkehr.

Netzwerkeffizienz anzeigen

February 5, 2024

Für einen bestimmten Zeitraum stellt NetScaler Application Delivery Management (ADM) ein Dia‑
grammbereit, das das Verhältnis vonoptimierten zunicht optimierten Videositzungen imZeitrahmen
zeigt. Es zeigt auch den Prozentsatz der durch die Optimierung eingesparten Bandbreite an. Der
Prozentsatz der eingesparten Bandbreite wird mit der folgenden Formel berechnet:

ProzentsatzdergespartenBandbreite=DurchschnittlichesoptimiertesABR‑Videodatenvolumen/Durchschnitt
des nicht optimierten ABR‑Videodatenvolumens.

So sehen Sie den Prozentsatz der durch die Optimierung eingesparten Bandbreite:

1. Navigieren Sie zu Analytics > Video Insightund klicken Sie auf ABR Video.
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2. Wählen Sie im rechten Fensterbereich einen Zeitrahmen aus der Liste aus. Sie können den
Zeitrahmen weiter anpassen, indem Sie den Zeitrahmen‑Schieberegler verwenden.

3. Klicken Sie auf Los, und wählen Sie die RegisterkarteNetzwerkeffizienz.

Datenvolumen von optimierten und nicht optimierten ABR‑Videos
vergleichen

February 5, 2024

Für einen bestimmten Zeitraum zeigt NetScaler Application Delivery Management (ADM) das Daten‑
volumen an, das von optimierten und nicht optimierten ABR‑Videos verwendet wird, sodass Sie die
beiden Volumes vergleichen können.

Um das von ABR‑Videos verwendete Datenvolumen zu sehen:

1. Navigieren Sie zu Analytics > Video Insightund klicken Sie auf ABR Video.

2. Wählen Sie im rechten Fensterbereich einen Zeitrahmen aus der Liste aus. Sie können den
Zeitrahmen weiter anpassen, indem Sie den Zeitrahmen‑Schieberegler verwenden.

3. Klicken Sie auf Los, und wählen Sie die Registerkarte Datenvolumen aus.
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Sie können die Liste Filter verwenden, um die HTTP‑, HTTPS‑ oder QUIC‑ABR‑Videos auszuwählen.

Die RegisterkarteDatenvolumen enthält ein Liniendiagrammund ein Kreisdiagramm, das das durch‑
schnittliche Datenvolumen, das von ABR‑Videos verwendet wird, sowie das Datenvolumen, das von
optimierten und nicht optimierten ABR‑Videos aus Ihrem Netzwerk für den ausgewählten Zeitraum
verbraucht wird. Sie können den Mauszeiger auf das Liniendiagramm bewegen, um das durchschnit‑
tliche Datenvolumen anzuzeigen, das während eines bestimmten Zeitrahmens verwendet wird:
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Typs der gestreamten Videos und des vomNetzwerk verbrauchten
Datenvolumens anzegien

February 5, 2024

Die NetScaler Appliance erkennt den verschlüsselten oder unverschlüsselten Videoverkehr in Ihrem
NetzwerkunddieArtdesVideostreamings (PDoderABR).NetScalerApplicationDeliveryManagement
(ADM) zeigt dieseMetrikenunddas vomVideo‑Traffic verbrauchteDatenvolumen für einendefinierten
Zeitraum an.

So sehen Sie die Arten von Videos und das verbrauchte Datenvolumen:

1. Navigieren Sie zu Analytics > Video Insight und klicken Sie auf Videoklassifizierung.

2. Wählen Sie im rechten Fensterbereich einen Zeitrahmen aus der Liste aus. Sie können den
Zeitrahmen weiter anpassen, indem Sie den Zeitrahmen‑Schieberegler verwenden.

3. Klicken Sie auf Go.

SiekönnendieListeFilterverwenden, umdenHTTP‑,HTTPS‑oderQUIC‑Datenverkehrauszuwählen.
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Die Registerkarte Datenvolumen enthält ein Liniendiagramm und ein Kreisdiagramm, in dem die
Arten des Streamings von Videoverkehr aus Ihrem Netzwerk und das Datenvolumen angezeigt wer‑
den, das von Ihrem Netzwerk verbraucht wird. Sie können den Mauszeiger auf das Liniendiagramm
bewegen, um die während eines bestimmten Zeitrahmens verbrauchten Daten anzuzeigen:
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Außerdem können Sie den Mauszeiger auf das Kreisdiagramm bewegen, um den Prozentsatz des
Datenvolumens anzuzeigen, der von einem bestimmten Typ von Videoverkehr verbraucht wird.
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Optimierte und nicht optimierte Wiedergabezeit von ABR‑Videos
vergleichen

February 5, 2024

Für einen bestimmten Zeitraum liefert NetScaler Application Delivery Management (ADM) dieWieder‑
gabezeit von ABR‑Videos und ermöglicht es Ihnen auch, die Wiedergabezeit optimierter und nicht
optimierter ABR‑Videos in Ihrem Netzwerk zu vergleichen.

So zeigen Sie die Spielzeit an:

1. Navigieren Sie zu Analytics > Video Insight und klicken Sie auf ABR Video.

2. Wählen Sie im rechten Fensterbereich einen Zeitrahmen aus der Liste aus. Sie können den
Zeitrahmen weiter anpassen, indem Sie den Zeitrahmen‑Schieberegler verwenden.
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3. Klicken Sie auf Los und wählen Sie die RegisterkarteWiedergabezeit aus.

Sie können die Liste Filter verwenden, um die HTTP‑, HTTPS‑ oder QUIC‑ABR‑Videos
auszuwählen.

Für den ausgewählten Zeitraum enthält die RegisterkarteWiedergabezeit ein Liniendiagramm und
ein Kreisdiagramm, in dem Folgendes beschrieben wird:

• Gesamte Wiedergabezeit von ABR‑Videos aus Ihrem Netzwerk

• Gesamtwiedergabezeit optimierter und nicht optimierter Wiedergaben von ABR‑Videos aus
Ihrem Netzwerk für den ausgewählten Zeitraum

• Gesamtspielzeit von verschlüsselten und unverschlüsselten ABR‑Videos

• Durchschnittliche Wiedergabezeit von ABR‑Videos

• Durchschnittliche Wiedergabezeit optimierter und nicht optimierter Wiedergaben von ABR‑
Videos

• Durchschnittliche Wiedergabezeit von verschlüsselten und unverschlüsselten ABR‑Videos

• Wiedergabe der Zeitverteilung zwischen optimierten und nicht optimierten ABR‑Videos
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Bandbreitenverbrauch optimierter und nicht optimierter ABR‑Videos
vergleichen

February 5, 2024

Für einenbestimmtenZeitraumstellt NetScaler ApplicationDeliveryManagement (ADM)dieBandbre‑
ite bereit, die von optimierten und nicht optimierten ABR‑Videos verbraucht wird. Außerdem können
Sie die Bandbreite vergleichen, die von optimierten und nicht optimierten ABR‑Videos in Ihrem Net‑
zwerk verbraucht wird, basierend auf:

• Spielzeit

• Datenvolume

Um den Bandbreitenverbrauch anzuzeigen:

1. Navigieren Sie zu Analytics > Video Insight und klicken Sie auf ABR Video Analytics.

2. Wählen Sie im rechten Fensterbereich einen Zeitrahmen aus der Liste aus. Sie können den
Zeitrahmen weiter anpassen, indem Sie den Zeitrahmen‑Schieberegler verwenden.

3. Klicken Sie auf Los und wählen Sie die Registerkarte Bandbreite aus.

Sie können die HTTP‑, HTTPS‑ oder QUIC‑ABR‑Videos in der Liste Filter auswählen.
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Für den ausgewählten Zeitraum enthält die Registerkarte Bandbreite ein Liniendiagramm und ein
Kreisdiagramm, in dem Folgendes beschrieben wird:

• Durchschnittliche Bandbreite, die von optimierten und nicht optimierten ABR‑Videos ver‑
braucht wird.

• Die verbrauchteBandbreitebasiert auf der VerteilungderWiedergabezeit zwischenoptimierten
und nicht optimierten ABR‑Videos.

• Bandbreitenverbrauch basierend auf dem Datenvolumen, das zwischen optimierten und nicht
optimierten ABR‑Videos verteilt wird.
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Optimierte und nicht optimierte Wiedergabezahlen von ABR‑Videos
vergleichen

February 5, 2024

Für einen bestimmten Zeitraum zeigt NetScaler Application Delivery Management (ADM) die Anzahl
der Abspielungen von ABR‑Videos an und ermöglicht es Ihnen, die Anzahl der optimierten und unop‑
timierten Abspielungen in Ihrem Netzwerk zu vergleichen.

Um die Anzahl der Spiele zu sehen:

1. Navigieren Sie zu Analytics > Video Insightund klicken Sie auf ABR Video Analytics.

2. Wählen Sie im rechten Fensterbereich einen Zeitrahmen aus der Liste aus. Sie können den
Zeitrahmen weiter anpassen, indem Sie den Zeitrahmen‑Schieberegler verwenden.
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3. Klicken Sie auf Los und wählen Sie die Registerkarte Anzahl der Wiedergaben.

Sie können die Liste Filter verwenden, um die HTTP‑, HTTPS‑ oder QUIC‑ABR‑Videos
auszuwählen.

Die Registerkarte Anzahl der Wiedergaben enthält ein Liniendiagramm und ein Kreisdiagramm, das
die Anzahl der Wiedergaben von ABR‑Videos aus Ihrem Netzwerk sowie die Anzahl der optimierten
und nicht optimierten Wiedergaben von ABR‑Videos aus Ihrem Netzwerk für den ausgewählten
Zeitraum beschreibt. Sie können den Mauszeiger auf das Liniendiagramm bewegen, um die Anzahl
der Wiedergaben während eines bestimmten Zeitrahmens anzuzeigen:
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Außerdem können Sie den Mauszeiger auf das Kreisdiagramm bewegen, um den Prozentsatz der op‑
timierten und nicht optimierten Wiedergaben und den Prozentsatz der verschlüsselten und unver‑
schlüsselten ABR‑Videos für den ausgewählten Zeitraum anzuzeigen.
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Spitzendatenrate für einen bestimmten Zeitraum anzeigen

February 5, 2024

NetScaler Application Delivery Management (ADM) zeigt Ihnen den Spitzendurchsatz oder die maxi‑
male Datenrate des Videoverkehrs in Ihrem Netzwerk.

So sehen Sie die Spitzendatenrate des Videoverkehrs:

1. Navigieren Sie zu Analytics > Video Insightund klicken Sie auf Videoklassifizierung.

2. Wählen Sie im rechten Fensterbereich einen Zeitrahmen aus der Liste aus. Sie können den
Zeitrahmen weiter anpassen, indem Sie den Zeitrahmen‑Schieberegler verwenden.

3. Klicken Sie auf Los, und wählen Sie die Registerkarte Spitzendatenrate aus.
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SiekönnendieListeFilterverwenden, umdenHTTP‑,HTTPS‑oderQUIC‑Datenverkehrauszuwählen.

Die Registerkarte Spitzendatenrate enthält ein Liniendiagramm und ein Kreisdiagramm, das die
Spitzendatenrate des vom Netzwerk ausgehenden Videodatenverkehrs und die Spitzendatenrate
des Videodatenverkehrs im Netzwerk während des ausgewählten Zeitrahmens beschreibt. Sie
können den Mauszeiger auf das Liniendiagramm bewegen, um die Spitzendatenrate während eines
bestimmten Zeitrahmens anzuzeigen.
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Außerdem können Sie den Mauszeiger auf das Kreisdiagramm bewegen, um den Prozentsatz der
Spitzendatenrate anzuzeigen, die vomTyp des während des ausgewählten Zeitrahmens gestreamten
Videoverkehrs verbraucht wird.
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Konfigurieren der IP‑Adressverwaltung (IPAM)

February 5, 2024

NetScaler ADM IPAM ermöglicht Ihnen die automatische Zuweisung und Freigabe von IP‑Adressen in
von NetScaler ADM verwalteten Konfigurationen. Sie können IPs aus Netzwerken oder IP‑Bereichen
zuweisen, die mit den folgenden IP‑Anbietern definiert wurden:

• Integrierter NetScaler ADM‑IPAM‑Anbieter.
• Infoblox IPAM‑Lösung.

Sie können NetScaler ADM IPAM verwenden in:

• StyleBooks: Weisen Sie virtuelle Server automatisch IPs zu, wenn Sie Konfigurationen
erstellen.
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• API‑Gateway: Weisen Sie dem API‑Proxy automatisch eine IP‑Adresse zu.

Sie können auch die IP‑Adressen in jedem Netzwerk oder den von NetScaler ADM verwalteten IP‑
Bereich verfolgen.

Einen externen IP‑Adressanbieter hinzufügen

NetScalerADMverfügtübereinen integrierten IPAM‑Anbieter zurVerwaltungvon IPsund IP‑Bereichen.
Sie können auch einen externen IP‑Adressanbieter für NetScaler ADM verwenden.

Wichtig:

Bevor Sie beginnen, stellen Sie sicher, dass die folgenden Berechtigungen im externen
IP‑Adressanbieter aktiviert sind:

• Möglichkeit zur Abfrage von Netzwerken, die im Anbieter vorhanden sind.
• Reservieren Sie eine IP‑Adresse im Netzwerk.
• Geben Sie eine IP‑Adresse aus dem Netzwerk frei.
• Rufen Sie die verwendeten IP‑Adressen aus einem Netzwerk ab.
• Rufen Sie verfügbare IP‑Adressen aus einem Netzwerk ab.

Führen Sie die folgenden Schritte aus, um eine externe IPAM‑Anbieterlösung in NetScaler ADM
hinzuzufügen:

1. Navigieren Sie zu Einstellungen > IPAM.

2. Klicken Sie unter Anbieterauf Hinzufügen.

3. Geben Sie die folgenden Details an, um einen IPAM‑Anbieter hinzuzufügen:

• Name ‑ Geben Sie den IP‑Providernamen an, der in NetScaler ADM verwendetwerden soll.

• Anbieter ‑ Wählen Sie einen IPAM‑Anbieter aus der Liste aus.

• URL ‑ Geben Sie die URL der IPAM‑Lösung an, die IP‑Adressen in einer NetScaler ADM‑
Umgebung zuweist. Stellen Sie sicher, dass Sie die URL im folgenden Format angeben:

1 https://<host name>
2 <!--NeedCopy-->

Beispiel:https://myinfoblox.example.com

• Benutzername ‑ Geben Sie den Benutzernamen für die Anmeldung bei der IPAM‑Lösung
an.

• Kennwort ‑ Geben Sie das Kennwort für die Anmeldung bei der IPAM‑Lösung an.

4. Klicken Sie auf Hinzufügen.
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Infoblox DDI als externer Anbieter

Derzeit unterstützt NetScaler ADM Infoblox DDI als externen Anbieter.

Sie können NetScaler ADM IPAM mit dem Infoblox‑Anbieter verwenden, um die folgenden Aktionen
auszuführen:

• IPAM‑Netzwerke auflisten
• IPAM‑Netzwerke erstellen, aktualisieren und löschen
• Reservieren und Freigeben einer IP‑Adresse aus IPAM‑Netzwerken

Erstellen Sie ein IPAM‑Netzwerk Um ein NetScaler ADM IPAM‑Netzwerk mithilfe des Infoblox‑
Anbieters zu erstellen, muss auf Infoblox ein Netzwerk mit demselben CIDR‑IP‑Bereich vorhanden
sein.

Wenn Sie ein IPAM‑Netzwerk in NetScaler ADM erstellen, registrieren Sie nur die Verwendung des
Infoblox‑Netzwerks in NetScaler ADM. ADM arbeitet dann mit Infoblox zusammen, um die vom Net‑
zwerk zugewiesenen IP‑Adressen zu verwalten. Das InfoBlox‑Netzwerk kannweiterhin außerhalb von
NetScaler ADM verwendet werden.

Ähnlich verhält es sich, wenn Sie das NetScaler ADM IPAM‑Netzwerk löschen, NetScaler ADM die Reg‑
istrierungdes Infoblox‑Netzwerks aufhebt. Dasbedeutet, dassNetScaler ADMnichtmehrmit Infoblox
für die IP‑Adressverwaltung in diesem Netzwerk interagiert.

DDI‑APIs von Infoblox NetScaler ADM IPAM verwendet die folgenden Infoblox‑APIs, um die jeweili‑
gen Aktionen auszuführen:

• (/network)—Listet alle verfügbaren Infoblox‑Netzwerke auf
• (/network?network={id})—Ruft Details zu einem bestimmten Infoblox‑Netzwerk ab
• (/ipv4address)—Listet alle IPs in einem Infoblox‑Netzwerk auf
• (/record:host)—Ruft Details einer bestimmten IP‑Adresse ab
• (/{IP})—Reserviert und gibt IPs in einem Infoblox‑Netzwerk frei

Weitere Informationen zu den Infoblox‑APIs finden Sie im Infoblox REST API‑Referenzhandbuch, das
unter Infoblox DDI verfügbar ist.

Ein Netzwerk hinzufügen

Fügen Sie ein Netzwerk hinzu, um IPAM mit verwalteten NetScaler ADM‑Konfigurationen zu verwen‑
den.

1. Navigieren Sie zu Einstellungen > IPAM.
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2. Klicken Sie unter Netzwerkeauf Hinzufügen.

3. Geben Sie die folgenden Details an:

• Netzwerkname ‑ Geben Sie den Netzwerknamen an, um das Netzwerk in NetScaler ADM
zu identifizieren.

• Anbieter—Wählen Sie den Anbieter aus der Liste aus.

In dieser Liste werden die in NetScaler ADM hinzugefügten Anbieter angezeigt.

• Netzwerktyp ‑ Wählen Sie IP‑Bereich oder CIDR aus der Liste basierend auf Ihren An‑
forderungen aus.

• Netzwerkwert—Geben Sie den Netzwerkwert an.

Hinweis:

NetScaler ADM IPAM unterstützt nur IPv4‑Adressen.

Geben Sie für IP‑Bereichden Netzwerkwert im folgenden Format an:

1 <first-IP-address>-<last-IP-address>
2 <!--NeedCopy-->

Beispiel:

1 10.0.0.20-10.0.0.100
2 <!--NeedCopy-->

Geben Sie für CIDRden Netzwerkwert im folgenden Format an:

1 <IP-address>/<subnet-mask>
2 <!--NeedCopy-->

Beispiel:

1 10.70.124.0/24
2 <!--NeedCopy-->

4. Klicken Sie auf Erstellen.

Anzeigen zugewiesenen IP‑Adressen

Umweitere Details zu zugewiesenen IP‑Adressen aus dem IPAM‑Netzwerk anzuzeigen, führen Sie die
folgenden Schritte aus:

1. Navigieren Sie zu Einstellungen > IPAM.
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2. Klicken Sie auf der RegisterkarteNetzwerke auf Alle zugewiesenen IPsanzeigen.

In diesemBereichwerden IP‑Adresse, Anbietername, Anbieter des Anbieters und Beschreibung
angezeigt. Außerdem werden die Ressourcendetails angezeigt, die diese IP‑Adresse reserviert
haben:

• Modul: Zeigt das NetScaler ADM‑Modul an, das die IP‑Adresse reserviert hat. Wenn Style‑
Booksbeispielsweisedie IP‑Adresse reserviert hat, zeigt dieseSpalteStyleBooksalsModul
an.

• Ressourcentyp: Zeigt den Ressourcentyp in diesemModul an. Für das StyleBooks‑Modul
verwendet nur der Konfigurations‑Ressourcentyp das IPAM‑Netzwerk. In dieser Spalte
werden also Konfigurationen angezeigt.

• Ressourcen‑ID: Zeigt die genaue Ressourcen‑IDmit einem Link an. Klicken Sie auf diesen
Link, um auf die Ressource zuzugreifen, die die IP‑Adresse verwendet. Für den Konfigura‑
tionsressourcentyp wird die Konfigurationspaket‑ID als Ressourcen‑ID angezeigt.

Hinweis:

Wenn Sie die IP‑Adresse freigeben möchten, wählen Sie die IP‑Adresse aus, die Sie freigeben
möchten, und klicken Sie auf Zugeordnete IPs freigeben.

Verwenden von ADM‑Audit‑Protokollen zur Verwaltung und
Überwachung Ihrer Infrastruktur

February 5, 2024

Sie können den NetScaler ADM Service verwenden, um alle Ereignisse auf ADM und Syslog‑Ereignisse
zu verfolgen, die auf ADM‑verwalteten ADC‑Instanzen generiert wurden. Diese Meldungen können
Ihnen bei der Verwaltung und Überwachung Ihrer Infrastruktur helfen. Protokollnachrichten sind je‑
dochnurdanneinehervorragende Informationsquelle,wennSie sieüberprüfen, undADMvereinfacht
die Überprüfung von Protokollnachrichten.

Sie können Filter verwenden, um nach ADM‑Syslog‑ und Audit‑Logmeldungen zu suchen. Die
Filter helfen dabei, Ihre Ergebnisse einzugrenzen und in Echtzeit genau das zu finden, wonach Sie
suchen. Die integrierte Suchhilfe hilft Ihnen beim Filtern der Protokolle. Eine andere Möglichkeit,
Protokollmeldungen anzuzeigen, besteht darin, sie in die Formate PDF, CSV, PNG und JPEG zu
exportieren. Sie können den Export dieser Berichte an bestimmte E‑Mail‑Adressen in verschiedenen
Intervallen planen.

Sie können die folgenden Arten von Protokollmeldungen in der ADM‑GUI überprüfen:
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• Auditprotokolle im Zusammenhangmit ADC‑Instanz
• ADM‑bezogene Überwachungsprotokolle
• Audit‑Protokolle für Anwendungen

Auditprotokolle im Zusammenhangmit ADC‑Instanz

Bevor Sie ADC‑Instanz‑bezogene Syslog‑Nachrichten von ADM anzeigen können, konfigurieren Sie
den NetScaler ADM Dienst als Syslog‑Server für die NetScaler‑Instanz. Nachdem die Konfiguration
abgeschlossen ist, werden alle Syslog‑Meldungen von der Instanz an ADM umgeleitet.

Konfigurieren von ADM Service als Syslog‑Server

Gehen Sie folgendermaßen vor, um ADM als Syslog‑Server zu konfigurieren:

1. Navigieren Sie in der ADM‑GUI zu Infrastruktur > Instanzen.
2. Wählen Sie die NetScaler‑Instanz aus, aus der die Syslog‑Nachrichten gesammelt und in

NetScaler ADM angezeigt werden sollen.
3. Wählen Sie in der Liste Aktion auswählen die Option Syslog konfigurieren aus.
4. Klicken Sie auf Aktivieren.
5. Wählen Sie in der Dropdownliste Einrichtung eine Einrichtung auf lokaler Ebene oder auf Be‑

nutzerebene aus.
6. Wählen Sie die erforderliche Protokollebene für die Syslog‑Meldungen aus.
7. Klicken Sie auf OK.

Mit diesen Schritten werden alle Syslog‑Befehle in der NetScaler‑Instanz konfiguriert, und NetScaler
ADM beginnt mit dem Empfang der Syslog‑Nachrichten. Sie können die Meldungen anzeigen, indem
Sie zu Infrastruktur > Ereignisse > Syslog‑Meldungennavigieren. Klicken Sie auf Hilfe?, um die in‑
tegrierte Suchhilfe zu öffnen. Weitere Informationen finden Sie unter Anzeigen und Exportieren von
Syslog‑Nachrichten.
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Um die Protokollmeldungen zu exportieren, klicken Sie auf das Pfeilsymbol in der oberen rechten
Ecke.

Klicken Sie als Nächstes auf Jetzt exportieren oder Export planen. Weitere Informationen finden
Sie unter Anzeigen und Exportieren von Syslog‑Nachrichten.

ADM‑bezogene Überwachungsprotokolle

Basierend auf vorkonfigurierten Regeln generiert ADM Überwachungsprotokollmeldungen für alle
Ereignisse auf und hilft Ihnen dabei, den Zustand Ihrer Infrastruktur zu überwachen. Um alle im ADM
vorhandenen Überwachungsprotokollmeldungen anzuzeigen, navigieren Sie zu Einstellungen >
ADM‑Überwachungsprotokollnachrichten.

Um die Protokollmeldungen zu exportieren, klicken Sie auf das Pfeilsymbol in der oberen rechten
Ecke.

Anwendungsbezogene Audit‑Logs

Sie können die Überwachungsprotokollmeldungen für alle ADM‑Anwendungen oder für eine
bestimmte Anwendung anzeigen.

• Um alle Überwachungsprotokollmeldungen für alle im ADM vorhandenen Anwendungen
anzuzeigen, navigieren Sie zu Infrastruktur > Netzwerkfunktionen > Überwachung.

• Um Überwachungsprotokollmeldungen für eine bestimmte Anwendung im ADM anzuzeigen,
navigieren Sie zu Anwendungen > Dashboard, klicken Sie auf einen virtuellen Server und
wählen SieÜberwachungsprotokollaus.

NetScaler‑Lizenzmanagement für flexible und gepoolte Lizenzen

February 5, 2024
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Hinweis:

Informationen zu den verschiedenen Typen von NetScaler‑Lizenzen finden Sie unter Übersicht
über die Lizenzierung .

Alle Details zu Ihren Lizenzen, wie Porteinstellungen, Lizenzdateien, Ablaufinformationen und
Benachrichtigungseinstellungen, sind auf dieser Seite aufgeführt. Sie können Lizenzen anwenden,
Ablaufprüfungen für Lizenzen konfigurieren und Benachrichtigungen für die Lizenznutzung und die
Tage bis zum Ablauf einrichten.

Porteinstellungen für den Lizenzserver

Ports werden von NetScaler‑Instanzen für die Kommunikation mit dem Lizenzserver verwendet.
Klicken Sie auf das Symbol Bearbeiten und geben Sie Werte für die folgenden Parameter an:

• Lizenzserver‑Port: Der Proxyserver‑Port, der von NetScaler‑Instanzen für den Zugriff auf das
Citrix‑Lizenzierungsportal für die Lizenzzuweisung verwendet wird. Standardwert: 27000.

• Vendor Daemon Port: Der Lizenzserver‑Port, der von NetScaler‑Instanzen für die Kommunika‑
tion mit dem Lizenzserver verwendet wird. Standardwert: 7279.

• Proxy‑Server‑Port: NetScaler ADM kann als HTTP‑Forward‑Proxy für NetScaler‑Instanzen ver‑
wendet werden, um auf das MyCitrix‑Portal für den automatisierten Lizenzabruf zuzugreifen.
Um diese Funktion zu aktivieren, geben Sie einen TCP‑Port an, auf dem der Proxy lauscht.

Lizenzdateien

Die auf IhremNetScaler vorhandenen Lizenzdateien sind in diesem Abschnitt aufgeführt. Sie können
Lizenzenhinzufügen, löschenundherunterladen. Siemüssen Lizenzenbeantragen, bevor sie verwen‑
det werden können.

Eine Lizenzdatei anwenden

1. Navigieren Sie zuNetScaler Licensing > License Management .

2. **Klicken Sie im Abschnitt Lizenzdateien auf Lizenzdatei hinzufügen** und wählen Sie eine der
folgenden Optionen aus:

• Laden Sie Lizenzdateien von einem lokalen Computerhoch: Wenn auf Ihrem lokalen
Computer bereits eine Lizenzdatei vorhanden ist, können Sie sie auf NetScaler ADM
hochladen.
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• Lizenzzugangscodeverwenden : GebenSiedenLizenzzugangscode fürdie Lizenzan, die
Sie bei Citrix gekauft haben. Klicken Sie auf Lizenzen abrufen und dann auf Fertig stellen
.

3. Klicken Sie auf Fertig stellen.
Die Lizenzdateien werden zu NetScaler ADM hinzugefügt.
Im Abschnitt Informationen zum Ablauf der Lizenz sind die in NetScaler ADM vorhandenen
Lizenzen, die Anzahl und die verbleibenden Tage bis zum Ablauf aufgeführt.

Der folgende Screenshot zeigt die Anzahl der Fleced NetScaler VPX‑, NetScaler MPX‑, NetScaler
SDX‑ und NetScaler VPX FIPS‑Softwareinstanzlizenzen, die vorhandene Flexed‑Premium‑
Bandbreitenkapazität und die Tage bis zum Ablauf.

Der folgende Screenshot zeigt die verfügbare gepoolte Standard‑, Advanced‑ und Premium‑
Bandbreite sowie die Tage bis zum Ablauf.

4. Wählen Sie eine Lizenzdatei aus und klicken Sie auf Lizenzen anwenden .

Eine Lizenzdatei löschen

Um eine Lizenzdatei zu löschen, wählen Sie eine oder mehrere Dateien aus und klicken Sie auf
Löschen . Wenn Sie eine Lizenz löschen, müssen Sie zuerst die Lizenz hinzufügen und erst dann
können Sie sie anwenden.

Laden Sie eine Lizenzdatei herunter

**Um eine Lizenzdatei herunterzuladen, wählen Sie eine Datei aus und klicken Sie auf Herunterladen
. Sie können die Lizenzdatei offline als Backup speichern.

Informationen zum Ablauf der Lizenz

Sie können jetzt den Schwellenwert für Lizenzablaufzeiten für Lizenzen mit flexibler oder gepoolter
Kapazität konfigurieren. Wenn der Schwellenwert festgelegt ist, sendet NetScaler ADM Benachrich‑
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tigungen per E‑Mail oder SMS, wenn eine Lizenz abläuft. Ein SNMP‑Trap und eine Benachrichtigung
werden ebenfalls gesendet, wenn die Lizenz auf NetScaler ADM abgelaufen ist.

Ein Ereignis wird generiert, wenn eine Benachrichtigung über den Ablauf der Lizenz gesendet wird.
Dieses Ereignis kann in NetScaler ADM unter Infrastruktur > Ereignisse angezeigt werden.

Ablauf der Lizenz anzeigen

1. Navigieren Sie zuNetScaler Licensing > License Management .
2. Auf der Seite Lizenzeinstellungen finden Sie im Abschnitt Informationen zum Ablauf der

Lizenz die Details der Lizenzen, die ablaufen werden:

• Feature: Art der Lizenz, die abläuft.
• Anzahl: Anzahl der betroffenen virtuellen Server oder Instanzen.
• Tage bis zum Ablauf: Anzahl der Tage vor Ablauf der Lizenz.

Hinweis:

Wenn Sie dem Pool neue Lizenzen hinzufügen, verwenden die NetScaler‑Instanzen die neuen
Lizenzen nach Ablauf ihrer vorhandenen Lizenzen.

Benachrichtigungseinstellungen

GebenSiedie Einstellungenan, auf derenGrundlageBenachrichtigungenüber die Lizenznutzungund
die Tage bis zum Ablauf gesendet werden.

1. Klicken Sieim Abschnitt Benachrichtigungseinstellungen auf das SymbolBearbeitenund
wählen Sie Bei Lizenznutzung benachrichtigen aus. Legen Sie den Warnschwellenwert fest.
Dabei handelt es sich um einen Prozentsatz der Kapazität der flexiblen oder gepoolten Lizenz,
der zum Senden einer Benachrichtigung verwendet werden soll.

2. Wählen Sie die Art der Benachrichtigung aus, die Sie senden möchten, wenn Lizenzen den
Schwellenwert erreichen oder ablaufen, indem Sie das entsprechende Kontrollkästchen
auswählen. Die Benachrichtigungstypen lauten wie folgt. Wählen Sie einen Benachrichti‑
gungstyp aus und klicken Sie auf Hinzufügen , um Details hinzuzufügen. Sie können auch
testen, ob jede Benachrichtigung zugestellt wird, bevor Sie Ihre Einstellungen speichern.

• E‑Mail: E‑Mail‑Profil oder Verteilerliste für den Versand von Benachrichtigungen. Weitere
Informationen finden Sie unter Erstellen einer E‑Mail‑Verteilerliste.

• SMS: SMS‑Profil oder Verteilerliste für den Versand von Benachrichtigungen.
• Slack: Slack‑Profildetails zum Senden von Benachrichtigungen.
• PagerDuty: PagerDuty‑Profil zum Senden von Benachrichtigungen.
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• ServiceNow: Das Citrix ServiceNow‑Profil ist standardmäßig angegeben und ist die
einzige derzeit verfügbare Option.
Weitere Informationen zum Erstellen dieser Profile finden Sie unter Benachrichtigungen
konfigurieren

3. Geben Sie die Tage bis zum Ablauf an. Dies ist die Anzahl der Tage, vor der Sie über den Ablauf
der Lizenz informiert werdenmöchten.

4. Klicken Sie auf Speichern.

Erstellen einer E‑Mail‑Verteilerliste

Führen Sie die folgenden Schritte aus, um eine E‑Mail‑Verteilerliste zu erstellen:

1. Wählen Sie E‑Mail aus und klicken Sie auf Hinzufügen .
2. Geben Sie unter E‑Mail‑Verteilerliste erstellendie folgenden Details an:

• Name ‑ Geben Sie den Namen der Verteilerliste an.
• E‑Mail‑Server—Wählen Sie den E‑Mail‑Server aus, der eine E‑Mail‑Benachrichtigung
sendet. Um einen E‑Mail‑Server hinzuzufügen, klicken Sie auf Hinzufügen. Geben Sie den
Servernamen/die IP‑Adresse und den Port an. Wählen Sie Authentifizierung aus, um die
Authentifizierung für den Zugriff auf den E‑Mail‑Server vorzuschreiben. Wählen Sie Sicher,
wenn der E‑Mail‑Server die SSL‑Authentifizierung unterstützt. Klicken Sie auf Erstellen.

• Von—Geben Sie die E‑Mail‑Adresse an, von der NetScaler ADM die Nachricht sendet.
• An—Geben Sie die E‑Mail‑Adressen an, an die der NetScaler ADM die Nachricht sendet.
• Cc—Geben Sie die E‑Mail‑Adressen an, an die der NetScaler ADM die Nachricht kopiert.
• Bcc—Geben Sie die E‑Mail‑Adressen an, an die NetScaler ADM die Nachricht blind kopiert
(zeigt die E‑Mail‑Adresse nicht an).

3. Klicken Sie auf Erstellen.

Erstellen Sie eine SMS‑Verteilerliste

Führen Sie die folgenden Schritte aus, um die SMS‑Benachrichtigungseinstellungen zu konfiguri‑
eren:

1. Klicken Sie in SMSauf Hinzufügen.
2. Geben Sie unter SMS‑Verteilerliste erstellendie folgenden Details an:

• Name ‑ Geben Sie den Namen der Verteilerliste an.
• SMS‑Server—Wählen Sie den SMS‑Server aus, der SMS‑Benachrichtigungen sendet. Um
einen SMS‑Server hinzuzufügen, klicken Sie auf Hinzufügen . Geben Sie die Serverdetails
an und klicken Sie auf Erstellen .
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• An—Geben Sie die Telefonnummer an, an die der NetScaler ADM die Nachricht sendet.

3. Klicken Sie auf Erstellen.

Erstellen eines Slack Profils

Führen Sie die folgenden Schritte aus, um ein Slack Profil zu erstellen:

1. Klicken Sie in Slackauf Hinzufügen.
2. Geben Sie unter “Slack‑Profil erstellen”die folgenden Details an:

• Profilname —Geben Sie den Profilnamen an. Dieser Name wird in der Slack‑Profilliste
angezeigt.

• Kanalname—Geben Sie den Namen des Slack‑Kanals an, an den der NetScaler ADM die
Benachrichtigung sendet.

• Webhook‑URL—Geben Sie dieWebhook‑URL des Kanals an. EingehendeWebhooks sind
eine einfache Möglichkeit, Nachrichten aus externen Quellen in Slack zu posten. Die URL
ist intern mit dem Kanalnamen verknüpft. Alle Event‑Benachrichtigungen, die an diese
URL gesendet werden, werden auf dem dafür vorgesehenen Slack‑Kanal veröffentlicht.
Ein Beispiel für einen Webhook lautet wie folgt: https://hooks.slack.com/services/T
0******E/B9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK.

Erstellen eines PagerDuty‑Profils

Mit PagerDuty können Sie Benachrichtigungen per E‑Mail, SMS, Push‑Benachrichtigungen und Tele‑
fonanrufe auf einer registrierten Nummer konfigurieren. Bevor Sie ein PagerDuty‑Profil in NetScaler
Application Delivery and Management hinzufügen, stellen Sie sicher, dass Sie die erforderlichen Kon‑
figurationen in PagerDuty abgeschlossen haben. Informationen zum Einstieg in PagerDuty finden Sie
in der PagerDuty‑Dokumentation.

Führen Sie die folgenden Schritte aus, um ein PagerDuty‑Profil zu erstellen:

1. Klicken Sie in PagerDutyauf Hinzufügen.
2. Geben Sie unter PagerDuty‑Profil erstellendie folgenden Details an:

• Profilname—Geben Sie einen Profilnamen an. Dieser Name wird von verschiedenen
Modulen verwendet, z. B. von Eventregeln und SSL‑Benachrichtigungen, um PagerDuty‑
Benachrichtigungen zu senden.

• Integrationsschlüssel —Geben Sie den Integrationsschlüssel an. Sie können diesen
Schlüssel von Ihrem PagerDuty‑Portal erhalten.

3. Klicken Sie auf Erstellen.

Weitere Informationen findenSieunterServicesund Integrationen inderPagerDuty‑Dokumentation.
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Das ServiceNow‑Profil anzeigen

Um ServiceNow‑Benachrichtigungen für NetScaler‑Ereignisse und NetScaler ADM‑Ereignisse zu ak‑
tivieren, müssen Sie NetScaler Application Delivery and Management mithilfe des ITSM‑Connectors
in ServiceNow integrieren. Weitere Informationen finden Sie unter Integrieren vonNetScaler ADMmit
der ServiceNow‑Instanz.

Führen Sie die folgenden Schritte aus, um das ServiceNow‑Profil anzuzeigen und zu überprüfen:

1. In ServiceNow ist das Profil Citrix_Workspace_SN standardmäßig ausgewählt.
2. Klicken Sie auf Test, um automatisch ein ServiceNow‑Ticket zu generieren und die Konfigura‑

tion zu überprüfen.

Lizenzmit flexibler Kapazität

February 5, 2024

NetScaler Flected Licensing ist das neue Lizenzierungsframework, das darauf abzielt, den Lizenzver‑
waltungsprozess zu vereinfachen. Ihre Flexed‑Lizenz umfasst Softwareinstanzlizenzen (VPX/CPX/BLX,
SDX, MPX und VPX FIPS) und Bandbreitenkapazitätslizenzen. Sie müssen die Flexed‑Lizenz auf den
NetScaler Console‑Dienst oder NetScaler ADM vor Ort anwenden. Sie müssen auch die MPX Z‑Cap‑
und SDX Z‑Cap‑Lizenz auf NetScaler MPX‑ bzw. NetScaler SDX‑Hardware anwenden. Sie können sie
dann allen NetScaler‑Formfaktoren zuweisen, die in der Cloud oder vor Ort bereitgestellt werden.

Eine Flexed‑Lizenz bietet auch Analysen für eine unbegrenzte Anzahl virtueller Server.

Wenn Sie eine gepoolte Lizenz haben und jetzt eine Flexed‑Lizenz gekauft haben, können Sie Ihre
Lizenzdetails im Flexed‑Lizenz‑Dashboard einsehen. Die kombinierte Bandbreite und die Instanzen
werden im Flexed‑Lizenz‑Dashboard angezeigt.

Die Bandbreitenlizenz umfasst in der Regel nur die Premium‑Edition, es sei denn, Sie hatten zuvor
eine Pooled Standard‑ oder Advanced‑Lizenz. In diesem Fall werden die Standard‑, Advanced‑ und
Premium‑Editionen im Flexed‑Lizenz‑Dashboard angezeigt.

Weitere Informationen finden Sie im Flexed‑Lizenz‑Dashboard .
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Sie können die Flexed‑Lizenzierung verwenden, um die Bandbreitennutzung zu maximieren, indem
Sie sicherstellen, dass einer Instancedie erforderlicheBandbreite zugewiesenwirdundnichtmehr als
deren Bedarf. Erhöhen oder verringern Sie die Bandbreite, die einer Instanz zur Laufzeit zugewiesen
ist, ohne den Datenverkehr zu beeinträchtigen.

Erfassung von Telemetrien im Rahmen der Flexed‑Lizenzierung

Um die aktuellen Flexed‑Lizenzanforderungen zu erfüllen, aktivieren Sie bitte den ADM On‑Prem
Cloud Connector. Diese Funktion verbindet Ihren lokalen ADM Service mit dem ADM‑Dienst (jetzt in
NetScaler Console Service umbenannt) für die Telemetrieerfassung. Wir empfehlen, die Telemetrieer‑
fassung zu aktivieren, wenn Sie die Flexed‑Lizenzierung verwenden. Informationen zum Aktivieren
von ADM On‑Prem Cloud Connector finden Sie unter Cloud Connector.

ADM On‑Prem Cloud Connector ermöglicht es Citrix Cloud, Lizenz‑, Konfigurations‑ und Nutzungs‑
daten zur Einhaltung der Lizenzbestimmungen zu sammeln und den Service zu verwalten, zumessen
und zu verbessern. Erfahren Sie mehrüber die Daten, die wir sammeln.

Hinweis:

Zusätzlich zu diesem automatisierten Modus der Datenerfassung wird in einer zukünftigen Ver‑
sion ein manueller Modus zum Aktivieren und Teilen der Telemetriedaten verfügbar sein. Sie
können die Telemetriedaten im automatisierten oder immanuellen Modus teilen. Sobald beide
Modi verfügbar sind, müssen die Telemetriedaten geteilt werden. Andernfalls werden Support
und Wartung nach 90 Tagen ausgesetzt.

Hardware ohne Kapazität

Wenn MPX‑ und SDX‑Instanzen über die NetScaler Flexed‑Lizenzierung verwaltet werden, werden
sie als „Hardware ohne Kapazität“bezeichnet, da diese Instanzen erst funktionieren, wenn sie
Ressourcen aus dem Bandbreitenpool auschecken. Daher werden diese Plattformen auch als MPX‑Z‑
und SDX‑Z‑Appliances bezeichnet.

Für Hardware ohne Kapazität ist eine Z‑Cap‑Lizenz erforderlich, um die Bandbreite aus dem gemein‑
samen Pool auszuchecken.

Hinweis:

• Die Installation der Nullkapazitätslizenz funktioniert genauso wie andere lokale NetScaler‑
Lizenzen. Weitere Informationen zum Erwerb und zur Installation einer Nullkapazität‑
slizenz finden Sie im Lizenzleitfaden für NetScaler.
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Verwaltung und Installation von Z‑Cap‑Lizenzen

Siemüssen eine Z‑Cap‑Lizenzmanuell installieren, indem Sie die Hardware‑Seriennummer oder den
Lizenzzugangscode verwenden. Nachdemeine Z‑Cap‑Lizenz installiert wurde, ist sie an die Hardware
gebundenundkannnicht bei Bedarf vonallenNetScaler‑Hardwareinstanzengemeinsamgenutztwer‑
den. Sie können die Z‑Cap‑Lizenz jedoch manuell auf eine andere NetScaler‑Hardwareinstanz ver‑
schieben.

NetScaler MPX‑Instanzen, auf denen die NetScaler‑Softwareversion 11.1 Build 54.14 oder höher aus‑
geführt wird, und NetScaler SDX‑Instanzen, auf denen 11.1 Build 58.13 oder höher ausgeführt wird,
unterstützen die NetScaler Flexed‑Lizenzierung. Weitere Informationen finden Sie in Tabelle 1. Un‑
terstützte Flexed‑Lizenzierung für MPX‑ und SDX‑Instanzen.

Standalone NetScaler VPX‑Instanzen

NetScaler VPX‑Instanzen, auf denen NetScaler Software Release 11.1 Build 54.14 und höher ausge‑
führt wird, unterstützen Flexed‑Lizenzen auf den folgenden Hypervisoren:

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

NetScaler VPX‑Instanzen, auf denen die NetScaler‑Softwareversion 12.0 Build 51.24 und höher ausge‑
führt wird, auf den folgenden Hypervisoren und Cloud‑Plattformen unterstützen Flexed‑Lizenzen:

• Microsoft Hyper‑V

• AWS

• Microsoft Azure

• Google Cloud

NetScaler VPX‑Instanzen, auf denen die NetScaler‑Softwareversionen 13.0 und 13.1 (alle Versio‑
nen) auf den folgenden Hypervisoren und Cloud‑Plattformen ausgeführt werden, unterstützen
Flexed‑Lizenzen:

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

• Microsoft Hyper‑V

• AWS
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• Microsoft Azure

• Google Cloud

Hinweis:

Umdie Kommunikation zwischen NetScaler ADM undMicrosoft Azure oder AWS zu ermöglichen,
muss ein IPSEC‑Tunnel konfiguriert werden. Weitere Informationen finden Sie unter Hinzufü‑
gen von in der Cloud bereitgestellten NetScaler VPX‑Instanzen zu NetScaler ADM. Im Gegensatz
zuHardware ohne Kapazität benötigt NetScaler VPX keine Lizenz ohne Kapazität. UmdenDaten‑
verkehr zu verarbeiten, muss er Bandbreite und eine Instanzlizenz aus dem Pool auschecken.

Eigenständige NetScaler CPX‑Instanzen

NetScaler CPX‑Instanzen, die auf einem Docker‑Host bereitgestellt werden, unterstützen die Flexed‑
Lizenzierung. Im Gegensatz zu Hardware ohne Kapazität benötigt NetScaler CPX keine Z‑Cap‑Lizenz.
Eine einzelne NetScaler CPX‑Instanz, die einen Durchsatz von bis zu 1 Gbit/s verbraucht, checkt
nur eine Instanz und keine Bandbreite aus dem Lizenzpool aus. Stellen Sie sich beispielsweise vor,
Sie haben 20 NetScaler CPX‑Instanzen mit einem Bandbreitenpool von 20 Gbit/s. Wenn eine der
NetScaler CPX‑Instanzen einen Durchsatz von 500 Mbit/s verbraucht, bleibt der Bandbreitenpool für
die verbleibenden 19 NetScaler CPX‑Instanzen bei 20 Gbit/s.

Wenn dieselbe NetScaler CPX‑Instanz anfängt, einen Durchsatz von 1500 Mbit/s zu verbrauchen, hat
der Bandbreitenpool 19,5 Gbit/s für die verbleibenden 19 NetScaler CPX‑Instanzen.

Bei der Flexed‑Lizenzierung können Sie mehr Bandbreite nur in Vielfachen von 10 Mbit/s hinzufü‑
gen.

Eigenständige NetScaler BLX‑Instanzen

NetScaler BLX‑Instanzen unterstützen die Flexed‑Lizenzierung. Für eine NetScaler BLX‑Instanz
ist keine Z‑Cap‑Lizenz erforderlich. Um den Datenverkehr zu verarbeiten, muss eine NetScaler
BLX‑Instanz die Bandbreite und eine Instanzlizenz aus dem Pool auschecken.

Bandbreiten‑Pool

Der Bandbreitenpool ist die Gesamtbandbreite, die von NetScaler‑Instanzen gemeinsam genutzt
werden kann, sowohl physisch als auch virtuell. Der Bandbreitenpool umfasst einen Pool für die
Premium‑Softwareedition. Wenn Sie von der Pooled‑ zur Flexed‑Lizenzierung wechseln, finden Sie
möglicherweise eine Mischung aus Standard‑, Advanced‑ und Premium‑Softwareversionen. Für eine
bestimmte NetScaler MPX/VPX/CPX/BLX‑Instanz kann die Bandbreite aus verschiedenen Pools nicht
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gleichzeitig ausgecheckt werden. Der Bandbreitenpool, aus dem er Bandbreite auschecken kann,
hängt von seiner Software‑Edition ab, für die er lizenziert ist.

Instanzpool

Es gibt drei Arten von Software‑Instanzpools:

• VPX/CPX/BLX‑Softwareinstanz
• MPX‑Softwareinstanz (derselbe Pool gilt für MPX FIPS)
• SDX‑Softwareinstanz (derselbe Pool gilt für SDX FIPS)
• VPX FIPS‑Softwareinstanz

Beim Auschecken aus dem Pool werden mit einer Lizenz die Ressourcen der Softwareinstanz
freigeschaltet, einschließlich CPUs/PEs, SSL‑Kerne, Pakete pro Sekunde und Bandbreite.

NetScaler ADM‑Lizenzserver

Die NetScaler Flexed‑Lizenzierung verwendet den als Lizenzserver konfigurierten NetScaler ADM zur
Verwaltung von Flexed‑Lizenzen: Bandbreitenpool‑Lizenzen und Instance‑Pool‑Lizenzen.

BeimAuscheckenvonLizenzenausBandbreiten‑ und Instanzpool bestimmtderNetScaler Formfaktor
und die Hardwaremodell auf einer Hardware mit null Kapazität

• Die minimale Bandbreite und die Anzahl der Instanzen, die eine NetScaler‑Instanz auschecken
muss, bevor sie funktionsfähig ist.

• Die maximale Bandbreite und die Anzahl der Instanzen, die ein NetScaler auschecken kann.

• Die minimale Bandbreiteneinheit für jeden Bandbreiten‑Check‑out Die minimale Bandbreit‑
eneinheit ist die kleinste Bandbreiteneinheit, die ein NetScaler aus einem Pool auschecken
muss. Bei jedem Auschecken muss es sich um ein ganzzahliges Vielfaches der Mindestband‑
breiteneinheit handeln. Wenn die Mindestbandbreiteneinheit eines NetScaler beispielsweise
1 Gbit/s beträgt, können 1000 Mbit/s ausgecheckt werden, jedoch nicht 200 Mbit/s oder 150,5
Gbit/s. Die minimale Bandbreiteneinheit unterscheidet sich von der minimalen Bandbreite‑
nanforderung. Eine NetScaler‑Instanz kann nur ausgeführt werden, wenn sie mindestens mit
der minimalen Bandbreite lizenziert wurde. Sobald die minimale Bandbreite erreicht ist, kann
die Instanz mit der minimalen Bandbreiteneinheit mehr Bandbreite auschecken.

In den Tabellen 1, 2, 3 und 4 werden die maximale Bandbreite/Instanzen, minimale Bandbreite/In‑
stanzen und minimale Bandbreiteneinheit für alle unterstützten NetScaler‑Instanzen zusammenge‑
fasst. Tabelle 5 fasst die Lizenzanforderungen für verschiedene Formfaktoren für alle unterstützten
NetScaler‑Instanzen zusammen. Die folgenden Tabellen beziehen sich auf die Systemanforderun‑
gen.
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Hinweis:

Die Mindestbandbreiten‑Checkout‑Einheit für NetScaler CPX/BLX/VPX beträgt 10 Mbit/s. Die
Mindestbandbreiten‑Checkout‑Einheit für NetScaler MPX/SDX beträgt 1 Gbit/s.

Tabelle 1A. Unterstützte flexible Kapazität für MPX

Produkt‑Linie
Minimale Bandbreite
(Gbit/s)

Maximale Bandbreite
(Gbit/s)

Einheit für minimale
Bandbreite

MPX 5900Z 1 10 1 Gbit/s

MPX 8900Z 5 30 1 Gbit/s

MPX 8900Z FIPS 5 20 1 Gbit/s

MPX 9100Z 10 95 1 Gbit/s

MPX 9100Z FIPS 10 95 1 Gbit/s

MPX 14000Z 20 100 1 Gbit/s

MPX 14000Z‑40G 20 100 1 Gbit/s

MPX 14000Z‑40S 40 100 1 Gbit/s

MPX 14000Z FIPS 30 80 1 Gbit/s

MPX 15000Z 20 120 1 Gbit/s

MPX 15000Z‑50G 20 120 1 Gbit/s

MPX 15000Z FIPS 30 120 1 Gbit/s

MPX 16000Z 30 250 1 Gbit/s

MPX 22000Z 40 120 1 Gbit/s

MPX 24000Z 100 150 1 Gbit/s

MPX 25000Z 100 160 1 Gbit/s

MPX 25000Z‑40G 100 200 1 Gbit/s

MPX 26000Z 100 200 1 Gbit/s

MPX 26000Z‑50S 100 200 1 Gbit/s

MPX 26000Z‑100 G 100 200 1 Gbit/s

Tabelle 1A. Unterstützte flexible Kapazität für NetScaler SDX‑Versionen vor Build 13.0‑47.x
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Produkt‑Linie

Minimale
Bandbreite
(Gbit/s)

Maximale
Bandbreite
(Gbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

SDX 8900Z 10 30 2 7 1 Gbit/s

SDX 14000Z 20 100 5 25 1 Gbit/s

SDX
14000Z‑40 G

40 100 20 25 1 Gbit/s

SDX 15000Z 20 120 5 55 1 Gbit/s

SDX
15000Z‑50G

20 120 5 55 1 Gbit/s

SDX 22000Z 40 120 80 80 1 Gbit/s

SDX 24000Z 100 150 80 80 1 Gbit/s

SDX 25000Z 100 200 20 115 1 Gbit/s

SDX
25000Z‑40G

100 200 20 115 1 Gbit/s

SDX 26000Z 100 200 20 115 1 Gbit/s

SDX
26000Z‑50S

100 200 20 115 1 Gbit/s

SDX
26000Z‑100G

100 200 20 115 1 Gbit/s

Tabelle 1B. Unterstützte flexible Kapazität für NetScaler SDX Version 13 (Build 13.0‑47.x und
höher), Version 13.1 (Build vor 51.x) und Version 14.1 (Build früher 12.x)

Produkt‑Linie

Minimale
Bandbreite
(Gbit/s)

Maximale
Bandbreite
(Gbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

SDX 8900Z 5 30 1 7 1 Gbit/s

SDX 9100Z 10 95 2 7 1 Gbit/s

SDX 14000Z 10 100 2 25 1 Gbit/s

SDX
14000Z‑40 G

20 100 10 25 1 Gbit/s
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Produkt‑Linie

Minimale
Bandbreite
(Gbit/s)

Maximale
Bandbreite
(Gbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

SDX 15000Z 10 120 2 55 1 Gbit/s

SDX
15000Z‑50G

10 120 2 55 1 Gbit/s

SDX 16000Z 15 250 10 55 1 Gbit/s

SDX 22000Z 20 120 40 80 1 Gbit/s

SDX 24000Z 50 150 40 80 1 Gbit/s

SDX 25000Z 50 200 10 115 1 Gbit/s

SDX
25000Z‑40G

50 200 10 115 1 Gbit/s

SDX 26000Z 50 200 10 115 1 Gbit/s

SDX
26000Z‑50S

50 200 10 115 1 Gbit/s

SDX
26000Z‑100G

50 200 10 115 1 Gbit/s

Tabelle 1C. Unterstützte flexible Kapazität für NetScaler SDX Version 13.1 (Build 51.x und
höher) und Version 14.1 (Build 12.x und höher)

Produkt‑Linie

Minimale
Bandbreite
(Gbit/s)

Maximale
Bandbreite
(Gbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

SDX 8900Z 5 30 1 7 1 Gbit/s

SDX 9100Z 10 95 1 7 1 Gbit/s

SDX 14000Z 10 100 1 25 1 Gbit/s

SDX
14000Z‑40 G

20 100 1 25 1 Gbit/s

SDX 15000Z 10 120 1 55 1 Gbit/s

SDX
15000Z‑50G

10 120 1 55 1 Gbit/s
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Produkt‑Linie

Minimale
Bandbreite
(Gbit/s)

Maximale
Bandbreite
(Gbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

SDX 16000Z 15 250 1 55 1 Gbit/s

SDX 22000Z 20 120 1 80 1 Gbit/s

SDX 24000Z 50 150 1 80 1 Gbit/s

SDX 25000Z 50 200 1 115 1 Gbit/s

SDX
25000Z‑40G

50 200 1 115 1 Gbit/s

SDX 26000Z 50 200 1 115 1 Gbit/s

SDX
26000Z‑50S

50 200 1 115 1 Gbit/s

SDX
26000Z‑100G

50 200 1 115 1 Gbit/s

Hinweise:

• Die Mindestabnahmemenge kann von der Mindestsystemanforderung abweichen.

• Auf NetScaler SDX, auf dem Build 14.1‑12.x und höher ausgeführt wird, mit einer Flexed‑
Lizenz wird die Beschränkung zum Auschecken einer Mindestanzahl von Instanzlizenzen
aufgehoben. Das heißt, Sie könnenmindestens eine Instanzlizenz auschecken.

Tabelle 2. Unterstützteminimale/maximale Bandbreite undminimale/maximale Instanzen für
NetScaler CPX‑Instanzen

Produkt‑Linie

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Mbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

CPX 10 10 1 1 10 MBit/s

Tabelle 3. Unterstützteminimale/maximale Bandbreite undminimale/maximale Instanzen für
NetScaler VPX‑Instanzen auf Hypervisoren und Cloud‑Diensten
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Hypervisor/Clouddienst

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Mbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

Citrix
Hypervisor

40 Gbit/s 10 MBit/s 1 1 10 MBit/s

VMware ESXI 100 Gbit/s 10 MBit/s 1 1 10 Mbit/s

Linux KVM 100 Gbit/s 10 MBit/s 1 1 10 Mbit/s

Microsoft
Hyper‑V

3 Gbit/s 10 Mbit/s 1 1 10 Mbit/s

AWS 30 Gbit/s 10 MBit/s 1 1 10 MBit/s

Azure 10 Gbit/s 10 MBit/s 1 1 10 MBit/s

Google Cloud 10 Gbit/s 10 MBit/s 1 1 10 MBit/s

Hinweis:

Die Mindestabnahmemenge unterscheidet sich von der Mindestsystemanforderung.

Tabelle 4. Unterstützteminimale/maximale Bandbreite undminimale/maximale Instanzen für
NetScaler BLX‑Instanzen

Produkt‑Linie

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Mbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

BLX 100 10 1 1 10 MBit/s

Tabelle 5. Lizenzanforderungen ohne Kapazität für verschiedene Formfaktoren

Produkt‑Linie Hardware ohne Kapazität

MPX Lizenz erforderlich

SDX Lizenz erforderlich

VPX ‑

CPX ‑
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Produkt‑Linie Hardware ohne Kapazität

BLX ‑

Flexed‑Lizenzierung konfigurieren

February 5, 2024

Hinweis:

Wenn Sie gepoolte Lizenzen haben und jetzt Flexed‑Lizenzen gekauft und angewendet haben,
wird die kombinierte Berechtigung im Flexed‑Lizenz‑Dashboard angezeigt.

Mit derNetScaler Flexed‑LizenzierungkönnenSieBandbreiten‑ oder Instanzlizenzen für verschiedene
NetScaler‑Formfaktoren gemeinsamnutzen. VerwendenSie diese flexible Kapazität für die Instanzen,
die sich im Rechenzentrum oder in öffentlichen Clouds befinden. Wenn eine Instanz die Ressourcen
nicht mehr benötigt, checkt sie die zugewiesene Kapazität wieder in den gemeinsamen Pool ein. Ver‑
wenden Sie die freigegebene Kapazität auf anderen NetScaler‑Instanzen, die Ressourcen benötigen,
wieder.

Sie können die Flexed‑Lizenzierung verwenden, um die Bandbreitennutzung zu maximieren, indem
Sie sicherstellen, dass einer Instance die erforderliche Bandbreite zugewiesen wird und nicht mehr,
als sie benötigt wird. Erhöhen oder verringern Sie die Bandbreite, die einer Instanz zur Laufzeit
zugewiesen ist, ohne den Datenverkehr zu beeinträchtigen.

Sie können die folgenden Aufgaben in NetScaler ADM ausführen:

1. LadenSiedie Flexed‑Lizenzdateien (BandbreitenpooloderSoftware‑Instanzpool) aufdenLizen‑
zserver hoch.

Hinweis:

Der Lizenzserver ist der NetScaler ADM On‑Prem‑Server.

2. Laden Sie die SDX‑ oder MPX‑Nullkapazitätslizenzen auf die SDX‑ oder MPX‑Hardware hoch und
weisen Sie NetScaler‑Instanzen bei Bedarf Lizenzen aus dem Lizenzpool zu.

• SchauenSie sichdie LizenzenvonNetScaler‑InstanzenaufderGrundlagederMindest‑ und
Höchstkapazität der Instanz an.

Sie können Flexed‑Lizenzen, einschließlich Bandbreite, Instanz und Z‑Cap‑Lizenzen, von citrix.com
herunterladen. Weitere Informationen finden Sie im Lizenzierungsleitfaden für NetScaler.
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NetScaler Flexed‑Lizenzierungsstatus

Die Flexed‑Lizenzierungsstatus geben die Lizenzanforderungen für eine NetScaler‑Instanz an. Diemit
Flexed‑Lizenzierung konfigurierten NetScaler‑Instanzen zeigen einen der folgenden Zustände an:

• Zugeteilt: Die Instanz wird mit der richtigen Lizenzkapazität ausgeführt.

• Grace: Die Instanz wird mit einer Kulanzlizenz ausgeführt.

• Verbindung unterbrochen: Die Kommunikation von NetScaler ADM zur Instanz funktioniert
nicht.

Voraussetzungen

Stellen Sie sicher, dass die folgenden Voraussetzungen erfüllt sind, bevor Sie die Flexed‑Lizenzierung
konfigurieren:

• Die 27000und 7279‑Ports sind von NetScaler zu NetScaler ADM erreichbar, um Lizenzen
auszuchecken. Weitere Informationen finden Sie unter Systemanforderungen.

Schritt 1—Anwenden von Lizenzen in NetScaler ADM

1. Navigieren Sie zuNetScaler Licensing > License Management .

2. Wählen Sie im Abschnitt Lizenzdateien die Option Lizenzdatei hinzufügen aus, und wählen
Sie eine der folgenden Optionen aus:

• Laden Sie Lizenzdateien von einem lokalen Computerhoch. Wenn auf Ihrem lokalen
Computer bereits eine Lizenzdatei vorhanden ist, können Sie sie in NetScaler ADM
hochladen.

• Verwenden Sie den Lizenzzugriffscode. Geben Sie den Lizenzzugriffscode für die Lizenz
an, die Sie von Citrix erworben haben. Wählen Sie dann Lizenzen abrufenaus. Wählen
Sie dann Fertig stellen.

Hinweis:

Sie können NetScaler ADM jederzeit über die Lizenzeinstellungen weitere Lizenzen
hinzufügen.

3. Klicken Sie auf Fertig stellen.

Die Lizenzdateien werden zu NetScaler ADM hinzugefügt. Im Abschnitt Informationen zum
Ablauf der Lizenz sind die im NetScaler ADM vorhandenen Lizenzen sowie die verbleibenden
Tage bis zum Ablauf aufgeführt.
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4. Wählen Sie unter Lizenzdateieneine Lizenzdatei aus, die Sie anwenden möchten, und klicken
Sie auf Lizenzen anwenden.

Diese Aktion ermöglicht es NetScaler‑Instanzen, die ausgewählte Lizenz als Flexed‑Lizenz zu
verwenden.

Schritt 2—NetScaler ADM als Lizenzserver registrieren und Lizenzen zuweisen

Sie können den NetScaler ADM als Lizenzserver für eine NetScaler‑Instanz registrieren.

Registrieren Sie einen NetScaler ADM Server mit der GUI

Registrieren Sie in der NetScaler ADM‑GUI den NetScaler ADM‑Server, der einer NetScaler‑Instanz zu‑
geordnet ist.

1. Melden Sie sich bei NetScaler GUI an.

2. Navigieren Sie zu System > Lizenzen > Lizenzen verwalten .

3. Klicken Sie auf Neue Lizenz hinzufügen.

4. WählenSieRemote‑LizenzierungverwendenundwählenSiedenRemote‑Lizenzierungsmodus
aus der Liste aus.

5. Geben Sie im Feld Servername/IP‑Adresse die IP‑Adresse des zugehörigen NetScaler ADM‑
Servers an, die beim NetScaler ADM registriert ist.

6. Wählen Sie Bei NetScaler ADM registrieren.

7. GebenSie IhreNetScaler ADMServer‑Anmeldeinformationen ein, umeine Instanz bei NetScaler
ADM zu registrieren, und klicken Sie aufWeiter. In NetScaler ADM ist einer der Server der Lizen‑
zserver.

8. Wählen Sie unter Lizenzen zuweisendie Lizenzversion aus und geben Sie die erforderliche
Bandbreite an.

Weisen Sie erstmals Lizenzen in NetScaler zu. Sie können die Lizenzzuweisung später von der
NetScaler ADM GUI ändern oder freigeben.

9. Klicken Sie auf Get Licenses.

Wichtig!

Starten Sie die Instanz warm neu, wenn Sie die Lizenzversion ändern. Die Konfigura‑
tionsänderungen werden erst wirksam, wenn Sie die Instanz neu starten.
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Fügen Sie mithilfe der CLI einen NetScaler ADM Server hinzu

Wenn eine NetScaler‑Instanz keine GUI hat, verwenden Sie die folgenden CLI‑Befehle, um einen
NetScaler ADM‑Server hinzuzufügen, der einer Instanz zugeordnet ist:

1. Melden Sie sich bei der NetScaler Konsole an.

2. Fügen Sie die IP‑Adresse des zugehörigen NetScaler ADM‑Servers hinzu, die bei NetScaler ADM
registriert ist. Der Standardlizenzport ist 27000.

1 > add ns licenseserver <adm-server-IP-address> -port <adm-server-
license-port-number>

2 <!--NeedCopy-->

3. Zeigen Sie die im Lizenzserver verfügbare Lizenzbandbreite an:

1 > sh ns licenseserverpool
2 <!--NeedCopy-->

4. Weisen Sie die Lizenzbandbreite aus der erforderlichen Lizenzedition zu:

1 > set ns capacity -unit gbps -bandwidth <specify-license-bandwidth
> edition <specify-license-edition>

2 <!--NeedCopy-->

Wichtig

Warm starten Sie die Instanz neu, wenn Sie die Lizenzversion ändern.

reboot -w

Die Konfigurationsänderungen werden erst wirksam, wenn Sie die Instanz neu starten.

Schritt 3—Bearbeiten der flexiblen Bandbreite für NetScaler‑Instanzen

1. Navigieren Sie zuNetScaler Licensing > Flected Licensing > Dashboard .
2. Wählen Sie im Abschnitt Licensed NetScalers eine Instance aus und klicken Sie auf Bandbreite

bearbeiten .
3. Geben Sie auf der Seite Bandbreite bearbeiten eine Zahl in die Spalte Zuweisen ein.
4. Klicken Sie auf Submit.

NetScaler MPX‑Z

MPX‑Z ist die NetScalerMPX‑Appliance, die Flexed‑Capacity aktiviert. MPX‑Z unterstützt den Bandbre‑
itenpool nur für Premium Edition‑Lizenzen.
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MPX‑Z benötigt eine Lizenz, bevor es eine Verbindung zum Lizenzserver herstellen kann. Sie können
die MPX‑Z‑Lizenz auf eine der folgenden Arten installieren:

• Hochladen der Lizenzdatei von einem lokalen Computer.
• Verwenden der Hardware‑Seriennummer der Instanz.
• Der Lizenzzugangscode aus dem Abschnitt System > Lizenzen der GUI der Instanz.

Wenn Sie die MPX‑Z‑Lizenz entfernen, wird MPX nicht mehr lizenziert. Die Lizenzen werden auf dem
Lizenzserver veröffentlicht.

Sie können die Bandbreite einer MPX‑Z‑Instanz dynamisch ohneNeustart ändern. Ein Neustart ist nur
erforderlich, wenn Sie die Lizenzversion ändern möchten.

Hinweis:

Wenn Sie die Instance neu starten, checkt sie automatisch die Flexed‑Lizenzen aus, die für die
konfigurierte Kapazität erforderlich sind.

NetScaler SDX‑Z

SDX‑Z ist die NetScaler SDX‑Appliance, die Flexed‑Capacity aktiviert. SDX‑Z unterstützt Bandbreite
und Instanzpool für die Premium Edition‑Lizenzen.

SDX‑Z benötigt eine Lizenz, bevor es eine Verbindung zum Lizenzserver herstellen kann. Sie können
die SDX‑Z‑Lizenz auf eine der folgenden Arten installieren:

• Hochladen der Lizenzdatei von einem lokalen Computer.
• Verwenden der Hardware‑Seriennummer der Instanz.
• Der Lizenzzugangscode aus dem Abschnitt System > Lizenzen der GUI der Instanz.

Wenn Sie die SDX‑Z‑Lizenz entfernen, wird SDX nicht mehr lizenziert. Die Lizenzen werden auf dem
Lizenzserver veröffentlicht.

Sie können die Bandbreite einer SDX‑Z‑Instanz ohne Neustart dynamisch ändern.

Hinweis:

Wenn Sie die Instance neu starten, checkt sie automatisch die Flexed‑Lizenzen aus, die für die
konfigurierte Kapazität erforderlich sind.

NetScaler Hochverfügbarkeitspaar

Bevor Sie beginnen, stellen Sie sicher, dass der NetScaler ADM Server als Lizenzserver konfiguriert ist.
Weitere Informationen finden Sie unter NetScaler ADM als Lizenzserver konfigurieren
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Wenn Sie die Bandbreite einem NetScaler HA‑Paar zuweisen, checkt das NetScaler ADM die der
primären Instance zugewiesene Bandbreite aus. Sie müssen den Vorgang für die sekundäre Instanz
wiederholen.

Informationen zumZuweisenvonPoollizenzen zueinemNetScalerHA‑Paar findenSieunter Zuweisen
von Flexed‑Lizenzen zu NetScaler‑Instanzen

Auf der Seite Flexing Capacity werden die Instanzen und ihre zugewiesene Kapazität separat
angezeigt.

Flexibles Lizenz‑Dashboard

February 5, 2024

Das Flexed‑Lizenz‑Dashboard bietet Ihnen einen umfassenden Überblick über die Bandbreitenkapaz‑
ität und die von Ihnen gekauften Instances.

Bandbreitenkapazität für alle Editionen und Instanzdetails für verschiedene Formfaktoren wie MPX,
VPX und SDX werden auf dieser Seite angezeigt. NetScaler MPX und NetScaler MPX FIPS haben
dieselbe Lizenzdatei. In ähnlicher Weise haben NetScaler SDX und NetScaler SDX FIPS dieselbe
Lizenzdatei. NetScaler VPX FIPS hat jedoch eine andere Datei als NetScaler VPX und wird separat
angezeigt. Außerdem benötigen NetScaler BLX und NetScaler CPX NetScaler VPX‑Lizenzen und
sind Teil der Berechtigung und Zuweisung für VPX. Eine Flexed‑Lizenz unterstützt nur die Premium‑
Edition. Wenn Sie jedoch Flexed‑Lizenzen gekauft haben und zuvor über gepoolte Standard‑ oder
Advanced‑Bandbreitenkapazität verfügten, werden die Details zur Bandbreitenkapazität (Standard
oder Advanced) auch im Flexed‑Lizenz‑Dashboard aufgeführt.

Einzelheiten zu Ihren lizenzierten NetScaler‑Instanzen finden Sie im Abschnitt LizenzierteNetScaler .
Sie können eine Instance auswählen und die Bandbreite bearbeiten oder die Lizenz für diese Instance
freigeben.

Sie können die Ergebnisse anhand der folgenden Parameter filtern:

• Nach Bandbreite filtern

– Premium
– Erweitert
– Standard

• Formfaktor

– NetScaler MPX
– NetScaler VPX
– NetScaler SDX
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• Status der Lizenz

– Verbindung unterbrochen
– Kulanzzeitraum
– Zugeteilt

Bearbeiten Sie die zugewiesene Bandbreite auf einer NetScaler‑Instanz

1. Navigieren Sie zuNetScaler Licensing > Flected Licensing > Dashboard .
2. Wählen Sie im Abschnitt Licensed NetScalers eine Instance aus und klicken Sie auf Bandbreite

bearbeiten .
3. Geben Sie auf der Seite Bandbreite bearbeiten eine Zahl in die Spalte Zuweisen ein.
4. Klicken Sie auf Submit.

Lizenzen auf einer NetScaler‑Instanz freigeben

Um Lizenzen auf eine andere Instanz zu übertragen, müssen Sie die Lizenz auf der aktuellen Instanz
freigebenunddanndie Lizenz auf die neue Instanz anwenden. WennSieLizenz freigebenauswählen,
wird Folgendes bewirkt:

• Gibt alle Lizenzen, die auf dieser Instanz ausgecheckt sind, auf den Lizenzserver frei.
• Löscht die Lizenzserverkonfiguration auf dieser Instanz.

Wenn Sie Ja auswählen,wird Ihre NetScaler‑Instanz nicht mehr lizenziert und kann keinen Daten‑
verkehr verarbeiten.

Flexibles Lizenzreporting

February 5, 2024

SiekönnenDetails zu IhrerSoftwareinstanz sowie zurBandbreitenlizenzzuweisungund ‑berechtigung
einsehen, um zu erfahren, wie viel von der Berechtigung zugewiesen wird. Sie können Instance‑
Details einsehen, z. B. welche Instance wie viel Bandbreite verbraucht (Nutzung pro Stunde) und
zu welchem Zeitpunkt dies der Fall ist. Sie können den Zeitraum von einer Stunde bis zu einem
benutzerdefinierten Zeitraum angeben.
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**Auf den Registerkarten Monatsübersicht und Jahresübersicht **sind grafische Ansichten verfügbar.
Die folgenden Grafiken sind einige Beispiele für die Inanspruchnahme und Zuweisung von Software‑
instanzen.

NetScaler Pool‑Kapazität

February 5, 2024

Die NetScaler Pooled‑Kapazität ermöglicht es Ihnen, Bandbreiten‑ oder Instanzlizenzen für ver‑
schiedene NetScaler‑Formfaktoren gemeinsam zu nutzen. Für abonnementbasierte Instanzen
mit virtueller CPU können Sie die virtuelle CPU‑Lizenz instanzübergreifend teilen. Verwenden Sie
diese gepoolte Kapazität für die Instanzen, die sich im Rechenzentrum oder in öffentlichen Clouds
befinden. Wenn eine Instanz die Ressourcen nicht mehr benötigt, checkt sie die zugewiesene
Kapazität wieder in den gemeinsamenPool ein. Verwenden Sie die freigegebene Kapazität für andere
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NetScaler‑Instanzen, die Ressourcen benötigen.

Sie können die gepoolte Lizenzierung verwenden, um die Bandbreitennutzung zu maximieren, in‑
dem Sie sicherstellen, dass einer Instance die erforderliche Bandbreite zugewiesen wird und nicht
mehr, als sie benötigt wird. Erhöhen oder verringern Sie die Bandbreite, die einer Instanz zur Laufzeit
zugewiesen ist, ohne den Datenverkehr zu beeinträchtigen. Mit den gepoolten Kapazitätslizenzen
können Sie die Instanzbereitstellung automatisieren.

So funktioniert die NetScaler Pooled Capacity Licensing

Die NetScaler Pooled‑Kapazität besteht aus den folgenden Komponenten:

• NetScaler‑Instanzen, die kategorisiert werden können in:

– Hardware ohne Kapazität

– Eigenständige NetScaler VPX‑Instanzen oder NetScaler CPX‑Instanzen oder NetScaler BLX‑
Instanzen

• Bandbreitenpool

• Instanzpool

• NetScaler ADM als Lizenzserver konfiguriert

Hardware ohne Kapazität

Wenn sie über NetScaler Pooled Capacity verwaltet werden, werden MPX‑ und SDX‑Instanzen als
„Hardware ohne Kapazität“bezeichnet, da diese Instanzen erst funktionieren, wenn sie Ressourcen
aus den Bandbreiten‑ und Instanzpools auschecken. Daher werden diese Plattformen auch als
MPX‑Z‑ und SDX‑Z‑Appliances bezeichnet.

Hardware ohne Kapazität erfordert eine Plattformlizenz, um Bandbreite und Instanzlizenz aus dem
gemeinsamen Pool auschecken zu können.

Hinweis

• Für MPX‑Instanzen ist kein Instanz‑Lizenzabonnement erforderlich. In Tabelle 1 auf dieser
Seite finden Sie die unterstützte gepoolte Kapazität für MPX‑ und SDX‑Instanzen. In Tabelle
5 finden Sie die Lizenzanforderungen für verschiedene MPX‑ und SDX‑Formfaktoren.

• Die Installation der Nullkapazitätslizenz funktioniert genauso wie andere lokale NetScaler‑
Lizenzen. Weitere Informationen zum Erwerb und zur Installation einer Nullkapazität‑
slizenz finden Sie im Lizenzleitfaden für NetScaler.
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Verwalten und Installieren von Plattformlizenzen

Sie müssen eine Plattformlizenz manuell installieren, indem Sie die Hardwareseriennummer oder
den Lizenzzugriffscode verwenden. Nachdem eine Plattformlizenz installiert wurde, ist sie an die
Hardware gebunden und kann bei Bedarf nicht für NetScaler‑Hardwareinstanzen freigegeben wer‑
den. Sie können die Plattformlizenz jedoch manuell auf eine andere NetScaler Hardwareinstanz ver‑
schieben.

NetScaler MPX MPX‑Instances, auf denen die NetScaler‑Softwareversion 11.1 Build 54.14 oder höher
ausgeführtwird, undNetScaler SDX‑Instanzen, auf denen11.1Build 58.13oder höher ausgeführtwird,
unterstützen NetScaler Pooled‑Kapazität. Weitere Informationen finden Sie in Tabelle 1. Unter‑
stützte gepoolte Kapazität für MPX‑ und SDX‑Instanzen.

Standalone NetScaler VPX‑Instanzen

NetScaler VPX‑Instances, auf denen die NetScaler Softwareversion 11.1 Build 54.14 und höher ausge‑
führt wird, unterstützen die folgenden Hypervisoren gepoolte Kapazität:

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

NetScaler VPX‑Instanzen, auf denendieNetScaler‑Softwareversion12.0Build 51.24undhöher auf den
folgenden Hypervisoren und Cloud‑Plattformen ausgeführt wird, unterstützen gepoolte Kapazität:

• Microsoft Hyper‑V

• AWS

• Microsoft Azure

• Google Cloud

NetScaler VPX‑Instances, auf denen die NetScaler‑Softwareversionen 13.0 und 13.1 (alle Versionen)
auf den folgenden Hypervisoren und Cloud‑Plattformen ausgeführt werden, unterstützen gepoolte
Kapazität:

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

• Microsoft Hyper‑V

• AWS
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• Microsoft Azure

• Google Cloud

Hinweis

Umdie Kommunikation zwischen NetScaler ADM undMicrosoft Azure oder AWS zu ermöglichen,
muss ein IPSEC‑Tunnel konfiguriert werden.Weitere Informationen finden Sie unter Hinzufügen
von in der Cloud bereitgestellten NetScaler VPX‑Instanzen zu NetScaler ADM.
Im Gegensatz zu Hardware ohne Kapazität benötigt NetScaler VPX keine Plattformlizenz. Um
den Datenverkehr zu verarbeiten, muss er Bandbreite und eine Instanzlizenz aus dem Pool
auschecken.

Eigenständige NetScaler CPX‑Instanzen

NetScaler CPX‑Instanzen, die auf einemDocker‑Host bereitgestellt werden, unterstützen gepoolte Ka‑
pazität. ImGegensatz zuHardwareohneKapazität benötigtNetScaler CPXkeinePlattformlizenz. Eine
einzelne NetScaler CPX‑Instanz, die einen Durchsatz von bis zu 1 Gbit/s verbraucht, checkt nur eine
Instanz und keine Bandbreite aus dem Lizenzpool aus. Stellen Sie sich beispielsweise vor, Sie haben
20 NetScaler CPX‑Instanzen mit einem Bandbreitenpool von 20 Gbit/s. Wenn eine der NetScaler CPX‑
Instanzen einen Durchsatz von 500 Mbit/s verbraucht, bleibt der Bandbreitenpool für die verbleiben‑
den 19 NetScaler CPX‑Instanzen bei 20 Gbit/s.

Wenn dieselbe NetScaler CPX‑Instanz anfängt, einen Durchsatz von 1500 Mbit/s zu verbrauchen, hat
der Bandbreitenpool 19,5 Gbit/s für die verbleibenden 19 NetScaler CPX‑Instanzen.

Bei der Poollizenzierung können Sie mehr Bandbreite nur in Vielfaches von 10 Mbit/s hinzufügen.

Eigenständige NetScaler BLX‑Instanzen

NetScaler BLX‑Instances unterstützen gepoolte Kapazitätslizenzen. Eine NetScaler BLX‑Instanz er‑
fordert keine Plattformlizenz. Um den Datenverkehr zu verarbeiten, muss eine NetScaler BLX‑Instanz
die Bandbreite und eine Instanzlizenz aus dem Pool auschecken.

Bandbreiten‑Pool

Der Bandbreitenpool ist die Gesamtbandbreite, die vonNetScaler‑Instanzen gemeinsamgenutzt wer‑
den kann, sowohl physisch als auch virtuell. Der Bandbreitenpool umfasst separate Pools für jede
Software‑Edition (Standard, Advanced und Premium). Eine bestimmte NetScaler‑Instanz kann keine
Bandbreite aus verschiedenen Pools gleichzeitig ausgecheckt haben. Der Bandbreitenpool, aus dem
er Bandbreite auschecken kann, hängt von seiner Software‑Edition ab, für die er lizenziert ist.
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Instanzpool

Der Instanzpool definiert die Anzahl der NetScaler VPX‑Instanzen oder NetScaler CPX‑Instanzen oder
NetScaler BLX‑Instanzen, die über NetScaler Pooled Capacity verwaltet werden können, oder die An‑
zahl der NetScaler VPX‑Instanzen in einer SDX‑Z‑Instanz.

Beim Auschecken aus dem Pool entsperrt eine Lizenz die Ressourcen der MPX‑Z‑, SDX‑Z‑, VPX‑,
NetScaler CPX‑ und NetScaler BLX‑Instanz, einschließlich CPUs/PES, SSL‑Kerne, Pakete pro Sekunde
und Bandbreite.

Hinweis

Der Verwaltungsdienst eines SDX‑Z verbraucht keine Instanz.

NetScaler ADM‑Lizenzserver

NetScaler Pooled Capacity verwendet den als Lizenzserver konfigurierten NetScaler ADM zur Verwal‑
tung von gepoolten Kapazitätslizenzen: Bandbreitenpool‑Lizenzen und Instance‑Pool‑Lizenzen. Sie
könnendieNetScaler ADM‑Softwareverwenden, umgepoolteKapazitätslizenzenohneeineNetScaler
ADM‑Lizenz zu verwalten.

BeimAuscheckenvonLizenzenausBandbreiten‑ und Instanzpool bestimmtderNetScaler Formfaktor
und die Hardwaremodell auf einer Hardware mit null Kapazität

• Die minimale Bandbreite und die Anzahl der Instanzen, die eine NetScaler‑Instanz auschecken
muss, bevor sie funktionsfähig ist.

• Die maximale Bandbreite und die Anzahl der Instanzen, die ein NetScaler auschecken kann.

• Die minimale Bandbreiteneinheit für jeden Bandbreiten‑Check‑out Die minimale Bandbreit‑
eneinheit ist die kleinste Bandbreiteneinheit, die ein NetScaler aus einem Pool auschecken
muss. Bei jedem Auschecken muss es sich um ein ganzzahliges Vielfaches der Mindestband‑
breiteneinheit handeln. Wenn die Mindestbandbreiteneinheit eines NetScaler beispielsweise
1 Gbit/s beträgt, können 1000 Mbit/s ausgecheckt werden, jedoch nicht 200 Mbit/s oder 150,5
Gbit/s. Die minimale Bandbreiteneinheit unterscheidet sich von der minimalen Bandbreite‑
nanforderung. Eine NetScaler‑Instanz kann nur ausgeführt werden, wenn sie mindestens mit
der minimalen Bandbreite lizenziert wurde. Sobald die minimale Bandbreite erreicht ist, kann
die Instanz mit der minimalen Bandbreiteneinheit mehr Bandbreite auschecken.

In den Tabellen 1, 2, 3 und 4 werden die maximale Bandbreite/Instanzen, minimale Bandbreite/In‑
stanzen und minimale Bandbreiteneinheit für alle unterstützten NetScaler‑Instanzen zusammenge‑
fasst. Tabelle 5 fasst die Lizenzanforderungen für verschiedene Formfaktoren für alle unterstützten
NetScaler‑Instanzen zusammen:
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Tabelle 1. Unterstützte gepoolte Kapazität für MPX‑ und SDX‑Instanzen

Produkt‑Linie

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Gbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

MPX 5900Z 10 1 – – 1 Gbit/s

MPX 8900Z 30 5 Nicht
verfügbar

Nicht
verfügbar

1 Gbit/s

MPX 9100Z 30 10 Nicht
verfügbar

Nicht
verfügbar

1 Gbit/s

MPX 8900Z
FIPS

33 5 Nicht
verfügbar

Nicht
verfügbar

1 Gbit/s

MPX 14000Z
Serie

100 20 Nicht
verfügbar

Nicht
verfügbar

1 Gbit/s

MPX 14000Z
40G Serie

100 20 – – 1 Gbit/s

MPX 14000Z
FIPS Serie

100 20 – – 1 Gbit/s

MPX 14000Z
40S Serie

100 20 – – 1 Gbit/s

MPX 15000Z
Serie

120 20 – – 1 Gbit/s

MPX 15000Z
FIPS Serie

120 20 – – 1 Gbit/s

MPX 15000Z
50G Serie

120 20 – – 1 Gbit/s

MPX 16000Z
Serie

200 30 – – 1 Gbit/s

MPX
22000Z‑Serie

120 40 – – 1 Gbit/s

MPX 24000Z
Serie

150 100 – – 1 Gbit/s

MPX 25000Z
40 G

200 100 – – 1 Gbit/s

MPX 25000ZA 200 100 – – 1 Gbit/s

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 940



NetScaler Application Delivery Management 14.1

Produkt‑Linie

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Gbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

MPX 26000Z
Serie

200 100 – – 1 Gbit/s

MPX 26000Z
100G Serie

200 100 – – 1 Gbit/s

MPX 26000Z
50S Serie

200 100 – – 1 Gbit/s

SDX 8900Z 30 10 1 7 1 Gbit/s

SDX 9100Z 95 20 1 7 1 Gbit/s

SDX
14000Z‑Serie

100 10 1 25 1 Gbit/s

SDX 14000Z
40G Serie

100 1 2 25 1 Gbit/s

SDX 14000Z
40S Serie

100 20 1 25 1 Gbit/s

SDX 14000Z
FIPS‑Serie

100 10 1 25 1 Gbit/s

SDX 15000Z
50G

120 10 1 55 1 Gbit/s

SDX 15000Z 120 10 1 55 1 Gbit/s

SDX
16000Z‑Serie

200 15 1 55 1 Gbit/s

SDX
22000Z‑Serie

120 20 1 80 1 Gbit/s

SDX 25000Z
40 G

200 50 1 115 1 Gbit/s

SDX 25000ZA 200 50 1 115 1 Gbit/s

SDX 26000Z
100 G

200 50 1 115 1 Gbit/s

SDX 26000Z 200 50 1 115 1 Gbit/s

SDX 26000Z
50S

200 50 1 115 1 Gbit/s
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Produkt‑Linie

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Gbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

SDX
24000Z‑Serie

150 50 1 80 1 Gbit/s

Hinweis

Die Mindestbandbreite und Instanzen gelten für SDX‑Instanzen, auf denen die folgenden
Releases ausgeführt werden: 11.1 64.x, 12.0 63.x, 12.1 54.x und 13.0 41.x.

Die Mindestabnahmemenge unterscheidet sich von der Mindestanforderung des Systems.

Tabelle 2. Unterstützte gepoolte Kapazität für NetScaler CPX‑Instanzen

Produkt‑Linie

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Mbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

CPX 10 10 1 1 10 MBit/s

Tabelle 3. Unterstützte gepoolte Kapazität für NetScaler VPX‑Instanzen auf Hypervisoren und
Cloud‑Diensten

Hypervisor/Clouddienst

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Mbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

Citrix
Hypervisor

40 Gbit/s 10 MBit/s 1 1 10 MBit/s

VMware ESXI 100 Gbit/s 10 MBit/s 1 1 10 Mbit/s

Linux KVM 100 Gbit/s 10 MBit/s 1 1 10 Mbit/s

Microsoft
Hyper‑V

3 Gbit/s 10 Mbit/s 1 1 10 Mbit/s

AWS 30 Gbit/s 10 MBit/s 1 1 10 MBit/s

Azure 10 Gbit/s 10 MBit/s 1 1 10 MBit/s

Google Cloud 10 Gbit/s 10 MBit/s 1 1 10 MBit/s
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Hypervisor/Clouddienst

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Mbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

Hinweis:

Die Mindestabnahmemenge unterscheidet sich von der Mindestsystemanforderung.

Tabelle 4. Unterstützte gepoolte Kapazität für NetScaler BLX‑Instances

Produkt‑Linie

Maximale
Bandbreite
(Gbit/s)

Minimale
Bandbreite
(Mbit/s)

Minimale
Instanzen

Maximale
Anzahl
Instanzen

Einheit für
minimale
Bandbreite

BLX 100 10 1 1 10 MBit/s

Tabelle 5. Lizenzvoraussetzung für verschiedene Formfaktoren

Produkt‑Linie
Kauf von Hardware
ohne Kapazität

Bandbreite und
Editionsabonnement Instanz‑Abonnement

MPX Lizenz erforderlich Lizenz erforderlich ‑

SDX Lizenz erforderlich Lizenz erforderlich Lizenz erforderlich

VPX ‑ Lizenz erforderlich Lizenz erforderlich

CPX ‑ ‑ Lizenz erforderlich

BLX ‑ Lizenz erforderlich Lizenz erforderlich

NetScaler Pooled Capacity konfigurieren

February 5, 2024

UmNetScalerPooledCapacity zu verwenden, konfigurierenSieNetScaler ADMals Lizenzserver für die
erforderlichen NetScaler‑Instanzen. NetScaler‑Instanzen checken Lizenzen vom NetScaler ADM ein
und aus. Sie können die folgenden Aufgaben in der NetScaler Application Delivery and Management
GUI ausführen:
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• Laden Sie die Lizenzdateien für gepoolte Kapazitäten (Bandbreite und Instanzpool) auf den
Lizenzserver hoch.

• Weisen Sie den NetScaler Instanzen nach Bedarf Lizenzen aus dem Lizenzpool zu.

• PrüfenSiedie LizenzenvonNetScaler‑Instanzen (MPX‑Z /SDX‑Z/VPX/CPX/BLX) basierendauf der
minimalen undmaximalen Kapazität der Instanz.

• Konfigurieren Sie die gepoolte Kapazität für NetScaler FIPS‑Instanzen zum Ein‑ oder
Auschecken von Lizenzen.

Unterstützte Hardware‑ und Softwareversionen

Unterstützte Hardware‑ und Softwareversionen für gepoolte Kapazität finden Sie unter NetScaler
Pooled capacity.

Status der gepoolten NetScaler Kapazität

Die Status der gepoolten Kapazität geben die Lizenzanforderungen für eine NetScaler‑Instanz an.
Die mit gepoolter Kapazität konfigurierten NetScaler‑Instanzen zeigen einen der folgenden Zustände
an:

• Optimal: Die Instanz wird mit der richtigen Lizenzkapazität ausgeführt.

• Kapazitätskonflikt: Instanz läuftmit einer Kapazität, die geringer ist als die vomBenutzer kon‑
figurierte.

• Grace: Die Instanz wird mit einer Kulanzlizenz ausgeführt.

• Grace & Mismatch: Die Instanz wird im Kulanzzeitraum ausgeführt, aber mit einer Kapazität,
die geringer ist als der Benutzer konfiguriert.

• Nicht verfügbar: Die Instanz ist nicht bei NetScaler ADM für die Verwaltung registriert, oder die
NITRO‑Kommunikation von NetScaler ADM zu den Instanzen funktioniert nicht.
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• Nicht zugewiesen: Die Lizenz wird in der Instanz nicht zugewiesen.

Schritt 1—Anwenden von Lizenzen in NetScaler ADM

1. Navigieren Sie in NetScaler ADM zuNetScaler Licensing > Pooled Licensing .

2. Wählen Sie im Abschnitt Lizenzdateien die Option Lizenzdatei hinzufügen aus, und wählen
Sie eine der folgenden Optionen aus:

• Laden Sie Lizenzdateien von einem lokalen Computerhoch. Wenn auf Ihrem lokalen
Computer bereits eine Lizenzdatei vorhanden ist, können Sie sie in NetScaler ADM
hochladen.

• Verwenden Sie den Lizenzzugriffscode. Geben Sie den Lizenzzugriffscode für die Lizenz
an, die Sie von Citrix erworben haben. Wählen Sie dann Lizenzen abrufenaus. Wählen
Sie dann Fertig stellen.

Hinweis

Sie können jederzeit in den Lizenzeinstellungenweitere Lizenzen zu NetScaler ADM
hinzufügen.

3. Klicken Sie auf Fertig stellen.

Die Lizenzdateien werden zu NetScaler ADM hinzugefügt. Auf der Registerkarte Informationen
zumAblauf der Lizenz sind die in NetScaler ADM vorhandenen Lizenzen und die verbleibenden
Tage bis zum Ablauf aufgeführt.

4. Wählen Sie unter Lizenzdateieneine Lizenzdatei aus, die Sie anwenden möchten, und klicken
Sie auf Lizenzen anwenden.

Diese Aktion ermöglicht es NetScaler‑Instanzen, die ausgewählte Lizenz als gepoolte Kapazität
zu verwenden.

Weitere InformationenzurAnwendungvongepooltenLizenzenaufNetScalerApplicationDeliveryand
Management finden Sie im entsprechenden Video:

Dies ist ein eingebettetes Video. Klicken Sie auf den Link, um das Video anzusehen

Schritt 2—NetScaler ADM als Lizenzserver registrieren

Gehen Sie wie folgt vor, um NetScaler ADM als Lizenzserver für eine NetScaler‑Instanz zu registri‑
eren:

• GUI verwenden
• CLI verwenden
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Verwenden Sie die GUI, umNetScaler ADM als Lizenzserver zu registrieren

Registrieren Sie in der NetScaler GUI den NetScaler ADM Server als Lizenzserver.

1. Melden Sie sich bei NetScaler GUI an.

2. Navigieren Sie zu System > Lizenzen > Lizenzen verwalten.

3. Klicken Sie auf Neue Lizenz hinzufügen.

4. WählenSieRemote‑LizenzierungverwendenundwählenSiedenRemote‑Lizenzierungsmodus
aus der Liste aus.

5. Geben Sie im Feld Servername/IP‑Adresse die IP‑Adresse des NetScaler ADM‑Servers an.

Verwenden Sie für eine HA‑Bereitstellung eine Floating‑IP. Weitere Informationen zur Kon‑
figuration finden Sie unter Configure High Availability Deployment.

Informationen zu einer Bereitstellung, die einen eigenständigenNetScaler ADModer einen
Agenten verwendet, finden Sie unter Übersicht über die Lizenzierung.

6. Wählen Sie Bei NetScaler ADM registrieren.

7. Geben Sie Ihre NetScaler ADM‑Anmeldeinformationen ein, um eine Instanz bei NetScaler ADM
zu registrieren, und klicken Sie aufWeiter.

8. Wählen Sie unter Lizenzen zuweisendie Lizenzversion aus und geben Sie die erforderliche
Bandbreite an.

Weisen Sie erstmals Lizenzen in NetScaler zu. Sie können die Lizenzzuweisung später von der
NetScaler ADM GUI ändern oder freigeben.
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a) Klicken Sie auf Get Licenses.

Wichtig:

Starten Sie die Instanz warm neu, wenn Sie die Lizenzversion ändern. Die Konfigura‑
tionsänderungen werden erst wirksam, wenn Sie die Instanz neu starten.

Verwenden Sie CLI, um NetScaler ADM als Lizenzserver hinzuzufügen

Wenn eine NetScaler‑Instanz keine GUI hat, verwenden Sie die folgenden CLI‑Befehle, um den
NetScaler ADM‑Server als Lizenzserver hinzuzufügen:

1. Melden Sie sich bei der NetScaler Konsole an.

2. Fügen Sie die NetScaler ADM Server‑IP‑Adresse hinzu:

1 > add ns licenseserver <adm-server-IP-address> -port <adm-server-
port-number> -licensemode <license-mode>

2 <!--NeedCopy-->

Weitere Informationen finden Sie unter Lizenzierungsübersicht.

3. Zeigen Sie die auf dem Lizenzserver verfügbare Lizenzbandbreite an.

1 > sh ns licenseserverpool
2 <!--NeedCopy-->

Mit diesem Befehl werden die Lizenzen basierend auf dem angegebenen Lizenzmodus beim
Hinzufügen des Lizenzservers aufgelistet.

Beispiel‑1:

Wenn der angegebene Lizenzmodus lautet CICO, enthält die Ausgabe nur CICO‑Lizenzen.

Beispiel‑2:

Wenn der angegebene Lizenzmodus lautet Pooled, enthält die Ausgabe nur gepoolte Kapaz‑
itätslizenzen.
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Beispiel‑3:

Wenn der angegebene Lizenzmodus lautet vCPU, enthält die Ausgabe nur virtuelle CPU‑
Lizenzen.

Um alle Lizenzen zusammen anzuzeigen, führen Sie den folgenden Befehl aus:

1 > sh ns licenseserverpool -getallLicenses
2 <!--NeedCopy-->

Beispielausgabe:

4. Weisen Sie die Lizenzbandbreite aus der erforderlichen Lizenzedition zu:

1 > set ns capacity -unit <specify-mbps-or-gbps> -bandwidth <specify
-amount-license-bandwidth> -edition <specify-license-edition>
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2 <!--NeedCopy-->

Die Lizenzversion kann Standard oder Enterprise oder Platinumsein.

Wichtig

Warm starten Sie die Instanz neu, wenn Sie die Lizenzversion ändern.

reboot -w

Die Konfigurationsänderungen werden erst wirksam, wenn Sie die Instanz neu starten.

Schritt 3—Zuweisen von gepoolten Lizenzen zu NetScaler‑Instanzen

So weisen Sie gepoolte Kapazitätslizenzen über die NetScaler ADM‑GUI zu:

1. Melden Sie sich bei NetScaler ADM an.

2. Navigieren Sie zu Infrastruktur > Lizenzen > Bandbreitenlizenzen > Gepoolte Kapazität.

Die FIPS‑Instanzkapazität wird nur angezeigt, wenn Sie FIPS‑Instanzlizenzen in NetScaler ADM
hochladen.

3. Klicken Sie auf den Lizenzpool, den Sie verwalten möchten.

Hinweis

Das FeldZugeordneteKapazität spiegelt die geänderteBandbreite nicht sofortwider. Die
Bandbreitenänderung wird nach dem NetScaler‑Warm‑Neustart wirksam.

In Allocation Detailswerden die Felder Angefordert und Angewendet aktualisiert, wenn
Sie die Bandbreitenzuweisung der Instanz ändern.

4. **Wählen Sie eine NetScaler‑Instanz aus der Liste der verfügbaren Instanzen aus, indem Sie auf
die Schaltfläche klicken.
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In der Spalte LIZENZSTATUS werden die entsprechenden Statusmeldungen zur Lizenz‑
zuweisung angezeigt.

Hinweis:

Auf der Registerkarte Unmanaged Instances werden die Instanzen angezeigt, die in
NetScaler ADM erkannt, aber nicht verwaltet werden.

5. Klicken Sie auf Zuweisung ändern oder Zuweisung freigeben, um die Lizenzzuweisung zu än‑
dern.

6. Ein Popup‑Fenster mit den verfügbaren Lizenzen im Lizenzserver wird angezeigt.

7. Sie können die Bandbreite oder die Instanzzuweisung für die Instanz auswählen, indem Sie die
Optionen der Allocate‑Liste festlegen. Nachdem Sie Ihre Auswahl getroffen haben, klicken Sie
auf Zuweisen.

8. Sie können die zugewiesene Lizenzversion auch über die Listenoptionen im Fenster Lizenz‑
zuordnung ändern ändern.
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Hinweis

Starten Sie eine Instanz imWarm‑Modus neu, wenn Sie die Lizenzversion ändern.

Weitere Informationen zum Ändern der Bandbreitenzuweisung finden Sie im entsprechenden
Video:

Dies ist ein eingebettetes Video. Klicken Sie auf den Link, um das Video anzusehen

Konfiguration der gepoolten Kapazität auf NetScaler‑Instanzen

Sie können gepoolte Kapazitätslizenzen auf den folgenden NetScaler‑Instanzen konfigurieren:

• NetScaler‑Instanzen
• NetScaler VPX‑Instanzen
• NetScaler Hochverfügbarkeitspaar

NetScaler MPX‑Instanzen

MPX‑Z ist die NetScaler MPX‑Appliance mit aktivierter Poolkapazität. MPX‑Z unterstützt Bandbreiten‑
Pooling für Premium‑, Advanced‑ oder Standard Edition‑Lizenzen.

MPX‑Z benötigt Plattformlizenzen, bevor es eine Verbindung zum Lizenzserver herstellen kann. Sie
können die MPX‑Z‑Plattformlizenz mit einer der folgenden Methoden installieren:

• Hochladen der Lizenzdatei von einem lokalen Computer.
• Verwenden der Hardware‑Seriennummer der Instanz.
• Der Lizenzzugangscode aus dem Abschnitt System > Lizenzen der GUI der Instanz.
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Wenn Sie die MPX‑Z‑Plattformlizenz entfernen, ist die Funktion „Gepoolte Kapazität“deaktiviert. Die
Instanzlizenzen werden für den Lizenzserver freigegeben.

Sie können die Bandbreite einer MPX‑Z‑Instanz dynamisch ohneNeustart ändern. Ein Neustart ist nur
erforderlich, wenn Sie die Lizenzversion ändern möchten.

Hinweis:

WennSie die Instance neu starten, checkt sie automatisch die gepoolten Lizenzen aus, die für die
konfigurierte Kapazität erforderlich sind.

NetScaler VPX‑Instanzen

Eine NetScaler VPX‑Instanz, die Pooled Capacity aktiviert, kann Lizenzen aus einem Bandbreitenpool
(Premium/Advanced/Standard Editionen) auschecken. Sie können die NetScaler‑GUI verwenden, um
Lizenzen vom Lizenzserver auszuchecken.

Sie können die Bandbreite einer VPX‑Instanz dynamisch ohne Neustart ändern. Ein Neustart ist nur
erforderlich, wenn Sie die Lizenzversion ändern möchten.

Hinweis:

Wenn Sie die Instanz neu starten, werden die konfigurierten gepoolten Kapazitätslizenzen au‑
tomatisch vom NetScaler ADM Server ausgecheckt.

NetScaler Hochverfügbarkeitspaar

Bevor Sie beginnen, stellen Sie sicher, dass der NetScaler ADM Server als Lizenzserver konfiguriert ist.
Weitere Informationen finden Sie unter Konfigurieren von NetScaler ADM als Lizenzserver.

Für NetScaler‑Instanzen, die in einem Hochverfügbarkeitsmodus konfiguriert sind, müssen Sie die
gepoolte Kapazität auf jedem Knoten des Hochverfügbarkeitspaars konfigurieren. Sowohl für den
primären als auch für den sekundärenKnotenmüssen Sie Lizenzenmit derselbenKapazität zuweisen.
Wenn Sie beispielsweise 1 Gbit/s Kapazität von jeder Instanz im HA‑Paar benötigen, benötigen Sie
die doppelte Kapazität (2 Gbit/s) aus dem gemeinsamen Pool. Dann können Sie jedem Knoten eine
Kapazität von 1 Gbit/s zuweisen.

Um jedem Knoten im Paar eine Poollizenz zuzuweisen, folgen Sie den Schritten unter Zuweisen von
gepoolten Lizenzen zu NetScaler‑Instances. Weisen Sie zuerst die Lizenz dem ersten Knoten zu und
wiederholen Sie dann die gleichen Schritte, um dem zweiten Knoten die Lizenz zuzuweisen.
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Aktualisieren Sie eine unbefristete Lizenz in NetScaler VPX auf
NetScaler Pooled Capacity

February 5, 2024

NetScaler VPX‑Instances mit unbefristeter Lizenz können auf eine ADC Pooled‑Kapazitätslizenz aktu‑
alisiert werden. Durch ein Upgrade auf eine gepoolte Kapazitätslizenz können Sie den VPX‑Instanzen
beiBedarf LizenzenausdemLizenzpool zuweisen. Sie könnenaucheinegepoolteKapazitätslizenz für
ADC‑Instanzen konfigurieren, die in einem Hochverfügbarkeitsmodus konfiguriert sind. Informatio‑
nen zur Konfigurationder gepooltenKapazitätslizenz für VPX‑Instances imHochverfügbarkeitsmodus
finden Sie unter Upgrading the Perpetual License in NetScaler VPXHigh Availability Pair auf NetScaler
Pooled Capacity.

Voraussetzungen

So führen Sie ein Upgrade auf NetScaler Pooled‑Kapazität durch:

1. Geben Sie in einemWebbrowser die IP‑Adresse der VPX‑Instanz ein, z. http://192.168.100.1B.

2. Geben Sie im FeldUser Name und Password die Administratoranmeldeinformationen ein.

3. Klicken Sie auf derWillkommensseite aufWeiter.

4. Navigieren Sie auf der Registerkarte Konfiguration zu System > Lizenzen und klicken Sie auf
Lizenzen verwalten .

5. Klicken Sie auf der Seite Lizenzen auf Neue Lizenz hinzufügen.

6. Wählen Sie auf der Seite Lizenzen die Option Remote‑Lizenzierung verwenden aus, und
führen Sie die folgenden Schritte aus:

a) Wählen Sie in der DropdownlisteRemotelizenzierungsmodusdieOptionPooled Licens‑
ing.

b) Geben Sie im Feld Servername/IP‑Adresse die Details des Lizenzservers ein.

c) Stellen Sie sicher, dass das KontrollkästchenBei NetScaler ADM registrieren aktiviert ist,
und geben Sie die NetScaler ADM‑Anmeldeinformationen ein, wenn Sie die Poollizenzen
Ihrer Instanz über NetScaler ADM verwalten möchten.

d) Klicken Sie aufWeiter.

7. Gehen Sie unter Lizenzen zuweisenwie folgt vor:

a) Wählen Sie die Lizenzversion aus der Dropdownliste aus.
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b) Weisen Sie der NetScaler Appliance imMenü Zuweisen die Bandbreite zu, und klicken Sie
auf Lizenzen abrufen.

8. Wenn Sie dazu aufgefordert werden, klicken Sie auf Neu starten, um die Appliance neu zu
starten.
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9. Klicken Sie im Bestätigungsdialogfeld auf Ja.

10. Nachdem die VPX‑Instanz neu gestartet wurde, melden Sie sich bei der Instanz an. Klicken Sie
auf derWillkommensseite aufWeiter.

Auf der Seite Lizenzenwerden alle Funktionen angezeigt, die auf der NetScaler VPX‑Appliance
lizenziert sind. Klicken Sie auf X.

11. Navigieren Sie zu System > Lizenzen, und klicken Sie auf Lizenzen verwalten.

Auf der Seite Lizenzen verwalten können Sie die Details des Lizenzservers, der Lizenzedition
und der zugewiesenen Bandbreite anzeigen.

Aktualisieren Sie die unbefristete Lizenz im NetScaler VPX‑Hochverfügbarkeitspaar
auf NetScaler Pooled‑Kapazität

Für VPX‑Instanzen, die in einemHochverfügbarkeitsmodus konfiguriert sind,müssen Sie die gepoolte
Kapazität sowohl auf der primären als auch auf der sekundären Instanz im HA‑Paar konfigurieren.
Sowohl für die primäre als auch für die sekundäre Instanz müssen Sie Lizenzen mit derselben Kapaz‑
ität zuweisen. Wenn Sie beispielsweise 1 Gbit/s Kapazität von jeder Instanz im HA‑Paar benötigen,
benötigen Sie die doppelte Kapazität (2 Gbit/s) aus dem gemeinsamen Pool. Anschließend können
Sie den primären und sekundären Instanzen im HA‑Paar jeweils 1 Gbit/s Kapazität zuweisen.

So aktualisieren Sie ein vorhandenesNetScaler VPXHA‑Setup auf NetScaler Pooled Capacity:

1. Melden Sie sich bei der sekundären VPX‑Instanz (Knoten 2) an. Geben Sie in einemWebbrowser
die IP‑Adresse der NetScaler Appliance ein, http://192.168.100.1z.

2. Geben Sie im FeldUser Name und Password die Administratoranmeldeinformationen ein.

3. Klicken Sie auf derWillkommensseite aufWeiter.
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4. Navigieren Sie auf der Registerkarte Konfiguration zu System > Lizenzen, und klicken Sie auf
Lizenzen verwalten.

5. Klicken Sie auf der Seite Lizenzen auf Neue Lizenz hinzufügen.

6. Wählen Sie Remote‑Lizenzierung verwenden und gehen Sie wie folgt vor:

a) Wählen Sie in der DropdownlisteRemotelizenzierungsmodusdieOptionPooled Licens‑
ing.

b) Geben Sie im Feld Servername/IP‑Adresse die Details des Lizenzservers ein.

c) Stellen Sie sicher, dass das KontrollkästchenBei NetScaler ADM registrieren aktiviert ist,
und geben Sie die NetScaler ADM‑Anmeldeinformationen ein, wenn Sie die Poollizenzen
Ihrer Instanz über NetScaler ADM verwalten möchten.

d) Klicken Sie aufWeiter.

7. Gehen Sie unter Lizenzen zuweisenwie folgt vor:

a) Wählen Sie die Lizenzversion aus der Dropdownliste aus.

b) Weisen Sie der NetScaler Appliance imMenü Zuweisen die Bandbreite zu, und klicken Sie
auf Lizenzen abrufen.
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c) Wenn Sie dazu aufgefordert werden, klicken Sie auf Reboot, um die Instanz

8. Klicken Sie im Dialogfeld „Bestätigen “auf Ja.

Die VPX‑Instanz wird neu gestartet.

Wenn Sie dazu aufgefordert werden, klicken Sie auf Neustart, um die Appliance Nachdem die
Appliancemit der neuen Lizenz in Betrieb genommenwurde, erzwingen Sie ein Failover, indem
Sie eingeben force ha failover. Dieses Failover stellt sicher, dass das HA‑Paar in gutem
Zustand ist.

9. Melden Sie sich nach dem Failover bei der neuen sekundären VPX‑Instanz (Knoten 1) an und
wiederholen Sie denselben Vorgang, um die neue sekundäre Instanz zum Pool hinzuzufügen.

Wenn Sie die primären und sekundären Instances im HA‑Paar auf Ihre ursprüngliche HA‑
Paarkonfiguration ändern möchten, erzwingen Sie ein Failover. Führen Sie den folgenden
Befehl für eine Instanz im HA‑Paar aus:
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1 > force ha failover
2 <!--NeedCopy-->

10. Um zu überprüfen, ob die VPX‑Instanz auf eine gepoolte Kapazitätslizenz aktualisiert wurde,
melden Sie sich bei der primären und sekundären Instanz an und führen Sie die folgenden
Schritte aus.

a) Klicken Sie auf derWillkommensseite aufWeiter.

b) Navigieren Sie auf der Registerkarte Konfiguration zu System > Lizenzen, und klicken Sie
auf Lizenzen verwalten. Auf der Seite Lizenzen verwalten können Sie die Details des
Lizenzservers, der Lizenzedition und der zugewiesenen Bandbreite anzeigen.

Upgrade einer unbefristeten Lizenz in NetScaler MPX auf NetScaler
Pooled Capacity

February 5, 2024

NetScaler MPX mit unbefristeter Lizenz kann auf eine NetScaler Pooled Capacity‑Lizenz aktualisiert
werden. Wenn Sie auf die NetScaler Pooled‑Capacity‑Lizenz aktualisieren, können Sie Lizenzen
aus dem Lizenzpool zu NetScaler‑Appliances bei Bedarf zuweisen. Sie können auch eine NetScaler
Pooled‑Kapazitätslizenz für NetScaler‑Instanzen konfigurieren, die im Hochverfügbarkeitsmodus
konfiguriert sind. Informationen zum Konfigurieren der NetScaler Pooled Capacity‑Lizenz für
NetScaler MPX MPX‑Instanzen im Hochverfügbarkeitsmodus finden Sie unter Upgrade der unbefris‑
teten Lizenz im NetScaler MPX MPX‑Hochverfügbarkeitspaar auf NetScaler Pooled‑Kapazität.

Hinweis

Die Umwandlung von einer unbefristeten Lizenz in eine gepoolte Kapazitätslizenz ist ein einseit‑
iger Prozess für den Lizenzanspruch. Sie können die Lizenz für gepoolte Kapazität nicht auf un‑
befristet zurücksetzen.
Wichtig!

Für ein Upgrade von NetScaler MPX auf eine NetScaler Pooled Capacity License müssen Sie die
MPX‑Z‑Lizenz auf die Appliance hochladen.

So führen Sie ein Upgrade auf NetScaler Pooled‑Kapazität durch:

1. Geben Sie in einemWebbrowser die IP‑Adresse des NetScaler ein, z. Bhttp://192.168.100.1.

2. Geben Sie im FeldUser Name und Password die Administratoranmeldeinformationen ein.

3. Klicken Sie auf derWillkommensseite aufWeiter.
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4. Laden Sie die Null‑Kapazitätslizenz (MPX‑Z‑Lizenz) hoch. Navigieren Sie auf der Registerkarte
Konfiguration zu System > Lizenzen .

5. Klicken Sie im Detailbereich auf Lizenzen verwalten und dann auf Neue Lizenz hinzufügen.

6. WählenSieaufderSeiteLizenzendieOptionLizenzdateienhochladenausundklickenSieauf
Durchsuchen , um die Nullkapazitätslizenz von Ihrem lokalen Computer auszuwählen.

7. Klicken Sie nach dem Hochladen der Lizenz auf Neu starten, um die Appliance neu zu starten.

Warnung

Nach der Anwendung der MPX‑Z‑Lizenz werden die Funktionen, einschließlich SSL‑
Offloading auf der Appliance, nicht lizenziert. Die Appliance beendet die Verarbeitung
von HTTPS‑Anforderungen.

WenndieOptionNur sichererZugriff auf der Appliance vordemUpgradeaktiviert ist, kön‑
nen Sie über die NetScaler ADM‑GUI mithilfe von HTTPS keine Verbindung zur Appliance
herstellen.

8. Klicken Sie auf der Seite Bestätigen auf Ja.

9. Melden Sie sich nach dem Neustart der Appliance an.

10. Klicken Sie auf der Willkommensseite auf den Abschnitt Lizenzen .
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11. Führen Sie im Abschnitt Lizenzserver die folgenden Schritte aus:

a) Geben Sie im Feld Servername/IP‑Adresse die Details des Lizenzservers ein.

b) Geben Sie im Feld Lizenzport den Lizenzserver‑Port ein. Standardwert: 27000.

c) WennSiediePoollizenzen Ihrer InstanzüberNetScalerADMverwaltenmöchten, aktivieren
Sie dasKontrollkästchenZurVerwaltbarkeit beimLizenzserver registrierenundgeben
Sie die NetScaler ADM‑Anmeldeinformationen ein.

d) Klicken Sie aufWeiter.

12. Gehen Sie unter Lizenzen zuweisenwie folgt vor:

a) Wählen Sie die Lizenzversion aus der Dropdownliste aus.
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b) Weisen Sie NetScaler im Menü Zuweisen die Bandbreite zu und klicken Sie auf Lizenzen
abrufen.

c) Wenn Sie dazu aufgefordert werden, klicken Sie auf Neu starten, umdie Appliance neu zu
starten.

13. Melden Sie sich nach dem Neustart von NetScaler MPX bei NetScaler MPX an. Klicken Sie auf
derWillkommensseite aufWeiter.

Auf der Seite Lizenzenwerden alle lizenzierten Funktionen aufgelistet.

14. Navigieren Sie zu System > Lizenzen, und klicken Sie auf Lizenzen verwalten.

Auf der Seite Lizenzen verwalten können Sie die Details des Lizenzservers, der Lizenzedition
und der zugewiesenen Bandbreite anzeigen.
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Aktualisierung der unbefristeten Lizenz im NetScaler MPX‑Hochverfügbarkeitspaar
auf NetScaler Pooled‑Kapazität

Für die MPX‑Appliances, die im Hochverfügbarkeitsmodus konfiguriert sind, müssen Sie die gepoolte
Kapazität sowohl auf der primären als auch auf der sekundären NetScaler‑Instanz im HA‑Paar konfig‑
urieren. Weisen Sie sowohl den primären als auch den sekundären NetScaler‑Instanzen im HA‑Paar
Lizenzenmit derselben Kapazität zu. Wenn Sie beispielsweise 1 Gbit/s Kapazität von jeder Instanz im
HA‑Paar benötigen,müssenSie 2Gbit/s Kapazität aus demgemeinsamenPool zuweisen. Mit einer Ka‑
pazität von2Gbit/s könnenSiedenprimärenund sekundärenNetScaler‑Instanzen imHA‑Paar jeweils
1 Gbit/s zuweisen.

Wichtig!

Um NetScaler MPX für die Verwendung der NetScaler Pooled‑Kapazitätslizenz zu aktualisieren,
müssen Sie den MPX‑Z auf die Appliance hochladen.

Voraussetzungen

Stellen Sie sicher, dass Sie dieMPX‑Z‑Lizenz sowohl auf die primäre als auch auf die sekundäre Instanz
im HA‑Paar hochladen.

So laden Sie die MPX‑Z‑Lizenz auf die NetScaler MPX‑Instanzen im HA‑Paar hoch:

1. Geben Sie in einemWebbrowser die IP‑Adresse der Appliance ein, z. http://192.168.100.1B.

2. Geben Sie im FeldUser Name und Password die Administratoranmeldeinformationen ein.

3. Klicken Sie auf derWillkommensseite aufWeiter.
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4. Laden Sie die Null‑Kapazitätslizenz (MPX‑Z‑Lizenz) hoch. Navigieren Sie auf der Registerkarte
Configuration zu System > Licenses.

5. Klicken Sie im Detailbereich auf Lizenzen verwalten und dann auf Neue Lizenz hinzufügen.

6. WählenSieaufderSeiteLizenzendieOptionLizenzdateienhochladenausundklickenSieauf
Durchsuchen , um die Nullkapazitätslizenz von Ihrem lokalen Computer auszuwählen.

Nach dem Hochladen der Lizenz werden Sie aufgefordert, die Appliance neu zu starten.

7. Klicken Sie auf Neu starten, um die Appliance neu zu starten.

8. Klicken Sie auf der Seite Bestätigen auf Ja.

So aktualisieren Sie ein vorhandenes HA‑Setup auf NetScaler Pooled Capacity:

1. Melden Sie sich bei der sekundären NetScaler MPX‑Instanz an. Geben Sie in einemWebbrowser
die IP‑Adresse von NetScaler ein, z. Bhttp://192.168.100.1.

2. Geben Sie im FeldUser Name und Password die Administratoranmeldeinformationen ein.

3. Klicken Sie auf derWillkommensseite auf den Abschnitt Lizenzen.

4. Führen Sie im Abschnitt Lizenzserver die folgenden Schritte aus:
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a) Geben Sie im Feld Servername/IP‑Adresse die Details des Lizenzservers ein.

b) Geben Sie im Feld Lizenzport den Lizenzserver‑Port ein. Standardwert: 27000.

c) WennSiediePoollizenzen Ihrer InstanzüberNetScalerADMverwaltenmöchten, aktivieren
Sie dasKontrollkästchenZurVerwaltbarkeit beimLizenzserver registrierenundgeben
Sie die NetScaler ADM‑Anmeldeinformationen ein.

d) Klicken Sie aufWeiter.

5. Gehen Sie unter Lizenzen zuweisenwie folgt vor:

a) Wählen Sie die Lizenzversion aus der Dropdownliste aus.
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b) Weisen Sie NetScaler im Menü Zuweisen die Bandbreite zu und klicken Sie auf Lizenzen
abrufen.

c) Wenn Sie dazu aufgefordert werden, klicken Sie auf Neustart, um die Appliance Nach‑
dem die Appliance mit der neuen Lizenz in Betrieb genommen wurde, erzwingen Sie ein
Failover, indem Sie eingeben force ha failover. Dieses Failover stellt sicher, dass
das HA‑Paar in gutem Zustand ist.

6. Melden Sie sich beim vorhandenen primären NetScaler MPX an und starten Sie die Appliance
neu. Führen Sie folgende Schritte aus:

a) Geben Sie in einemWebbrowser die IP‑Adresse des NetScaler ein, z. Bhttp://192.168.100.
1.

b) Geben Sie im Feld User Name und Password die Administratoranmeldeinformationen
ein.

c) Klicken Sie auf derWillkommensseite aufWeiter.

d) Klicken Sie auf der Registerkarte Konfiguration auf System.

e) Klicken Sie auf der Seite System auf Neu starten.

f) Wählen Sie auf der SeiteNeustart die OptionWarm reboot aus, und klicken Sie auf OK.
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Nach dem Neustart des primären NetScaler MPX wird es zum sekundären NetScaler MPX im
HA‑Paar. Wenn Sie die primären und sekundären Instances im HA‑Paar auf Ihre ursprüngliche
HA‑Paarkonfiguration ändern möchten, erzwingen Sie ein Failover. Führen Sie den folgenden
Befehl für eine Instanz im HA‑Paar aus:

1 > force ha failover
2 <!--NeedCopy-->

Aktualisieren Sie eine unbefristete Lizenz in einemNetScaler SDX auf
NetScaler Pooled Capacity

February 5, 2024

NetScaler SDX mit unbefristeter Lizenz kann auf eine NetScaler Pooled‑Kapazitätslizenz aktualisiert
werden. Durch einUpgrade auf dieNetScaler PooledCapacity‑Lizenz könnenSieNetScaler bei Bedarf
Lizenzen aus dem Lizenzpool zuweisen. Sie können auch eine NetScaler Pooled‑Kapazitätslizenz für
NetScaler‑Instanzen konfigurieren, die im Hochverfügbarkeitsmodus konfiguriert sind.

Wichtig!

Die Umwandlung von einer unbefristeten Lizenz in eine gepoolte Kapazitätslizenz ist ein einseit‑
iger Lizenzanspruch. Sie können die Lizenz für gepoolte Kapazität nicht wieder auf unbefristet
zurücksetzen.

• Für ein Upgrade von NetScaler SDX auf eine NetScaler Pooled Capacity‑Lizenz müssen Sie
die SDX‑Z‑Lizenz auf die Appliance hochladen.

• Stellen Sie sicher, dass Sie die Berechtigung haben, NetScaler‑Instanzen in NetScaler ADM
hinzuzufügen.

• Um sicherzustellen, dass die aktuellen Lizenzen nicht beeinträchtigt werden, muss der
Kunde dieselbe Anzahl von Instanzen und dieselbe Bandbreite zuweisen, die im Rahmen
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der unbefristeten Lizenz verfügbar sind.

So führen Sie ein Upgrade auf NetScaler Pooled‑Kapazität durch:

1. Geben Sie in einemWebbrowser die IP‑Adresse vonNetScaler SDX ein, z. http://192.168.100.1B.

2. Geben Sie im FeldUser Name und Password die Administratoranmeldeinformationen ein.

3. Klicken Sie auf derWillkommensseite aufWeiter.

4. Laden Sie die Lizenz ohne Kapazität hoch. Navigieren Sie auf der Registerkarte Konfiguration
zu System > Lizenzen .

5. Klicken Sie auf der Seite Lizenzen verwalten auf Lizenzdatei hinzufügen.

6. Wählen Sie auf der SeiteLizenzendie Option Lizenzdateien von einem lokalen Computer
hochladenausundklickenSieaufDurchsuchen , umdieNullkapazitätslizenz von Ihrem lokalen
Computer auszuwählen. Klicken Sie dann auf Finish.

Sobald die Nullkapazitätslizenz erfolgreich angewendet wurde, wird der Abschnitt Gepoolte
Lizenzen auf der Seite Lizenzen angezeigt.

Hinweis

Um die alte Lizenzdatei zu entfernen, müssen Sie Ihr NetScaler SDX nicht neu starten,
damit es keine Ausfallzeiten gibt. Wenn Sie weitere Hilfe benötigen, wenden Sie sich an
den NetScaler‑Support .

7. Führen Sie im Abschnitt Pooled Lizenzen die folgenden Schritte aus:

a) Geben Sie im Feld Lizenzservername oder IP‑Adresse die Details des Lizenzservers ein.

• Wenn Sie den NetScaler ADM Server als Lizenzserver konfigurieren möchten, geben
Sie die IP‑Adresse des NetScaler ADM Servers an.

• Wenn Sie einen Agenten für die Kommunikation mit dem NetScaler ADM Server ver‑
wenden, geben Sie die IP‑Adresse des NetScaler ADM Agents an.

b) Geben Sie im Feld Portnummer den Lizenzserverport ein. Standardwert: 27000.

c) Geben Sie den Benutzernamen und das Kennwort des Lizenzservers an.

• Geben Sie für den NetScaler ADM Server die Administratoranmeldedaten ein.
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• Geben Sie für den NetScaler ADM Agent die Agent‑Anmeldeinformationen ein.

d) Klicken Sie auf Get Licenses.

8. Geben Sie im Fenster Lizenzen zuweisen die erforderlichen Instanzen und Bandbreite an, und
klicken Sie auf Zuweisen.

Auf der Seite Lizenzen verwalten können Sie die Details des Lizenzservers, der Lizenz‑Edition
sowie der zugewiesenen Instanz und der Bandbreite aus dem Pool anzeigen.
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Hinweis

Für das Upgrade einer unbefristeten Lizenz auf Pooled Capacity ist kein Neustart der SDX‑
Appliance erforderlich.

NetScaler Poolkapazität auf NetScaler‑Instanzen im Clustermodus

February 5, 2024

Sie können NetScaler Pooled Capacity auf den als Cluster konfigurierten NetScaler‑Instanzen konfig‑
urieren. Im Folgenden sind die Voraussetzungen für die Konfiguration der gepoolten Kapazität auf
NetScaler‑Instanzen im Clustermodus aufgeführt:

• Instanzen werden einzeln in einem Lizenzmodus mit gepoolter Kapazität ausgeführt, um den
Cluster zu bilden.

• Alle Instances müssenmit derselben Bandbreite ausgeführt werden.
• Alle Instanzen haben die gepoolte Kapazität aus derselben NetScaler Application Delivery and
Management ausgecheckt.

• Neue Instanzen können einem vorhandenen NetScaler‑Cluster nur hinzugefügt werden, wenn
ihre Kapazität und NetScaler ADM‑Konfigurationen mit denen der vorhandenen Instanzen im
Cluster übereinstimmen.

Bei jedem Kapazitäts‑Check‑out aus dem NetScaler‑Cluster wird allen Clusterknoten dieselbe Kapaz‑
ität zugewiesen, und die Checkout‑Bandbreite = bereitgestellte Bandbreite * Anzahl der Knoten.

Wenn Sie beispielsweise 50 Mbit/s Bandbreite vom NetScaler Cluster auschecken und der Cluster 12
Instanzen enthält, erhält jede Instanz automatisch 50 Mbit/s. Und 600 Mbit/s werden aus dem Pool
ausgecheckt.

Hinweis

Wenn eine oder mehrere Instances im Cluster nicht mehr reagieren, verarbeitet der Cluster den
Datenverkehr mit der Kapazität der verbleibenden Instances weiter.
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Ordnen Sie einem ADC‑Cluster ADC‑Poolkapazität zu

Weisen Sie jedem Clusterknoten Lizenzen separat zu. Weil die Befehle zur Weitergabe und Synchro‑
nisierung von Lizenzen zwischen den Clusterknoten deaktiviert sind.

Wiederholen Sie das folgende Verfahren auf jedem Clusterknoten:

1. Geben Sie in einem Webbrowser die NetScaler‑IP‑Adresse (NSIP) ein. Beispiel: http://
192.168.100.1.

2. Geben Sie in den Feldern Benutzername und Kennwort die Administratoranmeldeinformatio‑
nen ein.

3. Navigieren Sie auf der Registerkarte Konfiguration zu System > Lizenzen > Lizenzen verwal‑
ten . Klicken Sie auf Neue Lizenz hinzufügen und wählen Sie Pool‑Lizenzierung verwenden
aus.

4. Geben Sie den Namen oder die Adresse des Lizenzservers in das Feld Servername/IP‑Adresse
ein.

5. Wenn Sie die Poollizenzen Ihrer Instanz über NetScaler ADM verwalten möchten, aktivieren Sie
das Kontrollkästchen Zur Verwaltbarkeit bei NetScaler ADM registrieren und geben Sie die
NetScaler ADM‑Anmeldeinformationen ein.

6. WählenSie die Lizenzeditionunddie erforderlicheBandbreite aus, undklickenSie auf Lizenzen
abrufen.

7. Sie können die Lizenzzuweisung ändern oder freigeben, indem Sie Zuordnung ändern oder
Zuordnungfreigebenwählen.
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8. Wenn Sie auf Zuweisung ändernklicken, werden in einem Popup‑Fenster die auf dem Lizen‑
zserver verfügbaren Lizenzen angezeigt.

Hinweis

Die Bandbreitenzuweisung muss ein integrales Vielfaches der minimalen Bandbreitenein‑
heit des entsprechenden Formfaktors sein.

9. Sie können der NetScaler Instanz Bandbreite oder Instanzen über die Dropdownliste Zuweisen
zuweisen. Klicken Sie dann auf Lizenzen holen.

10. Sie können die Lizenzversion und die erforderliche Bandbreite aus den Dropdownlisten im
Popup‑Fenster auswählen.

Hinweis

Ein Neustart ist nicht erforderlich, wenn Sie die Bandbreitenzuweisung ändern, aber ein
warmer Neustart ist erforderlich, wenn Sie die Lizenzversion ändern.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 971



NetScaler Application Delivery Management 14.1

Weisen Sie einem ADC‑Cluster mithilfe der CLI gepoolte ADC‑Kapazität zu

Weisen Sie jedem Clusterknoten Lizenzen separat zu. Weil die Befehle zur Weitergabe und Synchro‑
nisierung von Lizenzen zwischen den Clusterknoten deaktiviert sind.

Wiederholen Sie das folgende Verfahren auf jedem Clusterknoten:

1. Geben Sie in einem SSH‑Client die NetScaler‑IP‑Adresse (NSIP) ein undmelden Sie sich mit Ad‑
ministratoranmeldeinformationen an.

2. Geben Sie den folgenden Befehl ein, um einen Lizenzserver hinzuzufügen:

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
port number >]

2 <!--NeedCopy-->

3. Geben Sie den folgenden Befehl ein, um die verfügbaren Lizenzen auf dem Lizenzserver
anzuzeigen:

1 sh licenseserverpool
2 <!--NeedCopy-->

4. Geben Sie den folgenden Befehl ein, um der NetScaler VPX Appliance eine Lizenz zuzuweisen:

1 set capacity – platform V[S/E/P][Bandwidth]
2 <!--NeedCopy-->
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Erwartete Verhaltensweisen, wenn Probleme auftreten

February 5, 2024

Im Folgenden ist das erwartete Verhalten der Lizenzserver und NetScaler‑Instanzen aufgeführt, wenn
bei ihnen die beschriebenen Probleme auftreten:

Der Lizenzserver reagiert nicht mehr

Warnung

Der Lizenzserver antwortet nicht. NetScaler arbeitet 30 Tage lang mit der aktuellen Kapazität.
Wenn nach 30 Tagen die Konnektivität zum Lizenzserver nicht wiederhergestellt wird, verliert
der NetScaler seine aktuelle Kapazität und stoppt die Verarbeitung des Datenverkehrs.

Wenn der Lizenzserver nicht mehr reagiert, gibt die NetScaler Instanz den Grace Period ein, bis die
Konnektivität wiederhergestellt wird.

NetScaler Pooled Instance reagiert nicht mehr

WenndieNetScalerPooled‑Instanznichtmehr reagiert und sichder Lizenzserver in einem fehlerfreien
Zustand befindet, checkt der Lizenzserver nach 10 Minuten alle Lizenzen der NetScaler‑Instanz ein.
Wenn die Instanz neu gestartet wird, sendet sie eine Aufforderung, alle Lizenzen vom Lizenzserver
auszuchecken.

Sowohl der Lizenzserver als auch die NetScaler Pooled Instance reagieren nicht mehr

Wenn sowohl der Lizenzserver als auch die NetScaler Pooled‑Instanz neu gestartet und die
Verbindung wieder hergestellt wird, checkt der Lizenzserver alle seine Lizenzen nach 10 Minuten ein,
und die NetScaler Pooled‑Instanzen checken die Lizenzen automatisch aus, nachdem der Neustart
abgeschlossen ist.

Die NetScaler Pooled‑Instanz wird ordnungsgemäß heruntergefahren

Während eines ordnungsgemäßen Herunterfahrens können Sie die Lizenzen einchecken oder die
Lizenzen beibehalten, die vor dem ordnungsgemäßen Herunterfahren zugewiesen wurden. Wenn
Sie die Lizenzen in der NetScaler Pooled‑Instanz überprüfenmöchten, ist sie nach demNeustart nicht
lizenziert. Wenn Sie die Lizenzen beibehalten möchten, werden sie beim Herunterfahren der Instanz
beim Lizenzierungsserver eingecheckt. Nach dem Neustart der Instanz stellt sie die Verbindung
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mit dem Lizenzserver wieder her und checkt die Lizenzen wie in der gespeicherten Konfiguration
angegeben aus.

Wenn das System neu gestartet wird und das Auschecken fehlschlägt, weil im Pool keine Kapazität
verfügbar ist, überprüft NetScaler das Inventar der NetScaler Application Delivery and Management‑
Poollizenzenundcheckt alle verfügbarenKapazitätenaus. EinSNMP‑Alarmwirdausgelöst, umdiesen
Zustand dem Benutzer mitzuteilen, wenn der NetScaler nicht mit voller Kapazität gemäß der Kon‑
figuration ausgeführt wird. Wenn im Bandbreitenpool keine Kapazität verfügbar ist, wird die Pool‑
Instance nicht mehr lizenziert.

Netzwerk verliert Konnektivität

Fehlermeldung (Syslog)

Der Lizenzserver reagiert nicht.

Wenn sich der Lizenzserver und die NetScaler Pooled‑Instances in einem fehlerfreien Zustand
befinden, die Netzwerkkonnektivität jedoch unterbrochen wird, arbeiten die Instances 30 Tage
lang mit ihrer aktuellen Kapazität weiter. Wenn die Konnektivität zum Lizenzserver nach 30 Tagen
nicht wiederhergestellt wird, verlieren die Instanzen ihre Kapazität und beenden die Verarbeitung
des Datenverkehrs, und der Lizenzserver checkt alle Lizenzen ein. Nachdem der Lizenzserver die
Verbindung mit den NetScaler Instanzen wiederhergestellt hat, checken die Instanzen die Lizenzen
erneut aus.

Kulanzzeitraum

Wenn sich eine NetScaler Pooled‑Instanz in einem fehlerfreien Zustand befindet und der Lizenzserver
nicht mehr reagiert, arbeitet die Instanz 30 Tage lang mit der aktuellen Kapazität weiter. Wenn die
Konnektivität zum Lizenzserver nach 30 Tagen nicht wiederhergestellt wird, verliert die Instanz ihre
Kapazität und beendet die Verarbeitung des Datenverkehrs.

Szenarien für den Ablauf von flexiblen oder gepoolten Lizenzen und das
Verhalten bei Verbindungsproblemen

February 5, 2024

In diesem Dokument werden verschiedene Szenarien des Ablaufs der Lizenz und des Verhaltens von
Verbindungsproblemen inNetScalerMPX, NetScaler SDX undNetScaler VPX/NetScaler BLX/NetScaler
CPX vorgestellt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 974



NetScaler Application Delivery Management 14.1

Arten von Flexed‑Lizenzen

• Softwareinstanz (VPX/BLX/CPX, SDX, MPX, VPX FIPS)
• Bandbreitenkapazität

MPXFIPSverwendet eineLizenzausdemMPX‑Softwarepool. SDXFIPSverwendet eineLizenzausdem
SDX‑Softwarepool. VPX FIPS verwendet eine Lizenz aus dem VPX FIPS‑Softwarepool.

Szenario: MPX‑Formfaktor

Sie verwendendieFlexed/Pooled‑Lizenzierungunddie Lizenzen laufenbaldab. Die folgendenSzenar‑
ien erläutern das Verhalten, wenn eine neue Lizenz vor und nach Ablauf der Laufzeit auf NetScaler Ap‑
plication Delivery and Management hochgeladen wird oder wenn keine Lizenzdatei vorhanden ist.

Vor Ablauf der Laufzeit

Wenndie neue Lizenz vor Ablauf der Laufzeit hochgeladenwirdunddie alte Lizenznochgültig ist, sind
zwei verschiedene Kapazitätspools (alt und neu) verfügbar.

• Wenn NetScaler läuft, wechselt es nahtlos zur neuen Flexed/Pooled‑Lizenz, nachdem die alte
Lizenz abgelaufen ist.

• Ein Neustart ist nicht erforderlich.
• NetScaler erfordert keine manuelle Neukonfiguration der Kapazität.

Nach Ablauf der Laufzeit

In diesem Fall ist der bestehende Kapazitätspool abgelaufen.

• NetScaler läuft lizenziert weiter, bis es neu gestartet wird.
• Wenn NetScaler neu gestartet wird und keine gültige Lizenzdatei vorhanden ist, wird die Lizenz
aufgehoben.

• Wenn NetScaler aktiv bleibt, um die neue Lizenz abzuholen, muss sie manuell neu konfiguriert
werden (Kapazität neu zugewiesen).

Szenario: SDX‑Formfaktor

Sie verwendendieFlexed/Pooled‑Lizenzierungunddie Lizenzen laufenbaldab. Die folgendenSzenar‑
ien erläutern das Verhalten, wenn eine neue Lizenz vor und nach Ablauf der Laufzeit auf NetScaler Ap‑
plication Delivery and Management hochgeladen wird oder wenn keine Lizenzdatei vorhanden ist.
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Vor Ablauf der Laufzeit

Wenndie neue Lizenz vor Ablauf der Laufzeit hochgeladenwirdunddie alte Lizenznochgültig ist, sind
zwei verschiedene Kapazitätspools (alt und neu) verfügbar.

• Wenn NetScaler läuft, wechselt es nahtlos zur neuen Flexed/Pooled‑Lizenz, nachdem die alte
Lizenz abgelaufen ist.

• Ein Neustart ist nicht erforderlich.
• NetScaler erfordert keine manuelle Neukonfiguration der Kapazität.

Nach Ablauf der Laufzeit

In diesem Fall ist der bestehende Kapazitätspool abgelaufen.

• NetScaler läuft lizenziert weiter, bis es neu gestartet wird.
• Wenn der Management Service neu gestartet wird und keine gültige Lizenzdatei vorhanden ist,
wird der Durchsatz aller VPX auf 1 Mbit/s reduziert.

• Wenn der Management Service aktiv bleibt, um die neue Lizenz abzuholen, muss er manuell
neu konfiguriert werden (Kapazität neu zugewiesen).

Szenario: VPX/BLX/CPX‑Formfaktor

Sie verwendendieFlexed/Pooled‑Lizenzierungunddie Lizenzen laufenbaldab. Die folgendenSzenar‑
ien erläutern das Verhalten, wenn eine neue Lizenz vor und nach Ablauf der Laufzeit auf NetScaler Ap‑
plication Delivery and Management hochgeladen wird oder wenn keine Lizenzdatei vorhanden ist.

Vor Ablauf der Laufzeit

Wenndie neue Lizenz vor Ablauf der Laufzeit hochgeladenwirdunddie alte Lizenznochgültig ist, sind
zwei verschiedene Kapazitätspools (alt und neu) verfügbar.

• Wenn NetScaler läuft, wechselt es nahtlos zur neuen Flexed/Pooled‑Lizenz, nachdem die alte
Lizenz abgelaufen ist.

• Ein Neustart ist nicht erforderlich.
• NetScaler erfordert keine manuelle Neukonfiguration der Kapazität.

Nach Ablauf der Laufzeit

In diesem Fall ist der bestehende Kapazitätspool abgelaufen.

• NetScaler läuft lizenziert weiter, bis es neu gestartet wird.
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• WennNetScaler neugestartetwirdundkeinegültige Lizenzdatei vorhanden ist, werdenVPXund
BLX nicht mehr lizenziert und CPX wird zu CPX Express.

• Wenn NetScaler aktiv bleibt, um die neue Lizenz abzuholen, muss sie manuell neu konfiguriert
werden (Kapazität neu zugewiesen).

Zusammenfassung

Die folgende Tabelle fasst das Verhalten aller NetScaler‑Formfaktoren zusammen, wenn keine neue
Lizenz für NetScaler Application Delivery and Management angewendet wird:

Formfaktor Nach Ablauf der Lizenz
Nach dem Neustart von
NetScaler

VPX/BLX Läuft bis zum Neustart weiter VPX/BLX wird nicht lizenziert

CPX Läuft bis zum Neustart weiter CPX wird CPX Express

MPX Läuft bis zum Neustart weiter MPX wird nicht lizenziert

SDX Läuft bis zum Neustart weiter Der Durchsatz aller VPX wird
auf 1 Mbit/s reduziert (wodurch
sie unbrauchbar werden)

Szenarien für das Verhalten bei Verbindungsproblemen

Wenn die Konnektivität zwischen NetScaler und NetScaler Application Delivery and Management auf
dem lokalen Server unterbrochen wird, ist das Verhalten wie folgt:

• NetScaler wird für 30 Tage in Betrieb genommen.

• Während dieser Nachfrist funktioniert die Lizenzierungsfunktion bis zumdreißigsten Tagweiter.

• Am einunddreißigsten Tag

– NetScaler VPX/NetScaler CPX/NetScaler BLX und NetScaler MPX werden einem erzwun‑
genen Neustart unterzogen und verlieren ihre Lizenz.

– Der Durchsatz auf allen VPX auf NetScaler SDX wird auf 1 Mbit/s reduziert.

Konfigurieren Sie den NetScaler Application Delivery and Management
Server als flexiblen oder gepoolten Lizenzserver

February 5, 2024
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Als Administrator können Sie den NetScaler Application Delivery and Management Server nur als
Flexen‑ oder Pool‑Lizenzserver konfigurieren. Bei dieser Konfiguration empfängt der NetScaler ADM
Server nur Lizenzdaten von NetScaler‑Instanzen.

Manchmal haben Sie möglicherweise das regulatorische Mandat, das es vorschreibt, die Daten von
NetScaler‑Instanzen daran zu hindern, die regulatorische Zone zu verlassen. In solchen Situationen
können Sie eine lokale Instanz des ADM‑Servers vor Ort in Ihrer regulatorischen Zone bereitstellen,
um die Verwaltungs‑, Überwachungs‑ und Analysefunktionen zu nutzen. Wenn Sie dieselbe Meth‑
ode verwenden, umdie Funktion für flexible oder gepoolte Lizenzen zu verwenden,müssen Sie Flexe‑
oder Pool‑Lizenzen auf verschiedene NetScaler ADM‑Lizenzserver aufteilen. Dieser Ansatz bietet Ih‑
nen nicht die Flexibilität, Flexe‑ oder Pool‑Lizenzen Ihren global bereitgestellten NetScaler‑Instances
zuzuweisen.

Konfigurieren Sie den NetScaler ADM Server daher nur als Flexe‑ oder Pool‑Lizenzserver. Der
NetScaler ADM Server empfängt nur Lizenzdaten von allen NetScaler‑Instanzen. So können Sie die
regulatorischen Vorgaben einhalten und flexible oder gepoolte Kapazitätslizenzen dynamisch auf
global eingesetzte NetScaler‑Instances verteilen.

So konfigurieren Sie den NetScaler ADM Server nur als Flexing‑ oder
Pooled‑Lizenzserver

Bevor Sie beginnen, stellen Sie sicher, dass dem NetScaler ADM Server keine NetScaler‑Instanzen
hinzugefügt werden. Fügen Sie NetScaler‑Instanzen erst hinzu, nachdem Sie Schritt 4 abgeschlossen
haben.

Gehen Sie wie folgt vor, um den NetScaler ADM Server nur für den Flexing‑ oder Pooled‑Lizenzserver
zu konfigurieren:

1. Navigieren Sie zu Einstellungen > Administration.

2. Wählen Sie im Abschnitt “Systemkonfigurationen “die Option Systembereitstellungaus.

3. Wählen Sie in ADM Deployment die Option ADM only als flexiblen/gepoolten Lizenzserver
aus.
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4. Klicken Sie auf OK.

Bei dieser Aktion wird nur die Funktion für die flexible oder gepoolte Lizenzierung beibehalten
und die folgenden NetScaler ADM‑Funktionen deaktiviert:

• NetScaler ADM‑Backup
• Ereignisverwaltung
• SSL Zertifikatsverwaltung
• Netzwerkberichterstellung
• Netzwerkfunktionen
• Konfigurationsaudit

Hinweis

Die NetScaler ADM‑Analysefunktion ist standardmäßig deaktiviert. Stellen Sie sicher, dass
Sie diese Funktion deaktivieren, wenn Sie sie aktiviert haben.

Klicken Sie im Bestätigungsfeld auf Ja.

Die NetScaler ADM GUI zeigt jetzt nur noch die Funktion Flexe oder Pooled Licensing an. Und
die übrigen Funktionen werden nicht angezeigt.

5. Nachdem Sie NetScaler ADM nur für die Lizenzierungsfunktion konfiguriert haben, fügen Sie
NetScaler‑Instanzen auf der Seite Infrastruktur > Instanzen hinzu.

Hinweis

• Sie können eine NetScaler‑Instanz auf einem oder mehreren NetScaler ADM‑Servern
hinzufügen. Wenn Sie das Kennwort solcher NetScaler‑Instanzen ändern, stellen Sie
sicher, dass Sie das Kennwort auf allen NetScaler ADM‑Servern aktualisieren, auf denen
die Instanz erkannt wurde.

• Ein Benutzer kann weiterhin einige Operationen mit den deaktivierten Funktionen in der
NetScaler ADM GUI ausführen. Zum Beispiel Event‑Polling und NetScaler‑Backup. Wenn
Sie als Superadministrator solche Operationen einschränken möchten, deaktivieren Sie
den Benutzerzugriff für andere Administratoren mithilfe einer entsprechenden Zugriffs‑
richtlinie. Weitere Informationen finden Sie unter Konfigurieren von Zugriffsrichtlinien in
NetScaler ADM.

NetScaler VPX‑ und NetScaler BLX‑Lizenzen ein und auschecken

February 5, 2024
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Sie können NetScaler VPX‑ und NetScaler BLX‑Lizenzen NetScaler‑Instanzen bei Bedarf von NetScaler
Application Delivery and Management aus zuweisen. Die NetScaler ADM‑Software speichert und ver‑
waltet die Lizenzen, die über ein Lizenzierungsframework verfügen, das eine skalierbare und automa‑
tisierte Lizenzbereitstellung ermöglicht. Eine Instanz kann die Lizenz von NetScaler ADM auschecken,
wenn sie bereitgestellt wird. Wenn eine Instanz entfernt oder zerstört wird, überprüft die Instanz ihre
Lizenz an die NetScaler ADM ‑Software zurück.

Voraussetzungen

Stellen Sie sicher, dass die folgenden Voraussetzungen erfüllt sind:

• Sie verwenden ein NetScaler VPX‑Image, auf dem die Softwareversion 12.0 ausgeführt wird.
Zum Beispiel: nsvpx‑ESX‑12.0‑xx.xx_NC.zip

• Sie haben NetScaler ADMmit Version 12.0 installiert.
Zum Beispiel: MAS‑ESX‑12.0‑xx.xx.zip

Hinweis

Um bestehende NetScaler VPX‑Lizenzen von NetScaler ADM zu verwalten, müssen Sie die Lizen‑
zen auf NetScaler ADM neu hosten.

Lizenzen in NetScaler ADM installieren

Hinweis Bevor Sie

Lizenzen installieren, starten Sie die virtuelle NetScaler ADM‑Appliance neu, falls Sie die
Software‑Edition oder die Bandbreite geändert haben.

So installieren Sie Lizenzdateien auf NetScaler ADM:

1. Geben Sie in einem Webbrowser die IP‑Adresse des NetScaler ADM ein (z. B. http://192.168.10
0.1).

2. Geben Sie unter Benutzername und Kennwort die Administratoranmeldeinformationen ein.

3. Navigieren Sie zuInfrastruktur > Gepoolte Lizenzierung.

4. Wählen Sie im Abschnitt Lizenzdateien eine der folgenden Optionen aus:

• Upload von Lizenzdateien von einem lokalen Computer : Wenn eine Lizenzdatei bere‑
its auf dem lokalen Computer vorhanden ist, können Sie sie in NetScaler ADM hochladen.
Um Lizenzdateien hinzuzufügen, klicken Sie auf Durchsuchen und wählen Sie die Lizenz‑
datei (.lic) aus, die Sie hinzufügenmöchten. Dann klick Fertig stellen.
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• Lizenzzugangscode verwenden ‑ Citrix mailt den Lizenzzugangscode für die Lizenzen,
die Sie erwerben.
UmLizenzdateien hinzuzufügen, gebenSie den Lizenzzugangscode in das Textfeld ein und
klicken Sie dann auf Lizenzen abrufen .

Hinweis

Stellen Sie sicher, dass Sie mit dem Internet verbunden sind, bevor Sie den Lizenzzu‑
gangscode für die Installation der Lizenzen verwenden.

Auf der Seite mit den Lizenzeinstellungen können Sie dem NetScaler ADM jederzeit weitere
Lizenzen hinzufügen.

Verifizierung

Sie können die verfügbaren und zugewiesenen Lizenzen in der NetScaler ADM‑GUI einsehen.

Umdie Lizenzen anzuzeigen:

1. Geben Sie in einemWebbrowser die IP‑Adresse von NetScaler ADM ein (z. B.http://192.168.100.
1).

2. Geben Sie unter Benutzername und Kennwort die Administratoranmeldeinformationen ein.

3. Navigieren Sie auf der Registerkarte Konfiguration zu Infrastruktur > Gepoolte Lizenzierung
> VPX‑Lizenzen.

4. Sie können die zugewiesenen Lizenzen in der Tabelle im Abschnitt Verfügbare Lizenzen
anzeigen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 981

http://192.168.100.1
http://192.168.100.1


NetScaler Application Delivery Management 14.1

NetScaler VPX‑ und NetScaler BLX‑Lizenzenmit der NetScaler‑GUI einer
NetScaler‑Instanz zuweisen

1. Geben Sie in einem Webbrowser die IP‑Adresse der NetScaler Instanz ein (z. B. http://192.168.
100.1).

2. Geben Sie in den Feldern Benutzername und Kennwort die Administratoranmeldeinformatio‑
nen ein.

3. NavigierenSieaufderRegisterkarteKonfiguration zuEinstellungen>Lizenzen>Lizenzenver‑
walten, klickenSie aufNeueLizenzhinzufügenundwählenSieRemotelizenzierungverwen‑
den > CICO‑Lizenzierungaus.

4. Geben Sie die Details des Lizenzservers in das Feld Servername/IP‑Adresse ein.

5. Geben Sie unter Benutzername und Kennwort die NetScaler ADM‑Anmeldeinformationen ein
und klicken Sie aufWeiter.
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6. Wählen Sie die Lizenzedition mit der erforderlichen Bandbreite aus, und klicken Sie auf Lizen‑
zen abrufen.
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7. Klicken Sie auf Neustart, Ihre NetScaler‑Instanz wird neu gestartet.

8. Sie können die Lizenzzuweisung ändern oder freigeben, indem Sie zu System > Lizenzen
> Lizenzen verwalten navigieren und Zuordnung ändern oder Zuordnung freigeben
auswählen.

9. Wenn Sie auf Zuweisung ändernklicken, werden in einem Popup‑Fenster die auf dem Lizen‑
zserver verfügbaren Lizenzen angezeigt. Wählen Sie die erforderliche Lizenz aus, klicken Sie
auf Lizenzen abrufen.
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NetScaler VPX‑ und NetScaler BLX‑Lizenzenmithilfe der NetScaler‑CLI einer
NetScaler‑Instanz zuweisen

1. Geben Sie in einem SSH‑Client die IP‑Adresse der NetScaler‑Instanz ein, und melden Sie sich
mit Administratoranmeldeinformationen an.

2. Geben Sie den folgenden Befehl ein, um einen Lizenzserver hinzuzufügen:

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
port number >]

2 <!--NeedCopy-->

3. Geben Sie den folgenden Befehl ein, um die verfügbaren Lizenzen auf dem Lizenzserver
anzuzeigen:

1 sh licenseserverpool
2 <!--NeedCopy-->

4. Um der NetScaler Appliance eine Lizenz zuzuweisen, geben Sie den folgenden Befehl ein:

1 set capacity – platform V[S/E/P][Bandwidth]
2 <!--NeedCopy-->
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NetScaler VPX‑ und NetScaler BLX‑Lizenzenmithilfe der API einer NetScaler‑Instanz
zuweisen

Melden Sie sich in einemWebbrowser oder einem API‑Client mit den Administratoranmeldeinforma‑
tionen bei der NetScaler‑Instanz an.

So fügen Sie einen Lizenzserver hinzu:

1. Legen Sie den Anforderungstyp auf Postfest.

2. Legen Sie den Pfad zu /nitro/v1/config/nslicensingserver fest.

3. Legen Sie die Nutzlast wie folgt fest:

1 content-type: application/x-www-form-urlencoded\r\n
2 \r\n
3 object= {
4 “ params ” ;{
5 warning ” : ” yes ” }
6 , ” nslicensing server ” ;{
7 servername ” : ” <NetScaler ADM IP> ” , “ port ” : ” 27000 ” }
8 }
9 \r\n

10 <!--NeedCopy-->

NetScaler ADM antwortet auf die Anforderung. Die folgende Beispielantwort zeigt Erfolg.

So zeigen Sie die verfügbaren Lizenzen auf dem Lizenzserver an:

1. Stellen Sie den Anforderungstyp auf Get ein.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 986



NetScaler Application Delivery Management 14.1

2. Legen Sie den Pfad zu /nitro/v1/config/nslicenseserverpool fest

NetScaler ADM antwortet auf die Anforderung. Die folgende Beispielantwort zeigt den Erfolg
und die Liste der verfügbaren Lizenzen auf dem Lizenzserver.

Soweisen Sie der NetScaler Appliance eine Lizenz zu:

1. Legen Sie den Anforderungstyp auf Postfest.

2. Stellen Sie den Pfad zu /nitro/v1/config/nscapacity.

3. Legen Sie die Nutzlast wie folgt fest:

1 content-type: application/x-www-form-urlencoded\r\n
2 \r\n
3 {
4 “ nscapacity:{
5 “ platform ” : ” VE8000 ” }
6 }
7 \r\n
8 <!--NeedCopy-->
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NetScaler ADM antwortet auf die Anforderung. Die folgende Beispielantwort zeigt Erfolg.

Aktualisieren der IP‑Adresse eines Lizenzservers

Sie können die IP‑Adresse des Lizenzservers in den NetScaler VPX‑ und NetScaler BLX‑Instanzen aktu‑
alisieren, ohne dass dies Auswirkungen auf die zugewiesene Lizenzbandbreite auf der Instanz hat und
Datenverlust entsteht.

Updatemit der CLI: Um die IP‑Adresse des Lizenzservers mithilfe der CLI zu aktualisieren, geben Sie
den folgenden Befehl in der Instanz ein:

add licenseserver <licensing server IP address> -forceUpdateIP

Dieser Befehl stellt eine Verbindung zum neuen Server her und gibt die Ressourcen frei, die dem
vorherigen Lizenzserver zugeordnet waren.

Mit der GUI aktualisieren: Um die IP‑Adresse des Lizenzservers mithilfe der GUI zu aktualisieren,
navigieren Sie zu System > Lizenzen > Lizenzen verwalten und klicken Sie auf Neue Lizenz
hinzufügen. Weitere Informationen finden Sie unter NetScaler VPX‑ und NetScaler BLX‑Lizenzen mit
der NetScaler‑GUI einer NetScaler‑Instanz zuweisen.
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Ablaufprüfungen für NetScaler VPX‑ und NetScaler BLX Ein‑ und Auschecklizenzen
konfigurieren

Sie können jetzt den Schwellenwert für Lizenzablaufzeiten für NetScaler VPX‑ und NetScaler BLX‑
Lizenzen konfigurieren. Durch Festlegen von Schwellenwerten sendet NetScaler ADM Benachrichti‑
gungen per E‑Mail oder SMS, wenn eine Lizenz abläuft. Ein SNMP‑Trap und eine Benachrichtigung
werden ebenfalls gesendet, wenn die Lizenz auf NetScaler ADM abgelaufen ist.

Ein Ereignis wird generiert, wenn eine Benachrichtigung über den Ablauf der Lizenz gesendet wird
und dieses Ereignis in NetScaler ADM angezeigt werden kann.

So konfigurieren Sie Lizenzablaufprüfungen:

1. Navigieren Sie zuInfrastruktur > Gepoolte Lizenzierung.

2. Auf der SeiteLizenzeinstellungenfinden Sie im AbschnittLizenzablaufinformationendie De‑
tails der Lizenzen, die ablaufen werden:

• Feature: Art der Lizenz, die ablaufen wird.

• Anzahl: Anzahl der betroffenen virtuellen Server oder Instanzen.

• Tage bis zum Ablauf: Anzahl der Tage vor Ablauf der Lizenz.

3. Klicken Sie im AbschnittBenachrichtigungseinstellungenauf das SymbolBearbeiten, und
geben Sie den Warnschwellenwert an. Sie können einen Prozentsatz der gepoolten Lizen‑
zkapazität festlegen, der zur Benachrichtigung von Administratoren verwendet werden
soll.

4. WählenSiedieArtderBenachrichtigung, dieSie sendenmöchten, indemSiedasentsprechende
Kontrollkästchen auswählen. Die Benachrichtigungstypen sind wie folgt:

a) E‑Mail‑Profil: Geben Sie einenMailserver und Profildetails an. Eine E‑Mail wird ausgelöst,
wenn Ihre Lizenzen bald ablaufen.

b) SMS‑Profil: Geben Sie einen Short Message Service (SMS) ‑Server und Profildetails an.
Eine SMS‑Nachricht wird ausgelöst, wenn Ihre Lizenzen ablaufen.

5. Geben Sie dann an, wann Sie die Benachrichtigung sendenmöchten, und zwar anhand der An‑
zahl der Tage vor Ablauf der Lizenz.

6. Klicken Sie auf Speichern.

NetScaler virtuelle CPU‑Lizenzierung

February 5, 2024
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Rechenzentrumsadministratoren wie Sie wechseln zu neueren Technologien, die Netzwerkfunk‑
tionen vereinfachen und gleichzeitig niedrigere Kosten und größere Skalierbarkeit bieten. Neuere
Rechenzentrumsarchitekturenmüssenmindestens die folgenden Funktionen enthalten:

• Softwaredefiniertes Netzwerk (SDN)
• Virtualisierung von Netzwerkfunktionen (NFV)
• Netzwerkvirtualisierung (NV)
• Mikro‑Services

Für eine solche Entwicklung müssen auch die Softwareanforderungen dynamisch, flexibel und agil
sein, um den sich ständig ändernden Geschäftsanforderungen gerecht zu werden. Es wird erwartet,
dass Lizenzen von einem zentralen Management‑Tool verwaltet werden, das volle Einblick in die
Nutzung bietet.

Virtuelle CPU‑Lizenzierung für NetScaler VPX

Zuvor wurden NetScaler VPX‑Lizenzen basierend auf dem Bandbreitenverbrauch der Instanzen
zugewiesen. Ein NetScaler VPX ist auf die Verwendung einer bestimmten Bandbreite und anderer
Leistungsmetriken beschränkt, die auf der Lizenzedition basieren, an die er gebunden ist. Um die
verfügbare Bandbreite zu erhöhen, müssen Sie ein Upgrade auf eine Lizenzedition durchführen, die
mehr Bandbreite bietet. In bestimmten Szenarien ist die Bandbreitenanforderung möglicherweise
geringer, für andere L7‑Leistungen wie SSL TPS und Komprimierungsdurchsatz ist die Anforderung
jedoch höher. Ein Upgrade der NetScaler VPX‑Lizenz ist in solchen Fällen möglicherweise nicht
geeignet. Möglicherweise müssen Sie jedoch noch eine Lizenz mit großer Bandbreite kaufen, um
die für die CPU‑intensive Verarbeitung erforderlichen Systemressourcen freizuschalten. NetScaler
ADM unterstützt jetzt die Zuweisung von Lizenzen für die NetScaler‑Instanz auf der Grundlage der
virtuellen CPU‑Anforderungen.

In der virtuellen CPU‑Usage‑basierten Lizenzierungsfunktion gibt die Lizenz die Anzahl der CPUs an,
auf die ein bestimmtes NetScaler VPX berechtigt ist. NetScaler VPX kann daher Lizenzen nur für die
Anzahl der virtuellen CPUs, die auf dem Server ausgeführt werden, vom Lizenzserver auschecken.
NetScaler VPX checkt Lizenzen abhängig von der Anzahl der im System ausgeführten CPUs aus.
NetScaler VPX berücksichtigt die Leerlauf‑CPUs beim Auschecken der Lizenzen nicht.

Ähnlich wie bei der gepoolten Lizenzkapazität und den CICO‑Lizenzfunktionen verwaltet der
NetScaler ADM‑Lizenzserver einen separaten Satz virtueller CPU‑Lizenzen. Auch hier sind die drei
Editionen, die für virtuelle CPU‑Lizenzen verwaltet werden, Standard, Advanced und Premium. Diese
Editionen entsperren dieselben Features wie jene, die von den Editionen für Bandbreitenlizenzen
freigeschaltet wurden.

Möglicherweise ändert sich die Anzahl der virtuellen CPUs oder wenn sich die Lizenzversion ändert.
In einem solchen Fall müssen Sie die Instanz immer herunterfahren, bevor Sie eine Anforderung für
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einen neuen Satz von Lizenzen initiieren. Starten Sie NetScaler VPX nach dem Auschecken der Lizen‑
zen neu.

So konfigurieren Sie den Lizenzierungsserver in NetScaler VPXmit der GUI:

1. Navigieren Sie in NetScaler VPX zu System> Lizenzen und klicken Sie auf Lizenzen verwalten.

2. Klicken Sie auf der Seite Lizenz auf Neue Lizenz hinzufügen.

3. Wählen Sie auf der Seite Lizenzen die Option Remote‑Lizenzierung verwenden .

4. Wählen Sie CPU‑Lizenzierung aus der Liste Remote‑Lizenzierungsmodus aus.

5. Geben Sie die IP‑Adresse des Lizenzservers und die Portnummer ein.

6. Klicken Sie aufWeiter.

Hinweis Sie müssen die NetScaler VPX‑Instanz immer bei NetScaler ADM registrieren.
Falls nochnicht geschehen, aktivierenSie dieOptionBeiNetScaler ADMregistrieren
und geben Sie die NetScaler ADM‑Anmeldeinformationen ein.

7. Wählen Sie im Fenster Lizenzen zuweisen den Lizenztyp aus. Das Fenster zeigt die Gesamtzahl
unddieverfügbarenvirtuellenCPUssowiedieCPUsan, die zugewiesenwerdenkönnen. Klicken
Sie auf Get Licenses.

8. Klicken Sie auf der nächsten Seite auf Reboot , um die Lizenz zu beantragen.
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Hinweis

Sie können auch die aktuelle Lizenz freigeben und aus einer anderen Edition auschecken.
Beispielsweise führen Sie bereits eine Standard Edition‑Lizenz auf Ihrer Instance aus. Sie
können diese Lizenz freigeben und dann aus der Advanced Edition auschecken.

Konfiguration eines Lizenzservers in der NetScaler VPX‑Lizenzmithilfe der CLI

Geben Sie in der NetScaler VPX‑Konsole die folgenden Befehle für die folgenden zwei Aufgaben ein:

1. Um den Lizenzserver zum NetScaler VPX hinzuzufügen:

1 add licenseserver <IP address of the license server>
2 <!--NeedCopy-->

2. So beantragen Sie die Lizenzen:

1 set capacity -vcpu - edition premium
2 <!--NeedCopy-->

WennSiedazuaufgefordertwerden, startenSiedie Instanzneu, indemSieden folgendenBefehl
eingeben:

1 reboot -w
2 <!--NeedCopy-->

Aktualisieren der IP‑Adresse eines Lizenzservers

Sie können die IP‑Adresse des Lizenzservers in der NetScaler VPX‑Instanz aktualisieren, ohne dass
dies Auswirkungen auf die der Instanz zugewiesene Lizenzbandbreite und Datenverlust hat. Um die
IP‑Adresse des Lizenzservers zu aktualisieren, geben Sie den folgenden Befehl auf der NetScaler VPX‑
Instanz ein:

add licenseserver <licensing server IP address> -forceUpdateIP
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Dieser Befehl stellt eine Verbindung zum neuen Server her und gibt die Ressourcen frei, die dem
vorherigen Lizenzserver zugeordnet waren.

Verwalten virtueller CPU‑Lizenzen auf NetScaler ADM

1. Navigieren Sie in NetScaler ADM zu Infrastruktur > Gepoolte Lizenzierung > Gepoolte VCPU.

2. Auf der Seite werden die Lizenzen angezeigt, die für jeden Lizenzausgabetyp zugewiesen sind.

3. KlickenSieaufdieZahl in jedemDonut, umdieNetScaler‑Instanzenanzuzeigen, diedieseLizenz
verwenden.

Virtuelle CPU‑Lizenzierung für NetScaler CPX

Währendder BereitstellungderNetScaler CPX‑Instanz könnenSie dieNetScaler CPX‑Instanz so konfig‑
urieren, dass je nach CPU‑Auslastung der Instanz Lizenzen vom Lizenzserver ausgecheckt werden.

NetScaler CPXverwendetdenLizenzserver, der aufNetScaler ADM läuft, umdie Lizenzen zuverwalten.
NetScaler CPX checkt die Lizenzen vom Lizenzserver aus, wenn dieser gestartet wird. Die Lizenzen
werden beim Herunterfahren des NetScaler CPX wieder auf den Lizenzserver eingecheckt.

Sie können das NetScaler CPX‑Image mit dem Befehl ‘docker pull’aus der Quay‑Container‑Registry
herunterladen und in Ihrer Umgebung bereitstellen.

Für die NetScaler CPX‑Lizenzierung sind drei Lizenztypen verfügbar:

1. Virtuelle CPU‑Abonnementlizenzen werden für NetScaler CPX und VPX unterstützt

2. Lizenzen für gepoolte Kapazität

3. CP1000‑Lizenzen, die einzelne bis mehrere vCPUs unterstützen, nur für NetScaler CPX

So konfigurieren Sie vCPU‑Abonnementlizenzen während der Provisioning der NetScaler CPX‑
Instanz:

Geben Sie die Anzahl der vCPU‑Lizenzen an, die die NetScaler CPX‑Instanz verwendet.
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• Dieser Wert wird als Umgebungsvariable über Docker, Kubernetes oder Mesos/Marathon
eingegeben.

• Die Zielvariable lautet “CPX_CORES”. Der NetScaler CPX kann 1 bis 16 Kerne unterstützen.

Um 2 Kerne anzugeben, können Sie den Befehl docker run wie folgt ausführen:

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2

2 <!--NeedCopy-->

DefinierenSiebei derBereitstellungeinerNetScalerCPX‑InstanzdenNetScaler Lizenzserver alsUmge‑
bungsvariable im Befehl docker run, wie unten gezeigt:

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> cpx:11.1

2 <!--NeedCopy-->

Hierbei gilt:

• <LS_IP_ADDRESS> ist die IP‑Adresse des NetScaler Lizenzservers.

• <LS_PORT> ist der Port des NetScaler Lizenzservers. Standardmäßig ist der Port 27000.

Hinweis:

Standardmäßig checkt die NetScaler CPX‑Instanz die Lizenz aus dem vCPU‑Abonnementpool
aus. Die NetScaler CPX‑Instanz checkt eine „n“Anzahl von Lizenzen aus, wenn die Instanz mit
„n“CPUs ausgeführt wird.

So konfigurieren Sie NetScaler Pooled Capacity oder CP1000‑Lizenzen bei der Bereitstellung
der NetScaler CPX‑Instanz:

Wenn Sie die Lizenz für die NetScaler CPX‑Instanz mithilfe der gepoolten Lizenzierung (bandbreiten‑
basiert) oder des privatenNetScaler CPX‑Pools (CP1000oder privatpoolbasiert) auscheckenmöchten,
müssen Sie die Umgebungsvariablen entsprechend angeben.

Beispiel:

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> -e PLATFORM=CP1000 cpx:11.1

2 <!--NeedCopy-->

CP1000. Dieser Befehl löst das Auschecken aus dem CP1000‑Pool (privater NetScaler CPX‑Pool) aus.
Die NetScaler CPX‑Instanz ruft dann die Anzahl der Instanzen “n”für die Anzahl der für CPX_CORES
angegebenen Kerne ab. Der häufigste Anwendungsfall ist, n = 1 für ein Auschecken einer einzelnen
Instanz anzugeben. Bei NetScaler CPX‑Anwendungsfällen mit mehreren Kernen werden „n“vCPUs
überprüft (wobei „n“zwischen 1 und 7 steht).
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1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> -e BANDWIDTH=2000 cpx:11.1

2 <!--NeedCopy-->

Kapazität gepoolt. Dieser Befehl checkt eine Lizenz aus dem Instance‑Pool aus und verbraucht 1000
Mbit/s Bandbreite aus demPremium‑Bandbreitenpool, ermöglicht NetScaler CPX jedoch, bis zu 2000
Mbit/s auszuführen. Bei der Pool‑Lizenzierung werden die ersten 1000 Mbit/s nicht berechnet.

Hinweis

Geben Sie beim Auschecken aus demBandbreitenpool die entsprechende Anzahl von vCPUs für
die gewünschte Zielbandbreite an, wie in der folgenden Tabelle beschrieben:

Anzahl der Kerne (vCPU) Maximale Bandbreite

1 1000 MBit/s

2 2000 Mbit/s

3 3500 Mbit/s

4 5000 Mbit/s

5 6500 Mbit/s

6 8000 Mbit/s

7 9300 Mbit/s

Systemeinstellungen verwalten

February 5, 2024

In der folgenden Tabelle wird die Liste der Optionen beschrieben, die unter Einstellungen > Verwal‑
tungverfügbar sind:

Netzwerkkonfigurationen
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Netzwerkkonfigurationen Optionen Beschreibung

IP‑Adresse, zweite
Netzwerkkarte, Hostname und
Proxyserver

IP‑Adresse Zeigt die IP‑Adressdetails der
NetScaler
ADM‑Netzwerkkonfiguration
an, die für die Bereitstellung
von NetScaler ADM verwendet
werden

Zweiter NIC Ermöglicht die Konfiguration
einer zweiten NIC zur Isolierung
des NetScaler ADM
Verwaltungszugriffs. Weitere
Informationen finden Sie unter
Konfigurieren einer dualen
Netzwerkkarte für den Zugriff
auf NetScaler ADM

Hostname Ermöglicht das Zuweisen eines
Hostnamens zu NetScaler ADM.
Weitere Informationen finden
Sie unter Zuweisen eines
Hostnamens zu einem
NetScaler ADM‑Server

Proxyserver Ermöglicht die Konfiguration
von ADM als Proxyserver.
Weitere Informationen finden
Sie unter NetScaler ADM als
API‑Proxyserver

Statische Routen Ermöglicht die Konfiguration
statischer Routen, um eine
Verbindung zwischen NetScaler
ADM‑ und NetScaler
VPX‑Instanzen herzustellen

NTP‑Server Stellt sicher, dass die NetScaler
ADM Uhr dieselben Datums‑
und Uhrzeiteinstellungen hat
wie die anderen Server im
Netzwerk. Weitere
Informationen finden Sie unter
Konfigurieren des NTP‑Servers
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Netzwerkkonfigurationen Optionen Beschreibung

ADM‑Port‑Informationen Ermöglicht es Ihnen zu
verstehen, welcher Port für die
Kommunikation zwischen ADM‑
und ADC‑Instanzen geöffnet
sein muss. Weitere
Informationen finden Sie unter
Unterstützte Ports

Systemkonfigurationen

Systemkonfigurationen Optionen Beschreibung

System, Zeitzone, erlaubte
URLs und Nachricht des Tages

Grundeinstellungen Ermöglicht es Ihnen,
Systemeinstellungen wie das
Aktivieren der nsrecover
Anmeldung, das Aktivieren des
Sitzungstimeouts usw. zu
ändern

Zeitzone Ermöglicht es Ihnen, die
Zeitzone zu ändern, die in
NetScaler ADM verwendet
werden soll. Die
Standardzeitzone ist UTC

Liste der zulässigen URLs Ermöglicht die Konfiguration
von URLs zum Senden
ununterbrochener
Anforderungen an ADM. Sie
können es mit demWert
“none”konfigurieren, wenn
keine URL hinzugefügt werden
soll
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Systemkonfigurationen Optionen Beschreibung

Botschaft des Tages Ermöglicht das Erstellen einer
Willkommensnachricht in
NetScaler ADM. Mit dieser
Funktion können Sie
Erinnerungsmeldungen für sich
selbst oder den Benutzer
festlegen, der sich bei
NetScaler ADM anmeldet.
Klicken Sie auf Nachricht
aktivieren, geben Sie die
Nachricht in das
Nachrichtenfeld ein und
klicken Sie auf Speichern

ADM‑Fingerabdruck anzeigen Ermöglicht das Kopieren der
eindeutigen NetScaler
ADM‑Fingerabdruck‑ID, ummit
dem Servicediagramm zu
beginnen

Kundenidentität konfigurieren Ermöglicht es Ihnen, die
Netzwerkressourcen zu
schützen, indem nur
authentifizierte Kunden oder
Benutzer auf das Netzwerk
zugreifen können. Weitere
Informationen finden Sie unter
Daten‑Governance

CUXIP‑Einstellungen Wenn Sie dieses
Kontrollkästchen aktivieren,
werden Nutzungsstatistiken
ausschließlich zum Zweck der
Verbesserung der GUI
gesammelt. Die empfangenen
Daten werden nur von
Citrix‑Technikern verwendet
und an niemanden
weitergegeben
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System‑Pflege

System‑Pflege Beschreibung

Upgrade von NetScaler ADM Ermöglicht Ihnen das Upgrade von NetScaler
ADM über die GUI. Weitere Informationen finden
Sie unter Upgrade

Starten Sie NetScaler ADM neu Ermöglicht den Neustart von NetScaler ADM

Fahren Sie NetScaler ADM herunter Ermöglicht das Herunterfahren von NetScaler
ADM

Notfallwiederherstellung Ermöglicht Ihnen das Anzeigen von
Knoteninformationen zur
Notfallwiederherstellung. Weitere
Informationen finden Sie unter Konfigurieren
der Notfallwiederherstellung

Datenbereinigung

Datenbereinigung Optionen Beschreibung

Bereinigung von System‑ und
Instanzdaten

System Ermöglicht die Begrenzung der
Berichtsdaten, die in der
NetScaler ADM
‑Serverdatenbank gespeichert
werden. Weitere Informationen
finden Sie unter Konfigurieren
der
System‑Prune‑Einstellungen

Instanz‑Ereignisse Ermöglicht es Ihnen, die in
NetScaler ADM gespeicherten
Ereignismeldungen zu
beschränken, die Datenmelden
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Datenbereinigung Optionen Beschreibung

Instanz Syslog Ermöglicht es Ihnen, die Menge
der in der Datenbank
gespeicherten Syslog‑Daten zu
begrenzen. Weitere
Informationen finden Sie unter
Konfigurieren der
Syslog‑Einstellungen für
Instanz‑Prune‑Einstellungen

Netzwerkberichterstattung Ermöglicht es Ihnen, die in
NetScaler ADM gespeicherten
Netzwerkberichtsdaten zu
begrenzen

Backup

Backup Optionen Beschreibung

System‑ und Instanz‑Backup
konfigurieren

System Ermöglicht es Ihnen, die
anfänglichen
Backupeinstellungen zu
konfigurieren, bevor Sie eine
Systembackup durchführen.
Weitere Informationen finden
Sie unter
Systembackupeinstellungen

Instanz Ermöglicht das Konfigurieren
von Einstellungen in NetScaler
ADM zum Sichern einer
ausgewählten NetScaler
Instanz oder mehrerer
Instanzen. Weitere
Informationen finden Sie unter
Konfigurieren der
Instanzbackupeinstellungen
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Ereignisbenachrichtigungen

Ereignisbenachrichtigungen Optionen Beschreibung

Ereignisbenachrichtigung und
Zusammenfassung
konfigurieren

Benachrichtigung über das
Ereignis

Sie können
Benachrichtigungen für
verschiedene systembezogene
Funktionen an ausgewählte
Benutzergruppen senden.
Diese Systemfunktionen sind in
Ereigniskategorien wie
SystemReboot, StatusPoll,
SystemState usw. unterteilt.
Sie können NetScaler
Application Delivery
Management (ADM) so
konfigurieren, dass Sie
Benachrichtigungen entweder
per E‑Mail, SMS oder Slack
erhalten. Dadurch wird
sichergestellt, dass Sie über
alle Aktivitäten auf
Systemebene informiert
werden, z. B. über eine
Überschreitung des
Datenspeichers oder über
Backup‑Fehler.

Ereigniszusammenfassung Ermöglicht es Ihnen, einen
konsolidierten Bericht über
wichtige System‑ und
Funktionsereignisse zu
erhalten

SSL‑Einstellungen

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1001



NetScaler Application Delivery Management 14.1

SSL‑Einstellungen Beschreibung

Installieren Sie das SSL‑Zertifikat Ermöglicht die Installation des SSL‑Zertifikats
und der SSL‑Schlüsseldatei

SSL‑Zertifikat anzeigen Ermöglicht das Anzeigen der
SSL‑Zertifikatsdetails

Konfigurieren von SSL‑Einstellungen Weitere Informationen finden Sie unter
Konfigurieren von SSL‑Einstellungen

SSL‑Zertifikate Ermöglicht das Hochladen, Herunterladen oder
Löschen eines SSL‑Zertifikats oder einer
SSL‑Schlüsseldatei

Chiffriergruppen Weitere Informationen finden Sie unter
Konfigurieren einer Verschlüsselungsgruppe

Funktionen konfigurieren

Funktionen konfigurieren Beschreibung

Funktionen deaktivieren oder aktivieren Sie können Funktionen in NetScaler ADM
aktivieren oder deaktivieren. Weitere
Informationen finden Sie unter ADM‑Funktionen
aktivieren oder deaktivieren

Einstellungen für das Systembackup konfigurieren

February 5, 2024

Richten Sie Ihre ersten Systembackupeinstellungen ein, bevor Sie ein Backup und eineWiederherstel‑
lung des NetScaler Application Delivery Management (ADM)‑Systems ausführenmüssen.

1. Navigieren Sie zu Einstellungen > Administration . Klicken Sie unterBackup auf System‑ und
Instanz‑Backup konfigurieren .

2. Geben Sie auf der Seite Backup > System Folgendes an:

• Frühere Backups, die aufbewahrt werden sollen. Sie können nur bis zu 10 Backups behal‑
ten.

• Wählen Sie Encrypt Backup File aus, um die Backupdateien zu verschlüsseln.
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• Wählen Sie Externe Übertragung aktivieren, um eine Kopie Ihrer Backupdatei auf ein
anderes System zu übertragen. Wenn Sie die Konfiguration wiederherstellen möchten,
müssen Sie zuerst die Datei auf den NetScaler ADM‑Server hochladen und dann den
Wiederherstellungsvorgang ausführen. Geben Sie den Server, den Benutzernamen und
das Kennwort, den Port, das zu verwendende Übertragungsprotokoll und den Verzeich‑
nispfad an. Weitere Informationen zur externen Übertragung finden Sie unter Übertragen
einer NetScaler ADM‑Backupdatei auf ein externes System.

3. Klicken Sie auf OK.

Konfigurieren eines NTP‑Servers

February 5, 2024

Sie können einenNTP‑Server (Network TimeProtocol) in NetScaler ApplicationDeliveryManagement
(ADM) sokonfigurieren, dass er seineUhrmit demNTP‑Server synchronisiert. DurchdieKonfiguration
eines NTP‑Servers wird sichergestellt, dass die NetScaler ADMUhr dieselben Datums‑ und Uhrzeitein‑
stellungen wie die anderen Server im Netzwerk aufweist.

So konfigurieren Sie einen NTP‑Server auf NetScaler ADM:

1. Navigieren Sie zu Einstellungen> NTP‑Server, und klicken Sie dann auf Hinzufügen.

2. Geben Sie auf der SeiteNTP‑Server erstellen die folgenden Details ein:

• Servername/IP‑Adresse —Geben Sie den Domainnamen oder die IP‑Adresse des NTP‑
Servers ein. Der Name oder die IP‑Adresse können nicht geändert werden, nachdem Sie
den NTP‑Server hinzugefügt haben.
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• Minimales Abfrageintervall —Geben Sie den Mindestwert für das Intervall zwischen
übertragenen NTP‑Nachrichten in Sekunden als Trennschärfe von 2. Wenn Sie beispiel‑
sweise möchten, dass das minimale Abfrageintervall 64 Sekunden beträgt, was als 2 ^ 6
ausgedrückt werden kann, geben Sie 6 ein.

• Maximales Abfrageintervall —Geben Sie den Maximalwert für das Intervall zwischen
übertragenen NTP‑Nachrichten in Sekunden als Trennschärfe von 2. Wenn Sie beispiel‑
sweise möchten, dass das maximale Abfrageintervall 256 Sekunden beträgt, was als 2^8
ausgedrückt werden kann, geben Sie 8 ein.

• Schlüssel‑ID—Geben Sie die Schlüssel‑ID ein, die für die symmetrische Schlüsselauthen‑
tifizierung mit dem NTP‑Server verwendet werden kann. Fügen Sie keine Schlüssel‑ID
hinzu, wenn Sie Autokey auswählen.

• Autokey —Wählen Sie Autokey aus, wenn Sie die Authentifizierung mit öffentlichen
Schlüsseln für den NTP‑Server verwenden möchten. Wählen Sie nicht aus, ob Sie eine
Schlüssel‑ID hinzufügenmöchten.

• Bevorzugt —Wählen Sie diese Option, wenn Sie diesen NTP‑Server als bevorzugten
Server für die Uhrsynchronisierung angeben möchten. Dies gilt nur, wenn mehr als ein
Server konfiguriert ist.

3. Klicken Sie auf Erstellen.

So aktivieren Sie die NTP‑Synchronisierung auf NetScaler ADM:

1. Navigieren Sie zu Einstellungen> NTP‑Server.

2. Klicken Sie auf NTP‑Synchronisierung und aktivieren Sie das Kontrollkästchen NTP‑
Synchronisierung aktivieren.

3. Klicken Sie auf OK.
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Hinweis Die NTP‑Protokollmeldungen finden

Sie im Verzeichnis /var/log in der/var/log/ntpd.log Dateidatei.

Aktualisieren Sie NetScaler Application Delivery Management (ADM)

February 5, 2024

Jede NetScaler ADM‑Version bietet neue und aktualisierte Funktionen mit erweiterter Funktionalität.
Eine umfassende Liste von Verbesserungen ist in den Versionshinweisen aufgeführt, die der Release‑
Ankündigung beigefügt sind. Nehmen Sie sich einen Moment Zeit, um die Versionshinweise zu lesen,
bevor Sie die Software aktualisieren. Es ist wichtig, dass Sie den Lizenzrahmen und die Lizenztypen
verstehen, bevor Sie mit dem Upgrade beginnen.

UmNetScaler ADM zu aktualisieren:

1. Navigieren Sie zu Einstellungen > Administration. Klicken Sie unter Systemwartung auf
NetScaler ADM aktualisieren.

2. Laden Sie auf der Seite NetScaler ADM aktualisieren eine neue Image‑Datei hoch, indem Sie
entweder Lokal (Ihr lokaler Computer) oder Applianceauswählen.

Hinweis

Wenn Sie Applianceauswählen, stellen Sie sicher, dass das Upgrade‑Image /var/mps/
mps_images in NetScaler ADM verfügbar ist.

Standardmäßig wird das Softwareimage nach einem erfolgreichen Upgrade bereinigt.

3. Klicken Sie auf OK.
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Kennwort für NetScaler ADM zurücksetzen

February 5, 2024

Das Verfahren zumZurücksetzen des Kennworts für NetScaler ADM kann auf Hypervisoren, auf denen
es gehostet wird, unterschiedlich sein. Wenn Sie Ihr Standardkennwort geändert haben und auf das
Standardkennwort zurücksetzen möchten, können Sie das Kennwort zurücksetzen, indem Sie den
NetScaler ADM‑Knoten neu starten.

Citrix Hypervisor mit XenCenter:

1. Melden Sie sich mit XenCenter bei Citrix Hypervisor an.

2. Wählen Sie den Knoten NetScaler ADM aus, klicken Sie mit der rechten Maustaste und wählen
SieNeustart

3. Auf der Registerkarte Konsole drücken Sie CTL + C, um die Startsequenz zu unterbrechen.

4. Führen Sie den Befehl boot ‑s an der Eingabeaufforderung OK
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NetScaler ADMwird neu gestartet und zeigt die folgende Meldung an:

5. Drücken Sie die Eingabetaste, um die Eingabeaufforderung /u@ zu erhalten.
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6. Mounten Sie die Flash‑Partition mit dem folgenden Befehl:

mount /dev/da0s1a /flash

7. Erstellen Sie eine Datei mit dem folgenden Befehl:

touch /flash/mpsconfig/.recover

Das Kennwort wird nun auf das Standardkennwort zurückgesetzt.

8. Führen Sie den BefehlNeustart aus, um NetScaler ADM neu zu starten.
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9. Greifen Sie auf die NetScaler ADM GUI zu und warten Sie, bis der Neustart abgeschlossen ist.

Sie können jetzt nsroot/nsroot Anmeldeinformationen verwenden, um sich von der GUI
anzumelden, und nsrecover/nsroot, um sich vom Hypervisor anzumelden.

Hinweis

Wenn das Kennwort nach dem Neustart nicht auf das Standardkennwort zurückgesetzt
wurde,wiederholenSiedenVorgang (Schritt 1bisSchritt 7). FührenSiedanndie folgenden
Befehle aus und starten Sie NetScaler ADM neu:

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Esxmit vSphere:

1. Melden Sie sich mit vSphere bei ESX an.

2. Wählen Sie den NetScaler ADM Knoten aus, klicken Sie mit der rechten Maustaste, und wählen
Sie dannNeustart aus.
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3. Auf der Registerkarte Konsole drücken Sie CTL + C, um die Startsequenz zu unterbrechen.

4. Führen Sie den Befehl boot ‑s in der Eingabeaufforderung OK

NetScaler ADMwird neu gestartet.

5. Drücken Sie die Eingabetaste, um die Eingabeaufforderung /u@ zu erhalten.

6. Mounten Sie die Flash‑Partition mit dem folgenden Befehl:

mount dev/da0s1a /flash

7. Erstellen Sie eine Datei mit dem folgenden Befehl:

touch /flash/mpsconfig/.recover

Das Kennwort wird nun auf das Standardkennwort zurückgesetzt.

8. Führen Sie den BefehlNeustart aus, um NetScaler ADM neu zu starten.

9. Greifen Sie auf die NetScaler ADM GUI zu und warten Sie, bis der Neustart abgeschlossen ist.

Sie können jetzt nsroot/nsroot Anmeldeinformationen verwenden, um sich von der GUI
anzumelden, und nsrecover/nsroot, um sich vom ESX‑Server anzumelden.
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Hinweis

Wenn das Kennwort nach dem Neustart nicht auf das Standardkennwort zurückgesetzt
wurde,wiederholenSiedenVorgang (Schritt 1bisSchritt 7). FührenSiedanndie folgenden
Befehle aus und starten Sie NetScaler ADM neu:

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Hyper‑Vmit Hyper‑V‑Manager:

1. Melden Sie sich mit dem Hyper‑V‑Manager bei Hyper‑V an.

2. Wählen Sie den NetScaler ADM Knoten aus, klicken Sie mit der rechten Maustaste, und wählen
Sie dannNeustart aus.

3. Auf der Registerkarte Konsole drücken Sie CTL + C, um die Startsequenz zu unterbrechen.

4. Führen Sie den Befehl boot ‑s an der Eingabeaufforderung OK aus

NetScaler ADMwird neu gestartet.

5. Drücken Sie die Eingabetaste, um die Eingabeaufforderung /u@ zu erhalten.

6. Mounten Sie die Flash‑Partition mit dem folgenden Befehl:

mount dev/ad0s1a /flash

7. Erstellen Sie eine Datei mit dem folgenden Befehl:

touch /flash/mpsconfig/.recover

Das Kennwort wird nun auf das Standardkennwort zurückgesetzt.

8. Führen Sie den BefehlNeustart aus, um NetScaler ADM neu zu starten.
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9. Greifen Sie auf die NetScaler ADM GUI zu und warten Sie, bis der Neustart abgeschlossen ist.

Sie können jetzt nsroot/nsroot Anmeldeinformationen verwenden, um sich von der GUI
anzumelden, und nsrecover/nsroot, um sich vom hyper‑v Manager anzumelden.

Hinweis

Wenn das Kennwort nach dem Neustart nicht auf das Standardkennwort zurückgesetzt
wurde,wiederholenSiedenVorgang (Schritt 1bisSchritt 7). FührenSiedanndie folgenden
Befehle aus und starten Sie NetScaler ADM neu:

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Linux KVM‑Server (SSH zu KVM‑Server unter Verwendung eines beliebigen SSH‑Clients):

1. Melden Sie sich mit einem SSH‑Client bei NetScaler ADM am KVM‑Server an.

2. Starten Sie NetScaler ADM neu.

3. Drücken Sie CTL + C, um die Startsequenz kurz nachdem die Meldung Loading /boot/default‑
s/loader.conf angezeigt wird, zu unterbrechen.

4. Führen Sie an der Eingabeaufforderung OK den folgenden Befehl aus:

set console='comconsole,vidconsole'

5. Führen Sie den Befehl boot ‑s aus, um NetScaler ADM neu zu starten.

6. Nachdem die Meldung Enter full path of shell oder RETURN for /bin/sh: angezeigt wird,
drücken Sie die Eingabetaste, um die Eingabeaufforderung /u@ zu erhalten.

7. Mounten Sie die Flash‑Partition mit dem folgenden Befehl:

mount dev/vtbd0s1a /flash

8. Erstellen Sie eine Datei mit dem folgenden Befehl:

touch /flash/mpsconfig/.recover

Das Kennwort wird nun auf das Standardkennwort zurückgesetzt.
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9. Führen Sie den BefehlNeustart aus, um NetScaler ADM neu zu starten.

10. Greifen Sie auf die NetScaler ADM GUI zu und warten Sie, bis der Neustart abgeschlossen ist.

Sie können jetzt nsroot/nsroot Anmeldeinformationen verwenden, um sich von der GUI
anzumelden, und nsrecover/nsroot, um sich von der SSH‑Konsole aus anzumelden.

Hinweis

Wenn das Kennwort nach dem Neustart nicht auf das Standardkennwort zurückgesetzt
wurde,wiederholenSiedenVorgang (Schritt 1bisSchritt 7). FührenSiedanndie folgenden
Befehle aus und starten Sie NetScaler ADM neu:

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Konfigurieren einer sekundären Netzwerkkarte für den Zugriff auf
NetScaler ADM

February 5, 2024

Sie können eine zweite Netzwerkkarte konfigurieren, um den Verwaltungszugriff auf NetScaler ADM
zu isolieren. Mit dieser zweiten NIC‑Funktion können Sie je nach Anforderung auswählen, wie Sie den
über NetScaler ADM empfangenen und gesendeten Datenverkehr isolieren möchten.

Stellen Sie sich ein Szenario vor, in dem Sie den Datenverkehr isolieren möchten, um:

• Führen Sie die gesamte Kommunikation zwischen NetScaler ADM und seinen verwalteten
NetScaler‑Instanzen in einem Netzwerk durch.

• Haben Sie Verwaltungszugriff auf NetScaler ADM in einem anderen Netzwerk.

In diesem Szenario können Sie als Administrator:
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• Konfigurieren Sie eine IP‑Adresse für den Datenverkehr zwischen NetScaler ADM und seinen
verwalteten NetScaler‑Instanzen.

• Konfigurieren Sie eine andere IP‑Adresse für die Verwaltung der NetScaler ADM‑Software, um
alle administrativen Aufgaben in der Software auszuführen.

Hinweis

Wenn NetScaler ADM als HA‑Paar konfiguriert ist, wird die auf der zweiten Netzwerkkarte konfig‑
urierte Verwaltungs‑IP‑Adresse dem primären Knoten zugeordnet.

Voraussetzungen

• Stellen Sie sicher, dass SieNetScaler ADM13.0 Build 47.x oder höher auf demHypervisor (Cit‑
rix Hypervisor, Microsoft Hyper‑V, Linux KVM oder VMware ESXi) bereitgestellt und konfiguriert
haben.

• Stellen Sie sicher, dass Sie die zweite Netzwerkkarte auf dem Hypervisor hinzugefügt haben
(Citrix Hypervisor, Microsoft Hyper‑V, Linux KVM oder VMware ESXi).

InformationenzumZuweiseneiner IP‑Adresse zueinerNetzwerkkarte auf einemCitrixHypervisorund
zum Erstellen einer sekundären Schnittstelle finden Sie unter Zuweisen einer IP‑Adresse zu einer Net‑
zwerkkarte.

Konfigurieren Sie eine zweite Netzwerkkarte in NetScaler ADM

1. Melden Sie sich bei ADM GUI an.

2. Navigieren Sie zu Einstellungen > Administration.

3. Klicken Sie unterNetzwerkkonfigurationauf IP‑Adresse, Zweite Netzwerkkarte, Hostname
und Proxyserver.
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Die SeiteNetzwerkkonfigurationwird angezeigt.

4. Klicken Sie auf die Registerkarte Zweite NIC und konfigurieren Sie die folgenden Parameter:

a) IP‑Adresse für Application Delivery Management—Geben Sie eine gültige IP‑Adresse
für den Zugriff auf NetScaler ADM ein. Sie können diese IP‑Adresse für den Zugriff auf
NetScaler ADM verwenden, abgesehen von der vorhandenen Verwaltungs‑IP‑Adresse.

b) Netzmaske—Geben Sie die Netzmaskenadresse ein, um den Netzwerk‑Host anzugeben.
Die Standardadresse ist 255.255.255.0.

c) Netzwerkadresse—GebenSie eine IP‑Adresse ein, umeinenRouteneintrag für NetScaler
ADM hinzuzufügen. Klicken Sie auf +, um weitere IP‑Adressen hinzuzufügen. Das Feld ist
optional.

d) Klicken Sie auf Speichern.
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Konfigurieren einer sekundären Netzwerkkarte für den Zugriff auf
ADM‑Agenten

February 5, 2024

Sie können zwei Netzwerkkarten auf einem ADM‑Agent konfigurieren. Mit der Dual‑NIC‑Architektur
kann der ADM‑Agent:

• Stellen Sie die Kommunikation zwischen ADM‑Agent und ADC‑Instanzen her ‑ Sie können die
erste Netzwerkkarte verwenden, um den über NetScaler ADM empfangenen und gesendeten
Datenverkehr zu isolieren und um zwischen NetScaler ADM und seinen verwalteten NetScaler‑
Instanzen in einem anderen Netzwerk zu kommunizieren.

• StellenSiedieKommunikationzwischendemADM‑AgentenundNetScalerADMher ‑Siekönnen
die zweite Netzwerkkarte verwenden, um den NetScaler ADM in einem Netzwerk zu verwalten
und administrative Aufgaben auszuführen

Hinweis

Sie können die Funktionalität und Konfiguration der beiden Netzwerkkarten nicht austauschen.
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In diesem Szenario können Sie als Administrator:

• Konfigurieren Sie die IP‑Adresse für den Datenverkehr zwischen NetScaler ADM und seinen ver‑
walteten NetScaler‑Instanzen.

• KonfigurierenSie die IP‑Adresse für die VerwaltungderNetScaler ADM‑Software, umalle admin‑
istrativen Aufgaben in der Software auszuführen.

Hinweis

Es ist nicht zwingend erforderlich, Dual‑NICs für einen ADM‑Agent zu konfigurieren. Es ist op‑
tional und nur erforderlich, wenn der Datenverkehr zwischen ADM‑Agent, NetScaler ADM und
ADCs getrennt werdenmuss.

IPV4‑NIC‑Netzwerkadressen über die CLI ändern

1. Öffnen Sie mit einen SSH‑Client wie PuTTY eine SSH‑Verbindung zur NetScaler ADM Agent‑
Konsole.

2. Melden Sie sich mit den nsrecover/nsroot‑Anmeldeinformationen an und wechseln Sie zur
Shell‑Eingabeaufforderung.

3. Führen Sie den Befehl ifconfig aus. Sie können die Details der beiden Netzwerkkarten sehen,
die Sie konfiguriert haben ‑

• NIC 1—Für die Kommunikation zwischen ADM‑Agent und ADC

• NIC 2—Für die Kommunikation zwischen ADM Agent und NetScaler ADM
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4. Führen Sie den Befehl networkconfig aus. Es erscheint ein Menü, in dem Sie die IPV4‑
Netzwerkadressen festlegen oder ändern können.

Hinweis

Die zweite Netzwerkadresse der Netzwerkkarte kannmehrere IP‑Werte annehmen.

5. Wählen Sie einen zu ändernden Menüpunkt aus. Speichern und beenden Sie die Einstellungen.
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Syslog‑Löschintervall konfigurieren

February 5, 2024

Syslog ist ein Standardprotokoll für die Protokollierung. Es besteht aus zwei Komponenten: dem
Syslog‑Auditing‑Modul, das auf der Citrix Application Delivery Controller (ADC) ‑Instanz läuft, und
dem Syslog‑Server, der entweder auf dem zugrunde liegenden FreeBSD‑Betriebssystem (OS) der
NetScaler‑Instanz oder auf einem Remote‑System ausgeführt werden kann. SYSLOG verwendet das
User Datagram Protocol (UDP) für die Datenübertragung.

Syslog ermöglicht die Isolierung des Systems, das Informationen generiert, und des Systems, in dem
die Informationen gespeichert werden. Sie können Protokollinformationen konsolidieren und Erken‑
ntnisse aus den gesammelten Daten gewinnen. Sie können syslog auch so konfigurieren, dass ver‑
schiedene Arten von Ereignissen protokolliert werden.

Um die Menge der in der Datenbank gespeicherten Syslog‑Daten zu begrenzen, können Sie das
Intervall angeben, in dem Sie Syslog‑Daten löschen möchten. Sie können die Anzahl der Tage
angeben, nach denen die folgenden Syslog‑Daten aus NetScaler Application Delivery Management
(ADM) gelöscht werden:

• Generische Syslog‑Daten
• AppFirewall‑Daten
• NetScaler Gateway Daten

Sie können das NetScaler Gateway‑Bereinigen auch anhand des Syslog‑Typs konfigurieren. Dieses
Bereinigen hat Vorrang vor dem Runenintervall, das für die Aufbewahrung von NetScaler Gateway‑
Daten konfiguriert ist.

So konfigurieren Sie die Einstellungen für das Syslog‑Prune‑Intervall für NetScaler ADM:

1. Navigieren Sie zu Einstellungen > Administration.Klicken Sie unter Datenbereinigungauf
System‑ und Instanzdatenbereinigung, und klicken Sie dann auf Instanzsyslog.

2. Geben Sie auf der Seite Einstellungen für Instanz Syslog‑Bereinigung konfigurieren die Op‑
tion Generische Syslog‑Daten (Tage) beibehaltenan. Geben Sie die Anzahl der Tage ein, für
die NetScaler ADM generische Syslog‑Nachrichten aufbewahrt.
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Konfigurieren der Einstellungen für Systembeschneidung und
Event‑Prune

February 5, 2024

Um die Menge der Berichtsdaten zu begrenzen, die in Ihrer NetScaler Application Delivery Manage‑
ment (ADM) ‑Softwaredatenbank gespeichert werden, können Sie sie bereinigen. Sie können das In‑
tervall angeben, für dasNetScaler ADMNetzwerkberichtsdaten, Ereignisse, Überwachungsprotokolle
und Aufgabenprotokolle beibehalten soll. Standardmäßig werden diese Daten alle 24 Stunden (um
00.00 Uhr) bereinigt.

Hinweis

Der angegebene Wert darf nicht länger als 30 Tage oder weniger als 15 Tage sein.

So konfigurieren Sie Systembereinigungseinstellungen für Leistungsberichte:

1. Navigieren Sie zu Einstellungen > Administration . Klicken Sie unter Datenbereinigung auf
System‑ und Instanzdatenbereinigung.

2. Geben Sie auf der Seite Configure System Prune Settings Folgendes an:

• Anzahl der Tage für die Aufbewahrung der Daten
• Prozentsatz des Speicherplatzes (Bereinigungsschwellenwert)

3. Klicken Sie auf OK.
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Sie können das automatische Bereinigen aktivieren, indem Sie das Kontrollkästchen Automatische
Datenbereinigung aktivieren aktivieren. Ein Alarm wird ausgelöst und eine E‑Mail wird gesendet,
wenn die Datenträgernutzung den konfigurierten Schwellenwert für Datenbereinigung verletzt.

Hinweis

Die Bereinigung beginnt, wenn eines der Kriterien erfüllt ist—Schwellenwert für Datenbereini‑
gung oder aufzubewahrende Daten (Tage). Was zuerst getroffen wird, hat Vorrang vor dem an‑
deren.

So konfigurieren und aktivieren Sie Alarmeinstellungen:

1. Navigieren Sie zu Einstellungen > SNMP . Klicken Sie in der oberen rechten Ecke auf Alarme.
2. WählenSiedenAlarmaus, denSie konfigurierenmöchten (z. B. diskUtilizationHigh) undklicken

Sie auf Bearbeiten.
3. Geben Sie auf der Seite Alarm konfigurieren Folgendes an:

• Schweregrad—Wählen Sie den Schweregrad

• Alarmschwelle—Geben Sie den Wert ein, für den die Schwere des Ereignisses berechnet wird.

• Zeit—Geben Sie die Zeit (in Minuten) ein, nach der Sie den Alarm auslösenmöchten.
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Konfigurieren von Einstellungen für die Ereignisbereinigungmit NetScaler ADM

Um die Menge der in Ihrer NetScaler ADM‑Datenbank gespeicherten Ereignisnachrichten zu begren‑
zen, können Sie das Intervall angeben, für das NetScaler ADM Netzwerkberichtsdaten, Ereignisse,
Audit‑Logs und Task‑Protokolle speichern soll. Standardmäßig werden diese Daten alle 24 Stunden
(um 00.00 Uhr) bereinigt.

1. Navigieren Sie zu Einstellungen > Verwaltung > Datenbereinigung, und klicken Sie auf
System‑ und Instanzdatenbereinigung. Klicken Sie auf Instanzereignisse.

2. Geben Sie das Zeitintervall in Tagen ein, für das Sie die Daten auf dem NetScaler ADM Server
behalten möchten, und klicken Sie auf Speichern.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1022



NetScaler Application Delivery Management 14.1

Shell‑Zugriff für nicht standardmäßige Benutzer aktivieren

February 5, 2024

In NetScaler Application Delivery Management (ADM) können Sie den Shell‑Zugriff für Benutzer ak‑
tivieren, die keine Standardbenutzer sind. Sie können diese Funktion verwenden, um den Kommu‑
nikationsmodus mit Instanzen zu aktivieren und einzurichten.

Hinweis

Standardmäßig ist der Shell‑Zugriff für Nicht‑Standardbenutzer deaktiviert.

Gehen Sie wie folgt vor, um den Shell‑Zugriff für Nicht‑Standardbenutzer in NetScaler ADM zu
aktivieren:

1. Navigieren Sie in NetScaler ADM zu Einstellungen > Administration.
2. Klicken Sie unter Systemkonfigurationenauf System, Zeitzone, Zulässige URLs und Agen‑

teneinstellungen.
3. Konfigurieren Sie auf der Seite Systemkonfigurationen die folgenden Parameter:

• Kommunikationmit Instanzen—Wählen Sie das Kommunikationsprotokoll aus.
• Sicherer Zugriff—Aktivieren Sie den sicheren Zugriff für NetScaler ADM.
• Sitzungs‑Timeout aktivieren—Geben Sie den Zeitrauman, für den eine inaktive Sitzung
beibehalten werden soll.

• Standardauthentifizierung zulassen ‑ Zulassen, dass der Verwaltungsdienst Anmelde‑
informationen akzeptiert, die mit dem Standardauthentifizierungsprotokoll angegeben
wurden.

• Nsrecover Login aktivieren ‑ nsrecover Anmeldung bei Management Service ak‑
tivieren.

• Zertifikatdownload aktivieren : Ermöglicht dasHerunterladen von Zertifikaten aus dem
hinzugefügten NetScaler.

• Shell‑Zugriff für Nicht‑nsroot‑Benutzer aktivieren—Aktivieren Sie den Shell‑Zugriff für
Nicht‑Standardbenutzer in NetScaler ADM.

• Benutzeranmeldedaten für Instanzanmeldung anfordern —Erlauben Sie Benutzern,
ihre Benutzeranmeldeinformationen einzugeben, während sie sich von NetScaler ADM
aus an Instanzen anmelden.

– Eingabeaufforderung für Stylebooks‑Operationen —Erlaubt Benutzern, ihre Be‑
nutzeranmeldeinformationen einzugeben, während sie StyleBook‑ und Config Pack‑
Operationen auf NetScaler‑Instanzen verwenden.
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Hinweis:
Wenn Prompt Credentials for Instance Login ausgewählt ist und Prompt Cre‑
dentials forStylebookOperationsdeaktiviert ist, werdenBenutzer nicht aufge‑
fordert, Anmeldeinformationen für StyleBook‑ undConfig Pack‑Operationen auf
NetScaler‑Instanzen einzugeben.

4. Klicken Sie auf OK.

Nicht zugängliche NetScaler ADM‑Server wiederherstellen

February 5, 2024

NetScaler ApplicationDeliveryManagement (ADM) bietet jetzt ein Tool zur Datenbankverwaltung,mit
dem die Systemdatenbank bereinigt werden kann. Sie können jetzt das NetScaler ADM Utility Tool
starten, um eine Verbindung zum Dateisystem herzustellen, einige Komponenten zu löschen und die
Datenbank zugänglich zumachen. Das NetScaler ADM‑Wiederherstellungsskript ist ein Tool, mit dem
Speicherplatz im Dateisystem wiederhergestellt werden kann, indem alte oder ungenutzte Daten‑
banktabellen und ‑dateien gelöscht werden. Das Tool unterstützt Sie dabei, in aufeinanderfolgenden
Schritten durch die Datenbanktabellen und ‑dateien zu navigieren, und zeigt den aktuellen Speicher‑
platz, der von den jeweiligen Elementen imDateisystem belegt wird. NachdemSie die zu löschenden
Datenbanktabellen und Dateien ausgewählt haben, löscht das Tool diese nach Bestätigung aus dem
Dateisystem.

So verwenden Sie das NetScaler ADM Database Recovery Script für eine eigenständige
NetScaler ADM‑Bereitstellung

Verwenden Sie das folgende Verfahren in einer NetScaler ADM Bereitstellung für einen Server, um
eine Verbindung mit dem Dateisystem herzustellen, einige Komponenten zu löschen, die Datenbank
zugänglich zu machen und dann die Wiederherstellungsvorgänge durchzuführen.

1. Melden Sie sichmit einem SSH‑Client oder der Konsole Ihres Hypervisors bei NetScaler ADM an
und geben Sie den folgenden Befehl ein:

2. Wenn auf dem Bildschirm eine Warnmeldung zum Beenden einiger NetScaler ADM Prozesse
angezeigt wird, geben Sie “y”ein, und drücken Sie die Eingabetaste.

Der folgende Bildschirmwird angezeigt, während das System bestimmt, welche Komponenten
der Datenbank Sie löschen können, ohne dass sich auf die Kerndateien des Systems auswirkt.
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3. Auf dem Bildschirm wird die Liste der Dateien in der Datenbank angezeigt. Geben Sie “y”ein
und drücken Sie die Eingabetaste, um den Bereinigungsprozess zu starten.

4. Sie können die spezifische Datenbankkomponente auswählen, die gereinigt werdenmuss, und
die entsprechende Nummer eingeben. Drücken Sie die Eingabetaste.

UmbeispielsweisedenSystemkatalogzubereinigen,wählenSieOption8 imDB‑Komponentenauswahlmenü
aus, geben Sie “y”ein und drücken Sie die Eingabetaste, um mit der Bereinigung des Sys‑
temkatalogs fortzufahren.
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Hinweis

NetScaler ADM enthält Benutzertabellen, die als Systemkatalog bezeichnet werden.
Der Systemkatalog ist ein Speicherort in der NetScaler ADM‑Datenbank, an dem ein
relationales Datenbankverwaltungssystem Schematometadaten wie Informationen über
Tabellen und Spalten sowie interne Datensätze speichert. Die Tabellen im Systemkatalog
sind wie normale Tabellen, in denen sich im Laufe der Zeit überhöhte und tote Zeilen
ansammeln können. Daher müssen sie regelmäßig bereinigt werden, um eine optimale
Leistung zu erzielen. Es empfiehlt sich, diese Tabellen regelmäßig zu pflegen. Die Aktiv‑
ität gibt nicht nur Speicherplatz frei, sondern verbessert auch die Gesamtleistung der
Datenbank und damit des NetScaler ADM.

Das Cleanup‑Hilfsprogramm bietet Ihnen die Möglichkeit, Datenbankkomponenten und
Dateikomponenten zu bereinigen. Sie können eine beliebige Dateikomponente auswählen,
indem Sie eine Zahl zwischen „1“und „9“eingeben oder „11”eingeben und die Eingabetaste
drücken, um die Datenbankkomponente zu reinigen.

Hinweis

Die Zahl „11”gibt an, dass Sie keine zu reinigende Dateikomponente ausgewählt haben
und dass Sie mit der Bereinigung der früheren Datenbankkomponente fortfahren, die Sie
zuvor ausgewählt hatten. In diesem Beispiel ist es “Systemkatalog”.
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5. Geben Sie “y”ein und drücken Sie im letzten Bestätigungsbildschirm erneut die Eingabetaste.

Der Systemkatalog wird bereinigt, was je nach Größe der Tabelle im Systemkatalog einige
Zeit in Anspruch nehmen kann. Nach Abschluss des Vorgangs wird ein Übersichtsbildschirm
angezeigt.
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6. Geben Sie “y”ein und drücken Sie die Eingabetaste, um NetScaler ADM neu zu starten.

Stellen Sie sicher, dass Sie NetScaler ADM nach der Systembereinigung neu starten. Warten
Sie etwa 30 Minuten, bis interne Datenbankvorgänge abgeschlossen sind, nachdem NetScaler
ADMneu gestartetwurde. Sie sollten dann in der Lage sein, eine Verbindung zur NetScaler ADM‑
Datenbank herzustellen. Wenn nicht, führen Sie das Wiederherstellungsskript erneut aus, um
mehr Speicherplatz freizugeben. Wenn NetScaler ADM läuft, sollte es wie erwartet funktion‑
ieren.

Hinweis

Die aktuelle Größe der Systemkatalogtabelle ist nie gleich Null nach dem Bereinigen.
Dies liegt daran, dass nur leere Zeilen aus der Tabelle entfernt werden und die Tabelle
möglicherweise einige gültige Einträge enthält, auch wenn sie bereinigt wurden.

So verwenden Sie das NetScaler ADM‑Datenbankwiederherstellungsskript für eine
NetScaler ADM‑Hochverfügbarkeitsbereitstellung

Das Datenbanksystem für NetScaler ADM‑Server in einer Hochverfügbarkeitsbereitstellung befindet
sich im kontinuierlichen Synchronisationsmodus. Wenn Sie das neue Tool zur Datenbankwiederher‑
stellung verwenden,müssen Sie das Verfahren nicht auf beidenNetScaler ADM‑Servern replizieren.

1. Melden Sie sich mit einem SSH‑Client oder der Hypervisor‑Konsole am primären Knoten an.

2. Führen Sie den folgenden Befehl aus:

/mps/mas_recovery/mas_recovery.py
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3. Befolgen Sie das Verfahren aus Schritt 2, das für das NetScaler ADM Standalone Deployment
Recovery Scriptverfügbar ist

Hostnamen zu einemNetScaler ADM‑Server zuweisen

February 5, 2024

Um einen NetScaler Application Delivery Management (ADM) ‑Server zu identifizieren, können Sie
dem Server einen Hostnamen zuweisen. Der Hostname wird in der universellen Lizenz für NetScaler
ADM angezeigt.

Soweisen Sie einemNetScaler ADM‑Server einen Hostnamen zu:

1. Navigieren Sie in NetScaler ADM zu System > Systemadministration.

2. Klicken Sie unter Systemeinstellungen auf Hostname ändern.

3. Geben Sie auf der SeiteHostnamekonfigurieren einenHostnamen ein, und klicken Sie aufOK.

Hinweis

Sie können den Befehl networkconfig auch in Ihrem Hypervisor verwenden und den
Hostnamen ändern.

Backup undWiederherstellen des NetScaler ADM‑Servers

February 5, 2024

Sie können regelmäßige Backups Ihres NetScaler ADM‑Servers erstellen. Sie können die Konfigura‑
tionsdateien, Instanzdetails, Systemdaten usw. sichern und wiederherstellen.
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Wichtig

Citrix empfiehlt, den ADM‑Server mit einer Backup derselben Version wiederherzustellen. Wenn
die ADM‑Version beispielsweise 13.0 ist, verwenden Sie das 13.0‑ADM‑Backup, um den Server
wiederherzustellen.

Der Benutzerzugriff zum Backup und Wiederherstellen des ADM‑Servers ist begrenzt. Die
Seite Einstellungen > Backupdateien wird nur Benutzern angezeigt, die Zugriff auf alle ADM‑
Funktionen haben. Ein Benutzer kannnur auf diese Seite zugreifen, wenn seine Zugriffsrichtlinie
über alle Berechtigungen verfügt. In der Regel haben Superuser Zugriff auf alle ADM‑Funktionen.

Weitere Informationen finden Sie unter Konfigurieren von Zugriffsrichtlinien.

Sichern Sie vor dem Upgrade die ADM‑Serverkonfigurationsdateien aus Sicherheitsgründen.

Das Backup umfasst die folgenden Komponenten:

• NetScaler ADM‑Konfigurationsdateien:

– SNMP

– Syslog‑Serverkonfigurationsdateien

– NTP‑Dateien

– SSL‑Zertifikate
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– Control Center‑Dateien

• Backups von NetScaler‑Instanzen, die der NetScaler ADM‑Server verwaltet.

• Vorlagen für Konfigurationsprüfungen.

• In der Datenbank gespeicherte Systemdaten:

– Liste der erstellten Mandanten und Benutzer.

– Konfiguration des externen Authentifizierungsservers (LDAP, RADIUS und andere).

– Konfigurationsaufträge und Jobvorlagen wurden erstellt.

• In der Datenbank gespeicherte Infrastruktur‑ und Anwendungsdaten:

– Daten von hinzugefügten und verwalteten NetScaler‑Instanzen.

– Instanzprofildetails, Versionsdetails, Instanzgruppendetails usw.

– Eine statische Anwendung (Gruppe virtueller Server), die vom Administrator erstellt
wurde.

• SNMP‑Einstellungen.

Note

Analytics‑Daten, Ereignisse, ADM‑Lizenzen und Syslog‑Nachrichten sind vom Backup aus‑
geschlossen.

Sichern der NetScaler ADM Konfiguration

Standardmäßig sichert der NetScaler ADM Server die Konfiguration alle 24 Stunden (um 00.30 Uhr).
Sie können auch die Uhrzeit für das Backup planen und auswählen. Außerdemkönnen Sie eine Kopie
der gesicherten Datei auf ein anderes System verschieben.

Das Backup wird als komprimierte TAR‑Datei gespeichert, die auch verschlüsselt werden kann. Stan‑
dardmäßig werden drei Sicherungsdateien auf dem Server aufbewahrt. Um Probleme mit geringem
Speicherplatz zu vermeiden, können Sie maximal 10 Backupdateien auf dem NetScaler ADM ‑Server
speichern. Citrix empfiehlt jedoch, einige Kopien Ihrer Backupdateien auf dem Server zu speichern
oder die Dateien vorsorglich auf ein anderes System zu übertragen .

So Backup Sie eine NetScaler ADM‑Konfiguration:

1. Navigieren Sie zu Einstellungen> Backupdateien, und klicken Sie dann auf Sichern.

2. Um die Backupdatei zu verschlüsseln, aktivieren Sie das Kontrollkästchen Kennwortschutz‑
datei, und geben Sie dann ein Kennwort zum Verschlüsseln der Datei ein.
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Übertragen einer NetScaler ADM ‑Backupdatei auf ein externes System

Als Vorsichtsmaßnahme können Sie eine Kopie der Backupdatei auf ein anderes System übertragen.
Wenn Sie die Konfiguration wiederherstellen möchten, laden Sie die Datei zuerst auf den NetScaler
ADM‑Server hoch und führen Sie dann den Wiederherstellungsvorgangdurch.

So übertragen Sie eine NetScaler ADM‑Backup‑Datei:

1. Navigieren Sie zuEinstellungen> Backupdateien.

2. Wählen Sie die Backupdatei aus, die Sie auf ein anderes System verschieben möchten, und
klicken Sie dann aufÜbertragen.

3. Geben Sie auf der Seite Backup‑Dateien die folgenden Parameter an:

• Server—IP‑Adresse des Systems, auf das Sie die gesicherte Datei übertragenmöchten.

• Benutzername und Kennwort—Benutzeranmeldedaten des neuen Systems, in das die
gesicherten Dateien kopiert werden.

• Port—Portnummer des Systems, auf das die Dateien übertragen werden.

• Übertragungsprotokoll —Protokoll, das für die Übertragung der Sicherungsdatei ver‑
wendet wird. Sie können die Protokolle SCP, SFTP oder FTP auswählen, umdie gesicherte
Datei zu übertragen.

• Verzeichnispfad ‑ Der Speicherort, an den die gesicherte Datei auf dem neuen System
übertragen wird.

4. Sie können die Backupdatei nach der Übertragung aus NetScaler ADM löschen, indem Sie das
Kontrollkästchen Datei aus der Anwendungsübermittlungsverwaltung nach der Übertra‑
gung löschen aktivieren.

5. Klicken Sie auf OK, um die Übertragung durchzuführen.
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Hinweis

Um eine Kopie der Backupdatei in Ihrem lokalen System zu speichern, navigieren Sie zu
Einstellungen > Backupdateien, wählen Sie die zu kopierende Datei aus und klicken Sie
dann auf Herunterladen.

Wiederherstellen der NetScaler ADM Konfiguration aus einer Backupdatei

Wenn Sie die NetScaler ADM‑Konfiguration aus einer zuvor gesicherten Datei wiederherstellen,
entzieht der Wiederherstellungsvorgang die Sicherungsdatei und stellt dann die Konfiguration
wieder her. Der Wiederherstellungsvorgang löscht die vorhandene Konfiguration und ersetzt sie
durch die Konfiguration in der Sicherungsdatei.

Hinweis

Der Wiederherstellungsvorgang schlägt fehl, wenn die Sicherungsdatei umbenannt wird oder
wenn der Inhalt der Sicherungsdatei geändert wird.

So stellen Sie eine NetScaler ADM Konfiguration aus einer Backupdatei wieder her:

1. Navigieren Sie zuEinstellungen> Backupdateien.

2. Wählen Sie die Backupdatei aus, die Sie wiederherstellen möchten, und klicken Sie dann auf
Wiederherstellen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1033



NetScaler Application Delivery Management 14.1

3. Klicken Sie im Bestätigungsdialogfeld auf Ja.

Hinweis

Um die Konfiguration aus einer Backupdatei wiederherzustellen, die in einem externen
Systemgespeichert ist, laden Sie die Backupdatei auf den ADM‑Server hoch, bevor Sie den
Wiederherstellungsvorgang ausführen. Um die Datei hochzuladen, navigieren Sie zu Ein‑
stellungen > Backupdateien, und klicken Sie dann auf Hochladen.

VM‑Snapshots von NetScaler ADM in einer Bereitstellungmit hoher
Verfügbarkeit

February 5, 2024

Sie können Snapshots von NetScaler ADM‑Servern in der HA‑Bereitstellung erstellen, bevor Sie mit
demUpgrade beginnen. Snapshots erfassen den gesamten Zustand der virtuellenMaschine zumZeit‑
punkt der Aufnahme.

Erstellen Sie einen Snapshot der NetScaler ADM‑Server

Verwenden Sie die folgende Sequenz, um Snapshots der NetScaler ADM‑Server zu erstellen:

1. NetScaler ADM sekundärer Server
2. NetScaler ADM‑Primärserver

Um einen Snapshot von NetScaler ADM‑Servern zu erstellen:

1. Wählen Sie auf Ihrem Hypervisor den sekundären NetScaler ADM‑Server aus der Liste der
virtuellen Maschinen aus.

2. Erstellen Sie einen VM‑Snapshot.
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Hinweis:

Wir empfehlen, dass Sie beim Erstellen des Snapshots die Option VM‑Speicher
übernehmen auswählen.

3. Geben Sie dem Snapshot einen aussagekräftigen Namen und geben Sie bei Bedarf eine
Beschreibung ein.

Der Snapshot wird im Standard‑VM‑Verzeichnis gespeichert.

4. Wiederholen Sie die gleichen Schritte für den Primärserver.

Hinweis:

Sie müssen die VM nicht ausschalten, während Sie einen Snapshot erstellen.

Stellen Sie einen Snapshot von NetScaler ADM‑Servern wieder her

WennSie einen Snapshotwiederherstellen, setzen Sie denArbeitsspeicher, die Einstellungenundden
Zustand der Festplatten der virtuellenMaschine in den Zustand zurück, in dem sie sich zumZeitpunkt
der Snapshot‑Erstellung befanden.

VerwendenSie die folgende Sequenz, umSnapshots derNetScaler ADM‑Serverwiederherzustellen:

1. NetScaler ADM‑Primärserver
2. NetScaler ADM sekundärer Server

So stellen Sie den Snapshot von NetScaler ADM‑Servern wieder her:

1. Wählen Sie auf Ihrem Hypervisor den NetScaler ADM‑Primärserver aus der Liste der virtuellen
Maschinen aus.

2. Klicken Sie mit der rechten Maustaste auf die VM und stellen Sie den Snapshot wieder her.

Die virtuelle Maschine wird auf den neuesten Snapshot zurückgesetzt.

3. Wiederholen Sie die gleichen Schritte für den sekundären NetScaler ADM‑Server.

Auditing‑Informationen anzeigen

February 5, 2024

Syslog ist ein Standardprotokoll für die Protokollierung. Es besteht aus zwei Komponenten: dem
Syslog‑Auditing‑Modul, das auf der Citrix Application Delivery Controller (ADC) ‑Instanz läuft, und
dem Syslog‑Server, der entweder auf dem zugrunde liegenden FreeBSD‑Betriebssystem (OS) der
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NetScaler‑Instanz oder auf einem Remote‑System ausgeführt werden kann. SYSLOG verwendet das
User Datagram Protocol (UDP) für die Datenübertragung.

Syslog ermöglicht die Isolierung des Systems, das Informationen generiert, und des Systems, in dem
die Informationen gespeichert werden. Sie können Protokollinformationen konsolidieren und Erken‑
ntnisse aus den gesammelten Daten gewinnen. Sie können syslog auch so konfigurieren, dass ver‑
schiedene Arten von Ereignissen protokolliert werden.

Sie können die Syslog‑Meldungen überwachen, die ein NetScaler‑Gerät generiert, wenn Sie das Gerät
so konfigurieren, dass es Syslog‑Meldungen an NetScaler Application Delivery Management (ADM)
umleitet. Mithilfe der integrierten Vorlagenfunktion in NetScaler ADM können Sie einen Job planen,
um Syslog‑Server zu erstellen, die verschiedene Arten von Syslog‑Daten generieren.

Konfigurieren Sie zunächst einen Syslog‑Server, an den die Instanz Protokollinformationen senden
kann. Geben Sie dann das Datums‑ und Uhrzeitformat für die Aufzeichnung von Protokollmeldungen
an.

So konfigurieren Sie einen Syslog‑Server auf NetScaler ADM:

1. Navigieren Sie zuSystem > Überwachung. Wählen Sie unter Konfigurationsübersichtdie Op‑
tion Syslog‑Serveraus. Oder Sie können zu System > Auditing > Syslog‑Servernavigieren.

2. Klicken Sie auf der Seite Syslog‑Server auf Hinzufügen.
3. Geben Sie auf der Seite Syslog‑Server erstellen die folgenden Werte ein:

• Name—Name für den Syslog‑Server.
• IP‑Adresse—IP‑Adresse des Syslog‑Servers.
• Port—Syslog‑Serverport.

4. Wählen Sie die Protokollebenen (Alle, Keine oder Benutzerdefiniert). Wählen Sie entsprechend
die Schweregrade aus.

5. Klicken Sie auf Erstellen.

Gehen Sie wie folgt vor, um das Syslog‑Datums‑ und Uhrzeitformat auf NetScaler ADM zu kon‑
figurieren:

1. Navigieren Sie zuSystem >Überwachung. Wählen Sie unter Konfigurationsübersicht die Op‑
tion Syslog‑Server aus.

2. Wählen Sie auf der Seite Syslog‑Server einen Syslog‑Server aus, und klicken Sie dann auf
Syslog‑Parameter.

3. Geben Sie auf der Seite Syslog‑Parameter konfigurieren das Datums‑ und Uhrzeitformat an.
4. Klicken Sie auf OK.

Um Syslog‑Meldungen auf NetScaler ADM anzuzeigen:

Sie können jetzt alle Ihre Syslog‑Meldungen anzeigen, die auf Ihren verwalteten NetScaler‑Instanzen
generiert wurden, wenn Sie Ihre Instanz so konfiguriert haben, dass sie die Syslog‑Meldungen an
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den NetScaler ADM‑Server umleitet. Die Syslog‑Meldungen werden zentral in der Datenbank des
NetScaler ADM Servers gespeichert und zu Prüfungszwecken im Syslog‑Viewer verfügbar gemacht.
Sie können diese Protokollierungsinformationen konsolidieren und aus den gesammelten Daten
Berichte für Analysen ableiten.

Sie können diese Informationen nach Modul, Ereignistyp und Schweregrad filtern. Sie können syslog
auch so konfigurieren, dass verschiedene Arten von Ereignissen protokolliert werden.

Um den Syslog‑Viewer aufzurufen, navigieren Sie zu System > Auditing. Wählen Sie auf der
Auditing‑Seite unter Audit‑Meldungen die Option Syslog‑Meldungen aus. Wählen Sie die
entsprechenden Filter, um Ihre Systemprotokollmeldungen anzuzeigen.

SSL‑Einstellungen konfigurieren

February 5, 2024

SSL (Secure Socket Layer) und TLS (Transport Layer Security) sind häufig verwendete Sicherheit‑
snetzwerkprotokolle, die eine verschlüsselte Kommunikation zwischen Benutzern und Servern
ermöglichen. Sie können SSL‑Einstellungen auf NetScaler Application Delivery Management (ADM)
konfigurieren und den Typ der Clients angeben, die eine Verbindung zum System herstellen.

So konfigurieren Sie SSL‑Einstellungen für NetScaler ADM:

1. Navigieren Sie zu System > Systemadministration. Klicken Sie unter Systemeinstellun‑
genauf SSL‑Einstellungen konfigurieren.

2. Überprüfen Sie auf der Seite SSL‑Einstellungen die aktuellen Protokolleinstellungen und die
auf das System angewandten Verschlüsselungssammlungen.
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3. Um die Protokolleinstellungen zu ändern, navigieren Sie zu Einstellungen bearbeiten > Pro‑
tokolleinstellungen und nehmen Sie die gewünschten Änderungen vor.

4. Um die angewendeten Cipher Suites zu ändern, navigieren Sie zu Einstellungen bearbeiten >
Cipher Suites und nehmen Sie die gewünschten Änderungen vor.

5. Klicken Sie auf OKund dann auf Schließen.

CPU‑, Arbeitsspeicher‑ und Datenträgernutzung überwachen

February 5, 2024

Sie können die in Protokollen und Statistiken gespeicherten Informationen verwenden. Diese
Informationenwerden auch in Berichten angezeigt, die Ihnen bei der Konfiguration undWartung von
NetScaler Application Delivery Management (ADM) helfen.

So überwachen Sie die CPU‑, Speicher‑ und Datenträgernutzung:

• Eigenständige Bereitstellung. Navigieren Sie zu System > Statistik. Sie können in Echtzeit
CPU‑, Speicher‑ und Datenträgerauslastungsdiagramme anzeigen.

• Bereitstellung mit hoher Verfügbarkeit. Navigieren Sie zu Einstellungen> Bereitstellung.
Die Statistiken für Arbeitsspeicher, CPU, Speicherplatz und verwaltete Instanzen werden nu‑
merisch angezeigt, wie in der folgenden Abbildung dargestellt:
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Benachrichtigungseinstellungen konfigurieren

February 5, 2024

Sie können einen Benachrichtigungstyp auswählen, um Benachrichtigungen für die folgenden Funk‑
tionen zu erhalten:

• Ereignisse—Liste der Ereignisse, die für NetScaler‑Instanzen generiert werden. Weitere Infor‑
mationen finden Sie unter Aktionen für Ereignisregeln hinzufügen.

• Lizenzen—Liste der Lizenzen, die derzeit aktiv sind, bald ablaufen usw. Weitere Informationen
finden Sie unter Ablauf der NetScaler ADM‑Lizenz.
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• SSL‑Zertifikate—Liste der SSL‑Zertifikate, die NetScaler‑Instanzen hinzugefügt werden. Weit‑
ere Informationen finden Sie unter Ablauf des SSL‑Zertifikats

ADM unterstützt die folgenden Benachrichtigungstypen:

• E‑Mail
• SMS
• Slack
• PagerDuty
• ServiceNow

Für jeden Benachrichtigungstyp zeigt die ADM‑GUI die konfigurierte Verteilerliste oder das konfiguri‑
erte Profil an. Das ADM sendet Benachrichtigungen an die ausgewählte Verteilerliste oder das aus‑
gewählte Profil.

Erstellen einer E‑Mail‑Verteilerliste

UmE‑Mail‑Benachrichtigungen für ADM‑Funktionen zu erhalten, müssen Sie einen E‑Mail‑Server und
eine Verteilerliste hinzufügen.

Führen Sie die folgenden Schritte aus, um eine E‑Mail‑Verteilerliste zu erstellen:

1. Navigieren Sie zu Einstellungen> Benachrichtigungen.

2. Klicken Sie unter E‑Mailauf Hinzufügen.

3. Geben Sie unter E‑Mail‑Verteilerliste erstellendie folgenden Details an:

• Name ‑ Geben Sie den Namen der Verteilerliste an.

• E‑Mail‑Server —Wählen Sie den E‑Mail‑Server aus, der E‑Mail‑Benachrichtigungen
sendet. Wenn Sie einen E‑Mail‑Server hinzufügenmöchten, klicken Sie auf Hinzufügen.

• Von—Geben Sie die E‑Mail‑Adresse an, von der ADM Nachrichten sendenmuss.

• An ‑ Geben Sie die E‑Mail‑Adressen an, an die ADM Nachrichten senden soll.

• Cc—Geben Sie die E‑Mail‑Adressen an, an die ADM Nachrichtenkopien sendenmuss.

• Bcc —Geben Sie die E‑Mail‑Adressen an, an die ADM Nachrichtenkopien senden muss,
ohne die Adressen anzuzeigen.
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4. Klicken Sie auf Erstellen.

Wiederholen Sie diesen Vorgang, ummehrere E‑Mail‑Verteilerlisten zu erstellen. Auf der Registerkarte
E‑Mailwerden alle in ADM vorhandenen E‑Mail‑Verteilerlisten angezeigt.
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Erstellen Sie eine SMS‑Verteilerliste

Um SMS‑Benachrichtigungen für ADM‑Funktionen zu erhalten, müssen Sie einen SMS‑Server und
Telefonnummern hinzufügen.

Führen Sie die folgenden Schritte aus, um die SMS‑Benachrichtigungseinstellungen zu konfiguri‑
eren:

1. Navigieren Sie zu Einstellungen> Benachrichtigungen.

2. Klicken Sie in SMSauf Hinzufügen.

3. Geben Sie unter SMS‑Verteilerliste erstellendie folgenden Details an:

• Name ‑ Geben Sie den Namen der Verteilerliste an.

• SMS‑Server—Wählen Sie den SMS‑Server, der SMS‑Benachrichtigungen sendet.

• An—Geben Sie die Telefonnummer an, an die ADM Nachrichten sendenmuss.

4. Klicken Sie auf Erstellen.

Wiederholen Sie diesen Vorgang zum Erstellen mehrerer SMS‑Verteilerlisten. Auf der Registerkarte
SMSwerden alle in ADM vorhandenen SMS‑Verteilerlisten angezeigt.

Erstellen eines Slack Profils

Um Slack‑Benachrichtigungen für ADM‑Funktionen zu erhalten, müssen Sie ein Slack‑Profil er‑
stellen.

Führen Sie die folgenden Schritte aus, um ein Slack Profil zu erstellen:

1. Navigieren Sie zu Einstellungen> Benachrichtigungen.

2. Klicken Sie in Slackauf Hinzufügen.

3. Geben Sie unter “Slack‑Profil erstellen”die folgenden Details an:

• Profilname —Geben Sie den Profilnamen an. Dieser Name wird in der Slack‑Profilliste
angezeigt.

• Kanalname —Geben Sie den Namen des Slack‑Channels an, an den ADM Benachrichti‑
gungen sendenmuss.

• Webhook‑URL—Geben Sie dieWebhook‑URL des Kanals an. EingehendeWebhooks sind
eine einfache Möglichkeit, Nachrichten aus externen Quellen in Slack zu posten. Die URL
ist intern mit dem Kanalnamen verknüpft. Und alle Ereignisbenachrichtigungen werden
an diese URL gesendet werden, werden auf dem dafür vorgesehenen Slack Kanal veröf‑
fentlicht. Ein Beispiel für Webhook lautet wie folgt: https://hooks.slack.com/services/T
0******E/B9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK
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4. Klicken Sie auf Erstellen.

Wiederhole diesenVorgang, ummehrere Slack‑Profile zu erstellenAuf der RegisterkarteSlackwerden
alle in ADM vorhandenen Slack‑Profile angezeigt.

Erstellen eines PagerDuty‑Profils

Sie können ein PagerDuty‑Profil hinzufügen, um die Vorfallbenachrichtigungen basierend auf den
PagerDuty‑Konfigurationen zu überwachen. Mit PagerDuty können Sie Benachrichtigungen per E‑
Mail, SMS, Push‑Benachrichtigung und Telefonanruf an einer registrierten Nummer konfigurieren.

Bevor Sie ein PagerDuty‑Profil in NetScaler ADM hinzufügen, stellen Sie sicher, dass Sie die erforder‑
lichen Konfigurationen in PagerDuty abgeschlossen haben. Ummit PagerDuty zu beginnen, lesen Sie
die PagerDuty‑Dokumentation.

Führen Sie die folgenden Schritte aus, um ein PagerDuty‑Profil zu erstellen:

1. Navigieren Sie zu Einstellungen> Benachrichtigungen.

2. Klicken Sie in PagerDutyauf Hinzufügen.

3. Geben Sie unter PagerDuty‑Profil erstellendie folgenden Details an:

• Profilname—Geben Sie einen Profilnamen Ihrer Wahl an.
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• Integrationsschlüssel —Geben Sie den Integrationsschlüssel an. Sie können diesen
Schlüssel von Ihrem PagerDuty‑Portal erhalten.

4. Klicken Sie auf Erstellen.

Weitere Informationen findenSieunterServicesund Integrationen inderPagerDuty‑Dokumentation.

Wiederholen Sie diesen Vorgang, um mehrere PagerDuty‑Profile zu erstellen. Auf der Registerkarte
PagerDutywerden alle in ADM vorhandenen PagerDuty‑Profile angezeigt.

Das ServiceNow‑Profil anzeigen

Wenn Sie ServiceNow‑Benachrichtigungen für NetScaler‑Ereignisse und ADM‑Ereignisse aktivieren
möchten, müssen Sie NetScaler ADM mit dem ITSM‑Connector in ServiceNow integrieren. Weitere
Informationen finden Sie unter Integrieren von NetScaler ADMmit der ServiceNow‑Instanz.

Führen Sie die folgenden Schritte aus, um das ServiceNow‑Profil anzuzeigen und zu überprüfen:

1. Navigieren Sie zu Einstellungen> Benachrichtigungen.

2. Wählen Sie in ServiceNowdas Profil Citrix_Workspace_SN aus der Liste aus.

3. Klicken Sie auf Test, um automatisch ein ServiceNow‑Ticket zu generieren und die Konfigura‑
tion zu überprüfen.

Wenn Sie ServiceNow‑Tickets in der NetScaler ADM GUI anzeigen möchten, wählen Sie Servi‑
ceNow Ticketsaus.

Technische Supportdatei generieren

February 5, 2024

Citrix empfiehlt, dass Sie einArchivmitNetScaler ApplicationDeliveryManagement (ADM) ‑Datenund
Statistiken erstellen, bevor Sie sich anden technischen Supportwenden, umein Problemzubeheben.
Das Archiv ist eine TAR‑Datei, die Sie an das technische Support‑Team senden können.

Hinweis

Für NetScaler ADM‑Server in einemHochverfügbarkeitsmodus können Sie von einemder Server
eineDatei für den technischenSupport generieren. Citrix empfiehlt, die IP‑Adressedes virtuellen
Lastausgleichsservers nicht zum Generieren der Datei für den technischen Support zu verwen‑
den.

So konfigurieren und senden Sie eine Datei für den technischen Support von NetScaler ADM:
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1. Navigieren Sie zu System > Diagnose > Technischer Support, und klicken Sie dann auf Datei
für technischen Support erstellen.

2. Wählen Sie auf der Seite Supportdatei generieren die folgenden Optionen aus:

• Debug‑Protokolle sammeln—Wählen Sie diese Option, um afdecoder‑Protokolle zu sam‑
meln.

• Dauer—Geben Sie die Dauer ein, für die Debug‑Protokolle gesammelt werden müssen. Diese
Option wird nur angezeigt, wenn Sie die Option Debug‑Protokolle sammeln aktivieren.

• Datenverteilungsammeln—WählenSiedieseOptionaus, umunterschiedlicheProtokolle aus
der Datenbank zu sammeln.

1 The archive file is created as a TAR file.
2
3 For example, the archive file that is created might be named as

follows: Citrix_ADM_<ADM_IP_address>_<DDMMYY>_<time_stamp>.
tar.gz

1. Sie können die technischen Support‑Dateien auf zwei Arten an das Support‑Team senden:

a) Sie können die Datei von der ADM‑GUI in Ihren lokalen Speicher herunterladen und dann
einen Webbrowser verwenden, um sie auf Citrix Insight Services (CIS)hochzuladen.

b) Sie können die Dateien des technischen Supports auch auf die CIS‑Website hochladen,
indem Sie ein Skript auf der ADM‑Konsole ausführen.

i. Melden Sie sich mithilfe von SSH an der ADM‑Konsole an.

ii. Wechseln Sie zur Shell‑Eingabeaufforderung und geben Sie Folgendes

/mps/collector_upload.pl

Der vollständige Befehl ist untenmit den Attributen angegeben, die Sie angebenmüssen:

1 /mps/collector_upload.pl [-proxy [<proxy_user>:<proxy_password>@]<
proxy_host>:<proxy_port>] [-user <user>] [-password <password>] [-sr
<sr>] [-description <description>] [-debug] <file>

2 <!--NeedCopy-->

Der Vorteil der Ausführung des Perl‑Skripts besteht darin, dass Sie die technische Support‑Datei nicht
von ADM auf Ihr lokales System herunterladen und dann in CIS hochladen müssen. Optional können
Sie die Datei direkt in CIS hochladen, indem Sie einen Proxy von der ADM‑Konsole verwenden.

StellenSie sicher, dass Sie einKontobei CIShaben. Sie könnendieAnmeldeinformationen IhresCitrix‑
Kontos verwenden, um Dateien in CIS hochzuladen.

Was passiert, wenn Sie keinen Proxyserver haben? Oderwas ist, wenn Sie Problememit SSL‑Forward‑
Proxys haben? (Dies kann passieren, wenn das Perl‑Skript dem Stammzertifikat des Proxyservers
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nicht vertraut.)
Sie können die Datei weiterhin direkt von der ADM‑Shell in CIS hochladen.

Hinweis:

Sie können die Datei weiterhin herunterladen und per E‑Mail an den technischen Support von
Citrix senden,wennADMdieDatei nicht vonderKonsole inCIShochladenkann. OderSie können
die Datei von ADM in Ihren lokalen Speicher herunterladen und dann einen Webbrowser zum
Hochladen in CIS verwenden.

Chiffriergruppe konfigurieren

February 5, 2024

Eine Verschlüsselungsgruppe ist ein Satz von Verschlüsselungssammlungen, die Sie an einen
virtuellen SSL‑Server, ‑Dienst oder ‑Dienstgruppe auf der Citrix Application Delivery Controller
(ADC) ‑Instanz binden. Eine Verschlüsselungssuite besteht aus einem Protokoll, einem Schlüsselaus‑
tauschalgorithmus (Kx), einemAuthentifizierungsalgorithmus (Au), einem Verschlüsselungsalgorith‑
mus (Enc) und einem Nachrichtenauthentifizierungscode (Mac) ‑Algorithmus.

So fügen Sie eine Verschlüsselungsgruppe in NetScaler ADM hinzu:

1. Navigieren Sie zu Einstellungen> Verwaltung

2. Klicken Sie unter SSL‑Einstellungenauf Verschlüsselungsgruppen

3. Klicken Sie auf Hinzufügen.

4. Geben Sie auf der Seite Verschlüsselungsgruppe erstellen die folgenden Details ein:

• Gruppenname—Name für die Verschlüsselungsgruppe.

• Beschreibung der Verschlüsselungsgruppe—Geben Sie eine Beschreibung für Ihre Ver‑
schlüsselungsgruppe ein.

• Cipher Suites —Klicken Sie auf Hinzufügen, um Cipher Suites aus der Liste Verfügbar
auszuwählen, und verschieben Sie dann die ausgewählten (oder alle) Cipher Suites in die
Liste Konfiguriert.

5. Klicken Sie auf Erstellen.
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SNMP‑Trap‑Ziel, Manager‑Community und Benutzer erstellen

February 5, 2024

Immer wenn ein abnormaler Zustand auf dem NetScaler ADM auftritt, wird ein SNMP‑Trap gener‑
iert. Die Traps werden dann an ein Remotegerät gesendet, das Trap‑Zielserver oder SNMP‑Trap‑
Zielgenannt wird. Hier ist NetScaler ADM als Trap‑Ziel konfiguriert. Sie können den SNMP‑Agent
systemspezifische Informationen von einem Remotegerät abfragen, das SNMP‑Managergenannt
wird. Der Agent durchsucht dann die MIB (Management Information Base) nach angeforderten Daten
und sendet die Daten an den SNMP‑Manager.

Um ein SNMP‑Trap‑Ziel auf NetScaler ADM zu erstellen, gehen Sie wie folgt vor:

1. Navigieren Sie zu System > SNMP > Trap‑Ziele.

2. Klicken Sie unter SNMP‑Trapsauf Hinzufügen, um einen SNMP‑Trap zu erstellen, und geben
Sie dann die folgenden Details an:
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• Version. Wählen Sie die zu verwendende SNMP‑Version aus.

• Zielserver. Name oder IP‑Adresse des Trap‑Ziels.

• Hafen. Geben Sie den Port des Trap‑Ziels ein. Der Port ist standardmäßig auf 162 gesetzt.

• Gemeinschaft. Geben Sie die Community‑Zeichenfolge an, die verwendet werden soll,
wenn eine Trap an den Trap‑Listener gesendet wird.

3. Klicken Sie auf Erstellen.

Hinweis

WennSieeinSNMPv3‑Trap‑Ziel erstellen, gebenSiedieSNMP‑Benutzeranmeldeinformationen
an, an die Sie den Trap binden möchten. Um eine SNMP‑Benutzeranmeldeinformationen
hinzuzufügen, klicken Sie auf Einfügen und fügen Sie dann den Benutzer aus der Liste der
verfügbaren SNMP‑Benutzer hinzu.

So erstellen Sie eine SNMP‑Manager‑Community:

1. Navigieren Sie zu System > SNMP >Manager.

2. Klicken Sie unter SNMP Managerauf Hinzufügen, um eine SNMP‑Manager‑Community zu er‑
stellen, und geben Sie dann die folgenden Details an:

• SNMP‑Manager. Geben Sie den Namen oder die IP‑Adresse des SNMP‑Managers ein.

• Gemeinschaft. Geben Sie die Community‑Zeichenfolge an, die verwendet werden soll,
wenn Traps an den Trap‑Listener gesendet werden.

3. Optional können Sie das Kontrollkästchen Verwaltungsnetzwerk aktivieren aktivieren, um
dieNetzmaske anzugeben, die die Subnetzmaske des SNMP‑Manager‑Netzwerks ist.

4. Klicken Sie auf Erstellen.

Um einen SNMP‑Benutzer zu erstellen:

1. Navigieren Sie zu System > SNMP > Benutzer.

2. Klicken Sie unter SNMP‑Benutzerauf Hinzufügen.

3. Geben Sie den Benutzernamen ein und weisen Sie dem Benutzer über das Menü eine Sicher‑
heitsstufe zu.

4. Geben Sie basierend auf der Sicherheitsstufe, die Sie dem Benutzer zugewiesen haben, zusät‑
zliche Authentifizierungsprotokolle an, wie Authentifizierungsprotokolle, Datenschutzken‑
nwörter und Zuweisen von SNMP‑Ansichten.
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Systemalarme konfigurieren und anzeigen

February 5, 2024

Sie können eine Reihe von Alarmen aktivieren und konfigurieren, um den Zustand Ihrer NetScaler
Application Delivery Management (ADM) ‑Server zu überwachen. Sie müssen Systemalarme konfig‑
urieren, um sicherzustellen, dass Sie kritische oder größere Systemprobleme kennen. Sie möchten
z. B. benachrichtigt werden, wenn die CPU‑Auslastung hoch ist oder wenn mehrere Anmeldefehler
auf dem Server auftreten. Für einige Alarmkategorien, wie CPUUsageHigh oder MemoryUsageHigh,
können Sie Schwellenwerte festlegen und den Schweregrad (z. B. Critical oder Major) für jede
Alarmkategorie definieren. Für einige Kategorien, wie inventoryFailed oder loginFailure, können
Sie nur den Schweregrad definieren. Wenn der Schwellenwert für eine Alarmkategorie (z. B. Mem‑
oryUsageHigh) überschritten wird oder ein Ereignis eintritt, das der Alarmkategorie entspricht (z.
B. LoginFailure), wird eine Meldung im System aufgezeichnet und Sie können die Nachricht als
Syslog‑Nachricht anzeigen. Sie können außerdem Benachrichtigungen einrichten, um eine E‑Mail
oder SMS zu erhalten, die Ihren Alarmeinstellungen entsprechen.

SiekönnendenSchweregradeinesAlarmszuweisenoderändern. DieSchweregrade, dieSie zuweisen
können, sind Kritisch, Groß, Geringfügig, Warnung und Informativ.

Betrachten Sie ein Szenario, in demSie überwachenmöchten, wenn ein fehlgeschlagener Backupver‑
such vorliegt. Sie können den backupFailed Alarm aktivieren und ihm einen Schweregrad wie Major
zuweisen. Wenn NetScaler ADM versucht, die Systemdateien zu sichern und der Versuch fehlschlägt,
wird einAlarmausgelöst. Sie könnendieNachricht auf demNetScaler ADManzeigenoderBenachrich‑
tigungen per E‑Mail oder SMS erhalten.

Um den Alarm zu konfigurieren, müssen Sie den BackupFailed‑Alarm auswählen und den Schwere‑
grad als Schweregrad angeben. Der Alarm ist standardmäßig aktiviert.

So konfigurieren und zeigen Sie einen Systemalarmmithilfe von NetScaler ADM an:

1. Navigieren Sie zu Einstellungen > SNMP. Klicken Sie in der oberen rechten Ecke auf Alarme.

2. Wählen Sie den Alarm aus, den Sie konfigurierenmöchten (z. B. BackupFailed), und klicken Sie
auf Bearbeiten, um die Einstellungen zu ändern.
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3. Der Alarm ist standardmäßig aktiviert. Weisen Sie einen Schweregrad zu (Beispiel: Major), und
klicken Sie dann auf OK.

Hinweis

Für einige Alarme können Sie keinen Schwellenwert festlegen.
Wennder Alarmausgelöstwird, können Sie das generierte Ereignis als Syslog‑Meldung anzeigen.

Gehen Siewie folgt vor, umdas durch den BackupFailed‑Alarm generierte Ereignismithilfe von
NetScaler ADM anzuzeigen:

1. Navigieren Sie zuSystem >Überwachung.

2. Wählen Sie auf derAuditing‑SeiteunterAudit‑Meldungendie OptionSyslog‑Meldungenaus.

3. Geben Sie in das Suchfeld den Namen des Alarms ein.
In diesem Beispiel können Sie sehen, dass ein Ereignis für einen fehlgeschlagenen Backupver‑
such generiert wurde.

Sie können auchBenachrichtigungen festlegen, um Ihnen entweder eine E‑Mail oder einen SMS
(Short Message Service) zu senden, wenn ein Alarm ausgelöst wird. Informationen zum Konfig‑
urieren von Systembenachrichtigungen finden Sie unter Konfigurieren der Systembenachrich‑
tigungseinstellungen von NetScaler ADM.

SNMP‑Manager und Benutzer für den NetScaler ADM Agent erstellen

February 5, 2024

Sie können den SNMP‑Agenten über ein Remote‑Gerät, das als SNMP‑Manager bezeichnet wird, nach
systemspezifischen Informationen fragen. Der Agent durchsucht danndieMIB (Management Informa‑
tion Base) nach angeforderten Daten und sendet die Daten an den SNMP‑Manager.

Sie können einen SNMP‑Manager hinzufügen, um einen NetScaler ADM‑Agenten abzufragen. Der
Manager entspricht SNMP V2 und V3. Wenn Sie einen oder mehrere SNMP‑Manager angeben,
akzeptiert der NetScaler ADM Agent keine SNMP‑Abfragen von Hosts außer den angegebenen
SNMP‑Managern.
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Fügen Sie einen SNMP v2‑Manager hinzu

So fügen Sie einen SNMP v2‑Manager für den NetScaler ADM Agent hinzu:

1. Navigieren Sie zu Infrastruktur > Agents, wählen Sie einen NetScaler ADM Agent aus und
klicken Sie auf Aktion auswählen> SNMP verwalten.

2. Klicken Sie auf der Registerkarte SNMP > SNMPManager auf Hinzufügen.

3. Geben Sie auf der Seite SNMP‑Manager erstellen die folgenden Details an:

• SNMP‑Manager. Geben Sie den Namen oder die IP‑Adresse des SNMP‑Managers ein.
• Ausführung. Wählen Sie v2 aus.
• Community. Geben Sie einen Community‑Namen ein. Eine SNMP‑Community‑
Konfiguration authentifiziert SNMP‑Abfragen von SNMP‑Managern.

• Verwaltungsnetzwerk aktivieren: Aktivieren Sie dieses Kontrollkästchen, um die Netz‑
maske des SNMP‑Manager‑Netzwerks anzugeben.

• Netzmaske: Geben Sie die Subnetzmaske ein, die einer IP‑Adresse zugeordnet ist.

4. Klicken Sie auf Erstellen.
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Fügen Sie einen SNMP v3‑Manager hinzu

So fügen Sie einen SNMP v3‑Manager für den NetScaler ADM Agent hinzu:

1. Navigieren Sie zu Infrastruktur > Agents, wählen Sie einen NetScaler ADM Agent aus und
klicken Sie auf Aktion auswählen> SNMP verwalten.

2. Klicken Sie auf der Registerkarte SNMP > SNMPManager auf Hinzufügen.

3. Geben Sie auf der Seite SNMP‑Manager erstellen die folgenden Details an:
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• SNMP‑Manager. Geben Sie den Namen oder die IP‑Adresse des SNMP‑Managers ein.
• Ausführung. Wählen Sie v3 aus.
• Verwaltungsnetzwerk aktivieren: Aktivieren Sie dieses Kontrollkästchen, um die Netz‑
maske des SNMP‑Manager‑Netzwerks anzugeben.

• Netzmaske: Geben Sie die Subnetzmaske ein, die einer IP‑Adresse zugeordnet ist.

4. Klicken Sie auf Erstellen.

IneinemDialogfeldwirdbestätigt, dasseinSNMP‑Managererstelltwurde, und indemSieaufgefordert
werden, einen SNMP‑Benutzer zu konfigurieren.
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Hinweis

Sie müssen einen SNMP‑Benutzer für einen SNMP v3‑Manager konfigurieren. Um den SNMP‑
Benutzer zu konfigurieren, gehen Sie zu SNMP > SNMP‑Benutzer.

Einen SNMP‑Benutzer hinzufügen

Fügen Sie einen SNMP‑Benutzer hinzu, um auf die SNMP v3‑Abfragen eines SNMP‑Managers zu
antworten.

Um einen SNMP‑Benutzer für den NetScaler ADM Agent hinzuzufügen:

1. Navigieren Sie zu Infrastruktur > Agents, wählen Sie einen NetScaler ADM Agent aus und
klicken Sie auf Aktion auswählen> SNMP verwalten.

2. Klicken Sie auf der Registerkarte SNMP > SNMP‑Benutzer auf Hinzufügen.

3. Fügen Sie auf der Seite SNMP‑Benutzer erstellen die folgenden Details hinzu:

• Name. Geben Sie den Benutzernamen ein.

• Sicherheitsstufe. Sicherheitsstufe, die für die Kommunikation zwischen dem NetScaler
ADM Agent und dem SNMP‑Manager erforderlich ist.

Wählen Sie eine der folgenden Sicherheitsstufen aus:

• noAuthNoPriv. Erfordert weder Authentifizierung noch Verschlüsselung.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1054



NetScaler Application Delivery Management 14.1

• authNoPriv. Authentifizierung erforderlich, aber keine Verschlüsselung.

• authPriv. Authentifizierung und Verschlüsselung erforderlich.
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Geben Sie basierend auf der Sicherheitsstufe, die Sie dem Benutzer zugewiesen haben, zusät‑
zliche Authentifizierungsprotokolle an, wie Authentifizierungsprotokolle, Datenschutzken‑
nwörter und Zuweisen von SNMP‑Ansichten.

Verwaltung von SNMP‑Ansichten

SNMP‑Ansichtenwerden verwendet, um die Zugriffskontrolle für einen SNMP‑Benutzer zu implemen‑
tieren. Die SNMP‑Ansichten beschränken den Benutzerzugriff auf bestimmte Teile der MIB.

Gehen Sie wie folgt vor, um eine SNMP‑OID für den NetScaler ADM Agent zuzulassen oder
einzuschränken:

1. Navigieren Sie zu Infrastruktur > Agents > SNMP verwalten und klicken Sie auf der Regis‑
terkarte SNMP‑Ansicht auf Hinzufügen.

2. Geben Sie in SNMP Ansicht erstellen die folgenden Details ein:

• Name der Ansicht: Ein Name für die SNMP‑Ansicht. Eine Instanz kann viele SNMP‑
Ansichten mit demselben Namen haben, die sich durch die Einstellungen der Teilbaum‑
Parameter unterscheiden.

• Unterbaum: Ein bestimmter Zweig (Unterbaum) des MIB‑Baums, den Sie dieser SNMP‑
Ansicht zuordnenmöchten. Sie müssen den Teilbaum als SNMP‑OID angeben.

• Typ: In diesem Feld können Sie Teilbäume in eine Ansicht ein‑ oder ausschließen.

3. Klicken Sie auf Erstellen.

Agenteneinstellungen konfigurieren

February 5, 2024
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Sie können das Keep‑Alive‑Intervall und die Kennwortänderungsanforderungen des NetScaler ADM
Agents ändern.

Keep‑Alive‑Intervall des Agenten festlegen

NetScaler ADM Server und Agent pflegen dieselbe TCP‑Verbindung für das angegebene Keepalive‑
Intervall. Ein Agent verwendet diese Verbindung, um die Daten der verwalteten Instanzen an den
NetScaler ADM Server zu senden.

1. Navigieren Sie zu Einstellungen > Administration.

2. Wählen Sie unter Systemkonfigurationen die Optionen System, Zeitzone, Zulässige URLs
und Agenteinstellungen aus.

3. Geben Sie unter Grundeinstellungen > Agenteneinstellungendas Keep‑Alive‑Intervall zwis‑
chen 30 und 120 Sekunden an.

4. Klicken Sie auf Speichern.

Ändern Sie das Kennwort des Agent ohne das aktuelle Kennwort

Sie können zulassen, dass Agentenkennwörter ohne ihr aktuelles Kennwort geändert werden.

1. Navigieren Sie zu Einstellungen > Administration.

2. Wählen Sie unter Systemkonfigurationen die Optionen System, Zeitzone, Zulässige URLs
und Agenteinstellungen aus.

3. Unter Basic Settings > Agent Settings > Remove current password prerequisite for agent
password change können Sie Folgendes tun:

• Markieren Sie das Kontrollkästchen, umdas FeldAktuelles Kennwort auf der SeiteAgen‑
tkennwort ändern zu entfernen.

• Deaktivieren Sie das Kontrollkästchen, um das Feld Aktuelles Kennwort auf der Seite
Agentkennwort ändern beizubehalten.

4. Klicken Sie auf Speichern.

Hinweis

Um die Seite Agentkennwort ändern aufzurufen, navigieren Sie zu Infrastruktur > In‑
stances > Agents, wählen Sie einen Agenten aus und klicken Sie auf Aktion auswählen >
Kennwort ändern.
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Data Storage Management‑Dashboard verwenden

February 5, 2024

Es ist wichtig zu wissen, welche Funktionen in NetScaler ADM verwendet werden und wie die Daten
jeder dieser Funktionen verwendet werden. Das Data Storage Management‑Dashboard dient
diesem Zweck und dient als Visualisierungstool, mit dem Sie die Gesamtmenge der in der NetScaler
ADM‑Datenbank gespeicherten Daten über verschiedene Funktionen hinweg verstehen können. Das
Dashboard zeigt auch an, ob der verbrauchte Speicherplatz innerhalb der angegebenen Grenzwerte
liegt oder ob er den berechtigten Speicherplatz übersteigt.

Als Administrator könnenSie imDataStorageManagement‑Dashboarddie folgendenAufgabenaus‑
führen:

• Den Datenspeicherverbrauch der letzten 30 Tage anzeigen —Datenspeichertrends werden in
der NetScaler ADM‑Datenbank für die letzten 30 Tage gespeichert. Diese Trends sind in grafis‑
cher oder tabellarischer Formverfügbar. Diese Trends zeigen, wie viele Daten eingegangen sind
undwie viele Daten nach den geplanten Bereinigungszyklen in NetScaler ADM gespeichert wer‑
den.

• Datenaufnahmestatus anzeigen —Die Datenaufnahmeaktivität findet statt, solange der ver‑
brauchte Speicherplatz innerhalb der Grenzen des berechtigten Speichers liegt. Wenn der
verbrauchte Speicherplatz mehr als der berechtigte Speicherplatz ist, wird die Datenaktivität
angehalten.

• Benachrichtigungen senden —Sie können festlegen, dass Benachrichtigungen gesendet wer‑
den, wenn der verbrauchte Speicherplatz 75% oder 100% des berechtigten Speichers erreicht,
sodass Benutzer ihren Speicherplatz verwalten können.

• Flexibilität bei der Verwaltung des Datenspeicherplatzes—Sie können mehr Speicherplatz in‑
nerhalb der gespeichertenDaten schaffen, indemSie Daten löschen, die Sie für geeignet halten,
um sie zu entfernen oder zu reduzieren.

Navigieren Sie zu Einstellungen > Datenspeicherverwaltung, um Ihr Datenspeicher‑Dashboard
aufzurufen.

In den folgenden Abschnitten wird beschrieben, wie Sie das Data Storage Management‑Dashboard
für eine effektive Datenspeicherverwaltung verwenden können:

• Verstehen Sie Ihren Datenspeicher—In diesem Abschnitt erfahren Sie, wie Sie das Dashboard
verwenden können, um Informationen zu Ihrem Datenspeicher anzuzeigen.

• Datenspeicher verwalten—Dieser Abschnitt enthält Informationen darüber, welche Aktionen
Sie im Dashboard ergreifen können, um Ihren Datenspeicher zu verwalten.
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Datenspeicher verstehen

February 5, 2024

Sie können dasData StorageManagement‑Dashboard in NetScaler ADM verwenden, umDaten und
Diagramme anzuzeigen, mit denen Sie Ihre Datenspeichernutzung verfolgen können.

Um Ihren Datenspeicherverbrauch zu überwachen, navigieren Sie zu Einstellungen > Datenspe‑
icherverwaltung.

Das Data Storage Management‑Dashboard enthält die folgenden Informationen:

• Status Ihrer Datenaufnahmeaktivität
• Gesamter Speicherverbrauch
• Trends beim Speicherverbrauch
• Speicherverbrauch nach Funktionen
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Status Ihrer Datenaufnahmeaktivität

Datenaufnahme bezieht sich auf den Prozess des Imports großer und verschiedener Daten aus allen
verwalteten NetScaler‑Instanzen über verschiedene Funktionen wie Ereignisse, Syslogs, Network Re‑
porting usw. in den NetScaler ADM‑Speicher.

Der Datenaufnahmestatus gibt an, ob NetScaler ADM Statistiken von NetScaler‑Instanzen sammelt.
Die Datenaufnahmeaktivität wird fortgesetzt, solange sich der verbrauchte Speicherplatz innerhalb
des berechtigten Speichers befindet. Wenn der Verbrauch den berechtigten Speicherplatz übertrifft,
wird die Datenaufnahme angehalten.

Sehen Sie sich die Kachel Datenaufnahme an, um den aktuellen Status der Datenaufnahme zu ver‑
stehen. Diese Kachel zeigt einen der folgenden zwei Zustände an:

• Aktiv—Die Datenaufnahmeaktivität ist im Gange.

• Angehalten —Die Datenaufnahmeaktivität wurde angehalten, da der verbrauchte Speicher‑
platz den berechtigten Speicherplatz übersteigt.

So setzen Sie Ihre unterbrochene Datenaufnahme fort

Um Ihre Datenaufnahmeaktivität wieder aufzunehmen, können Sie Daten bereinigen. Weitere Infor‑
mationen finden Sie unter Durchführen von Datenbereinigungen.
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Gesamter Speicherverbrauch

Einen schnellen Überblick über Ihren Datenspeicher finden Sie in der Kachel Speicherverbrauch .

In der Kachel Speicherverbrauch wird der gesamte Speicherplatz angezeigt, der von allen Funktio‑
nen in der Bereitstellung verwendet wird.

Bewegen Sie den Mauszeiger über das Ringdiagramm, um Folgendes anzuzeigen:

Berechtigter Speicher

Der berechtigte Speicherplatz ist der gesamte Speicherplatz, der Ihnen gemäß Ihrer Lizenz zur Verfü‑
gung steht. Wenn Sie über eine Express‑Lizenz verfügen, erhalten Sie 500 MB berechtigten Speicher‑
platz. Wenn Sie über eine Advanced‑Lizenz verfügen, erhalten Sie die Summe von 500 MB Speicher‑
platz pro gekauftem VIP und allen zusätzlichen Speicherplatz, der direkt gekauft wurde, ohne VIPs zu
kaufen.

Betrachten Sie die folgenden Szenarien:

• Du hast 20 VIPs gekauft. Sie erhalten 500 MB kostenlosen Speicherplatz für jeden VIP. Ihr
berechtigter Speicherplatz beträgt 20*500 = 10 GB.

• Siehaben20VIPsundeinen zusätzlichenSpeicher von5GBgekauft. Sie erhalten500MBkosten‑
losen Speicherplatz für jeden VIP. Ihr berechtigter Speicherplatz beträgt 20*500 + 5 = 15 GB.

Verbrauchter Speicherplatz

Der verbrauchte Speicherplatz ist der gesamte Speicherplatz, der von allen Funktionen in der Bereit‑
stellung verwendet wird. Die folgenden Farbcodierungskriterien geben die Menge an Speicherplatz
an, die von den Funktionen verwendet wird:

• Grün—Der verbrauchte Speicherplatz macht weniger als 75% des berechtigten Speichers aus.

• Gelb—Der verbrauchte Speicherplatzmacht zwischen 75 und 99%des berechtigten Speichers
aus.
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• Rot—Das verbrauchte Speicherlimit hat den aktuell berechtigten Speicherplatz erreicht oder
liegt darüber.

Trends beim Speicherverbrauch

Informationendarüber, wie Daten in den letzten 30 Tagen verbrauchtwurden, finden Sie imAbschnitt
Trend zum Speicherverbrauch .

Der Speicherverbrauchstrend gibt Aufschluss darüber, welche Funktionen über einen bestimmten
Zeitraum am meisten oder am wenigsten Speicherplatz beanspruchen, und hilft Ihnen, Ihren Daten‑
speicherverbrauch effektiv zu verwalten.

Sie können die Speicherdatentrends in einer der folgenden Formen anzeigen:

• Graphische Ansicht—Zeigt an, wie der Datenspeicher auf die verschiedenen NetScaler ADM‑
Funktionen verteilt ist. Zeigen Sie mit der Maus auf die Zeitleiste, um die Datenspeicherinfor‑
mationen für jeden Tag des Monats anzuzeigen.

Hinweis:

Die grafische Ansicht ist die Standardansicht.

• Tabellarische Ansicht—Klicken Sie auf Tabellarische Ansicht, umdie Datenspeicherinforma‑
tionen in tabellarischer Form anzuzeigen.
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Hinweis:

In der tabellarischen Ansicht können Sie die Datenmithilfe des Suchfeldes filtern.

In der folgenden Tabelle werden die Felder beschrieben, die im Abschnitt Speicherverbrauchstrend
angezeigt werden:

FEATURE BESCHREIBUNG

Config Beinhaltet alle konfigurierbaren Daten wie
Informationen über Instanzen,
Konfigurationsaufträge, Konfigurationsaudits
usw.

HDX Insight Bietet End‑to‑End‑Transparenz für ICA‑Verkehr,
der durch NetScaler geleitet wird.

Netzwerkberichterstattung Zeigt die Netzwerkleistung aller
NetScaler‑Instanzen an.

Web Insight Bietet Einblick in
Unternehmens‑Webanwendungen und
ermöglicht eine integrierte Überwachung von
Anwendungen in Echtzeit.

Security Insight Hilft dabei, den Sicherheitsstatus der
Anwendung zu beurteilen und
Korrekturmaßnahmen zu ergreifen, um die
Anwendungen zu schützen.
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FEATURE BESCHREIBUNG

Gateway Insight Bietet Einblick in die Fehler, auf die alle Benutzer
unabhängig vom Zugriffsmodus zum Zeitpunkt
der Anmeldung bei NetScaler Gateway gestoßen
sind.

Ereignisse Überwachen und verwalten Sie das Auftreten
von Ereignissen oder Fehlern auf den
NetScaler‑Instanzen.

App‑Dashboard Ermöglicht das Anzeigen und Verwalten von
Anwendungen.

Bot Insight Bietet Einblick in Bot‑Verstöße und die daraufhin
ergriffenen Maßnahmen.

Syslog Überwacht Syslog‑Ereignisse, die auf
NetScaler‑Instanzen generiert wurden, wenn Sie
Ihr Gerät so konfiguriert haben, dass alle
Syslog‑Nachrichten an NetScaler ADM
umgeleitet werden.

Video Insight Überwacht die Metriken der
Videooptimierungstechniken, die von
NetScaler‑Instanzen verwendet werden.

Detaillierte Transaktionen Bietet Einblick in Webtransaktionen und zeigt
die Antwortzeitmetrik, aufgeteilt auf den Client,
NetScaler und den Server, visuell an.

Speicherverbrauch nach Funktionen

Weitere Informationen darüber, wie der Datenspeicher auf die verschiedenen Funktionen verteilt ist,
finden Sie im Abschnitt Speicherverbrauch nach Funktionen unter ddmmm.

Der Speicherverbrauch nach Funktionenwie in ddmmm hilft Ihnen zu verstehen:

• Der Speicherplatz, der von den verschiedenen Funktionen in NetScaler ADM verwendet wird
• Der Prozentsatz des Speicherplatzes, dendie Features an einembestimmtenTagbeanspruchen
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Wenn Sie die Tabelleneinträge sortieren möchten, die Kopfzeilen der Tabelle. NetScaler ADM sortiert
die Tabelle anhand der Daten in der ausgewählten Spalte alphanumerisch von oben nach unten. Um
die Tabelle in umgekehrter Reihenfolge zu sortieren, klicken Sie erneut auf die Spaltenüberschrift.

Informationen zum Bereinigen Ihrer Daten, zum Bereinigen des Verlaufs und zu Speicherereignispro‑
tokollen finden Sie unter Datenspeicher verwalten

Verwalte deinen Speicherplatz

February 5, 2024

Sie können das Datenspeichermanagement‑Dashboard verwenden, um Ihre Datenspeicher‑
nutzung zu beobachten und die erforderlichen Maßnahmen zu ergreifen, um Speicherplatz
freizugeben oder Speicherplatz zu erhöhen, wenn Ihr Datenspeicher das lizenzierte Limit überschre‑
itet.

Auf der Kachel Aktionen wird die Liste der empfohlenen Schritte angezeigt, die Sie zur Verwaltung
Ihrer Speicherkapazität ergreifen können:

• Überprüfen Sie die Richtlinie zur Datenspeicherung
• Führen Sie eine Datenbereinigung durch
• Bei Überschreitung des Speicherlimits benachrichtigen
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Führen Sie eine Datenbereinigung durch

Überarbeiten Sie Ihre Daten, um die Speicherressourcen zu optimieren und mehr Speicherplatz
zu erhalten. Das Bereinigen von Daten spart nicht nur Speicherplatz, sondern verbessert auch die
Datenqualität und beschleunigt die Verarbeitungszeiten. Wir empfehlen Ihnen, nicht benötigte
Daten in regelmäßigen Abständen zu überprüfen und zu löschen. Dieser Prozess stellt sicher, dass
Ihre Ressourcen sinnvoll eingesetzt werden und NetScaler ADM agil und reaktionsschnell ist.

So bereinigen Sie Ihre Daten:

1. Scrollen Sie auf der Seite Datenspeicherverwaltung nach unten zum Abschnitt Speicherver‑
brauch nach Funktionen wie auf yyyy‑mm‑dd.

2. Wählen Sie eine odermehrere Funktionen aus und klicken Sie auf „Ausschneiden“. Sie können
Config nicht auswählen, da es alle Systemkonfigurationen enthält.

In einem Popup‑Fenster werden Sie aufgefordert zu bestätigen, ob Sie alle Daten für die aus‑
gewählten Features löschenmöchten. Klicken Sie auf Ja, Prune.

Geschichte der Pflaumen anzeigen

Klicken Sie auf Prune‑Verlauf anzeigen, um Details zu allen Prune‑Aktivitäten zu erhalten, die Sie in
NetScaler ADM durchgeführt haben.
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Auf der Seite Prune Logs: Task Logs wird die Liste aller Prune‑Aufgaben angezeigt, einschließlich
ihres jeweiligen Status, ihrer Start‑ und Endzeit.

Um zu erfahren, welche Features bei den einzelnen Prune‑Vorgängen entfernt wurden, wählen Sie
eine Aufgabe aus und klicken Sie auf Feature‑Log.

Speicherereignisprotokolle anzeigen

Klicken Sie auf Storage Event Logs, um Informationen darüber zu erhalten, wie oft Ihre Daten 75%
Ihres lizenzierten Limits überschritten oder erreicht haben.

Überprüfen Sie die Richtlinie zur Datenspeicherung

Die Datenaufbewahrungsrichtlinie bezieht sich auf eine Reihe von Regeln und Konfigurationen, die
festlegen, wie NetScaler ADM historische Daten im Laufe der Zeit verwaltet und verwaltet. Diese
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Richtlinie legt fest, wie lange Daten gespeichert werden, bevor sie automatisch gelöscht werden.

Wenn Sie den Speicherplatz reduzieren möchten, der von all den verschiedenen Funktionen verwen‑
det wird, können Sie ändern, wie lange Daten in NetScaler ADM aufbewahrt werden.

Verwenden Sie die Richtlinienseite zur Datenspeicherung, um die Datenspeichereinstellungen zu
bearbeiten für:

• Ereignismeldungen
• Syslog‑Nachrichten
• Daten zur Netzwerkberichterstattung

Weitere InformationenzudenDatenspeichereinstellungen findenSieunterDatenaufbewahrungsrichtlinie.

Bei Überschreitung des Speicherlimits benachrichtigen

Sie können Benachrichtigungen für NetScaler ADM einrichten, um Ihnen Benachrichtigungen zu
senden, wenn Ihre Datenspeicherkapazität die angegebenen Grenzwerte überschreitet.

So können Sie Ihre Systembenachrichtigungen anzeigen und konfigurieren:

1. Klicken Sie in der Kachel Aktionen auf Bei Überschreitung des Speicherlimits benachrichti‑
gen.

2. Stellen Sie auf der Seite Systembenachrichtigungen konfigurieren unter der Kategorie Sys‑
temereignis sicher, dass dieKategorieDataStorageExceeded ausgewählt ist, umBenachrich‑
tigungen zu erhalten.

Sie können verschiedene Parameter angeben, die sich darauf beziehen, wie und wann Benachrichti‑
gungen an Sie oder andere Benutzer gesendet werden. Wählen Sie die bevorzugte Kommunikations‑
methode aus (z. B. E‑Mail‑, Slack‑, PagerDuty‑ und ServiceNow‑Benachrichtigungen) und definieren
Sie die Empfänger für die Benachrichtigungen.

Weitere Informationen zum Einrichten der Profile und zum Senden von Benachrichtigungen finden
Sie unter Benachrichtigungen konfigurieren.

Datenaufbewahrungsrichtlinie

February 5, 2024

Um die Menge der Berichtsdaten zu begrenzen, die in der Datenbank Ihres NetScaler ADM‑Servers
gespeichertwerden, könnenSiedas Intervall angeben, fürdasNetScalerADMNetzwerkberichtsdaten,
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Ereignisse, PrüfprotokolleundTaskprotokolle speichern soll. StandardmäßigwerdendieseDatenalle
24 Stunden (um 00.00 Uhr) bereinigt.

So konfigurieren Sie die Einstellung für Systemausfall:

1. NavigierenSie zuEinstellungen>Datenspeicherverwaltung>Datenaufbewahrungsrichtlinie.

2. Klicken Sie auf der Seite Datenbereinigung auf System.

3. Geben Sie auf der Seite System die folgenden Details ein:

• Zu bewahrende Daten (Tage)—Geben Sie die Anzahl der Tage ein, für die die Daten auf‑
bewahrt werdenmüssen. Sie müssen einen Wert zwischen 1 und 30 angeben.

• Schwellenwert fürDatenbereinigung (%)—GebenSie einenSchwellenwert (inProzent)
ein, der als Bedingung fürDatenbereinigungs‑ oderDatenbereinigungsprozesse festgelegt
werden soll. Wenn die Daten in der Datenbank diesen angegebenen Prozentsatz der Spe‑
icherkapazität erreichen, werden Datenbereinigungsverfahren ausgelöst, um Daten zu
entfernen und Speicherplatz freizugeben.

• AutomatischeBereinigung vonDetails—Wählen SieAutomatischeDatenbereinigung
aktivieren, wenn die Datenbereinigung gestartet werden soll, wenn eines der folgenden
Kriterien erfüllt ist:

– Der in Data Prune Threshold Value (%) angegebene Datenschwellenwert ist erre‑
icht.

– Die imWert Zu speichendeDaten (Tage) angegebene Anzahl von Tagenwurde erre‑
icht.

• Einstellung für Datenaufnahme—Geben Sie einen Schwellenwert (in Prozent) ein, der
als Bedingung für dieDatenaufnahme festgelegtwerden soll. WenndieDaten inderDaten‑
bank diesen angegebenen Prozentsatz erreichen, wird die Datenaufnahmeaktivität ange‑
halten. Sie müssen einen Grenzwert zwischen 50 und 80% angeben.

4. Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Konfigurieren der Einstellungen für die Instanz Syslog‑Ausschneiden

Um die Menge der in der Datenbank gespeicherten Syslog‑Daten zu begrenzen, können Sie das Inter‑
vall angeben, in dem Syslog‑Daten gelöscht werden sollen. Sie können die Anzahl der Tage angeben,
nach denen die generischen Syslog‑Daten aus NetScaler ADM gelöscht werden.

So konfigurieren Sie die Einstellungen zum Löschen von Instanzsyslog‑Einstellungen:

1. NavigierenSie zuEinstellungen>Datenspeicherverwaltung>Datenaufbewahrungsrichtlinie.

2. Klicken Sie auf der Seite Datenbereinigung auf Instanzereignisse.
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3. Geben Sie im Feld Generische Syslog‑Daten beibehalten die Anzahl der Tage zwischen 1 und
180 an.

4. Klicken Sie auf Speichern.

Einstellungen für das Ausschneiden von Instanzereignissen konfigurieren

Um die Anzahl der Ereignismeldungsdaten zu begrenzen, die in der Datenbank Ihres NetScaler
ADM‑Servers gespeichert werden, können Sie das Intervall angeben, für das NetScaler ADM Netzw‑
erkberichtsdaten, Ereignisse, Überwachungsprotokolle und Aufgabenprotokolle aufbewahren soll.
Standardmäßig werden diese Daten alle 24 Stunden (um 00:00 Uhr) beschnitten.

So konfigurieren Sie die Einstellungen für das Ausschneiden von Instanzereignissen:

1. NavigierenSie zuEinstellungen>Datenspeicherverwaltung>Datenaufbewahrungsrichtlinie.

2. Klicken Sie auf der Seite Datenbereinigung auf Instanzereignisse.

3. GebenSie im Feld Zu speichernde Daten (Tage)das Zeitintervall in Tagen ein, für das Sie
Daten auf demNetScaler ADM‑Server speichernmöchten, und klicken Sie auf Speichern.

Konfiguration der Bereinigungseinstellungen für Netzwerkberichte

Um die in NetScaler ADM gespeicherten Netzwerkberichtsdaten einzuschränken, können Sie das In‑
tervall angeben, für das Sie die historischen Netzwerkberichtsdaten beibehalten möchten.

So konfigurieren Sie die Einstellungen für das Ausschneiden von Instanzereignissen:

1. NavigierenSie zuEinstellungen>Datenspeicherverwaltung>Datenaufbewahrungsrichtlinie.

2. Klicken Sie auf der Seite Datenbereinigung auf Network Reporting.

3. Geben Sie im Feld Zu bewahrende Daten (Tage) die Anzahl der Tage zwischen 1 und 30 an.

4. Klicken Sie auf Speichern.

NetScaler ADM als API‑Proxyserver

February 5, 2024

NetScaler Application Delivery Management (NetScaler ADM) kann nicht nur NITRO REST‑API‑
Anfragen für seine eigenen Management‑ und Analysefunktionen empfangen, sondern auch als
REST‑API‑Proxyserver für seine verwalteten Instanzen fungieren. Anstatt API‑Anfragen direkt an
die verwalteten Instanzen zu senden, können REST‑API‑Clients die API‑Anfragen an NetScaler ADM
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senden. NetScaler ADM kann zwischen den API‑Anfragen, auf die es antworten muss, und den
API‑Anfragen, die es unverändert an eine verwaltete Instanz weiterleiten muss, unterscheiden.

Als API‑Proxyserver bietet Ihnen NetScaler ADM die folgenden Vorteile:

• Validierung von API‑Anfragen. NetScaler ADM validiert alle API‑Anfragen anhand der konfig‑
urierten Sicherheits‑ und rollenbasierten Zugriffskontrollrichtlinien (RBAC). NetScaler ADM ist
auchmandantenorientiert und stellt sicher, dassAPI‑AktivitätenkeineMandantengrenzenüber‑
schreiten.

• Zentralisiertes Audit. NetScaler ADM führt ein Prüfprotokoll aller API‑Aktivitäten im Zusam‑
menhangmit seinen verwalteten Instanzen.

• Sitzungsverwaltung. NetScaler ADM befreit API‑Clients von der Aufgabe, Sitzungen mit ver‑
walteten Instanzen zu verwalten.

So funktioniert NetScaler ADM als API‑Proxyserver

Wenn NetScaler ADM eine Anforderung an eine verwaltete Instanz weiterleiten soll, konfigurieren Sie
den API‑Client so, dass er einen der folgenden HTTP‑Header in die API‑Anforderung einschließt:

Header‑Werte Beschreibung

_MPS_API_PROXY_MANAGED_INSTANCE_NAME Name der verwalteten Instanz.

_MPS_API_PROXY_MANAGED_INSTANCE_IP IP‑Adresse der verwalteten Instanz.

_MPS_API_PROXY_MANAGED_INSTANCE_ID ID der verwalteten Instanz.

_MPS_API_PROXY_TIMEOUT Timeout‑Wert für eine NITRO‑API‑Anfrage. Legen
Sie den Timeout‑Wert in Sekunden fest. Wenn
Sie ein Proxy‑Timeout festlegen, wartet ADM auf
die angegebene Dauer, bevor die Anforderung
abgegeben wird.

_MPS_API_PROXY_MANAGED_INSTANCE_USERNAMEBenutzername für den Zugriff auf die verwaltete
ADC‑Instanz.

_MPS_API_PROXY_MANAGED_INSTANCE_PASSWORDKennwort für den Zugriff auf die verwaltete
ADC‑Instanz.

_MPS_API_PROXY_MANAGED_INSTANCE_SESSID Sitzungs‑ID für den Zugriff auf die verwaltete
Instanz.

Hinweis

Wenn Sie unter Einstellungen > Administration > Systemkonfigurationen > Grundeinstel‑
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lungendie Option Anmeldeinformationen für Instanzenanmeldung auffordernauswählen,
müssen Sie den Benutzernamen und das Kennwort einer verwalteten Instanz konfigurieren.
Alternativ können Sie auch die Instanzsitzungs‑ID angeben.

Das Vorhandensein eines dieser HTTP‑Header hilft NetScaler ADM, eine API‑Anforderung als eine An‑
forderung zu identifizieren, die an eine verwaltete Instanz weitergeleitet werden muss. Der Wert des
Headers hilft NetScaler ADM dabei, die verwaltete Instanz zu identifizieren, an die es die Anfrage weit‑
erleiten muss.

Dieser Fluss ist in der folgenden Abbildung dargestellt:

Wie in der obigen Abbildung gezeigt, verarbeitet NetScaler ADMdie Anforderungwie folgt, wenn einer
dieser HTTP‑Header in einer Anforderung angezeigt wird:

1. Ohne die Anfrage zu ändern, leitet NetScaler ADM die Anfrage an die Instanz‑API‑Proxy‑Engine
weiter.

2. Die Instanz‑API‑Proxy‑Engine leitet die API‑Anfrage an einen Validator weiter und protokolliert
die Details der API‑Anfrage im Audit‑Protokoll.

3. Der Validator stellt sicher, dass die Anfrage nicht gegen konfigurierte Sicherheitsrichtlinien,
RBAC‑Richtlinien, Mandantengrenzen usw. verstößt. Es führt zusätzliche Prüfungen durch, z.
B. eine Prüfung, um festzustellen, ob die verwaltete Instanz verfügbar ist.

Wenn die API‑Anfrage gültig ist und an die verwaltete Instanzweitergeleitet werden kann, identifiziert
NetScaler ADM eine Sitzung, die vom Instanz Session Manager verwaltet wird, und sendet dann die
Anfrage an die verwaltete Instanz.
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Hinweis:

Stellen Sie sicher, dass die Option Anmeldeinformationen für Instanzanmeldung anfordern
deaktiviert ist. Vorgehensweise:

1. Navigieren Sie zu Einstellungen > Administration.
2. Wählen Sie in Systemkonfigurationen die Optionen System, Zeitzone, Zulässige URLs

undMeldung des Tages aus.

Verwenden von NetScaler ADM als API‑Proxyserver

Die folgenden Beispiele zeigen REST‑API‑Anfragen, die ein API‑Client an einen NetScaler ADM‑Server
mit einer IP‑Adresse von 192.0.2.5 sendet. NetScaler ADM ist erforderlich, um die Anfragen unverän‑
dert an eine verwaltete Instanzmit der IP‑Adresse 192.0.2.10weiterzuleiten. Alle Beispiele verwenden
den _MPS_API_PROXY_MANAGED_INSTANCE_IP‑Header.

Bevor NetScaler ADM die API‑Anfragen sendet, muss der API‑Client:

• Melden Sie sich bei NetScaler ADM an
• Besorgen Sie sich eine Sitzungs‑ID
• Fügen Sie die Sitzungs‑ID in nachfolgende API‑Anfragen ein.

Die Anmelde‑API‑Anforderung hat das folgende Format:

1 POST /nitro/v1/config/login
2 Content-Type: application/json
3
4 {
5
6 "login": {
7
8         "username":"nsroot",
9         "password":"nsroot"

10      }
11
12 }
13
14 <!--NeedCopy-->

NetScaler ADM antwortet auf die Anmeldeanforderungmit einer Antwort, die die Sitzungs‑ID enthält.
Der folgende Beispielantworttext zeigt eine Sitzungs‑ID:

1 {
2
3
4   "errorcode": 0,
5
6   "message": "Done",
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7
8   "operation": "add",
9

10   "resourceType": "login",
11
12   "username": "***********",
13
14   "tenant_name": "Owner",
15
16   "resourceName": "nsroot",
17
18   "login": [
19
20     {
21
22
23       "tenant_name": "Owner",
24
25       "permission": "superuser",
26
27       "session_timeout": "36000",
28
29       "challenge_token": "",
30
31       "username": "",
32
33       "login_type": "",
34
35       "challenge": "",
36
37       "client_ip": "",
38
39       "client_port": "-1",
40
41       "cert_verified": "false",
42
43       "sessionid": "##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D",
44
45       "token": "b2f3f935e93db6a"
46     }
47
48
49   ]
50
51 }
52
53 <!--NeedCopy-->
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Beispiel 1: Rufen Sie die Statistiken für virtuelle Load‑Balancing‑Server ab

Der Client muss NetScaler ADM eine API‑Anforderungmit folgendem Formular senden:

1 GET /nitro/v1/stat/lbvserver
2 Content-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5 <!--NeedCopy-->

Wobei derWert des Cookie‑Headers die Sitzungs‑ID ist, die vomLogin‑API‑Aufruf zurückgegebenwird.
Und der Wert von _MPS_API_PROXY_MANAGED_INSTANCE_IP ist die IP‑Adresse des ADC.

Beispiel 2: Erstellen eines virtuellen Lastausgleichsservers

Der Client muss NetScaler ADM eine API‑Anforderungmit folgendem Formular senden:

1 POST /nitro/v1/config/lbvserver/sample_lbvserver
2 Content-type: application/json
3 Accept-type: application/json
4 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
5 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
6
7 {
8
9 "lbvserver":{

10
11 "name":"sample_lbvserver",
12 "servicetype":"HTTP",
13 "ipv46":"10.102.1.11",
14 "port":"80"
15 }
16
17 }
18
19 <!--NeedCopy-->

Beispiel 3: Ändern Sie einen virtuellen Lastausgleichsserver

Der Client muss NetScaler ADM eine API‑Anforderungmit folgendem Formular senden:

1 PUT /nitro/v1/config/lbvserver
2 Content-type: application/json
3 Accept-type: application/json
4 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
5 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
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6
7 {
8
9 "lbvserver":{

10
11 "name":"sample_lbvserver",
12 "appflowlog":"DISABLED"
13 }
14
15 }
16
17 <!--NeedCopy-->

Beispiel 4: Löschen eines virtuellen Load‑Balancing‑Servers

Der Client muss NetScaler ADM eine API‑Anforderungmit folgendem Formular senden:

1 DELETE /nitro/v1/config/lbvserver/sample_lbvserver
2 Accept-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5
6 <!--NeedCopy-->

Beispiel 5: Laden Sie die CLI running Config auf dem ADC herunter

Der Client muss NetScaler ADM eine API‑Anforderungmit folgendem Formular senden:

1 GET /nitro/v1/config/nsrunningconfig
2 Accept-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5
6 <!--NeedCopy-->

Häufig gestellte Fragen

February 5, 2024

Dieser Abschnitt enthält häufig gestellte Fragen zu den folgenden Funktionen von NetScaler Applica‑
tion Delivery Management (NetScaler ADM). Klicken Sie in der folgenden Tabelle auf einen Funktion‑
snamen, um die Liste der FAQs für diese Funktion anzuzeigen.
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Analytics Authentifizierung Konfigurationsverwaltung

Zertifikatverwaltung Bereitstellung Bereitstellung (Disaster
Recovery)

Event‑Management Instanz‑Verwaltung StyleBooks

Systemverwaltung

Analytics

Ist es erforderlich, den virtuellen EUEM‑Kanal auf NetScaler Gateway‑Instanzen zu aktivieren,
die im Single‑Hop‑Modus bereitgestellt werden

VirtuelleEUEM‑KanaldatensindTeil vonHDX InsightDaten, dieNetScalerADMvonGateway‑Instanzen
erhält. Der virtuelle EUEM‑Kanal stellt die Daten über ICA‑RTT bereit. Wenn der virtuelle EUEM‑Kanal
nicht aktiviert ist, werden die restlichen HDX Insight‑Daten weiterhin auf NetScaler ADM angezeigt.

Der virtuelle EUEM‑Kanal ist ein Standarddienst, der auf Citrix Virtual Desktop‑Anwendungen (VDA)
ausgeführt wird. Wenn es nicht ausgeführt wird, starten Sie den Prozess “Citrix End User Experience
Monitoring”in VDA‑Diensten.

Wie aktiviere ich NetScaler ADM, umWebanwendungs‑ und Virtual‑Desktop‑Datenverkehr zu
überwachen?

1. Navigieren Sie zu Infrastruktur > Instances > NetScaler und wählen Sie die NetScaler‑Instanz
aus, auf der Sie Analytics aktivieren möchten.

2. Wählen Sie in der Liste Aktion auswählen die Option Analytics konfigurieren aus.

3. Wählen Sie auf der Seite “Analytics konfigurieren “alle virtuellen Server aus, auf denen Sie
Analytics aktivierenmöchten, und klicken Sie auf AppFlow aktivieren. Weitere Informationen
finden Sie unter So aktivieren Sie Analytics für Instanzen.

Hinweis

Für NetScaler‑Instanzen der Version 11.0, Version 65.30 und höher gibt es in NetScaler ADM
keine Option, Security Insight explizit zu aktivieren. Stellen Sie sicher, dass Sie die AppFlow
Parameter auf den NetScaler‑Instanzen konfigurieren, damit NetScaler ADM den Security
Insight‑Datenverkehr zusammen mit dem Web Insight‑Datenverkehr empfängt. Weitere Infor‑
mationen zum Festlegen der AppFlow‑Parameter auf NetScaler‑Instanzen finden Sie unterSo
legen Sie die AppFlow‑Parameter mithilfe des Konfigurationsdienstprogrammsfest.
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Wird NetScaler ADM nach demHinzufügen der NetScaler‑Instanzen automatisch analytische
Informationen gesammelt?

Nein. Aktivieren Sie Analysen auf den virtuellen Servern, die in NetScaler‑Instanzen gehostet werden
und von NetScaler ADM verwaltet werden. Weitere Informationen finden Sie unter So aktivieren Sie
Analytics für Instanzen.

Ist es erforderlich, auf die einzelne NetScaler‑Appliance zuzugreifen, um Analysen zu
aktivieren?

Nein. Alle Konfigurationen erfolgen über die NetScaler ADM‑Benutzeroberfläche, auf der die
virtuellen Server aufgeführt sind, die auf der bestimmten NetScaler‑Instanz gehostet werden.
Weitere Informationen finden Sie unter So aktivieren Sie Analytics für Instanzen.

Welche Typen virtueller Server können in einer NetScaler‑Instanz aufgeführt werden, um
Analysen zu aktivieren?

Derzeit listet die NetScaler ADM‑Benutzeroberfläche die folgenden virtuellen Server für die Ak‑
tivierung von Analysen auf:

• Virtueller Lastausgleichsserver
• Virtuelle Content Switching‑Server
• Virtueller VPN‑Server
• Virtueller Server für die Cache‑Umleitung

Wie stelle ich einen zusätzlichen Datenträger für NetScaler ADM bereit?

So stellen Sie einen zusätzliche Datenträger für NetScaler ADM bereit:

1. Fahren Sie die virtuelle NetScaler ADMMaschine herunter.

2. Stellen Sie im Hypervisor einen zusätzliche Datenträger mit der erforderlichen Datenträger‑
größe für die virtuelle NetScaler ADM‑Maschine bereit.

ZumBeispiel, Betrachtenwir, dass Sie den Speicherplatz auf 200 GB erhöhenmöchten, in einer
virtuellen NetScaler ADM Maschine von 120 GB. In diesem Szenario müssen Sie einen Daten‑
trägerspeicher von 200 GB anstelle von 80 GB bereitstellen. Neu zugeordnete 200 GB Speicher‑
platzwerden zumSpeichern vonDatenbankdatenundNetScaler ADMProtokolldateien verwen‑
det. Der vorhandene120GBDatenträgerspeicherwird zumSpeichern vonKerndateien, Betrieb‑
ssystemprotokolldateien usw. verwendet.

3. Starten Sie die virtuelle NetScaler ADMMaschine.
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Wasmeinen Sie mit Collectors sind nicht auf NetScaler‑Instanzen konfiguriert?

Ein Collector empfängt AppFlow‑Datensätze, die von der NetScaler‑Appliance generiert wurden.

NetScaler ADM empfängt Security Insight‑ und Web Insight‑Datenverkehr von den NetScaler‑
Instanzen, wenn die AppFlow‑Funktion aktiviert ist. Wenn Sie die AppFlow‑Funktion auf einer
NetScaler‑Instanz aktivieren, müssen Sie mindestens einen Collector angeben, an den die AppFlow‑
Datensätze gesendet werden. Wenn die Collectors nicht auf den NetScaler‑Instanzen konfiguriert
sind, empfängt NetScaler ADM den Datenverkehr nicht von den Instanzen.

Beispielsweise werden fünf NetScaler‑Instanzen zu NetScaler ADM hinzugefügt. Wenn Collectors
nicht für zwei Instanzen angegeben sind, fließt kein Datenverkehr an NetScaler ADM. Die Self‑Service‑
Diagnose erkennt das Problem und zeigt das Problem als “Collectors sind nicht auf 2 Instanzen
konfiguriert. “

Weitere Informationen zum Konfigurieren der AppFlow‑Funktion finden Sie unter Konfigurieren der
AppFlow‑Funktion.

Was bewirkt die Aktivierung clientseitiger Messungen?

Bei aktivierten clientseitigen Messungen erfasst ADM über HTML‑Injection Ladezeit und Rendering‑
Zeit‑Metriken für HTML‑Seiten. Mit diesen Metriken können Administratoren Probleme mit der L7‑
Latenz identifizieren.

Authentifizierung

Was ist Load Balancing von Authentifizierungsanfragen?

Mit der Load Balancing‑Funktion des Authentifizierungsservers kann NetScaler ADM die Authen‑
tifizierungsanforderungen ausgleichen, die an die externen Authentifizierungsserver gerichtet sind.
Der Lastenausgleich der Authentifizierungsserver stellt sicher, dass die Authentifizierungslast
auf mehrere Authentifizierungsserver aufgeteilt wird, und verhindert so, dass ein Authen‑
tifizierungsserver überlastet wird. Sie können einen Authentifizierungsdienst erstellen, um sich
mit Ihrem vorhandenen externen Authentifizierungsserver zu verbinden und Benutzerinformationen
von diesem abzurufen, indem Sie die Authentifizierungsprotokolle wie LDAP, RADIUS oder TACACS
verwenden.

Warummüssen wir externe Authentifizierungsserver kaskadieren?

Kaskadierte externe Authentifizierungsserver bieten eine unterbrechungsfreie Authentifizierungsver‑
arbeitung und ermöglichen legitimen Benutzern den Zugriff, wenn ein Authentifizierungsserver aus‑
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fällt. Es gibt keine Beschränkung, welche Arten von Authentifizierungsservern Sie kaskadieren kön‑
nen. Sie können alle RADIUS‑Server oder alle LDAP‑Server oder eine Kombination aus RADIUS‑ und
LDAP‑Servern haben.

Wie viele externe Authentifizierungsserver kann ich kaskadieren?

Sie können bis zu 32 externe Authentifizierungsserver in NetScaler ADM kaskadieren.

Habe ich eine Alternative, wenn die externe Authentifizierung fehlschlägt?

Es kann vorkommen, dass die externe Authentifizierung vollständig fehlschlägt, selbst wenn Sie
mehrere Server kaskadiert haben. Beispielsweise können die externen Server nicht mehr erreichbar
sein, oder die Anmeldeinformationen eines neuen Benutzers wurden möglicherweise in keinem der
externen Authentifizierungsserver eingegeben. Um zu verhindern, dass Benutzer in einer solchen
Situation gesperrt werden, können Sie die lokale Fallback‑Authentifizierung aktivieren. Weitere
Einzelheiten finden Sie unterLokale Fallback‑Authentifizierung.

Was ist die lokale Fallback‑Authentifizierung?

Die lokale Fallback‑Authentifizierung ist eine Option, um Ihre Benutzer lokal zu authentifizieren,
wenn die externe Authentifizierung fehlschlägt. Wenn die externe Authentifizierung fehlschlägt,
greift NetScaler ADM auf die lokale Benutzerdatenbank zu, um Ihre Benutzer zu authentifizieren.

Navigieren Sie in NetScaler ADM zu Einstellungen > Authentifizierung > Authentifizierungskon‑
figuration. Auf dieser Seite können Sie mehrere externe Authentifizierungsserver in einer Kaskade
hinzufügen, und Sie können die Option Enable fallback local authentication auswählen.

Was ist eine Extraktion von externen Benutzergruppen?

Wenn Sie externe Server zur Authentifizierung der Benutzer hinzugefügt haben, können Sie vorhan‑
dene Benutzergruppen in NetScaler ADM importieren (extrahieren). Sie müssen Benutzergruppen
einmal importieren und einer Benutzergruppe eine Gruppenberechtigung erteilen, anstatt einzelne
Benutzer zu importieren und ihnen individuelle Berechtigungen zu erteilen. Siemüssen die Benutzer
in NetScaler ADM nicht neu erstellen.

Warummüssen wir Gruppenberechtigungen zuweisen?

Wenn Sie die Lastenausgleichsfunktion von NetScaler verwenden, können Sie NetScaler ADMmit ex‑
ternen Authentifizierungsservern integrieren und Benutzergruppeninformationen von den Authen‑
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tifizierungsservern importieren. Melden Sie sich bei NetScaler ADM an, erstellen Sie dieselben Grup‑
peninformationen manuell in NetScaler ADM und weisen Sie diesen Gruppen die Berechtigung zu.
Die Benutzer‑ und Benutzergruppenberechtigung wird in NetScaler ADM und nicht auf dem externen
Server verwaltet. DieBenutzer habenunterschiedliche rollenbasierteZugriffsberechtigungenauf den
externen Servern. Konfigurieren Sie dieselben Berechtigungen auch für die Benutzer in NetScaler
ADM. Anstatt die Berechtigungen für jedenBenutzer einzeln zu konfigurieren, können Sie eine Berech‑
tigung auf Gruppenebene konfigurieren, sodass die Mitglieder der Benutzergruppe auf bestimmte Di‑
enste auf den virtuellen Servern mit Lastausgleich zugreifen können. Die typischen Berechtigungen,
die Sie vergeben können, sind Berechtigungen zur Verwaltung von NetScaler‑Instanzen, NetScaler
SDX‑Instanzen, virtuellen Servern usw., sodass die Benutzer dieser Gruppe nur diese Instanzen oder
virtuellen Server verwalten können. Sie können später die Berechtigungen bearbeiten, die den Be‑
nutzern auf Gruppenebene erteilt wurden. Sie können sogar eine oder mehrere Benutzergruppen
entfernen. Andere Gruppenbenutzer funktionieren weiterhin in NetScaler ADM.

Konfigurationsverwaltung

Kann ichmit NetScaler ADM die Konfiguration übermehrere NetScaler‑Instanzen hinweg
gleichzeitig durchführen?

Ja, Sie können Konfigurationsaufträge verwenden, um die Konfiguration über mehrere NetScaler‑
Instanzen hinweg durchzuführen.

Was sind Konfigurationsjobs auf NetScaler ADM?

Ein Job ist ein Satz von Konfigurationsbefehlen, die Sie auf einer oder mehreren verwalteten In‑
stanzen erstellen und ausführen können. Sie können Jobs erstellen, um Konfigurationsänderungen
über Instanzen hinweg vorzunehmen, Konfigurationen auf mehreren Instanzen in IhremNetzwerk zu
replizieren und Konfigurationsaufgaben mit der NetScaler ADM‑GUI aufzuzeichnen und abzuspielen.
Sie können die aufgezeichneten Aufgaben auch in CLI‑Befehle konvertieren.

Mit der Funktion Konfigurationsaufträge von NetScaler ADM können Sie einen Konfigurationsauftrag
erstellen, E‑Mail‑Benachrichtigungen sendenundAusführungsprotokolle der erstelltenAufträgeüber‑
prüfen.

Kann ich Jobsmit integrierten Vorlagen in NetScaler ADM planen?

Ja! Sie können einen Job planen, indemSie die integrierte Vorlagenoption verwenden. Ein Job ist ein
Satz von Konfigurationsbefehlen, die Sie auf einer oder mehreren verwalteten Instanzen ausführen
können. Sie können beispielsweise die integrierte Vorlagenoption verwenden, um einen Auftrag zum
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Konfigurieren von Syslog‑Servern zu planen. Sie können wählen, ob Sie den Job sofort ausführen
oder den Job so planen, dass er später ausgeführt wird.

Sie können die Konfiguration eines zuvor erstellten Auftrags speichern und den Auftrag erneut aus‑
führen, nachdemSie die Befehle, die Parameter, die Konfigurationsquelle und die Zielinstanzen geän‑
dert haben. Dies ist nützlich, wenn derselbe Befehlssatz auf einer anderen Instanz ausgeführt werden
muss oder wenn der Auftrag auf einen Fehler trifft und die weitere Ausführung stoppt.

Zertifikatverwaltung

Führt das Löschen von SSL‑Zertifikaten aus NetScaler ADM zum Löschen von Zertifikaten aus
NetScaler‑Instanzen?

Nein

Bereitstellung

Was ist der Standardbenutzername und das Standardkennwort?

• Nachdem Sie die anfängliche Netzwerkkonfiguration abgeschlossen haben, können Sie sich
über den Hypervisor oder die SSH‑Konsole mit dem Standardbenutzernamen und dem Stan‑
dardkennwort (nsrecover/nsroot) bei NetScaler ADM anmelden.

• Der Standardbenutzername und das Standardkennwort für die Anmeldung über die GUI sind
nsroot/nsroot.

Wie ändere ich das Standardkennwort?

So ändern Sie das Kennwort:

1. Navigieren Sie in NetScaler ADM zu Einstellungen > Benutzerverwaltung > Benutzer.

Die Seite Benutzerwird angezeigt.

2. Wählen Sie den Benutzernamen nsroot aus, und klicken Sie auf Bearbeiten.

Die Seite “Systembenutzer konfigurieren “wird angezeigt.
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3. Wählen Sie Kennwort ändern aus und erstellen Sie ein Kennwort Ihrer Wahl.

4. Klicken Sie auf OK.

Sie können jetzt das neue Kennwort verwenden, um sich von der GUI, demHypervisor oder der
SSH‑Konsole aus anzumelden.

Hinweis

Sie können den Benutzernamen nicht ändern.

Wie setze ich das Kennwort zurück?

In dieser Dokumentation können Sie das Kennwort zurücksetzen.

Was ist in einemHA‑Paar, wenn das Kennwort im primären Knoten geändert wird undwenn
die Option HA‑Paar brechen später ausgewählt ist, wie ist das Verhalten?

Sie können sich mit Ihrem neuen Kennwort an beiden eigenständigen Knoten anmelden.

Welche Auswirkungen hat die Bereitstellung dieser beiden Server in HA‑Paaren, wenn zwei
eigenständige Server unterschiedliche Kennwörter haben?

Es wird empfohlen, für beide Server ein Standardkennwort zu verwenden, wenn Sie zwei eigen‑
ständige Server für ein HA‑Paar bereitstellen.

Die HA‑Konfiguration ist abgeschlossen, aber auf die GUI des primären Knotens kann nicht
zugegriffenwerden. Was kann der Grund sein?

Es dauert ein paar Minuten, bis die Konfiguration wirksam wird. Sie können nach einigen Minuten
erneut versuchen, darauf zuzugreifen.
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Die HA‑Konfiguration ist abgeschlossen, aber auf die grafische Benutzeroberfläche der
Floating‑IP kann nicht zugegriffenwerden. Was kann der Grund sein?

Nach der HA‑Konfiguration müssen Sie zuerst auf die GUI des primären Knotens zugreifen und die
Bereitstellung abschließen. Weitere Informationen finden Sie unter Bereitstellen des primären und
sekundären Knotens als Paar mit hoher Verfügbarkeit. Nach Abschluss der Bereitstellung wird der
Server neu gestartet und für die Bereitstellungmit hoher Verfügbarkeit vorbereitet. Sie können dann
auf die grafische Benutzeroberfläche der Floating‑IP zugreifen.

Welche DBwird in NetScaler ADM Standalone und NetScaler ADMHA unterstützt?

Sowohl NetScaler ADM Standalone als auch NetScaler ADM HA unterstützen PostgreSQL.

Was ist der potenzielle Datenverlust für den sekundären Knoten?

Der sekundäre Knoten hört die Heartbeat‑Nachrichten ab, die der primäre Knoten über die NetScaler
ADM‑Datenbank sendet. Wenn der sekundäre Knoten die Heartbeats länger als 180 Sekunden nicht
empfängt, führt der sekundäre Knoten eine SSH‑basierte Prüfung des primärenKnotens durch. Wenn
der Heartbeat und die SSH‑basierte Prüfung fehlschlagen, wird der primäre Knoten als ausgefallen
betrachtet.

In diesem Szenario übernimmt der sekundäre Knoten die Position des primären Knotens, und der
180‑Sekunden‑Zeitrahmen kann als möglicher Datenverlust für den sekundären Knoten betrachtet
werden.

Was passiert, wenn der primäre Knoten ausgefallen ist?

Der sekundäre Knoten übernimmt und wird zum primären Knoten.

Wie installiere ich den ausgefallenen Knoten neu?

Es wird empfohlen, einen neuen VM‑Build zu installieren. So installieren Sie es erneut:

1. Brechen Sie das HA‑Paar. Navigieren Sie zu Einstellungen> Bereitstellung

Die Seite “Bereitstellung”wird angezeigt. Klicken Sie auf HA aufheben

2. Löschen Sie den fehlgeschlagenen Knoten vom Hypervisor.

3. Importieren Sie die XVA‑Imagedatei in den Hypervisor.
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4. Konfigurieren Sie auf der Registerkarte Konsole NetScaler ADM mit den anfänglichen Netzw‑
erkkonfigurationen. Weitere Informationen finden Sie unter Registrieren und Bereitstellen
des ersten Servers (primärer Knoten) und Registrieren und Bereitstellen des zweiten Servers
(sekundärer Knoten).

5. Stellen Sie das HA‑Paar erneut bereit.

Unterstützt NetScaler ADM SAN‑Speicher?

Citrix empfiehlt, die NetScaler ADM VHD auf einem lokalen Speicher zu hosten. Wenn NetScaler ADM
auf Speichergeräten in einem SAN gehostet wird, funktioniert es möglicherweise nicht wie erwartet.
Daher wird die ADM‑Bereitstellung auf SAN nicht unterstützt.

Unterstützt NetScaler ADM einen zusätzlichen Datenträger?

Ja. Bei einer Neuinstallation des NetScaler ADM HA‑Paars werden standardmäßig 120 GB Speicher
zugewiesen. Für mehr als 120 GB Speicher können Sie einen zusätzlichen Datenträger für maximal
3 TB Speicher hinzufügen. Das Hinzufügen von mehr als einem zusätzlichen Datenträger wird nicht
unterstützt.

Was passiert nach demDeaktivieren des HA‑Paaresmit der konfigurierten
Floating‑IP‑Adresse?

Auf die Floating‑IP kann nichtmehr zugegriffenwerden, und Siemüssen das Hochverfügbarkeitspaar
erneut bereitstellen.

Kann ich während der erneuten Bereitstellung eine andere schwebende IP‑Adresse angeben?

Ja. Sie können eine neue Floating‑IP konfigurieren.

Warum ist die GUI des sekundären Knotens nicht zugänglich?

Der sekundäre Knoten ist nur ein Read‑Replica‑Server und fungiert nur dann als primärer Knoten,
wenn der primäre Knoten aus irgendeinem Grund ausgefallen ist. Citrix empfiehlt, entweder auf die
GUI für den primären Knoten oder die Floating‑IP zuzugreifen.
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Wenn der primäre Knoten über einen längeren Zeitraum ausgefallen ist, können die
Konfigurationenweiterhinmit der Floating‑IP‑Adress‑GUI durchgeführt werden?

Ja. Sie können weiterhin Konfigurationen durchführen und die Konfigurationen werden im
sekundären Knoten gespeichert. Nachdem der primäre Knoten wieder da ist, werden alle Konfigura‑
tionen synchronisiert.

Was sind die empfohlenen Lösungen, wenn die IP‑Adresse des primären Knotens oder die
IP‑Adresse des sekundären Knotens oder die Floating‑IP in Zukunft geändert werdenmuss (z.
B. die Änderung in IPv6)?

Das Ändern der IP‑Adressen im HA‑Paar wird nicht unterstützt, ohne das HA‑Paar zu unterbrechen.

So aktualisieren Sie die IP‑Adresse des primären Knotens oder des sekundären Knotens:

1. Brechen Sie das HA‑Paar. Navigieren Sie zu Einstellungen> Bereitstellung.

Die Seite Bereitstellung wird angezeigt. Klicken Sie auf HA aufheben

a) Melden Sie sich mit einem SSH‑Client oder vom Hypervisor am primären Knoten an.

b) Verwenden Sie nsrecover als Benutzernamen und geben Sie das von Ihnen festgelegte
Kennwort ein.

c) Geben Sie networkconfig ein. Führen Sie den Vorgang aus Schritt 3 unter Registrieren
und bereitstellen des ersten Servers (Primärknoten) aus.

Während der anfänglichen Netzwerkkonfiguration können Sie eine andere IP‑Adresse
angeben.

d) Führen Sie dasselbe Verfahren für den sekundären Knoten aus, und fahren Sie mit dem
Verfahren aus Schritt 3 fort, das unter Registrieren und Bereitstellen des zweiten Servers
(sekundärer Knoten)verfügbar ist.

So aktualisieren Sie die Floating‑IP‑Adresse:

1. Navigieren Sie zu Einstellungen> Bereitstellung.

Die Seite Bereitstellung wird angezeigt.

a) Klicke auf HA‑Einstellungen.

b) Klicken Sie auf Floating‑IP‑Adresse für Hochverfügbarkeitsmodus konfigurieren.

c) Geben Sie die schwebende IP‑Adresse ein und klicken Sie auf OK.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1086

https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/high-availability-deployment.html#register-and-deploy-the-first-server-primary-node
https://docs.netscaler.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/high-availability-deployment.html#register-and-deploy-the-first-server-primary-node
https://docs.citrix.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/high-availability-deployment.html#register-and-deploy-the-second-server-secondary-node
https://docs.citrix.com/de-de/netscaler-application-delivery-management-software/current-release/deploy/high-availability-deployment.html#register-and-deploy-the-second-server-secondary-node


NetScaler Application Delivery Management 14.1

Unterstützt ADM AMD‑Prozessoren?

AMD‑Prozessor wird unterstützt in:

• NetScaler ADM 13.1 Build 4.43 oder höher.

• NetScaler ADM Agent 13.1 Build 17.42 oder höher.

Bereitstellung (Notfallwiederherstellung)

Wie häufig findet die Replikation zwischen dem primären Standort und demDisaster
Recovery‑Standort statt?

Die Replikation zwischen demprimären Standort und demNotfallwiederherstellungsstandort erfolgt
in Echtzeit.

Wird der DR‑Standort nach dem Initiieren des Backupskripts am DR‑Standort zum temporären
primären Standort, bis der primäre Standort wiederhergestellt und voll funktionsfähig ist?

Nein. Der DR‑Standort wird nun zum primären Standort. Informationen zum Zurücksetzen des
HA‑Paars als primären Standort finden Sie unter Wiederherstellen von Konfigurationen auf den
ursprünglichen primären Standort

Wenn die Option HA‑Paar aufheben ausgewählt ist, arbeiten beide Knoten als eigenständiger
Server. Da DR‑Unterstützung für eigenständige Server nicht verfügbar ist, was passiert mit
dem DR‑Standort, wenn HA‑Paar brechen ausgewählt wird?

Wenn Sie die Option HA‑Paar brechen auswählen, wird die Replikation zwischen dem primären Stan‑
dort und dem DR‑Standort beendet. Sie müssen die DR‑Website im Rahmen der erneuten Bereitstel‑
lung des HA‑Paars neu konfigurieren.

Event‑Management

Wie kann ich alle Ereignisse verfolgen, die mit NetScaler ADM auf meinen verwalteten
NetScaler‑Instanzen generiert wurden?

Als Netzwerkadministrator können Sie Details wie Konfigurationsänderungen, Anmeldebedin‑
gungen, Hardwarefehler, Schwellenverletzungen und Änderungen des Entitätsstatus in Ihren
NetScaler‑Instanzen sowie Ereignisse und deren Schweregrad bei bestimmten Instanzen anzeigen.
Sie können das NetScaler ADM‑Ereignis‑Dashboard verwenden, um Berichte anzuzeigen, die für
Details zum Schweregrad kritischer Ereignisse in allen Ihren NetScaler‑Instanzen generiert wurden.
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Was sind Event‑Regeln?

Mit NetScaler ADM können Sie Regeln konfigurieren, um bestimmte Ereignisse zu überwachen.
Ereignisregeln erleichterndieÜberwachung vieler Ereignisse, die in IhrerNetScaler ADM‑Infrastruktur
generiert wurden.

Sie können eine Reihe von Ereignissen filtern, indemSie Regelnmit bestimmten Bedingungen konfig‑
urieren und den Regeln Aktionen zuweisen. Wenn die generierten Ereignisse die Filterkriterien in der
Regel erfüllen, wird die mit der Regel verknüpfte Aktion ausgeführt.

Die Bedingungen, für die Sie Filter erstellen können, sind Schweregrad, NetScaler‑Instanzen,
Kategorie‑ und Fehlerobjekte. Die Aktionen, die Sie den Ereignissen zuweisen können, sind das
Senden einer E‑Mail‑Benachrichtigung, das Weiterleiten von SNMP‑Traps von verwalteten NetScaler‑
Instanzen an den NetScaler ADM und das Senden einer SMS‑Benachrichtigung.

Instanz‑Verwaltung

Was passiert, wenn eine ADC‑Instanz nach der Bandbreitenzuweisung keine Verbindung zu
ADM herstellen kann, wenn Sie die gepoolte Kapazitätslizenzierung von NetScaler verwenden?

Wenn der Heartbeat zwischen der ADC‑Instanz und ADM ausfällt, tritt die Instanz in eine Nachfrist von
30 Tagen ein. Und nachdem die Kommunikation wiederhergestellt ist, funktioniert die Lizenzierung
gepoolter Kapazitäten. In derNachfrist sind ADC‑Funktionennicht betroffen. Nach 30 TagenNachfrist
startet die ADC‑Instanz einen Warm‑Neustart und ist nicht lizenziert.

Was sind Rechenzentren in NetScaler ADM?

Ein NetScaler ADM‑Rechenzentrum ist eine logische Gruppierung der NetScaler‑Instanzen an einem
bestimmten geografischen Standort. Jeder Server kann mehrere NetScaler‑Instanzen in einem
Rechenzentrum überwachen und verwalten. Sie können den NetScaler ADM‑Server verwenden, um
Daten wie Syslog, Anwendungsdatenverkehr und SNMP‑Traps aus den verwalteten Instanzen zu ver‑
walten. Weitere Informationen zum Konfigurieren von Rechenzentren finden Sie unter Konfigurieren
von Rechenzentren für Geomaps in NetScaler ADM.

Welche verschiedenen NetScaler ADC‑Appliances werden von NetScaler ADM unterstützt?

Instanzen sind die NetScaler ADC‑Appliances oder virtuellen Appliances, die Sie von NetScaler ADM
aus erkennen, verwalten und überwachenmöchten. Siemüssen diese Instanzen demNetScaler ADM‑
Server hinzufügen. Sie können die folgenden NetScaler ADC‑Appliances und virtuellen Appliances zu
NetScaler ADM hinzufügen:
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• NetScaler MPX
• NetScaler VPX
• NetScaler SDX
• NetScaler CPX
• NetScaler Gateway

Sie können Instanzen hinzufügen, wenn Sie den NetScaler ADM‑Server zum ersten Mal oder später
einrichten.

Was ist ein Instanzprofil?

Ein Instanzprofil wird von NetScaler ADM verwendet, um auf eine Instanz zuzugreifen.

Ein Instanzprofil enthält den Benutzernamen und das Kennwort für den Zugriff auf eine oder
mehrere Instanzen. Für jeden Instanztyp ist ein Standardprofil verfügbar. Beispielsweise ist das
ns‑root‑Profil das Standardprofil für NetScaler‑Instanzen. Es enthält die standardmäßigen NetScaler‑
Administratoranmeldeinformationen. Wenn Sie die für den Zugriff auf Instances erforderlichen
Anmeldeinformationen ändern, können Sie benutzerdefinierte Instanzprofile für diese Instances
definieren.

Kann ichmehrere NetScaler VPX‑Instances in NetScaler ADMwiederentdecken?

Ja, Sie können mehrere Citrix VPX‑Instanzen in NetScaler ADM wiederfinden, um die neuesten
Zustände und Konfigurationen der Instanzen zu erfahren.

Navigieren Sie zu Infrastruktur > Instanzen >NetScaler > VPX, wählen Sie die Instanzen aus, die Sie
erneut ermittelnmöchten, und klicken Sie in der Liste Aktion auf Erneut ermitteln. Weitere Informa‑
tionen finden Sie unter Wiederentdeckenmehrerer VPX‑Instanzen.

Kann NetScaler ADM auf NetScaler SDX installiert werden?

Nein

Kann ich eine NetScaler‑Instanz zur ADM‑Software hinzufügen, indem ich eine öffentliche
IP‑Adresse verwende?

Ja, das können Sie mithilfe der Netzwerkadressübersetzung (NAT).

• Um eine einzelne Instanz hinzuzufügen: Verwenden Sie NAT‑IP der öffentlichen IP‑Adresse der
ADC‑Instanz.
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• Um ein ADC‑HA‑Paar hinzuzufügen: Fügen Sie die NAT‑IP‑Adressen des HA‑Paares in diesem
Format hinzu:

<NAT public IP of the primary instance>#<NAT public IP of the
secondary instance>

• ZumHinzufügeneinesADC‑Clusters: FügenSiealleöffentlichenNAT‑IP‑Adressenaller Instanzen
im Cluster hinzu, jeweils durch ein Komma getrennt, und fügen Sie die NAT‑IP der CLUSTER‑IP
in Klammern oder runden Klammern hinzu. Ein Beispielformat: NAT1, NAT2, NAT3, (NATIP von
CLUSTERIP).

Weitere Informationen finden Sie in den folgenden Artikeln:

• Instanzen zu NetScaler ADM hinzufügen

• Konfigurieren der Netzwerkadressübersetzung

Wie registriere ich einen Notfallwiederherstellungsknoten, wenn die Anmeldeinformationen
für den DR‑Knoten geändert werden?

Setzen Sie die Anmeldeinformationen des Notfallwiederherstellungsknotens (DR) auf nsrecover
/nsroot zurück, indem Sie den folgenden Befehl verwenden:

1 ./mps/change_freebsd_password.sh <username> <password>
2 <!--NeedCopy-->

Um einen DR‑Knoten zu registrieren, führen Sie die Schritte unter Bereitstellen aus und registrieren
Sie den NetScaler ADM DR‑Knotenmithilfe der DR‑Konsole.

StyleBooks

Können StyleBooks verwendet werden, um verschiedene NetScaler‑Instanzen zu
konfigurieren, die auf verschiedenen Versionen der NetScaler‑Software ausgeführt werden?

Ja, Sie können StyleBooks verwenden, um verschiedene NetScaler‑Instanzen zu konfigurieren, die
auf verschiedenen Versionen ausgeführt werden, wenn keine Diskrepanz zwischen den Befehlen in
verschiedenen Versionen besteht.

Was passiert, wenn ein StyleBook zum gleichzeitigen Konfigurierenmehrerer
NetScaler‑Instanzen verwendet wird und die Konfiguration einer NetScaler‑Instanz
fehlschlägt?

Wenn das Anwenden der Konfiguration auf eine NetScaler‑Instanz fehlschlägt, wird die Konfiguration
nicht auf weitere Instanzen angewendet, und bereits angewendete Konfigurationen werden zurück‑
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gesetzt.

Umfassen NetScaler‑Backups, die über NetScaler erstellt wurden, Konfigurationen, die über
StyleBooks angewendet werden?

Ja

Systemverwaltung

Kann ichmeinemNetScaler ADM‑Server einen Hostnamen zuweisen?

Ja, Sie können einen Hostnamen zuweisen, um den NetScaler ADM‑Server zu identifizieren. Um
einen Hostnamen zuzuweisen, navigieren Sie zu System> Systemadministration > Systemeinstel‑
lungenund klicken Sie auf Hostnamen ändern.

Der Hostname wird in der universellen Lizenz für NetScaler ADM angezeigt. WeitereInformationen
finden Sie unter Zuweisen eines Hostnamens zu einem NetScaler ADM‑Server.

Kann ichmeine NetScaler ADM Konfiguration sichern undwiederherstellen?

Ja, Sie können Konfigurationsdateien (NTP‑Dateien und SSL‑Zertifikate), Systemdaten, Infrastruktur‑
und Anwendungsdaten sowie alle Ihre SNMP‑Einstellungen sichern. Wenn NetScaler ADM jemals
instabil wird, können Sie die gesicherten Dateien verwenden, um NetScaler ADM in einen stabilen
Zustand wiederherzustellen.

Um Ihre NetScaler ADM‑Konfiguration zu sichern und wiederherzustellen, navigieren Sie zu System
> Erweiterte Einstellungen > Backupdateienund klicken Sie gegebenenfalls auf Sichern oder
Wiederherstellen . Weitere Informationen finden Sie unterSichern und Wiederherstellen der
Konfiguration auf NetScaler ADM.

Citrix empfiehlt, diese Funktion vor der Durchführung eines Upgrades oder aus Vorsichtsgründen zu
verwenden.

Was sind Schwellenwerte und Alerts in NetScaler ADM?

Sie können Schwellenwerte und Warnungen festlegen, um den Status einer NetScaler‑Instanz zu
überwachen und Entitäten auf verwalteten Instanzen zu überwachen.

Wenn der Wert eines Zählers den Schwellenwert überschreitet, generiert NetScaler ADM eine
Warnung, um auf ein leistungsbezogenes Problem hinzuweisen. Wenn der Zählerwert zu dem im
Schwellenwert angegebenen Löschwert zurückkehrt, wird das Ereignis gelöscht.
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Kann ich eine Datei für den technischen Support für NetScaler ADM generieren?

Ja. Citrix empfiehlt, dass Sie ein Archiv mit NetScaler ADM‑Daten und Statistiken erstellen, bevor Sie
sich an den technischen Support wenden, um ein Problem zu beheben. Das Archiv ist eine TAR‑Datei,
die Sie an das technische Support‑Team senden können.

Sie können eine technische Supportdatei erstellen, die Debug‑Protokolle, die Dauer, für die Debug‑
Protokolle gesammelt wurden, sowie unterschiedliche Protokolle aus der NetScaler ADM‑Datenbank
enthält.

UmeineDatei für den technischen Support zu konfigurieren und zu senden, navigieren Sie zuSystem
> Diagnose > Technischer Support und klicken Sie dann auf Datei für technischen Support gener‑
ieren . Weitere Informationen finden Sie unterGenerieren einer Tech Support‑Datei für NetScaler
ADM.

Was ist Syslog Säuberung?

Syslog ist ein Standardprotokoll für dieProtokollierung. Syslog ermöglicht die IsolierungdesSystems,
das Informationen generiert, und des Systems, in dem die Informationen gespeichert werden. Sie
können Protokollinformationen konsolidieren und Erkenntnisse aus den gesammelten Daten gewin‑
nen. Sie können syslog auch so konfigurieren, dass verschiedene Arten von Ereignissen protokolliert
werden.

Um die Menge der in der Datenbank gespeicherten Syslog‑Daten zu begrenzen, können Sie das Inter‑
vall angeben, in dem Syslog‑Daten gelöscht werden sollen. Sie können die Anzahl der Tage angeben,
nach denen alle generischen Syslog‑Daten, AppFirewall‑Daten und NetScaler Gateway‑Daten aus
NetScaler ADM gelöscht werden.

Kann ich den NTP‑Server auf NetScaler ADM konfigurieren?

Sie können einen Network Time Protocol (NTP) ‑Server in NetScaler ADM so konfigurieren, dass die
NetScaler ADM‑Uhr mit dem NTP‑Server synchronisiert wird. Durch die Konfiguration eines NTP‑
Servers wird sichergestellt, dass die NetScaler ADM Uhr dieselben Datums‑ und Uhrzeiteinstellungen
wie die anderen Server im Netzwerk aufweist.

Um einen NTP‑Server zu konfigurieren, navigieren Sie zu System >NTP‑Server, und klicken Sie dann
aufHinzufügen. Weitere Informationen finden Sie unterKonfigurieren desNTP‑Servers auf NetScaler
ADM.
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Abwelcher Version wird die NetScaler ADM Active‑Passiv‑HA‑Bereitstellung unterstützt?

Der Aktiv‑Passiv‑HA‑Bereitstellungsmodus von NetScaler ADM wird ab NetScaler ADM Version 12.0
Build 51.24 unterstützt.

Ich hatte ein aktiv‑aktives NetScaler ADMHA‑Setup und hatte eine NetScaler‑Appliancemit
virtuellem Lastausgleichsserver für den einheitlichen GUI‑Zugriff konfiguriert. Wie
aktualisiere ich diese Konfiguration?

Nachdem Sie das NetScaler ADM HA‑Paar in den Aktiv‑Passiv‑Modus aktualisiert haben, müssen Sie
den folgenden Befehl auf der NetScaler‑Appliance ausführen, um die Load Balancing‑Konfiguration
zu aktualisieren:

add lb monitor MAS_Monitor TCP‑ECV ‑send “GET /mas_health HTTP/1.1\r\nAccept‑Encoding:
identity\r\nUser‑Agent: NetScaler‑Monitor\r\nConnection: close\r\n\r\n\””‑recv “{\“status‑
code\“:0, \“is_passive\“:0}”‑LRTM DISABLED

Kann ich den Lastausgleich des NetScaler ADMHA‑Paars auf einer NetScaler‑Instanz über Port
443 konfigurieren?

Nein, Sie können den Lastenausgleich des NetScaler ADM HA‑Paars auf einer NetScaler‑Instanz nicht
über Port 443 konfigurieren.

Wenn Sie die http-ecv und https-ecv Monitore auf NetScaler konfigurieren, werden die
NetScaler ADM HA‑Knoten nicht ordnungsgemäß überwacht.

Kann eine NetScaler ADM‑Serverbackupdatei verwendet werden, um die Konfiguration eines
anderen NetScaler ADM‑Servers wiederherzustellen?

Ja

Kann diese Backupdatei verwendet werden, um die Konfiguration einer anderen
NetScaler‑Instanz über NetScaler ADMwiederherzustellen, nachdemNetScaler ADM ein
Backup einer NetScaler‑Instanz erstellt hat?

Ja. Laden Sie die NetScaler ADM‑Backupdatei herunter, laden Sie sie in das Backup‑Repository einer
anderen NetScaler‑Instanz hoch und stellen Sie diese Instanz wieder her. Stellen Sie sicher, dass
die Netzwerkinformationen und Authentifizierungsinformationen nicht in Konflikt stehen. Prüfen Sie
beispielsweise auf IP‑Adressen‑ oderPortkonflikte, nicht übereinstimmendeKennwortprofile. Stellen
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Sie außerdem sicher, dass die wiederhergestellte VPX‑Instanz dieselbe NSIP‑Adresse und NetScaler
Lizenz hat wie die gesicherte.

Stellen Sie vor demWiederherstellen einer Instanz in einem Hochverfügbarkeitspaar sicher, dass die
IP‑Adressen und der Status (primär oder sekundär), die in der Backupdatei gespeichert sind, mit de‑
nen der ursprünglichen HA‑Konfiguration übereinstimmen. Stellen Sie außerdem sicher, dass die
neue primäre und sekundäre NetScaler Lizenz denselben Typ haben.

Könnenwir NetScaler ADM zwingen, eine SNIP‑Adresse für die Kommunikationmit den
NetScaler‑Instanzen zu verwenden, anstatt die NSIP‑Adresse des NetScaler ADM‑Servers zu
verwenden?

Ja, Sie können eine SNIP‑Adresse (mit aktivierter Verwaltung) in NetScaler ADM für die Kommunika‑
tion mit NetScaler‑Instanzen hinzufügen.

Wenn ich ein Backup der NetScaler‑Instanzen in NetScaler ADM erstelle, ist das Ergebnis eine
vollständiges Backup oder nur ein einfaches Backup?

Backups von NetScaler‑Instanzen von NetScaler ADM sind vollständige Backups.

Gibt es eine Anleitung zur Fehlerbehebung für NetScaler ADM?

Ja. Siehe https://support.citrix.com/article/CTX224502.

Wie werden NetScaler‑Instanzen verwaltet, wenn ein NetScaler ADMHA‑Failover auftritt?

Wenn die Heartbeat‑ und SSH‑basierte Prüfung fehlschlägt, wird der primäre Knoten als ausgefallen
betrachtet und der sekundäre Knoten übernimmt die Position des primären Knotens. Alle NetScaler‑
Instanzen werden standardmäßigmit den neuesten primären Knotendetails als SNMP‑Trap‑Ziel aktu‑
alisiert.

Der neue primäre (aktive) NetScaler ADM‑Knoten prüft, ob der zuvor aktive Knoten als AppFlow‑
Collector oder Syslog‑Server konfiguriert wurde. Falls dies der Fall war, fügt der neue Primärserver
den an die Instanzen gesendeten Informationen die AppFlow‑Collector‑ oder Syslog‑Serverdetails
hinzu.

Für Syslog ersetzt es die alten Serverdetails.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1094

https://support.citrix.com/article/CTX224502


NetScaler Application Delivery Management 14.1

Was passiert, wenn der heruntergegangene NetScaler ADMHA‑Knoten wieder hochgefahren
wird?

Nach der Rückkehr in den Dienst bleibt der NetScaler ADM‑Knoten passiv, es sei denn, der aktive
Knoten schlägt fehl

Wie werden NetScaler‑Instanzen über NetScaler ADMHA‑Knoten verteilt?

Alle NetScaler‑Instanzen werden vom primären NetScaler ADM Knoten verwaltet.

Wie werden virtuelle Serverlizenzen verwaltet, wenn es ein NetScaler ADMHA‑Failover gibt?

Wenn der primäre NetScaler ADM Knoten, auf dem virtuelle Serverlizenzen angewendet werden, aus‑
fällt, verwaltet der neue primäre Knoten die virtuellen Serverlizenzen für einen Kulanzzeitraum von
30 Tagen. Wenden Sie die Lizenzen vor Ablauf der Nachfrist erneut auf die neue Grundschule an. Für
Alternativen wenden Sie sich an den NetScaler‑Support.

Ist ein Load Balancer für ein NetScaler ADMHA‑Setup obligatorisch?

Nein, aberwenn kein LoadBalancer vorhanden ist, muss auf NetScaler ADMKnoten über ihre eigenen
IP‑Adressen zugegriffen werden. Der passive Knoten ist mit dem Tag “Passiv”gekennzeichnet, und
Citrix empfiehlt, keine Konfigurationen auf dem passiven Knoten zu erstellen.

Unterstützt NetScaler ADM eine externe Datenbank?

Nein

Kann eine NetScaler‑Instanz, die von NetScaler ADM verwaltet wird, als Load Balancer für
NetScaler ADMHA verwendet werden?

Ja

Welche Daten werden zwischen NetScaler ADMHA‑Knoten synchronisiert?

Die vollständigeNetScaler ADM‑Datenbankwird synchronisiert unddie folgendenOrdnerwerden syn‑
chronisiert:
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• /var/mps/tenants/root/
• /var/mps/ns_images/
• /var/mps/sdx_images/
• /var/mps/xen_nsvpx_images/
• /var/mps/cbwanopt_images/
• /var/mps/sdwanvw_images/
• /var/mps/mps_images/
• /var/mps/ssl_certs/
• /var/mps/ssl_keys/
• /mpsconfig/ssl/
• /var/mps/backup/
• /var/mps/esx_nsvpx_images/
• /var/mps/locdb/
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