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Requisitos e instalacion del sistema

February 16,2022

Antes de instalar Citrix SD-WAN Center en una maquina virtual, aseglrese de que debe comprender
los requisitos de hardware y software y cumplir los requisitos previos.

Nota

Los requisitos del sistema son comunes tanto para la red de una sola region como para la red de
varias regiones.

Requisitos de hardware

Citrix SD-WAN Center tiene los siguientes requisitos de hardware.

Procesador

« Procesador de 4 nlcleos, 3 GHz (o equivalente) o superior para un servidor que gestiona hasta
64 sitios.

« Procesador de 8 niicleos, 3 GHz (0 equivalente) o superior para un servidor que gestiona hasta
128 sitios.

« Procesador de 16 nlcleos, 3 GHz (o equivalente) o superior para un servidor que gestiona hasta
256 sitios.

« Procesador de 32 niicleos, 3 GHz (o equivalente) o superior para un servidor que gestiona hasta
550 sitios.

Memoria

+ Se recomienda encarecidamente un minimo de 8 GB de RAM para una maquina virtual que ad-
ministre hasta 64 sitios.

« Se recomienda encarecidamente un minimo de 16 GB de RAM para una maquina virtual que
administre hasta 128 sitios.

+ Se recomienda encarecidamente un minimo de 32 GB de RAM para una maquina virtual que
administre hasta 256 sitios.

« Se recomienda encarecidamente un minimo de 32 GB de RAM para una maquina virtual que
administre hasta 550 sitios.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 4
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Requisitos de espacio en disco

Lasiguiente tabla proporciona algunas pautas para determinar los requisitos de espacio en disco para
elalmacenamiento de datos de Citrix SD-WAN Center. Use almacenamiento de acceso directo con SSD
que tengan de 5000 a 10000 IOPS.

Requisitos estimados de espacio en disco

Numero
Ndmero promedio de Nimeromedio  Tamaiio de la
promedio de servicios de In- de rutas base de datos
# Sitios de enlaces WAN por tranet/Internet  virtuales por (TB) durante 1
cliente sitio por sitio sitio afo
32 2 2 2 1.2T
32 4 4 4 1.8T
32 8 8 8 5.3T
64 2 2 2 1.5T
64 4 4 4 2.6T
64 8 8 8 9.6T
96 2 2 2 1.8T
96 4 4 4 3.3T
96 8 8 8 14.0T
128 2 2 2 2.0T
128 4 4 4 41T
128 8 8 8 18.0T
192 2 2 2 2.6T
192 4 4 4 5.6T
192 8 8 8 27.0T
256 2 2 2 3.0T
256 4 4 4 7.2T
256 8 8 8 35.0T
550 2 2 2 15.9T
550 4 4 4 41.9T
550 8 8 8 195.6T
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Ancho de banda

La siguiente tabla proporciona algunas pautas para determinar los requisitos de ancho de banda de

red para la maquina virtual Citrix SD-WAN Center.

Requisitos estimados de ancho de banda

# Sitios de
cliente

32

32

32

64

64

64
96

96

96
128

128

128
192

192
192
256

NUmero
promedio de
enlaces WAN

Nimero medio
de rutas
virtuales por
sitio

Total de datos de
VWAN por
encuestade5
minutos (MB)

1.2

3.6

20.0

2.3

7.2

40.0
3,5

10.8

60.0
4,6

14.4

80.0
6.9

21,6
120.0
9.2

Velocidad de

ancho de banda
para configurar
por sondeo de 5
minutos (Kbps)

Predeterminado

1000
Predeterminado

1000
Predeterminado

1000
Predeterminado

1000
Predeterminado

1000
2000

Predeterminado

1000
Predeterminado

1000
3000

Predeterminado

1000
Predeterminado

1000
4000

Predeterminado

1000
2000

6000

Predeterminado
1000
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# Sitios de
cliente
256

256

550

550

550

Software

NUmero
promedio de
enlaces WAN

o S N 00

Nimero medio
de rutas
virtuales por
sitio

o S N 00 b

Total de datos de
VWAN por
encuestade5
minutos (MB)
28,8

160

34,0

89,3

415.7

Citrix SD-WAN Center VPX se puede configurar en las siguientes plataformas:

Hipervisor

« Servidor VMware ESXi, versién 6.5.
« Citrix XenServer 6.5 o superior.

« Microsoft Hyper-V 2012 R2 o superior.

Plataforma en la nube

« Microsoft Azure

« Amazon Web Services

Velocidad de
ancho de banda
para configurar
por sondeo de 5
minutos (Kbps)
2000

10000

2000

6000

24000

Los exploradores deben tener habilitadas las cookies y JavaScript instalado y habilitado.

La interfaz web Citrix SD-WAN Center es compatible con estos exploradores web:

+ Google Chrome 40.0+

+ Microsoft Internet Explorer 11+

« Mozilla Firefox 41.0+

Requisitos previos

A continuacion se indican los requisitos previos para instalar e implementar Citrix SD-WAN Center:

+ El nodo de control maestro (MCN) de SD-WAN vy los nodos de cliente existentes deben actu-

alizarse a la versidon mas reciente del software Citrix SD-WAN.

+ Serecomienda tener un servidor DHCP disponible y configurado en la red SD-WAN.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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« Debe tener los archivos de instalacién de Citrix SD-WAN Center.
Nota

No puede personalizar ni instalar ninglin software de terceros en Citrix SD-WAN Center. Sin em-
bargo, puede modificar la configuracion de vCPU, memoria y almacenamiento.

Descargue el software Citrix SD-WAN Center

Descargue los archivos de instalacion del software Citrix SD-WAN Center Management Console, para
la version y la plataforma requeridas, en la pagina Descargas.

Los archivos de instalacion de Citrix SD-WAN Center utilizan la siguiente convencion de nomen-
clatura:

ctx-sdwc-version_number-platform.extension

« version_number es la versidn de Citrix SD-WAN Center.
« platform es el tipo de plataforma, el hipervisor o el nombre de la plataforma de la nube.
. extension es la extensién del archivo de instalacién.

Platform Extensidn de archivo
Citrix XenServer .Xva

VMware ESXi -vmware.ova
Microsoft Hyper-V -hyperv.vhd.zip
Microsoft Azure -azure.vhd.zip

Recopilar la informacion de instalacién y configuracién de Citrix SD-WAN Center
Esta seccion proporciona una lista de comprobacion con la informacion que necesitara para comple-
tar la instalacion e implementacidn de Citrix SD-WAN Center.

Recopilar o determinar la siguiente informacion:
« Direccion IP del servidor ESXi, XenServer, servidor Hyper-V o Azure que aloja la maquina virtual

(VM) Citrix SD-WAN Center.
« Un nombre Unico para asignar a la maquina virtual Citrix SD-WAN Center.

La cantidad de memoria que se debe asignar para la maquina virtual Citrix SD-WAN Center.

« La cantidad de capacidad de disco que se asignara para el disco virtual de la maquina virtual.
« Direccion IP de puerta de enlace que Citrix SD-WAN Center utilizara para comunicarse con redes
externas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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« Mascara de subred para la red en la que se instalara la maquina virtual Citrix SD-WAN Center.

Instalar y configurar Citrix SD-WAN Center en un servidor ESXi

April 13,2021

Instalar el cliente VMware vSphere

Las siguientes son las instrucciones basicas para descargar e instalar el cliente VMware vSphere que

utilizara para crear e implementar la maquina virtual Citrix SD-WAN Center. Para obtener mas infor-

macion, consulte la documentacion de VMware vSphere Client.

Para descargar e instalar VMware vSphere Client, haga lo siguiente:

1.

6.

Abra un explorador y navegue hasta el servidor ESXi que aloja la instancia de vSphere Client y
Citrix SD-WAN Center Virtual Machine (VM).

Aparecera la pagina de bienvenida de VMware ESXi.

Haga clic en el vinculo Descargar vSphere Client para descargar el archivo de instalacién de
vSphere Client.

Instale vSphere Client.

Ejecute el archivo de instalacion de vSphere Client que ha descargado y acepte cada una de las
opciones predeterminadas cuando se le solicite.

Una vez completada la instalacion, inicie el programa vSphere Client.

Aparecera la pagina de inicio de sesion de VMware vSphere Client, que le solicita las creden-
ciales de inicio de sesion del servidor ESXi.

Introduzca las credenciales de inicio de sesidn del servidor ESXi:

« Direccién IP/ Nombre: Introduzca la direccidén IP o el nombre de dominio completo
(FQDN) para el servidor ESXi que aloja la instancia de Citrix SD-WAN Center VM.

« Nombre de usuario: Introduzca el nombre de cuenta del administrador del servidor. El
valor predeterminado es raiz.

« Contraseiia: Introduzca la contraseiia asociada a esta cuenta de administrador.

Haga clic en Login.

Aparecera la pagina principal de vSphere Client.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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File Edit View Inventory Administration Plug-ins Help

& B & Home

Inventory

P

Inventory

Administration

Roles System Logs
Recent Tasks Name, Target or Status contains: ~ Cles
Name Target Status Details Initiated by | Requested Start..— | Start Time
¢ I
| |1 Tasks

Creacion de la VM de Citrix SD-WAN Center mediante la plantilla OVF

Después de instalar el cliente VMware vSphere, cree la maquina virtual Citrix SD-WAN Center.

1. Si aln no lo ha hecho, descargue el archivo de plantilla OVF de Citrix SD-WAN Center
(archivo.ova) de Citrix SD-WAN Center en el equipo local.

Para obtener mas informacion, consulte Requisitos e instalacion del sistema.

2. En vSphere Client, haga clic en Archivoy, a continuacion, seleccione Implementar plantilla
OVF en el men desplegable.

Aparecera el asistente Implementar plantilla OVF.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Source
Select the source location.

Depiloy from a fie or URL

I ~| _Browse.

Enter a URL to download and instal the OVF package from the Internet, or specify a location accessible from your
computer, such as a local hard drive, a network share, or a CD/DVD drive.

< Back I | Next > I Cancel ‘

=

3. Haga clic en Examinar y seleccione la plantilla OVF de Citrix SD-WAN Center (archivo.ova) que
quiere instalar.

4. Haga clic en Siguiente.
Se importa el archivo ova y aparece la pagina Detalles de Plantilla OVF.
5. Haga clic en Siguiente.

6. En la pagina Contrato de licencia de usuario final, haga clic en Aceptary, a continuacion, haga
clic en Siguiente.

7. En la pagina Nombre y ubicacion, escriba un nombre Unico para la nueva maquina virtual (o
acepte el valor predeterminado).

El nombre debe ser Gnico dentro de la carpeta Inventario actual y puede tener hasta 80 carac-
teres de longitud.

8. Haga clic en Siguiente.

Aparecera la pagina Almacenamiento.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Storage

Where do you want to store the virtual machine fies?

Selert A destination storane for the viriual machine fies

Name | DriveType | Capacity | Provisioned | Free Type
acs_datastorel  Non-SSD 931.00 GB 871.74 GB

D @ datastorel Non-SsD

sk Format

Network Mapping @ datastore2 Non-SSD
Ready to Complete

| Thin Provision., Access

| Hardware Acceleration |
59.79G VMFSS  Supported Single host |
460.75 GB 212.72GB 25226 VMFSS  Supported Single host
465.50 GB 290.76 GB

179.72 VMFS5  Supported Single host

| Drive Ty..| Capacity | Provisioned|  Free | Type

| Thin Provisioning | Access

9. Por ahora, acepte el recurso de almacenamiento predeterminado haciendo clic en Siguiente.

También puede configurar el almacén de datos. Para obtener mas informacion, consulte Agre-
gary configurar el almacén de datos en el servidor ESXi.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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acs_datastorel

£€1 - Avalable space (GB): 59.8

& Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed
" Thin Provision

10. En la pagina Formato de disco, acepte la configuracion predeterminada y haga clic en Sigu-
iente.

11. EnlapaginaAsignacion de red, acepte el valor predeterminado (Red de VM) y haga clic en Sigu-
iente.

12. En la pagina Listo para completar, haga clic en Finalizar para crear la maquina virtual.
Nota: La

descompresion de laimagen del disco en el servidor puede tardar varios minutos.

13. Hagaclic en Cerrar.

Ver y registrar la direccion IP de administracién en el servidor ESXi

La direccion IP de administracion es la direccion IP de la maquina virtual de SD-WAN Center, utilice
esta direccion IP para iniciar sesion en la interfaz de usuario web de Citrix SD-WAN Center.

Para mostrar la direccion IP de administracion, haga lo siguiente:

1. En la pagina Inventario de cliente de vSphere, seleccione la nueva maquina virtual Citrix SD-
WAN Center en el arbol de inventario (panel izquierdo).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Eile Edit ‘iew Inventary Administration Plug-ins Help
@ €y Home b gF] Inventory b [l Inventory

PGB GDR 2RSSR
o O 01024531

E} Citrix NetScaler SO-WARN WP
(G Citrixe SD-YAN Center Getting Started Welll 4]

ﬂj Cikrix SD-YWAN Center_9_1_100

Citrix SD-WAN Center1

close tab
g WEW What is a Virtual Machine?
[ Citrix virtoal WA Center 9.0 RTM Avirtual maching is a software computer that, like a Virtual Machines o]
" : sy
(1 CTABLRSWINZKEDEVOL physical computer, runs an operating system and aonlay A
(s 15 Divya_Scalahilty_45.37 applications. An operating system installed on a virtual g 4 _
machine is called @ guest operating system L J :
Because every virtual machine is an isolated computing <« =

environment, you can use virtual machines as deskiop or B
warkstation environments, as testing environments, or ta
consolidate server applications

irtual machines run on hosts. The same host can run
many virual machines

Basic Tasks
[ Pewer on the virtual machine

& Edit virtual machine settings

2. En la pagina Citrix SD-WAN Center, en Tareas basicas, haga clic en Encender en la maquina
virtual.

3. Seleccione laficha Consolay, a continuacion, haga clic en cualquier lugar dentro del area de la
consola para entrar en el modo de consola.

Esto convierte el control del cursor del mouse sobre la consola de la maquina virtual.

Nota

Para liberar el control de consola del cursor, presione las teclas <Ctrl> y <Alt> simultanea-
mente.

4. Pulse Intro para mostrar el mensaje de inicio de sesion de la consola.

Eile Edit View Inventory Administration Plug-ins Help

| @y Home b gF Inventory b [l Inventory

mn ) 8|8 GDH IR S e
= [ 101024531
(3 Citrix WetScalsr SD-WAN YPK
{1 Citrix SD-WAN Center € Summary
{2 Citrix SD-WAN Center_9_1_100
() Citrix SDAWAN Center_Tew
(T3 Citrix SD-WAM Center1
{3 Citrix Virbual WAN Center 9.0 RTM
() CTHBLRSWINZKEDEVD!
(T3 L5_Divya_Scalabilty_45.37

Citrix SD-WAN Center1

5. Inicie sesion en la consola de la maquina virtual.
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Las credenciales de inicio de sesion predeterminadas para la nueva maquina virtual Citrix SD-
WAN Center son las siguientes:

« Inicio de sesién: admin
« Contrasefia: contrasefa

| File Edit View Inventory Administration Plug-ins Help '
3 J Y Home P & Inventory Pl Inventory
Dy & G | =@ [k

|[= @ 10.199.81.141

& ACSS-01

s CBVPX Virtual WAN Edition
b cbvwcdm-84

Citrix Virtual WAN Center
Citrix Virtual WAN Center 02
CloudBridge Virtual WAN Center
Data ONTAP Edge
dhcpserver-81.170

ExtraHop Virtual Appliance
GL OnTap Edge

TBA_01

TBA_0414

EISTUTSTYs

o

o

Recent Tasks Name, Target or Status contains: * |

Name Target Status Details | Initiated by | Requested Start Time Start Time

Completed Time |

Registre la direccion IP de administracion de la VM de Citrix SD-WAN Center, que se muestra
como la direccion IP del host en un mensaje de bienvenida que aparece al iniciar sesion.

File Edit View Inventory Administration Plug-ins Help

& €y Home b g8 Inventory bl Inventory

nir @@ &hee e
B g 101024531 i
(&3 Citrix Metscaler SD-WAR WPX
(1 Citrix SD-WAN Center
(5 Citrix SD-WAN Cenker_9_1_100
G Citrix SD-WAN Center_new
{3 | Citrix SD-WAN Centerl
(5 Citrix Virtual WAN Center 9.0 RTH
(51 CTXBLRSWINZKEDEYO1
{5 L5 Divya_Scalabilty_45.37

SD-WAN Centerl

(LB Permissions

1ter ttyl
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Nota

E

[ servidor DHCP debe estar presente y disponible en la red SD-WAN, o este paso no se puede

completar.

Si el servidor DHCP no esta configurado en la red SD-WAN, debe introducir manualmente una direc-

cién

IP estdtica.

Para configurar una direccion IP estatica como direccion IP de administracion:

1.

2.

Cuando se inicie la maquina virtual, haga clic en la ficha Consola.

Inicie sesion en la maquina virtual. Las credenciales de inicio de sesi6n predeterminadas para
la nueva maquina virtual Citrix SD-WAN Center son las siguientes:

Inicio de sesion: admin
Contrasena: contrasefia
En la consola, introduzca el comando CLI management_ip.

. Introduzca la interfaz de conjunto de comandos <ipaddress> <subnetmask> <gateway>,
para configurar la direccion IP de administracion.

Agregar y configurar el almacén de datos en un servidor ESXi

Puede agregary configurar el almacén de datos para almacenar estadisticas desde Citrix SD-WAN Cen-

ter.

Para agregary configurar el almacén de datos:

1

2

. Enelcliente de vSphere, haga clic en el icono Inventario para abrir la pagina Inventario.
. Expanda la rama Arbol de inventario para el servidor host de VM Citrix SD-WAN Center.

En el panel izquierdo, haga clic en + junto a la direccion IP del servidor que aloja la maquina
virtual Citrix SD-WAN Center que cred.

Abra la nueva maquina virtual Citrix SD-WAN Center para modificarla.

En el arbol de inventario, haga clic con el boton derecho en el nombre de la maquina virtual
Citrix SD-WAN Center que cred y seleccione Modificar configuracion en el men( desplegable.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16
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Hardware | options | Resources |

™ Show Al Devices Add...

Hardware | Summary

8 Memory 4096 MB

M crus 4

Video card Video card

= VMCI device Restricted

© scsI controller 0 LSI Logic SAS

& Hard disk 1 Virtual Disk
) & co/ovD drive 1 Client Device
i | ® Network adapter 1 VM Network

Virtual Machine Version: vmx-09

Memory Contiguration
1011 GB [—:I“ :
Memory Size:
512 GBH |
Maximum recommended for 1
256 GB H « ths
xresl guest 0S: 1011 GB.
Maximum recommended for
64 GB [He “ best performance: 65504 MB.
Default recommended for this
32GBH < guest 0S: 1 GB.
16 GB H Minimum recommended for
< ths
geeH guest OS: 256 MB.
4 GBH
2GBE

_ tep |

6. Enelcampo Tamafio de memoria, introduzca la cantidad de memoria que desea asignar a esta

maquina virtual.

Para obtener mas informacion, consulte Requisitos de memoria.

7. Haga clic en Agregar.

8. En la pagina Tipo de dispositivo del Asistente para agregar hardware, seleccione Disco duro y,

a continuacion, haga clic en Siguiente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Device Type
Select a Disk
Create a Disk
Advanced Options
Ready to Complete

A virtual disk s composed of one or more fies on the host fie system. Together these fies appear as a single hard disk

to the guest operating system.

Select the type of disk to use.
Disk

* Create a new virtual disk

" Use an existing virtual disk.
Reuse a previously configured virtual disk.

€ Raw Device Mappings

Give your virtual machine direct access to SAN. This

option allows you to use existing SAN commands to

manage the storage and continue to access it using a

e |

iente.

Device Type

Seiect 3 Dk
Create a Disk
Advanced Options
Ready to Complete

Specify the virtual disk size and provisioning policy

~ Capacity
Disk i 153: IGB-I
Disk Provisioning

& Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed
" Thin Provision

<Back |[ Net> |  cance

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

18



Citrix SD-WAN Center 11.4

10. Enla pagina Crear un disco, en la seccion Capacidad, seleccione la capacidad del disco para el
nuevo disco virtual.

11. En la seccidn Aprovisionamiento de discos, seleccione Thick Provisioning Lazy Zeroed (valor
predeterminado).

12. En la seccidén Ubicacidn, seleccione Especificar un almacén de datos o un clister de
almacenesde datos.

13. Haga clic en Examinar.

[ - —
() Select a datastore or datastore cluster = = ﬁ

Select a datastore or datastore cluster:

Name Drive Ty...  Capadity | Provisio... Free | Type Thin Provision.,
@ acs_datasto... Non-SSD  931.00GB 884.11... 47.42G VMFS5  Supportad
@ datastore2  Non-SSD  465.50 GB 290.76.. 179.72 VMFS5  Supported
@ datastorel  Non-S5SD 460.75GB 212.72.. 252.26 VMFS5  Supported

I™ Disable Storage DRS for this virtual machine

|| Cancel |

14. Seleccione un almacén de datos con suficiente espacio disponible y haga clic en Aceptar.

15. Haga clic en Siguiente.

16. Enla pagina Opciones avanzadas, acepte la configuracion predeterminada de Opciones avan-
zadas y haga clic en Siguiente.
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E Reviewy the ssiected options and dick Fnsh to add the: hardware.
i Device Tvne 5
: 0 Options;
Cregte u [k Hartheare type: Hard Dk |
Adsanced Doipes Creabe dek: Mew virhual ciskc i
Py o Complete | pesk capacity: 16 G I
Disk; prowsioning:  Thick Prowision Lary Zoroed
Dhatastore: a05_dalastonel
Wirtual Device Mode: 5051 (001)
Helg < Back | Fren I Cancel

17. Haga clic en Finalizar.

Esto agrega el nuevo disco virtual, descarta el Asistente para agregar hardware y le devuelve a
la pagina Propiedades de la maquina virtual.

18. Haga clic en Aceptar.
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I Show Al Devices

Hardware | options | Resources |

| Add... |

Remove [

%

Memory

CPUs

Video card

VMCI device

SCSI controller 0

Hard disk 1

CD/DVD drive 1
Network adapter 1

New Hard Disk (add...

(@PCcoCONO M

| Summary

4096 MB

4

Video card
Restricted
LSI Logic SAS
Virtual Disk
Client Device
VM Network
Virtual Disk

Virtual Machine Version: vmx-09
Disk Fiie
[racs_datastore1]

Thick Provision Lazy Z...
Provisioned Size: 163' GB ~ [
Maximum Sie (GB): N/A
Virtual Device Node
[scst (0:1)

:J |

Made

™ Independen
Independent disks are not affected by
C -

Chaﬁges are immediately and

C Nohnerckts
Changes to this disk are discarded when

Il|
|

0K Cancel ‘

A

Instalar y configurar Citrix SD-WAN Center en XenServer

April 13,2021

Antes de instalar la maquina virtual de Citrix SD-WAN Center en un servidor XenServer, recopile la
informacion necesaria tal como se describe en Recopilacion de informacion de configuracion e insta-
lacion de Citrix SD-WAN Center.
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Instalar el servidor XenServer

Para instalar el servidor Citrix XenServer en el que implementara la maquina virtual Citrix SD-WAN
Center, debe tener XenCenter instalado en el equipo. Si aiin no lo ha hecho, descargue e instale Xen-
Center.

Para instalar un servidor XenServer:

1. Abra la aplicacion XenCenter en el equipo.

2. Enel panel de arbolizquierdo, haga clic con el botdn derecho en XenCenter y seleccione Agre-
gar.

E]'ﬂ MNew Pool...

Connect All

i

Disconnect All
Expand All

3. Enla ventana Agregar nuevo servidor, introduzca la informacion necesaria en los siguientes
campos:

« Servidor: introduzca la direccion IP o elnombre de dominio completo (FQDN) del servidor
XenServer que alojara la instancia de VM de Citrix SD-WAN Center.

+ Nombre de usuario: Introduzca el nombre de cuenta del administrador del servidor. El
valor predeterminado es raiz.

« Contraseiia: Introduzca la contraseia asociada a esta cuenta de administrador.

Enter the host name or IP address of the server you want to add |
and your user login credentials for that server.

Server: 110.102.29.2 v| |

User login credentials

User name: ‘mot ‘

Password:
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4. Haga clic en Agregar.

La direccion IP del nuevo servidor aparece en el panel izquierdo.

Cree la maquina virtual de Citrix SD-WAN Center mediante el archivo XVA

El software de maquina virtual Citrix SD-WAN Center se distribuye como un archivo XVA. Si alin no lo
ha hecho, descargue el archivo.xva. Para obtener mas informacion, consulte Requisitos e instalacion
del sistema.

Para crear la maquina virtual Citrix SD-WAN Center:

1. En XenCenter, haga clic con el botén secundario en XenServer y haga clic en Importar.

-1 {1 XenCenter

General p

= B NewVM..

oc {3 NewSR

(FYe [ Import...

i M Add to Pool ’

Ila M

g™ Enter Maintenance Mode...

s M

' @ Reboot

|[3 M

@ N @ Shut Down

3N Restart Toolstack

@ N

Disconnect
Reconnect As...

6 SO properties
r—:g CI & T woTaTy .

2. Busque el archivo.xva descargado, seleccionelo y haga clic en Siguiente.
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0 Import _ x
ﬁ Locate the file you want to import e
Enter the pathname of an exported VM or template, an OVF/OVA package or a virtual hard disk image file or
) click Browse to find the file you want.
Location
Storage
Filename: Browse...
Netwerking
Finish
y .
CiTRIX
lext Cancel

3. Seleccione un servidor XenServer creado anteriormente como la ubicacion a la que quiere im-
portar la maquina virtual y haga clic en Siguiente.

€ Import XVA - X
[Q Select the location where the imported VM will be placed a
Import Source Click on a server to nominate it as the home server for the imported VM or for any new VMs to be based on
the imported template. The home server will be used by default to start up the VM and to provide resources
OE SERNES such as local storage.
Storage
Click on a pool if you do not want to nominate a home server: the most suitable available server will be
MNetworking used.
Finish
Y crsener 52|
T . Add New Sel
CiTRIX R Add New Servr

< Previous Next > Cancel

4. Seleccione un repositorio de almacenamiento donde se almacenara el disco virtual de la nueva
maquina virtual y haga clic en Importar.
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Por ahora, puede aceptar el recurso de almacenamiento predeterminado. O puede configurar
el almacén de datos. Para obtener mas informacion, vea la seccion Agregar y configurar el

almacén de datos en XenServer.

) Import XVA -

@ Select target storage

Import Source Select a storage repository where virtual disks for the new VM will be stored

Home Server @ Local storage on xenserver-29.2 758.09 GE free of 909.01 GB

Networking
Finish

CiTRIX'

< Previous Import >

La maquina virtual importada de Citrix SD-WAN Center aparece en el panel izquierdo.

5. Seleccione una red a la que quiere conectar la VM y haga clic en Siguiente.

Cancel
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€3 Import XVA - X

@ Select network to connect VM o

Import Source The default virtual network interfaces for the template you have selected are listed below. You can add,
modify or delete virtual network interfaces, if required.

Home Server

Storage When you have finished, click "Next" to continue to the next page.

Virtual network interfaces installed on the new virtual machines:

Finish Name 4+ MAC Address Network

interface 0 62:0:d5:e6:79:3b Network 0 B
H . Add Delete
ciTrRIX

s>

6. Haga clic en Finalizar.

Ver y registrar la direccion IP de administracion en XenServer

La direccidn IP de administracion es la direccidn IP de la maquina virtual Citrix SD-WAN Center, utilice
esta direccion IP para iniciar sesion en la interfaz de usuario web de Citrix SD-WAN Center.

Nota

El servidor DHCP debe estar presente y disponible en la red SD-WAN.

Para mostrar la direccidén IP de administracién:

1. En la interfaz XenCenter, en el panel izquierdo, haga clic con el botén derecho en la nueva
magquina virtual Citrix SD-WAN Center y seleccione Inicio.
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-\
® 50|@ Start
- L
=N PY Start VM (Ctrl+B) i
r;a Lo Move VIOT
&4 Re Export...

£l Nj Take a Snapshot...

Convert to Template...

structun Assign to vApp 3

cts Delete VM...

nizatior F Properties

2. Cuando se inicie la maquina virtual, haga clic en la ficha Consola.

I3 SD-WANCenter on 'xenserver-29.2' Logged in as: Local root accot

General Memory Storage Metworking Console Performance Snapshots Search

[ Nsl RN <empty> E

D-WANCenter login:

3. Tome nota de la direccién IP de administracion.

Nota

El servidor DHCP debe estar presente y disponible en la red SD-WAN, o este paso no se
puede completar.

4. Inicie sesion en la maquina virtual. Las credenciales de inicio de sesion predeterminadas para
la nueva maquina virtual Citrix SD-WAN Center son las siguientes:

Inicio de sesion: admin
Contrasena: contrasefia

Si el servidor DHCP no esta configurado en la red Citrix SD-WAN, debe introducir manualmente
una direccion IP estatica.
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Para configurar una direccion IP estatica como direccion IP de administracion:

1. Cuando se inicie la maquina virtual, haga clic en la ficha Consola.

2. Inicie sesion en la maquina virtual. Las credenciales de inicio de sesion predeterminadas para
la nueva maquina virtual Citrix SD-WAN Center son las siguientes:

Inicio de sesiéon: admin
; Contrasefa: password

3. Enlaconsola, introduzca el comando de CLI management_ip.

4. Introduzca el comando set interface <ipaddress><subnetmask> <gateway>, para configurar
la direccion IP de administracion.

Agregar y configurar el almacenamiento de datos para un servidor XenServer

Puede agregary configurar el almacenamiento de datos para almacenar estadisticas desde el centro
Citrix SD-WAN.

Para agregar y configurar el almacenamiento de datos:

1. En XenCenter, cierre la maquina virtual Citrix SD-WAN Center.

2. En laficha Almacenamiento, haga clic en Agregar.
X

Enter a name, description and size for your virtual disk. The size of your disk and the home server setting
of any VM the disk belengs to will affect which storage locations are available.

|
Name: [SD-WAN Center |
Description:
Size: 10.000:3- /6B  ~
Location: E% Local storage on xenserver-29.2 704.22 GB free of 909.01 GB

Add Cancel
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3. Enelcampo Nombre, escriba un nombre para el disco virtual.

4, En el campo Descripcion, escriba una descripcion del disco virtual.
5. En el campo Tamaiio, seleccione el tamafio requerido.

6. En el campo Ubicaciodn, seleccione el almacenamiento local.

7. Hagaclic en Agregar.

Instalar y configurar Citrix SD-WAN Center en Microsoft Hyper-V

April 13,2021

Antes de instalar la maquina virtual (VM) Citrix SD-WAN Center en el servidor Microsoft Hyper-V, re-
copile la informacion necesaria tal como se describe en Requisitos e instalacion del sistema.

Descargue el software SD-WAN Center para Hyper-V, como se describe en la seccion Descarga del soft-
ware Citrix SD-WAN Center de Requisitos e instalacion del sistema.

Aseglrese de que la funcion Hyper-Vy la herramienta de administracion estan habilitadas en el servi-
dor Windows.

Para crear la maquina virtual SD-WAN Center en el servidor Hyper-V:

1. En el Administrador de Hyper-V, haga clic con el botdn secundario en el servidor de Hyper-V'y
seleccione Nuevo > Maquina virtual.

EH Hyper-V Manager
File Action View Help
« | 2[0 Al
33 Hyper-V Manager H
;5 WIN-2P89pPCEnnu Virtuial Marhinae
New b Vﬁgual Machine... -
- = = State CPU Usage Assigned Memory

Import Virtual Machine... Hard Disk... Runing 0% 409 MB

Hyper-V Settings... Floppy Disk... Of

Virtual Switch Manager... Running 0% 4036 MB

Virtual SAN Manager... 00127 Running 0% 8192 MB
N WO VPX - Hyper-V-old Off

Edit Disk... L WO VPX - HyperV off

Inspect Disk... off

Stop Service hine-142 Off

Remove Server WAN SE VPXMCN_207 Running 0% 4096 MB

Pefrech -WAN SE VPX_10.0.1.27_MCN Off
"WAN SE VPX_10.0.1.27_Branch Off

View * )-WAN SEVPX9.35 Running 0% 4036 MB

Help m

Checkpoints

The selected virtual machine has no checkpoints

Apareceré el Asistente para nueva maquina virtual. Haga clic en Siguiente.
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2. Especifique un nombre para la maquina virtual central de SD-WAN y cambie la ubicacién de

almacenamiento de la maquina virtual, si es necesario.Haga clic en Siguiente.

Spedify Name and Location

Specify Generation

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

Choose a name and location for this virtual machine.

The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
identify this virtual machine, such as the name of the guest operating system or workload.

Name: \SDWC_temp |

You can create a folder or use an existing folder to store the virtual machine. If you don't select a
folder, the virtual machine is stored in the default folder configured for this server.

["] store the virtual machine in a different location
Location: ‘C:\ProgramData\l\ﬂcrosoft\WndowsV—iyper-V\

& If you plan to oints of this virtual machine, s:
space. Checkpoints indude virtual machine data and may req

3. Elija la generacion de VM requerida. Haga clic en Siguiente.

4. Asigne una memoria de 8 GB a la maquina virtual. Haga clic en Siguiente.

Nota

La maquina virtual Citrix SD-WAN Center requiere un minimo de 8 GB de memoria para

administrar hasta 64 sitios.Para obtener mas informacién acerca de la memoria al nimero

de sitios que se asignan, consulte Requisitos e instalacion del sistema.
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ﬂ Assign Memory

Before You Begin Spedfy the amount of memory to allocate to this virtual machine. You can spedify an amount from 32
) MB through 93542 MB. To improve performance, spedfy than the minimum amount recommended
Specify Name and Location B meﬁram svsmo e ! ore ¢

Spedify Generalion Startup memory: MB

Assign Memory

[] Use Dynamic Memory for this virtual machine.

@ when you decide how much memory to assign to a virtual machine, consider how you intend to
use the virtual machine and the operating system that it will run.

5. Elija el conmutador virtual que va a utilizar el adaptador de red de la maquina virtual, haga clic
en Siguiente.

6. Seleccione Usar un disco duro virtual existente, busque y seleccione el archivo SD-WAN Cen-
ter VHD que ha descargado. Haga clic en Siguiente.
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Connect Virtual Hard Disk

A virtual machine requires storage so that you can install an operating system. You can spedify the
storage now or configure it later by modifying the virtual machine’s properties.

) Create a virtual hard disk
Use this option to create a VHDX dynamically expanding virtual hard disk.

ESDWC_temD.vhdx
Connect Virtual Hard Disk ocation: iC:\LlsemPublic\Domnents \Hyper-V\Virtual Hard Disks\,

127 GB (Maximum: 64 TB)

(®) Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either YHD or VHDX format.

Location: | wc-10.0.2. 22-hyperv.vhd\hmsv1 hyperv d namic.'-.'hd Browse...

O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

[<previous | | Mexty || Fnsh || Concel |

7. Revise el resumen de la maquina virtual y cambie la configuracion si es necesario; de lo con-
trario, haga clic en Finalizar.La maquina virtual SD-WAN Center se crea y se muestra en la sec-
cién Maquinas virtuales.

8. Haga clic con el boton derecho en la maquina virtual SD-WAN Center y seleccione Configu-
racion. Establezca el nimero de procesadores virtuales en cuatro y haga clic en Aplicar.
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[sowC_temp v 4 » |G
2 Hardware ~ a Processor
‘eﬂ Add Hardware
& BIOS You can modify the number of virtual processors based on the number of processors on
= Boot from €D the physical computer. You can also modify other resource control settings.
5 Memory Number of virtual processors: | llﬁ
8192 MB
® 3} processor Resource control
2 Virtual processors You can use resource controls to balance resources among virtual machines.
= [ IDE Controller 0 "
Virtual machine reserve (percentage):
ik Ld
nmsv1_hyperv_dynamic.vhd Percent of total system resources: 0
= B IDE Controller 1
{, DVD Drive Virtual machine limit (percentage):

N
B8 scst :ne Percent of total system resources: |
ontroller

® [ Network Adapter Relative weight:

Mgt Network
T coM1
None
" com2
None
|d Diskette Drive
None
A Management
|| Name
SDWC_temp
| Integration Services
Some services offered
%3 Checkpoint File Location
C:\ProgramDataMicrosoft\Win...
23 smart Paging File Location
C:\ProgramData'\Microsoft\Win...
I Automatic Start Action
Restart if previously running

5.

9. Haga clic con el boton derecho en la maquina virtual SD-WAN Center y seleccione Conectar.

Virtual Machines
Name v State CPU Usage Assigned Memory  Uptime Status |»]
i Windows7 H.nmg 0% 4096 MB 12.18:44:13

waopl buildroot

= sdwan_prakhar [ Connect... 4096 MB 5.00:02:38
5 SDWAN_center_10.0.1.27 | Settings... Hl.nrmg 1 ':. 8192 MB 6.23.3551 N
5 NetScaler SD-WAN WO VPX-Hyy off )
S NetScaler SD-WAN WO VPX-Hyy Dlait Off
S Debian_2-141 Checkpoint Off
5 Debain_vitual machine-142 Move... off
3 Citrix NetScaler SD-WAN SE VPXN Running 0% 4096 MB 4003113
3 Citrix NetScaler SD-WAN SE VPX | ixpom' off —
3 Ctrix NetScaler SD-WAN SE VPX_ ename... off .
<=l| Delete... - 5]

‘ Enable Replication... @
Checkpoints Help

The selected vitual machine has no checkpoints.

10. Haga clic en el botdn Inicio.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 33



Citrix SD-WAN Center 11.4

iy SDWC_temp on WIN-8P89DCGCOOV - Virtual Machine Connection |;|£-

File Action Media View Help

(5

The virtual machine ‘SDWC_temp’ is turned off

To start the virtual machine, select 'Start' from the Action menu

Status: Off

Nota

La instalacion inicial puede tardar hasta 50 minutos, dependiendo del nimero de CPU y
RAM que haya configurado.

11. Unaveziniciada la maquina virtual, seleccione Citrix SD-WAN Center y pulse Entrar.
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i SDWC_temp on WIN-8P89DCGCOQV - Virtual Machine Connection bli-

File Action Media Clipboard View Help

B O@@O N I b

GNU GRUB wversion 0.97 (639K lower / 406Z2144K upper memory)

Citrix SD-WAN Center

Use the T and | keys to select which entry is highlighted.
enter to boot the selected 0S, "e’ to edit the
ds before booting, or ‘¢’ for a command-line.

The highlighted entry will be booted automatically in 1 seconds.

Status: Running start succeeded [ o i?( .

12. Inicie sesi6n en la maquina virtual. Las credenciales de inicio de sesion predeterminadas para
la nueva maquina virtual de SD-WAN Center son las siguientes:

Inicio de sesion: admin

Contrasena: contrasefia
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o sdwc_temp2 on WIN-8P89DCGCOOV - Virtual Machine Connection | = | = -
I File Action Media Clipboard View Help
3 D@0 NIkl

an GNU/L1nux 7 SD-WANCenter ttyl
gement IP = 10.106.78.147

SD-HWANCenter login:

Status: Running iﬂ* ]

La direccion IP de administracion se muestra en la consola. Utilice esta IP para acceder a la
interfaz web de SD-WAN Center.

Nota

Si DHCP no esta configurado en la red SD-WAN, debe introducir manualmente una direc-
cion IP estatica.

Para configurar una direccion IP estatica como direccion IP de administracion:

1. Inicie sesion en la maquina virtual. Las credenciales de inicio de sesion predeterminadas para
la nueva maquina virtual de SD-WAN Center son las siguientes:

Inicio de sesion: admin
Contrasena: contrasefa
2. Enlaconsola, introduzca el comando CLI management_ip.

3. Introduzca el comando set interface <ipaddress><subnetmask> <gateway>, para configurar
la direccion IP de administracion.

Utilice la direccion IP de administracion para acceder a la interfaz web de Citrix SD-WAN Center.
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Citrix SD-WAN Center en Azure Marketplace mediante la plantilla de

solucion

April 13,2021

Citrix SD-WAN Center ya esta disponible en Azure Marketplace. Puede implementar Citrix SD-WAN

Center como maquina virtual (VM) en Azure Cloud mediante la plantilla de solucion.

Antes de instalar la maquina virtual (VM) Citrix SD-WAN Center en Microsoft Azure, recopile la informa-

cién necesaria tal como se describe en Requisitos e instalacion del sistema.

Aseglrese de tener acceso a Microsoft Azure.

Para implementar Citrix SD-WAN Center VPX en Microsoft Azure:

1.

2.

En Microsoft Azure, vaya a Inicio > Marketplace. Busque y seleccione Citrix SD-WAN Center.

Haga clic en Crear en la pagina Centro de Citrix SD-WAN. Aparecera la pagina Crear Centro

Citrix SD-WAN.

En la seccién Basicos, seleccione el tipo de suscripcidn, el grupo de recursos y la ubicacién.

Haga clic en Aceptar.

| Dashboard

8 Al resources

“# Resource groups

[ App Services

¥ Function Apps

= 5QL databases

4% Azure Cosmos DB

) virtual machines

4 Load balancers

BN Storage accounts
Virtual networks

& Azure Active Directory

. Monitor

. Advisor
W Security Center
D) Cost Management + Billing

. Help + support

Create Citrix SD-WAN Center ... > Basics

Basics b .
N5Dev SOWAN CA thavamanirajan@citroc.. w

Configure basic settings
o

MNew) newSDWC v
2 Create new
EastUS 2 w

=
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NOTA:

Un grupo de recursos es un contenedor que contiene recursos relacionados para una solu-
cion de Azure. El grupo de recursos puede incluir todos los recursos de la solucién o solo

los recursos que quiera administrar como grupo. Puede decidir cdmo quiere asignar re-

cursos a grupos de recursos en funcion de su implementacion.

4. En la seccidén Configuracién general, escriba el nombre y las credenciales que proporcionan

acceso a nivel de administrador o privilegios para la maquina virtual Citrix SD-WAN Center.

Las credenciales que se proporcionan en este paso 4, también se usarian para establecer la con-
trasefia para la cuenta de inicio de sesion del usuario administrador (la contrasefia predeter-
minada de la cuenta de administrador se puede modificar con esta credencial de contrasefia).

Haga clic en Aceptar.

Create a resource
All services

* FAVORITES

| Dashboard

i ANl resources

# Resource groups

& App Services

¥ Function Apps

= SQL databases

& Azure Cosmos DB

I virtual machines

4 Load balancers

BB Storage accounts
Virtual networks

& Azure Active Directory

€ Monitor

“ Advisor

W Security Center

) Cost Management + Billing

Help + support

Create Citrix SD-WAN Center ... X General Settings

1 e ‘d“<v’f“
Dx

ame @
adminuser123
2 General Settings Y
Configure Virtual Machine setti * Password @
3 * Corfirm password
* Virtual machine size @
4 1x Standard D3 v2

NOTA:

Actualmente hay dos tamafios disponibles tipos de instancia: Standard_D3_v2 y Stan-

-}

dard_F16. La instancia D3_v2 se puede utilizar para supervisar la red que tiene hasta 64

sitios. La instancia F16 es Util para supervisar la red que tiene hasta 128 sitios. También

puede buscary elegir un tamafio de maquina virtual disponible.
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Choose a size

Search

I

RECOMM... Ky TYPE
Available
* D3 w2 Standard
* 16 Standard

Compute type Disk type VCPUS
Current generation v Alldisk types v 1 Oee— ) | 128
COMPUT VCPUS GB RAM DATA DI... MAX 10PS. LOCAL 53 PREMIV. ADDITIO... ZONES USD/MO.
Gr:e'aluurs&ﬂ 14 16 16x500 200 GB No 123 $136.15
Compute optit 16 2 B4 64x500 256 GB No 123 $47393

5. En la seccién Configuracion avanzada, configure la configuracién de la cuenta de red y al-
macenamiento para Citrix SD-WAN Center VPX en funcion del nimero de sitios que se van a

supervisar.

Create a resource
All services
*  FAVORITES
| Dashboard
B All resources
“# Resource groups
& App Services
¥ Function Apps
= sQL databases
&' Azure Cosmos DB
) virtual machines
@ Load balancers
= Storage accounts
Virtual networks

& Azure Active Directory

. Monitor

@ Advisor

® Security Center

) Cost Management + Billing

Help + support

Create Citrix SD-WAN Center ...

2 eneral Settings
Done

3 Advanced Settings )
Configure the Network and Sto

Advanced Settings O

Network Settings

vnet01

Review subnet configuration

Storage Account Settings

rage account

(new) vpxstorageaccount440016

=

Seleccione la red virtual de la lista disponible o puede crear una nueva red virtual dando un

espacio de nombre y un espacio de direccion.
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Advanced Settings > Choose virtual network > Create virtual network 0O X
Network Settings I
These are the virtual networks in
* Virtual network 3 the selected subscription and Lmet |
(new) vnet location ‘East US 2
* Address space
Subnet [ 101200716 |
Configure subnets 0> Create new 10.12.0.0 - 10.12.255.255 (65536 addresses)
Storage Account Settings &= ARM Deploy_Staging-vnet
ARM _Deploy_Staging
* Storage account 3
(new) vpxstorageaccount440016 G myVNET
SDW(Cresgrp
¢ vnet01
< ) testssdwerg
L.y vnet0l
< > SDWCResourceDroup
Loy Vnet0l
< > SDWCresgrp
L.y vnet0l
N SDWANcenterRG

Seleccione Subred en la lista desplegable. Cree una cuenta de almacenamiento y haga clicen
Aceptar.

6. La configuracion proporcionada en los pasos anteriores se valida y aplica. Si ha configurado
correctamente, aparecera el mensaje de validacion pasada. Haga clic en Aceptar.
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Create Citrix SD-WAN Center ...

All resources

Resource groups 2 L);"e
& App Services
¥ Function Apps 3

= SQL databases

Done

&5 Azure Cosmos DB
Summary
8 virtual machines 4 Citrix SD-WAN Center 102 (Sta
& Load balancers
= Storage accounts 5
Virtual networks
@ Azure Active Directory
© Monitor
& Advisor
W Security Center
‘ost Management « Billing

Help + support

Summary

0 Validation passed

&

Basics

Subscription NSDev SDWAN CA thavamani rajan@citrix com
Resource group newSDWC

Location EastUS 2

General Settings

MName of the SOWAN Center Vi... sdwovm

User name adminuser123

Password

Virtual machine size Standard D3 w2

Advanced Settings

Virtual network wnetll
Subnet managementsubnet 1011
Subnet address prefix 10.13.00/24

Storage account vpwstorageaccountdd0016

 Se—

7. Después de la implementacion correcta, aparece la pagina Crear. Lea atentamente las Condi-

ciones de uso y la Directiva de privacidad y haga clic en Crear.

Create Citrix SD-WAN Center ...

Create a resource

All services
FAVORITES 1
Done
Dashboard
All resources
“# Resource groups 2 Done

&8 App Services
¥ Function Apps
= 50 databases
4 Azure Cosmos DB

8 virtual machines

Center 10.2 (Sta

4 Load balancers

BB Storage accounts
Virtual networks

& Azure Active Directory

. Monitor

@ Advisor
W Security Center
D) Cost Management + Billing

Help + s ot

=

Create

Citrix SD-WAN Center 10.2 (Staged)
by Citrix

Terms of use | privacy policy

Deploying this template will result in various actions bein
deployment of one of more Azure resources or Mark
nformation you provided as part of
the tempiate. You are refponsibie for reviewing the text of the template to determine which actions
will be performed and which resources or offerings will be deployed, and for locating and reviewing
the pricing and legal terms associsted with those resources or olferings.

performed, which may include the
. C‘ftfll"g\ and/for transmission he
e deployment process 1o one or mare parties, as specified in

Current retail prices for Azure resources are set forth here and may not reflect discounts applicable
o your Azure subscription

Prices for Marketplace offerings are set f re, and the legal terms associated with any
Marketplace offering may be found in the Azure portal, both are subject to change at any time prior
to deployment.

Neither subscription credits nor monetary commitment funds may be used to purchase non
hases are billed separately. If any Microsoft products are included in &

dows Server or SOL Server), such products are licensed by Microsoft

Microsoft offerings These pu
Marketplace offering (e.g
and not by any third party

Template s i for users only. if you are uncertain which actions wi
be performed by this template, which resources or offerings will be deployed, or what prices or legal
terms pertain to those resources or offerings, do not deploy this template.

Terms of use

By clicking "Create”, | (a) agree to the legal terms and privacy statement(s) provided above as well as
the legal terms and privacy statement(s) assocuted with each Marketplace offering that will be
deployed using this template, if any; (b) authorize Microsoft to charge or bill my cument payment
method for the fees associated with my use of the offering(s]. including applicable taxes, with the
same billing frequency as my Azure subscription, until | discontinue use of the offering(s); (c) agree
that Microsoft may share my contact information and transaction details with any third-party sellers
of the offeringis): and (d) give ft p to share my contact information so that the
provider of the template can contact me regarding this product and related products. Microsoft
Actiong

e arne I thired. and does nat nenvide

Espere a que se complete el aprovisionamiento de VM y, a continuacion, inicie sesion con la IP asig-

nada a esa maquina virtual (verificando la seccion de redes y mediante las credenciales de admin-
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istrador (que se establecieron en el paso 4) y siga las directrices generales de implementacién de SD-
WAN Center.

Agregar disco de datos

En esta seccion se describe como adjuntar un nuevo disco de datos administrado a una maquina vir-
tual (VM) mediante portal de Azure. El tamafio de la maquina virtual determina cuantos discos de
datos puede adjuntar.

En el portal de Azure, en el men( de la izquierda, seleccione Maquinas virtuales y seleccione una
magquina virtual de la lista.

Realice las siguientes acciones para agregar disco de datos adicional en Azure SD-WAN Center:

1. Apague la VM.

2. Enel panel de VM, seleccione Discos en la seccién Configuracién.

«» sdwcvm - Disks =

H ¥ Discard

B Overview
) Managed cisks created since June 10, 2017 are encrypted #t rest with Storage Service Encryption (S5E). You may also want to enable Azure Disk Encryption. =

E Activity log

B Access control GAM) 0 Uitra S50 compatibility s not avallabile for this location

& Tags Disk settings

X Diagnose and solve problems °

Settings

05 disk
i Newworking
AME szt STORAGE ACCOUN... INCRYPTION HOST CACHING

= Disks

@ s sdwovm_OsDisk_1_0efT08522f5c44d6981c3cB5... BGiB Standard HDD Not enabled Readfwrite W
s e

W Secwity Data disks

[ Extensions

— . [erL] NAME SITE STORAGE ACCOU. EMNCRYPTION HOST CACHING
% Continuous delivery (Preview)

0 additional_disk 1200 Gi8 Standard HDD Net enabled Read fwrite. | -
& Avaiabllity st s
R — s
Read fwrite
Identity i

3. Hagaclic en + Agregar disco de datos y cree un nuevo disco de datos con permiso de lecturay
escritura.
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Home > sdwcvm - Disks > Create managed disk
Create managed disk 0O X
* Disk name @
: sdwe_Disk
* Resource group

WOsdwclssue ~
Create new

L]

* Account type @

Standard HDD ~
* Size (GiB) @

1023
Source type @

MNone ~
ESTIMATED PERFORMANCE o

OPS limit 500

Throughput limit (MB/s) 60

Adjunte un disco rellenando los siguientes detalles obligatorios:

Nombre del disco: Proporcione un nombre para el disco de datos SD-WAN Center.

+ Grupo de recursos: Seleccione un grupo de recursos de la lista desplegable.

Tipo de cuenta: Seleccione un tipo de cuenta en la lista desplegable.

Tamaiio (GIB): Proporciona un tamafio en gibibyte.
Tipo de almacenamiento: Seleccione un tipo de origen en la lista desplegable.

4. Unavez que haya terminado, haga clic en Aceptar.

Para activar la maquina virtual, consulte el Cambiar el almacenamiento activo al nuevo almace-

namiento de datos tema.

Citrix SD-WAN Center en AWS en formato de imagen importable de VM

April 13,2021

Citrix SD-WAN Center es un sistema de administracion centralizado o una solucién de administracion
de vidrio Unico que permite a las empresas configurar, supervisar y analizar todos los dispositivos
Citrix SD-WAN en su WAN.
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Crear instancias de un dispositivo virtual (AMI) SD-WAN Center en AWS

Necesita una cuenta de AWS para instalar un dispositivo virtual SD-WAN Center en una VPC de AWS.

Puede crear una cuenta de AWS aqui. El Centro SD-WAN esta disponible como una Amazon Machine
Image (AMI) en AWS Marketplace.

Nota

Amazon realiza cambios frecuentes en sus paginas de AWS, por lo que es posible que las sigu-

ientes instrucciones no estén actualizadas.

Existen dos enfoques para crear instancias de un dispositivo virtual (AMI) de SD-WAN Center en AWS:

1. Primer enfoque: en un explorador web, escribahttp://aws.amazon.com/. Seleccione AWS

Management Console en My Account para abrir Amazon Web Services (AWS).

Segundo enfoque:

en un explorador web, escribahttp://console.aws.amazon.compara abrir Amazon Web Ser-

vices.

2. Utilice las credenciales de su cuenta de AWS para iniciar sesion. Esto le llevara a la pagina de

Amazon Web Services. Puede ver la lista Servicios visitados recientemente junto con todos

los demas servicios.

AWS Management Console

|

AWS services

¥ Recently visited services

) Ec2 &

¥ All services

| Compute

EC2

Lightsail [&

ECS

EKS

Lambda

Batch

Elastic Beanstalk

g
2
a
®

] Lambda

7| Management Tools

CloudWatch

AWS Auto Scaling
CloudFormation
CloudTrail

Config

OpsWorks
Service Catalog
Systems Manager
Trusted Advisor
Managed Services

[#3 Media Services

Elastic Transcoder
Kine<ic Viden Streame

AWS Cost Management

AWS Cost Explorer
AWS Budgets

-] Mobile
AWS Amplify
Mobile Hub
AWS AppSync
Device Farm

% ARG VR

-

Access resources on the go

the AWS Console Mobile

Access the Management Console using
App. Learn more [

Explore AWS

Amazon Redshift

Fast, simple, cost-effective data warehouse that
an extend queries to your data
lake. Learn more [

Run Serverless Containers with AWS
Fargate

AWS Fargate runs and scales your containers
without having to manage servers or
clusters. Learn more [

Scalable, Durable, Secure Backup &
Restore with Amazon 53

Discover how customers are building backup &

Los dispositivos Citrix SD-WAN Center ofrecen EC2 como instancias de servicio de AWS.

« EC2 Dashboard : nube informética elastica, servicios e instancias virtuales de tamafio

variable
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3. Haga clic en EC2 en la seccion Compute y, a continuacion, seleccione Launch Instance.

NSDev SDWAN CA thavamani.r. ~  N. California ~  Support ~

EC2 Dashboard Resources
Events
You are using the following Amazon EC2 resources in the US West (N. California) region:
Tags
Reports 1 Running Instances 3 Elastic IPs
Uimkts 0 Dedicated Hosts 2 Snapshots
13 Velumes 0 Load Balancers
13 Key Pairs 21 Security Groups

0 Placement Groups
Launch Templates

Spot Requests
Reserved Instances
Dedicated Hosts
Capacity Reservations Create Instance

= To start using Amazon EC2 you will want to launch a virtual server, known as an Amazon EC2 instance
e m
Bundle Tasks

Volumes

Srapsnots Service Health C Scheduled Events
Lifecycle Manager Service Status: US West (N. California):
© US West (N. California) No events
Security Groups Avallabisty =
Elastic IPs
us-west-1a:
R S Availabiity Zone |s operating normally
Key Pairs -
Netwerk. e »
y 2one is operating normally
5 LOAD BALANGRG & us-west-lc:
Y — s

Leam more about the latest in AWS Compute from AWS recinvent 2017 by viewing the EC2 Videos.

C  Account Attributes ¢

Supported Platforms
EC2
VRC

Resource ID length management
Console experiments

Additional Information

Geting

Docu
All EC2 Resources
Forums
Pricing

Contact Us

AWS Marketplace

Find iree software trial products in the AWS
Marketplace from the EC2 Launch Wizard, Or
try these popular AMis:

Barracuda CloudGen Firewall for AWS - PAYG

By Barracuda Networks, Inc.

Rating L

Starting from $0.80/hr or from $4,508/r (12%
SaVings) for SOMware + AWS USage fees.

View all Infrastructure Software

Matillon ETL for Amazon Redshft
By Matiion

Puede seleccionar la opcidn Iniciar instancia o acceder manualmente a la pantalla Instancia
seleccionando la ubicacién de la opcidn Instancias en el lado izquierdo en INSTANCIAS (con-

sulte la captura de pantalla anterior).

4. En la pagina Elegir AMI, haga clic en la ficha AWS Marketplace.

5. Enelcampo Texto Buscar, escriba SD-WAN para buscar la AMI de SD-WAN y haga clic en Buscar.

NSDev SDWAN CA thavemanir_. ~  N.Virginla ~  Support ~

1. Chooss AMI

Step 1: Choose an Amazon Machine Image (AMI)

Marketplace; of you can select one of your own AMIs.

Community AMis (10}
Citrix CloudBridge SDWAN VPX 8.1.0.85-211#4279-10Tb-41d8-0ec-5T465

L schwan
Cuick Start (0)
My AMis (2) A CBVPX_hvm_sdwanc_53_build - ami-0f99931050a7351dc
{
CBVPX_sowanc_53_build created from /impy/cti-sdwe-10.2.0.53-vrmware.vmadk on Wed Sep 26 2018 12:20:38 GMT+0530 (5T)
AWS Marketplace (12)
Floot device type: sbs  Vituskzation type: e Owear: 250874074855 ENA Erabled: Mo

» Ounership CloudEiridge VirtualWAN logicaly bonds multiple network paths into a single Virtual WAN
T Fuoot Gavice type: sbs Vetuskzation type: vm Ower: 67SSSI3NI41  ENA Enabied: Mo
@ Shared with me

¥ Architecture The following results for "sdwan® were found in other catalogs:

32-bit (x86) = 12 results in AWS Marketplace
64-bit (x86) WS M
BBt (Am) . -
= 10 results in Community AMIs
~ Root devics type i Al m A B e el o e
EBS

Cancel and Exit

An AMI is a template that contains the software configuration (operating system, application server, and applications) requined 1o launch your instance. You can select an AMI provided by AWS, our user community, or the AWS

1102 of 2 AMis

64-bit (xBE)

64-0it (xBE)

En la pagina de resultados de bisqueda, seleccione una de las AMI de Citrix SD-WAN Center con

la versidon mas reciente, haga clic en Seleccionar.

Una plantilla AMI contiene la configuracion del software, incluido el sistema operativo, el servi-

dor de aplicacionesy las aplicaciones. Esta plantilla es necesaria para iniciar instancias.
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6. Elija un tipo de instancia y seleccione Siguiente: Configurar Detalle de Instancia. Puede fil-
trar la basqueda seleccionando un tipo de instancia especifico o todo tipo de instancia con la
generacion actual.

aws

NSDev SDWAN CA thavamani.r... ~

A
nooss Al 2 Ghoose Instance Type 3. Configurs Instance
Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run appéications. They have varying combinations of CPU, memory, storage, and networking
capacity, and gihve you the flexibility to choose the appropriate mix of resources for your applications. Learn mone about instance types and how they Can meet your Computing needs.
Fiter by:  All instance types ~ Current generation ~  Show/Hide Columns
Currently selected: t2.micro (Variable ECUs. 1 vCPUs, 2.5 GHz, Intel Xeon Family. 1 Gil memaory, EBS only)

EBS-Optimized Available Pl
7 Network Performance | -

Farnily Type wCPUs (| Memory (GiB) Instance Storage (GB) | -

Support i
General purpose t2.nano 1 05 EBS only - Low to Moderate Yos
] General purpose '2"'"':"_’_ 1 1 EBS only - Low to Moderate Yes
General purpose 2.smal 1 z EBS only - Low to Moderate Yes
General purpose 2.medium 2 4 EBS only . Low to Moderate Yes
General purpose 2. \arge 2 B EBS only - Low to Moderate Yos
General purpose t2.xlarge 4 16 EBS only - Moderate Yos
General purpose t2.2darge L} r» EBS only - Maoderate Yes
@ General purpose t3.nano 2 05 EBS only Yes Up to 5 Gigabit Yes
General purposs w.micro 2 1 EBS only Yes Up'o S Gigablt Yes

et prn (ST | v cotngrtrc e |
-

Amazon EC2 ofrece una amplia seleccion de tipos de instancias optimizados para adaptarse
a diferentes casos de uso. Las instancias son servidores virtuales que pueden ejecutar aplica-
ciones.

7. En la pagina Configurar instancia, escriba 1 en el cuadro de texto Niimero de instancias y
rellene los demas detalles, como Red, Subred, etc., para una instancia especifica, seglin sea
necesario. Haga clic en Siguiente: Agregar almacenamiento.

[\  NSDev SDWAN CA thavamanir.. ~ N Virginla ~  Support ~

Focss AM 2 Chocss Instanca Type 3. Configure Instance 4. Add Stormge 5. Add Tags & Configurs Security Group 7. Reviaw

Step 3: Configure Instance Details
Configure the instance 10 sult your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance, and

more.
Number of instances i 1 Launch into Auto Scaling Group (j
Purchasing option | Request Spot instances
Network (1 wpc-25TeaS4e | Ruchin-VPC ¢ C Create new VPC
Subnet [ subnet-22045068 | SDP-test | us-sast-1c : Create new subnet
251 IP Addresses available
Auto-assign Public IP (| Usa subnet setting (Disabis)
Placement group (| AGd INStance 10 pACement Group.
Capacity Reservation (| Open s C Create new Capacity Reservation
Ml (4 None 2| C Create now 1AM role
CPUoptions Specify GPU options
Shutdown behavior | Stop
Enable termination protection (| Protect against accidental termination
Monitoring [ Enable CloudWatch detailed monitoring
Acditional charges apply.

8. La instancia se inicia con la configuracion del dispositivo de almacenamiento. Puede agregar
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un nuevo volumen por separado una vez aprovisionada la instancia.

NSDev SDWAN CA thavamani.r.. ~

1.Chooss AMI 2. Chooss hstanceTyoe 3. Configurs stance  4.AddStorsge 5. ACTags 6 Configus Securty Group 7. Pleview

Step 4: Add Storage

Your instance will e launched with the following storage cevice settings. You can attach acditional EBS volumes and Instance store vOIUMes 10 yOur INstance, or
#cit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance stors volumes. Leam mone about
storage options in Amazon EC2.

Delete on

Volume Type (i Device i Snapshot (| Size (GIB) i Volume Type (| 10PS i m"w"""‘t Termination  Encrypted ||
i

Root Ioev/sdal snap-063eTcad2B804 1308 40 Magratic {standard) § NA NA a Mot Encrypted

Add New Volume

General Purpose (S50) volumes provice the ability 1o burst to 3000 10PS per volume, independent of volume size, 10 meet the performance needs of
most applications and also deliver a consistent basaline of 3 IOPS/GIB. Set my roct volume to General Purpose (SSD)

Frea tier eligible customers can get up to 30 GB of EBS General Purpase (SSD) or Magnetic storage. Learn more about free usage tier eligibility and
usage restrictions.

9. Haga clic en Revisar y lanzar para seleccionar la opcion de volumen de arranque segin sus
requisitos. Haga clic en Siguiente.

Boot from General Purpose (SSD) x

General Purpose (SSD) volumes provide the ability to burst to 3000 IOPS per volume,
independent of volume size, to meet the performance needs of most applications and also
deliver a consistent baseline of 3 IOPS/GIB.

O Make General Purpose (SSD) the default boot volume for all instance launches from the
console going forward (recommended).

Make General Purpose (SSD) the boot volume for this instance.

Continue with Magnetic as the boot volume for this instance.

Free tier eligible customers can get up to 30GB of General Purpose (SSD) storage. ‘

10. Agregue o defina una etiqueta con un nombre clave y un valor. Haga clic en Mas informacién
para obtener mas informacion sobre el etiquetado. Puede agregar hasta 50 etiquetas como
maximo. Haga clic en Siguiente: Configurar grupo de seguridad.
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DWAN CA thavamani.r_. =

1. Choose AN 2. Chooss instance Type 3 Configurs instance 4. Add Storage 5. Add Tage 6. Configurs Security Group 7. Flsview

Step 5: Add Tags

A tag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and vaiue = Webserver.
A copy of a tag can be appled 1o volumes, instances or both,

Tags will ba applied to all nstances and volumes) bout tagging your Amazon EC2 resources.

Key (127 characters maximum) Value (255 characters maximum) Instances | Volumes |

Add another tag {Up to 50 tags mavximur

Nota:

NOTA: La longitud de una clave de etiqueta debe tener entre 1y 127 caracteres.

11. Puede crear un grupo de seguridad general que ayude a controlar el trafico de la instancia.

Puede crear un nuevo grupo de seguridad o seleccionar un grupo de seguridad existente en
la lista.

Nota:

Aseglrese de que el grupo de seguridad permita que las conexiones entrantes a través del
puerto 2156 recopile datos de los dispositivos Citrix SD-WAN.

1.Chooss AMI 2 Choose kstince Type 3. Configurs nstance 4 Add Storage 6. Add Tags 6. Configure Security Group 7. Flsview

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules fo allow specific traffic to reach your instance. For example, if you want to sat up a web sarver and allow

Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about Amazon EC2 security
groups.

Assign a security group: ~ Create a new security group
OSelect an existing security group

Filter | VPC security groups %

Security Group 1D Name Description

B sg-7155121a Calfornia_GW California_GW

sg-TT561112 default default VPC security group

sg-32edabs7 launch-wizard-2 launch-wizard-2 created 2015-10-01T15:19:06.090+05:30

sg-becicbad launch-wizard-3 launch-wizard-3 created 2017-06-14T16:46:00.550+05:30

sg-0aB48f0196255e685launch-wizard-4 launch-wizard-4 created 2018-11-12T10:29:26.790+05:30

8g-7eBBB0ND MCN_security_group_ZTD MCN_security_group_ZTD

anSRARTATR NetSeaiar SMWAN Standard Feition 200 Mhne-0-10-7F-A1 fonanRyAWSMB. This sacrity s in wae aaaacatad by AWS Markatniacs and e hagad an resmmandad sattinne far MatSeslae SOWAN S
Inbound rules for sg-7155121a (Selected security groups: sg-7155121a) _N -0 =]
Type (i Protocol (i Port Range | Source | Description (i
A TCP TGP 0 - 85535 122167227 14532
All traffic All A 14.141.5.5032
Al traffic All Al 192.168.0.0/16

12. Revise los detalles delinicio de lainstanciay haga clic en Iniciar. Aparece un cuadro emergente

para solicitar la creacion de un par de claves. Es obligatorio crear un par de claves para la instan-
cia.
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1. Ghoase AMI 2. Cnoose Instance Type 3. Gonfigure Instance 4, AmdStorage 5. Add Tags 6. Configure Security Groug 7. Review

Step 7: Review Instance Launch
Please review your Instance launch detalls. You can go back to edit changes for each section. Cick Launch to assign a key pair to your instance and complete the launch process.

- - - - »®
[t Your instance configuration is not eligible for the free usage tier
To launch an instance that's eligible for the free usage tier, check your AMI selection, instance type, configuration options, or storage devices. Learn more about free usage tier eligibility and usage restrictions.
A Improve your instances' security. Your s ty group, California_GW, is open to the world
Your Instances may be accessible from any IP address. We recommend that you update your security group rules to allow access from known (P addresses only.
You can alsc open additional ports in your security group to facilitate access to the application or service you're running, e.g., HTTP (80} for web servers. Edit security groups
~ AMI Details Edit AMI
CBVPX_hvm_sd ter-0 2 1_ZTD -
' covPX_hwm_sdwan-center 2 1_ZTD
DK DOvico Typo: 608 VUGKZATon Iype: fvm
~ |nstance Type Edit instance type
Instance Type ECUs vCPUs Memory (GIB) Instance Storage (GB) EBS-Optimized Available Network Performance

Autenticacion de dos factores

April 13,2021

La autenticacion de dos factores (TFA) presenta dos factores de autenticacion para obtener acceso
a Citrix SD-WAN Center para cuentas de usuario locales y remotas. Introduce una capa adicional de
seguridad en la secuencia de inicio de sesion de Citrix SD-WAN Center.

El primer nivel de autenticacién para una cuenta de usuario local se logra mediante la contrasefia
configurada en Citrix SD-WAN Center. Para obtener mas informacion, consulte Cuentas de usuario.

El primer nivel de autenticacin para una cuenta de usuario remoto se logra mediante el servidor de
autenticacion RADIUS o TACACS+ principal. Para obtener mas informacion, consulte Autentificacion
principal.

Se puede configurar un servidor de autenticacion RADIUS o TACACS+ secundario adicional para cuen-
tas de usuario locales y remotas para habilitar la autenticacion de dos factores. Para obtener mas
informacion, consulte Autentificacion secundaria.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 49


https://docs.netscaler.com/es-es/citrix-sd-wan-center/current-release/administration/user-accounts.html
https://docs.netscaler.com/es-es/citrix-sd-wan-center/current-release/two-factor-authentication/primary-authentication.html
https://docs.netscaler.com/es-es/citrix-sd-wan-center/current-release/two-factor-authentication/primary-authentication.html
https://docs.netscaler.com/es-es/citrix-sd-wan-center/current-release/two-factor-authentication/secondary-authentication.html

Citrix SD-WAN Center 11.4

You have been successfully logged out.

citrx.| SD-WAN Center

Credenciales de inicio de sesién de Citrix SD-WAN Center:

+ Nombre de usuario: nombre de usuario configurado en SD-WAN Center o en el servidor de
autenticacion principal.

« Contrasefia :contrasefiaconfigurada en SD-WAN Center o en el servidor de autenticacion prin-
cipal.

« Contraseiia secundaria: contrasefia configurada en el servidor de autenticacién secundario.

Nota

La opcion Contrasefia secundaria solo aparece cuando se configura el servidor de autenti-
cacion secundario.

Autentificacion principal

April 13, 2021

Puede configurar servidores de autenticacion como RADIUS o TACACS+ para autenticar a los usuarios
remotos que inician sesidn en Citrix SD-WAN Center. La autenticacidon primaria es el primer factor de
autenticacion para usuarios remotos cuando la autenticacion de dos factores esta habilitada. Para
obtener mas informacion, consulte Autenticacion de dos factores.

Nota

Aseglrese de que las cuentas de usuario se crean en los servidores de autenticacion necesarios.
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Servidor de autenticacion RADIUS

Para utilizar la autenticacion RADIUS, debe especificar y configurar al menos un servidor RADIUS. Op-
cionalmente, puede configurar servidores de copia de seguridad redundantes, hasta un maximo de
tres servidores RADIUS. Los servidores se comprueban secuencialmente, comenzando por el servidor
que aparece primero en la seccion Servidores. Aseglrese de que las cuentas de usuario necesarias
se crean en el servidor de autenticacion RADIUS.

Para habilitar y configurar la autenticacion RADIUS:

1. Enlainterfaz web de Citrix SD-WAN Center, vaya a Administracion > Configuracion de usuar-
io/autenticacion.

2. Enlaseccion Autenticacion principal > Autenticacion RADIUS, active la casilla de verificacion
Habilitar autenticacion RADIUS.

Nota

Si la autenticacion TACACS+ ya esta habilitada, se inhabilita.

3. En el campo Tiempo de espera, introduzca el intervalo de tiempo (en segundos) para esperar
una respuesta de autenticacion del servidor RADIUS.

Elvalor de tiempo de espera debe ser menor o igual a 60 segundos.

4. En el campo Clave del servidor, escriba una clave secreta para utilizarla cuando se conecte a
los servidores RADIUS.

5. Enlos campos Confirmar clave del servidor, vuelva a introducir la clave secreta.
Nota

Las opciones deTimeoutyClave de servidorse aplican a todos los servidores configura-

* %k %%k

dos

6. Seleccione Activar dos factores para habilitar la autenticacion de dos factores.
Nota

La opcion Habilitar dos factores aparece solo cuando se configura el servidor de autenti-
cacion secundario.

Configure un servidor de autenticacion secundario, ya sea RADIUS o TACAS+. Para obtener
mas informacion, consulte Autentificacion secundaria.

7. Haga clic en el icono mas (+) situado junto a Servidores para agregar un servidor RADIUS.

8. En el campo Direccién IP, introduzca la direccidn IP del host para el servidor RADIUS.
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9. En el campo Puerto, introduzca el nimero de puerto para el servidor RADIUS. El niGmero de
puerto predeterminado es 1812.

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @
¥ Enable RADIUS Authentication Enable TACACS+ Authentication
Timeout Server Key: Confirm Server Key:

10 | Apply |

#| Enable Two-factor
Servers +
IP Address Port Delete

aw 101027241 1812 | I

| Apply |

10. Haga clic en Aplicar.

11. Haga clic en Verificar para verificar la conexion con el servidor RADIUS. Aparece el cuadro de
dialogo Verificar configuracion del servidor RADIUS.

Verify RADIUS Server Settings EI

Enter a valid user name and password for the
authentication servers to verify your
configuration.

User Name:

admin

Password:

| Close

12. Introduzca un nombre de usuario y una contrasefia validos para los servidores de autenticacion
y haga clic enVerificar.

Para configurar mas servidores, repita los pasos 7 a 12.
Servidor de autenticacion TACACS+

Para utilizar TACACS+, debe especificar y configurar al menos un servidor TACACS+. Opcionalmente,
puede configurar servidores de copia de seguridad redundantes, hasta un maximo de tres servidores
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TACACS+. Los servidores se comprueban secuencialmente, comenzando por el servidor que aparece

primero en la seccion Servidores. Aseglrese de que las cuentas de usuario necesarias se crean en el

servidor de autenticacién TACACS+.

Para habilitar y configurar la autenticacion TACACS+:

1.

10.

En la interfaz web de Citrix SD-WAN Center, vaya a Administracién > Configuraciéon de usuar-
io/autenticacion.

En la seccion Autenticacion primaria > Autenticacion TACACS+, active la casilla Habilitar au-
tenticacion TACACS+.

Nota

Si la autenticacion RADIUS ya esta habilitada, se inhabilita.

En el campo Tiempo de espera, introduzca el intervalo de tiempo (en segundos) para esperar
una respuesta de autenticacion del servidor TACACS+.

Elvalor de tiempo de espera debe ser menor o igual a 60 segundos.

Enelcampo Tipo de autenticacion, seleccione el método de cifrado que se utilizaré para enviar
el nombre de usuario y la contrasena al servidor TACACS+.

En el campo Clave del servidor, escriba una clave secreta para usarla cuando se conecte a los
servidores TACACS+.

En los campos Confirmar clave del servidor, vuelva a introducir la clave secreta.
Nota

Los valores de Tiempo de espera, Tipo de autenticacion y Clave de servidor se aplican
a todos los servidores configurados.

Seleccione Activar dos factores para habilitar la autenticacion de dos factores.

Nota

La opcion Habilitar dos factores aparece solo cuando se configura el servidor de autenti-
cacion secundario.

Configure un servidor de autenticacion secundario, ya sea RADIUS o TACAS+. Para obtener
mas informacion, consulte Autentificacion secundaria.

Haga clic en el icono mas (+) situado junto a Servidores para agregar un servidor TACACS+.
En el campo Direccién IP, introduzca la direccidn IP del host para el servidor TACACS+.

En el campo Puerto, introduzca el nimero de puerto para el servidor TACACS+. El nimero de
puerto predeterminado es 49.
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Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @
Enable RADIUS Authentication @ Enable TACACS+ Authentication
Timeout

i

@ Enable Two-factor

hentication Type:  Server Key Confirm Server Key
ASCIl v [e

Servers +
1P Address Port  [Delete

av 101027241 19 o

11. Haga clic en Aplicar.

12. Haga clic en Verificar para verificar la conexion con el servidor RADIUS. Aparece el cuadro de
dialogo Verificar configuracion del servidor TACACS+.

Verify TACACS+ Server Settings [x]

Enter a valid user name and password for the
authentication servers to verify your
configuration.

User Mame:

admin

Password:

ey

13. Introduzca un nombre de usuario y una contrasefia validos para los servidores de autenticacion
y haga clic enVerificar.

Para configurar mas servidores, repita los pasos 8 a 13.

Autentificacion secundaria

April 13,2021

La autenticacion secundaria esta configurada para habilitar la autenticacién de dos factores para
cuentas de usuario locales y remotas. Puede configurar el servidor de autenticaciéon RADIUS o

TACACS+ como el servicio de autenticacidn secundario. Para obtener mas informacidn, consulte
Autenticacion de dos factores.
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Nota

Aseglrese de que las cuentas de usuario se crean en los servidores de autenticacion necesarios.

La contrasefia de la cuenta de usuario debe utilizarse como segundo factor en la secuencia de
inicio de sesion de Citrix SD-WAN Center.

Servidor de autenticacion RADIUS secundario

Para utilizar la autenticacion RADIUS, debe especificar y configurar al menos un servidor RADIUS. Op-
cionalmente, puede configurar servidores de copia de seguridad redundantes, hasta un maximo de

tres servidores RADIUS. Los servidores se comprueban secuencialmente, comenzando por el servidor

que aparece primero en la seccion Servidores. Aseglrese de que las cuentas de usuario necesarias

se crean en el servidor de autenticacién RADIUS.

Para habilitar y configurar la autenticacion RADIUS:

1.

En la interfaz web de Citrix SD-WAN Center, vaya a Administracién > Configuraciéon de usuar-
io/autenticacion.

En la seccién Autenticacion secundaria > Autenticacion RADIUS, active la casilla de verifi-
cacién Habilitar autenticacion RADIUS secundaria.

Nota

Si la autenticacion TACACS+ ya esta habilitada, se inhabilita.

En el campo Tiempo de espera, introduzca el intervalo de tiempo (en segundos) para esperar
una respuesta de autenticacion del servidor RADIUS.

Elvalor de tiempo de espera debe ser menor o igual a 60 segundos.

En el campo Clave del servidor, escriba una clave secreta para utilizarla cuando se conecte a
los servidores RADIUS.

En los campos Confirmar clave del servidor, vuelva a introducir la clave secreta.
Nota

Las opciones deTimeoutyClave de servidorse aplican a todos los servidores configura-

* %k %k

dos

Haga clic en el icono mas (+) situado junto a Servidores para agregar un servidor RADIUS.
En el campo Direccion IP, introduzca la direccién IP del host para el servidor RADIUS.

En el campo Puerto, introduzca el nimero de puerto para el servidor RADIUS. El nimero de
puerto predeterminado es 1812.
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Secondary Authentication

RADIUS Authentication @ TACACS+ Authentication @

@ Enable Secondary RADIUS Authentication Enable Secondary TACACS+ Authentication

Timeout: Confirm Server Key
10 [P [ —,

3

Servers +
1P Address Port  |Delete

4w 10.102.166.80 1812 if

9. Hagaclicen Aplicar.

10. Haga clic en Verificar para verificar la conexion con el servidor RADIUS. Aparece el cuadro de
dialogo Verificar configuracion del servidor RADIUS secundario.

Verify SECONDARY RADIUS Server
Settings

[x]

Enter a valid user name and password for the
authentication servers to verify your
configuration.

User Mame:

admin

Password:

11. Introduzca un nombre de usuario y una contrasefia validos para los servidores de autenticacion
y haga clic enVerificar.

Para configurar mas servidores, repita los pasos 6 a 11.

Servidor de autenticacion TACACS+ secundario

Para utilizar TACACS+, debe especificar y configurar al menos un servidor TACACS+. Opcionalmente,
puede configurar servidores de copia de seguridad redundantes, hasta un maximo de tres servidores
TACACS+. Los servidores se comprueban secuencialmente, comenzando por el servidor que aparece
primero en la seccion Servidores. Aseglrese de que las cuentas de usuario necesarias se crean en el
servidor de autenticacion TACACS+.

Para habilitar y configurar la autenticacion TACACS+:
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1. Enlainterfaz web de SD-WAN Center, vaya a Administracion > Configuracion de usuario/au-

tenticacion.

2. En la seccion Autenticacion secundaria > Autenticacion TACACS+, active la casilla de verifi-

cacion Habilitar autenticacion TACACS+ secundaria.

Nota

Si la autenticacion RADIUS ya esta habilitada, se inhabilita.

3. En el campo Tiempo de espera, introduzca el intervalo de tiempo (en segundos) para esperar

una respuesta de autenticacion del servidor TACACS+.

El valor de tiempo de espera debe ser menor o igual a 60 segundos.

4. Enelcampo Tipo de autenticacion, seleccione el método de cifrado que se utilizara para enviar

el nombre de usuario y la contrasefa al servidor TACACS+.

5. En el campo Clave del servidor, escriba una clave secreta para usarla cuando se conecte a los

servidores TACACS+.

6. En los campos Confirmar clave del servidor, vuelva a introducir la clave secreta.

Nota

Los valores de Tiempo de espera, Tipo de autenticacion y Clave de servidor se aplican

a todos los servidores configurados.

7. Haga clic en el icono mas (+) situado junto a Servidores para agregar un servidor TACACS+.

8. En el campo Direccién IP, introduzca la direccién IP del host para el servidor TACACS+.

9. En el campo Puerto, introduzca el nimero de puerto para el servidor TACACS+. El niimero de

puerto predeterminado es 49

Secondary Authentication

RADIUS Authentication

Enable Secondary RADIUS Authentication

10. Haga clic en Aplicar.

TACACS+ Authentication (6}
@ Enable Secondary TACACS+ Authentication
Timeout  AuthenticationType:  Server Key Confirm Server Key.
10 ASCIl
vers +
IP Address Port  |Delete

a v 1010272104 49 o]

11. Haga clic en Verificar para verificar la conexion con el servidor RADIUS. Aparece el cuadro de

dialogo Verificar configuracion del servidor TACACS+.
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Verify SECONDARY TACACS+ Server
Settings

[x]

Enter a valid user name and password for the
authentication servers to verify your
configuration.

Iser Mame:

admin

Password:

|
| Close

12. Introduzca un nombre de usuario y una contrasefia validos para los servidores de autenticacion

y haga clic enVerificar.

Para configurar mas servidores, repita los pasos 7 a 12.

Implementacion de red en una region

April 13,2021

Si su organizacion tiene una red pequefia que abarca un Unico limite administrativo (o geografico),
puede usar Citrix SD-WAN Center en el modo predeterminado (con una Unica “region predetermi-
nada”). Una region puede admitir un maximo de 550 sitios.

Una red de region Gnica tiene un nodo de control maestro (MCN) para el control centralizado y Citrix
SD-WAN Center para la administracion centralizada. La region asociada y controlada por el MCN se
denomina region predeterminada. Citrix SD-WAN Center sondea el MCN y todos los dispositivos de
sucursal de la region predeterminada.
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SD-WAN Center

SD-WAN Network
Stats Data

=l ==—]liN

Branch Appliance Default Region Branch Appliance

Para implementar Citrix SD-WAN Center para una sola region:

1. Descargue el software Citrix SD-WAN Center. Para obtener mas informacion, consulte Requisi-
tos del sistema e instalacion.

2. Instale Citrix SD-WAN Center en Servidor ESXi, XenServer, Hyper-V o Azure.

3. Configuracion de los ajustes de la interfaz de administracion. Para obtener mas informacion,
consulte Configurar los parametros de la interfaz de administracion.

4. Genere, descargue e instale el Certificado SSL SD-WAN MCN en SD-WAN Center. Para obtener
mas informacion, consulte Instalar el certificado SSL de Citrix SD-WAN.

5. Genere, descargue e instale el certificado SSL de SD-WAN Center en el dispositivo MCN. Para
obtener mas informacidn, consulte Instalar el certificado SSL de Citrix SD-WAN Center.

6. EnlaGUIde Citrix SD-WAN Center, vaya a Configuracion > Deteccion de redes > Configuracion
de deteccion.

7. En el campo Direccion IP MGT del nodo de controlador principal, introduzca la direccion IP
de MCN y haga clic en Probar. Esto establece una conexion entre el MCN y Citrix SD-WAN Center.
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- Region Name. ROH P Address Collector P Address. Appllance Discovery Status ]

e comfgured for MulttReglon Netwarks

Paling Canfiguration ®

8. Haga clic en Detectar. Si ya ha descubierto un MCN, esta opcién cambia a Redeteccion.
Nota

El MCN debe estar activo y el servicio SD-WAN debe estar habilitado. Para obtener mas
informacion, consulte Activacion del servicio SD-WAN.

9. Una vezfinalizada la operacion de deteccion, haga clic en la ficha Inventario y estado.

La tabla Inventario y Estado muestra la informacién de estado de todos los dispositivos Citrix
SD-WAN detectados.

10. Active la casilla de verificacion Encuesta en la esquina superior izquierda del encabezado de
la tabla.

Esto activa la casilla de verificacion Sondeo para cada dispositivo que se muestra en la tabla.
Para excluir un dispositivo de la lista de sondeo, desactive su casilla de verificacion.

SSL Certificate Discovery Settings Inventory And Status

Select Region: | Default_Region v

@
Showing 1-4074 Search
[ Poll ’\4 State | Name Region Name MGT IP Address ‘MDUEl ‘Ser\a\ Number Software Registry Timestamp  |Last Successful Poll  |Latest Record |Duwnload
301a93fa-9e2c-
(] Not Polling RL-MCN-P Default_Region 10.102.78.175 vpx fda4-beel- RS9 30401 434870 1540786694 11/26/18 4:08 11/22/18 4:45 é
674725cd907
@ Not Polling RL-MCN-P Default_Region
98538a49-0de7-
(0] Not Polling  RL-MCN-S Default_Region 1010278184 vpx bc78-4105- RO_3.0.401_434810 1540786694 11/26/18 4:08 11/19/18 16:04 é
204701845078
(] Not Pelling  RL-CL1 Default_Region
4 »

11. Haga clic en Aplicar.
Sugerencia

Puede aumentar el tamafio de almacenamiento de Citrix SD-WAN Center creando un data
store en su maquina virtual y cambiando el data store. Para obtener mas informacion,
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consulte Cambiar el almacenamiento activo al nuevo almacenamiento de datos.

Implementacion de red en varias regiones

April 13,2021

Si su organizacion tiene una red grande que abarca varios limites administrativos (o geograficos),
puede utilizar Citrix SD-WAN Center en modo multirregion, con cada regiéon admite un maximo de
550 sitios.

La red multiregion admite una arquitectura jerarquica con un nodo de control maestro (MCN) que
controla varios nodos de control regionales (RCNs). Cada RCN, a su vez, controla varios sitios cliente.
El MCN también se puede utilizar opcionalmente para controlar algunos sitios cliente directamente
como parte de la “region predeterminada”. Esta arquitectura jerarquica y distribuida permite una
mayor escalay una delegacion efectiva de la administracion regional.

e==__[ 1§

/ T =TT} A

c

el |Bm) | | E==lul E=——m}

Branch Appliance Branch Appliance

\_ Y,

IntermpédiatéNode Branch Appliance

By =l

(=1}
Branch Appliance Branch Appliance
K Region /

El Citrix SD-WAN Center sondea el MCN, los RCNs y todos los dispositivos de sucursal asociados.

La arquitectura multiregion Citrix SD-WAN Center requiere la adicion de un recopilador por region
pararecopilaryalmacenar datosy estadisticas a nivel de region. Esta arquitectura distribuida permite
una mayor escala en varias regiones, al tiempo que conserva la vista de “panel Unico de cristal”para
administrar toda la red.
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Nota

Para una implementacion multiregion, las estadisticas de region predeterminadas incluyen es-
tadisticas de todos los sitios administrados por el MCN y el RCN. Sin embargo, los datos de RCN
no se almacenan en el recopilador SD-WAN Center. El colector SD-WAN Center obtiene los datos
del sitio RCN de los respectivos colectores regionales.

Para implementar Citrix SD-WAN Center para varias regiones:

1. Descargue el software Citrix SD-WAN Center. Para obtener mas informacion, consulte Requisi-
tos del sistema e instalacion.

2. Instale Citrix SD-WAN Center en Servidor ESXi, XenServer, Hyper-V o Azure.

3. Configuracion de los ajustes de la interfaz de administracion. Para obtener mas informacion,
consulte Configurar los parametros de la interfaz de administracion.

4. Genere, descargue e instale el Certificado SSL SD-WAN MCN en SD-WAN Center. Para obtener
mas informacion, consulte Instalar el certificado SSL de Citrix SD-WAN.

5. Genere, descargue e instale el certificado SSL de SD-WAN Center en el dispositivo MCN. Para
obtener mas informacion, consulte Instalar el certificado SSL de Citrix SD-WAN Center.

6. EnlaGUIde Citrix SD-WAN Center, vaya a Configuracion > Deteccion de redes > Configuracion
de deteccion.

7. Enel campo Direccion IP MGT del nodo de controlador principal, introduzca la direccién IP
de MCNy haga clic en Probar. Esto establece una conexion entre el MCN y Citrix SD-WAN Center.
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8. Haga clic en Detectar. En la seccién Configuracion del recopilador aparece una lista de todos
los RCNs conectados al MCN. Para descubrir los sitios de region no predeterminados, debe tener
un RCN activo con rutas activas a MCN.

Nota

Citrix SD-WAN Center actia como un selector de la region predeterminada.

e e
793
N
g
g

9. Haga clic en el icono de edicion y, en el campo IP del recopilador, escriba la direccion IP del
Citrix SD-WAN Center que quiere configurar como recopilador para una region.

Nota

Para configurar un recopilador, instale una maquina virtual Citrix SD-WAN Center y con-
figure la direccion IP de administracion. La direccion IP de administracion de ese Citrix
SD-WAN Center es la direccion IP del recopilador.

10. Haga clic en el icono Guardar para guardar la direccion IP del recopilador y presione el par
Certificate-Key en el RCN.
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Dashboard

<

Network Discovery

Network Configuration

Zero Touch Deployment

Change Management

Appliance Settings

Mobile Broadband

Licensing

Cloud Connectivity

Fault

Monitoring Configuration Reporting Administration Nitro API

Configuration / Network Discovery / Discovery Settings

SSL Certificate Discovery Settings Inventory And Status

MCN Configuration
Master Control Node MGT IP Address:

10.102.76.186

Collector Configuration

Show| 10 ¥ |entries Search
O~ | Region Name RCN IP Address Collector IP Address. Appliance Discovery Status
5] Default_Region 10.102.76.186 127.0.01 Done
ANZ 10.102.76.189 10.102.78.89 / Done
o APAC 10.102.76.188 101027891 # Daone
(5] EMEA 10.102.76.231 wizers  [EHK O Collector Not Reachable

Showing 1 t0 4 of 4 entries

Discover Appliance

Note: Collector IP Address can be configured for Multi-Region Networks

Polling Configuration
Palling Interval (mir) Bandwidth Limit (kopsl:
3 1000

11. Introduzca las credenciales del RCN y haga clic en Certificado Push.

admin

Push Certificates EI

Mew York (10.102.78.173)

Lsername:

Password:

Push Certificate

12. Del mismo modo, configure la direccion IP del recopilador para todos los RCNs.

Nota

Los dispositivos se descubren automaticamente cada 30 minutos. Si se agregan nuevos

RCNs a la red y se realiza una administracion de cambios, puede seleccionar el dispositivo
y hacer clic en Discover Appliance para descubrir el dispositivo inmediatamente.
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Collector Configuration ®
Show| 10 ¥ |entries Search;
oA RCN Name RCN IP Address Collector IP Address Discovery Status |
o Default_Region 100102.76.186 127001 Done
o ANZ 10,102.76.189 10.102.78.89 # Not Started
o ARAC 10010276188 10.102.78.91 # Not Started
o EMEA 10,102.76.231 10.102.78.67 # Mot Srarted

Snowing 1 to 4 of 4 entries

Después de que el estado de deteccion cambie a Listo, puede ver los sitios detectados en la
pagina Inventario y estado.

SSL Certificate Discovery Settings Inventory And Status
Select Region: | All v
@
Showing 1-8of 8 Search o
[ Poll ;\4 State | Name Region Name MGT IP Address ‘Mndel ‘Ser\a\ Number Software Registry Timestamp  |Last Successful Poll  |Latest Record |Dﬂwn|oad
301a93fa-9e2c-
(0] Not Polling RL-MCN-P Default_Region 10.102.78.175 vpx fda4-besl- RS 30401 4345310 1540786694 11/26/18 414 11/22/18 5:19 é
674f25cd90f
@ Not Polling RL-MCN-P Default_Region

98538a49-0cle7-
@ Not Polling  RL-MCN-S Default_Region 10.102.78.184 vpx bc78-4105- RO_3_0_401_434810 1540786694 11/26/18 4:14 11/19/18 16:06 =
2b4f01845078

(] Not Polling  RL-CL1 Default_Region
083e52e4-d753-

(w] Not Pelling  RL-R1-CL1 New_York 10.102.78.178 VpX 36f8-5d1e- R9_5_0_401_434810 1538848425 11/26/18 4:11 11/26/18 4:11 é
30f266d40b68

[J  NotPoling RLRI-CL2 New_York
628d9771-55c0-

(] Not Polling RL-RCN1-P New_York 10.102.78.177 vpx d912-b770- R9_5.0_401_434810 1538848425 11/26/18 4:11 11/26/18 4:11 é

856717116107

9f9ffas1-c34c-
@ Not Palling RL-RCN1-5 New_York 10.102.78.180 vpx 77c8-b637- RO_5_0_401_434810 1538842425 11/26118 411 11/26/18 4:10 =
b8abba26654e

Sugerencia

Puedefiltrar los sitios en funcién del nombre de laregién. En el campo Seleccionar region,
seleccione la region.

13. Enla paginaInventario y estado, seleccione los sitios que quiere iniciar la encuesta y haga clic
en Aplicar.

Sugerencia

Puede aumentar el tamafo de almacenamiento del recopilador creando un data store en su
maquina virtual. Para obtener mas informacion, consulte Cambiar el almacenamiento activo
al nuevo almacenamiento de datos.

Puede seleccionar regiones especificas para ver los informes de eventos y estadisticos.

Los datos de eventos e informes estadisticos se obtienen del recopilador de la region respectiva.
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DEELLLELG] Fault Monitoring Configuration Reparting Administration Nitro API

Reporting

Default_Region
ANZ
EMEA

Time: | February 7, 2018 10:18pm Last Hour / Day [ Week /Month Mode: | Relative (8 hours from now) T ©

®

Region:

<
10.Jan 12 Jan 14. Jan 16.Jan 18. Jan 20.Jan 22 jJan 24.Jan 26.Jan 28, Jan 30.Jan 1.Feb 3.Feb S. Feb 7.Feb

= Tt - - - e SO T T = 1
10.Jan 12 Jan 14. Jan 16.Jan 18. Jan 20.Jan 22 jJan 24.Jan 26.Jan 23, Jan 30. Jan 1.Feb 3.Feb S. Feb 7.Feb

A we o« Imerval: | 1minute ¥

Routing Domain: | Any v Show Bandwidth/Data in | Kbps/KB v

Applications. HDX MOS Services Classes Sites Virtual Paths Paths WAN Links MPLS Queues Ethernet GRE IPsec Events

Report Type: Top Applications A Select Siter -

Configuracion

April 13,2021

Los pocos pasos iniciales para configurar Citrix SD-WAN Center son comunes tanto para la red de una
region como para la red multiregion. A continuacion se muestra una lista de los procedimientos de
configuracion comunes:

« Configurar los parametros de la interfaz de administracion
« Instale los certificados de Citrix SD-WAN Center.
« Cambiar el almacenamiento activo a un nuevo almacenamiento de datos.

Configurar los parametros de la interfaz de administracion

April 9,2021

Puede utilizar la interfaz web de Citrix SD-WAN Center para configurar los parametros de la interfaz
de administracion.

La configuracion de la interfaz de administracion incluye lo siguiente:

Direccién IP de administracion del centro de Citrix SD-WAN

Direccion IP de la puerta de enlace

Mascara de subred

DNS principal
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+ DNS secundario
Para configurar las opciones de la interfaz de administracion:

1. Enlainterfaz web de Citrix SD-WAN Center, seleccione la ficha Administracion.

De forma predeterminada, aparece la pagina Configuracién de usuario/autenticacion.
2. Enel arbol de navegacion, seleccione Configuracién global.
3. Configure las opciones de administracion y DNS.

En la seccion Administracion y DNS, agregue la informacidn necesaria a los siguientes campos:

« Direccion IP: Introduzca la direccidn IP para Citirx SD-WAN Center.

« Direccién IP de puertade enlace: introduzca la direccién IP de puerta de enlace que laVM
Citrix SD-WAN Center utilizara para comunicarse con redes externas.

« Mascara de subred: Introduzca la mascara de subred para definir la red en la que reside
la maquina virtual Citrix SD-WAN Center.

Management and DN5

4. Hagaclic en Aplicar.

Nota

La conectividad con Citrix SD-WAN Center finalizara cuando se apliquen los cambios.

Instalar el certificado SSL de SD-WAN Center

April 9,2021

Para establecer una conexion entre Citrix SD-WAN Centery el nodo de control maestro (MCN) de Citrix
SD-WAN, descargue el certificado SSL del SD-WAN Center e instalelo en el MCN.

Para generar e instalar el certificado Citrix SD-WAN Center:
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1. En lainterfaz web de Citrix SD-WAN Center, vaya a Configuracién > Deteccion de redes > Cer-
tificado SSL > CertificadoSD-WAN Center Certificate.

2. Haga clic en Regenerar certificado para generar un nuevo certificado SSL para establecer la
comunicacién con el MCN.

SD-WAN Center Certificate ®

3. Haga clic en Descargar certificado. Desplacese hasta la ubicacion deseada y guarde el certifi-
cado.

4. En la interfaz web de MCN de Citrix SD-WAN, vaya a Configuracion > Virtual WAN > SD-WAN
Center Certificates > SD-WAN Center Certificate Management.

+ Appliance Settings Configurstion ) Virtual WAN ) SD-WAN Center Certificates

= Virtual WAN

Certificate Management
This page allows for the management of SD-WAN Center cartificates. Installing an SD-WAN Center certificate will sBow this Virtual WAN to be manaped/monitored by the SD-WAN Center platiorm that generated
the certificate.
Restart/enaot Network all Certificat Browse.

Purge Flows
e |0D:DB:EB:12:80.91:21

Dynamic Virtual Paths
SD-WAN Center Certificates.

+ system Maintenance Installed Certificates

Certificate Fingerprint Start Date Expiration Date

5. Haga clic en Elegir archivo, busque y seleccione el certificado SSL de SD-WAN Center descar-
gado.

SD-WAN Center Certificate Management

nter certificates. Installing an SD-WAN Center certificate wil allow this Virtual WAN to be managed/manitored by the SD-WAN Center platform that generated the certificate

for the management of

ate: | Choose File | SOWANCENTE _t (2) pem Upload and Install

Delete Certificate: | §1:87:66:88:83:8C:CZ ¥ || Delete

6. Haga clic en Cargar e instalar, carga el certificado SSL de SD-WAN Center al MCN y muestra un
mensaje de éxito cuando se complete la instalacion.

Instalar el certificado SSL de Citrix SD-WAN

April 13,2021

Para establecer la conexion entre Citrix SD-WAN MCN y Citrix SD-WAN Center, descargue el certificado
SSL del dispositivo MCN SD-WAN e instalelo en SD-WAN Center.
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Puede volver a generar el certificado del dispositivo en el MCN que reemplaza al certificado
predefinido y, a continuacion, instalarlo en SD-WAN Center.

La instalacion del certificado del dispositivo en el Centro de SD-WAN es obligatoria para las nuevas
implementaciones y para que la comunicacion SSL funcione. MCN genera un certificado de red y dis-
tribuye el certificado con una clave privada a través del administrador de certificados a todos los no-
dos. Cada sucursal utiliza los certificados para autenticar SD-WAN Center.

Para generar e instalar el certificado de SD-WAN:

1. En el dispositivo SD-WAN de MCN, vaya a Configuration > Virtual WAN > SD-WAN Center Cer-
tificates > MCN Certificate Management.

Haga clic en Regenerar certificado para generar un nuevo certificado SSL para establecer la
comunicacion con SD-WAN Center.

MCN Certificate Management

Thi vhich is used to authenticate communication with an SD-WAN Center, The SSL certificate must be installed on the SD-WAN Center, Click the Download Certificate button below, then upload the certificate to the SD-WAN
(Cen

gerprint; OF:86:TA:2F:EA:54:C9:73:5D:D
Start Date: Sep 11 19:01:44 2019 GMT
End Date: Sep 8 19:01:44 2029 GMT

D:20:AC:FA:D1:5F:69

e | ore—

Nota

Al volver a generar el certificado SSL, el dispositivo SD-WAN utiliza el nuevo certificado
inmediatamente para comunicarse con el Centro SD-WAN descubierto. Sin embargo, la

comunicacion con los dispositivos no se establece hasta que descargue e instale el certifi-
cado recién generado en SD-WAN Center.

3. Haga clic en Descargar certificado. Desplacese hasta la ubicacion deseaday guarde el certifi-
cado.

En la interfaz web de Citrix SD-WAN Center, vaya a Configuracién > Certificado SSL > Certifi-
cado MCN.

5. Haga clic en Examinar y seleccione el certificado SSL MCN descargado.

Configuration > Virtual WAN > SD-WAN Center Certificates

SD-WAN Center Certificate Management

allows for

the management of SD-WAN Center certificats

SD-WAN Center certificate will allow this Virtual WAN to be managed/monitored by the SD-WAN Center platform that generated the certificate.

ate: | Choose File | SDWANCENTE ..t (2) pem

Delete Certicate: | 81:87.66.88:83.8C.C: v || Detete |

6. Haga clic en Cargar e instalar, cargara el certificado SSL MCN al Centro SD-WAN.
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Cambiar el almacenamiento activo al nuevo almacenamiento de datos

April 13,2021

En Citrix SD-WAN Center, puede cambiar el almacenamiento activo al almacén de datos que cred en el
servidor virtual. Esto le permite almacenar mas datos estadisticos obtenidos sondeando todos los dis-
positivos Citrix SD-WAN en la WAN. Para obtener informacién sobre cdmo crear un almacén de datos
en el servidor ESXi, consulte Agregar y configurar el almacén de datos en ESXi Server. Para obtener
informacion sobre como crear un almacén de datos en XenServer, consulte Agregar y configurar el
almacenamiento de datos en XenServer.

Para especificar el almacenamiento activo para la maquina virtual Citrix SD-WAN Center:

1. Inicie sesidn en Citrix SD-WAN Center VM.

Las credenciales de inicio de sesion predeterminadas para Citrix SD-WAN Center son las sigu-
ientes:

Inicio de sesion: admin
Contrasefa: contrasena

2. Haga clic en la ficha Administracién y, a continuacién, haga clic en Mantenimiento de alma-
cenamiento.

basboars  Faut  Montong  Configwation  Reporting  [RNNENN _

User/Authentication Settings Administration / Storage Maintenance

Global Settings
Storage Systems @
Database Maintenance Host File System Type Size (MB) Available (MB) IactiveMigrate Data)
I Storage Maintenance Local® fdeviivda2 extd 7416 a3 O
Local Joeubesay a3 20480 unknonn @
Apply
Thresholds @

SD-WAN Center Database Storage and Auto Cleanup settings are misconfigured, SD-WAN Center will reach auto cleanup threshald befare the configured 6 months.

Stop stats polling when storage Usage excesds | §§% v Of active storage size

(4] Notify user when storage usage exceeds | 45% - of active storage size

3. Enla columna Activo de la tabla Sistemas de almacenamiento, seleccione el almacenamiento
que ha creado.

4. Seleccione Migrar datos y haga clic en Aplicar.

5. Aparecera el mensaje Eliminar todos los archivos existentes, haga clic en Cambiar.
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Delete All Existing Files x

Switching the active storage system will remove a
existing files on the new file system.

Are you sure you wish to continue?

Esto coloca Citrix SD-WAN Center en modo de mantenimiento y muestra una barra de progreso
en el area de la pagina principal.

6. Cuando finalice la activacion, haga clic en Continuar.

Esto descarta la barra de progreso y vuelve a la pagina principal Mantenimiento de almace-
namiento.

Implementacion del dispositivo Citrix SD-WAN

April 13,2021

Puede utilizar Citrix SD-WAN Center para crear el archivo de configuracion del dispositivo o configu-
racion del dispositivo y utilizar el asistente de administracion de cambios para enviar la configuracion
a los dispositivos de la red. Para obtener mas informacion, consulte Configurar dispositivos Citrix SD-
WAN.

Puede configurar Citrix SD-WAN Center para que actie como el servidor central de licencias y pro-
porcione servicios de licencias a todos los nodos de la red. Esto elimina la necesidad de instalar licen-
cias en nodos individuales localmente. Para obtener méas informacion, consulte Citrix SD-WAN Center

como servidor de licencias.

Puede utilizar Citrix SD-WAN Center para optimizar el proceso de implementacion de los dispositivos
de SD-WAN en sucursales mediante la funcion Zero Touch Deployment. Para obtener mas informa-
cién, consulte Implementacion de Zero Touch.

Configurar dispositivos Citrix SD-WAN

April 13,2021
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Utilice el Editor de configuracion para modificar los valores de configuracion y exportar el paquete de
configuracion al MCN. Para obtener mas informacion, consulte Editor de configuracion.

Puede utilizar el asistente de administracion de cambios del dispositivo MCN a través de Citrix SD-WAN
Center. Para obtener mas informacion, consulte Asistente para administracion de cambios.

Puede configurar la configuracion del dispositivo en Citrix SD-WAN Center y exportarlo a un conjunto
de dispositivos Citrix SD-WAN administrados en su red SD-WAN.Para obtener mas informacion, con-
sulte Configuracion del dispositivo.

Editor de configuracion

April 13,2021

El Editor de configuracion esta disponible como un componente de la interfaz web Citrix SD-WAN Cen-
tery en la Interfaz Web de administracion de Citrix SD-WAN que se ejecuta en el nodo de control mae-
stro (MCN) de la red SD-WAN.

Nota

No puede enviar configuraciones a los dispositivos detectados directamente desde Citrix SD-
WAN Center. Puede utilizar el Editor de configuracion para modificar los valores de configuracion
y crear un paquete de configuracion. Una vez creado el paquete de configuracion, puede expor-
tarlo al MCN e instalarlo. Los cambios se reflejan entonces en el MCN.

Tiene que iniciar sesion con derechos administrativos en el dispositivo Citrix SD-WAN Centery el
MCN, modificar las configuraciones en SD-WAN Center de Citrix y exportar e instalar las configu-
raciones en el MCN.

Para obtener instrucciones detalladas sobre el uso del Editor de configuracion para configurar Citrix

SD-WAN, consulteCitrix SD-WAN 10.1la documentacion.

El Editor de configuracion le permite hacer lo siguiente:

+ Agregue y configure sitios y conexiones de Citrix SD-WAN Appliance.
« Aprovisione el dispositivo Citrix SD-WAN.

« Creey defina la configuracion de Citrix SD-WAN.

« Definay visualice mapas de red de su sistema SD-WAN.

Para abrir el Editor de configuracion:

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Configuracién.

2. Haga clic en Configuracion de red.
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La siguiente ilustracion describe los elementos basicos de navegacion y pagina del Editor de
configuracion, asi como la terminologia utilizada en esta guia para identificarlos.

Configuration Editor Menu Bar View Tutorial link
[—

Configuration Editor —»
Sections omg

View Regions _—

View Sites —_—

~«—— Network Map

Audit Status Bar e I

La pantalla principal del Editor de configuracion tiene los siguientes elementos de navegacion:

« Barra de menus del Editor de Configuracion: contiene los botones de actividad principales
para las operaciones del Editor de configuracion Ademas, en el extremo derecho de la barra de
mends se encuentra el botén de enlace Ver tutorial para iniciar el tutorial del Editor de con-
figuracion. El tutorial le guiara a través de una serie de descripciones de burbujas para cada
elemento de la visualizacion del Editor de configuracion.

. Secciones del Editor de configuracion: Cada ficha representa una seccién de nivel superior.
Hay seis secciones: Basico,Global, Sitios, Conexiones, Optimizacion y Provisioning. Haga
clic en una ficha de seccion para mostrar el arbol de configuracion de esa seccion.

« Ver regién: para la implementacién de varias regiones, muestra todas las regiones configu-
radas. Para el implementacion de una sola region, la region predeterminada se muestra de
forma predeterminada. Para ver los sitios de una region, seleccione una region en la lista de-
splegable.

« Ver Sitios:Muestra los nodos de sitio que se han agregado a la configuracion y que estan abier-
tos actualmente en el Editor de configuracion. Para ver la configuracion del sitio, seleccione un
sitio de la lista desplegable.

« Mapa de red: proporciona una vista esquematica de la red SD-WAN.Pase el cursor del raton
sobre los sitios o la ruta para ver mas detalles. Haga clic en los sitios para ver las opciones del
informe.

« Barra deestado de auditoria: barragris oscura situada en la parte inferior de la pagina Editor
de Configuracion, que abarca todo el ancho de la pagina Editor de Configuracion. La barra de
estado Auditorias solo esta disponible cuando el Editor de configuracion estd abierto. Un
icono de alerta de auditoria (punto rojo o delta de vara dorada) en el extremo izquierdo de la
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barra de estado indica uno o mas errores presentes en la configuracion abierta actualmente.
Haga clic en la barra de estado para mostrar una lista completa de todas las alertas de auditoria
sin resolver para esa configuracion.

Asistente para administracion de cambios

April 9,2021

El asistente Administracion de cambios le guia a través del proceso de carga, descarga, almace-
namiento provisional y activacion del software y la configuracion de Citrix SD-WAN en el dispositivo
Master Control Node (MCN) y los dispositivos cliente.

El asistente de administracion de cambios es un componente de la interfaz web de administracion
de Citrix SD-WAN que se ejecuta en el MCN y no forma parte de Citrix SD-WAN Center. Sin embargo,
puede utilizar Citrix SD-WAN Center para conectarse al MCN especificado y acceder al asistente de
administracion de cambios.

Para abrir el Asistente para administracion de cambios:

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Configuracién.

2. Haga clic en Administracion de cambios.

Dashboard Fault Manitoring Configuratior Reparting Administration

Configuration / Change Management
Network Discovery

Network Configuration
I Change Management

Appliance Settings

Click here to
s Change Management

Open Master Control Node's Ch

3. Enel mensaje Haga clic aqui para abrir la administracion de cambios del nodo principal de
control, haga clic en el vinculo aqui.

Se iniciara sesién automaticamente en la GUI de MCN.

Nota
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No es necesario que inicie sesion en la GUI de MCN mediante las credenciales de MCN, la
funcion de inicio de sesion automatico permite Single Sign-On.

4. En lainterfaz web de administracion de MCN, haga clic en la ficha Configuracion.

5. En el arbol de navegacion (panel izquierdo), haga clic en + junto a la rama Virtual WAN para
expandir esa rama.

6. Haga clic en Administracion de cambios.

Muestra la primera pagina del asistente de administracion de cambios, la pagina Visién Gen-
eral del Proceso de Cambios, tal como se muestra en la ilustracion siguiente.

Change Management Wizard
Configuration Section Tab Page Tabs

Breadcrumbs

|WAN > Change Management

Change Process Overview @

Change

——> Change Management

softuare. or bath This g and processes that

Activation Active Staged
Acivate Change Button

15}

Change Preparation
Upload Fiks 1o MN

Cicking the Activate Staged buton appiance paciage (fpresent,

Page Area ——>
Acivass suged| | Bean - | €—— Begin Button

Configuration Filenames:  Active - latest-menzip  Staged - latest-mendip

(((((( y Active Currenty Staged Traic Interruption

Site-Appliance Table ——> Softuara Config Softwars

= s10i2 558 1026009/28/16 9101185912

o s10125058 10260n928/16 s101tssa912

Active/ Staged Download Links

7. Parainiciar el asistente, haga clic en Iniciar.
Nota

Para obtener instrucciones completas sobre el uso del asistente para cargar, organizar y
activar el software y la configuracion de SD-WAN en los dispositivos, consulte la Guia del
usuario de SD-WAN 9.1.0.

El asistente de administracion de cambios tiene los siguientes elementos de navegacién:

« Area de pagina: muestra los formularios, tablas y botones de actividad de cada pagina
del asistente de administracion de cambios .

« Fichas de pagina del asistente Administracion de cambios: En el lado izquierdo del
area de pagina, en cada pagina del asistente, las fichas aparecen en el orden en que se
producen los pasos correspondientes en el proceso del asistente. Cuando una ficha esta
activa, puede hacer clic en ella para volver a una pagina anterior del asistente. Una ficha
activa muestra su nombre se muestra en una fuente azul. Una fuente gris indica una ficha
inactiva. Las fichas estan inactivas hasta que todas las dependencias (pasos anteriores)
se han completado sin error.
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« Tabla Appliance-Site: en la parte inferior del area de la pagina del asistente, esta tabla
contiene informacion sobre cada sitio de dispositivo configurado y vinculos para descar-
gar los paquetes de dispositivos activos o en etapas para ese sitio y modelo de disposi-
tivo. Un paquete en este contexto es un paquete de archivos zip que contiene el paquete
de software SD-WAN apropiado para ese modelo de dispositivo y el paquete de configu-
racion especificado. La seccion Nombres de archivos de configuracion situada encima de
la tabla muestra el nombre del paquete para los paquetes activos y en etapas actuales del
dispositivo local.

« Vinculos de descarga activo/por etapas: en el campo Descargar paquete (columna de
la derecha) de cada entrada de la tabla Appliance-Site, puede hacer clic en un vinculo de
una entrada para descargar el paquete activo o por etapas del sitio de ese dispositivo.

« Boton Iniciar: Haga clicen Iniciar parainiciar el proceso del asistente de Gestion de Cam-
bios y vaya a la pagina de separador Preparacién de Cambios .

« Botén Activar por etapas: Si no se trata de una implementacién inicial y quiere activar
la configuracion por etapas actualmente, tiene la opcion de continuar directamente con
el paso Activacion. Haga clic en Activar por etapas para pasar directamente a la pagina
Activacion e iniciar la activacién de la configuracidn en fase interactiva.

Configuracion del dispositivo

April 9, 2021

Puede configurar la configuracion del dispositivo en Citrix SD-WAN Center y exportarlo a un conjunto
de dispositivos Citrix SD-WAN administrados en su red SD-WAN.La pagina Configuracion del dispos-
itivo permite realizar las siguientes acciones:

« Cree un archivo de configuracion del dispositivo.

« Abray modifique un archivo de configuracion de dispositivo existente.

« Importe un archivo de configuracion del dispositivo desde el equipo local.

« Descargue un archivo de configuracion del dispositivo en el equipo local.

« Exporte un archivo de configuracion de dispositivo a los dispositivos administrados.

Para crear un archivo de configuracion del dispositivo y exportarlo a dispositivos administrados:

1. Enlainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Configuracion.

2. Haga clic en Configuracion del dispositivo y, a continuacidn, haga clic en Nuevo.
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Citrix SD-WAN Center

[PEELLETG] Fault Monitoring Configuration Reporting Administration

Configuration / Appliance Settings
Network Discovery J PP E

Network Configuration

I Appliance Settings General Include in File

Change Management

Web Console Timeout:
5

Management Interface DHCP Relay ™ Include in File

DHCP Relay can only be enabled for appliances running OS 4.5 and above. Appliances will Ignore this request if requirement Is not met.
DHCP Server 1P Address:

[ Enable DHCP Relay 10.20.10.1

DNS O Include in File

NTP O Include in File

Timezone ¥ Include in File

Time Zone:

EST

admin ~

3. Seleccione Incluir en archivo para la configuracion requerida y especifique los valores de

parametro para la configuracién. Para obtener mas informacion, consulte tabla de configu-

racion del dispositivo.

4. Haga clic en Exportar. En el cuadro de diadlogo Guardar como, escriba un nombre para el

archivo de configuracion del dispositivo y haga clic en Guardar. Aparecera el cuadro de dial-

ogo Exportar configuracion del equipo.

5. En el campo Destino, seleccione Dispositivos administrados y seleccione los dispositivos a

los que quiere exportar la configuracion del dispositivo.
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Export Appliance Settings @EI
Destination:
Managed Appliances ﬂ

Export the settings file to the selected managed appliances.

Showing1-Zzof 2 Search

W] Select ~lsite Name : Appllance 1D Management P Model  [Communication State  [Transfer Status
k] DC:0 10.102.29.235 Ccovpx not_polling Idie

¥l Branchone-0 10.102.29_245 cowpx not_polling Idie

| Export | Cancel

Nota

Para descargar la configuracion del dispositivo en el equipo local, seleccione Descarga de
archivos en el campo Destino.

6. Haga clic en Exportar.

Administracion remota de sitios LTE

February 16,2022

Citrix SD-WAN Center le permite ver y administrar de forma remota todos los sitios LTE de su red. In-
cluye dispositivos conectados a través de un médem LTE interno o un médem USB LTE externo.

Los dispositivos Citrix SD-WAN, como Citrix SD-WAN 210 SE LTE y 110 LTE Wi-Fi, tienen un médem LTE
interno integrado. También puede conectar un médem USB 3G/4G externo en los siguientes disposi-
tivos Citrix SD-WAN.

« Citrix SD-WAN 210 SE
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« Citrix SD-WAN 210 SE LTE
« Citrix SD-WAN 110 SE
+ Citrix SD-WAN 110 LTE Wifi SE

CDC Ethernet, MBIM y NCM son los tres tipos de mddems USB externos soportados. Puede configurar
los parametros de APN y habilitar/inhabilitar el médem a través de la nueva GUI de Citrix SD-WAN y
Citrix SD-WAN Center. Las operaciones de banda ancha mévil no son compatibles con los médems
USB CDC Ethernet.

Requisitos previos para moédem LTE externo:

+ Utilice los dongles USB LTE compatibles. Los modelos de hardware de dongle compatibles son
Verizon USB730L y AT&T USB800.

« Aseglrese de que se inserta una tarjeta SIM en el dongle USB LTE. Los dongles CDC Ethernet LTE
estan preconfigurados con una direccion IP estatica, esto interfiere con la configuracion y causa
un fallo de conexién o una conexion intermitente, si no se inserta la tarjeta SIM.

+ Antesdeinsertarundongle CDC Ethernet LTE en el dispositivo SD-WAN, conecte la memoria USB
externa a una maquina Windows/Linux y aseglrese de que Internet funciona correctamente
con la configuracion adecuada de APN y Mobile Data Roaming. Aseglrese de que el modo de
conexion del dongle USB cambia del valor predeterminado Manual a Auto.

Nota

« Los dispositivos Citrix SD-WAN solo admiten un dongle USB LTE a la vez. Si hay mas de un
dongle USB enchufado, desenchufe todos los dongles y enchufe solo un dongle.

« Los dispositivos Citrix SD-WAN no admiten el nombre de usuario y la contraseia para
modems USB. Aseglrese de que la funcion de nombre de usuario y contrasefia esté
inhabilitada en el médem durante la instalacion.

« Desconectar o reiniciar un dongle MBIM externo afecta a la sesion de datos interna del mé-
dem LTE. Este es un comportamiento esperado.

« Cuando se conecta un médem LTE externo, el dispositivo SD-WAN tarda unos 3 minutos en

reconocerlo.

Operaciones compatibles con médems internos y externos:

Mbédem externo-CDC  Mddem externo - MBIM

Operaciones Médem interno Ethernet y NCM
Preferencia de SIM Si - Para dispositivos No No
compatibles con doble
SIM
PIN SIM Si No No
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Mbédem externo-CDC  Mddem externo - MBIM

Operaciones Médem interno Ethernet y NCM
Configuracion de APN  Si No Si
Configuracion de la Si No No
red

Itinerancia Si No No
Administrar firmware Si No No
Activar/desactivar Si No Si
modem

Reiniciar el médem Si No No
Actualizar SIM Si No No

Para administrar de forma remota los sitios LTE de la red, en la interfaz de usuario de SD-WAN Center,
vaya a Configuraciéon > Banda ancha mévil. Todos los dispositivos LTE, entre sitios, administrados
por el Centro SD-WAN se enumeran aqui.

Para una implementacion de varias regiones, puede seleccionar una region para la que quiere admin-
istrar los sitios LTE. La opcion Default_Region esta seleccionada de forma predeterminada.

También puede seleccionar el modelo de dispositivo LTE y el tipo de médem.

Para enumerar los dispositivos que utilizan un médem externo, vaya a Configuracién > Banda ancha
movil. Seleccione Médem externo como tipo de médem.

Dashboard Fault Monitoring onfi t Reporting Administration Nitro API

<

. Configuration / Mobile Broadband
Network Discovery

Network Configuration Select Region

Default_Region v @

Zero Touch Deployment

210 v

Change Management Select Modem:  External Modem v

Appliance Settings Note: For Internal Modem, 110-Base and 210-Base Model are not supported.

I Mobile Broadband

Remote Management and LTE Site Support

Licensing
’ how 100 v entries Search.

&)

Hosted Firewall Site Name Product ID Vendor ID Manufacturer Name Product Name

Cloud Connectivity > Richard_210 14dc 1241

Showing 110 1 of 1 entries

Security Previous

Nota

ELPIN SIM Yy otras configuraciones de médem LTE no son compatibles actualmente con médems
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externos.

Para enumerar los dispositivos que utilizan un médem interno, vaya a Configuracién > Banda ancha

movil. Seleccione Médem interno como tipo de médem.

Nota

Las operaciones LTE son diferentes para diferentes modelos LTE.

A Site Name

BR210

0
Show 100 & entries Showing 1 to 1 of 1 entries Search
Available Firmware Madel  Modem Status [Radio Interface | Home Network  Signal Strength APN Session State  |IP Address IMS| Number MS ISDN IMEI Active Fi
AUTO-SIM v 210 " fastt-
Enabled LTE T-Mobile Good CONNECTED 10.48.57.252 405861056304401 919110491538 359075062404752 02.28.00.
] @ LTE-R2Z mobile.com
ia]
Manufacturer: Sierra Wireless, Incorporated Model ID: EM7430 Firmware Revisions: SWI9X30C_02.28.00.00 r7500 CARMD-EV-FRMWR2 2018/02/02 23:38:13

Modem

Cellular Network

RF Information

Profile

Call Statistics

Boot Revisions: SWISX30C_02.28.00.00 r7500 CARMD-EV-FRMWR2 2018/02/02 23:38:13 PRI Revision: 9907603 001.000 Generic-M2M  PRL Version: 1

PRL Preference: 0 IMSI: 405861056304401 ESN Number: 0

IMEI Number: 359075062404792 ICCID Number: 83918610400106155113 MEID Number: 3507506240479
Hardware Revision: 1.0 Modem State: READY

Home Network:T-Mabile Roaming Status: Home Session State: CONNECTED

Data Bearer: GPRS Dormancy Status: Traffic Channel Active LU Reject Cause: 0

Card State: Ready

Radio Interface: LTE  Active Band Class: 142 Active Channel: 38850

Signal Strength: Good  ECIO: 6 10:0

SINR: 0 RSRQ: -15

PDP Type: IPv4 Authentication: PAP Profile Name:

APN Namerfast.t-mobile.com User Name: 1P Address: 10.48.57.252
Primary DNS: 49.45.0.1 Secondary DNS: 255.255.255.255  Gateway Address: 10.48.57.253

Call Status: CONNECTED Bytes Transferred: 107356126 Bytes Recieved: 149029618

Puede seleccionar un Gnico dispositivo o varios dispositivos para realizar la siguiente operacion de
modem LTE:

« Habilitar: Habilite el médem en los sitios seleccionados.

« Inhabilitar: Inhabilite el médem en los sitios seleccionados.

« Reiniciar: Reinicie el médem en los sitios seleccionados.

« APN: Configure la configuracién de APN para los sitios seleccionados. Para obtener mas infor-

macion, consulte Configurar los parametros de APN.

« Firmware: Esta opcion es aplicable Gnicamente para el dispositivo 210 LTE. Busque y se-
leccione el firmware requerido. Puede optar por cargar solo o cargar y aplicar el archivo

de

firmware en los sitios seleccionados. En la lista de firmware disponible puede optar por

aplicarlo o eliminarlo.

Nota

Enlaimplementacion de varias regiones, las operaciones de firmware para sitios de region
no predeterminados no se pueden realizar desde el encabezado SD-WAN Center. Puede
realizar operaciones de firmware desde el Centro SD-WAN de Collector de la region especi-
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fica.

« Actualizar tarjeta SIM: Actualice la tarjeta SIM desactivandola y activandola de nuevo en los
sitios seleccionados. Esta operacion se realiza para detectar la nueva tarjeta SIM insertada en
elmoédem 210 SE LTE.

« Preferencia SIM: esta opcion solo se aplica al dispositivo 110 LTE. El dispositivo 110 LTE admite
SIM dual y puede establecer las preferencias de SIM.

« Modo dered: puede seleccionar lared mévil en los dispositivos Citrix SD-WAN que admiten mo-
dem LTE interno. Las redes admitidas son 3G, 4G o ambas. Para dispositivos LTE 110, seleccione
la SIM en la que desea aplicar los cambios.

« Itinerancia: La opcion de roaming esta habilitada de forma predeterminada en los dispositivos
LTE, puede optar por inhabilitarla. Para dispositivos LTE 110, seleccione la SIM en la que desea
aplicar los cambios.

También puede configurar la funcionalidad LTE en dispositivos LTE individuales. Para obtener mas
informacion, consulte Configurar la funcionalidad LTE en 210 SE LTE.

Para obtener informacion sobre la configuracion de un dispositivo 110-LTE-WIFI, consulte Configurar
la funcionalidad LTE en 110 LTE Wi-Fi.

Configuracion de APN

APN es el nombre de la configuracion que lee el dispositivo para configurar una conexion a la puerta
de enlace entre lared celular del operadory la Internet piblica. Puede obtener la informacion de APN
del operadory configurar de forma remota los ajustes de APN en uno o varios dispositivos LTE.

Nota

La configuracion de APN varia de un transportista a otro.

Para configurar los valores de APN:

1. Enlainterfaz de usuario de SD-WAN Center, vaya a Configuracion > Banda ancha mévil. Selec-
cione los sitios LTE para los que quiere configurar la configuracion de APN y haga clic en APN.
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APN Settings
APN:

fast.t-mobile.com

Isername:

Password:

Authentication:

Mone ¥

Apply Settings on Selected Sites

MNote: APN and Username must contain a
combination of only

letters, numbers,underscore(_),commercial
at(@),dot(.) or dash(-).

2. Para un dispositivo 110 LTE, seleccione la SIM en la que se aplica la configuracion de APN.

3. Introduzca el nombre de APN, el nombre de usuario, la contraseiiay la autenticacién pro-
porcionados por el operador. Puede elegir entre los protocolos de autenticacion PAP, CHAP y
PAPCHAP. Si el transportista no ha proporcionado ningln tipo de autenticacion, establezca en
Ninguno.

4. Haga clic en Aplicar configuracion en sitios seleccionados.

Citrix SD-WAN Center como servidor de licencias

April 13, 2021

Puede adquirir las licencias para los dispositivos de su red, cargarlas e instalarlas en SD-WAN Center.
Para utilizar SD-WAN Center como servidor de licencias remoto, configure la direccion IP de SD-WAN
Center como servidor remoto para la administracion centralizada de licencias. Para obtener mas in-
formacion, consulte Administracion centralizada de licencias.

Después de insertar la configuracion de red a los sitios a través del proceso de administracion de cam-
bios y una vez activada la configuracion, los dispositivos de sucursal obtienen automaticamente las
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licencias del SD-WAN Center.

Para que estas licencias se utilicen, se debe asignar las licencias al host del propio SD-WAN Center.

Para ver los detalles de licencia de todos los dispositivos detectados por SD-WAN Center, vaya a Con-

figuracion > Licencias > Resumen de red.

Network_Summary License Details File Management
Show| 100 v entries
Site Name A License Server State Model MAXBW
u3-men-conf 10.102.74.42:27000 Licensed VA0OVW 100 M/S
u3-men-conf
u3-nodi-conf Locally Licensed Licensed  V1000VW 1000 Mbps
u3-nod2-conf Locally Licensed Licensed VI100vW 100 Mbps
u3-nod2-conf
Showing 1to 3 of 5 entries

Se muestran los siguientes parametros:

licencia se instal6 localmente en el dispositivo, se muestra como “Licencia local”.

« MAXBW: El ancho de banda maximo permitido por la licencia.

Nombre del sitio: Nombre del sitio.

Feature

SE

SE

SE

SE

SE

Search:

Maintenance Expiry

Sat Dec 1 00:00:00 2018

SatDec 1 00:00:00 2018

Sat Dec 1 00:00:00 2018

Modelo: Modelo de dispositivo compatible con la licencia.

« Funcién: La edicién de Citrix SD-WAN que admite la licencia.

License Expiry

Sun Dec 2 00:00:00 2018

Sun Dec 2 00:00:00 2018

Sun Dec 2 00:00:00 2018

Estado: El estado actual de la licencia del dispositivo, con licencia o sin licencia.

License Type

Retail

Retail

Retail

+ Caducidad de mantenimiento: La fecha de caducidad de Citrix Subscription Advantage.

« Caducidad de la licencia: La fecha de caducidad de la licencia.

Nota

Durante la actualizacion del software, si la fecha de compilacion del software es superior a

Servidor de licencias: la direccion IP y el nimero de puerto del servidor de licencias. Si la

la fecha de caducidad del mantenimiento, la actualizacion del software no esta permitida.

« Tipo de licencia: El tipo de licencia.

Para cargar e instalar archivos de licencia en SD-WAN Center:

1. Obtenga la licencia para los dispositivos Citrix SD-WAN y guardela en su equipo local.
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Nota

Para obtener instrucciones sobre como obtener una licencia de software Citrix SD-WAN,
pongase en contacto con el servicio de atencion al cliente de Citrix SD-WAN.

2. Enla GUI de SD-WAN Center, vaya a Licencias > Administracion de archivos.

3. En la seccion Cargar archivo, haga clic en Examinar. Seleccione el archivo de licencia del
equipo local y haga clic en Cargar e instalar.

Los archivos de licencia instalados aparecen en el men( desplegable Archivos, puede elegir ver
o eliminar los archivos de licencia.

Configuration / Licensing / File Management

Network_Summary License Details File Management

Host Id: 721b41628921

Upload File

Browse...

Files
File

VEXVW_100_SERVER_RETAIL_720GF_1SA_1000-Serverslic v
e
VEXVW,_100_SERVER RETAIL 720GP_1SA._1000-Serversiic | Ibkaall] Mk

CCB_2000EE-300_SSERVER_Retail lic

Nota

ELID de hosteselID de host de SD-WAN Center, que se utiliza para generar los archivos de licencia.
Los archivos de licencia generados con un identificador de host diferente no se pueden cargar e
instalar en Citrix SD-WAN Center.

Puede ver los detalles de todos los archivos de licencia cargados e instalados en Citrix SD-WAN Center,
de un vistazo, navegando a Configuracién > Licencias > Detalles de licencia.

Configuration / Licensing / License Details

Network_Summary License Details File Management

Host Id: 721b41628921

Show | 100 v |entries Search:

Model A Used Count Total Count Maintenance EXpiry License Expiry License Type
2000EE-300 v} 1 Sun Dec 100:00:00 2018 Sun Dec 100:00:00 2018 Retail
viogww 2 1000 Sun Dec 100:00:00 2018 Sun Dec 100:00:00 2018 Retail

Showing 1 to 2 of 2 entries

Se muestran los siguientes parametros:
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+ Modelo: modelo de dispositivo compatible con la licencia.

« Recuento usado: el nimero de dispositivos en los que esta instalada esta licencia.

« Recuento total: Nimero total de dispositivos en los que se puede instalar esta licencia.

+ Caducidad de mantenimiento: La fecha de caducidad de Citrix Subscription Advantage.
+ Caducidad de la licencia: La fecha de caducidad de la licencia.

« Tipo de licencia: El tipo de licencia.

Implementar Citrix SD-WAN en Azure desde Citrix SD-WAN Center

April 13,2021

Citrix SD-WAN para Azure permite a las organizaciones tener una conexion segura directa desde cada
sucursal a las aplicaciones alojadas en Azure, lo que elimina la necesidad de realizar backhaul trafico
vinculado a la nube a través de un centro de datos.

Requisitos previos

« Credenciales de Citrix Workspace Cloud.

« credenciales de suscripcion de Azure

« Aplicacion y entidad de servicio de Azure con el control de acceso basado en roles, consulte
Como: Usar el portal para crear una aplicacion de Azure AD y un principal de servicio que pueda
tener acceso a los recursos.

+ Una vez creada la entidad de servicio, tome nota de los siguientes detalles:

Identificador de suscriptor de Azure

ID de arrendatario

ID de aplicaciéon
Clave secreta

+ Realice la administracién de cambios en el Centro MCN/SD-WAN mediante ctx-sdw-sw-
XXXXXXX.ZIp.
« Desde Citrix SD-WAN Center, descubra el MCN y extraiga la configuracion activa.

Para implementar Citrix SD-WAN en Azure desde SD-WAN Center, vaya a Configuracion > Conectivi-
dad en la nube > Azure > Implementacion automatizada de Azure.
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Repaorting Administration Nitro API

Conf i / Cloud C i I Azure | A

Network Discovery
Network Configuration
Cloud Connectivity Deployment €]
Touch !
Zero Touch Deplayment Cloud Connectivity Deployment requires login into Citrix Workspace Cloud.

Change Management

Appliance Settings Cloud € q Internet and from Cigrix Cloud for the D feature.

) Ensure that pop-ups are allowed from your SOWAN Center I Address,
Mobile Broadband

Licensing
Login to Citrix Workspace Clowd

Cloud Connectivity v
Cloud Direct
Azure w
Wirtual WAN
Automated Azure Deployment
Security

Inicie sesidn con las credenciales de Citrix Cloud.

Implementacién automatica de Azure

Nitro API

Dashboard Fault

Configuration Reporting

Configuration / Cloud Connectivity / Azure [ Automated Azure Deployment

Change Management SITE NAME VM NAME VM SIZE

Metwork Discovery

MNetwork Configuration

Zero Touch Deployment

RESOURCE GROUP ATURE REGION VNET STATUS

Appliance Settings

Maobile Broadband

Licensing
Cloud Connectivity w
Cloud Direct
No rows found
Azure i
irtual WAN

Automated Azure Deployment

Security »
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Haga clic en la opcion Configuracion y proporcione los detalles de la suscripcién de Azure. Haga

clic en la opcidn Extraer configuracion activa para recuperar la configuracion activa en ejecucion del
MCN.

Settings

Implementacion de Citrix SD-WAN en Azure

Para implementar Citrix SD-WAN en Microsoft Azure:
1. Haga clic en Agregar un sitio para agregar una nueva instancia de SD-WAN. Inicia la creacion
de una maquina virtual SD-WAN en Azure bajo su suscripcion actual.

Como parte de esta implementacion, también:

« Agrega automaticamente la configuracion SD-WAN para el sitio recién agregado a la con-
figuracion activa actual en MCN.

« Realiza la administracién de cambios.

« Aplique la version y configuracion del software de MCN a este nuevo sitio.

Complete la configuracion basica, la maquina virtual y la configuracion de red virtual.
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Dashboard Fault Monitaring Caonfiguration Reporting Administration Nitro API
<

Configuration / Cloud € ivity / Azure /

Network Discovery

Network Configuration .

. Basic Settings Basic Settings

Zevo Touch Deployment e Region *
Virtual Machine i

Change Management Choose VM settings sTUS

Appllance Settings Virtual Network )

Choose VNet settings
Mobile Broadband

Summary

Licensing Confim

€lowd Connectivity ~

Cloud Direct

Azure

Wirtual WAN

Automated Azure Deployment

Security >

En Configuracion basica, seleccione laregiony el grupo de recursos en la lista desplegable. Una
vez seleccionada la region, la lista desplegable del grupo de recursos muestra todos los grupos
de recursos existentes en esta region bajo esta suscripcion.

NOTA:

Para agregar un sitio, el grupo de recursos debe estar vacio.

Puede elegir un grupo de recursos vacio existente o hacer clic en la opcion Crear nuevo para
crear uno nuevo.

Create a resource group

Resource group *

resource-groupl

2. El nombre del sitio se genera automaticamente con el nombre de la region. Aln puede modi-
ficar el nombre del sitio seglin sea necesario.

NOTA:

Aseglrese de que el nombre del sitio mantiene los requisitos de nombre de sitio SD-WAN
y es (nico en la red SD-WAN.

El nombre de maquina virtual de Azure se genera a partir del nombre del sitio en formato
AZ-Regionname-SiteName.

3. Haga clic en Siguiente para configurar la maquina virtual.
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Basic Settings Virtual Machine Settings

Virtual Machine
Choose VM settings lohin

Virtual Network
Choose VNet settings s

summary
Confirm  sssssssesssees

Proporcione un nombre de usuario, contraseia y Confirmar contrasefia. De forma predeter-
minada, el tamafio de la maquina virtual se rellena automaticamente con el tamafio estandar.
Haga clic en Cambiar tamafio para seleccionar un tamafio de maquina virtual diferente si es
necesario.

NOTA:

Esta credencial de usuario proporcionada durante laimplementacion tiene acceso de solo
lectura a Azure SD-WAN. Para privilegios administrativos, utilice credenciales de admin-

istrador.

Select a VM Size

VM SIZE OFFERING FAMILY VCPUS RAM (GB) DATA DISKS MAX 10PS TEMPORARY S, PREMIUMDISK
Standard_D3... Stag%ald General purp... 4 14 16 16x500 200 GB No
e Standard_D4. Standard General purp 8 28 32 32x500 400 GB No
Standard_F16 Standard Compute opti.. 16 32 64 64x500 256 GB No
Standard_F8 Standard Compute opti.. 8 16 32 32x500 128GB No
Page 1 of1 4

4. Haga clic en Siguiente para realizar la configuracion de red virtual.

5. Seleccione lared virtual en la lista desplegable. La lista contiene toda la red virtual en la region
de Azure elegida.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro AP|

i J Cloud © ity / Azure / Azure Dy

Basic Settings Virtual Network Settings Create Subnet

Network Discovery

Network Configuration

Zero Touch Deployment
Virtual Machine
Change Management Choose VM settings 1 (ResourceGroup1)
Appliance Settings virtual Network |
Choose Viet settings !
Mobile Broadband
Licensh Summary
g Confirm
Cloud Connectivity - snet-lan - (10.0.1.0/24)
Cloud Direct WAN Subret *
Azure v SnEt-wan - (10.0.20/24)
Wirtual WAN Route Table Name * Route Table Address Prefix *

Automated Azure Deployment

Security -

Close Previous

Puede implementar el sitio en una red virtual existente o crear una nueva red virtual. Haga
clic en Crear nuevo para crear una nueva red virtual. Proporcione el nombre de red virtual,
el espacio de direcciones (especifique un espacio de direcciones IP privado personalizado), el
nombre de subred y el espacio de direcciones de subred.

Create Virtual Network

Name *
VirtualNetworkl

Address Space ©
10.1.0.0/16

Subnet Name "
VirtualSubnetl

Subnet Address Space "

10.1.0.0/24

6. Seleccione una subred para la administracion.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Configuration ¢ Cloud Connectivity / Azure / Automated Azure Deployment
Network Discovery o ! v o

Network Cenfiguration

Basic Settings Virtual Network Settings Create Subnet
Zero Touch Deployment il Matwork®

Virtual Machine
Change Management Choose VM settings vnetl (ResourceGroupl)

Address Space10.0.0.0/16

Appliance Settings Virtual Network
Choose VNet settings
Mobile Broadband snet-mgme - (L0.0.0.0/24)
. Summal
Licansing Confirm v

Clowd Connectivity

Cloud Direct
Azure
Virtual WAN
Automated Azure Deployment

Security >

Close Previous

7. También puede crear una subred mediante la opcién Crear una subred (desde la esquina su-
perior derecha).

Create Subnet

Name "
VirtualSubnetl
Address Space
10.1.2.0/24
Virtual network: vnetl

Resource group: ResourceGroupl

8. Enlalistadesplegable, elija una subred diferente para LAN y WAN y proporcione elnombre de la
tabla de enrutamiento junto con el prefijo de direccion de tabla de enrutamiento. El prefijo
de direccion de tabla de enrutamiento es el espacio de direcciones de destino que se redirige
a este dispositivo SD-WAN. El enrutamiento de Azure redirigira otra direccion de destino.

NOTA:
La tabla de enrutamiento esta asociada a la subred LAN. Si la subred LAN seleccionada ya

tiene una tabla de enrutamiento asociada, esa tabla de ruta se mostrara y no se puede
modificar. De lo contrario, puede especificar el nombre de la tabla de enrutamiento.

9. Haga clic en Siguiente para revisar y confirmar los detalles de configuracion y haga clic en
Crear.
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Dashboard Fault Manitaring Configuration Reporting Administration Nitro API

Metwork Discovery c { Cloud € y / Awre Azure
MNetwork Configuration N
9 Basic Settings summary
Zero Touch Deplayment Basic § irtual k Setti
Virtual Machine asic Settings Virtual Netwaork Settings
Change Management Choose VM settings
Resource Group ResourceGroupl Virtual Network wnetl
Appliance Settings Virtual Network Azure Region eastus Management Subnet Name: snet-mgmi
Choose Viet settings
Mobile Eroadband SD-WAN Version 102 :!:::gemenl Subnet Address 10000724
Site Name: Br-pastus
Licensing z:‘nT[nr:aw LAN Subnet Name snet-lan
Virtual Machine Settings
LAN Subnet Address Prefix 10010024
Cloud Connectivity v
Username John WAN Subnet Name snet-wan
Cloud Direct g
Wirtual Machine Size Standard_D3_v2 WAN Subnet Address Prefix 10.0.2.0/24
Azure ~
Route Table Name customertable
Virtual WAN Route Address Prefix 20.1.00/16
Automated Azure Deployment
Security #

Close Previous

Aparece un mensaje de estado en la parte superior indicando que la implementacién se inici6
correctamente.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro AFI

" ;
Metwork Discovery # Cloud C y [ Ature [ Aaune
Network Configuration | SD-WAN deployment initiated successfully. The deployment process could take few minutes to complete. Click View Status button in the deployment list page to know the status. |
Zero Touch Deployment
Basic Settings Summary
Change Management
Virtual Machine Basic Settings Virtual Network Settings
Appliance Settings Choose VM settings
Resource Group ResourceGroupl Wirtual Network wnetl
Mobile Broadband Virtual Network Azure Region eastus Management Subnet Name snet-mgmt
Choose VNet settings
Licersing SD-WAN Version 102 Management Subnet Address. 10000724
Site N B Prefix
ite Name: r-eastus
Cloud Connectivity v g’:r:;"ﬂ‘"y LAN Subnet Name snet-lan
virtual Machine Settings
Cloud Direct LAN subnet Address Prefix 1001.0/24
Usemame John WAN t
Azure W Subnet Name Snet-wan
Vitual Machine Size  Standard_D3_v2 WAN Subnet Address Prefic 1002.0/24
Wirtual WAN
Route Table Name custemertable
Automated Azure Deployment
Route Address Prefix 2010016
Security >
Close

La implementacion puede tardar tiempo en completarse, por lo que se recomienda hacer clic en Ver
estado para obtener la Gltima actualizacion sobre el estado de la implementacion.

Como parte de la implementacion:
« La maquina virtual se crea en la region de Azure seleccionada.

« Un sitio se agrega automaticamente a la configuracion activa de SD-WAN en la SD-WAN.
« La administracion de cambios se realiza en la maquina virtual de Azure recién aprovisionada.

Una vez que la implementacion se realiza correctamente, las rutas virtuales se forman entre el sitio
de MCN y Azure. Si laimplementacién encuentra un error, el proceso se deshace y se revierten todos
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los recursos creados automaticamente.

De forma predeterminada, el sitio se coloca como parte del dominio de enrutamiento predetermi-
nado. Pertenece a la region predeterminada mediante el grupo de rutas automaticas predetermi-
nado.

Configuration / Cloud Connectivity / Azure |/ Automated Azure Deployment
Network Discovery

Please make sure that the single step upgrade file (cbr-sdw-sw-xo0o00.zip) is uploaded in change management screen on the MCH.
Network Configuration

Change Management

Appliance Settings
215245 AZ-westus-az5245 Standard_D3_v2 3891243113 SDC5245 West US wnet Running/Configu

Mobile Broadband
az5247 AZ-westus-a25247  Standard_D3_v2 104,42 196163 5DC5247 West US vnetaaa Running
Licensing

Cloud Connectivity

Cloud Direct

Azure

Virtual WAN

Automated Azure Deployment

Security

Nombre del sitio: Nombre del sitio de Citrix SD-WAN. Este nombre de sitio se utiliza en la con-
figuracion de Citrix SD-WAN.

« Nombre de maquina virtual: nombre de la maquina virtual (VM) aprovisionada en Azure.
« Tamafo de maquina virtual: el tamafio de mdquina virtual que se selecciond al crear el sitio.

« DireccionlPde administracion: direccion IP de administracion asignada a la maquina virtual SD-
WAN recién creada.

« Grupo de Recursos: Los grupos de recursos son construcciones logicas y el intercambio de
datos entre grupos de recursos siempre es posible. La maquinavirtual de Azure pertenece a este
grupo de recursos. Los nuevos recursos creados durante la implementacion de Citrix SD-WAN
se agrupan en este grupo de recursos. Si se produce algln error durante la implementacion, se
eliminaran los recursos creados en este grupo de recursos.

« Region de Azure: representa la ubicacin del grupo de recursos y sus recursos.
« VNet: Red virtual que esta siendo utilizada por el sitio.

« Estado: proporciona el estado de la maquina virtual.

Haga clicen el boton Actualizar para obtener el estado mas reciente del sitio. Puede iniciar o detener
la maquina virtual en cualquier momento para el sitio seleccionado. Solo puede seleccionar un sitio
alavez.

Cuando finalice laimplementacion, inicie sesion en MCN o Citrix SD-WAN Center para ver el estado de
las rutas virtuales.
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Implementacion de Zero Touch

January 10, 2022
Nota

El servicio Zero Touch Deployment se admite en determinados dispositivos Citrix SD-WAN:

« SD-WAN 110 Standard Edition

« SD-WAN 210 Standard Edition

« SD-WAN 410 Standard Edition

« SD-WAN 2100 Standard Edition

« SD-WAN 1000 Standard Edition (se requiere reimagen)

+ SD-WAN 1000 Enterprise Edition (Premium Edition) (se requiere reimagen)
+ SD-WAN 1100 Standard Edition

« Edicion SD-WAN 1100 Premium (Enterprise)

« SD-WAN 2000 Standard Edition (se requiere reimagen)

+ SD-WAN 2000 Enterprise Edition (Premium Edition (se requiere reimagen)
+ Instancia de AWS VPX de SD-WAN

El servicio Zero Touch Deployment (ZTD) es un servicio en la nube gestionado y gestionado por Citrix
que permite descubrir nuevos dispositivos en la red Citrix SD-WAN y automatiza el proceso de imple-
mentacion de sucursales. El servicio ZTD Cloud Service es accesible desde cualquier nodo de lared a
través de Internet y a través del protocolo Secure Socket Layer (SSL).

ZTD Cloud Service se comunica de forma segura con los servicios de back-end de Citrix Network que al-
macenan la identificacion de los clientes que han adquirido dispositivos compatibles con Zero Touch
(por ejemplo, SD-WAN 410-SE, 2100-SE).Los servicios de back-end estan disponibles para autenticar
cualquier solicitud de implementacién de Zero Touch, validando correctamente la asociacion entre
la cuenta del cliente y los nimeros de serie de los dispositivos Citrix SD-WAN.

Arquitecturay flujo de trabajo de ZTD
Sitio del centro de datos

Citrix SD-WAN Administrator: Usuario con derechos de administracién del entorno SD-WAN con las
siguientes responsabilidades principales:

+ Creacion de la configuracion mediante la herramienta de configuracion de red de Citrix SD-WAN
Center o importacion de la configuracion desde el dispositivo SD-WAN de nodo de control mae-
stro (MCN)
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« Citrix Cloud Login para iniciar el servicio Zero Touch Deployment Service para la imple-
mentacion de nuevos nodos de sitio.

Nota

Si su SD-WAN Center estad conectado a Internet a través de un servidor proxy, debe config-
urar la configuracion del servidor proxy en SD-WAN Center. Para obtener mas informacion,
consulte Configuracién del servidor proxy para la implementacion de Zero Touch.

Administrador de red: Un usuario responsable de la administracion de redes empresariales (DHCP,
DNS, Internet, firewall, etc.)

« Siesnecesario, configure firewalls para lacomunicacion saliente con FQDN sdwanzt.citrixnetworkapi.net
desde SD-WAN Center.

Sitio remoto

Instalador in situ: Un contacto local o un instalador contratado para actividades in situ con las sigu-
ientes responsabilidades principales:

« Desempaquete fisicamente el dispositivo Citrix SD-WAN.

« Reimagen de dispositivos listos para ZTD.

- Necesario para: SD-WAN 1000-SE, 2000-SE, 1000-EE, 2000-EE
- No se requiere para: SD-WAN 410-SE, 2100-SE

« Cable de alimentacion del dispositivo.

« Cableeldispositivo para la conectividad a Internet en la interfaz de administracion (por ejemplo,
MGMT o 0/1).

+ Cabledeldispositivo parala conectividad de enlace WAN en las interfaces de datos (por ejemplo,
apA.WAN, apB.WAN, apC.WAN, 0/2, 0/3, 0/5, etc.).

Nota

El disefio de la interfaz es diferente en cada modelo, asi que consulte la documentacion para la
identificacion de datos y puertos de administracion.
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Internet

TCP Port: 443
1. Request to deploy new branch in
& rone (S0-WAN sadmen sisociates

naw branch node with the correct
MCHN through Configuration)

Internet 1. Initiates process
TCP Port: 443 connecting securely
with the ITD service

Internet/MPLS

=, ([ =]l

3. Branch contacts MCN - o -
zone based on ZTD ' ' ' -
installed configuration

Se requieren los siguientes requisitos previos antes de iniciar cualquier servicio Zero Touch Deploy-

ment:

« Ejecucion activa de SD-WAN promovida a Master Control Nodo (MCN).

« Ejecucion activa de SD-WAN Center con conectividad al MCN a través de Virtual Path.

« Credenciales de inicio de sesion de Citrix Cloud creadas en https://onboarding.cloud.com (con-
sulta las instrucciones que se indican a continuacion sobre la creacion de la cuenta).

« Conectividad de red de administracién (SD-WAN Center y SD-WAN Appliance) a Internet en el
puerto 443, ya sea directamente o a través de un servidor proxy.

« Conectividad a Internet en el puerto 443 para acceder al portal web de SD-WAN Center para la
configuracion inicial de ZTD.

« (opcional) Al menos un dispositivo SD-WAN que se ejecuta activamente en una sucursal en
modo cliente con conectividad de ruta virtual valida a MCN para ayudar a validar el establec-
imiento de rutas correctas en la red subyacente existente.

El ltimo requisito previo no es un requisito, pero permite al administrador de SD-WAN validar que
la red de calco subyacente permite que se establezcan rutas virtuales cuando se complete la imple-
mentacion de Zero Touch con cualquier sitio recién agregado.Principalmente, esto valida que las di-
rectivas de firewally ruta adecuadas estén en vigor para el trafico NAT en consecuencia o confirmar la
capacidad para que el puerto UDP 4980 pueda penetrar correctamente en la red para llegar al MCN.
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Zero Touch
Deployment Service Citrix Cloud Login SD-WAN Center
4 4
TCP Port: 443

Serial Mumber T TCP Port: 443

Descripcion general del servicio de implementacion de cero toque

El servicio Zero Touch Deployment Service funciona en conjunto con el SD-WAN Center para facilitar
la implementacion de los dispositivos SD-WAN de sucursales. SD-WAN Center se configura y utiliza
como herramienta de administracion central para los dispositivos SD-WAN Standard y Enterprise (Pre-
mium) Edition.Para utilizar Zero Touch Deployment Service (o ZTD Cloud Service), un administrador
debe comenzar porimplementar el primer dispositivo SD-WAN en el entornoy, a continuacion, config-
urar e implementar SD-WAN Center como punto central de administracion.Cuando el SD-WAN Center,
version 9.1 o posterior, esta instalado con conectividad a Internet publica en el puerto 443, SD-WAN
Center inicia automaticamente el servicio en la nube e instala los componentes necesarios para des-
bloquear las funciones de implementacién de Zero Touch y hacer que la opcion de implementacion
de Zero Touch esté disponible en la interfaz grafica de usuario de SD-WAN Center.Zero Touch Deploy-
ment no esta disponible de forma predeterminada en el software SD-WAN Center.Esto esta disefiado
a propdsito para asegurarse de que los componentes preliminares adecuados de la red de calco sub-
yacente estén presentes antes de permitir que un administrador inicie cualquier actividad in situ que
implique la implementacién Zero Touch.

Después de un entorno SD-WAN en funcionamiento, el registro en Zero Touch Deployment Service se
realiza mediante la creacion de un inicio de sesion en la cuenta de Citrix Cloud.Con SD-WAN Center
capaz de comunicarse con el servicio ZTD, la GUI expone las opciones de implementacién Zero Touch
en la ficha Configuracion.Al iniciar sesion en el servicio Zero Touch se autentica el ID de cliente asoci-
ado al entorno SD-WAN concreto y se registra SD-WAN Center, ademas de desbloquear la cuenta para
una mayor autenticacion de las implementaciones de dispositivos ZTD.

Mediante la herramienta de configuracion de red en SD-WAN Center, el administrador de SD-WAN
necesitara utilizar las plantillas o la capacidad de clonar sitio para crear la configuracion de SD-WAN
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para agregar nuevos sitios.SD-WAN Center utiliza la nueva configuracion para iniciar la imple-
mentacion de ZTD para los sitios recién agregados.Cuando el administrador de SD-WAN inicia un
sitio para la implementacion mediante el proceso ZTD, tiene la opcidn de autenticar previamente el
dispositivo que se va a utilizar para ZTD rellenando previamente el nimero de serie e iniciando la
comunicacion por correo electrénico con el instalador in situ para iniciar la actividad in situ.

Elinstaladorin situ recibe una comunicacion por correo electrénico en la que seindica que el sitio esta
listo para la implementacion de Zero Touch y que puede iniciar el procedimiento de instalacion de
encendido y cableado del dispositivo para la asignacion de direcciones IP DHCP y el acceso a Internet
en el puerto MGMT.Ademas, cableado en cualquier puerto LAN y WAN.Todo lo demas es iniciado por
el servicio ZTD y el progreso es supervisado por el uso de la URL de activacion. En caso de que el
nodo remoto que se va a instalar sea una instancia en la nube, al abrir la URL de activacion se inicia el
flujo de trabajo para instalar automaticamente la instancia en el entorno de nube designado, ningln
instalador local necesita ninguna accion.

Zero Touch Deployment Cloud Service automatiza las siguientes acciones:

Descargue y actualice el Agente ZTD si hay nuevas funciones disponibles en el dispositivo de sucur-
sal.

« Autenticar el dispositivo de sucursal validando el niGmero de serie.

« Autenticar que el Administrador de SD-WAN acept6 el sitio para ZTD mediante SD-WAN Center.

« Extraiga el archivo de configuracion especifico para el dispositivo de destino del SD-WAN Center.

« Inserte el archivo de configuracion especifico para el dispositivo de destino en el dispositivo de
sucursal.

« Instale el archivo de configuracion en el dispositivo de sucursal.

« Inserte los componentes de software SD-WAN que falten o las actualizaciones necesarias en el
dispositivo de sucursal.

« Inserte un archivo de licencia temporal de 10 Mbps para confirmar el establecimiento de la ruta
virtual en el dispositivo de sucursal.

« Habilite el servicio SD-WAN en el dispositivo de sucursal.

Serequieren mas pasos del Administrador de SD-WAN para instalar un archivo de licencia permanente
en el dispositivo.

Procedimiento del servicio de implementacion de Zero Touch

En el siguiente procedimiento se detallan los pasos necesarios para implementar un nuevo sitio me-
diante el servicio de implementacién Zero Touch.Tener un MCN en ejecucién y un nodo cliente ya
trabajando con la comunicacién adecuada con SD-WAN Center, asi como rutas virtuales establecidas
que confirmen la conectividad a través de la red subyacente. Se requieren los siguientes pasos del
Administrador de SD-WAN para iniciar la implementacion de Zero Touch:
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SD-WAN Center

ci - -

- SD-WAN — SE
Site #1 (Client Node) SD-WAN — SE

(MCN) Data Center
or Cloud

Como configurar el servicio de implementacion Zero Touch

ElSD-WAN Center tiene la funcionalidad de aceptar solicitudes de dispositivos recién conectados para
unirse a la red SD-WAN Enterprise. La solicitud se reenvia a la interfaz web a través del servicio de
implementacion de Zero Touch. Una vez que el dispositivo se conecta al servicio, se descargan los
paquetes de configuracion y actualizacion de software.

Flujo de trabajo de configuracion:

« Acceda a SD-WAN Center > Crear nueva configuracién de sitio o Importar configuracién exis-
tente y guardela.

« Inicie sesion en Citrix Workspace Cloud para habilitar el servicio ZTD. La opcién de mend Deploy-
ment Zero Touch ahora se muestra en la interfaz de administracion web de SD-WAN Center.

« En SD-WAN Center, vaya a Configuracion > Implementaciéon de Zero Touch > Implementar
nuevo sitio.

+ Seleccione un dispositivo, haga clic en Habilitar y haga clic enimplementar.

« Elinstalador recibe un correo electrénico de activacion > Introduzca el nimero de serie > Acti-
var > El dispositivo se implementa correctamente.

Para configurar el servicio Zero Touch Deployment:
1. Instale SD-WAN Center con capacidades de implementacién de Zero Touch habilitadas.

a) Instale SD-WAN Center con la direccion IP asignada a DHCP.

b) Verifique que SD-WAN Center asigne una direccion IP de administracion adecuada y una
direccion DNS de red con conectividad a Internet piblica a través de la red de adminis-
tracion.
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c) Actualice el SD-WAN Center a la versidn mas reciente del software SD-WAN.

d) Con una conectividad adecuada a Internet, el SD-WAN Center inicia el servicio en la
nube Zero Touch Deployment (ZTD) y descarga e instala automaticamente cualquier
actualizacion de firmware especifica para ZTD, si este procedimiento de llamada home
falla, la siguiente opcion Zero Touch Deployment no estara disponible en la GUI.

Citrix SD-WAN Center

e) Lea los Términos y Condiciones y, a continuacidn, seleccione Reconozco que he leido y
acepto los Términos y Condiciones anteriores.

f) Haga clic en el botdn Iniciar sesién en Citrix Workspace Cloud si ya se ha creado una
cuenta de Citrix Cloud.

g) Inicie sesion en la cuenta de Citrix Cloud vy, al recibir el siguiente mensaje de inicio de
sesion correcto, NO CERRAR ESTA VENTANA, EL PROCESO REQUIERE OTROS 20 SE-
GUNDOS APROXIMADAMENTE PARA QUE LA GUI DE SD-WAN CENTER SE ACTUALICE.
La ventana debe cerrarse sola cuando esté completa.**

] [rpr——— Bl - i
. . e

Citrix Closd Login

Sucorwsiul

h) Para crear una cuenta de Cloud Login siga el siguiente procedimiento:
+ Abra un explorador web y vaya a https://onboarding.cloud.com.

« Haga clic en el enlace para Espere, tengo una cuenta de Citrix.com.
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Citrix Cloud”

Sign Up

Citrix Cloud

Mowve Faster, Work Better, Lower IT Costs

i) Inicie sesidn con una cuenta de Citrix existente.

j) Unaveziniciada la sesion en la pagina SD-WAN Center Zero Touch Deployment, puede ob-
servar que no hay sitios disponibles para laimplementacién de ZTD debido a las siguientes
razones:

« La configuracion activa no se ha seleccionado en el men( desplegable Configuracion

« Todos los sitios para la configuracion activa actual ya se han implementado

« La configuracién no se creé6 mediante SD-WAN Center, sino el Editor de configuracion
disponible en el MCN
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« Los sitios no se crearon en la configuracion que hace referencia a dispositivos con
prestaciones Zero Touch (por ejemplo, 410-SE, 2100-SE, Cloud VPX)

2. Actualice la configuracion para agregar un nuevo sitio remoto con un dispositivo SD-WAN
compatible con ZTD mediante SD-WAN Center Network Configuration.

Si la configuracion de SD-WAN no se cre6 mediante la configuracion de red de SD-WAN Center,
importe la configuracion activa desde el MCN y comience a modificar la configuracion medi-
ante SD-WAN Center.Para la capacidad de implementacion de Zero Touch, el administrador de
SD-WAN debe crear la configuracion mediante SD-WAN Center.Se debe utilizar el siguiente pro-
cedimiento para agregar un nuevo sitio destinado a la implementacion de Zero Touch.

Disefie el nuevo sitio para laimplementacion del dispositivo SD-WAN describiendo primero los
detalles del nuevo sitio (es decir, el modelo del dispositivo, el uso de grupos de interfaz, las
direcciones IP virtuales, los enlaces WAN con ancho de banda y sus puertas de enlace respecti-
vas).

Importante

Puede observar que cualquier nodo de sitio que tenga VPX seleccionado como modelo
también aparece en la lista, pero actualmente la compatibilidad con ZTD solo esta
disponible para la instancia de AWS VPX.

Nota

« Aseglrese de que utiliza un explorador web compatible con Citrix SD-WAN Center
« Aseglrese de que el explorador web no bloquee ninguna ventana emergente durante
el inicio de sesion de Citrix Workspace

Gateway:
17216311 .
AN ——
172.16.31.0/24 [ [ 1 |

Branch Office Topology

Firewall
Switch SD-WAN .
 ——| 1 Active
> paan Lttt o '(]:7 Internet
s 172.16.30.1

Router
DHCP Server

Host

L J

172.16.30.0/24

Se trata de un ejemplo de implementacion de un sitio de sucursal, el dispositivo SD-WAN se
implementa fisicamente en la ruta de acceso del enlace WAN MPLS existente a través de una
red 172.16.30.0/24 y mediante un vinculo de copia de seguridad existente habilitandolo en un
estado activo y finalizando ese segundo enlace WAN directamente en el dispositivo SD-WAN en
una subred diferente 172.16.31.0/24.
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Nota

Los dispositivos SD-WAN asignan automaticamente una direccion IP predeterminada
192.168.100.1/16.Con DHCP habilitado de forma predeterminada, el servidor DHCP de
la red puede proporcionar al dispositivo una segunda direccién IP en una subred que se
superponga a la predeterminada.Esto puede provocar un problema de redireccion en el
dispositivo en el que el dispositivo puede no conectarse a ZTD Cloud Service. Configure
el servidor DHCP para asignar direcciones IP fuera del rango 192.168.0.0/16.

Hay varios modos de implementacion disponibles para la colocacién de productos SD-
WAN en una red. En el ejemplo anterior, SD-WAN se esta implementando como una su-
perposicion sobre la infraestructura de red existente.Para los nuevos sitios, los admin-
istradores de SD-WAN pueden optar por implementar la SD-WAN en la implementacién
del modo Edge o Gateway, eliminando la necesidad de un enrutador perimetral WAN y un
firewall, y consolidando las necesidades de red de enrutamiento perimetral y firewall en
la solucion SD-WAN.

a) Abra la interfaz de administracion web de SD-WAN Center y vaya a la pagina Configu-
raciéon > Configuracion de red.

Citrix SD-WAN Center

Dashboard

View: Metwork Sites

b) Aseglrese de que ya hay una configuracion en funcionamiento o importe la configuracion
desde el MCN.

¢) Acceda a la ficha Avanzadas para crear un sitio.
d) Abra elicono Sitios para mostrar los sitios configurados actualmente.

e) Creo rapidamente la configuracion para el nuevo sitio mediante la funcién de clonacién
de cualquier sitio existente.
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g) Después de clonar un sitio nuevo, desplacese hasta la Configuracion basica del sitio y
verifique que el Modelo de SD-WAN esté seleccionado correctamente, lo que soportaria el
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servicio Zero Touch.
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h) El modelo SD-WAN para el sitio se puede actualizar, pero tenga en cuenta que es posible
que deba redefinirse los grupos de interfaz, ya que el dispositivo actualizado puede tener
un nuevo disefio de interfaz que se utilizé para clonar.

i) Guarde la nueva configuracion en SD-WAN Center y use la exportacion a la opcion Ban-
deja de entrada de administracion de cambios para insertar la configuracién mediante
Administracion de cambios.

j) Siga el procedimiento de administracion de cambios para organizar correctamente la
nueva configuracion, lo que hace que los dispositivos SD-WAN existentes conozcan el
nuevo sitio que se va aimplementar mediante Zero Touch, debe utilizar la opcidn Ignorar
incompleta para omitir el intento de insertar la configuracion en el nuevo sitio que ain
necesita ir a través del flujo de trabajo ZTD.

3. Vuelva a la pagina SD-WAN Center Zero Touch Deployment y, con la nueva configuracion activa
en ejecucion, el nuevo sitio estara disponible para su implementacion.

a) En la pagina Deployment Zero Touch, en la ficha Implementar nuevo sitio, seleccione el
archivo de configuracion de red en ejecucion

b) Después de seleccionar el archivo de configuracion en ejecucion, se mostrara la lista de
todos los sitios de sucursales con dispositivos SD-WAN no implementados que son com-

patibles con Zero Touch
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Appliarn Stagirg

Applaus Faging
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101 et e
AT P—

Citrix SD-WAN Center ’_ . admin ~

Dashbaard Fault Monitoring Reporting Administration

ch Deployment J Deploy New Sae

Network Configuration Depliy MNew Site

l Zero Touch Deployrment I

c) Seleccione los sitios de sucursal que quiere configurar para el servicio Zero Touch, haga
clic en Habilitar y, a continuacién, en Implementar.

Dapley Nirw Site Astvation mabary ending Actis

SOWAM ConJuratont b @

Sme Mame - Apphance Typs Enadie

d) Aparece una ventana emergente Implementar nuevo sitio, en la que el administrador
puede proporcionar el nimero de serie, la direccion de calle del sitio de la sucursal, la
direccion de correo electronico del instalador y mas notas, si es necesario.
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Nota

El campo de entrada Nimero de serie es opcional y, dependiendo de si se rellena o no,
dara lugar a un cambio en la actividad in situ de la que es responsable el instalador.

« Siserellena el campo NGmero de serie: no es necesario que el instalador introduzca
el nimero de serie en la URL de activacion generada con el comando deploy site

« Si el campo Nimero de serie se deja en negro: el instalador sera responsable de in-
troducir el nGmero de serie correcto del dispositivo en la URL de activacion generada
con el comando deploy site

a) Después de hacer clicen el boton Implementar, aparecera un mensaje que indica que “La
configuracion del sitio se ha implementado”.

b) Esta accion activa el SD-WAN Center, que se registr6 previamente con ZTD Cloud Service,
para compartir la configuracion de este sitio en particular para que sea temporal almace-
nada en ZTD Cloud Service.

c) Acceda a la ficha Activacion pendiente para confirmar que la informacién del sitio de la
sucursal se rellen6 correctamente y se puso en un estado de actividad del instalador pen-

diente.
Deploy New Sits Activation History Pending Activation
snowing 1-10f 1
Site Name A Sevtal No AsLalkey Emall Aalress SLaTuS AL
ThiaR Pl Tt e 123 Serewt Or Connecting
Nota

Si la informacion es incorrecta, se puede seleccionar una implementacion de Zero Touch

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 108



Citrix SD-WAN Center 11.4

en el estado de activacion pendiente. Si se elimina un sitio de la pagina de activacion
pendiente, estara disponible para su implementacion en la pagina de ficha Implementar
nuevo sitio. Una vez que elija eliminar el sitio de la sucursal de Activacion pendiente, el
enlace de activacion enviado al instalador se convierte en invalido.

Si el administrador de SD-WAN no rellen6 el campo Nimero de serie, el campo de estado
indica Esperando el instalador en lugar de Conectando.

4. Lasiguiente serie de actividades es realizada por el instalador in situ.

a) Elinstalador comprueba en el buzdn la direccion de correo electrénico que utilizéd el Ad-
ministrador de SD-WAN al implementar el sitio.

MetScaler SD-WAN Cloud Sernce &ctrvation Link e ThiER

—

Your NelScaler SD-WAN Applisnce Actvabion Infcrmation for, ThiBR

Hedlo,

T activale pour appliance phease we the following URL
hifipes iVadaanst ciirtonetworicapl net ool sdwanelsnl applance/ scivateTacivaliononde=1T M 3523 T b-A662 fab | SFabbd40d X5T

Instalier Mobes from the ddmin:

ITeslailer, DEate [anely AN CAE Wk Adphartsd Ky inteme]

Sule Mame
ThiaR

AMERS

123 Sareds Or

Cheers

Tha beam af Cinx Cloud Sendces

b) AbralaURL deactivacion deimplementacion de Zero Touch en unaventana del explorador
de Internet.

c) Siel administrador de SD-WAN no rellené previamente el nimero de serie en el paso del
sitio de implementacion, el instalador sera responsable de localizar el niimero de serie en
el dispositivo fisico e introducir el nimero de serie manualmente en la URL de activacion
y, a continuacion, haga clic en el boton Activar.

Zero Touch Deployment Service
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d) Sieladministrador rellenando previamente la informacion del nimero de serie, la URL de
activacion ya habra progresado al siguiente paso.

. Wil ke bretaller
Zero Touch Deployment Service

o

e) Elinstalador debe estar fisicamente in situ para realizar las siguientes acciones:

+ Cable todas las interfaces WAN y LAN para que coincidan con la topologia y la config-
uracién incorporadas en los pasos anteriores.

« Cable de la interfaz de administracion (MGMT, 0/1) en el segmento de la red que pro-
porciona la direccion IP DHCP y conectividad a Internet con DNS y FQDN a la resolu-
cion de direcciones IP.

« Cable de alimentacién del dispositivo SD-WAN.

« Encienda el interruptor de alimentacion del dispositivo.

Nota

La mayoria de los dispositivos se encenderan automaticamente cuando el cable de ali-
mentacion esté conectado.Es posible que algunos dispositivos tengan que encenderlo con
el interruptor de encendido situado en la parte frontal del dispositivo, mientras que otros
pueden tener el interruptor de encendido en la parte posterior del dispositivo.Algunos in-
terruptores de encendido requieren mantener pulsado el botén de encendido hasta que
la unidad se encienda.

5. La siguiente serie de pasos se automatizan con la ayuda del servicio Zero Touch Deployment,
pero requiere que estén disponibles los siguientes requisitos previos.

« El dispositivo de sucursal debe estar encendido

« DHCP debe estar disponible en la red existente para asignar la administracion y la direc-
cion IP DNS

« Cualquierdireccion IP asignada DHCP requiere conectividad a Internet con capacidad para
resolver FQDN

« La asignacion de IP se puede configurar manualmente, siempre y cuando se cumplan los
demas requisitos previos

a) El dispositivo obtiene una direccion IP del servidor DHCP de redes, en este ejemplo
topologia esto se logra a través de las interfaces de datos omitidas de un dispositivo de
estado predeterminado de fabrica.
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Power on NetScaler SD-WAN
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b) A medida que el dispositivo obtiene la administracion web y las direcciones IP DNS del
servidor DHCP de red subyacente, el dispositivo inicia el servicio Zero Touch Deployment
Service y descarga las actualizaciones de software relacionadas con ZTD.

c) Conuna conectividad correcta con ZTD Cloud Service, el proceso de implementacion real-
iza automaticamente lo siguiente:

« Descargue el archivo de configuracién almacenado anteriormente por el SD-WAN Cen-
ter

« Aplicacion de la configuracion al dispositivo local

+ Descargar e instalar un archivo de licencia temporal de 10 MB

« Descargar e instalar cualquier actualizacion de software si es necesario
+ Activar el servicio SD-WAN

Zero Touch Deployment Service

d) Se puede realizar una confirmacion adicional en la interfaz de administracién web de SD-
WAN Center; en el men( Implementacion tactil se muestran los dispositivos activados cor-
rectamente en la ficha Historial de activacion.

Sme Mame .~ Serial b Ienlaller L= Ao Szanu Detasty

e) Esposible que las rutasvirtuales no se muestren inmediatamente en un estado conectado
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porque es posible que el MCN no confie en la configuracion transmitida desde ZTD Cloud
Service e informe No coincide la version de configuracion en el panel de MCN.

Diashbisard Mamitaiing Conflguration

System Status

28

VPN

MCN

10T99750-b06T-22TT-1T18-dThd 03 T5a2b
172161051

3 weeks, § days, 12 howrs, 45 minutes, 35.2 seconds
1 waaki, 3 days, 20 howri, 58 mnited, 57.0 seconds

nng Domen Enatbed: Default RoutingDamain

Local Versions

§.2.1.23.588434

Apr 27 2017 at 05:23:20
VX

4.6

Virtual Path Service Status

Ugtima: 1 howrs, 13 minates, 48.0 jeconds

f) La configuracion se vuelve a entregar al dispositivo de sucursal recién instalado y el es-
tado se supervisa en la pagina MCN > Configuracion > WAN virtual > Administracion de

cambios (este proceso puede tardar varios minutos en completarse).
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g) El Administrador de SD-WAN puede supervisar la pagina de administracion web de MCN
de cabecera para las rutas virtuales establecidas del sitio remoto.
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h) SD-WAN Center también se puede utilizar para identificar la direccion IP asignada por
DHCP del dispositivo in situ desde la pagina Configuracién > Deteccion de red > Inven-
tario y estado.

Dashboard Fault Momitarng Reparting Administration
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i) En este punto, el Administrador de red SD-WAN puede obtener acceso de administracion
web al dispositivo in situ mediante la red de superposicion SD-WAN.
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Remote GUI access through Virtual Path
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j) Elacceso de administracion web al dispositivo de sitio remoto indica que el dispositivo se
ha instalado con una licencia Grace temporal a 10 Mbps, lo que permite que el estado del
servicio de ruta virtual se informe como activo.
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k) La configuracidn del dispositivo se puede validar mediante la pagina Configuracién >
WAN virtual > Ver configuracién.
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Dashboard Mznitoring Condigue stson

§ WG
Grace omnie smlalied. Plawis obtasr ikense from Citim biceree postal and mdeal e
Cha W
* Applimce Setings Card e ol WA Vi Cordigur stion
= al Wik
Configuration
Wiew Confguiation -
Bt Tra i, Purge F
=10
¥ sl P
AN T Carsiic
+ SaneEm Ve EnoE Site Configuration

l) Elarchivo de licencia del dispositivo se puede actualizar a una licencia permanente medi-
ante la pagina Configuracién > Configuracion del equipo > Licencias.

Dashboard Monitaring Loafige stion
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m) Después de cargar e instalar el archivo de licencia permanente, el banner de advertencia
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de licencia Grace desaparece y durante el proceso de instalacion de la licencia no se pro-
ducirad ninguna pérdida de conectividad con el sitio remoto (se eliminan cero pings).

Zero Touch local

April 13,2021

Para obtener instrucciones acerca de como implementar un dispositivo SD-WAN con servicio Zero
Touch, consulte el tema Como configurar el servicio de implementacion Zero Touch.

AWS

April 9,2021

Implementacion en AWS

Con la version 9.3 de SD-WAN, las capacidades de implementacion de Zero Touch se han extendido a
las instancias de la nube.El procedimiento para implementar el proceso de implementacion de Zero
Touch cuatroinstancias en la nube es ligeramente diferente de laimplementacion del dispositivo para
el servicio Zero Touch.

1. Actualice la configuracion para agregar un nuevo sitio remoto con un dispositivo en la nube
SD-WAN compatible con ZTD mediante SD-WAN Center Network Configuration.

Si la configuracion de SD-WAN no se cred mediante la configuracion de red de SD-WAN Cen-
ter, importe la configuracion activa desde el MCN y comience a modificar la configuracion me-
diante SD-WAN Center.Para la capacidad de implementacién de Zero Touch, el administrador
de SD-WAN debe crear la configuracion mediante SD-WAN Center.Se debe utilizar el siguiente
procedimiento para agregar un nuevo nodo en la nube destinado a la implementacion de Zero
Touch.

a) Disefiar el nuevo sitio para la implementacion en la nube SD-WAN esbozando primero los
detalles del nuevo sitio (es decir, tamafio VPX, uso de grupos de interfaz, direcciones IP
virtuales, enlaces WAN con ancho de banda y sus respectivas puertas de enlace).

Nota

« Las instancias SD-WAN implementadas en la nube deben implementarse en
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modo Edge/Gateway.
« La plantilla para la instancia en la nube esta limitada a tres interfaces: Adminis-

tracion, LAN y WAN (en ese orden).
« Las plantillas de nube disponibles para SD-WAN VPX estan actualmente configu-
radas para obtener la direccion IP #.#.4#.11 de las subredes disponibles en la VPC.

Cloud Topology with NetScaler SD-WAN

Gateway IP

VIP: 192.168.100.11 VIP: 192.168.101.11
ethl eth2
Private Subnet — 192.168.101.1/24 finternet
192.168.100.0/24 LAN Subnet i e Gatewa

SD-WAN — SE
[Cloud VPX)

192.168.102.11
eth0 I pmgmt Subnet

Este es un ejemplo de implementacion de un sitio implementado en la nube SD-WAN, el
dispositivo Citrix SD-WAN se implementa como el dispositivo perimetral que presta servi-
cio a un Unico enlace WAN de Internet en esta red en la nube.Los sitios remotos podran
aprovechar varios enlaces WAN de Internet distintos que se conectan a esta misma puerta
de enlace de Internet para la nube, proporcionando resilienciay conectividad de ancho de
banda agregada desde cualquier sitio de implementacion de SD-WAN a la infraestructura
de la nube.Esto proporciona conectividad rentable y altamente confiable a la nube.

b) Abralainterfaz de administracién web de SD-WAN Centeryvaya a la pagina Configuracién

> Configuracion de red.
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Citrix SD-WAN Center

Dashboard Fa Momitoring Reporting Administration

¢ WEtwOrk Configuistion - S0-WANCONAgEIon

I etwark Configuestion

Wiew: Metwork Sites

T}

c) Aseglrese de que ya hay una configuracion en funcionamiento o importe la configuracion
desde el MCN.

d) Acceda a la ficha Basico para crear un nuevo sitio.
e) Abra elicono Sitios para mostrar los sitios configurados actualmente.

f) Cree rapidamente la configuracion para el nuevo sitio en la nube mediante la funcién de
clonacién de cualquier sitio existente o cree manualmente un nuevo sitio.
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dvanced

View: Global Sites

Filter Sites:

DC

| aws-se
Azure-5E

Branch

David5410
ZTDER1000
ZTDER2000
ZTDBR2100
ZTDERA10

g) Rellene todos los campos requeridos de la topologia disefiada anteriormente para este
nuevo sitio en la nube

Tenga en cuenta que la plantilla disponible para implementaciones de ZTD en la nube es
dificil utilizar la direccion IP #.#.#.11 para las subredes de administracion, LAN y WAN.Si la
configuracion no esta configurada para que coincida con la direccion de host IP .11 esper-
ada para cada interfaz, el dispositivo no podra establecer correctamente ARP a las puertas
de enlace del entorno de nube y conectividad IP a la ruta virtual del MCN.
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Clone 5ite
Please review the following fields and make the appropriate changes for the new Site.

Site Name: Appliance Name: Secure Key:
AWS-SE o AWS-SE-CBVPX 4a460b14f0228091

Routing Domains

Enale.DefaulJ
I |

Name
. . v
Default_RoutingDomain
Virtual Interfaces Virtual [P Addresses
Name | VLANID | DHCP | Include | Virtual Interface Fﬁrhlal 1 Addresﬁ.ﬂ’reﬁ)Jl
E1VIan0 0 ¥ | E1Vian0 192.168.100.112)
E2Vian0 0 ¥ | E2Vian0 192.168.101.112)
Local Routes
oo et Domacnon
WAN Links
lockds WAN Link Access Type
E ¥ | AWS-INET o Public Internet
Access Interfaces
Il":ﬁffi Access Interface Virtual Interface | Virtual IP Address | Gateway |
¥ AWS-INET-A-1 E2VIan0 192.168.101.11 )| 192.168.101.1 @

h) Después de clonar un sitio nuevo, desplacese hasta la Configuracion basica del sitio y
verifique que el Modelo de SD-WAN esté seleccionado correctamente, lo que soportaria el
servicio Zero Touch.

Edit Site Settings

Appliance Name:

AWS-SE-CBVPX CBVPXL v

[ Enable Site as Intermediate Node CB400

CB410

] Enable Dynamic Virtual Paths

CE1000

CEB2100
CEB4000

CE4100

CBVPX

CBVPXL

i) Guarde la nueva configuracion en SD-WAN Center y use la exportacion a la opcion Ban-
deja de entrada de administracion de cambios para insertar la configuracion mediante
Administracion de cambios.
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j) Siga el procedimiento de administracion de cambios para organizar correctamente la
nueva configuracion, lo que hace que los dispositivos SD-WAN existentes conozcan el
nuevo sitio que se va a implementar mediante Zero Touch, debera utilizar la opcidn
Ignorar incompleto para omitir el intento de insertar la configuracion en el nuevo sitio que
todavia necesita pasar por el flujo de trabajo ZTD.

Che rp—

Agpliars Seging L]

Appan. Sugng

b Preperes

317 e P

L V———

2. Vuelva a la pagina SD-WAN Center Zero Touch Deployment y, con la nueva configuracion activa
ejecutandose, el nuevo sitio estara disponible para su implementacion.

a) En la pagina Deployment Zero Touch, en la ficha Implementar nuevo sitio, seleccione el
archivo de configuracion de red en ejecucion.

b) Después de seleccionar el archivo de configuracion en ejecucion, se mostrara la lista de
todos los sitios de sucursales con dispositivos Citrix SD-WAN no implementados que son
compatibles con Zero Touch.

Citrix SD-WAN Center R9_3_0_161_612290 “

DEHILLEIG] Fault Monitoring Configuratior Reporting Administration

Configuration / Zero Touch Deployment / Prepare New Site
Network Discovery g ! pley ! P

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment

Configuration: OnPremAppliance-ZTDv5 v

Change Management

Showing 1-7 of 7 Search

Appliance Settings
Site Name Appliance Type Enable

Azure-SE chvpxl
Branch covpx
DavidS410 cha10

ZTDBR1000 cb1000

ZTDBR2000 cb2000
ZTDBR2100 cb2100
ZTDBR410 cb410

c) Seleccione el sitio de nube de destino que quiere implementar mediante el servicio Zero
Touch, haga clic en Habilitary, a continuacion, en Aprovisionar e implementar.
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Site Name A Appliance Type ‘ Enable |

AWS-SE chvpx!

Azure-SE chvpx!

Branch chvpx

DavidS410 cb410

ZTDBR1000 cb1000

ZTDBR2000 cb2000

ZTDBR2100 cb2100

ZTDBR410 cha1o

d) Aparecera unaventana emergente en la que el administrador de Citrix SD-WAN puede ini-
ciar laimplementacion de Zero Touch.

Rellene una direccion de correo electronico donde se puede entregar la URL de activacion
y seleccione el tipo de provision para la nube deseada.

Prowision and DE[:-I{:,' | 0

A

wERaller Er

IHalirstaledoutionk com

e) Después de hacer clic en Siguiente, seleccione la region adecuada, tamafio de instancia,
rellene correctamente los campos Nombre de clave SSH y ARN de rol.

Provision and Deploy AWS ]
US West (Oregon) v
o nstande Size
i 2l v
S5H Key g
aws-zid @
Hole AR
armcaws:lam: " rolalTero Touch @

Nota

Utilice los enlaces de ayuda para obtener orientacion sobre cdmo configurar la clave
SSHy el ARN de rol en la cuenta Cloud.Aseglrese también de que la region de selec-
cién coincida con lo que esta disponible en la cuenta y de que el tamafio de instancia
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seleccionado coincida con VPX o VPXL como el modelo seleccionado en la configu-

raciéon de SD-WAN.

f) Haga clic en Implementar, activando el SD-WAN Center, que se habia registrado previa-
mente con ZTD Cloud Service, para compartir la configuracion de este sitio para que sea

temporal almacenada en ZTD Cloud Service.
g) Acceda a la ficha Activacion pendiente para confirmar que la informacidn del sitio se rel-
lend correctamente y se puso en un estado de Provisioning.
Configuration / Zero Touch Deployment f Pendl ng Actvation
iticn Histary Pending Activation

Site Name - Serial No Installer Email Address Status Action

ook com AWS - US West (Oregon Provisioning
thoak.co %« US West (Orego OVISIONING

3. Inicie el proceso de implementacion Zero Touch como administrador de la nube.

a) Elinstalador debera comprobar el buzén de correo de la direccion de correo electrénico
que el Administrador de SD-WAN utiliz6 al implementar el sitio.

NetScaler SD-WAN Cloud Service Activation Link @AWS-5SE

I/' Citrix Zero Touch Service <sdwansenvice@citrix.coms ~ WM B 5 Replyal |v

NetScaler 3D-WAN Appliance Activation Information

lo begin the process of activating your appliance, click hare
( Or paste this URL into your browser
hitps-'sdwanzt ciimenetworkapl. netroot'sdwanztv/appliancefact wale?

activationcode=567040818-abb8-4 TH)-9F1 7-0a2 083055457 )

Site Name AWS-SE
Address AWS - US West (Dregon)

Additional Notes

The NetScaler SD-WAN Team

S Thep o B St atcally R Ik BTl DR oo res reply 1
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b) Abra la URL de activacion que se encuentra en el correo electrénico en una ventana del

explorador de Internet.

c) Silaclave SSHy el ARN de rol se introducen correctamente, el servicio de implementacion

Zero Touch comenzara inmediatamente a Provisioning la instancia SD-WAN; de lo con-

trario, los errores de conexién se mostraran inmediatamente.

Zero Touch Deployment Service

Site Name: AWS-SE

Appliance provisioning.

Connecting

Downloading Config

Downloading Software

Installing Software

Applying Config

Activating

Pending

Pending

Pending

Pending

Pending

Pending

d) Para solucionar problemas adicionales en la consola de AWS, el servicio Cloud Formation

se puede utilizar para detectar cualquier evento que se produzca durante el proceso de

Provisioning.
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1] Serioes =  Resouros Oroups
B CludFoimabich ~  Skacks
B e ng StackSats
Fillar: AlINe =
SEath Mame Cradted Tirs Satui Dadtniphios

[=2e Quipnti Reicurces Eventi Template Paametent Tags Stack Policy Charge kb

38 P14 Sextus i Lagha 1D S BN

e) Permitir que el proceso de Provisioning entre 8 y 10 minutos y la activacion entre 3y 5

minutos se complete por completo.

f) Conuna conectividad correcta de la instancia de nube SD-WAN al servicio de nube ZTD, el
servicio realizard automaticamente lo siguiente:

« Descargue el archivo de configuracion especifico del sitio almacenado anteriormente
por SD-WAN Center

« Aplicacion de la configuracion a la instancia local

+ Descargar e instalar un archivo de licencia temporal de 10 MB

« Descargar e instalar cualquier actualizacion de software si es necesario

« Activar el servicio SD-WAN
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Zero Touch Deployment Service

Site Name: AWS-SE

Apphance Activated

Connecting Completed
Downloading Config Completed
Downloading Software Completed
Installing Software Completed
Applying Config Completed

Activating Completed

g) Se puede realizar una confirmacion adicional en la interfaz de administracion web de SD-
WAN Center; el men( Deployment Zero Touch mostrara los dispositivos activados correc-
tamente en la ficha Historial de activacion.

Citrix SD-WAN Center

Dashboard Fault Monitoring Configuration Reporting Administration

Confguration / Zero Touch Deployment / Activation Histon
Network Discovery N v v

Network Configuration Prepare New Site. Activation History Pending Activation

Zem Touch Deployment
Showang 1-16f1

Change Maragement
Site Name serial No Insnatier Emasl Airess. Status Detads Activanion Date SLATUS Action

Appliance Settings . AINS « US Wt - Aug 15 01:16:55 2017
adimstalerdousookcom o Appliance Actvated | 8

ANEEE

h) Esposible que las rutas virtuales no se muestren inmediatamente en un estado conectado,
esto se debe a que el MCN puede no confiar en la configuracion transmitida desde ZTD
Cloud Service, e informara Nocoincide la version de configuracion en el panel de MCN.
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Dashboard Monitoring Configuration

System Status

Mame: DC

Mode VPX

Appliance Mode MCN

Serial Number: b536a38¢c-5f48-b720-4f8d-b3f50b23f69f
Management IP Address: 172.16.10.30

Appliance Uptime: 1 weeks, 2 days, 3 hours, 50 minutes, 18.3 seconds
Service Uptime 1 weeks, 2 days, 3 hours, 42 minutes, 19.0 seconds

Routing Domain Enabled: Default_RoutingDomain

Local Versions

Software Version:  9.3.0.161.612290
Built On: Aug 8 2017 at 14:45:01
Hardware Version:  VPX

OS Partition Version: 4.6

Virtual Path Service Status

\irtual Path DC-Branch Uptime: 1 days, 1 hours, 1 minutes, 12.0 seconds.
Virtual Path 'DC-DavidS410" is currently dead.
Virtual Path DC-ZTDER1000: Uptime: 1 days, 1 hours, 1 minutes, 12.0 seconds.

Virtual Path 'DC-ZTDBR2000" is currently dead
Virtual Path 'DC-ZTDBR2100" is currently dead

[ T L o W ET. FY |

Virtual Path 'DC-AWS-SE' is currently dead (Configuration version mismatch)

i) La configuracion se volvera a entregar automaticamente al dispositivo de sucursal recién
instalado, el estado de esto puede ser supervisado en la pagina MCN > Configuracion >
WAN virtual > Administracion de cambios (dependiendo de la conectividad, este puede
tardar varios minutos en completarse).
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Dashboard Monitoring Configuration
+ Appliance Settings Configuration > Virtual WAN » Change Management
= Virtual WAN
View Configuration Overview Change Process Overview

Configuration Editor
hange Preparation The Change Management process allows a user to upload changes to the network, whether it b
processes that ensure that configuration changes and software updates are applied in a reliabl

Change Management
Change Management Settings
Restart/Reboot Network

Enzble/Disable/Purge Flows

Dynamic Virtual Paths - Step 1 SteF
SD-WAN Center Certificates Cha“ge Preparation Appllance
Upload Files to MCN Transfer Files

+ system Maintenance
INEEEEEEEE MCN MCN EEE|

Clicking the Activate Staged button will skip to the Appliance Staging step, where you may switch to a pr

Configuration Filenames:  Active - OnPremAppliance-ZTDv5.zip Stac
Search
Currently Active Currer
Site-Appliance Model State
Software Config Software
DC-DC_SDWAN CEVPX 9.3.0.161.612290 10:55 on 8/18/17 9.3.0.161.612290
I AWS-SE-AWS-SE-CBVPX CBVPXL 6% l;.s.u.wm.euze:l
Azure-SE-Azure-SE-CEVPX CBVPXL Nt Connected
Branch-granch_SDWAN CBVPX 9.3.0.161.612290 10:55 on 8/18/17 9.3.0.161.612290

j) ELAdministrador de SD-WAN puede supervisar la pagina de administracion web de MCN

de cabecera para las rutas virtuales establecidas del sitio de nube recién agregado.

Statistics Monitoring > Statistics

Statistics

ow: | Palhs (Summary) *| @ Enable Auto Re 5 v |seconds| st | @ showlatest data

Path Statistics Summary

Filter AWS | Any column o[ apply

Path State Virtual Path Service State Virtual Path Serviee Type BOWT Jitter (ms) Loss 5%

DHCP Server/Relay

k) Si es necesario solucionar problemas, abra la interfaz de usuario de instancias SD-WAN
mediante la IP pUblica asignada por el entorno de nube durante el Provisioning y utilice
la tabla ARP de la pagina Monitoring > Statistics para identificar cualquier problema rela-
cionado con las puertas de enlace previstas, o utilizan las opciones de ruta de seguimiento
y captura de paquetes en diagndsticos.
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Statistics Manitaring Statistics

ARP Statistics

n | Any column

Num Intesface VLAN IP Addr MAC Addr State Reply Age{mS)

—

Azure

April 13,2021

Con la version 9.3 de SD-WAN, las capacidades de implementacion de Zero Touch se han extendido a
las instancias de la nube. El procedimiento para implementar el proceso de implementacion de Zero
Touch para las instancias en la nube es ligeramente diferente al de la implementacion del dispositivo
para el servicio tactil cero.

Actualizacion de la configuracion para agregar un nuevo sitio remoto con un
dispositivo en la nube SD-WAN compatible con ZTD mediante la configuracion de red
de SD-WAN Center

Sila configuracién de SD-WAN no se cred mediante la configuracion de red de SD-WAN Center, importe
la configuracion activa desde el MCN y comience a modificar la configuracion mediante SD-WAN Cen-
ter. Para la capacidad de implementacion de Zero Touch, el administrador de SD-WAN debe crear la
configuracion mediante SD-WAN Center. Se debe utilizar el siguiente procedimiento para agregar un
nuevo nodo en la nube destinado a la implementacién de Zero Touch.

1. Disefiar el nuevo sitio para la implementacion en la nube SD-WAN esbozando primero los de-
talles del nuevo sitio (es decir, tamafio VPX, uso de grupos de interfaz, direcciones IP virtuales,
enlaces WAN con ancho de banda y sus respectivas puertas de enlace).
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Nota

« Las instancias SD-WAN implementadas en la nube deben implementarse en modo

Edge/Gateway.

« Laplantilla para lainstancia en la nube esta limitada a tres interfaces: Administracion,
LAN y WAN (en ese orden).

« Las plantillas disponibles en la nube de Azure para SD-WAN VPX estan actualmente
configuradas para obtener la IP 10.9.4.106 para la WAN, la IP 10.9.3.106 para la LAN y
la IP 10.9.0.16 para la direcciéon de administracién.La configuracion de SD-WAN para
el nodo de Azure destinado a Zero Touch debe coincidir con este disefio.

« El nombre del sitio de Azure en la configuracion debe estar en mindsculas sin carac-

teres especiales (por ejemplo, ztdazure).

Azure Cloud Topology with NetScaler SD-WAN

VIP: 10.9.3.106 VIP: 10.9.4.106
ethl eth2 Gateway IP
10.9.4.1/24
Private Subnet _ oo / Internet
10.9.3.0/24 LAN Subnet 7969 S Gatewa

SD-WAN - SE
(Cloud VPX)

VIP: 10.9.0.106
eth0 | Mgmt Subnet

Este es un ejemplo de implementacion de un sitio implementado en la nube SD-WAN, el disposi-
tivo Citrix SD-WAN se implementa como el dispositivo perimetral que presta servicio a un Gnico
enlace WAN de Internet en esta red en la nube.Los sitios remotos podran aprovechar varios
enlaces WAN de Internet distintos que se conectan a esta misma puerta de enlace de Internet
para la nube, proporcionando resiliencia y conectividad de ancho de banda agregada desde
cualquier sitio de implementacion de SD-WAN a la infraestructura de la nube.Esto proporciona
conectividad rentable y altamente confiable a la nube.

2. Abra la interfaz de administracién web de SD-WAN Center y vaya a la pagina Configuracion >
Configuracién de red.
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Citrix SD-WAN Center R9_3_1 35624646 -
Dashboard Fault Monitoring Reporting Administration
c Network C -0 iance-ZTD_MRS
Metwork Discovery ! o -
I R D View Tutorial / Citrix Support
Zero Touch Deployment OnPremAppliance-ZTD_MRS
o
Change Management
Appliance Settings B A
Basi @ Netw.. | * ®
e N 1l cony
sites OO ¥, Washington \ e 2
C / ) 4 | \ |
o g L — — ¢ e
[ Branch resen § Y ———— | \ | wisconsin ¢
[ zroaws [ [ wahe | | South Dakcta g
o | | 3
\ [ | | | Lo
imization / L Mebraska 4 \
| . A "
/ | — L - I
Provisioni Y L Nevada f T T linois |
rovisioning e s | - —% d
e . | Y [ Celorada ) {
Calfornia | | Hansas Missouri

3. Aseglrese de que ya hay una configuracion en funcionamiento o importe la configuracion desde
el MCN.

4. Acceda a la ficha Basico para crear un nuevo sitio.
5. Abra el icono Sitios para mostrar los sitios configurados actualmente.

6. Cree rapidamente la configuracion para el nuevo sitio en la nube mediante la funcién de
clonacién de cualquier sitio existente o cree manualmente un nuevo sitio.

BEE

Advanced

View: Global Sites

Filter Sites:

DC

Branch

o

7. Rellene todos los campos necesarios de la topologia disefiada anteriormente para este nuevo
sitio en la nube.

Tenga en cuenta que la plantilla disponible para las implementaciones de ZTD en la nube de
Azure esta actualmente configurada para obtener la IP 10.9.4.106 para la WAN, la IP 10.9.3.106
para la LAN y la IP 10.9.0.16 para la direccion de administracion. Si la configuracion no esta
definida para que coincida con la direccion VIP esperada para cada interfaz, el dispositivo no
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podra establecer correctamente ARP en las puertas de enlace del entorno de nube y conectivi-
dad IP con la ruta virtual del MCN.

Es importar que el nombre del sitio sea compatible con lo que Azure espera.El nombre del sitio
debe estar en minGsculas, al menos 6 caracteres, sin caracteres especiales, debe confirmar a la
siguiente expresion regular A [a-z] [a-z0-9-] {1,61} [a-z0-9] §.

[x]

Clone Site

Please review the following fields and make the appropriate changes for the new Site.

Site Name: Appliance Name: Secure Key:
ztdazure azure-CBVPXL 16796bbadd1cidaz

Routing Domains

Name Enable Default

Default_RoutingDomain

Virtual Interfaces Virtual |P Addresses
Name VLAN ID DHCP Include Virtual Interface Virtual IP Address/Prefix
E1Vlan0 ] [ 10.9.3.106/24
EZ2VIan0 0 L4 10.9.4.106/24
Local Routes

Include/Network Address Routing Domain Gateway;

WAN Links

‘“lcl';‘llfe WAN Link Access Type
E L Azure-INET Public Internet

Access Interfaces

jnclude | Access Interface Virtual Interface Virtual IP Address Gateway
4 Azure-WL-1-Al-1 10.9.4.106 10.9.4.1
GRE Tunnels

Include NameSource IPDestination IP Tunnel IF / Prefix

=] |

8. Despuésde clonar un sitio nuevo, desplacese hasta la Configuracion basica del sitio y verifique
que el Modelo de SD-WAN esté seleccionado correctamente, lo que soportaria el servicio Zero

Touch.
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Edit Site Settings

Appliance Name: Model:
azure-CBVPXL CBVPXL v
] Enable Site as Intermediate Mode CB400
- - CB410
[ Emable Dynamic Virtual Paths
CE1000

CB2100

CEB4000

CB4100

CB5100

CBVPX

CBVPXL

9. Guarde la nueva configuraciéon en SD-WAN Center y use la exportacion a la opcion Bandeja
de entrada de administracion de cambios para insertar la configuracién mediante Adminis-
tracion de cambios.

10. Siga el procedimiento de administracion de cambios para organizar correctamente la nueva
configuracion, lo que hace que los dispositivos SD-WAN existentes conozcan el nuevo sitio que
se va a implementar mediante Zero Touch, debera utilizar la opcidn Ignorar incompleto para
omitir el intento de insertar la configuracion en el nuevo sitio que todavia necesita pasar por el
flujo de trabajo ZTD.

Overview Appliance Staging

The prepared changes will now be distributed to all appliances in your network.
To stop the process at any time, click Abort.
Once the desired appliances are staged, click Next to continue to the Activate screen.

Change Preparation

Appliance Staging

Activation Transfer Progress:

40%

2/ 5 appliances finished

0.04 / 213.19 Mbytes transferred

Stage Packages

Abort | [ Ignore Incomplete

Currently Prepared:  Configuration - OnPremAppliance-ZTD_MR4_1.zip Software - Current Running

Configuration Filenames: Active - OnPFremAppliance-ZTD_MR4_1.zip Staged - OnPremAppliance-ZTD_MR4_1.zip
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Vaya a la pagina de implementacion de Zero Touch de SD-WAN Center y, con la nueva
configuracion activa en ejecucion, el nuevo sitio estara disponible para SD-WAN
Center Provision and Deploy Azure (paso 1 de 2)

1. En la pagina Deployment Zero Touch, inicie sesion con las credenciales de su cuenta de Citrix.
En la ficha Implementar nuevo sitio, seleccione el archivo de configuracion de red en ejecu-
cion.

2. Después de seleccionar el archivo de configuracion en ejecucion, se mostrara la lista de todos
los sitios de sucursales con dispositivos Citrix SD-WAN compatibles con ZTD.

Citrix SD-WAN Center R9_3_1_35_624646

BEHILLEG] Fault Monitoring Configuration Reparting Administration

Configuration / Zera Touch Deployment / Prepare New Site
Network Discovery 9 / ploy / Prep

Network Configuration Prepare New Site Activation History Pending Activation
Zero Touch Deployment
Configu 'auc'i OnPremAppliance-ZTO_MR5 v I (6]
Change Management
Showing 1-3of 3 Search
Appliance Settings
Site Name A Appliance Type Enable ‘
Branch cbvpx
ZTDAWS covpx!

zdazure chvpxl

3. Seleccione el sitio de nube de destino que desea implementar mediante el servicio Zero Touch,
haga clic enHabilitary, a continuacion, haga clic en Aprovisionar e implementar.

Configuration / Zero Touch Deployment / Prepare New Site

Prepare New Site Activation History Pending Activation
Configuration: | OnPremAppliance-ZTD_MR5 v @
Showing 1-30of 3 Search
Site Name A Appliance Type | Enable ‘
Branch chvpx
ZTDAWS Chwvpxl
ztdazure chvpx!
Provision and Deploy

4. Aparecera una ventana emergente en la que el administrador de Citrix SD-WAN puede iniciar
la implementacion de Zero Touch. Valide que el nombre del sitio cumpla con los requisitos de
Azure (minUsculas sin caracteres especiales). Rellene una direccion de correo electrénico en
la que se pueda entregar la URL de activacion y seleccione Azure como Tipo de aprovision-
amiento para la nube deseada, antes de hacer clic en Siguiente.
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Provision and Deploy Izl
Site Name:

zidazure

Installer Email:
ztdinstaller@outlook.com

Provision Type
AZURE v

5. Después de hacer clic en Siguiente, la ventana Aprovisionar e implementar Azure (paso 1 de 2)
requerira la entrada de obtenida de la cuenta de Azure.

Copie y pegue cada campo requerido después de obtener la informacién de su cuenta de
Azure.En los pasos siguientes se describe como obtener el ID de suscripcion, el ID de aplicacion,
la clave secreta y el ID de arrendatario necesarios desde su cuenta de Azure y, a continuacion,
haga clic en Siguiente.

Provision and Deploy Azure (step 1 of 2) El
Subscription 1D:
52dd5bd8-2671-4cd3-8028-0/7d68108d53

Application ID:
2382ebde-09b4-4eci-9098-0bdd6e 113a54

Secret Key:

OMARZX8bY 2T+GzJoPOgoCgtm1fBEMS...

Tenant ID:
335836ce-42ef-4332-h145-348c2ee9¢ca5b

S5H Public Key:
ssh-rsa
AAAABINZAC 1vc2EAAAABJQAAAQEAMIIZmEFUhPLSVINYh+

52piG3uv2lsh YIBaE4nH3y3lazetEnhIBNg4rAT+LPSoZcBJLHRY ~
NAEAJmeyJTiwmte1Yddy339ciasEDMPEWEZgcyFGaQ0iDE] |

=

a) En la cuenta de Azure, podemos identificar el ID de suscripcién requerido navegando a
“Mas servicios™y seleccionar Suscripciones.
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&

Resource groups ¥
App Services

All resources *
SQL databases

Subscriptions

SQL data warehouses

i Cost Management + Billing
¥ Azure Cosmos DB

- Help + support e
Virtual machines
Load balancers cameEdTE

@ Virtual machines *

Storage accounts

& Virtual machines {classic)
Virtual networks

Virtual machine scale sets
Azure Active Directory

% Container services
Monitor

Batch accounts
Advisor

‘ﬂ' Service Fabric clusters

Security Center

Cloud services (classic)
Cost Management + Billing

Remotespp collections 2
Help + support

Container registries
More services >

Availability sets

b) Para identificar el ID de aplicaciénnecesario, vaya a Azure Active Directory, Registros de
aplicaciones y haga clic en Nnuevo registro de aplicaciones.
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citrix systems inc. - App registrations

Azul

% Troubleshoot

New + New application registration EE Endpoints

O Overview

Dl Quick start view and manage your registrations for converged applications, ple

i All resources name or Appld

MAMNAGE

Resource groups A Users and groups
- DISPLAY NAME ADDLICATION TYPE

App Services % Enterprise applications
casonboarding Web app / AP

SQL databases B Devices (Preview)

citrix-xd-61cb4bab-c7fd-4481-a664-d! Web app / AP

SQL data warehouses B App registrations

BEERROBR

P =2 CTXITEA-DT_VtSx3uHDVmOISTAITF Web app / AP

3 - i} Application proxy
Azure Cosmos DB shashispahd1 Web app / AP

Virtual machines ANZSEEBC({OId) Web app / AP
Azure AD Connect

Load balancers xm-devops1-cloudops Web app / AP

#=/ Domain names

| | FrmresTE e Citrix-xd-26e05661-1205-41d9-8212-6 Web app / AP

> Virtual networks [ WebApp-contosoeventsweb-dr.azurev Web app / AP
Company branding
- - CitrixCloudStein Web app / AP
. Azure Active Directory 'n_ U i

ser settings

KM-EMS-UiTestVaultAccess ‘Web app / AP
Properties [ ]

G’ Monitor

c) En el mend Crear registro de aplicaciones, introduzca un nombre y una URL de inicio de
sesion (puede ser cualquier URL, el Gnico requisito es que debe ser valida) y, a contin-
uacion, haga clic en Crear.

Create a X

* Name @

sdwanztd |

Application type @
Web app / AP v
* Sign-on URL @

https://citrix.com

|

d) Busquey abra la aplicacion registrada recién creada y anote el ID de aplicacion.
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£} settings  # Manifest [ Delete

Essentials

Display name
sdwanztd
Application type
Web app / 4P
Home page
hittps://citrix.com

Application ID

2382ebde-09b4-4ec8-9098-0bddoe113a54

Object o

d3cdeecd-94dB-4641-8cc3-fT022658cb48

Managed application in local directory

All settings =»

e) Vuelva a abrir la aplicacion de registro recién creada e identificar la clave de seguri-

dadrequerida, en Acceso a API, seleccione Permisos requeridos, para permitir que un

tercero aprovisionamiento e instancia. A continuacion, seleccione Agregar.

Settings

Required permissions

Home pi
https:/y

x.com

e-00b4-4ec8-0008-0bdd6e113354 Properties

Otjec
d3cdeecs-94d8-4641-8cc3-7022658cb48 = Reply URLs

All settings

Required p o
Keys
TROUSLESHOGTING + SU20RT

X Troubleshoot

New support request

Grant Permissions

APLICATION PERMIS._. il

Windows Azure Active Directory (Microsoft AzureAct., 0 1

f) Al agregar los permisos necesarios, seleccione una APl y, a continuacién, resalte la API

de administracion de servicios de Windows Azure.
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Add API access x Select an API

1 Select an AP >

2 Office 365 Exchange Online (MicrosoftExchange)
Microsaft Graph
Office 365 SharePoint Online (Microsoft.SharePoint)
Office Hive
Skype for Business Online (Microsoft.Lync)
Office 365 Yammer (Microsoft.YammerEnterprise)
Power Bl Service (Microsoft.Azure.AnalysisServices)
Microsoft Rights Management Services (Microsoft.Azure.RMS)
Microsoft Intune API (MicrosoftintuneAPI)

Arure Ke‘-i' Vault

Windows Azure Service Management API

Azure Data Lake
Office 365 Management APls
OneNote

Microsoft Visual Studio Team Services (Microsoft Visual Studio Onling)

g) Active Delegate Permissions para aprovisionar instanciasy, a continuacion, haga clic en
Seleccionar y Terminar.

Add API access X Enable Access

1 Select an AP| |:| APPLICATION PERMIZSIONS REQUIRES ADMIN

‘Windows Azure Service Manag...
No application permissions available.

2 Select permissions > DELESATED BERMISTIONS REQUIRES ADMIN
0 role, 1 scope

| Access Azure Service Management as organization users (preview) @ No

h) Para esta aplicacién registrada, en Acceso API, seleccione Claves y cree una descripcién
de clave secreta y la duracién deseada para que la clave sea valida.A continuacidn, haga
clic en Guardar, que producira una clave secreta (la clave solo es necesaria para el pro-
ceso de Provisioning, se puede eliminar después de que la instancia esté disponible).
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ms inc. - App registrations » sdwanztd > Settings > Keys

Settings X Keys
ttings ¥ Discard
SENERAL DESCRIPTION EXPIRES VALUE
Properties > || keyl | | In 1 year v Value will b
= Reply URLs > Duration
In 1 year
zaa Owners > In 2 years
Never expires
AP| ACCESS
Required permissions >
Keys >

TROUSLESHOOTING + SUPPORT
K Troubleshoat >

New support request >

i) Copiey guarde la clave secreta (tenga en cuenta que no podra recuperarla mas adelante).

l.:|53'E X Discarc

Copy the key value. You won't be able to retrieve after you leave this blade.

DESCRIPTION EXPIRES VALUE
keyl 10/10/2018 om3RZX0bY2T +Gz)bP0goCgtm1fBEMS360gK5nAWbd4M =
Key Duration v Value will be display

j) Paraidentificar el **ID de arrendatario** requerido, vuelva al panel de registro de la apli-
cacion y seleccione Puntos finales.

@ Oveni + Mew application registration ’( Troubleshoot
Overview

Quick start To view and manage your registrations for converged applications, please visit the Microsoft Application Cons

sdwan

MAMNAGE
£ Users and groups

B}  Enterprise applications
-report-api

D Devices (Preview)
sdwan-report-svc
I8 App registrations .
50

i Application proxy

sdwanztd

k) Copie el documento de metadatos de federacion para identificar su ID de arrendatario
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(tenga en cuenta que el ID de arrendatario es una cadena de 36 caracteres situada entre

“online.com/”y “/federation”en la URL).

FEDERATION METADATA DOCUMENT

https:/floginmicrosoftonline.com/3358... E

WS-FEDERATION SIGN-ON ENDPOINT

httos:/flogin.micresoftonline.com/3358... |I'|.|

[) Eldltimo elemento requerido es la clave publica SSH.Esto se puede crear mediante Putty
Key Generator o ssh-keygen y se utilizara para la autenticacion, eliminando la necesidad
de contrasefias para iniciar sesién.La clave publica SSH se puede copiar (incluidos el en-
cabezado ssh-rsa y las cadenas de clave rsa finales).Esta clave publica se compartira a
través de la entrada de SD-WAN Center en Citrix Zero Touch Deployment Service.

'y

File Key Conversions Help

Key

Public key for pasting into OpenSSH authorized_keys file:
ssh-rsa AAAAB3NzaC 1yc2EAAAABJQAAAQEAMSIZmFuhPLSVINVHh A~
+52piG3uv2ishYIBaE4nH3y3lazetEhhI6Ng4rAf
+LPSoZcBJLHh3NAEAJmeyJTiwmt61Yd4y339ciasEDmPEWEzqcyFGaQO/DFJROvdM
! RXN3dUnw4s96zV7k7KWOc0gv/17WyUHgww4psHm7UfmM+8XPoXhbTzF8px

+n/uS0stEXyeBYsM2RBPcrfnwDY g3MEyy/FS5rYhgNKeCyMzK/5)0lgSyCa v
Key fingerprint: ‘ssh—rsa 2048 04:¢6:35:6b:13:ba:7d:0d:4e:15:4e:f3:aa:04:b6:a% ‘
Key comment: ‘rsa—key—zm 71010 ‘
Key passphrase: ‘ ‘
|

Confirm passphrase: ‘

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

(® RSA () DSA () ECDSA () ED25519 () SSH-1(RSA)

Number of bits in a generated key: 2048

m) Se requieren pasos adicionales para asignar a la aplicacion un rol.Vuelva a Mas servicios y,

a continuacion, a Suscripciones.
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&

Resource groups b

App Services

All resources *
SQL databases

Subscriptions

SQL data warehouses

i Cost Management + Billing
¥ Azure Cosmos DB

- Help + support e
Virtual machines
& 1Load balancers coMEUTE
@ Virtual machines *
= storage accounts

& Virtual machines {classic)
Virtual networks

Virtual machine scale sets
Azure Active Directory

% Container services
Monitor

Batch accounts

b ® o

Advisor

‘ﬂ' Service Fabric clusters
Security Center

Cloud services (classic)

0 @

Cost Management + Billing

Remotespp collections 2
Help + support

Container registries
More services >

Availability sets

n) Seleccione la suscripcion activa, luego Control de acceso (AIM)y, a continuacion, haga
clic en Agregar.

ubscriptions

e add D Search (Cirl) o add | Rerove M Roles Q) Refresh P Help

My role @ Status @ o Mame @ Type @
Overview
7 selected v 3 selected v S All ~
Apply M Access control (JAM)
1 items (1 Users)
Ps ms. XK Disgnose and solve problems O
NAME TYPE

SUBSC!

SUBSC

COST MAMAGEMENT + BILL

Pay-As-You-Go 52dd5bd9-2671-ded... .. DWNER
Invoices

o) En el panel de agregar permisos, seleccione el rol “Propietario”, asigne acceso a
“Usuario, grupo o aplicacion de Azure AD”y busque la aplicacién registrada en el
campo Seleccionarpara permitir que el servicio de nube de implementaciéon de Zero
Touch creey configure la instancia en Azure suscripcion.Una vez identificada la aplicacion,
seleccionela y aseglrese de que se rellena como miembro seleccionado antes de hacer
clic en Guardar.
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Add permissions x

Role @

Owner

Azure AD user, group, or application v

Select @
ztd

mbx_ztduser
mbx_ztduser@citrite.net

Selected members:

=td Remove

m DiE:E e

p) Después de recopilar las entradas necesarias e introducirlas en SD-WAN Center, haga clic
en Siguiente.Si las entradas no son correctas, se producira un error de autenticacion.

Azure Authentication Failure [x]

Access is denied

 o———
e

Aprovisionamiento e implementacion de Azure del centro de SD-WAN (paso 2 de 2)

1. Una vez que la autenticacion de Azure se haya realizado correctamente, rellene los campos
apropiados para seleccionar la region de Azure deseada y el tamafio de instancia adecuadoy, a
continuacion, haga clic en Implementar.
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Provision and Deploy Azure (step 2 of 2) EI

Azure Region
West US v

Azure Instance Size

Standard_D4_v2 v

WAN subnet address prefix:
10.9.4.0/24

LAN subnet address prefix:
10.9.3.0/24

Management subnet prefix:
10.9.0.0/24

(o o

2. SisedesplazaalafichaActivacién pendiente en SD-WAN Center, podra realizar un seguimiento
del estado actual de la implementacion.

Citrix SD-WAN Center R9_3_1_35_624646

Dashboard Fault Monitoring Configuration Reporting Administration

Configuration / Zero Touch Deployment / Pending Activation
Network Discovery 9 4 ploy ! 9

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment

Showing 1-10of 1 Search
==

Change Management

Site Name A Serlal No Installer Emall Address Status ‘ Action ‘

Appliance Settings
BOF20EC1-9DEE-4802-B072- - . .
ztdazure eo353cecor adinstaller@outlook.com AZURE -West US 2 Provisioning @

3. Un correo electrénico con un cédigo de activacion sera entregado a la direccion de correo elec-
trénico introducida en el paso 1, obtener el correo electrénico y abrir la URL de activacién para
activar el proceso y comprobar el estado de la activacion.
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Focused Other Filter v NetScaler SD-WAN Cloud Service Activation Link @uswestazure
NetScaler SD-WAN Team
NetScaler SD-WAN Cloud Service A 3144 PM NetScaler SD-WAN Team <sdwanservice@citrix.com> ~ @ ®m 5 |v
NetScaler SD-WAN Appliance Activation Info... Today, 3:44 PM
You ¥

—

Scaler SD-WAN Appli ivation Information

To check the activation stat

your Browser's address bar

(Or copy and paste this lin
https://sdwanzt.citrixnetworkapi.net/root/sdwanzt/v1 /appliance/activate?
activationcode=4{19b443-7e89-4b69-9872-0f7ebeaa8ac2).

Site Name uswestazure

Address AZURE - West US

Additional Notes

The NetScaler SD-WAN Team

=+ This s an avtomarical

emai, pizzse do natreply **

4. Se enviara un correo electrénico con una URL de activacion a la direccion de correo electrénico
introducida en el paso 1.0btenga el correo electrénico y abra la URL de activacion para activar
el proceso y comprobar el estado de activacion.
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Zero Touch Deployment Service

Site Name: ztdazure

Appliance provisioning...

Connecting

Downloading config

Downloading software

Installing software

Applying config

Activating

Pending

Pending

Pending

Pending

Pending

Pending

5. Elservicio en la nube de SD-WAN tardara unos minutos en aprovisionar la instancia.Puede su-

pervisar la actividad en el portal de Azure, en Registro de actividad para el grupo de recursos

que se crea automaticamente.Cualquier problema o error con el aprovisionamiento se rellenara

aquiy se replicara en SD-WAN Center en el Estado de activacion.

Resource groups % X
New dhAdd @ assionTaos +et More D Search (Cerl+/)
Dashboard Subscriptions: Pay-As-You-Go

NAME ata Access control (AM)
(@) NetScalerSDWAN-ztdazure & Tegs

seTves

& Quickstart

@ Resource costs
B virtual machines & Deployments

Load balancers B Policies

i Properties
Storage accounts

a8 Lods
Virtual networks

B Automation script
Azure Adtive Directory

noNTORNG

Monitor

i Metrics
Alert rules

Diagnostics logs.

™ Cost Management + Billing

@ Application insights

& _Help + support D e e e

NetScalerSDWAN-ztdazure -

Filter by name...
e B Activity log

Activity log »

25 Columns D Bxport @ Log Analytics  [Bl Operation log (dlassic)

Select query .. v B o # Insights (Last 24 hours): 1 failed deployment | 0 role assignments | 1 error | 0 alerts
firea | 0 outage notifations
* Subscription @ Resourez group @ Resource® Resource t/p=@ Operation®
Pay-hsVou-Ge v | NetScsleSDWAN-z. v | | Al resources v | [Alresource types v | [[0selected v
Timespan @ Event category © * Event severity @ Event initiated by © Search®
Last 6 hours v | Alctegories v | 4selected v | | Emailornameorse. v

Aoply

Query retumned 10 items, Click here to download all the items as csv.

OPERATION NAME smarus Tme TIMESTAMP  SUBSCRPTION EVENTINTIATED B
v @ Purchase Succeeded  Justnow FriOct 1320.. Pay-As-You-Go =d
@ \Write Deployments  Succseded  Sminage  FriOct1320.. Pay-As-You-Go
@ Write NewworkSecurit Succeeded  Sminage  FriOct 1320, Pay-As-You-Go
@ Write VirtualNetworks Accepted  Sminage  FriOct1320.. Pay-As-You-Go
@ Write PublicPAddress Succeeded  Sminago  FriOct1320.. PayeAs-You-Go
@ Write Networkinterfac Succeeded  4minage  FriOct 1320, Pay-As-You-Go
@ Write StorageAccount Succeeded  Sminago  FriOct 1320.. Pay-As-You-Go
@ Write VirtuslMachine: Succeeded  Justnow FriOcCt 1320, Pay-As-You-Go
@ Velidate Started 6minago  FriOct1320.. Pay-fs-You-Go zd
@ Updste resource group  Started 6minage  FriOct1320.. Pay-As-You-Go 2d
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6. En el portal de Azure, la instancia iniciada correctamente estaré disponible en Maquinas vir-

tuales. Para obtener la direccion IP publica asignada, vaya a Vision General de la instancia.

@ 102d balancers
B Storage accounts

Virtual networks

@ Azure Active Directory

Virtual machines

* X [@l zidazure

-2671-4cd3-5029-077d68108d153

how data for last: Ghours | 12hours| 1day

CPU (average) Ve &

2t Q4 Restart M Stop =D Move [ Delete ) Refresh

Computer name
azure

Operating system
Linux

vepus, 28 GB memory)

7days | 30days

Network (total) 7oA

7. Después de que la maquina virtual esté en estado de ejecucion, dele un minuto antes de que el

servicio se ponga en contacto e inicie el proceso de descarga de la configuracion, el software y

la licencia.

Zero Touch Deployment Service

Site Name: ztdazure
Appliance Activated...

Connecting

Downloading config

Downloading software

Installing software

Applying config

8. Después de que cada uno de los pasos del servicio SD-WAN Cloud se complica automatica-
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mente, inicie sesion en la interfaz web de instancias SD-WAN mediante la IP piblica obtenida
del portal de Azure.

Dashboard

i Warning:

Grace license installed. Please obtain license from Citrix license portal and install it.

Clear Warning|

System Status

Name:
Model:
Appliance Mode:

Serial Number:

Monitoring Configuration

ztdazure

VPXL

Client
0000-0005-7786-4927-4958-4331-78

Management IP Address: 10.9.0.106

Appliance Uptime

Service Uptime:

6 minutes, 52.3 seconds
1 minutes, 58.0 seconds

Routing Domain Enabled: Default_RoutingDomain

Local Versions

Configuration Created On: Fri Oct 13 16:30:55 2017

Software Version:
Built On:
Hardware Version:

0OS Partition Version:

9.3.1.35.624646

Oct 22017 at 21:01:31
VPXL

4.6

Virtual Path Service Status

Virtual Path DC-ztdazure Uptime: 1 minutes, 15.0 seconds.

9. La pagina Estadisticas de supervision de Citrix SD-WAN identificara la conectividad correcta
desde el MCN a la instancia de SD-WAN en Azure.

Dashboard

/& Warning:

Grace license installed. Please obtain license from Citrix license portal and install it.

[Clear Viarming]

Statistics

Flows

Routing Protacols
Firewall

IKE/IPsec
Performance Reports
Qos Reparts

Usage Reports
Availability Reparts
Appliance Reports

DHCP Server/Relay

Monitoring Configuration

Monitoring > Statistics

Statistics

Show: | Paths (Summary) v

Path Statistics Summary

[Filter: in| Any column
MNum From Link To Link Path State
1 Azure-INET DC-INET GOCD
2 DC-INET Azure-INET GOOD

Showing 1 to 2 of 2 entries

Bandwidth calculated over the last 0.851 seconds

Enable Auto Refresh |5 ¥ | seconds | Refresh |

"| Apply |

Virtual Path Service State
GOGD

GOCD

¥l Show latest data.

Virtual Path Service Type
Static

Static

Show| 100 v |entries

BOWT Jitter (mS) Loss % kbps Congestion
2 2 0.00 10.83 NO
2 2 0.00 17.60 NO
(i (prmtes] (1) [ (1]

10. Ademas, el intento de Provisioning correcto (o incorrecto) se registrara en la pagina Historial de
activacion de SD-WAN Center.
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Citrix SD-WAN Center R9_3_1_35_624646 v admin v

Dashboard Fault Monitoring Configuration Reporting Administration

Configuration Zero Touch Deployment Activation Histo
Network Discovery 9 / ploy / y

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment
Search

Showing 1-1of1
Change Management
Site Name A Serial No Installer Emall Address Status Detalls Activation Date Status |Amnn ‘
Appliance Settings —+36A440-0A37-
“ Eé;;’_",“;%_c’w . AZURE-West  Appliance oaidIsnAy
ztdazure Al zwinstalier@outiook.com | Activated 2017 UTC ctivate

CCDB74220783

Configuracion del servidor proxy para la implementacion de Zero Touch

April 9,2021

Como requisito previo para la implementacion Zero Touch, Citrix SD-WAN Center debe estar conec-
tado a Internet. Si su Citrix SD-WAN Center esta conectado a Internet a través de un servidor proxy,
debe configurar la configuracion del servidor proxy en Citrix SD-WAN Center.

Nota

Esta configuracion del servidor proxy se utiliza solo para la implementacion de Zero Touch.

Para configurar la configuracion del servidor proxy de cero contacto:

1. Enlainterfaz web de SD-WAN Center, vaya a Administracion > Configuracion global > Interfaz

de administracion.

2. En la seccién Configuracion del servidor proxy cero tactil, introduzca valores para los sigu-

ientes campos:

« Direccién IP: La direccién IP del servidor proxy.

Puerto: el nimero de puerto de red en el que el servidor proxy acepta conexiones.
Nombre de usuario: El nombre de usuario del servidor proxy

Contraseia: La contraseiia del servidor proxy.

Nota

Puede dejar el campo Nombre de usuario y contrasefia en blanco si no hay autenticacion

configurada en el servidor proxy.
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Zero Touch Proxy Server Settings
IP Address Port-
10.106.26.50 3128

User Name Password:

Apply

3. Haga clic en Aplicar, aparecera un cuadro de diadlogo de confirmacion.

Are you sure you wish to change the Zero Touch
Deployment proxy server settngs?

NOTE: This operation may result in logging out
of Zero Touch configuration session with Citrix
Workspace Cloud

Apply Cance

4. Hagaclic en Aplicar.

Nota

Puede quitar la configuracion del servidor proxy por completo, si Citrix SD-WAN Center esta
conectado directamente a Internet. También puede quitar la configuracion del servidor proxy

y configurar otro servidor proxy, si es necesario.

Para quitar la configuracién del servidor proxy:
1. En la interfaz web de Citrix SD-WAN Center, vaya a Administracién > Configuracion global >
Interfaz de administracion.

2. En la seccién Configuracion del servidor proxy Zero Touch, haga clic en Quitar.

Zero Touch Proxy Server Settings
IP Address: Port:
10.106.36.50 3128

User Name: Password:
johndoe || sessesee

Remove

3. Haga clic en Quitar, aparecera un cuadro de didlogo de confirmacion.
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Are you sure you wish to remove the Zero Touch
Deployment proxy configuration?

MOTE: This operation may result in logging out

of Zero Touch configuration session with Citrix
Workspace Cloud

Remove Cance

4. Haga clic en Quitar.

Integracion de redes Palo Alto

April 13, 2021

Las redes Palo Alto ofrecen una infraestructura de seguridad basada en la nube para proteger redes
remotas. Proporciona seguridad al permitir a las organizaciones configurar firewalls regionales basa-
dos en la nube que protegen la estructura SD-WAN.

El servicio Prisma Access para redes remotas le permite conectar ubicaciones de red remotas y ofre-
cer seguridad a los usuarios. Elimina la complejidad de configurar y administrar dispositivos en cada
ubicacion remota. El servicio proporciona una forma eficiente de agregar facilmente nuevas ubica-
ciones de red remotas y minimizar los desafios operativos al garantizar que los usuarios de estas ubi-
caciones estén siempre conectados y seguros, y le permite administrar las directivas de forma cen-
tralizada desde Panorama para lograr una seguridad uniforme y optimizada para su sistema remoto
ubicaciones de red.

Para conectar sus ubicaciones de red remotas al servicio Prisma Access, puede usar el firewall de Gl-
tima generacion de Palo Alto Networks o un dispositivo compatible con IPsec de terceros, incluido
SD-WAN, que puede establecer un tinel IPsec para el servicio.

« Planificar el servicio Prisma Access para redes remotas
« Configurar el servicio Prisma Access para redes remotas

+ Redes remotas integradas con importacion de configuracion

La solucion Citrix SD-WAN ya ofrecia la capacidad de eliminar el trafico de Internet de la sucursal. Esto
es fundamental para ofrecer una experiencia de usuario mas confiable y de baja latencia, a la vez que
se evita la introduccidn de una costosa pila de seguridad en cada sucursal. Citrix SD-WAN y Palo Alto
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Networks ahora ofrecen a las empresas distribuidas una forma mas confiable y segura de conectar a
los usuarios de sucursales con aplicaciones en la nube.

Los dispositivos Citrix SD-WAN pueden conectarse a la red del servicio en la nube de Palo Alto (Prisma
Access Service) a través de tineles IPSec desde ubicaciones de dispositivos SD-WAN con una configu-
racion minima. Puede configurar la red Palo Alto en Citrix SD-WAN Center.

Antes de comenzar a configurar Prisma Access Service para redes remotas, aseglrese de que tiene la
siguiente configuracion preparada para asegurarse de que puede habilitar correctamente el servicio
y aplicar la directiva para los usuarios de las ubicaciones de red remotas:

1. Conexién de servicio: Si sus ubicaciones de red remotas requieren acceso a la infraestructura
de su sede corporativa para autenticar usuarios o para habilitar el acceso a activos de red criti-
cos, debe configurar el acceso a su red corporativa para que las oficinas centrales y las ubica-
ciones de red remotas sean conectado.

Si la ubicacién de red remota es autbnoma y no necesita acceder a la infraestructura en otras ubica-
ciones, no es necesario configurar la conexion de servicio (a menos que los usuarios mdviles necesiten
acceso).

1. Plantilla: El servicio Prisma Access crea automaticamente una pila de plantillas (Re-
mote_Network_Template_Stack) y una plantilla de nivel superior (Remote_Network_Template)
para el servicio Prisma Access para redes remotas. Para configurar Prisma Access Service for Re-
mote Networks, configure la plantilla de nivel superior desde cero o aproveche su configuracion
existente, si ya esta ejecutando un firewall de redes Palo Alto en las instalaciones.

La plantilla requiere la configuracion para establecer el tinel IPSec y la configuracion de Inter-
cambio de claves de Internet (IKE) para la negociacion de protocolos entre la ubicacion de red
remota y el servicio Prisma Access para redes remotas, zonas a las que puede hacer referencia
en la directiva de seguridad y un perfil de reenvio de registros para que puede reenviar registros
desde el servicio Prisma Access para redes remotas al servicio de registro.

2. Grupo de dispositivos principal: El servicio Prisma Access para redes remotas requiere que es-
pecifique un grupo de dispositivos principal que incluya la directiva de seguridad, los perfiles
de seguridad y otros objetos de directiva (como grupos y objetos de aplicaciones y grupos de
direcciones), asi como la directiva de autenticacion para que el servicio Prisma Access para re-
des remotas puede aplicar sistematicamente directivas para el trafico que se enruta a través
del tlnel IPSec al servicio Prisma Access para redes remotas. Debe definir reglas y objetos de
directiva en Panorama o utilizar un grupo de dispositivos existente para proteger a los usuarios
en la ubicacion de red remota.

Nota:

Siutiliza un grupo de dispositivos existente que hace referencia a zonas, aseglrese de agre-
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gar la plantilla correspondiente que define las zonas a Remote_Network_Template_Stack.

Esto le permite completar la asignacion de zonas al configurar Prisma Access Service for Remote
Networks.

3. Subredes IP: Para que el servicio Prisma Access enrute el trafico a las redes remotas, debe pro-
porcionar informacion de enrutamiento para las subredes que quiere proteger mediante el ser-
vicio Prisma Access. Puede definir una ruta estatica a cada subred en la ubicacion de red remota
o configurar BGP entre las ubicaciones de conexion de servicio y el servicio Prisma Access, o uti-

lizar una combinacion de ambos métodos.

Si configura ambas rutas estaticas y habilita BGP, las rutas estaticas tienen prioridad. Si bien
puede ser conveniente utilizar rutas estaticas si tiene unas pocas subredes en sus ubicaciones
de red remotas, en una implementacioén grande con muchas redes remotas con subredes super-
puestas, BGP le permitira escalar mas facilmente.

Red Palo Alto en SD-WAN Center

Aseglrese de que se cumplen los siguientes requisitos previos:

« Obtener la direccién IP panoramica del servicio PRISMA ACCESS.

« Obtener nombre de usuario y contrasefia de usuario en el servicio PRISMA ACCESS.

Configure los tlneles IPSec en la GUI del dispositivo SD-WAN.

« Aseglrese de que el sitio no esta incorporado a una region, que ya tiene un sitio diferente config-
urado con perfiles ike/ipsec distintos de Citrix-ike-crypto-default/Citrix-ipsec-crypto-default.

« Aseglrese de que la configuracion de Prisma Access no se cambie manualmente cuando SD-
WAN Center actualice la configuracion.

En la GUI de Citrix SD-WAN Center, proporcione informacion de suscripcion a Palo Alto.

« Configure la direccion IP panoramica. Puede obtener esta direccion IP de Palo Alto (servicio
PRISMA ACCESS).

+ Configure el nombre de usuario y la contrasefia utilizados en el servicio PRISMA ACCESS.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 153



Citrix SD-WAN Center 11.4

<

I Securi
Network Discovery urity ¢

Metwork Configuration

Zero Touch Deplayment

Change Management Subscription for Palo Alto Networks | % |
Fancrama iP:

Appliance Sestings. 34229137184
Mobile Broadband Uerrame
Licensing
CloudConnectivity >
Security v

Zscaler

Palo Alto Metworis

Agregar e implementar sitios

1. Paraimplementar los sitios, elija la region de red PRISMA ACCESS y el sitio SD-WAN que se con-
figurara para la region Prisma Access y, a continuacion, seleccione el enlace WAN del sitio, el
ancho de banday el objeto de aplicacion para la seleccion del tréfico.

Nota

El flujo de trafico se ve afectado si el ancho de banda seleccionado supera el rango de
ancho de banda disponible.

Puede optar por redirigir todo el trafico enlazado a Internet al servicio PRISMA ACCESS
seleccionando la opcién Todo el trafico en la seleccién Objeto Aplicacién.

Contiguration

Configuration | Security / Paka Alta Nebwarks

Netwark Discovery

Netwark Configuration Palo Alto Networks
Zero Toudh Deployment [ add | subsaription || €3
Change Management Show | 25 4 enries Saareh
Applance Settings - Region ~ Deployed Sites [ action
Mabile Broadband = | usEastiohio) - o ]
1l

o T
Caud Connecthity > v US Exst (Dhio)

US Wiest {N. Califc Status Details
Sacurity v L oerdal 'Me« [

US West {Dregoni] — o

Zscaler Canada (Morereal)
Falo Alto Netwarks South America (530 Faulo)

Shawing U Franiturt)
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Configuration

dloud Connectidty >

Comfiguration | Secusity | Palo Alto Networks

Palo Alto Networks
faza] e
Show 25 § eraries Search:
e | Region ~ | Deployed sies | dcten |
= | st onio) 0 8
Show 10§ eraries
Sie A Primary WAN Link. Sacus |0'wl| ‘
7 [ seecshe vk [ Setect Primary wany ik~ [ [ Setect Bancwicen =Pk [ select Appacaion Cbje.. = P o
Previcas 1 Nt
Shawing 110 1 of 1 entries.
Previous 1 Next

Deplay | Debete

2. Puede continuar agregando mas sitios de sucursales SD-WAN segln sea necesario.

Netwark Discovery

Netwark Eanfiguration

Change Management

! Security |
Palo Alto Networks
e Sy
Show 28 enitries Search:
B | Regan & Deployed Sites ction
= US East Dhia) 2
Show| 10§ enries
‘ - : | o sann [peuss ]
[ et e v [seteprimarywnniink = 4 [ setect Bametwin [ T ——— o
B feanch Branch WL ™ (Al Trattic jsand o Falo . = | Conection Adive [:]
BE [T 2Mbps (]
Previous | 1| Next
Showing 1101 of 1 entries
Previous | 1 Next

Deplay

3. Haga clic en Implementar. Se inicia el proceso de gestién de cambios. Haga clic en Si para

continuar.
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Después de la implementacion, la configuracion del tinel IPSec utilizada para establecer los

tineles es la siguiente.

Palo Alto Site Details

Application Object
Application Object Name: appabject
Match Criteria

Mateh Type

application

IPsec Tunnels

Application Application Family Protocol

Office 365 Defaultioffice3ss_default)

panw_service_D66316_1

Local IP:
1921681003

MTU:

IKE Version:

g2

IKE Hash Algarithm:
sha25é

IKE Encryption:
aes256

Identity Data:

PFS Group:
none

Peer IP:
135215966

Firewall Zone:

OH Group:

qroup?

IKE Integrity:
sha2sé

IKE Identity;

auto

IPsec Tunnel Type:
esp

IPsec Mismatch Behaviour:
drep

La pagina de destino muestra la lista de todos los sitios configurados y agrupados en diferentes

regiones SD-WAN.

Dashboard Fault Manitering

Configuratian Reparting Administration Nitro API

Configuration / Security | Palo Ao Metworks

Hetwork Discovery

Network Configuration Palo Alto Networks

Zero Touth Deployment Add

Change Management
e @ Show 28 8| entries

Appiance Setiings 0

= uSEsstiom
Mobile Broadband Lt

Add Sies
Licensing
Show 10§ | eneries

Cloud Connectivity
Security

Branch
Zscaler

oC
Falo Alto Networks

Shawing 1121 of 1 ertries

subseripsion || €3

eeeeee

Region - Deployed Sites Action
2
site m Primary WA Link Subrscription Bandwidth Applicaticn Object Statws Desails
Branch-Wi-1 2 Mbgs - All Traffi fsend to Falo .. * . (1]
DCwL1 2 Mbps - escalerappabiect *  Conn o
Ne
P Hes

Verificar la conexion de trafico de extremo a extremo:

.

Desde la subred LAN de la sucursal, acceda a los recursos de Internet.

Compruebe que el trafico pasa a través del tinel IPSec de Citrix SD-WAN hasta Palo Alto Prisma

Access.

Compruebe que la directiva de seguridad de Palo Alto se aplica al trafico en la ficha Supervision.

Verifique que la respuesta de Internet al host en una sucursal llegue a través.
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WAN virtual de Microsoft Azure

April 13, 2021

Microsoft Azure Virtual WAN y Citrix SD-WAN proporcionan conectividad de red simplificada y adminis-
tracion centralizada en cargas de trabajo de nube hibrida. Puede automatizar la configuracion de los
dispositivos de sucursal para conectarse a la WAN de Azure y configurar directivas de administracion
del trafico de sucursales de acuerdo con los requisitos de su empresa. La interfaz de panel integrada
proporciona informacidn sobre la solucién de problemas instantanea que puede ahorrar tiempo y
proporciona visibilidad para conectividad de sitio a sitio a gran escala.

Microsoft Azure Virtual WAN le permite habilitar la conectividad simplificada a las cargas de trabajo
de Azure Cloud y enrutar el trafico a través de la red troncal de Azure y mas alla. Azure proporciona
mas de 54 regiones y varios puntos de presencia en todo el mundo Las regiones de Azure sirven como
concentradores que puede elegir conectarse a las sucursales. Una vez conectadas las sucursales, util-
ice el servicio en la nube de Azure a través de la conectividad de concentrador a concentrador. Puede
simplificar la conectividad mediante la aplicacion de varios servicios de Azure, incluido el empare-
jamiento de concentradores con redes virtuales de Azure. Los concentradores sirven de puertas de
enlace de trafico para las sucursales.

Microsoft Azure Virtual WAN ofrece las siguientes ventajas:

+ Soluciones de conectividad integradas en concentradores y radiales: automatice la conectivi-
dad y la configuracién de sitio a sitio entre las instalaciones y el concentrador de Azure desde
diversos origenes, incluidas las soluciones de partners conectados.

« Configuracion e instalacion automatizadas: Conecte sus redes virtuales al concentrador de
Azure sin problemas.

« Solucidn de problemas intuitiva: Puede ver el flujo de extremo a extremo dentro de Azure y usar
esta informacion para realizar las acciones necesarias.

Comunicacion de concentrador a concentrador

A partir de la versidén 11.1.0, la WAN virtual de Azure es compatible con la comunicacidén de concen-
trador a concentrador mediante el método de tipo estandar.

Los clientes de Azure Virtual WAN ahora pueden aprovechar la red troncal global de Microsoft para la
comunicacién entre regiones concentrador (arquitectura de red de transito global). Esto permite la
comunicacion de bifurcacién a Azure, de rama a rama sobre la estructura troncal de Azure y de rama
a centro (en todas las regiones de Azure).

Puede aprovechar la estructura troncal de Azure para la comunicacion entre regiones solo cuando
adquiera el SKU estandar para la WAN virtual de Azure. Para obtener mas informacion sobre precios,
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consulte Precios de la WAN virtual. Con el SKU basico, no puede usar la estructura troncal de Azure
para la comunicacion entre regiones de centro a centro. Para obtener mas informacion detallada,
consulte Arquitectura de red de transito global y WAN.

Los concentradores estan conectados entre si en una WAN virtual. Esto implica que una rama, usuario
o vNet conectada a un concentrador local puede comunicarse con otra rama o vNet mediante la ar-
quitectura de malla completa de los concentradores conectados.

También puede conectar VNET dentro de un concentrador que transita a través del concentrador

virtual, y VNET a través del concentrador, mediante el marco conectado de concentrador a concen-
trador.

Hay dos tipos de WAN virtual:

« Basico: Mediante el método Basic, las comunicaciones de centro a centro se producen dentro
de una regién. El tipo de WAN basica ayuda a crear un hub basico (SKU = Basic). Los concen-
tradores basicos se limitan a la funcionalidad VPN de sitio a sitio.

« Estandar: Mediante el método Estandar, las comunicaciones de centro a concentrador se pro-
ducen entre diferentes regiones. Una WAN estandar ayuda a crear concentrador estandar (SKU
= Estandar). Los concentradoresestandar contienen ExpressRoute, VPN de usuario (P2S), con-
centrador de malla completo y transito de VNET a VNet a través de los concentradores.

= Microsoft Azure P Search resources, services and docs (e

Crear servicio WAN virtual de Azure en Microsoft Azure

Para crear el recurso de Azure Virtual WAN, realice los siguientes pasos:

1. Inicie sesion en Azure Portal y haga clic en Crear un recurso.
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— Microsoft Azure £ Search resources, services, and docs (G+/)

Azure services

® \‘, \_‘ . ? . Sy a
Wirtual WANs Resource Azure Active Subscriptions Virtual Virtual Virtual network Policy
groups Directory machines networks gateways

2. Busque WAN virtual y haga clic en Crear.

3. En Basico, proporcione los valores de los siguientes campos:

« Suscripcion: seleccione y proporcione los detalles de la suscripcion en la lista desple-
gable.

+ Grupo de recursos: seleccione un grupo de recursos existente o cree uno nuevo.
Nota

Al crear la entidad de servicio para permitir la comunicacion con la API de Azure,
aseglrese de utilizar el mismo grupo de recursos que contiene la WAN virtual. De
lo contrario, SD-WAN Orchestrator no tendra permisos suficientes para autenticarse
en las APl de Azure Virtual WAN que habilitan la conectividad automatizada.

« Ubicacion del grupo de recursos: seleccione la region de Azure en la lista desplegable.
« Nombre: proporcione el nombre de la nueva WAN virtual.

« Tipo: seleccione Tipo estandar si desea utilizar la comunicacién de concentrador a centro
entre diferentes regiones; de lo contrario, seleccione Basico.
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Create WAN

Basics Review + create

The virtual WAN resource represents a virtual overlay of your Azure network and is a collection of multiple resources.

Project details

Subscription Demo Center -

Resource group RG_AzureVirtual WAN

Virtual WAN details

Resource group locatic West US
Name AVWAN_USWEST

Type & Standard

4. Haga clic en Revisar + crear.

5. Reviselos detalles que haintroducido para crearlaWan virtualy haga clic en Crear para finalizar
la creacion de WAN virtual.

La implementacion del recurso tarda menos de un minuto.

Nota

Puede actualizar de Basico a Estandar, pero no puede volver de Estandar a Basico. Para obtener
informacion sobre los pasos para actualizar una WAN virtual, consulte Actualizar una WAN virtual
de Basica a Estandar.

Crear un centro en la WAN virtual de Azure

Realice los siguientes pasos para crear un concentrador que permita la conectividad desde varios pun-
tos finales diferentes (por ejemplo, dispositivos VPN locales o dispositivos SD-WAN):

1. Seleccione la WAN virtual de Azure creada anteriormente.

2. Seleccione Hubs en la seccion Conectividad y haga clic en + Nuevo concentrador.
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Virtual WANs « . AVWAN_USWEST | Hubs
Ci 3 Inc. © r Wir l
Add Edit columns < New Hub | () Refresh

P Overview

Activity log

5 Add filter

Access control (LAM)

9 g Hub Hub status

. No results
Settings

: Configuration

Ill properties
Locks

B Export template

Connectivity

7 Hubs

Bl VPN sites

2

& User VPN configurations

A\ ExpressRoute circuits

I» virtual network connections

3. En Basico, proporcione los valores de los siguientes campos:

« Region : seleccione la regidn de Azure en la lista desplegable.

« Nombre : introduzca el nombre del nuevo Hub.

+ Espacio de direcciones privado del hub : introduzca el rango de direcciones en CIDR.
Seleccione una red Gnica que esté dedicada Gnicamente al concentrador.

4. Haga clic en Siguiente: Site to Site y proporcione los valores de los siguientes campos:

. ¢ Desea crear un sitio a sitio (puerta de enlace VPN)? —Seleccione Si.

« Unidades de escala de puerta de enlace: seleccione las unidades de escala de la lista
desplegable seglin sea necesario.

Create virtual hub

Basics Site to site  Point to site ExpressRoute JELE Review + create

You will need to enable Site to site (VPN gateway) before connecting to VPN sites. You can do this after hub creation, but doing
it now will save time and reduce the nisk of service interruptions later.

Do ant to create a Site to site (VPN Yes No

AS Number (& 65515

Gatew ale units (i) 1 scale unit - 500 Mbps x 2
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5. Haga clic en Revisar + crear.

6. Revise la configuraciony haga clic en Crear para iniciar la creacion del concentrador virtual.

La implementacion del recurso puede tardar hasta 30 minutos.

Cree una entidad de servicio para Azure Virtual WAN e identifique los identificadores

Para que SD-WAN Orchestrator se autentique a través de las API de Azure Virtual WAN y habilite la
conectividad automatizada, se debe crear una aplicacion registrada e identificarse con las siguientes
credenciales de autenticacion:

« ID de suscripcion
ID de cliente

« Secreto del cliente
+ ID de arrendatario

Nota

Al crear la entidad de servicio para permitir la comunicacion con la API de Azure, aseglrese de
utilizar el mismo grupo de recursos que contiene la WAN virtual. De lo contrario, SD-WAN Or-
chestrator no tendra permisos suficientes para autenticarse en las APl de Azure Virtual WAN que
habilitan la conectividad automatizada.

Realice los siguientes pasos para crear un nuevo registro de aplicacion:

1. Enel portal de Azure, vaya a Azure Active Directory.
2. En Administrar, selecciona Registro de aplicaciones.

3. Hagaclic en + Nuevo registro.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 162



Citrix SD-WAN Center 11.4

==s  Citrix

Systems, Inc. | App registrations =

New registration Endpoints Troubleshooting | < Got feedback?

® overview
. i’ Welcome to the new and improved App registrations (now Generally Available). See what's ne
# Getting started

. Diagnose and solve problems All applications Owned applications

Manage
Users

N This account isn't listed as an owne|
Groups

Roles and administrators
Administrative units (Preview)
& Enterprise applications
Y Devices
& App registrations

% Identity Governance

4. Proporcione valores para los siguientes campos para registrar una aplicacion:

Nombre: Proporcione el nombre para el registro de la solicitud.

Tipos de cuenta admitidos: Seleccione Cuentas en este directorio organizativo solo op-

cién (* - Arrendatario Unico).

« URI de redireccion (opcional): Seleccione Web en la lista desplegable e introduzca una
URL aleatoria Gnica (por ejemplo, https://localhost: 4980)

+ Haga clic en Registrar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 163


https://localhost

Citrix SD-WAN Center 11.4

Register an application

Name

The user-facing display name for this application (this can be changed later).

AZURE_API

Supported account types
use this application o
Accounts in this organizational directory only (Citrix Systems, Inc. only - Single tenant)
Accounts in any organizational directory (Any Azure AD directory - Multitenant)

Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts {e.g. Skype, Xbox)

Redirect URI (optional)

We'll retumn the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web https://localhost:4980

Puede copiary almacenarel ID de aplicacion (cliente) y el ID de directorio (arrendatario) que
se pueden usar en SD-WAN Orchestrator para la autenticacion en la suscripcion de Azure para
el uso de API.

. AZURE_API 2
w

w» Overview
& Quickstart

# Integration assistant (preview)

Manage

i Branding

— i Welcome to the new and improved App registrations. Looking to learn how it's changed from App registrations (Legacy)?
Authentication

Elsiguiente paso para el registro de la aplicacion, crear una clave principal de servicio para fines
de autenticacion.

Para crear la clave principal de servicio, realice los siguientes pasos:
a) Enel portal de Azure, vaya a Azure Active Directory.

b) En Administrar, vaya a Registro de aplicaciones.
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c) Seleccione la aplicacion registrada (creada anteriormente).
d) En Administrar, seleccione Certificados y secretos.

e) En Secretos de cliente, haga clic en + Nuevo secreto de cliente.

§ AZURE_API | Certificates & secrets =

Credentials enable confidential applications ta identify themselves to the authentication service when receiving tokens at a web addressable location (using an HTTPS
scheme). For a higher level of assurance, we recommend using a certificate (instead of a dient secret) as a credential.

% Overview
& Quickstart
A Integration assistant (preview) erti can be used as secrets to prove the application’s identity when requesting a token. Also can be referred to as public keys.
Manage
@ eranding Thumbprint Start date Expires
Arthenticotion No certficates have been added for this application.
¥ Certificates & secrets
I Token configuration
APl permissions Client secrets
& Expose an API A secret string that the application uses to prove its identity when requesting a token. Also can be referred to & cation password.
i Owners
& Roles and administrators (Preview) Lot Expires
B maniest Mo client secrets have been created for this application.
Support + Troubleshooting
Troubleshooting

& New support request

f) Para agregar un secreto de cliente, proporcione valores para los siguientes campos:

« Descripcion: Proporcione un nombre para la clave principal del servicio.
« Caduca: seleccione la duracion de caducidad segln sea necesario.

Add a client secret
ription

SP_KEY

Expires
In 1 year
In 2 years

Never

g) Haga clic en Agregar.

h) Elsecreto de cliente esta inhabilitado en la columna Valor. Copie la clave en el portapape-
les. Este es el secreto del cliente que debe introducir en SD-WAN Orchestrator.
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% AZURE_API | Certificates & secrets

I Copy the new dient secret vahae. You won't be able to retrieve it after you perform another operation o leave this blade.

& Ovendew
Credentials enable confidentsal ddentity 3 the a ng lokens o a web addressable location (wsang an HTTPS
dential

& Quickstart scheme), For 3 highet level of &
o Integration assistant (preview)
Certificates
Manage
Certificates can be used as secrets to prove the application’s adentity when requesting a token. Also can be referred to as public keys.
B Branding
Authentication
Thumbgprint
Certificates & secrets
e No certificates have been added for this application.
AP permissions
Expose an API
Client
% Owners i i
ng that the application uses to prove its identity when requesting a token. Also can be refered to as application password.
& Roles and administrators (Preview)

W Mandest
Support + Troubleshooting
¥ Troubleshooting

& New support request

Nota

Debe copiary almacenar el valor de clave secreta antes de volver a cargar la pagina

porque, ya no se mostrara después.

Realice los siguientes pasos para asignar los roles adecuados con fines de autenticacion:

1. Enel portal de Azure, vaya al grupo de recursos donde se cred la WAN virtual.
2. Desplacese hasta Control de acceso (IAM).

3. Hagaclic en + Agregar y seleccione Agregar asignacién de rol.

RG_AzureVirtualWAN | Access control (IAM)

Download role assignments (preview)

@) Overview
Deny assignments
Activity log Add co-administrator

Access control (IAM) ¢ Add custom role

Review the level of access a user, group, service principal, or
managed identity has to this resource. et

€ Tags

¥ Events
Find ®

Settings Azure AD user, group, or service principal

& Quickstart

Deployments

4. Para agregar la asignacion de roles, proporcione valores para los siguientes campos:
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« Rol: Seleccione Propietario en la lista desplegable. Este rol permite la gestion de todo,
incluido el acceso a los recursos.

 Asignar acceso a: Seleccione Usuario, grupo o entidad de servicio de Azure AD.

« Seleccionar: Proporcione el nombre de la aplicacion registrada creada anteriormente y
seleccione la entrada correspondiente cuando aparezca.

5. Haga clic en Guardar.

Add role assignment

Role ()
Owner

Assian access to_(7)

Azure AD user, group, or service principal

Azure_API

No users, groups, or service principals found.

Selected members:

AZURE_API

Por Gltimo, debe obtener el identificador de suscripcion para la cuenta de Azure. Puede identificar su
ID de suscripcién buscando suscripciones en Azure Portal.
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Subscriptions

Add

View list of subscriptions for w
Showing sulvsoniptions in Citrix

8 selected

Showing 1 of 5 subscriptions [ Show only subseriptions selected in the

Subscription name T4 Subscription ID L My role 4 Current cost

@ Demo Conter - Sitiee Mo idontbnty W HET.CorrRiee SERERIREN Owner Mot availabile

Una vez creada la WAN virtual, inicie sesion en la interfaz de usuario de SD-WAN Center > Configu-
racion > Azure > Virtual WAN.

Dashboard Fault Monitoring Reporting Administration Nitro API

/ Virtual WAN

Secure Connections to Azure Network @

Virtual WAN

Seleccione dos sitios diferentes e inicie laimplementacion. Una vez implementados los sitios, puede
asociar ambos sitios a dos concentradores diferentes.

NOTA
De forma predeterminada de rama a ramay BGP esta inhabilitado. Puede crear una ruta estatica
o habilitar BGP (en Configuracion) y la conectividad de rama a rama.

Habilite la casilla de verificacion BGP y de rama a rama e implemente los tdneles. Una vez implemen-
tados correctamente los tineles, puede verificar el estado en Microsoft Azure > Grupos de recursos
seleccionar el grupo de recursos que cred y haga clic en Sitios VPN.
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= Microsoft Azure £ Segrch resources, services, and docs (G+/)

3l > h2hwalid - VPN sites

ﬁ; h2hvalid - VPN sites *

Site Site Provisioning Status Hub Location Link 1P Address

© Provisioned 1 hubs Central US “ links

Support + troubleshooting

Uso de Citrix SD-WAN para conectarse a Microsoft Azure Virtual WAN

February 16,2022

Para que los dispositivos locales se conecten a Azure se requiere un controlador. Un controlador in-
giere las APl de Azure para establecer la conectividad de sitio a sitio con la WAN de Azure y un Hub.

La WAN virtual de Microsoft Azure incluye los siguientes componentes y recursos:

+ WAN: representa toda la red en Microsoft Azure. Contiene enlaces a todos los Hubs que le gus-
taria tener dentro de esta WAN. Las WAN estan aisladas entre si y no pueden contener un con-
centrador comin ni conexiones entre dos concentradores en WAN diferentes.

« Sitio: Representa su dispositivo VPN local y su configuracion. Un sitio puede conectarse a varios
concentradores. Mediante Citrix SD-WAN, puede tener una solucion integrada para exportar
automaticamente esta informacion a Azure.

« Hub: representa el nicleo de la red en una region especifica. El Hub contiene varios puntos
finales de servicio para habilitar la conectividad y otras soluciones a la red local. Las conexiones
de sitio a sitio se establecen entre los sitios a un extremo VPN de Hubs.

« Conexion de red virtual del concentrador: la red de concentradores conecta Azure Virtual WAN
Hub sin problemas a su red virtual. Actualmente, esta disponible la conectividad a redes vir-
tuales que se encuentran dentro de la misma region de concentrador virtual.

« Rama: Las ramas son los dispositivos Citrix SD-WAN locales, que existen en las ubicaciones de
las oficinas del cliente. Un controlador SD-WAN administra las ramas de forma centralizada. La
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conexion se origina desde detras de estas ramasy termina en Azure. El controlador SD-WAN es
responsable de aplicar la configuracion requerida a estas ramas 'y a Azure Hubs.

En la siguiente ilustracion se describen los componentes de Virtual WAN:

VNET B VNET C

VNET A

Microsoft Cloud Services

AN -
1) '§% & Q%NE
& @ Azure ", Vg
WAN % 1
EA %A-
Hub 3

¢ B OB B

Branch 1 Branch2 Branch3 Branch4 Branch5 Branch6

Branch devices (CPE) managed by customers or SD-WAN solutions

Como funciona Microsoft Azure Virtual WAN

1. SD-WAN Center se autentica mediante la funcionalidad de acceso basado en funciones, princi-
pal o principal de servicio, que esta habilitada en la GUI de Azure.

. SD-WAN Center obtiene la configuracion de conectividad de Azure y actualiza el dispositivo lo-

cal. Esto automatiza la descarga, edicion y actualizacion de la configuracion del dispositivo in
situ.

Después de que el dispositivo tenga la configuracion correcta de Azure, se establece una conex-
i6n de sitio a sitio (dos tineles IPSec activos) a la WAN de Azure. Azure requiere el conector de
dispositivo de rama para admitir la configuracion de IKEv2. La configuracion BGP es opcional.

Nota: Los parametros IPSec para establecer tineles IPSec estan estandarizados.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 170



Citrix SD-WAN Center 11.4

IPSec (propiedad) Parametro
Algoritmo de cifrado Ike AES 256
Algoritmo de integridad Ike SHA 256

Grupo Dh DH2

Algoritmo de cifrado IPSec GCM AES 256
Algoritmo de integridad IPsec GCM AES 256
Grupo PFS None (Ninguno)

Azure Virtual WAN automatiza la conectividad entre la red virtual de carga de trabajo y el concentrador.
Cuando se crea una conexion de red virtual de concentrador, establece la configuracion adecuada
entre el concentrador aprovisionado y la red virtual de cargas de trabajo (VNET).

Requisitos previos y requisitos

Lea los siguientes requisitos antes de continuar con la configuracion de Azure y SD-WAN para admin-
istrar sitios de ramas que se conectan a concentradores de Azure.

1. Tener una suscripcion a Azure en la lista de permitidos para Virtual WAN.

2. Disponer de un dispositivo local como, por ejemplo, un dispositivo SD-WAN para establecer
IPSec en recursos de Azure.

3. Tener enlaces a Internet con direcciones IP publicas. Aunque un Gnico vinculo a Internet es
suficiente para establecer la conectividad con Azure, necesita dos tineles IPSec para utilizar el
mismo vinculo WAN.

4. Controlador SD-WAN: un controlador es la interfaz responsable de configurar los dispositivos
SD-WAN para conectarse a Azure.

5. UnaVNET en Azure que tiene al menos una carga de trabajo. Por ejemplo, una maquina virtual,
que aloja un servicio. Tenga en cuenta los siguientes puntos:

a) La red virtual no debe tener una puerta de enlace VPN o Express Route de Azure, ni un
dispositivo virtual de red.

b) La red virtual no debe tener una ruta definida por el usuario, que enruta el trafico a una
red virtual WAN no virtual para la carga de trabajo a la que se accede desde la rama local.

c) Deben configurarse los permisos adecuados para acceder a la carga de trabajo. Por ejem-
plo, acceso SSH del puerto 22 para una maquina virtual ubuntu.

Elsiguiente diagrama ilustra una red con dos sitios y dos redes virtuales en Microsoft Azure.
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s e B
> <> :
Hub (3reRegion) ¥ <7 é’

Configurar Microsoft Azure Virtual WAN

Para que las ramas SD-WAN locales se conecten a Azure y tengan acceso a los recursos a través de
tineles IPSec, deben completarse los siguientes pasos.

1. Configuracion de recursos WAN.
2. Habilitar las ramas SD-WAN para conectarse a Azure mediante tlneles IPSec.

Configure la red de Azure antes de configurar la red SD-WAN, ya que los recursos de Azure necesarios
para conectarse a dispositivos SD-WAN deben estar disponibles de antemano. Sin embargo, puede
configurar la configuracion de SD-WAN antes de configurar los recursos de Azure, si lo prefiere. En
este tema se analiza la configuracion de la red Azure Virtual WAN antes de configurar los dispositivos
SD-WAN. https://microsoft.com Azure virtual-wan.

Crear un recurso WAN

Para utilizar las funciones de WAN virtual y conectar el dispositivo de rama local en Azure:
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1. Inicie sesion en Azure Marketplace, vaya a la aplicacion WAN virtual y seleccione Crear WAN.

Microsoft Azure £ virtual WAN 'Y .

Home > Virtual WAN

Create a resource Virtual WAN s O X

Microsoft
All services

Azure Virtual WAN is a networking service that provides optimized and automated branch-to-branch

FAVORITES connectivity through Azure. Virtual WAN lets you connect and configure branch devices to
communicate with Azure. This can be done either manually, or by using preferred provider devices

1= Dashboard ) . ) 4 ¥ using p! P

through a Virtual WAN partner. Using preferred provider devices allows you ease of use,

All resources simplification of connectivity, and configuration management. The Azure WAN built-in dashboard
provides instant troubleshooting insights that can help save you time, and gives you an easy way to
Resource groups view large-scale Site-to-Site connectivity.

ﬁ App Services

¥ Function Apps

- PUBLISHER Microsoft
sa. SQL databases

Service overview
USEFUL LINKS Documentation

@ Virtual machines Pricing

& Azure Cosmos DB

Q' Load balancers

B Storage accounts
Virtual networks

0 Azure Active Directory

ﬂ Monitor

@ Advisor

B P
Security Center

@ Cost Management + Bi

;"' Help + support

2. Introduzca un nombre para la WAN y seleccione la suscripcion que desea utilizar para WAN.
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Home » Create WAN

Create WAN 0o X

The virtual WAN resource represents a virtual
overlay of your Azure network and is a collection
of multiple resources.

Learn more.

* Name

* Subscription

~

Register your subscription for the Virtual WAN
preview to create a virtual WAN. Learn moare.

* Resource group

~
Create new
* Resource group location @

East Asia v

Automation options

3. Seleccione un grupo de recursos existente o cree un nuevo grupo de recursos. Los grupos de
recursos son construcciones logicasy elintercambio de datos entre grupos de recursos siempre
es posible.

4. Seleccione la ubicacion donde quiere que resida el grupo de recursos. WAN es un recurso global
que no tiene una ubicacién. Sin embargo, debe especificar una ubicacién para el grupo de re-
cursos que contenga metadatos para el recurso WAN.

5. Haga clic en Crear. Esto inicia el proceso para validar e implementar la configuracion.
Crear sitio

Puede crear un sitio mediante un proveedor preferido. El proveedor preferido envia la informacion
sobre su dispositivo y sitio a Azure o puede decidir administrar el dispositivo usted mismo. Si quiere
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administrar el dispositivo, debe crear el sitio en Azure Portal.

Red SD-WAN y flujo de trabajo WAN virtual de Microsoft Azure

Configurar el dispositivo SD-WAN:
1. Aprovisionamiento de un dispositivo Citrix SD-WAN
+ Conecte el dispositivo de rama SD-WAN al dispositivo MCN.
2. Configurar el dispositivo SD-WAN
« Configure los Servicios de Intranet para la conexion Active-Active.
Configurar el Centro de SD-WAN:
+ Configure SD-WAN Center para conectarse a Microsoft Azure.
Configurar la configuracién de Azure:
+ Proporcione ID de arrendatario, ID de cliente, clave segura, ID de suscriptory grupo de recursos.
Configurar asociacion de sitio de rama a WAN:

Asocie un recurso WAN a una rama. El mismo sitio no se puede conectar a varias WAN.
Haga clic en Nuevo para configurar la asociacion Site-WAN.
Seleccione Recursos WAN de Azure.

> w N

Seleccione Servicios (Intranet) para el sitio. Seleccione dos servicios para la compatibilidad
con Active-Standby.

Seleccione Nombres de sitio que quiere asociar a los recursos de WAN.

. Haga clic en Implementar para confirmar la asociacion.

o o

7. Espere a que el estado cambie a Tineles implementados para ver la configuracién del tinel
IPSec.

8. Utilice la vista Informes de SD-WAN Center para comprobar el estado de los respectivos tineles
IPSec.

Configurar la red de Citrix SD-WAN

MCN.:

El MCN sirve como punto de distribucion para la configuracion inicial del sistema y los cambios de
configuracion posteriores. Solo puede haber un MCN activo en una WAN virtual.

De forma predeterminada, los dispositivos tienen la funcion de cliente asignada previamente. Para
establecer un dispositivo como MCN, primero debe agregary configurar el sitio como MCN. La interfaz
grafica de usuario de configuracion de red esta disponible después de configurar un sitio como MCN.
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Las actualizacionesy los cambios de configuracion deben realizarse Gnicamente desde el centro MCN
0 SD-WAN.

Funcion del MCN:

EL MCN es el nodo central que actdia como el controlador de una red SD-WAN y el punto de adminis-
tracion central de los nodos cliente. Todas las actividades de configuracion, ademas de la preparacion
de paquetes de firmware y su distribucion a los clientes, se configuran en el MCN. Ademas, la infor-
macién de supervision solo esta disponible en el MCN. El MCN puede supervisar toda la red SD-WAN,
mientras que los nodos de cliente solo pueden supervisar las Intranets locales y cierta informacion
para esos clientes, a los que estan conectados. El objetivo principal del MCN es establecer conexiones
superpuestas (rutas virtuales) con uno o mas nodos de cliente ubicados en la red SD-WAN para la co-
municacion de sitio a sitio empresarial. Un MCN puede administrar y tener rutas virtuales a varios
nodos cliente. Puede haber mas de un MCN, pero solo uno puede estar activo en un momento dado.
La siguiente ilustracion ilustra el diagrama basico de los dispositivos MCN y cliente (nodo de rama)
para una red pequefia de dos sitios.

‘ ]
Internet )
- s

Configurar el dispositivo SD-WAN como MCN

Para agregary configurar el MCN, primero debe iniciar sesion en la Interfaz Web de administracion del
dispositivo que esta designando como MCN y cambiar la Interfaz Web de administraciéon al modo de
consola de MCN. El modo Consola de MCN permite el acceso al Editor de configuracion en la Interfaz
Web de administracion a la que esta conectado actualmente. A continuacion, puede utilizar el Editor
de configuracion para agregary configurar el sitio MCN.

Para cambiar la Interfaz Web de administracion al modo Consola MCN, haga lo siguiente:

1. Inicie sesion en la interfaz web de administracion de SD-WAN del dispositivo que quiere config-
urar como MCN.

2. Haga clic en Configuracion en la barra de mend principal de la pantalla principal de la interfaz
web de administracion (barra azul en la parte superior de la pagina).

3. Enelarbol de navegacién (panelizquierdo), abra la rama Configuracion del equipo y haga clic
en Interfaz de administrador.
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4. Selecciona la ficha Miscellaneous (Miscellaneous). Se abrira la pagina de configuracion ad-
ministrativa de varios.

— Appliance Settings nfiguration Appliance Settings
Administrator Interface

Logging/Monit ] User Accounts RADIUS TACACS+ HTTPS Cert Miscellaneous

Change Web Console Timeout

t: 9999 Enter the new timeout value in minutes (1-9999).

Change Timeout
+ Virtual WAN Change Timeoul

Switch to MCN Console

Switch the mode offthe Web Console to enable configuration of MCN functionality.

Switch Console

En la parte inferior de la ficha Varios se encuentra la seccion Cambiar a [cliente, Consola de
MCN]. Esta seccion contiene el boton Conmutador de consola para alternar entre los modos
de consola del dispositivo.

El encabezado de la seccion indica el modo de consola actual, de la siguiente manera:

« En el modo Consola de cliente (predeterminado), el encabezado de la seccion es Cambiar a
consola MCN.

« En el modo Consola MCN, el encabezado de la seccidn es Cambiar a consola cliente.

De forma predeterminada, un nuevo dispositivo se encuentra en el modo Consola de cliente. Elmodo
Consola MCN habilita la vista Editor de configuracion en el arbol de navegacion. El Editor de configu-
racion solo esta disponible en el dispositivo MCN.

Configurar MCN Para agregar y comenzar a configurar el sitio del dispositivo MCN, haga lo sigu-
iente:

1. Enla GUI del dispositivo SD-WAN, vaya a Virtual WAN > Configuration Editor.
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Configuration Editor - YPX

WAN Links: Va

_

2. Hagaclicen+Sitiosen labarra Sitios para comenzar a agregary configurar el sitio MCN. Aparece
el cuadro de dialogo Agregar sitio.

3. Escriba un nombre de sitio que le permita determinar la ubicacién geografica y la funcion del
dispositivo (DC o DC secundario). Seleccione el modelo de dispositivo correcto. La seleccion del
dispositivo correcto es crucial, ya que las plataformas de hardware difieren entre si en términos
de potencia de procesamiento y licencias. Dado que estamos configurando este dispositivo
como el dispositivo final principal, elija el modo como MCN principal y haga clic en Agregar.

4. Esto agrega el nuevo sitio al arbol de sitios y la vista predeterminada muestra la pagina de con-
figuracion de configuracion basica como se muestra a continuacion:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 178



Citrix SD-WAN Center 11.4

Iim Appharce 48474 FEFTSREE Regenerate

5. Introduzca la configuracion basica, como la ubicacion, el nombre del sitio.

6. Configure el dispositivo para que pueda aceptar trafico de Internet/MPLS/banda ancha. Defina
las interfaces donde terminan los enlaces. Esto depende de si el dispositivo estd en modo su-
perposicion o calco subyacente.

7. Haga clic en Grupos de interfaces para comenzar a definir las interfaces.

Configuration Editos - VPX

8. Haga clic en + para agregar grupos de interfaces virtuales. Esto agrega un nuevo grupo de in-
terfaces virtuales, el nimero de interfaces virtuales depende de los vinculos que quiera que
gestione el dispositivo. El nimero de vinculos que puede manejar un dispositivo varia de un
modelo a otro y el nimero maximo de vinculos puede ser de hasta ocho.
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9. Haga clic en + a la derecha de las interfaces virtuales para ver la pantalla como se muestra a

10.

11.

12.

continuacion.

Seleccione las interfaces Ethernet, que forman parte de esta interfaz virtual. Dependiendo
del modelo de plataforma, los dispositivos tienen un par preconfigurado de interfaces de er-
ror a cable. Si quiere habilitar la conmutacion por error en los dispositivos, aseglrese de que
esta eligiendo el par correcto de interfaces y aseglrese de elegir la conmutacion por erroren la
columna Modo de derivacion.

Seleccione el nivel de seguridad en la lista desplegable. Se elige el modo de confianza, si la
interfaz sirve enlaces MPLS y no fiable se elige cuando se utilizan vinculos de Internet en las
interfaces respectivas.

Haga clic en + a la derecha de la etiqueta denominada interfaces virtuales. Esto muestra el
nombre, la zona del firewall y los ID de VLAN. Introduzca el nombre y el ID de VLAN para este
grupo de interfaces virtuales. El ID de VLAN se utiliza para identificar y marcar el trafico haciay
desde la interfaz virtual, utilice 0 (cero) para el trafico nativo/no etiquetado.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 180



Citrix SD-WAN Center 11.4

| Configuration > Vireal WAN > Configuration Editor - VPX

+
.
Virtual Irderface Etherre Inteaces weeP
Basic Settings
Rouning Domains.
e o SR G
Virtual [P Addresses.
DHCP
WAN Links I
Cartficates Virual Interfaces 4
High Availability i
B » :
<Default>
Dafacr_LAN_Zone
Internet_Zone P .
1 Py T
Unmrusted,_Imemet_Zone| L
o
Audits: 0 [IFHESTTE 7 .

13. Para configurar las interfaces en error de cableado, haga clic en Pares de puente. Esto agrega
un nuevo par de puentes y permite la edicion. Haga clic en Aplicar para confirmar esta config-
uracion.

14. Paraagregar mas grupos de interfaces virtuales, haga clicen + a la derecha de larama de grupos
de interfaz y continlle como se indica anteriormente.

15. Una vez elegidas las interfaces, el siguiente paso es configurar las direcciones IP en estas inter-
faces. En la terminologia Citrix SD-WAN, esto se conoce como VIP (IP virtual).

16. Continde en la vista de sitios y haga clic en la direccion IP virtual para ver las interfaces para
configurar VIP.

View Region: Defau®_Region v

ViewSit| OC v | g s DiSes i See +

civess / Prefin

Sites ? Add [
Bazic Setung: 172.10.10.1/24 Vinuslinteriaee-1 v Defaul AN Tone @ o
Routing Domains
Imerface Groups

DHCP Apply | Close
WAN Links -
Certificates

High Availabslity

Virtual Intertace Firewall Zone identity Private Security Delete
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17. Introduzca la informacion Direccion IP/ Prefijo y seleccione la Interfaz Virtual con la que esta
asociada la direccion. La direccion IP virtual debe incluir la direccion de host completa y la
mascara de red. Seleccione la configuracion deseada para la direccion IP virtual, como Zona
de firewall, Identidad, Privada y Seguridad. Haga clic en Aplicar. Esto agrega la informacion
de direccion al sitio y la incluye en la tabla Direcciones IP virtuales del sitio. Para agregar mas
direcciones IP virtuales, haga clic en + a la derecha de las Direcciones IP virtuales y contintie
como se indica anteriormente.

18. Continde en la seccion Sitios para configurar vinculos WAN para el sitio.

B EeEEEEIEEY

+

Sestings.

-: |
-
§
4

VAN L ut

19. Haga clic en Agregar vinculo, en la parte superior del panel a la derecha. Esto abre un cuadro
de diadlogo, que le permite elegir el tipo de vinculo que se va a configurar.

Add

20. Internet puablico es para enlaces de Internet/gran ancho de banda/DSL/ADSL, mientras que
MPLS privado es para enlaces MPLS. Intranet privada también es para enlaces MPLS. La difer-
encia entre MPLS privados y los vinculos de Intranet privados es que MPLS privados permite
preservar las directivas de QoS de los enlaces MPLS.
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21.

22.

23.

24.

25.

26.

27.

28.

Si elige Internet pablico y las IP se asignan a través de DHCP, elija la opcién de deteccién au-
tomatica de IP.

Seleccione Interfaces de Acceso en la pagina de configuracion de vinculos WAN. Esto abre la
vista Interfaces de acceso para el sitio. Agregue y configure el VIP y la IP de la puerta de enlace
para cada uno de los enlaces como se muestra a continuacion.

AN Link DCI-WL-1 * _'g_t_'|| v| 4 Add Link ﬂcée.‘é_ﬁ_;

Haga clic en + para agregar una interfaz. Esto agrega una entrada en blanco a la tabla y la abre
para modificarla.

Introduzca el nombre que quiere asignar a esta interfaz. Puede elegir asignarle un nombre
segln el tipo de vinculo y la ubicacién. Mantenga el dominio de enrutamiento como prede-
terminado si no quiere segregar redes y asignar una IP a la interfaz.

Aseglrese de proporcionar una direccion IP de puerta de enlace accesible pUblicamente si el
enlace es un enlace a Internet o una IP privada si el enlace es un enlace MPLS. Mantenga el
modo de ruta virtual como principal, ya que necesita este vinculo para formar la ruta virtual.

Nota: Habilite el ARP proxy a medida que el dispositivo responda a las solicitudes ARP para la
direccion IP de la puerta de enlace cuando no se pueda acceder a la puerta de enlace.

Haga clic en Aplicar para finalizar la configuracion del vinculo WAN. Si quiere configurar mas
vinculos WAN, repita los pasos para otro vinculo.

Configurar rutas para el sitio. Haga clic en Vista Conexiones y seleccione rutas.

Haga clic en + para agregar rutas, se abrird un cuadro de diadlogo como se muestra a contin-
uacion.
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Add

29. Introduzca la siguiente informacion disponible para la nueva ruta:

« Direccién IP de red

Cance

« Coste: el coste determina qué ruta tiene prioridad sobre la otra. Las rutas con costes mas
bajos tienen prioridad sobre las rutas de mayor coste. El valor predeterminado es cinco.
+ Tipo de servicio: seleccione el servicio, un servicio puede ser cualquiera de los siguientes:

Ruta virtual
Intranet
Internet

Paso a través
Locales

Tunel GRE
Tanel IPsec LAN

30. Haga clic en Aplicar.

Para agregar mas rutas para el sitio haga clic en + a la derecha de la rama de rutas y proceda como

arriba. Para obtener mas informacion, consulte Configurar MCN.

Configurar rutavirtualentre MCN y sitiosderama Establezca conectividad entre el MCNy el nodo
de rama. Puede hacerlo configurando una ruta virtual entre estos dos sitios. Vaya a la ficha Conex-

iones en el arbol de configuracion del editor de configuracion.

1. Haga clic en la ficha Conexiones en la seccion de configuracion. Esto muestra la seccion de

conexiones del arbol de configuracion.

2. Seleccione el MCN desde el menl desplegable del sitio de vista en la pagina de seccion de

conexiones.
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MCN-DC v

Connections ?

| WAN-to-WAN Forwarding

Virtual Paths

Dynamic Virtual Paths

Close

3. Seleccione larutavirtual en la ficha Conexiones para crear la ruta virtual entre los sitios de MCN

y rama.

View R n Virtual P

MCN-

Psec Tunnels

Firgwall

Application Routes
Routes
o

BG2

Route Leaming Properties

Multicast Groups

Application Settings

g IP Address

+ Add Virtusl Patn

B Delets Virual Pamn

4. Haga clic en Agregar ruta virtual junto al nombre de la ruta virtual estatica en la seccion Rutas
virtuales. Esto abre un cuadro de didlogo como se muestra a continuacion. Elija larama para la

que quiere configurar la ruta de acceso virtual. Debe configurarlo bajo la etiqueta denominada
sitio remoto. Seleccione el nodo de bifurcacion en esta lista desplegable y haga clic en la casilla

de verificacién Invertir también.
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Add

Remote Site:

<None> xr

W Reverse Alzo

f enabled, Classes and Rules will be mimored on

La clasificacion y la direccion del trafico se reflejan en ambos sitios de la ruta virtual. Una vez
completado esto, seleccione rutas en el mend desplegable debajo de la etiqueta llamada sec-
cidbn como se muestra a continuacion.

[ otmna_ g sl PahtoSee. | VONEIDERETZ v | Secsem + Ao Vil Pon | i Deiene Vit P

T 4 S D Ske 0 Se=

DUV S
EEDRDDREDE

Refrezn

3

q
s Augit Now

5. Haga clic en + Agregar encima de la tabla de rutas, que muestra el cuadro de dialogo Agregar
ruta. Especifique los puntosfinales dentro de los cuales se debe configurar la ruta virtual. Ahora,
haga clic en Agregar para crear la ruta y haga clic en la casilla Invertir también.

Nota: Citrix SD-WAN mide la calidad del enlace en ambas direcciones. Esto significa que el
punto A al punto B es una ruta y el punto B al punto A es otro ruta. Con la ayuda de la medicion
unidireccional de las condiciones de enlace, la SD-WAN es capaz de elegir la mejor ruta para
enviar trafico. Esto es diferente de medidas como RTT, que es una métrica bidireccional para
medir la latencia. Por ejemplo, una conexion entre el punto Ay el punto B se muestra como
dos rutas y para cada una de ellas las métricas de rendimiento del vinculo se calculan de forma
independiente.

Esta configuracion es suficiente para subir las rutas virtuales entre el MCN y la rama, otras opciones
de configuracion también estan disponibles. Para obtener mas informacion, consulte
Configurar el servicio de rutas virtuales entre sitios de MCN y clientes.
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Implementar configuracion de MCN El siguiente paso es implementar la configuracién. Esto im-
plica los dos pasos siguientes:

1. Exporte el paquete de configuracion de SD-WAN a Change Management.

+ Antes de generar los paquetes del dispositivo, primero debe exportar el paquete de con-
figuracion completo del Editor de configuracion a la bandeja de entrada provisional de
administracion de cambios global del MCN. Consulte los pasos proporcionados en la sec-
cién Realizar la administracion de cambios.

2. Generary organizar los paquetes del dispositivo.

« Después de agregar el nuevo paquete de configuracion a la bandeja de entrada de Admin-
istracion de cambios, puede generary poner en escena los paquetes del dispositivo en los
sitios de rama. Para ello, utilice el Asistente para administracion de cambios en la interfaz
web de administracion en el MCN. Consulte los pasos proporcionados en la seccion Poner
paquetes de dispositivos en el entorno de ensayo.

Configurar servicios de intranet para conectarse con recursos WAN de Azure

1. Enla GUI del dispositivo SD-WAN, vaya al Editor de configuraciény desplacese hasta el icono
Conexiones . Haga clicen + Agregar servicio para agregar un servicio de intranet para ese sitio.

View Region: | Defau t_Region v + Adao Service

View Site: | BRS13 T 4 Se D) Site i Sie NO OBJECTS ADDED, PLEASE CLICK THE ADD BUTTON

WAN-to-WAN Forwarding
irtual Paths

Cyniamic Virtual Paths
Intemnet Senvice

|Ir.trmet Sarvices

WAM Links

GRE Tunnels

[Pzac Tunnels

Firewall

Application Routes
Raowutes

OSPF

BGP

Route Learning Properties
Muliticast Groups

2. En Configuracién basica del servicio de intranet, hay varias opciones sobre cémo quiere que
el servicio de intranet se comporte durante la falta de disponibilidad de vinculos WAN.

« Habilitar recuperacion primaria: Marque esta casilla si quiere que el enlace principal
elegido se haga cargo cuando aparezca después de fallar. Sin embargo, si elige no marcar
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esta opciodn, el enlace secundario continuara enviando trafico.
« Ignorar estado del vinculo WAN: Si esta opcidn esté habilitada, los paquetes destinados
a este servicio de intranet seguirdn mediante este servicio aunque los vinculos WAN

constitutivos no estén disponibles.

L OO0

+ Add Service E‘ Delete Sarvice

Intranet Service; | New_Intranst_Service-2 E
MNewi_Intranst_5...
rewall Zone
<Diefault= v
# Enable Primary Raclaim
Igmore WAN Link Status
Refresh

3. Después de configurar los parametros basicos, el siguiente paso es elegir los vinculos WAN con-
stitutivos para este servicio. Se eligen dos enlaces como maximo para un servicio de Intranet.
Para elegir los vinculos WAN, seleccione la opcion Vinculos WAN de la lista desplegable denom-
inada Seccion. Los vinculos WAN funcionan en modo primario y secundario y solo se elige un

vinculo WAN principal.
Nota: Cuando se crea un segundo servicio de intranet, debe tener la asignacion de enlace wan-

link primario y secundario.

Mew_Intranst_Serviee-Z v | Secion: | WAMN Links v + Add Service E‘ Delete Service

Intranet Service:

BRE13-WL-1 v v MNons MNoine v | Mons v -

BR513-WL-2

Rewert

4. Lasreglas especificas del sitio de rama estan disponibles, lo que permite personalizar cada sitio
de rama sobrescribiendo de forma Gnica cualquier configuracién general configurada en el con-
junto predeterminado global. Los modos incluyen la entrega deseada a través de un enlace
WAN especifico o como un servicio de anulacion que permite pasar o descartar el trafico filtrado.
Por ejemplo, si hay algo de trafico, que no desea pasar por el servicio de intranet, puede escribir
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una regla para descartar ese trafico o enviarlo a través de un servicio diferente (Internet o pasar

.
a través).
Intranet Service: | MNewr_|ntranst_Service-2 v | S2cBon: | Rules v + Add Service i Delete Service
+
l+|
= Nons: Any T v Any v -

Revart

5. Con el Servicio de Intranet habilitado para un sitio, el mosaico Provisioning esta disponible
para permitir la distribucion bidireccional (LAN a WAN/WAN a LAN) del ancho de banda para
un enlace WAN entre los diversos servicios que utilizan el enlace WAN. La seccién Servicios le
permite ajustaralin mas la asignacion de ancho de banda. Ademas, se puede habilitar el reparto
justo, permitiendo que los servicios reciban su ancho de banda minimo reservado antes de que
se promulguen las distribuciones justas.

T
¥
=
i
¥
i
2
a]
i
T
5
]
3
)
=1
=]
T
H
T
i
T
=
=

MCM-5100 Default v

Mew_Intranet_Service-2  Default v | 100

=
=1
(=3
(=3
t=1
(=1
(=1
]

Refresn

Configurar el centro de SD-WAN

El siguiente diagrama describe el flujo de trabajo de alto nivel de SD-WAN Center y la conexién de
Azure Virtual WAN y las transiciones de estado correspondientes de la implementacion.
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Create Wan Branch W Deploy Failed
Mapping J

Site Config
Failed

Deploy
Success

Pushed Site Provisioning Failed

Information

-
c
Provisioning Config Download g
Success Waiting for VPN Failed g
config 2
s
Config Download Success w

b T

cC Q

w =

S8

Configuring IPSEC
Tunnels

Change Management
Success (disable Change Management - False)

Tunnels Deployed

IPSec Tunnels UP

Connection Active

IPSec Tunnels Down

Connection Down

Change Management Disabled

Requires Change
Management

Config Update available (New tunnel params/VNET)

Config Update
Re-deploy Tunnels (Config change could Available

be Tunnel Params/VNET info)

Configurar la configuracion de Azure:

« Proporcione ID de arrendatario de Azure, ID de aplicacion, clave secreta e identificador de
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suscripcion (también conocido como principal de servicio).
Configurar asociacion de sitio de rama a WAN:

« Asociar un sitio de rama a un recurso WAN. El mismo sitio no se puede conectar a varias WAN.

« Haga clic en Nuevo para configurar la asociacion Site-WAN.

+ Seleccione Recursos WAN de Azure.

«+ Seleccione Nombres de sitio que desea asociar a los recursos WAN.

« Haga clicen Implementar para confirmar la asociacion. Los vinculos WAN que se utilizaran para
laimplementacion de tineles se rellenan automaticamente con el que tiene la mejor capacidad
de enlace.

« Espere a que el estado cambie a”Tuneles implementados’para ver la configuracidn del tanel
IPSec.

« Utilice la vista Informes de SD-WAN Center para comprobar el estado de los respectivos tineles
IPSec. El estado del tinel IPSec debe ser VERDE para que fluya el trafico de datos, lo que indica
que la conexion esta activa.

Aprovisione SD-WAN Center:

El centro SD-WAN es la herramienta de gestion y generacion de informes para Citrix SD-WAN. La
configuracion requerida para Virtual WAN se realiza en SD-WAN Center. El centro SD-WAN solo esta
disponible como factor de forma virtual (VPX) y debe instalarse en un hipervisor VMware ESXi o
XenServer. Los recursos minimos necesarios para configurar un dispositivo de SD-WAN Center son 8
GB de RAM y 4 nlicleos de CPU. Estos son los pasos para instalar y configurar una maquina virtual de
SD-WAN Center.

Configurar SD-WAN Center para conectividad de Azure

Consulte Crear una entidad de servicio para obtener mas informacion.

Para autenticar correctamente el centro SD-WAN con Azure, deben estar disponibles los siguientes

parametros:

« Directorio (ID de arrendatario)

« Aplicacion (ID de cliente)

« Clave segura (Secreto del cliente)
« ID de suscriptor

Autenticar SD-WAN Center:

En lainterfaz de usuario de SD-WAN Center, vaya a Configuracion > Conectividad en la nube > Azure
> WAN virtual. Configurar la configuracion de conexion de Azure. Consulte el siguiente enlace para
obtener mas informacion sobre la configuracion de la conexiéon VPN de Azure,

Azure Resource Manager.
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Citrix SD-WAN Center T

Dashboard Fault Monitoring Config Reporting Administration Nitro API

Configuration / Cloud Connectivity / Azure [ Virtual WAN
Network Discovery

Network Configurat 5
etwork Configuration Secure Connections to Azure Network @
Zero Touch Deployment Active Config:

Change Management Add || Add Multiple Subseription | | Refresh WAN | | Pull Active Config £ Settings | | 0365 Policy
Appliance Settings &

e
Mobile Broadband
WAN Links
Licensiny
4 Sites v Primary Secondary Azure WAN Status Daetails

Hosted Firewal

Cloud Connectivity v

Cloud Direct ReDeploy [ Delete

Azure ~

Virtual WAN

Automated Azure Deployment

Security

Con la version 11.1.0 y superior, se admite la configuracion de vinculos WAN principal y secundaria
para la integracidn de Azure Virtual WAN. La razdn principal de agregar un vinculo WAN secundario es
tener redundancia desde el sitio Citrix SD-WAN.

Con laimplementacion anterior, la falla del vinculo WAN podria provocar una interrupcion del trafico
y la pérdida de conectividad a Azure Virtual WAN. Con la implementacion actual, la conectividad de
WAN virtual de sitio a Azure se mantiene activa incluso si el vinculo WAN principal esta inactivo.

Introduzca el ID de suscripcion, el IDde arrendatario, el ID de aplicaciony la clave segura. Este
paso es necesario para autenticar SD-WAN Center con Azure. Si las credenciales introducidas anteri-
ormente no son correctas, se produce un error en la autenticacién y no se permiten otras acciones.
Haga clic en Aplicar.

Subscription for Azure E
Subscription 1D:
| x|

Tenant ID:

X
Application ID:

X
Secret Key:

x

‘ Cancel ‘
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Elcampo Cuenta de almacenamiento hace referencia a la cuenta de almacenamiento que ha creado
en Azure. Si no cred una cuenta de almacenamiento, se creara automaticamente una nueva cuenta
de almacenamiento en su suscripcion al hacer clic en Aplicar.

Obtenga recursos de Azure Virtual WAN:

Una vez que la autenticacion se realiza correctamente, Citrix SD-WAN sondea Azure para obtener una
lista de recursos WAN virtuales de Azure, que cred en el primer paso después de iniciar sesion en Azure
Portal. Los recursos WAN representan toda la red en Azure. Contiene enlaces a todos los Hubs que le
gustaria tener dentro de esta WAN. Las WAN estan aisladas entre si y no pueden contener un concen-

trador comdn o conexiones entre dos concentradores diferentes en diferentes recursos WAN.
Citrix SD-WAN Center

D nESarE Famalt L]

Secure Connections to Azure Network

BN S B Rt et LRI T AT L

I Chumasd € e Uiy

Para asociar sitios de ramas y recursos WAN de Azure:

Un sitio de rama debe estar asociado a recursos de Azure WAN para establecer tineles IPSec. Una
rama se puede conectar a varios concentradores dentro de un recurso WAN virtual de Azure y un re-
curso WAN virtual de Azure se puede conectar con varios sitios de ramas locales. Creefilasindividuales
para cada rama a implementaciones de recursos de WAN Virtual de Azure.

Para agregar varios sitios:

Puede optar por agregar todos los sitios respectivos y asociarlos con los recursos WAN Gnicos elegi-
dos.

1. Haga clic en Agregar varios para agregar todos los sitios que se deben asociar a los recursos
WAN seleccionados.
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Dashboard Maonitering Configuration Reporting Administration Nitra API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o o '

Metwork Configuration Secure Connections to Azure Network ®

Zero Touch Deployment Aetive Config:

Change Management Add || Add Multiple Subscription | | Refresh WAN | | Pull Active Config | | 4 Settings | | 0365 Policy

. Connect multiple SD-WAM sites into Azure at
Appliance Settings once -

Mobile Broadband
WAN Links

Licensing .
Sites w Primary Secondary Azure WAN Status. Detalls

2. Lalista desplegable Recursos WAN de Azure (que se muestra a continuacion) se rellena previa-
mente con los recursos que pertenecen a su cuenta de Azure. Sino se han creado recursos WAN,
esta lista esta vacia y debe desplazarse al portal de Azure para crear los recursos. Si la lista se
rellena con recursos WAN, elija el recurso WAN de Azure al que necesita los sitios de rama para
conectarse.

3. Elija uno o todos los sitios de bifurcacion para iniciar el proceso de establecimiento de tineles
IPSec. Los vinculos WAN de Internet pUblica de mejor capacidad de sitios se eligen automatica-
mente para establecer los tineles IPSec a las puertas de enlace VPN de Azure.
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X

Configure multiple sites to Azure network
Azure WAN.

wannew> v

Sites:
@Select All
@Branch
@DC

Deploy |ReET (<]

Para agregar un solo sitio:

También puede optar por agregar sitios uno por uno (uno) y a medida que crece la red, o si esta re-

alizando una implementacion sitio por sitio, puede optar por agregar varios sitios como se describe
anteriormente.

1. Haga clic en Agregar nueva entrada para seleccionar un nombre de sitio para la asociacion
Site-Wan. Agregue sitios en el cuadro de didlogo Configurar sitios en red de Azure.
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Citrix SD-WAN Center 3 4 admin

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Network Discovery Configuration / Cloud Connectivity / Azure / Virtual WAN

Network Configuration Configure Sites to Azure network

Zero Touch Deployment Add

Change Management WAN Link

Appliance Settings

Mobile Broadband

Licensing

Hosted Firewall

Cloud Connectivity v

Cloud Direct
Azure v
Virtual WAN

Automated Azure Deployment

Security >
Configure Sites to Azure network IZ]
(A ‘ Sites ‘ WAN Link | Azure WAN ‘
@] [ DC V] [ DC-WL-1 V] [ wannew5 VJ
@] [ Branch V] [ Branch-WL-1 V} { wannews V]

2. Seleccione el sitio de rama que quiere configurar para la red WAN virtual de Azure.

3. Seleccione el vinculo WAN asociado al sitio (los vinculos de tipo Internet piblico se muestran
en el orden de mejor capacidad de vinculo fisico)

4. Seleccione el recurso WAN al que debe asociarse el sitio en el mend desplegable WAN Virtual
de Azure.

5. Haga clic en Implementar para confirmar la asociacion. El estado (“Informacion del sitio de
inicio”, “Informacion del sitio empujado”y “Esperando la configuracion de VPN”) se actualiza
para notificarle sobre el proceso.

El proceso de implementacién incluye el siguiente estado:

Informacién del sitio Push

Esperando la configuracion de VPN

Taneles implementados

« Conexion activa (el tanel IPsec esta activo) o Conexidn inactiva (el tinel IPsec esta inactivo)
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Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o ity

Network Configuration

Secure Connections to Azure Network ©

Zero Touch Deployment
/4 Please confirm the creation of Hub on the Azure portal for the deployed sites if not already created.

Change Management [ (@eployment Success X]

Active Config: config_aug2]
Appliance Settings

[(ada | subscription | [ Refresh WAN | [ pull Active Conig | [ settings | [ 0365 policy |
Mobile Broadband
Licensing search
[P— Sites v WAN Link Azure WAN Status =
pc DCWL-1 wannews Init Site Information =2 [+

Cloud Connectvity v

Q Branch Branch- WL-1 wannews Init Site Information = 4
Cloud Direct Showing 1 t0 2 of 2 entries
paure o Redepioy [Ty

Virtual WAN

Automated Azure Deployment

Security >

Asociar asignaciones de recursos Wan del sitio (Portal de Azure):

Asocie los sitios implementados en Azure Portal a los concentradores virtuales creados en el recurso
de Azure Virtual WAN. Uno o varios centros virtuales pueden asociarse con el sitio de rama. Cada
concentrador virtual se crea en una region especificay cargas de trabajo especificas se pueden asociar
a los concentradores virtuales mediante la creacién de Conexiones de red virtuales. Solo después de
que la asociacion de sitio de rama a Virtual Hub se realiza correctamente, las configuraciones VPN
se descargan y se establecen los tlneles IPSec respectivos desde el sitio hasta las puertas de enlace
VPN.

Espere a que el estado cambie a TGneles implementados o Conexién activa para ver la configuracion
del tanel IPSec. Ver la configuracién de IPSec asociada a los servicios seleccionados.

Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery 9 y

Network Configuration Secure Connections to Azure Network ®
Zero Touch Deployment Active Config: config_aug27

Change Management Add Subscription ‘ | Refresh wan ‘ [ pull Active config ‘ L3 Settings ‘ ‘ 0365 Policy ‘
Appliance Settings searchd

Mobile Broadband Sites v WAN Link Azure WAN ‘ status ‘ Dethfl3 ‘
Licensing DC DC-WL-1 wannews Connection Active B [+

Hosted Firewall Branch Branch-WL-1 wannews Connection Active 2 [+

Showing 1 to 2 of 2 entries

Cloud Connectivity v ReDeploy [ Delete

Cloud Direct

Azure M
Virtual WAN

Automated Azure Deployment

Security >
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Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o ty

Network Configuration . .
< Connection Properties
Zero Touch Deployment Last poll time : 2019-10-04 00:41:21 UTC _ Error Status : N/A

Number of Hubs Connected: 1
Change Management
Status - Tunnel 1 State: Up @ Packets Received: 5 Packets Transmitted: 5 Packets Dropped: 0

Appliance Settings
Status - Tunnel 2 state: up @ Packets Received: 4 Packets Transmitted: 4 Packets Dropped: 0
Mobile Broadband
Site Information - Tunnel 1 Local IP: 192.168.100.3 LocalEndpointlP: 208.50.136.169  Peer IP: 20.44,35.203 MTU: 1500
Licensing

Site Information - Tunnel 2 Local IP: 192.168.100.3 LocalEndpointiP: 208.50.136.169  Peer IP: 20.44.35.244. MTU: 1500
Hosted Firewall

IPsec Config Ike Version: ikev2 DH Group: group2 Ike HASH Algorithm: sha256 Ike Integrity: sha256

Cloud Connectivity v
Ike Encryption: aes256 Ipsec Tunnel Type: esp PFS Group: none Ipsec HASH Algorithm: sha256

Cloud Direct Ipsec Integrity: sha256 Ipsec Encryption: aes256gcm128  Mismatch Behaviour: drop

Azure v
Protected Networks 34.3434.6/32 3434347/32
Virtual WAN

Automated Azure Deployment. BGP Info BGP State: Enabled BGP PeerlP:34.34.34.6,34.3434.7  BGP LocalASN: 59437 BGP PeerASN: 65515

Security >

Configuracion de Azure de SD-WAN:

« Inhabilitar la administracion de cambios SD-WAN: De forma predeterminada, el proceso de
administracion de cambios esta automatizado. Esto significa que cada vez que una nueva con-
figuracion esta disponible en la infraestructura de Azure Virtual WAN, SD-WAN Center la obtiene
y comienza a aplicarla a las ramas automaticamente. Sin embargo, este comportamiento se
controla, si desea controlar cuando se debe aplicar una configuracion a las ramas. Una ventaja
de inhabilitar la administracion automatica de cambios es que la configuracion de esta funcion
y otras funciones de SD-WAN se administra de forma independiente.

+ Inhabilitar sondeo SDWAN: Inhabilita todas las nuevas implementaciones y sondeos de SD-
WAN Azure en implementaciones existentes.

« Intervalo de sondeo: La opcidn Intervalo de sondeo controla el intervalo de bisqueda de actu-
alizaciones de configuracion en la infraestructura de Azure Virtual WAN, el tiempo recomendado
para el intervalo de sondeo es de 1 hora.

« Inhabilitar la conexién de rama a rama: Inhabilita la comunicacién de rama a rama a través
de lainfraestructura WAN virtual de Azure. De forma predeterminada, esta opcion esta inhabili-
tada. Unavez habilitado esto, significa que las ramas locales pueden comunicarse entre siy con
los recursos detras de las ramas a través de IPSec a través de Virtual WAN Infra de Azure. Esto
no tiene ningln efecto en la comunicacion de rama a rama a través de la ruta virtual SD-WAN,
las ramas pueden comunicarse entre si y sus respectivos recursos/puntos finales a través de la
ruta virtual incluso si esta opcion esta inhabilitada.

« Inhabilitar BGP: Inhabilita BGP sobre IP, de forma predeterminada esta inhabilitado. Una vez
habilitada, las rutas del sitio se anuncian a través de BGP.

« Nivel de depuracion: Permite capturar registros para depurar si hay algin problema de conec-
tividad.
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SDWAN Azure Settings EI
Disable SDWAM Polling: [

Disable SDWAN Change Management: [«
Disable Branch to Branch Connection: [}

Disable BGP: [«

Polling Interval:| &0 minutes

Debug Level] Debug v

Change Management |

Actualizar recursos WAN:

Haga clic en el icono Actualizar para recuperar el conjunto mas reciente de recursos WAN que actu-
aliz6 en Azure Portal. Se muestra un mensaje que indica “recursos WAN actualizados correctamente”
una vez finalizado el proceso de actualizacion.

Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro APl

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery & L4

Network Configuration :
etwork configuratiol Secure Connections to Azure Network <
Zero Touch Deployment
ploy [ (Zsuccessfully refreshed WAN resources x]
Change Management Active Config: config_aug27
Add Subscription ‘ ‘ (S Refresh WAN ‘ [ pull Active config ‘ L3 Settings ‘ ‘ 0365 Policy ‘
Appliance Settings
Mobile Broadband Search:
Licensing Sites v WAN Link Azure WAN ‘ Status. ‘ Details ‘
Hosted Firewall De pewet o wemnew s =&
Branch Branch-WL-1 wannews B [+
Cloud Connectivity ~ Showing 1 to 2 of 2 entries
Azure v
Virtual WAN

Automated Azure Deployment

Security >

Quitar asociacion de recursos WAN del sitio Seleccione una o varias asignaciones para realizar
la eliminacién. Internamente, se activa el proceso de administracion de cambios del dispositivo SD-
WAN y, hasta que se realice correctamente, se inhabilita la opcion Eliminar para evitar que se realicen
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mas eliminaciones. Para eliminar la asignacion, debe desasociar o eliminar los sitios correspondi-
entes en Azure Portal. El usuario tiene que realizar esta operacion manualmente.

Citrix SD-WAN Center

Dashboard Fault Monitoring Configuration

Reporting

R11_0_3_2_808846

Administration Nitro API

<

Network Discovery
Network Configuration
Zero Touch Deployment
Change Management
Appliance Settings
Mobile Broadband
Licensing

Hosted Firewall

Cloud Connectivity v
Cloud Direct
Azure v
Virtual WAN

Automated Azure Deployment.

Security >

Configuration / Cloud Connectivity / Azure / Virtual WAN

Delete [=]

Deleting mapping would trigger a change
management. Please disassociate/delete the
corresponding sites on Azure portal. Are you sure
you want to Delete this entry/entries?

Una vez creados los tlneles, puede ver dos servicios de intranet creados en su MCN.

Configuration > Virtual WAN > Configuration Editor - config_MultipleLink

config_MultipleLink

New Open.. Save SaveAs.. Import.. Export..

mm“ Comnections OpSuisian m

Region: Default_Region &

Site:  pC - + Site D sie 0 sie

WAN-10-WAN Forwarding
Virtual Paths

Dynamic Virtual Paths
Internet Service

| intranet Services

WAN Links

CRE Tunnels

IPsec Tunnels

Firewall

Application Routes
Routes

OSPF

BCP

Route Learning Properties
Inter Routing Domain Services
Multicast Groups
Applications

+ Service

View Tutorial / Citrix Support

Global Actions *  f§ ?

rscaler_service BOB40572_2
panw_service 12156681

avwan_service 227574331

Enable Primary Reclaim

Ignore WAN Link Status

Cada servicio de Intranet corresponde a tineles IPSec creados con IPs del mismo nivel (IPs de punto

final de WAN Virtual de Azure).
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Configuration Virtual WAN Configuration Editor - config_MultipleLink

config_MultipleLink View Tutorial [ Citrix Support

New  Open, Save  Save As.. Import Export... Global Actions v ?

=

mmm Connections m FOSEOTe

Reglon:  Defau_Region &

-3

Site: DC - + Sie D sie i sie

Connections F 4
WAN-to-WAN Forwarding

WVirtual Paths "
Dynamic Virtual Paths &
Internet Service

Intranet Services

WAN Links

GRE Tunnels

| 1Psec Tunnels

Firewall

Application Routes
Routes

OSPF

BGP

Route Learning Properties
Inter Routing Domain Services
Multicast Groups
Applications

BPEDDDD

En Servicios de Intranet, si selecciona Vinculos WAN en la lista desplegable Seccién, puede ver el
vinculo WAN principal y secundario especificado por usted. De forma predeterminada, el modo se
establece en Automatico.

Configuration Virtual WAN Configuration Editor - config_MultipleLink
config_MultipleLink View Tutorial | Citrix Support
New Open. Save SaveAs import...  Export.. Global Actions v ?
mm Bl Connections m o
Region: Defaul_egion & intranet Service: avwan_service_22757433 0 &  Section: [ WAN Links
Site: DC - + Site D sie o sie + Service B service

WAN-to-WAN Forwarding
Virtual Paths

Dynamic Virtual Paths
Internet Service

| intranet Services

WAN Links

GRE Tunnels

WPsec Tunnels Wwi- Auto 3 None 2 None | None H
Firewall 1

Application Routes
Routes

O5PF WL- Auto % None % & None 2 None :
BGP 2

Route Learning Properties
Inter Routing Domain Services
Multicast Groups Close

Applications

Supervisar tunelesIPsec Enlainterfazde usuario de SD-WAN Center, vaya a Informes > IPSec para
comprobar el estado de los tlineles IPSec. El estado del tinel debe ser VERDE para que fluya el trafico
de datos.
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Time: | October 3, 2019 5:23pm Last: Hour / Day / Week / Month Mode: | Relative (1 minute ago) )| @

11:30am 12:00pm 12:30pm 1:00pm 1:30pm 2:00pm 2:30pm 3:00pm 3:30pm 400pm 4:30pm 5:00pm

11:30am 12:00pm 12:30pm 1:00pm 1:30pm 2:00pm 2:30pm 3:00pm 3:30pm 4:00pm 4:30pm 5:00pm

A« « Interval: | 1minute %

Routing Domain: | Any

Applications | HDX | AppQoE | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events

G
D
@

Show Bandwidth/Data in | KbpsikB 4| Filters: + 2]
10 |/page Showing 1-6of 6
filered from 9
Name A Site Service Type Intranet Service Type IPsec Tunnel Worst State [ MTU X Bandwidth RX Bandwidth [ Data Dropped & o
avwan_service_69015269.0 Branch Intranet Aaure Goon 1434 0043 0043 0008
avwan_service_69015269_1 Branch Intranet Aaure G000 1434 0043 0043 0003

avwan_service_69015269_2 Branch Intranet Azure oo 1434 0043 0043 0003

avwan_service_69015269_3 Branch Intranet Aure Goop 1434 00453 00483 0005
avwan_service_96514581.0 DC Intranet Azure Goop [ 1434 0043 00483 00083

avwan_service_96514581_1 oc Intranet Azure oo 3 1434 0043 0043 0003

Servicio Cloud Direct

April 13,2021

El servicio Cloud Direct ofrece funcionalidades SD-WAN como un servicio en la nube a través de una
entrega fiable y segura para todo el trafico enlazado a Internet independientemente del entorno host
(centro de datos, nube e Internet). Mejora la visibilidad y la gestion de la red. Permite a los socios
ofrecer servicios gestionados de SD-WAN para aplicaciones SaaS criticas para el negocio a sus clientes
finales.

El servicio directo en la nube ofrece las siguientes ventajas:

« Redundancia: utiliza varios vinculos WAN de Internet y proporciona conmutacién por error sin
interrupciones.

« Agregacion de vinculos : utiliza todos los enlaces WAN de Internet al mismo tiempo.

+ Equilibrio de carga inteligente en conexiones WAN de diferentes proveedores:

- Medicion de la pérdida de paquetes, la fluctuacion y el rendimiento.

- ldentificacion de aplicaciones personalizadas.

- Requisitos de aplicacion y adecuacion del rendimiento del circuito (adaptarse a las condi-
ciones de red en tiempo real).

+ Capacidad de QoS dindmica de grado SLA-grado para circuito de Internet:

- Se adapta dinamicamente a los diferentes niveles de rendimiento del circuito.
- Adaptacion a través del tinel en los puntos finales de entrada y salida.

« Redireccionar llamadas VOIP entre circuitos sin soltar la llamada.
« Monitorizacion y visibilidad de extremo a extremo.
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Flujo de trabajo de servicio directo en

Cloud Direct Service

SaaS Applications

] Office 365 @
Citrix Apps

Cloud Direct
Service

= Q

Citrix 5SD-WAN
Users PC Citrix SD-WAN Head office

Antes de comenzar a implementar el servicio Cloud Direct, aseglrese de que se han completado los
siguientes pasos:

1. Dispdn de un dispositivo de edicién 410-SE, 210-SE o 1100-SE/PE. Si la version SD-WAN enviada
de fabrica del dispositivo es anterior a la 9.3.5, debe seguir el procedimiento de reimagen de
USB para actualizar el dispositivo a la imagen de base de envio mas reciente.

2. Realice actualizacion de un solo paso el procedimiento parainstalar la version de software com-
patible con Cloud Direct Service.

3. Configure el dispositivo MCN y establezca las rutas virtuales con sus sucursales:

« Configurar sitio de sucursal. Consulte Configurar sucursal para obtener mas informacion.
« Cree objetos de aplicacion para rutas basadas en aplicaciones.

- Si tiene la intencion de dirigir selectivamente las aplicaciones a través del servicio
Cloud direct, cree los objetos de aplicacién incluyendo las aplicaciones correspon-
dientes, vea como crear Objetos de aplicacion, que se enrutan a través del servicio
Cloud direct. Para administrar el trafico enlazado a Internet, el servicio Internet debe
crearse desde el editor de configuracion del dispositivo. Para obtener mas informa-
cidn, consulte Servicio de Internet.

- Si tiene la intencion de dirigir todo el trafico vinculado a Internet a través del servi-
cio directo de Citrix Cloud, puede omitir la creacién de objetos especificos de la apli-
cacion.
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Licencias

La funcidn de servicio Cloud Direct tiene licencia independientemente de las licencias basicas de SD-
WAN. AsegUrese de haber instalado las licencias necesarias para el servicio Cloud Direct en SD-WAN
Center. Para obtener méas informacidn, consulte Citrix SD-WAN Center como servidor de licencias.sd-
wan-center-as-license-server.

La pagina Licencias proporciona detalles sobre la informacién de licencia del servicio Cloud Direct
instalada.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Configuration / Licensing / License Details
Network Discovery

Network Configuration Network Summary License Details File Management
Zero Touch Deployment

License Server Host ID: f2ba416af433

Change Management
License Kind: | Cloud Direct %

Appliance Settings
A deleted Cloud Direct license will expire on the day it was deleted.

Mobile Broadband

Show 100 § entries Search:
Licensing
Bandwidth (Mbps) Available Used License Expiry Grace Period Remaining
Cloud Connectivity 10 1 0 Sun Dec 01 00:00:00 2019
Shm\nng 1to 1 of 1 entries
Cloud Direct
Previous Next
Azure >
Security >

Nota

Hay un periodo de gracia de 30 dias para que las licencias de Cloud Direct caducadas o elimi-
nadas, antes del cual debe instalar las licencias validas para que los sitios de Cloud Direct imple-
mentados funcionen. Sino se instalan licencias validas antes de que expire el periodo de gracia,
SD-WAN Center inhabilita el servicio Cloud Direct in situ con la licencia caducada.

Configurar el servicio directo en la nube en el Centro de SD-WAN

1. Enla GUI de SD-WAN Center, vaya a Configuraciéon > Conectividad en la nube > Cloud Direct.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivi
Network Discovery 9 e

Cloud Connectivity
Network Configuration

Zero Touch Deployment Cloud Direct Azure

The Citrix Cloud Direct Service delivers SD-WAN functionalities as a cloud service through reliable
and secure delivery for all internet-bound traffic regardless of the host environment (data center,
cloud, and internet). This improves network visibility and management. It enables partners to offer
Appliance settings managed SD-WAN services for business critical Saas applications to their end customers.

Change Management Virtual WAN
Azure Virtual WAN is used to upload the Branch site information into Azure portal to ensure
connectivity between the Branch and Azure backbone. In order to establish the Azure connectivity,
the Branch site needs to be preconfigured with the Intranet service using the required wan-links

Mobile Broadband : B - :
associated with the intranet service.

Licensing Automated SD-WAN Deployment
I Cloud Connectivity v Automated SD-WAN Deployment enables organizations to have a direct secure connection from
branch environments to applications hosted in Azure in an automated manner eliminating

deployment complexity, the need for dedicated express route and backhauling cloud bound traffic
through a data center. This helps in ensuring a superior user experience especially for latency
Azure > sensitive and bandwidth intensive applications such as the ones hosted in Citrix Virtual Apps and
Desktops service.

Cloud Direct

Security >

2. Inicie sesién con las credenciales de Citrix Cloud.
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L]

@ hittps://accounts-internal.i

Citrix Cloud”

Enter your Citrix credentials.
(Citrioe.com, My Citrix, or Citrix Cloud)

abc @ citrix.com

Don't have an account?

Sign up and try it free

‘]--qr' in with my companmy credentials

La pagina principal de Cloud Direct aparece después de iniciar sesion correctamente en Citrix
Cloud Service.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

¢

) Configuration / Cloud Connectivity / Cloud Direct
Network Discovery

Network Configuration

Zero Touch Deployment Site Details

| Add Pull Active Config
Change Management

Appliance Settings Show | 100 4 | entries Search:
WAN Links
Mobile Broadband Sub tic
site Name A {Region | PrimaryPOP | SecondaryPOP | : i“d”: ';"b Service Status | Appliance Status | Details
Link Names LAN to WAN WAN to LAN andwidth (Mbps)
Licensing (kbps) (bps) | |
No sites deployed for Cloud Direct service
Cloud Connectivity v
Previous  Next
Cloud Direct
Azure > License Details
Security >
Show | 100 4  entries Search:
Bandwidth (Mbps) ~ Available | used | License Expiry Grace Period Remaining
10 1 o Sun Dec 01 00:00:00 2019

Showing 1to 1of 1 entries

Previous Next

3. Haga clic en Extraer configuracion activa para recuperar la configuracién de MCN activa mas
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reciente.

|5 Puing active confi wil overwrite any un-

deployed changes
Do you want to continue?

4. Haga clic en Agregar un nuevo sitio. Los sitios que son elegibles para la implementacion del
servicio Cloud Direct se muestran en el mend.

Nota

« La funcién de servicio Cloud Direct es compatible con los dispositivos de hardware
210,410y 1100.

« A partir de la versién 11.2, el servicio Cloud Direct es compatible con los dispositivos
SD-WAN 2100, 4100y 6100. Tanto SD-WAN Center como Orchestrator permiten imple-
mentar la funcion de servicio Cloud Direct en dispositivos SD-WAN 2100, 4100 y 6100.
SD-WAN Center admite licencias de suscripcion de hasta 250 Mbps para Cloud Direct.

Configure Site to Cloud Direct Service E

&,Note: To add application objects, internet service must be configured on the site.
ite Name:

site210 v cb210 Default Region
Select upto four WAN Links:%
Permitted Rate for Cloud Direct Service
r 1 r

Use AWAN Link | Access Type WAN Link Type Standby Mode  |LAN to WAN(kbps) ’wm to LAN(kbps) | LAN to WAN(kbps) WAN to LAN(kbps)
O :::f?m' public_internet | Select WAN Link ... + Disabled 1000000 1000000 ‘

@) :‘f_i“’ public_internet | Select WAN Link .. v |  Disabled 1000000 1000000 \

0 :;‘f_‘;"* public_internet | Select WAN Link .. v |  Disabled 1000000 1000000 \

) SW"E:;"} public_internet | Select WAN Link .., v |  Disabled 1000000 1000000 ‘

5. Cuando se selecciona un sitio, se muestran los vinculos WAN publicos de Internet asociados al

sitio seleccionado, junto con la informacion del modelo del dispositivo y la region en la que se
implementa el dispositivo.
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6. Seleccione losvinculos WAN que desea utilizar para el trafico del servicio Cloud Direct, junto con
las opciones Tipo de vinculo WAN, Objetos de aplicacién, Ancho de banda de suscripcion,
POP principaly POP secundario .

Nota

« Se admiten hasta cuatro enlaces WAN para el servicio Cloud Direct.

+ Ya no es necesario reservar un ancho de banda de enlace WAN exclusivamente para
el servicio Cloud Direct. Si el servicio Cloud Direct no esta activo, los demas servicios
como rutas virtuales, Internet o servicios de intranet configurados en ese vinculo WAN
pueden utilizar el ancho de banda segtn los recursos compartidos configurados.

Configure Site to Cloud Direct Service X

¥ Note: To add application objects, internet service must be configured on the site.
Site Name

site210

Select upto four WAN Links:

Permitted Rate Bandwidth for Cloud Direct Service
r
Use A WAN Link Access Type WAN Link Type Standby Mode  LAN to WAN(kbps) WAN to LAN(kbps) LAN to WAN(kbps) WAN to LAN(kbps)
10-WL-
Tlez oL public_internet | Fiber - Disabled 1000000 1000000 1000 1000
;“ezm'm" public_internet | T1/T3 - Disabled 1000000 1000000 1000 1000
10-WL-
:"EZ WL o blic_internet .. v| Disabled 1000000 1000000
Site210-WL o biic_ intemnet WAN Link .. v |  Disabled 1000000 1000000
5
External NAT
Application Objects: Subscription Bandwidth:
«All Internet Traffic 10Mbps A
Primary POP: Secondary POP:
SEA(Seattle, WA) v LAX{Los Angeles, CA) -

« Nombre del sitio: muestra los sitios que son elegibles para la implementacion de fun-
ciones de Cloud Direct.

« Modelo: para el sitio seleccionado, el nombre del modelo de dispositivo correspondiente
se rellena automaticamente.

« Region: Para el sitio seleccionado, los detalles de la regién implementada especifica del
dispositivo se rellenan automaticamente.

« Vinculo WAN: Para el sitio seleccionado, se muestran los vinculos WAN de Internet pibli-
cos asociados.

« Tipo de vinculo WAN: seleccione el tipo de vinculo WAN en el mend.

« Modo de espera: modo de espera se recupera de la configuracion del enlace WAN.
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« Ancho de banda para Cloud Direct Service: Introduzca el ancho de banda que Cloud
Direct Service puede utilizar exclusivamente. El ancho de banda seleccionado debe ser
menor que el ancho de banda permitido configurado y no estaria disponible para su uso
por los servicios Virtual Path, Internet e Intranet.

« NAT externo: se requiere que el trafico piblico de Internet originado desde la red LAN de
sucursal sea NAT de origen de una direccion IP especifica. De forma predeterminada, esto
se realiza automaticamente y se realiza como parte de la configuracion de red SD-WAN.
Si quiere configurar la IP NAT (Red LAN) fuera del dispositivo SD-WAN (por ejemplo, en
un firewall externo), puede elegir la opcion NAT externa al implementar sitios. La IP a la
que el trafico LAN debe ser el NAT de origen esta disponible en la pagina Detalles del sitio
implementado de Cloud Direct.

« Objetos de aplicacién: puede elegir objetos de aplicacién especificos o seleccionar “Todo
el trafico de Internet”para ser redirigido a través del servicio Cloud Direct. En caso de que
se seleccionen los objetos especificos de la aplicacion, el trafico de esas aplicaciones se
envia a través del servicio Cloud Direct y el resto del trafico se dirige mediante el servicio
de Internet configurado en el dispositivo.

« Ancho de bandade suscripcion: el ancho de banda de suscripcion esta asociado a la licen-
cia para el servicio directo en la nube.

« Modo de facturacion: cuando un cliente planea implementar un sitio de Cloud Direct
como parte de la validacién de prueba de concepto (POC), el campo Modo de facturacion
debe establecerse como demostracion. Para todos los demas casos, establezca el modo
de facturacién como Produccién.

NOTA: Se produce la siguiente situacién, si el modo de facturacion esta seleccionado
como demostracion o produccion:

« Si se crea un sitio de Cloud Direct con el modo de facturacioncomo demostracion,
la configuracion se puede modificar en Produccion.

« Si se crea un sitio de Cloud Direct con el Modo de facturacion como Produccion, la
configuracion no se puede modificar en Demo.

La opcién Modo de facturacién permite el uso de licencias de evaluacién o prueba de Cloud
Direct, que pueden proporcionarlas las ventas de Citrix o los socios autorizados. Los sitios que
operan con licencias de evaluacion de Cloud Direct deben estar configurados en la opcion Modo
de facturacion de demostracion. Los sitios que se actualizan a licencias de suscripcién com-
pletas de Cloud Direct deben estar configurados en la opcién Modo de facturacion de produc-
cion.

« POP primario/secundario: Aseglrese de que el POP primario y secundario no sea el
mismo. Seleccione los POP en funcion de la proximidad de la ubicacion. Haga clic en
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Agregar.

7. Después de agregar los sitios, el estado del servicio se muestra como Deployment es Pendi-
ente. Seleccione el sitio para el que quiere implementar el servicio Cloud Direct y haga clic en

Implementar.
Site Details
Pull Actve oty
Show 100 & entries Search:
WAN Links
— Subscription
Site Name A on Primary POP Secondary POP Service Status liance Status Details
R Nares LAN to WAN WAN to LAN et +/ & Bandwidth (Mbps) i
| (kbps) (kbps)
Site210.WL-1 1000 1000 Default LAX(Los Angeles Deployment
a site210 SEA(Seattle, WA) " 10Mm N/A
site210-WL-2 1000 1000 Region (] bps Pending o
Previous 1 Mext
oave ) (aal '
License Details
Show 100 % entries Search:
Bandwidth (Mbps} ~ Available Used i License Expiry Grace Period Remaining
10 1 0 Sun Dec 01 00:00:00 2019

Showing 1to 1of 1 entries

Previous 1 Mext

Se muestra una notificacion que indica que la operacion de implementacion inicia una admin-
istracién de cambios en el dispositivo MCN. Puede hacer clic en Si o No.

Deployment will initiate Change Management. Do
you want to continue?
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1) Ensuring appliance readiness for the Cloud Direct configuration change

Site Details

Show 100 % entries Search:
WAN Links
Site Name A Region | PrimaryPOP | Secondarypop | . SuPscription Service Status | Appliance Status | Details
Lk N LAN to WAN | WAN to LAN Bandwidth (Mbps)
(kbps) (kbps}
site210-WL-1 1000 1000
J Site210 Default SEA[Seattle, WA) LAX{Los Angeles, 10Mbps Deployment NIA o
site210-WL-2 1000 1000 Region w Pending
Previous 1 Next
License Details
Show 100 % entries Search:
Bandwidth (Mbps) A | Available Used License Expiry Grace Period Remaining
10 1 o Sun Dec 01 00:00:00 2019
Shawing 1 to 1 of 1 entries
Previous 1 Next
(U cnange Management Status: Verfying canfig fle on MCN
Site Details
Show 100 & entries Search:
WAN Links
Site Name A ‘ ‘Reglun Primary POP Secondary POP Subscription Service Status | Appliance Status | Details
P — LAN to WAN | WAN to LAN | Bandwidth (Mbps)
(kbps) (kbps)
site210-WL-1 1000 1000 faul " I
v site210 Default oo seattie, wiy  ALOSATERISS oo Eep OYmEt A o
site210-WL-2 1000 1000 Region cA) ending
Previous Next
License Details
Show 100 4 entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 1 1} Sun Dec 01 00:00:00 2019
Showing 1to 1 of 1 entries
Previous Next
C Change Management Status; Preparing the change for distribution to all appliances in the netwark
Site Details
Show 100 & entries Search:
WAN Links
Subscription
Site Name A ‘ Region Primary POP Secondary POP Service Status liance Status | Details
| T TS LAN to WAN WAN to LAN & = H Bandwidth (Mbps) Aol
(kbps) (kbps)
site210-WL-1 1000 1000 faul Angel I
7 site210 2‘ Ut e aseatte, wa) OO ANBEIES e s“’;”’“e"' A o
site210-WL-2 1000 1000 egion w ending
Previous Next
License Details
Show 100 ¢ entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 1 ] Sun Dec 01 00:00:00 2019
Showing 1 to 1 of 1 entries
Previous Next
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C change Management Status: ACtivating the changes in the network. Please wait

Site Details
Show 100 # entries Search:
WAN Links
Site Name A | T T 1 Region Primary POP Secondary POP Subs_{rl:h:.n Service Status | Appliance Status | Details
" LAN to WAN | WAN to LAN Bandwidth (Mbps)
ink Names
(kbps) (kbps)
site210-WL-1 1000 1000 Default LAX[Los Angeles, Deployment
site210 Ny SEA(Seattle, WA " 10Mbps NiA
site210-WL-2 1000 1000 Region EAL ) CA) P Pending L
Previous Next
License Details
Show 100 & entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 1 o Sun Dec 01 00:00:00 2019
Showing 1to 10f 1 entries
Previous Next
+ Cloud Direct configuration change completed successfully *
Site Details
Pull Active Confi
Add AL
Show 100 & entries Search
WAN Links
Subscription -
Site Name A ‘Region | Primary POP | Secondary POP Service Status | Appliance Status | | Details
e e LAN to WAN | WAN (o LAN | © 2 24 Bandwidth (Mbps) e
(kbps) (kbps)
site210-WL-1 1000 1000 Default Los Angeles,
site210 M e ASeattle, WA) L0 AB 10Mbps Deployed Enabled )
Sie210-WL-2 1000 1000 Region CA)
Previous Next
License Details
Show 100 % entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019

Shewing 1 te 1 of 1 entries

Después de implementar correctamente los sitios, la pagina de servicio directo en la nube muestra lo

siguiente:

Estado del servicio: Implementada

Estado del dispositivo: Activado

« Ancho de banda de suscripcion (Mbps): 10 Mbps
Se consumié la licencia instalada

El paso de administracion de cambios anterior genera automaticamente y agregue las configura-
ciones de servicio Cloud Direct necesarias a la configuracion en ejecucion.

Nota
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El servicio Cloud Direct (servicio de intranet) creado automaticamente esta asociado con De-

fault_RoutingDomain.

—

Region:  Default_Region ¥
Site: | site1100 v 4+ Site Site @ Site
Connections. ?

WAN-to-WAN Forwarding
Virtual Paths

Dynamic Virtual Paths
Internet Service

| intranet services

WAN Links

GRE Tunnels

IPsec Tunnels

Firewall

Application Routes
Routes

OSPF

BGP

Route Learning Properties
Multicast Groups
Applications

-

Configuracion de conexiones de seguridad

‘

Connections
WAN-to-WAN Forwarding
Virtual Paths

Dynamic Virtual Paths
Internet Service

Intranet Services

WAN Links

GRE Tunnels

IPsec Tunnels

| Firewat

Application Routes
Routes

OSPF

BGP

Route Learning Properties
Multicast Groups
Applications

Intranet Service: | Cloud-Direct-Service ¥ Section:
+ Service I service
?
t_Zone ¥
Cloud Dire v
# Enable Primary Reclaim
- #| Ignore WAN Link Status
Refresh
+
Priority | Direction Type Service | 'p5ide
Cloud-
Port
(Auto) Outbound Direct- *
Restricted
Service
Port
100 Qutbound Internet  *
Restricted
Cloud-
Port
(Auto) Qutbound Direct- *
Restricted
Service
Cloud-
Port
(Auto) Outbound Direct-  *
Restricted
Service
Cloud-
Port
(Auto) Outbound Direct- *
Restricted
Service
Cloud-
Port
(Auto Qutbound Direct-  Any
Restricted
Service
Appl Refresh

Basic Setiings ¥

Inside IP Address

198.18.101.2/32

0.0.0.0/0

198.18.102.2/32

198.18.103.2/32

198.18.104.2/32

Outside Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zaone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Outside IP Addn

209.202.233.19¢

Sitios de aprovisionamiento en la GUI de la aplicaciéon SD-WAN
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Region:  Default_Region ¥ WAN Link: | Site1100-WL-6 ¥

Site: | site1100 i + site site i site
?
s Filter by Group: LAN to WAN Permitted Rate (kops:: 1000000  WAN to LAN Permitted Rate (kops): 1000000 LAN to WAN
<ALL> v
[services .
LAN to WAN WAN to LAN
r r )
Shares B sum - Sum
e - Mi Mas F: S Mi Mas F -
Name A Group O I - SR S O =) LECR e
® Cloud Direct-Service Default v | 500 500 0 500 NA 500 500 0 500 NIA WAN to LAN
® 42100 Default MES nolimit | 1000 | 495740 | 10000 | 80 nolimit | 1000 [ 499740 | 10000
® internet Default v | 100 no limit 1000 499760 | N/A 100 no limit 1000 499760 | N/A
Totals: 680 5000 2000 1000000 680 500 2000 1000000
Apply | Refresh

Supervision del servicio Cloud Direct

Puede ver el servicio Cloud Direct configurado una vez implementados y habilitados los sitios. Haga
clicen elicono de exclamacion de la columna Detalles para ver los detalles del sitio.
Cleud Direct Site Details =

S info

e mmman e N T oy Hoa e Agphanos M | fuec

MAT Eobre=gd (148 18N 17T 2700 Tk rpd s Bamabueats A0

A Ml ORT. A0 e 14

by ooy
ki pe Ly LAt Ak
A YoooMpe
Tl fn LA S e LA
1 A 1 A
Trpe
e ".—‘I u hgre et Pgured
Frodman P nd
Lils Deal
T o8 by buste # A
1723428 wa
Fahmar Al Sy Magv
e LT LY
SErmEy 1P LA Catrmdy P Asetrrn
L wa
gy lboui Lramdoy minds
] B

Puede ver los graficos de resumen del sitio navegando a Panel > Cloud Direct > Resumen de red y
Resumendelssitio.
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Dashboard Fault Monitoring Configuration Reporting Administration tro API

Dashbeard / Default Dashboard / Cloud Direct / Network Summa
Default Dashboard i

Network 3 Cloud Direct: Summary

Apps >
Cloud Direct v 1 1
Network Summa N
i Total Sites Wan Link Issues
Site Summary

Management Infra

W siteis offline and all WAN Links
are down.
Site is up and running, but one or mare
WAN Links have performance issues.
W Site is up and running without any
issues.

Custom Dashboard Show 10 & entries Search:

Site Name Subscription Bandwidth Status

site210 10 Mbps Wan Link Issues

Showing 1to 1 of 1 entries

Previous 1 Next

Default Dashboard Dashboard / Default Dashboard / Cloud Direct / Site Summary

Network > Select Report:  Overview - Select Time: Last Hour - Select Site: site210 -
Apps >
Cloud Direct v

Network Summary

Site Summary

Management Infra

Custom Dashboard Select Report: Overview - Select Time:  Last Hour - Select Site:  5ite210 -
Site Ihroughput site Loss and Latency
2
. 100
g s00 _
z E P -
5 = 6
2 z 18
2 250 1 L & 0 E]
3 5
g 3
=
F iy L
0 o
05:45 06:00 06:15 06:30 05:45 06:00 06:15 06:30
Time Time
Wan Link-1(site210-WL-1) Throughput Wan Link-2(site210-WL-2) Throughput
20k g A v

8 £ s W
2 a
£ £ 10k
3 & 3
£ £
= =

0k - - 0k

05:50 06:00 06:10 06:20 06:30 06:40 05:45 06:00 06:15 06:30
Time Time
~ LAN to WAN — WAN to LAN ~ LAN to WAN — WAN to LAN

Modificar sitio en SD-WAN Center

Puede elegir modificar los sitios para modificar el ancho de banda y el tipo de enlace wan.

Nota

Las selecciones POP no se pueden modificar.
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Site Details

s ]

Pull Active Config

Show 100 & entries Search:
WAN Links
Site Name ~ Region | PrimaryPOP | SecondaryPOP | SUPPUOR o e gratus liance Status | Details
Link Names LAN to WAN | WAN to LAN B s " Bandwidth (Mbps) App
| (kbps) (kbps)
5ite210-WL-1 1000 1000 faul Angel
B sie2i0 Default o pseatte, way TUNLOSANBEIES o Deployed Enabled o
site210-WL-2 1000 1000 Region oA
—— Previous Mext
License Details
Show 100 3 entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019
Showing 1 to 1 of 1 entries
Previous Next
Configure Site to Cloud Direct Service [x]

L Note: To add application objects, internet service must be configured on the site.

Site Name:
site210 v cb210

Select upto four WAN Links: .

Use A WAN Link | Access Type WAN Link Type |Standby Mode
site210- . 1

a Wi public_internet | Fiber - | Disabled

@ 2% suplicinternet | Ti/3 | Disabled
WL-2 J
site210- . X ’
Wi public_internet | Select WAN Link ... ¥ ‘ Disabled
::f_?o' public_internet | Select WAN Link ... ¥ | Disabled

@ External NAT

Application Objects:

| = All Internet Traffic |
Primary POP:

SEA(Seattle, WA)

Default Region

Permitted Rate Bandwidth for Cloud Direct Service

LAN to WAN(kbps) |lWAN to LAN(kbps)

LAN to WAN(kbps) WAN to LAN(kbps)
1000000 1000000 1000 1000
1000000 1000000 1000 1000
1000000 1000000
1000000 1000000

Subscription Bandwidth:
| 10Mbps

Secondary POP:
| LAX(Los Angeles, CA)
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+ Site edited for Cloud Direct service, x
Site Detalls
Edit Pull Active Cor
Show 100 § entries Search:
WAN Links
- Subscription
Site Name A Region | Primary POP Secondary POP Service Status | Appliance Status | Details
Unk Namies LAN to WAN WAN to LAN Bandwidth (Mbps)
(kbps) (ktaps)
site2 10-WL-1 1000 1000 Rede;
site210 Default o ceatrie, way SO ANEEles o ployment o o

Site210-WL-2 3000 3000 Region ) Pending

Previous 1 Mext
Deploy Disable Delete

License Details

Show 100 & entries Search:

Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining

10 o 1 Sun Dec 01 00:00:00 2019
Showing 1 to 1of 1 entries

Previous 1 Next

El estado del servicio se muestra como reimplementacién pendiente. Implementacion el sitio. El
proceso de implementacién se ha completado para el sitio modificado.

B Deployment will initiate Change Management. Do
you want to continue?
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~ Cloud Direct configuration change completed successfully x

Site Details
m| Pull Active Config
Show 100 4 entries Search:
| WAN Links ‘
Site Name »~ Region Primary POP Secondary POP Ao Service Status | Appliance Status | Details
s LAN to WAN WAN to LAN Bandwidth (Mbps)
(kbps) (kbps)
siteZ10-WL-1 1000 1000 Default LAX(Los Angeles,
site210 . SEA[Seattle, WA) 10Mbps Deployed Enabled
site210-WL-2 3000 3000 Region b °
Previous Next
License Details
Show 100 § entries Search:
Bandwidth (Mbps) ~ Available | Used License Expiry Grace Period Remaining
10 /] 1 Sun Dec 01 00:00:00 2019
Showing 1 to 1 of 1 entries
Previous 1 MNext

Habilitar e inhabilitar el sitio

Puede habilitar un sitio implementado que tenga un estado de dispositivo como inhabilitado. Para
habilitar un sitio, haga clic en Habilitar.

Site Details
Add || Edit Pull Active Config
Show 100 4 entries Search:
| WAN Links
Subscription -
Site Name A T T T Region Primary POP Secondary POP Bandwidth (Mbps) Service Status | Appliance Status | Details
Link Names
(kbps) (kbps)
site210-WL-1 1000 1000
@ seezio E"f’”“ senseattie, wa)  oULos AngEles. oo Deplayed Disabled o
site210-WL-2 3000 3000 egion A

——— Previous 1 Next
Deploy m Delete

License Details

Show 100 $ entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining

10 o 1 Sun Dec 01 00:00:00 2019
Showing 1to 1 of 1 entries

Previous 1 Next
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+" Cloud Direct Service enabled successfully. x

Site Details
Add | F Pull Active Config
Show 100 # entries Search:
WAN Links
) ) Subscription )
Site Name ~ R Fri POP Secondary POP Service Statu: Appl Statu Detail.
" T T iy egion imary condary Bandwidth (Mbps) | S1°® 15 ppliance s 5
ink Names
| (kbps) (kbps) |
site210-WL-1 1000 1000 Default LAXiLos Angeles,
site210 " SEA[Seattle, Wa) " 10Mbps Deph o
site210-WL-2 3000 3000 Region A P eployed . o
Previous 1 Mext
License Details
Show 100 § entries Search:
Bandwidth (Mbps) ~ Available | Used License Expiry Grace Period Remaining
10 ] 1 Sun Dec 01 00:00:00 2019
Showing 1to 1of 1 entries
Previous 1 Next

Haga clic en Inhabilitar para inhabilitar un sitio implementado. Inhabilitar el sitio ya no usaria el
servicio directo en la nube para dirigir el trafico de Internet. Todo el trafico se redirige a través del
servicio Internet, si esta configurado en el dispositivo.

Site Details
| Edit Pull Active Config
Show 100 % entries Search:
WAN Links |
Site Name A : |Region | PrimaryPOP | Secondary POP S pton Service Status | Appliance Status | Details
Link Names LAN to WAN WAN to LAN Bandwidth (Mbps)
(kbps) ({kbps)
site2 10-WL-1 1000 1000
a site210 Defau SEA(Seattle, WA) LAX(Los Angeles, 10Mbps Deplayed Enabled (i)
site210-WL-2 3000 3000 Reglon =)
Previous 1 Next
LUV Disable | Delete
—
License Details
Show 100 & entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019

Showing 1101 0f 1 entries

Previous 1 Next
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+" Cloud Direct Service disabled successfully. x

Site Details

™

LAN to WAN WAN to LAN

Show 100 4 entries Search:
WAN Links
Site Name A
Link Names
(kbps)
site210-WL-1 1000
site210
site210-WL-2 3000
License Details
Show | 100 3 entries Search:
Bandwidth (Mbps) ~ Available

10 ]
Showing 1to 1 of 1 entries

Eliminacion del sitio

Reglon

Default
Region

Pull Active Config

bscripti
Primary POP Secondary POP Bars‘um:i:lgt[:';pﬂ Service Status | Appliance Status | Detalls
|

SEA[Seattle, WA) a’:‘l“m‘wes' 10Mbps Deployed o o

Previous 1 Next
| License Expiry | Grace Period Remaining
Sun Dec 01 00:00:00 2019

Previous Next

Puede optar por eliminar los sitios que ya no requieren conectividad de Cloud Direct. Para eliminar
sitios, seleccione el sitio y haga clic en Eliminar. Aparece un mensaje de confirmacion para eliminar

sitios.

Toda la configuracion del servicio directo en la nube se elimina mediante el proceso de gestion de

cambios.
Site Details
Add || dit
Show | 100 # entries Search:
WAN Links
Site Name A
Link Names
(kbps)
site2 10-WL-1 10040
a site210
site210-WL-2 3000
il
License Details
®
Show 100 ¢ entries Search:
Bandwidth (Mbps) ~ Available

10 ']

Showing 1 to 1 of 1 entries

T | Region
LAN to WAN  WAN to LAN

Default
Region

Subscription
Bandwidth (Mbps)

Primary POP ‘ Secondary POP

LAX{Los Angeles,

SEA(Seattle, WA) 10Mbps

| License Expiry

Sun Dec 01 00:00:00 2019

Service Status

Deployed

Pull Active Config

Appliance Status

Enabled

Previous

Grace Period Remaining

Frevious

Details

Next

Next

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

219



Citrix SD-WAN Center 11.4

Deleting sites will initiate Change Management.
Are you sure you want to delete the Cloud Direct
Service for the selected site(s)?

9] Ensuring appliance readiness for the Cloud Direct configuration change

Site Details
Add Edit Pull Active Config
Show | 100 § |entries Search:
WAN Links
Subscription
Site Name A Region Primary POP Secondary POP Service Status lance Status | Detalls
P LAN to WAN | WAN to LAN 4 wld Bandwidth (Mbps) Ape
(kbps) (kbps)
site210-WL-1 1000 1000 Default LAX(Los Angeles, Deletion in
site210 SEA(Seattle, WA) 10M NiA
site210-WL-2 3000 3000 Region = bps Progress o

Previous 1 Next
Deploy Disable Delete

License Details
Show 100 § entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019

Shewing 1to 1of 1 entries

Previous 1 = Next
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Configuration / Cloud Connectivity / Cloud Direct

+ Cloud Direct configuration change completed successfully x

Site Details
| Add Pull Active Config
Show 100 & entries Search:
WAN Links
- N N Subscription q
Site Name A 1 Region Primary POP Secondary POP Service Status | Appliance Status | Details
S — LAN to WAN | WAN to LAN Bandwidth (Mbps)
(kbps) (kbps) | |
No sites deployed for Cloud Direct service.
Previous Next
License Details
Show 100 & entries Search:
Bandwidth (Mbps) A Available | Used | License Expiry Grace Period Remaining
10 1 0 Sun Dec 01 00:00:00 2019

Showing 1 to 1 of 1 entries

Previous Next

Estado del servicio Cloud Direct en Citrix SD-WAN

Puede verificar el estado del servicio Cloud Direct en un dispositivo SD-WAN local.

Vaya a la GUI de Citrix SD-WAN, vaya a Configuracion > expanda Configuracion del dispositivo >
seleccione Cloud Direct Service.

Dashboard Monitaring Configuration

= Appliance Settings Configuration » Appliance Settings > Cloud Direct Service

Administrator Interface
Logging/Monitoring Cloud Direct Service
Network Adapters
Net Flow Cloud Direct service has been configured and running currently.
App Flow/IPFIX
SNMP
NITRO AP
Licensing
Cloud Direct Service
=+ Virtual WAN

+ System Maintenance

Haga clic en la opcion Inhabilitar para inhabilitar el servicio Cloud Direct.

Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings > Cloud Direct Service

Administrator Interface
Logging/Monitoring Cloud Direct Service
Network Adapters

Net Flow Cloud Direct service has been configured but disabled currently. Please re-enable from the SDWAN Center.
App Flow/IPFIX O Service disabled successfully

SNMP

NITRO API

Licensing

Cloud Direct Service

+ Virtal WAN

+ System Maintenance

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 221



Citrix SD-WAN Center 11.4

Solucion de problemas

Los mensajes de error mas comunes que pueden producirse en SD-WAN Center al implementar el
servicio Cloud Direct son los siguientes.

Los mensajes de error/estado se muestran en SDW-AN Center en Configuracién > Cloud Connectivity
> Cloud Direct.

“Error de licencia de Cloud Direct. Cargue una licencia adicional para el ancho de banda
{bandwidth} Mbps”

« Cargue una licencia valida de Cloud Direct en SD-WAN Center navegando a Configuracion >
Licencias > Administracién de archivos y, a continuacion, continde con laimplementacién de
esta funcion

“HA de configuracion de Cloud Direct debido al problema de inicio de sesi6n de Citrix Cloud
Workspace”

« Vuelva a introducir las credenciales para el inicio de sesidn de Citrix Cloud Workspace en SD-
WAN Center navegando a Configuracién > Cloud Connectivity opcién.

“Error de procesamiento de configuracion de Cloud Direct. Sitio: {site_name} (IP: {mgmt_ip})
no es accesible o falta soporte de Cloud Direct”

« Compruebe si el dispositivo o los dispositivos SD-WAN (en caso de implementacion de HA) son
accesibles en el puerto de administracion.

“Error de comprobacion de configuracion de HA de configuracion de Cloud Direct para el sitio:
{site_name}”

« Compruebe la conectividad de ambos dispositivos en el par HA correspondiente al sitio que se
esta implementando.

“Tanto los dispositivos HA Pair deben ser accesibles para realizar la configuracion Cloud Direct”

« Al implementar el servicio Cloud Direct en dispositivos SD-WAN en el par HA, los dispositivos
secundariosy primarios deben estar accesibles en el puerto de administracion.
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“Error de procesamiento de configuracion de Cloud Direct. Sitio: {site_name} (IP: {mgmt_ip})
tiene un problema de inicio de sesion SSO”

« Compruebe si el dispositivo SD-WAN esta en funcionamiento y se puede acceder a él en el
puerto de administracion. Este error se muestra cuando SD-WAN Center no puede realizar el
inicio de sesion Gnico en el dispositivo SD-WAN.

“Error interno encontrado durante el procesamiento de configuracion de Cloud Direct”

« Esto puede ocurrir debido a varias condiciones de error durante la comprobacién de configu-
racion o el resto del procesamiento. Es posible que un usuario tenga que revisar los registros y
realizar la operacion de nuevo.

“Se ha cancelado el procesamiento de configuracion de Cloud Direct. MCN no esta preparado
para la gestion del cambio”

« Compruebe si MCN esta accesible y en funcionamiento y que su estado de administracion de
cambios es “network_staging”.

“Error de procesamiento de configuracion de Cloud Direct. Sitio: {site_name} (IP: {mgmt_ip})
no tiene soporte para Cloud Direct. Realice una actualizacion de un solo paso para tener un
soporte de Cloud Direct”

« Realice unaactualizacion de software de un solo paso en el dispositivo SD-WAN a través de MCN
> Administracion de cambios. Después de este procedimiento, vuelva a intentar implementar
el servicio Cloud Direct para este sitio.

“Error de procesamiento de configuracion de Cloud Direct. Error en la operacion de
administracion de cambios de WAN SD”

« La operacion de administracion de cambios de alguna manera no tuvo éxito. Compruebe los
registros del Centro de SD-WAN para obtener mas detalles.

“Error de procesamiento de configuracion de Cloud Direct. Error al habilitar el servicio en el
sitio: {site_name}”

» Nose puede habilitar el servicio Cloud Direct en el dispositivo SD-WAN. Compruebe si hay conec-
tividad de un dispositivo especifico o de aquellos en el par HA o si hay algin problema al realizar
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el inicio de sesidn Gnico. Compruebe los registros en el Centro y el dispositivo SD-WAN para
obtener mas detalles.

“Error de procesamiento de configuracion de Cloud Direct. Error al inhabilitar el servicio en el
sitio: {site_name}”

» No se puede inhabilitar el servicio Cloud Direct en el dispositivo SD-WAN. Compruebe si hay
conectividad de un dispositivo especifico o de aquellos en el par HA o si hay algin problema al
realizar el inicio de sesion Gnico. Compruebe los registros en el Centro y el dispositivo SD-WAN
para obtener mas detalles.

“Error de procesamiento de configuracion de Cloud Direct. Configuracion de la insercion de
imagen en el sitio: {site_name} fall6”

« No se puede cargar la imagen especifica del servicio en el dispositivo a través de la API REST o
no se puede acceder a ambos dispositivos en el par HA.

“Cloud Direct Service encontré un error durante el procesamiento de la configuracion. Errores
de auditoria encontrados en la configuracion de SD-WAN”

« Se encontraron errores de auditoria al intentar compilar la configuracion de SD-WAN. Com-
pruebe los registros del Centro de SD-WAN para obtener mas detalles.

“Error de procesamiento de configuracion de Cloud Direct. Error al crear sitio para el sitio:
{site_name}”

« Errordellado del servicio al intentar crear un sitio para el dispositivo SD-WAN correspondiente.
Revise los registros del Centro SD-WAN para obtener mas detalles.

“Error de procesamiento de configuracion de Cloud Direct. Error al actualizar el sitio para el
sitio: {site_name}”

« Error del lado del servicio al intentar modificar la configuracion relacionada con el sitio para el
dispositivo SD-WAN correspondiente. Revise los registros del Centro SD-WAN para obtener mas
detalles.
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Mensajes de error observados en los registros (SDWAN_common.log)

A continuacion se presentan algunos escenarios en los que el servicio Cloud Direct se implementa
en el dispositivo SD-WAN, pero es posible que no funcione como se esperaba. Puede descargar y
revisar los registros del dispositivo SD-WAN local mediante SDWAN_common.log para obtener mas
detalles.

Casol

“La VM detectada de Cloud Direct no responde...Inhabilite Cloud Direct Service”. “El servicio
Cloud Direct ha sido inhabilitado.” E| KVM subyacente que se ejecuta en el dispositivo SD-WAN
local no funciona de la manera esperada. En tal caso, la funcionalidad del servicio Cloud Direct esta
inhabilitada en el dispositivo.

Caso 2

“No se han visto paquetes de tinel durante los ultimos 5 minutos...Inhabilite Cloud Direct Ser-
vice”. “El servicio Cloud Direct ha sido inhabilitado.” No hay ningln tdnel establecido entre el
dispositivo SD-WAN y el extremo de tinel en uso para el servicio Cloud Direct. Esto puede deberse a
una configuracion incorrecta de wan-link, falta de conectividad a Internet a través de wan-link config-
urado, imagen de datos o configuracion incompatible o no valida enviada al dispositivo o a cualquier
regla de firewall que pueda estar dejando caer paquetes de tlinel UDP cuando se reciben a través de
wan-link. En tal caso, la funcionalidad del servicio Cloud Direct esta inhabilitada en el dispositivo.

Cuando activa una configuraciéon en MCN con diferente configuracion de Cloud Direct (Por ejemplo:
la configuracion de NAT se cambia para Cloud Direct) y podria provocar la interrupciéon permanente
del trafico. Para superar este bloque, puede seguir uno de los siguientes pasos para seleccionar las
diferentes rutas presentes en el dispositivo:

1. Enla GUI de SD-WAN Center, vaya a Configuracién > Conectividad en la nube > Cloud Direct.
Seleccione el dispositivo directo en la nube y haga clic en la opcion Inhabilitar para inhabilitar
el servicio directo en la nube.
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Dashboard Fault Monitoring Configuratiol Reporting Administration Nitro API
¢
Configuration / Cloud Connectivity / Cloud Direct
ork Discovery
Network Configuratior
Zero Touch Deployment Site Detalls
) Add || Edit | Biling Made:  Demeo v Pull Active Config
Change Management = L
Appliance Settings Show| 100 v entries Search
WAN Links

Mobile Broadb: Subscripti

ol oadband Site Name A Region | Primary POP Secondary POP | = “;"D‘:‘" Service Status | Appliance Status | Details

iR LAN to WAN | WAN to LAN andwidth (Mbps)
icensing (kbps) {kbps)

A " - .y _— XIRK(Citrix,
Cloud Connectivity v 4 br-RCN wL 5000 5000 RCN1 Santa Clara, CA)

10Mbps

t  Enabled 1]

Cloud Direct Previous
Azure >

1 Gisable Cloud Direct service on selected sites »
Security >
License Details
Show| 100 v entries Searct

Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining

2. Vaya a Configuracion > Cloud Connectivity > Cloud Direct y extraiga la configuracion activa
para obtener la notificacion de limpieza. Puede hacer clic en el botén de notificacion Limpiar
sitios faltantes que se muestra para el dispositivo cloud direct afectado. Esta operacion inhab-
ilita el servicio Cloud Direct que se ejecuta en el dispositivo.

Dashboard Fault Maonitaring Configuratior Reporting Administration Nitro API
<

Confguration / Claud Connectivity / Cloud Direct
Network Discovery “ !

Metwork Configuration & S1res: site210, br-RCN{duplicate) where Cloud DIFECt Service Were previously created are now MISSINg I the active SDWAN configuratio .

Zero Touch Deployment b Sites: site210, br-RCNdupdicate) where Cloud Direct Service were previously created are now missing In the active SD WAN configuration Sites br-RCN require redeployment due to configuration
MISMALCT DETWEEn Service SEITINGs and 5o Wan Conmiguration. *
Change Management

Appliance Settings

Site Detalls
Mobile Broadband
P Billng Made: | Demo - Pull Active Config
Licensing
Snow 100 v enrie: Search
Cloud Connectivity
WAN Links
Subscription
" Site Name ’ g
Cloud Direct ~ - Region | Primary POP | Secondary POP | p B0l gy | SeTvice Status | Appliance Status | Detalls
SRS LAN IO WAN | WAN T0 LAN
. Dps) thops)
Azure > e 2
i L - ARXT(CIriX XIRX2ICITriY, . L e e
Security > R s 5000 RN qantaciars,ca) SamtaClaraca)  OMOP? :Li“i':f”" Enave o
Previous Next
License Details
Show| 160 ¥ eniries Search

3. Redespliegue el servicio Cloud Direct en SD-WAN Center para utilizar el servicio Cloud Direct
para los dispositivos afectados.

Integre Citrix SD-WAN y Zscaler mediante Citrix SD-WAN Center

April 13,2021

Citrix SD-WAN y Zscaler ayudan a las empresas a transformar su WAN para la migracién a la nube
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al proporcionar interrupciones locales seguras a aplicaciones y recursos alojados en Internet. Las
nuevas tecnologias de infraestructura WAN, como SD-WAN, aumentan la agilidad y la escalabilidad
de la red, al tiempo que reducen los costes y la complejidad para mejorar la experiencia del usuario
en las organizaciones distribuidas.

Las soluciones SD-WAN simplifican el enrutamiento al permitir que el trafico destinado a la nube se
desconecte a Internet localmente. SD-WAN proporciona flexibilidad para enrutar el trafico a Inter-
net (eliminar el entorno de CC central) mediante el uso de funciones de direccion de aplicaciones.
Sin embargo, exponer la red a Internet plantea riesgos significativos para la seguridad. Un enfoque
centralizado para proteger la ruptura local a través de un servicio en la nube elimina la sobrecarga
de mantenimiento de la infraestructura de seguridad en las sucursales. Todo el trafico se enruta de
forma fiable y segura a Zscaler (plataforma de seguridad basada en la nube) con Citrix SD-WAN en la
red de sucursales. Puede eliminar la costosa infraestructura y proteger su red de amenazas y vulner-
abilidades.

Citrix SD-WAN

Citrix SD-WAN ayuda a las empresas a trasladarse a la nube al habilitar de forma segura las rupturas
locales de ramificacion a Internet con un firewall con estado integrado para crear directivas que per-
mitan o denieguen el acceso a Internet directamente desde la sucursal. Citrix SD-WAN identifica apli-
caciones mediante una combinacién de una base de datos integrada de mas de 4.000 aplicaciones, in-
cluidas aplicaciones Saa$S individuales, y utiliza tecnologia de inspeccion profunda de paquetes para
detectar y clasificar aplicaciones en tiempo real. Utiliza este conocimiento de aplicacion para dirigir
el trafico de la sucursal a Internet, nube o SaaS.

Zscaler

Zscaler es la plataforma de seguridad basada en la nube lider, que ofrece una seguridad superior sin
necesidad de hardware, dispositivos o software locales. Zscaler pone un perimetro alrededor de In-
ternet, de modo que las empresas no necesitan poner un perimetro de seguridad alrededor de cada
oficina. Zscaler Cloud Security Platform actiia como una serie de puestos de comprobacion de seguri-
dad en mas de 100 centros de datos en todo el mundo. Al redirigir el trafico de Internet a Zscaler, las
empresas pueden proteger instantaneamente almacenes, sucursales y ubicaciones remotos. Zscaler
conecta usuarios e Internet, inspeccionando cada byte de trafico, incluso si esta cifrado o comprim-
ido, para que los usuarios estén seguros y todas las amenazas ocultas se identifiquen antes de que
puedan infiltrarse en la red empresarial.

Citrix SD-WAN permite crear directivas que permiten la separacion directa de Internet desde la sucur-
saly la plataforma de seguridad en la nube de Zscaler garantiza la seguridad de Tl mediante la inspec-
cion de todo el trafico enlazado a Internet en un servicio en la nube cercano a donde se conectan los
usuarios.
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Nodos de aplicacion de Zscaler (ZENs)

Citrix SD-WAN admite las API de Zscaler para automatizar la creacion de tineles IPSec entre Citrix
SD-WAN y Zscaler Enforcement Nodes (ZENs) en la red en la nube de Zscaler. Las ZENs son puertas
de enlace de seguridad de Internet en linea con todas las funciones que inspeccionan todo el trafico
de Internet de forma bidireccional en busca de malware y aplican directivas de seguridad y cumplim-
iento.

La APl de Zscaler proporciona las dos ubicaciones de centro de datos mas cercanas a cada sucursal, lo
que permite a SD-WAN dirigir el trafico con eficacia. Las organizaciones pueden permitir que Zscaler
elija automaticamente el ZEN mas cercano a la sucursal haciendo que ZEN observe las direcciones IP
de los enlaces WAN configurados en Citrix SD-WAN o puede seleccionar manualmente las ZENs.

NOTA

Ambas rutas siempre estaran en modo activo si el tinel es UP. Si algiin tanel desciende, la ruta
correspondiente se vuelve inalcanzable y la otra ruta se mantenga ARRIBA en ese caso.

Primary IPsec PAC @ Secondary IPsec PAC

==

Citrix SD-WAN

Ventajas

Las ventajas de integrar Citrix SD-WAN y Zscaler incluyen:

« Adopcién mas rapida de SaaS y nube en una empresa distribuida.

- Centralizar la seguridad como servicio en la nube elimina la necesidad de tenerla en cada
sucursal.
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- Eliminar la necesidad de devolver el trafico destinado a Internet, lo que permite la ruptura
local de Internet en la sucursal.

« Administracion de Tl simplificada con conectividad automatizada a un Secure Web Gateway.
- La compatibilidad con API automatiza la configuracion de tlneles seguros a Zscaler
« Experiencia mejorada del usuario al reducir la latencia del trafico SaaS de backhauling.
- Elimina la dependencia del modelo de hub-and-radial por motivos de seguridad
« Eliminacion de costosas pilas de seguridad en sucursales
- Reduzca la sobrecarga de tener que implementar y administrar firewalls en las sucursales.
« Garantia de que el trafico vinculado a Internet siempre es seguro.

- Las directivas de seguridad no vinculan a los usuarios a una ubicacion fisica.

- Proporciona espacio aislado, inspeccion de todos los puertos y protocolos, incluido SSL,
filtrado de URL, proteccion avanzada contra amenazas y mucho mas para protegerse con-
tra ataques de dia cero.

Funcionalidad compatible

Una implementacion de Zscaler que utiliza dispositivos SD-WAN admite la siguiente funcionalidad:

« Reenviar trafico de Internet definido por el usuario a Zscaler, permitiendo asi la interrupcion
directa de Internet.
« Acceso directo a Internet (DIA) mediante Zscaler en base a un sitio por cliente.

- Enalgunossitios, es posible que quiera proporcionar a DIA equipo de seguridad local y no
utilizar Zscaler.

- En algunos sitios, puede optar por realizar una copia de seguridad del trafico a otro sitio
del cliente para acceder a Internet.

« Implementaciones de redireccion y reenvio virtuales.

Un enlace WAN como parte de los servicios de Internet.

Zscaler es un servicio en la nube. Debe configurarlo como un servicio y definir los enlaces WAN suby-
acentes:

« Configure un vinculo WAN de Internet publico de confianza en el centro de datos y en los sitios
de sucursal.
« Configuracion automatica de tineles IPSec para servicios de intranet.
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Implementacién de Zscaler en el flujo de trabajo de Citrix SD-WAN Center

Los siguientes son los pasos de alto nivel que definen el flujo de trabajo para implementar Zscaler en

SD-WAN Center.

1. Configure la suscripcion de Zscaler a SD-WAN Center (una sola vez). Inicie sesion en el Zscaler
sitio para obtener informacion de suscripcion.
2. Seleccione Implementar en la GUI de Citrix SD-WAN Center.

« Implementar la configuracion para el sitio mediante Internet wan-link y objeto de apli-

cacion preconfigurado.
« Establecer conectividad.
« Obtener/Actualizar el estado IPSec.

Suscripcion a Zscaler
Antes de continuar con la configuracion de Zscaler en SD-WAN Center, debe iniciar sesion en el portal
de Zscaler.

1. Inicie sesion en el Zscaler sitio para obtener informacion de suscripcion. Se abrira la pagina

Panel de control.

< C @ https;//admin.zscalerbeta.net/#dashboard Q (2)
Web Overview > f 0
GCLOUD APPLICATION CLASSES Bys  TOP URL CATEGORIES TOP USERS
Dashboud
|2
ol
OO

Tansactons  STREAMING MEDIA APPLICATIONS ~ Byes

oooooooooooooooooooooo

2. Haga clic en Administracion > Integraciones de socios.
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€ & & https//admin.zscalerbetanet/#da 1 a u e

By TO® URL CATEGORIES Fasmactions TOP USERS Tiaraactiom

Rashertcaiion Serings Ackisiraine Managemen

Floa Laaragerert
st Logm

Flackesp & flamtom

STREAMING MEDIA APPLICATIONS Bries TOP ADVANCED THREATS

3. Seleccione SD-WAN en la pagina Integraciones de partners. Haga clic en Agregar clave de
socio.

€ C @ https//adminzscalerbetanet/#administrati a W [e]
Partner Integrations
&*
o
”
[ e ey [ 1
1 Rverted StesiConect wERaZaOLSHyh s c -
&
[om— o600 besR Byviem /s c =
o Shvar Paak ’,
nmaricn HPE dnoa penp— Symen Narvemioer 20, 2018 08.34 P s x
-
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Add Partner Key

PARTNER

Type Name
SD-WAN NONE

Search...

VMware VeloCloud

Cisco Viptela
Silver Peak
HPE Aruba

Citrix SD-WAN

4. Elija Citrix SDWAN para la clave de socio y haga clic en Generar. Guarde la llave.

Configurar Zscaler en Citrix SD-WAN Center

1. En la GUI de Citrix SD-WAN Center, vaya a la pagina Configuracién > Seguridad. Se abrira la
pagina Sitios configurados de Zscaler.

2. Haga clic en Suscripcion. Introduzca la APl de Zscaler (clave de socio) creada en los pasos ante-
riores. Proporcione su nombre de usuario y contrasefade Zscaler. Seleccione Zscaler Cloud
Name, Zscaler Log Levely haga clic en Aplicar.

Subscription for Zscaler | x|

API Key:
WzFb7qcelveW

Username:

abc@zscaler.com

Password:

000K

Zscaler Cloud Name:

zscalerthree.net

Zscaler Log Level:

Debug v

m‘ Cancel |
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3. Zens proporciona la lista de endpoints VPN disponibles para esta suscripcion a la nube de Zs-

caler.
Zscaler Enforcement Node(ZEN) VIPs
Show| 10 ¥ entries Search
Location A Geo Region VPN Host Name VPN End Point IP

No data available in table

Showing 0 to 0 of 0 entries

Zscaler Enforcement Node(ZEN) VIPs [x]

Show| 10 & |entries Search:

Location a | Geo Region | VPN Host Name VPN End Point IP ‘

Frankfurt IV Europe frad-vpn.zscalerbeta.net 165.225.72.39
San Francisco IV US & Canada  sunnyvalel-vpn.zscalerbeta.net 199.168.148.132

Washington DC ~ US & Canada was1-vpn.zscalerbeta.net 104.129.194.39
Showing 1 to 3 of 3 entries

4. Después de introducir la suscripcion a Zscalery los detalles del ZEN, puede comenzar a agregar

sitios a Zscaler. Haga clic en Agregar.

Configuration teportin Administration

Neetwork Discovery

Configuration | Security

. For Region SMWAN Center, add separate disk 1o 31ore statistics from SD-WAN when polling SD-WANs. Click here 1o navigate 1o Admintsiration->Starage Maintenance. x

Netwark Config
Zero Touch Deployment
Change Management
Appliance settings
Mobik Broactand
Licensing

Cloud Connectrty

| e

Zscaler Configured Sites

= =)
show | 10 ¥ |enmnes seann
i zen
site Name | WAN Link Applkcation Objects Primany secondary Deployment Status Detaits
Brancn Brann w1 * | | sict-vonzscaiermreenes | | seat-vpn ¥ | Conmecuon Acuve [}
e BC-wi ject = | | sjchvpn nes = | | seal-vpn = | Connecton Ace o

Showing 1 to 264 2 entries

5. En el cuadro de dialogo Configurar sitios en Zscaler, agregue Sitio, Enlace WAN y Objetos

de aplicacion. De forma predeterminada, se selecciona la opcidn Asignar ZEN automatica-

mente.
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Configure Sites to Zscaler % |
! Norte: Deploying sites will initiate Change Management
Auto assign ZEN
Manually Select ZEN
Site WAN Link Application Objects Action
- % W v % Jlect Application Object v % ]
Showing 110 1 of 1 entries
Cancel

Puede seleccionar manualmente el ZEN. Sin embargo, aparece el siguiente mensaje notifi-

cando que se pierden los cambios no guardados.

[x]

Configure Sites to Zscaler

! Note: Deploying sites will initiate Change Management
Manually Select ¥

Add Multiple
Site WAN Link Application Objects Action ‘
Select Site v [k Link v [k Select Application - [k o
Showing 1to 1 of 1 entries
/& Changing the ZEN Selection Mode will revert unsaved changes. Please click on  to proceed.
4 13

Seleccione los sitios necesarios y haga clic en Implementar. Puede optar por agregar varios
sitios seleccionando Agregar varios. Los sitios seleccionados se implementan y se muestra la

s . . .z
pagina de configuracion.
Configure Sites to Zscaler E
¥ Note: Deploying sites will initiate Change Management
Add Multiple Manually Select ¥ x
Site WAN Link Application Objects Action
oc v DC-WL-1 v zscalerappobject v 1]
8rancn v Brancn-wi-1 M zscalerappopject v | |
Showing 1 to 2 of 2 entries
] Deploy »
.

234
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Configuration { Security

Zscaler Configured Sites

| e zens || susseription || €
Show 10 ¥  entries Search:
ZEN
‘ . : o
@ Site Name A WAN Link Application Objects Primary | Secondary | Oeployment Status Details
| S —

e Brancn Branch-wL-1 | tv| l sjea-vpn net v | | seatvpn net ¥ | Connection Active 0

2 oC DCWL- | ppobject ¥ | | sjcavpn. et -.| | seatvpn net ¥ | Connection Active [ ]

Showing 110 2 of 2 entries

Observe que las direcciones IP ZEN primarias y secundarias estan rellenadas y que el estado de
implementacién es Conexién activa.

7. Haga clic en Reimplementar si realiza cambios en los extremos de VPN u objetos de aplicacion
del sitio configurado. Cualquier cambio en los sitios configurados en el Centro de SD-WAN des-
encadena un proceso de administracién de cambios en los dispositivos configurados en los
sitios de sucursal y los sitios de DC.

R
ﬂ Re-geploying sites will initiate Change:

Management.
Do you want to continue?

La eliminacion de sitios también desencadena el proceso de administracion de cambios.

n Dedeting sites will initiate Change Management.
0o youwan: o contmuc?

= -
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Supervision y solucion de problemas

Seleccione sitios configurados para ver mas informacion sobre Objetos de aplicacién y direcciones IP
primario/secundarias. Puede hacer clic en el icono Detalles para ver informacién completa sobre los
sitios configurados.

Zscaler Site Details

Application Object

Application Object Name: zscalerappobject

Match Criteria

Match Type Application Application Family Protocol
application Salesforce salesforce)
IPsec Tunnels
Local IP: Peer Ip: Local IP: Peer IP:
192.168.100.2 104129.202.10 1921681002 165.22550.22
MU Firewall Zone: MU Firewall Zone:
1500 1500 -
IKE Version: DH Group: IKE Version: DH Group:
ikev2 group2 ikev2 group2
IKE Hash Algorithm: IKE Integrity: IKE Hash Algarithm: IKE Integrity:
sha236 sha236 sha2sé sha2s6
IKE Encryption: IKE Identity: IKE Encryption: IKE Identity:
288256 user_fadn aes256 user_fadn
Identity Data: IPsec Tunnel Type: identity Data: IPsec Tunnel Type:
branch13311707@citrix.com esp_null branch13311707@citrixcom esp_null
PFS Group: IPsec Hash Algorithm: PFS Group: IPsec Hash Algorithm:
none mas none mas
IPsec Mismatch Behaviour: IPsec Mismatch Behaviour.
drop drop

Puede ver y descargar los registros de Zscaler que se pueden utilizar para solucionar problemas en
Citrix SD-WAN Center.

Para ver los archivos de registro de Zscaler:

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Supervision > Diagnésticos.

Citrix SD-WAN Center R11_2_1_47_864113 admin

Dashboard Fault Configuration Reporting Administration Nitro API

<
Network Map Monitoring / Diagnostics
Statistics
Log Files @
Diagnostics Log File:

SDWANGENTER_access.log v

System Information

Diagnostic Packages @

These packages contain important real-time system information you can forward to Citrix Support Repi They may be directly through the browser or uploaded to Citrix (or another
server) by clicking on Upload to FTP.

Only 5 diagnostics packages can exist on the system at a time.

Create Package Manage Packages

Include Workspaces For : Diagnostic Package:

admin - 'SDWANCENTER_2020-5-15-14-14-26-diagnosti... v Upload to FTP...
Package Name:

2. En la lista desplegable Archivo de registro, seleccione el archivo de registro de Zscaler que
desea ver. Haga clic en Ver.
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3. Siquiere descargar los archivos de registro en el equipo, haga clic en Descargar.

Configuracion del tiinel IPSec

La pagina Detalles de la GUI de SD-WAN Center proporciona informacion sobre la configuracion del
tanel IPSec para los extremos primario y secundario. La IP del mismo par se obtiene de Zscaler. Com-
pruebe la configuracion del tinel IPSec en el editor de configuracion de GUI del dispositivo SD-WAN.

+
Intranet 3 ZScaler ¢ zscaler_service_44472088_1 3 10924 ¢ 189.168.148.132 1500 v (D)
Intranet & ZScaler 4 zscaler_service 44472088 2 & 10.9.24 & 104.129.194,39 1500 v (|

Refresh

Configuracion IKE

Se eligen las siguientes opciones de IKE/IPsec para la configuracion del tinel IPSec en el dispositivo
SD-WAN. Para obtener mas informacion acerca de la configuracion de tanel IPSec —IKE, consulte;
Coémo configurar tneles IPSec entre dispositivos SD-WAN y de terceros tema.

Version IKE: IKEv2

Identidad IKE: FQDN del usuario
Algoritmo hash: SHA-256
Algoritmo de integridad —SHA-256
Modo de cifrado: AES 256 Bits
IPSec —Modo de tinel

Cifrado IPSec: Null
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prvice Intranet Service Type Name Firewall Zone Local IP Peer IF MTU Keepalive

El Intranet 3 ZScaler + 2zscaler_service 44472088 1 § «<Default» v 10824 § 199.168.148.132 1500 v

Version
IKEv2 %

Identity identity Data: Authentication: Pre-Shared Key: &
User FQDN % sanjosed447208. .. Pre-Shared Key 3

Peer Authentication

Mirrored * Validate Peer Identity
DH Group Hash Algorithm Integrity Algorithm Encryption Mode
Group 2 (MODP1024) s SHA-256 & SHA-256 ¥ AES 256-Bit §
Lifetime (s) Lifetime (s) Max DPD Timeout (s)
3600 86400 300

IPsec Settings

IPsec Protected Networks

|

Configuracion de IPSec

Para obtener masinformacion acerca de la configuracion del tinel IPSec, vea el Como configurar tine-
les IPSec entre dispositivos SD-WAN y de terceros tema.

+

Service
Type

E Intranet ¢ ZScaler $ 2scaler_service_ 44472088 1 § <Defauls + 10924 3 199.168.148.132 1500 7 t

-

Intranet Service Type Name Firewall Zone Local IP Peer IP MTU Keepalive De

|

IKE Settings

~

IPsec Settings
Tunnel Type PFS Group:

ESP+NULL % <None> a

Hash Algorithm:
MD5 s

Lifetime (s) Lifetime (s) Max:
28886 86400

Lifetime (KB) Lifetime (KB) Max

0 0

Network Mismatch Behavior:
Drop :

~J

IPsec Protected Networks & L)
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Objetos de aplicacion

Aseglrese de que los objetos de aplicacion estén configurados. Para obtener mas informacion acerca

de la configuracién de rutas de aplicacion, consulte Clasificacion de aplicaciones el tema.

-
oder | APBISEE"
1 zscalerobject
3 zscalerobject
Refresh
Nota

Service

4 Intranet

4 Intranet

Service Name

zscaler_service_44472088_1

zscaler_service_44472088_2

Search

Address

< < 1 > »m

La configuracion del tinel GRE no se admite como parte del flujo de trabajo automatizado. Sin

embargo, la configuracion manual todavia esta permitida. Para obtener mas informacion, con-

sulte Integracion de Zscaler mediante tlneles GRE y tineles IPSec.

Supervision

April 13,2021

Citrix SD-WAN Center Dashboard le permite ver las estadisticas y graficos de la red SD-WAN en un Gnico

panel. Para obtener mas informacién, consulte Panel de mandos.

También puede ver los Eventos y los Informes de la red SD-WAN en Citrix SD-WAN Center.

Seguimiento de articulos relacionados:

Paquetes diagnostico
Notificaciones de eventos
Archivos de registros
Volcados de memoria
Intervalo de sondeo

Estadisticas
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Informacién del sistema

Panel de mandos

February 16,2022

Citrix SD-WAN Center Dashboard muestra un subconjunto de las estadisticas comunes de un vistazo.
Para unaimplementacion de una sola region, las estadisticas se obtienen del MCN detectado en Citrix
SD-WAN Center. Para una implementacion de varias regiones, las estadisticas se obtienen de todos
los recopiladores regionales de Citrix SD-WAN Center para el intervalo de tiempo seleccionado. Puede

ver las siguientes estadisticas:

Resumen de la red
« QoEdered
Sitios principales

 Inventory

Eventos y Alarmas

+ Principales aplicaciones
+ HDX QoE

Infraestructura de gestion

Para una implementacion de una sola region, las estadisticas de region predeterminadas se mues-
tran en el tablero de mandos. Para una implementacion de varias regiones, puede elegir ver el panel

de varias regiones o el panel regional. Para ver el panel de control de varias regiones, en el menu
Region seleccione Todo. Sin embargo, no puede ver el panel de resumen de varias regiones cuando

se configuran mas de 300 sitios.

Dashboard Fault Monitoring Configuration

<
Default Dashboard Dashboard / DefaultDashboard / Network
Network >

Apps 5 Network Summary

Management Infra

Custon Dashboard > Time: | September 20, 2018 10-40am Last: Hour

22 Aug 24. Aug 26. Aug 28 Aug

Routing Domain: | Any

W Atleast one Virtual Path is DOWN

Reporting

Day / Week / Month

30. Aug 1.5ep 3.5ep

Active Configuration: | Config_2ndFeb_2RC

AllVirtual Paths UP, but at least one has

congestion or member path DOWN

2

Total Sites

Administration

Nitro API

Region:|1]
region
region2
Derauit_Region

;

Mode: | Relative (33 seconds ago - 33 seconds agu)
1

5.Sep 7.Sep 9.5ep 11.5ep 13.5ep 15.Sep 17.5ep 19.5ep

K« Interval: | 1 minute:

M Al Virtual Paths and associated member
links UP

Pollingin progress

0

Fair

Puede ver el estado de conexion de MCN en cada icono de region. El estado de conexion de MCN es el

estado de la ruta virtual entre un RCN y el MCN.
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Nota

Para una implementacion de varias regiones, las estadisticas de region predeterminadas
incluyen estadisticas de todos los sitios administrados por el MCN. También podria incluir

estadisticas de RCN ya que los RCNs tienen rutas virtuales al MCN.

El mend desplegable Region no esta disponible en Citrix SD-WAN Center Collectors.

Default Dashboard

Hetwark

Netwerk Summary

Netwark QOE

Site QoE

Top Sites

IFveritony

Events & Alanms
Apps
Management Infra

Custorm Dashboard

Fault

Monitoring Configuration Reporting

Dashboard / Defsult Dashboard / Network [ Wetwork Summary

Current Network Health: Multi-Region Summary

W ieast one Vireal Path DOWN All Virtaal Paths UP, bus at least one congested Al Virnaal Paths WP and healthy Vet io be discovered

Default_Region

SITES

EMEA MO Conraction: @ DEAD

Failed 1o rotriave data.

Administration Nitro AP
Region:| Al §| Regian:

APAC MEN Connection: @ GOGO
SITES

4 0 0 4

Tot ® Poo s
ANZ MEN Corraction: 8 G000
SITES

4 0 0 4

Totad @ Foor Fair Good

Citrix SD-WAN Center Dashboard se actualiza en funcién del intervalo de sondeo configurado. Elin-
tervalo de sondeo predeterminado es de cinco minutos. Para obtener mas informacion, consulte In-

tervalo de sondeo.

Resumen de lared

Para una implementacion de varias regiones, el widget Resumen de red proporciona una vision gen-
eral del estado de la red en todas las regiones. Se muestra una tarjeta de region para cada region de
la red con la siguiente informacion:

« ElnGimero total de sitios en la region.
« Elndmero desitios en el estado Pobre. Un sitio se encuentra en el estado Poor cuando al menos
una ruta virtual esta INACTIVA.
« El nimero de sitios en el estado Fair. Un sitio esta en estado Justo cuando todas las rutas vir-
tuales del sitio estan ACTIVAS, pero al menos una ruta tiene un problema de congestion o una
ruta de miembro esta INACTIVA.
« El nGmero de sitios en el buen estado. Un sitio esta en el estado Bueno cuando todas las rutas

virtuales y las rutas de miembro asociadas estan UP.
« El ndmero de sitios en el estado Desconocido. Un sitio se encuentra en el estado Desconocido

cuando la encuesta esta en curso.
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Para ver el resumen de red de varias regiones, vaya a Panel > Panel predeterminado > Red > Re-
sumen de red y, en el meni desplegable Regién, seleccione Todo.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Dashboard Default Dashboard Network Network Summa
Default Dashboard / / / y

Network ~
Current Network Health: Multi-Region Summary
Network Summary
Top Sites
Inventory Network (Across regions)
Events & Alarms WAtleast one Vitual Path DOWN Al Virtual Patns UP, but at least one congested A Virtual Paths UP and healthy Vetto be discoversd
Apps >
Management Infra
cosomomtbons > 7 1 0 4 2
Total Sites B Poor Fair B Good Unknown

De forma predeterminada, la pantalla aparece en la vista Red. Puede ver el estado actual de la red
del resumen de la red multiregién haciendo clic en la vista de regién. También puede ver el estado
de conexion de MCN en cada icono de region.

| Dashboard Monitoring Configuration Reporting Administration Nitro API

<

Dashboard Default Dashboard Network Network Summar
I Default Dashboard > / / / ry

Custom Dashboard >
Current Network Health: Multi-Region Summary region1

region2
Default_Region

M Atleast one Virtual Path DOWN Al Virwal Paths UP, but at least one congested Al Virtual Paths UP and healthy Yet to be discovered
Default_Region region2 regien1
SITES SITES SITES
HCN Connection Status: GOOD MCN Connection Status: GOOD
4 0 0 4
Total @ Poor Fair ® Good 2 2 0 0 3 0 0 0 3
Total ® poor Fair ® Goou Total ®poor Fair ®cood unknown

Haga clic en una tarjeta de region para profundizar en el panel regional.

Para una region individual, el widget Resumen de red proporciona una vision general del estado de
la red de la region seleccionada.

Para ver el resumen de red regional, vaya a Panel > Panel predeterminado > Red > Resumen de red
y, en el ment desplegable Regidn, seleccione una regién.

Puede ver el resumen de la red regional en la vista de teselas o en la vista esquematica.

Puede utilizar el control de linea temporal para ver el resumen del estado de la red para un periodo
seleccionado. También puede reproducir o pausar el estado de la red a lo largo de un intervalo de
tiempo.

El modo ayuda a ver el tiempo como un concepto relativo o absoluto.

Para obtener mas informacion sobre la linea temporal y el modo, consulte Controles de la linea tem-
poral.
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Vista de teselas

La vista de mosaico proporciona la siguiente informacion:

« El nGmero total de sitios en la region.
« Elndmero desitios en el estado Pobre. Un sitio se encuentra en el estado Poor cuando al menos

una ruta virtual esta INACTIVA.
« El nimero de sitios en el estado Fair. Un sitio esta en estado Justo cuando todas las rutas vir-
tuales del sitio estan ACTIVAS, pero al menos una ruta tiene un problema de congestiéon o una

ruta de miembro esta INACTIVA.
« ElLndmero de sitios en el buen estado. Un sitio est en el estado Bueno cuando todas las rutas

virtualesy las rutas de miembro asociadas estan UP.
« El ndmero de sitios en el estado Desconocido. Un sitio se encuentra en el estado Desconocido

cuando la encuesta esta en curso.

Para ver una representacion grafica de un trazado entre dos sitios, seleccione la ruta y haga clic en

Visualizar
Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
<
Default Dashbosrd Dashboard / Default Dashboard / Network / Network Summary
Region: Default_Region
Network ~
Network Summary
Network Summary
Top Sites Time: | September 20, 2018 11:17am Last: Hour / Day / Week / Month Mode: | Relative (16 seconds ago - 16 seconds agn)
Inventory 1
22 Aug 24 Aug 26. Aug 28 Aug. 30, Aug. 1.5ep 3.5¢p 5.5ep 7.5ep 9. Sep 11.5ep 13. Sep 15.Sep. 17.5ep 19.5ep
Events & Alarms
K« Interval: | 1 minute
Apps >
Routing Domain: | Any Active Configuration: | Config_2ndFeb_2RC...
Management Infra
M Atleast one Virtual Path is DOWN All Virtual Paths UP, but at least one has W All Virual Paths and associated member Pollingin progress
Custom Dashboard > congestion or member path DOWN links UP
Total Sites Fair
Please click on the Visualize sutton in the table below to getthe Virtual Path details between the selected Sites.
Show| 10 [v]entries Search
Origin Site Connected Sites.
@ R2siel s R2-RCN-SA
@ R2RCNSA R2-Site1-JB

Showing 1 1o 2 of 2 entries

Pase el cursor del raton sobre los sitios o la ruta para ver mas detalles. Haga clic en los sitios para ver

y seleccionar las opciones de informe.
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Network v
Network Summary 2
Network Summary
Top Sites Time: | September 20, 2018 11:30am Last: Hour / Day / Week / Month Mode Remm(.umnﬂnga.uiemmag.,)
Inventory

1
22 Aug 24 Aug 26. Aug 28. Aug 30. Aug 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep 11.5ep 13.5ep 15.5ep 17.5ep 19.5ep

KE < Interval: | 1 minute

Events & Alarms

Apps >

Routing Domain: | Any Active Configuration: | Config_2ndFeb_2RC.
Management Infra
W Atleast one Virtual Path is DOWN AllVirtual Paths UP, but at least one has W AllVirtual Paths and associated member Polling in progress
Custom Dashboard > congestion or member path DOWN Iinks UP

2

Total Sites

0

Fair

Rase1]e R2RCN-SA-R2SIte1JB R2-RCN-SAR2-SterJ R
Click to view the Virtual Path Report

tateState Reason o:

! [ 1 ] |
R2-Site1-B-WL-1->R2-RCN-SA-WL-1 - SILENCE  0.00 0

Vista Esquema

La vista esquematica proporciona una vista grafica de la red SD-WAN. La informaciéon mostrada en
esta seccion se actualiza en funcion del dominio de configuracion y enrutamiento seleccionado. Para
ver aqui un mapa de red, debe importar la configuracion de red y los mapas de red desde el nodo con-
trolador maestro (MCN). Para obtener mas informacion, consulte Importar configuracion de MCN.

Pase el cursor del raton sobre los sitios o la ruta para ver mas detalles. Haga clic en los sitios para ver
las opciones del informe.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
Dashboard / Default Dashboard / Network / Network Summary
Default Dashboard v
Network v
Network Summary
Network Summary
Network QoE
Top Sites Time: | September 20,2018 11:44am | [£] Last: Hour / Day / Week / Month Mode: | Relative (8 seconds ago)
Inventory . !
22 aug 20, Aug 26 Aug 28 aug 30.Aug sep 35ep 5. sep 7.5ep o5ep 15ep 13 5ep 15.5ep 17.sep 19.5ep
Events & Alarms @« Interval: | 1 minute
Apps >
Routing Domain: | Any Config_2ndFep_2RCN_new V|
Management Infra
Custom Dashboard > i ®7
fasuers R2RCN-SAT o pen-sa-ra-sitetss [
Click to view the Virtual Path Report
* Averages from 9/20 11:36 AM to 9/20 11:37 AM N
Path NameWorst StateState Rtasonl kbpsLatencyjitterLoss
R2:Site1:JB-WL-1->R2-RCN-SA-WL1 - SILENCE  0.00 0

El widget QoE de red proporciona una representacion grafica de los parametros de disponibilidad,
pérdida, latenciay fluctuacion de una ruta virtual. Proporciona las estadisticas para la ruta virtual de
superposicion y las rutas de miembro del calco subyacente.

Para unaimplementacion de varias regiones, puede ver una lista de las 10 rutas virtuales inferiores en
funcion de la métrica seleccionada. Los datos de ruta virtual se recopilan de todos los recopiladores
regionales para el intervalo de tiempo seleccionado. Puede ver los detalles de ancho de banda, fluc-
tuacion, pérdida y congestion de las rutas virtuales que mas necesitan su atencion.

Para ver el estado de la ruta virtual de varias regiones, vaya a Panel > Panel predeterminado > Red

> QoE de red y, en el men( desplegable Regién, seleccione Todo.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Network / Network QoE

Default Dashboard

Network
Select Time t - Select Metric : -
MNetwork Summary
MNetwork QoE
Ea e % - w0 % e e % Em e
Site QoF
Top Sites Overlay Health [Virtual Paths): Availability Underlay Health (Member Paths): Availability
Inventory
Events & Alarms
Apps >
fﬂ.\ll\lgl_‘lllﬂ'l\l Infra
Custom Dashboard >
I - 98% Uptime (1/12) W - s8% upteme (37 25)
98-100% Uptime (0 7 12} 58-100% Uptime (0 / 25 )
W == 100% Uptime (11712 ) B == 100% Uptime (22 /25 )
Availability: Bottom 10 Virtual Paths Summary
Region Virtual Path Site Name Uptime [ %)
% Default_Region Dallas_MCN-EMEA_RCN Dallas_MCN 0
= Default_Region California-Dallas_MCN Califarnia 100
2 Default_Region APAC_RCN-Dallas_MCN Dallas_MCN 100
% Default_Region Dallas_MCN-Newyork Newyork 100
e Default_Region Dallas_MCN-Texas Texas 100
2 Default_Region ANZ_RCN-Dallas_MCN Dallas_MCN 100
e APAC APAL_Japan-APAC_RCN APAC_|apan 100
ANZ ANZ_Melbourne-ANZ_RCN ANZ_Melbourne 100
= ANZ ANZ_RCN-ANZ_Wellington ANZ_Wellington 100
o APAC APAL_China-APAC_RCN APAC_China 100

Para una region individual, puede ver una lista de las 10 rutas virtuales inferiores en funcién de la
métrica seleccionada. Las estadisticas se recopilan para el intervalo de tiempo seleccionado. Puede
ver los detalles de ancho de banda, fluctuacion, pérdida y congestion de las rutas virtuales que mas
necesitan su atencion.

Puede comparar las rutas de superposicion y calco subyacente para la métrica seleccionada (disponi-
bilidad, pérdida, fluctuacion, latencia) a lo largo del intervalo de tiempo seleccionado. También
puede establecer umbrales personalizados para las métricas y guardarlos al hacer clic en Aplicar.
Haga clic en Restablecer para almacenar los umbrales predeterminados.

El usuario también puede profundizar en cualquier ruta virtual de la tabla mediante el bot6n de pro-
fundizacion situado a la izquierda de cada fila. Aparece un QoE del sitio con la comparacién detal-
lada entre el conducto y sus rutas de miembro subyacentes.
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Site QoE x
Select Time: LastHour  w SelectSite: APAC_RCN . SelectVirual Path: APAC_RCN-Dals MCN ) Select Metric; Avaisbiy “
WAN TO LAN LAN TO WAN

State  § Virtual Path: APAC_RCN-Dallas_MCN State  § Virtual Path: APAC_RCN-Dallas_MCN
COoD COOD
BAD BAD
DEAD DEAD
DISABLED DISABLED
UNKNOWN UNKNOWN

12:45pm 100pm L15pm 1:30pm 12:45pm 1:00pm 1:15pm 1:30pm

State ¥ Path: Dallas_MCN-queue1->APAC_RCN-queue] State % Path: APAC_RCN-queuel->Dallas_MCN-queuel

G000 coon
BAD BAD
DEAD DEAD
DISABLED DISABLED
UNKNOWN UNKNOWN
12:45pm 100pm Lispm 130pm 12:45pm 1:00pm 1:15pm 1:30pm

En el control deslizante, el nombre del sitio y la ruta virtual se seleccionan de forma predeterminada
en funcion de la fila en la que haya hecho clic y se inhabilitara. Sin embargo, el usuario puede se-
leccionar un intervalo de tiempo y una métrica diferentes y hacer clic en la opcion Trazar para
trazar los nuevos graficos.

Para ver las estadisticas de mantenimiento de rutas virtuales regionales, vaya a Panel > Panel prede-
terminado > Red > QoE de red y, en el meni desplegable Regién, seleccione una regién.

Administration Nitra API

Configuration

<

Dashboard / Default Dashboard / Network [ Network
Default Dashboard ok

Region| Defaul_Region &

Metwork ~
Select Time:  Last # « SelectMetric: Avalaslity o
Network Summary
Network QoE
ma w0 % - w0 % CEREE Bl e
Site QoF
Top Sites Overlay Health (Virtual Paths): Availability Underlay Health [Member Pathsk: Availability
Inventory

Events & Alarrs.

Apps >

Management Infra

Custom Dashboard >
W - 5@ uptime (17 6)
S8-100% Uptime [0/ & )
I e 10006 Uptime (84 6

Virtual Path
2% Dallas_MON-EMEA_RCN
£ Dallas_MCN-Newyork
2% Dallas_MON-Texas
£ Califarnia-Dallas_MEN
£ APAC_RCN-Dallas_MCN

2% ANZ_RCN-Dalas_MCN

QoE del sitio

»

W 98% Uptime {37 11 )
58-1007% Uptime { 0./ 11}
B =« 100% Uptime (87 11)

Availability: Bottom 10 Virtual Paths Summary

Site Name Uptime | % )
Dallas_MCN o
Newyark
Texas
Cablomia
Dallas_MCN 100
Dallas_MCN 100

Puede utilizar QoE delsitio como herramienta para comparar larutavirtualy las rutas de los miembros
subyacentes. Debe seleccionar un sitio y cualquier ruta virtual de este sitio y métrica. Haga clic en
Trazar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 247



Citrix SD-WAN Center 11.4

Nitro APl

board Fault Monitoring Configuration Reporting Administration
<
Dashboard / Default Dashboard / Network / Site QoE
Default Dashboard o v “
Network w
Select Time - Select Site: AP - SelectVirtual Path: A%
Network Summary
MNetwaork QoE WAN TO LAN
Site QoE
Gl State  § Virtual Path: APAC_China-APAC_RCN
Top Sites
GOOD
Inventony (,?:g
DISABLED
Events & Alarms UINKNOWN
2:45pm L:00p 1:15pm 1:30pm
Apps >
ianagement inia State § Path: APAC_RCN-queue2->APAC_China-queuel
Custom Dashboard > coon
BAD
DEAD
DASABLED
UNKNOWN
2:45pm O0pm L:15pm 1:30p

Region: | APAC
LAN TO WAN
State % Virtual Path: APAC_China-APAC_RCN
GOOD
BAD
DEAD
DISABLED
UNKNOWN
12:45¢ 1:00pm 1:15pm 1:30pm
State 4 Path: APAC_China-q 1->APAC_RCN-q 2

GO0
BAD

DEAD
DISABLED
UNKNOWN

1:00pm 1:15pm

En la primera seccion, traza las estadisticas de rutas virtuales en direccion WAN a LAN y LAN a WAN.

Debajo de la seccion traza todos los graficos de rutas de miembro subyacentes. Ambas cosas estan

presentes tanto a nivel regional como de red.

Sitios principales

Para una implementacion de varias regiones, el widget Sitios principales enumera los 10 sitios prin-

cipales de todas las regiones, que tienen el mayor uso de ancho de banda, en el intervalo de tiempo

seleccionado.

Para ver los sitios principales de todas las regiones, vaya a Panel > Panel predeterminado > Red >

Sitios principales y, en el meni desplegable Regién, seleccione Todo.

| Dashboard Fault Monitoring Configuration Reporting Administration

<

Dashboard Default Dashboard Network Top Sites
Default Dashboard v ! ! ! e

Netwerk v

Top sites in Network
Netwaork Summary

Network QOE

Top Sites

Inventory

Events & Alarms
Apps >
Management Infra

Custom Dashboard >

S

Nitro API

Select Time: Lact 4 Howr .

1 MCN-NY (41.62%) (1 RI-RCN-MUM (30.27%)

B R2-RCN-SA (14.57%) [ Def-Site]-SC (13.54%)

Bandwidth Usage: Top 10 Sites Summary

Show Bandwidth/Datain | KopsikB

Select Time:| Last1 Hour

Filters: + Ar &
LAN 1o WAN WAN to LAN | ‘
Reglon Name Total Bandwidth « Bandwidth Bandwidth | Total Avallable Bandwidth Total Permitted Bandwidth ‘ v
[ Default Region MCN-NY 9550 5 40308 55.20 99,000.00 98.99740
[ Default_Region RI-RCN-MUM 60.45 3338 3607H 495,000.00 85,85881 5
[ region2 R2-RCN-SA 33198 19778 13.42 198,000.00 66,407.78
[ Default_Region Def-Site1-5C 310989 17798 13308 39,600.00 | 35333809
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Haga clic en un sitio o métrica para ver informes y estadisticas detallados.

Para una region individual, el widget Sitios principales muestra las estadisticas de uso de ancho de
banda para todos los sitios de la region. Las estadisticas se recopilan para el intervalo de tiempo
seleccionado. Puede filtrar los sitios en funcion del dominio de enrutamiento.

Dashboard Fault Monitering Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Network / Top Sites
Default Dashboard

Region: | Defaull_Region| V|
Network
Top sites
Network Summary
Network QOE Select Time: Last 1 Hou >
Top sites
Inventory
Events & Alarms
Apps >
Management Infra
Custom Dashboard >
MCN-NY (41.61% ) R1-RCN-MUM (30.26% )
B re-Ren-sA (14.4158) B Def-site1-SC (12.72% )
Bandwidth Usage: Top 10 Sites Summary
Routing Domain: | Any [V] show Bandwidtn/Data in | Kapsiks [v] Select Time: | Last 1 Hour [v] A
Filters: + Hoa
10 ﬁ!nage Showing 1-10f 1
LAN to WAN WAN to LAN T

Name Total Bandwidth [ ~ Bandwidth (5§ Bandwidth Total Available Bandwidth Total Permitted Bandwidth [

R2-RCN-SA 33148 19748 REXSN=] 198,000.00 3 66.413.95

Inventory

Cada 30 minutos, el administrador de inventario recopila la informacion de hardware de todos los
dispositivos Citrix SD-WAN descubiertos en Citrix SD-WAN Center.

Para ver las estadisticas de inventario de varias regiones, vaya a Panel > Panel de control predeter-
minado > Red > Inventario y, en el men( desplegable Region, seleccione.

Para ver las estadisticas de inventario de una regidn especifica, seleccione la regién en el men( de-
splegable Region.

Puede ver las siguientes estadisticas de inventario:

« Sitio: Nombre del sitio encontrado en la configuracion que se ejecuta en el MCN. Si el disposi-
tivo es un MCN secundario, aparece “(secundario)”’junto al nombre. Puede hacer clic en el nom-
bre para acceder a la consola web del dispositivo.

« Estado de conexion: estado de conectividad al dispositivo. Aparece un icono rojo cuando no
se puede acceder a la conexion o no se autentica.

« Direccién IP deadministracion: direccién IP de administracin del dispositivo. Puede hacer clic
en la direccidn IP para acceder a la consola web del dispositivo.

« Version delBIOS: versidn del BIOS del dispositivo.

+ Modelo: Modelo de hardware del dispositivo.
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« Ndamero de serie: Nimero de serie del dispositivo.

« Software; nimero de version del software SD-WAN.

« Dias desde el volcado de memoria: tiempo desde el Gltimo volcado de memoria de error del
sistema. Si el dispositivo volcd su memoria en los Gltimos cuatro dias, aparecera un icono de
error junto a la hora. Si el volcado de memoria se produjo entre 5y 10 dias atras, aparece un
icono de advertencia. N/A aparece si no hay ningln volcado disponible. Al hacer clic en la hora
se abre la pagina de registro de la SD-WAN.

« Sistema operativo activo: el sistema operativo que se esta ejecutando actualmente en el dis-
positivo.

« Tamano de RAM (GB): cantidad de RAM instalada actualmente en el dispositivo en GB.

 Tipo de unidad: tipo de unidad de almacenamiento de datos instalada en el dispositivo. El
valor puede ser SSD (unidad de estado sélido) o HDD (unidad de disco duro).

- Tamano de unidad (GB): tamafio de la unidad de almacenamiento de datos instalada actual-
mente en el dispositivo en GB.

n
1
i

i 3

ERECHA ey AT

Nota

Puede organizar las columnas de la tabla de estadisticas de inventario mediante la opcién
Mostrar/Ocultar columnas.
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Inventary

Save As... @
M
Filters: +
M site
~
1 ﬂ”age Showing 1-40f4 M connection State
M management 1P
M 8105 version

Site Connection State A ManagementIP  |BIOS Version |Model Serial Number Software Days Since Memory Dump | Active 05 |RAM Size (GB) | Dr 1\ b 3

Def-Sitel-5C  Stats in Sync 10.102.72.53 415 wpx 9223fcc0-8500-5647-69c0-2397906a2e49  R10_2_0_50_710125 N/A 48 a NM Show/Hide Columns

MCN-NY 10.106.37.49 30a 2000 21¥A127X2F R10_2_0_50_710125 N/A

ce Memory DuiV*

< i >

oo

4
RI-RCN-MUM  Stats in Sync 10.102.72.103 415 wpx 6c931504-81e0-630f-6134-f9039bd69e12  R10_2_0_50 710125 183 46 4 N
a N

RZ-RCN-5A Stats in Sync 10.102.72.61 415 wpx 1529078a-0166-6f19-0544-f37291733c6a  R10_2_0_50_710125 N/A

Eventos y alarmas

Para unaimplementacion de varias regiones, puede ver los eventosy las alarmas de todas las regiones
delared. Estainformacion se recopila para el intervalo de tiempo seleccionado. Para ver los eventosy
las estadisticas de varias regiones, vaya a Panel > Panel predeterminado > Red > Eventos y alarmas
y, en el menu desplegable Regién, seleccione Todo.

También puede ver todos los eventos y alarmas de una region individual. Esta informacion se recopila
para el intervalo de tiempo seleccionado. Para ver los eventos y las estadisticas de alarmas, vaya a
Panel > Panel predeterminado > Red > Eventos y alarmas y, en el men( desplegable Region, selec-
cione una region.

La seccion Resumen de eventos proporciona una descripcion grafica del tipo de eventoy la cantidad
de eventos. Puede hacer clic en el grafico para ver los eventos en la pagina Falla. La pantalla también
describe cuantos eventos hay en cada categoria. Los disparadores de alarma se pueden configurar
en los dispositivos SD-WAN individuales. Para obtener mas informacion, consulte Notificaciones de

eventos.

La seccion Eventos de alta gravedad muestra una lista de los eventos graves. Puede filtrar los even-
tos en funcién del dominio de enrutamiento. La informacion que se muestra en esta seccion se re-
copila en la ficha Falla. Para obtener mas informacion, consulte Eventos.
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| Dashboard

<
Default Dashboard v
Network £
Network Summary
Network QoE
Top Sites
Inventary
Events & Alarms
Apps >
Management Infra

Custom Dashboard >

Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Network / Events & Alarms
Region: Deﬁiultjegmn

Events Summary

Select Time: L35t 24 Hours [~

B Alert (0)
Error (0)
B citical (2)

@ Emergency (0)

High Severity Events

Routing Domain: | Any Select Time:  Last 24 Hours

10 / page Showing 1 -2012 Search
Time v site Object Name. QObject Type ‘ Severity Current State ‘ o3 ‘
09/21/18 11:55:37 RI-REN-MUM License_Alert license_event O crimica NA
09/21/18 11:55:37 RI-RCN-MUM License_Alert license_event O crmica NA

Aplicaciones

Aplicaciones principales

La inspeccion profunda de paquetes (DPI) permite al dispositivo SD-WAN analizar el trafico que pasa

atravésde

él e identificar los tipos de aplicacion y familia de aplicaciones. Para una implementacion

devarias regiones, puede ver las aplicaciones principales y las familias de aplicaciones principales de

todas las regiones de la red. Esta informacion se recopila para el intervalo de tiempo seleccionado.

Para ver la

s estadisticas de aplicaciones principales en todas las regiones de la red, vaya a Panel

> Panel predeterminado > Aplicaciones > Aplicaciones principales y, en el men( desplegable

Region, se

Default Dashboard v
Network >
Apps

Top Apps
HDX QoE
Management Infra

Custom Dashboard >

leccione Todo.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Apps

Select Time: Current/ Hour/ Day Region| _

Top Applications Top Application Families
select site:| o) . select site:| oy .
[ [
Def-site1-scC Def-sitel-SC
MCN-NY MCN-NY
R1-RCN-MUM R1-RCN-MUM
RO-RCN-SA RZ-RCN-SA
B ipert (97.85% ) 1 icmp (2:15% ) B Network Management (57.85% ) 1 Network Service  2.15% )
Top Applications Top Applications Familles
Routing Domain: | Any Show Bandwidth/Data in | Kbps/KB Select Time: | Last 1 Hour Routing Domain: | Any Show Bandwidth/Data in | Kbps/KB Select Time:| Last 1 Hour
Filters: 4 =N Fiters: + Hr&
1w [vipage Showing 1-10f 1 Search 10 [V]¢page Showing 1-1af 1
Application Name \Aggregate Data [ v Aggregate Outgoing Data [ |Aggregate Incoming Data | o ‘ Application Family ‘ Aggregate Datafd v | Aggregate OutgoingData [ | Aggregate Incoming Data ‘ o ‘
Internet Control Message Protocol 1372.09 @ 68546 6854 Netwark Service 137.0968 8518 8518
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Puede ver la lista desplegable en la que se puede buscar la selecciéon de emplazamiento para la apli-
cacion principal y las familias de aplicaciones principales.

También puede ver las aplicaciones principalesy las familias de aplicaciones superiores de una region
determinada.

Para ver las estadisticas de la aplicacion de una region, vaya a Panel > Panel predeterminado > Apli-

*k k%

caciones > Aplicaciones principales y, en el men( desplegable Regién, seleccione una region**.

Puede seleccionar el sitio y el intervalo de tiempo como las dltimas 24 horas, Gltima hora o actual.

Dashboard Monitoring Configuration Reporting Administration Nitro API

<

Dashboard / Default Dashboard / Apps
Default Dashboard ™

Select Time: Current/ Hour/ Day Regian: Dafaat_Rogron |7
Network >
e o Top Applications Top Application Families
Top Apps selectsite: ol - selectsites 1
HDX QoE
Management Infra
Custom Dashboard >
perr (57.85%) [ icmp (215% ) Network Management (57.85% ) || Network Service (2.15% )
Top Applications Top Applications Families
+outing Comais | Ay ] snow sanewiaevoms n | kupana [9] seteeTin: Lot Hewr 9] | Rovtng omain | any 9] snow Bmnametmons n | kopes [V] setctrime: vost 1 owr [9]
Fiters: + Hrea Fiters: + W
10 jrudgu Showing 1-10f 1 10 jf:agu showing 1-10f 1

Application Name: Aggregate Data [ v Aggregate Outgoing Data [ |Aggregate Incoming Data [ | & || Application Family Aggregate Data[d v | Aggregate OutgoingData|j | Aggregate IncomingData | | £

Internet Control Message Protocol 16138 s0s 806 Network Service 16133 206 206

HDX QoE

Quality of Experience (QoE) es un indice calculado que le ayuda a comprender la calidad de su experi-
encialCA. Esteindice se calcula para todo el trafico de aplicaciones ICA atravesado desde la WAN hasta
elsitio. Las estadisticas de caida de paquetes, fluctuaciones y latencia se utilizan en el calculo de QoE.
El QoE es un nimero entero entre [0, 100], cuanto mayor sea el nimero, mejor sera la experiencia del
usuario.Las estadisticas de fluctuacion, latencia y caida de paquetes se realizan un seguimiento en
las rutas de datos durante el procesamiento de paquetes.

Los sitios de toda la red se clasifican como buenos, justos, deficientes o sin trafico HDX en funcién de
la QoE del trafico HDX. Para obtener mas informacién, consulte HDX QoE.

Para ver HDX QoE, de sitios, en todas las regiones de la red, vaya a Panel > Panel predeterminado >
Aplicaciones > HDX QoE y, en el men( desplegable Region, seleccione Todo.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Apps / HDX QoE

Default Dashboard ~

Network >
Apps - Network HDX
~
Top Apps Select Time: | Last 1 Hour
HDX QoE +
« Filters: + Arti&
Management Infra
QoE Across Sites
! &
Custom Dashboard >
Name Total Sites v Poor Fair Good No HDX Traffic Users Sessions
Default_Region 4 [} 0 o 4 0 0
region2 1 0 0 0 1 0 0
region1 [ [} o ] o 0 0
Nata from 09/20/18 2-11nm o 09/20/18 2-11nm (Asia/Kolkata Timel =2

Puede ver las siguientes métricas HDX QoE para las regiones individuales.

HDX de red: Resumen de calidad

HDX de red: Usuarios y Sesiones

« HDX de red: Los cinco sitios inferiores (calidad)
Sitio HDX: Usuarios

Site HDX: Sesiones

Sitio HDX: Calidad de Experiencia

Para ver las estadisticas de HDX QoE, vaya a Panel > Panel predeterminado > Aplicaciones > HDX
QoE y, en el meni desplegable Regién, seleccione una region.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
<
Dashboard | Default Dashboard J Apps / HOXQoE
Detault Dashboard v / Jhwes o
segior: [Defaut_Regon_¥ |
Nework >

o Network HDX : Quality Summary Network HDX : Users and Sessions
“op s 8 oot Qo s0-100.2)
wox aoe - Qo 50-20(0)

8 oo ezo 3040 2

Mansgement infra
¥ No HDX Traffic (1) Number of Users

Custom Dashboard

2

Number of Sessions

Networi HDX : Bottom 5 Sites (Quality) Site HX : Users

v
£
stename  QoE H
H
S i
H
MeN-SITE £ E
ok g 5 ) % W * B = B
Tiem
Site HDX: Sessions Site HOX : QoE
v v
v v
Bss o s
" d— -
: .
i ]

Nota

Aveces, es posible que los datos del panel HDX y los informes HDX de diferentes sitios no parez-
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can estar sincronizados porque cada estadistica de sitio se sondea de forma independiente.

En los widgets de panel de HDX, es posible que vea un sitio sin trafico HDX, pero puede haber
un nimero distinto de cero de sesiones y usuarios HDX. Sucede cuando las sesiones HDX per-
manecen inactivas durante ese periodo de sondeo y alin permanecen en estado abierto.

HDX de red: Resumen de calidad

El trafico HDX se clasifica en las siguientes categorias de calidad:

Calidad Rango QoE
Bueno 80-100
Normal 50-80
Mala 0-50

Sin trafico HDX N/D

Network HDX : Quality Summary

¥ Good: QoE 80-100 (1)
Fair: QoE 50-80 {0 )
0 Poor: QoED-50(1)

B Mo HDX Traffic (0 )

Puede hacer clic en el grafico para ver los informes HDX por sitio. Para obtener mas informacion,
consulte How to View HDX Reports.

HDX de red: Usuarios y Sesiones

Este widget proporciona informacion sobre el nGmero de usuarios y sesiones HDX activos. El nimero
de sesiones es el nimero total de sesiones ICA (SSI) y ICA de varias sesiones activas de sesion Unica
(MSI).
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Nota

En la versidon actual, el nGmero de usuarios no se basa en nombres de usuario distintos. Es decir,
dos sesiones iniciadas por un solo usuario en dos maquinas diferentes se cuentan como dos

usuarios.

Metwork HDX : Users and Sessions

1

Mumber of Users

1

Mumber of Sessions

Red HDX: 5 sitios inferiores (calidad)

Este widget proporciona una lista de los 5 sitios inferiores que tienen la menor puntuacion QoE. Ayuda
aimpulsar mejores iniciativas de experiencia de usuario final.

Network HDX : Bottom 5 Sites (Quality)

Site Name QoE
COZK-BRANCHI 100
MCM-SITE 100
SitelRegionl 100
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Sitio HDX: Usuarios

Este widget proporciona una representacion grafica del nGmero de usuarios que estuvieron activos
en un sitio determinado durante el intervalo de tiempo seleccionado.Puede seleccionar el sitio y el
intervalo de tiempo como las Gltimas 24 horas, la Gltima 1 hora o los Gltimos 5 minutos.

x

Site HDX : Users

i

Humber of Users

3 T ) 11 12 15 17 12 21

Site HDX: Sesiones

Este widget proporciona una representacion grafica del nGmero de sesiones MSI y SSI activas en un
sitio determinado durante elintervalo de tiempo seleccionado.Puede seleccionarelsitioy el intervalo
de tiempo como las Gltimas 24 horas, la Gltima 1 hora o los dltimos 5 minutos.

Site HDX : Sessions *

Select site

select Time

rMumber of Sessions

[}
(=]
L
I
(=)
5]
(5]
(=]
[
I
]
L
[}
(=
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Sitio HDX: Calidad de la experiencia

Este widget proporciona una representacion grafica de la QoE general en un sitio determinado du-
rante el intervalo de tiempo seleccionado.Puede seleccionar el sitio y el intervalo de tiempo como las
Gltimas 24 horas, la Gltima 1 hora o los Gltimos 5 minutos.

i X
Site HDX : QoE
Select site: CEZH-BRAMNC ¥
124 Select Time Last 1Hour ¥
100
75
g
I:.:
25
I‘l B 1M 16 21 26 31 36 41 45 &1
Time
- b

QoE de aplicaciones

La QoE de la aplicacion es una medida de calidad de experiencia para una aplicacion. El rango de
puntuacion QoE de la aplicacion es 0-10, donde 10 representa una calidad excelente y 0 representa
mala calidad. Para obtener mas informacion, consulte QoE de aplicaciones. Puede ver la puntuacién

QoE de la aplicacion para el trafico interactivo y en tiempo real.

Applications. Applications.

Puede filtrar las estadisticas de QoE de la aplicacion por sitio, aplicacion o tipo de QoE.
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Infraestructura de gestion

La pagina Gestion de Infraestructura permite ver las estadisticas de almacenamiento y uso de la base
de datos de Citrix SD-WAN Center.

Para una implementacion de varias regiones, puede ver el uso de la base de datos de todos los re-
copiladores de la red. Para ver las estadisticas de la base de datos de varias regiones, vaya a Panel
> Panel predeterminado > Infraestructura de administracién y, en el meni desplegable Regién,

seleccione Todo.

Citrix SD-WAN Center R10_1_0_132 695064 v admin

Nitro API

Administration

Dashboard Monitoring Configuration Reporting

<

Dashboard / Default Dashboard / Management Infra

Default Dashboard v

Network >

Database Usage (GB) in Collectors
Apps

Database Total Size : 59.06
Usage

Top Apps
HDX QoE

Management Infra

Custom Dashboard

Para ver las estadisticas de la base de datos de Citrix SD-WAN Center para una region determinada,
vaya a Panel > Panel predeterminado > Administracion Infra y, en el men( desplegable Region,

seleccione una region.

La seccion Uso de Base de Datos muestra una vision general grafica del uso de recursos de base de
datos y los umbrales para enviar notificaciones o detener la recopilacion de datos. Puede hacer clic
en el grafico para ver los detalles en la pagina Mantenimiento de la Base de Datos.

« Uso: Capacidad de base de datos que se esta utilizando actualmente, en GB.

« Notificacién: Umbral para generar una notificacion de uso de base de datos. El umbral es un
porcentaje del tamafio maximo de la base de datos. Si se configura una alerta de correo elec-
tronico, se envia una notificacion por correo electrénico cuando el tamafio de la base de datos
supera este umbral. Para obtener mas informacion, consulte Notificaciones de eventos.

« Detener sondeo: Umbral para detener el sondeo de estadisticas. El umbral es un porcentaje
del tamafio maximo de la base de datos. El sondeo se detiene cuando el tamafio de la base de
datos supera este umbral. Para obtener mas informacion, consulte Administrar base de datos.
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Citrix SD-WAN Center R10_1_0 132 695064 - admin

Dashboard Monitoring Configuration Reporting Administration Nitro AP

<

Dashboard / Default Dashboard / Management Infra
Default Dashboard o

Region | Defaut_Region ¥

Network >
SD-WAN Center: Database Usage (GB)

Apps

Top Apps Database Total Size : 29.53

Usage Notification (%) ~ Stop Polling (%)

HDX QoE

Management Infra
Custom Dashboard
253 a5% 50%

Panel de control personalizado

Puede personalizar el panel de Citrix SD-WAN Centery elegir las estadisticas que quiere ver en el panel
en funcion de sus necesidades analiticas. Cree un panel personalizado de detalles regionales o un
resumen global. También puede personalizar un informe existente.

Nota

Ahora puede anclar uninforme como widget al panel personalizado mediante la opcion Agregar
al panel de control de la pagina Informes.
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Dashboard Monitoring Configuration Reporting Administration Nitro APl

Reporting
Region: Dsrauu_ngmn @
®

Time: | September25,2018 444 . | [ Last Hour / Day / Week / Month Mode: | Relafive (5 seconds ago) @
<
28. Aug 30. Aug 1.5ep 3.5¢ep 5.5¢p 7.5ep 9.5ep 11.5ep 13.5ep 15.Sep 17.Sep 19.5ep 21.5ep 23.5ep 25.5ep
28 Aug " 30.au " 1sep 3 sep s sep 7.5ep 9.5ep " isep T3.sep 15.5ep 17.5ep "19.5ep 21.5ep 23.5ep 25.5ep
A o« o« Interval: | 1 minute
Routing Demain: | Any

Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events

Show Bandwidth/Data in | Kbps/KB Filters: 4 ne

10 ipage Showing 1- 10 of 162 Search
Site o ‘ Virtual Service Name Type Wait Time (ms) Sent Bandwidth & DaapengngEl | DropoAE | B¢ |
Def-Site1-5C Def-Sitel-5C-MCN-NY control_class control_class 0.00 17814 0.00 00
Def-Site1-SC Def-Site1-SC-MCN-NY bulk_unused_class bulk_class 0.00 0004 0.00
Def-Site1-SC Def-Site1-SC-MCN-NY bulk_background_class bulk_class 0.00 0004 0.00
Def-Site1-5C Def-Site1-5C-MCN-NY interactive_very_low_class interactive_class 0.00 0.00 4 000
Def-Site1-5C Def-Sitel-5C-MCN-NY interactive_low_class interactive_class 0.00 0004 0.00
Def-Sitel-5C Def-Sitel1-SC-MCN-NY interactive_medium_class interactive_class 0.00 000g 000
Def-Site1-SC Def-Site1-SC-MCN-NY interactive_high_class interactive_class 0.00 0004 0.00
Def-Site1-SC Def-Site1-SC-MCN-NY realtime_class realtime_class 0.00 0004 0.00
Def-Site1-SC Def-Site1-SC-MCN-NY dass_9 bulk_class 0.00 0.00 4 000
Def-Site1-SC Def-Site1-SC-MCN-NY class_8 bulk_class 0.00 0004 0004

Data from 08/25/18 11:04am to 08/25/18 11:1dam (AsiafKolkata Time) E > m

Introduzca el nombre del informe y seleccione el panel personalizado.

[x]

Add to Custom Dashboard

Report Name: | control_class

Dashboard Name: | regional Dashboard 1 |~

regional Dashboard 1

reqgion_2_dashboard
RegionalDB1

Add

Para el panel personalizado Detalles regionales, puede elegir entre los siguientes widgets de nivel de
region:

+ Resumen del sitio

Ruta virtual
Eventos de la region

Resumen de alarma de region
Gestor de inventario (por region)
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« Principales sitios por region

» Rutas

« Colas MPLS

+ Ethernet

« Taneles LAN GRE

« Tlneles IPsec

« Resumen del servicio

+ Clases

« Eventos del sitio

« Aplicaciones Principales por Region
« Familia de aplicaciones superior por region
« Sitio HDX: Usuarios

+ Site HDX: Sesiones

« Sitio HDX: QoE

« Aplicaciones MOS

+ Uso de la base

Para un panel personalizado Resumen global, puede elegir entre los siguientes widgets de nivel de
red:

+ Resumen de varias regiones

+ Estado de la ruta virtual en la red

» Eventos

« Resumen de alarmas

« Administrador de inventario

+ Mejores sitios de la red

« HDX de red

« Uso de bases de datos en recopiladores
+ Aplicaciones Principales

 Familias de aplicaciones principales

Para crear un panel personalizado:

1. Vaya a Panel de control > Panel de control personalizado y haga clic en Crear panel de con-
trol.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro AP

<

Dashboard / Custom Dashboard
Default Dashboard >

I ‘Custom Dashboard Welcome to
Global Dashboard Creating your own Custom Dashboard
Regions Dashboard > This View will help you create your own dashboard and add desirable widgets into the dashboard.Choose from an exhaustive list of widgets available on SD-WAN Center.
To create your own Dashboard, click the "Create Dashboard" button shown below.

To import from an existing |SON file, click on “Import Dashboard” button shown below.

Greate Dashboard Import Dashboard
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Nota

También puede importar un panel existente en formato JSON haciendo clic en Importar
panel.

2. Enelcampo Nombre, escriba un nombre para el panel personalizado.

3. Seleccione el tipo de widget. Seleccione Resumen global para ver los widgets de nivel de red,
seleccione Detalles regionales para ver los widgets de nivel regional.
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Dashboard Monitoring Configura

“ Create a Custom Dashboard

MName*

| Regional DB1 ‘

Widget Type

(® Regional Details () Global Summary
Region Level Widgets

Configured (0) Remowe All

No items

4k Add
Users to Share
Configured (0) Remowe All
No items 4 Add
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4. Haga clic en Agregar y seleccione los widgets necesarios.

Los widgets se clasifican en tres niveles: Red, Aplicaciones e Infraestructura de administracion.

Dashboard Monitoring Configuration Reporting

“ ! Create a Custom Dashboard

Mame*

| RegionalDB1 ‘

Widget Type
(® Regional Details () Global Summary

Region Level Widgets

Available (3) Select All Configured (0) Remaove All
Search Mo items
+ (] Network
+ [ apps

+ [ Management Infrastructure

HE

Nota

En la implementacion de una sola region, solo estan disponibles los Widgets de nivel de
region.
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Dashboard Fault Monitoring Configuration Reporting Administration
-

Create a Custom Dashboard

RegionalDB1

WidgetType

® Regional Details ()  Global Summary

Region Level Widgers

Available (3) Select All Configured (3) Remove All
— Ste summary -

Region Al Summary z

= [ Network N ’ J

() LAN GRE Tunnels
[ 1psec Tunnels
[ senvice summary

[ classes

BE

[ site Events

[ Ethernet

[ virtual Path

(] Region Events

[ Inventory Manager(Par Region)
[ paths

1 8091 Ao

Users £ Share

Available (7) Select All

radsupenuser
root

shishir
quest_userl
mc_tbl
tmc_tb2

-‘ foe

[
.«

At

Configured (1)

Remove All

JohnDae -

Nitro API

También puede compartir el panel personalizado con varios usuarios. Para obtener mas infor-

maciodn sobre los usuarios, consulte Cuentas de usuario.

5. Haga clic en Crear. El panel personalizado recién creado aparece en Panel personalizado.

Sugerencia

Puede modificar o eliminar el panel personalizado.

Dashboard Fault

Default Dashboard >

Custom Dashboard v/

Global Dashboard
Regions Dashboard
regional Dashboard 1

region_2_dashboard

Monitoring Configuration Reporting Administration Nitro API
Dashboard / Custom Dashboard / Regions Dashboard
Network Summary
~
Schematic View
Time: | September 20,2012 3:43pm | [F] Last Hour / Day / Week / Month Mode Re\atwe(1semndagn—1secundagui
1
22 Aug 24.8ug 26. Aug 28 Aug 30.Aug 1.5ep 3.5ep 5.Sep 7.5ep 9.5ep 11.5ep 13.5ep 15.5ep 17.5ep 19.Sep
Ko« Interval: | 1 minute

RegionalDB1

Routing Domain: | Any

W Atleast cne Virtual Path is DOWN

Active Configuration: | Config_2ndFeb_2R

All Virtual Paths UP, but at least one has
congestion or member path DOWN

4

Total Sites

M Al Virtual Paths and associated member

links UP

Polling in progress

0

Fair

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

266


https://docs.netscaler.com/es-es/citrix-sd-wan-center/current-release/administration/user-accounts.html

Citrix SD-WAN Center 11.4

Paquetes diagnostico

April 13,2021

Un paquete de diagndstico consta de todos los archivos de registro del sistema, informacion del sis-
tema y otros detalles necesarios que ayudaran al equipo de soporte de Citrix SD-WAN a diagnosticar
y resolver problemas con el sistema.

Después de crear el paquete, puede descargarlo en su equipo y, a continuacion, enviar el paquete de
diagnéstico al servicio de atencidn al cliente de Citrix o puede cargarlo directamente en el servidor de
Soporte al cliente de Citrix (u otro servidor).

Nota

Citrix SD-WAN Center puede almacenar un maximo de cinco paquetes de diagndstico a la vez.

Para crear un paquete de diagnostico:
1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Supervisién y, a continuacién,
haga clic en Diagndsticos.

2. Enlaseccién Paquetes de diagnéstico, en Crear paquete, en la lista desplegable Incluir areas
de trabajo para seleccione un usuario cuyos espacios de trabajo se copiaran en los diagndsti-
Cos.

Nota

El paquete de diagndsticos incluira las cinco configuraciones modificadas mas reciente-

mente por el usuario seleccionado.

Diagnostic Packages

it reaktime system nformation you can forwand to Ctrix Suppont Representatves. They may be downloaded directly through the browser o uploaded to

These packag e Lyl
i for 1 Uiplossd va FTP.

Cirice for

Onily 5 diagneitics packages CAn exist On 1He SySterm 418 lime.

Reimin - '

DiagnosticPackage 1 Create

3. Enelcampo Nombre del paquete, introduzca un nombre para el paquete de diagnostico.

4. Haga clicen Crear. Esto ejecuta un diagndstico del sistemay genera un paquete de diagnéstico.

Para descargar un paquete de diagnostico:
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1. En la seccion Paquetes de diagnéstico, en Administrar paquete, en la lista desplegable Pa-
quetes de diagnéstico seleccione el paquete que quiere descargar.

Diagnostic Packages @

These packages contain important real-ome systern infanrnamsn you can forward to Ciorix Suppan Representatives. They mary be comnioased directly tRnough the browser or uplosdsed 1o
Crrix [or angthes server) by chicking on Upload to FTP,

Only 5 Chagnastacs PACHagEs G SISt 0N this SYSHEM ot & e
adenin o DiagnoatciPackage 1 tar gz e

Create

2. Haga clicen Download. El paquete de diagnostico se descarga en el equipo local.
Para cargar un paquete de diagndstico en un servidor FTP:

1. En la seccion Paquetes de diagnéstico, en Administrar paquete, en la lista desplegable Pa-
quetes de diagnéstico seleccione el paquete que quiera cargar.

2. Haga clic en Cargar a FTP. Esto abre el cuadro de didlogo Cargar al servidor FTP para especi-
ficar la informacion de autenticacion FTP y cargar el paquete en el servidor FTP de Soporte al
cliente de Citrix o a otro host FTP.

Upload to FTP @[ %]

Custormer Mame:
John

FTP Host
10.102.29.220

JsErnamel

admin

Password:

Corons [

3. En el campo Nombre del cliente, escriba un nombre para ayudar a Citrix SD-WAN Support a
identificar los paquetes de diagndstico.
Se creara un directorio con este nombre en el servidor FTP de Citrix y sus archivos se cargaran

en esa ubicacion.
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4,

6.

1.

En el campo Host FTP, introduzca la direccion IP o el nombre de host (si DNS esta configurado)
del servidor FTP.

En el campo Nombre de usuario, introduzca un nombre de usuario que se utilizara para iniciar
sesion en el servidor FTP.

En el campo Contrasefia, introduzca la contrasefia asociada al nombre de usuario.

Haga clic en Cargar.

Nota

Se recomienda eliminar periddicamente paquetes de diagndstico antiguos, para evitar exceder

el limite para los paquetes maximos permitidos. Para eliminar un paquete de diagndstico exis-

tente, seleccione un paquete de diagnéstico en la lista desplegable Paquete de diagnostico vy,

a continuacion, haga clic en Eliminar.

Eventos

April 13,2021

Citrix SD-WAN Center recopila informacion de eventos de todos los dispositivos detectados en la red.

Esta informacion de evento se puede filtrar y ver en la pagina Visor de eventos.

Los detalles del evento incluyen la siguiente informacion.

Hora: la hora en que se generd el evento.
Sitio: El nombre del sitio en el que se origin el evento.

Id. de dispositivo: muestra si el dispositivo desde el que se origind el evento es un dispositivo
primario (0) o secundario (1).

Nota

La columna ID del dispositivo esta oculta de forma predeterminada. Para mostrar la
columna, haga clic en Mostrar/Ocultar (icono de engranaje) y seleccione la casilla de
verificacion ID del dispositivo en el mend desplegable

Nombre de Objeto: El nombre del objeto que genera el evento.
Tipo de Objeto: El tipo de objeto que genera el evento.
Severidad: el nivel de gravedad del evento.

Estado anterior: el estado del objeto antes del evento. El estado aparecera como desconocido
si no es aplicable.
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« Estado actual: el estado del objeto en el momento del evento.

« Descripcion: Una descripcién de texto del evento.

Visualizacion de eventos

Puede ver los eventos, filtrarlos y descargarlos desde la pagina Visor de eventos.
Para acceder a la pagina del visor de eventos.
En la interfaz web de Citrix SD-WAN Center, haga clic en la ficha Falla.

La pagina Visor de sucesos aparece de forma predeterminada.

Dashboard Fault Monitoring Configuration Reporting Administration

. Fault [ Event Viewer
Event Viewer

Notification Settings ‘ New Wiew | Open.. | Save fs..

Sewverity Settings
Time: | September 23, 2016 2:14am | [E] Last Hour / Day | Week / Momm Mode:  Relafve (18 hours ago - & hours from now) G
<
26.Aug  2BAug  3.Aug  LSep  35ep SSep 7.Sep O5ep 11.5ep 135ep 15Sep 17.5ep 19.5ep  21.5ep 23 Sep
| i
cull I
200am 6:00am 2:00am 1200pm 3:00pm €00pm %00pm 23 Sep
A % om Interval 1 minute
ROLAING Domain: | Any
FIers: + | Severity gréates than info X ‘ =
25 v|/page  snowng1-250f267 —
Time w Site Onject Name Opject Type  |Severity |Previous State  Current State Description &
0912316 . BR2-139-WL-1.>DC2- : . . Tne state of wan_1o_lan_patn BR2-139-WL-1->0C2:201-WL-2 for
1:22:53 D2 sz WELL e NOTCE B0 o000 Site: DC2-201 has changec from BAD to GODD
2 \ 3. 2.3 ;
0912318 e SR 130002201 virtual pamn NoTICE  BAD oo Tne state of Virtual Path: BR2-135-DC2-201 nas changed from BAD
13253 0 GOCD
09123116 BR2-139-WL-1->DC2- Tne state of wan_to_lan_path BR2-135-WL-1->DC2-201-WL-1 for
1228 DC2-201 WL wen_to_lan_path NOTICE  BAD GOOD o8 pe !

Site: DC2-201 has changed from BAD to GODD

Puede seleccionar y ver informes de un periodo determinado mediante los controles de linea de
tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

Nota

Puede ver los datos de eventos de los Gltimos 30 dias. Cualquier dato mas alla de este periodo

se elimina automaticamente del recopilador SD-WAN Center y de los recopiladores regionales
respectivos.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-
ministrar vistas.

Uso de filtros

Puede crear filtros personalizados para restringir los resultados de la tabla Eventos.
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Para creary aplicar un filtro:

1. Hagaclicen elicono +situado a la derecha de la etiqueta de la seccion Filtros.
2. Seleccione una categoria en el menu desplegable.

Las opciones disponibles son:

« Tamafo

Nombre del objeto

Tipo de objeto
Gravedad
Estado anterior

« Estado actual

3. Seleccione un operador en el men( desplegable central.

Opciones disponibles:

. es

* Noes

« esunode

« contiene

» no contiene

+ menos de

« menoroiguala

« masde

« igual o mayor que

4. Introduzca la cadena o el valor por el que desea delimitar el filtro.

Nota

Este campo distingue maydsculas y mindsculas.

Flters: 4

Severity s | WARNING m
25 I

Nota

Puede creary aplicar varios filtros.

En Red de varias regiones, puede seleccionar regiones especificas para ver el evento.

Los datos de eventos se obtienen del recopilador de la region respectiva.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Fault / Event Viewsr

Event Viewer

- ) Default_F. v
Notification Settings
Defaukt_Region
J| Az =
Severity Settings Newll apac SRR A ®
EMEA

Time: | February 13,2018 1247am | B Last Hour [/ Day / Weet / Montn Modce: | Relative (15 hours ago - & hours from now) ¥ ©
<
€. Jan 18.Jan X Jan 22 Jan 24.Jan 26.Jan 28. Jan 30 Jan 1.Feb 3.Feb 5.Feb 7.Feb 9. Feb 11.Feb 13.Feb
3:00am &:00am %:00am 12:00pm 3:00pm &00pm o-00pm T aFen
A » o» o I 1minute ¥
Routing Domain: | Any v

Fitte: =
25 ¥ |/page Showing 1 - 25 of 2,680 Search
Time | Site ‘ Object Name Object Type |Se‘.’er|ty |Prew0us State |Current State Description | ﬂ |
ANZ_RCH AMI_RCM-gueus! wanlink NOTICE DEAD GOOD WAN Link ANZ_RCM-gueus1 has changed to UP
Dallas_MCH  Dallas_MCH-guaue wanlink NOTICE DEAD GooD WAN Link Dallas_MCN-queus! has changed o UP
EMEARCN  EMEA_RCN-gueue2 wianlink NOTICE DEAD GoCD WAN Link EMEA_RCN-queus2 has changsd to UP
Texas Texas-queue’ wianlink NOTICE DEAD GooD WAN Link Texas-queue! has changed wo UP

Nota

Enlaimplementacion dered de una sola region, la lista desplegable Region no esta disponible.

Para descargar la tabla de eventos como un archivo CSV:
Haga clic en el icono Descargar en la esquina superior derecha de la tabla de eventos.
Para obtener més informacién sobre las estadisticas de eventos, consulte Informe de eventos.

Puede configurar Citrix SD-WAN Center para que envie notificaciones de eventos externos para difer-
entes tipos de eventos como correo electronico, capturas SNMP o mensajes syslog. Para obtener mas
informacion, consulte Notificaciones de eventos.

Notificaciones de eventos

April 13,2021

Puede configurar Citrix SD-WAN Center para que envie notificaciones de eventos para diferentes tipos
de eventos como correo electrdnico, capturas SNMP o mensajes syslog. Una vez que haya configurado
la configuracion de notificacion de correo electronico, SNMP y syslog, puede seleccionar la gravedad
para diferentes tipos de eventos y seleccionar el modo (correo electronico, SNMP, syslog) para enviar
notificaciones de eventos. Se generan notificaciones para eventos iguales o superiores al nivel de
gravedad especificado para el tipo de evento.
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Los niveles de gravedad disponibles son los siguientes, en orden descendente de gravedad:

« EMERGENCIA
« ALERTA

« CRITICO
 ERROR

« ADVERTENCIA
« AVISO

+ INFORMATIVO
« DEPURACION

Sugerencia

Puede configurar las opciones de notificacion para recibir alertas de eventos por correo elec-
tronico, capturas SNMP o mensajes Syslog tanto en Citrix SD-WAN Center como en los disposi-
tivos Citrix SD-WAN individuales de la red.

Sin embargo, habilitar las notificaciones en Citrix SD-WAN Center le permite recibir notifica-
ciones de eventos para toda la red de Citrix SD-WAN (es decir, MCN y todos los sitios). Si bien,
habilitar las notificaciones en los dispositivos Citrix SD-WAN le permite recibir notificaciones
solo de los dispositivos individuales.

Se recomienda habilitar las notificaciones solo en Citrix SD-WAN Center, para evitar las notifica-
ciones redundantes de los demas dispositivos Citrix SD-WAN de la red.

Configuracién de las opciones de notificacion de correo electronico

Para configurar las opciones de notificacion por correo electrénico:

1. En lainterfaz de administracién web de Citrix SD-WAN Center, vaya a Falla > Configuracion de
notificaciones > Alertas de correo electronico.

Dashboard Monitoring Configuration Reporting Administration

. Fault / Notification Settings / Email Alerts
Event Viewer

I Notification Settings Email Alerts SNMP Traps Syslog
Severity Settings @
Email Settings
¥ Enable Event Emails
Destination Email Address(es) Host Port:
johndoe @citrix.com 208.123.79.32 25
Source Email Address:
sd-wan-alert @eitrix. com
SMTP Authentication
¥ Enable SMTP Authentication
Apply || Send Test Message
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10.

Seleccione Activar correos electronicos de eventos.

. En el campo Direccion de correo electrénico de destino, introduzca la direccidén de correo

electrénico a la que se van a enviar las notificaciones de alerta.
Nota

Puede introducir varias direcciones de correo electrdnico separadas por punto y coma.

En el campo Host, introduzca la direccidn IP o el nombre de host de un servidor SMTP externo
para retransmitir mensajes de correo electrénico a Internet.

En el campo Puerto, introduzca el nimero de puerto que se utilizara para la conexion SMTP. El
puerto predeterminado es 25.

En el campo Direccion de correo electronico de origen, introduzca la direccidn de correo elec-
tronico desde la que se envian las alertas de correo electrénico.

Seleccione Habilitar autenticacion SMTP.

En el campo Nombre de usuario, escriba un nombre de usuario para el servidor SMTP utilizado
para la autenticacion.

. Enel campo Contrasena, introduzca la contrasefia asociada al nombre de usuario del servidor

SMTP utilizado para la autenticacion.
Nota

Haga clic en Enviar mensaje de prueba para enviar una alerta de correo electrénico de
ejemplo a los destinatarios configurados.

Haga clic en Aplicar.

Configuracion de las opciones de notificacion de captura SNMP

Para configurar las opciones de notificacion de captura SNMP:

1.

2.

En la interfaz de administracién web de Citrix SD-WAN Center, vaya a Falla > Configuracion de
notificaciones > Trampas SNMP.

Seleccione Activar capturas SNMP de eventos.
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Dashboard Fault Monitoring Configuration Reporting Administration

Fault / Notification Settings / SNMP Traps
Event Viewer ! 9/ "

I Notification Settings Email Alerts SNMP Traps Syslog

Severity Settings

SNMP Traps @

¥l Enable Event SNMP Traps

10.102.29.20 162

Apply || Send Test Trap

3. EnelcampoHost (s), introduzcala direccion IP o el nombre de host de un sistema SNMP externo.
Este host recibira los eventos como capturas SNMP.

Nota

Puede introducir varias direcciones IP o nombres de host separados por puntoy coma.

4. En el campo Puerto UDP, introduzca el puerto UDP que se utilizara para enviar las capturas
SNMP. De forma predeterminada, el puerto UDP se establece en 162.

5. Haga clic en Aplicar para aplicar la configuracion de notificacion de capturas SNMP.

Nota

Como alternativa, haga clic en Enviar captura de prueba para comprobar si el sistema
puede enviar una captura SNMP al destino configurado.

Configuracién de las opciones de notificacion de syslog

Para configurar las opciones de notificacion de Syslog:

1. Enlainterfaz de administracién web de Citrix SD-WAN Center, vaya a Falla > Configuracion de
notificacion > Syslog.

2. Seleccione Habilitar mensajes de Syslog de eventos.
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ELLLLET] Monitoring Configuration Reporting Administration

Fault / Notification Settings / Syslo
Event Viewer ! 95 1 Sysleg

I Notification Settings Emnail Alerts SNMP Traps Syslog

Severity Settings @
Syslog

) Enable Event Syslog Messages

10.102.29.230

Apply || Send Test Message

3. Enelcampo Host, introduzca la direccién IP o el nombre de host de un servidor syslog externo,
que se utilizara para recibir eventos como mensajes syslog.

4. Haga clic en Aplicar para aplicar la configuracion de notificacion de syslog.
Nota

Como alternativa, haga clic en Enviar mensaje de prueba para comprobar si el sistema
puede enviar un mensaje syslog al host configurado.

Configuracién de notificaciones de eventos

Para configurar las notificaciones de eventos:

1. Enlainterfaz de administracién web de Citrix SD-WAN Center, vaya a Falla > Configuracion de
gravedad.

2. Enelcampo Alerta si el estado persiste, seleccione laduracion tras la cual, si el evento persiste,
se enviara una notificacion.

Dashboard Monitoring Configuration Reporting Administration

Fault / Severity Settings

Event Viewer
Motification Settings @
Email Syslog, SNMP
I Severity Settings " " — —

Event Type Alert if State Persists ‘ | ‘

service 2 Seconds v @ | CRITICAL v @ | CRITICAL v O | CRITICAL v

virtual_path 10 Seconds v O | MBRNING v @ | VERNING v O | VBRNING v

wanlink 500 Seconds v @ | ERROR v O | VERNING v O | VERNING v

pach Alert Immediately v [ | CRITICAL v O | WBRNING v @ | VERNING v

dynamic_virtual_path Alert Immediately v @ | CRITICAL v O | weRNING v O | veRNING v

wan_link_congestion Alert Immediately v o9 O | WARNING v @ | VBRNING v

usage congestion Alert Immediately v O | MBRNING v @ | VWBRNING v @ | VERNING v

hard_disk ¥ | EMERGENCY v ® | VWERNING v O | VERNING v

O | WARNING v O | WERNING v O | VERNING v

virual_wan G
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3.

4,

Para cada tipo de evento, seleccione la opcién de notificacion y seleccione la gravedad.
Nota

Las opciones de notificacion de correo electronico, Syslog y SNMP solo se habilitaran de-
spués de configurar las respectivas opciones de notificacion.

Haga clic en Aplicar.

Configuracion de alarmas

También puede configurar alarmas en Citrix SD-WAN Center y enviarlas a dispositivos individuales.

Para

configurar la alarma en Citrix SD-WAN Center, vaya a Configuracion > Configuraciondel dispos-

itivo > Configuracién de notificacién > Configuracion de alarmay haga clicen +.

Alarm

Configuration +
PATH v DEAD v 0 GOooD v 0 EMERGENCY v @
WANLINK v DEAD v 0 [cleleln] v 0 ERROR v @

Seleccione o introduzca valores para los siguientes campos:

Tipo de evento: El dispositivo Citrix SD-WAN puede desencadenar alarmas para subsis-
temas u objetos concretos de la red, que se denominan tipos de evento. Los tipos de
evento disponibles son SERVICE, VIRTUAL_PATH, WANLINK, PATH, DYNAMIC_VIRTUAL_PATH,
WAN_LINK_CONGESTION, USAGE_CONGESTION, FAN, POWER_SUPPLY, PROXY_ARP, ETHER-
NET, DISCOVERED_MTU, GRE_TUNNEL e IPSEC_TUNNEL.

Estado del desencadenador: Estado del evento que activa una alarma para un tipo de evento.
Las opciones de estado de activacion disponibles dependen del tipo de evento elegido.
Duracion del desencadenador: La duracién en segundos determina la rapidez con que el dis-
positivo desencadena una alarma. Introduzca”0”para recibir alertas inmediatas o introduzca
un valor entre 15-7200 segundos.Las alarmas no se activan si se producen eventos adicionales
en el mismo objeto dentro del periodo de duracién del disparador. Las alarmas adicionales se
activan solo si un evento persiste mas tiempo que el periodo de duracion del desencadenador.
Borrar estado: Estadodel evento que borra una alarma para un tipo de evento después de
que se activa la alarma. Las opciones de Borrar estado disponibles dependen del estado de
activacion elegido.

Duracion clara: La duracién en segundos determina cuanto tiempo se debe esperar antes de
borrar una alarma.Introduzca”0”para borrar inmediatamente la alarma o introduzca un valor
entre 15-7200 segundos. La alarma no se borra si se produce otro evento de estado claro en el
mismo objeto dentro del tiempo especificado.
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« Gravedad: Campo definido por el usuario que determina la urgencia de una alarma. La
gravedad se muestra en las alertas enviadas cuando se activa o borra la alarmay en el resumen
de la alarma activada.

« Correo electronico: El activador de alarma y las alertas claras para el tipo de evento se envian
por correo electrénico.

« Syslog: El activador de alarma y las alertas claras para el tipo de evento se envian a través de
Syslog.

« SNMP: El disparador de alarmay las alertas claras para el tipo de evento se envian a través de
la captura SNMP.

Volcados de memoria

April 9, 2021

Se genera un volcado de memoria cuando se bloquea un proceso. Todos los volcados de memoria
actualmente en el sistema se pueden descargar en un paquete combinado y cargarlos en un servidor
FTP para su examen por el equipo de soporte de Citrix. Sin embargo, puede eliminar volcados de
memoria individuales.

Para descargar volcados de memoria:

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Supervisién y, a continuacién,
haga clic en Diagnésticos.

2. Enla seccion Volcados de memoria, en la lista desplegable Paquete de volcado de memoria
seleccione un paquete de volcado de memoria.

Memaory Dumgs

@

These s (cauzed by system e
v y clicking Ugload All 1o FTP

3. Haga clic en Descargar todo. Guarde el paquete de volcado de memoria en el equipo local.
Para cargar un paquete de volcado de memoria en un servidor FTP:

1. En la seccion Volcados de memoria, en la lista desplegable Paquete de volcado de memoria
seleccione un paquete de volcado de memoria.
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2. Hagaclicen Cargaralservidor FTP. Esto abre el cuadro de didlogo Cargar todo en FTP para es-
pecificar la informacion de autenticacion FTP y cargar el paquete en el servidor FTP de Soporte
al cliente de Citrix o a otro host FTP.

Upload to FTP @[ %]

Custormer Mame:
John

FTP Host
10.102.29.220

USErname:

admin

Password:

Corons [

3. En el campo Nombre del cliente, escriba un nombre para ayudar a Citrix SD-WAN Support a
identificar los paquetes de diagndstico.

Se creara un directorio con este nombre en el servidor FTP de Citrix y sus archivos se cargaran
en esa ubicacion.

4. Enelcampo Host FTP, introduzca la direccion IP o el nombre de host (si DNS esta configurado)
del servidor FTP.

5. Enelcampo Nombre de usuario, introduzca un nombre de usuario que se utilizara para iniciar
sesion en el servidor FTP.

6. En el campo Contraseiia, introduzca la contrasefia asociada al nombre de usuario.

7. Haga clic en Cargar.

Archivos de registros

April 9,2021

Los archivos de registro recopilan informacion relacionada con la consola web, excepciones de inter-
faz de usuario, bloqueos internos, etc. Estos registros se pueden utilizar para solucionar problemas
en Citrix SD-WAN Center.
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Para ver archivos de registro:

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Supervision.
2. Haga clic en Diagnésticos.

3. En lalista desplegable Archivo de registro, seleccione el archivo de registro que quiere ver.

Dashboard anitoring Configuration Reporting Administration

Montoding | DABgreaastics

Hatwerk WMap
SLatistics

) Lo Files ®
Diasgrosiics Logg File

VN _scoena oy s

Sysbem information

4. Haga clic en Ver. Se muestra el contenido del archivo de registro.

m Monitoning Configuration Repoiting Admimistraticn

Mignitoring | Dagnostics

etwert bap
Statstics VWC_access.log

Cragrostics.

Syshem Infonmation Leg fi1
Cur 1.
Loy file opered at Th
mainBauthd. oo T
Cureent
Current
Current
Current time 2
Current Time
Log file opered At Thu Sep § 18:%
=ainBauthd, o: 40 Domadx

Curcer

E user admin
Benticate soccesaful f£o: edmin

eliene_processingfaar
suthenticate_oeq

Sep

5. Siquiere descargar los archivos de registro en el equipo, haga clic en Descargar.

Intervalo de sondeos

April 13,2021

La encuesta se refiere al proceso de recopilacion de estadisticas del dispositivo descubierto. Puede
configurar el intervalo y el limite de ancho de banda para las operaciones de sondeo después de de-
scubrir los dispositivos. Para obtener informacidon sobre cdmo descubrir el dispositivo, consulte Im-
plementacion de red en una region o Implementacion de red en varias regiones.

Para realizar la configuracion de sondeo:
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1. Enlainterfaz web de Citrix SD-WAN Center, vaya a Configuracion > Deteccion de redes > Con-
figuracion de deteccion.

Dashboard Fault Monitoring Configuration Reporting Administration

I Network Discovery
Network Configuration SS5L Certificate Discovery Settings nventory And Status

Zero Touch Deployment

Change Management

Appliance settings

Polling Configuration @
Palling Interval imin Bandwidtn Limit tkopsy:

2. En el campo Intervalo de sondeo, introduzca la frecuencia de sondeo en minutos. El rango es
de 2 a 60 minutos. El valor predeterminado es 5 minutos.

3. En el campo Limite de ancho de banda, introduzca el limite de ancho de banda de sondeo
en kbps. El MCN limitara el ancho de banda al valor especificado al transferir estadisticas de
sondeo desde el dispositivo a Citrix SD-WAN Center. El rango es de 100 Kbp —1 Gbps. El valor
predeterminado es 1 Mbps.

4. Haga clic en Aplicar.

Estadisticas

April 13,2021

Puede ver las estadisticas recopiladas por Citrix SD-WAN Center como graficos. Estos graficos se
trazan como linea de tiempo frente al uso, lo que le permite comprender las tendencias de uso de
varias propiedades de objetos de red. Puede ver graficos para estadisticas de aplicaciones de toda la
red. Para cada sitio de la red SD-WAN, puede ver graficos para los siguientes parametros de red:

+ Ancho de banda

* QoS

« Ruta virtual

« Servicios de Internet

« Servicios de Intranet

+ Servicios PassThrough
« Enlaces WAN

« Interfaces Ethernet

+ Tlneles GRE
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« Tlneles IPSec
« Aplicaciones
« Familias de aplicaciones

Sugerencia

Puede crear vistas seglin sus necesidades, guardarlas y abrir vistas existentes.

Para ver graficos estadisticos:

1. Enlainterfaz de usuario web de Citrix SD-WAN Center, vaya a Supervision > Estadisticas.

2. Seleccione una region y un dominio de enrutamiento.

w

. Enelarbol jerarquico Objetos y propiedades, busque y seleccione las propiedades de interés.

Sugerencia

También puede utilizar el men( desplegable Filtro y el men( Presets para simplificar el
proceso de blsqueda y seleccion de propiedades.

N

. Haga clic en Actualizar para mostrar los graficos de las propiedades seleccionadas.

Dashboard Monitaring Configuration Reporting Administration Nitro API

<

Monitoring / Statistics

Network Map
I Statistics Region: | Defauit_Region | (@)
system Information
TIme: | June 30, 2018 1:18pm [ Lsst Hour [ Day / Wesk | Monmn Mode: | Ralstive (1 wesk age - 3 days ago) v @
4jun 6Jun  BJun  10Jun  12Zjun  14jun  16Jun  18Jun  jun 2 jun  24jun  26jun  2BJun  30Jun  2Jul
ROUTING Domaln: | Any w
+
(<1
Objects and Properties H KB B4 [E] Application: Aggregate Data =x
» 10 A
HE HBE e o ol s A AN P ,-".-\.r. IV IWY.W L
[ Aggregate Data WAAARAN AR AN s A A AN AL MNDOA A
o -
[ Aggregate Outgoing Data 25, Jun 26.Jun 27 Jun 28.Jun 23 Jun 30.Jun
[ Aggregate incoming Data P

i [Fl Appiicauon: Aggregate owgoing Data
10

]
x

[ Average Bandwidm
[ Average Outgoing Bandwidth

A A . A A A i [ i
[ Average Incaming Bandwidth P bt ln e batibal ol st Distsel sl .
s o 25 Jun 26 Jun 27 jun 28 Jun 23 Jun 30.Jun
[ Aggregate Data [5-3NN [F] Appiication: Aggregate Incoming Data =x
[ Aggregate Outgoing Data 10
[ Aggregate Incoming Data A A 1 PN L
= 5 aboatetdlasmdetmdebodasote Moo Acilda Do Db
[] averaze Bandwidth h )

25 Jun 26. Jun 27. Jun 28. Jun 29. Jun 30 Jun

1]
x

LR ] App: Domain Name Service: Average Bandwidth

Sugerencia

Anule la seleccion de una propiedad y haga clic en Actualizar para quitar el grafico de esa
propiedad del area Visualizacion de gréaficos.

5. Seleccione un periodo para la vista actual. Para obtener mas informacion, consulte Controles
de cronologia

Los graficos se muestran en funcion de las propiedades seleccionadas.
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Sugerencia

Si selecciona mas de una propiedad, los graficos se mostraran en modo Vista de tendencia para
ahorrar espacio vertical. Haga clic en el encabezado de un grafico para mostrar y ocultar el gra-
fico completamente expandido. También puede mostrar y ocultar la vista de tendencia y las
leyendas en los graficos.

Objects and Froperties H KB R E] Appiication: Aggregate Data
HE HE Filter: All ¥ 10
[ Aggregate Data - . T
. - Domaim Name
A Aggregate outgoing Data 25 jun 26. Jun 27 Jun 28 Jun 2 S:; o

® App: EndPoint Mapper

[4 Aggregate Incoming Data
[ average Bandwidth

[ average Outgoing Bandwidin

[0 average incoming Bandwidtn
E EndPoint Mapper

[ Aggregate Data 3

[ Aggregate OUTEDINg Data

[4 Aggregate Incoming Data

[ ] Average Bandwidth = &

: |

25 Jun 26 Jun 27. Jun 28 Jun 2%, Jun 30 Jun

Sugerencia

Para ampliar un grafico, haga clic y arrastre el area de trazado del grafico. El zoom en un gra-
fico amplia todos los graficos, hasta el tiempo seleccionado, para mantener una vista coherente.
Haga clic en el icono de restablecimiento («) para restablecer el zoom.
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Onbjects and Properties B PSSR ] App: Domain Name Senvice: Ageregate Data

A L N ATV |
o 28 Jun 1Z:00pm 29 Jum 12:00pm 20. Jun 1z:00pm 1. Jul 12:00pm .l 12:00pm 2 Ju

50

LREDINg Bancwidtn

2 incoming Bandwidth

sfer Protoco

MpUting Architecture it 20

40

B Appiication Famimles
B steiregiont B =0
07/02:18 614 PM
App: Domain Mame Service : 0 KB

\

4 4 10

5:00am 8:00am 10:00am 12:00pm 2:008m 4:008m 5:008m 5:008m 10:00pm B.Jul 2:002m 4:00am

KB B App: Domain Name Service: Aggregate Outgning Data

LTV VRN PV | PRV Py L VL
28 Jun 1Z:00pm 29 Jum 12:00pm 20. Jun 1z:00pm 1. Jul 12:00pm .l 12:00pm 2 Ju 12:00pm & 12:00pm

5:00am 8:00am 10:00am 12:00pm 2:008m 4:008m 5:008m 5:008m 10:00pm B.Jul 2:002m 4:00am

Sugerencia

Puede mostrary ocultar la linea de tendencia haciendo clic en el icono (/).
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KE v E App: Domain Name Service: Aggregate Data

10
A A !
/| \ VoA
s A/ WA AN ‘url‘- /1
- 28. Jun 29. Jun 20. Jun 1. Jul 2. Jul 3. Jul 4. Jul
_—
6.0
5.0
4.0
3.0 'I
2.0 06/30/18 1234 PM
Biie 21 Trend Line : 1.0 KB
Mt=til] | al
e
1.0 L ]
\_‘-‘-
o ---—--__-=__ -.J
28. Jun 29. Jun 20. Jun 1. Jul 2. Jul 3. Jul 4. Jul
Nota

Puede imprimir los graficos o descargar el conjunto de graficos como un archivo CSV.

Informacion del sistema

April 9,2021

La siguiente informacién se muestra en la pagina de informacion del sistema:

« Version del software Citrix SD-WAN Center: La version del software Citrix SD-WAN Center in-
stalada y ejecutandose en esta maquina virtual.

« Version del plugin de configuracion: La version del plugin del editor de configuracién actual-
mente instalada y ejecutandose en esta maquina virtual de Citrix SD-WAN Center.

+ Uso del disco duro: Cantidad de espacio en disco duro utilizado por el sistema operativo y las
particiones de datos.

« Usuarios conectados: Nombre de usuario, direccion IP y tipo de inicio de sesion de cada
usuario que haya iniciado sesién en esta maquina virtual de Citrix SD-WAN Center.
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Para mostrar la informacién del sistema:

En la interfaz web de Citrix SD-WAN Center, haga clic en la ficha Supervisién y, a continuacién, haga
clic en Informacion del sistema.

Dashboard Fault Monitoring Configuration Reporting Administration

Network Map Monitoring / System Information

Statistics

Diagnostics SD-WAN Center Software Version: R9_1_0_81_537013 (oulit 2016-03-23)

Configuration Plugin Version: R9-1-0-81-537013 Partition Usage
System Information
Active 05 ™%

Logged-in Users

Usemname 1P Address Login Type

admin 10.252.243 20 web

Informes

April 13,2021

Citrix SD-WAN Center proporciona los siguientes informes:

« Aplicaciones: muestra detalles sobre el trafico entrante, el trafico saliente y el trafico total de
las aplicaciones, sitios y familias de aplicaciones principales.

« HDX: Muestra datos HDX detallados para cada sitio.

« Sitios: muestra las estadisticas de nivel de sitio para cada sitio de la WAN virtual. Las filas Sitios
se expanden para mostrar la tabla Servicios filtrada para el sitio.

« Servicio: Muestra estadisticas de resumen por tipo de servicio (Ruta virtual, Internet, Intranet
y PassThrough) para cada sitio de la WAN virtual. Las filas Servicios se expanden para mostrar
los Servicios individuales para el tipo de servicio.

+ Rutas virtuales: muestra las estadisticas de nivel de ruta virtual para cada ruta virtual de la SD-
WAN. Las filas Rutas virtuales se expanden para mostrar las rutas contenidas en la ruta virtual.

Nota

Los datos de ruta virtual se registran desde la perspectiva de ambos endpoints, como tal, cada
ruta virtual puede tener dos filas identificadas por el sitio que registro las estadisticas.

+ Rutas de acceso: muestra las estadisticas de nivel de ruta de cada ruta de la WAN virtual.
« Vinculos WAN: Muestra las estadisticas de nivel de vinculo WAN para cada vinculo WAN en cada
sitio de la WAN virtual. Las filas Vinculos WAN se expanden para mostrar un resumen de uso
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para cada tipo de servicio para ese vinculo WAN. A continuacion, cada fila de tipo de servicio
se expandira para mostrar los usos de cada servicio de ese tipo. Si el enlace WAN es un vinculo
MPLS privado, se mostrara una segunda tabla que muestra las colas MPLS para el vinculo WAN.

+ Colas MPLS: Las filas Colas MPLS se expanden para mostrar un resumen de uso para cada tipo
de servicio de esa cola. A continuacion, cada fila de tipo de servicio se expandira para mostrar
los usos de cada servicio de ese tipo.

« Clases: Muestra las estadisticas de nivel de clase para cada clase de cada ruta virtual en la WAN
virtual.

« Score MOS: La puntuacion media de opinién (MOS) proporciona una medida numérica de la
calidad de la experiencia que una aplicacion ofrece a los usuarios finales.

« Interfaces Ethernet: Muestra estadisticas de nivel de interfaz Ethernet para cada interfaz en
cada sitio de la WAN virtual.

« Tuneles GRE: muestra estadisticas de cada tinel LAN GRE en cada sitio de la WAN.

« Tuneles IPSec: muestra estadisticas de cada tinel de seguridad IP en cada sitio de la WAN.

« Eventos: Muestra los recuentos resumidos de los eventos que ocurren en cada sitio de la WAN
virtual. Las filasEventos se expanden para mostrar los recuentos de resumen por tipo de objeto
para ese sitio. A continuacion, cada tipo de objeto se expandira para mostrar los recuentos de
resumen de cada objeto de ese tipo.

En la ficha Informes de la interfaz web de Citrix SD-WAN Center, puede ver todos los informes o in-
formes seleccionados. También puede descargar informes.

Dashboard Menitoring Configuration Reporting Administration Nitro API

Region: | Default Region [~ | &
New View || Open.. | | savess.. | ©)
Time: | September 25, 2018 204pm Last: Hour / Day / Week / Montn Mode: | Relative (1 week ago - 35 seconds ago) |v| @
<
28 Aug 30 Aug 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep 11.5ep 13.5ep 15.5ep 17.5ep 19.5ep 21.5ep 23.5ep 25.5ep
=l ||
19.5ep 12:00pm 20.5ep 12:00pm 21.5¢p 12.00pm 22 Sep 12:00pm 23.5ep 12:00pm 24.5ep 12:00pm 25 5ep 12:00pm
A » » o Interval | 1minute |+
Routing Domain: | Any B
Applications HDX MOs Services Classes Sites Virtual Paths Paths 'WAN Links MPLS Queues Ethernet GRE IPsec Events
Report Type: | Top Applications | selectsite -
Show Bandwidth/Data in | KbpsKB |v|  Filters: 4 Ar&®
10 [v|/page Showing 1-20f2
Application Name Aggregate Data i~ |  Aggregate Outgolng Data Aggregate Incoming Data & Average Bandwidth Average Outgoing Bandwidth [ Average Incoming Bandwidth & o
ipert 1874779 8 9373906 9373508 s662E 208318 208316
Internet Control Message Protacol a160 5 20580 3 205808 1198 =) 060

Data from 09/18/18 2:04pm to 09/25/18 2:05pm (Asia/Kolkata Time)

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.
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También puede crear, guardary abrir vistas de informe. Para obtener mas informacion, consulte, Ad-

ministrar vistas.

En Red multiregion, puede seleccionar regiones especificas para ver los informes estadisticos.

Los datos de los informes se obtiene del recopilador de la region respectiva.

Dashboard Fault Monitoring Configuration

Reporting
Region: [ Defaul Rsgion |

region1

region2

Default_Region

®

Time: | Seplember 25,2018 2:08pm | [  Last Hour / Day / Week / Month

<

28, Aug 30. Aug 1.5ep 3.5ep 5. Sep 7.5ep

ocen Boopm o cep oo e

Routing Domain: | Any

HDX | MOS | Services

Select Site -

Show Bandwidth/Data in ths/KB Filters: +

10 /page

Applications Classes | Sites | Virtual Paths | Paths | WAN Links

ReportType: | Top Applications

Showing 1 - 2 of 2

9.5ep

12:00pm

MPLS Queues

Reporting Administration Nitro API

Mode: | Relative (1week ago - 7 seconds ago) c

11.Sep 13.5ep 15.5ep 17.5ep 19.5¢p 21.5ep 23.5ep 25.5¢p

]
22 Sep 12:00pm 23.Sep 12:00pm 24.5ep 12:00pm

A

12:00pm 25.Sep

Interval: | 1 minute

]

Ethernet | GRE | IPsec | Events

Ara®

Search

Application Name ‘ Aggregate Data [ v Aggregate Outgoing Data B

Nota

Aggregate Incoming Data

Average Bandwidth Average Outgoing Bandwidth Average Incoming Bandwidth B

|

v

En laimplementacién de red de una sola regién, la lista desplegable Region no esta disponible.

Para obtener mas informacion sobre como ver diferentes informes, consulte los siguientes temas:

Informe de solicitud

Informe de Ancho

Informe de clase

Informe de interfaz Ethernet
Informe de eventos

Informe del tanel GRE

Informe HDX

Informe de tinel IPSec

Vincular informe de rendimiento
MOS para aplicaciones

Informe de colas MPLS
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Informe de aplicacion

April 13,2021

Lainspeccion profunda de paquetes (DPI) permite al dispositivo SD-WAN analizar el trafico que pasa a
través de él e identificar los tipos de aplicacion y familia de aplicaciones. El dispositivo Citrix SD-WAN

registra el nGmero de bytesy el ancho de banda del trafico entrante y saliente de cada aplicacién. SD-

WAN Center sondea el dispositivo SD-WAN en el intervalo de sondeo definido, obtiene estos datos y

los muestra en el panel y como informes.

Puede ver las aplicaciones principales, los sitios principales y los informes de la familia de aplica-

ciones principales. Estos informes proporcionan detalles sobre el ancho de banda y los datos totales,

entrantes y salientes.

Para ver informes de aplicaciones en Citrix SD-WAN Center:

1.

2.

En la interfaz de usuario web de Citrix SD-WAN Center, vaya a Informes > Aplicaciones.

En el control de linea de tiempo, seleccione el intervalo de tiempo. Para obtener mas informa-
cién, consulte Controles de cronologia.

Seleccione la unidad para mostrar los datos. Puede elegir ver los datos del informe en unidades
de Kbps, Mbps o Gbps.

En la lista desplegable Tipo de informe, seleccione uno de los siguientes tipos de informe:

« Aplicaciones principales: Lasaplicaciones principales utilizadas en la red para el inter-
valo de tiempo seleccionado. Puede filtrar la aplicacion superior por nombre de sitio. De
forma predeterminada, se muestran las aplicaciones principales de todos los sitios.

- Familias de aplicaciones principales: familias de aplicaciones principales utilizadas en
la red. Puede filtrar las familias de aplicaciones principales por nombre de sitio. De forma
predeterminada, se muestran las familias de aplicaciones principales de todos los sitios.

« Sitios principales: trafico en los sitios superiores para el intervalo de tiempo selec-
cionado. Puede filtrar los sitios principales por aplicacién o nombre de familia de la
aplicacion.
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Region: | Defauit_Region |v| (@
Newview [ Open.. | [ savens.. | @
Time: | September 25, 2018 204pm Last: Hour / Day / Week / Montn Mode: | Relatie (1 week ago - 35 seconds ago) [v| (&
<
28 Aug 30 Aug 1.sep 3.5ep 5 sep 7.Sep 9.sep 11.5ep 13.5ep 15. Sep 17.5ep 19.5ep 21.5ep 2. 5ep 25.Sep
£ L]
19.5ep 12:00pm 20.5ep 1200pm 21.5ep 12:00pm 225ep 12:00pm 23.5ep 12:00pm 24.5ep 12:00pm 25.5ep 12:00pm
A > o» om Interal | Tminse |v
Routing Domain: Any -
Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLS Queues Ethernet GRE | IPsec | Events
Report Type: | Top Applications: v|  seleatsie -
Show Bandwidth/Datain | KopsiB [v|  Filters: + Aras®
10 [v|/page Showing1-20f2
Application Name Aggregate Data [ v Aggregate Outgoing Data Aggregate Incoming Data [ Average Bandwidth Average Outgoing Bandwidth Average Incoming Bandwidith ‘ o ‘
iperf 18747798 9372908 93308 216628 208318 20831 4
Internet Control Message Protocol 41608 205808 205808 198 0s0E 060

Data from 09/18/18 2:04pm t0 09/25/18 2:05pm (Asia/Kolkata Time)

Para cada tipo de informe, puede ver los datos siguientes:

Datos entrantes agregados: datosde aplicacion que llegan al sitio desde la WAN.
Datossalientes agregados: datosde aplicacion enviados desde el sitio a la WAN.

Datos agregados: suma del trafico entrante y saliente.

« Ancho debanda entrante medio: ancho de banda del trafico entrante de aplicaciones.

« Ancho debanda saliente medio: ancho de banda del trafico saliente de aplicaciones.

« Ancho de banda medio: ancho de banda total consumido por el trafico de aplicaciones

entrante y saliente.

Sugerencia

Para cada valor, puede pasar el cursor del raton sobre el icono del grafico para ver un min-
igrafico o hacer clic para abrir la vista grafica en otra ventana. Para obtener mas informa-

cion, consulte Estadisticas.

Informe QoE de la aplicacion

April 13,2021

La QoE de la aplicacion es una medida de calidad de experiencia para una aplicacién. El rango de
puntuacién QoE de la aplicacion es 0-10, donde 10 representa una calidad excelente y 0 representa
mala calidad. Para obtener mas informacién, consulte la seccion QoE de la aplicacion.

Para ver el informe QoE de la aplicacion:
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En Citrix SD-WAN Center, vaya a Informes > QoE de la aplicaciony, en el control de linea de tiempo,
seleccione un periodo de tiempo.

Puede seleccionar y ver informes de un periodo determinado mediante los controles de linea de
tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-

ministrar vistas.

Reparting

=Y. ]

1
]
1
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I00D0@®
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Puede ver las siguientes métricas:

« Aplicacion: Nombre de aplicacién u objeto de aplicacién.

« Sitio: El nombre del sitio.

« Servicio virtual: el servicio de ruta virtual utilizado.

« QoE en tiempo real: la puntuacion QoE para el trafico en tiempo real.

« QoE interactiva: La puntuacion QoE para el trafico interactivo.

« Latencia en tiempo real: latencia en milisegundos para el trafico en tiempo real.

« Pérdida en tiempo real: El porcentaje de pérdida del trafico en tiempo real.

« Jitter en tiempo real: la fluctuacion observada en milisegundos para el trafico en tiempo real.
« Latencia interactiva: latencia en milisegundos para el trafico interactivo.

« Pérdida interactiva: El porcentaje de pérdida para el trafico interactivo.

« Interactive Jitter: La fluctuacion observada en milisegundos para el trafico interactivo.

Sugerencia

Para cada valor, puede pasar el cursor del raton sobre el icono del grafico para ver un minigrafico
o hacer clic para abrir la vista grafica en otra ventana.

Para obtener més informacidn, consulte Estadisticas.
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Informe de Ancho

April 13,2021

Citrix SD-WAN Center proporciona una vista central de los datos estadisticos de ancho de banda son-
deados desde diferentes sitios de la red SD-WAN.

En la configuracidn de Citrix SD-WAN, el trafico que fluye a través de las rutas virtuales se clasifica
como perteneciente a tipos de clase en tiempo real, interactivo o masivo. Las clases estan pre-
definidas, pero puede personalizar estas clases y aplicarles reglas. Para obtener mas informacion,
consulte Personalizacion de Classe y Reglas por IP Addess y nimero de puerto.

Mediante Citrix SD-WAN Center, puede ver, junto con las estadisticas basicas de ancho de banda, el
ancho de banda consumido por las aplicaciones que pertenecen a estos tipos de clase en cada sitio,
ruta o nivel de vinculo WAN.

Para ver las estadisticas de anchode banda:

En Citrix SD-WAN Center, vaya a Informes > Sitiosy, en el control de linea de tiempo, seleccione un
periodo de tiempo.

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardary abrir vistas de informe. Para obtener mas informacion, consulte, Ad-
ministrar vistas.
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Region: | Default_Region v | (2)
New View H Open. ‘ ‘ Save s, ‘ @
Time: | September 25, 2018 2 11pm Last: Hour / Day / Week / Month Mode: | Relative (1 week ago- 12 seconds age) v| (&
<
28.Aug 30. Aug. 1.5ep 3.5ep 5.5ep. 7.5ep 9.5ep 1.5ep 13.5ep 15.5ep 17.5ep 19.5ep 21.5ep 23.5ep 25.5ep
= I
19.5ep 12:00pm 20.Sep 12:00pm 21.5ep 12:00pm 22 Sep 12:00pm 23.5ep 12:00pm 24.5ep 12:00pm 25.5ep 12:00pm
A » » oM Interval  Tminute |~
Routing Domain: | Any v
Applications | HDX | MOS | Services | Classes | Sites | VirwalPaths | Paths | WANLInks | MPLSQueues | Ethernet | GRE | IPsec | Events
Show Bandwidth/Data in | Kbps/KB v Filters: 4 B m é 0
10 [v]/page Showing 1-40f 4
LAN to WAN WAN to LAN
| " o
Name A Bandwidth [ | Avallable Bandwidth [ | Permitted Bandwidth (3 | Control Bandwidth | Realime Bandwidth B | Interactive Bandwidth | Bulk Bandwidth B3 | Banawidth [ | Avallable Bandwidth [ | Permitted Bandwidth £
[£] DefSite1-sC 180G 20,000.00 § 1633388 @ 18108 0005 0005 000 E 15058 19,600.00 & 15762250
MCN-NY 19548 5000000 5 4998895 5 49546 000 E 0008 LI =] 55708 49,000.00 48,99045 5
R1-RCN-MUM 5814 250,000.00 5§ 27,23067 5 3568 5 000 014 000l 887H 245,000.00 | 60.023.67 5

R2-RCN-SA 0145 100,000.00 17,7372 8 20148 L] =] 0008 000E 16125 98,00000 5§ 50,072.00 &

Data from 09/18/18 2:11pm to 09/25/18 2:11pm (AsiarKolkata Time)

Puede ver las siguientes métricas:

« Ancho de banda: Ancho de banda total consumido por todos los tipos de paquetes. Ancho
de banda = Controla el ancho de banda + ancho de banda en tiempo real + ancho de banda
interactiva Por ejemplo, en la captura de pantalla anterior, en el SITE2, Ancho de banda =
1120.99+166.61+117.21+810.78+26.40

+ Ancho de banda disponible: ancho de banda total asignado a todos los enlaces WAN de un
sitio.

« Ancho de banda de control: Ancho de banda utilizado para transferir paquetes de control que
contienen informacion estadistica de redireccion, programacion y enlace.

« Ancho de banda permitido: Ancho de banda disponible para transmitir informacion.

« Ancho debanda en tiempo real: ancho de banda consumido por las aplicaciones que
pertenecen al tipo de clase en tiempo real en la configuracion de Citrix SD-WAN. El rendimiento
de dichas aplicaciones depende en gran medida de la latencia de la red. Un paquete retrasado
es peor que un paquete perdido (por ejemplo, VolIP, Skype for Business).

« Ancho debanda interactivo: ancho de banda consumido por las aplicaciones que pertenecen
altipo de clase interactiva en la configuracion de Citrix SD-WAN. El rendimiento de estas aplica-
cionesdepende en gran medidade lalatenciade laredy de la pérdida de paquetes (porejemplo,
XenDesktop, XenApp).

« Ancho debanda masivo: ancho de banda consumido por las aplicaciones que pertenecen al
tipo de clase masiva en la configuracion de Citrix SD-WAN. Estas aplicaciones implican muy poca
intervencion humana y son manejadas principalmente por los propios sistemas (por ejemplo,
FTP, operaciones de copia de seguridad).
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Informe de clase

April 13,2021

Los servicios virtuales se pueden asignar a clases de QoS particulares, y se pueden aplicar restric-
ciones de ancho de banda diferentes a diferentes clases. Una clase puede ser uno de los tres tipos
basicos:

« Clases en tiempo real: Servir flujos de trafico que exigen un servicio rapido hasta un cierto
limite de ancho de banda. Se prefiere una latencia baja sobre el rendimiento agregado.

« Clases interactivas: sirve flujos de trafico sensibles a la pérdiday la latencia. Las clases interac-
tivas tienen menor prioridad que en tiempo real, pero tienen prioridad absoluta sobre el trafico
masivo.

« Clases masivas: sirve flujos de trafico que requieren un alto ancho de banda y son sensibles a
las pérdidas. Las clases masivas tienen la prioridad mas baja.

La especificacion de diferentes requisitos de ancho de banda para diferentes clases permite al pro-
gramador de rutas virtuales arbitrar solicitudes de ancho de banda competidoras de varias clases del
mismo tipo. El programador utiliza el algoritmo Hierarchical Fair Service Curve (HFSC) para lograr la
equidad entre las clases.

Para obtener mas informacion sobre codmo personalizar clases, consulte Personalizacion de clases.
Para ver las estadisticas de clase:

En Citrix SD-WAN Center, vaya a Informes > Clasesy, en el control de linea de tiempo, seleccione un
periodo de tiempo.

Puede seleccionar y ver informes de un periodo determinado mediante los controles de linea de
tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

Nota

Puede ver los datos de clase de los Gltimos 30 dias. Cualquier dato mas alla de este periodo
se elimina automaticamente del recopilador SD-WAN Center y de los recopiladores regionales
respectivos.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-

ministrar vistas.
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Dashboard Fault Monitoring

Reporting
Region:  Default_Region|v| (B

Configuration

Reporting

Administration Nitro API

| Wew view || open.. [ savess. @
Time: | October 3, 2018 3:10pm Last: Hour / Day / Week | Month Mode: | Relative (1 second ago) (]
< |
45ep & sep 8.5ep 10.5ep 12.5ep 14.5¢p 16.5¢ 18.5¢p 20.5ep 22 Sep 24.5ep 26.5ep 28 5ep 30.5ep 2 0ct
: i H |
4.5ep o sep a.sep 10.5ep 12.5ep 14.5ep 16.5ep 18.5ep 20.5ep 22 sep 24.5ep 26.5ep 28 5ep 30.5ep 2 0t
A o« Interval: | 1 minute
Routing Domain: | Any v
Applications | HDX | MOS | Services | Classes | Swes | VirtualPaths | Paths | WANLinks | MPLSQueues | Etnernet | GRE | IPssc | Events
Show Bandwidth/Data in | Kbps/kB Fiters: 4 Hra®
10 /page Showing 1- 10 of 162 ch
Site A | Virtual Service Name T Wait Time (ms) Sent Banawidth & Data Pending Drop %) B ‘ o
Defsite1-sC Def-Site1-SCMCN-NY control_class control_class 0.00 7138 o0 0@
Def-sitel-sC Def-site1-SCMON-HY. bulk_unused_class bulk_class 000 000E 0.00
Def-Sitel-5C Def-Site1-5C-MCN-NY. bulk_background_class bulk_class 000 000E oo0 @
Def-Site1-5C Def-Site1-5C-MCN-NY. interactive_very_low_class interactive_class 000 000E oo0 @
Def-Site1-SC Def-Site1-5C-MON-HY. interactive_low_class interactive_class 000 0008 oo0 B
Defsite1-SC Def-Site1-SC-MON-NY. interactive_medium_class interactive class 000 oo @ ol
Def site1-sC Def-Site1-SCMCN-NY interactive_nigh_ciass interactive_class 000 000E L]
Def-sitel-sC Def-site1-SCMON-HY. realtime class realtime_class 000 000 @ ool
Def-sitel-sC Def-site1-SCMON-HY. dlass.9 bulk_class 000 000 @ ool
Def-sitel-sC Def-site1-SCMON-HY. dlass 8 bulk_class 000 000E 0.00

Data from 10/03/18 3:01pm to 10/03/18 3:11pm

Puede ver las siguientes métricas:

+ Nombre: Nombrede la clase

« Tipo: Tipo de clase. En tiempo real, interactivo o masivo.

« Tiempo de espera: El intervalo de tiempo entre la transmision de paquetes en milisegundos.

« Ancho de banda enviado: Ancho de banda transmitido
+ Datos enviados: Datos enviados, en Kbps.

+ Paquetes enviados: Nimero de paquetes enviados.

» Datos pendientes: Datos a enviar, en Kbps.

« Paquetes Pendientes: Nimero de paquetes que se van a enviar.

« Suelta: Porcentaje de datos eliminados.

+ Datos eliminados: Datos eliminados, en Kbps.

« Paquetes descartados: Nimero de paquetes descartados debido a la congestion de la red.

+ Cobertura de datos: Porcentaje del periodo seleccionado para el que se dispone de datos.

Nota

Haga clic en el icono de configuracion para seleccionar las métricas que quiere ver.
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Informe de interfaz Ethernet

April 13,2021

Citrix SD-WAN Center proporciona una vista central de todas las interfaces Ethernet de los diferentes
dispositivos Citrix SD-WAN de su red SD-WAN. Esto le ayuda durante la solucién de problemas a ver
rapidamente si alguno de los puertos esta inactivo. También puede ver el ancho de banda transmitido
y recibido o los detalles del paquete en cada puerto. También puede ver el niimero de errores que se
produjeron en estas interfaces durante un periodo de tiempo determinado.

Las interfaces Ethernet se configuran en cada dispositivo Citrix SD-WAN durante la configuracion de
la red SD-WAN.

Para obtener informacion acerca de la configuracion de grupos de interfaz para sitios de MCN, con-
sulte Configurar MCN.

Para obtener informacion acerca de la configuracion de grupos de interfaz para sitios de sucursales,
consulte Configurar nodo de rama.

Para ver las estadisticas de la interfaz Ethernet:

En Citrix SD-WAN Center, vaya a Informes > Ethernety, en el control de linea de tiempo, seleccione
un periodo de tiempo.

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardary abrir vistas de informe. Para obtener mas informacion, consulte, Ad-
ministrar vistas.
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Reporting
Region Devamtjeegmn @
@

Time: | Seplember25,2018 3-11pm | [5] Last Hour / Day / Week / Month Mode: | Relative (1 week aga- 14 seconds aga) (¢
<
28 Aug 30.Aug 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep 11.Sep 13.5ep 15.5ep 17.5ep 19.Sep 21.5ep 23.5ep 25.5ep
‘ g 1
19.5ep 12:00pm 20.5ep 12:00pm 21.5ep 12:00pm 22 Sep 12:00pm 23.5¢p 12:00pm 24.5¢p 12:00pm 25.Sep 12:00pm
A b » s Intenval | 1minute

Routing Domain: | Any

Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Patns | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Evenis

Show Bandwidth/Data in | Kbps/KB Filters: 4 BEra®
10 / page Showing 1-80f 8 Search
Site A | Name Worst State TXBandwidth 3 RX Bandwidth B3 Errors | ‘ -3 ‘
DefSitel-5C 245 1871 =]
Def-Sitel-SC 0005 000 (=]
MCN-NY 172 5833 6845 (=]
MCN-NY n 0138 0B (=]
R1-RCN-MUM 217 5268 =]
R1-RCN-MUM 0005 0138 =]
R2-RCN-SA #n73H 1928 =]
R2-RCN-SA 000H 000 g =]

Data from 09/18/18 3:10pm to 09/25/18 3-10pm (AsiarKolkata Time)

Puede ver las siguientes métricas:

« Nombre: Nombre de la interfaz Ethernet.

« Peor estado: Peor estado observado durante el periodo de tiempo seleccionado.

+ Ancho de banda TX: Ancho de banda

« Ancho debanda RX: ancho de banda recibido.

« Paquetes TX: Nimero de paquetes transmitidos.

« Paquetes RX: NUmero de paquetes recibidos.

« Errores: Nimero de errores observados durante el periodo de tiempo seleccionado.

« Cobertura de datos: Porcentaje del periodo de tiempo seleccionado para el que se dispone de
datos.

Nota

Haga clic en el iicono de configuracion para seleccionar las métricas que quiere ver.

Informe de eventos

April 13,2021

Puede ver recuentos de diferentes eventos que ocurren en cada sitio de la red SD-WAN.
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Para obtener mas informacion acerca de los eventos, consulte Eventos.

Para ver estadisticas de eventos:

En Citrix SD-WAN Center, vaya a Informes > Eventosy, en el control de linea de tiempo, seleccione un

periodo de tiempo.

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de

escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-

Administration Nitro API

ministrar vistas.

Dashboard Fault Monitoring Configuration Reporting

Reporting
Region: | Default_Region |~ | (&

New View || Open.. | [ saveas.. |

Time: | September 25, 2018 3:15pm Last Hour / Day / Week / Month

<

28 Aug 30. Aug 1.5ep 3.5ep 5.5ep

28 Aug 30. Aug 1.Sep.

Routing Domain: | Any v

Applications | HDX | MOS | Services | Classes | Sites | Virwal Paths | Paths

Show Bandwidth/Datain | KbpsKB |v|  Filters: 4

10 [v|/page Showing 1- 401 4

Site A Debug Events Info Events. Notice Events
Def-Site1-5C
MCN-NY

RI-RCN-MUM

o o o o
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Data from 08/26/18 3:14pm to 09/25/18 3:14pm (Asia/Kolkata Time)

Puede ver las siguientes métricas:

WAN Links

MPLS Queues

79
24
1491

[

Ethernet

‘Warning Events
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5@
7@
350
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13.Sep 15.5ep

13.5ep 15. Sey

IPsec | Events
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n@
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17.5ep

17.5ep
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Ed G|

19.Sep 21.5ep

19.Sep.

A

21.5ep

> »om

Critical Events

“m

(7

23 Sep 25.5ep

23.5ep 25.5ep

Interval:  1minute v

Oras®

Emergency Events

o o o o

Eventos de informacion: nimero de eventos de informacién que se produjeron durante el
periodo de tiempo seleccionado. Estos son eventos de bajo nivel.

Eventos de Aviso: Nimero de eventos de aviso que se produjeron durante el periodo de tiempo
seleccionado. Estos son eventos que el administrador debe conocer.

Eventos de Advertencia: Nimero de eventos de advertencia que se produjeron durante el
periodo de tiempo seleccionado. Estos son eventos que requieren accion en un futuro prox-
imo.

Eventos de error: niimero de eventos de error ocurridos durante el periodo de tiempo selec-
cionado. Estos son eventos que indican algln tipo de error.

Eventos de Alerta: Nimero de eventos de alerta que se produjeron durante el periodo de
tiempo seleccionado. Estos son eventos que pueden requerir accion.
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« Eventos Criticos: Nimero de eventos criticos ocurridos durante el periodo de tiempo selec-

cionado. Son acontecimientos que indican una crisis inminente.

« Eventos de emergencia: nimero de eventos de emergencia ocurridos durante el periodo de

tiempo seleccionado. Estos son eventos que indican una crisis inmediata (por ejemplo, falla en

la fuente de alimentacion, falla del ventilador, umbral del disco duro superado, servicio inhab-

ilitado).

« Eventos de depuracion: nimero de eventos de depuraciéon que se produjeron durante el

periodo de tiempo seleccionado. Los eventos de depuracion se generan cuando se utilizan las

opciones Test Email o Test Syslog en los dispositivos Citrix SD-WAN.

Nota

Haga clic en el icono de configuracion para seleccionar las métricas que quiere ver.

En la tabla siguiente se enumeran algunos ejemplos de los cambios de estado de los objetos para los

que se informa de eventos.

Event Object Type Previous State Current State
NOTICE LAN to WAN path BAD GO0D
GOOoD BAD
WVWAN to LAN path BAD GO0D
GooD BAD
Oynamic virtual path BAD GO0D
GOOoD BAD
WARNING Virtual path GOOoD BAD
WWAN link congestion UNCONGESTED CONGESTED
CONGESTED UNCOMNGESTED
Usage congestion UNCONGESTED CONGESTED
CONGESTED UMCOMGESTED
LAN to WAN path GOOoD DEAD
BAD DEAD
WWAN to LAN path GooD DEAD
BAD DEAD
ALERT Virtual path BAD DEAD
DEAD BAD
ERROR WWAN-link GOOoD DEAD
Ethemet GOOoD UNDEFINED
UNDEFINED DEAD
INFO Proxy-arp UNDEFINED ACTIVE
UNDEFINED STANDBY
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Puede configurar Citrix SD-WAN Center para que envie notificaciones de eventos externos para difer-
entes tipos de eventos como correo electronico, capturas SNMP o mensajes syslog. Para obtener mas
informacidn, consulte Notificaciones de eventos.

Informe del tiinel GRE

February 16,2022

Puede utilizar un mecanismo de tinel para transportar paquetes de un protocolo dentro de otro pro-
tocolo. El protocolo que lleva el otro protocolo se denomina protocolo de transporte, y el protocolo
transportado se denomina protocolo de pasajeros. La encapsulacion de redireccion genérica (GRE)
es un mecanismo de tunel que utiliza IP como protocolo de transporte y puede transportar muchos
protocolos de pasajeros diferentes.

La direccion de origen del tinely la direccion de destino se utilizan para identificar los dos extremos
de los vinculos punto a punto virtuales en el tlnel.

Para obtener mas informacion acerca de la configuracion de tdneles GRE en dispositivos Citrix SD-
WAN, consulte Tinel GRE.

Citrix SD-WAN Center puede mostrarle el estado de todos los tineles GRE configurados en su red Citrix
SD-WAN.

Para ver las estadisticas del tunel GRE:

En Citrix SD-WAN Center, vaya a Informes > GREY, en el control de linea de tiempo, seleccione un
periodo de tiempo.

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-
ministrar vistas.
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Citrix SD-WAN Center Rl01_1 32 713473 ~

A ww T

S HOaE

Sita A Name Wors state. MU T Banawiotn B mBsnowang@ | eackewsomy ] Packets Fragmentea ‘ o ‘

Puede ver las siguientes métricas:

« Peor estado: Peor estado observado durante el periodo de tiempo seleccionado.

« MTU: Unidad de transmision maxima: el tamafio del datagrama IP mas grande que se puede
transferir a través de un enlace especifico.

+ Ancho de banda TX: Ancho de banda

+ Ancho debanda RX: ancho de banda recibido.

« Paquetes TX: Nimero de paquetes transmitidos.

« Paquetes RX: Nimero de paquetes recibidos.

« Paquetes descartados: Nimero de paquetes descartados debido a la congestion de la red.

« Paquetes Fragmentados: Nimero de paquetes fragmentados. Los paquetes se fragmentan
para crear paquetes mas pequefios que pueden pasar a través de un enlace con una MTU mas
pequefia que el datagrama original. Los fragmentos son reensamblados por el anfitrion recep-
tor.

« Cobertura de datos: Porcentaje del periodo de tiempo seleccionado para el que se dispone de
datos.

Nota

Haga clic en el icono de configuracion para seleccionar las métricas que quiere ver.

Informe HDX

April 13,2021

Seleccione uno de los siguientes tipos de informe de la lista desplegable:
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Estadisticas del sitio HDX
« Resumen de HDX (aplicable tanto para el canal de informacion HDX disponible como para las

sesiones no disponibles)
« Sesiones de usuario HDX ( aplicable para sesiones disponibles del canal de informacién HDX)
« Aplicaciones HDX (solo aplicable para sesiones disponibles del canal de informacién HDX)

Estadisticas del sitio HDX

Elinforme HDX proporciona datos HDX detallados por sitio.Los datos de cada sitio se muestran en dos
vistas.

Vista de resumen

La vista Resumen muestra los siguientes datos de un sitio:

» Indice QOE - La calidad de la experiencia (QoE) es un valor numérico entre 0 y 100. Cuanto
mayor sea el valor, mejor sera la experiencia del usuario.
Usuarios: El nimero de usuarios activos en el sitio.

« Flujos TCP : el nimero de sesiones HDX activas en el sitio que utilizan el protocolo TCP.

« Flujos UDP: Nimero de sesiones HDX activas en el sitio que utilizan protocolos UDP.

« Sesiones : el nimero total de sesiones HDX activas en el sitio que incluye sesiones de inte-
gracion a pequefia escala (SSI) e Integracion de mediana escala (MSI).

Vista de detalle

Puede hacer clic en un sitio individual para ver detalles sobre todas las variables que afectan a
QoE.Cada par de filas muestra los factores QoE para los datos calculados en los lados local y remoto
para una ruta virtual determinada.

Lasvariables de latencia, fluctuacion y caida de paquetes que afectan a QoE son los nimeros efectivos
que esta midiendo el dispositivo Citrix SD-WAN. Por ejemplo, puede haber un porcentaje mayor de
caida de paquetes en la red, ya que Citrix SD-WAN corrige las caidas de paquetes a través de su propio
protocolo, la pérdida efectiva de paquetes observada por la aplicacion seria mucho menor, por lo que
mejora la QoE para las aplicaciones HDX.

Del mismo modo, la mejora de la latencia mediante la duplicacion de paquetes también mejora la QoE
para aplicaciones HDX. En otras palabras, Citrix SD-WAN mejora la QoE para el trafico HDX mejorando
los factores que afectan a la QoE. Para obtener mas informacion, consulte HDX QoE.

Para ver informes HDX:
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En Citrix SD-WAN Center, vaya a Informes > HDXy, en el control de linea de tiempo, seleccione un

punto.

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-

ministrar vistas.

Dashboard Fault Maonitoring Configuration Repaorting Administration Nitra API

Reporting

Reglon: | Defaul_Aegion ¢ (T

Mew View || Open... Save As... @
Time:  May 15, 2019 11:56pm [B] Last Howr | Day | Week | Manth Mode: | Relative (1 wook aga - 1 weok ago) : ®
<
26. Apr 28 Apr 30, Apr 2. May 4, May B May & May 10, May 12. May 14, May 16, May 18. May 20, May 2, May 24, May
I 1
& - - | B i &e - -
15. May 200am 4:00am &Ddam &00am 10:00am 12:00pm 2:00pm 4:00pm 6:00pm 8:00pm 10:00pm
'y » % » Interval minie  §

Routing Domain: | Any

Applications | MDX | AppQOE | MOS | Services | Classes | Skes | VimualPaths | Paths | WANLinks | MPLSQueues | Ethemet | GRE | IPsec | Events
fepert e .
p - .
Show Bandwidth/Data in | KbpsKB & Filters: + Mra®
10§ /page Showing 1-1af 1 Soarch
site QoE Index ~ Users TEP Flows UBP Flows Sessions o
e 1 [ 4 1

Resumen HDX

Seleccione el informe Resumen de HDX y el sitio en la lista desplegable. El informe de resumen
HDX muestra el informe de cada usuario que ha iniciado sesion durante el periodo de tiempo selec-

Applications | MDX ~ AppQoE | MOS | Services | Classes | Sites | Virtual Paths | Paths | WAMUinks | MPLSQueues | Ethernet = GRE | IPsec | Events

Repart r\.'m} HIDX Summary - Sebect Site © DC -]

Show Bandwidth/Data in | Kbps®B & Filters: + Mrad

[0 &) page Showing 1-3af 3 Soarch

User Clignt IP 551 sessions M51 sessions Bytes From Client + Bytes From Server HODX Channel Availability o

192.168.1.60 [ 2 148,516.00 623237.00 Mo

ravindra 192.168.1.66 4 4 54,548.00 290,657.00 Yes

ravindra 192.168.1.60 2 [ 2,006.00 744900 Yes

Data from 05/15/1% 12

En el informe de resumen HDX, puede ver los siguientes parametros:

« Usuario: Nombre del usuario.
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« IP del cliente: Direccion IP del cliente.

+ SesionesSSI: Niimero de sesionesde ICA de transmisién Gnica (SSI) activas.

« SesionesMSI: Nimero de sesionesde ICA (MSI) de multiples secuencias activas.

 Bytes del cliente: Tamafio en bytes del cliente.

+ Bytes del servidor: Tamafio en bytes desde el servidor.

+ Disponibilidad del canal HDX: Proporciona el estado de disponibilidad del canal de informa-
cién HDX como Si/No. Si el canal no esté disponible, el nombre de usuario se muestra como un
guion (-).

Sesiones de usuario HDX

En el informe Sesiones de usuario HDX, puede ver todos los detalles de las sesiones que utiliza cada
usuario. Seleccione el sitio, el usuario y SSI o MSI en la lista desplegable. De forma predeterminada,
los campos Seleccionar usuario y Seleccionar SSI/MSI muestran TODOS.

n | KbpaB $ rers: + MEs®

10 % /page Showing 1 - 10 of 10

Client IP Server [P Session Type SSI/MSI Server Name  Server Version ICARTT(ms) WAN Latency(ms) ACR  Bytes From Client vBytes From Server  Connection State  Packet
192.168.1.66 19216827 APP S VDA4 7.18.0.16 32 0 15,159.00 173,440.00 o)
0 192.168.1.66 192.168.2.7 DESKTOP MSI VDA4 8 28 12 o 11,704.00 @
S 192168.1.66 19216827 APP 55 VDA4 1806 a4 12 o 9.521.00 @
192.168.1.66 19216827 DESKTOP 34 VDA4 8 96 12 0 8,585.00 @
45245CB6BD54. 192.168.1.66 192.168.26 APP MSI VDA3 806 NA 1" 0 1,792.00 @
S0BCDI 192.168.1,66 19216826 APP 55 VDA TAL0.06 NA 0 1,740.00 (0]
192.168.1.60 192.168.2.7 DESKTOP 33 VDA4 8096 36 12 o 1,460.00 4,162.00 @
192.168.1.66 192168.2.6 DESKTOP MSI VDA 8 3 1 0 1,311.00 7.597.00 o
192.168.1.66 192.168.2.6 DESKTOP 33 VDAZ 8016 7 12 0 736.00 3,929.00 @
BTE1ZNFCIC  192168.0.60 192.168.26 DESKTOP 55 VDA3 8 2 12 o 546.00 3.287.00 @

Puede utilizar las opciones Buscar o Filtrar: + para averiguar la informacién de sesion requerida
seglin sus requisitos.

« Clavede sesion: La clave de sesion representa la identidad Gnica para una sesion ICA.

« IP del cliente: direccion IP del cliente para cada sesion.

« IP del servidor: direccion IP del servidor para cada sesion.

« Tipo de sesion: Tipo de sesiones (Escritorio, App).

« SSI/MSI: muestra si se trata de una sesion SSI o MSI.

+ Nombre del servidor: muestra el nombre del servidor.

« Version del servidor: muestra la versién del servidor.

+ ICARTT (ms): muestra el tiempo de ida y vuelta (RTT) ICA en milisegundos. Este es un tiempo
deiday vuelta de extremo a extremo entre el cliente y el servidor.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 304



Citrix SD-WAN Center 11.4

- Latencia WAN: Latencia sobre la WAN, es decir, entre las dos SD-WAN sobre la ruta virtual. Esta
latencia no incluye latencia de red del lado del cliente o del lado del servidor.

ACR: muestra los recuentos de reconexion automatica del cliente.
 Bytes del cliente: Tamafio en bytes del cliente.

+ Bytes del servidor: Tamafio en bytes desde el servidor.

. Estado de conexion: Pase el raton para ver el estado de la conexidn.

- Para MSI, hay cuatro conexiones. Estas conexiones son de nivel L4 (estado TCP/UDP).

- Para SSI, solo hay una conexion.

MSI SSl

Stream 0 : CLOSED

Stream 1 : CLOSED )
Stream 2 : CLOSED Stream 0 : CLOSED

Stream 3 : CLOSED

« Packet from Client: Nimero de paquetes del cliente.
« Paquetes del servidor: Nimero de paquetes del servidor.

Aplicaciones HDX

Puede ver toda la aplicacion utilizada por un usuario especifico o por todos los usuarios. Seleccione
el Sitio y el Usuario para ver los detalles de las aplicaciones.

HDX
port Type : HOX Ap - t5ite: DC - L 1 -
n KopsKB & Fiters: + Mras®
10 4|/page Showing 1-10.0f 28
Application Name Sessian Key 51/ MSI Application Launch Time ~ Application Termination Time Application Duration {min} o
Task Manager 3D2EB3EBAIFALFIEIIETRIALADS1676E MS 2019-05-16 18:14:36 2019-05-16 18:28:42 14.10
Task Manager DBACF553E68B43959AB3CIDT174210CA Ms 2019-05-16 08:40:20 Active 15570.25

Calculator DEZEDAB6534AL4B5BCIBFFASOTAAZY M5 20190516 081716 20190516 08:30:52 1360
Task Manager AB41ADF5A5324600 4 M5 500
Calculator M5! 563
Task Manager M5! 20,10
Paint S8 7
Administrative Tool 741 FE4DDOGEDAECEIGDLAD 975 881 2019 o002
Task Manager T41FE4DDOGEDIECEIGDIADCEL2B2CITS 881 2019 395
Paint 45245CBEBD5441 AAADDECFOSSDEBFDIT MSE 2019-05-15 15:40:35 310
2/l 3 » »

« Nombre de la aplicacion: proporciona el nombre de la aplicacién HDX.

« Clave de sesién: proporciona la clave de sesién Unica que se utiliza para esa aplicacion en
particular.

« SSI/MSI: muestra si se trata de una sesion SSI o MSI.
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« Hora de iniciode la aplicacion: proporciona la hora de inicio de la aplicacion con fecha.

« Hora de terminacionde la aplicacién: Proporciona la hora de finalizacidn de la aplicacién con
fecha. Si una aplicacion esta activa, se muestra activa en lugar de la hora de finalizacion.

« Duracion de la aplicaciéon (min): proporciona la duracién del tiempo de aplicacién en minutos.

Nota

« Sise produce algln error no deseado, por ejemplo, si la informacion de sesion HDX no esta
disponible en el dispositivo, los informes basados en usuarios HDX no se muestran incluso
si HDX User Reporting esta habilitado. Algunos de los campos como el nombre de usuario,
el nombre del servidor, la version del servidor, ICA RTT en los informes pueden mostrarse
como NA.

« Eltiempo de finalizacion de la aplicacion en el informe de HDX Apps solo se muestra si SD-
WAN recibe el tiempo de finalizacién de la aplicacion de Xen Application/Xen Desktop
Server. De lo contrario, se informa de que algunas de las aplicaciones estan activas incluso
si estan cerradas.

Informe de tiinel IPSec

April 13,2021

Los protocolos de seguridad IP (IPSec) proporcionan servicios de seguridad como el cifrado de datos
confidenciales, la autenticacion, la proteccion contra la reproduccion y la confidencialidad de los
datos para paquetes IP.La carga Util de seguridad encapsulada (ESP) y el encabezado de autenticacion
(AH) son los dos protocolos de seguridad IPSec utilizados para proporcionar estos servicios de seguri-
dad.

En el modo de tinel IPSec, todo el paquete IP original esta protegido por IPSec. El paquete IP original
se envuelve y encripta, y se agrega un nuevo encabezado IP antes de transmitir el paquete a través
del tanel VPN.

Para obtener mas informacion acerca de la configuracion de tineles IPSec en dispositivos Citrix SD-
WAN, consulte Terminacion del tinel IPSec.

Citrix SD-WAN Center puede mostrarle el estado de todos los tineles IPSec configurados en la red
Citrix SD-WAN.

Para ver las estadisticas del tiinel IPSec:

En Citrix SD-WAN Center, vaya a Informes > Tiineles IPSecy, en el control de linea de tiempo, selec-
cione un periodo de tiempo.
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Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardary abrir vistas de informe. Para obtener mas informacion, consulte, Ad-
ministrar vistas.
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Puede ver las siguientes métricas:

« Nombre: Nombrede la aplicacion.

« Sitio: Nombre del sitio.

« Tipo de Servicio: Tipo del servicio.

« Tipo deservicio de intranet: tipode servicio de intranet asociado al tinel IPSec. Los siguientes
son los tipos de servicios de intranet:

Predeterminado
WAN virtual de Microsoft Azure
Zscaler

Citrix SaaS Gateway

« Peor estado IPSec: Peor estado observado durante el periodo de tiempo seleccionado.

« MTU: Unidad de transmision maxima: tamafio del datagrama IP mas grande que se puede trans-
ferir a través de un enlace especifico.

+ Ancho de banda TX: Ancho de banda

+ Ancho debanda RX: ancho de banda recibido.

« Paquetes TX: Nimero de paquetes transmitidos.

« Paquetes RX: Nimero de paquetes recibidos.

 Datos eliminados: Datos eliminados, en Kbps.
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« Paquetes descartados: Nimero de paquetes descartados.

Nota

Haga clic en el icono de configuracion para seleccionar las métricas que quiere ver.

Vincular informe de rendimiento

April 13,2021

Citrix SD-WAN Center puede mostrar estadisticas de rendimiento a nivel de sitio, servicio, ruta virtual
o WAN Link.

Considere una red en la que la organizacion ABC tiene cuatro sucursales. Se han reportado interrup-
ciones en el SITE3. Es decir, a veces los empleados no pueden ver las paginas de la intranet. Sospecha
que es debido al rendimiento de los enlaces subyacentes.

Puede obtener una vista de alto nivel de las estadisticas de vinculos pasando el cursor del mouse

sobre la ruta entre un sitio y el centro de datos en el Mapa de red en el panel.
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La captura de pantalla anterior muestra que hay dos enlaces WAN (WL-1y WL-2) entre SITE 3y el nodo
controlador maestro (MCN), y muestra estadisticas de los 10 minutos mas recientes.

Las rutas virtuales Master-WL2->SITE3-WL2 y SITE3-WL2 ->Master-WL2 no funcionan, y las rutas alter-
nativas Master-WL1->SITE3-WL1 y SITE3-WL1 ->Master-WL1 estan en mal estado, perdiendo un por-
centaje significativo de los datos transmitidos. Esa es la causa probable del problema de la pérdida
de tiempo en el SITE3.

También puede ver las estadisticas de vinculos navegando a Informes >Rutas.
En el control de linea de tiempo seleccione un periodo de tiempo.

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-
ministrar vistas.
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Puede ver las siguientes métricas:

Nombre: El nombre de la ruta.

De (Site and WAN Link): El sitio de origen y el enlace WAN.
A (Sitio y enlace WAN): el sitio de destino y el vinculo WAN.
LAN a WAN

- Estado de trabajo:

- Anchodebanda: Ancho de bandatotal consumido portodos los tipos de paquetes. Ancho
de banda = Control de ancho de banda + ancho de banda en tiempo real + ancho de banda
interactiva + ancho de banda

- Ancho de banda de control: Ancho de banda utilizado para transferir paquetes de control
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que contienen informacion estadistica de redireccion, programacion y enlace.

- Ancho debanda en tiempo real: ancho de banda consumido por las aplicaciones que
pertenecen al tipo de clase en tiempo real en la configuracion de SD-WAN. El rendimiento
de dichas aplicaciones depende en gran medida de la latencia de la red. Un paquete re-
trasado es peor que un paquete perdido (por ejemplo, VolP, Skype for Business).

- Ancho debanda interactivo: ancho de banda consumido por las aplicaciones que
pertenecen al tipo de clase interactiva en la configuracion de SD-WAN. El rendimiento de
dichas aplicaciones depende en gran medida de la latencia de la red y de la pérdida de
paquetes (por ejemplo, XenDesktop, XenApp).

- Ancho debanda masivo: ancho de banda consumido por las aplicaciones que pertenecen
al tipo de clase masiva en la configuracion de SD-WAN. Estas aplicaciones implican muy
poca intervencién humanay son manejadas principalmente por los propios sistemas (por
ejemplo, FTP, operaciones de copia de seguridad).

- Congestién: congestidn debido al aumento del trafico o aun retraso inesperado en el flujo
de paquetes en la WAN.

+ WAN a LAN:

- Peor estado: el peor estado de WAN a LAN observado durante el periodo de tiempo.

- Ancho de banda

- Latencia BOWT (ms): Mejor tiempo unidireccional (BOWT) tomado para que un paquete
se mueva de un punto a otro, en milisegundos.

- Jitter (ms): Variacion en el retraso de los paquetes recibidos, en milisegundos.

- Pérdida (%): Porcentaje de paquetes perdidos.

- 000 (%): Porcentaje de paquetes que no estan en el orden correcto o fuera de servicio
(000).

- Congestion: congestion debido al aumento del trafico o aun retraso inesperado en el flujo
de paquetes en la WAN.

Haga clic en el icono Configuracion y seleccione los pardmetros que quiere ver en los informes.

MOS para aplicaciones

February 16,2022

La puntuacion media de opinién (MOS) proporciona una medida numérica de la calidad de la expe-
riencia que una aplicacion ofrece a los usuarios finales. Se utiliza principalmente para aplicaciones
VolP. En Citrix SD-WAN, MOS también se utiliza para evaluar la calidad de las aplicaciones que no son
VolP juzgando el trafico como si se tratara de una llamada VolP.
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Citrix SD-WAN Center calcula y muestra MOS para el trafico que pasa a través de la ruta virtual. Ac-
tive la opcion Estimar MOS para cada aplicacion en cada dispositivo Citrix SD-WAN para mostrar las
puntuaciones MOS de estas aplicaciones en Citrix SD-WAN Center.

Para obtener mas informacién sobre como habilitar MOS para aplicaciones en Citrix SD-WAN, consulte
Agregar grupos de reglas y habilitar MOS.

Nota

Active la opcion Seguimiento del rendimiento, en Reglas para calcular MOS para aplicaciones
y mostrarlo en Citrix SD-WAN Center. Para obtener mas informacion sobre las reglas, consulte

Reglas por direccion IP y niimero de puerto.

Para ver MOS para aplicaciones:

En Citrix SD-WAN Center, vaya a Informes > Aplicacionesy, en el control de linea de tiempo, selec-
cione un periodo de tiempo.

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-
ministrar vistas.

Dashboard Fault Monitoring Configuration eporting Administration Nitro API

Region: | Default_Region v | (D
Time: | October 3, 2018 3:38pm Last: Hour / Day / Week / Month Mode: | Relative (2 minutes from now) v G
< I
4.5ep 6.Sep 8.Sep 10.Sep 12.Sep 14. Sep 16.Sep 18.Sep 20.Sep 22.5ep 24.5ep 26.Sep 28.5ep 30.5ep 2.0t
o = = SRR ! _ o
4.5ep 6.Sep 8.Sep 10.Sep 12.Sep 14. Sep 16.Sep 18.Sep 20.Sep 22.Sep 24.5ep 26.Sep 28.5ep 30.5ep 2.0t
A «« Interval: | 1minute ¥
Routing Domain: | Any v
Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events
Show Bandwidth/Data in | Kbps/KB v |  Filters: + Ar&®
10 v /page Showing 1-20f 2 Search
Site A Virtual Service Name ‘ Average Virtual WAN MOS [ ‘ Lowest Virtual WAN MOS [§ ‘ o3 ‘

Data from 10/03/18 3:32pm to 10/03/18 3:39pm (Asia/Calcutta Time)

Puede ver las siguientes métricas:

« Nombre: Nombre de la aplicacion.

« Promedio Virtual WAN MOS: Puntuacion de calidad media calculada durante el periodo de
tiempo seleccionado.

« Virtual WAN MOSmas bajo: la puntuacién de calidad mas baja calculada dentro del periodo de

tiempo seleccionado.
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Las puntuaciones se clasifican de la siguiente manera:

« 5—Los usuarios estan muy satisfechos.

« 4 —Los usuarios estan satisfechos.

« 3—Los usuarios no estan satisfechos.

+ 2 —Los usuarios estan muy insatisfechos.
+ 1—No recomendado.

Informe de colas MPLS

April 13,2021

Las colas MPLS proporcionan colas de servicios controladas por etiquetas de punto de codigo (DSCP)
estandar de servicios diferenciados. Las etiquetas controlan la calidad del servicio entre dos sitios en
la WAN virtual.

Las colas MPLS permiten a los proveedores de MPLS identificar el trafico sobre la base de los mar-
cadores DSCP, de modo que el proveedor pueda aplicar la clase de servicio.

Para obtener mas informacion acerca de la configuracion de vinculos WAN MPLS privados en disposi-
tivos Citrix SD-WAN, consulte Colas MPLS.

Para ver las estadisticas de colas MPLS:

En Citrix SD-WAN Center, vaya a Informes > Colas MPLSy, en el control de linea de tiempo, seleccione
un periodo de tiempo.

Puede seleccionar y ver informes de un periodo de tiempo determinado mediante los controles de
escala de tiempo. Para obtener mas informacion, consulte, Controles de cronologia.

También puede crear, guardar y abrir vistas de informe. Para obtener mas informacion, consulte, Ad-
ministrar vistas.
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Dashboard Fault Monitoring ‘Configuration Reporting Administration Nitro API
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Puede ver las siguientes métricas:

Vinculo WANde MPLS: nombre del vinculo WAN de MPLS al que pertenece la cola MPLS.

« Nombre: El nombre de la etiqueta DSCP.

« Ancho de banda: Ancho de banda total consumido por todos los tipos de paquetes. Ancho
de banda = Controla el ancho de banda + ancho de banda en tiempo real + ancho de banda
interactiva

« Ancho de banda de control: Ancho de banda utilizado para transferir paquetes de control que
contienen informacion estadistica de redireccion, programacion y enlace.

« Ancho debanda en tiempo real: ancho de banda consumido por las aplicaciones que
pertenecen al tipo de clase en tiempo real en la configuracion de Citrix SD-WAN. El rendimiento
de dichas aplicaciones depende en gran medida de la latencia de la red. Un paquete retrasado
es peor que un paquete perdido (por ejemplo, VoIP, Skype for Business).

« Ancho debanda interactivo: ancho de banda consumido por las aplicaciones que pertenecen
altipo de clase interactiva en la configuracion de Citrix SD-WAN. El rendimiento de estas aplica-
cionesdepende en gran medidade lalatenciade laredy de la pérdida de paquetes (porejemplo,
XenDesktop, XenApp).

« Ancho debanda masivo: ancho de banda consumido por las aplicaciones que pertenecen al
tipo de clase masiva en la configuracion de Citrix SD-WAN. Estas aplicaciones implican muy poca
intervencion humana y son manejadas principalmente por los propios sistemas (por ejemplo,
FTP, operaciones de copia de seguridad).

« Ancho debanda no coincidente: Las tramas que no coinciden con las etiquetas DSCP definidas
se asignan a una cola predeterminada designada para el ancho de banda no coincidente.

« Ancho debanda disponible: la suma del ancho de banda asignado a todos los enlaces WAN de

un sitio.
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« Ancho de banda permitido: Ancho de banda disponible para transmitir informacion.

+ Latencia BOWT: El mejor tiempo unidireccional que se tarda un paquete en moverse de un
punto a otro, en milisegundos.

« Fluctuacion: Variacidn en el retraso de los paquetes recibidos, en milisegundos.

« Paquetes perdidos: Nimero de paquetes perdidos.

« Pérdida: Porcentaje de paquetes perdidos.

« 000: Porcentaje de paquetes que no estan en el orden correcto.

« Congestion: congestion debido al aumento del trafico o a un retraso inesperado en el flujo de
paquetes en la WAN.

Nota

Haga clic en el icono de configuracion para seleccionar las métricas que quiere ver.

Administracion

April 13,2021

Puede administrar y mantener su Citrix SD-WAN Center VPX mediante las siguientes opciones admin-
istrativas.

Configurar fechay hora
Certificados HTTPS

Importar configuracion de MCN
Administrar la base

Vistas a Mangae

Actualizacion de software
Controles de cronologia

Cuentas de usuario

Configurar fecha y hora

April 9,2021
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Puede cambiar la fecha y hora del sistema de administracion de Citrix SD-WAN Center manualmente
o mediante un servidor NTP.Si selecciona la opcién Usar servidor NTP, no podra introducir manual-
mente una fecha y hora actuales.

Para establecer manualmente la fecha y la hora:
1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Administracién.

2. Haga clic en Configuracion globaly, a continuacién, haga clic en Zona horaria.

Dashboard Fault Maonitoring Configuration Reporting

U/ Autherbic alion Settings
I Giebal Settings Manugement intertace WTTPS Conificate Tt Zona
Cutabase Mantenance
Date and Time @
Seorage Martenance Turee Zone
uTe i
Cate
NS P

3. En el campo Zona horaria, seleccione una ciudad en la zona horaria actual. También puede
introducir la fecha y hora actuales de la zona horaria.

4. Hagaclic en Aplicar.

Puede sincronizar el reloj Citrix SD-WAN Center con un servidor NTP externo.

Para establecer la fecha y la hora mediante un servidor NTP:
1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Administracién.
2. Haga clic en Configuracion global y, a continuacién, haga clic en Zona horaria.
3. Seleccione Usar servidor NTP.

Esto inhabilita los campos Fecha y Hora y muestra la tabla Servidores NTP.

Dashboard Fault Mgnitaring Configuratien Reporiing

U/ it i sy Seft it
I Giasal Sattings MLara VRl BDR HTTPS Catarati TimeEans SoMwan: Upgiass
Duakabiais Manbena:
Dt ared T @
SO LT . y "
Litgans et I Addre Ver #y Deirie
L -]
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4. Para agregar un nuevo servidor NTP, haga clic en el icono + junto a Servidor NTP.
5. En el campo Direccién, introduzca la direccién IP del servidor NTP.

Puede especificar hasta tres servidores NTP, pero debe especificar al menos uno. Estos ac-
tdan como servidores NTP de respaldo, si un servidor esta inactivo, Citrix SD-WAN Center se
sincroniza automaticamente con el otro servidor NTP.

Si especifica un nombre de dominio para un servidor NTP, también debe configurar un servidor
DNS a menos que ya lo haya hecho.Para quitar una entrada de servidor de la tabla, haga clicen
elicono Eliminar de la columna Eliminar de la entrada.

6. Haga clic en Verificar para comprobar que el servidor es accesible antes de aplicar la configu-

racion.

7. Hagaclic en Aplicar.

Certificados HTTPS

April 9, 2021

El certificado HTTPS es necesario para establecer una conexion HTTPS de administracién segura con
Citrix SD-WAN Center.

Ver los detalles del certificado HTTPS instalado

Para evaluar el certificado actual, puede mostrar los detalles del certificado.

Para mostrar los detalles del certificado HTTPS ya instalado en Citrix SD-WAN Center:

1. Enlainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Administracion.
2. Haga clic en Configuracion global y, a continuacién, haga clic en Certificado HTTPS.

Los detalles del certificado HTTPS aparecen en la seccion Certificado HTTPS instalado.
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e = SR SOHSEEE SRS . e _

UserfAuthentication § Administration / Global Settings / HTTPS Certificate
ser/Authentication Settings

I Global Settings Management Interface HTTPS Certificate TimeZone (T
Database Maintenance

Installed HTTPS Certificate @
Storage Maintenance I

Country: us Country: us

State/Province California state/Province Caiifornia

Locality san jose Localty: san jose

Organization: Citrix Systems. Inc Organization CItrix Systems, Inc.

Orgenizational unit:  Eng E Organizational unit:  Engineering

Comman Name: citrix Common Name crrix

Email: support@ctrix.com Emall suppon@ctrix.com
etall

Certficate Fingerprint.  55:58:28:D8 FC:0A'A2-26:64-43:97BAFO-70-06:A0-77.43:47F5

Start Date AUE 23 06:39:53 2016 GMT

End Date AUE 23 06:39:53 2010 GMT

Serial Number ECB0282FECIE503A

Cargar e instalar un certificado HTTPS

Alinstalar un certificado HTTPS, Citrix SD-WAN Center se pone en modo de mantenimiento hasta que
se complete la operacion. Cuando se completa la operacion, se reinicia el servidor web, invalidando
todas las sesiones conectadas. Si la conexion con el servidor se pierde cuando se reinicia el servidor
web, la pantalla de modo de mantenimiento vuelve a cargar automaticamente la pagina anterior y

muestra un aviso de seguridad del explorador. Si la pantalla no se vuelve a cargar, haga clic en Con-
tinuar para volver a cargar la pagina anterior.

Para cargar e instalar el certificado HTTPS:

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Administracién.
2. Haga clic en Configuracion global y, a continuacién, haga clic en Certificados HTTPS.

3. Enla seccién Carga e instalacién de certificados HTTPS, en el campo Archivo de certificado
HTTPS, haga clic en Examinar y seleccione un certificado HTTPS.

4. Parael campo Archivo de clave privada HTTPS, haga clic en Examinar y seleccione un archivo
de clave privada HTTPS.

5. Haga clic en Cargar e instalar.
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HTTPS Certficate upload and Install @

Uploading and Installing the certificate and private key that are used to secure the Management HTTPS connection to this SD-WAN Center will cause the HTTP server to resiart
nvalidating all connected sessions.

HTTPS certificate file:

Erowse..

HTTPS private key file:

Browse

Volver a generar el certificado HTTPS

Puede volver a generar un certificado autofirmado que proteja la conexion HTTPS de administracion a
Citrix SD-WAN Center. Al regenerar el certificado HTTPS, Citrix SD-WAN Center se encuentra en modo
de mantenimiento hasta que se complete la operacién. Cuando se completa la operacion, se reinicia
el servidor web, invalidando todas las sesiones conectadas.

Si la conexidn con el servidor se pierde cuando se reinicia el servidor web, la pantalla de modo de
mantenimiento vuelve a cargar automaticamente la pagina anterior y muestra un aviso de seguridad
del explorador. Si la pantalla no aparece, haga clic en Continuar para volver a cargar la pagina ante-
rior.

Para regenerar el certificado HTTPS:

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Administracién.
2. Haga clic en Configuracion global y, a continuacién, haga clic en Certificados HTTPS.

3. En la seccion Regenerar certificado HTTPS, haga clic en Regenerar certificado HTTPS.

Regenerate HTTPS Ceruficate @

Regenerating the Management HTTPS Certificate will invalidate all connected sessions.

Regenerate HTTPS Certificate...

Aparecera el mensaje Regenerar certificado HTTPS. Haga clic en Regenerar.
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Regenerate HTTPS Certificate x

Regenerating the self signed HTTPS Certificate will
cause SD-WAN Center to enter Malntenance
Mode and the HTTP server to restart. Invalidating
all connected sessions.

For best results: when the operation Is complete
close the browser window and reconnect to SD-
WAN Center.

Are yOU Sure you wish 1o regenerate tme HTTPS
certificate?

= e

Importar configuracion de MCN

April 13,2021

Cuando se configura Citrix SD-WAN Center y se establece una conexion entre el nodo de control mae-
stro (MCN) y Citrix SD-WAN Center, puede importar la configuracion de MCN a Citrix SD-WAN Centery
ver los mapas de red.

La funcién Importar importa una configuracién en una configuracion maestra abierta o nueva de Cit-
rix SD-WAN. Si se abre una configuracién maestra de Citrix SD-WAN cuando se utiliza la funcion de
importacion, ésta y sus mapas se sobrescriben con la nueva configuracién maestra de Citrix SD-WAN.
Si no hay ninguna configuraciéon maestra de Citrix SD-WAN abierta, se crea un paquete sin titulo.

Para importar la configuracion de MCN a Citrix SD-WAN Center:
1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Configuracién.

2. Haga clic en Configuracion de red y, a continuacidn, haga clic en Importar.
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Import Virtual WAN Configuration @ o]
«From Network: or .From File:
Active MCN ﬂ Browse...
Valid Extension: cfg/zip
mport to: Use Network Maps from
New Package ﬂ New Package ﬂ

3. Enelcampo Dered, seleccione una de las siguientes opciones:

« MCN activo: conéctese al MCN activo y descargue la configuracion actual.

« Otro: Conéctese a una direccion IP de un MCN diferente y descargue la configuracion ac-
tual. Esposible que tenga que instalar el certificado de seguridad desde este Citrix SD-WAN
Center en el MCN antes de poder importar la configuracion.

Para obtener més informacion, consulte, Instalar el certificado Citrix SD-WAN Center.

4, Alternativamente, en la seccion Desde archivo, haga clic en Examinar y seleccione una config-
uracion para cargar desde el equipo.

5. En el campo Importar a, seleccione Paquete actual para importar el contenido del archivo
seleccionado en el paquete abierto actual.

6. En elcampo Usar mapas de red de, seleccione una de las siguientes opciones.

« Paquete actual: conserva el conjunto de mapas de red guardado actualmente después
de la importacion.

« Nuevo paquete: utilice los mapas de red del paquete importado y descarte el conjunto
actual de mapas.

« Ambos paquetes: utilice los mapas importados ademas de los mapas guardados actual-
mente.

7. Haga clic en Importar. Se importa la configuracion.
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8. En la seccion Mapa de red. Haga clic en el icono de configuracion y seleccione Rellenar
automaticamente para agregar y organizar automaticamente cada sitio de la configuracion al

mapa.
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Administrar la base

April 9,2021

Puede supervisar y administrar la base de datos para asegurarse de que hay suficiente espacio
disponible en disco para almacenar los datos de sondeo de todos los dispositivos detectados en la
red.

Ver estadisticas de base de datos

La tabla Estadisticas muestra las estadisticas de base de datos disponibles e incluye campos de en-
trada para especificar los umbrales de uso del disco de base de datos para notificaciones y sondeos.

Para ver estadisticas de base de datos:

1. Enlainterfaz de usuario web de Citrix SD-WAN Center, haga clic en la ficha Administracion.

2. Haga clic en Mantenimiento de base de datos En la seccion Estadisticas se muestra la sigu-
iente informacion.

« Horade Registro: Muestra la fechay la marca de hora de los registros mas antiguos y mas
recientes de la base de datos. Esta columna contiene la siguiente informacion:

- Inicio: muestra la fecha y hora del registro mas antiguo de la base de datos.
- Fin: Muestra la fecha y hora del registro mas reciente de la base de datos.

« Tamano de almacenamiento activo (MB): muestra el espacio en disco del almace-
namiento activo actual.

- Tamano de la base de datos (MB): muestra el tamafio actual de la base de datos y la
informacion de uso. Esta columna contiene la siguiente informacion:

- Total (MB): muestra el tamafio total en MB de la base de datos.

- Uso (%): muestra el porcentaje de uso del disco de base de datos en el espacio en
disco del almacenamiento activo actual.

Statistics ®
rRecord Time Database Size Thresholds ()
Start End Active S:Orage Size (MB) Total (MB) Uﬂage (%) Notification Stop PD”“'E

3 509
2016-09-06 0859 2016.09-19 18:49 7416 893 2 | 4% S

Para establecer el umbral de notificacion y sondeo:
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1. Enelcampo Notificacion, introduzca el porcentaje del tamafio de la base de datos o del tamafio
de almacenamiento activo que se utilizara como umbral para generar una notificacion de uso
de la base de datos. Se enviara una notificacion por correo electrénico cuando el uso de la base
de datos supere este umbral.

2. En el campo Detener sondeo, introduzca el umbral de uso del disco de base de datos (por-
centaje) en el que quiere detener el sondeo de estadisticas. Seleccione un valor del 10% al
50% en el mend desplegable. El valor predeterminado es 50%.

3. Hagaclic en Aplicar.

Configuracion de limpieza automatica

Para mantener bajo control el uso del disco de la base de datos, puede especificar umbrales que,
cuando se superan, activan la eliminacion de registros antiguos de la base de datos.

Para habilitar la limpieza de bases de datos y configurar los umbrales:

1. En lainterfaz de usuario web de Citrix SD-WAN Center, haga clic en la ficha Administracion.
2. Haga clic en Mantenimiento de base de datos

3. Enlaseccién Limpieza automatica, seleccione Quitar registros mas antiguos por dia cuando
... para habilitar la limpieza de la base de datos.

Auto Cleanup @

Based on current usage. SD-WAN Center will reach the storage threshold in 31 days.

Remove oldest records by day when.

I’_’l --gatapase usage exceeds 50% of active storage size

AND

database has more than | 6 Months of data

Apply

Cuando esta habilitada, la base de datos se comprueba automaticamente a las 2:00 AM todos
los dias. La comprobacion inicia una limpieza de base de datos si se cumplen o superan los
umbrales especificados. De forma predeterminada, esto no esta habilitado.

Anteriormente, la configuracion predeterminada para la limpieza automatica de la base de
datos de SD-WAN Center era la siguiente:

« Elimine los registros mas antiguos por dia cuando:

- ...eluso de la base de datos supera el 50% del tamafio de almacenamiento activo
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- Eloperador debe seleccionarse como AND
- ...base de datos tiene mas de 6 meses de datos

Con la version 11.1.1y superior, la configuracion predeterminada para la limpieza automatica
de la base de datos de SD-WAN Center ahora ha cambiado a lo siguiente:

« Elimine los registros mas antiguos por dia cuando:

- ...eluso de la base de datos supera el 50% del tamaio de almacenamiento activo
- Eloperador debe seleccionarse como OR
- ...base de datos tiene mas de 1 mes de datos

Nota

El cambio en la configuracion no afectara a los sistemas SD-WAN Center ya aprovisionados
quese actualizan alaversidon 11.1.1. Solo es aplicable a los sistemas SD-WAN Center recién
aprovisionados de la versién 11.1.1 o superior.

4. Seleccione...eluso de la base de datos supera el (%) del tamaino de almacenamiento activo
y, a continuacion, seleccione un porcentaje en el meni desplegable para especificar el umbral
para una limpieza de la base de datos. Las opciones son del 10% al 50% en incrementos del
5%.

5. Seleccione AND UOR, un operador en el men( desplegable entre los umbrales «...uso de base
de datos excede...» y «...base de datos tiene mas de...» para especificar a un operador como
aplicar esta regla. El valor predeterminado es OR desde la version 11.1.1.

6. Labase de datos Select...tiene mas de [# meses] meses de datos y, a continuacion, seleccione
el nimero de meses en el mend desplegable para especificar el umbral de intervalo de tiempo
para una limpieza de base de datos para la que desea conservar los datos en la base de datos.
Las opciones son de 1 mes a 12 meses en incrementos de un mes.

7. Hagaclic en Aplicar.

Configuracion de limpieza manual

Puede quitar manualmente los registros de estadisticas y eventos de la base de datos, en funcién de
los criterios especificados.

Para realizar una limpieza manual de la base de datos:

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Administracién.
2. Haga clic en Mantenimiento de base de datos

3. En la seccion Limpieza manual, seleccione un filtro en el men( desplegable Eliminar reg-
istros. Las opciones de filtro son:
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« anterior a: Quite los registros recopilados antes de una fecha especificada. Al seleccionar
este filtro, aparecera un campo de fechay un boton de seleccion de calendario. Haga clic
en el boton del calendario para seleccionar una fecha. Se eliminaran todos los registros
anteriores a la fecha especificada.

Manual Cleanup @
Remove records | [ERIEN | co07/2018

Remave

« para sitio: elimine los registros recopilados antes de una fecha especificada. Al selec-
cionar este filtro, aparecera un campo de fecha y un botén de seleccion de calendario.
Haga clic en el boton del calendario para seleccionar una fecha. Se eliminaran todos los
registros anteriores a la fecha especificada.

Manual Cleanup ®

EITES

cemove recards | T SIEZ
remove recorcs | [T | Master

SITE3

4. Haga clic en Quitar.

Administrar vistas

April 9,2021

La pagina Fallo, Informes, Mapa de Red y Estadisticas le permite crear, mostrar, modificar y eliminar
las vistas respectivas.

Nota

Las capturas de pantalla utilizadas en el procedimiento pueden variar de la interfaz de usuario
real dependiendo del tipo de vista.

Para crear una vista nueva:

1. Haga clic en Nueva vista, esto crea una nueva vista sin nombre y restablece la especificacion
de tiempo a la hora actual.

2. Creey aplique filtros o realice los cambios necesarios.

3. Haga clic en Guardar como.
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4. En el cuadro de didlogo Guardar vista, escriba un nombre para la vista.

5. Haga clic en Guardar.

Save Report View E'
MName
| View1| |

E Cancel |

Para abrir y modificar una vista existente:

1. Hagaclic en Abrir.

2. En el cuadro de dialogo Abrir vista, seleccione una vista de informe en la lista desplegable.
3. Haga clic en Abrir. Se abrira la vista de eventos.

4. Realice la modificacion necesaria seglin sea necesario.

5. Haga clic en Guardar.

Open Report View [x]
]
| Cancel |

Para eliminar una vista, abra la vista y haga clic en el icono de eliminacion.

Actualizacion de software

April 9,2021

Puede utilizar la opcion Actualizacion de software para actualizar el software Citrix SD-WAN Center
a la version mas reciente. El proceso de actualizacion de software coloca Citrix SD-WAN Center en
modo de mantenimiento. Si se requiere una migracion de base de datos, este proceso puede tardar
varias horas. Durante este tiempo, no se recopilaran datos estadisticos de la WAN virtual y todas las
funciones de Citrix SD-WAN Center no estaran disponibles.

Importante

Se recomienda ejecutar la actualizacién durante las horas de mantenimiento.
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Nota

Descargue el paquete de software adecuado de Citrix SD-WAN Center en su equipo local. Puede
descargar este paquete desde la Descargas pagina.

Para cargar e instalar una nueva version del software Citrix SD-WAN Center

1. En lainterfaz web de Citrix SD-WAN Center, haga clic en la ficha Administracién.

2. Haga clic en Configuracion global y, a continuacién, en Actualizaciéon de software.

Sofrant LUpgract

I Gobal Settings L it L il Sttt Upgiade

SIMWAMN Center Software Lipaste

Curvene Version: B9_1_0_871_S5701 3 buin on (2416

.

3. Haga clic en Examinar para abrir un explorador de archivosy seleccione el paquete de software
que quiere cargar.

4. Haga clicen Cargar para cargar el paquete de software seleccionado en la maquina virtual Citrix
SD-WAN Center actual.

5. Unavez completada la carga, haga clic en Instalar.
6. Cuando se le pida que confirme, haga clic en Instalar.

7. Enelcuadrodedialogo que aparece, active la casilla Acepto el Contrato de licencia de usuario
finaly, a continuacion, haga clic en Instalar.

Controles de cronologia

April 9, 2021

Lalineadetiempo situada en la parte superior de la pagina Fallo, Informes, Mapa de Red y Estadisticas
proporciona controles para restringir el periodo de tiempo de la Vista actual. Puede ver un periodo
de tiempo de hasta 30 dias de datos de la base de datos actual.
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Nota

En funcion del periodo de tiempo seleccionado, puede ver los datos histéricos independiente-
mente de la configuracion actual de la red de Citrix SD-WAN.

Hora

Puede utilizar los siguientes elementos para especificar un periodo de tiempo para la vista actual:

Hora: introduzca una fechay una hora en el campo Hora para limitar los resultados del grafico

a una fecha y hora especificas. El formato puede ser cualquiera de los siguientes:

- Mes Dia, Afio Hora:Minutos [am / pm | Por ejemplo: 7 de septiembre de 2015 2:00pm.
- MM/DD/AAAA HH:MM [am / pm ] Por ejemplo: 09/07/2015 8:36am.
- M/D/AA H:MM [am / pm ] Por ejemplo: 9/7/15 10:14pm

+ Calendario: (Icono Calendario) Haga clic en el icono de calendario situado a la derecha del
campo Horay seleccione una fecha para restringir los resultados de la vista a esa fecha.

Time: | September 20. 2016 11:58pm | [=]
£

« Linea de tiempo: Haga clic y arrastre a otro punto de una linea de tiempo para seleccionar un
marco de tiempo de al menos 30 minutos.

. Aup 28 Aug 30. Aup 1. San 3. Sep
u 8 Aug 30. Aug Sep 3. Sep

. Oltimo: Hora/Dia/Semana/Mes. Haga clic en una opcién (Hora, Dia, Semana o Mes) para
restringir los resultados de la vista a ese periodo de tiempo.

Last: Hour Day / Week Month

Modo

Elmodo Linea de tiempo determina como interpreta la escala de tiempo las selecciones de marco tem-
poral y como se reflejan las actualizaciones automaticas en la vista actual y en el panel. Hay dos op-
ciones de modo, Relativo (marco de tiempo seleccionado) y Absoluto (marco de tiempo seleccionado),
donde el marco de tiempo seleccionado es el periodo de tiempo especificado en el campo Tiempo.

Para cambiar el modo Linea de tiempo, seleccione Relativa o Absoluta en el meni desplegable Modo
situado en la esquina superior derecha de la Linea de tiempo.
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Modo relativo

Si selecciona Modo relativo, la Linea de tiempo tratara el periodo de tiempo especificado para
Tiempo como un tiempo relativo al ahora. Si guarda la vista y la abre mas tarde, la informacion repre-
sentada en la vista sera relativa a la hora en que se abrid la vista. Si ha habilitado las actualizaciones
automaticas y se detecta una actualizacion de estadisticas, la vista se actualiza en relacién con la Gl-
tima hora registrada en la base de datos.

El periodo de tiempo especificado actualmente se muestra entre paréntesis como parte de la opcidén
de men(i Relativo. Por ejemplo, si seleccioné Ultimo: Dia como marco de tiempo, la opcién Relativo
aparece como Relativo (hace 1 dia - 1 minuto a partir de ahora).

Modo absoluto

Si selecciona el modo Absoluto, la Linea de tiempo tratara el periodo de tiempo especificado para
Tiempo: como puntos absolutos (estaticos) en el tiempo. La vista siempre representara la hora selec-
cionada, incluso si guarda la vista y la abre posteriormente, o si habilita las actualizaciones automati-
cas. El periodo de tiempo especificado actualmente se muestra entre paréntesis como parte de la
opcion de menl Absoluto, mediante el siguiente formato:

Absoluto (start_date start_time-fin_date fin_time)

Por ejemplo, si seleccioné Ultimo: Dia como marco de tiempo y la fecha y hora actuales son 9/7 4:43
PM, la opcion Absoluto aparece como Absoluto (9/6 4:43 PM - 9/7 4:43 PM).

Cuentas de usuario

April 13,2021

Puede ver una lista de todas las cuentas de usuario locales y remotas que han iniciado sesion en la
maquina virtual Citrix SD-WAN Center al menos una vez. Las cuentas de usuario remoto se autentican
a través de los servidores de autenticacion RADIUS o TACACS+. También puede agregar una nueva
cuenta de usuario local a Citrix SD-WAN Center.

Nota

Si una cuenta de usuario esta disponible en un servidor de autenticacién remoto pero nunca se
usa para iniciar sesion en Citrix SD-WAN Center, no se muestra en la lista Usuarios.

Para ver cuentas de usuario en la interfaz web de SD-WAN Center, vaya a Administracion > Configu-
racion de usuario/autenticacion.
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Aparecera una lista de cuentas de usuario en la seccion Usuarios.

Dashboard Fault Maonitering Configuration Reporting Administration Nitro AP

Administration / User/Authentication Settings
UserfAuthentication Settings 9
Global Settings
Users + @
Database Maintenance Search
Storage Maintenance . ) .
Name A Type Level Created Modified Last Login Last Active Two-factor Enabled Write Access to Firewall Manage
Diagnostics admin  Local User  Admin  2019-04-11 08:29:47 2019-04-11 08:29:47 20190513 090313 2019-05-13 09:03:29 No Yes £+ ]
root Local User  Guest  2019-04-11 08:30:13 2019-04-11 08:30:13 Never Mo Session No Yes £+ ]

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @
Enable RADILIS Authentication Enable TACACS* Authentication
Secondary Authentication
RADIUS Authentication @ TACACS+ Authentication @

Enable Secondary RADIUS Authentication Enable Secondary TACACS+ Authentication

Se muestra la siguiente informacion:

+ Nombre: El nombre de usuario.

« Tipo: El tipo de cuenta de usuario, puede ser uno de los siguientes:

- **Local: cuentas de**usuario creadas y administradas localmente mediante la interfaz SD-
WAN Center.

- RADIUS: cuentas de usuario remotas autenticadas por el servidor RADIUS.
- TACACS+: cuentas de usuario remotas autenticadas por el servidor TACACS+.

+ Nivel: Los siguientes son tres niveles de privilegio de cuenta:

- Admin: La cuenta de administrador tiene privilegios administrativos. Tiene acceso de
lectura-escritura a todas las secciones.

- Invitado: Cuenta de invitado es una cuenta de solo lectura con acceso a la pagina Panel,
Informesy Supervision.

- Administrador deseguridad: un administrador de seguridadtiene acceso de lectura y
escritura solo para el firewall y la configuracion relacionada con la seguridad en el Editor
de configuracién, mientras que tiene acceso de solo lectura a las secciones restantes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 331



Citrix SD-WAN Center 11.4

Add Local User x

User Name:

User1

Guest
+ Admin ]

Security Admin
[

Confirm Password:

sann

m[ Cancel ..
NOTA

* Solo el administrador y el administrador de seguridad pueden cambiar o modi-
ficar la configuracion de la funcién de seguridad.

* Eladministrador de seguridad puede habilitar o inhabilitar el acceso de escritura
al firewall para todas las cuentas de usuario excepto el superadministrador.

Administration / User/Authentication Settings
Users + O]
Name A Type Level Created Modified Last Login Last Active Two-factor Enabled Write Access to Firewall Manage
admin Local User  Admin 2019-04.0507:00:08 2019-04-0507:00.08 2019-05-07 053350 2019-05-07 05:37:21 No Yes o
guest Local User  Guest 2019-04-23 08:42:11  2019-04-2308:4211 20190423 084224  2019-04-23 08:44:59  No Ve —
preetham Local User Security Admin  2019-05-07 05:34:10  2019-05-07 05:34:10  2019-05-07 05:34:54  2019-05-07 05:37:45 No ves || Disable Write Access to Firewall
root Local User  Guest 20190811 06:47:54  2019.04-11 06:47:54  Never No Session No ves el

Primary Authentication

RADIUS Authentication G} TACACS+ Authentication @

O Enabile RADIUS Authentication O Enable TACACS+ Authentication

Aparece una barra de notificaciones a todos los usuarios después de que el administrador de se-
guridad cambie el permiso de escritura del firewall para un usuario especifico. Esta notificacion
se muestra por usuarioy, por lo tanto, cada usuario que haya iniciado sesién debe reconocer la
advertencia para que se elimine.
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Administration / User/authentication settings

£ Firewall “write” permission for user(s) guest has been changed from “Enabled” to "Disabled™.
3

Users + ®
Search
Name A Type Level Created Modified Last Login Last Active Two-factor Enabled Write Access to Firewall Manage
Local User  Guest 2019-05-09 07:50:114  Mewver Newver Mo Session No Yes f e
admin Local User  Admin 2019-04-05 07:00:08  2019-05-07 05:3849  2019-05-14 05:52:31  2019-05-14 05:52:54  No Nao ﬂ
Buest Local User Guest 2019-04-23 08:42:11 20190514 05:53:08  2019-04-23 08:42:24  2019-04-23 08:44:59 Mo No ﬁ
preetham  Local User Security Admin  2019-05-14 05:50:41  2019-05-14 05:50:41  2019-05-14 05:52:51  2019-05-14 05:53:10 Mo Yes -n
root Local User  Guest 2019-04-11 06:47:54  2019-04-11 06:47:54  Never No Session Mo Yes o

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @

0 Enable RADIUS Authentication [ Enable TACACS+ Authentication

+ Administrador dered: un administrador de red tiene permisos de lectura y escritura para to-
das las seccionesy puede aprovisionar completamente una rama, excepto la configuracion rela-
cionada con el firewall y la seguridad en el Editor de configuracion.

Add Local User X
User Name:
Guest
Admin
Securiii Admin
|
Password:
%k
Confirm Password:
*
Cancel

El nodo de firewall alojado no esta disponible para el administrador de red. En este caso, el ad-
ministrador de red debe importar una nueva configuracion. Tanto la configuracion relacionada
con la red como la seguridad son mantenidas por el superadministrador (Admin).

El administrador de red y el administrador de seguridad pueden realizar cambios en la configuracion
y también implementarla en la red.

NOTA

El administrador de red y el administrador de seguridad no pueden agregar o eliminar cuentas
de usuario. Solo pueden modificar sus propias contrasefias de cuenta.

« Creado: para las cuentas de usuario locales, la fecha en que se creé la cuenta de usuario. Para
una cuenta de usuario remota, la fecha de la primera sesidn de inicio de sesion.

« Modificado: para las cuentas de usuario locales, la fecha en que se cambi6 la contrasefia por
Gltima vez. Para usuarios remotos, la fecha de la primera sesion de inicio de sesion.
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« Ultimo inicio de sesion: la fecha en la que el usuario inicié sesién correctamente por Gltima
vez. Una informacion sobre herramientas muestra la direccion IP del dispositivo utilizado para
iniciar sesion.

. Ultimo activo: la fecha en que se realizé la Gltima solicitud al servidor. Una informacién sobre
herramientas muestra la direccion IP del dispositivo utilizado para iniciar sesion.

« Administrar: Haga clic en el icono de engranaje para ver un menu que contiene las siguientes
opciones:

- Establecer contrasefia: cambie la contrasefia de la cuenta de usuario local. La con-
trasefia raiz actual es necesaria para cambiar la contrasefia raiz. No se pueden cambiar
las contrasefias de las cuentas de usuario remotas.

- Restablecer: elimina los espacios de trabajo y las preferencias de esta cuenta de usuario.

- Eliminar: elimine la cuenta de usuario local, los espacios de trabajo y las preferencias de
SD-WAN Center. No puede eliminar cuentas remotas y administrativas.

- Activado de dos factores: Habilite la autenticacion de dos factores para la cuenta de
usuario local y remota. Para obtener mas informacion, consulte autenticacion de dos fac-
tores.

« Acceso de escritura al firewall: muestra que el acceso de escritura al firewall esta habilitado o
inhabilitado.

Para agregar una nueva cuenta de usuario local al Citrix SD-WAN Center:
Nota

Las cuentas de usuario creadas localmente en Citrix SD-WAN Center no tienen el privilegio de
modificar y exportar el paquete de configuracion de red al MCN.

1. Hagaclicen elicono Agregar + situado junto a Usuarios. Aparecerael cuadro de dialogo Agre-
gar usuario local.
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Add Local User E|

Iser Mame:

JohnDoe

Level:

Guest T

Password:

Confirm Password:

#| Enable Two-factor
(naa

2. Introduzca valores para los siguientes parametros:

« Nombre de usuario: nombre de usuario de la cuenta de usuario local.

+ Nivel: Privilegio de cuenta. Una cuenta de usuario invitado es una cuenta de solo lectura
limitada a la visualizacion de paneles, informes y estadisticas. La cuenta de usuario invi-
tado no tiene el privilegio de modificar y exportar el paquete de configuracion de red al
MCN.

« Contraseiia: Contraseia de la cuenta de usuario.

« Confirmar contrasefa: vuelva a introducir la contrasefia para la confirmacion.

3. Seleccione Habilitar dos factores para habilitar la autenticacion de dos factores para la cuenta
de usuario local.

Nota

La opcion Habilitar dos factores aparece solo cuando se configura el servidor de autenti-
cacion secundario.

Configure un servidor de autenticacion secundario, ya sea RADIUS o TACAS+. Aseglrese
de que la cuenta de usuario esta configurada en el servidor de autenticacién secundario.
Para obtener mas informacion, consulte Autentificacion secundaria.

4. Haga clicen Agregar.Se crea la nueva cuenta de usuario y la informacion de la cuenta se agrega
a la tabla Usuarios.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 335


https://docs.netscaler.com/es-es/citrix-sd-wan-center/current-release/two-factor-authentication/secondary-authentication.html

Citrix SD-WAN Center 11.4

Nota

Citrix SD-WAN Center puede tener hasta 600 usuarios locales.

Diagnostico

April 13,2021

Las utilidades dediagnéstico de Citrix SD-WAN Center ofrecen funciones de Ping, Traceroute y
Packet Capture para probar e investigar problemas de conectividad en el dispositivo Citrix SD-WAN
Center. Las opciones de diagndstico en el panel de control de Citrix SD-WAN Center controlan la
recopilacion de datos.

Para utilizar la herramienta Diagndsticos, vaya a Administracion > Diagnésticos.

Citrix SD-WAN Center

Dashboard Fault Monitoring Configuration Reporting A t Nitro API

User/Authentication Settings
Global Settings Ping
Database Maintenance

Pin
Storage Maintenance 9

@

I Diagnostics B.8.8.8 5 50 Ping

Ping

Puede hacer ping a cualquier direccion IP de administracion en la red SD-WAN Center mediante la

opcion Ping.
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8888 5 50 Ping ©)

Proporcione una direccion IP valida junto con el nimero de recuentos de ping (cantidad de veces para
enviar la solicitud de ping) y el tamafio del paquete (nimero de bytes de datos). Haga clic en Detener
ping para detener una bisqueda de ping continua.

Traceroute

Utilice la opcidn Traceroute para asegurarse de que se pueda acceder a las direcciones IP. Puede
rastrear cualquier direccién IP de administracion en la red mostrando la ruta y midiendo los retrasos
en transito de los paquetes.

Administration / Diagnostics [/ Traceroute

Traceroute Packet Capture

Trace Route

BHEB Trace Route @

Trace Route to this IP address

Introduzca una direccion IP de administracion valida para rastrear la ruta. Haga clic en Rastrear
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ruta.

NOTA:

El resultado de traceroute muestra un maximo de 30 saltos.

Captura de paquetes

Utilice la opcion Captura de paquetes para interceptar el paquete de datos que atraviesa sobre la
interfaz activa seleccionada presente en el sitio seleccionado.

S = Hentee Sentsieen Sepee e _

ministration / Diagnostics / Packet Capture
User/Authentication Settings

Global Settings Ping Traceroute Packet Capture
Database Maintenance

Packet Capture
Storage Maintenance P

Regio

Diagnastics - MMGT || X1 X2

Capture | (D

Proporcione las siguientes entradas para la operacion de captura de paquetes:

« Region: Seleccione una regién administrada por SD-WAN Center de la lista desplegable.
« Sitio: Sitios disponibles en la region seleccionada. Seleccione un sitio de la lista desplegable.

« Interfaz: Las interfaces activas estan disponibles para la captura de paquetes en el sitio selec-
cionado. Seleccione una interfaz o agregue interfaces en la lista desplegable. Al menos selec-
cione una interfaz para activar una captura de paquetes.
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NOTA:

La capacidad de ejecutar la captura de paquetes en todas las interfaces a la vez ayuda a
acelerar la tarea de solucion de problemas.

« Duracion (segundos): Duracién (en segundos) de cuanto tiempo deben capturarse los datos.

« Nimero maximo de paquetes a ver: Limite maximo de paquetes a ver en el resultado de cap-
tura de paquetes.

« Filtro de captura (opcional): El campo Filtro de captura opcional acepta una cadena de filtro
que se utiliza para determinar qué paquetes se capturan. Los paquetes se comparan con la
cadenadefiltroy siel resultado de lacomparacion es verdadero, entonces se captura el paquete.
Si el filtro esta vacio, se capturan todos los paquetes. Para obtener mas informacion, consulte
Filtros de captura.

A continuacion se presentan algunos ejemplos de este filtro de captura:

- Ether proto\ARP: Captura paquetes ARP

- Ether proto\IP: Captura paquetes IPv4

- VLAN 100: Captura paquetes con una VLAN de 100\

- Host 10.40.10.20: Captura paquetes IPv4 hacia o desde el host con la direccion
10.40.10.20

- Net 10.40.10.0 Mask 255.255.255.0: Captura paquetes IPv4 en la subred 10.40.10.0/24

- IP proto\TCP: Captura paquetes IPv4/TCP

- Puerto 80: Captura paquetes IP hacia o desde el puerto 80

- Intervalo de puertos 20-30: Captura paquetes IP hacia o desde los puertos 20 a 30

- Host 10.40.10.20 y Puerto 80 y TCP: Captura solo paquetes IP hacia o desde el puerto
TCP 80 en el host 10.40.10.20

Nota:

El limite maximo de tamafio de archivo de captura es de hasta 575 MB. Una vez que el archivo de

captura de paquetes alcanza este tamafo, la captura de paquetes se detiene.

Haga clic en Capturar para ver el resultado de la captura de paquetes.


https://wiki.wireshark.org/CaptureFilters
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