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Acerca de Citrix SD-WAN WANOP

April 23, 2021

Los dispositivos de Citrix SD-WAN WANOP optimizan sus enlaces WAN, ofreciendo a los usuarios la
maxima capacidad de respuesta y rendimiento a cualquier distancia. Un dispositivo Citrix SD-WAN
WANOP es facil de implementar, ya que funciona de forma transparente. Una instalacion de veinte
minutos acelera el trafico WAN sin necesidad de otra configuracion. No es necesario cambiar sus apli-
caciones, servidores, clientes o infraestructura de red. Sin embargo, puede cambiarlos después de la
instalacion de Citrix SD-WAN WANOP sin que ello afecte a la aceleracion del trafico. Un dispositivo de
Citrix SD-WAN WANOP solo necesita reconfiguracién cuando cambian los vinculos WAN.

Los dispositivos de Citrix SD-WAN WANOP admiten una amplia gama de optimizaciones, entre las que
seincluyen:

« Compresion multisesion con relaciones de compresion de hasta 10, 000:1.

« Aceleracion de protocolos para sistemas de archivos de red de Windows (CIFS), aplicaciones
virtuales (ICAy CGP, incluido el nuevo estandar/CA multisesion ), Microsoft Outlook (MAPI) y SSL.

« Conformacion del trafico para garantizar que el trafico interactivo y de alta prioridad tenga pri-
oridad sobre el trafico masivo o de baja prioridad.

« Aceleracion avanzada del protocolo TCP, que reduce los retrasos en enlaces congestionados o
de alta latencia.

« Almacenamiento en caché de video.

¢ Como funciona Citrix SD-WAN WANOP?

Los productos de Citrix SD-WAN WANOP funcionan en pares, uno en cada extremo de un enlace, para
acelerar el trafico a través del enlace. Las transformaciones realizadas por el remitente son invertidas
por el receptor.

Sin embargo, un dispositivo (o dispositivo virtual) puede manejar muchos vinculos, por lo que no es
necesario dedicar un par a cada conexion.

Una empresa suele tener un dispositivo WANOP Citrix SD-WAN por sitio (dispositivos mas grandes
en sitios mas grandes, otros mas pequefios en sitios mas pequefios), aunque una empresa con nu-
merosas sucursales puede tener varios dispositivos en su centro de datos central.

Un vinculo desde un sitio con un dispositivo Citrix SD-WAN WANOP a un sitio que no tiene un disposi-
tivo Citrix
SD-WAN WANOP funciona normalmente, pero su trafico no se acelera.

Las caracteristicas de Citrix SD-WAN WANOP incluyen compresion robusta para un rendimiento
rapido en enlaces relativamente lentos y control de flujo sin pérdidas para hacer frente a la con-
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gestion. Las optimizaciones TCP superan las principales limitaciones de los enlaces problematicos, y
la optimizacion de aplicaciones hace desaparecer las limitaciones de las aplicaciones disefiadas para
redes locales de alta velocidad. Una funcidon de deteccién automatica hace que la implementacién
sea rapiday sencilla.

Caracteristicas y ventajas de Citrix SD-WAN WANOP

Eltiempo que los trabajadores pasan esperando a que sus equipos respondan, por pequefio que sea,
es tiempo perdido, lo que resulta en una pérdida de productividad. Cuando los usuarios trabajan de
forma remota o utilizan recursos externos, su productividad depende de la capacidad de respuesta
de sus conexiones de red. La proteccion de la capacidad de respuesta de sus conexiones requiere una
aceleracion avanzada de la red.

Lalinea de productos Citrix SD-WAN WANOP protege su productividad al proporcionar un rendimiento
fiable de conexion WAN e Internet a través de un conjunto de multiples optimizaciones entrelazadas,
cada unade las cuales refuerza las demas. Para ofrecer la maxima productividad en toda su empresa,
existen productos Citrix SD-WAN WANOP para cada necesidad, desde el centro de datos mas grande,
hasta la sucursal mas pequefia e incluso el portatil individual.

Citrix SD-WAN WANOP proporciona una usabilidad sélida incluso con enlaces de tamario insuficiente
o degradados.

Funciones desglosadas:
Para obtener mas informacion, consulte la table.
Caracteristicas y beneficios:

Las siguientes son algunas de las ventajas clave de nuestra linea de productos Citrix SD-WAN
WANOP.

Lacompresion supera las bajas velocidades de enlace.E| problema mas obvio con los enlaces de
red de area amplia (WAN) y los enlaces a Internet es su bajo ancho de banda en comparacién con
las redes de area local (LAN). Una WAN de 1 Mbps tiene solo el 1% del rendimiento de una LAN de
100 Mbps. ;Como se supera el bajo ancho de banda de enlace? Con compresion. Una relacion de
compresion de 100:1 permite que un enlace de 1 Mbps transfiera datos tan rapido como 100 Mbps.
Este factor de aceleracion se logra siempre que se cumplan los siguientes criterios:

« Elalgoritmo de compresion debe ser capaz de ofrecer altas relaciones de compresion.

« Elalgoritmo de compresion debe ser muy rapido (mucho mas rapido que el ancho de banda del
enlace, e idealmente tan rapido como la LAN).

+ Los segmentos LAN del enlace deben tener un control de flujo independiente del segmento
WAN, ya que los diferentes segmentos manejan datos a diferentes velocidades.
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« Se deben utilizar varios motores de compresion para manejar las diferentes necesidades de los
diferentes tipos de trafico. El trafico interactivo requiere relativamente poco ancho de banda,
pero es muy sensible al retraso, mientras que las transferencias en masa son muy sensibles al
ancho de banda pero son insensibles al retraso.

La aceleracion del protocolo TCP supera la congestion.Cualquier intento de enviar trafico mas
rapido que la velocidad del enlace produce congestion, lo que da lugar a muchos problemas
causados por altas pérdidas de paquetes y alta latencia en cola.

Control de flujo sin pérdida. El protocolo TCP/IP no tiene control de flujo para ralentizar a los remi-
tentes directamente, y la ausencia de este mecanismo de control necesario hace que las pérdidas de
paquetes y los retrasos excesivos en la cola sean normales, incluso en enlaces de mision critica. (En
todo caso, este problema esta empeorando con el tiempo, como lo atestiguan los documentos sobre
el fendmeno de saturacion de buferes.)

Un dispositivo Citrix SD-WAN WANOP resuelve este problema proporcionando el control de flujo omi-
tido en el protocolo TCP/IP. A diferencia de las soluciones de calidad de servicio (QoS) ordinarias, que
simplemente reasignan la pérdida de paquetes, Citrix SD-WAN WANOP proporciona un control de flujo
sin pérdidas que controla la velocidad a la que los remitentes de punto final transmiten datos, en lu-
gar de permitir que los remitentes transmitan datos a la velocidad que quieran y descartan paquetes
cuando envian Demasiado. Cada remitente transmite s6lo tantos datos como Citrix SD-WAN WANOP
le permite enviar, sin dejar caer un paquete, y estos datos se colocan en el enlace exactamente a la ve-
locidad correcta para mantener el enlace lleno sin desbordarse. Al eliminar el exceso de datos, Citrix
SD-WAN WANOP no se ve obligado a descartarlos. Sin Citrix SD-WAN WANOP, los paquetes descarta-
dos deben enviarse de nuevo, lo que provoca retrasos innecesarios. El control de flujo sin pérdidas
también elimina los retrasos causados por el exceso de almacenamiento en bufer. El control de flujo
sin pérdidas es la clave para la maxima capacidad de respuesta en un enlace ocupado, lo que per-
mite que un enlace que una vez estuvo congestionado hasta el punto de no usabilidad en un 40% de
utilizacion siga siendo productivo y receptivo con una utilizacion del 95%.

Eliminar la injusticia basada en la distancia. Los enlaces con alta latencia o pérdidas de paquetes
son dificiles de usar con ancho de banda completo, especialmente con variantes TCP ordinarias como
TCP Reno. Las consecuencias son retrasos excesivos y dificultad para obtener el ancho de banda que
esta pagando. Cuanto mas larga sea la distancia del enlace, peor sera el problema.

La aceleracion del protocolo TCP WANOP de Citrix SD-WAN minimiza estos efectos, permitiendo que
los enlaces intercontinentales e incluso por satélite funcionen a toda velocidad.

El modelado del trafico administra el ancho de banda automaticamente.En el lado de salida, un
algoritmo similar a la cola justa garantiza que cada conexion esté en cola de forma independiente y
dada su parte justa del ancho de banda del enlace. Las directivas de modelado de trafico permiten
que diferentes servicios tengan una precedencia mayor o menor. Las optimizaciones de aplicaciones
superan las limitaciones de disefio
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Las aplicaciones y protocolos disefiados para su uso en redes de area local son notorios por el bajo
rendimiento en redes de area amplia, porque los disefiadores no tuvieron en cuenta los efectos de
los largos retrasos en la velocidad de la luz en sus protocolos. Por ejemplo, una operacién simple de
sistema de archivos de Windows (CIFS) puede tardar hasta 50 viajes de ida y vuelta a medida que los
mensajes pasan por la red. En una red de area amplia con un tiempo de ida y vuelta de 100 ms, 50
viajes de ida y vuelta causan un retraso de cinco segundos.

Aunque los retrasos en la velocidad de la luz son una limitacién fundamental, las optimizaciones de
aplicaciones pueden realizar las mismas operaciones en un niimero menor de viajes de ida y vuelta,
generalmente a través de operaciones especulativas. Cuando la aplicacion original emitiera un co-
mando a la vez y esperara a que se completara antes de emitir el siguiente, a menudo es perfec-
tamente seguro emitir una serie de comandos sin esperar. Ademas, las transferencias de datos se
pueden acelerar mediante una combinacion de operaciones de recuperacion previa, lectura antici-
paday escritura detras. Al empaquetar tantas operaciones como sea posible en un solo viaje deiday
vuelta, el rendimiento se puede multiplicar por diez o mas.

Las optimizaciones WANOP de Citrix SD-WAN son especialmente efectivas en CIFS/SMB (el sistema de
archivos Windows), MAPI (protocolo Outlook/Exchange) y HTTP.

Las multiples optimizaciones mejoran el rendimiento de Virtual Apps/Virtual Desktops (Citrix
HDX). Dado que los dispositivos Citrix SD-WAN WANOP son productos Citrix, son especialmente efi-
caces para acelerar los protocolos Citrix, como Citrix Virtual Apps and Desktops. Todos los aspectos de
la aceleracion WANOP de Citrix SD-WAN entran en juego con estos protocolos para que la experiencia
del usuario remoto sea lo mas productiva posible.

Los dispositivos Citrix SD-WAN WANOP negocian las opciones de sesion con los servidores Citrix Vir-
tual Apps and Desktops. Esto permite que el dispositivo Citrix SD-WAN WANOP aplique las siguientes
mejoras:

« Reemplaza la compresion nativa del servidor por compresion de Citrix SD-WAN WANOP de
mayor rendimiento.

« Basa la prioridad de modelado de trafico de la conexidn en los bits de prioridad incrustados en
cada conexion de Citrix Virtual Apps and Desktops. Esto permite que la prioridad de la conexidn
varie segln el tipo de trafico. Por ejemplo, las tareas interactivas son tareas de alta prioridad y
los trabajos de impresion son tareas de baja prioridad.

« Recopila e informa estadisticas basadas en las aplicaciones de Virtual Apps o Virtual Desktops
que se utilizan.

« Mantiene el cifrado de extremo a extremo de la conexion original.

Deteccion automatica para una configuracion minima.Dado que la solucién es de doble extremo,
lo que requiere que un producto Citrix SD-WAN WANOP esté presente en ambos extremos del enlace,
laimplementacion parece imponer una carga a las oficinas remotas, especialmente a las que carecen
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de personal de Tl dedicado. Sin embargo, Citrix SD-WAN WANOP esta disefiado para ser muy facil de
instalar y mantener. Una instalacion tipica tarda unos veinte minutos. Los Unicos parametros nece-
sarios son los parametros de red habituales (como la direccién IP y la mascara de subred), la direccion
de un servidor de licencias Citrix y la velocidad de envio y recepcion del vinculo.

Es posible requerir solo un nivel minimo de configuracion debido a la deteccién automatica, a través
de la cual un Citrix SD-WAN WANOP determina qué conexiones se pueden acelerar (y cuales no), sin
ninguna configuracion manual. Se detecta automaticamente un WANOP de Citrix SD-WAN en el otro
extremo del enlacey, a continuacion, se acelera la conexion. Puede agregar dispositivos WANOP Citrix
SD-WAN a su red de forma ad hoc. Ni siquiera tiene que informar a los dispositivos existentes de la
llegada de uno nuevo. Lo descubren por si mismos.

Un Citrix SD-WAN WANOP utiliza opciones de encabezado TCP para informar de su presencia y ne-
gociar parametros de aceleracion con el Citrix SD-WAN WANOP remoto porque las opciones de en-
cabezado TCP forman parte del estdndar TCP, este método funciona muy bien, excepto en los casos
en que los firewalls estan programados para rechazar todos excepto los mas comunes opciones. Es-
tos cortafuegos existen, pero se pueden configurar para permitir el paso de las opciones utilizadas
por Citrix SD-WAN WANOP.

Las operaciones WANOP de Citrix SD-WAN son transparentes tanto para el remitente como para el re-
ceptor. Los demas dispositivos de la red no saben que Citrix SD-WAN WANOP

existe. Siguen trabajando igual que antes de la instalacion de Citrix SD-WAN WANOP. Esta transparen-
ciatambién elimina cualquier necesidad de instalar software especial en sus servidores o clientes para
beneficiarse de la aceleracion de Citrix SD-WAN WANOP. Todo funciona de forma transparente.

Capacidades de la linea de productos:

Todos los productos de la linea de productos WANOP de Citrix SD-WAN ofrecen funciones basicas
de aceleracion WANOP de Citrix SD-WAN. La mayoria de los modelos también tienen funciones adi-
cionales, tales como:

« Almacenamiento en caché de video
« Multiples puentes acelerados con funcion de bypass Ethernet

« Supervision y administracion a través de GUI, CLI, SNMP, AppFlow y Citrix ADM.

Los diferentes productos Citrix SD-WAN WANOP tienen diferentes capacidades. Los productos que
admiten anchos de banda WAN mas altos también admiten mas usuarios y, por lo general, disponen
de mas recursos: CPU mas potencia, memoria, disco mas grande y puentes mas acelerados.

Las capacidadesde los productos que se ejecutan en su propio hardware, como Citrix SD-WAN WANOP
Plug-in y Citrix SD-WAN WANOP VPX, dependen de la velocidad del hardware y de la cantidad de re-
cursos del sistema que dedique a la aceleracion.

Para obtener especificaciones actualizadas, consulte Citrix Hoja de datos del producto SD-WAN.
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Arquitectura de Citrix SD-WAN WANOP

Los dispositivos de Citrix SD-WAN WANOP aceleran el trafico a través de sus enlaces WAN. Para acelerar
una WAN, necesita al menos dos dispositivos Citrix SD-WAN WANOP, uno por cada sitio que desee
acelerar.

El dispositivo Citrix SD-WAN WANOP del lado del remitente aplica una serie de optimizacionesy trans-
formaciones al trafico, como compresion y cifrado. Muchas operaciones requieren que el Citrix SD-
WAN WANOP del lado del receptor realice una operacién inversa, como la descompresion o el de-
scifrado, para restaurar el trafico a su estado original.

Por lo tanto, la mayoria de las optimizaciones requieren que el trafico pase a través de dos dispositivos
Citrix SD-WAN WANOP. Algunas optimizaciones son de extremo Unico y las realiza el dispositivo local
actuando solo. Estas optimizaciones incluyen el modelado del trafico y el almacenamiento en caché
de video.

Los dispositivos Citrix SD-WAN WANOP son en gran medida transparentes para la red. El dispositivo
parece ser un puente, no un enrutador, una Gateway o un proxy. Esta invisibilidad permite que el
dispositivo se instale sin configurar ninglin otro hardware. Las optimizaciones deldispositivo también
son transparentes y solo las detecta el dispositivo asociado en el otro extremo del vinculo.

Los dispositivos de Citrix SD-WAN WANOP se pueden agregar a la red a voluntad, ya que sus fun-
ciones de deteccion automatica y negociacion automatica garantizan que otros dispositivos detecten
inmediatamente un nuevo dispositivo en la red y que la aceleracién comience a la vez.

Aunque el diagrama anterior muestra una red con solo dos dispositivos, un Gnico dispositivo Citrix SD-
WAN WANOP puede comunicarse con cualquier nimero de sitios asociados. Se admiten redes punto
a punto, radial y radial y redes de malla.

Ademas de los dispositivos independientes, los productos de aceleracion WANOP de Citrix SD-WAN in-
cluyen maquinas virtuales (la serie Citrix SD-WAN WANOP VPX) y un servicio de aceleracion instalable
para sistemas Windows (el complemento Citrix SD-WAN WANOP).

Qué significa aceleraciéon

En la terminologia WANOP de Citrix SD-WAN, la «aceleracion» es la reduccion del tiempo de transac-
cion, lo que reduce el tiempo que los usuarios pasan esperando. Dado que el tiempo que los usuarios
pasan esperando representa una pérdida directa de productividad, el principal beneficio de la acel-
eracion es el aumento de la productividad.

En el trafico de red, una transaccidn varia desde muy pequefia (un solo byte de datos en una sesion de
terminal telnet o SSH) hasta muy grande, como ocurre con las transferencias FTP, que a menudo su-
peran un gigabyte de tamafio. Un acelerador practico tiene que acelerar toda la gama de tamafios de
transaccion, desde el tréfico interactivo hasta el trafico masivo, proporcionando el mejor rendimiento
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y experiencia de usuario en todos los ambitos.La tecnologia WANOP de Citrix SD-WAN logra esto de
diversas maneras.

Cémo funciona la aceleracion: El proceso

Para ver como funciona el dispositivo Citrix SD-WAN WANOP, eche un vistazo de cerca al diagrama de
la canalizacion de flujo de trafico. Como puede ver, hay dos procesos:

1. El proceso de envio, que acelera la entrada de datos a la WAN desde la LAN local.

2. Elproceso derecepcidn, que acelera la salida de los datos de laWAN y la entrada de la LAN local.

NETWORK A MNETWORK B
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Para comprender el dispositivo, considere el proceso de envio para cada unidad.

| |
== I
Proceso de envio

1. Bufer de entrada. El dispositivo recibe paquetes de la LAN. Dado que el conformador de trafico
no TCP/IP solo optimiza el trafico, los paquetes que no son TCP se desvian directamente al con-
formador de trafico. El trafico TCP/IP (llamado trafico TCP a partir de ahora) atraviesa el resto

del proceso.

2. Caché de video. Si el trafico TCP coincide con la configuracion de la caché de video, la solicitud

se traspasa a la unidad de caché de video.

3. Deteccion automatica del lado de la LAN. Aparte del modelado del trafico, las optimizaciones
del lado del remitente requieren que haya un dispositivo remoto asi como el dispositivo local.
Cualquier conexién que no pase a través de un dispositivo remoto se desvia al formador de tra-
fico. Esta accion se realiza mediante la l6gica de deteccion automatica del lado LAN. La prueba
real de un dispositivo remoto se realiza mediante la unidad de deteccion automatica del lado
WAN.
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4. Controldeflujo en ellado de LAN.Citrix SD-WAN WANOP actlia como un proxy TCP transparente,
recibiendo y reconociendo paquetes del remitente del punto final en nombre del receptor del
punto final. Esto permite que el dispositivo acepte grandes cantidades de datos del remitente
local muy rapidamente, a velocidades de LAN completas, independientemente de la lentitud
con que el trafico se mueva a través de la WAN. (TCP normal utiliza un control de velocidad de ex-
tremo a extremo, que no es lo suficientemente agil como para permitir el maximo rendimiento).
Ademas, el control de flujo WANOP de Citrix SD-WAN no tiene pérdidas, lo que significa que el
remitente local nunca ve un paquete perdido, lo que aumenta la fiabilidad y la eficiencia.

5. Motores de aplicaciones. Citrix SD-WAN WANOP realiza optimizaciones especificas para varios
protocolos, entre ellos:

« Citrix Virtual Apps and Desktops, mediante los protocolos ICAy CGP.
« Sistema de archivos de Windows (CIFS, incluidas las versiones SMB1 y SMB2)
+ Outlook/Exchange (MAPI)

Estas optimizaciones reducen el tiempo de transaccion. Esto se hace mediante la reescrit-
ura, la combinaciény el reordenamiento de comandos, mediante lectura anticipaday es-
critura detras, mediante un conocimiento del protocolo para un modelado de trafico mas
avanzado y sugerencias de compresion.

6. Motor de compresion. La compresion hace que las transacciones sean mas pequefias, lo que
reduce el tiempo que se tarda en transferir los datos a través del enlace. El compresor de Citrix
SD-WAN WANOP utiliza varios algoritmos de compresion, algunos muy eficientes para transac-
ciones pequenias, otros optimizados para transacciones masivas y otros para transacciones de
tamafio mediano. El compresor Citrix SD-WAN WANOP logra facilmente relaciones de compre-
sion de 10, 000:1. El compresor es muy rapido, lo que permite mantener altas relaciones de
compresion a velocidades WAN completas. Con el procesamiento WANOP de Citrix SD-WAN, un
archivo que se comprime a una proporcion de 100:1 se puede enviar facilmente a través de un
enlace de 1 Mbps con un rendimiento total de 100 Mbps.

7. Motor de seguridad. Algunas caracteristicas de Citrix SD-WAN WANOP requieren que los dos dis-
positivos introduzcan una relacion de pares segura entre siy con el servidor de origen. El motor
de seguridad autentica esta relacion entre paresy cifra las conexiones de datos aceleradas entre
ellos. Una relacion de pares segura permite el uso de compresion SSLy la aceleracion del tra-
fico cifrado de Virtual Apps/Virtual Desktops (ICA/CGP), sistema de archivos de Windows (CIFS)
y Outlook/Exchange (MAPI).

8. Control de flujo en el lado WAN y deteccion automatica. El enlace WAN es donde se producen
desaceleraciones de trafico y, si el enlace esta congestionado, los paquetes se pierden y deben
retransmitirse. La retransmision de paquetes siempre provoca un retraso significativo, que a
veces dura mas de un segundo. La unidad de control de flujo del lado WAN utiliza elementos de
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10.

retransmision avanzadosy un protocolo TCP/IP avanzado para obtener el maximo rendimiento
en enlaces limpios y problematicos. La unidad de detecci6on automatica identifica la presen-
cia de una unidad WANOP de Citrix SD-WAN asociada en funcidén de conexién por conexidn, lo
que evita que se utilicen optimizaciones donde no se desean y permite que los dispositivos
nuevos sean detectados por los existentes tan pronto como se afiaden a la red. La deteccidon
automatica utiliza opciones en el campo de encabezado TCP. Normalmente, esto es transpar-
ente, pero puede ser bloqueado por algunos firewalls, que necesitan ser reconfigurados.

Clasificador de aplicaciones. Esta unidad examina todo el trafico que fluye a través de Citrix SD-
WAN WANOP e identifica a qué aplicacion o protocolo pertenece. Esta informacion se utiliza en
la elaboracion de informes y por el formador de trafico.

Moldeador de trafico. Para evitar congestion, colas excesivas y otras fuentes de retrasos evita-
bles, el formador de trafico inyecta trafico en la WAN a una velocidad ligeramente inferior a la
velocidad de datos de la WAN, para garantizar que la WAN nunca se invade. Se utiliza un al-
goritmo de cola justa ponderada para garantizar que todo el trafico obtenga su parte justa del
ancho de banda del enlace. Las directivas de modelado de trafico permiten que los diferentes
tipos de trafico reciban diferentes pesos, de modo que algunos de ellos obtienen mas ancho de
banda que otros.

Proceso de recepcion

El proceso en la direccion de recepcion es similar a la direccion de envio, excepto que, en lugar de

cifrar, descifra, y, en lugar de comprimir, descomprime. Ademas, tenga en cuenta que también hay
un conformador de trafico en la direccion de recepcion, que aplica directivas de modelado de trafico

al trafico WAN entrante, de modo que ambas direcciones estén reguladas.

Deteccion automatica y transformacion a nivel de paquete

Elal

goritmo de deteccion automatica inserta opciones de encabezado TCP para anunciar la presencia

de un dispositivo Citrix SD-WAN WANOP y facilitar la negociacion. Estas opciones estan en el rango de

24-31. Se utilizan las siguientes transformaciones de nivel de paquete:

« En el paquete inicial de la conexidon (el paquete SYN), el dispositivo de envio adjunta opciones
de encabezado identificAndose como un dispositivo Citrix SD-WAN WANOP y también declara
otras capacidades, como la compresidn. Esto se llama un paquete SYN etiquetado.

« Al recibir un paquete SYN etiquetado, el dispositivo receptor adjunta opciones de encabezado
al paquete SYN-ACK, identificAndose a si mismo a su vez y anunciando sus capacidades.

« Unavez que el dispositivo de envio recibe el paquete SYN-ACK etiquetado, la conexion se puede
acelerar segln las capacidades compartidas por ambos dispositivos. Por ejemplo, la conexion
se comprime si ambos dispositivos declaran soporte para compresion.
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« Los nimeros de secuencia inicial (ISN) de TCP en ambas direcciones se alteran agregando
2.000.000.000 a los valores originales. Se trata de una precaucion que impide que la conexidn
continde si un dispositivo falla o tiene un cambio de enrutamiento que le impide ver todo
el trafico de la conexidon. Una vez que una conexion se acelera, debe permanecer acelerada
durante toda su vida Gtil.

+ Elvalor de MSS se reduce, normalmente a 1380 bytes, para garantizar que cada paquete tenga
espacio para las opciones de encabezado TCP WANOP WANOP insertadas de Citrix SD-WAN.

« Las direcciones IP y los nimeros de puerto de la conexion permanecen sin cambios.

Acuse de recibo previo

Los paquetes SYN y SYN-ACK fluyen de extremo a extremo:

« El paquete SYN fluye desde el cliente de extremo, a través del dispositivo del lado del cliente, a
través de la WAN, a través del dispositivo del lado del servidor y, finalmente, al servidor.

« El paquete SYN-ACK fluye desde el servidor, a través del dispositivo del lado del servidor, a
través de la WAN, a través del dispositivo del lado del cliente y, finalmente, al cliente.

Lo mismo ocurre con los paquetes finales de la conexion, los paquetes FIN, FIN-ACK y RST.

Sin embargo, otros paquetes son confirmados previamente. Por ejemplo, cuando el dispositivo del
lado del servidor recibe un paquete del servidor, lo reconoce a través de la LAN de inmediato y lo
almacena en bufer para su posible transmision a través de la WAN. Esto permite que los blferes del
dispositivo del lado del servidor se llenen muy rapidamente, por lo que siempre tiene muchos datos
que usar para la compresion y otras optimizaciones. (Esto es muy diferente de la operacién TCP nor-
mal, donde todas las confirmaciones provienen del lado opuesto de la WAN, lo que hace que el re-
conocimiento sea muy lento y obliga a cada segmento de la conexién a moverse no mas rapido que
el segmento mas lento, lo que reduce en gran medida la efectividad de la aceleracion).

Mover trafico dentro y fuera del dispositivo

Los dispositivos Citrix SD-WAN WANOP tienen una serie de <modos de reenvio». Un modo de reenvio
es un método para obtener trafico de entrada y salida del dispositivo. El mas comin es el modo en
linea, donde Citrix SD-WAN WANOP parece ser un dispositivo puente. Los paquetes que entran en un
puerto de puente parecen salir del otro. Por supuesto, Citrix SD-WAN WANOP transforma los datos de
diversas maneras, por lo que en muchos casos el paquete que sale del segundo puerto no es idéntico
al que entrd en el primer puerto, pero asi es como parece al resto de la red.

Cuando el modo en linea no es practico, hay varios otros métodos disponibles, sobre todo el modo
WCCP. Estos son modos de un brazo, mediante un solo cable de interfaz.
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Sugerencia

Puede administrary supervisar sus dispositivos Citrix SD-WAN WANOP mediante Citrix ADM. Para
obtener méas informacioén, consulte Administracion de instancias de Citrix SD-WAN mediante Cit-
rix ADM

Introduccion a Citrix SD-WAN WANOP

April 23,2021

Implementar correctamente los dispositivos WANOP de Citrix SD-WAN no es dificil, pero las imple-
mentaciones incorrectas pueden causar problemas y proporcionar una aceleracién inadecuada.
Aseglrese de seleccionar dispositivos con capacidad suficiente para los vinculos que desea que
aceleren. La seleccion de productos también es uno de los factores a tener en cuenta a la hora de
decidir la mejor forma de encajar los dispositivos en su topologia.

Los criterios de implementacién mas basicos son:

« Todos los paquetes de la conexion TCP deben pasar a través de una combinacién compatible
de dos unidades de aceleracion (dispositivos Citrix SD-WAN WANOP o plug-ins).

« Eltrafico debe atravesar las dos unidades de aceleracién en ambas direcciones.

Cuando se cumplen estos criterios, la aceleracion es automatica.

La aceleracion mejora el rendimiento cuando el trafico pasa a través de dos dispositivos

NETWORK A NETWOREK B
T WAN @ 9

WaAN Router WAN Router
- -
Appliance WAN Link Appliance
g Transparent, g
AutoOptimized
Acceleration
LANM Link LAN LIHR

wll B Ty

Para los sitios con una sola red WAN, estos criterios se pueden cumplir colocando el dispositivo Citrix
SD-WAN WANOP en linea con la WAN. En sitios mas complejos, hay otras opciones disponibles. Al-
gunos, como el soporte WCCP, estan disponibles en todos los modelos. Otros solo estan disponibles
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en algunos modelos. Por lo tanto, las necesidades de un sitio mas complejo podrian limitar su elec-
cion de dispositivos.

Al evaluar las opciones, tenga en cuenta la importancia de mantener varios segmentos de la red en
funcionamiento en caso de que un dispositivo falle o tenga que inhabilitarse. Paraimplementaciones
en linea, Citrix recomienda una tarjeta de derivacion Ethernet. Esta tarjeta, que es opcional en los
dispositivos Citrix SD-WAN WANOP, tiene un relé que se cierra si falla el dispositivo, lo que permite
que los paquetes pasen incluso si se pierde o extrae la energia.

Laredundanciaesuna consideracion paratodos los tipos deimplementaciones.Los dispositivos Citrix
SD-WAN WANOP ofrecen diferentes tipos de redundancia:

« Los dispositivos SD-WAN WANOP 4000/5000 tienen dos fuentes de alimentacion.
« Los dispositivos SD-WAN WANOP 4000/5000 tienen unidades de disco redundantes.

+ Los dispositivos se pueden utilizar en modo de alta disponibilidad (dos dispositivos redun-
dantes con conmutacion por error automatica). Este modo es compatible con todos los
modelos.

Nota

Para obtener mas informacion sobre los dispositivos Citrix SD-WAN WANOP y los modos de im-
plementacion, consulte la Documentacion de la plataforma SD-WAN WANOP

Seleccionar un dispositivo en funcion de la capacidad

April 23,2021

Para un funcionamiento adecuado, el dispositivo Citrix SD-WAN WANOP debe tener los recursos ade-
cuados para admitir el nimero de vinculos WAN que desea acelerary para admitir a todos los usuarios
de dichos vinculos. Al seleccionar un

dispositivo Citrix SD-WAN WANOP, son importantes tres capacidades: capacidad de enlace (ancho de
banda), capacidad del usuario y capacidad de disco.

Capacidad de enlace

Al seleccionar un dispositivo Citrix SD-WAN WANOP, el factor mas importante es que admita los vin-
culos WAN. Si el sitio tiene un Gnico vinculo WAN, el dispositivo debe admitir la velocidad de enlace.
Por ejemplo, un Citrix SD-WAN WANOP 2000-010 puede admitir enlaces de hasta 10 Mbps, lo que seria
adecuado para un enlace de 8 Mbps pero no para un enlace de 12 Mbps. Si el sitio tiene varios vinculos
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que se van a acelerar con un Gnico dispositivo, el dispositivo debe admitir la velocidad total de todos
estos vinculos WAN agregados.

La velocidad maxima admitida viene determinada por una combinacién del hardware del dispositivo
y la licencia del producto. El limite de ancho de banda con licencia es la velocidad de enlace maxima
que admite la licencia.

Producto Gama WAN BW con licencia.
Productos actuales

Plug-in WANOP SD-WAN N/D

SD-WAN WANOP 400 2-6 Mbps

SD-WAN WANOP 800 2-10 Mbps

SD-WAN WANOP 2000, 2000WS 10-50 Mbps

SD-WAN WANOP 3000 NEGRO 50-155

SD-WAN WANOP 4000 310-1.000 Mbps

SD-WAN WANOP 5000 1.500-2,000 Mbps

SD-WAN WANOP VPX 1-45 Mbps

Cuadro 1 Limites de ancho de banda con licencia por linea de productos

Capacidad de usuarios de Virtual Apps/Virtual Desktops

Cada dispositivo se clasifica para un nGmero maximo de usuarios de XenApp o Virtual Desktops. Este
valor no debe superarse cuando la implementacion utiliza Virtual Apps o Virtual Desktops. Si no esta
utilizando Virtual Apps o Virtual Desktops, considere que este nimero es una guia aproximada para
el nimero de usuarios de otras aplicaciones.

Producto Namero maximo de usuarios
Plug-in WANOP SD-WAN 1

SD-WAN WANOP 400 10-30

SD-WAN WANOP 800 20-100

SD-WAN WANOP 2000, 2000WS 100-300

SD-WAN WANOP 3000 NEGRO 300-500

SD-WAN WANOP VPX 20-350
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Producto NUmero maximo de usuarios
SD-WAN WANOP 4000 750-2,500
SD-WAN WANOP 5000 3,500-5,000

Tabla 2. Capacidad de usuarios de Virtual Apps/Virtual Desktops

Tamaiio del disco

El espacio en disco se utiliza principalmente para el historial de compresion, y mas espacio en disco
da como resultado un mayor rendimiento de compresion.

La serie SD-WAN WANOP 4000/5000 ofrece entre 1,8 TBy 2,4 TB de capacidad de disco. Esto se com-
para con 2,1 TB para la WANOP 3000 SD-WAN, 470 GB para la WANOP 2000, 80 GB para la SD-WAN
WANOP 800 y 40 GB para la SD-WAN WANOP 400. SD-WAN WANOP VPX tiene una capacidad de disco
de 100-500 GB. Idealmente, un dispositivo deberia tener una capacidad de disco mayor que el tiempo
de ciclo de los datos del vinculo. Por ejemplo, un enlace que transporta principalmente trafico de ac-
tualizacion diario deberia tener 24 horas de capacidad de disco o mas. Con un enlace que lleva prin-
cipalmente sesiones de usuario, esta ventana puede ser mas pequefia. (Un enlace de 1 Mbps puede
transferir unos 10 GB por dia a toda velocidad).

Tabla 3. Ejemplos de vida Gtil de datos para tamafios de disco

Velocidad de Velocidad de
Modelo de Velocidad de Velocidad de enlace: 100 enlace: 1000
dispositivo enlace 1 Mbps enlace: 10 Mbps Mbps Mbps
Vida util de los
datos al 33% de
utilizaciéon de
enlaces
SD-WAN WANOP 23 dias 2.3dias n/d n/d
800
SD-WAN WANOP 141 dias 14 dias n/d n/d
2000, 2000WS
SD-WAN WANOP 717 dias 72 dias 7,2 dias 17 horas
5000
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Modelo de
dispositivo

Vida atil de los
datos al 100% de
utilizaciéon de
enlaces

SD-WAN WANOP
800

SD-WAN WANOP
2000, 2000WS
SD-WAN WANOP

Velocidad de
enlace 1 Mbps

8 dias

47 dias

239 dias

Velocidad de
enlace: 10 Mbps

19 horas

4.7 dias

24 dias

Velocidad de
enlace: 100
Mbps

n/d

n/d

2,4 dias

Velocidad de
enlace: 1000
Mbps

n/d

n/d

6 horas

5000

Seleccionar el modo de implementacion basado en la topologia del
centro de datos

April 23, 2021

El dispositivo se puede colocar en linea con el vinculo WAN. El dispositivo utiliza dos puertos Ethernet
en puente para el modo en linea. Los paquetes entran en un puerto Ethernet y salen por el otro. Este
modo coloca el dispositivo entre el router WAN y la LAN. Para el resto de lared, es como si el dispositivo
no estuviera alli en absoluto. Su funcionamiento es completamente transparente.

El modo en linea tiene las siguientes ventajas sobre los otros modos de implementacion:

« Maximo rendimiento.
« Configuracién muy sencilla, mediante solo la pagina Instalacion rapida.

« No hay reconfiguracion de su otro equipo de red.

Otros modos (WCCP, linea virtual, redirector) son menos convenientes de configurar, generalmente
requieren que reconfigure el router y tienen un rendimiento algo menor.

Una consideracion basica de implementacion es si su sitio tiene un Gnico enrutador WAN o varios
enrutadores WAN. También debe pensar en qué entidades se pueden usar en qué modos. Un requisito
para admitir VPNs afecta a la ubicacion del dispositivo en la red.
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Los dispositivos Access Gateway admiten optimizaciones de Citrix SD-WAN WANOP TCP, permitiendo
conexiones VPN aceleradas cuando los dispositivos Citrix SD-WAN WANOP se implementan con Access
Gateway.

Descripcion general de los modos de implementacion

El dispositivo se puede implementar en los siguientes modos:

Modos de reenvio

+ Modo en linea: el modo mas transparente y de mayor rendimiento. Los datos entran en un
puerto Ethernet acelerado y salen en el otro. No requiere ninguna reconfiguracion del router de
ningun tipo.

« En linea con puentes dobles: igual que en linea, pero con dos puentes acelerados independi-
entes.

« Modo WCCP: se recomienda cuando el modo en linea no es practico. Compatible con la mayoria
de los routers. Requiere solo tres lineas de configuracion del router. Para utilizar el modo WCCP
en un router Cisco, el router debe estar ejecutando al menos la version 12.0(11)S or 12.1(3)T de
10S. (WCCP significa Web Cache Communications Protocol, pero el protocolo se expandié en
gran medida con la version 2.0 para admitir una amplia variedad de dispositivos de red).

« Modo virtual en linea: similar al modo WCCP. Utiliza enrutamiento basado en directivas. Por
lo general, requiere un puerto LAN dedicado en el router. No se recomienda en unidades sin
una tarjeta de derivacion Ethernet. Para utilizar el modo virtual en linea en un router Cisco, el
router debe estar ejecutando 10S versién 12.3 (4) T o posterior.

« Modo de grupo: se utiliza con dos 0 mas dispositivos en linea, uno por vinculo, dentro de un
sitio. Se recomienda solo cuando multiples puentes, WCCP y modos en linea virtuales no son
practicos.

« Modo de alta disponibilidad: combina de forma transparente dos dispositivos en linea o vir-
tuales en un par primario y secundario. El dispositivo principal controla todo el trafico. Sifalla,
el dispositivo secundario se hace cargo. No requiere configuracion de enrutador. Requiere un
dispositivo con una tarjeta de derivacién Ethernet.

+ Modo transparente: el modo recomendado para la comunicacion con el complemento WANOP
de Citrix SD-WAN. En modo transparente, el complemento inicia las conexiones esencialmente
de la misma manera que el dispositivo Citrix SD-WAN WANOP, manteniendo la direccion IP y el
nlmero de puerto originales de la conexion y agregando las opciones de Citrix SD-WAN WANOP
a los encabezados TCP/IP de los paquetes seleccionados. Por el contrario, en el modo de redi-
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rector (no recomendado), el complemento altera la IP de destino y los niGmeros de puerto de
los paquetes para que coincidan con la IP de sefializacion (y el puerto) del dispositivo.

+ Modo de redirector (no recomendado): utilizado por Citrix SD-WAN WANOP Plug-in para reen-
viar trafico al dispositivo. Se puede utilizar como modo auténomo o combinado con una de las
otras implementaciones. No requiere configuracion de enrutador.

Modos de aceleracion

« Modo Softboost: una variante TCP de alto rendimiento que se recomienda para la mayoria de
los enlaces. Aunque proporciona menos rendimiento que el modo hardboost, funciona con
cualquier implementacién. Actia como TCP normal, pero mas rapido.

« Modo Hardboost: variante TCP altamente agresiva y limitada a ancho de banda, Gtil para en-
laces de alta velocidad, enlaces intercontinentales, enlaces satelitales y otros enlaces de veloci-
dad fija para los que es dificil alcanzar la velocidad de enlace completa. Recomendado para
enlaces punto a punto de velocidad fija en los que no es necesario dar forma al trafico.

Nota

Para obtener mas informacion sobre los dispositivos Citrix SD-WAN WANOP y los modos
de implementacién, consulte Documentacion de la plataforma WANOP de Citrix SD-WAN.

Sitios con un enrutador WAN

April 23,2021

Para un sitio con un solo enrutador WAN, el problema principal en la implementacién es permitir
que el dispositivo Citrix SD-WAN WANOP funcione en armonia con el enrutador. La siguiente ima-
gen muestra los modos de implementacién recomendados para un Gnico enrutador. Comparelo con
el cableado de su router para encontrar el mejor modo para su entorno.

Modos de implementacion recomendados, basados en la topologia de enrutador WAN
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Comentarios sobre los modos de implementacién recomendados:

1. LAN Ginica, WAN Unica: modo en linea. Elroutertiene una Gnicainterfaz LAN activay una tnica
interfaz WAN activa. El modo recomendado para este caso es el modo en linea, que propor-
cionalainstalacion mas simple, la mayoriade las funcionesy el mayor rendimiento de cualquier
modo.

2. LAN unica, WAN redundantes: modo en linea. El modo en linea es el mejor para esta configu-
racion también.

3. LAN unica, maltiples WAN: en linea o WCCP. Esta topologia se divide en dos categorias: hub-
and-spoke o multihop. En una implementacién de concentrador y radio, las conexiones se re-
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alizan principalmente entre un sitio radial y el sitio del concentrador. En una implementacion
de multisalto, muchas conexiones se encuentran entre dos sitios radiales, con los datos que
pasan a través del sitio del concentrador. Por lo tanto, una Gnica conexion multisalto puede in-
cluir hasta tres dispositivos, dependiendo de los detalles de donde se coloca el dispositivo del
sitio concentrador en el flujo de tréfico.

Para dar forma adecuada al trafico en las implementaciones de multisalto, todo el trafico WAN
del enrutador WAN del sitio del concentrador también debe pasar a través del dispositivo, en
lugar de pasar por el enrutador directamente entre las interfaces WAN. En este caso, WCCP es el
modo preferido. Si laimplementacion es radial y radial, con la mayor parte del trafico termina
en el sitio del concentrador, es preferible una implementacion en linea.

4. LAN duales, WAN Unica: en linea (con puentes duales) o WCCP. Este modo es compatible con
puentes acelerados duales, modo WCCP o modo virtual en linea.

5. Maltiples LAN, multiples WAN: Inline (puentes duales) o WCCP. Esto es similar al caso C,
pero complicado por la presencia de mdltiples interfaces LAN, asi como multiples WAN. ELWCCP
siempre se puede utilizar aqui. En el caso de dos LAN, también se puede utilizar un dispositivo
con puentes duales en modo inline.

Para obtener més informacidn, consulte table

Sitios con varios enrutadores WAN

April 23,2021

Mas de un enrutador WAN en el mismo sitio plantea la posibilidad de enrutamiento asimétrico. Nor-
malmente, las redes IP no se ven afectadas por la ruta que toman los paquetes, siempre que lleguen
a su destino. Sin embargo, el dispositivo depende de ver todos los paquetes de la conexion. Los pa-
quetes de “final”’no son aceptables.

En un sitio con un solo enrutador WAN, el enrutamiento asimétrico no es un problema, ya que el dis-
positivo se puede colocar en la ruta entre el enrutador y el resto del sitio, de modo que el trafico que
entra o sale del enrutador también pasa a través del dispositivo. Pero con dos enrutadores WAN, el
enrutamiento asimétrico puede convertirse en un problema.

Los problemas de enrutamiento asimétrico pueden aparecer durante la instalacion o posterior,
como resultado de la conmutacion por error a un vinculo secundario u otras formas de enrutamiento
dindmico y equilibrio de carga. La siguiente imagen muestra un ejemplo de sitios que pueden sufrir
un enrutamiento asimétrico. Si los sitios C y D siempre usan la ruta directa, C-D o D-C, al enviar
trafico entre si, todo esta bien. Sin embargo, los paquetes que toman la ruta mas larga, C-E-D o

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 25


https://docs.netscaler.com/en-us/citrix-sd-wan-wanop/10-2/downloads/table%201.pdf

Citrix SD-WAN WANOP 10.2

D-E-C, omiten los dispositivos, lo que provoca que las nuevas conexiones no se aceleren y que las
conexiones existentes se bloqueen.

Enrutamiento asimétrico

SITEC SITE D

El enrutamiento asimétrico se puede abordar mediante la configuracion del enrutador, la ubicacion
del dispositivo o la configuracion del dispositivo.

Si el router esta configurado para asegurarse de que todos los paquetes de una conexion dada pasan
siempre por el dispositivo en ambas direcciones, no hay asimetria.

Si el dispositivo se coloca después del punto en el que se combinan todas las secuencias WAN, se evita
la asimetria y se acelera todo el trafico, como se muestra en la imagen siguiente.

Evitar el enrutamiento asimétrico mediante la colocacion adecuada del dispositivo

SITEC S =7 1.1 =5 & S

SITE E

LAN

a
i
L
W
"
"
o
i
W
a
"
a
i
-

La configuracion del dispositivo para utilizar uno de los siguientes modos de reenvio resistentes a la

asimetria puede eliminar el problema:

« Puentes multiples. Un dispositivo con dos puentes acelerados, o pares acelerados, (por ejem-
plo, apAy apB), permite acelerar dos enlaces en modo inline. Los dos vinculos pueden ser to-
talmente independientes, equilibrados de carga o vinculos principales/de copia de seguridad.
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« Elmodo WCCP permite compartir un Unico dispositivo entre varios enrutadores WAN, lo que le
permite gestionar todo el trafico WAN independientemente del enlace al que llegue.

« Elmodo virtual en linea permite compartir un Gnico dispositivo entre varios enrutadores WAN,
lo que le permite gestionar todo el trafico WAN independientemente del enlace al que llegue.

« Elmodo de grupo permite que dos o mas dispositivos en linea compartan trafico entre si, lo que
garantiza que el trafico que llega al enlace incorrecto se distribuya correctamente. Debido a que
el modo de grupo requiere multiples dispositivos, es una solucion costosa que se adapta mejor
ainstalaciones donde los enlaces acelerados tienen una amplia separacion fisica, dificultando
las otras alternativas. Por ejemplo, si los dos enlaces WAN estan en diferentes oficinas de la
misma ciudad (pero los campus estan conectados por un enlace de velocidad LAN), el modo de
grupo podria ser la Unica opcion.

Eliminacién del enrutamiento asimétrico mediante el modo de grupo o el modo virtual en linea

_SITEC SITED

Group Mode | ; Virtual
. - Inline

AN

SITE E |

Nota

Un extremo delvinculo puede utilizar el modo virtual en linea mientras que el otro extremo utiliza
el modo de grupo. Los dos extremos de un vinculo no tienen que utilizar el mismo modo de

reenvio.

Los sitios con un solo enlace WAN no pueden tener problemas de enrutamiento asimétrico
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SITEG SITE H

D T T T T R [

Error del dispositivo controlado en varios modos de implementacion

April 23,2021

Los dispositivos de Citrix SD-WAN WANOP cuentan con proteccion contra la pérdida de conectividad
en caso de fallas de software, hardware y energia. Estas salvaguardias dependen del modo.

En el modo en linea, los dispositivos mantienen la continuidad de la red en caso de que falle el hard-
ware, el software o el suministro eléctrico. Si esta presente, el relé de derivacién del dispositivo se
cierrasise pierde laalimentacion o se produce algln otro fallo. Los dispositivos en linea sin una tarjeta
de derivacion generalmente bloquean el trafico en caso de un fallo grave, pero contindan reenviando
el trafico en algunas condiciones, es decir, cuando la pila de red se esta ejecutando pero el software
de aceleracion se ha desactivado o se ha apagado por si mismo debido a errores persistentes.

Las conexiones aceleradas existentes suelen dejar de responder después de una falla y finalmente
terminan por la aplicacién o la pila de red en uno de los puntos finales. Algunas conexiones aceler-
adas pueden continuar como conexiones no aceleradas después del error. Las nuevas conexiones se
ejecutan en modo no acelerado.

Cuando el dispositivo vuelve a conectarse, las conexiones existentes continlan como conexiones no
aceleradas. Las nuevas conexiones se aceleran.

En el modo WCCP, el enrutador omite un dispositivo que deja de responder y vuelve a abrir la conex-
ion cuando el dispositivo comienza a responder de nuevo. El protocolo del WCCP tiene un control
integral del estado.

Si la opcidn verify-availability se utiliza con el modo virtual inline, el router se comporta como con el
modo WCCP, omitiendo el dispositivo cuando no esta disponible y reconectando cuando lo esta. Sino
se utiliza verify-availability, se descartan todos los paquetes reenviados al dispositivo si el dispositivo
no esta disponible.
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En el modo de grupo, se puede configurar un dispositivo para que falle abierto (puente desactivado)
o cerrado (puente o relé de derivacion habilitado).

En el modo de alta disponibilidad, si falla un dispositivo de alta disponibilidad, el otro se hace cargo
automaticamente. Las tarjetas de derivacion de los dispositivos estan desactivadas en modo HA, por
lo que si los dispositivos HA estan en modo en linea y ambos equipos fallan, se pierde la conectivi-
dad.

En el modo de redirector, el complemento WANOP de Citrix SD-WAN realiza la comprobacion del
estado de los dispositivos en modo redirector y omite los dispositivos que no responden, enviando
trafico directamente a servidores de puntos finales.

Modo y matriz de caracteristicas compatibles

April 23,2021

En general, todos los modos estan activos simultdneamente. Sin embargo, algunas combinaciones
no deben utilizarse juntas, como se muestra en la tabla siguiente.

| **Combinaciones admitidas, unidades con tarjetas de derivacion Ethernet** |

|— | | | | |—

| **Config** | **En linea** | **Modo virtual en linea** | **CMP- GRE** | **CMP- L2** | **Puentes multi-
ples** | **Alta disponibilidad** | **Modo de grupo** |

**Complemento WANOP de CitrixSD-WAN**| ¥*S** | ¥*G** | **Gr* | *xgrs | xxgrs | #xgar | | |
**En linea*™ | **S** | N | N| N | **S** | **S** | **5** |

**Modo virtual en linea® | [**S** | **S** | **S** | **§** | **s** | N|

*XCMP- GRE** | | [*S** | **S** | **S** | **S** | N|

*RCMP-L2** ||| [#S** | **S** | **S** | N |

**Puentes maltiples™ | || | [**S** | **S**|N |

| **Alta disponibilidad** | || ||| **S** | **S** |

|Supported Combinations, Units WITHOUT Ethernet Bypass Cards | | ||| || ||

|Config. | Inline | Virtual Inline | WCCP- GRE | WCCP- L2 | Multiple Bridges | High Avail. **| **Modo
Grupo |

|Citrix SD-WAN WANOP Plug-in [N |N|N|N|N|N|N|N|N
ININININININ[N[N|NIN]

| Virtualen linea | |Y|Y|Y[**Y**|N|N|N|

| **WCCP-GRE | ||Y|Y**|N|N|N|N]||**WCCP- L2

IHT*YININ[N[N[N|N|N]|

| Maltiples puentes™ | ||| [N |N|Y]

|AltaVail. | || ||| N|N]|
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Y = Si, compatible. N = No se admite.

Configurar el complemento de Citrix SD-WAN WANOP con VPN de Access
Gateway

April 23, 2021

La VPN de Access Gateway Standard Edition admite la aceleracion del complemento Citrix SD-WAN
WANOP Plug-in, siempre que se implemente un dispositivo Citrix SD-WAN WANOP con el dispositivo
Access Gateway y el dispositivo Access Gateway esté configurado para admitirlo.

Para obtener la compatibilidad con Citrix SD-WAN WANOP Plug-in con otras VPN, consulte la docu-
mentacion de su VPN o pongase en contacto con su representante de Citrix.

Para configurar la compatibilidad con Citrix SD-WAN WANOP, utilice la herramienta de administracion
de Access Gateway, de la siguiente manera:

1. En la pagina Directivas globales de clister, en Opciones avanzadas, active la casilla de verifi-
cacién Habilitar la optimizacion TCP con el complemento WANOP de Citrix SD-WAN.

2. Aseglrese de que las direcciones IP utilizadas por Citrix SD-WAN WANOP (IP del redirector e IP
de administracion) tienen acceso habilitado en la seccion Recursos de red de la pagina Admin-
istrador de directivas de acceso.

3. Para cada una de estas direcciones, habilite todos los protocolos (TCP, UDP, ICMP) y habilite
Conservar opciones TCP.

4. Aseglrese de que estas mismas direcciones se incluyen en Grupos de usuarios: Predetermi-
nado: Directivas de red en la pagina Administrador de directivas de acceso.

Opciones de soporte de VPN

La compatibilidad con VPN es simplemente una cuestion de colocar el dispositivo en el lado LAN de
la VPN, como se muestra en la siguiente imagen. Esta ubicacion garantiza que el dispositivo reciba'y
transmita la version desencapsulada, descifrada y de texto sin formato del trafico de vinculos, lo que
permite que la compresion y la aceleracion de aplicaciones funcionen. (La aceleraciéon y compresion
de aplicaciones no tienen ningln efecto en el trafico cifrado. Sinembargo, la aceleracion del protocolo
TCP funciona en trafico cifrado).

Cableado VPN para una VPN en linea

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 30



Citrix SD-WAN WANOP 10.2

Servers
Appliance Inline  Firewall Router
[ -
Other
Users

La siguiente imagen muestra una opcion para acelerar VPN de un brazo. El dispositivo esta en el lado
del servidor de la VPN. Todo el trafico VPN con destino local se acelera. El trafico VPN con destino

remoto no se acelera. El trafico que no sea VPN también se puede acelerar.

Aceleracion VPN de un brazo, Opcidn A

Servers

Appliance

Firewall Router

Other “One-Armed”
Users VPN

La siguiente imagen muestra otra opcion para acelerar VPNs de un brazo. El dispositivo esta en el lado
del servidor de la VPN. Todo el trafico VPN con destino local se acelera. El trafico VPN con destino
remoto no se acelera. El trafico que no sea VPN también se puede acelerar.

Aceleracién VPN de un brazo, Opcién B
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Servers Firewall
= B0
Router
[-| Appliance
Other
Users "One-Armed”

VPN

Importante

Para que la aceleracion sea efectiva, la VPN debe conservar las opciones de encabezado TCP. La
mayoria de las VPN lo hacen.

Implementar SD-WAN WANOP VPX en Microsoft Azure

April 23,2021

Citrix SD-WAN WANOP Edition ya esta disponible en Azure Marketplace, lo que permite la optimizacion
WAN entre el centro de datos de empresa o sucursal y la nube de Azure. Dado que la compatibilidad
con el modo L2 no esta disponible en infraestructuras de nube, no puede implementar Citrix SD-WAN
WANOP como VPX independiente en Azure Cloud. Sin embargo, puede implementar Citrix SD-WAN
WANOP VPX junto con Citrix ADC VPX en la infraestructura de nube de Azure. Citrix ADC utiliza un
conector en la nube para crear un tinel IPSec, mientras que Citrix SD-WAN WANOP VPX acelera las
conexiones, proporcionando un rendimiento similar a LAN para las aplicaciones.
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de Citrix SD-WAN WANOP en la topologia de nube de Azure

\

Citrix SD-WAN WANOP VPX

[

On Premise Datacenter or Branch \

\j‘4—>‘J e _ WHB I‘O Cloud Connector IPsec Tunnel 1‘: = i “7 """"

WO/NS ( 4000/5000) WAN Citrix ADC VPX

J

Source Destination

El diagrama de topologia muestra un Citrix SD-WAN 4000/5000 implementado en el centro de datos o
en las instalaciones de la sucursal. También puede implementar el dispositivo Citrix SD-WAN WANOP
y Citrix ADC en modo de dos cajas 0 ambos podrian ser VPX. En la VNET de nube de Azure, Citrix SD-
WAN WANOP VPX se implementa en modo de un brazo (PBR) con Citrix ADC VPX.

Introduccion a la implementacion

Para implementar WANOP SD-WAN en Microsoft Azure:

1. Implemente unainstancia de Citrix ADC VPX en la nube de Azure. Para obtener mas informacion,
consulte Implementar una instancia de Citrix ADC VPX en Microsoft Azure. Configure cuatro
interfaces de red en cuatro subredes diferentes y habilite el reenvio IP en todas las interfaces
de red. Las cuatro interfaces de red se utilizan como:

« Interfaz de administracion

« Interfaz lateral WAN, para tanel IPSec

« Interfaz del lado LAN, para conectarse al servidor

« Interfaz de comunicacion WANOP, para comunicarse con Citrix SD-WAN WANOP VPX en la
nube de Azure.

2. Implementar un Citrix SD-WAN WANOP VPX en la nube de Azure. Para obtener mas informacion,
consulte el procedimiento de implementacion que aparece a continuacion.

Nota: Habilite el reenvio IP en la interfaz WANOP.

3. Configure untinellPSecentre el dispositivo localy Citrix ADCVPX en la nube de Azure, mediante
la direccidn IP publica de la interfaz WAN de Citrix ADC. Para obtener mas informacion sobre la
configuracion de tineles IP, consulte Tuneles IP.

4. Configure Citrix ADC VPX para redirigir los paquetes a Citrix SD-WAN WANOP VPX. Utilice la direc-
cion IP privada de la interfaz de comunicacion WANOP y cree un servidor virtual de equilibrio de
carga. Para obtener mas informacion, consulte Crear un servidor virtual de equilibrio de carga.
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5. Configure las siguientes tablas de ruta en Azure:

« Tabla de rutas para la interfaz orientada a WANOP en Citrix ADC VPX: las entradas de la
tabla de rutas deben tener direcciones de origen y destino como subredes de cliente y
servidor respectivamente. La direccion IP de la interfaz WANOP de Citrix ADC VPX es el
salto siguiente.

« Tabla de rutas para la interfaz de Citrix SD-WAN WANOP: las entradas de la tabla de rutas
deben tener direcciones de origen y destino como subredes de cliente y servidor respecti-
vamente. La direccién IP de la interfaz de Citrix SD-WAN WANOP es el salto siguiente.

En el ejemplo anterior, cuando el origen intenta acceder a una aplicacion en el destino de la nube, los
paquetes fluyen a través del tinel IPSec establecido. En el extremo VNET de la nube de Azure, Citrix
ADC VPX recibe los paquetes, los descifra y los reenvia a Citrix SD-WAN WANOP VPX. Citrix SD-WAN
WANOP VPX procesa los paquetes, los optimiza y los envia de vuelta a Citrix ADC VPX. Citrix ADC VPX
envia el paquete al destino. En la ruta de retorno, Citrix ADC VPX reenvia los paquetes a Citrix SD-WAN
WANOP VPX para su optimizacion. Los paquetes optimizados se transmiten de nuevo al origen a través
del tanel IPSec establecido.

Implementacion de Citrix SD-WAN WANOP VPX en Microsoft Azure

Para implementar Citrix SD-WAN WANOP VPX en Microsoft Azure:

1. En Microsoft Azure, vaya a Inicio > Marketplace > Redes, busque Citrix SD-WAN WANOP e in-
stalelo.

2. Enla pagina Citrix SD-WAN WANOP, en la lista desplegable seleccione Administrador de recur-
sos y haga clic en Crear. Aparecera la pagina Crear optimizacion Citrix SD-WAN.

3. En la seccién Basicos, seleccione el tipo de suscripcion, el grupo de recursos y la ubicacién.
Haga clic en OK.

Nota: Puede elegir crear un grupo derecursos. Un grupo de recursos esun contenedor que
contiene recursos relacionados para una solucién de Azure. El grupo de recursos puede
incluir todos los recursos de la solucidén o solo los recursos que quiera administrar como

grupo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 34



Citrix SD-WAN WANOP 10.2

Create a resource Create Citrix SD-WAN WAN Optl X Basics 8 X
All services

1 i > Enterprise Dev/Test ~

Configure basic settings
* Resource group @

Dashboard Create new (@

2 surya_wanpt-test A
All resources
Resource groups EastUS 2 v

App Services

Function Apps

SQL databases

’ Azure Cosmos DB

N

Virtual machines

Load balancers
Storage accounts
Virtual networks
Azure Active Directory

Monitor

o

4. En la seccion Administrador, escriba el nombre y las credenciales de la maquina virtual Citrix
SD-WAN WANOP. Haga clic en Aceptar.
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Create a resource Create Citrix SD-WAN WAN Opti... X Administrator settings O X

All services

Dashboard

Configure deployment settings * Password @

852 All resources

Resource groups

App Services - I sessasssanine ‘

Function Apps

N

SQL databases

& Azure Cosmos DB

W

Virtual machines

® Load balancers
Storage accounts
Virtual networks
Azure Active Directory

Monitor

b achisor [ o<

5. En la seccidén Configuracion de Citrix SD-WAN WANOP, defina el pardmetro de Citrix SD-WAN
WANOP VPX segln sus requisitos. Haga clic en OK.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 36




Citrix SD-WAN WANOP 10.2

Create a resource Create Citrix SD-WAN WAN Opti... X Citrix SD-WAN WANopt setti.. O X

All services

1 Done -

Dashboard 0S Disk Size(GB) @

All resources

Resource groups

3 Citrix SDWAN WANopt --‘,';.;:I 5

Configure Citrix SD-WAN WAN..
App Services - . @ 5

Function Apps

SQL databases

& Azure Cosmos DB

Virtual machines (new) vnet01

N
-]
Ava

Load balancers * Subnets @ S
Review subnet configuration

Storage accounts
Virtual networks
Azure Active Directory

Monitor

e [ o |

6. La configuracion proporcionada en los pasos anteriores se valida y aplica. Si ha configurado
correctamente, aparecera el mensaje de validacion pasada. Haga clic en OK.
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Create a resource Create Citrix SD-WAN WAN Opti... X Summary, O X

All services 0 Running final validation...

Dashboard

3 All resources

or settings
Resource groups

ne name

App Services

Citrix SD-WAN WANopt se

Function Apps

ey
0w
?

N WAN Optimisat...

® salL databases

' Azure Cosmos DB

N

Virtual machines

Load balancers

Storage accounts

Virtual networks

Azure Active Directory

Monitor

* Advisor

7. Despuésde laimplementacion correcta, vaya a Redes virtuales para ver Citrix SD-WAN WANOP
VPX. Puede configurar los parametros de la maquina virtual mediante la opcién de configu-
racion.

A — Virtual machines # X g Citix-wanopt - Networking

Al services A Attach network interface

I Network Interface:

Virtus netuwork/subnet: = Private IP:10004  Accelerated networking: Disabled

B Al resources ol trol (1AM) INBOUND PORT RULES @

@ Netw
Imp

) Resource groups

PRORTY NAe PoRr eroTocoL source oesTINATION Action
1000 2 e Any Any © Allow
65000 Any Any VirtualNetwork VirtualNetwork © Allow
65001 AllowAzureLoadBalancerinBound Any Any AzurelosdBalancer  Any © Allow
65500 DenyAlinBound Any Any Any Any © Deny

OUTBOUND PORT RULES ©

@ Network security

wanopt-nsg (attached to network interface: citrix-wanopt927) I e e

RorocoL sounc
LTy —
65000 AllowVnetOutgound Ay Any VitusiNetwork VirtualNetwork © Alow
© wonitor
65001 AllowinteretOutBound Any Any Any Intemet © Allow
@ nvisor
Gz 65500 DenyAllOutBound Any Any Any Any © Deny

® seaity Center

© Cost Maragement + iling

& Help + support

Procedimiento de actualizacion de WANOP SD-WAN

December 14,2022

En esta seccion se proporciona informacion sobre la descarga y la actualizacion de los paquetes de
software de optimizacion de WAN (WANOP) de Citrix SD-WAN.
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Nota:

Antes de descargar el software, debe obtener y registrar una licencia de software Citrix SD-WAN.
Para obtener informacién, consulte Licencias.

Descargar los paquetes de software

Para descargar los paquetes de software Citrix SD-WAN WANOP, vaya a la URL; descargas de productos.
En este sitio se proporcionan instrucciones para descargar el software.

Para descargar el paquete de software Citrix SD-WAN WANOP:
1. Inicie sesion en citrix.com con sus credenciales.
2. Vaya a la pagina de descargas y seleccione el producto (Citrix SD-WAN) en la lista desplegable.
3. Amplie la edicion WANOP de Citrix SD-WAN y seleccione la versidn de software requerida.

4. Estan disponibles las siguientes opciones de descarga. Descarga el software necesario.

« Descargue el archivo de actualizacion.upg para los dispositivos SD-WAN WANOP
400/1000/2000/3000/4000/4100/5000/5100.
« Descargue el archivo de actualizacion.bin para los dispositivos SD-WAN WANOP VPX.

Para obtener mas informacion sobre las plataformas compatibles con SD-WAN WANOP, consulte los
modelos de plataforma SD-WAN y los paquetes de software.

Procedimiento de actualizacion

Realice el siguiente procedimiento para actualizar el software:

1. Vaya a Configuracion > Mantenimiento > Administracién del sistema haga clic en Actualizar

software.

=% Citrix SD-WAN (4000-1000)-WO

+ Appliance Settings Configuration Overview > Maintenance o

+ Optimization Rules

System Administration Statistics
Clear Statistics

+ Secure Acceleration

+ Diagnostics

= Maintenance

Instances

Saftware Images

System Settings
Change Loopback Settings Prune

Eackup Files !\’ollcv Administration

Call Home

Call Home

Reset Configuration

Reset to Configural refaults
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2. Haga clic en Examinar para proporcionar el archivo CTX-SDW-WO0-10.2.x.upg . Haga clic en
Aceptar.

*2 Citrix SD-WAN (4000-1000)-WO + | togeut

730912 (Production)

Dashboard i " Downloads Motifications (6}

& Back
Update Software

Upload the software image

co-sdw-wo-10.2.0.1014.upg Browse |

Puedes ver la barra de estado de carga.

Uploading...
T

51.91 MB of 833.05 MB uploaded 1 hour 0 minutes remaining

3. Cuando aparezca un mensaje en el que se anuncia que la carga se ha realizado correctamente,
haga clic en Instalar.

:2 Citrix SD-WAN (4000-1000)-WO W e

Dashboard Monitoring Configuration Downloads Notifications (6)

* Back

Update Software

File Name

etx-sdw-wo-10.2.0.1014 upg

Click on Install to initiate the installation,

m Lot

4. El dispositivo realiza la actualizacion, que tarda entre 10 y 40 minutos segln el modelo de
plataforma. Muestra una serie de mensajes de estado, que comienzan con Preparandose para
la actualizacién y terminan con La actualizacién se completd correctamente.

5. Haga clic en Aceptar para mostrar la interfaz de usuario actualizada.

o &

Configuracion inicial

April 23,2021
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Después de comprobar las conexiones, estara listo para implementar los dispositivos SD-WAN en la
red.

El dispositivo enviado desde Citrix tiene las direcciones IP predeterminadas configuradas en él. Para
implementar el dispositivo en la red, debe configurar las direcciones IP adecuadas en el dispositivo
para acelerar el trafico de red.

La configuracion inicial consta de las siguientes tareas:

« Identifique los requisitos previos para la configuracion inicial.

« Registre varios valores necesarios en el procedimiento de configuracion inicial.
« Configure el dispositivo conectandolo al puerto Ethernet.

« Asigne la direccion IP de administracion a través de la consola serie.

De forma predeterminada, la configuracion inicial implementa el dispositivo en modo en linea.

Requisitos previos

April 23,2021

Para implementar un dispositivo Citrix SD-WAN 4100 o 5100, debe completar la siguiente configu-
racion de requisitos previos antes de configurar el dispositivo.

Versiones de software

Este documento cubre la version del software SD-WAN. Consulte las notas de la version para ver las
versiones recomendadas del software NetScaler correspondientes a la version deseada del software
SD-WAN. Nunca utilice ninguna version que no sea la recomendada para los dispositivos SD-WAN 4100
y 5100.

Archivo de licencias

El nimero de dispositivos aceleradores depende de la plataforma de hardware y del tipo de licencia
que aplique al dispositivo. En la lista siguiente se muestra el nimero de aceleradores que se aprovi-
sionan automaticamente por el Asistente para configuracion:

» Modelo 310: Dos

« Modelo 500: Tres

« Modelos 1000y 1500: Seis
+ Modelo 2000: Eight
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Antes de empezar a Provisioning el dispositivo, Citrix recomienda que tenga el archivo de licencia
con usted, ya que es necesario al principio del proceso de configuracion Para descargar un archivo de
licencia, complete el procedimiento descrito en My Account All Licensing Tools: User Guide.

Instalacion del hardware

Después de recibir el dispositivo de hardware de Citrix, debe instalarlo en la red. Para instalar el hard-
ware del dispositivo SD-WAN 4100/5100, siga el procedimiento de instalaciéon que se encuentra en

Instalacion del hardware.

Hoja de trabajo de implementacion

April 23,2021
Nota

Utilice esta hoja de calculo solo al Provisioning un dispositivo de restablecimiento de fabrica con
el asistente de configuracion de la version 9.3. Si simplemente actualiza un sistema configurado
anteriormente a la version 9.3, el dispositivo conserva su configuracion anterior, que sera difer-

ente.

El dispositivo utiliza al menos dos puertos: El puerto de administracion (normalmente 0/1) y el puerto
de trafico (como 10/1). El modo en linea utiliza puertos de trafico en pares, como puertos 10/1y
10/2. Los puertos deben seleccionarse con anticipacion, ya que la configuracién depende de su iden-
tidad.

El dispositivo utiliza directamente tres subredes: La subred de administracion, la subred de trafico
externo y la subred de trafico interno. Se utilizan varias direcciones IP en cada subred. Cada subred
debe especificarse junto con la mascara de subred correcta.

La siguiente imagen es una hoja de calculo para estos parametros. Admite modos en linea y WCCP,
cony sin alta disponibilidad. La tabla que aparece debajo de laimagen describe lo que significa cada
entrada.

Tabla 1.Parametros de la hoja de calculo de implementacion
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Subred de

administracion
M2.

M3.

M4.

M5.

Mé.

M7.

Subred de trafico

externo

Parametro

Direccion IP de
puerta de enlace

Méscara de
subred

Direccion IP del
hipervisor Xen
Direccién IP de
VM de servicio

IU Acelerador

Direccién IP de
NetScaler
Management

Ejemplo

10.199.79.254

255.255.255.128

10.199.79.225

10.199.79.226

10.199.79.227

10.199.79.245

Su valor

Descripcion

Puerta de
Gateway
predeterminada
quesirveala
subred de
administracion.
Mascara de
subred para la
subred de

administracién.
Direccion IP de

Xen Hypervisor.
Direccion IP dela
maquina virtual
del servicio de
administracion,
que controla la
configuracion.
La GUI del
Acelerador,
también llamada
interfaz de
usuario del
Broker, que
administra las
instancias como
una unidad.
Direccion IP de
las interfaces GUI
yClldela
instancia de
NetScaler.
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T1.

T2.

T3.

TA4.

T5.

T6.

T7.

T8.

Parametro

Direccion IP del
router

Méascara de
subred

Direccion IP de
NetScaler

Direccién IP de
sefalizacién
externa

Direccion IP
externa del WCCP
#1

Direccion IP
externa del WCCP
#2

Subredes LAN
locales

ID de host del
router GRE

Ejemplo

172.17.17.1

255.255.255.0

172.17.17.2

172.17.17.10

172.17.17.11

172.17.17.12

10.200.0.0/16

n/d

Su valor

Descripcion

Direccion IP del
enrutadoren la
subred de trafico

externo.

Mascara de
subred de subred
de trafico
externo.
Direccion IP de
NetScaleren la
subred de trafico

externo.

El trafico a esta
direccion IP esta
equilibrado de
carga entre las
direcciones IP de
sefializacion de
los aceleradores.
Mapas a través de
NAT a WCCP VIP
en el acelerador
#1.

Mapas a través de
NAT a WCCP VIP
en el acelerador
#2.

La subred local
LAN quesevaa
acelerar. Esta es
la Gnica subred
que recibe
aceleracion.
Solo WCCP-GRE.
ID de host del
enrutador GRE.
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T9.

T10+.

T11,T12

T13,T14
T15,T16

T17,T18

VLANL1.1, VLAN1.2,
VLANL1.3, VLAN1.4

Parametro

Puerto de tréafico

(En linea) mas
puerto de trafico
(WCCP) Grupos
de servicios: TCP,
UDP

(No utilizado)

(En linea) Puertos

utilizados por el
enlace #2

(En linea) Puertos

utilizados por el
enlace #3

VLAN externas
para Bridge #1

Ejemplo

10/1

71,72

10/5, 10/6

10/7,10/8

412

Su valor

Descripcion

Puerto utilizado
para el trafico
acelerado.

Otro puerto de
trafico en par.
Grupos de
servicio
utilizados por el
acelerador #1
para WCCP. La
primera es para el
trafico TCP, la
segunda es para
UDP.

Si se utilizan
varios vinculos
con el modo en
linea, estos
puertos se
utilizan para el

enlace #2.

Si se utilizan
varios vinculos
con el modo en
linea, estos
puertos se
utilizan para el
enlace #3.
Cuando se utiliza
la conexion
troncal de VLAN,
se etiquetan las
VLAN cruzando el
puente #1.
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Parametro Ejemplo Su valor Descripcion
VLAN2.1, VLAN2.2, Cuando se utiliza
VLAN2.3,VLAN2.4 la conexidn

troncal de VLAN,
se etiquetan las
VLAN cruzando el

puente #2.
VLAN3.1,VLAN3.2, VLAN externas Cuando se utiliza
VLAN3.3,VLAN3.4 para Bridge #1 la conexion

troncal de VLAN,
se etiquetan las
VLAN cruzando el
puente #3.

Configuracion del dispositivo

April 23,2021

Antes de comenzar a configurar el dispositivo, debe cambiar la direccion IP del servicio de adminis-
tracion por la de la red de administracion, de modo que pueda acceder al dispositivo a través de la
red. Puede cambiar la direccion IP de administracién conectando un equipo al dispositivo a través
del puerto Ethernet o de la consola serie.

Asignar una direccion IP de administracion a través del puerto Ethernet

April 23,2021

Utilice el procedimiento siguiente para la configuracion inicial de todos los dispositivos SD-WAN 1000
02000 con Windows Server. El procedimiento realiza las siguientes tareas:

Configure el dispositivo para su uso en el sitio.

« Instale la licencia de Citrix.

« Activar aceleracion.

« Habilitar el modelado del trafico (solo modo en linea).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 46



Citrix SD-WAN WANOP 10.2

Con las implementaciones en linea, esta configuracion puede ser todo lo que necesita, ya que la may-
oria de las funciones de aceleracion estan habilitadas de forma predeterminada y no requieren con-
figuracion adicional.

Si quiere configurar el dispositivo conectandolo al equipo a través de la consola serie, asigne la direc-
cion IP del servicio de administracion de la hoja de calculo completando el procedimiento Asignacion
de unadireccion IP de administracion a través de la consola serie y, a continuacion, siga los pasos del
4 al 15 del procedimiento que se indica a continuacion.

Nota:

Debe tener acceso fisico al dispositivo.

Para configurar el dispositivo conectando un equipo al puerto Ethernet 0/1 del
dispositivo SD-WAN

1. Establezca la direccion del puerto Ethernet de un equipo (u otro dispositivo equipado con un
puerto Ethernet), en 192.168.100.50, con una mascara de red 255.255.0.0. En un dispositivo
Windows, esto se hace cambiando las propiedades del Protocolo de Internet version 4 de la
conexion LAN, como se muestra a continuacién. Puede dejar en blanco los campos de Gateway
y servidor DNS.

2. Con un cable Ethernet, conecte este equipo al puerto etiquetado PRI en el dispositivo SD-WAN.

3. Encender el dispositivo. Con el explorador web del equipo, acceda al dispositivo mediante la
direccion IP del servicio de administracion predeterminada, que es http://192.168.100.1.

4. Enlapaginadeinicio de sesion, utilice las siguientes credenciales predeterminadas para iniciar
sesion en el dispositivo:

« Nombre de usuario: nsroot
« Contrasena: nsroot

1. Inicie el asistente de configuracién haciendo clic en Introduccion.
2. En la pagina Configuracion de plataforma, introduzca los valores respectivos de la hoja de
calculo, como se muestra en el ejemplo siguiente:

3. Haga clic en Done. Aparecera una pantalla que muestra el mensaje Instalacion en curso...Este
proceso tarda aproximadamente de 2 a 5 minutos, dependiendo de la velocidad de la red.
Aparece un mensaje Redireccionamiento a la nueva direccion IP de administracion.

Haga clic en OK.

Desconecte el equipo del puerto Ethernet y conecte el puerto a la red de administracion.

N o o0 s

Restablezca la direccion IP de su equipo a su configuracion anterior.
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8.

10.

11.

Desde un equipo de la red de administracion, inicie sesion en el dispositivo introduciendo
la nueva direccion IP del servicio de administracion, como, por ejemplo, https:

, en un explorador web.
Para continuar con la configuracion, acepte el certificado y contine. La opcién de continuar
varia segln el explorador web que esté utilizando.
Inicie sesion en el dispositivo con el nombre de usuario nsroot y la contrasefia de su hoja de
calculo.

Para completar el proceso de configuracion, consulte Aprovisionar el dispositivo.

Asignar una direccion IP de administracion a través del puerto serie

April 23, 2021

Si no desea cambiar la configuracion del equipo, puede configurar el dispositivo conectandolo al

equipo con un cable de médem nulo serie. Debe tener acceso fisico al dispositivo.

Para configurar el dispositivo a través de la consola serie

1. Conecte un cable de médem nulo serie al puerto de consola del dispositivo.

Conecte el otro extremo del cable al puerto COM serie de un equipo que ejecuta un emulador
de terminal, como Microsoft HyperTerminal, con la configuracion 9600, N,8,1, p.

En la salida de HyperTerminal, pulse Entrar. La pantalla del terminal muestra el mensaje de
inicio de sesion. Nota: Es posible que tenga que presionar Entrar dos o tres veces, dependiendo
del programa de terminal que esté utilizando.

. En el simbolo del sistema de inicio de sesion, inicie sesion en el dispositivo con las siguientes

credenciales predeterminadas:

Nombre de usuario: nsroot
Contrasefna: nsroot

. Enelsimbolo delsistema $, ejecute el siguiente comando para cambiar al simbolo del shell del

dispositivo: $ ssh 169.254.0.10

2. Introduzca Si para continuar conectando con el servicio de administracién.

3. Inicie sesion en el simbolo del shell del dispositivo con las siguientes credenciales predetermi-

nadas:

Contraseia: Nsroot.

En el indicador de inicio de sesion, ejecute el siguiente comando para abrir el men( Configu-
racion inicial de direccion de red del servicio de administracion: # networkconfig
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5.

10.

11.

12.

Escriba 1y pulse Entrar para seleccionar la opcidn 1y especifique una nueva direccion IP de
administracion para el servicio de administracion.
Escriba 2y presione Intro para seleccionar la opcidn 2 y especifique una nueva direccién IP de
administracion para Citrix Hypervisor.
Escriba 3 y pulse Entrar para seleccionar la opcion 3 y especifique la mascara de red para las
direcciones IP.
Escriba 4 y pulse Entrar para seleccionar la opcion 4y especifique la Gateway predeterminada
para la direccion IP del servicio de administracion.
Escriba 8 y pulse Entrar para guardar la configuracion y salir.
Acceda al dispositivo SD-WAN introduciendo la nueva direccion IP del servicio de adminis-
tracion del dispositivo, como, por ejemplo, https:

, en un explorador web de un equipo de la red de administracion.
Para continuar con la configuracion, acepte el certificado y continde. La opcion de continuar
varia segln el explorador web que esté utilizando.
Para completar el proceso de configuracion, consulte Aprovisionar el dispositivo.

Aprovisionar el dispositivo

April 23, 2021

Después de asignar una direccion IP al servicio de administracion, esta listo para aprovisionar las

instancias de NetScalery acelerador. Aliniciar sesion en el dispositivo, aparece el asistente de config-

uracion.

Cuando utilice el asistente de configuracion, tenga en cuenta los siguientes puntos:

En el procedimiento siguiente se supone que ya ha rellenado la hoja de calculo de configu-
racion.

Si cambia las direcciones IP de la red de administracion o cambia la Gateway predeterminada a
unadireccion que no esté en lared de administracion, perdera la conectividad con el dispositivo
a menos que se encuentre en el mismo segmento Ethernet que el puerto de administracion.
Cuando utilice el asistente de configuracion, compruebe cuidadosamente las entradas. El asis-
tente no tiene botdn Atras. Si necesita modificar la pantalla anterior, utilice el botén Atras de su
explorador. Esto le lleva a la pagina de inicio de sesion y, a continuacion, a la pantalla anterior.
El asistente de configuracion solo se muestra cuando inicia sesion en el dispositivo por primera
vez para configurar el dispositivo. Cuando termine de configurar el dispositivo, este asistente se
vuelve inaccesible y solo volvera a aparecer después de un restablecimiento de fabrica. Revisa
tus entradas cuidadosamente.

Este asistente le guiara por una nueva configuracion del dispositivo.
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Nota:

Si recibe un error #SESS_CORRUPTED en cualquier momento durante estos procedimientos,
haga clicen
Cerrar sesion, borre la caché del explorador, cierre el explorador y vuelva a abrirlo.

Para configurar el dispositivo mediante el asistente de configuracion:

1. En la pagina de bienvenida, haga clic en Introduccion.
Nota:

Todas las paginas después de la pagina Introduccion tienen un encabezado que dice
“Modo de implementacion: Modo de en linea/L2”, pero este asistente se utiliza para todos
los modos de implementacion.

2. Siga estos pasos para configurar un sistema totalmente compatible con 7.3:

« Adquiera las siguientes distribuciones de software de la version 7.3 de la pagina de descar-
gas de la version 7.3 de My Citrix:

Servicio de administracion (como un archivo.tgz)
VM de NetScaler (como un archivo.xva)

Accelerator VM (como un archivo.xva)

Actualizar el paquete (como un archivo.upg)

« Vaya a la pagina Sistema > Configuracion > Servicio de administracion > Imagenes de
software y, a continuacion, seleccione Cargar en la lista Accion.

« Cargue una imagen del servicio de administracion de la version 7.3 (distribuida como un
archivo.tgz).

« Vaya a la pagina Sistema > Configuracion > NetScaler\ > Imagenes de software y, a con-
tinuacion, cargue una imagen de NetScaler XVA de la version 7.3.

« Vaya a la pagina Sistema > Configuracion > SD-WAN > Imagenes de software y, a con-
tinuacion, cargue la imagen XVA del acelerador.

« Vaya a la pagina Sistema > Configuracion > Servicio de Gestion y, a continuacién, haga
clic en el vinculo Actualizar Servicio de Gestion.

« Seleccione laimagen del servicio de administracion que ha cargado recientemente y haga
clic en Aceptar.

« Cuando la esquina inferior izquierda de la pantalla muestre Servicio de administracion
actualizado correctamente, cierre la sesion y borre la caché del explorador. Inicie sesién
después de reiniciar el servicio de administracion (unos minutos).

« Enla pantalla de bienvenida, haga clic en Introduccién.

3. En Configuracion de acceso de administracion, especifique valores para los distintos campos
segln la configuracion de red. La siguiente captura de pantalla muestra los valores de ejemplo
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utilizados en esta documentacion. Introduzca los valores de la siguiente manera:

« Direccién IP de Citrix Hypervisor: (Elemento M4 de la hoja de calculo o H4 si se trata del
segundo dispositivo de un par de alta disponibilidad). La direccion de administracion del
hipervisor Citrix Hypervisor integrado. Debe ser una direccién valida en la red de adminis-
tracion.

« Direccion IP del servicio de administracion: (elemento M5 de la hoja de célculo o H5 si
este es el segundo dispositivo de un par de alta disponibilidad). La direccion de lamaquina
virtual del servicio de administracion que se utiliza para realizar la mayoria de las tareas
de administracion del sistema. Debe ser una direccién valida en la red de administracion.

« Mascarade red: (elemento M3 de la hoja de calculo). La mascara de subred de la red de
administracién.

« Puerta de enlace: (Elemento M2 en la hoja de calculo). La Gateway predeterminada para
la red de administracion.

« Servidor DNS: La direccion IP del servidor DNS. Este es un parametro obligatorio.

« Servidor NTP: Direccion IP o FQDN del servidor horario. Esto sera utilizado por todas las
maquinas virtuales del dispositivo. > Tenga en cuenta que si utiliza CIFS avanzada o acel-
eracion MAPI, la hora del sistema del dispositivo debe ser cercana a la del servidor de do-
minio de Windows, por lo que elija un servidor NTP que mantenga una estrecha relacion
con la hora de su Windows servidor de dominio.

Nota:

A menos que el servidor NTP se especifique como una direccion IP, el acelerador no
lo utiliza.

« Zona horaria: Seleccione su zona horaria en el menu desplegable.

« Cambiar contrasefia: Active esta casilla de verificacion y escriba una nueva contrasefia
nsroot dos veces para cambiar la contrasefia. Esta misma contrasefia se utiliza en el
servicio de administracion y la instancia de NetScaler para la cuenta nsroot, y en el
acelerador para la cuenta de administrador. Si la contrasefia no se cambia, permanece
establecida en nsroot (el valor predeterminado).

Imagen 1.Valores de ejemplo para los campos de la pagina Configuracion de Acceso de
Administracion de la Configuracion

4. Comprueba la configuracion y haga clic en Continuar.

5. Enlaseccion Administrar licencias, vea si ya aparece una licencia adecuada en el campo Nom-
bre. Si es asi, seleccidnelo y vaya al paso 8.
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6. Haga clic en Cargar en la seccion Actualizar licencias.
7. Desplacese hasta la carpeta que contiene el archivo de licencia y abra el archivo.

8. Haga clic en Agregar licencia y cargue el archivo de licencia proporcionado por Citrix. La licen-
cia se agrega al dispositivo, como se muestra en la imagen siguiente.
Imagen 2. Licencia de ejemplo agregada al dispositivo en la pagina Administrar archivos de li-
cencia del Asistente de configuracion También

puede obtener un archivo de licencia en el sitio web de Citrix.com haciendo clic en el botén
aqui y mediante sus credenciales de My Citrix.

9. Seleccione la licencia en el campo Nombre y haga clic en Continuar. Aparecera la pagina Con-
figuracion de SD-WAN. Rellene los campos de la siguiente manera:

a) Configuracion de red: Esta seccién informa a los aceleradores de la red de adminis-
tracion.

« Direccion IP del Acelerador SD-WAN: Introduzca el valor de M6 de la hoja de célculo.
Esta es la direccion IP del acelerador

« Direccion IP de NetScaler: Introduzca el valor de M7 de la hoja de calculo. Estaes la
direccion IP de la GUI de NetScaler.

« Usar mascara de red del sistemay Gateway: Seleccione esta opcidn si desea utilizar
lamascaraderedy lasdirecciones IP de la puerta de enlace especificadas en la pagina
Configuracion de la plataforma.

« Mascarade red: Introduzca el valor de M3 de la hoja de célculo. Esta es la mascara
de subred (mascara de red) de la red de administracion (tenga en cuenta que ya lo ha
introducido, en una pagina anterior).

+ Puerta de enlace: Introduzca de nuevo el valor de M2 de la hoja de calculo.

« Direccion IP de sefializacién: Introduzca el valor de T4 de la hoja de clculo. Esta
es la direccion IP de sefializacion externa del acelerador, utilizada por los Plug-ins SD-
WAN para conectarse al dispositivo.

« Mascara de red de sefializacion: Introduzca el valor de T2 de la hoja de célculo. Esta
es la mascara de subred (méascara de red) de la red de trafico externa.

b) Archivos XVA: Esta seccion le permite especificar archivos XVA cargados previamente
(maquinas virtuales Xen) para las instancias de NetScaler y acelerador. Seleccione las
imagenes XVA que ha subido como parte del paso 2.

Imagen 3. Pagina Configuracion de SD-WAN

10. Haga clic en Continuar. El asistente comienza a Provisioning las instancias necesarias, como
se muestra en la siguiente imagen.
Imagen 4. Indicador
de progreso de aprovisionamiento
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11. Después de aprovisionar las instancias, agregue una de las subredes LAN locales a la seccion
Configuracion de vinculos de la lista T7 de la hoja de calculo, como se muestra en la siguiente
imagen. Esta subred se agrega como subred LAN local en el acelerador. Sitiene mas de una
subred LAN, puede agregarlas a la definicién de vinculo LAN en la GUI del Acelerador una vez
finalizado el asistente de configuracion. Haga clic en Agregar para agregar la subred.

Imagen 5. La configuracion de vinculos esta en la parte inferior de esta pagina

12. Cierre la sesiony vuelva a iniciarla. Si aparece el mensaje Incompatibilidad de versiones detec-
tada, instale el paquete de actualizacion que descargd en el paso 2.

Se ha completado la configuracion basica. A continuacion, realice la configuracion especifica del
modo de implementacién (como para el modo WCCP).

Nota:

Una vez finalizado el asistente, el dispositivo se configura para la configuracion basica. Para con-
figurar el dispositivo para un caso de implementacion especifico, consulte
Modos de implementacion.

Modos de implementacion

April 23,2021

Un dispositivo SD-WAN actlia como Gateway virtual. No es ni un punto final TCP ni un enrutador.
Como cualquier Gateway, su trabajo es almacenar en bufer los paquetes entrantes y ponerlos en el
enlace saliente a la velocidad correcta. Este reenvio de paquetes se puede realizar de diferentes man-
eras, como el modo en linea, el modo en linea virtual y el modo WCCP. Aunque estos métodos se
denominan modos, no es necesario inhabilitar un modo de reenvio para habilitar otro. Si la imple-
mentacion admite mas de un modo, el modo que utiliza el dispositivo se determina automaticamente
mediante el formato Ethernet e IP de cada paquete.

Dado que el dispositivo admite diferentes modos de reenvio y diferentes tipos de conexiones no reen-
viadas, necesita una forma de distinguir un tipo de trafico de otro. Para ello, examina la direccion IP
de destino y la direccion Ethernet de destino (direccion MAC), como se muestra en la tabla siguiente.
Por ejemplo, en el modo en linea, el dispositivo actia como un puente. A diferencia de otros tipos
de tréfico, los paquetes en puente se dirigen a un sistema mas alla del dispositivo, no al propio dis-
positivo. Los campos de direccion no contienen ni la direccion IP del dispositivo ni la direccion MAC
Ethernet del dispositivo.

Ademas de los modos de reenvio puros, el dispositivo tiene que tener en cuenta otros tipos de conex-
iones, incluidas las conexiones de administracion ala GUly la sefial de latido que pasa entre los miem-
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bros de un par de alta disponibilidad. Para completar, estos modos de trafico adicionales también se

enumeran en la tabla siguiente.

Cuadro 1 Como determinan el modo las direcciones IP y Ethernet

Direccién IP de destino

No es un dispositivo
No es un dispositivo

Dispositivo
Dispositivo (VIP)
Dispositivo (paquete GRE de

WCCP)
Dispositivo (IP de sefializacion)

Direccion Ethernet de destino

No es un dispositivo
Dispositivo

Dispositivo

Dispositivo

Dispositivo

Dispositivo

Modo

Modo en linea o PassThrough
WCCP virtual en linea o L2

Directo (acceso a la interfaz de
usuario)

Alta disponibilidad. Modo
proxy

Modo GRE de WCCP

Conexidn de sefializacion
(conexidn de sefializacion del
plugin SD-WAN (plugin
SD-WAN, Secure Peer) o
Conexién de modo de
redirector (plugin SD-WAN)

Todos los modos pueden estar activos simultdaneamente. El modo utilizado para un paquete determi-

nado esta determinado por los encabezados Ethernet e IP.

Los modos de reenvio son:

« Modo en linea, en el que el dispositivo acelera de forma transparente el trafico que fluye entre
sus dos puertos Ethernet. En este modo, el dispositivo aparece (para el resto de la red) como un
puente Ethernet. Se recomienda el modo en linea, ya que requiere la menor configuracion.

« Modo WCCP, que utiliza el protocolo WCCP v. 2.0 para comunicarse con el enrutador. Este modo
es facil de configurar en la mayoria de los enrutadores. El WCCP tiene dos variantes: WCCP-GRE
y WCCP-L2. WCCP-GRE encapsula el trafico WCCP dentro de los tineles de encapsulacion de
enrutamiento genérico (GRE). WCCP-L2 utiliza transporte de capa 2 (Ethernet) de red no encap-
sulada.

« Modo virtual en linea, en el que un enrutador envia trafico WAN al dispositivo y el dispositivo
lo devuelve al enrutador. En este modo, el dispositivo parece ser un enrutador, pero no utiliza
tablas de enrutamiento. Envia el trafico de retorno al enrutador real. Se recomienda el modo
virtual en linea cuando el modo en linea y el funcionamiento WCCP de alta velocidad no son
practicos.
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« Modo de grupo, que permite que dos dispositivos funcionen juntos para acelerar un par de
enlaces WAN ampliamente separados.

« Modo de alta disponibilidad, que permite a los dispositivos funcionar como un par de alta
disponibilidad activo/en espera. Sise produce un error en el dispositivo principal, el dispositivo
secundario se hace cargo.

Los tipos de trafico adicionales se enumeran aqui para su integridad:

- Eltrafico de paso a través hace referencia a cualquier trafico que el dispositivo no intente acel-
erar. Es una categoria de trafico, no un modo de reenvio.

« Acceso directo, donde el dispositivo acta como un servidor o cliente normal. La GUl y CLI son
ejemplos de acceso directo, mediante los protocolos HTTP, HTTPS, SSH o SFTP. El trafico de
acceso directo también puede incluir los protocolos NTP y SNMP.

« Comunicacion de dispositivo a dispositivo, que puede incluir conexiones de sefializacion (uti-
lizadas en peering seguro y por el complemento SD-WAN), latidos VRRP (utilizados en modo de
alta disponibilidad) y tGneles GRE cifrados (utilizados en modo de grupo).

« Modos obsoletos. El modo proxy y el modo redirector son modos de reenvio heredados que
no deben utilizarse en instalaciones nuevas.

Los dispositivos SD-WAN 4100/5100 tienen dos modos de implementacién recomendados: WCCP y
en linea. Estos modos se utilizan cominmente sin alta disponibilidad (alta disponibilidad), y menos
cominmente con alta disponibilidad.

Actualmente, Citrix recomienda el modo WCCP, con un Unico enrutador y sin alta disponibilidad, para
la mayoria de las implementaciones. Utilice el modo en linea cuando WCCP no esté disponible.

Aunque actualmente no se recomiendan todos los modos siguientes, todos son compatibles:

« Modo WCCP con un Unico router

« Modo WCCP con un Unico router y alta disponibilidad

« Cascada de dos o mas dispositivos en modo WCCP junto con un dispositivo NetScaler MPX

« Cascada de dos o mas dispositivos en modo WCCP junto con un dispositivo NetScaler MPX en
alta disponibilidad

« Modo en linea

« Modo en linea en alta disponibilidad

+ Modo virtual en linea

« Modo virtual en linea en alta disponibilidad

Nota

Aunque se admiten modos distintosde WCCPy en linea, no estan completamente documentados
y no se recomiendan para instalaciones tipicas. Péngase en contacto con su representante de
Citrix cuando considere uno de estos modos.
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Personalizar los puertos Ethernet

April 23,2021

Un dispositivo tipico tiene cuatro puertos Ethernet: Dos puertos en puente acelerados, denominados
paracelerado A (apA.1y apA.2), con un relé de derivacion (fallo a cable) y dos puertos de placa base no
acelerados, llamados Primary y Aux1. Los puertos en puente proporcionan aceleracion, mientras que
los puertos de la placa base a veces se utilizan para fines secundarios. La mayoria de las instalaciones
utilizan solo los puertos con puentes.

Algunas unidades SD-WAN tienen solo los puertos de la placa base. En este caso, los dos puertos de
la placa base estan conectados en puente.

Se puede acceder a la interfaz de usuario del dispositivo mediante una red VLAN o que no sea VLAN.
Puede asignar una VLAN a cualquiera de los puertos con puentes o puertos de tarjeta madre del dis-
positivo para fines de administracion.

Ilustracidén 1. Puertos Ethernet

Lista de puertos

Los puertos se denominan de la siguiente manera:

Puerto Ethernet Nombre

Puerto 1 de la placa base Principal (o apA.1 si no hay tarjeta de derivacion)

Puerto 2 de la placa base Auxiliaryl o Auxl (o apA.2 si no hay tarjeta de
derivacion)

Puente #1 Par acelerado A (apA, con puertos apA.1y apA.2)

Puente #2 Par acelerado B (apB, con puertos apB.1y apB.2)

Cuadro 1 Nombres de puertos Ethernet

Parametros de puerto

April 23,2021

Cada puente y puerto de placa madre puede ser:
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+ Activado o desactivado

« Se ha asignado una direccion IP y una mascara de subred

+ Se ha asignado una Gateway predeterminada

+ Asignado a una VLAN

« Establecer en 1000 Mbps, 100 Mbps o 10 Mbps

« Configura en diplex completo, semidiplex o automatico (en dispositivos SD-WAN WANOP
4000/5000, algunos puertos se pueden configurar en 10 Gbps)

Todos estos parametros, excepto la configuracion de velocidad/diplex, se establecen en la pagina
Configuracion: Direccion IP. Los ajustes de velocidad/duplex se establecen en la pagina Configuracion:
Interfaz.

Notas sobre los parametros:

« Los puertos inhabilitados no responden a ningln trafico.

« Lainterfaz de usuario basada en explorador se puede habilitar o inhabilitar de forma indepen-
diente en todos los puertos.

« Para proteger lainterfaz de usuario en puertos con direcciones IP, seleccione HTTPS en lugar de
HTTP en la pagina Configuracion: Interfaz de administrador: Acceso web.

« El modo en linea funciona incluso si un puente no tiene direccion IP. Todos los demas modos
requieren que se asigne una direccion IP al puerto.

« El trafico no se enruta entre interfaces. Por ejemplo, una conexién en el puente apA no cruza
los puertos primario o Aux1, sino que permanece en el puente apA. Todos los problemas de
enrutamiento se dejan en manos de sus routers.

Puentes acelerados (apAy apB)

January 10, 2022

Cadadispositivo tiene al menos un par de puertos Ethernet que funcionan como un puente acelerado,
denominado apA (para el par acelerado A). Un puente puede actuar en modo en linea, funcionando
como un puente transparente, como si se tratara de un conmutador Ethernet. Los paquetes fluyen en
un puerto y salen del otro. Los puentes también pueden actuar en un modo de arma, en el que los
paquetes fluyen en un puerto y retroceden en el mismo puerto.

Un dispositivo que tiene una tarjeta de derivacion mantiene la continuidad de la red si un puente o
dispositivo no funciona correctamente.

Algunas unidades tienen mas de un par acelerado, y estos pares acelerados adicionales se denominan
apB, apC, etc.
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Tarjeta de derivacion

Si el dispositivo pierde energia o falla de alguna otra manera, se cierraunreléinternoy los dos puertos
conectados en puente se conectan eléctricamente. Esta conexion mantiene la continuidad de la red,
pero hace que los puertos del puente sean inaccesibles. Por lo tanto, es posible que desee utilizar uno
de los puertos de la placa base para el acceso a la administracion.

Precaucion: No habilite el puerto primario si no esta conectado a la red. De lo contrario, no podra
acceder al dispositivo, como se explica en
Omision de Ethernet y propagacion de enlaces inactivos

Las tarjetas de derivacion son estandar en algunos modelos y opcionales en otros. Citrix recomienda
comprar dispositivos con tarjetas de omision para todas las implementaciones en linea.

La funcién de derivacion esta cableada como si un cable cruzado conectara los dos puertos, que es el
comportamiento correcto en instalaciones correctamente cableadas.

Importante: Las instalaciones de derivacion deben probarse: El cableado incorrecto puede funcionar
en funcionamiento normal, pero no en modo de derivacion. Los puertos Ethernet son tolerantes a
un cableado inadecuado y a menudo se ajustan silenciosamente a él. El modo de derivacion esta
cableado y no tiene tal adaptabilidad. Pruebe las instalaciones en linea con el dispositivo apagado
para comprobar que el cableado es correcto para el modo de derivacion.

Uso de varios puentes

Si el dispositivo esta equipado con dos puentes acelerados, se pueden utilizar para acelerar dos en-
laces diferentes. Estos vinculos pueden ser totalmente independientes o pueden ser enlaces redun-
dantes que se conectan al mismo sitio. Los vinculos redundantes pueden equilibrarse la carga o uti-
lizarse como enlace principal y enlace de conmutacion por error.

llustracion 1. Uso de puentes dobles

Cuando llega el momento de que el dispositivo envie un paquete para una conexion determinada,
el paquete se envia a través del mismo puente desde el que el dispositivo recibié el paquete de en-
trada mas reciente para esa conexion. Por lo tanto, el dispositivo respeta las decisiones de enlace que
tome el router y realiza un seguimiento automatico del algoritmo de equilibrio de carga o de enlace
principal/failover-link prevaleciente en tiempo real. Para los enlaces no equilibrados de carga, este
altimo algoritmo también asegura que los paquetes siempre usen el puente correcto.

Modos en linea virtuales y WCCP

Se admiten varios puentes tanto en el modo WCCP como en el modo virtual en linea. El uso es el
mismo que en el caso de puente Gnico, excepto que WCCP tiene la limitacion adicional de que todo el
trafico de un grupo de servicios WCCP determinado debe llegar al mismo puente.
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Alta disponibilidad con varios puentes

Dos unidades con varios puentes se pueden utilizar en un par de alta disponibilidad. Simplemente
haga coincidir los puentes para que todos los enlaces pasen a través de ambos dispositivos.

Puertos de la placa base

April 23, 2021

Aunque los puertos Ethernet de unatarjeta de derivacion son inaccesibles cuando el relé de derivacion
esta cerrado, los puertos de la placa base permanecen activos. En ocasiones, puede acceder a un
dispositivo que ha fallado a través de los puertos de la tarjeta madre si los puertos conectados en
puente son inaccesibles.

El puerto principal

Si el puerto principal esta habilitado y tiene asignada una direccion IP, el dispositivo utiliza esa direc-
cion IP para identificarse con otras unidades de aceleracidon. Esta direccion se utiliza internamente
para una variedad de propdsitos y es mas visible para los usuarios como el campo Unidad de Socio
en la pagina Supervision: Optimizacion: Conexiones. Si no se habilita ninglin puerto de la tarjeta
madre, el dispositivo utiliza la direccion IP del par acelerado A.

El puerto primario se utiliza para:

« Administracion a través de la interfaz de usuario basada en web
+ Un canal posterior para el modo de grupo
« Un canal posterior para el modo de alta disponibilidad

El puerto Aux1

El puerto Aux1 es idéntico al puerto primario. Si el puerto Aux1 esta habilitado y el puerto primario no
lo esta, el dispositivo toma su identidad de la direccion IP del puerto Aux1. Siambos estan habilitados,
la direccion IP del puerto primario es la identidad de la unidad

Compatibilidad con VLAN

April 23, 2021
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Unared de area local virtual (VLAN) utiliza parte del encabezado Ethernet paraindicar a qué red virtual
pertenece una trama Ethernet determinada. Los dispositivos SD-WAN admiten la conexion troncal
VLAN en todos los modos de reenvio (en linea, WCCP, virtual en linea y modo de grupo). El trafico con
cualquier combinacion de etiquetas VLAN se gestionay acelera correctamente.

Porejemplo, si una secuencia de trafico que pasa por el puente acelerado esta dirigida a 10.0.0.1, VLAN
100y otra @ 10.0.0.1, VLAN 111, el dispositivo sabe que se trata de dos destinos distintos, aunque las
dos VLAN tengan la misma direccion IP.

Puede asignar una VLAN a todos, algunos o ninguno de los puertos Ethernet del dispositivo. Si se
asigna una VLAN a un puerto, las interfaces de administracion (GUI 'y CLI) solo escuchan el trafico en
esa VLAN. Si no se asigna ninguna VLAN, las interfaces de administracion solo escuchan el trafico sin
VLAN. Esta seleccion se realiza en la ficha Configuracion: Configuracion del dispositivo: Adaptadores
de red: Direcciones IP.

Personalizar los puertos Ethernet

April 23,2021

Un dispositivo tipico tiene cuatro puertos Ethernet: Dos puertos en puente acelerados, denominados
paracelerado A (apA.1y apA.2), con un relé de derivacion (fallo a cable) y dos puertos de placa base no
acelerados, llamados Primary y Aux1. Los puertos en puente proporcionan aceleracion, mientras que
los puertos de la placa base a veces se utilizan para fines secundarios. La mayoria de las instalaciones
utilizan solo los puertos con puentes.

Algunas unidades SD-WAN tienen solo los puertos de la placa base. En este caso, los dos puertos de
la placa base estan conectados en puente.

Se puede acceder a la interfaz de usuario del dispositivo mediante una red VLAN o que no sea VLAN.
Puede asignar una VLAN a cualquiera de los puertos con puentes o puertos de tarjeta madre del dis-
positivo para fines de administracion.

Ilustracidén 1. Puertos Ethernet

Lista de puertos

Los puertos se denominan de la siguiente manera:

Puerto Ethernet Nombre

Puerto 1 de la placa base Principal (o apA.1 si no hay tarjeta de derivacion)
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Puerto Ethernet Nombre

Puerto 2 de la placa base Auxiliaryl o Auxl (o apA.2 si no hay tarjeta de
derivacion)

Puente #1 Par acelerado A (apA, con puertos apA.1y apA.2)

Puente #2 Par acelerado B (apB, con puertos apB.1y apB.2)

Cuadro 1 Nombres de puertos Ethernet

Omision de Ethernet y propagacion de enlaces inactivos

April 23,2021

Nota: La propagacion de Link-Down se agregd a los dispositivos SD-WAN (anteriormente SD-WAN)
1000, 2000, 3000, 4000 y 5000 con la version 7.2.1.

La mayoria de los modelos de dispositivos incluyen una funcién de fail-to-wire (derivaciéon Ethernet)
para el modo en linea. Si falla la alimentacion, se cierra un relé y los puertos de entrada y salida se
conectan eléctricamente, lo que permite que la sefial Ethernet pase de un puerto a otro como si el
dispositivo no estuviera alli. En el modo de conmutacién por error, el dispositivo parece un cable
cruzado que conecta los dos puertos.

Cualquier fallo en el hardware o software del dispositivo también cierra el relé. Cuando se reinicia
el dispositivo, el relé de derivacién permanece cerrado hasta que el dispositivo esté completamente
inicializado, lo que mantiene la continuidad de la red en todo momento. Esta funcién es automatica
y no requiere configuracion del usuario.

Cuando se cierra el relé de derivacion, no se puede acceder a los puertos del puente del dispositivo.

Si el transportista se pierde en uno de los puertos del puente, el transportista se deja caer en el otro
puerto del puente para asegurarse de que la condicion de enlace se propaga al dispositivo del otro
lado del dispositivo. Las unidades que supervisan el estado del enlace (como los enrutadores) son
notificadas de las condiciones en el otro lado del puente.

La propagacion de enlaces tiene dos modos de funcionamiento:

« Si el puerto primario no esta habilitado, el estado de enlace en un puerto de puente se refleja
brevemente en el otro puerto de puente y, a continuacion, se vuelve a habilitar el puerto. Esto
permite llegar al dispositivo a través del puerto todavia conectado para la administracion, el
latido de alta disponibilidad y otras tareas.
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« Si el puerto primario esta habilitado, el dispositivo asume (sin comprobar) que el puerto
primario se utiliza para la administracion, el latido de alta disponibilidad y otras tareas. La
condicion de enlace descendente en un puerto de puente se refleja persistentemente en el
otro puerto, hasta que se restaure el transportista o se reinicie la unidad. Esto es cierto incluso
si el puerto primario esta habilitado en la GUI pero no conectado a una red, por lo que el puerto
primario debe estar inhabilitado (el valor predeterminado) cuando no esté en uso.

Acelerar un sitio completo

April 23,2021

Modo en linea, aceleracion de todo el trafico en una WAN muestra una configuracion tipica para el
modo en linea. Para ambos sitios, los dispositivos se colocan entre la LAN y la WAN, por lo que se
acelera todo el trafico WAN que se puede acelerar. Este es el método mas simple para implementar la
aceleracion, y debe usarse cuando sea practico.

Debido a que todo el trafico de enlaces fluye a través de los dispositivos, los beneficios de la cola justa
y el control de flujo impiden que el enlace se invente.

En las redes IP, la Gateway de cuello de botella determina el comportamiento de la cola para todo el
vinculo. Al convertirse en la Gateway de cuello de botella, el dispositivo obtiene el control del enlace
y puede administrarlo de forma inteligente. Esto se hace estableciendo el limite de ancho de banda
ligeramente inferior a la velocidad del enlace. Cuando esto se hace, el rendimiento del enlace es ideal,
con una latencia y pérdida minimas incluso en la utilizacién completa del enlace.

Acelerar sitios parciales

April 23,2021

Para reservar el ancho de banda acelerado del dispositivo para un grupo determinado de sistemas,
como los servidores de copia de seguridad remotos, puede instalar el dispositivo en una red de sucur-
sales que incluya Ginicamente esos sistemas. Esto se muestra en la siguiente imagen.

Ilustracién 1. Modo en linea, acelerando solo los sistemas seleccionados

El modelado del trafico SD-WAN depende del control de todo el vinculo, por lo que el modelado del
trafico no es efectivo con esta topologia, ya que el dispositivo solo ve una parte del trafico de vinculos.
El control de latencia es hasta la Gateway de cuello de botella, y la capacidad de respuesta interactiva
puede verse afectada.
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Modo WCCP

April 23,2021

Web Cache Communication Protocol (WCCP) es un protocolo de enrutamiento dinamico introducido
por Cisco. Originalmente disefiado solo para el almacenamiento en caché web, WCCP version 2 se
convirtié en un protocolo de uso mas general, adecuado para el uso de aceleradores como los dispos-
itivos Citrix SD-WAN.

Elmodo WCCP es la forma mas sencilla de instalar un dispositivo SD-WAN cuando el funcionamiento
en linea no es practico. También es (til cuando se produce el enrutamiento asimétrico, es decir,
cuando los paquetes de la misma conexion llegan a través de diferentes enlaces WAN. En el modo
WCCP, los enrutadores utilizan el protocolo WCCP 2.0 para desviar el trafico a través del dispositivo.
Una vez recibido por el dispositivo, el motor de aceleracion y el formador de trafico tratan el trafico
como si se recibiera en modo en linea.

Nota

« A los efectos de esta discusion, la version 1 del WCCP se considera obsoleta y solo se pre-
senta la version 2 del WCCP.

« Ladocumentacion estandar de WCCP llama a los clientes de WCCP cachés. Para evitar con-
fusiones con cachés reales, Citrix generalmente evita llamar a un cliente WCCP como caché.
En su lugar, los clientes WCCP suelen denominarse appliances.

« Estadiscusion utiliza eltérmino enrutador paraindicar enrutadores compatibles con WCCP
y conmutadores compatibles con WCCP. Aunque aqui se utiliza el término enrutador, al-
gunos conmutadores de gama alta también admiten WCCP y se pueden usar con disposi-
tivos SD-WAN.

Los dispositivos SD-WAN admiten dos modos WCCP:

« WCCP es la oferta original de SD-WAN WCCP admitida desde la version 3.x. Es compatible
con un Unico grupo de servicios de dispositivo (sin clisteres).

« Laagrupacion en clisteres WCCP, introducida en la version 7.2, permite al router equilibrar
la carga del tréfico entre varios dispositivos.

Como funciona el modo WCCP

El modo fisico para la implementacion de WCCP de un dispositivo SD-WAN es el modo de un armado
en el que el dispositivo esta conectado directamente a un puerto dedicado en el enrutador WAN. El
estandar WCCP incluye una negociacion de protocolo en la que el dispositivo se registra con el routery
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ambos negocian el uso de funciones que admiten en comun. Una vez que esta negociacion se realiza
correctamente, el trafico se enruta entre el enrutador y el dispositivo de acuerdo con el enrutador
WCCP y las reglas de redireccion definidas en el enrutador.

Un dispositivo en modo WCCP solo requiere un puerto Ethernet Gnico. El dispositivo debe implemen-
tarse en un puerto de enrutador dedicado (o en un puerto de conmutador compatible con WCCP) o
aislado de otro trafico a través de una VLAN. No mezcle los modos en linea y WCCP.

En la siguiente imagen se muestra como se configura un enrutador para interceptar el trafico en las
interfaces seleccionadas y reenviarlo al dispositivo habilitado para WCCP. Siempre que el dispositivo
habilitado para WCCP no esté disponible, el trafico no se intercepta y se reenvia normalmente.

llustracion 1. Flujo de trafico de WCCP

Encapsulacion de trafico

WCCP permite que el trafico se reenvie entre el router y el dispositivo en cualquiera de los modos
siguientes:

« Modo L2: Requiere que el enrutador y el dispositivo estén en el mismo segmento L2 (nor-
malmente un segmento Ethernet). El paquete IP no estd modificado y solo se altera el
direccionamiento L2 para reenviar el paquete. En muchos dispositivos, el reenvio L2 se realiza
en la capa de hardware, dandole el maximo rendimiento. Debido a su ventaja de rendimiento,
el reenvio L2 es el modo preferido, pero no todos los dispositivos compatibles con WCCP lo
admiten.

« Modo GRE: La encapsulacion de redireccion genérica (GRE) es un protocolo redirigido y, en
teoria, el dispositivo puede colocarse en cualquier lugar, pero para el rendimiento debe
colocarse cerca del enrutador, en una ruta rapida y no congestionada que atraviesa el menor
nGmero posible de conmutadores y enrutadores. GRE es el modo WCCP original. Se crea un
encabezado GRE y se anexa el paquete de datos. El dispositivo receptor quita el encabezado
GRE. Con la encapsulacion, el dispositivo puede estar en una subred que no esté conectada
directamente al enrutador. Sin embargo, tanto el proceso de encapsulaciéon como el en-
rutamiento posterior agregan sobrecarga de CPU al enrutador, y la adicion del encabezado
GRE de 28 bytes puede conducir a la fragmentacion de paquetes, lo que agrega sobrecarga
adicional.

El modo WCCP admite multiples enrutadores y GRE frente a Reenvio L2. Cada router puede tener
varios enlaces WAN. Cada vinculo puede tener su propio grupo de servicios WCCP.

Elmodelado del trafico no es efectivo a menos que el dispositivo administre tanto el trafico UDP como
el trafico TCP. Se recomienda un segundo grupo de servicios, con un grupo de servicios UDP para cada
vinculo WAN, si se desea dar forma al trafico.
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Actualizaciones de registro y estado

Un cliente WCCP (un dispositivo) utiliza el puerto UDP 2048 para registrarse con el enrutador y ne-
gociar qué trafico debe enviarse a él, y también qué funciones de WCCP deben utilizarse para este
trafico. El dispositivo opera en este trafico y reenvia el trafico resultante al extremo original. El estado
de un dispositivo se realiza un seguimiento a través del proceso de registro WCCP y un protocolo de
latidos. El dispositivo se pone en contacto primero con el router a través del canal de control WCCP
(puerto UDP 2048) y el dispositivo y el router intercambian informacién con paquetes denominados
Here_I_Am e I_See_You, respectivamente. De forma predeterminada, este proceso se repite cada
10 segundos. Si el enrutador no recibe un mensaje del dispositivo durante tres de estos intervalos,
considera que el dispositivo ha fallado y detiene el reenvio del trafico hasta que se restablezca el con-
tacto.

Servicios y grupos de servicios

Diferentes dispositivos que usan el mismo enrutador pueden proporcionar diferentes servicios. Para
realizar un seguimiento de los servicios asignados a los dispositivos, el protocolo WCCP utiliza un
identificador de grupo de servicios, un entero de un byte. Cuando un dispositivo se registra con un
enrutador, también incluye nimeros de grupo de servicio.

« Un Gnico dispositivo puede admitir mas de un grupo de servicios.

« Un Unico enrutador puede admitir mas de un grupo de servicios.

« Un Gnico dispositivo puede utilizar el mismo grupo de servicios con mas de un enrutador.

« Un Gnico enrutador puede utilizar el mismo grupo de servicios con mas de un dispositivo. Para
los dispositivos SD-WAN, se admiten varios dispositivos en el modo de clister WCCP y se admite
un Unico dispositivo en el modo WCCP.

« Cada dispositivo especifica un tipo de retorno (L2 o GRE) independientemente para cada di-
reccion y cada grupo de servicio. Los dispositivos SD-WAN 4000/5000 siempre especifican el
mismo tipo de retorno para ambas direcciones. Otros dispositivos SD-WAN permiten que el
tipo de devolucion sea diferente.

Imagen 2. Uso de diferentes grupos de servicios de WCCP para diferentes servicios

Se pueden utilizar varios grupos de servicios con WCCP en el mismo dispositivo. Por ejemplo, el dis-
positivo puede recibir trafico del grupo de servicios 51 desde un vinculo WAN y el trafico del grupo de
servicios 62 desde otro vinculo WAN. El dispositivo también admite varios enrutadores. Es indiferente
si todos los enrutadores usan el mismo grupo de servicio o diferentes enrutadores usan diferentes
grupos de servicio.

Seguimiento de grupos de servicios. Si llega un paquete a un grupo de servicios, los paquetes de
salida para la misma conexién se envian en el mismo grupo de servicios. Si llegan paquetes para la
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misma conexion en varios grupos de servicios, los paquetes de salida rastrean el grupo de servicios
visto mas recientemente para esa conexion.

Comportamiento de alta disponibilidad

Cuando WCCP se utiliza con el modo de alta disponibilidad, el dispositivo principal envia su propia
direccion IP de administracion apA o apB, no ladireccion virtual del par de alta disponibilidad, cuando
se pone en contacto con el router. Si se produce una conmutacidn por error, el nuevo dispositivo
principal se pone en contacto con el router automaticamente, restableciendo el canal WCCP. En la
mayoria de los casos, el periodo de tiempo de espera de WCCP y el tiempo de conmutacion por error
de alta disponibilidad se superponen. Como resultado, lainterrupcion de la red es menor que lasuma
de los dos retrasos.

WCCP estandar permite solo un Unico dispositivo en un grupo de servicios WCCP. Si un nuevo dispos-
itivo intenta ponerse en contacto con el router, descubre que el otro dispositivo estda manejando el
grupo de servicios y que el nuevo dispositivo establece una alerta. Comprueba peridédicamente si el
grupo de servicios sigue activo con el otro dispositivo y el nuevo dispositivo gestiona el grupo de ser-
vicios cuando el otro dispositivo se vuelve inactivo. La agrupacion en clisteres WCCP permite varios
dispositivos por grupo de servicios.

Topologia de implementacion

Lasiguiente imagen muestra unaimplementacion simple de WCCP, adecuada para L2 o GRE. El puerto
de trafico (1/1) esta conectado directamente a un puerto de enrutador dedicado (Gig 4/12).

Imagen 3. Implementacion simple del WCCP

En este ejemplo, el SD-WAN 4000/5000 se implementa en modo de un brazo, con el puerto de trafico
(1/1) y el puerto de administracion (0/1) cada uno de ellos se conecta a su propio puerto de enrutador
dedicado.

En el enrutador, WCCP se configura con una redireccion IP wcep idéntica en las instrucciones de los
puertos WAN y LAN. Se utilizan dos grupos de servicio, 71y 72. El grupo de servicios 71 se utiliza para
eltrafico TCPy el grupo de servicios 72 se utiliza para el trafico UDP. El dispositivo no acelera el trafico
UDP, pero puede aplicarle directivas de modelado de trafico.

Nota: La especificacion WCCP no permite reenviar protocolos distintos de TCP y UDP, por lo que
protocolos como ICMP y GRE siempre omiten el dispositivo.
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Agrupacion en clusteres de WCCP

Los dispositivos SD-WAN admiten la agrupacion en clisteres WCCP, lo que permite al router equili-
brar la carga del trafico entre varios dispositivos. Para obtener mas informacion acerca de la imple-
mentacion de dispositivos SD-WAN como clister, consulte Agrupacion en clisteres de WCCP.

Especificacion WCCP

Para obtener més informacién acerca de WCCP, consulte Web Cache Communication Protocol V2, Re-
vision 1, http://tools.ietf.org/html/draft-mclaggan-wccp-v2rev1-00.

Nota

Al implementar SD-WAN en WCCP para redundancia de switch, podemos conectar el switch 2
a apB. Cree un SG diferente para apB, dele una prioridad mas baja que el SG para apA. Si apA
mayor SG esta arriba, eso se usara para la redireccion. Si no esta disponible, se utilizara el apB
SG. Tenga en cuenta que APA 'y APB deben estar en una subred diferente.

Modo WCCP (no agrupado en clusteres)

January 10, 2022

El modo WCCP solo permite un Gnico dispositivo en un grupo de servicios WCCP. Si un nuevo dispos-
itivo intenta ponerse en contacto con el router, descubre que el otro dispositivo esta manejando el
grupo de servicios y que el nuevo dispositivo establece una alerta. Comprueba periédicamente si
el grupo de servicios sigue activo con el otro dispositivo y el nuevo dispositivo gestiona el grupo de

servicios cuando el otro dispositivo se vuelve inactivo.

Nota: Laagrupacion en clisteres WCCP permite varios dispositivos por grupo de servicios.

Limitaciones y practicas recomendadas

A continuacion se presentan las limitaciones y las practicas recomendadas para el modo WCCP (no
agrupado en clisteres):

« En los dispositivos con mas de un par acelerado, todo el trafico de un grupo de servicios WCCP
determinado debe llegar al mismo par acelerado.

« No mezcle trafico en lineay WCCP en el mismo dispositivo. El dispositivo no aplica esta directriz,
pero infringirla puede causar dificultades con la aceleracion. (Los modos en linea virtuales y
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WCCP se pueden mezclar, pero solo siel WCCPy el trafico en linea virtual provienen de diferentes
enrutadores).

« Parasitios con un Gnico enrutador WAN, use WCCP siempre que el modo en linea no sea practico.

« Solo se admite un dispositivo por grupo de servicios. Si mas de un dispositivo intenta conec-
tarse al mismo enrutador con el mismo grupo de servicios, la negociacion solo tendra éxito para
el primer dispositivo.

« Para sitios con varios enrutadores WAN atendidos por el mismo dispositivo, WCCP puede uti-
lizarse para admitir uno, algunos o todos los enrutadores WAN. Otros enrutadores pueden usar
el modo virtual en linea.

Disponibilidad de router para WCCP

Configurar el enrutador para WCCP es muy simple. La compatibilidad con WCCP versién 2 estaincluida
en todos los routers modernos, habiéndose agregado al I0S de Cisco en la version 12.0 (11) Sy 12.1
(3) T. La mejor estrategia de configuracion del router esta determinada por las funciones del router y
los switches. El modelado del tréfico requiere dos grupos de servicio.

Si su router admite Reverse Path Forwarding, debe inhabilitarlo en todos los puertos, ya que puede
confundir el trafico WCCP con trafico falsificado. Esta funcidn se encuentra en los routers Cisco mas
recientes, como el Cisco 7600.

Estrategias de configuracion del router

Existen dos enfoques basicos para redirigir el trafico desde el enrutador al dispositivo:

Solo en el puerto WAN, agregue una instruccion WCCP redirect in y una instrucciéon WCCP redirect
out.

En cada puerto del enrutador, excepto en el puerto conectado al dispositivo, agregue unainstruc-
cién WCCP redirect in.

El primer método redirige solo el trafico WAN al dispositivo, mientras que el segundo redirige todo el
trafico del enrutador al dispositivo, esté relacionado o no con WAN. En un router con varios puertos
LAN y trafico LAN a LAN sustancial, el envio de todo el trafico al dispositivo puede sobrecargar su
segmento LAN y sobrecargar al dispositivo con esta carga innecesaria. Si se utiliza GRE, el trafico
innecesario también puede cargar el router.

En algunos routers, la ruta de redireccionamiento en es mas rapida y pone menos carga en la CPU
del router que la ruta de redireccionamiento hacia fuera. Si es necesario, esto puede determinarse
mediante un experimento directo en su router: Pruebe ambos métodos de redireccion bajo carga de
red completa para ver cual ofrece las tasas de transferencia mas altas.

Algunos routers y conmutadores compatibles con WCCP no admiten WCCP redirect out, por lo que
se debe usar el segundo método. Para evitar sobrecargar el enrutador, se recomienda evitar redirigir
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grandes cantidades de puertos del enrutador a través del dispositivo, tal vez mediante el uso de dos
enrutadores, uno para el enrutamiento WAN y otro para el enrutamiento LAN a LAN.

En general, el método 1 es mas simple, mientras que el método 2 puede proporcionar un mayor
rendimiento.

Modelado de traficoy WCCP

Un grupo de servicios puede ser TCP o UDP, pero no ambos. Para que el formador de trafico sea eficaz,
ambos tipos de trafico WAN deben pasar por el dispositivo. Por lo tanto:

La aceleracion requiere un grupo de servicios, para el trafico TCP.

El modelado del trafico requiere dos grupos de servicios, uno para el trafico TCP y otro para el trafico
UDP. La diferencia entre los dos esta configurada en el dispositivo y el enrutador acepta esta configu-
racion.

Configurar el router

El dispositivo negocia WCCP-GRE o WCCP-L2 automaticamente. La opcidn principal es entre la op-
eracion de unidifusion (en la que el dispositivo esta configurado con la direccion IP de cada enrutador)
o laoperacion de multidifusion (en la que tanto el dispositivo como los enrutadores estan configurados
con la direccién de multidifusion).

Operacién normal (unidifusion): Para el funcionamiento normal, el procedimiento consiste en de-
clarar WCCP version 2 y el Id. de grupo WCCP para el router en su conjunto y, a continuacion, habilitar
la redireccién en cada interfaz WAN. A continuacidon se muestra un ejemplo de Cisco |0S:

config term

ip wccp version 2

! We will configure the appliance to use group 51 for TCP and 52 for
UDP.

ip wcep 51

ip wccp 52

! Repeat the following three lines for each WAN -interface

! you wish to accelerate:

interface your_wan_interface

! If Reverse Path Forwarding is enabled (with an ip verify unicast

! source reachable ” statement), delete or comment out the statement:
! ip verify unicast source reachable-via any

! Repeat on all ports.

ip wccp 51 redirect out
ip wccp 51 redirect in
ip wccp 52 redirect out
ip wcecp 52 redirect in
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! If the appliance is inline with one of the router interfaces
! (NOT SUPPORTED), add the following line for that interface

! to prevent loops:

ip wccp redirect exclude 1in

W

<!--NeedCopy-->

Si varios enrutadores van a utilizar el mismo dispositivo, cada uno se configura como se muestra an-
teriormente, mediante los mismos grupos de servicio o diferentes.

Operacion de multidifusion: Cuando se proporciona al dispositivo y a cada enrutador una direc-
cion de multidifusion, la configuracion es ligeramente diferente a la de la operacién normal. A contin-
uacion se muestra un ejemplo de Cisco 10S:

config term
ip wccp version 2
ip wccp 51 group-address 225.0.0.1

! Repeat the following three lines for each WAN interface

! you wish to accelerate:

interface your_wan_interface

! If Reverse Path Forwarding is enabled (with an 1ip verify unicast

! source reachable ” statement), delete or comment out the statement:
! ip verify unicast source reachable-via any

ip wccp 51 redirect out

ip wccp 51 redirect 1in

|

! The following line is needed only on the +interface facing the other
router,

! if there is another router participating in this service group.

ip wccp 51 group-listen

IIf the appliance is inline with one of the router -interfaces,
! (which is supported but not recommended), add

lthe following line for that interface to prevent loops:

ip wccp redirect exclude 1in

W

<!--NeedCopy-->

Procedimiento de configuracion basico para el modo WCCP en el dispositivo SD-WAN

Para la mayoria de los sitios, puede utilizar el procedimiento siguiente para configurar el modo WCCP
en el dispositivo. El procedimiento tiene que establecer varios parametros en valores predetermi-
nados sensibles. Es posible que las implementaciones avanzadas requieran que establezca estos
parametros en otros valores. Por ejemplo, si el router ya utiliza el grupo de servicios 51 de WCCP,
debera utilizar un valor diferente para el dispositivo.

Para configurar el modo WCCP en el dispositivo:
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1. En la pagina Configuracién: Configuracion del equipo: WCCP.

10.

11.

12.

Sino se han definido grupos de servicios, aparece la pagina Seleccionar Modo. Las opciones son
Single SD-WAN y Cluster (Miltiples SD-WAN). Seleccione SD-WAN Unico. Se le lleva a la pagina
del WCCP.

Nota: Las etiquetas de modo son engafiosas. El modo SD-WAN (nico también se utiliza para
pares de alta disponibilidad SD-WAN.

Si el modo WCCP no esta habilitado, haga clic en Habilitar.

. Haga clic en Agregar grupo de servicios.

Los valores predeterminados de interfaz (apA), Protocolo (TCP), Prioridad WCCP (0), Comuni-
cacion del router (Unicast), (Contrasefia en blanco) y Tiempo de vida (1) normalmente no tienen
que cambiarse para el primer grupo de servicios que cree, pero si lo hacen, escriba nuevos val-
ores en los campos proporcionados.

En el campo Direccion del enrutador (si esta utilizando unidifusién) o en el campo Direccién
de multidifusion (si estd utilizando multidifusion), escriba la direccién IP del enrutador. Utilice
la IP para el puerto del router utilizado para la comunicacién WCCP con el dispositivo.

Si mas de un enrutador utiliza WCCP para comunicarse con este dispositivo, agregue mas en-
rutadores ahora.

. Si los enrutadores tienen requisitos especiales, configure los campos Reenvio del enrutador

(Auto/GRE/Level-2), Retorno del paquete del enrutador (Auto/GRE/Level-2) y Asignacion del en-
rutador (Mascara/Hash) en consecuencia. Los valores predeterminados producen resultados
6ptimos con la mayoria de los enrutadores.

Haga clic en Agregar.

Repita los pasos anteriores para crear otro grupo de servicios, para el trafico UDP (por ejemplo,
Id. de grupo de servicios 52y UDP de protocolo).

Vaya a la pagina Supervision: Rendimiento del equipo: WCCP. El campo Estado debe cambiar
a Conectado en 60 segundos.

Envie trafico a través del vinculo y, en la pagina Conexiones, compruebe que las conexiones
estan llegando y se estan acelerando.

Detalles de configuracion del grupo de servicios WCCP

Enun grupo de servicios, un enrutador WCCP y un dispositivo SD-WAN (“WCCP Cache”en terminologia

WCCP) negocian atributos de comunicacion (capacidades). El enrutador anuncia sus capacidades en

el mensaje Le veo. Los atributos de comunicacion son:

Método de reenvio: GRE o Level-2

Método de devolucion de paquetes (solo multidifusion): GRE o Level-2
Método de asignacion: Hash o mascara

Contrasefia (el valor predeterminado es none)
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El dispositivo activa una alerta si detecta una incompatibilidad entre sus atributos y los del enrutador.
El dispositivo puede serincompatible debido a un atributo especifico de un grupo de servicios (como
GRE o Level-2). Mas raramente, en un grupo de servicios de multidifusion, se puede activar una alerta
cuando la seleccion Auto elige un atributo particular con un enrutador determinado conectado, pero
el atributo es incompatible con un enrutador posterior.

Las siguientes son las reglas basicas para los atributos de comunicacion dentro de un dispositivo SD-
WAN.

Para el reenvio del router:

« Cuando se selecciona Automatico, la preferencia es para el nivel 2, ya que es mas eficiente tanto
para el enrutador como para el dispositivo. El nivel 2 se negocia si el enrutador lo admite y el
enrutador se encuentra en la misma subred que el dispositivo.

« Los enrutadores de un grupo de servicios de unidifusiéon pueden negociar diferentes métodos
si se selecciona Auto.

« Los enrutadores de un grupo de servicios de multidifusion deben utilizar el mismo método,
ya sea forzado con GRE o Nivel-2 o, con Automatico, segiin determine el primer enrutador del
grupo de servicios que se conecte.

« Para unaincompatibilidad, una alerta anuncia que el enrutador tiene reenvio de enrutador in-
compatible.

Para la asignacion de enrutadores:

+ Elvalor predeterminado es Hash.
+ Cuando se selecciona Auto, el modo se negocia con el enrutador.

« Todos los enrutadores de un grupo de servicios deben admitir el mismo método de asignacion
(Hash o Mask).

« Para cualquier grupo de servicios, si este atributo esta configurado como Automatico, el dispos-
itivo selecciona Hash o Mascara cuando se conecta el primer enrutador. Hash se elige si el en-
rutador lo admite. De lo contrario, se selecciona Mascara. El problema de que los enrutadores
subsiguientes sean incompatibles con el método seleccionado automaticamente se puede min-
imizar seleccionando manualmente un método comuin a todos los enrutadores del grupo de

servicios.

« Para unaincompatibilidad, una alerta anuncia que el enrutador tiene un método de asignacion
de enrutador incompatible.

« Con cualquiera de los dos métodos, el dispositivo Gnico del grupo de servicios indica a todos
los enrutadores del grupo de servicios que dirijan todos los paquetes TCP o UDP al dispositivo.
Los enrutadores pueden modificar este comportamiento con listas de acceso o seleccionando
qué interfaces redirigir al grupo de servicios.
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Para el método Mask, el dispositivo negocia la mascara direccion IP de origen. El dispositivo no
proporciona ninglin mecanismo para seleccionar direccion IP de destino o los puertos para el
origen o el destino. La mascara direccion IP de origen no identifica especificamente ninguna
direccion IP o rango especificos. El protocolo no proporciona un medio para especificar una
direccion IP especifica. De forma predeterminada, dado que solo hay un Gnico dispositivo en el
grupo de servicios, se utiliza una mascara de un bit para conservar los recursos del enrutador.
(La version 6.0 utiliza una mascara mas grande).

Para contrasena:

« Si el router requiere una contrasefia, la contrasena definida en el dispositivo debe coincidir. Si
el enrutador no requiere una contrasefia, el campo de contraseia del dispositivo debe estar en
blanco.

Pruebas y solucion de problemas de WCCP

Cuando se trabaja con WCCP, el dispositivo proporciona diferentes formas de supervisar el estado de
lainterfaz WCCP, y el router también debe proporcionar informacion.

PaginaSupervision: Rendimiento del Equipo: Pagina WCCP: La pagina WCCP informa del estado
actual del vinculo WCCP e informa de la mayoria de los problemas.

Entradas de Registro: La pagina Supervision: Rendimiento del Equipo: Registro muestra una nueva
entrada cada vez que se establece o pierde el modo WCCP.

llustracion 1. Entradas de registro de WCCP (el formato varia un poco con la version)
Estado del router: En el router, el comando show ip wcecp muestra el estado del enlace WCCP:

Router>enable
Password:
Router#show ip wccp
Global WCCP 1information:
Router +information:
Router Identifier: 172.16.2.4
Protocol Version: 2.0

Service Identifier: 51

Number of Cache Engines: 0
Number of routers: 0
Total Packets Redirected: 19951
Redirect access-l1ist: -none-
Total Packets Denied Redirect: 0
Total Packets Unassigned: 0
Group access-list: -none-
Total Messages Denied to Group: 0
Total Authentication failures: 0]

<!--NeedCopy-->
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Verificar el modo WCCP

Puede supervisar la configuracion de WCCP desde la GUI de SD-WAN.

Para supervisar la configuraciéon de WCCP

1. Acceda a la pagina Supervisién > Rendimiento del dispositivo > WCCP.

2. Seleccione una caché y haga clic en Obtener informacion. Una pagina Estado de caché mues-
tra la configuracion de WCCP, como se muestra en la siguiente imagen.

3. Inicie el trafico que debe reenviarse a través del dispositivo SD-WAN y supervise la conexidn en
la pagina Supervisién > Optimizacion > Conexiones.

« Si las conexiones se muestran en la ficha Conexiones aceleradas, es un indicador de que
todo esta funcionando.

« Si las conexiones se encuentran en la ficha Conexiones no aceleradas, consulte la
columna Detalles. Un mensaje de asimetria de enrutamiento detectado implica que falta
una de las lineas de redireccionamiento ip wccp en el router o tiene un error, o que el
trafico cliente-servidor y servidor-cliente toman diferentes rutas.

« Si no se muestra ninguna conexion, pero el dispositivo informa de que esta conectado al
enrutadory la pagina de supervision de WCCP no muestra ningln error, probablemente el
problema esté relacionado con la configuracion del enrutador.

Agrupacion en clisteres de WCCP

December 14, 2022

La funcidn de agrupacion en cldsteres WCCP le permite multiplicar la capacidad de aceleracion asig-
nando mas de un dispositivo SD-WAN a los mismos vinculos. Puede agrupar hasta 32 dispositivos
idénticos, hasta 32 veces la capacidad. Debido a que utiliza el estandar WCCP 2.0, la agrupacion en
clisteres WCCP funciona en la mayoria de los enrutadores y algunos conmutadores inteligentes, lo
mas probable es que incluya aquellos que ya esta utilizando.

Debido a que utiliza un protocolo descentralizado, la agrupacion en clisteres WCCP permite agregar
o quitar dispositivos SD-WAN a voluntad. Si un dispositivo falla, su trafico se redirecciona a los dis-
positivos restantes.

A diferencia de la alta disponibilidad SD-WAN, un par activo/pasivo que utiliza dos dispositivos para
proporcionar el rendimiento de un solo dispositivo, los mismos dispositivos implementados como un
clister WCCP tienen el doble de rendimiento que un Gnico dispositivo, lo que ofrece redundancia y
rendimiento mejorado.
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Ademas de agregar mas dispositivos a medida que aumentan las necesidades de su sitio, puede usar
la funcion Pagar a medida que crece de Citrix para aumentar las capacidades de sus dispositivos me-
diante actualizaciones de licencias.

Se recomienda Citrix Command Center para administrar clisteres WCCP. La siguiente imagen muestra
una red basica de un clister de dispositivos SD-WAN en modo WCCP, administrada mediante Citrix
Command Center.

Ilustracidn 1. Claster SD-WAN administrado mediante Citrix Command Center

Clasteres WCCP con equilibrio de carga

El protocolo WCCP admite hasta 32 dispositivos en una matriz tolerante a errores y equilibrada de
carga llamada clUster. En el ejemplo siguiente, tres dispositivos idénticos (el mismo modelo, la misma
version de software) se cablean de forma idéntica y se configuran de forma idéntica, excepto para sus
direcciones IP. Los dispositivos que utilizan los mismos grupos de servicio con el mismo enrutador
pueden convertirse en un clister WCCP con equilibrio de carga. Cuando un nuevo dispositivo se reg-
istra en el router, puede unirse al grupo de dispositivos existente y recibir su parte de trafico. Siun
dispositivo sale de la red (como indica la ausencia de sefiales de latido), el clUster se reequilibra para
que solo se utilicen los dispositivos restantes.

Imagen 2. Un clster WCCP con equilibrio de carga con tres dispositivos

Se selecciona un dispositivo del clister como caché designaday controla el comportamiento de equi-
librio de carga de los dispositivos del clister. La caché designada es el dispositivo con la direccién
IP mas baja. Dado que los dispositivos tienen configuraciones idénticas, no importa cual es la caché
designada. Si la caché designada actual se desconecta, un dispositivo diferente se convierte en la
caché designada.

La caché designada determina como se asigna el trafico equilibrado de carga e informa al router de
estas decisiones. El enrutador comparte informacion con todos los miembros del clister, por lo que
el cluster puede funcionar incluso si la caché designada se desconecta.

Nota: Como se configura normalmente, un dispositivo SD-WAN 4000/5000 aparece como dos
cachés WCCP en el router.

Algoritmo de equilibrio de carga

El equilibrio de carga en WCCP es estatico, excepto cuando un dispositivo entra o sale del clister, lo
que hace que el clister se vuelva a equilibrar entre sus miembros actuales.

El estandar WCCP admite el equilibrio de carga basado en una mascara o un hash. Por ejemplo, la
agrupacion en clisteres WCCP de SD-WAN utiliza Gnicamente el método de mascara, mediante una

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 75


http://docs.citrix.com/en-us/command-center/5-2.html

Citrix SD-WAN WANOP 10.2

mascara de 1-6 bits de la direccion IP de 32 bits. Estos bits de direccion pueden ser no consecutivos.
Todas las direcciones que dan el mismo resultado cuando se enmascaran se envian al mismo dispos-
itivo. La eficacia del equilibrio de carga depende de la eleccion de un valor de mascara adecuado:
Una eleccion de mascara deficiente puede resultar en un equilibrio de carga deficiente o incluso en
ninguno, con todo el trafico enviado a un Unico dispositivo.

Topologia de implementacion

Dependiendo de la topologia de red, puede implementar el clister WCCP con un Gnico enrutador o
convarios enrutadores. Tanto si estd conectado a un Gnico enrutador como avarios enrutadores, cada
dispositivo del clister debe estar conectado de manera idéntica a todos los enrutadores en uso.

Implementacion de un solo enrutador

En el siguiente diagrama, tres dispositivos SD-WAN aceleran la WAN de 200 Mbps del centro de datos.
El sitio admite 750 usuarios de Virtual Apps.

Como se muestra en la Hoja de datos de SD-WAN, un SD-WAN 3000-100 admite usuarios de 100 Mbps
y 400, por lo que un par de estos dispositivos admite usuarios de 200 Mbps y 800, lo que satisface los
requisitos del centro de datos de un enlace de 200 Mbps y 750 usuarios.

Sin embargo, para la tolerancia a fallos, el clister WCCP debe seguir funcionando sin sobrecargarse
si falla un dispositivo. Esto se puede lograr mediante el uso de tres dispositivos cuando los calculos
requieren dos. Esto se denomina regla N+1.

Elfracaso esun eventoinusual, por lo que generalmente los tres dispositivos estan en funcionamiento.
En este caso, cada dispositivo admite solo 67 Mbps y 250 usuarios, lo que deja mucho margen de
ampliacion y hace buen uso del hecho de que el clister tiene tres veces la potencia de CPU vy tres
veces el historial de compresion de un Gnico dispositivo.

Sin clusteres WCCP, tanta capacidad y tolerancia a fallos requeririan un par de dispositivos SD-WAN
4000-500 en modo de alta disponibilidad. Solo uno de estos dispositivos esta activo a la vez.

Implementaciones de varios enrutadores

Eluso de varios enrutadores WAN es similar al uso de un Gnico enrutador WAN. Si se cambia el ejemplo
anterior paraincluir dos enlaces de 100 Mbps en lugar de un vinculo de 200 Mbps, la topologia cambia,
pero los calculos no.

Limitaciones

La configuracién de dispositivos en un cldster WCCP tiene las siguientes limitaciones:
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« Todos los dispositivos de un clister deben ser del mismo modelo y utilizar la misma version de
software.

« Lasincronizacion de parametros entre dispositivos dentro del clister no es automatica. Utilice
el Command Center para administrar los dispositivos como un grupo.

« El modelado del trafico SD-WAN no es efectivo, ya que depende de controlar todo el enlace
como una unidad, y ninguno de los dispositivos esta en condiciones de hacerlo. Se puede uti-
lizar QoS del router en su lugar.

« Los algoritmos de equilibrio de carga basados en WCCP no varian dindmicamente con la carga,
por lo que lograr un buen equilibrio de carga puede requerir algin ajuste.

« No se admite el método hash de asignacion de caché. La asignacion de mascara es el método
admitido.

« Mientras que el estdndar WCCP permite longitudes de mascara de 1 a 7 bits, el dispositivo ad-
mite mascaras de 1 a 6 bits.

« No se admiten grupos de servicios de multidifusion. Solo se admiten grupos de servicios de
unidifusion.

+ Todos los enrutadores que utilicen el mismo par de grupos de servicios deben admitir el mismo
método de reenvio (GRE o L2).

« El método de reenvio y devolucién negociado con el router debe coincidir: Ambos deben ser
GRE o0 ambos deben ser L2. Algunos routers no admiten L2 en ambas direcciones, lo que da
como resultado un error de Desajuste de la capacidad de reenvio o devolucion del router o asi-
gnacion. En este caso, el grupo de servicios debe configurarse como GRE.

« SD-WAN VPX no admite la agrupacion en clisteres WCCP.

« El dispositivo admite (y negocia) solo asignaciones de caché no ponderadas (iguales). No se
admiten asignaciones ponderadas.

« Algunos dispositivos antiguos, como el SD-WAN 700, no admiten la agrupacion en clisteres
WCCP.

+ (Solo SD-WAN 4000/5000) Se requieren dos instancias de acelerador por interfazen modo L2. Se
admiten tres interfaces por dispositivo (y, a continuacion, solo en dispositivos con seis 0 mas
instancias de acelerador).

+ (solo SD-WAN 4000/5000) Los paquetes de control WCCP del enrutador deben coincidir con una
de las direcciones IP del enrutador configuradas en el dispositivo para el grupo de servicios. En
la practica, se debe usar la direccion IP del enrutador para la interfaz que lo conecta al disposi-
tivo. No se puede utilizar la IP de loopback del router.

Limitaciones de la hoja de trabajo de implementacion y del cluster

Enlasiguiente hoja de calculo, puede calcular el nimero de dispositivos necesarios para la instalacion
y el tamafio de campo de mascara recomendado. Eltamafio de mascara recomendado es de 1 a2 bits
mas grande que el tamafio minimo de mascara para su instalacion.
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Parametro Valor Notas
Modelo de dispositivo utilizado —

Usuarios de Citrix Virtual Apps ~ Uspec = De la hoja de datos
and Desktops compatibles por

dispositivo

Usuarios de Citrix Virtual Apps ~ Uwan = —

and Desktops en WAN Link

Factor de sobrecarga de Uoverload = Uwan/Uspec = —

usuario

BW admitido por dispositivo BWspec = De la hoja de datos
Enlace WAN BW BWwan = —

Factor de sobrecarga BW BWoverload = BWwan/BWspec  —

Nimero de dispositivos N = max(Uoverload, Incluye uno de mas
necesarios BWoverload) +1 =

Ndmero minimo de cubos Bmin =N, redondeado una —

potenciade2=
Si SD-WAN 4000 o 5000, Bmin = 2N, redondeado a una —
potenciade2=
Valor recomendado B=4BminsiBmin<=16,delo —
contrario 2 Bmin =
Numero de bits uno en la M = log2 (B) Si B=16, M=4,
mascara de direcciones

Valor de mascara: El valor de mascara es una mascara de direcciéon de 32 bits con varios bits uno
iguales a M en la hoja de calculo proporcionada anteriormente. A menudo, estos bits pueden ser los
bits menos significativos en la mascara de subred WAN utilizada por los sitios remotos. Silas mascaras
de los sitios remotos varian, utilice la mascara mediana. (Ejemplo: Con /24 subredes, los bits menos
significativos de la subred son 0x00 00 nn 00. El nimero de bits a establecer en uno es log2 (tamafio
de mascara): Si el tamarfio de mascara es 16, establezca 4 bits en uno. Por lo tanto, con un tamafio de
mascara de 16 y una subred /24, establezca el valor de mascara en 0x00 00 0f 00.)

Las directrices anteriores solo funcionan si el campo de subred seleccionado se distribuye uniforme-
mente en el trafico, es decir, que cada bit de direccion seleccionado por la mascara es uno para la
mitad de los hosts remotos y un cero para la otra mitad. De lo contrario, el equilibrio de carga se ve
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afectado. Esta distribucion uniforme podria ser cierta para solo unos pocos bits en el campo de red
(solo 2 bits). Si es asi con su red, en lugar de enmascarar bits en el area ofensiva del campo de sub-
red, desplace esos bits a una parte del campo de direccion de host que tenga la propiedad 50/50. Por
ejemplo, sisolo tres bits de subred en una subred /24 tienen la propiedad 50/50 y utiliza cuatro bits de
mascara, una mascara de 0x00 00 07 10 evita el bit ofensivo en 0x00 00 0800 y lo desplaza a 0x00 00 00
10, una parte del campo de direccion que es probable que tenga la propiedad 50/50 si sus subredes
remotas generalmente usan al menos 32 direcciones IP cada una.

Parametro Valor Notas

Valor final de méscara —

Puente acelerado Por lo general apA

Grupo de servicios WAN Un grupo de servicios que aln
no esté en uso en el router
(51-255)

Grupo de servicios LAN Otro grupo de servicios no
utilizado

Direccion IP del router Direccion IP de la interfaz del

router en el puerto frente al

dispositivo
Protocolo WCCP (generalmente —
Auto)
Algoritmo DC Utilice Deterministic si solo

tiene dos dispositivos o esta
utilizando equilibrio de carga
dinamico como HSRP o GSLB.
De lo contrario, utilice Menos
disruptivo.

La configuracion de dispositivos en un clister WCCP tiene las siguientes limitaciones:

« Todos los dispositivos de un clister deben ser del mismo modelo y utilizar la misma version de
software.

« Lasincronizacion de parametros entre dispositivos dentro del clister no es automatica. Utilice
el Command Center para administrar los dispositivos como un grupo.

« El modelado del trafico SD-WAN no es efectivo, ya que depende de controlar todo el enlace
como una unidad, y ninguno de los dispositivos esta en condiciones de hacerlo. Se puede uti-
lizar QoS del router en su lugar.
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« Los algoritmos de equilibrio de carga basados en WCCP no varian dindmicamente con la carga,
por lo que lograr un buen equilibrio de carga puede requerir algin ajuste.

« No se admite el método hash de asignacion de caché. La asignacion de mascara es el método
admitido.

« Mientras que el estandar WCCP permite longitudes de mascara de 1 a 7 bits, el dispositivo ad-
mite mascaras de 1 a 6 bits.

« No se admiten grupos de servicios de multidifusion; solo se admiten grupos de servicios de
unidifusion.

» Todos los enrutadores que utilicen el mismo par de grupos de servicios deben admitir el mismo
método de reenvio (GRE o L2).

« El método de reenvio y devolucién negociado con el router debe coincidir: Ambos deben ser
GRE o ambos deben ser L2. Algunos routers no admiten L2 en ambas direcciones, lo que da
como resultado un error de Desajuste de la capacidad de reenvio o devolucion del router o asi-
gnacion. En este caso, el grupo de servicios debe configurarse como GRE.

« SD-WAN VPX no admite la agrupacion en clisteres WCCP.

« El dispositivo admite (y negocia) solo asignaciones de caché no ponderadas (iguales). No se
admiten asignaciones ponderadas.

« Algunos dispositivos antiguos, como el SD-WAN 700, no admiten la agrupacion en clisteres
WCCP.

+ (SD-WAN WANOP 4000/5000 solamente) Se requieren dos instancias de acelerador por interfaz
en modo L2. No se admiten mas de tres interfaces por dispositivo (y, a continuacion, en dispos-
itivos con seis 0 mas instancias de acelerador).

+ (solo SD-WAN 4000/5000) Los paquetes de control WCCP del enrutador deben coincidir con una
de las direcciones IP del enrutador configuradas en el dispositivo para el grupo de servicios. En
la practica, se debe usar la direccion IP del enrutador para la interfaz que lo conecta al disposi-
tivo. No se puede utilizar la IP de loopback del router.

Pruebas y solucion de problemas

La pagina Supervision > Dispositivo > Rendimiento de la aplicacion > WCCP muestra el estado ac-
tual no solo del dispositivo local sino de todos los demas dispositivos que se han unido al clister.
Seleccione una caché de WCCP y haga clic en Obtener informacion.

La ficha Estado de caché muestra el estado del dispositivo local. Cuando todo esta bien, el estado
es 25: Tiene asignacion. Debe actualizar la pagina manualmente para supervisar los cambios en el
estado. Si el dispositivo no alcanza el estado 25: Tiene asignacion dentro de un periodo de tiempo de
espera, se mostraran otros mensajes de estado informativos.

Se muestra informacién adicional al hacer clic en las fichas Grupo de servicios o Routers.

La ficha Resumen del cliister muestra informacidn sobre el clister WCCP en su conjunto. Como
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efecto secundario del protocolo WCCP, cada miembro del clister tiene informacion sobre todos los
demas, por lo que esta informacion se puede supervisar desde cualquier dispositivo del clister.

Su router también puede proporcionar informacion de estado. Consulte la documentacién de su
router.

Configurar clusteres de WCCP

Después de finalizar la topologia de implementacion, considerar todas las limitaciones y completar la
hoja de trabajo de implementacion, estara listo para implementar los dispositivos en un clister WCCP.
Para configurar el clister WCCP, debe realizar las siguientes tareas:

« Configuracion de las instancias de NetScaler
« Configuracion del router
« Configuracion del dispositivo

Modo virtual en linea

April 23,2021

Nota: Utilice el modo virtual en linea solo cuando el modo en linea y el modo WCCP no sean
practicos. No mezcle los modos en linea y virtual en linea dentro del mismo dispositivo. Sin em-
bargo, puede mezclar los modos virtual en linea y WCCP dentro del mismo dispositivo. Citrix no
recomienda el modo virtual en linea con enrutadores que no admitan la supervision del estado.

En el modo virtual en linea, el enrutador utiliza reglas de enrutamiento basado en directivas (PBR)
para redirigir el trafico WAN entrante y saliente al dispositivo para acelerar, y el dispositivo reenvia los
paquetes procesados al enrutador. Casi todas las tareas de configuracion se realizan en el enrutador.
Lo Unico que se debe configurar en el dispositivo es el método de reenvio y se recomienda el método
predeterminado.

Aligual que WCCP, laimplementacion virtual en linea no requiere recableado ni tiempo de inactividad,
y proporciona una solucion para los problemas de enrutamiento asimétrico que se enfrentan en una
implementacién con dos o mas enlaces WAN. A diferencia de WCCP, no contiene supervision de estado
ni comprobacién de estado incorporada, lo que dificulta la solucion de problemas. WCCP es, por tanto,
el modo recomendado, y virtual en linea solo se recomienda cuando los modos en linea y WCCP no
son practicos.
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Ejemplo

La siguiente imagen muestra una red sencilla en la que todo el trafico destinado al sitio remoto o
recibido desde él se redirige al dispositivo. En este ejemplo, tanto el sitio local como el sitio remoto
utilizan el modo virtual en linea.

llustracion 1. Ejemplo virtual en linea

A continuacion se presentan algunos detalles de configuracion para la red en este ejemplo:

« Los sistemas de punto final tienen sus puertas de enlace establecidas en el enrutador local (que
no es exclusivo del modo virtual en linea).

« Cadarouter esta configurado para redirigir el trafico WAN entrante y saliente al dispositivo local.

« Cada dispositivo procesa el trafico recibido de su router local y lo reenvia al router.

+ Las reglas PBR configuradas en el enrutador evitan los bucles de enrutamiento al permitir que
los paquetes realicen un solo viaje hacia y desde el dispositivo. Los paquetes que el dispositivo
reenvia al enrutador se envian a su destino original (local o remoto).

« Cada dispositivo tiene su Gateway predeterminada establecida en la direccion del enrutador
local, como de costumbre (en la pagina Configuracién: Adaptadores de red ). Las opciones
para reenviar paquetes al router son Return to Ethernet Sender y Send to Gateway.

Configurar el reenvio de paquetes en el dispositivo

April 23, 2021
El modo virtual en linea ofrece dos opciones de reenvio de paquetes:

Volver al remitente Ethernet (predeterminado): Este modo permite que varios enrutadores com-
partan un dispositivo. El dispositivo reenvia los paquetes de salida virtual en linea al lugar de origen,
como indica la direccion Ethernet del paquete entrante. Si dos enrutadores comparten un Unico dis-
positivo, cada uno obtiene su propio trafico, pero no el trafico del otro enrutador. Este modo también
funciona con un Gnico enrutador.

Enviar a Gateway (no recomendado): En este modo, los paquetes de salida en linea virtuales se
reenvian a la puerta de enlace predeterminada para su entrega, incluso si estan destinados a hosts
de la subred local. Esta opcion suele ser menos deseable que la opcidn Return to Ethernet Sender, ya
que agrega un elemento de complejidad facilmente olvidado a la estructura de enrutamiento.

Para especificar la opcion de reenvio de paquetes: En la pagina Configuracién: Reglas de Opti-
mizacion: Ajuste, junto a Virtual en linea, seleccione Volver al remitente Ethernet o Enviar a Gate-
way.
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Configurar el router

April 23,2021

El router tiene tres tareas cuando admite el modo virtual en linea:

1. Debe reenviar el trafico WAN entrante y saliente al dispositivo SD-WAN.
2. Debe reenviar el trafico SD-WAN a su destino (WAN o LAN).
3. Debe supervisar el estado del dispositivo para que se pueda omitir el dispositivo si falla.

Reglas basadas en directivas

En el modo virtual en linea, los métodos de reenvio de paquetes pueden crear bucles de enrutamiento
si las reglas de enrutamiento no distinguen entre un paquete que ha sido reenviado por el dispositivo
y otro que no lo ha hecho. Puede usar cualquier método que haga esa distincion.

Un método tipico consiste en dedicar uno de los puertos Ethernet del router al dispositivo y crear
reglas de enrutamiento basadas en el puerto Ethernet al que llegan los paquetes. Los paquetes que
llegan a la interfaz dedicada al dispositivo nunca se reenvian al dispositivo, pero pueden serlo los
paquetes que llegan a cualquier otra interfaz.

El algoritmo basico de enrutamiento es:

+ No reenvie paquetes desde el dispositivo al dispositivo.

+ Siel paquete llega de la WAN, reenviarlo al dispositivo.

« Siel paquete esta destinado a la WAN, reenvie al dispositivo.

« No reenvie el trafico de LAN a LAN al dispositivo.

« Elmodelado del trafico no es efectivo a menos que todo el trafico WAN pase a través del dispos-
itivo.

Nota: Al considerar las opciones de enrutamiento, tenga en cuenta que los datos devueltos, no
solo los datos salientes, deben fluir a través del dispositivo. Por ejemplo, colocar el dispositivo
en la subred local y designarlo como el enrutador predeterminado para los sistemas locales no
funciona en una implementacién virtual en linea. Los datos salientes fluirian a través del dis-
positivo, pero los datos entrantes lo omitirian. Para forzar los datos a través del dispositivo sin
reconfigurar el router, utilice el modo en linea.

Supervision de estado

Si el dispositivo falla, los datos no se deben enrutar a él. De forma predeterminada, el enrutamiento
basado en directivas de Cisco no realiza ninguna supervision del estado. Para habilitar la supervision
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del estado, defina una regla para supervisar la disponibilidad del dispositivo y especifique la opcion
verify-availability para el comando set ip next-hop. Con esta configuracion, si el dispositivo no esta
disponible, no se aplica la ruta y se omite el dispositivo.

Importante: Citrix recomienda el modo virtual en linea solo cuando se utiliza con supervision de es-
tado. Muchos enrutadores que admiten enrutamiento basado en directivas no admiten la compro-
bacién de estado. La funcion de supervision de la salud es relativamente nueva. Se puso disponible
en la versidén 12.3(4)T del 10S de Cisco.

A continuacion se muestra un ejemplo de una regla para supervisar la disponibilidad del disposi-
tivo:

““ pre codeblock
I- Use a ping (ICMP echo) to see if appliance is connected track 123 rtr 1 reachabilit y ! rtr 1 type echo
protocol Iplcmpecho 192.168.1.200 schedule 1 life forever start-time now

Esta regla hace ping al dispositivo en 192.168.1.200 periddicamente.
Puede probar con 123 para ver si la unidad esta arriba.

## Ejemplos de enrutamiento

Los siguientes ejemplos ilustran la configuracidén de enrutadores Cisco
para los sitios locales y remotos que se muestran en [Ejemplo
virtual en linea](/es-es/citrix-sd-wan-wanop/11/cb-deployment-modes—
con/br-adv-virt-inline-mode-con.html). Para ilustrar la supervisidn
del estado, la configuracién del sitio local incluye la supervisién
del estado, pero la configuracidon del sitio remoto no lo hace.

Nota: La configuracién del sitio local supone que ya se ha configurado
un monitor ping.

Los ejemplos se ajustan a la CLI del IOS de Cisco. Es posible que no
sean aplicables a enrutadores de otros proveedores.

Sitio local, Comprobacidén de estado habilitada:

EIRNIRN

pre codeblock

For health-checking to work, do not forget to start
the monitoring process.

|
|
|
:
! Original configuration is in normal type.

! appliance-specific configuration is in bold.
|

ip cef
|

interface FastEthernet0/0

ip address 10.10.10.5 255.255.255.0
ip policy route-map client_side_map
|

interface FastEthernet0/1
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ip address 172.68.1.5 255.255.255.0
ip policy route-map wan_side_map
|

interface FastEthernetl/0
ip address 192.168.1.5 255.255.255.0
|

ip classless

ip route 0.0.0.0 0.0.0.0 171.68.1.1

|

ip access-list extended client_side

permit ip 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
ip access-list extended wan_side

permit ip 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255

|

route-map wan_side_map permit 20

match ip address wan_side

!- Now set the appliance as the next hop, if it s up.

set ip next-hop verify-availability 192.168.1.200 20 track 123
|

route-map client_side_map permit 10

match 1ip address client_side

set 1ip next-hop verify-availability 192.168.1.200 10 track 123
<!--NeedCopy-->

Sitio remoto (sin comprobacién de estado):

““ pre codeblock

! This example does not use health-checking.
! Remember, health-checking is always recommended,
! so this is a configuration of last resort.

!

!

ip cef

!

interface FastEthernet0/0

ip address 20.20.20.5 255.255.255.0

ip policy route-map client_side_map

!

interface FastEthernet0/1

ip address 171.68.2.5 255.255.255.0

ip policy route-map wan_side_map

!

interface FastEthernet1/0

ip address 192.168.2.5 255.255.255.0

!

ip classless
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ip route 0.0.0.00.0.0.0171.68.2.1

ip access-list extended client_side

permitip 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
ip access-list extended wan_side

permitip 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255

route-map wan_side_map permit 20

match ip address wan_side
set ip next-hop 192.168.2.200

route-map client_side_map permit 10

match ip address client_side
set ip next-hop 192.168.2.200

Cada uno de los ejemplos anteriores aplica una lista de acceso a un
mapa de ruta y adjunta el mapa de ruta a una interfaz. Las listas de
acceso identifican todo el trafico que se origina en un sitio
acelerado y termina en el otro (IP de origen 10.10.10.0/24 y destino
20.20.20.0/24 o viceversa). Consulte la documentacidén de su router
para obtener los detalles de las listas de acceso y los mapas de
rutas.

Esta configuracidn redirige todo el trafico IP correspondiente a los
dispositivos. Si desea redirigir solo el trafico TCP, puede cambiar
la configuracidon de la lista de acceso de la siguiente manera (solo
se muestra la configuracidén del lado remoto):

pre codeblock
|
ip access-list extended client_side
permit tcp 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
ip access-list extended wan_side
permit tcp 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
|

<!--NeedCopy-->

Tenga en cuenta que, para las listas de acceso, no se usan mascaras ordinarias. En su lugar, se utilizan

mascaras comodin. Tenga en cuenta que al leer una mascara comodin en binario, “1”se considera un

bit de no importa.
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Modo virtual en linea para entornos de multiples WAN

April 23,2021

Las empresas con varios vinculos WAN suelen tener directivas de enrutamiento asimétricas, lo que
parece requerir que un dispositivo en linea esté en dos lugares a la vez. El modo virtual en linea re-
suelve el problema de enrutamiento asimétrico mediante la configuracién del enrutador para enviar
todo el trafico WAN a través del dispositivo, independientemente del vinculo WAN utilizado. La sigu-
iente imagen muestra un ejemplo simple de implementacion de vinculos de varias WAN.

Los dos enrutadores de lado local redirigen el trafico al dispositivo local. Los puertos FE 0/0 para
ambos enrutadores estan en el mismo dominio de difusién que el dispositivo. El dispositivo local
debe utilizar la configuracion virtual en linea predeterminada (Return to Ethernet Sender).

Ilustracidn 1. Modo en linea virtual con dos enrutadores WAN

Modo virtual en linea y alta disponibilidad

April 23, 2021

El modo virtual en linea se puede utilizar en una configuracién de alta disponibilidad (alta disponibil-
idad). La siguiente imagen muestra una implementacion simple de alta disponibilidad. En el modo
virtual en linea, un par de dispositivos actia como un dispositivo virtual. La configuracion del en-
rutador es la misma para un par de alta disponibilidad que para un solo dispositivo, excepto que la
direccion IP virtual del par de alta disponibilidad, no la direccién IP de un dispositivo individual, se
utiliza en las tablas de configuracion del enrutador. En este ejemplo, los dispositivos locales deben
utilizar la configuracion virtual en linea predeterminada (Return to Ethernet Sender).

llustracion 1. Ejemplo de alta disponibilidad

Supervision y solucion de problemas

April 23, 2021

En el modo virtual en linea, a diferencia del modo WCCP, el dispositivo no proporciona supervision
virtual especifica en linea. Para solucionar problemas de una implementacion virtual en linea, inicie
sesion en el dispositivo y utilice la pagina Panel para comprobar que el trafico entray sale del dispos-
itivo. Los errores de reenvio de trafico suelen deberse a errores en la configuracion del router.
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Si las paginas Supervision: Uso o Supervision: Conexiones muestran que se esta reenviando trafico
pero no se esta produciendo aceleracion (suponiendo que un dispositivo ya esté instalado en el otro
extremo del vinculo WAN), compruebe que tanto el trafico WAN entrante como el trafico WAN saliente
se reenvian a el dispositivo. Si solo se reenvia una direccion, no se puede acelerar.

Para probar la comprobacion de estado, apague el dispositivo. El router debe dejar de reenviar el
trafico después de que el algoritmo de comprobacion de estado se agote.

Modo de grupo

April 23, 2021

En el modo de grupo, dos o mas dispositivos se convierten en un Gnico dispositivo virtual. Este modo
esunasolucion al problema del enrutamiento asimétrico, que se define como cualquier caso en el que
algunos paquetes de una conexion dada pasan a través de un dispositivo determinado, pero otros no.
Una limitacion de la arquitectura del dispositivo es que la aceleracion no puede tener lugar a menos
que todos los paquetes de una conexiéon dada pasen a través de los mismos dos dispositivos. El modo
de grupo supera esta limitacion.

El modo de grupo se puede utilizar con enlaces multiples o redundantes sin reconfigurar los enruta-
dores.

Nota

El modo de grupo no es compatible con los dispositivos SD-WAN 4000 o 5000.

Elmodo de grupo solo se aplica a los dispositivos situados en un lado del vinculo WAN; los dispositivos
locales no saben ni les importan si los dispositivos remotos utilizan el modo de grupo.

Elmodo de grupo utiliza un mecanismo de latido para comprobar que otros miembros del grupo estan
activos. Los paquetes se reenvian solo a los miembros activos del grupo.

Evitar el enrutamiento asimétrico es la razon principal para utilizar el modo de grupo, pero el modo
de grupo no es el Gnico método disponible para ese propoésito. Si decide que es el mejor método para
su entorno, puede habilitarlo estableciendo algunos parametros. Si el mecanismo predeterminado
para determinar qué dispositivo es responsable de una conexién determinada no proporciona una
aceleracion 6ptima, puede cambiar las reglas de reenvio.

llustracion 1. Modo de grupo con vinculos redundantes
Imagen 2. Modo de grupo con vinculos no redundantes con posible enrutamiento asimétrico

Imagen 3. Modo de grupo en campus cercanos
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Cuando utilizar el modo de grupo

April 23, 2021

Utilice el modo de grupo en el siguiente conjunto de circunstancias:

« Tiene varios vinculos WAN.

« Existe la posibilidad de enrutamiento asimétrico (un paquete en una conexién dada podria via-
jar através de cualquiera de los enlaces).

« El modo de grupo parece mas sencillo y practico que las alternativas que utilizan un solo dis-
positivo.

Las alternativas son:

« Modo WCCP, en el que los enrutadores WAN envian el trafico de dos o mas vinculos al mismo
dispositivo mediante el protocolo WCCP.

« Modovirtualenlinea, en el que los enrutadores envian trafico desde dos o mas vinculos a través
del mismo dispositivo (o par de alta disponibilidad).

« Varios puentes, donde cada vinculo pasa a través de un puente acelerado diferente en el mismo
dispositivo.

« Agregacion a nivel de LAN, que coloca un dispositivo (o un par de alta disponibilidad) mas cerca
de la LAN, antes del punto donde el trafico WAN se divide en dos o mas paths.

Como funciona el modo de grupo

April 23, 2021

En elmodo de grupo, los dispositivos que forman parte del grupo toman posesion de una parte de las
conexiones del grupo. Si un dispositivo determinado es el propietario de una conexion, toma todas
las decisiones de aceleracion sobre esa conexion y es responsable de la compresion, el control de
flujo, la retransmision de paquetes, etc.

Si un dispositivo recibe un paquete para una conexion para la que no es el propietario, reenvia el
paquete al dispositivo que es el propietario. El propietario examina el paquete, toma las decisiones
de aceleracion adecuadas y reenvia los paquetes de salida al dispositivo que no es propietario. Este
proceso conserva la seleccion de enlaces realizada por el router, al tiempo que permite que el dispos-
itivo propietario administre todos los paquetes de la conexion. Para los enrutadores, la introduccion
de los dispositivos no tiene consecuencias. Los enrutadores no necesitan reconfigurarse de ninguna
manera, y los dispositivos no necesitan comprender el mecanismo de enrutamiento. Simplemente
aceptan las decisiones de reenvio de los enrutadores.
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llustracion 1. Trafico del lado del envio en modo de grupo
Imagen 2. Flujo de trafico en el lado de recepcion en modo de grupo

El modo de grupo tiene dos modos de error seleccionables por el usuario, que controlan la forma
en que los miembros del grupo interacttan entre si si uno de ellos falla. El modo de error también
determina si la tarjeta de omision del dispositivo fallido se abre (bloqueando el trafico a través del
dispositivo) o permanece cerrada (permitiendo que el trafico pase). Los modos de fallo son:

Continuar acelerando: si un miembro del grupo falla, se abre su tarjeta de omisién y no pasa tra-
fico a través del dispositivo con error. El resultado es presumiblemente una conmutacion por error
si se utilizan enlaces redundantes. De lo contrario, el enlace es simplemente inaccesible. Los otros
dispositivos del grupo contintan acelerandose. El algoritmo hash habitual maneja las condiciones
cambiadas. (Es decir, se utiliza el antiguo algoritmo de hash, y si la unidad fallida se indica como
propietario, se aplica un algoritmo de hash basado en el nuevo grupo mas pequefio. Esto conserva
tantas conexiones mas antiguas como sea posible).

No acelerar- Si un miembro del grupo falla, su tarjeta de derivacion se cierra, lo que permite que el
trafico pase sin aceleracion. Dado que una ruta no acelerada introduce enrutamiento asimétrico, los
demas miembros del grupo también entran en modo de paso a través cuando detectan el error.

Activar el modo de grupo

April 23,2021

Para habilitar el modo de grupo, cree un grupo de dos o mas dispositivos. Un dispositivo puede ser
miembro de un solo grupo. Los miembros del grupo se identifican mediante la direccion IP y el nom-
bre comln SSL en la licencia del dispositivo.

Todos los parametros del modo de grupo se encuentran en la pagina Configuracion: Modo de grupo,
en la tabla Configuracion: Modo de grupo.

llustracion 1. Pagina Modo de grupo

Para habilitar el modo de grupo

1. Seleccione la direccion que desea utilizar para la comunicacion de grupo. En la parte superior
delatabla Configuracion del modo de grupo de la ficha Configuracion: Implementaciones avan-
zadas: Modo de grupo, la celda de la tabla bajo VIP miembro contiene la direccién de adminis-
tracion del puerto utilizado para comunicarse con otros miembros del grupo. Utilice el mend
desplegable (sin etiqueta) para seleccionar la direccion correcta (por ejemplo, para utilizar el
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puerto Auxl, seleccione la direccion IP asignada al puerto Aux1). A continuacion, haga clic en
Cambiar VIP.

2. Agregue al menos un miembro del grupo mas a la lista. (Se admiten grupos de tres o mas, pero
rara vez se usan). En la siguiente celda de la columna VIP miembro, escriba la direccion IP del
puerto utilizado por el otro dispositivo para la comunicacion en modo de grupo.

3. Escriba el nombre comin SSL del otro miembro del grupo en la columna Nombre com(n SSL. El
nombre com(n SSL aparece en la ficha Configurar: Implementaciones avanzadas: Alta disponi-
bilidad del otro dispositivo. Si el otro miembro del grupo es un par de alta disponibilidad, el
nombre que aparece es el nombre com(n SSL del dispositivo principal.

Nota: Si el dispositivo local no forma parte de un par de alta disponibilidad, la primera
celda del nombre comdn SSL secundario de alta disponibilidad esta en blanco.Si el otro
miembro del grupo es un par de alta disponibilidad, especifique el nombre comin SSL del
dispositivo secundario de alta disponibilidad en la opcion de alta disponibilidad Columna
de nombre comdn SSL secundario.

4. Haga clic en Agregar.
5. Repita los pasos 2 a4 para cualquier dispositivo adicional o par de alta disponibilidad del grupo.

6. Los tres botones debajo de la lista de miembros del grupo son alternados, por lo que cada uno
se etiqueta como el opuesto a su configuracion actual:

a) Elbotén superior dice: No acelerar cuando se detecta un fallo de miembro o Continuar
para acelerar cuando se detecta un fallo de miembro. La configuracion No acelerar...
siempre funciona y no bloquea el trafico, pero si algin miembro falla, los demas miem-
bros del grupo pasan al modo de derivacion, lo que provoca una pérdida completa de
aceleracion. Con la opcion Continuar acelerando, el puente del dispositivo que falla se
convierte en un circuito abierto y el enlace falla. Esta opcion es apropiada si el enrutador
WAN responde causando una conmutacion por error. Se aceleran las nuevas conexiones
y las conexiones abiertas pertenecientes a los dispositivos que sobreviven.

b) Elbotén inferior ahora debe etiquetarse Desactivar modo de grupo. Si no es asi, habilite
el modo de grupo haciendo clic en el boton.

7. Actualice la pantalla. La parte superior de la pagina debe mostrar los asociados del modo de
grupo, pero mostrar advertencias sobre su estado, porque alin no se han configurado para el
modo de grupo. Por ejemplo, podria indicar que no se puede encontrar el asociado o que esta
ejecutando una version de software diferente.

8. Repita este procedimiento con los demas miembros del grupo. Dentro de los 20 segundos sigu-
ientes a habilitar el Gltimo miembro del grupo, la linea Estado del modo de grupo debe mostrar
NORMAL y los demas miembros del modo de grupo deben aparecer con Estado: On-Line y Con-
figuracion: OK.
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Reglas de reenvio

April 23,2021

De forma predeterminada, el propietario de una conexiéon en modo de grupo se establece mediante un
hash de las direcciones IP de origen y destino. Cada dispositivo del grupo utiliza el mismo algoritmo
para determinar qué miembro del grupo posee una conexion determinada. Este método no requiere
configuracion. Opcionalmente, el propietario se puede especificar mediante reglas configurables por
el usuario.

Dado que el hash en modo de grupo no es idéntico al utilizado por los equilibradores de carga, aprox-
imadamente la mitad del trafico tiende a reenviarse al dispositivo propietario en un grupo de dos
dispositivos. En el peor de los casos, el reenvio hace que se duplique la carga en la interfaz LAN, lo
que reduce a la mitad la velocidad maxima de reenvio del dispositivo para el trafico WAN real.

Esta penalizacion de velocidad se puede reducir si se utilizan los puertos Ethernet Primary o Aux1
para el trafico entre miembros del grupo. Por ejemplo, si tiene un grupo de dos dispositivos, puede
utilizar un cable Ethernet para conectar los puertos primarios de las dos unidades y, a continuacion,
especificar el puerto primario en la pagina Modo de grupo de cada unidad. Sin embargo, se logra el
maximo rendimiento si se minimiza la cantidad de trafico reenviado entre los miembros del modo de

grupo.
Opcionalmente, el propietario se puede establecer de acuerdo con reglas especificas basadas en
IP/puerto. Estas reglas deben ser idénticas en todos los dispositivos del grupo. Cada miembro del

grupo verifica que su configuracion de modo de grupo sea idéntica a los demas. Si no todas las
configuraciones son idénticas, ninguno de los dispositivos miembros entra en modo de grupo.

Si el trafico llega primero al dispositivo que posee la conexion, se acelera y se reenvia normalmente.
Si llega primero a un dispositivo diferente del grupo, se reenvia a su propietario a través de un tinel
GRE, que lo aceleray lo devuelve al dispositivo original para reenviarlo. Por lo tanto, el modo de grupo
deja sin cambios la seleccion de enlaces del enrutador.

El uso de reglas de reenvio basadas en IP explicitas puede reducir la cantidad de reenvio en modo de
grupo. Esto es especialmente Gtil en casos de enlace principal/enlace de copia de seguridad, donde
cada enlace maneja un rango determinado de direcciones IP, pero puede actuar como una copia de
seguridad cuando el otro enlace esta inactivo.

llustracion 1. Seleccién de propietario basada en IP

Las reglas de reenvio pueden garantizar que los miembros del grupo solo manejen su trafico natural.
En muchasinstalaciones, donde el trafico suele enrutarse a través de su enlace normal y rara vez cruza
el otro, estas reglas pueden reducir sustancialmente la sobrecarga.

Las reglas se evalGan en orden, de arriba a abajo, y se utiliza la primera regla coincidente. Las reglas
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se comparan con un par opcional de direcciones IP/mascara (que se compara con las direcciones de
origen y destino) y con un intervalo de puertos opcional.

Independientemente del orden de las reglas, si el dispositivo asociado no esta disponible, el trafico
no se reenvia a él, independientemente de si una regla coincide o no.

Por ejemplo, en laimagen siguiente, el miembro 172.16.1.102 es el propietario de todo el trafico hacia
o desde su propia subred (172.16.1.0/24), mientras que el miembro 172.16.0.184 es el propietario del
resto del trafico.

Si un paquete llega a la unidad 172.16.1.102 y no se dirige a/desde net 172.16.1.0/24, se reenvia a
172.16.0.184.

Sin embargo, si la unidad 172.16.0.184 falla, la unidad 172.16.1.102 ya no reenvia paquetes. Intenta
manejar el trafico en si mismo. Este comportamiento se puede inhibir haciendo clic en No acelerar
cuando se detecta un fallo de miembro en la ficha Modo de grupo.

En una instalacion con un vinculo WAN principal y un vinculo WAN de copia de seguridad, escriba
las reglas de reenvio para enviar todo el trafico al dispositivo en el vinculo principal. Si se produce
un error en el vinculo WAN principal, pero el dispositivo principal no, el enrutador WAN realiza una
conmutacion por error y envia trafico a través del vinculo secundario. El dispositivo del vinculo se-
cundario reenvia el trafico al dispositivo de vinculo primario y la aceleracién continda sin interrup-
ciones. Esta configuracion mantiene conexiones aceleradas después de la conmutacion por error del
vinculo.

Imagen 2. Reglas de reenvio

Modo de grupo de supervision y solucion de problemas

April 23, 2021

Se deben verificar dos cosas en una instalaciéon en modo de grupo:

« Que los dos dispositivos han entrado en modo de grupo, que se puede determinar en la pagina
Configuracion: Implementaciones avanzadas: Modo de grupo de cualquiera de los dispositivos.

+ Que el comportamiento del par de modo de grupo es el deseado cuando el otro miembro falla
y cuando uno de los vinculos falla, tal como se determina desactivando el otro dispositivo y
desconectando temporalmente uno de los vinculos, respectivamente.
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Personalizar los puertos Ethernet

April 23,2021

Un dispositivo tipico tiene cuatro puertos Ethernet: Dos puertos en puente acelerados, denominados
paracelerado A (apA.1y apA.2), con un relé de derivacion (fallo a cable) y dos puertos de placa base no
acelerados, llamados Primary y Aux1. Los puertos en puente proporcionan aceleracion, mientras que
los puertos de la placa base a veces se utilizan para fines secundarios. La mayoria de las instalaciones
utilizan solo los puertos con puentes.

Algunas unidades SD-WAN tienen solo los puertos de la placa base. En este caso, los dos puertos de
la placa base estan conectados en puente.

Se puede acceder a la interfaz de usuario del dispositivo mediante una red VLAN o que no sea VLAN.
Puede asignar una VLAN a cualquiera de los puertos con puentes o puertos de tarjeta madre del dis-
positivo para fines de administracion.

Ilustracidén 1. Puertos Ethernet

Lista de puertos

Los puertos se denominan de la siguiente manera:

Puerto Ethernet Nombre

Puerto 1 de la placa base Principal (o apA.1 si no hay tarjeta de derivacion)

Puerto 2 de la placa base Auxiliaryl o Auxl (o apA.2 si no hay tarjeta de
derivacion)

Puente #1 Par acelerado A (apA, con puertos apA.1y apA.2)

Puente #2 Par acelerado B (apB, con puertos apB.1y apB.2)

Cuadro 1 Nombres de puertos Ethernet

Como funciona el modo de alta disponibilidad

April 23,2021
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En un par de alta disponibilidad (alta disponibilidad), un dispositivo es primario y el otro es secun-
dario. El primario supervisa su propio estado y el secundario. Si detecta un problema, el proce-
samiento del trafico pasa por error al dispositivo secundario. Las conexiones TCP existentes finalizan.
Para garantizar la conmutacion por error correcta, los dos dispositivos mantienen sus configuraciones
sincronizadas. En una configuracion de alta disponibilidad en modo WCCP, el dispositivo que procesa
el trafico mantiene la comunicacion con el enrutador ascendente.

Supervision de estado: Cuando se habilita la alta disponibilidad, el dispositivo principal utiliza el pro-
tocolo VRRP para enviar una sefial de latido al dispositivo secundario una vez por segundo. Ademas,
el dispositivo principal supervisa el estado de la portadora de sus puertos Ethernet. La pérdida de
transportista en un puerto previamente activo implica una pérdida de conectividad.

Failover Si se produce un error en la sefial de latido del dispositivo principal o si el dispositivo princi-
pal pierde la portadora durante cinco segundos en cualquier puerto Ethernet previamente activo, el
dispositivo secundario se hace cargo y se convierte en el principal. Cuando se reinicia el dispositivo
con errores, se convierte en el secundario. La nueva primaria se anuncia en la red con una transmision
ARP. No se utiliza la suplantacion de MAC. El puente Ethernet esta inhabilitado en el dispositivo secun-
dario, dejando el dispositivo principal como la Gnica ruta para el trafico en linea. La falla de cableado
esta inhibida en ambos dispositivos para evitar bucles.

Advertencia

La funcién de derivacion Ethernet esta desactivada en modo de alta disponibilidad. Si ambos
dispositivos en un par de alta disponibilidad en linea pierden energia, se pierde la conectividad.
Si se necesita conectividad WAN durante cortes de energia, al menos un dispositivo debe estar
conectado a una fuente de alimentacion de respaldo.

Nota

El dispositivo secundario del par de alta disponibilidad tiene uno de sus puertos de puente, el
puerto apA.1, inhabilitado para evitar bucles de reenvio. Si el dispositivo tiene puentes dobles,
apB.1 también esta inhabilitado. En una instalacion con un brazo, utilice el puerto apA.2. De lo
contrario, el dispositivo secundario se vuelve inaccesible cuando se habilita la alta disponibili-
dad.

Asignacion primaria/secundaria: Si se reinician ambos dispositivos, el primero en inicializarse
completamente se convierte en el principal. Es decir, los dispositivos no tienen roles asignados y
el primero en estar disponibles toma el relevo como principal. El dispositivo con la direccién IP
mas alta en la interfaz utilizada para el latido del VRRP se utiliza como desempate si ambos estan
disponibles al mismo tiempo.

Terminacion de conexion durante la conmutacion por error: Tanto las conexiones TCP aceleradas
como las no aceleradas se terminan como un efecto secundario de la conmutacién por error. Las
sesiones no TCP no se ven afectadas, excepto por el retraso causado por el breve periodo (varios se-
gundos) entre el error del dispositivo principal y la conmutacion por error del dispositivo secundario.
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Los usuarios experimentan el cierre de conexiones abiertas, pero pueden abrir nuevas conexiones.

Sincronizacién de configuracion: Dos dispositivos sincronizan su configuracién para asegurarse de
que el secundario esta listo para asumir el control del primario. Si la configuracion del par se cambia
a través de la interfaz basada en el explorador, el dispositivo principal actualiza el dispositivo secun-
dario inmediatamente.

La alta disponibilidad no se puede habilitar a menos que ambos dispositivos ejecuten la misma ver-
sion de software.

Alta disponibilidad en modo WCCP: Cuando se utiliza WCCP con un par de alta disponibilidad, el
dispositivo principal establece la comunicacion con el router. El dispositivo utiliza su direccion IP de
administracion en apA o apB, no su direccién IP virtual, para comunicarse con el router. Tras la con-
mutacion por error, el nuevo dispositivo principal establece la comunicaciéon WCCP con el router.

Requisitos de cableado

April 23,2021

Los dos equipos del par de alta disponibilidad se instalan en la misma subred en una disposicion para-
lela 0 en una disposicion de un brazo, ambos se muestran en laimagen siguiente. En una disposicion
de un brazo, utilice el puerto apA.2 (y, opcionalmente, el puerto apB.2), no el puerto apA.1. Algunos
modelos requieren una LAN de administracion independiente, ya seaimplementadaen modo en linea
o con un solo brazo. Esto se representa solo en el diagrama central.

llustracion 1. Cableado para pares de alta disponibilidad

No rompa la topologia anterior con conmutadores adicionales. No se admiten arreglos de conmuta-
dores aleatorios. Cada uno de los conmutadores debe ser un Gnico conmutador monolitico, un (nico
conmutador légico o parte del mismo chasis.

Siel protocolo de arbol de expansion (STP) esta habilitado en los puertos del router o del switch conec-
tados a los dispositivos, la conmutacion por error funcionara, pero el tiempo de conmutacién por er-
ror puede aumentar a aproximadamente treinta segundos. Sin STP, el tiempo de conmutacion por
error es de aproximadamente cinco segundos. Por lo tanto, para lograr el intervalo de conmutacion
por error mas breve posible, inhabilite STP en los puertos que se conectan a los dispositivos.

Otros requisitos

April 23,2021
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Ambos dispositivos en un par de alta disponibilidad deben cumplir los siguientes criterios:

« Tener hardware idéntico, como se muestra en la entrada Hardware del sistema en la pagina
Panel.

« Ejecute exactamente la misma version de software.

« Estar equipado con tarjetas de derivacion Ethernet. Para determinar qué esta instalado en los
dispositivos, consulte la pagina Panel de control.

Los dispositivos que no admiten alta disponibilidad muestran una advertencia en la pagina Configu-
racion: Alta disponibilidad.

Acceso de administracion al par de alta disponibilidad

April 23,2021

Al configurar un par de alta disponibilidad (alta disponibilidad), asigne al par una direccién IP virtual
(VIP), que le permite administrar los dos dispositivos como si fueran una sola unidad. Después de
habilitar el modo de alta disponibilidad, la administracion del dispositivo secundario a través de su
direccion IP se inhabilita principalmente, con la mayoria de los parametros atenuados. Un mensaje
de advertencia muestra el motivo en cada pagina. Utilice el VIP de alta disponibilidad para todas las
tareas de administracion. Sin embargo, puede inhabilitar el estado de alta disponibilidad del dispos-
itivo secundario desde su interfaz de administracion.

Configurar el par de alta disponibilidad

April 23,2021

Puede configurar dos dispositivos recién instalados como un par de alta disponibilidad o puede crear
un par de alta disponibilidad agregando un segundo dispositivo a una instalacion existente.

Prerrequisitos: Instalacion fisica y procedimientos basicos de configuracion

Para configurar la alta disponibilidad

1. AsegUrese de que no hay mas de un dispositivo conectado a las redes de trafico (en los puentes
acelerados). Si ambos estan conectados, desconecte un cable de puente de los puentes activos
del segundo dispositivo. Esto evitara el reenvio de bucles.

2. Enla pagina Funciones del primer dispositivo, inhabilite Procesamiento de trafico. Esto inhab-
ilita la aceleracion hasta que se configure el par de alta disponibilidad.

3. Repita el procedimiento para el segundo dispositivo.
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En el primer dispositivo, vaya a la ficha Configuracion: Implementaciones avanzadas: Alta
disponibilidad, mostrada a continuacion.

5. Marque la casilla Activado.

6. Haga clic en el enlace Configurar direccion IP virtual de alta disponibilidad y asigne una direc-

10.

11.

12.
13.

cién IP virtual a la interfaz apA. Esta direccion se usara mas adelante para controlar ambos dis-
positivos como una unidad.

Vuelva a la pagina Alta disponibilidad y, en el campo VRRP VRID, asigne un ID VRRP al par.
Aunque el valor predeterminado es cero, el rango valido de nimeros de ID VRRP es del 1 al 255.
Dentro de este rango, puede especificar cualquier valor que no pertenezca a otro dispositivo
VRRP de la red.

En el campo Nombre com(n SSL del socio, escriba el nombre comin SSL del otro dispositivo,
que se muestra en la ficha Configuracion: Implementaciones avanzadas: Alta disponibilidad
del dispositivo, en el campo Nombre comin SSL del socio. Las credenciales SSL utilizadas aqui
estan instaladas de fabrica.

Haga clic en Update.

Repita los pasos 3 a 8 en el segundo dispositivo. Si administra el dispositivo a través de un
puente acelerado (como apA), es posible que tenga que volver a conectar el cable Ethernet que
eliminé en el paso 1 para conectarse al segundo dispositivo. Si es asi, conecte este cable y de-
sconecte el cable correspondiente del primer dispositivo.

Con su explorador, navegue hasta la direccion IP virtual del par de alta disponibilidad. Habilite
el procesamiento de trafico en la pagina Funciones. Cualquier configuracion adicional se re-
alizara desde esta direccion virtual.

Conecte el cable que quedd desconectado.

En cada dispositivo, la pagina Configuracién: Implementaciones Avanzadas: Alta disponibili-
dad deberia mostrar ahora que la alta disponibilidad esta activa y que un dispositivo es el prin-
cipal y el otro es el secundario. Si este no es el caso, aparece un banner de advertencia en la
parte superior de la pantalla, indicando la naturaleza del problema.

llustracion 1. Pagina de configuracion de alta disponibilidad

Actualizar software en un par de alta disponibilidad

April 23, 2021

La actualizacion del software SD-WAN en un par de alta disponibilidad provoca una conmutacioén por

error en un momento durante la actualizacion.

Nota: Al hacer clic en el botdn Actualizar se terminan todas las conexiones TCP abiertas.
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Para actualizar el software en un par de alta disponibilidad

1. Inicie sesién en ambos dispositivos.

2. En el dispositivo secundario, actualice el software y reinicie. Después del reinicio, el disposi-
tivo sigue siendo el secundario. Compruebe que la instalacion se realizé correctamente. El dis-
positivo principal debe mostrar que el dispositivo secundario existe pero que la sincronizacion
automatica de parametros no funciona, debido a una discrepancia de version.

3. Enel dispositivo principal, actualice el software y, a continuacion, reinicie. El reinicio provoca
una conmutacion por error y el dispositivo secundario se convierte en el principal. Cuando se
complete el reinicio, la alta disponibilidad debe establecerse por completo, ya que ambos dis-
positivos ejecutan el mismo software.

Guardar/Restaurar parametros de un par de alta disponibilidad

April 23, 2021

La funcion Mantenimiento del sistema: Copia de seguridad/restauracion se puede utilizar para
guardar y restaurar parametros de un par de alta disponibilidad de la siguiente manera:

Para realizar una copia de seguridad de los parametros

Utilice lafuncion de copia de seguridad como de costumbre. Es decir, inicie sesion en la GUl através de
la direccion VIP de alta disponibilidad (como es normal al administrar el par de alta disponibilidad) y,
en la pagina Administracion del sistema: Copia de seguridad/restauracion, haga clic en Configuracion
de descarga.

Para restaurar los parametros

1. Inhabilite la alta disponibilidad en ambos dispositivos desactivando la casilla de verificacion
Habilitado en la ficha Configuracion: Implementaciones avanzadas: Alta disponibilidad (alta
disponibilidad).

2. Desconecte un cable de red del puente de un dispositivo. (Lldamalo Dispositivo A)

3. Desconecte el cable de alimentacion del dispositivo A.

4. Restaure los parametros del otro dispositivo (Appliance B) cargando un conjunto de paramet-
ros previamente guardado en la pagina Mantenimiento del sistema: Copia de seguridad/restau-
racion y haciendo clic en Restaurar configuracion. (Para completar esta operacion se requiere
un reinicio, lo que vuelve a habilitar la alta disponibilidad).

5. Espere a que se reinicie el dispositivo B. Se convierte en el primario.
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6. Reinicie el dispositivo A.

7. Inicie sesion en la interfaz grafica de usuario del dispositivo A y vuelva a habilitar la alta
disponibilidad en la ficha Configuracién: Implementaciones avanzadas: Alta disponibilidad
(alta disponibilidad). El dispositivo obtiene sus parametros del primario.

8. Enchufe el cable de red extraido en el paso 2.

Ambos dispositivos ahora se restauran y sincronizan.

Solucion de problemas de pares de alta disponibilidad

April 23,2021

Si los dispositivos informan de algln error al entrar en el modo de alta disponibilidad, el mensaje
de error también anotara la causa. Algunos problemas que pueden interferir con el modo de alta
disponibilidad son:

« El otro dispositivo no se esta ejecutando.

« Los parametros de alta disponibilidad de los dos dispositivos no son idénticos.

« Los dos dispositivos no ejecutan la misma version de software.

« Los dos dispositivos no tienen el mismo ndmero de modelo.

« El cableado incorrecto o incompleto entre los dispositivos no permite que el latido de alta
disponibilidad pase entre ellos.

« Los certificados SSL de alta disponibilidad/modo de grupo en uno o ambos dispositivos estan
dafiados o faltan.

Modo de dos cajas

April 23,2021

El modo de dos cajas es una implementacion basada en un brazo WCCP donde el dispositivo SD-
WAN SE actia como un enrutador WCCP y los dispositivos SDWAN-WANOP (4000/5000) actiian como
clientes WCCP y ayudan a establecer la convergencia WCCP. De esta forma, todos los paquetes TCP
orientados al servicio de ruta virtual o intranet que llegan al dispositivo SD-WAN SE se redirigen al dis-
positivo SDWAN-WANOP para obtener beneficios de optimizacién al proporcionar beneficios tanto
SD-WAN SE como WANOP para el trafico del cliente.

El modo de dos cajas se admite en los siguientes modelos de dispositivos:

« Dispositivos SD-WAN SE: 4000,4100y 5100
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« Dispositivos WANOP SD-WAN: 4000, 4100, 5000 y 5100

Nota

Los modos de implementacion de alta disponibilidad y WCCP no son accesibles cuando el modo
de dos cajas esta habilitado. Sin embargo, estos modos de implementacion estan disponibles
para que el usuario los administre.

Importante

« Aunque la implementacién WCCP heredada esta inhabilitada cuando se habilita el modo
de dos cajas, la convergencia del grupo de servicios se puede verificar desde la pagina de
supervision de WCCP. No hay ninguna pagina de interfaz grafica de usuario independiente
en la seccion de supervision para el modo de dos cajas.

« Siel proceso WCCP que se ejecuta en el dispositivo Standard Edition se reinicia varias veces
enun breveintervalo de tiempo, por ejemplo, 3 veces en un minuto, el grupo de servicios se
apaga automaticamente. En tal caso, para obtener la convergencia WCCP en el dispositivo
WANOP, vuelva a habilitar la funcién WCCP en la GUI web del dispositivo WANOP.

« Cuando se produce un cambio en la configuracién de WCCP o en la optimizacion de WAN
relacionado con la configuracion en el dispositivo Standard Edition, el dispositivo WANOP
externo se reinicia. Por ejemplo, al activar/inhabilitar la casilla de verificacion WCCP en
el grupo de interfaz del editor de configuracion seguido del proceso de administracion de
cambios, se reinicia también el dispositivo WANOP.

Nota

Ademas, tenga en cuenta los siguientes puntos a tener en cuenta al implementar el modo de dos
cuadros:

« Cuando se selecciona un dominio de redireccion para ser redirigido al dispositivo WANOP
desde el Editor de configuracion, debe agregarse al grupo de interfaz para el que esta ha-
bilitado WCCP.

« También se debe seleccionar el mismo trafico del dominio de enrutamiento en el sitio aso-
ciado. Por ejemplo, MCN > Branch01 para observar los beneficios de optimizacion WAN.

« Si se selecciona un dominio de enrutamiento en el grupo de interfaces en el que esta ha-
bilitado WCCP, otro grupo de interfaces que contenga las interfaces en puente debe tener
configurado el mismo dominio de enrutamiento. Solo si el grupo de interfaz habilitado
WCCP tiene configurado el dominio de enrutamiento, no es suficiente transmitir el trafico
de extremo a extremo que fluye con beneficios de optimizacion WAN.
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Edicion estandar de Citrix SD-WAN

Para configurar la solucién de modo de dos cajas en el dispositivo Standard Edition en el sitio de DC
o sucursal:

1. En la interfaz de administracién web de SD-WAN SE, vaya a Configuracioén > Virtual WAN >
Editor de configuracion. Abra un paquete de configuracion existente o cree un paquete.

2. Enel paquete de configuracion elegido, vaya a la ficha Avanzadas para ver los detalles de con-
figuracion.

3. Abra Configuracion global y expanda Dominios de enrutamiento para ver que la casilla de
verificacion Redirigir a WANOP esta habilitada.

4. Expanda DC para habilitar WCCP para la interfaz virtual en Configuracion del grupo de inter-
faz que indica para qué interfaz de red virtual esta habilitado el dispositivo.

5. Expanda Sites+ Agregar para ver la configuracion del dominio de enrutamiento de sucursales
y del grupo de interfaces. En el sitio de la sucursal, la casilla de verificacion Redirigir a WANOP
esta habilitada para Redireccion de dominios.

Nota

La escucha WCCP debe estar habilitada para aquellas interfaces de red virtual que tengan
una sola interfaz Ethernet configurada.No habilite la escucha WCCP en un par BRIDGED.
Esta disefiada para habilitarse en la interfaz ONE-ARM entre los dispositivos SD-WAN SE y
SD-WAN WANOP.

Configuracion de Citrix SD-WAN WANOP

Para configurar el modo de implementacion de dos cajas en la GUI web del dispositivo WANOP de
SD-WAN:

1. En la interfaz de administracién web SD-WAN WANOP, vaya a Configuracion > Configuracion
del equipo > Implementaciones avanzadas > Solucion de dos cajas.

2. Haga clic en el icono Modificar para modificar los dos ajustes del modo de cuadro. Aparece el
cuadro de didlogo de informacidn sobre las direcciones IP de caché. Haga clic en OK.

3. Active la casilla de verificacion Dos cajas habilitadas.

4. Introduzca la IP del mismo nivel. IP del mismo nivel es la direccion IP del dispositivo SD-WAN
Standard Edition.

5. Introduzca las credenciales de usuario y haga clic en Aplicar.
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Configuracion y capacidad de administracion de dos modos de caja

A continuacion se presentan algunos de los dos puntos de configuracion y capacidad de adminis-
tracion del modo de caja que se deben tener en cuenta para la implementacion:

« Las configuraciones WANOP SD-WAN mencionadas a continuacion se pueden configurar desde
el editor de configuracién SD-WAN SE como un panel unificado

CLASE DE SERVICIO

CLASIFICADOR DE APLICACIONES

FUNCIONES

AJUSTE DEL SISTEMA

Supervision

Puede supervisar el trafico WANOP SD-WAN directamente mediante la pagina Supervision de la inter-
faz de usuario web del dispositivo SD-WAN SE. Esto permite la supervision de un solo panel de los
dispositivos SDWAN-SE y SDWAN-WO mientras se procesa el trafico de datos. Puede ver los detalles
de la conexidn, los detalles del socio seguro, etc., en el nodo de optimizacion WAN en la interfaz de
usuario de SDWAN-SE.

Configuracion

Puede configurar APPFLOW directamente desde la pagina Configuracion de SDWAN-SE en el nodo
APPFLOW. Esto permite a SDWAN-SE actuar como un Unico panel para la configuraciéon de APPFLOW
y otros atributos de configuracion de procesamiento de datos, como Clase de servicio, Clasificadores
de aplicaciones. La configuracion realizada en el SDWAN-SE se refleja en la configuracién de SDWAN-
WO, manteniendo una compatibilidad perfecta con la funcionalidad APPFLOW.

El WANOP de SD-WAN ya descubierto por Citrix Application Delivery Management (ADM), si se utiliza
en el modo de dos cajas, debe aislarse y no configurarse con Citrix ADM hasta que este modo se desac-
tive. Esto se debe a que la configuracion de WANOP para el procesamiento del trafico es administrada
por el dispositivo SD-WAN SE en el modo de dos cajas.

Las optimizaciones avanzadas o la aceleracion segura deben configurarse directamente en el disposi-
tivo SDWAN-SE como lo haria en el dispositivo SDWAN-WO. Esto ayuda a mantener un tnico panel de
configuracion de configuraciones como Domain Join o Aceleracion segura/SSL Profile Creation para
optimizaciones avanzadas o SSL Proxy.

« Las licencias deben administrarse por separado para cada uno de los dispositivos SD-WAN SE y
SD-WAN WANOP.
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« Laactualizaciéon de software debe administrarse por separado para cada uno de los dispositivos
SD-WAN SE y SD-WAN WANOP con los respectivos paquetes de software. Por ejemplo, tar.gz
para SD-WAN SE y upgrade upg para SD-WAN WANOP.

« Laintegracion de rutas de datos debe configurarse entre SD-WAN SE y dispositivos WANOP ex-
ternos a través del modo de implementacién WCCP.

- A nivel de ruta de datos, las funciones WCCP y WAN virtual se ofrecen a través de la in-
tegracion de rutas de datos entre WANOP y SE externamente en modo de un brazo para
obtener beneficios de optimizacion.

Configuracion y supervision unificadas

Cuando habilita el modo de dos cajas con dispositivos SD-WAN SE y SDWAN-WANOP, puede ver la
configuracion en el dispositivo SD-WAN SE de forma similar a la que puede ver la configuracion de
dos cajas con el dispositivo SD-WAN-EE.

1. Vaya a Configuracion > WAN virtual > Optimizacion de WAN
2. Nodo Appflow en Configuracién > Configuracion del dispositivo
3. Nodo de optimizacion WAN en Configuracion.

Esta informacion se redirige desde el dispositivo WANOP SD-WAN que se encuentra en modo de
caja de dos con el dispositivo SD-WAN SE.

La configuracion relacionada con WANOP, como SSL Acceleration y AppFlow ahora se puede
realizar desde SD-WAN SE Web GUI.

Las estadisticas relacionadas con el trafico, como Conexiones, Compresion, CIFS/SMB, ICA Ad-
vanced, MAPly asociados de negocios ahora se pueden supervisar desde la GUl web de SD-WAN
SE en Supervisién > Optimizacion de WAN similar al dispositivo de edicién SD-WAN Premium.

Cambio de direccion IP de administracion para el dispositivo WANOP SD-WAN en modo
de dos cajas

Para cambiar la direccién IP de administracion del dispositivo SDWAN-WANOP en el modo de dos
cuadros:

1. Ejecute el comando clear_wo_sync en el dispositivo SD-WAN SE.Garantiza que la informacion
de la direccion IP SD-WAN WANOP se borre para la redireccion de GUI.

2. Desactivey active la configuracion del modo de dos cajas en el dispositivo WANOP SD-WAN. La
nueva direccion IP (IP modificada) del dispositivo SD-WAN WANOP se envia a SD-WAN SE. La
nueva direccion IP modificada se muestra en las paginas de redireccion de URL.
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La direccion IP de administracion se utiliza para la configuracion de direcciones IP del mismo nivel.

Inhabilitar el modo de dos cajas en el dispositivo WANOP SD-WAN

Para inhabilitar o desacoplar los dispositivos SD-WAN WANOP y SD-WAN SE del modo Dos cajas:

1. Inhabilite el modo de dos cajas desde el dispositivo WANOP SD-WAN.

2. Se espera que vea el dispositivo SD-WAN WANOP dos paginas en modo de caja en la GUI web
de SD-WAN SE. Para borrar estas paginas, ejecute el comando: clear_wo_sync.

Preguntas frecuentes

April 23,2021

+ Aceleracion

« Compresion

« CIFSy MAPI

+ RPCsobre HTTP

« SCPS

+ Peering seguro

+ Aceleracion SSL

« Complemento WANOP de CitrixSD-WAN
+ Modelado del trafico

+ Actualizaciones

« Almacenamiento en caché de video

« Office 365

Aceleracion

April 23,2021

¢La aceleracion usa un tunel?
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No, la aceleracion es transparente, mediante las mismas direcciones IP y niGmeros de puerto que la
conexion original. Esto permite que los métodos de supervision actuales sigan funcionando normal-
mente.

¢{Como cambia la aceleracion el flujo de paquetes?

Con conexiones no comprimidas, la aceleracion agrega opciones al encabezado TCP del paquete, pero
deja intacta la carga Gtil del paquete. Estas opciones permiten que los dispositivos WANOP de Citrix
SD-WAN en cada extremo de la conexion se comuniquen entre si. Ademas, el nimero de secuencia
TCP se ajusta para evitar que los problemas de enrutamiento o la falla del dispositivo mezclen paque-
tes acelerados y paquetes no acelerados en la misma conexion.

Con conexiones comprimidas, la carga Util se comprime, por supuesto, y la salida del compresor se
acumula en paquetes de tamafio completo. El resultado es que, por ejemplo, la compresion 3:1 da
como resultado un tercio mas de paquetes que se transmiten, en lugar del mismo ndmero de paque-
tes, cada uno reducido a un tercio de tamafio. La compresion también utiliza opciones de encabezado
TCP WANOP de Citrix SD-WAN y el ajuste del ndmero de secuencia.

{Cuales son los requisitos basicos de la aceleracion?

La aceleracion requiere un dispositivo Citrix SD-WAN WANOP en ambos extremos de la conexion, la
conexion debe usar el protocolo TCP y todos los paquetes de la conexion deben pasar a través de
ambos dispositivos WANOP de Citrix SD-WAN.

CIFS y MAPI

April 23,2021

¢ Qué requisitos previos se requieren antes de configurar MAPI y SMB firmado en un dispositivo
Citrix SD-WAN WANOP?

Debe cumplir las siguientes condiciones antes de configurar MAPI y SMB firmado en un dispositivo
Citrix SD-WAN WANOP:

« La opcidn Secure Peer debe establecerse en True tanto en el cliente como en el dispositivo del
lado del servidor.

+ Sedebe agregar un usuario delegado al dispositivo lateral del centro de datos y su estado debe
marcarse como Correcto.

« Eldispositivo lateral del centro de datos debe unirse correctamente al dominio.
« Ladireccion IP DNS configurada en el dispositivo del lado del servidor debe ser accesible.

Para obtener mas informacion, consulte Configurar un dispositivo Citrix SD-WAN WANOP para
optimizar el trafico seguro de Windows.
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¢Qué necesito configurar en el Controller de dominio para un usuario delegado?

Debe crear un usuario en el controlador de dominio antes de configurar la delegacion para el usuario
en un dispositivo Citrix SD-WAN WANOP.

¢Necesito configurar algo en el servidor DNS?

Si. Enelservidor DNS, debe configurar blisquedas hacia adelante e inversas para todas las direcciones
IP de los controladores de dominio.

¢ Qué debo verificar antes de que el dispositivo Citrix SD-WAN WANOP se una al dominio?

Antes de que el dispositivo se una al dominio, compruebe lo siguiente:

+ Lasdirecciones IP configuradas para servidores DNS primarios o secundarios deben ser accesi-
bles.

El dominio debe ser accesible.

« Las direcciones IP de dominio resueltas deben ser accesibles.

« Opcionalmente, debe pasar el estado de la utilidad Comprobacidn de unién previa al dominio.

¢ Como puedo verificar si el dispositivo Citrix SD-WAN WANOP esta listo para agregar un usuario
como usuario delegado?

Puede verificar el usuario mediante la utilidad Comprobar usuario delegado en la pagina de dominio
de Windows. Si el estado de todos los parametros no contiene mensajes de error, el dispositivo esta
listo para agregar al usuario como usuario delegado.

Si la utilidad muestra errores, debe solucionarlos antes de agregar un usuario como usuario delegado.
Puede consultar el registro para comprender los resultados de la prueba.

¢ Hay algun requisito para el nombre de host y la longitud del nombre de host del dispositivo
Citrix SD-WAN WANOP del lado del servidor?

En el dispositivo Citrix SD-WAN WANOP del lado del servidor, aseglrese de que el nombre de host es
Unico dentro de lared. Ademas, la longitud del nombre de host no debe ser superior a 15 caracteres.

¢Puedo configurar la confianza unidireccional en el dominio?

No. El cliente y el servidor deben ser los miembros de un dominio que tenga confianza bidireccional
con el dominio del dispositivo Citrix SD-WAN WANOP del lado del servidor. El dispositivo no admite
la confianza unidireccional.

¢ Puedo utilizar el cliente Macintosh Outlook y obtener beneficios de aceleracién del dispositivo
Citrix SD-WAN WANOP?

No. Macintosh Outlook no utiliza MAPI como protocolo de comunicacién. Por lo tanto, no puede
utilizar Macintosh Outlook en esta instalacion.
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¢ Es necesario que el dispositivo Citrix SD-WAN WANOP del lado de la sucursal se una al dominio
para acelerar MAPI cifrado?

No. No es necesario hacer que el dispositivo Citrix SD-WAN WANOP del lado de la sucursal se una al
dominio para acelerar MAPI cifrado.

¢ Puedo configurar un dispositivo Citrix SD-WAN WANOP 2000 con Windows-Server en un lado
del centro de datos para MAPI cifrado?

Si. Puede configurar un dispositivo Citrix SD-WAN WANOP 2000 con Windows-Server en un lado del
centro de datos para MAPI cifrado.

Cuando hago un dispositivo Citrix SD-WAN WANOP para unirse a un dominio y existe un servidor
NTP configurado con una zona horaria diferente en la red, ; sincroniza el dispositivo la hora con
el controlador de dominio o el servidor NTP?

Cuando hace que el dispositivo Citrix SD-WAN WANOP se una a un dominio, el dispositivo siempre
sincronizd su hora con el controlador de dominio y no con el servidor NTP.

En el dispositivo Citrix SD-WAN WANOP, ;cual es la duracion predeterminada para borrar la
conexion de la lista negra?

De forma predeterminada, las conexiones de la lista de bloqueados se borran en 900 segundos.

¢ Qué mecanismos de autenticacion de Outlook se admiten en un dispositivo Citrix SD-WAN
WANOP?

A partir de la version 6.2.4, el dispositivo admite la autenticacion Negotiate (predeterminada) y Out-
look NTLM v2, pero no se admite la autenticacion Kerberos. Sin embargo, la version 6.2.3 y versiones
anteriores solo admiten la autenticacion Negotiate Outlook.

¢ Citrix SD-WAN WANOP admite Outlook Anywhere, RPC a través de HTTPS?

Si, a partir de la version 7.3.

Compresion

April 23,2021
¢ Cual es el beneficio de la compresion WANOP de Citrix SD-WAN?

Mientras que el mecanismo basico de compresion es reducir los flujos de datos, el beneficio de esto es
hacer las cosas mas rapidas. Un archivo mas pequefio (o una transaccién mas pequefia) tarda menos
tiempo en transferirse. El tamafio no importa: el punto de compresion es la velocidad.

¢{Como se mide el beneficio de compresion?
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Existen dos formas de medir el beneficio de la compresion: tiempo y relacién de compresion. Los dos
estan relacionados cuando el enlace WAN es el cuello de botella dominante. Dado que el compresor
WANOP de Citrix SD-WAN es muy rapido, al comprimir datos en tiempo real, un archivo que comprime
5:1 transfiere en una quinta parte del tiempo. Esto es cierto hasta que se encuentra un cuello de
botella secundario. Por ejemplo, si el cliente es demasiado lento para manejar una transferencia a
toda velocidad, una relacion de compresion 5:1 ofrece menos de una aceleracion de 5:1.

¢{Como funciona la compresion?

El motor de compresion conserva los datos previamente transferidos a través del enlace, con los datos
mas recientes retenidos en la memoria y una cantidad mucho mayor en el disco. Cuando una cadena
que setransfirid antes se encuentra de nuevo, se reemplaza con una referencia a la copia anterior. Esta
referencia se envia a través de la WAN en lugar de la cadena real, y el dispositivo en el otro extremo
busca la referencia y la copia en la secuencia de salida.

¢Cual es la relacion de compresion maxima alcanzable?

La relacion de compresion maxima alcanzable en un dispositivo Citrix SD-WAN WANOP es de aproxi-
madamente 10, 000:1.

¢Cual es la relacion de compresion esperada?

La relacion de compresion general es el promedio de todos los intentos de comprimir las secuencias
de datos en el vinculo. Algunas compresas mejor que otras, y algunas nunca se comprimen en abso-
luto. El dispositivo utiliza clases de servicio para evitar el envio de flujos obviamente no compresibles
al compresor. El efecto de la compresion en diferentes tipos de datos varia de la siguiente manera:

Los datos comprimidos o cifrados de una sola vez (flujos que nunca se volveran a very que ya han sido
comprimidos o cifrados, como tineles SSH cifrados y monitorizacién de cdmaras de video en tiempo
real) no se comprimen, ya que sus flujos de datos nunca son los mismos dos veces.

Los datos binarios comprimidos o los datos cifrados que se ven mas de una vez se comprime ex-
tremadamente bien en la segunda transferencia y posteriores, con relaciones de compresion en el
rango de cientos a miles a uno en estas transferencias posteriores. En la primera transferencia, no se
comprimen. La relacion media de compresion de dichos datos depende de la frecuencia con la que
se ven los datos mas de una vez. Mientras que las transferencias individuales a veces muestran rela-
ciones de compresion superiores a 1000:1, los promedios para los datos binarios comprimidos en el
enlace promedian entre 1,5:1y 5:1 en la mayoria de los enlaces, con promedios superiores a 10:1 en
algunos enlaces, dependiendo de la naturaleza del trafico.

Los flujos de texto y los datos binarios descomprimidos/no cifrados se comprimen incluso en la
primera pasada. Las secuencias de texto se comprimen bien porque incluso los textos no relaciona-
dos tienen muchas subcadenas en comun. Esto es cierto para los documentos, el codigo fuente, las
paginas HTML, etc. La compresion de primer paso en el orden de 1,5:1 a 4:1 es com(n. En la segunda
pasada y posteriores, comprimen casi tan bien como los datos binarios comprimidos (100:1 o mas).
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Los datos binarios sin comprimir son variables, pero a menudo se comprime mejor que el texto.
Ejemplos de datos binarios sin comprimir incluyen imagenes de CD, archivos ejecutables y formatos
de imagen, audio y video sin comprimir. En la segunda pasada y posteriores, comprimen los datos
binarios asi como los comprimidos.

Los datos de Citrix Virtual Apps and Desktops se comprimen especialmente bien con las transferen-
cias de archivos, la salida de la impresora y el video, siempre que las mismas secuencias de datos
hayan atravesado el enlace antes. Debido a la sobrecarga del protocolo, la compresion de pico es de
aproximadamente 40:1, y es probable que la compresion promedio esté en la vecindad de 3:1. Los
flujos de datos interactivos, como las actualizaciones de pantalla), dan resultados de compresion en
el orden de 2:1.

;Cual es la diferencia entre el almacenamiento en caché y la compresion?

Elalmacenamiento en caché guarda objetos enteros con nombre en el dispositivo del cliente. El nom-
bre puede ser una ruta y un nombre de archivo en el caso del almacenamiento en caché del sistema
de archivos, o una URL en el caso del almacenamiento en caché web. Si transfiere un objeto idén-
tico con un nombre diferente, la caché no proporciona ninglin beneficio. Si transfiere un objeto con
el mismo nombre que un objeto almacenado en caché, pero con ligeras diferencias de contenido, la
caché no proporciona ningn beneficio. Si el objeto se puede servir desde la caché, no se obtiene del
servidor.

La compresion, por otro lado, no tiene concepto de nombres de objeto, y proporciona beneficios siem-
pre que una cadena en la transferencia coincida con una que ya esta en el historial de compresion.
Esto significa que si descargas un archivo, cambias el 1% de su contenido y subes el nuevo archivo,
es posible que consigas una compresion de 99:1 en la carga. Si descarga un archivo y lo carga a un
directorio diferente en el sitio remoto, también puede lograr una alta relacién de compresién. La com-
presion no requiere bloqueo de archivos y no sufre de estancamiento. El objeto siempre se obtiene
del servidory, por lo tanto, siempre es correcto byte por byte.

RPC sobre HTTPS

April 23, 2021

¢Es obligatorio crear una clase de servicio para acelerar RPC a través de conexiones
HTTPS?

Crear una nueva clase de servicio es una tarea opcional. Puede utilizar una clase de servicio HTTPS
existente. Sin embargo, para crear informes especificamente para RPC a través de conexiones HTTPS,
debe crear una nueva clase de servicio y enlazar el perfil SSL a ella. Si no desea crear una clase de
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servicio para RPC a través de conexiones HTTPS, puede enlazar el perfil SSL que ha creado a la clase
de servicio web (Private-Secure).

No he creado ninguna clase de servicio para la RPC sobre aplicaciones HTTPS. ;Como
afectara esto a los informes del RPC a través de conexiones HTTPS?

Al actualizar el dispositivo a la version 7.3, las aplicaciones RPC sobre HTTPS que se crean no
pertenecen a ninguna clase de servicio. Como resultado, todas las conexiones RPC a través de HTTPS
se enumeran como las conexiones TCP Otras en los informes. Si desea clasificar estas conexiones
como RPC sobre conexiones HTTPS, debe crear una clase de servicio para estas aplicaciones.

¢Hay una clase de servicio predeterminada para RPC a través de HTTPS en el
dispositivo?

No. El dispositivo solo tiene aplicaciones predeterminadas y no clases de servicio predeterminadas.
Debe crear la clase de servicio para una aplicacion.

{Ofrece el dispositivo ventajas de compresion SSL a la RPC a través de conexiones
HTTPS?

No. El dispositivo no proporciona beneficios de compresion SSL para RPC a través de conexiones
HTTP. Los beneficios de compresion solo estan disponibles para el cifrado y descifrado del trafico
HTTPS.

Aligual que MAPI, ;optimiza el dispositivo la latencia para RPC a través de conexiones
HTTPS?

No. El dispositivo no optimiza la latencia para RPC a través de HTTPS.

¢Es MAPI sobre HTTP diferente de RPC sobre HTTPS?

Si. MAPI sobre HTTP es un nuevo protocolo compatible con Microsoft Exchange Server 2013 SP1 o
posterior.

{Cual es la diferencia entre la configuracion de RPC sobre HTTPS en los dispositivos
Citrix SD-WAN WANOP del lado del cliente y del lado del servidor?

Excepto por crear una clase de servicio y agregar aplicaciones RPC a través de HTTPS, no necesita
ninguna configuracion adicional en un dispositivo Citrix SD-WAN WANOP del lado del cliente.
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{Qué sucede si configuro el perfil SSL en modo proxy transparente?

Algunos servidores de Exchange requieren compatibilidad con tickets de sesion TLS. Para acelerar
las conexiones a estos servidores, debe crear un perfil SSL con proxy dividido, ya que el modo proxy
transparente no admite tickets de sesion TLS.

Si se utiliza una configuracion de equilibrio de carga para Microsoft Exchange Server,
¢qué direccion IP de destino debo agregar a la regla de filtro al crear una clase de
servicio RPC a través de HTTPS?

Si utiliza un dispositivo de equilibrio de carga, agregue su direccion IP virtual (VIP) a la regla de filtro
al crear una clase de servicio RPC sobre HTTP.

¢{Como puedo diferenciar entre el trafico MAP y RPC sobre HTTPS en la pagina de
Outlook (MAPI)?

Puede diferenciar el trafico en funcion de las aplicaciones que se muestran en la pagina de Outlook
(MAPI). Por ejemplo, MAPI y RPC a través de HTTPS se utilizan para las siguientes aplicaciones:

« MAPI: MAPly eMAPI

« RPC por HTTPS: HTTP MAPI, HTTP eMAPI, HTTPS MAPl y HTTPS eMAPI

SCPS

April 23,2021
{Qué es el protocolo SCPS?

El protocolo estandar de protocolo de comunicaciones espaciales (SCPS) es una variante del proto-
colo TCP.

¢Cual es el uso del protocolo SCPS?
El protocolo SCPS se utiliza en comunicaciones por satélite y aplicaciones similares.
¢ Se admite el protocolo SCPS en un dispositivo Citrix SD-WAN WANOP?

Si. El dispositivo Citrix SD-WAN WANOP admite el protocolo SCPS y acelera los datos transferidos
mediante este protocolo.

¢Puedo usar un dispositivo habilitado para SCPS con otro que no esté habilitado para SCPS?
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Si. Si debe mezclar dispositivos habilitados para SCPS con dispositivos no habilitados para SCPS, im-
plemente de tal manera que no se produzcan discrepancias. Puede utilizar reglas de clase de servicio
basadas en IP u organizar la implementacion para que cada ruta tenga dispositivos coincidentes.

{Qué sucede si utilizo un dispositivo habilitado para SCPS en un extremo que no esté habilitado
para SCPS en el otro extremo del vinculo?

Si el dispositivo de un extremo de la conexidn tiene SCPS habilitado y uno no lo hace, el rendimiento
de la retransmision se vera afectado. Esta condicion también provoca una alerta de Discordancia del
modo SCPS.

{Cudl es la diferencia entre el comportamiento de un dispositivo habilitado para SCPS y el dis-
positivo predeterminado?

La principal diferencia entre un comportamiento de dispositivo habilitado para SCPS y el predeter-
minado es que se utilizan reconocimientos negativos selectivos (Snacks) de estilo SCPS en lugar de
reconocimientos selectivos estandar (SACK).

Emparejamiento seguro

April 23,2021
¢ Qué caracteristicas de Citrix SD-WAN WANOP requieren un peering seguro?

Debe establecer un peering seguro entre los dispositivos Citrix SD-WAN WANOP en dos extremos del
vinculo cuando desee utilizar cualquiera de las siguientes caracteristicas:

« Compresion SSL
» Soporte de CIFS firmado

« Compatibilidad con MAPI cifrada

¢Debo considerar algo antes de configurar un tinel seguro?

Si. Debe solicitary recibir una licencia de cifrado antes de configurar un tinel seguro entre los dispos-
itivos Citrix SD-WAN WANOP hasta los extremos del enlace.

{Qué sucede cuando habilita el peering seguro en un dispositivo en un extremo del vinculo?

Cuando habilita el peering seguro en un dispositivo Citrix SD-WAN WANOP en un extremo del vinculo,
el otro dispositivo lo detecta e intenta abrir un tinel de sefializacion SSL. Si los dos dispositivos se
autentican correctamente entre si a través de este tlnel, los dispositivos tienen una relacién de peer-
ing segura. Todas las conexiones aceleradas entre los dos dispositivos estan cifradasy la compresion
esta habilitada.
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¢Qué ocurre cuando no activo el peering seguro en el dispositivo asociado?

Cuando un dispositivo tiene habilitado el emparejamiento seguro, las conexiones con un asociado
para el que no tiene una relacion de pares seguros no se cifran ni comprimen, aunque la aceleracion
del control de flujo TCP sigue estando disponible. La compresion esta inhabilitada para garantizar
que los datos almacenados en el historial de compresion de socios seguros no se puedan compartir
€ON SOCi0S NO Seguros.

¢Por qué necesito una contraseiia de almacén de claves?

Necesita una contrasefia de almacén de claves para acceder a los parametros de seguridad. Esta con-
trasefia es diferente de la contrasefia del administrador y permite separar la administracion de seguri-
dad de otras tareas. Si se restablece la contrasefia del almacén de claves, se pierden todos los datos
cifrados y las claves privadas existentes.

Para proteger los datos incluso en caso de robo del dispositivo, se debe volver a introducir la con-
trasefia del almacén de claves cada vez que se reinicie el dispositivo. Hasta que esto se haga, el peer-
ing seguro y la compresion estan inhabilitados.

¢ Eldispositivo Citrix SD-WAN WANOP que recibi de Citrix contiene claves y certificado para con-
figurar un tinel seguro?

No. Los productos Citrix SD-WAN WANOP se envian sin las claves y certificados necesarios para el
tanel de sefalizacion SSL. Debes generarlos ti mismo.

Aceleracion SSL

April 23,2021
¢La aceleracion usa un tunel?

No, la aceleracion es transparente, mediante las mismas direcciones IP y nimeros de puerto que la
conexion original. Esto permite que los métodos de supervision actuales sigan funcionando normal-
mente.

¢{Como cambia la aceleracion el flujo de paquetes?

Con conexiones no comprimidas, la aceleracion agrega opciones al encabezado TCP del paquete, pero
deja intacta la carga Gtil del paquete. Estas opciones permiten que los dispositivos WANOP de Citrix
SD-WAN en cada extremo de la conexidon se comuniquen entre si. Ademas, el nimero de secuencia
TCP se ajusta para evitar que los problemas de enrutamiento o la falla del dispositivo mezclen paque-
tes acelerados y paquetes no acelerados en la misma conexion.

Con conexiones comprimidas, la carga Gtil se comprime, por supuesto, y la salida del compresor se
acumula en paquetes de tamafio completo. El resultado es que, por ejemplo, la compresion 3:1 da
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como resultado un tercio mas de paquetes que se transmiten, en lugar del mismo nimero de paque-
tes, cada unoreducido a untercio de tamafio. La compresion también utiliza opciones de encabezado
TCP WANOP de Citrix SD-WAN y el ajuste del ndmero de secuencia.

{Cuales son los requisitos basicos de la aceleracion?

La aceleracion requiere un dispositivo WANOP de Citrix SD-WAN en ambos extremos de la conexion,
la conexidn debe utilizar el protocolo TCP y todos los paquetes de la conexién deben pasar a través
de ambos dispositivos Citrix SD-WAN WANOP.

Plug-in de Citrix SD-WAN WANOP

April 23,2021
¢ Qué métodos puedo usar para instalar el complemento Citrix SD-WAN WANOP en mi equipo?

Puede utilizar cualquiera de los métodos siguientes para instalar el complemento Citrix SD-WAN
WANOP en su equipo:

« Instalacion independiente: ejecute el archivo de Microsoft Installer (msi).
« Instalacion silenciosa: ejecute el siguiente comando:
> msiexec.exe /i ruta\ CitrixSD-wanwanOpPluginReleasex64- <Release_Nunmer> /qn

« Instalacion remota: instale el complemento Citrix SD-WAN WANOP de forma remota desde Citrix
Receiver. Esta instalacion se realiza mediante el servidor de merchandising.

¢ Puedo personalizar el instalador del plug-in WANOP de Citrix SD-WAN?

Si. Puede personalizar la direccion IP de sefializacion y el tamafio de compresion basada en disco
(DBC) con el archivo msi del complemento WANOP de Citrix SD-WAN.

¢ Cuales son los requisitos minimos de hardware para instalar el complemento Citrix SD-WAN
WANOP?

Para el complemento WANOP de Citrix SD-WAN, el equipo debe cumplir los siguientes requisitos:
+ CPU Pentium 4 clase
« Minimo 4 GB de RAM

« Minimo 2 GB para espacio libre en el disco duro

;En qué sistemas operativos puedo instalar el complemento Citrix SD-WAN WANOP?

Puede instalar el complemento WANOP de Citrix SD-WAN en los siguientes sistemas operativos:
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Sistema operativo Edicion Version
Windows XP Hogar, Profesional 32-bits
Windows Vista Home Basic, Home Premium, 32-bits

Business, Enterprise, Ultimate

Windows 7 Home Basic, Home Premium, 32 bits, 64 bits
Business, Enterprise, Ultimate

Windows 8 Profesional, Empresa 32 bits, 64 bits

Windows 10 Profesional, Empresa 32 bits, 64 bits

¢ Qué precauciones debo tomar antes de instalar el complemento Citrix SD-WAN WANOP?

Antes de instalar el complemento WANOP de Citrix SD-WAN en el equipo, tome las siguientes precau-
ciones:

« Dependiendo de la version del sistema operativo, descargue la version del instalador de Citrix
SD-WAN WANOP de 32 bits o 64 bits.

+ No puedeinstalar el complemento WANOP de Citrix SD-WAN en una unidad o carpeta comprim-
idas.

« AsegUrese de que el equipo tenga suficiente espacio libre en disco.

« No puede degradar la version del complemento WANOP de Citrix SD-WAN. Si desea utilizar una
version anterior de Citrix SD-WAN WANOP, debe desinstalar la version actual e instalar una ver-
sidn anterior.

¢ Qué dispositivos Citrix SD-WAN WANOP admiten el complemento Citrix SD-WAN WANOP?

Los siguientes dispositivos Citrix SD-WAN WANOP admiten el complemento Citrix SD-WAN WANOP:

+ SD-WAN WANOP 2000

+ Dispositivo WANOP 2000 SD-WAN con Windows Server

SD-WAN WANOP 3000 NEGRO

SD-WAN WANOP 4000

« SD-WAN WANOP 5000

;Qué dispositivos Citrix SD-WAN WANOP no admiten el complemento WANOP de Citrix
SD-WAN?

Los siguientes dispositivos Citrix SD-WAN WANOP no admiten el complemento Citrix SD-WAN
WANOP:
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« SD-WAN WANOP 400
+ SD-WAN WANOP 700
« SD-WAN WANOP 800

« WANOP 1000 SD-WAN con Windows Server

¢ Es necesario instalar una licencia simultanea (CCU) en los dispositivos Citrix SD-WAN WANOP
2000, 3000 y VPX para utilizar el complemento Citrix SD-WAN WANOP?

Si. Debe instalar una licencia CCU en los dispositivos Citrix SD-WAN WANOP 2000, 3000 y VPX para
utilizar el complemento Citrix SD-WAN WANOP.

¢ Necesito instalar una licencia CCU en los dispositivos Citrix SD-WAN WANOP 4000 y 5000 para
utilizar el complemento Citrix SD-WAN WANOP?

No. No es necesario instalar una licencia CCU en los dispositivos Citrix SD-WAN WANOP 4000 y 5000
para utilizar el complemento Citrix SD-WAN WANOP. La licencia base del dispositivo es suficiente para
que el complemento WANOP de Citrix SD-WAN se conecte a estos dispositivos.

¢Cuales son las recomendaciones de Citrix para acelerar las subredes?

Citrix recomienda lo siguiente para acelerar las subredes:

« Nunca use ALL/ALL para la configuracion de aceleracion. Especifique las subredes en funcion
de los requisitos.

« No configure la aceleracion para la direccion VIP de Citrix Gateway.

¢ El complemento WANOP de Citrix SD-WAN es compatible con los clientes ligeros de Win-
dows?

No. El complemento WANOP de Citrix SD-WAN no es compatible con los clientes ligeros de
Windows.

¢ Qué versiones de Citrix Receiver y Citrix Gateway se admiten con el complemento WANOP de
Citrix SD-WAN?

El complemento WANOP de Citrix SD-WAN admite las versiones de Citrix Receiver 4.1y Citrix Gateway
10.5.

¢ Qué caracteristicas de Citrix SD-WAN WANOP no son compatibles con el complemento Citrix
SD-WAN WANOP?

El complemento WANOP de Citrix SD-WAN no admite las siguientes caracteristicas de Citrix SD-WAN
WANOP:

« Almacenamiento en caché de video

« Modelado del trafico
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+ IPv6

¢ Es necesario configurar reglas de aceleracion en un dispositivo Citrix SD-WAN WANOP 4000 o
5000 para que el complemento WANOP de Citrix SD-WAN funcione con él?

Si. Debe configurar reglas de aceleracion en un dispositivo Citrix SD-WAN WANOP 4000 o 5000 para
que el complemento WANOP de Citrix SD-WAN funcione con él.

{Cual es la importancia del filtrado de fuentes de canal de seiial?

Mediante el filtrado de origen del canal de sefial, puede permitir o denegar a una subred o direccion
IP especifica la capacidad de conectarse al dispositivo y obtener reglas de aceleracion. La subred de
origen denegada no puede establecer conexiones de sefializacion y acelerar el trafico.

{Cual es laimportancia de la deteccion de LAN?

Cuando habilita la deteccién de LAN, evita la aceleracion del trafico cuando el complemento y el dis-
positivo de Citrix SD-WAN WANOP estan en la misma LAN. La aceleracion local no es deseable, ya que
aplicar el limite de ancho de banda del dispositivo a la conexion local podria reducir la velocidad del
trafico local.

Para acelerar el trafico, ;cual es el valor minimo de RTT recomendado entre el complemento y
el dispositivo de Citrix SD-WAN WANOP?

Citrix recomienda configurar un valor RTT mayor que cualquier RTT (tiempo de ping) en la LAN local,
pero menor que el RTT para cualquier usuario remoto. El valor predeterminado de 20 milisegundos
es adecuado para la mayoria de las redes.

¢ Qué condiciones debo tener en cuenta al definir reglas de aceleracion para el complemento
WANOP de Citrix SD-WAN?

Tenga en cuenta las siguientes condiciones al definir reglas de aceleracion para el complemento
WANOP de Citrix SD-WAN:

« Defina reglas de aceleracion para todas las subredes que son locales en el dispositivo. Estas
subredes son las subredes LAN del sitio donde esta instalado el dispositivo.

« Sihaydirecciones P de destino que no formen parte de la LAN, agregue reglas de exclusion para
estas direcciones IP. Aseglrese de que las reglas para excluir direcciones IP preceden a las reglas
para acelerar el trafico de subredes. Esto incluye subredes en sitios remotos con direcciones IP
que parecen locales.

« Si hainstalado el dispositivo en modo en linea con una VPN y funciona en modo transparente,
puede configurar el dispositivo para acelerar todo el trafico empresarial, no solo el trafico orig-
inado por el sitio local o destinado a él. En este caso, las Gnicas conexiones aceleradas son
entre el complemento Citrix SD-WAN WANOP y la VPN. La aceleracién del trafico entre el com-
plemento WANOP de Citrix SD-WAN y la VPN es 6ptima.
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¢Donde estan los archivos de seguimiento y bloqueo del complemento de Citrix SD-WAN WANOP
almacenados en el equipo?

Los archivos de bloqueo y seguimiento del complemento WANOP de Citrix SD-WAN se almacenan en
las carpetas siguientes:

+ Archivos de bloqueo: C: /ProgramFiles/Citrix/Citrix SD-WAN WANOP

+ Archivos de seguimiento: C: /Users/admin/AppData/Local/Temp

¢ Como se conecta el complemento WANOP de Citrix SD-WAN a un par de alta disponibilidad?

El complemento WANOP de Citrix SD-WAN siempre se conecta a la misma direccién IP de sefializacion.
La direccion IP de sefializacién esta enlazada Gnicamente al dispositivo principal del par de alta
disponibilidad, no al dispositivo secundario. Por lo tanto, el complemento WANOP de Citrix SD-WAN
siempre se conecta al dispositivo principal del par de alta disponibilidad.

;Qué modos de implementacion admite el complemento de Citrix SD-WAN WANOP?

El complemento Citrix SD-WAN WANOP admite los siguientes modos de implementacion:

+ Enlinea.

+ WCCP.

« Alta disponibilidad.

« Plug-in WANOP de Citrix SD-WAN con implementacion de NAT.

« Complemento WANOP de Citrix SD-WAN con el dispositivo Citrix SD-WAN WANOP en modo
WCCP mediante proxy ICA.

« Complemento WANOP de Citrix SD-WAN con el dispositivo Citrix SD-WAN WANOP 4000 o 5000.
En esta implementacidn, el puerto de administracion (0/1) esta conectado a la red de adminis-
traciony la direccion IP de sefializacion esta en una red diferente.

¢{Como fluyen los paquetes en los modos transparente y redirector?

En modo transparente, el dispositivo Citrix SD-WAN WANOP no cambia la direccion IP de origen del
paquete. En modo de redirector, el dispositivo Citrix SD-WAN WANOP proxies servidores y cambia la
direccién IP de los paquetes.

Nota

Citrix recomienda el modo transparente para la implementacion de produccion.

¢Como puedo establecer un tunel seguro entre el plug-in WANOP y el dispositivo de Citrix SD-
WAN?

Para establecer un tinel seguro entre el plug-in WANOP y el dispositivo de Citrix SD-WAN, siga el pro-
cedimiento siguiente:
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[y

. Enlainterfaz de usuario del complemento WANOP de Citrix SD-WAN, abra la ficha Certificados.
2. Seleccione la opcion Certificado de CA.

3. Haga clic en Importar y cargue el certificado de CA correspondiente.

4. Seleccione un Almacén de certificados donde desee almacenar el certificado.

5. Seleccione la opcion Certificado de cliente.

6. Haga clic en Importar.

7. Seleccione los formatos de certificado adecuados y cargue los certificados pertinentes.

8. Almacene los certificados en un Almacén de certificados.

9. Si la clave privada esta protegida por contrasefia, introduzca la contrasefia para descifrar la
clave privada.

10. Debe cargar el mismo certificado de CAy par de claves en el dispositivo para establecer un tdnel
seguro.

¢{Como puedo verificar que se ha establecido un tunel seguro?

Para verificar que se ha establecido un tdnel seguro, siga el procedimiento siguiente:

1. El equipo en el que ha instalado el complemento Citrix SD-WAN WANOP, ejecute el siguiente
comando:

> telnet localhost 1362
2. Enla consola, ejecute el siguiente comando:
> tuneles de exhibicion

Lo que sigue es un ejemplo de salida del comando. Si la salida incluye el texto seguro en la
seccion Connected Available, se ha establecido un tinel seguro. Si no se establece un tinel
seguro, el texto lee texto claro.

Mostrar tuneles
Tuneles de mensajes:
Conectado disponible:
172.16.9.100 automatico, seguro, cliente, iniciador,
configurado
CN: mike.199.130

Conectado disponible: 1
Clientes: 1 pares: 0
<!--NeedCopy--> """

Para obtener mas informacion sobre el complemento WANOP de Citrix SD-WAN, consulte [Citrix
SD-WAN WANOP Plug-in] (/en-us/citrix-sd-wan-wanop/10-2/wanopt-plug-in.html).
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Modelado del trafico

April 23,2021
¢ Qué es Citrix SD-WAN WANOP Traffic Shaping?

El modelado de trafico WANOP de Citrix SD-WAN utiliza un grupo de politicas para establecer la prior-
idad del trafico de enlace diferente y enviar trafico al enlace a una velocidad cercana, pero no mayor
que, a la velocidad del enlace. A diferencia de la aceleracion, que solo se aplica al trafico TCP/IP, el
formador de trafico controla todo el trafico del vinculo.

{Cual es el beneficio del modelado del trafico?

El modelado del trafico utiliza recursos de enlace escasos segln las directivas establecidas, de modo
que el trafico que se sabe que es importante recibira mas ancho de banda que el trafico que se sabe
que no es importante.

¢{Como interactiia el modelador de trafico con el trafico de Citrix Virtual Apps and Desktops?

El dispositivo Citrix SD-WAN WANOP analiza el flujo de datos de aplicaciones virtuales y escritorios
virtuales y conoce los diferentes tipos de trafico y sus prioridades, favoreciendo el trafico de alta pri-
oridad. Es el Gnico producto que puede priorizar flujos ICA cifrados y proporcionar soporte nativo
para MultiStream ICA, que divide la sesién de un usuario en hasta cuatro conexiones con diferentes
prioridades.

¢{Qué es la cola justa ponderada?

Un dispositivo WANOP de Citrix SD-WAN utiliza colas equitativas ponderadas, que proporciona una
cola independiente para cada conexién. Con una cola justa, una conexion demasiado rapida puede
desbordar solo su propia cola. No tiene ningln efecto en otras conexiones.

{Cual es la diferencia entre la cola justa ponderada y no ponderada?

La cola justa ponderada incluye la opcién de dar a algunos trafico una prioridad (peso) mas alta que a
otros. El trafico con un peso de dos recibe el doble del ancho de banda del trafico con un peso de uno.
En una configuracion WANOP de Citrix SD-WAN, los pesos se asignan en las politicas de modelado de
trafico.

{Qué es una definicion de enlace?

Una definicidon de vinculo especifica qué trafico esta asociado al vinculo definido, el ancho de banda
maximo para permitir el trafico recibido en el vinculo y el ancho de banda maximo para el trafico
enviado a través del vinculo. La definicién también identifica el trafico como entrante o saliente y
como trafico de lado WAN o LAN.

{Cuales son las ventajas de la definicion de enlaces?
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Las definiciones de vinculos permiten que el dispositivo evite la congestiony la pérdida en los vinculos
WAN y realice el modelado del trafico. La definicion también identifica el trafico como entrante o
salientey como trafico de lado WAN o LAN. Todo el trafico que fluye a través del dispositivo se compara
con la lista de definiciones de vinculo y la primera definicion coincidente identifica el vinculo al que
pertenece el trafico.

No he configurado ninguna clase de servicio con Directiva predeterminada. Sin embargo, los
informes de modelado de trafico muestran una gran cantidad de trafico representado por la
directiva predeterminada. ;He configurado algo incorrectamente?

No. No hay ninglin problema con su configuracion. El modelado del trafico solo es aplicable al vin-
culo WAN. El trafico en la LAN o en cualquier otro vinculo esta representado por la directiva predeter-
minada.

Por ejemplo, considere una configuracion en la que cree una clase de servicio, como Manage-
ment_Service_Class, que tenga la subred de administracion como direccion IP de destino y que
vincule una directiva de modelado de trafico personalizada a esta clase de servicio. En este caso,
cuando no hay trafico en WAN, puede observar que el trafico de administracion se clasifica como
Management_Service_Class en el informe de clase de servicio. Sin embargo, en el informe de la
directiva de modelado de trafico, todavia existen entradas para la directiva predeterminada que
puede esperar que existan como directiva de modelado de trafico personalizada.

En el informe Directiva de modelado de tréafico, el dispositivo no utiliza la directiva de modelado de
trafico personalizada para la directiva Management_Service_Class y aplica la directiva predetermi-
nada. Para evitar esta confusion, puede desactivar la opcién Todos los demas o definir el vinculo de
tipo LAN para la interfaz de administracion.

Proceso de actualizacion (SO)

April 23, 2021

¢La nueva actualizacion del kernel del sistema operativo WANOP es compatible desde
qué version SD-WAN?

Citrix SD-WAN version 10.1y posterior.

:Se admite el nuevo sistema operativo en todas las plataformas SD-WAN?

Si. La actualizacion del sistema operativo es compatible con todos los dispositivos SD-WAN WANOP
(VPX, Physical, Cloud) y Premium/Enterprise Edition.
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{Cuales son los perfiles WANOP VPX (RAM/Disco/vCPU) compatibles con la version

10.1?

6 GB de RAM, 100 GB de disco y 2 vCPU

+ 6 GB de RAM, 250 GB de disco y 2 vCPU
+ 8 GB de RAM, disco de 500 GB y 4 vCPU
+ 16 GB de RAM, disco de 500 GB y 4 vCPU

{Cuales son las diferencias de caracteristicas clave entre WANOP que se ejecuta con la
version 10.0 o inferior frente a la 10.1?

Funcién

Soporte de
almacenamiento en
caché devideo en
WANOP

Requisito minimo de
RAM para WANOP VPX
Asistente de
implementacion
WANOP VPX
Direccién IP de
administracion del
adaptador
principal/aPA para
WANOP VPX
Compatibilidad con la
actualizacion de
WANOP VPX
independiente
existente en Citrix
Hypervisor

10.0 o anterior

compatibles

4 GB DE RAM

compatibles

DHCP esta inhabilitado
de forma
predeterminada

compatibles

10.1 o posterior

No se admite

6 GB DE RAM

No se admite

DHCP esta habilitado
de forma
predeterminada

se admiten. Se debe
importar una nueva

imagen SD-WAN 10.1
XVA

Comentarios

Ninguno

Ninguno

Ninguno

Ninguno

Ninguno
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Funcién 10.0 o anterior 10.1 o posterior Comentarios
Compatibilidadconla  compatibles Tiene que actualizar Al hacerclicen
actualizacidénen la Citrix Hypervisor a la “Configuracion”GUI, se
plataforma WANOP version 6.5 (con el mostrara la version del
fisica que tenga la paquete de hipervisor de Citrix
version de Citrix actualizacion WANOP Hypervisor

Hypervisor 6.0 Citrix Hypervisor 6.5) y,

Hypervisor 6.0 (las a continuacion,

plataformas que se realizar la

suministran con la actualizacion WANOP

version 7.2.2 o anterior 10.1.

de laimagen base de
fabrica tendrian la
version de Citrix
Hypervisor 6.0),
version 10.1

La actualizacion de WANOP VPX que se ejecuta en Citrix Hypervisor independiente
(con compilacion WO 10.0 o anterior) a la version 10.1 es compatible. Si no, ;por qué?

Esta actualizacion no es compatible debido a la conversion de PV a HVM. Tiene que aprovisionar una
nueva version SD-WAN en Citrix Hypervisor WANOP VPX 10.1 mediante la imagen XVA.

La actualizacion de WANOP VPX que se ejecuta en ESXi /Hyper-V independiente (con
WO build 10.0 o anterior) a la version 10.1 es compatible, si no, ;por qué?

Esta actualizacion es compatible. Antes de la actualizacion, tenga en cuenta los nuevos cambios en
los requisitos de recursos de RAM.

La actualizacion de WANOP en el dispositivo fisico (con WANOP build 10.0 o anterior) a
la version 10.1 es compatible, si no, ;por qué?

Esta actualizacion es compatible. El requisito previo para esta actualizacion es que el Hypervisor Hy-
pervisor de Citrix Hypervisor (en un dispositivo SD-WAN fisico) tenga Citrix Hypervisor version 6.2/6.5
o superior. Esto se puede verificar en la ficha Configuracién.
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Dashboard Monitoring Configuration Downloads Notifications (2)

=+ Appliance Settings Configuration Overview o

=+ Optimization Rules
Current Versions

+ Secure Acceleration - T ——"
Management Service  Version: 11.1, Build: 51.143

+ Diagnostics I e 6.5, Build: 9023
+ Maintenance Supplemental Pack  Versi 0-3.100-2-2.0.0-1020-1020
Hotfixes 01,XS65ESP1002, XS65E0 15 XS65ESP1005, XS65E008 XS65ESP1020, XS65E013 XS65E014 XS65ESP1023 XS65ESP1008 XS65ESP1012, XS65E0C

NetScaler SD-WAN WO\ 10.1.0, Build: 147

Hypervisor Information System Information
Uptime 29 minutes Platform 800
Edition  Citrix XenServer Product  Citrix NetScaler SD-WAN
Version 6.5 Build 11.1: Build 51.143, Date: May 30 2018, 01:37:04
iSCSI IQN  iqn.2018-07.com.example:3cd59988 IP Address  10.106.133.156
Kernel Version ~ 3.10.0+2 System ID 450150

Serial Number ~ FT29C2EACM

System Time  FriJul 27 15:02:011ST 2018

Si el dispositivo fisico WANOP no se ejecuta con Citrix Hypervisor 6.2/6.5 o superior,
:qué debe hacer el usuario?

Tiene que actualizar Citrix Hypervisor antes de actualizar la version WO de SD-WAN. Por ejemplo, en
este caso de uso que aparece a continuacion, consideremos la posibilidad de actualizar la plataforma
SD-WAN 800 WANOP que se ejecute con 7.2.2 (que tenga la version 6.0 de Citrix Hypervisor).

1. Al actualizar este dispositivo a la version SD-WAN 10.1, se produciria el siguiente mensaje de
error.

Error: Unsupported XEN version: 6.0 Please upgrade your XenServer to 6.2 or
newer.

2. Actualice Citrix Hypervisor a 6.5, mediante “ns-sdw-xen65-pkg_v1.5.upg”(puede descargarse
desde el sitio web de descarga de Citrix.
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CITRIX' Citrix NetScaler SD-WAN (800)

Dashboard Configuration Documentation Downloads

= Update Software

Upload the software image.

File Name*

Choose File w !ns—sdw—xenéS—pkg_\rl.S.upg

3. Si SD-WAN WO no tiene version 9.0 o posterior, no se actualizara a Citrix Hypervisor 6.5. Apare-

cera el siguiente mensaje de error.

Error: Upgrade to release 9.0 or higher before proceeding with this Update
Software operation.

o |

4. Supongamos que el usuario ha actualizado la versiéon WO a 10.0.2 ahora.
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10.0.2.37.686956 (Production) T

2% Citrix NetScaler SD-WAN 800 Series-WO

Dashboard Monitoring Configuration Downloads

+ Appliance Settings Configuration Overview

Notifications (3)

o

+ Optimization Rules
Current Versions

+ Video Caching ) I
1.1, Build: 51.143

Management Service

+ Secur i = ”
Secure Acceleration XemServer  Versiom 6.0, Buld: 507629

+ Diagnostics Supplemental Pack

XS60E050,XS60E047,XS60E035,XS60ED. 4.X:

+ Maintenance Hotfixes 055, XS60E001, XS60E045,XS6

| Netscater sp-wan wo 1002, Build: 37|

Hypervisor Information System Information

Uptime 17 hours 24 minutes Platform | 800
Edition  Citrix XenServer Product  Citrix NetScaler SD-WAN
Version 6.0 Build 11
iSCSIIQN  iqn.2018-07.com.example:3cd59988 IP Address  10.106.133.156
Kernel Version  2.6.32.12-0.7.1x56.0.0.533.170664xen SystemID 450150

Serial Number ~ FT29C2EACM

5. Ahora, actualice Citrix Hypervisor a 6.5, mediante “ns-sdw-xen65-pkg_v1.5.upg”.
= Update Software

Upload the software image.

File Name*

Choose File w -ns—sdw—xenGS—pkg_vl.S.u pg

Upgrade in progress...

1/1
Upgrading XEN...

Time remaining 20 minutes

Date: May 30 2018, 01:37:04
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Dashboard

+ Appliance Settings
+ Optimization Rules
+ Video Caching

+ Secure Acceleration
+ Diagnostics

+ Maintenance

v

Upgrade successfully completed.

Ok

10.0.2.37.686956 (Production) B

Monitoring Configuration Downloads Notifications (2)

Configuration Overview [o9)

Current Versions

Management Service

I XenServer

Supplemental Pack

Hotfixes 014,XS65ESP1023,XS6
NetScaler SD-WAN WO n: 10.
»
Hypervisor Information System Information
Uptime 5 minutes Platform 800
Edition  Citrix Xer Product aler SD-WAN
Version 65 Build 1143, Date: May 30
iSCSIIQN  iqn.2018-07.com.example:3cd59988 IP Address
Kernel Version  3.10.0+2 System ID 450150

Serial Number ~ FT29C2EACM

System Time  Fri Jul 27 14:38:00 IST 2018

6. Ahora, actualice SD-WAN a la versién 10.1.
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2% Citrix NetScaler SD-WAN 800 Series-WO

Dashboard Monitoring Configuration

4 Back

Update Software

File Name

| ctx-sdw-wo-10.1.0.147.upg

Click on Install to initiate the installation.

2% Citrix SD-WAN 800 Series-WO 10.1.0.147.698258 (Production) Logout

Dashboard Monitoring Configuration Downloads Notifications (2)

+ Appliance Settings Configuration Overview o

<+ Optimization Rules
Current Versions
+ Secure Acceleration N 2 5 a o
Management Service ~ Version: 11.1, Build: 51.14
+5i . .
Diagnostics I

+ Maintenance Supplemental Pack  Versi

Hotfixes S65ESP1020,XS65E013,XS65E014,XS65ESP1023, XS65ESP1008 XS65ESP1012,XS65E0

INetSca]er SD-WAN WO \

Hypervisor Information System Information

Uptime 29 minutes Platform 800

Edition  Cit Product  Citrix NetScaler SD-WAN

Version 6.5 Build 11.1:Bt

iSCSIIQN  i4n.2018-07.com example:3cd59988 IP Address  10.106

Kernel Version ~ 3.10.0+2 SystemID 450150

Serial Number  FT29C2EACM

El ping ICMP de cliente a servidor funciona bien, pero el trafico TCP no pasa por el
dispositivo WANOP VPX (inhabilitar el procesamiento de trafico WANOP funciona
bien)?

Compruebe la configuracion del firewall en el Cliente, el Servidor y el Router.
Cuando WANOP VPX o Client/Servidor se hospedan como VM, aseglrese de que la suma de compro-
bacion estd inhabilitada en la VM de hosts finales.
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Comandos de Linux de ejemplo:
ethtool -K eth® tx off
ethtool -K eth® rx off
ethtool --offload eth® tx off
ethtool --offload eth® rx off

Habilite el parametro Checksum.SendForceSW en ambos VPX WO. Debe estar activado.

Ejemplo:
Checksum.SendForceSW activo

¢Hay algin cambio en el proceso de actualizacion de SDWAN SE/EE/WO Appliance
debido al nuevo nicleo WO 0S?

No.

Almacenamiento en caché de video

January 10, 2022
¢En qué se diferencia el almacenamiento en caché de video de la compresion basada en disco?

Con el almacenamiento en caché, el dispositivo local sirve una copia local del objeto almacenado en
caché, sin descargarlo de nuevo desde el servidor remoto. El almacenamiento en caché no requiere
un dispositivo en ambos extremos del vinculo, solo en el extremo local. Con la compresion, el servidor
remoto sirve una copia remota del objeto. El dispositivo remoto (del lado del servidor) lo comprime,
reduciendo su tamafioy, por lo tanto, aumentando su velocidad de transmision, y el dispositivo local
(del lado del cliente) lo descomprime.

La compresion funciona tanto en objetos modificados como no modificados. Si un archivo cambia
un 1% en el servidor, la siguiente transferencia logra una compresion de hasta 99:1.

El almacenamiento en caché solo funciona en objetos no modificados. Si un archivo cambia un 1%
en el servidor, la nueva version debe descargarse en su totalidad. El almacenamiento en cachéy la
compresion son tecnologias complementarias, porque todo lo que no se almacena en caché, se com-
prime, logrando los beneficios de ambos.

¢ Puedo dividir la memoria total del dispositivo entre la caché de video y otras caracteristicas
de Citrix SD-WAN WANOP?

No. La particion de caché y la memoria requerida no son configurables.

{Cuales son los formatos de contenedor de video compatibles?
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El almacenamiento en caché de video es independiente del formato de cédec y admite todos los for-
matos principales de contenedor.

¢Puedo activar el almacenamiento en caché de videos empresariales internos y externos en mis
propios sitios?

Si. Si el acceso a estos videos es a través de HTTP, puede configurar estos sitios para el almace-
namiento en caché.

¢Puedo configurar el tamafio maximo para un objeto almacenado en caché?

Si. Un objeto mayor que el limite que configura no se almacena en caché. Para establecer este limite,
vaya a Configuraciéon > Reglas de optimizacion > Almacenamiento en caché de video y seleccione
el valor entre los limites disponibles.

¢{Como mejora el almacenamiento en caché de video la experiencia del usuario?

Elalmacenamiento en caché mejora la experiencia del usuario para los videos que se ven mas de una
vez, especialmente en enlaces mas lentos. El primer visor de una secuencia de video determinada no
se beneficia de la funcion de almacenamiento en caché de video, pero las vistas posteriores se entre-
gan a velocidad LAN desde el dispositivo Citrix SD-WAN WANOP, con la ventaja adicional de reducir el
uso de WAN.

Ademas, si un segundo usuario solicita el mismo video mientras se esta reproduciendo para el primer
usuario, el segundo usuario recibira la copia almacenada en caché.

A diferencia del funcionamiento normal de Citrix SD-WAN WANOP TCP, donde el dispositivo conserva
las direcciones IP de origen y destino originales, el dispositivo reemplaza la direccion de origen del
cliente por la direccion IP asignada al puente acelerado, de modo que todo el trafico HTTP que pasa
a través del dispositivo parece originarse del dispositivo en si.

¢ Qué dispositivos Citrix SD-WAN WANOP admiten el almacenamiento en caché de video?

Los siguientes dispositivos admiten la funcion de almacenamiento en caché de video:

« Dispositivo SD-WAN WANOP 800 con todos los modelos de licencia de ancho de banda.

+ Dispositivo WANOP 1000 SD-WAN con Windows Server, con todos los modelos de licencia de
ancho de banda.

« Dispositivo SD-WAN WANOP 2000 con todos los modelos de licencia de ancho de banda.

+ Dispositivo WANOP 2000 SD-WAN con Windows Server, con todos los modelos de licencia de
ancho de banda.

« Dispositivo SD-WAN WANOP 3000 con todos los modelos de licencia de ancho de banda.

Para el almacenamiento en caché de video, ;qué modos de implementacion son compatibles
con un dispositivo Citrix SD-WAN WANOP?
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« Implementacién admitida: Inline Virtual Inline, VLAN y WCCP

+ Funciones no admitidas: alta disponibilidad de Citrix SD-WAN WANOP, modos de grupo y enca-
denamiento en margarita

{Qué extensiones de archivo son compatibles con el almacenamiento en caché de video?

El nombre del archivo de video debe tener una de las siguientes extensiones: .3gp, .avi, .dat, .divx,
.dv-avi, .flv, .fmv, .h264, .hdmov, .m15, . m1lv,.m21,.m2a, .m2v, .m4e .m4v, .m75, .moov, .mov, .movie,
.mp21, mp2v, .mp4, .mp4v, .mpe, .mpeg, mpeg4, mpg, mpg2, .mpv, .mts, .ogg, .ogv, .qt, .qtm, .ra, .rm,
.ram, .rmd,. rms, rmvb, .rp, rv, .swf, .ts, .vfw, .vob, .webm, .wm, .wma, .wmv y .wtv.

¢ Puedo habilitar la funcion de almacenamiento en caché de video en una plataforma Citrix SD-
WAN WANOP no compatible?

No. La funcién Almacenamiento en caché de video no se puede utilizar en plataformas no compati-
bles.

¢Cuales son la configuracion minima y otros requisitos previos para habilitar la funcién de al-
macenamiento en caché de video?

Para habilitar la funcién de almacenamiento en caché de video, debe:

« Asigne una direccion IP y una puerta de enlace validas a la interfaz apAYy, si esta presente, a la
interfaz apB.

« En el dispositivo, configure un servidor DNS valido que se pueda resolver en www.citrix.com.

« Tener al menos una aplicacién en la lista Aplicaciones de almacenamiento en caché de video
seleccionadas.

« Compruebe las alertas GUI WANOP de Citrix SD-WAN o la notificaciéon de alertas de configu-
racion existentes.

¢ Puede el complemento WANOP de Citrix SD-WAN utilizar la funcion de almacenamiento en
caché de video?

No. No puede utilizar la funcion de almacenamiento en caché de video con el complemento Citrix
SD-WAN WANOP.

;Cuales son los exploradores y dispositivos compatibles?

El almacenamiento en caché de video es compatible con los exploradores Internet Explorer, Firefox y
Chrome. Los videos se pueden ver en Windows 7 u 8, iPad de Apple y dispositivos Android iOS.

¢ El dispositivo Citrix SD-WAN WANOP admite el almacenamiento en caché de video para todos
los sitios web de video?

No. El sitio web de video esta disponible y agregado desde la lista Aplicacion admitida en la pagina
de configuracion de Almacenamiento en caché de video. Por defecto, las aplicaciones compatibles
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incluyen YouTube, Vimeo, Youku, Dailymotion y Metacafe. Puede agregar otros sitios web especifi-
cando sus direcciones IP, si no utilizan mecanismos de evitacién de almacenamiento en caché, como
agregar caracteres aleatorios a las direcciones URL.

¢Se admite la supervision SNMP para el almacenamiento en caché de video?

Si. Puede utilizar MIB SNMP para supervisar tareas especificas de almacenamiento en caché de
video.

¢Se admite el almacenamiento en caché de video para el trafico que no sea HTTP?

No. Elalmacenamiento en caché de video no es compatible con el trafico que noes HTTP,como HTTPs,
RTSPy RTMP.

¢Puedo usar el almacenamiento en caché de video con trafico HTTP enviado a un puerto distinto
del puerto 80?

Si. Para el almacenamiento en caché de video, puede agregar puertos personalizados al dispositivo.
Para agregar puertos personalizados para el almacenamiento en caché de video, vaya a la pagina Con-
figuracion > Reglas de optimizacién > Almacenamiento en caché de video y haga clic en el vinculo
Configuracién global de |a ficha Configuracion.

¢ Se puede usar la compresion WANOP de Citrix SD-WAN (mediante una directiva de clase de
servicio HTTP) con el almacenamiento en caché de video?

Si. Cuando los objetos almacenados en caché estan presentes tanto en el historial de compresion
WANOP de Citrix SD-WAN como en la caché de video, el contenido se sirve desde la caché en una
visita de caché y se obtiene del servidor (y comprimido) en un fallo de caché.

¢Una aplicacion HTTP existente que requiere configuracion de direccion IP cuando hay un proxy
transparente, requiere algiin cambio?

Si.Citrix SD-WAN WANOP realiza proxy transparente HTTP, en el que reemplaza la direccidn IP de ori-
gen del paquete. Por lo tanto, si la aplicacion HTTP existente tiene ciertas directivas (como bloquear
determinadas direcciones IP o mecanismos de proxy), esas directivas tienen que cambiarse.

¢{Cudles son los limites de memoria del sistema y conexion para la conexién proxy HTTP?

Para determinar los limites, compruebe los graficos y las estadisticas en la pagina Depuracion de
caché de video (support.html). Ademas, compruebe que el comando Videocaching.cmd stats info
muestra la siguiente informacion.

| | SD-WAN WANOP 800 | SD-WAN 1000 con Windows Server | SD-WAN 2000 con Windows Server | SD-

WAN 2000 | SD-WAN 3000 |

| Disco | 25 GB | 25 GB | 50 GB | 50 GB | 99 GB |
| RAM | 375 MB | 375 MB | 700 MB | 700 MB | 1024 MB|
| Limite total de conexiones HTTP | 1000 | 1000 | 1500 | 1500 | 3000 |
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| Limite maximo de escritura HTTP | 200 | 200 | 300 |
300|600 |

Después de alcanzar los limites de conexion HTTP anteriores, se pasan por alto las nuevas conex-
iones.

Nota

Aseglrese de no cambiar la configuracion anterior.

¢La pagina Supervision para el almacenamiento en caché de video incluye solo el trafico de
video?

Si. El trafico HTTP que no sea de video (aunque sea interceptado por el proxy), no se incluye en las
estadisticas de la GUI de almacenamiento en caché de video.

¢ Es necesario configurar las interfaces APB y APB con una direccién IP valida en un dispositivo
Citrix SD-WAN WANOP?

No. No es necesario asignar una direccion IP valida a ambas interfaces. Los paquetes HTTP recibidos
desde la interfaz apA se envian por proxy con la direccion IP de apA, y los paquetes HTTP recibidos
desde la interfaz apB se envian por proxy con la direccion IP de apB.

Si no configura una direccién IP para una interfaz, los paquetes HTTP recibidos en esa interfaz no
obtienen el beneficio del almacenamiento en caché.

¢Cual es el limite minimo y maximo para el tamafio de un archivo de video que se puede alma-
cenar en caché?

« Minimo: 100 KB
« Maximo: 300 MB

« Valor predeterminado: 100 MB

¢{Como se borra el disco de almacenamiento en caché de video?

Los objetos almacenados en caché se borran segln lo especificado por el algoritmo de uso menos
reciente.

¢{Qué ocurre cuando actualizo el dispositivo Citrix SD-WAN WANOP de la versiéon 6.xala 7.y, y el
almacenamiento en caché de video esta habilitado?

El historial existente de Citrix SD-WAN WANOP DBC se pierde y se crea una particion independiente
para el almacenamiento en caché de video.

¢ Qué ocurre cuando desnivel el dispositivo Citrix SD-WAN WANOP de la version 7.y a la 6.x y se
habilita el almacenamiento en caché de video?

Se conserva el historial de almacenamiento en caché de video y DBC de Citrix SD-WAN WANOP. Sin
embargo, la funcién de almacenamiento en caché de video no esta disponible con la version 6.x.
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¢ Qué ocurre cuando actualizo el dispositivo Citrix SD-WAN WANOP de la version 7.x a 7.y y se
habilita el almacenamiento en caché de video?

Se conserva el historial de almacenamiento en caché de video y DBC de Citrix SD-WAN WANOP.

Tengo una sola red en la sucursal que comparte una gestion, asi como trafico de datos. ;Cémo
debo configurar el almacenamiento en caché de video en esta red?

Sitiene unasolared paralaadministraciony el trafico de datos, Citrix recomienda agregar la direccion
IP principal al lado LAN del puerto de puente acelerado.

{Cudl es el nimero maximo de tareas de prerrellenado que puedo ejecutar al mismo tiempo?

Uno. Siintenta iniciar varias tareas de prerrellenado al mismo tiempo, el dispositivo crea una cola de
tareas por orden de salida.

¢Cual es el nlmero maximo de fuentes de videos que puedo configurar en el dispositivo?
100

{Cual es el nUmero maximo de entradas de prerrellenado que puedo agregar al dispositivo?
50

{Cual es el nimero maximo de archivos de video que se descargan y se almacenan en caché
desde una carpeta de la lista de directorios?

300

;La descarga de video y el almacenamiento en caché iniciados por la funcién de prerrellenado
obtienen los beneficios de compresion basada en disco (DBC)?

Si. Dado que el archivo de video esta almacenado en caché, el intento de acceder al video se sirve
desde la caché.

Aceleracion de Office 365

April 23, 2021

1. ;Por qué analizamos el SAN?

Es tedioso crear multiples perfiles para nombres FQDN para cada uno de los dominios, para
superar esto analizamos el SAN a partir de los certificados.

2. ;Qué es una lista de exclusion?

Se muestra un mensaje de error o advertencia Si el navegador o la aplicaciéon no contienen el
certificado de CA, en tales casos la direccion IP del cliente se agregara a una lista de exclusion
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después de algunos intentos de conexion desde el navegador/aplicacion (2-3 veces). En el sigu-
iente intento, la conexion no es proxy SSL y la pagina se carga sin ningln error o advertencia.
La direccidn IP del cliente permanecera en la lista de exclusion durante 48 horas. La lista de
exclusion se mantiene solo para el proxy dividido.

3. ;Dénde verificar la informacion de conexion de aceleracion de Office 365?

Vaya aSupervision > Conexiones > Conexionesaceleradas, compruebe el estado del proxy
SSL. Para obtener detalles de la conexion, haga clic en el icono de detalles.

Bowslosdy Hotifeationy ()

= Dpatimiaticn Maonite Framas et Accelerated Connections Q

Detalls Initiator Respomder Dwration Idie Bytes Transferred Compression Ratio/Type Bandwidth Savings (%) S5L Prowy

: ' f1d T2IEN30236: 40710 1T12211TLI06: 443 Den 7 Om S T4 K

4. ;Quésucedesilaopcidon de excluir lista no esta habilitada de forma predeterminada como parte
de la configuracion del perfil SSL?

Si el explorador web o la aplicacion no contienen el certificado de CA, muestra un error o adver-
tenciay las conexiones de ese cliente o aplicacion se bloquearan. Para evitar estos problemas,
seleccione la opcidn Excluir lista como parte de la configuracion del perfil SSL.

5. ;{Qué sucede si las SAN requeridas no forman parte del certificado proxy configurado o creado?

Las conexiones no seran proxy SSL y no habra beneficios de aceleracién para conexiones SSL
no proxy.

6. ;Qué sucede cuando el cliente no forma parte del dominio o si el cliente no tiene el certificado
raiz del dominio?

Las conexiones se bloquean si la lista de exclusidon no esta habilitada.
7. ;Qué sucedessi el lado del centro de datos Citrix SD-WAN WANOP no tiene CA raiz o intermedia?

Las conexiones estan bloqueadas o las paginas de aplicacion de Office 365 que requieren las
CAraiz o intermedias que faltan estan parcialmente cargadas. Para desbloquear las conexiones
o tener estas paginas completamente cargadas, agregue los certificados de CA apropiados o
inhabilite el perfil SSL de la aceleracion.

8. ;Coémo saber qué clientes estan excluidos de la aceleracion?
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10.

11.

12.

13.

14,

La informaciéon de cliente excluida se puede conocer de los registros o mediante el comando
CLI show ssl-exclude -list.

(Qué hacer cuando se excluye a los clientes?

De forma predeterminada, la informacion de la lista de exclusion del dispositivo se borrara de-
spués de 48 horas. El usuario puede borrar por la fuerza la informacion de la lista de exclusion
mediante comandos CLI clear ssl-exclude-list -/<all> <Client_IP>.

(Como saber qué conexiones SSL (SNI) no son proxy?

Desde los registros o usando el comando CLIshow ssl-non-proxied-sni, puede conocer la lista de
los SNI no proxy.

(Coémo borrar SNI no proxy?

Utilizando el comando CLIclear ssl-non-proxied-sni - <all>/<server name identifier>.
(Cudl es el tiempo predeterminado para el cliente en estado de exclusion?

El cliente permanece en estado de exclusion durante 48 horas.

(Podemos tener varios perfiles aplicados para una clase de servicio en particular?
Si, podemos aplicar clases de servicio con mdltiples perfiles SSL.

Para ello, en el dispositivo WAN virtual, vaya a Configuracién > Clase de servicio > Web (Inter-
net Secure) > Modificar > Modificar (Aplicacion) y agregue los perfiles disponibles.

¢Como se verifica el motivo de las conexiones no proxy?

Compruebe la pagina de conexion TCP, para obtener mas informacién, consulte los registros.
Para depurar los problemas de conexion no proxy, haga lo siguiente.

a) Si el registro no muestra ninguna configuracion valida -
Establezca la configuracion valida. Para obtener mas informacion sobre como configurar
la funcidn Office 365, consulte Aceleracion de Office 365.

b) Si el registro muestra que no se pudo verificar la certificacion, agregue certificados de CA
validos al dispositivo Citrix SD-WAN WANOP del lado del centro de datos.

c) <Client\ _IP\ >si el registro muestra cliente excluido: la informacién sobre los clientes ex-
cluidos se puede borrar del dispositivo mediante el comando CLI *clear ssl-exclude-list -
\/ <all\>*.

Notas adicionales

+ El registro en el cliente de OneDrive a veces muestra un mensaje de advertencia «advertencia

falsa», Este es un problema conocido de Microsoft (https://support.microsoft.com/en-us/kb/
3097938) y no especifico del dispositivo Citrix SD-WAN WANOP.
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« Para que las paginas redirigidas de Office 365 sean proxy, se recomienda crear un certificado
proxy independiente que contenga la lista SAN correspondiente al certificado de las paginas
redirigidas. Cree otro perfil con este certificado proxy y apliquelo a la clase de servicio. También
agregue la CA relevante en el dispositivo Citrix SD-WAN WANOP.

+ Aveces el explorador web no muestra los certificados de CA correctos, en tales casos usa Wire-
shark o OpenSSL para obtener los nombres de CA raiz e intermedia y obtener los certificados
de origen ‘auténtico’(por ejemplo, almacén SSL de Windows).

+ Se puede observar una diferencia en el comportamiento del explorador al acceder a las aplica-
ciones de Office 365 desde diferentes exploradores que no tienen certificados requeridos y con
la opcidn Excluir lista deshabilitada.

« Cuando las conexiones de Office 365 son proxy SSL (es decir, proxy SSL establecido en True)
y en el explorador se muestra el certificado de Office 365 en lugar del certificado proxy, se re-
comienda abrir el explorador web en modo incégnito y comprobar el comportamiento o borrar
la cachéy, a continuacién, comprobar el comportamiento de nuevo.

Microsoft Office 365 incluye muchos componentes y aplicaciones como OneDrive, Outlook,
SharePoint, Word, PPT, Excel y OneNote. Todas estas aplicaciones han sido probadas y se

sabe que funcionan sin ningn problema. Se espera que otras aplicaciones funcionen también
sin problemas; sin embargo, este estado puede cambiar con el tiempo y es posible que se
produzcan problemas desconocidos.

Compresion

April 23, 2021

La compresion de Citrix SD-WAN WANOP utiliza tecnologia innovadora para proporcionar una com-
presion transparente de varios niveles. Es la compresion verdadera que actla sobre flujos de bytes
arbitrarios. No es consciente de la aplicacion, es indiferente a los limites de conexién y puede com-
primir una cadena de forma 6ptima la segunda vez que aparece en los datos.La compresion WANOP
de Citrix SD-WAN funciona a cualquier velocidad de enlace.

El motor de compresion es muy rapido, lo que permite que el factor de aceleracion de la compresion
se aproxime a la relacion de compresion. Por ejemplo, una transferencia masiva monopolizando un
enlace T1 de 1,5 Mbps y logrando una relaciéon de compresién de 100:1 puede ofrecer una relacion
de aceleracion de casi 100x, o 150 Mbps, siempre que el ancho de banda WAN sea el Gnico cuello de
botella en la transferencia.

A diferencia de la mayoria de los métodos de compresion, el historial de compresion WANOP de Citrix
SD-WAN se comparte entre todas las conexiones que pasan entre los mismos dos dispositivos. Los
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datos enviados horas, dias o incluso semanas antes por la conexion A pueden ser referidos mas ade-
lante por la conexion B, y reciben el beneficio de aceleracion total de la compresion. El rendimiento
resultante es mucho mayor de lo que se puede lograr con métodos convencionales.

La compresion puede utilizar el disco del dispositivo, asi como la memoria, lo que proporciona hasta
terabytes de historial de compresion.

Como funciona la compresion

Todos los algoritmos de compresion exploran los datos que se van a comprimir, buscando cadenas de
datos que coincidan con cadenas que se han enviado antes. Si no se encuentran tales coincidencias,
se envian los datos literales. Si se encuentra una coincidencia, los datos coincidentes se reemplazan
con un puntero a la ocurrencia anterior. En una cadena coincidente muy grande, los megabytes o
incluso gigabytes de datos pueden representarse mediante un puntero que contenga solo unos pocos
bytes, y solo esos pocos bytes deben enviarse a través del enlace.

Los motores de compresion estan limitados por el tamafio de su historial de compresion. Los algo-
ritmos de compresion tradicionales, como LZS y ZLIB, utilizan historiales de compresion de 64 KB o
menos.Los dispositivos WANOP de Citrix SD-WAN mantienen al menos 100 GB de historial de compre-
sion. Con mas de un millén de veces el historial de compresion de los algoritmos tradicionales, el
algoritmo WANOP de Citrix SD-WAN encuentra mas coincidencias y coincidencias mas largas, lo que
da como resultado una relacién de compresion superior.

Elalgoritmo de compresion WANOP de Citrix SD-WAN es muy rapido, de modo que incluso los dispos-
itivos de nivel basico pueden saturar una LAN de 100 Mbps con la salida del compresor. Los modelos
de mayor rendimiento pueden ofrecer mas de 1 Gbps de rendimiento.

Solo se comprimen los datos de carga Gtil. Sin embargo, los encabezados se comprimen indirecta-
mente. Por ejemplo, si una conexion alcanza la compresion 4:1, solo se envia un paquete de salida de
tamaio completo por cada cuatro paquetes de entrada de tamafio completo. Por lo tanto, la cantidad
de datos de encabezado también se reduce en 4:1.

Compresién como optimizacion de propésito general:

La compresidon WANOP de Citrix SD-WAN es independiente de la aplicaciéon: puede comprimir datos
de cualquier conexién TCP no cifrada.

Adiferencia del almacenamiento en caché, el rendimiento de compresion es sélido frente a los datos
cambiantes. Con el almacenamiento en caché, cambiar un solo byte de un archivo invalida toda la
copia en la caché. Con la compresidon, cambiar un solo byte en el medio de un archivo simplemente
crea dos coincidencias grandes separadas por un solo byte de datos que no coinciden, y el tiempo de
transferencia resultante es solo ligeramente mayor que antes. Por lo tanto, la relacion de compresion
se degrada con gracia con la cantidad de cambio. Si descarga un archivo, cambia el 1% y vuelve a
subirlo, espera una relacion de compresion de 99:1 en la carga.
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Otra ventaja de un gran historial de compresion es que los datos precomprimidos se comprime facil-
mente con la tecnologia Citrix SD-WAN WANOP. Una imagen JPEG o un video de YouTube, por ejemplo,
esta precomprimido, dejando pocas posibilidades de compresion adicional la primera vez que se en-
via a través del enlace. Pero cada vez que se envia de nuevo, la transferencia completa se reduce a
solo un puiado de bytes, incluso si es enviada por diferentes usuarios o con diferentes protocolos,
como por ejemplo por FTP la primera vez y HTTP el siguiente.

En la practica, el rendimiento de compresion depende de la cantidad de datos que atraviesan el vin-
culo es la misma que los datos que han atravesado previamente el vinculo. La cantidad varia de una
aplicacion a otra, de un dia a otro, e incluso de un momento a otro. Cuando vea una lista de conex-
iones aceleradas activas, espere ver relaciones entre 1:1y 10 000:1.

| Monitoring » Optimization » Connections » Accelerated Connections

Accelerated Connections Unaccelerated Connections
Details Initiator ‘ Responder | Duration | Idle | Bytes Transferred * | Compression Ratio/Type
0 172.16.0.1 : 55222 172.16.0.71 : 3120 Om 435 Om13s 739 MB 969.0 to 1 (Disk)
0 17216052 : 58730  208.85.46.23: 80 1m 41s 1m37s  L70MB 97.9 to 1 (Disk)
0 172.16.0.34 : 51869 173.194.33.142 : 443 1m 7s Om 3s 913.82 KB N/A (Nene)

Comprimir protocolos cifrados:

Muchas conexiones que muestran un rendimiento de compresion deficiente lo hacen porque estan
cifradas. El trafico cifrado normalmente no se puede comprimir, pero los dispositivos Citrix SD-WAN
WANOP pueden comprimir conexiones cifradas cuando los dispositivos se unen a la infraestructura
de seguridad.Los dispositivos WANOP de Citrix SD-WAN se unen automaticamente a la infraestruc-
tura de seguridad con Citrix Citrix Virtual Apps and Desktops, y pueden unirse a la infraestructura de
seguridad de servidores SSL, sistema de archivos Windows (CIFS/SMB) y Outlook/Exchange (MAPI)
con configuraciéon manual.

Operacion adaptativa de configuracion cero:

Para satisfacer las diferentes necesidades de diferentes tipos de trafico, los dispositivos Citrix SD-WAN
WANOP utilizan no uno, sino cinco motores de compresion, por lo que las necesidades de todo, desde
la transferencia masiva mas masiva hasta el trafico interactivo mas sensible a la latencia, se pueden
satisfacer con facilidad. El motor de compresion se adapta dinamicamente a las necesidades cam-
biantes de las conexiones individuales, de modo que la compresion se optimiza automaticamente.
Una ventaja adicional es que el motor de compresion no requiere configuracion.
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Monitoring » Optimization » Compression Decompression Breakdown (94 ‘
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Compresion basada en memoria

La mayoria de los motores de compresion usan RAM para almacenar su historial de compresion. Esto
se denomina compresion basada en memoria. Algunos dispositivos dedican gigabytes de memoria a
estos motores de compresion. La compresion basada en memoria tiene una latencia bajay a menudo
se elige automaticamente para tareas interactivas como el trafico de Virtual Apps/Virtual Desktops.

Compresion basada en disco

El motor de compresion basado en disco utiliza entre decenas de gigabytes y terabytes de memoria
para almacenar el historial de compresion, lo que permite mas y mejores coincidencias de compre-
sion. El motor de compresion basado en disco es muy rapido, pero a veces tiene una latencia mas
alta que los motores basados en memoria, y a menudo se elige automaticamente para transferencias
masivas.

Habilitar o inhabilitar la compresion

La compresion esta activada, por clase de servicio, en la pagina
Configuracion: Clases de Servicio. Esta pagina tiene un mend desplegable para cada clase de servicio,
con las siguientes opciones:

« Disco, lo que significa que la compresion basada en disco y la compresion basada en memoria
estan habilitadas. Esta opcion debe seleccionarse a menos que tenga un motivo especifico para
desactivarla.
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« Memoria, lo que significa que la compresion basada en memoria esta habilitada pero la com-
presion basada en disco no lo esta. Esta configuracion rara vez se utiliza, ya que el dispositivo
selecciona automaticamente la memoria o el disco si ambos tipos de compresion estan habili-
tados.

« Solo control de flujo, que inhabilita la compresion pero habilita la aceleracion de control de
flujo. Seleccione esta opcidn para los servicios que siempre estan cifrados y para el canal de
control FTP.

« Ninguno, lo que significa que la compresion y el control de flujo estan inhabilitados.

Para obtener méas informacion, consulte Clases de Servicio.

Medir el rendimiento de compresion basado en disco

La ficha Estado de compresion de la pagina

Informes: Compresion informa del rendimiento de compresion del sistema desde que se inici6 el sis-
tema o desde que se utilizo el botén Borrar para restablecer las estadisticas. La compresion para
conexiones individuales se informa en los mensajes de cierre de conexion en el registro del sistema.

El rendimiento de compresion varia segiin una serie de factores, incluida la cantidad de redundancia
en el flujo de datos y, en menor medida, la estructura del protocolo de datos.

Algunas aplicaciones, como FTP, envian flujos de datos puros; la carga Gtil de la conexion TCP siempre
es idéntica byte por byte al archivo de datos original. Otros, como CIFS o NFS, no envian flujos de
datos puros, sino que mezclan comandos, metadatos y datos en la misma secuencia. El motor de
compresion distingue los datos del archivo mediante el analisis de la carga Gtil de la conexion en
tiempo real. Tales flujos de datos pueden producir facilmente relaciones de compresion entre 100:1
y 10 000:1 en la segunda pasada.

Las proporciones medias de compresion para el enlace dependen de la prevalencia relativa de las
coincidencias largas, las coincidencias cortasy las no coincidencias. Esta relacion depende del trafico
y es dificil de predecir en la practica.

Los resultados de las pruebas muestran el efecto de la compresion multinivel en su conjunto, con la
compresion basada en memoriay en disco haciendo su contribucion.

El rendimiento maximo de compresion no se logra hasta que se llena el espacio de almacenamiento
disponible parala compresion basada en disco, lo que proporciona una cantidad maxima de datos an-
teriores para que coincidan con los datos nuevos. En un mundo perfecto, las pruebas no concluirian
hasta que los discos del dispositivo no solo se hubieran llenado, sino que se hubieran llenado y so-
brescrito al menos una vez, para garantizar que se hubiera alcanzado el funcionamiento en estado
estacionario. Sin embargo, pocos administradores tienen esa cantidad de datos representativos a su
disposicion.
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Otra dificultad en las pruebas de rendimiento es que la aceleracion a menudo expone enlaces débiles
en la red, normalmente en el rendimiento del cliente, el servidor o la LAN, y a veces se diagnostica
errbneamente como rendimiento de aceleracién decepcionante.

Puede usar Iperf o FTP para pruebas preliminares e iniciales. Iperf es (til para pruebas preliminares.
Es extremadamente compresible (incluso en la primera pasada) y utiliza relativamente poca CPU y
ningn recurso de disco en los dos sistemas de punto final. El rendimiento comprimido con Iperf debe
enviar mas de 200 Mbps a través de un enlace T1 si las LAN de ambos lados utilizan Gigabit Ethernet, o
ligeramente menos de 100 Mbps si hay algiin equipo Fast Ethernet en las rutas LAN entre los extremos
y los dispositivos.

Iperf esta preinstalado en los dispositivos (en el men( Diagndstico) y esta disponible desdehttp://ip
erf.sourceforge.net/. Idealmente, deberia instalarse y ejecutarse desde los sistemas de punto final,
de modo que la red se pruebe de extremo a extremo, no solo de dispositivo a dispositivo.

FTP es (til para pruebas mas realistas de lo que es posible con Iperf. FTP es simple y familiar, y sus
resultados son faciles de interpretar. El rendimiento de segundo paso debe ser mas o menos el mismo
que con Iperf. De lo contrario, el factor limitante es probablemente el subsistema de disco en uno de
los sistemas de punto final.

Para probar el sistema de compresion basado en disco:

1. Transferir una secuencia de datos de varios gigabytes entre dos dispositivos con compresion
basada en disco habilitada. Tenga en cuenta la compresion lograda durante esta transferencia.
Dependiendo de la naturaleza de los datos, se puede observar una compresion considerable en
la primera pasada.

2. Transfiera la misma secuencia de datos por segunda vez y observe el efecto sobre la compre-
sion.

Informes de compresion en edicion premium

Citrix SD-WAN Premium (Enterprise) Edition no tiene una vista para mostrar informes de compre-
sion por protocolo o aplicacion a través de clases de servicio WANOP, que tienen la asociacion de
protocolo o aplicacion. Si utiliza un dispositivo de edicion Premium (Enterprise), el Gnico informe
disponible para la compresion es un informe de compresion de nivel de conexidon que no da visibili-
dad a la medida en que se ha optimizado o comprimido un protocolo. Los informes de compresion
estan disponibles en la GUI de optimizacion de WAN, que muestra una ruptura de todos los protocolos
Unicos y como los informes se han optimizado durante un periodo de tiempo.

En la GUI del dispositivo Citrix SD-WAN Premium (Enterprise) Edition, para la optimizacion de WAN,
se han agregado los siguientes widgets en el panel de optimizacion de WAN.
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« Relacion de compresion consolidada: todo el trafico que pasa a través del dispositivo WANOP
y nimero total de conexiones aceleradas y no aceleradas. Esto le permite supervisar el trafico
total transmitido de LAN a WAN.

« Relacion de compresion: las 10 mejores clases de servicio.

+ Rendimiento de enlace agregado: LAN y WAN.

Relacion de compresion consolidada:

Esteinforme muestra la relacion de compresion consolidada para todo el trafico transmitido a WANOP
y el nGmero total de conexiones aceleradasy no aceleradas. También muestra el tiempo de actividad
del servicio WANOP en el dispositivo.

Rendimiento agregado de enlaces:

Este informe muestra el trafico total que se transmite a WANOP vy el trafico total que transmite con
rupturas en categorias de datos optimizados y no optimizados en ambos extremos.

Relacion de compresion (las 10 clases de servicio principales):

En la GUI del dispositivo Citrix SD-WAN, puede comprobar los detalles de la conexion y la relacion
de compresion (por panel de clase de servicio) navegando a Monitoring > WAN Optimization. Esta
opcion selecciona automaticamente el nodo Panel y proporciona una vision general en forma de
panel.

El grafico muestra los 10 valores principales de la relacion de compresion para el trafico clasificado
por clases de servicio.

Se muestra una barra adicional otros, que muestra la relacion de compresion de todas las demas
conexiones aceleradas que forman parte del sistema, ademas de los informes de relacién de compre-
sion de las 10 clases de servicio principales.
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Aceleracion HTTP

April 23,2021

El acelerador WANOP de Citrix SD-WAN utiliza una variedad de optimizaciones de configuracion cero
para acelerar el trafico HTTP. Esto, a su vez, acelera las paginas web y cualquier otra aplicacion que
utilice el protocolo HTTP (descargas de archivos, transmision de video, actualizaciones automaticas,
etc.).

Las optimizaciones que aceleran HTTP incluyen compresion, modelado del trafico, control de flujo y
almacenamiento en caché.

Compresion

HTTP es una aplicacion ideal para la compresion multinivel WANOP de Citrix SD-WAN.

El contenido estatico, incluidas paginas HTML estandar, imagenes, video y archivos binarios, recibe
cantidades variables de compresion de primer paso, normalmente 1:1 en contenido binario precom-
primido, y 2:1 o mas en contenido basado en texto. A partir de la segunda vez que se ve el objeto, los
dos motores de compresion mas grandes (compresion basada en memoriay compresion con base en
disco) ofrecen relaciones de compresion extremadamente altas, con objetos mas grandes que reciben
relaciones de compresion de 1000:1 o mas. Con tan altas proporciones de compresion, el enlace WAN
deja de ser el factor limitante y el servidor, el cliente o la LAN se convierte en el cuello de botella.
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El dispositivo cambia entre compresores dindmicamente para ofrecer el maximo rendimiento. Por
ejemplo, el dispositivo utiliza un compresor mas pequefio en el encabezado HTTP y uno mas grande
en el cuerpo HTTP.

El contenido dinamico, incluidos los encabezados HTTP y las paginas generadas dindmicamente,
paginas que nunca son iguales dos veces pero tienen similitudes entre si, se comprimen por los tres
motores de compresion que tratan con coincidencias mas pequefias. La primera vez que se ve una
pagina, la compresion es buena. Cuando se ve una variante en una pagina anterior, la compresion es
mejor.

Modelado del trafico

HTTP consiste en una mezcla de trafico interactivo y masivo. El trafico de cada usuario es una mezcla
de ambos, y a veces la misma conexidn contiene una mezcla de ambos. El formador de trafico garan-
tiza de forma fluida y dindmica que cada conexion HTTP obtenga su parte justa del ancho de banda
del enlace, evitando que las transferencias masivas monopolicen el enlace a expensas de los usuar-
ios interactivos, al tiempo que garantiza que las transferencias masivas obtengan cualquier ancho de
banda que las conexiones interactivas no utilicen.

Control de flujo

Los algoritmos avanzados de retransmision y otras optimizaciones a nivel de TCP conservan la capaci-
dad de respuesta y mantienen las tasas de transferencia frente a la latencia y la pérdida.

Almacenamiento en caché de video

El almacenamiento en caché HTTP para archivos de video se introdujo en la versién 7.0 El almace-
namiento en caché implica guardar objetos HTTP en el almacenamiento local y servirlos a clientes
locales sin volver a cargarlos desde el servidor.

¢Cudl es la diferencia entre el almacenamiento en cachéy la compresiéon? Mientras que el almace-
namiento en caché proporciona una aceleracion similar a la compresion, los dos métodos son difer-
entes, haciéndolos complementarios.

« La compresion acelera las transferencias desde el servidor remoto, y esta velocidad de datos
mas alta puede colocar una carga mas alta en el servidor si la compresion no estaba presente.
El almacenamiento en caché impide las transferencias desde el servidor y reduce la carga en el
servidor.

« Lacompresion funciona en cualquier flujo de datos, esto es similar a una transferencia anterior:
si cambia el nombre de un archivo en el servidor remoto y lo transfiere de nuevo, la compresion
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funcionara perfectamente. El almacenamiento en caché solo funciona cuando se sabe que el
objeto solicitado por el cliente y el objeto en el disco son idénticos. Si cambia el nombre de
un archivo en el servidor remoto y lo transfiere de nuevo, no se utiliza la copia almacenada en
caché.

« Los datos comprimidos no se pueden entregar mas rapido que el servidor puede enviarlos. Los
datos almacenados en caché dependen tnicamente de la velocidad del dispositivo del cliente.

« La compresion requiere mucha CPU; el almacenamiento en caché no lo es.

Como funciona HTML5

April 23, 2021

HTMLS5 utiliza HTTP, que es un protocolo de solicitud/respuesta para la comunicacion entre clientes y
servidores. Un cliente inicia una conexion TCP y la utiliza para enviar solicitudes HTTP al servidor. El
servidor responde a estas solicitudes otorgando derechos de acceso a los recursos disponibles. De-
spuésde queelclientey el servidor establecen una conexion, los mensajes intercambiados entre ellos
contienen solo encabezados WebSocket, no encabezados HTTP.

La infraestructura de HTML5 consiste en WebSockets, que utilizan ain mas la infraestructura HTTP
existente para proporcionar un mecanismo ligero para la comunicacion entre un cliente y un servidor
web. Normalmente se implementa el protocolo WebSocket en un explorador y servidores web. Sin
embargo, puede utilizar este protocolo con cualquier aplicacion cliente o servidor.

Cuando un cliente intenta realizar una conexién mediante WebSockets, los servidores web tratan
el protocolo WebSocket como una solicitud de actualizacién y el servidor cambia al protocolo Web-
Socket. El protocolo WebSocket permite la interaccion frecuente entre el explorador y los servidores
web. Por lo tanto, puede utilizar este protocolo para actualizaciones en vivo, como indices de acciones
y tarjetas de puntuacion, e incluso juegos en vivo. Esto es posible debido a una forma estandarizada
para que el servidor envie respuestas no solicitadas al cliente mientras mantiene una conexion abierta
para la comunicacion continua bidireccional entre el explorador del cliente y el servidor.

Nota

También puede lograr este efecto, de formas no estandarizadas, mediante el uso de varias otras
tecnologias, como Comet. Para obtener mas informacion acerca de Comet, consultehttp://en.w
ikipedia.org/wiki/Comet_(programming).

El protocolo WebSocket se comunica a través de los puertos TCP 80y 443. Esto facilita lacomunicacién
en entornos que utilizan firewalls para bloquear conexiones a Internet no web. Ademas, WebSocket
tiene su propio mecanismo de fragmentacién. Un mensaje WebSocket se puede enviar como multi-
ples fotogramas de WebSocket.
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Nota

No puede utilizar WebSocket si las aplicaciones web de los servidores no lo admiten.

Como HTMLS5 establece una sesion WebSocket

Un explorador web compatible con HTMLS5 utiliza API de JavaScript para realizar las siguientes tar-
eas:

« Abra una conexion WebSocket.
« Comunicarse a través de la conexién WebSocket.

« Cierre las conexiones WebSocket.

Para abrir una conexiéon WebSocket, el explorador web envia un mensaje de actualizaciéon HTTP al
servidor para cambiar al protocolo WebSocket. El servidor acepta o rechaza esta solicitud. Los sigu-
ientes son fragmentos de una solicitud de cliente de ejemplo y respuesta del servidor:

« Solicitud de cliente de ejemplo

pre codeblock GET /HTTP/1.1 Upgrade: websocket Sec-websocket-
protocol: <List of protocols that the client supports over this
websocket session, such as an application level protocol, for
example ICA.> Sec-websocket-extensions: <List of extensions
client wants applied to this session, such as compression.> Sec-

Websocket-version: <Version of websocket protocol that the client
intends to use.> <!--NeedCopy-->

+ Respuesta del servidor de ejemplo

pre codeblock HTTP/1.1 101 Switching Protocols Upgrade: websocket
Connection: Upgrade Sec-Websocket-Protocol: <One from the list
of protocols in the client request.> Sec-Websocket-extensions:
<List of extensions server accepts for session.> Sec-Websocket-
version: <Version of websocket protocol that the server supports
.> <!--NeedCopy-->

La siguiente imagen muestra la secuencia de mensajes intercambiados entre un cliente y un servi-
dor:
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Durante una conexion HTMLS5, se intercambian los siguientes mensajes entre el cliente y el servidor:

El cliente envia una solicitud HTTP para actualizar WebSocket.

El servidor responde a la solicitud del cliente y cambia al protocolo WebSocket.
El servidor envia fotogramas de WebSocket al cliente.

El cliente envia una solicitud para cerrar el WebSocket.
El servidor cierra el WebSocket.

Aceleracion del Protocolo de Internet version 6 (IPv6)

April 23, 2021

Cuando se conecta a Internet a través de un dispositivo, al dispositivo se le asigna una direccion IP. La
direccion IP identifica el dispositivo e indica su ubicacion. La cantidad de dispositivos que se conectan
a Internet estd aumentando rapidamente. Como resultado, es dificil administrar la solicitud de las
direcciones IP con la version existente de Protocolo de Internet (IP), IPv4, que utiliza direcciones de
32 bits. Mediante el uso de IPv4, se pueden asignar aproximadamente 4300 millones de direcciones
a los dispositivos que se conectan a Internet.

IPv6 soluciona este problema mediante el uso de direcciones de 128 bits y una etiqueta hexadecimal
para identificar las interfaces de red de los dispositivos en una red IPv6. Debido a que IPv6 admite
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muchas mas direcciones IP que IPv4, las organizaciones y las aplicaciones estan introduciendo grad-
ualmente compatibilidad con el protocolo IPvé6.

Los protocolos IPv4 e IPv6 no son interoperables, lo que dificulta la transicion. Para acelerar el au-
mento del trafico IPv6 de varias aplicaciones compatibles con el dispositivo Citrix SD-WAN WANOP,
puede habilitar la funcién de aceleracion IPve6.

De forma predeterminada, IPv6 esta inhabilitado en el dispositivo. Para habilitar la aceleracion IPv6
en un dispositivo Citrix SD-WAN WANOP, vaya a Configuration > Appliance Settings > Feature page
y active la funcién Aceleracion IPv6.

Dashboard Monitoring Configuration Downloads Notifications (6)

— Appliance Settings Configuration Ovenview » Appliance Settings » Appliance Settings o
Features
L Features
icensing
+ Advanced Deployments T
+ Netw
Name State Status
NetScaler SD- ANOP Clients
+ User Adminiets Traffic Processing @ Disabled License is not availatle
Date/Time Settings Traffic Acceleration & Enabled Enabled
Logging Traffic Shaping @ Enabled Enabled
Notifi
Traffic Bridging @ Enabled Enabled
+ snmp
IPv6 Acceleration @ Enabled Enabled
AppFlow
AppFlow & Enabled Enabled
+ Optimization Rules
RPC Over HTTP & Enabled Enabled
+ Video Caching
Native Mapi o Enabled Enabled
+ Secure Acceleration
ICA Multi-stream @ Disabled Disabled
Diagnostics MAPI Cross Protacol Optimization @ Disabled Disabled
Maintenance ScPs @ Disabled Disabled
Secure Partner @ Disabled Disablad
SNMP & Enabled Enabled
SSH Access & Enabled Enabled
SSL Optimization @ Disabled Disabled
Syslog @ Disabled Disabled
User Data Stere Encryption @ Disabled Disabled
Video Caching & Enabled Enabled
NetScaler SD-WAN WANOP Client @ Disabled Disabled -Requires IP configuration
wecp @ Disabled Disabled
CIFS Protocol Optimization & Enabled SMB1, SMB2 and SMB3 enabled

Verificar conexiones IPv6

Después de habilitar la aceleracion IPv6 en el dispositivo, el dispositivo comienza a acelerar el tra-
fico de las aplicaciones que utilizan el protocolo IPv6. Para asegurarse de que el dispositivo esta
acelerando el trafico IPv6, puede supervisar dichas conexiones en el dispositivo.

Para supervisar las conexiones IPv6, vaya a la ficha Supervision. La paginaConexionesde la
fichaSupervisionmuestra estadisticas relacionadas con el trafico de protocolos IPv6:

Conexiones: la pagina Conexiones muestra detalles de todas las conexiones establecidas con el dis-
positivo. Esta pagina consta de dos fichas, Conexiones aceleradas y Conexiones no aceleradas. La
ficha Conexiones aceleradas muestra todas las conexiones que el dispositivo esta acelerando. Puede
identificar el trafico IPv6 en esta ficha haciendo referencia a la columna Iniciador y Respondedor de
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cada entrada. Si estas columnas contienen valores de direccion IP hexadecimales, la entrada repre-
senta una conexion IPv6, como se muestra en la siguiente captura de pantalla.

POOOOOOOOOOO00000000

Las conexiones IPv6 que no estan aceleradas se muestran en la ficha Conexiones no aceleradas. Si
desea acelerar estas conexiones, es posible que deba solucionar problemas y ajustar los parametros
de la aplicacion en el dispositivo. Al igual que en la fichaConexiones aceleradas, puede identificar
las conexiones IPv6 de esta ficha haciendo referencia a las columnasiniciadoryRespondedorde cada
entrada.

Aplicaciones Principales: La paginaAplicaciones Principales proporciona granularidad en el periodo
de tiempo que puede utilizar para representar graficamente el rendimiento de trafico de varias aplica-
ciones servidas por el dispositivo Citrix SD-WAN. De forma predeterminada, el rendimiento del trafico
se muestra en el dltimo minuto. Sin embargo, puede cambiar el periodo de tiempo seleccionando Ul-
timo minuto, Ultima hora, Ultimo dia, Ultima semana o Ultimo mes en la lista disponible en la barra
de titulo de la pagina. Esta pagina tiene tres fichas: Graficos de aplicaciones principales, Desde el
ultimo reinicio y Aplicaciones activas (desde el ultimo reinicio). La ficha Graficos de aplicaciones
principales contiene las siguientes estadisticas:

« Porcentaje de rendimiento total de vinculos de aplicacion (enviado): es un gréfico circu-
lar que muestra el porcentaje de trafico que el dispositivo ha enviado a cada aplicacién. Si el
dispositivo ha enviado un porcentaje significativo de trafico para una aplicacion que utiliza el
protocolo IPv6, la aplicacion tiene su porcentaje de trafico representado en este grafico.
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Total Application Link Throughput Percentage (Sent)

IPv6E_ICMP (97.8% )
B HTTPS (2.1%)
B Microsoft DirectX Gaming ( 0.1% )

« Porcentaje de rendimiento total de vinculos de aplicacién (recibido): es un grafico circular
que muestra el porcentaje de trafico que el dispositivo ha recibido de cada aplicacion. Si el
dispositivo ha recibido un porcentaje significativo de trafico de una aplicacion que utiliza el
protocolo IPv6, el grafico muestra el porcentaje de trafico generado por la aplicacion.

Total Application Link Throughput Percentage (Received)

IPv6_ICMP ( 97.8% )
B HTTPS (1.8%)
B Other UDP { 0.2% )
Microsoft DirectX Gaming ( 0.1% )
B ARP(0.1%)
ICMP ( 0.1%)

« Tasa de envio: se trata de un grafico apilado de series de datos que representa la velocidad, en
bits por segundo, a la que el dispositivo ha enviado trafico a cada aplicacién. Si el dispositivo
ha enviado datos a una aplicacion mediante el protocolo IPv6, también se traza en este grafico
una serie que muestra cada aplicacion que utiliza el protocolo IPv6.
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Sent Rate

2 Mbps

1.50 Mbps

1 Mbps

500 Kbps

0bps 16:42:00 16:42:15 16:42:30 16:42:45

IPw6_ICMP - HTTPS = OtherUDP = MicrosoftDirect{Gaming = OtherTCF = ARP

« Tasade recepcion: es un grafico apilado de series de datos que representa la velocidad, en bits
por segundo, a la que el dispositivo ha recibido trafico de cada aplicacion. Si el dispositivo ha
recibido datos de una aplicacién que utiliza el protocolo IPv6, también se traza en este grafico
una serie que muestra cada aplicaciéon que utiliza el protocolo IPv6.

Received Rate

2 Mbps
1.50 Mbps
1 Mbps

500 Kbps

0 bps 16:42:00 16:42:15 16:42:30 16:42:45

IPv6_ICMF -~ HTTPS = OtherUDP = MicrosoftDirect{Gaming = OtherTCP = ARP = SNMP - ICMP

« Tabla de aplicaciones principales: Esta es una tabla de estadisticas para cada aplicacion. La
tabla muestra todas las aplicaciones para las que el dispositivo ha servido trafico, junto con
las tasas de envio y recepcion en bits por segundo, el total de bytes enviados y recibidos, el
porcentaje del trafico de la aplicacion y la velocidad a la que el dispositivo ha servido trafico
paralaaplicacion. Siel dispositivo ha servido trafico para una aplicacion que utiliza el protocolo

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 153



Citrix SD-WAN WANOP 10.2

IPv6, la aplicacion aparece en esta tabla junto con sus estadisticas.

Application Seni Rate (bps) Received Rate lpnd Tetad Bytes Semi ¥ | Total Byies Received Todal % Drder

« Grupos de aplicaciones: Esta es una tabla de estadisticas para cada aplicacion, junto con su
grupo de aplicaciones y la aplicacion principal, en su caso. La tabla muestra los bytes envia-
dos y recibidos para la aplicacion. Cada aplicacion, su grupo de aplicaciones y la aplicacion
principal se muestran como hipervinculos. Si hace clic en el hipervinculo, se muestran detalles
granulares de las estadisticas para el vinculo en el que ha hecho clic. Si el dispositivo ha servido
trafico para unaaplicacion que utiliza el protocolo IPv6, la aplicacion aparece en esta tabla junto
con sus estadisticas.

Agghicaticn Application Group Fanret Applcation Bytes Sent # | Bytes Received

La ficha Desde el ultimo reinicio contiene estadisticas sobre el trafico de la aplicacidén desde el mo-
mento en que reinicio el dispositivo. La ficha contiene los graficos Porcentaje de rendimiento total de
vinculos de aplicacion (enviado) y Porcentaje de rendimiento total de vinculos de aplicacion (recibido)
y las tablas Aplicaciones principales y Grupos de aplicaciones, que muestran estadisticas similares a
la ficha Graficos de aplicaciones principales pero con datos desde que se reinici6 el dispositivo. La
ficha Aplicaciones activas (desde el tltimo reinicio) contiene una tabla con todas las aplicaciones
activas desde que se reinici6 el dispositivo. Esta tabla contiene detalles sobre la velocidad de envio y
recepcion, el total de bytes enviados y recibidos y el total de paquetes enviados y recibidos para las
aplicaciones.

Definiciones de enlaces

April 23, 2021
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Las definiciones de vinculos permiten que el dispositivo evite la congestiony la pérdida en los vinculos
WAN y realice el modelado del trafico. Una definicion de vinculo especifica qué trafico esta asociado
al vinculo definido, el ancho de banda maximo para permitir el trafico recibido en el vinculo y el an-
cho de banda maximo para el trafico enviado a través del vinculo. La definicion también identifica el
trafico como entrante o saliente y como trafico de lado WAN o LAN. Todo el trafico que fluye a través
del dispositivo se compara con la lista de definiciones de vinculo y la primera definicién coincidente
identifica el vinculo al que pertenece el trafico.

Alrealizar el procedimiento de instalacion rapida, puede personalizar las definiciones de vinculos pre-
determinadas del dispositivo. A continuacion, ha definido el vinculo del dispositivo a la WAN y su
vinculo a la LAN. Para una implementacion sencilla en linea, no es necesaria ninguna configuracion
adicional de definiciones de enlaces. Otros tipos de implementaciones requieren una configuracion
adicional de definiciones de vinculos.

Cadaenlace tiene dos limites de ancho de banda, que representan la velocidad de envio y la velocidad
de recepcidn. Solo cuando se conoce la velocidad del enlace, el dispositivo puede inyectar trafico en
el enlace exactamente a la velocidad correcta, eliminando asi la congestion y la pérdida de paquetes
resultantes de intentar enviar demasiado, o la pérdida de rendimiento resultante de enviar demasi-
ado poco. Cuando se coloca entre una LAN rapiday una WAN mas lentay actiia como puerta de enlace
virtual, el dispositivo tiene la capacidad de recibir trafico mas rapido de lo que la WAN puede aceptarlo,
creando un retraso de trafico. La existencia de esta acumulacion permite al dispositivo elegir qué pa-
quete enviar a continuacion, y esta opcion a su vez hace posible el modelado del trafico. A menos
que haya paquetes de varias secuencias para elegir, no hay capacidad para favorecer una secuencia
sobre la otra. Por lo tanto, el modelado del trafico depende de la existencia de la Gateway virtual y
establece correctamente los limites de ancho de banda.

Nota

Las definiciones de enlace normalmente se aplican a las conexiones al par acelerado de puertos
de puente. Los dos puertos de la placa base, Primary y Aux1, también se pueden definir como en-
laces, pero hacerlo rara vez sirve para ningln proposito, ya que se utilizan para la administracion
y como canal posterior para los modos de alta disponibilidad y grupo, no para el trafico WAN.

Importante

Importante: Para fines de definicion de vinculo, unenlacees un enlacefisico, con su propia capaci-
dad de ancho de banda. Normalmente es un cable que sale del edificio. Recuerde los siguientes
puntos:

« Una VLAN no es un enlace.
« Unvinculo virtual no es un vinculo.
« Untdnel no esun enlace.
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Definiciones de vinculos predeterminadas

Vaya a Configuracion > Reglas de optimizacion > Vinculos para ver los vinculos definidos actual-
mente. Los siguientes vinculos se definen de forma predeterminada.

1. apA.1, uno de los dos puertos en el puente acelerado.
2. apA.2, el otro puerto en el puente acelerado.
3. Si el sistema tiene puentes acelerados dobles, también existen apB.1y apB.2.

4. Todo otro trafico, que no es un enlace verdadero, pero es un elemento general para el trafico
que no coincide con ninguna definicién de enlace real.

El orden en que se muestran los enlaces en esta pagina es significativo. Al decidir a qué enlace
pertenece un paquete, el dispositivo prueba los vinculos en orden y se selecciona el primer vinculo
coincidente. Esto significa que se permiten definiciones superpuestas, y que la Gltima definicion del
vinculo puede coincidir con todo el trafico, sirviendo como enlace predeterminado. Para cambiar el

pedido, haga clic en Actualizar pedido.

Notifications (6)

+ Appliance Settings Configuration Overview > Optimization Rules ) Links [w)

Optimization Rules
| add | | edit | [ pelete | [update Order| |Fitter Rutes Show User Modified Links Only

Application Classifiers
s Name Link Type Bandwidth In Bandwidth Out Order
~— Linl
Link {apA.1) LAN 1 Gbps 1 Gbps 1
Senvic Link (apA.2) WAN 1 Gbps 1Gbps

All Other Traffic LAN/WAN 1Gbps 1 Gbps

Maintenance

Administrar definiciones de enlaces en el modelado del trafico

April 23,2021

Para administrar un vinculo, el formador de trafico necesita la siguiente informacion:

« Lavelocidad del enlace tanto en las direcciones de envio como de recepcion.
« Sielvinculo es un vinculo WAN o una red LAN.
« Unaforma de distinguir el trafico de enlaces de otro trafico.

« La direccién en la que fluye el trafico sobre el enlace.
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Velocidad del enlace: La velocidad del enlace siempre se refiere a la velocidad del enlace fisico. En el
caso de un enlace WAN, es la velocidad del segmento WAN la que termina en el edificio con el dispos-
itivo Citrix SD-WAN WANOP. No se considera la velocidad del otro extremo del enlace. Por ejemplo,
la siguiente imagen muestra una red de cuatro dispositivos. Cada dispositivo tiene sus anchos de
banda entrantes y salientes establecidos en el 95% de la velocidad de su propio segmento WAN local,
independientemente de la velocidad de los extremos remotos.

Ilustracidn 1. Los limites de ancho de banda local rastrean las velocidades de enlace locales

Configured for 2
2 Mbps_ o7 g Mbps
Configured for 10
Mbps
Q @ 10 Mbps /\\ 2 Mbps @ Configured for 2
v E } Mbps

1 Mbps
Configured for 1

La raz6n para establecer los limites de ancho de banda en el 95% de la velocidad del enlace en lugar

del 100% es permitir la sobrecarga del enlace (pocos enlaces pueden transportar datos al 100% de sus
velocidades publicadas) y garantizar que el dispositivo sea ligeramente mas lento que el enlace, de
modo que se convierta en un ligero cuello de botella. El modelado del trafico no es efectivo a menos
que el formador del trafico sea el cuello de botella en la conexion.

Distinguir diferentes tipos de trafico: en cada definicién de vinculo, debe declarar si la definicidn
se aplica a un vinculo WAN o a una red LAN.

El formador de trafico necesita saber si un paquete esta viajando en la WAN y, en caso afirmativo, en

qué direccion. Para proporcionar esta informacion:

« Paraimplementacionessimples en linea, declara que un puerto del puente acelerado pertenece
al vinculo WAN y que el otro puerto pertenece a la LAN.

« En otros modos de implementacion, el dispositivo examina direcciones IP, direcciones MAC,
VLAN o grupos de servicios WCCP. (Tenga en cuenta que alin no se admiten pruebas para gru-
pos de servicios WCCP).

« Siunsitio tiene varias WAN, las definiciones de vinculo local deben incluir reglas que permitan
al dispositivo distinguir el trafico de diferentes WAN.

Configurar definiciones de enlaces

April 23,2021
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Las definiciones de enlaces se organizan en una lista ordenada, una entrada por enlace, que se prueba
de arriba a abajo para cada paquete que entra o sale del dispositivo. La primera definicion coincidente
determina a qué enlace pertenece el paquete. Dentro de cada definicion de enlace hay una lista orde-
nada de reglas, que también se prueba de arriba a abajo. Cada paquete se compara con estas reglas,
y si coincide con una de ellas, se considera que el paquete esta viajando a través de ese enlace.

Dentro de una sola regla, los campos estan todos juntos, por lo que todos los valores especificados
deben coincidir. El valor predeterminado de todos los campos es Cualquiera, una entrada comodin
que siempre coincide. Cuando un campo consta de una lista, como una lista de subredes IP, las en-
tradas de la lista se ORE juntas. Es decir, si algin elemento coincide, la lista como un todo se considera
una coincidencia.

Los vinculos pueden basarse en el adaptador Ethernet asociado al trafico, las direcciones IP de ori-
gen y destino, la etiqueta VLAN, el grupo de servicios WCCP (solo para WCCP-GRE) y la direccién MAC
Ethernet de origen y destino. Una implementacion en linea simple podria identificar solo los puer-
tos de puente acelerado de lado LAN y lado WAN (apA.1y apA.2), mientras que una implementacion
de centro de datos compleja podria necesitar usar la mayoria de las opciones proporcionadas para
desambiguar el tréfico.

La definicion de un enlace en términos de sus direcciones IP es posible excepto cuando se utilizan
enlaces redundantes. Dado que un paquete determinado puede pasar por un enlace en una imple-
mentacion de doble enlace activo-en espera o activo-activo, se debe usar otro método para deter-
minar qué enlace esta utilizando el paquete. Si se utilizan puentes dobles, entonces el trafico de un
enlace puede pasar sobre apA y el otro sobre apB, y los enlaces se pueden definir en términos de
adaptadores. Si los dos enlaces son servidos por enrutadores diferentes, las direcciones MAC de los
enrutadores se pueden usar para diferenciar el trafico. Cuando todo lo demas falla, se puede utilizar
WCCP-GRE y el router puede utilizar un grupo de servicios diferente para cada enlace WAN, lo que
permite a la unidad WANOP de Citrix SD-WAN distinguir el trafico de enlace por grupo de servicio.

Citrix recomienda definiciones de vinculos basados en puertos para implementaciones simples en
linea, y definiciones de vinculos basadas en IP para todas las demas implementaciones.

Para configurar definiciones de vinculos:

1. Vaya a Configuracién > Reglas de optimizacién > Vinculos y haga clic en Agregar.
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Downloads Notifications (6)

WAN-side link

Link Type™

WAN

Bandw;

67

Bandwi

950

dith In*

dth Out*

Filter Rules

Adapter

Source IP Address Dest IP Address VLAN 'WCCP Service Group Source MAC Address Destination MAC Address

2. Introduzca valores para los siguientes parametros:

Nombre: nombredescriptivo del vinculo, que también puede describir si se trata de un
vinculo de lado LAN o de un vinculo de lado WAN.

Tipo de vinculo: El tipo de vinculo, ya sea LAN o WAN.
Ancho de banda en: limite de ancho de banda entrante.

Ancho de banda saliente: limite de ancho de banda saliente.

3. En la seccion Reglas de filtro, haga clic en Agregar e introduzca valores para los siguientes

parametros:

Adaptador: especifica una lista de adaptadores (puertos Ethernet). Cuando los enlaces
se pueden identificar mediante el adaptador ethernet, esto simplifica la configuracion.

Direccion IP de origen: se tienen en cuenta las reglas IP de origen para los paquetes que
entran en la unidad (se ignoran los paquetes que salen de la unidad). En estos paquetes,
las reglas del campo IP Src se comparan con el campo Direccion de origen del encabezado
IP. La regla especifica una lista de direcciones IP o subredes. También se admiten coinci-
dencias negativas, como Excluir 10.0.0.1.

Direccién IP de destino: se tienen en cuenta las reglas IP de destino para los paquetes
que salen de la unidad (se ignoran los paquetes que entran en la unidad). En estos pa-
quetes, las reglas del campo IP Dst se comparan con el campo Direccion de destino del
encabezado IP. La regla especifica una lista de direcciones IP o subredes. También se ad-
miten coincidencias negativas, como Excluir 10.0.0.1.

VLAN: LasreglasdeVLAN se aplican alos encabezados de VLAN de los paquetes que entran
o salen de la unidad.
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« Grupo deservicios WCCP: Las reglas del grupo de servicios WCCP se aplican a los paque-
tes WCCP encapsulados en GRE-encapsulados que entran o salen de la unidad. (Esto no
funciona con L2 WCCP).

« Direccion MAC de origen: La direccién MAC de origen usa d como criterio de filtro.

« Direccion MAC dedestino: La direccién MAC de destino utilizada como criterio de dilata-
dor.

4. Hagaclic en Crear.

El clasificador de trafico utiliza los campos IP de Src y Dest de una manera especializada (lo
mismo se aplica a Src MAC y Dst MAC):

« Elcampo Src solo se examina en los paquetes que entran en el dispositivo.
+ El Dst solo se examina en los paquetes que salen del dispositivo.
Enlaces en linea

La mayoria de los dispositivos de Citrix SD-WAN WANOP utilizan una implementacion en linea simple,
donde cada puente acelerado sirve solo un enlace WAN. Este es el modo mas simple de configurar.

Enlace en linea simple

MetScaler

SD-WAN WANOP
aph.2 apa.

Internet

170.16.0.0/24

1.0 mbps send

—_—
-

6.0 mbps receive

Incoming BW = 0.95 x 6.0 mbps
Outgoing BW = 0.95 x 1.0 mbps

En laimagen anterior, se supone que todo el trafico que pasa a través del puente acelerado es trafico
WAN. El enlace es un enlace ADSL con diferentes velocidades de envio y recepcidn (6,0 mbps down,
1,0 mbps up). La WAN esta conectada al puerto de puente acelerado apA.1y la LAN esta conectada al
puerto de puente acelerado apA.2.

Las tareas para definir el enlace del lado WAN (apA.1) son:

1. Asigne a la WAN un nombre descriptivo, como “WAN to HQ (apA.1)”.
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2. Establezca el tipo en WAN.

3. Establezca los limites de ancho de banda entrante y saliente en el 95% de la velocidad nominal
del enlace.

4. Compruebe que se haya definido una regla que especifique el adaptador Ethernet WAN, que en
este ejemplo es apA.

5. Haga clic en Crear.
Las tareas para el enlace LAN (apA.2) son similares:

1. Asigne un nombre descriptivo, como “Local LAN (apA.2)”.
2. Establezca el tipo en LAN.

3. Establezca los limites de ancho de banda entrante y saliente en el 95% de la velocidad nominal
de Ethernet (95 mbps 0 950 mbps).

4. Compruebe que existe una regla que especifique el adaptador LAN Ethernet, que en este ejem-
plo es apA.2.

5. Haga clicen Crear.

Implementacion en linea con puentes dobles

MetScaler B/1 mbps
aph.2 SD-WAN WANOP apA 1 48

1.51.5 mbps

: 17016.0.0024 i

10.0.0.0/8

La configuracion es similar a la simple configuracion de enlaces en linea, pero el sitio tiene un segundo
enlace, un enlace T1 a la WAN corporativa, ademas del enlace de Internet ADSL. El dispositivo Citrix
SD-WAN WANOP tiene dos puentes acelerados, uno para cada vinculo WAN.

La configuracion es casi tan simple como la caja de un solo puente, con los siguientes pasos adi-
cionales:

1. Modifique un segundo enlace WAN en apB, que en este caso es apB.1. Establezca el tipo en WAN.
Establezca el ancho de banda del enlace en el 95% de la velocidad T1 de 1,5 mbps y asignele un
nuevo nombre al enlace, como WAN to HQ.
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2. Agregue una regla que especifique apB.2 a la definicion de LAN y elimine la definicion de vin-
culo predeterminada para apB.2. (Alternativamente, puede modificar la definicion de enlace
predeterminada para apB.2 para especificarla como enlace LAN, como se hizo con apA.2.)

Enlaces no alineados

Paraimplementaciones en linea distintas de simples (que solo sirven una WAN por puente acelerado),
utilice subredes IP en lugar de puertos de puente para distinguir el trafico LAN del trafico WAN. Este
enfoque es esencial paraimplementaciones con un solo brazo, que utilizan un solo puerto de puente.
Las subredes IP también son (tiles para implementaciones en linea, especialmente cuando el dis-
positivo sirve mas de una WAN. Sin embargo, para implementaciones simples en linea, los vinculos
basados en puertos son mas faciles de definir.

El clasificador de trafico aplica una convencion especializada al examinar la IP Srcy la IP Dst:

« Elcampo IP Src examina solo en paquetes que entran en el dispositivo.

« Elcampo Dst IP solo se examina en los paquetes que salen del dispositivo.

Esta convencion a veces puede ser confusa, pero permite que la direccion del viaje de paquetes se
considere implicitamente como parte de la definicion.

Usar la direccion IP en las definiciones de enlace

MetScaler
aph.2 SD-WAN WANOP apA.1

- 170.16.0.0/24

Para configurar una definicion simple de LAN en linea mediante reglas basadas en IP, puede definir

los vinculos LAN y WAN sin especificar los puertos Ethernet en absoluto, mediante la subred LAN en
su lugar:

« Cree una regla para la definicion de vinculo LAN y especifique la subred LAN en el campo IP Src.

« Cree unaregla para la definicion de vinculo WAN y especifique la subred LAN (no la subred WAN)
en el campo Dst IP.
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Modos en linea virtuales y WCCP

MNetScaler
SD-WAN WANOP

Oy

Interneat

Lan
172.16.0,00/24

Configuracion WCCP oimplementacion virtual en linea mediante reglas basadas en IP es lo mismo que
usar la direccion IP en la definicion de vinculo, porque las subredes IP LAN y WAN son idénticas.

Cuando se utiliza WCCP-GRE, se ignoran los encabezados GRE y se utilizan los encabezados IP dentro
de los paquetes de datos encapsulados. Por lo tanto, esta misma definicién de enlace funciona para
los modos en linea WCCP-L2, WCCP-GRE, en linea y virtual.

(WCCPy los modos en linea virtuales requieren la configuracion de su router. WCCP también requiere
configuracion en la pagina Configuracién: Implementaciones Avanzadas.)

Administrar y supervisar mediante Citrix Application Delivery
Management

December 14,2022

La compatibilidad con Citrix SD-WAN WANOP AppFlow permite una supervision flexible y personal-
izada de sus dispositivos Citrix SD-WAN WANOP.

La interfaz AppFlow funciona con Citrix Application Delivery Management (ADM).Citrix ADM recibe
informacion detallada del dispositivo mediante el estandar abierto AppFlow (http://www.appflow.or
g) .Citrix ADM le permite supervisar, administrar y ver analisis de los dispositivos Citrix SD-WAN de la
red.

Citrix ADM admite una amplia gama de dispositivos y puede presentar una vista mas completa de su
red. El dispositivo Citrix SD-WAN WANOP tiene una amplia vista del trafico WAN, incluidas estadisticas
detalladas sobre el trafico de aplicaciones virtuales y escritorios virtuales, y proporciona informacion
clave sobre la experiencia del usuario de la WAN.

Para obtener mas informacion, consulte Administracion de instancias de Citrix SD-WAN mediante Cit-
rix Application Delivery Management.
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Ejemplo de Virtual Apps/Virtual Desktops

En un entorno de Citrix Virtual Apps and Desktops, si un usuario de sucursal encuentra bajo
rendimiento, es posible que el administrador tenga que supervisar la red, los usuarios y las aplica-
ciones alojadas en Virtual Apps o Virtual Desktops. Es posible que los administradores tengan que
hacer las siguientes preguntas:

+ (Qué parte de la red estad causando una mala experiencia de usuario?
« ¢Cual es una manera facil de identificar la lentitud en las aplicaciones publicadas?

« ;Qué canales virtuales consumen la mayor cantidad de ancho de banda en un periodo de
tiempo determinado?

« ;Qué usuarios de Virtual Desktops o Virtual Apps consumen la mayor cantidad de ancho de
banda durante un periodo de tiempo determinado?

« Para un usuario de Virtual Desktops determinado, ;cual es la latencia media del lado del cliente
y del servidor, y la fluctuacion promedio?

« ¢Cudles son las aplicaciones principales de todos los usuarios de Virtual Apps, por tiempo de
actividad y nimero total de lanzamientos durante un periodo de tiempo determinado?

+ ;Qué es la latencia del centro de datos?

La compatibilidad con Citrix SD-WAN WANOP AppFlow proporciona respuestas a todas las preguntas
anteriores, lo que permite, por ejemplo, distinguir un enlace WAN congestionado de un servidor lento
o un cliente lento.

Citrix Cloud Connector

April 23,2021

La funcion Citrix Cloud Connector del dispositivo Citrix SD-WAN WANOP conecta centros de datos em-
presariales a nubes externas y entornos de hospedaje, lo que convierte a la nube en una extension
segura de su red empresarial. Las aplicaciones alojadas en la nube aparecen como si se estuvieran
ejecutando en una red empresarial contigua. Con Citrix Cloud Connector, puede aumentar sus cen-
tros de datos con la capacidad y eficiencia disponibles en los proveedores de la nube.

Citrix Cloud Connector le permite mover sus aplicaciones a la nube para reducir costes y aumentar la
fiabilidad.

La funcidn de optimizacion WAN del dispositivo Citrix SD-WAN WANOP acelera el traficoy proporciona
un rendimiento similar a LAN para aplicaciones que se ejecutan en centros de datos y nubes empre-
sariales.
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Ademas de usar Citrix Cloud Connector entre un centro de datos y una nube, puede usarlo para conec-
tar dos centros de datos para crear un vinculo seguro y acelerado de alta capacidad.

Para implementar la solucién Citrix Cloud Connector, conecte un centro de datos a otro centro de
datos o a una nube externa configurando un tiinel denominado tdnel Citrix Cloud Connector.

Para conectar un centro de datos a otro centro de datos, configure un
tanel de Citrix Cloud Connector entre dos dispositivos, uno en cada centro de datos.

Para conectar un centro de datos a una nube externa (por ejemplo, la nube de Amazon AWS), debe
configurar un tunel de Citrix Cloud Connector entre un dispositivo Citrix SD-WAN WANOP del centro
de datos y un dispositivo virtual (VPX) que reside en la nube. El punto final remoto puede ser Citrix
Cloud Connector o Citrix VPX con licencia platino.

La siguiente ilustracion muestra un tanel de Citrix Cloud Connector configurado entre un centro de
datos y una nube externa.

Datacenter AWS

4 p a D

Server

i

/ NetScaler VM NetScaler VPX

x §" -~ S P NetScaler Cloud Connector Tunnel e )

Router Firewall Internet

< <-4 NefScaler SD-WAN
% : WANOP VM | Server

\ NetScaler SD-WAN WANOP / NetScaler SD-WAN WANOP

4000/5000 Appliance \ VPX /

Los dispositivos entre los que se configura un tdnel de Citrix Cloud Connector se denominan puntos
finales o pares del tinel de Citrix Cloud Connector.

Un tanel de Citrix Cloud Connector utiliza los siguientes protocolos:

« Protocolo de encapsulacion de enrutamiento genérico (GRE)

« Conjunto de protocolos IPSec estandar abierto, en modo de transporte

El protocolo GRE proporciona un mecanismo para encapsular paquetes, de una amplia variedad de
protocolos de red, para ser reenviados a través de otro protocolo. GRE se utiliza para:

+ Conecte redes que ejecutan protocolos no IP y no enrutables.

« Puente a través de una red de area amplia (WAN).
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« Creeuntuineldetransporte para cualquier tipo de trafico que deba enviarse sin cambios a través
de una red diferente.

El protocolo GRE encapsula los paquetes agregando un encabezado GRE y un encabezado IP GRE a
los paquetes.

El conjunto de protocolos de seguridad de protocolo Internet (IPSec) protege la comunicacion entre
pares en el tnel Citrix Cloud Connector.

En un tlnel de Citrix Cloud Connector, IPSec garantiza:

+ Integridad de los datos
« Autenticacion de origen de datos
« Confidencialidad de los datos (cifrado)

« Proteccion contra ataques de repeticion

IPSec utiliza el modo de transporte en el que se cifra el paquete encapsulado GRE. El cifrado se realiza
mediante el protocolo Encapsulating Security Payload (ESP). El protocolo ESP garantiza la integridad
del paquete mediante el uso de una funcién hash HMAC y garantiza la confidencialidad mediante el
uso de un algoritmo de cifrado. Después de que el paquete se cifra y se calcula el HMAC, se genera
un encabezado ESP. El encabezado ESP se inserta después del encabezado IP GRE y se inserta un
remolque ESP al final de la carga dtil cifrada.

Los pares del tanel Citrix Cloud Connector utilizan el protocolo de la version de intercambio de claves
deInternet (IKE) (parte del conjunto de protocolos IPSec) para negociar lacomunicacién segura, como
se indica a continuacion:

+ Los dos pares se autentican mutuamente mediante uno de los siguientes métodos de autenti-
cacion:

- Autenticacion de clave previamente compartida. Una cadena de texto denominada
clave previamente compartida se configura manualmente en cada par. Las claves previa-
mente compartidas de los pares se comparan entre si para la autenticacién. Por lo tanto,
para que la autenticacion sea correcta, debe configurar la misma clave previamente com-
partida en cada uno de los pares.

- Autenticacion de certificados digitales. El par iniciador (remitente) firma los datos de
intercambio de mensajes mediante su clave privaday el otro par receptor utiliza la clave
publica del remitente para verificar la firma. Normalmente, la clave piblica se intercambia
en mensajes que contienen un certificado X.509v3. Este certificado proporciona un nivel
de seguridad de que la identidad de un par tal y como se representa en el certificado esta
asociada a una clave publica determinada.

« A continuacion, los pares negocian para llegar a un acuerdo sobre:
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- Un algoritmo de cifrado.

- Claves criptograficas para cifrar datos en un pary descifrar los datos en el otro.

Este acuerdo sobre el protocolo de seguridad, el algoritmo de cifrado y las claves criptograficas se
denomina Asociacion de Seguridad (SA). Las SA son unidireccionales (simplex). Por ejemplo, cuando
dos pares, CB1y CB2, se comunican a través de un tanel Connector, CB1 tiene dos asociaciones de
seguridad. Una SA se utiliza para procesar paquetes de salida y la otra SA se utiliza para procesar
paquetes de entrada.

Las SA caducan después de un periodo de tiempo especificado, que se denomina duracién. Los dos
pares utilizan el protocolo de intercambio de claves de Internet (IKE) (parte del conjunto de protocolos
IPSec) para negociar nuevas claves criptograficas y establecer nuevas SA. El propésito de la duracion
limitada es evitar que los atacantes rompan una clave.

Ademas, las instancias WANOP de Citrix SD-WAN en los puntos finales del
tanel de Citrix Cloud Connector proporcionan optimizacion de WAN sobre el tinel.

Requisitos previos para configurar el tiinel de Citrix Cloud Connector

Antes de configurar un tinel de Citrix Cloud Connector entre AWS Cloud y un dispositivo Citrix SD-
WAN WANOP configurado para el modo de un brazo en el centro de datos, compruebe que se han
completado las siguientes tareas:

1. Aseglrese de que el dispositivo Citrix SD-WAN WANOP del centro de datos esta configurado
correctamente. Para obtener mas informacion sobre laimplementacién de un dispositivo Citrix
SD-WAN en modo de un brazo que utiliza el protocolo WCCP/Virtual Inline, consulte Sitios con
un enrutador WAN.,

2. Instale, configure e inicie un dispositivo virtual Citrix (instancia VPX) en la nube de AWS. Para
obtener mas informacidn, consulte Instalacion de NetScaler VPX en AWS.

3. Instale, configure e inicie una instancia de Citrix SD-WAN WANOP virtual Appliance (VPX) en la
nube de AWS. Para obtener mas informacion, consulte Instalacion de SD-WAN VPX S AMI en
Amazon AWS.

4. En AWS, vincule la instancia de Citrix SD-WAN WANOP VPX en AWS a un servidor virtual de equi-
librio de carga en la instancia de Citrix VPX en AWS. Este enlace es necesario para enviar trafico a
través de las instancias de Citrix SD-WAN WANOP VPX, a fin de lograr la optimizacion de la WAN
a través del tunel de Citrix Cloud Connector.

Para crear un servidor virtual de equilibrio de carga mediante la interfaz de linea de coman-
dos:

En el simbolo del sistema, escriba:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 167


https://docs.netscaler.com/es-es/citrix-sd-wan-wanop/10-2/get-started-with-sd-wan-wanop/select-deployment-mode-based-on-datacenter-topology/site-with-one-wan-router.html
https://docs.netscaler.com/es-es/citrix-sd-wan-wanop/10-2/get-started-with-sd-wan-wanop/select-deployment-mode-based-on-datacenter-topology/site-with-one-wan-router.html
https://docs.netscaler.com/en-us/netscaler/11-1/deploying-vpx/deploy-aws/launch-vpx-for-aws-ami.html
https://docs.netscaler.com/es-es/citrix-sd-wan-platforms/vpx-models/vpx-se/sd-wan-se-ami-on-amazon-aws.html
https://docs.netscaler.com/es-es/citrix-sd-wan-platforms/vpx-models/vpx-se/sd-wan-se-ami-on-amazon-aws.html

Citrix SD-WAN WANOP 10.2

« enable ns mode |2

« add b vserver <cbvpxonaws_vs_name> CUALQUIER * -L2conn ON -m MAC</span>

Para agregar lainstancia de Citrix SD-WAN WANOP VPX en AWS como servicio y enlazarla al servi-
dor virtual de equilibrio de carga mediante la interfaz de linea de comandos:

En el simbolo del sistema, escriba:

. add service < cbvpxonaws_service_name> <cbvpxonaws_IP> ANY * -cltTimeout 14400
-svrTimeout 14400</span>

« bind lb vserver <cbvpxonaws_vs_name> <cbvpxonaws_service_name></span>

Configurar tunel de conector de nube

April 23,2021

Para configurar el tinel de Citrix Cloud Connector, utilice la utilidad de configuracién de ambos dis-
positivos Citrix VPX para realizar las siguientes tareas:

« Crearun perfilIPSec: unaentidad de perfil IPSec especifica los parametros del protocolo IPSec,
como la version IKE, el algoritmo de cifrado, el algoritmo hash y PSK, que utilizara el protocolo
IPSec en el tnel de Citrix Cloud Connector.

« Cree un tinel IP y asocie el perfil IPSec con él: un tinel IP especifica la direccién IP local, la
direccion IP remota, el protocolo utilizado para configurar el tinel de Citrix Cloud Connector
y una entidad de perfil IPSec. La entidad de tinel IP creada también se denomina entidad de
tanel de Citrix Cloud Connector.

« Cree una regla PBR y asocie el tiinel IP con ella: una entidad PBR especifica un conjunto de
condiciones y una entidad de tanel IP (tinel de Citrix Cloud Connector). El intervalo de direc-
ciones IP de origen y el intervalo IP de destino son las condiciones para la entidad PBR. Debe
establecer el intervalo de direcciones IP de origen y el rango de direcciones IP de destino para
especificar la subred cuyo trafico va a atravesar el tiinel de Citrix Cloud Connector. Por ejemplo,
considere un paquete de solicitud que se origina en un cliente de la subred del centro de datos
y esta destinado a un servidor de la subred en la nube de AWS. Si este paquete coincide con el
rango IP de origen y destino de la entidad PBR en el dispositivo virtual Citrix en el dispositivo
Citrix SD-WAN WANOP del centro de datos, se considera para el procesamiento WANOP de Citrix
SD-WAN, que envia el paquete a través del tinel de Citrix Cloud Connector asociado a la entidad
PBR.

Para crear un perfil IPSEC mediante la interfaz de linea de comandos:
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En el simbolo del sistema, escriba:

. anadir perfilipsec <ipsec_profile_name>-EnCalgo AES -HaShalgo HMAC_SHAL1 -Lifetime 500
-psk <password>

Para crear un tinel IP y enlazar el perfil IPSEC mediante la interfaz de linea de comandos:

En el simbolo del sistema, escriba:

« addiptunnel <tunnel_name><Remote CBC Public IP><remote_cbs_Netmask><lan_subnet_IP>
-protocolo GRE -IPsecProfileName <ipsec_profile>

Para crear una regla PBR y enlazar el tinel IPSEC mediante la interfaz de linea de comandos:

En el simbolo del sistema, escriba:

+ add ns pbr ALLOW <pbr_name> -srCip = <local_lan_subnet> -DeSip = <remote_lan_subnet>
-IPTunnel <tunnel_name>

« apply ns pbrs
Para crear un perfil IPSEC mediante la utilidad de configuracion:

1. Vaya a Sistema >Citrix Cloud Connector > Perfil IPSec.
2. Enel panel de detalles, haga clic en Agregar.

3. Enelcuadro de didlogo Agregar perfil IPSec, defina los siguientes parametros:

+ Nombre
+ Algoritmo de cifrado
+ Algoritmo hash

« Version del protocolo IKE (seleccione V2)

4. Utilice uno de los siguientes métodos de autenticacion IPSec que los dos pares utilizaran para

autenticarse mutuamente.

« Para el método de autenticacion de clave previamente compartida, establezca el
parametro Existes de clave previamente compartida.

« Para el método de autenticacion de certificados digitales, establezca los siguientes
parametros:</span>

- Clave publica
- Clave privada

- Clave publica del mismo nivel

5. Haga clic en Creary, a continuacion, en Cerrar.
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Para crear un tinel IP y enlazar el perfil IPSEC mediante la utilidad de configuracion:

1. Vaya a Sistema >Citrix Cloud Connector > Tiineles IP.

2. Enlaficha Taneles IPv4, haga clic en Agregar.

3. En el cuadro de didlogo Agregar tinel IP, establezca los siguientes parametros:

Nombre

IP remota

Mascara remota

Tipo de IP local (en la lista desplegable Tipo de IP local, seleccione IP de subred).

IP local (todas las direcciones IP configuradas del tipo IP seleccionado se rellenaran en la
lista desplegable de IP local. Seleccione la IP deseada de la lista.)

Protocolo

Perfil IPSec

4. Haga clic en Creary, a continuacion, en Cerrar.

Para crear una regla PBR y enlazar el tinel IPSEC con ella mediante la utilidad de configu-

racion:

1. Vaya a Sistema > Red > PBR.

2. Enlaficha PBR, haga clic en Agregar.

3. Enelcuadro de didlogo crear PBR, defina los siguientes parametros:

Nombre

Accion

Tipo de salto siguiente (Seleccionar tanel IP)
Nombre del tinel IP

IP de origen bajo

IP de origen alto

IP de destino bajo

IP de destino alto

4. Haga clic en Creary, a continuacion, en Cerrar.

La nueva configuracion del tdnel de Citrix Cloud Connector en el dispositivo Citrix SD-WAN

WANOP del centro de datos aparece en la ficha Inicio de la interfaz de usuario del Servicio de

administracién.
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La nueva configuracion del tinel de Citrix Cloud Connector correspondiente en el dispositivo
Citrix VPX en la nube de AWS aparece en la utilidad de configuracion.

El estado actual del tinel de Citrix Cloud Connector se indica en el panel Configurado de Citrix
SD-WAN WANOP. Un punto verde indica que el tanel esta arriba. Un punto rojo indica que el
tlnel esta caido.

Configurar el tunel del conector de nube entre dos centros de datos

April 23,2021

Puede configurar un tanel de Citrix Cloud Connector entre dos centros de datos diferentes para am-
pliar la red sin volver a configurarla y aprovechar las capacidades de los dos centros de datos. Un
tanel de Citrix Cloud Connector entre los dos centros de datos separados geograficamente le permite
implementar redundancia y proteger su configuracion de errores. El tinel de Citrix Cloud Connector
ayuda a lograr una utilizacién 6ptima de la infraestructura y los recursos en dos centros de datos. Las
aplicaciones disponibles en los dos centros de datos aparecen como locales para el usuario.

Para conectar un centro de datos a otro centro de datos, debe configurar un tinel de Citrix Cloud
Connector entre un dispositivo SD-WAN WANOP 4000/5000 que reside en un centro de datos y otro
dispositivo SD-WAN WANOP 4000/5000 que reside en el otro centro de datos.

Para comprender como se configura un tanel de Citrix Cloud Connector entre dos centros de datos
diferentes, considere un ejemplo en el que se configura un tdnel de Cloud Connector entre el dis-
positivo Citrix CB_4000/5000-1 en el centro de datos DC1 y el dispositivo Citrix CB_4000/5000-2 en el
centro de datos DC2.

Datacenter DC1 Datacenter DC2

: ) 4 M

> Server 51 &85 10.20.20.10
10.102.147.10

10.20.20.0/24

10.102.147.0/24

CB_4000/5000-1 CB_4000/5000-2

-0.210.30

.......... Tt Citrix Cloud Connector Tunnel T R

NAT_Dev-1 ! NA V-2 i
| Interne AT _Dev-2 10.10.2.20(NSIP) | i~

H
H
5 --i 10.10.1.20(NSIE) 10.10.7.70 10.10.8.80 - [
% | 10.10.5.30 (2ND) 10.10.6.30(NSIP) | W
152.168.2.14 (SNID)}
H

! 152.168.1.14(SNIP)
i
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Tanto CB_4000/5000-1 como CB_4000/5000-2 funcionan en modo de un brazo (WCCP/PBR). Permiten
la comunicacién entre redes privadas en centros de datos DC1y DC2. Por ejemplo, CB_4000/5000-1y
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CB_4000/5000-2 permiten la comunicacién entre el cliente CL1 en el centro de datos DC1y el servidor
S1 del centro de datos DC2 a través del tanel de Citrix Cloud Connector. El cliente CL1y el servidor S1

estan en diferentes redes privadas.

Paraunacomunicaciéon adecuadaentre CL1y S1,elmodo L3 esta habilitado en NS_VPX_CB_4000/5000-
1y NS_VPX_CB_4000/5000-2, y las rutas se configuran de la siguiente manera:

« Elrouter R1 tiene una ruta para llegar a S1 a través de NS_VPX_CB_ 4000/5000-1.

« NS_VPX_CB_4000/5000_1 tiene una ruta para llegar a NS_VPX-CB_4000/5000-2 a través de R1.

« S1debe tener una ruta que llegue a CL1 a través de NS_VPX-CB_4000/5000-2.

« NS_VPX-CB_4000/5000-2 tiene una ruta para llegar a NS_VPX_CB_4000/5000-1 a R2.

La siguiente tabla muestra la configuracion de CB_4000/5000-1 en el centro de datos DC1.

Entidad

Direccion IP del cliente CL1

Parametros en el dispositivo
NAT-Dev-1

Direccion IP NAT en el lado
publico

Direccidn IP NAT en el lado
privado

Configuracion en
CB_4000/5000-1

Direccion IP del servicio de
gestion de CB_4000/5000-1
Configuracion en
NS_VPX_CB_4000/5000-1 que
se ejecuta en CB_4000/5000-1

La direcciéon NSIP
Direccién SNIP

Tadnel Cloud Connector

Nombre

Cloud_Connector_DC1-DC2

Detalles

10.102.147.10

203.0.113.30*

10.10.7.70

10.10.1.10

10.10.1.20
10.10.5.30

Direcciédn IP de punto final local
del tanel de Citrix Cloud
Connector =10.10.5.30,
Direccién IP de punto final
remoto del tinel de Citrix
Cloud Connector =
203.0.210.30*
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Entidad

Ruta basada en politicas

Nombre

CBC_DC1_DC2_PBR

*Deben ser direcciones IP pablicas.

Detalles

Detalles del tunel GRE

Nombre =
Cloud_Connector_DC1-DC2
Detalles del perfil IPSec

Nombre =
Cloud_Connector_DC1-DC2,
Algoritmo de cifrado = AES,
Algoritmo hash = HMAC SHA1
Rango IP de origen = Subred en
datacenterl =
10.102.147.0-10.102.147.255,
Intervalo IP de destino =
Subred en datacenter2 =
10.20.20.0-10.20.20.255, Tipo
de salto siguiente = tanel IP,
Nombre del tanel IP =
CBC_DC1_DC2

En la siguiente tabla se enumeran los parametros de CB-4000/5000-2 en el centro de datos DC2.

Entidad

Direccion IP del servidor S1

Parametros en el dispositivo
NAT-Dev-2

Direccion IP NAT en el lado
publico

Direccidn IP NAT en el lado
privado

Configuracion en
CB_4000/5000-2

Direccién IP del servicio de
administracion de CB_SDX-1

Nombre

Detalles

10.20.20.10

203.0.210.30*

10.10.8.80

10.10.2.10
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Entidad Nombre

Configuracion en
NS_VPX_CB_4000/5000-2 que
se ejecuta en CB_4000/5000-2

La direccion NSIP
Direccion SNIP

Tanel de Citrix Cloud Connector Cloud_Connector_DC1-DC2

Ruta basada en politicas CBC_DC1_DC2_PBR

*Deben ser direcciones IP plblicas.

Detalles

10.10.2.20
10.10.6.30

Direccion IP de punto final local
del tnel de Citrix Cloud
Connector=10.10.6.30,
Direccion IP del extremo
remoto del tinel de Citrix
Cloud Connector =

203.0.113.30*
Detalles del tunel GRE

Nombre =
Cloud_Connector_DC1-DC2
Detalles del perfil IPSec

Nombre =
Cloud_Connector_DC1-DC2,
Algoritmo de cifrado = AES,
Algoritmo hash = HMAC SHA1
Rango IP de origen = Subred en
datacenter2 =
10.20.20.0-10.20.20.255,
Intervalo IP de destino =
Subred en datacenterl =
10.102.147.0-10.102.147.255,
Tipo de salto siguiente = tlnel
IP, Nombre del tinel IP =
CBC_DC1_DC2

A continuacién se muestra el flujo de trafico en el tinel de Citrix Cloud Connector:

1. Elcliente CL1 envia una solicitud al servidor S1.

2. Lasolicitud llega al dispositivo virtual Citrix NS_VPX_CB_4000/5000-1 que se ejecuta en el dis-

positivo Citrix SD-WAN WANOP CB_4000/5000-1.
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3. NS_VPX_CB_4000/5000-1 reenvia el paquete a una de las instancias WANOP de SD-WAN que
se ejecutan en el dispositivo Citrix SD-WAN WANOP CB_4000/5000-1 para la optimizacion de
WAN. Después de procesar el paquete, la instancia WANOP de SD-WAN devuelve el paquete a
NS_VPX_CB_4000/5000-1.

4. Elpaquetedesolicitud coincide con la condicién especificadaen laentidad PBRCBC_DC1_DC2_PBR
(configurada en NS_VPX_CB_4000/5000-1), porque la direccion IP de origen y la direccion IP
de destino del paquete de solicitud pertenecen al intervalo IP de origen y al intervalo IP de
destino, respectivamente, establecidos en CBC_DC1_DC2_PBR.

5. Dado que el tinel CBC_DC1_DC2_PBR esta enlazado a CBC_DC1_DC2_PBR, el dispositivo
prepara el paquete para que se envie a través del tinel Cloud_Connector_DC1-DC2.

6. NS_VPX_CB_4000/5000-1 utiliza el protocolo GRE para encapsular cada uno de los paquetes de
solicitud mediante la adicién de un encabezado GRE y un encabezado IP GRE al paquete. En
el encabezado IP GRE, la direccion IP de destino es la direccion del punto final del tanel del
conector de nube (Cloud_Connector_DC1-DC2) en el centro de datos DC2.

7. Para el tinel de Cloud Connector Cloud_Connector_DC1-DC2, NS_VPX_CB_4000/5000-1 com-
prueba los parametros de asociacion de seguridad (SA) StoredIPSec para procesar paquetes
salientes, seglin lo acordado entre NS_VPX_CB_4000/5000-1y NS_VPX_CB_4000/5000-2. El pro-
tocolo IPSec Encapsulating Security Payload (ESP) en NS_VPX_CB_4000/5000-1 utiliza estos
parametros de SA para los paquetes salientes, para cifrar la carga util del paquete encapsulado
GRE.

8. El protocolo ESP garantiza la integridad y confidencialidad del paquete mediante la funcion
hash HMAC y el algoritmo de cifrado especificado para el tanel de Citrix Cloud Connector
Cloud_Connector_DC1-DC2. El protocolo ESP, después de cifrar la carga util GRE y calcular el
HMAC, genera un encabezado ESP y un remolque ESP y los inserta antes y al final de la carga
atil GRE cifrada, respectivamente.

9. NS_VPX_CB_4000/5000-1 envia el paquete resultante NS_VPX_CB_4000/5000-2.

10. NS_VPX_CB_4000/5000-2 comprueba los parametros de asociacion de seguridad (SA) IPSec
almacenados para procesar paquetes entrantes, segln lo acordado entre CB_DC-1 y NS_VPX-
AWS para el tanel de Cloud Connector Cloud_Connector_DC1-DC2. El protocolo ESP IPSec
en NS_VPX_CB_4000/5000-2 utiliza estos parametros de SA para los paquetes entrantes y el
encabezado ESP del paquete de solicitud para descifrar el paquete.

11. NS_VPX_CB_4000/5000-2 luego descapsulara el paquete mediante la eliminacion del en-
cabezado GRE.

12. NS_VPX_CB_4000/5000-2 reenvia el paquete resultante a CB_VPX_CB_4000/5000-2, que aplica
el procesamiento relacionado con la optimizacién WAN al paquete. CB_VPX_CB_4000/5000-2
devuelve el paquete resultante a NS_VPX_CB_4000/5000-2.
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13. El paquete resultante es el mismo que recibié CB_VPX_CB_4000/5000-2 en el paso 2. Este
paquete tiene la direccion IP de destino establecida en la direccion IP del servidor S1.
NS_VPX_CB_4000/5000-2 reenvia este paquete al servidor S1.

14. S1 procesa el paquete de solicitud y envia un paquete de respuesta. La direccion IP de destino
del paquete de respuesta es la direccion IP del cliente CL1 y la direccion IP de origen es la direc-
cion IP del servidor S1.

Configurar el tunel de conector de nube entre un centro de datos y
AWS/Azure

April 23,2021
Puede configurar un tdnel de conector de nube entre un centro de datos y AWS, o la nube de Azure.

Considere un ejemplo en el que se configura un tdnel de Citrix Cloud Connector entre el dispositivo
Citrix SD-WAN WANOP CB_DC-1, que se implementa en modo WCCP/PBR de un brazo en un centro
de datos, y la nube de AWS. CB_DC-1 esta conectado al router R1. Un dispositivo NAT también esta
conectado a R1 para conexiones entre el centro de datos e Internet.

Nota: La configuracion del ejemplo también funcionaria para cualquier tipo de implementacion
WANOP de Citrix SD-WAN. Esta configuracion de este ejemplo incluye rutas basadas en directivas en
lugar de netbridge para permitir que el trafico de la subred deseada pase a través del tanel de Citrix
Cloud Connector.

Como se muestra en la siguiente figura, el tinel del conector de Citrix Cloud se establece entre el dis-
positivo virtual Citrix NS_VPX_CB-DC, que se ejecuta en el dispositivo Citrix SD-WAN WANOP CB_DC-1
y el dispositivo virtual Citrix NS_VPX-AWS que se ejecuta en la nube de AWS. Para optimizar la WAN el
flujo de trafico a través del tinel de Citrix Cloud Connector, NS_VPX_CB-DC estad emparejado con las
instancias WANOP de Citrix SD-WAN que se ejecutan en CB_DC-1y, en el lado de AWS, el dispositivo
virtual Citrix SD-WAN WANOP CB_VPX-AWS esta emparejado con NS_VPX-AWS.
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Datacenter
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En la tabla siguiente se enumeran los parametros del centro de datos de este ejemplo.

Entidad Nombre

Detalles

Direccién IP del cliente CL1

Parametros en el dispositivo
NAT-Dev-1

Direccion IP NAT en el lado
publico

Direccion IP NAT en el lado
privado

Configuracion en CB_DC-1

Direccidn IP del servicio de
administracion de CB_DC-1
Configuracion en
NS_VPX_CB-DC que se
ejecuta en CB_DC-1

La direccion NSIP
Direccién SNIP
Perfil IPSec

CBC_DC_AWS_IPSec_Profile

10.10.6.90

66.165.176.15 *

10.10.7.70

10.10.1.10

10.10.1.20
10.10.5.30

Version IKE = v2, Algoritmo de
cifrado = AES, Algoritmo hash =
HMAC SHA1
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Entidad Nombre
Tanel Cloud Connector CBC_DC_AWS
Ruta basada en politicas CBC_DC_AWS_PBR

*Deben ser direcciones IP pablicas.

Detalles

Direccion IP de extremo local
del tinel Cloud Connector =
10.10.5.30, direccién IP de
extremo remoto del Cloud
Connector = direccién EIP
publica asignada a la direccion
de extremo de Cloud Connector
(SNIP) en NS_VPX-AWS en AWS
=203.0.1.150*, protocolo de
tlnel = GRE e IPSEC, nombre de
perfil IPSec =
CBC_DC_AWS_IPSEC_PROFILE
Rango IP de origen = Subred en
el centro de datos =
10.10.6.0-10.10.6.255, Intervalo
IP de destino = Subred en AWS
=10.20.6.0-10.20.6.255, Tipo de
salto siguiente = tdnel IP,
Nombre del tanel IP =
CBC_DC_AWS

En la siguiente tabla se enumeran las opciones de configuracion en la nube de AWS en este ejemplo.

| Entidad | Nombre | Detalles |

|1 ——

| Direccién IP del servidor S1 || 10.20.6.90 |

| **Configuracion en NS_VPX-AWS** |

| Direccion NSIP || 10.20.1.20 |

| Direccion EIP pUblica asignada a la direccion NSIP | | 203.0.1.120* |
| Direccién SNIP | | 10.20.5.30 |

| Direccion EIP pablica asignada a la direccion SNIP | | 203.0.1.150* |
| IPSec profile | CBC_DC_AWS_IPSec_Profile |

IKE version =v2, Encryption algorithm = AES, Hash algorithm = HMAC SHA1 |

| Cloud Connector tunnel | CBC_DC_AWS | Local endpoint IP address of the Cloud Connector tunnel
=10.20.5.30, Remote endpoint IP address of the Cloud Connector tunnel=Public NAT IP address of NAT
device NAT-Dev-1 in the datacenter = 66.165.176.15*, Tunnel protocol = GRE and IPSEC, IPSec profile

name = CBC_DC_AWS_IPSec_Profile |
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| Policy based route | CBC_DC_AWS_PBR | Source IP range = Subnet in the AWS =10.20.6.0-10.20.6.255,
Destination IP range = Subnet in datacenter =10.10.6.0-10.10.6.255, Next hop type = IP Tunnel, IP tun-
nelname =CBC_DC_AWS |

*Deben ser direcciones IP pablicas.

Tanto NS_VPX_CB-DC, en CB_DC-1, como NS_VPX-AWS funcionan en modo L3. Permiten la comuni-
cacion entre redes privadas en el centro de datos y la nube de AWS. NS_VPX_CB-DC y NS_VPX-AWS
permiten la comunicacion entre el cliente CL1 en el centro de datos y el servidor S1 en la nube de
AWS a través del tanel Cloud Connector. El cliente CL1y el servidor S1 estan en diferentes redes pri-
vadas.

Nota: AWS no admite el modo L2. Por lo tanto, es necesario tener solo el modo L3 habilitado enambos
extremos.

Para una comunicacion adecuada entre CL1 y S1, el modo L3 esta habilitado en NS_VPX_CB-DC y
NS_VPX-AWS, y las rutas se configuran de la siguiente manera:

« R1tiene unaruta para llegara S1 a través de NS_VPX_CB-DC.

NS_VPX_CB-DC tiene una ruta para llegar a NS_VPX-AWS a través de R1.

« S1deberia tener una ruta que llegue a CL1 a través de NS_VPX-AWS.

« NS_VPX-AWS tiene una ruta para llegar a NS_VPX_CB-DC a través de un router ascendente.

Las siguientes son las rutas configuradas en varios dispositivos de red en el centro de datos para que
el tinel Cloud Connector funcione correctamente:

Rutas Red Puerta de enlace

Rutas en el router R1

Ruta para llegar al servidor S1 10.20.6.X/24 Direccidon SNIP del extremo del
tinel de NS_VPX_CB-DC =
10.10.5.30

Ruta para llegar al punto final Direccion EIP asignada a la Direccién IP privada del

remoto del tinel Cloud direccion SNIP del conectorde  dispositivo NAT =10.10.7.70

Connector nube de NS_VPX-AWS =

203.0.1.50

Rutas en NS_VPX_CB-DC

Ruta para llegar a NS_VPX-AWS  Direccion EIP asignada a la Direcci6on IP de R1=10.10.5.1
direccion SNIP del conector de
nube de NS_VPX-AWS =
203.0.1.50
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Las siguientes son las rutas configuradas en varios dispositivos de red en la nube de AWS para que el
tanel Cloud Connector funcione correctamente:

Rutas Red Puerta de enlace

Rutas en el servidor S1

Ruta para llegar al cliente CL1 10.10.6.X/24 Direccion SNIP del extremo del
tanel de NS_VPX-AWS =
10.10.6.1

Rutas en el dispositivo virtual

de Citrix NS_VPX-AWS

Ruta para llegar a Direccion IP publica de Direccién IP del router
NS_VPX_CB-DC NAT_dev-1en el centro de ascendente en AWS
datos =66.165.176.15*

A continuacion se presenta el flujo de trafico de un paquete de solicitud de cliente CL1 en el tanel
Cloud Connector:

1. Elcliente CL1 envia una solicitud al servidor S1.

2. La solicitud llega al dispositivo virtual Citrix NS_VPX_CB-DC que se ejecuta en el dispositivo
Citrix SD-WAN WANOP CB_DC-1.

3. NS_VPX_CB-DC reenvia el paquete a una de las instancias WANOP de Citrix SD-WAN que se eje-
cuta en el dispositivo Citrix SD-WAN WANOP CB_DC-1 para la optimizacién de WAN. Después de
procesar el paquete, la instancia WANOP de Citrix SD-WAN devuelve el paquete a NS_VPX_CB-
DC.

4. Elpaquete desolicitud coincide con la condicidn especificada en laentidad PBRCBC_DC_AWS_PBR
(configurada en NS_VPX_CB-DC), porque la direccion IP de origen y la direccion IP de destino
del paquete de solicitud pertenecen al intervalo IP de origen y al intervalo IP de destino,
respectivamente, establecidos en CBC_DC_AWS_PBR.

5. Dado que el tinel del conector de nube CBC_DC_AWS esta enlazado a CBC_DC_AWS_PBR, el
dispositivo prepara el paquete para enviarlo a través del tinel CBC_DC_AWS.

6. NS_VPX_CB-DC utiliza el protocolo GRE para encapsular cada uno de los paquetes de solicitud
mediante la adicién de un encabezado GRE y un encabezado IP GRE al paquete. El encabezado
IP GRE tiene la direccion IP de destino establecida en la direccion IP del punto final del tinel del
conector de la nube (CBC_DC-AWS) en el lado de AWS.

7. Para el tunel de Cloud Connector CBC_DC-AWS, NS_VPX_CB-DC comprueba los parametros de
asociacion de seguridad (SA) IPSec almacenados para procesar paquetes salientes, segln lo
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10.

11.

12.

13.

14.

acordado entre NS_VPX_CB-DC y NS_VPX-AWS. El protocolo IPSec Encapsulating Security Pay-
load (ESP) en NS_VPX_CB-DC utiliza estos parametros de SA para los paquetes salientes, para
cifrar la carga til del paquete encapsulado GRE.

El protocolo ESP garantiza la integridad y confidencialidad del paquete mediante la funcién
hash HMAC y el algoritmo de cifrado especificado para el tinel de Cloud Connector CBC_DC-
AWS. El protocolo ESP, después de cifrar la carga Gtil GRE y calcular el HMAC, genera un en-
cabezado ESP y un remolque ESP y los inserta antes y al final de la carga til GRE cifrada, re-
spectivamente.

NS_VPX_CB-DC envia el paquete resultante a NS_VPX-AWS.

NS_VPX-AWS comprueba los parametros de asociacion de seguridad (SA) IPSec almacenados
para procesar paquetes entrantes, segin lo acordado entre CB_DC-1 y NS_VPX-AWS para el
tanel de Cloud Connector CBC_DC-AWS. El protocolo ESP IPSec en NS_VPX-AWS utiliza estos
parametros de SA para los paquetes entrantes y el encabezado ESP del paquete de solicitud
para descifrar el paquete.

A continuacion, NS_VPX-AWS descapsulara el paquete mediante la eliminacion del encabezado
GRE.

NS_VPX-AWS reenvia el paquete resultante a CB_VPX-AWS, que aplica el procesamiento rela-
cionado con la optimizacion WAN al paquete. CB_VPX-AWS devuelve el paquete resultante a
NS_VPX-AWS.

El paquete resultante es el mismo paquete que el recibido por CB_DC-1 en el paso 2. Este pa-
quetetiene ladireccion IP de destino establecida en ladireccion IP del servidor S1. NS_VPX-AWS
reenvia este paquete al servidor S1.

S1 procesa el paquete de solicitud y envia un paquete de respuesta. La direccion IP de destino
del paquete de respuesta es la direccion IP del cliente CL1y la direccion IP de origen es la direc-
cion IP del servidor S1.

Aceleracion de Office 365

April 23, 2021

Citrix SD-WAN WANOP optimiza la WAN para proporcionar una experiencia de usuario coherente para

las aplicaciones empresariales en sucursales y sitios remotos.

Microsoft Office 365 es una aplicacion de software como servicio (SaaS), que proporciona el conjunto

de aplicaciones de productividad de nivel empresarial de Office de Microsoft. Esta aplicacion esta

alojada en la nubey se entrega bajo demanda a los usuarios.
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La funcion de aceleracion de Office 365 permite a las sucursales obtener los beneficios de opti-
mizacion que Citrix SD-WAN WANOP proporciona para la aplicacion Microsoft Office 365.

Caso de uso

Cuando el segmento WAN es considerablemente mas lento que el segmento de Internet, y los servi-
dores de Microsoft Office 365 estan mas cerca de la oficina mas grande que la sucursal.

Topologia

Eltrafico de Office 365 de sucursales se envia a través de la WAN a la oficina principal y, a continuacion,
se reenvia a los servidores de Office 365 a través de Internet. El segmento entre la sucursaly la oficina
principal se acelera.

Nota

El segmento entre la oficina principal y los servidores de Microsoft Office 365 no se acelera. Se
recomienda que la oficina principal se conecte al servidor de Office 365 mas cercano.

Main Office

Branch Office = 7

Office 365 Servers

¢{Como funciona?

La aceleracion SSL WANOP de Citrix SD-WAN puede descifrar y acelerar el trafico de Office 365, pro-
porcionando compresion. En resumen, la aceleracion de sucursales de Office 365 se puede considerar
como un caso especial de aceleracion RPC-sobre HTTPS.
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Procedimiento

1. Cree un peering seguro entre la sucursal y la oficina principal de Citrix SD-WAN WANOP.
2. Generar certificados proxy/clave privada en la entidad emisora de certificados de dominio (CA).

3. Agregue todas las CA necesarias en Citrix SD-WAN WANOP.

a) CA, CAintermedias, CAraiz de los certificados de Microsoft.
b) Certificados de proxy y claves privadas generadas para URL de Office 365.
Nota

Para evitar alertas de seguridad en los exploradores, los certificados proxy deben es-
tar firmados por el servidor de CA de su dominio de Windows, lo que lo hace acept-
able para cualquier usuario de dominio.

4. Crear perfil proxy dividido SSLy enlazar el proxy dividido a la clase de servicio (web (seguro de
Internet)).

5. Inicie la conexidn de Office 365 y compruebe las conexiones aceleradas.
Advertencia

Los dispositivos de sucursales que no forman parte del dominio mostraran advertencias
de seguridad a menos que instale los certificados manualmente. Los usuarios de Firefox
también tienen que instalar los certificados manualmente, ya que Firefox no respeta el
almacén de certificados del dispositivo.

Configurar la aceleracion de Office 365

Para configurar la aceleracion de Office 365:

1. Configurar una relaciéon de peering segura entre los dos dispositivos Citrix SD-WAN WANOP,
como se describe en Secure Peering
2. Cree un nuevo certificado.

Nota

El dispositivo Citrix SD-WAN WANOP del lado del servidor sirve como intermediario entre
Office 365y los clientes, por lo que estos certificados seran firmados por el controlador de
dominio del lado del servidor, pero hace referencia a los dominios de Office 356.

a) Inicie sesidn en el servidor de la entidad de certificacion del dominio de Windows.

b) Si es necesario, agregue los complementos para Entidad de certificacion, Plantilla de
certificado y Certificados.
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¢) Vaya a Plantillas de certificado > Propiedades del servidor web > Seguridad y selec-
cione todas las opciones.

d) Desplacese a Certificados > Personal > Certificados (Equipo) > Todas las tareas > So-

licitar nuevo certificado.

onsole1 - [Console RootCertificates {Local Computer)\PersonalCertificates]

elp

s 2molg

] Console Root IssuedTo_~ [Issued [ [intended Purposss | Frindly Name [status [ Certiicate Tem... | [ctions
& (5 Certicates (Local Computer) Bl AKRVINGEA-CA AKRVINGGA-CA 6/15/2020 <> <Hone> Roo Certfica
5 (1 Personal =0 ol P AKRVINGA-CA  7{14/2017 Server Authentiation  loginportal e Server
| Certicates Clportaloff AKRVINGA-CA  6/17/2017 Server Authentiation  CA_Mallkarin b Server More Actons 4
Trusted Root Certfication ALtharies | 7\ BFAKRVLNS6EA, exampletes.... exampletest WINBFAKRVINGEA-CA  6/17/2016 Clert Authentication... <Nane> Domain Cortrler

Enterprise Trust
Intermedlate Certfication Authariies
Trusted Pubishers

Untrusted Certficates

Third-Party Rac Cer tfication Authartti

rusted People
| Remote Deskiop

| Certficate Envoliment Requests

| Smart Card Trusted Roots [ Certificate Enrollment. L=
| Trusted Devices

=] Certifcate Enrollment
ertificate Templates (WIN-BFAKRVINGEA

Before You Begin

and do cther
Before requesting a certificate, verfy the falloning;

Your computer s connected to the network
Vouhave

Learn more abot digta certficates

o

e) Enlaventana Registro de certificados, haga clic en Siguiente.

f) Enlaventana Seleccionar directiva de inscripcion de certificados, seleccione Directiva
de inscripcion de Active Directory.

g) En laventana Directiva de inscripcion de Active Directory, seleccione Servidor web >

Detalles > Propiedades.

Adionview tes Windon Help
e zmlalc = HiE
" Console Root Issued To_~ [tssueds, [ Expiation Date | intended Purposes | Friendy hame [ Status [ Certiicete Tem... |
=) Gl Certificates {Local Computer) A I KRVINGBA-CA i KRVLNIBA-CA  6/18/2020 <al> <None> Root Certificati,
& [ personal “login.mi com ik AKRYINIBA-CA  7/14/2017 Server Authentication  loginportal eb Server
Dl kenfeale Llportal.office,com exampletest- WIN-BFAKRVINGGA-CA  B/17/2017 Server Authentication  CA_Malkarin ek Server
—_ Trusted Root Certfiation Authorities | 21 rakRY 1M36A exampletest.... exampletest-WIN-BFAKRVINGGA-CA  6/17/2016 Clierk Authentication... ~ <None> Domain Cantroller
. Enterprise Trust
| Intermediate Certification Authorities
® (] Trusted Publshers
| Unirusted Centificates
Third-Party Rao Certfication Authorit
| Trusted People
Remote Deskiop
® [ Cortficate Envollment Requests
| Smart Card Trusted Roots [ arale =
1 Trusted Devices ;) Certificate Enrollment
& certfficate Templates (WIN-BFAKRY 1NI6A

Request Certificates

You can request the foloning types of certficates, Select the certificates you want to request, and then dlick Enroll,

I~ Domain Cantraller LsTa Detals(@

[V wieh Server J) STATUS: Available Detals (@
B4 More information s required to envoll for this certificats, Click hete to configure settings.

The fallowing aptions describe the uses and validy period that apply to this type of certficate:
Key usage: Digital signaturs
Key encipherment
pplication poliies:  Server Authentication
Waldty period (days): 730

Properties | —|

I~ show all templates

Learn mare about certificates

3. Copie lainformacién de los certificados de Office365 en los certificados nuevos. Terminara con
un solo certificado de tres certificados de Office365. Lleve a cabo lo siguiente:
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a) Enun navegador, como Chrome, introduzca la url -https://login.microsoftonline.com.

Nota
No iniciar sesion.

b) Haga clic en el icono de candado de la barra de direcciones URL y seleccione Conexion >
Informacién del certificado > Detalles.

Nota

Estas instrucciones son para el explorador Chrome; el procedimiento es el mismo
para otros exploradores web también.

c) Haga clic en Nombre alternativo del asunto, esto mostrara una lista de nombres DNS
como login.microsoftonline.com. Copie la informacion en el cuadro de texto debajo.

€« C N ||_E‘| !’Iicrosoft Corporation [US] https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv=48&ct=1

Microsoft Corporation
Your connection to this site is private.

X
Permissions 'General Details |Cerﬁﬁmﬁon Paﬁ'1|
The identity of Microsoft Corporation at Redmond,
ﬂ ‘c'.l‘ashingtot:\r US has been ver[i,ﬁed by Symantec ' Ehan |<:AII> j
Class 3 EV S5L CA - G3. Valid Certificate
Transparency information was supplied by the Field ‘ Value |;|
— BVaIid from Sunday, February 01, 2015 5:...
BValid to Wednesday, February 01, 20...
DSubject login. microsoftonline.com, AA... J
[=pyhlic ke RSA (2043 Bits)
ﬂ Your connect_ion to Iogin.micro_softonlipe.com is Subject Alternative Name DNS Name login.microsoftonli...
encrypted using an obsclete cipher suite. X N
{1y Basic Constraints Subject Type=End Entity, Pat...
The connection uses TLS 1.2 @Eﬂhanc&d Key Usage Server Authentication (1.3.6....
@Cerhﬁate Policies [1]Certificate Policy:Palicy Ide... LI

The connection is encrypted using AES_256_CBC,
with HMAC-SHAL for message authentication and
ECDHE_RSA as the key exchange mechanism.

DNS Mame =login. microsoftonling. com
DMNS Name =loginex. microsoftonline, co

What do these mean?

Edit Properties. .. |

Learn more about certificate details

d) Vuelva a la ventana Propiedades de certificados del nuevo certificado. Agregue los nom-
bres alternativos en el campo Valor con Tipo como DNS para que coincidan con cada nom-
bre alternativo en el certificado de Microsoft.
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= [ Personal

*| Centficates
| Trusted Root Certification Authorities
| Enterprise Trust
7| Intermediate: Certification Authorities
| Trusted Publishers
7| Untrusted Certficates

Trusted People

Remote Desktop

Certificate Entolimert Requests
Smart Card Trusted Roots
Trusted Devices

| Third-Party Root Certification Authorities

‘Elaccounts. goole.com
]

7i20f2017

exampletest-WIN-EFARRY1NIEA-CA

AKRVINSEA-CA ol ARRVINT6A-CA

6/18/2020

Q login i
Frlofficean
Elonenot:

Folportal.o
ERlwIn-gF,
LI WIN-BF,
Rl wIN-BF,

om i

Certificate Enrollment

‘T3loutiook. [,] certificate Enrollment

Server Authentication

Google_Accounts

<Al <Mones
Server Authentication  loginportal
‘e
=[Ol x]

Request Certificates

Yo can request the Fallowing types of certificates, Select the certificates you wank b venuzst_and bhen cick Freall
Certificate Properties

I~ Domain Controller Authentication 1) STATUS: Available
[ web Server 1) STATUS: Available
1\, More information is required to enrall for this certificate. Click here to |

The Fallowing options describe the uses and validity period that apply to this £
key usage! Digital signature
Key encipherment
Application policies:  Server Authentication
Validity period (days): 730

|§\gned

More Actions

s Sublect | Ganeral | Extensions | Private Key | Certication futhority |

The subject of a certificate is the user or computer ko which the certificate is issued. You can

enter information about the types of subject name and alternative name values that can be used

in & certficate.
Subiect of certficate
The User ar computer that is receiving Hhe: certificate.

Subject name:
Type:

add >

I show al templates

Learn mare about ertificates

< Remave

Alternative name
Type:

Personal store contains 12 certificates,

I Add >
< Remave

2arm more about subject name

CN=0ffice36S proxy

Iogin.micrasoftonling, com
loginex. microsoftoniine.com
officeapps live. com
*.14.officeapps.live.com
*.15. officeapps ive.com
= office ve.com
*.officeapps.live.com
14.officeapps ive.com

15, afficeapps. live com
*.beta officeapps live. com
beta. officeapps ve.com
office.live.com

=1

Concel | ol

e) Repitael procesodedescubrirnombres alternativos del sujetoy agregarlos a su certificado
para https://outlook.office365.com, https://portal.office.com, https://office.live.comy
https://sharepoint.com (la URL de SharePoint es especifica del cliente).

f) Cree un nombre comdn para el nuevo certificado. El ejemplo anterior muestra un nombre
comin como Proxy de Office365.
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| Intermediate Certification Authorities
; Trusted Publishers PP — =3
_| Untrusted Certificates

| Third-Party Root Certification Authoriti | Certificate Enrollment
| Trusted People
| Remote Deskiop

| Certificate Enrallment Requests Request Certificates
| Smart Card Trusted Roots
% Trusted Devices ‘fou can request the Following bypes of certificates. Select the certificates vou wank to request, and then dick Enroll.

E Certificate Templates (WIN-BFAKRYINDGA

[ Domain Contraller Authentication 1) STATUS: ivailable Details (5

W web Server 1 sTATUS: fvailable Details ()
L\‘ Mare informatian is required ko enrall for this certificate. Click here ta configure settings.
The fallowing options describe the uses and validity periad that apply ko this type of certificate:
key usage: Digital signature

Key encipherment
Application policies:  Server Authentication

validity period {days): 730

Propetties | -
-

Bl crtificate Properties =
r P!

Lez Jz Subject |General I Extensions I Private Key I Certification Autharity I

The subject of & certificate is the user or computer to which the certificate is issued. You can
enter infarmation about the types of subject name and alternative name walues that can be used

in a certificate, Cancel

Subject of certificate
The user ar computer that is receiving the certificate

Subject name:

Type: (_N=login. microsoftonline, com
Cll=AA0-OrglD
ICountry 'l Add = | O=Microsaft Corparation
Value: Street=C0ne Microsoft Way
Al Y | L=Redmond
I SevE S=Washington
=3
Alernative name:
Type:
DMS ~
Value:

I Add = |
< Remaowve |

JE— |

g) Enlaficha Clave privada, seleccione Hacer que la clave privada sea exportable.

h) Haga clic en Aceptar, Inscribir y Finalizar.

4. Exporte el certificado.

a) En Certificados > Personal > Certificados, seleccione el certificado proxy creado anteri-
ormentey, a continuacion, seleccione Todas las tareas > Exportar.
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| Consale Roat
= ﬂ Certificates {Local Computer)
= [ Personal
| Certificates

| Trusted Rook Certification Authorities

| Enterprise Trust

| Trusted Publishers
| Untrusted Certificates

| Trusted People
| Remote Desktop

| Smart Card Trusted Roots
| Trusted Devices

?._I| Certificate Templates (WIN-BFAKRYIMNIGA

| Intermediate Certification Authorities

| Third-Parky Rook Certification Authoriti

| Certificate Enrolment Requests

Issued To ~

Intende

?ﬁIogin.microsoftonline.com
i

5l portal. office.com

i.J examnpletest-WIN-BFAKRYINIGA-CA  exampletest-WIN-BFAKRY 1MI6A-Ch

_.J WIN-BFAKRYINI6A, exampletest,.,,  exampletest-WIN-BFAKRY 1IMI6A-Ch

| Issued B | Expiration Dake |
6182020
exampletest-WIN-BFAKRY1MIBA-CA Fl14f2017
exampletest-WIN-BFAKRY 1MNIBA-CA 61712017
6172016

Welcome to the Certificate Export
Wizard

This wizard helps vou copy certificates, certificate trust
lists and certificate revocation lists From a certificate
store to your disk,

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or ko establish secure network.
connections. A& certificate store is the system area where
certificates are kept,

To continue, click Mext,

<Al

Server A
Server A
Clienk &

Certificate Export Wizard E=

Cancel

< Back I Mext = I

b) Apareceré el Asistente para exportacion de certificados. Haga clic en Siguiente.

c) En Exportar clave privada, seleccione la opcidn Si, exporte la clave privada y haga clic

en Siguiente.

| Console Raat
=] ﬂ Cettificates (Local Computer)

Issued Ta = | Issued B

Stal

&Jexamplstest-WIN-BFAKRV1N96A-CA exampletest-WIN-BFAKRY INIEA-CA
login microsoftonline.com

Folportal office. com

QJWIN-BFAKRVINQGA.exampletest.‘.‘ exampletest-WIN-BRAKRY 1N96A-CA

| Expiration Date I Intended Purposes | Friendly hame
618/2020 <All> <Mone>
exampletest-WIN-BFAKRVINIGEA-CA 7i14f2017 Server Authentication  loginportal
exampletest-WIN-BFAKRY 1NIGA-CA Bi17/2017 Servet Authentication  CaA_Mallikarjun
6172016 lient Authertication...  <hone>

= [ Personal
| Certificates
1 Trusted Root Certification Authorities
_ Enterprise Trust
| Intermediate Certification Authorities

| Certificate Templates (WTIN-BFAKRYIMNOEA

| Trusted Publishers

| Untrusted Certificates

7 Third-Party Root Certification Authoriti
7 Trusted Peaple

" Remate Deskkop

| Certificate Enrallment Requests

Export Private Key

Certificate Export Wizard [ x]

ou can choose ta export the private key with the certificate.

| Smart Card Trusted Roots
| Trusted Devices

Private keys are password prokected. IF you want to export the private key with the
certificate, ywou must bype a password on a later page,

Do wou want ko expork the private key with the certificate?
@ Yes, export the private key

Mo, do not export the private key

Learn more about exporting private keys

< Back I Next = I

Cancel

d) Conservar los valores predeterminados para el formato de archivo de exportacion.
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e) Escriba y confirme la contrasefia, exporte la clave privada y guarde el certificado como
loginportal.pfx.

5. Exporte sus certificados.

a) En el Asistente para exportacion de certificados, haga clic en Siguiente. En Exportar
clave privada, seleccione la opcion No, no exporte la clave privada. Haga clic en Sigu-
iente.

| Console Root Issued To_~ | 1ssued B | Expiration Date__| Intended Purposes | Friendly Mame. | status_| certificate Tem... |
= [l Certificates fLocal Computer) =] KRVINSEA-CA AKRVINGBA-CA  6/162020 <alls <hlone Root Certficati...
£ [ Personal Hllogin. ine.com IN-BFAKRVINGSA-CA  7/14j2017 Server futhentication  loginporkal Web Server
| Certiicates %I portal.office, com INEBFAKRVINGBA-CA  6[17j2017 Server Authentication  CA_Malikarjun Web Server

| Trusted Root Certification AUthorities | ]Iy BEAKRYINGEA exampletest....  exampletest-WIN-BFAKRVINGEA-CA  6]17/2016 Cliert Authentication...  <hone> Domain Contraller
] Enterprise Trust

| Intermediste Certification Authorities

| Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certification Auth=rir
1 Trusted Peopls
1 Remote Desktop

] Certficate Enrolment Requests

| Smart Card Trusted Roots

| Trusted Devices

T Cortificate Templates (WIN-BFAKRVIN

Expork Private Key
Vou can choose to export the private key with the certficate,

[SGRGEGRGRGRGRGEGRGRG RG]

Private keys are password protected, IF you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
" Yes, export the private key

£ Mo, do not export the private hey

Learn mare ahout exporting private keys

< Back. I Next > I Cancel

b) Conservar los valores predeterminados para el formato de archivo de exportacion.

¢) Escribay confirme la contrasefia y exporte la clave privada y el certificado, guardando el
archivo en un archivo en un nombre de archivo como office365_keys.pfx.

6. Descargue las claves publicas de la CAraizy las CA intermedias de los certificados de Microsoft.

a) Desde el explorador web, vaya a https://login.microsoftonline.com. Haga clic en el icono
de candado en el explorador web. Desplacese a Conexion > Informacion del certificado
> Ruta de certificacion.

b) Seleccione el certificado raiz (el que se encuentra en la parte superior de la lista) y, a con-
tinuacion, haga clic en Ver certificado > Detalles > Copiar en archivo. Aparecera el Asis-
tente para exportacion de certificados. Haga clic en Siguiente.
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icrosoft Corporation [US] | https://login.microsoftonline.com/login.sif?wa=wsignin1.0&rpsnv=4&ct=1443733 rver=6.7. .0&wp=MCMBI&wreply=https
& ft [us] |htt /login.mi ftonli /login.srf? ignin1.0& 4&ct=1443733066& 6.7.6626.0& MCMBI& ly=htt

Microsoft Corporation
“Your connection to this site is private.

Permissions Connection

The identity of Microsoft Corporation at Redmond,

Washington US has been verified by Symantec
Class 3 EV SSL CA - G3. Valid Certificate
Transparency information vias supplied by the

Gy
Certificate information

ﬂ Your connection 1o login.microsoftonling.com is
encrypted using an obsolete cipher suite.

The connection uses TLS 1.2.

The connection is encrypted using AES_256_CEC,
with HMAC-SHAL for message authentication and

ECDHE_RSA s the key exchange mechanism.

What do these mean?

General | Detais | Certfication Path |

Certification path

ﬁ] Symantec Class 3 EV SSL CA -G3
1] login.microsoftoniine. com

| View Certificate

Certificate status:

[This certificate is OK.

Learn more about certification paths

¢) Introduzca el nombre del archivo y guarde el archivo.

Nota

Certificate x|
General Detals | Certfication Path |
show: S -
Field [ value -
[E]version V3
£ serial rumber 18da d15e 26 7d e8 bb 48 21...
[ signature algorithm shaRSA
[ signature hash algorithm shal
Iesuer VeriSign Class 3 Public Primary ...
[E]vald from Tuesday, November 07, 2006 ...

[Elvaid to

|- lsubject

Wednesday, July 16, 2036 4.
VeriSign Class 3 Public Primary ... x|

Edit Properties. . || Copy toFile... ||
_

Learn more about certificate detais

Alternativamente, puede usar Wireshark o OpenSSL para obtener los nombres de CA

raiz e intermedia y obtener los certificados de origen ‘AUTHENTIC’(por ejemplo, al-

macén SSL de Windows).

d) Repita el paso 6 para guardar las CA raiz e intermedias de los siguientes dominios:

i. login.microsoftonline.com

ii. portal.office.com

iii. outlook.office356.com

iv. *.sharepoint.com

v. office.live.com

7. Agregue todas las CA del servidor de Office 365, los pares de certificados y claves de proxy y las

claves privadas al dispositivo Citrix SD-WAN WANOP del servidor. Las CA se agregan mediante

la ficha Certificados de CA de la pagina Certificados y claves. Los certificados y los pares de

certificados y claves se agregan en la ficha Pares de certificados y claves.
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Dashboard Monitoring Configuration

+ Appliance Settings Configuration Overview > Secure Acceleration }» Certificate and Keys » CA Certificates

=+ Optimization Rules

+ Video Caching CA Certificates Certificate Key Pairs
Action . |

= Secure Acceleration

I Certificate and Keys I Name Expiration Date
User Data Store Symantec_raot_ca $ Oct 30 23:52:50 2023 GMT
Diagnostics Verisign @ Jul 16 23:59:59 2036 GMT
Maintenance ca @ Feb 25 01:32:42 2032 GMT
legin_Portal_root_ca @ Feb 123:59:59 2017 GMT
office_Portal_root_ca @ Apr 22 19:47:55 2016 GMT

Dashboard Monitoring Configuration

+ Appliance Settings Configuration Overview » Secure Acceleration > Certificate and Keys » Certificate Key Pairs

+ Optimization Rules

+ Video Caching CA Certificatas Certificate Key Pairs

= Secure Acceleration Action >
Certificate and Keys Certificate Key Pair Names Expiration Date
User Data Stare login_Portal_pri @ 2017-07-14 08:07:33
Diagnastics office_portal_private_key # 2017-06-17 12:08:27
Maintenance pr @ 2033-07-18 20:01:18

8. Creeun perfilde proxy dividido SSLy vincule el proxy dividido a la clase de servicio web (Internet
Secure).

a) Vaya a Configuracién > Aceleracion segura > Perfil SSL > Agregar perfil.

b) Introduzca el nombre de perfil de su eleccion. Seleccione Perfil habilitado, Analizar
nombres alternativos de sujeto y Dividir proxy.

¢) En Configuracién de proxy del lado del servidor > Almacén de verificacion, seleccione
Usar todos los almacenes de CA configurados.

d) En Configuracion de proxy del lado del cliente > Clave certificada/privada, seleccione
el par de claves cert/privada que ha creado y exportado previamente (el que se muestra en
el ejemplo como loginportal.pfx). Seleccione Crear cadena de certificados. Seleccione
la entidad emisora de certificados asociada al par de certificados y claves en Almacén de
cadena de certificados.
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9. Enlace el perfil SSL creado a la clase de servicio Internet (Web-Secure). Desplacese hasta Con-

figurar > Reglas de optimizacion > Clases de servicio y agregue el perfil SSL a la lista de per-
files SSL.

10. Habilite la aceleraciony la compresion basada en disco para la clase de servicio Internet (Web-
Secure).

11. Inicie una sesion de Office 365 desde el explorador.

La conexion se acelera. En el explorador, el certificado debe mostrar la CA raiz, no el certificado
real de Office 365, como certificado de CA del dispositivo del servidor.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 192



Citrix SD-WAN WANOP 10.2

Certificate @

Office 365 OneDrive

ertification Path |

Certification path

Lo =ampletest-WIN-BRAKRY INIGA-CA
EREAL* sharepoint. com

p COnelrive @ exampletest2

Documents

Documents

Recent

- ) Welcome to OneDrive @ exampletest2, the place
Shared with me

Followed
@ New 1 upload & syne
Site folders
Recydle bin v O name
oAl
~ Groups @5 Document 3 Wiew Certificate

M5 Documentl # B
Certificate status:

[ Trace.02092015-045954-0109923226 This certificate is OK,

Learn more about certification paths

12. En la pagina Supervision del dispositivo > Conexiones, compruebe que las conexiones de Of-
fice 365 estén comprimidas y estén recibiendo aceleracion SSL.

Dashboard Manitoring Configuration Downloads

— Optimisation | Montoring > Optimization » Connections > Accelerated Connections
Citrix (ICA/CGP)
Connections Accelerated Connections Unaccelerated Connections
Compression ’ﬁ
Filesystem (CIFS/SMB) Acion z
LAN vs WAN Details | Initiator Responder Duration | Idle + | Bytes Transferred | |Compression Ratio/Type | | Bandwidth Savings (%) | SSL Proxy
Links Usage o 172.16.139.221 : 50454 132.245.163.178 : 443 3m 31s Om 11s 6.67 KB 1.1to 1 (Disk) i 296 True
Qutlook (MAP1) o 172.16.139.221 : 50453 132.245.163.178 : 443 3m 32s 0m 31s 6.19KB 1.2 to 1 (Disk) | 359 True
i:::::i:m (i) 17216139221:50456  191.23688.160: 443 2m2s 0mS3s  608KE 160 1 (Disk) [ 468 True
Traffc Shaping (i) 17216139221:50450  132245165130: 443 Im33s 1m32  3I5KE 1910 1 (Disk) i 27 True
Usage Graph (i) 172161392165 11745 172220161.125: 443 3m25s Imds  S4bytes 1.0t 1 (Disk) 0 True
+ Vides Caching (i) 172161392165 11744 13224516434: 443 3m25s 3m21s  Obytes 10to 1 (Disk) 0 True
[CA Advanced e 17216130216 11747 132245.164226:443  3m 245 Im21s  Obytes 1010 1 (Disk) 0 True
+ Appliance Performance .
+ Partners & Plug-ins

Nota

Firefox no acepta los certificados del dispositivo de forma predeterminada, pero tiene su
propio almacén de certificados. Por lo tanto, las credenciales aceptadas en el compor-
tamiento normal del dominio de Windows por otros exploradores web, y por el disposi-
tivo en su conjunto, deben instalarse manualmente en Firefox.Para instalar certificados
en Firefox, siga el procedimiento de la seccidn Instalacion de certificados en Firefox.

Instalar los certificados en Firefox

Parainstalar el certificado proxy del dispositivo del servidor en el almacén de certificados de Firefox:
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Autoridades > Importar.

descarga de certificados y haga clic en Aceptar.

M General
Q Search
B Content

Advanced

General Data Choices Metwork Update Certificates

Requests
When a server requests my personal certificate:

Select one automatically

@ Askme every time
v | Query OCSP responder servers to confirm the current validity of certificates

Wiew Certificates Security Devices

1. Enelnavegador Firefox navegando a Opciones> Avanzadas > Certificado > Ver certificados >

2. Cargue el certificado proxy de CA local, seleccione todas las opciones en el Asistente de

Downloading Certificate ==

You have been asked to trust a new Certificate Authority (CA),

Do you want to trust "exampletest-WIN-BEAKRVINIGA-CA” for the fallowing purpases?
Trust this CA to identify websites,

Trust this CA to identify email users,

Trust this CA to identify software dewvelapers

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

Wiews Examine CA certificate

Certificate Manager =]
Vour Certificates | People | Servers | Authorities | Gthers
You have certificates on file that identify these certificate authorities:
Certificate Mame Security Device =
4(c) 2003 TURKTRUST Bilg Jietigim ve Biligim... E
TURKTRUST Elektranik Sertifika Hizmet S... Builtin Object Token 4
4B Trust Ges. £ Sicherheitssysterne im elektr
ATrust-nQual-13 Builtin Object Token
4AC Camerfirma SA
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
4AC Camerfirma SA CIF ABZT43287
Charahers of Coraeeree B Builtin Mhisrt Taker hal
View... Edit Trust.. Export.. | | Delete or Distrust..

e,

Soporte de SCPS

April 23, 2021

Citrix SD-WAN WANOP admite la variante TCP SCPS (Space Communications Protocol Standard).
SCPS es ampliamente utilizado para la comunicacién por satélite.

Consulte http://www.scps.org para obtener informacion general sobre SCPS.

SCPS es una variante TCP utilizada en comunicaciones por satélite y aplicaciones similares. El dispos-
itivo puede acelerar las conexiones SCPS si se selecciona la opcion SCPS en la pagina Configuracion:
Ajuste.

La principal diferencia practica entre SCPS y el comportamiento predeterminado del dispositivo
es que se utilizan reconocimientos negativos selectivos (Snacks) de estilo SCPS en lugar de re-
conocimientos selectivos estandar (SACK). Estos dos métodos de mejora de las retransmisiones de
datos son mutuamente excluyentes, por lo que si el dispositivo en un extremo de la conexion tiene
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SCPS habilitado y uno no lo hace, el rendimiento de la retransmision se ve afectado. Esta condicion
también provoca una alerta de Discordancia del modo SCPS.

Si debe mezclar dispositivos habilitados para SCPS con dispositivos no habilitados para SCPS, imple-
mente de tal manera que no se produzcan discrepancias. Puede utilizar reglas de clase de servicio
basadas en IP u organizar la implementacion para que cada ruta tenga dispositivos coincidentes.

Aceleracion segura del trafico

April 23,2021

La aceleracion segura del trafico se logra mediante un peering seguro. Varias funciones avanzadas
requieren que los dispositivos Citrix SD-WAN WANOP en los dos extremos del enlace establezcan una
relacion de pares segura entre si, configurando un tinel de sefializacion SSL (también denominado
conexion de sefializacion). Estas funciones son compresion SSL, soporte CIFS firmado y compatibili-
dad con MAPI cifrada.

Cuando se habilita el peering seguro, la compresion se deshabilita automaticamente para todos los
dispositivos asociados (y los equipos que ejecutan Citrix SD-WAN WANOP Plug-in) que no han estable-
cido una relacion de pares segura con el dispositivo local.

Para establecer una relacion de pares segura, debe generar claves de seguridad y certificados y config-
urar un tinel de sefializacion de seguridad entre los dispositivos. Antes de configurar el tinel, solicite
una licencia criptografica a Citrix.

Emparejamiento seguro

April 23,2021

Cuando un dispositivo tiene habilitado el emparejamiento seguro, las conexiones con un asociado
para el que no tiene una relacion de pares seguros no se cifran ni comprimen, aunque la aceleracion
del control de flujo TCP sigue estando disponible. La compresion esta inhabilitada para garantizar
que los datos almacenados en el historial de compresion de socios seguros no se puedan compartir
€ON SOCi0S NO Seguros.

Cuando el dispositivo en un extremo de una conexion detecta que el otro dispositivo tiene habilitado
el peering seguro, intenta abrir un tlnel de sefializacion SSL. Si los dos dispositivos se autentican
correctamente a través de este tinel, tienen una relacion de peering segura. Todas las conexiones
aceleradas entre los dos dispositivos estan cifradas y la compresion esta habilitada.
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Nota

Un dispositivo con emparejamiento seguro habilitado no comprime las conexiones a socios no
seguros, por lo que resulta dificil utilizar correctamente el mismo dispositivo con una combi-
nacion de asociados seguros y no protegidos. Tenga en cuenta este punto al disefiar su red acel-
erada.

Se requiere una contrasefia de almacén de claves para acceder a los parametros de seguridad. Esta
contrasefia de almacén de claves es diferente de la contrasefia del administrador, para permitir que
la administracion de seguridad se separe de otras tareas. Si se restablece la contrasefia del almacén
de claves, se pierden todos los datos cifrados y las claves privadas existentes.

Para proteger los datos incluso en caso de robo del dispositivo, se debe volver a introducir la con-
trasefia del almacén de claves cada vez que se reinicie el dispositivo. Hasta que esto se haga, el peer-
ing seguro y la compresion estan inhabilitados.

Generar claves de seguridad y certificados

Los productos de Citrix SD-WAN WANOP se envian sin las claves y certificados necesarios para el tinel
de sefializacion SSL. Debes generarlos ti mismo. Puede generar claves y certificados a través de su
proceso normal para generar credenciales, o con el paquete openssl de http://www.openssl.org.

Para fines de prueba, puede generar y usar un certificado X509 autofirmado basado en una clave pri-
vada (que también genera). En produccion, utilice certificados que hagan referencia a una autoridad
certificadora de confianza. El siguiente ejemplo llama a openssl desde la linea de comandos en un PC
para generar una clave privada (
my.key) y un certificado autofirmado (
my.crt):
pre codeblock
# Generate a 2048-bit private key
openssl genrsa -out my.key 2048
# Now create a Certificate Signing Request
openssl req -new -key my.key -out my.csr
# Finally, create a self-signed certificate with a 365-day expiration
openssl x509 -req -days 365 -in my.csr -signkey my.key -out my.crt
<!--NeedCopy-->

Para el uso de produccion, consulte las directrices de seguridad de su organizacion.

Configurar emparejamiento seguro

Existen dos formas de establecer un peering seguro:
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1. Con las credenciales generadas por los dispositivos.
2. Con las credenciales que usted mismo proporcione.

Dado que un dispositivo con peering seguro habilitado solo comprimira las conexiones con dis-
positivos asociados con los que tenga una relacion de peering segura, este procedimiento debe
aplicarse al mismo tiempo a todos los dispositivos.

Para preparar los dispositivos para un peering seguro:

Realice el siguiente procedimiento en cada dispositivo de la red.

1. Instale una licencia criptografica en el dispositivo. Sin una licencia criptografica, la aceleracion
segura no esta disponible.

a) Sialn no lo ha hecho, adquiera licencias criptograficas de Citrix.

b) Si utiliza un servidor de licencias de red, vaya a Configuraciéon > Configuracion del dis-
positivo > Licencias. En la seccionAgregar licencia, haga clic en editar, seleccione el
servidor de licencias remoto y configure Crypto License Activado.

c) Si utiliza licencias locales, vaya a Configuracion > Configuraciondel disposi-
tivo>Licencias.En la paginaAgregar licencia, haga clic en la opcidon Servidor de
licencias local y haga clic enAgregar para cargar una licencia criptografica local.

d) Compruebe la instalacién correcta de la licencia en la pagina Configuracién > Configu-
racion del equipo > Licencias. En Informacién de licencia, una licencia criptografica debe
mostrarse como activa y con una fecha de caducidad en el futuro.

2. Vaya a la pagina Configuracion > Aceleracion segura. Sila pagina tiene un botén denominado
Seguro, haga clic en él.
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Dashboard Monitoring Configuration

+ Appliance Settings Configuration Overview » Secure Acceleration
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requires that you install security credentials anc
to set up this appliance to be a secure partner.

Diagnostics

Maintenance

3. Sise le lleva a una pantalla de configuracion de almacén de claves automaticamente, haga lo
siguiente:

a) Introduzca una contrasefia de almacén de claves dos veces y haga clic en Guardar.

b) Cuando la pantalla se actualice para mostrar la seccion Secure Peering Certificates and
Keys, haga clic en Habilitar Secure Peering and CA Certificate y, a continuacion, haga clic
en Guardar.

¢) Vaya al paso 6.

4. Sinose le hallevado a la pantalla Configuracion del almacén de claves automaticamente, haga
clicen elicono del lapiz debajo de Configuracion del almacén de claves y, acontinuacion, haga
clic en el icono del l4piz debajo de Configuracion del almacén de claves. Abra en el men(
desplegable Estado del almacén de claves e introduzca dos veces una contrasefia del almacén
de claves. Haga clic en Guardar.

5. Habilite el peering seguro yendo a la pagina Configuraciéon > Aceleracion segura y haciendo
clic en el botén Habilitar. Ignore cualquier advertencia en esta etapa. Esta configuracion per-
mite establecer un peering seguro cuando se completa la configuracion adicional requerida.

6. Habilite el cifrado del historial de compresidn yendo a Configuracién > Almacén de datos de
usuario de aceleracién segura y haciendo clic en el icono del lapiz. Haga clic en Habilitar
cifrado de discoy, a continuacion, en Guardar. El cifrado del almacén de datos del usuario
impide la lectura no autorizada del historial de compresion basado en el disco, en caso de que
el dispositivo sea robado o devuelto a fabrica. La seguridad del cifrado de datos de disco se
basa en la contrasefia del almacén de claves. Esta funcidn utiliza el cifrado AES-256. (El cifrado
de datos de disco no cifra todo el disco, solo el historial de compresion.)
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7. Siutiliza credenciales generadas por dispositivos, vaya al paso siguiente. Si utiliza sus propias
credenciales, haga lo siguiente:

a) Vaya a Configuracion > Aceleracién segura y haga clic en el icono del lapiz en Secure
Peering y, a continuacién, haga clic en el icono del lapiz en Certificados y claves de Se-
cure Peering. Haga clic en Habilitar configuracion de pares seguros y certificados >
Certificado de CA. Aparecen los campos de especificacion de credenciales.

b) En Nombre del par de certificadosy claves, haga clicen elicono+y cargue o pegue el par
de certificados y claves para este dispositivo. Si las credenciales lo requieren, introduzca
también la contrasefia clave o la contraseiia del archivo. Haga clic en Crear.

c) En Nombre del almacén de certificados de CA, haga clic en el icono +y cargue o pegue
el certificado de CA para este dispositivo.

d) Mantenga los valores predeterminados para los campos Verificacion de certificado y Es-
pecificacion de cifrado SSL, a menos que su organizacion requiera lo contrario.

e) Haga clic en Guardar.

i

8. Repita para el resto de sus dispositivos.

9. Si esta utilizando las credenciales que ha proporcionado usted mismo, se ha completado la
configuracion de pares seguros.

10. Siutiliza credenciales generadas por el dispositivo, realice el procedimiento siguiente.
Para utilizar el peering seguro con credenciales generadas pordispositivos:

1. Utilice el procedimiento Preparar los dispositivos para asegurar el peering, arriba, para preparar
sus dispositivos para este procedimiento.
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2. Enundispositivo de centro de datos, vaya a Configuracion > Aceleracion segura y hagaclicen
el boton Habilitar, si esta presente, para habilitar el peering seguro.

3. Hagaclicen elicono del lapiz en Secure Peering. El almacén de claves debe estar abierto. Si no
lo es, abrela ahora.

4. Haga clic en el icono del lapiz en Secure Peering Certificate and Keys. Haga clic en las op-
ciones Habilitar pares seguros y CA privada y, a continuacion, haga clic en Guardar. Esto
generara un certificado de CA autofirmado local y un par de certificados y claves locales.

5. Haga clic en + en Peers conectados. Introduzca la direccion IP, el nombre de usuario del ad-
ministradory la contrasefa del administrador de uno de sus dispositivos remotos y haga clic en
Conectar. Esto emite un certificado de CAy un par de claves de certificado para el dispositivo
remoto y lo copia en el dispositivo remoto.

Nota

Para los dispositivos WANOP SD-WAN, la direccion IP podria ser la direccion IP de
cualquiera de la interfaz en la que esta habilitado el acceso web. Para los dispositivos
SD-WAN PE, la direccion IP es la direccién IP de administracion.

6. Repita este proceso para los demas dispositivos remotos.

7. En el dispositivo del centro de datos, compruebe la conectividad en Supervisién > Socios y
complementos > Socios seguros. Para cada dispositivo remoto, el contenido del campo Se-
cure debe ser True y el Estado de conexion debe ser Connected Available.

CIFS, SMB2 y MAPI

April 23,2021

Windows es uno de los sistemas operativos comunes implementados en la red. El sistema operativo
Windows admite recursos distribuidos compartidos entre ubicaciones. Por ejemplo, puede hacer que
los recursos del centro de datos sean accesibles desde varias sucursales. Para obtener acceso a través
de la red, Windows utiliza el protocolo CIFS (Common Internet File System) para acceder a archivos
compartidos, y los protocolos MAPI (Messaging Application Programming Interface) para acceder al
correo electrénico a través de Microsoft Outlook. Es decir, Windows utiliza el protocolo CIFS para la
transferencia de archivos basada en CIFS (Windows y Samba) y la exploracion de directorios, y Mi-
crosoft Outlook utiliza el protocolo MAPI para acceder a los datos de Outlook.

Puede utilizar un dispositivo Citrix SD-WAN WANOP para optimizar las conexiones CIFS, el bloque de
mensajes de servidor version 2 (SMB2) y MAPI a través de la red.
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Ademas de admitir el sistema operativo Windows, los dispositivos Citrix SD-WAN WANOP admiten
CIFS y SMB2 en sistemas de almacenamiento de NetApp e Hitachi.

Elsiguiente diagrama de flujo muestra el procedimiento completo para configurar un dispositivo Citrix
SD-WAN WANOP para optimizar el trafico CIFS, SMB2 y MAPI.

Configuracion de un dispositivo Citrix SD-WAN WANOP para optimizar el trafico CIFS, SMB2 y MAPI
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Configurar el dispositivo Citrix SD-WAN WANOP para optimizar el trafico
seguro de Windows

April 23, 2021

Debe agregar el dispositivo Citrix SD-WAN WANOP a la infraestructura de seguridad de Windows antes
de poder optimizar el sistema de archivos firmado de Windows y el trafico de MAPI Outlook/Exchange
cifrado.

Como resultado de las mejorasintroducidas en el sistema de seguridad de Windows en las Gltimas ver-
siones de Windows, los clientes y servidores protegen el trafico mediante la autenticacion y el cifrado
de datos. Esto requiere que el dispositivo Citrix SD-WAN WANOP sea un miembro de confianza de la
infraestructura de seguridad de Windows antes de poder optimizar el sistema de archivos firmado de
Windows y el trafico de MAPI Outlook/Exchange cifrado.

Después de agregar el dispositivo a la infraestructura de seguridad de Windows, el dispositivo tiene
las siguientes capacidades:

« Aceleracion del trafico de servidores de archivos para servidores Microsoft Windows, servidores
NetApp y Hitachi HNAS mediante el protocolo SMB firmado y SMB2 firmado.

« Aceleracion del trafico del servidor de Microsoft Exchange cuando los clientes de Outlook acce-
den a él mediante MAPI o RPC cifrado a través de HTTPS.

Como funciona el dispositivo Citrix SD-WAN WANOP en un sistema de seguridad de
Windows

Unir el dispositivo a un dominio de Windows requiere credenciales de administrador. Cuando se une
al dominio de Windows, el dispositivo se convierte en un miembro de confianza del dominio. Esto
permite que el dispositivo se declare miembro de la infraestructura de seguridad del dominio.

Unavez queeldispositivo se ha convertido en parte de lainfraestructura de seguridad de Windows, los
usuarios deben autenticarse para poder acceder a los recursos. Para evitar la dificultad de configurar
un gran nimero de usuarios en el dominio, puede delegar la responsabilidad de autenticacién en un
usuario delegado.

Crear un usuario delegado en el directorio activo. Este usuario es similar a un usuario normal, pero
con privilegios especiales. Después de crear el usuario delegado, debe configurarlo en el dispositivo
Citrix SD-WAN WANOP. El dispositivo utiliza el usuario delegado para autenticarse en nombre de los
usuarios cuando tienen acceso a secuencias de datos autenticadas y cifradas mediante protocolos de
Windows, como CIFS y MAPI.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 203



Citrix SD-WAN WANOP 10.2

Para acelerar el trafico CIFS y MAPI, el mecanismo de delegacion estandar de Windows permite lim-
itar la delegacion de seguridad a los servicios pertinentes. Esta delegacion restringida ha estado
disponible desde el lanzamiento de Windows Server 2003.

Después de convertirse en parte del dominio, el dispositivo acelera el trafico seguro de Windows. Un
dispositivo de centro de datos que se une a un dominio de Windows debe tener una relacién de pares
segura con el dispositivo remoto o el complemento WANOP de Citrix SD-WAN, pero sélo el dispositivo
del centro de datos se une al dominio de Windows. A efectos de la aceleracion CIFS o MAPI, el dispos-
itivo remoto actlia como esclavo del dispositivo del centro de datos, controlandose a través del tanel
SSL seguro entre ambos. Por lo tanto, las credenciales de usuario delegado no salen del centro de
datos.

La siguiente imagen muestra un diagrama de topologia de ejemplo para esta configuracion.

NTLM and

Citrix SD-WAN
WANOP
Encryption

NTLM and
Kerberos

Windows Domain

’ NTLM i m i

Citrix SD-WAN WANOP

Controller

WAN Kerberos

Client Citrix SD-WAN WANOP

Exchange Servers
and Fileservers

Branch Office Datacenter

En la imagen anterior, un cliente de sucursal accede a los recursos del centro de datos. El cliente
de la sucursal, al estar en otro dominio, utiliza la autenticacion NTLM como parte del sistema de se-
guridad de Windows. Al igual que con todas las conexiones aceleradas entre dos dispositivos Citrix
SD-WAN WANOP en una relacion de pares segura, las conexiones CIFS o MAPI y las autenticaciones
NTLM a través de la WAN estan cifradas. Segun la version del controlador de dominio de Windows, la
solicitud del usuario desde el dispositivo Citrix SD-WAN WANOP del centro de datos se autentica medi-
ante el protocolo de autenticacion NTLM o Kerberos. Después de que el dominio autentica al usuario,
las solicitudes de acceso posteriores al servidor de Exchange y los servidores de archivos utilizan el
protocolo de autenticacion Kerberos. El dispositivo Citrix SD-WAN WANOP optimiza las conexiones
establecidas entre el cliente y el servidor.

Si los dispositivos no tienen una relacion de pares segura o si el dispositivo del centro de datos no se
ha unido correctamente al dominio, las conexiones utilizan la aceleracion de control de flujo TCP, que
no realiza operaciones de seguridad, compresion ni transformaciones de datos. Las conexiones entre
el cliente y el servidor se establecen como si los dispositivos Citrix SD-WAN WANOP no estuvieran
alli.

Puede configurar diferentes modos de autenticacion de cliente en sistemas operativos Windows. Los
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tipos de conexiones que optimiza el dispositivo Citrix SD-WAN WANOP dependen del modo de auten-
ticacion de cliente que configure.

En la tabla siguiente se enumeran los modos de autenticacion de cliente de Windows en Windows y
las optimizaciones WANOP de Citrix SD-WAN correspondientes.

Autenticacion y optimizacién compatibles con el sistema operativo Windows

Modo de
Sistema operativo autenticacion de
cliente cliente Optimizacion Comentarios
Windows XP/Windows  Autenticacion de Aceleracion de control  Configuracion
Vista/Windows negociacion (SPNEGO)  de flujo TCP, predeterminada
7/Windows 8 compresion, utilizada para todas las
aceleracion del versiones de Windows.
protocolo CIFS
Windows XP/Windows  Solo NTLM o solo Aceleracion de control  Modos de
Vista/Win- Kerberos de flujo TCP solamente  autenticacion no
dows7/Windows 8 predeterminados

Nota: Si utiliza los modos de autenticacion de cliente sélo NTLM o sdlo Kerberos, el trafico no se acel-
era si esta cifrado.

Requisitos para agregar un dispositivo Citrix SD-WAN WANOP al sistema de seguridad
de Windows

Para optimizar el trafico para SMB firmado por Windows y trafico MAPI cifrado, la implementacion
de Citrix SD-WAN WANOP debe cumplir los siguientes requisitos antes de agregar el dispositivo a la
infraestructura de seguridad de Windows:

« Tanto losdispositivos de aceleracion del lado del cliente como dellado del servidor deben haber
establecido una relacion de pares segura.

« Los dispositivos deben utilizar un servidor NTP que esté estrechamente sincronizado con la
hora en el servidor de dominio de Windows. Idealmente, los dispositivos y el servidor de do-
minio de Windows son todos clientes del mismo servidor NTP.

« Outlook no debe configurarse para la opcion solo Kerberos (no predeterminada) o solo NTLM.
La opcion predeterminada (negociada) es necesaria para la aceleracion.

+ Elclientey el servidor pueden ser miembros de cualquier dominio que tenga confianza bidirec-
cional con el dominio del dispositivo del servidor. No se admite la confianza unidireccional.
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+ Se debe configurar un usuario delegado de Kerberos en el Controller de dominio, para que lo
utilice el dispositivo que participa en la infraestructura de seguridad del dominio.

+ Las direcciones IP del servidor DNS para el dominio deben configurarse y alcanzarse en el dis-
positivo del servidor.

« Los servidores de dominio deben ser totalmente accesibles, con bisquedas tanto hacia ade-
lante como hacia atras para todas las direcciones IP de los controladores de dominio configura-
dos en los servidores DNS.

« El nombre de host del dispositivo Citrix SD-WAN WANOP del lado del servidor debe ser Unico.
Es probable que el uso del nombre de host predeterminado de hostname cause problemas.

Nota

El cliente Macintosh Outlook no utiliza el estandar MAPI (Outlook/Exchange) y esta funcion
no acelera.

Agregar un dispositivo Citrix SD-WAN WANOP a la infraestructura de seguridad de
Windows

Para optimizar el trafico seguro de Windows, el dispositivo Citrix SD-WAN WANOP debe formar parte
del sistema de seguridad de Windows y debe autenticarse con el sistema de seguridad o dominio.
Como se muestra en laimagen siguiente, para que el dispositivo forme parte del sistema de seguridad
de Windows, debe hacer que el dispositivo se una a un dominio (mediante credenciales administra-
tivas). Ademas, debe configurar un usuario nuevo o existente como usuario delegado asociando los
servicios CIFS y Exchange con ese usuario. A continuacion, debe configurar este usuario delegado en
el dispositivo Citrix SD-WAN WANOP.

Puede utilizar la utilidad Comprobacion previa del dominio para averiguar si hay algin problema al
unir el dispositivo a un dominio.

Nota

El sistema de seguridad de Windows utiliza el servicio de Exchange para administrar las conex-
iones MAPI. Configuracion de la instalacion para optimizar el trafico seguro de Windows
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Unete a un dispositivo Citrix SD-WAN WANOP al dominio Windows:

Cuando el dispositivo se une al dominio, intercambia un secreto compartido con el Controller de do-
minio, lo que permite que el dispositivo permanezca parte del dominio indefinidamente. Al unir un
dispositivo a un dominio, aseglrese de que dispone de credenciales de administrador para el Con-
troller de dominio.

Para asegurarse de que el dispositivo Citrix SD-WAN WANOP optimiza el trafico CIFS y MAPI (incluido
el trafico encapsulado como RPC a través de HTTPS), debe hacer que el dispositivo forme parte del
dominio del que forman parte el servidor de archivos de Windows y el servidor Exchange. Debe unir
el dispositivo del lado del servidor al dominio.

Nota: Las credenciales de administracion del dominio no se guardan en el dispositivo.

Para unir un dispositivo Citrix SD-WAN WANOP a un dominio de Windows:
1. Vaya a la ficha Configuracion > Aceleracion segura > Dominio de Windows.

2. Haga clic en Unirse al dominio de Windows.

3. Escriba el nombre de dominio de Windows en el campo Nombre de dominio.
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4. Enelcampo Nombre de usuario, escriba el nombre de usuario del administrador del Controller
de dominio.

5. En el campo Contrasefia, especifique la contrasefia del administrador del Controller de
dominio.

6. Sies necesario, modifique los servidores DNS para obtener coherencia con el dominio de Win-
dows.

7. Hagaclicen OK.

8. En la seccion Delegar usuarios, agregue un usuario delegado, como se describe en los proced-
imientos siguientes.

Oawslpady Matifications [

+ R e Secwe Acorleration
+
% 5L Optimization status - ACTIVE ®
.
— Seure Aoisleration
Secure Peering i
+0
o d Enabled
.
o @ v
Windows. Domain
17216071 L

Configurar un usuario delegado:

Después de unir el dispositivo a un dominio de Windows, debe crear un usuario que el dispositivo
pueda utilizar para autenticar usuarios con el dominio. Este usuario se conoce como usuario dele-
gado.

Nota: Para crear una cuenta de usuario delegado, necesita acceso de administrador al Controller de
dominio de Windows y al dispositivo. Si no tiene acceso de administrador al Controller de dominio de
Windows, aseglrese de que un administrador autorizado realiza las tareas necesarias en el Controller
de dominio.

La configuracion de la autenticacion de usuarios mediante la delegacion de Kerberos implica dos tar-
eas: configurar un usuario delegado en el controlador de dominio y, a continuacion, agregar este
usuario al dispositivo Citrix SD-WAN WANOP.
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Configurar un usuario delegado en un Controller de dominio:

Antes de configurar un usuario delegado en un dispositivo Citrix SD-WAN WANOP, debe configurar
un usuario delegado con las propiedades necesarias en el controlador de dominio. Puede crear una
cuenta de usuario delegado o utilizar una cuenta de usuario existente como cuenta de usuario dele-
gado.

Después de crear una cuenta o seleccionar una cuenta existente, habilite la delegacion para este
usuario. A continuacion, asociara el usuario delegado con los servicios CIFS y Exchange, de modo
que el trafico de estos servicios se pueda acelerar. Después de agregar este usuario al dispositivo
Citrix SD-WAN WANOP, el dispositivo presenta credenciales delegadas para los servicios asociados a
esta cuenta.

Crear una cuenta de usuario delegado:

Creeunacuentadeusuario delegado en el controlador de dominio de Windows para que el dispositivo
Citrix SD-WAN WANOP pueda utilizar esta cuenta en nombre de los usuarios para autenticarlos con el
controlador de dominio.

Nota: Si desea configurar un usuario existente como usuario delegado, omita este procedimiento.

Para crear una cuenta de usuario delegado:

1. Inicie sesion en el Controller de dominio de Windows como administrador. Aseglrese de que el
servidor de archivos o el servidor de Exchange es miembro de este dominio.

2. En el men( Inicio, abra la ventana Usuarios y equipos de Active Directory.

3. Cree un usuario delegado, como se muestra en la siguiente captura de pantalla:
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E| Active Directory Users and Computers = | =] =
File Action View Help
a5 Bl RE g New Object - User -
] Active Directory Users and Com|| Namsg ~
L Saved Queries 2 Ad ; Createin:  example.com/Users
4 33 example.com 22,1 nh}
I [ Builtin e
. --‘
| Computers #a First name: |MAPI_CIFS | Initials: | |
I 2] Domain Controllers 2
. i}
[- || ForeignSecurityPrincipaly 42 pd Last name: |DB|BQETB User |
b ~ M.anaged Service Accout ,z. Di Full name: |MAPI_CIFS Delegate Lser |
[+ 2] Microsoft Exchange Prot 3': D -
. n
[ 2] Microsoft Exchange Secw| ..’ . -
" Users 2,0n User logon name: =
- 2,04 |MAPI_CIFS_DeIegate ||@.g,ﬁ.mp|.3_Com vl
2,04 _
35‘ D User logon name (pre-Windows 2000):
Do |E)(AMPLE\ ||MAP|_C|F5_De|ega1e |
82,00
:_P_',En
82,En < Back Neat > | | Cancel |
!. Fe:
3,3_',Group Faolic... Secunty Group...  Members inthis group c.
!. Guest User Built-in account for gue...
82 RAS and 1AS ... Security Group...  Servers in this group can...
< m > ﬂ;_',Read-onl)r D.. Security Group.. Members of this group .. v

Habilitar delegacion para un usuario:

Hasta ahora, el usuario que ha creado es similar a cualquier usuario que cree en el servidor de Active
Directory. Para habilitar la delegacion para el usuario, debe establecer el atributo Nombre principal
de servicio del usuario para delegar y asociar el usuario delegado con los servicios necesarios. Esto
hace que el usuario tenga privilegios especiales asociados y lo convierta en un usuario delegado.

Para habilitar la delegacion para el usuario:

1. En el mend Inicio, abra la ventana Usuarios y equipos de Active Directory.
2. En el menu Ver, seleccione Funciones avanzadas.
3. Seleccione el nodo Usuario.

4. Hagaclic con el botén secundario del mouse (ratén) en el usuario que desea convertiren usuario
delegado.

5. En el menu contextual, seleccione Propiedades y vaya a la ficha Editor de atributos, como se
muestra en la siguiente captura de pantalla:
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=
File Action View Help
= nm & 8

MAPI_CIFS Delegate User Properties

Published Certficates | Member O | Passwond Replication | Dialin | Object

Security Environment Sessions Remoate control

Remote Desktop Services Profile I COMs [ Attribute Editor

] Active Directory Users and Genersl | Address | Accourt | Profile | Telephones | Organization N
I [ Saved Queries
A _fj example.com 3._) MAPI_CIFS Delegate User Gro.
[ ] Builtin per...
I [ Computers rato..
b 2] Domain Controller First name: MAPI CIFS | Initials: | | e | |
b % ForeignsecurityPrif Last name: |De|egate User | ers ...
I- || LostAndFound
b [ Managed Service 4 | Digplay name: |MAPI_CIFS Delegate User |
I [2 Microsoft Exchang
b ] Microsoft Exchang Description: |MAPI and CIFS delegate user account | jtrato...
3 _| Program Data Office: | | up ...
I ] System
| Users up C... _
I [ Microsoft Exchang Telephone number: | | | Other... | gue. =
I [ NTDS Quotas hter ...
b [5] TPM Devices Email | | gate ...
b can...
Web page: | | | Other. .. |
up ..
ftrato..
< m up ... ™M
[ ok || cancel || ey Help

6. En la lista Atributos, seleccione ServicePrincipalName, como se muestra en la siguiente cap-

tura de pantalla:
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Published Certificates | Member Of | Password Replication | Dialin | Object
Security | Ervvironment | Sessions | Remote control
General | Address | Account | Profile I Telephones I Oroanization
Remote Desktop Services Profle |  COM+ | Attribute Editor

Attributes:

Attribute Value
sAMAccount Name MAPI_CIFS_Delegate
sAMAccount Type 805306368 = ( NORMAL_USER_ACCOUNT
scriptPath <not set>
secretary <not set>
securtyldertifier “not set
securtyProtocaol “not set
seeflzo <not set>
senalNumber <not set>
<not set>
snadow Expine <not set>
shadowFlag <not et
shadowInactive <not sets
shadowLastChange “not set
shadowMax <not set>

< | m

7. Haga clic en Edit.

8. Enelcuadro de didlogo Editor de cadenas de valores miiltiples, en el campo Valor a agregar,
especifique delegate/<User_Name>, como se muestra en la siguiente captura de pantalla:
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Published Certificates | Member Of | Password Replication | Dialin | Object
Security | Ervvironment | Sessions | Remote control

Attribute: gervice PrincipalMame

Value to add:

|_Bemove |

Values:

Bemove

9. Haga clic en Agregar.
10. Hagaclicen OK.
11. Haga clic en Aplicar.
12. Hagaclicen OK.

13. Abra el cuadro de didlogo Propiedades de usuario delegado MAPI-CIFS del usuario y com-
pruebe que se ha agregado la ficha Delegacién al cuadro de didlogo, como se muestra en la
siguiente captura de pantalla:
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MAPI_CIFS Delegate User Properties [ x|

Organization | Published Cerficates | Member Of | Password Replication
Dial+n | Object I Security | Environment I Sessions
Remote control | Remate Desktop Services Profile | COM+ | Attribute Editor

General | Address I Account I Profile | Telephones
L;_l MAFI_CIFS Delegate User
First name: [MaPI_CIFS | Initials: |:|
Last name: |Delegate |zer |
Display name: ||"J'|:'1'~.F'|_CIFS Delegate User |
Description: ||"-"|}-'-.PI and CIF5 delegate user account |
COfice: | |
Telephone number: | | | Oither... |
E-mail: | |
Web page: | | | Cther... |
QK | | Cancel App Help

Asocie el usuario delegado a CIFS y Servicios de Exchange:

Después de habilitar la ficha Delegacion para el usuario, puede asociar el usuario con servicios para
los que el usuario puede presentar credenciales delegadas. Cuando agrega este usuario al dispositivo
Citrix SD-WAN WANOP, el dispositivo presenta credenciales delegadas para los servicios asociados a
esta cuenta.

Nota: La infraestructura de seguridad de Windows utiliza el servicio Exchange para administrar el tra-
fico MAPI.

Para asociar el usuario delegado a los servicios CIFS y Exchange:

1. En la ficha Delegacién, seleccione la opcién Confiar en este usuario solo para la delegacion
a servicios especificos.

2. Seleccione la opcion Usar cualquier protocolo de autenticacion.
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3. Haga clic en Agregar, como se muestra en la siguiente captura de pantalla:

MAPI_CIFS Delegate User Properties _

Crganization I Member Of | Dialdin | Ervironment I Sessions
Remote control | Remote Deslktop Services Profile COM=
General | Address I Accourt I Profile | Telephones Delegation

Deleqation is a securty-sensitive operation, which allows services to act on
behalf of another user.

() D not trust this user for delegation

() Trust this user for delegation to any service (Kerberos only)
(®) Trust this user for delegation to specified services only

() Uze Kerberos only

(®) | se any authentication protocal

Services to which this accourt can present delegated credentials:

Service Type  User or Computer Port Service Mi

OK || Cancel || Aoply Help

4. Enel cuadro de didlogo Agregar servicio, haga clic en Usuarios y equipos.

5. En el cuadro de didlogo Seleccionar usuarios o equipos, agregue el equipo local que se va a
seleccionar, como se muestra en la siguiente captura de pantalla:
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|
MAPI_CIFS Delegate User Properties ? X |

Ip Add Services ?| X%

To allow services to be delegated for a user or computer, select the appropriate
—] users or computers, and then click the services. —

To select one or more user or computer names, click

ey IUsers or Computers...

Available services:

I Service Type  User or Computer Paort Service Name D
Hill=
Select Users or Computers ?
Select this object type:
|Users. Computers, Built4n security principals, or Other objects | | Ohject Types... |

FErom this location:

|mp|e.cnm || Locations... |

Enter the object names to select (zamples):

CBEXCHANGE Check Names

oK ] [Gmed |

OK || Cancel || Aoply Help

6. Haga clicen OK.

7. En el cuadro de didlogo Agregar servicios, en la lista Servicios disponibles, seleccione cifs,
como se muestra en la siguiente captura de pantalla:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 216



Citrix SD-WAN WANOP 10.2

MAPI_CIFS Delegate User Properties ? X
Add Services [ > [
To allow services to be delegated for a user or computer, select the appropriate
users or computers, and then click the services.
To select one or more user or computer names, click S
|Users or Computers. -
Available services:
Service Type  User or Computer Port Service Name | ~
alerter CBEXCHAMNGE
appmagrmt CBEXCHANGE
browser CBEXCHANGE
cifs CBEXCHANGE
cigve CEEXCHANGE
clipsry CBEXCHAMNGE
dcom CEEXCHANGE
dhcp CEBEXCHANGE e
£ m >
Select All
OK || Cancel |
OK || Cancel || Mool Help

8. Sitiene que configurar la aceleracion MAPI en el dispositivo Citrix SD-WAN WANOP, mantenga

presionada la tecla Ctrly seleccione el servicio ExchangeDB.

9. Hagaclicen OK. Losservicios que haseleccionado se agregan a la lista Servicios en los que esta
cuenta puede presentar credenciales delegadas, como se muestra en la siguiente captura de

pantalla:
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MAPI_CIFS Delegate User Properties [ = T

Organization I Member Of | Dial-n | Environment | Sessions
Femote contral | Remote Desktop Services Profile COM=
General | Address I Account I Profile | Telephones | Delegation

Delegation is a securty-sensitive operation, which allows services to act on
behalf of another user.

() Do not trust this user for delegation

() Trust this user for delegation to any service {Kerberos only)
(®) Trugt this user for delegation to specified services only

() Use Kerberos only

(®) Use any authentication protocol

Services to which this account can present delegated credentials:

Service Type  User or Computer Port Sen
cifs CBEXCHANGE

exchangeMDB CBEXCHAMNGE example com

—

|0
1]
g
m

OK || Cancel || Aooly Hel

10. Haga clic en Aceptar.

11. Cierre la ventana Usuarios y equipos de Active Directory.

Configure un usuario delegado en un dispositivo Citrix SD-WAN WANOP:

Después de configurar el usuario delegado en el servidor de Active Directory, debe configurarlo en
el dispositivo Citrix SD-WAN WANOP, de modo que el dispositivo pueda presentar las credenciales
delegadas de este usuario en el dominio. Esto permite al dispositivo optimizar activamente el trafico
de red para las funciones avanzadas de aceleracion CIFS y MAPI.

Para agregar el usuario delegado al dispositivo del servidor:

1. Vaya a la ficha Configuracion> Aceleracion segura> Dominio de Windows .
2. Haga clic en el boton Unirse al dominio de Windows, si esta presente.

3. En Delegar usuarios, haga clic en Agregar.
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4. En el campo Nombre de dominio, especifique el nombre de dominio. Normalmente es el do-
minio que especificé en la seccion Dominio de Windows.

5. En el campo Nombre de usuario, escriba el nombre de usuario del usuario delegado.
6. En el campo Contraseiia, especifique la contrasefia del usuario delegado.

7. Haga clic en Agregar.

Delegate Users
Add X

ridge appliance uses this account on behalf of the users

Domain Name™

exampie.com

Check Delegate User
User Mame*

delegate_user

Password®

User Mame Domain Mame

No items

Compruebe que el dispositivo se ha unido al dominio

Si, después de agregar el dispositivo al dominio, observa que el dispositivo no esta optimizando el tra-
fico seguro de Windows, es posible que alglin error hayaimpedido que el dispositivo se una aldominio.
Puede utilizar la utilidad Comprobacion previa del dominio para averiguar si hay algin problema
con el dispositivo que se une al dominio. Incluso puede ejecutar esta utilidad paraidentificar posibles
problemas antes de intentar unir el dispositivo a un dominio.

Para comprobar el usuario delegado:

1. Inicie sesidn en el dispositivo Citrix SD-WAN WANOP del lado del servidor.

N

. Vaya a Configuracion > Aceleracion segura > ficha Windows.
3. Haga clic en el botdn Unirse al dominio de Windows, si esta presente.
4. Seleccione un usuario delegado y haga clic en Modificar.

5. Haga clic en Comprobar usuario delegado.
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6. Espere a que finalice la comprobacion de dominio de usuario delegado y examine los resulta-
dos.

Delegate User Check : Summary

Delegate User Check : Summary
+ DNS Reachability Test

+" Forward lookup Test

+ Domain Reachability Test
+" Host Name Validation Test
+ Kerberos config file check
* Reverse lookup zone

* Time Skew Check

® Kerberos Port Check

+ NTP Port Check

¥ Server record for kerberos
* Server record for ldap

» More

T —
Close

Configurar CIFS y aceleracion SMB2/SMB3

April 23,2021

La funcidn de aceleracion CIFS proporciona un conjunto de mejoras de rendimiento especificas del
protocolo para la transferencia de archivos basada en CIFS (Windows y Samba) y la exploracion de
directorios, incluidas mejoras en el transporte CIFS y protocolos relacionados como DCERPC.

La aceleracion CIFS consta de tres partes:
« Aceleracion de control de flujo TCP: esto se realiza en todas las conexiones CIFS aceleradas, inde-

pendientemente de la version del protocolo (SMB1, SMB2 o SMB3) o del grado de autenticacion
y cifrado.
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« Aceleracion del protocolo CIFS: estas optimizaciones aumentan el rendimiento de CIFS al re-
ducir el nimero de viajes de ida y vuelta necesarios para ejecutar un comando CIFS. Estas opti-
mizaciones se realizan automaticamente en conexiones CIFS SMB1 y SMB2 que no utilizan aut-
enticacion de paquetes CIFS (firma) o donde se utiliza la firmay los dispositivos se han unido al
dominio de Windows en una funcion de delegado de seguridad.

« Compresion CIFS: las conexiones CIFS se comprimen automaticamente siempre que cumplen
los requisitos para la aceleracion del protocolo CIFS. Ademas, las conexiones SMB3 se compri-
men cuando no se firman y no se sellan.

En las redes en las que la firma CIFS esta habilitada, la aceleracion y compresion del protocolo CIFS
requieren que deshabilite la autenticacion de paquetes CIFS (firma) o que los dispositivos del centro
de datos se unan al dominio de Windows y cree una relacion de pares segura entre los dispositivos
del centro de datos y los dispositivos remotos y los complementos WANOP de Citrix SD-WAN.

Cuadro 1 Funciones de aceleracion CIFS, segun la version del protocolo SMB y si el dispositivo
se ha unido al dominio de Windows.

Aceleracion de
Version SMB Control de flujo TCP Compresion protocolos

Firma inhabilitada

SMB 1.0 S S S
SMB 2.0 S S S
SMB 2.1 S S N
SMB 3.0 S S N
Firma habilitada, Citrix
SD-WAN WANOP se ha
unido al dominio **
SMB 1.0 S S S
SMB 2.0 S S S
SMB 2.1 S S S
SMB 3.0 S S Y*
Firma habilitada, Citrix
SD-WAN WANOP no se
ha unido al dominio
SMB 1.0 S N N
SMB 2.0 S N N
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Version SMB

SMB 2.1
SMB 3.0

Aceleracion de

Control de flujo TCP Compresion protocolos
S N N
S N N

* SMB 3.0 Support fue agregado en la version 7.4.2.

** Citrix SD-WAN WANOP no admite la autenticacion NTLMv2 (predeterminada para Windows 7) con
SMB 1/ SMB 2/SMB 3 y con el servidor NetApp. Habilitar la autenticacion Kerberos permite la acel-

eracion.

Tabla 2. La version del protocolo SMB, por cliente y sistema operativo.

Sistema
operativo
cliente/servidor

Windows 8,
Windows 10 o
Windows Server
2012

Windows 7 o
Windows Server
2008 R2

Windows Vista o
Windows Server
2008

Versiones
anteriores de
Windows

Windows 8,
Windows 10 o
Windows Server
2012

SMB 3,0

SMB2.1

SMB 2.0

SMB 1.0

Versiones compatibles de CIFS:

Windows 7 o
Windows Server
2008 R2

SMB 2.1

SMB2.1

SMB 2.0

SMB 1.0

Windows Vista o
Windows Server
2008

SMB 2.0

SMB2.0

SMB 2.0

SMB 1.0

Versiones
anteriores de
Windows

SMB 1.0

SMB1.0

SMB 1.0

SMB1.0

No todas las implementaciones de CIFS utilizan patrones de solicitud reconocidos por el dispositivo.

Estas versiones no admitidas no logran aceleracion en toda la gama de casos, como se muestra en la

siguiente tabla.

Tabla 3.Soporte WANOP de Citrix SD-WAN para servidores y clientes CIFS.
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Producto Servidor Cliente
Windows Server 2003-2012 Si* Si*
Windows XP, Vista, 7, 8, 2000 Si* Si*
NetApp Si** N/D
Hitachi Si** N/D
Windows NT Si No
Windows ME y versiones No No
anteriores

Otros Ver Nota Ver Nota

* El soporte para SMB 3.0 se introdujo en la version 7.4.2.
** El funcionamiento con SMB 3.0 no se ha probado a partir de la version 7.4.2.

Nota: La mayoria de las implementaciones CIFS de terceros emulan uno de los servidores o
clientes enumerados anteriormente. En la medida en que la emulacién tenga éxito, el trafico
se acelera, 0 no, como se muestra en la tabla anterior. Si la emulacion se comporta de manera
diferente de lo que espera el acelerador CIFS, la aceleracion CIFS finaliza para esa conexion.

El comportamiento de la aceleracion CIFS con una implementacion CIFS determinada no se puede
conocer con certeza hasta que se haya probado.

Los modos de aceleracién CIFS son:

« Lecturasy escrituras de archivos grandes
« Lecturay escritura de archivos pequefios

« Exploracion de directorios.

Lecturas y escrituras de archivos grandes: estas optimizaciones SMB1 son para transferencias de
archivos de al menos 640 KB. Las técnicas seguras de lectura anticipada y escritura detras se uti-
lizan para transmitir los datos sin pausas para cada transferencia (una transferencia es de 64 KB o
menos).

Estas optimizaciones solo se activan si la transferencia tiene un bloqueo BATCH o EXCLUSIVO y es
simple. Las copias de archivos siempre son simples. Los archivos abiertos a través de aplicaciones
pueden o no serlo, dependiendo de cdmo se manejen dentro de la aplicacion.

Las relaciones de velocidad de 10x se pueden obtener facilmente con la aceleracion CIFS, siempre que
elenlacey los discos sean lo suficientemente rapidos como para acomodar diez veces las velocidades
de transferencia actuales. Se puede obtener velocidad de 50x si es necesario, pero normalmente no
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esta habilitado, debido al consumo de memoria. Pongase en contacto con su representante de Citrix
si 10x no es suficiente.

Lecturas y escrituras de archivos pequenios: las mejoras de archivos pequefios se centran mas en
las optimizaciones de metadatos (directorio) que en la transmision de datos. CIFS nativo no combina
solicitudes de metadatos de una manera eficiente. La aceleracion CIFS si. Aligual que con la acel-
eracion de archivos grandes, estas optimizaciones no se realizan a menos que sean seguras (por ejem-
plo, no se realizan si al cliente CIFS no se le concedié un bloqueo exclusivo en el directorio). Cuando
se utiliza el protocolo SMB2, los metadatos de los archivos se almacenan en caché localmente para
mejorar alin mas.

Exploracion de directorios: los clientes CIFS estandar realizan la exploracién de directorios de una
manera extremadamente ineficiente, lo que requiere un gran nimero de viajes de ida y vuelta para
abrir una carpeta remota. La aceleracion CIFS reduce el nimero de viajes de ida y vuelta a 2 o 3.
Cuando se utiliza el protocolo SMB2, los datos del directorio se almacenan en caché localmente para
mejorar aln mas.

Aceleracion del protocolo CIFS

La aceleracion CIFS es compatible con todos los modelos. CIFS es un protocolo basado en TCP y se
beneficia del control de flujo. Sin embargo, el CIFS se implementa de una manera altamente inefi-
ciente en las redes de larga distancia, lo que requiere un nimero excesivo de viajes de ida y vuelta
para completar una operacion. Dado que el protocolo es muy sensible a la latencia de enlace, la acel-
eracion completa debe ser compatible con el protocolo.

La aceleracion CIFS reduce el nimero de viajes de ida y vuelta a través de una variedad de técnicas.
Se analiza el patrén de solicitudes del cliente y se pronostica su siguiente acciéon. En muchos casos,
es seguro actuar sobre la prediccion incluso si es incorrecta, y estas operaciones seguras son la base
de muchas optimizaciones.

Por ejemplo, los clientes SMB1 emiten lecturas secuenciales de archivos de manera no solapada,
esperando que se complete cada lectura de 64 KB antes de emitir la siguiente. Mediante la imple-
mentacion de lectura anticipada, el dispositivo puede ofrecer una aceleracion de hasta 10 veces de
forma segura mediante la obtencion de los datos anticipados por adelantado.

Las técnicas adicionales aceleran la exploracion de directorios y las operaciones de archivos pe-
quefios. La aceleracion se aplica no solo a las operaciones CIFS, sino también a las operaciones RPC
relacionadas.

Requisitos previos

La aceleracion CIFS es compatible con todos los modelos. CIFS es un protocolo basado en TCP y se
beneficia del control de flujo. Sin embargo, el CIFS se implementa de una manera altamente inefi-
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ciente en las redes de larga distancia, lo que requiere un nimero excesivo de viajes de ida y vuelta
para completar una operacion. Dado que el protocolo es muy sensible a la latencia de enlace, la acel-
eracion completa debe ser compatible con el protocolo.

La aceleracion CIFS reduce el nimero de viajes de ida y vuelta a través de una variedad de técnicas.
Se analiza el patréon de solicitudes del cliente y se pronostica su siguiente accion. En muchos casos,
es seguro actuar sobre la prediccion incluso si es incorrecta, y estas operaciones seguras son la base
de muchas optimizaciones.

Por ejemplo, los clientes SMB1 emiten lecturas secuenciales de archivos de manera no solapada,
esperando que se complete cada lectura de 64 KB antes de emitir la siguiente. Mediante la imple-
mentacion de lectura anticipada, el dispositivo puede ofrecer una aceleracion de hasta 10 veces de
forma segura mediante la obtencion de los datos anticipados por adelantado.

Las técnicas adicionales aceleran la exploracion de directorios y las operaciones de archivos pe-
quefios. La aceleracion se aplica no solo a las operaciones CIFS, sino también a las operaciones RPC
relacionadas.

Si la red utiliza la firma CIFS, el dispositivo debe ser un miembro de confianza del dominio. Para con-
vertir el dispositivo en un miembro de confianza del dominio, consulte Agregar un dispositivo Citrix
SD-WAN WANOP a la infraestructura de seguridad de Windows.

Configurar la aceleracion del protocolo CIFS

La aceleracion CIFS esta habilitada de forma predeterminada para las conexiones que no utilizan la
firma CIFS. Sila red utiliza la firma, se puede inhabilitar o los dispositivos del lado del servidor se unan
al dominio de Windows.

Inhabilitar firma CIFS

Dependiendo de su configuracién de seguridad, es posible que los servidores Windows o los servi-
dores de dominio tengan que ajustar su configuracion de seguridad.

llustracion 1. Opciones de seguridad de Windows Server, Windows Server 2003 y Windows Server
2008.
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Los servidores de archivos de Windows tienen dos modos de seguridad: sellado y firma.
El sellado cifra el flujo de datos y evita la aceleracion del protocolo CIFS por completo.

La firma agrega datos de autenticacion a cada paquete de datos, sin cifrar el flujo de datos. Esto evita
la aceleracién a menos que haya implementado los procedimientos descritos en Agregar un dispos-
itivo Citrix SD-WAN WANOP a la infraestructura de seguridad de Windows. Cuando se cumple este
requisito, la firma se acelera automaticamente. De lo contrario, la firma debe estar inhabilitada (si
alin no esta inhabilitada) para que se lleve a cabo la aceleracion del protocolo.

De forma predeterminada, los servidores de archivos de Windows ofrecen firma pero no la requieren,
excepto para los servidores de dominio, que la requieren de forma predeterminada.

Para lograr la aceleracion CIFS con sistemas que actualmente requieren firma, debe cambiar la con-
figuracion de seguridad del sistema para inhabilitar este requisito. Puede hacerlo en la configuracion
de seguridad local del servidor de archivos o en directivas de grupo. En los ejemplos siguientes, para
Windows Server 2003 y Windows Server 2008, se muestra la configuracion local. Los cambios en la
directiva de grupo son, por supuesto, casi idénticos.

Citrix SD-WAN WANOP
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Para cambiar la configuracion del servidor para permitir la aceleracion CIFS

1. Acceda a la pagina Configuracion de seguridad local del sistema.

2. Establecer miembro del dominio: cifrar digitalmente o firmar datos de canal seguro (siempre)
como Inhabilitado.

3. Establezca el cliente de red de Microsoft: firmar digitalmente las comunicaciones (siempre) en
Inhabilitado.

4. Establecer el servidor de red de Microsoft: firmar digitalmente las comunicaciones (siempre) en
Inhabilitado.

Interpretar estadisticas CIFS

La pagina Supervision: Sistema de Archivos (CIFS/SMB) muestra una lista de conexiones CIFS acel-
eradas. Estas conexiones se dividen en conexiones optimizadas y no optimizadas. Debido a que to-
das estas conexiones son aceleradas (con control de flujo y compresion), las conexiones optimizadas
tienen optimizaciones CIFS ademas de control de flujo y compresidn, mientras que las conexiones no
optimizadas solo tienen control de flujo y compresion.

Resumen de gestion de CIFS

« La aceleracion CIFS proporciona una mejora significativa incluso a distancias de enlace relati-
vamente cortas.

« Laaceleracion CIFS comienza cuando el cliente accede por primeravez a un sistema de archivos.
Sila aceleracion esta habilitada con el servidor de archivos y el cliente ya activos y en ejecucion,
no se produce ninguna aceleracion durante muchos minutos, hasta que las conexiones CIFS
preexistentes se cierran por completo. Las conexiones CIFS son muy persistentes y duran mu-
cho tiempo antes de cerrarse, incluso cuando estan inactivas. Este comportamiento es molesto
durante la prueba, pero tiene poca importancia en la implementacion normal.

+ Desmontary volver a montar un sistema de archivos en Windows no cierra las conexiones CIFS,
porque Windows realmente no desmonta completamente el sistema de archivos. El reinicio
del cliente o servidor funciona. Para una medida menos invasiva, utilice el comando NET USE
devicename /DELETE de la linea de comandos de Windows para desmontar completamente el
volumen. En Linux, smbmount y umount desmontan completamente el volumen.

« Inhabilitar y volver a habilitar las optimizaciones de lectura y escritura CIFS en el dispositivo
plantea problemas similares. Las conexiones existentes no se aceleran cuando CIFS esta ha-
bilitado y el niGmero de errores de protocolo detectados en la pagina Monitoring: Filesystem
(CIFS/SMB) aumenta brevemente.
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« Las estadisticas CIFS pueden ser confusas, porque solo el dispositivo mas alejado del servidor
de archivos informa de la aceleracion CIFS con estadisticas completas. El otro dispositivo lo ve
como una aceleracion ordinaria.

« La aceleracion CIFS no se admite en modo proxy.

« Si la aceleracion CIFS no se produce con un servidor Windows, compruebe la configuracion de
seguridad del servidor.

Configurar la aceleracion MAPI

April 23,2021

La aceleracion de Microsoft Outlook proporciona un rendimiento mejorado para el trafico entre los
clientes de Microsoft Outlook y los servidores de Microsoft Exchange, lo que aumenta el rendimiento
con una variedad de optimizaciones, incluida la captura previa de datos y la compresion.

Esta funcion también se denomina aceleracion MAPI, en nombre del protocolo MAPI utilizado entre
Outlook y Exchange Server.

Enlas redes donde la secuencia de datos de Outlook no esta cifrada (el valor predeterminado anterior
a Outlook 2007), esta funcion no requiere configuracion.

En redes donde los datos de Outlook estan cifrados (el valor predeterminado con Outlook 2007 y ver-
siones posteriores), la aceleracion se puede obtener de dos maneras: inhabilitando el cifrado en los
clientes de Outlook o haciendo que los dispositivos se unan al dominio de Windows.

Versiones y modos de intercambio de Outlook compatibles

Los dispositivos WANOP de Citrix SD-WAN proporcionan aceleraciéon MAPI para Microsoft Outlook
2003-2016 y Exchange Server 2003-2010, en las siguientes circunstancias:

+ Se admite cualquier combinacion de clientes y servidores compatibles (mediante el protocolo
MAPI).

« Si el dispositivo del lado del servidor se ha unido a un dominio de Windows, las conexiones
con cifrado MAPI se aceleran. De lo contrario, no lo estan, y el cifrado debe inhabilitarse en los
clientes de Outlook.

Nota

En Exchange Server 2013, el protocolo MAPI cambi6 a RPC sobre protocolo HTTP, este pro-
tocolo es compatible. Con Exchange Server SP1, el protocolo RPC sobre HTTP cambi6 a
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MAPI sobre protocolo HTTP, este protocolo no se admite actualmente.

Requisitos previos

Si la red utiliza datos cifrados de Outlook, que es la configuracion predeterminada en Outlook 2007 y
versiones posteriores, debe implementar uno de los siguientes requisitos previos para asegurarse de
que las conexiones MAPI se aceleran:

« Inhabilitar el cifrado en los clientes de Outlook.

+ Realice las tareas descritas enAgregar un dispositivo Citrix SD-WAN WANOP a la infraestructura
de seguridad de Windows.

Configuracion

La aceleracion de Outlook es una funcion de configuracion cero que esta habilitada de forma prede-
terminada. (Si no se desea, se puede inhabilitar inhabilitando la aceleracion en la clase de servicio
MAPI en la pagina

Configuracion: Directiva de clase de servicio.) La aceleracién de Outlook se produce automética-

mente si se cumplen las siguientes condiciones:

+ Hay un dispositivo en el extremo de Exchange Server de la WAN.

+ O bien hay un dispositivo en el extremo de Outlook de la WAN o el sistema que ejecuta Outlook
también esta ejecutando el complemento WANOP de Citrix SD-WAN.

« Todo el trafico de Outlook/Exchange pasa a través de los dispositivos (o dispositivo y plug-in).

« Se reinicia Exchange Server o Outlook (la aceleracion no comienza hasta que se cierran las
conexiones MAPI existentes).

« El cifrado esta deshabilitado en Outlook o el dispositivo del lado del servidor pertenece al do-
minio de Windows y tiene una relacion de pares segura con el dispositivo del lado del cliente
(o el complemento WANOP de Citrix SD-WAN). En el caso en que el dispositivo se haya unido
al dominio de Windows, la autenticacioén en el dominio debe mantenerse en la configuracion
predeterminada (negociar) para que la aceleracion funcione.

Inhabilitar el cifrado en Outlook 2007 o Outlook 2010

A menos que el dispositivo del lado del servidor se haya unido al dominio de Windows y tenga una
relacion de pares segura con el dispositivo del lado del cliente (o el complemento WANOP de Citrix
SD-WAN), el cifrado entre Outlook y Exchange Server debe deshabilitarse para que se lleve a cabo la
aceleracion.
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El cifrado se inhabilité de forma predeterminada antes de Outlook 2007. A partir de Outlook 2007, el
cifrado esta habilitado de forma predeterminada.

Nota sobre la ejecucion

MAPI utiliza un formato de datos diferente de otros protocolos. Esta diferencia impide una compre-
sion efectiva entre protocolos. Es decir, un archivo que primero se transfirié a través de FTP y luego
como archivo adjunto de correo electronico no recibe una ventaja de compresion en la segunda trans-
ferencia. Si los mismos datos se envian dos veces en formato MAPI, la segunda transferencia recibe
compresion completa.

Compresion SSL

April 23,2021

La compresion SSL WANOP de Citrix SD-WAN aplica compresion multisesion a conexiones SSL (por
ejemplo, trafico HTTPS), proporcionando relaciones de compresion de hasta 10, 000:1.

Nota

La compresion SSL requiere una conexion de peering (sefializacion) segura entre los dos dispos-
itivos en los extremos del vinculo acelerado.

El cifrado se mantiene de extremo a extremo dividiendo la conexion en tres segmentos cifrados: de
cliente a dispositivo de cliente, de dispositivo de cliente a dispositivo de servidor y de dispositivo de
servidor a servidor.
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Ordinary SSL Connection
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Precaucion: La compresion SSL descifra el flujo de datos cifrado y, a menos que se utilice la opcidén
Cifrado de datos de usuario, los historiales de compresion de ambas unidades de aceleracion conser-
van los registros de texto claro de los datos descifrados. Compruebe que la implementacion y la con-
figuracion sean coherentes con las directivas de seguridad de la organizacion. Citrix recomienda ha-
bilitar el cifrado del historial de compresion en cada unidad al configurar la conexion de sefializacion
de pares segura necesaria para la aceleracion SSL.

Nota

« Cuando habilita la compresion SSL, el dispositivo deja de intentar la compresion con otros
dispositivos con los que no tiene una relacion de pares segura (ya sea Citrix SD-WAN WANOP
o Citrix SD-WAN WANOP Plug-in). Por lo tanto, esta funcion es la mas adecuada para redes
donde todos los dispositivos estan configurados para la compresion SSL.

« Con la compresion SSL habilitada, debe escribir manualmente la contrasefia del almacén
de claves cada vez que se reinicie el dispositivo.

Como funciona la compresion SSL

April 23,2021

La compresion SSL tiene acceso a los datos de texto claro de la conexion, ya que el dispositivo del lado
del servidor actiia como delegado de seguridad de los servidores de extremo. Este comportamiento
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es posible porque el dispositivo del lado del servidor esta configurado con copias de las credenciales
de seguridad de los servidores (claves privadas y certificados), lo que le permite actuar en nombre de
los servidores. Para el cliente, este comportamiento es equivalente a comunicarse directamente con
el servidor de extremo.

Dado que el dispositivo funciona como delegado de seguridad del servidor, la mayor parte de la con-
figuracion se realiza en el dispositivo del servidor. El dispositivo del cliente (o complemento) actlia
como satélite del dispositivo del servidor y no requiere configuracion por servidor.

Los dispositivos del lado del servidor y del lado del cliente comparten el estado de la sesion a través
de una conexion de sefializacion SSL. Todas las conexiones aceleradas entre los dos dispositivos se
envian a través de conexiones de datos SSL, independientemente de que las conexiones originales
estuvieran cifradas o no.

Nota: La compresion SSL no encripta necesariamente todo el trafico de enlaces. El trafico que se cifrd
originalmente permanece cifrado, pero el trafico no cifrado no siempre esta cifrado. Los dispositivos
no intentan cifrar el trafico no acelerado. Debido a que no hay ninguna garantia absoluta de que una
conexion determinada se acelerara (varios eventos evitan la aceleracion), no hay garantia de que los
dispositivos cifraran una conexion no cifrada determinada.

La compresion SSL funciona en uno de los dos modos: proxy transparente o proxy dividido. Estos
dos modos admiten funciones SSL ligeramente diferentes. Seleccione el modo que proporciona las
funciones que requiere una aplicacion determinada.

Modo proxy SSL utilizar: Utilice el modo proxy transparente SSL solo si necesita autenticacion de
cliente real (es decir, autenticaciéon que identifique correctamente al cliente de extremo individual)
y no necesita entradas de sesion Diffie-Hellman, Temp RSA, TLS, SSL version 2, o renegociacion de
sesion. Utilice el proxy dividido SSL para todas las demas implementaciones.

Proxy transparente SSL

En el modo proxy transparente SSL (no debe confundirse con elmodo transparente en el complemento
Citrix SD-WAN WANOP), el dispositivo del lado del servidor se disfraza como servidor. Las credenciales
del servidor (par de certificados y claves) se instalan en el dispositivo del lado del servidor para que
pueda actuar en nombre del servidor. A continuacion, el dispositivo del lado del servidor configura el
dispositivo del lado del cliente para controlar el extremo del cliente de la conexion. Las credenciales
del servidor no estan instaladas en el dispositivo del cliente.

En este modo se admite la autenticacion de cliente verdadera, pero Temp RSA y Diffie-Hellman no
lo son. El modo proxy transparente SSL es adecuado para aplicaciones que requieren autenticacion
de cliente, pero solo si no se requiere ninguna de las siguientes funciones: Diffie-Hellman, Temp RSA,
tickets de sesion TLS, SSL version 2. Ademas, no se debe intentar la renegociacion de la sesion o la
conexion termina.
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No se requiere ninguna configuracion en el dispositivo del cliente (aparte de configurar una relacién
de peering segura con el dispositivo del lado del servidor) y no se requiere ninguna configuracion en
el cliente, lo que trata la conexién exactamente como si se estuviera comunicando directamente con
el servidor.

Server's Private
Keys

[
[

| SSL Data Connection : f
[

—————————————————— ]

Proxy de division SSL

Elmodo proxy dividido SSL es preferido en la mayoria de las instancias, ya que soporta Temp RSA 'y
Diffie-Hellman, que requieren muchas aplicaciones. En el modo proxy dividido SSL, el dispositivo del
lado del servidor se hace pasar por un servidor para el cliente y como cliente para el servidor. Instalar
credenciales de servidor (un par de claves de certificado) en el dispositivo del lado del servidor para
que pueda actuar en nombre del servidor.

Elmodo de proxy dividido también admite la autenticacion de cliente proxy si instala credenciales de
cliente opcionales, que se presentan a la aplicacion de servidor de extremo si solicita autenticacion
de cliente. Estas credenciales de cliente se presentaran en lugar de las credenciales reales del cliente
de punto final. (Utilice proxy transparente si la aplicacion requiere las credenciales del cliente de
extremo).

Dado que la autenticacion de cliente verdadero no se admite en este modo, el servidor no puede au-
tenticar el cliente de extremo real. Si el dispositivo del lado del servidor no esta configurado con cre-
denciales de cliente, se producira un error en todos los intentos de la aplicacion del lado del servidor
en la autenticacion del cliente. Si el dispositivo del lado del servidor esta configurado con creden-
ciales de cliente, todas las solicitudes de autenticacion del cliente se responderan con estas creden-
ciales, independientemente de la identidad del cliente real.

No se requiere ninguna configuracion en el dispositivo del cliente (aparte de configurar una relacion
de peering segura con el dispositivo del lado del servidor) y no se requiere ninguna configuracién en
el cliente, lo que trata la conexién como si se estuviera comunicando directamente con el servidor.
Las credenciales del servidor en el dispositivo del servidor no estan instaladas en el dispositivo del
cliente.

Para admitir varios servidores, se pueden instalar varios pares privados de clave de certificado en
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el dispositivo, uno por perfil SSL. Las reglas SSL especiales en las definiciones de clase de servicio
coinciden con los servidores con los perfiles SSLy, por lo tanto, los perfiles SSL con las credenciales.

En el modo proxy dividido SSL, los certificados de CA'y los pares de clave de certificado y certifica-
dos de CA no tienen que coincidir con los de los servidores, aunque pueden hacerlo. Debido a la
naturaleza de un proxy dividido, el dispositivo del lado del servidor puede utilizar credenciales acept-
ables parala aplicacion cliente (credenciales validas emitidas por una autoridad de confianza). Tenga
en cuenta que, en el caso de conexiones HTTPS, los exploradores web emiten una advertencia si el
nombre comun no coincide con el nombre de dominio en la URL. En general, el uso de copias de las
credenciales del servidor es la opcién mas libre de problemas.
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Configurar compresion SSL

April 23, 2021

La caracteristica de compresion SSL WO WO de Citrix SD-WAN permite la compresion multisesion de
conexiones SSL (por ejemplo, trafico HTTPS), lo que proporciona una relacion de compresion de hasta
10, 000:1. Para obtener mas informacion, consulte Compresion SSL.

Para que la compresion SSL funcione, el dispositivo Citrix SD-WAN WANOP necesita certificados del
servidor o del cliente. Para admitir varios servidores, se pueden instalar varias claves privadas en
el dispositivo, una por cada perfil SSL. Las reglas SSL especiales en las definiciones de clase de ser-
vicio coinciden con los servidores con los perfiles SSL y, por lo tanto, los perfiles SSL con las claves
privadas.

La compresion SSL funciona en modo proxy dividido o proxy transparente, puede elegir el modo
seglin sus requisitos. Para obtener mas informacion, consulte Como funciona la compresion SSL.

Nota

Actualmente no se admite el modo proxy transparente.

Para habilitar el acceso seguro con el tinel SSL, el Gltimo protocolo SSL TLS 1.2 se utiliza en proxy SSL.
Puede elegir utilizar el protocolo TLS1.2 o los protocolos TLS1.0, TLS1.1y TLS1.2.
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Nota

Los protocolos SSL v3y SSL v2 ya no son compatibles.

Para configurar la compresion SSL:

1. Adquiera copias del certificado de CA del servidor y del par de claves de certificado privado e
instalelas en el dispositivo del servidor. Es probable que estas credenciales sean especificas de
la aplicacion. Es decir, un servidor puede tener credenciales diferentes para un servidor web
Apache que para un Exchange Server que ejecuta RPC a través de HTTPS.

2. Puede elegir crear un perfil SSL de proxy dividido o un perfil SSL de proxy transparente.

Para obtener informacion sobre la configuracion del perfil SSL de proxy dividido, consulte la
seccién Configuracion de un perfil SSL de proxy dividido a continuacién.

Para obtener informacion sobre la configuracion del perfil SSL de proxy transparente, consulte
la seccién Configuracion del perfil SSL de proxy transparente a continuacién.

Nota

Actualmente no se admite el perfil SSL de proxy transparente.

3. Adjunte el perfil SSL a una clase de servicio en el dispositivo del lado del servidor. Esto se puede
hacer creando una nueva clase de servicio basada en la IP del servidor o modificando una clase
de servicio existente.

Para obtener méas informacién, consulte la seccién Creacion o Modificacion de la Clase de
Servicio a continuacion.

4. Establezcaclasesdeservicio en el dispositivo del cliente. Eltrafico SSL no se comprime a menos
que caiga en una clase de servicio, en el dispositivo del cliente, que habilite la aceleracion y la
compresion. Puede ser unaregla de clase de servicio ordinaria, no unaregla SSL (solo el disposi-
tivo dellado del servidor necesita reglas SSL), pero debe habilitar la aceleraciony la compresion.
El trafico entra en una clase de servicio existente, como HTTPS u Otro trafico TCP. Si la directiva
de esta clase habilita la aceleracién y la compresion, no se necesita ninguna configuracion adi-

cional.

5. Verifique el funcionamiento de la regla. Enviar trafico que deberia recibir aceleraciéon SSL a
través de los dispositivos. En el dispositivo del lado del servidor, en la ficha Supervision: Op-
timizacion: Conexiones: Conexiones aceleradas, la columna Clase de servicio debe coincidir
con la clase de servicio configurada para una aceleracion segura, y la columna Proxy SSL debe
mostrar True para las conexiones adecuadas.
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Configurar un perfil SSL de proxy dividido

Para configurar un perfil SSL de proxy dividido:
1. En el dispositivo Citrix SD-WAN WO del lado del servidor, vaya a Configuracién > Aceleracion
segura > Perfil SSL y haga clic en Agregar perfil.
Nota

Puede agregar manualmente un perfil SSL o importar uno almacenado en el equipo local.

2. En el campo Nombre de perfil, introduzca un nombre para el perfil SSL y seleccione Perfil
habilitado.

3. Sielservidor SSL utilizamas de un nombre de host virtual, en el campo Nombre de host virtual,
escriba el nombre de host virtual de destino. Este es el nombre de host que aparece en las
credenciales del servidor.

Create SSL Profile

Profile Name™*

SSL-Server2

Signature/Expiration

Nota

Para admitir varios hosts virtuales, cree un perfil SSL independiente para cada nombre de
host.

4. Elija Dividir tipo de proxy.

5. Enelcampo Verificaciéon de certificados, conserve el valor predeterminado (Firma/Expiracién)
a menos que las directivas dicten lo contrario.

6. Realice la configuracion de proxy del lado del servidor:

En el campo Almacén de verificacion, seleccione una entidad emisora de certificados (CA) de
servidor existente o haga clic en + para cargar una entidad emisora de certificados de servidor.

Elija Autenticacion requerida y en el campo Certificado/Clave privada seleccione un par de
claves de certificado o haga clic en + para cargar un par de claves de certificado.

En el campo Version del protocolo, seleccione los protocolos que acepta el servidor.
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Nota

Citrix SD-WAN WO admite una combinacién de TLS1.0, TLS1.1 o TLS1.20 TLS1.2 sola-
mente**** Los protocolos SSL SSLv3 'y SSLv2 no son compatibles.

Si es necesario, modifique la cadena de especificacion de cifrado mediante la sintaxis
OpenSSL.

Si es necesario, seleccione el tipo de renegociacion en la lista implementable Tipo de renego-
ciacion para permitir la renegociacidn de sesiones SSL del lado del cliente.

Server-Side Proxy Configuration

Verification Store
ca M
¥ Authentication Required
Certificate/Private Key*

split v |[#]
¥ Build Certificate Chain

Brotocol Version™

TLS1.0,TLS 1.1 or TLS 1.2 v

pher Specification®
!ADH: HIGH: MEDIUM: @STRENGTH

Renegatiation Type®

Old Style Renegotiation Disabled ¥

7. Realice la configuracion del proxy del lado del cliente:
En el campo Certificado/Clave privada, conserve el valor predeterminado.

Elija Crear cadena de certificados para permitir que el dispositivo del lado del servidor cree la
cadena de certificados SSL.

Si es necesario, seleccione o cargue un almacén de CA para utilizarlo como Almacén de cadena
de certificados.

En el campo Versién del protocolo, seleccione las versiones de protocolo que quiere admitir
en el lado del cliente.

Nota

Citrix SD-WAN WO admite una combinacion de TLS1.0, TLS1.1 o TLS1.2, 0 TLS1.2 sola-
mente**** Los protocolos SSL SSLv3 'y SSLv2 no son compatibles.

Si es necesario, modifique la especificacion de cifrado del lado cliente.

Si es necesario, seleccione el tipo de renegociacion en la lista implementable Tipo de renego-
ciacion para permitir la renegociacidn de sesiones SSL del lado del cliente.
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Client-Side Proxy Configuration

fm
‘
[#]

[*]

TLS 1.0, TLS1.1 Or TLS 1.2

Cipher Specification®
| ADH: HIGH: MEDIUM: @STRENGTH

Renegotiation Type*

Old style Renegotiation Disabled ¥

8. Hagaclic en Crear.

Configurar perfil SSL de proxy transparente

Para configurar un perfil SSL de proxy transparente:
1. En el dispositivo Citrix SD-WAN WO del lado del servidor, vaya a Configuracién > Aceleracion
segura > Perfil SSL y haga clic en Agregar perfil.
Nota

Puede agregar manualmente un perfil SSL o importar uno almacenado en el equipo local.

2. En el campo Nombre de perfil, introduzca un nombre para el perfil SSL y seleccione Perfil
habilitado.

3. Sielservidor SSL utilizamas de un nombre de host virtual, en el campo Nombre de host virtual,
escriba el nombre de host virtual de destino. Este es el nombre de host que aparece en las
credenciales del servidor.

Nota

Para admitir varios hosts virtuales, cree un perfil SSL independiente para cada nombre de
host.
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Create SSL Profile

Server2

pli [#]

4. Elija Tipo de proxy transparente.

5. En el campo Clave privada del servidor SSL, seleccione la clave privada del servidor en el
menU implementable o haga clic en + para cargar una nueva clave privada.

6. Haga clic en Crear.

Crear o modificar la clase de servicio

Para crear o modificar la clase de servicio y adjuntar el perfil SSL:

1. En lainterfaz web del dispositivo Citrix SD-WAN WO, vaya a Configuracion > Reglas de opti-
mizacion > Clases de servicio y haga clic en Agregar. Para modificar una clase de servicio
existente, seleccione la clase de servicio adecuada y haga clic en Modificar.

2. En el campo Nombre, escriba un nombre para la nueva clase de servicio (por ejemplo, HTTPS
acelerado).

3. Habilite la compresion estableciendo la directiva de aceleracion en Disco, Memoria o Control
de flujo.

4. En la seccion Reglas de filtro, haga clic en Agregar.

5. En el campo Direccién IP de destino, escriba la direccién IP del servidor (por ejemplo,
172.16.0.1 o, equivalente, 172.16.0.1/32.

6. En el campo Direccion, establezca la regla en Unidireccional. Los perfiles SSL estan inhabilita-
dos si se especifica Bidireccional.

7. Enlaseccion Perfiles SSL, seleccione el perfil SSL que cre6 y muévalo a la seccién Configurado.
8. Haga clic en Crear para crear la regla.

9. Haga clic en Crear para crear la clase de servicio.
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Comando CLI actualizado

Citrix SD-WAN WO 9.3 admite el protocolo SSL TLS1.2 mas reciente. Puede elegir utilizar el protocolo
TLS1.2 o cualquier version de los protocolos TLS. Los protocolos SSL v3'y SSL v2, y los perfiles SSL
proxy transparente no son compatibles. Los comandos add ssl-profile y set ssl-profile CLI se actual-
izan para reflejar estos cambios.

add ssl-profile:

*—name “ profile-name ” %

*\[-state {
enable, disable }
\1*

*—proxy-type splitx
*\ [-virtual-hostname “ hostname ” \]*
*-cert-key “ cert-key-pair-name ” *
*\ [-build-cert-chain {

enable, disable }

\]*

*\ [-cert-chain-store {
use-all-configured-CA-stores, “ store-name” }

\]*

x\ [-cert-verification {
none, Signature/Expiration, Signature/Expiration/x*

*Common-Name-White-List, Signature/Expiration/Common-Name-Black-List }

\1*

*\ [-verification-store {
use-all-configured-CA-stores, “ store-name” }

\1*

*\ [-server-side-protocol {
TLS-1.2, TLS-version-any }
AW

*\[-server-side-ciphers “ ciphers ” \]x*
*x\ [-server-side-authentication {
enable, disable }

\]1*

*\[-server-side-cert-key ¢ cert-key-pair-name ” \]*

*x\ [-server-side-build-cert-chain {
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44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

enable, disable }
\1*

*\[-server-side-renegotiation {
disable-old-style, enable-old-style, new-style,x*

*compatible }
\1x*

*\[-client-side-protocol-version {
TLS-1.2, TLS-version-any }
\]*

*\[-client-side-ciphers “ ciphers ” \]x*

*\[-client-side-renegotiation {
disable-old-style, enable-old-style, new-style,x*

*compatible }
\1*

set ssl-profile:

1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

*-name “ profile-name > \[-state {
enable, disable }
\1*

*\[-proxy-type split\]x*
*\[-virtual-hostname ¢ hostname ” \]x*
*\[-cert-key ¢ cert-key-pair-name ” \]*
*\ [-build-cert-chain {

enable, disable }

\1*

*\ [-cert-chain-store {
use-all-configured-CA-stores, “ store-name” }

\]*

*\ [-cert-verification {
none, Signature/Expiration, Signature/Expiration/x*

*Common—-Name-White-List, Signature/Expiration/Common-Name-Black-List }

\1*

*\ [-verification-store {
use-all-configured-CA-stores, “ store-name” }

\]*

*\[-server-side-protocol {
TLS-1.2, TLS-version-any }
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AWE
x\ [-server-side-ciphers ¢ ciphers ” \]*

*\ [-server-side-authentication {
enable, disable }
AWE

x\[-server-side-cert-key * cert-key-pair-name ” \]*

*\ [-server-side-build-cert-chain {
enable, disable }
AW

*\[-server-side-renegotiation {
disable-old-style, enable-old-style, new-style,x*

*compatible }
\]1*

*\[-client-side-protocol-version {
TLS-1.2, TLS-version-any }
AWE

x\[-client-side-ciphers ¢ ciphers ” \]*

x\[-client-side-renegotiation {
disable-old-style, enable-old-style, new-style,x*

xcompatible }
\ 1~

Compresion SSL con el plug-in de Citrix SD-WAN WANOP

April 23, 2021

El complemento WANOP de Citrix SD-WAN se utiliza siempre como unidad del lado del cliente y, por
lo tanto, no requiere ninguna configuracion SSL adicional que la instalacion de credenciales para la
conexion de sefializacion SSL (peering seguro). La principal diferencia entre la compresion SSL en
el complemento y el dispositivo es que el complemento no puede cifrar los datos de usuario en el
historial de compresién basado en disco.

Precaucion: Dado que el historial de compresion basado en disco en el Plug-in no esta cifrado, con-
serva un registro de texto claro de comunicaciones cifradas potencialmente sensibles y efimeras

. Esta falta de cifrado es potencialmente peligrosa en equipos para los que no se controla el acceso
fisico. Por lo tanto, Citrix recomienda las siguientes practicas recomendadas:
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« No utilice Validacién de certificados: Ninguno en sus dispositivos. (Tenga en cuenta que, en
este caso, el dispositivo se niega a permitir la compresion con complementos que no tienen
certificados adecuados).

« Instale certificados solo en sistemas que puedan verificarse para que cumplan los requisitos de
seguridad fisica o de datos de su organizacion (por ejemplo, portatiles que utilizan cifrado de
disco completo).

El complemento WANOP de Citrix SD-WAN admite tanto el proxy dividido SSL como el proxy transpar-
ente SSL. El complemento se envia sin pares de clave de certificado para la conexion de sefializacion
SSL. Si lo desea, todos los plug-ins pueden utilizar las mismas credenciales, o cada plug-in puede
tener sus propias credenciales.

El complemento no intenta la compresion SSL a menos que se hayan instalado credenciales.

El complemento hereda su licencia criptografica del dispositivo.

RPC sobre HTTP

April 23,2021

Microsoft Exchange Server es uno de los servidores de correo electronico comunes utilizados en todas
las organizaciones. Como resultado de las mejoras recientes en Microsoft Exchange Server, puede
conectarse de forma segura a él a través de Internet. Dependiendo del ancho de banda disponible, es
posible que experimente latencia en el correo electrénico entregado al cliente de Outlook. Ademas
del protocolo MAPI, el dispositivo Citrix SD-WAN WANOP admite la llamada a procedimiento remoto
a través de HTTPS (RPC sobre HTTPS) para optimizar el trafico de Microsoft Exchange. Esta funcion
también se conoce como Outlook Anywhere.

RPC sobre HTTPS no es un protocolo nuevo, pero a partir de Microsoft Exchange 2013, reemplaza
MAPI como protocolo predeterminado. La principal ventaja de RPC sobre HTTPS es que permite a los
clientes conectarse de forma segura al servidor de correo a través de Internet.

Cuando se utiliza RPC a través de HTTPS, el servidor de Microsoft Exchange debe utilizar un certificado
digitaly una clave privada para autenticarse en el cliente de Outlook. La comunicacion entre el cliente
y el servidor utiliza HTTPS como protocolo de transporte.

En el dispositivo Citrix SD-WAN WANOP, RPC a través de HTTPS es compatible con las siguientes ver-
siones de Microsoft Outlook y Exchange Server:

« Microsoft Outlook

- Microsoft Outlook versién 2007
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- Microsoft Outlook versién 2010

- Microsoft Outlook version 2013
+ Microsoft Exchange Server

- Microsoft Exchange Server version 2007
- Microsoft Exchange Server version 2010

- Microsoft Exchange Server version 2013

De estos, todas las versiones excepto Microsoft Exchange Server 2013 admiten MAPI (a través de TCP),
asicomo RPC através de HTTPS. Sin embargo, Microsoft Exchange Server 2013 obliga a las conexiones
a utilizar RPC a través de HTTPS, independientemente de la version de Microsoft Outlook que utilice,
para conectarse al servidor de Exchange.

Configurar RPC a través de HTTPS

De forma predeterminada, la funciéon RPC sobre HTTPS esta habilitada en el dispositivo. Sin embargo,
para configurar el dispositivo para acelerar RPC a través de HTTPS, debe realizar las siguientes tareas
adicionales:

+ Configure MAPI cifrada.
+ Configure un perfil SSL con un certificado de servidor.

+ Cree una clase de servicio RPC sobre HTTPS y vincule el perfil SSL a ella.

Configurar MAPI cifrada
Nota

Omita esta seccion si ya ha configurado la aceleracion MAPI cifrada en el dispositivo.

Microsoft Outlook utiliza conexiones MAPI (Interfaz de programacion de aplicaciones de mensajeria)
entre los clientes de Outlook y el servidor de Microsoft Exchange. Las conexiones MAPI utilizan RPC,
que estan encapsuladas por una conexion HTTP. Por lo tanto, antes de configurar RPC a través de
HTTPS en un dispositivo Citrix SD-WAN WANOP, debe configurar MAPI cifrado en el dispositivo.

Requisitos previos:
Antes de configurar MAPI cifrada, aseglrese de que se cumplen los siguientes requisitos previos:

« La opcidn Secure Peer debe establecerse en True tanto en el cliente como en el dispositivo del
lado del servidor. Para configurar un asociado seguro, consulte Peering seguro.

« Ladireccion IP DNS configurada en el dispositivo del servidor debe ser accesible.
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« Eldispositivo del centro de datos debe unirse correctamente al dominio.

+ Se debe agregar un usuario delegado al dispositivo del centro de datos y su estado debe mar-
carse como Correcto.

Para obtener mas informacion, consulte Configurar un dispositivo Citrix SD-WAN WANOP para opti-
mizar el trafico seguro de Windows.

Configurar un perfil SSL con un certificado de servidor

La conexion HTTPS que encapsula la conexion MAPI esta protegida por SSL. Como resultado, RPC
sobre HTTPS requiere conectividad a través del puerto TCP 443. Este puerto se asigna a HTTPS, que
los administradores del servidor web suelen mantener abiertos en la aplicacion de firewall. El uso de
la comunicacion protegida por SSL ayuda a RPC a través de HTTPS a mantener la seguridad de todas
las comunicaciones.

Para habilitar la aceleracién RPC a través de HTTPS, debe instalar un certificado de servidor en el
dispositivo. Con este certificado de servidor, puede configurar un perfil SSL que RPC através de HTTPS
utiliza para una comunicacién segura. Para configurar un perfil SSL con un certificado de servidor
Exchange, consulte Instalacion de certificados de servidor y cliente.

Nota

Solo debe configurar un perfil SSL en el dispositivo del centro de datos.

Crear una clase de servicio RPC a través de HTTPS y enlazar el perfil SSL a ella

Para optimizar las conexiones RPC a través de HTTP, debe crear una clase de servicio que muestre
HTTPS y todas las aplicaciones MAPI. Debe proporcionar la direccion IP del servidor de Microsoft Ex-
change como direccion IP de destino para esta clase de servicio y, a continuacion, vincular el perfil
SSL creado a esta clase de servicio. La vinculacion del perfil a la clase de servicio garantiza que la co-
municacion entre el cliente de Outlook y el servidor de Microsoft Exchange esta protegida mediante
este perfil.

Nota

Debe configurar y enlazar un perfil SSL a la clase de servicio solo en el dispositivo del centro de
datos.

Verificar RPC acelerado a través de conexiones HTTPS

Después de configurar RPC a través de HTTPS en el dispositivo, puede comprobar que el dispositivo
esta acelerando la conexion RPC a través de HTTPS en la pagina Supervision de MAPI. Las conexiones
RPC aceleradas a través de HTTPS se enumeran en la ficha Sesiones MAPI aceleradas.
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Nota

Debe configurar RPCatravésde HTTPS en los dispositivos del lado del cliente, asicomo en los dis-
positivos Citrix SD-WAN WANOP del lado del servidor para acelerar las conexiones RPC a través
de HTTPS.

Para comprobar que las conexiones RPC a través de HTTPS se estan acelerando

1. Vaya a Supervision > Optimizacion > Outlook (MAPI).

2. Enlaficha Sesiones MAPI aceleradas, compruebe que se aceleran las conexiones RPC a través
de HTTPS.

= Optimization Monitoring > Optimization > Outlock (MAPI Menitoring > Accelerated MAPI Sessions [}
Citrix (ICA/CGP)

Acceleration Graphs Accelerated MAPI Sessions Unaccelersted MAPI Sessions

Outlook (MAPD TCP Connection Count Client Server Bytes Sent Bytes Received * | UserName Encrypted Service Class

Service Classes
n3 1921681033 192168205 744.26 MB 270 GB Administrator True HTTPS eMAPT
Top Applications

Traffic Shaping

Nota

La aplicacion tiene posibles valores de: HTTPS EMAPI, HTTP EMAPI, HTTPS MAPI y HTTP MAPI.

Aceleracion de control de flujo TCP

January 10, 2022

Las WAN ordinarias tienen una capacidad de respuesta muy deficiente en una utilizaciéon de enlaces
elevaday a largas distancias. Una regla general ampliamente utilizada para los enlaces WAN ordinar-
ios y no acelerados es: una vez que la utilizacion del enlace alcanza el 40%, es hora de agregar mas
ancho de banda, porque el rendimiento y la fiabilidad se han degradado hasta el punto en que el en-
lace es en gran medida inutilizable. El rendimiento interactivo sufre, lo que dificulta que las personas
hagan el trabajo y que las conexiones se agoten con frecuencia. Los enlaces acelerados no tienen este
problema. Un enlace con un 95% de utilizacion sigue siendo perfectamente utilizable.

Los dispositivos WANOP de Citrix SD-WAN se convierten en puertas de enlace virtuales que controlan
el trafico TCP en el vinculo WAN. TCP ordinario es controlado por conexién por los dispositivos de
punto final. El control 6ptimo del trafico de enlaces es dificil, ya que ni los dispositivos de punto
final ni las conexiones individuales tienen conocimiento alguno de la velocidad del enlace ni de la
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cantidad de trafico de la competencia. Por otro lado, una Gateway esta en una posicion ideal para
supervisar y controlar el trafico de enlaces. Las puertas de enlace ordinarias desperdician esta opor-
tunidad porque no pueden suministrar el control de flujo que le falta a TCP.La tecnologia WANOP de
Citrix SD-WAN anade la inteligencia que falta tanto en el equipo de red como en las conexiones TCP.
El resultado es un rendimiento WAN muy mejorado, incluso en condiciones adversas como grandes
pérdidas o distancias extremas.

El control de flujo WANOP de Citrix SD-WAN es transparente y sin pérdidas, e implementa un amplio
espectro de optimizaciones de velocidad. No se requiere ninguna configuracion, debido a la detec-
cion automatica y la configuracion automatica. Sin embargo, es posible que tenga que ajustar los
firewalls si bloquean las opciones TCP utilizadas por los algoritmos de aceleracion.

Control de flujo transparente y sin pérdidas

April 23, 2021

La aceleracion funciona en cualquier conexion TCP que pasa a través de dos dispositivos (uno en el
sitio de envio y otro en el sitio receptor), o en un dispositivo Citrix SD-WAN WANOP y un complemento
WANOP de Citrix SD-WAN. Aunque la imagen anterior muestra una red de dos dispositivos, cualquier
dispositivo puede acelerar las conexiones entre cualquier niimero de sitios equipados con disposi-
tivos simultaneamente. Esto permite utilizar un Gnico dispositivo por sitio, en lugar de dos por vin-
culo.

Aligual que cualquier puerta de enlace, el dispositivo Citrix SD-WAN WANOP coloca los paquetes en
el enlace. Sin embargo, a diferencia de las puertas de enlace ordinarias, impone un control de flujo
transparente y sin pérdidas en cada segmento de enlace, incluyendo:

« Segmento LAN entre el remitente y el dispositivo de envio
« El segmento WAN entre los dispositivos de envio y recepcion

+ Segmento LAN entre el dispositivo receptor y el receptor

El control de flujo se puede administrar de forma independiente para cada uno de estos tres segmen-
tos. Los segmentos estan parcialmente desacoplados, por lo que cada uno puede tener su velocidad
controlada de forma independiente. Esto es importante cuando la velocidad de una conexién debe
aumentarse o bajarse rapidamente a su justa cuota de ancho de banda, y también esimportante como
medio de soportar algoritmos WAN mejorados y compresion.

El protocolo TCP esta disefiado para hacer que cada conexion TCP intente aumentar su uso de ancho
de banda continuamente. Sin embargo, el ancho de banda del enlace es limitado. El resultado es
que los enlaces se vuelven desbordados.El control de flujo WANOP de Citrix SD-WAN mantiene las
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conexiones TCP fluyendo a la velocidad correcta. El enlace se llena pero nunca se inventa, por lo
que la latencia de la cola y las pérdidas de paquetes se minimizan, mientras que el rendimiento se
maximiza.

Con TCP ordinario, las conexiones de larga duracién (que han tenido tiempo de aprovechar todo el
ancho de banda) tienden a exprimir las conexiones de corta duracion. Este problema, que arruina la
capacidad de respuesta interactiva, no ocurre con el control de flujo.

El control de flujo es una caracteristica estandar en todos los dispositivos de la familia Citrix SD-WAN
WANOP.

llustracion 1. La aceleracion mejora el rendimiento de forma transparente

NETWORK A @_O @ NETWORK B

WAN Router WAN Router

. - .
Appliance WAN Link Appliance

> Transparent, I‘ B
AutoOptimized
Acceleration
LAN Link LAN Llnk

o

Optimizacion de velocidad

April 23,2021

La mayoria de las implementaciones TCP no funcionan bien sobre los enlaces WAN. Por nombrar solo
dos problemas, los algoritmos estandar de retransmision TCP (Reconocimientos selectivos y Recu-
peracion rapida TCP) son inadecuados para enlaces con altas tasas de pérdida, y no tienen en cuenta
las necesidades de conexiones transaccionales de corta duracion.

Citrix SD-WAN WANOP implementa un amplio espectro de optimizaciones de WAN para mantener los
datos fluyendo en todo tipo de condiciones adversas. Estas optimizaciones funcionan de manera
transparente para garantizar que los datos lleguen a su destino lo antes posible.

La optimizacion WAN funciona de forma transparente y no requiere configuracion.
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La optimizacién de WAN es una caracteristica estandar en todos los dispositivos Citrix SD-WAN
WANOP.

La siguiente imagen muestra las velocidades de transferencia posibles a varias distancias, sin acel-
eracion, cuando los puntos finales utilizan TCP estandar (TCP Reno). Por ejemplo, las salidas gigabit
son posibles sin aceleracion dentro de un radio de unas pocas millas, 100 Mbps es alcanzable a menos
de 100 millas, y el rendimiento en una conexiéon mundial esta limitado a menos de 1 Mbps, indepen-
dientemente de la velocidad real del enlace. Con la aceleracion, sin embargo, las velocidades por
encima de la linea diagonal estan disponibles para las aplicaciones. La distancia ya no es un factor
limitante.

llustracidn 1. El rendimiento TCP no acelerado se desplome con la distancia
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Nota

Sin la aceleracion de Citrix, el rendimiento TCP es inversamente proporcional a la distancia, lo
que hace imposible extraer el ancho de banda completo de enlaces de larga distancia y alta ve-
locidad. Con la aceleracion, el factor de distancia desaparece y la velocidad completa de un
enlace se puede usar a cualquier distancia. (Grafico basado en el modelo de Mathis, et al, Pitts-
burgh Supercomputer Center.)

El rendimiento de transferencia acelerado es aproximadamente igual al ancho de banda del enlace.
La velocidad de transferencia no solo es mayor que con TCP no acelerado, sino que también es mu-
cho mas constante ante las condiciones cambiantes de la red. El efecto es hacer que las conexiones
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distantes se comporten como si fueran locales. La capacidad de respuesta percibida por el usuario
permanece constante independientemente de la utilizacion del enlace. A diferencia de TCP normal,
con el que una WAN que opera con un 90% de utilizacion es in(til para tareas interactivas, un en-
lace acelerado tiene la misma capacidad de respuesta en un 90% de utilizaciéon de enlaces que en un
10%.

Con conexiones de corto alcance (las que caen por debajo de la linea diagonal en la imagen anterior),
poca o ninguna aceleracion se produce en buenas condiciones de red, pero si la red se degrada, el
rendimiento disminuye mucho mas lentamente que con TCP ordinario.

El trafico no TCP, como UDP, no se acelera. Sin embargo, sigue siendo administrado por el formador
de trafico.

Ejemplo

Un ejemplo de optimizaciones TCP avanzadas es una optimizacion de retransmision llamada modo
transaccional. Una peculiaridad de TCP es que, si se elimina el dltimo paquete de una transaccion,
el remitente no notara su pérdida hasta que haya transcurrido un periodo de tiempo de espera del
receptor (RTO). Este retraso, que siempre es de al menos un segundo de largo, y a menudo mas largo,
es la causa de los retrasos de varios segundos que se observan en los enlaces con pérdidas, que hacen
que las sesiones interactivas sean desagradables o imposibles.

El modo transaccional resuelve este problema retransmitiendo automaticamente el paquete final de
una transaccion después de un breve retraso. Por lo tanto, un RTO no ocurre a menos que se eliminen
ambas copias, lo cual es poco probable.

Una transferencia masiva es basicamente una sola transaccion enorme, por lo que el ancho de
banda adicional utilizado por el modo transaccional para una transferencia masiva puede ser tan
pequefio como un paquete por archivo. Sin embargo, el trafico interactivo, como pulsaciones de
teclas o movimientos del raton, tiene pequefias transacciones. Una transaccion puede consistir
en un solo paquete de tamario inferior. El envio de estos paquetes dos veces tiene un modesto
requisito de ancho de banda. En efecto, el modo transaccional proporciona correccion de errores de
reenvio (FEC) en el trafico interactivo y proporciona proteccién de RTO al final de la transaccion a
otro tréfico.

Deteccion automatica y configuracion automatica

April 23, 2021

En el proceso denominado autodescubrimiento, las unidades WANOP de Citrix SD-WAN detectan au-
tomaticamente la presencia del otro. Los dispositivos adjuntan opciones de encabezado TCP a los
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primeros paquetes de cada conexion: el paquete SYN (enviado por el cliente al servidor para abrir la
conexion) y el paquete SYN-ACK (enviado por el servidor al cliente para indicar que la conexion ha
sido aceptada). Al etiquetar los paquetes SYN y escuchar los paquetes SYN y SYN-ACK etiquetados,
los dispositivos pueden detectar la presencia de los demas en tiempo real, conexidn por conexion.

La principal ventaja de la deteccién automatica es que no es necesario volver a configurar todos los
dispositivos cada vez que agregue uno nuevo a la red. Se encuentran automaticamente. Ademas, el
mismo proceso permite la configuracion automatica. Los dos dispositivos utilizan las opciones de
encabezado TCP para intercambiar parametros operativos, incluidos los limites de ancho de banda
(tanto en las direcciones de envio como de recepcion), el modo de aceleracion basica (hardboost o
softboost) y los modos de compresion aceptables (disco, memoria o ninguno). Toda la informacion
que necesita cada dispositivo sobre su socio se intercambia con cada conexidn, lo que permite varia-
ciones por conexion (por ejemplo, variaciones por clase de servicio en los tipos de compresion permi-
tidos).

Ilustracion 1. Cémo funciona la deteccién automatica
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El proceso de autodescubrimiento funciona de la siguiente manera:

1. Elcliente abre una conexién TCP al servidor, como de costumbre, enviandole un paquete TCP
SYN.

2. El primer dispositivo pasa el paquete SYN después de adjuntar un conjunto de opciones de en-
cabezado TCP especificas del dispositivo y ajustar su tamafio de ventana.

3. Elsegundo dispositivo lee las opciones TCP, las elimina del paquete y las reenvia al servidor.
4. Elservidor acepta la conexion respondiendo como de costumbre con un paquete TCP SYN-ACK.

5. Elsegundo dispositivo recuerda que esta conexion es candidata a la aceleracion y adjunta sus
propias opciones de aceleracion al encabezado SYN-ACK.
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6. El primer dispositivo lee las opciones agregadas por el segundo dispositivo, las elimina del en-
cabezado del paquete y reenvia el paquete al cliente. La conexion ahora se acelera. Los dos
dispositivos han intercambiado los parametros necesarios a través de los valores de opcidn, y
los almacenan en la memoria durante la duracién de la conexion.

La conexion se acelera y la aceleracidn es transparente para el cliente, el servidor, los enrutadores y

los firewalls.

Modos de control de flujo TCP

April 23, 2021
El control de flujo TCP tiene dos modos: softboost y hardboost.

Softboost utiliza un remitente basado en velocidad que envia trafico acelerado a velocidades hasta el
limite de ancho de banda delenlace. Siel limite de ancho de banda se establece ligeramente inferior a
la velocidad del enlace, la pérdida de paquetes y la latencia se minimizan, mientras que la utilizacion
del enlace se maximiza. Las aplicaciones interactivas ven tiempos de respuesta rapidos, mientras que
las aplicaciones de transferencia masiva ven un ancho de banda elevado. Softboost comparte la red
con otras aplicaciones en cualquier topologia e interactia con sistemas QoS de terceros.

Hardboost es mas agresivo que softboost. Al ignorar las pérdidas de paquetes y otras llamadas
sefiales de congestion, funciona muy bien en enlaces plagados de pérdidas pesadas, no relacionadas
con la congestién, como enlaces satelitales. También es excelente en enlaces de larga distancia
de baja calidad con una alta pérdida de paquetes en segundo plano, como muchos enlaces en el
extranjero. Hardboost se recomienda solo para enlaces punto a punto que no logran un rendimiento
adecuado con softboost.

Softboost es el modo predeterminado y se recomienda en la mayoria de los casos.

Nota

« Hardboost solo debe utilizarse en enlaces punto a punto de velocidad fija o implementa-
ciones de huby radio donde el ancho de banda del hub sea al menos igual a la suma de los

anchos de banda de radio acelerados.

+ Softboost y hardboost son mutuamente excluyentes, lo que significa que todos los dispos-
itivos que deben comunicarse entre si deben establecerse de la misma manera. Si una
unidad esta configurada en hardboost y la otra en softboost, no se produce ninguna acel-

eracion.

Para seleccionar el modo softboost:

Softboost es el modo predeterminado y se recomienda en la mayoria de los casos.
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1. Vaya a Configuracion > Enlaces > Hardboost/Softboost y haga clic en Editar.

2. SeleccioneSoftboostcomoModo Boost WAN.

Link Settings

WAN Boost Mode

1 gbps v

3. Haga clic en Guardar

Para seleccionar el modo hardboost:

Seleccione el modo hardboost solo en enlaces punto a punto de velocidad fija o enlaces hub and
spoke donde el ancho de banda del hub sea mayor o igual que el de los enlaces radial acelerados.

1. Vaya a Configuracién > Enlaces > Hardboost/Softboost y haga clic en Editar.
2. Seleccione HardboostcomoModo Boost WAN.
3. Establezca ellimite de recepcion de ancho de banda WANen 95% de la velocidad del enlace

4. Haga clic en Guardar.

Consideraciones sobre el firewall

April 23,2021

El uso de opciones TCP por parte del dispositivo Citrix SD-WAN WANOP pone en riesgo el trafico acel-
erado de cortafuegos que tienen reglas agresivas para denegar el servicio a conexiones mediante op-
ciones TCP menos comunes.

Algunos firewalls quitan las opciones desconocidas y luego reenvian el paquete. Esta accion evita la
aceleracion pero no afecta la conectividad.

Otros firewalls niegan el servicio a conexiones con opciones desconocidas. Es decir, el firewall elimina
los paquetes SYN con las opciones WANOP de Citrix SD-WAN. Cuando el dispositivo detecta errores
repetidos en los intentos de conexidn, vuelve a intentarlo sin las opciones. Esto restaura la conectivi-
dad después de un retraso de longitud variable, generalmente en el rango de 20-60 segundos, pero
sin aceleracion.

Cualquier firewall que no pase las opciones de Citrix SD-WAN WANOP a través de no modificar debe
reconfigurarse para aceptar opciones TCP en el intervalo de 24 a 31 (decimal).
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La mayoria de los firewalls no bloquean estas opciones. Sin embargo, los firewalls de Cisco ASAy PIX
(y tal vez otros) con firmware de la version 7.x podrian hacerlo de forma predeterminada.

Se deben examinar los firewalls en ambos extremos del vinculo, ya que cualquiera de ellos podria
permitir opciones en las conexiones salientes pero bloquearlas en las conexiones entrantes.

Elsiguiente ejemplo deberia funcionar con firewalls ASA 55x0 de Cisco con firmware 7.x. Debido a que
globalmente permite opciones en el rango de 24-31, no hay configuracion personalizada por interfaz
o por unidad:

hostname(config)# tcp-map WSOptions

hostname (config-tcp-map)# tcp-options range 24 31 allow

hostname (config-tcp-map)# class-map WSOptions-class

hostname (config-cmap)# match any

hostname (config-cmap)# policy-map WSOptions

hostname (config-pmap)# class WSOptions-Class

hostname (config-pmap-c)# set connection advanced-options WSOptions
hostname (config-pmap-c)# service-policy WSOptions global
<!--NeedCopy-->

La configuracion de un firewall PIX es similar:

pixfirewall(config)#access-list tcpmap extended permit tcp any any
pixfirewall(config)# tcp-map tcpmap

pixfirewall(config-tcp-map)# tcp-opt range 24 31 allow
pixfirewall(config-tcp-map)# exit

pixfirewall(config)# class-map tcpmap

pixfirewall(config-cmap)# match access-list tcpmap
pixfirewall(config-cmap)# exit

pixfirewall(config)# policy-map global_policy
pixfirewall(config-pmap)# class tcpmap

pixfirewall(config-pmap-c)# set connection advanced-options tcpmap
<!--NeedCopy-->

Clasificacion del trafico

April 23, 2021

Las dos funciones principales de un dispositivo Citrix SD-WAN WANOP son el modelado del trafico,
que maximiza el uso de enlaces para todos los tipos de trafico, y la aceleracién, que aplica compre-
sion y varias optimizaciones para acelerar el trafico TCP. Dos componentes basicos del modelado y la
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aceleracion del trafico son el mecanismo del clasificador de aplicaciones y el mecanismo de clase de
servicio. El primero identifica el tipo de trafico, de modo que el segundo puede asignar el trafico a una
clase de servicio. Cada clase de servicio tiene una directiva de modelado de trafico y una directiva de
aceleracion.

Acceleration

Farameters

Packet Data
—...-

Classifier

Application
—...

Service Class

—

Acceleration
Engine

Policies

=
Shaping
Farameters

Traffic
Shaping
Folicies

Service Class
Definitions

Application
Definitions

Clasificador de aplicaciones

April 23, 2021

El clasificador de aplicaciones utiliza definiciones de aplicacion para categorizar el trafico por proto-
colo y aplicacion. Esta informacion se utiliza para crear informes, y por el mecanismo de clase de
servicio. Muchas aplicaciones ya estan definidas, y puede definir mas seglin sea necesario.

Especificaciones de protocolo y puerto en las definiciones de aplicaciones

El clasificador de aplicaciones utiliza el protocolo oficial y las especificaciones de puerto de Internet
Assigned Numbers Authority (IANA) http://www.iana.org. A veces, aplicaciones distintas de las ofi-
ciales utilizan un puerto. Por lo general, el clasificador no puede detectar dicho uso. Si la red utiliza
dichas aplicaciones, normalmente puede resolver este problema cambiando el nombre de la apli-
cacion, en el clasificador de aplicaciones, para indicar la aplicacion real que utiliza este puerto en la
red. Por ejemplo, si utiliza el puerto 3128 no para su uso estandar para una caché web de Squid, sino
para un proxy SOCKS, podria cambiar el nombre de la aplicacion Squid (TCP) a SOCKS (puerto 3128)
para mayor claridad.

Las aplicaciones no deben tener definiciones superpuestas. Por ejemplo, si una aplicacién de la red
utiliza los puertos TCP 3120 y 3128 y otra aplicacion utiliza el puerto 3120, solo una definicion de
aplicaciédn Citrix SD-WAN WANOP puede incluir el puerto 3120.
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Configurar definiciones de aplicaciones

« TCP dinamico, para aplicaciones que utilizan asignaciones de puertos dinamicos
« Tipo de éter, para tipos de paquetes Ethernet

« Aplicacién publicada ICA, para aplicaciones de Virtual Apps/Virtual Desktops

« IP, para protocolos IP como ICMP o GRE

« TCP, para aplicaciones TCP

UDP, para aplicaciones UDP

« Direcci6n web, para sitios web o dominios especificos.
Para configurar la defensa de aplicaciones:

1. Vaya aConfiguracién>Reglas de optimizacién>Clasificadores de aplicaciones y haga clic en

Agregar.

(I A
>
1 »
3
1

2. Enla pagina Crear Aplicacién, defina los siguientes pardmetros:

« Nombre: Nombre del clasificador de aplicaciones. Debe comenzar con un caracter al-
fanumérico o de subrayado (_) ASCIl y debe contener solo caracteres alfanuméricos ASCII,
guion bajo, hash (#), punto (.), dos puntos (:), en (@), igual (=) y guion (-). Longitud maxima:
31 caracteres.

« Descripcion - Descripcién del clasificador de aplicaciones.

+ Grupo de aplicaciones: El clasificador de aplicaciones pertenece a este grupo de apli-
caciones. Los grupos de aplicaciones son un conjunto de grupos predefinidos de aplica-
ciones que se clasifican en funcién de su funcionalidad.
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« Tipo de clasificacion: Clasificacidn de alto nivel que desea utilizar para este clasificador
de aplicaciones. La clasificacion de alto nivel se realiza principalmente sobre la base del
puerto que usa una aplicacion.

« Puerto: El nimero de puerto que se va a utilizar. Puede introducir un rango, una lista o un
nimero entre 0y 65535.

3. Hagaclicen Crear.

La pagina Clasificadores de aplicaciones muestra todas las aplicaciones reconocidas por el
clasificador SD-WAN WANOP.

La paginaClasificadores de aplicaciones muestra todas las aplicaciones reconocidas por el clasifi-
cador SD-WAN WANOP.

Sugerencia

Haga clic en Deteccion automatica para permitir que todas las aplicaciones publicadas de Cit-
rix que se vean en la secuencia de datos se agreguen automaticamente a la lista de aplicaciones.
Una vez descubiertos, apareceran en los informes y se pueden utilizar para las directivas de con-
figuracion del trafico.

Clases de servicio

April 23,2021

A las clases de servicio se les asignan directivas de modelado de trafico y directivas de aceleracion
que se utilizaran para todas las conexiones que coincidan con la definicion de clase de servicio. Las
clases de servicio pueden basarse en los siguientes parametros:

« Aplicaciones

« Direcciones IP o VLAN
+ bits DSCP

+ Perfiles SSL

Las definiciones de clase de servicio predeterminadas se recomiendan como punto de partida. Mod-
ifiquelos si resultan inadecuados para sus enlaces.

Las clases de servicio se definen en una lista ordenada. La primera definicion que coincide con el
trafico que se esta procesando se convierte en la clase de servicio para el trafico.
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Diferencias entre las decisiones de aceleracion y las directivas de configuracion del
trafico

Para tomar una decision de aceleracion, el dispositivo Citrix SD-WAN WANOP examina el paquete SYN
inicial de cada conexion TCP para determinar si la conexion es un candidato para la aceleracion. El
paquete SYN no contiene carga (til, solo encabezados, por lo que la decision de aceleracion debe
basarse en el contenido de los encabezados del paquete SYN, como el puerto de destino o la direccion
IP de destino de la conexidn. La aceleracidn, una vez aplicada, dura la duracion de la conexion.

A diferencia de las decisiones de aceleracion, las directivas de modelado del trafico se pueden basar
en el contenido de la secuencia de datos de la conexion. Dependiendo del tiempo que tarda el clasi-
ficador de aplicaciones en recibir suficientes datos para una clasificacion final, una conexion puede
ser reclasificada durante su vida util.

Por ejemplo, el primer paquete de una conexiéon HTTP a http://www.example.com es un pa-
quete SYN que contiene un encabezado pero sin carga Gtil. El encabezado tiene un puerto de des-
tino IP 80, que coincide con la definicién de clase de servicio HTTP: Internet, por lo que el motor de
aceleracion basa su decision de aceleracion, en este caso, ninguna (sin aceleracion) en esa clase de
servicio.

El modelador de trafico utiliza la directiva de modelado de trafico de la clase de servicio HTTP: Inter-
net, pero esta decision es temporal. El primer paquete de carga Util contiene la cadena GET http: //
www . example. com, que coincide con la definicion de aplicacion de ejemplo en el clasificador de
aplicaciones. La clase de servicio que incluye la aplicacion de ejemplo es seleccionada por el shaper
de trafico, en lugar de la clase de servicio que incluye HTTP: Internet, y el shaper de trafico utiliza la
directiva de clase de servicio nombrada en esa definicion de clase de servicio.

Nota

Independientemente de la directiva de clase de servicio, la caracteristica de informes realiza un
seguimiento del uso de la aplicacion de ejemplo.

Importante

Todo el trafico esta asociado a una aplicaciony unaclase de servicio, y todas las clases de servicio
tienen una directiva de modelado de trafico, pero sélo las conexiones TCP tienen una directiva
de aceleracion distinta de ninguna.

Configurar definiciones de clases de servicio

Dado que las definiciones de clase de servicio son una lista ordenada, una definicion que es una ex-
cepcidn a un caso general debe preceder a la definicion mas general en la pagina de clase de servicio.
La primera definicién cuya regla coincide con el trafico es la que se aplica. Por ejemplo:
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+ Lasclases de servicio basadas en direcciones URL deben preceder a las clases de servicio HTTP
en la lista de clases de servicio, ya que cualquier regla basada en URL también coincide con la
clase de servicio HTTP. Por lo tanto, poner primero la clase de servicio HTTP impediria que las
reglas basadas en URL o las reglas basadas en aplicaciones publicadas se usaran nunca.

« Del mismo modo, las clases de servicio basadas en las aplicaciones publicadas ICA (VirtualApps
y Virtual Desktops) deben preceder a la clase de servicio Citrix.

Dado que todas las reglas basadas en URL coinciden con la clase de servicio HTTP, poner la clase de
servicio HTTP por encima de ellas daria como resultado que nunca se usaran las reglas basadas en
URL o las reglas basadas en aplicaciones publicadas.

Configuration Overview » Optimization Rules > Service Classes (98]
| Add | | Edit | | Delete | | Update Drder| | Filter Rules Show User Medified Service Classes Only
Order Name Status Acceleration Policy Traffic Shaping Policy Appflow Reporting Status
1 ICA @ Enabled  disk ICA Priorities Enabled
2 Web (Private) @ Enabled  disk Default Policy Enabled
3 Web (Private-Secure) @ Enabled  Flow Contral Only Default Policy Enabled
4 Web (Internet) (o Enabled  disk Default Policy Enabled
5  Web (Internet-Secureg) @ Enabled  Flow Contral Only Default Policy Enabled
6 CIFS & Enabled disk Default Policy Enabled
T NFS @ Enabled  disk Default Policy Enabled
8  Microsoft Exchange (MAPI) @ Enabled  disk Default Policy Enabled
9 Mail (Other) (@ Enabled  disk Default Policy Enabled
10 VOIP and Multimedia o Enabled  Mone VOIP Traffic Enabled
11 VOIP Webcam @ Enabled  MNone High Prigrity Traffic Enabled
12 FTP Data @ Enabled  disk Low Pricrity Traffic Enabled
13 FTP Control @ Enabled  Flow Contral Only Default Policy Enabled
14 Instant Messaging @ Emabled  disk Default Policy Enabled
15 Session Applications @ Enabled  Flow Contral Only Default Policy Enabled
16 Directory and Security @ Enabled  Flow Contral Only Default Policy Enabled
17 Database Applications @ Enabled  Flow Contral Only Default Policy Enabled
18 Secure Applications @ Enabled  Flow Contral Only Default Policy Enabled
19 Iperf @ Enabled  Flow Contral Only Low Pricrity Traffic Enabled
20 Metlpp SnapMirror @ Enabled  memory Default Policy Enabled
21 Other TCP Traffic @ Enabled  None Default Policy Enabled
22 Unclassified Traffic @ Enabled  MNone Default Policy Enabled

Para crear una clase de servicio RPC sobre HTTP y enlazar el perfil SSL a ella:
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1. Vaya a Configuracion>Reglas de optimizacion>Clases de servicioy haga clic en Agregar.

Downloads Notifications (6)

Create Service Classes

Name*
RPC over HTTP

Application Source IP Address Destination IP Address VLANs DiffServ DSCP Bits Direction 551 Profiles

2. En el campo Nombre, introduzca un nombre para la clase de servicio.
3. Aseglrese de que la opciénHabilitadoesta seleccionada.

4. EnlalistaDirectivade aceleracion, seleccione unadirectiva de aceleracién.Memoriaydiscoespecifican
dénde almacenar el historial de trafico utilizado para la compresion.Eldiscosuele ser la mejor
opcion, ya que el dispositivo selecciona automaticamente el disco o la memoria, dependiendo
de cudl sea mas apropiado para el tréfico.La memoriaespecifica sélo memoria. SeleccioneSélo
control de flujo para desactivar la compresion pero habilitar la aceleracion de control de flujo.
Seleccione esta opcidn para los servicios que siempre estan cifrados y para el canal de control
FTP.Ningunose utiliza sélo para trafico cifrado no comprimible y video en tiempo real.

5. SeleccioneHabilitar informes de AppFlowpara habilitar los informes de AppFlow para esta
clase de servicio. La informacion de esta clase de servicio se incluye en cualquier informe de
AppFlow. AppFlow es un estandar de la industria para desbloquear datos transaccionales de
aplicaciones procesados por la infraestructura de red. La interfaz de AppFlow de optimizacidn
de WAN funciona con cualquier colector de AppFlow para generar informes. El recopilador
recibe informacion detallada del dispositivo mediante el estandar abierto AppFlow.

6. Seleccione Excluir del tiinel SSLpara excluir el trafico asociado a la clase de servicio del tinel
SSL.

7. En la lista de directivas de modelado de trafico, aseglrese de que esta seleccionada la op-
cionDirectiva predeterminada. Las directivas de modelado de trafico tienen una prioridad
ponderaday otros atributos que determinan cdmo se tratara el trafico coincidente, en relacion
con el otro trafico. La mayoria de las clases de servicio se establecen en Directiva predeter-
minada, pero al trafico de mayor prioridad se le puede asignar una directiva de modelado de
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10.

11.

12.

13.

14.

15.

16.

trafico de mayor prioridad y al trafico de menor prioridad se le puede asignar una directiva de
menor prioridad.

En la seccion Reglas de filtro, haga clic enAgregarpara crear una regla de filtro que tenga
Cualquiera como valor predeterminado para todos los parametros. Si una regla se evalla
como TRUE para una conexion dada, la conexion se asigna a esa clase de servicio. Las
reglas de filtro para la mayoria de las clases de servicio consisten Gnicamente en una lista de
aplicaciones, pero las reglas también pueden incluir direcciones IP, etiquetas VLAN, valores
DSCP y nombres de perfil SSL. Todos los campos de una regla por defecto son Cualquiera (un
comodin). Los campos dentro de una regla se unen.

Haga clic en Agregar para agregar reglas de filtro.

Filter Rules X

Application Group*

Email and Collaboration v

Application Classifiers*
Available 27) Select All Configured (2) Remove A
HhTE y POP3 (clear} -
Novell

Biff -

Unidirectional M

Destination IP Address

No items

DiffServ DSCP Bits*
Best Effort v

En la lista Grupo de aplicaciones, seleccione Correo electrénico y colaboracion.
En la listaDisponible, seleccione las aplicaciones necesarias.

Mueva las aplicaciones seleccionadas a la listaConfigurado.

En el campo Direcciones IP de origen, agregue las direcciones IP del cliente.

En la lista Direccion, seleccione la direccion del trafico.

En la lista Perfiles SSL, seleccione el perfil SSL que ha creado.

Haga clic en Crear.
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Nota

« Debe configurary enlazar un perfil SSL a la clase de servicio solo en el dispositivo del
centro de datos.

« Solo las clases de servicio que tienen su direccion de reglas de filtro establecida en
unidireccional se pueden asociar con perfiles SSL.

Modelado del trafico

April 23, 2021
18 abr. 2018

El modelado del trafico le permite regular el flujo de trafico de red para asegurar un cierto nivel de
calidad de servicio (QoS). Puede regular el flujo de paquetes a una red (limitacion de ancho de banda)
o fuera de una red (limitacion de velocidad).

Mediante directivas de modelado de trafico, puede establecer la prioridad del trafico de vinculos difer-
ente y enviar trafico al enlace a una velocidad cercana, pero no mayor que, a la velocidad del enlace.
Adiferencia de la aceleracion, que solo se aplica al trafico TCP/IP, el formador de trafico controla todo
el trafico del vinculo.

Puede establecer un ancho de banda alto para los flujos de trafico que se consideran masimportantes
que el resto de los flujos de trafico, lo que le permite utilizar de manera dptima los escasos recursos
de enlace.

El modelado del trafico se basa en la cola justa ponderada, lo que da a cada clase de servicio su parte
justa del ancho de banda del enlace. Si el enlace esta inactivo, cualquier conexion (en cualquier clase
de servicio) puede usar el enlace completo. Cuando varias conexiones compiten por el ancho de
banda de enlace, el formador de trafico aplica directivas de modelado de trafico para determinar la
combinacioén correcta de trafico.

Para obtener informacion sobre la cola de valores ponderados, consulte Cola justa ponderada.

Para configurar el modelado del trafico:

1. Configure la definicién de vinculo.

El conformador de trafico utiliza la definicion de enlace para determinar la velocidad de envio
y recepcion del enlace y otra informacion relacionada con el enlace. Para obtener mas infor-
macién sobre cdmo el modelador de trafico utiliza la definicion de vinculos y cdmo configurar
definiciones de vinculos, consulte Definiciones de vinculos.
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2.

Configure la definicion de la aplicacion.

El clasificador de aplicaciones examina el trafico que fluye a través del vinculo para determi-
nar a qué aplicacion pertenece y, a continuacion, la aplicacion se busca en la lista de clases
de servicio para determinar a qué clase de servicio pertenece. Para obtener mas informacion
sobre la clasificacion de aplicaciones y como configurar la definicion de aplicaciones, consulte
Clasificacion del trafico.

Cree una directiva de modelado de tréfico.

Puede utilizar las directivas de modelado de trafico predeterminadas o crear una nueva direc-
tiva para establecer la prioridad ponderaday otros parametros seglin sus requisitos de red. Para
obtenerinformacion sobre la creacion de directivas de modelado de trafico, consulte Directivas
de modelado de tréfico.

Configure una definicion de clase de servicio y asocie la directiva de modelado de trafico a la
clase de servicio.

Para obtener informacién sobre la configuracion de la definicion de clase de servicio, consulte
Clases de Servicio.

Algunos aspectos destacados del conformador de trafico:

Todo el trafico WAN esta sujeto a la configuracion del trafico: conexiones aceleradas, conexiones
no aceleradas y trafico no TCP, como flujos UDP y flujos GRE.

Elalgoritmo es una cola justa ponderada, en la que eladministrador asigna una prioridad a cada
clase de servicio. Cada clase de servicio representa un grupo de ancho de banda, con derecho
a una fraccion minima de la velocidad del enlace, igual a (my_priority/sum_of_all_priorities).
Una clase de servicio con una prioridad ponderada de 100 obtiene el doble de ancho de banda
que una clase de servicio con una prioridad ponderada de 50. Puede asignar pesos de 1 a 256.

Cada conexion dentro de una clase de servicio obtiene una parte igual del ancho de banda asig-
nado a esa clase de servicio.

Cada conexion obtiene su parte justa del ancho de banda del enlace, ya que las prioridades se
aplican alos datos WAN reales transferidos, después de la compresion. Por ejemplo, si tiene dos
flujos de datos con la misma prioridad, uno con compresion 10:1y el otro con compresion 2:1,
los usuarios veran una diferencia 5:1 en rendimiento, aunque el uso del vinculo WAN de las dos
conexiones sea idéntico. En la practica, esta disparidad es deseable, porque el ancho de banda
WAN, no el ancho de banda de aplicaciones, es el escaso recurso que se necesita administrar.

Las directivas de configuracion del trafico se aplican por igual al trafico acelerado y no aceler-
ado. Por ejemplo, una conexion acelerada de Virtual Apps y una conexion de Virtual Apps no
acelerada reciben modelado de trafico, por lo que ambos pueden tener una prioridad elevada
en comparacion con el trafico masivo. Como otro ejemplo, puede acelerarse el trafico no TCP
sensible al tiempo, como VolIP (que utiliza el protocolo UDP).
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« El modelado del tréfico se aplica al enlace WAN tanto en las direcciones de envio como de re-
cepcidn, tanto en el trafico acelerado como en el no acelerado. Esta funcion evita la congestion
y el aumento de la latencia incluso cuando el otro lado del vinculo no esta equipado con un
dispositivo Citrix SD-WAN WANOP. Por ejemplo, las descargas de Internet pueden priorizarse y
administrarse.

« Ladirectiva de modelado de trafico para una clase de servicio se puede especificar por vinculo
si se desea.

« Ademas de dar forma al trafico directamente, el formador de trafico puede afectarlo indirecta-
mente estableciendo el campo Punto de codigo de servicios diferenciados (DSCP) parainformar
a los enrutadores descendentes sobre el tipo de trafico que requiere cada paquete.

Cola justa ponderada

April 23,2021

En cualquier vinculo, la Gateway de cuello de botella determina la disciplina de la cola, ya que los
datos de las puertas de enlace sin cuello de botella no hacen copia de seguridad. Sin datos pendientes
en las colas, el protocolo de cola es irrelevante.

La mayoria de las redes IP utilizan colas FIFO profundas. Si el trafico llega méas rapido que la velocidad
del cuello de botella, las colas se llenan y todos los paquetes sufren mayores tiempos de espera. A
veces, el trafico se divide en algunas clases diferentes con FIFO separados, pero el problema persiste.
Una sola conexion que envia demasiados datos puede causar grandes retrasos, pérdidas de paquetes
0 ambas para todas las demas conexiones de su clase.

Un dispositivo WANOP de Citrix SD-WAN utiliza colas equitativas ponderadas, que proporciona una
cola independiente para cada conexién. Con una cola justa, una conexién demasiado rapida puede
desbordar solo su propia cola. No tiene ninglin efecto en otras conexiones. Pero debido al control de
flujo sin pérdidas, no existe una conexion demasiado rapida, y las colas no se desbordan.

Elresultado es que cada conexion tiene su trafico medido en el enlace de una manera justa, y el enlace
en su conjunto tiene un ancho de banda 6ptimo y un perfil de latencia.

La siguiente imagen muestra el efecto de las colas justas. Una conexidon que requiere menos de su
parte justa de ancho de banda (la conexion inferior) obtiene tanto ancho de banda como intenta usar.
Ademas, tiene muy poca latencia en cola. Las conexiones que intentan usar mas de su cuota justa ob-
tienen su cuota justa, ademas de cualquier ancho de banda sobrante de conexiones que usan menos
de su cuota justa.

llustracion 1. Colas justas en accidén
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El perfil de latencia 6ptimo proporciona a los usuarios de aplicaciones interactivas y transaccionales

un rendimiento ideal, incluso cuando comparten el enlace con mdltiples transferencias masivas. La
combinacion de control de flujo transparente y sin pérdidas y la cola justa le permite combinar todo
tipo de trafico en el mismo enlace de forma segura y transparente.

La diferencia entre la cola justa ponderaday la cola justa no ponderada es que la cola justa ponderada
incluye la opcion de dar a algln trafico una prioridad (peso) mas alta que a otros. El trafico con un
peso de dos recibe el doble del ancho de banda del trafico con un peso de uno. En una configuracion
WANOP de Citrix SD-WAN, los pesos se asignan en las politicas de modelado de trafico.

Directivas de modelado de trafico

January 10, 2022

Cada definicién de clase de servicio esta asociada a una directiva de modelado de trafico, que es-
tablece parametros para el trafico de la clase de servicio asociada. Puede creary configurar directivas
de modelado de trafico para sitios con necesidades especiales, pero la configuracion predeterminada
de directivas funciona correctamente para la mayoria de las instalaciones, proporcionando las sigu-
ientes ventajas:

« Mayor capacidad de respuesta para el trafico interactivo, como Citrix Virtual Apps and Desktops.
« Proteccion del trafico VolP sensible a la latencia y a la fluctuacion.

« No hay fatiga durante los periodos de maxima actividad. Obtienes un rendimiento utilizable
incluso bajo una carga extrema.

« Mejor utilizacion del ancho de banda al permitir que las transferencias masivas llenen el enlace
con cualquier ancho de banda que quede de las tareas interactivas.
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« Ampliacion de los beneficios de la cola justa a todo el trafico

Un dispositivo Citrix SD-WAN WANOP se suministra con politicas de modelado de trafico predetermi-
nadas de fabrica que abarcan una amplia gama de prioridades. Estas directivas se enumeran en la
pagina Directivas de modelado de trafico. Aparte de la directiva predeterminada, las demas di-
rectivas predeterminadas de fabrica no se pueden modificar ni eliminar. La razon es garantizar que
tengan el mismo significado en todos los dispositivos. Para realizar cambios, cree una directiva de
modelado de trafico con los nuevos parametros y cambie las definiciones de clase de servicio ade-
cuadas para hacer referencia a la nueva directiva de modelado de trafico.

Para crear una directiva de modelado de trafico:
1. Enlainterfaz de usuario de administracién WANOP de SD-WAN, vaya a Configuracion > Reglas
de optimizacion > Directivas de modelado de trafico y haga clic en Agregar.

Dashboard Monitoring Configuration Downloads Notifications (1)

+ Appliance Settings Configuration Overview » Optimization Rules > Traffic Shaping Policies [}

Add Show User Modified Traffic Shaping Policies Only

Name| Create 2 new Traffic Shaping Policies

L Voice Optimized DiffServ/TOS Maximum Incoming Bandwidth Maximum Outgoing Bandwidth
inks
Service Classes VOIP Traffic v Expedited Forvar... 75% 75%
Traffic Shaping Policies Very High Priority Traffic x Disabled 0 0
+ Video Caching High Priority Traffic x Disabled 0 0
+ Secure Accleration Medium High Priority Traffic Medium High (Priority 64) x Disabled 0 0
ia Medium Priority Traffic Medium (Priority 32) x Disabled 0 0
diagnostics Y
Medium Low Priority Traffic Medium Low (Priority 16} X Disabled 0 0
Maintenance

Low Priority Traffic X Disabled 0 0
Ve riority Traffic x Disabled 0 0
ICA Priorities x Disabled 0 0
Default Policy x Disabled 0 0
TSPl x Disabled 10% 10%

2. En la pagina Crear directiva de modelado de trafico, introduzca valores para los siguientes
parametros:

« Nombre: Nombre de la nueva directiva. Debe ser Gnico.

« Prioridad ponderada: Puede seleccionar un valor de prioridad existente o un valor per-
sonalizado entre 1y 256. Una conexidon con una prioridad de 256 obtendra 256 veces el
recurso compartido de ancho de banda como una conexion con una prioridad de 1.

« Optimizar para voz: Si se selecciona, esta directiva tendra una prioridad infinita. Esto es
altamente indeseable para la mayoria del trafico, ya que evitard un modelado significativo
del trafico y causara la falta de datos para otro trafico si hay suficiente trafico optimizado
para voz para llenar el enlace. Utilizar solo para VolIP y utilizar siempre junto con un limite
de ancho de banda en la directiva (por ejemplo, 50% de la velocidad del enlace)

Nota
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La optimizacion de voz no se puede configurar mientras se establecen las prioridades
ICA.

Priority 4

DSCP 12 (binary: 001100)

Bandwidth Limit

8y Percentage of Link Bandwidth ¥

Maximum Incoming Bandwidth Rate (%)

50

Maximum Outgoing Bandwidth Rate (%)

50

ICA Priority Settings

ICA priorifies cannot be configured while Optimize for Voice is enabled

ICA DiffServ/TOS Settings

Set ICA DiffSen/TOS

« Diffserv/TOS—Establece los bits DSCP en los paquetes de salida en el valor seleccionado.
Se utiliza para controlar los enrutadores descendentes.

. Limite de ancho de banda: Evita que el trafico que utiliza esta directiva supere el ancho
de banda especificado, indicado como porcentaje de velocidad de enlace o como valor ab-
soluto. Citrix recomienda especificar un porcentaje para que la misma definicion pueda
aplicarse a vinculos de diferentes velocidades. Esta funcion puede dejar ancho de banda
sin usar. Por ejemplo, una directiva establecida en el 50% de la velocidad del vinculo no
permite que el trafico afectado utilice mas del 50% del vinculo, incluso si el vinculo esta
inactivo. La limitacion del trafico de esta manera no es coherente con el rendimiento max-
imo, por lo que esta funcion rara vez se utiliza, excepto con el trafico VolP con la configu-
racion Optimizar para voz.

Nota

La configuracién del limite de ancho de banda sélo se aplica a la edicién WANOP
de Citrix SD-WAN. Para Citrix SD-WAN PE Edition, el parametro Limite de ancho de
banda esta inhabilitado de forma predeterminada.

« Establecer prioridades ICA: Si esta directiva se utiliza para el trafico de Citrix Virtual App-
s/Virtual Desktops, la prioridad interna del trafico para el trafico en tiempo real, interac-
tivo, de transferencia masiva y en segundo plano se sobrescribe por la prioridad estable-
cida aqui.
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ICA Priority Settings

Set ICA Prionty

0 - Realtime* *

| High v | Prigrity 128 &
1 - Interactive™ =
| Medium High v | Priority 64 v
2 - Bulk Transfer* -
| Medium Low r | Prionty 16 v
3 - Background® *

Wery Low ¥ | | Priority 4 v |

« Establecer ICA DiffServ/TOS: Para el trafico ICA (Virtual Apps/Virtual Desktops), cada uno
de los cuatro valores de prioridad ICA se puede etiquetar con un valor DSCP diferente.
Esta prestacion es particularmente Gtil con la nueva funcion ICA Multistream, en la que el
cliente Virtual Apps o Virtual Desktops utiliza diferentes conexiones para diferentes niveles
de prioridad.

ICA DiffServ/TOS Settings

Set |CA Diffsery/TOS

Multi-5tream (0 - Realtime)* *

AF11 - Gold r DSCP 10 (binary: 001010) r
Multi-5tream (1 - Interactive)® *
AF21 - Gold r DSCP 18 (binary: 0010010) r

Multi-Stream (2 - Bulk Transfer)® -

AF12 - Silver v DSCP 12 (binary: 001100) W

Multi-5tream (3 - Background)®

AF13 - Bronze v DSCP 14 (binary: 001110) E

Single-Stream (Al priorities)”

AF33 - Bronze v DSCP 30 (binary: 0011110) E

3. Haga clic en Agregar. La directiva de modelado de tréfico recién creada aparece en la lista Di-
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rectivas de modelado de trafico.

Ahora puede asociar la directiva de modelado de trafico a una clase de servicio; para obtener
mas informacion, consulte Clases de Servicio.

Almacenamiento en caché de video

April 23,2021

Muchas organizaciones utilizan videos para comunicaciones que no son sensibles al tiempo (por ejem-
plo, sesiones de formacion y mensajes pregrabados a los empleados). Comunicar mensajes a través
de videos no solo es rentable, sino también conveniente cuando la audiencia se extiende a través de
zonas horarias. Sin embargo, los videos consumen mucho ancho de banda cuando se reproducen a
través de Internet. El ancho de banda insuficiente provoca latencia, lo que afecta a la experiencia del
usuario y degrada el impacto de la comunicacion de video.

El almacenamiento en caché de video mejora la experiencia de visualizacién de secuencias de video
HTTP, especialmente en enlaces mas lentos. La caché de video se mantiene en el dispositivo local
Citrix SD-WAN WANOP. Cuando un usuario local ve un video que ya se ha almacenado en caché, el
dispositivo puede entregar la copia almacenada en caché a toda velocidad de LAN.

Después de configurar el dispositivo para almacenar en caché los videos, éste almacena en caché los
videos vistos por los usuarios. También puede utilizar la opcion de prerrellenado para obtener videos
seleccionados del servidor de video local en prevision de su uso posterior.

La funcion de almacenamiento en caché de video utiliza una caché proxy de interceptacion para ex-
aminar todas las solicitudes HTTP. Las solicitudes que cumplen los requisitos enumerados a contin-
uacion se almacenan en caché. Los videos no se sirven desde la caché a menos que el motor de caché
los evalGe como nuevos. De lo contrario, se recuperan de nuevo para el visor y se sobrescribe la ver-
sion previamente almacenada en caché.

Contenido mas reciente garantizado. Cada vez que se visualiza un video, la caché comprueba el servi-
dor de origen y, si el video ha cambiado, se descarta el contenido almacenado en caché y se descarga
el nuevo contenido.

Nota

Ahora el almacenamiento en caché es transparente. Es decir, la direccidén IP tanto del cliente
como del servidor se mantienen de extremo a extremo. En versiones anteriores, la direccion IP

del dispositivo Citrix SD-WAN WANOP se mostraba como la direccién de origen.

Un video se almacena en caché cuando se cumplen todos los criterios siguientes:
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El protocolo utilizado para transmitir el video es HTTP. De forma predeterminada, el puerto
80 esta configurado para el almacenamiento en caché de video. Sin embargo, si ha configu-
rado otro puerto, como 8080 para un servidor web, debe especificar este puerto para almacenar
videos en caché.

Ha agregado fuentes de video desde las que desea almacenar en caché los videos. De forma
predeterminada, las fuentes de video de YouTube, Vimeo, Youku, Dailymotion y Metacafe se
agregan al dispositivo, pero solo YouTube y Vimeo estan habilitados. Si desea almacenar en
caché videos de cualquiera de las otras fuentes predeterminadas, debe habilitarlos. Al agregar
nuevas fuentes de video, puede habilitarlas a medida que las agregue.

Ademas de YouTube, Vimeo, Metacafe, Dailymotion y Youku, puede especificar sitios web adi-
cionales, direcciones IP o subredes como fuentes de video. Tenga en cuenta que estos sitios
web no deben tener ninglin mecanismo de evitacion, como agregar caracteres aleatorios a una
URL.

El video debe estar en uno de los formatos de video reconocidos y tener una de las siguientes
extensiones de archivo: 3gp, .avi, .dat, .divx, .dvx, .dv-avi, .flv, .fmv, .h264, .hdmov, .m15, .m1v,
.m21; .m2a, .m2v, .m4e .m4v, .m75, .moov, .mov, .movie, .mp21, mp2v, .mp4, .mp4v, .mpe,
.mpeg, mpeg4, mpg, mpg2, .mpv, .mts, .ogg, .ogv, .qt, .qtm, .ra, .rm, .ram, .rmd, .rms, rmvb,
.rp, rv, .swf, .ts, .vfw, .vob, .webm, .wm, .wma, .wmv y .wtv.

Plataformas admitidas

La funcién de almacenamiento en caché de video es compatible con los siguientes dispositivos:

Dispositivo SD-WAN WANOP 600 con modelos de licenciade ancho de bandade 1 Mbpsy 2 Mbps.
Dispositivo SD-WAN WANOP 800 con todos los modelos de licencia de ancho de banda.

Dispositivo WANOP 1000 SD-WAN con Windows Server, con todos los modelos de licencia de
ancho de banda.

Dispositivo SD-WAN WANOP 2000 con todos los modelos de licencia de ancho de banda.

Dispositivo WANOP 2000 SD-WAN con Windows Server, con todos los modelos de licencia de
ancho de banda.

Dispositivo SD-WAN WANOP 3000 con todos los modelos de licencia de ancho de banda.

SD-WAN WANOP VPXy SD-WAN WANOP VPX para Amazon

Servidor de video compatible

La funcion de almacenamiento en caché de video es compatible con Adobe Flash Media Server 4.5

o posterior. Ademas, cualquier servidor de video que sirva videos a través de HTTP como enlaces
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estaticos se admite para el almacenamiento en caché de video.

Modos de implementacion admitidos

El almacenamiento en caché de video se admite en linea, en linea dentro de los puertos troncal de
VLAN, en linea virtual y en los modos de implementacién WCCP.

Consideraciones para utilizar la funcion de almacenamiento en caché de video

A continuacion se presentan algunos puntos a tener en cuenta cuando se utiliza la funcién de alma-
cenamiento en caché de video.

« Si alguno de los sitios web compatibles cambia la forma en que presenta el contenido, es
posible que el beneficio de almacenamiento en caché de video para esos sitios no se alcance
hasta que se actualice el archivo de directiva de almacenamiento en caché de video. Para
estos cambios ocasionales, Citrix proporciona un archivo de directiva de almacenamiento en
caché de video actualizado. Para usarlo, consulte Actualizacién del archivo de directiva de
almacenamiento en caché de video.

« Algunos sitios web de video pueden utilizar diferentes formatos de archivo para el mismo video,
dependiendo del sistema operativo o del explorador web utilizado para acceder al video. Esto
podria dar lugar a una pérdida de caché.

« Algunos sitios web de video, como YouTube, se adaptan a las condiciones de la red. Por lo tanto,
la calidad de un video puede depender de las condiciones de la red en el momento en que se
almacena en caché.

Escenarios de almacenamiento en caché de video

April 23, 2021

Puede implementar el almacenamiento en caché de video en el dispositivo Citrix SD-WAN WANOP en
los siguientes escenarios:
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Acceso a la sucursal

Ty
HTTP Video

i B T
CITRIX [ Content
SD-WAN Network {YouTube,
WANOP Vimeo etc.)

Video Caching
Enabled

En este caso, los usuarios acceden a Internet a través de los exploradores web de sus equipos. Las
solicitudes que involucran contenido de video de un sitio habilitado, como Vimeo, se almacenan en
caché en el dispositivo local Citrix SD-WAN WANOP. Cualquier acceso posterior al mismo video da
lugar a visitas de caché en el dispositivo local, lo que permite que el video se entregue a velocidad
LAN y sin esperar al servidor remoto.

Adiferencia de otras caracteristicas de Citrix SD-WAN WANOP, que aceleran el trafico entre dispositivos
emparejados, esta funcion es una operacion de un solo extremo que requiere solo el dispositivo local,

con acceso al sitio web de video.
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Sucursal con usuarios de Citrix Virtual Apps and Desktops que utilizan la redireccion
flash HDX MediaStream

Video
Content
I?DUTUhE' XenServer
Vimeo etc.)
| Domain
HTTP | Controller
f S
/ XD Broker
! s >
-~ (B, = _— Data [——] Y
—— cITRIX [ ICAICGP | o er T XenDesktop ||\
SD-WAN Network e o — VDAs
WANOP |—
R—

Video Caching
Enabled

La redireccion flash HDX es una funcién de Citrix Virtual Apps and Desktops. En lugar de renderizar el
video en la pantalla de Virtual Desktops remoto mediante Internet del servidor o del centro de datos,
los videos flash se tunelizan hacia el sistema local mediante esta funcion. El video se transmite a la
maquina cliente real y se representa en el cliente real, mediante Internet de la sucursal. Habilitar
la funcion de almacenamiento en caché de video en el dispositivo Citrix SD-WAN WANOP del lado
de sucursal puede ofrecer a los usuarios una experiencia de visualizacion significativamente mejo-
rada. Ademas, al habilitar la funcidn se reduce el requisito de ancho de banda para la transmision de

videos.
Servidor web de video HTTP empresarial

..I l/’—-\-\.l
| i = p — Ty .
\ﬁ -— e CITRIX HTTP Video
£ . f — HmP ‘_- SD-WAN Network HTTP | sp-wan Content
\\ / 4= WANOP WANOP Server

Video Caching
Enabled

En este caso, los usuarios acceden a los servidores web de video desde el centro de datos. Cuando
habilita la funcién de almacenamiento en caché de video en el dispositivo Citrix SD-WAN WANOP del
lado de sucursal, la solicitud del usuario se envia desde la caché del dispositivo Citrix SD-WAN WANOP
del lado de sucursal. Esto ayuda a reducir el trafico de red hacia el dispositivo Citrix SD-WAN WANOP
del centro de datos. Como resultado, el ancho de banda del dispositivo Citrix SD-WAN WANOP del
centro de datos se puede utilizar para servir el trafico de otras sucursales.
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Configurar el almacenamiento en caché de video

April 23,2021

Puede configurar la funcion de almacenamiento en caché de video a través de la interfaz grafica de
usuario de Citrix SD-WAN WANOP o la interfaz de linea de comandos. De forma predeterminada, el
dispositivo esta configurado para almacenar en caché videos de YouTube y Vimeo. Youku, Metacafe
y Dailymotion también estan configurados en el dispositivo de forma predeterminada. Todo lo que
tienes que hacer es habilitarlas. Puede agregar sitios web de video, como un sitio web interno que
sirva tutoriales en video u otra informacion.

Nota

El almacenamiento en caché de video es una funcion opcional que no esta habilitada de forma
predeterminada. No es necesario habilitarlo a menos que tenga una cantidad sustancial de tra-
fico de video HTTP.

Requisitos previos

Para configurar el almacenamiento en caché de video en el dispositivo, aseglrese de que se cumplen
los siguientes requisitos previos:

« Haconfigurado la direccion IP adecuada para el puerto de puente acelerado que esta planeando
utilizar para el almacenamiento en caché de video.

« Puede hacer ping a la puerta de enlace apA o apB desde el dispositivo.

+ Los detalles del servidor DNS son precisos.

+ Eldispositivo puede resolver el nombre DNS www.Citrix.com.

« Ladireccion IP APX WANOP de Citrix SD-WAN tiene un acceso HTTP en la red corporativa.

« Sieldispositivo seimplementa entre los puertos troncal de dos dispositivos de red, debe especi-
ficar el ID de VLAN con la direccion IP que utilizara el dispositivo para enviar solicitudes HTTP
en la pagina Configuracion de red.

« Para las clases de servicioWeb (Internet)y Web (privado), la configuracion dedirectiva de
aceleracionno debe establecerse enNinguno.

Habilitar la funcion de almacenamiento en caché de video

Antes de poder comenzar a usar la funcion de almacenamiento en caché de video, debe habilitarla.

Para habilitar el almacenamiento en caché de video:
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1. Vaya a Configuracién > Configuracion
Configuracion del dispositivo > Adaptadores de red, en la seccién Configuracion de admin-
istracion, compruebe y compruebe que los detalles del servidor DNS principal son precisos y
que el dispositivo puede resolver el nombre DNS www.Citrix.com. Haga clic en el icono de edi-

cién para cambiar la configuracion.

Dashboard i ration Downloads Notifications (8)

= Appliance Settings Configuration Overview > Appliance Settings > Network Adapters ©
Features
Licensing Management Settings
+ Advanced Degloyments
Host Name"
— Network Adapters
vpx-175
Ethernet
Clients DHCP for DNS

Primary DNS Server

10.102.29.16

Secondary DNS Server

+ Optimization Rules
+ Video Caching Network Adapters
+ Secure Acceler I
(e |
Diag
Name Status DHCP 1Pv4 Address IPv4 Gateway 1Pv6 Address IPub Gateway SSH Web VLAN VLAN Group
Maintenance aph @Enabled  @Disabled  192.168.10.20/24 192.168.10.1 x B @Enabled  @Enabled @ Disabled 0
Primary ~ @Enabled  @Disabled  10102203175/24  10.102.203.1 : : @Enabled  @Enabled @ Disabled 0

2. Vaya a Configuracion > Configuracion del equipo > Adaptadores de red. En la sec-
cionAdaptadores de red, seleccione un par de aceleracion (por ejemplo, AP) y Editarclik.

Aseglrese de que las direcciones IP, la mascara de red y las direcciones IP de Gateway prede-
terminadas especificadas para el par acelerado sean precisas.
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Modify Adapter

Modify Adapter

Mame

apa

[ Enabled
O

DHCP for IPvd Address

|Pvd Address/MaskBits™

10.102.20.88/32

IPvd Gateway

10.102.29.1

IPvE Address/Prefixlength

IPvE Gateway

Management Access

¥ SSH

W Web

BN o |

3. Acceda ala pagina Configuracion > Configuracion del equipo > Funciones y habilite la funcién

Almacenamiento en caché de video.

Aparecera un cuadro de didlogo de confirmacién, haga clic en Si.
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— Appliance Settings
Features
Licensing
+ Advanced Deployments
— Network Adapters
Ethermnet
NetScaler SD-WAN WANOP Clients
+ User Administration
Date/Time Settings
Logging
Notifications
+ sump
AppFlow
+ Optimization Rules
+ Video Caching

+ Secure Acceleration

Diagnostics

Maintenance

Nota

Configuration Overview » Appliance Settings > Appliance Settings

Features

Name State Status

Traffic Processing @ Disabled License is not availzble

Traffic Acceleration @ Enabled Disabled - due to disabled traffic processing
Traffic Shaping @ Enabled Disabled - due to disabled traffic processing
Traffic Bridging @ Enabled Enabled

IPv6 Acceleration @ Enabled Disabled - due to disabled traffic processing
AppFlow @ Ensbled Ensbled

RPC Over HTTP @ Enabled Disabled - due to disabled traffic processing
Native Mapi @ Enabled Disabled - due to disabled traffic processing
ICA Multi-stream @ Disabled Disabled

MAPI Cross Protocol Optimization @ Disabled Disabled

scps @ Disabled Disabled

Secure Partner @ Disabled Disabled

SNMP @ Enabled Enabled

SSH Access @ Enabled Ensbled

SSL Optimization @ Enabled Disabled - due to disabled traffic processing
Syslog @ Enabled Enabled

User Dats Store Encryption @ Disabled Disabled

Video Caching ® Disabled Disabled ]

NetScaler SD-WAN WANCP Client @ Enabled Disabled -Requires IP configuration

weep @ Enabled Disabled - due to disabled traffic processing
CIFS Protocol Optimization @ Disabled Disabled - due to disabled traffic processing

El servicio se reinicia y se crea una nueva particion de almacenamiento en caché. Si ha-

bilita la funcion por primera vez en el dispositivo, se crea una nueva particion, con lo que

se reduce el espacio en disco asignado a otra compresion basada en disco. Se restablece

el historial de compresion basado en disco y se terminan las conexiones existentes.

4. También puede desplazarse a Configuracién > Reglas de optimizacién > Almacenamiento en

caché de video y hacer clic en Habilitar.

Dashboard Monitoring

Configuration

Downloads

Notifications (8)

+ Appliance Settings
+ Optimization Rules
— Video Caching

Video Sources

Prepopulation
+ Secure Acceleration

Diagnostics

Maintenance

Configuration Overview 3 Video Caching

° |

& Video Ca:hinr is Disabled

X

| Video Caching

Settings
Set Global Parameters
Clear Video Cache

Agregar sitios web de video

El dispositivo esta configurado para almacenar en caché videos de YouTube y Vimeo, y esta parcial-

mente configurado para almacenar en caché videos de Youku, Metacafe y Dailymotion. Para almace-

nar en caché videos de cualquiera de los tres Gltimos sitios, debe habilitar el sitio. Un video de un sitio

web habilitado se almacena en caché tan pronto como un usuario accede a él. Puede configurar sitios
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web de video adicionales que no requieran la reescritura de URL agregando sus nombres de host o
direcciones IP a la lista Origen de video del dispositivo. También puede incluir sitios personalizados
que no tienen ninglin mecanismo de evitacion de caché.

Debe habilitar estas fuentes de video para que el dispositivo pueda almacenar en caché los videos de
ellas.

La funcidn de almacenamiento en caché de video utiliza fuentes de video para el flujo de trabajo de
configuracion. Si configura cualquiera de los origenes de video con un nombre de host o un sitio
web/nombre de host, el dispositivo realiza el proxy de todo el trafico HTTP que fluye a través del dis-
positivo. Sin embargo, si configura todos los origenes de video Gnicamente con direcciones IP, el
dispositivo solo almacena en caché las direcciones IP y los proxies. Independientemente de si utiliza
nombres de host o direcciones IP, si su organizacion no permite el acceso a los sitios web de YouTube,
Vimeo, Dailymotion, Metacafe y Youku, aseglrese de desactivar estas fuentes de video.

Para habilitar una fuente de video:

1. Vaya a Configuracion > Reglas de optimizacion > Almacenamiento en caché de video >
Fuentes de video.

2. Seleccione una fuente de video de la lista, haga clic en Modificar.

Modify Cache Status

Modify Cache Status

[*a]

Video rce

youku.com

Cache Status®

Enabled ¥

3. Enel cuadro desplegable Estado de caché, seleccione Habilitar y haga clic en Guardar.
Para agregar una fuente de video:

1. Vaya aConfiguracién**> Reglas de optimizacién**Almacenamiento en caché de video-
Fuentes de video**y haga clic en **Agregar.

2. Enelcampo Origen de video, escriba el nombre del sitio web o la direccién IP del servidor web
que desea agregar a la lista de fuentes de video.
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3. En la lista Estado de la caché, aseglrese de que esta seleccionado Habilitado. Puede selec-
cionar Inhabilitado en esta lista si desea habilitar el almacenamiento en caché de video para
este sitio mas adelante.

Add Video Source

Add Video Source

Video Source

youtube.com

Cache 5tatus *

Enabled T

e [

4. Haga clic en Crear.

Para eliminar una fuente de video, seleccidnela en la lista Fuentes de videoy haga clic en Elim-
inar.

Prerrellenado de video

April 23, 2021

Un dispositivo Citrix SD-WAN WANOP puede descargary almacenar en caché videos desde su servidor
de video interno antes de que alguien los vea. Esta funcion es Gtil cuando quiere asegurarse de que
todos los usuarios obtienen los mismos beneficios (por ejemplo, al reproducir un video autodidactico
cuya reproduccion esta programada para darse en un momento determinado). Puede programar di-
recciones URL estaticas desde las que obtener videos.

Los videos recuperados se almacenan en la caché de video. Tan pronto como un usuario envia una
solicitud para la URL, el video se sirve desde la caché, incluso para el primer acceso del video.

Para obtener videos por adelantado, puede realizar las siguientes tareas:

« Especifique una URL desde la que desea almacenar en caché los videos con antelacion.

« Programe la fechay hora en la que almacenar en caché los videos.
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« Programe un intervalo en el que desea almacenar en caché los videos.

+ Administre las entradas que ha agregado a la lista.

Para descargary almacenar en caché un video por adelantado, debe especificar la ruta absoluta para
la URL de un video especifico o una carpeta de video en la que esta habilitada la indexacién de direc-
torios.

Nota

Si simplemente agrega una entrada a las tareas de prerrellenado de video, el video relacionado
se descarga y se almacena en caché. Sin embargo, cuando un cliente accede al video, se sirve
desde el servidor de videoy no obtiene beneficios de almacenamiento en caché. Para asegurarse
de que el cliente obtiene beneficios de almacenamiento en caché, debe agregar el servidor de
video o la direcciéon IP utilizada en la tarea de prerrellenado a la lista de fuentes de video.

Para agregar una URL a los videos en caché de antemano:

1. Vaya a Configuraciéon > Almacenamiento en caché de video > Prerrellenado y haga clic en
Agregar.
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Add Prepopulation Entry

Add Prepopulation Entry

Mame®

Example

URL®

http:/fexample.com/

Interface™

aph ¥

State

% Enable Dizable

Schedule

® Mow Later

Fepeat®

Cnly Once v

o

2. En el campo Nombre, especifique un nombre que pueda utilizar para identificar la entrada de

prerrellenado.

3. Enelcampo URL, especifique la URL desde la que desea almacenar en caché uno o varios videos.
La URL puede ser para un video especifico o un servidor de video. Aseglrese de especificar una
URL completa o una carpeta de video.

4. En el campo Interfaz, seleccione el puerto de puente acelerado para descargar videos de la
URL.

5. Establezca Estado en Habilitar para recibir informacion de estado. Los diversos estados y su
descripcidn se indican en la tabla siguiente.

6. Puede iniciar la descarga y el almacenamiento en caché de videos desde la direccion URL al
dispositivo de forma inmediata, o descargarlos a una hora programada.

7. Hagaclicen Crear.
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En la tabla siguiente se describen los mensajes de estado:

Estado

Configurado

Error de tiempo de espera de conexidn

Error 301 - Se ha movido permanentemente

Error 403 - Prohibido

Error 404 - No encontrado

Error 504: servidor inaccesible

Archivos x descargados correctamente

Error al descargar x de los archivos y
Error al descargar x archivos
Descarga completada

Descarga en curso

Empieza
Eliminar esta entrada

Error al obtener el listado del directorio

Entrada eliminada por operacién de borrado de
caché
Actualizacion del estado

Descripcion

Recuperar video para el almacenamiento en
caché antes de que se configure la primera vista
para la URLy se agregue una nueva tarea.

Se ha agotado el tiempo de espera de la
conexion al servidory no hay respuesta del
servidor.

El video que se va a descargary almacenar en
caché se ha movido permanentemente a otra
ubicacion.

Se deniega el acceso al video que se va a
descargary almacenar en caché.

El video que se va a descargary almacenar en
caché no esta disponible en el enlace
proporcionado.

No se puede acceder a la URL especificada.

La descarga se realiza correctamente para la URL
y el nimero x de archivos multimedia se
descarga en la caché.

Error de descarga para algunos de los archivos
multimedia de la URL.

Error al descargar ningln archivo multimedia de
la URL.

Se ha completado el procesamiento de todas las
URL de esta entrada.

La descarga esta en curso.

El dispositivo ha comenzado a descargar
archivos multimedia desde la direccion URL.

La entrada se esta eliminando de la lista de
direcciones URL.

Error al obtener el listado del directorio remoto
especificado.

La entrada ha sido purgada por la operacion de
borrar caché.

El dispositivo esta actualizando el estado de la
entrada.
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Estado

Tiempo de programacion transcurrido

Archivos “x”/”y”en caché

Interfaz ap”X”inhabilitada para el
almacenamiento en caché de video

Estado de actualizacion

Error 0

Descripcion

La hora programada a la que descargar el objeto
remoto ha pasado.

Al actualizar el estado de una entrada, el
dispositivo ha encontrado que el niimero x de
archivos fuera del nimero y de archivos existe

en la caché.
La interfaz de puente ap”X”no esta habilitada

para el almacenamiento en caché de video.
El estado de la entrada se esta actualizando.

Se ha producido un error desconocido al
descargar los videos.

Pongase en contacto con el equipo de soporte
técnico de Citrix para resolver el problema.

Administrar prerrellenado de almacenamiento en caché de video

Puede administrar la prerrellenado de almacenamiento en caché de video para controlar cémo de-

sea descargar y almacenar en caché los videos de las URL. Puede realizar las siguientes tareas para

administrar la prerrellenado de almacenamiento en caché de video:

« Comienza a descargar videos antes o después de la fecha y hora programadas.

« Actualizar la URL de una entrada.

« Inhabilitar el almacenamiento en caché de videos desde una entrada de URL.

« Programar el almacenamiento en caché de videos desde una entrada de URL.

« Actualizar el estado de una entrada de URL.

« Eliminar una entrada de URL.

Actualizar una interfaz para una entrada de URL.

El siguiente diagrama de flujo muestra el control de flujo de los procesos seguidos al gestionar diver-

sas actividades de la funcién de prerrellenado de video.
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Intacface spX & disbled
video

Failed o get directory
listing

1

i af m Files

 Failed to Downiosd
L nFiels) 4

Descargar videos

Si problemas técnicos con un sitio web o la URL que ha agregado interfieren con la descarga pro-
gramada y el almacenamiento en caché, puede comenzar a descargar y almacenar en caché videos
cuando sea necesario en cualquier momento.

Para descargar y almacenar en caché un video inmediatamente, vaya a Configuracién > Almace-
namiento en caché de video > Prepoblado, seleccione la entrada del video que desea almacenar
en caché y, a continuacion, haga clic en Iniciar ahora. La actualizacion del estado del video dura
aproximadamente un minuto.
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Dashboard Monitoring Configuration Downloads Notifications {7)

+ Appliance Settings Configuration Overview 3 Video Caching > Prepopulation [}

+ Optimization Rules
| ada | | wodity | | Delete ‘|Eta'u: Check
URL

— Video Caching

Name Interface State Start Time End Time Last Fetched Time Repeat Status

Video Sources
example  http//example.com/ apA @ Enabled Dec 22, 2018 00:00:00 N/A N/A Only Once Configured
Prepopulation

+ Secure Acceleration
Disgnostics

Maintenance

Después de hacer clic en Iniciar ahora, la columna Estado muestra el estado de las descargas de video
desde la URL.

Actualizar la URL de una entrada de prerrellenado

Después de agregar una URL desde la que descargar y almacenar el video en caché por adelantado,
puede ajustar la URL para obtener resultados 6ptimos, como reconfigurar la URL cuando cambie la
ubicacion de los videos o cambie el nombre del archivo multimedia en el origen.

Para actualizar una URL:

1. Acceda a la pagina Configuracién > Almacenamiento en caché de video > Prerrellenado.
2. Seleccione la entrada que desea actualizar y haga clic en Modificar.
3. Enelcampo URL, especifique la nueva URL.

4. Haga clic en Aceptar.

Inhabilitar el almacenamiento en caché de videos de una URL en una entrada de
prerrellenado

Si desea rellenar peridédicamente la caché con videos de una URL determinada, no necesita eliminar
la entrada. Puede inhabilitarlo y, a continuacion, habilitarlo cuando sea necesario.

Para inhabilitar una entrada:

1. Vaya a la pagina Configuracién > Almacenamiento en caché de video > Prerrellenado.
2. Seleccione la entrada que desea actualizar y haga clic en Modificar.
3. En Estado, seleccione la opcion Inhabilitar.

4. Haga clic en Aceptar.
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Programar el almacenamiento en caché de videos de una URL en una entrada de
prerrellenado

Puede programar la fecha y la hora en la que iniciar la descarga y el almacenamiento en caché de
videos desde la direccién URL al dispositivo. Por ejemplo, es posible que desee buscar videos justo
antes de esperar que los usuarios empiecen a acceder a ellos. Eso no solo ahorra espacio en disco,
sino que también coloca las Gltimas versiones de los videos en la caché.

Para programar el almacenamiento en caché desde una URL:

1. Vaya a la pagina Configuracién > Almacenamiento en caché de video > Prerrellenado.
2. Seleccione la entrada que desea actualizar y haga clic en Modificar.
3. En Programacion, seleccione la opcién Mas tarde.

4. En el campo Inicio, especifique la fecha y hora en la que desea descargar videos de la URL. El
formato de la fechay hora es AAAA-MM-DD HH:MM:SS.

5. En la lista Repetir, seleccione la frecuencia de descarga y almacenamiento en caché de los
videos. Las opciones disponibles son:

« Solo una vez: Descarga videos desde la URL una sola vez, a la fecha y hora programadas.

« Diario: Descarga videos de la URL todos los dias, empezando por la fecha y hora progra-
madas. La descarga comienza todos los dias a la hora de inicio que especifique.

« Semanal: Descarga videos de la URL una vez a la semana, empezando por la fechay hora
programadas. La descarga comienza cada semana en el diay la hora que especifique.

« Mensual: Descarga videos de la URL una vez al mes, empezando por la fecha y hora pro-
gramadas. La descarga comienza cada mes en el dia y la hora que especifique.

6. Haga clic en Aceptar.

Actualizar una interfaz en una entrada de URL

Si ha configurado varios vinculos en la red, es posible que desee utilizar un vinculo concreto para
descargar videos, debido a una mejor conectividad de red. Para configurar varios vinculos, utilice los
puertos de puente disponibles, como los puertos de puente apA y apB. Puede utilizar estos puertos
para descargar videos para una entrada de URL.

Para actualizar una interfaz para una entrada de URL:

1. Vaya a Configuraciéon > Almacenamiento en caché de video > Prepoblado.

2. Seleccione la entrada que desea actualizar. y haga clic en Modificar.
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3. EnlalistaInterfaz, seleccione lainterfaz que desea utilizar para la entrada de URL. La lista mues-
tra las interfaces disponibles y configuradas en el dispositivo.

4. Haga clic en Aceptar.

Actualizar el estado de una entrada de URL

Con el tiempo, el estado de los videos almacenados en caché puede cambiar. Comprobar el estado de
la entrada periddicamente asegura que los usuarios no obtengan resultados inesperados al acceder
a los videos.

Para comprobar el estado mas reciente de los videos almacenados en caché desde una URL:

1. Vaya a Configuracion > Almacenamiento en caché de video > Prepoblado.

2. Seleccione la entrada para la que desea actualizar el estado de los videos almacenados en
caché.

3. Haga clic en Comprobacién de estado.</span>

Eliminar una entrada de URL

Si no necesita una entrada de URL, puede eliminar si de la lista. Para eliminar una entrada de URL,
seleccidnela y haga clic en Eliminar.

Nota

Cuando elimina una tarea de prerrellenado de video de la lista, también elimina los objetos de
video relacionados de la caché.

Verificar el almacenamiento en caché de video

April 23,2021

Los graficos y los datos de la pagina Supervision, la pagina Panel y la pagina Uso le ayudan a evaluar
los beneficios proporcionados por la configuracion de almacenamiento en caché de video. Larelacion
de reduccidon de datos resultante del almacenamiento en caché de video (similar a la relacién de com-
presion general) se muestra en el Panel de control, en la pagina de supervision del almacenamiento
en caché de videoy en la pagina Grafico de uso. Ademas, al pasar el cursor sobre la relacion de reduc-
cién de datos en la pagina Panel de control, se muestra el porcentaje de beneficio de almacenamiento
en caché junto con el porcentaje de beneficio de compresion en las plataformas compatibles.
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El proposito del almacenamiento en caché no es solo para ahorrar ancho de banda, sino también para
aumentar el rendimiento, disminuir la carga en los servidores de video y disminuir el impacto de la
congestion de la red.

El ahorro estimado de ancho de banda WAN resultante del almacenamiento en caché de video se
muestra de la siguiente manera:

« En la pagina Panel, puede ver el beneficio del almacenamiento en caché, como porcentaje, si
pasa el cursor sobre el campo Reduccion de datos del Panel. También puede ver los bytes servi-
dos desde la caché (Datos almacenados en caché) en Rendimiento de enlace agregado.

Dashtasard r O
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« Enlapéagina Supervisién>Almacenamiento en caché de video, puede ver el nimero de objetos
almacenados en caché y la proporcion de aciertos de caché (como porcentaje). La barray los
graficos de tiempo muestran el nimero de solicitudes y bytes servidos desde la memoria caché
durante 1 minuto, 1 hora, 1 dia, 1 semanay 1 mes. Estos datos también se muestran en un
formato tabular debajo del grafico.
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« En la pagina Supervision > Optimizacion > Grafico de uso, puede ver los datos almacenados
en caché en el grafico Supervision de LAN.
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« Enlapégina Supervisién > Almacenamiento en caché de video > Lista deestado HTTP, puede
supervisar el comportamiento mejorado de la caché. Esta pagina informa del estado de las
conexiones HTTP con respecto al almacenamiento en caché de video.

« EnlapaginaSupervision>Optimizacion > Conexiones, puede ver las conexiones almacenadas
en caché en la ficha Conexiones aceleradas.Aqui se muestran tanto las visitas de caché como
las faltas de caché. Las conexiones de caché se muestran aqui incluso si no estan aceleradas.
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Es decir, las conexiones almacenadas en caché se muestran aqui incluso si un dispositivo Cit-
rix SD-WAN WANOP asociado no esta involucrado en la conexion.La columnaAhorro de ancho
de banda (%) muestra un grafico de barras de cuanto ancho de banda WAN guard? la transac-
cion, ya sea mediante almacenamiento en caché o compresion. Si bien el objetivo del alma-
cenamiento en caché y la compresion es aumentar la velocidad y la usabilidad y no reducir el
uso del ancho de banda, los aumentos de velocidad y usabilidad suelen estar relacionados con
la reduccion del ancho de banda. Es decir, un 90% de ahorro de ancho de banda implica un
aumento de 10 veces en la velocidad.

‘ Monitoring » Optimization > Connections » Accelerated Connections

Accelerated Connections Unaccelerated Connections
Details Initiator ‘ Responder ‘ Duration ‘ Idle ‘ Bytes Transferred® | Compression Ratio/Type Bandwidth Savings (%)
e 172.16.0.50: 56501  192.229.163.33:80 Om 45s 0m 21s  504.95KB 169.8 to 1 (Disk) NNRRRRERRRRRNARNNARND: 95.8
e 172.16.0193:1060  77.23441.64: 80 2h52m 51s  2mé8s 39343 KB 1.3 to 1 (Disk) i 15.6
e 172.16.0.58: 55987  104.20.12.86: 80 18m 23s 0m 5s 327.75KB N/A (None) 0
e 172.16.0.50: 56074  192.229.163.33: 80 1m 10s 0m 22s  289.83 KB 91.2 to 1 (Disk) INRRRRRRRRRARRRARANEN = 95.2
e 172.16.0.50: 56092  216.58.216.130: 80 1im8s 0m 6s 24133 KB 90.4 to 1 (Disk) INRARRRRRRRNARNNARENN = 94.9
e 172.16.0.50: 56558  31.13.76.100: 80 Om 42s 0m 3s 156.73 KB 2.8 to 1 (Disk) INRRRRRRRRRRREE 60.6
@ 172.16.0.50: 56335  216.58.216.130: 80 im2s 0m 2s 96.65 KB 85.8 to 1 (Disk) INRARNRNRRRNARNNARANN = 95.4
e 172.16.0.50: 56559  31.13.76.100: 80 Om 42s 0m 6s 86.77 KB 2910 1 (Disk) LTy 62.7

Administrar origenes de almacenamiento en caché de video

April 23,2021

Puede administrar las fuentes de video de forma global, configurando la configuracion global o indi-
vidualmente cambiando el estado de una fuente de video.

Configurar la configuracion global

La configuracion global permite configurar la funcion a nivel del dispositivo. Independientemente
de las fuentes de video que haya agregado, esta configuracion se aplica a toda la funcion de almace-
namiento en caché de video del dispositivo. Puede hacer lo siguiente:

« Configurar el tamafio maximo de los objetos almacenados en caché
« Configurar un sufijo DNS

« Configurar puertos de almacenamiento en caché

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 290



Citrix SD-WAN WANOP 10.2

« Actualizar el archivo de directiva de almacenamiento en caché de video

Puede configurar un tamafio maximo para los objetos almacenados en caché. Un objeto mayor que
este limite no se almacena en caché. De forma predeterminada, el tamafio maximo del objeto de
almacenamiento en caché es de 100 MB.

Para las direcciones URL que no contienen nombres de dominio completos y requieren sufijos de
nombre de dominio para agregarse al nombre de host del servidor de video, es necesario agregar
un nombre de dominio predeterminado para obtener una respuesta del servidor. Por ejemplo, al ac-
cederalvideohttp: ,es posible
que el dispositivo traduzca la direcciéon URL a http:

. En este caso, debe especificar example.com como sufijo de
nombre de dominio.

La funcién de almacenamiento en caché de video requiere un nimero de puerto para el servidor de
video HTTP. El valor predeterminado es el puerto 80. Si el servidor de video HTTP utiliza un puerto
distinto de este puerto HTTP conocido, debe agregar el nimero de puerto a la lista de puertos de
almacenamiento en caché.

Para configurar la configuracion global para el almacenamiento en caché de video:

1. Vaya a Configuracion > Almacenamiento en caché de video > Establecer parametros glob-
ales.

Set Global Parameters

Max Caching Object Size*

200 MEBE ¥

L

T

L
[*a]

example.com

Caching Ports

80,39,6789

2. En el campo Tamaiio de objeto MaxCaching, establezca el tamafio maximo de los objetos al-
macenados en caché.

Seleccione un valor entre los limites disponibles.Un objeto mayor que este limite no se alma-
cena en caché.
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3. En el campo Sufijo DNS, escriba un nombre de dominio para anexar a las direcciones URL que
no contengan nombres de dominio completos y requieran que se afiadan sufijos de nombre de
dominio al nombre de host del servidor de video.

4. En el campo Puertos de almacenamiento en caché, escriba el puerto del servidor de video
HTTP para agregarlo a la lista de puertos de almacenamiento en caché. Opcionalmente,
agregue varios nimeros de puerto separados por comas.

5. Haga clic en Aceptar.

Eldispositivo utiliza el 10% del espacio de disco asignado para fines de administracion. Cuando el uso
del disco alcanza el 90% del espacio asignado en disco, es una indicacion de que el disco esta lleno.
Para almacenar en caché mas objetos de video, el dispositivo elimina los objetos menos utilizados
de la caché de video. No es necesario borrar la caché a menos que la caché sirva objetos de video
obsoletos.

Para borrar la caché de video, vaya a Configuracion > Almacenamiento en caché de video y haga
clic en Borrar caché de video.

Informacion WAN

December 14, 2022

Los dispositivos Citrix SD-WAN WANOP optimizan la entrega de un gran nimero de aplicaciones a
través de la WAN, al mejorar la eficiencia del flujo de datos a través de la red entre el centro de datos
y los sitios de sucursales. El analisis de WAN Insight permite a los administradores supervisar facil-
mente el trafico WAN acelerado y no acelerado que fluye entre los dispositivos de optimizacion WAN
del centro de datos y las sucursales. WAN Insight proporciona visibilidad a los clientes, aplicaciones
y sucursales de la red, para ayudar a solucionar problemas de red de manera eficaz. Los informes
historicos y activos le permiten abordar problemas de forma proactiva, si los hay.

Al habilitar el analisis en el dispositivo de optimizacion WAN del centro de datos, Citrix Application De-
livery Management (ADM) puede recopilar datos y proporcionar informesy estadisticas para el centro
de datos y los dispositivos de optimizacién WAN de sucursal.

Nota

Para obtener informacion sobre cdmo agregar una instancia, consulte Agregar instancias a Citrix
ADM.
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Para habilitar el anilisis en el dispositivo de optimizacion de WAN:

1. Enun explorador web, escriba la direccién IP de Citrix ADM (por ejemplo, http://192.168.100.1).
2. Enlos campos Nombre de usuarioyContraseia, introduzca las credenciales de administrador.

3. Vaya alnfraestructura > Instancias > Citrix SD-WAN WOy seleccione el dispositivo de opti-
mizacién de WAN del centro de datos.
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-
CITI!!X MNetScaler Management and Analytics System jan 04 2017 PEER

Applications Infrastructure Analytics Orchestration System Downloads

Instances /| Netscaler SD-WAN WO
Dashboard

instances .~ NetScaler SD-WAN WO
Netscaler MPX
Netscaler VPX Add Edit pelete view Backup Prafile search = o~
NetScaler SDX
O IP Address Name State, WAN In LAN Out LANIn Wersion
NetScaler CPX
il 10102203311  DC-CB-211 0 bytes 0 bytes Obytes  91.0125544030

NetScaler Gateway

Netscaler SD-WAN WO

Netscaler SD-WAN EE

HAPTOXY

INStanCe Groups

Licenses >
Events >
SSL Dashboard >
Configuration Jobs >
Configuration Audit >
Dara centers >

4. En el men desplegable Accidn, seleccione Habilitar informacion.

5. Seleccione los siguientes parametros seglin sea necesario:

Recopilacion de datos geograficos para HDX Insight: Comparte la direccién IP del
cliente con la APl de Google Geo.

AppFlow: comienza a recopilar datos de instancias de optimizacion WAN.

TCP y Wanopt: Proporciona informes TCP y Wanopt Insight.

HDX: Proporciona informes HDX Insight.

.

TCP solo para HDX: Proporciona TCP solo para los informes HDX Insight.

-
CITII!X NetScaler Management and Analytics System

Applications Infrastructure Analytics Orchestration System Downloads

= Configure Insight

Enable data collection on the NetScaler SD-WAN WO instance, so that the performance of applications can be monitored.

| Geo data collection for HDX insight

W AppFlow

Data Set-

W TCP and WANOPE ¥ HOX | TCF only for HDX

-

6. Haga clic en Aceptar.
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Para ver informes de WAN Insight:

1. Enun explorador web, escriba la direccion IP de Citrix ADM (por ejemplo, http://192.168.100.1).
2. Enlos campos Nombre de usuarioyContraseiia, introduzca las credenciales de administrador.
3. Vaya a Analytics > WAN Insight.

Nota

La opcidon WAN Insight solo esta visible después de agregar una instancia WO de SD-WAN
a Citrix ADM.

Puede ver los siguientes informes:

« Aplicaciones: Muestra las estadisticas de uso y rendimiento de todas las aplicaciones du-
rante la duracion seleccionada.

« Sucursales: muestra las estadisticas de uso y rendimiento de todos los dispositivos de
sucursales de optimizacion de WAN.

« Clientes: muestra las estadisticas de uso y rendimiento de todos los clientes que acceden
a los dispositivos de optimizacion de WAN, en cada sucursal.

Applications Infrastructure Analytics Orchestration System Downloads

Web Insight > Applications [ R ]

TCP Insight > - I .
23 January 2017 215802 - 23 January 2017 225602

1 1 Hour - [ {1} ﬂ

HDX Insight >
Gateway Insight >

I WAN Insight v
Applications By WAN Latency =

Applications AN Latency - High 80.00 s Low: -NA- 55" Percentile: 40.00 ms

Branches

Clients

Security Insight

Network Reporting

5000 ms

2000 ms

3000 ms

2000 ms

1000 ms

FTP data [clear.. HTTPS ars FTP command el HTTR

Se muestran las siguientes métricas:
| **Métrica** | **Descripcion** |
| | |

|

| Conexiones aceleradas activas | NiGmero de conexiones WAN activas que se aceleran. |

| Conexiones activas no aceleradas | NGmero de conexiones WAN activas que no estan
aceleradas. |

| Latencia de WAN | Retraso, en milisegundos, que el usuario experimenta mientras
interactia con una aplicacion. |
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| Indice de compresidn | Relacién de compresidn de datos entre la sucursal y los disposi-
tivos del centro de datos durante la duracion seleccionada. |

| Paquetes enviados | Nimero de paquetes que el dispositivo de optimizacion WAN ha
enviado a través de la red durante la duracion seleccionada. |

| Paquetes recibidos | Nimero de paquetes que el dispositivo de optimizacion WAN ha
recibido de la red durante la duracion seleccionada. |

| Bytes enviados a través de WAN | Nimero de bytes que el dispositivo de optimizacion de
WAN de Citrix ha enviado a través de la WAN durante la duracién seleccionada. |

| Bytes recibidos a través de WAN | Nimero de bytes que el dispositivo de optimizacion
WAN recibié de la WAN durante la duracion seleccionada. |

| RTO LAN | Namero de veces que el dispositivo de optimizacion WAN ha agotado el
tiempo de espera de la retransmision a la LAN durante la duracion seleccionada. |

| RTO WAN | Nimero de veces que el dispositivo de optimizacion de WAN ha agotado el
tiempo de espera de la retransmision a la WAN durante la duracién seleccionada. |

| Paquetes de retransmision (LAN) | Nimero de paquetes que el dispositivo de opti-
mizacion WAN ha retransmitido a la red LAN durante la duracion seleccionada. |

| Paquetes de retransmision (WAN) | Nimero de paquetes que el dispositivo de opti-
mizacién WAN ha retransmitido a la red WAN durante la duracion seleccionada. |

Enrutamiento asimétrico

April 23,2021

En la red de Citrix SD-WAN WANOP, el enrutamiento asimétrico se produce cuando los paquetes que
fluyen de cliente a servidor o de servidor a cliente para la misma conexién TCP no pasan a través
de uno o ambos dispositivos WANOP del lado del cliente y del lado del servidor. Se observan los
siguientes casos de asimetria.

Asimetria completa:

La asimetria completa se produce cuando los paquetes fluyen desde un cliente al servidor a través
de los dispositivos Citrix SD-WAN WANOP del lado del cliente y del lado del servidor. Sin embargo,
en la ruta de retorno del servidor al cliente, los paquetes toman una ruta diferente sin pasar por los
dispositivos de Citrix SD-WAN WANOP.

|
] SYN = ( ] SYN
=l J—— =1l | ——
Citrix SD-WAN WANOP1 Citrix SD-WAN WANOP2 -
SYN-ACK Server

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 296



Citrix SD-WAN WANOP 10.2

Asimetria del lado del servidor:

La asimetria del lado del servidor se produce cuando los paquetes fluyen desde un cliente al servidor
a través de los dispositivos de Citrix SD-WAN WANOP del lado del cliente y del lado del servidor. Sin
embargo, en la ruta de retorno, los paquetes omiten el dispositivo Citrix SD-WAN WANOP del lado del
servidor, pero atraviesan el dispositivo Citrix SD-WAN WANOP del lado del cliente.

.
SYN 1 T ] SYN 0 > 1 SYN
— | ] - [ s | | - i
=i} E==—_Tn—
SYN-ACK Citrix SD-WAN WANOP1 Citrix SD-WAN WANOQOP2
i ) SYN-ACK
Client Server

Asimetria del lado del cliente:

La asimetria del lado del cliente se produce cuando los paquetes fluyen desde un cliente al servidor
a través de los dispositivos de Citrix SD-WAN WANOP del lado del cliente y del lado del servidor. Sin
embargo, en la ruta de retorno, los paquetes atraviesan el dispositivo Citrix SD-WAN WANOP del lado
del servidor, pero omiten el dispositivo Citrix SD-WAN WANOP del lado del cliente.

I
= , I = (; | SYN
e

. ' e, SYN-ACK
Citrix SD-WAN WANOP1 Citrix SD-WAN WANOP2
Client SYN-ACK Server

Controle la asimetria en la red de Citrix SD-WAN WANOP

En la red de Citrix SD-WAN WANOP, cuando se produce una asimetria completa, se restablece la conex-
ion TCP. Para evitar la interrupcion de la conexion TCP y continuar enviando trafico no acelerado, se
introduce una lista de conexiones asimétricas en SD-WAN WANOP 10.1. Esta funcion esta inhabilitada
de forma predeterminada; puede habilitarla en los dispositivos SD-WAN WANOP del lado del cliente
y del lado del servidor.

Al detectar una conexién asimétrica por primera vez, se restablece la conexion TCP entre el cliente y
el servidory se realiza una entrada de la tupla en la lista de conexiones asimétricas. La tupla consiste
en la direccion IP del cliente y la direccion IP del servidor. Las conexiones posteriores de la tupla
pasan sin aceleracion. La tupla de conexion permanece en la lista de conexiones asimétricas durante
un periodo de tiempo de espera predeterminado de cuatro horas o hasta que se detecte simetria.
La transferencia no acelerada es efectiva hasta que se produzca el tiempo de espera o hasta que el
dispositivo detecte dindmicamente que la asimetria ya no esta presente.

Cuando se detecta asimetria del lado del cliente o asimetria del lado del servidor, se retiene la conex-
ion TCPy los paquetes pasan a través del dispositivo de Citrix SD-WAN WANOP sin acelerar, de forma
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predeterminada.

Para habilitar la lista de conexiones asimétricas en dispositivos de Citrix SD-WAN WANOP:

1. Acceda al simbolo del sistema CLI de WANOP (WANOP Accelerator/Broker IP).
2. Inicie sesion con las siguientes credenciales:

Inicie sesién como: c/i**

Inicio de sesién: ** admin**

Contrasena: ** nsroot**

Nota

La contrasefia predeterminada para admin es nsroot. Si ha cambiado la contraseiia, use la
correcta.

3. Escriba el siguiente comando y presione Intro.
Establezca el parametro AsSymetricConnectionList.Enable en

Nota

Puede configurar el periodo de tiempo de espera segln el requisito de red mediante el
comando AssymetricConnectionlList.AutoFlushDuration.

Hay varios parametros disponibles con lista de asimetria que se pueden ajustar con precision,
segin demanda, en funcién del entorno de red. Para obtener mas informacion, pongase en
contacto con el servicio de atencion al cliente de Citrix

Complemento de cliente de Citrix SD-WAN WANOP

April 23,2021

Citrix WANOP Client Plug-in es un acelerador de red basado en software que se ejecuta en portatilesy
estaciones de trabajo Windows, lo que proporciona aceleracion en cualquier lugar, no solo en oficinas
con dispositivos WANOP Client Plug-in. Se conecta a un dispositivo Citrix WANOP en el otro extremo
del vinculo.

Los principios de funcionamiento de WANOP Client Plug-in suelen ser los mismos que los de un dis-
positivo WANOP Client Plug-in. Para los temas no incluidos en la documentacion del complemento,
consulte el conjunto de documentaciéon mas grande.

El complemento se distribuye como un archivo de instalacion estandar de Microsoft (MSI). La im-
plementacion de complementos requiere alguna configuracion especifica de complementos de los
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dispositivos WANOP en los otros extremos de los vinculos. Si personaliza el archivo MSI con las di-
recciones DNS o IP de los dispositivos WANOP y algunos otros parametros, los usuarios no tendran
que introducir ninguna informacién de configuracion al instalar el complemento en sus equipos Win-
dows.

llustracion 1. Red tipica de complementos de cliente WANOP que muestra el complemento de cliente
WANOP
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I (WAN Connected)

Citrix
S5D-WAN WANCP
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Plug-In
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|
| @
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______________ s

Home-Office VPN Users with Mobile VPN Users with
Citrix SD-WAN WANOP Citrix SD-WAN WANOP
Plug-In Plug-In

Citrie .
SO-WAN WANDP
Flug-in

Nota

Citrix Receiver 1.2 o posterior admite el complemento, y Citrix Receiver puede distribuirlo y ad-
ministrarlo.
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Requisitos de hardware y software

April 23,2021

En el lado del cliente del enlace acelerado, el complemento cliente

WANOP es compatible con sistemas de escritorio y portatiles Windows, pero no en netbooks o thin
clients. Citrix recomienda las siguientes especificaciones minimas de hardware para el equipo que
ejecuta el complemento cliente

WANOP:

« CPU Pentium 4 clase
« 2GB deRAM

+ 2 GB de espacio libre en disco

WANOP Client Plug-in es compatible con la plataforma Windows 10 y necesita los siguientes requisitos

del sistema:

+ 4GB DE RAM

+ 10 GB de espacio libre en disco
El complemento cliente WANOP es compatible con los siguientes sistemas operativos:

« Inicio de Windows XP
« Windows XP Professional

« Windows Vista (todas las versiones de 32 bits de Home Basic, Home Premium, Business, Enter-
prise y Ultimate)

« Windows 7 (todas las versiones de 32 y 64 bits de Home Basic, Home Premium, Professional,
Enterprise y Ultimate)

« Windows 8 (versiones de 32 bits y 64 bits de Enterprise Edition)

« Windows 10 (versiones de 32 bits y 64 bits de Enterprise Edition)

En el lado del servidor, los siguientes dispositivos admiten actualmente implementaciones de
WANOP Client Plug-in:

+ Plug-in de cliente WANOP VPX

+ Plug-in de cliente WANOP 2000
+ Plug-in de cliente WANOP 3000
« Plug-in de cliente WANOP 4000

+ Plug-in de cliente WANOP 5000
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Como funciona el plug-in WANOP

April 23,2021

Los productos WANOP Client Plug-in utilizan su infraestructura WAN/VPN existente. Un equipo en
el que esta instalado el complemento continda accediendo a la LAN, WAN e Internet como lo hacia
antes de la instalacién del complemento. No se requieren cambios en las tablas de redireccion, la
configuracion de red, las aplicaciones cliente o las aplicaciones de servidor.

Las VPN de Citrix Access Gateway requieren una pequefia cantidad de configuracion especifica del
complemento de cliente WANOP.

Hay dos variaciones en la forma en que el plug-in y el dispositivo gestionan las conexiones: el
modo transparente y el modo de
redirector. Redirector es un modo heredado que no se recomienda para nuevas implementaciones.

« El modo transparente para la aceleracion de conexion a dispositivo es muy similar a la acel-
eracion de dispositivo a dispositivo. El dispositivo WANOP Client Plug-in debe estar en la ruta
de acceso que toman los paquetes al viajar entre el complemento y el servidor. Al igual que
ocurre con la aceleracion de dispositivo a dispositivo, el modo transparente funciona como un
proxy transparente, preservando la direccion IP de origen y destino y los nimeros de puerto
desde un extremo de la conexion al otro.

« Elmodo de redirector (no recomendado) utiliza un proxy explicito. El complemento lee los pa-
quetes salientes a la direccion IP del redirector del dispositivo. El dispositivo a su vez readapta
los paquetes al servidor, mientras cambia la direccion de retorno para que apunte a si mismo
en lugar del complemento. En este modo, el dispositivo no tiene que estar fisicamente en linea
con la ruta entre la interfaz WAN y el servidor (aunque esta es la implementacion ideal).

Practica recomendada: Utilice el modo transparente cuando pueda y el modo de redireccion
cuando sea necesario.

Modo transparente

En el modo transparente, los paquetes para conexiones aceleradas deben pasar por el dispositivo de
destino, aligual que lo hacen en la aceleracion de dispositivo a dispositivo.

El plug-in esta configurado con una lista de dispositivos disponibles para la aceleracion. Intenta pon-
erse en contacto con cada dispositivo, abriendo una conexion de sefializacion. Sila conexion de sefial-
izacion se realiza correctamente, el complemento descarga las reglas de aceleracion del dispositivo,
que envia las direcciones de destino para las conexiones que el dispositivo puede acelerar.

llustracion 1. Modo transparente, resaltando tres trayectorias de aceleracion
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Nota

« Flujo de trafico: el modo transparente acelera las conexiones entre un complemento de
cliente de Citrix WANOP y un dispositivo habilitado para complementos.

« Licencias: Los dispositivos necesitan una licencia para admitir el nimero deseado de com-
plementos. En el diagrama, Citrix SD-WAN WANOP A2 no necesita licencia para la acel-
eracion de complementos, ya que Citrix SD-WAN WANOP
Al proporciona la aceleracion del plug-in para el sitio A.

« Conexion en serie: Si la conexidn pasa a través de varios dispositivos en el ruta al dispos-
itivo de destino, los dispositivos en el medio deben tener activada la conexion en cadena
o la aceleracion se bloquea. En el diagrama, Citrix SD-WAN WANOP B. acelera el trafico de
usuarios de VPN moviles y de oficina doméstica que esta destinado a la gran sucursal B
con Citrix SD-WAN WANOP Aly A2. Para que esto funcione, Citrix SD-WAN WANOP Aly A2
deben tener habilitado el encadenamiento en margarita.

Cada vez que el complemento abre una nueva conexion, consulta las reglas de aceleracion. Si la di-
reccion de destino coincide con alguna de las reglas, el complemento intenta acelerar la conexion
adjuntando opciones de aceleracion al paquete inicial de la conexion (el paquete SYN). Si algin dis-
positivo conocido por el plug-in conecta opciones de aceleracion al paquete de respuesta SYN-ACK,
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se establece una conexidn acelerada con ese dispositivo.

La aplicaciony el servidor no saben que se ha establecido la conexion acelerada. Solo el software del
plug-iny el dispositivo saben que se esta produciendo la aceleracion.

El modo transparente se asemeja a la aceleracion de dispositivo a dispositivo, pero no es idéntico al
mismo. Las diferencias son:

+ Solo conexionesiniciadas por el cliente: El modo transparente acepta conexiones iniciadas por
el sistema equipado con un complemento. Si utiliza un sistema equipado con un complemento
como servidor, las conexiones del servidor no se aceleran. Por otro lado, la aceleracién de dis-
positivo a dispositivo funciona independientemente de qué lado es el cliente y cual es el servi-
dor. (FTP en modo activo se trata como un caso especial, porque el servidor abre la conexién
que inicia la transferencia de datos solicitada por el complemento.)

« Conexion de sefializacion: El modo transparente utiliza una conexion de sefializacion entre el
plug-iny el dispositivo para la transmision de informacion de estado. La aceleracion de disposi-
tivo adispositivo no requiere una conexion de sefializacion, excepto para las relaciones de pares
seguras, que estan inhabilitadas de forma predeterminada. Si el complemento no puede abrir
una conexion de sefializacion, no intentara acelerar las conexiones a través del dispositivo.

« Cadena en serie: Para un dispositivo que se encuentra en la ruta entre un complemento y su
dispositivo de destino seleccionado, debe habilitar la conexion en cadena en el men( Config-
uracion: Ajuste.

El modo transparente se usa a menudo con VPN. El complemento de cliente WANOP es compatible
con la mayoria de VPN IPSecy PPTP, y con VPN de Citrix Access Gateway.

Lasiguienteimagen muestra el flujo de paquetes en modo transparente. Este flujo de paquetes es casi
idéntico a la aceleracion de dispositivo a dispositivo, excepto que la decision de intentar o no acelerar
la conexidn se basa en las reglas de aceleracion descargadas a través de la conexion de sefializacion.

Imagen 2. Flujo de paquetes en modo transparente
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1. Laaplicacion del usuario abre una conexion TCP al servidor, enviando un paquete TCP SYN.
Src: 10.0.0.50, Dst: 10.200.0.10

2. Elplug-in WANOP busca la direccién de destino y comprueba que coincide con una subred acel-
erada por el dispositivo. Se adjunta opciones WANOP al encabezado TCP del paquete SYN. No
se cambian las direcciones.

Src: 10.0.0.50, Dst: 10.200.0.10

3. El dispositivo toma nota de las opciones SYN y reconoce que se trata de una conexion que se
puede acelerar. Elimina las opciones del paquete y le permite pasar al servidor. No se cambian
las direcciones.

Src: 10.0.0.50, Dst: 10.200.0.10
4. Elservidor acepta la conexiony responde con un paquete TCP SYN-ACK.

Src: 10.200.0.10, Dst: 10.0.0.50
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5. El dispositivo etiqueta el paquete SYN-ACK con una opcion de encabezado TCP que muestra
que se producira la aceleracion.

Src: 10.200.0.10, Dst: 10.0.0.50

6. El plug-in WANOP recibe el paquete SYN-ACK. Las opciones en los encabezados de paquetes
indican que la conexion esta acelerada. El Plug-in elimina las opciones y pasa el paquete SYN-
ACK a la aplicacion. La conexion esta ahora completamente abierta y acelerada.

Modo Redirector

El modo Redirector funciona de manera diferente al modo transparente de las siguientes maneras:

« El software WANOP Client Plug-in redirige los paquetes dirigiéndolos explicitamente al disposi-
tivo.

« Por lo tanto, el dispositivo en modo de redirector no tiene que interceptar todo el trafico de
enlace WAN. Debido a que las conexiones aceleradas se dirigen directamente a él, se puede
colocar en cualquier lugar, siempre y cuando sea accesible tanto por el plug-in como por el
servidor.

« El dispositivo realiza sus optimizaciones y, a continuacion, redirige los paquetes de salida al
servidor, reemplazando la direccion IP de origen de los paquetes por su propia direccion. Desde
el punto de vista del servidor, la conexion se origina en el dispositivo.

« Eltrafico de retorno del servidor se dirige al dispositivo, que realiza optimizaciones en la direc-
cion de retorno y reenvia los paquetes de salida al complemento.

« Los nimeros de puerto de destino no se cambian, por lo que las aplicaciones de supervision de
red alin pueden clasificar el trafico.

La siguiente imagen muestra como funciona el modo Redirector.

Ilustracion 1. Modo Redirector
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La siguiente imagen muestra el flujo de paquetes y la asignacion de direcciones en modo de redirec-
tor.

Imagen 2. Flujo de paquetes en modo de redirector
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1. Laaplicacién del usuario abre una conexion TCP al servidor, enviando un paquete TCP SYN.
Src: 10.0.0.50, Dst: 10.200.0.10

2. Citrix SD-WAN WANOP Plug-in busca la direccion de destino y decide redirigir la conexion al
dispositivo en 10.200.0.201.

Src: 10.0.0.50, Dst: 10.200.0.201

(10.200.0.10 se conserva en un campo de opcion TCP. Las opciones 24-31 se utilizan para varios
parametros.)

3. Eldispositivo acepta la conexion y reenvia el paquete al servidor (mediante la direccion de des-
tino del campo de opciones TCP) y se da a si mismo como origen.

Src: 10.200.0.201, Dst: 10.200.0.10
4. Elservidor acepta la conexiony responde con un paquete TCP SYN-ACK.
Src: 10.200.0.10, Dst: 10.200.0.201

5. Eldispositivo vuelve a escribir las direcciones y reenvia el paquete al Plug-in (Colocacion de la
direccién del servidor en un campo de opcidn).

Src: 10.200.0.201, Dst: 10.0.0.50

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 307



Citrix SD-WAN WANOP 10.2

6. La conexion ahora esta completamente abierta. El cliente y el servidor envian paquetes de ida
y vuelta a través del dispositivo.

Mientras que las direcciones se analizan en modo Redirector, los niimeros de puerto de destino
son nit (aunque el nimero de puerto efimero puede ser). Los datos no estan encapsulados. El
modo Redirector es un proxy, no un tdnel.

No hay relacion 1:1 entre paquetes (aunque al final, los datos recibidos siempre son idénticos
a los datos enviados). La compresion puede reducir muchos paquetes de entrada en un solo
paquete. La aceleracion de CIFS llevara a cabo operaciones especulativas de lectura anticipada
y de retraso negativo. Ademas, si los paquetes se caen entre el dispositivo y el complemento
Reperter, la retransmision es manejada por el dispositivo, no el servidor, mediante algoritmos
de recuperacioén avanzados.

Como selecciona el complemento un dispositivo

Cada complemento esta configurado con una lista de dispositivos con los que puede ponerse en con-
tacto para solicitar una conexion acelerada.

Cada uno de los dispositivos tiene una lista de reglas de aceleraciéon, que es una lista de direcciones o
puertos de destino a los que el dispositivo puede establecer conexiones aceleradas. El complemento
descarga estas reglas de los dispositivos y hace coincidir la direccién de destino y el puerto de cada
conexion con el conjunto de reglas de cada dispositivo. Si solo un dispositivo ofrece acelerar una
conexion determinada, la seleccion es facil. Si mas de un dispositivo ofrece acelerar la conexion, el
complemento debe elegir uno de los dispositivos.

Las reglas para la seleccion de dispositivos son las siguientes:

« Sitodos los dispositivos que ofrecen acelerar la conexion son dispositivos en modo de redirec-
tor, se selecciona el dispositivo situado mas a la izquierda de la lista de dispositivos del comple-
mento. (Silos dispositivos se especificaron como direcciones DNSy el registro DNS tiene varias
direcciones IP, éstas también se analizan de izquierda a derecha.)

« Si algunos de los dispositivos que ofrecen acelerar la conexion utilizan el modo de redirector
y otros utilizan el modo transparente, los dispositivos de modo transparente se ignoran y la
seleccion se realiza desde los dispositivos de modo redirector.

« Sitodos los dispositivos que ofrecen acelerar la conexion utilizan el modo transparente, el plug-
in no selecciona un dispositivo especifico. Inicia la conexién con las opciones SYN del comple-
mento cliente WANOP y se utiliza el dispositivo candidato que conecte las opciones adecuadas
al paquete SYN-ACK devuelto. Esto permite que el dispositivo que esta en linea con el trafico
se identifique en el complemento. Sin embargo, el complemento debe tener una conexion
de sefializacion abierta con el dispositivo que responde, de lo contrario, no se produce la acel-
eracion.
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« Partedelainformacion de configuracion se considera global. Estainformacion de configuracion
se toma del dispositivo situado mas a la izquierda de la lista para el que se puede abrir una
conexion de sefializacion.

Implementar dispositivos para usarlos con complementos

April 23,2021

La aceleracion del cliente requiere una configuracion especial en el dispositivo WANOP Client Plug-
in. Otras consideraciones incluyen la ubicacién del dispositivo. Por lo general, los complementos se
implementan para conexiones VPN.

Utilizar un dispositivo dedicado cuando sea posible

Intentar utilizar el mismo dispositivo tanto para la aceleracion de complementos como para la acel-
eracion de vinculos suele ser dificil, ya que los dos usos a veces exigen que el dispositivo se encuentre
en diferentes puntos del centro de datos, y los dos usos pueden solicitar reglas de clase de servicio
diferentes.

Ademas, un Gnico dispositivo puede servir como punto final para la aceleraciéon de complementos o
como punto final para la aceleracion de sitio a sitio, pero no puede servir aambos fines para la misma
conexion al mismo tiempo. Por lo tanto, cuando utiliza un dispositivo tanto para la aceleracion de
complementos para la VPN como para la aceleracion de sitio a sitio en un centro de datos remoto,
los usuarios de complementos no reciben aceleracion de sitio a sitio. La gravedad de este problema
depende de la cantidad de datos utilizados por los usuarios de complementos proviene de sitios re-
motos.

Por Gltimo, dado que los recursos de un dispositivo dedicado no se dividen entre las demandas de
plug-in y sitio a sitio, proporcionan mas recursos y, por lo tanto, un mayor rendimiento para cada
usuario del complemento.

Utilizar el modo en linea cuando sea posible

Se debe implementar un dispositivo en el mismo sitio que la unidad VPN que admite. Normalmente,
las dos unidades estan en linea entre si. Una implementacion en linea proporciona la configuracion
mas simple, la mayor cantidad de funcionesy el mayor rendimiento. Para obtener los mejores resul-
tados, el dispositivo debe estar directamente en linea con la unidad VPN.

Sin embargo, los dispositivos pueden utilizar cualquier modo de implementacion, excepto el modo
de grupo o el modo de alta disponibilidad. Estos modos son adecuados tanto para la aceleracion de
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dispositivo a dispositivo como de cliente a dispositivo. Se pueden utilizar solos (modo transparente)
0 en combinacién con el modo redirector.

Coloque los dispositivos en una parte segura de la red

Un dispositivo depende de la infraestructura de seguridad existente del mismo modo que los servi-
dores. Debe colocarse en el mismo lado del firewall (y de la unidad VPN, si se utiliza) que los servi-
dores.

Evite los problemas de NAT

La traduccion de direcciones de red (NAT) en el lado del plug-in se maneja de forma transparente y no
es una preocupacion. En el lado del dispositivo, NAT puede ser problematico. Aplique las siguientes
directrices para garantizar una implementacion sin problemas:

» Coloque el dispositivo en el mismo espacio de direcciones que los servidores, de modo que las
modificaciones de direccion que se utilicen para llegar a los servidores también se apliquen al
dispositivo.

+ Nunca acceda al dispositivo mediante una direccion que el dispositivo no se asocie a si mismo.

+ El dispositivo debe poder acceder a los servidores mediante las mismas direcciones IP en las
que los usuarios del complemento tienen acceso a los mismos servidores.

« Enresumen, no aplique NAT a las direcciones de servidores o dispositivos.

Seleccionar modo softboost

En la pagina Configurar Configuracion: Gestion de Ancho de Banda, seleccione Modo Softboost. Soft-
boost es el tnico tipo de aceleracidon compatible con WANOP Client Plug-in.

Definir reglas de aceleracion de complementos

Eldispositivo mantiene una lista de reglas de aceleracion que indican a los clientes qué trafico se debe
acelerar. Cada regla especifica una direccion o subred y un intervalo de puertos que el dispositivo
puede acelerar.

**Qué acelerar**: La eleccion del trafico que se va a acelerar depende del uso al que se esté haciendo
el dispositivo:

« AceleradorVPN: Siel dispositivo se utilizacomo acelerador VPN, con todo el trafico VPN pasando
por el dispositivo, todo el trafico TCP debe acelerarse, independientemente del destino.
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« Modo de redirector: A diferencia del modo transparente, un dispositivo en modo de redirector
es un proxy explicito, lo que hace que el complemento reenvie su trafico al dispositivo en modo
de redirector incluso cuando lo haga no es quiereble. La aceleracion puede ser contraprodu-
cente si el cliente reenvia el trafico a un dispositivo distante del servidor, especialmente si esta
ruta triangular introduce un vinculo lento o poco fiable. Por lo tanto, Citrix recomienda configu-
rar reglas de aceleracion para permitir que un dispositivo determinado acelere Gnicamente su
propio sitio.

» Otros usos: Cuando el complemento no se utiliza como acelerador VPN ni en modo redirector,
las reglas de aceleracion deben incluir direcciones remotas para los usuarios y locales para los
centros de datos.

Definicion de reglas: defina reglas de aceleracién en el dispositivo, en la ficha Configuracion:
WANOP Client Plug-in: Reglas de aceleracién.

Las reglas se evalan en orden y la accion (Acelerar o Excluir) se toma desde la primera regla coinci-
dente. Para que una conexion se acelere, debe coincidir con una regla Acelerar.

La accion predeterminada es no acelerar.
1. En laficha Configuracién: WANOP Plug-in: Reglas de aceleracion:

« Agregue una regla acelerada para cada subred local de LAN a la que pueda llegar el dis-
positivo. Es decir, haga clic en Agregar, seleccione Acelerary escriba la direccion IP y la
mascara de la subred.

« Repita esta operacidn para cada subred que sea local en el dispositivo.

2. Si necesita excluir alguna parte del rango incluido, agregue una regla Excluir y muévalo por
encima de la regla mas general. Por ejemplo, 10.217.1.99 parece una direccion local. Si real-
mente es el punto final local de una unidad VPN, cree una regla Excluir para ella en una linea
por encima de la regla Acelerar para 10.217.1.0/24.

3. Siquiere utilizar la aceleracion para un solo puerto (no recomendado), como el puerto 80 para
HTTP, reemplace el caracter comodin del campo Puertos por el nimero de puerto especifico.
Puede admitir puertos adicionales agregando reglas adicionales, una por puerto.

4. En general, haga una lista de reglas estrechas (generalmente excepciones) antes de las reglas
generales.

5. Haga clic en Aplicar. Los cambios no se guardan si se desplaza fuera de esta pagina antes de
aplicarlos.

Uso del puerto IP

Utilice las siguientes directrices para el uso del puerto IP:
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« Puertos utilizados para la comunicacion con el Plug-in de cliente WANOP: E| complemento
mantiene un dialogo con el dispositivo a través de una conexion de sefializacion, que de forma
predeterminada esta en el puerto 443 (HTTPS), que se permite a través de la mayoria de los
firewalls.

« Puertos utilizados para la comunicacion con servidores: La comunicacidn entre el comple-
mento cliente WANOP y el dispositivo utiliza los mismos puertos que el cliente utilizaria para
la comunicacién con el servidor si el complemento y el dispositivo no estuvieran presentes. Es
decir, cuando un cliente abre una conexion HTTP en el puerto 80, se conecta al dispositivo en
el puerto 80. El dispositivo, a su vez, se pone en contacto con el servidor en el puerto 80.

En el modo de redirector, se conserva el puerto conocido (es decir, el puerto de destino en el
paquete TCP SYN). El puerto efimero no se conserva. En modo transparente, ambos puertos se
conservan.

El dispositivo supone que puede comunicarse con el servidor en cualquier puerto solicitado
por el cliente, y el cliente asume que puede comunicarse con el dispositivo en cualquier puerto
quieredo. Esto funciona bien si el dispositivo esta sujeto a las mismas reglas de firewall que los
servidores. Cuando tal es el caso, cualquier conexion que tenga éxito en una conexion directa
tendra éxito en una conexion acelerada.

Uso de opciones TCP y firewalls

Los parametros de WANOP Client Plug-in se envian en las opciones TCP. Las opciones TCP pueden
ocurriren cualquier paquete y se garantiza que estaran presentes en los paquetes SYN y SYN-ACK que
establecen la conexion.

Elfirewall no debe bloquearlas opciones TCP en elrango de 24-31 (decimal), o la aceleracién no puede
tener lugar. La mayoria de los firewalls no bloquean estas opciones. Sin embargo, un firewall Cisco
PIX o ASA con firmware de la versidn 7.x podria hacerlo de forma predeterminada'y, por lo tanto, es
posible que tenga que ajustar su configuracion.

Personalizar el archivo MSI del complemento

April 23,2021

Puede cambiar los parametros en el archivo de distribucion
WANOP Client Plug-in, que esta en el formato estandar de Microsoft Installer (MSI). La personalizacion
requiere el uso de un editor MSI.
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Nota

Los parametros modificados en su edicion. El archivo MSI se aplica a las instalaciones nuevas.
Cuando los usuarios de complementos existentes se actualizan a una nueva version, se conserva
la configuracion existente. Por lo tanto, después de cambiar los parametros, debe aconsejar a

sus usuarios que desinstalen la version anterior antes de instalar la nueva.

Practicas recomendadas:

Cree una entrada DNS que se resuelva al dispositivo habilitado para el complemento mas cercano.
Por ejemplo, defina Repeater.MyCompany.com y haga que se resuelva en su dispositivo, si tiene un
dispositivo. O bien, si tiene, digamos, cinco dispositivos, haga que Repeater.MyCompany.Com re-
suelva a uno de sus cinco dispositivos, con el dispositivo seleccionado sobre la base de la cercania al
cliente o a la unidad VPN. Por ejemplo, un cliente que utilice una direccién asociada a una VPN de-
terminada debe ver Repeater.myCompany.com resolver la direccion IP del dispositivo WANOP Client
Plug-in conectado a esa VPN. Cree esta direccion en su binario de plug-in con un editor MSI, como
Orca. Al agregar, mover o quitar dispositivos, al cambiar esta Unica definicion de DNS en el servidor
DNS se actualiza automaticamente la lista de dispositivos en los complementos.

También puede hacer que la entrada DNS se resuelva en varios dispositivos, pero esto no es quiereble
a menos que todos los dispositivos estén configurados de manera idéntica, ya que el complemento
toma algunas de sus funciones del dispositivo situado mas a la izquierda de la lista y las aplica glob-
almente (incluidas las funciones de compresion SSL). Esto puede dar lugar a resultados indeseables
y confusos, especialmente si el servidor DNS gira el orden de las direcciones IP para cada solicitud.

Instale el editor MSI de Orca:

Hay muchos editores MSI, incluyendo Orca, que es parte del SDK gratuito de plataforma de Microsoft
y se puede descargar desde Microsoft.

Para instalar el editor MSI de Orca:

1. Descargue la version PSDK-x86.exe del SDK y ejecutelo. Siga las instrucciones de instalacion.

2. Una vez instalado el SDK, se debe instalar el editor Orca. Estara en Microsoft Platform
SDK\Bin\Orca.Msi. Inicie Orca.msi para instalar el editor Orca real (orca.exe).

3. Ejecucién de Orca: Microsoft proporciona la documentacién de Orca en linea. La siguiente
informacion describe como modificar los parametros mas importantes del complemento de
cliente WANOP.

4. Inicie Orca con Inicio > Todos los programas > Orca. Cuando aparezca una ventana Orca en
blanco, abra el archivo MSI del complemento WANOP Client Plug-in con Archivo > Abrir.

Ilustracion 1. Uso de Orca
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5. En el menGTablas, haga clic enPropiedad. Aparecera una lista de todas las propiedades modi-
ficables del archivo MSI. Modifique los parametros que se muestran en la tabla siguiente. Para

modificar un parametro, haga doble clic en su valor, escriba el nuevo valor y pulse Intro.

Para obtener més informacién, consulte la tabla.

a) En el mend Tablas, haga clic en Propiedad. Aparecera una lista de todas las propiedades

modificables del archivo MSI. Modifique los parametros que se muestran en la tabla
siguiente. Para editar un parametro, haga doble clic en su valor, escriba el nuevo valor y

pulselntro.

Para obtener més informacién, consulte la tabla.

Figura 2: Modificar parametros en Orca:
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6. Cuando haya terminado, utilice el comandoArchivo: Guardar comopara guardar el archivo
editado con un nuevo nombre de archivo; por ejemplo, test.msi.

Su software de plug-in ya ha sido personalizado.

Nota

Algunos usuarios han visto un error en orca que hace que trunque los archivos a 1 MB. Com-
pruebe el tamafio del archivo guardado. Si se ha truncado, realice una copia del archivo original

y utilice el comando Guardar para sobrescribir el original.

Una vez que haya personalizado la lista de dispositivos con Orca y distribuido el archivo MSI personal-
izado a los usuarios, el usuario no necesita escribir ninguna informacién de configuracion al instalar

el software.

Implementar complementos en Windows

April 23,2021

WANOP Client Plug-in es un archivo ejecutable de Microsoft Installer (MSI) que se descarga e instala
como ocurre con cualquier otro programa distribuido por Internet. Obtenga este archivo desde la

seccion MyCitrix del sitio web de Citrix.com.
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Nota

La interfaz de usuario de WANOP Client Plug-in se refiere a si misma como Citrix Acceleration
Plug-in Manager.

La Unica configuracion de usuario que necesita el complemento es la lista de direcciones del disposi-
tivo. Esta lista puede consistir en una lista separada por comas de direcciones IP o DNS. Las dos formas
se pueden mezclar. Puede personalizar el archivo de distribucién para que la lista sefiale al dispos-
itivo de forma predeterminada. Una vez instalado, el funcionamiento es transparente. El trafico a
las subredes aceleradas se envia a través de un dispositivo adecuado y el resto del trafico se envia
directamente al servidor. La aplicacién de usuario no sabe que nada de esto esta sucediendo.

Instalacion

Para instalar WANOP Client Plug-in acelerador en el sistema Windows:

1. Elarchivo Repeater*.msi es un archivo de instalacion. Cierre todas las aplicaciones y cualquier
ventana que pueda estar abierta y, a continuacion, inicie el instalador de la manera habitual
(haga doble clic en una ventana de archivo o utilice el comando run).

Ilustracion 1. Pantalla de instalacién inicial:

ii§ Citrix Accelerator Plugin Setup =101 x|

Welcome to the Cltrix Accelerator Plugin
Setup Wizard

The Setup Wizard will install Ckrix Accelerator Plugn on your
cofputer, Chek Nexk to cortiniug oF Cancel bo exik the Setup
Wizard,

Los pasos que se indican a continuacion son para una instalacion interactiva. Se puede realizar
una instalacion silenciosa con el comando:

msiexec /i client_msi_file /qn
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2. Elprograma de instalacion solicita la ubicacion en la que quiere instalar el software. El directo-
rio que especifique se utiliza tanto para el software cliente como para el historial de compresion
basado en disco. Juntos, requieren un minimo de 500 MB de espacio en disco.

3. Cuandofinalice el instalador, es posible que le pida que reinicie el sistema. Después de reiniciar,
el complemento cliente WANOP se inicia automaticamente.

Ilustracion 2. Pantalla de instalacion final:

i Citrin Accelerator Plugin Setup =101 x|

Completed the Citrix Accelerator Plugin
Setup Wizard

Click the Finish button to exit the Setup Wizard,

4. Haga clic con el boton derecho en elicono Acelerador de la barra de tareas y seleccione Admin-
istrar aceleracion para iniciar Citrix Plug-in Accelerator Manager.

Imagen 3. Citrix Accelerator Plug in Manager, pantalla inicial (basica):
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5. Si el archivo.MSI no se ha personalizado para los usuarios, especifique la direccion de sefial-
izacion y la cantidad de espacio en disco que se utilizara para la compresion:

« En el campo Dispositivos: Direcciones de sefializacion, escriba la direccion IP de sefial-
izacion del dispositivo. Sitiene mas de un dispositivo habilitado para Plug-in, enumérelos
todos, separados por comas. Las direcciones IP o DNS son aceptables.

« Con el control deslizante Caché de datos, seleccione la cantidad de espacio en disco que
se va a utilizar para la compresion. Mas es mejor. 7.5 GB no es demasiado, si tiene tanto
espacio en disco disponible.

 Pulse Aplicar.

Ahora se esta ejecutando el acelerador WANOP Client Plug-in. Todas las conexiones futuras a
subredes aceleradas se aceleraran

En laficha Reglas avanzadas del complemento, la lista Reglas de aceleracion debe mostrar cada
dispositivo como Conectado y las subredes aceleradas de cada dispositivo como Acelerado. Si
no es asi, compruebe el campo IP de Direcciones de sefializacion y la conectividad de red en
general.

Solucionar problemas de complementos

La instalacion del plug-in generalmente se realiza sin problemas. Si no es asi, compruebe los sigu-
ientes problemas:

Problemas comunes:
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« Sino reinicia el sistema, el complemento cliente WANOP no se ejecutara correctamente.
« Undisco muy fragmentado puede resultar en un rendimiento de compresion deficiente.

« Un error de aceleracién (no hay conexiones aceleradas enumeradas en la ficha Diagnéstico )
suele indicar que algo impide la comunicacion con el dispositivo. Compruebe la lista Configu-
racion: Reglas de aceleracion del complemento para asegurarse de que se esta contactando
correctamente con el dispositivo y de que la direccion de destino esta incluida en una de las
reglas de aceleracion. Las causas tipicas de fallas de conexion son:

- Eldispositivo no se esta ejecutando o la aceleracion se ha desactivado.

- Un firewall esta quitando las opciones TCP del complemento de cliente WANOP en algin
punto entre el complemento y el dispositivo.

- El complemento utiliza una VPN no compatible.

Error de bloqueo del potenciador de red determinista

Enr

aras ocasiones, después de instalar el complemento y reiniciar el equipo, aparece el siguiente

mensaje de error dos veces:

La instalacion Deterministic Network Enhancer requiere un reinicio primero, para liberar recursos blo-

queados. Vuelva a ejecutar esta instalacion después de reiniciar el equipo.

Si esto ocurre, haga lo siguiente:

1

2.

. Vaya a Agregar o quitar programasy quite el complemento de cliente WANOP, si esta presente.

Vaya a Panel de control > Adaptadores de red > Conexién de area local > Propiedades,
busque la entrada de Deterministic Network Enhancer, desactive su casilla de verificacion y
haga clic en Aceptar. (Es posible que se llame al adaptador de red con un nombre distinto de
Conexidn de area local. )

Abra unaventana de comandosy vaya a c:windowsinf (o el directorio equivalente si hainstalado
Windows en una ubicacidn no estandar).

. Escriba el siguiente comando:
find dne2000.cat oem™.inf

Busque el archivo oem*.inf con mayor nimero que devolvié una linea coincidente (la linea co-
incidente es catalogFile= dne2000.cat) y editelo. Por ejemplo:

bloc de notas oem13.inf

Elimine todo excepto las tres lineas de la parte superior que comienzan con puntoy comay, a
continuacion, guarde el archivo. Esto borrara cualquier configuracion inapropiada u obsoleta
y la siguiente instalacion utilizara valores predeterminados.
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7. Vuelva a intentar la instalacion.

Otros problemas de instalacion

Cualquier problema con la instalacion de WANOP Client Plug-in suele ser el resultado de una red ex-
istente, firewall o software antivirus que interfiere con la instalacién. Por lo general, una vez que la
instalacion se completa, no hay mas problemas.

Si se produce un error en la instalacion, pruebe los siguientes pasos:

1. AsegUrese de que el archivo de instalacion del complemento se haya copiado en el sistema local.
2. Desconecte cualquier cliente de red VPN/remota activa.

3. Inhabilite temporalmente cualquier firewall y software antivirus.

4. Sialgo de esto es dificil, haga lo que puedas.

5. Vuelva a instalar el complemento cliente WANOP.

6. Siesto no funciona, reinicie el sistema e inténtelo de nuevo.

GUI de plug-in de Citrix SD-WAN WANOP

April 23,2021

La interfaz grafica de usuario de WANOP Client Plug-in aparece cuando hace clic con el boton derecho
en el icono Citrix Accelerator Plug-in y selecciona Administrar aceleracion. La pantalla basica de
la GUI aparece primero. También hay una pantalla avanzada que se puede utilizar si lo quiere.

Pantalla basica

En la pagina Basico, puede establecer dos parametros:

« El campo Direcciones de sefializacion especifica la direccion IP de cada dispositivo al que
se puede conectar el complemento. Citrix recomienda incluir un dispositivo, pero puede
crear una lista separada por comas. Esta es una lista ordenada, con los dispositivos mas a la
izquierda tienen prioridad sobre los demas. Se intenta acelerar con el dispositivo situado mas
a la izquierda para el que se puede establecer una conexion de sefializacion. Puede utilizar
direcciones DNS y direcciones IP.

Ejemplos: 10.200.33.200, ws.mycompany.com, ws2.mycompany.com
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« Elcontrol deslizante Caché de datos ajusta la cantidad de espacio en disco asignado al historial
de compresion basado en disco del complemento. Mas es mejor.

Ademas, hay un botdn para mover a la pantalla Avanzada.

Pantalla avanzada

La pagina Avanzadas contiene cuatro fichas: Reglas, Conexiones, Diagnosticos y Certificados.

Fulss | Connechons | Diagrostica | Certcates
Acceleration Rules

172 16.0.203:443 (Radireciar) - Connacted
Subnet 172.16.0.132 Ports: 0-65535 Acceleraied
Subnat 17216007132 Pora: 0-65535 Ascalerabed

Acoe Disable Acceleration F_Bn-c —;.

Citrex accelerstion plug-in Ensbled - 6.1.0.213.290928 (Production)

En la parte inferior de la pantalla hay botones para activar la aceleracion, desactivar la aceleraciény
volver a la pagina Basica.

Ficha Reglas

La ficha Reglas muestra una lista abreviada de las reglas de aceleracion descargadas de los dispos-
itivos. Cada elemento de la lista muestra la direccion y el puerto de sefializacion del dispositivo, el
modo de aceleracion (redirector o transparente) y el estado de conexién, seguido de un resumen de
las reglas del dispositivo.

Ficha Conexiones

La ficha Conexiones muestra el niimero de conexiones abiertas de diferentes tipos:

« Conexiones aceleradas: Nimero de conexiones abiertas entre el Plug-in de cliente WANOP y
los dispositivos. Este nimero incluye una conexion de sefializacion por dispositivo, pero no
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incluye conexiones CIFS aceleradas. Al hacer clic en Mas, se abre una ventana con un breve
resumen de cada conexion. (Todos los botones Mas le permiten copiar la informacion de la
ventana en el portapapeles, si quiere compartirla con Soporte).

« Conexiones CIFS aceleradas: NUmero de conexiones abiertas y aceleradas con servidores
CIFS (sistema de archivos de Windows). Esto suele ser el mismo que el nimero de sistemas de
archivos de red montados. Al hacer clic en Mas, se muestra la misma informacién que con las
conexiones aceleradas, ademas de un campo de estado que indica Activo si la conexién CIFS
se ejecuta con las optimizaciones CIFS especiales de WANOP Client Plug-in.

« ConexionesMAPI aceleradas: Nimero de conexionesabiertas y aceleradas de Outlook/Ex-
change.

« Conexiones ICA aceleradas: Nimero de conexiones abiertasy aceleradas de Citrix Virtual Apps
and Desktops que utilizan los protocolos ICA o CGP.

« Conexiones no aceleradas: Abre conexiones que no se estan acelerando. Puede hacer clic en
Mas para mostrar una breve descripcion de por qué no se aceleré la conexién. Normalmente,
el motivo es que ningln dispositivo acelera la direccién de destino, que se notifica como regla
de directiva de servicio.

« Abrir/cerrar conexiones: Conexiones que no estan completamente abiertas, pero que estan
en proceso de apertura o cierre (conexiones TCP semiabiertas o semicerradas). El boton Mas
muestra informacion adicional sobre estas conexiones.

Ficha Diagnéstico

La pagina Diagndsticos indica el nimero de conexiones en diferentes categorias y otra informacion
atil.

« Iniciar seguimiento/detencion de seguimiento: Si informa de un problema, es posible que
su representante de Citrix le pida que realice un seguimiento de conexion para identificar los
problemas. Este botdn inicia y detiene el seguimiento. Cuando se detiene el seguimiento, una
ventana emergente muestra los archivos de seguimiento. Envielos a su representante de Citrix
por los medios que le recomiende.

« Borrar historial: No se debe utilizar esta funcion.
« Borrar estadisticas: Al pulsar este botdn se borran las estadisticas de la ficha Rendimiento.

+ Consola: Ventana desplazable con mensajes de estado recientes, principalmente mensajes de
apertura de conexion y cierre de conexion, pero también mensajes de error y de estado varios.
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Rules | Connections | Diagnostics | Certibcates
Conaale:

Time Measage

112157 Openc172.16.0.11:51084->172.16.0.1:2120 Partner '
1122156  Openc172.16.0.11:51083->172.16.0.1:31.20 Perner!
11:21:56  Openc172.16.0.11:51082->172.16.0.1:3120 Padner 7
12156 Openc172.16.0.10:51081-2172.16.0.1:2120 Partner: !

V1I-F-B6_ Menanc1 T2 1A 0 1151005177 1A 13190 Badnar !
i nr | ¥

| Open In Nobepad
Deagnostica
|Clear History| [ Events | | ClearStats | | Stort Tracng |

Enable Acceleration |Di:=dﬂ|:.ﬂmﬁmuim| | Bamc .. ]

Ficha Certificados

En la ficha Certificados, puede instalar credenciales de seguridad para la funcién opcional de inter-
conexion segura. El propdsito de estas credenciales de seguridad es permitir que el dispositivo com-
pruebe si el complemento es un cliente de confianza o no.

Rules | Connections | Disgnastics | Ceriicates
Cartificate Management Opbon

Mote: The Appliance will not allow SSL compression unless you
install & CA cent and & certkey parr. To add these, you must upload
the CA cedt first, then the cerkey pair. Te remaove these, delsls the
certkey pair first. then the CA cert

@) |CA Cartficate Chent Certficate

Certificate lssued To

[ impot | | Selest

Para cargar el certificado de CAy el par de claves de certificado:
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. Seleccione Administracion de certificados deCA.

[y

2. Haga clic en Importar.

3. Cargue un certificado de CA. El archivo de certificado debe utilizar uno de los tipos de archivo
admitidos (.pem,.crt.,.cer o.spc). Puede aparecer un cuadro de didlogo en el que se le pida que
seleccione el almacén de certificados que quiere utilizar y se le presente una lista de palabras
clave. Seleccione la primera palabra clave de la lista.

4. Seleccione Administracion de certificados de cliente.
5. Haga clic en Importar.
6. Seleccione el formato del par de claves de certificado (PKCS12 o PEM/DER).
7. Haga clic en Enviar.
Nota

En el caso de PEM/DER, hay cajas de carga separadas para el certificado y la clave. Si el par
de claves de certificado se combina en un solo archivo, especifique el archivo dos veces,
una vez para cada cuadro.

Actualizar el complemento de Citrix SD-WAN WANOP

April 23,2021

Parainstalar una version mas reciente del complemento cliente WANOP, siga el mismo procedimiento
que utilizé al instalar el complemento por primera vez.

Desinstalar el complemento cliente WANOP

Para desinstalar el complemento cliente WANOP, utilice la utilidad Agregar o quitar programas de
Windows. WANOP Client Plug-in aparece como Citrix Acceleration Plug-in en la lista de programas
instalados actualmente. Seleccidonelo y haga clic en Quitar.

Reinicie el sistema para terminar de desinstalar el cliente.

Aceleracion de Citrix Virtual Apps and Desktops

April 23, 2021
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Nota

En esta discusion,Virtual Appshace referencia a las secuencias del protocolo ICA y CGP. Por lo
tanto, lo que se dice acerca de Virtual Apps se aplica también a Virtual Desktops.

La aceleracidn de Virtual Apps/Virtual Desktops (ICA/CGP) tiene tres componentes:

« Compresion: El dispositivo coopera con los clientes y servidores de Virtual Apps para com-
primir los flujos de datos de Virtual Apps para datos interactivos (teclado/raton/pantalla/audio)
y datos por lotes (impresion y transferencias de archivos). Esta interaccion tiene lugar de forma
transparente y no requiere configuracion del dispositivo. Se requiere una pequefia cantidad de
configuracion, que se describe a continuacion, en los servidores Virtual Apps antiguos (version
4.x).

« ICA Multistream: ademas de la compresion, los dispositivos WANOP de Citrix SD-WAN admiten
el nuevo protocolo ICA Multistream, en el que se utilizan hasta cuatro conexiones para las difer-
entes prioridades ICA, en lugar de multiplexar todas las prioridades sobre la misma conexion.
Este enfoque proporciona a las tareas interactivas una mayor capacidad de respuesta, especial-
mente cuando se combinan con el modelado del trafico del dispositivo.

« Forma detrafico: el modeladorde trafico WANOP de Citrix SD-WAN utiliza los bits de prioridad
de los protocolos de datos de Virtual Apps para modular la prioridad de la conexion en tiempo
real, haciendo coincidir el ancho de banda compartido de cada conexidn con lo que la conexion
esta transmitiendo en este momento.

Nota

El ICA multistream esta inhabilitado de forma predeterminada. Se puede habilitar en la
pagina Funciones. Multi-Stream ICA y AutoQoS requieren que se habilite la confiabilidad

de la sesion.

Para optimizar las conexiones ICA para Citrix Virtual Apps and Desktops version 7.0 y posterior, el dis-
positivo Citrix SD-WAN WANOP es compatible con Citrix Receiver para Chrome version 1.4 y posterior,
y Citrix Receiver para HTML5 version 1.4 y posterior.

Protocolo de transporte HDX de UDP/EDT a TCP: En determinadas condiciones de red, UDP/EDT no
se puede utilizar como protocolo optimizado para entregar trafico HDX. Puede cambiar el protocolo
a TCP para que WANOP pueda proporcionar:

« Ventajas de compresion/DDup
« Visibilidad (informes locales y HDX Insight)

WANOP puede bloquear el trafico de EDT y forzar la sesién a TCP. Durante el inicio de la sesion, Citrix
Receiver inicia la sesién tanto en TCP como en EDT. Si la sesidn EDT no esta establecida, entonces se
utiliza la sesién TCP. WANOP GUI proporciona una opcion para forzar la sesion en el protocolo TCP en
la pagina de funciones.
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Configurar la aceleracion de Virtual Apps

April 23,2021

La aceleracion de Virtual Apps se aplica a los protocolos ICA y CGP dentro de Virtual Apps. Los dispos-
itivos WANOP de Citrix SD-WAN, los servidores de aplicaciones virtualesy los clientes de aplicaciones
virtuales proporcionan una aceleracién cooperativa de las conexiones de aplicaciones virtuales, lo
que proporciona una aceleracion sustancial en comparacion con las aplicaciones virtuales por si so-
las. Esta cooperacion requiere versiones actualizadas de los tres componentes.

La compresion de Virtual Apps cambia dindmicamente entre la compresion basada en memoria para
canales interactivos (como el ratdn, el teclado y los datos de pantalla) y la compresion basada en
disco para tareas masivas (como transferencias de archivos y trabajos de impresion). Las relaciones
de compresion aumentan a medida que se llena el historial de compresion, lo que aumenta la canti-
dad de datos que se pueden comparar con los datos nuevos. La compresidn de Virtual Apps propor-
ciona una reduccion de datos varias veces mayor que Virtual Apps no asistido, a menudo superior a
50:1 en transferencias masivas repetitivas, como imprimir o guardar versiones sucesivas del mismo
documento.

La compresion de Virtual Apps logra una alta utilizacion de enlaces sin congestion, ya que evita que
los usuarios interfieran entre si.

Para habilitar la aceleracion de Virtual Apps

1. Compruebe la directiva de clase de servicio ICA. En la pagina Configuracion: Clases de Servicio,
la clase de servicio ICA debe mostrar el disco en la columna Aceleracién y Prioridades ICA en la
columna Modelado de Tréafico. Sino es asi, modifique la definicion de clase de servicio.

2. Actualice los servidoresy clientes de Virtual Apps 4.x. (No es necesario en Virtual Apps 5.0 o pos-
terior). Utilice Presentation Server 4.5 con paquete acumulativo de revisiones PSE450W2K3R03
(Beta) o posterior. Esta version incluye el siguiente software de servidory cliente, ambos deben
estar instalados para la compresion de Virtual Apps:

a) Paquete de servidor PSE450R03W2K3WS.msp o posterior.

b) Version de cliente 11.0.0.5357 o posterior.

3. Actualice los servidores y clientes de Virtual Desktops a la version 4.0 o posterior.

4. Compruebe la configuracion del Registro del servidor de Virtual Apps. (No es necesario en Vir-
tual Apps 5.0 o posterior.) En los servidores de Virtual Apps, compruebe estos parametros y
corrijalos o créelos seglin sea necesario:
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pre codeblock HKLM\System\CurrentControlSet\Control\Citrix\

WanScaler\EnableForSecureIca = 1 HKLM\System\CurrentControlSet
\Control\Citrix\WanScaler\EnableWanScalerOptimization = 1 HKLM\

System\CurrentControlSet\Control\Citrix\WanScaler\UchBehavior = 2
<!--NeedCopy-->

Todos estos son valores DWORD.

5. Abray utilice conexiones Virtual Apps, entre clientes y servidores de aplicaciones virtuales ac-
tualizados, que pasan por el WANOP actualizado de Citrix SD-WAN. De forma predeterminada,
estas sesiones usan CGP. Para ICA, en el cliente, en Citrix Program Neighborhood, desmarque
la casilla Conexiones ICA personalizadas. A continuacion, haga clic con el botén secundario en
un icono de conexion, vaya a Propiedades > Opciones y haga clic en la casilla de verificacion
Habilitar confiabilidad de sesién. Multi-Stream ICA y AutoQoS requieren que se habilite la
confiabilidad de la sesion.

6. Verifica la aceleracion.

Después de iniciar las sesiones de Virtual Apps a través del vinculo acelerado, las conexiones
ICA aceleradas deberian aparecer en la pagina Supervision: Conexiones del dispositivo. Una
relacion de compresidn superior a 1:1 indica que se esta produciendo compresion.

Optimizar Citrix Receiver para HTML5

December 14,2022

Aplicacion que debe servir contenido dinamico funciona en HTML5 WebSockets. Citrix Receiver para
Chrome y Citrix Receiver para HTML5 son aplicaciones compatibles con WebSockets HTML5. Estas
aplicaciones tienen acceso simplificado a Virtual Desktops, ya que pueden integrarse con los explo-
radores web mas recientes que admiten WebSockets HTML5.

Nota

No es necesario que realice ninglin cambio en la configuracion del dispositivo para utilizar esta
funcion.

Como un dispositivo Citrix SD-WAN WANOP optimiza Citrix Receiver para HTMLS

En la configuracion tipica de una sucursal y centro de datos, los recursos compartidos como Virtual
Desktop Agent (VDA) se instalan en un servidor Citrix Hypervisor del centro de datos. Los clientes de
las sucursales acceden a estos recursos compartidos a través de la red mediante Citrix Receiver.
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En la configuracion tipica de una sucursal y centro de datos, los recursos compartidos como Virtual
Desktop Agent (VDA) se instalan en un servidor Citrix Hypervisor del centro de datos. Los clientes de
las sucursales acceden a estos recursos compartidos a través de la red mediante Citrix Receiver.

Al ser compatible con HTML, VDA utiliza un agente de escucha WebSocket que se ejecuta en el puerto
8008. Al acceder a una aplicacion, el cliente inicia una conexién TCP en el puerto 8008 y la utiliza para
enviar una solicitud HTTP al servidor para actualizar la conexion y utilizar el protocolo WebSocket.
Después de que el cliente negocia la conexion WebSocket con VDA, comienzan las negociaciones de
Independent Computing Architecture (ICA) y el cliente y el servidor utilizan ICA a través de HTML5 para
intercambiar datos. Para obtener mas informacion acerca de la secuencia de mensajes intercambia-
dos entre el cliente y el servidor, vea Mensajes intercambiados entre el cliente y el servidor.

Una vez establecidas las conexiones entre los clientes y el servidor, el dispositivo Citrix SD-WAN
WANOP comienza a optimizar las conexiones acelerando el trafico a través de la red y acelerando la
pagina web y otras aplicaciones mediante Citrix Receiver para HTML5. La funcionalidad de optimizar
las conexiones de Citrix Receiver para HTMLS5 es similar a la aceleracion HTTP.

Nota

« Para obtener mas informacion acerca de HTMLS5, consulte Cémo funciona HTMLS5.

« Paraobtener masinformacion acerca de Citrix Receiver para HTML5, consulte http://support.citrix.com/pre
html5.html.

« Paraobtener masinformacion acerca de los requisitos del sistema de Receiver para HTML5,
consulte http://support.citrix.com/proddocs/topic/receiver-html5-14/receiver-html5-sys-
req.html.

Configurar un dispositivo Citrix SD-WAN WANOP para optimizar Citrix Receiver para
HTML5

La optimizacion de las conexiones de Citrix Receiver para HTML5 es una funcioén de configuracion
cero. No es necesario que realice ningiin cambio de configuracion en el dispositivo. Al actualizar el
software Citrix SD-WAN WANOP para la version CB 7.3.1 o posterior, se crea el clasificador de aplica-
ciones alt-http en el dispositivo y se asigna este clasificador de aplicaciones al puerto 8008, que es el
predeterminado para Virtual Desktops. Tan pronto como actualice el software del dispositivo, estara
listo para optimizar las conexiones nativas de Chrome que utilizan Citrix Receiver para HTMLS5.

Si utiliza cifrado SSL para conexiones a través de Citrix Receiver para HTML5, las conexiones utilizan
ICA a través de SSL. Para habilitar la aceleracion ICA sobre SSL con Citrix Receiver para HTML5, debe
configurar la aceleracion SSL estandar, que incluye la direccion IP de destino adecuada en la clase de
servicioy la asignacion de perfiles SSL. Si planea implementar el dispositivo en modo proxy ICA, debe
asignar la direccion VIP de StoreFront a los certificados de StoreFront. Del mismo modo, si planea im-
plementar el dispositivo en cualquier modo de implementacion de cifrado SSL de extremo a extremo,
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debe asignar la direccion IP de VDA a certificados VDA.
Advertencia

Aseglrese de no cambiar el nimero de puerto de la aplicacion alt-http a ningln otro niimero
de puerto. Si elimina este clasificador de aplicaciones o necesita realizar cambios en él, debe
agregar el puerto 8008 al clasificador de aplicaciones HTTP.

Verificar las conexiones de Citrix Receiver para HTML5

Para comprobar que el dispositivo esta optimizando las conexiones de Citrix Receiver para HTMLS5,
puede comprobar si las conexiones aparecen en las paginas de supervision avanzada de Citrix
(ICA/CGP) e ICA. La existencia de conexiones HTML5 en las paginas de supervision indica que el
dispositivo esta optimizando las conexiones de Citrix Receiver para HTMLS5.

Para verificar la conexion de Citrix Receiver para HTML5 en un dispositivo Citrix SD-WAN
WANOP:

1. Vaya a la pagina Supervisién > Optimizacion > Citrix (ICA/CGP).

2. Enlaficha Conexiones ICA, compruebe que se muestran las conexiones HTML5. Una conexion
HTML5 se muestra con HTML como prefijo en la columna Nombre del equipo cliente, como se
muestra en la siguiente captura de pantalla:

Dashboard | Monitoring | Confiouration Natifications ()

Monitoring > Optimization > Citrx (CA/CGP) Monitoring > ICA Connections )

ICA Connections ICA Statistics

Accelerated ICA Connecti

Published Application or Desktop Client Computer Name Client P Address | ServerIP Address | Protocol Duration | Transferred Bytes 1 | Acceleration Status Encryption

1414155 10.102255.210 ICA over SSL 11h 85m 17s 119MB @ Basic (XOR)

1414155 10.102255.210 ICA over SSL 4mTs 10688k @ Basic (XOR)

3. Acceda a la pagina Supervision > Optimizacién > ICA Advanced.</span>

4. En la ficha Informacion de conexion, desplacese hacia abajo hasta la seccidn Informacién de
cliente y servidor ICA. Las entradas para conexiones HTMLS5 tienen cliente Citrix HTML5 en la
columna ID del producto, como se muestra en la siguiente captura de pantalla:
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Dashboard

| Monitoring

Configuration

=l Optimization

Citrix (ICA/CGP)

Monitoring > Optimization > ICA Advancet

d

Show Acceleration Status and Diagnostics: ALL Connections Togele

Acceleration Status and Diagnostics

Notifications (0) |

ConnID Connection Status Session Status Diagnestics Remedy
Outlosk (MAPT) 116 L) L) oK None
Service Classes FEE] L) L) oK None
Top Applications
Traffic Shaping
Connection Attributes
Usage Graph
ICA Advanced ConnID  Protocol  Stream ICA Priority Encryption  CB Pair B Conn C ion Algorithm  CBSide  Client CB Compression  Server CB Compression  Acceleration Partner Type
# Appliance Performance 116 ICAoverssL Single  mixed  Basic (XOR) on DEC Server Disk Disk Agpliance
9 Partners & Plugeins 113 ICAoverssL Single  mixed  Basic (XOR) on DEC Server Disk Disk Appliance
ICA Client and Server Information
Client Info Server Info
ConnID  Stream Initial Program Name Version Product ID Directory Launcher Farm Name Name UserName  Domain
115 Single SC Ar26 Win 2008 R2 RDS HTML-1184-5111 1405018 | Citrix HTMLS client none Receiverlie SC-RDS-AR26-02 sanjays citrite
3 Single Word 2013 1 HTML-2022-1550 15 Citrix KTMLS client none ReceiverWeb CH-RDS-AR26-05  thavamanir  citrite

Modos de implementacion

April 23, 2021

ICA Session Information

En una implementacion tipica de Citrix SD-WAN WANOP, los dispositivos WANOP de Citrix SD-WAN
estan emparejados entre sucursales y centros de datos. Instalar recursos compartidos, como VDA,
en el centro de datos. Los clientes de varias sucursales acceden a los recursos del centro de datos

mediante Citrix Receiver, como se muestra en la siguiente imagen.

Una topologia de implementacion WANOP tipica de Citrix SD-WAN

Citrix
SD-WAN WANOP

Branch Office

WAN

Citrix

5D-WAN WANOP

VDA

Datacenter

Los clientes instalan un producto de software Citrix Receiver, como Citrix Receiver para HTML5, en sus
equipos locales y lo utilizan para acceder a los recursos del centro de datos. Las conexiones a través
del par de dispositivos Citrix SD-WAN WANOP estan optimizadas.
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Comprender los mensajes intercambiados entre el cliente y el servidor

Aligual que con cualquier tipo de conexion de red, un cliente que utiliza Citrix Receiver para HTML5
intercambia varios mensajes con el servidor. La siguiente imagen muestra un flujo tipico de mensajes
entre el cliente y el servidor cuando se establece una conexion entre ellos.

Datacenter

Branch Office

" oy

Citrix Citrix
Client SD-WAN WANOP SD-WAN WANOP

VDA

TCP Connection to Port 8008

HTTP Request: WebSocket Upgrade

HTTP Resporse: HTTP Upgrade OK. Switch to WebSockat

WebSocket Authorization Negotiation

WebSocket Authorization Negetiation

WehSacket Connection Regquest

WebSocket Connection Response

ICA Negotiation

ICA Negotiation

ICA Data

Packet Terminate

Packet Terminate

Como se muestra en la imagen anterior, la siguiente secuencia de mensajes se intercambia entre el
cliente y el servidor cuando un cliente de una sucursal desea acceder a los recursos del servidor del
centro de datos:

1. Elcliente utiliza Citrix Receiver para HTML5 para enviar una solicitud de conexién TCP al VDA en
el puerto 8008.

2. Después de establecer la conexion TCP, el cliente envia una solicitud de actualizacion de Web-
Socket al VDA.

3. VDA responde a la solicitud de actualizacion y cambia al protocolo WebSocket.
4. Elclientey el VDA negocian la autorizacion de WebSocket.

5. Elcliente envia una solicitud de conexién WebSocket al VDA.
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[¢)]

. VDA responde a la solicitud de conexion WebSocket.

7. VDA inicia la negociacion ICA con el cliente.

(o]

. Después de la negociacion ICA, VDA comienza a transmitir datos ICA.
9. VDA envia un mensaje de finalizacion de paquetes.

10. Elcliente responde con el mensaje de finalizacion del paquete.

Nota

El ejemplo anterior enumera los mensajes de ejemplo intercambiados por ICA a través de
WebSocket. Si esta utilizando ICA sobre el protocolo de puerta de enlace comin (CGP), el
cliente y el servidor negocian CGP en lugar de WebSocket. Sin embargo, para ICA sobre
TCP, el cliente y el servidor negocian ICA.

Dependiendo de los componentes que haya implementado en la red, la conexién termina en difer-
entes puntos. La imagen anterior representa una topologia que no tiene componentes adicionales
implementados en la red. Como resultado, el cliente se comunica directamente con VDA en el puerto
8008. Sin embargo, si ha instalado una puerta de enlace, como Citrix Gateway, en el centro de datos,
la conexion se establece con la puerta de enlace y proxies VDA. Hasta que la Gateway negocie la au-
torizacion de WebSocket, no hay comunicaciéon con VDA. Después de que la puerta de enlace haya
negociado la autorizacion de WebSocket, abre una conexion con VDA. A partir de entonces, la Gate-
way actla como intermediario y pasa mensajes del cliente al VDA y viceversa.

Del mismo modo, si se crea un tanel VPN entre un complemento de Citrix Gateway instalado en el
cliente y Citrix Gateway instalado en el centro de datos, la puerta de enlace reenvia de forma trans-
parente todos los mensajes del cliente, inmediatamente después de establecer una conexioén TCP, a
VDA, y viceversa.

Nota

Para optimizar una conexion que requiere cifrado SSL de extremo a extremo, se establece una
conexion TCP en el puerto 443 del VDA.

Modos de implementacion compatibles

Al configurar un dispositivo Citrix SD-WAN WANOP para optimizar Citrix Receiver para HTML5, puede
considerar cualquiera de los siguientes modos de implementacion, dependiendo de los requisitos
de red. Para optimizar las conexiones de Citrix Receiver para HTML5, los dispositivos Citrix SD-WAN
WANOP admiten los siguientes modos de implementacion:

« Acceso directo

« Acceso directo con cifrado SSL de extremo a extremo
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« Modo de proxy ICA
« Modo de proxy ICA con cifrado SSL de extremo a extremo
« Modo de red privada virtual completa (VPN)

+ Modo de red privada virtual completa (VPN) con cifrado SSL de extremo a extremo

Acceso directo:

La siguiente imagen muestra la topologia de implementacion de Citrix Receiver para HTML5 instalada
en el cliente en el modo de acceso directo.

Dispositivos Citrix SD-WAN WANOP implementados en modo de acceso directo

)
)

Citrix

Client sl

VDA

Branch Office
Datacenter

En el modo de acceso directo, se instala un par de dispositivos Citrix SD-WAN WANOP en una sucursal
y en el centro de datos en modo inline. Un cliente accede a los recursos de VDA a través de Citrix
Receiver para HTML5 a través de la WAN privada. Las conexiones desde el cliente a los recursos de
VDA se protegen mediante el cifrado en el nivel ICA. Los mensajes intercambiados entre el cliente y el
VDA se explican en Descripcion de los mensajes intercambiados entre el cliente y el servidor.

Los dispositivos Citrix SD-WAN WANOP instalados entre el cliente y el centro de datos VDA optimizan
las conexiones de Citrix Receiver para HTML5 establecidas entre ellos.

Una implementacién de acceso directo es adecuada para una intranet corporativa en la que los
clientes se conectan sin usar Citrix Gateway ni ningln otro firewall. Implementar una configuracion
con acceso directo cuando los dispositivos Citrix SD-WAN WANOP se implementan en modo en linea
y un cliente de una WAN privada se conecta a los recursos del VDA.

Acceso directo con cifrado SSL de extremo a extremo:

La siguiente imagen muestra la topologia de implementacion de Citrix Receiver para HTML5 instalada
en el cliente en el modo de acceso directo protegido con cifrado SSL de extremo a extremo.

Dispositivos Citrix SD-WAN WANOP implementados en modo de acceso directo protegidos con cifrado
SSL de extremo a extremo
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A

S == Private WAN .
Litrix Citrix
Client SD-WAN WANOP SD-WAN WANOP "“"a.q,_‘_
VDA
Branch Office Datacenter

El acceso directo con el modo de cifrado SSL de extremo a extremo es similar al modo de acceso di-
recto, con la diferencia de que la conexion entre el cliente y los recursos de VDA esta protegida por el
cifrado SSLy utiliza el puerto 443 en lugar del puerto 8008 para la conexion.

En esta implementacion, la comunicacion entre un par de dispositivos Citrix SD-WAN WANOP se ase-
gura al hacer que los dos dispositivos sean socios seguros. Esta implementacion es adecuada para
una red corporativa en la que las conexiones entre el cliente y los recursos de VDA estan protegidas
mediante el cifrado SSL.

Nota

Debe configurar los certificados adecuados en los dispositivos para crear asociados seguros.
Para obtener mas informacion acerca de la asociacion segura, consulte Peering seguro.

Modo de proxy ICA:

La siguiente imagen muestra la topologia de implementacion de Citrix Receiver para HTML5 instalada
en el cliente en modo proxy ICA.

Dispositivos Citrix SD-WAN WANOP implementados en modo proxy ICA

. R -
= Citrix Public WAN . .
Client SD-WAN WANOP SD-WAN WANOP NetScaler Gateway ~/
VDA
Branch Office Datacenter

En el modo proxy ICA, se instala un par de dispositivos Citrix SD-WAN WANOP en toda la sucursal y un
centro de datos en modo en linea. Ademas, instale Citrix Gateway, que es proxy de VDA, en el centro
de datos. Un cliente accede a los recursos de VDA a través de Citrix Receiver para HTML5 a través de
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la WAN publica. Dado que la puerta de enlace es proxy del VDA, se establecen dos conexiones: una
conexion SSL entre el cliente y Citrix Gateway y una conexion segura ICA entre Citrix Gateway y VDA.
Citrix Gateway establece una conexidn con recursos VDA en nombre del cliente. Las conexiones desde
la Gateway a los recursos de VDA se protegen mediante el cifrado en el nivel ICA.

Los mensajes intercambiados entre el cliente y el VDA se explican en Descripcion de los mensajes in-
tercambiados entre el cliente y el servidor.Sin embargo, en este caso, la conexion finaliza en Citrix
Gateway. La puerta de enlace hace de proxy en el VDA y abre una conexién a VDA solo después de que
haya negociado la autorizaciéon de WebSocket. A continuacion, la Gateway pasa de forma transpar-
ente los mensajes del cliente al VDA y viceversa.

Si espera que los usuarios accedan a los recursos de VDA desde una WAN publica, puede considerar
la implementacion de la configuracion del modo de proxy ICA.

Nota

Debe configurar los certificados adecuados en los dispositivos para crear asociados seguros.
Para obtener mas informacion acerca de la asociacion segura, consulte Peering seguro.

Modo proxy ICA con cifrado SSL de extremo a extremo:

La siguiente imagen muestra la topologia de implementacion de Citrix Receiver para HTML5 instalada
en el cliente en modo proxy ICA protegido con cifrado SSL de extremo a extremo.

Dispositivos WANOP de Citrix SD-WAN implementados en modo proxy ICA protegidos con cifrado SSL
de extremo a extremo

u| |'< Public WA u| |'<

Client W p SD-WAN WANOP Citrix Gateway

- m | =m— N

Branch Office Datacenter

El modo Proxy ICA con modo de cifrado SSL de extremo a extremo es similar al modo Proxy ICA nor-
mal, con la diferencia de que la conexion entre Citrix Gateway y VDA esta asegurada mediante cifrado
SSL en lugar de utilizar una conexion segura ICA. En este escenario, debe instalar los certificados ade-
cuados en el dispositivo Citrix SD-WAN WANOP y en el VDA. La conexion entre Citrix Gateway y VDA
utiliza el puerto 443 en lugar del puerto 8008, como en el caso del modo Proxy ICA ordinario.

Esta implementacion es adecuada para una red en la que debe proteger la comunicacion integral
entre los clientes y el VDA, incluida la conexion entre Citrix Gateway y VDA.

Modo de red privada virtual completa (VPN):
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En la siguiente imagen se muestra la topologia de implementacion de Citrix Receiver para HTML5
instalada en el cliente en el modo de red privada virtual (VPN) completo.

Dispositivos Citrix SD-WAN WANOP implementados en modo VPN

i
@ R 55 Turmal R 9
Tl =0 i ] S
Branch Office Datacenter

En el modo VPN completo, se instala un par de dispositivos Citrix SD-WAN WANOP en una sucursaly en
el centro de datos en modo en linea. Ademas de Citrix Receiver para HTMLS5, instale el complemento
Citrix Gateway en el cliente y Citrix Gateway interconectando la red externa en el centro de datos. El
complemento Citrix Gateway en el cliente y Citrix Gateway en el centro de datos crean un tinel SSL
o VPN a través de la red cuando establecen una conexién. Como resultado, el cliente tiene un acceso
seguro directo a los recursos del VDA, con una conexion transparente a través del dispositivo Citrix
SD-WAN WANOP. Cuando la conexion del cliente finaliza en Citrix Gateway, la puerta de enlace abre
una conexion transparente al puerto 8008 del VDA.

Los mensajes intercambiados entre el cliente y el VDA se explican en la seccion Descripcion de los
mensajes intercambiados entre el cliente y el servidor. Sin embargo, en este caso, la conexion finaliza
en Citrix Gateway. La Gateway hace proxy VDA y abre una conexion transparente a VDA en el puerto
8008, y pasa de forma transparente todos los mensajes del cliente al VDA y viceversa.

El complemento WANOP de Citrix SD-WAN permite al cliente acceder a los recursos independiente-
mente de la ubicacién del cliente. Cuando espera que los clientes necesiten acceso a los recursos de
VDA desde ubicaciones distintas de sus escritorios, puede implementar la configuracion en modo de
red privada virtual (VPN) completa.

Esta implementacion es adecuada para las organizaciones que esperan que sus empleados accedan
a los recursos cuando viajan.

Modo de red privada virtual completa (VPN) con cifrado SSL de extremo a extremo:

La siguiente imagen muestra la topologia de implementacion de Citrix Receiver para HTML5 instalada
en el cliente en el modo VPN completo protegido con cifrado SSL de extremo a extremo.

Dispositivos WANOP de Citrix SD-WAN implementados en modo VPN protegidos con cifrado SSL de
extremo a extremo
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—— | | Py

Branch Office Datacenter

El modo de red privada virtual completa (VPN) con implementacidn de cifrado SSL de extremo a ex-
tremo es similar al modo VPN completo normal, con la diferencia de que la comunicacién entre Citrix
Gateway y VDA esta protegida mediante cifrado SSL y utiliza el puerto 443 en lugar del puerto 8008.

Esta implementacion es adecuada para organizaciones que necesitan cifrado SSL de extremo a ex-
tremo para los recursos a los que acceden los empleados que viajan.

Interoperabilidad del transporte adaptable

April 23, 2021

El transporte adaptable es un mecanismo de transporte de datos para Citrix Virtual Apps and Desk-
tops. Es mas rapido y escalable, mejora la interactividad de las aplicaciones y es mas interactivo en
conexiones de Internet y WAN dificiles de largo recorrido. El transporte adaptable mantiene la alta es-
calabilidad de servidores y un uso eficiente del ancho de banda. Al usar el transporte adaptable, los
canales virtuales ICA responden automaticamente a las cambiantes condiciones de red. Cambian de
forma inteligente el protocolo subyacente entre el protocolo de Citrix (denominado Enlightened Data
Transport o EDT) y TCP para conseguir el mejor rendimiento.De forma predeterminada, el transporte
adaptativo esta habilitado y se utiliza EDT cuando es posible, con retroceso a TCP.

Citrix SD-WAN WANOP ofrece compresion tokenizada entre sesiones (deduplicacion de datos), inclu-
ido el almacenamiento en caché de video basado en URL. Proporciona una reduccidn significativa
del ancho de banda si dos 0 mas personas en la ubicacion de la oficina ven el mismo video obtenido
por el cliente o transfieren o imprimen partes significativas del mismo archivo o documento. Ademas,
al ejecutar los procesos de reduccion de datos ICA y compresion de trabajos de impresion en el dis-
positivo de la sucursal, WANOP ofrece la descarga de la CPU del servidor VDA y permite una mayor
escalabilidad del servidor de Citrix Virtual Apps and Desktops.

Cuando se utiliza TCP como protocolo de transporte de datos, Citrix SD-WAN WANOP admite la op-
timizacion como se describe anteriormente. Cuando utilice Citrix SD-WAN WANOP en conexiones de
red, elija TCP y deshabilite EDT. Mediante el uso del control de flujo TCPy el control de congestion, Cit-
rix SD-WAN WANOP garantiza la interactividad equivalente a EDT con una latencia alta y una pérdida
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moderada de paquetes.

Para obtener informacion sobre cdmo configurar el transporte adaptativo en Citrix Virtual Apps and
Desktops, consulteTransporte adaptable.

Actualizacion de version de Citrix Hypervisor 6.5

April 23,2021
Importante

Para actualizar a Citrix Hypervisor version 6.5, los dispositivos deben ejecutar el software
Citrix SD-WAN WANOP version 9.0.x o posterior.

Nota

No intente realizar la actualizacion cuando el dispositivo se esté ejecutando en una version de
software inferior a la version 9.0.x para evitar problemas de actualizacion.

Como actualizar a Citrix Citrix Hypervisor 6.5

Para actualizar a Citrix Hypervisor 6.5 en dispositivos SD-WAN WANOP, aseglrese de que el dispositivo
ejecuta la version de software 9.0.x o posterior. Si los dispositivos estan ejecutando una version de
version de software anterior, actualice primero a la version de software mas reciente.

1. En Citrix SD-WAN WANOP GUI, vaya a Configuraciéon > Mantenimiento > Actualizar soft-
ware.Descargue el <Build_No> archivo ns-sdw-wo- .upg para actualizar el dispositivo.

Policy Administration
Prune Policy
Backup Policy

Statistics

Clear Statistics

2. Después de actualizar a la dltima version de software del software WANOP, vaya a Config-
uracion > Mantenimiento > Actualizar software en la GUl.Cargue el archivo ns-sdw-xen65-

pkg_vl1.5.upg.

3. Espere aproximadamente 20 minutos para que se complete la actualizacion.El dispositivo se
reinicia después de que la actualizacion se haya completado correctamente.
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Mantenimiento

April 23,2021

Utilice la pagina Mantenimiento para realizar actividades de mantenimiento como actualizar el soft-
ware del sistema, realizar copias de seguridad y restaurar configuraciones y borrar estadisticas.

22 Citrix NetScaler SD-WAN for Citrix XenServer-woO

Configuration

+ Appliance Settings Configuration Overview Maintenance (]

+ Optimization Rules
f /
+ Video Caching Upgrade/Downgrade Backup/Restore
Upgrade System Saftware Save Settings
+ Secure Acceleration
Diagnostics

Maintenance Restart System Statistics
Restart System lear Statistics

Actualizar/Bajar de categoria
Actualizar el software del sistema

Existe un paquete de software de Citrix SD-WAN diferente para cada modelo de dispositivo. Debe
descargar el paquete de software WANOP SD-WAN adecuado para un dispositivo que desee incluir en
una red y guardarlo en la unidad local.

El software del dispositivo se actualiza mediante archivos de revision que obtiene de Citrix.
NOTA:

Si los dispositivos ejecutan una version de version de software anterior, primero debe actualizar
a la version de software mas reciente.

Para actualizar el software del sistema, vaya a Configuracién > Mantenimiento. Seleccione Actu-
alizar software del sistema en Actualizacion/Desactualizacion. Seleccione el archivo de revisién y
carguelo en el dispositivo.

Upload Patch file x

Browse x
Upload

El dispositivo examinara el archivo de revision. Solo un archivo de revision valido puede actualizar el
sistema a una version diferente de la que se esta utilizando actualmente.

Una actualizacion conserva los archivos de licencia y la configuracion del sistema. La unidad actual-
izada no requiere reconfiguracion excepto para las funciones nuevas que se hayan agregado con la
nueva version.
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Cambiar version

La pagina de lanzamiento de cambios muestra la version instalada actualmente. Si desea cambiar
la versidn de lanzamiento, haga clic en Cambiar opcién de lanzamiento, seleccione la versién en la
lista desplegable y haga clic en Cambiar.

22 Citrix NetScaler SD-WAN for Citrix XenServer-WO

Dashboard Monitoring Configuration . Downloads Notifications (7)

+ Back (7]

Change Release
10.0.0.181
| 10.0.0.181

Cambiar tipo de version

La opcién Cambiar tipo de version le permite seleccionar una versién de depuracién de la version.
Puede seleccionar el tipo de version en la lista desplegable Tipo y hacer clic en Cambiar. Las sigu-
ientes son las posibles versiones de depuracion:

» Predeterminado
 Nivel 1

+ Nivel 2

« MC predeterminado
+ Nivel 1 MC

+ Nivel 2 MC

Debe realizar esta accion segln las instrucciones del equipo de soporte.

Reiniciar el sistema

Una vez instalado un parche, aparecera un mensaje emergente en el que se preguntara si se puede
reiniciar el dispositivo. El parche no se aplicara hasta que se reinicie el dispositivo. Si selecciona
no reiniciar el sistema inmediatamente, se colocara un recordatorio en la parte superior de cada
pagina.

Haga clic en Reiniciar sistema para reiniciar el dispositivo WANOP SD-WAN. Este proceso toma varios
minutos.
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Confirm x

& 3 Are you sure you wish to restart this unit?
(Doing so will make the unit unavailable for
about 5 minutes)

D

Configuracion de copia de seguridad

Puede realizar una copia de seguridad de la configuracién del dispositivo guardandola como archivo
de texto.

Haga clic en Guardar configuracion, se descargara un archivo de texto en la unidad local. Los
archivos de licencia, los parametros SSH y las direcciones IP de la pagina IP de administracion
no se pueden guardar. El archivo es un archivo de texto ordinario, pero no debe modificarse
manualmente.

Restaurar configuracion

Una vez guardado el archivo, se puede restaurar en el mismo dispositivo WANOP SD-WAN.

El dispositivo mantiene copias de versiones anteriores. La opciénRestaurar configuracion ayuda a
restaurar la configuracion configurada. Los archivos de licencias, los parametros SSHy las direcciones
IP de la pagina Administracion IP no se copian de la version mas reciente a la anterior. En su lugar, el
dispositivo volvera a la configuracion que estaba en vigor en elmomento en que se actualizé la version

anterior.
Upload Settings file x

CitrixNetScalerSD-WANforCitrixXer Browse v

Upload

Restablecer los valores predeterminados de fabrica

La opci6nRestablecer a los valores predeterminados de fabrica permite restablecer los ajustes. Es-
tablece todos los parametros excepto las direcciones IP, la configuracion de ancho de banday las
licencias a sus valores predeterminados de fabrica. Haga clic en Restablecer a los valores prede-
terminados de fabrica, aparecera un mensaje de confirmacién. Haga clic en Si si desea restaurar la
configuracion a los valores predeterminados de fabrica.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 341



Citrix SD-WAN WANOP 10.2

Confirm x

This action will cause a loss of almost all
configured settings.The interface adapters and
IP address settings will not be reset.

Are you sure you want to restore the settings to
their factory defaults?

Yes No

Borrar estadisticas

La paginaBorrar estadisticas permite restablecer las estadisticas del dispositivo SD-WAN WANOP.
También permite crear informes que comienzan al principio de la ventana de muestreo deseada. Se-
leccione las opciones de estadistica que desea borrar del dispositivo y haga clic en Borrar.

22 Citrix NetScaler SD-WAN for Citrix XenServer-wWO

Dashboard Monitoring Configuration

+ Back

Clear Statistics

Links and Applications
Traffic Shaping Policies

+| Applications and Video Caching

Diagnostico

April 23,2021

Esta seccion proporciona herramientas de diagndstico para identificar problemas de red en su red
WANOP SD-WAN vy solucionarlos. También puede obtener archivos de registro del sistema, informa-
cion del sistema y otros detalles necesarios que ayuden al equipo de soporte de Citrix SD-WAN a diag-
nosticary resolver problemas de red.

A continuacion se muestra la herramienta de diagnédstico disponible en SD-WAN WANOP:

» Rastreo
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+ Analizador de paquetes

« Prueba de tarjeta de derivacion
+ Recuperar curso

« Probador de linea

« Ping

 Traceroute

« Informacion del sistema

« Datos de diagnéstico

22 Citrix SD-WAN (V200)-wO 1.2.0.67.707646 (Prad 3

Dashboard Monitoring Configuration Downloads MNotifications (2)

2% Citrix SD-WAN (V200)-WO

Dashboard Manitaring Configuration Dawnloads Notifications (2}

+ Appliance Settings Configuration Overview Diagnostics

+ Secure Acceleration
Tracing Size: 0

Diagnestics

Status: Tracing Stopped
Maintenance

© Packet Capture Off

Packets: Packet Headers Only (Trace.txt)
Packet Headers and Payload (PCAPS)

000000 G |
1P Filter: il | J

Example: 192.168.100.0/24, 2001::12/32, 0.0.0.0/0 (no filter
Module: ICA 7 MAPI [ CIFS [ NTLM (0 HTTP Websocket | QoS AppFlow
Deployment: Deployment Specific (i.e. WCCP, HA, Group Mode, Client)
System: System Specific (i.e SNMP, License, Adapter, System)
Action: Start Tracing

Trace Files

Trace File: hostname-20181121-221150-PST-traces.zip 3
Action: ltraso File | | Erase All Files m

La herramienta de seguimiento se utiliza para observar los paquetes que fluyen a través de la red
WANOP SD-WAN. Puede abrir cada paquete e identificar el protocolo utilizado, la direccién IP del ori-
geny el destinoy otrainformacion de carga util. El equipo de soporte de Citrix utiliza esta informacion
para encontrar la causa raiz de los problemas de red.

Puede elegirrealizar un seguimiento de Solo encabezados de paquetes o Encabezados de paquetes
y carga util. Puede elegir el médulo que desea realizar el seguimiento y especificar si el seguimiento
debe ser especifico de la implementacion o especifico del sistema.

Haga clic en Iniciar seguimiento, el dispositivo comienza a rastrear los paquetes. Los resultados se
empaquetan
en un archivo ZIP al hacer clic en Detener seguimiento. Este archivo se puede descargar en su
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computadora, mediante la opcion Recuperar archivo. A continuacion, puede reenviar estos archivos
al equipo de soporte. Los archivos de seguimiento también proporcionan datos de andlisis de fal-
los.

Haga clic en Analizar para ver mas informacion sobre los paquetes en la ficha Analizador de paque-

tes.

22 Citrix SD-WAN (V200)-wO

Dashboard Monitoring Configuration Downloads Notifications (2)

+ Appliance Settings Configuration Overview Diagnostics

+ Optimization Rules

+ Secure Acceleration Packet Analyzer Bypass Card Test Retrieve Cares Line Teste Tracerout Diagnostic Data
Diagnostics
[P Trace Bundle hostname-20181121-221150-PST-traces.zip §
Trace File Trace.11212018-221136-2053479653.OrbTrace 4 Download PCAP files Show graphs
Capture Files: & Filter Packet Coloring Enable: Filter

Source HW Address
Destination HW Address

N i T T TR = T

Puede ver la hora, la direccion de origen, la direccion de destino, el protocolo, la longitud y la infor-
macioén de carga util.

Prueba de tarjeta de derivacion

Puede probar la funcionalidad de conmutacion por error de cables de la interfaz Ethernet para la im-
plementacion de un dispositivo en modo en linea (Fail-to-Wire). Introduzca el nGmero de segundos
para que el dispositivo permanezca en modo de omision y haga clic en Iniciar prueba. Durante este
periodo, se omite el dispositivo. La operacién normal se reanudara después de eso.

Dashboard Monitaring Configuration Downloads Notifications (7)

+ Appliance Settings Configuration Overview > Diagnostics

+ Optimization Rules

+ video Caching cing Packet Analyzer EBypass Card Test Retrieve Cores ne Teste Ping Tracerout System Inf Diagnostic Data
+ Secure Acceleration

Diagnostics: Bypass Card Test
Diagnostics o P

Maintenance Bypass Card Test Is not supported

Time to stay in bypass mode: 30 seconds
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Recuperar niicleos

Los archivosprincipales se crean cuando el dispositivo WANOP SD-WAN sale de forma anormal o se
bloquea. El dispositivo se reinicia automaticamente después de un bloqueo. En caso de bloqueos
persistentes, la aceleracion se inhabilita pero la interfaz de administracion permanece activa.

Puede seleccionary recuperar los archivos principales necesarios que se crearon durante el bloqueo
del dispositivo o cuando el dispositivo se comporté de forma anormal. Los archivos recuperados se
guardan en un archivo ZIP. Puede compartirlo con el equipo de soporte para un analisis mas detal-

lado.

Downloads Notifications (7)

Dashboard Monitoring Configuration

+ Appliance Settings Configuration Overview 3 Diagnostics
+ Optimization Rules
+ Video Caching racing Packet Analyzer Bypass Card 13 Retrieve Cores Line Tester Ping raceroute System Inf Diagnostic Data

+ Secure Acceleration

Diagnostics: Retrieve Cores
Diagnostics -

Malnienance “““

No core files found

Probador de linea

La funcién Prueba de linea: SERVER inicia un servidor iperf en el dispositivo, que se ejecuta en modo
TCP. Esta opcion se puede utilizar para comprobar la conectividad entre los dispositivos WANOP y
solucionar problemas del trafico de red. Para ejecutar las pruebas iperf, un sistema (un dispositivo u
otro host) debe ejecutar iperf como servidory otro debe conectarse a él como cliente.

32 Citrix SD-WAN (V200)-WO nle Logout

Dashboard Monitoring Configuration Downloads Notifications (2)

+ Appliance Settings Configuration Overview > Diagnostics
+ Optimization Rules
+ Secure Acceleration Tracing Packet Analyzer Bypass Card Test Retrieve Cores Line Tester Ping Traceroute System Inf

Diagnostics

Diagnostics: Line Tester

Maintenance

Interface: 173.200.1.211 (apA} : Server IP: 10.102.29.35
Listen Port: 5001 Server Port: 5001
W Reset | Interface: i (apA)
MSS5: 1380

Test Duration: | 60 # seconds

Puede utilizar la interfazy el nimero de puerto predeterminados del servidor del probador de linea.
Haga clic en Iniciar servidor para iniciar un servidor iperf en el dispositivo.
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Iperf Server Started

Server listening on TCP port 5001
Binding to local address 173.200.1.211
TCP window size: 85.3 KByte (default)

Lafuncion Line Test: CLIENT inicia un clienteiperfen la unidad, ejecutandose en modo TCP. También
puede especificar el nGmero de puerto del servidor iperfy la duraciéon de la prueba. Una vezfinalizada
la prueba, se informara de la velocidad de conexién. Haga clic en Iniciar prueba para ver el resultado
del trafico WAN y LAN.

Test Results(COMPLETE)

O fAccel. Line Usage B Accel. Data Xfered B Mon-fccelerated

WAN Traffic (Last Minute)
F00 bps
600 bps
800 bps |
400 bps |
300 bps
200 bps

100 bps

0 bps - . .
00:15:51 01 11 21 31 41

Time (seconds)

LAN Traffic (Last Minute)

700 bps b
600 bps [
500 bps [
400 bps »
300 bps [
200 bps L

100 bps

0 bps
00:15:51 01 11 21 3 41

Time (zeconds)

Ping

Ping le permite comprobar la conectividad de los elementos de red en su red SD-WAN. Introduzca la
direccion IP del elemento de red y haga clic en Ejecutar ping para ver el resultado.
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=% Citrix SD-WAN (V200)-wO

Dashboard oni Configuratian

+ Appliance Settings Configuration Ovendew Diagnostics
+ Optimization Rules
+ Secure Acceleration racin Packet Analyzer Bypass Card Test Retrieve Cores Line Tester Ping

Diagnestics
Diagnostics: Ping Test

Maintenance

IP Address: 10.102.29.35
Interface: (apa)
Packet Size: 3z Bytes

Number of Pings: 5

Ping Response:
PING 10.102.29.35 (10.102.29.35) from 173.200.1.211: 32 data bytes

--- 10.102.29.35 ping statistics ---
5 packets transmitted, 0 packets received, 100% packet loss

Traceroute

Traceroute permite registrar la ruta entre el dispositivo SD-WAN y cualquier otro elemento de red de
la red SD-WAN o en Internet. Calcula y muestra la cantidad de tiempo que tom6 cada salto.

22 Citrix SD-WAN (V200)-WO

Dashboard Monitoring Configuration Downloads Notifications (2)

+ Appliance Settings Configuration Overview Diagnostics
+ Optimization Rules
+ Secure Acceleration racing Packet Analyzer Bypass Card Test Retrieve Cores Line Tester Ping Traceroute Diagnostic Data

Diagnostics
Diagnostics: Trace Route Test

IP Address: 10.102.29.35

Maintenance

Interface: {apA)

Maximum Hops: 10

Run Trace Route Reset

Trace Route Response:

traceroute to 10.102.29.35 (10.102.29.35), 10 hops max, 60 byte packets

Bt B W

Informacion del sistema

La informacién del sistema muestra todos los pardmetros que no estan establecidos en sus valores
predeterminados. Esta informacion es de solo lectura. Es utilizado por el soporte técnico cuando se
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sospecha algln tipo de configuracién incorrecta. Cuando informe un problema, es posible que se le
pida que compruebe uno o mas valores en esta pagina.

Proporciona ajustes no predeterminados, informacién detallada para adaptador principal, in-
formacion detallada para adaptador apA.2e informacion detallada para adaptador apA.1.

22 Citrix NetScaler SD-WAN for Citrix XenServer-wWO

Configuration 1 Notifications (7)

+ Appliance Setings Configuration Overview Diagnostics
+ Optimization Rules
+ Video Caching Tracing Packet Analyzer sypass Card Test Retrieve Cores Line Tester Ping Traceroute System Info

+ Secure Acceleration

Diagnostics: System Information

Diagnostics
Malntenance Non-Default Settings
=]
APP.Definitions ~Truncated-
APP.IsCreateAltHIpAppSs off
APP.IsCreateOAandMapiApps aff
AppFlow.CollectorDel <values <array> <datas < /data> < farray=> < /value>
AppFlow. EnableAppFlow on
Dhep DNS Enabled off
HTTP.ConfigSecondary '1,1,1,80,443"
License.LPE.Crypto.Enable an
License.LPE Enable on
License LPEIPAddressOrName '10.106.36.33'

Datos de diagnostico

Datos de diagnéstico le permite empaquetar datos de diagnédstico para su anélisis por parte del
equipo de soporte de Citrix. Seleccione los archivos de diagndstico necesarios y haga clic en Inicio. A
continuacion, puede hacer clic en Recuperar archivo para descargar el archivo zip y compartirlo con
el soporte técnico de Citrix.
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*2 Citrix SD-WAN (V200)-wO

Configuration

+ Appliance Settings Configuration Overview Diagnostics

+ Optimization Rules

+ Secure Acceleration Tracing Packet Analyzer Bypass Card Test Retrieve Cores ine Tester Ping Traceroute System Info Diagnostic Data
Diagnostics

Maintenance Diagnostics: Tracing

Module: g Reports g Core Files gy Crash Files — Trace Files — All Releases

Diagnostics: Generate Support File

Diagnostic Files

Diagnostic File: | hostname_VPX_XEN_F6_D8_A9_BE E3_14_2018-11-21_22 50_22 logs.tgz &

Action: m Erase File Erase All Files

Please note, this operation may take anywhere from 5 to 20 minutes.

Preas the button below to start collecting diagnostic data,

Solucionar problemas

April 23,2021

En los temas siguientes se proporciona una lista de problemas, la causa del problemay los pasos de
resolucion para algunas funciones de Citrix SD-WAN WANOP.

CIFS y MAPI

Plug-in de Citrix SD-WAN WANOP
RPC sobre HTTPS
Almacenamiento en caché de video

Aceleracion de Citrix Virtual Apps and Desktops

CIFS y MAPI

April 23,2021

+ Problema: se quita un Controller de dominio de la red. Sin embargo, el dispositivo Citrix SD-
WAN WANOP no puede abandonar el dominio.

Causa: se trata de un problema conocido con el dispositivo.
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Solucion alternativa: desde la pagina Dominio de Windows, cambie el DNS por el que pueda
resolver el dominio deseado. A continuacion, utilice la opcion

Volver a unirse al dominio para que el dispositivo Citrix SD-WAN WANOP se una a ese dominio.
Ahora intenta salir del dominio.

« Problema: las conexiones MAPI no estan optimizadas y aparece el siguiente mensaje de error:
configuracion no predeterminada en Outlook no es compatible
Causa: se trata de un problema conocido con la version 6.2.3 y versiones anteriores.
Resolucion: actualice el dispositivo a la versién més reciente.

« Problema: el dispositivo optimiz6 las conexiones MAPI. Sin embargo, las paginas de super-
vision muestran el nimero de bytes enviados y recibidos como cero.

Causa: se trata de un problema conocido con el dispositivo.

Resolucion: Este es un problema benignoy no afecta a la funcionalidad del dispositivo. Puedes
ignorarlo.

+ Problema: No se puede establecer un peering seguro entre los dispositivos Citrix SD-WAN
WANOP.

Causa: el emparejamiento seguro con el dispositivo asociado no esta configurado correcta-
mente.

Resolucién: Haga lo siguiente:

1. Compruebe que ha cargado la combinacién adecuada de certificados de CAy servidor en
el dispositivo.

2. Vaya a la paginaCitrix SD-WAN WANOP> Configuracion > Configuracidn > Configuracion
de SSL > Socios seguros.

3. Enlaseccion Seguridad de socios, en Verificaciéon de certificados, seleccione Ninguna:
permitir todas las solicitudes para asegurarse de que el certificado nunca caduca.

4. Compruebe que el dispositivo puede establecer la interconexién segura con el dispositivo
asociado.

5. Compruebe que la secciéon Escuchar en tiene una entrada para la direccion IP del dispos-
itivo Citrix SD-WAN WANOP deseado.

« Problema: Al conectarse a un clister de Exchange, los usuarios de Outlook con conexiones
optimizadas se omitan ocasionalmente o se les pide credenciales de inicio de sesion.

Causa: la optimizacion MAPI requiere que cada nodo del clister de Exchange esté asociado con
el nombre principal de servicio (SPN) de ExchangeMDB. Con el tiempo, a medida que necesite
mas capacidad, agregue nodos adicionales al clister. Sin embargo, a veces, es posible que la

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 350



Citrix SD-WAN WANOP 10.2

tarea de configuracion no se complete, dejando algunos nodos en el clister sin la configuracion
de SPN. Este problema es mas frecuente en clisteres de Exchange con Exchange Server 2003 o
Exchange Server 2007.

Resolucion: realice lo siguiente en cada servidor Exchange en la configuracion:

1. Acceder al Controller de dominio.
2. Abra el simbolo del sistema.
3. Ejecute los comandos siguientes:

pre codeblock setspn -A exchangeMDB/Exchangel Exchangel
setspn -A exchangeMDB/Exchangel.example.com Exchangel <!--
NeedCopy—-->

« Problema: Al intentar conectarse a Outlook, se muestra el mensaje Intentando conectary, a
continuacidn, se termina la conexidn.

Causa: el dispositivo Citrix SD-WAN WANOP del lado cliente tiene entradas de lista de bloquea-
dos que no existen en el dispositivo del lado servidor.

Resolucion: elimine las entradas de la lista de bloqueados de ambos dispositivos o actualice
(recomendado) el software de los dispositivos a la version 6.2.5 o posterior.

« Problema: el dispositivo no puede unirse al dominio incluso después de pasar las comproba-
ciones previas al dominio.

Causa: Se trata de un problema conocido.

Resolucion: Haga lo siguiente:

1. Acceda al dispositivo mediante una utilidad SSH.
2. Inicie sesion en el dispositivo mediante las credenciales raiz.
3. Ejecute el comando siguiente:

Jopt/comparecido/bin/domainjoin-cli join <Domain_Name> administrador

+ Problema: El mensaje de error LDAperError aparece cuando agrega un usuario delegado al
dispositivo Citrix SD-WAN WANOP.

Resolucion: realice una de las siguientes acciones:

- Enelservidor DNS del dispositivo Citrix SD-WAN WANOP, compruebe que esté configurada
una zona de blsqueda inversa para cada direccion IP del controlador de dominio.

- Compruebe que el reloj del sistema del equipo cliente esta sincronizado con el reloj del
sistema del servidor de Active Directory. Cuando se utiliza Kerberos, estos relojes deben
sincronizarse.
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- Actualice el usuario delegado en la pagina Dominio de Windows proporcionando una vez
mas la contrasefia para el usuario delegado.

+ Problema: aparece el mensaje de error de sesgo de tiempo cuando agrega un usuario delegado
al dispositivo Citrix SD-WAN WANOP.

Resolucion: compruebe que el dispositivo estd unido al dominio. Sino es asi, une el dispositivo
aldominio. Esto sincroniza la hora del dispositivo con la hora del servidor de dominio y resuelve
el problema.

« Problema: El cliente esta temporalmente excluido para la aceleracion. Aparece el mensaje de
error Ultimo error (error Kerberos.) cuando agrega un usuario delegado al dispositivo Citrix SD-
WAN WANOP.

Causa: el usuario delegado esta configurado para la autenticacion Usar solo Kerberos.

Resolucion: compruebe que, en el Controller de dominio, la configuracién de autenticacién
del usuario delegado es Usar cualquier protocolo de autenticacion.

+ Problema: aparece el mensaje de error Delegate user not ready cuando agrega un usuario del-
egado al dispositivo Citrix SD-WAN WANOP.

Resolucion: si el mensaje solo aparece en el dispositivo del cliente, omitelo. Sin embargo, si el
mensaje se muestra en el dispositivo del lado del servidor, ejecute la herramienta de compro-
bacion previa del usuario delegado, disponible en la pagina Dominio de Windows y, a contin-
uacion, configure el usuario delegado en el dispositivo del lado del servidor.

- Problema: Ultimo error (el servidor no esta delegado para la autenticacién Kerberos. Agregue
el usuario delegado, la lista de comprobacion de servicios y el servidor permitido para la dele-
gacion.) Aparece un mensaje de error UR:4 cuando agrega un usuario delegado al dispositivo
de Citrix SD-WAN WANOP.

Resolucion: Compruebe que el usuario delegado estd configurado correctamente en el Con-
troller de dominio y que ha agregado los servicios adecuados al Controller de dominio.

+ Problema: el dispositivo no puede unirse al dominio.

Resolucion: Ejecute la herramienta de comprobacidén previa del dominio, disponible en
la pagina Dominio de Windows, y resuelva los problemas, si los hay. Si la herramienta de
comprobacion previa del dominio no informa de ninglin problema, péngase en contacto con
el Soporte técnico de Citrix para obtener mas ayuda para resolver el problema.

Plug-in de Citrix SD-WAN WANOP

April 23,2021
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« Problema: Me enfrento a problemas de conectividad del canal de sefializacion. ;Cémo puedo
resolver estos problemas?

Resolucion: Para resolver problemas de conectividad del canal de sefializacidn, lleve a cabo
los siguientes pasos de solucion de problemas:

- Compruebe que ha configurado correctamente la direccion IP de sefializacion. Puede hac-
erlo haciendo ping a la direccion IP de sefializacion y verificando la respuesta.

- Compruebe que el estado de sefializacion esté habilitado en el dispositivo WANOP.
- Compruebe que el firewall instalado en la red no elimina las opciones TCP WANOP.

- Compruebe que hay instalada una licencia de complemento WANOP valida en el disposi-
tivo WANOP.

- Compruebe que la configuracion de Filtrado de Origen de Canal de Sefializacién no blo-
quee la direccion IP de Origen del Cliente.

- Si ha habilitado la deteccion de LAN, compruebe que el tiempo de ida y vuelta entre el
complemento WANOP y el dispositivo WANOP sea un valor aceptable.

« Problema: En un dispositivo WANOP 4000, no puedo inhabilitar el complemento WANOP.
Causa: Se trata de un problema conocido.

Resolucion: Ninguna. No se puede inhabilitar el complemento WANOP en un dispositivo
WANOP 4000.

+ Problema: Al conectarse al dispositivo WANOP mediante el complemento WANOP, se registra
la siguiente entrada de mensaje de error en la ficha Alertas:

Mas plug-ins WANOP que el limite actual de <Number> han intentado conectarse a este dispos-
itivo.

Causa: El nimero de conexiones al dispositivo WANOP ha superado el limite de usuarios con
licencia.

Resolucién: Espere a que un usuario se desconecte o termine una conexién.

« Problema: Ladireccion IP de sefializacion incorrecta esta configurada en un dispositivo WANOP
4000 0 5000.

Resolucion: Para actualizar la direccién IP de sefializacién en un dispositivo WANOP 4000 o
5000, siga el procedimiento siguiente:

1. Inicie sesidn en la instancia Citrix del dispositivo WANOP.

2. Acceda a la pagina Gestion del trafico > Equilibrio de carga > Servidores virtuales >
BR_LB_VIP_SIG.
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3. Actualice la direccidn IP de sefializacion.

4. Guarde la configuracion.

« Problema: El trafico CIFS e ICA no se esta acelerando.

Solucion: Para resolver este problema, realice los siguientes pasos de solucién de problemas:

- Compruebe que las reglas de aceleracion para la direccion IP y los nGmeros de puerto es-
tén correctamente definidas para el complemento WANOP.

- Compruebe que las conexiones CIFS o ICA se establecen después de que la conexion de
sefializacion sea correcta.

- Verifique la directiva de aceleracion para la clase de servicio que se esta utilizando.

RPC sobre HTTPS

April 23,2021

« Problema: Después de actualizar el software del dispositivo a la version 7.3, los informes de
supervision no tienen una categoria especial para las conexiones RPC a través de HTTPS.

Causa: cuando actualiza el dispositivo a la version 7.3, las aplicaciones RPC sobre HTTPS no
pertenecen a su propia clase de servicio. Como resultado, todas las conexiones RPC a través de
HTTPS aparecen como conexiones TCP Otras en los informes.

Resolucion: Para categorizar estas conexiones como RPC sobre conexiones HTTPS, cree una
clase de servicio para las aplicaciones.

« Problema: Después de crear una clase de servicio para RPC sobre HTTPS, todo el trafico HTTP
y HTTPS se clasifica como RPC sobre HTTP.

Causa: no ha agregado la direccion IP de destino a la clase de servicio que ha creado para RPC
através de aplicaciones HTTPS.

Resolucion: modifique la clase de servicio que ha creado para RPC a través de aplicaciones
HTTPS, agregando las direcciones IP de destino de sus servidores.

Almacenamiento en caché de video

April 23,2021
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« Problema: Después de agregar una entrada a la lista de tareas de prerrellenado, la entrada
sigue en el estado Configurado.

Causa: una tarea de prerrellenado tarda aproximadamente un minuto en pasar al estado
Descargando.

Resolucion: Compruebe el estado de la entrada después de un minuto o actualice la pagina
para comprobar que el estado cambia a Descarga.

« Problema: Después de agregar una entrada a la lista de tareas de prerrellenado, el estado de
la entrada muestra ERROR 403. Sin embargo, el sitio web funciona bien en un explorador web.

Causa: la direccion IP de Citrix SD-WAN WANOP AP no tiene acceso al servidor de video.

Solucion: Para resolver este problema, compruebe y actualice lo siguiente:

- Reglas de acceso a través de los firewalls

- Limitaciones basadas en la direccion IP de origen en el archivo httpd.conf del servidor de
video

Causa: el servidor de video no es compatible con el método HEAD.

Resolucioén: el servidor de video debe permitir la direccién IP WANOP de Citrix SD-WAN para
este método.

Causa: la lista de directorios para carpetas no esta habilitada en el servidor de video.
Resolucion: El servidor de video debe habilitar la lista de directorios para las carpetas.

« Problema: Después de crear entradas para tareas de prerrellenado, no puede modificar ni
suprimir entradas.

Causa: es posible que haya hecho clic en Iniciar ahora para la entrada.

Resolucién: Esto es por disefio. No puede modificar ni eliminar una entrada después de haber
hecho clic en Iniciar ahora para la entrada y la entrada esta en el estado de cola, de inicio o de
descarga. Puede eliminar la entrada solo después de completar la descarga.

« Problema: Después de crear entradas para tareas de prepoblacion, el video no se descarga ni
se almacena en caché. El estado de la entrada muestra Error al descargar.

Causa: la entrada de prerrellenado no tiene URL absoluta para el video.

Resolucion: Para resolver este problema, siga el procedimiento siguiente:

1. Compruebe que la entrada de prerrellenado tenga la direccién URL real del video, por
ejemplohttp: ,ynoun
archivo HTML. El dispositivo Citrix SD-WAN WANOP no puede buscar en el contenido del
archivo HTML para encontrar el vinculo de video.
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2. Compruebe que el protocolo HTTP se utiliza para publicar el video. Puede comprobarlo
mediante la opcion Ver origen del explorador web.

3. Puede obtener la URL absoluta del video mediante la opcién Herramientas para desarrol-
ladores del explorador web.

Aceleracion de Citrix Virtual Apps and Desktops

April 23, 2021

« Problema: Después de actualizar un dispositivo a la version 7.3.1, las conexiones ICA no se
clasifican como conexiones Citrix Receiver para HTML5 en las paginas de supervision de ICA.

Causa: la clase de servicio definida en el dispositivo es HTTP (privado) en lugar de web (pri-
vado). Cuando actualiza un dispositivo a la version 7.3.1, la aplicacion ALTHTTP no se agrega
a esta clase de servicio. Como resultado, aunque las conexiones ICA a través de Citrix Receiver
para HTML5 estan optimizadas, éstas no se clasifican como conexiones de Citrix Receiver para
HTMLS5 en las paginas de supervision de ICA.

Resolucion: Para categorizar las conexiones ICA a través de Citrix Receiver para HTML5, com-
plete el siguiente procedimiento:

1. Acceda a la pagina Configuracién > Reglas de Optimizacion > Clases de Servicio.
2. Modifique la clase de servicio HTTP (privado).

3. Haga clic en Agregar regla.

4. En Reglas de filtro, en Aplicaciones, haga clic en Cualquiera.

5. Enla lista Aplicaciones, seleccione ALTHTTP.

6. Haga clic en Agregar.

7. Haga clic en Guardar.

8. Realice otros cambios en la regla de filtro, segiin sea necesario.

9. Haga clic en Guardar.
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