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Citrix Secure Internet Access

January 25,2022

¢Qué es Citrix Secure Internet Access?

Citrix Secure Internet Access (CSIA) es un servicio en la nube que proporciona acceso seguro a las apli-
caciones weby SaaS, en todo el mundo. Proporciona una pila completa de capacidades de seguridad,
como Secure Web Gateway, agente de seguridad de acceso a la nube, protecciéon contra malware con
sandboxing, sistemas de prevencion y deteccion de intrusiones y prevencion de pérdida de datos.

Junto con SD-WAN y Secure Workspace Access, Citrix Secure Internet Access constituye uno de los
pilares de la solucién Secure Access Service Edge (SASE) totalmente integrada que proporciona Cit-
rix.

Citrix Secure Internet Access ofrece acceso seguro a aplicaciones web y SaaS dentro y fuera de Citrix
Workspace, independientemente de la ubicacion del usuario. Agrega una capa adicional de protec-
cion para los usuarios de Citrix Workspace y también se integra con Citrix SD-WAN para una solucion
de red y seguridad de Citrix totalmente convergente.

Funciones y ventajas de Citrix Secure Internet Access

Citrix Secure Internet Access ayuda a proporcionar una administracion unificada de los servicios
disponibles a través de Citrix Cloud. En la siguiente lista se resumen las principales funciones y
beneficios de Citrix Secure Internet Access.

+ Gestion unificada.

- Unavision holisticay un control granular de las capacidades de seguridad integrales. Esto
se proporciona en una sola plataforma, junto con analisis para identificar incidentes de
seguridad, comportamientos inusuales, riesgos informados, pérdida de productividad e
infracciones de directivas.

- Losusuarios con derechos tanto de SD-WAN como de Citrix Secure Internet Access pueden
administrar estos servicios desde el mismo panel. Como resultado, todo el trafico y los
usuarios estan protegidos con una combinacion de arquitecturas de red y seguridad en
una plataforma.

« Eficiencia.

- Implementacion simple y rapida, con configuracién automatizada entre Citrix SD-WAN y
Citrix Secure Internet Access.
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- Arquitectura de alto rendimiento que se escala a la velocidad de la nube.

- Arquitectura de paso Unico para un rendimiento 6ptimo: el trafico se descifra una vezy
todos los controles de seguridad se aplican antes de volver a cifrarse.

- Latencia reducida con SD-WAN: seleccion automatica del nodo de puerta de enlace de Cit-
rix Secure Internet Access mas cercano.

« Rendimiento fiable.

- Actualizaciones automatizadas para obtener la proteccién mas reciente contra las ame-
nazas de seguridad.

- Enlaces de seguridad para una doble resiliencia.

- Solucion de problemas mas rapida para Tl gracias a la vista Gnica y unificada.

« Privacidad. Los datos de cada cliente se procesan a través de puertas de enlace separadasy se
segregan por empresa en el servicio Citrix Secure Internet Access.

+ Mejor experiencia de usuario de trabajo remoto. Trasladar la seguridad de la red a la nube,
donde los recursos a los que los usuarios quieren acceder ya estan activos, acerca la seguridad
a los usuarios. El servicio Citrix Secure Internet Access tiene mas de 100 puntos de presencia
(PoP) en todo el mundo.

Para obtener mas informacion sobre las funciones y los beneficios clave, consulte el resumen de la
solucion.

Como funciona Citrix Secure Internet Access

Los usuarios pueden acceder a aplicaciones web y SaaS no autorizadas mediante uno de los sigu-
ientes métodos:

« através de escritorios virtuales mediante Citrix Workspace
+ de forma remota desde sistemas host locales
« desde una sucursal u oficina en casa

Sea cual sea el método de acceso directo a Internet que adopte el usuario, el trafico se redirige a través
de Citrix Secure Internet Access.

El siguiente diagrama es una representacion visual de los diferentes casos de uso.
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Como se muestra en la imagen anterior, los tres casos de uso clave siguientes describen cémo fun-

ciona el proceso.

1. Citrix Virtual Apps and Desktops. Los usuarios remotos con aplicaciones Workspace pueden
acceder de forma segura a aplicaciones weby SaaS no autorizadas a través de Citrix Virtual Apps
and Desktops. Instale un agente de CSIA Cloud Connector en Virtual Delivery Agent (VDA) para
redirigir el trafico de Internet al servicio Citrix Secure Internet Access.

2. Exploradores nativos en sistemas host. Los usuarios remotos pueden acceder de forma
segura a las aplicaciones no autorizadas mediante sus sistemas locales, como computadoras
portatiles y dispositivos moviles (administrados o no administrados). Para proteger el trafico
en estos dispositivos, instale agentes de CSIA Cloud Connector para redirigir todo el trafico de
Internet al servicio Citrix Secure Internet Access.

El agente de Cloud Connector también autentica al usuario e instala los certificados apropiados
para el descifrado SSL. Los agentes de Cloud Connector estan disponibles para los siguientes
sistemas operativos: i0S, macOS, Android, Windows y Linux.

3. Sucursales. Los usuarios in situ pueden acceder de forma segura a las aplicaciones web y SaaS
a través de Citrix SD-WAN redirigiendo el trafico a Citrix Secure Internet Access. Esto ocurre a
través de tineles IPSEC o GRE, sin necesidad de un agente de Cloud Connector.

Citrix SD-WAN crea automaticamente una conectividad segura con el punto de presencia (PoP)
de Citrix Secure Internet Access mas cercano. El trafico se canaliza a través de tineles IPSec o
GRE. La redundancia se logra tanto en el nivel del tinel como a través de varios enlaces a los
POP principales y secundarios de Citrix Secure Internet Access.
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Qué hacer a continuacion

« Comprenda las ediciones de licencia disponibles. Consulte Licencias
« Revise los requisitos previos antes de comenzar la incorporacion. Ver requisitos previos

« Comience el proceso de incorporacion. Consulte Incorporacion

Configure los agentes de Cloud Connector. Consulte Configuracion

Notas sobre las publicaciones

January 25,2022

Las notas de la version del servicio Citrix Secure Internet Access describen las nuevas funciones, los
problemas resueltos y los problemas conocidos de una version de servicio. Las notas de la version
incluyen las siguientes secciones:

« Novedades: las nuevas funciones y mejoras de la version.
« Problemas resueltos: los problemas que se solucionaron en la version.
« Problemas conocidos: los problemas que existen y su solucién, cuando proceda.

Novedades

January 25,2022

En este articulo se proporciona una lista de las funciones mas recientes para los clientes de la version
Citrix Secure Internet Access (CSIA) 2021-Q3.

2 de diciembre de 2021
Compatibilidad de Azure Active Directory para SSO

Azure Active Directory (AD) también se admite como proveedor de identidad (IdP) para el inicio de
sesion Unico (SSO) con la cuenta de Citrix Secure Internet Access (CSIA). De forma predeterminada, la
cuenta CSIA se configura con la configuracion de Citrix IdP. Si el arrendatario de Citrix tiene habilitado
Azure AD, la cuenta de CSIA se configura con Azure AD IdP para la validacion de SSO. Actualmente, una
cuenta CSIA determinada se puede configurar para que tenga la configuracion de IdP de Azure AD o
de Citrix IdP.
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Integracion con Citrix Secure Browser Service

Citrix Secure Browser Service proporciona aislamiento remoto del explorador al aislar la nave-
gacion web para proteger la red corporativa de los ataques basados en el explorador. Con Citrix
Secure Internet Access, puede creary aplicar reglas de filtrado web para redirigir el trafico web a una
instancia de Secure Browser.

28 de octubre de 2021
Incorporacién

La incorporacion de Citrix Secure Internet Access lo ayuda a configurar su cuenta de usuario después
de que obtiene el acceso a la nubey termina con la configuracion inicial. Debe realizar algunos ajustes
basicos de incorporacion para acceder a la otra configuracién de CSIA. No puede ver el portal de di-
rectivas de configuracion sin completar el proceso de incorporacion.

Parametros de cuenta

La funcién Configuracion de la cuenta ayuda a cambiar/anular el nombre de la cuenta de usuario
gue aparece para su cuenta en el portal del servicio Citrix Secure Internet Access.

14 de octubre de 2021
Backup en la nube

La configuracién de Copia de seguridad en la nube sin conexién proporciona la capacidad de alma-
cenar/guardar la configuracion de copia de seguridad y los registros de los nodos de informes segln
la regidn, la ubicacién y la hora que seleccione.

API de Citrix Secure Internet Access con compatibilidad con Swagger

Ahora hay disponible un conjunto de API relacionadas con la configuracién en los documentos de
swagger. La informacion de la APl Swagger de CSIA-core esta disponible en la seccién sia-core-
controller.
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15 de septiembre de 2021
Roles predefinidos

Cliente: la funcion Acceso de solo lectura (modo de privacidad) se presenta como una nueva fun-
cion predefinida. Puede agregar un usuario y asignar esta funcion desde Citrix Identity and Access
Management. Un usuario al que se le asigna la funcion Cliente: acceso de solo lectura (modo pri-
vacidad) tiene acceso de solo lectura para ver todas las funciones del servicio, excepto las licencias
y la configuracion del usuario.

Parametros del correo electronico

La pagina Configuracién de correo electrénico en Configuracion > Configuracion de la nube se ha
mejorado para incluir las siguientes funciones:

« Pruebe la configuracion del correo electrénico: Verifique la configuracién del correo elec-
tronico.

« Establecer configuracion predeterminada: Complete la configuracién de correo electrénico
predeterminada.

« Destinatarios de correo electrénico: Agregue destinatarios de correo electrénico para recibir
alertas de usuario y solicitudes de

29 de julio de 2021
Configuracion de nube en la interfaz de usuario de Citrix Secure Internet Access

La interfaz de usuario ahora admite los ajustes de configuracion en la nube para el servidor NTP, el
mantenimiento de la plataforma, la configuracion de la version de actualizacion y el registro anénimo.
Para obtener mas informacion, consulte Configuracion.

Equilibrio de carga de tineles ECMP

Citrix Secure Internet Access ahora admite el equilibrio de carga ECMP del servicio SD-WAN Orches-
trator. Para obtener mas informacion, consulte Equilibrio de carga ECMP.
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29 de abril de 2021
Interconexion de Internet para el trafico de Cloud Connector

El trafico a los nodos en la nube de Citrix Secure Internet Access se redirige a través de los servicios
de Internet en lugar de los tineles IPSec y GRE implementados en el sitio. Con esta ruptura directa,
evita tlneles en el trafico dos veces.

Notificaciones

Para asegurarse de que no se pierda mensajes importantes sobre los cambios de configuracion y
suscripcion de iboss, el servicio Citrix Secure Internet Access muestra alertas como notificaciones en
el panel de control.

Reasignacion de usuarios

Para minimizar la latencia en ubicaciones especificas, ahora puede reconfigurar la ubicacién de sus
nodos dentro de una region geografica. También puede modificar el nGmero de usuarios asignados
a estos nodos.

Compatibilidad con enlaces multiples con tineles IPSec y GRE

Entregue trafico de red a través de varios tlneles en paralelo configurando tineles desde una Unica
ubicacién con varias conexiones ISP a los mismos puntos de presencia (PoP) del proveedor de servi-
cios.

Mapa de red de los PoP en un nodo

Vea qué puntos de presencia (PoP) se utilizan para un clientey las sucursales SD-WAN que se conectan
a los POP de Citrix Secure Internet Access.

Configuracion de funciones (vista previa técnica)

Citrix ofrece control de acceso basado en roles (RBAC). RBAC le permite personalizar las funciones
basadas en permisos y agregarlas a diferentes usuarios.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Problemas resueltos

January 25,2022

Se han solucionado los siguientes problemas.

28 de octubre de 2021

SIAS-27: Los graficos de Prevencion de pérdida de datos (DLP) ahora se etiquetan con nombres
cuando se usan patrones de bisqueda de analisis de contenido.

SIAS-290: La seccion de detalles del informe de estado de la nube ya no se corta.
SIAS-394: Las alertas de avisos e incidentes incluyen informacion del centro de datos afectado.

SIAS-451: Los controles de la aplicacion Custom Cloud Access Security Broker (CASB) ahora se ren-
derizaban en la interfaz de usuario.

15 de septiembre de 2021

SIAS-218: El aprovisionamiento de SKU de prueba para la region de Oriente Medio no se completa
correctamente.

SIAS-302: La activacion de informes y el envio de notificaciones por correo electronico de alerta re-
querian modificaciones en la configuracion del correo El problema ahora se soluciona completando
los campos Configuracién > Configuracion de correo electrénico con valores predeterminados.

SIAS-306: La pagina Configuraciéon > Configuracion de usuario se muestra (en lugar de ocultarse) a
los administradores que no tienen acceso para ver la pagina. Cuando se intenta acceder, se muestra
un error.

SIAS-307: Tener roles de usuario con permisos de solo lectura puede almacenar en caché los datos
de un arrendatario y presentarlos como los datos de otro arrendatario.

SIAS-329: El formato de las alertas y notificaciones por correo electrénico sobre el estado de la nube
se cambia para incluir los siguientes estados de mantenimiento, incidente o mensaje de aviso:

* New

+ Actualizado

+ Reprogramado
« Completa

« Cancelado

SIAS-395: Las notificaciones para la recategorizacion de URL se han mejorado para incluir el estado,
la categoria antigua y la nueva categoria para la URL solicitada.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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29 de julio de 2021

SIAS-1: Los usuarios reciben una pagina de bloqueo para la aplicacion write.com
SIAS-161.: El cliente Win7 de 32 bits no se conecta.

SDW-18408: Los usuarios con los mismos permisos para Citrix Secure Internet Access y SD-WAN se
muestran duplicados en la configuracién Cambiar funcién.

NSSDW-32478: Las funciones de usuario para el alcance del cliente se muestran por duplicado para
un usuario determinado para el cliente SD-WAN SIA +

29 de abril de 2021

NSSDW-33107: No se admite la conectividad de tinel GRE de Citrix SD-WAN.
NSSDW-33099: ruptura de marco para conector Android.

NSSDW-33530: Las consultas de Postgres no se cifran entre servidores de informes o puerta de en-
lace.

NSSDW-34575: El proxy y el almacenamiento en caché no se cargan.

Problemas conocidos

January 25,2022
El servicio Citrix Secure Internet Access presenta los siguientes problemas conocidos:

SIAS-13: El bloqueo de Ultrasurf requiere una configuracion adicional mas alla de los ajustes de pro-
tocolo evasivos.

SIAS-22: En el portal de directivas de configuracion, es posible que algunas de las configuraciones no
se apliquen a las implementaciones de Citrix Secure Internet Access.

Introduccion

January 25,2022

En este articulo se describe cdmo empezar a utilizar Citrix Secure Internet Access (CSIA) por primera
vez.

Antes de comenzar la configuracion inicial, revise la informacion sobre licencias y requisitos
previos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Requisitos previos

Aseglrese de tener lo siguiente:

+ Cuentade Citrix Cloud. Para usar Citrix Secure Internet Access, debe tener una cuenta de Citrix
Cloud. Vaya a https://citrix.cloud.com y compruebe que puede iniciar sesién con su cuenta de
Citrix Cloud existente.

Sino tiene una cuenta de Citrix Cloud, primero cree una cuenta de Citrix Cloud. También puede
unirse a una cuenta existente creada por otra persona de su organizacion. Para obtener instruc-
ciones y procesos detallados sobre como proceder, consulte Inscribase en Citrix Cloud.

« Implementacion de Citrix Virtual Apps and Desktops accesible a través de Citrix Workspace.
« Aplicacion Workspace en sus sistemas host, como portétiles y dispositivos mdviles.

+ Implementaciones de SD-WAN. Si trabaja desde una sucursal, debe tener las siguientes imple-
mentaciones:

- Citrix SD-WAN 11.1y posteriores
- Suscripcion al servicio Citrix SD-WAN Orchestrator. Aseglrese de haber realizado la con-
figuracion inicial y de haber configurado los sitios en su SD-WAN Orchestrator.

Configuracion inicial

En esta seccion se explican las tareas necesarias para la configuracion inicial de Citrix Secure Internet
Access.

Paso 1: Solicitar acceso a Citrix Secure Internet Access

Puede obtener acceso a Citrix Secure Internet Access solicitando una prueba de Citrix Secure Internet
Access. Puede usar la version de prueba durante un periodo maximo de 60 dias. Para obtener mas
informacidn sobre las pruebas de servicios, consulte Pruebas de Citrix Cloud Service.

Para solicitar una prueba,

Inicie sesidén en su cuenta de Citrix Cloud.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Citrix Cloud”

Move Faster, Work Better, Lower IT Costs

Asingle place to simplify delivery of Citrix technologies. Provide
secure access to apps, data and IT tools. Deploy on any cloud or

infrastructure.

Don't have an account?

Sign up and try it free

Enter your Citrix credentials.
(Citrix.com, My Citrix, or Citrix Cloud)

Sign In

Bl Remember me

Forgot your username or password?
Contact Support

Sign in with my company credentials

En la pagina principal de Citrix Cloud, en Servicios disponibles, en el mosaico Acceso seguro a In-

ternet, haga clic en Solicitar demostracién.

Available Services (5)

&
Application Delivery Controller

Intent based application delivery of Apps
on AWS

Request Trial

Learn more

Nota

SD-WAN Orchestrator

Centralized cloud management service for

SD-WAN

Request Trial

Learn more

©

Secure Internet Access

Comprehensive cloud security services for
Saas and Cloud apps

Request Demo

Learn more

&

Virtual Apps and Desktops for Workspace Environment
Azure Management

Simplest, fastest way to deliver Windows
Apps and Desktops from Azure

Request Demo

Learn more

Optimized resources, user environment
and profile management.

Request Trial

Learn more

Como alternativa, también puede visitar https://www.citrix.com/products/citrix-secure-intern

et-access/form/inquiry/ y ponerse en contacto con un experto de Citrix que pueda ayudarlo.

Introduzca los detalles requeridos y seleccione Enviar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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cifrix

Speak to a Citrix Secure Internet
Access expert

Secure access to your digital workspace with unified, cloud-delivered security.

Request a call to learn
h OW C | 't r | X S eC u re Contact a Citrix representative for more information.
Internet Access:

Enables efficiency with policy configuration, bandwidth
control and real-time reporting from one, cloud-managed
interface

Protects users from threats while securing access to both
sanctioned and unsanctioned apps

Segregates your data based on customers and locations
to ensure privacy without compromise

Our experts can:
¢ Show you a live demo
* Discuss implementation options

* Answer your technical questions Citrix will process your data according to our Privacy Policy

¢ Provide quotes and purchasing information

Tell us about yourself. Simply fill out the form and a
Citrix Secure Internet Access expert will contact you
shortly

Cuando se aprueba la version de prueba, Citrix inicia el proceso de pruebay crea el paquete de dere-
chos del cliente en funcién del paquete de licencias seleccionado. También recibiras una confirma-

cion por correo electronico.

Paso 2: Ver el estado de su cuenta

Una vez aprobada e iniciada la prueba, recibird una confirmacién por correo electrénico y también
podra ver el estado de su cuenta en Citrix Cloud.

Para configurar su cuenta, Citrix aprovisiona nodos de puerta de enlace para usted de forma implicita.
Estos nodos son nodos en contenedores que analizan los datos y el trafico en la nube. Los nodos
también realizan funciones de seguridad como filtrado web, prevencion de malware y prevencion de
pérdida de datos.
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Una vez configurados los nodos, recibira una notificacion por correo electrénico de que su cuenta esta
disponible. El aprovisionamiento de nodos puede tardar unos dias.

Para ver el estado de su cuenta

1. Inicie sesion en su cuenta de Citrix Cloud.
2. Enla pagina principal de Citrix Cloud, en Mis servicios, en el mosaico Acceso seguro a Inter-
net, haga clic en Administrar.

My Services (3)
2 — 0 © 46
allal bt
Application Delivery SD-WAN Orchestrator Secure Internet Access
Management Centralized cloud management service for Comprehensive cloud security services for
Hybrid management and analytics service SD-WAN Saas$ and Cloud apps
for Citrix Networking on-premises and
cloud.
Learn more Learn more Learn more
» Why ADM?

Si el aprovisionamiento de su cuenta esta en curso, vera el siguiente mensaje:

Secure Internet Access

NETWORK

Your Account is being provisioned.
This may take a while.
You will recieve an email notification when it is ready for access.

Paso 3: Administrar Citrix Secure Internet Access

Después de recibir la confirmacion por correo electrénico sobre la configuracion de su cuenta, inicie
sesion en Citrix Cloud y comience a configurar y administrar la implementacion.

En la pagina principal de Citrix Cloud, en Mis servicios, en el mosaico Acceso seguro a Internet,
haga clic en Administrar.

Nota

Si tiene una suscripcion a Citrix SD-WAN Orchestrator, también puede hacer clic en Administrar
en el mosaico de SD-WAN Orchestrator para ver el panel de Citrix Secure Internet Access.
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My Services (3)

Bo
&b <

Application Delivery SD-WAN Orchestrator
Management Centralized cloud management service for
Hybrid management and analytics service SD-WAN
for Citrix Networking on-premises and
cloud.
Manage Manage
Learn more Learn more
» Why ADM?

@ 46

Secure Internet Access

Comprehensive cloud security services for
Saa$S and Cloud apps

Learn more

En el mend Panel de control, puede ver el estado y una representacion grafica de sus nodos.

(> DASHBOARD

CLOUD HEALTH NETWORK REPORTS
3 0 0 0 0 0 Mbps 0 Mbps 272 [sec 203 pps
@ CONFIGURATION Nodes Ready Not Total Active Users Download Upload Speed Connection Rate Packet Rate
Ready Devices Devices Speed

g ADMINISTRATION
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La configuracién inicial ya estad completa.

Incorporacion

La incorporacion de Citrix Secure Internet Access le permite configurar su cuenta de usuario después

de que se aprovisione su cuenta. Debe realizar algunos ajustes basicos de incorporacion para acceder

a la otra configuracion de CSIA.

La opcién Abrir configuracion de Citrix SIA esta disponible en la pagina inicial de Configuracion
de red. No puede ver el portal de directivas de configuracion sin completar el proceso de incorpo-

racion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Una vez que se aprovisiona su cuenta, llega a la pagina Citrix Secure Internet Access Onboarding de
forma predeterminada. Haga clic en Comenzar para continuar con el proceso de incorporacion o
haga clic en Omitir incorporacion para omitir este paso y realizar la incorporacién mas tarde. Al
hacer clic en Omitir incorporacion, accedera a la pagina del panel de control de Citrix Secure Internet
Access.

Getting Started with Secure Internet Access!

Citrix Jecure Internet Access (CSIA) is a cloud native internet and web security service. SIA provides end to end
web security with integrated SSL inspection, Intrusion prevention system (IPS), malware detection, sandboxing,
URL filtering, Data Loss Prevention (DLP) and Cloud Access Security Brokering (CASE).

Unmatched security Global Presence Privacy and Control Seamless Integration

Inspect all traffic from and to your Over 100 Points of Presence(PoP) We offer dedicated nodes with Seamless and simple integration
users, devices and servers. We across the globe to provide dedicated gateways to our with Citrix ZTNA, RBI (Secure
leverage Citrix as well as other lightening fast experience customers. Use Static IPs for Browser) and SD-WAN to provide a
Industry leading malware engines. regardless of where the user is. greater access control to complete SASE solution.

sanctioned Saa$S apps. Control
your own maintenance windows
and more.

1. Configurar los ajustes de proxy

Seleccione el método de autenticacion de usuarios en la lista desplegable. El valor predetermi-
nado se establece en Credenciales de usuario local+Conexiones en la nube.

<~ Secure Internet Access Onboarding

Secure Internet Access (SIA) is a cloud native internet and web security service,
The following changes will be saved and applied.
Step 1: Proxy Settings

Enable Proxy @
Settings

User Authentication Method Local User Credentials + Cloud Connections ®

Enable Proxy SSL @
Decryption

Los siguientes son los cuatro métodos de autenticacion:

« Credenciales de usuario local+conexiones en la nube: Inicie sesion con una cuenta de
acceso a Internet seguro local Este método también admite el modo agente, que permite
que los agentes/puntos finales de acceso seguro a Internet se registren automaticamente
en la puerta de enlace mediante la inyeccion de autenticacion de proxy en las solicitudes.
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« Credenciales de usuario local: Inicie sesion con una cuenta de acceso a Internet seguro
local.

+ Solo Cloud Connectors: Utiliza el modo de agente que permite que los agentes/puntos
finales de acceso seguro a Internet se registren automaticamente en la puerta de enlace
mediante la inyeccion de autenticacion de proxy en las solicitudes.

« SAML basado en explorador: Autenticacion en el explorador e ideal para usuarios de su-
cursales que provendrian de la misma IP publica.

Habilitar configuracion de proxy y Habilitar descifrado de SSL de proxy estan habilitadas de
forma predeterminada y las casillas de verificacion no se pueden modificar.

En la configuracién de configuracién automatica de proxy, en la seccién Configuraciéon de PAC:
Omitir dominios, seleccione la siguiente casilla de verificacion seglin sea necesario:

« Omitir WebSockets: Omita los dominios para el trafico WebSockets y el trafico WebSock-
ets a través de Secure Sockets Layer (SSL) /Transport Layer Security (TLS). La casilla de
verificacion Omitir WebSockets esta habilitada de forma predeterminada.

+ Omitir la seguridad en la nube para los dominios de infraestructura de Citrix Cloud:
Omita las solicitudes de sitios Esta habilitada de forma predeterminada. La lista de do-
minios de Citrix Cloud es una lista no modificable de dominios de infraestructura de Citrix
Cloud que se deben omitir en cualquier inspeccion.

Citrix cloud Domain List
Step 1: Proxy Settings

Enable Proxy ®
Settings
cloud.com
User Authentication Method Local User Cradentials + Cloud Connections @
*.cloud.com
Enable Proxy SSL @ citrixdata.com
Decryption
i’ *citrixdata.com
PAC Settings: Bypass Domains citrixworkspaceapi.net
* citrixworkspaceapi.net
citrixnetworkapi.net
o Bypass WebSockets @

*.citrixnetworkapi.net

nssve.net

v Bypass Cloud security for Citrix Cloud Citrix cloud Domain List *.nssve.net

infrastructure domains
xendesktop.net

* xendesktop.net

L Bypass cloud security for all domains used by
Microsoft Office 365 (Recommended By Microsoft)

cloudapp.net
*cloudapp.net

netscalergateway.net

i f i -ustom ¢ Domain L
Bypass cloud security for this subset of domains Custom cloud Domain List * netsealergateway.net

+ Omitir laseguridad en la nube para todos los dominios utilizados por Microsoft Office
365 (recomendado por Microsoft): Omita los dominios que se usan para Microsoft Office
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365. La casilla de verificacion Omitir seguridad en la nube para todos los dominios uti-
lizados por Microsoft Office 365 (recomendado por Microsoft) esta habilitada de forma
predeterminada.

« Omitir la seguridad en la nube para este subconjunto de dominios: Omite cualquier
dominio personalizado. Puede crear sus propios dominios con la opcion Lista personal-
izada de dominios en la nube.

Custom cloud Domain List
Step 1: Proxy Settings

Enable Proxy 0] Enter Custom Domain List
Settings
Add each domain on new line
User Authentication Method Local User Credentials + Cloud Connections @
Enable Proxy SSL @
Decryption
PAC Settings: Bypass Domains
ol Bypass WebSockets @
v Bypass Cloud security for Citrix Cloud Citrix cloud Domain List

infrastructure domains

o Bypass cloud security for all domains used by
Microsoft Office 365 (Recommended By Microsoft)

Bypass cloud security for this subset of domaing Custom cloud Domain List

ook il Nt

Haga clic en Siguiente.
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PAC Settings: Bypass Domains

v Bypass WebSockets @

v Bypass Cloud security for Citrix Cloud Citrix cloud Domain List
infrastructure domains

v Bypass cloud security for all domains used by
Microsoft Office 365 (Recommended By Microsoft)

Bypass cloud security for this subset of domains Custom cloud Domain List

ook fif Next

2. Configurar los ajustes de Cloud Connector

Cloud Connector es un agente descargable que esta disponible para varios sistemas operativos,
como Windows, Linux, macOS, etc. Esta configuracion configurara el comportamiento del
Cloud Connector instalado en sus dispositivos.
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€ Secure Internet Access Onboarding

Secure Internet Access (SIA) is a cloud native internet and web security service.

The following changes will be saved and applied.

Step 2: Cloud Connector Settings

Use HTTPS PAC ®
Register Over SSL ®
Configure Auto Login @

Agent Policy (Default Group)

Redirect All Ports ®
Bypass Private Subnets (O]
Enable Multi-User Mode ®
Enable Windows Desktop ®
App

L seck Jlf next

Usar HTTPS PAC, Registrar a través de SSL, Configurar inicio de sesién automatico, Rediri-
gir todos los puertos y Omitir subredes privadas estan habilitadas de forma predeterminada

y no se pueden modificar.

 Habilitar el modo multiusuario: Marque/desmarque Habilitar modo multiusuario
segln sea necesario. Puede seleccionar Activar modo multiusuario para admitir varias
sesiones de usuario al ejecutar un escritorio virtual o un servidor Terminal Server.

« Habilitar la aplicacion de escritorio de Windows: Marque/desmarque Habilitar apli-
cacion de escritorio de Windows seg(in sea necesario La aplicacién Habilitar escritorio
de Windows instala una aplicacion de escritorio interactiva en los dispositivos Windows.
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Haga clic en Siguiente.
3. Configurar los ajustes de seguridad

En la pagina Configuracién de seguridad, configure Seguridad web, Agente de seguridad de
Cloud Access, Defensa contra malware y Prevencion de intrusiones (disponible en SKU avanza-
dos y Premium) y Prevencién de pérdida de datos (disponible en SKU Premium).

+ Seguridad web

- Mostrar grupos: Permite ver la lista de los primeros 20 grupos.

Web Security

I Show Groups

Puede modificar los nombres del grupo, por ejemplo, departamento/dominio/producto,
etc. Haga clic en la opcidon de modificacion junto al nombre del grupo > introduzca el nom-
bre del grupo > haga clic en Enviar.

S

Rename Group

Please Enter new Name for Group 'Group 6'

SD-WAN ‘

Al seleccionar un grupo, la directiva de grupo predefinida se aplica al usuario. El grupo
Predeterminado es un grupo no modificable.
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Web Security

Hide Groups
Select Group Names Actions
v Default
v Demo Citrix User
v Demo Citrix Guest
v Administrators
v New Group 5
v Group 6 cee
v Group-7 cee
v Group 8 .

Todos estos 20 grupos se comprueban de forma predeterminada. Puede marcar/desmar-
car los grupos seglin sea necesario. Los cambios que realice en la configuracion de seguri-
dad se aplicaran al grupo seleccionado.

« Bloquear palabras clave predeterminadas: seleccione las casillas de verificacion Adul-
tos y de alto riesgo para bloquear las palabras clave definidas. La opcion Modificar le
ayuda a configurar el conjunto de palabras clave que desea bloquear.

Haga clic en Modificar > Seleccionar palabras malsonantes/Seleccionar palabras
de alto riesgo > seleccione las palabras clave disponibles y muévalas a la seccion
seleccionada y haga clic en Guardar.

La barra de busqueda ayuda a encontrar rapidamente la palabra clave que esta buscando.
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Search

Available

Name

affiliates

amateur
anal
anime
ass
asses
asshole
babe
babes
bbw
bdsm

hileini

N
Cancel

—

S A

Selected

.
« )

Name

adult

adult-dating

« Nivel de filtrado web: Seleccione el nivel de filtrado web segln el perfil Permitir todo,

Categoria

Adulto

Informatica e Internet

Juegos de apuestas

Contenido ilegal y

perjudicial

Malware y spam

Negocios e industria,

Finanzas

Correo electrdnico,

mensajeria, chat,

telefonia
Noticias,

entretenimientoy

sociedad

Redes sociales

Flexible

Bloqueado

Algunos bloqueados

Bloqueado

Bloqueado

Bloqueado

Se permite

Se permite

Se permite

Se permite

Moderado

Bloqueado

Algunos bloqueados

Bloqueado

Bloqueado

Bloqueado

Blogueado

Bloqueado

Algunos bloqueados

Bloqueado

categorias preestablecidas, como se describe en la siguiente tabla:

Estricto

Bloqueado
Bloqueado
Bloqueado

Bloqueado

Bloqueado

Bloqueado

Bloqueado

Bloqueado

Bloqueado

Flexible, Moderado o Estricto. Estos niveles de filtrado se definen en funcién de algunas
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Web Security

Show Groups

Block Default Key

Words:
v Adult Edit
v High Edit
Risk
Web Filtering Level Allow All o) Lenient Moderate Strict More Info

Haga clic en el enlace Mas informacién para ver la informacidn del nivel de filtrado web.

+ Agente de seguridad de acceso a la nube: proporciona la capacidad de bloquearla carga
de archivos a varios servicios, hacer cumplir una bisqueda segura a través de varios mo-
tores de bisqueda como Google/Yahoo/Bing, etc.

Si se selecciona la casilla de verificacién Restriccion de inquilinos de Microsoft Azure
y Office 365, especifique los nombres de dominio permitidos y el contexto multiarren-
datario para aplicar la configuracion de seguridad.

Selecciona la ubicacion (Todos/Dropbox/Box/OneDrive/Google Drive/Carga de archivos
genéricos) en la lista desplegable Impedir la carga de archivos para evitar que se carguen
los archivos. De forma predeterminada, se selecciona Todo.
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Cloud Access Security Broker

Show Groups

| Microsoft Azure and Office 365 Tenant Restrictions

Allowed Microsoft Domains (comma separated)

Allowed Multi-tenant context

v’ Google, Yahoo, Bing, YouTube Safe search
enforcement

Prevent File Uploads All X

En Citrix Secure Internet Access, hay tres SKU diferentes disponibles: Standard, Advancedy Pre-

mium.

En la GUI de Citrix Secure Internet Access:

« La opcién de configuracion de Malware Defense y Intrusion Prevention solo esta
disponible para los clientes que tienen SKU Advanced y Premium.

« La opcidn Prevencion de pérdida de datos (DLP) solo esté disponible para los clientes
que tienen SKU Premium.

Para el plan Estandar, la configuracion de Malware Defense y Intrusion Prevention y las op-
ciones de Prevencion de pérdida de datos (DLP) no estan disponibles en la interfaz de usuario

de Citrix Secure Internet Access.

De forma predeterminada, todas las opciones se comprueban previamente para la configu-
racion de Malware Defense y Prevencién de intrusiones y la Prevencién de pérdida de
datos (DLP). Puede restablecer la configuracion o seleccionar las opciones seglin sea necesario.
Haga clic en Siguiente.

Como alternativa, si desea omitir la configuracién de Configuracion de seguridad, puede de-
shabilitar el botén Configuracién de seguridad recomendada. Puede configurar los ajustes
mas adelante en la consola de CSIA.
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&« Secure Internet Access Onboarding

Secure Internet Access (SIA) is a cloud native internet and web security service,
The following changes will be saved and applied.

Step 3: Security Settings

Citrix recommends following security settings. You will always have the option to tweak them later. Alternatively, you can disable the “recommended security settings” if you

prefer to configure all security settings later in the SIA console.

Recommended Security Settings a |

En este casos, haga clic en Siguiente y revise la configuracion que ha realizado y haga clic en

Finalizar para guardar los cambios.

4, Puede ver la pagina de resumen con todos los parametros que configurd para completar el pro-

ceso de incorporacion.
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€ Secure Internet Access Onboarding

Secure Internet Access (SIA) is a cloud native internet and web security service,

Step 4: Summary View
Following changes have been applied. Please review if you would like to make any change.

You may click on Back button to navigate through these steps and make changes as needed.

Proxy Settings

Enable Proxy Settings : Enabled

User Authentication Method : Local User Credentials + Cloud Connections
Enable Proxy SSL Decryption : Enabled

Bypass WebSockets : Yas

Bypass Citrix (and Iboss) domains - Default List

Bypass Microsoft domains : Yes

Bypass custom domains : (4]

Cloud Connector Settings

Use HTTPS PAC : Yes
Register over SSL: Yas
Configure auto login : All
Redirect all ports: Yes
Bypass private subnets : Yes
Multi user mode : Disabled
Windows desktop app : Disabled

e

Haga clic en Finalizar, se mostrara una ventana emergente para confirmar que ha completado
correctamente la configuracion de incorporacion. Haga clic en Aceptar.
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Confirmation

You have succesfully completed Secure Internet Access onboarding settings

A copy of the on-boarding settings will be emailed to all Citrix cloud admins

Ademas, se envia un correo electrénico a todos los administradores de Citrix Cloud que se hayan
agregado a esta cuenta de cliente para el servicio Citrix Internet Secure Access.

Una vez que se haya completado la incorporacién, vaya a Configuracién > Inicio de configuracion
de red > Abrir configuracion de Citrix SIA > seleccione Conectar dispositivo a la nube. En esta
pagina, puede seguir las instrucciones para descargar/instalar Cloud Connector que coincida con el
sistema operativo del dispositivo final.

Puede volver a ejecutar el proceso de incorporacién desde la pagina de inicio Configuracion > Con-
figuracion de red. Si se salt6 alguna configuracién, siempre puede volver atras y volver a ejecutar el
proceso de incorporacion para restaurar la configuracion predeterminada/recomendada.

Configuration ! Network Homek

Click here to re-run SIA Onboarding.

For Secure Internet Access configuration, security policies and reports for the following nodes, please open the "Open Citrix SIA Configuration™ button.

Open Citrix SIA Configuration

Citrix SlA NOdeS Request Re-allocation of Users

cloud-node-31190 Ready Charlotte NC USA 138.43.101.176
) cloud-node-31191 Ready Charlotte NC USA 104.225.173.158
@, cloud-node-31192 Ready Charlotte NC USA 9764.63.83
Page Size: 50 Pagel ofl
. s e 2
(Que sigue?

+ Vea el estado de los nodos de su red. Consulte Panel de control.

+ Vea los detalles sobre sus derechos de licencia suscritos. Consulte Ver detalles de la licencia.

+ Configure los agentes de CSIA Cloud Connector en agentes de entrega virtual (VDA) y sistemas
host locales. Consulte Configurar agentes de Citrix Secure Internet Access Cloud Connector.
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« Configure tlneles para su sucursal si también tiene una implementacion de Citrix SD-WAN. Con-
sulte Configurar tlneles para sucursales.

+ Use el portal de directivas de configuracion de Citrix Secure Internet Access para configurar los
conectores en la nubey las funciones de seguridad, y para supervisar informes y registros. Con-
sulte Configuracion.

Licencias

January 25,2022

Citrix Secure Internet Access (CSIA) esta disponible en tres ediciones.

« Estandar: solucién de seguridad basada en la nube que proporciona administracién y admin-
istracion centralizadas en la nube. Incluye funciones de seguridad basicas, como filtrado de
contenido web e Internet, administracion de trafico SSLy CASB.

« Avanzado: solucion de seguridad completa con ofertas de seguridad adicionales, como preven-
cion de malware y deteccion de violaciones, deteccion de devolucion de llamadas de comando
y control y respuesta a incidentes.

« Premium: solucién de seguridad integral que incluye deteccion avanzada de contenido confi-
dencial y motor de analisis de contenido avanzado.

Para obtener una lista completa de las funciones disponibles en una edicidn, consulte la tabla de fun-
ciones en https://www.citrix.com/.

Cada una de estas ediciones incluye lo siguiente:

+ 500 GB de espacio de almacenamiento
« Untanel IPSEC o GRE por cada 10 usuarios de una cuenta

Puede comprar mas espacio de almacenamiento o tlneles.

Una vez completado el proceso de incorporacion, puede obtener informacion sobre la licencia a la
que se ha suscrito y los detalles de uso.

Ver detalles de la licencia

Vea los detalles sobre sus derechos de licencia suscritos en Administracion > Licencias.

Puede ver la siguiente informacion en la ficha Derechos de acceso seguro a Internet :

« Eltipo de suscripcion y la lista de funciones habilitadas para su suscripcion.
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« Capacidad de almacenamiento incluida en su paquete de suscripciéon. De forma predetermi-
nada, cada suscripcion incluye 500 GB de espacio de almacenamiento.

« NUmero de tineles incluidos en el paquete de suscripcion. De forma predeterminada, cada

suscripcion incluye un tanel por cada 10 usuarios de una cuenta.

+ Plazo de licencia y fecha de caducidad

« NUmero de usuarios afiadidos a esta suscripcion
« Estado de sus derechos

SD-WAN Entitlements Secure Internet Access Entitlements

Secure Internet Access Entitlements

Subscription Type : DLP Package

Number of Users: 0

Status : Active

Status
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Enabled

Storage Included : 500.00 GB

Tunnels Included : 1

Type
Feature
Feature
Feature
Feature
Feature
Platform
Platform

Platform

Term:1Years

Expiration Date : Mon Mar 08 2021

Name

Advanced Malware Defense
Intrusion Prevention
Bandwidth Optimization
Dataloss Prevention

CcAsB

Web Gateway Nodes
Reporting Nodes

Premium Enabled

También puede ver detalles sobre cualquier espacio de almacenamiento adicional o tineles que haya

comprado.

Secure Internet Access Add-On - IPSec Tunnels

IPsec tunnels 5 Term
Status Active Expiration date
Secure Internet Access Add-On - Storage Capacity

Type 378 Term

Status Active Expiration date

Nota

2 years

1Jan, 2023

2 years

1)an, 2023

Sitambién tiene un derecho de Citrix SD-WAN, puede ver los detalles de la licencia de SD-WAN en
la ficha SD-WAN. Para obtener informacion sobre las licencias de SD-WAN, consulte Licenciasde

SD-WAN Orchestrator.
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Informacion de uso de licencias

Puede obtener informacién sobre el uso de licencias navegando a Administracién > Perspectivas de
uso de licencias.

Vea el nimero total de licencias de usuario que tiene y el nimero de licencias de usuario activas. Tam-

bién puede ver el nimero de licencias totales y activas para el almacenamiento de datos y los tlne-
les.

Estos conocimientos le ayudan a decidir si necesita mas licencias de usuario, capacidad de almace-
namiento o tineles.

Secure Internet Access License Insights

Users Tunnels Data Storage
0/25 1/3 0.10/500.00 GB
Active / License Limits Active / License Limits Used / License Limits

Panel de mandos

January 25,2022

El panel, como se muestra en la siguiente imagen, proporciona una vista de alto nivel del rendimiento
de la red Citrix Secure Internet Access (CSIA).

(> DASHBOARD

CLOUD HEALTH NETWORK REPORTS
3 3 0 0 0 0 0 Mbps 0 Mbps 272 /sec 203 pps
@ CONFIGURATION Nodes Ready Not Total Active Users Download Upload Speed Connection Rate Packet Rate
Ready Devices Devices Speed

& ADMINISTRATION
INCIDENT RESPONSES

0 7 % 0.00 from yesterday 0 7 % 0.00 from yesterday 0 7 % 0.00 from yesterday 0 2 % 0.00 from yesterday
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El panel incluye cuatro secciones principales: estado de la nube, informes de red, respuestas a
incidentesy una vista de mapa de la red.

Puede acceder a informes mas detallados en la pagina Informes y analisis. Para hacerlo, vaya a Con-
figuracion > Abrir configuracionde Citrix SIA.

Estado de la nube

En esta seccion se indica el estado de los nodos de la red. Vea el nimero total de nodos que se config-
uraron para usted. Ademas, vea cuantos de esos nodos estan listos y cuantos no estan listos.

Un nodo que no esta listo no funciona o no esté aprovisionado, lo que indica un problema que debe
investigar o informar para que se pueda solucionar.

La seccion de salud de la nube también proporciona informacion sobre la cantidad total de dispos-
itivos que estan conectados a los nodos y la cantidad de dispositivos activos. También le permite
realizar un seguimiento de la cantidad de usuarios que estan conectados a la red.

CLOUD HEALTH

3 0 0 0
Nodes Ready Not Total Active Users
Ready Devices Devices

Informes de red

En esta seccion se proporciona una descripcion general de la actividad en tiempo real en su red. Mues-
tra el uso del ancho de banda, como la velocidad de descarga y la velocidad de carga para todos los
dispositivos conectados. Esta seccion también proporciona informacion sobre la velocidad de las
conexionesy los paquetes que se utilizan en la red.

En conjunto, esta informacion puede indicarle si es posible que haya un problema de red que deba
resolverse.
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NETWORK REPORTS

2 Mbps 0 Mbps 222 /sec 558 pps
Download Upload Speed Connection Rate Packet Rate
Speed

Respuestas a incidentes

En esta seccion se proporciona una vista de alto nivel de los dispositivos infectados en su red y de los
que debe investigar o informar.

En esta seccion se enumeran los siguientes datos de seguridad:

« el nimero de infecciones activas actualmente en la red

« el ndmero de devoluciones de llamada de comando y control (C&C)

« la cantidad total de malware que se ha bloqueado desde que se entr6 en la red
« el tiempo de permanencia promedio de las infecciones en la red.

Esta seccion también muestra el porcentaje en el que cada uno de estos incidentes ha aumentado
desde el dia anterior.

INCIDENT RESPONSES

0 7 % 0.00 from yesterday 2 % 0.00 from yesterday 0 7 %0.00 from yesterday 0 7 %0.00 from yesterday
Active Infections C&C Callbacks Malware Blocks Average Dwell Time
. geo .
Notificaciones

Las actualizaciones importantes relevantes para su suscripcion al servicio Citrix Secure Internet Ac-
cess se le envian como notificaciones en el panel de control. Las notificaciones incluyen, pero no se
limitan a:

« Informacién sobre el vencimiento de la licencia
« Notas de la version de nuevas compilaciones

« Solicitudes de revision URL

« Alertasy avisos

Citrix le informa de que tiene notificaciones con un nimero en elicono de campana. Puede encontrar
el icono de campana en la parte superior derecha del panel de control. Puede ampliar la vista de
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notificaciones seleccionando el icono de campana. Estas notificaciones se muestran solo en el icono
de campanay no se envian por correo electrénico.

Vista de mapa

La vista de mapa muestra las ubicaciones geograficas de los nodos de la nube y de la puerta de enlace

de la implementacion de Citrix Secure Internet Access. Los puntos azules representan los nodos del
mapa.

Si tiene derecho a SD-WAN, puede ver las ubicaciones geograficas de sus sitios SD-WAN. Los sitios se
indican en verde, rojo o gris en el mapa.

Puede limitar esta vista a los nodos de Citrix Secure Internet Access seleccionando la ficha Nodos o a
los sitios SD-WAN seleccionando la ficha SD-WAN.
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Map  Satellite

Ottawa Montreal
® o —_—

KOTA k Toronto
e N 0%
;; Chicago
NERRASY o

NER |

NEBRA & CTR
A United States INDIANA . OPhiladelphia
L . Rl
INIA
OLas Vegas 9 o .
Los Angeles - AN Atz

\EW MEXICO 5
San Diegoo { J

Mexico

Cuba
Mexico City
©

Dominican
Republic +
Puerto Rico.

Guatemala
Honduras
Google

N

Map data ©2021 Google, INEGI__ Terms of Use

Para ver esta informacién en formato tabular, seleccione el icono de vista de tabla en el extremo dere-

cho, directamente sobre el mapa. Para volver a la vista de mapa, seleccione el icono de vista de mapa
ubicado a la izquierda del icono de vista de tabla.

5
(ALY

Type Cloud Nodes State Location Public Ip

] cloud-node-31190 Ready Charlotte NC USA
@ cloud-node-31191 Ready Allen TX USA
@ cloud-node-31192 Ready Charlotte NC USA
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Configuracion

January 25,2022

Use el portal de directivas de configuracion de Citrix Secure Internet Access (CSIA) para configurar los
conectores en la nubey las directivas de seguridad, y para supervisar informes y registros.

Para acceder al portal de directivas de configuracion:

1. Iniciar sesidn en Citrix Cloud
2. En el mosaico Secure Internet Access, seleccione Administrar
3. Enel panel de navegacién, seleccione Configuracion

La pagina Configuracion también enumera los detalles sobre los nodos de la nube que se han
configurado para usted. Todas las configuraciones que realiza estan conectadas a estos nodos.

4. Seleccione Abrir configuracion de Citrix SIA para ver el portal de directivas de configuracién
y comenzar a configurar las funciones y las directivas de seguridad.

For Secure Internet Access configuration, security policies and reports for the following nodes, please open the "Open Citrix SIA Configuration” button.

Open Citrix SIA Configuration

) DASHBOARD

Citrix SIA Nodes

Type  Cloud Nodes

Location Public p
SL ADMINISTRATION >
ady Charlotte NC USA

2 3@ o
g £

eady Allen TX USA

eady Charlotte NC USA

Page Size: | 50 Pagel ofl

Como obtener ayuda sobre la configuracién

Para obtener instrucciones sobre la configuracion o ayuda con cualquier pagina de configuracion,
puede realizar una de las siguientes acciones:

« Acceda a la documentacion de ayuda. En la esquina superior derecha del portal de directi-
vas de configuracion, haga clic en el mend (donde aparece su nombre) y seleccione HelpDocs.
Puede ver la documentacion de ayuda completa.

Nota

La documentacion de ayuda incluye referencias a la terminologia de iboss, los elementos
de lainterfaz de usuario de iboss, las funciones de iboss que Citrix no admite e informacion
de compatibilidad de iboss.

Revise el siguiente articulo antes de utilizar la documentacién de ayuda: Integracién de
Citrix Secure Internet Access e iboss. Solo puede acceder a este articulo después de iniciar
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sesidon en Citrix Secure Internet Access.

« Accede alaayuda contextual. En la esquina superior derecha de cada pagina de configuracion,
seleccione el icono de ayuda (?) para ver la documentacion de ayuda correspondiente a esa
pagina.

« Pdngase en contacto con Citrix Support. Inicie sesidén con su cuenta de Citrix y abra un caso
de asistencia, inicie un chat en directo o explore otras opciones disponibles para recibir ayuda.

Configurar agentes de Citrix Secure Internet Access Cloud Connector

Los agentes de CSIA Cloud Connector son agentes de software que redirigen el trafico de Internet a
través de Citrix Secure Internet Access.

Una vez finalizado el proceso de incorporacion, haga lo siguiente:

« Instalar el agente CSIA Cloud Connector en Virtual Delivery Agent (VDA): Para acceder de
forma segura a aplicaciones web y SaaS no autorizadas desde escritorios virtuales en Citrix
Workspace, configure los agentes de CSIA Cloud Connector para que redirijan el trafico a través
de Citrix Secure Internet Access.

Para obtener pasos de configuracion detallados, consulte Citrix Secure Internet Access with Cit-
rix Virtual Apps and Desktops.

« Instale el agente de CSIA Cloud Connector en su dispositivo host: Para acceder de forma
segura al trafico directo de Internet desde sus sistemas host, como equipos portéatiles y dispos-
itivos moviles, instale agentes de Cloud Connector en cada dispositivo.

Configurar tuneles para sucursales

Si tiene una implementacion de Citrix SD-WAN en su sucursal, debe configurar tineles IPSEC o GRE.
Esto redirige el trafico de sucursales a aplicaciones web y SaaS no autorizadas a través de Citrix Secure
Internet Access. Use Citrix SD-WAN Orchestrator para configurar taneles.

En Citrix SD-WAN Orchestrator, el servicio Citrix Secure Internet Access esta disponible en Configu-
racion > Servicios de entrega > Servicio y ancho de banda.

Nota

Elenlace de servicio solo esta visible si es cliente de SD-WAN Orchestratory tiene derecho a Citrix
Secure Internet Access.
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@ Service & Bandwidth

Global Service Bandwidth Defaults for each Link type

Delivery Services

Internet Links MPLS Links Private Intranet Links
Virtual Path Lo I} 30 % 100 % 100 %
Internet W 25 % ( % 0 %
ISecureInternet Access Service o 3| 35 % e % %
Cloud Direct Service Eo | % ( % %
Intranet + Service ) % . C % %
1. Zscaler LW 10 % % %
2. Azure Virtual WAN L W 0 % ( % %
3. AWS Gateway Service LW 0 % 0 % 0 %
4. Non_SDWAN_Sites to 2| D % 0 % 0 %

La configuracion incluye los siguientes pasos de alto nivel:

1. Cree un servicio Citrix Secure Internet Access especificando el porcentaje de ancho de banday
el porcentaje de aprovisionamiento para Internet Links.

2. Agreguey asigne sitios SD-WAN al servicio Citrix Secure Internet Access y seleccione el tinel ade-
cuado (IPSEC o GRE). A continuacion, active la configuracion para habilitar el establecimiento
de tineles entre Citrix SD-WAN y Citrix Secure Internet Access PoP.

3. Cree rutas de aplicacion para dirigir el trafico a través de los tneles.

Para obtener instrucciones detalladas, consulte Servicios de entrega: servicio Citrix Secure Internet
Access.

Reasignacion de usuarios

Puede minimizar la latencia para los usuarios en ubicaciones especificas mediante la redistribucion
de los nodos de la nube dentro de una region geografica.

Puede realizar una solicitud para redistribuir los nodos de informes que recopilan datos de uso y los
nodos de puerta de enlace que realizan funciones de seguridad. Citrix pretende entregar los nodos
mas cercanos a los usuarios en funcién de la disponibilidad de los nodos.

Importante

La reasignacion de nodos provoca una breve interrupcion en el servicio. La operaciéon normal-
mente se lleva a cabo inmediatamente después de la activacion de la cuenta, antes de que se con-
figureny distribuyan los conectores Citrix recomienda solicitar la reasignacion de nodos al prin-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 37


https://docs.citrix.com/es-es/citrix-sd-wan-orchestrator/network-level-configuration/delivery-services.html#citrix-secure-internet-access
https://docs.citrix.com/es-es/citrix-sd-wan-orchestrator/network-level-configuration/delivery-services.html#citrix-secure-internet-access

Citrix Secure Internet Access

cipio de laimplementacion para realinear los nodos mas cercanos a los usuarios y para reasignar

los nodos con poca frecuencia.

También puede mover usuarios entre nodos o agregarlos a un nodo si alin no estan asignados a un
nodo.

Request Re-allocation of Users
Licensed User Count

Region Licensed User Count *

NAWE 25

Existing Regions & Locations

Reporting Node

Reporting Node Location
cloud-node-31190 Charlotte NC USA
Nearest Preferred Location San Jose, CA, USA

Gateway Nodes

Please provide us with the number of users you currently support for each region below.

Region Location # of Users *
North America + Western Europe Allen TX USA
North America + Western Europe Charlotte NC USA
Region * City * State Country * # of Users * X
v
NAWE San Jose CA USA 25

Add Another Location

Submit Request

Para ver, redistribuir y mantener nodos, vaya a la ficha Configuracion en el menu lateral izquierdo y
seleccione Solicitar reasignacion de usuarios sobre la tabla.

Nota

Solo puede redistribuir nodos dentro de la misma region geogréfica.

Configuracién de la nube

Para configurar los ajustes del servidor Network Time Protocol (NTP), el mantenimiento de la
plataforma y las versiones de actualizacién, vaya a la ficha Configuracion y seleccione Configu-
racion de la nube.
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Parametros de cuenta

La funcién Configuracion de la cuenta ayuda a cambiar/anular el nombre de la cuenta de usuario
que aparece para su cuenta en el portal del servicio Citrix Secure Internet Access.

Para anular el nombre de la cuenta, vaya a Configuracion > Configuracion de la nube > Configu-
racién de la cuenta.

Puede ver el niUmero de cuenta de Citrix Secure Internet Access.

Account Settings:

h
Account Number : 139898

Account Name *

Nota:

Elnombre de cuenta configurado inicialmente sigue presente en el portal de CSIA sino ha creado
ningln nombre o si el nombre de la cuenta de anulacion estd deshabilitado.

1. Habilite el nombre de la cuenta de anulacion y proporcione un nombre. De forma predeter-
minada, Anular nombre de cuenta esta deshabilitado.
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Account Settings:

Account Number : 139898

Account Name *

Espere un momento para ver el nombre de cuenta actualizado en el portal. Puede que tenga
que volver a iniciar sesiéon una vez que haya cambiado el nombre de la cuenta.

2. Haga clic en Guardar.

Servidor NTP

Para sincronizar la fecha y la hora, vaya a Servidor NTP en Configuracion de la nube. Introduzca la
zona horaria, el formato de fecha, la direccion del servidor NTP y la informacion sobre el horario de
verano.

Zona horaria define la hora estandar regional utilizada para las marcas de tiempo. Después de cam-
biar la zona horaria, las marcas de tiempo de los eventos en los informes cambiaran para alinearse
con la nueva zona horaria y mantener la continuidad. Las marcas de tiempo son relativas a la nueva
zona horaria.

Formato de fecha define la estructura de la fecha en forma numérica. Este parametro se puede es-
tablecer en mm/dd/aaaa o dd/mm/aaaa.

Elservidor NTP define la direccién del servidor NTP.

Elhorario de verano define sila zona horaria se adhiere al horario de verano. Este parametro se puede
establecer en Estados Unidos o Reino Unido, seglin la region de la zona horaria.
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Mantenimiento de plataformas

Estafuncionalidad le permite programar los dias y las horas en que se produce el mantenimiento para
ayudar a garantizar que su red esté disponible durante las horas pico.

Para programar el mantenimiento automatico realizado en su nombre, vaya a Mantenimiento de la
plataforma en Configuracion de la nubey active Ventana de mantenimiento preferida. A contin-
uacion, seleccione las fechas y horas que prefiera para el mantenimiento automatico.

Configuracion de lanzamiento de actualizacion

Para elegir los tipos de actualizaciones que se instalan en su nombre, vaya a Configuracion de la
version de actualizacion en Configuracion de la nubey seleccione uno de los siguientes niveles de

version:

« Obligatorio, para actualizaciones criticas de plataforma y correcciones de seguridad, inclu-
idas nuevas funciones, actualizaciones de funciones, correcciones de errores y mejoras de
rendimiento.

« Opcional, para versiones que se recomiendan pero que no incluyen correcciones criticas.

» Acceso anticipado, para obtener acceso anticipado a nuevas funciones, actualizaciones, cor-

recciones de errores y mejoras de rendimiento.

Parametros de correo electronico

Puede configurar los ajustes del servidor de correo electrénico para transmitir correos electronicos
que contengan alertas, informes programados y otras notificaciones. Para permitir que las puertas de
enlace web y los nodos de informes envien notificaciones por correo electrénico, complete el formu-
lario en Configuracién de correo electronico en Configuracion de la nube. Este proceso implica con-
figurar la direccion del servidor SMTP para que pueda recibir notificaciones por correo electrénico.

Puede verificar la configuracién del correo electrénico con la opcién Probar configuracion de correo
electronico. También puede rellenar la configuracién de correo electrénico predeterminada medi-
ante el botén Establecer configuracion predeterminada.

Configure las direcciones de correo electrdnico para recibir alertas de usuario y solicitudes de excep-
cion de URL.

« Correo electronico de alerta: la direccidn de destino de las alertas que se activan por palabras
clave de alto riesgo.

« Correo de excepcion de URL: la direccidn de destino para las solicitudes de excepcién de URL
enviadas desde paginas bloqueadas.
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Nota

Hay alertas por correo electronico adicionales disponibles en la pagina Alertas en tiempo real.

Email Settings:

Set Default Settings

Email Server Settings

From Address
SMTP Server Address

Port

25

Authentication Type

Plain Text

Username
Password

Test Email

Test Email Settings

Recipient Settings

Alert Email

URL Exception Email

Save

Nota:

Por lo general, los servidores SMTP se configuran con listas permitidas basadas en IP para evitar
el spam. Por lo tanto, debe agregar las direcciones IP de todos los nodos a la lista de permitidos

del servidor SMTP.

Ademas, para reducir el spam, los servidores SMTP a veces utilizan otros mecanismos, como
DKIM. Puede que sea necesario eximir a las puertas de enlace web y a los nodos de informes de

estas restricciones en el servidor SMTP.
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Si no tiene su propio servidor SMTP interno, puede usar uno de los servicios SMTP de Google. Para
ello, debes tener una cuenta de Gmail valida.

Los servidores SMTP de Google usan los puertos 25, 465, 587 o una combinacion de ellos. El mas
popular es smtp.gmail.com, que utiliza los puertos 465 (con SSL) o 587 (con TLS).

Nota:

Los servidores SMTP suelen escuchar en los puertos TCP 25, 465 o 587, pero pueden escuchar
cualquier puerto en el que estén configurados para funcionar. SMTP sobre SSLusa el puerto 465y
SMTP sobre TLS usa el puerto 587. Ambos puertos 465y 587 requieren servicios de autenticacion.
El puerto 25 no esta cifrado y no requiere autenticacion.

Cuando trabaje con puertas de enlace web locales o nodos de informes, aseglrese de que los
puertos requeridos no estén restringidos.

Las configuraciones de cada uno de los tres servidores SMTP de Google son las siguientes:

Nombre de dominio
totalmente cualificado Requisitos de configuracion Requisitos de autenticacion

smtp-relay.gmail.com Puerto 25, 465 o0 587, con Direccion IP.
protocolos Secure Socket Layer
(SSL) o Transport Layer
Security (TLS) y una o mas
direcciones IP estaticas.

smtp.gmail.com Puerto 465 con SSL o puerto Su direccién de correo
587 con TLS. Se permiten IP electrénico completa de Gmail
dindmicas. o G Suite.

aspmx.l.google.com El correo solo se puede enviara Ninguno.

los usuarios de Gmail o G Suite.
Se permiten IP dinamicas.

smtp-relay.gmail.com se usa para enviar correo desde su organizacion mediante la autenticacion
con las direcciones IP asociadas. Puede enviar mensajes a cualquier persona dentro o fuera de su
dominio mediante los puertos 25, 465 o 587.

smtp.gmail.com se usa para enviar correo a cualquier persona dentro o fuera de su dominio. Re-
quiere que se autentique con su cuenta y contrasefia de Gmail o G Suite. Puede usar SMTP sobre SSL
(puerto 465) o TLS (puerto 587).

aspmx.l.google.com solo se utiliza para enviar mensajes a usuarios de Gmail o G Suite. Esta opcion
no requiere autenticacion. No puede usar SSL o TLS con este servidor SMTP, por lo que el trafico se
realiza en texto sin formato, lo que no se recomienda.
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Registro anonimo

Para el cumplimiento normativo y la confidencialidad, el registro anénimo en Configuracion de la
nube cifra la informacion personal del usuario que los administradores delegados utilizan para super-
visar el uso de la red.

Debe crear una clave de cifrado antes de habilitar el registro andnimo seleccionando el botén Agre-
gar clave en el boton Habilitar registro anénimo. Introduzca un valor de 64 caracteres para la clave
de cifrado en el campo Clave de cifrado. Puede introducir su propia clave de cifrado o utilizar la
opcién Generar clave automaticamente.

Importante:

Citrix recomienda encarecidamente que registre la clave de cifrado en una ubicacion diferente
antes de continuar. Necesita la clave de cifrado para descifrar los datos asociados a ella mientras

estén activos en la plataforma.

Puede configurar una clave para cifrar los datos identificables de una categoria en particular habili-
tando las siguientes opciones en Cifrar categorias:

« Informacién personal. Habilitay deshabilita el cifrado de toda la informacidn de identificacién
personal, incluidos el nombre de usuario, el nombre completo y el nombre del equipo de la
actividad del usuario informada.

 Fuente de datos. Habilita y deshabilita el cifrado de toda la informacion relacionada con la
fuente de datos de la actividad del usuario informada.

« Nombres de grupos. Habilita y deshabilita el cifrado de los nombres de grupos que estan aso-
ciados a la actividad de los usuarios informados.

También puede configurar claves de cifrado para que se apliquen solo a un conjunto concreto de gru-
pos en la ficha Asociacién de grupos. Cuando la opcion Seleccionar todo esté habilitada, la clave
de cifrado configurada actualmente se aplica a todos los grupos de seguridad. Cuando la opcion Se-
leccionar todo esté deshabilitada, puede seleccionar los grupos de seguridad que se van a cifrar con
la clave de cifrado.

Después de configurar una clave de cifrado, habilite el registro anonimo para supervisar el uso de la
red en funcién de los registros anénimos de la actividad en linea de los usuarios.

Para eliminar una clave de cifrado definida anteriormente, seleccione los puntos suspensivos junto a
la clave de cifrado correspondiente en la tabla y seleccione Eliminar.

Copia de seguridad en la nube

La configuracién de Copia de seguridad en la nube sin conexién proporciona la capacidad de alma-
cenar/guardar la configuracion de copia de seguridad y los registros de los nodos de informes segln
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la region, la ubicacion y la hora que seleccione. Con la opcién Backup en la nube sin conexién,
puede guardar las copias de seguridad en la nube a través de la interfaz CSIA

Para habilitar la configuracién de seguridad en la nube, vaya a Configuracion > expanda Configu-
racion de la nube > seleccione Copia de seguridad en la nube.

1. Active el botdn de alternancia Habilitar copia de seguridad en la nube y seleccione la region
y la ubicacién en la lista desplegable.

Offline Cloud Backup:

Region Europe, Middle East, and Africa (EMEA)

Location  London
C’ Automatically Perform Cloud Backup

Save

2. También puede habilitar el boton de alternancia Realizar copia de seguridad en la nube au-
tomaticamente y establecer el intervalo de tiempo para ejecutar y crear la copia de seguridad
diaria. Haga clic en Guardar.

Offline Cloud Backup:

Region Europe, Middle East, and Africa (EMEA)

Location London

Between 8:00 PM and 11:00 PM Dally

Save
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Aislamiento remoto del explorador

El aislamiento remoto del explorador es una funcién de proteccion web avanzada que proporciona

seguridad contra cualquier malware o amenazas maliciosas. Con el aislamiento remoto del explo-

rador, la funcionalidad de filtrado web de Citrix Secure Internet Access se puede utilizar junto con el
servicio Secure Browser Service (SBS) para proteger la red corporativa de los ataques basados en el

explorador. Para obtener mas informacion, consulte Servicio Secure Browser.

Con la funcién de aislamiento remoto del explorador, puede establecer reglas para que algunos sitios

web de destino en los que no se confia se aislen e inicien solo a través del servicio de explorador seguro

remoto basado en la nube. Puede creary aplicar la regla a una combinacion de grupos de usuarios y

el tipo de trafico que desee aislar.
Puede ver la lista de reglas creadas para invocar el aislamiento remoto del explorador.

Configuration !/ Remote Browser Isolation
L3

@ test content  Click here to read the entire message

Remote Browser Isolation using Citrix Secure Browser Service (SBS)

Enhanced web protection with Remote Browser Isolation(RBI) || Add Redirection Rule to SBS ]

This page contains a list of rules created to invoke Remote Browser Isclation(RBI) from Citrix Secure Internet Access (CSIA).

Domain List yahoo.com|google.com|tes.. Default Ttestrulel

Categories Ads, Entertainment, Gamb... Default Ttestrule

Para establecer las reglas de redireccion para el trafico que se debe invocar, vaya a Configuracion >

Aislamiento remoto del explorador > haga clic en Agregar regla de redireccion a SBS.
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Add RBI Rule

Rule name

Rule description

Match type

Select group

+ Nombre de la regla: proporcione un nombre de regla.

« Descripcion de la regla: proporcione una descripcién de la regla.

+ Tipo de coincidencia: seleccione un tipo de coincidencia, como expresiones regulares de do-
minio, lista de dominios, direccion IP, URL o categorias en la lista desplegable.

« Valor: introduzca el tipo de valor de coincidencia.

« Seleccionar grupo: seleccione un grupo en la lista desplegable.

Con la opcion Agregar regla de redireccionamiento a SBS, puede crear las reglas de filtrado web en
el portal de acceso seguro a Internet para redirigir el trafico al servicio de explorador. Para cada regla
de aislamiento de exploradores remotos, hay una URL de explorador segura asociada. Esto significa
que, cuando las URL se inician a través del servicio de acceso seguro a Internet, si la URL coincide
con una de las reglas de coincidencia de aislamiento del explorador remoto definidas, la solicitud se
redirige al servicio de explorador seguro asociado.

Administracion

January 25,2022

La funcién de un administrador define los permisos para ver las funciones y realizar diversas activi-
dades en el servicio Citrix Secure Internet Access (CSIA).

Las siguientes funciones se incluyen como parte del servicio Citrix Secure Internet Access:
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« Panel de mandos. Acceso a informes de primer nivel.

+ Puerta de enlace web. Acceso al servicio Secure Web Gateway.

« Informes y analisis. Acceso a informes mas detallados.

« Ubicaciones y mapeo geografico. Acceso a las ubicaciones geogréaficas de los nodos de nube
y puerta de enlace.

« Gestion de colecciones de nodos. Acceso a la funcién Gestién de colecciones de nodos.

« Licencias. Posibilidad de obtener detalles de licencia para el servicio.

+ Gestion de usuarios. Capacidad para crear roles personalizados y asignar roles personalizados
a otros administradores.

Control de acceso basado en roles

Aligual que con Citrix SD-WAN Orchestrator, el acceso a los recursos del servicio Citrix Secure Internet
Access se administra en funcion de las funciones asignadas a los administradores individuales. Hay
cuatro niveles de acceso que se pueden asignar a un usuario administrador del servicio Citrix Secure
Internet Access: Customer-Master-Admin, Customer-Master-ReadOnly-Admin, Customer-No-Access y
Customer-Master ReadOnly-Admin-Privacy-mode.

+ El nivel cliente-maestro-administrador es un rol de acceso completo que permite al admin-
istrador hacer lo siguiente:

Administre todas las funciones del servicio Citrix Secure Internet Access.

Agregue administradores al servicio.
Elimine a los administradores del servicio.

Asigne, modifique y elimine funciones dentro de la red de clientes.

Crearoles personalizados.

« El nivel Customer-Master-ReadOnly-Admin es una funcion de solo lectura que permite al ad-
ministrador ver solo las funciones del servicio Citrix Secure Internet Access.

+ Elnivel Customer-No-Access deniega el acceso a todas las funciones del servicio Citrix Secure
Internet Access.

« El nivel Customer-Master-ReadOnly-Admin-Privacy-Mode concede acceso de solo lectura a
todas las funciones del servicio Citrix Secure Internet Access, excepto las licencias y la config-
uracion del usuario. Los usuarios con este rol no pueden ver la lista de otros usuarios admin-
istradores en su cuenta, los roles asignados ni la informacion relacionada con las licencias.

Nota:

Para el servicio Citrix Secure Internet Access, las funciones se asignan a nivel de cliente. Para
el servicio Citrix SD-WAN Orchestrator, las funciones se asignan tanto a nivel de cliente como a
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nivel de proveedor. Como resultado, el servicio Citrix SD-WAN Orchestrator tiene disponible la
funcion Customer-Master-Admin y la funcion Provider-Master-Admin-All.

Para aplicar RBAC, primero debe agregar usuarios como administradores a los servicios de Citrix
Cloud.

Agregar nuevos usuarios a los servicios de Citrix Cloud

Puede agregar administradores al servicio Citrix Secure Internet Access mediante la funcion Admin-
istracion de acceso e identidad de Citrix Cloud. Los nuevos administradores pueden usar sus cre-
denciales de cuenta de Citrix existentes o configurar una nueva cuenta si es necesario.

Para agregar nuevos administradores, seleccione Administracién de acceso e identidad en el men(
de la pagina principal de Citrix Cloud y siga las instrucciones de la interfaz de usuario. Para obtener
mas informacién, consulte Administrar administradores de Citrix Cloud.

Home
My Services I O ( 1 @ O PR O
Library . X X i v_ L
Library Offerings Resource Location Domains Notifications
License & Usage [ View Library I l Edit or Add New I [ Add New I I View All ]
I Identity and Access Management I

Resource Locations
Support Tickets

P 30 ) 35
Notifications o k@/‘

SD-WAN Orchestrator Secure Internet Access
System Log Centralized cloud management service for Comprehensive cloud security services for
e ooy - SETViCE SD-WAN Saa$ and Cloud apps

for Citrix Networking on-premises and
cloud.

Learn more Learn more
Learn more e e

» Why ADM?

A cualquier administrador nuevo que agregue se le asigna automaticamente acceso completo a los
servicios de Citrix Cloud. Puede modificar qué partes de Citrix Cloud puede ver y administrar un ad-
ministrador en un nivel mas detallado.
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Modificar el acceso para nuevos usuarios

Una vez que haya agregado un nuevo administrador a través de Citrix Identity and Access Manage-
ment, puede establecer el rol.

Seleccione Modificar acceso en la lista de acciones contra la cuenta que cred y elija “Acceso com-
pleto”(a los servicios de Citrix Cloud) o “Acceso personalizado”.

« ldentity and Access Management

Authentication ~ Administrators APl Access Domains  Recovery

Select an identity provider

Add administrators from... v C Refresh
Typed Display Name Email Status Access Identity Provider

User SIA Test Active Custom Citrix Cloud
Copy Email Address

User User Active Custom Citrix Clouc Delete Administrator

Edit Access

Para conceder acceso completo al servicio Citrix Secure Internet Access, sin una seleccién personal-
izada de subfunciones (en Acceso personalizado > Administracion general), seleccione la opcidn
Acceso completo de alto nivel.

Seleccione Acceso personalizado si se aplica alguna de las siguientes condiciones o ambas:

« Desea regular el acceso a las subfunciones enumeradas en Administracién general.
« Quiere regular el nivel de acceso al servicio Citrix Secure Internet Access, especificamente.

Si elige Acceso personalizado, debe especificar el nivel de acceso para el acceso seguro a Internet
por separado de la Administracién general. Este acceso puede ser: acceso completo, acceso de solo
lectura, acceso de solo lectura (modo de privacidad) o sin acceso.

Un usuario al que se le asigna administrador de clientes: acceso completo tiene el mismo acceso al
servicio Citrix Secure Internet Access que el otorgado por la opcion de acceso completo de alto nivel
(que se encuentra sobre el acceso personalizado). Elija Customer Admin: Full Access para conceder
acceso completo a las funciones del servicio Citrix Secure Internet Access y, al mismo tiempo, elegir
diferentes niveles de acceso a las subfunciones en Administracion general.

IMPORTANTE

Elija una o ninguna de las casillas en Acceso seguro a Internet. Si se seleccionan ambas casil-
las, se concede el nivel mas alto de permiso al administrador, lo que supone un riesgo para la
seguridad.

Un usuario al que se le ha asignado Cliente: Acceso de solo lectura solo puede ver las funciones del
servicio. Un usuario al que se le asigna Cliente: Acceso de solo lectura (modo Privacidad) tiene ac-
ceso de solo lectura para ver todas las funciones del servicio, excepto las licencias y la configuracion
del usuario.
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Si no selecciona ninguna de las dos opciones, el usuario no tiene acceso a las funciones de Citrix
Secure Internet Access.

Nota
No puede modificar la funcion de un administrador en el servicio Citrix Secure Internet Access
si se le deniega el acceso en Administracion de acceso e identidad. Para ver y modificar un

administrador en el servicio Citrix Secure Internet Access, debe concederle acceso completo o
de solo lectura cuando lo agregue por primera vez.

Save Cancel

Full access
Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

. Custom access
@ Switching to custom access will remove management access to certain services.
Custom access allows you to determine exactly which part of Citrix Cloud your administrators can manage.

Select all | Deselect All

General | Noroles selected >
SD-WAN No roles selected >
= Secure Internet Access 10f 3roles selected v

Customer Admin: Full Access
Customer: Read Only Access

Customer: Read Only Access (Privacy mode)

IMPORTANTE

Todos los cambios posteriores en el acceso de un usuario deben producirse en la configuracion
de usuario del servicio Citrix Secure Internet Access. Los permisos existentes para un admin-
istrador que se modifican en Administracién de acceso e identidad no se envian al servicio
Citrix Secure Internet Access. En algunos casos, puede que tengas que eliminar y volver a invitar
al administrador.

Configuracion de roles de usuario

En esta seccidn se describe como puede definir y administrar aGn mas el acceso de administrador a
las funciones del servicio Citrix Secure Internet Access.

Nota:

Los clientes que tienen una suscripcion al servicio Citrix Secure Internet Access y una suscripcion
al servicio Citrix SD-WAN Orchestrator comparten Administracion > Configuracion de usuario.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 51



Citrix Secure Internet Access

Para modificar la funcién de un usuario existente como administrador del servicio Citrix Secure Inter-
net Access, vaya a Administracion > Configuracion del usuario. Puede asignar roles de una lista de
roles predefinidos y de una lista de roles personalizados. Elija el acceso basado en roles adecuado en
uno de los menUs y, a continuacion, guarde la seleccion.

CUSTOMER

AMSHome102 20
< Edit User

Email ID

(® Predefined roles
Citrix SIA Access Level *

Customer-Master-Admin

Custom role

Save Cancel

Roles predefinidos

Hay cuatro funciones predefinidas a nivel de cliente que estan disponibles para el servicio Citrix Se-
cure Internet Access:

« La funcién Customer-Master-Admin (predeterminada) permite al administrador ver y modi-
ficar la informacion de Citrix Secure Internet Access.

« Lafuncion Customer-Master-ReadOnly-Admin permite al administrador ver lainformacion de
Citrix Secure Internet Access, sin permisos de edicion.

« Lafuncion Customer-No-Access deniega al administrador el acceso a las funciones del servicio
Citrix Secure Internet Access.

« El nivel Customer-Master-ReadOnly-Admin-Privacy-Mode concede acceso de solo lectura a
todas las funciones del servicio Citrix Secure Internet Access, excepto las licencias y la config-
uracién del usuario. Los usuarios con este rol no pueden ver la lista de otros usuarios admin-
istradores en su cuenta, los roles asignados ni la informacion relacionada con las licencias
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< Edit User

Email ID

e) Predefined roles

Citrix SIA Access Level *

Customer-Master-Admin

Customer-Master-ReadOnly-Admin

Customer-No-Access

Customer-Master-ReadOnly-Admin-Privacy-Mode

Roles personalizados

Puede crear funciones personalizadas en funcion de distintos permisos para funciones individuales

del servicio Citrix Secure Internet Access.
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CUSTOMER

AMSHome102 I N ©)

4 New Custom Role

Custom Role Name
Custom Role Name
Description

Description

Citrix SIA Permissions

Feature Category Full Access Read Only No Access
Licensing CONFIG ®
User Settings CONFIG ®
Locations and Geo Mapping CONFIG O]
Reporting & Analytics CONFIG (®
Web Gateway CONFIG ©
Dashboard REPORT O]
Node Collection Management CONFIG O}

Para crear una funciéon de administrador personalizada que luego se pueda asignar a los ad-
ministradores, vaya a Administracion > Configuracion de funciones. El formulario Nuevo rol
personalizado le permite seleccionar diferentes niveles de acceso para funciones individuales del
servicio Citrix Secure Internet Access.

Una vez que haya creado un rol personalizado, aparecera en la lista de roles personalizados en Con-
figuracion del usuario.

& Edit User

Email ID

Predefined roles

Citrix SIA Access Level

Select Role

(e) Customrole

’ myCustomSIARolel v

| myCustomSIARolel
testRolel

. myCustomSIARole2
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Maltiples funciones

Siun usuario es administrador de mas de un cliente, se le asignan varias funciones en el servicio Citrix
Secure Internet Access y pueden cambiar de una cuenta a otra. En estos casos, el usuario puede tener
un rol diferente en funcion de cada cuenta.

Para cambiar entre roles, selecciona Cambiar rol en la parte superior derecha de la pantalla, junto al
icono de campana.

Ver los detalles del administrador

Puede ver las funcionesy las direcciones de correo electronico de todos los administradores. Para ver
los detalles del administrador, vaya a Administracion > Administradores.

Email Role Expiration date
Customer-Master-Admin NA -
Customer-Master-Admin NA -

Customer-Master-Admin NA _

Eliminar un administrador

Para eliminar un administrador del servicio Citrix Secure Internet Access, vaya a Administracién >
Administradores. Selecciona el botén eliminar de la cuenta que deseas eliminar y, a continuacion,
selecciona Guardar.

Customer-Master-Admin NA -

Customer Master Adrin NA E

Customer-Master-Admin NA -
Customer-Master-Admin NA -

Customer-Master-Admin NA -

==

Glosario

January 25,2022

Citrix Cloud: Citrix Cloud es una plataforma que aloja y administra los servicios de Citrix. Conecta con
sus recursos a través de conectores, en cualquier nube o infraestructura que usted elija (infraestruc-
tura local, nube publica, nube privada o nube hibrida). Le permite crear, administrar e implementar
espacios de trabajo con aplicaciones y datos para sus usuarios finales desde una sola consola.
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Citrix SD-WAN: Citrix SD-WAN simplifica las redes de sucursales con una experiencia de espacio de
trabajo confiable y de alto rendimiento que ayuda a acceder a aplicaciones Saa$, escritorios virtuales
o centros de datos tradicionales.

Citrix Secure Workspace Access: El servicio Citrix Secure Workspace Access permite a los admin-
istradores ofrecer una experiencia coherente que integra el inicio de sesion Unico, el acceso remoto
y la inspeccidn de contenido en una solucidn Unica para el control de acceso de extremo a extremo.
Con el servicio Citrix Secure Workspace Access, los administradores también pueden proteger la red
y los dispositivos de los usuarios finales de la organizacién contra el malware y las fugas de datos
mediante el filtrado del acceso a sitios web y categorias de sitios web especificos.

Citrix Workspace: Citrix Workspace es una solucion de espacio de trabajo digital completa que le per-
mite ofrecer acceso seguro a lainformacion, las aplicacionesy otro contenido que son relevantes para
el rol de una persona en su organizacién. Los usuarios se suscriben a los servicios que usted pone a
su disposicion, de modo que puedan acceder a ellos desde cualquier lugar y dispositivo. Citrix Work-
space le ayuda a organizar y automatizar los detalles mas importantes que sus usuarios necesitan
para colaborar, tomar decisiones 6ptimas y centrarse plenamente en su trabajo.

Aplicacion Citrix Workspace: la aplicacion Citrix Workspace ofrece a los usuarios acceso instanta-
neo a todas sus aplicaciones SaaS y web, sus archivos y aplicaciones moviles, y sus aplicaciones y
escritorios virtuales desde una interfaz todo en uno facil de usar. La aplicacién Citrix Workspace rep-
resenta un Unico punto de entrada para todos los servicios del area de trabajo de los usuarios. Los
usuarios obtienen un acceso seguro y fluido a todas las aplicaciones que necesiten para mantener la
productividad, con funciones como la navegacion integrada y Single Sign-On.

Virtual Delivery Agent (VDA): el VDA es un componente clave de Citrix Virtual Apps and Desktops. El
VDA se instala en cada maquina fisica o virtual del sitio que quiera poner a disposicién de los usuar-
ios. Permite que la maquina se registre en el Controller, que, a su vez, permite que la maquinay sus
recursos alojados estén disponibles para los usuarios. Los VDA establecen y administran la conexion
entre la maquina y el dispositivo del usuario. Los VDA también verifican que haya una licencia de
Citrix disponible para el usuario o la sesion, y aplican las directivas que se hayan configurado para la
sesion.
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