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Notas de la versión

January 30, 2024

Las notas de la versión de NetScaler Application Delivery Management (ADM) 13.1 describen las
nuevas funciones, las mejoras de las funciones existentes y los problemas conocidos de una
compilación. El documento de notas de la versión 13.1 incluye las siguientes secciones:

• Novedades: Lasnuevas funciones ymejorasde las funcionesexistentespublicadasenunacom‑
pilación.

• Problemas conocidos: Los problemas que existen en una compilación y sus soluciones, siem‑
pre que corresponda.

• Problemas resueltos: Los problemas abordados en una compilación.

Nota

Estas notas de la versión no documentan las correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de
seguridad.

Notas de la versión de NetScaler ADM 13.1‑51.14 Build

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, así como los problemas
resueltos y conocidos que existen en la versión 13.1‑51.14 de NetScaler ADM.

Notas

• Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad.
Para obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el bo‑
letín de seguridad de Citrix.

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑51.14.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10



NetScaler Application Delivery Management 13.1

Infraestructura

• EnGateway>HDX InsightyGateway>Gateway Insight, el eje Xde losgráficosmuestra fechas
en lugar de hora.

[ NSHELP‑36043 ]

Administración y supervisión

• La operación de restauración de NetScaler ADM en Configuración > Archivos de copia de se‑
guridad > Restaurar no se completa de forma intermitente.

[NSHELP‑36527]

• NetScaler ADM no puede comprimir ciertos archivos principales, lo que aumenta el consumo
de espacio en disco.

[NSHELP‑36434]

• Durante la sincronizacióndearchivos entre los nodosprincipal y secundario en la configuración
de NetScaler ADM HA, el subsistema de inventario se bloquea de forma intermitente.

[NSHELP‑36357]

StyleBooks

• Cuando se actualizan o eliminan paquetes de configuración con caracteres especiales en sus
parámetros, NetScaler ADM muestra un mensaje de éxito a pesar de que las operaciones de
actualización o eliminación de NetScaler estén incompletas. Con esta corrección, NetScaler
ADMahoramuestraconprecisión loserroresdecualquier configuración incompletaquesedeba
a caracteres especiales en la definición del paquete de configuración.

[ NSADM‑104423 ]

Problemas conocidos

Los problemas que existen en la versión 13.1‑51.14.

Análisis

• La reducción periódica de los datos del panel de control de la aplicación no funcionó como se
esperaba. Como resultado, NetScaler ADM consumiómás espacio en disco.

[ NSHELP‑36184 ]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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• CuandoNetScaler ADMpierde las licencias del servidor virtual, se espera que el estado de análi‑
sis de los servidores virtuales que utilizan esas licencias esté inhabilitado. Este escenario no
funcionaba como se esperaba para los servidores virtuales VPN.

[ NSHELP‑36183 ]

Infraestructura

• Cuando se eliminan licencias de NetScaler ADM para VMware ESXi, es posible que el recuento
de licencias en Configuración > Configuración de licencias y análisis no refleje inmediata‑
mente el número actualizado.

[NSADM‑105851]

• En Infraestructura>Eventos>Mensajesdeeventos, NetScalerADMnomuestra si las trampas
de uso de la CPU de NetScaler son para la CPU de paquetes o la CPU de administración.

[NSADM‑103391]

• Se observa un bloqueo del subsistemamas_service en las implementaciones escaladas.

Este problema se produce si tiene permisos de RBAC y pertenece a un grupo que tiene las sigu‑
ientes configuraciones en Configuración > Usuarios y funciones > Grupo > Configuración de
autorización:

– Se selecciona una instancia específica en Instancias
– Todas las aplicaciones se seleccionan en Aplicaciones

[NSADM‑99873]

• La páginaModificar grupo de sistemas (Configuración > Usuarios y roles > Grupos > Modi‑
ficar) tarda mucho en cargarse. Este problema se produce si el grupo tiene dos o más roles de
usuario y una expresión regular asociada.

[NSADM‑94279]

Administración y supervisión

• Si usa VMware vMotion para programar la migración del servidor ADM en un hipervisor ESXi, el
canal de transmisión de la base de datos en los nodos de HA se interrumpe. Como resultado,
no puede acceder a la GUI de ADM.

[NSHELP‑32647]

• EnGateway>HDX Insight, los datos no semuestrandebido a la corrupciónde la base dedatos.

[NSHELP‑30459]
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• En un par ADM HA, se observó que el estado de la base de datos estaba inactivo y no se sin‑
cronizaba, incluso después de intentar varias veces con la opción Sincronizar base de datos
en la GUI.

[ NSHELP‑29626 ]

Provisioning

• Se produce un error al eliminar un servidor virtual de equilibrio de carga de OpenStack porque
NetScaler ADM no cumple con la solicitud de eliminación. Este problema persiste incluso de‑
spués de eliminar los componentes enlazados al servidor virtual de equilibrio de carga.

[ NSADM‑89919 ]

Notas de la versión 13.1—50.23 de NetScaler ADM Build

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, así como los problemas
resueltos y conocidos que existen en la versión 13.1—50.23 de NetScaler ADM.

Notas

• Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad.
Para obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el bo‑
letín de seguridad de Citrix.

Problemas resueltos

Los problemas que se abordan en las compilaciones 13.1—50.23.

Análisis

• En ocasiones, el agente ADMdeNetScaler puede bloquearse y generar archivos de volcadoprin‑
cipales después de una actualización.

[NSHELP‑36428]
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Infraestructura

• El par ADM HA de NetScaler no se recupera del escenario de cerebro dividido debido a un fallo
de sincronización en la comunicación de los latidos.

[ NSHELP‑35934 ]

• La función del Programa de mejora de la experiencia de usuario del cliente (CUXIP) está habili‑
tada para los usuarios y sus datos de uso se recopilan incluso después de que el administrador
haya desactivado CUXIP en Configuración > Administración > Configuraciónde CUXIP.

[ NSADM‑101771 ]

• Al ejecutar comandos en una partición para cualquier trabajo de configuración, aparece
el siguiente mensaje de error: «Comando bloqueado para el dispositivo de partición de
administración».

Este problema se detecta en NetScaler 13.1—42.47 y versiones posteriores.

[NSADM‑100416]

• Cuando se crean varios usuarios SNMP simultáneamente mediante un script, las solicitudes
SNMP a ADM fallan.

[ NSADM‑83924 ]

Administración y supervisión

• No puede ver los nodos de equilibrio de carga yGSLB en Infraestructura > Funciones de red.

Este problema se produce si pertenece a un grupo en el que no se asignan permisos para todos
los subnodos de los nodos de equilibrio de carga y GSLB.

[NSHELP‑36443]

• Las carpetas creadas en el directorio de copias de seguridad ADM de NetScaler no se eliminan
durante la operación de eliminación de copias de seguridad que se programa cada 2 horas.

[ NSHELP‑35911 ]

• La autenticación con LDAP externo falla de forma intermitente en NetScaler ADM y solo se re‑
suelve reiniciando NetScaler ADM.

[ NSHELP‑35733 ]

• El subsistemamas_perf de ADM se bloquea y aparece unmensaje de evento en Configuración
> Eventos del sistema ADM.

[ NSHELP‑35711 ]
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• Los usuarios no pueden ver sus aplicaciones autorizadas en Aplicaciones > Panel de control
de aplicaciones. Este problema se produce cuando los usuarios pertenecen a muchos grupos
y cada grupo tiene muchas aplicaciones.

[ NSHELP‑35165 ]

• El sitio principal (el par NetScaler ADM HA) sigue intentando sincronizar los datos con el nodo
de recuperación ante desastres de NetScaler ADM y falla.
Este problema se produce cuando el sitio principal tiene datos de gran tamaño (>1 GB).

[NSHELP‑32750]

• Al aprovisionar una instancia VPX en SDX en Infraestructura > Instancias > NetScaler > SDX >
Seleccione una acción > Aprovisionar VPX, no aparece la opción Administrar a través de la
red.

[NSHELP‑36328]

• Si NetScaler se desconecta del servidor de licencias y vuelve a conectarse en 10 minutos, es
posible que la licencia extraída por NetScaler aparezca dos veces en el servidor de licencias.
Reinicie el servidor de licencias para liberar esta entrada obsoleta.

[ NSHELP‑35420 ]

Provisioning

• Al aprovisionar NetScaler VPX en la nube (Infraestructura > Instancias > NetScaler > VPX >
Provision) mediante ESXi o VMware vCenter, se ignora la configuración de licencias.

[ NSHELP‑35984 ]

• LaprovisióndeNetScaler VPXenVMware vCenter(Infrastructure> Instance>NetScaler >VPX
> Provision) falla debido al mismo nombre que se usó en la instancia VPXeliminada anteri‑
ormente.

[ NSHELP‑35983 ]

StyleBooks

• Si crea un paquete de configuración a partir de una definición de StyleBook que tiene un servi‑
dor virtual de autenticación y enlaces de directivas de caché integrados y, a continuación, elim‑
ina el paquete de configuración, la eliminación se realiza correctamente. Sin embargo, si in‑
tenta volver a crear el paquete de configuración con los mismos parámetros, aparecerá el sigu‑
iente mensaje de error:

El recurso ya existe.

[ NSHELP‑35646 ]
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Problemas conocidos

Los problemas que existen en las versiones 13.1—50.23.

Análisis

• La reducción periódica de los datos del panel de control de la aplicación no funcionó como se
esperaba. Como resultado, NetScaler ADM consumiómás espacio en disco.

[ NSHELP‑36184 ]

• CuandoNetScaler ADMpierde las licencias del servidor virtual, se espera que el estado de análi‑
sis de los servidores virtuales que utilizan esas licencias esté inhabilitado. Este escenario no
funcionaba como se esperaba para los servidores virtuales VPN.

[ NSHELP‑36183 ]

Infraestructura

• Se observa un bloqueo del subsistemamas_service en las implementaciones escaladas.

Este problema se produce si tiene permisos de RBAC y pertenece a un grupo que tiene las sigu‑
ientes configuraciones en Configuración > Usuarios y funciones > Grupo > Configuración de
autorización:

– Se selecciona una instancia específica en Instancias
– Todas las aplicaciones se seleccionan en Aplicaciones

[NSADM‑99873]

• La páginaModificar grupo de sistemas (Configuración > Usuarios y roles > Grupos > Modi‑
ficar) tarda mucho en cargarse. Este problema se produce si el grupo tiene dos o más roles de
usuario y una expresión regular asociada.

[NSADM‑94279]

Administración y supervisión

• Si usa VMware vMotion para programar la migración del servidor ADM en un hipervisor ESXi, el
canal de transmisión de la base de datos en los nodos de HA se interrumpe. Como resultado,
no puede acceder a la GUI de ADM.

[NSHELP‑32647]
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• EnGateway>HDX Insight, los datos no semuestrandebido a la corrupciónde la base dedatos.

[NSHELP‑30459]

• En un par ADM HA, se observó que el estado de la base de datos estaba inactivo y no se sin‑
cronizaba, incluso después de intentar varias veces con la opción Sincronizar base de datos
en la GUI.

[ NSHELP‑29626 ]

Provisioning

• Se produce un error al eliminar un servidor virtual q de OpenStack porque NetScaler ADM no
cumple con la solicitud de eliminación. Este problema persiste incluso después de eliminar los
componentes enlazados al servidor virtual de equilibrio de carga.

[ NSADM‑89919 ]

Notas de lanzamiento de la versión 13.1‑49.13 de NetScaler ADM

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas corregidos
y conocidos que existen en la versión 13.1‑49.13 de NetScaler ADM.

Notas

• Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad.
Para obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el bo‑
letín de seguridad de Citrix.

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑49.13.

Análisis

• El par NetScaler ADM HA puede provocar un escenario de cerebro dividido de forma intermi‑
tente.

[NSHELP‑35430]
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• Las transacciones web HTTP que no tienen un valor de parámetro de consulta en la URL no se
muestran en el panel de NetScaler ADMWeb Insight (ApplicationsWeb Insight).

Por ejemplo, si la URL https://www.google.com/search?q=abstract%20apino
tiene el valor del parámetro de consulta y está disponible como, https://www.google.
com/search?q=las transacciones HTTP se descartan y no están disponibles en el panel.

[NSADM‑99448]

• EnWeb Insight, al desglosar cualquier métrica para ver los detalles y, a continuación, profun‑
dizar en cualquier métrica, el gráfico permanece en la vista anterior, pero todos los demás de‑
talles aparecen como se esperaba.

Como resultado, esto crea la suposición de que el desglose adicional no funciona como se es‑
peraba.

[ NSADM‑98995 ]

Infraestructura

• Faltan instancias MPX en la página Infraestructura > Inventario de NetScaler > NetScaler
(MPX/VPX/CPX/BLX).

[ NSHELP‑35593 ]

• Tras realizar una conmutación por error para un par de HA de ADM en Configuración > Imple‑
mentación > Forzar la conmutación por error, no verá los detalles del nodo secundario en la
página Configuración > Implementación.

[NSADM‑98674]

• Cuando intentaagregarunperfil deSlackenConfiguración>Notificaciones>Slack>Agregar,
el perfil no se agrega y aparece el siguiente mensaje de error:

Please check internet connectivity.

[NSADM‑98633]

Administración y supervisión

• Al hacer una copia de seguridad de una instancia de NetScaler o restaurarla, no se hace copia
de seguridad /var/metrics_conf del directorio.

[ NSHELP‑35724 ]

• Cuando exporta los informes de caducidad de SSL para una semana, 30 o 90 días desde In‑
fraestructura > Panel de control SSL > Certificados SSL > Exportar informes y selecciona
Tabular , el informe resultante muestra una columna de dominio vacía.
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[ NSHELP‑35592 ]

• En Infraestructura > Panel de control SSL > Certificados SSL, el par de alta disponibilidad de
NetScaler nomuestra los superíndices “P”y “S”para los dispositivos principales y secundarios.

[ NSHELP‑35523 ]

• El estado de NetScaler ADM aparece como Inactivo de forma intermitente incluso después de
que todos los procesos estén activos y en ejecución.

[NSHELP‑35408]

• En el caso de varias direcciones IP de clúster (CLIP) en un clúster, al agregar un CLIP entre
corchetes en Infraestructura > Instancias >NetScaler Agregar, la configuración falla y el CLIP
no se agrega a NetScaler ADM.

[ NSHELP‑35323 ]

• El proceso de inventario de NetScaler ADM se bloquea de forma intermitente cuando se envían
solicitudes a otros procesos de ADM.

[NSHELP‑35048]

• NetScaler ADM no responde debido a varios bloqueos de subsistemas.

[NSHELP‑34633]

Problemas conocidos

Los problemas que existen en la versión 13.1‑49.13.

Infraestructura

• Cuando ejecuta comandos en una partición para cualquier trabajo de configuración, aparece el
siguiente mensaje de error: Command Blocked for Admin Partition Device.

[NSADM‑100416]

• Se observa un bloqueo del subsistemamas_service en las implementaciones escaladas.

Este problema se produce si tiene permisos de RBAC y pertenece a un grupo que tiene las sigu‑
ientes configuraciones en Configuración > Usuarios y funciones > Grupo > Configuración de
autorización:

– Se selecciona una instancia específica en Instancias
– Todas las aplicaciones se seleccionan en Aplicaciones

[NSADM‑99873]
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• Al cambiar el nombre de una aplicación que incluye una dirección IP y un nombre de partición,
la aplicación se elimina de la páginaConfiguración >Usuarios y funciones >Modificar grupo
de sistemas > Configuración de autorización > Aplicaciones.

Solución temporal: No incluya una dirección IP ni un nombre de partición al asignar un nombre
a una aplicación.

[NSADM‑98635]

• Al iniciar sesión con las funciones appAdminPolicy o appReadOnlyPolicy, es posible que vea
funciones adicionales habilitadas en Configuración > Usuarios y funciones > Directivas de
acceso, aunque no las vea en el panel de control deNetScaler ADM. Estas funciones adicionales
en la página Directivas de acceso se muestran porque las funciones de aplicación y red de‑
penden de ellas, pero esto no implica que usted tenga todos los permisos para estas funciones
adicionales.

[NSADM‑98055]

• La páginaModificar grupo de sistemas (Configuración > Usuarios y roles > Grupos > Modi‑
ficar) tarda mucho en cargarse. Este problema se produce si el grupo tiene dos o más roles de
usuario y una expresión regular asociada.

[NSADM‑94279]

Administración y supervisión

• Si usa VMware vMotion para programar la migración del servidor ADM en un hipervisor ESXi, el
canal de transmisión de la base de datos en los nodos de HA se interrumpe. Como resultado,
no puede acceder a la GUI de ADM.

[NSHELP‑32647]

• EnGateway>HDX Insight, los datos no semuestrandebido a la corrupciónde la base dedatos.

[NSHELP‑30459]

• En un par ADM HA, se observó que el estado de la base de datos estaba inactivo y no se sin‑
cronizaba, incluso después de intentar varias veces con la opción Sincronizar base de datos
en la GUI.

[ NSHELP‑29626 ]

Provisioning

• Se produce un error al eliminar un servidor virtual de equilibrio de carga de OpenStack porque
NetScaler ADM no cumple con la solicitud de eliminación. Este problema persiste incluso de‑
spués de eliminar los componentes enlazados al servidor virtual de equilibrio de carga.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 20



NetScaler Application Delivery Management 13.1

[ NSADM‑89919 ]

Notas de lanzamiento para la versión 13.1—48.47 de NetScaler ADM

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen en las versiones 13.1—48.47 de NetScaler ADM.

Notas

• Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad.
Para obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el bo‑
letín de seguridad de Citrix.

Novedades

Las mejoras y los cambios que están disponibles en las compilaciones 13.1—48.47.

Análisis

Mejoras en Web Insight EnWeb Insight, ahora puede ver los valores máximos de latencia de red
tanto en el servidor como en el cliente. Como administrador, esta mejora le permite identificar el
servidor o cliente exacto que funciona con la máxima latencia.

Anteriormente, Web Insight proporcionaba el valor máximo únicamente en función de los valores de
latencia promedio de todos los servidores y clientes.

Además de esta compatibilidad, al analizar un servidor o un cliente, ahora puede ver los valores
promedio y máximo en el panel de resumen y también pasar el puntero del ratón sobre el gráfico de
análisis de series temporales en Latencia de la red del servidor, tiempo derespuesta del servidory
Latenciade la red del cliente.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 21



NetScaler Application Delivery Management 13.1

Para obtener más información, consulte Web Insight.

[NSADM‑91834], [NSADM‑93816]

Notificación de caché integrada en Web Insight Después de habilitar la caché integrada en la in‑
stancia de NetScaler, las solicitudes elegibles se procesan sin necesidad de ir de ida y vuelta a un
servidor de origen. EnWeb Insight, estas solicitudes de caché integrada están visibles actualmente
en Servidores con dirección IP de servidor virtual en lugar de en la dirección IP del servidor real.

Para una mejor visibilidad de estas solicitudes de caché integrada, ahora puede ver una notificación
de IC junto a la dirección IP del servidor virtual ADC en Servidores. Para las solicitudes que no se
procesan con la memoria caché integrada, la dirección IP del servidor de origen está visible.

Como administrador, esta notificación le permite identificar rápidamente que la instancia de ADC ha
procesado las solicitudes de caché integrada.

Para obtener más información, consulte Solicitudes de caché integradas.

[NSADM‑91864]
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Gráfico de aciertos y errores de caché integrado en Web Insight EnWeb Insight, al analizar un
servidor, las métricas del servidor ahora muestran las fichas de aciertos y errores de caché inte‑
grados. Como administrador, la vista gráfica está en:

• La ficha Respuestas de la memoria caché integrada le permite ver el total de respuestas que
el dispositivo NetScaler proporciona desde la memoria caché.

• La ficha Errores de la memoria caché integrada le permite ver el total de respuestas que el
dispositivo NetScaler proporciona desde el servidor de origen.

Para obtener más información, consulte Solicitudes de caché integradas.

[NSADM‑93952]

Se agregó una nueva recomendación a la función Tareas Como parte de las recomendaciones
existentes basadas en el uso actual de NetScaler ADM, ahora se agrega la página Configuración de
tareas con una nueva recomendación para los perfiles de notificación. Como administrador, puede
ver esta recomendación si no ha configurado ningún perfil de notificación en Configuración > Noti‑
ficaciones.

Para obtener más información, consulte Ver recomendaciones y administrar sus ADC y aplicaciones
de manera eficiente.
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[NSADM‑93375]

Integrar NetScaler ADM con Splunk y New Relic Ahora puede integrar NetScaler ADM con Splunk
y New Relic para ver los análisis de:

• Violaciones de WAF

• Infracciones de bots

• Información sobre certificados SSL

Con esta integración, puede:

• Combine todas las demás fuentes de datos externas.

• Proporcione unamayor visibilidad de los análisis en un lugar centralizado.

NetScaler ADM recopila eventos de certificados Bot, WAF y SSL y los envía a Splunk y New Relic en
tiempo real o periódicamente, según su elección. Como administrador, puede crear un panel en
Splunk y New Relic y ver los eventos.

Para obtener más información, consulte Integración con Splunk e Integración con New Relic.

[NSADM‑92049], [NSADM‑92047]

Infraestructura

Soporte para registrar eventos independientemente de la antigüedad del evento NetScaler
ADM ahora le permite registrar todos los eventos independientemente de la antigüedad del evento
que establezca en las reglas de eventos.

Para configurar esta opción, vaya a Infraestructura > Reglas > Agregar > Configurar la antigüedad
del evento y marque la casilla Registrar eventos al instante independientemente de la duración
del evento.

[NSHELP‑19914]

Función para ver los números de serie de NetScaler en los informes Los informes exportados
desde Infraestructura > Instancias nomuestran el número de serie de los nodos secundarios.

Los informes ahora muestran los números de serie de los nodos principales y secundarios de las in‑
stancias de NetScaler. También puede ver los informes desde Infraestructura > NetScaler Inven‑
tory.

[NSHELP‑18816]
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Administración y supervisión

Las notificaciones por correo electrónico muestran el estado del trabajo de configuración en la
línea de asunto Al crear un trabajo en Infraestructura > Configuración > Trabajos de configu‑
ración, la línea de asunto de las notificaciones por correo electrónico del trabajo de configuración
ahora muestra el estado del trabajo.

[NSHELP‑26985]

Nombredehost de la instancia disponible en las notificaciones ElNombredehost de la instan‑
cia ahora está disponible en las notificaciones recibidas de Infraestructura > Informes de red.

[NSHELP‑25622]

Problemas resueltos

Los problemas que se abordan en las compilaciones 13.1—48.47.

Análisis

• NetScalerADMconsumemásespacioendiscoporqueel archivomps_counterd.lognoestá com‑
primido.

[NSHELP‑35246]

• En Web Insight, al exportar datos mediante la opción de instantánea, los gráficos del informe
aparecen en blanco.

[NSHELP‑35147]

• El número total de usuarios se muestra incorrectamente en HDX Insight.

[NSHELP‑34562]

• El número de licencias de servidores virtuales se restablece automáticamente al valor predeter‑
minado de 2 en la página Configuración > Configuración de licencias y análisis. Este prob‑
lema se produce porque NetScaler ADM no puede comunicarse con el servidor de licencias.

[NSHELP‑34299]

• En Gateway > HDX Insight > Instancias, al seleccionar una instancia y exportar los datos, la
información del nombre de usuario para los usuarios de escritorio no estaba disponible. Con
esta corrección, la información del nombre de usuario también está disponible en el informe.

[NSADM‑96024]
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Infraestructura

• El estado de NetScaler ADM aparece como Inactivo de forma intermitente incluso después de
que todos los procesos estén activos y en ejecución.

[NSHELP‑35408]

• En Aplicaciones > Configuración > Paquetes de configuración, al introducir una consulta de
búsqueda mediante los criterios de búsqueda de Propiedades > Tecla de visualización, se
muestra el resultado de la búsqueda, pero la barra de búsqueda muestra el número de índice
del resultado.

Con esta corrección, la barra de búsqueda muestra la consulta de búsqueda en texto en lugar
de un número.

[NSADM‑96859]

Administración y supervisión

• En la versión 13.1 y versiones posteriores de NetScaler ADC, los comandos ISSU no se ejecutan
durante la actualización de NetScaler ADC.

[NSHELP‑35391]

• Al seleccionar Configurar SNMP para una instancia de SDX en Infraestructura > Instancias >
NetScaler > SDX, aparece un mensaje de error. Este problema se produce si el perfil SDX está
configurado con SNMP v3 yNoAuthNoPriv como nivel de seguridad.

[NSHELP‑35324]

• En los registros de auditoría de ADM (Configuración > Mensajes del registro de auditoría de
ADM), la contraseña está visible en los mensajes.

[NSHELP‑35316]

• NetScaler ADMconsumemás espacio endiscoporque el archivomas_hb_monit.lognoestá
comprimido.

[NSHELP‑35245]

• Si se cambia el nombre del trabajo de configuración, no se ejecuta a la hora programada.

[NSHELP‑34990]

• En Infraestructura > Asesoramiento de instancias > Aviso de actualización, los detalles so‑
bre el fin del mantenimiento (EOM) y el final de la vida útil (EOL) de la versión 13.0 son incorrec‑
tos.

[NSHELP‑34953]
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• Tras actualizar ADM a la versión 13.1 37.38, los usuarios con acceso de “solo lectura”no podrán
buscar el nombre en el servicio ni en el grupo de servicios. Aparece el mensaje de error “No
tiene autorización para realizar esta operación”.

[NSHELP‑34808]

• La operación de restauración de NetScaler ADM se bloquea de forma intermitente y la página
de inicio de sesión está inhabilitada.

[NSHELP‑34800]

• En Infraestructura > Eventos > Mensajes de Syslog, al buscar mensajes de syslog con el sím‑
bolo igual (=) de la consulta de búsqueda, aparece el mensaje “No se ha encontrado ninguna
fila”.

[NSHELP‑34679]

• La caducidad de la licencia de una licencia de la plataforma SDX‑Z aparece incorrectamente
como 0 en la interfaz de usuario de ADM.

[NSHELP‑35169]

• Las operaciones de procesamiento de datos se ven interrumpidas debido a problemas de espa‑
cio de almacenamiento, aunque el umbral del sistema no haya alcanzado el 80%del espacio en
disco utilizado.

[NSHELP‑35195]

• La dirección IP del servidor de licencias no se reconfigura en NetScaler después de realizar la
recuperación ante desastres mediante NetScaler ADM.

[NSHELP‑34015]

StyleBooks

• Los archivos de registro ADM StyleBook de NetScaler no se comprimen incluso después de su‑
perar el límite de tamaño de archivo y, por lo tanto, ocupanmás espacio en disco.

[NSHELP‑35250]

Problemas conocidos

Los problemas que existen en las versiones 13.1—48.47.
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Análisis

• En Web Insight, al desglosar cualquier métrica para ver los detalles y, a continuación, profun‑
dizar en cualquier métrica, el gráfico permanece en la vista anterior, pero todos los demás de‑
talles aparecen como se esperaba.

Como resultado, esto crea la suposición de que el desglose adicional no funciona como se es‑
peraba.

[NSADM‑98995]

• Los análisis no están visibles en HDX Insight. Incluso si se reinicia NetScaler ADM, los análisis
solo están visibles durante un período breve y se vuelven invisibles más adelante.

[NSHELP‑35128]

Infraestructura

• Tras realizar una conmutación por error para un par de HA de ADM en Configuración > Imple‑
mentación > Forzar la conmutación por error, no verá los detalles del nodo secundario en la
página Configuración > Implementación.

[NSADM‑98674]

• Al cambiar el nombre de una aplicación que incluye una dirección IP y un nombre de partición,
la aplicación se elimina de la páginaConfiguración >Usuarios y funciones >Modificar grupo
de sistemas > Configuración de autorización > Aplicaciones.

Solución temporal: No incluya una dirección IP ni un nombre de partición al asignar un nombre
a una aplicación.

[NSADM‑98635]

• Cuando intentaagregarunperfil deSlackenConfiguración>Notificaciones>Slack>Agregar,
el perfil no se agrega y aparece el siguiente mensaje de error:

Please check internet connectivity

[NSADM‑98633]

• Al iniciar sesión con las funciones appAdminPolicy o appReadOnlyPolicy, es posible que vea
funciones adicionales habilitadas en Configuración > Usuarios y funciones > Directivas de
acceso, aunque no las vea en el panel de control deNetScaler ADM. Estas funciones adicionales
en la página Directivas de acceso se muestran porque las funciones de aplicación y red de‑
penden de ellas, pero esto no implica que usted tenga todos los permisos para estas funciones
adicionales.

[NSADM‑98055]
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• La páginaModificar grupo de sistemas (Configuración > Usuarios y roles > Grupos > Modi‑
ficar) tarda mucho en cargarse. Este problema se produce si el grupo tiene dos o más roles de
usuario y una expresión regular asociada.

[NSADM‑94279]

Administración y supervisión

• Si usa VMware vMotion para programar la migración del servidor ADM en un hipervisor EXSi, el
canal de transmisión de la base de datos en los nodos de HA se interrumpe. Como resultado,
no puede acceder a la GUI de ADM.

[NSHELP‑32647]

• EnGateway>HDX Insight, los datos no semuestrandebido a la corrupciónde la base dedatos.

[NSHELP‑30459]

• En un par ADM HA, se observó que el estado de la base de datos estaba inactivo y no se sin‑
cronizaba, incluso después de intentar varias veces con la opción Sincronizar base de datos
en la GUI.

[NSHELP‑29626]

Provisioning

• Se produce un error al eliminar un servidor virtual de equilibrio de carga de OpenStack porque
NetScaler ADM no cumple con la solicitud de eliminación. Este problema persiste incluso de‑
spués de eliminar los componentes enlazados al servidor virtual de equilibrio de carga.

[NSADM‑89919]

Notas de lanzamiento de la versión 13.1‑45.61 de NetScaler ADM

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen en la versión 13.1‑45.61 de NetScaler ADM.
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Notas

• Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad.
Para obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el bo‑
letín de seguridad.

Novedades

Las mejoras y los cambios que están disponibles en la compilación 13.1‑45.61.

Análisis

Vea las recomendaciones y administre sus ADC y aplicaciones demanera eficiente como tareas
procesables con los flujos de trabajo de Guide Me

En la GUI de NetScaler ADM, se presenta una nueva opción de tareas en la que ahora puede ver re‑
comendaciones prácticas sobre licencias, análisis, eventos, certificados SSL ymuchasmás en función
de su suscripción y uso actual. Estas recomendaciones garantizan que utilice todas las capacidades
de NetScaler ADM y permiten descubrir los productos y las funcionalidades recomendadas por el pro‑
ducto para una administración eficiente de la implementación.

Para obtener más información, consulte [Ver recomendaciones y administrar sus ADC de manera
eficiente].(/en‑us/netscaler‑application‑delivery‑management‑software/13‑1/tasks‑guide‑me‑
workflow.html)

[NSADM‑91872]

Infraestructura

Compatibilidad con la funcionalidad SNMP para agentes ADM de NetScaler

En Infraestructura > Agentes > Administrar SNMP, ahora puede crear administradores de SNMP,
usuarios de SNMP y vistas de SNMP para los agentes.

Para obtener más información, consulte Crear administradores y usuarios de SNMP para el agente
NetScaler ADM.

[NSADM‑91855]
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Vea los criterios de nombre de usuario y contraseña amedida que agrega un nuevo usuario

Al agregar un nuevo usuario en Configuración > Usuarios y roles > Agregar, los camposNombre de
usuario y Contraseña ahora muestran los siguientes criterios en texto rojo:

• Caracteres permitidos
• Longitudmínima ymáxima de caracteres

El texto rojo cambia a verde si los caracteres que escribe en los campos coinciden con los criterios.

[NSADM‑91829]

Soporte para cambiar la contraseña del agente sin la contraseña actual

Como superadministrador, ahora puede permitir que las contraseñas de los agentes se cambien sin
sus contraseñas actuales.

Vaya a Configuración > Administración > Sistema, zona horaria, URL permitidas y configuración
del agente > Configuración básica > Configuración del agente y active la casilla Eliminar la con‑
traseña actual, requisito previo para cambiar la contraseña del agente. La página Cambiar con‑
traseña del agente ya no tendrá el campo Contraseña actual.

Paramostrar de nuevo el campo Contraseña actual, desmarque la casilla Eliminar el requisito pre‑
vio de la contraseña actual para cambiar la contraseña del agente.

[NSADM‑91826]

Defina el umbral para las entidades individuales en los informes de red

En Infraestructura > Informes de red > Umbrales, ahora puede establecer el valor de umbral para
entidades específicas al configurar el umbral.

Para obtener más información, consulte Informes de red.

[ NSADM‑91727 ]

Mejoras en la actualización de instancias de NetScaler

Los siguientes cambios ya están disponibles en la ficha Validación previa a la actualización:

• Sección Instancias bloqueadas para la actualización: En esta nueva sección se enumeran las
instancias a las que se ha bloqueado la actualización debido a errores de validación previos a
la actualización.
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• Botón Limpieza rápida: Este botón está disponible en el panel Detalles del espacio en disco
y permite liberar rápidamente el espacio en disco de varias carpetas.

Para obtener más información, consulte Crear un trabajo de actualización de ADC.

[ NSADM‑91505 ]

Automatización del agente ADM de NetScaler en VMware ESXi

La implementación del agente ADM de NetScaler en VMware ESXi ahora está automatizada. Como
administrador, ahora puede automatizar las siguientes acciones:

• Configuración del agente.
• Registrar el agente y cambiar la contraseña predeterminada del agente.

Para obtener más información, consulte Automatizar la implementación del agente NetScaler ADM
enVMware ESXi.

[NSADM‑87308]

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑45.61.

Análisis

Los datos de ancho de banda de HDX Insight y Gateway Insight se muestran incorrectamente en
bytes por segundo en lugar de bits por segundo.

[ NSHELP‑34836 ]

Los análisis no están visibles en HDX Insight. Incluso si se reinicia NetScaler ADM, los análisis solo
estarán visibles durante un períodomínimo y, de nuevo, no estarán visibles más adelante.

[NSHELP‑34561]

En Gateway > HDX Insights > Usuarios, en Sesiones finalizadas, falta la información de ubicación,
como el país, la región y la ciudad.

Con esta corrección, se resuelve este problema.

[NSHELP‑34130]

El espacio en disco de NetScaler ADM se llena con archivos de bloqueo a intervalos regulares. Como
resultado, NetScaler ADM deja de responder.
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Infraestructura

En las implementaciones de alta disponibilidad, no existe la opción de cargar archivos de imagen de
compilación únicamente en el nodo secundario.

Como parte de la solución, ahora puede cargar archivos de imagen de compilación en el nodo secun‑
dario desde la ficha Infraestructura > Actualizar trabajos > Crear trabajo > Cargar solo en el nodo
secundario.

[NSADM‑96079]

Administración y supervisión

En Infraestructura > Instancias > Agente, tras instalar el certificado SSL con una clave cifrada por
contraseña, se produce un error en la conexión con el agente en el puerto 443.

[NSHELP‑33614]

Provisioning

La GUI ADM de NetScaler no se carga después de un reinicio. Este problema se produce debido al
servicio Control Center.

Con esta solución, se inhabilitó la funcionalidad del servicio Control Center y se resolvió este prob‑
lema.

[NSHELP‑34543]

Problemas conocidos

Los problemas que existen en la versión 13.1‑45.61.

Infraestructura

La página Modificar grupo de sistemas (Configuración > Usuarios y roles > Grupos > Modificar)
tarda mucho en cargarse. Este problema se produce si el grupo tiene dos o más roles de usuario y
una expresión regular asociada.

[NSADM‑94279]
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Administración y supervisión

En Infraestructura > Panel de control SSL > Administrar almacén de certificados, al hacer clic en
Importar certificados ADC, NetScaler ADM no importa los certificados ADC de formato PFX.

[NSHELP‑34803]

Si usa VMware vMotion para programar la migración del servidor ADM en un hipervisor EXSi, el canal
de transmisión de la base de datos en los nodos de HA se interrumpe. Como resultado, no puede
acceder a la GUI de ADM.

[NSHELP‑32647]

En Gateway > HDX Insight, los datos no se muestran debido a la corrupción de la base de datos.

[NSHELP‑30459]

En el par ADM HA, se observó que el estado de la base de datos estaba en estado Inactivo y no se
sincronizaba incluso después de intentar con la opción Sincronizar base de datos en la GUI varias
veces.

[ NSHELP‑29626 ]

Provisioning

Se produce un error al eliminar un servidor virtual de equilibrio de carga de OpenStack porque
NetScaler ADM no cumple con la solicitud de eliminación. Este problema persiste incluso después de
eliminar los componentes enlazados al servidor virtual de equilibrio de carga.

[ NSADM‑89919 ]

Notas de lanzamiento para la versión 13.1—42.47 de NetScaler ADM

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen en las versiones 13.1—42.47 de NetScaler ADM.

Notas

• Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad.
Para obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el bo‑
letín de seguridad.
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Novedades

Las mejoras y los cambios que están disponibles en las compilaciones 13.1—42.47.

Infraestructura

La información de caducidad de la licencia Z se muestra en NetScaler ADM Ahora puede ver la
información de caducidad de las licencias Z de las instancias MPX y SDX en NetScaler ADM. Para ello,
vaya a Infraestructura > Licencias agrupadas > Capacidad agrupada > Licencias Z.

[NSADM‑80202]

Administración y supervisión

Soporte para cambiar la contraseña del agente sin la contraseña actual Como superadmin‑
istrador, ahora puede permitir que las contraseñas de los agentes se cambien sin sus contraseñas
actuales.

Vaya aConfiguración>Administración>Configuracionesdel sistema>Configuracióndel agente
y active la casilla Eliminar el requisito previo de la contraseña actual para cambiar la contraseña
del agente. La página Cambiar contraseña del agente ya no tendrá el campo Contraseña actual.

Para mostrar de nuevo el campo Contraseña actual, desmarque la casilla Eliminar el requisito previo
de la contraseña actual para cambiar la contraseña del agente.

[NSADM‑92585]

FuncionesdescontinuadasdeSD‑WANyHAProxyenNetScalerADM NetScaler ADMyanoadmite
las funciones de SD‑WAN y HAProxy. Como resultado, las funciones asociadas aplicables a SD‑WAN y
HAProxy ahora no están disponibles en la GUI de NetScaler ADM.

[NSADM‑90549]

NetScaler Syslog captura la información del usuario para los trabajos de configuración realiza‑
dos por el servicio NetScaler ADM Cuando un usuario ejecuta un trabajo de configuración en el
servicio NetScaler ADM, los comandos del trabajo se registran con el nombre de usuario de inicio de
sesión de NetScaler ADM y se almacenan en el archivo syslog de NetScaler.

[NSADM‑80418]
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StyleBooks

Nuevo tipo de parámetro para representar valores de subred Ahora puede especificar los
parámetros de type: ipnetwork cuando crea una plantilla de StyleBook. Estos parámetros
permiten proporcionar una subred o un valor CIDR como entrada a un StyleBook. La interfaz
gráfica de usuario de configuración de StyleBook muestra uno de los siguientes campos para este
parámetro:

• Dirección IP y longitud de la máscara de red

• Ladirección IP y la IP de la máscara de red

Puede optar por utilizar una longitud de máscara de red o una IP de máscara de red mediante un
conmutador:

• Habilite el conmutador para ingresar la longitud de la máscara de red

• Desactive el conmutador para ingresar la dirección IP de la máscara de red

[NSADM‑80696]

Problemas resueltos

Los problemas que se abordan en las compilaciones 13.1—42.47.

Análisis

En Seguridad > Infracciones de seguridad > Todas las infracciones, al ver los detalles de las sigu‑
ientes infracciones, es posible que aparezca unmensaje de error:

• HTTP Lento Loris

• Loris lentos DNS

• Entrada lenta HTTP

• Ataque de inundación NXDOMAIN

• Desincronización HTTP

• Ataque Bleichenbacher

• Ataque SegmentSmack

[NSHELP‑34006]
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La GUI de NetScaler ADM no muestra las infracciones etiquetadas como “WAF Misceláneas”. Como
parte de la solución, estas infracciones ahora aparecen en Seguridad > Panel de seguridad > Inves‑
tigador de seguridad de aplicaciones > WAFMiscelánea.

[NSHELP‑33757]

Alta disponibilidad

En una implementación de alta disponibilidad de NetScaler ADM, al cambiar la contraseña del nodo
secundariodeNetScalerADMyreiniciar el sistema, elnodosecundariodeNetScalerADMse restablece
a la contraseña anterior.

[NSHELP‑34016, NSHELP‑34069]

Para la implementación de NetScaler ADM HA, las estadísticas del nodo secundario no están visibles
en Configuración > Implementación.

Con esta corrección, el problema ya está resuelto.

[NSHELP‑32746]

Infraestructura

Almodificar los conjuntosde cifradoaplicados, vaya aConfiguración>Administración>Configurar
la configuración de SSL y haga clic en los conjuntos de cifrado en Editar configuración, aparece
unmensaje de error.

[NSADM‑91382]

Administración y supervisión

• A veces, en la configuración de NetScaler ADM HA, se produce un error en la sincronización de
archivos en el servidor secundario de NetScaler ADM.

[NSHELP‑34070]

• En Infraestructura > Funciones de red, la página de equilibrio de carga tarda mucho en car‑
garse. Este problema se produce si pertenece al grupo que tiene expresiones regulares.

Como administrador, puede agregar una expresión regular en Configuración > Usuarios y
roles > Crear grupo de sistemas > Configuración de autorización > Seleccione Aplicaciones
> Agregar expresión regular para la aplicación.

[NSHELP‑34035]
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• El número de entradas que se muestra en Infraestructura > Informes de red > Umbrales no
coincide con el menú desplegable Elementos por página.

[NSHELP‑33895]

• En Configuración > Funciones de red > Equilibrio de carga, los resultados de la búsqueda
tardan más si filtra los servidores virtuales por nombre de host o partición. Este problema se
produce si pertenece a varios grupos.

[NSHELP‑33856]

• En Infraestructura > Trabajos de actualización, al seleccionar un trabajo finalizado que tenga
el nombre del archivo de script anterior o posterior a la actualización con caracteres especiales
y, a continuación, descarga los scripts de salida de la lista de selección de acciones, aparece el
mensaje de error Archivo no encontrado.

[NSHELP‑33854]

• En la GUI de NetScaler ADM, aparece el mensaje de error Archivo [nombre de archivo] no ex‑
iste cuando navega hasta Actualizar trabajos > Acción > Descargar el resultado del script
posterior a la actualización oDescargarel resultado del script posterior a la actualización
después de la actualización despuésde la conmutación por error.

El mensaje de error aparece incluso después de realizar las siguientes acciones:

1. Vaya a Actualizar NetScaler > Scripts personalizados.

2. Cargue un archivo de script para la actualización previa.

3. Seleccione la casilla Usar el mismo script que antes de la actualización para la con‑
mutación por error posteriora la actualización antes o despuésde la actualización.

[NSHELP‑33836]

• En Infraestructura > Funciones de red, la página Equilibrio de carga muestra todos los
servidores y entidades virtuales. Esto ocurre aunque un administrador cree un grupo selec‑
cionando Aplicaciones > Todas las aplicaciones de las instancias seleccionadas, que solo
debenmostrar las aplicaciones que están enlazadas a la instancia.

Comoadministrador, puede crear ungrupoenConfiguración>Usuariosy roles>Creargrupo
de sistema.

[NSHELP‑33809]

• En un par ADM HA de NetScaler, las trampas SNMP no se generan durante los casos de con‑
mutación por error.

[NSHELP‑33678]
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• Los usuarios a los que se les asignan las funciones de AppAdmin o AppReadOnly no ven todas
las funciones en Aplicaciones en la GUI de NetScaler ADM.

[NSHELP‑33634]

• Tras actualizar NetScaler ADM de la versión 12.1 a la 13.1 de la versión 33.50, se produce un
error en lapodadeeventosdeADC.Como resultado,NetScaler ADMdejade respondermientras
obtiene los informes.

[NSHELP‑33608]

• Tras actualizar de la versión 12.1 de NetScaler ADM a la versión 13.1, aparece un Not
Authorized error en la GUI deNetScaler ADMal habilitar o inhabilitar los servidores virtuales
en la página Infraestructura > Funciones de red.

[NSHELP‑33592]

• La páginaConfigurar licencia (Ajustes >Configuraciónde licencias y análisis)muestra todos
los servidores virtuales en lugar de solo los servidores virtuales que se agregaron al crear un
grupo.

Como administrador, puede agregar los servidores virtuales en Configuración > Usuarios y
roles > Crear grupo de sistemas > Configuración de autorización.

[NSHELP‑33584]

• La página Servidor virtual (Infraestructura > Funciones de red>Equilibrio de carga)muestra
todas las aplicaciones en lugar de solo las aplicaciones asociadas a un grupodeterminado. Este
problema se produce si se introduce una cadena vacía en el campo Agregar expresión regular
para la aplicación (Configuración > Usuarios y funciones > Crear/modificar un grupo de
sistemas > Configuración de autorizaciones > Aplicaciones > Aplicacionesespecíficas).

[NSHELP‑33556, NSHELP‑33870]

• Tras actualizar de la versión 12.1 a la 13.1 de NetScaler ADM, todas las aplicaciones semuestran
en la página de equilibrio de carga (Infraestructura > Funciones de red) en lugar de solo las
aplicaciones autorizadas. Este problema se produce porque la expresión regular configurada
para una aplicación no se guarda.

Como administrador, puede configurar las expresiones regulares en Configuración >Usuarios
y roles > Crear grupo de sistemas > Configuración de autorización > Crear aplicaciones >
Agregar expresión regular para la aplicación.

[NSHELP‑33553]

• Las operaciones de activación o inhabilitación no se pueden realizar a través de NetScaler ADM
aunque los permisos estén definidos en las directivas de acceso. Los permisos se definen a
través de esta ruta de navegación en la GUI de NetScaler ADM: Configuración > Usuarios y
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roles > Directivas de acceso > Infraestructura > Funciones de red > Equilibrio de carga >
Servidores virtuales > Habilitar‑inhabilitar.

[NSHELP‑33497]

• En laGUI deNetScaler ADM, al anotar unparNetScalerHAdesde Infraestructura >Panel de in‑
stancias > NetScaler> Seleccione Acción > Anotar, la anotación se guarda solo para la instan‑
cia principal de NetScaler. Tras una conmutación por error de HA, la nueva instancia principal
de NetScaler nomuestra la anotación.

[NSHELP‑33387]

• El cifrado SSL entre los servidoresNetScaler ADMySMTPno funciona como se esperaba incluso
despuésdehabilitar el protocoloSSLTLS1.2. Como resultado, semuestran cifrados incorrectos
en las trazas SSL.

[NSHELP‑33363]

• El subsistema “mas_inventory”se bloquea de forma intermitente.

[NSHELP‑33234]

• Se produce un error al habilitar y inhabilitar los servicios o grupos de servicios en Infraestruc‑
tura > Funciones de red > Equilibrio de carga si el servicio o el grupo de servicios no están
enlazados a ningún servidor virtual.

[NSHELP‑32999]

• CuandoNetScaler ADM recibe losmensajes de syslog deNetScaler con una sintaxis deURI
incorrecta, la páginaMensajes de Syslogen Infraestructura > Resumen de eventos aparece
en blanco.

[NSHELP‑32912]

• La autenticación basada en desafíos para el inicio de sesión de NetScaler ADM no funciona en
los servidores de autenticación TACACS externos.

[NSHELP‑33960]

• La creación de un grupo en la GUI de NetScaler ADM provoca errores de configuración porque
la categoría API Gateway aparece en la página Configuración > Usuarios y roles > Grupos
> Agregar > Crear grupo de sistemas > Configuración de autorización. Como parte de la
solución, la página de configuración de autorización nomuestra API Gateway.

[NSHELP‑33524]

• Las instancias deNetScaler SDX reciben licencias incorrectas. Como resultado, se generan tram‑
pas SNMP para las instancias de SDX que no están administradas por el agente NetScaler ADM.

[NSHELP‑33415]
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Provisioning

• Las unidades criptográficas asimétricas y las unidades criptográficas simétricas ahora son
campos modificables en la GUI de NetScaler ADM. Puede introducir el número de ASU y SCU
al aprovisionar una instancia de NetScaler VPX en el dispositivo NetScaler SDX con chips Intel
Coleto (COL).

Vaya a Infraestructura > Instancias > NetScaler y, en la pestaña SDX, seleccione una instancia
SDX en la que quiera aprovisionar una instancia de NetScaler VPX. En Seleccionar acción, se‑
leccione Aprovisionar VPX y, en la página que aparece, introduzca la capacidad criptográfica
en Asignación de criptomonedas

[NSHELP‑33297]

StyleBooks

• Al crear o actualizar un paquete de configuración con un StyleBook creado en la versión 13.0 o
anterior, unknown parameters received in payload aparece unmensaje de error.

[NSHELP‑33412]

Interfaz de usuario

• El estado del nodo principal y el secundario no se actualizan en Infraestructura > Funciones
de red > Equilibrio de carga después de una conmutación por error de HA para las instancias
de NetScaler VPX.

[NSHELP‑33798]

• Los mensajes se truncaban en la columna Configuración > Eventos del sistema ADM >MEN‑
SAJE y tenías que seleccionar la entrada y hacer clic enDetalles paraobtenermás información
sobre elmensaje. Con esta corrección, puede ver elmensaje completo en la columnaMENSAJE.

[NSHELP‑33772]

Problemas conocidos

Los problemas que existen en las versiones 13.1—42.47.

Administración y supervisión

• El error “No autorizado”aparece cuando los usuarios a los que se les asignan roles de
appAdmin oappReadonly van a Infraestructura > Equilibrio de carga > Servicios/grupos
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de servicios y utilizan la claveNombre como filtro de búsqueda.

[NSHELP‑34194]

• Si usa VMware vMotion para programar la migración del servidor ADM en un hipervisor ESXi, el
canal de transmisión de la base de datos en los nodos de HA se interrumpe. Como resultado,
no puede acceder a la GUI de ADM.

[NSHELP‑32647]

• La páginaModificar grupo de sistemas (Configuración > Usuarios y roles > Grupos > Modi‑
ficar) tarda mucho en cargarse. Este problema se produce si el grupo tiene dos o más roles de
usuario y una expresión regular asociada.

[NSADM‑94279]

Orchestration

• Se produce un error al eliminar un servidor virtual de equilibrio de carga de OpenStack porque
NetScaler ADM no cumple con la solicitud de eliminación. Este problema persiste incluso de‑
spués de eliminar los componentes enlazados al servidor virtual de equilibrio de carga.

[NSADM‑89919]

Notas de la versión 13.1—37.38 de NetScaler ADM

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas corregidos
y conocidos que existen en la versión 13.1—37.38 de NetScaler ADM.

Notas

• Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad.
Para obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el bo‑
letín de seguridad.

Novedades

Las mejoras y cambios que están disponibles en las versiones 13.1—37.38.
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Infraestructura

Vista previa de los detalles del aviso de instancias en NetScaler ADM El asesoramiento de in‑
stancias ahora está disponible como función de vista previa en NetScaler ADM con detalles de as‑
esoramiento sobre seguridad y actualización. NetScaler ADM escanea las versiones de los ADC para
comprobar si hay CVE y también para obtener detalles sobre los ADC que ejecutan la compilación
EOM/EOL.

Para obtener actualizaciones sobre los CVEmás recientes, los escaneos personalizados y los flujos de
trabajo que corregir y actualizar, puede seleccionar e incorporar una instancia de ADC al servicio ADM.
Para obtener más información, consulte Instance Advisory.

Para obtener información sobre cómo incorporar una instancia de ADC en el servicio ADM, consulte
las animaciones GIF que están disponibles en las páginas de consejos sobre instancias.

[NSADM‑88911]

Ver la información de uso y licencia de las instancias ADC de CICO no administradas Ahora
puede ir a Infraestructura > Licencias agrupadas > Licencias de ancho de banda > CICO para ver
la información de uso y licencia de las instancias de CICO ADC no administradas en NetScaler ADM.

[NSADM‑85452]

StyleBooks

Los StyleBooks admiten instancias NetScaler BLX Al crear un paquete de configuración, ahora
puede elegir instancias de NetScaler BLX como instancias de destino. Anteriormente, StyleBooks ad‑
mitía instancias NetScaler MPX, SDX, VPX y CPX.

[NSADM‑86253]

Problemas resueltos

Los problemas que se abordan en las versiones 13.1—37.38.

Análisis

• EnunCitrixDirector integradoconNetScalerADM,al ir aTendencias>Red, no sepuedeacceder
a la ficha red y aparece unmensaje de error. Como parte de la solución, ahora puede acceder a
la ficha Red sin problemas.

[NSHELP‑31776]
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Administración y supervisión

• CuandoNetScaler ADM recibe losmensajes de syslog deNetScaler con una sintaxis deURI
incorrecta, la páginaMensajes de Syslogen Infraestructura > Resumen de eventos aparece
en blanco.

[NSHELP‑32912]

• A veces, las carpetas temporales de los archivos de copia de seguridad de ADM no se eliminan
de la carpeta /var/mps/backup.

[NSHELP‑32606]

• En Infraestructura > Instancia >NetScaler, al seleccionar una instancia de ADC e intentar con‑
figurar los análisis, el rendimientode los servidores virtuales aparece comocero. Esteproblema
solo ocurre si agregas filtros en la barra de búsqueda.

[NSHELP‑32390]

• NetScaler ADM no registraba los detalles del comando de conmutación por error de HA Force.
Con esta corrección, los detalles de la conmutación por error de ADM HA Force se registran en
un servidor externo antes de ejecutar el comando.

[NSHELP‑32366]

• Al ir a Infraestructura > Eventos > Configuración de eventos, eligió la categoría para la que
quiere configurar la gravedad del evento y, a continuación, hizo clic en Configurar gravedad,
no pudo seleccionar ni asignar información como el nuevo nivel de gravedad.

[NSHELP‑32328]

• En la GUI de ADM, faltan algunas capturas SNMP de SDX porque ADM no puede procesar esas
capturas de los dispositivos SDX.

[NSHELP‑32326]

Provisioning

• Las unidades criptográficas asimétricas y las unidades criptográficas simétricas ahora son
campos modificables en la GUI de NetScaler ADM. Puede introducir el número de ASU y SCU
al aprovisionar una instancia de NetScaler VPX en el dispositivo NetScaler SDX con chips Intel
Coleto (COL).

Vaya a Infraestructura > Instancias >NetScaler y, en la pestaña SDX, seleccione una instancia
SDX en la que quiera aprovisionar una instancia de NetScaler VPX. En Seleccionar acción, se‑
leccione Aprovisionar VPX y, en la página que aparece, introduzca la capacidad criptográfica
en Asignación de criptomonedas

[NSHELP‑33297]
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StyleBooks

• Al crear o actualizar un paquete de configuración con un StyleBook creado en la versión 13.0 o
anterior, aparece el mensaje de error “parámetros desconocidos recibidos en la carga”.

[NSHELP‑33478]

Problemas conocidos

Los problemas que existen en las versiones 13.1—37.38.

Análisis

• Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información
requerida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y
no están disponibles en los informes de ADM.

[NSHELP‑26545]

Administración y supervisión

• Si usa VMware vMotion para programar la migración del servidor ADM en un hipervisor ESXi, el
canal de transmisión de la base de datos en los nodos de HA se interrumpe. Como resultado,
no puede acceder a la GUI de ADM.

[NSHELP‑32647]

• Al configurar una segunda NIC para aislar el acceso de administración a NetScaler ADM, a la
segunda dirección IP de la NIC se le asigna incorrectamente la misma dirección IP de la NIC
principal.

[NSHELP‑32567]

Orchestration

• Se produce un error al eliminar un servidor virtual de equilibrio de carga de OpenStack porque
NetScaler ADM no cumple con la solicitud de eliminación. Este problema persiste incluso de‑
spués de eliminar los componentes enlazados al servidor virtual de equilibrio de carga.

[NSADM‑89919]
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Notas de la versión 13.1‑33.50 de NetScaler ADM

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, así como los problemas
resueltos y conocidos que existen para la versión 13.1‑33.50 de NetScaler ADM.

Notas

Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de seguri‑
dad.

Novedades

Las mejoras y los cambios que están disponibles en la compilación 13.1‑33.50.

Infraestructura

Soporte de NIC dual para el agente ADM

Puede configurar una segundaNIC en el agente ADMpara administrar el acceso a NetScaler ADM. Con
la arquitectura de NIC dual, el agente ADM ahora podrá:

• Establecer la comunicación entre el agente de ADM y las instancias de ADC

• Establecer la comunicación entre el agente de ADM y el servicio de ADM

Para obtener más información, consulte Compatibilidad con dos NIC en NetScaler ADM.

[NSADM‑85781]

Ver la información de uso y licencia de las instancias ADC de CICO no administradas

Ahora puede ir a Infraestructura > Licencias agrupadas > Licencias de anchodebanda>CICOpara
ver la información de uso y licencia de las instancias ADC de CICOno administradas en ADMService.

[ NSADM‑85452 ]
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StyleBooks

Los StyleBooks admiten instancias NetScaler BLX

Al crear un paquete de configuración, ahora puede elegir instancias deNetScaler BLX como instancias
de destino. Anteriormente, StyleBooks admitía instancias NetScaler MPX, SDX, VPX y CPX.

[ NSADM‑86253 ]

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑33.50.

StyleBooks

Tras actualizarNetScaler ADMacualquier versión (versión 13.1.9.x ‑ versión 13.1.30.x) desde cualquier
versión anterior, NetScaler ADM revierte los ConfigPacks existentes a su versión anterior.

[ NSHELP‑33127 ]

Análisis

En un Desktop Director integrado con NetScaler ADM, al navegar a Tendencias > Red, no se puede
acceder a la ficha de red y aparece un mensaje de error. Como parte de la solución, ahora puede
acceder a la ficha Red sin problemas.

[NSHELP‑31776]

Administración y supervisión

A veces, las carpetas temporales de los archivos de copia de seguridad de ADM no se eliminan de la
carpeta /var/mps/backup.

[NSHELP‑32606]

Al configurar una segunda NIC para aislar el acceso de administración a NetScaler ADM, a la segunda
dirección IP de la NIC se le asigna incorrectamente la misma dirección IP de la NIC principal.

[NSHELP‑32567]

En Infraestructura > Instancia >NetScaler, al seleccionar una instancia de ADC e intentar configurar
los análisis, el rendimiento de los servidores virtuales aparece como cero. Este problema solo ocurre
si agregas filtros en la barra de búsqueda.
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[NSHELP‑32390]

Al ir a Infraestructura > Eventos > Configuración de eventos, eligió la categoría para la que quiere
configurar la gravedad del evento y, a continuación, hizo clic en Configurar gravedad, no pudo se‑
leccionar ni asignar información como el nuevo nivel de gravedad.

[NSHELP‑32328]

En la GUI de ADM, faltan algunas capturas SNMPde SDXporque ADMnopuede procesar esas capturas
de los dispositivos SDX.

[NSHELP‑32326]

Al actualizar NetScaler ADM de la versión 12.X a la versión 13.X, no puede acceder a la GUI.

[NSHELP‑32224]

Cuando vaya a la página Infraestructura > Panel de control de SSL > Certificados SSL, haga clic en
el icono Exportar y descargue el informe en formato CSV, la información del dominio no se exporta y
aparece vacío.

[NSHELP‑30767]

Problemas conocidos

Los problemas que existen en la versión 13.1‑33.50.

Análisis

Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información re‑
querida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y no están
disponibles en los informes de ADM.

[NSHELP‑26545]

Administración y supervisión

Si usa VMware vMotion para programar la migración del servidor ADM en un hipervisor EXSi, el canal
de transmisión de la base de datos en los nodos de HA se interrumpe. Como resultado, no puede
acceder a la GUI de ADM.

[NSHELP‑32647]
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Orchestration

Se produce un error al eliminar un servidor virtual de equilibrio de carga de OpenStack porque
NetScaler ADM no cumple con la solicitud de eliminación. Este problema persiste incluso después de
eliminar los componentes enlazados al servidor virtual de equilibrio de carga.

[ NSADM‑89919 ]

Notas de la versión de NetScaler ADM 13.1.30.52

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen para la versión 13.1.30.52 de NetScaler ADM.

Notas

Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de seguri‑
dad.

Novedades

Las mejoras y los cambios disponibles en la compilación 13.1.30.52.

Configurar y asociar una aplicación a varias aplicaciones personalizadas

En Application Dashboard, ahora puede configurar una aplicación y asociarla a varias aplicaciones
personalizadas. Con esta función, puede reutilizar la misma aplicación para varias aplicaciones per‑
sonalizadas, en lugar de crear una aplicación independiente para cada aplicación personalizada.

Para obtenermás información, consulte Configurar y asociar una aplicación a varias aplicaciones per‑
sonalizadas.

[NSADM‑82040]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 49

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/application-analytics-and-management/dashboard/associate-app-to-multiple-app.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/application-analytics-and-management/dashboard/associate-app-to-multiple-app.html


NetScaler Application Delivery Management 13.1

Compatibilidad con el formato CSV y la exportación programada en el análisis de
transacciones web

En el análisis de transacciones web, ahora puede ver las siguientes mejoras al hacer clic en el icono
Exportar :

• En Exportar ahora, puede exportar datos en formato CSV.

• Se introduce la opción Programar exportación que le permite programar y exportar los datos
en formato CSV a través del correo electrónico y Slack.

Para obtener más información, consulte Análisis de transacciones web.

[NSADM‑43847]

Configurar una directiva de acceso para los trabajos de actualización

Como superadministrador, ahora puede configurar una directiva de acceso, establecer los permisos
(Ver/Modificar) para los trabajos de actualización y aplicar la directiva a los usuarios de NetScaler
ADM. En Configuración > Usuarios y funciones > Directivas de acceso, haga clic en Agregar para
configurar una directiva de acceso seleccionando Infraestructura > Trabajos de actualización en
Permisos.

[NSADM‑82494]

Problemas resueltos

Problemas que se abordan en la compilación 13.1.30.52.

Análisis

• Después de habilitar los análisis o al modificar los análisis para los servidores virtuales de
NetScaler Gateway configurados a partir del par de alta disponibilidad, las opciones de nivel
de instancia en Configuración avanzada (opcional) aparecen inhabilitadas, incluso después
de que estas opciones estén habilitadas.

[NSHELP‑32188]

• EnGateway >HDX Insight > Instancias, cuando hace clic en un país para obtenermás detalles,
los datos de Sesiones actuales no se muestran.

[NSHELP‑32125]
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Infraestructura

• En Infraestructura > Funciones de red, en Los 5 servidores virtuales principales con las
conexiones de cliente más altas, cuando pasa el mouse sobre el punto de datos, el nombre
del host o la dirección IP del ADC se muestran entre corchetes. Si la instancia de ADC tiene
particiones, y si el nombre de host de ADC y los nombres de partición son los mismos, se hace
difícil diferenciar si los datos pertenecen a ADC o a la partición.

Con esta corrección, el nombre de host comprende una etiqueta de partición que diferencia los
datos de la partición ADC.

[NSHELP‑32153]

• NetScaler ADM no registraba los detalles del comando de conmutación por error de HA Force.
Con esta corrección, los detalles de la conmutación por error de ADM HA Force se registran en
un servidor externo antes de ejecutar el comando.

[NSHELP‑32366]

• En la página Configurar identidad del cliente, las opciones Servicios y Uso compartido de
datos se habilitan automáticamente, incluso después de inhabilitar manualmente estas op‑
ciones.

[NSHELP‑32149]

• La consola de NetScaler ADMmuestra unmensaje de error si se configura una segunda NIC.

[NSHELP‑29316]

• Cuando se crean varios usuarios SNMP simultáneamente mediante un script, las solicitudes
SNMP a ADM fallan.

[NSADM‑83924]

• EnInfraestructura > Instancias > NetScaler > SDX, cuando se configura para aprovisionar una
instancia de NetScaler VPX en SDX sin ninguna configuración definida por el usuario, la
opción de plantillas de configuración existente bloquea la configuración.

Con esta corrección, las plantillas de configuración ya no son una opción obligatoria.

[NSADM‑88360]

• Tras actualizar a la versión 13.1 27.62, al acceder al panel de control en Infraestructura > Licen‑
cias agrupadas > Licencias de ancho de banda > Capacidad agrupada, aparece un mensaje
de error.

[NSHELP‑32583]
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StyleBooks

• En NetScaler ADM 13.1 17.42, la GUI de ADM nomuestra la página StyleBooks.

[NSHELP‑31468]

• Los StyleBooks no admiten operaciones en la dirección IP NS configurada aunque esté en el
dominio de la instancia de ADC administrada.

[NSHELP‑31113]

Problemas conocidos

Los problemas que existen en la versión 13.1.30.52.

StyleBooks

Al actualizarNetScalerADMdecualquier versiónanterior a la versión13.1.30.x, NetScalerADMrevierte
los ConfigPacks existentes a su versión anterior.

Solución temporal: Actualice a la versión más reciente de NetScaler ADM.

[ NSHELP‑33127 ]

Análisis

• Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información
requerida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y
no están disponibles en los informes de ADM.

[NSHELP‑26545]

Infraestructura

Al aprovisionar una instancia VPX en SDX con el mismo nombre de una instancia VPX eliminada ante‑
riormente, aparece unmensaje de error.

[NSADM‑76468]

Notas de la versión de NetScaler ADM 13.1—27.62

January 30, 2024
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Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen para la versión 13.1—27.62 de NetScaler ADM.

Notas

Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de seguri‑
dad.

Novedades

Actualización de versión disponible para instancias BLX de NetScaler

En Infraestructura > Trabajos de actualización, ahora puede crear un trabajo para actualizar las in‑
stancias BLX de NetScaler. Debe seleccionar la imagen de compilación adecuada (aplicable a Ubuntu
o Red Hat) para que la actualización se realice correctamente. Para obtener más información, con‑
sulte Trabajos de actualización.

Problemas resueltos

Los problemas que se abordan en las compilaciones 13.1—27.62.

Administración y supervisión

• Tenga en cuenta que un usuario asignado a los dos grupos siguientes ha iniciado sesión en
NetScaler ADM:

– Funciones de solo lectura para todas las aplicaciones y todas las instancias

– Permisos de lectura y escritura para algunos servidores virtuales de equilibrio de carga

En Infraestructura > Funciones de red > Equilibrio de carga, el usuario que tiene privilegios
solo para los servidores virtuales de lectura y escritura asignados también obtiene privilegios
para los servidores virtuales de solo lectura.

[NSHELP‑32110]

• Si su NetScaler ADM tiene más de 80 instancias administradas, incluidas particiones de admin‑
istración, y cuando intenta usar la opción Sondear ahora para los servidores virtuales en In‑
fraestructura > Funciones de red, el sondeo no se activa para todas las instancias de ADC al
mismo tiempo.

[NSHELP‑32028]
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• Cuando se elimina un servidor de Syslog externo en ADM, se envía un mensaje de registro al
servidor syslog externo que indica que se ha iniciado la operación de eliminación.

[NSHELP‑32001]

• En el panel de control de SSL, no se muestra la información del emisor de los certificados SSL.

[NSHELP‑31691]

• En Infraestructura > Trabajos de actualización, al crear un trabajo de actualización, se pro‑
duce un error en la comprobación de validación previa a la actualización.

[NSHELP‑31575]

• Cuando vaya a Infraestructura > Configuración de licencias, seleccione todas las licencias ca‑
ducadas y, a continuación, haga clic en Eliminar para eliminar todas las licencias agrupadas
caducadas, todos los eventos de caducidad de las licencias agrupadas también se borran au‑
tomáticamente.

[NSHELP‑31622]

• El usuario con acceso de solo lectura en ADM y también asociado con CVAD no puede acceder a
la GUI de ADM.

[NSHELP‑31419]

• En Infraestructura > Resumen de eventos > Mensajes de Syslog, los datos solo se han
mostrado durante los últimos 30 días. Con esta corrección, los datos se muestran hasta 180
días.

[NSHELP‑30961]

• NetScalerADMenvíamensajesdeSyslog incompletosaunservidorexternoporque la limitación
de unmensaje de syslog es de 480 bytes.

[NSHELP‑30924]

• Cuando vaya a la página Infraestructura > Panel de control de SSL > Certificados SSL, haga
clic en el icono Exportar y descargue el informe en formato CSV, la información del dominio no
se exporta y aparece en blanco.

[NSHELP‑30767]

Alta disponibilidad

La IP principal de ADM HA no responde a las solicitudes GET de SNMP.

[NSHELP‑31510]
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Problemas conocidos

Los problemas que existen en las versiones 13.1—27.62.

StyleBooks

Al actualizarNetScalerADMdecualquier versiónanterior a la versión13.1.27.x, NetScalerADMrevierte
los ConfigPacks existentes a su versión anterior.

Solución temporal: Actualice a la versión más reciente de NetScaler ADM.

[ NSHELP‑33127 ]

Análisis

Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información re‑
querida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y no están
disponibles en los informes de ADM.

[NSHELP‑26545]

Infraestructura

Cuando se crean varios usuarios SNMP simultáneamente mediante un script, las solicitudes SNMP a
ADM fallan.

Solución temporal:

Cree los usuarios SNMPmanualmente.

[NSADM‑83924]

Administración y supervisión

• Cuando vaya a Infraestructura > Configuración de licencias, seleccione todas las licencias
caducadas y, a continuación, haga clic en el botón Eliminar para eliminar todas las licencias
agrupadas caducadas, todos los eventos de caducidad de las licencias agrupadas también se
borran automáticamente.

[NSHELP‑31622]
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Notas de la versión de NetScaler ADM 13.1‑24.38

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen para la versión 13.1‑24.38 de NetScaler ADM.

Notas

Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de seguri‑
dad.

Novedades

Las mejoras y los cambios que están disponibles en la compilación 13.1‑24.38.

Administración y supervisión

Conservar filtros enel panel deaplicaciones EnAplicaciones>Panel de control, al aplicar filtros
a través de la barra de búsqueda y las métricas clave, los filtros ahora se conservan. Puede ver los
mismos filtros aunque:

• Vuelva a Aplicaciones > Panel de control desde una navegación diferente dentro de la GUI de
ADM.

• Cierre el explorador web y abra una nueva sesión desde el mismo explorador.

Nota

Los filtros no se conservan si abre una nueva sesión desde un explorador web diferente o en
modo incógnito.

[NSADM‑82038]

Configurar el umbral y la notificación de inalcanzables del agente de ADM En Infraestructura
> Instancias > Agentes > Configuración, ahora puede configurar el umbral y recibir notificaciones si
el agente NetScaler ADM no está disponible durante un período específico.
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[NSADM‑80415, NSADM‑76845]

CompatibilidadconelalgoritmoECDSAenelpaneldecontrolSSL Al configurarunadirectivaem‑
presarial en el panel SSL > Configuración > Directiva empresarial, ahora puede seleccionar ECDSA
en el Algoritmo de firma recomendado.

Para obtener más información, consulte Compatibilidad con conjuntos de cifrado ECDSA.

[NSADM‑71321]

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑24.38.

Análisis

• Al seleccionar un usuario para obtenermás información enGateway >HDX Insight >Usuarios,
el Tipo de sesión en Sesiones actualesmuestra ‑1 en lugar de Aplicación o Escritorio.

[NSHELP‑31178]
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• NetScaler ADM consumemásmemoria mientras procesa los datos de análisis.

[NSHELP‑30895]

Administración y supervisión

• Si el mismo nombre de dominio está enlazado a la partición ADC con IPv4 e IPv6, semuestra un
mensajedeerror al hacer clic enSondearahoraen Infraestructura>Funcionesde red>GSLB
> Servidores virtuales. Con esta solución, NetScaler ADM asocia los nombres de dominio con
el nombre del servidor virtual para evitar entradas duplicadas.

[NSHELP‑31513]

• En Infraestructura > Instancias > NetScaler, cuando cambia la contraseña de un perfil de ad‑
ministrador e incluye% en la contraseña, aparece unmensaje de error.

[NSHELP‑31392]

• En Infraestructura > Licencias agrupadas, cuando intenta descargar un archivo de licencia en
Archivos de licencia durante una sesión inactiva, el servidor ADM deja de responder.

[NSHELP‑31323]

• Cuando el dispositivo NetScaler SDX envía las capturas SNMP durante el período de gracia de
licencia, no aparecen en NetScaler ADM.

[NSHELP‑31286]

• Durante la actualización a ADM 13.1 17.42, el proceso se detuvo y mostró un mensaje de error
debido al caso de cerebro dividido.

[NSHELP‑31244]

• En el panel de control SSL, la lista de certificados usados también muestra los certificados SSL
con puntos distribuidos (CDP) de CRL que no están enlazados a ningún servidor virtual.

Con esta corrección, el panel de SSL solo muestra los certificados que están enlazados a los
servidores virtuales.

[NSHELP‑31137]

• Enocasiones, lapáginaMensajesdeSyslogde Infraestructura>Eventos>MensajesdeSyslog
nomuestra los datos y muestra unmensaje de error.

[NSHELP‑30888]

• En Configuración > Notificaciones > ServiceNow, al hacer clic en los tickets de ServiceNow,
los detalles no están visibles en la GUI de ADM.

[NSHELP‑30751]
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• Los trabajos de configuración se ejecutan continuamente en todas las instancias ADC admin‑
istradas a través del agente local de NetScaler ADM.

[NSHELP‑30677]

• Cuando transfiere una copia del archivo de copia de seguridad de una instancia de NetScaler
SDX a otro sistema, se produce un error. Este problema se ha solucionado.

[NSHELP‑30650]

• Cuando inicia la tarea de actualización de ADM dentro de los 5minutos posteriores al reinicio o
la fuerza de una conmutación por error de ADM, la actualización falla.

[NSHELP‑31715]

• En Infraestructura > Instancias >NetScaler, al intentar aprovisionarNetScaler VPX en la nube,
no se mostraba el archivo de licencias de CICO.

Con esta corrección, se admite el archivo de licencia de CICO.

[NSHELP‑30186]

Interfaz de usuario

En NetScaler ADM Certificate Store, al actualizar un certificado existente, aparece el mensaje de error
Cert_Store_ID cannot be empty.

[NSHELP‑31136]

Problemas conocidos

Los problemas que existen en la versión 13.1‑24.38.

StyleBooks

Al actualizarNetScalerADMdecualquier versiónanterior a la versión13.1.24.x, NetScalerADMrevierte
los ConfigPacks existentes a su versión anterior.

Solución temporal: Actualice a la versión más reciente de NetScaler ADM.

[ NSHELP‑33127 ]

Infraestructura

Cuando se crean varios usuarios SNMP simultáneamente mediante un script, las solicitudes SNMP a
ADM fallan.
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Solución temporal:

Cree los usuarios SNMPmanualmente.

[NSADM‑83924]

Administración y supervisión

• La consola de NetScaler ADMmuestra unmensaje de error si se configura una segunda NIC.

[NSHELP‑29316]

• La IP principal de ADM HA no responde a las solicitudes GET de SNMP.

[NSHELP‑31510]

• Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información
requerida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y
no están disponibles en los informes de ADM.

[NSHELP‑26545]

Notas de la versión de NetScaler ADM 13.1‑21.53

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen para la versión 13.1‑21.53 de NetScaler ADM.

Notas

• Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad.
Para obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el bo‑
letín de seguridad.

• Las compilaciones13.0‑21.53 y posteriores abordan las vulnerabilidades de seguridad
descritas en https://support.citrix.com/article/CTX460016.

• Lacompilación 21.53 reemplaza a la compilación 21.50.

Novedades

Las mejoras y los cambios que están disponibles en las compilaciones 13.1‑21.53.
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Administración y supervisión

Compatibilidad con la plantilla ShowConfiguration En el Editor de configuración, al seleccionar
Configuración por lotes, ahora puede usar la plantilla ShowConfiguration. Arrastre la plantilla
ShowConfiguration al panel derecho e introduzca los comandos show que se ejecutarán en las in‑
stancias de NetScaler.

Por ejemplo, puede introducir comandos como sh ns info, sh node, sh ns stats y sh interface, shell
ls /var/tmp y ver el resultado.

Puede descargar el resultado de los comandos como un archivo de texto.

[NSADM‑66132, ADSS‑4331]

Nuevos informes de red en ADM Los siguientes informes de red nuevos se agregan como conta‑
dores totales:

• Autenticación correcta e incorrecta

• Autenticación HTTP correcta frente a fallos

• Autenticación no HTTP correcta frente a fallos

• Sesiones de autenticación, autorización y auditoría

• Sesiones actuales de autenticación, autorización y auditoría

• Sesiones ICAOnly actuales

• Conexiones ICAOnly actuales

• Conexiones ICA (Smart Access) actuales

Puede usar estos contadores para agregar umbrales y recibir notificaciones. Para obtener más infor‑
mación, consulte Informes de red.

[NSADM‑62239]

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑21.53.

Alta disponibilidad

En un par de alta disponibilidad de ADM, si ejecuta un script de replicación en el nodo principal en
lugar del nodo secundario, la GUI de ADM se vuelve inaccesible y el canal de transmisión de la base de
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datos se interrumpe entre los nodos. Con esta corrección, el script ahora solo se puede ejecutar en el
nodo ADM secundario.

[NSHELP‑30909]

Administración y supervisión

• La GUI de ADMnomuestra el identificador delmodelo de las instancias VPX que se alojan en un
dispositivo SDX (específicamente 15XXX, 26XXX).

[NSHELP‑28103]

• NetScalerADMenvíamensajesdeSyslog incompletosaunservidorexternoporque la limitación
de unmensaje de syslog es de 480 bytes.

[NSHELP‑30924]

Interfaz de usuario

Cuando se carga un archivo de consejos de configuración malintencionado con una extensión CONF,
NetScaler ADMnodetecta ni bloquea este archivo. Con esta corrección, NetScaler ADMprotege contra
la carga de archivos maliciosos.

[NSHELP‑30171]

Problemas conocidos

Los problemas que existen en las versiones 13.1‑21.53.

StyleBooks

Al actualizarNetScalerADMdecualquier versiónanterior a la versión13.1.21.x, NetScalerADMrevierte
los ConfigPacks existentes a su versión anterior.

Solución temporal: Actualice a la versión más reciente de NetScaler ADM.

[ NSHELP‑33127 ]

Infraestructura

Cuando se crean varios usuarios SNMP simultáneamente mediante un script, las solicitudes SNMP a
ADM fallan.
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Solución temporal:

Cree los usuarios SNMPmanualmente.

[NSADM‑83924]

Administración y supervisión

• En Infraestructura > Resumen de eventos > Mensajes de Syslog, los datos solo se han
mostrado durante los últimos 30 días. Con esta corrección, los datos se muestran hasta 180
días.

[NSHELP‑30961]

• Enocasiones, lapáginaMensajesdeSyslogde Infraestructura>Eventos>MensajesdeSyslog
nomuestra los datos y muestra unmensaje de error.

[NSHELP‑30888]

• La consola de NetScaler ADMmuestra unmensaje de error si se configura una segunda NIC.

[NSHELP‑29316]

• Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información
requerida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y
no están disponibles en los informes de ADM.

[NSHELP‑26545]

Notas de la versión de NetScaler ADM 13.1‑17.42

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen para la versión de NetScaler ADM, compilación 13.1‑17.42.

Notas

Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de seguri‑
dad.
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Novedades

Las mejoras y los cambios que están disponibles en la compilación 13.1‑17.42.

Administración y supervisión

Compatibilidad con ADM para clúster BLX Ahora puede agregar el clúster BLX en ADM. En la GUI
de ADM, se agrega la dirección IP del clúster (CLIP) y el recuento de los nodos del clúster ahora está
visible en el panel.

[NSADM‑78588]

Mejoras para gestionar los problemas de canales de transmisión de base

En una configuración de implementación de alta disponibilidad, cada vez que hay un error de repli‑
cación de transmisión, NetScaler ADM detecta automáticamente que el canal de transmisión de base
de datos está roto y la sincronización de base de datos se activa automáticamente en segundo plano.
La recuperación del canal de transmisión de DB roto ocurre una vez cada 24 horas. Un usuario tam‑
bién puede sincronizar manualmente la base de datos desde la interfaz gráfica de usuario mediante
el botón Sincronizar base de datos. Los archivos de configuración se sincronizan automáticamente
desde el nodo principal al nodo secundario y se produce la autorreplicación de la base de datos.
Puede ver el progreso de la sincronización de la base de datos haciendo clic en el botón Ver registros
en Configuración > Implementación.

[NSADM‑71053]

Administrar instancias de ADC en un clúster GSLB

A veces, en un clúster GSLB, los objetos de configuración de las instancias de ADC intentan sobre‑
scribirse entre sí. Y lleva a una condición de carrera. Para abordar estos problemas, debe controlar
la selección del nodo maestro en el clúster GSLB. La configuración en el nodo principal se aplicará a
las instancias de ADC restantes. En NetScaler ADM, ahora puede crear un grupo de clústeres GSLB y
agregar instancias de ADC. También puede seleccionar un nodo maestro entre las instancias de ADC
y establecer el orden de prioridad para la selección del nodomaestro.

En Funciones de red >GSLB, un usuario ahora puede ver solo las entidades del nodo ADCmaestro.

[NSADM‑61374]
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Seguridad

Compatibilidad con IPv6 en conocimiento de bots Cuando profundiza una aplicación en Bot en
Seguridad > Infracciones de seguridad >Descripción general de la aplicación, los registros ahora
muestran la dirección IPv6 para la IP del cliente y la IPverdadera del cliente del bot.

[NSADM‑77376]

Ver análisis para el servidor virtual de conmutación de contenido vinculado al servidor virtual
de equilibrio de carga

En Seguridad > Infracciones de seguridad, la ficha Descripción general de la aplicación ahora
muestra análisis para el servidor virtual de conmutaciónde contenidoqueestá vinculadoa servidores
virtuales de equilibrio de carga.
Haga clic en el servidor virtual de conmutación de contenido y, en Servidor de equilibrio de carga
enlazado , puede ver la lista de servidores de equilibrio de carga enlazados al servidor virtual de con‑
mutación de contenido.

[NSADM‑77369]

Un proceso unificado para permitir el análisis en servidores virtuales

Además del proceso existente para habilitar el análisis, ahora puede usar un flujo de trabajo de panel
único para configurar el análisis en:

• Todos los servidores virtuales con licencia existentes
• Los servidores virtuales con licencia posteriores

Después de la configuración, esta función elimina la necesidad de habilitar manualmente el análisis
en los servidores virtuales existentes y posteriores.

Para obtener más información, consulte Un proceso unificado para habilitar el análisis.

[NSADM‑74747]

Infracción de seguridad: Gramática de inyección SQL JSON

En Seguridad > Infracciones de seguridad, en WAF, ahora puede ver la infracción de gramática
de inyección JSON SQL para la aplicación seleccionada. Para obtener más información, consulte
https://docs.citrix.com/en‑us/citrix‑application‑delivery‑management‑service/analytics/security/a
pplication‑overview.html.

[NSADM‑62909]
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StyleBooks

Los StyleBooks admiten condiciones de parámetros anidados En una definición de StyleBook,
ahora puede especificar una condición de parámetro dentro de una condición de parámetro. Estas
condiciones sedenominan condicionesdeparámetros anidados yutilizanuna construcciónde repeti‑
ción para definir estas condiciones. Las condiciones de parámetros anidados son útiles cuando se
desea aplicar una acción a cada elemento de un parámetro de lista. Ejemplo:

1 parameters-conditions:
2 -
3 repeat: $parameters.lbvservers
4 repeat-item: lbvserver
5 parameters-conditions:
6 -
7 target: $lbvserver.port
8 action: set-allowed-values
9 condition: $lbvserver.protocol == "HTTPS"

10 value: $parameters.ssl-ports
11 <!--NeedCopy-->

En este ejemplo, cuando el usuario selecciona el protocolo HTTPS para un servidor virtual de equilib‑
rio de carga, los valores del puerto se rellenan dinámicamente. Además, se aplica a cada uno de los
servidores virtuales de equilibrio de carga de la lista.

[NSADM‑62747]

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑17.42.

Análisis

A veces, la GUI de ADMmuestra el nombre de cifrado SSL como NA.

[NSHELP‑27624]

Alta disponibilidad

EnNetScaler ADM, cuandoprogramaunaactualizaciónde las instancias deNetScaler enunmomento
determinado, la actualización se desencadena de inmediato. No ocurre a la hora programada.

[NSHELP‑30654]
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Administración y supervisión

ParaunpardealtadisponibilidaddeADC,nopuedecrearunacopiade seguridaddel nodosecundario
desde la GUI de ADM.

[NSHELP‑30637]

Se muestra un mensaje de error cuando navega a Configuración > Implementación. Este mensaje
de error se muestra cuando:

• Vaya a Infraestructura > Instancias > NetScaler > SDX, seleccione una instancia y haga clic en
Panel para ver los detalles.

• Vuelva a la ficha SDX, seleccione la misma instancia y haga clic en No administrar en la lista
Seleccionar acción.

[NSHELP‑30635]

Al hacer clic en Ver registros, aparece el mensaje Registros de sincronización de base de datos y
puede ver los detalles en tiempo real del progreso de la sincronización. Sin embargo, si no se inicia el
procedimiento de sincronización de base de datos, aparece unmensaje de excepción.

Con esta corrección, el mensaje de excepción no aparece, pero ahora mostrará el mensaje apropi‑
ado.

[NSHELP‑30547]

La sincronización de NTP puede dejar de funcionar después de reiniciar NetScaler ADM.

[NSHELP‑30500]

A veces, ConfigAuditOnTrapJob desencadena la auditoría de configuración en todas las instancias de
ADC, en lugar de solo en las instancias de ADC requeridas.

[NSHELP‑30440]

En Infraestructura > Configuración > Trabajos de configuración, el trabajo de configuración que
utiliza Record and Play muestra unmensaje de error.

[NSHELP‑30349]

Cuando la sincronización falla enel pardealtadisponibilidaddeADC, el servidor secundarionopuede
replicar los cambios de configuración de su servidor principal. Como resultado, las particiones y la
configuración de grupos de usuarios asociados se eliminan de ADM. Además, el recuento de parti‑
ciones aparece como cero.

[NSHELP‑30179]

En Infraestructura > Eventos > Configuración de eventos, no se muestran los eventos de error de
disco de las instancias de NetScaler SDX.
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[NSHELP‑30049]

Cuando configura la exportación programada mediante la opción de correo electrónico, el archivo
adjunto se recibe como un informe vacío.

[NSHELP‑29146]

Es posible que el informe generado con la opción Exportación de programas no funcione como se
esperaba.

[NSHELP‑28839]

Si la configuración del ADC de origen tiene algún comando que requiera la entrada del usuario, se
produce un error en la configuración de réplica.
A continuación se muestra un comando de ejemplo:

set ssl parameter - defaultProfile ENABLED

[NSADM‑74706]

Sistema

En la GUI de ADM, cuando vuelve a empaquetar SDXmediante el comando TAR, el estado de la activi‑
dad de reempaquetado se muestra como En curso, incluso cuando se produce un error.

[NSHELP‑30579]

Los subsistemasADMnose iniciandespuésde la conmutaciónpor errordealtadisponibilidaddeADM.
Este problema se produce porque la base de datos ADM se inicia en modo de solo lectura.

[NSHELP‑30482]

La compilación de NetScaler ADM 13.1‑12.x solo admite dos licencias de servidor virtual gratuitas.
Para obtener más información, consulte Licencias.
Despuésdeactualizar a la compilación13.1-12.x, si algún servidor virtual (con los análisis yahabil‑
itados) se queda sin licencia, es posible que el estado de análisis en la página Todos los servidores
virtuales (Configuración > Configuración de licencias y análisis > Configurar análisis) mostrarlo
como habilitado, pero los datos de análisis no se muestran en ADM.

[NSADM‑79893]

StyleBooks

Después de actualizar NetScaler ADMa13.1.12.x, la GUI de ADMno carga la página StyleBooks.

[NSHELP‑30636]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 68

https://docs.citrix.com/es-es/netscaler-application-delivery-management-software/13-1/licensing.html


NetScaler Application Delivery Management 13.1

Cuando implementa un paquete de configuración en el nodo principal del par de alta disponibilidad
de ADC y ese nodo deja de funcionar, el paquete de configuración no se actualiza en el servidor se‑
cundario. Por lo tanto, las configuraciones no se mantienen en las instancias de destino como se
esperaba.

[NSHELP‑28829]

Problemas conocidos

Los problemas que existen en la versión 13.1‑17.42.

StyleBooks

Al actualizarNetScalerADMdecualquier versiónanterior a la versión13.1.17.x, NetScalerADMrevierte
los ConfigPacks existentes a su versión anterior.

Solución temporal: Actualice a la versión más reciente de NetScaler ADM.

[ NSHELP‑33127 ]

Análisis

Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información re‑
querida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y no están
disponibles en los informes de ADM.

[NSHELP‑26545]

Cuando configura un agente local de NetScaler ADM 13.1 en la nube de Azure, semuestra unmensaje
de error.

Solución temporal:

Puede ignorar este mensaje de error y seguir configurando.

[NSADM‑81739]

Orchestration

CuandocreaunmiembroenOpenStack Lbaasmediante la orquestacióndeADM, la creacióndemiem‑
bros falla en OpenStack de forma intermitente. Este problema se produce cuando una solicitud de
proxy de ADM a los servicios de orquestación se agota después de 30 segundos. Con esta corrección,
el tiempo de espera de las solicitudes para las API de orquestación aumentó a 120 segundos.
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[NSHELP‑21490]

Si utiliza el flujo de trabajo de OpenStack Queens for LBaas, el servidor virtual de equilibrio de carga
no está enlazado al servidor virtual de Content Switching. Este problema afecta al tráfico.

Solución temporal:

1. Cree un grupo con el servidor virtual de equilibrio de carga.
2. Crea un agente de escucha con el ID de grupo.

Si ya tiene un agente de escucha, actualícelo con el identificador de grupo.

[NSADM‑36631]

Notas de la versión de NetScaler ADM 13.1‑12.50

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen para la versión 13.1‑12.50 de NetScaler ADM.

Notas

Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de seguri‑
dad.

Novedades

Las mejoras y los cambios que están disponibles en las compilaciones 13.1‑12.50.

Administración y supervisión

Ver mensajes de registro de sincronización de bases En Configuración > Implementación,
ahora puede ver la opción Ver registros que le permite ver:

• Los últimos detalles de sincronización de base de datos correcta.

• El progreso actual de la sincronización de la base de datos al hacer clic en Sincronizar base de
datos durante el error

[NSADM‑71048]
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Sistema de licencias

LaofertaExpress local deADMcambiaa2 servidoresvirtuales LaediciónNetScaler ADMExpress
se ha actualizado de 30 a dos licencias gratuitas de servidores virtuales. Ahora puede administrar
hasta dos aplicaciones o servidores virtuales descubiertos y ver los análisis. Para aplicar licencias
paramás de dos servidores virtuales, debe comprar nuevas licencias ADM avanzadas. Anteriormente,
ADM admitía 30 licencias gratuitas de servidores virtuales.

Nota

Si utiliza más de dos licencias de servidor virtual, después de 30 días, las licencias predeter‑
minadas gratuitas se aplicarán solo a dos servidores virtuales. Además, tendrá que comprar y
aplicar nuevas licencias para los servidores virtuales restantes.

Para obtener más información, consulte Licencias.

[NSADM‑76704]

StyleBooks

LosStyleBooksadmiten laconversión implícitade tiposdedatos Cuandoseutilizanexpresiones
de StyleBook para diferentes tipos de datos, el motor de StyleBook ahora coloca implícitamente la
salida en un tipo de datos apropiado. Por ejemplo, si realiza una operación de suma entre los tipos
string y integer, el motor StyleBook establece el tipo de datos de salida en string.

[NSADM‑77219]

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑12.50.

Análisis

• El proceso mas_afdecoder falla debido a la corrupción de la memoria. Con esta corrección,
NetScaler ADMcomprueba el procesomas_afdecoder para evitar daños en lamemoria y reduce
los registros depurados.

[NSHELP‑29237]

• La adición de nuevos servidores virtuales a una aplicación personalizada falla si esa aplicación
tiene un servidor virtual fuera de servicio.

[NSHELP‑29213]
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• Cuandosupervisamuchos servidores virtuales, el panel Funcionesde red tardamásencargarse
o deja de responder.

[NSHELP‑29274]

Administración y supervisión

• En una configuración de GSLB, cuando tiene el mismo nombre de dominio para varias instan‑
cias de ADC, el sondeo de la entidad actualiza incorrectamente la base de datos.

[NSHELP‑29885]

• En NetScaler ADM, cuando habilita Realizar auditoría al recibir el evento NetScalerCon‑
figChange, ADMsondea las instancias deADCpara cada cambiode configuración. Sin embargo,
si hay varios cambios en la configuración del ADC al mismo tiempo, se produce un error en
el sondeo de auditoría de configuración. Para obtener más información sobre cómo habilitar
el sondeo de auditoría de configuración, consulte Establecer notificaciones de auditoría de
configuración.

[NSHELP‑29855]

• Después de actualizar NetScaler ADM a 13.0.83.x, Application Dashboardmuestra el nombre
de la aplicación anterior cuando se cambia en la instancia de ADC.

[NSHELP‑29518]

• ADM con muchos servidores virtuales, servicios y grupos de servicios da como resultado un
mayor consumo de CPU, después de habilitar la función Informes de red de instancias.

[NSHELP‑29436]

• Después de actualizar NetScaler ADM a la versión 13.1‑4.43, la GUI de ADMnomuestra el estado
de la CPU, la memoria y el disco de un servidor ADM secundario.

[NSHELP‑29344]

• En NetScaler ADM, si agrega dos instancias de ADC con la misma dirección IP, la GUI de ADM
muestra el estado de una instancia como UP y otra como DOWN. Cuando vuelve a descubrir la
instancia de ADC que está en estado DOWN, ADM no obtiene la versión de ADC.

[NSHELP‑29227]

• A veces, la auditoría de configuración no funciona para particiones ADC como se esperaba.

[NSHELP‑29051]

• Cuando actualiza una instancia de ADCmediante trabajos demantenimiento de ADM, después
de que la instancia se reinicie, en la página de instancias de NetScaler, no aparece la versión de
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imagen de ADC actualizada. La interfaz gráfica de usuario sigue mostrando la versión antigua
de la imagen.

[NSADM‑60824]

Interfaz de usuario

La GUI de ADMmuestra una hora de servidor ADM incorrecta cuando la ficha del explorador está inac‑
tiva.

[NSHELP‑28278]

Problemas conocidos

Los problemas que existen en la versión 13.1‑12.50.

StyleBooks

Al actualizarNetScalerADMdecualquier versiónanterior a la versión13.1.12.x, NetScalerADMrevierte
los ConfigPacks existentes a su versión anterior.

Solución temporal: Actualice a la versión más reciente de NetScaler ADM.

[ NSHELP‑33127 ]

Análisis

• Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información
requerida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y
no están disponibles en los informes de ADM.

[NSHELP‑26545]

• La compilación de NetScaler ADM 13.1‑12.x solo admite dos licencias de servidor virtual gratu‑
itas. Para obtener más información, consulte Licencias.

Después de actualizar a la compilación 13.1‑12.x, si algún servidor virtual (con el análisis ya
habilitado) se queda sin licencia, es posible que el estado de análisis en la página Todos los
servidores virtuales (Configuración > Configuración de licencias y análisis > Configurar
análisis) aún lo muestre como habilitado, pero los datos de análisis no se muestran en ADM.

[NSADM‑79893]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 73

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/licensing.html


NetScaler Application Delivery Management 13.1

Orchestration

• Cuando crea un miembro en OpenStack Lbaas mediante la orquestación de ADM, la creación
demiembros falla en OpenStack de forma intermitente. Este problema se produce cuando una
solicituddeproxydeADMa los servicios deorquestación se agotadespuésde 30 segundos. Con
esta corrección, el tiempo de espera de las solicitudes para las API de orquestación aumentó a
120 segundos.

[NSHELP‑21490]

• Si utiliza el flujo de trabajo de OpenStack Queens for LBaaS, el servidor virtual de equilibrio de
carga no está vinculado al servidor virtual deContent Switching. Este problemaafecta al tráfico.

Solución temporal:

1. Cree un grupo con el servidor virtual de equilibrio de carga.
2. Crea un agente de escucha con el ID de grupo.

Si ya tiene un agente de escucha, actualícelo con el identificador de grupo.

[NSADM‑36631]

Administración y supervisión

• Cuando configura un agente local de NetScaler ADM 13.1 en la nube de Azure, se muestra un
mensaje de error.

Solución alternativa: puede ignorar este mensaje de error y seguir configurándolo.

[NSADM‑81739]

Notas de la versión de NetScaler ADM 13.1‑9.60

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen para la versión de NetScaler ADM, compilación 13.1‑9.60.

Notas

Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de seguri‑
dad.
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Novedades

Las mejoras y los cambios que están disponibles en la compilación 13.1‑9.60.

Administración y supervisión

Ver la tendencia de los usuarios en cuanto a los servidores

En Infraestructura > Informes de red (NetScaler Gateway Virtual Servers), en la GUI de ADM, ahora
puede ver las siguientes tendencias:

• Cuenta total de sesiones de usuario establecidas.
• Cuenta total de usuarios conectados.

[NSADM‑70811]

Cambios en la interfaz de usuario de ADM

Para mejorar la experiencia del usuario de NetScaler ADM, se agregan varias mejoras a la interfaz de
usuario de ADM. Estas mejoras automatizan y simplifican el proceso de incorporación de instancias
de ADC en ADM. Además, la nueva interfaz más sencilla e intuitiva facilita la navegación. He aquí un
resumen de los cambios en la GUI:

Página de inicio de ADM: si omitió la incorporación de las instancias de ADC en el flujo de trabajo
de introducción al configurar el servicio ADM por primera vez, puede incorporar las instancias desde
el panel de la GUI de ADM. Si las instancias de ADC aún no se han agregado, la GUI le solicitará que
agregue las instancias.
Menú de navegación: módulos nuevos y actualizados:

El menú de navegación de la izquierda se ha reorganizado y reagrupado. Los nuevos módulos del
menú son Seguridad, Puerta de enlace e Infraestructura. Algunos de los módulos antiguos, Redes,
Análisis y Orquestación, ahora se fusionan en los nuevosmódulos. Si las instancias de ADC aún no se
han agregado, al hacer clic en cualquier módulo en la barra de navegación de la izquierda, en el lado
derecho, aparece una vista previa tabular de las funciones y beneficios de ese módulo.

[NSADM‑68433]

Análisis

Cambio de nombre para obtener información sobre seguridad e información sobre bots

Cuando habilita el análisis para un servidor virtual, ahora puede ver el siguiente cambio de nombre
para obtener información de seguridad y conocimiento de bots:
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• Infracciones de seguridad de WAF
• Infracciones a la seguridad

[NSADM‑72932]

Soporte de análisis de WAF y Bot solo para servidores virtuales de licencia premium

Ahora puede habilitar Infracciones de seguridad de WAF e Infracciones de seguridad de bots, y ver
análisis de WAF/bot solo para los servidores virtuales con licencia premium. Para los servidores vir‑
tuales con licencia estándar y avanzada, estas opciones están inhabilitadas.

[NSADM‑72931]

StyleBooks

Especificar las condiciones de los parámetros en una definición de StyleBook

En una definición de StyleBook, los parámetros definen la entrada que los usuarios de StyleBook pro‑
porcionan para crear un paquete de configuración. Anteriormente, cada parámetro era independi‑
ente de los demás parámetros.

En ocasiones, es posible que quiera modificar el comportamiento de los parámetros de la siguiente
manera:

• Mostrar algunos parámetros a un usuario solo si se cumple una condición.
• Los valores permitidos de un parámetro dependen de otro parámetro.
• Defina un parámetro como obligatorio solo bajo ciertas condiciones.

En estos casos, utilice la sección parameters-conditions para definir las condiciones de los
parámetros. Una condición de parámetro tiene los siguientes atributos:

• ‘target’: especifique el parámetro al que quiere aplicar una condición.
• ‘action’: especifique qué acciones tomar si el parámetro de destino coincide con la condición.
Esta función admite muchas acciones.

• “condición”: especifique una condición que debe cumplirse.

Por ejemplo, en su StyleBook, quiere mostrar un parámetro de certificados solo si el parámetro de
protocolo se estableció en SSL. Puede especificar una condición de parámetro en la que el destino
sea el parámetro del certificado. A continuación, la condición está en el parámetro de protocolo con
la acción show. Esta condición garantiza que no se creen paquetes de configuración sin archivos de
certificado.
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1 parameters-conditions:
2 -
3 target: $parameters.certificates
4 action: set-required
5 condition: $parameters.lb-service-type == `SSL`
6 <!--NeedCopy-->

Nota

Actualmente, las condiciones de los parámetros no se pueden aplicar a los parámetros de los
objetos de lista.

[NSADM‑67721]

Problemas resueltos

Los problemas que se abordan en la compilación 13.1‑9.60.

Análisis

El gráfico de servicios globales quemuestra todas las instancias administradas de ADM local provoca
un uso elevado de la memoria.

[NSHELP‑28044]

En ADM 13.0 76.29, las infracciones de Lorislento y Publicación lentano se muestran en la
fichaRedesenAnalytics > Seguridad > Infracciones de seguridad.

[NSHELP‑27616]

CuandohabilitaHDX Insight, el procesomas_afdecoder deja de responder y no genera análisis HDX.

[NSHELP‑26754]

Administración y supervisión

Después de la conmutación por error de un agente ADM, si no tiene suficientes instancias de ADC,
NetScaler ADM reequilibra las instancias de ADC en el agente. Durante este proceso, SNMP y Appflw
en la instancia de ADC se configuran con la dirección IP del agente anterior en lugar de la dirección IP
del agente actual.

[NSHELP‑29160]

El agente ADM muestra un mensaje Invalid PEM key: Incorrect passwordde error
cuando carga un certificado protegido con contraseña.
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[NSHELP‑28983]

Si un usuario no tiene acceso de visualización, cuando cambia el nombre de un servidor virtual en la
instancia de ADC, la GUI de ADMmuestra el nombre del servidor anterior para el usuario.

[NSHELP‑28849]

El agente ADM no respeta la configuración de proxy en los siguientes casos:

• El servidor proxy se usa entre el agente y el servicio ADM. Por lo tanto, el respaldo de ADC falla.
• Falta la contraseña del servidor proxy en el agente. Por lo tanto, la configuración del servidor
proxy falla.

[NSHELP‑28216]

En algunas implementaciones de ADM, el estado de la base de datos de recuperación ante desastres
aparece en blanco.

[NSHELP‑28025]

Sistema

En las versiones 13.0‑76.x y 13.0‑79.x, el scriptsync\\_adm\\_node.py falla. Como resultado, los
datos no se sincronizan entre la recuperación ante desastres y el sitio principal.

[NSHELP‑27790]

Análisis

En Web Insight, la opción de exportación programada está inhabilitada temporalmente porque el in‑
forme aparece en blanco.

[NSADM‑77966]

Problemas conocidos

Los problemas que existen en la versión 13.1‑9.60

StyleBooks

Al actualizar NetScaler ADMde cualquier versión anterior a la versión 13.1.9.x, NetScaler ADM revierte
los ConfigPacks existentes a su versión anterior.

Solución temporal: Actualice a la versión más reciente de NetScaler ADM.

[ NSHELP‑33127 ]
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Análisis

El procesomas_afdecoder falla debido a la corrupción de lamemoria. Con esta corrección, NetScaler
ADM comprueba el proceso mas_afdecoder para evitar daños en la memoria y reduce los registros
depurados.

[NSHELP‑29237]

Administración y supervisión

Al actualizar NetScaler ADMde cualquier versión anterior a la versión 13.1.9.x, NetScaler ADM revierte
los ConfigPacks de StyleBooks existentes a su versión anterior.

Solución temporal: Actualice a la versión más reciente de NetScaler ADM.

[ NSHELP‑33127 ]

A veces, la auditoría de configuración no funciona para particiones ADC como se esperaba.

[NSHELP‑29051]

Análisis

Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información re‑
querida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y no están
disponibles en los informes de ADM.

[NSHELP‑26545]

Orchestration

CuandocreaunmiembroenOpenStack Lbaasmediante la orquestacióndeADM, la creacióndemiem‑
bros falla en OpenStack de forma intermitente. Este problema se produce cuando una solicitud de
proxy de ADM a los servicios de orquestación se agota después de 30 segundos. Con esta corrección,
el tiempo de espera de las solicitudes para las API de orquestación aumentó a 120 segundos.

[NSHELP‑21490]

Si utilizaOpenStackQueens para el flujo de trabajo de LBaaS, el servidor virtual de equilibrio de carga
no está enlazado a un servidor virtual de Content Switching. Este problema afecta al tráfico.

Solución temporal:

1. Cree un grupo con el servidor virtual de equilibrio de carga.
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2. Crea un agente de escucha con el ID de grupo.
Si ya tiene un agente de escucha, actualícelo con el identificador de grupo.

[NSADM‑36631]

Notas de la versión de NetScaler ADM 13.1‑4.43

January 30, 2024

Este documento de notas de la versión describe las mejoras y los cambios, y los problemas resueltos
y conocidos que existen para la versión 13.1—4.43 de NetScaler ADM.

Notas

Este documento de notas de la versión no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correcciones y avisos relacionados con la seguridad, consulte el boletín de seguri‑
dad.
En la sección Problemas solucionados se enumeran las correcciones posteriores a la versión 13.0‑
82.x.

Novedades

Las mejoras y los cambios disponibles en las compilaciones 13.1 a 4.43.

Administración y supervisión

ADM comprueba las directivas clásicas antes de crear un trabajo de actualización de ADC

Al crear un trabajo de actualización de ADC en ADM, ahora ADM comprueba las directivas clásicas exis‑
tentes porque a partir de la versión 13.1 de ADC, las directivas clásicas ya no se admiten. El informede
validación previa a la actualización muestra un mensaje de error si las directivas clásicas se encuen‑
tran en una instancia. Elimine dichas directivas antes de crear el trabajo de actualización.

Nota: Antes de actualizar la instancia de ADC a la versión 13.1, elimine o migre las directivas clásicas
a las directivas avanzadas

[NSADM‑75061]
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Análisis

Mejoras en el cálculo del RTT

Es posible que las instancias de NetScaler no puedan calcular el valor de RTT para algunas transac‑
ciones. Para tales transacciones, el análisis de transacciones web y Web Insight en ADMmuestran el
valor de RTT como < 1ms.

Se ha mejorado el cálculo de RTT para dichas transacciones y ADM ahora muestra los siguientes val‑
ores de RTT como:

• NA Semuestra cuando la instancia de ADC no puede calcular el RTT.
• < 1ms Semuestra cuando la instancia de ADC calcula el RTT en decimales entre 0ms y 1ms. Por
ejemplo, 0,22 ms.

[NSADM‑65648]

StyleBooks

Nuevo StyleBook predeterminado para implementar configuraciones SNMP

Un nuevo StyleBook predeterminado para implementar configuraciones de SNMP en instancias de
ADC.En laGUIdeADM,vayaaAplicaciones>StyleBooks. BusqueelStyleBookescribiendoelnombre
snmp\\_configuration.

[NSADM‑67723]

Los StyleBooks admiten personajes internacionales

Ahora puede incluir personajes internacionales en StyleBooks.

[NSADM‑67719]

Problemas resueltos

Problemas que se abordan en las compilaciones 13.1 a 4.43.

Análisis

En el Panel de control de aplicaciones, cuando profundiza una aplicación y en la fichaWeb Insight,
la opción Ver más en Clientes no funciona. Este problema también se observa en Aplicaciones >
Web Insight.
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[NSHELP‑28153]

Los datos de Web Insight no se completan correctamente si el nombre de la aplicación contiene un
espacio.

[NSHELP‑27178]

Los datos de informes de análisis de ADM retenidos durante la duración de persistencia de datos con‑
figurada.

[NSHELP‑26208]

Administración y supervisión

Al realizar una copia de seguridad de una instancia de ADC que se ha actualizado y se está ejecutando
en una instancia SDX, ADM realiza una copia de seguridad de la imagen de ADC actualizada incluso si
la misma imagen XVA ya está presente en ADM.

[NSHELP‑28303]

Si las instancias de ADC se registran en ADM, el procesamiento de eventos para el cambio de estado
del servicio puede provocar un uso elevado dememoria en ADM.

[NSHELP‑27933]

ADM muestra incorrectamente la auditoría de configuración de las instancias de ADC para los datos
mensuales.

[NSHELP‑27595]

En la GUI de SDXManagement Service, si una persona que no es unnsroot usuario con credenciales
de usuario personalizadas intenta agregar ADM como servidor de licencias, aparece el error No autor‑
izado.

[NSHELP‑27327]

El ADC envía valores incorrectos para los objetos de error si el nombre del servidor virtual es demasi‑
ado largo. Con esta corrección, las siguientes capturas SNMP cambian el nombre del servicio de un
servidor virtual por el nombre completo del servicio:

• svcGrpMemberSynfloodRate
• svcGrpMemberRequestRate
• svcGrpMemberRxBytesRate
• svcGrpMemberMaxClients

[NSADM‑75809]

Cuando intenta licenciar más de 30 servidores virtuales en un ADM local implementado como mi‑
croservicio, mediante el SDK, ADM nomuestra excepciones de NITRO.
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[NSADM‑67833]

Análisis

En Application Dashboard, la página de detalles de la aplicación muestra los datos del día actual
como datos del día siguiente. Este problema se produce cuando selecciona un intervalo superior a
un día. Y solo se observa en las secciones Puntuación de la aplicación y Problema.

[NSADM‑73507]

Interfaz de usuario

Al exportar un informe de uso de licencias, los datos tabulares no se exportan correctamente.

[NSHELP‑28423]

La plantilla de configuración no muestra los números de línea de comandos si tienen más de dos
dígitos. Con esta corrección, admite hasta seis dígitos.

[NSHELP‑28330]

En Infraestructura > Trabajos de configuración, cuando pasa elmouse sobre la plantilla de configu‑
ración renombrada,muestra el nombre anterior. Con esta corrección, puede agregar una descripción
a la plantilla. Ahora, esta descripción aparece cuando pasas el cursor sobre la plantilla.

[NSHELP‑28078]

Problemas conocidos

Problemas que existen en las versiones 13.1 a 4.43.

Administración y supervisión

Cuandoactualiza una instancia deADCmediante trabajos demantenimientodeADM, después deque
la instancia se reinicie, la versión de imagen de ADC actualizada no aparece. La GUI sigue mostrando
la versión de imagen anterior en la página de instancias de NetScaler.

[NSADM‑60824]

Análisis

Al habilitar el análisis en un servidor virtual, es posible que se pierda parte de la información re‑
querida entre ADC y ADM. Como resultado, los datos de la transacción dejan de ser válidos y no están
disponibles en los informes de ADM.
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[NSHELP‑26545]

Orchestration

Cuando crea un miembro en OpenStack Load Balancer como servicio (LBaaS) mediante la
orquestación de ADM, la creación de miembros falla en OpenStack de forma intermitente. Este
problema se produce cuando una solicitud de proxy de ADM a los servicios de orquestación se agota
después de 30 segundos. Con esta corrección, el tiempo de espera de las solicitudes para las API de
orquestación aumentó a 120 segundos.

[NSHELP‑21490]

Si utiliza el flujo de trabajo de OpenStack Queens for Load Balancer as a Service (LBaaS), el servidor
virtual de equilibrio de carganoestá enlazadoal servidor virtual deContent Switching. Esteproblema
afecta al tráfico.

Solución temporal:

1. Cree un grupo con el servidor virtual de equilibrio de carga.
2. Crea un agente de escucha con el ID de grupo.

Si ya tiene un agente de escucha, actualícelo con el identificador de grupo.

[NSADM‑36631]

Migración local de NetScaler ADM a Citrix Cloud

January 30, 2024

PuedemigrarNetScalerADM13.064.35 local ounaversiónposterioraCitrix Cloud. Si suADMtiene
12.1 o una versión anterior, primero debe actualizar a 13.0 64.35 o una versión posterior y, a contin‑
uación, migrar a Citrix Cloud. Para obtener más información, consulte la sección Actualización.

El servicio ADM a través de Citrix Cloud le permite obtener:

• Lanzamientos más rápidos, aproximadamente cada dos semanas con las últimas actualiza‑
ciones de funciones.

• Análisis basado en aprendizaje automático para seguridad de aplicaciones y bot, rendimiento
y uso.

• Varias otras funciones que actualmente solo se admiten en el servicio ADM, como análisis de
períodos de pico y lean, análisis basado en aprendizaje automático para seguridad de aplica‑
ciones y bot, análisis de CPU de aplicaciones y muchas más.
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Para unamigración correcta, debe:

• Asegúrese de tener conexión a Internet en ADM local para la accesibilidad de Citrix Cloud

• Configurar el agente de servicio ADM

• Obtenga el cliente y el archivo CSV secreto de Citrix Cloud

• Validar las licencias de servicio ADM

• Migrar mediante un script

Después demigrar de ADM local a un servicio ADM, si quiere volver a continuar con ADM local, puede
usar el script de reversión. Para obtener más información, consulte Volver a ADM local.

Configurar el agente de servicio ADM

Para habilitar las comunicaciones entre las instancias de NetScaler y NetScaler ADM, debe configurar
un agente. De forma predeterminada, los agentes de NetScaler ADM se actualizan automáticamente
a la versión más reciente. También puede seleccionar una hora específica para la actualización del
agente. Para obtener más información, consulte Configuración de los valores de actualización del
agente.

• Si el ADM local existente (par independiente o HA) no tiene agentes locales configurados, debe
configurar al menos un agente para el servicio ADM.

• Si el ADM local existente (par independienteoHA) sehaconfiguradoconagentes localespara im‑
plementaciones multisitio, debe configurar el mismo número de agentes para el servicio ADM.

Para obtener más información sobre la configuración de un agente, consulte la sección Introduc‑
ción.

Obtenga el cliente y el archivo CSV secreto de Citrix Cloud

Después de configurar el agente, obtenga el cliente y el archivo CSV secreto de la página de Citrix
Cloud:

1. Inicie sesión en citrix.cloud.com

2. Haga clic en el icono Inicio y seleccione Administración de identidades y accesos.

3. En la ficha Acceso API, introduzca un nombre de cliente seguro y haga clic en Crear cliente.

4. Se generan ID y Secret. Haga clic en Descargar y guarde el archivo CSV en el ADM local.

Por ejemplo, guarde el archivo CSV en el directorio /var.
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Validar las licencias de servicio ADM

Debe obtener licencias para el servicio ADM.

• Las licencias VIP en el servicio ADM deben ser superiores o iguales a las licencias VIP locales.

Nota

Si las licencias VIP son menores, los servidores virtuales se seleccionan aleatoriamente y
se produce un error en la configuración de nivel VIP para el servicio ADM.

• Si utiliza la implementación local de ADM como servidor de licencias, reasigne las licencias al
servicioADMantesde lamigración. Paraobtenermás información, consulteConfigurarunservi‑
dor ADM solo como servidor de licencias agrupado y Cómo reasignar un archivo de licencias.

• Si utiliza las licencias agrupadas en ADM local, debe obtener las licencias agrupadas para el
servicio ADM y, a continuación, asignar licencias a las instancias de ADC. Para obtener más in‑
formación, consulte Configurar licencias agrupadas. Las siguientes versiones admitidas deADC
permiten modificar la asignación de licencias desde ADM:

– NetScaler SDX: 13.0 74.11 o versiones posteriores.

– NetScaler VPX yMPX: 13.0 47.24 o versiones posteriores, 12.1 58.14 o versiones posteriores
y 11.1 65.10 o versiones posteriores.

Migrar mediante un script

• Con la compilación ADM 82.x, puede seleccionar la función y, a continuación, migrar.

• Para las compilacionesADM76.xoposteriores, los scriptsdemigración (servicemigrationtool
.py y config_collect_onprem.py) están disponibles como parte de la compilación,
disponible en cd /mps/scripts.

• Para compilaciones de ADM anteriores a 76.x, debe descargar los scripts de migración y copiar
los scripts en ADM local.

Nota

Asegúrese de que el ADM local tenga conectividad a Internet durante la migración.

1. Con un cliente SSH, inicie sesión en el ADM local.

Nota

Para un par ADM HA, inicie sesión en el nodo principal.

2. Escribe shell y presiona Entrar para cambiar al modo bash.
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3. Copie el ID de cliente y el archivo CSV secreto. Por ejemplo, copie el archivo en el directorio /var.

Después de copiar el archivo CSV, puede validar si el archivo CSV está presente.

Nota

Para un par ADM HA, copie el archivo CSV en el nodo principal.

4. Para la versión ADM 13.0 82.xx, ejecute los siguientes comandos para completar la migración:

a) cd /mps/scripts

b) python servicemigrationtool.py <path of ClientID/Secret File
in on-premises NetScaler ADM VM>

Por ejemplo, python servicemigrationtool.py /var/secureclient.csv

Después de ejecutar el script de migración, la herramienta muestra las siguientes opciones:

Según la opción que proporcione, solo esa función se migra al servicio ADM.

En el ejemplo, se selecciona la opción 1. La herramienta completa la migración de Adminis‑
tración y supervisión (M&M) y muestra el siguiente mensaje:
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La función de gestión y supervisión (M&M) incluye:

• Instancias ADC, etiquetas, grupos de instancias, perfiles, aplicaciones personalizadas, tra‑
bajos de configuración, SNMP, configuraciones de syslog.

• Sitios, bloqueos de IP, informes de red, umbrales de análisis, configuración de notifica‑
ciones, configuración de eliminación de datos.

• Configura plantillas de auditoría, intervalos de sondeo, reglas de eventos y ajustes.

• Grupos, roles y directivas de RBAC

La función de análisis incluye:

• Configuración de Appflow por servidor virtual desde instancias de ADC.

• Configuración de Appflow por dispositivo SD‑WAN.

Nota:

• La función Administración y supervisión (M&M) semigra automáticamente, incluso si
selecciona cualquier otra función (2, 3 o 4).

• Solo puede especificar una función a la vez.

• Después de completar la migración de cualquier función, si quiere migrar cualquier
otra función más adelante, la función que ya se ha migrado no se muestra en la lista.
Por ejemplo, si primero completa la migración de la función de Analytics, la próxima
vez que ejecute el script demigración, solo podrá ver las opcionesStyleBooks, Licen‑
cias agrupadas y Todo.

• Al migrar las licencias agrupadas, migran todos los tipos, incluidos los servidores vir‑
tuales.

5. Para la versión de ADM 13.0 76.xx, ejecute los siguientes comandos para completar la mi‑
gración:

a) cd /mps/scripts
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b) python servicemigrationtool.py <path of ClientID/Secret File
in on-premises NetScaler ADM VM>

Por ejemplo, python servicemigrationtool.py /var/secureclient.csv

6. Para ADM anterior a 13.0 76.xx versión:

a) Descargue el script de migración desde la siguiente ubicación:
https://download.citrixnetworkapi.net/root/download/v1/public
/software?product=admonprem&build=migrationtool&model=servicemigrationtool_27
.tgz

The downloaded file comprises two bundle scripts, servicemigrationtool_27.py
and config_collect_onprem_27.py.

b) Guarde los dos scripts en ADM local. Por ejemplo, guarde en el directorio /var

c) Ejecute los siguientes comandos para migrar:

i. cd /var

ii. servicemigrationtool_27.py <path of ClientID/Secret File
in on-premises ADM VM>

Porejemplo,python servicemigrationtool_27.py /var/secureclient
.csv

Después de ejecutar el script, comprueba los requisitos previos y, a continuación, procede con la mi‑
gración. En primer lugar, el script comprueba la disponibilidad de la licencia. El siguiente mensaje
solo se muestra si tiene una licencia de servicio ADMmenor que la licencia local.

Si selecciona Y, la migración continúa otorgando licencias al VIP aleatoriamente. Si selecciona N, el
script detiene la migración.
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Si tiene la versión de instancia ADC no compatible para el servidor de licencias agrupado, aparecerá
el siguiente mensaje:

Si selecciona Y, el proceso demigración continúa cambiando el servidor de licencias. Si seleccionaN,
el script le preguntará si quiere continuar con el resto de la migración. El script detiene la migración
si seleccionaN.

Dependiendo de la configuración local, el tiempo aproximado para completar la migración es entre
unos minutos y unas horas. Una vez completada la migración, verá el siguiente mensaje:

La migración se realiza correctamente una vez que todas las instancias de ADC y sus configuraciones
respectivas se hayan movido correctamente al servicio ADM. Después de la migración correcta,
NetScaler ADM local deja de procesar los siguientes eventos de instancia:

• Certificados de SSL

• Mensajes de Syslog

• Backup

• Cluster de agentes

• Informes de rendimiento

• Auditoría de configuración
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• Emon programador

Volver a ADM local

Si quiere volver a ADM local, asegúrese de que se cumplan los requisitos previos.

Requisitos previos

Si su ADM local (antes de migrar al servicio ADM) es:

• Si se utiliza como servidor de licencias agrupadas, asegúrese de tener las licencias agrupadas
necesarias en la ADM local.

• Configurado con agentes ADM locales, asegúrese de que los agentes estén disponibles en es‑
tado “ACTIVO”.

Usar el script de reversión

Nota

Después de la reversión, las mismas configuraciones (antes de lamigración) en Analytics, SNMP
y las licencias agrupadas vuelven a estar disponibles en ADM local. Si ha realizado algún cambio
en estas configuraciones después de la migración, estos cambios no se reflejan en ADM local.

• Para compilaciones de ADM 82.xx o posteriores, el script de reversión está disponible como
parte de la compilación y se puede acceder a él en /mps/scripts.

• Para compilaciones de ADM anteriores a 79.xx, puede actualizar a la compilación 82.x y usar
el script de rollback o puede descargar el script de rollback y copiar el script en ADM local.

1. Con un cliente SSH, inicie sesión en el ADM local.

2. Escribe shell y presiona Enter para cambiar al modo bash.

3. Para la compilación ADM 13.0 82.xx, ejecute los siguientes comandos para completar la rever‑
sión:

a) cd /mps/guiones

b) python rollback_to_onprem.py <path of ClientID/Secret File in ADM on
-prem VM>

Por ejemplo, python rollback_to_onprem.py /var/ secureclient.csv.
csv
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La herramienta inicia la operación de reversión y unmensaje le pregunta si quiere contin‑
uar. Escriba Y para continuar.

Puede ver el siguiente mensaje después de que se complete la reversión.

4. Para la compilación ADM anterior a la versión 82.xx:

a) Descargue el script de reversión desde la siguiente ubicación:

https://download.citrixnetworkapi.net/root/download/v1/public
/software?product=admonprem&build=migrationtool&model=servicemigrationtool_27
.tgz

b) Para las compilaciones de ADM 79.xx y 76.xx, guarde el script /mps/scripts y ejecute
los siguientes comandos para la reversión:

i. cd /mps/scripts

ii. python rollback_to_onprem.py < path of client/secret csv
file in ADM on-prem>

Por ejemplo, python rollback_to_onprem.py /var/ secureclient.
csv

c) Para compilaciones de ADM anteriores a 76.xx, guarde el script en ADM local. Por ejemplo,
guárdelo en la ubicación /var y ejecute los siguientes comandos para la reversión:

i. cd /var

ii. python rollback_to_onprem_27.py < path of client/secret
csv file in ADM on-prem>

Por ejemplo, python rollback_to_onprem_27.py /var/secureclient
.csv
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La herramienta inicia la operación de reversión y unmensaje le pregunta si quiere contin‑
uar. Escriba Y para continuar.

Preguntas frecuentes

January 30, 2024

Servicio ADM

¿El agente de servicio ADM es opcional similar al agente de NetScaler ADM local?

No. El agente de servicio ADM es obligatorio para el servicio ADM y todas las comunicaciones entre
instancias y el servicio ADM se producen a través del agente de servicio ADM. El agente ADM local es
opcional; sin embargo, puede configurar el agente local solo para ahorrar el consumo de ancho de
banda.

¿Por qué el servicio ADM?

El servicio ADM a través de Citrix Cloud ofrece las siguientes ventajas, sin necesidad de nuevas compi‑
laciones periódicas:

• Oferta SaaS basada en la nube con incorporación más fácil y menor coste de propiedad que el
NetScaler ADM local.

• Lanzamientos más rápidos, aproximadamente cada dos semanas con las últimas actualiza‑
ciones de funciones.

• Análisis basado en aprendizaje automático para la seguridad, el rendimiento y el uso de las
aplicaciones.

• Varias otras funciones que actualmente solo se admiten en el servicio ADM, como análisis de
períodos pico y lean, análisis de seguridad de aplicaciones basadas en aprendizaje automático
para WAF y bot, análisis de CPU de aplicaciones y muchas más.

También puede unirse al seminariowebmensual del servicio NetScaler ADMpara conocer las últimas
funciones y soluciones del producto. Regístrese en el seminario webmediante el siguiente enlace:

https://www.citrix.com/events/2022/whats-new-with-citrix-application-
delivery-management.html
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¿Qué ocurre después de la migración si NetScaler ADM local es un par HA?

Todas las configuraciones se mueven a Citrix Cloud. No es necesario configurar un nodo de recu‑
peración ante desastres.

¿Qué pasa si el agente cae por alguna razón?

Puede esperar una posible pérdida de datos hasta que el agente esté en funcionamiento. Sin em‑
bargo, también puede configurar agentes ADM para implementaciones multisitio para garantizar la
continuidad si hay una conmutación por error del agente. Para obtener más información, consulte
Configurar agentes ADM para la implementación en varios sitios.

¿También semigra la copia de seguridad de instancias?

La copia de seguridad no se incluye en la migración.

¿También semigran los datos históricos?

Los datos históricos no se migran. Puede exportar los datos desde el ADM local.

¿También semigran las licencias locales?

No. El archivo de licencia local no se puede utilizar para el servicio ADM. Debe obtener licencias para
el servicio ADM. Para obtener más información, consulte Licencias. Si utiliza licencias agrupadas en
ADM local, debe obtener licencias agrupadas para el servicio ADM y, a continuación, asignar licencias
a instancias.

¿Qué no semigra desde NetScaler ADM local?

Las siguientes funciones no se puedenmigrar al servicio ADM:

• RBAC: En el servicio ADM, el acceso del usuario se basa en la invitación del administrador. Los
usuarios del servicio ADMdeben tener una cuenta enCitrix Cloud. Como resultado, los usuarios
de ADM locales no se migran.

• Exportar programas: Las programaciones de exportación incluyen detalles como desglose y
programaciones de varias páginas. Todas estas programaciones detalladas de exportación no
se migran.
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• Certificados/claves/CSR SSL: El servicio ADM solo puede mostrar los certificados/claves/‑
claves/CSR ADC SSL. Como resultado, los certos/claves SSL cargados en NetScaler ADM local
no se migrarán al servicio ADM.

NetScaler ADM local está integrado con Citrix Director. ¿Qué pasa con la integración?

Actualmente, la integración de Director con ADM solo se admite en ADM local.

Después de lamigración, ¿se requiere de nuevo la licencia de la instancia o habilitar el análisis?

Debe asegurarse de que las licencias del servicio ADM sean superiores o iguales a las licencias VIP
locales. Si las licencias ya son superiores a la VIP local de NetScaler ADM, los servidores virtuales se
otorgan automáticamente a los servidores virtuales. De lo contrario, las licencias se asignan aleatori‑
amente.

Herramienta demigración

Después de ejecutar el script demigración, semuestran los mensajes de error. ¿Cuál puede ser
el problema?

Se muestra un archivo de registro con motivos de error. Puede realizar las acciones correctivas ade‑
cuadas y ejecutar de nuevo el script demigración. En general, antes de ejecutar el script demigración,
asegúrese de:

• Configurar el agente de servicio ADM

• Obtener las licencias de servicio ADM

• Copie la ruta correcta donde ha almacenado el cliente y archivo CSV seguro

Las instancias de ADC tienen versiones inferiores a la limitaciónmencionada para licencias
agrupadas. ¿Qué sucede si se selecciona la opción “Y”para cambiar el servidor de licencias?

El cambio del servidor de licencias solo se realiza para las versiones de NetScaler MPX, VPX y SDX
compatibles.

¿Qué ocurre si el script demigración ha fallado en la configuración de las instancias de ADC?

Las instancias deADC siguen funcionandoen la configuracióndeADM local. Puede tomar lasmedidas
necesarias a partir del motivo de error sugerido y volver a ejecutar el script de migración.
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Qué ocurre si algunas de las instancias de ADC no semueven al servicio ADM. ¿Ayudará la
reejecución del script demigración?

Sí. Después de volver a ejecutar el script, solo semigran las instancias fallidas. Supongamos que dos
de cada cinco instancias no han podido moverse. Después de realizar acciones correctivas y volver a
ejecutar el script de migración, tres instancias que se movieron correctamente anteriormente mues‑
tran el mensaje “El dispositivo ya existe”. Y las otras dos instancias que fallaron anteriormente se
migran correctamente.

¿Hay un archivo de registro para comprobar el estado de la migración?

Sí, se genera un archivo de registro en el /var/mps/log/ directorio. ADM con python3.7 tiene el
archivode registrocomoservicemigrationtool.py.logyADMconpython2.7 tieneel archivo
de registro como servicemigrationtool_27.py.log.

¿Qué sucede si la sesión terminamientras se ejecuta el script demigración?

Puede volver a ejecutar el script de migración. En la nueva sesión, las instancias ya agregadas de la
última sesión se muestran como “El dispositivo ya existe”y la migración continúa aúnmás.

¿Qué ocurre si el servicio ADM tiene licencias inferiores a las de NetScaler ADM local y se inicia
el script demigración?

Después de ejecutar el script de migración, aparece una sugerencia, mencionando que las licencias
son menores y se solicita que continúe o detenga. Si quiere continuar con licencias menores, los
servidores virtuales se otorgan licencias aleatoriamente a partir de las licencias disponibles.

¿Qué ocurre cuando NetScaler ADM local se migra a la cuenta Express del servicio ADM?

El servicio ADM Express Account solo tiene dos licencias de servidor virtual, dos paquetes de configu‑
raciónStyleBookydos trabajosde configuración. Si suADM local tienemásdeestas configuraciones e
inicia lamigración con Express Account, el script solo puedemigrar las configuracionesmencionadas
aplicablesaExpressAccount (dos licenciasde servidor virtual, dospaquetesdeconfiguracióndeStyle‑
Book y dos trabajos de configuración)
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¿Qué sucede si un usuario invitado de Citrix Cloud (que no sea el usuario administrador que
creó una cuenta de Citrix Cloud) intentamigrar la configuración de ADM local?

Se recomienda que el administrador ejecute el script demigración. Un usuario invitado no tiene priv‑
ilegios de administrador (AdminExceptSystem_Group). Como resultado, se produce un error en la
migración de grupos, roles y directivas y se muestra el mensaje “El usuario no tiene permiso”.

Comosolución, el administrador (quecreó la cuentadeCitrixCloud)puedecambiar el grupoasociado
con el usuario invitado como “admin_group”.

Guión de reversión

¿Qué ocurre si el script de reversión se utiliza en el par ADMHA local?

El par ADM HA local se restaura con todas las configuraciones que estaban disponibles antes de la
migración.

¿Qué ocurre con el nodo de recuperación ante desastres después de usar el script de reversión?

El nodo de recuperación ante desastres también se restaura con todas las configuraciones antes de
la migración

Solución de problemas

January 30, 2024

Cuando ejecuta el script de migración por primera vez, comprueba los requisitos previos y continúa
con la migración. Si se cumplen todos los requisitos previos, la migración se completa sin ningún
error. Si falla algún requisito previo, el script muestra mensajes de error con motivos. Después de
corregir los errores, debe volver a ejecutar el script.

Nota

Si aparece unmensaje de error que muestra “ya existe”, significa que:

• Es posible que haya ejecutado el script de migración durante más de una vez y algunas
configuraciones ya se hanmigrado al servicio ADM.

• Es posible que haya creadomanualmente lamisma configuración en el servicio ADM antes
de ejecutar el script de migración.

Consulte algunos de los siguientes mensajes de error:
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Perfil manual agregado al servicio ADM

Solución alternativa: Si ha creado perfiles de administrador en el servicio NetScaler ADM antes de
ejecutar el script de migración, asegúrese de eliminar esos perfiles y volver a ejecutar el script de
migración.

Se agregó el dispositivo NetScaler al servicio ADM

Solución alternativa: en ADM local, asegúrese del estado de la instancia y vea si puede acceder a la
instancia sin ningún problema. Si persiste algún problema, solucione el problema y vuelva a ejecutar
el script de migración.

Importación de plantillas personalizadas de StyleBook al servicio ADM

Solución alternativa: este mensaje de error es un ejemplo para el StyleBook ya migrado. También
puede ver este error si ha creadomanualmente un StyleBook con elmismonombre, versión y espacio
de nombres, en el servicio NetScaler ADM antes de ejecutar el script de migración.
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Trabajos de configuración agregados al servicio ADM

Solución alternativa: Este error se produce si se ha suscrito a Express Account y tiene más de dos
trabajos de configuración. Debe obtener una suscripción válida para poder migrar todos los trabajos
de configuración.

Bloques IP agregados al servicio ADM

Solución alternativa: elimine el bloque IP que se crea manualmente en el servicio ADM y vuelva a
ejecutar el script de migración.

Estado de adición del informe del panel de red
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Solución alternativa: Elimine el panel que se creamanualmente en el servicio ADM y vuelva a ejecu‑
tar el script de migración.

Todos los artículos

January 30, 2024

Los “artículos prácticos”de NetScaler Application Delivery Management (NetScaler ADM) son artícu‑
los sencillos, relevantes y fáciles de implementar sobre las funciones de NetScaler ADM. Estos artícu‑
los contienen información sobre algunas de las funciones más populares de NetScaler ADM, como la
administración de instancias, la administración de aplicaciones, los StyleBooks, la administración de
certificados y Analytics.

Haga clic enel nombredeuna funciónen la tabla siguientepara ver la listadeartículosprácticos sobre
esa función.

Temas

Administración
de instancias

Gestión de
eventos

StyleBooks Administración
de certificados

Sistema
NetScaler ADM

Administración
de la
configuración

Autenticación Análisis Funciones de red

Administración de instancias

Cómo supervisar sitios distribuidos globalmente

Cómo administrar las particiones de administración de las instancias de NetScaler

Cómo agregar instancias a NetScaler ADM

Cómo crear grupos de instancias en NetScaler ADM

Cómo configurar sitios para Geomaps en NetScaler ADM

Cómo forzar una conmutación por error a la instancia secundaria de NetScaler mediante NetScaler
ADM

Cómo forzar que una instancia secundaria de NetScaler permanezca secundaria mediante NetScaler
ADM

Cómo hacer copias de seguridad y restaurar una instancia mediante NetScaler ADM
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Cómo utilizar el panel de control de NetScaler ADM para supervisar una instancia de HAProxy

Cómomostrar los detalles de las interfaces configuradas en las instancias de HAProxy

Cómomostrar los detalles de los backends configurados en las instancias de HAProxy

Cómomostrar los detalles de los servidores configurados en las instancias de HAProxy

Cómo reiniciar una instancia de HAProxy desde NetScaler ADM

Cómo hacer una copia de seguridad y restaurar una instancia de HAProxymediante NetScaler ADM

Cómomodificar el archivo de configuración de HAProxy mediante NetScaler ADM

Cómo redescubrir varias instancias de NetScaler VPX

Cómo sondear instancias y entidades de NetScaler en NetScaler ADM

Cómo desadministrar una instancia en NetScaler ADM

Cómo rastrear la ruta a una instancia desde NetScaler ADM

Administración de la configuración

Cómo crear un trabajo de configuración en NetScaler ADM

Cómo usar el comando SCP (put) en trabajos de configuración

Cómo actualizar instancias de NetScaler SDXmediante NetScaler ADM

Cómo programar los trabajos creados mediante plantillas integradas en NetScaler ADM

Cómo reprogramar trabajos configurados mediante plantillas integradas en NetScaler ADM

Cómo reutilizar los trabajos de configuración ejecutados

Cómo actualizar instancias de NetScaler con NetScaler ADM

Cómo usar variables en trabajos de configuración en NetScaler ADM

Cómo usar plantillas de configuración para crear plantillas de auditoría en NetScaler ADM

Cómo crear trabajos de configuración a partir de comandos correctivos en NetScaler ADM

Cómoreplicar los comandosde configuraciónenejecuciónyguardadosdeuna instanciadeNetScaler
a otra en NetScaler ADM

Cómo utilizar Record‑and‑Play para crear trabajos de configuración

Cómoutilizar trabajos de configuración para replicar la configuración de una instancia a varias instan‑
cias

Cómo utilizar la plantilla de configuración maestra en NetScaler ADM

Cómo sondear la auditoría de configuración de las instancias de NetScaler
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Cómo reutilizar las plantillas de auditoría de configuración en los trabajos de configuración

Cómo importar y exportar plantillas de configuración

Cómo generar una diferencia de auditoría de configuración para las trampas SNMP de Con‑
figChange

Administración de certificados

Cómo configurar una directiva empresarial en NetScaler ADM

Cómo instalar certificados SSL en una instancia de NetScaler desde NetScaler ADM

Cómo actualizar un certificado instalado desde NetScaler ADM

Cómo vincular y desvincular certificados SSLmediante NetScaler ADM

Cómo crear una solicitud de firma de certificados (CSR) mediante NetScaler ADM

Cómo configurar notificaciones para la caducidad de certificados SSL desde NetScaler ADM

Cómo utilizar el panel SSL en NetScaler ADM

Cómo sondear certificados SSL desde instancias NetScaler

StyleBooks

Cómo ver diferentes grupos de StyleBooks

Cómo crear sus propios StyleBooks

Cómo usar StyleBooks definidos por el usuario en NetScaler ADM

Cómo usar la API para crear configuraciones a partir de StyleBooks

Cómo habilitar análisis y configurar alarmas en un servidor virtual definido en un StyleBook

Cómo crear un StyleBook para subir archivos a NetScaler ADM

Cómo usar la API para crear configuraciones para cargar cualquier tipo de archivo

Cómo crear un StyleBook para cargar certificados SSL y archivos de clave de certificado en NetScaler
ADM

Cómo usar la API para crear configuraciones para cargar archivos de certificados y claves

Cómo usar Microsoft Skype Empresarial StyleBook en empresas empresariales

Cómo utilizar Microsoft Exchange StyleBook en empresas comerciales

Cómo usar Microsoft SharePoint StyleBook en empresas empresariales
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Análisis

Cómo habilitar el análisis en las instancias

Cómo configurar umbrales adaptativos

Cómo configurar la administración de SLA

Cómo configurar el resumen de bases de datos para análisis

Cómo crear umbrales y alertas con NetScaler ADM

Cómo inhabilitar la recopilación de datos de URL para análisis desde NetScaler ADM

Cómo ver el tipo de vídeos transmitidos y el volumen de datos consumido de la red

Cómo ver la velocidadmáxima de datos para un período de tiempo determinado

Cómo ver la eficiencia de la red

Gestión de eventos

Cómo configurar la edad de los eventos en NetScaler ADM

Cómo programar un filtro de eventos mediante NetScaler ADM

Cómo configurar notificaciones de correo electrónico repetidas para eventos de NetScaler ADM

Cómo suprimir eventos mediante NetScaler ADM

Cómo utilizar el panel de eventos para supervisar eventos

Cómo crear reglas de eventos en NetScaler ADM

Cómomodificar la gravedad reportada de los eventos que ocurren en instancias de NetScaler

Cómo ver el resumen de eventos en NetScaler ADM

Cómomostrar la gravedad de los eventos y los sesgos de las trampas de SNMP en NetScaler ADM

Cómo exportar mensajes syslog mediante NetScaler ADM

Cómo suprimir los mensajes de syslog en NetScaler ADM

Cómo configurar los ajustes de poda para eventos de ejemplo

Autenticación

Cómo habilitar servidores de autenticación externos alternativos y en cascada

Cómo agregar servidores de autenticación RADIUS

Cómo agregar servidores de autenticación LDAP

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 103

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/configure/enable-analytics-on-virtual-servers.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/analytics-how-to-articles/how-to-configure-adaptive-thresholds.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/analytics-how-to-articles/how-to-configure-sla-management.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/analytics-how-to-articles/how-to-configure-database-summarization.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/analytics-how-to-articles/how-to-create-thresholds-and-alerts-using-mas.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/analytics-how-to-articles/how-to-disable-url-data-collection-for-analytics-mas.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/video-insight/view-type-videos-streamed-data-volume-consumed.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/video-insight/view-peak-data-rate-specific-time-frame.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/video-insight/view-network-efficiency.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-set-event-age.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-schedule-event-filter.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-set-repeated-email-notifications.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-suppress-events.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-use-the-events-dashboard.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/create-event-rules.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-modify-the-reported-severity-of-events.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-view-events-summary.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-display-event-severities-snmp-traps.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-export-syslog-messages.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-suppress-syslog-messages.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/events/how-to-configure-prune-settings-for-instance-events.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/authentication/authentication-how-to-articles/enable-fallback-local-authentication.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/authentication/authentication-how-to-articles/add-radius-authentication-server.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/authentication/authentication-how-to-articles/add-ldap-authentication-server.html


NetScaler Application Delivery Management 13.1

Cómo agregar servidores de autenticación TACACS

Cómo extraer el grupo de servidores de autenticación en NetScaler ADM

Cómo habilitar la autenticación local de reserva

Sistema NetScaler ADM

Cómo actualizar NetScaler ADM

Cómo restablecer la contraseña para NetScaler ADM

Cómo generar un archivo de soporte técnico para NetScaler ADM

Cómohacer copias de seguridad y restaurar su servidor NetScaler ADM en una implementación de un
solo servidor

Cómo hacer una copia de seguridad y restaurar una configuración de NetScaler ADM en un par HA

Cómo habilitar el acceso a la consola para usuarios no predeterminados en NetScaler ADM

Cómo configurar el servidor NTP en NetScaler ADM

Cómo configurar la configuración de SSL para NetScaler ADM

Cómo configurar el intervalo de purga de syslog para NetScaler ADM

Cómo ver la información de auditoría de NetScaler ADM

Cómo configurar los ajustes de notificación del sistema de NetScaler ADM

Cómo supervisar el uso de la CPU, la memoria y el disco de NetScaler ADM

Cómo configurar un grupo de cifrado para NetScaler ADM

Cómo crear trampas, administradores y usuarios de SNMP en NetScaler ADM

Cómo asignar un nombre de host a un servidor NetScaler ADM

Cómo configurar los ajustes de poda del sistema para NetScaler ADM

Cómo configurar los ajustes de copia de seguridad del sistemamediante NetScaler ADM

Cómo configurar y ver alarmas del sistema en NetScaler ADM

Funciones de red

Cómo generar informes para entidades de equilibrio de carga

Cómo exportar o programar la exportación de informes de funciones de red
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Overview

January 30, 2024

NetScaler Application Delivery Management (ADM) es una solución de administración centralizada
que simplifica las operaciones al proporcionar a los administradores una visibilidad en toda la
empresa y automatizar las tareas de administración que deben ejecutarse en varias instancias.
Puede gestionar y supervisar los productos de NetScaler que incluyen NetScaler MPX, NetScaler VPX,
NetScaler SDX, NetScaler CPX y NetScaler Gateway. Puede usar ADM para administrar, supervisar y
solucionar problemas de toda la infraestructura global de entrega de aplicaciones desde una única
consola unificada.

ADM es un dispositivo virtual que se ejecuta en Citrix Hypervisor, VMware ESXi y Linux KVM. ADM
aborda el desafío de la visibilidad de las aplicaciones mediante la recopilación de la siguiente infor‑
mación detallada sobre el tráfico de aplicaciones web y escritorios virtuales:

• información de nivel de sesión de usuario

• Datos de rendimiento de páginas web

• información de base de datos que fluye a través de las instancias ADC en su sitio y proporciona
informes prácticos.

ADM permite a los administradores de TI solucionar problemas y supervisar de forma proactiva los
problemas de los clientes en cuestión deminutos.

Funciones y soluciones

January 30, 2024

NetScaler Application Delivery Management (ADM) ofrece las siguientes funciones:

Gestión y análisis de aplicaciones

Análisis del rendimiento de las aplicaciones

App Score es el producto de un sistema de puntuación que define el rendimiento de una aplicación.
Muestra si la aplicación está funcionando bien en términos de capacidad de respuesta, no es vulnera‑
ble a las amenazas y tiene todos los sistemas en funcionamiento.

Análisis de seguridad de aplicaciones
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El Panel de seguridad de aplicaciones proporciona una vista holística del estado de seguridad de sus
aplicaciones. Por ejemplo, muestra métricas de seguridad clave, como infracciones de seguridad, in‑
fracciones de firmas, índices de amenazas. El panel de seguridad de aplicaciones tambiénmuestra in‑
formación relacionada con los ataques, como ataques SYN, ataques de ventanas pequeñas y ataques
de inundación DNS para las instancias de ADC descubiertas.

Redes

Instances

Le permite administrar las instancias de NetScaler y NetScaler Gateway.

Grupos de instancias

Le permite agrupar sus instancias de la siguiente manera:

• Grupo estático: le permite definir un grupo de dispositivos que puede utilizar en diferentes tar‑
eas, como trabajos de configuración, etc.

• Bloqueo de IP privado: permite agrupar las instancias en función de las ubicaciones geográfi‑
cas.

Gestión de eventos

Cuando la dirección IP de una instancia ADC se agrega a ADM, ADM envía una llamada NITRO y se
agrega implícitamente comodestinode captura para que la instancia reciba sus capturas o eventos.

Los eventos representan ocurrencias de eventos o errores en una instancia de ADC administrada.

Administración de certificados

NetScaler ADM ahora optimiza todos los aspectos de la administración de certificados por usted. A
través de una sola consola, puede establecer directivas automatizadas para garantizar el emisor cor‑
recto, la fortaleza de la clave y los algoritmos correctos, al tiempo que mantiene una estrecha ficha
sobre los certificados que no se utilizan o que caducan pronto. Para comenzar a usar el panel SSL de
ADM y sus funcionalidades, debe comprender qué es un certificado SSL y cómo puede usar ADM para
realizar un seguimiento de sus certificados SSL.

Administración de la configuración

NetScaler ADM le permite crear trabajos de configuración que lo ayuden a realizar tareas de config‑
uración, como la creación de entidades, la configuración de funciones, la replicación de cambios de
configuración, las actualizaciones del sistema y otras actividades demantenimiento con facilidad en
varias instancias. Los trabajos de configuración y las plantillas simplifican las tareas administrativas
más repetitivas en una sola tarea en ADM.

Auditoría de configuración

Permite supervisar e identificar anomalías en las configuraciones de las instancias.
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• Consejos de configuración: le permite identificar una anomalía en la configuración.

• Plantilla de auditoría: permite supervisar los cambios en una configuración específica.

Informes de red

Puede optimizar el uso de los recursos supervisando los informes de su red en ADM.

Análisis

Información web

Proporciona visibilidad de las aplicaciones web empresariales y permite a los administradores de TI
supervisar todas las aplicacioneswebqueofreceNetScaler al proporcionaruna supervisión integrada
y en tiempo real de las aplicaciones. Web Insight proporciona información crítica, como el tiempo de
respuesta del usuario y del servidor, lo que permite a las organizaciones de TI supervisar y mejorar el
rendimiento de las aplicaciones.

HDX Insight

Proporciona visibilidad de extremo a extremo del tráfico ICA que pasa por NetScaler. HDX Insight per‑
mite a los administradores ver métricas de latencia de red y clientes en tiempo real, informes históri‑
cos, datos de rendimiento de extremo a extremo y solucionar problemas de rendimiento.

Gateway Insight

Proporciona visibilidad sobre los errores que encuentran los usuarios al iniciar sesión, independiente‑
mente del modo de acceso. Puede ver una lista de usuarios que han iniciado sesión en un momento
determinado, junto con el número de usuarios activos, el número de sesiones activas y los bytes y
licencias utilizados por todos los usuarios en unmomento determinado.

Security Insight

Proporciona una solución de panel único que le ayuda a evaluar el estado de seguridad de sus aplica‑
ciones y a tomar medidas correctivas para protegerlas.

Insight SSL

SSL Insight proporciona visibilidad de las transacciones web seguras (HTTPS) y permite a los admin‑
istradores de TI supervisar todas las aplicaciones web seguras que ofrece NetScaler al proporcionar
una supervisión histórica e integrada en tiempo real de las transacciones web seguras.

Información TCP

TCP Insight proporciona una solución fácil y escalable para supervisar las métricas de las técnicas de
optimización y las estrategias (o algoritmos) de control de la congestión utilizadas en las instancias
de ADC a fin de evitar la congestión de la red en la transmisión de datos.

Video Insight
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La función Video Insight proporciona una solución sencilla y escalable para supervisar las métricas
de las técnicas de optimización de vídeo utilizadas por las instancias de NetScaler a fin de mejorar la
experiencia del cliente y la eficiencia operativa.

WAN Insight

Los análisis deWAN Insight permiten a los administradores supervisar fácilmente el tráfico WAN acel‑
erado y no acelerado que fluye entre el centro de datos y los dispositivos de optimización de WAN
de sucursal. WAN Insight también proporciona visibilidad en clientes, aplicaciones y sucursales de la
red, para ayudar a solucionar problemas de red demanera eficaz.

Orchestration

Orquestación en la nube

Permite la integración de los productos NetScaler con la orquestación en la nube de OpenStack.
NetScaler ADM y OpenStack implementan las API de cada uno, lo que permite la integración de la
función de equilibrio de carga (LBaaS) de la instancia de NetScaler con la orquestación en la nube de
OpenStack.

Orchestration

NetScaler ADM admite SDN en la red empresarial mediante la integración con controladores SDN de
diferentes proveedores. ADM admite VMware NSX Manager y Cisco Application Policy Infrastructure
Controller (APIC).

Arquitectura

January 30, 2024

La base de datos NetScaler Application Delivery Management (ADM) está integrada con el servidor y
el servidor administra todos los procesos clave, como la recopilación de datos y las llamadas aNITRO.
En su almacén de datos, el servidor almacena un inventario de los detalles de la instancia, como el
nombre del host, la versión del software, la configuración guardada y en ejecución, los detalles del
certificado y las entidades configuradas en la instancia. La implementación de un solo servidor es
adecuada si desea procesar pequeñas cantidades de tráfico o almacenar datos durante un tiempo
limitado.

Actualmente, ADM admite dos tipos de implementaciones de software: servidor único y alta disponi‑
bilidad.

La siguiente imagen muestra los diferentes subsistemas dentro de ADM y cómo ocurre la comuni‑
cación entre el servidor ADM y las instancias administradas.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 108

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/analytics/wan-insight.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/orchestration/integrate-with-openstack-platform.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/orchestration.html


NetScaler Application Delivery Management 13.1

El subsistema Servicio en ADM actúa como un servidor web que gestiona las solicitudes y respues‑
tas HTTP que se envían a subsistemas dentro de ADM desde la GUI o API, mediante los puertos 80 y
443. Estas solicitudes se envían a los subsistemas a través del bus de mensajes (sistema de proce‑
samiento de mensajes) mediante el mecanismo IPC (comunicación entre procesos). Se envía una
solicitud al subsistema Control, que procesa la información o la envía al subsistema correspondiente.
Cada unode los otros subsistemas (Inventory, StyleBooks, Data Collector, Configuration, AppFlowDe‑
coder, AppFlow Analytics, Rendimiento, Eventos, Entidades, Administrador de SLA, Aprovisionador y
Diario) tiene una función específica.

Los complementos de instancia son bibliotecas compartidas que son exclusivas de cada tipo de in‑
stancia admitido por ADM. La información se transfiere entre ADM y las instancias administradas me‑
diante llamadas NITRO o mediante el protocolo SNMP, Secure Shell (SSH) o Secure Copy (SCP). Esta
información se procesa y almacena en la base de datos interna (data store).

Cómo descubre NetScaler ADM instancias

January 30, 2024

Las instancias son dispositivos NetScaler ADC o dispositivos virtuales que desea descubrir, admin‑
istrar y supervisar desde NetScaler Application Delivery Management (ADM). Para administrar y su‑
pervisar estas instancias, debe agregarlas al servidor NetScaler ADM. Puede agregar los siguientes
dispositivos NetScaler ADC y dispositivos virtuales a ADM:

• Instancias de NetScaler
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– NetScaler MPX

– NetScaler VPX

– NetScaler SDX

– NetScaler CPX

– NetScaler BLX

• Instancias de NetScaler Gateway

Puedeagregar instanciasmientras configura el servidorNetScaler ADMporprimera vezomás tarde.

Nota

NetScaler ADM utiliza la dirección IP de NetScaler (NSIP) de las instancias ADC para la comuni‑
cación. ADM también puede detectar instancias ADC con una dirección IP de subred (SNIP) que
tiene habilitado el acceso de administración en ella. Para obtener información sobre los puertos
que deben estar abiertos entre las instancias de ADC y ADM, consulte Puertos.

Si quiere agregar un par ADC HA mediante SNIP, asegúrese de habilitar el modo Configuración
de red independiente (INC) en el par ADCHA. Para obtenermás información sobre cómo agregar
instancias, consulta Agregar instancias.

Cuando agrega una instancia al servidor ADM, el servidor se agrega implícitamente como destino de
captura para la instancia y recopila el inventario de la instancia.

El siguiente diagrama describe cómo ADM descubre y agrega instancias implícitamente.

Como se muestra en el diagrama, NetScaler ADM realiza implícitamente los siguientes pasos.

1. NetScaler ADMutiliza los detalles del perfil de instancia para iniciar sesión en la instancia. Medi‑
ante una llamada ADC NITRO, ADM recupera la información de licencia de la instancia. En fun‑
ción de la información de licencias, determina si la instancia es una instancia de ADC y el tipo de
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plataforma de ADC (por ejemplo, NetScaler MPX, NetScaler VPX, NetScaler SDX, NetScaler BLX
o NetScaler Gateway). Al detectar correctamente la instancia, se agrega a la base de datos de
ADM.

Este paso puede fallar si el perfil de instancia no incluye las credenciales correctas. En el caso
de las instancias de NetScaler MPX, NetScaler VPX, NetScaler SDX, NetScaler BLX y NetScaler
Gateway, este paso también puede fallar si las licencias no se aplican a la instancia.

Nota

Con HTTP, puede agregar todas las instancias a ADM incluso si las licencias no están con‑
figuradas en las instancias.

2. ADM agrega su dirección IP a la lista de destinos de captura de la instancia. Esto permite que
ADM reciba las trampas generadas en la instancia de ADC.

Este paso puede fallar si el número de destinos de captura de la instancia supera el límite máx‑
imo de destinos de captura. El límite máximo de instancias es de 20.

3. ADM recopila el inventario de la instancia mediante el envío de una solicitud NITRO. Recopila
detalles de instancia como el nombre del host, la versión del software, la configuración en eje‑
cución y guardada, los detalles del certificado y las entidades configuradas en la instancia.

Este paso puede fallar debido a problemas de red o firewall.

Para aprender a agregar instancias a ADM, consulte Agregar instancias.

Visión general de sondeo

January 30, 2024

El sondeo es un proceso en el que NetScaler Application Delivery Management (ADM) recopila cierta
información de las instancias de NetScaler. Es posible que haya configurado varias instancias de
NetScaler para suorganización en todoelmundo. Para supervisar sus instancias a travésdeNetScaler
ADM, NetScaler ADM debe recopilar cierta información, como el uso de la CPU, el uso de la memoria,
los certificados SSL, las funciones con licencia, los tipos de licencias, etc., de todas las instancias de
ADC gestionadas. Los siguientes son los diferentes tipos de sondeo que se producen entre ADM y las
instancias administradas:

• Sondeo de instancias

• Encuesta de inventario

• Colección de datos de rendimiento
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• Encuesta de respaldo de instancias

• Encuesta de auditoría de configuración

• Sondeo de certificados SSL

• Sondeo de entidades

NetScaler ADM utiliza protocolos como NITRO call, Secure Shell (SSH) y Secure Copy (SCP) para son‑
dear la información de las instancias de NetScaler.

Cómo NetScaler ADM sondea las instancias y entidades administradas

De formapredeterminada, NetScaler ADMsondeaautomáticamente a intervalos regulares. NetScaler
ADM también le permite configurar los intervalos de sondeo para algunos tipos de sondeo y permite
realizar sondeos manualmente cuando sea necesario.

La siguiente tabla describe los detalles de los tipos de sondeo, el intervalo de sondeo, el protocolo
utilizado, etc.:

Tipo de sondeo
Intervalo de
sondeos

Información
encuestada

Protocolo
utilizado

Configuración
de intervalos de
votación

Sondeo de
instancias

Cada 5minutos
(de forma
predeterminada)

Información
estadística, como
el estado, las
solicitudes HTTP
por segundo, el
uso de la CPU, el
uso de la
memoria y el
rendimiento.

Llamada NITRO. No

Encuesta de
inventario

Cada 60 minutos
(de forma
predeterminada)

Detalles del
inventario, como
la versión de
compilación, la
información del
sistema, las
funciones con
licencia y los
modos.

Llamadas NITRO
y SSH

No
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Tipo de sondeo
Intervalo de
sondeos

Información
encuestada

Protocolo
utilizado

Configuración
de intervalos de
votación

Colección de
datos de
rendimiento

Cada 5minutos
(de forma
predeterminada)

Información de
informes de red

Llamada NITRO No

Encuesta de
respaldo de
instancias

Cada 12 horas
(por defecto)

Archivo de
respaldo del
estado actual de
las instancias de
ADC
administradas

Llamadas NITRO,
SSH y SCP.

Sí. Vaya a
Infraestructura
> Instancias >
NetScaler.
Seleccione la
instancia y, en la
lista Seleccionar
acción, haga clic
en Copia de se‑
guridad/restau‑
ración.

Encuesta de
auditoría de
configuración

Cada 10 horas
(por defecto)

Cambios de
configuración
que se producen
en las instancias
de ADC (por
ejemplo,
configuración en
ejecución o
configuración
guardada)

Llamada SSH,
SCP y NITRO

Sí. Vaya a
Infraestructura
> Auditoría de
configuración.
En la página
Auditoría de
configuración,
haga clic en
Configuración y
configure el
intervalo de
sondeo para el
sondeo de
auditoría de
configuración.
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Tipo de sondeo
Intervalo de
sondeos

Información
encuestada

Protocolo
utilizado

Configuración
de intervalos de
votación

Puede sondear
las auditorías de
configuración
manualmente y
agregar todas las
auditorías de
configuración de
las instancias
inmediatamente
a NetScaler ADM.
Para hacerlo,
vaya a
Infraestructura
> Auditoría de
configuración y
haga clic en
Sondear ahora.
La página
Encuesta ahora
le permite
sondear todas las
instancias o
seleccionadas de
la red.

sondeo de
certificados SSL

Cada 24 horas (de
forma
predeterminada)

Certificados SSL
que se instalan
en las instancias
de NetScaler.

Llamadas NITRO
y SCP

Sí. Vaya a
Infraestructura
> Panel de
control SSL. En
la página Tablero
SSL, haga clic en
Configuración
para configurar el
intervalo de
sondeo
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Tipo de sondeo
Intervalo de
sondeos

Información
encuestada

Protocolo
utilizado

Configuración
de intervalos de
votación

Puede sondear
los certificados
SSL
manualmente y
agregar todos los
certificados de
las instancias
inmediatamente
a NetScaler ADM.
Para hacerlo,
vaya a
Infraestructura
> Panel de
control SSL y
haga clic en
Sondear ahora.
La página
Encuesta ahora
le permite
sondear todas las
instancias o
seleccionadas de
la red.
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Tipo de sondeo
Intervalo de
sondeos

Información
encuestada

Protocolo
utilizado

Configuración
de intervalos de
votación

Sondeo de
entidades

Cada 60 minutos
(de forma
predeterminada)

Todas las
entidades
configuradas en
las instancias.
Una entidad es
una directiva, un
servidor virtual,
un servicio o una
acción asociada a
una instancia de
ADC. Para
habilitar el
sondeo de
entidades,
consulte Habilitar
o inhabilitar las
funciones de
ADM.

NITRO llama. Sí, pero no se
puede establecer
en menos de 10
minutos. Para
configurar, vaya a
Infraestructura
> Funciones de
red. En la página
Función de redes,
haga clic en
Configuración
para configurar el
intervalo de
sondeo.
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Tipo de sondeo
Intervalo de
sondeos

Información
encuestada

Protocolo
utilizado

Configuración
de intervalos de
votación

Puede sondear
entidades
manualmente y
agregar todas las
entidades de las
instancias
inmediatamente
a NetScaler ADM.
Para hacerlo,
vaya a
Infraestructura
> Funciones de
red y haga clic en
Sondear ahora.
La página
Encuesta ahora
le permite
sondear todas las
instancias o
seleccionadas de
la red

Nota

Además del sondeo, NetScaler ADM recibe eventos generados por instancias de ADC admin‑
istradas a través de capturas SNMP enviadas a las instancias. Por ejemplo, se genera un evento
cuando hay un error del sistema o un cambio en la configuración.

Durante la copia de seguridad de la instancia, se descargan en NetScaler ADM los archivos SSL,
los archivos de certificados de CA, las plantillas de ADC, la información de la base de datos, Du‑
rante una auditoría de configuración, los archivos ns.conf se descargan y almacenan en el sis‑
tema de archivos. Toda la información recopilada de las instancias administradas de NetScaler
se almacena internamente en la base de datos.
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Diferentes formas de sondear instancias

A continuación se muestran las diferentes formas de sondeo que NetScaler ADM realiza en las instan‑
cias administradas:

• Sondeo global de instancias

• Sondeomanual de instancias

• Encuesta manual de entidades

Sondeo global de instancias

NetScaler ADM sondea automáticamente todas las instancias administradas en la red, dependiendo
del intervalo configuradopor usted. Aunque el intervalo de sondeopredeterminadoes de 30minutos,
puede establecer el intervalo en función de sus requisitos si navega a Infraestructura > Funciones
de red > Configuración.

Sondeomanual de instancias

Cuando NetScaler ADM administra muchas entidades, el ciclo de sondeo tarda más tiempo en
generar el informe, lo que podría dar como resultado una pantalla en blanco o que el sistema siguiera
mostrando datos anteriores.

En NetScaler ADM, hay un período mínimo de intervalo de sondeo en el que no se realiza el sondeo
automático. Si agrega una nueva instancia de NetScaler o si se actualiza una entidad, NetScaler ADM
no reconoce la nueva instancia ni las actualizaciones realizadas en una entidad hasta que se realice
el siguiente sondeo. Además, no hay forma de obtener inmediatamente una lista de direcciones IP
virtuales para futuras operaciones. Debe esperar a que transcurra el intervalo mínimo de sondeo. Si
bien puede realizar una encuesta manual para descubrir las instancias recién agregadas, esto lleva a
que se sondee toda la red NetScaler, lo que genera una carga pesada en la red. En lugar de sondear
toda la red, NetScaler ADM ahora le permite sondear solo instancias y entidades seleccionadas en un
momento dado.

NetScaler ADM sondea automáticamente las instancias administradas para recopilar información a
determinadas horas del día. El sondeo seleccionado reduce el tiempo de actualización que requiere
NetScaler ADM para mostrar el estado más reciente de las entidades enlazadas a estas instancias se‑
leccionadas.

Para sondear instancias específicas en NetScaler ADM:

1. En NetScaler ADM, vaya a Infraestructura > Funciones de red.

2. En la página Funciones de red, en la esquina superior derecha, haga clic en Sondear ahora.
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3. La página emergente Poll Now ofrece la opción de sondear todas las instancias de NetScaler
de la red o sondear las instancias seleccionadas.

a) FichaTodas las instancias: haga clic en Iniciar sondeo para sondear todas las instancias.

b) Seleccione la ficha Instancias: seleccione las instancias de la lista

4. Haga clic en Iniciar sondeo.

NetScaler ADM inicia el sondeomanual y agrega todas las entidades.

Encuestamanual de entidades

NetScaler ADM también le permite sondear solo algunas entidades seleccionadas que están en‑
lazadas a una instancia determinada. Por ejemplo, puede utilizar esta opción para conocer el estado
más reciente de una entidad concreta en una instancia. En tal caso, no necesita sondear la instancia
como un todo para conocer el estado de una entidad actualizada. Al seleccionar y sondear una
entidad, NetScaler ADM sondea solo esa entidad y actualiza el estado en la GUI de NetScaler ADM.

Considere un ejemplo de un servidor virtual que está INACTIVO . Es posible que el estado de ese servi‑
dor virtual haya cambiado a ACTIVO antes de que se realice el siguiente sondeo automático. Para ver
el estadomodificado del servidor virtual, es posible que desee sondear solo ese servidor virtual para
que se muestre inmediatamente el estado correcto en la GUI.

Ahora puede sondear las siguientes entidades para detectar cualquier actualización en su estado:
servicios, grupos de servicios, servidores virtuales de equilibrio de carga, servidores virtuales de re‑
ducción de caché, servidores virtuales de conmutación de contenido, servidores virtuales de autenti‑
cación, servidores virtuales VPN, servidores virtuales GSLB y servidores de aplicaciones.

Nota

Si sondeaun servidor virtual, solo se sondea ese servidor virtual. Las entidades asociadas, como
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servicios, grupos de servicios y servidores, no se sondean. Si necesita sondear todas las enti‑
dades asociadas, debe sondear manualmente las entidades o debe sondear la instancia.

Para sondear entidades específicas en NetScaler ADM:

Por ejemplo, esta tarea le ayuda a sondear los servidores virtuales de equilibrio de carga. Del mismo
modo, también puede sondear otras entidades de función de red.

1. En NetScaler ADM, vaya aInfraestructura > Funciones de red > Equilibrio de carga > Servi‑
dores virtuales.

2. Seleccione el servidor virtual quemuestra el estado comoDOWN y haga clic en Sondear ahora.
El estado del servidor virtual ahora cambia a ACTIVO .

Gobierno de datos

January 30, 2024

Citrix recopila estadísticas sobre sus implementaciones de NetScaler Application Delivery Manage‑
ment (ADM) para comprender el uso y la escala de las implementaciones. Las estadísticas incluyen el
estado, el estado y el patrón de uso de ADM en sus instalaciones. Las estadísticas ayudan a Citrix a
solucionar problemas de forma proactiva en la implementación de ADM.

• Cree una identidad de cliente en Citrix Cloud: Para enviar estadísticas importantes sobre el
estado, el estado y otrasmétricas de la implementación local de ADMa la cuenta deCitrix Cloud.

Despuésde crear una identidadde cliente, “CloudConnect”establece la conexiónentreADMon‑
premy el servicio ADMmediante la creación de una cuenta de Citrix Cloud. Consulte Configurar
la identidad del cliente.

• Configurar scripts de mantenimiento: Para optimizar la base de datos. La optimización de
la base de datos puede crear tablas, modificar columnas y más. La misma función “Cloud Con‑
nect”se utiliza para configurar scripts de mantenimiento. Consulte Optimización de bases de
datos mediante scripts de mantenimiento
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• Programa de mejora de la experiencia de usuario del cliente (CUXIP): Este programa está
habilitado de forma predeterminada. Recopila los datos de uso de NetScaler ADM. Estos datos
permiten optimizar la experiencia de ADM a través de flujos de trabajo guiados, artículos de
búsqueda, notificaciones de productos, comentarios, encuestas, etc. Consulte Programa de
mejora de la experiencia del usuario del cliente.

Configurar la identidad del cliente

NetScaler ApplicationDeliveryManagement (ADM) requiere que se autentique en laGUI de ADMantes
de empezar a acceder a la información. Es obligatorio que se registre en los servicios de Citrix Cloud
antes de autenticarse en ADM. Proporcione las credenciales de usuario de Citrix Cloud en la GUI de
ADM. Para obtener más información, consulte Inscribirse en Citrix Cloud.

Existen diferentes formas de autenticarse en NetScaler ADM. En las secciones siguientes se describen
los flujos de trabajo si es un usuario nuevo o un usuario existente en ADM.

Flujo de trabajo 1: si es un usuario nuevo

1. Complete la instalación de NetScaler ADM en el Hypervisor seleccionado.

2. Configure las distintas direcciones IP necesarias.

3. En un explorador web, escriba la dirección IP de NetScaler ADM.

4. En los campos Nombre de usuario y Contraseña, introduzca las credenciales de admin‑
istrador.

Se abre la página Configurar identidad del cliente, donde debe identificarse con sus creden‑
ciales de Citrix Cloud.

Si no ha creado una cuenta en Citrix Cloud, haga clic en Citrix Cloud para registrarse.

5. Haga clic en Autenticar y proporcione la dirección de correo electrónico que ha utilizado para
registrarse en Citrix Cloud.

6. Seleccione la casilla de verificación situada junto a Acepto compartir datos para telemetría y
haga clic en Enviar.

Flujo de trabajo 2: si ya es un usuario, actualice a la última versión de ADM

1. Tras actualizar el ADM de NetScaler a la versiónmás reciente, escriba la dirección IP del ADM de
NetScaler en un navegador web.

2. En los campos Nombre de usuario y Contraseña, introduzca las credenciales de admin‑
istrador.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 121

https://docs.netscaler.com/es-es/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html
https://onboarding.cloud.com/


NetScaler Application Delivery Management 13.1

3. Se abre la página Configurar identidad del cliente, donde debe identificarse con sus creden‑
ciales de Citrix Cloud.

Si no ha creado una cuenta en Citrix Cloud, haga clic en Citrix Cloud para registrarse.

4. Haga clic en Autenticar y proporcione la dirección de correo electrónico que ha utilizado para
registrarse en Citrix Cloud.

5. Active la casilla de verificación situada junto a “Acepto compartir datos para telemetría”y haga
clic en Enviar.

Como usuario existente, también puede configurar su identidad en ADMmás adelante de una de las
dos formas siguientes:

• Vaya a Configuración > Administración del sistemay haga clic en Autenticación.
• Haga clic en el símbolo de nube en la parte superior derecha de la GUI de ADM.
Después de una autenticación correcta, X se convierte en una marca de verificación de color
verde.

Nota

Asegúrese de que los siguientes dominios estén en la lista de permitidos:

• *.citrixnetworkapi.net
• *.blob.core.windows.net

Al subir sus datos a NetScaler ADM y utilizar las funciones de NetScaler ADM, usted acepta y acepta
que Citrix pueda recopilar, almacenar, transmitir, mantener, procesar y utilizar información técnica,
de usuario o relacionada sobre sus productos y servicios de NetScaler.

La información recibida por Citrix siempre se trata de acuerdo con la Directiva de privacidad de Cit‑
rix.com.

Diagnóstico y recopilación de datos

NetScaler ADM recopila la siguiente telemetría mediante la identidad del cliente:

• Acciones realizadas en ADM:

– Acciones realizadas mediante la interfaz UI/API ADM de NetScaler.
– Acciones realizadas mediante la interfaz SDK de NetScaler ADM.
– Recuento de operaciones en un solo día. Este recuento incluye cualquier solicitud que no
sea GET de la API o la interfaz de usuario.

– Recuento de actualizaciones de ADC realizadas por ADM.

• Información sobre la licencia de NetScaler ADM: recuento de servidores virtuales autoriza‑
dos.
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• Estadísticas clave:

– Recuento total de reglas del evento.
– Recuento total de StyleBooks definidos por el usuario.
– Recuento de aplicaciones gestionadas y personalizadas.
– Recuento de agentes registrados.
– Rendimiento general en NetScaler (Rx+Tx).
– Recuento de instancias gestionadas. Este recuento también incluye las particiones de ad‑
ministración.

– Recuento de administradores que utilizan NetScaler ADM SaaS.

• Geolocalización de NetScaler ADM

• Información de implementación: esta información incluye tipos de implementación, como
agentes de alta disponibilidad, recuperación ante desastres y ADM.

¿Por qué se recopilan los datos?

Los datos de telemetría recopilados ayudan a:

• Recomiende el dimensionamiento y la implementación correctos de NetScaler ADM.
• Solucione problemas de forma proactiva en las implementaciones locales de ADM.

¿Quién puede usar estos datos?

Citrix es el único propietario de la información recopilada. Citrix tiene acceso a la información que
usted nos proporciona voluntariamente y la recopila. No vendemos ni alquilamos esta información
a nadie. No compartimos su información con ningún tercero ajeno a nuestra organización, excepto
cuando sea necesario para cumplir con su solicitud. Ejemplo: para enviar un pedido o resolver prob‑
lemas de forma proactiva.

¿Durante cuánto tiempo conservamos sus datos?

Por lo general, almacenamosdatos personales y de uso hasta que el usuario utilice nuestros Servicios.
O tenemos otro propósito para hacerlo. Posteriormente, los datos no se almacenan más de lo que
exige o permite la ley o de lo necesario para la elaboración de informes internos y la conciliación.

Todos los datos de telemetría se almacenan durante un período no superior a 13 meses o 396 días.
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Optimización de bases de datosmediante scripts demantenimiento

Los scripts demantenimiento se utilizan para resolver problemas relacionados con las bases de datos
en las implementaciones locales de ADM. El software ADM descarga automáticamente los scripts de
mantenimiento de la base de datos desde el servicio ADM, lo que proporciona una resolución más
rápida para los problemas relacionados con la base de datos. Anteriormente, estos problemas se
resolvieron ejecutandomanualmente los scripts.

Conesta función, la implementacióndeADMon‑premdescargaperiódicamente los scriptsdemanten‑
imiento de la base de datos desde el servicio ADM. Para hacerlo, asegúrese de configurar la identidad
del cliente.

Los scripts de mantenimiento se ejecutan diariamente y semanalmente Además, los scripts pueden
crear tablas o agregar o quitar columnas para mejorar el rendimiento de la base de datos.

Programa demejora de la experiencia del usuario del cliente

En Citrix Systems, nuestro objetivo es ofrecer a nuestros usuarios una experiencia de producto atrac‑
tiva. El Programa de mejora de la experiencia del usuario del cliente (CUXIP) utiliza Pendo para
guiar a los usuarios a través de algunas tareas comunes pero detalladas, proporcionando artículos de
búsqueda, guías en la aplicación, etc. También ayudamos a nuestros usuarios a mantenerse al tanto
de todos los anuncios recientes.

¿Qué datos de uso se recopilan a través de CUXIP?

Los datos de uso tienen que ver con las acciones de los usuarios. También denominados datos a nivel
de evento, los datos de uso incluyen todo tipo de datos, desde las páginas que nuestros usuarios
visitan en un sitio web hasta el número de clics en una función determinada. Los datos de uso son in‑
formación valiosa sobre cómo semueven los usuarios ennuestras aplicaciones. Estos datos permiten
optimizar la experiencia de nuestros usuarios.

Los siguientes son algunos de los datos de uso que recopilamos:

• Detalles de las páginas vistas, tiempo empleado en cada página.

• El identificadordevisitanteesun identificadoranónimoúnicoqueayudaa identificarelnúmero
de visitantes únicos en una página.

• Estadísticas de la encuesta: puntuación, visitas, número de envíos, etc.
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¿Cómo le ayuda CUXIP?

Usamos los datos de uso para mejorar su experiencia con ADM. Las siguientes son algunas de las for‑
mas en las que pretendemosmejorar la experiencia del usuario del cliente:

• Flujos de trabajo guiados en la aplicación y capacidad de buscar artículos relevantes.
• Participa en una encuesta desde la aplicación para ayudar a mejorar el producto.
• Mantente informado sobre los anuncios recientes y otras notificaciones.
• Publica una pregunta o comentario en el equipo del producto.

¿Cómo funciona CUXIP?

El dispositivo NetScaler ADM puede estar en la red interna. El navegador debe tener conectividad a
Internet para disfrutar de los beneficios de la asistencia guiada de CUXIP.

¿Cómo puedo inhabilitar CUXIP enmi ADM?

Para inhabilitar CUXIP, haga lo siguiente en la GUI de ADM:

1. Vaya a Configuración > Administración del sistema.
2. En Configuración de CUXIP e inhabilite CUXIP.

Cambios en nuestra Directiva de privacidad

Es posible que actualicemos nuestra Directiva de privacidad de vez en cuando. Le notificaremos los
cambiosmediante lapublicaciónde lanuevaDirectivadeprivacidadenestapágina. Le informaremos
por correo electrónico o mediante un aviso destacado en nuestro Servicio antes de que el cambio
entre en vigor y actualizaremos la “fecha de entrada en vigor”que aparece en la parte superior de esta
Directiva de privacidad.

Se recomienda revisar esta Directiva de privacidad periódicamente para ver si hay cambios. Los cam‑
bios en esta Directiva de privacidad entran en vigor cuando se publican en la página Directiva de pri‑
vacidad de Citrix.

Referencias

Directiva de privacidad de Citrix: https://www.citrix.com/about/legal/privacy/
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Sistema de licencias

January 30, 2024

NetScaler Application Delivery Management (ADM) requiere una licencia de NetScaler verificada para
administrar y supervisar las instancias de NetScaler, cuando las instancias se detectan a través del
protocolo https.

NetScaler ADMadmite las siguientes ediciones de licencia. Póngase en contacto con su representante
de ventas o socio de NetScaler para comprar una licencia de ADM.

Edición Express: Puede administrar y supervisar cualquier cantidad de instancias con la licencia de
la edición Express. De forma predeterminada, se aplica la licencia de la edición Express.

Edición avanzada: Permite administrar las aplicaciones descubiertas y ver el análisis de los servi‑
dores virtuales comprados junto con los servidores virtuales gratuitos.

Puntos a tener en cuenta:

• Para la compilación 13.1‑9.x o anterior, puede administrar hasta 30 aplicaciones descubiertas
o servidores virtuales y ver análisis. Más allá de las 30 aplicaciones descubiertas o de los 30
servidores virtuales, debe comprar y aplicar una licencia Advanced. Por ejemplo, si compra 100
licencias de servidor virtual, tiene derecho a usar hasta 130 licencias de servidor virtual.

• Para la compilación 13.1‑12.x o posterior, puede administrar hasta dos aplicaciones descu‑
biertas o servidores virtuales y ver los análisis. Más allá de las dos aplicaciones descubiertas o
de los dos servidores virtuales, debe comprar y aplicar una licencia Advanced. Por ejemplo, si
compra 100 licencias de servidor virtual, tiene derecho a usar hasta 102 licencias de servidor
virtual.

Después de la actualización a la compilación 13.1‑12.x:

• Todos los servidores virtuales gratuitos predeterminados de Express permanecen en fun‑
cionamiento durante 30 días. Puede seleccionar los 2 servidores virtuales y aplicar las 2
licencias predeterminadas dentro del período de gracia de 30 días. Si el usuario no realiza
ninguna acción 30 días después de la actualización, ADM aplica la licencia de forma aleatoria a
2 servidores virtuales y anula la licencia de los servidores virtuales restantes. Debe comprar y
aplicar nuevas licencias avanzadas para habilitar estos servidores virtuales.

• Tras la actualización, los siguientes son los cambios en el comportamiento de ADM:

– ADM aplica un período de gracia de 30 días.

– Dentro del período de gracia de 30 días, se bloquea la asignación de nuevos servidores
virtuales para los 30 servidores virtuales gratuitos exprés.
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* Por ejemplo, si el número de licencias de servidores virtuales disponibles antes de
actualizar a la versión 12.x era de 30 y solo se utilizaban 20 servidores virtuales con
licencia, solo podrá usar los 20 servidores virtuales y no podrá licenciar los 10 servi‑
dores virtuales restantes durante el período de gracia de 30 días.

– Sin embargo, dentro del período de gracia de 30 días, como administrador, aún puede
aplicar licencias ADM avanzadas y asignar nuevos servidores virtuales.

Funciones Opciones Edición express
Edición
anticipada

Licencia
NetScaler

Aplicaciones Panel de
aplicaciones

Hasta dos
servidores
virtuales.

Autorizado para
todas las
licencias de
servidor virtual
adquiridas y dos
servidores
virtuales
adicionales.

La información
relacionada con
NetScaler Web
App Firewall en
App Dashboard
necesita una
licencia Premium
(o) Advanced con
App Firewall.

Información web Hasta dos
servidores
virtuales.

Autorizado para
todas las
licencias de
servidor virtual
adquiridas y dos
servidores
virtuales
adicionales.

Gráfico de
servicio

Hasta dos
servidores
virtuales.

Autorizado para
todas las
licencias de
servidor virtual
adquiridas y dos
servidores
virtuales
adicionales.

Configuración >
StyleBooks

Sin límite Sin límite
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Funciones Opciones Edición express
Edición
anticipada

Licencia
NetScaler

Seguridad Panel de
seguridad

Hasta dos
servidores
virtuales.

Autorizado para
todas las
licencias de
servidor virtual
adquiridas y dos
servidores
virtuales
adicionales.

La información
relacionada con
NetScaler Web
App Firewall en el
Panel de
seguridad
necesita una
licencia Premium
(o) Advanced con
App Firewall.

Infracciones de
seguridad

Hasta dos
servidores
virtuales.

Autorizado para
todas las
licencias de
servidor virtual
adquiridas y dos
servidores
virtuales
adicionales.

Usuarios y
puntos finales

Hasta dos
servidores
virtuales.

Autorizado para
todas las
licencias de
servidor virtual
adquiridas y dos
servidores
virtuales
adicionales.

Gateway HDX Insight Hasta dos
servidores
virtuales.

Autorizado para
todas las
licencias de
servidor virtual
adquiridas y dos
servidores
virtuales
adicionales.

Avanzado
(informes < 1
hora) Premium
(informes =
Ilimitado)
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Funciones Opciones Edición express
Edición
anticipada

Licencia
NetScaler

Gateway Insight Hasta dos
servidores
virtuales.

Autorizado para
todas las
licencias de
servidor virtual
adquiridas y dos
servidores
virtuales
adicionales.

Infraestructura Análisis de
infraestructura

Sin límite Sin límite NA

Instancias Sin límite Sin límite

Tablero SSL Sin límite Sin límite

Eventos Sin límite Sin límite

Funciones de red Sin límite Sin límite

Informes de red Sin límite Sin límite

Licencias
agrupadas

Sin límite Sin límite

Configuración >
Trabajos de
configuración,
plantillas de
configuración y
consejos de
configuración

Sin límite Sin límite

Trabajos de
actualización

Sin límite Sin límite

Orchestration Sin límite Sin límite

WAN Insight Sin límite Sin límite

Parámetros RBAC y
autenticación
externa (nivel de
instancia)

Sin límite Sin límite NA
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RBAC y
autenticación
externa

Sin límite Sin límite

*Para la integración de Citrix Director con el soporte de NetScaler ADM, Citrix Director debe tener una
licencia Premium.

Las licencias para más servidores virtuales están disponibles en paquetes de servidores virtuales de
10. Puede obtener una licencia válida y agregar las licencias en los servidores NetScaler ADM a través
de la GUI de NetScaler ADM.

Alta disponibilidad

El servidorNetScaler ADMpuede contener licencias VIP, CICO y capacidad agrupada. Cuando las licen‑
cias se emiten a un servidor ADM, las licencias están enlazadas al identificador de host del servidor.
Además, la asignación de licencias a un servidor ADM diferente está restringida.

Si configura un par de alta disponibilidad de ADM como servidor de licencias, los servidores principal
y secundario deben tener los mismos archivos de licencia. Por lo tanto, en la implementación de
alta disponibilidad de ADM, NetScaler ADM admite la asignación de losmismos archivos de licencia a
ambos servidores.

Nota

• Si ha instalado NetScaler ADM 12.1.49.x o versiones anteriores, dispondrá de un período
de gracia de 30 días para mantener las licencias en el nodo secundario. Tras el período de
gracia, debe ponerse en contacto con Citrix para volver a alojar la licencia original.

• Para 12.1.50.x o versiones posteriores, la licencia de NetScaler ADM se sincroniza automáti‑
camente con el nodo secundario.

• Las licencias agrupadas se sincronizan automáticamente con el nodo secundario desde la
versión 12.1.50.x o posterior.

¿Cómo se sincronizan las licencias entre nodos de alta disponibilidad de ADM?

Cada vez que se produce una conmutación por error, el servidor secundario asume la función del
servidor principal. El ID de host real del servidor principal se configura como el ID de host virtual del
nuevo servidor principal. Los archivos de licencia reconocen el nuevo servidor principal mediante el
ID de host virtual.

• ID de host real ‑ Este ID se genera a partir de una dirección MAC del servidor ADM. Cada imple‑
mentación independiente de ADM tiene un identificador de host único.
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• Identificador de host virtual: Este identificador se genera automáticamente durante la imple‑
mentación de HA. El ID de host real de un servidor primario de ADM se utiliza como ID de host
virtual de un servidor secundario. Este ID se almacena en la base de datos ADM en un formato
cifrado y las modificaciones de este ID están restringidas. El identificador de host virtual es
preferible sobre el ID de host real.

Supongamos que el nodo‑1 es el servidor principal y el Nodo‑2 es el servidor secundario. El identifi‑
cador de host virtual del Node‑1 está sincronizado con el Node‑2.

1. Los archivos de licencia disponibles en Node‑1 se sincronizan con Node‑2.

2. Cualquier nuevo archivo de licencia del Node‑1 se sincroniza periódicamente con el Node‑2.

3. ADM garantiza que el servidor de licencias se ejecuta solo en el Nodo‑1 para evitar duplicar la
capacidad de licencia.

4. Las instancias de NetScaler retiran las licencias del Node‑1 mediante la dirección IP flotante.

Las licencias están bloqueadas para instancias de ADC. Para obtener licencias de un NetScaler ADM
HA, las instancias requieren la dirección IP del dispositivo específico. Cuando aplicas las licencias en
un servidor principal, este se encargará de las licencias y este aplicará todas las licencias futuras a esa
instancia. Solo puede eliminar licencias del servidor en el que haya instalado las licencias.

Orchestration

El módulo de orquestación es independiente de la licencia y siempre está disponible.
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Actualización de las licencias de servidor virtual

Puedeactualizar las licenciasenNetScalerADMpara supervisar yadministrarmásservidoresvirtuales
alojados en los dispositivos NetScaler.

Para actualizar las licencias del dispositivo:

1. Inicie sesión en NetScaler ADM con las credenciales de administrador.

2. Vaya aInfraestructura > Licencias agrupadas.

3. Vaya a Archivos de licenciay seleccione una de las siguientes opciones:

• Cargue los archivos de licencia desde un equipo local. Si ya hay una licencia en su
equipo local, haga clic en Examinar y seleccione el archivo de licencia (.lic) que quiere
usar para asignar sus licencias. Haga clic en Finalizar.

• Utilice el código de activación de licencia. Citrix envía por correo electrónico el código
de acceso de licencia de la licencia que adquirió. Introduzca el código de acceso de la
licencia en el cuadro de texto y haga clic enObtener licencias.

Nota

Si selecciona esta opción, NetScaler ADM debe estar conectado a Internet o un servidor
proxy debe estar disponible.

4. Puede agregarmás licencias desde la página Configuración de licencias en cualquiermomento.

Verificación

Puede verificar las licencias instaladas en su NetScaler ADM navegando a Configuración > Configu‑
ración de licencias y análisis.
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Administrar servidores virtuales

Puede seleccionar los servidores virtuales o los servidores virtuales de tercerosquedeseeadministrar
y supervisar a través de NetScaler ADM.

Puntos que tener en cuenta

• De forma predeterminada, NetScaler ADM licencia automáticamente los servidores
virtuales aleatoriamente después de cada ciclo de sondeo de servidores virtuales.

• Si el número total de servidores virtuales descubiertos en su NetScaler ADM es inferior al
número de licencias de servidor virtual instaladas, NetScaler ADM, de forma predetermi‑
nada, otorga licencias a todos los servidores virtuales.

Para seleccionar manualmente los servidores virtuales o para restringir las licencias a los servidores
virtuales limitados, primero debe inhabilitar la concesión automática de licencias de los servidores
virtuales y, a continuación, seleccionar los servidores virtuales que quiere administrar.

Inhabilitar la concesión de licencias automáticas de servidores virtuales

1. Vaya a Configuración > Configuración de licencias y análisis.

El panel muestra las licencias de servidor virtual disponibles, los servidores virtuales admin‑
istrados junto con el tipo de servidor virtual e información sobre la caducidad de la licencia.

2. En Asignación de licencias de servidor virtual, inhabilite los servidores virtuales con licen‑
cia automática y seleccione automáticamente los servidores virtuales no direccionables.
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Seleccionar servidores virtuales de terceros para obtener licencias

1. Vaya a Configuración > Configuración de licencias y análisis.

El panel muestra las licencias de servidor virtual disponibles, los servidores virtuales admin‑
istrados junto con el tipo de servidor virtual e información sobre la caducidad de la licencia.

2. EnResumendeservidoresvirtualesde terceros, desactive la selecciónautomáticadeservi‑
dores virtuales de terceros.
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Aplicar licencias de servidor virtual manualmente

Puede aplicar licencias manualmente a un servidor virtual individual.

1. En Asignación de licencias de servidor virtual, seleccione Configurar licencias.

Aparece la página Todos los servidores virtuales.

2. Filtrar servidores virtuales sin licencia mediante la propiedad:Licensed: No.

3. Seleccione el servidor virtual que quiere licenciar.

4. Haga clic en Licencia.

Configurar licencias de servidor virtual basadas en directivas

Puede configurar una directiva para aplicar la licencia a los servidores virtuales. Esta directiva con‑
trola la cantidad de servidores virtuales a los que quiere licenciar automáticamente. También aplica
licencias solo a los servidores virtuales de las instancias seleccionadas.

Haga clic enModificar directivas y puede especificar lo siguiente:

• Establezcael límitede servidores virtuales en instanciasCPXpor separadoparaaplicar licencias.
ADM aplica licencia a servidores virtuales en instancias CPX hasta un límite especificado.

Importante

Este límite se aplica a las instancias CPX, excepto a los tipos de implementación sidecar.

Para ver las instancias CPX de los tipos de implementación de sidecar, filtre los servidores
virtuales mediante la propiedad: License Type: Freely Managed.

• Establezcael límitede servidores virtuales en instanciasADCseleccionadas (MPX/VPX/BLX)para
aplicar licencias. El ADMaplica licencias a los servidores virtuales en las instancias deADChasta
un límite especificado.

• Seleccione las instancias de ADC prioritarias para aplicar las licencias de servidor virtual. Por lo
tanto, ADM solo puede aplicar licencia a los servidores virtuales de instancias seleccionadas.
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Ver los servidores virtuales con licencia

Después de aplicar las licencias a los servidores virtuales, puede ver los servidores virtuales con licen‑
cia o los servidores virtuales de terceros.

1. Vaya a Configuración > Configuración de licencias y análisis.

2. Hagaclic enel tipode servidor virtual en la secciónTotalde licenciasdelResumende licencias
de servidores virtuales.

Configurar la compatibilidad con licencias automáticas para servidores virtuales no
direccionables

NetScaler ADM,de formapredeterminada, noaplica licencias automáticamente a servidores virtuales
nodireccionables. Paraobtener licenciasde servidoresvirtualesnodireccionables, debe inhabilitar la
opción de licencia automática y seleccionar manualmente los servidores virtuales no direccionables.
Estoaumenta suesfuerzopor seleccionarmanualmente los servidoresnodireccionables inicialmente
cuando aplica las licencias. También debe seleccionar manualmente los nuevos servidores virtuales
no direccionables cada vez que se agregan a la red.

NetScaler ADM proporciona una opción en NetScaler ADM en Asignación de licencias de servidor
virtual. Si activa la opción Seleccionar automáticamente servidores virtuales no direccionables,
aplique automáticamente licencias de servidores virtuales no direccionables.

Nota

• NetScaler ADM,de formapredeterminada, sigue sin seleccionar automáticamente los servi‑
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dores virtuales no direccionables para las licencias.

• Application Analytics (App Dashboard) es la única analítica admitida actualmente en servi‑
dores virtuales con licencia no direccionables.

Comprobaciones de caducidad de licencias de servidores virtuales

Ahora puede ver el estado de NetScaler ADM y establecer alertas para la caducidad de la licencia del
servidor virtual.

Para ver el estado de las licencias:

1. Vaya a Infraestructura > Licencias agrupadas > Licencias del sistema.

2. En la sección Información de caducidad de licencia, puede encontrar los detalles de las licen‑
cias que van a caducar:

• Función:tipo de licencia que va a caducar.

• Recuento: número de instancias o servidores virtuales que se ven afectados.

• Días hasta la fecha de caducidad:número de días que quedan antes de la fecha de ca‑
ducidad.

Para configurar los valores de notificación de las licencias:

1. Vaya a Infraestructura > Licencias agrupadas > Configuración.

2. En la sección Configuración de notificaciones, haga clic en el icono del lápiz y modifique los
parámetros.

• Perfil de correo electrónico: Perfil de correo electrónico o lista de distribución para en‑
viar notificaciones cuando las licencias alcancen el umbral o vayan a caducar.

• SMS (mensaje de texto): perfil SMS o lista de distribución para enviar notificaciones
cuando las licencias alcanzan el umbral o van a caducar.

• Slack: Especifique los detalles del perfil Slack.

• Alertas de PagerDuty: Especifique un perfil de PagerDuty. Según la configuración de no‑
tificaciones configurada en su portal de PagerDuty, se envía una notificación cuando sus
certificados están a punto de caducar.

• Notificarme: defina el porcentaje de licencias agrupadas para notificar a los admin‑
istradores por correo electrónico o SMS.

• Umbral de caducidad de licencia: Número de días antes de que expire el número de
licencias determinadas por Alert Threshold.

• Caducidad de licencias: Número de días restantes antes de la expiración.
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Requisitos del sistema

January 30, 2024

Antes de instalar NetScaler Application Delivery Management (ADM), debe comprender los requisitos
de software, los requisitos del explorador, la información de puertos, la información de licencia y las
limitaciones.

Requisitos de NetScaler ADM

Componente Requisito

RAM 32 GB

CPU virtual 8 CPUs

Nota: Citrix recomienda utilizar la tecnología de
unidades de estado sólido (SSD) para las
implementaciones de NetScaler ADM.

Espacio de almacenamiento El espacio de almacenamiento predeterminado
requerido es 120 GB. Los requisitos reales de
almacenamiento dependen de la estimación del
tamaño de NetScaler ADM. Use la calculadora de
tamaño que se menciona en la sección Límites
máximos (página número 7) de la Guía de
implementación de NetScaler ADM HA. Esta guía
está disponible en nuestro sitio de descargas, en
NetScaler MAS Release 12.1 > Versiones
anteriores. Nota: necesita una cuenta Citrix
para acceder a la guía de implementación y a la
calculadora de tamaño.
Si el requisito de almacenamiento NetScaler
ADM supera los 120 GB, debe adjuntar un disco
adicional. Solo se puede agregar un disco
adicional.
Citrix recomienda estimar el almacenamiento y
adjuntar disco adicional en el momento de la
implementación inicial.
Para obtener más información, consulte Cómo
conectar un disco adicional a NetScaler ADM.
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Componente Requisito

Interfaces de red virtual 1

Rendimiento 1 Gbps o 100 Mbps

Requisitos para el agente de NetScaler ADM on‑prem

Componente Requisito

RAM 32 GB

CPU virtual 8 CPUs

Espacio de almacenamiento 30 GB

Interfaces de red virtual 1

Rendimiento 1 Gbps

Nota

El procesador AMD es compatible con:

• NetScaler ADM 13.1, compilación 4.43, o una versión posterior.

• Agente NetScaler ADM 13.1, compilación 17.42, o una versión posterior.

Se requiere una versiónmínima de NetScaler para las funciones de NetScaler ADM

Importante

La versión y compilación de NetScaler ADM deben ser iguales o superiores a la versión y
compilación de NetScaler. Por ejemplo, si ha instalado NetScaler ADM 12.1 compilación 50.39,
asegúrese de haber instalado NetScaler 12.1 compilación 50.28/50.31 o anterior.

Función NetScaler ADM Versión del software NetScaler

StyleBooks 10.5 y versiones posteriores

Compatibilidad con OpenStack/CloudStack 11.0 y posteriores, si se requiere una partición

11.1 y posteriores, si se requiere una partición en
una LAN virtual compartida
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Función NetScaler ADM Versión del software NetScaler

Soporte de NSX 11.1 Compilación 47.14 y posteriores (VPX)

Soporte Mesos/Marathon 10.5 y versiones posteriores

Copia de seguridad/Restauración Para NetScaler, 10.1 y posteriores

Para NetScaler SDX, 11.0 y versiones posteriores

Monitorización/generación de informes y
configuración mediante trabajos

10.1 y versiones posteriores

Funciones de análisis

Información web 10.5 y versiones posteriores

HDX Insight 10.1 y versiones posteriores

Infracciones de seguridad de WAF 11.0.65.31 y posteriores

Gateway Insight 11.0.65.31 y posteriores

Insight de caché 10.5 y posteriores*

Insight SSL 12.0 y versiones posteriores

* Lasmétricas de caché integradasno se admitenenNetScaler ADM, yaque las instancias deNetScaler
ejecutan la versión 11.0, compilación 66.x.

Requisitos para el análisis de NetScaler ADM

Versionesmínimas de Citrix Virtual Apps and Desktops requeridas para las funciones de
NetScaler ADM

Función NetScaler ADM Versión de Citrix Virtual Apps and Desktops

HDX Insight Citrix Virtual Apps and Desktops 7.0 y posteriores

Nota

La función NetScaler Gateway (con la marca Access Gateway Enterprise para las versiones 9.3 y
10.x) debe estar disponible en la instancia de NetScaler. NetScaler ADM no admite dispositivos
Access Gateway Standard independientes.

NetScaler ADM puede generar informes para las aplicaciones que se publican en Citrix Virtual Apps o
Citrix Virtual Desktops y a las que se accede a través de Citrix Workspace. Sin embargo, esta capaci‑
dad depende del sistema operativo en el que esté instalado Workspace. Actualmente, un NetScaler
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no analiza el tráfico ICA en busca de aplicaciones o escritorios a los que se accede a través de Citrix
Workspace que se ejecutan en sistemas operativos iOS o Android.

Clientes ligeros compatibles con conocimientos de HDX

• Clientes ligeros basados en Dell Wyse Windows

• Clientes ligeros basados en Dell Wyse Linux

• Clientes ligeros basados en Dell Wyse ThinOS

• Clientes ligeros basados en Ubuntu 10ZiG

• IGEL UD3 W7+ (M340)

• IGEL UD3 W7 (M340C)

Se requiere una licencia de instancia de NetScaler para HDX Insight

Losdatos recopiladosporNetScaler ADMparaHDX Insightdependende la versióny las licenciasde las
instanciasdeNetScaler que seestán supervisando. Los informesdeHDX Insight solo semuestranpara
losdispositivosNetScaler PremiumyAdvancedqueejecutan la versión10.5 y versionesposteriores.

Licencia y
duración de
NetScaler 5 minutos 1 hora 1 día 1 semana 1mes

Estándar No No No No No

Avanzado Sí Sí No No No

Premium Sí Sí Sí Sí Sí

Hipervisores compatibles

En la siguiente tabla se enumeran los hipervisores admitidos por NetScaler ADM.

Hipervisor Versiones

Citrix Hypervisor 7.1 y 7.4

VMware ESX 6.0, 6.5, 6.7 y 7.0

Microsoft Hyper‑V 2012 R2 y 2016

KVM genérico RHEL 7.4, RHEL 8.0, Ubuntu 16.04 y Ubuntu 18.04
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Hipervisor Versiones

Sistemas operativos y versiones deWorkspace compatibles

En la siguiente tabla se enumeran los sistemas operativos compatibles con NetScaler ADM y las ver‑
siones de Citrix Workspace compatibles actualmente con cada sistema:

Sistema operativo Versión Workspace

Windows Edición estándar 4.0

Linux 13.0.265571 y posteriores

Mac 11.8, compilación 238301 y posteriores

HTML5 1.5

Aplicación Chrome 1.5

Exploradores web compatibles

En la siguiente tabla se enumeran los exploradores web compatibles con NetScaler ADM:

Explorador web Versión

Microsoft Edge 79 y versiones posteriores

Google Chrome 51 y versiones posteriores

Safari 10 y versiones posteriores

Mozilla Firefox 52 y versiones posteriores

Puertos compatibles

NetScaler ADM utiliza la dirección IP de NetScaler (conocida como NSIP) para comunicarse con
NetScaler. Puede utilizar el agente ADM como intermediario entre la instancia ADC y ADM. Para
establecer una comunicación con estos servidores, abra los puertos necesarios.

Nota
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Si ha configurado NetScalers en modo de alta disponibilidad, NetScaler ADM utiliza NSIP para
comunicarse con NetScaler y los puertos necesarios siguen siendo los mismos.

Diagrama de puertos de red para la implementación sin agentes:

Diagrama de puertos de red para la implementación que incluye el agente ADM:
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Las siguientes secciones explican los puertos requeridos y su finalidad:

• Servidor ADM
• Agente ADM
• instancia de ADC
• Servidores externos

Puertos para el servidor ADM

En la siguiente tabla se explican los puertos necesarios que deben estar abiertos en el servidor de
ADM.

Puerto Tipo Detalles
Dirección de
comunicación

80/443/5454/22 TCP Puerto
predeterminado para
la comunicación y
sincronización de
bases de datos entre
nodos NetScaler ADM
enmodo de alta
disponibilidad.

Nodo principal de
NetScaler ADM a nodo
secundario de
NetScaler ADM
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Puerto Tipo Detalles
Dirección de
comunicación

443/8443/7443 TCP Puerto para la
comunicación entre el
agente NetScaler ADM
y NetScaler ADM.

El agente NetScaler
ADM inicia la
comunicación con
NetScaler ADM. A
continuación,
NetScaler ADM y el
agente interactúan
entre sí.

27000 y 7279 TCP Puertos de licencia
para la comunicación
entre el servidor de
licencias de NetScaler
ADM y la instancia de
ADC. Estos puertos
también se utilizan
para licencias
agrupadas de ADC.

NetScaler a NetScaler
ADM

5005 UDP Puerto para
intercambiar latidos
entre los nodos HA.

De nodo principal a
nodo secundario de
NetScaler ADM. De
nodo secundario a
nodo principal de
NetScaler ADM.

Si las instancias ADM y ADC no utilizan un agente para la comunicación, asegúrese de abrir los sigu‑
ientes puertos en el servidor ADM:

Puerto Tipo Detalles
Dirección de
comunicación

80/443 TCP Para la comunicación
NITRO desde
NetScaler ADM a la
instancia de NetScaler.

Agente de NetScaler
ADM a NetScaler y
NetScaler a NetScaler
ADM agente
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Puerto Tipo Detalles
Dirección de
comunicación

4739 UDP Para la comunicación
de AppFlow desde la
instancia de NetScaler
a NetScaler ADM.

NetScaler a agente
NetScaler ADM

162 UDP Para recibir eventos
SNMP desde la
instancia de NetScaler
a NetScaler ADM.

NetScaler a agente
NetScaler ADM

514 UDP Para recibir mensajes
de syslog desde la
instancia de NetScaler
a NetScaler ADM.

NetScaler a agente
NetScaler ADM

5557/5558 TCP Para la comunicación
de flujo de registros
(para infracciones de
seguridad de WAF,
Web Insight y HDX
Insight) desde
NetScaler a NetScaler
ADM.

NetScaler a NetScaler
ADM

5563 TCP Para recibir métricas
ADC (contadores),
eventos del sistema y
mensajes de registro
de auditoría de la
instancia de NetScaler
a NetScaler ADM

NetScaler a NetScaler
ADM

Puertos para el agente ADM

En la siguiente tabla se explican los puertos necesarios que deben estar abiertos en el agente de
ADM.
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Puerto Tipo Detalles
Dirección de
comunicación

80/443 TCP Para la comunicación
NITRO desde
NetScaler ADM a la
instancia de NetScaler.

Agente de NetScaler
ADM a NetScaler y
NetScaler a NetScaler
ADM agente

4739 UDP Para la comunicación
de AppFlow desde la
instancia de NetScaler
a NetScaler ADM.

NetScaler a agente
NetScaler ADM

162 UDP Para recibir eventos
SNMP desde la
instancia de NetScaler
a NetScaler ADM.

NetScaler a agente
NetScaler ADM

514 UDP Para recibir mensajes
de syslog desde la
instancia de NetScaler
a NetScaler ADM.

NetScaler a agente
NetScaler ADM

5557/5558 TCP Para la comunicación
de flujo de registros
(para infracciones de
seguridad de WAF,
Web Insight y HDX
Insight) desde
NetScaler a NetScaler
ADM.

NetScaler a NetScaler
ADM

Puertos para instancias de ADC

En la siguiente tabla se explican los puertos necesarios que deben estar abiertos en las instancias de
NetScaler.
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Puerto Tipo Detalles
Dirección de
comunicación

80/443 TCP Para la comunicación
NITRO desde
NetScaler ADM a la
instancia de NetScaler.
Para la comunicación
NITRO entre
servidores NetScaler
ADM enmodo de alta
disponibilidad.

NetScaler ADM a
NetScaler y NetScaler
a NetScaler ADM

22 TCP Para la comunicación
SSH desde NetScaler
ADM a la instancia de
NetScaler. Para la
sincronización entre
los servidores
NetScaler ADM
implementados en
modo de alta
disponibilidad.
Además, este puerto
es necesario para la
comunicación SSH
entre el agente ADM y
NetScaler.

NetScaler ADM a
NetScaler. O bien, el
agente de NetScaler
ADM a NetScaler.

Sin puerto reservado ICMP Para detectar la
accesibilidad de la red
entre las instancias de
NetScaler ADM y
NetScaler, o el servidor
NetScaler ADM
secundario
implementado en
modo de alta
disponibilidad.

NetScaler ADM a
NetScaler

161 UDP Para sondear eventos
de instancias de ADC.

NetScaler ADM a
NetScaler
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Puertos para el agente ADC integrado

En la siguiente tabla se explican los puertos necesarios que deben estar abiertos para el agente inte‑
grado de NetScaler.

Puerto Tipo Detalles
Dirección de
comunicación

443 TCP Para todas las
comunicaciones entre
NetScaler ADM y el
agente integrado
NetScaler

De NetScaler ADM al
agente integrado de
NetScaler y del agente
integrado de NetScaler
a NetScaler ADM

Nota:

En la implementación de alta disponibilidad de ADM, todas las comunicaciones de ADM utilizan
la dirección IP del nodo principal.

Puertos para servidores externos

En la siguiente tabla se explican los puertos necesarios que deben estar abiertos en los servidores
externos:

Puerto Tipo Detalles
Dirección de
comunicación

25 TCP Para enviar
notificaciones SMTP
desde NetScaler ADM a
los usuarios.

NetScaler ADM a los
usuarios.

389/636 TCP Puerto
predeterminado para
el protocolo de
autenticación. Para la
comunicación entre
NetScaler ADM y el
servidor de
autenticación externo
LDAP.

Servidor de
autenticación externa
de NetScaler ADM a
LDAP
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Puerto Tipo Detalles
Dirección de
comunicación

123 UDP Puerto de servidor
NTP predeterminado
para, sincronización
con varias fuentes de
tiempo.

NetScaler ADM a
servidor NTP

1812 RADIUS Puerto
predeterminado para
el protocolo de
autenticación. Para la
comunicación entre
NetScaler ADM y el
servidor de
autenticación externo
RADIUS.

NetScaler ADM a
servidor de
autenticación externa
RADIUS

49 TACACS Puerto
predeterminado para
el protocolo de
autenticación. Para la
comunicación entre
NetScaler ADM y el
servidor de
autenticación externo
TACACS.

NetScaler ADM a
servidor de
autenticación externa
TACACS

Limitaciones

Desde NetScaler ADM 12.1 o posterior, las siguientes funciones admiten el formato IPv6 de las direc‑
ciones IP:

1. Acceso de administración para la GUI de NetScaler ADM

2. Acceso de administración para NetScaler

3. Registro e inventario

4. Panel de mandos de las redes

5. Tablero SSL

6. Trabajos de configuración
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7. Auditoría de configuración

8. Funciones de red

9. Informes de red

10. Copia de seguridad y restauración de instancias de ADC

11. Eventos SNMP de NetScalers

Las siguientes funciones no admiten IPv6:

1. IP flotante de alta disponibilidad

2. Syslogs recibidos de ADC que admiten IPv6

3. StyleBooks en ADC que admiten IPv6

4. Análisis

5. Licencias agrupadas

Introducción

January 30, 2024

En este documento se explica cómo empezar a implementar y configurar NetScaler Application De‑
livery Management (ADM) por primera vez. Este documento está destinado a los administradores de
redes y aplicaciones que administran dispositivos de red Citrix (NetScaler y NetScaler Gateway). Siga
los pasos de este documento independientemente del tipo de dispositivo que tenga previsto admin‑
istrar con NetScaler ADM.

Si ya es usuario de NetScaler ADM, se recomienda revisar las notas de la versión,los requisitos del
sistemay los detalles de las licencias antes de actualizar el servidor a la última versión de NetScaler
ADM.

Paso 1: Revisar los requisitos del sistema

Antes de empezar a implementar NetScaler ADM en su centro de datos, revise los requisitos de soft‑
ware, los requisitos del navegador, la información de puertos, la información de licencias y las limita‑
ciones.

• Información sobre la licencia. Puede administrar y supervisar cualquier número de instancias
y entidades sin licencia. Sin embargo, solo puede administrar 30 aplicaciones descubiertas y
ver la información de análisis de solo dos servidores virtuales sin solicitar una licencia. Para
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administrarmás de 30 aplicaciones o para ver análisis demás de dos servidores virtuales, debe
adquirir las licencias adecuadas. Obtengamás información.

• Requisitos del sistema operativo y del receptor. Revise esta información para asegurarse de
que tiene la versión correcta del receptor para los sistemas operativos compatibles. Obtenga
más información.

• Requisitos del explorador. Para acceder a la GUI de NetScaler ADM, debe asegurarse de que
dispone del explorador necesario y de la versión correcta. Obtengamás información.

• Puertos. Asegúrese de que los puertos necesarios estén abiertos para que NetScaler ADM se
comunique con las instancias de NetScaler. Obtengamás información.

• Requisitos de instancia de NetScaler. Las diferentes versiones del software NetScaler ad‑
miten diferentes funciones de NetScaler ADM. Revise esta información para asegurarse de que
ha actualizado las instancias de NetScaler a la versión correcta. Obtengamás información.

Paso 2: Implementar NetScaler ADM

Para administrar y supervisar las aplicaciones y la infraestructura de red, primero debe instalar
NetScaler ADM en uno de los hipervisores. Puede implementar NetScaler ADM como un único servi‑
dor o en unmodo de alta disponibilidad. Si utiliza NetScaler Insight Center, puedemigrar a NetScaler
ADM y aprovechar las funciones de administración, supervisión, orquestación y administración de
aplicaciones, además de las funciones de análisis.

• Desplieguede un solo servidor .En una implementación de un solo servidor de NetScaler ADM,
la base de datos se integra con el servidor y un solo servidor procesa todo el tráfico. Puede
implementar NetScaler ADM con Citrix Hypervisor, VMware ESXi, MicrosoftHyper‑V y Linux KVM.
Consulte:

– NetScaler ADM con Citrix Hypervisor

– NetScaler ADM con Microsoft Hyper‑V

– NetScaler ADM con VMware ESXi

– NetScaler ADM con servidor KVM Linux

• Implementación de alta disponibilidad. Una implementación de alta disponibilidad (HA) de
dos servidoresNetScaler ADMproporciona operaciones ininterrumpidas. En una configuración
de alta disponibilidad, ambos nodos de NetScaler ADM deben implementarse en modo activo‑
pasivo, en la misma subred con la misma versión y compilación de software, y deben tener las
mismas configuraciones. Con la implementación deHA, la capacidad de configurar la dirección
IP flotante en el nodo principal de NetScaler ADM elimina la necesidad de un equilibrador de
carga de NetScaler independiente. Para obtener más información, consulteConfigurar en una
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implementación de alta disponibilidad.

Paso 3: Agregar instancias a NetScaler ADM

Las instancias son dispositivos NetScaler ADC o dispositivos virtuales que quiere descubrir, adminis‑
trar y supervisar desde NetScaler ADM. Debe agregar instancias al servidor NetScaler ADM si quiere
administrar y supervisar estas instancias. Puede agregar las siguientes instancias a NetScaler ADM:

• NetScaler

– NetScaler MPX

– NetScaler VPX

– NetScaler SDX

– NetScaler CPX

– NetScaler BLX

– NetScaler Gateway

Cuando agrega una instancia al servidor NetScaler ADM, el servidor se comunica implícitamente con
las instancias y recopila un inventario de estas instancias.

Más información

Paso 4: Habilitar el análisis en servidores virtuales

Para ver los datos de análisis del flujo de tráfico de su aplicación, debe habilitar la función de análisis
en los servidores virtuales que reciben tráfico para las aplicaciones específicas.

Más información

Paso 5: Configurar el servidor NTP en NetScaler ADM

Debe configurar un servidor de Network Time Protocol (NTP) en NetScaler ADM para sincronizar su
reloj con el servidor NTP. La configuración de un servidor NTP garantiza que el reloj NetScaler ADM
tenga la misma configuración de fecha y hora que los demás servidores de la red.

Más información
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Paso 6: Configurar la configuración del sistema para un rendimiento óptimo de
NetScaler ADM

Antes de empezar a usar NetScaler ADM para administrar y supervisar sus instancias y aplicaciones,
se recomienda configurar algunos parámetros del sistema que garanticen un rendimiento óptimo del
servidor NetScaler ADM.

• Configure las alarmas del sistema. Configure las alarmas del sistema para asegurarse de que
conoce cualquier problemacríticoo importantedel sistema. Por ejemplo, es posible quequiera
recibir una notificación si el uso de CPU es alto o si hay varios errores de inicio de sesión en el
servidor.

• Configure lasnotificacionesdel sistema. Puedeenviar notificaciones a gruposdeusuarios se‑
leccionados para diversas funciones relacionadas con el sistema. Puede configurar un servidor
de notificaciones en NetScaler ADM y configurar servidores de Gateway de correo electrónico
y servicio de mensajes cortos (SMS) para enviar notificaciones de correo electrónico y texto a
los usuarios. Esto garantiza que se le notifique cualquier actividad a nivel del sistema, como el
inicio de sesión del usuario o el reinicio del sistema.

• Configure las opciones depodadel sistema.Para limitar la cantidad de datos de informes que
se almacenan en la base de datos del servidor NetScaler ADM, puede especificar el intervalo
durante el que quiere que NetScaler ADM conserve los datos de informes de red, los eventos,
los registros de auditoría y los registros de tareas. De forma predeterminada, estos datos se
podan cada 24 horas (a las 00.00 horas).

• Configure las opciones de copia de seguridad del sistema. NetScaler ADM realiza automáti‑
camente una copia de seguridaddel sistema todos los días a las 00:30 horas. De formapredeter‑
minada, guarda tres archivos de copia de seguridad. Es posible que desee conservar unmayor
número de copias de seguridad del sistema.

• Configure las opciones de copia de seguridad de instancia. Si realiza una copia de seguridad
del estado actual de una instancia de NetScaler, puede usar los archivos de copia de seguridad
para restaurar la estabilidad en caso de que la instancia se vuelva inestable. Hacerlo es espe‑
cialmente importante antes de realizar una actualización. De forma predeterminada, se realiza
una copia de seguridad cada 12 horas y se conservan tres archivos de respaldo en el sistema.

• Configure los parámetros de poda del evento de instancia.Para limitar la cantidad de datos
de mensajes de eventos que se almacenan en la base de datos del servidor NetScaler ADM,
puede especificar el intervalo durante el que quiere que NetScaler ADM conserve los datos de
informes de red, los eventos, los registros de auditoría y los registros de tareas. De forma pre‑
determinada, estos datos se podan cada 24 horas (a las 00:00 horas).

• Configure la configuración de purga del syslog de la instancia. Para limitar la cantidad de
datosde syslog almacenados en la basededatos, puedeespecificar el intervalo enel quequiere
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purgar los datos de syslog. Puede especificar el número de días después de los cuales se elimi‑
narán los siguientes datos de syslog de NetScaler ADM:

– Datos genéricos de Syslog

– Datos de AppFirewall

– Datos de NetScaler Gateway.

Más información

A continuación

Una vez que haya implementado y configuradoNetScaler ADM, puede empezar a administrar y super‑
visar sus instancias y aplicaciones.

Administración de instancias y aplicaciones de NetScaler. Todas las funciones de NetScaler ADM
son compatibles con las instancias de NetScaler. Puede empezar a utilizar cualquiera de las fun‑
ciones.

Implementar

January 30, 2024

Antes de usar NetScaler ADM para administrar y supervisar las aplicaciones y la infraestructura de
red, primero debe instalarlo en uno de los hipervisores o en un clúster de Kubernetes. Si implementa
NetScaler ADM en un hipervisor, puede implementarlo como un único servidor o en modo de alta
disponibilidad. El modo de alta disponibilidad no se aplica a un clúster de Kubernetes. Si utiliza
NetScaler InsightCenter, puedemigrar aNetScaler ADMyaprovechar las funcionesdeadministración,
supervisión, orquestación y administración de aplicaciones, además de las funciones de análisis.

• Implementación de un solo servidor: en el caso de un ADM independiente implementado
en un hipervisor, la base de datos se integra con el servidor y un solo servidor procesa todo el
tráfico. Puede implementarNetScaler ADMconCitrixHypervisor, VMwareESXi, MicrosoftHyper‑
V y Linux KVM. Consulte:

– NetScaler ADM en Citrix Hypervisor

– NetScaler ADM en Microsoft Hyper‑V

– NetScaler ADM en VMware ESXi

– NetScaler ADM en el servidor KVM Linux

– NetScaler ADM en el clúster de Kubernetes
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• Implementación de alta disponibilidad (HA): una implementación de alta disponibilidad de
dos servidoresNetScaler ADMproporciona operaciones ininterrumpidas. En una configuración
deHA, los dos nodosNetScaler ADMdeben implementarse enmodo activo‑pasivo, en lamisma
subred con la misma versión de software y compilación, y deben tener las mismas configura‑
ciones. Con la implementación de alta disponibilidad, la capacidad de configurar la dirección
IP flotante en el nodo principal de NetScaler ADM elimina la necesidad de un equilibrador de
carga independientedeNetScaler. Consulte:Configurar enuna implementacióndealta disponi‑
bilidad.

Nota La

alta disponibilidad no es aplicable para ADM implementado en un clúster de Kubernetes.

• Migre de NetScaler Insight Center a NetScaler ADM: puede migrar su implementación de
NetScaler Insight Center a NetScaler ADM sin perder la configuración, los ajustes ni los datos ex‑
istentes. Con NetScaler ADM, no solo puede ver los distintos análisis generados por NetScaler,
sino que también puede administrar, supervisar y solucionar problemas de toda la infraestruc‑
tura global de entrega de aplicaciones desde una única consola unificada. Consulte:Migración
de NetScaler Insight Center a NetScaler ADM

• IntegreNetScaler ADMconDirector: Directorse integra conNetScaler ADMpara el análisis de
red y la administración del rendimiento. Consulte: Integración de NetScaler ADM con Director

Requisitos previos para instalar NetScaler ADM

January 30, 2024

Puede descargar e instalar NetScaler Application Delivery Management (ADM) para las plataformas
Microsoft HyperV,
VMware ESXi, Linux KVM y Citrix Hypervisor como un dispositivo virtual. Antes de instalar
NetScaler ADM, debe comprender los requisitos de software, los requisitos del explorador, la
información de puertos, la información de licencias y las limitaciones de todas estas plataformas.

Para conocer los requisitos específicos de la plataforma y los pasos detallados para instalar NetScaler
ADM, consulte los siguientes temas:

• NetScaler ADM con Citrix Hypervisor

• NetScaler ADM con Microsoft HyperV

• NetScaler ADM con VMware ESXi

• NetScaler ADM con servidor KVM Linux
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Requisitos generales para NetScaler ADM

Componente Requisito

RAM 32 GB

CPU virtual 8 CPUs

Espacio de almacenamiento Citrix recomienda utilizar la tecnología Solid
State Drive (SSD) para las implementaciones de
NetScaler ADM.
El espacio de almacenamiento predeterminado
requerido es 120 GB. Los requisitos reales de
almacenamiento dependen de la estimación del
tamaño de NetScaler ADM. Use la calculadora de
tamaño que se menciona en la sección Límites
máximos (página número 7) de la Guía de
implementación de NetScaler ADM HA. Esta guía
está disponible en nuestro sitio de descargas, en
NetScaler MAS Release 12.1 > Versiones
anteriores. Nota: necesita una cuenta Citrix
para acceder a la guía de implementación y a la
calculadora de tamaño
Si el requisito de almacenamiento de NetScaler
ADM supera los 120 GB, debe conectar un disco
adicional.
Citrix recomienda que estime el
almacenamiento y conecte un disco adicional en
el momento de la implementación inicial. Solo
puede agregar un disco adicional.
Para obtener más información, consulte Cómo
conectar un disco adicional a NetScaler ADM.

Interfaces de red virtual 1

Rendimiento 1 Gbps

Nota:

Citrix recomienda alojar el VHD de NetScaler ADM en un almacenamiento local. Cuando se aloja
endispositivosdealmacenamiento enunaSAN, esposible queNetScaler ADMno funcione como
se esperaba. Por lo tanto, no se admite la implementación de ADM en SAN.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 157

https://citrix.sharefile.com/share/getinfo/se7df156b4de42888
https://citrix.sharefile.com/share/getinfo/se7df156b4de42888
https://www.citrix.com/content/dam/citrix/en_us/documents/downloads/netscaler-adc/Citrix_ADM_HA_Deployment_Guide.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/downloads/netscaler-adc/Citrix_ADM_HA_Deployment_Guide.pdf
https://www.citrix.com/en-in/downloads/citrix-application-management/
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/deploy/how-to-attach-an-additional-disk.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/deploy/how-to-attach-an-additional-disk.html


NetScaler Application Delivery Management 13.1

NetScaler ADM en Citrix Hypervisor

January 30, 2024

Para instalar NetScaler ADM en Citrix Hypervisor (anteriormente conocido como XenServer), primero
debe descargar el archivo de imagen de NetScaler ADM .xva en su equipo local. Debe usar Citrix Xen‑
Center para realizar la instalación de NetScaler ADM.

Nota:

NetScaler ADM no admite XenMotion.

Requisitos previos

Antes de instalar NetScaler ADM, compruebe que se cumplen los siguientes requisitos:

• Citrix Hypervisor versión 7.1 o posterior está instalado en el hardware que cumple los requisitos
mínimos.

• XenCenter se instalaenunaestaciónde trabajodeadministraciónquecumplecon los requisitos
mínimos. Debe usar XenCenter para instalar NetScaler ADM en Citrix Hypervisor.

• Ha descargado el archivo de imagen XVA de NetScaler ADM.

requisitos del sistema de XenCenter

XenCenter es una aplicación cliente de Windows. No puede ejecutarse en la misma máquina que el
host de Citrix Hypervisor. En la siguiente tabla se describen los requisitos mínimos del sistema.

Componente Requisito

Sistema operativo Windows 7, Windows Server 2003 o Windows 10

.NET framework Versión 2.0 o posterior

CPU 750 MHz (MHz), recomendado: 1 gigahercio
(GHz) o más rápido

RAM 1 GB, Recomendado: 2 GB

NIC NIC de 100 megabits por segundo (Mbps) o más
rápido
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Instale NetScaler Application Delivery Management

1. Importe el archivo de imagen XVA a su Citrix Hypervisor y, desde la ficha Consola, configure las
opciones de configuración de red iniciales.

2. Después de especificar las direcciones IP necesarias, guarde los valores de configuración.

3. Cuando se le solicite, inicie sesión con las credenciales nsrecover/nsroot.

Nota

Después de iniciar sesión, si quiere actualizar la configuración de red inicial, escriba
networkconfig, actualice la configuración y guarde la configuración.

4. Ejecute el script de implementación escribiendo el comando en el símbolo del shell: /mps/
deployment_type.py

5. Seleccione el tipo de implementación como NetScaler ADM Server. Si no selecciona ninguna
opción, de forma predeterminada, se implementa como servidor.
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6. EscribaSípara implementar NetScaler ADM como una implementación independiente.

7. EscribaSípara reiniciar el servidor NetScaler ADM.

Nota

Después de instalar NetScaler ADM, puede actualizar los valores de configuración inicial
más adelante.

Verificación

Unavez instaladoel servidor, puedeacceder a laGUI escribiendo ladirección IPdel servidorNetScaler
ADM en el exploradorweb. Las credenciales de administrador predeterminadas para iniciar sesión en
el servidor son nsroot/nsroot.

El explorador muestra la utilidad de configuración NetScaler ADM.

NetScaler ADM enMicrosoft Hyper‑V

January 30, 2024

Para instalar NetScaler ADM en Microsoft Hyper‑V, primero debe descargar el archivo de imagen
NetScaler ADM en el equipo local. Además, asegúrese de que el sistema tenga las extensiones
de virtualización de hardware y compruebe que las extensiones de virtualización de la CPU estén
disponibles.

Requisitos previos

Antes de instalar el dispositivo virtual NetScaler ADM, compruebe que se cumplen los siguientes req‑
uisitos:
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• La versión 6.2 o posterior de Microsoft Hyper‑V se instala en un hardware que cumple los requi‑
sitos mínimos.

• Instale Microsoft Hyper‑V Manager en una estación de trabajo de administración que cumpla
con los requisitos mínimos del sistema.

• Ha descargado el archivo de imagen ADM de NetScaler.

Requisitos del sistemaMicrosoft Hyper‑V

Microsoft Hyper‑V es una aplicación cliente de Windows. En la siguiente tabla se describen los requi‑
sitos mínimos del sistema.

Componente Requisito

Sistema operativo Windows Server 2012 R2

.NET framework Versión 2.0 o posterior

CPU 750 MHz (MHz), recomendado: 1 gigahercio
(GHz) o más rápido

RAM 1 GB, Recomendado: 2 GB

NIC NIC de 100 megabits por segundo (Mbps) o más
rápido

Instalación de NetScaler Application Delivery Management

La cantidad de servidores NetScaler ADMque puede instalar depende de lamemoria disponible en el
servidor Hyper‑V.

Para instalar NetScaler ADM:

1. Inicie el cliente Hyper‑V Manager en su estación de trabajo.

2. En el menú Acción, haga clic en Importar máquina virtual.
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3. Importe la imagen de Hyper‑V y haga lo siguiente:

a) En el cuadro de diálogo Importar máquina virtual, en la secciónLocalizar carpeta,
busque la carpeta en la que guardó la imagen de NetScaler ADM Hyper‑V, seleccione
la carpeta y haga clic en Siguiente.

b) En la sección Seleccionar máquina virtual, seleccione el nombre de máquina virtual cor‑
respondiente.

c) En la sección Elija el tipo de importación, seleccione la opción Copiar lamáquina virtual
(crear un nuevo identificador único) y haga clic en Siguiente.

d) En la sección Elegir destino, puede especificar las carpetas para almacenar los archivos
de la máquina virtual.

Nota

De forma predeterminada, el asistente importa los archivos de la máquina virtual a
las carpetas predeterminadas de Hyper‑V del host local.
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e) En la sección Elegir carpetas de almacenamiento, puede seleccionar la ubicación en la
que desea almacenar los discos duros virtuales y, a continuación, hacer clic en Siguiente.

f) Puede comprobar los detalles de lamáquina virtual en el panel de resumen y hacer clic en
Finalizar.
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La imagen de NetScaler ADM Hyper‑V se muestra en el panel derecho.

4. Haga clic con el botón secundario en la imagen de NetScaler ADM Hyper‑V y, a continuación,
haga clic en Configuración.

5. En el panel izquierdo del cuadro de diálogo que aparece, vaya aHardware > Adaptador de red
VM_Busy, en el panel derecho, en la lista de redes, seleccione la red correspondiente.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 164



NetScaler Application Delivery Management 13.1

6. Haga clic en Aplicar y, a continuación, en Aceptar.

7. Haga clic con el botón derecho en la imagen de NetScaler ADM Hyper‑V y, a continuación,
haga clic en Conectar.

8. En la ventana de la consola, haga clic en el botón Inicio.

9. Configure las opciones de configuración de red iniciales.

10. Después de especificar las direcciones IP necesarias, guarde los valores de configuración.

11. Cuando se le solicite, inicie sesión con las credenciales nsrecover/nsroot.
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Nota

Después de iniciar sesión, si quiere actualizar la configuración de red inicial, escriba
networkconfig, actualice la configuración y guarde la configuración.

12. Ejecute el script de implementación escribiendo el comando en la línea de comandos:

1 deployment_type.py
2 <!--NeedCopy-->

13. Seleccione el tipo de implementación como NetScaler ADM Server. Si no selecciona ninguna
opción, de forma predeterminada, se implementa como servidor.

14. EscribaSí para implementar NetScaler ADM como una implementación independiente.

15. EscribaSípara reiniciar el servidor NetScaler ADM.

Nota

Después de instalar NetScaler ADM, puede actualizar los valores de configuración inicial
más adelante.

Verificación

Una vez instalado el servidor, puede acceder a la interfaz gráfica de usuario escribiendo la dirección
IP del servidor NetScaler ADM en la barra de direcciones del explorador. Las credenciales de admin‑
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istrador predeterminadas para iniciar sesión en el servidor son nsroot/nsroot.

El explorador muestra la utilidad de configuración NetScaler ADM.

NetScaler ADM en VMware ESXi

January 30, 2024

Este documento describe cómo instalar dispositivos virtuales NetScaler ADM en VMware ESXi, medi‑
ante el cliente VMware vSphere.

Requisitos previos

Antes de comenzar a instalar un dispositivo virtual, compruebe que los siguientes requisitos:

• Instale una versión de VMware ESXi compatible (6.0, 6.5, 6.7 y 7.0).

• Instale VMware Client en una estación de trabajo de administración que cumpla los requisitos
mínimos del sistema.

• Descargue los archivos de configuración de NetScaler ADM.

Nota

• VMotion solo es compatible con NetScaler ADM 13.0 Build 47.22 o posterior. Puede pro‑
gramar y automatizar la migración del servidor ADM implementado en un hipervisor ESXi,
incluidas las configuraciones de vSphere de alta disponibilidad y vSphere DRS.

• VMware Tools for NetScaler ADM se entrega como parte de la compilación de software y no
se pueden actualizar ni modificar por separado.

Para instalar NetScaler ADM

Siga estos pasos para instalar un dispositivo virtual ADM en VMware ESXi.

Nota

Los pasos y las capturas de pantalla se basan en la versión 6.0 de VMware ESXi. La GUI puede
diferir en otras versiones de ESXi. VMware ESXi versión 7.0.1c número de compilación 17325551
con adaptador VMXNET3 se admite en NetScaler ADM 13.0 71.40 o posterior. Consulte la doc‑
umentación de VMware para conocer los pasos específicos de la versión.

1. Inicie el cliente de VMware vSphere en su estación de trabajo.
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2. En el cuadro de textoDirección IP/Nombre, escriba la dirección IP del servidor de VMware ESXi
al que desea conectarse.

3. En los cuadros de texto Nombre de usuario y Contraseña , escriba las credenciales de admin‑
istrador y, a continuación, haga clic enIniciar sesión .

4. En el menú Archivo, haga clic en Implementar plantilla OVF.

5. En el cuadro de diálogo Implementar plantilla de OVF, en Implementar desde un archivo o
URL, seleccione el archivo OVF y haga clic en Siguiente.

Nota

Si aparece unmensaje de advertencia con el siguiente texto: “El identificador del sistema
operativo no es compatible con el host seleccionado, compruebe si el servidor VMware
soporta el sistema operativo FreeBSD. “Haga clic en Sí.

6. En la página Detalles de plantilla de OVF, haga clic en Siguiente.

7. EscribaunnombreparaeldispositivovirtualNetScalerADMy, a continuación, hagaclic enSigu‑
iente.

8. Especifique el formato de disco seleccionando Formato de aprovisionamiento fino o Formato
de aprovisionamiento grueso.

Nota

Citrix recomienda seleccionar el formato de aprovisionamiento grueso.

9. Haga clic en Finalizar para iniciar el proceso de instalación.
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10. Ya tiene todo listo para iniciar el dispositivo virtual NetScaler ADM.

11. En el panel de navegación, seleccione el dispositivo virtual que instaló. En el menú Inventario,
haga clic con el botón derecho en lamáquina virtual y, a continuación, haga clic en Actualizar
hardware virtual. En el cuadro de diálogo Confirmarmáquina virtual, haga clic en Sí.
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12. En el menú Inventario, haga clic enMáquina virtual y, a continuación, enModificar configu‑
ración.

13. En el cuadro de diálogo Propiedades de la máquina virtual, en la ficha Hardware, haga clic
enMemoria y, a continuación, en el panel derecho, especifique el Tamaño dememoria como
32 GB.

14. Haga clic en CPU y, a continuación, en el panel derecho, especifique las CPU como 8. Haga clic
en Aceptar.

15. Agregue un disco adicional según sus necesidades.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 170



NetScaler Application Delivery Management 13.1

16. En el panel de navegación, seleccione el dispositivo virtual que instaló. En el menú Inventario,
haga clic enMáquina virtual, en Encender y, a continuación, en Encender.

17. Haga clic en la ficha Consola para ver las opciones de Configuración de red inicial de NetScaler
ADM.

18. Después de especificar las direcciones IP necesarias, guarde los valores de configuración.

19. Cuando se le solicite, inicie sesión con las credenciales nsrecover/nsroot.
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Nota

Después de iniciar sesión, si quiere actualizar la configuración de red inicial, escriba
networkconfig, actualice la configuración y guarde la configuración.

20. Ejecute el script de implementación escribiendo el comando en la línea de comandos:

1 deployment_type.py
2 <!--NeedCopy-->

21. Seleccione el tipo de implementación como NetScaler ADM Server. Si no selecciona ninguna
opción, de forma predeterminada, se implementa como servidor.

22. EscribaSípara implementar NetScaler ADM como una implementación independiente.

23. EscribaSípara reiniciar el servidor NetScaler ADM.

Nota

Después de instalar NetScaler ADM, puede actualizar los valores de configuración inicial
más adelante.

Verificación

Una vez instalado el servidor, puede acceder a la GUI escribiendo la dirección IP del servidor de
NetScaler ADM en el explorador. Las credenciales de administrador predeterminadas para iniciar
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sesión en el servidor son nsroot/nsroot.

El explorador muestra la utilidad de configuración NetScaler ADM.

Nota

El tiempode instalación típico de ADMes de unos 10minutos en VMware ESXi, pero puede tardar
más en algunos sistemas.

Automatice la implementación del agente ADM de NetScaler en VMware
ESXi

January 30, 2024

NetScaler ADM le permite automatizar la implementación de agentes NetScaler ADM en VMware
ESXi.

Como administrador, puede automatizar las siguientes acciones:

• Configurar el agente ADM de NetScaler
• Registre el agente ADM de NetScaler y cambie la contraseña predeterminada del agente.

Configurar el agente ADM de NetScaler

Para automatizar la configuración del agente, agregue los valores de los siguientes parámetros en el
archivo.ovf:

1. Dirección IP
2. Máscara de red
3. Gateway
4. Servidor de nombres
5. Nombre de host

Nota

El archivo.ovf está disponible en el archivo de imagen del agente. Para descargar el archivo del
agente ADM de NetScaler, vaya a. https://www.citrix.com/downloads/citrix‑application‑
management/ El patrón de nomenclatura del archivo de imagen del agente es el siguiente:
MASAGENT‑ESX‑releasenumber‑buildnumber.zip
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Registre el agente ADM de NetScaler y cambie la contraseña predeterminada

Nota

Antes de registrar y cambiar la contraseña predeterminada, asegúrese de haber agregado los
parámetros especificados en Configurar el agente ADM de NetScaler.

Para automatizar el registro del agente ADM de NetScaler y el cambio de la contraseña predetermi‑
nada, agregue los valores de los siguientes parámetros en el mismo archivo.ovf:

1. IP del servidor ADM
2. Nombre de usuario ADM
3. Contraseña ADM
4. Contraseña nueva del agente

Requisitos previos

Antes de empezar a instalar un dispositivo virtual, asegúrese de:

• Instale VMware vSphere 8.x en una estación de trabajo de administración que cumpla con los
requisitos mínimos del sistema.

• Descargue los archivos de configuración de NetScaler ADM.

Cómo configurar y registrar un agente ADM de NetScaler

1. Descargue y modifique el archivo.OVF
2. Instale el dispositivo virtual NetScaler ADM en VMware ESXi
3. Verificar

Descargue ymodifique el archivo.OVF

1. Extraiga los archivos del archivo MASAGENT‑ESX‑releasenumber‑buildnumber.zip a la ubi‑
cación deseada. Están disponibles los siguientes archivos:

• archivo.ovf
• archivo.vmdk
• archivo.ova
• archivo.mf

2. Abra el archivo.ovf en cualquier editor y agregue el siguiente código de <ProductSection
>..</ProductSection> ejemplo después de la etiqueta
</VirtualHardwareSection>
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1 <ProductSection>
2 <Info>Information about the installed software</Info>
3 <Product>Application Delivery management</Product>
4 <Vendor>Citrix</Vendor>
5
6 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
7 ovf:key="eth0.ip">
8 <Label>IPAddress</Label>
9 </Property>

10
11 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
12 ovf:key="eth0.netmask">
13 <Label>Netmask</Label>
14 </Property>
15
16 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
17 ovf:key="eth0.gateway">
18 <Label>Gateway</Label>
19 </Property>
20
21 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
22 ovf:key="eth0.nameserver">
23 <Label>Nameserver</Label>
24 </Property>
25
26 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
27 ovf:key="eth0.hostname">
28 <Label>Hostname</Label>
29 </Property>
30
31 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
32 ovf:key="eth0.ServerIP">
33 <Label>ADM Server IP</Label>
34 </Property>
35
36 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
37 ovf:key="eth0.ServerUname">
38 <Label>ADM Username</Label>
39 </Property>
40
41 <Property ovf:userConfigurable="true" ovf:password="true" ovf:value

="VALUE"
42 ovf:type="string" ovf:key="eth0.ServerPassword">
43 <Label>ADM Password</Label>
44 </Property>
45
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46 <Property ovf:userConfigurable="true" ovf:password="true" ovf:value
="VALUE"

47 ovf:type="string" ovf:key="eth0.NewPassword">
48 <Label>Agent New Password</Label>
49 </Property>
50
51 </ProductSection>
52 <!--NeedCopy-->

1. Para los parámetros que desee configurar, agregue sus valores correspondientes en ovf:value=”
VALUE”

• Para configurar el agente ADM de NetScaler, agregue los valores a los siguientes parámet‑
ros:

– Dirección IP
– Máscara de red
– Gateway
– Servidor de nombres
– Nombre de host

• Para registrar y cambiar la contraseña predeterminada del agente ADM de NetScaler,
agregue los valores a los siguientes parámetros:

– IP del servidor ADM
– Nombre de usuario ADM
– Contraseña ADM
– Contraseña nueva del agente

Nota

• Debe configurar el agente ADM de NetScaler antes de registrarse y cambiar la con‑
traseña predeterminada del agente.

• Si no se registra ni cambia la contraseña predeterminada en el archivo .ovf, debe re‑
alizar estas acciones manualmente después de implementar la máquina virtual.
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2. Tras agregar los parámetros y sus valores, guarde el archivo.ovf.

Instale el dispositivo virtual NetScaler ADM en VMware ESXi

1. Inicie sesión en VMware vSphere Client y escriba las credenciales de administrador. Haga clic
en Login.
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2. Seleccione su servidor ESXi y haga clic con el botón derecho para seleccionar Implementar
plantilla de OVF.
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3. En la página de plantillas Deploy OVF :

a) Seleccione una plantilla de OVF: seleccione Archivo local y navegue hasta donde ha
guardado el archivo.ovf y el archivo.vmdk editados. Seleccione los archivos y haga clic
en Abrir para cargarlos. Haga clic en Siguiente.

b) Seleccione un nombre y una carpeta: agregue un nombre para el dispositivo virtual y
seleccione la ubicación del ESXi en la que quiere implementar la máquina virtual. Haga
clic en Siguiente.
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c) Seleccione un recurso de cómputo: seleccione un recurso en el que ejecutar la plantilla
después de implementarla. Haga clic en Siguiente.

d) Detalles de revisión: compruebe los detalles de la plantilla de OVF. Haga clic en Sigu‑
iente.
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e) Seleccione el almacenamiento: seleccione un almacén de datos para almacenar la plan‑
tilla de OVF. Haga clic en Siguiente.

f) Seleccione redes: continúe con la configuración predeterminada. Haga clic enSiguiente.
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g) Personalice la plantilla: revise todas las propiedades de la plantilla de OVF. Semuestran
todos los parámetros y valores que ha agregado al archivo.ovf en la sección Descargar y
modificar el archivo OVF.

h) Listo para completar: para guardar la configuración e iniciar el proceso de imple‑
mentación, haga clic en Finalizar.
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Espere a que se complete la implementación. Cuando el estado de la operación de imple‑
mentación de la plantilla de OVF se haya completado al 100%, se implementará su agente.

Importante

No encienda el dispositivo virtual antes de modificar la configuración.

4. Haga clic en el nuevo dispositivo virtual que ha instalado y vaya a Configurar > Configuración
> Opciones de vApp > Modificar.

5. En la ventana Modificar opciones de vApp, vaya a En detalles de OVF > Transporte del en‑
torno de OVFy seleccione VMware Tools. Haga clic en Aceptar.
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6. Haga clic con el botón derecho en la máquina virtual y, a continuación, en Encender. Como
alternativa, puede seleccionar la fichaResumende lamáquina virtual y hacer clic enEncender.

7. En la ficha Resumen, selecciona LaunchWeb Console.
En la ventana Launch Console, seleccioneWeb Console. Haga clic en Iniciar.
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8. En la consola, aparece unmensaje de registro correcto después de registrar el agente NetScaler
ADM en el servidor NetScaler ADM. Para comprobar que se ha implementado el agente ADM de
NetScaler y que se ha cambiado la contraseña predeterminada, inicie sesión con el nombre de
usuario del agente NetScaler ADM y la nueva contraseña.

Verificar

Para comprobar que el agente ADM de NetScaler esté implementado:

1. Una vez implementado el agente NetScaler ADM, acceda a la GUI de NetScaler ADM escribiendo
la
dirección IP del servidor NetScaler ADM en el navegador.

2. Inicie sesión en el servidor con sus credenciales.
3. Vaya a Infraestructura > Instancias > Agentes.

El agente recién implementado se muestra en la plataforma ESX.
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NetScaler ADM en clúster de Kubernetes

January 30, 2024

Antes de instalar dispositivos virtuales NetScaler ADM en un clúster de Kubernetes, lea la sección de
requisitos previos.

Requisitos previos

Asegúrese de que se cumplen los siguientes requisitos previos antes de instalar ADM.

Clúster de Kubernetes

• El clúster de Kubernetes debe ser de la siguiente versión o superior:

– Versión del servidor v1.20
– Versión de cliente v1.20

Escriba el comando kubectl version para comprobar la versión.

• La aplicación Helm instalada en el clúster debe tener la versión de cliente v3.4.0 o superior.

Use el comando helm version para comprobar la versión.

• El clúster de Kubernetes CNI (Container Network Interface) debe ser la versión de Calico v3.21.1
o superior.

• Todos los nodos subordinados del clúster deben tener instalado un cliente NFS. Esto se debe
a que la aplicación ADM persiste los datos y la configuración en volúmenes montados en un
servidor de archivos de red. Para instalar un cliente NFS en un subordinado basado en Ubuntu,
escriba los siguientes comandos:

apt-get update
apt install nfs-common

• La aplicación ADMnecesita 32 GBdememoria y 8 vCPU en el clúster y 120 GBde espacio enNFS.

Compartición de NFS

La aplicación ADM necesita volúmenes persistentes para almacenar datos como la configuración, los
certificados, las imágenes y otros. Para ello, ADM requiere montajes NFS. La aplicación requiere dos
carpetas de los montajes de red compartidos:
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• Uno para almacenar archivos como certificados, imágenes y otros
• El otro para la base de datos

Nota

Se recomienda tener un NFS con una SSD.

Estas dos carpetas pueden ser diferentes o iguales. Ambas carpetas deben tener 777 permisos. La
primera carpeta debe tener un espacio mínimo de 10 GB. El tamaño de la segunda carpeta depende
de la cantidad de datos que deben ser persistentes en la base de datos. El tamañomínimo es de 100
GB.
Para el entorno de producción, recomendamos tener una solución NFS de grado de producción.

Dispositivo NetScaler

Se requiere el dispositivo NetScaler como dispositivo de entrada. ADC hace que los servicios de apli‑
caciones requeridos estén disponibles fuera del
clúster de Kubernetes. El dispositivo NetScaler debe estar fuera del clúster de Kubernetes y los nodos
de trabajo deben ser accesibles desde el ADC. Siga estos pasos:

• Configure un SNIP en el ADC. ADC usa este SNIP para llegar a los nodos de trabajo del clúster de
Kubernetes.

• Identifique una dirección IP gratuita que se utilizará como dirección IP del servidor virtual para
que los servicios de aplicaciones requeridos estén disponibles fuera del clúster de Kubernetes.

Instalar ADM en el clúster de Kubernetes

Siga estos pasos para instalar un dispositivo ADM en un clúster de Kubernetes:

1. Vaya al sitio de NetScaler y descargue el archivo del gráfico de mandos ADM de NetScaler para
Kubernetes.

2. Extraiga el tarball descargado del gráfico de Helm en el directorio /var del nodo principal del
clúster de Kubernetes.

3. Abra elvalues.yaml archivo bajo el/var/citrixadm directorio.

4. Introduzca una contraseña para la base de datos en el campo dbpasswd del archivo.

5. Cambie los valores siguientes. La aplicación ADM utiliza estos valores para configurar el dispos‑
itivo NetScaler de modo que los servicios estén expuestos al mundo externo:

• ingressIP: una IP virtual configurada en NetScaler para acceder a la aplicación.
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• applicationID: un identificador único para distinguir la configuración de ingreso del
resto de la configuración en el dispositivo NetScaler.

• ingressADCIP: la dirección IPNetScaler (NSIP), que se utiliza como ingreso para la apli‑
cación ADM.

• ingressADCUsername: un nombre de usuario para acceder al dispositivo NetScaler.
Este usuario debe tener privilegios de escritura.

• ingressADCPassword: Contraseña para el nombre de usuario.

6. Cambie los siguientes valores en la sección de almacenamiento. Estos valores especifican la
persistencia requerida para almacenar los archivos requeridos por la aplicación ADM.

• nfsServer: nombre de host o dirección IP del servidor NFS
• path: monta la ruta de la carpeta para almacenar los archivos de la aplicación.
• size: al menos 10 GB.

Nota

La unidad de este valor es Gi. Por ejemplo, 10Gi, 20Gi.

7. Vaya a la sección de almacenamiento enpg-datastore y cambie los siguientes valores. Es‑
tos valores especifican la persistencia utilizada para crear una base de datos.

• nsfServer: nombre de host o dirección IP del servidor NFS.
• size: monte una ruta para la carpeta utilizada para el almacén de datos.
• path: al menos 100 GB.

Nota

La unidad de este valor es Gi. Por ejemplo, 100Gi, 200Gi.

8. Vaya al directorio /var/citrix en el nodo principal y ejecute el siguiente comando para instalar
una aplicación ADM:
helm install -n citrixadm --namespace <name> ./citrixadm
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Nota

Este comando helm no se admite en la versión 3.x de helm.

Este comando también instala los pods necesarios en el clúster. El argumento de espacio de
nombres es opcional. Si no se proporciona un espacio de nombres, Helm instala ADM en el
espaciodenombrespredeterminado. Para facilitar laadministración, instaleADMenunespacio
de nombres independiente.

9. Abra suexplorador y escribahttp://< virtual server IP address >e inicie sesión
en el ADM utilizando nsroot/nsroot como credenciales. Para un acceso seguro escriba
https://< virtual server IP address >.

Nota

Durante la implementación, la aplicación ADM crea tablas en el almacén de datos, lo que puede
tardar un poco. Dependiendo de los recursos asignados por Kubernetes a varios pods de la apli‑
cación ADM, el servicio puede tardar entre 5 y 15 minutos en aparecer.

NetScaler ADM en el servidor KVM Linux

January 30, 2024

Las plataformas de virtualización en las que se puede aprovisionar NetScaler Application Delivery
Management (ADM) incluyen Linux‑KVM.

Antes de instalar NetScaler ADM en Linux‑KVM, asegúrese de que el sistema tiene las extensiones
de virtualización de hardware y compruebe que las extensiones de virtualización de CPU están
disponibles. Compruebe que virsh (una herramienta de línea de comandos para administrar
máquinas virtuales) esté disponible en el hipervisor.

Utilice sus credenciales de administrador para iniciar sesión en el sitio web de Citrix.com, acceder a
los archivos de configuración de NetScaler ADMmás recientes y descargarlos en su equipo. A contin‑
uación, instale NetScaler ADM en su plataforma Linux‑KVM y configúrelo para su red.

Requisitos previos

Antesde instalar el dispositivovirtualNetScalerADM, compruebeque la versión3.6.11‑4deLinux‑KVM
y versiones posteriores estén instaladas en un hardware que cumpla con los requisitos mínimos.
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Requisitos de hardware

Componente Requisito

CPU Un procesador x86 de 64 bits con las funciones
de virtualización de hardware incluidas en el
procesador Intel VT‑X. Proporcione al menos 2
núcleos de CPU para alojar Linux‑KVM.Nota
Para comprobar si la CPU es compatible con el
host Linux, introduzca el siguiente comando en
el símbolo del shell de host Linux:
*. egrep'^flags.\* ( vmx | svm )'
/proc/cpuinfo* Si la configuración del BIOS
para la extensión está inhabilitada, debe
habilitarlos en el BIOS. No hay ninguna
recomendación específica para la velocidad del
procesador, pero mayor es la velocidad, mejor
será el rendimiento del NetScaler ADM.

Memoria (RAM) Mínimo 4 GB para el kernel Linux host. Agregue
memoria adicional según lo requieran las
máquinas virtuales.

Disco duro Calcule el espacio para los requisitos del núcleo
y la máquina virtual de Host Linux. Una sola
máquina virtual NetScaler ADM requiere 120 GB
de espacio en disco.

Nota

Los requisitos dememoria y disco duro especificados sonpara implementarNetScaler ADMen la
plataformaOpenStack, teniendo en cuenta que no hay otrasmáquinas virtuales en ejecución en
el host. Los requisitosdehardwareparaOpenStackdependendel númerodemáquinas virtuales
que se ejecutan en él.

Requisitos de software

Citrix recomienda núcleos más nuevos, como la versión de 64 bits del núcleo 3.6.11‑4 o posterior.

Requisitos de la red NetScaler ADM solo admite una interfaz de red paravirtualizada de virtIO.
Asegúrese de conectar esta interfaz a la red de administración del host Linux‑KVM para que NetScaler
ADM y Linux‑KVM puedan comunicarse.
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Descargar archivos de configuración de NetScaler ADM

Para descargar los archivos de configuración de NetScaler ADM desde: www.citrix.com

1. Abra un explorador web y escriba www.citrix.com en la barra de direcciones.

2. Paseel cursor sobre laopción Iniciar sesiónyhagaclicenMyAccount, escribasuscredenciales
de Citrix y, a continuación, vuelva a hacer clicen Iniciar sesión.

3. Vaya a la sección Descargas.

4. En la lista de descargas, seleccioneNetScaler Application Delivery Management.

5. En la páginaNetScaler ApplicationDeliveryManagement, seleccione la versión. Por ejemplo,
seleccione la versión 13.0.

6. Haga clic en Software de producto para expandirlo y haga clic en la versión más reciente. Por
ejemplo, seleccioneNetScaler MAS Release (Feature Phase) 13.0Build 36.27.

Se muestra la página de creación seleccionada.

7. En la lista Jump to Download, seleccioneNetScaler MAS image for KVM, 13.0 Build xx.xx

8. Haga clic en Descargar archivo, acepte el CLUF y descargue el archivo de imagen comprimido
en cualquier carpeta del equipo local.

Instalación de NetScaler Application Delivery Management en Linux‑KVM

1. Con SSH, inicie sesión en el host KVM.

2. En la línea de comandos de la CLI, copie la imagen en una carpeta del servidor mediante
cualquiera de los programas de transferencia de archivos.

3. Navegue hasta el directorio donde ha guardado la imagen descargada.

4. Realice lo siguiente en la línea de comandos:

a) Haga una lista de los archivos del directorio y verifique la presencia del archivo de imagen.

b) Utilice el comando tar para descomprimir el archivo de imagen de NetScaler Application
Delivery Management. El paquete descomprimido contiene los siguientes componentes:

i. Un archivo XML de dominio que especifica los atributos ADM de NetScaler

ii. Archivo de texto que especifica la suma de comprobaciones de la imagen de disco del
dominio

iii. Una imagen de disco de dominio
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1 tar -xvfz MAS-KVM.tgz
2 MAS-KVM.xml
3 MAS-KVM.qcow2
4 checksum.txt
5 <!--NeedCopy-->

iv. Cree una copia de MAS‑KVM.xml como MAS1‑KVM.xml, como opción de copia de se‑
guridad. Abra el archivo MAS1‑KVM.xml mediante el editor vi.

v. Modifique MAS1‑KVM.xml para los siguientes atributos de red:

A. name ‑ Especifique el nombre.

B. mac ‑ Especifique la dirección MAC.

C. source file: Especifique la ruta de origen de la imagen de disco absoluta. La
ruta del archivo tiene que ser absoluta.

Nota

El nombre de dominio y la dirección MAC deben ser únicos.

D. mode ‑ Especifique el modo.

E. model type ‑ Establece Virtio.

F. source dev ‑ Especifique la interfaz.

1 <name> MAS1-KVM</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <source file='/var/ MAS-KVM.qcow2'/>
4 <source dev='eth0' mode='bridge'/>
5 <model type='virtio'/>
6 <!--NeedCopy-->

vi. Defina los atributos de VM en el archivo MAS1‑KVM.xml mediante el siguiente
comando: virsh define \<FileName\>.xml

1 virsh define MAS-KVM.xml
2 Domain MAS defined from MAS-KVM.xml
3 <!--NeedCopy-->
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vii. Inicie NetScaler ADM escribiendo el siguiente comando: virsh start \[\<
DomainName\> | \<DomainUUID\>\]

1 virsh start MAS
2 Domain MAS started
3 <!--NeedCopy-->

viii. Puedeconectarsea lamáquinavirtualNetScalerADMmedianteel siguientecomando:
virsh console \<DomainName\>

1 virsh console MAS
2 Connected to domain MAS
3 Escape character is ^]
4 <!--NeedCopy-->

Configurar NetScaler Application Delivery Management

Nota

En algunos servidores KVM de Linux, los huéspedes de FreeBSD no se reinician correctamente si
tienen más de una CPU. Cuando se reinicia el dispositivo virtual NetScaler ADM, la CLI y la GUI
de NetScaler ADM dejan de responder. Para obtenermás información, consulte https://bugs.lau
nchpad.net/qemu/+bug/1329956

Para evitar que la CLI y la GUI de NetScaler ADM no respondan cuando se reinicia el dispositivo
virtual NetScaler ADM, apague todas las máquinas virtuales del host KVM y realice lo siguiente
en el host KVM:

1. Retire el módulo kvm_intel con el siguiente comando:
rmmod kvm\\_intel
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2. Desactive APICv y vuelva a cargar el módulo kvm_intel con el siguiente comando:
modprobe kvm\\_intel enable\\_apicv=N

3. Inicie las máquinas virtuales en el host KVM.

Después de instalar NetScaler ADM, espere unos 10 minutos para que los servicios estén disponibles
y, a continuación, inicie sesión en NetScaler ADM.

1. En la líneade comandos, utilice las credenciales de administrador del sistemapredeterminadas
para iniciar sesión en el sistema:

• Nombre de usuario: nsroot

• Contraseña: nsroot

Nota

Después de iniciar sesión por primera vez, cambie la contraseña administrativa. A contin‑
uación, configure el MAS para que funcione en su red. Puede cambiar la contraseña desde
la interfaz de usuario de NetScaler ADM. En la página principal de NetScaler ADM, vaya a
Configuración > Administración de usuarios > Usuarios. Seleccione el usuario y haga
clic enModificar y, a continuación, actualice la contraseña en el campo Contraseña.

2. Cuando se le solicite, escriba: shell

3. Escribanetworkconfigpara entrar en elmenúde configuraciónde red inicial deNetScaler ADM.
Configure la dirección IP de administración.

4. Para completar la configuración de red inicial de NetScaler ADM, siga las instrucciones. La con‑
sola muestra las opciones de configuración de red inicial de NetScaler ADM para configurar los
siguientes parámetros para el NetScaler ADM. El nombre del host se rellena de forma predeter‑
minada.

a) Introduzca 2 para actualizar la dirección IPv4 de NetScaler ADM: Dirección IP de adminis‑
tración desde la que accede a NetScaler ADM.

b) Introduzca 3 para actualizar Máscara de red: Máscara de subred asociada a la dirección IP
de administración.

c) Introduzca 4 para actualizar la dirección IPv4 de Gateway: La dirección IP de la puerta de
enlace predeterminada para la subred de la dirección IP de administración de NetScaler
ADM.

d) Escriba 7 para guardar y salir: Guarda los cambios de configuración y sale del sistema.
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5. Ejecute el script de implementación escribiendo el comando en el símbolo del shell:
deployment_type.py

6. En la pantalla de implementación que aparece, seleccione el tipo de implementación como
servidor de NetScaler ADM.

7. EscribaSípara implementar NetScaler ADM como una implementación independiente.

8. Escriba Sí para reiniciar el servidor NetScaler ADM.

9. Una vez reiniciado el servidor NetScaler ADM, inicie sesión en NetScaler ADM con las creden‑
ciales de administrador predeterminadas, nsroot/nsroot, a través de la línea de comandos o la
GUI.

Más adelante, puede acceder al NetScaler ADM escribiendo la dirección IP del servidor
NetScaler ADM en la barra de direcciones del navegador. Las credenciales de administrador
predeterminadas para iniciar sesión en el servidor son nsroot/nsroot .

Configurar la implementación de alta disponibilidad

January 30, 2024
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La alta disponibilidad (HA) se refiere a un sistema que siempre está disponible para el usuario sin
interrumpir los servicios. La configuración de alta disponibilidad es crucial durante el tiempo de in‑
actividad del sistema, los errores de la red o las aplicaciones, y es un requisito clave para cualquier
empresa. Una implementación de alta disponibilidad de dos nodos NetScaler ADM en modo activo‑
pasivo con las mismas configuraciones proporciona operaciones ininterrumpidas.

Caso de implementación

Nota

El límite máximo de almacenamiento validado para una implementación única de NetScaler
ADM HA es de 3 TB. Para obtener más información, consulte la guía de implementación.

Importante

Para acceder a NetScaler ADM 12.1, build 48.18 o versiones posteriores mediante HTTPS:

Si ha configurado una instancia de NetScaler para equilibrar la carga de NetScaler ADM en un
modo de alta disponibilidad, primero elimine la instancia de NetScaler. A continuación, config‑
ure una dirección IP flotante para acceder a NetScaler ADM enmodo de alta disponibilidad.
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Los siguientes son los beneficios de la implementación de alta disponibilidad en NetScaler ADM:

• Unmecanismomejorado para monitorizar los latidos del corazón entre el nódulo primario y el
secundario.

• Proporciona una replicación en streaming física de la base de datos en lugar de una replicación
bidireccional lógica.

• Posibilidad de configurar la dirección IP flotante en el nodo principal para eliminar la necesidad
de un balanceador de carga de NetScaler independiente.

• Proporciona un fácil acceso a la interfaz de usuario de NetScaler ADMmediante la dirección IP
flotante.

• La interfazdeusuarioNetScalerADMsolo seproporcionaenelnodoprincipal. Medianteel nodo
principal, puede eliminar el riesgo de acceder al nodo secundario y realizar cambios en él.

• La configuración de la dirección IP flotante permite gestionar la situación de conmutación por
error y no es necesario volver a configurar las instancias.

• Proporciona la capacidad incorporada para detectar ymanejar situaciones de cerebro dividido.

En la siguiente tabla se describen los términos utilizados en la implementación de alta disponibili‑
dad.

Términos y condiciones Descripción

Nodo principal Primer nodo registrado en la implementación de
alta disponibilidad.

Nodo secundario Segundo nodo registrado en la implementación
de alta disponibilidad.

Latido Mecanismo utilizado para intercambiar
mensajes entre el nodo principal y el secundario
en la configuración de alta disponibilidad. Los
mensajes determinan el estado y el estado de la
aplicación en cada nodo individual.
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Términos y condiciones Descripción

Dirección IP flotante Una IP flotante es una dirección IP que se puede
mover instantáneamente de un nodo a otro de la
misma subred. Internamente, se configura como
un alias en la interfaz de red del nodo principal.
Si se produce una conmutación por error, la
dirección IP flotante se mueve sin problemas de
la antigua principal a la nueva. Es útil en la
configuración de alta disponibilidad porque
permite a los clientes comunicarse con los
nodos de alta disponibilidadmediante una sola
dirección IP.

Nota

Para obtener más información sobre los detalles de puertos y protocolos, consulte Puertos.

Componentes de la arquitectura de alta disponibilidad

En la siguiente ilustración semuestra la arquitectura de dos nodos NetScaler ADM implementados en
modo de alta disponibilidad.
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En la implementación de alta disponibilidad, un nodo NetScaler ADM se configura como nodo prin‑
cipal (MAS 1) y el otro como nodo secundario (MAS 2). Si el nodo principal cae por algún motivo, el
nodo secundario se hace cargo como el nuevo nodo principal.

Herramienta demonitorización

La herramienta de supervisión es un proceso interno que se utiliza para supervisar, alertar y gestionar
situaciones de conmutación por error. La herramienta está activa y se ejecuta en cada nodo en alta
disponibilidad. Es responsable de iniciar los subsistemas, iniciar la base de datos en ambos nodos,
decidir cuál es el nodo principal o el secundario en caso de que se produzca una conmutación por
error, etc.

Nodo principal

El nodoprincipal acepta las conexiones yadministra las instancias. El nodoprincipal administra todos
los procesos, como AppFlow, SNMP, LogStream, syslog, etc. El acceso a la interfaz de usuario ADM
de NetScaler está disponible en el nodo principal. La dirección IP flotante se configura en el nodo
principal.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 199



NetScaler Application Delivery Management 13.1

Nodo secundario

El nodo secundario escucha losmensajes de latidos del corazón enviados desde el nodo principal. La
base de datos del nodo secundario solo está en modo de lectura‑réplica. Ninguno de los procesos
está activo en el nodo secundario y no se puede acceder a la interfaz de usuario de NetScaler ADM en
el nodo secundario.

Replicación de transmisión física

Los nodos primario y secundario se sincronizan mediante el mecanismo de los latidos del corazón.
Con la replicación física en streaming de la base de datos, el nodo secundario se inicia en modo de
lectura‑réplica. El nodo secundario escucha los mensajes de latidos del corazón recibidos del nodo
principal. Si el nodo secundario no recibe ningún latido cardíaco durante un período de tiempo de
180 segundos, se considera que el nodo principal está inactivo. A continuación, el nodo secundario
pasa a ser el nodo principal.

Mensajes de latidos

Los mensajes Heartbeat son paquetes de datagramas de usuario (UDP) que se envían y reciben en‑
tre el nodo principal y el secundario. Supervisa todos los subsistemas de NetScaler ADM y la base
de datos para intercambiar información sobre el estado del nodo, el estado, los procesos, etc. La in‑
formación se comparte entre los nodos de alta disponibilidad cada segundo. Las notificaciones se
envían como alertas al administrador si se produce una conmutación por error o una interrupción de
los estados de alta disponibilidad.

Dirección IP flotante

La dirección IP flotante está asociada al nodo principal en la configuración de alta disponibilidad. Es
un alias que se asigna a la dirección IP del nodo principal y que el cliente puede usar para conec‑
tarse a NetScaler ADM en el nodo principal. Como la dirección IP flotante está configurada en el nodo
principal, no es necesaria la reconfiguración de la instancia en caso de conmutación por error. Las
instancias se vuelven a conectar a la misma dirección IP para llegar a la nueva primaria.

Puntos clave a tener en cuenta

• En una configuración de alta disponibilidad, los dos nodos ADM de NetScaler se implementan
en modo activo y pasivo. Deben estar en las mismas subredes con la misma versión y compi‑
lación de software, y tener las mismas configuraciones.
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• Dirección IP flotante:

– La dirección IP flotante se configura en el nodo principal.

– No es necesario volver a configurar las instancias si se produce una conmutación por error.

– Puede acceder a un nodo de alta disponibilidad desde la interfaz de usuario, ya sea medi‑
ante la IP del nodo principal o la dirección IP flotante.

Nota

Citrix recomienda utilizar la dirección IP flotante para acceder a la interfaz de usuario.

• Base de datos:

– En una configuración de alta disponibilidad, todos los archivos de configuración se sin‑
cronizan automáticamente del nodo principal al nodo secundario en un intervalo de un
minuto.

– La sincronización de bases de datos se realiza al instantemediante la replicación física de
la base de datos.

– La base de datos del nodo secundario está enmodo de lectura‑réplica.

• Actualización de NetScaler ADM:

– Los procesos internos actualizan implícitamente NetScaler ADM con respecto a las ver‑
siones anteriores.

Nota

Una vez que la actualización se haya realizado correctamente, debe configurar la di‑
rección IP flotante.

• El puertoUDPpredeterminado5005estádisponible tantoen losnodosparaenviar latidoscomo
para recibir mensajes.

• Dirección MAC
La configuración de la opción “Cambios de direcciónMAC”de un hipervisor afecta al tráfico que
recibeunamáquinavirtual. Permitir que los cambiosdedirecciónMACsehabilitenenel conmu‑
tador virtual para que la dirección IP flotante se mueva sin problemas al nuevo nodo principal
después de la conmutación por error.
Por ejemplo, al implementar NetScaler ADM en un entorno de alta disponibilidad en VMware
ESXi, asegúrese de aceptar los cambios en la dirección MAC. ESXi ahora permite que las solici‑
tudes cambien la dirección MAC activa a otra que la dirección MAC inicial.
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Nota

Para NetScaler ADM implementado en la versión 6.7 de ESXI, puede configurar la opción
de cambios de dirección MAC como Rechazar también. Tras la conmutación por error,
el tráfico fluye al nuevo nodo principal sin problemas, independientemente de la config‑
uración de cambios de dirección MAC. Por lo tanto, aceptar los cambios en la dirección
MAC no es obligatorio.

Si el ADMdeNetScaler se implementa en la versión de ESXI inferior a 6.7, asegúrese de que
la opción Cambios de dirección MAC esté configurada en Aceptar únicamente.

Requisitos previos

Antes de configurar la alta disponibilidad para los nodos ADM de NetScaler, tenga en cuenta los sigu‑
ientes requisitos previos:

• La implementación de alta disponibilidad de NetScaler ADM es compatible con la versión 12.0,
compilación 51.24 de NetScaler ADM.

• Descargue el archivo de imagen de NetScaler Application Delivery Management (.xva) del sitio
de NetScaler: https://www.citrix.com/downloads/

Citrix recomienda establecer la prioridad de la CPU (en las propiedades de la máquina virtual) en el
nivel más alto para mejorar el comportamiento de la programación y la latencia de la red.

En la siguiente tabla se enumeran los requisitos mínimos para los recursos informáticos virtuales:
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Componente Requisito

RAM 32 GB

CPU virtual 8 CPUs

Espacio de almacenamiento Citrix recomienda utilizar la tecnología de
unidades de estado sólido (SSD) para las
implementaciones de NetScaler ADM. El valor
predeterminado es 120 GB. Los requisitos reales
de almacenamiento dependen de la estimación
del tamaño de NetScaler ADM. Si sus requisitos
de almacenamiento de NetScaler ADM superan
los 120 GB, debe conectar un disco adicional.
Nota Solo puede agregar un disco adicional.
Citrix recomienda estimar el almacenamiento y
adjuntar disco adicional en el momento de la
implementación inicial. Para obtener más
información, consulte Cómo conectar un disco
adicional a NetScaler ADM.

Interfaces de red virtual 1

Rendimiento 1 Gbps o 100 Mbps

Hypervisor Versiones

Citrix Hypervisor 6.2 y 6.5

VMware ESXi 5.5 y 6.0

Microsoft Hyper‑V 2012 R2

Linux KVM Ubuntu y Fedora

Para configurar NetScaler ADM enmodo de alta disponibilidad

1. Registre e implemente el primer servidor (nodo principal).

2. Registre e implemente el segundo servidor (nodo secundario).

3. Implementar el nodo principal y secundario para la configuración de alta disponibilidad.

Registrar e implementar el primer servidor (nodo principal)

Para registrar el primer nodo:
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1. Utilice el archivo de imagen.xva descargado del sitio de NetScaler e impórtelo al hipervisor.

Nota:

Es posible que el archivo de imagen.xva tarde unos minutos en importarse y comenzar.
Puede ver el estado en la parte inferior de la pantalla.

2. Una vez que la importación se haya realizado correctamente, haga clic con el botón derecho y
haga clic en Inicio.

3. En la ficha Consola, configure NetScaler ADM con las configuraciones de red iniciales.

4. Una vez completada la configuración de red inicial, el sistema solicita el inicio de sesión. Inicie
sesión con las siguientes credenciales: nsrecover/nsroot.

Nota

Después de iniciar sesión, si quiere actualizar la configuración de red inicial, escriba
networkconfig, actualice la configuración y guarde la configuración.

5. Para implementar el nodo principal, escriba /mps/deployment_type.py. Aparece el menú de
configuración de implementación de NetScaler ADM.
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6. Seleccione 1 para registrar el servidor NetScaler ADM como nodo principal.

7. La consola le pide que seleccione la implementación independiente de NetScaler ADM. Intro‑
duzcaNo para confirmar la implementación como alta disponibilidad.

8. La consola le pide que seleccione el primer nodo del servidor. EscribaSí para confirmar el nodo
como el primer nodo.
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9. La consola le pide que reinicie el sistema. EscribaSí para reiniciar.

El sistema se reinicia y se muestra como nodo principal en la interfaz de usuario de NetScaler
ADM.

Registrar e implementar el segundo servidor (nodo secundario)

1. Utilice el archivo de imagen.xva descargado del sitio de NetScaler e impórtelo al hipervisor.

2. En la ficha Consola, configure NetScaler ADM con las configuraciones de red iniciales, tal como
se muestra en la siguiente imagen.

3. Unavez completada la configuración inicial de la red, el sistemasolicita el iniciode sesión. Inicie
sesión con las siguientes credenciales: nsrecover/nsroot.
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Nota

Después de iniciar sesión, si quiere actualizar la configuración de red inicial, escriba
networkconfig, actualice la configuración y guarde la configuración.

4. Para implementar el nodo secundario, escriba /mps/deployment_type.py. Aparece el menú
de configuración de implementación de NetScaler ADM.

5. Seleccione 1 para registrar el servidor NetScaler ADM como nodo secundario.

6. La consola le pide que seleccione NetScaler ADM como implementación independiente. Intro‑
duzcaNo para confirmar la implementación como alta disponibilidad.

7. La consola le pideque seleccione el primer nododel servidor. EscribaNopara confirmar el nodo
como segundo servidor.

8. La consola le pide que introduzca la dirección IP y la contraseña del nodo principal.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 207



NetScaler Application Delivery Management 13.1

9. La consola le pide que introduzca la dirección IP flotante.

10. La consola le pide que reinicie el sistema. EscribaSí para reiniciar.

Nota

• La dirección IP flotante es obligatoria para la implementación de nodos de alta
disponibilidad.

• El sistemamostrará mensajes de error si hay algún problema en la configuración.

• El sistema se reinicia y las configuraciones tardan unos minutos en surtir efecto.

Implemente el nodo principal y el secundario como un par de alta disponibilidad

Tras el registro, los nodos principales y secundarios semuestran en la interfaz de usuario deNetScaler
ADM. Implemente estos nodos en un par de alta disponibilidad.

Nota

• Antes de implementar los nodos en unpar de alta disponibilidad, asegúrese de que el nodo
secundario se haya completado con un reinicio, después de la configuración inicial de la
red.

• Una vez finalizada la implementación de alta disponibilidad, utilice la dirección IP flotante
para acceder a la interfaz de usuario de NetScaler ADM.

Para implementar nodos como un par de alta disponibilidad:

1. Abraunnavegadorwebe introduzca ladirección IPdelprimernododel servidorNetScalerADM.
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2. En los camposNombre de usuarioycontraseña, introduzca las credenciales de administrador.

3. Haga clic en Comenzar en la página de inicio.

4. Seleccione el tipo de implementación comoDos servidores implementados enmodo de alta
disponibilidady haga clic enSiguiente.

5. En la página Implementación, haga clic enImplementar.

6. Aparece unmensaje de confirmación. Haga clic en Sí.

NetScaler ADM se reinicia y tarda aproximadamente 10 minutos en que la configuración surta
efecto.

Nota

Ahora puede comenzar a usar la dirección IP flotante.

7. Inicie sesión en NetScaler ADM con las credenciales de administrador, haga clic en Comenzar
en la página principal y, si lo quiere, complete lo siguiente:

a) Agregar instancias de NetScaler

b) Configurar la identidad del cliente

Nota

También puede hacer clic en Omitir para completarlo más tarde y hacer clic en Fi‑
nalizar.

8. Vaya a Configuración > Implementación para validar la implementación.

Para obtener más información, consulte las Preguntas frecuentes.

Inhabilitar alta disponibilidad

Puede inhabilitar la alta disponibilidad en un par de alta disponibilidad de NetScaler ADM y convertir
los nodos en servidores NetScaler ADM independientes.

Nota

Desactive la alta disponibilidad desde el nodo principal.

Para inhabilitar la alta disponibilidad:

1. En un navegador web, introduzca la dirección IP del nodo principal del servidor NetScaler ADM.

2. En los campos Nombre de usuarioyContraseña, introduzca las credenciales del admin‑
istrador.
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3. En la fichaSistema, vaya aDeployment y haga clic enBreak HA.

Se muestra un cuadro de diálogo. Haga clic en Sí para interrumpir la implementación de alta
disponibilidad.

Reimplemente la alta disponibilidad

Después de inhabilitar la alta disponibilidad en una implementación independiente, puede volver
a implementarla en el modo de alta disponibilidad. Redistribuir alta disponibilidad es similar a la
primera implementación de alta disponibilidad. Para obtener más información, consulte Implemen‑
tar el nodo principal y el secundario como un par de alta disponibilidad.

Casos de conmutación por error de alta disponibilidad

Se produce una conmutación por error si se da una de las siguientes condiciones:

• Fallo de nodo: el nodo principal deja de funcionar y no se detecta ningún latido del nodo prin‑
cipal durante 180 segundos.

• Error de mantenimiento de la aplicación: El nodo principal está activo y en ejecución, pero
uno de los procesos NetScaler ADM está inactivo.

Vermensajes del registro de sincronización de bases

En el par NetScaler ADM HA, los archivos de configuración se sincronizan automáticamente desde
el nodo principal al nodo secundario y se produce la replicación de transmisión física de la base de
datos.

Sin embargo, si se produce un error de replicación de transmisión, aparece el botón Sincronizar
base de datos. Puede hacer clic en el botón Sincronizar base de datos para iniciar el proceso de
sincronización de la base
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Para ver el progreso de la sincronización de la base de datos, haga clic en Ver registros. Aparece el
mensaje Registros de sincronización de base de datos y puede ver los detalles del progreso de la
sincronización en tiempo real.

Caso de cerebro dividido

Cuando no hay comunicación entre ambos nodos debido a un tiempo de inactividad en el enlace de
red, entonces:

• El nodo principal sigue funcionando como principal

• El nódulo secundario pasa a ser el primario debido a la incapacidad de recibir los latidos del
corazón
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• Ambos nodos ejecutarían sus instancias de bases de datos individuales

Por ejemplo, en una empresa se han implementado dos nodos NetScaler ADM como principales y
secundarios. Debido a un posible tiempo de inactividad del enlace de red, la comunicación entre
los dos nodos ADM de NetScaler se interrumpe por completo. Como no hay intercambio de latidos
durante más de 180 segundos, ambos nodos se consideran el nodo principal. Ambos nodos actúan
como nodos activos y ejecutan sus propias instancias de base de datos.

A partir de NetScaler ADM 12.1 o de una versión posterior, esta situación de cerebro dividido se ges‑
tiona correctamente una vez que se restablecen el enlace de red y los latidos del corazón. La sin‑
cronización de alta disponibilidad se restaura automáticamente. El tiempo de recuperación depende
de los datos y de la velocidad del enlace entre los nodos.

Nota

Durante la afección de cerebro dividido, los cambios que se produjeron en el nodo principal an‑
tiguose restablecenconel nuevoprimario cuandosevuelveaunir a él enaltadisponibilidad. Los
cambios que ocurrieron en el nuevo nodo primario durante el split‑brain permanecen intactos.

Configurar la recuperación ante desastres para alta disponibilidad

January 30, 2024

El desastre es una interrupción repentina de las funciones empresariales causada por desastres nat‑
urales o eventos causados por seres humanos. Los desastres afectan a las operaciones del centro de
datos, después de lo cual los recursos y los datos perdidos en el sitio del desastre deben reconstruirse
y restaurarse por completo. La pérdida de datos o el tiempo de inactividad en el centro de datos es
fundamental y colapsa la continuidad del negocio.

La función de recuperación ante desastres (DR) de NetScaler ADM proporciona funciones completas
de copia de seguridad y recuperación del sistema para NetScaler ADM implementado en modo de
alta disponibilidad. En elmomento de la recuperación, los certificados, los archivos de configuración
y una copia de seguridad completa de la basededatos estándisponibles en el sitio de recuperación.

La siguiente tabla describe los términos utilizados al configurar la recuperación ante desastres en
NetScaler ADM.

Términos y condiciones Descripción

Sitio principal (centro de datos A) El sitio principal tiene nodos NetScaler ADM
implementados enmodo de alta disponibilidad.
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Términos y condiciones Descripción

Sitio de recuperación (centro de datos B) El sitio de recuperación tiene un nodo de
recuperación ante desastres implementado en
modo independiente. Este nodo está enmodo
de solo lectura y no estará operativo hasta que el
sitio principal esté inactivo.

Nodo de recuperación ante desastres El nodo de recuperación es un nodo
independiente implementado en el sitio de
recuperación. Este nodo se hace operativo (al
nuevo primario) en caso de que se produzca un
desastre en el sitio primario y no funcione.

Nota

El sitio principal y el sitio DR se comunican entre sí a través de los puertos 5454 y 22, y estos
puertos están habilitados de forma predeterminada.

Para obtener más información sobre los detalles de puertos y protocolos, consulte Puertos.

Flujo de trabajo de recuperación ante desastres

Lasiguiente imagenmuestrael flujode trabajode recuperaciónantedesastres, la configuración inicial
antes del desastre y el flujo de trabajo posterior al desastre.

Configuración inicial antes del desastre

La imagenmuestra la configuración de recuperación ante desastres antes del desastre.
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El sitio principal tiene nodos NetScaler ADM implementados en el modo de alta disponibilidad. Para
obtener más información, consulte Implementación de alta disponibilidad

El sitio de recuperación tiene un nodo de recuperación ante desastres de NetScaler ADM independi‑
ente implementado de forma remota. El nodo de recuperación ante desastres está en modo de solo
lectura y recibe datos del nodo principal para crear copias de seguridad de datos. También se de‑
tectan instancias de NetScaler en el sitio de recuperación, pero no reciben tráfico a través de ellas.
Durante el proceso de copia de seguridad, todos los datos, archivos y configuraciones se replican en
el nodo de recuperación ante desastres desde el nodo principal.

Requisitos previos

Antes de configurar el nodo de recuperación ante desastres, tenga en cuenta los siguientes requisitos
previos:

• Para habilitar la configuración de recuperación ante desastres, el sitio principal debe tener no‑
dos NetScaler ADM configurados enmodo de alta disponibilidad.

• La implementación independiente de NetScaler ADM en el sitio principal no admite la función
de recuperación ante desastres.

• El par ADM HA de NetScaler (en el sitio principal) y el nodo independiente (en el sitio de DR)
deben tener la misma versión de software, compilación y configuraciones.

Citrix recomienda establecer la prioridad de la CPU (en las propiedades de la máquina virtual) en el
nivel más alto para mejorar el comportamiento de la programación y la latencia de la red.

En la siguiente tabla se enumeran los requisitos mínimos para configurar el nodo de recuperación
ante desastres:

Componente Requisito

RAM 32 GB

CPU virtual 8 CPUs
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Componente Requisito

Espacio de almacenamiento Citrix recomienda utilizar la tecnología de
unidades de estado sólido (SSD) para las
implementaciones de NetScaler ADM. El valor
predeterminado es 120 GB. Los requisitos reales
de almacenamiento dependen de la estimación
del tamaño de NetScaler ADM. Si sus requisitos
de almacenamiento de NetScaler ADM superan
los 120 GB, debe conectar un disco adicional.
Nota Solo puede agregar un disco más. Citrix
recomienda estimar el almacenamiento y
adjuntar más disco en el momento de la
implementación inicial. Para obtener más
información, consulte Cómo conectar un disco
adicional a NetScaler ADM.

Interfaces de red virtual 1

Rendimiento 1 Gbps o 100 Mbps

Hypervisor Versiones

Citrix Hypervisor 6.2 y 6.5

VMware ESXi 5.5 y 6.0

Microsoft Hyper‑V 2012 R2

Linux KVM Ubuntu y Fedora

Configuración de recuperación ante desastres por primera vez

• Implementar NetScaler ADM enmodo de alta disponibilidad

• Implementar y registrar el nodo de recuperación ante desastres de NetScaler ADM

• Habilitar y inhabilitar la configuración de recuperación ante desastres desde la interfaz de
usuario

Implementar NetScaler ADM enmodo de alta disponibilidad

Para configurar la configuración de recuperación ante desastres, asegúrese de que NetScaler ADM se
implementa en modo de alta disponibilidad. Para obtener información sobre la implementación de
NetScaler ADM en alta disponibilidad, consulteImplementación de alta disponibilidad
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Nota

• NetScaler ADM implementado en modo de alta disponibilidad debe actualizarse a la ver‑
sión 13.1 de NetScaler ADM.

• La dirección IP flotante es obligatoria para registrar el nodo de recuperación ante desas‑
tres con el nodo principal.

Implemente y registre el nodo de recuperación ante desastres ADM de NetScaler mediante la
consola DR

Para registrar el nodo de recuperación ante desastres de NetScaler ADM:

1. Descargue el archivo de imagen .xva del sitio de NetScaler e impórtelo a su hipervisor.

2. En la ficha Consola, configure NetScaler ADM con las configuraciones de red iniciales.

Nota

El nodo de recuperación ante desastres puede estar en una subred diferente.

3. Una vez completada la configuración de red inicial, el sistema solicita el inicio de sesión. Inicie
sesión con las siguientes credenciales: nsrecover/nsroot.

Importante No cambie las credenciales del nodo DR (nsrecover/nsroot) durante el
registro. Puede cambiar las credenciales del nodoDR después de registrar el nodoDR
correctamente.

4. Para implementar el nodode recuperaciónantedesastres, escriba /mps/deployment_type.py
y presione Entrar. Aparece el menú de configuración de implementación de NetScaler ADM.
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5. Seleccione 2 para registrar el nodo de recuperación ante desastres.

6. La consola solicita la dirección IP flotante del nodo de alta disponibilidad y la contraseña.

7. Introduzca la dirección IP flotante y la contraseña para registrar el nodo de recuperación ante
desastres en el nodo principal.

El nodo de recuperación ante desastres se ha registrado correctamente.
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Nota

• El nodo de recuperación ante desastres no tiene una GUI.

• Una vez que el registro se ha realizado correctamente, las credenciales de admin‑
istrador predeterminadas para iniciar sesión en el servidor son nsroot/nsroot.

8. Si quiere cambiar la contraseña del nodo DR, ejecute la siguiente script:

1 /mps/change_freebsd_password.sh <username> <password>
2 <!--NeedCopy-->

Ejemplo:

1 /mps/change_freebsd_password.sh nsroot new_password
2 <!--NeedCopy-->

Implementar el nodo de recuperación ante desastres mediante la GUI de NetScaler ADM

Una vez que el nodo de recuperación ante desastres se haya registrado correctamente mediante la
consolaDR, implementeelnodoDRdesde laGUIADMdeNetScaler. Estepasohabilita la configuración
de recuperación ante desastres desde el sitio principal de NetScaler ADM.

1. Vaya a Sistema > Administración del sistema > Configuración de recuperación ante desas‑
tres.

2. En la página de recuperación ante desastres, seleccione Deploy DR Node.

3. Se muestra un cuadro de diálogo de confirmación. Haga clic en Sí para continuar.

Nota

El tiempo necesario para la copia de seguridad del sistema depende del tamaño de los
datos y de la velocidad del enlace WAN.

Tras implementar correctamente el nodo DR en la GUI ADM de NetScaler, puede supervisar el estado
de la base de datos, la memoria, la CPU y el uso del disco del nodo DR.

Para inhabilitar la configuración de recuperación ante desastres, seleccione Eliminar nodo de recu‑
peración ante desastres. Se muestra un cuadro de diálogo de confirmación. Haga clic en Sí para
continuar.

Para volver a habilitar el nodo DR, vuelva a configurar el nodo DR para el par de alta disponibilidad:

1. Inicie sesión en el nodo DRmediante un Hypervisor o una consola SSH.

2. Configure el nodo de DR siguiendo el procedimiento disponible en Implementar y registrar el
nodo de recuperación ante desastres de NetScaler ADMmediante la consola de DR.
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3. Implemente el nodo de recuperación ante desastres mediante la GUI de NetScaler ADM.

Para obtener más información, consulte las preguntas frecuentes.

Importante

• Es responsabilidad del administrador detectar que se ha producido un desastre en el sitio
principal.

• El flujo de trabajo de recuperación ante desastres lo inicia manualmente el administrador
después de que el sitio principal se apaga.

• Un administrador debe iniciar manualmente el proceso ejecutando un script de recu‑
peración en el nodo de recuperación ante desastres en el sitio de recuperación.

• Si actualiza el par HA en el sitio primario, también debe actualizar manualmente el nodo
independiente en el sitio DR.

Flujo de trabajo después del desastre

Cuando el sitio principal deja de funcionar después de undesastre, el flujo de trabajo de recuperación
ante desastres se debe iniciar de la siguiente manera:

1. El administrador identifica queundesastre ha afectadoal sitio principal y queno está operativo.

2. El administrador inicia el proceso de recuperación.

3. El administrador debe ejecutar manualmente uno de los siguientes scripts de recuperación en
el nodo de recuperación ante desastres según su requisito (en el sitio de recuperación):

• Configure SNMP, Syslog y Analytics en el nodo DR:

1 /mps/scripts/pgsql/pgsql_restore_remote_backup.sh
2
3 <!--NeedCopy-->

• Configure también el nodo DR como servidor de licencias:

1 /mps/scripts/pgsql/pgsql_restore_remote_backup.sh -reconfig-
ls <IP-address-of-the-primary-site>

2
3 <!--NeedCopy-->

4. Internamente, las instancias NetScaler se reconfiguran automáticamente para enviar los datos
al nodo de recuperación ante desastres que ahora se ha convertido en el nuevo sitio principal.

La imagen siguientemuestra que el flujo de trabajo de recuperación ante desastres después de
que el sitio principal se golpea con un desastre.
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Nota:

Después de iniciar el script en el sitio de DR, el sitio de DR ahora se convierte en el nuevo
sitio principal. También puede acceder a la interfaz de usuario DR.

Recuperación posterior a desastres

Una vez que se ha producido el desastre y el administrador inicia el script de recuperación, el sitio de
recuperación ante desastres se convierte ahora en el nuevo sitio principal.

Si quiere revertir las configuraciones al sitio original más adelante, consulte Revertir configuraciones
al sitio principal original.

Importante

• Si ha instalado NetScaler ADM 12.1.49.x o versiones anteriores, dispone de un período de
gracia de 30 días para ponerse en contacto con Citrix y volver a alojar la licencia original en
NetScaler ADM (en el sitio de DR).

• Para las versiones 12.1.50.x o posteriores, la licencia ADM de NetScaler se sincroniza au‑
tomáticamente con el sitio de DR (no es necesario ponerse en contacto con Citrix para
obtener la licencia).

• Si ha aplicado licencias agrupadas para las instancias, NetScaler con la versión 11.1 65.x
o posterior, 12.1 58.x o posterior, 13.0 47.x o posterior y NetScaler SDX 13.0 76.x o
posterior admiten la actualización automática del servidor de licencias en el sitio de DR.
En el resto de versiones, debe reconfigurar manualmente las instancias en el sitio de DR.

Revertir las configuraciones al sitio principal original

Tras un desastre, el nodo de recuperación ante desastres (DR) configurado se convierte en el nuevo
sitio principal y el tráfico del cliente fluye a través de este nodo.
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Para obtener más información, consulte Flujo de trabajo después del desastre.

Cuando el sitio primario original esté libre de desastres y decida mover todas las operaciones al sitio
primario, vuelva a configurar el sitio primario original para que coincida con las configuraciones del
nodo DR.

Antes de empezar, asegúrese de que tanto el sitio principal como el sitio de DR estén activos.

Para revertir los cambios en el sitio principal original desde el sitio de DR, lleve a cabo los siguientes
pasos:

1. Inicie sesión en el sitio principal original y ejecute el siguiente comando:

1 nohup /mps/sync_adm_node.py -I <DR-site-IP-address> -R <DR-node-
password> -L <primary-node-password> &

2 <!--NeedCopy-->

Este comando configura solo Syslog, SNMP y Analytics en el sitio principal.

Si quiere configurar el sitio principal comoun servidor de licencias agrupado para instancias de
ADC, ejecute el siguiente comando:

1 nohup /mps/sync_adm_node.py -I <DR-site-IP-address> -R <DR-node-
password> -L <primary-node-password> -O yes &

2 <!--NeedCopy-->

El comando-O recupera la dirección IP del sitio DR y reconfigura el sitio primario como servidor
de licencias agrupado.

2. Vuelva a configurar el sitio de recuperación ante desastres. Consulte Implementar la configu‑
ración de recuperación ante desastres.
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Despuésde revertir correctamente las configuracionesdel sitio de recuperaciónantedesastres al sitio
principal original, el tráfico del cliente fluye a través del nodo principal de NetScaler ADM.

Configurar agentes en prem para la implementación en varios sitios

January 30, 2024

En las versiones anteriores de NetScaler ADM, las instancias de NetScaler implementadas en centros
de datos remotos se pueden administrar y supervisar desde NetScaler ADM que se ejecuta en un cen‑
tro de datos principal. Las instancias de NetScaler enviaron datos directamente al dispositivo prin‑
cipal de NetScaler ADM, lo que provocó el consumo de ancho de banda de la red WAN. Además, el
procesamiento de datos de análisis utiliza recursos de CPU y memoria del dispositivo principal de
NetScaler ADM.

Puede tener centros de datos ubicados en todo elmundo. Los agentes desempeñan un papel vital en
los siguientes casos:

• Instalar agentes en centros de datos remotos para reducir el consumo de ancho de bandaWAN.

• Limitar el númerode instanciasqueenvían tráficodirectamentealNetScaler ADMprincipal para
el procesamiento de datos.

Nota

• Se recomienda instalar agentes para instancias en el centro de datos remoto, pero no
es obligatorio. Si es necesario, los usuarios pueden agregar directamente instancias de
NetScaler a NetScaler ADM principal.
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• Si ha instalado agentes para uno o más centros de datos remotos, la comunicación entre
los agentes y el sitio principal se realiza a través de una dirección IP flotante. Para obtener
más información, consulte port.

• Puede instalar agentes y aplicar licencias agrupadas a las instancias de uno o más centros
dedatos remotos. En este caso, la comunicación entre el sitio principal y unoomás centros
de datos remotos se realiza a través de la dirección IP flotante.

• El agente local de NetScaler ADM no admite licencias agrupadas.

Desde NetScaler ADM 12.1 o posterior, las instancias se pueden configurar con agentes para que se
comuniquen con el NetScaler ADM principal ubicado en un centro de datos diferente.

Los agentes funcionan como intermediarios entre la instancia principal de NetScaler ADM y las in‑
stancias descubiertas en diferentes centros de datos. Los siguientes son los beneficios de instalar
agentes:

• Las instancias se configuran para agentes demodoque los datos no procesados se envíen direc‑
tamente a los agentes en lugar de la instancia principal de NetScaler ADM. Los agentes realizan
el primer nivel de procesamiento de datos y envían los datos procesados en formato comprim‑
ido al NetScaler ADM principal para su almacenamiento.

• Los agentes y las instancias se encuentran en el mismo centro de datos para que el proce‑
samiento de datos sea más rápido.

• La agrupación en clústeres de los agentes proporciona una redistribución de instancias de
NetScaler en caso de conmutación por error del agente. Cuando un agente de un sitio falla, el
tráfico de las instancias de NetScaler se cambia a otro agente disponible en el mismo sitio.

Nota

El número de agentes que se instalarán por sitio depende del tráfico que se esté proce‑
sando.

Arquitectura

En la siguiente ilustración se muestran las instancias de NetScaler en dos centros de datos y la im‑
plementación de alta disponibilidad deNetScaler ADMmediante una arquitectura basada en agentes
multisitio.
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El sitio principal tiene los nodos NetScaler ADM implementados en una configuración de alta disponi‑
bilidad. Las instancias de NetScaler del sitio principal se registran directamente en NetScaler ADM.

En el sitio secundario, los agentes se implementan y registran con el servidor NetScaler ADM en el
sitio principal. Estos agentes trabajan en un clúster para gestionar el flujo continuo de tráfico en caso
de que se produzca una conmutación por error del agente. Las instancias de NetScaler del sitio se‑
cundario se registran en el servidor NetScaler ADMprincipal a través de agentes ubicados en ese sitio.
Las instancias envían datos directamente a los agentes en lugar de la instancia principal de NetScaler
ADM. Los agentes procesan los datos recibidos de las instancias y los envían a la instancia principal
de NetScaler ADM en un formato comprimido. Los agentes se comunican con el servidor deNetScaler
ADM a través de un canal seguro y los datos enviados por el canal se comprimen para aumentar la
eficiencia del ancho de banda.

Introducción

• Instalar el agente en un centro de datos

– Registrar el agente

– Adjuntar el agente a un sitio

• Agregar instancias de NetScaler

– Agregar una nueva instancia

– Actualizar una instancia existente

Instalar el agente en un centro de datos

Puede instalar y configurar el agente para habilitar la comunicación entre la instancia principal de
NetScaler ADM y las instancias administradas de NetScaler en otro centro de datos.
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Puede instalar un agente en los siguientes hipervisores del centro de datos de su empresa:

• Citrix Hypervisor

• VMware ESXi

• Microsoft Hyper‑V

• Servidor KVM Linux

Nota

Los agentes locales para la implementación en varios sitios solo se admiten con la imple‑
mentación de alta disponibilidad de NetScaler ADM.

Antes de comenzar a instalar el agente, asegúrese de que dispone de los recursos informáticos vir‑
tuales necesarios que el Hypervisor debe proporcionar para cada agente.

Componente Requisito

RAM 32 GB

CPU virtual 8 CPUs

Espacio de almacenamiento 30 GB

Interfaces de red virtual 1

Rendimiento 1 Gbps

Puertos

A efectos de comunicación, los siguientes puertos deben estar abiertos entre el agente y el servidor
de NetScaler ADM on‑prem.

Tipo Puerto Detalles
Dirección de
comunicación

TCP 8443, 7443, 443 Para la comunicación
saliente y entrante
entre el agente y el
servidor local de
NetScaler ADM.

Agente de NetScaler
ADM a NetScaler ADM

Los siguientes puertos deben estar abiertos entre el agente y las instancias de NetScaler.
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Tipo Puerto Detalles
Dirección de
comunicación

TCP 80 Para la comunicación
NITRO entre el agente
y la instancia de
NetScaler.

NetScaler ADM a
NetScaler y NetScaler
a NetScaler ADM

TCP 22 Para la comunicación
SSH entre el agente y
la instancia de
NetScaler. Para la
sincronización entre
los servidores
NetScaler ADM
implementados en
modo de alta
disponibilidad.

NetScaler ADM a
NetScaler y agente de
NetScaler ADM a
NetScaler

UDP 4739 Para la comunicación
de AppFlow entre el
agente y la instancia
de NetScaler.

NetScaler a NetScaler
ADM

ICMP Sin puerto reservado Para detectar la
accesibilidad de la red
entre las instancias de
NetScaler ADM y
NetScaler, o el servidor
NetScaler ADM
secundario
implementado en
modo de alta
disponibilidad.

UDP 161, 162 Para recibir eventos
SNMP desde la
instancia de NetScaler
al agente.

Puerto 161 ‑ NetScaler
ADM a NetScaler

Puerto 162 ‑ NetScaler
a NetScaler ADM
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Tipo Puerto Detalles
Dirección de
comunicación

UDP 514 Para recibir mensajes
de syslog desde la
instancia de NetScaler
al agente.

NetScaler a NetScaler
ADM

TCP 5557 Para la comunicación
de Logstream entre el
agente y las instancias
de NetScaler.

NetScaler a NetScaler
ADM

Registrar el agente

1. Utilice el archivo de imagen del agente descargado del sitio de NetScaler e impórtelo al hipervi‑
sor. El patrón de denominación del archivo de imagen del agente es el siguiente,MASAGENT‑
<HYPERVISOR>‑<n.º de versión> Por ejemplo: MASAGENT‑XEN‑13.0‑xy.xva

2. En la ficha Consola, configure NetScaler ADM con las configuraciones de red iniciales.

3. Introduzcael nombredehost deNetScaler ADM, la dirección IPv4 y la dirección IPv4de lapuerta
de enlace. Seleccione la opción 7 para guardar y salir de la configuración.

4. Una vez que el registro se realiza correctamente, la consola le pedirá que inicie sesión. Utilice
nsrecover/nsroot como credenciales.

5. Para registrar el agente, introduzca /mps/register_agent_onprem.py. Las credenciales de reg‑
istro del agente NetScaler ADM semuestran como se muestra en la siguiente imagen.

6. Introduzca la dirección IP flotante NetScaler ADM y las credenciales de usuario.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 227



NetScaler Application Delivery Management 13.1

Una vez que el registro se realiza correctamente, el agente se reinicia para completar el proceso de
instalación.

Después de que el agente se reinicie, acceda a la GUI deNetScaler ADM, desde elmenú principal, vaya
a la página Infraestructura > Instances > Agents para verificar el estado del agente. El agente recién
agregado se muestra en estado activo.

Nota

NetScaler ADMmuestra la versióndel agente y también comprueba si el agente está en la versión
más reciente. El icono de descarga indica que el agente no está en la versiónmás reciente y debe
actualizarse. Citrix recomienda actualizar la versión del agente a la versión de NetScaler ADM.

Adjuntar un agente a un sitio

1. Seleccione el agente y haga clic en Adjuntar sitio.

2. En la página Adjuntar sitio, seleccione un sitio de la lista o cree un sitio con el botón de signo
más (+).

3. Haz clic en Guardar.

Nota

• De forma predeterminada, todos los agentes recién registrados se agregan al centro
de datos predeterminado.

• Es importante asociar el agente conel sitio correcto. En casodeque seproduzcauner‑
ror enel agente, las instancias deNetScaler asignadas se conmutanautomáticamente
a otros agentes en funcionamiento en el mismo sitio.
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Acciones del agente

Puede aplicar varias acciones a un agente en Infraestructura > Agentes > Seleccionar acciones.

En Seleccionar acción, puede utilizar las siguientes funciones:

Instale un certificado nuevo: si necesita un certificado de agente diferente para cumplir con sus req‑
uisitos de seguridad, puede agregar uno.

Cambie la contraseña predeterminada: para garantizar la seguridad de su infraestructura, cambie la
contraseña predeterminada de un agente.

Generar un archivo de soporte técnico: genere un archivo de soporte técnico para un agente de
NetScaler ADM seleccionado. Puede descargar este archivo y enviarlo al soporte técnico de Citrix
para su investigación y solución de problemas.

Agregar instancias de NetScaler

Las instancias son dispositivos NetScaler ADC o dispositivos virtuales que quiere descubrir, adminis‑
trar y supervisar desde NetScaler ADM a través de agentes. Puede agregar los siguientes dispositivos
NetScaler ADC y dispositivos virtuales a NetScaler ADM o agentes:

• NetScaler MPX

• NetScaler VPX

• NetScaler SDX

• NetScaler CPX

• NetScaler Gateway

• Proxy de reenvío SSL de Citrix

Para obtener más información, consulte Agregar instancias a NetScaler ADM.

Adjuntar una instancia existente al agente

Si ya se ha agregado una instancia al dispositivo principal de NetScaler ADM, puede adjuntarla a un
agente modificando un agente.

1. Vaya a Infraestructura > Instancias y seleccione el tipo de instancia. Por ejemplo, NetScaler.

2. Haga clic enModificar para modificar una instancia existente.

3. Haga clic para seleccionar el agente.

4. En lapáginaAgente, seleccioneel agenteconelquequiereasociar la instanciay, a continuación,
haga clic en Aceptar.
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Nota

Asegúrese de seleccionar el sitio al que quiere asociar la instancia.

Acceder a la GUI de una instancia para validar eventos

Después de agregar las instancias y configurar el agente, acceda a la GUI de una instancia para com‑
probar si el destino de la captura está configurado.

En NetScaler ADM, vaya a Infraestructura> Instancias. En Instancias, seleccione el tipo de instancia
a la que quiere acceder (por ejemplo, NetScaler VPX) y, a continuación, haga clic en la dirección IP de
una instancia específica.

La GUI de la instancia seleccionada se muestra en una ventana emergente.

De forma predeterminada, el agente está configurado como destino de captura en la instancia. Para
confirmarlo, inicie sesión en la GUI de la instancia y compruebe los destinos de las trampas.

Importante

Se recomienda agregar un agente para las instancias de NetScaler en centros de datos remotos,
pero no es obligatorio.

En caso de que desee agregar la instancia directamente al MAS principal, no seleccione un
agentemientras agrega instancias.

Conmutación por error del agente de NetScaler ADM

La conmutación por error del agente puede producirse en un sitio que tiene dos o más agentes reg‑
istrados. Cuando un agente pasa a estar inactivo (estado INACTIVO) en el sitio, NetScaler ADM redis‑
tribuye las instancias de ADC del agente inactivo con otros agentes activos.

Importante

• Asegúrese de que la función de conmutación por error del agente esté habilitada en su
cuenta. Para habilitar esta función, consulte Habilitar o inhabilitar las funciones de ADM.

• Si un agente está ejecutando un script, asegúrese de que el script está presente en todos
los agentes del sitio. Por lo tanto, el agentemodificado puede ejecutar el script después de
la conmutación por error del agente.

Para adjuntar un sitio a un agente en la GUI de ADM, consulte Adjuntar un agente a un sitio.

Para lograr una conmutación por error del agente, seleccione agentes NetScaler ADM uno por uno y
adjunte al mismo sitio.
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Por ejemplo, dos agentes 10.106.1xx.2x y 10.106.1xx.3x están conectados y operativos en el sitio de
Bangalore. Si un agente queda inactivo, NetScaler ADM lo detecta y muestra el estado como inac‑
tivo.

Cuando un agente NetScaler ADM pasa a estar inactivo (estado Inactivo) en un sitio, NetScaler ADM
espera cinco minutos a que el agente se active (estado Activo). Si el agente permanece inactivo,
NetScaler ADM redistribuye automáticamente las instancias entre los agentes disponibles en el
mismo sitio.

NetScaler ADM desencadena la redistribución de instancias cada 30 minutos para equilibrar la carga
entre los agentes activos del sitio.

Configurar el umbral inalcanzable del agente y la notificación

Si un agente está inactivo o no se puede contactar durante un tiempodeterminado, puede recibir una
notificación sobre el estado del agente por correo electrónico, Slack, PagerDuty y ServiceNow. En
Infraestructura > Instancias > Agentes, haga clic en Configuración, especifique la duración entre 5
minutos y 60 minutos y seleccione el método de notificación que quiere que se le notifique.
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Instalar un agente ADM comomicroservicio en un clúster de Kubernetes

January 30, 2024

La implementación de un agente de NetScaler ADM como microservicio es útil para administrar
NetScaler CPX. Los procedimientos disponibles en este documento solo son aplicables si el clúster de
NetScaler ADM y Kubernetes están configurados en una red diferente. En este caso, puede configurar
un agente ADM como unmicroservicio, donde se aloja el clúster de Kubernetes.

Nota

También puede configurar un agente local y registrarlo en la red, donde se aloja el clúster de
Kubernetes.

Introducción

1. En NetScaler ADM, vaya a Infraestructura > Instancias > Agentes.

2. En la lista Seleccionar acción, seleccione la opción Descargar microservicio del agente.

3. En la página Descargue Agent Microservicio, especifique los siguientes parámetros:

a) ID de aplicación: Un ID de cadena para definir el servicio para el agente en el clúster de
Kubernetes y distinguir este agente de otros agentes del mismo clúster.

b) Contraseña: Especifique una contraseña para que CPX utilice esta contraseña para incor‑
porarla CPX a ADM a través del agente.

c) Confirmar contraseña: Especifique la misma contraseña para la confirmación.

Nota

No debe usar la contraseña predeterminada (nsroot).

d) Haga clic en Descargar archivo Yaml.

Instalar el agente NetScaler ADM en el clúster de Kubernetes

En el nodo principal de Kubernetes:

1. Guardar el archivo YAML descargado

2. Ejecute este comando:

kubectl create -f <yaml file>

Por ejemplo, kubectl create -f testing.yaml
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El agente se ha creado correctamente.

En NetScaler ADM, vaya a Infraestructura > Instancias > Agentes para ver el estado del agente.

Después de configurar el agente, puede agregar las instancias de NetScaler CPX y ver los análisis en
Service Graph. Para obtener más información, consulte:

• Agregar instancias CPX de NetScaler a NetScaler ADM.

• Configuración del gráfico de servicio.

Migrar la implementación de un solo servidor de NetScaler ADM a una
implementación de alta disponibilidad

January 30, 2024

Puedeactualizar suúnico servidorNetScalerADMauna implementacióndealtadisponibilidaddedos
servidores NetScaler ADM. Un par de servidores NetScaler ADM de alta disponibilidad están enmodo
activo‑pasivo y ambos servidores tienen la misma configuración. En este tipo de implementación
activa‑pasiva, un servidorNetScaler ADMseconfigura comonodoprincipal y el otro comonodosecun‑
dario. Si por alguna razón, el nodo principal deja de funcionar, el nodo secundario toma el relevo.

Para migrar un servidor único de NetScaler ADM a un par de alta disponibilidad, debe aprovisionar
un nuevo nodo de servidor NetScaler ADM, configurarlo como el segundo servidor único deNetScaler
ADM e implementar ambos servidores NetScaler ADM como un par de alta disponibilidad.

La migración de un único servidor NetScaler ADM a un modo de alta disponibilidad implica los sigu‑
ientes pasos:

1. Modificación del nodo de servidor existente

2. Provisioning del segundo nodo del servidor

3. Implementación de los dos nodos enmodo HA

4. Configuración del par de alta disponibilidad
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Modificar el nodo de servidor NetScaler ADM existente

Para migrar el ADM de NetScaler del modo de servidor único al modo de alta disponibilidad, debe
cambiar el tipo de implementación inicial del nodo del servidor al modo de alta disponibilidad.

1. En una estación de trabajo o portátil, abra la consola del nodo del servidor NetScaler ADM ex‑
istente. Por ejemplo, considere que ha implementado un ADM de NetScaler con la dirección IP
10.106.171.17 como servidor independiente.

2. Inicie sesión en NetScaler ADM. Las credenciales predeterminadas son nsroot y nsroot.

3. En el símbolo del shell /mps/deployment_type.py, escriba y presione Entrar.

4. Seleccione el tipo de implementación como servidor NetScaler ADM. Si no selecciona ninguna
opción, de forma predeterminada, se implementa como servidor.

5. La consola de implementación le pide que seleccione la implementación del servidor (como
independiente). EscribaNo para confirmar la implementación como par de alta disponibilidad.

6. La consola le pide que seleccione el (primer nodo del servidor). Introduzca Sí para confirmar
que el nodo es el primer nodo del servidor.

7. La consola le pide que reinicie el servidor.

8. Escriba Sí para reiniciar.

Aprovisione el segundo nodo del servidor

Debe aprovisionar el segundo servidor del hipervisor. Utilice el mismo archivo de imagen que uti‑
lizó para instalar el primer servidor u obtenga un archivo de imagen de la misma versión del sitio de
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NetScaler.

1. Importe el archivo de imagen al Hypervisor y, a continuación, desde la ficha Consola, configure
las opciones de configuración de red iniciales como se explica en la siguiente pantalla:

2. Tras especificar las direcciones IP necesarias, en la línea de comandos, escriba /mps/deploy‑
ment_type.py y pulse enter.

3. Seleccione el tipo de implementación como servidor NetScaler ADM.

4. La consola de implementación le pide que seleccione la implementación del servidor (como
independiente). EscribaNo para confirmar la implementación como par de alta disponibilidad.

5. A continuación, la consola le pide que seleccione el (primer nodo del servidor). Escriba No
para confirmar el nodo como el segundo nodo del servidor.
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6. Introduzca la dirección IP y la contraseña del primer servidor.

7. Introduzca la dirección IP flotante del primer nodo.
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8. La consola le pide que reinicie el sistema. EscribaSí para reiniciar.

Implemente los dos servidores en unmodo de alta disponibilidad

Para completar el proceso de instalación de los dos nodos del servidor como un par de alta disponi‑
bilidad, debe implementar estos nodos desde la GUI del nodo de servidor NetScaler ADM existente
anteriormente. La comunicación interna entre los dos servidores se inicia al implementar los dos
nodos de servidor.

Importante

Antes de implementar nodos de alta disponibilidad, asegúrese de cambiar la contraseña prede‑
terminada.

1. En un explorador web, escriba la dirección IP del nodo del servidor NetScaler ADM existente
anteriormente.

2. En los campos Nombre de usuario y Contraseña, introduzca las credenciales de admin‑
istrador.

3. En la ficha Sistema, vaya a Implementación y haga clic en Implementar.

4. Aparece unmensaje de confirmación. Haga clic en Sí.

Nota

Tras implementar NetScaler ADM en alta disponibilidad, puede acceder al nodo principal
o a la dirección IP flotante. No se puede acceder al nodo secundario desde la versión 12.1
en adelante.
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5. Si bien ha introducido la IP flotante al configurar el segundo nodo del servidor, tiene la opción
de actualizar el FIP en la página Sistemas. Haga clic enConfiguración deHA >Configurar una
dirección IP flotante para el modo de alta disponibilidad. Puede ver la dirección IP flotante
que configuró anteriormente. Puede introducir una nueva dirección IP y hacer clic en Aceptar.

Migre de NetScaler Insight Center a NetScaler ADM

January 30, 2024

Ahora puede migrar la implementación de NetScaler Insight Center a NetScaler ADM sin perder la
configuración, la configuración o los datos existentes. ConNetScaler ADM, no solo puede ver los diver‑
sos análisis generados por las instancias de NetScaler asociadas a una aplicación, sino que también
puede administrar, supervisar y solucionar problemas de toda la infraestructura global de entrega de
aplicaciones desde una única consola unificada.

Nota

Actualmente, la migración solo se admite en las instancias independientes de NetScaler Insight
Center.

Requisitos previos

Antes de migrar el dispositivo virtual NetScaler Insight Center a NetScaler ADM, compruebe que se
cumplen los siguientes requisitos:

• Está instalado NetScaler Insight Center 11.1 Build 47.14 o posterior.

• Ha descargado el archivo de imagen de NetScaler ADM 12.0, compilación 57.24 .tgz.

Nota

Debe instalar NetScaler ADM 12.0 compilación 57.24 y, a continuación, actualizar a la ver‑
sión más reciente de NetScaler ADM 13.1. Para obtener más información, consulte Actu‑
alizar.

• Ha descargado el archivo de imagen.tgz de compilación más reciente de NetScaler ADM 13.1.

Requisitos de hardware
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Componente Requisito

RAM 32 GB

CPU virtual 8 CPUs

Espacio de almacenamiento 120 GB

Nota: Citrix recomienda utilizar500 GBpara
obtener unmejor rendimiento. Además, Citrix
recomienda utilizar la tecnología de unidades de
estado sólido (SSD) para las implementaciones
de NetScaler ADM.

Interfaces de red virtual 1

Rendimiento 1 Gbps o 100 Mbps

Requisitos de hipervisor

Citrix Hypervisor 6.2, 6.5

VMware ESX 5.5, 6.0

Microsoft Hyper‑V 2012 R2

Linux ‑ KVM Ubuntu, Fedora

Procedimiento de instalación

Paramigrar NetScaler Insight Center a NetScaler ADM:

1. Inicie sesión en el símbolo del shell de NetScaler Insight Center.

2. Descargue NetScaler ADM 12.0 compilación 57.24 en la carpeta /var/mps/mps_images.

3. Descomprima el archivo TGZmediante el comando tar ‑zxvf build‑mas‑12.0‑57.24.tgz.

4. Instale NetScaler ADMmediante ./installmas.
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5. Después de instalar NetScaler ADM 12.0 compilación 57.24, debe actualizar a la versión más
reciente de NetScaler ADM 13.1 realizando los pasos anteriores.

Tras la migración, todas las instancias de NetScaler que se detectaron en el inventario de NetScaler
Insight Center aparecen en la sección Infraestructura > Instancias de NetScaler ADM. Sin embargo,
por primera vez debe sondear manualmente los servidores virtuales alojados en los dispositivos de‑
tectados.

Nota

En NetScaler ADM, de forma predeterminada, no hay ningún coste de licencia para administrar
y supervisar dos servidores virtuales creados dentro de las instancias de NetScaler detectadas.
Para supervisar y administrarmásdedos servidores virtuales, instale las licenciasNetScaler ADM
necesarias. Para obtener más información, consulteLicencias de NetScaler ADM.

Integración de NetScaler ADM con Citrix Director

January 30, 2024

Director se integra con NetScaler ADM para el análisis de redes y la gestión del rendimiento.

• El análisis de red obtiene los informes deHDX Insight de NetScaler ADM y proporciona una vista
de la red desde las aplicaciones y el escritorio. Con esta función, Director proporciona una vista
analítica avanzada del tráfico ICA en su implementación.

• La función de administración del rendimiento (Performance Management) proporciona la re‑
tención del historial y los informes de tendencias. Con la retención del historial de datos frente
a la evaluación en tiempo real, puede crear informes de tendencias que incluyen las tendencias
de capacidad y estado.

Tras integrar NetScaler ADM con Director, los informes de HDX Insight le proporcionan la siguiente
información en Director:

• La ficha Red de la página Tendenciasmuestra los efectos de latencia y ancho de banda para las
aplicaciones, los escritorios y los usuarios de toda la implementación.

• La página Detalles del usuario muestra la información de latencia y ancho de banda específica
de la sesión de un usuario en particular.

Requisitos previos

Requisitos de hardware para la migración de HDX Insight a NetScaler ADM
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Componente Requisito

RAM 32 GB

CPU virtual 8

Espacio de almacenamiento 500 GB. Citrix recomienda utilizar la tecnología
de unidades de estado sólido (SSD) para las
implementaciones de NetScaler ADM.

Interfaces de red virtual 1

Rendimiento 1 Gbps o 100 Mbps

Requerimientosmínimos

Antes de configurar la integración de red, asegúrese de crear un usuario de RBAC con acceso a HDX
Insights.

Requisitos de software

Antes de migrar al dispositivo virtual NetScaler ADM, compruebe que se cumplen los siguientes req‑
uisitos:

• Está instalada la versión 1811 de Director

• NetScaler HDX Insight versión 10.1 o posterior está instalado

• HDX Insight y NetScaler ADM son compatibles con la versión 7.0 y posteriores de Citrix VDA

• Citrix Workspace es compatible con Citrix Virtual Apps and Desktops versión 7.0 y posterior

• Asegúrese de que MAC, Citrix Workspace para Mac (versión 11.8 y posteriores) y Windows Citrix
Workspace paraWindows 14.0 y posteriores estén disponibles paramostrarmétricas de RTT de
ICA precisas.

• NetScaler ADM versión 11.0 y posterior está instalado. Para obtener más información sobre
cómo instalar NetScaler ADM, consulte Implementar NetScaler ADM.

Limitaciones

• La disponibilidad de esta función depende de la licencia de la organización y los permisos de
administrador.
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• La sesión ICA Round Trip Time (RTT) muestra los datos correctamente para Citrix Workspace
paraWindows 3.4 o posterior y para CitrixWorkspace paraMac 11.8 o posterior. En las versiones
anteriores de estos espacios de trabajo, los datos no se muestran correctamente.

• En la vista Tendencias, los datos de inicio de sesión de la conexión HDX no se recopilan para los
VDA anteriores a la versión 7. Para los VDA anteriores, los datos gráficos se muestran como 0.

• Para las implementaciones que ya tienen un disco duro externo con un espacio de almace‑
namiento inferior a 500 GB, no puede agregar otro disco duro.

Nota

• Para obtener más información sobre Director y los pasos para integrar NetScaler ADM con
Director, consultehttps://docs.citrix.com/en‑us/xenapp‑and‑xendesktop/7‑15‑ltsr/direc
tor/hdx‑insight.html.

• Para obtener más información sobre HDX Insight, consultehttp://docs.citrix.com/en‑us/x
enapp‑and‑xendesktop/7‑11/director/hdx‑insight.html.

Conecte un disco adicional a NetScaler ADM

January 30, 2024

Los requisitos de almacenamiento de NetScaler Application Delivery Management (ADM) se determi‑
nan en función de la estimación del tamaño de NetScaler ADM. De forma predeterminada, NetScaler
ADM proporciona una capacidad de almacenamiento de 120 GB. Si necesita más de 120 GB para al‑
macenar sus datos, puede conectar un disco adicional.

Nota

• Calcule los requisitos de almacenamiento y conecte un disco adicional al servidor en el
momento de la implementación inicial de NetScaler ADM.

• Para una implementación de un solo servidor de NetScaler ADM, solo puede conectar un
disco al servidor además del disco predeterminado.

• Para una implementación de alta disponibilidad de NetScaler ADM, debe adjuntar un disco
adicional a cada nodo. El tamaño de ambos discos debe ser idéntico.

• Si anteriormente había conectado un disco externo de menor capacidad, debe quitar el
disco antes de conectar un disco nuevo.

• Puede conectar un disco adicional de capacidad superior a 2 terabytes. Si es necesario, el
tamaño del disco también puede ser inferior a 2 terabytes.
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• Citrix recomienda utilizar la tecnología de unidades de estado sólido (SSD) para las imple‑
mentaciones de NetScaler ADM.

En este documento se explican los siguientes casos acercade adjuntar undisconuevoadicional, crear
particiones y cambiar el tamaño de los discos adicionales:

1. Adjuntar un disco nuevo y adicional

2. Inicie la herramienta de partición de disco

3. Crear particiones en el nuevo disco adicional

4. Cambiar el tamaño del disco adicional existente

5. Eliminar particiones en el disco adicional

Conecte un disco adicional en un NetScaler ADM independiente

Realice los siguientes pasos para conectar un disco a la máquina virtual:

1. Apague la máquina virtual NetScaler ADM.

2. En el Hypervisor, conecte un disco adicional del tamañode disco requerido a lamáquina virtual
NetScaler ADM.

El disco más grande recién conectado almacena los datos de la base de datos y los archivos de
registro NetScaler ADM. El disco predeterminado existente de 120 gigabytes ahora se usa para
almacenar los archivos principales, los archivos de registro del sistema operativo, etc.

3. Inicie la máquina virtual NetScaler ADM.

Herramienta de partición de disco NetScaler ADM

NetScaler ADM ahora proporciona la herramienta de partición de disco NetScaler ADM, una nueva
herramienta de línea de comandos. Las funcionalidades de esta herramienta se describen en detalle
de la siguiente manera:

1. Con la herramienta, puede crear particiones en el disco adicional recién agregado.

2. También puede cambiar el tamaño del disco adicional existente mediante esta herramienta.
Pero el disco externo existente no debe ser mayor que 2 terabytes.

Nota

• No es posible cambiar el tamaño de los discos existentes más allá de 2 terabytes sin
perder datos. Esto se debe a una limitación conocida de la plataforma.

• Para crear una capacidad de almacenamiento superior a 2 terabytes, debe eliminar
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las particiones existentes y crear particiones con esta nueva herramienta.

3. Con esta nueva herramienta, puede realizar cualquier acción de partición en el disco de forma
explícita. La herramienta le proporciona una visibilidad y un control claros sobre el disco y los
datos asociados.

Nota:

Solo puede usar esta herramienta en el disco adicional que haya conectado al servidor
NetScaler ADM. No puede crear particiones en el disco principal (predeterminado) de 120
gigabytes con esta herramienta.

Inicie la herramienta de partición de disco

1. Abra una conexión SSH a NetScaler ADMmediante un cliente SSH, como PuTTY.

2. Inicie sesión en NetScaler ADM con las credenciales nsrecover/nsroot.

3. Cambie al símbolo del shell y escriba:

1 /mps/DiskPartitionTool.py
2 <!--NeedCopy-->

Nota

Para NetScaler ADM en la implementación de alta disponibilidad, debe iniciar la her‑
ramienta en ambos nodos y crear o cambiar el tamaño de las particiones después de
conectar los discos a las máquinas virtuales respectivas.

Crear particiones en el nuevo disco adicional

El comando create se usa para crear particiones siempre que se agrega un disco secundario nuevo.
También puede usar este comando para crear particiones en un disco secundario existente después
de eliminar las particiones existentes mediante el comando “remove”.
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NotaNo

hay limitación de tamaño de 2 terabytes al crear particiones con la herramienta de partición de
disco. La herramienta puede crear particiones de más de 2 terabytes. Al particionar el disco, se
agrega automáticamente una partición de intercambio de 32 GB de tamaño. A continuación, la
partición principal utiliza todo el espacio restante en el disco.

Una vez ejecutado el comando, se crea un esquemadeparticiones de tabla de particionesGUID (GPT).
También se crean una partición de intercambio de 32 GB y una partición de datos para utilizar el resto
del espacio. A continuación, se crea un nuevo sistema de archivos en la partición principal.

Nota

Este proceso puede tardar unos segundos y no debe interrumpir el proceso.

Una vez que se completa el comando create, lamáquina virtual se reinicia automáticamente para que
la nueva partición se monte.

Después del reinicio, la nueva partición se monta en /var/mps.
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La partición swap agregada se muestra como espacio swap en la salida del comando “create”.

Nota

La herramienta reinicia la máquina virtual después de crear la partición.

Cambiar el tamaño de las particiones en el disco adicional existente

Puede utilizar el comando resize para cambiar el tamaño del disco adjunto (secundario). Puede cam‑
biar el tamañodeundiscoque tengaun esquemamaster boot record (MBR) oGPT. El tamaño
del disco debe ser inferior a 2 terabytes hasta unmáximo de 2 terabytes.

Nota

• El comando “cambiar tamaño”está diseñado para funcionar sin perder ningún dato exis‑
tente. Sin embargo, Citrix recomiendahacer una copia de seguridadde los datos críticos de
este disco en un almacenamiento externo antes de intentar cambiar el tamaño. La copia de
seguridad de datos es útil en los casos en que los datos del disco pueden dañarse durante
la operación de cambio de tamaño.

• Asegúrese de aumentar el espacio en disco en incrementos de 100 GB de espaciomientras
cambia el tamaño de las particiones. Este incremento incremental garantiza que no tendrá
que cambiar el tamaño conmás frecuencia.
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El comando “cambiar tamaño”comprueba todas las condiciones previas y continúa si se cumplen to‑
das las condiciones previas y después de que haya dado su consentimiento para cambiar el tamaño.
Detiene los procesos que acceden al disco, lo que incluye los subsistemas NetScaler ADM, los proce‑
sos de base de datos de PostgreSQL y el proceso de supervisión de NetScaler ADM. Una vez que se
detienen los procesos, se desmonta el disco para prepararlo para el cambio de tamaño. El cambio de
tamaño se realiza extendiendo la partición para que ocupe todo el espacio disponible y luego aumen‑
tando el sistema de archivos. Si existe una partición de intercambio en el disco, se elimina y se vuelve
a crear al final del disco después de cambiar el tamaño. La partición swap se describe en la sección
Crear comando del documento.

Nota

El proceso de “sistema de archivos en crecimiento”puede tardar algunos en completarse y tener
cuidadodeno interrumpir el procesomientras está en curso. La herramienta reinicia lamáquina
virtual después de cambiar el tamaño de la partición.

Todos los pasos intermedios en el proceso de cambio de tamaño (detener aplicaciones, cambiar el
tamaño del disco, el crecimiento del sistema de archivos) semuestran en la consola. Una vez comple‑
tado el proceso, se ve el siguiente mensaje.
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Después de reiniciar, el aumento de tamaño se puede observar con el comando “df”. Aquí está el
antes y después de aumentar el tamaño:

Elimine las particiones en el disco adicional

Se puede cambiar el tamaño de una partición existente en el disco secundario hasta 2 terabytes. Esto
se debe a una limitación conocida de la partición. Si quiere un disco de más de 2 terabytes, conecte
un disco nuevo y particione con la herramienta de partición de disco. También puede eliminar la
partición existente mediante el comando remove y, a continuación, crear una partición.

Nota

Al eliminar la partición existente, se eliminan todos los datos existentes. Por lo tanto, se debe
realizar una copia de seguridadde los datos críticos en almacenamiento externo antes deutilizar
este comando.

La ejecución del comando “remove”le pide confirmación y, una vez confirmado, detiene todos los
procesos (como los subsistemas ADM, los procesos PostgreSQL y elmonitor ADM) que utilizan el disco
secundario. Si existe una partición de intercambio y el intercambio está habilitado en la partición, el
intercambio está inhabilitado.
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Cuando escribe “y”, el comando desmonta el disco y elimina todas las particiones del disco.

Nota

La herramienta reinicia la máquina virtual después de eliminar la partición.

Reinicie la máquina virtual

Cuando se crea o cambia el tamaño de una partición, o cuando se crea un archivo de intercambio,
reinicie la máquina virtual. Los cambios solo surtirán efecto después de reiniciarse. Para este
propósito, se proporciona un comando de reinicio en la herramienta.

Se le pide confirmación y, una vez confirmado, detiene todos los procesos (como subsistemas ADM,
procesos PostgreSQL y monitor ADM). A continuación, se reinicia la máquina virtual.
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Crear un archivo de copia de seguridad de los datos del disco

Estos son los pasos a seguir para hacer una copia de seguridad de los datos de NetScaler ADM antes
de cambiar el tamaño de las particiones

Nota La

creación de un archivo de copia de seguridad requiere espacio en disco. Citrix recomienda ase‑
gurarse de que haya suficiente espacio en disco disponible (50% o más) antes de ejecutar los
comandos de copia de seguridad.

1. Detenga ADM.

1 /mps/masd stop
2 <!--NeedCopy-->

2. Detenga PostgreSQL.

1 su -l mpspostgres /mps/scripts/pgsql/stoppgsql_smart.sh
2 <!--NeedCopy-->

3. Detenga ADMMonitor.

1 /mps/scripts/stop_mas_monit.sh
2 <!--NeedCopy-->

4. Crea un tarball.

1 cd /var
2 tar cvfz /var/mps/mps_backup.tgz mps
3 <!--NeedCopy-->

Nota

La operación lleva tiempo dependiendo del tamaño de los datos a los que se debe realizar
una copia de seguridad.

5. Generar suma de comprobación.

1 md5 /var/mps/mps_backup.tgz > /var/mps/mps_backup_checksum
2 <!--NeedCopy-->

6. Copie los archivos tarball y de suma de comprobación en un servidor remoto.

7. Validar la exactitud del tarball copiado. Genere una suma de comprobación del archivo trans‑
ferido y compárela con la suma de comprobación de origen.

8. Elimine el tarball de la máquina virtual ADM.

1 cd /var/mps/
2 rm mps_backup.tgz  mps_backup_checksum
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3 <!--NeedCopy-->

Comandos adicionales

Además de los comandos enumerados anteriormente, también puede usar los siguientes comandos
en la herramienta:

Comando de ayuda:

Para enumerar los comandos admitidos, escriba help o ? y presione Entrar. Para obtener más ayuda
en cada uno de los comandos, presione ayuda o ? seguido del nombre del comando y pulse la tecla
Intro.

Comando Info:

El comando info proporciona información sobre el disco secundario conectado, si el disco existe. El
comando proporciona el nombre del dispositivo, el esquema de particiones, el tamaño en formato
legibleporhumanos y la cantidaddebloquesdedisco. El esquemapuede serMBRoGPT.Unesquema
MBR significa que el disco se particionó con una versión anterior de la versión de NetScaler ADM. La
partición basada en MBR/GPT se puede cambiar de tamaño, pero nomás de 2 terabytes. El esquema
de partición GPT significa que el disco se particionó con NetScaler ADM 12.1 o posterior.

Nota

Una partición GPT puede tener más de 2 terabytes pero cuando se crea. Sin embargo, no puede
cambiar el tamaño del disco a un tamaño superior a 2 terabytes después de crear un disco con
un tamañomás pequeño. Esta es una limitación conocida de la plataforma.
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Create_swapfile (comando):

La partición de intercambio predeterminada en el disco principal de NetScaler ADM es de 4 GB y, por
lo tanto, el espacio de intercambio predeterminado es de 4 GB. Para la configuración de memoria
predeterminada de NetScaler ADM, que es de 2 GB, este espacio de intercambio es suficiente. Sin
embargo, cuando ejecuta NetScaler ADM con una configuración de memoria más alta, debe tener
más espacio de intercambio asignado en el disco.

Nota

La partición de intercambio suele ser una partición dedicada que se crea en una unidad de disco
duro (HDD) durante la instalación del sistema operativo. Dicha partición también se denomina
espacio de intercambio. La partición swap se usa para lamemoria virtual que simula lamemoria
principal adicional.

Los discos secundarios que se agregaron en las versiones anteriores de NetScaler ADM no tienen una
partición de intercambio creada de forma predeterminada. El comando “create_swapfile”está dis‑
eñado para discos secundarios creados con versiones anteriores deNetScaler ADMque no tienen una
partición de intercambio. El comando comprueba lo siguiente:

• Presencia de un disco secundario

• Disco que se monta

• Tamaño del disco (al menos 500 GB)

• La existencia del archivo swap

El comando “create_swapfile”solo es útil cuando lamemoria esmayor o igual a 16 GB y no cuando la
memoria es baja. Por lo tanto, este comando también comprueba si haymemoria antes de continuar
con la creación de archivos de intercambio.
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Si se cumplen todas las condiciones y el usuario consiente en continuar, se crea un archivo de in‑
tercambio de 32 GB en el disco secundario. El proceso de creación del archivo de intercambio tarda
unosminutos en completarse y tiene cuidadodeno interrumpir el procesomientras está en curso. De‑
spués de completarse correctamente, se realiza un reinicio para que el archivo de intercambio surta
efecto.

Después del reinicio, el aumento en el intercambio se puede observar con el comando top.

Comando Salir:

Para salir de la herramienta, escriba exit y presione la tecla Intro.

Adjuntar discos adicionales a NetScaler ADM implementados en alta disponibilidad

Tenga en cuenta que ha configurado un par de servidores NetScaler ADMen una configuración de alta
disponibilidad sin discos secundarios. Además, tenga en cuenta que ha agregado 2 o más instancias
de NetScaler, ha comprobado y se ha asegurado de que todos los procesos se estén ejecutando. Es
posible que quiera agregar discos secundarios a las máquinas virtuales en esta instalación. En una
configuración de alta disponibilidad, debe agregar discos adicionales a ambos nodos como se detalla
en esta tarea:

1. Apague el nodo secundario.
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2. Agregue un disco adicional a través del hipervisor.

Nota

Asegúrese de no extender el disco principal del nodo secundario.

3. Inicie el nodo secundario.

4. Ejecute la herramienta de particiones en el nodo secundario.

5. Después de agregar el disco, se reinicia el nodo secundario.

6. Apague el nodo secundario después de que se reinicie.

7. Cierre el nodo principal.

8. Agregue un disco adicional a través del hipervisor.

Nota

Asegúrese de no extender el disco principal del nodo principal.

9. Inicie el nodo principal.

10. Ejecute la herramienta de partición en el nodo principal.

11. Después de agregar el disco, se reinicia el nodo principal.

12. Una vez que el nodo principal esté en funcionamiento, inicie el nodo secundario.

13. Asegúrese de que el nodo secundario esté en funcionamiento y de que las bases de datos se
hayan sincronizado.

14. Confirme que todos los datos aún existen.

Para aumentar la capacidad de RAM en ambos nodos:

1. Cierre ADM_Secondary y aumente el tamaño de RAM según sea necesario. No reinicies el nodo.

2. Cierre ADM_Primary y aumente el tamaño de RAM según sea necesario.

Asegúresedeaumentarel tamañode laRAMpor igual enambosnodos. Porejemplo, si aumenta
el tamañode laRAMenel nodoprincipal a 16GB, haga lomismoenel nodo secundario también.

3. Reinicie ADM_primary.

4. Después de que se reinicie ADM_primary, compruebe que es el nodo principal.

5. Ahora inicie el nodo ADM_secondary. Después de que se reinicie, asegúrese de que aparezca
como secundario y que la sincronización de la base de datos esté funcionando.

6. Ahora confirma que todos los datos siguen existiendo.
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Nota:

Después de agregar el disco secundario, el nodo principal tarda un tiempo en aparecer.
Además, todo el proceso de agregar discos secundarios a ambos nodos y aumentar la ca‑
pacidad de RAM requiere que ambos nodos estén inactivos durante algún tiempo. Tenga
en cuenta este tiempo de inactividad al planificar esta actividad demantenimiento.

Configuración

January 30, 2024

Puede acceder a un servidor NetScaler ADM únicamentemediante la GUI. Debe acceder a la GUI para
agregar instancias, administrar y supervisar sus instancias y aplicaciones, ver análisis y configurar el
servidor NetScaler ADM.

Su estación de trabajo debe tener un explorador web compatible para acceder a la utilidad de config‑
uración y al Panel de control.

Se admiten los siguientes exploradores.

Explorador web Versión

Internet Explorer 11.0 y versiones posteriores

Google Chrome Chrome 19 y versiones posteriores

Safari Safari 5.1.1 y versiones posteriores

Mozilla Firefox Firefox 3.6.25 y posterior

Para acceder a la GUI de NetScaler ADM:

Inicie sesión en NetScaler ADM con las credenciales de administrador.

Después de iniciar sesión en NetScaler ADM, debe hacer lo siguiente para comenzar:

• Agregue instancias aNetScaler ADM.Debeagregar instancias al servidorNetScaler ADMsi desea
administrar y supervisar estas instancias.

• Habilite el análisis en servidores virtuales. Para ver los datos de análisis del flujo de tráfico de su
aplicación, debe habilitar la función de análisis en los servidores virtuales que reciben el tráfico
de las aplicaciones específicas.

• Configure el servidor NTP en NetScaler ADM. Debe configurar un servidor de Network Time Pro‑
tocol (NTP) en NetScaler ADM para sincronizar su reloj con el servidor NTP.
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• Configure los parámetros del sistema para un rendimiento óptimo de NetScaler ADM. Antes de
empezar a utilizar NetScaler ADMpara administrar y supervisar sus instancias y aplicaciones, se
recomienda configurar algunos ajustes del sistema para garantizar un rendimiento óptimo de
su servidor NetScaler ADM.

Agregar instancias a NetScaler ADM

January 30, 2024

Las instancias son dispositivos NetScaler ADC o dispositivos virtuales que quiere descubrir, adminis‑
trar y supervisar desde NetScaler ADM. Debe agregar instancias al servidor NetScaler ADM si quiere
administrar y supervisar estas instancias. Puede agregar los siguientes dispositivos NetScaler ADC y
dispositivos virtuales a NetScaler ADM:

• NetScaler MPX

• NetScaler VPX

• NetScaler SDX

• NetScaler CPX

• NetScaler BLX

• NetScaler Gateway

Puede agregar instancias mientras configura el servidor NetScaler ADM por primera vez o más tarde.
A continuación, debe especificar un perfil de instancia que NetScaler ADM pueda usar para acceder a
la instancia.

Nota

• NetScaler ADM utiliza la dirección IP de NetScaler (NSIP) de las instancias NetScaler para la
comunicación. Para obtener información sobre los puertos que deben estar abiertos entre
las instancias de NetScaler y NetScaler ADM, consulte Puertos.

• Para obtener información sobre cómo NetScaler ADM descubre instancias, consulte Des‑
cubrir instancias.

Cómo crear un perfil NetScaler

El perfil NetScaler contiene el nombre de usuario, la contraseña, los puertos de comunicación y los
tipos de autenticación de las instancias que quiere agregar a NetScaler ADM. Para cada tipo de instan‑
cia, está disponible un perfil predeterminado. Por ejemplo, nsroot es el perfil predeterminado para
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las instancias de NetScaler. El perfil predeterminado se define mediante las credenciales de admin‑
istrador predeterminadas de NetScaler. Si ha cambiado las credenciales de administrador predeter‑
minadas de las instancias, puede definir perfiles de instancia personalizados para esas instancias. Si
cambia las credenciales de una instancia después de detectarse la instancia, debe modificar el perfil
de instancia o crear un perfil y, a continuación, volver a descubrir la instancia.

Puede crear un perfil de NetScaler desde la página Instancia o al agregar o cambiar una instancia.

Nota

Asegúrese de usar la cuenta de superadministrador para crear un perfil de instancia.

Para crear un perfil de NetScaler desde la página Instancia:

1. Vaya a Infraestructura > Instancias.

2. Seleccione una instancia. Por ejemplo, NetScaler.

3. En la página NetScaler, en Seleccionar acción, seleccione Perfiles.

4. En la página Perfiles de administrador, seleccione Agregar.

5. En la página Crear perfil de NetScaler, haga lo siguiente:
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a) Nombre de perfil: especifique un nombre de perfil para la instancia de NetScaler.

b) Nombre de usuario: especifique un nombre de usuario para iniciar sesión en la instancia
de NetScaler.

c) Contraseña: especifique una contraseña para iniciar sesión en la instancia de NetScaler.

d) Puerto SSH: especifique el puertopara la comunicación SSH entre NetScaler ADM y la
instancia de NetScaler.

e) PuertoHTTP: especifique el puertopara la comunicaciónHTTP entre NetScaler ADM y la
instancia de NetScaler.
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Nota

El puerto HTTP predeterminado es 80. También puede especificar el puerto HTTP
personalizado o no predeterminado que podría haber configurado en su instancia
de NetScaler CPX. El puerto HTTP personalizado solo se puede utilizar para la comu‑
nicación entre NetScaler ADM y NetScaler CPX.

f) Puerto HTTPS: especifique el puertopara la comunicación HTTPS entre NetScaler ADM
y la instancia de NetScaler.

Nota

El puertoHTTPSpredeterminadoes 443. Tambiénpuedeespecificar el puertoHTTPS
personalizadoonopredeterminadoquepodría haber configurado en su instancia de
NetScaler CPX. El puerto HTTPS personalizado solo se puede utilizar para la comuni‑
cación entre NetScaler ADM y NetScaler CPX.

g) Usar la configuración global para la comunicación de NetScaler: Seleccione esta op‑
ción si quiere utilizar la configuración del sistema para la comunicación entre NetScaler
ADM y la instancia de NetScaler; de lo contrario, seleccione HTTP o https.

h) Versión SNMP: seleccione SNMPv2 oSNMPv3** y haga lo siguiente:

i. Si selecciona SNMPv2, especifique el nombre de la comunidad para la autenticación.

ii. Si selecciona SNMPv3, especifique el nombre de seguridad y el nivel de seguridad.
Según el nivel de seguridad, seleccione Tipo de autenticación y Tipo de privacidad.

Nota

Para NetScaler SDX, solo se admite SNMPv2.

i) Configuración de tiempode espera: especifique el tiempo que NetScaler ADM debe es‑
perar antes de enviar una solicitud de conexión a la instancia de NetScaler después de un
reinicio.

j) Seleccione Create.

Agregar instancias de ADC a NetScaler ADM

Puedeagregar instanciasmientras configura el servidorNetScaler ADMporprimera vezomás tarde.

Para agregar instancias, debe especificar el nombre de host o la dirección IP de cada instancia de
NetScaler, o un intervalo de direcciones IP.
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Nota

• Para agregar instancias de NetScaler configuradas en un clúster, debe especificar la direc‑
ción IPdel clúster o cualquiera de los nodos individuales de la configuracióndel clúster. Sin
embargo, en NetScaler ADM, el clúster se representa únicamente mediante la dirección IP
del clúster.

• Para las instancias de NetScaler configuradas como un par de HA, cuando agrega una in‑
stancia, la otra instancia del par se agrega automáticamente.

Si dos servidoresNetScalerADMestánconfiguradosenmododealtadisponibilidad, cuandoseagrega
una instancia, la fuente de tráfico es a través de la dirección IP flotante de ADM.

Cuando se agrega una instancia de datos remotos configurados con un agente local, el origen de trá‑
fico se realiza a través del agente ADM.

Para agregar una instancia a NetScaler ADM:

1. Inicie sesión en NetScaler ADM con credenciales de administrador.

2. Vaya a Infraestructura > Instancias > NetScaler. Seleccione el tipo de instancia que quiere
agregar (por ejemplo, NetScaler VPX) y haga clic enAgregar.

3. Seleccione una de estas opciones:

• Escriba la dirección IP del dispositivo: Para las instancias NetScaler, especifique el nom‑
bre de host o la dirección IP de cada instancia, o un rango de direcciones IP.

Si quiere descubrir un par ADC HA mediante SNIP, asegúrese de que el modo de configu‑
raciónde red independiente (INC) esté activado. Además, especifique lasdireccionesSNIP
en el siguiente formato:

1 <SNIP of primary instance>#<SNIP of secondary instance>
2 <!--NeedCopy-->

Por ejemplo, 10.10.10.11#10.10.10.12

• Importar desde un archivo: desde tu sistema local, sube un archivo de texto que con‑
tenga las direcciones IP de todas las instancias que quieras agregar.
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4. En Nombre de perfil, selecciona el perfil de instancia correspondiente o crea un perfil nuevo
haciendo clic en el icono +.

5. En Sitio, selecciona la ubicación en la que quieres agregar la instancia o crea una nueva ubi‑
cación haciendo clic en el icono +.

6. Haga clic enAceptarpara iniciar el proceso de agregar instancias a NetScaler ADM.

Nota

Si quiere volver a descubrir una instancia, vaya a Infraestructura > Instancias > NetScaler. Se‑
leccione el tipo de instancia (por ejemplo, VPX) y seleccione la instancia que quiere volver a des‑
cubrir y, a continuación, en la lista Seleccionar acción, haga clic en Redescubrir.

Agregar instancias de NetScaler CPX a NetScaler ADM

Se ha mejorado NetScaler ADM para brindar soporte a las mejoras que se han realizado en las fun‑
cionalidades de CPX. La instancia CPX de NetScaler ahora se agrega a NetScaler ADM al proporcionar
una dirección IP para el CPX junto con un perfil de dispositivo. El proceso de adición de una instan‑
cia CPX ahora es similar a cómo se agregan otros tipos de ADC como VPX o MPX en ADM. Además, se
ha mejorado el registro de CPX en ADM. Cuando se inicia un CPX, NetScaler ADM descubre y registra
automáticamente la instancia CPX. Una instancia CPX ya no se descubre a través del host Docker.

1. Vaya a Infraestructura > Instancias > NetScaler y haga clic en la ficha CPX.

2. Haga clic en Agregar para agregar nuevas instancias CPX en NetScaler ADM.

3. Se abrirá la página Add NetScaler CPX. Introduzca los valores de los siguientes parámetros:

a) Puede agregar instancias de CPX proporcionando la dirección IP accesible de la instancia
CPX o la dirección IP del contenedor Docker donde está alojada la instancia de CPX.

b) Seleccione el perfil de la instancia CPX.

c) Seleccione el sitio en el que se van a implementar las instancias.

d) Seleccione el agente.

e) Como opción, puede introducir el par clave‑valor en la instancia. Agregar par clave‑valor
hace que sea fácil para usted buscar la instancia más adelante.
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Nota

Para las instancias CPX de NetScaler, debe especificar los detalles de los puertos HTTP,
HTTPS, SSHy SNMP del host al crear el perfil de instancia CPX. También puede especificar
el rangodepuertosquepublicóel host enel campoPuertode inicio ynúmerodepuertos.

4. Haga clic en Aceptar.

Agregar una instancia independiente de NetScaler BLX en NetScaler ADM

Una instancia independiente de NetScaler BLX es una instancia única que se ejecuta en el servidor
host Linux dedicado.

1. Vaya a Infraestructura > Instancias > NetScaler.

2. En la ficha BLX, haga clic en Agregar.

3. Seleccione la opción Independiente de la lista Tipo de Instancia.

4. En el campo Dirección IP, especifique la dirección IP de la instancia de BLX.

5. En el campo Dirección IP del host, especifique la dirección IP del servidor Linux en el que está
alojada la instancia de BLX.

6. En la lista de nombres de perfil, seleccione el perfil adecuado para una instancia de BLX o cree
un perfil.

Para crear un perfil, haga clic en Agregar.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 262



NetScaler Application Delivery Management 13.1

Importante

Asegúrese de haber especificado el nombre de usuario host y la contraseña correctos del
servidor Linux en el perfil.

7. En la lista de sitios, selecciona el sitio en el que deseas agregar una instancia.

Si quieres agregar un sitio, haga clic en Agregar.

8. En la lista de agentes, seleccione el agente NetScaler ADM al que quiere asociar la instancia.

Si solo hay un agente configurado en su NetScaler ADM, ese agente se selecciona de forma pre‑
determinada.

9. Haga clic en Aceptar.
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Agregue instancias de NetScaler BLX de alta disponibilidad en NetScaler ADM

Las instancias de NetScaler BLX de alta disponibilidad que se ejecutan en diferentes servidores host
Linux. Un servidor Linux no puede alojar más de una instancia de BLX.

1. En la ficha BLX, haga clic en Agregar.

2. Seleccione la opción Alta disponibilidad en la lista Tipo de instancia.

3. En el campo Dirección IP, especifique la dirección IP de la instancia de BLX.

4. En el campo Dirección IP del host, especifique la dirección IP del servidor Linux en el que está
alojada la instancia de BLX.

5. En el campo Dirección IP del mismo nivel, especifique la dirección IP de la instancia BLX
homóloga.

6. En el campo Dirección IP del host del mismo nivel, especifique la dirección IP del servidor
Linux en el que está alojada la instancia BLX del mismo nivel.

7. En la lista de nombres de perfil, seleccione el perfil adecuado para una instancia de BLX o cree
un perfil.

Para crear un perfil, haga clic en Agregar.

Importante

Asegúrese de haber especificado el nombre de usuario host y la contraseña correctos del
servidor Linux en el perfil.

8. En la lista de sitios, selecciona el sitio en el que deseas agregar una instancia.

Si quieres agregar un sitio, haga clic en Agregar.

9. En la lista de agentes, seleccione el agente NetScaler ADM al que quiere asociar la instancia.

Si solo hay un agente configurado en su NetScaler ADM, ese agente se selecciona de forma pre‑
determinada.

10. Haga clic en Aceptar.
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Acceder a una GUI de instancia desde NetScaler ADM

1. Vaya a Infraestructura > InstanciasNetScaler.

2. Seleccione el tipo de instancia a la que quiere acceder (por ejemplo, VPX, MPX, CPX, SDX o BLX).

3. Haga clic en la dirección IP de NetScaler requerida o en el nombre de host.
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La GUI de la instancia seleccionada aparece en una ventana emergente.

Agregar instancias de NetScaler VPX implementadas en la nube a
NetScaler ADM

January 30, 2024

Puede usar NetScaler ADM para administrar y supervisar las instancias de NetScaler VPX implemen‑
tadas en una nube pública, como AmazonWeb Services (AWS), Microsoft Azure o Google Cloud. Debe
establecer conectividad de Capa 3 entre NetScaler ADM y las instancias de NetScaler VPX implemen‑
tadas en la nube pública. Para establecer la conectividad de capa 3, puede utilizar soluciones como
Direct Connect to AWS, VPN en Azure o conectores de terceros, como Equinix, etc.

La siguiente topología de ejemploutiliza la conectividaddeCitrix CloudBridgeConnector para la capa
3 entre NetScaler ADM y las instancias de NetScaler VPX implementadas en la nube.
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Se configura un túnel de Citrix CloudBridge Connector entre el dispositivo NetScaler NS_Appliance‑
DC, en un centro de datos de centro de datos, y el dispositivo virtual NetScaler (VPX) NS_VPX_CBC en
la nube pública. NS_Appliance‑DC y NS_VPX_CBC permiten la comunicación entre NetScaler ADM y
la instancia de NetScaler VPX, NS_VPX_1, implementada en la nube pública. Una vez establecida la
comunicación, puede descubrir NS_VPX_1 en NetScaler ADM.

Para configurar esta topología:

1. Instale, configure e inicie una instancia de NetScaler VPX en la nube pública.

• Para obtener instrucciones, consulteInstalar NetScaler VPX en AWS.

• Para obtener instrucciones, consulte Instalar NetScaler VPX en Microsoft Azure.

• Para obtener instrucciones, consulte Instalar NetScaler VPX en Google Cloud.

2. Implemente y configure un dispositivo físico NetScaler o aprovisionar y configurar un disposi‑
tivo virtual (VPX) de NetScaler en una plataforma de virtualización del centro de datos.

• Para obtener instrucciones, consulte Instalar una instancia de NetScaler VPX en Citrix Hy‑
pervisor.

• Para obtener instrucciones, consulte Instalar dispositivos virtuales Citrix en VMware ESXi.

• Para obtener instrucciones, consulte Instalar dispositivos virtuales NetScaler enMicrosoft
Hyper‑V.

3. Configure Citrix CloudBridge Connector entre el centro de datos y la nubepública. Para obtener
instrucciones, consulte Configuración de Citrix CloudBridge Connector.

4. Configure la ruta estática para establecer la conexión entre NetScaler ADM y las instancias de
NetScaler VPX implementadas en la nube, de la siguiente manera:
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a) Inicie sesión en NetScaler ADM.

b) Desplácese hasta Sistema > Rutas estáticas y haga clic en Agregar.

c) En el campoDirección de red, introduzca la dirección de la red en la que desea establecer
una ruta estática desde NetScaler ADM a través del conector.

d) En el campoMáscara de red, introduzca la máscara de red de la red.

e) En el campo Puerta de enlace, introduzca la dirección de la puerta de enlace.

5. Agregue las instancias de nube de NetScaler VPX al NetScaler ADM especificando el rango de
direcciones IP de las instancias deNetScaler VPX en la nube pública. Para obtener instrucciones
detalladas, consulte Agregar instancias a NetScaler ADM.

Administrar licencias y habilitar análisis en servidores virtuales

January 30, 2024

Nota

• De forma predeterminada, la opción Servidores virtuales con licencia automática está
habilitada. Debe asegurarse de tener licencias suficientes para licenciar los servidores vir‑
tuales. Si tiene licencias limitadas y quiere licenciar solo los servidores virtuales selectivos
según sus requisitos, inhabilite la opción Servidores virtuales con licencia automática.
Vaya a Configuración > Configuración de licencias y análisis y inhabilite la opción Servi‑
dores virtuales con licencia automática en Asignación de licencias de servidoresvir‑
tuales.

El proceso de habilitación de análisis se simplifica. Puede obtener una licencia del servidor virtual y
habilitar el análisis en un único flujo de trabajo.
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Vaya a Configuración > Configuración de licencias y análisis para:

• Ver el resumen de licencia del servidor virtual

• Ver el resumen de análisis del servidor virtual

Al hacer clic en Configurar licencia o Configurar análisis, aparece la página Todos los servidores
virtuales.

En la página Todos los servidores virtuales, puede:

• Solicitar licencia para servidores virtuales sin licencia

• Eliminar la licencia de los servidores virtuales con licencia

• Habilite el análisis en servidores virtuales con licencia

• Modificar análisis

• Desactivar la analítica
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Nota

Los servidores virtuales compatibles que permiten el análisis son el equilibrio de carga, la con‑
mutación de contenido y NetScaler Gateway.

Administrar licencias en servidores virtuales

Para licenciar los servidores virtuales, desde la página Todos los servidores virtuales :

1. Haga clic en la barra de búsqueda, seleccione Con licencia y seleccioneNo.

Ahora se aplica el filtro y solo se muestran los servidores virtuales sin licencia.

2. Seleccione los servidores virtuales y, a continuación, haga clic en Licencia.

Para anular la licencia de los servidores virtuales, desde la página Todos los servidores virtuales :

1. Haga clic en la barra de búsqueda, seleccione Licencia y seleccione Sí.

2. Seleccione los servidores virtuales y haga clic en Anular licencia.

Habilitar análisis

Los siguientes son los requisitos previos para habilitar el análisis de los servidores virtuales:

• Asegúrese de que los servidores virtuales tengan licencia

• Asegúrese de que el estado de los análisis esté

• Asegúrese de que los servidores virtuales estén en estadoUP
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Puede filtrar los resultadospara identificar los servidores virtuales que semencionanen los requisitos
previos.

1. Haga clic en la barra de búsqueda, seleccione Estado y, a continuación, seleccioneUP.

2. Haga clic en la barra de búsqueda, seleccione Licencia y, a continuación, seleccione Sí.

3. Haga clic en la barra de búsqueda, seleccione Estado de análisisy, a continuación, seleccione
Desactivado.

4. Tras aplicar los filtros, seleccione los servidores virtuales y, a continuación, haga clic en Habil‑
itar análisis.

Nota

Alternativamente, puede habilitar el análisis para una instancia concreta:

1 1. Vaya a **Infraestructura > Instances > NetScaler** y, a
continuación, seleccione el tipo de instancia. Por ejemplo,
VPX.

2
3 1. Seleccione la instancia y, en **la lista Seleccionar acció

n**, seleccione **Configurar análisis**
4
5 1. En la página Configurar análisis en servidores virtuales,

seleccione el servidor virtual y haga clic en **Habilitar
análisis**.

5. En la ventanaHabilitar análisis:

a) Seleccione los tipos de conocimientos (Web Insight o WAF Security Violations)

b) Seleccione Logstream comomodo de transporte

Nota

Para NetScaler 12.0 o anterior, IPFIX es la opción predeterminada para el modo de
transporte. Para NetScaler 12.0 o posterior, puede seleccionar Logstream o IPFIX
comoModo de transporte.
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Para obtenermás información sobre IPFIX y Logstream, consulte Descripción general
de Logstream .

c) EnOpciones a nivel de instancia:

• Habilitar HTTP X‑Forwarded‑For: Seleccione esta opción para identificar la direc‑
ción IP para la conexión entre el cliente y la aplicación, a través del proxy HTTP o el
equilibrador de carga.

• NetScaler Gateway: Seleccione esta opción para ver los análisis de NetScaler Gate‑
way.

d) La expresión es verdadera por defecto

e) Haga clic enOK.
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Nota

• Si selecciona servidores virtuales que no tienen licencia, NetScaler ADM primero
licencia esos servidores virtuales y, a continuación, habilita el análisis.

• Para las particiones de administración, solo se admiteWeb Insight

• En el caso de los servidores virtuales, como el redireccionamiento de caché , la
autenticación y el GSLB , no puede habilitar el análisis. Aparece un mensaje de
error.

Después de hacer clic en Aceptar, NetScaler ADM procesa para habilitar el análisis en los servidores
virtuales seleccionados.

Nota

NetScaler ADMusaNetScaler SNIPpara LogstreamyNSIPpara IPFIX. Si hayun firewall habilitado
entre el agente ADM de NetScaler y la instancia de NetScaler, asegúrese de abrir el siguiente
puerto para permitir que NetScaler ADM recopile el tráfico de AppFlow:

Modo de transporte IP de origen Tipo Puerto

IPFIX NSIP UDP 4739

Flujo de registro SNIP TCP 5557

Modificar análisis

Para modificar los análisis en los servidores virtuales:

1. Seleccione los servidores virtuales

Nota

Alternativamente, también puedemodificar análisis para una instancia concreta:

1 1. Vaya a **Infraestructura > Instances > NetScaler** y, a
continuación, seleccione el tipo de instancia. Por ejemplo,
VPX.

2
3 1. Seleccione la instancia y haga clic en **Modificar aná

lisis**.

2. Haga clic enModificar análisis
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3. Modifique los parámetros que quiere aplicar en la ventana Modificar configuración de Ana‑
lytics

4. Haga clic en Aceptar.

Desactivar la analítica

Para inhabilitar los análisis en los servidores virtuales seleccionados:

1. Seleccione los servidores virtuales

2. Haga clic en Desactivar

NetScaler ADM desactiva los análisis en los servidores virtuales seleccionados

En la siguiente tabla se describen las funciones deNetScaler ADMque admite IPFIX y Logstreamcomo
modo de transporte:

Función IPFIX Flujo de registro

Información web • •

Infracciones de seguridad de
WAF

• •

Gateway Insight • •

HDX Insight • •

Insight SSL No compatible •

CR Insight • •

Reputación IP • •

AppFirewall • •

Medición del lado del • •

Syslog/Auditlog • •
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Un proceso unificado para permitir el análisis en servidores virtuales

January 30, 2024

Además del proceso existente para habilitar el análisis, también puede utilizar un flujo de trabajo de
panel único para configurar el análisis en:

• Todos los servidores virtuales con licencia existentes

• Los servidores virtuales con licencia posteriores

Después de la configuración, esta función elimina la necesidad de habilitar manualmente el análisis
en los servidores virtuales existentes y posteriores.

Puntos a tener en cuenta:

Antes de configurar los análisis, debe comprender los siguientes comportamientos de NetScaler
ADM:

• Al configurar esta función por primera vez, debe asegurarse de que se cumplen los requisitos
previos mencionados en este documento.

• Modifique la configuración de análisis más adelante.

Tenga en cuenta que ha configurado los ajustes de análisis por primera vez al seleccionar Web
Insight, HDX Insight y Gateway Insight. Si quieremodificar la configuración de análisismás ade‑
lante y anular la selección de Gateway Insight, los cambios no afectan a los servidores virtuales
que ya están habilitados con análisis.

• Los servidores virtuales que ya están habilitados con análisis.

Tengaen cuentaque tiene 10 servidores virtuales con licencia ydosdeellos ya estánhabilitados
conanálisis. Eneste caso, esta funciónpermiteel análisis solopara losochoservidores virtuales
restantes.

• Los servidores virtuales que se inhabilitan manualmente con análisis.

Tenga en cuenta que tiene 10 servidores virtuales con licencia y que ha inhabilitado manual‑
mente el análisis para dos servidores virtuales. En este caso, esta función permite el análisis
solo para los ocho servidores virtuales restantes y omite los servidores virtuales que se inhabil‑
itan manualmente con el análisis.

• Las opcionesInfracciones de seguridad de bots e Infracciones de seguridad de WAF solo se
admiten en servidores virtuales con licencia premium. Si los servidores virtuales no tienen li‑
cencia premium, las violaciones de seguridad de bots y las violaciones de seguridad deWAF
no están habilitadas.
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Requisitos previos

Compruebe que:

• Todos los servidores virtuales existentes tienen licencia.

• La opción de licencia automática está habilitada para licenciar todos los servidores virtuales
posteriores. Vaya a Configuración > Configuración de licencias y análisis y, en Asignación
de licencias de servidores virtuales, active la opción Servidores virtuales con licencia au‑
tomática.

Habilitar análisis

1. Vaya a Configuración > Configuración de licencias y análisis.

2. En Resumen de análisis, haga clic en Configuración de análisis global.

3. Seleccione las funciones de análisis que quiere habilitar para el análisis en los servidores vir‑
tuales.

4. Parahabilitar el análisis en los servidores virtualesposteriores, seleccione la casillaAplicaresta
configuración de análisis en los servidores virtuales con licencia posteriores.

5. Haga clic en Submit.
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Configurar servidor NTP

January 30, 2024

Puede configurar un servidor de Network Time Protocol (NTP) en NetScaler ADM para sincronizar su
reloj con el servidor NTP. La configuración de un servidor NTP garantiza que el reloj NetScaler ADM
tenga la misma configuración de fecha y hora que los demás servidores de la red.

Para configurar un servidor NTP en NetScaler ADM:

1. En la GUI de ADM, vaya a Configuración > Administración. En la página Administración del
sistema, en Configuraciones de red, haga clic en Servidores NTP. A continuación, haga clic
en Agregar.

2. En la página Crear servidor NTP, introduzca los siguientes detalles:

• Nombre del servidor/dirección IP: Introduzca el nombre de dominio o la dirección IP del
servidor NTP. El nombre o la dirección IP no se pueden cambiar después de agregar el
servidor NTP.

• Intervalo mínimo de sondeo: Especifique el valor mínimo del intervalo entre los men‑
sajes NTP transmitidos, en segundos, como una potencia de 2. Por ejemplo, si desea que
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el intervalo mínimo de sondeo sea de 64 segundos, que se puede expresar como 2^6, in‑
troduzca 6

• Intervalo máximo de sondeo: Especifique el valor máximo del intervalo entre los men‑
sajes NTP transmitidos, en segundos, como una potencia de 2. Por ejemplo, si desea que
el intervalo máximo de sondeo sea de 256 segundos, que se puede expresar como 2^8,
introduzca 8.

• Identificador de clave: introduzca el identificador de clave que se puede utilizar para la
autenticación de clave simétrica con el servidor NTP. No añada un identificador de clave
si decide seleccionar Autokey.

• Clave automática: Seleccione Autokey si desea utilizar la autenticación de clave pública
con el servidor NTP. No seleccione si desea agregar un identificador de clave.

• Preferido: Seleccione esta opción si desea especificar este servidor NTP como servidor
preferido para la sincronización de relojes. Esto solo se aplica si hay más de un servidor
configurado.

3. Haga clic en Crear.

Para habilitar la sincronización NTP en NetScaler ADM:

1. Vaya a Sistema > Servidores NTP.

2. Haga clic en Sincronización NTP y active la casilla de verificación Habilitar sincronización
NTP.

3. Haga clic en Aceptar.

Configurar la configuración del sistema

January 30, 2024

Antes de empezar a utilizar NetScaler ADMpara administrar y supervisar sus instancias y aplicaciones,
se recomienda configurar algunos ajustes del sistema para garantizar un rendimiento óptimo de su
servidor NetScaler ADM.

Configurar alarmas del sistema

Configure las alarmas del sistema para asegurarse de que conoce cualquier problema crítico o impor‑
tante del sistema. Por ejemplo, es posible que quiera recibir una notificación si el uso de CPU es alto
o si hay varios errores de inicio de sesión en el servidor. Para algunas categorías de alarmas, como
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cpuUsageHigh omemoryUsageHigh, puede establecer umbrales y definir la gravedad (comoCrítica o
Mayor) de cadauna. Para algunas categorías, como InventoryFailed o LoginFailure, solo puededefinir
la gravedad. Cuando se supera el umbral de una categoría de alarma (por ejemplo, MemoryUsage‑
High) o cuando se produce un evento correspondiente a la categoría de alarma (por ejemplo, Login‑
Failure), se graba unmensaje en el sistema y se puede ver el mensaje como unmensaje de syslog.

Para configurar alarmas del sistema:

1. Vaya a Configuración > SNMPy, a continuación, haga clic en la ficha Alarmas en la esquina
superior derecha.

2. Seleccione la alarma que quiere configurar y haga clic enModificar.

3. En la página Configurar alarma, seleccione la gravedad de la alarma y establezca el umbral.

4. Para ver las alarmas que han superado el umbral o para las que se ha producido un evento, vaya
a Configuración > Auditoría y haga clic enMensajes de syslog.

Configurar notificaciones del sistema

Puede enviar notificaciones a grupos deusuarios seleccionados para diversas funciones relacionadas
con el sistema. Puede configurar un servidor de notificaciones en NetScaler ADM y configurar servi‑
doresdeGatewayde correoelectrónico y serviciodemensajes cortos (SMS)para enviar notificaciones
de correo electrónico y texto a los usuarios. La configuración de la notificación garantiza que se le no‑
tifique cualquier actividad a nivel del sistema, como el inicio de sesión del usuario o el reinicio del
sistema.

Para configurar las notificaciones del sistema:

1. Vaya a Configuración > Administración. En la página Administración del sistema, en Noti‑
ficaciones de eventos, haga clic en Configurar notificación de eventos y resumen > Notifi‑
cación de eventos.

2. En la página Configurar configuración de notificación del sistema, seleccione la categoría o
categoría de eventos generados por NetScaler ADM.

3. A continuación, configure el servidor de correo electrónico o el servidor de SMS para recibir
notificaciones por correo electrónico o SMS o ambos.

Configurar las opciones de poda del sistema

Para limitar la cantidad de datos de informes que se almacenan en la base de datos del servidor
NetScaler ADM, puede especificar el intervalo durante el que quiere que NetScaler ADM conserve los
datos de informes de red, los eventos, los registros de auditoría y los registros de tareas. De forma
predeterminada, estos datos se podan cada 24 horas (a las 00.00 horas).
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Para configurar la configuración de poda delsistema :

1. Vaya a Configuración > Administración del sistema. En Reproducción de datos, haga clic en
Reproducción de datos del sistema y de la instancia.

2. En la página Sistema, especifique el número de días durante los que desea conservar los datos
y haga clic en Guardar.

Configurar la configuración de syslog prune de la instancia

Para limitar la cantidad de datos de syslog almacenados en la base de datos, puede especificar el
intervalo en el que quiere purgar los datos de syslog. Puede especificar el número de días después de
los cuales los datos genéricos de syslog se eliminarán de NetScaler ADM.

Para configurar los ajustes de purga delsyslog de la instancia :

1. Vaya a Configuración > Administración > Eliminación de datos.

2. Haga clic en Poda de datos de sistema e instancia > Syslogde instancia.

3. En la página Configurar la configuración de Syslog Prune de la instancia, especifique el
número de días comprendido entre 1 y 180 en el campo Retain Syslog Generic Data.

4. Haga clic en Guardar.

Configurar las opciones de poda del evento de instancia

Para limitar la cantidad de datos de mensajes de eventos que se almacenan en la base de datos del
servidor NetScaler ADM, puede especificar el intervalo durante el que quiere que NetScaler ADM con‑
serve los datos de informes de red, los eventos, los registros de auditoría y los registros de tareas. De
forma predeterminada, estos datos se podan cada 24 horas (a las 00:00 horas).

Para configurar los ajustes de poda deeventos de instancia :

1. Vaya a Configuración > Administración.

2. En la página Administración del sistema, en Poda de datos, haga clic en Podade datos del
sistema y de la instancia.

3. En la página de eliminación de datos, haga clic en Eventos de instancia.

4. En el campoDatos para conservar (días), introduzca el intervalo de tiempo, en días, durante
el que quiere conservar los datos en el servidor NetScaler ADM y haga clic en Guardar.
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Configurar las opciones de copia de seguridad del sistema

NetScaler ADM realiza automáticamente una copia de seguridad del sistema todos los días a las 00:30
horas. De forma predeterminada, guarda tres archivos de copia de seguridad. Es posible que desee
conservar un mayor número de copias de seguridad del sistema. También puede cifrar el archivo de
respaldo. También puede optar por guardar la copia de seguridad en un servidor externo.

Para configurar las opciones de copia de seguridad del sistema:

1. Vaya a Configuración > Administración.

2. En Copia de seguridad, haga clic en Configurar copia de seguridad del sistema y de la in‑
stancia.

3. Haga clic en Sistema y, en la página Configurar la configuración de respaldo del sistema,
especifique los valores requeridos.

Configurar las opciones de copia de seguridad de instancia

Si realiza una copia de seguridad del estado actual de una instancia de NetScaler, puede usar los
archivos de respaldo para restaurar la estabilidad si la instancia se vuelve inestable. Hacerlo es espe‑
cialmente importante antes de realizar una actualización. De forma predeterminada, se realiza una
copia de seguridad cada 12 horas y se conservan tres archivos de respaldo en el sistema.

Para configurar las opciones de copia de seguridad de instancias:

1. Vaya a Configuración > Administración.

2. En Copia de seguridad, haga clic en Configurar copia de seguridad del sistema y de la in‑
stancia.

3. Haga clic en Instancia, enConfigurar la configuración de copia de seguridadde la instancia,
y especifique los valores requeridos.

Habilitar o inhabilitar funciones de ADM

Como administrador, puede habilitar o inhabilitar las siguientes funciones en la página Configu‑
ración > Administración > Funciones configurables :

• Failover del agente: La conmutación por error del agente puede producirse en un sitio que
tiene dos o más agentes activos. Cuando un agente se vuelve inactivo (estado DOWN) en el
sitio, el servicio NetScaler ADM redistribuye las instancias ADC del agente inactivo con otros
agentes activos. Para obtener más información, consulte Configurar agentes locales para la
implementación en varios sitios.
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• Función de red de sondeo de entidad: Una entidad es una directiva, un servidor virtual, un
servicio o una acción asociada a una instancia de ADC. De forma predeterminada, NetScaler
ADM sondea automáticamente las entidades de función de red configuradas cada 60 minutos.
Para obtener más información, consulte Descripción general de sondeos.

• Copia de seguridad de instancia: Realice una copia de seguridad del estado actual de una in‑
stancia deNetScaler y, posteriormente, utilice los archivos de copia de seguridadpara restaurar
la instancia de ADC al mismo estado. Para obtener más información, consulte Realizar copias
de seguridad y restaurar instancias de NetScaler.

• Auditoría de configuración de instancias: Supervise los cambios de configuración en las in‑
stancias administradas de NetScaler, solucione los errores de configuración y recupere las con‑
figuraciones no guardadas. Para obtener más información, consulte Crear plantillas de audi‑
toría.

• Eventos de instancia: Los eventos representan ocurrencias de eventos o errores en una in‑
stancia de NetScaler administrada. Los eventos recibidos en NetScaler ADM se muestran en
la página de resumen de eventos (Infraestructura > Eventos) y todos los eventos activos se
muestran en la página Mensajes de eventos (Infraestructura > Eventos > Mensajes de even‑
tos). Para obtener más información, consulte Eventos.

• Informesde redde instancias: Puede generar informespara instancias a nivel global. Además,
para entidades como los servidores virtuales y las interfaces de red. Para obtener más informa‑
ción, consulte Informes de red.

• Certificados SSL de instancia: NetScaler ADM proporciona una vista centralizada de los certi‑
ficados SSL instalados en todas las instancias administradas de NetScaler. Para obtener más
información, consulte Panel de control SSL.

• Syslog de instancias: Puede supervisar los eventos syslog generados en sus instancias
NetScaler si ha configurado el dispositivo para redirigir todos los mensajes syslog a NetScaler
ADM.

Para habilitar una función, lleve a cabo los siguientes pasos:

1. Seleccione la función de la lista que quiere habilitar.

2. Haga clic en Activar.

Importante

Si una función está inhabilitada, el usuario no puede realizar las operaciones asociadas a esa
función.
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Integre NetScaler ADM con la instancia de ServiceNow

January 30, 2024

Cuandoquierahabilitar las notificacionesdeServiceNowpara los eventosdeNetScaler y ADM, integre
NetScaler ADM con la instancia de ServiceNow. Esta integración utiliza el conector ITSM de Citrix para
comunicarse entre NetScaler ADM y la instancia de ServiceNow.

La integración de ServiceNow con ADM utiliza el servicio de adaptador ITSM para la autenticación
basada en tokens. Para hacerlo, crea una instancia de punto final en ServiceNow. Para obtener más
información, consulte Cómo funciona el adaptador ITSM.

Para conectar su implementación local de ADM con un adaptador ITSM, asegúrese de configurar la
identidad del cliente. Para obtener más información, consulte Configurar la identidad del cliente.

Requisitos previos

Antes de integrar ADM con ServiceNow, asegúrese de lo siguiente:

1. Inscríbase en Citrix Cloud. Asegúrese de tener acceso para administrar los administradores de
Citrix Cloud. Para obtener más información, consulte Administrar administradores de Citrix
Cloud.

¿Cómo integrar ADM con ServiceNow?

Realice los siguientes pasos para integrar NetScaler ADM con ServiceNow mediante el conector
ITSM:
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1. Suscríbase al servicio Adaptador ITSM en Citrix Cloud.
2. Crea un acceso de punto final en la instancia de ServiceNow.
3. Agregue una instancia de ServiceNow.
4. Pruebe la generación automática de tíquets de ServiceNow en ADM.

Paso 1: Suscríbase al servicio de adaptador ITSM en Citrix Cloud

1. En el icono Adaptador ITSM, haga clic en Solicitar prueba.

2. Desplácese hasta Identity Access and Management > API Access y anote la información de
Client ID y Client Secret.

Paso 2: crear un acceso de punto final en la instancia de ServiceNow

1. Inicie sesión en su instancia de ServiceNow con credenciales de administrador.

2. Vaya a la tienda de ServiceNow. Descargue e instale el conector ITSM de Citrix.

3. En el panelCitrix ITSMConnector, seleccione Inicio y, a continuación, haga clic enAutenticar.
Escriba el ID de cliente y el secreto que ha anotado en Citrix Cloud.

4. Pruebe la conexión.

5. Guarde la configuración. Aparece un acuse de recibo de ServiceNowque indica que la conexión
está activa.
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6. Cree un endpoint para acceder a una instancia de ServiceNow. Consulte Crear un punto de
enlace para que los clientes accedan a la instancia.

7. Obtenga los tokens de acceso y actualización utilizando el ID de cliente y el secreto de cliente.
Consulte Tokens de OAuth.

Paso 3: Agregar una instancia de ServiceNow

1. En la ficha Administrar, seleccione Agregar instancia de ServiceNow.

2. Especifique el nombre de la instancia, el ID del cliente, el secretodel cliente, eltoken de ac‑
tualizacióny eltoken de acceso.

3. Haga clic en Test.
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La instancia de ServiceNow ahora está conectada al servicio ITSM Adapter.

4. Después de probar correctamente la conexión, haga clic enGuardarpara agregar una instancia
de ServiceNow.

Paso 4: Probar la generación automática de tíquets de ServiceNow en ADM

1. Inicie sesión en NetScaler ADM.

2. Vaya a Cuenta > Notificaciones y selecciona ServiceNow.

3. Seleccione el perfil ServiceNow de la lista.

4. Haga clic en Probar para generar automáticamente un tíquet de ServiceNow y verificar la con‑
figuración.

Si quiere ver los tíquets de ServiceNow en la GUI de NetScaler ADM, seleccione Tíquets de Ser‑
viceNow.
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Configurar las notificaciones de ServiceNow en ADM

Despuésde registrar la instanciadeServiceNoweneladaptador ITSM,puedeconfigurarnotificaciones
de ServiceNow para los siguientes eventos en la GUI de NetScaler ADM:

Importante

Esta función es compatible con ServiceNow Cloud.

• Eventos deNetScaler: NetScaler ADMpuede generar los incidentes de ServiceNowpara el con‑
junto seleccionado de eventos de NetScaler a partir de instancias de NetScaler administradas
seleccionadas.

Para enviar notificacionesdeServiceNowparaeventosdeNetScaler desde las instancias admin‑
istradas, debe configurar una regla de evento y asignar la acción de regla como Enviar notifi‑
caciones de ServiceNow.

Cree una regla de eventos en el ADM navegando a Infraestructura > Eventos > Reglas. Para
obtener más información, consulte Enviar notificaciones de ServiceNow.

• Análisis deaplicaciones: NetScaler ADMpuedegenerar incidentes deServiceNowpara las apli‑
caciones que sobrepasen el umbral especificado.

En este ejemplo, se genera un incidente de ServiceNow cuando la puntuación de aplicaciones
de la aplicación cae por debajo de 90.

• Los eventos del certificado SSL y de la licencia ADM: NetScaler ADM puede generar los inci‑
dentes de ServiceNow para los eventos de caducidad del certificado SSL y de caducidad de la
licencia ADM.
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Para enviar notificaciones de ServiceNow sobre la caducidad de un certificado SSL, consulte
Caducidad del certificado SSL.

Para enviar notificaciones de ServiceNow sobre la caducidad de una licencia ADM, consulte Ca‑
ducidad de la licencia de NetScaler ADM.

Exportar o programar informes de exportación

January 30, 2024

En NetScaler ADM, puede exportar un informe completo para la función NetScaler ADM seleccionada.
Este informeproporciona una visión general de la asignación entre las instancias, las particiones y los
detalles correspondientes.

NetScaler ADM muestra informes de exportación programados específicos de funciones bajo fun‑
ciones de ADM individuales, que puede ver, modificar o eliminar. Por ejemplo, para ver los informes
de exportación de instancias de NetScaler, vaya a Red > Instancias > NetScaler y haga clic en el
icono de exportación. Puede exportar estos informes en formato PDF, JPEG, PNG y CSV.

En Exportar informes, puede realizar las siguientes acciones:

• Exportar un informe a un equipo local
• Programar informes de exportación
• Ver, modificar o eliminar los informes de exportación programados

Exportar un informe

Para exportar un informe del ADM al equipo local, realice los siguientes pasos:

1. Haga clic en el icono de exportación situado en la esquina superior derecha de la página.

2. Seleccione Exportar ahora.

3. Seleccione una de las siguientes opciones de exportación:

• Instantánea: Esta opción exporta informes ADM como una instantánea.

• Tabular: Esta opción exporta informes ADM en formato tabular. También puede elegir
cuántos registros de datos exportar en formato tabular
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4. Seleccione el formato de archivo que quiere guardar el informe en el equipo local.

5. Haga clic en Exportar.

Programar informe de exportación

Para programar el informe de exportación a intervalos regulares, especifique el intervalo de recur‑
rencia. NetScaler ADM envía el informe exportado al perfil de correo electrónico o de Slack configu‑
rado.

1. Haga clic en el icono de exportación situado en la esquina superior derecha de la página.

2. Seleccione Programar exportación y especifique lo siguiente:

• Asunto: De forma predeterminada, este campo rellena automáticamente el nombre de la
función seleccionada. Sin embargo, puede reescribirlo con un título significativo.

• Opción Exportar ‑ Exportar informes ADM en una instantánea o un formato tabular. Tam‑
bién puede elegir cuántos registros de datos exportar en formato tabular

• Formato: Seleccione el formato de archivo que quiere recibir el informe en el perfil de
correo electrónico o slack configurado.

• Recurrencia: Seleccione Diaria, SemanaloMensual de la lista.

• Descripción: Especifique la descripción significativa de un informe.

• Hora de exportación: Especifique a qué hora quiere exportar el informe.

• Correo electrónico: A ctive la casilla de verificación y seleccione el perfil en el cuadro de
lista. Si quiere agregar un perfil, haga clic en Agregar.

• Slack: Seleccione la casilla de verificación y selecciona el perfil en el cuadro de lista. Si
quiere agregar un perfil, haga clic en Agregar.

3. Haga clic en Programar.
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Ver ymodificar los informes de exportación programados

Para ver los informes de exportación, realice lo siguiente:

1. Haga clic en el icono de exportación situado en la esquina superior derecha de la página.

La página Exportar informe muestra todos los informes de exportación específicos de cada
función.
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2. Seleccione el informe que quiere modificar y haga clic enModificar.

Actualizaciones

January 30, 2024

Cada versión de NetScaler ADM ofrece funciones nuevas y actualizadas conmayor funcionalidad. Cit‑
rix recomienda actualizar NetScaler ADM a la versión más reciente para aprovechar las nuevas fun‑
ciones y correcciones de errores. En las notas de la versión que acompañan a cada anuncio de lan‑
zamiento se incluye una lista completa de las mejoras, los problemas conocidos y las correcciones
de errores. También es importante comprender el marco de licencias y los tipos de licencias que
se pueden utilizar antes de comenzar a actualizar. Para obtener información sobre las licencias de
NetScaler ADM, consulte Licencias.

La información de la ruta de actualización también está disponible en la Guía de actualización de
Citrix.

Antes de actualizar la versión

Descargue el paquete de actualización de la página de descargas de NetScaler ADM y siga las instruc‑
ciones de este artículo para actualizar el sistemaa la versión 13.1más reciente. Una vez que comienza
el proceso de actualización, ADM se reinicia y las conexiones existentes finalizan y vuelven a conec‑
tarse cuando finaliza la actualización. La configuración existente se conserva, pero NetScaler ADM no
procesa ningún dato hasta que se completa la actualización.

Importante

La versión y compilación de NetScaler ADM deben ser iguales o superiores a la versión y
compilación de NetScaler. Por ejemplo, si ha instalado NetScaler ADM 12.1 compilación 50.39,
asegúrese de haber instalado NetScaler 12.1 compilación 50.28/50.31 o anterior.

Puntos a tener en cuenta antes de actualizar a 13.1:

• Si actualiza desde la versión 11.1 o 12.0 56.x y versiones anteriores, realice los siguientes pasos:

1. Actualice de la versión existente a 12.0 compilación 57.24.

2. Actualice a la última versión de la versión 12.1.

3. Actualice a la versión 13.1.

• Si actualiza desde 12.0 build 57.24 y superior, primero actualice a 12.1 y luego a 13.1.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 291

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/release-notes.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/release-notes.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/licensing.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/licensing.html
https://docs.citrix.com/en-us/upgrade
https://docs.citrix.com/en-us/upgrade


NetScaler Application Delivery Management 13.1

• Si actualiza desde la versión 12.1, puede actualizar directamente a la versión 13.1.

• Si actualiza desde versiones anteriores a 13.0 64.xx, para una mejor experiencia de usuario,
primero actualice a 13.0 64.xx y luego a 13.1.

Puntos importantes a tener en cuenta antes de actualizar a 13.1 xx.xx y posteriores

Al actualizar el software ADM a la versión 13.1 xx.xx, también se migra la base de datos ADM. Esta
migración de datos se produce porque ADM ahora utiliza PostgreSQL versión 10.11.

Nota

No se admite la reclasificación del software ADM. No intente rebajar de categoría.

Precauciones recomendadas:

• Tome una instantánea del servidor NetScaler ADM si va a actualizar a 13.1 xx.xx o versiones pos‑
teriores.

• Realice una copia de seguridad del servidor NetScaler ADM antes de actualizar.

• Después de la actualización, es posible que deba restablecer las conexiones entre el servidor
NetScaler ADM y las instancias administradas. Un mensaje de confirmación le avisa de que las
conexiones pueden fallar si continúa.

• Si actualiza a cualquier versión entre la 13.1.9.x y la 13.1.30.x, NetScaler ADM revierte los Con‑
figPacks de StyleBooks existentes a su versión anterior.

Para evitar este problema, actualice a la versión 13.1.33.50.

• Para los servidores de NetScaler ADM en configuración de alta disponibilidad, al actualizar la
versión, no realice ningún cambio de configuración en ninguno de los nodos.

Advertencia

No actualice el explorador hasta que el proceso de actualización se haya completado cor‑
rectamente. Compruebe la GUI para conocer el tiempo aproximado para completar la ac‑
tualización.

• Después de la actualización, el nodo activo puede cambiar en un par de alta disponibilidad.

Actualice un único servidor NetScaler ADM a 13.1‑12.x

1. Inicie sesión en NetScaler ADM con credenciales de administrador.
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2. Vaya a Configuración > Administración. En Mantenimiento del sistema, haga clic en Actu‑
alizar NetScaler ADM.

3. En lapáginaActualizarNetScalerADM, seleccione la casilla deverificaciónLimpiar imagende
software en caso de actualización correcta para eliminar los archivos de imagen después de
la actualización. Al seleccionar esta opción, se quitan automáticamente los archivos de imagen
NetScaler ADM tras la actualización.

Nota

Esta opción está seleccionada de forma predeterminada. Si no activa esta casilla de veri‑
ficación antes de iniciar el proceso de actualización, debe eliminar manualmente las imá‑
genes.

4. A continuación, puede cargar un nuevo archivo de imagen seleccionando Local (su máquina
local) o Dispositivo. El archivo de compilación debe estar presente en el dispositivo virtual
NetScaler ADM.

5. Haga clic en Aceptar.

6. La página Actualizar ADM muestra algunos detalles, como el nombre del archivo, la versión
seleccionada y el tiempo estimado para completarse. Haga clic en Actualizar.
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Se inicia el proceso de actualización.

Después de migrar la configuración, puede iniciar sesión en la GUI de ADM. Al iniciar sesión, los
datos históricos comienzan amigrarse en segundo planomientras se puede continuar trabajando en
ADM.

Durante la migración de datos históricos, es posible que algunos de los datos antiguos no estén
disponibles. El tiempo necesario paramigrar la base de datos depende del tamaño de los datos y del
número de tablas.

Puede supervisar lamigración de la base de datosmediante la GUI de ADM.Haga clic enVer progreso
de actualización y aparecerá el estado demigración de la base de datos.
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Una vez finalizada la actualización, puede ver el mensaje de que las licencias gratuitas predetermi‑
nadas se reducen a dos. Haga clic en Ver detalles para obtener más información.

Actualice un único servidor NetScaler ADM a 13.1‑4.x o 13.1‑9.x

1. Inicie sesión en NetScaler ADM con credenciales de administrador.

2. Vaya a Sistema > Administración del sistema. En el subtítulo Administración del sistema,
haga clic en Actualizar NetScaler ADM.

3. En lapáginaActualizarNetScalerADM, seleccione la casilla deverificaciónLimpiar imagende
software en caso de actualización correcta para eliminar los archivos de imagen después de
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la actualización. Al seleccionar esta opción, se quitan automáticamente los archivos de imagen
NetScaler ADM tras la actualización.

Nota

Esta opción está seleccionada de forma predeterminada. Si no activa esta casilla de veri‑
ficación antes de iniciar el proceso de actualización, debe eliminar manualmente las imá‑
genes.

4. A continuación, puede cargar un nuevo archivo de imagen seleccionando Local (su máquina
local) o Dispositivo. El archivo de compilación debe estar presente en el dispositivo virtual
NetScaler ADM.

5. Haga clic en Aceptar.
Aparece el cuadro de diálogo Confirmar. Haga clic en Sí.

Se inicia el proceso de actualización.
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Después de migrar la configuración, puede iniciar sesión en la GUI de ADM. Al iniciar sesión, los
datos históricos comienzan amigrarse en segundo planomientras se puede continuar trabajando en
ADM.

Durante la migración de datos históricos, es posible que algunos de los datos antiguos no estén
disponibles. El tiempo necesario paramigrar la base de datos depende del tamaño de los datos y del
número de tablas.

Puede supervisar lamigración de la base de datosmediante la GUI de ADM.Haga clic enVer progreso
de actualización y aparecerá el estado demigración de la base de datos.

Solución de problemas demigración de bases de datos

Durante el proceso de actualización a la versión 13.1 xx.xx y posteriores, a veces la migración de los
datos históricos de Web Insight parece estar bloqueada. En tales casos, para comprobar los detalles
de la migración de datos, haga lo siguiente.
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Inicie sesión en el símbolo del shell de ADM y ejecute el siguiente comando para ver los detalles gran‑
ulares del progreso.

1 cat /var/mps/log/db_upgrade/web_insight_mapping_migration_status
2
3 <!--NeedCopy-->

Aquí hay un ejemplo de salida

1 bash-3.2# cat /var/mps/log/db_upgrade/
web_insight_mapping_migration_status

2 Tue Oct 6 07:41:55 GMT 2020
3 157 out of 127346 done in 54 seconds
4 File
5 /var/mps/db_upgrade/hist_table_mig_data/Web_Insight/

af_app_client_server_resp_second_l3p_d7_dump
6 bash-3.2#
7
8 <!--NeedCopy-->

En este ejemplo, af_app_client_server_resp_second_l3p_d7 es la entrada que se está
actualizando. Y 157 entradas de 127.346 se migran en 54 segundos.

Actualizar un par de alta disponibilidad de la versión 12.1 a la versión 13.1

Para los servidores NetScaler ADM en modo de alta disponibilidad, puede actualizar accediendo al
nodo activo o a la dirección IP flotante. Ambos servidores NetScaler ADM se actualizan automática‑
mente a la versiónmás reciente una vez que se inicia el proceso de actualización en cualquiera de los
servidores.

Nota

Si vaaactualizarunpardealtadisponibilidadde laversión12.0oanterior, consulteActualización
de NetScaler ADM 12.1

Actualice la implementación de recuperación ante desastres de NetScaler ADM

Actualizar la implementación de recuperación ante desastres de NetScaler ADM es un proceso de dos
pasos:

• Actualice los nodos de NetScaler ADM configurados en modo de alta disponibilidad en el sitio
principal. Más adelante, debe actualizar el nodo de recuperación ante desastres.

• Asegúrese de haber actualizado los servidores NetScaler ADM que se implementan en alta
disponibilidad, antes de actualizar el nodo de recuperación ante desastres.
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Actualizar el nodo de recuperación ante desastres de NetScaler ADM

1. Descargue el archivo de imagen de actualización de NetScaler ADM del sitio de NetScaler.

2. Cargue este archivo al nodo de recuperación ante desastres con las credenciales de
nsrecover.

3. Inicie sesión en el nodo de recuperación ante desastres con las credenciales de nsrecover.

4. Desplácese hasta la carpeta donde colocó el archivo de imagen y descomprima el archivo.

5. Ejecute el siguiente script:

./installmas

Actualizar agentes en prem para la implementación en varios sitios

La actualización de la implementación del agente NetScaler ADM es un proceso de tres pasos.
Asegúrese de haber realizado las siguientes tareas antes de actualizar los agentes locales:

1. Actualice los servidores NetScaler ADM implementados en alta disponibilidad.

2. Actualice el nodo de recuperación ante desastres de NetScaler ADM.

Para obtenermás información, consulte Actualizar la implementación de recuperación ante de‑
sastres de NetScaler ADM.

Actualizar el agente on‑prem

1. Descargue el archivo de imagen de actualización del agente ADM de NetScaler desde el sitio de
NetScaler.

2. Cargue este archivo en el nodo del agente mediante nsrecover credenciales.

3. Asegúrese de descargar la imagen de actualización del agente correcta.

4. Inicie sesión en el agente on‑premmediante lasnsrecover credenciales.

5. Desplácese hasta la carpeta donde colocó el archivo de imagen y descomprima el archivo.
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6. Ejecute el siguiente script:

./installmasagent

Agregar un disco adicional al servidor NetScaler ADM

Si el requisito de almacenamiento de NetScaler ADM excede el espacio en disco predeterminado (120
GB), puede conectar un disco adicional. Puede conectar más disco en implementaciones de un solo
servidor y de alta disponibilidad.

Cuando actualiza NetScaler ADM de la versión 12.1‑13.1, las particiones que había creado en el disco
adicional en la versión anterior siguen siendo las mismas. Las particiones no se eliminan ni se redi‑
mensionan.

El procedimiento para conectar más discos sigue siendo el mismo en la compilación actualizada.
Ahora puede utilizar la nueva herramienta de partición de discos en NetScaler ADM para crear
particiones en el disco recién agregado. También puede utilizar la herramienta para cambiar el
tamaño de las particiones en el disco más existente. Para obtener más información sobre cómo
conectar más discos y utilizar la nueva herramienta de particionamiento de disco, consulte Cómo
conectar un disco adicional a NetScaler ADM.

Aprovisione instancias de NetScaler en OpenStackmediante StyleBooks

A partir de la versión 49.23 de NetScaler ADM 12.1, se ha actualizado la arquitectura de un flujo de
trabajo de orquestación de OpenStack. El flujo de trabajo utiliza ahora los StyleBooks de NetScaler
ADM para configurar instancias de NetScaler. Si actualiza a NetScaler ADM 13.1 desde la versión 12.0
o 12.1 compilación 48.18, debe ejecutar el siguiente script de migración:

1 /mps/scripts/migration_scripts/migrate_configurations.py
2 <!--NeedCopy-->

Para obtenermás información sobre el StyleBook os-cs-lb-mon y el script demigración, consulte
Aprovisionamiento de la instancia de NetScaler VPX en OpenStack mediante StyleBook.
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Autenticación

January 30, 2024

Los usuarios pueden autenticarse internamente mediante NetScaler ADM, externamente mediante
un servidor de autenticación o ambos. Si se utiliza la autenticación local, el usuario debe estar en
la base de datos de seguridad NetScaler ADM. Si el usuario se autentica externamente, el “nombre
externo”del usuario debe coincidir con la identidad de usuario externo registrada en el servidor de
autenticación, según el protocolo de autenticación seleccionado.

NetScaler ADM admite la autenticación externa mediante servidores RADIUS, LDAP y TACACS. Este
soporte unificado proporciona una interfaz común para autenticar y autorizar a todos los usuarios
locales y externos del servidor Autenticación, Autorización y Contabilidad que están accediendo
al sistema. NetScaler ADM puede autenticar a los usuarios independientemente de los protocolos
reales que utilicen para comunicarse con el sistema. Cuando un usuario intenta acceder a una
implementación de NetScaler ADM que está configurada para la autenticación externa, el servidor
de aplicaciones solicitado envía el nombre de usuario y la contraseña al servidor RADIUS, LDAP o
TACACS para la autenticación. Si la autenticación se realiza correctamente, se concede al usuario
acceso a NetScaler ADM.

Servidores de autenticación externos

NetScaler ADM envía todas las solicitudes de servicio de autenticación, autorización y auditoría al
servidor remoto RADIUS, LDAP o TACACS. El servidor de autenticación, autorización y auditoría remo‑
tos recibe la solicitud, valida la solicitud y envía una respuesta a NetScaler ADM. Cuando se configura
para utilizar un servidor remoto RADIUS, TACACS o LDAP para la autenticación, NetScaler ADM se con‑
vierte en un cliente RADIUS, TACACS o LDAP. En cualquiera de estas configuraciones, los registros de
autenticación se almacenan en la base de datos del servidor host remoto. El nombre de cuenta, los
permisos asignados y los registros de contabilidad de tiempo también se almacenan en el servidor de
autenticación, autorización y auditoría de cada usuario.

Además, puede utilizar la base de datos interna de NetScaler ADM para autenticar a los usuarios lo‑
calmente. Crear entradas en la base de datos para los usuarios y sus contraseñas y roles predetermi‑
nados. También puede seleccionar el orden de autenticación para tipos específicos de autenticación.
La lista de servidores de un grupo de servidores es una lista ordenada. El primer servidor de la lista
siempre se utiliza a menos que no esté disponible, en cuyo caso se utiliza el siguiente servidor de la
lista. Puede configurar servidores para que incluyan la base de datos interna como copia de seguri‑
dad de autenticación de reserva en la lista configurada de servidores de autenticación, autorización
y auditoría.
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Autenticar usuarios en NetScaler ADM

Puede autenticar a sus usuarios en NetScaler ADM de dos maneras:

• Usuarios locales configurados en NetScaler ADM

Después de la configuración, el siguiente es el flujo de trabajo para la autenticación de usuario
en el servidor local.

1—El usuario inicia sesión en NetScaler ADM

2—NetScaler ADM solicita a los usuarios las credenciales de autenticación y comprueba si las
credenciales coinciden en la base de datos de ADM.

• Uso de servidores de autenticación externos

Después de la configuración, el siguiente es el flujo de trabajo para la autenticación de usuario
en el servidor externo de autenticación, autorización y auditoría:
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1—El usuario se conecta con NetScaler ADM

2—NetScaler ADM solicita al usuario las credenciales

3—NetScaler ADM valida las credenciales de usuario con el servidor externo de autenticación,
autorización y auditoría. Si la validación se realiza correctamente, el usuario puede continuar
iniciando sesión

Configurar servidores de autenticación externos en NetScaler ADM

January 30, 2024

Después de configurar el servidor LDAP, RADIUS o TACACS, puede agregar estos servidores en
NetScaler ADM.

Agregar servidor de autenticación LDAP

January 30, 2024

Al integrar el protocolo LDAP con los servidores de autenticación RADIUS y TACAS, puede utilizar ADM
para buscar y autenticar credenciales de usuario desde directorios distribuidos.

1. Vaya a Configuración > Autenticación.

2. Seleccione la ficha LDAP y, a continuación, haga clic en Agregar.

3. En la página Crear servidor LDAP, especifique los siguientes parámetros:

a) Nombre: Especifique el nombre del servidor LDAP

b) Nombredel servidor/dirección IP: Especifique la dirección IP LDAPo el nombre del servi‑
dor
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c) Tipo de seguridad: Tipo de comunicación requerida entre el sistema y el servidor LDAP.
Seleccione una opción de la lista. Si la comunicación en texto plano no es adecuada,
puede elegir la comunicación cifrada seleccionando Transport Layer Security (TLS) o SSL

d) Puerto: De forma predeterminada, el puerto 389 se utiliza para PLAINTEXT. También
puede especificar el puerto 636 para SSL/TLS

e) Tipo de servidor: Seleccione Active Directory (AD) o Novell Directory Service (NDS) como
el tipo de servidor LDAP

f) Tiempo deespera (segundos): Tiempo en segundos durante el que el sistema NetScaler
ADM espera una respuesta del servidor LDAP

g) Nombre de host LDAP: active la casilla Validar certificado LDAP y especifique el nombre
de host que se introducirá en el certificado.

Desactive laopciónAutenticaciónyespecifique la clavepúblicaSSH.Con laautenticación
basadaenclaves, ahorapuedeobtener la listadeclavespúblicasalmacenadasenelobjeto
de usuario en el servidor LDAP a través de SSH.

En Configuración de conexión, especifique los siguientes parámetros:

i. Base DN: El nodo base para que el servidor LDAP inicie la búsqueda

ii. Administrator Bind DN: Nombre de usuario al que se vincula al servidor LDAP. Por
ejemplo, admin@aaa.local.

iii. Contraseña de enlace de DN: seleccione esta opción para proporcionar una
contraseña de autenticación.

iv. Habilitar cambio de contraseña: Seleccione esta opción para habilitar el cambio de
contraseña
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EnOtros ajustes, especifique los siguientes parámetros

i. Atributodenombrede iniciode sesióndel servidor: Atributodenombrequeutiliza
el sistema para consultar el servidor LDAP externo o un Active Directory. Seleccione
samAccountname de la lista.

ii. Filtro de búsqueda: Configure usuarios externos para la autenticación de dos fac‑
tores según el filtro de búsqueda configurado en el servidor LDAP. Por ejemplo, vpnal‑
lowed=true con ldaploginame samaccount y el nombre de usuario proporcionado
por el usuario bob produciría una cadena de búsqueda LDAP de: &(vpnallowed=
true)(samaccount=bob).

Nota

De forma predeterminada, los valores del filtro de búsqueda se encierran entre
corchetes.

iii. Atributo de grupo: Seleccione memberOf de la lista.

iv. Nombre de subatributo: El nombre del subatributo para la extracción de grupos del
servidor LDAP.

v. Grupo de autenticación predeterminado: Grupo predeterminado para elegir
cuando la autenticación se realiza correctamente, además de los grupos extraídos.

4. Haga clic en Crear.

El servidor LDAP ya está configurado.

Nota:

Si los usuarios son miembros del grupo de Active Directory, el grupo y los nombres de los
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usuarios de NetScaler ADM deben tener los mismos nombres de los miembros del grupo
de Active Directory.

5. Habilite los servidores de autenticación externos.

Para obtener más información sobre cómo habilitar servidores de autenticación externos, con‑
sulte Habilitar servidores de autenticación externos y opciones alternativas.

Agregar servidor de autenticación RADIUS

January 30, 2024

1. Vaya a Configuración > Autenticación.

2. Seleccione la ficha RADIUS y, a continuación, haga clic en Agregar.

En la página Crear servidor RADIUS, especifique los siguientes parámetros:

a) Nombre: Especifique un nombre de servidor RADIUS

b) Nombre del servidor/Dirección IP: Especifique la dirección IP del servidor RADIUS

c) Puerto: Especifique el número de puerto en el que está alojado el servidor RADIUS. El
puerto predeterminado es 1812

d) Tiempo deespera (segundos): Tiempo en segundos durante el que el sistema NetScaler
ADM espera una respuesta del servidor RADIUS

e) Clave secreta: Especifique la clave secreta RADIUS para la autenticación

f) Confirmar la clave secreta: Vuelva a especificar la clave para confirmarla
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En Detalles, especifique los siguientes parámetros:

i. ID de NAS: Especifique el ID para enviar el identificador al servidor RADIUS

ii. Identificador de proveedor de grupo: Especifique el ID del proveedor para utilizar
la extracción de grupos RADIUS

iii. Prefijo de grupo: Cadena que precede a los nombres de grupo dentro de un atributo
RADIUS para la extracción de grupos RADIUS

iv. Tipo de atributo de grupo: Especifique el tipo de atributo para la extracción del
grupo RADIUS

v. Separador de grupos: Cadena que delimita los nombres de grupos dentro de un
atributo RADIUS para la extracción de grupos RADIUS

vi. Identificador del proveedor de la dirección IP: El ID del proveedor en RADIUS in‑
dica la IP de la intranet. Un valor de 0 indica que el atributo no está codificado por el
proveedor.

vii. Identificador de proveedor de contraseña: Contraseña de ID de proveedor en la
respuesta de RADIUS para extraer la contraseña del usuario

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 307



NetScaler Application Delivery Management 13.1

viii. Tipo de atributo de dirección IP: Atributo de dirección IP remota para que el RADIUS
responda

ix. Tipo de atributo de contraseña: El atributo de contraseña para que el RADIUS re‑
sponda

x. Codificación de contraseñas: Seleccione pap, chap, mschapv1 o mschapv2 de la
lista. Esto indica cómo se deben codificar las contraseñas en los paquetes RADIUS
que viajan del sistema al servidor RADIUS.

xi. Grupo de autenticación predeterminado: Grupo predeterminado para elegir
cuando la autenticación se realiza correctamente, además de los grupos extraídos

Seleccione Contabilidad si quiere que el dispositivo registre la información de audi‑
toría con el servidor RADIUS.

3. Haga clic en Crear.

El servidor RADIUS ahora está configurado.

4. Habilite los servidores de autenticación externos.

Para obtener más información sobre cómo habilitar servidores de autenticación externos, con‑
sulte Habilitar servidores de autenticación externos y opciones alternativas.

Agregar servidor de autenticación TACACS

January 30, 2024

1. Vaya a Configuración > Autenticación.

2. Seleccione la ficha TACACS y, a continuación, haga clic en Agregar.

3. En la página Crear TACACS, especifique los siguientes parámetros:

a) Nombre: Especifique un nombre de servidor TACACS

b) Dirección IP: Especifique la dirección IP del TACACS

c) Puerto: Especifique el número de puerto en el que está alojado el servidor TACACS. El
puerto predeterminado es 49

d) Tiempo deespera (segundos): Tiempo en segundos durante el que el sistema NetScaler
ADM espera una respuesta del servidor LDAP

e) ClaveTACACS: especifique la clave TACACS para la autenticación

f) Confirme la clave TACACS: Vuelva a especificar la clave TACACS para confirmarla
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g) Nombre de atributo de grupo: Especifique el nombre del grupo

Seleccione Contabilidad si quiere que el dispositivo registre la información de auditoría
con el servidor TACACS.

4. Haga clic en Crear.

5. Habilite los servidores de autenticación externos.

Para obtener más información sobre cómo habilitar servidores de autenticación externos, con‑
sulte Habilitar servidores de autenticación externos y opciones alternativas.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 309

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/authentication/authentication-how-to-articles/enable-fallback-local-authentication.html#configure-fallback-and-cascade-external-servers


NetScaler Application Delivery Management 13.1

Usuarios en NetScaler ADM

January 30, 2024

Puede crear cuentas de usuario localmente en NetScaler ADM para complementar los usuarios de los
servidores de autenticación. Por ejemplo, puede que quiera crear cuentas de usuario locales para
usuarios temporales, como consultores o visitantes, sin crear una entrada para esos usuarios en el
servidor de autenticación.

Para obtener más información sobre la configuración de usuarios, consulte Configurar usuarios.

Nota

Si los usuarios están en Active Directory, asegúrese de que el nombre del grupo en NetScaler
ADM sea el mismo que el del grupo Active Directory del servidor externo.

Grupos de usuarios en NetScaler ADM

NetScaler ADM le permite autenticar y autorizar a sus usuariosmediante la creaciónde grupos y la adi‑
ción de usuarios a los grupos. Un grupo puede tener permisos de “administrador”o de “solo lectura”
y todos los usuarios de ese grupo recibirán los mismos permisos.

En NetScaler ADM:

• Un grupo se define como un conjunto de usuarios que tienen permisos similares.

• Un grupo puede tener una o varias funciones

• Un usuario se define como una entidad que puede tener acceso en función de los permisos
asignados.

• Un usuario puede pertenecer a uno omás grupos

Puede crear grupos locales en NetScaler ADM y utilizar la autenticación local para los usuarios de los
grupos. Si utiliza servidores externos para la autenticación, configure los grupos en NetScaler ADM
para que coincidan con los grupos configurados en los servidores de autenticación de la red interna.
Cuando un usuario inicia sesión y se autentica, si un nombre de grupo coincide con un grupo de un
servidor de autenticación, el usuario hereda la configuración del grupo en NetScaler ADM.
Si utiliza la autenticación local, cree usuarios y agréguelos a los grupos configurados en NetScaler
ADM. A continuación, los usuarios heredan la configuración de esos grupos.

Paraobtenermás informaciónsobre la configuracióndegruposy laasignacióndepermisosdegrupos,
consulte Configurar grupos.
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Extraer un grupo de servidores de autenticación

January 30, 2024

Nota

La extracción del servidor TACACS se admite desdeNetScalerADM 13.0.

NetScaler ADM le permite:

• Extraiga la lista de grupos a los que pertenece un usuario en el servidor de autenticación ex‑
terno.

• Asignarlos a la configuración de grupo que coincida con los grupos configurados en el servidor
externo.

Ventajas:

• No es necesario crear usuarios en NetScaler ADM, ya que se administran en el servidor externo.

• NetScaler ADM realiza la autorización de los usuarios asignando permisos de grupo para ac‑
ceder a servidores virtualesdel equilibradorde cargaespecíficos yparaaplicacionesespecíficas
del sistema.

Habilite los servidores de autenticación externos y las opciones de
respaldo

January 30, 2024

La opción alternativa permite que la autenticación local se sustituya si se produce un error en la aut‑
enticación del servidor externo. Un usuario configurado tanto en NetScaler ADM como en el servidor
de autenticación externo puede iniciar sesión en NetScaler ADM, incluso si los servidores de auten‑
ticación externos configurados están inactivos o no se puede acceder a ellos. Para garantizar que la
autenticación alternativa funcione:

• Los usuarios que no sean nsroot deben poder acceder a NetScaler ADM si el servidor externo
está inactivo o no se puede acceder a él

• Debe agregar al menos un servidor externo

NetScaler ADM también admite un sistema unificado de protocolos de autenticación, autorización y
contabilidad (AAA) (LDAP, RADIUS y TACACS), junto con la autenticación local. Este soporte unificado
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proporciona una interfaz común para autenticar y autorizar a todos los usuarios y clientes AAA exter‑
nos que acceden al sistema.

NetScaler ADM puede autenticar a los usuarios independientemente de los protocolos reales que se
comuniquen con el sistema.
Los servidores de autenticación externa en cascada proporcionan un proceso continuo y sin fallos
para autenticar y autorizar a los usuarios externos. Si la autenticación falla en el primer servidor de
autenticación, NetScaler ADM intenta autenticar al usuario mediante el segundo servidor de auten‑
ticación externo, etc. Para habilitar la autenticación en cascada, debe agregar los servidores de aut‑
enticación externos en NetScaler ADM. Puede agregar cualquier tipo de servidores de autenticación
externos compatibles (RADIUS, LDAP y TACACS).

Por ejemplo, considere que quiere agregar cuatro servidores de autenticación externos y configurar
dos servidores RADIUS, un servidor LDAP y un servidor TACACS. NetScaler ADM intenta autenticarse
con los servidores externos en función de las configuraciones. En este caso de ejemplo, NetScaler
ADM intenta:

• Conéctese con el primer servidor RADIUS

• Conéctese con el segundo servidor RADIUS, si la autenticación ha fallado con el primer servidor
RADIUS

• Conéctese con el servidor LDAP, si la autenticación ha fallado con ambos servidores RADIUS

• Conéctese con el servidor TACACS si la autenticación ha fallado tanto con los servidores RADIUS
como con el servidor LDAP.

Nota

Puede configurar hasta 32 servidores de autenticación externos en NetScaler ADM.

Configurar servidores externos de reserva y cascada

1. Vaya a Configuración > Autenticación.

2. En la página Autenticación, haga clic en Configuración

3. En la página Configuración de autenticación, seleccione EXTERNO en la lista de tipos de
servidor (solo se pueden conectar en cascada los servidores externos).

4. Haga clic en Insertary, en la página Servidores externos, seleccione uno o varios servidores
de autenticación para conectarlos en cascada.

5. Seleccione la casillaHabilitar la autenticación local alternativa si quiere que la autenticación
local se sustituya si se produce un error en la autenticación externa.

6. Seleccione la casillaRegistrar la información del grupo externo si quiere capturar la informa‑
ción del grupo de usuarios externos en el registro de auditoría del sistema.
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7. Haga clic en Aceptar para cerrar la página.

Los servidores seleccionados se muestran en Servidores externos:

También puede especificar el orden de autenticación mediante el icono situado junto a los nombres
de servidor para mover los servidores hacia activo o hacia abajo en la lista.

Control de acceso

January 30, 2024

La autenticación es un proceso mediante el cual se verifica que alguien es quien afirma ser. Para
realizar la autenticación, un usuario ya debe tener una cuenta creada en un sistema que pueda ser
interrogadapor elmecanismodeautenticación, odebe crearseunacuenta comopartedel procesode
la primera autenticación. NetScaler Application DeliveryManagement (ADM) proporciona unmétodo
para autenticar usuarios locales y externos. Si bien los usuarios locales se autentican internamente,
NetScaler ADM admite la autenticación externa con los protocolos RADIUS, LDAP y TACACS. Cuando
un usuario intenta acceder a NetScaler ADM configurado para autenticación externa, el servidor de
aplicaciones solicitado envía el nombredeusuario y la contraseña al servidor RADIUS, LDAPoTACACS
para la autenticación. Unavezautenticado, seutiliza el protocolo requeridopara identificar al usuario
en NetScaler ADM.

El control de acceso es el proceso de aplicar la seguridad requerida para un recurso en particular. Es
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una técnica de seguridad que se puede utilizar para regular quién puede ver o utilizar los recursos en
un entorno informático. El objetivo del control de acceso es limitar las acciones u operaciones que
un usuario legítimo de un sistema informático puede realizar. El control de acceso restringe lo que
un usuario puede hacer directamente y qué programas que se ejecutan en nombre de los usuarios
pueden hacer. De esta manera, el control de acceso busca evitar actividades que puedan conducir
a una infracción de la seguridad. El control de acceso supone que la autenticación del usuario se ha
verificado correctamente antes de la aplicación del control de acceso a través de unmonitor de refer‑
encia. NetScaler ADMpermite un control de acceso (RBAC) detallado y basado en funcionesmediante
el cual los administradores pueden proporcionar permisos de acceso a los usuarios en función de las
funciones de los usuarios individuales de una empresa. El RBAC en NetScaler ADM se logramediante
la creación de directivas de acceso, roles, grupos y usuarios.

Control de acceso por roles

January 30, 2024

NetScalerADMproporcionauncontrol deacceso (RBAC)detalladoybasadoen roles, conel quepuede
conceder permisos de acceso en función de las funciones de los usuarios individuales de su empresa.
En este contexto, el acceso es la capacidad de realizar una tarea específica, como ver, crear, modi‑
ficar o eliminar un archivo. Los roles se definen de acuerdo con la autoridad y responsabilidad de los
usuarios dentro de la empresa. Por ejemplo, se puede permitir a un usuario realizar todas las opera‑
ciones de red,mientras que otro puede observar el flujo de tráfico en las aplicaciones y ayudar a crear
plantillas de configuración.

Los roles estándeterminadospor lasdirectivas. Despuésdecrear lasdirectivas, se crean las funciones,
se vinculan las funciones a una o más directivas y se asignan las funciones a los usuarios. También
puede asignar roles a grupos de usuarios.

Un grupo es un conjunto de usuarios que tienen permisos en común. Por ejemplo, los usuarios que
administranun centrodedatos concreto sepuedenasignar aungrupo. Un rol es una identidadque se
otorga a los usuarios o grupos en función de condiciones específicas. En NetScaler ADM, la creación
de roles y directivas es específica de la función RBAC enNetScaler. Los roles y las directivas se pueden
crear, cambiar o interrumpir fácilmente amedida que evolucionan las necesidades de la empresa, sin
tener que actualizar individualmente los privilegios de cada usuario.

Los roles pueden estar basados en funciones o en recursos. Por ejemplo, considere un administrador
SSL/Security y un administrador de aplicaciones. Un administrador de SSL/Security debe tener ac‑
ceso completo a las funciones de supervisión y administración de certificados SSL, pero debe tener
acceso de solo lectura para las operaciones de administración del sistema. Un administrador de apli‑
caciones debe poder acceder únicamente a los recursos dentro del ámbito.
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Ejemplo:

Chris, el jefe del grupo ADC, es el superadministrador de NetScaler ADM en su organización. Chris
crea tres funciones de administrador: administrador de seguridad, administrador de aplicaciones y
administrador de red.

David, el administrador de seguridad, debe tener acceso completo para la administración y super‑
visión de certificados SSL, pero también tener acceso de solo lectura para las operaciones de admin‑
istración del sistema.

Steve, un administrador de aplicaciones, necesita acceso solo a aplicaciones específicas y a plantillas
de configuración específicas.

Greg, un administrador de red, necesita acceso a la administración de sistemas y redes.

Chris también debe proporcionar RBAC para todos los usuarios, independientemente del hecho de
que sean locales o externos.

Los usuarios de NetScaler ADM pueden autenticarse localmente o se pueden autenticar a través de
un servidor externo (RADIUS/LDAP/TACACS). La configuración de RBAC debe ser aplicable a todos los
usuarios independientemente del método de autenticación adoptado.

La imagen siguientemuestra los permisos que tienen los administradores y otros usuarios y sus roles
en la organización.
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Limitaciones

El RBAC no es totalmente compatible con las siguientes funciones de NetScaler ADM:

• Analytics: RBAC no es totalmente compatible con los módulos de análisis. La compatibilidad
con RBAC se limita al nivel de instancia y no se aplica a nivel de aplicación en los módulos de
análisis Web Insight, SSL Insight, Gateway Insight, HDX Insight y WAF Security Violations. Por
ejemplo:

Ejemplo 1: RBAC basado en instancias (compatible)

Un administrador al que se le hayan asignado algunas instancias solo puede ver esas instancias en
Web Insight > Instanciasy solo los servidores virtuales correspondientes en Web Insight > Aplica‑
ciones, ya que el RBAC es compatible a nivel de instancia.

Ejemplo 2: RBAC basado en aplicaciones (no compatible)

Un administrador al que se le hayan asignado algunas aplicaciones puede ver todos los servidores
virtuales enWeb Insight > Aplicaciones, pero no puede acceder a ellos porque el RBAC no se admite
a nivel de aplicaciones.

• StyleBooks: RBAC no es totalmente compatible con StyleBooks.

– En NetScaler ADM, los StyleBooks y los paquetes de configuración se consideran recursos
independientes. Los permisos de acceso, ya sea para ver, modificar o ambos, se pueden
proporcionar para StyleBook y paquetes de configuración por separado o simultánea‑
mente. Un permiso de visualización o edición en los paquetes de configuración permite
implícitamente al usuario ver los StyleBooks, lo cual es esencial para obtener los detalles
del paquete de configuración y crear paquetes de configuración.

– No se admite el permiso de acceso para StyleBook o paquetes de configuración específi‑
cos
Ejemplo: si ya hay un paquete de configuración en la instancia, los usuarios puedenmodi‑
ficar la configuración en una instancia de NetScaler de destino incluso si no tienen acceso
a esa instancia.

• Orquestación: RBAC no es compatible con Orchestration.

Configurar directivas de acceso

January 30, 2024
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Las directivas de acceso definen los permisos. Se puede aplicar una directiva a un solo usuario o
grupo, o a varios usuarios y grupos. NetScaler Application Delivery Management (ADM) proporciona
cuatro directivas de acceso predefinidas:

1. adminpolicy. Permite el acceso a todas las funciones de NetScaler ADM. El usuario tiene per‑
misos de visualización y edición, puede ver todoel contenidodeNetScaler ADMypuede realizar
todas las operaciones de edición. Es decir, el usuario puede realizar operaciones de adición,
modificación y eliminación en los recursos.

2. readonlypolicy. Otorga permisos de solo lectura. El usuario puede ver todo el contenido de
NetScaler ADM, pero no está autorizado a realizar ninguna operación.

3. appAdminPolicy. Otorga permisos administrativos para acceder a las funciones de la apli‑
cación enNetScaler ADM. Un usuario sujeto a esta directiva puede agregar, modificar y eliminar
aplicaciones personalizadas y puede habilitar o inhabilitar los servicios, los grupos de servicios
y los distintos servidores virtuales, como la conmutación de contenido, la redirección de caché
y los servidores virtuales HAProxy.

4. appReadOnlyPolicy. Otorga permisos de solo lectura para las funciones de la aplicación. Un
usuario vinculado a esta directiva puede ver las aplicaciones, pero no puede realizar ninguna
operación de adición, modificación, eliminación, activación o desactivación.

Nota:

Las directivas predefinidas no se puedenmodificar.

También puede crear sus propias directivas (definidas por el usuario).

Para crear directivas de acceso definidas por el usuario:

1. En NetScaler ADM, vaya a Configuración > Usuarios y roles > Directivas de acceso.

2. Haga clic en Agregar.

3. En el campo Nombre de la directiva, introduzca el nombre de la directiva e introduzca la de‑
scripción en el campo Descripción de la directiva.

La secciónPermisos enumera todas las funciones deNetScaler ADM, con opciones para especi‑
ficar el acceso de solo lectura, habilitar‑inhabilitar o modificar.

4. Haga clic en el icono (+) para expandir cada grupo de entidades en varias entidades.

a) Seleccione la casilladeverificacióndepermisos situada juntoal nombrede la funciónpara
conceder permisos a los usuarios.

• Ver: Esta opción permite al usuario ver la función en NetScaler ADM.

• Activar‑Inhabilitar: Esta opción solo está disponible para las funciones Funciones
de red que permiten habilitar o inhabilitar acciones en NetScaler ADM. El usuario
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puede habilitar o inhabilitar la función. Además, el usuario también puede realizar
la acción Encuestar ahora.

Cuando se concede el permiso Habilitar‑Inhabilitar a un usuario, también se con‑
cede el permiso Ver. No puede anular la selección de esta opción.

• Modificar: esta opción otorga el acceso total al usuario. El usuario puede modificar
la función y sus funciones.

Si concedes el permiso de edición, se concederán los permisos de visualización y
de activación y desactivación. No puede anular la selección de las opciones selec‑
cionadas automáticamente.

Si selecciona la casilla de verificación de la función, se seleccionan todos los permisos de
la función.

Nota:

Amplíe Equilibrio de carga y GSLB para ver más opciones de configuración.

En la imagen siguiente, las opciones de configuración de la función Equilibrio de carga tienen
permisos diferentes:
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El permiso de visualización se concede a un usuario para la función Servidores virtuales. El
usuario puede ver los servidores virtuales de equilibrio de carga en NetScaler ADM. Para ver
los servidores virtuales, vaya a Infraestructura > Funciones de red > Equilibrio de carga y
seleccione la ficha Servidores virtuales.

El permiso Habilitar‑Inhabilitar se concede a un usuario para la función Servicios. Este per‑
miso también otorga el permiso de visualización. El usuario puede habilitar o inhabilitar los
servicios enlazados a un servidor virtual de equilibrio de carga. Además, el usuario puede re‑
alizar la acción de encuesta ahora en los servicios. Para habilitar o inhabilitar los servicios,
vaya a Infraestructura > Funciones de red > Equilibrio de carga y seleccione la ficha Servi‑
cios.

Nota:

Si un usuario tiene el permiso Habilitar‑Inhabilitar, la acción de habilitación o inhabil‑
itación de un servicio está restringida en la página siguiente:

a) Vaya a Infraestructura > Funciones de red.

b) Seleccione un servidor virtual y haga clic en Configurar.

c) Seleccione la página Vinculación del servicio de servidor virtual de equilibrio de
carga.
Esta página muestra unmensaje de error si selecciona Activar o Desactivar.

El permiso de edición se concede a un usuario para la función de grupos de servicios. Este
permiso otorga el acceso completo cuando se otorgan los permisos de visualización y acti‑
vación y desactivación. El usuario puede modificar los grupos de servicios enlazados a un
servidor virtual de equilibrio de carga. Para modificar grupos de servicios, vaya a Infraestruc‑
tura > Funciones de red > Equilibrio de carga y seleccione la ficha Grupos de servicios.

5. Haga clic en Crear.

Otorgar permisos de StyleBook a los usuarios

Puede crear una directiva de acceso para conceder permisos de StyleBook, como importar, eliminar,
descargar, etc.

Nota:

El permiso Ver se activa automáticamente al conceder otros permisos de StyleBook.
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Configurar grupos

January 30, 2024

En NetScaler ADM, un grupo puede tener acceso tanto a nivel de entidad como a nivel de recursos.
Por ejemplo, un grupo de usuarios puede tener acceso solo a instancias seleccionadas de NetScaler;
otro grupo con solo unas pocas aplicaciones seleccionadas, etc.

Al crear un grupo, puede asignar roles al grupo, proporcionar acceso de nivel de aplicación al grupo
y asignar usuarios al grupo. A todos los usuarios de ese grupo se les asignan los mismos derechos de
acceso en NetScaler ADM.

Puede administrar el acceso de un usuario en NetScaler ADM a nivel individual de las entidades de
funciones de red. Puede asignar dinámicamente permisos específicos al usuario o al grupo a nivel de
entidad.

NetScaler ADM trata el servidor virtual, los servicios, los grupos de servicios y los servidores como
entidades de función de red.

• Servidor virtual (aplicaciones): Equilibrio de carga (lb), GSLB, conmutación de contexto (CS),
redirección de caché (CR), autenticación () y NetScaler Gateway (VPNAuth)

• Servicios: Equilibrio de carga y servicios GSLB

• Grupo de servicios: grupos de servicios GSLB y equilibrio de carga

• Servidores: servidores de equilibrio de carga

Crear un grupo de usuarios

1. En NetScaler ADM, vaya a Configuración > Usuarios y funciones > Grupos .

2. Haga clic en Agregar.

Aparece la página Crear grupo de sistemas.

3. En el campoNombre de grupo, escriba el nombre del grupo.
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4. En el campoDescripción del grupo, escriba una descripción del grupo. Proporcionar una
buena descripción del grupo le ayuda a comprender mejor el papel y la función del grupo en
unmomento posterior.

5. En la sección Roles, agregue omueva uno omás roles a la lista Configurado.

Nota:

En la lista Disponibles, puede hacer clic en Nuevo o Modificar y crear o modificar fun‑
ciones. También puede ir a Configuración > Usuarios y funciones > Usuarios y crear o
modificar usuarios.

6. Haga clic en Siguiente. En la ficha Configuración de autorización, puede proporcionar la con‑
figuración de autorización para los siguientes recursos:

• Grupos de Autoscale
• Instancias
• Aplicaciones
• Plantillas de configuración
• StyleBooks
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• Paquetes de configuración
• Nombres de dominio

Es posible que quiera seleccionar recursos específicos de las categorías a las que los usuarios
pueden tener acceso.

Grupos de Autoscale:

Si quiere seleccionar los grupos de Autoscale específicos que un usuario puede ver o adminis‑
trar, lleve a cabo los siguientes pasos:

a) Desactive la casilla Todos los grupos de Autoscale y haga clic en Agregar grupos de Au‑
toscale.

b) Seleccione los grupos de Autoscale necesarios de la lista y haga clic en Aceptar.

Instancias:

Si quiere seleccionar las instancias específicas que un usuario puede ver o administrar, lleve a
cabo los siguientes pasos:

a) Desactive la casilla Todas las instancias y haga clic en Seleccionar instancias.

b) Seleccione las instancias necesarias de la lista y haga clic en Aceptar.
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Aplicaciones:

La lista Elegir aplicaciones le permite conceder acceso a un usuario a las aplicaciones nece‑
sarias.

Puede conceder acceso a las aplicaciones sin seleccionar sus instancias. Porque las aplica‑
ciones son independientes de sus instancias para conceder el acceso a los usuarios.

Al conceder a un usuario acceso a una aplicación, el usuario está autorizado a acceder solo a
esa aplicación, independientemente de la selección de instancias.

Esta lista le ofrece las siguientes opciones:

• Todas las aplicaciones: Esta opción está seleccionada por defecto. Agrega todas las apli‑
caciones que están presentes en el NetScaler ADM.

• Todas las aplicaciones de instancias seleccionadas: Esta opción solo aparece si selec‑
ciona instancias de la categoría Todas las instancias. Agrega todas las aplicaciones pre‑
sentes en la instancia seleccionada.

• Aplicaciones específicas: esta opción le permite agregar las aplicaciones necesarias a las
que quiere que accedan los usuarios. Haga clic en Agregar aplicaciones y seleccione las
aplicaciones necesarias de la lista.

• Seleccione el tipo de entidad individual: esta opción le permite seleccionar un tipo es‑
pecífico de entidad de función de red y las entidades correspondientes.

Puede agregar entidades individuales o seleccionar todas las entidades del tipo de enti‑
dad requerido para conceder acceso a un usuario.

La opción Aplicar también en entidades enlazadas autoriza las entidades enlazadas
al tipo de entidad seleccionado. Por ejemplo, si selecciona una aplicación y selecciona
Aplicar también en entidades enlazadas, NetScaler ADM autoriza todas las entidades
enlazadas a la aplicación seleccionada.

Nota:

Asegúrese de haber seleccionado solo un tipo de entidad si quiere autorizar enti‑
dades enlazadas.

Puede usar expresiones regulares para buscar y agregar las entidades de funciones de red que
cumplan con los criterios de expresiones regulares de los grupos. La expresión de expresiones
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regulares especificada se conserva en NetScaler ADM. Para agregar una expresión regular, lleve
a cabo los siguientes pasos:

a) Haga clic en Agregar expresión regular.

b) Especifique la expresión regular en el cuadro de texto.

En la siguiente imagen se explica cómo utilizar la expresión regular para agregar una apli‑
cación cuando se selecciona la opción Aplicaciones específicas :

En la siguiente imagen se explica cómoutilizar la expresión regular para agregar entidades
de función de red al elegir la opción Seleccionar el tipo de entidad individual :

Si quiere agregar más expresiones regulares, haga clic en el icono +.

Nota:

La expresión regular solo coincide con el nombre del servidor para el tipo de entidad del
servidor y no con la dirección IP del servidor.

Si selecciona laopciónAplicar tambiéna lasentidadesenlazadasparaunaentidaddetectada,
el usuario puede acceder automáticamente a las entidades que están enlazadas a la entidad
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descubierta.

La expresión regular se almacena en el sistema para actualizar el alcance de la autorización.
Cuando las nuevas entidades coinciden con la expresión regular de su tipo de entidad,
NetScaler ADM actualiza el alcance de la autorización para las nuevas entidades.

Plantillas de configuración:

Si quiere seleccionar la plantilla de configuración específica que un usuario puede ver o admin‑
istrar, lleve a cabo los siguientes pasos:

a) Desactive la casillaTodas las plantillas de configuración y haga clic enAgregar plantilla
de configuración.

b) Seleccione la plantilla necesaria de la lista y haga clic en Aceptar.

StyleBooks:

Si quiere seleccionar el StyleBook específico que un usuario puede ver o administrar, lleve a
cabo los siguientes pasos:

a) Desactive la casilla Todos los StyleBooks y haga clic en Agregar StyleBook al grupo.
Puede seleccionar StyleBooks individuales o especificar una consulta de filtro para autor‑
izar StyleBooks.

Si quiere seleccionar los StyleBooks individuales, seleccione los StyleBooks en el panel
Individuales StyleBooks y haga clic en Guardar selección.

Si quiere utilizar una consulta para buscar StyleBooks, seleccione el panel Filtros person‑
alizados. Una consulta es una cadena de pares clave‑valor donde las claves son name,
namespace, y version.

También puede utilizar expresiones regulares como valores para buscar y agregar Style‑
Books que cumplan los criterios de expresiones regulares para los grupos. Una consulta
de filtro personalizada para buscar StyleBooks admite las dos operaciones And y Or.

Ejemplo :

1 name=lb-mon|lb AND namespace=com.citrix.adc.stylebooks AND
version=1.0

2 <!--NeedCopy-->

Esta consulta enumera los StyleBooks que cumplen las condiciones siguientes:

• El nombre de StyleBook es lb-mon o lb.
• El espacio de nombres StyleBook es com.citrix.adc.stylebooks.
• La versión de StyleBook es 1.0.

Utilice una operación Or entre expresiones de valor definidas para la expresión clave.

Ejemplo :
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• La consulta name=lb-mon|lb es válida. Devuelve los StyleBooks que tienen un
nombre lb-mon o lb.

• La consulta name=lb-mon | version=1.0 no es válida.

Presione Enter para ver los resultados de la búsqueda y haga clic en Guardar consulta.

La consulta guardada aparece en la consulta de filtros personalizados. Basado en la
consulta guardada, el ADM proporciona acceso de usuario a esos StyleBooks.

b) Seleccione los StyleBooks necesarios de la lista y haga clic en Aceptar.

Puede seleccionar los StyleBooks necesarios cuando cree grupos y agregue usuarios a ese
grupo. Cuando el usuario selecciona el StyleBook permitido, también se seleccionan to‑
dos los StyleBooks dependientes.

Paquetes de configuración:

En Configpacks, seleccione una de las siguientes opciones:

• Todas las configuraciones: esta opción está seleccionada de forma predeterminada.
Agrega todos los paquetes de configuración que están en ADM.

• Todas las configuraciones de los StyleBooks seleccionados: esta opción agrega todos
los paquetes de configuración del StyleBook seleccionado.

• Configuraciones específicas: Esta opción le permite agregar los paquetes de configu‑
ración necesarios.

Puede seleccionar los paquetes de configuración necesarios al crear grupos y agregar
usuarios a ese grupo.

Nombres de dominio:
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Si quiere seleccionar el nombre de dominio específico que un usuario puede ver o administrar,
lleve a cabo los siguientes pasos:

a) Desactive la casilla Todos los nombres de dominio y haga clic en Agregar nombre de
dominio.

b) Seleccione los nombres de dominio necesarios de la lista y haga clic en Aceptar.

7. Haga clic en Crear grupo.

8. En la sección Asignar usuarios , seleccione el usuario en la lista Disponible y añada el usuario
a la lista Configurado .

Nota:

También puede agregar usuarios haciendo clic enNuevo.

9. Haga clic en Finalizar.

Gestione el acceso de los usuarios a través demúltiples entidades de funciones de red

Como administrador, puede administrar el acceso de los usuarios a nivel individual de las entidades
de funciones de red en NetScaler ADM. Además, puede asignar de forma dinámica permisos específi‑
cos al usuario o a un grupo a nivel de entidadmediante el filtro de expresiones regulares.

Este documento describe cómo definir la autorización de usuario a nivel de entidad.
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Antes de comenzar, cree un grupo. Consulte Configurar grupos en NetScaler ADM para obtener más
información.

Caso de uso:

Considere un caso en el que una omás aplicaciones (servidores virtuales) están alojadas en elmismo
servidor. Un superadministrador (George) quiere conceder aSteve (unadministradordeaplicaciones)
acceso solo a App1 y no al servidor de alojamiento.

La siguiente tabla ilustra este entorno, en el que el Servidor‑A aloja las aplicaciones App‑1 y App‑2.

Servidor anfitrión
Aplicación (servidor
virtual) Servicio Grupo de servicios

Servidor A App1 App‑service‑1 App‑service‑group‑1

Servidor A App2 App‑service‑2 App‑service‑group‑2

Nota:

NetScaler ADM trata los servidores virtuales, los servicios, los gruposde servicios y los servidores
como entidades de funciones de red. El servidor virtual del tipo de entidad se denomina apli‑
cación.

Para asignar permisos de usuario a las entidades de funciones de red, George define la autorización
de usuario de la siguiente manera:

1. Vaya a Cuenta > Administración de usuarios > Grupos y agrega un grupo.

2. En la ficha Configuración de autorización, seleccione Elegir aplicaciones.

3. Elija Seleccionar tipo de entidad individual.

4. Seleccione el tipo de entidad Todas las aplicaciones y agregue la entidad App‑1 de la lista
disponible.

5. Haga clic en Crear grupo.

6. En Asignar usuarios, seleccione los usuarios que requieren el permiso. Para este caso, George
selecciona el perfil de usuario de Steve.

7. Haga clic en Finalizar.

Con esta configuración de autorización, Steve solo puede administrar App‑1 y no otras entidades de
funciones de red.

Nota:

Asegúrese de que la opción Aplicar también a entidades enlazadas esté desactivada. De lo
contrario, NetScaler ADM concede acceso a todas las entidades de funciones de red enlazadas a

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 329



NetScaler Application Delivery Management 13.1

App‑1. Como resultado, también otorga acceso al servidor de alojamiento.

Un superadministrador puede especificar las expresiones regulares (expresiones regulares) para cada
tipo de entidad. La expresión regular se almacena en el sistema para actualizar el ámbito de autor‑
ización del usuario. Cuando las nuevas entidades coinciden con la expresión regular de su tipo de
entidad, NetScaler ADM puede conceder a los usuarios acceso de forma dinámica a las entidades de
funciones de red específicas.

Para conceder permisos a los usuarios de forma dinámica, el superadministrador puede agregar ex‑
presiones regulares en la ficha Configuración de autorización.

En este caso, George agregaApp* como expresión regular el tipo de entidad Aplicaciones y las aplica‑
ciones que coinciden con los criterios de expresiones regulares aparecen en la lista. Con esta configu‑
ración de autorización, Steve puede acceder a todas las aplicaciones que coincidan con la expresión
regular App*. Sin embargo, su acceso está limitado solo a las aplicaciones, no al servidor alojado.

Cómo cambia el acceso de usuario en función del ámbito de autorización

Cuando un administrador agrega un usuario a un grupo que tiene diferentes configuraciones de di‑
rectiva de acceso, el usuario se asigna a más de un ámbito de autorización y directivas de acceso.

En este caso, el ADM concede al usuario acceso a las aplicaciones según el alcance de autorización
específico.

Considere un usuario asignado a un grupo que tiene dos directivas de directiva 1 y directiva 2.

• Directiva 1: solo se muestran los permisos para las aplicaciones.

• Directiva 2: Ver y modificar los permisos de las aplicaciones.
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El usuario puede ver las aplicaciones especificadas en la Directiva 1. Además, este usuario puede ver
y modificar las aplicaciones especificadas en la directiva 2. El acceso de edición a las aplicaciones
Group‑1 está restringido ya que no está en el ámbito de autorización Group‑1.

Asignación de RBAC al actualizar NetScaler ADM de 12.0 a versiones posteriores

CuandoactualizaNetScalerADMde12.0a13.1, nove lasopcionesparaproporcionarpermisosde “lec‑
tura y escritura”o “lectura”al crear grupos. Estos permisos se han reemplazado por “roles y directivas
de acceso”, que le dan más flexibilidad para proporcionar permisos basados en roles a los usuarios.
En la siguiente tabla se muestra cómo se asignan los permisos de la versión 12.0 a la versión 13.1:

12.0 Permitir solo aplicaciones 13.1

admin read‑write False admin

admin read‑write True appAdmin

admin read‑only False readonly

admin read‑only True appReadonly
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Configurar roles

January 30, 2024

En NetScaler Application Delivery Management (ADM), cada rol está vinculado a una omás directivas
de acceso. Puede definir relaciones uno a uno, uno a varios y muchos a muchos entre directivas y
roles. Puede vincular un rol a varias directivas y puede vincular varios roles a una directiva.

Por ejemplo, un rol puede estar enlazado a dos directivas, con una directiva que defina los permisos
deaccesoparauna funcióny laotraquedefina lospermisosdeaccesoparaotra función. Unadirectiva
podría conceder permiso para agregar instancias deNetScaler enNetScaler ADMy la otra directiva po‑
dría conceder permisos para crear e implementar StyleBooks y configurar instancias de NetScaler.

Cuando varias directivas definen permisos de edición y solo lectura para una sola función, los per‑
misos de edición tienen prioridad.

NetScaler ADM proporciona cuatro funciones predefinidas:

• administrador. Tiene acceso a todas las funciones de NetScaler ADM. (Este rol está vinculado
a adminpolicy).

• solo lectura. Tiene acceso de solo lectura. (Este rol está vinculado a readonlypolicy).

• appAdmin. Tiene acceso administrativo solo a las funciones de la aplicación enNetScaler ADM.
(Este rol está vinculado a appAdminPolicy).

• appReadonly. Tiene acceso de solo lectura a las funciones de la aplicación. (Este rol está vin‑
culado a appReadOnlyPolicy).

Nota:

Los roles predefinidos no se puedenmodificar.

También puede crear sus propios roles (definidos por el usuario).

Para crear roles y asignarles directivas:

1. En NetScaler ADM, vaya a Configuración > Usuarios y roles.

2. Haga clic en Agregar.

3. En el campo Nombre del rol, introduzca el nombre del rol y proporcione la descripción en el
campo Descripción del rol (opcional).

4. En la sección Directivas, agregue omueva una omás directivas a la lista Configurados.
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5. Haga clic en Crear.

Configurar usuarios

January 30, 2024

De forma predeterminada, NetScaler Application Delivery Management (ADM) tiene un usuario:

nsroot: el usuario root (nsroot) tiene todos los privilegios administrativos en el dispositivo. El usuario
nsroot es el superadministrador de NetScaler ADM.

Puede crear usuarios adicionales configurando cuentas para ellos. Al agregar nuevos usuarios a
NetScaler ADM, puede definir sus permisos asignando los grupos, roles y directivas adecuados.

Puede asignar un usuario a un grupo y vincular el grupo a roles. Puede definir una relación de uno a
uno, de uno amuchos o demuchos amuchos entre los usuarios, los grupos, las funciones y las direc‑
tivas de acceso. Se puede asignar un usuario a varios grupos. Un grupo puede tener varias funciones
y varios grupos pueden tener funciones idénticas.

Para configurar usuarios en NetScaler ADM:
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1. En NetScaler ADM, vaya a Configuración > Usuarios y roles.

2. Haga clic en Agregar.

3. Introduzca los siguientes detalles:

a) Nombre de usuario. Nombre del usuario

b) Contraseña. Contraseña con la que el usuario inicia sesión en NetScaler ADM

4. Si lo quiere, seleccione Habilitar la autenticación externapara que el usuario pueda autenti‑
carse a través de un servidor de autenticación externo.

5. Si ha creado grupos y quiere asignar al usuario a un grupo, en la sección Grupos, mueva uno o
más grupos de la lista Disponible a la lista Configurada.

6. Haga clic en Crear.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 334



NetScaler Application Delivery Management 13.1

Vea las recomendaciones y administre sus ADC y aplicaciones de
manera eficiente

January 30, 2024

Es posible que haya descubierto cientos de instancias de NetScaler y haya configurado varios servi‑
dores virtuales (aplicaciones) desde cada instancia de ADC. Como administrador, debe asegurarse
de que todas las instancias de NetScaler y sus aplicaciones se administren de manera eficiente para
obtener información que permita priorizar mejor y solucionar problemas.

Amedida que amplíemás su infraestructura, es posible que también deba centrarse en las instancias
y aplicaciones que requieren atención inmediata. La función Tareas de NetScaler ADM proporciona
recomendaciones basadas en la suscripción y el uso actual que:

• Ayude a los administradores a saber cómo NetScaler ADM puede proporcionar una imple‑
mentación eficiente mediante los flujos de trabajo prácticos de Guide me.

• Reduzca el tiempo y el esfuerzo cruciales de los administradores completando las tareas o re‑
conociéndolas para que las completenmás adelante.

• Asegúrese de que los administradores utilicen todas las capacidades deNetScaler ADM y permi‑
tan el descubrimiento del producto y las funcionalidades recomendadas por el producto para
una administración eficiente de la implementación.
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En la página Configurar tareas, puede ver las siguientes fichas:

• Por hacer: Le permite ver una lista de recomendaciones. Puede revisar y hacer clic enGuiarme
para completar la tarea o hacer clic en Confirmar para omitir esta tarea.

• Archivar: Lepermite ver la listade todas las tareas completadasoconfirmadas. Tambiénpuede
usar la opción Guiarme para completar los requisitos periódicos.

En la siguiente tabla se describen las tareas o recomendaciones que puede ver en la GUI de NetScaler
ADM:

Nombre de la recomendación ¿Cuándo la tarea está visible en la GUI?

Agregar un ADC Después de la integración en NetScaler ADM y si
no se detecta ninguna instancia de ADC.

¡El análisis de aplicaciones es crucial! Habilítelo
en sus servidores virtuales con licencia y
solucione los problemas de las aplicaciones más
rápidamente

Si tiene varios servidores virtuales con licencia
pero no tiene habilitados los análisis.

¿Quiere reasignar ancho de banda en su ADC? ¡Es
sencillo!

Si las licencias agrupadas se asignan en la GUI
de ADC y esas instancias de ADC se descubren en
NetScaler ADM, puede realizar la reasignación
mediante NetScaler ADM.

¡Saquemás provecho de sus derechos de uso de
IP virtuales! Habilite más licencias de IP
virtuales en los servidores virtuales restantes
descubiertos

Si tiene las licencias necesarias, pero no las de
todos los servidores virtuales.

Habilite el acceso granular basado en roles para
sus usuarios empresariales clave

Si el control de acceso basado en roles (RBAC)
aún no está configurado en NetScaler ADM.

Configure reglas y no se pierda ningún evento
crítico en sus instancias de ADC

Si aún no se ha configurado una regla de eventos
personalizada.

¿Necesita supervisar varias aplicaciones y su
rendimiento? Simplemente cree una aplicación
personalizada

Si la aplicación personalizada aún no está
configurada.

Evite las interrupciones de uso de las
aplicaciones y nunca se pierda los certificados
SSL que caducan en una aplicación

Si no hay alertas o notificaciones configuradas
para los certificados SSL que van a caducar

Asesoramiento de seguridad: Mantenga sus ADC
actualizados con los CVEs y las mitigaciones

Si las instancias de ADC tienen algún impacto en
el CVE.

Configurar una directiva empresarial y
supervisar desviaciones

Si la configuración empresarial de SSL no ha
cambiado o sigue siendo la predeterminada.
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Nombre de la recomendación ¿Cuándo la tarea está visible en la GUI?

¿Repite tareas manuales? Cree trabajos de
configuración y aplíquelos a varios ADC

Si la tarea Config Job aún no está configurada.

Administre y supervise la puntuación de su
instancia seleccionando los indicadores
personalizados que prefiera

Si la configuración y los umbrales
predeterminados de la configuración de
puntuación de instancia no se modifican.

Realice un seguimiento de la puntuación de su
solicitud seleccionando los indicadores
personalizados de su elección

Si los componentes de App Score del Panel de
control de la aplicación se utilizan de forma
predeterminada y no se realiza ninguna
personalización.

Agregue bloques de IP privados para visualizar
las solicitudes de los clientes en el mapa
geográfico

Si los bloques de IP no están configurados.
Puede crear bloques de IP para mapear y
visualizar las solicitudes de los clientes en un
mapa geográfico en función de su IP o rango
privados.

¡Ahorra tiempo! Simplifique la implementación
y la administración de aplicaciones con
StyleBooks

Si el libro de estilos predeterminado aún no está
configurado.

Suscríbase y exporte sus infracciones de AppSec
a Splunk en tiempo real

Si la integración de Splunk en NetScaler ADM
aún no está configurada.

Personalice el umbral predeterminado o crea
uno para sus servicios de Kubernetes

Si solo se utilizan los umbrales predeterminados
en el gráfico de servicios y no se aplica ningún
umbral simple o doble a los servicios.

Configure proactivamente los perfiles de
notificación y reciba notificaciones en sus
destinos de comunicación

Si aún no se ha configurado un perfil de
notificación.

Programe exportaciones periódicas y reciba
notificaciones sobre los detalles de la
infraestructura

Si aún no se han configurado programas de
exportación en Infraestructura > Instancias.

¿Tiene ServiceNow y quiere integrarlo en ADM? Si la integración de ServiceNow en NetScaler
ADM aún no está configurada.

De forma predeterminada, puede ver las 5 recomendaciones principales. Haga clic enMostrar todo
para ver todas las recomendaciones. Puede utilizar la lista de categorías y seleccionar una categoría
para filtrar recomendaciones específicas en función de la selección.
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Como alternativa, también puede usar la barra de búsqueda, escribir los primeros caracteres para
profundizar en la tarea.

¿Cómo utilizar el flujo de trabajo de Guideme y completar la tarea?

Pongamos que quiere habilitar el análisis para todos los servidores virtuales con licencia. Haga clic
en Guiarme para realizar la siguiente tarea:

El flujo de trabajo proporciona las sugerencias necesarias para completar la tarea. En este ejemplo,
después de hacer clic en Guiarme, siga las sugerencias de información sobre herramientas que se
proporcionan:
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1.

2.

3.

Tras seleccionar el tipo de análisis y hacer clic en Guardar análisis, la tarea habrá finalizado. Esta
tarea se mueve a la ficha Archivado.
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Del mismo modo, también puede utilizar el mismo flujo de trabajo para los requisitos periódicos en
la ficha Archivar.

En Funciones populares, puede ver las funciones importantes de NetScaler ADM y le permite explo‑
rarlas haciendo clic en una función.

Preguntas frecuentes

1. ¿Guideme nomuestra la descripción de herramientas y solo muestra la redirección de la inter‑
faz de usuario? ¿Qué debo hacer para solucionar este problema?

Este problema puede ocurrir si el firewall bloquea el FQDN de Pendo. Consulte Habilitar Pendo
para su empresa y asegúrese de que el FQDN esté permitido en el firewall. Al habilitar el FQDN
de Pendo, la Guía puede mostrar sugerencias sobre herramientas. Puede disfrutar al máximo
del flujo de trabajo de Guideme solo cuando Pendo esté disponible.

2. ¿Por qué tipo de tareas están presentes los administradores?

Actualmente, las recomendaciones son específicas para las implementaciones y ayudan a los
administradores a realizar más configuraciones y tareas de configuración para que la imple‑
mentación sea eficiente. También permite descubrirmejor los productos y los administradores
pueden saberquéhaceuna tarea y cómopuedeayudar sinningúnconocimientoprevioni saber
si la función existe en ADM o no.

3. ¿Puedo devolver una tarea de Archivar a Por hacer?

Cualquier tarea archivada vuelve a la categoría de tareas pendientes únicamente en función
de condiciones específicas. Por ejemplo, si se eliminan todas las reglas del evento o se eliminan
todos los ADC, una tarea archivada vuelve apasar a Tareas pendientes para los administradores,
a fin de llamar su atención.

4. ¿Se completa la barra de progreso si confirmo?

¡Sí! Sin embargo, se recomienda completar estas tareas. Sin embargo, si quieres hacerlo más
adelante, puede confirmar que conoces la recomendación del producto y volver a Archivar para
completarla más tarde.

5. ¿La tarea va a Archivar si inicio una guía para mí y la dejo en el medio?

No, la tarea sigue estando disponible en Tareas pendientes a menos que la acción se guarde o
se complete.

6. ¿Puedo realizar búsquedas o filtros?

¡Sí! Puede utilizar la barra de búsqueda o limitarse a tareas específicas seleccionando la cate‑
goría de la lista.
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7. ¿Conseguiré que las tareas tomen medidas en caso de eventos dinámicos, como el pico de
memoria de ADC, la caída de la aplicación, la caída del servidor virtual LB, etc.?

Todo esto forma parte de las mejoras y está previsto que estén disponibles en las próximas ver‑
siones.

8. ¿Estará disponible para el ADM local?

Actualmente, esta función solo está disponible en el servicio ADM.

9. ¿Aparecerán todasmismás de 20 tareas incluso si no tengounADCagregado enNetScaler ADM?

No. Debe tener tanto la instancia de ADC como los servidores virtuales disponibles enNetScaler
ADM para mostrar todas estas tareas.

10. ¿Con qué frecuencia se actualizarán las tareas?

1 When you click **Tasks** from the left navigation pane, they are
refreshed and available at the latest status. The details for
each task are fetched and updated. The tasks are automatically
refreshed every 24 hours. For better administrative control,
you can also do a manual refresh of tasks to get the latest
status.

Aplicaciones

January 30, 2024

La función de análisis y administración de aplicaciones de NetScaler ADM le permite supervisar las
aplicaciones mediante un enfoque centrado en las aplicaciones. Este enfoque le ayuda a:

• Compruebe la puntuación y analice el rendimiento general de las aplicaciones

• Compruebe si hay algún problema que persista con el servidor o el cliente

• Detecte anomalías en los flujos de tráfico de la aplicación y tomemedidas correctivas

Nota

Las aplicaciones hacen referencia a unoomás servidores virtuales que están configurados
en las instancias (NetScaler).

Puede supervisar las aplicaciones durante el tiempo que dure, por ejemplo, 1 hora, 1 día, 1 semana y
1mes.
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Requisitos previos

• Asegúrese de haber agregado instancias de NetScaler en NetScaler ADM

• Asegúrese de tener una licencia válida para sus instancias NetScaler. Para obtener más infor‑
mación, consulte Licencias

• Asegúrese de haber aplicado una licencia para servidores virtuales. Para obtener más informa‑
ción, consulte Administrar licencias en servidores virtuales

Descripción general de la aplicación

Las aplicaciones pueden ser:

• Aplicaciones discretas

• Aplicaciones personalizadas

• Aplicaciones de microservicios (k8s_discrete)

Aplicaciones discretas

Todos los servidores virtuales con licencia se denominan aplicaciones discretas.

Aplicaciones personalizadas

Los servidores virtuales de una categoría se denominan aplicaciones personalizadas. Como admin‑
istrador, debe agregar aplicaciones personalizadas basadas en una categoría. A continuación, puede
gestionar y supervisar las aplicaciones a travésdel panel de control. Obtiene la facilidadde supervisar
aplicaciones específicas que se agrupan en una categoría.

Por ejemplo, puede crear una categoría para su centro de datos1 y agregar sus instancias de ADC.
Tras definir una categoría y agregar la instancia para el centro de datos1, el panel de la aplicación
se muestra con una categoría independiente, que incluye todas las aplicaciones relacionadas con el
centro de datos1.

Puntos que tener en cuenta

• Las aplicaciones discretas que se agregan a las aplicaciones personalizadas se eliminan de las
aplicaciones discretas.

• Todas las aplicaciones que no se agregan a ninguna categoría están disponibles como “otras”.
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• De formapredeterminada,NetScaler ADM lepermiteagregar licenciasparahasta2aplicaciones.
Dependiendo de su licencia, puede seleccionar y aplicar licencias para las aplicaciones que
quiere supervisar.

Aplicaciones demicroservicios

En un clúster de Kubernetes, NetScaler proporciona un Ingress Controller para NetScaler MPX (hard‑
ware), NetScaler VPX (virtualizado) yNetScaler CPX (en contenedores). Paraobtenermás información,
consulte NetScaler Ingress Controller.

Las aplicaciones discretas que se configuranmediante las instancias de NetScaler CPX se denominan
aplicaciones de microservicios.

Panel de control Web Insight

January 30, 2024

La función de Web Insight mejorada se incrementa y proporciona visibilidad de métricas detalladas
para aplicaciones web, clientes e instancias de NetScaler. Esta Web Insight mejorada le permite eval‑
uar y visualizar la aplicación completa desde las perspectivas de rendimiento y uso juntos. Como
administrador, puede ver Web Insight para:

• Una aplicación. Vaya a Aplicaciones > Panel, haga clic en una aplicación y seleccione la ficha
Web Insight para ver las métricas detalladas. Para obtener más información, consulte Análisis
de uso de aplicaciones.

• Todas las aplicaciones. Vaya a Aplicaciones > Web Insight y haga clic en cada ficha (Aplica‑
ciones, Clientes, Instancias) para ver las siguientes métricas:

Aplicaciones Clientes Instancias

Aplicaciones Clientes Métricas de Instancia

Servidores Ubicaciones geográficas Aplicaciones

Dominios Métodos de solicitud HTTP Dominios

Ubicaciones geográficas Estado de respuesta HTTP URLs

URLs URLs Métodos de solicitud HTTP

Métodos de solicitud HTTP Sistema operativo Estado de respuesta HTTP

Estado de respuesta HTTP Exploradores web Clientes
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Aplicaciones Clientes Instancias

Errores SSL Errores SSL Servidores

Uso SSL Uso SSL Sistema operativo

Exploradores web

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 344



NetScaler Application Delivery Management 13.1

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 345



NetScaler Application Delivery Management 13.1

En cada métrica, puede ver los 5 resultados principales. Puede hacer clic para profundizar más para
analizar el problema y realizar acciones de solución de problemas más rápido.

Nota

En algunos casos, es posible que NetScaler no pueda calcular los valores de RTT para algunas
transacciones. Para este tipo de transacciones, NetScaler ADMmuestra los valores de RTT como

• NA: Se muestra cuando la instancia de ADC no puede calcular el RTT.
• < 1 ms: Se muestra cuando la instancia de ADC calcula el RTT en decimales entre 0 ms y 1
ms. Por ejemplo, 0,22 ms.

Por ejemplo, considere que quiere analizar la latencia de la red del servidor durante un mes de du‑
ración y tomar la decisión de escalar o reducir el entorno de producción. Para analizar esto:

1. Seleccione Último mes de la lista y, en la ficha Aplicaciones, desplácese hacia abajo hasta
Servidoresy haga clic en un servidor.

Se muestran los detalles de las métricas del servidor seleccionado.

2. Seleccione la ficha Latencia de red del servidor para analizar la latencia.

La latenciamedia indica 10.01 s y, a partir del gráfico, puedeanalizar que la latencia de la reddel
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servidor durante el último 1mes parece ser alta. Como administrador, puede tomar la decisión
de escalar el entorno de producción.

Solicitudes de caché integradas

La caché integrada proporciona almacenamiento en memoria en el dispositivo NetScaler y ofrece
contenido web a los usuarios sin necesidad de un viaje de ida y vuelta a un servidor de origen.

Las solicitudesdecachéde integraciónestánvisibles actualmenteenServidores conunanotificación
de IC junto a la dirección IP del servidor virtual ADC. Todas las demás solicitudes están visibles con la
dirección IP del servidor de origen.

Al analizar un servidor para ver más detalles, las métricas del servidor muestran las fichas
integradas de aciertos y errores de la memoria caché.

La vista gráfica en:

• La ficha Respuestas de la memoria caché integrada le permite ver el total de respuestas que
el dispositivo NetScaler proporciona desde la memoria caché.
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• La ficha Errores de la memoria caché integrada le permite ver el total de respuestas que el
dispositivo NetScaler proporciona desde el servidor de origen.

Solucionar problemas deWeb Insight

Para obtener más información, consulte el documento de solución de problemas Solucionar proble‑
mas de Web Insight.

Gráfico de servicio

January 30, 2024

La función de gráfico de servicio de NetScaler ADM permite supervisar todos los servicios de una rep‑
resentación gráfica. Esta función también le permite ver un análisis detallado ymétricas accionables
de los servicios. Puede ver el gráfico de servicio para:

• Aplicaciones configuradas en todas las instancias de NetScaler

• Aplicaciones de Kubernetes

• Aplicaciones web de 3 niveles

Gráfico de servicio para aplicaciones en todas las instancias de NetScaler

La función de gráfico de servicio global le permite obtener una visualización holística de la clients
to infrastructure to application vista. Desde esta vista gráfica de servicio de un solo

panel, como administrador, puede:

• Comprenderdesdequé regiónestánaccediendo losusuariosa lasaplicacionesespecíficas (apli‑
caciones web de 3 niveles y aplicación demicroservicios)
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• Visualice la vista de infraestructura (instancia de NetScaler) en la que se procesa la solicitud del
cliente

• Comprender si los problemas ocurren desde el cliente, la infraestructura o la aplicación
• Más detalles para solucionar el problema

Vaya a Aplicaciones > Gráfico de servicio y haga clic en la ficha Global para ver:

• Detalles integrales de todas las aplicaciones conectadas desde el cliente a los servidores back‑
end

• Todas las instancias de NetScaler conectadas a sus respectivos centros de datos

Nota

Puede ver los centros de datos solo si tiene aplicaciones GSLB.

• Información demétricas del cliente

• Información demétricas de NetScaler

• Todas las instancias de NetScaler que tienen aplicaciones discretas, aplicaciones personal‑
izadas y aplicaciones de microservicio discretas

• Las 4 principales aplicaciones de puntuación baja que pertenecen a aplicaciones personal‑
izadas, aplicaciones discretas y aplicaciones de microservicios

• Información demétricas para los 4 principales servidores virtuales de puntuación baja

• El estado de las aplicaciones (aplicaciones discretas, aplicaciones personalizadas y aplica‑
ciones de microservicios) como Crítica, Revisión, Buena yNo Aplicable.

Para obtener más información, consulte Vista holística de las aplicaciones en el gráfico de servicio.

Gráfico de servicio para aplicaciones Kubernetes

Vaya a Aplicaciones > Gráfico de servicio y haga clic en la fichaMicroservicios para ver:

• Garantice el performance general de las aplicaciones end‑to‑end

• Identifique los cuellos de botella creados por la interdependencia de los diferentes compo‑
nentes de sus aplicaciones

• Reúna información sobre las dependencias de los diferentes componentes de sus aplicaciones

• Supervise los servicios dentro del clúster de Kubernetes

• Supervisa qué servicio tiene problemas

• Compruebe los factores que contribuyen a los problemas de rendimiento
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• Ver la visibilidad detallada de las transacciones HTTP del servicio

• Analizar las métricas HTTP, TCP y SSL

Al visualizar estasmétricas en NetScaler ADM, puede analizar la causa raíz de los problemas y realizar
las acciones necesarias para solucionar problemas más rápidamente. El gráfico de servicio mues‑
tra sus aplicaciones en varios servicios de componentes. Estos servicios que se ejecutan dentro del
clúster de Kubernetes pueden comunicarse con varios componentes dentro y fuera de la aplicación.
Para empezar, consulta Configurar el gráfico de servicios.

Gráfico de servicios para aplicaciones web de 3 niveles

Vaya a Aplicaciones > Gráfico de servicio y haga clic en la ficha Aplicaciones Web para ver:

• Detalles sobre cómo se configura la aplicación (con el servidor virtual de conmutación de con‑
tenido y el servidor virtual de equilibrio de carga)

Para las aplicaciones GSLB, puede ver los servidores virtuales de centros de datos, instancias
de ADC, CS y LB.

• Transacciones de extremo a extremo desde el cliente hasta el servicio

• La ubicación desde la que el cliente accede a la aplicación

• El nombre del centro de datos donde se procesan las solicitudes de cliente y las métricas
NetScaler del centro de datos asociadas (solo para aplicaciones GSLB)

• Detalles de métricas para clientes, servicios y servidores virtuales

• Si los errores son del cliente o del servicio

• El estado del servicio, como Crítico, Revisadoy Bueno. NetScaler ADM muestra el estado del
servicio según el tiempo de respuesta del servicio y el recuento de errores.

– Crítico (rojo): Indica cuándo el tiempo promedio de respuesta del servicio es superior a
200 ms Y el recuento de errores es > 0

– Revisión (naranja): Indica si el tiempo promedio de respuesta del servicio es > 200 ms O
el recuento de errores es > 0

– Bueno (verde): Indica que no hay errores y que el tiempomedio de respuesta del servicio
es inferior a 200 ms

• El estado del cliente, como Crítico, Revisadoy Bueno. NetScaler ADM muestra el estado del
cliente en función de la latencia de la red del cliente y el recuento de errores.

– Crítico (rojo): indica si la latencia promedio de la red del cliente es > 200ms Y el recuento
de errores es > 0
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– Revisión (naranja): Indica si la latencia promedio de la red del cliente es > 200 ms O el
recuento de errores es > 0

– Bueno (verde): Indica quenohayningúnerror y que la latenciamedia de la reddel cliente
es < 200 ms.

• El estado del servidor virtual, como Crítico, Revisadoy Correcto. NetScaler ADM muestra el
estado del servidor virtual en función de la puntuación de la aplicación.

– Crítico (rojo): Indica si la puntuación de la aplicación es inferior < 40

– Reseña (naranja): Indica si la puntuación de la aplicación está entre 40 y 75

– Bueno (verde): Indica cuando la puntuación de la aplicación es > 75

Puntos a tener en cuenta:

• En el gráfico de servicios solo se muestran los servidores virtuales de equilibrio de carga, con‑
mutación de contenido y GSLB.

• Si ningún servidor virtual está enlazado a una aplicación personalizada, los detalles no son vis‑
ibles en el gráfico de servicio de la aplicación.

• Puede ver las métricas de los clientes y servicios en el gráfico de servicios solo si se producen
transacciones activas entre los servidores virtuales y la aplicación web.

• Si no hay transacciones activas disponibles entre los servidores virtuales y la aplicación web,
solo puede ver los detalles en el gráfico de servicios en función de los datos de configuración,
como el equilibrio de carga, el cambio de contenido, los servidores virtuales GSLB y los servi‑
cios.

• Si se realizancambiosen la configuraciónde laaplicación, puede tardar10minutosen reflejarse
en el gráfico de servicio.

Para obtener más información, consulte Gráfico de servicio para aplicaciones.

StyleBooks

January 30, 2024

Los StyleBooks simplifican la tarea de administrar configuraciones complejas de NetScaler para sus
aplicaciones. Un StyleBook es una plantilla que puede utilizar para crear y administrar configura‑
ciones de NetScaler. Puede crear un StyleBook para configurar una función específica de NetScaler,
o puede diseñar un StyleBook para crear configuraciones para la implementación de una aplicación
empresarial, como Microsoft Exchange o Lync.
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Los StyleBooks se ajustan perfectamente a los principios de la infraestructura como código que prac‑
tican los equipos de DevOps, donde las configuraciones son declarativas y se controlan por versiones.
Las configuraciones también se repiten y se implementan como un todo. Los StyleBooks ofrecen las
siguientes ventajas:

• Declarativo: Los StyleBooks se escriben en una sintaxis declarativa en lugar de imperativa. Los
StyleBooks le permiten centrarse en describir el resultado o el “estado deseado”de la configu‑
ración en lugar de las instrucciones paso a paso sobre cómo lograrlo en una instancia específica
de NetScaler. NetScaler Application Delivery Management (ADM) calcula la diferencia entre el
estado existente en un NetScaler y el estado deseado que usted especificó, y realiza las modifi‑
caciones necesarias en la infraestructura. Dado que los StyleBooks utilizan una sintaxis declar‑
ativa, escrita en YAML, los componentes de un StyleBook se pueden especificar en cualquier or‑
den, y NetScaler ADM determina el orden correcto en función de sus dependencias calculadas.

• Atomic: Cuando usa StyleBooks para implementar configuraciones, se implementa la configu‑
ración completa o no se implementa ninguna de ellas, lo que garantiza que la infraestructura
se mantenga siempre en un estado coherente.

• Versionado: unStyleBook tieneunnombre, unespaciodenombresyunnúmerodeversiónque
lo distingue de formaúnica de cualquier otro StyleBook del sistema. Cualquiermodificación de
un StyleBook requiere una actualización de su número de versión (o de su nombre o espacio de
nombres) para mantener este carácter único. La actualización de la versión también permite
mantener varias versiones del mismo StyleBook.

• Composable: una vez definido un StyleBook, el StyleBook se puede usar como unidad para
crear otros StyleBooks. Puede evitar repetir los patrones de configuración comunes. También
le permite establecer componentes básicos estándar en su organización. Dado que los Style‑
Books están versionados, los cambios en los StyleBooks existentes dan como resultado nuevos
StyleBooks, lo que garantiza que los StyleBooks dependientes nunca se rompan

• Centrado en aplicaciones: los StyleBooks se pueden utilizar para definir la configuración de
NetScaler de una aplicación completa. La configuración de la aplicación se puede abstraer
mediante el uso de parámetros. Por lo tanto, los usuarios que crean configuraciones a partir
de un StyleBook pueden interactuar con una interfaz sencilla que consiste en rellenar algunos
parámetros para crear lo que puede ser una configuración compleja de NetScaler. Las configu‑
raciones creadas a partir de StyleBooks no están vinculadas a la infraestructura. De estemodo,
se puede implementar una única configuración en uno o varios NetScalers y también se puede
mover entre instancias.

• Interfaz de usuario generada automáticamente: NetScaler ADM genera automáticamente
formularios de interfaz de usuario utilizados para rellenar los parámetros del StyleBook cuando
se realiza la configuraciónmediante la interfaz gráfica deusuario deNetScaler ADM. Los autores
de StyleBook no necesitan aprender un nuevo lenguaje de interfaz gráfica de usuario ni crear
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páginas y formularios de interfaz de usuario por separado.

• Basado enAPI:todas las operaciones de configuración se admitenmediante la GUI deNetScaler
ADM omediante las API REST. Las API se pueden usar enmodo sincrónico o asíncrono. Además
de las tareas de configuración, las API de StyleBooks también permiten descubrir el esquema
(descripción de los parámetros) de cualquier StyleBook en tiempo de ejecución.

Puede utilizar un StyleBook para crear varias configuraciones. Cada configuración se guarda como
un paquete de configuración. Por ejemplo, considere que tiene un StyleBook que define una configu‑
ración típica de la aplicación de equilibrio de carga HTTP. Puede crear una configuración con valores
para las entidades de equilibrio de carga y ejecutarla en una instancia de NetScaler. Esta configu‑
ración se guarda como un paquete de configuración. Puede usar el mismo StyleBook para crear otra
configuración con valores diferentes y ejecutarla en la misma instancia de NetScaler o en otra difer‑
ente. Se crea un nuevo paquete de configuración para esta configuración. Se guarda un paquete de
configuración tanto en NetScaler ADM como en la instancia de NetScaler en la que se ejecuta la con‑
figuración.

Puede utilizar StyleBooks predeterminados, incluidos conNetScaler ADM, para crear configuraciones
para su implementación, o diseñar sus propios StyleBooks e importarlos aNetScaler ADM. Puedeusar
los StyleBooks para crear configuraciones mediante la GUI de NetScaler ADM omediante las API.

Este documento incluye la siguiente información:

• Cómo ver StyleBooks
• StyleBooks predeterminados
• Libros de estilo desarrollados para aplicaciones empresariales
• StyleBooks personalizados
• APIs en StyleBooks
• Gramática de StyleBooks

Panel de seguridad de aplicaciones

January 30, 2024

El panel de seguridad de aplicaciones proporciona información general sobre las métricas de
seguridad para las aplicaciones detectadas/con licencia. Este panel muestra la información sobre
los ataques de seguridad de las aplicaciones descubiertas o con licencia, como los ataques de
sincronización, los ataques de ventanas pequeñas, los ataques de inundación de DNS, etc.

Para ver las métricas de seguridad en el panel de seguridad de la aplicación:

1. Vaya a Seguridad > Panel de seguridad .
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2. Seleccione la dirección IP de la instancia en la lista Instancia.

Los informes incluyen la siguiente información para cada aplicación:

• Índicede amenazas . Sistema de clasificación de un solo dígito que indica la importan‑
cia de los ataques a la aplicación. Cuanto más críticos sean los ataques a una aplicación,
mayor será el índice de amenazas para esa aplicación. Los valores oscilan entre 1 y 7.

El índice de amenazas se basa en la información de ataque. La información relacionada
con el ataque, como el tipo de infracción, la categoría del ataque, la ubicación y los de‑
talles del cliente, proporciona una visión de los ataques a la aplicación. La información de
infracción se envía a NetScaler ADM solo cuando se produce una infracción o un ataque.
Una gran cantidad de brechas y vulnerabilidades conducen a un valor elevado del índice
de amenazas.

• Índicede seguridad . Sistema de clasificación de un solo dígito que indica con qué seguri‑
dad ha configurado las instancias NetScaler para proteger las aplicaciones de amenazas
y vulnerabilidades externas. Cuanto menores sean los riesgos de seguridad de una apli‑
cación, mayor será el índice de seguridad. Los valores oscilan entre 1 y 7.

El índice de seguridad considera tanto la configuración del firewall de aplicaciones como
la configuración de seguridad del sistema NetScaler. Para un valor de índice de seguridad
elevado, ambas configuraciones deben ser fuertes. Por ejemplo, si se realizan comproba‑
ciones rigurosas del firewall de aplicaciones, pero no se proporcionanmedidas de seguri‑
dad del sistema NetScaler, como una contraseña segura para el usuario nsroot, a las
aplicaciones se les asigna un valor de índice de seguridad bajo.

Puede ver las discrepancias reportadas en el investigador de seguridad de aplicaciones.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 354



NetScaler Application Delivery Management 13.1

Detalles del índice de amenazas

1: Muestra la dirección IP de la instancia NetScaler para la que puede ver detalles.

2: Muestra detalles como la puntuación del índice de amenazas, el total de infracciones ocurridas y el
total de infracciones bloqueadas.

3: muestra el servidor virtual de la instancia seleccionada.

4: muestra las violaciones de seguridad según los clientes. Se muestra el gráfico App Security Inves‑
tigator para cada cliente. Puede hacer clic en cada IP de cliente para ver los resultados.

5: Muestra las infracciones en la vista de mapa y en la vista tabular.

6: muestra los detalles de la infracción. Al situar el puntero del mouse sobre el gráfico, se muestran
los detalles como el tipo de infracción, la hora del ataque y el total de eventos.

Al hacer clic enungráfico deburbujas, los detalles semuestran en la páginaDetalles de infracciónde
seguridad de aplicaciones. Por ejemplo, si quiere ver más detalles de la infracción de scripts entre
sitios (scripts entre sitios), haga clic en el gráfico rellenado para XSS en App Security Investigator.

Los detalles de infracción de seguridad de la aplicación se muestran con detalles de infracción
como tiempo de ataque, categoría de ataque, gravedad, URL, etc.
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También puede hacer clic en la opción Configuración para seleccionar las opciones que quiere que
se muestren.

Detalles del índice de seguridad

Después de revisar la exposición a amenazas de una aplicación, quiere determinar qué configura‑
ciones de seguridad de la aplicación están implementadas y qué configuraciones faltan para esa apli‑
cación. Puede obtener esta información profundizando en el resumen del índice de seguridad de la
aplicación.

El resumen del índice de seguridad proporciona información sobre la eficacia de las siguientes con‑
figuraciones de seguridad:

• Configuracióndel firewall de aplicaciones . Muestra cuántas entidades de firma y seguridad no
están configuradas.

• Seguridad delsistema NetScaler ADM.Muestra cuántas opciones de seguridad del sistema no
están configuradas.

Para ver los detalles del índice de seguridad, seleccione un servidor/aplicación virtual y haga clic en
la ficha Índice de seguridad.

Se muestran los detalles.
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1: Muestra la información detallada de las configuraciones de Application Firewall.

2: Muestra la información detallada de Seguridad del sistema. Haga clic en cada grupo de seguridad
para obtener detalles sobre el estado actual y las recomendaciones de Citrix.

3: Muestra el resumen de comprobación de seguridad e infracción de firma.

Tambiénpuede ver un resumendel entornodeamenazas si habilita las Infraccionesde seguridadde
WAF para servidores virtuales y, a continuación, navega a Seguridad > Infracciones de seguridad.

Ver detalles de infracciones de seguridad de la aplicación

January 30, 2024

Las aplicaciones web que están expuestas a Internet se han vuelto vulnerables a los ataques drásti‑
camente. NetScaler ADM le permite visualizar detalles de infracciones accionables para proteger las
aplicaciones contra ataques. Navegue hasta Seguridad > Violaciones de seguridad para obtener
una solución de panel único para:

• Visualice las aplicaciones con visibilidad completa de los detalles de las amenazas asociadas
tanto en las infracciones de seguridad de WAF como en las infracciones de seguridad

• Acceda a las infracciones de seguridad de la aplicación en función de sus categorías comoNet‑
work, Bot yWAF
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• Tomar medidas correctivas para proteger las aplicaciones

La página Infracciones de Seguridad tiene las siguientes opciones:

• Descripcióngeneralde laaplicación: muestraunadescripcióngeneral de las aplicacionesque
tienen infracciones totales, infracciones de WAF y bot totales, infracciones por país, etc. Para
obtener más información, consulte Descripción general de la aplicación.

• Todas las infracciones: muestra los detalles de infracción de seguridad de la aplicación. Para
obtener más información, consulte Todas las infracciones.

Requisito previo

Asegúrese de que el recopilador de métricas esté habilitado. De forma predeterminada, Metrics
Collector está habilitado en la instancia de NetScaler. Para obtener más información, consulte Con‑
figurar el análisis inteligente de aplicaciones.

Integración con Splunk

January 30, 2024

Ahora puede integrar NetScaler ADM con Splunk para ver los análisis de:

• Violaciones de WAF

• Infracciones de bots

• Información sobre certificados SSL

El complemento Splunk le permite:

• Combine todas las demás fuentes de datos externas.

• Proporcione unamayor visibilidad de los análisis en un lugar centralizado.

NetScaler ADM recopila eventos de Bot, WAF y SSL y los envía a Splunk periódicamente. El comple‑
mentodelmodelo de información común (CIM) de Splunk convierte los eventos endatos compatibles
con CIM. Como administrador, utilizando los datos compatibles con CIM, puede ver los eventos en el
panel de control de Splunk.

Para que la integración tenga éxito, debe:

• Configurar Splunk para recibir datos de NetScaler ADM

• Configurar NetScaler ADM para exportar datos a Splunk

• Ver paneles en Splunk
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Configurar Splunk para recibir datos de NetScaler ADM

En Splunk, debes:

1. Configure el extremo del recopilador de eventos HTTP de Splunk y genere un token

2. Instale el complemento del modelo de información común (CIM) de Splunk

3. Prepare un panel de ejemplo en Splunk

Configure el extremo del recopilador de eventos HTTP de Splunk y genere un token

Primero debes configurar el recopilador de eventos HTTP en Splunk. Esta configuración permite la
integración entre el ADM y Splunk para enviar los datos. A continuación, debes generar un token en
Splunk para:

• Habilite la autenticación entre ADM y Splunk.

• Reciba datos a través del extremo del recopilador de eventos.

1. Inicia sesión en Splunk.

2. VayaaConfiguración>Entradasdedatos>RecopiladordeeventosHTTPyhagaclic enAgre‑
gar nuevo.

3. Especifique los siguientes parámetros:

a) Nombre: especifique un nombre de su elección.

b) Anulación del nombre de origen (opcional): si establece un valor, anula el valor de ori‑
gen del recopilador de eventos HTTP.

c) Descripción (opcional): especifique una descripción.

d) Grupode salida (opcional): de formapredeterminada, esta opción aparece seleccionada
como Ninguna.

e) Habilitar el reconocimiento del indexador: de forma predeterminada, esta opción no
está seleccionada.
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4. Haga clic en Siguiente.

5. Si lo quiere, puede establecer parámetros de entrada adicionales en la página Configuración
de entrada.

6. Haga clic en Revisar para comprobar las entradas y, a continuación, en Enviar.

Se genera un token. Debe usar este token cuando agregue detalles en NetScaler ADM.
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Instale el modelo de información común de Splunk

En Splunk, debes instalar el complemento CIM de Splunk. Este complemento garantiza que los datos
recibidos de NetScaler ADM normalicen los datos ingeridos y coincidan con un estándar común, ya
que utilizan los mismos nombres de campo y etiquetas de eventos para eventos equivalentes.

1. Inicia sesión en Splunk.

2. Vaya a Aplicaciones > Buscar más aplicaciones.

3. Escriba CIM en la barra de búsqueda y pulse Entrar para obtener el complemento delmodelo
de información común (CIM) de Splunk y haga clic en Instalar.

Prepare un panel de ejemplo en Splunk

Tras instalar el CIM de Splunk, debe preparar un panel de ejemplo con una plantilla para WAF y Bot
y SSL Certificate Insights. Puede descargar el archivo de plantilla del panel (.tgz), usar cualquier
editor (por ejemplo, el bloc de notas) para copiar su contenido y crear un panel pegando los datos en
Splunk.
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Nota:

El siguiente procedimiento para crear un panel de ejemplo se aplica tanto a WAF como a Bot, y
a SSL Certificate Insights. Debe utilizar el archivo json requerido.

1. Inicie sesión en la página de descargas de Citrix y descargue el panel de ejemplo disponible en
Observability Integration.

2. Extraiga el archivo, abra el archivo json con cualquier editor y copie los datos del archivo.

Nota:

Despuésdeextraer, obtendrádosarchivosjson. Useadm_splunk_security_violations
.jsonparacrearelpaneldeejemplodeWAFyBot, yuseadm_splunk_ssl_certificate
.json para crear el panel de muestra de información sobre certificados SSL.

3. En el portal de Splunk, vaya a Búsqueda e informes > Paneles y, a continuación, haga clic en
Crear panel demandos.

4. En la página Crear panel demandos, especifique los siguientes parámetros:

a) Título del panel: Proporcione un título.

b) Descripción: Si lo quiere, puede proporcionar una descripción como referencia.

c) Permiso: Seleccione Privado o Compartido en la aplicación según sus necesidades.

d) Seleccione Panel demandos de Studio.

e) Seleccione cualquier diseño (AbsolutooCuadrícula) y, a continuación, haga clic enCrear.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 362

https://www.citrix.com/downloads/citrix-application-management/sample-dashboards/endpoints-and-dashboards.html


NetScaler Application Delivery Management 13.1

Después de hacer clic en Crear, seleccione el iconoOrigen en el diseño.

5. Elimine los datos existentes, pegue los datos que copió en el paso 2 y haga clic en Atrás.

6. Haga clic en Guardar.

Puede ver el siguiente panel de ejemplo en tu Splunk.
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Configurar NetScaler ADM para exportar datos a Splunk

Ya lo tienes todo preparado en Splunk. El últimopaso consiste en configurar NetScaler ADMmediante
la creación de una suscripción y la adición del token.

Al completar el siguienteprocedimiento, podrá ver el panel actualizadoenSplunkque estádisponible
actualmente en su NetScaler ADM:

1. Inicie sesión en NetScaler ADM.

2. Vaya a Configuración > Integración de ecosistemas.
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3. En la página Suscripciones, haga clic en Agregar.

4. En la ficha Seleccionar funciones para suscribirse, seleccione las funciones que desee expor‑
tar y haga clic en Siguiente.

• Exportaciónentiemporeal: Las infracciones seleccionadas seexportan inmediatamente
a Splunk.

• Exportación periódica: Las infracciones seleccionadas se exportan a Splunk en función
de la duración que seleccione.

5. En la ficha Especificar la configuración de exportación :

a) Tipo de punto final: Seleccione Splunk en la lista.

b) Punto final: Especifique los detalles del punto final de Splunk. El punto final debe estar
en el formato https://SPLUNK_PUBLIC_IP:SPLUNK_HEC_PORT/services/collector/event.

Nota

Se recomienda utilizar HTTPS por motivos de seguridad.

• SPLUNK_PUBLIC_IP: Una dirección IP válida configurada para Splunk.

• SPLUNK_HEC_PORT: Indica el número de puerto que especificó durante la configu‑
ración del punto final del evento HTTP. El número de puerto predeterminado es 8088.

• Servicios/coleccionador/evento: Indica la ruta de la aplicación HEC.

c) Token de autenticación: Copie y pegue el token de autenticación de la página de Splunk.

d) Haga clic en Siguiente.
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6. En la página de suscripción :

a) Frecuencia de exportación: Seleccione Diaria o Cada hora de la lista. Según la selección,
NetScaler ADM exporta los detalles a Splunk.

Nota:

Aplicable solo si ha seleccionado infracciones en la exportación periódica.

b) Nombre de la suscripción: Especifique un nombre de su elección.

c) Seleccione la casilla Activar notificaciones.

d) Haga clic en Submit.

Nota

• Cuando se configura con la opción de exportación periódica por primera vez,
los datos de las funciones seleccionadas se envían a Splunk inmediatamente. La
siguiente frecuenciadeexportaciónse realizaráen funcióndesuselección (diaria
u horaria).

• Cuando se configura con la opción Exportación en tiempo real por primera vez,
los datos de las funciones seleccionadas se envían a Splunk inmediatamente
cuando se detectan las infracciones en NetScaler ADM.
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Ver paneles en Splunk

Tras completar la configuración en NetScaler ADM, los eventos aparecen en Splunk. Ya está todo listo
para ver el panel actualizado en Splunk sin ningún paso adicional.

Vaya a Splunk y haga clic en el panel que ha creado para ver el panel actualizado.

El siguiente es un ejemplo del panel actualizado de WAF y Bot:
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El siguiente panel es un ejemplo del panel SSL Certificate Insights actualizado.
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Integración de New Relic

January 30, 2024

Ahora puede integrar NetScaler ADM con New Relic para ver los análisis de las infracciones de WAF y
Bot en su panel de control de New Relic. Con esta integración, puede:

• Combine todas las demás fuentes de datos externas en su panel de control de New Relic.

• Obtenga visibilidad de los análisis en un lugar centralizado.

NetScaler ADM recopila los eventos de Bot y WAF y los envía a New Relic en tiempo real o de forma
periódica, según su elección. Como administrador, también puede ver los eventos de Bot y WAF en
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su panel de control de New Relic.

Requisitos previos

Para que la integración tenga éxito, debe:

• Obtén un punto final del evento New Relic con el siguiente formato:

https://insights-collector.newrelic.com/v1/accounts/<account_id>/
events

Para obtener más información sobre la configuración de un punto final de eventos, consulte la
documentación de New Relic.

Para obtenermás información sobre cómoobtener un IDde cuenta, consulte la documentación
de New Relic.

• Obtenga una nueva clave de reliquia. Para obtener más información, consulte la docu‑
mentación de New Relic.

• Agregar los detalles clave en NetScaler ADM

Agregar los detalles clave en NetScaler ADM

Después de generar un token, debe agregar detalles en NetScaler ADM para integrarlo con New
Relic.

1. Inicie sesión en NetScaler ADM.

2. Vaya a Configuración > Integración de ecosistemas.

3. En la página Suscripciones, haga clic en Agregar.

4. En la ficha Seleccionar funciones para suscribirse, seleccione las funciones que desee expor‑
tar y haga clic en Siguiente.

• Exportaciónentiemporeal: Las infracciones seleccionadas seexportan inmediatamente
a New Relic.

• Exportación periódica: Las infracciones seleccionadas se exportan a New Relic en fun‑
ción de la duración que seleccione.
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5. En la ficha Especificar la configuración de exportación :

a) Tipo de dispositivo de punto final: SeleccioneNew Relic en la lista.

b) Dispositivo de punto final: Especifique los detalles del dispositivo de punto final de
New Relic. El punto final debe estar en el formato https://insights-collector.
newrelic.com/v1/accounts/<account_id>/events.

Nota

Se recomienda utilizar HTTPS por motivos de seguridad.

c) Token de autenticación: Copie y pegue el token de autenticación de la página New Relic.

d) Haga clic en Siguiente.

6. En la página de suscripción :

a) Frecuencia de exportación: Seleccione Diaria o Cada hora de la lista. Según la selección,
NetScaler ADM exporta los detalles a New Relic.
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Nota

Aplicable solo si ha seleccionado infracciones en la exportación periódica.

b) Nombre de la suscripción: Especifique un nombre de su elección.

c) Seleccione la casilla Activar notificaciones.

d) Haga clic en Submit.

Nota

• Cuando se configura con la opción Exportación periódica por primera vez, los
datos de las funciones seleccionadas se envían inmediatamente a New Relic. La
siguiente frecuenciadeexportaciónse realizaráen funcióndesuselección (diaria
u horaria).

• Al configurar con la opción Exportación en tiempo real por primera vez, los
datos de las funciones seleccionadas se envían a New Relic inmediatamente en
cuanto se detectan las infracciones en NetScaler ADM.

La configuración está completa. Puede ver los detalles en la página Suscripciones.

Panel demandos de New Relic

Cuando los eventos se exportanaNewRelic, puede ver los detalles de los eventos enMétricasyeven‑
tos en el siguiente formato JSON:

<subsription_name>_adm_<event name> donde el nombre del evento puede ser Bot, WAF,
etc.

En el siguiente ejemplo, ADMSTAGING es <subscription_name> y bot es <event_name>.
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Una vez que hayas incorporado los datos JSON a su panel de control de New Relic, como admin‑
istrador, puede usar el NRQL (lenguaje de consulta de New Relic) y crear un panel personalizado con
facetas y widgets según su elección mediante la creación de consultas en torno a los datos ingeridos.
Para obtener más información, consulte https://docs.newrelic.com/docs/query-your
-data/nrql-new-relic-query-language/get-started/introduction-nrql-new
-relics-query-language/

El siguiente es un ejemplo de panel creado con el NRQL:
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Para crear este panel, se requieren las siguientes consultas:

• Widget 1: Total de ataques únicos en la tabla de eventos

SELECT count(total_attacks)from <event_name> since 30 days ago

• Widget 2: ID de transacción únicos en la tabla de eventos

SELECT uniqueCount(transaction_id)from <event_name> since 30 days
ago

• Widget 3: Total de tipos de bots únicos y sus recuentos

SELECT uniqueCount(bot_type_desc), uniques(bot_type_desc)from <
event_name> since 30 days ago

• Widget 4: Total de nombres de aplicaciones únicos que detectan infracciones de bots

SELECT uniques(appname)from <event_name> since 30 days ago

Gateway Insight

January 30, 2024

En una implementación de NetScaler Gateway, la visibilidad de los detalles de acceso de un usuario
es esencial para solucionar problemas de error de acceso. Como administrador de red, quiere saber
cuándo un usuario no puede iniciar sesión en NetScaler Gateway y conocer la actividad del usuario y
los motivos del error de inicio de sesión. Por lo general, esta información no está disponible amenos
que el usuario envíe una solicitud de resolución.

Gateway Insight proporciona visibilidad de los errores encontrados por todos los usuarios, indepen‑
dientemente del modo de acceso, en el momento de iniciar sesión en NetScaler Gateway. Puede ver
una lista de todos los usuarios disponibles, el número de usuarios activos, el número de sesiones
activas y los bytes y licencias utilizados por todos los usuarios en un momento dado. Puede ver los
errores del análisis de puntos finales (EPA), la autenticación, el inicio de sesión único (SSO) y el inicio
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de aplicaciones de un usuario. También puede ver los detalles de las sesiones activas y finalizadas de
un usuario.

Gateway Insight también proporciona visibilidad de los motivos del error de inicio de aplicaciones
para aplicaciones virtuales. Estomejora su capacidadpara solucionar cualquier tipodeproblemasde
inicio de sesión o inicio de aplicaciones. Puede ver la cantidad de aplicaciones iniciadas, la cantidad
de sesiones totales y activas, la cantidad de bytes totales y el ancho de banda consumido por las
aplicaciones. Puede ver los detalles de los usuarios, las sesiones, el ancho de banda y los errores de
inicio de una aplicación.

Puede ver la cantidaddepuertasdeenlace, la cantidadde sesiones activas, el total debytes y el ancho
de banda que utilizan todas las puertas de enlace asociadas a un dispositivo NetScaler Gateway en
unmomento dado. Puede ver los errores de EPA, autenticación, inicio de sesión único y lanzamiento
de aplicaciones para una Gateway. También puede ver los detalles de todos los usuarios asociados a
una Gateway y su actividad de inicio de sesión.

Todos los mensajes de registro se almacenan en la base de datos NetScaler ADM, por lo que puede
ver los detalles de los errores de cualquier período de tiempo. También puede ver un resumen de los
errores de inicio de sesión y determinar en qué etapa del proceso de inicio de sesión se ha producido
un error.

Puntos que tener en cuenta

• Gateway Insight se admite en las siguientes implementaciones:

– Access Gateway
– Unified Gateway

• La versión y la compilación de NetScaler ADM deben ser iguales o posteriores a las del disposi‑
tivo NetScaler Gateway.

• Se puede ver una hora de informes deGateway Insight para instancias deNetScaler con licencia
Advanced. Una licencia Premium es imprescindible para ver los informes de Gateway Insight
más allá de una hora.

Limitaciones

• NetScaler Gateway no admite Gateway Insight cuando el método de autenticación está config‑
urado como autenticación basada en certificados.

• Para los informesdeGateway Insight, la informacióndeubicación geográfica no seproporciona
desde el dispositivo NetScaler.
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• Los inicios de sesión de usuario correctos, la latencia y los detalles de nivel de aplicación para
aplicaciones y escritorios ICA virtuales solo están visibles en el panel Usuarios de HDX Insight.

• En el modo de doble salto, no está disponible la visibilidad de las fallas en el dispositivo
NetScaler Gateway en la segunda DMZ.

• No se notifican problemas de acceso al escritorio de Protocolo de escritorio remoto (RDP).

• Gateway Insight es compatible con los siguientes tipos de autenticación. Si se utiliza otro tipo
de autenticación distinto de estos, es posible que veas algunas discrepancias en Gateway In‑
sight.

– Locales

– LDAP

– RADIUS

– TACACS

– SAML

– OTP nativo

– Conexión de OAuth‑OpenID

Para la autenticación de OAuth‑OpenID Connect, NetScaler puede actuar como una parte
de confianza de conexión (RP) de OAuth‑OpenID o proveedor de identidad de conexión
(IdP) de OAuth‑OpenID. Cuando la autenticación se realiza correctamente, el nombre de
usuario se informa en la ficha Usuarios en el informe Gateway Insight. Sin embargo, no
puede identificar si la sesión se creó en el IdP o en el RP.

Nota: La autenticación OAuth‑OpenID Connect se admite en NetScaler ADM versión 13.1
compilación 4.xx y posteriores.

Habilitar Gateway Insight

Para habilitar Gateway Insight para su dispositivo NetScaler Gateway, primero debe agregar el dis‑
positivo NetScaler Gateway aNetScaler ADM. A continuación, debe habilitar AppFlowpara el servidor
virtual que representa la aplicación VPN. Para obtener información sobre cómo agregar dispositivos
a NetScaler ADM, consulte Agregar dispositivos.

Nota

Para ver los errores del análisis de punto final (EPA) en NetScaler ADM, debe habilitar la autenti‑
cación, la autorización y el registro de nombres de usuario de auditoría de AppFlow en el dispos‑
itivo NetScaler Gateway.
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El siguiente procedimiento para habilitar la información de Gateway es aplicable si NetScaler ADM es
13.0 Build 36.27:

1. Vaya a Infraestructura > Instanciasy seleccione la instancia para la que quiere habilitar
AppFlow.

2. En la lista Seleccionar acción, seleccione Configurar análisis.

3. En la página Configurar Insight, en Configurar Analytics, seleccioneNetScaler Gateway.

4. Seleccione el servidor virtual y, a continuación, haga clic enHabilitar AppFlow.

5. En la pantallaHabilitar AppFlow, en la lista Seleccionar expresión, haga clic en true.

6. Junto aModo de transporte, active la casilla de verificación Logstream.

Nota

Puede elegir IPFIX o Logstream comomodo de transporte.

Para obtenermás información sobre IPFIX yLogstream, consulteDescripcióngeneral de
Logstream.

7. Haga clic en Aceptar.

Para NetScaler ADM versión 13.0 Build 41.x o posterior

1. Vaya a Infraestructura > Instanciasy seleccione la instancia.

2. En la lista Seleccionar acción, seleccione Configurar análisis.

3. Seleccione el servidor virtual y haga clic enHabilitar análisis.

4. EnOpciones avanzadas:

a) Seleccione Logstream

b) SeleccioneNetScaler Gateway

5. Haga clic en Aceptar.

Habilitar la autenticación, autorización y auditoría de AppFlow el registro de nombres de
usuario en un dispositivo NetScaler Gatewaymediante la GUI

1. Vaya a Configuración > Sistema > AppFlow > Configuración y, a continuación, haga clic en
Cambiar configuración de AppFlow.

2. En la pantalla Configurar ajustes de AppFlow, seleccione Nombre de usuario AAAy, a contin‑
uación, haga clic en Aceptar
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Ver los informes de Gateway Insight

En NetScaler ADM, puede ver los informes de todos los usuarios, aplicaciones y puertas de enlace
asociados a los dispositivos NetScaler Gateway, y puede ver los detalles de un usuario, aplicación
o puerta de enlace en particular. En la sección Descripción general, puede ver los errores de EPA,
SSO, Autenticación y Lanzamiento de aplicaciones. También puede ver un resumen de los diferentes
modos de sesión utilizados por los usuarios para iniciar sesión, los tipos de clientes y el número de
usuarios que han iniciado sesión cada hora.

Nota

Al crear un grupo, puede asignar roles al grupo, proporcionar acceso de nivel de aplicación al
grupo y asignar usuarios al grupo. El análisis de NetScaler ADM ahora admite la autorización
basada en direcciones IP virtuales. Ahora los usuarios pueden ver informes de todas las Insights
solo para las aplicaciones (servidores virtuales) a las que están autorizados. Para obtener más
información sobre los grupos y la asignación de usuarios al grupo, consulte Configurar grupos.

Para ver los errores de EPA, SSO, autenticación, autorización y lanzamiento de aplicaciones

1. En NetScaler ADM, vaya a Gateway > Gateway Insight.

2. Seleccione el período de tiempo para el que quiere ver los detalles del usuario. Puede usar el
control deslizante de tiempo para personalizar aún más el período seleccionado. Haga clic en
Ir.

3. Haga clic en las fichas EPA (Análisis de punto final), Autenticación, Autorización, SSO (Inicio de
sesión único) o Inicio de aplicación para mostrar los detalles del error.
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Para ver un resumen de losmodos de sesión, los clientes y el número de usuarios

En NetScaler ADM, vaya a Gateway > Gateway Insight, desplácese hacia abajo para ver los
informes.

Visualización de informes de Gateway Insight para usuarios

Puede ver los informes de:

• Todos los usuarios asociados con los dispositivos NetScaler Gateway.

• La EPA, autenticación, inicio de sesión único y errores de inicio de aplicación para un usuario.

• Los detalles de las sesiones activas y terminadas de un usuario.

• Los tipos de modos de sesión como Túnel completo, VPN sin cliente y Proxy ICA.

Para ver los detalles del usuario

1. En NetScaler ADM, vaya a Gateway > Gateway Insight > Usuarios.
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2. Seleccione el período de tiempo para el que quiere ver los detalles del usuario. Puede usar el
control deslizante de tiempo para personalizar aún más el período seleccionado. Haga clic en
Ir.

3. Puede ver el número de usuarios activos, el número de sesiones activas, bytes y licencias uti‑
lizadas por todos los usuarios durante el período de tiempo.

Desplácese hacia abajo para ver una lista de usuarios disponibles y usuarios activos.

En la ficha Usuarios o Usuarios activos, haga clic en un usuario para ver los siguientes detalles de
usuario:

• Detalles del usuario: puede ver información sobre cada usuario asociado con los dispositivos
de puerta de enlace de ADC. Vaya a Gateway > Gateway Insight > Usuarios y haga clic en un
usuario para ver las perspectivas del usuario seleccionado, como el modo de sesión, el sistema
operativo y los exploradores.
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• Usuarios y aplicaciones para la puerta de enlace seleccionada: vaya a Puerta de enlace >
GatewayInsight>Puerta de enlace y haga clic en el nombre de dominio de una puerta de en‑
lace para ver las 10 aplicaciones principales y los 10 usuarios principales que están asociados a
la puerta de enlace seleccionada.

• Vermás opción para aplicaciones y usuarios: para más de 10 aplicaciones y usuarios, puede
hacer clic en el icono más en Aplicaciones y Usuarios para ver todos los detalles de usuarios y
aplicaciones asociados a la puerta de enlace seleccionada.

• Ver detalles haciendo clic en el gráfico de barras: al hacer clic en un gráfico de barras, puede
ver los detalles relevantes. Por ejemplo, vaya aGateway > Gateway Insight > Gateway y haga
clic en el gráfico de barras de gateway para ver los detalles de la puerta de enlace
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• El usuario Sesiones Activas y SesionesTerminadas.

• El nombre del dominio de puerta de enlace y la dirección IP de la puerta de enlace en Sesiones

• Duración del inicio de sesión del usuario.

• El motivo de la sesión de cierre de sesión del usuario. Los motivos de cierre de sesión pueden
ser:

– Tiempo de espera excedido
– Se cerró la sesión debido a un error interno
– Se ha cerrado la sesión debido al tiempo de espera de la sesión inactiva
– El usuario ha cerrado sesión
– El administrador ha detenido la sesión
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Visualización de informes de Gateway Insight para aplicaciones

Puede ver el número de aplicaciones lanzadas, el número de sesiones totales y activas, el número
total de bytes y el ancho de banda consumidos por las aplicaciones. Puede ver los detalles de los
usuarios, las sesiones, el ancho de banda y los errores de inicio de una aplicación.

Para ver los detalles de la aplicación

1. En NetScaler ADM, vaya a Gateway > Gateway Insight > Aplicaciones.

2. Seleccione el período de tiempo para el que quiere ver los detalles de la aplicación. Puede usar
el control deslizante de tiempo para personalizar aún más el período de tiempo seleccionado.
Haga clic en Ir.

Ahora puede ver el número de aplicaciones lanzadas, el número de sesiones totales y activas, el
número total de bytes y el ancho de banda consumidos por las aplicaciones.

Desplácese hacia abajo para ver el número de sesiones, ancho de banda y bytes totales consumidos
por ICA y otras aplicaciones.
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En la ficha Otras aplicaciones, puede hacer clic en una aplicación de la columna Nombre para
mostrar los detalles de esa aplicación.

Visualización de informes de Gateway Insight para puertas de enlace

Puede ver la cantidaddepuertasdeenlace, la cantidadde sesiones activas, el total debytes y el ancho
de banda que utilizan todas las puertas de enlace asociadas a un dispositivo NetScaler Gateway en
unmomento dado. Puede ver los errores de EPA, autenticación, inicio de sesión único y lanzamiento
de aplicaciones para una Gateway. También puede ver los detalles de todos los usuarios asociados a
una Gateway y su actividad de inicio de sesión.

Para ver los detalles de la Gateway

1. EnNetScaler ADM, vaya a Gateway > Gateway Insight > Gateways .

2. Seleccione el período de tiempo para el que quiere ver los detalles de la Gateway. Puede usar
el control deslizante de tiempo para personalizar aún más el período de tiempo seleccionado.
Haga clic en Ir.

Ahora puede ver el número de puertas de enlace, el número de sesiones activas, el total de bytes y
el ancho de banda que utilizan todas las puertas de enlace asociadas con un dispositivo NetScaler
Gateway en unmomento dado.

Desplácese hacia abajo para ver los detalles de la Gateway, como el nombre de dominio de la puerta
de enlace, el nombre del servidor virtual, la dirección IP de NetScaler, losmodos de sesión y los bytes
totales.
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Puede hacer clic en una Gateway de la columna Nombre de dominio de Gateway para mostrar los
errores de EPA, autenticación, inicio de sesión único e inicio de aplicaciones y otros detalles de una
puerta de enlace.

Exportación de informes

Puede guardar los informes de Gateway Insight con todos los detalles que se muestran en la GUI en
formato PDF, JPEG, PNG o CSV en su computadora local. También puede programar la exportación
de los informes a direcciones de correo electrónico especificadas en varios intervalos.

Nota

• Los usuarios con acceso de solo lectura no pueden exportar informes.
• Los informes demapas geográficos se exportan solo si el NetScaler ADM tiene conectividad
a Internet.

Para exportar un informe

1. En la ficha Panel de control, en el panel derecho, haga clic en el botón de exportación.

2. En Exportar ahora, seleccione el formato necesario y, a continuación, haga clic en Exportar.

Para programar la exportación:

1. En la ficha Panel de control, en el panel derecho, haga clic en el botón de exportación.

2. En Planificar exportación, especifique los detalles y haga clic en Planificar.

Para agregar un servidor de correo electrónico o una lista de distribución de correo elec‑
trónico:

1. En la ficha Configuración, vaya a Configuración > Notificaciones > Correo electrónico.
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2. En el panel derecho, seleccione Servidor de correo electrónicopara agregar un servidor de
correo electrónico o seleccione Lista de distribución de correo electrónico para crear una
lista de distribución de correo electrónico.

3. Especifique los detalles y haga clic en Crear.

Para exportar todo el panel de Gateway Insight:

1. En la ficha Panel de control, en el panel derecho, haga clic en el botón de exportación.

2. En Exportar ahora, seleccione Formato PDF y, a continuación, haga clic en Exportar.

Casos de uso de Gateway Insight

Los siguientes casos de uso muestran cómo puede usar Gateway Insight para obtener visibilidad de
los detalles de acceso, las aplicaciones y las puertas de enlace de los usuarios en los dispositivos
NetScaler Gateway.

Un usuario no puede iniciar sesión en el dispositivo NetScaler Gateway ni en los servidores
web internos

Usted es un administrador de NetScaler Gateway que supervisa los dispositivos NetScaler Gateway a
través de NetScaler ADM y quiere comprobar por qué un usuario no puede iniciar sesión o en qué fase
del proceso de inicio de sesión se ha producido el error.

NetScaler ADM le permite ver los detalles del error de inicio de sesión del usuario en las siguientes
etapas del proceso de inicio de sesión:

• Autenticación

• Análisis de puntos finales (EPA)

• Single Sign‑On

En NetScaler ADM, puede buscar un usuario en particular y, a continuación, ver todos los detalles de
ese usuario.

Para buscar un usuario:

En NetScaler ADM, vaya a Gateway > Gateway Insight y, en el cuadro de texto Buscar usuarios, es‑
pecifique el usuario en el que quiere buscar.

Fallos de autenticación

Puede ver errores de autenticación, como credenciales incorrectas o ninguna respuesta del servidor
de autenticación. También puede ver el factor por el que falló la autenticación.
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Para ver los detalles del error de autenticación:

1. En NetScaler ADM, vaya a Gateway > Gateway Insight.

2. En la sección Descripción general, seleccione el período de tiempo para el que quiere ver los
errores de autenticación. Puedeusar el control deslizante de tiempopara personalizar aúnmás
el período de tiempo seleccionado. Haga clic en Ir.

3. Haga clic en la ficha Autenticación. Puede ver el número de errores de autenticación en un
momento dado en el gráfico de errores.

Desplácese hacia abajo para ver los detalles de cada error de autenticación, como Nombre de
usuario, Dirección IP del cliente, Tiempo de error, Tipo de autenticación, Dirección IP del
servidor de autenticación, etc. en la tabla de la misma ficha. La columna Descripción del error
de la tabla muestra el motivo del error de inicio de sesión y la columna Estadomuestra el enésimo
factor en el que se produjo el error.
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Puede hacer clic en un usuario en la columna Nombre de usuario para mostrar los errores de auten‑
ticación y otros detalles de ese usuario. Puede personalizar la tabla para agregar o eliminar columnas
mediante el icono de configuración.

Importante:

Si la autenticación de OAuth‑OpenID Connect falla, el nombre de usuario se muestra como NA
en el informe de Gateway Insight para algunos de los errores, por ejemplo, “Error de verificación
de token”. En este error, los nombres de usuario no están disponibles para el error de auten‑
ticación debido a un “error de verificación de token”en la parte de confianza de conexión de
OAuth‑OpenID.

Errores de EPA

Puede ver los errores de EPA en la etapa previa o posterior a la autenticación.

Importante:

• Los errores de EPA solo se registran cuando se configuran expresiones clásicas.
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• Los errores de la EPA no se notifican si la expresión avanzada se configura en la directiva de
autenticación previa o posterior a la autenticación.

• Los errores de EPA no se registran si EPA se configura como uno de los factores en un flujo
de autenticación de nFactor.

Para ver los detalles de fallo de EPA:

1. En NetScaler ADM, vaya a Gateway > Gateway Insight.

2. En la sección Descripción general, seleccione el período de tiempo para el que quiere ver los
errores deEPA. Puedeusar el control deslizantede tiempoparapersonalizar aúnmás el período
de tiempo seleccionado. Haga clic en Ir.

3. Haga clic en la ficha EPA (Análisis de punto final). Puede ver el número de errores de EPA en
unmomento dado en el gráfico de errores.

Desplázate hacia abajo para ver los detalles de cada error de la EPA, como el nombre de usuario, la
dirección IP deNetScaler, la dirección IP deGateway, la VPN, el tiempo de error, el nombre de la
directiva, el nombre de dominio de Gateway y más, de la tabla de la misma ficha. La columna De‑
scripción del error de la tabla muestra el motivo del error EPA y la columnaNombre de la directiva
muestra la directiva que dio lugar al error.
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Puede hacer clic en un usuario en la columna Nombre de usuario para mostrar los errores de EPA y
otros detalles de ese usuario. Puede personalizar la tabla para agregar o eliminar columnasmediante
la flecha hacia abajo.

Nota

NetScaler Gateway no informa de los errores de la EPA cuando la expresión “clientSecurity”se
configura como una regla de directiva de sesión de VPN.

Errores de SSO

Puede ver todos los errores de SSO en cualquier etapa de los usuarios que acceden a cualquier apli‑
cación a través del dispositivo NetScaler Gateway.

Para ver los detalles del error de inicio de SSO:

1. En NetScaler ADM, vaya a Gateway > Gateway Insight.

2. En la sección Descripción general, seleccione el período de tiempo para el que quiere ver los
erroresdeSSO.Puedeusar el control deslizantede tiempoparapersonalizar aúnmásel período
de tiempo seleccionado. Haga clic en Ir.

3. Haga clic en la ficha SSO (Inicio de sesión único). Puede ver el número de errores de SSO en
cualquier momento dado en el gráfico de errores.
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Desplácese hacia abajo para ver los detalles de cada error de SSO , comoNombre de usuario, Direc‑
ción IP de NetScaler, Tiempo de error, Descripción del error, Nombre del recurso y más desde la
tabla de la misma ficha.

Puede hacer clic en un usuario en la columna Nombre de usuario para mostrar los errores de SSO y
otros detalles de ese usuario. Puede personalizar la tabla para agregar o eliminar columnasmediante
la flecha hacia abajo.

Después de iniciar sesión correctamente en NetScaler Gateway, un usuario no puede iniciar
ninguna aplicación virtual

Si se produce un error en el inicio de la aplicación, puede obtener visibilidad de los motivos, como
Secure Tíquet Authority (STA) o Citrix Virtual App Server, o un tíquet STA no válido. Puede ver la hora
en que se produjo el error, los detalles del error y el recurso para el que falló la validación STA.

Para ver los detalles del error de inicio de la aplicación:

1. En NetScaler ADM, vaya a Gateway > Gateway Insight.

2. En la sección Descripción general, seleccione el período de tiempo para el que quiere ver los
erroresdeSSO.Puedeusar el control deslizantede tiempoparapersonalizar aúnmásel período
de tiempo seleccionado. Haga clic en Ir.
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3. Haga clic en la ficha Inicio de la aplicación. Puede ver el número de errores de inicio de la
aplicación en unmomento dado en el gráfico Fallos.

Desplácese hacia abajo para ver los detalles de cada error de inicio de la aplicación, comoNetScaler
IP Address, Error Time, Error Description, Resource Name, Gateway Domain Name, etc., desde
la tabla de la misma ficha. La columna Descripción del error de la tabla muestra la dirección IP del
servidor STA y la columnaNombre del recursomuestra los detalles del recurso para el que ha fallado
la validación STA.

Puede hacer clic en un usuario en la columna Nombre de usuario para mostrar los errores de inicio
de la aplicación y otros detalles de ese usuario. Puede personalizar la tabla para agregar o eliminar
columnas mediante la flecha hacia abajo.

Después de iniciar correctamente una nueva aplicación, un usuario quiere ver el total de bytes
y ancho de banda consumidos por esa aplicación

Después de haber iniciado correctamente una nueva aplicación, en NetScaler ADM, puede ver el total
de bytes y ancho de banda consumidos por esa aplicación.

Para ver el total de bytes y ancho de banda consumidos por una aplicación:
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En NetScaler ADM, vaya a Gateway > Gateway Insight > Aplicaciones, desplácese hacia abajo y, en
la fichaOtras aplicaciones, haga clic en la aplicación de la que quiere ver los detalles.

Puede ver el número de sesiones y el número total de bytes consumidos por esa aplicación.

También puede ver el ancho de banda consumido por esa aplicación.

Un usuario ha iniciado sesión correctamente en NetScaler Gateway, pero no puede acceder a
determinados recursos de red de la red interna

Con Gateway Insight, puede determinar si el usuario tiene acceso a los recursos de red o no. También
puede ver el nombre de la directiva que dio lugar al error.

Para ver el acceso de los usuarios para los recursos:

1. En NetScaler ADM , vaya a Gateway > Gateway Insight > Applications .

2. En la pantalla que aparece, desplácese hacia abajo y, en la fichaOtras aplicaciones, seleccione
la aplicación en la que el usuario no pudo iniciar sesión.
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3. Desplácese hacia abajo y, en la tabla Usuarios, se muestran todos los usuarios que tienen ac‑
ceso a esa aplicación.

Es posible que diferentes usuarios usen distintas implementaciones de NetScaler Gateway o
que inicien sesión en NetScaler Gateway a través de diferentesmodos de acceso. El
administrador debe poder ver detalles sobre los tipos de implementación y los modos de
acceso

ConGateway Insight, puedeverun resumende losdiferentesmodosdesesiónutilizadospor losusuar‑
ios para iniciar sesión, los tipos de clientes y el número de usuarios que han iniciado sesión cada hora.
También puede determinar si la implementación de un usuario es una puerta de enlace unificada o
una implementación clásica de NetScaler Gateway. Para implementaciones de Gateway unificada,
puede ver el nombre y la dirección IP del servidor virtual de conmutación de contenido y el nombre
del servidor virtual VPN.

Para ver el resumen de losmodos de sesión, el tipo de clientes y el número de usuarios que han
iniciado sesión:

1. En NetScaler ADM, vaya a Gateway > Gateway Insight.

2. En la sección Descripción general, desplácese hacia abajo para ver los gráficos Modo de
sesión, Sistemas operativos, Exploradores y Actividad de inicio de sesión del usuario que
muestran los diferentes modos de sesión utilizados por los usuarios para iniciar sesión, los
tipos de clientes y el número de usuarios que han iniciado sesión cada hora.
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Solucionar problemas de Gateway Insight

January 30, 2024

Si la solución Gateway Insight no funciona como se esperaba, el problema podría estar relacionado
con una de las siguientes opciones. Consulte las listas de comprobación de las secciones correspon‑
dientes para la solución de problemas.

• Configuración de Gateway Insight.
• Problema de conectividad entre NetScaler y NetScaler ADM.
• Generación de registros en NetScaler.
• Validaciones en NetScaler ADM.

Lista de comprobación de configuración de Gateway Insight

• Asegúrese de que la función AppFlow está habilitada en el dispositivo NetScaler. Para obtener
más información, consulte Habilitar AppFlow.

• Compruebe la configuración de Gateway Insight en la configuración en ejecución de NetScaler.

Ejecute el comando show running | grep -i <appflow_policy> para comprobar
la configuración deGateway Insight. Asegúrese de que el tipo de enlace seaREQUEST. Por ejem‑
plo:

1 bind vpn vserver afsanity -policy afp -priority 100 -type REQUEST
2 <!--NeedCopy-->

El tipo de enlace OTHERTCP_REQUEST también es necesario para Gateway Insight.

1 bind vpn vserver afsanity -policy afp -priority 100 -type
OTHERTCP_REQUEST
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2 <!--NeedCopy-->

• Para la implementación de un solo salto, Access Gateway o Unified Gateway, asegúrese de que
ladirectivaGateway InsightAppFlowestéenlazadaal servidor virtual VPN,donde fluyeel tráfico
VPN. Para obtener más información, consulte Habilitar la recopilación de datos de HDX Insight

• Para el doble salto, Gateway Insight debe configurarse en ambos saltos.

• Compruebe el parámetro appflowlog en el servidor virtual NetScaler Gateway/VPN. Para
obtener más información, consulte Habilitación de AppFlow para servidores virtuales.

Lista de comprobación de conectividad entre NetScaler y NetScaler ADM

• Compruebe el estado del recopilador AppFlow en NetScaler. Para obtener más información,
consulte Cómo comprobar el estado de la conectividad entre NetScaler y AppFlow Collector.

• Compruebe los aciertos de la directiva de Gateway Insight AppFlow.

Ejecute el comando show appflow policy <policy_name> para comprobar los acier‑
tos de la directiva AppFlow.

También puede navegar aConfiguración > AppFlow>Directivas en la GUI para comprobar las
visitas a la directiva de AppFlow.

• Validar cualquier firewall que bloquee los puertos AppFlow 4739 o 5557.

Generación de registros en la lista de comprobación de NetScaler

• Ejecute el comandonsconmsg -d stats -g ai_tot y compruebe si hay incrementosde
estadísticas en NetScaler.

• Capture nstrace logs y compruebe si hay paquetes CFLOW para confirmar que NetScaler
exporta registros de AppFlow.

Nota:

Los nstrace logs son necesarios solo para IPFIX. Para Logstream, los registros de
nstrace no confirman si el dispositivo ADC exportó los registros AppFlow.

Validación de registros en NetScaler ADM

• Ejecute el tail -f /var/mps/log/mps_afdecoder.log | grep -i "Data
Record: vpn_" comando para comprobar los registros para confirmar que NetScaler ADM
está recibiendo registros de AppFlow.

• Asegúrese de que la instancia de NetScaler se ha agregado a NetScaler ADM.
• Asegúrese de que el servidor virtual NetScaler Gateway/VPN tiene licencia en NetScaler ADM.
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Validación de registros Logstream en NetScaler ADM

La validación de los datos Logstream recibidos por NetScaler ADM se puede realizar mediante los
siguientes métodos:

• Habilitar el registro de datos en NetScaler ADM

Una vez habilitado, los registros se pueden ver en el archivo /var/mps/log/mps_afdecoder.log

• Habilitar el registro de bibliotecas ULFD

Ejecute el comando /mps/decoder_enable_debug

Los registros se capturan en/var/ulflog/libulfd.log

Puede inhabilitar el registro mediante el comando /mps/decoder_disable_debug

Contadores de Gateway Insight

Los siguientes contadores de Gateway Insight están disponibles.

• ai_tot_preauth_epa_export
• ai_tot_auth_export
• ai_tot_auth_session_id_update_export
• ai_tot_postauth_epa_export
• ai_tot_vpn_update_export
• ai_tot_ica_archivoinfo_export
• ai_tot_app_launch_failure
• ai_tot_logout_export
• ai_tot_skip_appflow_export
• ai_tot_sso_appflow_export
• ai_tot_authz_appflow_export
• ai_tot_appflow_pol_eval_failure
• ai_tot_vpn_export_state_discordancia
• ai_tot_appflow_disabled
• ai_tot_appflow_pol_eval_in_gwinsight
• ai_tot_app_launch_success

Registros de AppFlow en el registro de NetScaler

A partir de la versión 13.0 compilación 71.x, puede comprobar los registros de NetScaler para confir‑
mar si se exportan los registros de AppFlow. El nivel de registro predeterminado de syslogparams
captura todos los registros de errores e información. En caso de que no encuentre una pista sobre
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los errores, habilite todos los niveles de registro, incluido DEBUG in, syslogparams para capturar
incluso los registros de DEPURACIÓN.

Registros demuestra

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 147 0 : "
GwInsight: Sent auth record Func=ns_sslvpn_export_auth_data Username
=<name> Clientip=<ip>:<port> Destip=0:80 SessSeq=0 Sessid=<sessid>
Gwip=<ip>:443 StatusCode=0 CSappid=0 CSAppname=(null) VPNfqdn=<
vpnfqdn> Authtype=3 EPAid=(null) AuthStage=1 AuthDuration=309
AuthAgent=<auth_server_ip> Groupname= Policyname=<name>
CurfactorPolname=<name> NextfactorPolname= CSecExpr= Devicetype
=16777219 Deviceid=0 email="

2 <local0.err> … GMT 0-PPE-0 : default SSLVPN Message 143 0 : "GwInsight
: Func=ns_aaa_copy_email_id_to_vpn_record input hash_attrs_len is
zero"

3 <local0.err> … GMT 0-PPE-0 : default SSLVPN Message 148 0 : "GwInsight
: Func=update_session_appflow_collector pcb or session is NULL"

4 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 165 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<> Clientip=<ip>:<port> Destip
=<ip>:80 SessSeq=1 Sessid=<sessid> Gwip=<ip>:443 StatusCode=0
CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=0 SessState
=2 SessMode=2 IIP=0 AppByteCount=0 ReqURL=/Citrix/Store

5 Web BackendServername= SSOurl= email="
6 SSO logs:
7 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 463 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=1
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 582 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=3
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 513 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=2
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SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 29796 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:443 SessSeq=c Sessid=<sessid> Gwip=<ip>:443 StatusCode
=155 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=6
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

Póngase en contacto con el soporte técnico de Citrix

Para una resolución rápida, asegúrese de contar con la siguiente información antes de ponerse en
contacto con el soporte técnico de Citrix:

• Detalles de la implementación y la topología de la red.
• Versiones de NetScaler y NetScaler ADM.
• Paquete de soporte técnico para NetScaler y NetScaler ADM.
• nstrace durante el problema.

Problemas conocidos

Consulte las notas de la versión de ADC para conocer los problemas conocidos en Gateway Insight.

HDX Insight

January 30, 2024

HDX Insight proporciona una visibilidad integral del tráfico de HDX a Citrix Virtual Apps and Desktop
que pasa por NetScaler. También permite a los administradores ver métricas de latencia de red y
clientes en tiempo real, informes históricos, datos de rendimiento de extremo a extremo y solucionar
problemas de rendimiento. La disponibilidad de datos de visibilidad históricos y en tiempo real per‑
mite a NetScaler Application Delivery Management (ADM) soportar una amplia variedad de casos de
uso.

Para que aparezca cualquier dato, debe habilitar AppFlow en sus servidores virtuales de NetScaler
Gateway. AppFlow se puede entregar mediante el protocolo IPFIX o el método LogStream.
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Nota

Para permitir que se registren los cálculos del tiempo de ida y vuelta de ICA, active la siguiente
configuración de directivas

• Cálculo de ida y vuelta de ICA

• Intervalo de cálculo de ida y vuelta

• Cálculo ICA de ida y vuelta para conexiones inactivas

Si hace clic en un usuario individual, podrá ver cada sesión HDX, activa o terminada, que el usuario
haya realizado dentro del período de tiempo seleccionado. Otra información incluye varias estadísti‑
cas de latencia y ancho de banda consumido durante la sesión. También puede obtener información
sobre el ancho de banda de los canales virtuales individuales, como el audio, la asignación de impre‑
soras y la asignación de unidades del cliente.

Nota

Al crear un grupo, puede asignar roles al grupo, proporcionar acceso a nivel de aplicación al
grupo y asignar usuarios al grupo. El análisis de NetScaler ADM ahora admite la autorización
basada en direcciones IP virtuales. Ahora los usuarios pueden ver informes de todas las Insights
solo para las aplicaciones (servidores virtuales) a las que están autorizados. Para obtener más
información sobre los grupos y la asignación de usuarios al grupo, consulte Configurar grupos.

También puede ir a Puerta de enlace > HDX Insight > Aplicaciones y hacer clic en Duración del
lanzamientopara ver el tiempo que tardó la aplicación en iniciarse. También puede ver el agente de
usuario de todos los usuarios conectados enGateway > HDX Insight > Usuarios.

NotaHDX Insight admite Particiones de administración configuradas en instancias de NetScaler
que se ejecutan en la versión 12.0 de software.

Los siguientes clientes ligeros admiten HDX Insight:

• Thin Clients WYSE basados en Windows

• Clientes ligeros basados en Linux de WYSE

• Thin Clients de WYSE basados en ThinOS

• Clientes ligeros basados en Ubuntu de 10 ZiG

Identificación de la causa raíz de los problemas de rendimiento lento

Caso 1

El usuario experimenta retrasos al acceder a Citrix Virtual Apps and Desktops.
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Los retrasos pueden deberse a la latencia en la red del servidor, retrasos en el tráfico ICA causados
por la red del servidor o latencia en la red del cliente.

Para identificar la causa principal del problema, analice las siguientes métricas:

• Latencia de WAN

• Latencia de DC

• Demora de host

Para ver las métricas del cliente:

1. Vaya a Puerta de enlace > HDX Insight > Usuarios.

2. Desplácese hacia abajo y seleccione el nombre de usuario y seleccione el período de la lista. El
período puede ser de un día, una semana, un mes o incluso puede personalizar el período del
que quiere ver los datos.

3. El gráfico muestra los valores de latencia ICA RTT y DC del usuario para el período especificado
como un gráfico.
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4. En la tablaSesiones actuales, coloque el mouse sobre el valor deRTTy observe los valores de
retraso del host, latencia de DC y latencia de WAN.

5. En la tablaSesiones actuales, haga clic en el símbolo del diagrama de saltos para mostrar in‑
formación sobre la conexión entre el cliente y el servidor, incluidos los valores de latencia.
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Resumen En este ejemplo, la latencia de DC es de 751 milisegundos, la latencia de la WAN es de
52milisegundos y los retrasos del host son de 6 segundos. Esto indica que el usuario está experimen‑
tando un retraso debido a la latencia promedio causada por la red del servidor.

Caso 2

El usuario experimenta un retraso al iniciar una aplicación en Citrix Virtual App o Desktop

El retraso puede deberse a la latencia en la red del servidor, retrasos de tráfico ICA causados por la
red del servidor, latencia en la red del cliente o tiempo tardado en iniciar una aplicación.

Para identificar la causa principal del problema, analice las siguientes métricas:

• Latencia de WAN

• Latencia de DC

• Demora del host

Para ver las métricas de usuario:

1. Vaya a Gateway > HDX Insight > Usuarios .

2. Desplácese hacia abajo y haga clic en el nombre de usuario.

3. En la representacióngráfica, anote los valoresde latenciaWAN, latenciadeDCyRTTde la sesión
en particular.
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4. En la tabla Sesiones actuales, tenga en cuenta que el retraso del host es alto.

Resumen En este ejemplo, lalatencia de DCes de 1 milisegundo, lalatencia de la WAN es de 12
milisegundos, pero elretraso del host es de 517 milisegundos. RTT alto con latencias de DC y WAN
bajas indica un error de aplicación en el servidor host.

NotaHDX Insight también muestra más métricas de usuario, como la fluctuación de WAN y las
retransmisiones del lado del servidor si utiliza NetScaler ADM ejecutando el software 11.1 com‑
pilación 51.21 o posterior. Para ver estas métricas, vaya a Gateway > HDX Insight Usuarios y
seleccione un nombre de usuario. Las métricas de usuario aparecen en la tabla junto al gráfico.
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Geomapas para HDX Insight

La funcionalidad de geomapas ADM de NetScaler muestra el uso de las aplicaciones en diferentes
ubicaciones geográficas en un mapa. Los administradores pueden usar esta información para com‑
prender las tendencias en el uso de las aplicaciones en diversas ubicaciones geográficas.

PuedeconfigurarNetScaler ADMparaquemuestre losmapasgeográficosdeunaubicacióngeográfica
o LAN determinada especificando el rango de IP privado (dirección IP inicial y final) de la ubicación.

También puede ver los detalles históricos y activos de los usuarios desde los mapas de ubicación ge‑
ográfica en HDX Insight. Vaya aGateway >HDX Insighty, en la secciónMundo delmapa, haga clic en
el país o la región para los que quiere ver los detalles. Puede profundizarmás para ver la información
por ciudad y estado.

Para configurar una geomapa para centros de datos:

Vaya a Configuración > Configuración de Analytics > Bloques de IP para configurar geomapas para
una ubicación en particular.

Caso de uso

Considere un caso en el que la organización ABC tiene 2 sucursales, una en Santa Clara y la otra en
India.

Los usuarios de Santa Clara utilizan el dispositivo NetScaler Gateway en SClara.x.compara acceder al
tráfico VPN. Los usuarios indios utilizan el dispositivo NetScaler Gateway en India.x.compara acceder
al tráfico de VPN.

Durante un intervalo de tiempodeterminado, por ejemplo, de 10 a. m. a 5 p. m., los usuarios de Santa
Clara se conectan a SClara.x.compara acceder al tráfico de VPN. Lamayoría de los usuarios acceden a

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 405



NetScaler Application Delivery Management 13.1

la misma puerta de NetScaler Gateway, lo que provoca un retraso en la conexión a la VPN, por lo que
algunos usuarios se conectan a India.x.com en lugar de a SClara.x.com.

Un administrador de NetScaler que analice el tráfico puede utilizar la funcionalidad demapa geográ‑
fico para mostrar el tráfico en la oficina de Santa Clara. El mapa muestra que el tiempo de respuesta
en la oficinadeSantaClara es alto, porque la oficinadeSantaClara solo tieneundispositivoNetScaler
Gateway a través del cual los usuarios pueden acceder al tráfico de VPN. Por lo tanto, es posible que
el administrador decida instalar otro NetScaler Gateway, demodo que los usuarios dispongan de dos
dispositivos NetScaler Gateway locales a través de los cuales acceder a la VPN.

Limitaciones

Si las instanciasNetScaler tienen licencia Advanced, los umbrales establecidos enNetScaler ADMpara
HDX Insight no se activarán, ya que los datos analíticos se recopilan durante solo 1 hora.
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Habilitar la recopilación de datos de HDX Insight

January 30, 2024

HDX Insight permite al departamento de TI ofrecer una experiencia de usuario excepcional al propor‑
cionar una visibilidad integral sin precedentes del tráfico ICA que pasa por las instancias de NetScaler
y forma parte de NetScaler Application Delivery Management (ADM) Analytics. HDX Insight ofrece
capacidades de análisis de fallos y de inteligencia empresarial atractivas y potentes para la red, los
escritorios virtuales, las aplicaciones y la estructura de aplicaciones. HDX Insight puede analizar al
instante los problemas de los usuarios, recopilar datos sobre las conexiones de escritorio virtual y
generar registros de AppFlow y presentarlos como informes visuales.

La configuración para habilitar la recopilación de datos en NetScaler difiere según la postura del dis‑
positivo en la topología de implementación.

Habilitar la recopilación de datos para supervisar los NetScalers implementados en
modo de usuario de LAN

Los usuarios externos que accedan a las aplicaciones de escritorio y aplicaciones virtuales de Citrix
deben autenticarse enNetScaler Gateway. Sin embargo, es posible que los usuarios internos no nece‑
siten ser redirigidos a NetScaler Gateway. Además, en una implementación de modo transparente,
el administrador debe aplicar manualmente las directivas de redirección para que las solicitudes se
redirijan al dispositivo NetScaler.

Para superar estos desafíos y para que los usuarios de LAN se conecten directamente a las aplica‑
ciones Citrix Virtual App y Desktop, puede implementar el dispositivo NetScaler en modo de usuario
LAN configurando un servidor virtual de redirección de caché, que actúa como proxy SOCKS en el
dispositivo NetScaler Gateway.
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Nota NetScaler ADM y el dispositivo NetScaler Gateway residen en la misma subred.

Para supervisar los dispositivos NetScaler implementados en este modo, primero agregue el dispos‑
itivo NetScaler al inventario de NetScaler Insight, habilite AppFlow y, a continuación, consulte los
informes en el panel.

Después de agregar el dispositivo NetScaler al inventario de NetScaler ADM, debe habilitar AppFlow
para la recopilación de datos.

Nota

• En una instancia de ADC, puede ir a Configuración > AppFlow > Recopiladorespara com‑
probar si el recopilador (es decir, NetScaler ADM) está activo o no. La instancia NetScaler
envía registros AppFlow a NetScaler ADM mediante NSIP. Sin embargo, la instancia usa su
SNIP para verificar la conectividad con NetScaler ADM. Por lo tanto, asegúrese de que el
SNIP esté configurado en la instancia.

• No puede habilitar la recopilación de datos en un NetScaler implementado en modo de
usuario de LANmediante la utilidad de configuración de NetScaler ADM.
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• Para obtener información detallada sobre los comandos y su uso, consulte lareferencia de
comandos.

• Para obtener información sobre las expresiones de directiva, consulteDirectivas y expre‑
siones.

Para configurar la recopilación de datos en un dispositivo NetScaler mediante la interfaz de
línea de comandos:

En el símbolo del sistema, haga lo siguiente:

1. Inicie sesión en un dispositivo.

2. Agregue un servidor virtual de redirección de caché de proxy de reenvío con la IP y el puerto
proxy, y especifique el tipo de servicio como HDX.

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

Ejemplo

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

Nota: Si accede a la red LAN mediante un dispositivo NetScaler Gateway, agregue una
acción que se aplicará mediante una directiva que coincida con el tráfico de la VPN.

1 add vpn trafficAction <name> <qual> [-HDX ( ON or OFF )]
2
3 add vpn trafficPolicy <name> <rule> <action>
4 <!--NeedCopy-->

Ejemplo

1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. Agregue NetScaler ADM como un recopilador AppFlow en el dispositivo NetScaler.

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->

Example:

“‘
add appflow collector MyInsight ‑IPAddress 192.168.1.101
“‘
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4. Cree una acción AppFlow y asocie el recopilador con la acción.

1 add appflow action <name> -collectors <string>

Ejemplo :

1 add appflow action act -collectors MyInsight

5. Cree una directiva de AppFlow para especificar la regla para generar el tráfico.

1 add appflow policy <policyname> <rule> <action>

Ejemplo :

1 add appflow policy pol true act

6. Enlace la directiva de AppFlow a un punto de enlace global.

1 bind appflow global <policyname> <priority> -type <type>

Ejemplo :

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT

Nota

El valor de tipo debe ser ICA_REQ_OVERRIDE o ICA_REQ_DEFAULT para aplicar al tráfico
ICA.

7. Establezca el valor del parámetro flowRecordInterval para AppFlow en 60 segundos.

1 set appflow param -flowRecordInterval 60

Ejemplo :

1 set appflow param -flowRecordInterval 60

8. Guarde la configuración. Tipo: save ns config

Habilitar la recopilación de datos para los dispositivos NetScaler Gateway
implementados enmodo de salto único

Cuando implementa NetScaler Gateway en modo de salto único, se encuentra en el borde de la red.
La instancia de Gateway proporciona conexiones ICA de proxy a la infraestructura de entrega de es‑
critorio. El salto único es la implementaciónmás simple y común. Elmodode salto únicoproporciona
seguridad si un usuario externo intenta acceder a la red interna de una organización.
En el modo de salto único, los usuarios acceden a los dispositivos NetScaler a través de una red pri‑
vada virtual (VPN).
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Para empezar a recopilar los informes, debe agregar el dispositivoNetScaler Gateway al inventario de
NetScaler Application Delivery Management (ADM) y habilitar AppFlow en ADM.

Para habilitar la función AppFlow desde NetScaler ADM:

1. En un explorador web, escriba la dirección IP del NetScaler ADM (por ejemplo, http://192.168.
100.1).

2. EnNombre de usuario y Contraseña, introduzca las credenciales de administrador.

3. Vaya a Infraestructura > Instancias y seleccione la instancia de NetScaler en la que desea ha‑
bilitar el análisis.

4. En la lista Seleccionar acción, seleccione Configurar análisis.

5. Seleccione los servidores virtuales VPN y haga clic enHabilitar análisis.

6. SeleccioneHDX Insight y, a continuación, ICA.

7. Haga clic en Aceptar.

Nota

cuando habilita AppFlow en modo de salto único, los siguientes comandos se ejecutan en se‑
gundo plano. Estos comandos se especifican explícitamente aquí para solucionar problemas.

1 - add appflow collector <name> -IPAddress <ip_addr>
2
3 - add appflow action <name> -collectors <string>
4
5 - set appflow param -flowRecordInterval <secs>
6
7 - disable ns feature AppFlow
8
9 - enable ns feature AppFlow

10
11 - add appflow policy <name> <rule> <expression>
12
13 - set appflow policy <name> -rule <expression>
14
15 - bind vpn vserver <vsname> -policy <string> -type <type> -priority <

positive_integer>
16
17 - set vpn vserver <name> -appflowLog ENABLED
18
19 - save ns config

Los datos de canal virtual de EUEM forman parte de los datos de HDX Insight que el NetScaler ADM
recibe de instancias de Gateway. El canal virtual EUEM proporciona los datos sobre ICA RTT. Si el
canal virtual de EUEMnoestá habilitado, los datos restantes deHDX Insight semostrarán enNetScaler
ADM.
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Habilitar la recopilación de datos para los dispositivos NetScaler Gateway
implementados enmodo de doble salto

El modo de salto doble de NetScaler Gateway proporciona protección adicional a la red interna de
una organización porque un atacante necesitaría penetrar varias zonas de seguridad o zonas desmil‑
itarizadas (DMZ) para llegar a los servidores de la red segura. Si quiere analizar el número de saltos
(dispositivosNetScaler Gateway) a través de los cuales pasan las conexiones ICA, así como los detalles
sobre la latencia en cada conexión TCP y cómo se compara con la latencia total de ICA percibida por
el cliente, debe instalar NetScaler ADM para que los dispositivos NetScaler Gateway reportar estas
estadísticas vitales.

NetScaler Gateway en la primera DMZ maneja las conexiones de usuario y realiza las funciones de
seguridad de una VPN SSL. Este NetScaler Gateway cifra las conexiones de los usuarios, determina
cómo se autentican los usuarios y controla el acceso a los servidores de la red interna.

NetScaler Gateway en la segunda DMZ sirve como dispositivo proxy de NetScaler Gateway. Este
NetScaler Gatewaypermite que el tráfico ICA atraviese la segundaDMZpara completar las conexiones
de usuario a la comunidad de servidores.

El NetScaler ADM se puede implementar en la subred que pertenece al dispositivo NetScaler Gateway
en la primera DMZ o en la subred que pertenece a la segunda DMZ del dispositivo NetScaler Gateway.
En la imagen de arriba, NetScaler ADM y NetScaler Gateway de la primera DMZ se implementan en la
misma subred.

Enmodo de salto doble, NetScaler ADM recopila los registros TCP de un dispositivo y los registros ICA
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del otrodispositivo. Despuésdeagregar losdispositivosNetScalerGatewayal inventariodeNetScaler
ADM y habilitar la recopilación de datos, cada uno de los dispositivos exporta los informes realizando
un seguimiento del recuento de saltos y del ID de la cadena de conexiones.

Para que NetScaler ADM identifique qué dispositivo está exportando registros, cada dispositivo se es‑
pecifica con un recuento de saltos y cada conexión se especifica con un ID de cadena de conexiones.
El recuento de saltos representa la cantidad de dispositivos NetScaler Gateway a través de los cuales
fluye el tráfico desde un cliente a los servidores. El ID de cadena de conexión representa las conex‑
iones de extremo a extremo entre el cliente y el servidor.

NetScaler ADM utiliza el recuento de saltos y el ID de la cadena de conexiones para correlacionar los
datos de los dispositivos NetScaler Gateway y generar los informes.

Para supervisar los dispositivosNetScaler Gateway implementados en estemodo, primero debe agre‑
gar NetScaler Gateway al inventario de NetScaler ADM, habilitar AppFlow en NetScaler ADM y, a con‑
tinuación, ver los informes en el panel de NetScaler ADM.

Configure HDX Insight en los servidores virtuales utilizados para Optimal Gateway

Pasos para configurar HDX Insight en servidores virtuales utilizados para Optimal Gateway:

1. Vaya a Infraestructura > Instancias y seleccione la instancia de NetScaler en la que desea ha‑
bilitar el análisis.

2. En la lista Seleccionar acción, seleccione Configurar análisis.

3. Seleccione el servidor virtual VPN configurado para la autenticación y haga clic en Habilitar
análisis.

4. SeleccioneHDX Insight y, a continuación, ICA.

5. Seleccione otras opciones avanzadas según sea necesario.

6. Haga clic en Aceptar.

7. Repita los pasos 3 a 6 en el otro servidor virtual VPN.

Habilitar la recopilación de datos en NetScaler ADM

Si habilita NetScaler ADM para comenzar a recopilar los detalles de ICA de ambos dispositivos, los de‑
talles recopilados serán redundantes. Es decir, tanto los dispositivos informan de las mismas métri‑
cas. Para superar esta situación, debe habilitar AppFlow para ICA en uno de los primeros dispositivos
NetScaler Gateway y, a continuación, habilitar AppFlow para TCP en el segundo dispositivo. Al hac‑
erlo, uno de los dispositivos exporta registros ICA AppFlow y el otro dispositivo exporta registros TCP
AppFlow. Esto también ahorra tiempo de procesamiento al analizar el tráfico ICA.
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Para habilitar la función AppFlow desde NetScaler ADM:

1. En un explorador web, escriba la dirección IP del NetScaler ADM (por ejemplo, http://192.168.
100.1).

2. EnNombre de usuario y Contraseña, introduzca las credenciales de administrador.

3. Vaya a Infraestructura > Instancias y seleccione la instancia de NetScaler en la que desea ha‑
bilitar el análisis.

4. En la lista Seleccionar acción, seleccione Configurar análisis.

5. Seleccione los servidores virtuales VPN y haga clic enHabilitar análisis.

6. Seleccione HDX Insight y, a continuación, seleccione ICA o TCP para el tráfico ICA o el tráfico
TCP, respectivamente.

Nota

Si el registro de AppFlow no está habilitado para los servicios o grupos de servicios respec‑
tivos en el dispositivo NetScaler, el panel NetScaler ADM nomuestra los registros, incluso
si la columna Insight muestra Habilitado.

7. Haga clic en Aceptar.

Configuración de dispositivos NetScaler Gateway para exportar datos

Después de instalar los dispositivos NetScaler Gateway, debe configurar las siguientes opciones en
los dispositivos NetScaler Gateway para exportar los informes a NetScaler ADM:

• Configure los servidores virtuales de los dispositivos NetScaler Gateway en la primera y la se‑
gunda DMZ para que se comuniquen entre sí.

• Enlace el servidor virtual NetScaler Gateway de la segunda DMZ al servidor virtual NetScaler
Gateway de la primera DMZ.

• Habilite el salto doble en NetScaler Gateway en la segunda DMZ.

• Inhabilite la autenticación en el servidor virtual de NetScaler Gateway en la segunda DMZ.

• Habilite uno de los dispositivos NetScaler Gateway para exportar registros ICA

• Habilite el otro dispositivo NetScaler Gateway para exportar registros TCP:

• Habilite el encadenamiento de conexiones en ambos dispositivos NetScaler Gateway.

Configure NetScaler Gatewaymediante la interfaz de línea de comandos:

1. Configure el servidor virtual de NetScaler Gateway en la primera DMZ para comunicarse con el
servidor virtual de NetScaler Gateway en la segunda DMZ.
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1 add vpn nextHopServer <name> <nextHopIP> <nextHopPort> [-secure (
ON or OFF)] [-imgGifToPng]

2
3 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON

2. Enlace el servidor virtual NetScaler Gateway de la segunda DMZ al servidor virtual NetScaler
Gateway de la primera DMZ. Ejecute el siguiente comando en NetScaler Gateway en la primera
DMZ:

1 bind vpn vserver <name> -nextHopServer <name>
2
3 bind vpn vserver vs1 -nextHopServer nh1

3. Habilite el salto doble y AppFlow en NetScaler Gateway en la segunda DMZ.

1 set vpn vserver <name> [- doubleHop ( ENABLED or DISABLED )] [-
 appflowLog ( ENABLED or DISABLED )]

2
3 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED

4. Inhabilite la autenticación en el servidor virtual de NetScaler Gateway en la segunda DMZ.

1 set vpn vserver <name> [-authentication (ON or OFF)]
2
3 set vpn vserver vs -authentication OFF

5. Habilite uno de los dispositivos NetScaler Gateway para exportar registros TCP.

1 bind vpn vserver <name> [-policy <string> -priority <
positive_integer>] [-type <type>]

2
3 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type

OTHERTCP_REQUEST

6. Habilite el otro dispositivo NetScaler Gateway para exportar registros ICA:

1 bind vpn vserver <name> [-policy <string> -priority <
positive_integer>] [-type <type>]

2
3 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type

ICA_REQUEST

7. Habilite el encadenamiento de conexiones en ambos dispositivos NetScaler Gateway:

1 set appFlow param [-connectionChaining (ENABLED or DISABLED)]
2
3 set appflow param -connectionChaining ENABLED

Configurar NetScaler Gatewaymediante la Utilidad de configuración:

1. Configure NetScaler Gateway en la primera DMZ para comunicarse con NetScaler Gateway en
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la segunda DMZ y enlazar NetScaler Gateway en la segunda DMZ a NetScaler Gateway en la
primera DMZ.

a) En la ficha Configuración, expanda NetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) Enel panel derecho, hagadoble clic enel servidor virtual y, en el grupoAvanzado, expanda
Aplicaciones publicadas.

c) Haga clic enServidor de siguiente salto y vincule un servidor de siguiente salto al se‑
gundo dispositivo NetScaler Gateway.

2. Habilite el salto doble en NetScaler Gateway en la segunda DMZ.

a) En la ficha Configuración, expanda NetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupoConfiguración
básica, haga clic en el icono de edición.

c) Amplíe más, seleccioneDouble Hopy haga clic enAceptar.

3. Inhabilite la autenticación en el servidor virtual de NetScaler Gateway en la segunda DMZ.

a) En la pestañaConfiguración , expandaNetScaler Gateway y haga clic enServidores vir‑
tuales.

b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupoConfiguración
básica, haga clic en el icono de edición.

c) Amplíemásy desactive la opciónHabilitar autenticación.

4. Habilite uno de los dispositivos NetScaler Gateway para exportar registros TCP.

a) En la pestañaConfiguración , expandaNetScaler Gateway y haga clic enServidores vir‑
tuales.

b) Enel panel derecho, hagadoble clic enel servidor virtual y, en el grupoAvanzado, expanda
Directivas.

c) Haga clic en el icono + y, en la listaElegir directiva, seleccioneAppFlowy, en la lista Elegir
tipo, seleccioneOtra solicitud de TCP.

d) Haga clic en Continuar.

e) Agregue un enlace de directiva y haga clic en Cerrar.

5. Habilite el otro dispositivo NetScaler Gateway para exportar registros ICA:

a) En la pestañaConfiguración , expandaNetScaler Gateway y haga clic enServidores vir‑
tuales.
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b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupoAvanzado,
expandaDirectivas.

c) Haga clic en el icono + y, en la listaElegir directiva, seleccione AppFlow y, en la lista Elegir
tipo, seleccioneOtrasolicitud de TCP.

d) Haga clic en Continuar.

e) Agregue un enlace de directiva y haga clic en Cerrar.

6. Habilite el encadenamiento de conexiones en ambos dispositivos NetScaler Gateway.

a) En la ficha Configuración, vaya a Sistema > Appflow.

b) En el panel derecho, en el grupoConfiguración, haga doble clic enCambiar la configu‑
ración de Appflow.

c) Seleccione Conexión encadenamiento y haga clic en Aceptar.

7. Configure NetScaler Gateway en la primera DMZ para comunicarse con NetScaler Gateway en
la segunda DMZ y enlazar NetScaler Gateway en la segunda DMZ a NetScaler Gateway en la
primera DMZ.

a) En la pestaña Configuración , expandaNetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupo Avanzado , ex‑
panda Aplicaciones publicadas .

c) Hagaclic enServidordesiguientesaltoyvinculeunservidordesiguiente saltoal segundo
dispositivo NetScaler Gateway.

8. Habilite el salto doble en NetScaler Gateway en la segunda DMZ.

a) En la pestaña Configuración , expandaNetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupo Configuración
básica, haga clic en el icono de edición.

c) Amplíe Más, seleccioneDouble Hopy pulseAceptar.

9. Inhabilite la autenticación en el servidor virtual de NetScaler Gateway en la segunda DMZ.

a) En la pestaña Configuración , expanda NetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupo Configuración
básica, haga clic en el icono de edición.

c) Amplíemásy desactive la opciónHabilitar autenticación.
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10. Habilite uno de los dispositivos NetScaler Gateway para exportar registros TCP.

a) En la pestaña Configuración , expandaNetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) Enel panel derecho, hagadoble clic enel servidor virtual y, en el grupoAvanzado, expanda
Directivas.

c) Haga clic en el icono+y, en la lista Elegir directiva, seleccione AppFlow y, en la lista Elegir
tipo, seleccioneOtra solicitud de TCP.

d) Haga clic en Continuar.

e) Agregue un enlace de directiva y haga clic en Cerrar.

11. Habilite el otro dispositivo NetScaler Gateway para exportar registros ICA.

a) En la pestaña Configuración , expandaNetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupo Avanzado, ex‑
pandaDirectivas.

c) Haga clic en el icono+y, en la listaElegir directiva, seleccione AppFlow y, en la lista Elegir
tipo, seleccioneOtra solicitud de TCP.

d) Haga clic en Continuar.

e) Agregue un enlace de directiva y haga clic en Cerrar.

12. Habilite el encadenamiento de conexiones en ambos dispositivos NetScaler Gateway.

Habilite la recopilación de datos para supervisar los NetScalers implementados en
modo transparente

Cuando un NetScaler se implementa en modo transparente, los clientes pueden acceder a los servi‑
dores directamente, sin que intervenga ningún servidor virtual. Si un dispositivo NetScaler se imple‑
menta en modo transparente en un entorno de Citrix Virtual Apps and Desktop, el tráfico ICA no se
transmite a través de una VPN.

Después de agregar NetScaler al inventario NetScaler ADM, debe habilitar AppFlow para la recopi‑
lación de datos. Habilitar la recopilación de datos depende del dispositivo y del modo. En ese caso,
debe agregar NetScaler ADM como un recopilador de AppFlow en cada dispositivo NetScaler y debe
configurar una directiva de AppFlow para recopilar todo o el tráfico ICA específico que fluye a través
del dispositivo.
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Nota

• No puede habilitar la recopilación de datos en un NetScaler implementado enmodo trans‑
parente mediante la utilidad de configuración de NetScaler ADM.

• Para obtener información detallada sobre los comandos y su uso, consulte lareferencia de
comandos.

• Para obtener información sobre las expresiones de directiva, consulteDirectivas y expre‑
siones.

La siguiente ilustraciónmuestra la implementación en red de un NetScaler ADM cuando unNetScaler
se implementa enmodo transparente:

Para configurar la recopilación de datos en un dispositivo NetScaler mediante la interfaz de
línea de comandos:

En el símbolo del sistema, haga lo siguiente:

1. Inicie sesión en un dispositivo.

2. Especifique los puertos ICA en los que el dispositivo NetScaler escucha el tráfico.

1 set ns param --icaPorts <port>...

Ejemplo:

1 set ns param -icaPorts 2598 1494

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 419

https://developer-docs.citrix.com/projects/netscaler-command-reference/en/latest/
https://developer-docs.citrix.com/projects/netscaler-command-reference/en/latest/
https://docs.citrix.com/es-es/citrix-adc/current-release/appexpert/policies-and-expressions.html
https://docs.citrix.com/es-es/citrix-adc/current-release/appexpert/policies-and-expressions.html


NetScaler Application Delivery Management 13.1

Nota

• Puede especificar hasta 10 puertos con este comando.
• El número de puerto predeterminado es 2598. Puede modificar el número de puerto
según sea necesario.

3. Agregue NetScaler Insight Center como un recopilador AppFlow en el dispositivo NetScaler.

1 add appflow collector <name> -IPAddress <ip_addr>

Ejemplo:

1 add appflow collector MyInsight -IPAddress 192.168.1.101

Nota Para ver los recopiladores AppFlow configurados en el dispositivo NetScaler, utilice
el comandoshow appflow collector.

4. Cree una acción AppFlow y asocie el recopilador con la acción.

1 add appflow action <name> -collectors <string> ...

Ejemplo:

agregar acción AppFlow act‑colectores MyInsight

5. Cree una directiva de AppFlow para especificar la regla para generar el tráfico.

1 add appflow policy <policyname> <rule> <action>

Ejemplo:

1 add appflow policy pol true act

6. Enlace la directiva de AppFlow a un punto de enlace global.

1 bind appflow global <policyname> <priority> -type <type>

Ejemplo:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT

Nota

El valor de tipo debe ser ICA_REQ_OVERRIDE o ICA_REQ_DEFAULT para aplicarlo al tráfico
ICA.

7. Establezca el valor del parámetro flowRecordInterval para AppFlow en 60 segundos.

1 set appflow param -flowRecordInterval 60
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Ejemplo:

1 set appflow param -flowRecordInterval 60

8. Guarde la configuración. Tipo: save ns config
“‘

Habilitar la recopilación de datos para dispositivos NetScaler Gateway
implementados enmodo de salto único

January 30, 2024

Cuando implementa NetScaler Gateway en modo de salto único, se encuentra en el borde de la red.
La instancia de Gateway proporciona conexiones ICA de proxy a la infraestructura de entrega de es‑
critorio. El salto único es la implementaciónmás simple y común. Elmodode salto únicoproporciona
seguridad si un usuario externo intenta acceder a la red interna de una organización.
En el modo de salto único, los usuarios acceden a los dispositivos NetScaler a través de una red pri‑
vada virtual (VPN).

Para empezar a recopilar los informes, debe agregar el dispositivoNetScaler Gateway al inventario de
NetScaler Application Delivery Management (ADM) y habilitar AppFlow en ADM.
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Para habilitar la función AppFlow desde ADM:

1. Vaya a Infraestructura > Instancias y seleccione la instancia de NetScaler en la que desea ha‑
bilitar el análisis.

2. En la lista Acción, seleccione Activar/Desactivar Insight.

3. Seleccione los servidores virtuales VPN y haga clic enHabilitar AppFlow .

4. En el campoHabilitar AppFlow, escriba true y seleccione ICA.

5. Haga clic en Aceptar.

Nota

Cuando habilita AppFlow en modo de salto único, los siguientes comandos se ejecutan en se‑
gundo plano. Estos comandos se especifican explícitamente aquí para solucionar problemas.

• add appflow collector \<name\> -IPAddress \<ip\\_addr\>
• add appflow action \<name\> -collectors \<string\>
• set appflow param -flowRecordInterval \<secs\>
• disable ns feature AppFlow
• enable ns feature AppFlow
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• add appflow policy \<name\> \<rule\> \<expression\>
• set appflow policy \<name\> -rule \<expression\>
• bind vpn vserver \<vsname\> -policy \<string\> -type \<type\>
>-priority \<positive\\_integer\>

• set vpn vserver \<name\> -appflowLog ENABLED
• save ns config

Los datos de canal virtual de EUEM forman parte de los datos de HDX Insight que el NetScaler ADM
recibe de instancias de Gateway. El canal virtual EUEM proporciona los datos sobre ICA RTT. Si el
canal virtual de EUEMnoestá habilitado, los datos restantes deHDX Insight semostrarán enNetScaler
ADM.

Habilite la recopilación de datos para supervisar los NetScalers
implementados enmodo transparente

January 30, 2024

Cuando un NetScaler se implementa en modo transparente, los clientes pueden acceder a los servi‑
dores directamente, sin que intervenga ningún servidor virtual. Si un NetScaler se implementa en
modo transparente en un entorno de Citrix Virtual Apps and Desktops, el tráfico ICA no se transmite
a través de una VPN.

Después de agregar NetScaler al inventario NetScaler ADM, debe habilitar AppFlow para la recopi‑
lación de datos. Habilitar la recopilación de datos depende del dispositivo y del modo. En ese caso,
debe agregar NetScaler ADM como recopilador de AppFlow en cada instancia de NetScaler y configu‑
rar una directiva de AppFlow para recopilar todo el tráfico ICA, o uno específico, que fluye a través del
dispositivo.

Nota

• No puede habilitar la recopilación de datos en un NetScaler implementado enmodo trans‑
parente mediante la utilidad de configuración de NetScaler ADM.

• Para obtener información detallada sobre los comandos y su uso, consulte lareferencia de
comandos.

• Para obtener información sobre las expresiones de directiva, consulteDirectivas y expre‑
siones.

La siguiente ilustraciónmuestra la implementación en red de un NetScaler ADM cuando unNetScaler
se implementa enmodo transparente:
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Para configurar la recopilación de datos en un dispositivo NetScaler mediante la interfaz de
línea de comandos:

En el símbolo del sistema, haga lo siguiente:

1. Inicie sesión en un dispositivo.

2. Especifique los puertos ICA en los que el dispositivo NetScaler escucha el tráfico.

1 set ns param --icaPorts \<port\>...
2 <!--NeedCopy-->

Ejemplo:

1 set ns param -icaPorts 2598 1494
2 <!--NeedCopy-->

Nota

• Puede especificar hasta 10 puertos con este comando.
• El número de puerto predeterminado es 2598. Puede modificar el número de puerto
según sea necesario.

3. Agregue NetScaler Insight Center como un recopilador de AppFlow en la instancia de NetScaler.

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->
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Ejemplo:

1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

Nota Para ver los recopiladores AppFlow configurados en la instancia de NetScaler, utilice
el comandoshow appflow collector.

4. Cree una acción AppFlow y asocie el recopilador con la acción.

1 add appflow action <name> -collectors <string> ...
2 <!--NeedCopy-->

Ejemplo:

1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. Cree una directiva de AppFlow para especificar la regla para generar el tráfico.

1 add appflow policy <policyname> <rule> <action>
2 <!--NeedCopy-->

Ejemplo:

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. Enlace la directiva de AppFlow a un punto de enlace global.

1 bind appflow global <policyname> <priority> -type <type>
2 <!--NeedCopy-->

Ejemplo:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

Nota

El valor de tipo debe ser ICA_REQ_OVERRIDE o ICA_REQ_DEFAULT para aplicarlo al tráfico
ICA.

7. Establezca el valor del parámetro flowRecordInterval para AppFlow en 60 segundos.

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. Guarde la configuración.

1 save ns config
2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 425



NetScaler Application Delivery Management 13.1

Habilitar la recopilación de datos para dispositivos NetScaler Gateway
implementados enmodo de salto doble

January 30, 2024

Elmododedoble saltodeNetScalerGatewayproporcionaprotecciónadicional a la red internadeuna
organización, ya que un atacante tendría que penetrar en varias zonas de seguridad o zonas desmil‑
itarizadas (DMZ) para llegar a los servidores de la red segura. Si quiere analizar la cantidad de saltos
(dispositivos NetScaler Gateway) por los que pasan las conexiones ICA y también los detalles sobre
la latencia de cada conexión TCP y su comparación con la latencia ICA total percibida por el cliente,
debe instalar NetScaler ADM para que los dispositivos NetScaler Gateway generen estas estadísticas
vitales.

Figura 3 . NetScaler ADM implementado enmodo de salto doble

NetScaler Gateway en la primera DMZ maneja las conexiones de usuario y realiza las funciones de
seguridad de una VPN SSL. Este NetScaler Gateway cifra las conexiones de los usuarios, determina
cómo se autentican los usuarios y controla el acceso a los servidores de la red interna.

NetScaler Gateway en la segunda DMZ sirve como dispositivo proxy de NetScaler Gateway. Este
NetScaler Gatewaypermite que el tráfico ICA atraviese la segundaDMZpara completar las conexiones
de usuario a la comunidad de servidores.

El NetScaler ADM se puede implementar en la subred que pertenece al dispositivo NetScaler Gateway
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en la primera DMZ o en la subred que pertenece a la segunda DMZ del dispositivo NetScaler Gateway.
En la imagen de arriba, NetScaler ADM y NetScaler Gateway de la primera DMZ se implementan en la
misma subred.

En modo de salto doble, NetScaler ADM recopila los registros TCP de un dispositivo y los registros
ICA del otro dispositivo. Después de agregar los dispositivos NetScaler Gateway al inventario de
NetScaler ADM y habilitar la recopilación de datos, cada dispositivo exporta los informes haciendo
un seguimiento del recuento de saltos y el ID de cadena de conexión.

Para que NetScaler ADM identifique qué dispositivo está exportando registros, cada dispositivo se es‑
pecifica con un recuento de saltos y cada conexión se especifica con un ID de cadena de conexiones.
El recuento de saltos representa la cantidad de dispositivos NetScaler Gateway a través de los cuales
fluye el tráfico desde un cliente a los servidores. El ID de cadena de conexión representa las conex‑
iones de extremo a extremo entre el cliente y el servidor.

NetScaler ADM utiliza el recuento de saltos y el ID de la cadena de conexiones para correlacionar los
datos de los dispositivos NetScaler Gateway y generar los informes.

Para supervisar los dispositivosNetScaler Gateway implementados en estemodo, primero debe agre‑
gar NetScaler Gateway al inventario de NetScaler ADM, habilitar AppFlow en NetScaler ADM y, a con‑
tinuación, ver los informes en el panel de NetScaler ADM.

Habilitar la recopilación de datos en NetScaler ADM

Si habilita NetScaler ADM para comenzar a recopilar los detalles de ICA de ambos dispositivos, los de‑
talles recopilados serán redundantes. Es decir, tanto los dispositivos informan de las mismas métri‑
cas. Para superar esta situación, debe habilitar AppFlowpara TCP en uno de los primeros dispositivos
NetScaler Gateway y, a continuación, habilitar AppFlow para ICA en el segundo dispositivo. Al hac‑
erlo, uno de los dispositivos exporta registros ICA AppFlow y el otro dispositivo exporta registros TCP
AppFlow. Esto también ahorra tiempo de procesamiento al analizar el tráfico ICA.

Para habilitar la función AppFlow desde NetScaler ADM:

1. Vaya a Infraestructura > Instancias y seleccione la instancia de NetScaler en la que desea ha‑
bilitar el análisis.

2. En la lista Acción, seleccione Activar/Desactivar Insight.

3. Seleccione los servidores virtuales VPN y haga clic enHabilitar AppFlow.

4. En el campoHabilitar AppFlow, escriba truey seleccione ICA/TCP para el tráfico ICA un tráfico
TCP respectivamente.

Nota

Si el registro de AppFlow no está habilitado para los servicios o grupos de servicios del dis‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 427



NetScaler Application Delivery Management 13.1

positivo NetScaler, el panel de control de NetScaler ADM nomuestra los registros, incluso
si la columna Insight muestra Habilitado.

5. Haga clic en Aceptar.

Configurar los dispositivos de NetScaler Gateway para exportar datos

Después de instalar los dispositivos NetScaler Gateway, debe configurar las siguientes opciones en
los dispositivos NetScaler Gateway para exportar los informes a NetScaler ADM:

• Configure los servidores virtuales de los dispositivos NetScaler Gateway en la primera y la se‑
gunda DMZ para que se comuniquen entre sí.

• Enlace el servidor virtual NetScaler Gateway de la segunda DMZ al servidor virtual NetScaler
Gateway de la primera DMZ.

• Habilite el salto doble en NetScaler Gateway en la segunda DMZ.

• Inhabilite la autenticación en el servidor virtual de NetScaler Gateway en la segunda DMZ.

• Habilite uno de los dispositivos NetScaler Gateway para exportar registros ICA

• Habilite el otro dispositivo NetScaler Gateway para exportar registros TCP:

• Habilite el encadenamiento de conexiones en ambos dispositivos NetScaler Gateway.

Configure NetScaler Gatewaymediante la interfaz de línea de comandos:

1. Configure el servidor virtual de NetScaler Gateway en la primera DMZ para comunicarse con el
servidor virtual de NetScaler Gateway en la segunda DMZ.

add vpn nextHopServer [**‑secure**(ON OFF)] [‑imgGifToPng]…

1 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON
2 <!--NeedCopy-->

2. Enlace el servidor virtual NetScaler Gateway de la segunda DMZ al servidor virtual NetScaler
Gateway de la primera DMZ. Ejecute el siguiente comando en NetScaler Gateway en la primera
DMZ:

bind vpn vserver <name> ‑nextHopServer <name>

1 bind vpn vserver vs1 -nextHopServer nh1
2 <!--NeedCopy-->
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3. Habilite el salto doble y AppFlow en NetScaler Gateway en la segunda DMZ.

set vpn
vserver [**‑ doubleHop** (
ENABLED

DISABLED )] [‑ appflowLog (
ENABLED

DISABLED )]

1 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED
2 <!--NeedCopy-->

4. Inhabilite la autenticación en el servidor virtual de NetScaler Gateway en la segunda DMZ.

set vpn vserver [**‑authentication** (ON OFF)]

1 set vpn vserver vs -authentication OFF
2 <!--NeedCopy-->

5. Habilite uno de los dispositivos NetScaler Gateway para exportar registros TCP.

bind vpn vserver<name> [‑policy<string> ‑priority<positive_integer>] [‑type<type>]

1 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type
OTHERTCP_REQUEST

2 <!--NeedCopy-->

6. Habilite el otro dispositivo NetScaler Gateway para exportar registros ICA:

bind vpn vserver<name> [‑policy<string> ‑priority<positive_integer>] [‑type<type>]

1 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type
ICA_REQUEST

2 <!--NeedCopy-->

7. Habilite el encadenamiento de conexiones en ambos dispositivos NetScaler Gateway:

set appFlow
param [‑connectionChaining (ENABLED

DISABLED)]

1 set appflow param -connectionChaining ENABLED
2 <!--NeedCopy-->

Configuración de NetScaler Gatewaymediante la utilidad de configuración:

1. Configure NetScaler Gateway en la primera DMZ para comunicarse con NetScaler Gateway en
la segunda DMZ y enlazar NetScaler Gateway en la segunda DMZ a NetScaler Gateway en la
primera DMZ.
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a) En la ficha Configuración, expanda NetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) Enel panel derecho, hagadoble clic enel servidor virtual y, en el grupoAvanzado, expanda
Aplicaciones publicadas.

c) Haga clic enServidor de siguiente salto y vincule un servidor de siguiente salto al se‑
gundo dispositivo NetScaler Gateway.

2. Habilite el salto doble en NetScaler Gateway en la segunda DMZ.

a) En la ficha Configuración, expanda NetScaler Gateway y haga clic en Servidores vir‑
tuales.

b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupoConfiguración
básica, haga clic en el icono de edición.

c) ExpandaMás, seleccione Doble salto y haga clic en Aceptar.

3. Inhabilite la autenticación en el servidor virtual de NetScaler Gateway en la segunda DMZ.

a) En la pestañaConfiguración , expandaNetScaler Gateway y haga clic enServidores vir‑
tuales.

b) En el panel derecho, haga doble clic en el servidor virtual y, en el grupoConfiguración
básica, haga clic en el icono de edición.

c) Amplíemásy desactive la opciónHabilitar autenticación.

4. Habilite uno de los dispositivos NetScaler Gateway para exportar registros TCP.

a) En la pestañaConfiguración , expandaNetScaler Gateway y haga clic enServidores vir‑
tuales.

b) Enel panel derecho, hagadoble clic enel servidor virtual y, en el grupoAvanzado, expanda
Directivas.

c) Haga clic en el icono + y, en la listaElegir directiva, seleccioneAppFlowy, en la lista de‑
splegableElegir tipo, seleccioneOtra solicitud TCP.

d) Haga clic en Continuar.

e) Agregue un enlace de directiva y haga clic en Cerrar.

5. Habilite el otro dispositivo NetScaler Gateway para exportar registros ICA:

a) En la pestañaConfiguración , expandaNetScaler Gateway y haga clic enServidores vir‑
tuales.

b) Enel panelderecho, hagadoble clic enel servidor virtual y, enel grupoAvanzado, expanda
Directivas.
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c) Haga clic en el icono + y, en la lista desplegable Elegir directiva, seleccione AppFlowy, en
la lista desplegable Elegir tipo, seleccioneOtra solicitud TCP.

d) Haga clic en Continuar.

e) Agregue un enlace de directiva y haga clic en Cerrar.

6. Habilite el encadenamiento de conexiones en ambos dispositivos NetScaler Gateway.

a) En la fichaConfiguración, vaya aConfiguración > Appflow.

b) En el panel derecho, en el grupoConfiguración, haga clic enCambiar configuración del
flujo de aplicaciones.

c) Seleccione Conexión encadenamiento y haga clic en Aceptar.

Habilite la recopilación de datos para supervisar los NetScalers
implementados enmodo de usuario de LAN

January 30, 2024

Los usuarios externos que acceden a las aplicaciones de Citrix Virtual App o Desktop deben auten‑
ticarse en NetScaler Gateway. Sin embargo, es posible que los usuarios internos no necesiten ser
redirigidos a NetScaler Gateway. Además, en una implementación de modo transparente, el admin‑
istrador debe aplicar manualmente las directivas de redirección para que las solicitudes se redirijan
al dispositivo NetScaler.

Para superar estos desafíos y para que los usuarios de LAN se conecten directamente a aplicaciones
de Citrix Virtual Apps and Desktops, puede implementar el dispositivo NetScaler enmodo de usuario
de LAN configurando un servidor virtual de redirección de caché, que actúa como proxy SOCKS en el
dispositivo NetScaler Gateway.

Figura 4 . NetScaler ADM implementado enmodo de usuario de LAN
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Nota NetScaler ADM y el dispositivo NetScaler Gateway residen en la misma subred.

Para supervisar los dispositivos NetScaler implementados en este modo, primero agregue el dispos‑
itivo NetScaler al inventario de NetScaler Insight, habilite AppFlow y, a continuación, consulte los
informes en el panel.

Después de agregar el dispositivo NetScaler al inventario de NetScaler ADM, debe habilitar AppFlow
para la recopilación de datos.

Nota

• No puede habilitar la recopilación de datos en un NetScaler implementado en modo de
usuario de LANmediante la utilidad de configuración de NetScaler ADM.

• Para obtener información detallada sobre los comandos y su uso, consulte Referencia de
comandos .

• Para obtener información sobre las expresiones de políticas, consulte Políticas y expre‑
siones .

Para configurar la recopilación de datos en un dispositivo NetScaler mediante la interfaz de
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línea de comandos:

En el símbolo del sistema, haga lo siguiente:

1. Inicie sesión en un dispositivo.

2. Agregue un servidor virtual de redirección de caché de proxy de reenvío con la IP y el puerto
proxy, y especifique el tipo de servicio como HDX.

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

Ejemplo:

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

Nota Si accede a la red LAN mediante un dispositivo NetScaler Gateway, agregue una ac‑
ción que aplique una directiva que coincida con el tráfico VPN.

1 add vpn trafficAction** \<name\> \<qual\> \[-HDX ( ON | OFF )\]
2
3 add vpn trafficPolicy** \<name\> \<rule\> \<action\>
4 <!--NeedCopy-->

Ejemplo:

1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. Agregue NetScaler ADM como un recopilador AppFlow en el dispositivo NetScaler.

1 add appflow collector** \<name\> \*\*-IPAddress\*\* \\<ip\\_addr
\\>

2 <!--NeedCopy-->

Ejemplo:

1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

4. Cree una acción AppFlow y asocie el recopilador con la acción.

1 add appflow action** \<name\> \*\*-collectors\*\* \<string\> ...
2 <!--NeedCopy-->

Ejemplo:
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1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. Cree una directiva de AppFlow para especificar la regla para generar el tráfico.

1 add appflow policy** \<policyname\> \<rule\> \<action\>
2 <!--NeedCopy-->

Ejemplo:

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. Enlace la directiva de AppFlow a un punto de enlace global.

1 bind appflow global** \<policyname\> \<priority\> \*\*-type\*\* \<
type\>

2 <!--NeedCopy-->

Ejemplo:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

Nota

El valor de tipo debe ser ICA_REQ_OVERRIDE o ICA_REQ_DEFAULT para aplicar al tráfico
ICA.

7. Establezca el valor del parámetro flowRecordInterval para AppFlow en 60 segundos.

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

Ejemplo:

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. Guarde la configuración.

1 save ns config
2 <!--NeedCopy-->

Crear umbrales y configurar alertas para HDX Insight

January 30, 2024
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HDX Insight on NetScaler Application Delivery Management (ADM) le permite supervisar el tráfico de
HDXquepasapor las instancias deNetScaler. NetScaler ADM lepermite establecer umbrales en varios
contadores utilizados para supervisar el tráfico de Insight. También puede configurar reglas y crear
alertas en NetScaler ADM.

El tipo de tráfico HDX está asociado con varias entidades, como aplicaciones, escritorios, puertas de
enlace, licencias y usuarios. Cada entidad puede contener diferentes métricas asociadas a ellas. Por
ejemplo, la entidadde aplicación está asociada con varios accesos, anchode banda consumidopor la
aplicación y tiempo de respuesta del servidor. Una entidad de usuario puede asociarse con latencia
de WAN, latencia DC, RTT ICA y ancho de banda consumido por un usuario.

La administración de umbrales de HDX Insight en NetScaler ADM le permitió crear reglas y config‑
urar alertas de forma proactiva cada vez que se superaban los umbrales establecidos. Ahora, esta
administración de umbrales se amplía para configurar un grupo de reglas de umbrales. Ahora puede
supervisar el grupo en lugar de las reglas individuales. Un grupo de reglas de umbral comprende
una o más reglas de umbral definidas por el usuario para las métricas elegidas de entidades como
usuarios, aplicaciones y escritorios. Cada regla se controla con un valor esperado que se introduce al
crear la regla. En el caso de una entidad de usuario, el grupo umbral también se puede asociar a una
geolocalización.

Una alerta se genera en NetScaler ADM solo si se incumplen todas las reglas del grupo de umbrales
configurado. Por ejemplo, puede supervisar una aplicación según el recuento total de inicios de
sesión y también el recuento de lanzamientos de aplicaciones como un grupo umbral. Solo se gen‑
era una alerta si se infringen ambas reglas. Esto le permite establecer umbrales más realistas en una
entidad.

A continuación se enumeran algunos ejemplos:

• Regla de umbral 1: ICA RTT (métrica) para usuarios (entidad) debe ser <= 100 ms

• Regla de umbral2: La latencia WAN (métrica) para los usuarios (entidad) debe ser <= 100 ms

Un ejemplo de grupo de umbral puede ser: {Regla de umbral 1 + Regla de umbral 2}

Para crear una regla, primero debe seleccionar la entidad que quiere supervisar. A continuación, elija
una métrica mientras crea una regla. Por ejemplo, puede seleccionar la entidad de aplicaciones y,
a continuación, seleccionar Recuento total de inicio de sesión o Recuento de inicio de aplicaciones.
Puede crear una regla para cada combinacióndeuna entidad y unamétrica. Utilice los comparadores
proporcionados (>, <, >= y <=) y escriba un valor de umbral para cadamétrica.

Nota

Si no quiere supervisar varias entidades en un solo grupo, debe crear un grupo de reglas de um‑
bral independiente para cada entidad.
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Cuando el valor de un contador supera el valor de un umbral, NetScaler ADM genera un evento que
indica una violación del umbral y se crea una alerta para cada evento.

Debe configurar cómo recibe la alerta. Puedehabilitar la alerta para que semuestre enNetScaler ADM
o recibir la alerta por correo electrónico o SMS en su dispositivomóvil. Para las dos últimas acciones,
debe configurar el servidor de correo electrónico o el servidor de SMS en NetScaler ADM.

Los grupos de umbral también se pueden vincular a las geolocalizaciones para el supervisión geo‑
específico de la entidad de usuario.

Ejemplos de casos de uso

ABC Inc. es una empresa global y tiene oficinas enmás de 50 países. La firma cuenta con dos centros
de datos, uno en Singapur y otro en California que albergan las Citrix Virtual Apps and Desktops. Los
empleados de la empresa acceden a las Citrix Virtual Apps and Desktops de Citrix en todo el mundo
mediante la redirección basada en NetScaler Gateway y Citrix GSLB. Eric, el administrador de Citrix
Virtual Apps and Desktops para ABC Inc. quiere realizar un seguimiento de la experiencia del usuario
en todas sus oficinas para optimizar la entrega de aplicaciones y escritorios para acceder en cualquier
lugar y en cualquier momento. Eric también quiere verificar las métricas de experiencia del usuario
como RTT de ICA, latencias y plantear cualquier desviación de forma proactiva.

Los usuarios de ABC Inc. tienen una presencia distribuida. Algunos usuarios se encuentran cerca del
centro de datos, mientras que algunos se encuentran enmás lejos del centro de datos. Como la base
de usuarios se distribuye ampliamente, lasmétricas y los umbrales correspondientes también varían
entre estas ubicaciones. Por ejemplo, el ICA RTT para una ubicación cercana al centro de datos puede
ser de 5 a 10 ms, mientras que el mismo para una ubicación remota puede ser de unos 100 ms.

Con la administración de grupos de reglas de umbral para HDX Insight, Eric puede establecer grupos
de reglas de umbral geoespecíficos para cada ubicación y recibir alertas por correo electrónico o SMS
sobre las infracciones por área. Eric también puede combinar el seguimiento de más de una métrica
dentro de un grupo de reglas de umbral y reducir la causa raíz a los problemas de capacidad, en su
caso. Eric ahora puede realizar un seguimiento proactivo de cualquier desviación sin tener que pre‑
ocuparse por la complejidad de buscarmanualmente todas lasmétricas de la cartera de Citrix Virtual
Apps and Desktops.

Para crear un grupo de reglas de umbral y configurar alertas para HDX Insight mediante
NetScaler ADM:

1. En NetScaler ADM, vaya a Configuración > Configuración de Analytics > Umbrales. En la
páginaUmbrales que se abre, haga clic en Agregar.

2. En la página Crear umbrales y alertas, especifique los siguientes detalles:

a) Nombre. Escriba un nombre para crear un evento para el que NetScaler ADM genere una
alerta.
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b) Tipo de tráfico. En el cuadro de lista, selecciona HDX.

c) Entidad. En el cuadro de lista, seleccione la categoría o el tipo de recurso. Las entidades
difieren para cada tipo de tráfico seleccionado anteriormente.

d) Clave de referencia. Se genera automáticamente una clave de referencia en función del
tipo de tráfico y la entidad que haya seleccionado.

e) Duración. En el cuadro de lista, seleccione el intervalo de tiempo durante el que quiere
supervisar la entidad. Puede supervisar las entidades durante una hora, un día o una se‑
mana de duración.

3. Creación de grupo de reglas de umbral para todas las entidades:

Para el tráfico HDX, debe crear una regla haciendo clic en Agregar regla.Introduzca los valores
en la ventana emergente Agregar reglas que se abre.
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Puede crear varias reglas para supervisar cada entidad. La creación de varias reglas en un solo
grupo le permite supervisar las entidades comoungrupode reglas de umbral en lugar de reglas
individuales. Haga clic en Aceptar para cerrar la ventana.

4. Configuración del etiquetado de geolocalización para la entidad Usuarios

Si lo quiere, puede crear una alerta basada en la ubicación para la entidad de usuario en la
secciónConfigurardetalles geográficos. La siguiente imagenmuestra un ejemplode creación
de un etiquetado basado en geolocalización para supervisar el rendimiento de latencia deWAN
para los usuarios de la costa oeste de los Estados Unidos.
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5. Haga clic en Habilitar umbrales para permitir que NetScaler ADM comience a supervisar las
entidades.

6. Opcionalmente, configure acciones comonotificaciones por correo electrónico y notificaciones
por SMS.

7. Haga clic en Crear para crear un grupo de reglas de umbral.

Visualización de informes ymétricas de HDX Insight

January 30, 2024

HDX insight proporciona una visibilidad completa de los informes y las métricas relacionados con el
tráfico HDX en sus instancias de NetScaler.

Puede ver las métricas de HDX de cualquier entidad seleccionada. Las vistas incluyen las siguientes
categorías de entidades:

• Usuarios: Muestra los informesde todos los usuarios queaccedenaCitrix Virtual AppoDesktop
dentro del intervalo de tiempo seleccionado.

• Aplicaciones:muestra los informes del número total de aplicaciones y toda la información rel‑
evante relacionada, como el número total de veces que las aplicaciones se iniciaron dentro del
intervalo de tiempo especificado.

• Instancias: Muestra los informes de las instancias NetScaler que actúan como puertas de en‑
lace para el tráfico entrante.

• Escritorios: muestra los informes de los escritorios utilizados en el período de tiempo selec‑
cionado.

• Licencias: muestra los informes del total de licencias de VPN con SSL utilizadas dentro del in‑
tervalo de tiempo especificado.
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Informes ymétricas de visualización de usuarios

Los informes y las métricas de esta vista se muestran por usuario de Citrix Virtual Apps and Desk‑
tops.

Para navegar a la vista de usuarios:

1. Vaya a Gateway > HDX Insight > Usuarios

Los informes de vista de usuario y las métricas constan de las siguientes secciones:

• Vista resumida

• Por vista de usuario

• Vista de sesión por usuario

Vista de resumen

La vista de resumen muestra los informes de todos los usuarios que han iniciado sesión durante la
línea de tiempo seleccionada. Todas las métricas e informes de esta vista muestran los valores corre‑
spondientes para el período de tiempo seleccionado, a menos que se especifique lo contrario.

Para cambiar el período de tiempo seleccionado:

1. Utilice la lista de períodos de tiempo o el control deslizante de tiempo para establecer el inter‑
valo de tiempo deseado.

2. Haga clic en Ir.
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Gráfico de líneas

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

N.º de aplicaciones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI O CVAD o StoreFront.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.
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Informe resumido de usuarios A continuación se presentan las métricas específicas de este in‑
forme.

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

N.º de aplicaciones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.
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Métricas Descripción

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

Recuento total de aplicaciones iniciadas Total de aplicaciones lanzadas por el usuario
durante el período de tiempo seleccionado.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Escritorios activos Número total de Citrix Virtual Desktops activos
durante un intervalo de tiempo determinado.
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Canales Los canales representan el ancho de banda total o los bytes totales consumidos por cada
canal virtual ICA en forma de gráfico de anillos. También puede ordenar las métricas por ancho de
banda o bytes totales.
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Agentes de usuario Los agentes de usuario representan el ancho de banda total y el total de bytes
consumidos por cada cliente del espacio de trabajo en forma de gráfico de anillos. Cada segmento
coloreadodel gráfico representa un cliente del espacio de trabajo. La longitud del segmento depende
del número de usuarios que lancen sus aplicaciones en ese cliente de espacio de trabajo. También
puede ordenar las métricas por ancho de banda o bytes totales.

Haga clic en cada segmento para ver los detalles de los usuarios que utilizan ese cliente de espacio de
trabajo.

Recuento de infracciones de umbrales Lasmétricas de recuento de infracciones de Umbrales rep‑
resentan el recuento de umbrales incumplidos en el período de tiempo seleccionado.

Mapa del mundo La vista de mapa mundial en HDX Insight permite a los administradores ver los
detalles históricos y activos de los usuarios desde un punto de vista geográfico. Los administradores
pueden tener una visión mundial del sistema, profundizar en un país en particular y más en las ciu‑
dades, simplemente haciendo clic en la región. Los administradores pueden profundizar más para
ver la información por ciudad y estado. Desde NetScaler ADM versión 12.0 y posterior, puede acceder
a los usuarios conectados desde una ubicación geográfica.

Los siguientes detalles se pueden ver en el Mapa del Mundo en HDX insights, y la densidad de cada
métrica se muestra en forma demapa térmico:

• RTT de ICA

• Latencia de WAN

• Latencia de DC

• Ancho de banda
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• Total de bytes

Por vista de usuario

La vistaporusuarioproporciona informesdetalladosde la experienciadel usuario final para cualquier
usuario seleccionado en particular.

Para navegar amétricas específicas de usuario:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.
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2. Vaya a Gateway > HDX Insight > Usuarios .

3. Seleccione un usuario concreto en el informe Resumen de usuarios.

Gráfico de líneas El gráfico de líneas muestra el resumen de todas las métricas del usuario selec‑
cionado en particular durante el período de tiempo seleccionado.

Informe de sesiones actuales/terminadas Este informe es pertinente para todas las sesiones de
usuario actuales/terminadas del usuario seleccionado. Estas métricas se pueden ordenar por hora
de inicio, reconexiones de sesión y recuento de ACR.

Métricas Descripción

ID de sesión Una identidad única para una sesión ICA.

Tipo de sesión Aplicación/escritorio.

State Verde/rojo para las sesiones activas/inactivas.

Demora de host Retraso promedio en el tráfico ICA que pasa por
los NetScalers causado por la red de servidores.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Bytes por intervalo Número de bytes consumidos por la sesión
durante ese intervalo de tiempo en particular.

Hora de inicio Hora de inicio de sesión.

Tiempo de actividad Duración de la sesión.

Dirección IP del cliente IP del usuario final.

Dirección IP del servidor IP del servidor Backend/Citrix Virtual App.

Dirección IP de NetScaler IP de administración de NetScaler (NSIP).

Tipo de cliente Tipo de espacio de trabajo: Citrix Windows
Client, etc.

Versión del cliente Versión Workspace.

MSI Booleano (sí/no). Indica si la sesión es ICA
multisecuencia.

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.
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Métricas Descripción

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

Tipo de acceso de usuario Muestra el modo de acceso de la sesión ICA. Por
ejemplo, modo usuario/transparente de
NetScaler Gateway.

País País desde el que se estableció la sesión.

Region Región desde la que se estableció la sesión.

City Ciudad desde la que se estableció la sesión.

Estado USB Activo/Inactivo ‑Verde/Rojo.

Número de instancias USB aceptadas El recuento de instancias USB aceptadas.

Número de instancias USB rechazadas El recuento de instancias USB rechazadas.

Número de instancias USB detenidas Se detuvo el recuento de instancias USB.

Nombre de host del cliente El nombre de host del cliente.

Recuento de failover de HA Número de veces que se produjo la conmutación
por error de HA

Motivo de rescisión Muestra el motivo de la finalización de la sesión.
Por ejemplo, Tiempo de espera de sesión ICA,
Sesión finalizada por el usuario.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.
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Métricas Descripción

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Soporte para EDT en HDX insights

NetScaler Application Delivery Management (ADM) ahora admite el transporte de datos avanzado
(EDT) para mostrar los análisis de HDX Insight. Es decir, ADM ahora admite los protocolos UDP y TCP.
La compatibilidad de EDT con NetScaler Gateway garantiza una experiencia de usuario de alta defini‑
ción durante la sesión de los escritorios virtuales para los usuarios que ejecutan Citrix Workspace.

HDX Insight ahoramuestra el número de sesiones de EDT y de sesiones que no son de EDT comoparte
del informede sesiones activas. La tablaUsuariosmuestra un informedetalladode todos los usuarios
del sistema. La tablamuestramétricas como la latenciadeWAN, la latenciadeDC, las retransmisiones,
los RTOy algunas de estasmétricas no estándisponibles para los usuarios que tienen sesiones de EDT,
ya que se calculan a partir de la pila TCP actualmente. Por lo tanto, aparecen como “NA”.
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Se ha introducido un nuevo gráfico de donut para permitirle ver el ancho de banda consumido por el
usuario y también el número total de bytes según el tipo de protocolo utilizado por los usuarios.
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Nota

EDT en HDX Insight es compatible con NetScaler ADM desde la versión 12.1 compilación 50.28 y
está disponible en instancias ADC desde la versión 12.1 compilación 49.23.

Métricas de HDX Insight disponibles en NetScaler ADM 12.0 y versiones posteriores:

Latencia del lado del cliente L7

Latencia media de L7 observada entre el cliente
ICA y la instancia de NetScaler. Esta métrica es
útil en el caso de que los dispositivos que no son
Citrix estén presentes en la ruta de entrega.

Latencia L7 del lado del servidor La latencia media de L7 observada entre el
dispositivo NetScaler y Citrix Virtual App. Esta
métrica es útil en el caso de que los dispositivos
que no son Citrix estén presentes en la ruta de
entrega.

Latencia de vulneración máxima El valor más alto de la latencia L7 cuando se
produce una violación de un umbral definido
durante un intervalo de tiempo establecido.

Latencia de violación promedio El valor promedio de la latencia L7 cuando el
sistema se encuentra en un estado de “latencia
L7 infringida”.

Recuento de incumplimiento de umbral L7 Número de veces que se ha producido una
infracción del umbral L7.
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Usuarios de escritorio Esta tabla ofrece información sobre las sesiones de Citrix Virtual Desktop
para un usuario en particular. Estas métricas se pueden ordenar por número de lanzamientos de
escritorios y ancho de banda.

Métricas Descripción

Nombre Nombre del escritorio virtual de Citrix.

Recuento de lanzamientos Número de veces que se ha iniciado el escritorio.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Latencia de DC Latencia causada por el lado del servidor de la
red entre NetScaler Gateway y los servidores VDI
o CVAD o StoreFront.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Aplicaciones Gráfico de barras que representa las aplicaciones ordenadas por Activo, recuento to‑
tal de inicio de sesión, recuento total de inicio de aplicaciones y duración del lanzamiento.
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Instancias Un gráfico de barras que representa las instancias de NetScaler ordenadas por aplica‑
ciones activas y totales

Canales Los canales representan el ancho de banda total o los bytes totales consumidos por cada
canal virtual ICA en forma de gráfico de anillos. También puede ordenar las métricas por ancho de
banda o bytes totales.
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Agentes de usuario Los agentes de usuario representan el ancho de banda general y los bytes to‑
tales consumidos por cada punto final en forma de gráfico de anillos. También puede ordenar las
métricas por ancho de banda o bytes totales.

Vista de sesión por usuario La vista de sesión por usuario proporciona informes para la sesión de
un usuario seleccionado en particular.

Para ver las métricas de la sesión de un usuario seleccionado:

1. Vaya a Gateway > HDX Insight > Usuarios .

2. Select un usuario concreto en la sección Informe de resumen de usuario.

3. Seleccione una sesión en la columna Sesiones actuales o Sesiones terminadas.

Gráfico cronológico
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Métricas Descripción

Reconexiones de sesión Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

Recuento de ACR Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA El RTT de ICA es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o un escritorio alojados en Citrix
Virtual Apps o Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red entre NetScaler Gateway y los servidores VDI
o CVAD o StoreFront.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 455



NetScaler Application Delivery Management 13.1

Aplicación activa La sección Aplicaciones activasmuestra las aplicaciones activas del usuario se‑
leccionado. Estas aplicaciones también sepuedenordenarpornúmerode sesionesactivas yduración
de inicio.

Sesiones relacionadas La sección Sesiones relacionadas muestra las sesiones relacionadas de las
sesiones del usuario seleccionado. La relación se puede seleccionar como servidores comunes o
común de NetScaler.

Informes ymétricas de vista de aplicaciones

Los informes y métricas de esta vista se centran en Citrix Virtual Apps.

Para desplazarse a la vista Aplicación:
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1. Vaya a Gateway > HDX Insight > Aplicaciones .

Vista de resumen

La vista de resumen muestra los informes de todas las aplicaciones que han iniciado sesión durante
la línea de tiempo seleccionada.

Todas las métricas/informes, a menos que se mencione explícitamente, tendrán los valores corre‑
spondientes para el período de tiempo seleccionado.

Gráfico de líneas

Métricas Descripción

N.º de sesiones Número total de sesiones durante un intervalo
de tiempo determinado.

Duración de inicios Promedio de tiempo necesario para iniciar una
aplicación.

Informe resumido de las aplicaciones

Métricas Descripción

Nombre Nombre de la aplicación virtual Citrix.

Recuento total de sesiones iniciadas Número total de sesiones activas de Citrix Virtual
App durante el intervalo de tiempo dado.
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Métricas Descripción

Recuento total de aplicaciones iniciadas Número total de aplicaciones de Citrix Virtual
App lanzadas durante el intervalo de tiempo
dado.

Duración de inicios Tiempo promedio que se tarda en iniciar la
aplicación virtual de Citrix.

Informe de aplicación activa

Métricas Descripción

Nombre Nombre de la aplicación virtual Citrix.

State Muestra el estado de la aplicación: Verde‑Activa,
Rojo‑Inactiva

N.º de sesiones activas Número de sesiones de usuario activas que
utilizan esta aplicación durante un intervalo de
tiempo determinado.

Aplicaciones #Active Número de sesiones activas para esta aplicación.

Informe Umbral El informe de umbrales representa el recuento de umbrales incumplidos cuando
la entidad se selecciona como Aplicación en el período seleccionado. Para obtener más información,
consulte cómo crear umbrales.

Gráfico de líneas
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Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

Duración de inicios Promedio de tiempo necesario para iniciar una
aplicación.

Informe sobre sesiones actuales

Métricas Descripción

ID de sesión Una identidad única para una sesión ICA.

Tipo de sesión Aplicación/escritorio.

State Verde/rojo para las sesiones activas/inactivas.

Demora de host Retraso promedio en el tráfico ICA que pasa por
los NetScalers causado por la red de servidores.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Bytes por intervalo Número de bytes consumidos por la sesión
durante ese intervalo de tiempo en particular.

Hora de inicio Hora de inicio de sesión.

Tiempo de actividad Duración de la sesión.
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Métricas Descripción

Dirección IP del cliente IP del usuario final.

Dirección IP del servidor IP del servidor Backend/Citrix Virtual App.

Dirección IP de NetScaler IP de administración de NetScaler (NSIP).

Tipo de cliente Tipo de espacio de trabajo: Citrix Windows
Client, etc.

Versión del cliente Versión Workspace.

MSI Booleano (sí/no). Indica si la sesión es ICA
multisecuencia.

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

Tipo de acceso de usuario Muestra el modo de acceso de la sesión ICA. Por
ejemplo, modo usuario/transparente de
NetScaler Gateway.

País País desde el que se estableció la sesión.

Region Región desde la que se estableció la sesión.

City Ciudad desde la que se estableció la sesión.

Estado USB Activo/Inactivo ‑Verde/Rojo.

Número de instancias USB aceptadas El recuento de instancias USB aceptadas.

Número de instancias USB rechazadas El recuento de instancias USB rechazadas.

Número de instancias USB detenidas Se detuvo el recuento de instancias USB.

Nombre de host del cliente El nombre de host del cliente.

Recuento de failover de HA Número de veces que se produjo la conmutación
por error de HA

Motivo de rescisión Muestra el motivo de la finalización de la sesión.
Por ejemplo, Tiempo de espera de sesión ICA,
Sesión finalizada por el usuario.

RTT de ICA El RTT de ICA es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o un escritorio alojados en Citrix
Virtual Apps o Desktops, respectivamente.
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Métricas Descripción

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Nombre de usuario El nombre de usuario del usuario que accede a
esta aplicación virtual de Citrix en particular.

ID de sesión Identificador único para la sesión de Citrix
Virtual App.

Tipo de sesión Será “Solicitud”.

State Estado de la sesión: verde para activa, rojo para
inactiva.

Latencia de vulneración máxima El valor más alto de la latencia L7 cuando se
produce una violación de un umbral definido
durante un intervalo de tiempo establecido.
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Métricas Descripción

Latencia de violación promedio El valor promedio de la latencia L7 cuando el
sistema se encuentra en un estado de “latencia
L7 infringida”.

Recuento de incumplimiento de umbral L7 Número de veces que se ha producido una
infracción del umbral L7.

Latencia del lado del cliente L7 Latencia media de L7 observada entre el cliente
ICA y la instancia de NetScaler. Esta métrica es
útil en el caso de que los dispositivos que no son
Citrix estén presentes en la ruta de entrega.

Latencia L7 del lado del servidor La latencia media de L7 observada entre el
dispositivo NetScaler y Citrix Virtual App. Esta
métrica es útil en el caso de que los dispositivos
que no son Citrix estén presentes en la ruta de
entrega.

Vista de sesión por aplicación

La vista por sesión de aplicaciónmuestra los informes de una sesión de aplicación seleccionada conc‑
reta.

Para ver los informes de sesión:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.

2. Vaya a Gateway > HDX Insight > Aplicaciones .

3. Seleccione un usuario concreto del informe resumido de la aplicación.

4. Se seleccionó una sesión del informe de sesiones actuales.

Gráfico de líneas
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Métricas Descripción

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Evento de ventana cero en el lado del servidor Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.
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Gráfico de barras de usuario El gráfico de barras del usuario representa a los usuarios que han
iniciado sesión en esta aplicación en particular.

Informes ymétricas de vista de escritorio

Los informes y las métricas de esta vista se centran en los Citrix Virtual Desktops.

Para desplazarse a la vista Escritorio:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.

2. Vaya a Gateway > HDX Insight > Escritorio .

Vista de resumen

La vista de resumenmuestra los informes de todos los Citrix Virtual Desktops que han iniciado sesión
durante la línea de tiempo seleccionada.
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Todas las métricas/informes, a menos que se mencione explícitamente, tendrán los valores corre‑
spondientes para el período de tiempo seleccionado.

Gráfico de líneas

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

N.º de aplicaciones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 465



NetScaler Application Delivery Management 13.1

Métricas Descripción

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

Informe de resumen de escritorio

Métricas Descripción

Sesiones activas Número total de sesiones activas de Citrix Virtual
Desktop durante un intervalo de tiempo
determinado.

Escritorios activos Número total de Citrix Virtual Desktops activos
durante un intervalo de tiempo determinado.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.
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Métricas Descripción

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Informe Umbral El informe de umbral representa el recuento de umbrales incumplidos cuando la
entidad se selecciona como Escritorio en el período seleccionado. Para obtener más información,
consulte cómo crear umbrales.

Por vista de escritorio

Por vista de escritorio proporciona informes detallados de la experiencia del usuario final para un
escritorio virtual de Citrix seleccionado.

Para navegar a la vista Escritorio en particular:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.

2. Vaya a Analytics > HDX Insight > Escritorio.

3. Seleccione un escritorio concreto en el informe de resumen de escritorios.

Gráfico de líneas

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.
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Métricas Descripción

N.º de aplicaciones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.
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Informe Usuarios de escritorio Esta tabla ofrece información sobre las sesiones de Citrix Virtual
Desktopparaunusuario enparticular. Estasmétricas sepuedenordenarpornúmerode lanzamientos
de escritorios y ancho de banda.

Métricas Descripción

Nombre Nombre del escritorio virtual de Citrix.

Recuento de lanzamientos Número de veces que se ha iniciado el escritorio.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.
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Informe de escritorios de usuario activos e inactivos Estas métricas siguientes se pueden or‑
denar por ancho de banda por intervalo, reconexiones de sesión y recuentos de ACR.

Métricas Descripción

ID de sesión Una identidad única para una sesión ICA.

Tipo de sesión Aplicación/escritorio.

State Verde/rojo para las sesiones activas/inactivas.

Demora de host Retraso promedio en el tráfico ICA que pasa por
los NetScalers causado por la red de servidores.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Bytes por intervalo Número de bytes consumidos por la sesión
durante ese intervalo de tiempo en particular.

Hora de inicio Hora de inicio de sesión.

Tiempo de actividad Duración de la sesión.

Dirección IP del cliente IP del usuario final.

Dirección IP del servidor IP del servidor Backend/Citrix Virtual App.

Dirección IP de NetScaler IP de administración de NetScaler (NSIP).

Tipo de cliente Tipo de espacio de trabajo: Citrix Windows
Client, etc.

Versión del cliente Versión Workspace.

MSI Booleano (sí/no). Indica si la sesión es ICA
multisecuencia.

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.
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Métricas Descripción

Tipo de acceso de usuario Muestra el modo de acceso de la sesión ICA. Por
ejemplo, modo usuario/transparente de
NetScaler Gateway.

País País desde el que se estableció la sesión.

Region Región desde la que se estableció la sesión.

City Ciudad desde la que se estableció la sesión.

Estado USB Activo/Inactivo ‑Verde/Rojo.

Número de instancias USB aceptadas El recuento de instancias USB aceptadas.

Número de instancias USB rechazadas El recuento de instancias USB rechazadas.

Número de instancias USB detenidas Se detuvo el recuento de instancias USB.

Nombre de host del cliente El nombre de host del cliente.

Recuento de failover de HA Número de veces que se produjo la conmutación
por error de HA

Motivo de rescisión Muestra el motivo de la finalización de la sesión.
Por ejemplo, Tiempo de espera de sesión ICA,
Sesión finalizada por el usuario.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.
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Métricas Descripción

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Nombre de la imagen VDI Nombre del Citrix Virtual Desktops al que está
conectado el usuario

Diagrama

Por vista de sesión de escritorio

Por vista de sesión de escritorio proporciona informes para una determinada sesión de Citrix Virtual
Desktops seleccionada.

Para desplazarse a la vista de sesión de Escritorio:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.

2. Vaya a Analytics > HDX Insight > Escritorio.

3. Seleccione un escritorio concreto en el informe de resumen de escritorios.

4. Seleccione una sesión del informe de sesiones actuales.

Gráfico cronológico La vista de sesión por usuario proporciona informes para la sesión de un
usuario seleccionado en particular.

Para ver las métricas de la sesión de un usuario seleccionado:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.
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2. Vaya a Gateway > HDX Insight > Usuarios .

3. Select un usuario concreto en la sección Informe de resumen de usuario.

4. Seleccione una sesión en la columna Sesiones actuales o Sesiones terminadas.

Métricas Descripción

Reconexiones de sesión Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

Recuento de ACR Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.
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Métricas Descripción

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Informe de sesiones de escritorio relacionadas Estas métricas siguientes se pueden ordenar por
ancho de banda por intervalo, reconexiones de sesión y recuentos de ACR.

Métricas Descripción

ID de sesión Una identidad única para una sesión ICA.

Tipo de sesión Aplicación/escritorio.

State Verde/rojo para las sesiones activas/inactivas.

Demora de host Retraso promedio en el tráfico ICA que pasa por
los NetScalers causado por la red de servidores.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Bytes por intervalo Número de bytes consumidos por la sesión
durante ese intervalo de tiempo en particular.
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Métricas Descripción

Hora de inicio Hora de inicio de sesión.

Tiempo de actividad Duración de la sesión.

Dirección IP del cliente IP del usuario final.

Dirección IP del servidor IP del servidor Backend/Citrix Virtual App.

Dirección IP de NetScaler IP de administración de NetScaler (NSIP).

Tipo de cliente Tipo de espacio de trabajo: Citrix Windows
Client, etc.

Versión del cliente Versión Workspace.

MSI Booleano (sí/no). Indica si la sesión es ICA
multisecuencia.

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

Tipo de acceso de usuario Muestra el modo de acceso de la sesión ICA. Por
ejemplo, modo usuario/transparente de
NetScaler Gateway.

País País desde el que se estableció la sesión.

Region Región desde la que se estableció la sesión.

City Ciudad desde la que se estableció la sesión.

Estado USB Activo/Inactivo ‑Verde/Rojo.

Número de instancias USB aceptadas El recuento de instancias USB aceptadas.

Número de instancias USB rechazadas El recuento de instancias USB rechazadas.

Número de instancias USB detenidas Se detuvo el recuento de instancias USB.

Nombre de host del cliente El nombre de host del cliente.

Recuento de failover de HA Número de veces que se produjo la conmutación
por error de HA

Motivo de rescisión Muestra el motivo de la finalización de la sesión.
Por ejemplo, Tiempo de espera de sesión ICA,
Sesión finalizada por el usuario.
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Métricas Descripción

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.
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Informes ymétricas de vista de instancias

Los informes y las métricas de la vista de instancias se centran en las instancias de NetScaler.

Para desplazarse a la vista Instancia:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.

2. Vaya a Analytics > HDX Insight > Instancias.

Los informes y las métricas de vistas de instancias constan de las siguientes secciones:

• Vista resumida de la instancia

• Vista por instancia

Vista de resumen de instancia

Esta vista se denomina vista de resumen, ya que muestra los informes de todas las instancias de
NetScaler que se agregan a NetScaler ADM.

Todas las métricas/informes a continuación, a menos que se mencione explícitamente, tendrán los
valores correspondientes para el período de tiempo seleccionado.

Gráfico de barras de instancia

Este gráfico muestra la instancia frente al
recuento de inicio total de sesión

Total de aplicaciones que se pueden seleccionar
de la lista en la parte superior derecha del lienzo
gráfico.
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Informe de resumen de instancia/instancias activas

Métricas Descripción

Nombre Nombre de host de la instancia de NetScaler.

Dirección IP Dirección IP de NetScaler.

Recuento total de sesiones iniciadas Número total de sesiones de usuario únicas
creadas durante un intervalo de tiempo
determinado.

Total de aplicaciones Número total de aplicaciones únicas iniciadas
durante un intervalo de tiempo determinado.

Tipo N/D

Informe Umbral El informe Umbral representa el recuento de umbrales incumplidos cuando se
selecciona la entidad como Instancia en el período seleccionado. Para obtenermás información, con‑
sulte cómo crear umbrales.

Flujos omitidos Un flujo omitido es un registro queomitió el análisis de la conexión ICA. Esto puede
ocurrir por varios motivos, como el uso de versiones no compatibles de Citrix Virtual Apps and Desk‑
tops, una versión no compatible del espacio de trabajo o tipo de espacio de trabajo, etc. Esta tabla
muestra la dirección IP y el recuento de flujos omitidos. Es posible que estos espacios de trabajo no
formenparte de los espacios de trabajo de la lista de permitidos. Por lo tanto, estas sesiones se saltan
de la supervisión.

Visión del mundo La vista de mapa mundial en HDX insight permite a los administradores ver los
detalles históricos y activos de los usuarios desde un punto de vista geográfico. Los administradores
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pueden tener una visión del mundo del sistema, profundizar en un país en particular y más en las
ciudades, así como simplemente haciendo clic en la región. Los administradores pueden profundizar
máspara ver la informaciónpor ciudad y estado. DesdeNetScaler ADMversión 12.0 y posterior, puede
acceder a los usuarios conectados desde una ubicación geográfica.

Los siguientes detalles se pueden ver en el Mapa del Mundo en HDX insights, y la densidad de cada
métrica se muestra en forma demapa térmico:

• RTT de ICA

• Latencia de WAN

• Latencia de DC

• Ancho de banda

• Total de bytes
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Vista por instancia

Por vista de instancia proporciona informes detallados sobre la experiencia del usuario final para una
instancia específica de NetScaler seleccionada.

Para desplazarse a la vista de instancia:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.

2. Vaya a Analytics > HDX Insight > Instancias.
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3. Seleccione una instancia concreta en el informe Resumen de Instancia.

Gráfico de líneas

Métricas Descripción

Dirección IP Representa la dirección IP de NetScaler de la
instancia seleccionada.

Recuento total de sesiones iniciadas Número total de sesiones activas de Citrix Virtual
App durante el intervalo de tiempo dado.

Total de aplicaciones Número total de aplicaciones únicas iniciadas
durante un intervalo de tiempo determinado.

Gráfico de barras de aplicaciones Muestra las 5 aplicaciones principales según los siguientes cri‑
terios: por aplicaciones activas, recuento total de inicios de sesiones, recuento total de inicios de
aplicaciones o duración del lanzamiento.
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Gráfico de barras de usuarios El gráfico de barras Usuarios muestra los 5 usuarios principales en
función de los siguientes criterios

• Ancho de banda

• Latencia de WAN

• Latencia de DC

• RTT de ICA

Informe Usuarios de escritorio Esta tabla ofrece información sobre las sesiones de Citrix Virtual
Desktopparaunusuario enparticular. Estasmétricas sepuedenordenarpornúmerode lanzamientos
de escritorios y ancho de banda.

Métricas Descripción

Nombre Nombre del escritorio virtual de Citrix.

Recuento de lanzamientos Número de veces que se ha iniciado el escritorio.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, entre NetScaler Gateway y los
servidores VDI o CVAD o StoreFront.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.
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Visión del mundo La vista de mapa mundial en HDX insight permite a los administradores ver los
detalles históricos y activos de los usuarios desde un punto de vista geográfico. Los administradores
pueden tener una visión mundial del sistema, profundizar en un país en particular y más en las ciu‑
dades, así como hacer clic en la región. Los administradores pueden profundizar aúnmás para ver la
información por ciudad y estado. Desde NetScaler ADM versión 12.0 y posterior, puede acceder a los
usuarios conectados desde una ubicación geográfica.

Los siguientes detalles se pueden ver en el Mapa del Mundo en HDX insights, y la densidad de cada
métrica se muestra en forma demapa térmico:

• RTT de ICA

• Latencia de WAN

• Latencia de DC

• Ancho de banda

• Total de bytes
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Informes ymétricas de vista de licencias

La vista de licencia proporciona detalles sobre la información de licencia de NetScaler Gateway.

Para navegar a la vista Licencia:

1. Inicie sesión en su NetScaler ADMmediante un explorador web compatible.

2. Vaya a Analytics > HDX Insight > Licencias.
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Gráfico de líneas

Métricas Descripción

Licencias en uso Las licencias de CCU de NetScaler Gateway que
se utilizan durante el plazo seleccionado. Cada
recuento representa el número de sesiones de
usuario. Esto es independiente de las sesiones
de aplicaciones y escritorios iniciadas por ese
usuario.

Total de licencias Número total de licencias CCU de NetScaler
Gateway disponibles para que el cliente las
utilice.

Informe Umbral El informe de umbral representa el recuento de umbrales incumplidos cuando
la entidad se selecciona como Licencia en el período seleccionado. Para obtener más información,
consulte cómo crear umbrales.

Informes ymétricas de vista de aplicaciones

January 30, 2024

Los informes y métricas de esta vista se centran en Citrix Virtual Apps.

Para desplazarse a la vista Aplicación:

1. Vaya a Gateway > HDX Insight > Aplicaciones .
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Vista de resumen

La vista de resumen muestra los informes de todas las aplicaciones que han iniciado sesión durante
la línea de tiempo seleccionada.

Todas las métricas e informes siguientes, a menos que semencionen explícitamente, tendrán los val‑
ores correspondientes para el período de tiempo seleccionado.

Gráfico de líneas

Métricas Descripción

N.º de sesiones Número total de sesiones durante un intervalo
de tiempo determinado.

Duración de inicios Promedio de tiempo necesario para iniciar una
aplicación.

Informe resumido de las aplicaciones

Métricas Descripción

Nombre Nombre de la aplicación virtual Citrix.

Recuento total de sesiones iniciadas Número total de sesiones activas de Citrix Virtual
App durante el intervalo de tiempo dado.
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Métricas Descripción

Recuento total de aplicaciones iniciadas Número total de aplicaciones de Citrix Virtual
App lanzadas durante el intervalo de tiempo
dado.

Duración de inicios Tiempo promedio que se tarda en iniciar la
aplicación virtual de Citrix.

Informe de aplicación activa

Métricas Descripción

Nombre Nombre de la aplicación virtual Citrix.

State Muestra el estado de la aplicación: Verde‑Activa,
Rojo‑Inactiva

N.º de sesiones activas Número de sesiones de usuario activas que
utilizan esta aplicación durante un intervalo de
tiempo determinado.

Aplicaciones #Active Número de sesiones activas para esta aplicación.

Informe Umbral

El informe de umbrales representa el recuento de umbrales incumplidos cuando la entidad se selec‑
ciona como Aplicación en el período seleccionado. Para obtener más información, consultacómo
crear umbrales y alertas.
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Gráfico de líneas

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

Duración de inicios Promedio de tiempo necesario para iniciar una
aplicación.

Informe sobre sesiones actuales

Métricas Descripción

ID de sesión Una identidad única para una sesión ICA.

Tipo de sesión Aplicación/escritorio.

State Verde/rojo para las sesiones activas/inactivas.

Demora de host Retraso promedio en el tráfico ICA que pasa por
los NetScalers causado por la red de servidores.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Bytes por intervalo Número de bytes consumidos por la sesión
durante ese intervalo de tiempo en particular.
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Métricas Descripción

Hora de inicio Hora de inicio de sesión.

Tiempo de actividad Duración de la sesión.

Dirección IP del cliente IP del usuario final.

Dirección IP del servidor IP del servidor Backend/Citrix Virtual App.

Dirección IP de NetScaler IP de administración de NetScaler (NSIP).

Tipo de cliente Tipo de espacio de trabajo: Citrix Windows
Client, etc.

Versión del cliente Versión Workspace.

MSI Booleano (sí/no). Indica si la sesión es ICA
multisecuencia.

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

Tipo de acceso de usuario Muestra el modo de acceso de la sesión ICA. Por
ejemplo, modo usuario/transparente de
NetScaler Gateway.

País País desde el que se estableció la sesión.

Region Región desde la que se estableció la sesión.

City Ciudad desde la que se estableció la sesión.

Estado USB Activo/Inactivo ‑Verde/Rojo.

Número de instancias USB aceptadas El recuento de instancias USB aceptadas.

Número de instancias USB rechazadas El recuento de instancias USB rechazadas.

Número de instancias USB detenidas Se detuvo el recuento de instancias USB.

Nombre de host del cliente El nombre de host del cliente.

Recuento de failover de HA Número de veces que se produjo la conmutación
por error de HA

Motivo de rescisión Muestra el motivo de la finalización de la sesión.
Por ejemplo, Tiempo de espera de sesión ICA,
Sesión finalizada por el usuario.
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Métricas Descripción

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Nombre de usuario El nombre de usuario del usuario que accede a
esta aplicación virtual de Citrix en particular.

ID de sesión Identificador único para la sesión de Citrix
Virtual App.

Tipo de sesión Será “Solicitud”.

State Estado de la sesión: verde para activa, rojo para
inactiva.
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Métricas Descripción

Latencia de vulneración máxima El valor más alto de la latencia L7 cuando se
produce una violación de un umbral definido
durante un intervalo de tiempo establecido.

Latencia de violación promedio El valor promedio de la latencia L7 cuando el
sistema se encuentra en un estado de “latencia
L7 infringida”.

Recuento de incumplimiento de umbral L7 Número de veces que se ha producido una
infracción del umbral L7.

Latencia del lado del cliente L7 Latencia media de L7 observada entre el cliente
ICA y la instancia de NetScaler. Esta métrica es
útil en dispositivos que no son Citrix que están
presentes en la ruta de entrega.

Latencia L7 del lado del servidor La latencia media de L7 observada entre el
dispositivo NetScaler y Citrix Virtual App. Esta
métrica es útil en dispositivos que no son Citrix
que están presentes en la ruta de entrega.

Vista de sesión por aplicación

La vista por sesión de aplicaciónmuestra los informes de una sesión de aplicación seleccionada conc‑
reta.

Para ver los informes de sesión:

1. Vaya a Gateway > HDX Insight > Aplicaciones .

2. Seleccione un usuario concreto del informe resumido de la aplicación.

3. Se seleccionó una sesión del informe de sesiones actuales.

Gráfico de líneas

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 491



NetScaler Application Delivery Management 13.1

Métricas Descripción

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Evento de ventana cero en el lado del servidor Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.
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Gráfico de barras de usuario

El gráfico de barras del usuario representa a los usuarios que han iniciado sesión en esta aplicación
en particular.

Informes ymétricas de Desktop View

January 30, 2024

Los informes y las métricas de esta vista se centran en los Citrix Virtual Desktops.

Para desplazarse a la vista Escritorio:

1. Vaya a Gateway > HDX Insight > Escritorio .
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Vista de resumen

La vista de resumenmuestra los informes de todos los Citrix Virtual Desktops que han iniciado sesión
durante la línea de tiempo seleccionada.

Todas las métricas/informes, a menos que se mencione explícitamente, tendrán los valores corre‑
spondientes para el período de tiempo seleccionado.

Gráfico de líneas

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

N.º de aplicaciones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.
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Métricas Descripción

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

Informe de resumen de escritorio

Métricas Descripción

Sesiones activas Número total de sesiones activas de Citrix Virtual
Desktop durante un intervalo de tiempo
determinado.

Escritorios activos Número total de Citrix Virtual Desktops activos
durante un intervalo de tiempo determinado.
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Métricas Descripción

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Informe Umbral

El informe de umbral representa el recuento de umbrales incumplidos cuando la entidad se selec‑
ciona comoEscritorio enel período seleccionado. Paraobtenermás información, consultacómocrear
umbrales y alertas.

Por vista de escritorio

Por vista de escritorio proporciona informes detallados de la experiencia del usuario final para un
escritorio virtual de Citrix seleccionado.

Para navegar a la vista Escritorio en particular:

1. Vaya a Analytics > HDX Insight > Escritorio.

2. Seleccione un escritorio concreto en el informe de resumen de escritorios.
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Gráfico de líneas

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual Apps and Desktops.

N.º de aplicaciones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.
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Informe Usuarios de escritorio

Esta tablaofrece información sobre las sesionesdeCitrix VirtualDesktopparaunusuario enparticular.
Estas métricas se pueden ordenar por número de lanzamientos de escritorios y ancho de banda.

Métricas Descripción

Nombre Nombre del escritorio virtual de Citrix.

Recuento de lanzamientos Número de veces que se ha iniciado el escritorio.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
Apps and Desktops, respectivamente.
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Informe de escritorios de usuario activos e inactivos

Estas métricas siguientes se pueden ordenar por ancho de banda por intervalo, reconexiones de
sesión y recuentos de ACR.

Métricas Descripción

ID de sesión Una identidad única para una sesión ICA.

Tipo de sesión Aplicación/escritorio.

State Verde/rojo para las sesiones activas/inactivas.

Demora de host Retraso promedio en el tráfico ICA que pasa por
los ADC de NetScaler causado por la red de
servidores.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Bytes por intervalo Número de bytes consumidos por la sesión
durante ese intervalo de tiempo en particular.

Hora de inicio Hora de inicio de sesión.

Tiempo de actividad Duración de la sesión.

Dirección IP del cliente IP del usuario final.

Dirección IP del servidor IP del servidor Backend/Citrix Virtual App.

Dirección IP de NetScaler IP de administración de NetScaler (NSIP).

Tipo de cliente Tipo de espacio de trabajo: Citrix Windows
Client, etc.

Versión del cliente Versión Workspace.

MSI Booleano (sí/no). Indica si la sesión es ICA
multisecuencia.

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.
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Métricas Descripción

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

Tipo de acceso de usuario Muestra el modo de acceso de la sesión ICA. Por
ejemplo, modo usuario/transparente de
NetScaler Gateway.

País País desde el que se estableció la sesión.

Region Región desde la que se estableció la sesión.

City Ciudad desde la que se estableció la sesión.

Estado USB Activo/Inactivo ‑Verde/Rojo.

Número de instancias USB aceptadas El recuento de instancias USB aceptadas.

Número de instancias USB rechazadas El recuento de instancias USB rechazadas.

Número de instancias USB detenidas Se detuvo el recuento de instancias USB.

Nombre de host del cliente El nombre de host del cliente.

Recuento de failover de HA Número de veces que se produjo la conmutación
por error de HA

Motivo de rescisión Muestra el motivo de la finalización de la sesión.
Por ejemplo, Tiempo de espera de sesión ICA,
Sesión finalizada por el usuario.

RTT de ICA El RTT de ICA es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o un escritorio alojados en Citrix
Virtual Apps o Desktops, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.
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Métricas Descripción

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Nombre de la imagen VDI Nombre del Citrix Virtual Desktops al que está
conectado el usuario

Diagrama

Por vista de sesión de escritorio

Por vista de sesión de escritorio proporciona informes para una determinada sesión de Citrix Virtual
Desktops seleccionada.

Para desplazarse a la vista de sesión de Escritorio:

1. Vaya a Gateway > HDX Insight > Escritorio .

2. Seleccione un escritorio concreto en el informe de resumen de escritorios.

3. Seleccione una sesión del informe de sesiones actuales.
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Gráfico cronológico

La vista de sesión por usuario proporciona informes para la sesión de un usuario seleccionado en
particular.

Para ver las métricas de la sesión de un usuario seleccionado:

1. Vaya a Gateway > HDX Insight > Usuarios .

2. Select un usuario concreto en la sección Informe de resumen de usuario.

3. Seleccione una sesión en la columna Sesiones actuales o Sesiones terminadas.

Métricas Descripción

Reconexiones de sesión Este número indica el recuento de sesiones
activas de Citrix Virtual App and Desktop.

Recuento de ACR Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o un escritorio alojados en Citrix
Virtual App y Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.
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Métricas Descripción

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Informe de sesiones de escritorio relacionadas

Estas métricas siguientes se pueden ordenar por ancho de banda por intervalo, reconexiones de
sesión y recuentos de ACR.

Métricas Descripción

ID de sesión Una identidad única para una sesión ICA.

Tipo de sesión Aplicación/escritorio.
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Métricas Descripción

State Verde/rojo para las sesiones activas/inactivas.

Demora de host Retraso promedio en el tráfico ICA que pasa por
los NetScalers causado por la red de servidores.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Bytes por intervalo Número de bytes consumidos por la sesión
durante ese intervalo de tiempo en particular.

Hora de inicio Hora de inicio de sesión.

Tiempo de actividad Duración de la sesión.

Dirección IP del cliente IP del usuario final.

Dirección IP del servidor IP del servidor Backend/Citrix Virtual App.

Dirección IP de NetScaler IP de administración de NetScaler (NSIP).

Tipo de cliente Tipo de receptor: Citrix Windows Client, etc.

Versión del cliente Versión receptor.

MSI Booleano (sí/no). Indica si la sesión es ICA
multisecuencia.

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

Tipo de acceso de usuario Muestra el modo de acceso de la sesión ICA. Por
ejemplo, modo usuario/transparente de
NetScaler Gateway.

País País desde el que se estableció la sesión.

Region Región desde la que se estableció la sesión.

City Ciudad desde la que se estableció la sesión.

Estado USB Activo/Inactivo ‑Verde/Rojo.

Número de instancias USB aceptadas El recuento de instancias USB aceptadas.

Número de instancias USB rechazadas El recuento de instancias USB rechazadas.

Número de instancias USB detenidas Se detuvo el recuento de instancias USB.
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Métricas Descripción

Nombre de host del cliente El nombre de host del cliente.

Recuento de failover de HA Número de veces que se produjo la conmutación
por error de HA

Motivo de rescisión Muestra el motivo de la finalización de la sesión.
Por ejemplo, Tiempo de espera de sesión ICA,
Sesión finalizada por el usuario.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor back‑end.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del servidor Número de veces que se ha producido el tiempo
de espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Nombre de la imagen VDI Nombre del Citrix Virtual Desktops al que está
conectado el usuario
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Informes ymétricas de visualización de usuarios

January 30, 2024

Los informes y métricas de esta vista se muestran por usuarios de Citrix Virtual Apps y Desktop.

Para navegar a la vista Usuarios:

1. Vaya a Gateway > HDX Insight > Usuarios

Vista de resumen

La vista de resumen muestra los informes de todos los usuarios que han iniciado sesión durante la
línea de tiempo seleccionada. Todas las métricas e informes de esta vista muestran los valores corre‑
spondientes para el período de tiempo seleccionado, a menos que se especifique lo contrario.

Para cambiar el período de tiempo seleccionado:

1. Utilice la lista de períodos de tiempo o el control deslizante de tiempo para establecer el inter‑
valo de tiempo deseado.
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2. Haga clic en Ir.

Gráfico de líneas

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App and Desktop.

N.º de aplicaciones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
de fondo.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor backend.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se produjo el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.
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Métricas Descripción

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

Informe resumido de usuarios

A continuación se presentan las métricas específicas de este informe.

Métricas Descripción

N.º de sesiones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App and Desktop.

N.º de aplicaciones activas Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.
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Métricas Descripción

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
de fondo.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor backend.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se produjo el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

Recuento total de aplicaciones iniciadas Total de aplicaciones lanzadas por el usuario
durante el período de tiempo seleccionado.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Escritorios activos Número total de Citrix Virtual Desktops activos
durante un intervalo de tiempo determinado.
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Canales

Los canales representan el anchode banda total o los bytes totales consumidos por cada canal virtual
ICA en forma de gráfico de anillos. También puede ordenar las métricas por ancho de banda o bytes
totales.
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Agentes de usuario

Los agentes de usuario representan el ancho de banda general y los bytes totales consumidos por
cada punto final en forma de gráfico de anillos. También puede ordenar las métricas por ancho de
banda o bytes totales.

Recuento de infracciones de umbrales

Lasmétricas de recuento de infracciones deUmbrales representan el recuento de umbrales incumpli‑
dos en el período de tiempo seleccionado. Para obtener más información, consulta cómo crear um‑
brales y alertas.

Mapa del mundo

La vista de mapa mundial en HDX Insight permite a los administradores ver los detalles históricos
y activos de los usuarios desde un punto de vista geográfico. Los administradores pueden tener una
visiónmundial del sistema, profundizar en unpaís en particular ymás en las ciudades, así comohacer
clic en la región. Los administradores puedenprofundizar aúnmáspara ver la informaciónpor ciudad
y estado. Desde NetScaler ADM versión 12.0 y posterior, puede acceder a los usuarios conectados
desde una ubicación geográfica.

Los siguientes detalles se pueden ver en el Mapa del Mundo en HDX insights, y la densidad de cada
métrica se muestra en forma demapa térmico:

• RTT de ICA

• Latencia de WAN

• Latencia de DC

• Ancho de banda

• Total de bytes
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Por vista de usuario

La vistaporusuarioproporciona informesdetalladosde la experienciadel usuario final para cualquier
usuario seleccionado en particular.

Para navegar amétricas específicas de usuario:

1. Vaya a Gateway > HDX Insight > Usuarios .

2. Seleccione un usuario concreto en el informe Resumen de usuarios.
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Gráfico de líneas

El gráfico de líneas muestra el resumen de todas las métricas del usuario seleccionado en particular
durante el período de tiempo seleccionado.

Informe de sesiones actuales/terminadas

Este informe es pertinente para todas las sesiones de usuario actuales/terminadas del usuario selec‑
cionado. Estas métricas se pueden ordenar por hora de inicio, reconexiones de sesión y recuento de
ACR.

Métricas Descripción

ID de sesión Una identidad única para una sesión ICA.

Tipo de sesión Aplicación/escritorio.

State Verde/rojo para las sesiones activas/inactivas.

Demora de host Retraso promedio en el tráfico ICA que pasa por
los ADC de NetScaler causado por la red de
servidores.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Bytes por intervalo Número de bytes consumidos por la sesión
durante ese intervalo de tiempo en particular.

Hora de inicio Hora de inicio de sesión.

Tiempo de actividad Duración de la sesión.

Dirección IP del cliente IP del usuario final.

Dirección IP del servidor IP del servidor Backend/Citrix Virtual App.

Dirección IP de NetScaler IP de administración de NetScaler (NSIP).

Tipo de cliente Tipo de espacio de trabajo: Citrix Windows
Client, etc.

Versión del cliente Versión Workspace.

MSI Booleano (sí/no). Indica si la sesión es ICA
multisecuencia.

Reconexiones de sesión Número de veces que se volvió a conectar la
sesión.
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Métricas Descripción

Recuento de ACR Número total de veces que un cliente vuelve a
conectar automáticamente a los usuarios a
sesiones desconectadas.

Tipo de acceso de usuario Muestra el modo de acceso de la sesión ICA. Por
ejemplo, modo usuario/transparente de
NetScaler Gateway.

País País desde el que se estableció la sesión.

Region Región desde la que se estableció la sesión.

City Ciudad desde la que se estableció la sesión.

Estado USB Activo/Inactivo ‑Verde/Rojo.

Número de instancias USB aceptadas El recuento de instancias USB aceptadas.

Número de instancias USB rechazadas El recuento de instancias USB rechazadas.

Número de instancias USB detenidas Se detuvo el recuento de instancias USB.

Nombre de host del cliente El nombre de host del cliente.

Recuento de failover de HA Número de veces que se produjo la conmutación
por error de HA

Motivo de rescisión Muestra el motivo de la finalización de la sesión.
Por ejemplo, Tiempo de espera de sesión ICA,
Sesión finalizada por el usuario.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
de fondo.

Total de bytes Total de bytes consumidos por el usuario
durante el período de tiempo seleccionado.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor backend.
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Métricas Descripción

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.

RTO rápido del lado del servidor Número de veces que se produjo el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Soporte para EDT en HDX insights

NetScaler Application Delivery Management (ADM) ahora admite el transporte de datos avanzado
(EDT) para mostrar los análisis de HDX Insight. Es decir, ADM ahora admite los protocolos UDP y TCP.
La compatibilidad de EDT con NetScaler Gateway garantiza una experiencia de usuario de alta defini‑
ción durante la sesión de los escritorios virtuales para los usuarios que ejecutan Citrix Workspace.

HDX Insight ahoramuestra el número de sesiones de EDT y de sesiones que no son de EDT comoparte
del informede sesiones activas. La tablaUsuariosmuestra un informedetalladode todos los usuarios
del sistema. La tablamuestramétricas como la latenciadeWAN, la latenciadeDC, las retransmisiones
y los RTO. Algunas de estas métricas no están disponibles para los usuarios que sí tienen sesiones de
EDT, ya que actualmente se calculan a partir de la pila de TCP. Por lo tanto, aparecen como “NA”.
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Se ha introducido un nuevo gráfico de donut para permitirle ver el ancho de banda consumido por el
usuario y también el número total de bytes según el tipo de protocolo utilizado por los usuarios.
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Métricas de HDX Insight disponibles en NetScaler ADM 12.0 y versiones posteriores:

Latencia del lado del cliente L7

Latencia media de L7 observada entre el cliente
ICA y la instancia de NetScaler. Esta métrica es
útil en el caso de que los dispositivos que no son
Citrix estén presentes en la ruta de entrega.

Latencia L7 del lado del servidor La latencia media de L7 observada entre el
dispositivo NetScaler y Citrix Virtual App. Esta
métrica es útil en el caso de que los dispositivos
que no son Citrix estén presentes en la ruta de
entrega.

Latencia de vulneración máxima El valor más alto de la latencia L7 cuando se
produce una violación de un umbral definido
durante un intervalo de tiempo establecido.

Latencia de violación promedio El valor promedio de la latencia L7 cuando el
sistema se encuentra en un estado de “latencia
L7 infringida”.

Recuento de incumplimiento de umbral L7 Número de veces que se ha producido una
infracción del umbral L7.
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Usuarios de escritorio

Esta tablaofrece información sobre las sesionesdeCitrix VirtualDesktopparaunusuario enparticular.
Estas métricas se pueden ordenar por número de lanzamientos de escritorios y ancho de banda.

Métricas Descripción

Nombre Nombre del escritorio virtual de Citrix.

Recuento de lanzamientos Número de veces que se ha iniciado el escritorio.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
de fondo.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Aplicaciones

Gráfico de barras que representa las aplicaciones ordenadas por Activo, recuento total de inicio de
sesión, recuento total de inicio de aplicaciones y duración del lanzamiento.
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Instancias

Un gráfico de barras que representa las instancias de NetScaler ordenadas por aplicaciones activas y
totales

Canales

Los canales representan el anchode banda total o los bytes totales consumidos por cada canal virtual
ICA en forma de gráfico de anillos. También puede ordenar las métricas por ancho de banda o bytes
totales.
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Agentes de usuario

Los agentes de usuario representan el ancho de banda general y los bytes totales consumidos por
cada punto final en forma de gráfico de anillos. También puede ordenar las métricas por ancho de
banda o bytes totales.

Vista de sesión por usuario

La vista de sesión por usuario proporciona informes para la sesión de un usuario seleccionado en
particular.

Para ver las métricas de la sesión de un usuario seleccionado:

1. Vaya a Gateway > HDX Insight > Usuarios .

2. Select un usuario concreto en la sección Informe de resumen de usuario.
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3. Seleccione una sesión en la columna Sesiones actuales o Sesiones terminadas.

Gráfico cronológico

Métricas Descripción

Reconexiones de sesión Este número indica el recuento de sesiones
activas de Citrix Virtual App and Desktop.

Recuento de ACR Este número indica el recuento de sesiones
activas de Citrix Virtual App.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
de fondo.

Ancho de banda de la sesión El ancho de banda consumido por la sesión,
independientemente del intervalo de tiempo.

Retransmisiones del lado del servidor El número de paquetes retransmitidos en la
conexión entre NetScaler y el servidor backend.

Retransmisiones del lado del cliente El número de paquetes retransmitidos en la
conexión entre NetScaler y el usuario final. Un
alto valor de esta métrica no significa que la
experiencia del usuario no sea perfecta, sino que
indica una alta utilización del ancho de banda
debido a las retransmisiones.

RTO rápido del lado del cliente Número de veces que se agotó el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el usuario final.

RTO rápido del lado del servidor Número de veces que se produjo el tiempo de
espera de retransmisión en la conexión entre
NetScaler y el servidor back‑end.

Ancho de banda por intervalo El ancho de banda consumido por la sesión
durante ese intervalo de tiempo en particular.

Evento de ventana cero en el lado del servidor Este contador indica el número de veces que el
servidor anunció una ventana TCP cero.
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Métricas Descripción

Evento de ventana cero en el lado del cliente Este contador indica el número de veces que el
cliente anunció una ventana TCP cero.

Aplicación activa

La sección Aplicaciones activas muestra las aplicaciones activas del usuario seleccionado. Estas
aplicaciones también se pueden ordenar por número de sesiones activas y duración de inicio.

Sesiones relacionadas

La sección Sesiones relacionadasmuestra las sesiones relacionadas de las sesiones del usuario selec‑
cionado. La relación se puede seleccionar como servidores comunes o común de NetScaler.
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Informes ymétricas de vista de instancias

January 30, 2024

Los informes y las métricas de la vista de instancias se centran en las instancias de NetScaler.

Para desplazarse a la vista de instancia:

1. Vaya a Gateway > HDX Insight > Instancias .

Vista de resumen de instancia

Esta vista se denomina vista de resumen, ya que muestra los informes de todas las instancias de
NetScaler que se agregan a NetScaler ADM.

Todas las métricas/informes, a menos que se mencionen explícitamente, tendrán los valores corre‑
spondientes para el período de tiempo seleccionado.

Gráfico de barras de instancia

Este gráfico muestra la instancia frente al recuento total de inicio de sesión y Total de aplicaciones
que se pueden seleccionar de la lista en la parte superior derecha del lienzo del gráfico.
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Informe de resumen de instancia/instancias activas

Métricas Descripción

Nombre Nombre de host de la instancia de NetScaler.

Dirección IP Dirección IP de NetScaler.

Recuento total de sesiones iniciadas Número total de sesiones de usuario únicas
creadas durante un intervalo de tiempo
determinado.

Total de aplicaciones Número total de aplicaciones únicas iniciadas
durante un intervalo de tiempo determinado.

Tipo N/D
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Informe Umbral

El informe Umbral representa el recuento de umbrales incumplidos cuando se selecciona la entidad
como Instancia en el período seleccionado. Para obtener más información, consultacómo crear um‑
brales y alertas.

Flujos omitidos

Un flujo omitido es un registro que omitió el análisis de la conexión ICA. Esto puede ocurrir por varios
motivos, comoel uso de versiones no compatibles de Citrix Virtual Apps andDesktops, una versión no
compatible del espaciode trabajoo tipodeespaciode trabajo, etc. Esta tablamuestra la dirección IP y
el recuento de flujo omitido. Es posible que estos espacios de trabajo no formenparte de los espacios
de trabajo de la lista de permitidos. Por lo tanto, estas sesiones se saltan de la supervisión.

¡Ver error! La referencia de hipervínculo no es válida para obtener más detalles sobre problemas
relacionados con el análisis ICA.

Visión del mundo

La vista de mapa mundial en HDX insight permite a los administradores ver los detalles históricos
y activos de los usuarios desde un punto de vista geográfico. Los administradores pueden tener una
visiónmundial del sistema, profundizar en unpaís en particular ymás en las ciudades, así comohacer
clic en la región. Los administradores pueden profundizar más para ver la información por ciudad y
estado. DesdeNetScaler versión12.0 yposterior, puedeprofundizar en losusuarios conectadosdesde
una ubicación geográfica.

Los siguientes detalles se pueden ver en el Mapa del Mundo en HDX insights, y la densidad de cada
métrica se muestra en forma demapa térmico:

• RTT de ICA
• Latencia de WAN
• Latencia de DC
• Ancho de banda
• Total de bytes
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Vista por instancia

Por vista de instancia proporciona informes detallados sobre la experiencia del usuario final para una
instancia específica de NetScaler seleccionada.

Para desplazarse a la vista de instancia:

1. Vaya a Gateway > HDX Insight > Instancias .

2. Seleccione una instancia concreta en el informe Resumen de Instancia.
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Gráfico de líneas

Métricas Descripción

Dirección IP Representa la dirección IP de NetScaler de la
instancia seleccionada.

Recuento total de sesiones iniciadas Número total de sesiones activas de Citrix Virtual
App durante el intervalo de tiempo dado.

Total de aplicaciones Número total de aplicaciones únicas iniciadas
durante un intervalo de tiempo determinado.

Gráfico de barras de aplicaciones

Muestra las 5 aplicaciones principales según los siguientes criterios: por aplicaciones activas,
recuento total de inicios de sesiones, recuento total de inicios de aplicaciones o duración del
lanzamiento.
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Gráfico de barras de usuarios

El gráficodebarrasUsuariosmuestra los 5usuariosprincipales en funciónde los siguientes criterios

• Ancho de banda

• Latencia de WAN

• Latencia de DC

• RTT de ICA

Informe Usuarios de escritorio

Esta tablaofrece información sobre las sesionesdeCitrix VirtualDesktopparaunusuario enparticular.
Estas métricas se pueden ordenar por número de lanzamientos de escritorios y ancho de banda.

Métricas Descripción

Nombre Nombre del escritorio virtual de Citrix.

Recuento de lanzamientos Número de veces que se ha iniciado el escritorio.

Ancho de banda Total de bytes por segundo tomados para la
comunicación de extremo a extremo durante el
intervalo de tiempo seleccionado.

Latencia de DC Latencia causada por el lado del servidor de la
red. Es decir, desde NetScaler hasta servidores
back‑end.

Latencia de WAN Latencia causada por el lado cliente de la red. Es
decir, desde NetScaler hasta el usuario final.

RTT de ICA ICA RTT es el retraso de pantalla que
experimenta el usuario al interactuar con una
aplicación o escritorio alojado en Citrix Virtual
App o Desktop, respectivamente.
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Visión del mundo

La vista de mapa mundial en HDX insight permite a los administradores ver los detalles históricos y
activos de los usuarios desde un punto de vista geográfico. Los administradores pueden tener una
visión mundial del sistema, profundizar en un país en particular y más hacia las ciudades también
haciendo clic en la región. Los administradores pueden profundizar más para ver la información por
ciudad y estado. Desde NetScaler ADM versión 12.0 y posterior, puede acceder a los usuarios conec‑
tados desde una ubicación geográfica.

Los siguientes detalles se pueden ver en el Mapa del Mundo en HDX insights, y la densidad de cada
métrica se muestra en forma demapa térmico:

• RTT de ICA

• Latencia de WAN

• Latencia de DC

• Ancho de banda

• Total de bytes
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Informes ymétricas de vista de licencias

January 30, 2024

La vista de licencia proporciona detalles sobre la información de licencia de NetScaler Gateway.

Para navegar a la vista de licencia:
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1. Vaya a Gateway > HDX Insight > Licencias .

Gráfico de líneas

Métricas Descripción

Licencias en uso Las licencias de CCU de NetScaler Gateway que
se utilizan durante el plazo seleccionado. Cada
recuento representa el número de sesiones de
usuario. Esto es independiente de las sesiones
de aplicaciones y escritorios iniciadas por ese
usuario.

Total de licencias Número total de licencias CCU de NetScaler
Gateway disponibles para que el cliente las
utilice.

Informe Umbral

El informe de umbral representa el recuento de umbrales incumplidos cuando la entidad se selec‑
ciona como Licencia en el período seleccionado. Para obtener más información, consultacómo crear
umbrales y alertas.

Solucionar problemas de HDX Insight

January 30, 2024
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Si la soluciónHDX Insight no funciona según lo esperado, es posible que el problema se deba a unode
los siguientes motivos. Consulte las listas de comprobación de las secciones correspondientes para
la solución de problemas.

• Configuración de HDX Insight.

• Conectividad entre NetScaler y NetScaler ADM.

• Generación de registros para el tráfico HDX/ICA en NetScaler.

• Población de registros en NetScaler ADM.

Lista de comprobación de configuración de HDX Insight

• Asegúrese de que la función AppFlow esté habilitada en NetScaler. Para obtener más informa‑
ción, consulte Habilitar AppFlow.

• Compruebe la configuración de HDX Insight en la configuración de NetScaler en ejecución.

Ejecute el comando show running | grep -i <appflow_policy> para comprobar
la configuración de HDX Insight. Asegúrese de que el tipo de enlace es ICA REQUEST. Por ejem‑
plo:

bind vpn vserver afsanity -policy afp -priority 100 -type ICA_REQUEST

Para el modo transparente, el tipo de enlace debe ser ICA_REQ_DEFAULT. Por ejemplo:

bind appflow global afp 100 END -type ICA_REQ_DEFAULT

• Para la implementación de Access Gateway o de un solo salto, asegúrese de que la directiva de
HDX Insight AppFlow esté enlazada al servidor virtual VPN, por donde fluye el tráfico HDX/ICA.

• Para el modo transparente o el modo de usuario LAN, asegúrese de que los puertos ICA 1494 y
2598 están configurados.

• Compruebe que el parámetro appflowlog en NetScaler Gateway o el servidor virtual VPN
esté habilitado para Access Gateway o implementación de doble salto. Para obtener más infor‑
mación, consulte Habilitación de AppFlow para servidores virtuales.

• Compruebe que “Encadenamiento de conexiones”está activado en NetScaler de doble salto.
Para obtenermás información, consulte Configuración de dispositivos NetScaler Gateway para
exportar datos.

• Después de la conmutación por error de HA si se analizan los detalles de HDX Insight, com‑
pruebe que el parámetro ICA “enableSRonHAFailover”está habilitado. Para obtener más infor‑
mación, consulte Fiabilidad de sesión en el par de alta disponibilidad de NetScaler.
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Lista de comprobación de conectividad entre NetScaler y NetScaler ADM

• Compruebe el estado del recopilador AppFlow en NetScaler. Para obtener más información,
consulte Cómo comprobar el estado de la conectividad entre NetScaler y AppFlow Collector.

• Compruebe los resultados de las directivas de HDX Insight AppFlow.

Ejecute el comando show appflow policy <policy_name> para comprobar los acier‑
tos de la directiva AppFlow.

También puede navegar aConfiguración > AppFlow>Directivas en la GUI para comprobar las
visitas a la directiva de AppFlow.

• Validar cualquier firewall que bloquee los puertos AppFlow 4739 o 5557.

Generación de registros para el tráfico HDX/ICA en la lista de comprobación de
NetScaler

Ejecute el comando tail -f /var/log/ns.log | grep -i "default ICA Message"
para validar el registro. En función de los registros que se generan, puede utilizar esta información
para solucionar problemas.

• Registro: Se ha omitido el análisis de la conexión ICA; HDX Insight no es compatible con
este host

Causa: versiones de Citrix Virtual Apps and Desktops no compatibles

Solución alternativa: actualice los servidores Citrix Virtual Apps and Desktops a una versión
compatible.

• Registro: Tipo de cliente recibido 0x53, NO compatible

Causa: Versión no compatible de Citrix Workspace

Solución: Actualice Citrix Workspace a una versión compatible. Para obtenermás información,
consulte la aplicación Citrix Workspace.

• Log: Error de Expand Packet: Omitir todo el procesamiento hdx para este flujo

Causa: problema al descomprimir el tráfico ICA

Solución: no hay informes disponibles para esta sesión de ICA hasta que se establezca una
nueva sesión.

• Registro: Transiciónnoválida: NS_ICA_ST_FLOW_INIT/NS_ICA_EVT_INVALID ‑>NS_ICA_ST_UNINIT”

Causa: problema al analizar el protocolo de enlace ICA
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Solución: No hay informes disponibles para esta sesión de ICA en particular hasta que se es‑
tablezca una nueva sesión.

• Registro: Falta EUEM ICA RTT

Causa: No se pueden analizar los datos del canal de End‑User Experience Monitoring

Solución: asegúrese de que el servicio de supervisión de la experiencia del usuario final esté
iniciado en los servidores Citrix Virtual Apps and Desktops. Asegúrese de usar las versiones
compatibles de la aplicación Citrix Workspace.

• Registro: encabezado de canal no válido

Causa: no se puede identificar el encabezado del canal

Solución: No hay informes disponibles para esta sesión de ICA en particular hasta que se es‑
tablezca una nueva sesión.

• Registro: omitir código

Si ves alguno de los siguientes valores para el código de omisión, se omiten los detalles de In‑
sight.

El código de omisión 0 indica que el registro se ha exportado correctamente desde
NetScaler.

Omitir código Mensaje de error Causa del error

100 NS_ICA_ERR_NULL_FRAG Error en el manejo de
fragmentos ICA,
probablemente debido a
condiciones de memoria

101 NS_ICA_ERR_INVALID_HS_CMD Se recibió un comando de
enlace no válido

102 NS_ICA_ERR_REDUC_PARAM_CNTParámetro no válido
especificado para la
inicialización del expansor V3

103 NS_ICA_ERR_REDUC_INIT No se puede inicializar
correctamente el expansor V3

104 NS_ICA_ERR_REDUC_PARAM_BYTESBytes insuficientes para asignar
un codificador a un canal

105 NS_ICA_ERR_INVALID_CHANNEL Número de canal ICA no válido

106 NS_ICA_ERR_INVALID_DECODER Decodificador no válido
especificado para un canal
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Omitir código Mensaje de error Causa del error

107 NS_ICA_ERR_INVALID_TW_PARAMRecuento de parámetros no
válido especificado en el canal
Thinwire

108 NS_ICA_ERR_INVALID_TW_DECODERDecodificador no válido para el
canal Thinwire

109 NS_ICA_ERR_REDUC_NO_DECODERNo hay decodificador definido
para el canal

110 NS_ICA_ERR_REDUC_V3_EXPANDERNo se pudieron expandir los
datos del canal

111 NS_ICA_ERR_REDUC_BYTES_V3_OORError de expansión: los bytes
consumieronmás de los bytes
disponibles

112 NS_ICA_ERR_REDUC_BYTES_OORError: desbordamiento de
datos sin comprimir

113 NS_ICA_ERR_REDUC_INVALID_CMDComando Expander no definido

114 NS_ICA_ERR_CGP_FILL_HOLE Error al gestionar tramas CGP
divididas

115 NS_ICA_ERR_MEM_NSB_ALLOC Error de asignación de NSB
debido a condiciones de
memoria baja

116 NS_ICA_ERR_MEM_REDUC_CTX_ALLOCError de asignación de
memoria para el contexto del
expansor

117 NS_ICA_ERR_ICA_OLD_SERVER Servidor antiguo, bloques de
capacidad no admitidos

118 NS_ICA_ERR_PIR_MANY_FRAG La solicitud Packet Init está
fragmentada, no se puede
procesar

119 NS_ICA_ERR_INIT_ICA_CAPS Error de inicialización de la
capacidad ICA

120 NS_ICA_ERR_NO_MSI_SUPPORT El host no admite la función
MSI. Indica para la versión de
XenApp inferior a 6.5 o para las
versiones de XenDesktop
inferiores a 5.0

121 NS_ICA_ERR_CGP_INVALID_CMD Se encontró un comando CGP
no válido
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Omitir código Mensaje de error Causa del error

122 NS_ICA_ERR_INSUFFICENT_CHANNEL_BYTESBytes insuficientes en el canal

123 NS_ICA_ERR_CHANNEL_DATA Datos incorrectos en el canal
EUEM, CONTROL o SEAMLESS

124 NS_ICA_ERR_INVALID_PURE_CMDSe recibió un comando no
válido al procesar datos de
canal ICA puros

125 NS_ICA_ERR_INVALID_PURE_LEN0Se encontró una longitud no
válida al procesar datos de
canal ICA puros

126 NS_ICA_ERR_INVALID_PURE_LEN Se encontró una longitud no
válida al procesar los datos del
canal ICA PURO

127 NS_ICA_ERR_INVALID_CLNT_DATALongitud de datos no válida
recibida del cliente

128 NS_ICA_ERR_MSI_GUID_SZ Error en el tamaño del GUID
MSI

129 NS_ICA_ERR_INVALID_CHANNEL_HEADEREncabezado de canal no válido

130 NS_ICA_ERR_CGP_PARSE_RECONNECT_IDError en la recuperación de la
sesión reconectada

131 NS_ICA_ERR_DISABLE_SR_NON_NS_RECONNECTError al inhabilitar SR

132 NS_ICA_ERR_REDUC_NOT_V3 Versión ICA Reducer no
compatible

133 NS_ICA_ERR_HS_COMPRESSION_DISABLEDCompresión desactivada, no
respetada por el host

134 NS_ICA_ERR_IDENT_PROTO No se puede identificar el
protocolo ICA o CGP, se ve con
espacios de trabajo incorrectos

135 NS_ICA_ERR_INVALID_SIGNATUREFirma ICA o cadenamágica
incorrectas

136 NS_ICA_ERR_PARSE_RAW Error al analizar el paquete de
enlace ICA

137 NS_ICA_ERR_INCOMPLETE_PKT Paquete incompleto recibido
en el protocolo de enlace

138 NS_ICA_ERR_ICAFRAME_TOO_LARGELa trama ICA es demasiado
grande, supera los 1460 bytes

139 NS_ICA_ERR_FORWARD Error al reenviar los datos ICA
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Omitir código Mensaje de error Causa del error

140 NS_ICA_ERR_MAX_HOLES No se puede procesar el
comando CGP porque se divide
más allá del límite admitido

141 NS_ICA_ERR_ASSEMBLE_FRAME No se puede volver a montar el
marco ICA correctamente

142 NS_ICA_ERR_UNSUPPORTED_RECEIVER_VERSIONSe omitió el análisis ICA para
este espacio de trabajo (cliente)
porque no está en la lista de
permitidos

143 NS_ICA_ERR_LOOKUP_RECONNECT_IDNo se puede detectar el estado
de análisis de la cookie de
reconexión del cliente

144 NS_ICA_ERR_SYNCUP_RECONNECT_IDSe detectó una longitud de
cookie de reconexión no válida
después de la

145 NS_ICA_ERR_INVALID_RECONNECT_IDEl cliente reconecta la cookie
omitió la restricción necesaria

146 NS_ICA_ERR_INVALID_CLIENT_VERSIONCadena de versión de espacio
de trabajo no válida recibida
del cliente

147 NS_ICA_ERR_UNKNOWN_CLIENT_PRODUCT_IDID de producto no válido
recibido del cliente

148 NS_ICA_ERR_V3_HDR_CORRUPT_LENLongitud de canal no válida
tras la expansión

149 NS_ICA_ERR_SPECIAL_THINWIRE Error de descompresión

150 NS_ICA_ERR_SEAMLESS_INSUFFBYTESe encontraron bytes
insuficientes para un comando
transparente

151 NS_ICA_ERR_EUEM_INSUFFBYTE Se encontraron bytes
insuficientes para el comando
EUEM

152 NS_ICA_ERR_SEAMLESS_INVALID_EVENTEvento no válido para el
análisis continuo de canales

153 NS_ICA_ERR_CTRL_INVALID_EVENTEvento no válido para el
análisis del canal CTRL

154 NS_ICA_ERR_EUEM_INVALID_EVENTEvento no válido para el
análisis del canal de EUEM
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Omitir código Mensaje de error Causa del error

155 NS_ICA_ERR_USB_INVALID_EVENTEvento no válido para el
análisis de canales USB

156 NS_ICA_ERR_PURE_INVALID_EVENTEvento no válido para el
análisis de canal puro

157 NS_ICA_ERR_VCP_INVALID_EVENTEvento no válido para el
análisis de canales virtuales

158 NS_ICA_ERR_ICAP_INVALID_EVENTEvento no válido para el
análisis de datos ICA

159 NS_ICA_ERR_CGPP_INVALID_EVENTEvento no válido para el
análisis de datos CGP

160 NS_ICA_ERR_BASICCRYPT_INVALIDSTATEEstado no válido para un
comando crypt en el cifrado
básico

161 NS_ICA_ERR_BASICCRYPT_INVALIDCRYPTCMDComando crypt no válido en el
cifrado básico

162 NS_ICA_ERR_ADVCRYPT_INVALIDSTATEEstado no válido para un
comando crypt en el cifrado
RC5

163 NS_ICA_ERR_ADVCRYPT_INVALIDCRYPTCMDComando crypt no válido en el
cifrado RC5

164 NS_ICA_ERR_ADVCRYPT_ENC Error en el cifrado/descifrado
RC5

165 NS_ICA_ERR_ADVCRYPT_DEC Error en el cifrado/descifrado
RC5

166 NS_ICA_ERR_SERVER_NOT_REDUCER_V3El VDA no admite la versión 3
de Reducer

167 NS_ICA_ERR_CLIENT_NOT_REDUCER_V3Workspace no admite la
versión 3 de Reducer

168 NS_ICA_ERR_ICAP_INSUFFBYTE Número inesperado de bytes
en el protocolo de enlace ICA

169 NS_ICA_ERR_HIGHER_RECONSEQMayor número de secuencia de
reanudación de CGP de
reconexiones de postes del par

170 NS_ICA_ERR_DESCSRINFO_ABSENTNo se puede restaurar el estado
de análisis de ICA después de la
reconexión

171 NS_ICA_ERR_NSAP_PARSING Error al analizar los datos del
canal Insight
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Omitir código Mensaje de error Causa del error

172 NS_ICA_ERR_NSAP_APP Error al analizar los detalles de
la aplicación de los datos del
canal Insight

173 NS_ICA_ERR_NSAP_ACR Error al analizar los detalles de
ACR de los datos del canal
Insight

174 NS_ICA_ERR_NSAP_SESSION_ENDError al analizar los detalles de
finalización de la sesión de los
datos del canal Insight

175 NS_ICA_ERR_NON_NSAP_SN Se ha omitido el análisis de ICA
en el nodo de servicio debido a
la ausencia de soporte del
canal Insight

176 NS_ICA_ERR_NON_NSAP_CLIENT El cliente no admite NSAP

177 NS_ICA_ERR_NON_NSAP_SERVEREl VDA no admite NSAP

178 NS_ICA_ERR_NSAP_NEG_FAIL Error durante la negociación de
datos de NSAP

179 NS_ICA_ERR_SN_RECONNECT_TKT_FETCHError al recuperar el servicio
reconecta el tíquet en el nodo
de servicio

180 NS_ICA_ERR_SN_HIGHER_RECONSEQError al recibir un número de
secuencia de reconexiónmás
alto en el nodo de servicio

181 NS_ICA_ERR_DISABLE_HDXINSIGHT_NONNSAPError al inhabilitar HDX Insight
para conexiones que no son
NSAP

Registros de ejemplo:

Jan 9 22:57:02 <local0.notice> 10.106.40.223 01/09/2020:22:57:02 GMT
ns-223 0-PPE-2 : default ICA Message 1234 0 : "Session setup data
send: Session GUID [57af35043e624abab409f5e6af7fd22c], Client IP/

Port [10.105.232.40/52314], Server IP/Port [10.106.40.215/2598], MSI
Client Cookie [Non-MSI], Session setup time [01/09/2020:22:56:49

GMT], Client Type [0x0052], Receiver Version [19.12.0.23], User [
user1], Client [10.105.232.40], Server [WIN2K12-215], Ctx Flags [0
x8820220228], Track Flags [0x1775010c3fc], Skip Code [0]"
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Jan 9 22:55:41 <local0.notice> 10.106.40.223 01/09/2020:22:55:41
GMT ns-223 0-PPE-0 : default ICA Message 156 0 : "Skipping ICA flow
: Session GUID [4e3a91175ebcbe686baf175eec7e0200], Client IP/Port
[10.105.232.40/60059], Server IP/Port [10.106.40.219/2598], MSI

Client Cookie [Non-MSI], Session setup time [01/09/2020:22:55:39
GMT], Client Type [0x0052], Receiver Version [19.12.0.23], User [
user1], Client [10.105.232.40], Server [10.106.40.219], Ctx Flags [0
x8820220008], Track Flags [0x1600010c040], Skip Code [171]"

Contadores de errores

Se capturan varios contadores analizando ICA. En la siguiente tabla se enumeran los distintos conta‑
dores para el análisis ICA.
Ejecute el comando nsconmsg –g hdx –d statswt0para ver los detalles del contador.

Nombre del contador HDX Propósito
Categoría
(Estadísticas/error/diagnóstico)

hdx_tot_ica_conn Indica el número total de
conexiones ICA puras
detectadas por NS. Se
incrementa cada vez que se
detecta una conexión ICA
basada en la firma ICA en la
PCB de un cliente.

Estadísticas

hdx_tot_cgp_conn Indica el número total de
conexiones CGP detectadas por
NS (Session Reliability ON). Se
incrementa cada vez que se
detecta una conexión CGP
basada en la firma CGP en una
PCB cliente.

Estadísticas

hdx_dbg_tot_udt_conn Indica el número total de
conexiones UDP ICA detectadas
por NS

Estadísticas

hdx_dbg_tot_nsap_conn Indica el número total de
conexiones compatibles con
NSAP detectadas por NS

Estadísticas
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Nombre del contador HDX Propósito
Categoría
(Estadísticas/error/diagnóstico)

hdx_tot_skip_conn Indica cuántas conexiones ICA
omitió el analizador debido a
una firma ICA o CGP no válida.

Estadísticas

hdx_dbg_active_conn Total de conexiones
EDT/CGP/ICA activas en ese
instante.

Estadísticas

hdx_dbg_active_nsap_conn Número total de conexiones
EDT/CGP/ICA NSAP activas en
ese instante.

Estadísticas

hdx_dbg_skip_appflow_disabled Número total de instancias en
las que AppFlow se desconectó
de una sesión debido a la
desactivación de AppFlow

Estados/Diagnósticos

hdx_dbg_transparent_user Número total de accesos de
usuarios transparentes

Estados/Diagnósticos

hdx_dbg_ag_user Número total de accesos de
usuarios de Access Gateway

Estados/Diagnósticos

hdx_dbg_lan_user Número total de accesos en
modo de usuario de LAN

Estados/Diagnósticos

hdx_basic_enc Indica el número de conexiones
ICA que utilizan cifrado básico

Estados/Diagnósticos

hdx_advanced_enc Indica el número de conexiones
ICA que utilizan un cifrado
avanzado basado en RC5

Estados/Diagnósticos

hdx_dbg_reconnected_session Número total de solicitudes de
reconexión del cliente sin
ningún error de NetScaler

Estados/Diagnósticos

hdx_dbg_host_rejected_ns_reconnectNúmero total de hosts
rechazados de solicitudes de
reconexión por cliente

Estados/Diagnósticos
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Nombre del contador HDX Propósito
Categoría
(Estadísticas/error/diagnóstico)

hdx_euem_available Indica el número de conexiones
que tienen disponible el canal
de supervisión de la
experiencia del usuario final.
Se requiere el canal de
Supervisión de la experiencia
del usuario final para recopilar
estadísticas como el RTT de
ICA.

Estados/Diagnósticos

hdx_err_disabled_sr La fiabilidad de la sesión se
desactiva mediante el control
nsapimgr. La sesión no
funciona para esta sesión.

Error

hdx_err_skip_no_msi Al servidor XA/XD le falta la
capacidad MSI. Esto indica una
versión de servidor anterior y
HDX Insight omite esta
conexión.

Error

hdx_err_skip_old_server Versión de servidor antigua no
compatible

Error

hdx_err_clnt_not_whitelist El espacio de trabajo del cliente
no está en la lista de
permitidos, HDX Insight omite
esta conexión

Error

hdx_sm_ica_cam_channel_disabledNúmero total de
NS_ICA_CAM_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

hdx_sm_ica_usb_channel_disabledNúmero total de
NS_ICA_USB_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

hdx_sm_ica_clip_channel_disabledNúmero total de
NS_ICA_CLIP_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico
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Nombre del contador HDX Propósito
Categoría
(Estadísticas/error/diagnóstico)

hdx_sm_ica_ccm_channel_disabledNúmero total de
NS_ICA_CCM_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

hdx_sm_ica_cdm_channel_disabledNúmero total de
NS_ICA_CDM_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

hdx_sm_ica_com1_channel_disabledNúmero total de
NS_ICA_COM1_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

hdx_sm_ica_com2_channel_disabledNúmero total de
NS_ICA_COM2_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

hdx_sm_ica_cpm_channel_disabledNúmero total de
NS_ICA_CPM_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

hdx_sm_ica_lpt1_channel_disabledNúmero total de
NS_ICA_LPT1_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

hdx_sm_ica_lpt2_channel_disabledNúmero total de
NS_ICA_LPT2_CHANNEL
inhabilitados mediante la
directiva SmartAccess

Diagnóstico

dx_dbg_sm_ica_msi_disabled Número total de casos en los
que MSI está inhabilitado
mediante la directiva
SmartAccess

Diagnóstico

hdx_sm_ica_file_channel_disabledEl número total de
NS_ICA_FILE_CHANNEL está
inhabilitadomediante la
directiva SmartAccess

Diagnóstico

hdx_dbg_usb_accept_device Número total de dispositivos
USB aceptados

Diagnóstico
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Nombre del contador HDX Propósito
Categoría
(Estadísticas/error/diagnóstico)

hdx_dbg_usb_reject_device Número total de dispositivos
USB rechazados

Diagnóstico

hdx_dbg_usb_reset_endpoint Número total de puntos finales
USB restablecidos

Diagnóstico

hdx_dbg_usb_reset_device Número total de dispositivos
USB restablecidos

Diagnóstico

hdx_dbg_usb_stop_device Número total de dispositivos
USB detenidos

Diagnóstico

hdx_dbg_usb_stop_device_responseNúmero total de respuestas de
dispositivos USB detenidos

Diagnóstico

hdx_dbg_usb_device_gone Número total de dispositivos
USB desaparecidos

Diagnóstico

hdx_dbg_usb_device_stopped Número total de dispositivos
USB detenidos

Diagnóstico

Validación de nstrace

Compruebe el protocolo CFLOW para ver todos los registros de AppFlow que salen de NetScaler.

Población de registros en la lista de comprobación de NetScaler ADM

• Ejecute el comando tail -f /var/mps/log/mps_afdecoder.log | grep -i "
Data Record: ica_"y compruebe los registros para confirmar que NetScaler ADM está
recibiendo registros de AppFlow.

• Confirme que la instancia de NetScaler se haya agregado a NetScaler ADM.

• Validar que el servidor virtual de NetScaler Gateway/VPN tiene licencia en NetScaler ADM.

• Asegúrese de que la configuración deparámetros de saltomúltiple esté habilitada para el doble
salto.

• Asegúrese de que NetScaler Gateway esté autorizado para el segundo salto en la imple‑
mentación de doble salto.

Antes de contactar al soporte técnico de Citrix

Para una resolución rápida, asegúrese de contar con la siguiente información antes de ponerse en
contacto con el soporte técnico de Citrix:
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• Detalles de la implementación y la topología de la red.

• Versiones de NetScaler y NetScaler ADM.

• Versiones del servidor Citrix Virtual Apps and Desktops.

• Versiones de Client Workspace.

• Número de sesiones ICA activas cuando se produjo el problema.

• Paquetede soporte técnico capturadoejecutandoel comandoshow techsupportenel sím‑
bolo del sistema de NetScaler.

• Paquete de soporte técnico capturado para NetScaler ADM.

• Rastreos de paquetes capturados en todos los NetScaler.
Para iniciar un seguimiento de paquete, escriba,start nstrace -size 0'
Para detener un seguimiento de paquete, escriba,stop nstrace

• Recopilar entradas en la tabla ARP del sistema ejecutando el comando show arp.

Problemas conocidos

Consulte las notas de la versión de ADC para conocer los problemas conocidos en HDX Insight.

Análisis de infraestructura

January 30, 2024

Un objetivo clave para los administradores de red es supervisar las instancias de NetScaler. Las in‑
stancias de ADC ofrecen información interesante sobre el uso y el rendimiento de las aplicaciones
y escritorios a los que se accede mediante ellas. Los administradores deben supervisar la instancia
de ADC y analizar los flujos de aplicación procesados por cada instancia de ADC. Pueden remediar
cualquier problema probable de configuración, configuración, conectividad, certificados y otros que
puedan afectar el uso o el rendimiento de las aplicaciones. Por ejemplo, un cambio repentino en el
patrónde tráfico de la aplicaciónpuededeberse a un cambio en la configuraciónSSL, como ladesacti‑
vación de un protocolo SSL. Los administradores deben poder identificar rápidamente la correlación
entre estos puntos de datos para garantizar lo siguiente:

• La disponibilidad de las aplicaciones se encuentra en un estado óptimo

• No hay problemas de consumo de recursos, hardware, capacidad o cambio de configuración

• No hay inventarios no utilizados

• No hay certificados caducados
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La función de análisis de infraestructura simplifica el proceso de análisis de datos al correlacionar
varias fuentes de datos y cuantificarlas en una puntuación medible que define el estado de una in‑
stancia. Con esta función, los administradores tienen un único punto de contacto para saber si hay
un problema, el origen del problema y las posibles soluciones que pueden realizar.

Análisis de infraestructura

La función de análisis de la infraestructura de gestión de entrega de aplicaciones (ADM) de NetScaler
recopila todos los datos recopiladosde las instancias deNetScaler y los cuantifica enunapuntuación
de instancias que define el estado de las instancias. La puntuación de la instancia se resume en
una vista tabular o como visualización de paquetes circulares. La función Análisis de infraestructura
le ayuda a visualizar los factores que provocaron o podrían provocar un problema en las instancias.
Esta visualización también le ayuda a determinar las acciones que deben realizarse para evitar que el
problema se repita.

Puntuación de instancia

La puntuación de la instancia indica el estado de una instancia de ADC. Una puntuación de 100 sig‑
nifica una instancia perfectamente sana sin problemas. La puntuación de la instancia captura difer‑
entes niveles de posibles problemas en la instancia. Es una medida cuantificable de la salud de las
instancias y múltiples “indicadores de salud”contribuyen a la puntuación.

Losindicadores de salud son los componentes básicos de la puntuación de la instancia, donde la
puntuación se calcula periódicamente para un “período de supervisión”predefinido, en función de
todos los indicadores detectados en esa ventana de tiempo. Actualmente, Infrastructure Analytics
calcula la puntuación de la instancia una vez cada hora en función de los datos recopilados de las
instancias.
Un indicador se puede definir como cualquier actividad (un evento o un problema) que pertenezca a
una de las siguientes categorías de las instancias.

• Indicadores de recursos del sistema

• Indicadores de eventos críticos

• Indicadores de configuración SSL

• Indicadores de desviación de configuración

Indicadores de salud

• Indicadores de recursos del sistema
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Los siguientes son los problemas críticos de recursos del sistema que pueden ocurrir en las
instancias de NetScaler y que NetScaler ADM puede supervisar.

– Usoelevado de la CPU. El uso de la CPU ha superado el valor de umbral más alto en la
instancia de NetScaler.

– Alto uso de memoria. El uso de memoria ha superado el valor de umbral superior en la
instancia de NetScaler.

– Uso elevado del disco. El uso del disco ha superado el valor umbral superior en la instan‑
cia de NetScaler.

– Errores de disco. Hay errores en el disco duro 0 o en el disco duro 1 del hipervisor en el
que está instalada la instancia de ADC.

– Fallo de alimentación. La fuente de alimentación ha fallado o se ha desconectado de la
instancia de ADC.

– Fallo en la tarjeta SSL. La tarjeta SSL instalada en la instancia ha fallado.

– Errores de flash. Se observan errores de Compact Flash en la instancia de NetScaler.

– LaNIC descarta. Los paquetes descartados por la tarjeta NIC han cruzado el valor de um‑
bral más alto en la instancia de NetScaler.

Para obtener más información sobre estos errores de recursos del sistema, consulta El panel de in‑
stancias.

• Indicadores de eventos críticos

Los siguientes eventos críticos se identificanmediante la función de administración de eventos
de ADM, que se configura con una gravedad crítica.

– Fallo de sincronización de HA. La sincronización de la configuración entre las instancias
de ADC en alta disponibilidad falló en el servidor secundario.

– No tiene latidos. El servidor principal de un par de instancias de ADC en alta disponibili‑
dad no recibe los latidos del servidor secundario.

– Tiene unmal estado secundario. El servidor secundario de un par de instancias de ADC
con alta disponibilidad se encuentra en estado secundario Inactivo, Desconocido o Per‑
manecer.

– La versión HA no coincide. La versión de las imágenes del software ADC instaladas en un
par de instancias de ADC en alta disponibilidad no coincide.

– Fallo de sincronización del clúster. La sincronización de la configuración entre las in‑
stancias de ADC en el modo de clúster ha fallado.
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– La versión del clúster no coincide. La versión de las imágenes del software ADC instal‑
adas en las instancias de ADC enmodo de clúster no coincide.

– Fallo de propagación del clúster. Se produjo un error al propagar las configuraciones a
todas las instancias de un clúster.

Nota

Puede tener la lista de eventos SNMP críticos cambiando los niveles de gravedad
de los eventos. Para obtener más información sobre cómo cambiar los niveles de
gravedad, consulte Modificar la gravedad informada de los eventos que se producen
en las instancias de NetScaler.

Para obtener más información sobre los eventos de NetScaler ADM, consulte Eventos.

• Indicadores de configuración SSL

– No se recomienda la fuerza clave. La fortaleza clave de los certificados SSL no cumple
con los estándares de NetScaler.

– Emisor no recomendado. Citrix no recomienda el emisor del certificado SSL.

– Los certificados SSL han caducado. El certificado SSL instalado en la instancia ADC ha
caducado.

– Los certificados SSL están vencidos. El certificado SSL instalado en la instancia ADC está
a punto de caducar en la próxima semana.

– Algoritmosno recomendados. Los algoritmos de firmade los certificados SSL instalados
en la instancia de ADC no cumplen con los estándares de NetScaler.

Para obtener más información sobre los certificados SSL, consulte Panel de control SSL.

• Indicadores de desviación de configuración

– Plantilla Config Drift. Hay una desviación (cambios sin guardar) en la configuración con
respecto a las plantillas de auditoría que ha creado con configuraciones específicas que
quiere auditar en determinadas instancias.

– Desviación de configuración predeterminada. Hay una desviación (cambios no guarda‑
dos) en la configuración de los archivos de configuración predeterminados.

Para obtenermás información sobre las desviaciones de la configuración y cómoejecutar informesde
auditoría para comprobar las desviaciones de la configuración, consulte Ver informes de auditoría.

Ver problemas de capacidad ADC

Cuando una instancia ADC ha consumido la mayor parte de su capacidad disponible, puede pro‑
ducirse la caída de paquetes al procesar el tráfico del cliente. Este problema provoca un bajo
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rendimiento en una instancia de ADC. Al comprender estos problemas de capacidad del ADC, puede
asignar licencias adicionales de forma proactiva para estabilizar el rendimiento del ADC.

Para ver las cuestiones relativas a la capacidad de los CCA,

1. Vaya a Infraestructura > Análisis de infraestructura.
2. Expanda la instancia para la que quiere ver los problemas de capacidad.

El ADM sondea estos eventos cada cinco minutos desde la instancia de ADC y muestra las caídas de
paquetes o incrementos de contador de límite de velocidad, si existe. Los problemas se clasifican
según los siguientes parámetros de capacidad:

• Límite de rendimiento alcanzado: El número de paquetes descartados en la instancia una vez
alcanzado el límite de rendimiento.

• Se alcanzó el límite de CPUPE: La cantidad de paquetes descartados en todas las NIC una vez
alcanzado el límite de CPU PE.

• Se alcanzó el límite de PPS: El número de paquetes descartados en la instancia una vez alcan‑
zado el límite de PPS.

• Límite de velocidaddeprocesamientodeSSL: Número de veces que se ha alcanzado el límite
de rendimiento de SSL

• Límite de velocidad SSL TPS: El número de veces que se ha alcanzado el límite de SSL TPS.

El ADM calcula la puntuación de la instancia en el umbral de capacidad definido.

• Umbral bajo: 1 incremento del contador de límite de velocidad o caída de paquetes

• Umbral alto: Incremento del contador de límite de velocidad o caída de 10000 paquetes

Por lo tanto, cuando una instancia de ADC supera el umbral de capacidad, la puntuación de la instan‑
cia se ve afectada.

Cuando los paquetes caen o el contador de límite de velocidad aumenta, se genera un evento bajo la
categoría ADCCapacityBreach. Para ver estos eventos, vaya a Cuentas > Eventos del sistema.

Valor de los indicadores de salud

Los indicadores se clasifican en indicadores de alta prioridad e indicadores de baja prioridad sobre la
base de sus valores de la siguiente manera:
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Los indicadores de salud dentro del mismo grupo de indicadores tienen diferentes pesos asignados
a ellos. Un indicador podría contribuir más a reducir la puntuación de la instancia que otro indicador.
Por ejemplo, un uso elevado dememoria reduce la puntuación de la instanciamás que el uso elevado
del disco, el uso elevado de la CPU y el descarte de NIC. Si una instancia tiene un mayor número de
indicadores detectados, menor será la puntuación de la instancia.

El valor de un indicador se calcula según las siguientes reglas. Se dice que el indicador se detecta de
una de las tres formas siguientes:

1. Basado en una actividad. Por ejemplo, un indicador de recursos del sistema se activa cada
vez que se produce un corte de energía en la instancia y este indicador reduce el valor de la pun‑
tuación de la instancia. Cuando se borra el indicador, se elimina la penalización y la puntuación
de la instancia aumenta.

2. Basado en la violación del valor umbral. Por ejemplo, se activa un indicador de recursos del
sistema cuando la tarjeta NIC descarta paquetes y se infringe el nivel de umbral.

3. Basado en la brecha de valor de umbral bajo y alto. En este caso, un indicador se puede
activar de dos maneras:

• Cuando el valor del indicador se encuentra entre los umbrales más bajo y más alto, en
cuyo caso se aplica una penalización parcial a la puntuación de la instancia.

• Cuando el valor supera el umbral alto, en cuyo caso se aplica una penalización total a la
puntuación de la instancia.

• No se aplicará ninguna penalización a la puntuación de la instancia si el valor cae por de‑
bajo de un umbral bajo.

Por ejemplo, el uso de la CPU es un indicador de recursos del sistema que se activa cuando el valor
de uso cruza el umbral inferior y también cuando el valor cruza el umbral alto.

Panel de análisis de infraestructura

Vaya a Infraestructura > Análisis de infraestructura.
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Infrastructure Analytics se puede ver en formato Circle Pack o Tabular. Puede alternar entre los dos
formatos.

• En la vista Tabular, puede buscar una instancia escribiendo el nombre de host o la dirección IP
en la barra de búsqueda.

• De forma predeterminada, la página Infrastructure Analyticsmuestra el panel de resumen en la
parte derecha de la página.

• Haga clic en el icono de configuración para mostrar el panel de configuración.
• En ambos formatos de vista, el panel de resumen muestra los detalles de todas las instancias
de la red.

Vista circular del paquete

Los diagramas de empaquetado circular muestran los grupos de instancias como círculos muy orga‑
nizados Suelen mostrar jerarquías en las que los grupos de instancias más pequeños tienen un color
similar al de otros grupos de lamisma categoría o están anidados dentro de gruposmás grandes. Los
paquetes de círculo representan conjuntos de datos jerárquicos y muestran diferentes niveles en la
jerarquía y cómo interactúan entre sí.
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Círculos de instancia

Color. Cada instancia se representa en Circle Pack como un círculo coloreado. El color del círculo
indica el estado de la instancia.

• Verde: la puntuación de la instancia está entre 100 y 80. La instancia está en buen estado.
• Amarillo: La puntuaciónde la instancia está entre 80 y 50; se handetectado algunos problemas
que deben revisarse.

• Rojo: la puntuación de la instancia es inferior a 50. La instancia se encuentra en una etapa
crítica, ya que se han observado varios problemas en esa instancia.
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Talla El tamaño de estos círculos de colores indica la cantidad de servidores virtuales configurados
en esa instancia. Un círculo más grande indica que hay unmayor número de servidores virtuales.

Puede pasar el puntero del mouse sobre cada uno de los círculos de la instancia (círculos de colores)
para ver un resumen. La sugerencia de la herramienta al pasar el mouse muestra el nombre de host
de la instancia, el número de servidores virtuales activos y el número de aplicaciones configuradas
en esa instancia.
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Círculos de instancia agrupados

El paquete circular, al principio, comprende círculos de instancias que se agrupan, anidan o empa‑
quetan dentro de otro círculo según los siguientes criterios:

• el sitio en el que se implementan

• el tipo de instancias implementadas: VPX, MPX, SDX y CPX

• el modelo virtual o físico de la instancia de ADC

• la versión de la imagen ADC instalada en las instancias

La siguiente imagen muestra un paquete de círculo donde las instancias se agrupan primero por el
sitio o centro de datos donde se implementan y, a continuación, se agrupan en función de su tipo,
VPX y MPX.
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Todos estos círculos anidados están delimitados por dos círculos exteriores. Los dos círculos exteri‑
ores representan las cuatro categorías de eventos supervisados por el NetScaler ADM (recursos del
sistema, eventos críticos, configuración de SSL y desviación de configuración) y los indicadores de
estado que contribuyen.

Círculos de instancia agrupados

NetScaler ADM supervisamuchas instancias. Para facilitar la supervisión y elmantenimiento de estas
instancias, Infrastructure Analytics permite agruparlas en dos niveles. Es decir, las agrupaciones de
instancias se pueden anidar dentro de otra agrupación.

Por ejemplo, el centro de datos de BLR tiene dos tipos de instancias de ADC: VPX y MPX, implemen‑
tadas en él. Primero puede agrupar las instancias de ADC por su tipo y, a continuación, agrupar todas
las instancias por el sitio en el que están agrupadas. Ahora puede identificar fácilmente cuántos tipos
de instancias se implementan en los sitios que está administrando.
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Algunos ejemplos más de clustering de dos niveles son los siguientes:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 556



NetScaler Application Delivery Management 13.1

Sitio ymodelo:

Tipo y versión:
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Sitio y versión:
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Cómo usar Circle Pack

Haga clic en cada uno de los círculos coloreados para resaltar esa instancia.
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Dependiendode los eventos que se hayan producido en ese caso, solo los indicadores de salud apare‑
cen resaltados en los círculos exteriores. Por ejemplo, las dos imágenes siguientes de Circle Pack
muestran diferentes conjuntos de indicadores de riesgo, aunque ambas instancias se encuentran en
un estado crítico.

También puede hacer clic en los indicadores de estado para obtenermás detalles sobre el número de
instancias quehan informadode ese indicador de riesgo. Por ejemplo, haga clicNot recommended
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Algo para ver el informe resumido de ese indicador de riesgo.

Vista tabular

La vista tabular muestra las instancias y los detalles de esas instancias en un formato tabular. Los
detalles que se muestran son los siguientes:

• Nombre de host de la instancia

• La dirección IP de la instancia

• Estado de la instancia

• Puntuación de instancia

• Número de servidores virtuales configurados en esa instancia

• Número de aplicaciones configuradas en esa instancia

• Número total de indicadores de riesgo

• El evento que contribuye más a reducir la puntuación de la instancia

Las instancias que se encuentran en estado crítico aparecen en la parte superior de la tabla, seguidas
de las instancias que deben revisarse y, a continuación, las instancias en buen estado.
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Haga clic en la dirección IP de la instancia en la vista tabular para ver más detalles de esa instancia
en el panel de control. El panel de instancias presenta una descripción general de la instancia en
la que puede ver la CPU, la memoria y el uso del disco de la instancia. También puede ver detalles
relacionados con la administración de certificados SSL, auditoría de configuración, funciones de red
y un informe de red que muestra el uso detallado de la red de la instancia. Desplázate hacia abajo
para ver la lista de las funciones y los modos habilitados en esta instancia.
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También puede hacer clic en la flecha situada al principio de cada fila para expandir la fila y obtener
más detalles.

La fila de la tabla expandida muestra los errores que se han producido en la instancia en todas las
categorías. Enel ejemploanterior, puedeverque sehanproducidoerrores en los recursosdel sistema,
en la configuración de SSL y en los archivos de configuración. Sin embargo, no se ha informado de
ningún evento crítico en la instancia.

Cómo utilizar el panel de resumen

El Panel de resumen le ayuda a centrarse de manera eficiente y rápida en las instancias que nece‑
sitan revisión o estado crítico. El panel se divide en tres fichas: descripción general, información de
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la instancia y perfil de tráfico. Los cambios que realice en este panel modifican la visualización en
los formatos de vista Circle Pack y Tabular. En las siguientes secciones se describen estas fichas con
más detalle. Los ejemplos de las siguientes secciones le ayudan a utilizar los diferentes criterios de
selección demanera eficiente para analizar los problemas reportados por las instancias.

Descripción general:

La fichaDescripción generalpermite supervisar las instancias en función de los errores de hardware,
el uso, los certificados caducados y otros indicadores similares que pueden ocurrir en las instancias.
Los indicadores que puede supervisar aquí son los siguientes:

• Uso de CPU

• Uso dememoria

• Uso del disco

• Fallos del sistema

• Eventos críticos

• Caducidad de los

Los ejemplos siguientes ilustran cómo puede interactuar con el panel Visión general para aislar las
instancias que informan de errores.

Ejemplo 1: Ver las instancias que se encuentran en estado de revisión:

Seleccione la casillaRevisar para ver solo las instancias que no informan de errores críticos, pero que
aún requieren atención.

Los histogramas del panel Descripción general representan un número agregado de instancias en
función de los eventos de uso elevado de la CPU, alto uso de memoria y uso elevado del disco. Los
histogramas se califican en 10%, 20%, 30%, 40%, 50%, 60%, 70%, 80%, 90% y 100%. Pase el puntero
del mouse sobre uno de los gráficos de barras. La leyenda de la parte inferior del gráfico muestra el
rango de uso y el número de instancias en ese rango. También puede hacer clic en el gráfico de barras
para mostrar todas las instancias de ese rango.

Ejemplo 2: Vea las instancias que consumen entre el 10 y el 20% de lamemoria asignada:

En la sección de uso de memoria, haga clic en el gráfico de barras. La leyenda muestra que el rango
seleccionado es del 10 al 20% y que hay 29 instancias que funcionan en ese rango.

También puede seleccionar varios rangos en estos histogramas.

Ejemplo 3: Vea las instancias que consumenmucho espacio en disco en varios rangos:

Para ver las instancias que han consumido espacio en disco entre un 0 y un 10%, arrastre el puntero
del mouse sobre los dos rangos.
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Nota

Haga clic en “X”para eliminar la selección. También puede hacer clic en Restablecer para elimi‑
nar varias selecciones.

Los gráficos de barras horizontales del panel Descripción general indican el número de instancias
que informan de errores del sistema, eventos críticos y estado de caducidad de los certificados SSL.
Seleccione la casilla de verificación para ver esas instancias.

Ejemplo 4: Ver instancias de certificados SSL caducados:
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1: Haga clic en la lista Filtro.

2 ‑ En la sección Caducidad de los certificados SSL, seleccione la casilla de verificación Vencidos
para ver las instancias.

Información de la instancia

El panel de informaciónde la instancia le permite ver las instancias segúnel tipode implementación,
el tipo de instancia, el modelo y la versión de software. Puede seleccionar varias casillas de verifi‑
cación para reducir la selección.

Ejemplo 5: Ver instancias de NetScaler VPX con un número de compilación específico:

Seleccione la versión que quiere ver.
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Perfil de tráfico

Los histogramas del panel de perfil de tráfico representan un número agregado de instancias en fun‑
ción del rendimiento con licencia de las instancias, el número de solicitudes, conexiones y transac‑
ciones gestionadas por las instancias. Seleccione el gráfico de barras para ver las instancias de ese
rango.

Ejemplo 6: Ver instancias que admiten conexiones TCP:

La siguiente imagenmuestra el número de instancias que admiten conexiones TCP.
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Cómo usar el panel de configuración

El panel de configuración le permite configurar la vista predeterminada de Infrastructure Analytics.
También le permite establecer los valores de umbral bajos y altos para un uso elevado de la CPU, un
uso elevado del disco y un uso elevado de lamemoria. El panel de ajustes está dividido en dos fichas:
Umbrales de visualización y puntuación.

Ver

• Vista predeterminada. Seleccione el formato Circle Pack o Tabular como vista predetermi‑
nada en la página de análisis. El formato que selecciona es el que aparece cada vez que accede
a la página en NetScaler ADM.

• Paquete circular: tamaño de instancia. Permita que el tamaño del círculo de instancias sea
igual al número de servidores virtuales o al número de servidores virtuales activos.

• Paquete Circle, Cluster By. Decida el agrupamiento de dos niveles de los círculos de instancia.
Para obtenermás información sobre la agrupación en clústeres de instancias, consulta Círculos
de instancias en clústeres.
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Umbrales de puntuación

Puede modificar los valores de umbral bajo y alto para un uso elevado de CPU, memoria y disco en
función de los requisitos de tráfico de su organización. Arrastre los controladores de cada uno de los
Histograma de selección para establecer los valores.
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Nota

Haga clic en Aplicar configuración para aplicar estos cambios o haga clic en Restablecer para
eliminar todos los cambios.

Cómo visualizar los datos en el panel

Con Infrastructure Analytics, los administradores de red ahora pueden identificar las instancias que
necesitan más atención en cuestión de segundos. Para entender la visualización de datos con más
detalle, consideremos el caso de Chris, un administrador de red de ExampleCompany.

Chris mantiene muchas instancias de NetScaler en la organización. Algunas de las instancias proce‑
san mucho tráfico y Chris necesita supervisarlas de cerca. Chris observa que algunas instancias con
mucho tráfico ya no procesan todo el tráfico que pasa por ellas. Antes, para analizar esta reducción,
Chris tuvo que leer varios informes de datos procedentes de diversas fuentes. Chris tuvo que pasar
más tiempo tratando de correlacionar los datos manualmente y determinar qué instancias no están
en un estado óptimo y necesitan atención.

Chris usa la función de análisis de infraestructura para ver visualmente el estado de todas las instan‑
cias.

Los dos ejemplos siguientes ilustran cómo Infrastructure Analytics ayuda a Chris en la actividad de
mantenimiento:

Ejemplo 1: Para supervisar el tráfico SSL:

Chris observa en el Circle Pack que una instancia tiene una puntuación de instancia baja y que esa
instancia seencuentraenestado “Crítico”. Chris haceclic enesa instanciaparaver cuál eselproblema.
El resumende la instanciamuestraquehayunerror en la tarjeta SSLenesa instancia yque la instancia
no puede procesar el tráfico SSL (el tráfico SSL se ha reducido). Chris extrae esa información y envía
un informe al equipo para investigar el problema inmediatamente.

Ejemplo 2: Para supervisar los cambios de configuración:

Chris también observa que otra instancia está en estado “Revisar”y que recientemente se ha
producido una desviación de configuración. Cuando Chris hace clic en el indicador de riesgo de
desviación de configuración, se da cuenta de que se han realizado cambios de configuración rela‑
cionados con RC4 Cipher, SSL v3, TLS 1.0 y TLS 1.1, que podrían deberse a problemas de seguridad.
Chris también observa que el perfil de tráfico de transacciones SSL de esta instancia ha disminuido.
Chris exporta este informe y lo envía al administrador para indagar más.
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Ver detalles de instancia en Infrastructure Analytics

January 30, 2024

1. Vaya a Infraestructura > Análisis de infraestructura

2. Haga clic en la vista de paquete de círculo y seleccione la dirección IP.

También puede hacer clic en una dirección IP en la vista de tabla.

• Nombre de host: indica el nombre de host asignado a la instancia de ADC

• Dirección IP: indica la dirección IP de la instancia de ADC

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 572



NetScaler Application Delivery Management 13.1

• Puntuación: Denota la puntuación de instancia ADC y el estado como Crítico, Bueno y Justo

• Disponibilidad: Indica el estado de la instancia de ADC, como Activo, Inactivoo Fuera de ser‑
vicio.

• Contribución máxima: Indica la categoría de problema en la que la instancia de ADC tiene el
númeromáximo de errores.

• Uso de la CPU: indica el% de CPU actual que utiliza la instancia

• Uso dememoria: indica el% dememoria actual que utiliza la instancia

• Uso del disco: indica el% de disco actual utilizado por la instancia

• Fallo del sistema: indica el número total de errores del sistema de instancias

• Eventoscríticos: Indica la categoríadeeventosen laque la instanciaNetScaler tieneelmáximo
de eventos

• Caducidad del SSL: Indica el estado del certificado SSL instalado en la instancia de ADC

• Tipo: Indica el tipo de instancia ADC como VPX, SDX, MPX o CPX

• Implementación: indica si la instancia de ADC se implementa como una instancia independi‑
ente o un par de HA

• Modelo: indica el número demodelo de la instancia de ADC

• Versión: indica la versión y el número de compilación de la instancia ADC

• Rendimiento: indica el rendimiento de la red actual desde la instancia de ADC.

• Solicitud deHTTPSpor segundo: indica las solicitudes HTTPS actuales por segundo recibidas
por la instancia de ADC

• Conexión TCP: indica las conexiones TCP actuales establecidas

• Transacción SSL: indica las transacciones SSL actuales procesadas por la instancia de ADC

• Sitio: indica el nombre del sitio en el que está implementada la instancia de ADC.

Nota

Cada 5 minutos, se actualizan los valores actuales de uso de la CPU, de memoria, de disco, de
rendimiento, etc.

Haga clic en Detalles de ejemplar para ver los detalles.
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Se muestran los siguientes detalles:

• Información: Detalles de la instancia, como el tipo de instancia, el tipo de implementación, la
versión o el modelo.

• Funciones: de forma predeterminada, se muestran las funciones que no tienen licencia. Haga
clic en Funciones con licencia para ver las funciones que tienen licencia.

• Modos: de forma predeterminada, se muestran todos los modos que están inhabilitados en la
instancia. Haga clic en Vermodos habilitados para ver los modos habilitados en la instancia.
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El panel de instancias presenta una descripción general de la instancia en la que puede ver los sigu‑
ientes detalles:

• Puntuación de instancia

1: indica la puntuación actual de la instancia de NetScaler durante el tiempo seleccionado. La
puntuación final se calcula en 100menos el total de penaltis. El gráficomuestra los rangos de
puntuación para la duración de tiempo seleccionada.

2: Indica el estado de la instancia de NetScaler, como Activo, Inactivo y Fuera de servicio.

3: indica el tiempo que la instancia de NetScaler está activa y en ejecución.

4: indica el total de interfaces de red habilitadas y inhabilitadas para la instancia. Haga clic para
ver los detalles, como el nombre de la interfaz de red y el estado (habilitada o inhabilitada).

5—Seleccione la duración del tiempo de la lista para ver los detalles de la instancia.

6: muestra el total de problemas y la categoría de problemas de la instancia de ADC.

• Métricas clave
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Haga clic en cada ficha para ver los detalles. En cadamétrica, puede ver el valormedio y el valor
de diferencia para el tiempo seleccionado.

La siguiente imagen es un ejemplo de HTTPS Req/Sec y la duración seleccionada es de 1 hora.
El valor 692 es la media de las Req/Sec de HTTPS para el mes de duración y el valor 20 es el
valor de la diferencia. En el gráfico, el primer valor es 139 y el último valor es 119. El valor de la
diferencia es 139—119 = 20.

Puede ver las siguientes métricas de instancia en un formato de gráfico para la duración de
tiempo seleccionada:

– Uso de CPU: el% de CPU promedio de la instancia durante el tiempo seleccionado (se
muestra tanto para la CPU de paquetes como para la CPU de administración).

– Uso de memoria: el% promedio de uso de memoria de la instancia durante el tiempo
seleccionado.

– Uso del disco: el% medio de espacio en disco de la instancia durante el tiempo selec‑
cionado.

– Rendimiento: el rendimiento de red promedio procesado por la instancia durante el
tiempo seleccionado.

– Solicitud de HTTPS por segundo: el promedio de solicitudes HTTPs recibidas por la in‑
stancia durante el tiempo seleccionado.

– Conexiones TCP: el promedio de conexiones TCP establecidas por el cliente y el servidor
durante el tiempo seleccionado.

– TransaccionesSSL: el promediode transaccionesSSLprocesadaspor la instanciadurante
el tiempo seleccionado.

• Problemas

Puede ver los siguientes problemas que se producen en la instancia de NetScaler:
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Categoría de problema Descripción Problemas

Recursos del sistema Muestra todos los problemas
relacionados con los recursos
del sistema NetScaler, como la
CPU, la memoria y el uso del
disco.

– Alto uso de CPU

– Alto uso dememoria

– Uso elevado del disco

– Fallos en la tarjeta SSL

– Fallo de alimentación

– Error de disco

– Error de flash

– Descartes de NIC

Configuración SSL Muestra todos los problemas
relacionados con la
configuración de SSL en la
instancia de NetScaler.

– Los certificados SSL han
caducado

– Emisor no recomendado

– Algoritmo no
recomendado

– No se recomienda la
fuerza de la llave

desviación de configuración Muestra todos los problemas
relacionados con los trabajos
de configuración aplicados en
la instancia de NetScaler.

– Deriva de configuración

– Ejecución vs plantilla

Eventos críticos Muestra todos los eventos
críticos relacionados con las
instancias de NetScaler
configuradas en el par HA y en
el clúster.

– Fallo de Cluster Prop

– Fallo de sincronización
del clúster

– Las versiones del clúster
no coinciden
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Categoría de problema Descripción Problemas

– HA: Estado secundario
incorrecto

– HA No Heat Beats

– Fallo de sincronización
de HA

– No coincide la versión de
HA

Redes Muestra los problemas
operativos que se producen en
las instancias.

Para obtener más información,
consulte Análisis de
infraestructura mejorados con
nuevos indicadores.

Haga clic en cada ficha para analizar y solucionar el problema. Por ejemplo, considere que una
instancia tiene los siguientes errores durante el tiempo seleccionado:

– La ficha Actualmuestra los problemas que afectan actualmente a la puntuación de la in‑
stancia.

– La ficha Todomuestra todos los problemas de infraestructura detectados durante la du‑
ración seleccionada.

Ver los problemas de capacidad en una instancia de ADC

January 30, 2024

Cuando una instancia ADC ha consumido la mayor parte de su capacidad disponible, puede pro‑
ducirse la caída de paquetes al procesar el tráfico del cliente. Este problema provoca un bajo
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rendimiento en una instancia de ADC. Al comprender estos problemas de capacidad del ADC, puede
asignar licencias adicionales de forma proactiva para estabilizar el rendimiento del ADC.

En la vista Circle Pack, puede ver los problemas de capacidad de la instancia de ADC si existe.

Para ver las cuestiones relativas a la capacidad de los CCA,

1. Vaya a Infraestructura > Análisis de infraestructura.
2. Seleccione la vista de paquete de círculos.

Nota

En Infrastructure Analytics, el paquete circular y las vistas tabulares muestran los eventos y
problemas que ocurrieron en la última hora.

La siguiente ilustración sugiere los problemasde capacidad existentes en la instancia seleccionada:

Los problemas se clasifican según los siguientes parámetros de capacidad:

• Límite de rendimiento alcanzado: El número de paquetes descartados en la instancia una vez
alcanzado el límite de rendimiento.

• Se alcanzó el límite de CPUPE: La cantidad de paquetes descartados en todas las NIC una vez
alcanzado el límite de CPU PE.

• Límite de PPS alcanzado: la cantidad de paquetes descartados en la instancia después de
alcanzar el límite de PPS.
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• Límite de velocidaddeprocesamientodeSSL: Número de veces que se ha alcanzado el límite
de rendimiento de SSL

• Límite de velocidad SSL TPS: El número de veces que se ha alcanzado el límite de SSL TPS.

Vea las acciones recomendadas para resolver problemas de capacidad

El ADM recomienda acciones que puedan resolver problemas de capacidad. Para ver las acciones
recomendadas, realice los siguientes pasos:

1. En Infraestructura > Análisis de infraestructura, seleccione la vista tabular.

2. Seleccione la instancia que tiene problemas de capacidad y haga clic en Detalles.

3. En la página de instancias, desplázate hacia abajo hasta la sección Problemas.

4. Seleccione cada problema y consulte las acciones recomendadas para resolver los problemas
de capacidad.
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El ADM sondea estos eventos cada cinco minutos desde la instancia de ADC y muestra las caídas de
paquetes o incrementos de contador de límite de velocidad, si existe.

El ADM calcula la puntuación de la instancia en el umbral de capacidad definido.

• Umbral bajo: 1 incremento del contador de límite de velocidad o caída de paquetes
• Umbral alto: Incremento del contador de límite de velocidad o caída de 10000 paquetes

Por lo tanto, cuando una instancia de ADC infringe el umbral de capacidad, la puntuación de la instan‑
cia se ve afectada.

Cuando los paquetes caen o el contador de límite de velocidad aumenta, se genera un evento bajo la
categoría ADCCapacityBreach. Para ver estos eventos, vaya a Cuentas > Eventos del sistema.

Análisis de infraestructuramejorado con nuevos indicadores

January 30, 2024

Con NetScaler ADM Infrastructure Analytics, puede:

• Veaunnuevo conjuntodeproblemasoperativos que se producen en las instancias deNetScaler.

• Consulta los mensajes de error y consulta las recomendaciones para solucionar los problemas.

Como administrador, puede identificar rápidamente la causa principal del análisis de los proble‑
mas.

Nota

Los indicadores de reglas no son compatibles con:

• Instancias de NetScaler configuradas enmodo de clúster.

• Instancias NetScaler configuradas con particiones de administración.

En NetScaler ADM, vaya a Infraestructura > Análisis de infraestructura para ver los indicadores
de:

Nombre del indicador en Infrastructure Analytics Descripción

Error de asignación de puertos Detecta cuándo NetScaler usa SNIP para
comunicarse con una nueva conexión de
servidor y el total de puertos disponibles en ese
SNIP está agotado. La acción recomendada es
agregar otro SNIP en la misma subred.
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Nombre del indicador en Infrastructure Analytics Descripción

No hay configuración de ruta predeterminada Detecta cuándo se interrumpe el tráfico debido a
la falta de disponibilidad de rutas.

Conflicto de IP Detecta si se configura o se aplica unamisma
dirección IP en dos omás instancias de una red.

Conflicto de VRID Detecta cuando se producen problemas de
acceso intermitentes para el VRID especificado.

Discordancia de VLAN Detecta si se produce algún error durante la
configuración de la VLAN enlazada a las
subredes IP.

Ataque de ventana pequeña TCP Detecta si hay un posible ataque a una ventana
pequeña en curso. Esta alerta es solo a título
informativo, porque ADC yamitiga este ataque.

umbral de control de velocidad Detecta cuándo se descartan paquetes según el
umbral de control de velocidad configurado.

Límite de persistencia Detecta cuándo se impone el máximo de visitas
a la memoria NetScaler.

No coincide el nombre del sitio de GSLB Detecta cuándo se producen errores de
sincronización de la configuración de GSLB
debido a una falta de coincidencia en

Encabezado IP con formato incorrecto Detecta cuándo fallan las comprobaciones de
seguridad de los paquetes IPv4.

Sumas de comprobación L4 incorrectas Detecta si la validación de la suma de
comprobación para los paquetes TCP falla.

Mayor uso de CPU debido al movimiento de IP Detecta si es necesario actualizar un gran
número de equipos Mac.

Dirección excesiva de paquetes Detecta altos niveles de dirección de paquetes
de software debido al uso del tipo de clave rss
asimétrica.

Loop de capa 2 Detecta la presencia de bucles de capa 2 en la
red.

Discordancia de VLAN etiquetada Detecta cuándo se reciben paquetes de VLAN
etiquetados en una interfaz sin etiquetar.
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Vista tabular

También puede ver anomalíasmediante la opción de vista tabular en Infrastructure Analytics. Vaya

a Infraestructura > Análisis de infraestructura y, a continuación, haga clic en para mostrar to‑
das las instancias administradas. Haga clic en para ampliar y obtener más información
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Ver detalles de una anomalía

Porejemplo, si deseaver losdetallesdelconflictodedirecciones IPen la red, hagaclic en laanomalía
que aparece en relación con el conflicto de direcciones IP para ver los detalles.

• Detalles: Indica qué anomalía se ha detectado

• Mensaje de detección: Indica la dirección MAC para la que la dirección IP tiene el conflicto

• Recomendaciones: Indica el elemento de acción para resolver este conflicto de direcciones IP

Administración de instancias

January 30, 2024

Las instancias son dispositivos Citrix Application Delivery Controller (ADC) que puede administrar, su‑
pervisar y solucionar problemas mediante NetScaler Application Delivery Management (ADM). Debe
agregar instancias aNetScaler ADMpara supervisarlas. Las instancias se pueden agregar al configurar
NetScaler ADM o una versión posterior. Después de agregar instancias a NetScaler ADM, se sondean
continuamente para recopilar información que posteriormente se puede utilizar para resolver prob‑
lemas o como datos de informes.
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Las instancias se pueden agrupar como un grupo estático o como un bloque IP privado. Un grupo
estático de instancias puede resultar útil cuando desee ejecutar tareas específicas, como trabajos de
configuración, etc. Un bloque IP privado agrupa sus instancias en función de sus ubicaciones geográ‑
ficas.

Agregar una instancia

Puede agregar instancias mientras configura el servidor NetScaler ADM por primera vez o más tarde.
Para agregar instancias, debe especificar el nombre de host o la dirección IP de cada instancia de
NetScaler, o un intervalo de direcciones IP.

Paraobtener información sobre cómoagregar una instancia aNetScaler ADM, consulte Agregar instan‑
cias a NetScaler ADM.

Cuando agrega una instancia al servidor NetScaler ADM, el servidor se agrega implícitamente como
destino de captura para la instancia y recopila el inventario de la instancia. Para obtener más infor‑
mación, consulte Cómo NetScaler ADM descubre instancias.

Una vez que haya agregado una instancia, puede eliminarla navegando a Infraestructura > Instan‑
cias y haciendo clic en Todas las instancias. En la página Instancias, seleccione la instancia que
quiere eliminar y haga clic enQuitar.

Cómo usar el panel de instancias

El panel de control por instancia de NetScaler ADM muestra los datos en formato tabular y gráfico
de la instancia seleccionada. Los datos recopilados de su instancia durante el proceso de sondeo se
muestran en el panel de control.

De formapredeterminada, cadaminuto, las instancias administradas se sondean para la recopilación
de datos. Información estadística como el estado, las solicitudes HTTP por segundo, el uso de CPU,
el uso de memoria y el rendimiento se recopilan continuamente mediante llamadas NITRO. Como
administrador, puede ver todos estos datos recopilados en una sola página, identificar problemas en
la instancia y tomar medidas inmediatas para rectificarlos.

Para ver el panel de control de una instancia específica, vaya a Infraestructura > Instancias. En el
resumen, elija el tipo de instancia y, a continuación, seleccione la instancia que quiere ver y haga clic
en Panel.

La siguiente ilustración proporciona una visión general de los diversos datos que se muestran en el
panel de control por instancia:
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• Visión general. La ficha de información general muestra el uso de la CPU y la memoria de la
instancia elegida. También puede ver los eventos generados por la instancia y los datos de
rendimiento. Aquí también se muestra información específica de la instancia, como la direc‑
ción IP, sus versiones de hardware y LOM, los detalles del perfil, el número de serie, la persona
de contacto, etc. Desplácese hacia abajo más, las funciones con licencia que están disponibles
en la instancia elegida junto con los modos configurados en ella.

Para obtener más información, consulte Detalles de la instancia.

• Tablero SSL. Puede usar la ficha SSL del panel de control por instancia para ver o supervisar los
detalles de los certificados SSL, los servidores virtuales SSL y los protocolos SSL de la instancia
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elegida. Puede hacer clic en los “números”de los gráficos para ver más detalles.

• Auditoría de configuración. Puede utilizar la ficha Auditoría de configuración para ver todos
los cambios de configuración que se han producido en la instancia elegida. Los gráficos
deestado guardado de la configuración de NetScaler y de deriva de la configuración de
NetScalerdel panel muestran detalles de alto nivel sobre los cambios de configuración en las
configuraciones guardadas frente a las no guardadas.

• Funciones de red. Mediante el panel de funciones de red, puede supervisar el estado de las
entidades configuradas en la instancia de NetScaler seleccionada. Puede ver gráficos de sus
servidores virtuales que muestran datos como las conexiones de los clientes, el rendimiento y
las conexiones de los servidores.

• Usode red. Puede ver los datosde rendimientode la redde la instancia seleccionadaen la ficha
Uso de la red. Puede mostrar informes de una hora, un día, una semana o un mes. La función
deslizante de línea de tiempo se puede utilizar para personalizar la duración de los informes de
red que se generan. De forma predeterminada, solo se muestran ocho informes, pero puede
hacer clic en el icono “más”situado en la esquina inferior derecha de la pantalla para agregar
un informe de rendimiento adicional.

Supervisar sitios distribuidos globalmente

January 30, 2024

Como administrador de red, es posible que tenga que supervisar y administrar las instancias de red
implementadas en ubicaciones geográficas. Sin embargo, no es fácil medir los requisitos de la red
cuando se administran instancias de red en centros de datos distribuidos geográficamente.

Geomaps de NetScaler Application Delivery Management (ADM) le proporciona una representación
gráfica de sus sitios y desglosa su experiencia de supervisiónde redpor geografía. Con las geometrías,
puede visualizar la distribución de instancias de red por ubicación y supervisar los problemas de
red.

En la siguiente sección se explica cómo puede supervisar los centros de datos en NetScaler ADM.

El sitio de NetScaler ADM es una agrupación lógica de instancias de Citrix Application Delivery Con‑
troller (ADC) en una ubicación geográfica específica. Por ejemplo,mientras que un sitio está asignado
a AmazonWeb Services (AWS) y otro sitio puede estar asignado a Azure™. Otro sitio más está alojado
en las instalaciones del arrendatario. NetScaler ADM administra y supervisa todas las instancias de
NetScaler conectadas a todos los sitios. Puede usar NetScaler ADM para supervisar y recopilar syslog,
AppFlow, SNMP y cualquier dato de este tipo que se origine en las instancias administradas.
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Geomaps en NetScaler ADM le proporciona una representación gráfica de sus sitios. Geomaps tam‑
bién desglosa su experiencia de supervisión de red por área geográfica. Con las geometrías, puede
visualizar la distribución de instancias de red por ubicación y supervisar todos los problemas de red.
Puede navegar a la página Infraestructura > Instancias para obtener una representación visual de
los sitios creados en el mapamundial.

Caso de uso

Una empresa líder de telefonía móvil, ExampleCompany, dependía de proveedores de servicios pri‑
vados para alojar sus recursos y aplicaciones. La empresa ya tenía dos sedes: una en Minneapolis
(Estados Unidos) y otra en Alice Springs (Australia). En esta imagen, puede ver que dos marcadores
representan los dos sitios existentes.

Los marcadores tambiénmuestran un número, que muestra el número de aplicaciones en cada sitio.
Puede hacer clic en estos marcadores para obtener más información sobre cada sitio.

Haga clic en las fichas para ver más información:

• FichaInstancias: consulte lo siguiente en esta ficha:

– Dirección IP de cada instancia de red

– Tipo de instancia
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– Número de eventos críticos en ellos

– Eventos significativos y todos los eventos generados en una instancia de NetScaler.

• FichaEventos: consulta una lista de los eventos importantes y críticos que se producen en las
instancias.

• FichaCertificados: vea lo siguiente en esta ficha:

– Lista de certificados de todas las instancias

– Estado de caducidad

– Información vital y las 10 instancias principales segúnmuchos certificados en uso.

• FichaAgentes: Permite ver una lista de agentes a los que están enlazadas las instancias.

Configuración de Geomaps

ExampleCompany decidió crear un tercer sitio en Bangalore, India. La empresa quería probar la nube
descargando algunas de sus aplicaciones de TI internas menos críticas a la oficina de Bangalore. La
empresa decidió utilizar los servicios de computación en la nube de AWS.

Comoadministrador, primerodebecrearunsitio y, a continuación, agregar las instanciasdeNetScaler
en NetScaler ADM. También debe agregar la instancia al sitio, agregar un agente y vincular el agente
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al sitio. A continuación, NetScaler ADM reconoce el sitio al que pertenecen la instancia de NetScaler
y el agente.

Para obtener más información sobre cómo agregar instancias de NetScaler, consulte Agregar instan‑
cias.

Para crear sitios:

Cree sitios antes de agregar instancias en NetScaler ADM. Proporcionar información de ubicación le
permite localizar el sitio con precisión.

Vaya aInfraestructura > Instancias > Sitiosy, a continuación, haga clic enAgregar.

1. En la páginaCrear Sitio, especifique la siguiente información:

a) Tipo de sitio: seleccione Centro de datos.

Nota

El sitio puede funcionar como centro de datos principal o como sucursal. Elija según
corresponda.

b) Tipo: seleccione AWS como proveedor de nube de la lista.

Nota

Active la casillaUsar VPC existente como sitio en consecuencia.

c) Nombre del sitio: escriba el nombre del sitio.

d) Ciudad: escriba la ciudad.

e) Código postal: escriba el código postal.

f) Región: escriba la región.

g) País: Escriba el país

h) Latitud: Escriba la latitud de la ubicación.

i) Longitud: Escriba la longitud de la ubicación.

2. Haga clic en Create.
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Para agregar instancias y seleccionar sitios:

Tras crear los sitios, debe agregar instancias en NetScaler ADM. Puede seleccionar el sitio creado an‑
teriormente o también puede crear un sitio y asociar la instancia.

Tras crear los sitios, debe agregar instancias en NetScaler ADM. Puede seleccionar el sitio creado an‑
teriormente o también puede crear un sitio y asociar la instancia.

1. En NetScaler ADM, vaya a Infraestructura> Instancias.

2. Seleccione el tipo de instancia que quiere crear y haga clic en Agregar.

3. En la página Agregar NetScaler VPX, escriba la dirección IP y seleccione el perfil de la lista.

4. Seleccione el sitio de la lista. Puede hacer clic en el signo + situado junto al campo Sitio para
crear un sitio o hacer clic en el icono de edición para cambiar los detalles del sitio predetermi‑
nado.

5. Haga clic en la flecha derecha y seleccione el agente de la lista que aparece.
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6. Después de elegir el agente, debe asociar el agente con el sitio. Este paso permite que el agente
esté vinculado al sitio. Seleccione el agente y haga clic en Adjuntar sitio.

1. Seleccione el sitio de la lista y haga clic en Guardar.

1. Haga clic en Aceptar.

También puede adjuntar un agente a un sitio navegando a Infraestructura > Instancias > Agentes.

Para asociar un agente NetScaler ADM al sitio:

1. En NetScaler ADM, vaya a Infraestructura > Instancias > Agentes.

2. Seleccione el agente y haga clic en Adjuntar sitio.
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1. Puede asociar el sitio y hacer clic en Guardar.

NetScaler ADM comienza a supervisar las instancias de NetScaler agregadas en el sitio de Bangalore
junto con las instancias en los otros dos sitios.

Cómo crear etiquetas y asignar a instancias

January 30, 2024

NetScaler Application Delivery Management (ADM) ahora le permite asociar sus instancias de Citrix
Application Delivery Controller (ADC) a etiquetas. Una etiqueta es una palabra clave o un término
de una palabra que puede asignar a una instancia. Las etiquetas agregan información adicional so‑
bre la instancia. Las etiquetas pueden considerarse metadatos que ayudan a describir una instancia.
Las etiquetas le permiten clasificar y buscar instancias basadas en estas palabras clave específicas.
También puede asignar varias etiquetas a una sola instancia.

Los siguientes casos de uso le ayudan a comprender cómo el etiquetado de instancias le ayuda a
supervisarlas mejor.

• Caso de uso 1: puede crear una etiqueta para identificar todas las instancias en el Reino Unido.
Aquí, puede crear una etiqueta con la clave como “País”y el valor como “Reino Unido”. Esta
etiqueta le ayuda a buscar y supervisar todas esas instancias en el Reino Unido.

• Caso de uso 2: Quiere buscar instancias que se encuentran en el entorno provisional. Aquí,
puede crear una etiqueta con la clave como “Propósito”y el valor como “Staging_ns. “Esta eti‑
queta le ayuda a separar todas las instancias que se están utilizando en el entorno de ensayo
de las instancias que tienen solicitudes de cliente ejecutándose a través de ellas.

• Caso de uso 3: considere una situación en la que quiera conocer la lista de instancias de
NetScaler que se encuentran en el área “Swindon”en el Reino Unido y que son propiedad
de usted, David T. Puede crear etiquetas para todos estos requisitos y asignarlas a todas las
instancias que cumplan estas condiciones.

Para asignar etiquetas a la instancia de NetScaler VPX:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 593



NetScaler Application Delivery Management 13.1

1. En NetScaler ADM, vaya a Infraestructura > Instancias > NetScaler.

2. Seleccione la fichaNetScaler VPX.

3. Seleccione el NetScaler VPX requerido.

4. Haga clic en Etiquetas.

5. Cree etiquetas y haga clic en Aceptar.

La ventana de etiquetas que aparece le permite crear sus propios pares de “clave‑valor”asignando
valores a cada palabra clave que cree.

Por ejemplo, las siguientes imágenes muestran algunas palabras clave creadas y sus valores. Puede
agregar sus propias palabras clave y escribir un valor para cada palabra clave.
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También puede agregar varias etiquetas haciendo clic en “+. “La adición de etiquetas múltiples y
significativas le permite buscar de manera eficiente las instancias.

Puede agregar varios valores a una palabra clave separándolos con comas.

Por ejemplo, está asignando el rol de administrador a otro compañero de trabajo, Greg T. Puede agre‑
gar su nombre separado por una coma. Agregar varios nombres le ayuda a buscar por cualquiera de
los nombres o por ambos nombres. NetScaler ADM reconoce los valores separados por comas en dos
valores diferentes.
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Para obtenermás información sobre cómo buscar instancias en función de etiquetas, consulte Cómo
buscar instancias mediante valores de etiquetas y propiedades.

NotaPosteriormente,

puede agregar nuevas etiquetas o eliminar etiquetas existentes. No hay restricción en el número
de etiquetas que se crean.

Cómo buscar instancias mediante valores de etiquetas y propiedades

January 30, 2024

Puede haber una situación en la que NetScaler Application Delivery Management (ADM) administre
muchas instancias de NetScaler. Como administrador, es posible que desees tener la flexibilidad de
buscar en el inventario de instancias en función de ciertos parámetros. NetScaler ADM ahora ofrece
una capacidad de búsqueda mejorada para buscar en un subconjunto de instancias de NetScaler en
función de los parámetros que defina en el campo de búsqueda. Puede buscar las instancias en fun‑
ción de dos criterios: etiquetas y propiedades.

• Etiquetas. Las etiquetas son términos o palabras clave que puede asignar a una instancia de
NetScaler para agregar alguna descripción adicional sobre la instancia de NetScaler. Ahora
puede asociar sus instancias de NetScaler con etiquetas. Estas etiquetas se pueden usar para
identificar y buscar mejor las instancias de NetScaler.
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• Propiedades. Cada instancia de NetScaler agregada en NetScaler ADM tiene algunos parámet‑
ros o propiedades predeterminados asociados a esa instancia. Por ejemplo, cada instancia
tiene su propio nombre de host, dirección IP, versión, ID de host, ID de modelo de hardware,
etc. Puede buscar instancias especificando valores para cualquiera de estas propiedades.

Por ejemplo, considere una situación en la que quiere obtener la lista de instancias de NetScaler que
están en la versión 12.0 y están en estadoACTIVO. Aquí, la versión y el estadode la instancia se definen
mediante las propiedades predeterminadas.

Además de la versión 12.0 y el estado de funcionamiento de las instancias, también puede buscar
aquellas instancias que le pertenezcan. Puede crear una etiqueta de “Propietario”y asignarle un valor
“David T”. Para obtener más información sobre cómo crear y asignar etiquetas, consulta Cómo crear
etiquetas y asignar a instancias.

Puede utilizar una combinación de etiquetas y propiedades para crear sus propios criterios de
búsqueda.

Para buscar instancias de NetScaler VPX

1. En NetScaler ADM, vaya a la ficha Infraestructura > Instancias > NetScaler > VPX.

2. Haga clic en el campo de búsqueda. Puede crear una expresión de búsquedamediante etique‑
tas o propiedades o combinando ambas.

Los siguientes ejemplos muestran cómo puede utilizar la expresión de búsqueda de manera
eficiente para buscar la instancia.

a) Seleccione la opción Etiquetas y seleccione Propietario. Selecciona “David T.”
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NetScaler ADM admite expresiones regulares y caracteres comodín en las expresiones de
búsqueda.

b) Puede utilizar expresiones regulares para ampliar aúnmás los criterios de búsqueda. Por
ejemplo, quiere buscar instancias que sean propiedad de David o Stephen. En tal caso,
puede escribir los valores separando los valores con una expresión “|”.

c) También puede utilizar caracteres comodín para reemplazar o representar uno omás car‑
acteres. Por ejemplo, puede escribir Dav* para buscar todas las instancias propiedad de
David T y Dave P.
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Nota

Para obtener más información sobre expresiones regulares y caracteres comodín y
cómo usarlos, haga clic en el icono “información”de la barra de búsqueda.

Administrar particiones de administración de instancias NetScaler

January 30, 2024

Puede configurar particiones de administración en sus instancias de Citrix Application Delivery Con‑
troller (ADC) para que a los diferentes grupos de su organización se les asignen particiones diferentes
en lamisma instancia deNetScaler. Se puede asignar un administrador de redpara administrar varias
particiones en varias instancias de NetScaler.

NetScaler Application Delivery Management (ADM) proporciona una forma sencilla de administrar
todas las particiones que son propiedad de un administrador desde una única consola. Puede admin‑
istrar estas particiones sin interrumpir otras configuraciones de particiones.

Para permitir que varios usuarios administren diferentes particiones de administración, debe crear
grupos y, a continuación, asignar usuarios y particiones a esos grupos. Cada usuario puede ver y ad‑
ministrar solo las particiones del grupo al que pertenece el usuario. Cada partición de administración
se considera como una instancia en NetScaler ADM. Cuando detecta una instancia de NetScaler, las
particiones de administración configuradas en esa instancia de NetScaler se agregan al sistema au‑
tomáticamente.

Tenga en cuenta que tiene dos instancias de NetScaler VPX con dos particiones configuradas en cada
instancia. Por ejemplo, la instancia de ADC 10.102.216.49 de Citrix tiene Partition_1, Partition_2 y
Partition_3, y la instancia de NetScaler 10.102.29.120 tiene p1 y p2 como se muestra en la imagen
siguiente.

Para ver lasparticiones, vayaaInfraestructura> Instancias>NetScaler>VPXy, a continuación, haga
clic en Particiones.
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Puede asignar al usuario p1 las siguientes particiones: 10.102.29.120‑p1 y 10.102.216.49‑Partition_1.
Además, puede asignar user‑p2 para administrar las particiones 10.102.29.80‑p2, 10.102.216.49‑
Partition_2 y 10.102.216.49‑Partition_3.

A continuación, debecrear losdosusuarios, user‑p1 yuser‑p2, ydebeasignar losusuarios a los grupos
que creó para ellos.

En primer lugar, debe crear dos grupos con los permisos adecuados (por ejemplo, permisos de ad‑
ministrador) e incluir las instancias de partición de administración necesarias en cada grupo. Por
ejemplo, cree el grupo de sistemas partition1‑admin y añada las particiones de administración de
NetScaler 10.102.29.120‑p1 y 10.102.216.49‑Partition_1 a este grupo. Cree también el grupo de sis‑
temas partition2‑admin y añada las particiones de administración de NetScaler 10.102.29.120‑p2,
10.102.216.49‑Partition_2 y 10.102.216.49‑Partition_3 y a este grupo.

Una vez creada la partición de administración, también puede utilizar la función de diferencia en el
historial de revisiones y la función plantilla de auditoría para la partición de administración con fines
de auditoría para fines de auditoría.

La diferencia en el historial de revisiones de la partición de administración le permite ver la difer‑
encia entre los cinco archivos de configuración más recientes de una instancia de NetScaler parti‑
cionada. Puede comparar los archivos de configuración entre sí (por ejemplo, la revisión de config‑
uración 1 con la revisión de configuración ‑2) o con la configuración actual en ejecución o guardada
con la revisión de configuración. Junto con las diferencias de configuración, también semuestran las
configuraciones de corrección. Puede exportar todos los comandos correctivos a su carpeta local y
corregir las configuraciones.

Para ver la diferencia en el historial de revisiones:

1. Vaya a Infraestructura > Auditoría de configuración. Haga clic dentro del gráfico de donut
que representa el estado de configuración de instancia. En la página Informes de auditoría
que se abre, haga clic en la instancia de NetScaler particionada.
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2. En el menú Acción, haga clic en Diferencia del historial de revisiones.

3. En la página Diferencia del historial de revisiones, seleccione los archivos que quiere com‑
parar. Por ejemplo, compare la configuración guardada con la revisión de configuración ‑1 y, a
continuación, haga clic enMostrar diferencia de configuración.

4. A continuación, puede ver la diferencia entre los cinco archivos de configuraciónmás recientes
para la instancia de NetScaler con particiones seleccionada, como se muestra a continuación.
También puede ver los comandos de configuración correctiva y exportar estos comandos cor‑
rectivos a la carpeta local. Estos comandos correctivos son los comandos que deben ejecutarse
en el archivo base para obtener la configuración al estado deseado (archivo de configuración
que se está utilizando para la comparación).
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Las plantillas de auditoría para partición le permiten crear una plantilla de configuración person‑
alizada y asociarla a una instancia de partición. Cualquier variación en la configuración en ejecución
de la instancia con la plantilla de auditoría se muestra en la columna Diferencia entre plantilla y
ejecución de la página Informes de auditoría. Junto con las diferencias de configuración, también
se muestran las configuraciones de corrección. También puede exportar todos los comandos correc‑
tivos a su carpeta local y corregir las configuraciones.

Para ver la plantilla frente a la diferencia de ejecución:

1. En la página Informes de auditoría, haga clic en la instancia de NetScaler con particiones.

2. Si hay alguna diferencia entre la plantilla de auditoría y la diferencia en ejecución, la diferencia
semuestra comoun hipervínculo. Haga clic en el hipervínculo para ver las diferencias si las hay.
Junto con las diferencias de configuración, también semuestran las configuraciones de correc‑
ción. También puede exportar todos los comandos correctivos a su carpeta local y corregir las
configuraciones.

Para crear grupos:

1. Vaya a Configuración > Administración de usuarios > Gruposy, a continuación, haga clic en
Agregar.

2. En la página Crear Usuario del Sistema, especifique lo siguiente:

• FichaConfiguracióndegrupo: Introduzcael nombredel grupoy lospermisosde rol. Para
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permitir el accesoa instancias específicas, desactive la casillaTodas las instanciasy, a con‑
tinuación, seleccione sus instancias en la página Seleccionar instancias.

• PestañaAplicaciones y plantillas: Puede optar por utilizar este grupo en todas las aplica‑
ciones y plantillas de configuración.

• Seleccione la ficha Usuarios: Seleccione los usuarios que desee agregar a este grupo.
Puede hacer clic en el vínculo Nuevo de la tabla Disponible para crear nuevos usuarios.
Opcionalmente, configure el tiempo de espera de la sesión, donde puede configurar el
período de tiempo durante el tiempo que un usuario puede permanecer activo.

3. Haga clic en Finalizar.

Para crear usuarios:

1. Vaya aConfiguración > Administración de usuarios > Usuariosy, a continuación, haga clic en
Agregar.

2. En la páginaCrear usuario del sistema, especifique el nombre de usuario y la contraseña. Si lo
desea, puede habilitar la autenticación externa y configurar el tiempo de espera de la sesión.

3. Asigne el usuario a un grupo añadiendo el nombre del grupo de la listaDisponiblea la
listaConfigurada.

4. Haga clic en Create.
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Ahora cierre sesión e inicie sesión con las credenciales user‑p1. Puede ver y administrar solo las par‑
ticiones de administración que se le asignaron para administrarlas y supervisarlas.

Crear un par de alta disponibilidad de NetScaler

January 30, 2024

Un par de alta disponibilidad (HA) de NetScaler puede proporcionar un funcionamiento ininter‑
rumpido durante el tiempo de inactividad o las fallas de la red. Puede crear un par de instancias de
ADC de alta disponibilidad mediante NetScaler ADM. Para obtener más información, consulte Alta
disponibilidad de NetScaler.

Realice los siguientes pasos para crear unpar de instancias deADCdealta disponibilidad enNetScaler
ADM:

1. Vaya a Infraestructura > Instancias > NetScaler.

2. Seleccione una instancia ADC de la lista con la que quiere crear un par HA.

La instancia seleccionada se convierte en la instancia principal del par HA.

3. Haga clic en Seleccionar acción > Crear par HA.

4. En Selección de instancias, realice los siguientes pasos:

a) En Dirección IP secundaria, haga clic para seleccionar una instancia secundaria.

b) Seleccione una instancia de ADC que desee configurar como secundaria en el par HA.

c) Si lo desea, seleccione Activar el modo INC (Configuración de red independiente) si
tiene las instancias del par HA en dos subredes.

d) Haga clic en Siguiente.
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5. En Execute, puede decidir crear un par HA ahora omás adelante.

a) EnModo de ejecución, seleccione uno de los siguientes modos de ejecución:

• Ahora: Seleccione esta opción para crear un par HA ahora.

• Más adelante: Seleccione esta opción para crear un par HA en una fecha y hora es‑
pecíficas.

b) Si ha seleccionadoMás tarde en la listaModo de ejecución, seleccione Fecha de ejecu‑
ción yHora de inicio cuando quiera ejecutar esta tarea.

Nota

El tiempo de ejecución se muestra en la zona horaria establecida en NetScaler ADM.
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Puede recibir un informe de ejecución de esta tarea a través de lo siguiente:

• Correo electrónico: Seleccione la distribución del correo electrónico de la lista.

Para agregar una lista de distribución, haga clic en Agregar. Especifique los parámetros nece‑
sarios para agregar la lista de distribución y haga clic en Crear.
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• Slack: Selecciona el perfil de Slack de la lista.

Para agregar un perfil de Slack, haga clic enAgregar. Especifique elnombredel perfil, el nom‑
bre del canaly el token y haga clic en Crear.
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Realizar copias de seguridad y restaurar instancias de NetScaler

January 30, 2024

Puede realizar una copia de seguridad del estado actual de una instancia de NetScaler y posterior‑
mente utilizar los archivos de copia de seguridad para restaurarla al mismo estado. Realice siempre
una copia de seguridaddeuna instancia antes de actualizarla opormotivos deprecaución. Una copia
de seguridad de un sistema estable le permite restaurarlo a un punto estable si se vuelve inestable.

Existen varias formas de realizar copias de seguridad y restauraciones en una instancia de NetScaler.
Puede realizar copias de seguridad y restaurar manualmente las configuraciones de NetScaler medi‑
ante la GUI y la CLI. También puede utilizar NetScaler ADMpara realizar copias de seguridad automáti‑
cas y restauraciones manuales.

NetScaler ADM realiza una copia de seguridad del estado actual de las instancias de NetScaler admin‑
istradas mediante llamadas NITRO y los protocolos Secure Shell (SSH) y Secure Copy (SCP).

NetScaler ADM crea una copia de seguridad completa y restaura los siguientes tipos de instancias de
NetScaler:

• NetScaler SDX
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• NetScaler VPX

• NetScaler MPX

• NetScaler BLX

Para obtener más información, consulte Realizar copias de seguridad y restaurar una instancia de
ADC.

Nota

• Asegúrese de que el perfil ADM de NetScaler tenga acceso de administrador para hacer
copias de seguridad y restaurar las instancias de ADC.

• Desde NetScaler ADM, no puede realizar la operación de copia de seguridad y restauración
en un clúster de NetScaler.

• Nopuedeusar el archivode copia de seguridad tomadodeuna instancia para restaurar una
instancia diferente.

Los archivos de copia de seguridad se almacenan como un archivo TAR comprimido en el siguiente
directorio:

1 /var/mps/tenants/root/device_backup/
2 <!--NeedCopy-->

Para evitar problemas debido a la falta de disponibilidad de espacio en disco, puede guardar unmáx‑
imo de 50 archivos de respaldo por instancia de ADC en este directorio.

Para realizar copias de seguridad y restaurar instancias de NetScaler, primero debe configurar las op‑
ciones de copia de seguridad en NetScaler ADM. Después de configurar los parámetros, puede se‑
leccionar una sola instancia de NetScaler o varias instancias y crear una copia de seguridad de los
archivos de configuración en estas instancias. Si es necesario, también puede restaurar las instancias
de NetScaler mediante estos archivos de copia de seguridad.

Configurar las opciones de copia de seguridad de instancia

La página Configuración de Copia de Seguridad de Instancia permite configurar opciones en
NetScaler ADM para realizar copias de seguridad de una instancia de NetScaler seleccionada o varias
instancias:

1. En NetScaler ADM, vaya a Configuración > Administración.

2. EnCopia de seguridad, seleccioneConfigurar copia de seguridaddel sistemayde la instan‑
cia.

3. Seleccione Instancia y especifique lo siguiente:
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• Habilitar copias de seguridad de instancias: De forma predeterminada, NetScaler ADM
está habilitado para realizar copias de seguridad de instancias de NetScaler. Desactive
esta opción si no quiere crear archivos de respaldo para las instancias.

• Archivo protegido con contraseña: (opcional) Seleccione la opción de protección con
contraseña para cifrar el archivo de respaldo. El cifrado del archivo de respaldo garantiza
que toda la información confidencial del archivo de respaldo esté segura.

Nota

Puededescargar el archivo de respaldo cifrado a su equipo local, pero nopuede abrir
el archivo con la GUI ADMdeNetScaler ni con ningún editor de texto. Se le pedirá que
proporcione la contraseña al restaurar el archivo de copia de seguridad cifrado. Sin
embargo, puede abrir un archivo de respaldo sin cifrar en su sistema.

• Número de archivos de copia de seguridad que se deben conservar: Especifique el
número de archivos de copia de seguridad que se deben conservar en NetScaler ADM.
Puede conservar hasta 50 archivos de respaldo por instancia de ADC. El valor predeter‑
minado es tres archivos de copia de seguridad.

Nota

Cadaarchivode respaldo tiene en cuenta algunos requisitosdealmacenamiento. Cit‑
rix recomienda almacenar un número óptimo de archivos de copia de seguridad de
NetScaler en NetScaler ADM según sus necesidades.

• Configuración de programación de copiasde seguridad: (opcional) Hay dos opciones
disponibles para crear archivos de copia de seguridad, aunque solo se puede utilizar una
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opción a la vez:

a) La opción de programación de copias de seguridad predeterminada es “basada en
intervalos”. Se crea un archivo de respaldo en NetScaler ADM una vez transcurrido el
intervalo especificado. El intervalo de copia de seguridad predeterminado es de 12
horas.

b) También puede cambiar el tipo de copias de seguridad programadas a “basadas en
el tiempo. “En esta opción, especifique la hora en hours:minutes formato para
realizar copias de seguridad de las instancias a la hora especificada. NetScaler ADM
permite realizar unmáximo de cuatro copias de seguridad diarias en las instancias.

• Configuración de NetScaler: (opcional) De forma predeterminada, NetScaler ADM no
crea un archivo de copia de seguridad cuando recibe la trampa “NetScalerConfigSave”.
Sin embargo, puede habilitar la opción de crear un archivo de respaldo siempre que una
instancia de NetScaler envíe una captura “NetScalerConfigSave”a NetScaler ADM. Una in‑
stancia deNetScaler envía “NetScalerConfigSave”cada vez que se guarda la configuración
de la instancia.

• Archivos de geodatabase: (opcional) De forma predeterminada, NetScaler ADM no real‑
iza copias de seguridad de los archivos de la geodatabase. Puede habilitar la opción de
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crear una copia de seguridad de estos archivos también.

• Transferencia externa:(opcional) NetScaler ADM le permite transferir los archivos de
copia de seguridad de instancias de NetScaler a una ubicación externa:

a) Especifique la dirección IP de la ubicación.

b) Especifique el nombre de usuario y la contraseña del servidor externo al que quiere
transferir los archivos de copia de seguridad.

c) Especifique el protocolo de transferencia y el número de puerto.

d) Puede especificar la ruta del directorio donde debe almacenarse el archivo.

e) Si loquiere, tambiénpuedeeliminar el archivode respaldodeNetScaler ADMdespués
de transferirlo al servidor externo.
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Nota

NetScaler ADM se envía una captura SNMP o una notificación de Syslog cuando
se produce un error de respaldo en cualquiera de las instancias de NetScaler
seleccionadas.

Crear una copia de seguridad para una instancia de NetScaler seleccionadamediante
NetScaler ADM

Realice esta tarea si quiere realizar una copiade seguridaddeuna instanciadeNetScaler seleccionada
o de varias instancias:

1. En NetScaler ADM, vaya a Infraestructura > Instancias. EnInstancias, seleccione el tipo de
instancias (por ejemplo, NetScaler VPX) que se mostrarán en la pantalla.

2. Seleccione la instancia de la que quiere realizar una copia de seguridad.
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• Para las instancias de MPX, VPX y BLX, seleccione Respaldar/Restaurar en la lista Selec‑
cionar acción.

• Para una instancia SDX, haga clic en Copia de seguridad/restauración.

3. En la páginaArchivos de copiade seguridad, haga clic enCopia deseguridad.

4. Puede especificar si quiere cifrar el archivo de copia de seguridad para obtener más seguridad.
Puede introducir su contraseña o utilizar la contraseña global que especificó anteriormente en
la página Configuración de copia de seguridad de instancias.

5. Haga clic en Continuar.

Restaurar una instancia de NetScaler con NetScaler ADM

Nota:

Si tiene instancias de NetScaler en un par de alta disponibilidad, debe tener en cuenta lo sigu‑
iente:

• Restaure la misma instancia desde la que se creó el archivo de copia de seguridad. Por
ejemplo, consideremos un caso en el que se tomó una copia de seguridad de la instancia
principal del par HA. Durante el proceso de restauración, asegúrese de restaurar la misma
instancia, aunque ya no sea la instancia principal.

• Al iniciar el proceso de restauración en la instancia de ADC principal, no puede acceder a
la instancia principal y la instancia secundaria se cambia a STAYSECONDARY. Una vez que
se completa el proceso de restauración en la instancia principal, la instancia de ADC secun‑
daria pasa del modo STAYSECONDARYal modo ENABLED y vuelve a formar parte del par
HA. Puede esperar un posible tiempo de inactividad en la instancia principal hasta que se
complete el proceso de restauración.

Realice esta tarea para restaurar una instancia de NetScaler mediante el archivo de reserva que creó
anteriormente:

1. Vaya a Infraestructura > Instancias , seleccione la instancia que desea restaurar y, a contin‑
uación, haga clic en Ver copia de seguridad .

2. En la páginaArchivos de copiade seguridad, seleccione el archivo de copia de seguridad que
contiene la configuración que quiere restaurar y, a continuación, haga clic enRestaurar.
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Restaurar un dispositivo NetScaler SDX con NetScaler ADM

En NetScaler ADM, la copia de seguridad del dispositivo NetScaler SDX incluye lo siguiente:

• Instancias de NetScaler alojadas en el dispositivo
• Certificados y claves SSL SVM
• Configuración de poda de instancias (en formato XML)
• Configuración de copia de seguridad de instancias (en formato XML)
• Configuración del sondeo de certificados SSL (en formato XML)
• Archivo SVM db
• Archivos de configuración NetScaler de los dispositivos presentes en SDX
• Imágenes de creación de NetScaler
• Imágenes de NetScaler XVA, estas imágenes se almacenan en la siguiente ubicación:
/var/mps/sdx_images/

• Imagen de paquete único de SDX (SVM+XS)
• Imágenes de instancias de terceros (si se aprovisionan)

Restaure el dispositivoNetScaler SDX a la configuracióndisponible en el archivo de respaldo. Durante
la restauración del dispositivo, se elimina toda la configuración actual.

Si va a restaurar el dispositivo NetScaler SDX mediante una copia de seguridad de otro dispositivo
NetScaler SDX, asegúrese de agregar las licencias y configurar la configuración de red del Servicio de
administración del nuevo dispositivo para que coincida con la configuración del archivo de respaldo
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antes de iniciar el proceso de restauración. Es decir, el nuevo dispositivo debe contar con una licen‑
cia y cumplir los requisitos mínimos de licencia del archivo de respaldo. Por ejemplo, si la copia de
seguridad tenía cinco instancias VPX con un total de 5 GB, el nuevo dispositivo también debe poder
cumplir estos requisitos. O bien, si el dispositivo de respaldo tenía una licencia platino, el nuevo dis‑
positivo debe tener lamisma licencia o una superior. La configuración de red, como la dirección IP, la
máscara de red, la puerta de enlace, la dirección IP de XenServer y el servidor DNS, debe configurarse
correctamente en el nuevo dispositivo.

Antes de restaurar el dispositivo SDX, asegúrese de que la variante de plataforma del dispositivo SDX
de la que se hizo una copia de seguridad sea la misma que la del dispositivo. No se puede restaurar
desde una variante de plataforma diferente.

Nota

Antes de restaurar un dispositivo SDX RMA, asegúrese de que la versión de la copia de seguridad
sea igual o superior a la versión RMA.

Para restaurar el dispositivo SDX desde el archivo de copia de seguridad:

1. En la GUI de NetScaler ADM, vaya a Infraestructura > Instancias > NetScaler.

2. Haga clic en Copia de seguridad/restauración.

3. Selecciona el archivo de copia de seguridad de la misma instancia que deseas restaurar.

4. Haga clic en Reempaquetar respaldo.

Cuando se realiza una copia de seguridad del dispositivo SDX, los archivos e imágenes XVA se
almacenan por separado para ahorrar el ancho de banda de la red y el espacio en disco. Por
lo tanto, debe volver a empaquetar el archivo de la copia de seguridad antes de restaurar el
dispositivo SDX.

Al volver a empaquetar el archivo de copia de seguridad, incluye todos los archivos de la copia
de seguridad juntos para restaurar el dispositivo SDX. El archivo de copia de seguridad reempa‑
quetado garantiza la restauración correcta del dispositivo SDX.

5. Seleccione el archivo de copia de seguridad que se ha reempaquetado y haga clic enRestaurar.

Forzar una conmutación por error a la instancia secundaria de NetScaler

January 30, 2024

Es posible que desee forzar una conmutación por error si, por ejemplo, necesita reemplazar o
actualizar la instancia principal de Citrix Application Delivery Controller (ADC). Puede forzar la
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conmutación por error desde la instancia principal o la instancia secundaria. Cuando se fuerza una
conmutación por error en la instancia principal, la instancia principal se convierte en la secundaria
y la secundaria en la principal. La conmutación por error forzada solo es posible cuando la instancia
principal puede determinar que la instancia secundaria está activa.

Unaconmutaciónpor error forzadanosepropagani sincroniza. Para ver el estadode la sincronización
tras una conmutación por error forzada, puede ver el estado de la instancia.

Una conmutación por error forzada falla en cualquiera de las siguientes circunstancias:

• Se fuerza la conmutación por error en un sistema independiente.

• La instancia secundaria está inhabilitada o inactiva. Si la instancia secundaria se encuentra en
un estado inactivo, debe esperar a que su estado sea ACTIVO para forzar una conmutación por
error.

• La instancia secundaria está configurada para permanecer secundaria.

La instancia de NetScaler muestra un mensaje de advertencia si detecta un posible problema al eje‑
cutar el comando force failover. El mensaje incluye la información que activó la advertencia y solicita
confirmación antes de continuar.

Puede forzar una conmutación por error en una instancia principal o secundaria.

Para forzar una conmutación por error a la instancia secundaria de NetScaler mediante
NetScaler ADM:

1. EnNetScaler ApplicationDeliveryManagement (ADM), vaya a la ficha Infraestructura > Instan‑
cias > NetScaler > VPX y, a continuación, seleccione una instancia.

2. Seleccione instancias enuna configuraciónde alta disponibilidadde las instancias enumeradas
en el tipo de instancia seleccionado.

3. En el menú Acción, selecciona Forzar la conmutación por error.

4. Haga clic en Sí para confirmar la acción de conmutación por error forzada.
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Forzar una instancia secundaria de NetScaler para que permanezca
secundaria

January 30, 2024

En una configuración de HA, se puede obligar al nodo secundario a permanecer secundario indepen‑
dientemente del estado del nodo principal.

Por ejemplo, supongamos que el nodo principal necesita ser actualizado y el proceso tarda unos se‑
gundos. Durante la actualización, es posible que el nodo principal desaparezca durante unos segun‑
dos, pero no quiere que el nodo secundario asume el control. Desea que siga siendo el nodo secun‑
dario incluso si detecta un error en el nodo principal.

Cuando obliga al nodo secundario a permanecer secundario, seguirá siendo secundario incluso si
el nodo principal se desactiva. Además, cuando se fuerza el estado de un nodo de un par de HA a
permanecer secundario, no participa en las transiciones de la máquina de estado HA. El estado del
nodo se muestra como STAYSECONDARY.

Nota

Cuando se fuerza a un sistema a permanecer secundario, el proceso de forzamiento no se
propaga ni se sincroniza. Solo afecta al nodo en el que se ejecuta el comando.

Para configurar una instancia secundaria de NetScaler para que permanezca secundaria medi‑
ante NetScaler ADM:

1. EnNetScaler ApplicationDeliveryManagement (ADM), vaya a la ficha Infraestructura > Instan‑
cias >NetScaler > VPX y, a continuación, seleccione una instancia.

2. Seleccione instancias enuna configuraciónde alta disponibilidadde las instancias enumeradas
en el tipo de instancia seleccionado.

3. En el menú Acción, seleccione Permanecer secundario.

4. Haga clic en Sí para confirmar la ejecución de la acción “Permanecer secundario”.
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Crear grupos de instancias

January 30, 2024

Para crear un grupo de instancias, primero debe agregar todas las instancias deNetScaler a NetScaler
ADM. Una vez que hayas agregado las instancias correctamente, crea grupos de instancias según su
familia de instancias. La creación de un grupo de instancias le ayuda a actualizar, hacer copias de
seguridad o restaurar las instancias agrupadas al mismo tiempo.

Para crear un grupo de instancias con NetScaler ADM

1. En NetScaler ADM, vaya a Infraestructura > Grupos de instanciasy, a continuación, haga clic
en Agregar.

2. Especifique un nombre para el grupo de instancias y seleccione NetScaler en la lista Familia
de instancias.

3. Haga clic en Seleccionar instancias. En la página Seleccionar instancias, seleccione las in‑
stancias que quiere agrupar y haga clic en Seleccionar.

La tablamuestra las instancias seleccionadasy susdetalles. Si quiereseliminar alguna instancia
del grupo, selecciona la instancia de la tabla y haz clic en Eliminar .

4. Haga clic en Crear.
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Aprovisione instancias de NetScaler VPX en SDXmediante ADM

January 30, 2024

Puede aprovisionar una o más instancias de NetScaler VPX en el dispositivo SDXmediante NetScaler
ADM. El número de instancias que puede implementar depende de la licencia que haya adquirido. Si
el número de instancias agregadas es igual al especificado en la licencia, ADM le impide aprovisionar
más instancias de NetScaler.

Antes de comenzar, asegúrese de agregar una instancia SDX enADMdondequiera aprovisionar instan‑
cias VPX.

Para aprovisionar una instancia VPX, haga lo siguiente:

1. Vaya a Infraestructura > Instancias > NetScaler.
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2. En la ficha SDX, seleccione una instancia SDX en la que quiera aprovisionar una instancia VPX.

3. En Seleccionar acción, seleccione Aprovisionar VPX.

Paso 1: Agregar una instancia VPX

El ADM utiliza la siguiente información para configurar instancias VPX en un dispositivo SDX:

• Nombre: especifique un nombre para una instancia de ADC.

• Establezca una red de comunicación entre SDX y VPX. Para ello, seleccione las opciones nece‑
sarias de la lista:

– Administrar a través de una red interna: Esta opción establece una red interna para la
comunicación entre el ADM y una instancia VPX.

– Dirección IP: puede seleccionar una dirección IPv4 oIPv6**, o ambas, para administrar la
instancia de NetScaler VPX. Una instancia VPX solo puede tener una IP de administración
(también denominada IP de NetScaler). No puede quitar la dirección IP de NetScaler.

Para la opción seleccionada, asigne una máscara de red, una puerta de enlace predeter‑
minada y un salto siguiente al servidor ADM para la dirección IP.

• ArchivoXVA: Seleccione el archivo XVAdesde el que quiere aprovisionar una instancia VPX. Util‑
ice una de las siguientes opciones para seleccionar el archivo XVA.

– Local: seleccione el archivo XVA de su equipo local.

– Dispositivo: Seleccione el archivo XVA en un explorador de archivos ADM.

• Perfil de administrador: este perfil proporciona acceso para aprovisionar instancias VPX. Con
este perfil, ADM recupera los datos de configuración de una instancia. Si tiene que agregar un
perfil, haga clic en Agregar.

• Agente: Seleccione el agente al que quiere asociar las instancias

• Sitio: Seleccione el sitio donde quiere agregar la instancia.
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Paso 2: Asignar licencias

En la sección Asignación de licencias, especifique la licencia VPX. Puede utilizar las licencias Stan‑
dard, Advanced y Premium.

• Modo de asignación: puede elegir los modos fijo o de ráfaga para el conjunto de ancho de
banda.

Si elige el modo Burstable, puede usar ancho de banda adicional cuando se alcanza el ancho
de banda fijo.

• Rendimiento: asigne el rendimiento total (en Mbps) a una instancia.

Nota

Compre una licencia independiente (SDX 2‑Instance Add‑On Pack para Secure Web Gateway)
para instancias de Citrix SecureWebGateway (SWG) en dispositivos SDX. Este paquete de instan‑
cias es diferente de la licencia de plataforma SDX o del paquete de instancias SDX.

Para obtener más información, consulte Implementación de una instancia de Citrix Secure Web
Gateway en un dispositivo SDX.

A partir de la versión 12.0 57.19 de SDX, la interfaz para administrar la capacidad de cifrado ha cambi‑
ado. Para obtener más información, consulte Administrar la capacidad de cifrado.

Paso 3: Asignar recursos

En la secciónAsignaciónde recursos, asigne recursos a una instancia VPX paramantener el tráfico.
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• Memoria total (MB): asigna la memoria total a una instancia. El valor mínimo es 2048MB.

• Paquetes por segundo: especifique la cantidad de paquetes que se van a transmitir por se‑
gundo.

• CPU: especifique el número de núcleos de CPUde una instancia. Puede utilizar núcleos de CPU
compartidos o dedicados.

Cuando selecciona un núcleo compartido para una instancia, las demás instancias pueden uti‑
lizar el núcleo compartido en el momento de escasez de recursos.

Reinicie instancias en las que se reasignan núcleos de CPU para evitar cualquier degradación
del rendimiento.

Si utiliza la plataforma SDX 25000xx, puede asignar un máximo de 16 núcleos a una instancia.
Además, si utiliza la plataforma SDX 2500xxx, puede asignar un máximo de 11 núcleos a una
instancia.

Nota

Para una instancia, el rendimiento máximo que se configura es de 180 Gbps.

En la siguiente tabla se enumeran las versiones de VPX admitidas, la imagen de un solo paquete y el
número de núcleos que puede asignar a una instancia:
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Nombre de la
plataforma Núcleos totales

Total de núcleos
disponibles para el
aprovisionamiento de
VPX

Núcleos máximos que
se pueden asignar a
una única instancia

SDX 8015, SDX 8400 y
SDX 8600

4 3 3

SDX 8900 8 7 7

SDX 11500, SDX 13500,
SDX 14500, SDX 16500,
SDX 18500 y SDX 20500

12 10 5

SDX 11515, SDX 11520,
SDX 11530, SDX 11540
y SDX 11542

12 10 5

SDX 17500, SDX 19500
y SDX 21500

12 10 5

SDX 17550, SDX 19550,
SDX 20550 y SDX 21550

12 10 5

SDX 14020, SDX 14030,
SDX 14040, SDX 14060,
SDX 14080 y SDX 14100

12 10 5

SDX 22040, SDX 22060,
SDX 22080, SDX 22100
y SDX 22120

16 14 7

SDX 24100 y SDX 24150 16 14 7

SDX 14020 40G, SDX
14030 40G, SDX 14040
40G, SDX 14060 40G,
SDX 14080 40G y SDX
14100 40G

12 10 10

SDX 14020 FIPS, SDX
14030 FIPS, SDX 14040
FIPS, SDX 14060 FIPS,
SDX 14080 FIPS y SDX
14100. FIPS

12 10 5

SDX 14040 40S, SDX
14060 40S, SDX 14080
40S y SDX 14100 40S

12 10 5
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Nombre de la
plataforma Núcleos totales

Total de núcleos
disponibles para el
aprovisionamiento de
VPX

Núcleos máximos que
se pueden asignar a
una única instancia

SDX 25100A, 25160A,
25200A

20 18 9

SDX 25100‑40G,
25160‑40G, 25200‑40G

20 18 16 (si la versión es
11.1‑51.x o superior); 9
(si la versión es
11.1‑50.x o inferior;
todas las versiones de
11.0 y 10.5)

SDX 26100, 26160,
26200, 26250

28 26 13

15000‑50G 16 14 7

Nota

En la plataforma SDX 26xxx, se puede asignar un máximo de 26 núcleos de CPU a una instancia
VPX. Si se asignan unidades criptográficas a la instancia, el númeromáximo de núcleos depende
del número de unidades criptográficas e interfaces de datos.

Por ejemplo, si asigna 24000 unidades criptográficas a una instancia, puede asignar 24 núcleos
de CPU y un máximo de dos interfaces de datos a la instancia. El dispositivo SDX considera las
interfaces de datos y las unidades criptográficas como dispositivos PCI. Para las unidades crip‑
tográficas 26000, el aprovisionamiento de instancias VPX falla debido a que no hay espacio para
agregar interfaces de datos.

Paso 4: Agregar la administración de instancias

Puede crear un usuario administrador para la instancia VPX. Para ello, seleccione Agregar adminis‑
tración de instancia en la sección Administración de instancias.

Especifique los siguientes detalles:

• Nombre de usuario: el nombre de usuario del administrador de instancias de NetScaler. Este
usuario tiene acceso de superusuario, pero no tiene acceso a comandos de red para configurar
VLAN e interfaces.

• Contraseña: especifique la contraseña del nombre de usuario.
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• Acceso aShell/Sftp/Scp: el acceso permitido al administrador de instancias de NetScaler.
Esta opción está seleccionada de forma predeterminada.

Paso 5: Especificar la configuración de red

Seleccione la configuración de red requerida para una instancia:

• Permitir el modo L2 en la configuración de red: puede permitir el modo L2 en la instancia de
NetScaler. Seleccione Permitir el modo L2 en Configuración de red. Antes de iniciar sesión en
la instancia y habilitar elmodo L2. Para obtenermás información, consulte Permitir elmodo L2
en una instancia de NetScaler.

Nota

Si inhabilita el modo L2 para una instancia, debe iniciar sesión en la instancia e inhabilitar
el modo L2 desde esa instancia. De lo contrario, podría provocar que todos los demás
modos de NetScaler se desactiven después de reiniciar la instancia.

• 0/1: en la etiqueta VLAN, especifique un ID de VLAN para la interfaz de administración.

• 0/2: en la etiqueta VLAN, especifique un ID de VLAN para la interfaz de administración.

De forma predeterminada, se seleccionan las interfaces 0/1 y 0/2.
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En Interfaces de datos, haga clic en Agregar para agregar interfaces de datos y especifique lo sigu‑
iente:

• Interfaces: seleccione la interfaz de la lista.

Nota

Los identificadores de interfaz de las interfaces que se agregan a una instancia no se cor‑
responden necesariamente con la numeración de la interfaz física en el dispositivo SDX.

Por ejemplo, la primera interfaz que asocia con la instancia ‑1 es la interfaz SDX 1/4,
aparece como interfaz 1/1 cuando ve la configuración de la interfaz en esa instancia. Esta
interfaz indica que es la primera interfaz que asoció con instance‑1.

• VLAN permitidas: especifique una lista de identificadores de VLAN que se pueden asociar a
una instancia de NetScaler.

• Modo de dirección MAC: asigna una dirección MAC a una instancia. Seleccione una de estas
opciones:

– Predeterminado: Citrix Workspace asigna una dirección MAC.

– Personalizado: elija estemodo para especificar una direcciónMAC que anule la dirección
MAC generada.

– Generado: Genera una dirección MAC mediante la dirección MAC base establecida an‑
teriormente. Para obtener información sobre cómo configurar una dirección MAC base,
consulte Asignación de una dirección MAC a una interfaz.

• Configuración de VMAC (VRID IPv4 e IPv6 para configurar Virtual MAC)

– VRID IPV4: el VRID de IPv4 que identifica el VMAC. Valores posibles: 1‑255. Para obtener
más información, consulte Configuración de VMAC en una interfaz.
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– VRID IPV6: el VRID IPv6 que identifica el VMAC. Valores posibles: 1‑255. Para obtener más
información, consulte Configuración de VMAC en una interfaz.

Haga clic en Agregar.
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Paso 6 ‑ Especificar la configuración de VLAN de administración

El Serviciodeadministración y ladireccióndeadministración (NSIP) de la instancia VPX seencuentran
en la misma subred y la comunicación se realiza a través de una interfaz de administración.

Si el Servicio de administración y la instancia se encuentran en subredes diferentes, especifique un
ID de VLANmientras aprovisione una instancia VPX. Por lo tanto, la instancia es accesible a través de
la red cuando está activa.

Si su implementación requiere que solo se pueda acceder al NSIP a través de la interfaz seleccionada
mientras se aprovisiona la instancia VPX, seleccioneNSVLAN. Y, el NSIP se vuelve inaccesible a través
de otras interfaces.

• Los latidos de HA se envían solo en las interfaces que forman parte de la NSVLAN.

• Puede configurar una NSVLAN solo desde la compilación 9.3-53.4 de VPX XVA y versiones
posteriores.

Importante

• No puede cambiar esta configuración después de aprovisionar la instancia VPX.

• El comando clear config full de la instancia VPX elimina la configuración de la
VLAN si no se seleccionaNSVLAN.

Haga clic en Listo para aprovisionar una instancia VPX.

Ver la instancia VPX aprovisionada

Para ver la instancia recién aprovisionada, haga lo siguiente:
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1. Vaya a Infraestructura > Instancias > NetScaler.

2. En la ficha VPX, busque una instancia por la propiedad Dirección IP del host y especifique la
dirección IP de la instancia SDX en ella.

Volver a detectar varias instancias de NetScaler VPX

January 30, 2024

Puede redescubrir varias instancias de NetScaler VPX en su configuración de NetScaler Application
Delivery Management (ADM). Además, puede volver a descubrir varias instancias de NetScaler
VPX cuando desee ver los estados y configuraciones más recientes de esas instancias. El servidor
NetScaler ADM vuelve a descubrir todas las instancias de NetScaler VPX y comprueba si se puede
acceder a las instancias de Citrix Application Delivery Controller (ADC).

Para volver a descubrir varias instancias de NetScaler VPX:

1. En un navegador web, escriba la dirección IP del servidor NetScaler ADM (por ejemplo,). http:
//192.168.100.1

2. En los camposNombredeusuario yContraseña, introduzca las credencialesdeadministrador.
Las credenciales de administrador predeterminadas son nsroot y nsroot.

3. Vaya a la ficha Infraestructura > Instancias > NetScaler > VPX y seleccione las instancias que
quiere redescubrir.

4. En el menú Seleccionar acción, haga clic en Redescubrir.

5. Cuando aparezca el mensaje de confirmación para ejecutar la utilidad Redetección, haga clic
en Sí.

La pantalla informa del progreso del redescubrimiento de cada una de las instancias de
NetScaler VPX.
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Desadministrar una instancia

January 30, 2024

Si desea detener el intercambio de información entre NetScaler Application Delivery Management
(ADM) y las instancias de su red, puede desadministrarlas.

Para anular la gestión de una instancia:

Vaya a la ficha Infraestructura > Instancias > NetScaler > VPX. En la lista de instancias, haga clic
con el botón derecho en una instancia y, a continuación, seleccione Desadministrar, o seleccione la
instancia y, en la lista Seleccionar acción, seleccione Desadministrar.

El estado de la instancia seleccionada cambia a Fuera de servicio como se muestra en la siguiente
ilustración.

NetScaler ADM ya no administra la instancia y ya no intercambia datos con NetScaler ADM.

Rastrear la ruta a una instancia

January 30, 2024

Al rastrear la ruta de un paquete desde NetScaler Application Delivery Management (ADM) a una in‑
stancia, puede encontrar información como el número de saltos necesarios para llegar a la instancia.
Traceroute traza la ruta del paquete desde el origen hasta el destino. Muestra la lista de saltos de red
junto con el nombre de host y la dirección IP de cada entidad en la ruta.

Traceroute también registra el tiempo que tarda un paquete en viajar de un salto a otro. Si hay alguna
interrupción en la transferencia de paquetes, traceroute muestra dónde existe el problema.

Para rastrear la ruta de una instancia:

1. En NetScaler ADM, vaya a la ficha Infraestructura > Instancias > NetScaler > VPX.
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2. En la lista de instancias, haga clic con el botón derecho en una instancia y, a continuación, se‑
leccione TraceRoute o seleccione la instancia y, en el menú Seleccionar acción, haga clic en
TraceRoute.

El cuadro demensajes deTraceRoutemuestra la ruta a la instancia y la cantidad de tiempo, enmilise‑
gundos, que consume cada salto.
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Replique las configuraciones de una instancia de NetScaler a otra

January 30, 2024

Puede usar la función Replicar configuración de NetScaler ADM para copiar configuraciones de una
instancia de NetScaler y replicarla en una o varias instancias.

Para replicar configuraciones de una instancia a otras instancias de NetScaler

1. Vaya a Infraestructura > Instancias > NetScaler. Seleccione la instancia de origen cuyas con‑
figuraciones quiere replicar en otras instancias y, en la lista Seleccionar acción, haga clic en
Replicar configuración.

2. En Replicar configuración, seleccione la instancia de destino en la que quiere aplicar las con‑
figuracionesde la instanciadeorigen. Puede replicar las configuracionesdeunaúnica instancia
de origen a una única instancia o a varias instancias de destino.

3. Haga clic en Crear.

Las configuraciones replicadas se agregan a la lista de instancias de NetScaler. Para ver el estado de
las instancias replicadas, haga clic en el icono de actualización.
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Nota:

Durante la replicación, todas las IP de red de la instancia de origen se replican en la instancia de
destino. Si la instancia de destino se encuentra en una red diferente de la instancia de origen, es
posible que no se pueda acceder a las IP de la instancia de destino. Cuando no se puede acceder
a las IP, el estado de las entidades de la instancia de destino se muestra como Inactivo.

Para ver el estado de las entidades configuradas en la instancia de NetScaler administrada, vaya
a Infraestructura > Funciones de red.

Administración de certificados SSL

January 30, 2024

Cualquier organización o sitio web individual que requiera el manejo de información confidencial o
confidencial debe tener un certificado SSL. El certificado SSL en un servidor web ayuda a garantizar
la autenticidad del servidor web al cliente conectado. No solo autentica la identidad de un sitio web,
sino que también ayuda a generar la clave de sesión, que se utiliza posteriormente para el cifrado de
toda la sesión.

Un certificado Secure Socket Layer (SSL), que forma parte de cualquier transacción SSL, es un formu‑
lario de datos digitales (X509) que identifica a una empresa (dominio) o a un individuo. El certificado
tieneuncomponentede clavepública visible para cualquier clientequequiera iniciar una transacción
segura con el servidor. La clave privada correspondiente, que reside de forma segura en el dispositivo
Citrix Application Delivery Controller (ADC), se utiliza para completar el cifrado y descifrado de clave
asimétrica (o clave pública).

NetScaler Application Delivery Management (ADM) le proporciona una consola unificada para autom‑
atizar la instalación, la actualización, la eliminación, la vinculación y la descarga de los certificados
SSL. Ayudaa conservar la reputacióndel sitioweby la confianzadel cliente. NetScaler ADMahoraopti‑
miza todos los aspectos de la administración de certificados por usted. A través de una consola unifi‑
cada, puede configurar directivas automatizadas para garantizar el emisor recomendado, la fuerza
de clave, el protocolo y los algoritmos según las directivas de TI de la organización. Al hacerlo, puede
vigilar de cerca los certificados que no se utilizan o que están a punto de caducar.

Puede obtener un certificado y una clave SSL de cualquiera de las siguientes maneras:

• De una entidad emisora de certificados (CA) autorizada, como Verisign

• Al generar un nuevo certificado SSL y una clave en el dispositivo NetScaler
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Configuración de directiva SSL empresarial

Cada empresa tiene su propia directiva SSL y define los requisitos a los que deben cumplir todos los
certificadosSSL. La seguridadsiempreha sidounade lasprincipalesprioridadesde todos losusuarios
empresariales y, por lo tanto, la configuración SSL desempeña un papel importante.

Por ejemplo, una empresa ABC ordena que todos los certificados deben tener fortalezas clave míni‑
mas de 2.048 bits o superiores. Los certificados deben ser autorizados por entidades emisoras o en‑
tidades emisoras de confianza. Los administradores deben comprobar todos estos parámetros SSL
para asegurarse de que los certificados cumplen con la directiva de la empresa. Es un trabajo tedioso
verificar cada certificadomanualmente. Para superar este caso, NetScaler ADM le ayuda a configurar
la configuración de la directiva SSL empresarial y muestra cualquier certificado de incumplimiento
con la etiqueta “No recomendado”.

Puede ver el resumende los certificadosde incumplimiento (no recomendados) enel Panel de control
de SSL.

Nota

Los certificados “No recomendados”se clasifican en función de diferentes parámetros, y puede
verlos en componentes relevantes.

Cómo funciona el certificado NetScaler ADM

SSL Dashboard proporciona una presentación visual de todos los certificados SSL instalados en difer‑
entes instancias de NetScaler. El panel SSL incluye la siguiente información para cada certificado
instalado en instancias de NetScaler. Se clasifica en función de lo siguiente:

• Autofirmada frente a CA firmada. La sección autofirmada frente a la firma de CA le ayuda a
segregar los certificados en certificados autofirmados y certificados firmados por CA.

• Algoritmos de firma. Esta sección segrega los certificados SSL en función de los algoritmos de
firma que se utilizan para el cifrado.
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• Uso. Esta sección segrega los certificados SSL en función de certificados usados y no utilizados.
Los certificados no utilizados exigen una atención especial, ya que es posible que no se hayan
podido enlazar a los servidores virtuales.

• Emisores. Esta sección separa los certificados SSL en función del emisor de los certificados.

• Fuerza de la clave. Esta sección segrega los certificados SSL en función de la intensidad de
clave de una clave privada.

• Las 10 instancias principales. Esta sección proporciona los detalles de las 10 instancias prin‑
cipales de NetScaler en función del número de certificados SSL instalados.

Casos de uso de administración de certificados SSL

Los siguientes casos de uso describen cómopuede utilizar el certificado SSL para administrar y super‑
visar los certificados en varias instancias de NetScaler.

Instalar certificados SSL

Imagine que tiene una flota de instancias de NetScaler en las que debe implementar los certificados
SSL requeridos. NetScaler ADMproporciona una consola unificada para implementar los certificados
SSL en varias instancias de NetScaler en un solo intento.

Por ejemplo, es posible que quiera instalar algunos certificados SSL en una o más instancias de
NetScaler. Con este enfoque, puede minimizar la intervención manual de instalar el certificado SSL
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en cada instancia de NetScaler. Puede realizar una instalación masiva de certificados SSL en una o
más instancias de NetScaler.

Para obtener un resumen de los certificados SSL, inicie sesión en NetScaler ADMy, a continuación,
vaya a Infraestructura > Panel de control SSL.

Configuración de notificación para caducidad del certificado

En este caso de uso, es posible que tenga muchos certificados en varias instancias de NetScaler y se
convierte en una sobrecarga para realizar el seguimiento de la caducidad de cada certificado. Es un
trabajo tedioso para usted realizar un seguimientomanual de cada certificado y actualizarlo antes de
que caduque. Para evitar estos casos, puede configurar NetScaler ADM para que envíe las notifica‑
ciones o alertas a los perfiles configurados de correo electrónico, buscapersonas, Slack o ServiceNow
configurados. De esta forma, puede mantenerse al tanto de las fechas de caducidad de los certifica‑
dos y renovarlos mucho antes de las fechas de caducidad.

Por ejemplo, puede olvidarse de realizar un seguimiento del certificado que está a punto de caducar.
Y el certificado caduca causando una interrupción del servicio, lo que podría afectar a numerosas
aplicaciones para los usuarios. Con la configuración de notificación de caducidad de certificado ADM,
puede evitar estos casos imprevistos.

Puede ver el resumen y realizar un seguimiento de los certificados que están a punto de caducar en
el panel SSL.

Para ver el informede certificados que caducan en cualquier duración, puede hacer clic en elmosaico
para obtener los detalles de todos los certificados que caducan en esa ventana.

Renovación de certificados

Ahora puede renovar los certificados desde NetScaler ADM. Puede renovar los certificados existentes
o crear los certificados basándose en lo siguiente:

Actualizar el certificado existente En este caso de uso, debe actualizar un certificado existente
una vez que reciba un certificado renovado de la entidad emisora de certificados (CA). Ahora puede
actualizar los certificados existentes desde NetScaler ADM sin iniciar sesión en las instancias de
NetScaler.
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Por ejemplo, puede haber algunos cambios o modificaciones en los certificados existentes. La CA
emite certificados renovados. En lugar de ir al dispositivo NetScaler, ahora puede actualizar el certifi‑
cado SSL desde NetScaler ADM.

Para actualizar cualquier certificado, inicie sesión en NetScaler ADM y, a continuación, vaya a In‑
fraestructura > Panel SSL.

Seleccione el certificado que quiere actualizar y haga clic en Actualizar.

Tiene la opción de actualizar los campos relevantes del certificado seleccionado de NetScaler ADM.

Crear solicitud de firma de certificado Imagine un caso de uso en el que uno de los certificados
SSL no cumple con las directivas de la organización. Desea obtener un certificado nuevo de la enti‑
dad emisora de certificados. Ahora puede generar una solicitud de firma de certificado (CSR) desde
NetScaler ADM. Una CSR y una clave pública se pueden enviar a una entidad emisora de certificados
para obtener el certificado SSL.

Para determinar y crear CSR, seleccione el certificado deseado y haga clic en Crear CSR.

Necesita tener un par de valores de clave pública o privada. Para cargar una clave, haga clic en Elegir
archivo y selecciónelo en la lista. Para crear una clave, seleccione No tengo una opción Clave y
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especifique los parámetros relevantes.

Para proporcionar más detalles de la clave seleccionada, como Nombre común, Nombre de organi‑
zación, Ciudad, País, Estado, Unidad organizativa e ID de correo electrónico para crear la CSR.
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Vincular y desvincular certificados SSL

Puede enlazar varios certificados SSL entre sí para crear un paquete de certificados. Para vincular
un certificado a otro certificado, el emisor del primer certificado debe coincidir con el dominio del
segundo certificado.
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Registros de auditoría

Registros de auditoría es una colección de archivos de registro de texto generados por NetScaler ADM.
Muestra un historial de certificados SSL que se agregan, modifican y modifican mediante NetScaler
ADM al dispositivo NetScaler específico. Los registros de auditoría también muestran la dirección IP
del dispositivo NetScaler, el estado, la hora de inicio y la hora de finalización de la operación conc‑
reta.

En este ejemplo, es posible que quiera comprobar el cambio que se ha producido durante un período
en el certificado concreto. Además, tiene una opción para ver el historial de cambios en el certificado
a través del registro de dispositivos y el registro de comandos.

Para determinar la información de los certificados SSL, en el Panel de control de SSL, haga clic en
Registro de auditoría. El resumen de la aplicación incluye el estado de los certificados SSL con Hora
de inicio y Hora de finalización.

Para determinar la información del dispositivo NetScaler de un certificado SSL determinado, selec‑
cione la casilla de verificación Certificado correspondiente que quiera. Haga clic en Registro del dis‑
positivo.

Para ver la información del tipo de comando y el mensaje, haga clic en Registro de comandos.

Usar el panel SSL

January 30, 2024
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Puede utilizar el panel de certificados SSL de NetScaler Application Delivery Management (ADM) para
ver gráficosque le ayudana realizar un seguimientode los emisoresde certificados, los puntos fuertes
clave y los algoritmos de firma. El panel de control de certificados SSL tambiénmuestra gráficos que
indican lo siguiente:

• Número de días después de los cuales caducan los certificados

• Número de certificados usados y no utilizados

• Número de certificados autofirmados y firmados por una CA

• Número de emisores

• algoritmos de firma

• Protocolos SSL

• Las 10 instancias principales por número de certificados en uso

Para supervisar certificados SSL

Puede utilizar el panel SSL de NetScaler ADM para supervisar sus certificados si su empresa tiene una
directiva de SSL en la que ha definido ciertos requisitos de certificados SSL, como que todos los cer‑
tificados deben tener un nivel de clavemínimo de 2048 bits y una autoridad de CA de confianza debe
autorizarlo.

Enotroejemplo, puedequehayacargadouncertificadonuevoperosehayaolvidadodeenlazarloaun
servidor virtual. El panel de control SSL resalta los certificados SSL que se están utilizando o no. En la
secciónUso, puede ver el númerode certificadosque sehan instalado y el númerode certificadosque
se están utilizando. Puede hacer clic en el gráfico para ver el nombre de los certificados, la instancia
en la que se está utilizando, su validez, su algoritmo de firma, etc.

Para supervisar los certificados SSL en NetScaler ADM, vaya a Infraestructura > Panel de control
SSL.

NetScaler ADM le permite sondear certificados SSL y agregar todos los certificados SSL de las instan‑
cias inmediatamente a NetScaler ADM. Para hacerlo,
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1. Vaya a Infraestructura > Panel de control SSL.

2. Haga clic en Encuesta ahora.

En la página Sondear ahora, puede sondear todas las instancias de ADC gestionadas o selec‑
cionar instancias específicas.

3. Haga clic en Iniciar sondeo.

En el panel SSL, puede supervisar los certificados SSL de ADC, los servidores virtuales SSL y los pro‑
tocolos SSL.

Puede hacer clic en las métricas del panel para ver los detalles relacionados con los certificados SSL,
los servidores virtuales SSL o los protocolos SSL.

Por ejemplo, cuando hace clic en el número bajo Self signed vs CA signed en el panel, la GUI de ADM
muestra todos los certificados SSL en las instancias NetScaler.

El panel de control SSL de NetScaler ADM también muestra la distribución de los protocolos SSL que
se ejecutan en los servidores virtuales. Como administrador, puede especificar los protocolos que
quiere supervisar a través de la directiva SSL; para obtener más información, consulte Configuración
de directivas SSL. Los protocolos admitidos son SSLv2, SSLv3, TLS 1.0, TLS 1.1, TLS 1.2 y TLS 1.3. Los
protocolos SSL utilizados en servidores virtuales aparecen en formato de gráfico de barras. Al hacer
clic en un protocolo específico, se muestra una lista de servidores virtuales que utilizan ese proto‑
colo.

Aparece un gráfico de anillos después de habilitar o inhabilitar las teclas Diffie‑Hellman (DH) o RSA
efímera en el panel de control SSL. Estas claves permiten la comunicación segura con clientes de ex‑
portación incluso si el certificado del servidor no admite clientes de exportación, como en el caso de
un certificado de 1024 bits. Al hacer clic en el gráfico apropiado semuestra una lista de los servidores
virtuales en los que están habilitadas las claves RSA de DH o efímero.
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Para ver pistas de auditoría de certificados SSL

Ahora puede ver los detalles de registro de certificados SSL en NetScaler ADM. Los detalles del reg‑
istromuestran las operaciones realizadas con certificados SSL en NetScaler ADM, como la instalación
de certificados SSL, la vinculación y desvinculación de certificados SSL, la actualización de los certi‑
ficados SSL y la eliminación de certificados SSL. La información de seguimiento de auditoría es útil
mientras se supervisan los cambios en los certificados SSL realizados en una aplicación con varios
propietarios.

Para ver un registro de auditoría para una operación en particular realizada en NetScaler ADM medi‑
ante certificados SSL, vaya a Infraestructura > Panel de control SSL > y haga clic en Registros de
auditoría.

Para una operación concreta realizada con certificado SSL, puede ver su estado, hora de inicio y hora
de finalización. Además, puede ver la instancia en la que se realizó la operación y los comandos eje‑
cutados en esa instancia.

Para excluir certificados NetScaler predeterminados en el panel SSL

NetScaler ADM le permitemostrar u ocultar los certificados predeterminados deNetScaler que apare‑
cen en los gráficos de SSL Dashboard según sus preferencias. De forma predeterminada, todos los
certificados se muestran en el panel SSL, incluidos los certificados predeterminados.

Para mostrar u ocultar certificados predeterminados en el panel SSL:
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1. Vaya a Infraestructura > Panel SSL en la GUI de NetScaler ADM.

2. En la página Tablero de SSL, haga clic en Configuración.

3. En la página Configuración, seleccione General.

4. Escriba el número de días en que caduca el certificado para recibir una notificación sobre la
caducidad del certificado.

5. Seleccione el método de notificación y cree los perfiles respectivos.

6. En la sección Filtro de certificados, desactive la casilla de verificación Mostrar certificados
predeterminados y haga clic en Guardar y salir.

Ver, cargar y descargar archivos SSL

Para ver los archivosSSLenNetScaler ADM, vayaa Infraestructura>Paneldecontrol SSL>Archivos
SSL en NetScaler ADM.

En esta página, puede ver, cargar y descargar los siguientes archivos en NetScaler ADM:

• Certificados de SSL
• Claves SSL
• CSR SSL

Para ver y descargar archivos SSL en una instancia de NetScaler, vaya a Infraestructura > Panel de
control SSL > Archivos SSL en NetScaler.

Puede acceder a los archivos SSL solo después de realizar una copia de seguridad de las instancias de
NetScaler, ya sea manualmente omediante un proceso de copia de seguridad programado.

Importante:

Para habilitar la descarga de archivos SSL desde instancias ADC, habilite la función Certificados
SSL de instancia. Para obtener más información, consulte Habilitar o inhabilitar las funciones
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de ADM.

Configurar notificaciones para la caducidad del certificado SSL

January 30, 2024

Como administrador de seguridad, puede configurar notificaciones para que le informen cuando los
certificados estén a punto de caducar e incluir información sobre las instancias de Citrix Application
Delivery Controller (ADC) que utilizan esos certificados. Al habilitar las notificaciones, puede renovar
sus certificados SSL a tiempo.

Por ejemplo, puede configurar una notificación por correo electrónico para que se envíe una lista de
distribución por correo electrónico 30 días antes de la fecha de caducidad del certificado.

Para configurar notificaciones desde NetScaler ADM:

1. En NetScaler Application Delivery Management (ADM), vaya a InfraestructuraSSL Dashboard.

2. En la página Tablero de SSL, haga clic en Configuración.

3. En la página de configuración de SSL, haga clic en el icono Editar.

4. En la secciónConfiguracióndenotificaciones, especifique cuándodeseaenviar lanotificación
en términos de número de días antes de la fecha de caducidad.

5. Elige el tipo de notificación que deseas enviar. Seleccione el tipo de notificación y la lista de
distribución en el menú desplegable. Los tipos de notificación son los siguientes:

• Correo electrónico: especifique un servidor de correo y los detalles del perfil. Un correo
electrónico se activa cuando sus certificados están a punto de caducar.

• SMS: Especifique un servidor del servicio demensajes cortos (SMS) y los detalles del perfil.
Se activa unmensaje SMS cuando sus certificados están a punto de caducar.

• Slack: Especifique los detalles del perfil Slack.

• Alertas de PagerDuty: Especifique un perfil de PagerDuty. Según la configuración de no‑
tificaciones configurada en su portal de PagerDuty, se envía una notificación cuando sus
certificados están a punto de caducar.

• ServiceNow: se envía una notificación al perfil predeterminado de ServiceNow cuando
los certificados están a punto de caducar.

Importante

Asegúrese de que Citrix Cloud ITSMAdapter esté configurado para ServiceNowe inte‑
gradoconNetScaler ADM.Paraobtenermás información, consulte IntegrarNetScaler
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ADM con la instancia de ServiceNow.

6. Haga clic en Guardar y salir.

NetScaler ADM envía ahora la captura de caducidad de certificados SSL al servidor de destino de cap‑
turas externo cuando los certificados SSL están vencidos. NetScaler ADM envía una trampa cuando
se cumplen las dos condiciones siguientes:

• Ha configuradoel númerodedías para que caduque el certificado en la páginade configuración
del panel SSL.

• Ha agregado el destino de captura.

Puede configurar los destinos de capturas si va a Configuración > SNMP > Destinos de capturas. Es‑
criba la dirección IP del servidor SNMPde destino al que se envían las capturas. Introduzca el número
de puerto y escriba “public”(sin comillas) como cadena comunitaria.
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Actualizar un certificado instalado

January 30, 2024

Tras recibir un certificado renovado de la autoridad certificadora (CA), puede actualizar los certifica‑
dos existentes de NetScaler Application Delivery Management (ADM) sin necesidad de iniciar sesión
en instancias individuales de Citrix Application Delivery Controller (ADC).

Para actualizar un certificado SSL, una clave o ambos desde NetScaler ADM:

1. En NetScaler ADM, vaya a Infraestructura > Panel SSL.

2. Haga clic en cualquiera de los gráficos para ver la lista de certificados SSL.

3. En la página Certificados SSL, seleccione un certificado y haga clic en Actualizar. También
puede hacer clic en el certificado SSL para ver sus detalles y, a continuación, haga clic en Actu‑
alizar en la esquina superior derecha de la página Certificado SSL.

4. En la página Actualizar el certificado SSL, realice las modificaciones necesarias en el certifi‑
cado, la clave o ambos y haga clic en Aceptar.

Instalar certificados SSL en una instancia de NetScaler

January 30, 2024

Antes de instalar los certificados SSL en las instancias de Citrix Application Delivery Controller (ADC),
asegúrese de que los certificados estén emitidos por CA de confianza. Además, asegúrese de que la
intensidadde clave de las claves de certificado sea 2048bits o superior y que las claves estén firmadas
con algoritmos de firma seguros.

Para instalar un certificado SSL desde otra instancia de NetScaler:

También puede importar un certificado de una instancia de NetScaler seleccionada y aplicarlo a
otras instancias deNetScaler específicas desde la GUI deNetScaler Application DeliveryManagement
(ADM).

1. Vaya a Infraestructura > Panel de control SSL.

2. En la esquina superior derecha del panel SSL, haga clic en Instalar.

3. En la página Instalar el certificado SSL en las instancias de NetScaler, especifique los sigu‑
ientes parámetros:

a) Origen de certificado
Seleccione la opción Importar desde instancia.
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• Elija la instancia desde la que quiere importar el certificado.

• Elija el Certificado de la lista de todos los archivos de certificado SSL de la instancia.

b) Detalles del certificado

• Nombre del certificado. Especifique un nombre para la clave del certificado.

• Contraseña. Contraseña para cifrar la clave privada. Puede utilizar esta opción para
cargar claves privadas cifradas.

4. Haga clic en Seleccionar instancias para seleccionar las instancias de NetScaler en las que
quiere instalar sus certificados.

5. Haga clic en Aceptar.

Para instalar un certificado SSL desde NetScaler ADM:

1. En NetScaler ADM, vaya a Infraestructura > Panel SSL.

2. En la esquina superior derecha del panel, haga clic en Instalar.

3. En la página Instalar certificado SSL en NetScaler Instance, seleccione Cargar archivo de
certificados y especifique los parámetros siguientes:

• Archivo de certificado: Cargue un archivo de certificado SSL seleccionando Local (su
equipo local) o Appliance (el archivo de certificado debe estar presente en la instancia
virtual de NetScaler ADM).

• Archivo clave: Cargue el archivo clave.

• Nombre del certificado: Especifique un nombre para la clave del certificado.

• Contraseña: Contraseña para cifrar la clave privada. Puede utilizar esta opción para car‑
gar claves privadas cifradas.
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• Seleccione Instancias: seleccione las instancias de NetScaler ADM en las que desea in‑
stalar los certificados.

4. Para guardar la configuración para usarla en el futuro, active la casilla Guardar configuración.

5. Haga clic en Aceptar.

Crear una solicitud de firma de certificados (CSR)

January 30, 2024

Una solicitud de firma de certificado (CSR) es un bloque de texto cifrado que se genera en el servidor
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en el que se utilizará el certificado. Contiene información que se incluirá en el certificado, como el
nombre de su organización, el nombre común (nombre de dominio), la localidad y el país.

Para crear una CSR con NetScaler ADM:

1. En NetScaler Application Delivery Management (ADM), vaya a InfraestructuraSSL Dashboard.

2. Haga clic en cualquiera de los gráficos para ver la lista de certificados SSL instalados y, a contin‑
uación, seleccione el certificado para el que quiere crear una CSR y seleccione Crear CSR en la
lista Seleccionar acción.

3. En la páginaCrear solicitud de firmade certificado (CSR), especifique un nombre para la CSR.

4. Lleve a cabo una de las siguientes acciones:

• Cargar una clave: Selecciona la opciónTengouna clave. Para cargar el archivo de claves,
seleccione Local (sumáquina local) o Appliance (el archivo de claves debe estar presente
en la instancia virtual NetScaler ADM).

• Crear una clave: seleccione la opción No tengo una clave y, a continuación, especifique
los siguientes parámetros:

Algoritmo de cifrado Tipo de llave. Por ejemplo, RSA.

Nombre de archivo de clave Nombre del archivo en el que está almacenada
la clave RSA.

Tamaño de clave Tamaño de la clave en bits.

Valor del exponente público Elija 3 o F4 de la lista desplegable proporcionada.
Este valor es parte del algoritmo de cifrado que
se requiere para crear la clave RSA.

Formato de clave Por defecto, se selecciona PEM. PEM es el
formato de clave recomendado para su
certificado SSL.

Algoritmo de codificación PEM En la lista desplegable, seleccione el algoritmo
(DES o DES3) que quiere utilizar para cifrar la
clave RSA generada. Si seleccionas este
algoritmo, tendrás que proporcionar una
contraseña PEM.

Contraseña PEM Si ha elegido el algoritmo de codificación PEM,
introduzca una contraseña.

Confirmar contraseña PEM Confirma tu contraseña de PEM.

5. Haga clic en Continuar.
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6. En la siguiente página, proporcione más detalles.

La mayoría de los campos tienen valores predeterminados extraídos del asunto del certificado
seleccionado. El asunto contiene detalles como el nombre común, el nombre de la organi‑
zación, el estado y el país.

En el campo Nombre alternativo del sujeto, puede especificar varios valores, como nombres
de dominio y direcciones IP con un único certificado. Los nombres alternativos del sujeto ayu‑
dan a proteger varios dominios con un único certificado.

Especifique los nombres de dominio y las direcciones IP en el siguiente formato:

1 DNS:<Domain name>, IP:<IP address>
2 <!--NeedCopy-->
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En este ejemplo, asegura 10.0.0.1 y www.example.com.

Revise los campos y haga clic en Continuar.

Nota

La mayoría de los CA aceptan envíos de certificados por correo electrónico. La CA devuelve un
certificado válido a la dirección de correo electrónico desde la que envía el CSR.
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Vincular y desvincular certificados SSL

January 30, 2024

Para crear un paquete de certificados, debe vincular varios certificados entre sí. Para vincular un cer‑
tificado a otro certificado, el emisor del primer certificado debe coincidir con el dominio del segundo
certificado. Por ejemplo, si desea vincular el certificado A con el certificado B, el “emisor”del certifi‑
cado A debe coincidir con el “dominio”del certificado B.

Para vincular un certificado SSL a otro certificadomediante NetScaler ADM:

1. En NetScaler Application Delivery Management (ADM), vaya a InfraestructuraSSL Dashboard.

2. Haga clic en cualquiera de los gráficos para ver la lista de certificados SSL.

3. Seleccione el certificado que desee vincular y, a continuación, seleccione Vincular en la lista
desplegable Acción.

4. En la lista de certificados coincidentes, seleccione el certificado al que quiere vincular y, a con‑
tinuación, haga clic en Aceptar.

Nota

Si no se encuentra ningún certificado coincidente, aparece el siguientemensaje: No se ha encon‑
trado ningún certificado que vincular.

Para desvincular un certificado SSLmediante NetScaler ADM:

1. En NetScaler ADM, vaya a Infraestructura > Panel SSL.

2. Haga clic en cualquiera de los gráficos para ver la lista de certificados SSL.

3. Elija uno de los certificados vinculados que estén vinculados y, a continuación, seleccione
Desvincular en la lista desplegable Acción.

4. Haga clic en Aceptar.

Nota

Si el certificado seleccionado no está vinculado a otro certificado, se muestra el mensaje sigu‑
iente: El certificado no tiene ningún vínculo de CA.

Configurar una directiva de empresa

January 30, 2024
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Puede configurar una directiva empresarial y agregar todas las CA de confianza, algoritmos de firma
segura y seleccionar la seguridad de clave recomendada para las claves de certificado en NetScaler
Application Delivery Management (ADM). Si alguno de los certificados instalados en la instancia de
Citrix Application Delivery Controller (ADC) no se ha agregado a la directiva de empresa, el panel de
certificados SSLmuestra el emisor de esos certificados comoNo recomendado.

Además, si la fortalezade la clavedel certificadonocoincidecon la seguridadde la clave recomendada
en la política empresarial, el panel de certificados SSL muestra la fortaleza de esas claves como No
recomendada .

Para configurar una directiva de empresa en NetScaler ADM:

1. EnNetScaler ADM, vayaaInfraestructura>Panel de control SSLy, a continuación, haga clic en
Configuración.

2. En la página Configuración de SSL, haga clic en el iconoModificar para agregar todas las CA de
confianza, algoritmos de firma segura y seleccionar la seguridad de clave recomendada para
sus certificados y claves.

3. Haga clic en Guardar para guardar la directiva de empresa.

Nota

El panel de control de SSL solo muestra los algoritmos de firma que se seleccionan a
través de la opción Configuración y otros se muestran comoNo recomendado.

Encuesta de certificados SSL de instancias NetScaler

January 30, 2024

NetScaler ApplicationDeliveryManagement (ADM) sondea automáticamente los certificados SSL una
vez cada 24 horasmediante las llamadas de NITRO y el protocolo Secure Copy (SCP). También puede
sondearmanualmente los certificados SSLpara descubrir los certificados SSL recién agregados en las
instancias de Citrix Application Delivery Controller (ADC). El sondeo de todos los certificados SSL de
instancias NetScaler coloca una carga pesada en la red.

En lugar de sondear todos los certificados SSL de las instancias de NetScaler, puede sondearmanual‑
mente solo los certificados SSL de una o varias instancias seleccionadas.

Para sondear certificados SSL en instancias NetScaler:

1. En NetScaler ADM, vaya a Infraestructura > Panel SSL.

2. En la página SSL Dashboard, en la esquina superior derecha, haga clic en Sondear ahora.
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3. Aparece la página Encuesta ahora, que le da la opción de sondear todas las instancias de
NetScaler en la red o sondear las instancias seleccionadas.

a) Para sondear los certificados SSL de todas las instancias de NetScaler, seleccione la ficha
Todas las instancias y haga clic en Iniciar sondeo.

b) Para sondear instancias específicas, seleccione la fichaSeleccionarinstancias, seleccione
las instancias de la lista y haga clic enSondear ahora.

Eventos

January 30, 2024
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Cuando la dirección IP de una instancia de Citrix Application Delivery Controller (ADC) se agrega a
NetScaler Application Delivery Management (ADM), NetScaler ADM envía una llamada a NITRO y se
agrega implícitamente comodestino de captura para que la instancia reciba sus trampas o eventos.

Los eventos representanocurrencias de eventoso errores enuna instancia administradadeNetScaler.
Por ejemplo, cuando hay un error en el sistema o un cambio en la configuración, se genera un evento
y se registra en el servidor NetScaler ADM. Los eventos recibidos en NetScaler ADM semuestran en la
página de resumen de eventos (Infraestructura > Eventos) y todos los eventos activos se muestran
en la página Mensajes de eventos (Infraestructura > Eventos > Mensajes de eventos).

NetScaler ADM también comprueba los eventos generados en las instancias para formar alarmas de
diferentes niveles de gravedad. Estas alarmas se muestran como mensajes, algunos de los cuales
pueden requerir atención inmediata. Por ejemplo, la falla del sistema se puede clasificar como una
gravedad de evento “Crítica”y debería abordarse inmediatamente.

Puede configurar reglas para supervisar eventos específicos. Las reglas facilitan la supervisión de los
eventos, que pueden ser muchos, generados en toda la infraestructura de NetScaler.

Puede filtrar un conjunto de eventos configurando reglas con condiciones específicas y asignando
acciones a las reglas. Cuando los eventos generados cumplen los criterios de filtro de la regla, se
ejecuta la acción asociada a la regla. Las condiciones para las que puede crear filtros son: Gravedad,
instancias NetScaler, categoría, objetos de error, comandos de configuración y mensajes.

Tambiénpuedeasegurarsedequeseactivanvariasnotificacionesparauneventoduranteun intervalo
de tiempo específico, hasta que se borre el evento. Como medida adicional, puede personalizar su
correo electrónico con una línea de asunto y un mensaje de usuario específicos, y cargar un archivo
adjunto.

Usar panel de eventos

January 30, 2024

Como administrador de red, puede ver detalles como los cambios de configuración, las condiciones
de iniciode sesión, los erroresdehardware, las infraccionesde losumbrales y los cambiosenel estado
de la entidad en sus instancias de Citrix Application Delivery Controller (ADC), junto con los eventos
y su gravedad en instancias específicas. Puede utilizar el panel de eventos de NetScaler Application
Delivery Management (ADM) para ver los informes generados con detalles sobre la gravedad de los
eventos críticos en todas sus instancias de NetScaler.

Para ver los detalles en el panel de eventos:

Vaya a Infraestructura > Eventos > Informes.
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El gráfico 10 dispositivos principales del panel muestra un informe de las 10 instancias principales
según el número de eventos generados en ellas. Puede hacer clic en una instancia del gráfico para ver
más detalles de la gravedad del evento.

Para ver más detalles, vaya al tipo de instancia de NetScaler (Infraestructura > Eventos > Informes
>NetScaler/ NetScaler SDX) para ver lo siguiente:

• Los 10 dispositivos principales por fallo de hardware

• Los 10 dispositivos principales por cambio de configuración

• Los 10 dispositivos principales por error de autenticación

• Los 10 principales dispositivos por cambios de estado de entidad

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 659



NetScaler Application Delivery Management 13.1

• Los 10 dispositivos principales por infracción de umbral

Establecer la edad del evento para los eventos

January 30, 2024

Puede configurar la opción de antigüedad del evento para especificar el intervalo de tiempo (en se‑
gundos). NetScaler ADM supervisa los dispositivos hasta la duración establecida y genera un evento
solo si la antigüedad del evento supera la duración establecida.

Nota:

El valor mínimo para la antigüedad del evento es de 60 segundos. Si mantiene el campo Edad
del evento en blanco, la regla de evento se aplica inmediatamente después de que se produzca
el evento.

Por ejemplo, considere que quiere administrar varios dispositivos ADC y recibir una notificación por
correo electrónico cuando alguno de sus servidores virtuales deje de funcionar durante 60 segundos
omás. Puede crear una regla de evento con los filtros necesarios y establecer la edad del evento de la
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regla en 60 segundos. A continuación, siempre que un servidor virtual permanezca inactivo durante
60 segundos o más, recibirá una notificación por correo electrónico con detalles como el nombre de
la entidad, el cambio de estado y la hora.

Para establecer la edad del evento en NetScaler ADM:

1. En NetScaler ADM, vaya a Infraestructura > Eventos > Reglasy haga clic en Agregar.

2. En la página Crear regla, establezca los parámetros de regla.

3. Especifique la edad del evento en segundos.

Asegúrate de configurar todas las trampas relacionadas entre sí en la sección Categoría y
también establece la gravedad correspondiente en la sección Gravedad cuando establez‑
cas la antigüedad del evento. En el ejemplo anterior, seleccione las capturas entityup,
entitydown y entityofs.

Programar un filtro de eventos

January 30, 2024
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Tras crear un filtro para su regla, si no desea que el servidor NetScaler Application Delivery Manage‑
ment (ADM) envíe una notificación cada vez que el evento generado cumpla con los criterios del filtro,
puede programar el filtro para que se active únicamente en intervalos de tiempo específicos, como
diario, semanal o mensual.

Por ejemplo, si ha programado una actividad de mantenimiento del sistema para diferentes aplica‑
ciones en las instancias en diferentes momentos, las instancias pueden generar varias alarmas.

Si ha configurado un filtro para estas alarmas y ha habilitado las notificaciones por correo electrónico
para estos filtros, el servidor envía una gran cantidad de notificaciones por correo electrónico cuando
NetScaler ADM recibe estas trampas. Si quiere que el servidor envíe estas notificaciones por correo
electrónico únicamente durante un período de tiempo específico, puede hacerlo programando un
filtro.

Para programar un filtro con NetScaler ADM:

1. En NetScaler ADM, vaya a Infraestructura > Eventos > Reglas.

2. Seleccione la regla para la que quiere programar un filtro y haga clic en Ver planificación.

3. En la página Regla programada, haga clic en Programar y especifique los siguientes parámet‑
ros:

• Habilitar regla: Active esta casilla de verificación para habilitar la regla de evento progra‑
mado.

• Periodicidad: Intervalo en el que se planifica la regla. Seleccione un día específico de la
semana o una fecha específica de unmes.

• Días: seleccione el día de la semana para ejecutar la regla. Puede seleccionar varios días.

• Fechas: Escriba las fechas. Puede escribir varias fechas como valores separados por co‑
mas.

• Intervalo de tiempo programado (horas): Horas en las que programar la regla (utilice el
formato de 24 horas).

4. Haga clic en Programar.
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Establecer notificaciones de correo electrónico repetidas para eventos

January 30, 2024

Para garantizar que se aborden todos los eventos críticos y no se omita ninguna notificación impor‑
tante por correo electrónico, puede optar por enviar notificaciones por correo electrónico repetidas
para las reglas de eventos que cumplan con los criterios que has seleccionado. Por ejemplo, si ha
creado una regla de evento para las instancias que implican errores de disco y quiere recibir una no‑
tificación hasta que se resuelva el problema, puede optar por recibir notificaciones por correo elec‑
trónico repetidas sobre esos eventos.

Estas notificaciones por correo electrónico se envían repetidamente, a intervalos predefinidos, hasta
que el destinatario reconoce haber visto la notificación o se borra la regla de evento.

Nota

Los eventos solo se pueden borrar automáticamente si hay una trampa “clara”equivalente es‑
tablecida y enviada desde su instancia de Citrix Application Delivery Controller (ADC).

Para borrar un evento manualmente, puede hacer lo siguiente:

• Vaya a Infraestructura > Eventos > Resumen de eventos, elija una categoría, seleccione
un evento en la categoría y haga clic en Borrar.

• O bien, vaya a Infraestructura >Eventos >Mensajes de eventos. Elija un tipode instancia
y, a continuación, seleccione un evento de la siguiente cuadrícula y haga clic en Borrar.

Para configurar notificaciones de correo electrónico repetidas desde NetScaler ADM:
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1. En NetScaler Application Delivery Management (ADM), vaya a Infraestructura > Eventos > Re‑
glasy haga clic en Agregar para crear una regla.

2. En la página Crear regla, establezca los parámetros de regla.

3. En Acciones de reglas de eventos , haga clic en Agregar acción . A continuación, seleccione
Enviar acción de correo electrónico en la lista desplegable Tipo de acción y seleccione una
lista de distribución de correo electrónico.

4. También puede agregar una línea de asunto personalizada y un mensaje de usuario, y cargar
un archivo adjunto al correo electrónico cuando un evento entrante coincida con la regla con‑
figurada.

5. Active la casilla de verificación Repetir notificación por correo electrónico hasta que se de‑
sactive el evento.
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Suprimir eventos

January 30, 2024

Al elegir la acción Suprimir evento de acción, puede configurar un período de tiempo, en minutos,
durante el cual se suprime o descarta un evento. Puede suprimir el evento durante un mínimo de 1
minuto.
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Nota:

También puede configurar el tiempo de supresión como 0minutos y significa tiempo infinito. Si
no especifica ninguna duración de tiempo, NetScaler ADM considerará el tiempo de supresión
como cero y nunca caduca.

Para suprimir eventosmediante NetScaler ADM:

1. En NetScaler Application Delivery Management (ADM), vaya a Infraestructura > Eventos > Re‑
glas. Haga clic en Agregar.

2. Especifique todos los parámetros necesarios para crear una regla.

3. En Acciones de regla de evento, haga clic en Agregar acción para asignar acciones de notifi‑
cación al evento.

4. En la página Agregar acción de evento, seleccione Suprimir acción en la lista desplegable
Tipo de acción y especifique el período de tiempo, enminutos, para el que debe suprimirse un
evento.

5. Haga clic en Aceptar.

Crear reglas de eventos

January 30, 2024

Puede configurar reglas para supervisar eventos específicos. Las reglas facilitan la supervisión de un
gran número de eventos generados en toda la infraestructura.

Puede filtrar un conjunto de eventos configurando reglas con condiciones específicas y asignando
acciones a las reglas. Cuando los eventos generados cumplen los criterios de filtro de la regla, se
ejecuta la acción asociada a la regla. Las condiciones para las que puede crear filtros son: gravedad,
instancias de Citrix Application Delivery Controller (NetScaler), categoría, objetos de error, comandos
de configuración y mensajes.
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Puede asignar las siguientes acciones a los eventos:

• Acción de envío de correo electrónico: Enviar un correo electrónico para los eventos que co‑
inciden con los criterios de filtrado.

• Enviar acción de captura: Enviar o reenviar capturas SNMP a un destino de captura externo

• Ejecutar acción de comando: Ejecute un comando cuando un evento entrante cumpla con la
regla configurada.

• Ejecutar acción de trabajo: Ejecutar un trabajo es para eventos que coinciden con los criterios
de filtro especificados.

• Suprimir acción: Suprime la eliminación de un evento durante un período de tiempo especí‑
fico.

• Enviar notificaciones de Slack: envía notificaciones en el canal de Slack configurado para los
eventos que coincidan con los criterios del filtro.

• Enviar notificaciones de PagerDuty: Envíe notificaciones de eventos basadas en las configu‑
raciones de PagerDuty para los eventos que coincidan con los criterios de filtro.

• Enviar notificaciones de ServiceNow: Generar automáticamente incidentes de ServiceNow
para un evento que coincida con los criterios de filtro.

Para obtener más información, consulte Agregar acciones de reglas de eventos

También puede hacer que las notificaciones se reenvíen en un intervalo especificado hasta que se
borreunevento. Además, puedepersonalizar el correoelectrónico conuna líneadeasuntoespecífica,
un mensaje de usuario y un archivo adjunto.
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Por ejemplo, como administrador, puede que quiera supervisar los eventos de “alto uso de CPU”para
instancias específicas de NetScaler si esos eventos pueden provocar una interrupción de las instan‑
cias de NetScaler. Puede hacer lo siguiente:

• Crea una regla para supervisar las instancias y especifica una acción que te envíe una notifi‑
cación por correo electrónico cuando se produzca un evento de la categoría “uso elevado de la
CPU”.

• Programe la regla para que se ejecute a una hora específica, por ejemplo, entre las 11:00 y las
23:00 horas, de modo que no se le notifique cada vez que se genere un evento.

La configuración de una regla de evento implica las siguientes tareas:

1. Defina la regla

2. Elija la gravedad del evento que detecta la regla

3. Especifica la categoría del evento

4. Especificar instancias NetScaler a las que se aplica la regla

5. Seleccionar objetos de error

6. Especificar filtros avanzados
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7. Especificar las acciones que se deben realizar cuando la regla detecta un evento

Paso 1: Definir una regla de evento

Vaya a Infraestructura > Eventos > Reglasy haga clic en Agregar. Si quiere habilitar la regla, active
la casilla de verificaciónHabilitar regla.

Puede configurar la opción Event Age para especificar el intervalo de tiempo (en segundos) tras el
cual NetScaler ADM actualiza una regla de eventos.

Nota:

El valor mínimo para la antigüedad del evento es de 60 segundos. Si mantiene el campo Edad
del evento en blanco, la regla de evento se aplica inmediatamente después de que se produzca
el evento.

Según el ejemplo anterior, es posible que desee recibir una notificación por correo electrónico cada
vez que su instancia de NetScaler tenga un evento de “uso elevado de la CPU”durante 60 segundos
o más. Puede establecer la antigüedad del evento en 60 segundos, de modo que cada vez que su
instancia deNetScaler tenga un evento de “uso elevado de la CPU”durante 60 segundos omás, reciba
una notificación por correo electrónico con los detalles del evento.

También puede filtrar las reglas de eventos por familia de instancias para rastrear la instancia de
NetScaler desde la que NetScaler ADM recibe un evento.

Si quiere incluir una expresión regular distinta de la coincidencia de patrones de asterisco (*), selec‑
cioneHabilitar filtro avanzado con coincidencia de expresiones regulares.
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Paso 2: Elige la gravedad del evento

Puede crear reglas de evento que utilicen la configuración de gravedad predeterminada. La gravedad
especifica la gravedad actual de los eventos a los que quiere agregar la regla de eventos.

Puede definir los siguientes niveles de gravedad: Crítico, Mayor, Menor, Advertencia, Borrar e Infor‑
mación.

Nota

Puede configurar la gravedad para eventos genéricos y específicos de Advanced. Paramodificar
la gravedad de los eventos de las instancias de NetScaler administradas en NetScaler ADM, vaya
a Infraestructura > Eventos > Configuración de eventos. Elija la categoría para la que quiere
configurar la gravedad del evento y haga clic enConfigurar gravedad. Asigne un nuevo nivel de
gravedad y haga clic en Aceptar.

Paso 3: Especifica la categoría del evento

Puede especificar la categoría o las categorías de los eventos generados por las instancias NetScaler.
Todas las categorías se crean en instancias de NetScaler. A continuación, estas categorías se mapean
con NetScaler ADM, que se puede utilizar para definir reglas de eventos. Seleccione la categoría que
quiera considerar y muévalo de la tabla Disponible a la tabla Configurada.

En el ejemplo anterior, debe elegir “cpuUsageHigh”como categoría de eventos de la tabla que se
muestra.
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Paso 4: Especificar instancias de NetScaler

Seleccione las direcciones IP de las instancias de NetScaler para las que quiere definir la regla de
eventos. En la sección Instancias, haga clic en Seleccionar instancias. En la página Seleccionar
Instancias, elija las instancias y haga clic en Seleccionar.

Paso 5: Seleccione objetos de error

Puede seleccionar un objeto de error de la lista proporcionada o agregar un objeto de fallo para el que
se haya generado un evento. También puede especificar una expresión regular para agregar objetos
de error. Según la expresión regular especificada, los objetos de error se agregan automáticamente
a la lista. Los objetos de error son instancias de entidad o contadores para los que se ha generado un
evento.

Importante

Para enumerar objetos con errores mediante expresiones regulares, seleccione Habilitar filtro
avanzado con coincidencia de expresiones regulares en el paso 1.

El objeto de error afecta a la forma en que se procesa un evento y garantiza que refleje el problema
exacto tal como se notificó. Con este filtro, puede realizar un seguimiento rápido de los problemas
en los objetos de falla e identificar la causa de un problema. Por ejemplo, si un usuario tiene proble‑
mas para iniciar sesión, el objeto de error aquí es el nombre de usuario o la contraseña, por ejemplo
nsroot.
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Esta lista puede contener nombres de contador para todos los eventos relacionados con umbrales,
nombres de entidades para todos los eventos relacionados con entidades, nombres de certificados
para eventos relacionados con certificados, etc.

Paso 6: Especificar filtros avanzados

Puede filtrar aúnmás una regla de evento por:

• Comandos de configuración: puede especificar el comando de configuración completo o es‑
pecificar una expresión regular para filtrar los eventos.

Puede filtrar aún más la regla de eventos según el estado de autenticación y/o el estado de
ejecución del comando. Por ejemplo, para a NetscalerConfigChange event, escriba
[.]*bind system global policy_name[.]*.

• Mensajes: puede especificar la descripción completa del mensaje o especificar una expresión
regular para filtrar los eventos.
Porejemplo, parauneventoNetscalerConfigChange, escriba[.]*ns_client_ipaddress
:10.122.132.142[.]* or ns_client_ipaddress :^([.]*10.122.132.142[.]*)

.
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Paso 7: Agregar acciones de reglas de eventos

Puede agregar acciones de regla de evento para asignar acciones de notificación a un evento. Estas
notificaciones se envían o realizan cuando un evento cumple con los criterios de filtro definidos ante‑
riormente. Puede agregar las siguientes acciones de evento:

• Enviar correo electrónico Action

• Acción de captura de envío

• Ejecutar acción de comando

• Ejecutar acción de trabajo

• Acción de supresión

• Enviar notificaciones de Slack

• Enviar notificaciones de PagerDuty

• Enviar notificaciones de ServiceNow

Para establecer la acción de regla de evento de correo electrónico

Al elegir el tipo de acción de evento Enviar correo electrónico, se activa un correo electrónico cuando
los eventos cumplen con los criterios de filtro definidos. Debe crear una lista dedistribuciónde correo
electrónico proporcionando detalles del servidor de correo o del perfil de correo o puede seleccionar
una lista de distribución de correo electrónico que haya creado anteriormente.

Debido a la gran cantidad de servidores virtuales que se configuran en NetScaler ADM, es posible que
reciba un gran número de correos electrónicos cada día. Los correos electrónicos tienen una línea de
asunto predeterminada que proporciona información sobre la gravedad del evento, la categoría del
evento y el objeto de error. Sin embargo, la línea de asunto no contiene información sobre el nombre
del servidor virtual en el que se originan estos eventos. Ahora tiene la opción de incluir información
adicional, como el nombre de la entidad afectada o el nombre del objeto de error.
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También puede agregar una línea de asunto personalizada y un mensaje de usuario, y cargar un
archivo adjunto a su correo electrónico cuando un evento entrante coincida con la regla configu‑
rada.

Al enviar correos electrónicos para notificaciones de eventos, es posible que quiera enviar un correo
electrónico de prueba para probar los ajustes configurados. El botón “Probar”ahora le permite enviar
un correo electrónico de prueba después de configurar un servidor de correo electrónico, las listas
distribuidas asociadas y otros ajustes. Esta función garantiza que la configuración funcione bien.

También puede asegurarte de que se aborden todos los eventos críticos y no se omita ninguna noti‑
ficación importante por correo electrónico. Para ello, selecciona la casilla Repetir notificación por
correo electrónico hasta que se desactive el eventopara enviar notificaciones repetidas por correo
electrónico sobre las reglas de eventos que cumplan con los criterios que has seleccionado. Por ejem‑
plo, si ha creado una regla de evento para las instancias que implican errores de disco y quiere recibir
una notificación hasta que se resuelva el problema, puede optar por recibir notificaciones por correo
electrónico repetidas sobre esos eventos.
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Para establecer la acción de regla de evento de reventado

Al elegir el tipo de acción de evento Enviar acción de captura, las capturas SNMP se envían o reen‑
vían a un destino de captura externo. Al definir una lista de distribución de trampas (o el destino de
las trampas y los detalles del perfil de las trampas), los mensajes de captura se envían a detectores
de trampas específicos cuando los eventos cumplen con los criterios de filtro definidos.

Para establecer la acción Ejecutar comando

Al elegir la accióndel eventoEjecutaraccióndecomando, puedecrearuncomandoounscriptquese
pueda ejecutar en NetScaler ADMpara eventos que coincidan con un criterio de filtro determinado.

También puede establecer los siguientes parámetros para el script Run Command Action :

Parámetro Descripción

$fuente Este parámetro corresponde a la dirección IP de
origen del evento recibido.

$categoría Este parámetro corresponde al tipo de trampas
definido en la categoría del filtro

$entidad Este parámetro corresponde a las instancias o
contadores de entidades para los que se ha
generado un evento. Puede incluir los nombres
de los contadores de todos los eventos
relacionados con el umbral, los nombres de las
entidades de todos los eventos relacionados con
la entidad y los nombres de los certificados de
todos los eventos relacionados con los
certificados.

$gravedad Este parámetro corresponde a la gravedad del
evento.

$failure.obj El objeto de error afecta a la forma en que se
procesa un evento y garantiza que el objeto de
error refleje el problema exacto tal como se
notificó. Esto se puede usar para rastrear
problemas rápidamente e identificar el motivo
de la falla, en lugar de simplemente informar
eventos sin procesar.
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Nota

Durante la ejecución del comando, estos parámetros se reemplazan con valores reales.

Por ejemplo, considere que quiere establecer una acción de comando de ejecución cuando el es‑
tado de un servidor virtual de equilibrio de carga es Inactivo. Como administrador, puede consid‑
erar la posibilidad de ofrecer una solución rápida agregando otro servidor virtual. En NetScaler ADM,
puede:

• Escriba un archivo de script (.sh).

A continuación se muestra un archivo de script (.sh) de ejemplo:

1 #!/bin/sh
2 source=$1
3 failureobj=$2
4 payload='{
5 "params":{
6 "warning":"YES" }
7 ,"lbvserver":{
8 "name":"'$failureobj'","servicetype":"HTTP","ipv46":"x.x.x.x","

port":"80","td":"","m":"IP","state":"ENABLED","rhistate":"
PASSIVE","appflowlog":"ENABLED","

9 bypassaaaa":"NO","retainconnectionsoncluster":"NO","comment":"" }
10 }
11 '
12 url="http://$source/nitro/v1/config/lbvserver"
13 curl --insecure -basic -u nsroot:nsroot -H "Content-type:

application/json" -X POST -d $payload $url
14
15 <!--NeedCopy-->

• Guardeel archivo .sh en cualquier ubicaciónpersistentedel agenteNetScaler ADM.Por ejemplo:
/var.

• Proporcione la ubicación del archivo.sh en NetScaler ADMque se ejecutará cuando se cumplan
los criterios de regla.

Para configurar la acción Ejecutar comando para crear un nuevo servidor virtual:

1. Defina la regla

2. Seleccione la gravedad del evento

3. Selecciona la categoría de eventos entitydown

4. Seleccione la instancia que tiene configurado el servidor virtual

5. Seleccione o cree un objeto de error para el servidor virtual

6. En Acciones de reglas de eventos, haga clic en Agregar acción y seleccione Ejecutar acción
de comando en la lista de tipos de acciones.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 676



NetScaler Application Delivery Management 13.1

7. En Lista de ejecución de comandos, haga clic en Agregar.

Aparece la página Crear lista de distribución de comandos.

a) EnNombre del perfil, especifique un nombre de su elección

b) EnEjecutar comando, especifique la ubicación del agente deNetScaler ADM, dondedebe
ejecutarse el script. Por ejemplo: /sh/var/demo.sh $source $failureobj.

c) Seleccione Anexar salida y Anexar errores

Nota

Puede habilitar las opciones Anexar salida y Anexar errores si quiere almacenar
la salida y los errores generados (si los hay) al ejecutar un script en los archivos de
registros del servidor NetScaler ADM. Si no habilita estas opciones, NetScaler ADM
descarta todas las salidas y errores generados al ejecutar el script.

d) Haga clic en Crear.

8. En la página Agregar acción de evento, haga clic en Aceptar.

Nota

Puede habilitar las opciones Anexar salida y Anexar errores si quiere almacenar la salida
y los errores generados (si los hay) al ejecutar un script en los archivos de registros del
servidor NetScaler ADM. Si no habilita estas opciones, NetScaler ADM descarta todas las
salidas y errores generados al ejecutar el script.

Para establecer la acción de trabajo Execute

Al crear un perfil con trabajos de configuración, un trabajo se ejecuta como un trabajo integrado o un
trabajo personalizado para las instancias de NetScaler y NetScaler SDX, para eventos y alarmas que
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coincidan con los criterios de filtro que ha especificado.

1. En Acciones de regla de evento, haga clic en Agregar acción y seleccione Ejecutar acción de
trabajo en la lista desplegable Tipo de acción.

2. Cree un perfil con un trabajo que quiera ejecutar cuando los eventos cumplan con los criterios
de filtro definidos.

3. Al crear un trabajo, especifique un nombre de perfil, el tipo de instancia, la plantilla de configu‑
ración y la acción que quiere realizar si los comandos del trabajo fallan.

4. En función del tipo de instancia seleccionado y de la plantilla de configuración elegida, especi‑
fique los valores de las variables y haga clic en Finalizar para crear el trabajo.

Para establecer la acción de supresión

Al elegir la acción Suprimir el evento Acción, puede configurar un período de tiempo, en minutos,
durante el cual se suprime o se elimina un evento. Puede suprimir el evento durante unmínimo de 1
minuto.
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Para configurar notificaciones de Slack desde NetScaler ADM

Configure el canal de Slack requerido proporcionando el nombre del perfil y la URL dewebhook en la
GUI de NetScaler ADM. Las notificaciones de eventos se envían a este canal. Puede configurar varios
canales de Slack para recibir estas notificaciones

1. En NetScaler ADM, vaya aInfraestructura > Eventos > Reglasy haga clic enAgregarpara crear
una regla.

2. En la página Crear regla, defina los parámetros de la regla, como la gravedad y la categoría.
Seleccione las instancias y también los objetos de error que se debenmonitorear.

3. EnAcciones de reglas de eventos, haga clic enAgregar acción. A continuación, selec‑
cionaEnviar notificaciones de Slacken la lista detipos de acción y selecciona Lista de
perfiles de Slack.

4. También puede agregar una lista de perfiles de Slack haciendo clic en Agregar junto al campo
Lista de perfiles de Slack.

5. Escriba los siguientes parámetros para crear una lista de perfiles:

a) Nombre del perfil. Escriba un nombre para la lista de perfiles que se configurará en
NetScaler ADM

b) Nombre del canal. Escribe el nombre del canal de Slack al que se van a enviar las notifi‑
caciones de eventos.

c) URL del webhook. Escribe la URL del Webhook del canal que has introducido anterior‑
mente. Los webhooks entrantes son una forma sencilla de publicar mensajes de fuentes
externas en Slack. La URL está vinculada internamente al nombre del canal y todas las
notificaciones de eventos se envían a esta URL para que se publiquen en el canal de Slack
designado. Un ejemplo de webhook es el siguiente: https://hooks.slack.com/services/T
0******E/B9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK

6. Haga clic en Crear y haga clic en Aceptar en la ventana Agregar acción de evento.

Nota:

Tambiénpuedeagregar los perfiles deSlackdesdeSistema>Notificaciones>PerfilesdeSlack.
Haga clic en Agregar y cree el perfil como se describe en la sección anterior.

Puede ver el estado de los perfiles de Slack que ha creado.

La regla de evento se crea ahora con filtros apropiados y acciones de regla de evento bien definidas.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 679

https://hooks.slack.com/services/T0******E/B9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK
https://hooks.slack.com/services/T0******E/B9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK


NetScaler Application Delivery Management 13.1

Para establecer notificaciones de PagerDuty desde NetScaler ADM

Puede agregar un perfil de PagerDuty como opción en NetScaler ADM para supervisar las notifica‑
ciones de incidentes en funciónde las configuraciones dePagerDuty. PagerDuty le permite configurar
notificaciones por correo electrónico, SMS, notificaciones push y llamadas telefónicas a un número
registrado.

Antes de agregar un perfil de PagerDuty en NetScaler ADM, asegúrese de haber completado las con‑
figuraciones necesarias en PagerDuty. Para obtener más información, consulte la documentación de
PagerDuty.

Puede seleccionar su perfil de PagerDuty como una de las opciones para recibir notificaciones de las
siguientes funciones:

• Eventos: lista de eventos que se generan para las instancias de NetScaler.

• Licencias: lista de licencias que están actualmente activas, a punto de caducar, etc.

• Certificados SSL: Lista de certificados SSL que se agregan a instancias NetScaler.

Para agregar un perfil de PagerDuty en ADM:

1. Inicie sesión en NetScaler ADMmediante credenciales de administrador.

2. Vaya a Configuración > Notificaciones > Perfiles de PagerDuty.

3. Haga clic en Agregar para crear un nuevo perfil.

4. En la página Crear Perfil de PagerDuty:

a) Proporcione un nombre de perfil de su elección.

b) Introduzca la clave de integración.

Puede obtener la clave de integración en su portal de PagerDuty.

c) Haga clic en Crear.

Caso de uso:

Considere un caso que:

• quiere enviar notificaciones a su perfil de PagerDuty.

• han configurado la llamada telefónica como una opción en PagerDuty para recibir notifi‑
caciones.

• quiere recibir alertas de llamadas telefónicas para eventos de NetScaler.

Para llevar a cabo la configuración:

a) Diríjase a Eventos > Reglas
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b) En la página Crear regla, configure todos los demás parámetros para crear una regla.

c) En Crear acciones de regla, haga clic en Agregar acción.

Aparece la página Agregar acción de evento.

i. En Tipo de acción, seleccione Enviar notificaciones de PagerDuty.

ii. Seleccione su perfil de PagerDuty y haga clic en Aceptar.

Una vez completada la configuración, cada vez que se genere un nuevo evento para la instancia
de NetScaler, recibirá una llamada telefónica. Desde la llamada telefónica, puede decidir:

• Reconoce el evento

• Marcarlo como resuelto

• Escalar a otro miembro del equipo

Para generar automáticamente incidentes de ServiceNow desde NetScaler ADM

Puede generar automáticamente incidentes de ServiceNow para eventos de NetScaler ADM selec‑
cionando el perfil de ServiceNow en la GUI de NetScaler ADM. Debe elegir el perfil ServiceNow en
NetScaler ADM para configurar una regla de eventos.

Antes de configurar una regla de evento para generar automáticamente incidentes de ServiceNow,
integre NetScaler ADM con una instancia de ServiceNow. Para obtener más información, consulte
Configurar el adaptador ITSM para ServiceNow.

Para configurar una regla de evento, vaya a Eventos > Reglas.

1. En la página Crear regla, configure todos los demás parámetros para crear una regla.

2. En Crear acciones de regla, haga clic en Agregar acción.

Aparece la página Agregar acción de evento.

a) En Tipo de acción, seleccione Enviar notificaciones de ServiceNow.

b) En el perfil de ServiceNow, seleccione el perfil Citrix_Workspace_SN de la lista.

c) Haga clic en Aceptar.

Modificar la gravedad reportada de los eventos que se producen en
instancias de NetScaler

January 30, 2024
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Puedegestionar los informesdeeventos generados en todos susdispositivos, demodoquepueda ver
los detalles de los eventos relacionados con un evento en particular en una instancia determinada y
ver los informes en función de la gravedad del evento. Puede crear reglas de eventos que usen la
configuración de gravedad predeterminada y puede cambiar la configuración de gravedad. Puede
configurar la gravedad para eventos genéricos y específicos de la empresa.

Puede definir los siguientes niveles de gravedad: Crítico, Mayor, Menor, Advertencia y Borrar.

Paramodificar la gravedad del evento:

1. Vaya a Infraestructura > Eventos > Configuración de eventos.

2. Haga clic en la ficha del tipo de instancia de Citrix Application Delivery Controller (ADC) que
quiere modificar. A continuación, seleccione la categoría de la lista y haga clic en Configurar
gravedad.

3. En Configurar la gravedad del evento, seleccione el nivel de gravedad en la lista desplegable.

4. Haga clic en Aceptar.

Ver resumen de eventos

January 30, 2024
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Ahora puede ver una página Resumen de eventos para supervisar los eventos y las capturas recibidas
en el servidor NetScaler Application Delivery Management (ADM). Vaya a Infraestructura > Eventos.
La página Resumen de Eventos muestra la siguiente información en formato de tabla:

• Resumen de todos los eventos recibidos por NetScaler ADM. Los eventos se enumeran por
categoría y susdiferentesnivelesdegravedadsemuestranendiferentes columnas: Crítico, Prin‑
cipal, Menor, Advertencia, Borrar e Información. Por ejemplo, se producirá un evento crítico
cuando una instancia de Citrix Application Delivery Controller (ADC) se desactiva y deja de en‑
viar información al servidor NetScaler ADM. Durante el evento, se envía una notificación a un
administrador en la que se explica el motivo por el que la instancia está inactiva, el tiempo du‑
rante el cual ha estado inactiva, etc. A continuación, el evento se registra en la página Resumen
de eventos, en la que puede ver un resumen y acceder a los detalles del evento.

• Número de trampas recibidas para cada categoría. El número de trampas recibidas, clasi‑
ficadas por gravedad. De forma predeterminada, cada captura enviada desde instancias de
NetScaler a NetScaler ADM tiene asignada una gravedad, pero como administrador de red,
puede especificar su gravedad en la GUI de NetScaler ADM.

Si hace clic en un tipo de categoría o una captura, se le lleva a la página
Eventos, en la que se preseleccionan filtros como Categoría y Gravedad. Esta página muestra más
información sobre el evento, como la dirección IP y el nombre del host de la instancia de NetScaler,
la fecha en la que se recibió la captura, la categoría, los objetos de error, la ejecución del comando de
configuración y la notificación del mensaje.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 683



NetScaler Application Delivery Management 13.1

Mostrar severidades de eventos y detalles de capturas SNMP

January 30, 2024

Al crear un evento y su configuración en NetScaler Application Delivery Management (ADM), puede
ver el evento inmediatamente en la página de resumen del evento. Del mismo modo, puede ver y
supervisar el estado, el tiempo de actividad, los modelos y las versiones de todas las instancias de
Citrix Application Delivery Controller (ADC) agregadas a su servidor NetScaler ADM con todo detalle
en el panel de infraestructura.

En el panel Infraestructura, ahora puede enmascarar valores irrelevantes para que pueda ver y su‑
pervisar con más facilidad información como eventos por severidades, estado, tiempo de actividad,
modelos y versión de instancias de NetScaler en detalle.

Por ejemplo, los eventos con un nivel de gravedad crítico pueden ocurrir con poca frecuencia. Sin
embargo, cuando se produzcan estos eventos críticos en la red, es posible que quiera investigar más
a fondo, solucionar problemas y supervisar dónde y cuándo ocurrió el evento. Si selecciona todos
los niveles de gravedad excepto Crítico, el gráfico muestra solo las ocurrencias de eventos críticos.
Además, al hacer clic en el gráfico, se le dirigirá a la página Eventos basados en gravedad, donde
puede ver todos los detalles sobre cuándo se produjo un evento crítico durante el tiempo que ha
seleccionado: el origen de la instancia, la fecha, la categoría y la notificación de mensaje enviada
cuando se produjo el evento crítico.

Delmismomodo, puede ver el estadodeuna instancia deNetScaler VPX en el panel de control. Puede
enmascarar el tiempo durante el cual la instancia estaba en funcionamiento y en ejecución, ymostrar
solo las veces que la instancia estuvo fuera de servicio. Al hacer clic en el gráfico, se le lleva a la página
de esa instancia, donde el filtro fuera de servicio ya está aplicado, y ver detalles como el nombre de
host, el número de solicitudes HTTP recibidas por segundo, el uso de CPU, etc. También puede se‑
leccionar la instancia y ver el panel de control de la instancia de Citrix en particular para obtener más
detalles.

Para seleccionar eventos específicos por gravedad en NetScaler ADM:

1. Inicie sesión en NetScaler ADM con sus credenciales de administrador.

2. Vaya a Infraestructura > Panel de control.

O bien:

Vaya a Infraestructura > Eventos > Informes.

3. En el menú de la esquina superior derecha de la página, seleccione la duración para la que
quiere ver los eventos por gravedad.
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4. El gráfico de donutEventospor gravedadmuestra una representación visual de todos los even‑
tos según su gravedad. Los diferentes tipos de eventos se representan como secciones de col‑
ores diferentes, y la longitud de cada sección corresponde al número total de eventos de ese
tipo de gravedad.

5. Puede hacer clic en cada sección del gráfico de donut paramostrar la página de eventos basa‑
dos en gravedad correspondiente, que muestra los siguientes detalles de la gravedad selec‑
cionada para la duración seleccionada:

• Origen de instancia

• Datos del evento

• Categoría de eventos generados por la instancia de NetScaler

• Notificación demensaje enviada

Nota

Debajo del gráfico de rosquillas se puede ver una lista de las severidades que se represen‑
tan en el gráfico. De forma predeterminada, un gráfico de donut muestra todos los even‑
tos de todos los tipos de gravedad y, por lo tanto, se resaltan todos los tipos de gravedad
de la lista. Puede alternar los tipos de gravedad para ver y supervisar más fácilmente la
gravedad elegida.
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Para ver los detalles de la captura SNMP de NetScaler en NetScaler ADM:

Ahora puede ver los detalles de cada captura SNMP recibida de sus instancias de NetScaler admin‑
istradas enel servidorNetScaler ADMen lapáginaConfiguracióndeeventos. Vayaa Infraestructura
> Eventos > Configuración de eventos. Para una captura específica recibida de su instancia, puede
ver los siguientes detalles en formato tabular:

• Categoría: Especifica la categoría de la instancia a la que pertenece el evento.

• Gravedad: la gravedad del evento se indica mediante los colores y el tipo de gravedad.

• Descripción: especifica los mensajes asociados al evento.

Por ejemplo, en un evento con la categoría de captura monRespTimeoutBelowThresh, la descrip‑
ción de la trampa aparece como “Esta captura se envía cuando el tiempo de espera de respuesta de
una sonda demonitor vuelve a la normalidad, inferior al umbral establecido”.

Ver y exportar mensajes syslog de NetScaler

January 30, 2024

Desdeel softwareADM,puedesupervisar loseventos sysloggeneradosen las instanciasdeCitrixAppli‑
cation Delivery Controller (ADC). Para ello, debe configurar ADM como servidor syslog para las instan‑
cias deNetScaler. Despuésde configurar ADM, todos losmensajes syslog se redirigende las instancias
de ADC a ADM.

Configurar ADM como servidor syslog

Siga estos pasos para configurar ADM como el servidor syslog:
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1. En la GUI de ADM, vaya a Infraestructura > Instancias.
2. Seleccione la instancia de NetScaler desde la que quiere que se recopilen y muestren los men‑

sajes syslog en NetScaler ADM.
3. En la lista Seleccionar acción, seleccione Configurar Syslog.
4. Haga clic en Activar.
5. En la lista desplegable de instalaciones, seleccione una instalación local o a nivel de usuario.
6. Seleccione el nivel de registro requerido para los mensajes de syslog.
7. Haga clic en Aceptar.

Estos pasos configuran todos los comandos syslog en la instancia de NetScaler y NetScaler ADM
comienza a recibir los mensajes syslog.

Ver y buscar mensajes de syslog

Puede ver todos los mensajes de syslog generados en las instancias administradas de NetScaler. Los
mensajes de syslog se almacenan en la base de datos de forma centralizada y están disponibles en
Infraestructura > Eventos > Mensajes de syslog para fines de auditoría. Puede combinar esta infor‑
mación de registro y derivar informes para análisis a partir de los datos recopilados.

Además, puede usar filtros para reducir los resultados de búsqueda de mensajes syslog y encontrar
exactamente lo que está buscando y en tiempo real. Haga clic en ¿Necesita ayuda? para abrir la
ayuda de búsqueda integrada.
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A continuación, agregue el término de búsqueda. Para algunas categorías, se muestra una lista pre‑
completada de términos de búsqueda. De forma predeterminada, el tiempo de búsqueda es de 1 día.
Puede cambiar la hora y el intervalo de fechas haciendo clic en la flecha hacia abajo. Puede restringir
aúnmás la búsqueda seleccionando opciones en el panel Resumen de Syslog.

Exportar y programarmensajes syslog

Puede ver los mensajes syslog sin iniciar sesión en ADM, programando una exportación de todos los
mensajes syslog recibidos en el servidor. Puede exportar mensajes syslog generados en las instan‑
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cias de ADC en formatos PDF, CSV, PNG y JPEG. Puede programar la exportación de estos informes a
direcciones de correo electrónico o cuenta de Slack especificadas a intervalos diferentes.

Para exportar y programar los mensajes de registro, haga clic en el icono de flecha situado en la es‑
quina superior derecha.

• Para exportar los mensajes de registro, haga clic en Exportar informes > Exportar ahora, se‑
leccione el formato requerido y, a continuación, haga clic en Exportar.

• Para programar la exportación de mensajes syslog, haga clic en Exportar informes > Pro‑
gramar informey defina los parámetros necesarios. Puede recibir el informe por correo
electrónico o Slack.
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Suprimir mensajes de syslog

January 30, 2024

Cuando se configura como servidor syslog, NetScaler Application Delivery Management (ADM) recibe
todos los mensajes de syslog que le envían las instancias configuradas de Citrix Application Delivery
Controller (ADC). Es posible que haya una gran cantidad de mensajes que quizás no desee ver. Por
ejemplo, puedequeno le interese ver todos losmensajes denivel informativo. Ahorapuededescartar
algunosde losmensajes syslogqueno le interesan. Puede suprimir algunosde losmensajesde syslog
que llegan a NetScaler ADM configurando algunos filtros. NetScaler ADM elimina todos los mensajes
que coincidan con los criterios. Estosmensajes descartados no aparecen en la GUI de NetScaler ADM
y estos mensajes tampoco se almacenan en la base de datos de NetScaler ADM del cliente.

Puede suprimir algunos de los mensajes de syslog registrados que llegan a NetScaler ADM config‑
urando algunos filtros. Los dos filtros que se pueden utilizar para suprimir mensajes syslog son
gravedady facilidad. Tambiénpuede suprimir losmensajes procedentes deuna instancia concretade
NetScaler o de varias instancias. También puede proporcionar un patrón de texto para que NetScaler
ADM busque y suprima mensajes. NetScaler ADM elimina todos los mensajes que coincidan con los
criterios. Estos mensajes descartados no aparecen en la GUI de NetScaler ADM y estos mensajes
tampoco se almacenan en la base de datos del cliente. Por lo tanto, se ahorra una buena cantidad de
espacio en el servidor de almacenamiento.

Algunos casos de uso para suprimir los mensajes de syslog son los siguientes:

• Si quiere ignorar todos los mensajes de nivel de información, suprima el nivel 6 (informativo)

• Si solo quiere registrar las condiciones de error del firewall, suprima todos los niveles que no
sean el nivel 3 (errores)

Supresión demensajes de syslogmediante la creación de filtros

1. En NetScaler ADM, vaya a Infraestructura > Eventos > Mensajes de Syslog > Suprimir filtro.

2. En la página Crear filtro de supresión, actualice la siguiente información:

a) Nombre: Escriba un nombre para el filtro.

Nota:

Si los diferentes usuarios tienen diferentes accesos a varias instancias de NetScaler,
se deben crear diferentes filtros para diferentes instancias, ya que los usuarios solo
pueden ver los filtros en los que tienen acceso a todas las instancias.
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b) Gravedad: Seleccione y agregue los niveles de registro para los que debe suprimir los
mensajes. Por ejemplo, si no quiere ver ningún mensaje informativo que llegue, puede
seleccionar Informativo para suprimirlos.

c) Instancias: Seleccione las instancias NetScaler en las que se han configurado los men‑
sajes syslog.

d) Instalaciones: Seleccione la función para suprimir los mensajes en función de la fuente
que los genera.

e) Patrón demensajes: También puede escribir un patrón de texto rodeado de un asterisco
(*) para suprimir losmensajes. En losmensajes se busca la cadena de patrón de texto y se
suprimen los mensajes que contienen este patrón.
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Inhabilitar el filtro

Para permitir que los mensajes se vean en NetScaler ADM, debe inhabilitar el filtro.

1. Vaya a Infraestructura > Eventos > Mensajes de Syslog > Suprimir filtroy, en la página
Suprimir filtro, seleccione el filtro y haga clic enModificar.

2. En la páginaConfigurar suprimir filtro, desactive la casilla de verificaciónHabilitar filtropara
inhabilitar el filtro.

Configurar los parámetros de poda para eventos de instancia

January 30, 2024

Las instancias de Citrix Application Delivery Controller (ADC) administradas por su servidor NetScaler
ApplicationDeliveryManagement (ADM)envíandatosdemensajesdeeventosde formacontinuapara
almacenarlos en NetScaler ADM. Puede especificar el intervalo para el que quiere que NetScaler ADM
conserve datos de informes de red, eventos, registros de auditoría y registros de tareas. De forma
predeterminada, estos datos se podan cada 24 horas (a las 00.00 horas).

Nota

El valor que puede especificar no puede superar los 40 días ni ser inferior a 1 día.

Para configurar los parámetros de poda para eventos de instancia:
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1. Vaya a Sistema>Administración del sistema.

2. En Configuración de poda, haga clic en Configuración de poda de eventos de instancia .

3. Introduzca el intervalo de tiempo, en días, durante el que desea conservar los datos en el
servidor NetScaler ADM y haga clic en Aceptar.

Funciones de red

January 30, 2024

Con la función Funciones de red, puede supervisar el estado de las entidades configuradas en sus
instancias administradas de Citrix Application Delivery Controller (ADC). Puede ver estadísticas como
detalles de transacciones, detalles de conexión y rendimiento de un servidor virtual de equilibrio de
carga. También puede habilitar o inhabilitar las entidades cuando planifique unmantenimiento.

El panel de funciones de red le proporciona los siguientes gráficos:

• Los 5 mejores servidores virtuales conmayor cantidad de conexiones de clientes

• Los 5 mejores servidores virtuales con el mayor número de conexiones

• Los 5 mejores servidores virtuales con un rendimiento máximo (MB/seg)

• Los 5 servidores virtuales más bajos con el rendimiento más bajo (MB/seg)

• Las 5 mejores instancias con la mayoría de los servidores virtuales

• Estado de los servidores virtuales

• Estado de los servidores virtuales de equilibrio de carga

• Protocolos
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Generar informes para entidades de equilibrio de carga

January 30, 2024

Citrix Application Delivery Management (ADM) le permite ver los informes de las entidades de instan‑
cia de Citrix Application Delivery Controller (ADC) en todos los niveles. Hay dos tipos de informes que
puede descargar en NetScaler ADM > Network Functions: informes consolidados e informes individ‑
uales.

Informes consolidados: puede descargar y ver un informe consolidado o resumido de todas las en‑
tidades que se administran en instancias de NetScaler.

Este informe le permite tener una vista de alto nivel de la asignación entre las instancias, particiones
y las entidades de equilibrio de carga correspondientes (servidores virtuales, grupos de servicios y
servicios) de NetScaler que están presentes en la red.

La siguiente imagenmuestra un ejemplo de un informe resumido.

El informe consolidado está en formato CSV. Las entradas de cada columna se describen de la sigu‑
iente manera:

• Dirección IP deNetScaler: la dirección IP de la instancia deNetScaler semuestra en el informe

• Nombre de host de NetScaler: el nombre del host se muestra en el informe.

• Partición: se muestra la dirección IP de la partición administrativa

• Servidor virtual: <name_of_the_virtual_server>#virtual_IP_address :port_number

• Servicios: <name_of_the_service>#service ‑IP_Address:port_number

• Gruposdeservicio: <name_of_service_group>#server_member1_IP_address:port,server_member2_IP_address:port,server_member3_IP_address:port,
………..,server_membern_IP_address:port

Nota

• Si no hay ningún nombre de host disponible, se muestra la dirección IP correspondiente.
• Las columnas en blanco indican que las entidades respectivas no están configuradas para
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esa instancia de NetScaler.

Informes individuales: también puede descargar y ver informes independientes de todas las instan‑
cias y entidades. Por ejemplo, puede descargar un informe solo para servidores virtuales o servicios
de equilibrio de carga o grupos de servicios de equilibrio de carga.

NetScaler ADM le permite descargar el informe al instante. También puede programar el informepara
que se genere a una hora fija una vez al día, una vez a la semana o una vez al mes.

Generar un informe de equilibrio de carga combinado

1. En NetScaler ADM, vaya a Infraestructura > Funciones de red > Equilibrio de carga.

2. En la página Equilibrio de carga,

3. En la página Exportar que se abre, tiene dos opciones para ver el informe:

a) Seleccione la ficha Exportar ahora y haga clic en Aceptar.

El informe consolidado se descarga en su sistema.

b) Seleccione la pestaña Programar informe para programar la generación y exportación
del informe a intervalos regulares. Especifique la configuración de recurrencia de gen‑
eración de informes y cree un perfil de correo electrónico al que se exporta el informe.

i. Periodicidad: seleccioneDiariamente,SemanalmenteoMensualmenteen el
cuadro de lista desplegable.

ii. Tiempo de recurrencia: Introduzca la hora como Hora:Minuto en formato de 24 ho‑
ras.

iii. Perfil de correo electrónico: selecciona un perfil del cuadro de lista desplegable o
haga clic en+para crear un perfil de correo electrónico.

Nota

Si selecciona Periodicidad semanal, asegúrese de seleccionar los días laborables en los
que quiere que se programe el informe.
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Nota

Si selecciona Periodicidad mensual, asegúrese de especificar todos los días que quiere
programar el informe separados por comas.

Generar un informe de entidad de equilibrio de carga individual

Puedegenerar y exportar un informe individual paraun tipo concretodeentidadasociadaa las instan‑
cias. Por ejemplo, considere un caso en el que quiera ver una lista de todos los servicios de equilibrio
de carga de la red.

1. En NetScaler ADM, vaya a Infraestructura > Funciones de red > Equilibrio de carga > Servi‑
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cios.

2. En la página Servicios, haga clic en el botón Exportar en la esquina superior derecha.

a) Seleccione la ficha Exportar ahora si quiere generar y ver el informe en este instante.

b) Seleccione Programar exportación para programar la generación y exportación del in‑
forme a intervalos regulares.

Nota

Solo puede descargar los informes o exportarlos como archivos adjuntos de correo. No
puede ver los informes en la GUI de NetScaler ADM.

Exportar o programar la exportación de informes de funciones de red

January 30, 2024

Puede generar un informe completo para determinadas funciones de red, comoel equilibrio de carga,
la conmutacióndecontenido, la redireccióndecaché, el equilibriodecargaglobal del servidor (GSLB),
la autenticación y NetScaler Gateway en NetScaler Application Delivery Management (ADM). Este in‑
forme le permite tener una vista de alto nivel de la asignación entre las instancias de NetScaler, las
particiones y las entidades enlazadas correspondientes (servidores virtuales, grupos de servicios y
servicios) presentes en la red. Puede exportar estos informes en formato de archivo CSV.

El informemuestra los siguientes datos del servidor virtual:

• Dirección IP de NetScaler

• Nombre de host

• Datos de partición

• Nombre del servidor virtual

• Tipo de servidor virtual

• Servidor virtual

• Servidor virtual LB de destino
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Nota

Para los servidores virtuales de conmutación de contenido y redirección de caché, la columna
Servidor virtual de Target LB muestra todos los servidores LB, es decir, los servidores predeter‑
minados y los servidores basados en directivas.

• Nombre del servicio
• Nombre del grupo de servicios

Puede programar la exportación de estos informes a direcciones de correo electrónico especificadas
en diferentes intervalos.

Nota

• Para los servidores virtuales GSLB, el informe de funciones de red muestra solo los servi‑
dores virtuales GSLB y los servicios asociados.

• Para los servidores virtuales de conmutación de contenido y redirección de caché, el in‑
formemuestra solo los enlaces a los servidores LB asociados.

• Los servidores virtuales SSL no aparecen en este informe porque NetScaler ADM no
mantiene una lista independiente de servidores virtuales SSL.

• Cuando se genera un nuevo informe, los informes antiguos se depuran automáticamente
de su cuenta.

• No puede generar un informe de funciones de red para HAProxy.

Para exportar y programar informes de funciones de red:

1. Vaya a Infraestructura > Funciones de red.

2. En la páginaFunciones de red, en el panel derecho, haga clic enGenerar informeen la esquina
superior derecha de la página.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 698



NetScaler Application Delivery Management 13.1

3. En la página Generar informe, tiene las dos opciones siguientes:

a) Seleccione la ficha Exportar ahora y haga clic en Aceptar. El informe se descarga en su
sistema.

La imagen siguiente muestra un ejemplo de un informe de funciones de red.

b) Seleccione la fichaInformede programación para programar la generación y exportación
del informe a intervalos regulares. Especifique la configuración de recurrencia de gen‑
eración de informes y cree un perfil de correo electrónico al que se exporta el informe.

i. Periodicidad: seleccioneDiariamente,SemanalmenteoMensualmenteen el
cuadro de lista desplegable.

ii. Tiempo de recurrencia: introduzca la hora como Hora: Minuto en formato de 24 ho‑
ras.

iii. Perfil de correo electrónico: selecciona un perfil del cuadro de lista desplegable o
haga clic en+para crear un perfil de correo electrónico.
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Haga clic enHabilitar programación para programar el informe y, a continuación, haga clic enAcep‑
tar. Al hacer clic en la casillaHabilitar programación, puede generar los informes seleccionados.

Informes de red

January 30, 2024

Puede optimizar el uso de los recursos supervisando los informes de su red en NetScaler Applica‑
tionDeliveryManagement (NetScaler ADM). Esposibleque tengauna implementacióndistribuida con
muchas aplicaciones implementadas en varias ubicaciones. Para garantizar un rendimiento óptimo
de sus aplicaciones, también ha implementado varias instancias de Citrix Application Delivery Con‑
troller (NetScaler) para equilibrar la carga, cambiar el contenidoocomprimir el tráfico. El rendimiento
de la red puede afectar al rendimiento de la aplicación. Para continuar manteniendo el rendimiento
de sus aplicaciones, debe supervisar regularmente el rendimiento de la red y asegurarse deque todos
los recursos se utilizan demanera óptima.

NetScaler ADM ahora le permite generar informes no solo para instancias a nivel global, sino también

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 700



NetScaler Application Delivery Management 13.1

para entidades como los servidores virtuales y las interfaces de red. La familia de instancias incluye
instancias de NetScaler. Los servidores virtuales para los que puede generar informes son los sigu‑
ientes:

• Servidores, servicios y grupos de servicios de equilibrio de carga
• Servidores de conmutación de contenido
• Servidores de redirección de caché
• Equilibrio de carga de servicio global (GSLB)
• Autenticación
• NetScaler Gateway

El panel de informes de red de NetScaler ADM es altamente personalizable. Ahora puede crear varios
paneles para varias instancias, servidores virtuales y otras entidades.

Panel de informes de red

La siguiente imagenmuestra las distintas funciones del panel de control:

• El panel del lado izquierdomuestra todos lospanelespersonalizados creadosenNetScaler ADM.
Puede hacer clic en uno de ellos para ver los diversos informes de los que está compuesto el
panel. Por ejemplo, un panel TCP y SSL contiene varios informes relacionados con protocolos
TCP y SSL.

• Puede personalizar cada panel con varios widgets paramostrar varios informes. Unwidget rep‑
resenta un informe en el panel, es decir, una colección de informesmás relacionados. Por ejem‑
plo, un informe de uso de bytes TCP de compresión contiene informes de bytes TCP comprimi‑
dos transferidos y recibidos por segundo.
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• Puede mostrar informes de una hora, un día, una semana o un mes. Además, ahora puede
usar la opción de control deslizante de la línea de tiempo para personalizar la duración de los
informes que se generan en NetScaler ADM.

• Para eliminar un informe, haga clic en la “X”. También puede exportar el informe como for‑
mato.pdf,.jpeg,.png o.csv al sistema. También puede programar una hora y una periodicidad
de cuándo se debe generar el informe. También puede configurar una lista de distribución de
correo electrónico a la que se deben enviar los informes.

• La sección Instancias en la parte superior del panel muestra las direcciones IP de todas las in‑
stancias para las que se genera el informe.

• Puede eliminar instancias haciendo clic en la “X”o agregar más instancias a los informes. Sin
embargo, actualmente NetScaler ADM le permite ver informes de 10 instancias.

• También puede exportar todo el panel de control en formato.pdf,.jpeg, png o.csv a su sistema.
Se deben guardar todos los cambios realizados en el panel de control. Haga clic en Guardar
para guardar los cambios.

En la siguiente sección se explican en detalle las tareas para crear un panel, generar informes y expor‑
tar informes.

Para ver o crear un tablero demandos:

1. En NetScaler ADM, vaya a Infraestructura > Informes de red.

2. Para ver los paneles existentes, haga clic en Ver panel. Se abre la página Panel de informes de
red, donde puede ver todos los paneles y widgets de informes.

3. Para crear un panel, haga clic enNuevo panel. Se abre la página Crear panel.
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4. En la ficha Configuración básica, introduzca los siguientes detalles:

a) Nombre. Escriba el nombre del panel de control.

b) Familiade instancias . Seleccione el tipo de instancia: NetScaler o NetScaler SDX.

c) Escriba. Seleccione el tipo de entidad para el que quiere generar informes. En este ejem‑
plo, seleccione servidores virtuales de equilibrio de carga.

d) Descripción. Escriba una descripción significativa para el panel de control.

5. Haga clic en Siguiente. Aparecen todos los informes compatibles para la instancia y la entidad
específica.
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6. En la ficha Seleccionar informes, seleccione los informes necesarios. En este ejemplo, puede
seleccionar las transacciones, las conexiones y el rendimiento. Haga clic en Siguiente.

1. En la ficha Seleccionar entidades, haga clic en Agregar.

Aparecerá una ventana con la lista de entidades en función del tipo de entidad seleccionado en
la fichaConfiguraciónbásica. En este ejemplo, aparece la ventanaChoose LBVirtual Servers.

2. Seleccione las entidades que quiere supervisar.

3. Haga clic en Crear.
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Se crea el panel de control y muestra todos los informes que ha seleccionado.

Nota

Actualmente, los cambios que realice en leyendas o filtros no se pueden guardar.

Exportación de informes de red

Si bienpuedeexportar informesdewidgets en los formatos.pdf, png,.jpego.csv, puedeexportar todos
los paneles solo en los formatos.pdf,.jpeg o png.

Nota

No puede exportar informes en NetScaler ADM si tiene permisos de solo lectura. Necesita un
permiso de edición para poder crear un archivo en NetScaler ADM y poder exportarlo.

Para exportar informes de paneles:

1. Vaya a Infraestructura > Informes de red

2. Haga clic en Ver paneles para ver todos los paneles que ha creado.

3. En el panel izquierdo, haga clic en un panel. En este ejemplo, haga clic en Panel 1.

4. Haga clic en el botón de exportación situado en la esquina superior derecha de la página.

5. En la ficha Exportar ahora, seleccione el formato necesario y, a continuación, haga clic en Ex‑
portar.

En la página Exportar, puede realizar una de las siguientes acciones:

6. Seleccione la ficha Exportar ahora. Para ver y guardar el informe en formato PDF, JPEG, PNG o
CSV.

7. Seleccione la ficha Planificar exportación. Para programar el informe diariamente, semanal‑
mente o mensualmente y enviar el informe a través de un correo electrónico o un mensaje de
demora.

Puede programar una exportación de la página del panel de control deNetwork Reporting de
forma recurrente. Por ejemplo, puede establecer una opción para generar un informe de panel
cada semanadurante la hora anterior en unmomento determinado. A continuación, el informe
se genera cada semana y muestra el estado del panel de control. El informe anula la marca de
fecha y hora, si lo establece el usuario.

Nota

• si selecciona Periodicidad semanal, asegúrese de seleccionar los días de la semana en los
que quiere que se programe el informe.
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• Si selecciona Periodicidadmensual, asegúrese de especificar todos los días que quiere pro‑
gramar el informe separados por comas.

Al programar informes de red, puede personalizar el encabezado del informe escribiendo una cadena
de texto en el campo Asunto. El informe creado a la hora programada tiene esta cadena como nom‑
bre.

Por ejemplo, para los informesde redque seoriginanenun servidor virtual concreto, puedeescribir el
asunto “authentication‑reports‑10.106.118.120”, donde 10.106.118.120 es la dirección IP del servidor
virtual supervisado.

Nota:

Actualmente, esta opción solo está disponible cuando se programa la exportación de informes.
No puede agregar un encabezado al informe cuando los exporta al instante.

Ver datos de informes de redmediante la aplicación de agregaciones

Puede aplicar agregaciones a los datos de rendimiento de la red y ver el rendimiento de las aplica‑
ciones en el panel. También puede exportar los resultados en función de sus necesidades. Al usar
estas agregaciones aplicadas a los datos, puede analizar y asegurarse de que todos los recursos se
utilizan de manera óptima. Vaya a Red > Informes de red y seleccione la duración de 1 día o más
para ver la opción Ver por.

En losdatosmediosexistentes, puedeaplicar agregaciones seleccionando laopciónde la listaVerpor.
Cuando se aplica la agregación, los datos se actualizan para cada métrica en el tablero de mandos.
Haga clic en Configuración y seleccione Filtros de agregación.

Las siguientes son las agregaciones que puede agregar:

• Recuento

• Máx.

• Mín.
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• Suma

• Desarrollo de Std

• Desviación

• Modo

• Mediana

• Percentil 25

• Percentil 75

• Percentil 95

• Percentil 99

• Primera

• Última

Puede agregar hasta 4 opciones de agregación al panel. Después de agregar las opciones de agre‑
gación, NetScaler ADM tarda aproximadamente 1 hora en generar informes para las opciones de agre‑
gación seleccionadas.

Para exportar informes de widgets:

1. Vaya a Infraestructura > Informes de red.

2. Haga clic en Ver paneles para ver todos los paneles que ha creado.

3. En el panel izquierdo, haga clic en un panel. En este ejemplo, también haga clic en Skype Em‑
presarial.

4. Seleccione un widget. Por ejemplo, seleccione Load Balancing Virtual Server Transactions.

5. Haga clic en el botón de exportación en la esquina superior derecha de la página

6. En la ficha Exportar ahora, seleccione el formato necesario y, a continuación, haga clic en Ex‑
portar.
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Cómo administrar Umbrales para Informes de Red en NetScaler ADM

Para supervisar el estadode una instancia deNetScaler, puede establecer umbrales en los contadores
y recibir notificaciones cuando se supera un umbral. En NetScaler ADM, puede configurar los um‑
brales y verlos, modificarlos y eliminarlos.

Por ejemplo, puede recibir una notificación por correo electrónico cuando el contador de conexiones
de un servidor virtual de conmutación de contenido alcance un valor especificado. Puede definir un
umbral para un tipo de instancia específico. También puede elegir los informes que quiere generar
para métricas específicas de contador de la instancia elegida.

Cuando el valor de un contador supera o cae por debajo (según lo especificado por la regla) del valor
umbral, se genera un evento de la gravedad especificada para indicar un problema relacionado con
el rendimiento. Cuando el valor del contador vuelve a un valor que considera normal, el evento se
borra. Para ver estos eventos, vaya a Infraestructura > Eventos > Informes. En la página Informes,
puede hacer clic en el anillo Eventos por gravedad para ver los eventos según su gravedad.

También puede asociar una acción a un umbral, como enviar unmensaje de correo electrónico o SMS
cuando se incumple el umbral.

Para crear un umbral:

1. En NetScaler ADM, vaya a Infraestructura > Informes de red > Umbrales. EnUmbrales, haga
clic en Agregar.

2. En la página Crear umbral, especifique los siguientes detalles:

• Nombre. Nombre del umbral.
• Tipo de instancia. Elija NetScaler.
• Nombre del informe. Nombre del informe de rendimiento que proporciona información
sobre este umbral.

3. También puede establecer reglas para especificar cuándo se va a generar o borrar un evento.
Puede especificar los siguientes detalles en la sección Configurar regla :

• Métrico. Seleccione la métrica para la que quiere establecer un umbral.
• Comparador. Seleccione un comparador para comprobar si el valor monitorizado es
mayor o igual o menor que el valor umbral.

• Valor de umbral. Escriba el valor para el que se calcula la gravedad del evento. Por ejem‑
plo, puede que quiera generar un evento con una gravedad de evento crítica si el valor
supervisado para las conexiones de clientes actuales alcanza el 80 por ciento. En este
caso, escriba 80 como valor de umbral. Puede ver los eventos de “gravedad crítica”en In‑
fraestructura > Eventos > Informes. En la página Informes, puede hacer clic en el anillo
Eventos por gravedad para ver los eventos según su gravedad.
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• Valor claro. Escriba el valor que indica cuándo borrar el valor. Por ejemplo, puede que
quiera borrar el umbral de conexiones de clientes actuales cuando el valor supervisado
alcance el 50 por ciento. En este caso, escriba 50 como valor de borrado.

• Gravedad del evento Seleccione el nivel de seguridad que quiera establecer para el valor
del umbral.

4. Puede elegir las instancias y entidades que se establecerán con el valor umbral. En la sección
Instancias, elija una de las siguientes opciones:

• Todas las instancias. El umbral se establece para todas las instancias.

• Instanciasespecíficas. El umbral seestablecepara instanciasespecíficas. Utilice la flecha
derecha paramover las instancias de la listaDisponible a la listaConfigurados. El umbral
se establece para las instancias de la lista Configurados.

• Entidades específicas. El umbral se establece para entidades específicas.

Haga clic en Agregar para seleccionar las entidades.

Aparece una ventana con la lista de entidades según el tipo de informe seleccionado en
el campo Nombre del informe. En este ejemplo, aparece la ventana Elegir servidores
virtuales LB.

Seleccione las entidades para las que quiera establecer un umbral. Haga clic en Selec‑
cionar. Las entidades seleccionadas aparecen en la sección Instancias.

Nota:

La opción Entidades específicas solo aparece si selecciona informes basados en
vserver en el nombre del informe. Por ejemplo, si selecciona LB Service Statistics
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5. También puede agregar un mensaje de evento. Escriba el mensaje que quiera que aparezca
cuando se alcance el umbral. NetScaler ADM agrega el valor supervisado y el valor umbral a
este mensaje.

6. SeleccioneActivarpara habilitar el umbral para generar alarmas.

7. Opcionalmente, puede configurar Acciones como notificaciones de correo electrónico o Slack,
o ambas notificaciones de correo electrónico y Slack.

8. Haga clic en Crear.

Establecer el intervalo de sondeo de rendimiento para los informes

De forma predeterminada, cada 5 minutos, las llamadas NITRO recopilan datos de rendimiento para
la generación de informes de red. ADM recupera estadísticas de instancia como información de con‑
tadores y las agrega en función de porminuto, por hora, por día o por semana. Puede ver estos datos
agregados en informes predefinidos.

Para establecer el intervalo de sondeo de rendimiento, vaya a Infraestructura > Informes de red y
haga clic enConfigurar intervalode sondeo. El intervalode sondeonopuede ser inferior a 5minutos
ni superior a 60 minutos.

Configuración de la Prune de Network Reporting

Puede configurar el intervalo de depuración de los datos de informes de red en NetScaler ADM. Esta
configuración limita la cantidaddedatos de informesde redque se almacenan en la base dedatos del
servidor NetScaler ADM. De forma predeterminada, la poda ocurre cada 24 horas (a las 01.00 horas)
para la red que informa de datos históricos.
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Nota

El valor que puede especificar no puede exceder los 30 días ni ser inferior a 1 día.

Trabajos de configuración

January 30, 2024

El proceso de administración de configuración de NetScaler Application Delivery Management
(NetScaler ADM) garantiza la replicación adecuada de los cambios de configuración, las actualiza‑
ciones del sistema y otras actividades de mantenimiento en varias instancias de Citrix Application
Delivery Controller (ADC) de la red.

NetScaler ADM le permite crear trabajos de configuración que le ayudarán a realizar todas estas activi‑
dades con facilidad en varios dispositivos como una sola tarea. Las plantillas y los trabajos de config‑
uración simplifican las tareas administrativasmás repetitivas en una sola tarea en NetScaler ADM. Un
trabajo de configuración contieneun conjuntode comandosde configuraciónque sepueden ejecutar
en uno o varios dispositivos gestionados.

Los trabajos de configuración pueden usar comandos SSH para ejecutar los comandos de configu‑
ración o usar SCP para copiar archivos de forma local o a otro dispositivo; por ejemplo, podemos
programar una conmutación por error de HA o una actualización de HA.

Puede crear un trabajo de configuraciónmediante una de las cuatro opciones siguientes enNetScaler
ADM.Utiliceunodeestosparacrearunorigen reutilizabledecomandose instruccionesparael sistema
para ejecutar un trabajo de configuración.

1. Plantilla de configuración

2. Instancia

3. Archivo

4. Grabar y reproducir

Plantilla de configuración

Puede crear plantillas de configuración mientras crea un trabajo y guarda un conjunto de comandos
de configuración como plantilla. Al guardar estas plantillas en la página Crear trabajos , se muestran
automáticamente en la página Crear plantilla .
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Nota
La opción Cambiar nombre está inhabilitada para las plantillas de configuración predetermi‑
nadas. Sin embargo, puede cambiar el nombre de las plantillas de configuraciónpersonalizadas.

Puede utilizar una de las siguientes plantillas:

Editor de configuración: puede usar el editor de configuración para escribir los comandos de la CLI,
guardar la configuración como una plantilla y usarla para configurar los trabajos.

Plantilla incorporada: puede elegir de una lista de plantillas de configuración. Estas plantillas pro‑
porcionan las sintaxis de los comandos CLI y permiten especificar valores para las variables. Las plan‑
tillas integradas aparecen en la lista, con sus descripciones en la tabla siguiente. Puede programar
un trabajomediante la opción de plantilla integrada. Un trabajo es un conjunto de comandos de con‑
figuración que puede ejecutar en una o más instancias administradas. Por ejemplo, puede utilizar la
opción de plantilla integrada para programar un trabajo para configurar servidores syslog. También
puede optar por ejecutar el trabajo inmediatamente o programar el trabajo para que se ejecute en
una etapa posterior.

Instancia

Puede realizar una actualización de un solo paquete de las instancias de NetScaler SDX que ejecuten
NetScaler versión 11.0 y posterior. Para realizar una actualización de un solo paquete, utilice una
tarea integrada en NetScaler ADM. También puede actualizar una instancia de NetScaler extrayendo
la configuración en ejecución o una configuración guardada y ejecutando los comandos en otra in‑
stancia de NetScaler del mismo tipo. Esto le permite replicar la configuración de una instancia en la
otra.

Archivo

Puede cargar un archivo de configuración desde su máquina local y crear trabajos.

Ventajas de usar un archivo

• Puede utilizar cualquier archivo de texto para crear una fuente reutilizable de comandos de
configuración.

• No se requiere ningún tipo de formato.

• El archivo se puede guardar en el equipo local.

Puede crear y guardar un archivo nuevo o importar un archivo existente y ejecutar los comandos.
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Grabar y reproducir

Mediante Crear trabajo, puede introducir sus propios comandos CLI o utilizar el botón Grabar y repro‑
ducir para obtener comandos de una sesión de NetScaler. Cuando ejecuta el trabajo, los cambios en
ns.conf en la instancia seleccionada se registran y copian en NetScaler ADM.

Artículos relacionados

• Cómo utilizar el comando SCP (put) en los trabajos de configuración
• Cómo utilizar variables en los trabajos de configuración
• Cómo crear trabajos de configuración a partir de comandos correctivos
• Cómo utilizar plantillas de configuración para crear plantillas de auditoría
• Cómo utilizar Record‑and‑Play para crear trabajos de configuración
• Cómo utilizar la plantilla de configuración maestra en NetScaler ADM

Crear un trabajo de configuración

January 30, 2024

Un trabajo es un conjunto de comandos de configuración que puede crear y ejecutar en una o varias
instancias administradas. Puede crear trabajos para realizar cambios de configuración en todas las
instancias, replicar configuraciones en varias instancias de la red y grabar y reproducir tareas de con‑
figuración mediante la GUI de NetScaler Application Delivery Management (ADM) y convertirlas en
comandos de CLI.

Puede utilizar la función Trabajos de configuración de NetScaler ADM para crear un trabajo de con‑
figuración, enviar notificaciones por correo electrónico y comprobar los registros de ejecución de los
trabajos creados.

Para crear un trabajo de configuración en NetScaler ADM:

1. Vaya a Infraestructura > Trabajos de configuración.

2. Haga clic en Crear trabajo.

3. En la página Crear trabajo, en la ficha Seleccionar configuración, especifique el nombre del
trabajo y seleccione el tipo de instancia de la lista.

4. En la lista de fuentes de configuración, seleccione la plantilla de trabajo de configuración que
quiere crear. Agregue los comandos para la plantilla seleccionada.

• Puede introducir los comandos o importar los comandos existentes desde las plantillas
de configuración guardadas.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 714

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/configuration-jobs/how-to-use-scp-put-command.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/configuration-jobs/how-to-use-variables.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/configuration-jobs/how-to-create-jobs-from-corrective-commands.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/configuration-jobs/use-configuration-templates-to-create-audit-templates.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/configuration-jobs/record-and-play.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/networks/configuration-jobs/use-master-configuration-template.html
https://docs.citrix.com/es-es/netscaler-mas/11-1/configuration-jobs-replicate-configuration.html
https://docs.citrix.com/es-es/netscaler-mas/11-1/configuration-jobs-record-and-play.html
https://docs.citrix.com/es-es/netscaler-mas/11-1/configuration-jobs-record-and-play.html
https://docs.citrix.com/es-es/netscaler-mas/11-1/configuration-jobs-record-and-play.html


NetScaler Application Delivery Management 13.1

• También puede agregar varias plantillas de diferentes tipos en el editor de configuración
mientras crea un trabajo en los trabajos de configuración.

• En la lista de fuentes de configuración, seleccione las diferentes plantillas y, a contin‑
uación, arrástrelas al editor de configuración. Los tipos de plantillas pueden ser Plantilla
de configuración, Plantilla integrada, Configuración maestra, Grabar y reproducir,
Instancia y Archivo.

Nota

Si agrega la Deploy Master Configuration Job plantilla por primera vez,
agregue una plantilla de otro tipo y, a continuación, toda la plantilla de trabajo se
convierte en un Master Configuration tipo.

También puede reorganizar y reordenar los comandos en el editor de configuración. Puede
mover el comando de una línea a otra arrastrando y soltando la línea de comandos. También
puede mover o reorganizar la línea de comandos de una línea a cualquier línea de destino sim‑
plemente cambiando el número de línea de comandos en el cuadro de texto. También puede
reorganizar y reordenar la línea de comandos mientras modifica el trabajo de configuración.

Puede definir variables que le permitan asignar valores diferentes para estos parámetros o
ejecutar un trabajo en varias instancias. Puede revisar todas las variables que ha definido al
crear o modificar un trabajo de configuración en una sola vista consolidada. Haga clic en la
fichaPrevisualizar variablespara obtener una vista previa de las variables en una única vista
consolidada que haya definido al crear o modificar un trabajo de configuración.

Puede personalizar los comandos de reversión para cada comando del editor de configuración.
Para especificar los comandos personalizados, habilite la opción de reversión personalizada.

Importante

Para que la reversiónpersonalizada surta efecto, complete el asistente de creaciónde tra‑
bajos. Y en la fichaEjecutar, seleccione la opciónRevertir comandos correctosde la lista
Al fallar un comando.

5. En la ficha Seleccionar instancias, seleccione las instancias en las que quiere ejecutar la audi‑
toría de configuración.

a) En un par de alta disponibilidad de NetScaler, puede ejecutar un trabajo de configuración
local enunnodoprimario o secundario. Seleccione enquénodoquiere ejecutar el trabajo.

• Ejecutar en nodos primarios: seleccione esta opción para ejecutar el trabajo solo en
nodos primarios.

• Ejecutar en nodos secundarios: seleccione esta opción para ejecutar el trabajo solo
en nodos secundarios.
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También puede elegir tanto el nodo principal como el secundario para ejecutar el mismo
trabajo de configuración. Si no selecciona nodo principal o secundario, el trabajo de con‑
figuración se ejecuta automáticamente en el nodo principal.

6. En la ficha Especificar valores de variable, tiene dos opciones:

a) Descargue el archivo de entrada para especificar los valores de las variables que ha
definido en sus comandos y, a continuación, cargue el archivo en el servidor NetScaler
ADM.

b) Introduzca valores comunes para las variables que ha definido para todas las instancias.

c) Haga clic en Siguiente.

Para enviar un correo electrónico y una notificación de Slack para un trabajo:

Ahora se envía un correoelectrónico yunanotificacióndeSlack cada vezque se ejecutao seprograma
un trabajo. La notificación incluye detalles como el éxito o fracaso del trabajo junto con los detalles
relevantes.

1. Vaya a Infraestructura > Trabajos de configuración.

2. Seleccione el trabajo que quiere habilitar la notificación de correo electrónico y Slack y haga
clic enModificar.

3. En la ficha Ejecutar, vaya al panel Recibir informe de ejecuciónmediante :

• Seleccione la casillaCorreoelectrónicoyelija la listadedistribucióndecorreoelectrónico
a la que quiere enviar el informe de ejecución.

Si quiere agregar una lista de distribución de correo electrónico, haga clic en Agregar y
especifique los detalles del servidor de correo electrónico.

• Selecciona la casilla de verificación de Slack y elige el canal de Slack al que quieres enviar
el informe de ejecución.

Si quiere agregar un perfil de Slack, haga clic enAgregar y especifique elnombre del per‑
fil, el nombre del canal y el token del canal de Slack requerido.
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4. Haga clic en Finalizar.

Para enviar un correo electrónico y una notificación de Slack para un trabajo:

Ahora se envía un correoelectrónico yunanotificacióndeSlack cada vezque se ejecutao seprograma
un trabajo. La notificación incluye detalles como el éxito o fracaso del trabajo junto con los detalles
relevantes.

1. Vaya a Infraestructura > Trabajos de configuración.

2. Seleccione el trabajo que quiere habilitar la notificación de correo electrónico y Slack y haga
clic enModificar.

3. En la ficha Ejecutar, vaya al panel Recibir informe de ejecuciónmediante :

• Seleccione la casillaCorreoelectrónicoyelija la listadedistribucióndecorreoelectrónico
a la que quiere enviar el informe de ejecución.

Si quiere agregar una lista de distribución de correo electrónico, haga clic en Agregar y
especifique los detalles del servidor de correo electrónico.

• Selecciona la casilla de verificación de Slack y elige el canal de Slack al que quieres enviar
el informe de ejecución.

Si quiere agregar un perfil de Slack, haga clic enAgregar y especifique elnombre del per‑
fil, el nombre del canal y el token del canal de Slack requerido.
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4. Haga clic en Finalizar.

Para ver los detalles del resumen de ejecución:

1. Vaya a Infraestructura > Trabajos de configuración.

2. Seleccione el trabajo que quiere ver el resumen de ejecución y haga clic en Detalles.

3. Haga clic en Resumen de ejecución para ver:

• El estado de la instancia en la que se ejecuta el trabajo

• Los comandos se ejecutan en el trabajo

• La hora de inicio y finalización del trabajo, y

• Nombre del usuario de la instancia

Auditoría de configuración

January 30, 2024

Este documento incluye:

• Creación de plantillas de auditoría

• Visualización de Informes de Auditoría

• Modificaciones de configuración de auditoría en todas las instancias

• Obtener consejos de configuración sobre la configuración de red

• Cómo sondear la auditoría de configuración de instancias de NetScaler

Trabajos de actualización de versiones

January 30, 2024
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Puede crear las siguientes tareas demantenimientomediante NetScaler ADM. A continuación, puede
programar las tareas de mantenimiento en una fecha y hora específicas.

• Actualizar instancias de NetScaler

• Actualizar instancias SDX de NetScaler

• Actualización de instancias NetScaler BLX

• Actualización de instancias de NetScaler en el grupo de Autoscale

• Configurar el par HA de instancias NetScaler

• Convertir un par de instancias de HA en clúster

Programar la actualización de instancias NetScaler

1. Vaya a Infraestructura > Trabajos de actualización. Haga clic en Crear trabajo.

2. En Crear trabajos de mantenimiento, seleccione Actualizar NetScaler (Standalone/High‑
Availability/Cluster) y haga clic en Continuar.
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3. En Seleccionar instancia, escriba el nombre de su elección paraNombre del trabajo.

4. Haga clic en Agregar instancias para agregar instancias ADC que quiera actualizar.

• Para actualizar un par HA, especifique la dirección IP de un nodo principal o secundario.
Sin embargo, se recomienda utilizar la instancia principal para actualizar el par HA.

• Para actualizar un clúster, especifique la dirección IP del clúster.

5. Haga clic en Siguiente para seleccionar la imagen. Seleccione una de las siguientes opciones
de la lista Imagen de software:
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• Local: Seleccione el archivo de actualización de instancias de su máquina local.

• Dispositivo: Seleccione el archivo de actualización de instancias en el explorador de
archivos de NetScaler ADM. La GUI de NetScaler ADM muestra los archivos de instancia
que están presentes en /var/mps/mps_images.

– Omitir la carga de imágenes a ADC si la imagen seleccionada ya está disponible:
Seleccione esta opción si la imagen ya está presente en la instancia de NetScaler.

– Limpiar la imagen de software deNetScaler en una actualización correcta: Selec‑
cione esta opción para borrar la imagen cargada en la instancia de ADC después de la
actualización de la instancia.

6. Haga clic en Siguiente para iniciar la validación previa a la actualización en las instancias selec‑
cionadas.

La ficha Validación previa a la actualizaciónmuestra las instancias fallidas. Quite las instan‑
cias con errores y haga clic en Siguiente.

Importante

Si especifica la dirección IP del clúster, NetScaler ADM realiza la validación previa a la ac‑
tualización solo en la instancia especificada, no en los otros nodos del clúster.

7. Opcional, enScripts personalizados, especifique los scripts que se ejecutarán antes y después
de una actualización de instancia. Utilice una de las siguientes formas de ejecutar los coman‑
dos:

• Importar comandos del archivo: Seleccione el archivo de entrada de comandos del
equipo local.

• Escribir comandos: Introduzca comandos directamente en la GUI.
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Puede usar scripts personalizados para comprobar los cambios antes y después de una actual‑
ización de la instancia. Por ejemplo:

• La versión de la instancia antes y después de la actualización.

• El estado de las interfaces, los nodos de alta disponibilidad, los servidores virtuales y los
servicios antes y después de la actualización.

• Las estadísticas de los servicios y servidores virtuales.

• Las rutas dinámicas.

8. Haga clic en Siguiente. En Planificar tarea, seleccione una de las siguientes opciones:

• Actualizar ahora: El trabajo de actualización se ejecuta inmediatamente.

• Programarmás tarde: Seleccione esta opción para ejecutar este trabajo de actualización
más tarde. Especifique la fecha de ejecución y la hora de inicio cuando quiera actualizar
las instancias.

Si quiere actualizar un par ADC HA en dos etapas, seleccione Realizar actualización de
dos etapas para nodos en HA.

Especifique la fecha de ejecución y lahora de inicio cuando quiera actualizar otra instan‑
cia en el par HA.
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9. Haga clic en Siguiente. En Crear trabajo, especifique los siguientes detalles:

a) Especifique cuándo quiere cargar la imagen en una instancia:

• Cargar ahora: Seleccione esta opción para cargar la imagen inmediatamente. Sin
embargo, el trabajo de actualización se ejecuta a la hora programada.

• Cargarenelmomentode laejecución: Seleccioneestaopciónpara cargar la imagen
en el momento de la ejecución del trabajo de actualización.

• Realice una copia de seguridad de las instancias ADC antes de iniciar la actual‑
ización. ‑ Crea una copia de seguridad de las instancias ADC seleccionadas.

• Guardar la configuración de ADC antes de iniciar la actualización: Guarda
los trabajos de configuración que están configurados en la instancia antes de la
actualización.

• Habilite ISSU para evitar cortes de red en el par ADC HA: ISSU garantiza la actual‑
ización de tiempo de inactividad cero en un par de alta disponibilidad de ADC. Esta
opción proporciona una funcionalidad de migración que respeta las conexiones ex‑
istentes durante la actualización. Por lo tanto, puede actualizar un par ADC HA sin
tiempo de inactividad. Especifique el tiempo de espera de migración ISSU en minu‑
tos.

• NetScaler ADM Service Connect: Si piensa actualizar a las compilaciones 13.0‑64 o
posterior y 12.1‑58 o posterior, NetScaler ADM Service Connect se habilita automáti‑
camente. Para obtener más información, consulte Incorporación con poco toque de
instancias NetScaler mediante NetScaler ADM service connect.

• Recibir informe de ejecución a través de correo electrónico: Envía el informe de ejecu‑
ción por correo electrónico. Para agregar una lista de distribución de correo electrónico,
consulte Crear una lista de distribución de correo electrónico.

• Recibir informe de ejecución a través de Slack: Envía el informe de ejecución en Slack.
Para agregar un perfil de Slack, consulta Crear un perfil de Slack.
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10. Haga clic en Crear trabajo.

Programar la actualización de instancias de NetScaler SDX

1. Vaya a Infraestructura > Trabajos de actualización. Haga clic en Crear trabajo.

2. Seleccione Actualizar NetScaler SDX y haga clic en Continuar.

3. En la página Actualizar NetScaler SDX, en la ficha Selección de instancias :
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a) Agregue un nombre de tarea.

b) En la lista Imagen de software, seleccione Local (su máquina local) o Dispositivo (el
archivo de compilación debe estar presente en el dispositivo virtual NetScaler ADM).

Comienza el proceso de carga.

c) Agregue las instancias de NetScaler SDX en las que quiere ejecutar el proceso de actual‑
ización.

d) Haga clic en Siguiente.

4. En la ficha Programar tarea, seleccione Ahora en la lista de modos de ejecución para actu‑
alizar una instancia de NetScaler SDX ahora y haga clic en Finalizar.

5. Para actualizar una instancia de NetScaler SDX más adelante, seleccione Más tarde en la lista
Modo de ejecución. A continuación, puede elegir la fecha de ejecución y la hora de inicio para
actualizar la instancia de NetScaler y hacer clic en Finalizar.
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6. También puede habilitar las notificaciones de correo electrónico y de demora para recibir el
informe de ejecución de la instancia de NetScaler SDX de actualización. Haga clic en la casilla
deverificaciónRecibir informedeejecuciónatravésdecorreoelectrónicoyRecibir informe
de ejecución a través de Slack para habilitar las notificaciones.

Para obtener más información sobre cómo configurar la lista de distribución de correo elec‑
trónico y el canal de Slack, consulte el paso 8 de Programar la actualización de instancias de
NetScaler.

Programar la actualización de las instancias BLX de NetScaler

1. Vaya a Infraestructura > Trabajos de actualización. Haga clic en Crear trabajo.

2. En Crear trabajos de mantenimiento, seleccione Actualizar NetScaler BLX y haga clic en
Continuar.
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3. En Seleccionar instancia, escriba el nombre de su elección paraNombre del trabajo.

4. Haga clic en Agregar instancias para agregar las instancias BLX que quiera actualizar.

• Para actualizar un par HA, especifique la dirección IP de un nodo principal o secundario.
Sin embargo, se recomienda utilizar la instancia principal para actualizar el par HA.

• Para actualizar un clúster, especifique la dirección IP del clúster.

5. Haga clic en Siguiente para seleccionar la imagen. Seleccione una de las siguientes opciones
en la lista Imagen de software:

• Local: Seleccione el archivo de actualización de instancias de su máquina local.
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• Dispositivo: Seleccione el archivo de actualización de instancias en el explorador de
archivos de NetScaler ADM. La GUI de NetScaler ADM muestra los archivos de instancia
que están presentes en /var/mps/mps_images.

– Omitir la carga de imágenes a ADC si la imagen seleccionada ya está disponible:
Seleccione esta opción si la imagen ya está presente en la instancia de NetScaler.

– Limpiar la imagen de software deNetScaler en una actualización correcta: Selec‑
cione esta opción para borrar la imagen cargada en la instancia de ADC después de la
actualización de la instancia.

6. Haga clic en Siguiente para iniciar la validación previa a la actualización en las instancias selec‑
cionadas.

La ficha Validación previa a la actualizaciónmuestra las instancias fallidas. Quite las instan‑
cias con errores y haga clic en Siguiente.

Importante

Si especifica la dirección IP del clúster, NetScaler ADM realiza la validación previa a la ac‑
tualización solo en la instancia especificada, no en los otros nodos del clúster.

7. Opcional, enScripts personalizados, especifique los scripts que se ejecutarán antes y después
de una actualización de instancia. Utilice una de las siguientes formas de ejecutar los coman‑
dos:

• Importar comandos del archivo: Seleccione el archivo de entrada de comandos del
equipo local.

• Escribir comandos: Introduzca comandos directamente en la GUI.
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Puede usar scripts personalizados para comprobar los cambios antes y después de una actual‑
ización de la instancia. Por ejemplo:

• La versión de la instancia antes y después de la actualización.

• El estado de las interfaces, los nodos de alta disponibilidad, los servidores virtuales y los
servicios antes y después de la actualización.

• Las estadísticas de los servicios y servidores virtuales.

• Las rutas dinámicas.

8. Haga clic en Siguiente. En Planificar tarea, seleccione una de las siguientes opciones:

• Actualizar ahora: El trabajo de actualización se ejecuta inmediatamente.

• Programarmás tarde: Seleccione esta opción para ejecutar este trabajo de actualización
más tarde. Especifique la fecha de ejecución y la hora de inicio cuando quiera actualizar
las instancias.

Si quiere actualizar un par de HA en dos etapas, seleccioneRealizar actualización de dos
etapas para los nodos de HA.

Especifique la fecha de ejecución y lahora de inicio cuando quiera actualizar otra instan‑
cia en el par HA.
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9. Haga clic en Siguiente. En Crear trabajo, especifique los siguientes detalles:

a) Especifique cuándo quiere cargar la imagen en una instancia:

• Cargar ahora: Seleccione esta opción para cargar la imagen inmediatamente. Sin
embargo, el trabajo de actualización se ejecuta a la hora programada.

• Cargarenelmomentode laejecución: Seleccioneestaopciónpara cargar la imagen
en el momento de la ejecución del trabajo de actualización.

• Copiade seguridadde las instanciasdeADCantesde iniciar la actualización: Crea
una copia de seguridad de las instancias de ADC seleccionadas.

• Guardar la configuración de ADC antes de iniciar la actualización: Guarda
los trabajos de configuración que están configurados en la instancia antes de la
actualización.

• Habilite ISSU para evitar cortes de red en el par ADC HA: ISSU garantiza la actual‑
ización de tiempo de inactividad cero en un par de alta disponibilidad de ADC. Esta
opción proporciona una funcionalidad de migración que respeta las conexiones ex‑
istentes durante la actualización. Por lo tanto, puede actualizar un par ADC HA sin
tiempo de inactividad. Especifique el tiempo de espera de migración ISSU en minu‑
tos.

• NetScaler ADM Service Connect: Si piensa actualizar a las compilaciones 13.0‑64 o
posterior y 12.1‑58 o posterior, NetScaler ADM Service Connect se habilita automáti‑
camente. Para obtener más información, consulte Incorporación con poco toque de
instancias NetScaler mediante NetScaler ADM service connect.

• Recibir informe de ejecución a través de correo electrónico: Envía el informe de ejecu‑
ción por correo electrónico. Para agregar una lista de distribución de correo electrónico,
consulte Crear una lista de distribución de correo electrónico.

• Recibir informe de ejecución a través de Slack: Envía el informe de ejecución en Slack.
Para agregar un perfil de Slack, consulta Crear un perfil de Slack.
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10. Haga clic en Crear trabajo.

Programar la actualización del grupo de Autoscale

Realice los siguientes pasos para actualizar todas las instancias de los servicios en la nubeque forman
parte del grupo de Autoscale:

1. Vaya a Infraestructura > Trabajos de actualización. Haga clic en Crear trabajo.

2. Seleccione Actualizar grupo de Autoscale y haga clic en Continuar.

3. En la ficha Configuración de actualización :

a) Seleccione el grupo de escalabilidad automática que quiere actualizar.

b) En Imagen, seleccione la versión de NetScaler. Esta imagen es la versión existente de las
instancias de NetScaler en el grupo de Autoscale.

c) EnNetScaler Image, examine el archivo de versión de NetScaler al que quiere actualizar.

Si marca Actualización de gracia, la tarea de actualización espera hasta que caduque el
período de conexión de drenaje especificado.

d) Haga clic en Siguiente.

4. En la ficha Programar tarea:

a) Seleccione una de las siguientes opciones de la lista Modo de ejecución:

• Ahora:Para iniciar las instancias de NetScaler, actualice inmediatamente.

• Más tarde: Para iniciar la actualización de las instancias de NetScaler más adelante.
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b) Si selecciona la opciónMás tarde, seleccione Fecha de ejecución y Hora de inicio cuando
quiera iniciar la tarea de actualización.

También puede habilitar las notificaciones de correo electrónico y de demora para recibir el
informe de ejecución del grupo de escalado automático de actualización. Haga clic en la casilla
deverificaciónRecibir informedeejecuciónatravésdecorreoelectrónicoyRecibir informe
de ejecución a través de Slack para habilitar las notificaciones.

5. Haga clic en Finalizar.

Programar la configuración del par de instancias de NetScaler de HA

1. Vaya a Infraestructura > Trabajos de actualización. Haga clic en Crear trabajo.

2. Seleccione Configurar Par HA de Instancias de NetScaler y haga clic en Continuar.

3. En la páginaNetScaler HA Pair, en la ficha Selección de instancias :

a) Agregue un nombre de tarea.

b) Introduzca la dirección IP principal.

c) Introduzca la dirección IP secundaria.

d) Haga clic en Siguiente.

e) Haga clic para activar el modo Activar INC (Configuración de red independiente) si
tiene las instancias de par HA en dos subredes.
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4. En la ficha Programar tarea, seleccione Ahora en la lista Modo de ejecución para actualizar
una instancia de NetScaler ahora y haga clic en Finalizar.

5. Para actualizar un par de NetScaler HA más tarde, seleccione Más tarde en la lista Modo de
ejecución. A continuación, puede elegir la fecha de ejecución y la hora de inicio para actualizar
la instancia de NetScaler y hacer clic en Finalizar.
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6. También puede habilitar las notificaciones de correo electrónico y de demora para recibir el
informedeejecuciónde la creacióndel parADCHA.Hagaclic en la casilla de verificaciónRecibir
informedeejecucióna travésde correoelectrónico yRecibir informedeejecucióna través
de Slack para habilitar las notificaciones.

Para obtener más información sobre cómo configurar la lista de distribución de correo elec‑
trónico y el canal de Slack, consulte el paso 8 de Programar la actualización de instancias de
NetScaler.

Programar la conversión del par de instancias de HA en clúster

1. Vaya a Infraestructura > Trabajos de actualización. Haga clic en Crear trabajo.

2. Seleccione Convertir par de instancias HA en clúster de 2 nodos y haga clic en Continuar.
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3. En la página Migrar NetScaler HA a Cluster, en la ficha Selección de Instancia, agregue un
nombre de tarea. Especifique la dirección IP principal, la dirección IP secundaria, el ID del
nodo principal, el ID del nodo secundario, la dirección IP del clúster, el ID del clúster y el plano
posterior y, a continuación, haga clic en Siguiente.
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4. En la ficha Programar tarea, seleccione Ahora en la lista Modo de ejecución para actualizar
una instancia de NetScaler ahora y haga clic en Finalizar.

5. Para actualizarmás tarde, seleccioneMás tarde en la listaModo de ejecución. A continuación,
puede elegir la fecha de ejecución y la hora de inicio para actualizar la instancia de par HA de
NetScaler y hacer clic en Finalizar.

6. También puede habilitar las notificaciones de correo electrónico y de demora para recibir el in‑
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forme de ejecución de la actualización de una instancia deNetScaler SDX. Haga clic en la casilla
deverificaciónRecibir informedeejecuciónatravésdecorreoelectrónicoyRecibir informe
de ejecución a través de Slack para habilitar las notificaciones.

Para obtener más información sobre cómo configurar la lista de distribución de correo elec‑
trónico y el canal de Slack, consulte el paso 8 de Programar la actualización de instancias de
NetScaler.

Aviso de actualización (versión preliminar)

January 30, 2024

Como administrador de red, puede administrar muchas instancias de ADC que se ejecutan en difer‑
entes compilaciones de ADC en NetScaler ADM. Supervisar el ciclo de vida de cada instancia de ADC
puedeseruna tareaengorrosa. Debevisitar lamatriz deproductosdeNetScalere identificar las instan‑
cias de ADC que están llegando o han llegado al final de su vida útil (EOL) o al final delmantenimiento
(EOM). Luego, planea su actualización.

El aviso de actualización local de NetScaler ADM realiza un escaneo de versiones en los ADC y propor‑
ciona una vista de las compilaciones de EOM/EOL en todas sus instancias de ADC.

IMPORTANTE

Para obtener información detallada y el flujo de trabajo necesario para actualizar las instancias
de ADC, pruebe NetScaler ADM Service.

Consultar el aviso de actualización

Vaya a Infraestructura > Asesoramiento de instancias > Asesoramiento de actualizaciones y con‑
sulte la siguiente información:

• Recuento total de instancias de ADC.
• Instancias que llegan al final de la vida.
• Instancias que llegan al final del mantenimiento.
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La página Asesor de Actualización agrupa las instancias de ADC por sus versiones.

El aviso de actualización local de NetScaler ADM también le permite seleccionar una de las instancias
de ADC e incorporarla al servicio ADM. Haga clic en Probar el servicio ADM e incorpore la instancia
de ADC al servicio ADM. El aviso de actualización del servicio de ADM le proporciona el flujo de trabajo
para actualizar según la instancia de ADC seleccionada.

Para obtenermás información sobre el aviso de actualización del servicio ADM, consulte la animación
gif en la página de consejos de actualización.

Asesoramiento de seguridad (versión preliminar)

January 30, 2024

Una infraestructura segura, segura y resistente es la línea vital de cualquier organización. Las orga‑
nizaciones deben realizar un seguimiento de las nuevas vulnerabilidades y exposiciones comunes
(CVE) y evaluar el impacto de las CVE en su infraestructura. También deben entender y planificar la
mitigación y la remediación para resolver las vulnerabilidades.

El aviso de seguridad local de NetScaler ADM solo destaca las instancias de CVE y ADC de NetScaler
que están en riesgo.
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IMPORTANTE

Paraobtenerunanálisis detalladodel impactode laCVE, informaciónconcluyente sobre losesca‑
neos personalizados y los escaneos del sistema y los flujos de trabajo de corrección ymitigación,
pruebe NetScaler ADM Service.

Ver asesoramiento de seguridad

Para acceder al asesoramiento de seguridad, vaya a Infraestructura > Asesoramiento de instan‑
cias > Asesoramiento de seguridad. Puede ver el estado de vulnerabilidad de todas las instancias
de ADC que administra a través de NetScaler ADM.

El aviso de seguridad local de NetScaler ADM solo escanea la versión ADC para comprobar si hay CVE
y se muestra la siguiente información.

• ID de CVE: el ID del CVE que afecta a las instancias.

• Tipo de vulnerabilidad: el tipo de vulnerabilidad de este CVE.

• Instancias deADC afectadas: el recuento de instanciasa las que afecta el ID de CVE.

El aviso de seguridad local de NetScaler ADM también le permite seleccionar una de las instancias de
ADC e incorporarla al servicio ADM. Haga clic en Probar el servicio ADM e incorpore la instancia de
ADCal servicio ADM. El aviso de seguridaddel servicio ADM lepermite comprobar el tipode vulnerabil‑
idad de una CVE en particular y obtener información sobre la mitigación y la corrección para resolver
la vulnerabilidad.
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Para obtenermás información sobre el aviso de seguridad del servicio ADM, consulte la animación gif
en la página de consejos de seguridad.

Orchestration

January 30, 2024

En las redes definidas por software (SDN), un controlador de aplicaciones de software administra
una red y sus actividades en lugar del hardware que la soporta. Es decir, SDN permite a los admin‑
istradores de red virtualizar una conectividad de red física en una conectividad de red lógica y ad‑
ministrar los servicios de red mediante una herramienta de administración centralizada basada en
software. La SDN permite a los ingenieros y administradores de redes responder a los requisitos em‑
presariales que cambian rápidamente.

Si bien las ventajas más conocidas de la SDN son la programabilidad del tráfico, la mayor agilidad, la
capacidad de crear una supervisión de red basada en directivas y la implementación de la automati‑
zación de la red, algunas de las ventajas específicas de la SDN se enumeran a continuación:

• Aprovisionamiento de red centralizado

• Mayor seguridad de red a nivel granular

• Costes operativos reducidos

• Mayores niveles de abstracción en la nube

• Entrega de contenido garantizada

• Menor tiempo de inactividad de la red

NetScaler Application Delivery Management (ADM) admite el SDN en la red empresarial mediante la
integración con los controladores SDN de diferentes proveedores. NetScaler ADM es compatible con
VMware NSX Manager y Cisco Application Policy Infrastructure Controller (APIC).

VMware NSXManager

NetScaler ADM se integra con la plataforma de virtualización de redes VMware para automatizar la
implementación, la configuración y la administración de los servicios de NetScaler. Esta integración
elimina las complejidades tradicionales asociadas a la topología de red física, lo que permite a los
administradoresde vSphere/vCenter implementar los servicios deNetScalermedianteprogramación
conmayor rapidez.
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VMware NSX Manager expone firewalls lógicos, conmutadores, enrutadores, puertos y otros elemen‑
tos de red para permitir la creación de redes virtuales entre diversos hipervisores, sistemas de ad‑
ministración de la nube y el hardware de red asociado. También es compatible con redes externas y
servicios de seguridad.

La función Cloud Orchestration de NetScaler ADM permite la integración de los productos de
NetScaler con VMware NSX y proporciona las siguientes capacidades:

• Capacidad de asignar una VPX preaprovisionada bajo demanda a una determinada puerta de
enlace Edge como parte de la inserción del servicio.

• Capacidad para configurar funciones avanzadas de NetScaler, como SSL y CS, junto con el equi‑
libriodecargabásicoa travésdeplantillasdeaplicaciónen las instanciasqueseejecutandentro
del entorno NSX.

• Posibilidad de desasignar un VPX de una determinada puerta de enlace Edge como parte de la
eliminación del servicio y reasignar la misma VPX a otra puerta de enlace Edge.

• Capacidad para implementar rápidamente funciones de NetScaler desde la consola de vCenter
como parte del flujo de trabajo de implementación de toda la infraestructura necesaria para
una aplicación.

Ventajas:

• Asignación automatizada y a demanda de nuevos servicios de ADC como parte del flujo de tra‑
bajo de implementación de aplicaciones

• Configuración simplificada de la funcionalidad ADC avanzada y específica de la aplicación me‑
diante plantillas de aplicación

• Separación de funciones entre múltiples usuarios y modelo de consumo de autoservicio, al
tiempo que proporciona a los administradores de la nube un único punto de control

• Integración más sencilla con las API NetScaler ADM, que ayudan a admitir usos futuros impre‑
vistos.

Para obtener más información sobre cómo configurar VMware NSX Manager en NetScaler ADM, con‑
sulte Integración de dispositivos NetScaler con VMware NSX Manager.

Modo híbrido ACI de Cisco

Cisco ACI introdujo la compatibilidad con el modo híbrido en la versión 1.3 (2f). En el modo híbrido,
puede realizar la automatización de la red a través del controlador de infraestructura de directivas de
aplicaciones (APIC) y, al mismo tiempo, delegar la configuración L4‑L7 a NetScaler ADM, que actúa
como administrador de dispositivos en el APIC.
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La solución NetScaler Hybrid Mode es compatible con un paquete de dispositivos de modo híbrido y
NetScaler ADM. Debe cargar el paquete de dispositivos demodo híbrido en la APIC. Para obtenermás
información, consulteNetScaler Automation Using NetScaler ADM in Cisco ACI Hybrid Mode.

OpenStack: Integración de instancias NetScaler

January 30, 2024

La función Cloud Orchestration de NetScaler Application Delivery Management (ADM) permite la in‑
tegración de los productos de NetScaler con la plataforma OpenStack. Al utilizar esta función con
la plataforma OpenStack, los usuarios de OpenStack pueden aprovechar la función de equilibrio de
carga (LBaaS) del NetScaler. Después de esto, los usuarios de OpenStack pueden implementar sus
configuraciones de balanceador de carga desde OpenStack en la instancia de NetScaler.

Las siguientes secciones proporcionan una breve descripción de las funciones del flujo de trabajo de
integración de NetScaler ADM y OpenStack.

Controlador NetScaler para OpenStack Neutron LBaaS

El complemento LBaaS de OpenStack Neutron incluye un controlador de NetScaler que permite
a OpenStack comunicarse con NetScaler ADM. OpenStack utiliza este controlador para reenviar
cualquier configuración de equilibrio de carga realizada a través de las API de LBaaS, al NetScaler
ADM, que crea la configuración del equilibrador de carga en las instancias de NetScaler deseadas.
OpenStack también usa el controlador para llamar a NetScaler ADM a intervalos regulares a fin de
recuperar el estado de las diferentes entidades (como los VIP y los grupos) de todas las configura‑
ciones de equilibrio de carga de NetScaler. El software de controlador NetScaler para la plataforma
OpenStack se incluye junto con el ADM de NetScaler. Para descargar e instalar los controladores,
primero debe instalar NetScaler ADM e iniciar la aplicación.

Registrar NetScaler ADM y OpenStack entre sí

Primero debe registrar la información deOpenStack enNetScaler ADM. Especifique la dirección IP del
controlador OpenStack y las credenciales de usuario administrativo en la nube, así como las creden‑
ciales de usuario del controlador OpenStack NetScaler. Más adelante, puede especificar las mismas
credenciales de inicio de sesión en la sección NetScaler_Driver del archivo de configuración de Neu‑
tron (neutron.conf) para que el controlador NetScaler de OpenStack pueda conectarse a NetScaler
ADM durante las configuraciones de LB.
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Una vez que OpenStack y NetScaler ADM se hayan registrado entre sí, ambos pueden comunicarse
entre sí. Además, los usuarios de OpenStack pueden usar sus credenciales existentes en OpenStack
para iniciar sesión en la interfaz de usuario ADM de NetScaler y comprobar el rendimiento de sus con‑
figuraciones de LB en NetScalers.

Arrendatarios en OpenStack

EnOpenStack, un arrendatario también sedenominaproyecto. Unarrendatario es un grupodeusuar‑
ios; un arrendatario o un proyecto también se pueden definir como un conjunto de recursos (proce‑
samiento, red, almacenamiento, etc.) asignados a un grupo aislado de usuarios.

Directivas de colocación

Las directivas de ubicación ofrecen la flexibilidad necesaria para decidir la instancia de NetScaler que
se utiliza en cada configuración de balanceador de carga creada por los usuarios. Como alternativa,
el ADM de NetScaler también ofrece una opción para asignar una instancia de NetScaler en función
de los arrendatarios de OpenStack.

Paquetes de servicios

Los paquetes de servicios son paquetes que combinan directivas y SLA, especificaciones de configu‑
ración de dispositivos o aprovisionamiento automático y directivas de arrendatarios y ubicación. Un
paquete de servicios generalmente se define en términos de las directivas de aislamiento que se pro‑
porcionan al arrendatario.

Los siguientes son algunos puntos relacionados con los paquetes de servicios:

• Un arrendatario no puede formar parte de más de un paquete de servicios.

• Se pueden asociar varios arrendatarios al mismo paquete de servicios.

• En un paquete de servicios configurado para el aprovisionamiento automático, las instancias
de NetScaler virtuales se pueden crear desde un solo tipo de plataforma (en la plataforma SDX
o en la plataforma OpenStack Compute).

Funciones compatibles con LBaaS V1 y LBaaS V2

Mientras que el controlador LBaaS V1 en OpenStack admite operaciones desde la interfaz de usuario
de OpenStack Horizon, el controlador LBaaS V2 solo admite operaciones de línea de comandos.

La siguiente lista muestra las funciones compatibles con LBaaS V1 y LBaaS V2 en OpenStack:
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• LBaaS V1

– Equilibrio de carga

• LBaaS V2

– Equilibrio de carga

– Descarga SSL con certificados gestionados por Barbican, el administrador de claves en
OpenStack

– Paquetes de certificados (incluye a las autoridades de certificación intermediarias)

– Soporte SNI

Este documento proporciona información sobre:

• Escenario de caso de uso

• Integración de NetScaler ADM con OpenStack Workflow

• Prerequisites

• Tareas previas a la configuración en NetScaler ADM y OpenStack

• Pasos de configuración de LBaaS V1 con Horizon

• Pasos de configuración para LBaaS V2mediante línea de comandos

• Provisioning manual de una instancia de NetScaler VPX en OpenStack

• Integración de NetScaler ADM con OpenStack Heat Services

• Supervisión de aplicaciones OpenStack en NetScaler ADM

Escenario de caso de uso

En el siguiente caso de uso se explica el flujo de trabajo de integración de NetScaler ADM con la
plataforma OpenStack:

Una empresa, Example‑Cloud‑Provider, ha utilizado componentes de OpenStack para configurar una
nube a fin de proporcionar infraestructura a sus arrendatarios. Steve es el administrador de este
proveedor de nube, mientras que Tom es arrendatario de la infraestructura en la nube del proveedor
de nube de Example‑Cloud‑Provider. La organización de Tom, Example‑Sportsonline.com, requiere
dos servidores S1 y S1, y Tom también requiere un dispositivo NetScaler dedicado para equilibrar la
carga entre los servidores S1 y S2 en la plataforma OpenStack.

Para cumplir con este requisito, Steve tiene que instalar y configurar tantoOpenStack comoNetScaler
ADM, y prepararlos para que sean compatibles entre sí. Steve tiene que crear una cuenta de arren‑
datario llamada Example‑SportsOnline en OpenStack y, a continuación, asignar recursos a la cuenta
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de arrendatario. Steve también tiene que crear diferentes credenciales de inicio de sesión (usuarios)
para, por ejemplo, SportsOnline, a fin de gestionar sus recursos y su configuración. Tom ahora puede
crear los dos servidores S1 y S2 en OpenStack para gestionar el tráfico de su organización.

Steve tiene que registrar los detalles de OpenStack en NetScaler ADM y configurar el controlador
LBaaS de NetScaler en el componente de red de OpenStack, Neutron. Una vez finalizado el registro,
NetScaler ADM muestra los detalles de todos los arrendatarios de OpenStack. Steve puede selec‑
cionar Example‑SportsOnline de la lista de personas que desean las funciones de NetScaler LBaaS
y configurar a Tom para que asigne un NetScaler dedicado a sus configuraciones de balanceador de
carga en NetScaler ADM.

Para ello, Steve puede aprovisionar una instancia de NetScaler VPX en la capa informática (Nova)
de OpenStack mediante la interfaz de usuario ADM de NetScaler o permitir que MAS aprovisione au‑
tomáticamente una instancia de NetScaler VPX a pedido, cuando Tom realice su configuración de LB
en OpenStack. En cualquier caso, NetScaler ADM administra la instancia VPX. Para lograrlo, Steve
crea un paquete de servicios en NetScaler ADM y define las condiciones del paquete de servicios que
se acordaron en el SLA con Tom. Por ejemplo, Steve selecciona la directiva de aislamiento “dedi‑
cada”para proporcionar una instancia dedicada a proporcionar a Tom las configuraciones del bal‑
anceador de carga. Es decir, Steve selecciona una instancia no compartida para Tom en el paquete
de servicios. A continuación, asigna muchas instancias de NetScaler VPX al paquete de servicios y
asocia Example‑SportsOnline, junto con otros arrendatarios, que necesitan un NetScaler dedicado al
paquete de servicios. Como resultado, cuando Tom realiza su primera configuración de balanceador
de carga, NetScaler ADM asigna una de las instancias de NetScaler VPX del paquete de servicios a
Example‑SportsOnline y también implementa su configuración en ese NetScaler.

Tom ahora puede crear configuraciones de equilibrio de cargamediante la creación de grupos, IP vir‑
tuales (VIP) y monitores de salud mediante OpenStack LBaaS/UI. Los grupos y los VIP de OpenStack
se implementan como grupos de servicios y servidores virtuales en la instancia de NetScaler. Tom
también puede crear monitores de estado para supervisar los servidores y enviar el tráfico de apli‑
caciones únicamente a los servidores que estén activos en cualquier momento y a los que se pueda
acceder desde NetScaler.

La configuración de equilibrio de carga creada en OpenStack ahora se implementa en la instancia de
NetScaler. Una vez configurada completamente, la instancia de NetScaler VPX se hace cargo de la
funcionalidad de equilibrio de carga y comienza a aceptar tráfico de aplicaciones y equilibra la carga
el tráfico entre los servidores S1 y S2 creados por Tom.

Integración de NetScaler ADM con OpenStackWorkflow

El siguiente diagrama de flujo muestra el flujo de trabajo que debe seguir al configurar LBaaS V1 y
LBaaS V2.
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NSXManager: Provisioningmanual de instancias de NetScaler

January 30, 2024

NetScaler Application Delivery Management (ADM) se integra con la plataforma de virtualización de
redes VMware para automatizar la implementación, la configuración y la administración de los servi‑
cios de NetScaler. Esta integración elimina las complejidades tradicionales asociadas a la topología
de red física, lo que permite a los administradores de vSphere/vCenter implementar los servicios de
NetScaler mediante programación conmayor rapidez.

En este artículo se proporciona una lista de las tareas que debe realizar tanto en VMwareNSXManager
como en NetScaler ADM.

Nota

Asegúrese de que VMware NSX para vSphere 6.2 y versiones posteriores estén instalados y con‑
figurados, y que las puertas de enlace perimetrales, el DLR y las máquinas virtuales que deben
tener un equilibrio de carga ya estén creados.

Requisitos previos

• Instale VMware ESXi versión 4.1 o posterior con hardware que cumpla los requisitos mínimos.
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• Instale VMware Client en una estación de trabajo de administración que cumpla los requisitos
mínimos del sistema.

• Instale VMware OVF Tool (necesaria para la versión 4.1 de VMware ESXi) en una estación de tra‑
bajo de administración que cumpla con los requisitos mínimos del sistema.

• Instale NetScaler ADM en cualquiera de los hipervisores compatibles.

Para ver las tareas de instalacióndeNetScaler ADMcompilación 13.1, en cualquiera de los hiper‑
visores compatibles, consulte Implementación de NetScaler ADM.

Requisitos de hardware de VMware ESXi

La siguiente tabla muestra los recursos informáticos virtuales que necesita en su servidor VMware
ESXi para instalar un dispositivo virtual NetScaler ADM.

Componente Requisito

RAM 8 GB

CPU virtual 8

Espacio de almacenamiento 500 GB

Interfaces de red virtual 1

Rendimiento 1 Gbps

Nota:

Los requisitos de memoria y disco duro especificados anteriormente son para implementar
NetScaler ADM en el servidor VMware ESXi, teniendo en cuenta que no hay otras máquinas
virtuales en ejecución enel host. Los requisitos dehardwaredel servidor VMwareESXi dependen
de la cantidad demáquinas virtuales que se ejecuten en él.

Configuración de VMware NSX

• Cree un grupo de instancias deNetScaler VPX de diferentes capacidades, que se agregarán a los
diferentes paquetes de servicios.

Por ejemplo:

• Cree cinco instancias VPX de VPX1000 de NetScaler (1 Gbps). Estas instancias se agregan al pa‑
quete de servicios Gold.
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• Cree cinco instancias VPX de VPX10 (10 Mbps) de NetScaler. Estas instancias se agregan al pa‑
quete de servicios Bronze.

1. En el cliente vSphere, vaya a Redesy cree un grupo de puertos del tipo VLAN troncal con un
rango, por ejemplo, 101‑105 (incluso puede proporcionar el rango completo, pero crear un
grupo de puertos de tipo VLAN únicamente para las VLAN necesarias).

2. Cree una nueva interfaz para cada instancia de NetScaler VPX y conéctela al grupo de puertos
troncal de rango de VLAN creado anteriormente.
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3. En el cliente vSphere, vaya a Redesy cree un grupo de puertos de tipo VLAN.

Porejemplo, si el grupodepuertos troncal inicial se creóconel rango101‑105, cree cincogrupos
de puertos VLAN uno por VLAN, es decir, un grupo de puertos con VLAN 101, otro con VLAN102,
etc., hasta VLAN 105.
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Adición de una instancia NetScaler VPX en NetScaler ADM

Agregue instancias de NetScaler VPX en NetScaler ADM y especifique el rango de VLAN del grupo tron‑
cal para cada dispositivo.

1. En NetScaler ADM, vaya aInfraestructura>Instancias>NetScaler VPXy haga clic en Agregar.

2. En la páginaAgregarNetScaler VPX, especifique los nombres de host de las instancias, la direc‑
ción IP de cada instancia o un rango de direcciones IP y, a continuación, seleccione un perfil de
instanciade la listadenombresdeperfil de IP.Tambiénpuedecrearunnuevoperfil de instancia
haciendo clic en el icono +.

3. Haga clic en Aceptar.

4. Seleccione la instancia de NetScaler VPX recién agregada de la lista de la página
deNetScaler VPXy haga clic en el botón de flecha hacia abajo del campo Acción. Seleccione
Configurar interfaces para orquestación.

5. En la página Interfaces, seleccione la interfaz de administración y haga clic en Desactivarpara
impedir que la VLAN se enlace a la interfaz de administración.
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6. En la página Interfaces, seleccione la interfaz requerida y haga clic en Configurar rango de
VLAN.

7. Introduzca el rango de VLAN configurado en NSX Manager, haga clic enAceptary, a contin‑
uación, en Cerrar.

Registro de VMware NSXManager con NetScaler ADM

Registre VMware NSXmanager con NetScaler ADMpara crear un canal de comunicación entre ellos.

1. EnNetScaler ADM, vaya aOrchestration >SDNOrchestration>VMwareNSXManager en la lista
desplegable y haga clic en Configurar los ajustes de NSX Manager.

2. En la página Configurar los ajustes de NSXManager, defina los siguientes parámetros:

a) Dirección IP de NSX Manager: dirección IP de NSX Manager.
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b) Nombre de usuario de NSX Manager: nombre de usuario administrativo de NSX Manager.

c) Contraseña: Contraseña del usuario administrativo de NSX Manager.

3. En la sección Cuenta de NetScaler ADM utilizada por NSX Manager, establezca el nombre
de usuario y la contraseña de NetScaler Driver para NSX Manager. NetScaler ADM autentica
las solicitudes de configuración del equilibrador de carga desde NSX Manager mediante estas
credenciales de inicio de sesión.

4. Haga clic en Aceptar.

5. Diríjase aOrquestación>Sistema>Configuraciónde implementación. Proporcioneel rango
de VLAN que se configuró en el grupo de puertos troncales.

6. Inicie sesión en NSX Manager en vSphere Web Client y vaya a Definiciones de servicio > Ad‑
ministradores de servicio.

PuedeverCitrixNetScalerADMcomounode losadministradoresde servicios. Esto indicaqueel
registro es correcto yque se estableceun canal de comunicaciónentreNSXManager yNetScaler
ADM.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 752



NetScaler Application Delivery Management 13.1

Creación de un Service Package en NetScaler ADM

1. En NetScaler ADM, vaya aOrchestration >SDN Orchestration**>VMware NSX Manager> **Pa‑
quetes de serviciosy haga clic en Agregar para agregar un nuevo paquete de servicios.

2. En la página Paquete de servicio, en la sección Parámetros básicos, establezca los siguientes
parámetros:

a) Nombre: escriba el nombre de un paquete de servicios

b) Directiva de aislamiento: de forma predeterminada, la directiva de aislamiento está con‑
figurada como Dedicada

c) Tipo de dispositivo: de forma predeterminada, el tipo de dispositivo se establece en
NetScaler VPX

Nota:

Estos valores están configurados de forma predeterminada en esta versión y no se
puedenmodificar.

d) Haga clic en Continuar.

3. En la sección Asignar dispositivos, seleccione el VPX preaprovisionado para este paquete y
haga clic en Continuar.

4. En la sección Publicar paquete de servicios, haga clic en Continuar para publicar el paquete
de servicios en VMware NSX y, a continuación, haga clic en Listo.
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Este procedimiento configura un paquete de servicio en NSX Manager. A un servicio se le
pueden agregar varios dispositivos y varios bordes pueden usar el mismo paquete de servicios
para descargar la instancia de NetScaler VPX a NetScaler ADM.

5. Inicie sesión enNSXManager en vSphereWebClient y vaya aDefiniciones de servicios> Ser‑
vicios.

Puede ver que el paquete de servicio NetScaler ADM está registrado.
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Realización de la inserción del servicio de equilibrador de carga para Edge

Inserte el servicio de balanceador de carga en la puerta de enlace de NSX Edge creada anteriormente
(descargue la función de equilibrio de carga de NSX LB a NetScaler).

1. EnNSXManager, vaya a Inicio >NSXEdgesy seleccione la puerta de enlace perimetral que haya
configurado.

2. Haga clic en Administrary, en la ficha Equilibrador de carga, seleccione Configuración
globaly, a continuación, en Editar.

3. Seleccione Habilitar equilibrador de carga, Registro, Habilitar inserción de servicios para
habilitarlos.

a) En Definición de servicio, seleccione el paquete de servicio creado en NetScaler ADM y
publicado en NSX Manager.

4. Seleccione lasNICde tiempodeejecuciónexistentes yhagaclic enel iconoEditarparamodificar
las NIC de tiempo de ejecución que deben conectarse al asignar NetScaler VPX.
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5. Modifique el nombre de la NIC, especifique el tipo de conectividad como datoy haga clic en
Cambiar.

6. Seleccione el conmutador lógico web adecuado.

7. EnModo de asignación de IP principal, seleccione Grupo de IP en la lista desplegable y haga
clic en el botón de flecha hacia abajo en el campo Grupo de IP.
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8. En la ventanaSeleccionargrupode IP, seleccione el grupode IP apropiado yhaga clic enAcep‑
tar.

La dirección IP se adquiere y se establece como dirección IP de red de origen en el dispositivo
NetScaler VPX. Se crea una Gateway L2 en NSX Manager para asignar la VXLAN a VLAN.

Nota

Todas las interfaces de datos están conectadas comoNIC en tiempode ejecución y forman
parte de interfaces para DLR.

9. Actualice la vista para ver la creación del tiempo de ejecución.
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10. Una vez iniciada la máquina virtual, el valor de Estado cambia a En servicio y el de Estado de
instalación cambia aHabilitado.

Nota

En NetScaler ADM, vaya a Orchestration > Solicitudes para ver los detalles del progreso
de la finalización de la inserción del servicio LB.

Visualización de L2 Gateway en NSXManager

1. Inicie sesión en NSX Manager en vSphere Web Client, vaya a NSX Edgesy seleccione el DLR
creado.
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2. En la página DLR, vaya a Administrar > Bridging. Puede ver la Gateway L2mostrada en la lista.

Nota

Se crea una Gateway L2 para cada interfaz de datos.

Visualización de NetScaler asignado

1. Inicie sesión en la instancia de NetScaler VPX con la dirección IP que se muestra en NetScaler
ADM. A continuación, vaya a Configuración > Sistema >Redes. En el panel derecho, puede ver
que se han agregado las dos direcciones IP. Haga clic en el hipervínculo de dirección IP para ver
los detalles.

La dirección IP de la subred es la misma que la dirección IP de la interfaz web agregada en NSX.
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2. Vaya a Configuración > Sistema > Licencias para ver las licencias que se aplican a esta instan‑
cia.

Configuración de la instancia de NetScaler VPXmediante StyleBook

1. EnNetScaler ADM, vaya aOrchestration >SDNOrchestration>ConfigureNSXManager >Edge
Gateways.

Tome nota de la dirección IP de instancia de NetScaler que se asigna a la puerta de enlace
perimetral respectiva en la que debe aplicarse la configuración de equilibrio de carga a través
de StyleBooks.

2. Cree un nuevo StyleBook. Vaya a Aplicaciones > Configuración, importe el StyleBook y selec‑
cione el StyleBook de la lista.

Para crear un StyleBook nuevo, consulta Crea su propio StyleBook.

3. Especifique valores para todos los parámetros requeridos.

4. Especifique la instancia de NetScaler VPX en la que desea ejecutar estos ajustes de configu‑
ración.
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5. Seleccione la instancia IP mencionada anteriormente y haga clic en Seleccionar.

6. Haga clic en Crear para aplicar la configuración en el dispositivo seleccionado.

Visualización de la configuración del equilibrador de carga

1. Inicie sesión en la instancia de NetScaler VPX, vaya a Configuración > Administración del trá‑
fico > Equilibrio de carga para ver el servidor virtual de equilibrio de carga que se crea.

También puede ver los grupos de servicios que se crean.
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2. Seleccione el grupo de servicios y haga clic en Administrar miembros. La página Configurar
Miembro de Grupo de Serviciomuestra los miembros asociados al grupo de servicios.

Eliminación del servicio de equilibrador de carga

1. En NetScaler ADM, vaya a Aplicaciones > Configuracióny haga clic en el icono X para eliminar
la configuración de la aplicación.

2. Inicie sesiónenNSXManager envSphereWebClient ynaveguehasta lapuertadeenlaceperime‑
tral a la que está conectada la instancia de NetScaler VPX.

3. DesplácesehastaAdministrar>Equilibradordecarga>Configuraciónglobal, hagaclic conel
botón derecho en la entrada de tiempo de ejecución y haga clic en Anular aprovisionamiento.

Nota Las

puertas de enlace Edge en NetScaler ADM corresponden a las entradas en tiempo de eje‑
cución en NSX Manager.
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La instancia de NetScaler VPX se representa fuera de servicio.

4. EnNetScaler ADM, vaya aOrchestration >SDNOrchestration>ConfigureNSXManager >Edge
Gateways. Compruebe que la asignación respectiva de la puerta de enlace perimetral a la in‑
stancia eliminada no esté presente.

NSXManager: Provisioning automático de instancias de NetScaler

January 30, 2024

Overview

NetScaler Application Delivery Management (ADM) se integra con la plataforma de virtualización de
redes VMware para automatizar la implementación, la configuración y la administración de los servi‑
cios de NetScaler. Esta integración elimina las complejidades tradicionales asociadas a la topología
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de red física, lo que permite a los administradores de vSphere/vCenter implementar los servicios de
NetScaler mediante programación conmayor rapidez.

Durante la inserción y eliminación del servicio de equilibrio de carga en VMware NSX Manager,
NetScaler ADM aprovisiona y destruye las instancias de NetScaler de forma dinámica. Este aprovi‑
sionamiento dinámico requiere que las asignaciones de licencias de NetScaler VPX se automaticen
en NetScaler ADM. Cuando las licencias de NetScaler se cargan en NetScaler ADM, NetScaler ADM
desempeña la función de servidor de licencias.

Requisitos previos

Nota

Esta integración solo se admite para VMware NSX para vSphere 6.1 o versiones anteriores.

• NetScaler ADM, versión 13.0, configurado en alta disponibilidad e instalado en ESX.

• NetScaler VPX, versión 13.0

• Licencias de NetScaler VPX para instancias de NetScaler VPX, versión 13.0

• Instale VMware ESXi versión 4.1 o posterior con hardware que cumpla los requisitos mínimos.

• Instale VMware Client en una estación de trabajo de administración que cumpla los requisitos
mínimos del sistema.

• Instale VMware OVF Tool (necesaria para la versión 4.1 de VMware ESXi) en una estación de tra‑
bajo de administración que cumpla con los requisitos mínimos del sistema.

Implementación de instancias de NetScaler ADM y NetScaler de alta disponibilidad

Para aprovisionar la configuración de NetScaler ADM HA, instale el archivo de imagen de NetScaler
ADM que ha descargado del sitio de NetScaler. Para obtener más información sobre cómo apro‑
visionar la configuración de alta disponibilidad de NetScaler ADM, consulte Implementación de
NetScaler ADM en alta disponibilidad.

Configuración de detalles de NetScaler ADMHA Endpoint

Para integrar VMwareNSXmanager conNetScaler ADMque se implementa enmodoHA, primerodebe
introducir la dirección IP virtual de la instancia deNetScaler de equilibrio de carga. También debe car‑
gar el archivodecertificadoqueestápresenteenel servidor virtual deequilibriode cargadeNetScaler
al sistema de archivos ADM de NetScaler.

Para proporcionar información de configuración de equilibrio de carga en NetScaler ADM:
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1. En el nodo NetScaler ADMHA, vaya aSistema> Implementación.

2. Haga clic enConfiguracióndeHA en la esquina superior derecha y, en la páginaConfiguración
de MAS‑HA, haga clic en Detalles de extremo de MAS‑HA.

3. En la páginaMAS‑HA Endpoint Details, cargue el mismo certificado que ya está presente en la
instancia de NetScaler de equilibrio de carga.

4. Introduzca la dirección IP virtual de la instancia de NetScaler de equilibrio de carga y haga clic
en Aceptar.

Registro de VMware NSXManager con NetScaler ADM

Al configurar dos servidores NetScaler ADM en alta disponibilidad, los dos nodos del servidor se en‑
cuentran en modo activo‑pasivo. Inicie sesión en el nodo del servidor NetScaler ADM principal para
registrar VMware NSX manager con NetScaler ADM en HA y crear un canal de comunicación entre el‑
los.

Para registrar VMware NSXmanager con NetScaler ADM en HA:

1. En el nodo principal del servidor NetScaler ADM, vaya aOrchestration > SDN Orchestra‑
tion**> VMware NSXManager.**

2. Haga clic en Configurar los ajustes de NSXManager.

3. En la página Configurar los ajustes de NSXManager, defina los siguientes parámetros:

a) Dirección IP de NSX Manager: dirección IP de NSX Manager.
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b) Nombre de usuario de NSX Manager: nombre de usuario administrativo de NSX Manager.

c) Contraseña: Contraseña del usuario administrativo de NSX Manager.

4. En la sección Cuenta ADM de NetScaler utilizada por NSX Manager, defina la contraseña del
controlador de NetScaler para NSX Manager.

5. Haga clic en Aceptar.

Carga de licencias en NetScaler ADM

Cargue las licencias de NetScaler VPX en NetScaler ADM para que NetScaler ADM pueda asignar licen‑
cias automáticamente a las instancias durante la orquestación con NSX.

Para instalar archivos de licencia en NetScaler ADM:

1. En NetScaler ADM, vaya a Infraestructura > Licencias agrupadas.

2. En la sección Archivos de licencia, seleccione una de las siguientes opciones:

a) Cargue archivos de licencia desde un equipo local: Si ya hay un archivo de licencia en
su equipo local, puede cargarlo en NetScaler ADM. Para agregar archivos de licencia, haga
clicenExaminar y seleccione el archivode licencia (.lic) quedesee agregar. Luegohaga clic
en Finalizar.

b) Usar código de acceso de licencia: Citrix envía por correo electrónico el código de acceso
a licencias de las licencias que adquiera. Para añadir archivos de licencia, introduzca el
código de acceso a la licencia en el cuadro de texto y, a continuación, haga clic enObtener
licencias .

Nota

En cualquier momento, puede agregar más licencias a NetScaler ADM desde la Con‑
figuración de licencias.
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Carga de imágenes de NetScaler VPX en NetScaler ADM

Agregue las imágenes de NetScaler a NetScaler ADM, de modo que NetScaler ADM utilice estas imá‑
genes tal y como se definen en el paquete de servicio.

Para cargar imágenes de NetScaler VPX en NetScaler ADM:

1. En NetScaler ADM, vaya aOrchestration > SDNOrchestration > VMware NSXManager > Imá‑
genes ESX NSVPX.

2. Haga clic enCargar y seleccione el paquete zip NetScaler VPX de la carpeta de almacenamiento
local.

Creación de paquetes de servicios en NetScaler ADM

Cree paquetes de servicio en NetScaler ADM para definir el conjunto de SLA, que indica cómo se asig‑
nan los recursos de NetScaler.

Para crear paquetes de servicios en NetScaler ADM:

1. En NetScaler ADM, vaya aOrchestration >SDN Orchestration**>VMware NSX Manager> **Pa‑
quetes de serviciosy haga clic en Agregar para agregar un nuevo paquete de servicios.

2. En la página Paquete de servicio, en la sección Parámetros básicos, establezca los siguientes
parámetros:

a) Nombre: nombre de un paquete de servicios

b) Directiva de aislamiento: seleccione Dedicado
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c) Provisioning de instancias de NetScaler: seleccione Crear instancia bajo demanda

d) Plataforma de aprovisionamiento automático: seleccione CitrixNetScalerSDX

e) Haga clic en Continuar.

3. En la secciónConfiguración de aprovisionamiento automático, seleccione el paquete zip de
NetScaler VPX cargado recientemente para implementarlo en la plataforma NSX, selec‑
cione la licencia correspondiente y haga clic en Continuar.

Nota

En la sección Alta disponibilidad, marque la casilla para aprovisionar instancias de
NetScaler para alta disponibilidad.

Nota

El nombre de la licencia que se muestra en el cuadro de lista que se muestra en la ilus‑
tración anterior, VPX8000_Advanced, número 2 es un ejemplo y se explica de la siguiente
manera:

• VPX: La licencia es implementar instancias
de NetScaler VPX

• 8000: el ancho de banda consumible es de 8 GB
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• Avanzado: NetScaler ofrece tres tipos de licencias: Standard, Advanced y Premium

• Número 2: se pueden implementar dos instancias de NetScaler VPX mediante esta
licencia

El nombre de la licencia que se muestra en el cuadro de lista Licencia depende de la
licencia que haya adquirido en Citrix.

4. Haga clic en Continuar.

5. El paquete de servicios se publica en NSX Manager. En NSX Manager, vaya a Definiciones de
servicios > Administradores de servicios. Puede ver a NetScaler ADM comouno de los admin‑
istradores de servicios. Esto indica que el registro se ha realizado correctamente y que se ha
establecido una comunicación bidireccional entre NSX Manager y NetScaler ADM.

Nota

Para NetScaler ADM en implementaciones de alta disponibilidad, las licencias solo se car‑
gan en el nodo del servidor de licencias de NetScaler ADM. Los nodos NetScaler ADM están
enmodo activo‑pasivo.

Realización de la inserción del servicio de equilibrador de carga para Edge

Realice la inserción del servicio de equilibrador de carga en la puerta de enlace NSX Edge existente,
es decir, descargue la función de equilibrio de carga del equilibrador de carga de NSX a NetScaler.

Para insertar el servicio de equilibrio de carga en NSX Edge Gateway:

1. En NSX Manager, vaya a Inicio > Redes y seguridad > NSX Edgesy haga doble clic para selec‑
cionar la puerta de enlace perimetral que ha configurado.

2. Haga clic en Administrary, en la ficha Equilibrador de carga, seleccione Configuración
globaly, a continuación, en Editar.

3. Seleccione Habilitar balanceador de carga y Habilitar inserción de servicios para habilitar‑
las.

4. En Definición de servicio, seleccione el paquete de servicios que se publicó en NSX Manager.

5. Configure una NIC virtual para la interfaz de administración y una o más NIC virtuales para las
interfaces de datos. Seleccione las redes para la administración y los datos en consecuencia.

Nota

Seleccione la opción Grupo de direcciones IP en el modo de asignación de IP principal.
NetScaler ADM no admite la asignación manual o DHCP de direcciones IP.

6. Haga clic en el icono de actualización para ver la creación del tiempo de ejecución.
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Nota:

dado que está implementando dos instancias de NetScaler VPX en una implementación
de HA, se crean dos tiempos de ejecución en el administrador de NSX.

Puede que tengas que actualizar la pantalla para ver los tiempos de ejecución que apare‑
cen en la pantalla.

7. Seleccione el tiempo de ejecución, haga clic en Accionesy, en el menú emergente, seleccione
Instalar. Para HA, repita esto también para el otro tiempo de ejecución.

8. Cuando se inician ambas máquinas virtuales, el valor de Estado cambia a “En servicio”y el de
Estado de instalación cambia a “Habilitado”.

Nota

Puede que tenga que actualizar la pantalla para ver el cambio de estado.

9. En NetScaler ADM, vaya a Orchestration > Solicitudes para ver los detalles del progreso de la
finalización de la inserción del servicio. Puede ver que ha llegado a NetScaler ADM una solic‑
itud para crear y actualizar el tiempo de ejecución. Cuando se haya actualizado el tiempo de
ejecución, seleccione la solicitud y haga clic en el botón Tareas para ver que NetScaler ADM se
ha agregado a NSX Manager.

Para HA, habrá dos solicitudes para crear y actualizar dos tiempos de ejecución en NetScaler
ADM. Cuando se hayan actualizado ambos tiempos de ejecución, seleccione ambas solicitudes
y haga clic en el botón Tareas para ver que se han agregado dos nodos HA de NetScaler ADM a
NSX Manager.

10. En NetScaler ADM, vaya aOrchestration > SDN Orchestration**> **VMware NSX Manager >
Edge Gateways. En el panel lateral derecho, puede ver que el NetScaler VPX se ha agregado al
NSX Edge Gateway.

Para HA, puede ver que se han agregado dos instancias de NetScaler VPX en modo HA a NSX
Edge Gateway.

11. En NetScaler ADM, vaya a Infraestructura > Licencias agrupadas > Licencias VPX. Seleccione
la licencia NetScaler VPX y la edición que haya instalado.

Las instancias de NetScaler VPX que están en modo HA consumen dos licencias y el estado se
muestra en la pantalla como se muestra a continuación.
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Una vez completada la inserción del servicio, puede utilizar StyleBooks para configurar las in‑
stancias de NetScaler en uno de los dos métodos siguientes:

• Configuraciónde los servicios de equilibrio de carga enNetScaler VPX en laGUI de VMware
NSX Manager

• Configuración de Load Balancing Services en NetScaler VPX en NetScaler ADM GUI

Configuración de los servicios de equilibrio de carga en NetScaler VPX en la GUI de
VMware NSXManager

Realice la siguiente tarea para habilitar la configuración de los servicios de equilibrio de carga en el
dispositivo de Gateway de NSX Edgemediante StyleBooks integrados.

En NSXManager, vaya a Inicio > Redes y seguridad >NSX Edgesy haga doble clic para seleccionar la
puerta de enlace perimetral que ha configurado.

Creación de grupos ymiembros de grupos

Cree un grupo de servidores y miembros de diferentes capacidades.

1. Haga clic en Administrary, en la ficha Equilibrador de cargas, seleccione Gruposy, a con‑
tinuación, haga clic en el icono “+”para agregar un nuevo grupo y configurar los siguientes
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parámetros:

a) Nombre: nombre del nuevo grupo

b) Algoritmo: seleccione un algoritmo de la base de la lista desplegable en el que se selec‑
cionará el grupo.

c) Monitores: asegúresedequeelmonitordeservicioestéconfiguradoendefault_http_monitor

d) Miembros: haga clic en “+”para agregar miembros al grupo e introduzca los parámetros
necesarios en la ventana Nuevomiembro.

i. Nombre: nombre del miembro

ii. Dirección IP/contenedor VC: haga clic en Seleccionar para seleccionar el objeto de la
lista disponible o introducir la dirección IP del objeto.

2. Haga clic en Aceptar.

Agregue tantos miembros como sea necesario.

Creación de servidores virtuales

Cree un conjunto de servidores virtuales y asigne un grupo a cada servidor virtual.

1. Haga clic en Administrary, en la ficha Equilibrador de carga, seleccione Servidores virtualesy,
a continuación, haga clic en el icono “+”para agregar un servidor virtual y establezca los sigu‑
ientes parámetros:

a) Perfil de aplicación: de formapredeterminada, semuestra el perfil de servicio que creó en
NetScaler ADM.
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b) Nombre: nombre del servidor virtual.

c) Dirección IP: hagaclic enSeleccionarpara seleccionarungrupodedirecciones IP existente
o crear un grupo nuevo de direcciones IP.

d) Grupo predeterminado: seleccione el grupo predeterminado de la lista desplegable.

2. Haga clic en Aceptar.

3. En NetScaler ADM, vaya a Orchestration > Solicitudes para ver los detalles del progreso de la
finalización de la creación del servicio en una omás instancias de NetScaler seleccionadas.

4. En NetScaler ADM, vaya a Aplicaciones > Configuracióny compruebe que se ha creado el pa‑
quete de nsx-lb-mon configuración.

Configuración de Load Balancing Services en NetScaler VPX en NetScaler ADM GUI

Implemente configuraciones del equilibrador de carga en la instancia de NetScaler mediante
NetScaler ADM StyleBooks. Para HA, la configuración se implementa en las dos instancias de
NetScaler que se encuentran en HA.

Para crear paquetes de configuraciónmediante StyleBooks:

1. En NetScaler ADM, vaya a Aplicaciones > Configuración > Crear nuevoy seleccione el Style‑
Book de equilibrio de carga HTTP/SSL (conmonitores) de la lista. El StyleBook se abre como
una página de interfaz de usuario en la que se introducen los valores de todos los parámetros
definidos en este StyleBook.

2. Especifique valores para todos los parámetros requeridos.

3. Seleccione la instancia de NetScaler VPX de destino que se aprovisiona en el entorno NSX y
haga clic en Crear para aplicar la configuración en el dispositivo seleccionado. Para la imple‑
mentación de alta disponibilidad, seleccione las instancias que están en modo de alta disponi‑
bilidad.
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Verificación de la creación de servidores virtuales y grupos de servicios en instancias
de NetScaler VPX

Puede ver que los grupos de servicios y los servidores virtuales se crean iniciando sesión en la instan‑
cia de NetScaler VPX.

Para ver los grupos de servicios y los servidores virtuales:

1. Inicie sesión en la instancia deNetScaler VPX. Para la implementacióndeHA, debe iniciar sesión
en las dos instancias de NetScaler que estén en HA.

2. Vaya aConfiguración > Sistema >Redes. En el panel derecho, puede ver las direcciones IP que
se han agregado. Haga clic en el hipervínculo de dirección IP para ver los detalles. Puede ver
que la dirección IP de la subred es lamisma que la dirección IP de la interfaz web que se agregó
a NSX.

3. A continuación, vaya a Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales y consulte los detalles del servidor virtual.

4. A continuación, vaya a Grupos de servicios y consulte los detalles del grupo de servicios.

5. Por último, vaya a Configuración > Sistema > Licencias para ver las licencias que se aplican a
esta instancia.

Eliminar servicios de equilibrio de carga

Cuando los servicios de equilibrio de carga ya no sonnecesarios en las instancias deNetScaler VPX im‑
plementadas enNSXManager, puede eliminar las inserciones de servicio realizadas anteriormente.

Para eliminar la configuración y la inserción de servicios:

1. EnNetScaler ADM, vayaaAplicaciones>Configuración, seleccione la configuraciónde la apli‑
cación creada y, a continuación, elimine la configuración haciendo clic en el icono “X”.

2. En NSX Manager, navegue hasta la puerta de enlace perimetral a la que está conectada la in‑
stancia deNetScaler VPX. Vaya a Administrar > Equilibrador de carga >Configuración global,
haga clic con el botón secundario en la entrada de tiempo de ejecución y, a continuación, haga
clic en Anular aprovisionamiento. La máquina virtual está fuera de servicio.

3. En NetScaler ADM, vaya a Orchestration > Cloud Orchestration > Edge Gateways. Asegúrese
de que no existe una asignación respectiva de la puerta de enlace Edge a la instancia eliminada.
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Automatización de NetScaler mediante NetScaler ADM en el modo
híbrido ACI de Cisco

January 30, 2024

Cisco ACI introdujo la compatibilidad con el modo híbrido en la versión 1.3 (2f). En el modo híbrido,
puede realizar la automatización de la red a través del controlador de infraestructura de directivas de
aplicaciones (APIC) y, al mismo tiempo, delegar la configuración L4‑L7 a NetScaler Application Deliv‑
ery Management (ADM), que actúa como administrador de dispositivos en el APIC.

La solución NetScaler Hybrid Mode es compatible con un paquete de dispositivos de modo híbrido y
NetScaler ADM. Debe cargar el paquete de dispositivos demodo híbrido en la APIC. Este paquete pro‑
porciona todas las entidades configurables de red L2‑L3 de NetScaler. StyleBook mapea la paridad
de las aplicaciones desde NetScaler ADM al APIC. En otras palabras, StyleBook actúa como referen‑
cia entre las configuraciones L2‑L3 y L4‑L7 para una aplicación determinada. Debe proporcionar un
nombre de StyleBook al configurar las entidades de red desde el APIC para NetScaler.

La siguiente ilustración proporciona una descripción general de NetScaler en una solución de modo
híbrido:

En el modo híbrido, la configuración de NetScaler se realiza en las dos fases siguientes:

1. La unión de redes se realiza desde el APIC de Cisco
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2. La configuración se realiza desde NetScaler ADM

Para cualquier aplicación determinada, el administrador de red debe proporcionar detalles especí‑
ficos de la red, como las direcciones IP, el puerto, la VLAN (automatizada), etc., como parte de la
creación e implementación del gráfico de servicios en el APIC de Cisco. A continuación, estos de‑
talles de configuración se envían a NetScaler ADM a través del paquete del dispositivo, y NetScaler
ADM los procesa internamente y configura el NetScaler. Un administrador de aplicaciones crea la
configuración relacionada con el ADC de la aplicaciónmediante StyleBook en NetScaler ADM y, a con‑
tinuación, estas configuraciones se envían de NetScaler ADM a NetScaler. El APIC de Cisco y el ADM
de NetScaler se comunican con el ADC a través de la red de administración.

El siguiente diagramamuestra un flujo de trabajo de NetScaler en la solución híbrida:
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Paquete de dispositivos NetScaler en el modo de orquestación de nube
de ACI de Cisco

January 30, 2024

ConApplicationPolicy InfrastructureController (APIC) versión3.1, CitrixNetScaler yCiscoACI amplían
la cartera de integración conjunta para proporcionar una nueva solución que aborde las necesidades
del cliente. El nuevomodo de integración, ACI CloudOrchestrator Mode*, simplifica las integraciones
L4‑L7 al abstraer la complejidad de la configuración a través de parámetros estandarizados. La solu‑
ción funciona a la perfección para automatizar los servicios L4‑L7, logrando los objetivos de imple‑
mentaciones ágiles de aplicaciones, flexibilidad operativa y simplicidad.

El modo Cloud Orchestrator de Cisco ACI mediante la solución NetScaler proporciona los siguientes
beneficios:

• La automatización de los servicios L4‑L7 reduce el error humano.

• La integración prediseñada de la solución Cisco ACI lo ayuda a reducir el tiempo de imple‑
mentación y aumenta el rendimiento de las aplicaciones, como las aplicaciones web, las
máquinas virtuales y SQL.

• Visibilidad totalmente integrada del estado de las aplicaciones, como aplicaciones web,
máquinas virtuales y SQL en componentes de red físicos y virtuales.

El modo de orquestador en la nube de ACI ahora le ofrece más opciones para utilizar la nueva GUI de
APIC simplificada directamente o seleccionando cualquier orquestador de nube, como Cisco Cloud
Center,WindowsAzurePack, OpenStack, vRealize o cualquier otro según suspreferencias. Este nuevo
cambio se logra al exponer un conjunto de atributos ADC como esquema ADC. Estos atributos se asig‑
nan en los perfiles de función de los paquetes de dispositivos. Puede proporcionar valores para estos
atributos mientras el orquestador de la nube aprovisiona el servicio ADC (Cisco Cloud Center o Wire‑
less Application Protocol (WAP)).

La siguiente ilustración proporciona una descripción general de NetScaler en una solución de
orquestación en la nube:
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La solución de modo de orquestación en la nube que utiliza Microsoft Azure Pack implica muchos
puntos de integración, como Azure Pack a Cisco APIC, Cisco APIC a System Central máquina virtual
Manager (SCVMM) y Cisco APIC a NetScaler. Como arrendatario en la nube privada, puede habilitar
NAT, aprovisionar servicios de red y agregar un equilibrador de carga.

Azure Pack admite portales de arrendatarios y administradores, y cada uno de ellos tiene su propio
conjunto de operaciones que se pueden realizar.

• Como administrador, puede realizar tareas administrativas como el registro de ACI, el rango
VIP, la asociación de dispositivos NetScaler con la nube de máquinas virtuales y la creación de
cuentas de usuario arrendatario.

• Como arrendatario, puede realizar tareas como iniciar sesión en el portal de arrendatarios de
Azure Pack y configurar la red, los dominios de puente y el enrutamiento y reenvío virtuales
(VRF), y puede usar las funciones de equilibrio de carga y RNAT de NetScaler.

La siguiente ilustración proporciona información general sobre Azure Pack en una solución demodo
de nube:
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Importante

• El administrador de la nube puede facilitar con el esquema L4‑L7 compatible con APIC y el
administrador de APIC puede realizar cualquier cambio adicional directamente en el APIC.
Esto le permite configurar e implementar NetScaler a la par del conjunto de funciones ad‑
mitidas.

• Los arrendatarios pueden implementar varias direcciones VIP con diferentes puertos para
la misma red. Debe asegurarse de que la combinación de IP y puerto sea única.

• El paquete de dispositivos NetScaler solo admite la implementación de un solo contexto.
Cada arrendatario recibe una instancia de NetScaler dedicada.

• El Protocolo de aplicaciones inalámbricas (WAP) admite dispositivos NetScaler MPX y dis‑
positivos NetScaler VPX (incluye instancias NetScaler VPX implementadas en la plataforma
NetScaler SDX).
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El paquete de dispositivos en modo de orquestador de nube admite tanto el modo completamente
administrado como el modo de administrador de servicios. El paquete de modo completamente ad‑
ministrado admite una amplia variedad de perfiles de función, como el equilibrio de carga simple, el
cambio de contenido, la descarga SSL y otros perfiles. Estos perfiles de función cubren un conjunto
de funciones y un modo de implementación completos de NetScaler. Del mismo modo, el paquete
de dispositivos enmodo administrador de servicios admite la configuración e implementación de un
brazo y dos brazos de NetScaler mediante APIC. NetScaler Application Delivery Management (ADM)
actúa como administrador de servicios para APIC y puede utilizar NetScaler ADM para configurar los
parámetros de NetScaler L4‑L7.

Nota

En elmodo administrador de servicios (modo híbrido), no puede reutilizar ni reasignar lamisma
dirección IP del servidor, que ya está presente en el dispositivo NetScaler.

El perfil de función del modo de orquestador de nube tiene un conjunto de parámetros asignados
al esquema ADC de APIC y el orquestador usa estos parámetros. El orquestador en la nube propor‑
ciona los valores para los parámetros ADC (VIP, mientras se aprovisiona NetScaler a través de APIC).
El orquestador se comunica con las API de APIC y pasa los detalles específicos del ADC como parte de
la carga útil para un perfil de función específico. Internamente, APIC extrae los valores y los pasa al
paquete de dispositivos que configura internamente el NetScaler.

Para obtener más información sobre la lista completa de esquemas ADC, que son compatibles con
Cisco APIC, consulte Cisco APIC Layer 4 to Layer 7 Services Deployment Guide, versión 3.x y anteri‑
ores).

El paquete de dispositivos de modo completamente administrado admite los siguientes perfiles de
función:

1. LB‑HTTP‑One‑Arm‑ProfileCM

2. LB‑HTTP‑Two‑Arm‑ProfileCM

3. LB‑HTTP‑Two‑Arm‑ServiceBackendProfileCM

4. CS‑HTTP‑LB‑Service‑ProfileCM

5. CS‑SSL‑LB‑Service‑ProfileCM

6. LB‑SSL‑ProfileCM

7. SSLVServerProfileInlineModeCM

8. WebVServerProfileWithRHICM

9. WebInlineVServerProfileWithRHICM

10. WebAnywhereVServerProfileWithRHIC
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11. SSLVServerProfileForAnywhereModeCM

12. SSLAnywhereServerProfileCM

13. WebVServerProfileCM

14. WebInlineVServerProfileCM

15. WebAnywhereVServerProfileCM

16. CSLBServerProfileCM

17. GSLBServerProfileCM

18. CMPServerProfileCM

19. CRServerProfileC

20. DNSServerProfileCM

21. DSServerProfileCM

22. ICServerProfileCM

23. SSLVPNServerProfileCM

24. AppFWServerProfileCM

25. AAAServerProfileCM

26. AAASyslogServerProfileCM

27. IPv6WebInlineVServerProfileCM

El paquete de dispositivos en modo de gestión de servicios admite los siguientes perfiles de función
enmodo nube:

1. ADCOneArmFunctionProfileCM

2. AADCTwoArmFunctionProfileCM

3. RHI‑ADCOneArmFunctionProfileCM

4. RHI‑ADCTwoArmFunctionProfileCM

NetScaler admite los perfiles de funciónmencionados anteriormente. El APIC admite un subconjunto
deestosparámetrosenel esquemaADC.Si hayalgúnatributonoadmitidoporCiscoACIpresenteenel
perfil de función, debe clonar el perfil de función del modo de orquestador de la nube y proporcionar
los valores para todos los atributos no admitidos por APIC y debe guardar los atributos. Más adelante,
el orquestador puede usar el perfil de función recién clonado.

El paquete de dispositivos de Citrix Cloud Mode admite NetScaler 12.0 y el modo administrador de
servicios también usa NetScaler ADM 12.0. El paquete de dispositivos ha cambiado la versión del
modelo de 1.0 a 2.0 y se puede usar como una nueva instalación. El paquete de dispositivos Cloud
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Orchestrator Mode no se puede actualizar desde versiones anteriores de paquetes de dispositivos ya
que se ha cambiado la versión del modelo.

Los paquetes de dispositivos de Cloud Orchestrator Mode también se pueden usar en implementa‑
ciones normales. El paquete no obliga al usuario a aprovisionar NetScaler a través de ningún orques‑
tador en la nube. El paquete de dispositivos es compatible solo con APIC y APIC con Cloud Orchestra‑
tor.

Administrar la configuración de Kubernetes Ingress en NetScaler ADM

January 30, 2024

Kubernetes (K8s) es una plataforma de orquestación de contenedores de código abierto que autom‑
atiza la implementación, el escalado y la administración de aplicaciones nativas de la nube.

Kubernetes proporciona la función Ingress, que permite que el tráfico de clientes fuera del clúster
acceda a los microservicios de una aplicación que se ejecuta dentro del clúster de Kubernetes. Las
instanciasdeADCpuedenactuar comoentradaa las aplicacionesque seejecutandentrodeunclúster
de Kubernetes. Las instancias de ADC pueden equilibrar la carga y enrutar el tráfico de norte a sur
desde los clientes a cualquier microservicio dentro del clúster de Kubernetes.

Nota

• NetScaler ADM admite la función Ingress en los clústeres con Kubernetes versión 1.14 a
1.21.

• NetScaler ADM admite dispositivos NetScaler VPX y MPX como dispositivos de ingreso.
• En el entorno de Kubernetes, la carga de instancia de NetScaler equilibra solo el tipo de
servicio “NodePort”.

Puede configurar varias instancias ADC para que actúen como dispositivos de ingreso en el mismo
clúster o en distintos clústeres o espacios de nombres. Después de configurar las instancias, puede
asignar cada instancia a diferentes aplicaciones en función de la directiva de Ingress.

Puedecrear e implementar una configuraciónde Ingress conAPI okubectldeKubernetes. También
puede configurar e implementar un Ingress desde NetScaler ADM.

Puede especificar los siguientes aspectos de la integración de Kubernetes en ADM:

• Clúster: Puede registrar o anular el registro de clústeres deKubernetes para los que ADMpuede
implementar configuraciones de Ingress. Cuando registre un clúster en NetScaler ADM, especi‑
fique la información del servidor de la API de Kubernetes. A continuación, seleccione un agente
de ADM que pueda llegar al clúster de Kubernetes e implementar configuraciones de Ingress.
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• Directivas: las directivas de entrada se utilizan para seleccionar la instancia de ADC en función
del clúster o el espacio de nombres para implementar una configuración de entrada. Especi‑
fique la información del clúster, el sitio y la instancia cuando agregue una directiva.

• Configuración de ingreso: Esta configuración es la configuración de ingreso de Kubernetes,
que incluye las reglas de conmutación de contenido y las rutas URL correspondientes de losmi‑
croservicios y sus puertos. También puede especificar los certificados SSL/TLS (para descargar
el procesamiento SSL en la instancia de ADC) con los recursos secretos de Kubernetes.

NetScaler ADMasigna automáticamente las configuraciones de ingreso a instancias de ADCmediante
directivas de ingreso.

Para cada configuración de Ingress correcta, NetScaler ADM genera un StyleBook ConfigPack. El Con‑
figPack representa la configuración ADC aplicada a la instancia de ADC que corresponde a la configu‑
ración de Ingress. Para ver el ConfigPack, vaya a Aplicaciones > StyleBooks > Configuraciones.

Antes de comenzar

Parausar instanciasdeNetScaler comodispositivosdeentradaenclústeresdeKubernetes, asegúrese
de tener:

• Kubernetes agrupamiento en su lugar.

• Cluster Kubernetes registrado en NetScaler ADM.

Configurar NetScaler ADM con un token secreto para administrar un clúster de
Kubernetes

Para que NetScaler ADM pueda recibir eventos de Kubernetes, debe crear una cuenta de servicio en
Kubernetes paraNetScaler ADM. Además, configure la cuenta de servicio con los permisos RBACnece‑
sarios en el clúster.

1. CreeunacuentadeservicioparaNetScalerADM.Porejemplo, el nombrede la cuentadeservicio
puede sercitrixadm-sa. Para crear una cuenta de servicio, consulte Usar varias cuentas de
servicio.

2. Utilice elcluster-admin rol para enlazar la cuenta de servicio NetScaler ADM. Este enlace
concedeun valorClusterRole en todo el clúster a una cuenta de servicio. A continuación, se
muestra un comando de ejemplo para vincular un rolcluster-admin a la cuenta de servicio.

1 kubectl create clusterrolebinding citrixadm-sa-admin --clusterrole
=cluster-admin --serviceaccount=default:citrixadm-sa

2 <!--NeedCopy-->
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Después de vincular la cuenta de servicio NetScaler ADM al rol cluster-admin, la cuenta
de servicio tiene acceso en todo el clúster. Para obtener más información, consulte kubectl
Createclusterrolebinding.

3. Obtenga el token de la cuenta de servicio creada.

Por ejemplo, ejecute el siguiente comando para ver el token de la cuenta de servicio
citrixadm-sa:

1 kubectl describe sa citrixadm-sa
2 <!--NeedCopy-->

4. Ejecute el siguiente comando para obtener la cadena secreta del token:

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

Agregar el clúster de Kubernetes en NetScaler ADM

Después de configurar un agente NetScaler ADM y configurar rutas estáticas, debe registrar el clúster
de Kubernetes en NetScaler ADM.

Para registrar el clúster de Kubernetes:

1. Inicie sesión en NetScaler ADM con credenciales de administrador.

2. Vaya aOrchestration > Kubernetes > Clúster.
Se muestra la página Clústeres.

3. Haga clic en Agregar.

4. En la página Agregar clúster, especifique los siguientes parámetros:

a) Nombre: especifique un nombre de su elección.

b) URLdel servidorAPI ‑ Puedeobtener los detalles de laURLdel servidor API desde el nodo
principal de Kubernetes.

i. En el nodoprincipal de Kubernetes, ejecute el comandokubectl cluster-info
.

ii. Introduzca la URL que aparece para “Kubernetesmaster se está ejecutando en. “
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c) Token de autenticación: especifique la cadena de token de autenticación que se obtiene
al configurar NetScaler ADM para administrar un clúster de Kubernetes. El token de au‑
tenticación es necesario para validar el acceso para la comunicación entre el clúster de
Kubernetes y NetScaler ADM. Para generar un token de autenticación:

i. En el nodo principal de Kubernetes, ejecute los siguientes comandos:

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

ii. Copie el token que se genera y péguelo como token de autenticación

Para obtener más información, consulte la documentación de Kubernetes.

d) Seleccione el agente de la lista.

e) Haga clic en Crear.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 786

https://kubernetes.io/docs/tasks/access-application-cluster/access-cluster/#without-kubectl-proxy


NetScaler Application Delivery Management 13.1

Definir una directiva de ingreso

La directiva Ingress decide qué NetScaler se utiliza para implementar una configuración de Ingress,
basada en el clúster de entrada o el espacio de nombres.

1. Vaya aOrchestration > Kubernetes > Policy.

2. Haga clic en Add para crear una directiva.

a) Especifique el nombre de la directiva.

b) Defina las condiciones para implementar la configuración de Ingress en un clúster de Ku‑
bernetes. Estas condiciones suelen basarse en el clúster de entrada y el espacio de nom‑
bres.

c) En el panel Infraestructura,

• Sitio: Seleccione un sitio de la lista.

• Instancia: Seleccione la instancia de ADC de la lista.

Las listas de sitios e instancias rellenan las opciones en función de la selección de
clústeres en el panel Condiciones.

Estas listasmuestran los sitios o las instanciasqueestánasociados conel agenteNetScaler
ADM configurado con el clúster de Kubernetes.

d) EnElegir red, seleccione la reddesde la queADMasigna automáticamente las direcciones
IP virtuales a una configuración de entrada.

Esta lista muestra las redes creadas en Infraestructura > IPAM.

e) Haga clic en Crear.

Implementar la configuración de Ingress

Puede implementar la configuración de Ingress desde Kubernetes mediante kubectl, la API
de Kubernetes u otras herramientas. También puede implementar la configuración de Ingress
directamente desde NetScaler ADM.

1. Vaya aOrchestration > Kubernetes > Entradas.

2. Haga clic en Agregar.

3. En el campo Crear entrada, especifique los siguientes detalles:

a) Especifique el nombre del Ingress.

b) En Clúster, selecciona el clúster de Kubernetes en el que quieres implementar un Ingress.
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c) Seleccione el Espacio de nombres de clúster en la lista. En este campo se enumeran los
espacios de nombres que están presentes en el clúster de Kubernetes especificado.

d) Si lo desea, seleccione Asignar dirección IP frontend automáticamente.

e) Seleccione Protocolo de entrada en la lista. Si selecciona HTTPS, especifique el secreto
de TLS.

Este secreto incrusta el recurso secreto de Kubernetes que incorpora el certificado HTTPS
y la clave privada.

Una entrada HTTPS requiere un secreto basado en TLS configurado en el clúster de Kuber‑
netes. Especifique los campos tls.crt y tls.key para incluir el certificado del servi‑
dor y la clave del certificado, respectivamente.

f) Para el enrutamiento de contenido, especifique los siguientes detalles:

• Rutas de URL: Especifique la ruta que se asocia con el servicio y el puerto de Kuber‑
netes.

• Servicio de Kubernetes: Especifique el servicio deseado.

• Puerto: Especifique el puerto de servicio.

• Método LB: Seleccione el método de equilibrio de carga preferido para el servicio de
Kubernetes seleccionado.

El método seleccionado actualiza la especificación de entrada con una anotación
apropiada. Por ejemplo, si selecciona el método ROUNDROBIN, la anotación de
Citrix aparece como sigue:

1 "lbmethod":"ROUNDROBIN"
2 <!--NeedCopy-->

• Tipo de persistencia: Seleccione el tipo de persistencia de equilibrio de carga
preferido para el servicio de Kubernetes seleccionado.

El tipodepersistencia seleccionadoactualiza la especificaciónde entrada conuna an‑
otación apropiada. Por ejemplo, si selecciona COOKIEINSERT, la anotación de Citrix
aparece de la siguiente manera:

1 "persistenceType":"COOKIEINSERT"
2 <!--NeedCopy-->

Haga clic en Agregar para agregar más rutas de URL y puertos a la configuración de
Ingress.
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Después de la implementación, la configuración de Ingress redirige el tráfico del cliente a
un servicio específico en función de lo siguiente:

• La ruta URL y el puerto solicitados.
• El método LB y el tipo de persistencia definidos.

Nota

Se espera que los servicios de Kubernetes utilizados en una configuración de ingreso
sean de tipo NodePort.

g) Si lo desea, especifique una descripción de entrada.

h) haga clic en Implementar

Si quiere revisar la configuración antes de implementar, haga clic en Generar especifi‑
cación de ingreso. La configuración de Ingress especificada aparece en formato YAML.
Después de revisar la configuración, haga clic en Implementar.

Nota
Aplique licencias a los servidores virtuales que se crean mediante configuraciones de Ingress.
Para aplicar la licencia, lleve a cabo los siguientes pasos:

1. Vaya a Configuración > Configuración de licencias y análisis.
2. En Resumen de licencia del servidor virtual, habilite la selección automática de servi‑

dores virtuales.

Video Insight

January 30, 2024
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La función Video Insight proporciona una solución fácil y escalable para supervisar lasmétricas de las
técnicas de optimización de vídeo utilizadas por los dispositivos NetScaler a fin de mejorar la experi‑
encia del cliente y la eficiencia operativa, y ofrece beneficios como:

• Administre la red durante la congestión en las horas pico.

• Mejore la coherencia de la reproducción de vídeo y reduzca el bloqueo de vídeo

• Habilite nuevas ofertas de servicios de video (por ejemplo, los servicios de video Binge‑on).

• Permita que los clientes seleccionen la mejor calidad de vídeo sostenible.

• Ofrezca una experiencia de usuario coherente para el suscriptor.

Mientras optimiza el tráfico de vídeo, el dispositivoNetScaler utiliza unmecanismoespecial para acel‑
erar dinámicamente la velocidad de bits de vídeo y una técnica de muestreo aleatorio para estimar
los ahorros derivados de la técnica de optimización. Para obtener más información sobre la función
de optimización de vídeo de NetScaler, consulte Optimización de vídeo. Al integrar el dispositivo
NetScaler conNetScaler ApplicationDeliveryManagement (ADM), se recopila informaciónclavede los
datos de vídeo que fluyen por el dispositivo NetScaler. Puede utilizar esta información para comparar
el rendimiento optimizado y no optimizado del tráfico de vídeo ABR, determinar el ahorro debido a la
optimización, etc.

Nota

Las estadísticas de las sesiones nooptimizadas proporcionadas enNetScaler ADMcorresponden
a las sesiones seleccionadas de muestreo aleatorio en NetScaler Appliance. Para obtener más
información sobre el muestreo aleatorio, consulteOptimización de vídeo.

Video Insight en NetScaler ADM proporcionamétricas para los siguientes tipos de tráfico de vídeo:

• Descarga progresiva (PD) de vídeos a través de HTTP

• Vídeos de ABR a través de HTTP

• Vídeos de ABR a través de HTTPS

• Vídeos ABR de YouTube a través de QUIC

Configuración de Video Insight

Nota

Video Insight es compatible con las instancias de NetScaler con licencia NetScaler Premium. La
licencia NetScaler Premiumes compatible con las plataformasNetScaler Telco (VPX T1000 y VPX‑
T).
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Para configurar Video Insight en una instancia de NetScaler, primero habilite la función AppFlow, con‑
figure un recopilador, una acción y una directiva de AppFlow y vincule la directiva globalmente. Al
configurar el recopilador, debe especificar la dirección IP del servidor NetScaler ADM en el que desea
supervisar los informes.

Para configurar la información de vídeo en una instancia de NetScaler, ejecute los siguientes coman‑
dos para configurar un perfil y una directiva de AppFlow y enlazar la directiva de AppFlow global‑
mente.

add appflow collector <name> ‑IPAddress <ipaddress> ‑port <port_number> ‑Transport
logstream

set appflow param ‑videoInsight ENABLED

add appflow action <name> ‑collectors <string> ‑videoAnalytics ENABLED

add appflow policy <name> <rule> <action>

bind appflow global <policyName> <priority> [<gotoPriorityExpression>] [‑type <type>]

enable nsmode ulfd

enable feature AppFlow

Sample

1 add appflow collector col1 -IPAddress 10.106.76.15 -port 5557 -
Transport logstream

2 set appflow param -videoInsight ENABLED
3 add appflow action act1 -collectors col1 -videoAnalytics ENABLED
4 add appflow policy appol true act1
5 bind appflow global appol 1
6 enable ns mode ulfd
7 enable feature appflow
8 <!--NeedCopy-->

Visualización de las métricas de Video Insight en NetScaler ADM

Después de habilitar Video Insight en NetScaler ADM, puede ver métricas de optimización de vídeo,
comoclasificacióndevídeo, volumendedatos, velocidadmáximadedatos y reproduccionesdevídeo
ABR. Estas métricas le ayudan a analizar su red y optimizar los vídeos para mejorar la experiencia del
suscriptor, la eficiencia operativa y otros criterios de rendimiento.

Para ver las métricas de Video Insight en NetScaler ADM:

1. Enunexploradorweb, escriba ladirección IPdel dispositivo virtualNetScaler ADM (por ejemplo,
http://192.168.100.1).
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2. EnNombre de usuario y Contraseña, introduzca las credenciales de administrador.

3. Vaya a Analytics > Video Insight.

Nota

Los valores proporcionados por la leyenda OTHER en los gráficos representan los datos que no
son ABR ni PD en el tráfico de vídeo, según el filtro que haya seleccionado:

• All: Suma de datos no ABR (HTTP, HTTPS y QUIC) y no PD (HTTP) en el tráfico de vídeo.
• HTTP: Suma de los datos que no son ABR y que no son PD en el tráfico de vídeo.
• HTTPS: Suma de los datos de vídeo que no son ABR en el tráfico de vídeo.
• QUIC: Suma de los datos de vídeo que no son ABR en el tráfico de vídeo.

Ver la eficiencia de la red

January 30, 2024

Para un período de tiempo determinado, NetScaler Application Delivery Management (ADM) propor‑
ciona un gráfico que muestra la proporción de sesiones de vídeo optimizadas y no optimizadas en el
período de tiempo. Tambiénmuestra el porcentaje de ancho de banda ahorrado por la optimización.
El porcentaje de ancho de banda ahorrado se calcula con la siguiente fórmula:

Porcentaje de ancho de banda ahorrado = Volumen de datos de vídeo ABR optimizado prome‑
dio/Volumen de datos de vídeo ABR no optimizado.

Para ver el porcentaje de ancho de banda ahorrado por la optimización:
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1. Vaya a Analytics > Video Insighty haga clic en ABR Video.

2. En el panel derecho, seleccione un período de tiempo de la lista. Puede personalizar aún más
el marco de tiempomediante el control deslizante de marco de tiempo.

3. Haga clic en Ir y seleccione la ficha Eficiencia de la red.

Compare el volumen de datos utilizado por los videos ABR optimizados
y no optimizados

January 30, 2024

Durante un período de tiempo determinado, NetScaler Application Delivery Management (ADM)
muestra el volumen de datos utilizado en los vídeos de ABR optimizados y no optimizados, para que
pueda comparar los dos volúmenes.

Para ver el volumen de datos que utilizan los vídeos de ABR:

1. Vaya a Analytics > Video Insighty haga clic en ABR Video.

2. En el panel derecho, seleccione un período de tiempo de la lista. Puede personalizar aún más
el marco de tiempomediante el control deslizante de marco de tiempo.
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3. Haga clic en Ir y seleccione la ficha Volumen de datos.

Puede utilizar la lista Filtros para seleccionar los vídeos HTTP, HTTPS o ABR QUIC.

La ficha Volumen de datos proporciona un gráfico de líneas y un gráfico circular que describe el volu‑
men de datos promedio utilizado por los vídeos ABR y el volumen de datos consumido por los vídeos
ABRoptimizados y nooptimizados de la redpara el períodode tiempo seleccionado. Puede colocar el
puntero delmouse sobre el gráfico de líneas para ver el volumende datos promedio utilizado durante
un período de tiempo determinado:
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Ver el tipo de vídeos transmitidos y el volumen de datos consumido de
la red

January 30, 2024

EldispositivoNetScalerdetectael tráficodevídeocifradoonocifradode la redyel tipode transmisión
de vídeo (PD o ABR). NetScaler Application Delivery Management (ADM) muestra estas métricas y el
volumen de datos consumido por el tráfico de vídeo durante un período de tiempo definido.

Para ver los tipos de vídeos y el volumen de datos consumido:

1. Vaya a Analytics > Video Insight y haga clic en Clasificación de vídeos.

2. En el panel derecho, seleccione un período de tiempo de la lista. Puede personalizar aún más
el marco de tiempomediante el control deslizante de marco de tiempo.

3. Haga clic en Ir.

Puede utilizar la lista Filtros para seleccionar el tráfico HTTP, HTTPS o QUIC.
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La fichaVolumendedatosproporcionaungráficode líneas y ungráfico circular quemuestra los tipos
de transmisión de tráfico de vídeo desde la red y el volumen de datos consumido por la red. Puede
colocar el puntero del mouse sobre el gráfico de líneas para ver los datos consumidos durante un
período de tiempo determinado:
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Además, puede colocar el puntero del mouse sobre el gráfico circular para ver el porcentaje de volu‑
men de datos consumido por un tipo determinado de tráfico de vídeo.
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Compare el tiempo de reproducción optimizado y no optimizado de los
vídeos ABR

January 30, 2024

Durante un período de tiempo determinado, NetScaler Application Delivery Management (ADM) pro‑
porciona el tiempo de reproducción de los vídeos ABR y también le permite comparar el tiempo de
reproducción de los vídeos ABR optimizados y no optimizados en su red.

Para ver el tiempo de juego:

1. Vaya a Analytics > Video Insight y haga clic en ABR Video.

2. En el panel derecho, seleccione un período de tiempo de la lista. Puede personalizar aún más
el marco de tiempomediante el control deslizante de marco de tiempo.
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3. Haga clic en Ir y seleccione la ficha Tiempo de reproducción.

Puede utilizar la lista Filtros para seleccionar los vídeos HTTP, HTTPS o ABR QUIC.

Para el marco de tiempo seleccionado, la ficha Tiempo de reproducción proporciona un gráfico de
líneas y un gráfico circular que describe:

• Tiempo total de reproducción de los vídeos ABR de su red

• Tiempo total de reproducción de las reproducciones optimizadas y no optimizadas de vídeos
ABR de su red durante el período de tiempo seleccionado

• Tiempo total de reproducción de vídeos ABR cifrados y no cifrados

• Tiempomedio de reproducción de los vídeos ABR

• Tiempo de reproducción promedio de reproducciones optimizadas y no optimizadas de vídeos
ABR

• Tiempomedio de reproducción de vídeos ABR cifrados y no cifrados

• Distribución del tiempo de reproducción entre vídeos ABR optimizados y no optimizados
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Compare el consumo de ancho de banda de vídeos ABR optimizados y
no optimizados

January 30, 2024

Durante un período de tiempo determinado, NetScaler Application Delivery Management (ADM) pro‑
porciona el ancho de banda que consumen los vídeos ABR optimizados y no optimizados y también
le permite comparar el ancho de banda consumido por los vídeos ABR optimizados y no optimizados
de su red en función de:

• Tiempo de reproducción

• Volumen de datos

Para ver el consumo de ancho de banda:

1. Vaya a Analytics > Video Insight y haga clic en ABR Video Analytics.

2. En el panel derecho, seleccione un período de tiempo de la lista. Puede personalizar aún más
el marco de tiempomediante el control deslizante de marco de tiempo.

3. Haga clic en Ir y seleccione la ficha Ancho de banda.

Puede utilizar la lista Filtros para seleccionar los vídeos HTTP, HTTPS o ABR QUIC.
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Para el período de tiempo seleccionado, la ficha Ancho de banda proporciona un gráfico de líneas y
un gráfico circular que describe:

• Ancho de banda promedio consumido por los vídeos ABR optimizados y no optimizados.

• El ancho de banda consumido depende de la distribución del tiempo de reproducción entre
vídeos ABR optimizados y no optimizados.

• Ancho de banda consumido en función del volumen de datos distribuido entre los vídeos ABR
optimizados y no optimizados.
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Compare el número optimizado y no optimizado de reproducciones de
videos ABR

January 30, 2024

Durante un período de tiempo determinado, NetScaler Application Delivery Management (ADM)
muestra el número de reproducciones de vídeos ABR y le permite comparar el número de reproduc‑
ciones optimizadas y no optimizadas en su red.

Para ver el número de jugadas:

1. Vaya a Analytics > Video Insighty haga clic en ABR Video Analytics.

2. En el panel derecho, seleccione un período de tiempo de la lista. Puede personalizar aún más
el marco de tiempomediante el control deslizante de marco de tiempo.
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3. Haga clic en Ir y seleccione la fichaN.º de reproducciones.

Puede utilizar la lista Filtros para seleccionar los vídeos HTTP, HTTPS o ABR QUIC.

La ficha N.º de reproducciones proporciona un gráfico de líneas y un gráfico circular que describe
el número de reproducciones de vídeos ABR de la red y el número de reproducciones optimizadas
y no optimizadas de vídeos ABR de la red para el período de tiempo seleccionado. Puede colocar el
punterodelmousesobreel gráficode líneasparaverel númerode reproduccionesduranteunperíodo
de tiempo determinado:
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Además, puede colocar el puntero del mouse sobre el gráfico circular para mostrar el porcentaje de
reproducciones optimizadas y no optimizadas y el porcentaje de vídeos ABR cifrados y no cifrados
para el período de tiempo seleccionado.
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Ver la velocidadmáxima de datos para un período de tiempo específico

January 30, 2024

NetScaler Application Delivery Management (ADM) le muestra el rendimiento máximo o la velocidad
de datos del tráfico de vídeo de su red.

Para ver la velocidadmáxima de datos del tráfico de vídeo:

1. Vaya a Analytics > Video Insighty haga clic en Clasificación de vídeos.

2. En el panel derecho, seleccione un período de tiempo de la lista. Puede personalizar aún más
el marco de tiempomediante el control deslizante de marco de tiempo.

3. Haga clic en Ir y seleccione la ficha Tasa de datosmáxima.
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Puede utilizar la lista Filtros para seleccionar el tráfico HTTP, HTTPS o QUIC.

La ficha Velocidad máxima de datos proporciona un gráfico de líneas y un gráfico circular que de‑
scribe la velocidad máxima de datos del tipo de transmisión de tráfico de vídeo desde la red y la ve‑
locidad máxima de datos del tráfico de vídeo en la red durante el período de tiempo seleccionado.
Puede colocar el puntero del mouse sobre el gráfico de líneas para mostrar la velocidad máxima de
datos durante un período de tiempo determinado.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 807



NetScaler Application Delivery Management 13.1

Además, puede colocar el puntero delmouse sobre el gráfico circular paramostrar el porcentaje de la
velocidadmáxima de datos consumida por el tipo de tráfico de vídeo transmitido durante el período
de tiempo seleccionado.
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Configurar la administración de direcciones IP (IPAM)

January 30, 2024

IPAM de ADM le permite asignar y liberar automáticamente las direcciones IP en las configuraciones
gestionadas por ADM. Puede asignar direcciones IP desde redes o rangos de IP definidosmediante los
siguientes proveedores de IP:

• Proveedor de IPAM integrado en ADM.
• Solución IPAM de Infoblox. Para obtener más información, consulte DDI de Infoblox.

Actualmente, puede usar ADM IPAM en:

• StyleBooks: asigna automáticamente las IP a los servidores virtuales al crear configuraciones.
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• EntradadeKubernetes: Asignar automáticamenteunadirección IP virtual aunaconfiguración
de Ingress en un clúster de Kubernetes.

También puede realizar un seguimiento de las direcciones IP asignadas y disponibles en cada red o
rango IP administrado por ADM.

Agregar un proveedor de direcciones IP externo

ADM tiene un proveedor IPAM integrado para administrar IPs y rangos de IP. Si quiere agregar una
solución de proveedor de IP externo en ADM, lleve a cabo los siguientes pasos:

1. Vaya a Infraestructura > IPAM.

2. En Proveedores, haga clic en Agregar.

3. Especifique los siguientes detalles para agregar un proveedor de IP:

• Nombre: especifique el nombre del proveedor IP que se va a utilizar en ADM.

• Proveedor: Seleccione un proveedor de direcciones IP de la lista.

• URL: Especifique la URL de la solución de IPAM que asigna direcciones IP en el entorno
ADM.

• Nombre de usuario: Especifique el nombre de usuario para iniciar sesión en la solución
IPAM.

• Contraseña: Especifique la contraseña para iniciar sesión en la solución IPAM.

4. Haga clic en Agregar.

Agregar una red

Agregue una red para usar IPAM con configuraciones administradas por ADM.

1. Vaya a Infraestructura > IPAM.

2. En Redes, haga clic en Agregar.

3. Especifique los siguientes detalles:

• Nombre de red: Especifique el nombre de la red para identificar la red en ADM.

• Proveedor: Seleccione el proveedor de la lista.

Esta lista muestra los proveedores agregados en ADM.

• Tipo de red: Seleccione el intervalo de direcciones IP o CIDR de la lista según sus requi‑
sitos.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 810



NetScaler Application Delivery Management 13.1

• Valor de red: Especifique el valor de la red.

Nota:

IPAM de ADM solo admite direcciones IPv4.

Para el intervalo de IP, especifique el valor de red en el siguiente formato:

1 <first-IP-address>-<last-IP-address>
2 <!--NeedCopy-->

Ejemplo :

1 10.0.0.20-10.0.0.100
2 <!--NeedCopy-->

Para CIDR, especifique el valor de la red en el siguiente formato:

1 <IP-address>/<subnet-mask>
2 <!--NeedCopy-->

Ejemplo :

1 10.70.124.0/24
2 <!--NeedCopy-->

4. Haga clic en Crear.

Ver direcciones IP asignadas

Para ver más detalles acerca de las direcciones IP asignadas desde la red IPAM, siga estos pasos:

1. Vaya a Infraestructura > IPAM.

2. En la ficha Redes, haga clic en Ver todas las IP asignadas.

Este panel muestra la dirección IP, el nombre del proveedor, el proveedor del proveedor y la
descripción. Tambiénmuestra los detalles del recurso que reservaron esta dirección IP:

• Módulo: muestra el módulo ADM que reserva la dirección IP. Por ejemplo, si StyleBooks
reserva la dirección IP, esta columnamuestra StyleBooks comomódulo.

• Tipo de Recurso: Muestra el tipo de recurso de ese módulo. Para el módulo StyleBooks,
solo el tipo de recurso de configuraciones utiliza la red IPAM.

• Id. de recurso: muestra el identificador de recurso con un vínculo. Haga clic en este vín‑
culo para acceder al recurso que utiliza la dirección IP. Para el tipo de recurso de configu‑
ración, el identificador de recurso semuestra como el identificador del paquete de config‑
uración.
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Nota

Si quiere liberar la dirección IP, seleccione la dirección IP quequiere liberar y haga clic en Liberar
IP asignadas.

Utilice los registros de auditoría de ADM para administrar y supervisar
su infraestructura

January 30, 2024

Puedeutilizar el servicioADMdeNetScaler para realizar un seguimientode todos los eventosdeADMy
syslog generados en las instancias de ADC administradas por ADM. Estos mensajes pueden ayudarlo
a administrar y supervisar su infraestructura. Sin embargo, los mensajes de registro son una exce‑
lente fuente de información solo si los revisas, y ADM simplifica la forma de revisar los mensajes de
registro.

Puede usar filtros para buscarmensajes de registro de auditoría y syslog de ADM. Los filtros ayudan a
acotar los resultados y a encontrar exactamente lo que busca en tiempo real. La Ayuda de búsqueda
integrada le guía para filtrar los registros. Otra forma de ver los mensajes de registro es exportarlos
en formato PDF, CSV, PNG y JPEG. Puede programar la exportación de estos informes a direcciones
de correo electrónico especificadas en distintos intervalos.

Puede revisar los siguientes tipos de mensajes de registro desde la GUI de ADM:

• Registros de auditoría relacionados con instancias de ADC
• Registros de auditoría relacionados con ADM
• Registros de auditoría de aplicaciones

Registros de auditoría relacionados con instancias de ADC

Antes de poder ver losmensajes de syslog relacionados con la instancia de ADC desde ADM, configure
el servicioADMdeNetScaler comoel servidor syslogdesu instanciadeNetScaler. Unavezcompletada
la configuración, todos los mensajes syslog se redirigen desde la instancia a ADM.

Configurar el servicio ADM como servidor syslog

Siga estos pasos para configurar ADM como el servidor syslog:

1. En la GUI de ADM, vaya a Infraestructura > Instancias.
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2. Seleccione la instancia de NetScaler desde la que quiere que se recopilen y muestren los men‑
sajes syslog en NetScaler ADM.

3. En la lista Seleccionar acción, seleccione Configurar Syslog.
4. Haga clic en Activar.
5. En la lista desplegable de instalaciones, seleccione una instalación local o a nivel de usuario.
6. Seleccione el nivel de registro requerido para los mensajes de syslog.
7. Haga clic en Aceptar.

Estos pasos configuran todos los comandos syslog en la instancia de NetScaler y NetScaler ADM
comienza a recibir los mensajes syslog. Para ver los mensajes, vaya a Infraestructura > Eventos >
Mensajes de Syslog. Haga clic en ¿Necesita ayuda? para abrir la ayuda de búsqueda integrada.
Para obtener más información, consulte Ver y exportar mensajes de syslog.

Para exportar los mensajes de registro, haga clic en el icono de flecha de la esquina superior
derecha.

A continuación, haga clic en Exportar ahora o Planificar exportación. Para obtener más informa‑
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ción, consulte Ver y exportar mensajes de syslog.

Registros de auditoría relacionados con ADM

Según reglas preconfiguradas, ADM genera mensajes de registro de auditoría para todos los eventos
en, loque leayudaa supervisar el estadode la infraestructura. Para ver todos losmensajesdel registro
de auditoría presentes en el ADM, vaya a Configuración > Mensajes del registro de auditoría de
ADM.

Para exportar los mensajes de registro, haga clic en el icono de flecha de la esquina superior
derecha.

Registros de auditoría relacionados con aplicaciones

Puede ver losmensajes de registro de auditoría para todas las aplicaciones ADMopara una aplicación
específica.

• Para ver todos los mensajes de registro de auditoría de todas las aplicaciones presentes en el
ADM, vaya a Infraestructura > Funciones de red > Auditoría.

• Para ver los mensajes de registro de auditoría de cualquier aplicación específica en ADM, vaya
a Aplicaciones > Panel de control, haga clic en un servidor virtual y seleccione Registro de
auditoría.

Capacidad agrupada de NetScaler

January 30, 2024

La capacidad agrupada de NetScaler le permite compartir licencias de instancia o ancho de banda
entre diferentes factores de forma ADC. Para las instancias basadas en suscripción de CPU virtual,
puede compartir la licencia de CPU virtual en todas las instancias. Use esta capacidad agrupada para
las instancias que se encuentran en el centro de datos o en las nubes públicas. Cuando una instancia
ya no requiere los recursos, comprueba la capacidad asignada de nuevo en el grupo común. Reutilice
la capacidad liberada en otras instancias de ADC que necesiten recursos.

Puede usar las licencias agrupadas para maximizar la utilización del ancho de banda al garantizar la
asignación de ancho de banda necesaria a una instancia y no más de lo que necesita. Aumente o
reduzca el ancho de banda asignado a una instancia en tiempo de ejecución sin afectar el tráfico. Con
las licencias de capacidad agrupadas, puede automatizar el Provisioning de instancias.
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Cómo funcionan las licencias de capacidad agrupada de NetScaler

La capacidad agrupada de NetScaler tiene los siguientes componentes:

• Instancias de NetScaler, que se pueden clasificar en:

– Hardware de capacidad cero

– Instancias VPX independientes o instancias CPX o instancias BLX

• Grupo de ancho de banda

• Grupo de instancias

• NetScaler ADM configurado como servidor de licencias

Hardware de capacidad cero

Cuando se administran a través de la capacidad agrupada de NetScaler, las instancias MPX y SDX se
denominan “hardware de capacidad cero”porque estas instancias no pueden funcionar hasta que no
retiren los recursos del ancho de banda y los grupos de instancias. Por lo tanto, estas plataformas
también se conocen como dispositivos MPX‑Z y SDX‑Z.

El hardware de capacidad cero requiere una licencia de plataforma para poder obtener ancho de
banda y una licencia de instancia del grupo común.

Nota

• La suscripción de licencia de instancia no es necesaria para las instancias MPX. Consulte
la tabla 1 de esta página, para obtener información sobre la capacidad agrupada admitida
para instancias MPX y SDX. Consulte la tabla 5 para conocer los requisitos de licencia para
diferentes formatos MPX y SDX.

• La instalación de licencias de capacidad cero funciona de lamismamanera que otras licen‑
cias locales deNetScaler. Para obtenermás información sobre cómoobtener e instalar una
licencia de capacidad cero, consulte la guía de licencias de NetScaler.

Administrar e instalar licencias de plataforma

Debe instalar manualmente una licencia de plataforma mediante el número de serie del hardware o
el código de acceso a la licencia. Una vez que se instala una licencia de plataforma, se bloquea en el
hardware y no se puede compartir en las instancias de hardware de NetScaler a pedido. Sin embargo,
puedemover manualmente la licencia de plataforma a otra instancia de hardware de NetScaler.

Las instancias NetScaler MPX que ejecutan la versión 11.1, versión 54.14 o posterior del software ADC,
y las instancias deNetScaler SDX que ejecutan la versión 11.1, compilación 58.13 o posterior, admiten
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la capacidad agrupada de ADC. Para obtenermás información, consulte la Tabla 1. Capacidad agru‑
pada compatible para instancias MPX y SDX.

Instancias independientes de NetScaler VPX

Las instancias de NetScaler VPX que ejecutan el software NetScaler versión 11.1 compilación 54.14 y
posteriores en los siguientes hipervisores admiten la capacidad agrupada:

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

Las instancias de NetScaler VPX que ejecutan el software NetScaler versión 12.0 compilación 51.24 y
posteriores en los siguientes hipervisores y plataformas en la nube admiten la capacidad agrupada:

• Microsoft Hyper‑V

• AWS

• Microsoft Azure

• Google Cloud

Las instanciasdeNetScaler VPXqueejecutan las versiones13.0 y13.1del softwareNetScaler (todas las
versiones) en los siguientes hipervisores y plataformas en la nube admiten la capacidad agrupada:

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

• Microsoft Hyper‑V

• AWS

• Microsoft Azure

• Google Cloud

Nota

Para habilitar la comunicación entre NetScaler ADM y Microsoft Azure o AWS, se debe configurar
un túnel IPSEC.Para obtener más información, consulte Agregar instancias NetScaler VPX imple‑
mentadas en la nube a NetScaler ADM.
A diferencia del hardware de capacidad cero, VPX no requiere licencia de plataforma. Para proce‑
sar el tráfico, debe desproteger el ancho de banda y una licencia de instancia del grupo.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 816

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/configure/add-netscaler-vpx-instances-deployed-in-cloud-to-netscaler-mas.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/configure/add-netscaler-vpx-instances-deployed-in-cloud-to-netscaler-mas.html


NetScaler Application Delivery Management 13.1

Instancias CPX independientes de NetScaler

Las instancias CPX de NetScaler implementadas en un host Docker admiten capacidad agrupada. A
diferencia del hardware de capacidad cero, CPX no requiere una licencia de plataforma. Una única
instancia CPX que consume hasta 1 Gbps de rendimiento desactiva solo una instancia y sin ancho de
banda del grupo de licencias. Por ejemplo, tenga en cuenta que tiene 20 instancias CPX con un grupo
de ancho de banda de 20 Gbps. Si una de las instancias de CPX consume un rendimiento de 500Mbps,
el grupo de ancho de banda permanece 20 Gbps para las 19 instancias CPX restantes.

Si la misma instancia CPX comienza a consumir 1500 Mbps de rendimiento, el grupo de ancho de
banda tiene 19,5 Gbps para las 19 instancias CPX restantes.

Para licencias de grupo, puede agregar más ancho de banda solo enmúltiplos de 10 Mbps.

Instancias independientes de NetScaler BLX

Las instanciasdeNetScalerBLXadmiten licenciasde capacidadagrupada. Una instanciadeNetScaler
BLX no requiere una licencia de plataforma. Para procesar el tráfico, una instancia de NetScaler BLX
debe desproteger el ancho de banda y una licencia de instancia del grupo.

Grupo de ancho de banda

El grupo de ancho de banda es el ancho de banda total que pueden compartir las instancias de
NetScaler, tanto físicas como virtuales. El conjunto de ancho de banda comprende grupos separados
para cada edición de software (Standard, Advanced y Premium). Una instancia determinada de
NetScaler no puede tener ancho de banda de diferentes grupos retirados simultáneamente. El
conjunto de ancho de banda desde el que puede comprobar el ancho de banda depende de la
edición de software para la que se licencia.

Grupo de instancias

El grupode instanciasdefineel númerode instanciasVPXoCPXo instanciasBLXque sepuedenadmin‑
istrar mediante la capacidad agrupada de NetScaler o el número de instancias VPX en una instancia
SDX‑Z.

Cuando se retira del grupo, una licencia desbloquea los recursos de la instancia MPX‑Z, SDX‑Z, VPX,
CPX y BLX, incluidas las CPU/PE, los núcleos SSL, los paquetes por segundo y el ancho de banda.

Nota

El servicio de administración de un SDX‑Z no consume una instancia.
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Servidor de licencias NetScaler ADM

La capacidad agrupada de NetScaler utiliza NetScaler ADM configurado como un servidor de licen‑
cias para administrar las licencias de capacidad agrupada: licencias de grupos de ancho de banda y
licencias de grupos de instancias. Puede usar el software NetScaler ADM para administrar licencias
de capacidad agrupada sin una licencia ADM.

Al retirar licencias del ancho de banda y del grupo de instancias, el factor de forma y el número de
modelo de hardware de NetScaler en un hardware de capacidad cero determina

• El ancho de banda mínimo y la cantidad de instancias que una instancia de NetScaler debe
desproteger antes de funcionar.

• El ancho de banda máximo y el número de instancias que puede desproteger un dispositivo
NetScaler.

• La unidad de ancho de banda mínima para cada check‑out de ancho de banda. La unidad de
ancho de banda mínimo es la unidad de ancho de banda más pequeña que un NetScaler debe
desproteger deungrupo. Cualquier check‑out debe ser unmúltiplo enterode la unidadmínima
de ancho de banda. Por ejemplo, si la unidad de ancho de banda mínima de un NetScaler es
de 1 Gbps, se pueden comprobar 1000 Mbps, pero no 200 Mbps o 150,5 Gbps. La unidad de
anchodebandamínimoes diferente del requisito de anchodebandamínimo. Una instancia de
NetScaler solo puede funcionar después de obtener licencia con al menos el ancho de banda
mínimo. Una vez que se alcanza el ancho de banda mínimo, la instancia puede obtener más
ancho de banda con la unidad de ancho de bandamínima.

Las tablas 1, 2, 3 y 4 resumen el ancho de banda máximo/instancias, el ancho de banda mínimo y
la unidad mínima de ancho de banda para todas las instancias NetScaler admitidas. En la tabla 5
se resumen los requisitos de licencia para diferentes factores de forma para todas las instancias de
NetScaler compatibles:

Tabla 1. Capacidad agrupada admitida para instancias MPX y SDX

Línea de
productos

Ancho de
banda
máximo
(Gbps)

Ancho de
banda
mínimo
(Gbps)

Instancias
mínimas

Instancias
máximas

Unidad
mínima de
ancho de
banda

MPX 5900Z 10 1 N/D N/D 1 Gbps

MPX 8900Z 30 5 NA NA 1 Gbps

MPX 9100Z 30 10 NA NA 1 Gbps
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Línea de
productos

Ancho de
banda
máximo
(Gbps)

Ancho de
banda
mínimo
(Gbps)

Instancias
mínimas

Instancias
máximas

Unidad
mínima de
ancho de
banda

MPX 8900Z
FIPS

33 5 NA NA 1 Gbps

Serie MPX
14000Z

100 20 NA NA 1 Gbps

Serie MPX
14000Z 40G

100 20 N/D N/D 1 Gbps

MPX 14000Z
serie FIPS

100 20 N/D N/D 1 Gbps

Serie MPX
14000Z 40S

100 20 N/D N/D 1 Gbps

Serie MPX
15000Z

120 20 N/D N/D 1 Gbps

MPX 15000Z
serie FIPS

120 20 N/D N/D 1 Gbps

Serie 50G de
MPX 15000Z

120 20 N/D N/D 1 Gbps

Serie MPX
16000Z

200 30 N/D N/D 1 Gbps

Serie MPX
22000Z

120 40 N/D N/D 1 Gbps

Serie MPX
24000Z

150 100 N/D N/D 1 Gbps

MPX 25000Z
40G

200 100 N/D N/D 1 Gbps

MPX 25000ZA 200 100 N/D N/D 1 Gbps

Serie MPX
26000Z

200 100 N/D N/D 1 Gbps

Serie MPX
26000Z 100G

200 100 N/D N/D 1 Gbps
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Línea de
productos

Ancho de
banda
máximo
(Gbps)

Ancho de
banda
mínimo
(Gbps)

Instancias
mínimas

Instancias
máximas

Unidad
mínima de
ancho de
banda

Serie MPX
26000Z 50S

200 100 N/D N/D 1 Gbps

SDX 8900Z 30 10 2 7 1 Gbps

SDX 9100Z 95 20 4 7 1 Gbps

Serie SDX
14000Z

100 10 2 25 1 Gbps

Serie SDX
14000Z 40G

100 10 2 25 1 Gbps

Serie SDX
14000Z 40S

100 20 10 25 1 Gbps

Serie SDX
14000Z FIPS

100 10 2 25 1 Gbps

SDX 15000Z
50G

120 10 2 (Nota: 5
instancias
para
versiones
inferiores a
13.0 47.x)

55 1 Gbps

SDX 15000Z 120 10 2 Nota: 5
instancias
para
versiones
inferiores a
13.0 47.x)

55 1 Gbps

Serie SDX
16000Z

200 15 10 55 1 Gbps

Serie SDX
22000Z

120 20 20 80 1 Gbps

SDX 25000Z
40G

200 50 10 115 1 Gbps

SDX 25000ZA 200 50 10 115 1 Gbps

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 820



NetScaler Application Delivery Management 13.1

Línea de
productos

Ancho de
banda
máximo
(Gbps)

Ancho de
banda
mínimo
(Gbps)

Instancias
mínimas

Instancias
máximas

Unidad
mínima de
ancho de
banda

SDX 26000Z
100 G

200 50 10 115 1 Gbps

SDX 26000Z 200 50 10 115 1 Gbps

SDX 26000Z
50

200 50 10 115 1 Gbps

Serie SDX
24000Z

150 50 10 80 1 Gbps

Nota

El ancho de banda mínimo y las instancias se aplican a las instancias SDX que ejecutan las sigu‑
ientes versiones y versiones superiores: 11.1 64.x, 12.0 63.x, 12.1 54.x y 13.0 41.x.

La cantidadmínima de compra es diferente del requisito mínimo del sistema.

Tabla 2. Capacidad agrupada admitida para instancias CPX

Línea de
productos

Ancho de
banda
máximo
(Gbps)

Ancho de
banda
mínimo
(Mbps)

Instancias
mínimas

Instancias
máximas

Unidad
mínima de
ancho de
banda

CPX 10 10 1 1 10 Mbps

Tabla 3. Capacidad agrupada admitida para instancias VPX en hipervisores y servicios en la
nube
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Hipervisor/servicio
en la nube

Ancho de
banda
máximo
(Gbps)

Ancho de
banda
mínimo
(Mbps)

Instancias
mínimas

Instancias
máximas

Unidad
mínima de
ancho de
banda

Citrix
Hypervisor

40 Gbps 10 Mbps 1 1 10 Mbps

VMware ESXi 100 Gbps 10 Mbps 1 1 10 Mbps

Linux KVM 100 Gbps 10 Mbps 1 1 10 Mbps

Microsoft
Hyper‑V

3 Gbps 10 Mbps 1 1 10 Mbps

AWS 30 Gbps 10 Mbps 1 1 10 Mbps

Azure 10 Gbps 10 Mbps 1 1 10 Mbps

Google Cloud 10 Gbps 10 Mbps 1 1 10 Mbps

Nota

La cantidadmínima de compra es diferente del requisito mínimo del sistema.

Tabla 4. Capacidad agrupada admitida para instancias BLX

Línea de
productos

Ancho de
banda
máximo
(Gbps)

Ancho de
banda
mínimo
(Mbps)

Instancias
mínimas

Instancias
máximas

Unidad
mínima de
ancho de
banda

BLX 100 10 1 1 10 Mbps

Tabla 5. Requisito de licencia para diferentes factores de forma

Línea de productos
Compra de hardware
de capacidad cero

Suscripción a ancho
de banda y edición

Suscripción de
instancias

MPX Se requiere licencia Se requiere licencia ‑

SDX Se requiere licencia Se requiere licencia Se requiere licencia

VPX ‑ Se requiere licencia Se requiere licencia
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Línea de productos
Compra de hardware
de capacidad cero

Suscripción a ancho
de banda y edición

Suscripción de
instancias

CPX ‑ ‑ Se requiere licencia

BLX ‑ Se requiere licencia Se requiere licencia

Configurar la capacidad agrupada de NetScaler

January 30, 2024

Para usar la capacidad agrupada de ADC, configure NetScaler ADM comoun servidor de licencias para
las instancias de ADC requeridas. Las instancias de ADC registran y desprotegen las licencias de ADM.
Puede realizar las siguientes tareas en la GUI de ADM:

• Cargue los archivos de licencia de capacidad agrupada (ancho de banda y grupo de instancias)
en el servidor de licencias.

• Asigne licencias del grupo de licencias a instancias de NetScaler bajo demanda.

• Consulte las licencias de las instancias deNetScaler (MPX‑Z /SDX‑Z/VPX/CPX/BLX) en función de
la capacidadmínima ymáxima de la instancia.

• Configure la capacidad agrupada para que las instancias FIPS de NetScaler registren o despro‑
tejan licencias.

Versiones de hardware y software compatibles

Para ver las versiones de hardware y software compatibles para la capacidad agrupada, consulte Ca‑
pacidad agrupada de NetScaler.
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Estados de capacidad agrupada de ADC

Los estados de capacidad agrupada indican el requisito de licencia en una instancia de ADC. Las in‑
stancias de ADC configuradas con capacidad agrupadamuestran uno de los siguientes estados:

• Óptimo: la instancia se ejecuta con la capacidad de licencia adecuada.

• Discrepancia de capacidad: la instancia se ejecuta con una capacidad inferior a la configurada
por el usuario.

• Grace: La instancia se ejecuta en una licencia de gracia.

• Grace & Mismatch: La instancia se ejecuta en gracia pero con una capacidad inferior a la con‑
figurada por el usuario.

• Nodisponible: la instancianoestá registradaenADMpara suadministracióno la comunicación
de NITRO desde ADM a las instancias no funciona.

• No asignada: la licencia no está asignada en la instancia.

Paso 1: Aplicar licencias en ADM

1. En NetScaler ADM, vaya a Infraestructura > Licencias agrupadas.

2. En la secciónArchivos de licencia, seleccioneAgregar archivo de licencia y seleccione una de
las siguientes opciones:

• Cargue los archivos de licencia desde un equipo local. Si ya hay un archivo de licencia
en su equipo local, puede cargarlo en ADM.

• Utilice el código de acceso de licencia. Especifique el código de acceso a la licencia de
la licencia que ha adquirido en Citrix. A continuación, seleccione Obtener licencias. A
continuación, selecciona Finalizar.

Nota

En cualquier momento, puede agregar más licencias a ADM desde Configuración de li‑
cencias.

3. Haga clic en Finalizar.

Los archivos de licencia se agregan a ADM. La ficha Información de caducidad de licencia enu‑
mera las licencias presentes en la ADM y los días restantes hasta su caducidad.

4. En Archivos de licencia, seleccione el archivo de licencia que quiera aplicar y haga clic en
Aplicar licencias.

Esta acción permite que las instancias ADC utilicen la licencia seleccionada como capacidad
agrupada.
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Para obtener más información sobre cómo aplicar licencias agrupadas a NetScaler ADM, con‑
sulte el vídeo relacionado aquí.

Paso 2: Registrar NetScaler ADM como servidor de licencias

Para registrar ADM como servidor de licencias en una instancia de NetScaler, siga uno de los proced‑
imientos:

• Usar GUI
• Usar CLI

Usar la interfaz gráfica de usuario para registrar ADM como servidor de licencias

En la GUI de ADC, registre el servidor ADM como servidor de licencias.

1. Inicie sesión en la GUI de NetScaler.

2. Vaya a Sistema > Licencias > Administrar licencias .

3. Haga clic en Agregar licencia nueva.

4. SeleccioneUsar licencias remotas y seleccione el modo de licencia remota de la lista.

5. En el campoNombre del servidor/dirección IP, especifique la dirección IP del servidor ADM.

Para una implementación de HA, utilice una IP flotante. Para obtener más información
sobre la configuración, consulte Configurar la implementación de alta disponibilidad.

Para una implementación que utilice un ADM independiente o un agente, con‑
sulteDescripción general de las licencias

6. Seleccione Registrar con NetScaler ADM.

7. Introduzca sus credenciales de ADM para registrar una instancia en NetScaler ADM y haga clic
en Continuar.
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8. En Asignar licencias, seleccione la edición de la licencia y especifique el ancho de banda re‑
querido.

Por primera vez, asigne licencias en NetScaler. Más adelante, puede cambiar o liberar la asi‑
gnación de licencias desde la GUI de ADM.

a) Haga clic enObtener licencias.

Importante:

Reinicie la instancia en caliente si cambia la edición de la licencia. Los cambios de config‑
uración no surtirán efecto hasta que reinicie la instancia.

Usar la CLI para agregar ADM como servidor de licencias

Si una instancia de ADC no tiene GUI, use los siguientes comandos de la CLI para agregar el servidor
ADM como servidor de licencias:

1. Inicie sesión en la consola ADC.

2. Agregue la dirección IP del servidor ADM:

1 > add ns licenseserver <adm-server-IP-address> -port <adm-server-
port-number> -licensemode <license-mode>

2 <!--NeedCopy-->

Para obtener más información, consulte Descripción general de las licencias.

3. Vea el ancho de banda de licencias disponible en el servidor de licencias.
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1 > sh ns licenseserverpool
2 <!--NeedCopy-->

Este comando enumera las licencias según el modo de licencia especificado al agregar el servi‑
dor de licencias.

Ejemplo 1:

Si el modo de licencia especificado es CICO, la salida solo contiene licencias de CICO.

Ejemplo‑2:

Si el modo de licencia especificado es Pooled, la salida solo contiene licencias de capacidad
agrupada.

Ejemplo‑3:

Si el modo de licencia especificado es vCPU, la salida solo contiene licencias de CPU virtuales.

Para ver todas las licencias juntas, ejecute el siguiente comando:

1 > sh ns licenseserverpool -getallLicenses
2 <!--NeedCopy-->

Ejemplo de salida:
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4. Asigne el ancho de banda de licencia desde la edición de licencia requerida:

1 > set ns capacity -unit <specify-mbps-or-gbps> -bandwidth <specify
-amount-license-bandwidth> -edition <specify-license-edition>

2 <!--NeedCopy-->

La edición de licencia puede ser Standard, Enterprise o Platinum.

Importante

Warm reinicie la instancia si cambia la edición de la licencia.

reboot -w

Los cambios de configuración no surtirán efecto hasta que reinicies la instancia.

Paso 3: Asignar licencias agrupadas a las instancias de ADC

Para asignar licencias de capacidad agrupada desde la GUI de ADM:

1. Inicie sesión en NetScaler ADM.

2. Vaya a Infraestructura > Licencias > Licencias de ancho de banda > Capacidad agrupada.

La capacidad de instancia FIPS solo aparece si carga licencias de instancia FIPS a ADM.

3. Haga clic en el grupo de licencias que quiere administrar.

Nota

El campo Capacidad asignada no refleja el ancho de bandamodificado de forma inmedi‑
ata. El cambio de ancho de banda se aplica después del reinicio en caliente del ADC.

En Detalles de asignación, loscampos Solicitado y Aplicado se actualizan cuando cam‑
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bias la asignación de ancho de banda de la instancia.

4. Seleccione una instancia ADC de la lista de instancias disponibles haciendo clic en el botón >.

La columna ESTADO DE LA LICENCIAmuestra los mensajes de estado de asignación de licen‑
cias correspondientes.

Nota:

La ficha Instancias no administradasmuestra las instancias que se detectan pero no se
administran en NetScaler ADM.

5. Haga clic en Cambiar asignación o Liberar asignación para modificar la asignación de licen‑
cias.

6. Aparecerá una ventana emergente con las licencias disponibles en el servidor de licencias.

7. Puede elegir el ancho de banda o la asignación de instancias a la instancia configurando las
opciones de la lista Asignación. Después de hacer las selecciones, haga clic en Asignar.

8. También puede cambiar la edición de licencia asignada desde las opciones de lista en la ven‑
tana Cambiar asignación de licencias.
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Nota

Reinicie en caliente una instancia si cambia la edición de la licencia.

Para obtener más información sobre cómo cambiar la asignación de ancho de banda, consulte el
vídeo relacionado aquí.

Configurar la capacidad agrupada en instancias de ADC

Puede configurar licencias de capacidad agrupada en las siguientes instancias de ADC:

• Instancias de NetScaler
• Instancias de NetScaler VPX
• Par de alta disponibilidad NetScaler

Instancias de NetScaler MPX

MPX‑Zes el dispositivoNetScalerMPXconcapacidadagrupada. MPX‑Zadmite la agrupacióndeancho
de banda para licencias de edición Premium, Advanced o Standard.

MPX‑Z requiere licencias de plataforma antes de poder conectarse al servidor de licencias. Puede
instalar la licencia de plataforma MPX‑Z de las siguientes maneras:

• Carga del archivo de licencia desde un equipo local.
• Usar el número de serie del hardware de la instancia.
• El código de acceso a licencias de la sección Sistema > Licencias de la GUI de la instancia.

Si elimina la licencia de plataforma MPX‑Z, la función de capacidad agrupada se desactiva. Las licen‑
cias de instancia se entregan al servidor de licencias.
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Puedemodificar dinámicamente el ancho de banda de una instanciaMPX‑Z sin necesidad de reiniciar.
Solo se requiere un reinicio si quiere cambiar la edición de la licencia.

Nota:

Al reiniciar la instancia, ésta extrae automáticamente las licencias agrupadas necesarias para la
capacidad configurada.

Instancias de NetScaler VPX

Una instancia de NetScaler VPX habilitada para capacidad agrupada puede obtener licencias de un
grupo de ancho de banda (ediciones Premium/Advanced/Standard). Puede usar la GUI de ADC para
extraer licencias del servidor de licencias.

Puede modificar dinámicamente el ancho de banda de una instancia VPX sin necesidad de reiniciar.
Solo se requiere un reinicio si quiere cambiar la edición de la licencia.

Nota:

Al reiniciar la instancia, las licencias de capacidad agrupada configuradas se retiran automática‑
mente del servidor ADM.

Par de alta disponibilidad NetScaler

Antes de empezar, asegúrese de que el servidor ADM esté configurado como un servidor de licencias.
Para obtener más información, consulte Configurar ADM como servidor de licencias.

Para las instancias de ADC configuradas en unmodo de alta disponibilidad, debe configurar la capaci‑
dad agrupada en cada nodo del par de alta disponibilidad. Tanto para el nodo principal como para el
secundario, debe asignar licencias de la misma capacidad. Por ejemplo, si quiere una capacidad de
1 Gbps de cada instancia en el par de alta disponibilidad, necesita el doble de capacidad (2 Gbps) del
grupo común. A continuación, puede asignar una capacidad de 1 Gbps a cada nodo.

Para asignar licencias de grupo a cada nodo del par, siga los pasos que se indican en Asignar licencias
agrupadas a instancias de ADC. Primero asigne la licencia al primer nodo y, a continuación, repita los
mismos pasos para asignar la licencia al segundo nodo.

Configurar un servidor ADM solo como servidor de licencias agrupado

January 30, 2024
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Como administrador, puede configurar un servidor ADM solo como servidor de licencias agrupado.
Con esta configuración, el servidor ADM solo recibe datos de licencias de instancias ADC.

A veces, es posible que tenga elmandato regulatorio que requiere restringir los datos de las instancias
ADC para no salir de la zona reguladora. En tales situaciones, puede implementar una instancia local
de un servidor ADM local en la zona reglamentaria para utilizar las capacidades de administración,
supervisión y análisis. Cuando se sigue el mismo enfoque para utilizar la función de licencias agru‑
padas, debe dividir las licencias agrupadas en varios servidores de licencias de ADM. Este enfoque no
le proporciona la flexibilidad necesaria para asignar licencias agrupadas en todas sus instancias ADC
implementadas globalmente.

Por lo tanto, configure el servidor ADMsolo comoservidor de licencias agrupado. El servidor ADMsolo
recibe datos de licencias de todas las instancias de ADC. Por lo tanto, puede cumplir con el mandato
reglamentario y asignar dinámicamente licencias de capacidad agrupadas en todas las instancias de
ADC implementadas globalmente.

En este documento se explica cómo configurar un servidor ADM solo como servidor de licencias agru‑
pado.

Cómo configurar un servidor ADM solo como servidor de licencias agrupado

Antes de comenzar, asegúrese de que no se hayan agregado instancias ADC a un servidor ADM.
Agregue las instancias de ADC solo después de completar el paso 4.

Haga lo siguiente para configurar un servidor ADM solo para el servidor de licencias agrupado:

1. Vaya a Configuración > Administración.

2. En la sección Configuraciones del sistema, seleccione Implementación del sistema.

3. En Implementación de ADM, seleccione ADM solo como servidor de licencias agrupado.

4. Haga clic en Aceptar.

Esta acción solo conserva la función de licencias agrupadas e inhabilita las siguientes funciones
de ADM:
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• Copia de seguridad de ADM
• Gestión de eventos
• Administración de certificados SSL
• Informes de red
• Funciones de red
• Auditoría de configuración

Nota

De forma predeterminada, la función de análisis de ADM está inhabilitada. Asegúrese de
inhabilitar esta función si la ha habilitado.

En el cuadro de confirmación, haga clic en Sí.

La GUI de ADM ahora muestra solo la función de licencias agrupadas. Y las funciones restantes
no aparecen.

5. Después de configurar ADM solo para la función de licencias, agregue instancias de ADC en la
página Infraestructura > Instances.

Nota

• Puede agregar una instancia de ADC en uno omás servidores ADM. Cuando cambie la con‑
traseña de dichas instancias de ADC, asegúrese de actualizar la contraseña en todos los
servidores ADM donde se detecte la instancia.

• Un usuario todavía puede realizar algunas operaciones de las funciones inhabilitadas en
la GUI de ADM. Por ejemplo, sondeo de eventos y copia de seguridad de ADC. Como su‑
peradministrador, Si quiere restringir tales operaciones, inhabilite los accesos de usuario
para otros administradoresmediante una directiva de acceso adecuada. Para obtenermás
información, consulte Configurar directivas de acceso en NetScaler ADM.

Actualizar una licencia perpetua en NetScaler VPX a la capacidad
agrupada de NetScaler

January 30, 2024

Las instancias de NetScaler VPX con licencia perpetua se pueden actualizar a una licencia de capaci‑
dad agrupada de ADC. La actualización a una licencia de capacidad agrupada le permite asignar licen‑
cias del grupo de licencias a las instancias VPX según demanda. También puede configurar una licen‑
cia de capacidad agrupada para instancias de ADC configuradas en un modo de alta disponibilidad.
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Para configurar la licencia de capacidad agrupada para instancias VPX en modo de alta disponibili‑
dad, consulte Actualización de la licencia perpetua enNetScaler VPXHigh Availability Pair a NetScaler
Pooled Capacity.

Requisitos previos

Asegúrese de actualizar la instancia VPX a la versión 12.0.56.x.

Para actualizar a la capacidad agrupada de NetScaler:

1. En un explorador web, escriba la dirección IP de la instancia VPX, como http://192.168.100.1.

2. En los camposNombre de usuario y Contraseña, escriba las credenciales de administrador.

3. En la página de bienvenida, haga clic en Continuar.

4. En la pestaña Configuración , vaya a Sistema > Licencias y haga clic en Administrar licencias
.

5. En la página Licencias, haga clic en Agregar nueva licencia.

6. En la página Licencias, elija Usar licencias remotas y haga lo siguiente:

a) En la lista desplegable delmodo de licencia remota, seleccione Licencias agrupadas.

b) En el campo Nombre del servidor/Dirección IP, Introduzca los detalles del servidor de
licencias.

c) Asegúrese de que la casilla de verificación Registrar con NetScaler ADM esté selec‑
cionada e introduzca las credenciales de NetScaler ADM, si quiere administrar las
licencias de grupo de su instancia a través de ADM.

d) Haga clic en Continuar.

7. En Asignar licencias, haga lo siguiente:

a) Seleccione la edición de licencia en la lista desplegable.
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b) Asigne el ancho de banda al dispositivo NetScaler desde el menú Asignar y haga clic en
Obtener licencias.

8. Cuando se le solicite, haga clic en Reiniciar para reiniciar el dispositivo.
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9. En el cuadro de diálogo Confirmar, haga clic en Sí .

10. Después de que se reinicie la instancia VPX, inicie sesión en la instancia. En la página de bien‑
venida, haga clic en Continuar.

La página Licenciasmuestra todas las funciones que tienen licencia en el dispositivo NetScaler
VPX. Haga clic en X.

11. Vaya a Sistema > Licencias y haga clic en Administrar licencias.

En la página Administrar licencias, puede ver los detalles del servidor de licencias, la edición
de licencias y el ancho de banda asignado.

Actualizar la licencia perpetua en el par de alta disponibilidad de NetScaler VPX a la
capacidad agrupada de NetScaler

Para las instancias VPX configuradas en modo de alta disponibilidad, debe configurar la capacidad
agrupada tanto en las instancias principales como en las secundarias del par de alta disponibilidad.
Tanto para las instancias principales como para las secundarias, debe asignar licencias de la misma
capacidad. Por ejemplo, si quiere una capacidad de 1Gbps de cada instancia en el par de alta disponi‑
bilidad, necesita el doble de capacidad (2 Gbps) del grupo común. A continuación, puede asignar una
capacidad de 1 Gbps a cada una de las instancias principal y secundaria del par de alta disponibili‑
dad.

Para actualizar una configuración existente de NetScaler VPX HA a la capacidad agrupada de
NetScaler:

1. Inicie sesión en la instancia VPX secundaria (nodo 2). En un exploradorweb, escriba la dirección
IP del dispositivo NetScaler, como http://192.168.100.1.

2. En los camposNombre de usuario y Contraseña, escriba las credenciales de administrador.
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3. En la página de bienvenida, haga clic en Continuar.

4. En la ficha Configuración, vaya a Sistema > Licencias y haga clic en Administrar licencias.

5. En la página Licencias, haga clic en Agregar nueva licencia.

6. ElijaUsar licencias remotas y haga lo siguiente:

a) En la lista desplegable delmodo de licencia remota, seleccione Licencias agrupadas.

b) En el campo Nombre del servidor/Dirección IP, Introduzca los detalles del servidor de
licencias.

c) Asegúrese de que la casilla de verificación Registrar con NetScaler ADM esté selec‑
cionada e introduzca las credenciales de ADM, si quiere administrar las licencias de grupo
de su instancia a través de NetScaler ADM.

d) Haga clic en Continuar.

7. En Asignar licencias, haga lo siguiente:

a) Seleccione la edición de licencia en la lista desplegable.

b) Asigne el ancho de banda al dispositivo NetScaler desde el menú Asignar y haga clic en
Obtener licencias.
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c) Cuando se le solicite, haga clic en Reiniciar para reiniciar en caliente la instancia.

8. En el cuadro de diálogo Confirmar, haga clic en Sí.

La instancia VPX se reinicia.

Cuando se le solicite, haga clic enReiniciar para reiniciar el dispositivo. Una vez que el dispos‑
itivo esté en funcionamiento con la nueva licencia, fuerce una conmutación por error escribi‑
endoforce ha failover. Esta conmutación por error garantiza que el par de alta disponi‑
bilidad esté en buen estado.

9. Después de la conmutación por error, inicie sesión en la nueva instancia VPX secundaria (nodo
1) y repita el mismo proceso para agregar la nueva instancia secundaria al grupo.

Si quiere cambiar la instancia principal y secundaria del par de alta disponibilidad a la config‑
uración del par de alta disponibilidad original, fuerce una conmutación por error. Ejecute el
siguiente comando en cualquier instancia del par de alta disponibilidad:
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1 > force ha failover
2 <!--NeedCopy-->

10. Para comprobar que la instancia VPX se actualice a una licencia de capacidad agrupada, inicie
sesión en las instancias principal y secundaria y lleve a cabo los siguientes pasos.

a) En la página de bienvenida, haga clic en Continuar.

b) En la pestaña Configuración, vaya a Sistema> Licencias y haga clic enAdministrar licen‑
cias . En la página Administrar licencias, puede ver los detalles del servidor de licencias,
la edición de licencias y el ancho de banda asignado.

Actualización de una licencia perpetua en NetScaler MPX a la capacidad
agrupada de NetScaler

January 30, 2024

El dispositivo NetScaler MPX con licencia perpetua se puede actualizar a la licencia NetScaler Pooled
Capacity. La actualización a la licencia NetScaler Pooled Capacity le permite asignar licencias del
grupo de licencias a dispositivos NetScaler bajo demanda. También puede configurar la licencia de
capacidad agrupada de NetScaler para instancias de ADC configuradas en modo de alta disponibili‑
dad. Para configurar la licencia de NetScaler Pooled Capacity para instancias NetScaler MPX enmodo
de alta disponibilidad, consulte Actualizar la licencia perpetua en el par de alta disponibilidad de
NetScaler MPX a la capacidad agrupada de NetScaler.

Nota

La conversión de una licencia perpetua a una licencia de capacidad agrupada es un proceso uni‑
direccional para el derecho de licencia. No puede revertir la licencia de capacidad agrupada a
perpetua.
Importante

Para actualizar el dispositivo NetScaler MPX a la licencia NetScaler Pooled Capacity, debe cargar
la licencia MPX‑Z en el dispositivo.

Para actualizar a la capacidad agrupada de NetScaler:

1. En un explorador web, escriba la dirección IP del dispositivo NetScaler, como http://192.168.10
0.1.

2. En los camposNombre de usuario y Contraseña, escriba las credenciales de administrador.

3. En la página de bienvenida, haga clic en Continuar.
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4. Cargue la licencia de capacidad cero (licenciaMPX‑Z). En la ficha Configuración, vaya a Sistema
> Licencias.

5. En el panel de detalles, haga clic en Administrar licencias y, a continuación, en Agregar nueva
licencia .

6. En la página Licencias, seleccione Cargar archivos de licencia y haga clic en Examinar para
seleccionar la licencia de capacidad cero de su equipo local.

7. Después de cargar la licencia, haga clic en Reiniciar para reiniciar el dispositivo.

Advertencia

Después de aplicar la licencia MPX‑Z, las funciones, incluida la descarga de SSL en el dis‑
positivo, quedan sin licencia. El dispositivo deja de procesar solicitudes HTTPS.

Si la opción Secure Access Only está habilitada en el dispositivo antes de la actualización,
no puede conectarse al dispositivo a través de la GUI de NetScaler ADM, mediante HTTPS.

8. En la página de confirmación , haz clic en Sí .

9. Una vez reiniciado el dispositivo, inicie sesión en el dispositivo.

10. En la página de bienvenida, haga clic en la sección Licencias .
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11. En la sección Servidor de licencias, haga lo siguiente:

a) En el campo Nombre del servidor/Dirección IP, introduzca los detalles del servidor de
licencias.

b) En el campo Puerto de licencias, introduzca el puerto del servidor de licencias. Valor
predeterminado: 27000.

c) Si quiere administrar las licencias de grupo de su instancia a través de NetScaler ADM, se‑
leccione la casilla de verificación Register with Licensing Server for manageability e
introduzca las credenciales de ADM.

d) Haga clic en Continuar.

12. En Asignar licencias, haga lo siguiente:

a) Seleccione la edición de licencia en la lista desplegable.
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b) Asigne el ancho de banda al dispositivo NetScaler desde el menú Asignar y haga clic en
Obtener licencias.

c) Cuando se le solicite, haga clic en Reiniciar para reiniciar el dispositivo.

13. Una vez que se reinicie el dispositivo NetScaler MPX, inicie sesión en el dispositivo NetScaler
MPX. En la página de bienvenida, haga clic en Continuar.

La página Licenciasmuestra todas las funciones con licencia.

14. Vaya a Sistema > Licencias y haga clic en Administrar licencias.

En la página Administrar licencias, puede ver los detalles del servidor de licencias, la edición
de licencias y el ancho de banda asignado.
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Actualización de la licencia perpetua en el par de alta disponibilidad NetScaler MPX a
la capacidad agrupada de NetScaler

Para los dispositivos MPX configurados enmodo de alta disponibilidad, debe configurar la capacidad
agrupada en las instancias ADC principales y secundarias en el par de alta disponibilidad. Asigne
licencias de la misma capacidad a las instancias de NetScaler principales y secundarias en el par de
alta disponibilidad. Por ejemplo, si quiere una capacidad de 1 Gbps de cada instancia en el par de
alta disponibilidad, debe asignar una capacidad de 2 Gbps del grupo común. Con una capacidad de
2 Gbps, puede asignar 1 Gbps cada una a las instancias de NetScaler principal y secundaria en el par
de alta disponibilidad.

Importante

Paraactualizar el dispositivoNetScalerMPXparausar la licenciaNetScalerPooledCapacity, debe
cargar el MPX‑Z al dispositivo.

Requisitos previos

Asegúrese de cargar la licencia MPX‑Z en las instancias principales y secundarias del par de HA.

Para cargar la licencia MPX‑Z a las instancias de NetScaler MPX en el par de HA:

1. En un exploradorweb, escriba la dirección IP del dispositivo. Por ejemplo: http://192.168.100.1.

2. En los camposNombre de usuario y Contraseña, escriba las credenciales de administrador.

3. En la página de bienvenida, haga clic en Continuar.
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4. Cargue la licenciade capacidadcero (licenciaMPX‑Z). En la fichaConfiguración, vayaaSistema
> Licencias.

5. En el panel de detalles, haga clic enAdministrar licencias y, a continuación, enAgregar nueva
licencia .

6. En la página Licencias, seleccione Cargar archivos de licencia y haga clic en Examinar para
seleccionar la licencia de capacidad cero de su equipo local.

Una vez cargada la licencia, se le pedirá que reinicie el dispositivo.

7. Haga clic en Reiniciar para reiniciar el dispositivo.

8. En la página de confirmación , haz clic en Sí .

Para actualizar una configuración de alta disponibilidad existente a la capacidad agrupada de
NetScaler:

1. Inicie sesión en la instancia de NetScaler MPX secundaria. En un explorador web, escriba la
dirección IP del dispositivo NetScaler, como http://192.168.100.1.

2. En los camposNombre de usuario y Contraseña, escriba las credenciales de administrador.

3. En la página de bienvenida , haga clic en la sección Licencias .

4. En la sección Servidor de licencias, haga lo siguiente:
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a) En el campo Nombre del servidor/Dirección IP, introduzca los detalles del servidor de
licencias.

b) En el campo Puerto de licencias, introduzca el puerto del servidor de licencias. Valor
predeterminado: 27000.

c) Si quiere administrar las licencias del grupo de instancias a través de NetScaler ADM, ac‑
tive la casilla Registrarse en el servidor de licencias para garantizar la capacidad de
administración e introduzca las credenciales de ADM.

d) Haga clic en Continuar.

5. En Asignar licencias, haga lo siguiente:

a) Seleccione la edición de licencia en la lista desplegable.
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b) Asigne el ancho de banda al dispositivo NetScaler desde el menú Asignar y haga clic en
Obtener licencias.

c) Cuando se le solicite, haga clic en Reiniciar para reiniciar el dispositivo. Una vez que
el dispositivo esté en funcionamiento con la nueva licencia, fuerce una conmutación por
error escribiendo force ha failover. Esta conmutación por error garantiza que el
par de alta disponibilidad esté en buen estado.

6. Inicie sesión en el dispositivo NetScaler MPX principal existente y reinicie el dispositivo. Lleve a
cabo lo siguiente:

a) En un explorador web, escriba la dirección IP del dispositivo NetScaler, como http://192.
168.100.1.

b) En los campos Nombre de usuario y Contraseña, escriba las credenciales de admin‑
istrador.

c) En la página de bienvenida, haga clic en Continuar.

d) En la ficha Configuración, haga clic en Sistema.

e) En la página Sistema, haga clic en Reiniciar.

f) En la página Reiniciar, seleccione Reiniciar en caliente y haga clic en Aceptar.
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Una vez que se reinicie el dispositivo NetScaler MPX principal, se convierte en el dispositivo
NetScaler MPX secundario en el par HA. Si quiere cambiar la instancia principal y secundaria
del par de alta disponibilidad a la configuración del par de alta disponibilidad original, fuerce
una conmutación por error. Ejecute el siguiente comando en cualquier instancia del par de alta
disponibilidad:

1 > force ha failover
2 <!--NeedCopy-->

Actualizar una licencia perpetua en un NetScaler SDX a la capacidad
agrupada de NetScaler

January 30, 2024

Un dispositivo NetScaler SDX con licencia perpetua se puede actualizar a la licencia NetScaler Pooled
Capacity. La actualización a la licencia NetScaler Pooled Capacity le permite asignar licencias del
grupo de licencias a dispositivos NetScaler bajo demanda. También puede configurar la licencia de
capacidad agrupada de ADC para instancias de NetScaler configuradas en modo de alta disponibili‑
dad.

Importante

La conversión de una licencia perpetua a una licencia de capacidad agrupada es un proceso de
autorización de licencia unidireccional. No puede revertir la licencia de capacidad agrupada a
perpetua.

• Para actualizar el dispositivo SDX a la licencia NetScaler Pooled Capacity, debe cargar la
licencia SDX‑Z en el dispositivo.

• Asegúrese de tener el permiso para agregar instancias ADC en ADM.

• Para garantizar queno seproduzcaningún impacto en las licencias actuales, el clientedebe
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asignar la misma cantidad de instancias y ancho de banda que están disponibles como
parte de la licencia perpetua.

Para actualizar a la capacidad agrupada de NetScaler:

1. En un explorador web, escriba la dirección IP del dispositivo SDX. Por ejemplo: http://192.168.
100.1.

2. En los camposNombre de usuario y Contraseña, escriba las credenciales de administrador.

3. En la página de bienvenida, haga clic en Continuar.

4. Cargue la licencia de capacidad cero. En la ficha Configuración, vaya a Sistema > Licencias.

5. En la página Administrar licencias, haga clic en Agregar archivo de licencia.

6. En la página Licencias, seleccione Cargar archivos de licencia desde un equipo local y haga
clic enExaminarpara seleccionar la licenciadecapacidadcerodel equipo local. A continuación,
haga clic en Finalizar.

Una vez que la licencia de capacidad cero se aplica correctamente, la sección Licencias agru‑
padas aparece en la página Licencias.

Nota

Para eliminar el archivo de licencia anterior, no es necesario reiniciar el dispositivo SDX
para que no haya tiempo de inactividad. Para obtener más ayuda, póngase en contacto
con el equipo de soporte de NetScaler.

7. En la sección Licencias agrupadas, haga lo siguiente:

a) En el campoNombre del servidor de licencias o Dirección IP, introduzca los detalles del
servidor de licencias.

• Si quiere configurar el servidor ADM como un servidor de licencias, especifique la di‑
rección IP del servidor ADM.

• Si utiliza un agente para comunicarse con el servidor ADM, especifique la dirección IP
del agente ADM.

b) En el campoNúmero de puerto, introduzca el puerto del servidor de licencias. Valor pre‑
determinado: 27000.
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c) Especifique el nombre de usuario y la contraseña del servidor de licencias.

• Para el servidor ADM, introduzca las credenciales de administrador.

• Para el agente de ADM, introduzca las credenciales del agente.

d) Haga clic enObtener licencias.

8. En la ventana Asignar licencias, especifique las instancias y el ancho de banda necesarios y
haga clic en Asignar.

En la página Administrar licencias, puede ver los detalles del servidor de licencias, la edición
de licencias y las instancias asignadas y el ancho de banda desde el grupo.
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Nota

La actualización de una licencia perpetua a capacidad agrupada no requiere reiniciar el disposi‑
tivo SDX.

Capacidad agrupada de NetScaler en instancias de NetScaler enmodo
de clúster

January 30, 2024

Puede configurar la capacidad agrupada de NetScaler en las instancias de NetScaler configuradas
como un clúster. Los siguientes son los requisitos previos para configurar la capacidad agrupada en
instancias de NetScaler en modo de clúster:

• Las instancias se ejecutan individualmente en modo de licencia de capacidad agrupada para
formar el clúster.

• Todas las instancias deben ejecutarse con el mismo ancho de banda.
• Todas las instancias han extraído la capacidad agrupada del mismo NetScaler Application De‑
livery Management (ADM).

• Las nuevas instancias no se pueden agregar a un clúster de NetScaler existente a menos que
su capacidad y las configuraciones de NetScaler ADM sean las mismas que las de las instancias
existentes en el clúster.

Cualquier extracción de capacidad del clúster de NetScaler asigna la misma capacidad a todos los
nodos del clúster y la extracción Ancho de banda = ancho de banda proporcionado* número de no‑
dos.

Por ejemplo, si desactiva 50 Mbps de ancho de banda del clúster NetScaler y el clúster incluye 12 in‑
stancias, cada instancia recibe automáticamente 50 Mbps. Y 600 Mbps es extraen de la agrupación.

Nota

Si una omás instancias del clúster dejan de responder, el clúster continúa procesando el tráfico
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con la capacidad de las instancias restantes.

Asigne la capacidad agrupada de ADC a un clúster de ADC

Asigne licencias a cada nodo del clúster por separado. Porque los comandos para propagar y sin‑
cronizar las licencias en los nodos del clúster están inhabilitados.

Repita el siguiente procedimiento en cada nodo del clúster:

1. En un navegador web, escriba la dirección IP de NetScaler (NSIP). Por ejemplo: http://
192.168.100.1.

2. En los campos Nombre de usuario y Contraseña, introduzca las credenciales de admin‑
istrador.

3. En la ficha Configuración, vaya a Sistema > Licencias > Administrar licencias, haga clic en
Agregar nueva licencia y seleccioneUsar licencias agrupadas.

4. Introduzca el nombre o la dirección del servidor de licencias en el campo Nombre del servi‑
dor/Dirección IP.

5. Si desea administrar las licencias del grupo de instancias a través de NetScaler ADM, active la
casilla Registrarse en NetScaler ADM para garantizar la capacidad de administración e in‑
troduzca las credenciales de ADM.

6. Seleccione la ediciónde licencia y el anchodebanda requerido yhaga clic enObtener licencias.

7. Puede cambiar o liberar la asignación de licencias seleccionando Cambiar asignación o Lib‑
erar asignación.
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8. Si hace clic en Cambiar asignación, una ventana emergente muestra las licencias disponibles
en el servidor de licencias.

Nota

La asignación de ancho de banda debe ser un múltiplo integral de la unidad de ancho de
bandamínima del factor de forma correspondiente.

9. Puedeasignar anchodebandao instancias a la instanciadeNetScalerdesde la listadesplegable
Asignar. A continuación, haga clic enObtener licencias.

10. Puede elegir la edición de licencia y el ancho de banda requerido en las listas desplegables de
la ventana emergente.

Nota

No es necesario reiniciar si cambia la asignación de ancho de banda, pero es necesario
reiniciar en caliente si cambia la edición de la licencia.
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Asigne la capacidad agrupada de ADC a un clúster de ADCmediante la CLI

Asigne licencias a cada nodo del clúster por separado. Porque los comandos para propagar y sin‑
cronizar las licencias en los nodos del clúster están inhabilitados.

Repita el siguiente procedimiento en cada nodo del clúster:

1. En un cliente SSH, introduzca la dirección IP de NetScaler (NSIP) e inicie sesión con las creden‑
ciales de administrador.

2. Para agregar un servidor de licencias, escriba el siguiente comando:

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
port number >]

2 <!--NeedCopy-->

3. Paramostrar las licencias disponibles en el servidor de licencias, escriba el siguiente comando:

1 sh licenseserverpool
2 <!--NeedCopy-->

4. Para asignar una licencia al dispositivo NetScaler VPX, escriba el siguiente comando:

1 set capacity – platform V[S/E/P][Bandwidth]
2 <!--NeedCopy-->
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Supervisión de estado

January 30, 2024

El servidor de licencias supervisa continuamente el estado de la instancia habilitada con capacidad
agrupada de NetScaler. Las instancias se comunican mediante mensajes periódicos con el servidor
de licencias. Si no se reciben algunosmensajes consecutivos, el servidor de licencias informa de que
se ha perdido la conectividad.

Puede crear notificaciones personalizadas para complementar las alarmas predeterminadas.

Período de gracia

Cuando una instancia habilitada con capacidad agrupada de NetScaler se encuentra en buen estado
y el servidor de licencias deja de responder, la instancia sigue funcionando con la capacidad actual
durante 30 días. Si la conectividad con el servidor de licencias no se restaura transcurridos 30 días, la
instancia pierde su capacidad y deja de procesar el tráfico.

Notificaciones y alarmas

Las notificaciones se pueden habilitar desde NetScaler Application Delivery Management (ADM) para
cualquier acción que se realice en la instancia. Además de la configuración de notificación personal‑
izada, algunas alarmas están configuradas de forma predeterminada. Por ejemplo: para configurar
unaalarmapara reponerungrupoquehaagotadounporcentajedeterminadodesucapacidad, vayaa
Infraestructura > Licencias agrupadas y, en Configuración de notificaciones, haga clic en el icono
de edición.
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Comportamientos esperados cuando surgen problemas

January 30, 2024

Los siguientes son los comportamientos esperados de los servidores de licencias y las instancias de
NetScaler cuando experimentan los problemas descritos:

El servidor de licencias deja de responder
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Advertencia

El servidor de licencias no responde. NetScaler continúa operando con la capacidad actual du‑
rante 30 días. Después de 30 días, si no se restaura la conectividad con el servidor de licencias,
NetScaler pierde su capacidad actual y detiene el procesamiento del tráfico.

Si el servidor de licencias deja de responder, la instancia de NetScaler entra en el período de gracia
hasta que se restaure la conectividad.

La instancia habilitada para la capacidad agrupada de NetScaler deja de responder

Si la instancia habilitada para la capacidad agrupada de NetScaler deja de responder y el servidor de
licencias está en buen estado, el servidor de licencias comprueba todas las licencias de la instancia
de NetScaler después de 10minutos. Cuando la instancia se reinicia, envía una solicitud para despro‑
teger todas las licencias del servidor de licencias.

Tanto el servidor de licencias como la instancia habilitada para la capacidad agrupada
de NetScaler dejan de responder

Si tanto el servidor de licencias como la instancia habilitada para capacidad agrupada de NetScaler
se reinician y restablecen la conexión, el servidor de licencias comprueba todas sus licencias después
de 10 minutos, y las instancias habilitadas para capacidad agrupada de NetScaler extraen automáti‑
camente las licencias una vez finalizado el reinicio.

La instancia habilitada para la capacidad agrupada de NetScaler se cierra
correctamente

Duranteun cierre agraciado, puedeoptar por registrar las licencias o conservar las licencias asignadas
antes del cierre agraciado. Si decide comprobar las licencias en, la instancia habilitada para capaci‑
dad agrupada de NetScaler no tiene licencia después de reiniciarse. Si decide conservar las licencias,
se registrarán en el servidor de licencias cuando se cierre la instancia. Una vez reiniciado la instancia,
restablece la conexión con el servidor de licencias y retira las licencias tal como se especifica en la
configuración guardada.

Si el sistema se reinicia y la retirada falla debido a que no hay capacidad disponible en el grupo,
NetScaler comprueba el inventario de las licencias de grupo de NetScaler Application Delivery Man‑
agement (ADM) y comprueba cualquier capacidad disponible. Se genera una alarma SNMP para noti‑
ficar esta condiciónalusuario si elNetScalernoseejecutaconplenacapacidadsegún la configuración.
Si no hay capacidad disponible en el grupo de ancho de banda, la instancia habilitada para capacidad
de agrupación quedará sin licencia.
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La red pierde conectividad

Mensaje de error (syslog)

El servidor de licencias no responde.

Si el servidor de licencias y las instancias habilitadas para la capacidad agrupada de NetScaler están
en estado correcto, pero la conectividad de red se pierde, las instancias seguirán funcionando con
su capacidad actual durante 30 días. Transcurridos 30 días, si no se restablece la conectividad con el
servidor de licencias, las instancias pierden su capacidad y dejan de procesar el tráfico, y el servidor
de licencias registra todas sus licencias. Después de que el servidor de licencias restablece la conec‑
tividad con las instancias de NetScaler, las instancias vuelven a desproteger las licencias.

Configurar comprobaciones de caducidad para licencias de capacidad
agrupadas

January 30, 2024

Ahora puede configurar el umbral de caducidad de las licencias de capacidad agrupada de NetScaler.
Al establecer umbrales, NetScaler Application Delivery Management (ADM) envía notificaciones por
correo electrónico o SMS cuando una licencia está a punto de caducar. Una captura SNMP y una noti‑
ficación también se envían cuando la licencia ha expirado en NetScaler ADM.

Se generaunevento cuando se envía unanotificaciónde caducidadde licencia y este evento sepuede
ver en NetScaler ADM.

Para configurar comprobaciones de caducidad de licencias:

1. Vaya aInfraestructura > Licencias agrupadas.

2. En la página de configuración de licencias, en la secciónInformación sobre la caducidad de
la licencia, encontrará los detalles de las licencias que van a caducar:

• Función: Tipo de licencia que va a caducar.
• Recuento: número de servidores o instancias virtuales que se verán afectados.
• Días para caducar: Número de días antes de la expiración de la licencia.

3. En la sección Configuración de notificaciones , haga clic en el icono Editar y especifique el
umbral de alerta. Puede establecer un porcentaje de la capacidad de licencias agrupadas que
se utilizará para notificar a los administradores.

4. Seleccione el tipo de notificación que quiere enviar marcando la casilla correspondiente. Los
tipos de notificación son los siguientes:
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a) Perfil de correo electrónico: especifique un servidor de correo y los detalles del perfil. Se
activa un correo electrónico cuando las licencias están a punto de caducar.

b) Perfil SMS: especifique un servidor del servicio de mensajes cortos (SMS) y los detalles
del perfil. Se activa unmensaje SMS cuando las licencias están a punto de caducar.

5. A continuación, especifique cuándoquiere enviar la notificación en términosdenúmerodedías
antes de la caducidad de la licencia.

6. Haga clic en Guardar.

Nota

Cuando agrega nuevas licencias al grupo, las instancias NetScaler utilizan las nuevas licencias al
vencimiento de sus licencias existentes.

Registre y desproteja las licencias de NetScaler VPX y BLX

January 30, 2024

Puede asignar licencias VPX y BLX a instancias de NetScaler a pedido desde NetScaler Application De‑
livery Management (ADM). El software ADM almacena y administra las licencias, que tienen unmarco
de licencias que proporciona un aprovisionamiento de licencias escalable y automatizado. Una in‑
stancia puede retirar la licencia de NetScaler ADM cuando se aprovisiona. Cuando se quita o destruye
una instancia, la instancia vuelve a comprobar su licencia en el software NetScaler ADM.

Requisitos previos

Asegúrese de que se cumplen los siguientes requisitos previos:

• Está mediante una imagen de NetScaler VPX que ejecuta la versión 12.0 del software.
Por ejemplo: NSVPX‑ESX‑12.0‑xx.xx_nc.zip

• Ha instalado NetScaler ADM con la versión 12.0.
Por ejemplo: MAS‑ESX‑12.0‑xx.xx.zip

Nota

Para administrar las licencias VPX existentes de NetScaler ADM, debe volver a alojar las licencias
en NetScaler ADM.
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Instalación de licencias en NetScaler ADM

Nota

Antes de instalar las licencias, reinicie el dispositivo virtual NetScaler ADM si ha cambiado la edi‑
ción del software o el ancho de banda.

Para instalar archivos de licencia en NetScaler ADM:

1. En un explorador web, escriba la dirección IP del NetScaler ADM (por ejemplo, http://192.168.
100.1).

2. En Nombre de usuario y Contraseña, introduzca las credenciales de administrador.

3. Vaya aInfraestructura > Licencias agrupadas.

4. En la sección Archivos de licencias, seleccione una de las siguientes opciones:

• Cargue archivos de licencia desde un equipo local: Si ya hay un archivo de licencia en
su equipo local, puede cargarlo en NetScaler ADM.
Para agregar archivos de licencia, haga clic enExaminar y seleccione el archivo de licencia
(.lic) que quiera agregar. Luego haga clic en Finalizar.

• Usar código de acceso de licencia: Citrix envía por correo electrónico el código de acceso
a la licencia de las licencias que adquiera.
Para agregar archivos de licencias, introduzca el códigode acceso a la licencia en el cuadro
de texto y, a continuación, haga clic enObtener licencias.

Nota

Asegúrese de estar conectado a Internet antes de utilizar el código de acceso de licencia
para instalar las licencias.

En cualquier momento, puede agregar más licencias a NetScaler ADM desde la página Config‑
uración de licencias.

Verificación

Puede ver las licencias disponibles y asignadas en la GUI de NetScaler ADM.

Paramostrar las licencias:

1. En un exploradorweb, escriba la dirección IP de NetScaler ADM (por ejemplo, http://192.168.10
0.1).

2. EnNombre de usuario y Contraseña, introduzca las credenciales de administrador.
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3. En la ficha Configuración, vaya a Infraestructura > Licencias agrupadas > Licencias VPX.

4. Puede ver las licencias asignadas en la tabla de la sección de licencias disponibles.

Asignar licencias VPX y BLX a una instancia de ADCmediante la GUI de NetScaler

1. En un explorador web, escriba la dirección IP de la instancia de NetScaler (por ejemplo, http:
//192.168.100.1).

2. En los campos Nombre de usuario y Contraseña, introduzca las credenciales de admin‑
istrador.

3. En la ficha Configuración, vaya a Configuración > Licencias > Administrar licencias, haga clic
en Agregar nueva licenciay seleccioneUsar licencias remotas > Licencias de CICO.

4. Introduzca los detalles del servidor de licencias en el campo Nombre del servidor/dirección
IP.

5. En los camposNombre de usuario yContraseña de la pantalla anterior, introduzca las creden‑
ciales de NetScaler ADM y haga clic en Continuar.
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6. Seleccione la edición de licencia con el ancho de banda requerido, haga clic enObtener licen‑
cias.
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7. Haga clic en Reiniciar, la instancia de NetScaler se reiniciará.

8. Para cambiar o liberar la asignación de licencias, vaya a Sistema > Licencias > Administrar
licencias y seleccione Cambiar asignación o Liberar asignación.

9. Si hace clic en Cambiar asignación, una ventana emergente muestra las licencias disponibles
en el servidor de licencias. Seleccione la licencia requerida, haga clic enObtener licencias.
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Asignar licencias VPX y BLX a una instancia de ADCmediante la CLI de NetScaler

1. En un cliente SSH, introduzca la dirección IP de la instancia de NetScaler e inicie sesión medi‑
ante credenciales de administrador.

2. Para agregar un servidor de licencias, escriba el siguiente comando:

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
port number >]

2 <!--NeedCopy-->

3. Paramostrar las licencias disponibles en el servidor de licencias, escriba el siguiente comando:

1 sh licenseserverpool
2 <!--NeedCopy-->

4. Para asignar una licencia al dispositivo NetScaler, introduzca el siguiente comando:

1 set capacity – platform V[S/E/P][Bandwidth]
2 <!--NeedCopy-->

Asignar licencias VPX y BLX a una instancia de ADCmediante la API

EnunexploradorwebounclientedeAPI, inicie sesiónen la instanciadeNetScaler con lascredenciales
de administrador.

Para agregar un servidor de licencias:
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1. Establezca el tipo de solicitud en Publicar.

2. Establezca la ruta en /nitro/v1/config/nslicensingserver.

3. Establezca la carga útil de la siguiente manera:

1 content-type: application/x-www-form-urlencoded\r\n
2 \r\n
3 object= {
4 “ params ” ;{
5 warning ” : ” yes ” }
6 , ” nslicensing server ” ;{
7 servername ” : ” <NetScaler ADM IP> ” , “ port ” : ” 27000 ” }
8 }
9 \r\n

10 <!--NeedCopy-->

NetScaler ADM responde a la solicitud. La siguiente respuesta muestra éxito.

Para ver las licencias disponibles en el servidor de licencias:

1. Defina el tipo de solicitud en Get.

2. Establezca la ruta en /nitro/v1/config/nslicenseserverpool
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NetScaler ADM responde a la solicitud. La respuesta de ejemplo siguiente muestra el éxito y la
lista de licencias disponibles en el servidor de licencias.

Para asignar una licencia al dispositivo NetScaler:

1. Establezca el tipo de solicitud en Publicar.

2. Establezca la ruta en /nitro/v1/config/nscapacity.

3. Establezca la carga útil de la siguiente manera:

1 content-type: application/x-www-form-urlencoded\r\n
2 \r\n
3 {
4 “ nscapacity:{
5 “ platform ” : ” VE8000 ” }
6 }
7 \r\n
8 <!--NeedCopy-->
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NetScaler ADM responde a la solicitud. La siguiente respuesta muestra éxito.

Actualizar una dirección IP del servidor de licencias

Puede actualizar la dirección IP del servidor de licencias en las instancias VPX y BLX, sin ningún im‑
pacto en el ancho de banda de licencias asignado en la instancia y la pérdida de datos.

Actualización mediante la CLI: para actualizar la dirección IP del servidor de licencias mediante la
CLI, escriba el siguiente comando en la instancia:

add licenseserver <licensing server IP address> -forceUpdateIP

Este comando se conecta al nuevo servidor y libera los recursos asociados con el servidor de licencias
anterior.

Actualización mediante la GUI: Para actualizar la dirección IP del servidor de licencias mediante la
GUI, vaya a Sistema > Licencias > Administrar licencias, haga clic en Agregar nueva licencia. Para
obtener más información, consulte Asignar licencias VPX y BLX a una instancia de ADC mediante la
GUI de NetScaler.
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Configurar comprobaciones de caducidad para licencias de registro y salida de
NetScaler VPX y BLX

Ahora puede configurar el umbral de caducidad de licencias para las licencias de NetScaler VPX y BLX.
Al establecer umbrales, NetScaler ADM envía notificaciones por correo electrónico o SMS cuando una
licencia caduca. También se envían una captura SNMP y una notificación cuando la licencia ha cadu‑
cado en NetScaler ADM.

Se generaunevento cuando se envía unanotificaciónde caducidadde licencia y este evento sepuede
ver en NetScaler ADM.

Para configurar comprobaciones de caducidad de licencias:

1. Vaya aInfraestructura > Licencias agrupadas.

2. En la página de configuración de la licencia, en la sección Información de caducidad de la
licencia, puede encontrar los detalles de las licencias que van a caducar:

• Función: Tipo de licencia que va a caducar.

• Recuento: número de servidores virtuales o instancias afectadas.

• Días para caducar: Número de días antes de la expiración de la licencia.

3. En la secciónConfiguración de notificaciones, haga clic en el iconoModificar y especifique el
umbral de alerta. Puede establecer un porcentaje de la capacidad de licencias agrupadas que
se utilizará para notificar a los administradores.

4. Seleccione el tipo de notificación que quiere enviar marcando la casilla correspondiente. Los
tipos de notificación son los siguientes:

a) Perfil de correo electrónico: especifique un servidor de correo y los detalles del perfil. Se
activa un correo electrónico cuando las licencias están a punto de caducar.

b) Perfil SMS: especifique un servidor del servicio de mensajes cortos (SMS) y los detalles
del perfil. Se activa unmensaje SMS cuando las licencias están a punto de caducar.

5. A continuación, especifique cuándoquiere enviar la notificación en términosdenúmerodedías
antes de la caducidad de la licencia.

6. Haga clic en Guardar.

Licencias de CPU virtual NetScaler

January 30, 2024
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Los administradores de centros de datos como usted están adoptando tecnologías más nuevas que
simplifican las funciones de la red y ofrecen costes más bajos y unamayor escalabilidad. La arquitec‑
tura de centro de datos más reciente debe incluir, comomínimo, las siguientes funciones:

• Redes definidas por software (SDN)
• Virtualización de funciones de red (NFV)
• Virtualización de red (NV)
• Microservicios

Este movimiento también necesita que los requisitos de software sean dinámicos, flexibles y ágiles
para satisfacer las necesidades empresariales en constante cambio. También se espera que las li‑
cencias sean administradas por una herramienta de administración central con plena visibilidad del
uso.

Licencias de CPU virtuales para NetScaler VPX

Anteriormente, las licencias de NetScaler VPX se asignaban en función del consumo de ancho de
banda de las instancias. Un NetScaler VPX está restringido a usar un ancho de banda específico y
otras métricas de rendimiento según la edición de licencia a la que está vinculado. Para aumentar el
ancho de banda disponible, debe actualizar a una edición de licencia que proporcionemás ancho de
banda. En ciertos casos, el requisito de ancho de banda puede ser menor, pero el requisito es más
para otro rendimiento de L7, como SSL TPS, rendimiento de compresión, etc. Es posible que la actu‑
alización de la licencia NetScaler VPX no sea adecuada en estos casos. Pero es posible que tenga que
comprar una licencia con gran ancho de banda para desbloquear los recursos del sistema necesarios
para el procesamiento intensivo de la CPU. NetScaler ADM ahora admite la asignación de licencias a
la instancia de NetScaler en función de los requisitos de la CPU virtual.

En la función de licencia basada en el uso de CPU virtual, la licencia especifica el número de CPU a
las que tiene derecho un NetScaler VPX determinado. Por lo tanto, NetScaler VPX puede desproteger
licencias solo para el número de CPU virtuales que se ejecutan en él desde el servidor de licencias.
NetScaler VPX extrae licencias en función del número deCPUque se ejecutan en el sistema. NetScaler
VPX no considera las CPU inactivas al retirar las licencias.

Al igual que la capacidad de licencias agrupadas y las funcionalidades de licencias CICO, el servidor
de licencias NetScaler ADMadministra un conjunto independiente de licencias de CPU virtuales. Tam‑
bién en este caso, las tres ediciones gestionadas para las licencias de CPU virtuales son Standard,
Advanced y Premium. Estas ediciones desbloquean el mismo conjunto de funciones que las desblo‑
queadas por las ediciones para licencias de ancho de banda.

Es posible que se produzca un cambio en la cantidad de CPU virtuales o que se produzca un cambio
en la edición de la licencia. En tal caso, siempre debe cerrar la instancia antes de iniciar una solicitud
de un nuevo conjunto de licencias. Reinicie NetScaler VPX después de retirar las licencias.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 868



NetScaler Application Delivery Management 13.1

Para configurar el servidor de licencias en NetScaler VPXmediante GUI:

1. En NetScaler VPX, vaya a Sistema > Licencias y haga clic en Administrar licencias.

2. En la página Licencia, haga clic en Agregar nueva licencia.

3. En la página Licencias, seleccione la opción Usar licencias remotas.

4. Seleccione las licencias de CPU en la lista demodos de licencia remota.

5. Escriba la dirección IP del servidor de licencias y el número de puerto.

6. Haga clic en Continuar.

Nota:

Siempre debe registrar la instancia de NetScaler VPX en NetScaler ADM. Si aún no lo ha he‑
cho, active Registrar con NetScaler ADM y escriba las credenciales de inicio de sesión
de NetScaler ADM.

7. En la ventana Asignar licencias, seleccione el tipo de licencia. La ventana muestra el total de
las CPU virtuales disponibles y también las CPU que se pueden asignar. Haga clic en Obtener
licencias.

8. Haga clic en Reiniciar en la página siguiente para solicitar las licencias.
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NotaTambién

puede liberar la licencia actual y salir de una edición diferente. Por ejemplo, ya está ejecu‑
tando una licencia de edición estándar en su instancia. Puede liberar esa licencia y luego
echar un vistazo a la edición avanzada.

Configuración del servidor de licencias en la licencia NetScaler VPXmediante CLI

En la consola NetScaler VPX, escriba los siguientes comandos para las dos tareas siguientes:

1. Para agregar el servidor de licencias al NetScaler VPX:

1 add licenseserver <IP address of the license server>
2 <!--NeedCopy-->

2. Para solicitar las licencias:

1 set capacity -vcpu - edition premium
2 <!--NeedCopy-->

Cuando se le solicite, reinicie la instancia escribiendo el siguiente comando:

1 reboot -w
2 <!--NeedCopy-->

Actualizar una dirección IP del servidor de licencias

Puedeactualizar ladirección IPdel servidorde licencias en la instanciaVPX sinqueello afecteal ancho
de banda de licencias asignado a la instancia ni a la pérdida de datos. Para actualizar la dirección IP
del servidor de licencias, escriba el siguiente comando en la instancia VPX:

add licenseserver <licensing server IP address> -forceUpdateIP

Este comando se conecta al nuevo servidor y libera los recursos asociados con el servidor de licencias
anterior.

Administración de licencias de CPU virtual en NetScaler ADM

1. En NetScaler ADM, vaya a Infraestructura > Licencias agrupadas > VCPU agrupadas.

2. La página muestra las licencias asignadas para cada tipo de edición de licencia.

3. Haga clic en el número que aparece dentro de cada anillo para ver las instancias de NetScaler
que utilizan esta licencia.
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Licencias de CPU virtual para NetScaler CPX

Al aprovisionar la instancia CPXdeNetScaler, puede configurar la instancia CPXdeNetScaler para que
extraiga las licencias del servidor de licencias en función del uso de la CPU de la instancia.

NetScaler CPX depende del servidor de licencias, que se ejecuta en NetScaler ADM, para administrar
las licencias. NetScaler CPX extrae las licencias del servidor de licencias cuando se inicia. Las licencias
se archivan de nuevo en el servidor de licencias cuando se cierra el NetScaler CPX.

Puede descargar la imagen CPX de NetScaler del registro de contenedores de Quay mediante el co‑
mando “docker pull”e implementarla en su entorno.

Existen tres tipos de licencia disponibles para las licencias CPX:

1. Licencias de suscripción de CPU virtual compatibles con CPX y VPX

2. Licencias de capacidad agrupada

3. Licencias CP1000 que admiten vCPU de una a varias vCPU para CPX solamente

Paraconfigurar licenciasdesuscripcióndevCPUalProvisioning la instanciaCPXdeNetScaler:

Especifique la cantidad de licencias de vCPU que utiliza la instancia CPX de NetScaler.

• Este valor se introduce como una variable de entorno a través de Docker, Kubernetes o Mesos/‑
Marathon.

• La variable de destino es “CPX_CORES”. El CPX puede admitir de 1 a 16 núcleos.

Para especificar 2 núcleos, puede ejecutar el comando docker run de la siguiente manera:

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2

2 <!--NeedCopy-->

Al aprovisionar una instancia CPX de NetScaler, defina el servidor de licencias de NetScaler como una
variable de entorno en el comando docker run, como se muestra a continuación:
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1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> cpx:11.1

2 <!--NeedCopy-->

Donde:

• < LS_IP_ADDRESS >es la dirección IP del servidor de licencias de NetScaler.

• <LS_PORT> es el puerto del servidor de licenciasNetScaler. De formapredeterminada, el puerto
es 27000.

NotaDe forma

predeterminada, la instancia de NetScaler CPX extrae la licencia del grupo de suscripciones de
vCPU. La instancia de CPX extrae un número “n”de licencias si la instancia se ejecuta con “n”CPU.

Para configurar las licencias de NetScaler Pooled Capacity o CP1000 al Provisioning la instancia
de NetScaler CPX:

Si desea obtener las licencias de la instancia de CPXmediante las licencias agrupadas (basadas en el
ancho de banda) o el grupo privado de CPX (CP1000 o basadas en un grupo privado), debe propor‑
cionar las variables de entorno correspondientes.

Por ejemplo,

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> -e PLATFORM=CP1000 cpx:11.1

2 <!--NeedCopy-->

CP1000. Este comando desencadena la extracción desde el grupo CP1000 (grupo privado CPX). A
continuación, la instancia CPX de NetScaler recupera un número “n”de instancias para el número
“n”de núcleos especificado para CPX_CORES. El caso de usomás común es especificar n = 1 para una
extraccióndeuna sola instancia. En los casosdeusodeCPXmultinúcleo, se excluyen lasCPUvirtuales
“n”(donde “n”va del 1 al 7).

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> -e BANDWIDTH=2000 cpx:11.1

2 <!--NeedCopy-->

Capacidad agrupada. Este comando extrae una licencia del grupo de instancias y consume 1000
Mbps de ancho de banda del grupo de ancho de banda Premium, pero permite que CPX funcione
hasta 2000 Mbps.En Pooled Licensing, los primeros 1000 Mbps no se cobran.
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Nota:

Especifique el número correspondiente de vCPU para el ancho de banda objetivo deseado al
retirar el grupo de ancho de banda, tal como se detalla en la siguiente tabla:

Número de núcleos (vCPU) Ancho de bandamáximo

1 1000 Mbps

2 2000 Mbps

3 3500 Mbps

4 5000 Mbps

5 6500 Mbps

6 8000 Mbps

7 9300 Mbps

Administrar la configuración del sistema

January 30, 2024

En la siguiente tabla se describe la lista de opciones disponibles en Configuración > Adminis‑
tración:

Configuraciones de red

Configuraciones de red Opciones Descripción

Dirección IP, segunda NIC,
nombre de host y servidor
proxy

Dirección IP Muestra los detalles de la
dirección IP de configuración
de red de NetScaler ADM que se
utilizan para implementar
NetScaler ADM
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Configuraciones de red Opciones Descripción

Segunda NIC Permite configurar una
segunda NIC para aislar el
acceso de administración de
NetScaler ADM. Para obtener
más información, consulte
Configurar una NIC doble para
acceder a NetScaler ADM

Nombre de host Permite asignar un nombre de
host a NetScaler ADM. Para
obtener más información,
consulte Asignar un nombre de
host a un servidor NetScaler
ADM

Servidor proxy Permite configurar ADM como
servidor proxy. Para obtener
más información, consulte
NetScaler ADM como servidor
proxy de API

Rutas estáticas Le permite configurar rutas
estáticas para establecer una
conexión entre las instancias
de NetScaler ADM y NetScaler
VPX

Servidores NTP Garantiza que el reloj NetScaler
ADM tenga la misma
configuración de fecha y hora
que los demás servidores de la
red. Para obtener más
información, consulte
Configurar el servidor NTP

Información de puertos ADM Le permite comprender qué
puerto debe estar abierto para
la comunicación entre las
instancias ADM y ADC. Para
obtener más información,
consulte Puertos compatibles
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Configuraciones del sistema

Configuraciones del sistema Opciones Descripción

Sistema, zona horaria, URL
permitidas y mensaje del día

Parámetros básicos Permite modificar la
configuración del sistema,
como habilitar el inicio de
sesión de nsrecover,
habilitar el tiempo de espera de
sesión, etc.

Zona horaria Le permite modificar la zona
horaria que se utilizará en
NetScaler ADM. La zona horaria
predeterminada es UTC

Lista de URL permitidas Permite configurar direcciones
URL para enviar solicitudes
ininterrumpidas a ADM. Puede
configurarlo con el valor “none”
si no se agregará ninguna URL

Mensaje del día Le permite crear unmensaje de
bienvenida en NetScaler ADM.
Puede utilizar esta función para
establecer mensajes de
recordatorio para usted o para
el usuario que inicia sesión en
NetScaler ADM. Haga clic en
Habilitar mensaje, escriba el
mensaje en el cuadro de
mensajes y haga clic en
Guardar

Ver huella digital de ADM Le permite copiar el
identificador de huella digital
único de NetScaler ADM para
empezar con el gráfico de
servicios
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Configuraciones del sistema Opciones Descripción

Configurar la identidad del
cliente

Permite proteger los recursos
de red al permitir que solo los
clientes o usuarios
autenticados accedan a su red.
Para obtener más información,
consulte Gobierno de datos

Configuración de CUXIP Si selecciona esta casilla de
verificación, las estadísticas de
uso se recopilan con el único
propósito de mejorar la GUI.
Los datos recibidos solo los
utilizan los ingenieros de Citrix
y no se comparten con nadie

Mantenimiento del sistema

Mantenimiento del sistema Descripción

Actualizar NetScaler ADM Permite actualizar NetScaler ADM a través de
GUI. Para obtener más información, consulte
Actualización

Reinicie NetScaler ADM Le permite reiniciar NetScaler ADM

Cierre NetScaler ADM Le permite cerrar NetScaler ADM

Recuperación ante desastres Permite ver la información del nodo de
recuperación ante desastres. Para obtener más
información, consulte Configurar la
recuperación ante desastres

Poda de datos
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Poda de datos Opciones Descripción

Reproducción de datos de
sistemas e instancias

Sistema Permite limitar la cantidad de
datos de informes que se
almacenan en la base de datos
del servidor NetScaler ADM.
Para obtener más información,
consulte Configurar los ajustes
de poda del sistema

Eventos de instancia Le permite limitar los mensajes
de eventos que informan los
datos almacenados en
NetScaler ADM

Syslog de instancia Permite limitar la cantidad de
datos de syslog almacenados
en la base de datos. Para
obtener más información,
consulte Configurar los ajustes
de syslog prune de instancia

Informes de red Le permite limitar los datos de
informes de red almacenados
en NetScaler ADM

Backup

Backup Opciones Descripción

Configurar la copia de
seguridad del sistema y de la
instancia

Sistema Permite configurar la
configuración inicial de la copia
de seguridad antes de realizar
una copia de seguridad del
sistema. Para obtener más
información, consulte
Configuración de respaldo del
sistema
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Backup Opciones Descripción

Instancia Permite configurar opciones en
NetScaler ADM para realizar
copias de seguridad de una
instancia de NetScaler
seleccionada o varias
instancias. Para obtener más
información, consulte
Configurar los ajustes de
respaldo de instancias

Notificaciones de eventos

Notificaciones de eventos Opciones Descripción

Configurar la notificación y el
resumen de eventos

Notificación de eventos Puede enviar notificaciones a
grupos de usuarios
seleccionados para varias
funciones relacionadas con el
sistema. Estas funciones del
sistema se organizan en
categorías de eventos como
SystemReboot, StatusPoll,
SystemState, etc. Puede
configurar NetScaler
Application Delivery
Management (ADM) para que le
envíe notificaciones por correo
electrónico, SMS o Slack. Esto
garantiza que se le notifique
cualquier actividad a nivel del
sistema, como el exceso de
almacenamiento de datos o un
error de respaldo.
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Resumen del evento Le permite obtener un informe
consolidado de los eventos
importantes del sistema y las
funciones

Configuración SSL

Configuración SSL Descripción

Instalar certificado SSL Le permite instalar el certificado SSL y el archivo
de clave SSL

Ver certificado SSL Le permite ver los detalles del certificado SSL

Configuración de SSL Para obtener más información, consulte
Configurar los ajustes de SSL

Certificados SSL Le permite cargar, descargar o eliminar un
certificado SSL o un archivo de clave SSL

Grupos de cifrado Para obtener más información, consulte
Configurar grupos de cifrado

Configurar funciones

Configurar funciones Descripción

Habilitar o inhabilitar funciones Puede habilitar o inhabilitar funciones en
NetScaler ADM. Para obtener más información,
consulte Habilitar o inhabilitar las funciones de
ADM

Configurar las opciones de copia de seguridad del sistema

January 30, 2024

Establezca la configuración inicial de copia de seguridad del sistema antes de que necesite realizar
una copia de seguridad y restaurar el sistema NetScaler Application Delivery Management (ADM).
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1. Vaya a Configuración > Administración . En Copia de seguridad , haga clic en Configurar
copia de seguridad del sistema y de la instancia .

2. En la página Copia de seguridad > Sistema, especifique lo siguiente:

• Copias de seguridad anteriores para conservar. Solo puede retener hasta 10 copias de
seguridad.

• Seleccione Cifrar archivo de copia de seguridad para cifrar los archivos de copia de se‑
guridad.

• Seleccione Habilitar transferencia externa para transferir una copia del archivo de
respaldo a otro sistema. Cuando desee restaurar la configuración, primero debe cargar
el archivo en el servidor NetScaler ADM y, a continuación, realizar la operación de
restauración. Especifique el servidor, el nombre de usuario y la contraseña, el puerto,
el protocolo de transferencia que se va a utilizar y la ruta de acceso del directorio. Para
obtener más información sobre la transferencia externa, consulteTransferir un archivo de
copia de seguridad de NetScaler ADM a un sistema externo.

3. Haga clic en Aceptar.

Configurar un servidor NTP

January 30, 2024

Puede configurar un servidor de Network Time Protocol (NTP) en NetScaler Application Delivery Man‑
agement (ADM) para sincronizar su reloj con el servidor NTP. La configuración de un servidor NTP
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garantiza que el reloj NetScaler ADM tenga la misma configuración de fecha y hora que los demás
servidores de la red.

Para configurar un servidor NTP en NetScaler ADM:

1. Vaya a Configuración > Servidores NTPy, a continuación, haga clic en Agregar.

2. En la página Crear servidor NTP, introduzca los siguientes detalles:

• Nombre del servidor/dirección IP: Introduzca el nombre de dominio o la dirección IP del
servidor NTP. El nombre o la dirección IP no se pueden cambiar después de agregar el
servidor NTP.

• Intervalo mínimo de sondeo: Especifique el valor mínimo del intervalo entre los men‑
sajes NTP transmitidos, en segundos, como una potencia de 2. Por ejemplo, si quiere que
el intervalo mínimo de sondeo sea de 64 segundos, que se puede expresar como 2^6, es‑
criba 6.

• Intervalo máximo de sondeo: Especifique el valor máximo del intervalo entre los men‑
sajes NTP transmitidos, en segundos, como una potencia de 2. Por ejemplo, si desea que
el intervalo máximo de sondeo sea de 256 segundos, que se puede expresar como 2^8,
introduzca 8.

• Identificador de clave: introduzca el identificador de clave que se puede utilizar para la
autenticación de clave simétrica con el servidor NTP. No añada un identificador de clave
si decide seleccionar Autokey.

• Clave automática: Seleccione Autokey si desea utilizar la autenticación de clave pública
con el servidor NTP. No seleccione si desea agregar un identificador de clave.

• Preferido: Seleccione esta opción si desea especificar este servidor NTP como servidor
preferido para la sincronización de relojes. Esto solo se aplica si hay más de un servidor
configurado.

3. Haga clic en Crear.
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Para habilitar la sincronización NTP en NetScaler ADM:

1. Vaya a Configuración > Servidores NTP.

2. Haga clic en Sincronización NTP y active la casilla de verificación Habilitar sincronización
NTP.

3. Haga clic en Aceptar.

Nota

Puede encontrar los mensajes de registro NTP en el directorio /var/log en el archivo de/var/
log/ntpd.log archivo.

Actualice NetScaler Application Delivery Management (ADM)

January 30, 2024

Cada versión de NetScaler ADM ofrece funciones nuevas y actualizadas conmayor funcionalidad. En
las notas de la versión que acompañan al anuncio de la versión se incluye una lista completa demejo‑
ras. Tómese un momento para leer las notas de la versión antes de actualizar el software. Es impor‑
tante entender el marco de licencias y los tipos de licencias antes de empezar a actualizar.

Para actualizar NetScaler ADM:

1. Vaya a Configuración > Administración. En Mantenimiento del sistema, haga clic en Actu‑
alizar NetScaler ADM.

2. En lapáginaActualizarNetScaler ADM, cargueunnuevoarchivode imagen seleccionandoLocal
(su equipo local) o Dispositivo.

Nota

Al seleccionar Appliance, asegúrese de que la imagen de actualización esté disponible en
/var/mps/mps_images en NetScaler ADM.

De formapredeterminada, la imagen de software se limpia después de una actualización cor‑
recta.

3. Haga clic en Aceptar.
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Cómo restablecer la contraseña para NetScaler ADM

January 30, 2024

El procedimiento para restablecer la contraseña de NetScaler ADM puede diferir en los hipervisores
en los que está alojado. Si ha cambiado la contraseña predeterminada y quiere restablecerla, puede
restablecer la contraseña reiniciando el nodo ADM de NetScaler.

Citrix Hypervisor con XenCenter:

1. Inicie sesión en Citrix Hypervisor mediante XenCenter.

2. Seleccione el nodo NetScaler ADM, haga clic con el botón derecho y seleccione Reiniciar.

3. En la ficha Consola, pulse CTL + C para interrumpir la secuencia de arranque.

4. Ejecute el comando boot ‑s en la línea de comandos OK.
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NetScaler ADM se reinicia y muestra el siguiente mensaje:

5. Presiona Entrar para que aparezca el mensaje /u @.
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6. Monte la partición flash con el siguiente comando:

mount /dev/da0s1a /flash

7. Cree un archivo con el siguiente comando:

touch /flash/mpsconfig/.recover

La contraseña ahora se restablece a la contraseña predeterminada.

8. Ejecute el comando Reboot para reiniciar NetScaler ADM.
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9. Acceda a la GUI de NetScaler ADM y espere hasta que se complete el reinicio.

Ahorapuedeusar las credencialesnsroot/nsrootpara iniciar sesióndesdeGUIynsrecover/nsroot
para iniciar sesión desde el Hypervisor.

Nota

Después de reiniciar, si la contraseña no se ha restablecido a la contraseña predetermi‑
nada, repita el mismo procedimiento (del paso 1 al paso 7). A continuación, ejecute los
siguientes comandos y reinicie NetScaler ADM:

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Esxmediante vSphere:

1. Inicie sesión en ESX con vSphere.

2. Seleccione el nodo NetScaler ADM, haga clic con el botón derecho y seleccione Reiniciar.
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3. En la ficha Consola, pulse CTL + C para interrumpir la secuencia de arranque.

4. Ejecute el comando boot ‑s en la línea de comandos OK.

El NetScaler ADM se reinicia.

5. Presiona Entrar para que aparezca el mensaje /u @.

6. Monte la partición flash con el siguiente comando:

mount dev/da0s1a /flash

7. Cree un archivo con el siguiente comando:

touch /flash/mpsconfig/.recover

La contraseña ahora se restablece a la contraseña predeterminada.

8. Ejecute el comando Reboot para reiniciar NetScaler ADM.

9. Acceda a la GUI de NetScaler ADM y espere hasta que se complete el reinicio.

Ahorapuedeusar las credencialesnsroot/nsrootpara iniciar sesióndesdeGUIynsrecover/nsroot
para iniciar sesión desde el servidor ESX.
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Nota

Después de reiniciar, si la contraseña no se ha restablecido a la contraseña predetermi‑
nada, repita el mismo procedimiento (del paso 1 al paso 7). A continuación, ejecute los
siguientes comandos y reinicie NetScaler ADM:

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Hyper‑Vmediante el administrador Hyper‑V:

1. Inicie sesión en hyper‑v con el administrador de hyper‑v.

2. Seleccione el nodo NetScaler ADM, haga clic con el botón derecho y seleccione Reiniciar.

3. En la ficha Consola, pulse CTL + C para interrumpir la secuencia de arranque.

4. Ejecute el comando boot ‑s en la línea de comandos OK.

El NetScaler ADM se reinicia.

5. Presiona Entrar para que aparezca el mensaje /u @.

6. Monte la partición flash con el siguiente comando:

mount dev/ad0s1a /flash

7. Cree un archivo con el siguiente comando:

touch /flash/mpsconfig/.recover

La contraseña ahora se restablece a la contraseña predeterminada.

8. Ejecute el comando Reboot para reiniciar NetScaler ADM.
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9. Acceda a la GUI de NetScaler ADM y espere hasta que se complete el reinicio.

Ahorapuedeusar las credencialesnsroot/nsrootpara iniciar sesióndesdeGUIynsrecover/nsroot
para iniciar sesión desde el administrador de hyper‑v.

Nota

Después de reiniciar, si la contraseña no se ha restablecido a la contraseña predetermi‑
nada, repita el mismo procedimiento (del paso 1 al paso 7). A continuación, ejecute los
siguientes comandos y reinicie NetScaler ADM:

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Servidor KVM Linux (SSH a servidor KVMmediante cualquier cliente SSH):

1. Inicie sesión en NetScaler ADMmediante un cliente SSH en el servidor KVM.

2. Reinicie NetScaler ADM.

3. Presione CTL + C para interrumpir la secuencia de arranque poco después de que aparezca el
mensaje Loading /boot/defaults/loader.conf.

4. En el símbolo OK, ejecute el comando siguiente:

set console='comconsole,vidconsole'

5. Ejecute el comando boot ‑s para reiniciar NetScaler ADM.

6. Después de que aparezca el mensaje Enter full path of shell o RETURN for /bin/sh:, presione
Entrar para obtener el mensaje /u@.

7. Monte la partición flash con el siguiente comando:

mount dev/vtbd0s1a /flash

8. Cree un archivo con el siguiente comando:

touch /flash/mpsconfig/.recover

La contraseña ahora se restablece a la contraseña predeterminada.
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9. Ejecute el comando Reboot para reiniciar NetScaler ADM.

10. Acceda a la GUI de NetScaler ADM y espere hasta que se complete el reinicio.

Ahora puede usar las credenciales nsroot/nsroot para iniciar sesión desde la GUI y nsrecover/n‑
sroot para iniciar sesión desde la consola SSH.

Nota

Después de reiniciar, si la contraseña no se ha restablecido a la contraseña predetermi‑
nada, repita el mismo procedimiento (del paso 1 al paso 7). A continuación, ejecute los
siguientes comandos y reinicie NetScaler ADM:

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Configurar una NIC secundaria para acceder a NetScaler ADM

January 30, 2024

Puede configurar una segunda NIC para aislar el acceso de administración a NetScaler ADM. Con esta
segunda funcióndeNIC, segúnsusnecesidades, puedeelegir cómodeseaaislar el tráficoquese recibe
y se envía a través del ADM de NetScaler.

Considere un caso en el que desee aislar el tráfico para:

• Tenga todas las comunicaciones entre NetScaler ADM y sus instancias de NetScaler admin‑
istradas en una sola red.

• Tenga acceso de administración a NetScaler ADM en otra red.

En este caso, como administrador, puede:

• Configure una dirección IP para el tráfico entre NetScaler ADM y sus instancias administradas
de NetScaler.
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• Configure otra dirección IP para administrar el software NetScaler ADM a fin de realizar todas
las tareas administrativas del software.

Nota

Si NetScaler ADM está configurado como un par de HA, la dirección IP de administración config‑
urada en la segunda NIC se asocia al nodo principal.

Requisitos previos

• Asegúrese de haber implementado y configurado NetScaler ADM 13.0 Build 47.x o posterior
en el hipervisor (Citrix Hypervisor, Microsoft Hyper‑V, Linux KVM o VMware ESXi).

• Asegúrese de haber agregado la segundaNIC al hipervisor (Citrix Hypervisor, MicrosoftHyper‑V,
Linux KVM o VMware ESXi).

Para asignar una dirección IP a una NIC en un hipervisor de Citrix y crear una interfaz secundaria,
consulte Asignar una dirección IP a una NIC.

Configurar una segunda NIC en NetScaler ADM

1. Inicie sesión en ADM GUI.

2. Vaya a Configuración > Administración.

3. EnConfiguración de red, haga clic enDirección IP, SegundaNIC, Nombre dehost y Servidor
proxy.

Aparece la página de configuración de red.
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4. Haga clic en la ficha Segunda NIC y configure los siguientes parámetros:

a) Dirección IP de administración de entrega de aplicaciones: introduzca una dirección
IP válida para acceder a NetScaler ADM. Puede usar esta dirección IP para acceder a
NetScaler ADM, además de la dirección IP de administración existente.

b) Máscara de red: Introduzca la dirección de máscara de red para especificar el host de la
red. La dirección predeterminada es 255.255.255.0.

c) Dirección de red: Introduzca una dirección IP para agregar una entrada de ruta para
NetScaler ADM. Haga clic en + para agregar más direcciones IP. Este campo es opcional.

d) Haga clic en Guardar.

Configurar una NIC secundaria para acceder al agente ADM

January 30, 2024

Puede configurar dos NIC en un agente de ADM. Mediante la arquitectura de NIC dual, el agente ADM
podrá:

• Establezca la comunicación entre el agente de ADM y las instancias de ADC: puede usar la
primera NIC para aislar el tráfico que se recibe y envía a través del ADM de Citrix y también para
comunicarse entre NetScaler ADM y sus instancias de NetScaler administradas en otra red.
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• Establezca la comunicación entre el agente ADMyNetScaler ADM: puede utilizar la segundaNIC
para administrar el ADM de NetScaler que está en una red y realizar tareas administrativas

Nota

No puede intercambiar la funcionalidad y la configuración de ambas NIC.

En este caso, como administrador, puede:

• Configure la dirección IP para el tráfico entre NetScaler ADM y sus instancias de NetScaler ad‑
ministradas.

• Configure la dirección IP para administrar el software NetScaler ADM para realizar todas las tar‑
eas administrativas del software.

Nota

No es obligatorio configurar dos NIC para un agente de ADM. Es opcional y solo se requiere
cuando es necesario separar el tráfico entre el agente ADM, NetScaler ADM y los ADC.

Modifique las direcciones de red NIC IPV4mediante la CLI

1. Abra una conexión SSH a la consola del agente NetScaler ADMmediante un cliente SSH, como
PuTTY.

2. Inicie sesión con las credenciales de nsrecover/nsroot y cambie a la línea de comandos de la
consola.

3. Ejecute el comando ifconfig. Puede ver los detalles de las dos NIC que ha configurado:
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• NIC 1: para la comunicación entre el agente de ADM y la comunicación de ADC

• NIC 2: para la comunicación entre ADM Agent y NetScaler ADM

4. Ejecute el comando networkconfig. Aparece un menú que le permite configurar o modificar
las direcciones de red IPV4.

Nota

La segunda dirección de red NIC puede tomar varios valores de IP.
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5. Seleccione un elemento del menú que quiera modificar. Guarde y cierre la configuración.

Configurar el intervalo de depuración de syslog

January 30, 2024

Syslog es un protocolo estándar para el registro. Tiene dos componentes: el módulo de auditoría
de Syslog, que se ejecuta en la instancia de Citrix Application Delivery Controller (ADC), y el servidor
Syslog, que puede ejecutarse en el sistema operativo (SO) FreeBSD subyacente de la instancia de
NetScaler o en un sistema remoto. SYSLOG utiliza el Protocolo de datagramas de usuario (UDP) para
la transferencia de datos.

Syslog permite el aislamiento del sistema que genera la información y del sistema que almacena la
información. Puede consolidar la información de registro y obtener información de los datos recopi‑
lados. También puede configurar syslog para registrar diferentes tipos de eventos.

Para limitar la cantidad de datos de syslog almacenados en la base de datos, puede especificar el
intervalo en el que desea eliminar los datos de syslog.Puede especificar el númerodedías después de
los cuales se eliminarán los siguientes datos de syslog deNetScaler ApplicationDeliveryManagement
(ADM):

• Datos genéricos de Syslog
• Datos de AppFirewall
• Datos de NetScaler Gateway

Tambiénpuedeconfigurarel intervalodepodadeNetScalerGatewaypor tipodesyslog. Este intervalo
de poda tiene prioridad sobre el intervalo de runas configurado para conservar los datos deNetScaler
Gateway.

Para configurar la configuración del intervalo de poda de syslog para NetScaler ADM:

1. Vaya a Configuración > Administración.En Poda de datos, haga clic en Poda de datos de sis‑
tema e instancia y, a continuación, haga clic en Syslog de instancia.

2. En la página Configurar la configuración de Syslog Prune de la instancia, especifique
Conservar datos genéricos de Syslog (días). Escriba el número de días durante los cuales
NetScaler ADM retiene mensajes genéricos de syslog.
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Configurar los parámetros de poda del sistema y de poda de eventos

January 30, 2024

Para limitar la cantidad de datos de informes que se almacenan en la base de datos de software
NetScaler Application Delivery Management (ADM), puede recortarlos. Puede especificar el intervalo
para el que quiere que NetScaler ADM conserve datos de informes de red, eventos, registros de audi‑
toría y registros de tareas. De forma predeterminada, estos datos se podan cada 24 horas (a las 00.00
horas).

Nota

El valor que especifique no puede ser superior a 30 días ni inferior a 15 días.

Para configurar los ajustes de poda del sistema para los informes de rendimiento:

1. VayaaConfiguración> Administración . EnReproduccióndedatos, hagaclic enReproducción
de datos del sistema y de la instancia.

2. En la páginaConfigurar los parámetros de purga del sistema, especifique lo siguiente:

• Días para conservar los datos
• Porcentaje de espacio en disco (umbral de purga)

3. Haga clic en Aceptar.
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Para habilitar la depuración automática, marque la casillaHabilitar purga automática de datos. Se
activa una alarma y se envía un correo electrónico cuando el uso del disco supera el valor umbral de
purga de datos configurado.

Nota

La purga comienza cuando se cumple cualquiera de los criterios: el valor umbral de purga de
datos o los datos que se deben conservar (días). Lo que se encuentre primero, tiene prioridad
sobre el otro.

Para configurar y habilitar los ajustes de alarma:

1. Vaya a Configuración > SNMP . Haga clic en Alarmas en la esquina superior derecha.
2. Seleccione laalarmaquequiera configurar (por ejemplo, diskUtiliationHigh) yhagaclic enMod‑

ificar.
3. En la página Configurar alarma, especifique lo siguiente:

• Gravedad: Seleccione el nivel de gravedad.

• Umbral de alarma: Escriba el valor para el que se calcula la gravedad del evento.

• Tiempo: Escriba el tiempo (enminutos) después del cual quiere activar la alarma.
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Configurar la configuración de podar eventosmediante NetScaler ADM

Para limitar la cantidad de datos de mensajes de eventos que se almacenan en la base de datos de
NetScaler ADM, puede especificar el intervalo para el que quiere que NetScaler ADM retenga datos de
informes de red, eventos, registros de auditoría y registros de tareas. De formapredeterminada, estos
datos se podan cada 24 horas (a las 00.00 horas).

1. Vaya a Configuración > Administración > Eliminación de datos y haga clic en Eliminación de
datos de sistema e instancia. Haga clic en Eventos de instancia.

2. Introduzca el intervalo de tiempo, en días, durante el que quiere conservar los datos en el servi‑
dor NetScaler ADM y haga clic en Guardar.
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Habilitar el acceso al shell para usuarios no predeterminados

January 30, 2024

Puede habilitar el acceso a la consola para los usuarios no predeterminados en NetScaler Applica‑
tion Delivery Management (ADM). Puede utilizar esta función para habilitar y configurar el modo de
comunicación con las instancias.

Nota

De forma predeterminada, el acceso a la consola está inhabilitado para los usuarios no predeter‑
minados.

Para habilitar el acceso a la consola para los usuarios no predeterminados en NetScaler ADM:

1. En NetScaler ADM, vaya a Sistema > Administración del sistema.
2. En Configuración del sistema, haga clic en Cambiar configuración del sistema.
3. En la páginaModificar la configuración del sistema, configure los siguientes parámetros:

• Comunicación con instancias: Seleccione el protocolo de comunicación.
• Acceso seguro: Habilite el acceso seguro para NetScaler ADM.
• Habilitar el tiempo de espera de la sesión: Especifique el período de tiempo durante el
cual se mantendrá una sesión inactiva.

• Permitir la autenticación básica: Permita que el servicio de administración acepte las
credenciales proporcionadas mediante el Protocolo de autenticación básica.

• Habilitar inicio de sesión nsrecover ‑ Habilitar el inicio de sesión de nsrecover en el
servicio de administración.

• Habilitar la descarga de certificados: Le permite descargar certificados del NetScaler
agregado.

• Habilitar el acceso a Shell para usuarios que no sean de nsroot: Habilite el acceso a
shell para usuarios no predeterminados en NetScaler ADM.

• Solicitar credenciales de usuario para iniciar sesión en instancias: Permite a los
usuarios introducir sus credenciales de usuario al iniciar sesión en las instancias desde
NetScaler ADM.

4. Haga clic en Aceptar.

Recuperar servidores NetScaler ADM inaccesibles

January 30, 2024
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NetScaler Application Delivery Management (ADM) ahora proporciona una herramienta de manten‑
imiento de bases de datos para realizar la limpieza de la base de datos del sistema. Ahora puede
iniciar la herramienta de utilidad NetScaler ADM para conectarse al sistema de archivos, eliminar al‑
gunos componentes y hacer que la base de datos sea accesible. El script de recuperación ADM de
NetScaler es una herramienta que ayuda a recuperar espacio en el sistema de archivos borrando
tablas y archivos de bases de datos antiguos o no utilizados. La herramienta le ayuda a navegar por
las tablas y archivos de la base de datos en pasos sucesivos y muestra el espacio actual ocupado en
el sistema de archivos por los elementos respectivos. Una vez que haya seleccionado las tablas y los
archivos de la base de datos que se van a eliminar, la herramienta los elimina del sistema de archivos
después de la confirmación.

Cómo utilizar el script de recuperación de bases de datos de NetScaler ADM para una
implementación independiente de NetScaler ADM

Utilice el procedimiento siguiente en un único servidor de implementación de NetScaler ADM para
conectarse al sistema de archivos, eliminar algunos componentes y hacer accesible la base de datos
y, a continuación, realizar las operaciones de recuperación.

1. Con un cliente SSH o la consola del hipervisor, inicie sesión en NetScaler ADM y escriba el sigu‑
iente comando:

2. Cuando la pantalla muestre un mensaje de advertencia para detener algunos procesos
NetScaler ADM, escriba “y”y presione la tecla Intro.

La siguiente pantalla aparece mientras el sistema determina qué componentes de la base de
datos puede eliminar sin afectar a los archivos principales del sistema.

3. La pantalla muestra la lista de archivos de la base de datos. Escriba “y”y pulse la tecla Enter
para iniciar el proceso de limpieza.
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4. Puede seleccionar el componente específico de la base de datos que debe limpiarse y escribir
el número correspondiente. Presiona la tecla Enter.

Por ejemplo, para limpiar el catálogo de sistemas, seleccione la opción 8 en el menú de selec‑
ción de componentes de la base de datos, escriba “y”y pulse la tecla Enter para continuar con
la limpieza del catálogo del sistema.

Nota:

NetScaler ADM incluye tablas de usuarios conocidas como catálogo del sistema. El catál‑
ogo del sistema es una ubicación en la base de datos ADM de NetScaler donde un sistema
de administración de bases de datos relacionales almacena los metadatos del esquema,
como información sobre tablas y columnas y registros internos. Las tablas del catálogodel
sistema son como las tablas normales quepueden acumular filas infladas ymuertas con el
tiempo y, por lo tanto, necesitan limpiarse periódicamente para obtener un rendimiento
óptimo. Es una buena práctica mantener estas tablas con regularidad. La actividad no
solo libera espacio en disco, sino que también mejora el rendimiento general de la base
de datos y, por lo tanto, del ADM de NetScaler.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 901



NetScaler Application Delivery Management 13.1

La utilidad de limpieza ofrece la opción de limpiar los componentes de la base de datos y los
componentes de archivos. Puede seleccionar cualquier componente del archivo escribiendo
un número entre “1”y “9”, o escribir “11”y pulsar la tecla Enter para limpiar el componente de
la base de datos.

Nota:

El número “11”indica que no ha seleccionado ningún componente de archivo para
limpiarlo y que continúa limpiando el componente de base de datos anterior que había
seleccionado anteriormente. En este ejemplo, es “catálogo del sistema”.
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5. Escriba “y”y vuelva a pulsar la tecla Enter en la pantalla de confirmación final.

Se limpia el catálogo del sistema, lo que puede llevar tiempo según el tamaño de la tabla del
catálogo del sistema. Una vez finalizado el proceso, aparece una pantalla de resumen.
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6. Escriba “y”y pulse la tecla Enter para reiniciar NetScaler ADM.

Asegúrese de reiniciar NetScaler ADM después de limpiar el sistema. Espere unos 30 minutos
para que las operaciones internas de la base de datos se completen después de que NetScaler
ADM se haya reiniciado. A continuación, podrá conectarse a la base de datos NetScaler ADM. Si
noesasí, vuelvaaejecutar el script de recuperaciónpara liberarmásespacio. CuandoNetScaler
ADM esté en funcionamiento, debería funcionar según lo esperado.

Nota

El tamaño actual de la tabla de catálogo del sistema nunca es igual a cero después de la
limpieza. Esto se debe a que solo se eliminan las filas vacías de la tabla y es posible que la
tabla tenga algunas entradas válidas incluso después de limpiarlas.

Cómo utilizar el script de recuperación de bases de datos NetScaler ADM para una
implementación de alta disponibilidad de NetScaler ADM

El sistemadebasededatospara los servidoresNetScaler ADMenuna implementacióndealtadisponi‑
bilidad está enmodo de sincronización continua. Al utilizar la nueva herramienta de recuperación de
bases de datos, no necesita replicar el procedimiento en los dos servidores NetScaler ADM.

1. Con un cliente SSH o la consola de un hipervisor, inicie sesión en el nodo principal.

2. Ejecute este comando:

/mps/mas_recovery/mas_recovery.py

3. Siga el procedimiento del paso 2 disponible para el script de recuperación de implementación
independiente de NetScaler ADM

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 904



NetScaler Application Delivery Management 13.1

Asignar un nombre de host a un servidor NetScaler ADM

January 30, 2024

Para identificar un servidor de NetScaler Application Delivery Management (ADM), puede asignarle
un nombre de host. El nombre del host se muestra en la licencia universal de NetScaler ADM.

Para asignar un nombre de host a un servidor de NetScaler ADM:

1. En NetScaler ADM, vaya a Sistema > Administración del sistema.

2. En Configuración del sistema, haga clic en Cambiar nombre de host.

3. En la página Configurar nombre de host, escriba un nombre de host y haga clic en Aceptar.

Nota

También puede usar el comando networkconfig en el hipervisor y cambiar el nombre
del host.

Copia de seguridad y restauración del servidor NetScaler ADM

January 30, 2024

Puede realizar copias de seguridad periódicas de su servidor NetScaler ADM. Puede realizar copias de
seguridad y restaurar los archivos de configuración, los detalles de la instancia, los datos del sistema,
etc.

Importante

Citrix recomienda restaurar el servidor ADM mediante una copia de seguridad de la misma ver‑
sión. Por ejemplo, si la versióndeADMes 13.0, use la copia de seguridaddeADM13.0 para restau‑
rar el servidor.
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El acceso de los usuarios para hacer copias de seguridad y restaurar el servidor ADM es limitado.
La página Configuración > Archivos de copia de seguridad solo aparece para los usuarios que
tienen acceso a todas las funciones de ADM. Un usuario puede acceder a esta página solo si su
directiva de acceso tiene todos los permisos. Normalmente, los superusuarios tienen acceso a
todas las funciones de ADM.

Para obtener más información, consulte Configurar directivas de acceso.

Antes de actualizar, realice una copia de seguridad de los archivos de configuración del servidor ADM
por razones de precaución.

La copia de seguridad incluye los siguientes componentes:

• Archivos de configuración ADM de NetScaler:

– SNMP

– Archivos de configuración del servidor Syslog

– archivos NTP

– Certificados de SSL

– Archivos del Centro de control

• Copias de seguridad de las instancias de NetScaler que administra el servidor NetScaler ADM.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 906

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/access-control/role-based-access-control/rbac-configuring-access-policies.html


NetScaler Application Delivery Management 13.1

• Plantillas de auditoría de configuración.

• Datos del sistema almacenados en la base de datos:

– Lista de arrendatarios y usuarios creada.

– Configuración del servidor de autenticación externo (LDAP, RADIUS y otros).

– Se crearon trabajos de configuración y plantillas de trabajo.

• Datos de infraestructura y aplicaciones almacenados en la base de datos:

– Datos de instancias de NetScaler agregadas y administradas.

– Detalles del perfil de la instancia, detalles de la versión, detalles del grupo de instancias,
etc.

– Aplicación estática (grupo de servidores virtuales) creada por el administrador.

• Configuración SNMP.

Nota

Los datos de Analytics, los eventos, las licencias de ADM y losmensajes de syslog se excluyen de
la copia de seguridad.

Respaldar la configuración de NetScaler ADM

De forma predeterminada, el servidor NetScaler ADM realiza copias de seguridad de la configuración
cada 24 horas (a las 00.30 horas). También puede programar y seleccionar la hora de la copia de
seguridad. Además, puedemover una copia del archivo de la copia de seguridad a otro sistema.

La copia de seguridad se almacena como un archivo TAR comprimido que también se puede cifrar.
De forma predeterminada, se conservan tres archivos de respaldo en el servidor. Para evitar proble‑
mas de espacio bajo en disco, puede almacenar un máximo de 10 archivos de copia de seguridad en
el servidor NetScaler ADM. Sin embargo, Citrix recomienda almacenar algunas copias de los archivos
de copia de seguridad en el servidor o transferir los archivos a otro sistema comomedida de precau‑
ción.

Para hacer una copia de seguridad de una configuración NetScaler ADM:

1. Vaya a Configuración > Archivos de respaldoy, a continuación, haga clic en Realizar copiade
seguridad

2. Para cifrar el archivo de copia de seguridad, active la casilla de verificación Archivo Proteger
con contraseña y, a continuación, proporcione una contraseña para cifrar el archivo.
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Transferir un archivo de copia de seguridad NetScaler ADM a un sistema externo

Puede transferir una copia del archivo de copia de seguridad a otro sistema comomedida de precau‑
ción. Cuando quiera restaurar la configuración, primero cargue el archivo en el servidor NetScaler
ADM y, a continuación, realice la operación de restauración.

Para transferir un archivo de respaldo de NetScaler ADM:

1. Ve aConfiguración > Archivos de copia de seguridad.

2. Seleccione el archivo de copia de seguridad que quiere mover a otro sistema y, a continuación,
haga clic enTransferir.

3. En la página Archivos de respaldo, especifique los siguientes parámetros:

• Servidor: Dirección IP del sistema al que desea transferir el archivo de la copia de seguri‑
dad.

• Nombre de usuario y contraseña: Credenciales de usuario del nuevo sistema en el que
se copian los archivos de la copia de seguridad.

• Puerto: Número de puerto del sistema al que se transfieren los archivos.

• Protocolo de transferencia: Protocolo que se utiliza para realizar la transferencia del
archivo de respaldo. Puede seleccionar los protocolos SCP, SFTP o FTP para transferir
el archivo de la copia de seguridad.

• Ruta del directorio: La ubicación a la que se transfiere el archivo de copia de seguridad
en el nuevo sistema.

4. Puede eliminar el archivo de copia de seguridad de NetScaler ADM después de la transferencia
activando la casilla de verificación Eliminar archivo de Administración de entrega de aplica‑
ciones después de la transferencia.

5. Haga clic en Aceptar para realizar la transferencia.
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Nota

Para guardar una copia del archivo de copia de seguridad en su sistema local, vaya a Con‑
figuración > Archivos de copiade seguridad, seleccione el archivo que quiere copiar y, a
continuación, haga clic en Descargar.

Restaurar la configuración de NetScaler ADM desde un archivo de copia de seguridad

Al restaurar la configuración de NetScaler ADM a partir de un archivo del que se hizo una copia de
seguridad anterior, la operación de restauración desactiva el archivo de respaldo y, a continuación,
restaura la configuración. La operación de restauración elimina la configuración existente y la reem‑
plaza por la configuración del archivo de copia de seguridad.

Nota

La operación de restauración falla si se cambia el nombre del archivo de copia de seguridad o si
se modifica el contenido del archivo de respaldo.

Para restaurar una configuración de NetScaler ADM a partir de un archivo de copia de seguri‑
dad:

1. Ve a Configuración > Archivos de copia de seguridad.

2. Seleccione el archivo de copia de seguridad que quiere restaurar y, a continuación, haga clic en
Restaurar.
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3. En el cuadro de diálogo de confirmación, haga clic en Sí.

Nota

Para restaurar la configuración a partir de un archivo de copia de seguridad almacenado
en un sistema externo, cargue el archivo de copia de seguridad en el servidor ADM antes
de realizar la operación de restauración. Para cargar el archivo, vaya a Configuración >
Archivos de copiade seguridad y, a continuación, haga clic en Cargar.

Instantáneas demáquinas virtuales de NetScaler ADM en una
implementación de alta disponibilidad

January 30, 2024

Puede tomar instantáneas de los servidores NetScaler ADM en la implementación de HA antes de ini‑
ciar la actualización. Las instantáneas capturan todo el estado de la máquina virtual en el momento
en que se toman.

Realice una instantánea de los servidores NetScaler ADM

Utilice la siguiente secuencia para tomar instantáneas de los servidores NetScaler ADM:

1. Servidor secundario NetScaler ADM
2. Servidor principal NetScaler ADM

Para tomar una instantánea de los servidores NetScaler ADM:

1. En el hipervisor, seleccione el servidor secundario NetScaler ADM de la lista de máquinas vir‑
tuales.

2. Realice una instantánea de la máquina virtual.

3. Asigne a la instantánea un nombre significativo e introduzca una descripción, si es necesario.

La instantánea se almacena en el directorio de máquinas virtuales predeterminado.
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4. Repita los mismos pasos para el servidor principal.

Nota:

No es necesario apagar la máquina virtual mientras se toma una instantánea.

Restaurar una instantánea de los servidores NetScaler ADM

Al restaurar una instantánea, se devuelven la memoria, la configuración y el estado de los discos de
la máquina virtual al estado en que se encontraban cuando se tomó la instantánea.

Utilice la siguiente secuencia para restaurar las instantáneas de los servidores NetScaler ADM:

1. Servidor principal NetScaler ADM
2. Servidor secundario NetScaler ADM

Para restaurar la instantánea de los servidores NetScaler ADM:

1. En el hipervisor, seleccione el servidor principal NetScaler ADMde la lista demáquinas virtuales.

2. Haga clic con el botón derecho en la máquina virtual y revierta la instantánea.

La máquina virtual se revierte a la instantáneamás reciente.

3. Repita los mismos pasos para el servidor secundario NetScaler ADM.

Ver información de auditoría

January 24, 2024

Syslog es un protocolo estándar para el registro. Tiene dos componentes: el módulo de auditoría
de Syslog, que se ejecuta en la instancia de Citrix Application Delivery Controller (ADC), y el servidor
Syslog, que puede ejecutarse en el sistema operativo (SO) FreeBSD subyacente de la instancia de
NetScaler o en un sistema remoto. SYSLOG utiliza el Protocolo de datagramas de usuario (UDP) para
la transferencia de datos.

Syslog permite el aislamiento del sistema que genera la información y del sistema que almacena la
información. Puede consolidar la información de registro y obtener información de los datos recopi‑
lados. También puede configurar syslog para registrar diferentes tipos de eventos.

Puede supervisar los mensajes de syslog que genera un dispositivo NetScaler si configura el disposi‑
tivo para redirigir losmensajes de syslog a NetScaler Application Delivery Management (ADM). Puede
programar un trabajo para crear servidores syslog que generen diferentes tipos de datos de syslog
mediante la función de plantillas integrada en NetScaler ADM.
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Primero, configure un servidor syslog al que la instancia pueda enviar información de registro. A con‑
tinuación, especifique el formato de fecha y hora para grabar los mensajes de registro.

Para configurar un servidor syslog en NetScaler ADM:

1. Vaya aSistema>Auditoría. En Resumen de configuración, seleccione Servidores Syslog. O
puede ir a Sistema > Auditoría > ServidoresSyslog.

2. En la página delservidor Syslog, haga clic en Agregar.
3. En la página Crear servidor de Syslog, introduzca los siguientes valores:

• Nombre: Nombre del servidor syslog.
• Dirección IP: Dirección IP del servidor syslog.
• Puerto: puerto del servidor Syslog.

4. Elija los niveles de registro (Todos, Ninguno o Personalizado). En consecuencia, seleccione los
niveles de gravedad.

5. Haga clic en Create.

Para configurar el formato de fecha y hora de syslog en NetScaler ADM:

1. Vaya aSistema>Auditoría. EnResumen de configuración, seleccione ServidoresSyslog.
2. En la páginaServidor Syslog, seleccione un servidorsyslog y, a continuación, haga clic en

Parámetros de Syslog.
3. En la páginaConfigurar parámetros de Syslog, especifique el formato de fecha y hora.
4. Haga clic en Aceptar.

Para ver los mensajes de syslog en NetScaler ADM:

Ahora puede ver todos losmensajes de syslog generados en las instancias deNetScaler gestionadas si
ha configurado la instancia para redirigir los mensajes de syslog al servidor NetScaler ADM. Los men‑
sajes de syslog se almacenan en la base de datos del servidor NetScaler ADM de forma centralizada y
estarán disponibles en el visor de Syslog para fines de auditoría. Puede consolidar esta información
de registro y obtener informes para el análisis a partir de los datos recopilados.

Puede filtrar esta información por módulo, tipo de evento y gravedad. También puede configurar
syslog para registrar diferentes tipos de eventos.

Para ver elvisor de Syslog, vaya aSistema> Auditoría. En la páginade auditoría, en Mensajes
deauditoría, seleccione MensajesdeSyslog. Elija los filtros adecuados para ver los mensajes de
registro del sistema.
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Configurar la configuración de SSL

January 30, 2024

SSL (Secure Socket Layer) y TLS (Transport Layer Security) son protocolos de redes de seguridad de
uso común que proporcionan una comunicación cifrada entre los usuarios y los servidores. Puede
configurar los ajustes de SSL en NetScaler Application Delivery Management (ADM) y especificar el
tipo de clientes que se conectan al sistema.

Para configurar los ajustes de SSL para NetScaler ADM:

1. Vaya a Sistema > Administración del sistema. En Configuración del sistema, haga clic en
Configurar la configuración de SSL.

2. En la página de configuración SSL, revise la configuración actual del protocolo y los conjuntos
de cifrado aplicados al sistema.

3. Paramodificar la configuración del protocolo, vaya a Editar configuración >Configuración de
protocolo y realice los cambios que desee.

4. Para modificar los conjuntos de cifrado aplicados, vaya a Editar configuración > Suites de
cifrado y realice los cambios que desee.

5. Haga clic en Aceptar y, a continuación, en Cerrar .
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Supervisar el uso de CPU, memoria y disco

January 24, 2024

Puede utilizar la informaciónmantenida en los registros y las estadísticas. Esta información también
semuestra en los informesque le ayudana configurar ymantenerNetScaler ApplicationDeliveryMan‑
agement (ADM).

Para supervisar el uso de la CPU, la memoria y el disco,

• Implementación independiente. Vaya a Sistema > Estadísticas. Puede ver gráficos de uti‑
lización de CPU, memoria y disco en tiempo real.

• Implementación de alta disponibilidad. Vaya a Configuración > Implementación. Las es‑
tadísticas de lamemoria, la CPU, el espacio en disco y las instancias administradas semuestran
numéricamente como se muestra en la siguiente ilustración:
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Configurar las opciones de notificación

January 24, 2024

Puede seleccionar un tipo de notificación para recibir notificaciones para las siguientes funciones:

• Eventos: lista de eventos que se generan para las instancias de NetScaler. Para obtener más
información, consulte Agregar acciones de reglas de eventos.

• Licencias: lista de licencias que están actualmente activas, a punto de caducar, etc. Para
obtener más información, consulte Caducidad de la licencia de NetScaler ADM.

• Certificados SSL: Lista de certificados SSL que se agregan a instancias NetScaler. Para obtener
más información, consulte Caducidad del certificado SSL

ADM admite los siguientes tipos de notificación:

• Correo electrónico
• SMS
• Slack
• PagerDuty
• ServiceNow

Para cada tipo de notificación, la GUI de ADMmuestra la lista de distribución o el perfil configurados.
El ADM envía notificaciones a la lista de distribución o perfil seleccionado.
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Crea una lista de distribución de correo electrónico

Para recibir notificaciones por correo electrónico para las funciones de ADM, debe agregar un servidor
de correo electrónico y una lista de distribución.

Realice los siguientes pasos para crear una lista de distribución de correo electrónico:

1. Vaya a Configuración > Notificaciones.

2. En Correo electrónico, haga clic en Agregar.

3. En Crear lista de distribución de correo electrónico, especifique los siguientes detalles:

• Nombre: Especifique el nombre de la lista de distribución.

• Servidor de correo electrónico: Seleccione el servidor de correo electrónico que envía
la notificación por correo electrónico. Si desea agregar un servidor de correo electrónico,
haga clic en Agregar.

• Desde: Especifique la dirección de correo electrónico desde la que ADM debe enviar los
mensajes.

• Para: Especifique las direcciones de correo electrónico a las que ADM tiene que enviar
mensajes.

• Cc: Especifique las direcciones de correo electrónico a las que ADM debe enviar copias de
los mensajes.

• Bcc: Especifique las direcciones de correo electrónico a las que ADM debe enviar copias
de los mensajes sin mostrar las direcciones.
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4. Haga clic en Crear.

Repita este procedimiento para crear varias listas de distribución de correo electrónico. La ficha
Correo electrónico muestra todas las listas de distribución de correo electrónico presentes en
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ADM.

Crea una lista de distribución de SMS

Para recibir notificaciones por SMS para las funciones de ADM, debe agregar un servidor SMS y
números de teléfono.

Realice los siguientes pasos para configurar los ajustes de notificación SMS:

1. Vaya a Configuración > Notificaciones.

2. En SMS, haga clic en Agregar.

3. En Crear lista de distribución de SMS, especifique los siguientes detalles:

• Nombre: Especifique el nombre de la lista de distribución.

• Servidor de SMS: seleccione el servidor de SMS que envía la notificación por SMS.

• Para: Especifique el número de teléfono al que ADM debe enviar mensajes.

4. Haga clic en Crear.

Repita este procedimiento para crear varias listas de distribución de SMS. La ficha SMSmuestra todas
las listas de distribución de SMS presentes en ADM.

Crear un perfil de Slack

Para recibir notificaciones de Slack sobre las funciones de ADM, debes crear un perfil de Slack.

Realice los siguientes pasos para crear un perfil de Slack:

1. Vaya a Configuración > Notificaciones.

2. En Slack, haga clic en Agregar.

3. En Crear perfil de Slack, especifica los siguientes detalles:

• Nombre de perfil: especifique el nombre del perfil. Este nombre aparece en la lista de
perfiles de Slack.

• Nombre del canal: Especifica el nombre del canal de Slack al que ADM debe enviar las
notificaciones.

• URL del webhook: especifique la URL del webhook del canal. Los webhooks entrantes
son una forma sencilla de publicar mensajes de fuentes externas en Slack. La URL está
vinculada internamente al nombre del canal. Además, todas las notificaciones de eventos
se envían a esta URL se publican en el canal Slack designado. Un ejemplo de webhook es
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el siguiente: https://hooks.slack.com/services/T0******E/B9X55DUMQ/c4tewWAiGVTT5
1Fl6oEOVirK

4. Haga clic en Crear.

Repite esteprocedimientopara crear variosperfiles deSlack. La fichaSlackmuestra todos losperfiles
de Slack presentes en ADM.

Crear un perfil de PagerDuty

Puede agregar un perfil de PagerDuty para supervisar las notificaciones de incidentes en función de
las configuraciones de PagerDuty. PagerDuty le permite configurar notificaciones a través de correo
electrónico, SMS, notificaciones push y llamadas telefónicas en un número registrado.

Antes de agregar un perfil de PagerDuty enNetScaler ADM, asegúrese de haber completado las config‑
uraciones necesarias en PagerDuty. Para empezar a usar PagerDuty, consulta la documentación de
PagerDuty.

Realice los siguientes pasos para crear un perfil de PagerDuty:

1. Vaya a Configuración > Notificaciones.

2. En PagerDuty, haga clic en Agregar.

3. En Crear perfil de PagerDuty, especifique los siguientes detalles:
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• Nombre de perfil: especifique un nombre de perfil de su elección.

• Clave de integración: especifique la clave de integración. Puede obtener esta clave en su
portal PagerDuty.

4. Haga clic en Crear.

Para obtener más información, consulte Servicios e integraciones en la documentación de Pager‑
Duty.

Repita este procedimiento para crear varios perfiles de PagerDuty. La fichaPagerDutymuestra todos
los perfiles PagerDuty presentes en ADM.

Ver el perfil de ServiceNow

Si quierehabilitar las notificacionesdeServiceNowpara eventosdeNetScaler y eventosdeADM,debe
integrar NetScaler ADM con ServiceNow mediante el conector ITSM. Para obtener más información,
consulte Integrar NetScaler ADM con la instancia de ServiceNow.

Realice los siguientes pasos para ver y verificar el perfil ServiceNow:

1. Vaya a Configuración > Notificaciones.

2. En ServiceNow, seleccione el perfil Citrix_Workspace_SN de la lista.

3. Haga clic en Probar para generar automáticamente un tíquet de ServiceNow y verificar la con‑
figuración.

Si quiere ver los tíquets de ServiceNow en la GUI de NetScaler ADM, seleccione Tíquets de Ser‑
viceNow.

Generar un archivo de soporte técnico

January 30, 2024

Citrix recomienda generar un archivo de datos y estadísticas de NetScaler Application Delivery Man‑
agement (ADM) antes de ponerse en contacto con el soporte técnico para solucionar un problema. El
archivo es un archivo TAR que puede enviar al equipo de soporte técnico.

Nota

Para los servidores NetScaler ADM enmodo de alta disponibilidad, puede generar un archivo de
soporte técnico desde cualquiera de los servidores. Citrix recomienda no utilizar la dirección IP
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del servidor virtual de equilibrio de carga para generar el archivo de soporte técnico.

Para configurar y enviar un archivo de soporte técnico desde NetScaler ADM:

1. Vaya a Sistema > Diagnóstico > Soporte técnico y, acontinuación, haga clic en Generar
archivo de soporte técnico.

2. En la página Generar archivo de soporte, seleccione las siguientes opciones:

• Recopilar registros de depuración: Seleccione esta opción para recopilar afdecoder reg‑
istros.

• Duración: Introduzca la duración para la que se deben recopilar los registros de depuración.
Solo verá esta opción si activa la opción Recopilar registros de depuración.

• Recopilar distribución de datos: Seleccione esta opción para recopilar registros distintos y
diversos de la base de datos.

1 The archive file is created as a TAR file.
2
3 For example, the archive file that is created might be named as

follows: Citrix_ADM_<ADM_IP_address>_<DDMMYY>_<time_stamp>.
tar.gz

1. Puede enviar los archivos de soporte técnico al equipo de soporte de dos maneras:

a) Puede descargar el archivo de la GUI de ADM a su almacenamiento local y, a continuación,
utilizar un navegador web para cargarlo en Citrix Insight Services (CIS).

b) También puede cargar los archivos de soporte técnico al sitio web de CIS ejecutando un
script en la consola ADM.

i. Mediante SSH, inicie sesión en la consola ADM.

ii. Cambie al símbolo del Shell y escriba:

/mps/collector_upload.pl

El comando completo se muestra a continuación con los atributos que debe proporcionar:

1 /mps/collector_upload.pl [-proxy [<proxy_user>:<proxy_password>@]<
proxy_host>:<proxy_port>] [-user <user>] [-password <password>] [-sr
<sr>] [-description <description>] [-debug] <file>

2 <!--NeedCopy-->

La ventaja de ejecutar el script de Perl es que no tiene que descargar el archivo de soporte técnico de
ADMa su sistema local y luego subirlo a CIS. Comoopción, puede cargar el archivo a CIS directamente
mediante un proxy desde la consola de ADM.

Asegúrese de tener una cuenta en CIS. Puede usar las credenciales de su cuenta de Citrix para cargar
archivos a CIS.
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¿Qué pasa si no tiene un servidor proxy? ¿O qué pasa si tiene algunos problemas con los proxies de
reenvío SSL? (Esto puede suceder si el script de Perl no confía en el certificado raíz del servidor proxy).
Aún puede cargar el archivo directamente desde el shell de ADM a CIS.

Nota:

Puede seguir descargando el archivo y enviarlo por correo electrónico al equipo de soporte téc‑
nico de Citrix en caso de que ADM no pueda cargar el archivo a CIS desde la consola. O bien,
puededescargar el archivodeADMa su almacenamiento local y, a continuación, utilizar unnave‑
gador web para cargarlo en CIS.

Configurar un grupo de cifrado

January 24, 2024

Un grupo de cifrado es un conjunto de conjuntos de cifrado que se vincula a un servidor virtual SSL,
servicio o grupo de servicios en la instancia de Citrix Application Delivery Controller (ADC). Un con‑
junto de cifrado comprende un protocolo, un algoritmo de intercambio de claves (Kx), un algoritmo
de autenticación (Au), un algoritmo de cifrado (Enc) y un algoritmo de código de autenticación de
mensajes (Mac).

Para agregar un grupo de cifrado en NetScaler ADM:

1. Vaya a Configuración > Administración

2. En Configuración de SSL, haga clic en Grupos de cifrado

3. Haga clic en Agregar.

4. En la página Crear Grupo de Cifrados, introduzca los siguientes detalles:

• Nombre del grupo: Nombre del grupo de cifrado.

• Descripción del grupo de cifrado: Proporcione una descripción del grupo de cifrado.

• Conjuntos decifrado: haga clic en Agregar para seleccionar los conjuntos de cifrado
de la lista Disponible y, a continuación, mover los conjuntos de cifrado seleccionados (o
todos) a la lista configurados.

5. Haga clic en Crear.
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Crear destino de capturas SNMP, comunidad de administradores y
usuarios

January 30, 2024

Siempre que se produce una condición anormal en el ADM de NetScaler, se genera una captura SNMP.
A continuación, las capturas se envían a un dispositivo remoto denominado servidor de destino de
capturas o destino de capturas SNMP . Aquí, NetScaler ADM se configura como destino de captura.
Puedeconsultar al agenteSNMPparaobtener informaciónespecíficadel sistemadesdeundispositivo
remoto denominado administrador SNMP. A continuación, el agente busca en la base de información
de administración (MIB) los datos solicitados y los envía al administrador SNMP.

Para crear un destino de captura SNMP en NetScaler ADM:

1. Vaya a Sistema > SNMP > Destinos de captura.

2. En CapTURAS SNMP, haga clic en Agregar para crear una captura SNMP y, a continuación, es‑
pecifique los siguientes detalles:

• Versión. Seleccione la versión de SNMP que desee utilizar.

• Servidor de destino. Nombre o dirección IP del destino de la trampa.

• Puerto. Introduzca el puerto de destino de la trampa. El puerto está configurado en 162
de forma predeterminada.
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• Comunidad. Especifique la cadena de comunidad que se utilizará al enviar una trampa al
oyente de la trampa.

3. Haga clic en Crear.

Nota

Si está creando un destino de captura SNMP v3, especifique las credenciales de usuario de
SNMPa las quedesea vincular la captura. Para agregar una credencial de usuario de SNMP,
haga clic en Insertar y, a continuación, agregue el usuario de la lista de usuarios de SNMP
disponibles.

Para crear una comunidad de administradores de SNMP:

1. Vaya a Sistema > SNMP > Gestores.

2. En SNMP Manager, haga clic en Agregar para crear una comunidad de administradores de
SNMP y, a continuación, especifique los siguientes detalles:

• Gestor SNMP. Introduzca el nombre o la dirección IP del administrador SNMP.

• Comunidad. Especifique la cadena de comunidad que se utilizará al enviar las trampas al
oyente de trampas.

3. Si lo desea, puede seleccionar la casilla Habilitar red de administración para especificar la
máscara de red, que es la máscarade subred de la red del administrador de SNMP.

4. Haga clic en Crear.

Para crear un usuario SNMP:

1. Vaya a Sistema > SNMP >Usuarios.

2. EnUsuario SNMP, haga clic en Agregar.

3. Introduzca el nombre de usuario y asigne un nivel de seguridad al usuario desde el menú.

4. En función del nivel de seguridad asignado al usuario, proporcione protocolos de autenti‑
cación adicionales, como protocolos de autenticación, contraseñas de privacidad y asigne
vistas SNMP.

Configurar y ver alarmas del sistema

January 30, 2024

Puede habilitar y configurar un conjunto de alarmas para supervisar el estado de sus servidores
NetScaler Application Delivery Management (ADM). Debe configurar las alarmas del sistema para
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asegurarse de que conoce cualquier problema crítico o importante del sistema. Por ejemplo, es
posible que quiera recibir una notificación si el uso de CPU es alto o si hay varios errores de inicio de
sesión en el servidor. Para algunas categorías de alarmas, como cpuUsageHigh omemoryUsageHigh,
puede establecer umbrales y definir la gravedad (como Crítica o Mayor) de cada una. Para algunas
categorías, como InventoryFailed o LoginFailure, solo puede definir la gravedad. Cuando se supera
el umbral de una categoría de alarma (por ejemplo, MemoryUsageHigh) o cuando se produce un
evento correspondiente a la categoría de alarma (por ejemplo, LoginFailure), se graba un mensaje
en el sistema y puede verlo como mensaje de syslog. Además, puede configurar las notificaciones
para recibir un correo electrónico o un SMS correspondiente a la configuración de la alarma.

Puede asignar omodificar la gravedadde una alarma. Los niveles de gravedadquepuede asignar son
Crítico, Principal, Menor, Advertencia e Informativo.

Considere un caso en el que desee supervisar cada vez que se produzca un intento fallido de copia
de seguridad. Puede habilitar la alarma BackupFailed y asignarle una gravedad, como Major, a ella.
Siempre que NetScaler ADM intente realizar una copia de seguridad de los archivos del sistema y
cuando el intento falla, se activa una alarma. Puede ver el mensaje en NetScaler ADM u recibir no‑
tificaciones por correo electrónico o SMS.

Para configurar la alarma, debe seleccionar la alarma BackupFailed y especificar el nivel de gravedad
como Principal. La alarma está activada de forma predeterminada.

Para configurar y ver una alarma del sistemamediante NetScaler ADM:

1. Ve a Configuración > SNMP. Haga clic en Alarmas en la esquina superior derecha.

2. Seleccione la alarma que desee configurar (por ejemplo, BackupFailed) y haga clic en Editar
para modificar su configuración.

3. La alarma está activada de forma predeterminada. Asigne un nivel de gravedad (ejemplo: Prin‑
cipal) y, a continuación, haga clic en Aceptar.

Nota

Para algunas alarmas, no puede establecer un umbral.
Cuando se activa la alarma, puede ver el evento generado como unmensaje de syslog.

Para ver el evento generado por la alarma BackupFailedmediante NetScaler ADM:
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1. Vaya aSistema>Auditoría.

2. En la páginade auditoría, en Mensajes deauditoría, seleccione MensajesdeSyslog.

3. En el campo de búsqueda, escriba el nombre de la alarma.
En este ejemplo, puede ver que se generó un evento para un intento de copia de seguridad
fallido.

También puede configurar notificaciones para enviarle un correo electrónico o un texto SMS
(Servicio de mensajes cortos) cuando se activa una alarma. Para obtener información sobre
cómo configurar las notificaciones del sistema, consulte Cómo configurar los valores de notifi‑
cación del sistema de NetScaler ADM.

Cree administradores y usuarios de SNMP para el agente NetScaler ADM

January 24, 2024

Puedeconsultar al agenteSNMPparaobtener informaciónespecíficadel sistemadesdeundispositivo
remoto denominado administrador SNMP. A continuación, el agente busca en la base de información
de administración (MIB) los datos solicitados y los envía al administrador SNMP.

Puede agregar un administrador SNMP para consultar un agente ADM de NetScaler. El administrador
cumple conSNMPV2 y V3. Si especifica unoomás administradores SNMP, el agente ADMdeNetScaler
no acepta consultas SNMP de ningún host, excepto de los administradores SNMP especificados.

Agregar un administrador SNMP v2

Para agregar un administrador SNMP v2 para el agente ADM de NetScaler:

1. Vaya a Infraestructura > Agentes, seleccione un agente ADMdeNetScaler y haga clic en Selec‑
cionar acción> Administrar SNMP.

2. En la fichaSNMP> SNMPManager, haga clic en Agregar.

3. En la página Crear un administrador de SNMP, especifique los siguientes detalles:
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• Administrador SNMP. Introduzca el nombre o la dirección IP del Administrador de SNMP.
• Versión. Selecciona v2.
• Comunidad. Introduzca un nombre de comunidad. Una configuración de comunidad
SNMP autentica las consultas SNMP de los administradores de SNMP.

• Habilitar red de administración: active esta casilla de verificación para especificar la
máscara de red de la red del administrador SNMP.

• Máscara de red: introduzca la máscara de subred asociada a una dirección IP.

4. Haga clic en Crear.
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Agregar un administrador SNMP v3

Para agregar un administrador SNMP v3 para el agente ADM de NetScaler:

1. Vaya a Infraestructura > Agentes, seleccione un agente ADMdeNetScaler y haga clic en Selec‑
cionar acción> Administrar SNMP.

2. En la fichaSNMP> SNMPManager, haga clic en Agregar.

3. En la página Crear un administrador de SNMP, especifique los siguientes detalles:

• Administrador SNMP. Introduzca el nombre o la dirección IP del Administrador de SNMP.
• Versión. Selecciona v3.
• Habilitar red de administración: active esta casilla de verificación para especificar la
máscara de red de la red del administrador SNMP.

• Máscara de red: introduzca la máscara de subred asociada a una dirección IP.

4. Haga clic en Crear.
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Aparece un cuadro de diálogo que confirma que se ha creado un administrador de SNMP y le solicita
que configure un usuario de SNMP.

Nota

Debe configurar un usuario SNMP para un administrador SNMP v3. Para configurar el usuario
SNMP, vaya a SNMP > Usuario SNMP.

Agregar un usuario SNMP

Agregue un usuario SNMP para responder a las consultas SNMP v3 de un administrador de SNMP.

Para agregar un usuario SNMP para el agente ADM de NetScaler:

1. Vaya a Infraestructura > Agentes, seleccione un agente ADMdeNetScaler y haga clic en Selec‑
cionar acción> Administrar SNMP.

2. En la fichaSNMP> Usuario SNMP, haga clic en Agregar.

3. En la página Crear usuario SNMP, añada los siguientes detalles:

• Nombre. Introduzca el nombre de usuario.

• Nivel de seguridad. Nivel de seguridad requerido para la comunicación entre el agente
ADM de NetScaler y el administrador SNMP.

Seleccione uno de los siguientes niveles de seguridad:

• NoAuthNoPriv. No requieren autenticación ni cifrado.
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• AuthNoPriv. Requiere autenticación pero no cifrado.
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• AuthPriv. Exigen autenticación y cifrado.
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En función del nivel de seguridad asignado al usuario, proporcione protocolos de autenti‑
cación adicionales, como protocolos de autenticación, contraseñas de privacidad y asigne
vistas SNMP.
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Administración de vistas SNMP

Las vistas SNMP se utilizan para implementar el control de acceso para un usuario de SNMP. Las vistas
SNMP restringen el acceso de los usuarios a partes específicas de la MIB.

Para permitir o restringir un OID SNMP para el agente ADM de NetScaler:

1. Vaya aInfraestructura > Agentes > Administrar SNMPy, en la fichaVista de SNMP, haga clic en
Agregar.

2. En la vista Crear SNMP, introduzca los siguientes detalles:

• Nombre de la vista: nombre de la vista SNMP. Una instancia puede tener muchas vistas
SNMPcon elmismonombre, diferenciadas por la configuraciónde los parámetros del sub‑
árbol.

• Subárbol: una rama particular (subárbol) del árbol MIB que desea asociar a esta vista de
SNMP. Debe especificar el subárbol como un OID de SNMP.

• Tipo: este campo le permite incluir o excluir subárboles de una vista.

3. Haga clic en Crear.
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Configurar los ajustes del agente

January 30, 2024

Puede modificar el intervalo de mantenimiento y los requisitos de cambio de contraseña del agente
NetScaler ADM.

Establecer el intervalo demantenimiento‑vivo del agente

El servidor y el agente de NetScaler ADM mantienen la misma conexión TCP para el intervalo keep‑
alive especificado. Un agente usa esta conexión para enviar los datos de las instancias administradas
al servidor NetScaler ADM.

1. Vaya a Configuración > Administración.

2. Seleccione Sistema, zona horaria, URL permitidas y Configuración del agente en Configu‑
raciones del sistema.

3. En Configuración básica > Configuración del agente, especifique el intervalo de manten‑
imiento entre 30 y 120 segundos.

4. Haga clic en Guardar.

Cambiar la contraseña del agente sin la contraseña actual

Puede permitir que las contraseñas de los agentes se cambien sin su contraseña actual.

1. Vaya a Configuración > Administración.

2. Seleccione Sistema, zona horaria, URL permitidas y Configuración del agente en Configu‑
raciones del sistema.

3. En la casilla Configuración básica > Configuración del agente > Eliminar el requisito previo
de la contraseña actual para cambiar la contraseña del agente, puede hacer lo siguiente:

• Seleccione la casilla de verificación para eliminar el campo Contraseña actual de la
página Contraseña del agente de cambio.

• Desactive la casilla de verificación para conservar el campo Contraseña actual en la
página Contraseña del agente de cambio.

4. Haga clic en Guardar.
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Nota

Para ver la páginaCambiar contraseñadel agente, vaya a Infraestructura > Instancias >
Agentes, seleccione un agente y haga clic en Seleccionar acción > Cambiar contraseña.

NetScaler ADM como servidor proxy API

January 30, 2024

Además de poder recibir solicitudes de la API REST de NITRO para su propia funcionalidad de ad‑
ministración y análisis, NetScaler ApplicationDeliveryManagement (NetScaler ADM) puede funcionar
como un servidor proxy de API REST para sus instancias gestionadas. En lugar de enviar solicitudes
de API directamente a las instancias gestionadas, los clientes de la API REST pueden enviar las solici‑
tudes de API a NetScaler ADM. NetScaler ADM puede diferenciar entre las solicitudes de API a las que
debe responder y las solicitudes de API que debe reenviar sin cambios a una instancia gestionada.

Como servidor proxy de API, NetScaler ADM le ofrece las siguientes ventajas:

• Validación de solicitudes de API. NetScaler ADM valida todas las solicitudes de API según las
directivas configuradasde seguridadycontrol deaccesobasadoen roles (RBAC).NetScalerADM
también reconoce a los arrendatarios y garantiza que la actividad de la API no sobrepase los
límites de los arrendatarios.

• Auditoría centralizada. NetScaler ADMmantiene un registro de auditoría de toda la actividad
de la API relacionada con sus instancias gestionadas.

• Administraciónde sesiones. NetScaler ADM libera a los clientes deAPI de la tareademantener
sesiones con instancias administradas.

Cómo funciona NetScaler ADM como servidor proxy de API

Cuando quiere que NetScaler ADM reenvíe una solicitud a una instancia administrada, configure el
cliente de API para que incluya cualquiera de los siguientes encabezados HTTP en la solicitud de
API:

valores de encabezado Descripción

_MPS_API_PROXY_MANAGED_INSTANCE_NAME Nombre de la instancia administrada.

_MPS_API_PROXY_MANAGED_INSTANCE_IP Dirección IP de la instancia administrada.

_MPS_API_PROXY_MANAGED_INSTANCE_ID ID de la instancia administrada.
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valores de encabezado Descripción

_MPS_API_PROXY_TIMEOUT Valor de tiempo de espera para una solicitud de
API de NITRO. Establezca el valor de tiempo de
espera en segundos. Cuando se establece un
tiempo de espera de proxy, ADM espera la
duración especificada antes de agotar el tiempo
de espera de la solicitud.

_MPS_API_PROXY_MANAGED_INSTANCE_USERNAMENombre de usuario para acceder a la instancia
de ADC administrada.

_MPS_API_PROXY_MANAGED_INSTANCE_PASSWORDContraseña para acceder a la instancia de ADC
administrada.

_MPS_API_PROXY_MANAGED_INSTANCE_SESSID Id. de sesión para acceder a la instancia
administrada.

Nota:

En Configuración > Administración > Configuraciones del sistema > Configuración básica,
si selecciona Solicitar credenciales para el inicio de sesión de la instancia, asegúrese de con‑
figurar el nombre de usuario y la contraseña de una instancia administrada. Como alternativa,
también puede especificar el ID de sesión de instancia.

La presencia de cualquiera de estos encabezados HTTP ayuda a NetScaler ADM a identificar una solic‑
itud de API como una que debe reenviar a una instancia administrada. El valor del encabezado ayuda
a NetScaler ADM a identificar la instancia gestionada a la que debe reenviar la solicitud.

Este flujo se representa en la siguiente ilustración:
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Como se muestra en la ilustración anterior, cuando uno de estos encabezados HTTP aparece en una
solicitud, NetScaler ADM procesa la solicitud de la siguiente manera:

1. Sin modificar la solicitud, NetScaler ADM reenvía la solicitud al motor de proxy de la API de la
instancia.

2. El motor proxy de la API de instancia reenvía la solicitud de API a un validador y registra los
detalles de la solicitud de API en el registro de auditoría.

3. El validador se asegura de que la solicitud no infrinja las directivas de seguridad configuradas,
las directivas de RBAC, los límites de arrendamiento, etc. Realiza comprobaciones adicionales,
como una comprobación para determinar si la instancia administrada está disponible.

Si la solicituddeAPI es váliday sepuede reenviar a la instanciaadministrada,NetScalerADM identifica
una sesión mantenida por el Administrador de sesiones de la instancia y, a continuación, envía la
solicitud a la instancia administrada.

Nota

Asegúrese de que la opción Solicitar credenciales para inicio de sesión de instancia está in‑
habilitada. Para ello:

1. Vaya a Configuración > Administración.
2. En Configuraciones del sistema, seleccione Sistema, Zona horaria, URL permitidas y

Mensaje del día.
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Cómo usar NetScaler ADM como servidor proxy API

Los siguientes ejemplosmuestran las solicitudes deAPI RESTqueun cliente deAPI envía a un servidor
NetScaler ADM que tiene una dirección IP de 192.0.2.5. Se requiere NetScaler ADM para reenviar las
solicitudes, sin cambios, a una instancia gestionada con la dirección IP 192.0.2.10. Todos los ejemplos
utilizan el encabezado _MPS_API_PROXY_MANAGED_INSTANCE_IP.

Antes de enviar las solicitudes de API a NetScaler ADM, el cliente de API debe:

• Inicie sesión en NetScaler ADM
• Obtener un identificador de sesión
• Incluye el ID de sesión en las solicitudes de API posteriores.

La solicitud de la API de inicio de sesión tiene el siguiente formato:

1 POST /nitro/v1/config/login
2 Content-Type: application/json
3
4 {
5
6 "login": {
7
8         "username":"nsroot",
9         "password":"nsroot"

10      }
11
12 }
13
14 <!--NeedCopy-->

NetScalerADMrespondea la solicitudde iniciode sesiónconuna respuestaque incluyeel IDde sesión.
El siguiente ejemplo de cuerpo de respuesta muestra un identificador de sesión:

1 {
2
3
4   "errorcode": 0,
5
6   "message": "Done",
7
8   "operation": "add",
9

10   "resourceType": "login",
11
12   "username": "***********",
13
14   "tenant_name": "Owner",
15
16   "resourceName": "nsroot",
17
18   "login": [
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19
20     {
21
22
23       "tenant_name": "Owner",
24
25       "permission": "superuser",
26
27       "session_timeout": "36000",
28
29       "challenge_token": "",
30
31       "username": "",
32
33       "login_type": "",
34
35       "challenge": "",
36
37       "client_ip": "",
38
39       "client_port": "-1",
40
41       "cert_verified": "false",
42
43       "sessionid": "##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D",
44
45       "token": "b2f3f935e93db6a"
46     }
47
48
49   ]
50
51 }
52
53 <!--NeedCopy-->

Ejemplo 1: Recuperar las estadísticas del servidor virtual de equilibrio de carga

El cliente debe enviar a NetScaler ADM una solicitud de API del siguiente formulario:

1 GET /nitro/v1/stat/lbvserver
2 Content-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5 <!--NeedCopy-->

Donde el valor del encabezado de cookie es el ID de sesión devuelto por la llamada a la API de inicio
de sesión. Y el valor de _MPS_API_PROXY_MANAGED_INSTANCE_IP es la dirección IP del ADC.
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Ejemplo 2: Crear un servidor virtual de equilibrio de carga

El cliente debe enviar a NetScaler ADM una solicitud de API del siguiente formulario:

1 POST /nitro/v1/config/lbvserver/sample_lbvserver
2 Content-type: application/json
3 Accept-type: application/json
4 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
5 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
6
7 {
8
9 "lbvserver":{

10
11 "name":"sample_lbvserver",
12 "servicetype":"HTTP",
13 "ipv46":"10.102.1.11",
14 "port":"80"
15 }
16
17 }
18
19 <!--NeedCopy-->

Ejemplo 3: Modificar un servidor virtual de equilibrio de carga

El cliente debe enviar a NetScaler ADM una solicitud de API del siguiente formulario:

1 PUT /nitro/v1/config/lbvserver
2 Content-type: application/json
3 Accept-type: application/json
4 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
5 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
6
7 {
8
9 "lbvserver":{

10
11 "name":"sample_lbvserver",
12 "appflowlog":"DISABLED"
13 }
14
15 }
16
17 <!--NeedCopy-->
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Ejemplo 4: Eliminar un servidor virtual de equilibrio de carga

El cliente debe enviar a NetScaler ADM una solicitud de API del siguiente formulario:

1 DELETE /nitro/v1/config/lbvserver/sample_lbvserver
2 Accept-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5
6 <!--NeedCopy-->

Ejemplo 5: Descargue la configuración de ejecución de CLI en el ADC

El cliente debe enviar a NetScaler ADM una solicitud de API del siguiente formulario:

1 GET /nitro/v1/config/nsrunningconfig
2 Accept-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5
6 <!--NeedCopy-->

Preguntas frecuentes

January 30, 2024

En esta sección se proporcionan las preguntas frecuentes sobre las siguientes funciones de NetScaler
Application Delivery Management (NetScaler ADM). Haga clic en el nombre de una función en la sigu‑
iente tabla para ver la lista de preguntas frecuentes de esa función.

Análisis Autenticación
Administración de
configuración

Administración de certificados Implementación Implementación (recuperación
ante desastres)

Gestión de eventos Administración de instancias StyleBooks

Administración del sistema
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Análisis

¿Es necesario habilitar el canal virtual EUEM en instancias de NetScaler Gateway
implementadas enmodo de salto único?

Los datos de canal virtual de EUEM forman parte de los datos de HDX Insight que el NetScaler ADM
recibe de instancias de Gateway. El canal virtual EUEM proporciona los datos sobre ICA RTT. Si el
canal virtual EUEM no está habilitado, los datos restantes de HDX Insight se seguirán mostrando en
NetScaler ADM.

El canal virtual EUEM es un servicio predeterminado que se ejecuta en las aplicaciones Citrix Virtual
Desktop (VDA). Si no se está ejecutando, inicie el proceso “Citrix End User Experience Monitoring”en
los servicios de VDA.

¿Cómo puedo habilitar NetScaler ADM para supervisar el tráfico de aplicaciones web y
escritorios virtuales?

1. Vaya a Infraestructura > Instancias > NetScaler y seleccione la instancia de NetScaler en la
que quiere habilitar el análisis.

2. En la lista Seleccionar acción, seleccione Configurar análisis.

3. En la página Configurar análisis, seleccione todos los servidores virtuales en los que quiere
habilitar el análisis y haga clic en Habilitar AppFlow. Para obtener más información, consulte
Cómo habilitar el análisis en instancias.

Nota

Para las instancias NetScaler de la versión 11.0, versión 65.30 y versiones posteriores, no hay
ninguna opción en NetScaler ADM para habilitar Security Insight explícitamente. Asegúrese
de configurar los parámetros de AppFlow en las instancias NetScaler, de modo que NetScaler
ADM comience a recibir el tráfico de Security Insight junto con el tráfico de Web Insight. Para
obtener más información sobre cómo establecer los parámetros de AppFlow en las instancias
de NetScaler, consultePara establecer los parámetros de AppFlow mediante la utilidad de
configuración.

Después de agregar las instancias NetScaler, ¿NetScaler ADM comienza automáticamente a
recopilar información analítica?

No. Habilite el análisis en los servidores virtuales alojados en instancias de NetScaler administradas
porNetScaler ADM.Paraobtenermás información, consulteCómohabilitar el análisis en instancias.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 942

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/configure/enable-analytics-on-virtual-servers.html
https://docs.citrix.com/es-es/citrix-adc/current-release/ns-ag-appflow-intro-wrapper-con/ns-ag-appflow-config-tsk.html
https://docs.citrix.com/es-es/citrix-adc/current-release/ns-ag-appflow-intro-wrapper-con/ns-ag-appflow-config-tsk.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/configure/enable-analytics-on-virtual-servers.html


NetScaler Application Delivery Management 13.1

¿Es necesario acceder al dispositivo NetScaler individual para habilitar el análisis?

No. Todas las configuraciones se realizandesde la interfaz deusuario deNetScaler ADM, que enumera
los servidores virtuales alojados en la instancia de NetScaler específica. Para obtener más informa‑
ción, consulte Cómo habilitar el análisis en instancias.

¿Cuáles son los tipos de servidores virtuales que se pueden enumerar en una instancia de
NetScaler para habilitar el análisis?

Actualmente, la interfaz de usuario de NetScaler ADM incluye los siguientes servidores virtuales para
permitir el análisis:

• Servidor virtual de equilibrio de carga
• Servidor virtual de conmutación de contenido
• Servidor virtual VPN
• Servidor virtual de redirección de caché

¿Cómo conecto un disco adicional a NetScaler ADM?

Para adjuntar un disco adicional a NetScaler ADM:

1. Apague la máquina virtual NetScaler ADM.

2. En el hipervisor, conecte un disco adicional del tamaño de disco requerido a lamáquina virtual
NetScaler ADM.

Por ejemplo, Consideremos que quiere aumentar el espacio en disco a 200 GB, en unamáquina
virtual NetScaler ADM de 120 GB. En este caso, debe adjuntar un espacio en disco de 200 GB en
lugar de 80 GB. Los 200 GB de espacio en disco recién conectados se utilizarán para almacenar
datos de base de datos, archivos de registro NetScaler ADM. Los 120 GB de espacio en disco
existentes se utilizan para almacenar archivos principales, archivos de registro del sistema op‑
erativo, etc.

3. Inicie la máquina virtual NetScaler ADM.

¿Qué quiere decir con que los recopiladores no están configurados en las instancias de
NetScaler?

Un recopilador recibe los registros de AppFlow generados por el dispositivo NetScaler.

NetScaler ADM recibe tráficodeSecurity Insight yWeb Insight de las instancias deNetScaler cuando la
función AppFlow está habilitada. Cuando habilita la función AppFlow en una instancia de NetScaler,
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debe especificar al menos un recopilador al que se envían los registros de AppFlow. Si los recopi‑
ladores no están configurados en las instancias de NetScaler, NetScaler ADM no recibe el tráfico de
las instancias.

Por ejemplo, se agregan cinco instancias de NetScaler a NetScaler ADM. Si no se especifican recopi‑
ladores para dos instancias, no fluye tráfico a NetScaler ADM. Los diagnósticos de autoservicio de‑
tectan el problema y lomuestran como “Los recopiladores no están configurados en 2 instancias. “

Para obtener más información sobre cómo configurar la función AppFlow, consulte Configuración de
la función AppFlow.

¿Qué hace la habilitación demediciones del lado del cliente?

Con lasmediciones del lado del cliente habilitadas, ADM captura el tiempo de carga y las métricas de
tiempo de representación para páginas HTML, mediante inyección HTML. Mediante estas métricas,
los administradores pueden identificar problemas de latencia L7.

Autenticación

¿Qué es el equilibrio de carga de las solicitudes de autenticación?

La función de equilibrio de carga del servidor de autenticación permite a NetScaler ADM equilibrar
la carga de las solicitudes de autenticación que se dirigen a los servidores de autenticación externos.
El equilibrio de carga de los servidores de autenticación garantiza que la carga de autenticación se
divida entre varios servidores de autenticación y, por lo tanto, evita que un servidor de autenticación
se sobrecargue. Puede crear un servicio de autenticación para conectarse y obtener información de
usuariodesuservidordeautenticaciónexternoexistentemedianteprotocolosdeautenticacióncomo
LDAP, RADIUS o TACACS.

¿Por qué necesitamos conectar servidores de autenticación externos en cascada?

Los servidores de autenticación externos en cascada proporcionan un procesamiento de autenti‑
cación ininterrumpido, lo que permite el acceso a usuarios legítimos en caso de que falle un servidor
de autenticación. No hay límite en cuanto a los tipos de servidores de autenticación que se pueden
aplicar en cascada. Puede tener todos los servidores de RADIUS, todos los servidores de LDAP o una
combinación de servidores de RADIUS y LDAP.

¿Cuántos servidores de autenticación externos puedo conectar en cascada?

Puede conectar en cascada hasta 32 servidores de autenticación externos en NetScaler ADM.
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¿Tengo una alternativa cuando falla la autenticación externa?

Puedehaber una situación en la que la autenticación externa falle por completo, incluso cuandohaya
conectado varios servidores en cascada. Por ejemplo, es posible que no se pueda acceder a los servi‑
dores externos o que no se hayan introducido las credenciales de un nuevo usuario en ninguno de los
servidores de autenticación externos. Para evitar el bloqueo de usuarios en tal situación, puede ha‑
bilitar la autenticación local de reserva. Para obtener más información, consulteAutenticación local
alternativa.

¿Qué es la autenticación local de reserva?

La autenticación local alternativa es una opción para autenticar a los usuarios localmente cuando la
autenticación externa falla. Si falla la autenticación externa, NetScaler ADM accede a la base de datos
de usuarios local para autenticar a los usuarios.

En NetScaler ADM, vaya a Configuración > Autenticación > Configuración de autenticación. En
esta página, puede agregar varios servidores de autenticación externos en una cascada y seleccionar
la opciónHabilitar autenticación local de reserva.

¿Qué es una extracción de grupos de usuarios externos?

Si ha agregado servidores externos para autenticar a los usuarios, puede importar (extraer) grupos de
usuarios existentes en NetScaler ADM. Debe importar los grupos de usuarios una vez y proporcionar
un permiso de grupo a un grupo de usuarios en lugar de importar usuarios individuales y darles per‑
misos individuales. No tiene que volver a crear los usuarios en NetScaler ADM.

¿Por qué necesitamos asignar permisos de grupo?

Cuando utiliza la función de equilibrio de carga deNetScaler, puede integrar NetScaler ADM con servi‑
dores de autenticación externos e importar información de grupos de usuarios desde los servidores
de autenticación. Inicie sesión enNetScaler ADMy creemanualmente lamisma informaciónde grupo
en NetScaler ADM y asigne permisos a esos grupos. El permiso de usuario y grupo de usuarios se ad‑
ministra en NetScaler ADM y no en el servidor externo. Los usuarios tienen diferentes permisos de
acceso basados en funciones en los servidores externos. Configure los mismos permisos para los
usuarios de NetScaler ADM también. En lugar de configurar los permisos individualmente para cada
usuario, puede configurar un permiso de nivel de grupo para que los miembros del grupo de usuar‑
ios puedan acceder a servicios específicos en los servidores virtuales con equilibrio de carga. Los
permisos típicos que puede asignar son los permisos para administrar las instancias de NetScaler, las
instancias deNetScaler SDX, los servidores virtuales, etc., demodoque los usuarios de ese grupo solo
puedanadministrar esas instanciaso servidores virtuales. Másadelantepodrámodificar lospermisos
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otorgados a los usuarios a nivel de grupo. Inclusopuede eliminar unoomás gruposdeusuarios; otros
usuarios del grupo seguirán funcionando en NetScaler ADM.

Administración de configuración

¿Puedo realizar la configuración en varias instancias de NetScaler simultáneamente con
NetScaler ADM?

Sí, puede usar trabajos de configuración para realizar la configuración en varias instancias de
NetScaler.

¿Qué son los trabajos de configuración en NetScaler ADM?

Un trabajo es un conjunto de comandos de configuración que puede crear y ejecutar en una o más
instancias administradas. Puede crear trabajos para realizar cambios de configuración en todas las
instancias, replicar configuraciones en varias instancias de la red y realizar tareas de configuración
de grabación y reproducción mediante la GUI de NetScaler ADM. También puede convertir las tareas
grabadas en comandos de CLI.

Puede utilizar la función Trabajos de configuración de NetScaler ADM para crear un trabajo de con‑
figuración, enviar notificaciones por correo electrónico y comprobar los registros de ejecución de los
trabajos creados.

¿Puedo programar trabajos con plantillas integradas en NetScaler ADM?

¡Sí! Puede programar un trabajo mediante la opción de plantilla integrada. Un trabajo es un con‑
junto de comandos de configuración que puede ejecutar en una omás instancias administradas. Por
ejemplo, puede utilizar la opción de plantilla integrada para programar un trabajo para configurar
servidores syslog. Puede optar por ejecutar el trabajo inmediatamente o programar el trabajo para
que se ejecute más tarde.

Puede guardar la configuración de un trabajo creado previamente y volver a ejecutar el trabajo de‑
spués de modificar los comandos, los parámetros, el origen de configuración y las instancias de des‑
tino. Esto resulta útil cuando el mismo conjunto de comandos tiene que ejecutarse en una instancia
diferente, o cuando el trabajo encuentra un error y detiene la ejecución posterior.
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Administración de certificados

¿La eliminación de certificados SSL de NetScaler ADM conduce a la eliminación de certificados
de las instancias de NetScaler?

No

Implementación

¿Cuáles son el nombre de usuario y la contraseña predeterminados?

• Después de completar la configuración de red inicial, puede iniciar sesión en NetScaler ADM
desdeel hipervisor o la consolaSSH, conel nombredeusuario y la contraseñapredeterminados
(nsrecover/nsroot).

• El nombre de usuario y la contraseña predeterminados para iniciar sesión desde la GUI son ns‑
root/nsroot.

¿Cómo cambiar la contraseña predeterminada?

Para cambiar la contraseña:

1. En NetScaler ADM, vaya a Configuración > Administración de usuarios > Usuarios.

Se muestra la página Usuarios.

2. Seleccione el nombre de usuario nsroot y haga clic enModificar.

Se muestra la página Configurar usuario del sistema.

3. Seleccione Cambiar contraseña y cree una contraseña de su elección.
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4. Haga clic en Aceptar.

Ahora puede usar la nueva contraseña para iniciar sesión desde la interfaz gráfica de usuario, el
hipervisor o la consola SSH.

Nota

No puedemodificar el nombre de usuario.

¿Cómo restablecer la contraseña?

Puede ver esta documentación para restablecer la contraseña.

En un par de alta disponibilidad, si la contraseña se cambia en el nodo principal y si la opción
Romper par de alta disponibilidad se seleccionamás adelante, ¿cuál es el comportamiento?

Puede iniciar sesión en ambos nodos independientes con su nueva contraseña.

Si dos servidores independientes tienen contraseñas diferentes, ¿cuál es el impacto de la
implementación de estos dos servidores en un par de alta disponibilidad?

Se recomienda tenerunacontraseñapredeterminadaparaambosservidores cuando implementedos
servidores independientes en el par de alta disponibilidad.

La configuración de HA está completa, pero no se puede acceder a la GUI del nodo principal.
¿Cuál puede ser la razón?

La configuración tarda unos minutos en surtir efecto. Puede intentar acceder de nuevo después de
unos minutos.

La configuración de HA está completa, pero no se puede acceder a la GUI de la dirección IP
flotante. ¿Cuál puede ser la razón?

Después de la configuración de alta disponibilidad, primero debe acceder a la GUI del nodo principal
y completar la implementación. Para obtener más información, consulte Implementar el nodo prin‑
cipal y el secundario como un par de alta disponibilidad. Una vez completada la implementación, el
servidor se reinicia y sepreparapara la implementacióndealtadisponibilidad. A continuación, puede
acceder a la GUI de la dirección IP flotante.
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¿Qué base de datos admite NetScaler ADM independiente y NetScaler ADMHA?

Tanto NetScaler ADM independiente como NetScaler ADM HA admiten PostgreSQL.

¿Cuál es la posible pérdida de datos en el nodo secundario?

El nodo secundario escucha los mensajes de latido que el nodo principal envía a través de la base
de datos NetScaler ADM. Si el nodo secundario no recibe los latidos durante más de 180 segundos,
el nodo secundario realiza una comprobación basada en SSH en el nodo principal. Si el latido y la
comprobación basada en SSH fallan, se considera que el nodo principal está inactivo.

En este caso, el nodo secundario pasa a ser el nodo principal y el período de 180 segundos se puede
considerar como la posible pérdida de datos en el nodo secundario.

¿Qué ocurre si el nodo principal está inactivo?

El nodo secundario se hace cargo y se convierte en el nodo principal.

¿Cómo volver a instalar el nodo que ha fallado?

Se recomienda instalar una compilación de VM nueva. Para volver a instalar:

1. Rompe el par de alta disponibilidad. Vaya a Configuración > Implementación

Semuestra la página de implementación. Haga clic en Romper alta disponibilidad.

2. Elimine el nodo fallido del Hypervisor.

3. Importe el archivo de imagen XVA al hipervisor.

4. En la ficha Consola, configure NetScaler ADM con las configuraciones de red iniciales. Para
obtenermás información, consulte Registrar e implementar el primer servidor (nodo principal)
y Registrar e implementar el segundo servidor (nodo secundario).

5. Reimplemente el par de alta disponibilidad.

¿NetScaler ADM admite almacenamiento SAN?

Citrix recomienda hospedar NetScaler ADM VHD en un almacenamiento local. Cuando se aloja en
dispositivos de almacenamiento en una SAN, es posible que NetScaler ADM no funcione como se es‑
peraba. Por lo tanto, no se admite la implementación de ADM en SAN.
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¿Admite NetScaler ADM un disco adicional?

Sí. Una nueva instalación del par NetScaler ADM HA asigna 120 GB de almacenamiento de forma pre‑
determinada. Para obtener más de 120 GB de almacenamiento, puede agregar un disco adicional
para obtener un máximo de 3 TB de almacenamiento. No se admite la adición de más de un disco
adicional.

Después de inhabilitar el par de alta disponibilidad, ¿qué sucede con la dirección IP flotante
configurada?

Ya no se puede acceder a la dirección IP flotante y debe volver a implementar el par de alta disponi‑
bilidad.

¿Puedo dar una dirección IP flotante diferente al volver a implementar?

Sí. Puede configurar una nueva dirección IP flotante.

¿Por qué no es accesible la GUI del nodo secundario?

El nodo secundario es solo un servidor de réplicas de lectura y actúa como nodo principal solo si
el nodo principal está inactivo por cualquier motivo. Citrix recomienda acceder a la GUI del nodo
principal o a la GUI de direcciones IP flotantes.

Si el nodo principal está inactivo durante un período prolongado, ¿se pueden realizar las
configuraciones con la GUI de direcciones IP flotantes?

Sí. Puede seguir realizando configuraciones y las configuraciones se guardan en el nodo secundario.
Cuando el nodo principal regresa, se sincronizarán todas las configuraciones.

Si es necesario cambiar la dirección IP del nodo principal o la dirección IP del nodo secundario
o la dirección IP flotante en el futuro (por ejemplo, cambiarla a IPv6), ¿cuáles son las
soluciones recomendadas?

No se admite el cambio de direcciones IP en el par de alta disponibilidad sin romper el par de alta
disponibilidad.

Para actualizar la dirección IP del nodo principal o del nodo secundario:

1. Rompe el par de alta disponibilidad. Vaya a Configuración > Implementación.

Aparecerá la página Implementación. Haga clic en Romper alta disponibilidad.
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a) Inicie sesión en el nodo principal mediante un cliente SSH o desde el hipervisor.

b) Usensrecover como nombre de usuario e introduzca la contraseña que ha establecido.

c) Introduzca networkconfig. Realice el procedimiento del paso 3 disponible en Register e
implemente el primer servidor (nodo principal).

Durante la configuración de red inicial, puede proporcionar una dirección IP diferente.

d) Realice elmismo procedimiento para el nodo secundario y continúe con el procedimiento
del paso 3 disponible en Registrar e implementar el segundo servidor (nodo secundario).

Para actualizar la dirección IP flotante:

1. Vaya a Configuración > Implementación.

Aparecerá la página Implementación.

a) Haga clic en Configuración de HA.

b) Haga clic en Configurar dirección IP flotante para el modo de alta disponibilidad.

c) Introduzca la dirección IP flotante y haga clic en Aceptar.

¿ADM admite procesadores AMD?

El procesador AMD es compatible con:

• NetScaler ADM 13.1, compilación 4.43, o una versión posterior.

• Agente NetScaler ADM 13.1, compilación 17.42, o una versión posterior.

Implementación (recuperación ante desastres)

¿Con qué frecuencia se produce la replicación entre el sitio principal y el sitio de recuperación
ante desastres?

La replicación entre el sitio principal y el sitio de recuperación ante desastres es en tiempo real.

Después de iniciar el script de reserva en el sitio de recuperación ante desastres, ¿el sitio de
recuperación ante desastres se convierte en el sitio primario temporal hasta que el sitio
principal se recupera y funciona completamente?

No. El sitio de recuperación ante desastres se convertirá ahora en el sitio principal. Para revertir el par
de alta disponibilidad como sitio principal, consulte Revertir configuraciones al sitio principal origi‑
nal
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Si se selecciona la opción Pareja de HA, ambos nodos funcionan como un servidor
independiente. Dado que la compatibilidad con DR no se aplica al servidor independiente,
¿qué ocurre con el sitio de recuperación ante desastres si se selecciona Romper par de alta
disponibilidad?

Si selecciona la opción Romper par de alta disponibilidad, se termina la replicación entre el sitio prin‑
cipal y el sitio de DR. Debe volver a configurar el sitio de recuperación ante desastres como parte de
la reimplementación del par de alta disponibilidad.

Gestión de eventos

¿Cómo puedo hacer un seguimiento de todos los eventos que se han generado enmis
instancias de NetScaler administradas con NetScaler ADM?

Comoadministradorde red, puedeverdetalles comocambiosde configuración, condicionesde inicio
de sesión, errores de hardware, violaciones de umbrales y cambios de estado de la entidad en sus
instancias de NetScaler, junto con los eventos y su gravedad en instancias específicas. Puede usar el
panel de eventos de NetScaler ADM para ver los informes generados para los detalles de gravedad de
eventos críticos en todas las instancias de NetScaler.

¿Qué son las reglas del evento?

Con NetScaler ADM, puede configurar reglas para supervisar eventos específicos. Las reglas de even‑
tos facilitan la supervisión demuchos eventos generados en la infraestructura de NetScaler ADM.

Puede filtrar un conjunto de eventos configurando reglas con condiciones específicas y asignando
acciones a las reglas. Cuando los eventos generados cumplen los criterios de filtro de la regla, se
ejecuta la acción asociada a la regla.

Las condiciones para las que puede crear filtros son gravedad, instancias NetScaler, categorías y obje‑
tos de error. Las acciones que puede asignar a los eventos son el envío de una notificación por correo
electrónico, el reenvío de capturas SNMPdesde las instancias administradas deNetScaler aNetScaler
ADM y el envío de una notificación por SMS.

Administración de instancias

¿Qué sucede si una instancia de ADC no puede conectarse a ADM después de la asignación de
ancho de banda cuando se utiliza la licencia de capacidad agrupada de NetScaler?

Si falla el latido entre la instancia de ADC y ADM, la instancia entra en un período de gracia de 30
días. Y una vez que se restablece la comunicación, las licencias de capacidad agrupada comienzan a
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funcionar. Cuando se encuentra enperíododegracia, las funcionesADCno se venafectadas. Después
de 30 días de período de gracia, la instancia de ADC inicia el reinicio en caliente y no tiene licencia.

¿Qué son los centros de datos en NetScaler ADM?

Un centro de datos NetScaler ADM es una agrupación lógica de las instancias de NetScaler en una
ubicación geográfica específica. Cada servidor puede supervisar y administrar varias instancias de
NetScaler dentro de un centro de datos. Puede usar el servidor NetScaler ADMpara administrar datos
como syslog, flujo de tráfico de aplicaciones y capturas SNMP de las instancias administradas. Para
obtener más información sobre la configuración de centros de datos, consulte Cómo configurar cen‑
tros de datos para Geomaps en NetScaler ADM.

¿Cuáles son los diferentes dispositivos NetScaler ADC compatibles con NetScaler ADM?

Las instancias son los dispositivos NetScaler ADC o los dispositivos virtuales que desea descubrir, ad‑
ministrar y supervisar desde NetScaler ADM. Debe agregar estas instancias al servidor de NetScaler
ADM. Puede agregar los siguientes dispositivos NetScaler ADC y dispositivos virtuales a NetScaler
ADM:

• NetScaler MPX
• NetScaler VPX
• NetScaler SDX
• NetScaler CPX
• NetScaler Gateway

Puedeagregar instanciasmientras configura el servidorNetScaler ADMporprimera vezomás tarde.

¿Qué es un perfil de instancia?

NetScaler ADM utiliza un perfil de instancia para acceder a una instancia.

Un perfil de instancia contiene el nombre de usuario y la contraseña para acceder a una o más in‑
stancias. Hay un perfil predeterminado disponible para cada tipo de instancia. Por ejemplo, ns‑
root‑profile es el perfil predeterminado para las instancias de NetScaler. Contiene las credenciales
de administrador de NetScaler predeterminadas. Cuando cambias las credenciales necesarias para
acceder a las instancias, puede definir perfiles de instancia personalizados para esas instancias.

¿Puedo redescubrir varias instancias de NetScaler VPX en NetScaler ADM?

Sí, puede redescubrir varias instancias de Citrix VPX en NetScaler ADM para conocer los estados y
configuraciones más recientes de las instancias.
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Vaya a Infraestructura > Instancias > NetScaler > VPX, seleccione las instancias que quiere redes‑
cubrir y, en la lista Acción, haga clic en Redescubrir. Para obtener más información, consulte Cómo
redescubrir varias instancias VPX.

¿Se puede instalar NetScaler ADM en NetScaler SDX?

No

¿Puedo agregar una instancia de NetScaler en el software ADMmediante una dirección IP
pública?

Sí, puede hacerlo mediante la traducción de direcciones de red (NAT).

• Para agregar una sola instancia: utilice la IP NAT de la dirección IP pública de la instancia de
ADC.

• Para agregar un par de HA de ADC: agregue las direcciones IP de NAT del par de HA en este
formato:

<NAT public IP of the primary instance>#<NAT public IP of the
secondary instance>

• Para agregar un clúster de ADC: agregue todas las direcciones IP públicas de NAT de todas las
instancias del clúster, cada una separada por una coma, y agregue la IP de NAT de la IP DEL
CLÚSTER entre paréntesis o corchetes. Un formato de ejemplo: NAT1, NAT2, NAT3,(NATIP de
CLUSTERIP).

Para obtener más información, consulte estos temas:

• Agregar instancias a NetScaler ADM

• Configuración de la traducción de direcciones de red

¿Cómo registrar un nodo de recuperación ante desastres si se cambian las credenciales del
nodo de recuperación ante desastres?

Restablezca las credenciales del nodo de recuperación ante desastres (DR) ansrecover/nsroot
mediante el siguiente comando:

1 ./mps/change_freebsd_password.sh <username> <password>
2 <!--NeedCopy-->

Para registrar un nodo de DR, siga los pasos de Implementar y registrar el nodo de DR de NetScaler
ADMmediante la consola de DR.
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StyleBooks

¿Se pueden usar StyleBooks para configurar diferentes instancias de NetScaler que se ejecutan
en diferentes versiones del software NetScaler?

Sí, puede utilizar StyleBooks para configurar diferentes instancias de NetScaler que se ejecuten en
versiones diferentes si no hay discrepancia entre los comandos entre diferentes versiones.

Cuando se utiliza un StyleBook para configurar varias instancias de NetScaler al mismo tiempo
y se produce un error en la configuración de una instancia de NetScaler, ¿qué sucede?

Si se produce un error al aplicar la configuración a una instancia de NetScaler, la configuración no se
aplica a más instancias y se deshacen las configuraciones ya aplicadas.

¿Las copias de seguridad de NetScaler realizadas a través de NetScaler incluyen
configuraciones aplicadas a través de StyleBooks?

Sí

Administración del sistema

¿Puedo asignar un nombre de host ami servidor NetScaler ADM?

Sí, puede asignar un nombre de host para identificar su servidor NetScaler ADM. Para asignar un nom‑
bre de host, vaya a Sistema> Administración del sistema > Configuración del sistemay haga clic
en Cambiar nombre de host.

El nombre del host se muestra en la licencia universal de NetScaler ADM. Para obtener más informa‑
ción, consulteCómo asignar un nombre de host a un servidor NetScaler ADM.

¿Puedo realizar una copia de seguridad y restaurar mi configuración de NetScaler ADM?

Sí, puede realizar copias de seguridad de los archivos de configuración (archivos NTP y certificados
SSL), de los datos del sistema, de la infraestructura y de las aplicaciones, y de todas las configura‑
ciones SNMP. Si su NetScaler ADM se vuelve inestable, puede utilizar los archivos de copia de seguri‑
dad para restaurar su NetScaler ADM a un estado estable.

Para realizar una copia de seguridad y restaurar la configuración de NetScaler ADM, vaya a Sistema >
Configuraciónavanzada>Archivosdecopiadeseguridadyhagaclic enRealizar copiadeseguridad

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 955

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/manage-system-settings/how-to-assign-host-name-to-mas-server.html


NetScaler Application Delivery Management 13.1

o restaurar, según sea el caso. Para obtener más información, consulteCómo realizar una copia de
seguridad y restaurar la configuración en NetScaler ADM.

Citrix recomienda utilizar esta función antes de realizar una actualización o por motivos de precau‑
ción.

¿Qué son los umbrales y las alertas en NetScaler ADM?

Puede establecer umbrales y alertas para supervisar el estado de una instancia de NetScaler y super‑
visar las entidades de las instancias administradas.

Cuando el valor de un contador supera el umbral, NetScaler ADM genera una alerta para indicar un
problema relacionado con el rendimiento. Cuando el valor del contador vuelve al valor de borrado
especificado en el umbral, el evento se borra.

¿Puedo generar un archivo de asistencia técnica para NetScaler ADM?

Sí. Citrix recomienda generar un archivo de datos y estadísticas de NetScaler ADM antes de ponerse
en contacto con la asistencia técnica para solucionar un problema. El archivo es un archivo TAR que
puede enviar al equipo de soporte técnico.

Puede generar un archivo de soporte técnico que contenga registros de depuración, la duración du‑
rante la cual se recopilaron los registros de depuración y registros distintos y diversos de la base de
datos de NetScaler ADM.

Para configurar y enviar un archivo de soporte técnico, vaya a Sistema > Diagnóstico > Soporte téc‑
nicoy, a continuación, haga clic en Generar archivo de soporte técnico. Para obtener más informa‑
ción, consulteCómo generar un archivo de soporte técnico para NetScaler ADM.

¿Qué es la depuración de syslog?

Syslog es unprotocolo estándar para el registro. Syslogpermite el aislamientodel sistemaquegenera
la información y del sistema que almacena la información. Puede consolidar la información de reg‑
istro y obtener información de los datos recopilados. También puede configurar syslog para registrar
diferentes tipos de eventos.

Para limitar la cantidad de datos de syslog almacenados en la base de datos, puede especificar el
intervalo en el que quiere purgar los datos de syslog. Puede especificar el número de días después de
los cuales se eliminarán todos los datos genéricos de Syslog, los datos de AppFirewall y los datos de
NetScaler Gateway de NetScaler ADM.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 956

https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/manage-system-settings/how-to-backup-and-restore-configuration-on-mas.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/manage-system-settings/how-to-backup-and-restore-configuration-on-mas.html
https://docs.netscaler.com/es-es/netscaler-application-delivery-management-software/13-1/manage-system-settings/how-to-generate-tech-support-file-for-mas.html


NetScaler Application Delivery Management 13.1

¿Puedo configurar el servidor NTP en NetScaler ADM?

Puede configurar un servidor de Protocolo de hora de red (NTP) en NetScaler ADM para sincronizar
el reloj de NetScaler ADM con el servidor de NTP. La configuración de un servidor NTP garantiza que
el reloj NetScaler ADM tenga la misma configuración de fecha y hora que los demás servidores de la
red.

Para configurar un servidor NTP, vaya a Sistema > Servidores NTPy, a continuación, haga clic en
Agregar. Para obtener más información, consulteCómo configurar el servidor NTP en NetScaler
ADM.

¿A partir de qué versión se admite la implementación de alta disponibilidad activa‑pasiva de
NetScaler ADM?

Elmodode implementación de alta disponibilidad activa‑pasiva deNetScaler ADMes compatible con
la versión 12.0, compilación 51.24, de NetScaler ADM.

Tenía una configuración de alta disponibilidad activa‑activa de NetScaler ADM y había
configurado un dispositivo NetScaler con un servidor virtual de equilibrio de carga para un
acceso unificado a la GUI. ¿Cómo actualizo esta configuración?

Después de actualizar el par NetScaler ADM HA al modo activo‑pasivo, debe ejecutar el siguiente co‑
mando en el dispositivo NetScaler para actualizar la configuración de equilibrio de carga:

add lb monitor MAS_Monitor TCP‑ECV ‑send “GET /mas_health HTTP/1.1\r\nAccept‑Encoding:
identity\r\nUser‑Agent: NetScaler‑Monitor\r\nConnection: close\r\n\r\n\””‑recv “{\“status‑
code\“:0, \“is_passive\“:0}”‑LRTM DISABLED

¿Puedo configurar el equilibrio de carga del par de alta disponibilidad de NetScaler ADM en
una instancia de NetScaler mediante el puerto 443?

No, no puede configurar el equilibrio de carga del par de NetScaler ADM HA en una instancia de
NetScaler mediante el puerto 443.

Cuando configurahttp-ecv yhttps-ecv supervisa en NetScaler, no supervisa correctamente los
nodos de NetScaler ADM HA.

¿Se puede utilizar un archivo de copia de seguridad del servidor NetScaler ADM para restaurar
la configuración de otro servidor NetScaler ADM?

Sí
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Después de que NetScaler ADM realice una copia de seguridad de una instancia de NetScaler,
¿se puede usar ese archivo de copia de seguridad para restaurar la configuración de otra
instancia de NetScaler a través de NetScaler ADM?

Sí. Descargue el archivo de copia de seguridad deNetScaler ADM, cárguelo en el repositorio de copias
de seguridad de otra instancia deNetScaler y restaure esa instancia. Asegúrese de que la información
de red y la información de autenticación no entren en conflicto. Por ejemplo, compruebe si hay con‑
flictos de direcciones IP o puertos, perfiles de contraseña que no coincidan. Asegúrese también de
que la instancia VPX restaurada tenga la misma dirección NSIP y licencia NetScaler que la que se real‑
izó la copia de seguridad.

Antes de restaurar una instancia en un par de alta disponibilidad, asegúrese de que las direcciones IP
y el estado (principal o secundario) almacenados en el archivo de copia de seguridad coincidan con
los de la configuración de alta disponibilidad original. Compruebe también que el nuevo primario y
secundario tengan el mismo tipo de licencia NetScaler.

¿Podemos obligar a NetScaler ADM a usar una dirección SNIP para comunicarse con las
instancias de NetScaler, en lugar de usar la dirección NSIP del servidor NetScaler ADM?

Sí, puede agregar una dirección SNIP (con administración habilitada) en NetScaler ADM para comuni‑
carse con instancias de NetScaler.

Cuando hago copias de seguridad de instancias de NetScaler en NetScaler ADM, ¿el resultado
es una copia de seguridad completa o básica?

Las copias de seguridad de las instancias de NetScaler de NetScaler ADM son copias de seguridad
completas.

¿Existe una guía de solución de problemas para NetScaler ADM?

Sí. Consulte https://support.citrix.com/article/CTX224502.

¿Cómo se administran las instancias de NetScaler cuando se produce una conmutación por
error de alta disponibilidad de NetScaler ADM?

Si la comprobación basada en latidos y SSH falla, se considera que el nodo principal está inactivo y el
nodo secundario pasa a ser el nodo principal. Todas las instancias de NetScaler se actualizan con los
últimos detalles del nodo principal como destino de captura SNMP de forma predeterminada.
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El nuevo nodo principal (activo) de NetScaler ADM comprueba si el nodo activo anteriormente estaba
configurado como el recopilador AppFlow o servidor syslog; si lo era, el nuevo primario agrega los
detalles del recopilador de AppFlow o del servidor syslog a la información enviada a las instancias.

Para syslog reemplaza los detalles del servidor antiguo.

¿Qué ocurre cuando el nodo NetScaler ADMHA que se no funcionaba vuelve a funcionar?

Después de volver al servicio, el nodo NetScaler ADM permanece pasivo a menos que el nodo activo
conmute por error.

¿Cómo se distribuyen las instancias de NetScaler en los nodos de alta disponibilidad de
NetScaler ADM?

Todas las instancias de NetScaler son administradas por el nodo principal de NetScaler ADM.

¿Cómo se administran las licencias de servidor virtual si hay una conmutación por error de alta
disponibilidad de NetScaler ADM?

Si el nodo principal de NetScaler ADM en el que se aplican las licencias de servidor virtual falla, el
nuevo nodo principal administra las licencias de servidor virtual durante un período de gracia de 30
días. Vuelva a aplicar las licencias en el nuevoprimario antes deque finalice el períodode gracia. Para
obtener alternativas, póngase en contacto con el soporte de NetScaler.

¿Es obligatorio un equilibrador de carga para la configuración de NetScaler ADMHA?

No, pero si no hay un equilibrador de carga, se debe acceder a los nodos NetScaler ADM a través de
sus propias direcciones IP. El nodo pasivo se marca con la etiqueta “Pasivo”y Citrix recomienda no
crear ninguna configuración en el nodo pasivo.

¿NetScaler ADM admite una base de datos externa?

No

¿Se puede usar una instancia de NetScaler que administra NetScaler ADM como equilibrador
de carga para la alta disponibilidad de NetScaler ADM?

Sí
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¿Qué datos se sincronizan entre los nodos de HA de NetScaler ADM?

Se sincroniza la base de datos completa de NetScaler ADM y se sincronizan las siguientes carpetas:

• /var/mps/tenants/root/
• /var/mps/ns_images/
• /var/mps/sdx_images/
• /var/mps/xen_nsvpx_images/
• /var/mps/cbwanopt_images/
• /var/mps/sdwanvw_images/
• /var/mps/mps_images/
• /var/mps/ssl_certs/
• /var/mps/ssl_keys/
• /mpsconfig/ssl/
• /var/mps/backup/
• /var/mps/esx_nsvpx_images/
• /var/mps/locdb/
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