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Introduccion

May 4, 2023

El dispositivo NetScaler SDX es una plataforma multiusuario en la que puede aprovisionar y admin-
istrar varias maquinas virtuales (instancias) de NetScaler. El dispositivo SDX aborda los requisitos
de informatica en la nube y de multiarrendamiento al permitir a un Gnico administrador configurar
y administrar el dispositivo y delegar la administracion de cada instancia alojada en los arrendatar-
ios. El dispositivo SDX permite al administrador del dispositivo proporcionar a cada arrendatario las
siguientes ventajas:

« Unainstancia completa. Cada instancia tiene los siguientes privilegios:

Recursos dedicados de CPU y memoria

Un espacio separado para las entidades

La independencia para ejecutar el lanzamiento y la compilacion de su eleccién

Independencia del ciclo vital

« Unared completamente aislada. El trafico destinado a una instancia en particular se envia solo
a esainstancia.

El dispositivo SDX proporciona un servicio Management Service que se ha aprovisionado previamente
en el dispositivo. Management Service proporciona una interfaz de usuario (modos HTTP y HTTPS) y
una API para configurar, administrar y supervisar el dispositivo, Management Service y las instancias.
Un certificado autofirmado de Citrix viene empaquetado previamente para admitir HTTPS. Citrix re-
comienda utilizar el modo HTTPS para acceder a la interfaz de usuario de Management Service.

Notas de la version

November 23, 2023

Las notas de la version describen las mejoras, los cambios, las correcciones de erroresy los problemas
conocidos de una version o compilacion en particular del software NetScaler. Las notas de la version
de NetScaler SDX se tratan como parte de las notas de la version de NetScaler.

Para obtener informacion detallada sobre las mejoras, los problemas conocidos y las correcciones de
errores de SDX 14.1, consulte las notas de la version de NetScaler.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 4
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Comience a utilizar la interfaz de usuario del Servicio de administracion

February 15,2024

Para comenzar a configurar, administrar y supervisar el dispositivo, el Servicio de administracion y
las instancias virtuales, conéctese a la interfaz de usuario del Servicio de administracién mediante un
explorador. A continuacion, aprovisione las instancias virtuales en el dispositivo.

Puede conectarse a la interfaz de usuario del Servicio de administracion mediante uno de los sigu-
ientes exploradores compatibles:

« Internet Explorer
+ Google Chrome
« Apple Safari

+ Mozilla Firefox

Inicie sesion en la interfaz de usuario del Servicio de administracion

1. Enel campo Direccion del explorador web, escriba una de las siguientes opciones:
http:
o)
https:

2. En la pagina de inicio de sesion, en Nombre de usuario y Contrasefia, escriba el nombre de
usuario y la contrasefia del Servicio de administracion. El nombre de usuario predeterminado
es nsroot. Sila contrasefia predeterminada no funciona, intente escribir el niimero de serie
del dispositivo. El codigo de barras del niimero de serie esta disponible en la parte posterior
del dispositivo. Después de iniciar sesion con las credenciales predeterminadas por primera
vez, debe cambiar la contrasefia nsroot predeterminada. Para obtener informacidn sobre
cdmo cambiar la contrasefia de administrador, consulte Cambio de la contrasefia de la cuenta
de usuario predeterminada.

3. Haga clic en Mostrar opciones y, a continuacion, haga lo siguiente:

a) En la lista Comenzar en, seleccione la pagina que debe mostrarse inmediatamente de-
spués de iniciar sesion en la interfaz de usuario. Las opciones disponibles son Inicio, Su-
pervision, Configuracion, Documentaciony Descargas. Por ejemplo, si quiere que Manage-
ment Service muestre la pagina Configuracién al iniciar sesién, seleccione Configuracion
en la lista Iniciar en.

b) En Tiempo de espera, escriba el tiempo (en minutos, horas o dias) tras el que quiere que
caduque la sesion. El valor de tiempo de espera minimo es de 15 minutos.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 5
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4,

La configuracion de Inicio en y Tiempo de espera persiste en todas las sesiones. Sus valores
predeterminados se restauran solo después de borrar la memoria caché.

Haga clic en Iniciar sesién para iniciar sesidn en la interfaz de usuario del Servicio de adminis-

tracion.

Asistente de configuracion inicial

Puede usar el Asistente de configuracion para completar todas las configuraciones por primera vez

en un solo flujo.

Puede usar el asistente para configurar los detalles de configuracion de red y los ajustes del sistema,

cambiar la contrasefia administrativa predeterminada y administrar y actualizar las licencias.

También puede utilizar este asistente para modificar los detalles de configuracion de red que especi-

fico para el dispositivo SDX durante la configuracion inicial.

Para acceder al asistente, vaya a Configuracién > Sistema y, en Configurar dispositivo, haga clic en

Asistente de configuracion. Introduzca valores para los siguientes parametros.

Interfaz: interfaz de administracion que conecta el dispositivo a una estacién de trabajo o red
de administracion. Valores posibles: 0/1, 0/2. Predeterminado: 0/1.

Puerta de enlace: direccion IP del enrutador que reenvia el trafico fuera de la subred del dis-
positivo.

Active la casilla de verificacion IPv4 si quiere utilizar la direccidon IPv4 para el Servicio de admin-
istracion e introduzca los detalles de los siguientes parametros:

- IP de administracion del dispositivo: la direccién IPv4 que se usa para acceder al Servi-
cio de administracion mediante un explorador web.
- Mascara de red: mascara de subred en la que se encuentra el dispositivo SDX.

DNS: direccion IPv4 del servidor DNS principal. Las direcciones IPv6 no son compatibles con el
servidor DNS principal.

Seleccione la casilla de verificacion IPv6 si desea utilizar la direccion IPv6 para el Servicio de
administracion e introduzca los detalles de los siguientes parametros:

- Direccion IP del Servicio de administracion: la direccion IPv6 que se utiliza para acceder
al Servicio de administracion mediante un explorador web.

- Direccion IPv6 de puerta de enlace: la direccién IPv4 del enrutador que reenvia el trafico
fuera de la subred del dispositivo.

Seleccione DNS adicional para agregar las direcciones IP del servidor DNS como un servidor
DNS adicional aparte del servidor DNS principal. Las direcciones IP pueden ser IPv4 o IPv6.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 6
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Management Service Appliance Supportability
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Importante.

Citrix recomienda mantener la compatibilidad de dispositivos inhabilitada para mejorar la se-
guridad. Para inhabilitar la compatibilidad del dispositivo, vaya a Sistema > Configuracion de
red y desactive la casilla de verificacion Configurar compatibilidad del dispositivo.

En Configuracién del sistema, puede especificar que el Servicio de administracién y una instancia
de NetScaler deben comunicarse entre si Gnicamente a través de un canal seguro. También puede
restringir el acceso a la interfaz de usuario del Servicio de administracion. Los clientes pueden iniciar
sesion en la interfaz de usuario del Servicio de administracion solo mediante https.

Puede modificar la zona horaria del Servicio de administracion y Citrix Hypervisor. La zona horaria
predeterminada es UTC. Puede cambiar la contrasefia administrativa si selecciona la casilla de verifi-
cacion Cambiar contrasefia y escribe la nueva contrasefia.

En Administrar licencias, puede administrar y asignar licencias. Puede utilizar el nGmero de serie del
hardware (HSN) o el cddigo de acceso de licencia para asignar sus licencias. De forma alternativa, si
ya hay una licencia en el equipo local, puede cargarla en el dispositivo.

Seleccione las licencias en el dispositivo y haga clic en Listo para completar la configuracion inicial.

Aprovisionamiento de instancias en un dispositivo SDX

Puede aprovisionar una o mas instancias de NetScaler o de terceros en el dispositivo SDX mediante
Management Service. La cantidad de instancias que puede instalar depende de la licencia que haya
adquirido. Si la cantidad de instancias agregadas es igual a la cantidad especificada en la licencia,
Management Service no permite aprovisionar mas instancias.

Para obtener informacion sobre el aprovisionamiento de instancias de terceros, consulte Maquinas
virtuales de terceros.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 7
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Acceso a la consola

Puede acceder a la consola de las instancias de NetScaler, el Servicio de administracion, Citrix Hyper-
visory lasmaquinas virtuales de terceros desde la interfaz del Servicio de administracion. Este acceso
resulta Gtil para depurar y solucionar problemas de las instancias alojadas en el dispositivo SDX.

Para acceder a la consola de maquinas virtuales, vaya a la lista de instancias, seleccione la maquina
virtual de la lista y, en la lista Accidn, haga clic en Acceso a la consola.

Para acceder a la consola del Servicio de administracién o Citrix Hypervisor, vaya a Configuracion
> Sistema y, en Acceso a la consola, haga clic en el enlace Management Service o Citrix Hypervi-
sor.

Nota: El explorador Internet Explorer no admite el acceso a la consola. Citrix recomienda usar la fun-
cién de acceso a la consola solo a través de sesiones HTTPS del Servicio de administracion.

Estadisticas del Servicio de administracion

El panel ahora incluye estadisticas del Servicio de administracion para supervisar el uso de los recur-
sos de memoria, CPU y disco por parte del Servicio de administracion en el dispositivo SDX.

Management Service Statistics

100

4 Oct 4 Oct

CPU Usage (%) Memory Usage (%) Disk Usage (%)

Inicio de sesion Unico en el Servicio de administracion y las instancias de NetScaler

Despuésdeiniciar sesion en Management Service con sus credenciales de usuario, no tiene que volver
a proporcionar las credenciales de usuario para iniciar sesién en una instancia. De forma predetermi-
nada, el valor de Tiempo de espera se establece en 30 minutos y la ficha de configuracion se abre en
una nueva ventana del explorador.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 8
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Administrar la pagina de inicio

La pagina inicial del Servicio de administracion proporciona una vista de alto nivel del rendimiento
del dispositivo SDX y de las instancias aprovisionadas en el dispositivo. La informacion sobre el dis-
positivo y la instancia SDX se muestra en gadgets que puede agregar y eliminar en funcién de sus
requisitos.

Los siguientes gadgets estan disponibles en la pagina de inicio de forma predeterminada.

+ Recursos del sistema: muestra el nimero total de nicleos de CPU, el nimero total de chips
SSL, el nimero de chips SSL libres, la memoria total y la memoria libre en el dispositivo.

**CPU de sistema Uso de memoria (%):** Muestra el porcentaje de
uso de la CPU y la memoria del dispositivo en
formato grafico.

+ Rendimiento WAN/LAN del sistema (Mbps): muestra el rendimiento total del dispositivo SDX
para el trafico entrante y saliente en un grafico que se traza en tiempo real y se actualiza a inter-
valos regulares.

« Instancias de NetScaler: muestra las propiedades de las instancias de NetScaler. Las
propiedades que se muestran son Nombre, Estado de la VM, Estado de la instancia, Direccion
IP, Rx (Mbps), Tx (Mbps), HTTP Req/s y Uso de CPU (%) y Uso de memoria (%).

Nota: En el primer inicio de sesion, la pagina de inicio no muestra ningln dato relacionado con
las instancias de NetScaler porque no ha aprovisionado ninguna instancia en su dispositivo.

« Sucesos de supervision del estado: muestra los (ltimos 25 eventos, con su gravedad, mensaje
y la fecha y hora en que se produjo el evento.

Puede hacer lo siguiente en la pagina de inicio:

« Very ocultar los detalles de la instancia de NetScaler

Puede very ocultar los detalles de una instancia de NetScaler concreta haciendo clic en el nom-
bre de la instancia en la columna Nombre.

También puede hacer clic en Expandir todo para expandir todos los nodos de la instanciay en
Contraer todo para contraer todos los nodos de la instancia.

+ Agregary eliminar gadgets
También puede agregar gadgets para ver otra informacion del sistema.

Para agregar estos gadgets, haga clic en el botén de flecha («) situado en la esquina superior
derecha de la pagina de inicio, escriba palabras clave en el cuadro de blsqueda y, a contin-
uacion, hagaclicen Ir. Los caracteres permitidos son: a-z,A-Z,0—9,7,$,*y _. Hagaclicenrsin

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 9
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escribir ningln caracter en el cuadro de blsqueda para mostrar todos los gadgets disponibles.
Cuando se muestre el gadget, haga clic en Agregar al panel de control.

Actualmente, puede agregar los siguientes gadgets a la pagina de inicio:

- Detalles del hipervisor: El gadget Detalles de Hypervisor muestra detalles sobre el
tiempo de actividad, la edicion, la version, el nombre calificado de iSCSI (IQN), el codigo
del producto, el nimero de serie, la fecha de compilaciéony el nGmero de compilacién de
Citrix Hypervisor.

- Licencias: el gadget Licencias muestra los siguientes detalles: la plataforma de hardware
SDX, el nimero maximo de instancias admitidas en la plataforma, el rendimiento maximo
admitido en Mbps y el rendimiento disponible en Mbps.

Sielimina un gadget que esta disponible en la pagina de inicio de forma predeterminada, puede
volver a agregarlo a la pagina de inicio buscando el gadget.

Puertos

Los siguientes puertos deben estar abiertos en el dispositivo SDX para que funcione correctamente.

Tipo

TCP

TCP

TCP

ubpP

Puerto Detalles

80 Se utiliza para solicitudes HTTP
(GUl'y NITRO) entrantes. Una
de las interfaces principales
para acceder a la interfaz de
SDX Management Service.

443 Se utiliza para solicitudes HTTP
(GUl'y NITRO) entrantes
seguras. Una de las interfaces
principales para acceder a la
interfaz de SDX Management
Service.

22 Se utiliza para el acceso SSHy
SCP a la interfaz de SDX
Management Service.

162 La interfaz del Servicio de
administracion del SDX
escucha las capturas de SNMP
de las instancias de NetScaler
alojadas en el dispositivo SDX.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 10
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Tipo Puerto Detalles

ubP 161 La interfaz de SDX Management
Service escucha las solicitudes
de paseo/obtencion de SNMP.

Gobierno de datos

May 4, 2023

¢{Qué es una conexion de servicio ADM de NetScaler?

Elservicio NetScaler Application Delivery Management (ADM) Service Connect es una funcion que per-
mite la incorporacién perfecta de los dispositivos NetScaler SDX al servicio NetScaler ADM. Esta fun-
cion permite que el dispositivo NetScaler SDX se conecte de forma automatica y segura con el servicio
NetScaler ADM y enviarle datos del sistema, de uso y de telemetria. Basandose en estos datos, ob-
tendra informacion y recomendaciones para su infraestructura de NetScaler en el servicio NetScaler
ADM.

Al utilizar la funcidén de conexidn del servicio NetScaler ADM e incorporar sus dispositivos NetScaler
SDX al servicio NetScaler ADM, puede administrar todos sus activos de NetScalery NetScaler Gateway,
yaseadeformalocal o enlanube. Ademas, se beneficia del acceso a un amplio conjunto de funciones
de visibilidad que ayudan a identificar rapidamente los problemas de rendimiento, el uso elevado
de recursos, los errores criticos, etc. El servicio ADM de NetScaler proporciona una amplia gama de
capacidades para sus instancias y aplicaciones de NetScaler. Para obtener mas informacion sobre el
servicio NetScaler ADM, consulte NetScaler Application Delivery Management Service.

Importante

« Este documento se refiere a los dispositivos NetScaler SDX. Para obtener mas informacion
sobre el dispositivo NetScaler, consulte Introduccion al servicio NetScaler ADM service con-

nect para dispositivos NetScaler.

« NetScaler Gateway también admite la funcidon de conexion al servicio NetScaler ADM. Para
mayor facilidad, el dispositivo NetScaler Gateway no se llama explicitamente en las sec-

ciones consecutivas.

Nota:
Se ha lanzado la funcién de conexidn al servicio ADM de NetScaler para las instancias de NetScaler y

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 11
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las instancias de NetScaler Gateway. Sin embargo, la funcionalidad correspondiente del servicio ADM
de NetScaler estara disponible en la proxima version. El valor de esta funcion se revelara pronto con
la version del servicio NetScaler ADM. Citrix actualizara esta nota cuando ocurra.

Los beneficios de esta nueva capacidad se pueden utilizar una vez que se publique en el servicio ADM
de NetScaler.

{Qué es el servicio NetScaler ADM?

El servicio NetScaler ADM es una solucién basada en la nube que le ayuda a administrar, monitorear,
orquestar, automatizary solucionar problemas de sus instancias de NetScaler SDX, al proporcionarle
informacion analiticay recomendaciones seleccionadas basadas en el aprendizaje automatico sobre
las instancias de NetScaler SDX y sobre el estado, el rendimiento y la seguridad de las aplicaciones.
Para obtener mas informacion, consulte Descripcion general del servicio NetScaler ADM.

:{Como se habilita la conexion al servicio NetScaler ADM?

La conexion al servicio NetScaler ADM esta habilitada de forma predeterminada después de instalar
o actualizar NetScaler SDX a la version 13.1.

:Qué datos se capturan con NetScaler ADM service connect?

Los siguientes detalles se capturan mediante el servicio NetScaler ADM connect:

« Detalles de NetScaler SDX

- Direccion IP de administracion
- Descripcion de la plataforma
- Tipo de plataforma

- Nombre de host

- ID del sistema

- Identificador de serie codificado
- Version

- ldentificacion de serie

- IDdehost

- Tipo

- Tipo de construccion

« Métricas de uso clave

- Porcentaje de CPU de gestion
- Porcentaje de uso de memoria

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 12
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- Porcentaje de uso de CPU
- Tiempo de actividad del sistema
- Fechay horadel sistema

:{Como se utilizan los datos?

Al recopilar los datos, NetScaler puede proporcionar informacion detallada y oportuna sobre sus in-
stalaciones de NetScaler SDX, que incluye lo siguiente:

+ Métricas clave. Los detalles de las métricas clave relacionadas con la CPU, la memoria, el
rendimiento y el rendimiento SSL destacan el comportamiento anémalo en las instancias de
NetScaler SDX.

« Errores criticos. Cualquier error critico que pueda haberse producido en sus instancias de
NetScaler.

+ Asesoramiento de implementacion. Identifique las instancias de NetScaler que se implemen-
tan en modo independiente, pero que tienen un alto rendimiento y son vulnerables a un Gnico
punto de error.

:Durante cuanto tiempo se conservan los datos recopilados?

Todos los datos recopilados se conservan durante no mas de 13 meses.

Si decide interrumpir el uso del servicio deshabilitando la funcién de conexién al servicio ADM de
NetScaler desde NetScaler, todos los datos recopilados anteriormente se eliminaran después de un
periodo de 30 dias.

:Donde se almacenan los datos y qué tan seguros son?

Todos los datos recopilados por NetScaler ADM service connect se almacenan en una de las tres re-
giones: Estados Unidos, Union Europea y Australiay Nueva Zelanda (ANZ). Para obtener mas informa-

cion, consulte Consideraciones geograficas.

Los datos se almacenan de forma segura con estricto aislamiento de arrendatarios en la capa de base
de datos.

:Como deshabilitar la conexion al servicio NetScaler ADM?

Si desea deshabilitar la recopilacion de datos mediante la conexién del servicio NetScaler ADM, con-
sulte Cémo habilitar y deshabilitar la conexidn del servicio NetScalerADM.
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Introduccion al servicio NetScaler ADM connect para dispositivos
NetScaler SDX

May 4, 2023

El servicio NetScaler ADM es una solucion basada en la nube que le ayuda a administrar, supervisar,
orquestar, automatizar y solucionar problemas de sus dispositivos NetScaler SDX. También propor-
cionainformacién analitica y recomendaciones basadas en aprendizaje automatico para el estado, el
rendimiento y la seguridad de sus aplicaciones. Para obtener mas informacion, consulte el servicio
NetScaler ADM.

La conexion del servicio NetScaler Application Delivery Management (ADM) es una funcion que per-
mite la incorporacion perfecta de los dispositivos NetScaler SDX al servicio NetScaler ADM. Esta fun-
cion ayuda a que los dispositivos NetScaler SDX y el servicio NetScaler ADM funcionen como una solu-
cion integral, que ofrece a los clientes multiples beneficios.

Lafuncion de conexién al servicio NetScaler ADM permite que lainstancia SDX de NetScaler se conecte
automaticamente con el servicio NetScaler ADM y le envie datos del sistema, el uso y la telemetria.
Con estos datos, el servicio ADM de NetScaler le ofrece informacién y recomendaciones sobre su in-
fraestructura NetScaler SDX, como la identificacion rapida de los problemas de rendimiento y el alto
uso de los recursos.

Para aprovechar la potencia del servicio NetScaler ADM, puede optar por integrar sus dispositivos
NetScaler SDX al servicio NetScaler ADM. El proceso de incorporacion utiliza la conexidn del servicio
ADM y hace que la experiencia sea fluida y rapida para usted.

Puntos que tener en cuenta

« El servicio NetScaler ADM connect ya esta disponible en las instancias MPX, SDX y VPX de
NetScalery en los dispositivos NetScaler Gateway.

« Laconexiondel servicio NetScaler ADM atin no esta disponible en el servicio NetScaler ADM.

Para obtener més informacidn, consulte Gobernanza de datos.

:{Como conecta el servicio NetScaler ADM el soporte con el servicio NetScaler ADM?

Este es un flujo de trabajo de alto nivel sobre coémo la funcién de conexion al servicio NetScaler ADM
de NetScaler interacta con el servicio NetScaler ADM.

1. La funcién de conexion del servicio NetScaler ADM del dispositivo NetScaler SDX se conecta
automaticamente con el servicio NetScaler ADM mediante una solicitud de sondeo periddica.
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2. Estasolicitud contiene datos del sistema, de uso y de telemetria, mediante los cuales el servicio
ADM de NetScaler le proporciona informacién y recomendaciones sobre su infraestructura de
NetScaler, como la identificacién rapida de los problemas de rendimiento y el uso elevado de
los recursos.

3. Puede ver la informacién y las recomendaciones y decidir integrar sus dispositivos NetScaler
SDX en el servicio NetScaler ADM para empezar a administrar sus dispositivos NetScaler SDX.

4. Cuando decide incorporarse, la funcién de conexion al servicio ADM de NetScaler ayuda a com-
pletar la incorporacion sin problemas.

(En qué versiones de NetScaler es compatible NetScaler ADM service connect?

El servicio NetScaler ADM service connect es compatible con todas las plataformas NetScaler y to-
dos los modelos de dispositivos (MPX, VPX y SDX). A partir de la version 13.0, compilacion 64.xx de
NetScaler, el servicio NetScaler ADM esta habilitado de forma predeterminada para los dispositivos
NetScaler SDX.

:Como habilitar la conexion del servicio NetScaler ADM?

Si ya es cliente de NetScaler y realiza la actualizacién a la version 13.0 build 64.xx de NetScaler, la
conexion al servicio NetScaler ADM esta habilitada de forma predeterminada como parte del proceso
de actualizacion.

Si es un cliente nuevo de NetScalery esta instalando la version 13.0 build 64.xx de NetScaler, la conex-
ion al servicio NetScaler ADM esta habilitada de forma predeterminada como parte del proceso de
instalacion.

Nota

A diferencia de los nuevos dispositivos NetScaler, los dispositivos NetScaler SDX existentes en-
cuentran la ruta a través de Citrix Insight Service (CIS) o Call Home.

:Como habilitar y deshabilitar la conexién del servicio NetScaler ADM?

Puede habilitar y deshabilitar la conexion del servicio ADM de NetScaler desde los métodos de CLI,
GUI o APINITRO.

Uso de la CLI

Para habilitar el servicio NetScaler ADM, conéctese mediante la CLI

En la linea de comandos, escriba:
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set autoreg_setting autoreg=true
Para deshabilitar el servicio NetScaler ADM, conéctese mediante la CLI
En la linea de comandos, escriba:
set autoreg_setting autoreg=false
Para mostrar la configuracion de conexion al servicio NetScaler ADM mediante la CLI
show autreg_setting
autoreg: true
is_banner_displayed: true

Done

Uso de la GUI

Para deshabilitar el servicio ADM de NetScaler, conéctese mediante la GUI de NetScaler

1. Vaya a Sistema. En la pagina Sistema, haga clic en Configurar la conexion del servicio
NetScaler ADM en la seccion Configuracion del sistema.

2. En la paginaConfigurar pardmetros de ADM, desactive la casillaHabilitar conexién al servicio
NetScaler ADMy haga clic en Aceptar.

< Configure Console Advisory Connect

() Enable Console Advisory Connect

This feature helps you discover your NetScaler SDX effortlessly on NetScaler Console service and get insights and curated machine learning based recommendations for
applications and NetScaler SDX infrastructure. This feature lets the NetScaler SDX instance automatically send system, usage and telemetry data to NetScaler Console
service.

Click here to learn more about this feature.

You can also configure this feature anytime on the NetScaler SDX appliance using the SDX command line interface or GUI. For NetScaler VPX instances running on SDX, you
can configure this feature anytime using the NetScaler VPX command line interface, API or GUI Settings.

Use of this feature is subject to the Citrix End User Service Agreement here

Uso de la APl de NITRO

Puede deshabilitar la conexion del servicio ADM de NetScaler mediante el comando NITRO.

curl =X PUT -H "Content-Type:application/json"http://192.0.2.10/nitro
/vl/config/sdx_autoreg -d '{ "sdx_autoreg":{ "autoreg":"false" } }
-u nsroot:Test@l
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Comportamiento del agente integrado de NetScaler ADM

A partir de la version 13.0, compilacion 61.xx y versiones posteriores de NetScaler, las instancias SDX
de NetScaler cuentan con un agente integrado con la funcion de conexién al servicio ADM. El agente
integrado de NetScaler ADM disponible en las instancias de NetScaler SDX se inicia como un demonio
activo y se comunica con el servicio ADM. Una vez establecida la comunicacion con el servicio ADM, el
agente integrado se actualiza automaticamente a la Gltima version de software con regularidad.

Referencias

Para obtener mas informacion sobre NetScaler ADM service connect, consulte los siguientes temas:

» Gobierno de datos: gobernanza de datos.

« Servicio NetScaler ADM: Servicio de administracion de entrega de aplicaciones de NetScaler.

Actualizacion de paquete Gnico

February 15,2024

Nota: La conexion a NetScaler ADM Service esta habilitada de forma predeterminada después de
instalar o actualizar el dispositivo NetScaler SDX a la version 13.1y versiones posteriores. Para obtener
mas informacidn, consulte Data Governance y NetScaler ADM Service connect.

La actualizacion de paquete Unico, disponible a partir de la versién 11.0 y posteriores, combina todos
los componentes, excepto la imagen de instancia de NetScaler VPX y el firmware de LOM, en un solo
archivo de imagen. Este archivo se denomina imagen SDX.

Nota

El firmware de Lights Out Management (LOM) se agrega al SBI y los clientes de Citrix no tienen
que actualizar el LOM por separado. Citrix no escribe el firmware de [a LOM.

Con esta imagen, puede actualizar todos los componentes en un solo paso, eliminando las posibili-
dades de incompatibilidad entre varios componentes. Una actualizacion de un solo paquete también
garantiza que el dispositivo ejecute siempre una version que Citrix haya probado y compatible. Como
todos los componentes SDX se combinan en un solo archivo, el archivo de imagen SDX es mas grande
que el archivo de imagen del Servicio de administracion.

El nombre del archivo de la imagen es del formato build-sdx-14.1-<build_number>.tgz.
Después de actualizar Management Service a SDX 14.1, la nueva GUI no muestra las opciones para
cargar el archivo de imagen de Citrix Hypervisor, los paquetes complementarios o las revisiones. Fal-
tan las opciones porque el SDX 14.1 no admite la actualizaciéon de componentes individuales.
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Puntos que tener en cuenta

« No se admite la actualizacion a la 14.1 si la version de Citrix Hypervisor es 6.1 o anterior.

« La actualizacion de un solo paquete es un proceso de varios pasos que puede tardar hasta 90
minutos.

« En primer lugar, el Servicio de administracion se actualiza a la versién mas reciente. Durante la
actualizacion, es posible que se pierda la conectividad con el Servicio de administracion. Vuelva
a conectarse a Management Service para supervisar el estado de la actualizacion.

« A continuacion, el Servicio de administracion actualiza Citrix Hypervisor y completa el resto de
la actualizacion del dispositivo.

« No reinicie el dispositivo durante la actualizacion de Citrix Hypervisor.

« Citrixrecomienda utilizar una consola serie de Citrix Hypervisor (o consola LOM) para supervisar
la actualizacion de Citrix Hypervisor.

Actualice todo el dispositivo a la version 14.1

Nota: El proceso de actualizacion reinicia todo el dispositivo SDX, incluidas todas las instancias VPX,

varias veces. Antes de realizar este procedimiento, si las instancias VPX estan en una configuracion de

alta

disponibilidad, conmute por error todos los nodos de alta disponibilidad principales al nodo se-

cundario. Si no tiene una implementacion de alta disponibilidad, planifique el tiempo de inactividad

enc

onsecuencia.

Para actualizar el dispositivo:

1.

Cargue el archivo de imagen de paquete (nico, vaya a Configuracion> Management Service >
Imagenes de softwarey, a continuacién, haga clic en Cargar.

2. Vaya a Configuracién > Sistema > Administracion del sistema.

3. Enel grupo Administracion del sistema, haga clic en Actualizar dispositivo.

El proceso de actualizacion tarda unos minutos.

Antes de la actualizacion, el Servicio de administracion muestra la siguiente informacion:

« Nombre de archivo de imagen de paquete Unico.

« Laversion actual de SDX que se ejecuta en el dispositivo.

« Laversion seleccionada a la que se va a actualizar el dispositivo.
» Tiempo aproximado para actualizar el dispositivo.

« Informacién miscelanea.

Antes de hacer clic en Actualizar dispositivo, aseglrese de haber revisado toda la informacion que

se muestra en pantalla. No puede abortar el proceso de actualizacién una vez que se inicia.
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Rutas de actualizacion compatibles

11.1 12.0 12.1 13.0 13.1 14.1
10.5011.0 S S S N* N* N*
11.1—65.x NA No 12.1-56.xy Y* Y* Y*
y versiones recomen- versiones
posteriores dado posteriores
12.1 NA NA No S S S
recomen-
dado

*A partir de las versiones anteriores de 10.5, 11.0 y 11.1, primero debe actualizar a la versién 11.1 o
12.1y, a continuacion, actualizar a la version 13.0,13.1 0 14.1.

Informacion relacionada

Matriz de compatibilidad de hardware y software NetScaler SDX

Desmitificar el proceso de actualizacion del dispositivo NetScaler SDX

Actualizacion de una instancia de NetScaler

November 23, 2023

Notas

« La conexion del servicio NetScaler ADM esta habilitada de forma predeterminada, después
de instalar o actualizar el dispositivo NetScaler SDX a la versiéon 13.1. Para obtener mas
informacion, consulte Data Governance y NetScaler ADM Service connect.

El proceso de actualizacion de las instancias de NetScaler implica cargar el archivo de compilacion y,
a continuacion, actualizar la instancia de NetScaler.

Importante

No se admite la degradacion de una instancia de ADC mediante Management Service. Usa la CLI
de lainstancia para desactualizar.
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Cargue las imagenes del software NetScaler al dispositivo NetScaler SDX antes de actualizar las in-
stancias de NetScaler. Para instalar una instancia nueva, necesita el archivo NetScaler XVA.

En el panel Imagenes de software, puede ver los siguientes detalles.

+ Nombre: nombre del archivo de imagen de software de instancia de NetScaler. El nombre del
archivo contiene el nimero de versién y el nimero de compilacién. Por ejemplo, el nombre de
archivo build-13.1-49.13_nc_64.tgz hace referencia a la version 13.1 compilacion 49.13.

. Ultima modificacion: fecha en la que se modificé por Gltima vez el archivo.

« Tamaio: Tamafio, en MB, del archivo.

Para cargar una imagen de software

1. Enel panel de navegacién, expanda NetScalery, a continuacién, haga clic en Imagenes de soft-
ware.

2. En el panel Imagenes de software, haga clic en Cargar.

3. Enelcuadro de didlogo Cargar imagen de software NetScaler, haga clic en Examinar y selec-
cione el archivo de imagen NetScaler que quiere cargar.

4. Haga clic en Cargar. El archivo de imagen aparece en el panel Imagenes del software NetScaler.

Para crear una copia de seguridad mediante la descarga de un archivo de compilacion

1. En el panel Imagenes de software, seleccione el archivo que quiere descargary, a continuacion,
haga clic en Descargar.

2. Enelcuadro de mensaje, en la lista Guardar, seleccione Guardar como.

3. Enelcuadrode mensaje Guardar como, busque la ubicacion en la que quiera guardar el archivo
y, a continuacion, haga clic en Guardar.

Para cargar un archivo XVA

1. Enel panel de navegacién, expanda NetScalery, a continuacién, haga clic en Imagenes de soft-
ware.

2. Enel panel Imagenes de software, en la ficha Archivos XVA, haga clic en Cargar.

3. Enelcuadro de didlogo Cargar archivo XVA de NetScaler, haga clic en Examinar y seleccione
el archivo XVA de NetScaler que quiera cargar.

4. Haga clic en Cargar. El archivo XVA aparece en el panel Archivos XVA.
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Para crear una copia de seguridad mediante la descarga de un archivo XVA

1. EnelpanelArchivos XVA, seleccione el archivo que quiere descargary, a continuacion, haga clic
en Descargar.

2. Enelcuadro de mensaje, en la lista Guardar, seleccione Guardar como.

3. Enelcuadrode mensaje Guardar como, busque la ubicacion en la que quiere guardar el archivo
y, a continuacion, haga clic en Guardar.

Actualizar instancias de NetScaler VPX

Puede usar Management Service para actualizar una o mas de las instancias VPX que se ejecutan en
el dispositivo. Antes de actualizar una instancia, aseglrese de haber cargado la compilacién correcta
en el dispositivo SDX.

También puede usar el Servicio de administracion de entrega de aplicaciones de NetScaler para actu-
alizar sus instancias VPX.

Antes de empezar a actualizar cualquier instancia, aseglrese de que comprende el marco de licencias
y los tipos de licencias. Una actualizacién de la edicion de software (por ejemplo, de una edicion
estandar a la edicion empresarial o de una edicién empresarial a la edicion platino) puede requerir
nuevas licencias. Tenga en cuenta también lo siguiente:

« Paraevitar cualquier pérdida de configuracion, guarde la configuracion en cada instancia antes
de actualizar cualquier instancia.

« También puede actualizar una instancia individual desde el nodo Instancias. Para hacerlo, se-
leccione la instancia en el nodo Instances. En el panel de detalles, seleccione la instancia y, a
continuacion, en el men( desplegable Acciones, haga clic en Actualizar.

Importante Si usa el Servicio de administracion de SDX y no la GUI de VPX para actualizar las
instancias de VPX, las imagenes de actualizacion forman parte del archivo de respaldo y le
permiten restaurar la instancia sin problemas.

Para actualizar instancias VPX

1. Enlaficha Configuracién, en el panel de navegacién, haga clic en NetScaler.

2. Enel panel de detalles, en Configuracién de NetScaler, haga clic en Actualizar.

3. En el cuadro de didlogo Actualizar NetScaler, en Imagen de software, seleccione el archivo
de compilacion de actualizacion de NetScaler de la version a la que quiere actualizar.

4. Enlalista desplegable Direccién IP de instancia, seleccione las direcciones IP de las instancias
que quiere actualizar.

5. Haga clic en Aceptar y, a continuacion, en Cerrar.
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Informacion relacionada

Matriz de compatibilidad de hardware y software NetScaler SDX

Desmitificar el proceso de actualizacion del dispositivo NetScaler SDX

Administre y supervise el dispositivo SDX

February 15,2024

Una vez que el dispositivo NetScaler SDX esté en funcionamiento, puede realizar diversas tareas para
administrar y supervisar el dispositivo desde la interfaz de usuario del Servicio de administracion.

Modificar la configuracion de red del dispositivo SDX

Puede modificar los detalles de configuracion de red que proporcion6 para el dispositivo SDX durante
la configuracion inicial.

Para modificar la configuracion de red del dispositivo SDX, haga clic en Sistema. En el panel Sistema,
en el grupo Dispositivo de configuracién, haga clic en Configuracion dered e introduzca los detalles
en el asistente.

Nota:

En la configuracion de red, al habilitar el acceso al Citrix Hypervisor, aparece el mensaje de
advertencia «El acceso se deshabilitara automaticamente después de seis horas».

Cambiar la contraseia de la cuenta de usuario predeterminada

La cuenta de usuario predeterminada proporciona acceso completo a todas las funciones del disposi-
tivo NetScaler SDX. Para preservar la seguridad, use la cuenta de administrador predeterminada solo
cuando sea necesario. Solo las personas cuyas funciones requieren acceso completo deben cono-
cer la contraseia de la cuenta de administrador predeterminada. Citrix recomienda cambiar la con-
trasefia de administrador predeterminada con frecuencia. Si pierde la contrasefia, puede restablecer
la contrasefia al valor predeterminado volviendo la configuracion del dispositivo a los valores prede-
terminados de fabricay, a continuacién, puede cambiarla.

Para cambiar la contrasefia de la cuenta de usuario predeterminada, haga clic en Sistema > Admin-
istracion de usuario > Usuarios. Seleccione un usuario y haga clic en Modificar para cambiar la
contrasefia.
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Modificar la zona horaria en el dispositivo

Puede modificar la zona horaria del Servicio de administracion y Citrix Hypervisor. La zona horaria
predeterminada es UTC.

Para modificar la zona horaria, haga clic en Sistema y, en el grupo Configuracion del sistema, haga
clic en Cambiar zona horaria.

Modificar el nombre de host del dispositivo

Para cambiar el nombre de host del Servicio de administracién, vaya a Sistema > Configuracion del
sistema > Cambiar nombre de host.

Se realizara una copia de seguridad del nombre de host de Citrix Hypervisor y se restaurara durante
la operacion de copia de seguridad o restauracion. Durante el restablecimiento de la configuracion,
el nombre de host de Citrix Hypervisor se restablecera al valor predeterminado “netscaler-sdx”.

Filtrado de VLAN

Elfiltrado de VLAN proporciona segregacion de datos entre instancias VPX que comparten un puerto
fisico. Por ejemplo, si ha configurado dos instancias VPX en dos VLAN diferentes y habilita el filtrado
de VLAN, una instancia no puede ver el trafico de la otra instancia. Si el filtrado de VLAN esta inhabili-
tado, todas las instancias pueden ver los paquetes de difusion etiquetados o no etiquetados, pero los
paquetes se descartan en el nivel de software. Si el filtrado de VLAN esta habilitado, cada paquete de
difusion etiquetado llega solo a la instancia que pertenece a la VLAN etiquetada correspondiente. Si
ninguna de las instancias pertenece a la VLAN etiquetada correspondiente, el paquete se pierde en el
nivel de hardware (NIC).

Si el filtrado de VLAN esta habilitado en una interfaz, se puede usar un nimero limitado de VLAN eti-
quetadas en esa interfaz. 63 VLAN etiquetadas en una interfaz 10G y 32 VLAN etiquetadas en una
interfaz 1G. Una instancia VPX solo recibe los paquetes que tienen los ID de VLAN configurados. Reini-
cie las instancias VPX asociadas a una interfaz si cambia el estado del filtro VLAN de INHABILITADO a
HABILITADO en esa interfaz.

El filtrado de VLAN esta habilitado de forma predeterminada en el dispositivo SDX. Si inhabilita el
filtrado de VLAN en una interfaz, puede configurar hasta 4096 VLAN en esa interfaz.

Nota: Elfiltrado de VLAN solo se puede inhabilitar en un dispositivo SDX que ejecute Citrix Hypervisor
version 6.0.

Para habilitar el filtrado de VLAN en una interfaz, haga clic en Sistema > Interfaces. Seleccione una
interfaz y haga clic en Filtro de VLAN e introduzca los detalles para habilitar el filtrado de VLAN.
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Configurar la sincronizacion del reloj

Al habilitar la sincronizacién del Protocolo de tiempo de red (NTP), se reinicia el Servicio de admin-
istracion. Puede configurar el dispositivo SDX para que sincronice su reloj local con un servidor NTP.
Como resultado, el reloj del dispositivo SDX tiene la misma configuracion de fecha y hora que los
demas servidores de la red. La configuracion de sincronizacion del reloj no cambia si el dispositivo
se reinicia, actualiza o baja de categoria. Sin embargo, la configuracién no se propaga a la instancia
secundaria de NetScaler en una configuracion de alta disponibilidad.

El reloj se sincroniza de inmediato si agrega un servidor NTP o cambia cualquiera de los parametros
de autenticacion. También puede habilitar e inhabilitar explicitamente la sincronizacion NTP.

Nota: Si no tiene un servidor NTP local, puede encontrar una lista de servidores NTP pUblicos de
acceso abierto en el sitio NTP oficial, http://www.ntp.org. Antes de configurar el de NetScaler para
que use un servidor NTP pUblico, aseglrese de leer la pagina Reglas de interaccion (enlace incluido
en todas las paginas Servidores de tiempo publico).

Para configurar un servidor NTP, haga clic en Sistema > Servidores NTP.

Para habilitar la sincronizacion de NTP

En el panel de navegacion, expanda Sistemay, a continuacion, haga clic en Servidores NTP.
En el panel de detalles, haga clic en Sincronizacién NTP.
En el cuadro de didlogo Sincronizacién de NTP, seleccione Habilitar sincronizacion de NTP.

> w N

Haga clic en Aceptary, a continuacion, en Cerrar .

Para modificar las opciones de autenticacion

1. Enel panel de navegacion, expanda Sistemay, a continuacion, haga clic en Servidores NTP.

2. En el panel de detalles, haga clic en Parametros de autenticacion.

3. En el cuadro de didlogo Modificar opciones de autenticacion, defina los siguientes paramet-
ros:

« Autenticacién: habilita la autenticacién NTP. Valores posibles: Si, NO. Predeterminado:
Si.

+ ID de clave de confianza: Los ID de clave de confianza. Al agregar un servidor NTP, selec-
ciona un identificador de clave de esta lista. Valor minimo: 1. Valor maximo: 65534.

« Intervalo derevocacion: elintervalo entre la realeatorizacién de ciertos valores criptogra-
ficos utilizados por el esquema Autokey, como una potencia de 2, en segundos. Valor pre-
determinado: 17 (2217 = 36 horas).

« Intervalo de automax: el intervalo entre la regeneracion de la lista de claves de sesion
utilizada con el protocolo Autokey, con una potencia de 2, en segundos. Valor predetermi-
nado: 12 (2212 =1.1 horas).
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4. Haga clic en Aceptary, a continuacion, en Cerrar .

Ver las propiedades del dispositivo SDX

Consulte las propiedades del sistema, como la cantidad de nlcleos de CPU y chips SSL, la memoria
total disponible y la memoria libre, y varios detalles del producto en la ficha Configuracién.

Para ver las propiedades del dispositivo SDX, haga clic en la ficha Configuracién.

Puede ver la siguiente informacion sobre los recursos del sistema, el hipervisor, la licencia y el sis-
tema:

Recursos del sistema:

Nucleos de CPU totales; la cantidad de nlcleos de CPU en el dispositivo SDX.

Chips SSL totales: el nimero total de chips SSL en el dispositivo SDX.

Chips SSL gratuitos: el nimero total de chips SSL que no se han asignado a una instancia.

Memoria total (GB): memoria total del equipo en GB.

Memoria libre (GB): memoria del equipo libre en GB.
Informacion sobre hipervisores:

« Tiempo deactividad: tiempo transcurrido desde que se reinicid el dispositivo por Gltima vez,
en nimero de dias, horas y minutos.

« Edicion: La edicién del Citrix Hypervisor que se instala en el dispositivo SDX.

« Version: la versién de Citrix Hypervisor que estd instalada en el dispositivo SDX.
+ IQN iSCSI: Nombre calificado de iSCSI.

+ Codigo de producto: codigo de producto de Citrix Hypervisor.

« Nimero de serie: nimero de serie de Citrix Hypervisor.

« Fecha de compilacion: fecha de compilacién de Citrix Hypervisor.

« Namero de compilacién: nimero de compilacién de Citrix Hypervisor.

« Paquete complementario: version del paquete complementario instalado en el dispositivo
SDX.

Informacion de licencia:

« Plataforma: nimero de modelo de la plataforma de hardware, segin la licencia instalada.

« Instancias maximas: la cantidad maxima de instancias que puede configurar en el dispositivo
SDX, en funcion de la licencia instalada.
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+ Instancias disponibles (compartidas): la cantidad de instancias que se pueden configurar en
funcion de la cantidad de niicleos de CPU que alin estan disponibles.

+ Rendimiento maximo (Mbps): el rendimiento maximo que se puede lograr en el dispositivo,
en funcién de la licencia instalada.

« Rendimiento disponible (Mbps): el rendimiento disponible en funcion de la licencia instalada.
Informacion del sistema:

« Plataforma: nimero de modelo de la plataforma de hardware.

» Producto: Tipo de producto NetScaler.

« Compilacién: lanzamiento y compilacion de NetScaler que se ejecuta en el dispositivo SDX.
« Direccién IP: direccién IP del servicio de gestién.

« ID de host: ID de host de Citrix Hypervisor.

« ID del sistema: ID del sistema Citrix Hypervisor.

« **NUmero de serie: nimero de serie de**Citrix Hypervisor.

« Hora del sistema: La hora del sistema se muestra en formato Dia Mes Fecha Horas:Min:Seg
Zona horaria Aio.

« Tiempo deactividad: tiempo transcurrido desde que se reinici6 el Servicio de administracion
por Gltima vez, en la cantidad de dias, horas y minutos.

« Version de BIOS: versién de BIOS.

Ver el rendimiento del dispositivo en tiempo

Elrendimiento total del dispositivo SDX para el trafico entrante y saliente se representa en tiempo real
en un grafico que se actualiza a intervalos regulares. De forma predeterminada, los rendimientos del
trafico entrante y saliente se trazan juntos en el grafico.

Para ver el rendimiento del dispositivo SDX, en la GUI, haga clic en Panel de control y compruebe el
rendimiento del sistema (Mbps).

Ver el uso de la CPU y la memoria

Puede ver un grafico del uso de la CPU y la memoria del dispositivo. El grafico se traza en tiempo real
y se actualiza a intervalos regulares.

Para ver el uso de la CPU y la memoria del dispositivo SDX, en la GUI, haga clic en Panel de controly
consulte las estadisticas del servicio de administracion.
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Ver el uso de CPU para todos los niicleos

Puede ver el uso de cada nlcleo de CPU en el dispositivo SDX.

El panel Uso del niicleo de la CPU muestra los siguientes detalles:

« Nimero de nicleo: el nimero de niicleo de la CPU en el dispositivo.
« CPU fisica: el nimero de CPU fisica de ese niicleo.

« Hyper Threads: Los hyper threads asociados a ese nlcleo de CPU.

« Instancias: las instancias que utilizan ese nicleo de CPU.

« Uso promedio del niicleo: El uso promedio del nlcleo, expresado como porcentaje.

Para ver el uso de la CPU de todos los nicleos del dispositivo SDX, en la GUI, haga clic en Panel de
control y compruebe el uso de la CPU del sistema (%).

Instale un certificado SSL en el dispositivo SDX

El dispositivo SDX se envia con un certificado SSL predeterminado. Por motivos de seguridad, es posi-
ble que quiera reemplazar este certificado por su propio certificado SSL. Para ello, primero debe car-
gar el certificado SSL en Management Service y, a continuacion, instalar el certificado. La instalacion
de un certificado SSL termina todas las sesiones actuales de los clientes con Management Service.
Inicie sesion en Management Service para cualquier tarea de configuracion adicional.

Para instalar un certificado SSL, haga clic en Sistema. En el grupo Configurar dispositivo, haga clic
en Instalar certificado SSL e introduzca los detalles en el asistente.

Ver el certificado SSL en el Servicio de administracion

Management Service utiliza un certificado SSL para conexiones de cliente seguras. Vea los detalles
de este certificado, como el estado de validez, el emisor, el asunto, los dias hasta el vencimiento, las
fechas de validez desde y hasta, la version y el nimero de serie.

Para ver el certificado SSL, haga clic en Sistema y, en el grupo Configurar dispositivo, haga clic en
Ver certificado SSL.

Certificados y claves SSL para instancias de NetScaler

Las vistas separadas de los certificados SSL y las claves para las instancias de NetScaler ofrecen una
usabilidad mejorada. Utilice un nuevo nodo del Servicio de administracion, los archivos de certifi-
cados SSL, para cargar y administrar los certificados SSL y los pares de claves pUblicas y privadas
correspondientes que se pueden instalar en las instancias de NetScaler.
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Para acceder a los certificados y claves SSL de las instancias de NetScaler, vaya a Configuracion >
NetScaler > Archivosde certificados SSL.

SSL s

SSL Certificates @  SSLKeys 2

) NAME LAST MODIFIED - SIZE
O spacecn.pem Fri Nov 10 2023 12:20 PM 134KB
( ns-server.cert Wed Nov 08 2023 2:51 PM 1.59 KB

Total 2 25 Per Page Page 1 of1

Modificacion de la configuracion

Por motivos de seguridad, puede especificar que el Servicio de administracion y una instancia VPX
deben comunicarse entre si solo a través de un canal seguro. También puede restringir el acceso a la
interfaz de usuario del Servicio de administracion. Los clientes pueden iniciar sesion en la interfaz de
usuario del Servicio de administracion solo mediante https.

Para modificar la configuracion del sistema, haga clic en Configuracion > Sistema y, en el grupo Con-
figuracion del sistema, haga clic en Cambiar configuracién del sistema.

Reinicie el dispositivo

Management Service proporciona una opcion para reiniciar el dispositivo SDX. Durante el reinicio, el
dispositivo apaga todas las instancias alojadas y, a continuacion, reinicia Citrix Hypervisor. Cuando
Citrix Hypervisor se reinicia, inicia todas las instancias alojadas junto con Management Service.

Para reiniciar el dispositivo, haga clic en Configuracion > Sistema y, en el grupo Administracién del
sistema, haga clic en Reiniciar dispositivo.

Apague el dispositivo

Puede apagar el dispositivo SDX desde el Servicio de administracion.

Para apagar el dispositivo, haga clic en Configuracién > Sistemay, en el grupo Administracién del
sistema, haga clic en Apagar dispositivo.

Dominios administrativos de SDX

January 28,2022
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La funcién de dominios administrativos de SDX le ayuda a crear varios dominios administrativos.
Puede utilizar los dominios administrativos para segregar recursos para diferentes departamentos.
Por lo tanto, los dominios administrativos pueden mejorar el control sobre los recursos, y los recur-
sos se pueden distribuir entre varios dominios para un uso éptimo.

Un dispositivo SDX se entrega con recursos fijos, como nicleos de CPU, rendimiento de datos, memo-
ria, espacio en disco, chips SSL y una cantidad especifica de instancias que se pueden aprovisionar.
La cantidad de instancias que puede crear depende de la licencia.

Un dispositivo SDX admite hasta tres niveles de dominios administrativos. Cuando se envia el dispos-
itivo, todos los recursos se asignan al propietario.

Todos los dominios administrativos que cree son subdominios del dominio propietario. En cada caso,
los recursos del subdominio se asignan desde el conjunto de recursos del dominio principal. Los
usuarios de un dominio administrativo tienen acceso a los recursos de ese dominio. No tienen acceso
a los recursos de otros dominios en el mismo nivel jerarquico, ni a los recursos del dominio principal
que no se han asignado a su dominio. Sin embargo, los usuarios de un dominio principal pueden
acceder a los recursos de los subdominios de ese dominio.

Ejemplos de asignacion de recursos a subdominios

En la tabla 1 se enumeran los recursos del dominio raiz predeterminado. El administrador de SDX
puede asignar estos recursos a los subdominios. En este caso, el administrador puede asignar un
maximo de, por ejemplo, 10 niicleos de CPU y 840 GB de espacio en disco.

Tabla 1. Recursos para propietarios

Ndcleo CPU 10
Rendimiento (Mbps) 18500
Memoria (MB) 87300
Espacio en disco (GB) 840
Fichas SSL 36
Instancias 36

En la tabla 2 se enumeran los recursos asignados a un subdominio denominado
Test. A este subdominio se le asignaron 5 de los 10 nicleos de CPU de su dominio principal, dejando
5 nlcleos que se pueden asignar a otros subdominios del propietario.

Tabla 2. Recursos de Test Domain

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 29



NetScaler SDX 14.1

Ncleo CPU 5
Rendimiento (Mbps) 1024
Memoria (MB) 2048
Espacio en disco (GB) 40
Fichas SSL 8
Instancias 4

Al crear subdominios, el administrador de dominio de prueba solo puede asignar los recursos enu-
merados en la Tabla 2. El dominio de prueba solo puede tener un nivel de subdominios, porque solo
se pueden crear tres niveles de dominios.

En lailustracion siguiente se muestra otro ejemplo de asignacion de recursos entre subdominios, me-
diante valores diferentes de los enumerados en las tablas 1y 2.

Para crear un dominio administrativo, vaya a Configuracion > Sistema > Dominio administrativo
y seleccione las opciones que quiera. Siga las instrucciones que aparecen en pantalla. Una vez que
se cree un dominio nuevo, inicie sesion en este dominio mediante la pagina de inicio de sesion del
Servicio de administracion y proporcione el nombre de dominio y el nombre de usuario. Por ejemplo,
si cre6 un dominio llamado NewDomain con un usuario NewUser, inicie sesion como NewDomain\
NewUser.

Asignar usuarios a los dominios

Cuando se crea un subdominio, se crean automaticamente dos grupos de usuarios: un grupo de ad-
ministradores y un grupo de solo lectura. De forma predeterminada, cada usuario forma parte del
grupo de administradores. Se puede agregar un usuario a varios grupos.

Administracion de la asignacion de discos RAID en la plataforma SDX
22000

May 4, 2023

Los dispositivos NetScaler SDX 22040/22060/22080/22100/22120 ahora incluyen un controlador de
matriz redundante de discos independientes (RAID), que puede admitir hasta ocho discos fisicos. Los
discos multiples proporcionan no solo mejoras en el rendimiento, sino también una mayor fiabilidad.
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Lafiabilidad es especialmente importante para un dispositivo SDX, ya que el dispositivo aloja muchas
maquinas virtuales y un error de disco afecta a varias maquinas virtuales. El controlador RAID en
Management Service admite la configuracion RAID 1, que implementa el espejado de disco. Es decir,
dos discos mantienen los mismos datos. Si falla un disco de la matriz RAID 1, su espejo suministra
inmediatamente todos los datos necesarios.

La duplicacion de discos RAID 1 combina dos unidades fisicas en una unidad légica. La capacidad
utilizable de una unidad l6gica equivale a la capacidad de una de sus unidades fisicas. La combinacion
de dos unidades de 1 terabyte, por ejemplo, crea una sola unidad légica con una capacidad utilizable
total de 1 terabyte. Esta combinacion de unidades aparece para el dispositivo como una unidad légica
Unica.

El dispositivo SDX se entrega con una configuracion que incluye la unidad légica 0y la unidad logica
1. La unidad légica 0 se asigna al Servicio de administracion y el Citrix Hypervisor y la unidad légica
1 se asigna a las instancias de NetScaler que aprovisione. Para usar mas unidades fisicas, debe crear
nuevas unidades logicas.

Ver las propiedades y operaciones de las unidades

Un dispositivo SDX admite un maximo de ocho ranuras de unidades fisicas, es decir, un par de cuatro
ranuras en cada lado del dispositivo. Puede insertar unidades fisicas en las ranuras. Antes de poder
utilizar una unidad fisica, debe convertirla en parte de una unidad légica.

En Management Service, la pantalla Configuracion > Sistema > RAID incluye fichas para unidades
l6gicas, unidades fisicas y repositorios de almacenamiento.

Unidades légicas

En la ficha Configuracién > Sistema > RAID > Unidades logicas, puede ver el nombre, el estado,
el tamafio de cada unidad logica e informacion sobre las unidades fisicas que lo componen. En la
siguiente tabla se describen los estados de la unidad virtual.

State Descripcion

Optimo El estado de funcionamiento de la unidad virtual
es bueno. Todas las unidades configuradas
estan en linea.

Degradado La condici6n de funcionamiento de la unidad
virtual no es 6ptima. Una de las unidades
configuradas ha fallado o esta desconectada.

Error Se produjo un error en la unidad virtual.
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State Descripcion

Offline (Sin conexion) La unidad virtual no esta disponible para la
controladora RAID.

También puede ver los detalles de las unidades fisicas asociadas a la unidad logica seleccionando la
unidad l6gica y haciendo clic en Mostrar unidad fisica.

Para crear una nueva unidad légica

1. Vaya a Configuracion > Sistema > RAID y seleccione la ficha Unidades légicas.

2. Haga clic en Agregar.

3. En el cuadro de didlogo Crear disco logico, seleccione dos ranuras que contengan unidades
fisicas operativas y, a continuacion, haga clic en Crear.

Unidades fisicas

Un dispositivo SDX admite un maximo de ocho ranuras fisicas, es decir, un par de cuatro ranuras en
cada lado del dispositivo. En la ficha
Configuracion > Sistema > RAID > Unidades fisicas, puede ver la siguiente informacién:

- Ranura:ranura fisica asociada a la unidad fisica.
. Tamafio:—Tamanio de la unidad fisica.
» Estado del firmware:—Estado del firmware. Valores posibles:

- Enlinea, girada:—La unidad fisica esta activa y esta siendo controlada por RAID.

- Sin configurar (bueno):la unidad fisica estd en buenas condiciones y se puede agregar
como parte del par de unidades logicas.

- Sin configurar (incorrecto):la unidad fisica no esta en buenas condiciones y no se puede
agregar como parte de una unidad logica.

« Estado extranjero:—Indica si el disco esta vacio.
« Unidad logica:—Unidad légica asociada.

En el panel Unidades fisicas, puede realizar las siguientes acciones en las unidades fisicas:

« Inicializar:—Inicializar el disco. Puede inicializar la unidad fisica si no esta en buen estado y
debe agregarse como parte del par de unidades logicas.

« Rebuild:inicia una reconstruccion de la unidad. Cuando se produce un error en una unidad de
un grupo de unidades, puede volver a crear la unidad volviendo a crear los datos almacenados
en la unidad antes de que fallara. La controladora RAID vuelve a crear los datos almacenados
en las demas unidades del grupo de unidades.
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+ Localizar::ubique la unidad en el dispositivo, lo que se indica haciendo que el LED de actividad
de la unidad asociado a la unidad parpadee.

« Detener ubicacién::deje de localizar la unidad en el dispositivo.

« Preparar para quitar:desactive la unidad fisica seleccionada para que se pueda quitar.

Repositorio de almacenamiento

En la ficha Configuracion > Sistema > RAID > Repositorio de almacenamiento, puede ver el es-
tado de los repositorios de almacenamiento en el dispositivo SDX. También puede ver informacion
sobre una unidad de repositorio de almacenamiento de informacién que no esté conectada, y puede
quitarla seleccionandola y haciendo clic en Quitar. La ficha Repositorio de almacenamiento mues-
tra la siguiente informacion sobre cada repositorio de almacenamiento:

« Name:—Nombre de la unidad del repositorio de almacenamiento.

« Is Drive Attached:indica si el repositorio de almacenamiento esta conectado o no. Si la unidad
no esta conectada, puede hacer clic en Quitar para eliminarla.

« Tamafo:—Tamafio del repositorio de almacenamiento.

« Utilizado:—Cantidad de espacio en el repositorio de almacenamiento en uso.

Agregue una unidad légica al dispositivo SDX 22000 Para agregar una unidad logica adicional a
la plataforma SDX 22000:

1. Inicie sesion en Management Service.

2. Vaya a Configuracién > Sistema > RAID.

3. En la parte posterior del dispositivo SDX 22000, inserte las dos SSD en blanco en las ranuras
nimeros 4y 5. Puede agregar las SSD en un sistema en ejecucion.
Nota: Aseglrese de que las SSD estén certificadas por NetScaler.

4. En Management Service, vaya a Configuracion > Sistema > RAID y a la ficha Unidades fisicas.
Vera las SSD que agregb.

5. Vaya a la ficha Unidad légica y haga clic en Agregar.

6. En la pagina Crear disco légico:

a) En lalista desplegable Primera ranura, seleccione 4.
b) En la lista desplegable Segunda ranura, seleccione 5.

c) Hagaclicen Crear.
Nota: En Management Service, el nimero de ranura comienza por cero. Por lo tanto, la
numeracion de ranuras en Management Service difiere de la numeracién de ranuras del

dispositivo fisico.
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La unidad logica se creay aparece en la
ficha Unidad légica. Haga clic en el icono de actualizacién para actualizar el orden de las unidades
logicas.

Agregue una segunda unidad logica en el dispositivo SDX 22000 Para agregar otra unidad 4gica,
inserte las SSD en las ranuras nimeros 6 y 7. En la pagina

Crear disco logico, seleccione 6 en la lista Primera ranura y seleccione 7 en la lista Segunda ra-
nura.

Reemplace una unidad SSD defectuosa por una unidad SSD en blanco Para reemplazar una
unidad SSD defectuosa por una unidad SSD vacia:

Vaya a Configuracion > Sistema > RAID.

En la ficha Unidades fisicas, seleccione la unidad defectuosa que quiere reemplazar.
Haga clic en Preparar para quitar para quitar la unidad.

Haga clic en el icono de actualizacién para actualizar la lista de unidades fisicas.

Retire fisicamente la unidad defectuosa de la ranura.

Inserte la nueva SSD verificada de Citrix en la ranura de la que extrajo la SSD defectuosa.

Nk N

En Management Service, vaya a Configuracién > Sistema > RAID. E| nuevo SSD aparece en la
seccion Unidades fisicas. El proceso de reconstrucciéon de la unidad se inicia automéaticamente.

Haga clic en el icono de actualizacion para comprobar el estado del proceso de reconstruccion.
Cuando finalice el proceso de reconstruccion, puede ver el estado En linea, hilado en la columna
Estado del firmware.

Descripcion general de licencias de SDX

February 15,2024

En el Servicio de administracion de NetScaler SDX, puede utilizar el nGmero de serie de hardware
(HSN) o el cédigo de acceso a la licencia para asignar las licencias. El software Management Service
obtiene internamente el nimero de serie de su dispositivo y Citrix envia el codigo de acceso a la licen-
cia por correo electrénico cuando compra una licencia.

De forma alternativa, si ya hay una licencia en el equipo local, puede cargarla en el dispositivo.

Para todas las demas funciones, como devolver o reasignar la licencia, debe utilizar el portal de li-
cencias. Opcionalmente, puede seguir mediante el portal de licencias para la asignacion de licencias.
Para obtener més informacidn, consulte Administrar licencias en citrix.com.

Para obtener informacion sobre las opciones de licencia de SDX, consulte:
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« Elegir correctamente las opciones de plataforma'y edicion.
+ Modelos de licencias

Nota: La instalacion de una licencia perpetua o agrupada no requiere reiniciar el dispositivo SDX.

Requisitos previos
Para utilizar el niimero de serie del hardware o el codigo de acceso de licencia para asignar las licen-
cias:

1. Debe poder acceder alos dominios pablicos a través del dispositivo. Por ejemplo, el dispositivo
debe poder acceder a www.citrix.com. El software de asignacion de licencias accede interna-
mente al portal de licencias de Citrix para su licencia. Para acceder a un dominio publico, debe
configurar la direccion IP del Servicio de administracion y configurar un servidor DNS.

2. Lalicenciadebe estarvinculada al hardware o debe tener un c6digo de acceso de licencia valido.

Asignacion de la licencia mediante Management Service

Si la licencia ya esta vinculada al hardware, el proceso de asignacion de licencias puede utilizar el
nimero de serie del hardware. De lo contrario, debe escribir el cddigo de acceso a la licencia.

Puede asignar licencias parcialmente seglin sea necesario para su implementacion. Por ejemplo, si
el archivo de licencia contiene 10 licencias, pero su requisito actual es solo para seis licencias, puede
asignar seis licencias ahoray asignar mas licencias mas tarde. No puede asignar mas del niGmero total
de licencias presentes en el archivo de licencia.

Para asignar su licencia

1. Enun explorador web, escriba la direccion IP del Servicio de administracion del dispositivo SDX
(por ejemplo, http://10.102.126.251).

2. En Nombre de usuario y Contrasefia, introduzca las credenciales de administrador.
3. En laficha Configuracion, vaya a Sistema > Licencias.

4. En el panel de detalles, haga clic en Agregar archivo de licencia.

Dashboard Configuration Documentation Downloads fed

Q System > Manage Licenses

Favorites The following license files are present on this Appliance. Select Add New License to upload more licenses. To delete a license, select the license and click Delete.
To manually Download licenses from Citrix licensing portal please visit http://www.mycitrix.com and use the Host ID: 02c47a40dbfa

System - I
Add License File ‘ Apply Licenses
Licenses Q

Sessions
@) NAME LAST MODIFIED SIZE

Administrative Domains 0O Wed Oct 25 2023 4:14 PM 207 KB

User Administration O Tue Nov 212023 12:24 PM 117 KB

Authentication > e 25PerPage V' Page 1 of1
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5. A continuacion, selecciona una de las opciones:

« Cargar archivos de licencia desde un equipo local (esta opcion esta seleccionada de forma
predeterminada)

« Usar un cédigo de acceso de licencias

« Usar el nimero de serie del hardware

System > Manage Licenses

Licenses

If a license is already present on your local computer, you can upload it to this NetScaler SDX appliance. Alternatively, you can use this appliance’s serial number, or the license
access code emailed by Citrix, to allocate licenses from the Citrix licensing portal.

To manually Download licenses from

(@ Upload license files from a local computer Citrix licensing portal please visit
. http://www.mycitrix.com and use the
Use license access code Host ID: 02c47a40dbfa

Use hardware serial number(JSX8W2EW9K)

Srense

« Cargar archivos de licencia desde un equipo local: Si elige esta opcion, haga clicen Examinar
para seleccionar la licencia de capacidad cero de su maquina local. A continuacién, haga clic
en Finalizar.

1. Una vez que la licencia de capacidad cero se haya aplicado correctamente, la seccidn
Modo de licencia aparece en la pagina Licencias.

2. Puede elegir entre licencias agrupadas o licencias de grupo autogestionadas.

3. Enelcampo Nombre del servidor de licencias o Direccién IP, introduzca los detalles del
servidor de licencias.

4. Enelcampo Nuimero de puerto, introduzca el puerto del servidor de licencias. Valor pre-
determinado: 27000.

5. Haga clic en Obtener licencias.

6. EnlaventanaAsignar licencias, especifique lasinstanciasy el ancho de bandarequeridos
y haga clic en Asignar.

7. Enla pagina Administrar licencias, puede ver los detalles del servidor de licencias, la edi-
cion de licencias y las instancias asignadas y el ancho de banda desde el grupo.

Nota:

A partir de la version 13.1 de NetScaler, compilacion 30.x, el dispositivo NetScaler SDX ad-
mite la licencia Self Managed Pool. Con esta licencia, puede simplificar y automatizar la
carga de archivos de licencia al servidor de licencias. Puede usar NetScaler ADM para crear
un marco de licencias que comprenda un ancho de banda comin o una vCPU y un grupo
de instancias.

« Usar codigo de acceso de licencia: Si selecciona esta opcidn, proporcione el LAC en el campo
Codigo de acceso de licencia o seleccione la casilla de verificacidn para conectarse a través de
un servidor proxy. A continuacion, haga clic en Obtener licencias.
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- Seleccione el archivo de licencias que quiere utilizar para asignar las licencias.
- En la columna Asignar, introduzca el nimero de licencias que se asignaran. A contin-
uacion, haga clic en Descargar.

Si se descarga la licencia, aparece en Archivos de licencias. Seleccione el archivo de licencia y haga
clic enAplicar licencias.

« Usar namero de serie de hardware: Si elige esta opcidn, el software obtiene internamente el
numero de serie del dispositivo y lo utiliza para mostrar las licencias.

- Haga clic en Obtener licencias o active la casilla de verificacién Conectar a través del
servidor proxy y, a continuacion, haga clic en Obtener licencias.

Después de descargar el archivo de licencias, seleccione el archivo de licencia y haga clic en Aplicar
licencias.

Para obtener informacion sobre las licencias agrupadas, consulte Actualizar una licencia perpetua de
un NetScaler SDX a una capacidad agrupada de NetScaler.

Visualizador de recursos SDX

May 4, 2023

Cuando se aprovisiona una instancia de NetScaler en un dispositivo NetScaler SDX, es necesario asig-
nar a una instancia varios recursos, como la CPU, el rendimiento y la memoria. Con el SDX actual, no
se muestra la informacion sobre los diversos recursos disponibles.

Con el visualizador de recursos, todos los recursos disponibles que se pueden usar para aprovisionar
una instancia se muestran en un Gnico panel. Todos los recursos disponibles y utilizados se muestran
en formato grafico. El visualizador de recursos también muestra otros parametros, como el estado de
la fuente de alimentacion y la temperatura, ademas de los recursos que se pueden asignar.

El visualizador de recursos también muestra los diversos recursos que utiliza una instancia. Para ver
los diversos recursos asociados a una instancia, haga clic en el nombre de la instancia en el visual-
izador. El lado derecho del visualizador muestra todos los recursos disponibles y utilizados en un
formato grafico.

En la siguiente ilustracion se muestran los detalles capturados en el visualizador de recursos:
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Administrar interfaces

May 4, 2023

En el panel Interfaces, puede mostrar la asignacion de las interfaces virtuales de las instancias VPX al

dispositivo SDXy asignar direcciones MAC a las interfaces.

Nota: La negociacion automatica no se admite en una interfaz a la que esté conectado un cable de

conexion directa (DAC).

En la lista de Interfaces del panel Interfaces, en la columna Estado, UP indica que la interfaz recibe

trafico normalmente. DOWN indica un problema de red debido al cual la interfaz no puede enviar ni

recibir trafico.

Importante: No se recomienda el control de flujo en conexiones de mas de 1 GB.

Para configurar una interfaz

1. Enlaficha Configuracion, en el panel de navegacidn, expanda Sistemayy, a continuacién, haga

clic en Interfaces.

2. Enel panel Interfaces, haga clic en la interfaz que quiere configurary, a continuacion, haga clic

en Modificar.
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3. En laventana Configurar interfaz, especifique los valores para los siguientes parametros:

« Negociacion automatica: habilite la negociacién automatica. Valores posibles: ON, OFF.
Predeterminado: ON.

« Velocidad: velocidad de Ethernet para lainterfaz, en MB/s. Valores posibles: 10, 100, 1000
y 10000.

« Duplex: tipo de operacidn diplex de la interfaz. Valores posibles: Full, Half, NONE. Prede-
terminado: NINGUNO.

« Negociacion automatica de controlde flujo: negocie automéaticamente los pardmetros
de control de Valores posibles: ON, OFF. Predeterminado: ON

« Control de flujo Rx: active el control de flujo Rx. Valores posibles: ON, OFF. Predetermi-
nado: ON

+ Control de flujo Tx: active el control de flujo Tx. Valores posibles: ON, OFF. Predetermi-
nado: ON

4. Haga clic en Aceptary, a continuacion, en Cerrar.

Para restablecer los parametros de una interfaz a sus valores predeterminados

1. Enlaficha Configuracién, en el panel de navegacion, expanda Sistemay, a continuacién, haga
clic en Interfaces.

2. En el panel Interfaces, haga clic en la interfaz que quiere restablecer y, a continuacién, haga
clic en Restablecer.

Mostrar la asignacion de interfaces virtuales en la instancia VPX a las interfaces fisicas

En la instancia de NetScaler VPX, la GUI y la CLI muestran el mapeo de las interfaces virtuales de la
instancia con las interfaces fisicas del dispositivo.

Después de iniciar sesion en la instancia de VPX, en la utilidad de configuracion, vaya a Redy, a contin-
uacion, haga clic en Interfaces. El nimero de interfaz virtual de la instancia y el niimero de interfaz
fisica correspondiente del dispositivo aparecen en el campo Descripcién, como se muestra en la sigu-
iente ilustracion:

En la CLI, escriba el comando show 1interface. Porejemplo:

> show dinterface

1) Interface 10/3 (106G VF Interface, PF 10/4) #2

flags=0xe460 <ENABLED, UP, UP, HAMON, 802.1q>

MTU=1500, native vlan=1, MAC=6e:b6:f5:21:5d:db, uptime 43h03m35s

Actual: media FIBER, speed 10000, duplex FULL, fctl NONE, throughput
10000

RX: Pkts(2547925) Bytes(287996153) Errs(0) Drops(527183) Stalls(0)

TX: Pkts(196) Bytes(8532) Errs(0) Drops(0) Stalls(0)
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NIC: InDisc(@) OutDisc(@) Fctls(0) Stalls(®) Hangs(@) Muted(0)
Bandwidth thresholds are not set.

<!--NeedCopy-->

Asignacion de una direccion MAC a una interfaz

Mientras aprovisiona una instancia ADC en un dispositivo SDX, Citrix Hypervisor asigna internamente
una direccion MAC a una interfaz virtual asociada a esa instancia. Es posible que se asigne la misma
direccién MAC a una interfaz virtual asociada a otra instancia en el mismo dispositivo o en otro dis-
positivo. Para evitar la asignacion de direcciones MAC duplicadas, puede aplicar direcciones MAC
Unicas.

Hay dos maneras de asignar una direccion MAC a una interfaz:

1. Asignar una direcciéon MAC base y un rango a una interfaz: Management Service asigna una di-
reccion MAC Unica mediante la direccion y el rango base.

2. Asignar una direccion MAC base global: Una direccion MAC base global se aplica a todas las in-
terfaces. A continuacion, Management Service genera las direcciones MAC para todas las inter-
faces. Siestablece la direccion MAC base global, el rango de una interfaz 1G se establece en 8. El
rango de unainterfaz 10G se establece en 64. Consulte la tabla siguiente para ver las direcciones
MAC base de ejemplo si la direccion MAC base global esta establecida en 00:00:00:00:00:00.

Interfaz fisica Direccién MAC base
0/1 00:00:00:00:00:00
0/2 00:00:00:00:00:08
1/1 00:00:00:00:00:10
1/2 00:00:00:00:00:18
1/3 00:00:00:00:00:20
1/4 00:00:00:00:00:28
1/5 00:00:00:00:00:30
1/6 00:00:00:00:00:38
1/7 00:00:00:00:00:40
1/8 00:00:00:00:00:48
10/1 00:00:00:00:00:50
10/2 00:00:00:00:00:90
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Tabla 1. Ejemplo de direcciones MAC base generadas a partir de una direccion MAC base global

La direccion MAC base para los puertos de administracion es solo para referencia. El servicio de ad-
ministracion genera direcciones MAC, basadas en la direccion MAC base, solo para los puertos 1/x y
10/x.

Nota: No puede asignar una direcciéon MAC base a un canal.

Para realizar las distintas operaciones con la direccion MAC, haga clic en Sistema > Interfaces. Selec-
cione unainterfazy luego haga clic en Modificar. Realice la operacion de direccion MAC, en la ventana
Configurar interfaz.

Inhabilitar o habilitar las interfaces fisicas en el dispositivo SDX

Si no utiliza ninguna de las interfaces fisicas del dispositivo SDX, puede inhabilitar la interfaz fisica
mediante el servicio de administracion. Esta accion es Gtil por motivos de seguridad.

Nota: De forma predeterminada, todas las interfaces fisicas del dispositivo SDX estan habilitadas.
Ademas, si un VPX o un canal utilizan una interfaz, no puede inhabilitar la interfaz.

Para inhabilitar la interfaz fisica:

1. Enlaficha Configuracién, en el panel de navegacidn, expanda Sistemayy, a continuacién, haga
clic en Interfaces.

2. Enel panel Interfaces, seleccione la interfaz que quiere inhabilitar.

3. Enlalista desplegable Accién, haga clic en Inhabilitar.

Si quiere utilizar la interfaz fisica inhabilitada, puede habilitarla mediante Management Service.

Para habilitar la interfaz fisica inhabilitada:

1. Enlaficha Configuracién, en el panel de navegacion, expanda Sistemay, a continuacion, haga
clic en Interfaces.

2. En el panel Interfaces, seleccione la interfaz de desactivacion que quiere habilitar.

3. Enlalista desplegable Accién, haga clic en Habilitar.

Tramas gigantes en dispositivos SDX

May 4, 2023

Los dispositivos NetScaler SDX admiten la recepcion y la transmision de tramas gigantes que con-
tienen hasta 9216 bytes de datos IP. Las tramas gigantes pueden transferir archivos grandes de forma
mas eficiente de lo que es posible con el tamafio MTU IP estandar de 1500 bytes.
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Un dispositivo NetScaler SDX puede utilizar marcos gigantes en los siguientes escenarios de imple-
mentacion:

« Gigante a gigante: El dispositivo recibe datos como tramas gigantes y los envia como tramas
gigantes.

« No gigante a gigante: El dispositivo recibe datos como tramas no gigantes y los envia como
tramas gigantes.

« Gigante ano gigante: El dispositivo recibe datos como tramas gigantes y los enviacomo tramas
no gigantes.

Las instancias de NetScaler aprovisionadas en el dispositivo SDX admiten marcos gigantes en una
configuracion de equilibrio de carga para los siguientes protocolos:

. TCP
« Cualquier otro protocolo a través de TCP
« SIP

Para obtener mas informacion acerca de las tramas gigantes, vea los casos de uso.

Caso de uso: Configuracion gigante a gigante

Consideremos un ejemplo de una configuracion jJumbo a jumbo en la que el servidor virtual de equi-
librio de carga SIP LBVS-1, configurado en la instancia NS1 de NetScaler, se utiliza para equilibrar la
carga del trafico SIP entre los servidores S1y S2. La conexion entre el cliente CL1y NS1y la conexidn
entre NS1y los servidores admiten tramas gigantes.

La interfaz 10/1 de NS1 recibe o envia trafico desde o hacia el cliente CL1. La interfaz 10/2 de NS1
recibe o envia trafico desde o hacia el servidor S1 0 S2. Las interfaces 10/1y 10/2 de NS1 forman parte
de VLAN 10 y VLAN 20, respectivamente.

Para admitir tramas gigantes, la MTU se establece en 9216 para las interfaces 10/1, 10/2 y VLAN VLAN
10, VLAN 20.

Todos los demas dispositivos de red, incluidos CL1, S1, S2, en este ejemplo de configuracion también
estan configurados para admitir tramas gigantes.
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|
Jumbo l Jumbo
|
|
g LBVS-1| «
CL1 Protocol UDP, Port 5060 = S1
. = Services pvc-sL SCV-52
MTU=9000 ' MTU=9000
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|
|
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|
|
|
En la tabla siguiente se enumeran los parametros utilizados en el ejemplo.
Entidad Name Detalles
Direccion IP del cliente CL1 CL1 192.0.2.10
Direccion IP de los servidores S1 198.51.100.19
S2
MTU especificadas para las 10/1 9000
interfaces (mediante la interfaz
de Management Service) y las
VLAN en NS1 (mediante la CLI).
10/2
VLAN 10
VLAN 20
Servicios en servidores que SVC-S1 Direccién IP: 198.51.100.19;
representan NS1 Protocolo: SIP; Puerto: 5060
Servicios en servidores que SVC-S2 Direccién IP: 198.51.100.20;
representan NS1 Protocolo: SIP; Puerto: 5060
Servidor virtual de equilibrio LBVS-1 Direccién IP: 203.0.113.15;
de carga en VLAN 10 Protocolo: SIP; Puerto: 5060;

SVC-S1, SVC-S2

A continuacion se presenta el flujo de trafico de la solicitud de CL1 a NS1:

1. CL1 creauna solicitud SIP de 20000 bytes para LBVS1.
2. CL1 envia los datos de solicitud en fragmentos de IP a LBVS1 de NS1. El tamafio de cada frag-
mento IP es igual o menor que la MTU (9000) establecida en la interfaz desde la que CL1 envia
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estos fragmentos a NS1.

+ Tamafio del primer fragmento IP = [encabezado IP+encabezado UDP + segmento de datos
SIP]=[20 + 8 + 8972] = 9000

« Tamano del segundo fragmento IP = [encabezado IP+segmento de datos SIP] = [20 + 8980]
=9000

« Tamafio del Gltimo fragmento de IP=[encabezado IP+segmento de datos SIP] =[20 +2048]
=2068

3. NS1 recibe los fragmentos IP de solicitud en la interfaz 10/1. NS1 acepta estos fragmentos
porque el tamafio de cada uno de estos fragmentos es igual o menor que la MTU (9000) de la
interfaz 10/1.

4. NS1lvuelve aensamblar estos fragmentos de IP para formar la solicitud SIP de 27000 bytes. NS1
procesa esta solicitud.

5. Elalgoritmo de equilibrio de carga de LBVS-1 selecciona el servidor S1.

6. NS1 envia los datos de solicitud en fragmentos IP a S1. El tamafio de cada fragmento de IP es
igual o menor que la MTU (9000) de la interfaz 10/2, desde la que NS1 envia estos fragmentos a
S1. Los paquetes IP se originan con una direccion SNIP de NS1.

« Tamano del primer fragmento IP = [encabezado IP+encabezado UDP + segmento de datos
SIP]=[20 + 8 + 8972] = 9000

« Tamafo del segundo fragmento IP = [encabezado IP+segmento de datos SIP] = [20 + 8980]
=9000

« Tamafio del Gltimo fragmento de IP=[encabezado IP+segmento de datos SIP] =[20 +2048]
=2068

A continuacion se presenta el flujo de trafico de la respuesta de S1 a CL1 en este ejemplo:

1. Elservidor S1 crea una respuesta SIP de 30000 bytes para enviarla a la direcciéon SNIP de NS1.

2. Slenvialosdatos derespuestaen fragmentosIP a NS1. El tamafio de cada fragmento IP esigual
o menor que la MTU (9000) establecida en la interfaz desde la que S1 envia estos fragmentos a
NS1.

« Tamano del primer fragmento IP = [encabezado IP+encabezado UDP + segmento de datos
SIP]=[20 + 8+ 8972] = 9000

+ Tamafo del segundoy tercer fragmento IP = [encabezado IP+segmento de datos SIP] =[20
+8980] = 9000

« Tamaiio del dltimo fragmento de IP=[encabezado IP+segmento de datos SIP] = [20 +3068]
=3088

3. NS1 recibe los fragmentos IP de respuesta en la interfaz 10/2. NS1 acepta estos fragmentos
porque el tamafio de cada fragmento es igual o menor que la MTU (9000) de la interfaz 10/2.

4. NS1 vuelve a ensamblar estos fragmentos de IP para formar la respuesta SIP de 27000 bytes.
NS1 procesa esta respuesta.
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5. NS1envia los datos de respuesta en fragmentos IP a CL1. El tamafio de cada fragmento de IP es

igual o menor que la MTU (9000) de la interfaz 10/1, desde la que NS1 envia estos fragmentos a

CL1. Los fragmentos IP se obtienen con la direccion IP de LBVS-1. Estos paquetes IP provienen

de la direccion IP de LBVS-1y estan destinados a la direccion IP de CL1.

« Tamafio del primer fragmento IP = [encabezado IP+encabezado UDP + segmento de datos
SIP]=[20+ 8 +8972] =9000
« Tamano del segundo y tercer fragmento IP = [encabezado IP+segmento de datos SIP] =[20

+8980] =9000

Tamafio del dltimo fragmento de IP= [encabezado IP+segmento de datos SIP] =[20 + 3068] = 3088

Tareas de configuracion:

En SDX Management Service, vaya a la pagina Configuracion > Sistema > Interfaces. Seleccione la

interfaz requerida y haga clic en Modificar. Defina el valor de MTU y haga clic en Aceptar.

Ejemplo:

Establezca el valor de MTU para la interfaz 10/1 como 9000 y para la interfaz 10/2 como 9000.

Inicie sesion en la instancia de NetScaler y utilice la interfaz de linea de comandos de ADC para com-

pletar los pasos de configuracion restantes.

La siguiente tabla muestra las tareas, los comandos y los ejemplos para crear la configuracion re-

guerida en las instancias de NetScaler.

Tareas

Cree VLAN y configure la MTU
de las VLAN correspondientes
para admitir tramas gigantes.

Enlace interfaces con VLAN.

Agregue una direccion SNIP.

Cree servicios que representan
servidores SIP.

Sintaxis de comandos ADC

add vlan <id> -mtu <
positive_integer>;show
vlan <id>

bind vlan <id> -1ifnum
<interface_name>;
show vlan <id>

add ns ip <IPAddress>
<netmask> -type SNIP;
show ns Hip

add service <
serviceName> <ip>
SIP_UDP <port>;

show service <name>

Ejemplos

add vlan 10 -mtu 9000;
add vlan 20 -mtu 9000

bind vlan 10 -1ifnum
10/1;
bind vlan 20 -1ifnum
10/2

add ns {p
198.51.100.18
255.255.255.0 —type
SNIP

agregar servicio SVC-S1
198.51.100.19 SIP_UDP 5060;
agregar servicio SVC-S2
198.51.100.20 SIP_UDP 5060
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Tareas

Cree servidores virtuales de
equilibrio de carga SIP y enlace
los servicios con él.

Sintaxis de comandos ADC

add 1lb vserver <name>
SIP_UDP <ip> <port>
;bind 1b vserver <
vserverName> <
serviceName>;

Ejemplos

add 1b vserver LBVS-1
SIP_UDP 203.0.113.15
5060;bind 1b vserver
LBVS-1 SVC-S1;bind 1b
vserver LBVS-1 SVC-S2

show 1lb vserver <name
>

bind 1b vserver LBVS
-1 SvVC-S2

save ns config;
show ns config

Caso de uso: Configuracion de no gigante a gigante

Considere un ejemplo de una configuracion que no sea jumbo a jumbo en la que el servidor virtual de
equilibrio de carga LBVS1, configurado en una instancia NS1 de NetScaler, se utiliza para equilibrar la
carga del trafico entre los servidores S1y S2. La conexion entre CL1 cliente y NS1 admite tramas no
gigantes, y la conexion entre NS1y los servidores admite tramas gigantes.

La interfaz 10/1 de NS1 recibe o envia trafico desde o hacia el cliente CL1. La interfaz 10/2 de NS1
recibe o envia trafico desde o hacia el servidor S1 0 S2.

Las interfaces 10/1y 10/2 de NS1 forman parte de VLAN 10 y VLAN 20, respectivamente. Para admitir
solo tramas no gigantes entre CL1y NS1, la MTU se establece en el valor predeterminado de 1500 para
lainterfaz 10/1 y VLAN 10.

Para admitir tramas gigantes entre NS1y los servidores, la MTU se establece en 9000 para la interfaz
10/2 y VLAN 20.

Los servidores y todos los demas dispositivos de red entre NS1y los servidores también estan config-
urados para admitir tramas gigantes. Dado que el trafico HTTP se basa en TCP, MSS se establecen en
consecuencia en cada punto final para admitir tramas gigantes:

« Parala conexion entre CL1y el servidor virtual LBVS1 de NS1, el MSS de NS1 se establece en un
perfil TCP, que luego se enlaza a LBVS1.

« Para la conexion entre una direccién SNIP de NS1y S1, el MSS de NS1 se establece en un perfil
TCP, que luego se enlaza al servicio (SVC-S1) que representa S1 en NS1.
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Non-Jumbo Jumbo
LBVS-1
ﬁ HTTP,|MSS:1460
| =
cu | R SVC-51, SCV-S52 S1
l HTTP, MSS:8960
MTU=1500 MTU=5000
MSS=1460 MS5=8960
10/1 10/2
MTU=1500 NS1 MTU=59000
Ny 52
MTU=9000
MSS=8960

En la siguiente tabla se enumeran las configuraciones utilizadas en este ejemplo:

Entidad Name

Direccion IP del cliente CL1 CL1

Direccion IP de los servidores S1

MTU para la interfaz 10/1 (mediante la interfaz de Management
Service).

MTU configurada para la interfaz 10/2 (mediante la interfaz de
Management Service).

MTU para VLAN 10 en NS1 (mediante la interfaz de linea de
comandos ADC).

MTU configurada para VLAN 20 en NS1 (mediante la interfaz de
linea de comandos ADC).

Servicios en servidores que SVC-S1
representan NS1
Servidor virtual de equilibrio LBVS-1

de carga en VLAN 10

Detalles

192.0.2.10
198.51.100.19
S2

1500

9000

1500

9000

Direccién IP: 198.51.100.19;
Protocolo: HTTP; Puerto: 80;

MSS: 8960
SVC-S2

Direccidn IP: 203.0.113.15;
Protocolo: HTTP; Puerto: 80.
Servicios vinculados: SVC-S1,
SVC-S2; MSS: 1460
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A continuacion se presenta el flujo de trafico de la solicitud de CL1 a S1 en este ejemplo:

1. Elcliente CL1 crea una solicitud HTTP de 200 bytes para enviarla al servidor virtual LBVS-1 de
NS1.

2. CL1 abre una conexion con el LBVS-1 de NS1. CL1y NS1 intercambian sus valores MSS TCP
respectivos mientras establecen la conexion.

3. Dado que MSS de NS1 es mayor que la solicitud HTTP, CL1 envia los datos de solicitud en un
Gnico paquete IP a NS1.
1.

<div id="concept_57AEA1C9D3DA47948B6D834341388D29__d978e142">

Size of the request packet = [IP Header + TCP Header + TCP Request
1 = [20 + 20 + 200] = 240

</div>

4. NSI1 recibe el paquete de solicitud en la interfaz 10/1y, a continuacion, procesa los datos de
solicitud HTTP en el paquete.

5. Elalgoritmo de equilibrio de carga de LBVS-1 selecciona el servidor S1y NS1 abre una conexion
entre unade susdirecciones SNIPy S1. NS1yCL1intercambian sus valores MSS TCP respectivos
mientras establecen la conexion.

6. Dado que el MSS de S1 es mayor que la solicitud HTTP, NS1 envia los datos de solicitud en un
Unico paquete IP a S1.

a) Tamano del paquete de solicitud = [Encabezado IP+Encabezado TCP + [Solicitud TCP] =
[20+20 +200] =240

A continuacion se presenta el flujo de trafico de la respuesta de S1 a CL1 en este ejemplo:

1. Elservidor S1 crea unarespuesta HTTP de 18000 bytes para enviarla a la direccion SNIP de NS1.

2. S1 segmenta los datos de respuesta en multiplos de MSS de NS1 y envia estos segmentos en
paquetes IP a NS1. Estos paquetes IP provienen de la direccion IP de S1y estan destinados a la
direccion SNIP de NS1.

+ Tamafo de los dos primeros paquetes = [Encabezado IP+encabezado TCP + (segmento
TCP =tamafo MSS de NS1)] =[20 + 20 + 8960] = 9000

« Tamafo delGltimo paquete = [Encabezado IP+encabezado TCP + (segmento TCP restante)]
=[20+20+2080] =2120

3. NS1recibe los paquetes de respuesta en la interfaz 10/2.
4. A partir de estos paquetes IP, NS1 ensambla todos los segmentos TCP para formar los datos de
respuesta HTTP de 18000 bytes. NS1 procesa esta respuesta.
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5. NS1 segmenta los datos de respuesta en multiplos de MSS de CL1 y envia estos segmentos en
paquetes IP, desde la interfaz 10/1 a CL1. Estos paquetes IP provienen de la direccion IP de
LBVS-1y estan destinados a la direccién IP de CL1.

« Tamaiio de todo el paquete excepto el ltimo = [Encabezado IP+encabezado TCP + (carga
atil TCP = tamafio MSS de CL1)] = [20 + 20 + 1460] = 1500

« Tamafo delGltimo paquete = [Encabezado IP+encabezado TCP + (segmento TCP restante)]
=[20+20+480] =520

Tareas de configuracion:

En SDX Management Service, vaya a la pagina Configuracion > Sistema > Interfaces. Seleccione la
interfaz requerida y haga clic en Modificar. Defina el valor de MTU y haga clic en Aceptar.

Ejemplo:
Defina los siguientes valores de MTU:

« Parainterfaz 10/1 como 1500
+ Parainterfaz 10/2 como 9000

Inicie sesion en la instancia de NetScaler y utilice la interfaz de linea de comandos de ADC para com-
pletar los pasos de configuracion restantes.

La siguiente tabla muestra las tareas, los comandos y los ejemplos para crear la configuracion re-
guerida en las instancias de NetScaler.

|Tareas|Sintaxis de linea de comandos ADC|Ejemplo|

F——I—

|Cree VLAN y configure la MTU de las VLAN correspondientes para admitir tramas gigantes.|add
vlan <id> -mtu <positive_integer>;show vlan <id>jadd vlan 10 -mtu 1500
;add vlian 20 -mtu 9000|

|[Enlace interfaces con VLAN.|bind vlan <id> -ifnum <interface_name>; show vlan
<id>|bind vlan 10 -ifnum 10/1;bind vlan 20 -ifnum 10/2|

|Agregue una direccion SNIP.Jadd ns ip <IPAddress> <netmask> -type SNIP; show
ns ipladd ns ip 198.51.100.18 255.255.255.0 -type SNIP|

|Cree servicios que representan servidores HTTP.|add service <serviceName> <ip> HTTP
<port>; show service <name>|add service SVC-S1 198.51.100.19 http 80;
add service SVC-S2 198.51.100.20 http 80|

|Cree servidores virtuales de equilibrio de carga HTTP y enlace los servicios con él.|]add
1lb vserver <name> HTTP <ip> <port>;bind 1lb vserver <vserverName>
<serviceName>; show 1lb vserver <name>|add 1lb vserver LBVS-1 http
203.0.113.15 80;bind 1lb vserver LBVS-1 SVC-Si|

|Cree un perfil TCP personalizado y establezca su MSS para admitir tramas gigantes.|add
tcpProfile <name> -mss <positive_integer>; show tcpProfile <name>|add
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tcpprofile NS1-SERVERS-JUMBO -mss 8960|

|[Enlace el perfil TCP personalizado con los servicios correspondientes.|set service <Name
> —tcpProfileName <string>; show service <name>|set service SVC-S1 -
tcpProfileName NS1-SERVERS-JUMBO; set service SVC-S2 -tcpProfileName
NS1-SERVERS-JUMBO|

|Guarde la configuracién|save ns config;show ns config|

Caso de uso: Coexistencia de flujos gigantes y no gigantes en el mismo conjunto de
interfaces

Considere un ejemplo en el que los servidores virtuales de equilibrio de carga LBVS1 y LBVS2 estan
configurados en la instancia NS1 de NetScaler. LBVS1 se usa para equilibrar la carga del trafico HTTP
entre los servidores S1y S2, y el global se usa para equilibrar la carga del trafico entre los servidores
S3y S4.

CL1lestaenlaVLAN 10,S1yS2estanenlaVLAN20,CL2 estaenlaVLAN 30y S3y S4 estan en la VLAN 40.
VLAN 10y VLAN 20 admiten tramas gigantes, y VLAN 30 y VLAN 40 solo admiten tramas no gigantes.

En otras palabras, la conexidon entre CL1y NS1y la conexidon entre NS1y el servidor S1 0 S2 admiten tra-
mas gigantes. La conexion entre CL2 y NS1y la conexion entre NS1y el servidor S3 0 S4 solo admiten
tramas no gigantes.

Lainterfaz 10/1 de NS1 recibe o envia trafico desde o hacia los clientes. La interfaz 10/2 de NS1 recibe
o envia trafico desde o hacia los servidores.

La interfaz 10/1 esta enlazada tanto a la VLAN 10 como a la VLAN 20 como una interfaz etiquetada. La
interfaz 10/2 esta enlazada tanto a la VLAN 30 como a la VLAN 40 como una interfaz etiquetada.

Para admitir tramas gigantes, la MTU se establece en 9216 para las interfaces 10/1y 10/2.

En NS1, la MTU se establece en 9000 para VLAN 10 y VLAN 30 para admitir tramas gigantes. La MTU
se establece en el valor predeterminado de 1500 para VLAN 20 y VLAN 40 para admitir solo tramas no
gigantes.

La MTU efectiva en una interfaz ADC para paquetes etiquetados de VLAN es la MTU de la interfaz o la
MTU de la VLAN, la que sea inferior. Por ejemplo:

o LaMTU delainterfaz 10/1 es 9216. La MTU de la VLAN 10 es 9000. En la interfaz 10/1, la MTU de
los paquetes etiquetados VLAN 10 es 9000.

« LaMTU de lainterfaz 10/2 es 9216. La MTU de la VLAN 20 es 9000. En la interfaz 10/2, la MTU de
los paquetes etiquetados VLAN 20 es 9000.

o LaMTU delainterfaz 10/1 es 9216. La MTU de la VLAN 30 es 1500. En la interfaz 10/1, la MTU de
los paquetes etiquetados VLAN 30 es 1500.

« LaMTU de lainterfaz 10/2 es 9216. La MTU de la VLAN 40 es 1500. En la interfaz 10/2, la MTU de
los paquetes etiquetados VLAN 40 es 9000.
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CL1, S1, S2 y todos los dispositivos de red entre CL1 y S1 o S2 estan configurados para tramas gi-

gantes.

Dado que el trafico HTTP se basa en TCP, MSS se establecen en consecuencia en cada punto final para

admitir tramas gigantes.

« Parala conexion entre CL1y el servidor virtual LBVS-1 de NS1, el MSS de NS1 se establece en un

perfil TCP, que luego se enlaza a LBVS1.

« Para la conexion entre una direccion SNIP de NS1y S1, el MSS de NS1 se establece en un perfil

TCP, que luego se enlaza al servicio (SVC-S1) que representa S1 en NS1.

|
Jumbo ! Jumbo
: = s1
: MTU=8000
! MSS=B960
LBVS-1 |
CL1 ﬁ : HTTP, MSS:§960 =
VLAN 10 | VLAN 20 = 52
z;q;::ggg MTU on NS1=5000 Eﬁri-iigségggsz MTU on NS1-8000 —
| MS5=8960
“““““““““““““““““ =_——
10/1 | 10/2
ﬁ MTU=9216 : NS1 MTU=9216 = 53
CL2 [B==, VLAN 30 |
i VLAN 40
MTU=1500 MTU on NS1=1500 LBVS-2 | MTU on NS1=1500 MTU=1500
MSS=1460 HTTP, M55§1460 MSS=1460
|
SVC-S3, SCV-54 ‘
HTTP, M5531460 = 54
|
I MTU=1500
: MSS=1460
Non-Jumbo i Non-Jumbo
En la siguiente tabla se enumeran las configuraciones utilizadas en este ejemplo.
|Entidad|Name|Detalles|
=l
|Direccién IP de los clientes|CL1|192.0.2.10
||CL2|192.0.2.20
|Direccion IP de los servidores|S1|198.51.100.19
||S2]198.51.100.20
||S3]198.51.101.19
||S4/198.51.101.20
|Direcciones SNIP en NS1||198.51.100.18; 198.51.101.18
[MTU especificada para interfaces y VLAN en NS1|10/1|9216
||10/2|9216
[VLAN 10|9000
[VLAN 20|9000
|VLAN 30]|9000
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|VLAN 40|1500

|Default TCP profile|nstcp_default_profile|MSS: 1460

|Custom TCP profile|ALL-JUMBO|MSS: 8960

|Services on NS1 representing servers|SVC-S1|IP address: 198.51.100.19; Protocol: HTTP; Port: 80;
TCP profile: ALL-JUMBO (MSS: 8960)

[|SVC-S2|IP address: 198.51.100.20; Protocol: HTTP; Port: 80; TCP profile: ALL-JUMBO (MSS: 8960)
[|SVC-S3|IP address: 198.51.101.19; Protocol: HTTP; Port: 80; TCP profile: nstcp_default_profile (MSS:
1460)

||SVC-S4|IP address: 198.51.101.20; Protocol: HTTP; Port: 80; TCP profile: nstcp_default_profile (MSS:
1460)

|Load balancing virtual servers on NS1|LBVS-1|IP address = 203.0.113.15; Protocol: HTTP; Port: 80.
Bound services: SVC-S1, SVC-S2; TCP profile: ALL-JUMBO (MSS: 8960)

||LBVS-2|IP address = 203.0.114.15; Protocol: HTTP; Port: 80. Bound services: SVC-S3, SVC-S4; TCP
Profile: nstcp_default_profile (MSS: 1460)

A continuacion se presenta el flujo de trafico de la solicitud de CL1 a S1:

1. Cliente CL1 crea una solicitud HTTP de 20000 bytes para enviar al servidor virtual LBVS-1 de
NS1.

2. CL1 abre una conexion con el LBVS-1 de NS1. CL1y NS1 intercambian sus valores TCP MSS
mientras establecen la conexion.

3. Dado que el valor MSS de NS1 es menor que la solicitud HTTP, CL1 segmenta los datos de so-
licitud en multiplos de MSS de NS1y envia estos segmentos en paquetes IP etiquetados como
VLAN 10 a NS1.

« Tamano de los dos primeros paquetes = [Encabezado IP+encabezado TCP + (segmento
TCP =MSS NS1)]=[20 + 20 + 8960] = 9000

« Tamafo del Gltimo paquete = [Encabezado IP+encabezado TCP + (segmento TCP restante)]
=[20+20+2080]=2120

4. NS1recibe estos paquetes en la interfaz 10/1. NS1 acepta estos paquetes porque el tamafio de
estos paquetes es igual o menor que la MTU efectiva (9000) de la interfaz 10/1 para paquetes
etiquetados VLAN 10.

5. Desde los paquetes IP, NS1 ensambla todos los segmentos TCP para formar la solicitud HTTP
de 20000 bytes. NS1 procesa esta solicitud.

6. Elalgoritmo de equilibrio de carga de LBVS-1 selecciona el servidor S1y NS1 abre una conexion
entre unadesusdirecciones SNIPy S1. NS1yCL1intercambian sus valores MSS TCP respectivos
mientras establecen la conexion.

7. NS1 segmenta los datos de solicitud en multiplos del MSS de S1 y envia estos segmentos en
paquetes IP etiquetados como VLAN 20 a S1.

« Tamafio de los dos primeros paquetes = [Encabezado IP+Encabezado TCP + (Carga atil
TCP=S1 MSS)] =[20 + 20 + 8960] = 9000
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« Tamaiio del Gltimo paquete=[Encabezado IP+encabezado TCP + (segmento TCP restante)]
=[20+20+2080]=2120

A continuacion se presenta el flujo de trafico de la respuesta de S1 a CL1:

1. Elservidor S1 crea una respuesta HTTP de 30000 bytes para enviarla a la direccion SNIP de NS1.

2. S1 segmenta los datos de respuesta en multiplos de MSS de NS1 y envia estos segmentos en
paquetes IP etiquetados como VLAN 20 a NS1. Estos paquetes IP provienen de la direccién IP
de S1y estan destinados a la direccién SNIP de NS1.

« Tamafio de los tres primeros paquetes = [Encabezado IP+encabezado TCP + (segmento
TCP =tamafio MSS de NS1)] = [20 + 20 + 8960] = 9000

« Tamafo delGltimo paquete = [Encabezado IP+encabezado TCP + (segmento TCP restante)]
=[20+20+3120] =3160

3. NS1recibe los paquetes de respuesta en la interfaz 10/2. NS1 acepta estos paquetes porque su
tamario es igual o menor que el valor de MTU efectivo (9000) de la interfaz 10/2 para paquetes
etiquetados de VLAN 20.

4. Apartir de estos paquetes IP, NS1 ensambla todos los segmentos TCP para formar la respuesta
HTTP de 30000 bytes. NS1 procesa esta respuesta.

5. NS1segmenta los datosde respuesta en multiplos de MSS de CL1y envia estos segmentos en pa-
quetes IP etiquetados como VLAN 10, desde la interfaz 10/1 a CL1. Estos paquetes IP provienen
de la direccion IP de LBVS y estan destinados a la direccion IP de CL1.

« Tamafio de los tres primeros paquetes = [Encabezado IP+Encabezado TCP + [(Carga atil
TCP =tamano MSS de CL1)] =[20 + 20 + 8960] = 9000

« Tamaiio del Gltimo paquete=[Encabezado IP+encabezado TCP + (segmento TCP restante)]
=[20+20+3120] =3160

Tareas de configuracion:

En SDX Management Service, vaya a la pagina Configuracion > Sistema > Interfaces. Seleccione la
interfaz requerida y haga clic en Modificar. Defina el valor de MTU y haga clic en Aceptar.

Ejemplo:
Defina los siguientes valores de MTU:

« Parainterfaz 10/1 como 9216
« Parainterfaz 10/2 como 9216

Inicie sesion en la instancia de NetScaler y utilice la interfaz de linea de comandos de ADC para com-
pletar los pasos de configuracion restantes.

La siguiente tabla muestra las tareas, los comandos y los ejemplos para crear la configuracion re-
querida en las instancias de NetScaler.
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|Tarea|Sintaxis|Ejemplo|

o e

|Cree VLAN y configure la MTU de las VLAN correspondientes para admitir tramas gigantes.|add
vlan <id> -mtu <positive_integer>;show vlan <id>jadd vlan 10 -mtu 9000
add vlan 20 -mtu 9000;add vlan 30 -mtu 1500;add vlan 40 -mtu 1500)|
|[Enlace interfaces con VLAN.|bind vlan <id> -ifnum <interface_name>;show vlan
<id>|bind vlan 10 -ifnum 10/1 -taggedbind vlan 20 -ifnum 10/2 -tagged
;bind vlan 30 -ifnum 10/1 -tagged;bind vlan 40 -ifnum 10/2 -tagged|
|Agregue una direccion SNIPJadd ns ip <IPAddress> <netmask> -type SNIP;show
ns ipladd ns ip 198.51.100.18 255.255.255.0 -type SNIP;add ns 1ip
198.51.101.18 255.255.255.0 —type SNIP

|Cree servicios que representan servidores HTTP.|add service <serviceName> <ip>
HTTP <port>;show service <name>|add service SVC-S1 198.51.100.19

http 80add service SVC-S2 198.51.100.20 http 80;add service SVC-S3
198.51.101.19 http 80;add service SVC-S4 198.51.101.20 http 80|

|Cree servidores virtuales de equilibrio de carga HTTP y enlace los servicios con él.|add
1lb vserver <name> HTTP <ip> <port>; bind 1lb vserver <vserverName>
<serviceName>;show 1lb vserver <name>|add 1b vserver LBVS-1 http
203.0.113.15 80; bind 1b vserver LBVS-1 SVC-S1;bind 1b vserver LBVS
-1 SVC-S2|

[|[add 1b vserver LBVS-2 http 203.0.114.15 80; bind 1lb vserver LBVS-2
SVC-S3;bind 1b vserver LBVS-2 SVC-S4|

|Cree un perfil TCP personalizado y establezca su MSS para admitir tramas gigantes.|add
tcpProfile <name> -mss <positive_integer>;show tcpProfile <name>|add
tcpprofile ALL-JUMBO -mss 8960|

|[Enlace el perfil TCP personalizado con el servidor virtual y los servicios de equilibrio de carga
correspondientes.|[set service <Name> -tcpProfileName <string>;show service
<name>|set 1lb vserver LBVS-1 - tcpProfileName ALL-JUMBO; set service
SVC-S1 - tcpProfileName ALL-JUMBO;set service SVC-S2 - tcpProfileName
ALL-JUMBO|

|Guardar la configuracion|save ns config; show ns config|

Configurar SNMP en dispositivos SDX

May 4, 2023

Puede configurar un agente SNMP en el dispositivo NetScaler SDX para generar eventos asincronicos,
que se denominan trampas. Las trampas se generan siempre que hay condiciones anormales en el
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dispositivo SDX. A continuacion, las capturas se envian a un dispositivo remoto denominado detector
de capturas, que indica la condicion anormal en el dispositivo SDX.

Ademas de configurar un destino de captura SNMP, descargar archivos MIB 'y configurar uno o mas ad-
ministradores de SNMP, puede configurar el dispositivo NetScaler SDX para las consultas SNMPv3.

La siguiente ilustracion ilustra una red con un dispositivo SDX que tiene habilitado y configurado
SNMP. En la ilustracién, cada aplicaciéon de administracion de red SNMP utiliza SNMP para comuni-
carse con el agente SNMP en el dispositivo SDX.

Figura 1. Dispositivo SDX compatible con SNMP

Telnet, serial port, or S5H — - "|
.__  SNwP access to CLI - .
natwork {or web GUI access ) |
managemeant | -
application e

Intermet

HUE or Switch LT
SNMP agent with MIE Il

Servers

El agente SNMP del dispositivo SDX genera capturas que solo cumplen con SNMPv2. Las capturas ad-
mitidas se pueden ver en el archivo SDX MIB. Puede descargar este archivo desde la pagina Descargas
de la interfaz de usuario de SDX.

Para agregar un destino de captura SNMP

1. En la ficha Configuracion, en el panel de navegacion, expanda Sistema > SNMP y, a contin-
uacion, haga clic en Destinos de capturas SNMP.

2. En el panel Destinos de capturas SNMP, haga clic en Agregar.

3. En la pagina Configurar destino de capturas SNMP, especifique los valores para los siguientes
parametros:

« Servidor de destino: Direccion IPv4 del listener de captura al que se envian los mensajes
de captura SNMP.
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« Puerto: Puerto UDP en el que el detector de captura escucha los mensajes de captura.
Debe coincidir con la configuracion del oyente de capturas, o el oyente descarta los men-
sajes. Valor minimo: 1. Predeterminado: 162.

« Comunidad: Contrasefia (cadena) enviada con los mensajes de captura, para que el
oyente de captura pueda autenticarlos. Puede incluir letras, nimeros y guiones (-), punto
(.), hash (#), espacio (), arroba (@), igual (=), dos puntos (:) y guiones bajos (_).

Nota: Especifique la misma cadena de comunidad en el dispositivo de escucha de
capturas, o el agente de escucha descartara los mensajes. Predeterminado: Public.

4. Haga clic en Agregary, a continuacion, en Cerrar. El destino de capturas SNMP que ha agregado
aparece en el panel Capturas SNMP.

Para modificar los valores de los parametros de un destino de captura SNMP, en el panel Desti-
nos de captura SNMP, seleccione el destino de captura que quiere modificar y, a continuacion,
haga clic en Modificar. En el cuadro de diadlogo Modificar destino de captura SNMP, modifique
los parametros.

Para quitar una captura SNMP, en el panel Destinos de captura SNMP, seleccione el destino de
captura que quiere quitary, a continuacion, haga clic en Eliminar. En el cuadro Confirmar men-
saje, haga clic para eliminar el destino de captura SNMP.

Descarga de archivos MIB

Debe descargar el siguiente archivo antes de empezar a supervisar un dispositivo SDX.

SDX-MIB-smiv2.mib. Este archivo lo utilizan los administradores de SNMPv2 y los agentes de escucha
de capturas de SNMPv2.,

El archivo incluye una MIB empresarial de NetScaler que proporciona eventos especificos de SDX.

Para descargar archivos MIB

1. Inicie sesion en la pagina Descargas de la interfaz de usuario del dispositivo SDX.
2. En Archivos SNMP, haga clic en SNMP v2 - Definiciones de objetos MIB. Puede abrir el archivo
mediante un explorador MIB.

Adicion de una comunidad de administradores SNMP

Configure los administradores de SNMP en el dispositivo SDX para que consulten y supervisen el dis-
positivo y los dispositivos administrados alojados en el dispositivo. Ademas, debe proporcionar al
administrador de SNMP la informacion requerida especifica del dispositivo. Para un administrador
SNMP IPv4, puede especificar un nombre de host en lugar de la direccion IP del administrador. Si lo
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hace, debe agregar un servidor de nombres DNS que resuelva el nombre de host del administrador
SNMP en su direccion IP.

Configure al menos un administrador de SNMP. Si no configura un administrador SNMP, el dispositivo
no acepta ni responde a las consultas SNMP desde ninguna direccion IP de la red. Si configura uno
o mas administradores SNMP, el dispositivo acepta y responde solo a las consultas SNMP de esas
direcciones IP especificas.

Para configurar un administrador de SNMP

1. En la ficha Configuracion, en el panel de navegacion, expanda Sistema vy, a continuacion, ex-
panda SNMP.

2. Haga clic en Administradores

3. Enel panel de detalles, haga clic en Agregar.

4. En la pagina Crear comunidad de SNMP Manager, defina los siguientes parametros:

« SNMP Manager: Direccion IPv4 del administrador SNMP. Como alternativa, en lugar de
una direccion IPv4, puede especificar un nombre de host que se haya asignado a un ad-
ministrador de SNMP. Si lo hace, debe agregar un servidor de nombres DNS que resuelva
el nombre de host del administrador SNMP en su direccion IP.

« Comunidad: Cadenade comunidad SNMP. Puede constar de 1 a 31 caracteres que incluyen
letras mayusculas y minGsculas, nimeros y guiones (-), punto (.), almohadilla (#), arroba
(@), igual (=), dos puntos (:) y guiones bajos (_).

« Seleccione la casilla de verificacién Habilitar red de administracion para especificar los
administradores de SNMP mediante la mascara de red.

« Enel campo Mascara de red, introduzca la mascara de red de la comunidad SNMP.

5. Haga clic en Agregary, a continuacion, en Cerrar.

Configuracion del dispositivo SDX para consultas SNMPv3

SNMPv3 se basa en la estructura y arquitectura basicas de SNMPv1 y SNMPv2. Sin embargo, SNMPv3
mejora la arquitectura basica para incorporar capacidades de administracion y seguridad, como aut-
enticacion, control de acceso, verificacion de integridad de datos, verificacion del origen de los datos,
verificacion de puntualidad de los mensajes y confidencialidad de los datos.

Eldispositivo NetScaler SDX admite las siguientes entidades que permiten implementar las funciones
de seguridad de SNMPv3:

« Vistas de SNMP
« Usuarios de SNMP
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Estas entidades funcionan juntas paraimplementar las funciones de seguridad de SNMPv3. Las vistas
se crean para permitir el acceso a los subarboles de la MIB.

Adicion de un administrador de SNMP

Configure el dispositivo SDX para permitir que los administradores SNMP apropiados lo consulten.
Proporcione también al administrador de SNMP la informacion requerida especifica del dispositivo.
Para un administrador SNMP IPv4, puede especificar un nombre de host en lugar de la direccion IP
del administrador. Si lo hace, debe agregar un servidor de nombres DNS que resuelva el nombre de
host del administrador SNMP en su direccion IP.

Configure al menos un administrador de SNMP. Si no configura un administrador SNMP, el dispositivo
no acepta ni responde a las consultas SNMP desde ninguna direccion IP de la red. Si configura uno
o mas administradores SNMP, el dispositivo acepta y responde solo a las consultas SNMP de esas
direcciones IP especificas.

Para configurar un administrador de SNMP:

1. Vaya a la pagina Sistema > Configuracion.

2. En la ficha Configuracion, en el panel de navegacion, expanda Sistema y, a continuacion, ex-
panda SNMP.

3. Haga clic en Administradores

4. En el panel de detalles, haga clic en Agregar.

5. En el cuadro de didlogo Agregar comunidad de SNMP Manager, defina los siguientes paramet-
ros:

« SNMP Manager: Direccion IPv4 del administrador SNMP. Como alternativa, en lugar de
una direccion IPv4, puede especificar un nombre de host que se haya asignado a un ad-
ministrador de SNMP. Si lo hace, debe agregar un servidor de nombres DNS que resuelva
el nombre de host del administrador SNMP en su direccion IP.

« Comunidad: Cadena de comunidad SNMP. Puede constar de 1 a 31 caracteres que in-
cluyen letras maydsculas y mindsculas, nimeros y guiones (-), punto (.), almohadilla (#),
arroba (@), igual (=), dos puntos (:) y guiones bajos (_).

6. Haga clic en Agregary, a continuacion, en Cerrar.

Configuracion de una vista SNMP

Las vistas SNMP restringen el acceso de los usuarios a partes especificas de la MIB. Las vistas SNMP se
utilizan para implementar el control de acceso.
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Para configurar una vista

1. En la ficha Configuracion, en el panel de navegacion, expanda Sistema y, a continuacion, ex-
panda SNMP.

2. Hagaclic en Vistas.

3. Enel panel de detalles, haga clic en Agregar.

4. En el cuadro de dialogo Agregar vista SNMP, defina los siguientes parametros:

« Nombre: Nombre para la vista SNMPv3. Puede constar de 1 a 31 caracteres que incluyen
letras mayusculas y minGsculas, nimeros y guiones (-), punto (.), almohadilla (#), arroba
(@), igual (=), dos puntos (:) y guiones bajos (_). Elija un nombre que ayude a identificar la
vista de SNMPv3.

« Subarbol: Una rama particular (subarbol) del arbol MIB, que quiere asociar a esta vista
SNMPv3. Especifique el subarbol como un OID de SNMP.

« Tipo: Incluye o excluye el arbol secundario, especificado por el parametro del arbol secun-
dario, en o desde esta vista. Esta configuracion puede resultar Gtil cuando se ha incluido
un arbol secundario, como A, en una vista SNMPv3 y se quiere excluir un arbol secundario
especifico de A, como B, de la vista SNMPv3.

Configuracion de un usuario SNMP

Después de crear una vista SNMP, agregue usuarios SNMP. Los usuarios de SNMP tienen acceso a las
MIB que se requieren para consultar a los administradores de SNMP.

Para configurar un usuario

1. En la ficha Configuracion, en el panel de navegacion, expanda Sistema y, a continuacion, ex-
panda SNMP.

2. Haga clic en Usuarios.

3. Enel panel de detalles, haga clic en Agregar.

4. En la pagina Crear usuario SNMP, defina los siguientes parametros:

« Nombre: Nombre del usuario SNMPv3. Puede constar de 1 a 31 caracteres que incluyen
letras mayusculas y minGsculas, nimeros y guiones (-), punto (.), almohadilla (#), arroba
(@), igual (=), dos puntos (:) y guiones bajos (_).

« Nivel de seguridad: Nivel de seguridad necesario para la comunicacion entre el dispositivo
y los usuarios SNMPv3. Seleccione una de estas opciones:

- noAuthNoPriv: No requiere autenticacion ni cifrado.

- authNoPriv: Requiere autenticacion pero no cifrado.
- authPriv: Requiere autenticacion y cifrado.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 59



NetScaler SDX 14.1

« Protocolo de autenticacion: Algoritmo de autenticacion utilizado por el dispositivo y el
usuario SNMPv3 para autenticar la comunicacion entre ellos. Especifique el mismo algo-
ritmo de autenticacién cuando configure el usuario SNMPv3 en el administrador de SNMP.

« Contrasefia de autenticacion: Pase la frase que utilizara el algoritmo de autenticacion.
Puede constar de 1 a 31 caracteres que incluyen letras maydsculas y mintsculas, nimeros
y guiones (-), punto (.), almohadilla (#), espacio (), arroba (@), igual (=), dos puntos (:) y
guiones bajos (_).

+ Protocolo de privacidad: Algoritmo de cifrado utilizado por el dispositivo y el usuario SN-
MPv3 para cifrar la comunicacion entre ellos. Especifique el mismo algoritmo de cifrado
al configurar el usuario SNMPv3 en el administrador de SNMP.

+ Nombre de vista: Nombre de la vista SNMPv3 configurada que quiere enlazar a este
usuario SNMPv3. Un usuario de SNMPv3 puede acceder a los subarboles que estan
enlazados a esta vista de SNMPv3 como tipo INCLUDED, pero no puede acceder a los que
son de tipo EXCLUDED.

Configuracion de una alarma SNMP

El dispositivo proporciona un conjunto predefinido de entidades de condiciéon denominadas alarmas
SNMP. Cuando se cumple la condicion establecida para una alarma SNMP, el dispositivo genera men-
sajes de captura SNMP que se envian a los detectores de capturas configurados. Por ejemplo, cuando
la alarma deviceAdded esta habilitada, se genera un mensaje de captura y se envia a la escucha de
capturas cada vez que se aprovisiona un dispositivo (instancia) en el dispositivo. Puede asignar un
nivel de gravedad a una alarma SNMP. Al hacerlo, a los mensajes de interrupcion correspondientes
se les asigna ese nivel de gravedad.

A continuacion se presentan los niveles de gravedad definidos en el dispositivo, en orden decreciente
de gravedad:

« Grave
+ Mayor

« Menor
« Advertencia

+ Informativo (predeterminado)

Por ejemplo, si establece un nivel de gravedad de Advertencia para la alarma SNMP denominado de-
viceAdded, los mensajes de captura generados cuando se agrega un dispositivo se asignan con el nivel
de gravedad de Advertencia.

También puede configurar una alarma SNMP para registrar los mensajes de captura correspondientes
generados siempre que se cumpla la condicion de dicha alarma.
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Para modificar una alarma SNMP predefinida, haga clic en Sistema > SNMP > Alarmas.

Configurar las notificaciones de syslog

May 4, 2023

SYSLOG es un protocolo de registro estandar. Tiene dos componentes: el médulo de auditoria SYS-
LOG, que se ejecuta en el dispositivo NetScaler SDX, y el servidor SYSLOG, que puede ejecutarse en
un sistema remoto. SYSLOG usa UDP para la transferencia de datos.

Cuando ejecuta un servidor SYSLOG, se conecta al dispositivo SDX. A continuacion, el dispositivo
comienza a enviar toda la informacion de registro al servidor SYSLOG y el servidor puede filtrar las en-
tradas de registro antes de almacenarlas en un archivo de registro. Un servidor SYSLOG puede recibir
informacion de registro de mas de un dispositivo SDX y un dispositivo SDX puede enviar informacion
de registro a mas de un servidor SYSLOG.

La informacion de registro que un servidor SYSLOG recopila de un dispositivo
SDX se almacena en un archivo de registro en forma de mensajes. Por regla general, estos mensajes
contienen la siguiente informacion:

« Ladireccion IP del dispositivo SDX que generé el mensaje de registro

« Una marca de tiempo

+ Eltipo de mensaje

« El nivel de registro (Critico, Error, Aviso, Advertencia, Informativo, Depuracion, Alerta o Emer-
gencia)

« Lainformacion del mensaje

Puede usar esta informacion para analizar el origen de la alerta y, si fuera necesario, realizar las cor-
recciones oportunas. En primer lugar, configure un servidor syslog al que el dispositivo envie infor-
macion de registro y, a continuacion, especifique el formato de datos y hora para grabar los mensajes
de registro.

Configurar un servidor syslog

1. Vaya a Sistema > Notificaciones > Servidores Syslog.

2. En el panel de detalles, haga clic en Agregar.

3. En la pagina Crear servidor syslog, especifique los valores para los parametros del servidor
syslog. Para obtener una descripcion de un parametro, coloque el cursor sobre el campo corre-
spondiente.

4. Haga clic en Agregary, a continuacion, en Cerrar.
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Configurar los parametros de syslog

. Vaya a Sistema > Notificaciones > Servidores Syslog.

. En el panel de detalles, haga clic en Parametros de Syslog.

En la pagina Configurar parametros de Syslog, especifique el formato de fechay hora.
. Haga clic en Aceptary, a continuacion, en Cerrar.

A W NP

Configurar notificaciones de correo

November 23, 2023

Configure un servidor SMTP para que reciba un mensaje de correo electrénico cada vez que se genere
una alerta. Primero configure un servidor SMTP 'y, a continuacion, configure un perfil de correo. En el
perfil de correo, use comas para separar las direcciones de los destinatarios.

Para configurar un servidor SMTP

1. Vaya a Sistema > Notificaciones > Correo electrénico.

2. Enel panel de detalles, haga clic en la ficha Servidor de correo electrénico y, a continuacién,
en Agregar.

3. Enlapéagina Crear servidor de correo electrénico, especifique los valores para los parametros
del servidor.

« Nombre del servidor/direccion IP: Introduzca el nombre del servidor o la direccion IP del
servidor de correo SMTP.

« Puerto: Introduzca el nimero de puerto. El valor predeterminado es 25.

« Autenticacion: Seleccione esta opcidn para autenticar el acceso al servidor de correo elec-
trénico.

« Seguro: Seleccione esta opcion para crear una conexion de correo electronico segura. De
forma predeterminada, se usa TLS 1.2 para cifrar la comunicacion por correo electrénico.

4. Hagaclic en Crear.
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Dashboard Configuration Documentation Downloads

< Create Email Server
Server Name / IP Address*
sample.mail.server

Port

25

() Authentication ()

(D secure

Para configurar un perfil de correo

1. Vaya a Sistema > Notificaciones > Correo electrénico.
2. Enel panel de detalles, haga clic en la ficha Correo electrénico y, a continuacidn, en Agregar.
3. En la pagina Crear lista de distribucion de correo electrénico, especifique los valores de los

parametros. Para obtener una descripcion de un parametro, coloque el cursor sobre el campo
correspondiente.

4. Hagaclicen Crear.

Configurar las notificaciones por SMS

January 28,2022

Configure un servidor de servicio de mensajes cortos (SMS) para que reciba un mensaje SMS cada vez
que se genere una alerta. Primero configure un servidor de SMS'y, a continuacion, configure un perfil
de SMS. En el perfil de SMS, use comas para separar las direcciones de los destinatarios.

Configurar un servidor SMS

1. Vaya a Sistema > Notificaciones > SMS.

2. En el panel de detalles, haga clic en Servidor SMS y, a continuacion, en Agregar.

3. En la pagina Crear servidor de SMS, especifique los valores de los parametros del servidor de
SMS. El proveedor proporciona los valores de estos parametros.

4. Haga clic en Creary, a continuacion, en Cerrar.

Configurar un perfil de SMS

1. Vaya a Sistema > Notificaciones > SMS.
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2. Enelpanel de detalles, haga clic en Lista de distribucion de SMS y, a continuacién, en Agregar.

3. En la pagina Crear lista de distribucion de SMS, especifique los valores de los parametros

del perfil de correo. Para obtener una descripcién de un parametro, coloque el cursor sobre

el campo correspondiente.

4. Haga clic en Creary, a continuacion, en Cerrar.

Supervise y administre el estado en tiempo real de las entidades

configuradas en un dispositivo SDX

February 15,2024

El dispositivo NetScaler SDX puede monitorear y administrar los estados de los servidores virtuales,

los servicios, los grupos de servicios y los servidores en los dispositivos virtuales alojados en el dis-

positivo SDX. Puede supervisar valores, como el estado de un servidor virtual y el tiempo transcurrido

desde el Gltimo cambio de estado de un servicio o grupo de servicios. Esta supervision le brinda visibil-

idad del estado en tiempo real de las entidades y facilita la administracion de estas entidades cuando

tiene muchas entidades configuradas en sus instancias de NetScaler.

Ver el estado de los servidores virtuales

Puede supervisar los valores en tiempo real del estado y el estado de un servidor virtual. También

puede ver los atributos de un servidor virtual, como el nombre, la direccion IP y el tipo de servidor

virtual.

 Para ver el estado de un servidor virtual

1. En la ficha Configuracion, en el panel de navegacion, haga clic en NetScaler > Entidades

> Servidores virtuales.

2. En el panel derecho, en Servidores virtuales, vea las siguientes estadisticas:

Nombre deldispositivo: Nombre del VPX en el que esta configurado el servidor virtual.
Nombre: Nombre del servidor virtual.

Protocolo: Tipo de servicio del servidor virtual. Por ejemplo, HTTP, TCP y SSL.

Estado efectivo: estado efectivo del servidor virtual, segin el estado de los servidores
virtuales de seguridad. Por ejemplo, ACTIVO, INACTIVO o SIN SERVICIO.

Estado: Estado actual del servidor virtual. Por ejemplo, ACTIVO, INACTIVO o SIN SER-
VICIO.

Estado: Porcentaje de servicios que estan en estado UP y estan enlazados al servidor
virtual. Para calcular el porcentaje de salud se utiliza la siguiente formula: (NGmero
de servicios vinculados a UP * 100)/Total de servicios consolidados
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- Direccion IP: direccion IP del servidor virtual. Los clientes envian solicitudes de conex-
i6n a esta direccion IP.

- Puerto: puerto en el que el servidor virtual escucha las conexiones del cliente.

- Ultimo cambio de estado: tiempo transcurrido (en dias, horas, minutos y segundos)
desde el Gltimo cambio en el estado del servidor virtual. Es decir, el tiempo durante
el cual el servidor virtual ha estado en el estado actual. Esta informacion solo esta
disponible para servidores virtuales configurados en NetScaler version 9.0 y posterior.

« Visualizacion de servicios y grupos de servicios enlazados a un servidor virtual

Puede supervisar el estado en tiempo real de los servicios y grupos de servicios enlazados a un

servidor virtual. Esta supervision le permite comprobar el estado de los servicios que pueden

provocar que el porcentaje de salud de un servidor virtual sea bajo, para que pueda tomar las

medidas adecuadas.

Para ver los servicios y los grupos de servicios enlazados a un servidor virtual

1.

En la ficha Configuracion, en el panel izquierdo, haga clic en NetScaler > Entidades >
Servidores virtuales.

En el panel de detalles, en Servidores virtuales, haga clic en el nombre del servidor virtual
para el que quiere mostrar los servicios y grupos de servicios enlazados y, en Acciones,
haga clic en Servicios enlazados o Grupos de servicios enlazados. También puede hacer
clic con el botén secundario en el nombre del servidor virtual y, a continuacion, hacer clic
en Servicios enlazados o Grupos de servicios

Ver el estado de los servicios

Puede supervisar los valores en tiempo real del estado de un servicio y la duracién durante la cual el

servicio ha estado en el estado actual.

Para ver el estado de los servidores virtuales

1. En la ficha Configuracién, en el panel de navegacion, haga clic en NetScaler > Entidades >

Servicio.

2. En el panel de detalles, en Servicios, vea las siguientes estadisticas:

Nombre del dispositivo: nombre del dispositivo en el que se configura el servicio.
Nombre: nombre del servicio.

Protocolo: tipo de servicio, que determina el comportamiento del servicio. Por ejemplo,
HTTP, TCP, UDP o SSL.

Estado: estado actual del servicio. Por ejemplo, ACTIVO, INACTIVO o SIN SERVICIO.
Direccion IP: direccion IP del servicio.

Puerto: puerto en el que escucha el servicio.
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Ultimo cambio de estado: tiempo transcurrido (en dias, horas, minutosy segundos) desde
el Gltimo cambio en el estado del servicio. Es decir, la duracion del tiempo durante el cual
el servicio ha estado en el estado actual.

« Ver los servidores virtuales a los que esta enlazado un servicio

Puede ver los servidores virtuales a los que esta vinculado un servicio y supervisar el estado en

tiempo real de los servidores virtuales.

Para ver los servidores virtuales a los que esta enlazado un servicio

1.

En la ficha Configuracion, en el panel de navegacion, haga clic en NetScaler > Entidades
> Servicio.
En el panel de detalles, en Servicios, haga clic en el nombre del servicio para el que quiere

ver los servidores virtuales enlazados. A continuacidon, en el mentd Accibn, seleccione
Servidores virtuales enlazados. Como alternativa, haga clic con el botén secundario en el
servicioy, a continuacion, haga clic

Ver el estado de los grupos de servicios

Puede supervisar el estado en tiempo real de un miembro de un grupo de servicios desde la interfaz

SDX.

Para ver el estado de los grupos de servicios

1. En la ficha Configuracion, en el panel de navegacion, haga clic en NetScaler > Entidades >

Grupos de servicios.

2. En el panel de detalles, en Grupos de servicios, vea las siguientes estadisticas:

Nombre del dispositivo: Nombre del dispositivo en el que esta configurado el grupo de
servicios.

Nombre: Nombre del grupo de servicios.

Direccion IP: Direccion IP de cada servicio que es miembro del grupo de servicios.
Puerto: puertos en los que escuchan los miembros del grupo de servicios.

Protocolo: Tipo de servicio, que determina el comportamiento del grupo de servicios. Por
ejemplo, HTTP, TCP, UDP o SSL.

Estado efectivo: Estado efectivo del grupo de servidores virtuales, segln el estado de los
servidoresvirtuales de copia de seguridad. Por ejemplo, ACTIVO, INACTIVO o SIN SERVICIO
Estado: Estado efectivo del grupo de servicios, que se basa en el estado del miembro del
grupo de servicios. Por ejemplo, ACTIVO, INACTIVO o SIN SERVICIO.

Ultimo cambio de estado: tiempo transcurrido (en dias, horas, minutosy segundos) desde
el Gltimo cambio en el estado del miembro del grupo de servicio. Es decir, la duracion del
tiempo durante el cual el miembro del grupo de servicio ha estado en el estado actual. Esta
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informacion solo esta disponible para los miembros del grupo de servicios configurados
en NetScaler version 9.0 y posterior.

« Ver los servidores virtuales a los que esta enlazado un servicio

Puede ver los servidores virtuales a los que esta vinculado un servicio y supervisar el estado en
tiempo real de los servidores virtuales.

Para ver los servidores virtuales a los que esta enlazado el servicio

1. En la ficha Configuracién, en el panel izquierdo, haga clic en NetScaler > Entidades >
Servidores.

2. Enelpanelderecho, en Servidores, seleccione el servidor de la listay, en el men( Acciones,
haga clic en Servicios virtuales enlazados. También puede hacer clic con el boton derecho
en el servicio y hacer clic en Servidores

Ver el estado de los servidores

Puede supervisar y administrar los estados de los servidores en las instancias de NetScaler. Esta su-
pervision le brinda visibilidad del estado en tiempo real de los servidores y facilita la administracion
de estos servidores cuando tiene muchos servidores.

Para ver el estado de los servidores

1. En la ficha Configuracién, en el panel de navegacion, haga clic en NetScaler > Entidades >
Servidores.
2. En el panel de detalles, en Servidores, vea las siguientes estadisticas:

« Nombre del dispositivo: Especifica el nombre del dispositivo en el que esta configurado el
servidor.
+ Nombre: especifica el nombre del servidor.

« Direccidn IP: Especifica la direccion IP del servidor. Los clientes envian solicitudes de
conexion a esta direccion IP.

+ Estado: Especifica el estado actual del servidor. Por ejemplo, ACTIVO, INACTIVO y SIN SER-
VICIO.

« Ultimo cambio de estado: especifica el tiempo transcurrido (en dias, horas, minutos y se-
gundos) desde el Gltimo cambio en el estado del servidor. Es decir, la duracion del tiempo
durante el cual el servidor se encuentra en el estado actual.

Configurar el intervalo de sondeo

Puede establecer el intervalo de tiempo para el que quiere que el dispositivo SDX sondee los valores
en tiempo real de los servidores virtuales, servicios, grupos de servicios y servidores. De forma pre-
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determinada, el dispositivo sondea los valores cada 30 minutos.

« Configurarelintervalo de sondeo paraservidoresvirtuales, servicios, grupos de serviciosy servi-
dores.

1. Enlaficha Configuracion, haga clic en NetScaler > Entidadesy, en el panel derecho, haga
clic en Configurar intervalo de sondeo.

2. Enelcuadro dedialogo Configurarintervalo de sondeo, escriba el nimero de minutos que
quiere establecer como el intervalo de tiempo para el que SDX debe sondear el valor de
entidad. El valor minimo del intervalo de sondeo es de 30 minutos. Haga clic en Aceptar.

Supervision y administracion de eventos generados en instancias de
NetScaler

February 15,2024

Utilice la funcion Eventos para supervisar y administrar los eventos generados en las instancias de
NetScaler. El Servicio de administracion identifica los eventos en tiempo real, lo que le ayuda a abor-
dar los problemas de formainmediata y mantiene las instancias de NetScaler funcionando de manera
eficaz. También puede configurar reglas de eventos para filtrar los eventos generados y recibir notifi-
caciones para tomar medidas en la lista de eventos filtrada.

Ver todos los eventos

Puede vertodos los eventos generados en las instancias de NetScaler aprovisionadas en el dispositivo
NetScaler SDX. Puede ver los detalles como la gravedad, la categoria, la fecha, la fuente y el mensaje
de cada uno de los eventos.

Para ver los eventos, vaya a Configuracion > NetScaler > Eventos > Todos los eventos.
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All Events

SEVERITY SOURCE

Major

() Major

<
o
]

£
&
=]

S
S
3

S
S
3

<
o
[=]

HOST NAME

AB

AB

AB

AB

AB

A6

AB

AB

AB

AB

AB

DATE

Dec 112023 14:27:36

Dec 112023 14:26:48

Dec 112023 14:26:48

Dec 112023 14:26:48

Dec 11 2023 14:26:48

Dec 112023 14:15:33

Dec 112023 14:15:32

Dec 112023 14:15:31

Dec 112023 14:15:31

Dec 112023 14:15:31

Dec 112023 13:49:30

CATEGORY
changeToPrimary
entitydown

linkDown

entityup

coldstart
netScalerConfigSave
netScalerConfigSave
coldstart
netScalerConfigChange
netScalerConfigChange

changeToPrimary

FAILURE OBJECTS

0/3

internal

nsroot

nsroot

nsroot

nsroot

Q2

CONFIGURATION COMMAND

add snmp trap specific 10.221.50.3 -version

add snmp trap generic 10.221.50.3 -version '

Puede ver el historial de eventos y los detalles de la entidad si selecciona el evento y hace clic en el
boton Detalles. También puede buscar un evento en particular o eliminarlo de esta pagina.

Nota: Después de eliminar los eventos, no podra recuperarlos.

« Verinformes

La pagina Informes muestra el resumen de los eventos en formato grafico. La vista de los in-

formes se puede basar en varias escalas de tiempo. De forma predeterminada, la escala de

tiempo es Dia.

Para mostrar los informes, vaya a Configuracion > NetScaler > Eventosinformes. A contin-

uacion se presentan los informes graficos compatibles con Management Service

- Eventos

El informe de eventos es una representacion en grafico circular del nGmero de eventos,

segmentados y codificados por colores en funcion de su gravedad.

R

Events

Clear

Major
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Para ver los detalles de los eventos de una gravedad en particular, haga clic en ese seg-
mento del grafico circular, puede ver los siguientes detalles:

* Origen: nombre del sistema, nombre de host o direccion IP en la que se generé el
evento.

* Fecha: fechay hora en que se generd la alarma.

* Categoria: categoria de evento (por ejemplo, entityup).

* Mensaje: Descripcion del evento.

- Las 10 principales instancias de NetScaler segun todos los eventos

Este informe es un grafico de barras que muestra las 10 instancias principales de NetScaler
segln el nimero de eventos de la escala de tiempo seleccionada.

Top 10 NetScaler by All Events

A6 (10.221.50.2. A4 (10.221.50.2... A1(10.221.50.2... AS (10.221.50.2.. A3 (10.221.50.2. A2 (10.221.50.2.

Major Clear

- Las 10 principales instancias de NetScaler por eventos de cambio de estado de enti-
dad

Este informe es un grafico de barras que muestra las 10 instancias principales de NetScaler
segln el nimero de cambios en el estado de la entidad para la escala de tiempo selec-
cionada. Los cambios en el estado de la entidad reflejan eventos activos, inactivos o fuera
de servicio de la entidad.

Top 10 NetScaler by Entity State Change Events

3

A6 (10.221.50.2...

entitydown entityup.

- Las 10 principales instancias de NetScaler por eventos de infraccion de umbrales

Este informe es un grafico de barras que muestra las 10 instancias principales de NetScaler
segln el nimero de eventos de violacion del umbral de la escala de tiempo seleccionada.
Los eventos de infraccion de umbral reflejan los siguientes eventos:
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* cpuUtilization

* memoryUtilization

* diskUsageHigh

* temperatureHigh

* voltageLow

* voltageHigh

* fanSpeedLow

* temperatureCpuHigh
* interfaceThroughputLow
* interfaceBWUseHigh
* aggregateBWUseHigh

- Las 10 principales instancias de NetScaler por eventos de fallas de hardware
Este informe es un grafico de barras que muestra las 10 instancias principales de NetScaler
segln la cantidad de eventos de fallas de hardware para la escala de tiempo seleccionada.
Los eventos de error de hardware reflejan los siguientes eventos:

* hardDiskDriveErrors
* compactFlashErrors
* powerSupplyFailed
* “ss|CardFailed”

- Las 10 principales instancias de NetScaler por eventos de cambio de configuracion

Este informe es un grafico de barras que refleja las 10 instancias principales de NetScaler
segln la cantidad de eventos de cambio de configuracion para la escala de tiempo selec-
cionada. Puede hacer clic en el grafico para desglosar y ver los cambios de configuracion
basados en el usuario paraunainstancia. Puede ver los detalles del estado de autorizacion
y ejecucion haciendo clic en este grafico.

- <Las 10 principales instancias de NetScaler por eventos de error de autenticacion

Este informe es un grafico de barras que muestra las 10 instancias principales de NetScaler
segln el nimero de eventos de error de autenticacién para la escala de tiempo selec-
cionada. Puede hacer clic en el grafico para desglosar y ver los errores de autenticacion
basados en el usuario de una instancia.
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Top 10 NetScaler by Authentication Failure Events

17 7 7 7
15
m | | | |
5
0
A3 (10.221.50.2. A4 (10.22150.2 A6 (10.22150.2 A1(10221.50.2 A5 (10221502 A2 (10.22150.2

N

N\

NetScaler > Events > Reports > User based authentication fail

(Duration: Day - Device: A6 (10.221.50.226))

20

nsroot

« Configuracion de reglas de eventos

Puede filtrar un conjunto de eventos configurando reglas con condiciones especificas y asig-
nando acciones a las reglas. Cuando los eventos generados cumplen con los criterios de filtro
de la regla, se lleva a cabo la accién asociada a la regla. Las condiciones para las que puede
crear filtros son: Gravedad, dispositivos, objetos de error y categoria.

Puede asignar las siguientes acciones a los eventos:

- Accion Enviar correo electrénico Envia un correo electrénico para los eventos que coin-
ciden con los criterios del filtro.

- Accién Enviar SMS Envia un servicio de mensajes cortos (SMS) para los eventos que coin-
ciden con los criterios del filtro.

Para agregar reglas de eventos

1. Vaya a Configuraciéon > NetScaler > Eventos > Reglas de eventosy haga clic en Agregar.
2. En la pagina Regla, defina los siguientes parametros:

- Nombre: Nombre de la regla de evento.

- Habilitado: Habilite la regla de evento.

- Gravedad: Gravedad de los eventos para los que quiere agregar la regla de evento.

- Dispositivos: direcciones IP de las instancias de NetScaler para las que quiere definir
una regla de eventos.

- Categoria: Categoria o categorias de los eventos generados por las instancias de
NetScaler.
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- Obijetos de error: Instancias o contadores de entidad para los que se ha generado un
evento.
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< Create Rule

Rule

Name*

Event Rule @
Enabled

Severity

Available (5) Select All Configured (1)

Critical Major

)
KN

Minor
Warning

Clear

+ o+ o+ o+ o+

Information

Instances

Available (5) Select All Configured (1)

+ o+ o+ o+ o+

Category

Available (376) Select All Configured (1)

mpsUp 0 physicalDriveNormal
HighNumRewinds E

HaPeerVersion E

CloudBridgelnTheMiddle

WCCPMinor

Failure Objects

Available (0) Select All Configured (0)

No items No items

EE

Remove All

Remove All

Remove All

Remove All
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Nota: Esta lista puede contener nombres de contadores para todos los eventos relaciona-

dos con umbrales, nombres de entidades para todos los eventos relacionados con enti-

dades y nombres de certificados para eventos relacionados con certificados.

3. Hagaclic en Guardar.

4. En Acciones de reglas, puede asignar las acciones de notificacion para el evento.

a) Perfil de correo: Detalles del servidor de correo y del perfil de correo. Se activa un

correo electrénico cuando los eventos cumplen con los criterios de filtro definidos.

b) Perfil de SMS: Detalles del servidor SMS'y del perfil de SMS. Se activa un SMS cuando
los eventos cumplen con los criterios de filtro definidos.

4 Create Rule

Rule
Event Rule

Rule Actions

mail Distribution List

Severity
Major

5. Haga clic en Listo.

« Configuracion de eventos

Puede asignar niveles de gravedad a los eventos que se generan para las instancias de NetScaler

en el dispositivo SDX. Puede definir los siguientes tipos de niveles de gravedad: Critico, Mayor,

Menor, Advertencia, Borrar e Informacién. También puede suprimir los eventos durante un

tiempo especifico.

Para configurar la gravedad:

1. Vaya a Configuracion > NetScaler > Eventos > Configuracionde eventos, seleccione el

evento de la lista y, a continuacion, haga clic en Configurar gravedad.

NetScaler

Configure Severity

CATEGORY

urlfitdbUpdatestatus
sveGrpMemberTxBytesRateNormal
synflood

haHeartbeatsRecvd
serviceSynfloodNormal
memoryUtilization

ssICardNarmal

vridStateChange

HANoHeartBeats

haPropSuccess
platformRateLimitThresholdNormal

vserverTxBytesRateNormal

0O 0 00O0C

changeToSecondary

SEVERITY SUPPRESS
Major
Clear
Major
Clear
Clear
Major
Clear
Major

®Critical
Clear
Clear
Clear

Major
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2. En la pagina Configurar configuracion de eventos, seleccione el nivel de gravedad
requerido en la lista desplegable.

3. Como alternativa, puede suprimir los eventos seleccionando la casilla de verificacién
Suprimir. También puede especificar las instancias de NetScaler para las que quiere
suprimir este evento mediante la opcion Avanzadas.

< Configure Event Configuration

Severity Settings

Category

serviceSynfloodNormal

Default Severity

Clear

Severity*

Clear W @

Suppress Events Settings

Suppress @
Advanced (1)

Instances

Available (4) Select All Configured (2) Remove All

+ + o+ o+

“ Close

4. Haga clic en Aceptar.

Soporte de Call Home para instancias de NetScaler en un dispositivo
SDX

May 4, 2023

La funcion Call Home monitorea sus instancias de NetScaler para detectar condiciones de error co-
munes. Ahora puede configurar, habilitar o deshabilitar la funcién Call Home en las instancias de
NetScaler desde la interfaz de usuario del Servicio de administracion.
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Nota: La instancia de NetScaler debe estar registrada en el servidor de soporte técnico de Citrix para
que CallHome pueda cargar los datos del sistema en el servidor cuando se produzcan condiciones de
error predefinidas en el dispositivo. Al habilitar la funcion Call Home en la instancia de NetScaler, se
inicia el proceso de registro.

« Habilitar y deshabilitar Call Home en una instancia de NetScaler

Puede habilitar la funcién CallHome en unainstancia de NetScaler desde el Servicio de adminis-
tracion. Al habilitar la funcion Call Home, el proceso Call Home registra la instancia de NetScaler
en el servidor de soporte técnico de Citrix. El registro tarda algin tiempo en completarse. Du-
rante ese tiempo, el Servicio de Gestion muestra el progreso del registro.

Para habilitar la funcién Call Home, vaya a Configuracion > NetScaler > Call Home, seleccione
la instancia de NetScaler y haga clic en el boton Habilitar. En la pagina de confirmacion, haga
clicen Si.

Para deshabilitar la funcidn Call Home, vaya a Configuracion > NetScaler > Call Home, selec-
cione lainstancia de NetScaler y haga clic en el botén Desactivar. En la pagina de confirmacion,
haga clic en Si.

Si habilita Call Home, puede configurar las siguientes opciones:

1. (Opcional) Especifique la direccion de correo electronico del administrador. El proceso
Call Home envia la direccion de correo electronico al servidor de asistencia técnica, donde
se almacena para correspondencia futura con respecto a Call Home.

2. (Opcional) Habilite el modo proxy de Call Home. Call Home puede cargar los datos de
su instancia de NetScaler al servidor TaaS de Citrix a través de un servidor proxy. Para
utilizar esta funcion, habilitela en su instancia de NetScaler y especifique la direccion IP
y el nmero de puerto de un servidor proxy HTTP. Todo el trafico del servidor proxy a los
servidores TaaS (a través de Internet) se realiza a través de SSL y esta cifrado, por lo que la
seguridad y la privacidad de los datos no se ven comprometidas.

« Para configurar Call Home en la instancia de NetScaler desde el servicio de administracion
Puede configurar la funcion Call Home en una sola instancia o en varias instancias al mismo
tiempo.

Para configurar la funcién Call Home en una sola instancia de NetScaler, vaya a Configuracién
> NetScaler > Call Home, seleccione la instancia de NetScaler y haga clic en el boton Configurar.
En la pagina Configurar Call Home, haga clic en Aceptar.
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< Configure Call Home

IP Address
Email Address

(") Enable Call Home
() Proxy Mode

Para configurar la funcién Call Home en varias instancias de NetScaler, vaya a Config-
uracionNetScaler. En el panel derecho, haga clic en Call Home. En la pagina principal de
Configurar llamadas, seleccione las instancias de NetScaler en la seccion Instancias disponibles,

especifique otros detalles y haga clic en Aceptar.

< Configure Call Home

Call Home will alert Citrix support or local administrator by automatically uploading the support archive on critical errors
and potential failures based on predefined triggers configured on NetScaler

Email Address

®

(7) Enable Call Home
() Proxy Mode

Instances
Free Instances Select All Selected Instances Remove All

Al + A3 -

A2

HE
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- Sondeo de las instancias de NetScaler

Para sondear la funcion Call Home de todas las instancias de NetScaler y ver el estado
actual, vaya aConfiguracion > NetScaler > Call Homey haga clic en Sondear ahora. En
la pagina de confirmacién, haga clic en Si.

Supervision del estado del sistema

August 2, 2023

La supervision del estado del sistema detecta errores en los componentes supervisados, de modo que
pueda tomar medidas correctivas para evitar una falla. Los siguientes componentes se supervisan en
un dispositivo NetScaler SDX:

+ Recursos de hardware y software

« Discos fisicos y virtuales

» <Sensores de hardware, como sensores de ventilador, temperatura, voltaje y fuente de
alimentacion

+ Interfaces

En la ficha Supervisién, haga clic en Estado del sistema. Se muestra un resumen de todos los com-
ponentes. Para ver los detalles de los componentes supervisados, expanda Estado del sistemay, a
continuacion, haga clic en el componente que quiere supervisar.

« Supervision de los recursos en el dispositivo SDX

Puede supervisar los componentes de hardware y software en el dispositivo SDX y tomar medi-
das correctivas si es necesario. Para ver los componentes supervisados, en la ficha Supervision,
expanda Estado del sistema'y, a continuacion, haga clic en Recursos. Se muestran los detalles
de los recursos de hardware y software. Para todos los componentes de hardware, se mues-
tran los valores actuales y esperados. Para los componentes de software, excepto la version de
firmware de BMC, los valores actuales y esperados se muestran como no aplicables (NA).

« Nombre: nombre del componente, como la version de firmware de la CPU, la memoria o el
BMC.

« Estado: estado (condicion) del componente. Para
hardware y para la version de firmware de BMC, ERROR indica una desviacion del valor esper-
ado. Para las llamadas a Citrix Hypervisor, ERROR indica que Management Service no puede
comunicarse con Citrix Hypervisor mediante una llamada API, HTTP, PING o SSH. Para
el complemento Health Monitor, ERROR indica que el complemento no esta instalado en Citrix
Hypervisor.
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Valor actual: valor actual del componente. En condiciones normales, el valor actual es el
mismo que el valor esperado.

Valor esperado: valor esperado para el componente. No se aplica a las llamadas de software a
Citrix Hypervisor.

Supervisar los recursos de almacenamiento en el dispositivo SDX

Puede supervisar los discos en el dispositivo SDX y tomar medidas correctivas si es necesario. Para

ver los componentes supervisados, en la ficha Supervision, expanda Estado del sistema y, a contin-

uacion, haga clic en Almacenamiento. Se muestran los detalles de los discos fisicos y de los discos

virtuales o particiones creadas a partir de discos fisicos.

Para los discos (disco), se muestran los siguientes detalles:

Nombre Nombre del disco fisico.

Tamano: tamario del disco, en GB.

Utilizados: cantidad de datos en el disco, en GB.

Transacciones/s: nimero de bloques que se leen o escriben por segundo. Este nimero se lee
enelresultadode iostat.

Bloques leidos: nlimero de bloques que se leen por segundo. Puede usar este valor para medir
la velocidad de salida del disco.

Bloques escrito/s: nimero de bloques que se escriben por segundo. Puede usar este valor
para medir la velocidad de entrada en el disco.

Total de bloques leidos: niimero de bloques leidos desde que seinicié el dispositivo por Gltima
vez

Total de bloques escritos: nimero de bloques escritos desde que se inicié el dispositivo por
altima vez.

Para discos virtuales o particiones (repositorio de almacenamiento), se muestran los siguientes de-

talles:

Compartimiento de unidad: nimero de la unidad en el compartimento de unidades. Puede
ordenar los datos en este parametro.
Estado: estado (condicion) de la unidad en la bahia de unidades. Valores posibles:

BUENO: La unidad esta en buen estado y lista para usar.

ERROR: la unidad fallé y debe reemplazarse.
FALTA: No se ha detectado una unidad en la bahia de unidades.

UNKNOWN: Existe una nueva unidad sin formato en la bahia de la unidad.

Nombre: Nombre definido por el sistema del depésito de almacenamiento.
Tamaiio: tamanio del repositorio de almacenamiento, en GB.
Utilizados: cantidad de datos en el repositorio de almacenamiento, en GB.
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Supervisar los sensores de hardware en el dispositivo SDX

Puede supervisar los componentes de hardware en el dispositivo SDX y tomar medidas correctivas si
es necesario. En la ficha Supervisién, expanda Estado del sistema y, a continuacién, haga clic en
Sensores de hardware. La funcion de supervision muestra detalles sobre la velocidad de los difer-
entes ventiladores, la temperatura y el voltaje de los diferentes componentes y el estado de la fuente
de alimentacion.

Para la velocidad del ventilador, se muestran los siguientes detalles:

+ Nombre: Nombre del ventilador.

« Estado: estado (estado) del ventilador. ERROR indica una desviacion del valor esperado. NA
indica que el ventilador no esta presente.

« Valor actual (RPM): Rotaciones actuales por minuto.

La informacion de temperatura incluye los siguientes detalles:

« Nombre: nombre del componente, como la CPU o el médulo de memoria (por ejemplo, P1-
DIMM1A).

« Estado: estado (condicion) del componente. ERROR indica que el valor actual esta fuera de
rango.

« Valor actual (grado C): Temperatura actual, en grados, del componente.

La informacion de voltaje incluye los siguientes detalles:

« Nombre: nombre del componente, como el nlcleo de la CPU.

« Estado: estado (condicion) del componente. ERROR indica que el valor actual esta fuera de
rango.

« Valor actual (voltios): voltajes actuales presentes en el componente.

La informacion sobre la fuente de alimentacion incluye los siguientes detalles:

« Nombre: Nombre del componente.
« Estado: estado (condicion) del componente. Valores posibles:

- Error: Solo hay una fuente de alimentacidn conectada o funcionando.
- OK: Ambas fuentes de alimentacion estan conectadas y funcionan como se esperaba.

Supervisar las interfaces en el dispositivo SDX

Puede supervisar las interfaces del dispositivo SDX y tomar medidas correctivas si es necesario. En la
ficha Supervisién, expanda Estado del sistema y, a continuacién, haga clic en Interfaces. Lafuncién
de supervision detalla la siguiente informacion sobre cada interfaz:

« Interfaz: nimero de interfaz en el dispositivo SDX.
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+ Estado: estado de la interfaz. Valores posibles: ACTIVO, INACTIVO.

« VF asignadas/totales: Cantidad de funciones virtuales (VF) asignadas a la interfazy nimero de
funciones virtuales disponibles en esa interfaz. Las diferentes plataformas admiten un nimero
diferente de VF.

« Paquetes Tx: nimero de paquetes transmitidos desde que se inicid el dispositivo por Gltima
vez.

« Paquete Rx: nimero de paquetes recibidos desde que se inici6 el dispositivo por Gltima vez.

« Bytes de transmision: nimero de bytes transmitidos desde que se inici6 el dispositivo por
altima vez.

+ Bytes Rx: nimero de bytes recibidos desde que se inici6 el dispositivo por dltima vez.

« Errores de transmision:nimero de errores en la transmision de datos desde que se inicid el
dispositivo por Gltima vez.

« Errores de recepcion: nimero de errores en la recepcién de datos desde que se inici6 el dis-
positivo por Gltima vez.

Configurar los parametros de notificacion del sistema

February 1, 2022

Puede enviar notificaciones para comunicarse con grupos de usuarios seleccionados para una serie
de funciones relacionadas con el sistema. Puede configurar un servidor de notificaciones en SDX Man-
agement Service para configurar los servidores de puerta de enlace de correo electrénico y servicio de
mensajes cortos (SMS) para enviar notificaciones de correo electronico y texto (SMS) a los usuarios.

Nota

Después de actualizar a SDX Management Service version 11.1, la notificacion del sistema se
habilita para todas las categorias de eventos y las notificaciones se envian al perfil de correo
electronico o SMS existente.

Para configurar los ajustes de notificacion del sistema

1. Vaya a Sistema > Notificaciones > Configuracién y, a continuacién, haga clic en Cambiar con-
figuracion de notificaciones.

2. En la pagina Configurar parametros de notificacion del sistema, introduzca los siguientes
detalles:
- Categoria: Categoria o categorias de los eventos generados por SDX Management Service.
- Correo electronico: Seleccione una lista de distribucién de correo electrénico en el mend
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desplegable. También puede crear una nueva lista de distribucion de correo electrénico ha-
ciendo clic en el icono + e introduciendo los detalles del nuevo servidor de correo electrénico
en los campos correspondientes.

- SMS (mensaje de texto): Seleccione una lista de distribucion de SMS en el menu desple-
gable. También puede crear una
nueva lista de distribucion de SMS haciendo clic en el icono + e introduciendo los detalles del
nuevo servidor de SMS en los campos correspondientes.

3. Hagaclic en Aceptar.

Habilitar y inhabilitar funciones del servicio de administracion

May 4, 2023
Nota:

Esta funcion esta disponible en la version 13.1 compilacion 12.x y posteriores.

En un dispositivo NetScaler SDX, el Servicio de administracion sondea las instancias de NetScaler en
segundo plano para detectar operaciones, como los certificados SSL, las funciones de red y la audi-
toria de configuracion. Hay una opcion disponible para habilitar o inhabilitar este sondeo en funcién
de sus requisitos. La desactivacion de este sondeo mejora el rendimiento de las instancias de Man-
agement Service y ADC.

Para habilitar o inhabilitar funciones mediante la interfaz grafica de usuario

1. Vaya a Sistema > Configuracion del sistema.
2. Haga clic en Configurar funciones.
3. Seleccione una funcién y haga clic en Habilitar o Inhabilitar.

Configurar el Servicio de administracion

November 23, 2023

Management Service le permite administrar sesiones de cliente y realizar tareas de configuracion,
como la creacion y administracion de cuentas de usuario y la modificacion de las directivas de copia
de seguridad y poda de acuerdo con sus requisitos. También puede reiniciar Management Service y
actualizar la version del Servicio de administracion. Ademas, puede crear archivos tar del Servicio de
administracion y Citrix Hypervisor y enviarlos a la asistencia técnica.
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Administrar sesiones de clientes

Se crea una sesion de cliente cuando un usuario inicia sesion en Management Service. Puede ver
todas las sesiones de cliente en el dispositivo en el panel Sesiones.

En el panel Sesiones, puede ver los siguientes detalles:

« Nombre de usuario: la cuenta de usuario que se utiliza para la sesion.

« Direccién IP: la direccidn IP del cliente desde el que se cred la sesién.

« Puerto: el puerto que se utiliza para la sesion.

« Hora de inicio de sesién: la hora en que se cred la sesidn actual en el dispositivo SDX.

« Hora de la altima actividad: la hora en que se detect6 la actividad del usuario por Gltima vez
en la sesion.

« La sesion caduca en: tiempo restante para que caduque la sesion.

Para ver las sesiones de los clientes, en la ficha Configuracién, vaya a Sistema > Sesiones.

Para finalizar una sesion de cliente, en el panel Sesiones, haga clic en la sesidn que quiere quitary, a
continuacién, haga clic en Finalizar sesién.

No puede finalizar una sesion del cliente que inici6 esa sesion.

Configurar directivas

Para mantener el tamafio de los datos registrados dentro de los limites gestionables, el dispositivo
SDX ejecuta directivas de copia de seguridad y poda de datos automéaticamente en un momento de-
terminado.

La directiva de recorte se ejecuta a las 00:00 a. m. todos los dias y especifica el nimero de dias de
datos que se deben conservar en el dispositivo. De forma predeterminada, el dispositivo repasa los
datos de mas de 3 dias, pero puede especificar el nimero de dias de datos que quiere conservar. Solo
se podan los registros de eventos, los registros de auditoria y los registros de tareas.

La directiva de seguridad se ejecuta a las 00:30 todos los dias y crea una copia de seguridad de los
registros y los archivos de configuracion. De forma predeterminada, la directiva conserva tres copias
de seguridad, pero puede especificar el nimero de copias de seguridad que quiere conservar. Y, me-
diante la directiva de copia de seguridad, puede:

« Cifra los archivos de seguridad.
« Configure el dispositivo SDX para transferir los archivos de copia de seguridad a un servidor de
copia de seguridad externo mediante FTP, SFTP y SCP.

Para especificar el nimero de dias durante los que se recortan los datos registrados:

1. En laficha Configuracién, en el panel de navegacion, haga clic en Sistema.
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2. En el panel Sistema, en Administracion de directivas, haga clic en Directiva de podar.

3. Enel cuadro de didlogo Modificar directiva de poda, en Datos para conservar (dias), especi-
fique el nimero de dias de datos que el dispositivo debe conservar en un momento dado.

4. Haga clic en Aceptar.

Para configurar la directiva de copia de seguridad:

1. Enlaficha Configuracién, en el panel de navegacién, haga clic en Sistema.

2. Enel panel Sistema, en Administracién de directivas, haga clic en Directiva de copia de se-
guridad.

3. En el cuadro de didlogo Modificar directiva de copia de seguridad, en Copias de seguridad
anteriores para conservar, especifique el niGmero de copias de seguridad que el dispositivo
debe conservar en un momento dado.

4. Seleccione Cifrar archivo de copia de seguridad para cifrar el archivo de copia de seguridad.

5. Seleccione Transferencia externa y haga lo siguiente para transferir el archivo de copia de se-
guridad a un servidor de copia de seguridad externo:

a) En el campo Servidor, introduzca el nombre de host o la direccion IP del servidor de se-
guridad externo.

b) En los campos Nombre de usuario y Contraseiia, introduzca el nombre de usuario y la
contrasefa para acceder al servidor de copia de seguridad externo.

c) Enel campo Puerto, introduzca el niGmero de puerto.

d) Enelcampo Protocolo de transferencia, seleccione el protocolo que quiere utilizar para
transferir el archivo de copia de seguridad al servidor de copia de seguridad externo.

e) En el campo Ruta de directorio, introduzca la ruta del directorio en el servidor de copia
de seguridad externo donde quiere almacenar los archivos de copia de seguridad.

6. Eliminar archivo del Servicio de administracion después de la transferencia: Seleccione si
quiere eliminar el archivo de copia de seguridad del dispositivo SDX después de haber trans-
ferido el archivo de copia de seguridad al servidor de copia de seguridad externo.

7. Haga clic en Aceptar.

Reinicie el Servicio de administracion

Puede reiniciar el Servicio de administracion desde el panel Sistema. Reiniciar Management Service
no afecta al funcionamiento de las instancias. Las instancias continan funcionando durante el pro-
ceso de reinicio del Servicio de administracion.

Para reiniciar Management Service:

1. En laficha Configuracién, en el panel de navegacién, haga clic en Sistema.
2. Enel panel Sistema, en Administracion del sistema, haga clic en Reiniciar Management Ser-
vice.
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Eliminar archivos del Servicio de administracion

Puede eliminar cualquier archivo de compilacion y documentacion del Servicio de administracion
gue no necesite del dispositivo SDX.

Para eliminar un archivo del Servicio de administracion:

1. En laficha Configuracion, en el panel de exploracién, expanda Management Service y, a con-
tinuacion, haga clic en el archivo que quiere quitar.

2. En el panel de detalles, seleccione el nombre del archivo y, a continuacion, haga clic en Elimi-
nar.

Generar un archivo tar para asistencia técnica

Puede utilizar la opcion de asistencia técnica para generar un archivo TAR de datos y estadisticas para
enviarlos a la asistencia técnica de Citrix. Este tar se puede generar para Management Service o Citrix
Hypervisor, o para ambos al mismo tiempo. A continuacion, puede descargar el archivo en su sistema
local y enviarlo a la asistencia técnica de Citrix.

En el panel Asistencia técnica, puede ver los siguientes detalles.

« Nombre: el nombre del archivo de almacenamiento tar. El nombre del archivo indica si el tar
es para Management Service o para el servidor Citrix Hypervisor.

. Oltima modificacién: la fecha en que este archivo se modificé por Gltima vez.

« Tamaifo: el tamafio del archivo tar.

Para generar el archivo TAR para asistencia técnica:

1. Enlaficha Configuracién, vaya a Diagnésticos > Asistencia técnica.

2. Enel panel de detalles, en la lista Accidn, seleccione Generar archivo de asistencia técnica.

3. Enelcuadro de didlogo Generar archivo de asistencia técnica, en la lista Modo, seleccione la
opcion apropiada.

4. Haga clic en Aceptar.

Para descargar el archivo TAR para asistencia técnica:

1. Enel panel Asistencia técnica, seleccione el archivo de asistencia técnica que quiere descargar.
2. Enlalista Accidn, seleccione Descargar. El archivo se guarda en el equipo local.

Funcion de CLI para Management Service

Ahora puede usar la CLI para realizar operaciones en el Servicio de administracién. Se admiten las
siguientes operaciones:
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+ Agregar, Establecer, Eliminar: Para configurar los recursos.

+ Do: Pararealizar operaciones a nivel del sistema. Por ejemplo, actualizar o apagar Management
Service o reiniciar.

+ Guardar: para agregar interfaces, que se utilizan para el aprovisionamiento.

Para acceder ala CLl, inicie el cliente de shell seguro (SSH) desde cualquier estacion de trabajo conec-
tada a la direccién IP del Servicio de administracidon. Inicie sesién con las credenciales de admin-
istrador.

Puede acceder a informacion detallada sobre el uso y la sintaxis de los comandos en las paginas de
manual.

Nota: La CLI no se admite en el acceso a la consola.

Habilitar el acceso a BMC desde el Servicio de administracion
Nota:

Las palabras LOM y BMC se usan indistintamente.

Algunos dispositivos NetScaler tienen una interfaz de administracion de plataforma inteligente (IPMl),
también conocida como puerto de administracion de luces apagadas (LOM), en el panel frontal del dis-
positivo. LOM también se conoce como controlador de administracién de placa base (BMC). Puede
utilizar el puerto LOM para supervisar y administrar de forma remota el dispositivo, independiente-
mente del software NetScaler.

Conecte el puerto BMC (LOM) a un canal dedicado que esté separado del canal de datos para mantener
la conectividad con el dispositivo incluso si la red de datos no funciona. Elimina el cable de datos y la
red de datos como un Gnico punto de falla.

Puede acceder al puerto BMC (LOM) a través de un explorador web y utilizar la GUI para la mayoria de
las tareas.

Habilitar el acceso a LOM mediante el Servicio de administracion

1. Enlaficha Configuracién, vaya a Sistema.

2. En Configuracion del sistema, haga clic en Configurar parametros de BMC.
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< Configure BMC Settings

IP Address
Subnet Mask

Default Gateway

“ close

3. Especifique la direccion IP de BMC (LOM), la mascara de subred y la puerta de enlace predeter-
minada. En MPX 9100 y MPX 16000, estos campos solo se pueden modificar si LOM Access esta

configurado en Desbloqueado. El campo LOM Access no esta disponible en otras plataformas.
Por lo tanto, los campos se pueden modificar de forma predeterminada.

4. Haga clic en Guardar.

Configurar los ajustes de autenticacion y autorizacion

November 23, 2023

La autenticacion con el Servicio de administracion SDX de NetScaler puede ser local o externa. Con
la autenticacidon externa, el Servicio de administracién concede acceso a los usuarios en funcidén de
la respuesta de un servidor externo. Management Service admite los siguientes protocolos de auten-
ticacion externa:

« Servicio de usuario de acceso telefonico de autenticacion remota (RADIUS)
« Sistema de control de acceso de controlador de acceso de terminal (TACACS)
+ Protocolo ligero de acceso a directorios (LDAP)

Management Service también admite solicitudes de autenticacion de SSH. La autenticacion SSH solo
admite solicitudes de autenticacion interactiva de teclado. La autorizacion de los usuarios de SSH se
limita solo a los privilegios de administrador. Los usuarios con privilegios de solo lectura no pueden
iniciar sesion a través de SSH.

Para configurar la autenticacion, especifique el tipo de autenticacion y configure un servidor de aut-
enticacion.

La autorizacion a través del Servicio de administracion es local. Management Service admite dos nive-
les de autorizacién. Los usuarios con privilegios de administrador pueden realizar cualquier accion en
Management Service. Los usuarios con privilegios de solo lectura solo pueden realizar operaciones
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de lectura. La autorizacion de los usuarios de SSH se limita solo a los privilegios de administrador.
Los usuarios con privilegios de solo lectura no pueden iniciar sesion a través de SSH.

La autorizacion para RADIUS y LDAP es compatible con la extraccion de grupos. Puede establecer los
atributos de extraccion de grupo durante la configuracion de los servidores RADIUS o LDAP en Man-
agement Service. El nombre del grupo extraido coincide con los nombres de grupo en Management
Service para determinar los privilegios otorgados al usuario. Un usuario puede pertenecer a varios
grupos. En ese caso, si algiin grupo al que pertenece el usuario tiene privilegios de administrador, el
usuario tiene privilegios de administrador. Se puede establecer un atributo de grupo Autenticacion
predeterminada durante la configuracion. Este grupo se considera junto con los grupos extraidos para
su autorizacion.

En la autorizacion TACACS, el administrador del servidor TACACS debe permitir un comando especial,
admin para un usuario con privilegios de administrador y denegar este comando para los usuarios
con privilegios de solo lectura. Cuando un usuario inicia sesion en un dispositivo SDX, el Servicio
de administracion comprueba si el usuario tiene permiso para ejecutar este comando. Si el usuario
tiene permiso, se le asignan los privilegios de administrador; de lo contrario, se le asignan privilegios
de solo lectura.

Agregar un grupo de usuarios

Los grupos son conjuntos logicos de usuarios que necesitan acceder a informaciéon comin o realizar
tareas similares. Puede organizar a los usuarios en grupos definidos por un conjunto de operaciones
comunes. Al proporcionar permisos especificos a grupos en lugar de a usuarios individuales, puede
ahorrar tiempo al crear usuarios.

Si utiliza servidores de autenticacion externos para la autenticacion, los grupos de SDX se pueden con-
figurar para que coincidan con los grupos configurados en los servidores de autenticacion. Cuando
un usuario que pertenece a un grupo cuyo nombre coincide con un grupo en un servidor de autenti-
cacion, inicia sesion y se autentica, el usuario hereda la configuracién del grupo.

Para agregar un grupo de usuarios

1. Vaya a Configuracion > Sistema > Administracién de usuarios > Gruposy, a continuacion,
haga clic en Agregar.
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€ Create System Group

Group Name*

SDX Group @

Group Description

() system Access
Permission*

read-write v

Configure User Session Timeout (1)
Session Timeout*

15

Session Timeout Unit*

Minutes v

User Session Limit*
20
Users
Available (1) Select All Configured (0)

nsroot + No items

HE

All Instances

Remove All

2. Enla pagina Crear grupo de sistemas, actualice los siguientes parametros:

+ Nombre del grupo: Introduzca el nombre del grupo. Los caracteres permitidos incluyen

caracteres alfanuméricos, subrayado (_), hash (#), punto (.), espacio, dos puntos (:), arroba
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(@), iguales (=) y guiones (-). Longitud maxima: 64.
« Descripcion del grupo: Introduzca una breve descripcién del grupo.

« Acceso al sistema: Seleccione la opcidn para dar acceso a todo el dispositivo SDX y a las
instancias que se ejecutan en él. Como alternativa, para el acceso al nivel de la instancia,
seleccione las instancias en Todas las instancias.

+ Permiso: Seleccione los privilegios del grupo de la lista. Eladministrador tiene privilegios
de lecturay escritura. Los valores posibles son:

- lectura-escritura: El grupo puede realizar todas las tareas de administracion rela-
cionadas con el Servicio de administracion. De forma predeterminada, el permiso de
grupo esta configurado en lectura-escritura.

- lectura: El grupo solo puede supervisar el sistema.

. Configurar el tiempo de espera de la sesion de usuario: Seleccione la opcién para con-
figurar el periodo de tiempo para que un usuario permanezca activo.

Cuando esta habilitada, puede especificar los siguientes parametros:

- Tiempo de espera de la sesion: Introduzca el periodo de tiempo durante el que una
sesion de usuario puede permanecer activa. Valor predeterminado: 15.

- Unidad de tiempo de espera de sesién: Seleccione la unidad de tiempo de espera
de la lista, en minutos u horas. Valor predeterminado: Minutos.

« Limite de sesiones de usuario: Introduzca el maximo de sesiones permitido por usuario.

Nota:

De forma predeterminada, a los miembros de los grupos de administracion y de solo lec-
tura se les asignan 40 sesiones de usuario. A los miembros de otros grupos se les asignan
20 sesiones de usuario de forma predeterminada.

+ Usuarios: Muestra los usuarios que pertenecen al grupo. Puede agregar los usuarios a un
grupo seleccionandolos de la lista Disponibles y pasando a la lista Configurados.

3. Hagaclicen Creary Cerrar.

Configurar cuentas de usuario

Un usuario inicia sesion en el dispositivo SDX para realizar tareas de administracion del dispositivo.
Para permitir que un usuario acceda al dispositivo, debe crear una cuenta de usuario en el dispositivo
SDX para ese usuario. Los usuarios se autentican localmente, en el dispositivo.

Importante: La contrasefia se aplica al dispositivo
SDX, Management Service y Citrix Hypervisor. No cambie la contrasefia directamente en Citrix Hyper-

visor.
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Para configurar una cuenta de usuario

1. En la ficha Configuracion, en Sistema, expanda Administracién y, a continuacién, haga clic
en Usuarios. El panel Usuarios muestra una lista de las cuentas de usuario existentes, con sus
permisos.

2. En el panel Usuarios, lleve a cabo una de las siguientes acciones:

+ Para crear una cuenta de usuario, haga clic en Agregar.
« Para modificar una cuenta de usuario, seleccione el usuarioy, a continuacién, haga clicen
Modificar.

3. Enelcuadro de diadlogo Crear usuariodel sistema o Modificar usuario del sistema, defina los
siguientes parametros:

+ Nombre*: El nombre de usuario de la cuenta. Se permiten los siguientes caracteres en el
nombre: LetrasdelaaalazydelaAalaZ, nimerosdel 0al9, punto (.), espacioy guion
bajo (_). Longitud maxima: 128. No se le puede cambiar el nombre.

« Contrasefia*: La contrasefia para iniciar sesion en el dispositivo. Longitud maxima: 128

« Confirmar contrasenar*: La contraseia.

+ Permiso*: Los privilegios del usuario en el dispositivo. Valores posibles:

- admin: El usuario puede realizar todas las tareas de administracion relacionadas con
el Servicio de administracion.

- solo lectura: El usuario solo puede monitorear el sistema y cambiar la contraseiia de
la cuenta.
Predeterminado: Admin.

« Habilitar autenticacion externa: Habilita la autenticacién externa para este usuario.
Management Service intenta la autenticacion externa antes de la autenticacion del
usuario de la base de datos. Si este parametro esta inhabilitado, el usuario no se auten-
tica con el servidor de autenticacion externo.

Nota: Si no se puede acceder al servidor de autenticacion remota, es posible que el
usuario pierda el acceso al dispositivo. En tales casos, la autenticacion recurre al usuario
administrador predeterminado (nsroot).

« Configurar el tiempo de espera de la sesion: Le permite configurar el periodo de tiempo
durante el que un usuario puede permanecer activo. Especifique los siguientes detalles:

- Tiempo de espera de la sesion: El periodo de tiempo durante el que una sesién de
usuario puede permanecer activa.

- Unidad de tiempo de espera de sesién: La unidad de tiempo de espera, en minutos
u horas.

+ Grupos: Asigne los grupos al usuario.

*Un parametro requerido
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4. Haga clic en Crear o en Aceptar y, a continuacion, en Cerrar. El usuario que cred aparece en el
panel Usuarios.

Para eliminar una cuenta de usuario

1. En la ficha Configuracion, en el panel de navegacidn, expanda Sistema, expanda Adminis-
traciény, a continuacion, haga clic en Usuarios.

2. Enel panel Usuarios, seleccione la cuenta de usuario y, a continuacion, haga clic en Eliminar.

3. En el cuadro Confirmar mensaje, haga clic en Aceptar.

Establecer el tipo de autenticacion

Desde la interfaz del Servicio de administracion, puede especificar la autenticacion local o externa.
La autenticacion externa esta inhabilitada para los usuarios locales de forma predeterminada. Se
puede habilitar marcando la opcién

Habilitar autenticacion externa al agregar el usuario local o al modificar la configuracion del
usuario.

Importante: La autenticacion externa solo se admite después de configurar un servidor de autenti-
cacion RADIUS, LDAP o TACACS.

Para establecer el tipo de autenticacion

1. Enlaficha Configuracién, en Sistema, haga clic en Autenticacion.
2. Enel panel de detalles, haga clic en Configuracion de autenticacion.
3. Defina los siguientes parametros:

« Tipo de servidor: Tipo de servidor de autenticacion configurado para la autenticacion de
usuarios. Valores posibles: LDAP, RADIUS, TACACS y Local.

« Nombre del servidor: Nombre del servidor de autenticacion configurado en el Servicio
de administracion. El men( enumera todos los servidores configurados para el tipo de
autenticacion seleccionado.

« Habilitar la autenticacion local alternativa: También puede optar por autenticar a un
usuario con la autenticacion local cuando se produzca un error en la autenticacion externa.
Esta opcion esta habilitada de forma predeterminada.

4. Haga clic en Aceptar.
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Habilitar o inhabilitar la autenticacion basica

Puede autenticarse en la interfaz NITRO del Servicio de administracion mediante la autenticacion
basica. De forma predeterminada, la autenticacidn basica esta habilitada en el dispositivo SDX. Real-
ice lo siguiente para inhabilitar la autenticacion basica mediante la interfaz del Servicio de adminis-
tracion.

Para inhabilitar la autenticacion basica

1. En laficha Configuracién, haga clic en Sistema.

2. Enel grupo Configuracion del sistema, haga clic en Cambiar configuracion del sistema.

3. Enelcuadrodedialogo Configurar configuracion del sistema, desactive la casilla de verificacion
Permitir autenticacion basica.

4. Haga clic en Aceptar.

Configuracion del servidor de autenticacion externo

May 4, 2023

Elservicio de administracion SDX de NetScaler puede autenticar a los usuarios con cuentas de usuario
locales o mediante un servidor de autenticacion externo. El dispositivo admite los siguientes tipos de
autenticacion:

+ Local: Se autentica en Management Service mediante una contrasefia, sin hacer referenciaa un
servidor de autenticacion externo. Los datos de usuario se almacenan localmente en Manage-
ment Service.

« RADIUS: Se autentica en un servidor de autenticaciéon RADIUS externo.

« LDAP: Se autentica en un servidor de autenticacion LDAP externo.

« TACACS: Se autentica en un servidor de autenticacion del Sistema de control de acceso de con-
trolador de acceso de terminal externo (TACACS).

Para configurar una autenticacion externa, especifique el tipo de autenticacion y configure un servi-
dor de autenticacion.

Agregar un servidor RADIUS

Para configurar la autenticacion RADIUS, especifique el tipo de autenticacién como RADIUS y config-
ure el servidor de autenticacion RADIUS.
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Management Service admite la autenticacion de respuestas a desafios RADIUS de acuerdo con las
especificaciones RADIUS. Los usuarios de RADIUS se pueden configurar con una contrasefia de un
solo uso en el servidor RADIUS. Cuando el usuario inicia sesion en un dispositivo SDX, se le pide al
usuario que especifique esta contrasefia de un solo uso.

Para agregar un servidor RADIUS

1. En laficha Configuracion, en Sistema, expanda Autenticacién y, a continuacién, haga clic en
Radio.

2. Enel panel de detalles, haga clic en Agregar.

3. Enelcuadrodedialogo Crear servidor RADIUS, escriba o seleccione los valores de los paramet-
ros:

» Nombre *: Nombre del servidor.

« Nombre del servidor/Direccion IP*: nombre de dominio completo (FQDN) o direccion IP
del servidor.

Nota: EIl DNS debe poder resolver el FQDN especificado en una direccién IP y solo se utiliza
el DNS principal para resolver el FQDN. Para configurar manualmente el DNS principal,
consulte la seccion “Agregar un DNS principal para la resolucion de nombres de FQDN”.

+ Puerto”: puerto en el que se ejecuta el servidor RADIUS. Valor por defecto: 1812.

« Timeout*: nimero de segundos que el sistema espera una respuesta del servidor RADIUS.
Valor por defecto: 3.

« Clave secreta *: Clave compartida entre el cliente y el servidor. Esta informacion es nece-
saria para la comunicacion entre el sistema y el servidor RADIUS.

« Habilitar la extraccidn de direcciones IP del NAS: si estd habilitada, la direccidn IP del ser-
vicio de administracion se envia al servidor como nasip de acuerdo con el protocolo RA-
DIUS.

« NASID: Si se configura, esta cadena se envia al servidor RADIUS como nasid de acuerdo
con el protocolo RADIUS.

+ Prefijo de grupo: Cadena de prefijo que precede a los nombres de grupo en un atributo
RADIUS para la extraccion de grupos RADIUS.

« ID de proveedor de grupo: identificador de proveedor para utilizar la extraccion de grupos
RADIUS.

« Tipo de atributo de grupo: Tipo de atributo para la extraccion de grupos RADIUS.

« Separador de grupos: Cadena de separacion de grupos que delimita los nombres de grupo
dentro de un atributo RADIUS para la extraccion de grupos RADIUS.

« Identificador de proveedor de direccion IP: identificador de proveedor del atributo en el
RADIUS que indica la IP de la intranet. Un valor de 0 indica que el atributo no esta codifi-
cado por el proveedor.
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« Tipo de atributo de direccion IP: Tipo de atributo del atributo de direccién IP remota en
una respuesta RADIUS.

« Identificador de proveedor de contrasenas: identificador de proveedor de la contraseiia
en la respuesta RADIUS. Se usa para extraer la contrasefia del usuario.

« Tipo de atributo de contrasefia: Tipo de atributo del atributo de contrasefia en una re-
spuesta RADIUS.

« Codificacion de contrasefias: cdmo se deben codificar las contrasefias en los paquetes
RADIUS que viajan desde el sistema al servidor RADIUS. Valores posibles: pap, chap,
mschapvly mschapv2.

« Grupo de autenticacion predeterminado: Grupo predeterminado que se elige cuando la
autenticacion se realiza correctamente, ademas de los grupos extraidos.

« Contabilidad: Habilite Management Service para registrar la informacion de auditoria con
el servidor RADIUS.

4. Haga clic en Creary, a continuacion, en Cerrar.

Agregar un servidor de autenticaciéon LDAP

Para configurar la autenticacion LDAP, especifique el tipo de autenticacion como LDAP y configure el
servidor de autenticacion LDAP.

Para agregar un servidor LDAP

1. En laficha Configuracion, en Sistema, expanda Autenticacion y, a continuacidn, haga clic en
LDAP.

2. En el panel de detalles, haga clic en Agregar.

3. Enelcuadro de dialogo Crear servidor LDAP, escriba o seleccione los valores de los parametros:

« Nombre *: Nombre del servidor.

« Nombre del servidor/Direccidn IP*: FQDN o direccidn IP del servidor.
Nota: El DNS debe poder resolver el FQDN especificado en una direccion IP y solo se uti-
liza el DNS principal para resolver el FQDN.Para configurar manualmente el DNS principal,
consulte la seccion “Agregar un DNS principal para la resolucién de nombres de FQDN”.

« Puerto®: puerto en el que se ejecuta el servidor LDAP. Valor por defecto: 389.
« Timeout*: nimero de segundos que el sistema espera una respuesta del servidor LDAP.
« DN base: base o nodo en el que debe iniciarse la bdsqueda LDAP.

« Tipo: Tipo de servidor LDAP. Valores posibles: Active Directory (AD) y Novell Directory Ser-
vice (NDS).
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DN de enlace administrativo: Nombre completo que se utiliza para enlazar con el servidor
LDAP.

Contrasefia administrativa: Contrasefia que se utiliza para enlazar con el servidor LDAP.

Validar certificado LDAP: marque esta opcion para validar el certificado recibido del servi-
dor LDAP.

Nombre de host LDAP: nombre de host para el servidor LDAP. Si el parametro validate-
ServerCert esta habilitado, este parametro especifica el nombre de host en el certificado
del servidor LDAP. Una discrepancia en el nombre de host provoca un error de conexion.

Atributo de nombre de inicio de sesion de servidor: Atributo de nombre utilizado por el
sistema para consultar el servidor LDAP externo o un Active Directory.

Filtro de bisqueda: Cadena que se va a combinar con la cadena de bisqueda de usuario
LDAP predeterminada para formar el valor. Por ejemplo, vpnallowed=true con ldaplogi-
name samaccount y el nombre de usuario proporcionado por el usuario bob generaria
una cadena de bldsqueda LDAP de: (&(vpnallowed=true)(samaccount=bob).

Atributo de grupo: Nombre de atributo para la extraccion de grupo desde el servidor LDAP.

Nombre de subatributo: Nombre de subatributo para la extraccién de grupos desde el
servidor LDAP.

Tipo de seguridad: Tipo de cifrado para la comunicacion entre el dispositivo y el servidor
de autenticacion. Valores posibles:

PLAINTEXT: No se requiere cifrado.

TLS: Se comunica con el protocolo TLS.

SSL: Se comunica con el protocolo SSL

Grupo de autenticacion predeterminado: Grupo predeterminado que se elige cuando la
autenticacion se realiza correctamente, ademas de los grupos extraidos.

Referencias: Habilite el siguiente de las referencias LDAP recibidas desde el servidor LDAP.
NGmero maximo de referencias LDAP: NOmero maximo de referencias LDAP a seguir.

Habilitar cambio de contrasefia: permite al usuario modificar la contrasefia si la
contrasefia caduca. Puede cambiar la contrasefia solo cuando el tipo de seguridad
configurado es TLS o SSL.

Habilitar extraccion de grupos anidados: Permite habilitar la funcion de extraccion de gru-
pos anidados.

Nivel maximo de anidamiento: Nimero de niveles en los que se permite la extraccion de
grupos.

Identificador de nombre de grupo: nombre que identifica de forma exclusiva un grupo en
el servidor LDAP.
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« Atributo de blsqueda de grupos: Atributo de bisqueda de grupos LDAP. Se utiliza para
determinar a qué grupos pertenece un grupo.

« Subatributo de bisqueda de grupos: Subatributo de bisqueda de grupos LDAP. Se utiliza
para determinar a qué grupos pertenece un grupo.

« Filtro de busqueda de grupos: Cadena que se va a combinar con la cadena de bisqueda

de grupos LDAP predeterminada para formar el valor de bisqueda.

4. Haga clic en Creary, a continuacion, en Cerrar.

Compatibilidad con autenticacion de clave publica SSH para usuarios de LDAP

El dispositivo SDX ahora puede autenticar a los usuarios LDAP a través de la autenticacion de clave
publica SSH para el inicio de sesion. La lista de claves publicas se almacena en el objeto de usuario
en el servidor LDAP. Durante la autenticacion, SSH extrae las claves publicas SSH del servidor LDAP. El
inicio de sesion se realiza correctamente si alguna de las claves publicas recuperadas admite SSH.

El mismo nombre de atributo de la clave plblica extraida debe estar presente tanto en el servidor
LDAP como en el dispositivo NetScaler SDX.

Importante

Para la autenticacion basada en claves, debe especificar una ubicacion de las claves publicas
estableciendo el valor de Authorizedkeysfile en el archivo /etc/sshd_configen el
siguiente aspecto:

AuthorizedKeysFile .ssh/authorized_keys

Usuario del sistema. Puede especificar la ubicacion de las claves pUblicas para cualquier usuario del
sistema estableciendo el valor de Authorizedkeysfileenelarchivo /etc/sshd_config*

Usuarios de LDAP. La clave publica recuperada se almacena en el directorio /var/pubkey
/<user_name>/tmp_authorized_keys-<pid>. pid es el nimero Gnico agregado para
diferenciar entre solicitudes SSH simultaneas del mismo usuario. Esta ubicacién es una ubicacion
temporal para mantener la clave publica durante el proceso de autenticacion. La clave publica se
elimina del sistema una vez que se completa la autenticacion.

Para iniciar sesion con el usuario, ejecute el siguiente comando desde el simbolo del shell:
$ ssh —i <private key> <username>@<IPAddress>
Para configurar el servidor LDAP mediante la GUI:

1. Vaya a Sistema > Autenticacion > LDAP.

2. Enla pagina LDAP, haga clic en la ficha **Servidores**.
3. Haga clic en cualquiera de los servidores LDAP disponibles.
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4. En la pagina Configurar servidor LDAP de autenticacion, seleccione Autenticacion.

Name*

LDAP Server

Server Name / IP Address*

Security Type*
TLS

Port*

389

Server Type*
AD

Time-out (seconds)*

3

Validate LDAP Certificate
LDAP Host Name

Authentication
SSH Public key*

sshPublicKeys

Nota:

Desmarque la casilla Autenticacion para utilizar “sshPublicKeys”para la autenticacion de los
usuarios LDAP.

Agregar un DNS principal para la resolucion de nombres de FQDN

Si define un servidor RADIUS o LDAP mediante el FQDN del servidor en lugar de su direccion IP, con-

figure manualmente el DNS principal para resolver el nombre del servidor. Puede usar la GUl o la
CLI.

Para configurar el DNS principal mediante la GUI, vaya a Sistema > Configuracién de red > DNS.

Para configurar el DNS principal mediante la CLI, siga estos pasos.

1. Abra una consola Secure Shell (SSH).

2. Inicie sesion en el dispositivo NetScaler SDX mediante las credenciales de administrador.
3. Ejecute elcomando networkconfig.
4

. Seleccione el men( apropiado y actualice la direccion IPv4 de DNS y guarde los cambios.

Sivuelve a ejecutar el comando networkconfig, vera la direccion DNS actualizada.

Agregar un servidor TACACS

Para configurar la autenticacion TACACS, especifique el tipo de autenticacion como TACACS y config-
ure el servidor de autenticacion TACACS.
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Para agregar un servidor TACACS

1. En laficha Configuracion, en Sistema, expanda Autenticacién y, a continuacién, haga clic en
TACACS.

2. En el panel de detalles, haga clic en Agregar.

3. Enelcuadro de didlogo Crear servidor TACACS, escriba o seleccione los valores de los paramet-
ros:

+ Nombre: nombre del servidor TACAS

« Direccion IP: Direccion IP del servidor TACACS

« Puerto: Puerto en el que se ejecuta el servidor TACACS. Valor por defecto: 49

« Tiempo de espera: nimero maximo de segundos que el sistema espera una respuesta del
servidor TACACS

« Clave TACACS: Clave compartida entre el cliente y el servidor. Esta informacidn es nece-
saria para que el sistema se comunique con el servidor TACACS

« Contabilidad: Permite que Management Service registre la informacion de auditoria con
el servidor TACACS

+ Nombre de atributo de grupo: Nombre del atributo de grupo configurado en el servidor
TACACS+

< Create TACACS Server

Name*

tacacs server @)
IP Address*
Port*

49 ®
Time-out (seconds)*

3
TACACS Key*

Confirm TACACS Key*
Group Attribute Name

(7) Accounting

4. Haga clic en Creary, a continuacion, en Cerrar.
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Configurar la agregacion de enlaces desde el servicio de administracion

May 4, 2023

La agregacion de enlaces combina varios enlaces Ethernet en un solo enlace de alta velocidad. La
configuracion de la agregacion de enlaces aumenta la capacidad y la disponibilidad del canal de co-
municacion entre el dispositivo NetScaler SDX y otros dispositivos conectados. Un enlace agregado
también se conoce como un “canal”.

Cuando una interfaz de red esta enlazada a un canal, los parametros del canal tienen prioridad sobre
los parametros de la interfaz de red (es decir, los parametros de la interfaz de red se ignoran). Una
interfaz de red solo puede enlazarse a un canal.

Cuando una interfaz de red esta enlazada a un canal, descarta su configuracion de VLAN. La interfaz
se elimina de la VLAN a la que pertenecia originalmente y se agrega a la VLAN predeterminada. Sin
embargo, puede volver a vincular el canal a la VLAN anterior o a una nueva. Por ejemplo, si vincula las
interfacesdered 1/2y 1/3aunaVLAN con ID 2 (VLAN 2) y, a continuacion, las vincula al canal LA/1, las
interfaces de red se mueven a la VLAN predeterminada, pero puede vincular el canal a la VLAN 2.

Nota:

« Unainterfaz debe formar parte de un solo canal.

« Se requieren un minimo de dos interfaces para configurar un canal.

« Las interfaces que forman parte de un canal no aparecen en la vista de configuracion de red
al afadir o modificar una instancia de NetScaler. En lugar de las interfaces, se enumeran los
canales.

Si configura un canal mediante tres interfaces asignadas a una instancia y una segunda instancia uti-
liza algunas de estas interfaces, Management Service cierra la segunda instancia, modifica la config-
uracion de red y reinicia la instancia. Por ejemplo, supongamos que hay dos instancias, Instancel e
Instance2. Cuando se aprovisionan estas instancias, las interfaces 10/1, 10/2 y 10/3 se asignan a la In-
stancial,y lasinterfaces 10/1y 10/2 se asignan a la Instancia2. Sise crea un canal LA con las interfaces
10/1,10/2y 10/3, instancel no se reinicia. Sin embargo, el servicio de administracion cierra Instance2,
asigna la interfaz 10/3 a Instance2 y, a continuacion, reinicia Instance2.

Si elimina una interfaz de un canal LA, los cambios se almacenan en la base de datos y la interfaz
aparece en la vista Configuracion de red cuando agrega o modifica una instancia. Antes de eliminar
la interfaz, solo se muestra el canal del que forma parte la interfaz.
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Configuracion de un canal desde el servicio de administracion

May 4, 2023

Puede configurar un canal manualmente o puede usar el Protocolo de control de agregacion de en-
laces (LACP). No puede aplicar LACP a un canal configurado manualmente, ni puede configurar man-
ualmente un canal creado por LACP. Configure un canal desde el servicio de administracion. A contin-
uacion, seleccione el canal en el momento de aprovisionar o modificar una instancia de NetScaler.

Un canal LA es una entidad légica para proporcionar redundancia de enlaces y agregacion de ancho
de banda. A las interfaces que forman parte de un canal no se les pueden asignar direcciones IP sep-

aradas.

Nota: Un dispositivo NetScaler SDX admite la agregacion de enlaces, pero no admite la redundancia
de enlaces. A partir de la version 13.1, compilacion 27.x y posteriores de NetScaler, la configuracion
de redundancia de enlaces no se admite explicitamente en una instancia de NetScaler VPX alojada en
un dispositivo NetScaler SDX.

Para configurar un canal desde Management Service

1. Vaya a Sistema > Canales.
2. En el panel de detalles, haga clic en Agregar.
3. Enelcuadro de didlogo Agregar canal, defina los siguientes parametros:

« ID de canal: ID del canal LA que se va a crear. Especifique un canal LA en notacion LA/x,
donde x puede oscilar entre 1y un nimero igual a la mitad del nimero de interfaces. No
se puede cambiar después de crear el canal LA.

« Tipo: Tipo de canal. Valores posibles:

Estatico: Configurado solo en las interfaces de datos.

Activo-Activo: Configurado solo en las interfaces de administracion 0/x.
Active-Pasivo: Configurado solo en las interfaces de administracion 0/x.

LACP: configurado en las interfaces de datos y las interfaces de administracion 0/x.

« Rendimiento (solo se aplica a un canal estatico y LACP): Valor de umbral bajo para el
rendimiento del canal LA, en Mbps. En una configuracién de HA, la conmutacion por error
se desencadena si el canal LA tiene activado HA MON y el rendimiento esta por debajo del
umbral especificado.

« Ancho de banda alto (solo se aplica a un canal estatico y LACP): Valor de umbral alto para
el uso del ancho de banda del canal LA, en Mbps. El dispositivo genera un mensaje de
captura SNMP cuando el uso del ancho de banda del canal LA es igual o mayor que el
valor de umbral alto especificado.
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« Ancho de banda normal (solo se aplica a un canal estaticoy LACP): Valor de umbral normal
para el uso del ancho de banda del canal LA, en Mbps. Cuando el uso del ancho de banda
del canal LA pasa aserigual oinferior al umbral normal especificado tras superar el umbral
alto, el dispositivo NetScaler SDX genera un mensaje de captura SNMP para indicar que el
uso del ancho de banda ha vuelto a la normalidad.

4. En laficha Interfaces, agregue las interfaces que quiere incluir en este canal.
5. Enla ficha Configuracion, defina los siguientes parametros:

« Estado del canal (solo se aplica a un canal estatico): Habilite o inhabilite el canal LA.

« Tiempo LACP (solo se aplica a LACP): Tiempo después del cual un enlace no se agrega si el
enlace no recibe una LACPDU. El valor debe coincidir en todos los puertos que participan
en la agregacion de enlaces en el dispositivo SDX y el nodo asociado.

« Supervision de alta disponibilidad: En una configuracion de alta disponibilidad (HA), su-
pervise el canal para detectar eventos de error. El fallo de cualquier canal LA que tenga
habilitado HA MON desencadena la conmutacion por error de HA.

+ Etiquetar todo: Agregue una etiqueta 802.1q de cuatro bytes a cada paquete enviado en
este canal. La configuracion ON aplica etiquetas para todas las VLAN que estan enlazadas
a este canal. OFF aplica la etiqueta para todas las VLAN que no sean la VLAN nativa.

« Nombre de alias: Nombre de alias para el canal LA. Se utiliza solo para mejorar la legibili-
dad. Para realizar cualquier operacion, debe especificar el ID del canal LA.

6. Haga clic en Creary, a continuacion, en Cerrar.
Notas

+ No puede crear una LA de administracion si las interfaces 0/1 y 0/2 forman parte de una
instancia VPXy esa instancia forma parte de un clister.

« No puede eliminar una LA de administracion si forma parte de una instancia VPX y esa in-
stancia forma parte de un clister.

Listas de control de acceso

May 4, 2023

Una lista de control de acceso (ACL) es un conjunto de condiciones que puede aplicar a un dispositivo
de red parafiltrar el trafico IP y proteger su dispositivo del acceso no autorizado.

Puede configurar una ACL en la GUI de NetScaler SDX Management Service para limitar y controlar el
acceso al dispositivo.
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Nota:

Las ACL de los dispositivos SDX se admiten desde la version 12.0 57.19 en adelante.

Este tema incluye las siguientes secciones:

+ Directrices de uso

« Como configurar las ACL

+ Otras acciones para las reglas de ACL
« Solucién de problemas

Directrices de uso

Tenga en cuenta los siguientes puntos al crear ACL en su dispositivo:

« Al actualizar el dispositivo SDX a la version 11.0 57.19, la funcién ACL se inhabilita de forma
predeterminada.

« Los administradores de SDX solo pueden controlar los paquetes entrantes a través de ACL en el
dispositivo SDX.

« Siutiliza NetScaler Application Delivery Management para administrar su dispositivo SDX, debe
crear las reglas de ACL adecuadas para permitir la comunicacion entre MAS y el Servicio de
administracion de SDX.

« Cualquier otra configuracion en el dispositivo SDX, como aprovisionar o eliminar VPX, agregar/e-
liminar servidores externos, administracion SNMP, no requiere ningin cambio en la configu-
racion de ACL existente. El Servicio de Gestion se encarga de la comunicacién con estas enti-
dades.

Como configurar una ACL

La configuracion de una ACL implica los siguientes pasos:

« Habilitar la funcion ACL
+ Crearuna regla de ACL
« Habilitar la regla de ACL

Nota:

Puede crear reglas de ACL sin habilitar la funcion de ACL. Sin embargo, si la funcién no esta ha-
bilitada, no podra habilitar una regla de ACL después de haberla creado.
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Habilitar la funcion ACL

1. Para habilitar la funcion ACL, inicie sesion en la GUI de SDX Management Service y vaya a Con-
figuracion > Sistema > ACL.

2. Mediante el botén de alternancia, active la funcién ACL.

System > ACL

ACL @ (OB o

Crear unareglade ACL

1. En la pagina ACL, haga clic en Crear regla.

2. Se abre la ventana Crear regla. Agregue los detalles que se indican en la siguiente tabla.

Propiedad Descripcion
Name Agregue un nombre.
Protocolo Selecciona un protocolo en el mend. De forma

predeterminada, se selecciona TCP. Puede
seleccionar CUALQUIERA para permitir todos
los protocolos.

Direccion IP de origen/subred Especifique la direccion IP de origen o la subred
de origen a la que se aplica la regla. Seleccione
CUALQUIERA si la regla debe aplicarse a todo el
trafico entrante.

IP de destino La direccion IP de SDX Management Service se
rellena automaticamente como la IP de destino.
Este campo no se puede modificar.

Puerto de destino Especifique el puerto de destino al que se aplica
la regla. Seleccione CUALQUIERA si la regla se
aplica a todos los puertos de destino.

Accion Seleccione la accion de la regla, que es Permitir
o Denegar.
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Propiedad

Descripcion

Prioridad

Asigne prioridad para especificar el orden en que
se evaluara la regla. Los nimeros de prioridad
determinan el orden en que las reglas de ACL se
comparan con un paquete entrante. Un nimero
de prioridad mas baja tiene una prioridad mas
alta. Por ejemplo, el niimero de prioridad 1 tiene
una prioridad mas alta que el nimero de
prioridad 1. Si ninguna de las reglas coincide con
el paquete entrante, el paquete se bloquea.

3. Haga clic en Aceptar para crear la regla.

llustracion: Ejemplo de regla de ACL

< Create ACL Rule

Name*

ACL

Protocol*

TCP v
Source IP Address/Subnet*

ANY ©)
Destination IP
Destination Port*

ANY ®
Action*

Allow v
Priority*

1

“ Close

Unavezcreada laregla, se encuentraen estado inhabilitado. Para que laregla sea efectiva, debe

habilitarla.
Nota:

Para habilitar una regla, la funcion de ACL debe estar habilitada. Si la funcidn esta inhabil-

itada e intenta habilitar una regla de ACL, aparece el mensaje “ACL no se esta ejecutando”
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Habilitar una regla de ACL

1. Pase el cursor sobre la regla que quiera habilitar y haga clic en el circulo con tres puntos.
2. En el mend, selecciona Habilitar.
3. Como alternativa, seleccione el boton de opcion para esa regla y haga clic en la ficha Habilitar.

4. Cuando se le solicite, haga clic en Si para confirmar.

Otras acciones para las reglas de ACL

Puede aplicar las siguientes acciones a las reglas de ACL:

1. Inhabilitar una regla ACL
2. Modificar una regla de ACL
3. Eliminar unaregla de ACL

4. Renumerar la prioridad de las reglas de ACL

Inhabilitar una regla ACL

1. Pase el cursor sobre la regla que quiere inhabilitar y seleccione el circulo con tres puntos.
2. Haga clic en Inhabilitar en la lista.
3. Como alternativa, seleccione el boton de opcidon para esareglay haga clicen la ficha Inhabilitar.

4. Haga clic en Si para confirmar.

Nota:

Alinhabilitar una regla, la regla ya no se aplica al trafico entrante. Sin embargo, la configuracion

de reglas permanece en la configuracién de ACL.

Modificar una regla de ACL

1. Pase el cursor sobre la regla que quiera modificar y seleccione el circulo con tres puntos.
2. Haga clic en Modificar regla en la lista. Se abrira la ventana Modificar regla.

3. Como alternativa, seleccione el boton de opcidn para esa regla y haga clic en la ficha Modificar
regla. Se abre la ventana Modificar regla.

4. Realice los cambios y haga clic en Aceptar.
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Nota:

Puede modificar una regla en estado habilitado e inhabilitado. Si modifica una regla que ya esta

habilitada, las modificaciones se aplicaran inmediatamente. Para una regla en estado inhabili-

tado, las modificaciones se aplican cuando se habilita la regla.

Eliminar una regla de ACL

4,

. Aseglrese de que la regla esté en estado inhabilitado.

Pase el cursor sobre la regla que quiera eliminar y seleccione el circulo con tres puntos. Haga
clic en Eliminar regla en la lista.

Como alternativa, seleccione el boton de opcidn para esa regla y haga clic en la ficha Eliminar
regla.

Haga clic en Si para confirmar.

Nota:

No se puede eliminar una regla en el estado habilitado.

Renumerar las prioridades de las reglas de ACL

1.

Pase el cursor sobre la regla para la que quiere volver a numerar las prioridades y seleccione el
circulo con tres puntos. Haga clic en Renumerar prioridades en la lista.

. Como alternativa, seleccione el boton de opcion para esa regla y haga clic en la ficha Selec-

cionar accién.
Seleccione Renumerar prioridades.

El servicio de administracion de SDX asigna automaticamente nuevos niimeros de prioridad,
que son multiplos de 10, a todas las reglas existentes.

Modifique las reglas para asignar nimeros de prioridad segin su requisito. Consulte la seccion
“Para modificar una regla ACL”para obtener mas informacion sobre como modificar una regla.

Figura. Un ejemplo de nimeros de prioridad existentes
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ACL® O .
Create Rule Select Action v
O PRIORITY  ~ | NAME SOURCE IP ADDRESS/SUBNET PROTOCOL
O 1 test 1 ANY TCP
O 2 test 2 ANY TCP
O 3 test 3 ANY TCP
Total 3

Figura. Un ejemplo de niimeros de prioridad en multiplos de 10, después de que se renumeren las
prioridades

ACL @ (OB
( PRIORITY  “| NAME SOURCE P ADDRESS/SUBNET PROTOCOL
. 10 test 1 ANY TCP
20 test 2 ANY TCP
30 test 3 ANY TCP
Total 3

Solucion de problemas

Si las reglas de ACL no se configuran correctamente, se puede denegar el acceso a todas las cuentas
de usuario. Si pierde sin darse cuenta todo el acceso a la red a SDX Management Service debido a una
configuracion de ACL incorrecta, siga estos pasos para obtener acceso.

1. Inicie sesion en la direccidn IP de administracion de Citrix Hypervisor mediante SSHy su cuenta
“root”.

2. Inicie sesion en la consola de la maquina virtual de Management Service con los privilegios de
administrador.

3. Ejecuteelcomandopfctl —d.

4. Inicie sesion en Management Service a través de la GUI y vuelva a configurar la ACL en conse-
cuencia.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 109



NetScaler SDX 14.1

Configure un clister de instancias de NetScaler

May 4, 2023

Tras aprovisionar instancias de NetScaler en uno o mas dispositivos SDX, puede crear un clister de
instancias de NetScaler.

Citrix recomienda realizar la configuracion del cldster desde Management Service. Cuando realiza
la configuracion del clister desde una instancia VPX, el servicio de administracién aprende sobre la
configuracion durante el descubrimiento automatico cada 30 minutos. En el peor de los casos, la in-
formacion de agrupacion en clisteres no se descubre durante 30 minutos. Si bien el clister puede
funcionar correctamente, se omiten algunas comprobaciones de validacion esenciales para las de-
pendencias del clister. El servicio de administracion realiza estas comprobaciones antes de config-
urar el cldster en las instancias de ADC. Por lo tanto, debe realizar cualquier configuracion de clister
desde el servicio de administracion.

Nota:

« Para configurar un cluster, debe entender los clUsteres de NetScaler. Para obtener mas infor-
macion, consulte Agrupamiento.

« Para los clisteres que tienen instancias de NetScaler en todos los dispositivos SDX, Citrix re-
comienda utilizar instancias de NetScaler de tres dispositivos SDX. Este proceso garantiza que
siempre se cumplan los criterios de cldster de un minimo de nodos (n/2 +1).

Figura 1. Claster de instancias de NetScaler de SDX

Cluster1 Cluster2 Cluster2
= o~ < r~ @ @ =
x b4 x 2 2 = x * b
o [«'8 o o [+8 o o o o
> > = > = > > > =

NetScaler SDX Appliance NetScaler SDX Appliance NetScaler SDX Appliance
(SDX1) (SDX2) (SDX3)

La ilustracion anterior muestra tres dispositivos SDX, SDX1, SDX2 y SDX3, en la misma subred. Las
instancias de NetScaler de estos dispositivos se utilizan para formar dos clisteres: Clusterl y Clus-
ter2.

« Elclaster 1 incluye dos instancias en SDX1.
« Elclaster2incluye unainstancia en SDX1, dos instancias en SDX2 y otras dos instancias en SDX3.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 110


https://docs.citrix.com/es-es/citrix-adc/current-release/clustering.html

NetScaler SDX 14.1

Puntos que tener en cuenta

« La formacién de CLAG con interfaces Mellanox (50G y 100G) no se admite en una plataforma
SDX.

« Todos los nodos de un cldster deben ser del mismo tipo. No se puede formar un clister con las
siguientes combinaciones:

- Hardwarey dispositivos virtuales.
- Instancias de NetScaler VPX e instancias de NetScaler SDX.
- Instancias ADC en diferentes plataformas de hardware SDX.

« Las instancias de NetScaler deben ser de la misma version, que debe ser la version 10.1 o pos-
terior.

+ Todas las instancias de NetScaler deben tener la misma licencia de funciones.

« No se puede actualizar ninguna configuracion en instancias individuales de NetScaler después
de agregarlas al clister. Todos los cambios se deben realizar a través de la direccion IP del
clster.

« Todas las instancias de NetScaler deben tener los mismos recursos (memoria, CPU, interfaces,
etc.).

« La MTU del plano posterior debe tener 78 bytes mas que la MTU de la interfaz de datos.

« Aseglrese de que cualquier MTU de interfaz de datos esté dentro de los 9138 bytes.

« Apartirdelaversion 13.0 compilacion 82.x, se le solicitara que agregue una direccion SNIP mien-
tras agrega un nodo a un clister. También puede crear direcciones SNIP de forma dindmica
mientras agrega un nodo. Esta funcion ayuda a abordar los problemas de seguridad en la veri-
ficacion estricta de la direccion IP de origen.

« Importante. Use la opcién Eliminar clister con precaucién. Al hacer clic en Eliminar clister,
el cluster se elimina sin ningln aviso.

Configurar un claster en un dispositivo SDX

1. Inicie sesion en el dispositivo SDX.
2. En la pestafia Configuracion, vaya a NetScaler > Clusteres > Instancias de cluster.

3. Creeelclister:

a) Haga clic en Crear cluster.

b) En el cuadro de dilogo Crear clister, defina los pardmetros requeridos para el clister.
Para ver la descripcion de un parametro, coloque el cursor del ratén sobre el campo corre-
spondiente.

c) Haga clic en Siguiente para ver el resumen de la configuracion.
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d) Haga clic en Finalizar para crear el clUster.
Nota: Cuando se agrega al clUster una instancia de NetScaler con una VLAN de nivel 2 con-
figurada, el comando
add VLAN se guarda con el
sdxvlan parametro establecido en Si. Este parametro es un argumento interno y se uti-
liza para evitar la pérdida de conectividad durante la formacion de cldsteres SDX.

4. Agregue nodos al clister:

a) Haga clic en Agregar nodo.

b) En el cuadro de dialogo Agregar nodo, configure los parametros necesarios para agregar
un nodo de clister. Para obtener una descripcion de un parametro, coloque el cursor del
cursor sobre el campo correspondiente.

c) Haga clic en Siguiente para ver el resumen de la configuracion.

d) Haga clic en Finalizar para agregar el nodo al clister.

e) Repita los pasos 1 a 4 para afiadir otro nodo al clister.

Después de crear el clister, debe configurarlo accediendo a él a través de la direccion IP del
clister.

Si los nodos de una instancia de clister pertenecen al mismo dispositivo Citix NetScaler SDX, es posi-
ble que perdamos el quérum si se produce un error en un dispositivo NetScaler SDX.

Puede implementar un nodo de clister mediante los siguientes métodos:

1. Cree varias instancias de clister con una instancia VPX de cada dispositivo NetScaler SDX.

Ejemplo:

SDX1 SDX2 ID de instancia
VPX1 VPX1 1

VPX2 VPX2 2

1. Sihay masde dos dispositivos NetScaler SDX, cree una Unica instancia de clister con instancias
VPX de todos los dispositivos con. quorumType Majority En este caso, aseglrese de que
las instancias VPX estén distribuidas equitativamente en todos los dispositivos NetScaler SDX.

Examplel:
SDX1 SDX2 SDX3 ID de instancia
VPX1 VPX1 VPX1 1
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SDX1 SDX2 SDX3 ID de instancia
VPX2 VPX2 VPX2 NA

VPX3 VPX3 VPX3 NA

Example2:

SDX1 SDX2 SDX3 ID de instancia
VPX1 VPX1 VPX1 1

VPX2 VPX2 VPX2 NA

VPX3 VPX3 VPX3 NA

VPX4 NA NA NA

1. Cree una Unica instancia de clister con todas las instancias VPX de todos los dispositivos
NetScaler SDX. Pero usa quorum type NONE. Esto tiene algunas limitaciones.

Ejemplo:

SDX1 SDX2 ID de instancia
VPX1 VPX1 1

VPX2 VPX2 2

VPX3 NA NA

Limitaciones cuando el —quorumType parametro se establece en NONE:

« Las topologias deben tener enlaces redundantes entre los nodos del clUster para evitar la parti-
cion de la red debido a un Unico punto de error.

« El clister puede volverse inestable durante cualquier operacion de clister, como la adicidén o
eliminacién de nodos.
Nota:
Para obtener una lista actualizada de los clisteres de NetScaler, cada uno de los

cuales tiene al menos una instancia de NetScaler del dispositivo SDX, utilice la
opcion Redescubrir.
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Agregue una instancia de NetScaler que exista en un dispositivo SDX a un clister
configurado en otro dispositivo SDX

Inicie sesion en el dispositivo SDX desde el que desea agregar la instancia de NetScaler.
En la ficha Configuracién, vaya a NetScaler y, a continuacidn, haga clic en Clasteres.
Haga clic en Agregar nodo.

A

En el cuadro de didlogo Agregar nodo, configure los parametros necesarios para agregar un
nodo de clister. Para obtener una descripcion de un parametro, coloque el cursor del cursor
sobre el campo correspondiente.

Nota: Aseglrese de que los valores de los

parametros Direccion IP

del clister y Contrasefia IP del clister corresponden al clister al que quiere agregar el nodo.

5. Haga clic en Siguiente para ver el resumen de la configuracion.

6. Haga clic en Finalizar para agregar el nodo al clUster.

Configurar la agregacion de enlaces de cluster

February 15,2024

La agregacion de enlaces de clister, como su nombre indica, combina un grupo de interfaces de nodo
de clister en un canal. Es una extension de la agregacion de enlaces (LA) de NetScaler. La Gnica difer-
encia es que, si bien la agregacion de enlaces requiere que las interfaces estén en el mismo disposi-
tivo, en la agregacion de enlaces de clUster, las interfaces estan en nodos diferentes del clister. Para
obtener mas informacion sobre la agregacion de enlaces, consulte Configuracion de la agregacion de

enlaces.

Por ejemplo, imagine un clister de seis nodos, en dos dispositivos SDX, en el que los seis nodos estan
conectados a un conmutador ascendente. Un canal LA de grupo (CLA/1) se forma mediante interfaces
de unién 0/1/2,1/1/3, 2/1/4,3/1/2, 4/1/3y 5/1/4.
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Client

Switch/Router

Iient data plane

0/1/2 1/1/3 21114
NSO NS1 NS2 SDX 1 NS3 NS4 NS5 SDX 2

Cluster Backplane

Un canal LA de clUster tiene los siguientes atributos:

+ Cada canal tiene una direccion MAC Unica acordada por los nodos del clister.

 Elcanal puede enlazar interfaces de nodos SDX locales y remotos.

+ Se admite un maximo de cuatro canales LA de clister en un cluster.

« Se puede enlazar un maximo de 16 interfaces a cada canal LA del clister.

« Lasinterfaces de placa posterior no pueden formar parte de un canal LA del clister.

« Cuando una interfaz esta enlazada a un canal LA del clister, los parametros del canal tienen
prioridad sobre los parametros de la interfaz de red.

« Unainterfaz de red puede estar vinculada a un solo canal.

« No configure el acceso de administracion a un nodo de cldster en un canal LA de clister (por
ejemplo, CLA/1) o sus interfaces miembro. Cuando el nodo esta INACTIVO, la interfaz LA del
clister correspondiente se marca como APAGADO, lo que hace que pierda el acceso de admin-
istracion.
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Client: Sends request

l

Swilch: Receives a ARP
request

}

Switch: Forwards the ARP
request to one of the cluster
nodes (based on switch logic)

}

Cluster node: Receives the
ARP reguest and responds
with the CLAG MAC (global
MAC known to all cluster
nodes), and sends the ARP
response

!

Flow Receiver: Receives client
traffic

IP Stripad?

-~

Flow receiver is the node that
miust process the trafhc.
[Flow receiver = Flow
processor).

Mo sleering required

-

Flow receiver: Delarminas the
o processor and sleers
traffic to that node

( swp )

Implemente configuraciones similares en la direccion IP del clister y en el dispositivo de conexion
externo. Si es posible, configure el conmutador ascendente para que distribuya el trafico en funcion

de la direccion IP o el puerto en lugar de en la direccion MAC.

Puntos que tener en cuenta:

« Habilite LACP (especificando el modo LACP como ACTIVO o PASIVO).

Nota: Aseglrese de que el modo LACP no esté configurado como PASIVO tanto en el cldster de

NetScaler como en el dispositivo de conexion externo.

« Para crear un canal LA de clister, la clave LACP puede tener un valor de 5 a 8. Estas claves LACP
se asignan a CLA/1, CLA/2, CLA/3y CLA/4.
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« En el dispositivo SDX, las interfaces miembro del grupo de agregacion de enlaces de clister
(CLAG) no se pueden compartir con otras maquinas virtuales.

« En el conmutador ascendente, establezca el tiempo de espera de LACP en “corto”para evitar
agujeros negros de trafico de larga duracion en los nodos del clister. Esta configuracion es
atil cuando el switch ascendente no recibe notificacion del apagado del CLAG y sus interfaces
miembro hasta después del tiempo de espera de LACP.

Requisitos previos:

Cree un clister de instancias de NetScaler. Los nodos del clister pueden ser instancias de NetScaler
en el mismo dispositivo SDX o en otros dispositivos SDX que estén disponibles en la misma subred.

Para configurar un canal de LA de cliister mediante Management Service:

1. Inicie sesion en el dispositivo SDX.
2. Enlaficha Configuracion, vaya a NetScaler y, a continuacién, haga clic en Clisteres.

3. Enla pagina Instancias de Cluster, seleccione el clister y haga clic en CLAG.

Q

Cluster Instances

l Add Node ‘ i Remove Cluster Change Admin Profile l l Show Cluster Nodes l CLAG

CLUSTER IP ADDRESS INSTANCE ID NO OF NODES ADMIN STATE OPERATIONAL STATE STATUS RX (MBPS) TX (MBPS) HTTP REQ/S

2 1 ENABLED ENABLED upP 0 0 0

4. En el cuadro de didlogo Crear CLAG, haga lo siguiente:

a) Enlalista desplegable ID de canal, seleccione el ID del canal LA del clUster.

b) Enlaseccion Interfaces, en el cuadro de seleccion Disponible, seleccione las interfacesy

haga clicen +.

c) Lasinterfaces seleccionadas se muestran en el cuadro de seleccion Configurado.
5. En la seccién Configuracion, haga lo siguiente:

a) En el campo Alias, introduzca un nombre alternativo para el canal LA del cluster.

b) En el campo Tiempo de espera de LACP, seleccione uno de los siguientes valores para
definir el intervalo después del cual un enlace no se agrega, si el enlace no recibe una
LACPDU.

Elvalor debe coincidir en todos los puertos que participan en la agregacion de enlaces en
el dispositivo SDX y el nodo asociado:

+ Largo: 30 segundos.
+ Corto: 1segundo
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c) Para la configuracion de alta disponibilidad (HA), seleccione la casilla de verificacion Su-
pervision de HA para supervisar el canal en busca de eventos de error. Elfallo de cualquier
canal LA que tenga habilitado HA MON desencadena la conmutacién por error de HA.

d) Seleccione Etiquetar todo para agregar una etiqueta 802.1q de cuatro bytes a cada pa-
quete enviado por este canal. La configuracion ON aplica etiquetas para todas las VLAN
que estan enlazadas a este canal. OFF aplica la etiqueta a todas las VLAN que no sean la
VLAN nativa.

6. Haga clic en Crear para configurar un CLAG para uno de los dispositivos SDX.

< Create CLAG

Channel ID*
CLAN v

Interfaces
Available (0) Select All Configured (0) Remove All

No items No items

Settings

Alias Name

LACP Timeout
@ Long Short

HA Monitoring
Link Redundancy

Link Redundancy Minimum Throughput
0

(7) Tag Al

7. Enel cuadro de didlogo Confirmar, haga clic en Si para actualizar la configuracién de CLAG en
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los demas dispositivos SDX.

Notas:

« Siselecciona No, el CLAG no esta configurado.

« Actualice manualmente la configuracion de CLAG en los demas dispositivos SDX.

« La configuracion de MTU debe ser la misma en ambos dispositivos SDX. La configu-
racion de MTU se debe cambiar manualmente en cualquiera de los dispositivos SDX.

8. Para cambiar la configuracion de MTU en el cuadro de didlogo CLAGs, haga lo siguiente:

a) Seleccione CLA/1y haga clic en Editar.
b) En el cuadro de dialogo Configurar CLAG, defina la MTU manualmente en el campo MTU
y haga clic en Aceptar.

9. En el cuadro de didlogo Confirmar, haga clic en Si.

Configurar cifrados SSL para acceder de forma segura al Servicio de
administracion

February 15,2024

Puede seleccionar conjuntos de cifrado SSL de una lista de cifrados SSL compatibles con los disposi-
tivos NetScaler SDX. Enlaza cualquier combinacion de cifrados SSL para acceder a SDX Management
Service de forma segura a través de HTTPS. Un dispositivo SDX proporciona 37 grupos de cifrado pre-
definidos, que son combinaciones de cifrados similares, y puede crear grupos de cifrado personaliza-
dos a partir de la lista de cifrados SSL compatibles.

Limitaciones

+ No se admiten cifrados de enlace con intercambio de claves = “DH”0 “ECC-DHE”.

« No se admite la vinculacion de los cifrados con Authentication = “DSS”.

+ No se admiten los cifrados vinculantes que no forman parte de la lista de cifrados SSL admitidos
o que incluyen estos cifrados en un grupo de cifrado personalizado.

Cifrados SSL compatibles

En la siguiente tabla se enumeran los cifrados SSL admitidos. El valor de la columna Protocolo
es el protocolo mas bajo admitido. Por ejemplo, si aparece SSLv3, todos son compatibles con
SSLv3/TLSv1/TLSV1.1/TLSv1.2.
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Algoritmo

Algoritmo de codigo
Nombrede Nombrede Cddigo de inter- Algoritmo de autentifi-
cifrado de cifrado de hexadeci- cambiode  deautenti- cacidénde
Citrix OpenSSL mal Protocolo claves cacion mensajes
TLS1-AES- AES256- 0x0035 SSLv3 RSA RSA AES(256)
256-CBC- SHA
SHA
TLS1-AES- AES128- 0x002F SSLv3 RSA RSA AES(128)
128-CBC- SHA
SHA
TLS1.2-AES- AES256- 0x003D TLSv1.2 RSA RSA AES(256)
256- SHA256
SHA256
TLS1.2-AES- AES128- 0x003C TLSv1.2 RSA RSA AES(128)
128-SHA256 SHA256
TLS1.2- AES256- 0x009D TLSv1.2 RSA RSA AES-
AES256- GCM- GCM(256)
GCM- SHA384
SHA384
TLS1.2- AES128- 0x009C TLSv1.2 RSA RSA AES-
AES128- GCM- GCM(128)
GCM- SHA256
SHA256
TLS1- ECDHE-RSA- 0xC014 SSLv3 ECC-DHE RSA AES(256)
ECDHE-RSA- AES256-
AES256- SHA
SHA
TLS1- ECDHE-RSA- 0xCO013 SSLv3 ECC-DHE RSA AES(128)
ECDHE-RSA- AES128-
AES128- SHA
SHA
TLS1.2- ECDHE-RSA- 0xC028 TLSv1.2 ECC-DHE RSA AES(256)
ECDHE-RSA- AES256-
AES-256- SHA384
SHA384
TLS1.2- ECDHE-RSA- 0xC027 TLSv1.2 ECC-DHE RSA AES(128)
ECDHE-RSA- AES128-
AES-128- SHA256
SHA256
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Algoritmo

Algoritmo de codigo
Nombrede Nombrede Cddigo de inter- Algoritmo de autentifi-
cifrado de cifrado de hexadeci- cambiode  deautenti- cacidénde
Citrix OpenSSL mal Protocolo claves cacion mensajes
TLS1.2- ECDHE-RSA- 0xCO030 TLSv1.2 ECC-DHE RSA AES-
ECDHE-RSA- AES256- GCM(256)
AES256- GCM-
GCM- SHA384
SHA384
TLS1.2- ECDHE-RSA- 0xCO2F TLSv1.2 ECC-DHE RSA AES-
ECDHE-RSA- AES128- GCM(128)
AES128- GCM-
GCM- SHA256
SHA256
TLS1.2- DHE-RSA- 0x006B TLSv1.2 DH RSA AES(256)
DHE-RSA- AES256-
AES-256- SHA256
SHA256
TLS1.2- DHE-RSA- 0x0067 TLSv1.2 DH RSA AES(128)
DHE-RSA- AES128-
AES-128- SHA256
SHA256
TLS1.2- DHE-RSA- 0x009F TLSv1.2 DH RSA AES-
DHE-RSA- AES256- GCM(256)
AES256- GCM-
GCM- SHA384
SHA384
TLS1.2- DHE-RSA- 0x009E TLSv1.2 DH RSA AES-
DHE-RSA- AES128- GCM(128)
AES128- GCM-
GCM- SHA256
SHA256
TLS1-DHE- DHE-RSA- 0x0039 SSLv3 DH RSA AES(256)
RSA-AES- AES256-
256-CBC- SHA
SHA
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Algoritmo

Algoritmo de codigo
Nombrede Nombrede Cddigo de inter- Algoritmo de autentifi-
cifrado de cifrado de hexadeci- cambiode  deautenti- cacidénde
Citrix OpenSSL mal Protocolo claves cacion mensajes
TLS1-DHE- DHE-RSA- 0x0033 SSLv3 DH RSA AES(128)
RSA-AES- AES128-
128-CBC- SHA
SHA
TLS1-DHE- DHE-DSS- 0x0038 SSLv3 DH DSS AES(256)
DSS-AES- AES256-
256-CBC- SHA
SHA
TLS1-DHE- DHE-DSS- 0x0032 SSLv3 DH DSS AES(128)
DSS-AES- AES128-
128-CBC- SHA
SHA
TLS1- ECDHE-RSA- 0xCO012 SSLv3 ECC-DHE RSA 3DES(168)
ECDHE-RSA- DES-CBC3-
DES-CBC3- SHA
SHA
SSL3-EDH- EDH-RSA- 0x0016 SSLv3 DH RSA 3DES(168)
RSA-DES- DES-CBC3-
CBC3-SHA  SHA
SSL3-EDH- EDH-DSS- 0x0013 SSLv3 DH DSS 3DES(168)
DSS-DES- DES-CBC3-
CBC3-SHA  SHA
TLS1- ECDHE-RSA- 0xCO011 SSLv3 ECC-DHE RSA RC4(128)
ECDHE-RSA- RC4-SHA
RC4-SHA
SSL3-DES- DES-CBC3-  0x000A SSLv3 RSA RSA 3DES(168)
CBC3-SHA SHA
SSL3-RC4- RC4-SHA 0x0005 SSLv3 RSA RSA RC4(128)
SHA
SSL3-RC4- RC4-MD5 0x0004 SSLv3 RSA RSA RC4(128)
MD5
SSL3-DES- DES-CBC- 0x0009 SSLv3 RSA RSA DES(56)
CBC-SHA SHA
SSL3-EXP- EXP-RC4- 0x0003 SSLv3 RSA(512) RSA RC4(40)
RC4-MD5 MD5
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Algoritmo
Algoritmo de codigo
Nombrede Nombrede Cddigo de inter- Algoritmo de autentifi-
cifrado de cifrado de hexadeci- cambiode  deautenti- cacidénde
Citrix OpenSSL mal Protocolo claves cacion mensajes
SSL3-EXP-  EXP-DES- 0x0008 SSLv3 RSA(512) RSA DES(40)
DES-CBC- CBC-SHA
SHA
SSL3-EXP-  EXP-RC2- 0x0006 SSLv3 RSA(512) RSA RC2(40)
RC2-CBC- CBC-MD5
MD5
SSL2-DES- DHE-DSS- 0x0040 SSLv2 RSA RSA DES(56)
CBC-MD5 AES128-
SHA256
SSL3-EDH- EDH-DSS- 0x0012 SSLv3 DH DSS DES(56)
DSS-DES- DES-CBC-
CBC-SHA SHA
SSL3-EXP-  EXP-EDH-  0x0011 SSLv3 DH(512) DSS DES(40)
EDH-DSS- DSS-DES-
DES-CBC- CBC-SHA
SHA
SSL3-EDH- EDH-RSA- 0x0015 SSLv3 DH RSA DES(56)
RSA-DES- DES-CBC-
CBC-SHA SHA
SSL3-EXP- EXP-EDH- 0x0014 SSLv3 DH(512) RSA DES(40)
EDH-RSA- RSA-DES-
DES-CBC- CBC-SHA
SHA
SSL3-ADH-  ADH-RC4- 0x0018 SSLv3 DH Ninguno RC4(128)
RC4-MD5 MD5
SSL3-ADH-  ADH-DES- 0x001B SSLv3 DH Ninguno 3DES(168)
DES-CBC3-  CBC3-SHA
SHA
SSL3-ADH-  ADH-DES- 0x001A SSLv3 DH Ninguno DES(56)
DES-CBC- CBC-SHA
SHA
TLS1-ADH-  ADH- 0x0034 SSLv3 DH Ninguno AES(128)
AES-128- AES128-
CBC-SHA SHA
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Nombre de
cifrado de
Citrix

TLS1-ADH-
AES-256-

CBC-SHA
SSL3-EXP-

ADH-RC4-

MD5
SSL3-EXP-
ADH-DES-
CBC-SHA
SSL3-NULL-
MD5
SSL3-NULL-
SHA

Nombre de
cifrado de
OpenSSL

ADH-
AES256-

SHA
EXP-ADH-

RC4-MD5

EXP-ADH-
DES-CBC-
SHA
NULL-MD5

NULL-SHA

Caddigo
hexadeci-
mal

0x003A

0x0017

0x0019

0x0001

0x0002

Grupos de cifrado predefinidos

Algoritmo
de inter-
cambio de
Protocolo claves
SSLv3 DH
SSLv3 DH(512)
SSLv3 DH(512)
SSLv3 RSA
SSLv3 RSA

Algoritmo
de autenti-
cacion

Ninguno

Ninguno

Ninguno

RSA

RSA

Algoritmo
de codigo
de autentifi-
cacion de
mensajes

AES(256)

RC4(40)

DES(40)

Ninguno

Ninguno

En la siguiente tabla se enumeran los grupos de cifrado predefinidos que proporciona el dispositivo

SDX.

Nombre del grupo de cifrado

ALL

PREDETERMINADO

kRSA
kEDH

DH
EDH
aRSA

Descripcion

Todos los cifrados compatibles con el dispositivo
SDX, excepto los cifrados NULL
Lista de cifrado predeterminada con fuerza de

cifrado >= 128 bits

Cifrados con el algoritmo Key-ex como RSA

Cifrados con el algoritmo Key-Ex como

Ephemeral-DH

Cifrados con el algoritmo Key-ex como DH

Cifrados con el algoritmo Key-EX/Auth como DH

Cifrados con el algoritmo de autenticaciéon como

RSA
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Nombre del grupo de cifrado

aDSS

aNULL

DSS

DES
3DES
RC4
RC2
NULO
MD5
SHA1
SHA
NULO
RSA
ADH

SSLv2
SSLv3
TLSv1
TLSv1l_ONLY
EXP
EXPORTAR
EXPORT40
EXPORT56
BAJO
MEDIANO
ALTO

AES

FIPS

Descripcion

Cifrados con el algoritmo de autenticaciéon como

DSS
Cifrados con el algoritmo de autenticaciéon como

NULL
Cifrados con el algoritmo de autenticacion como

DSS
Cifrados con Enc algo como DES

Cifrados con Enc algo como 3DES

Cifrados con Enc algo como RC4

Cifrados con Enc algo como RC2

Cifrados con Enc algo como NULL

Cifrados con el algoritmo MAC como MD5
Cifrados con el algoritmo MAC como SHA-1
Cifrados con el algoritmo MAC como SHA
Cifrados con Enc algo como NULL

Cifrados con el algoritmo Key-ex/Auth como RSA

Cifra con el algoritmo Key-ex como DH y el
algoritmo de autenticacion como NULL

Cifrados de protocolo SSLv2

Cifrados de protocolo SSLv3

Cifradores de protocolo SSLv3/TLSv1
Cifrados de protocolo TLSv1

Cifrados de exportacion

Cifrados de exportacion

Exportacion de cifrados con cifrado de 40 bits
Exportacion de cifrados con cifrado de 56 bits
Cifrados de baja potencia (cifrado de 56 bits)
Cifrados de potencia media (cifrado de 128 bits)
Cifrados de alta potencia (cifrado de 168 bits)
Cifrados AES

Cifrados aprobados por FIPS
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Nombre del grupo de cifrado Descripcion

ECDHE Cifrados DH efimeros de curva eliptica
AES-GCM Cifrados con Enc algo como AES-GCM
SHA2 Cifrados con el algoritmo MAC como SHA-2

Ver los grupos de cifrado predefinidos

Para ver los grupos de cifrado predefinidos, en la ficha Configuracion, en el panel de navegacién,
expanda Management Service y, a continuacion, haga clic en Grupos de cifrado.

Crear grupos de cifrado personalizados

Puede crear grupos de cifrado personalizados a partir de la lista de cifrados SSL compatibles.

Para crear grupos de cifrado personalizados:

1. En laficha Configuracion, en el panel de navegacién, expanda Management Service y, a con-
tinuacion, haga clic en Grupos de cifrado.

2. En el panel Grupos de cifrado, haga clic en Agregar.

3. En el cuadro de dialogo Crear grupo de cifrado, realice lo siguiente:

a) Enelcampo Nombre de grupo, escriba un nombre para el grupo de cifrado personalizado.

b) En el campo Descripcion del grupo de cifrado, introduzca una breve descripcién del
grupo de cifrado personalizado.

) En la seccion Cipher Suites, haga clic en Agregar y seleccione los cifrados que quiere in-
cluir en la lista de cifrados SSL compatibles.

d) Hagaclic en Crear.

Ver enlaces de cifrado SSL existentes

Para ver los enlaces de cifrado existentes, en la ficha Configuracion, en el panel de navegacion, ex-
panda Sistemay, a continuacién, haga clic en Configurar configuracién de SSL en Configuraciondel
sistema.
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System Settings

Change System Time Zone

Change Hostname

Change System Settings

Configure SSL Settings

Configure BMC Settings

Configure CUXIP Settings

Configure message of the day

Configure NetScaler ADM Service Connect
Configure Features

Nota:

Tras la actualizacion a la version mas reciente del servicio de administracion, la lista de conjun-
tos de cifrado existentes muestra los nombres de OpenSSL. Una vez que vincula los cifrados del
Management Service actualizado, la pantalla utiliza la convencion de nomenclatura de Citrix.

Enlazar cifrados al servicio HTTPS

1. En laficha Configuracién, en el panel de navegacién, haga clic en Sistema.

2. En el panel Sistema, en Configuracién del sistema, haga clic en Configurar configuracién de
SSL.

3. En el panel Modificar configuracion, haga clic en Suites de cifrado.

4. En el panel Suites de cifrado, realice una de las acciones siguientes:

« Para elegir un grupo de cifrado de los grupos de cifrado predefinidos, seleccione Grupos
de cifrado, seleccione un grupo de cifrado en la lista Grupos de cifrado y, a continuacion,
haga clic en Aceptar.

« Para elegir de la lista de cifrados admitidos, active la casilla de verificacion Suites de
cifrado, haga clic en Agregar para seleccionar los cifrados y, a continuacion, haga clic en
Aceptar.

Realice una copia de seguridad y restaure los datos de configuracion del
dispositivo SDX

February 15,2024

El proceso de respaldo del dispositivo NetScaler SDX es un proceso de un solo paso que crea un
archivo de respaldo que contiene lo siguiente:

+ Imagen de paquete individual:

- Imagen de Citrix Hypervisor
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- Revisionesy paquetes complementarios de Citrix Hypervisor
- Imagen del Servicio de administracion

« Imagen XVA

« Imagen de actualizacion
« Configuracion SDX

« Configuracion

La carpeta de reserva es /var/mps/backup.

Realizar copias de seguridad de la configuracion actual

1. En la ficha Configuracién, en el panel de navegacién, expanda Servicio de administracion y,
a continuacion, haga clic en Archivos de copia de reserva.

2. Enel panel Copias de seguridad, haga clic en Copia de seguridad.

3. en el cuadro de didlogo Nuevo archivo de copia de seguridad, seleccione la casilla de verifi-
cacion Proteger con contrasefia para cifrar el archivo de copia de seguridad.

4. En los campos Contrasefia y Confirmar contraseiia, escriba y confirme la contraseiia del
archivo de copia de seguridad.

5. Haga clic en Continuar.

El proceso de copia de seguridad crea un archivo de seguridad. El nombre de archivo del archivo de
copia de seguridad incluye la direccion IP actual del Servicio de administracion y la marca de tiempo
cuando se realizé la copia de seguridad. Para comprobar cualquier discrepancia que pueda tener el
archivo de copia de seguridad, desde la GUI de SDX, vaya a Configuracién > Sistema > Eventos/alar-

mas.

Backup programado

De forma predeterminada, SDX crea una copia de seguridad cada 24 horas mediante una directiva
de copia de seguridad. Con la directiva de copia de seguridad, puede definir la cantidad de archivos
de copia de seguridad que quiere conservar en el dispositivo SDX. Ademas, puede cifrar los archivos
de copia de seguridad programados con una contrasefia para garantizar que el archivo de copia de
seguridad sea seguro.

Modificar la directiva de copias de seguridad

1. En laficha Configuracion, haga clic en Sistema.
2. Enel panel Administracion de directivas, haga clic en Directiva de copia de seguridad.
3. En el panelConfigurar directiva de copia de seguridad, lleve a cabo lo siguiente:
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a) En el campo Copias de seguridad anteriores para conservar, escriba el nimero de
archivos de copia de seguridad que quiere conservar.

b) Paracifrar los archivos de copia de seguridad, seleccione la casilla Cifrar archivo de copia
de seguridad.

c) En los campos Contraseiia y Confirmar contraseiia, escriba y confirme la contrasefa
para cifrar el archivo de copia de seguridad.

Transfiera manualmente el archivo de seguridad a un servidor de seguridad externo

Aseglrese de tener los detalles del servidor de seguridad externo antes de transferir manualmente el
archivo de seguridad.

Transfiera el archivo de seguridad a un servidor de seguridad externo

1. En laficha Configuracion, en el panel de navegacién, expanda Servicio de administracion y,
a continuacion, haga clic en Archivos de copia de reserva.

2. En el panel Archivos de copia de seguridad, seleccione el archivo de copia de seguridad y, a
continuacion, haga clic en Transferir.

3. En el campo Servidor, escriba el nombre de host o la direccion IP del servidor de seguridad
externo.

4. Enloscampos Nombre de usuario y Contraseiia, escriba el nombre de usuario y la contrasefia
para acceder al servidor de copia de seguridad externo.

5. En el campo Puerto, escriba el nimero de puerto.

6. En el campo Protocolo de transferencia, seleccione el protocolo que quiere utilizar para trans-
ferir el archivo de copia de seguridad al servidor de copia de seguridad externo.

7. Enelcampo Ruta de acceso del directorio, escriba la ruta del directorio en el servidor de copia
de seguridad externo donde quiere almacenar los archivos de copia de seguridad.

8. Seleccione Eliminar archivo del Servicio de administracion para eliminar el archivo de copia
de seguridad del dispositivo SDX después de haber transferido el archivo de copia de seguridad
al servidor de copia de seguridad externo.

9. Haga clic en Aceptar.

Restaurar el dispositivo

Puede restaurar el dispositivo SDX a la configuracion disponible en el archivo de copia de seguridad.
Durante la restauracion del dispositivo, se elimina toda la configuracion actual.

Puntos a tener en cuenta:
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+ Antes de restaurar el dispositivo SDX mediante el archivo de copia de seguridad de un disposi-
tivo SDX diferente, agregue la configuracion de red del Servicio de administracion de acuerdo
con la configuracion disponible en el archivo de copia de seguridad.

« Aseglrese de que la variante de plataforma en la que se realiz6 la copia de seguridad sea la
misma que en la que intenta restaurar. No se admite la restauracion del archivo de copia de
seguridad entre dos variantes de plataforma diferentes.

« Citrix recomienda restaurar la copia de seguridad de SDX solo después de establecer la config-
uracion de red. Puede especificar la siguiente configuracion de red para la SVM:

Direccion IP de SVM
Direccion IP del hipervisor

Méscara de subred

Gateway
Servidor DNS

Restaurar el dispositivo desde el archivo de copia de seguridad

1. En lafichaConfiguracion, en el panel de navegacion, expandaServicio de administraciony, a
continuacion, haga clic enCopiar archivos.

2. En el panel Archivos de copia de seguridad, haga clic en el archivo de copia de seguridad y, a
continuacion, haga clic en Aceptar.

3. En el cuadro de didlogoRestaurar, seleccioneRestaurar equipoy, a continuacion, haga clic en
Continuar.

Se muestran los diferentes componentes de la restauracion de la aplicacion:

Licencia

Imagen SDX
Archivos XVA
Configuracion de NetScaler

+ Resumen

Si falta alguno de los componentes requeridos en el archivo de copia de seguridad, se le pedira
que cargue el elemento que falta antes de continuar.

Para saber si un archivo de copia de seguridad se puede restaurar en la versién actual de imagen
de paquete Gnico de SDX, consulte la siguiente tabla. Como regla general para la imagen de
paquete Unico, ninguna copia de seguridad de una version inferior no se puede restaurar en
una versién posterior.
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Version actual de imagen de paquete Unico de

SDX

111

12.0

12.1

13.0

13.1

Version del archivo de seguridad

Se admiten 11.1,12.0,12.1,13.0; 11.0 no se
admite

Se admiten 12.0,12.1, 13.0; no se admiten 11.0y
11.1

12.1,13.0 compatibles, 11.0,11.1,12.0 no
compatibles

Se admite 13.0;11.0,11.1,12.0,12.1 no se
admite

Compatible con 13.1;11.0, 11.1, 12.0,12.1,13.0
no compatible

En la pagina Licencia, compruebe que existe una licencia valida y haga clic en Siguiente.

Aparecera la pagina Imagen SDX. Si no se requiere una imagen SDX para realizar la restauracion,
haga clic en Siguiente. De lo contrario, cuando se le solicite cargue una imagen SDX valida y
haga clic en Siguiente.

. Se abrira la pagina Archivo XVA. Haga clic en Siguiente si hay imagenes XVA para todas las

instancias. Si el archivo XVA de cualquier instancia falta en el archivo de copia de seguridad,
puede cargarlo u omitir la restauracion de esta instancia. Haga clic en Siguiente para ir a la
pagina siguiente.

Se abre la pagina Configuracion de NetScaler. Los archivos de configuracion de NetScaler no
son obligatorios. Puede aprovisionar la instancia sin restaurar su configuracion. Si falta el
archivo de configuracion de NetScaler en el archivo de copia de seguridad, puede continuar
solo con el aprovisionamiento de instancias u omitir la restauracion de la instancia. Haga clic
en Siguiente para ir a la pagina siguiente.

La pagina de resumen aparece con los siguientes detalles sobre todas las instancias presentes
en el archivo de copia de seguridad:

« Direccién IP

+ Nombre de host

« Version SDX

« Version XVA

« Bit de version

« Restaurar: Si el dispositivo o la instancia estan listos para la restauracion, aparece una
marca de verificacion. Sino lo esta, aparecera una cruz.

« Mensajes de error: si el dispositivo o la instancia no estan listos para la restauracion,
aparece un mensaje de error para explicar el motivo.
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9. Haga clic en Restaurar para completar el proceso de restauracion de aplicaciones.

Restaurar la instancia de NetScaler

Puede restaurar la instancia de NetScaler del dispositivo SDX a las instancias de NetScaler que estan
disponibles en el archivo de respaldo.

Nota: Una instancia VPX no se restaura si:

« Lainstancia no tiene asignada una NIC de administracion y

« Lainstancia se administra desde SDX Management Service solo a través de LACP.
La restauracion falla porque SDX Management Service no puede restaurar las configuraciones
de canal automaticamente. Para evitar este problema, restaure manualmente la configuracion
del canal para completar la restauracion de la instancia VPX.

Para restaurar la instancia de NetScaler en el archivo de respaldo:

1. En la fichaConfiguracion, en el panel de navegacidn, expandaServicio de administraciony, a
continuacion, haga clic enCopiar archivos.

2. En el panel Archivos de copia de seguridad, seleccione el archivo de copia de seguridad y, a
continuacion, haga clic en Restaurar.

3. En el cuadro de didlogo Restaurar, seleccione Restaurar instancia.

4. Seleccione las instancias NetScaler que quiere restaurary, a continuacion, haga clic en Contin-
uar.

5. (opcional) Si el archivo de copia de seguridad esta cifrado, cuando se le solicite, escriba la con-
trasefiay, a continuacion, haga clic enAceptar.

Nota:

Aseglrese de que haya una configuracion adecuada de XVA, imagen de compilacion y canal en
el dispositivo SDX que ejecuta la instancia que se esta restaurando.

Realizar un restablecimiento del dispositivo

May 4, 2023

El dispositivo NetScaler SDX le permite:

« Restablezca la configuracion del dispositivo.
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Nota:

Al restablecer la configuracion, debe iniciar sesion con el nimero de serie del dispositivo
como contrasefa.

« Restablezca el dispositivo a la version de fabrica.

« Restablezca el dispositivo a una versién de imagen de paquete Gnico en particular.

Antes de restablecer el dispositivo, haga una copia de seguridad de todos los datos almacenados en
el dispositivo, incluida la configuracion de todas las instancias de NetScaler aprovisionadas en el dis-
positivo.

Citrix recomienda almacenar los archivos fuera del dispositivo. Al realizar un restablecimiento del dis-
positivo, se finalizan todas las sesiones actuales del cliente con el servicio de administracion. Vuelva a
iniciar sesion en Management Service para cualquier tarea de configuracion adicional. Cuando tenga
todo listo para restaurar los datos, importe los archivos de copia de seguridad mediante Management
Service.

Management Service proporciona las siguientes opciones para restablecer el dispositivo:

« Restablecimiento de configuracion
« Restablecimiento de fabrica
« Instalacion limpia

Restablecer la configuracion del dispositivo

Management Service proporciona la opcion de restablecimiento de configuracion para restablecer la
configuracion del dispositivo. La opcidn Restablecer configuracion hace lo siguiente:

« Elimina instancias VPX.

« Elimina los archivos de claves y certificados SSL.

« Elimina los archivos de licencias y archivos técnicos.

« Elimina la configuracion de NTP del dispositivo.

+ Restaura la zona horaria a UTC.

« Restaura las directivas de recorte y copia de seguridad a su configuracion predeterminada.

+ Elimina laimagen de Management Service.

+ Elimina laimagen de NetScaler SDX.

« Elimina todas las imagenes XVA excepto el Gltimo archivo de imagen al que se accedi6 en el
dispositivo.

« Restaura la configuracion de interfaz predeterminada.

« Restaura la configuracion predeterminada del dispositivo, incluidos los perfiles, los usuarios y
la configuracion del sistema predeterminados.
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+ Restaura las contrasefias predeterminadas de Citrix Hypervisor y Management Service.
+ Reinicia Management Service.

Restablecer la configuracion del dispositivo

1. Vaya al grupo Configuracion > Sistema > Administracion del sistema.

2. Haga clic enRestablecer equipo.

3. En el cuadro de didlogo Restablecer dispositivo, seleccione Reinicio de configuracion en la
lista Tipo de restablecimiento.

4. Haga clic en Aceptar.

Restablecer el dispositivo a la version de fabrica

Management Service proporciona la opcion de restablecimiento de fabrica para restablecer el dispos-
itivo a la version de fabrica. La opcion Restablecer valores de fabrica restablece las direcciones IP
actuales de Management Service y Citrix Hypervisor a las direcciones IP predeterminadas de Manage-
ment Service y Citrix Hypervisor.

Aseglrese de hacer una copia de seguridad de todos los datos almacenados en el dispositivo, inclu-
ida la configuracion de todas las instancias de NetScaler aprovisionadas en el dispositivo. Citrix re-
comienda almacenar los archivos fuera del dispositivo. Al realizar un restablecimiento de fabrica, se
finalizan todas las sesiones actuales de los clientes con Management Service. Vuelva a iniciar sesion
en Management Service para cualquier tarea de configuracion adicional. Cuando tenga todo listo para
restaurar los datos, importe los archivos de copia de seguridad mediante Management Service.

Importante

Aseglrese de conectar un cable de consola serie al dispositivo antes de realizar un restablec-
imiento de fabrica.

Restablecer el dispositivo a la version de fabrica

1. Vaya a Configuracion > Sistema > Administracion del sistema.

2. Haga clic enRestablecer equipo.

3. En el cuadro de didlogo Restablecer dispositivo, seleccione Restablecimiento a valores de
fabrica en la lista Tipo de restablecimiento.

4. Haga clic en Aceptar.
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Restablecer el dispositivo a una sola version de imagen de paquete

El servicio de administracion proporciona la opcion Instalacion limpia que le permite instalar una ver-
sion arbitraria de una sola imagen de paquete en el dispositivo. Le permite realizar una instalacion
nueva de la imagen de paquete Gnico como la nueva imagen de arranque predeterminada. La in-
stalacion limpia elimina la configuracion existente, excepto la configuracion de red, en el dispositivo
SDX.

Nota:

Si el dispositivo SDX se envi6 con la version de software 11.0 o anterior, se produce un error en
lainstalacion limpia en la version 13.1 o posterior.

La opcion Instalacion limpia se admite en lo siguiente:

Version de imagen de paquete Unico Plataformas SDX

11.0.xx SDX 14xxx, SDX 25xxx. Nota: La opcion de
instalacion limpia se admite en otras
plataformas SDX si tienen una particion de
fabrica 10G.

11.1.xx SDX 14xxx, SDX 25xxx. Nota: La opcion de
instalacion limpia se admite en otras
plataformas SDX si tienen una particién de
fabrica 10G

11.1.51.x Todas las plataformas SDX.
12.1.xx Todas las plataformas SDX.
13.0.xx Todas las plataformas SDX.
13.1.xx Todas las plataformas SDX.

Requisitos previos

AsegUrese de que:

« Puede conmutar por error todos los nodos principales de alta disponibilidad a un dispositivo
SDX diferente. Sino tiene capacidades de alta disponibilidad, aseglrese de planificar el tiempo
de inactividad en consecuencia.

« Descargue laimagen del paquete Gnico en su maquina local.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 135



NetScaler SDX 14.1

Importante:

Aseglrese de que no reinicie ni apague y apague el dispositivo mientras utiliza la opcidn Insta-
lacion limpia.
El dispositivo se reinicia varias veces.

Restablecer el dispositivo a una sola version de imagen de paquete

1. Vaya al grupo Configuracion > Sistema > Administracion del sistema.

2. Haga clic enRestablecer equipo.

3. Enelcuadro de didlogo Restablecer dispositivo, seleccione Instalacién limpia en la lista Tipo
de restablecimiento.

4. Haga clic en Aceptar.

Servidores de autenticacion externos en cascada

May 4, 2023

La conexidn en cascada de varios servidores de autenticacion externos proporciona un proceso con-
tinuo y fiable para autenticary autorizar a los usuarios externos. Si la autenticacion falla en el primer
servidor de autenticacion, Management Service intenta autenticar al usuario mediante el segundo
servidor de autenticacion externo.

Para habilitar la autenticacion en cascada, agregue los servidores de autenticacion externos al ser-
vicio de administracion. Para obtener mas informacion, consulte Configuracion de la autenticacion
externa. Puede agregar cualquier tipo de servidores de autenticacion externos compatibles (RADIUS,
LDAP y TACACS). Por ejemplo, para agregar cuatro servidores de autenticacion externos para la aut-
enticacion en cascada, puede agregar cualquier combinacion de servidores RADIUS, LDAP y TACACS.
También puede agregar los cuatro servidores del mismo tipo. Puede configurar hasta 32 servidores
de autenticacion externos en NetScaler Application Delivery Management.

Servidores de autenticacion externos en cascada

1. Enlaficha Configuracién, en Sistema, expanda Autenticacion.

2. En la pagina Autenticacion, haga clic en Configuracion de autenticacion.

3. En la pagina Configuracion de autenticacion, seleccione EXTERNAL en la lista desplegable
Tipo de servidor (solo se pueden conectar en cascada los servidores externos).

4. Haga clic en Insertary, en la pagina Servidores externosque se abre, seleccione uno o varios
servidores de autenticacion que quiera en cascada.
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5. Haga clic en Aceptar.

Los servidores seleccionados se muestran en la pagina Authentication Servers, como se muestra en
la siguiente ilustracion. Para cambiar el orden de autenticacion, use el icono junto al nombre de un
servidor para mover el servidor hacia arriba o hacia abajo en la lista.

< Authentication Settings @

The appliance can authenticate users with local user accounts or by using an external authentication server.
Server Type*
EXTERNAL v @

External Servers

‘ Insert I i Delete ]
N SERVER TYPE SERVER NAME
RADIUS RADIUS 1
LDAP LDAP

Enable fallback local authentication

Uzi Log external group information

Desbloquear a un usuario

May 4, 2023

Un administrador de NetScaler SDX puede desbloquear a un usuario antes de que caduque el inter-
valo de bloqueo. Elbloqueo no se aplica si un usuario inicia sesion en Management Service a través de
la consola. Elintervalo de bloqueo también cambia de segundos a minutos. Valor minimo = 1 minuto.
Valor maximo = 30 minutos.

Desbloqueo de un usuario mediante la GUI

1. Vaya a Configuracion > Sistema > Administracion de usuarios > Usuarios.
2. Seleccione el usuario que quiere desbloquear.
3. Haga clic en Desbloquear.
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Desbloqueo de un usuario mediante la CLI

En la linea de comandos, escriba:

set systemuser id=<ID> unlock=true

Suministro de instancias de NetScaler

November 23, 2023
Nota

La conexion del servicio NetScaler ADM esta habilitada de forma predeterminada, después de
instalar o actualizar el dispositivo NetScaler SDX a la version 13.1. Para obtener mas informacion,

consulte Data Governance y NetScaler ADM Service connect.

Puede aprovisionar una o mas instancias de NetScaler en el dispositivo SDX mediante el Servicio
de administracion. La cantidad de instancias que puede instalar depende de la licencia que haya
adquirido. Si el nimero de instancias agregadas es igual al nimero especificado en la licencia, el
Servicio de administracion no permite aprovisionar mas instancias de NetScaler.

Nota:

Puede configurar hasta 20 instancias VPX en una interfaz de red independiente de la plataforma

de hardware subyacente.

El Aprovisionamiento de una instancia de NetScaler VPX en el dispositivo SDX comprende los sigu-

ientes pasos.

1. Defina un perfil de administrador para adjuntarlo a la instancia de NetScaler. Este perfil especi-
fica las credenciales de usuario que Management Service utiliza para aprovisionar la instancia
de ADC y, posteriormente, para comunicarse con la instancia para recuperar los datos de con-
figuracion. También puede usar el perfil de administrador predeterminado.

2. Cargue el archivo de imagen XVA en Management Service.

3. Agregue una instancia de NetScaler mediante el asistente Provision NetScaler del Servicio
de administracion. El Servicio de administracion implementa implicitamente la instancia de
NetScaler en el dispositivo SDX y, a continuacion, descarga los detalles de configuracion de la
instancia.

Advertencia
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Aseglrese de modificar las interfaces de red aprovisionadas o VLANS de una instancia mediante
Management Service en lugar de realizar las modificaciones directamente en la instancia.

Crea un perfil de administrador

Los perfiles de administrador especifican las credenciales de usuario que utiliza el Servicio de admin-
istracion al aprovisionar las instancias de NetScaler. Estas credenciales se usan mas adelante al co-
municarse con las instancias para recuperar los datos de configuracion. El cliente también utiliza las
credenciales de usuario especificadas en un perfil de administrador al iniciar sesion en las instancias
de NetScaler a través de la CLI o la GUI.

Los perfiles de administracion también permiten especificar que Management Service y una instancia
de VPX se comuniquen entre si solo a través de un canal seguro o mediante HTTP.

El perfil de administrador predeterminado de una instancia especifica el nombre de usuario admin-
istrador predeterminado. Este perfil no se puede modificar ni eliminar. Sin embargo, debes anular
el perfil predeterminado creando un perfil de administrador definido por el usuario y adjuntandolo a
la instancia cuando aprovisiona la instancia. El administrador del Servicio de administracion puede
eliminar un perfil de administrador definido por el usuario si no esta adjunto a ninguna instancia de
NetScaler.

Importante

No cambie la contrasefia directamente en la instancia VPX. Si lo hace, la instancia se vuelve inac-
cesible desdel Servicio de administracion. Para cambiar una contrasefia, cree primero un perfil
de administradory, a continuacion, modifique la instancia de NetScaler, seleccionando este per-
fil en la lista de perfiles de administrador.

Para cambiar la contrasefia de las instancias de NetScaler en una configuracion de alta disponibilidad,
primero cambie la contrasefia de la instancia designada como nodo secundario. A continuacion, cam-
bie la contrasefia de la instancia designada como nodo principal. Recuerde cambiar las contrasefias
solo mediante Management Service.

Crea un perfil de administrador

1. En laficha Configuracion, en el panel de navegacidn, expanda Configuracion de NetScaler y,
a continuacién, haga clic en Perfiles de administracion.

2. Enel panel Perfiles de administracion, haga clic en Agregar.

3. Aparecera el cuadro de dialogo Crear perfil de administrador.
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< Create NetScaler Profile

Profile Name*

test profile

User Name

nsroot

Password*

..... ®

..... ®

Use global settings for NetScaler communication

v SNMP

Version

v2 @ v3

Security Name*

Security Level*

NoAuthNoPriv

¥ Timeout Settings

Maximum waiting time to reboot NetScaler.

Timeout (in Seconds)

1800

Defina los siguientes parametros:

« Nombre del perfil: Nombre del perfil de administrador. El nombre de perfil predeterminado es
nsroot. Puede crear nombres de perfil definidos por el usuario.

« Contrasefia: La contrasefia utilizada para iniciar sesion en la instancia de NetScaler. Longitud
maxima: 31 caracteres.

+ Puerto SSH: Configure el puerto SSH. El puerto predeterminado es 22.

« Usar la configuracion global para la comunicacion de NetScaler: Seleccione esta opcidn si
quiere que la configuracion se defina en la Configuracion del sistema para la comunicacién en-
tre Management Service y la instancia de NetScaler. Puede desactivar esta casilla y cambiar el
protocolo a HTTP o HTTPS.

- Seleccione la opcidn http para usar el protocolo HTTP para la comunicacién entre el Ser-
vicio de administracion y la instancia de NetScaler.

- Seleccione la opcidn https para usar el canal seguro para la comunicacion entre el Servicio
de administracién y la instancia de NetScaler.
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4. En SNMP, seleccione la version. Si selecciona v2, vaya al paso 5. Si selecciona v3, vaya al paso 6.
5. En SNMP v2, agregue el nombre de la comunidad SNMP.

6. En SNMP v3, agregue Nombre de seguridad y Nivel de seguridad.

7. En Configuracion de tiempo de espera, especifique el valor.

8. Haga clic en Crear y, a continuacion, en Cerrar. El perfil de administrador que cre6 aparece en el
panel Perfiles de administrador.

Si el valor de la columna Predeterminado es verdadero, el perfil predeterminado es el perfil de ad-
ministrador. Si el valor es falso, un perfil definido por el usuario es el perfil de administrador.

Sino quiere utilizar un perfil de administrador definido por el usuario, puede quitarlo del Servicio de
administracion. Para quitar un perfil de administrador definido por el usuario, en el panel Perfiles de
administracion, seleccione el perfil que quiere quitary, a continuacién, haga clic en Eliminar.

Cargue una imagen de NetScaler.xva

Se requiere un archivo.xva para agregar una instancia de NetScaler VPX.

Cargue los archivos.xva de NetScaler SDX al dispositivo SDX antes de aprovisionar las instancias VPX.
También puede descargar un archivo de imagen.xva en un equipo local como copia de seguridad. El
formato de archivo de imagen .xva es: NSVPX-XEN-ReleaseNumber-BuildNumber_nc.xva.

En el panel Archivos XVA de NetScaler, puede ver los siguientes detalles.

« Nombre: Nombre del archivo de imagen.xva. El nombre del archivo contiene la version y el
nimero de compilacion. Por ejemplo, el nombre del archivo NSVPX-XEN-13.1-49.13
_nc_64.xva. gz hace referencia a la version 13.1, compilacion 49.13.

« Oltima modificacién: fecha en que se modificé por Gltima vez el archivo de imagen.xva.

« Tamafo: Tamano, en MB, del archivo de imagen.xva.

Para cargar un archivo.xva de NetScaler

1. En laficha Configuracion, en el panel de navegacion, expanda Configuracion de NetScaler y,
a continuacion, haga clic en Archivos XVA.

2. En el panel Archivos XVA de NetScaler, haga clic en Cargar.

3. Enelcuadrodedialogo Cargarinstancia de NetScaler XVA, haga clic en Examinary seleccione
el archivo de imagen XVA que quiere cargar.

4. Haga clic en Cargar. El archivo de imagen XVA aparece en el panel Archivos XVA de NetScaler
después de cargarlo.
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Para crear una copia de seguridad mediante la descarga de un archivo XVA de NetScaler

. Enel panel Archivos de compilacion de NetScaler, seleccione el archivo que quiere descargar

y, a continuacion, haga clic en Descargar.

2. En el cuadro de mensaje Descarga de archivos, haga clic en Guardar.

3. Enelcuadrode mensaje Guardar como, busque la ubicacion en la que quiere guardar el archivo

y, a continuacion, haga clic en Guardar.

Agregar una instancia de NetScaler

Al agregar instancias de NetScaler desde el Servicio de administracion, debe proporcionar valores

para algunos parametros. El Servicio de administracion configura implicitamente estos parametros

en las

instancias de NetScaler.

Name*

(O Man
(Jipva
(JIpve

XVA File

< Provision NetScaler

Choose File Vv

Admin Profile*

Description

age through internal network (i)

v Add

Nombre: asigne un nombre a la instancia de NetScaler.

Seleccione Administrar a través de una red interna para habilitar una conectividad interna
permanente e independiente entre el Servicio de administracion de SDXy la instancia VPX. Esta
funcion esta disponible en las versiones 13.0-36.27 y versiones posteriores de las instancias de
VPX que se ejecutan en el dispositivo SDX.

Seleccione una direccion IPv4 o IPv6 0 ambas direcciones IPv4 e IPv6 para acceder a la instancia
de NetScaler VPX con fines de administracion. Una instancia de NetScaler solo puede tener una
IP de administracion (NSIP). No puede eliminar una direccion NSIP.

Asigne una mascara de red, una puerta de enlace predeterminaday el siguiente salto a Manage-
ment Service para la direccion IP.

Los campos Gateway y Nexthop to Management Service son opcionales en cualquiera de las
siguientes condiciones, cuando VPX se aprovisiona con las versiones 13.0—88.9 0 13.1—37.8y
sus versiones posteriores:

- Cuando la opcién Administrar a través de la red interna est3 habilitada.
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- Cuando la direccion IPv4 configurada se encuentra en la misma subred que la direccion IP
del Servicio de administracion.

IPva

IPv4 Address*
Netmask*
255 . 255 255 . 0

Gateway

Nexthop to Management Service

A continuacion, agrega el archivo XVA, el perfil de administrador y una descripcion de la instancia.

Nota: Para una configuracion de alta disponibilidad (active-active o active-standby), Citrix re-
comienda configurar las dos instancias de NetScaler VPX en diferentes dispositivos SDX. Aseglrese

de que las instancias de la configuracion tengan recursos idénticos, como CPU, memoria, interfaces,
paquetes por segundo (PPS) y rendimiento.

Asignacion de licencias

En esta seccidn, especifique la licencia que ha adquirido para NetScaler. La licencia puede ser Stan-
dard, Enterprise y Platinum.

Nota: Un asterisco indica que los campos son obligatorios.

License Allocation

Feature License*

Standard For more information about NetScaler editions, see NetScaler Editions
Pool Total Available Allocate
Instance 0 (o] 1
Bandwidth Allocation Mode*

Fixed

Throughput (Mbps)*

0 Gbps 0 Gbps
P P 1000

Si necesita la capacidad de reventar el ancho de banda, seleccione Flexible en Modo de asignacion.
Para obtener mas informacion, consulte Medicion del ancho de banda en SDX.
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Asignacion criptografica

A partir de la version 12.1 48.13, la interfaz para gestionar la capacidad de cifrado ha cambiado. Para
obtener mas informacion, consulte Administrar la capacidad de cifrado.

Asignacion de recursos

En Asignacion de recursos, asigne la memoria total, los paquetes por segundo y la CPU.

Resource Allocation

Total Memory (MB)*

2048

Packets per second*

1000000

CPU*

Shared (1 core)

CPU

Asigne un nlcleo o nlcleos dedicados a la instancia, o la instancia compartira un nicleo con otras in-
stancias. Si seleccionas compartido, se asigna un nicleo a la instancia, pero el nicleo se puede com-
partir con otras instancias si hay escasez de recursos. Reinicie las instancias afectadas si se reasignan
los nicleos de la CPU. Reinicie las instancias en las que se reasignen los nlcleos de la CPU para evitar
cualquier degradacion del rendimiento.

Nota: Para una instancia, el rendimiento maximo que se configura es de 180 Gbps.

En la siguiente tabla se enumeran las VPX compatibles, la version de imagen de paquete Gnicoy la
cantidad de nucleos que puede asignar a una instancia:

Total de nicleos

disponibles para el Nucleos maximos que
Nombre de la aprovisionamientode  se pueden asignara
plataforma Nucleos totales VPX una Unica instancia
SDX 8015, SDX 8400 y 4 3 3
SDX 8600
SDX 8900 8 7 7
SDX 11500, SDX 13500, 12 10 5
SDX 14500, SDX 16500,
SDX 18500 y SDX 20500
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Nombre de la
plataforma

SDX 11515, SDX 11520,
SDX 11530, SDX 11540
y SDX 11542

SDX 17500, SDX 19500
y SDX 21500

SDX 17550, SDX 19550,
SDX 20550 y SDX 21550
SDX 14020, SDX 14030,
SDX 14040, SDX 14060,
SDX 14080 y SDX 14100
SDX 22040, SDX 22060,
SDX 22080, SDX 22100
y SDX 22120

SDX 24100 y SDX 24150

SDX 14020 40G, SDX
14030 40G, SDX 14040
40G, SDX 14060 406G,
SDX 14080 40G y SDX

14100 40G
SDX 14020 FIPS, SDX

14030 FIPS, SDX 14040
FIPS, SDX 14060 FIPS,
SDX 14080 FIPS, y SDX
14100 FIPS

SDX 14040 40S, SDX
14060 40S, SDX 14080
40S y SDX 14100 40S
SDX 25100A, 25160A,

25200A
SDX 25100-40G,

25160-40G, 25200-40G
SDX 26100, 26160,
26200, 26250

Ndcleos totales

12

12

12

12

16

16
12

12

12

20

28

Total de nlcleos
disponibles para el
aprovisionamiento de
VPX

10

10

10

10

14

14
10

10

10

18

18

26

Nucleos maximos que
se pueden asignar a
una Unica instancia

10

10

16

16
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Nombre de la

plataforma Nucleos totales

SDX 26100-50S, 28

26160-50S, 26200-50S,

26250-50S

SDX 26100-100 G, 28

26160-100 G,

26200-100 G,

26250-100 G

SDX 15000 16

SDX 15000-50G 16

SDX 9100 10

SDX 16000 32
Nota:

Total de nlcleos
disponibles para el
aprovisionamiento de
VPX

26

26

14
14

30

Nucleos maximos que
se pueden asignar a
una Unica instancia

16

25

14
14

16

Los nicleos dedicados se asignan a la cantidad de motores de paquetes que se ejecutan en la

instancia. Para una instancia VPX creada con nicleos dedicados, se asigna una CPU adicional

para la administracion.

Administracion de instancias

Para crear un usuario administrador para la instancia VPX, seleccione Agregar administraciéon de

instancias en Administracion de instancias.

Instance Administration

Add Instance Administration

User Name*

Password*

Confirm Password*

Shell/SFTP/SCP Access

Agregue los siguientes detalles:

Nombre de usuario: El nombre de usuario del administrador de instancias de NetScaler. Este usuario
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tiene acceso de superusuario, pero no tiene acceso a comandos de red para configurar VLAN e inter-
faces.

Contrasena: la contrasefia del nombre de usuario.

Acceso a Shell/Sftp/Scp: El acceso permitido al administrador de instancias de NetScaler. Esta op-
cion esta seleccionada de forma predeterminada.

Configuracion de lared

+ Permitir el modo L2: puede permitir el modo L2 en la instancia de NetScaler. Seleccione Per-
mitir el modo L2 en Configuracion de red. Antes de iniciar sesién en la instancia y habilitar
el modo L2. Para obtener més informacidn, consulte Permitir el modo L2 en una instancia de

NetScaler.
Network Settings
(7) Allow L2 Mode
VLAN Tag
on
VLAN Tag
0/2
Data Interfaces
Add
INTERFACE ALLOW UNTAGGED TRAFFIC ALLOWED VLANS
No items
Nota:

- Siinhabilitas el modo L2 para una instancia desdel Servicio de administracion, debes
iniciar sesion en la instancia e inhabilitar el modo L2 de esa instancia. De lo contrario,
es posible que seinhabiliten todos los demas modos de NetScaler después de reiniciar
la instancia.

- Después de aprovisionar una instancia de ADC en SDX, no puede eliminar una interfaz
oun canal de lainstancia de ADC. Sin embargo, puede agregar una interfaz o un canal
a lainstancia de ADC.

« Interfaz 0/1y 0/2: De forma predeterminada, se seleccionan las interfaces 0/1y 0/2 para LA de
administracion.

« EtiquetadeVLAN: Especifique unID deVLAN para lainterfazde administracion. A continuacion,
agregue interfaces de datos.
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Nota:

Los ID de interfaz de las interfaces que agrega a una instancia no se corresponden nece-
sariamente con la numeracion de la interfaz fisica del dispositivo SDX. Si la primera inter-
faz que asocia con la instancia 1 es la interfaz 1/4, aparece como interfaz 1/1 cuando ve la
configuracion de la interfaz en la instancia. La numeracion cambia porque es la primera
interfaz que asoci6 con la instancia 1.

Add Data Interface

Interfaces*

101 v
Allow Untagged Traffic
Allowed VLANs

100-110,142,151-155

MAC Address Mode*

Default v

¥ VMAC Settings (IPv4 and IPv6 VRIDs to configure Virtual MAC)

VRID IPv4

100-110,142,151-155

VRID IPv6
100-110,142,151-155

« Permitir trafico sin etiquetas: Marque la casilla Permitir trafico sin etiquetas para permitir

que la instancia de NetScaler procese el trafico sin etiquetas.
Nota:

Cuando la version del dispositivo SDX es 13.1-24.x o posteriory la version de la instancia de
NetScaler es anterior a 13.1-24.x, la instancia de ADC procesa el trafico sin etiquetar en las
interfaces de Mellanox incluso si la casilla Permitir trafico sin etiquetar est desactivada.

+ VLAN permitidas:Especifique una lista de identificadores de VLAN que se pueden asociara una
instancia de NetScaler.

« Modo de direccion MAC: Asigne una direccién MAC. Seleccione una de estas opciones:
- Predeterminado: Citrix Hypervisor asigna una direccion MAC.

- Personalizado: Elija este modo para especificar una direccion MAC que anule la direccion
MAC generada.
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- Generado: Genere una direccion MAC mediante la direccion MAC base establecida anteri-
ormente. Para obtener informacion sobre codmo configurar una direccion MAC base, con-
sulte Asignacion de una direccion MAC a una interfaz.

« Configuracion de VMAC (VRID IPv4 e IPv6 para configurar Virtual MAC)

- VRID IPV4: EIl VRID de IPv4 que identifica la VMAC. Valores posibles: 1-255. Para obtener
mas informacion, consulte Configuracion de VMAC en una interfaz.

- VRID IPV6: El VRID de IPv6 que identifica la VMAC. Valores posibles: 1-255. Para obtener
mas informacion, consulte Configuracion de VMAC en una interfaz.

Configuracion de VLAN de administracion

Normalmente, Management Service y la direccion de administracion (NSIP) de la instancia VPX se en-
cuentran en la misma subred y la comunicacion se realiza a través de una interfaz de administracion.
Sin embargo, si el Servicio de administracion y la instancia estan en subredes diferentes, debe especi-
ficar un identificador de VLAN en el momento de aprovisionar una instancia VPX. Este identificador
es necesario para que se pueda acceder a la instancia a través de la red cuando se inicie. Si su im-
plementacion requiere que solo se pueda acceder al NSIP mediante la interfaz seleccionada en el
momento de aprovisionar la instancia VPX, seleccione la opcion NSVLAN.

Si se selecciona la opcion NSVLAN, no puede cambiar esta configuracion después de haber aprovi-
sionado la instancia de NetScaler.
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Management VLAN Settings

VLAN for Management Traffic

@ L2VLAN

When this option is selected, the configured VLAN is created as a data VLAN on NetScaler Instance, and is used
by the Management Service to access the NSIP for all communication with the instance. This option is suitable for
performing in-band management of the instance over the data VLAN, without creating a separate management
network.

NSVLAN

When this option is selected, the configured VLAN is created as the NSVLAN on NetScaler Instance, and is used
by the Management Service to access the NSIP for all communication with the instance. This option is suitable for
performing out-of-band management of the instance over a separate management network. i.e., the NSVLAN.

Tagall

Interfaces

Configured (0) Remove All

No items

Nota:

« Los latidos de HA se envian solo en las interfaces que forman parte de la NSVLAN.

Importante: Sino se selecciona NSVLAN, al ejecutar el comando “clear config full”en la instancia VPX
se elimina la configuracion de VLAN.

Haga clic en Listo para aprovisionar el dispositivo NetScaler VPX.

Modificar una instancia de NetScaler

Para modificar los valores de los parametros de una instancia de ADC aprovisionada, en el panel In-
stancias de NetScaler, seleccione la instancia que quiere modificar y, a continuacién, haga clic en
Modificar. En el asistente Modificar ADC, modifique los parametros.

Puntos a tener en cuenta:
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« Si modifica los siguientes parametros: nimero de chips SSL, interfaces, memoria y licencia
de funciones, la instancia de NetScaler se detiene y se reinicia implicitamente para que estos
parametros entren en vigor.

« No puede modificar los parametros Imagen y Nombre de usuario.

+ Lasinterfaces o los canales no se pueden eliminar de la instancia ADC. Sin embargo, se pueden
agregar nuevas interfaces o canales a la instancia de ADC.

« Para eliminar una instancia de ADC aprovisionada en el dispositivo SDX, en el panel Instancias
de NetScaler, seleccione la instancia que quiere eliminar y, a continuacion, haga clic en Elimi-
nar. En el cuadro Confirmar mensaje, haga clic en Si para eliminar la instancia de NetScaler.

Restringir las VLAN a interfaces virtuales especificas

Eladministrador del dispositivo SDX puede aplicar VLAN 802.1Q especificas en las interfaces virtuales
asociadas a las instancias de NetScaler. Esta capacidad resulta especialmente Util para restringir
el uso de las VLAN 802.1Q por parte de los administradores de instancias. Si dos instancias que
pertenecen a dos empresas diferentes se alojan en un dispositivo SDX, puede restringir que las dos
empresas utilicen el mismo identificador de VLAN. Al hacerlo, una empresa no ve el trafico de la
otra empresa. Si un administrador de instancias intenta asignar una interfaz a una VLAN 802.1Q, se
realiza una validacion para verificar que el identificador de VLAN especificado forme parte de la lista
de permitidos.

De forma predeterminada, cualquier identificador de VLAN se puede utilizar en una interfaz. Para re-
stringir las VLAN etiquetadas en una interfaz, especifique los ID de VLAN en la configuracion de red
al aprovisionar una instancia de NetScaler. También puede especificarlo mas adelante modificando
la instancia. Para especificar un rango, separe los ID con un guion (por ejemplo, 10—12). Si inicial-
mente especificaalgunos ID de VLAN pero luego los elimina todos de la lista de permitidos, puede usar
cualquier ID de VLAN en esa interfaz. En efecto, ha restaurado la configuracion predeterminada.

Después de crear una lista de VLAN permitidas, el administrador de SDX no tiene que iniciar sesién
en una instancia para crear las VLAN. El administrador puede agregary eliminar VLAN para instancias
especificas del Servicio de administracion.

Importante: Si el modo L2 esta habilitado, el administrador debe asegurarse de que los ID de VLAN en
diferentes instancias de NetScaler no se superpongan.

Para especificar los identificadores de VLAN permitidos

1. En el Asistente para aprovisionar ADC o en el Asistente para modificar ADC, en la pagina Con-
figuracion de red, en VLAN permitidas, especifique uno o mas ID de VLAN permitidos en esta
interfaz. Use un guion para especificar un rango. Por ejemplo, 2—4094.

2. Siga lasinstrucciones indicadas en el asistente.
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3. Haga clic en Finalizar y, a continuacion, en Cerrar.

Para configurar VLAN para una instancia desdel Servicio de administracion

. Enla ficha Configuracion, vaya a NetScaler > Instancias.

. Seleccione una instanciay, a continuacion, haga clic en VLAN.

. En el panel de detalles, haga clic en Agregar.

. En el cuadro de didlogo Crear VLAN NetScaler, especifique los siguientes parametros:

A W N R

« IDdeVLAN: un entero que identifica de manera GnicalaVLAN a la que pertenece unatrama
en particular. NetScaler admite un maximo de 4094 VLAN. Elidentificador 1 esta reservado
para la VLAN predeterminada.

« Enrutamiento dindmico IPV6: habilite todos los protocolos de enrutamiento dindmico
IPv6 en esta VLAN. Nota: Para que la configuracion ENABLED funcione, debes iniciar
sesion en lainstancia y configurar los protocolos de enrutamiento dindmico IPv6 desde la
linea de comandos de VTYSH.

5. Seleccione las interfaces que deben formar parte de la VLAN.
6. Haga clic en Creary, a continuacion, en Cerrar.

Administrar la capacidad de cifrado

November 23, 2023

El Servicio de administracion proporciona unidades criptograficas (ACU) asimétricas, unidades crip-
tograficas simétricas (SCU) e interfaces criptovirtuales para indicar la capacidad SSL en el dispositivo
NetScaler SDX. La capacidad criptografica anterior se asignaba en unidades de chips SSL, niicleos SSL
y funciones virtuales SSL. Consulte la tabla de conversion de chips SSL heredados a ACU y SCU para
obtener mas informacion sobre como los chips SSL heredados se traducen en unidades ACU y SCU.

Mediante la GUI del Servicio de administracion, puede asignar capacidad de cifrado a la instancia de
NetScaler VPX en unidades de ACU y SCU.

En la siguiente tabla se proporcionan descripciones breves sobre las ACU, las SCU y las instancias
virtuales criptograficas.

Tabla. Unidades criptograficas unitarias
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Nuevas unidades criptograficas Descripcion

Unidad criptografica asimétrica (ACU) 1 ACU = 1 operacion por segundo (operaciones)
de descifrado (RSA) 2K (tamafio de clave de 2048
bits). Para obtener mas informacion, consulte la
tabla de conversion de recursos de ACU a PKE.

Unidad criptografica simétrica (SCU) 1SCU =1 Mbps de AES-128-CBC+SHA256-HMAC
a 1024B. Esta definicion se aplica a todas las
plataformas SDX.

Interfaces virtuales criptograficas También conocidas como funciones virtuales,
las interfaces virtuales criptograficas
representan la unidad basica del hardware SSL.
Una vez agotadas estas interfaces, el hardware
SSL ya no se puede asignar a una instancia VPX.
Las interfaces virtuales criptograficas son
entidades de solo lectura y el dispositivo SDX
asigna automaticamente estas entidades.

Ver la capacidad criptografica del dispositivo SDX

Puede ver la capacidad de cifrado del dispositivo SDX en el panel de la GUI de SDX. El panel muestra las
ACU, las SCU y las interfaces virtuales usadas y disponibles en el dispositivo SDX. Para ver la capacidad
criptogréfica, vaya a Panel de control > Capacidad criptografica.

Crypto Capacity

Asymmetric Crypto Units Symmetric Crypto Units Crypto Virtual Interfaces
Used Asymmetric Crypto Units ( 8,436 ) ® Used Symmetric Crypto Units ( 7,500 ) © Used Crypto Virtual Interfaces ( 3 )
Available Asymmetric Crypto Units ( 2,812) Available Symmetric Crypto Units ( 2,500 ) Available Crypto Virtual Interfaces (1)
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Asigna la capacidad de cifrado mientras se aprovisiona la instancia

Al aprovisionar una instancia VPX en el dispositivo SDX, en Asignacion criptografica, puede asignar
el nimero de ACU y SCU para la instancia VPX. Para obtener instrucciones sobre cdmo aprovisionar
una instancia VPX, consulte Aprovisionamiento de instancias de NetScaler.

Para asignar capacidad de cifrado mientras se aprovisiona una instancia VPX, siga estos pasos.

1. Inicie sesion en Management Service.
2. Vaya a Configuracion > NetScaler > Instanciasy haga clic en Agregar.

3. En Asignacion criptografica, puede ver las ACU, SCU e interfaces virtuales criptograficas
disponibles. La forma de asignar las ACU y las SCU varia segln el dispositivo SDX:

a. Para los dispositivos enumerados en el Valor minimo de un contador de ACU disponible
para diferentes dispositivos SDX, puede asignar ACU en multiplos de un ndmero especificado.
Las SCU se asignan automaticamente y el campo de asignacion de SCU no se puede modificar.
Puede aumentar la asignacion de ACU en los miltiplos de la ACU minima disponible para ese
modelo. Por ejemplo, si la ACU minima es 4375, el incremento de la ACU es 8750, 13125, etc.

Un ejemplo. Asignacion criptografica en la que las SCU se asignan automaticamente y las ACU
se asignan en mdltiplos de un nimero especifico.

Crypto Allocation

Asymmetric Crypto Units Symmetric Crypto Units Crypto Virtual Interfaces
Available 70000 56000 16
Total 70000 56000 16

Asymmetric Crypto Units
4375 -

Symmetric Crypto Units

3500

Valor minimo de un contador ACU disponible para diferentes dispositivos SDX

Plataforma SDX Valor minimo del contador ACU

22040, 22060, 22080, 22100, 22120, 24100, 24150 2187
(36 puertos)
8400, 8600, 8010, 8015 2812
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Plataforma SDX Valor minimo del contador ACU
17500, 19500, 21500 2812
17550, 19550, 20550, 21550 2812
11500, 13500, 14500, 16500, 18500, 20500 2812
11515, 11520, 11530, 11540, 11542 4375
14xxx 4375
14xxx 40S 4375
14xxx 40G 4375
14xxx FIPS 4375
25xxx 4375
25xxx A 4575

b. Para el resto de plataformas SDX, que no se enumeran en la tabla anterior, puede asignar ACU y
SCU libremente. El dispositivo SDX asigna automaticamente interfaces virtuales criptograficas.

Un ejemplo. Asignacion criptografica en la que tanto la ACU como las SCU se asignan libremente

Crypto Allocation

Asymmetric Crypto Units Symmetric Crypto Units Crypto Virtual Interfaces

Available 39000 41000 32

Total 39000 41000 32

Asymmetric Crypto Units
2000

Symmetric Crypto Units
2000

4./ Complete todos los pasos para aprovisionar la instancia VPX y haga clic en Listo. Para obtener mas
informacion, consulte Aprovisionamiento de instancias de NetScaler.

Ver el estado del hardware criptografico

En Management Service, puede ver el estado del hardware criptografico que se proporciona con el
dispositivo SDX. La salud del hardware criptografico se representa como dispositivos criptograficos
y funciones virtuales criptograficas. Para ver el estado del hardware criptografico, vaya a Panel de
control > Recursos.
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Resources
Hardware @)  Software 7

NAME STATUS CURRENT VALUE EXPECTED VALUE
Physical Disks OK 8 8
Memory OK 256 GB 256 GB
Management Interfaces OK 2 2
Hyper-threads OK 40 40
Crypto Virtual Functions OK 16 16
Crypto Devices OK 2 2
CPUs oK 2 2

40G Interfaces OK 4 4

1G Interfaces OK 0 0

10G Interfaces OK 16 16

Puntos que tener en cuenta

Tenga en cuenta lo siguiente cuando actualice el dispositivo SDX a la versidn mas reciente.

+ Soloseactualiza lainterfaz de usuario SDX, pero la capacidad del hardware del dispositivo sigue
siendo la misma.

+ El mecanismo de asignacion de criptomonedas sigue siendo el mismo y solo cambia la repre-
sentacion en la GUI de SDX.

« Lainterfaz criptografica es compatible con versiones anteriores y no afecta a ninglin mecanismo
de automatizacion existente que utilice la interfaz NITRO para administrar el dispositivo SDX.

« Tras la actualizacion del dispositivo SDX, la criptografia asignada a las instancias VPX existentes
no cambia; solo cambia su representacion en Management Service.

Tabla de conversion de recursos ACU a PKE
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Plataforma ECDHE-
SDX ACU RSA-RSA1K RSA-RSA2K RSA-RSA4K ECDHE-RSA ECDSA

22040, 2187 12497 2187 312 256 190
22060,

22080,

22100,

22120,

24100,

24150 (36

puertos)

8400, 8600, 2812 17000 2812 424 330 N/D
8010, 8015

11515, 4375 25000 4375 625 512 381
11520,

11530,

11540,

11542

22040, 4375 25000 4375 625 512 381
22060,

22080,

22100,

22120 (24

puertos)

17500, 2812 17000 2812 424 330 N/D
19500,

21500
17550, 2812 17000 2812 424 330 N/D
19550,
20550,
21550
11500, 2812 17000 2812 424 330 N/D
13500,
14500,
16500,
18500,
20500
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Plataforma ECDHE-
SDX ACU RSA-RSA1K RSA-RSA2K RSA-RSA4K ECDHE-RSA ECDSA
14000, 4375 25000 4375 625 512 381
14000-40G,

25000,

25000A

14000 FIPS 4375 25000 4375 625 512 381
14000-40S 4375 25000 4375 625 512 381
*8900 (8910, 1000 4615 1000 136 397 494
8920, 8930)

*9100 (9110, 1000 4615 1000 136 397 494
9120, 9130)

*26000- 1000 4615 1000 136 397 494
100G

(26100,

26160,

26200y

26250)

*15000 1000 4615 1000 136 397 494
*15000-50G 1000 4615 1000 136 397 494
*16000 1000 4615 1000 136 397 494
*26000-50S 1000 4615 1000 136 397 494

*En estas plataformas, los nimeros de PKE son los valores minimos garantizados.

Como leer la tabla de conversion de recursos ACU a PKE

La tabla de conversion de recursos ACU a PKE se basa en los siguientes puntos:

« El Servicio de administracion ayuda a asignar recursos criptograficos a cada VPX individual. El
Servicio de administracion no puede asignar ni prometer rendimiento.

« El rendimiento real varia segln el tamafio del paquete, el cifrado/Keyex/HMAC (o sus varia-
ciones) utilizado, etc.

El siguiente ejemplo le ayuda a entender como leery aplicar la ACU a la tabla de conversion de recur-
sos de PKE.

Un ejemplo. Conversion de recursos de ACU a PKE para la plataforma SDX 22040
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La asignacion de 2187 ACU a una instancia VPX en una plataforma SDX 22040 asigna recursos crip-
tograficos equivalentes a 256 operaciones ECDHE-RSA u 2187 operaciones RSA-2K, etc.

Tabla de conversion de chips SSL heredados a ACU y SCU

Para obtener mas informacion sobre como los chips SSL heredados se convierten en ACU y SCU, con-
sulte la siguiente tabla.

Tabla de conversion de ACU y SCU

Aprovisionar maquinas virtuales de terceros

May 4, 2023
Advertencia:

La compatibilidad con instancias de terceros esta obsoleta en la GUI de NetScaler SDX a par-
tir de la version 13.1, compilacion 37.x. Si aln quiere utilizar las instancias de terceros, Citrix

recomienda realizar las siguientes operaciones:

« Inicie sesidn en la consola del Servicio de administracion.
+ Cree un archivo . thirdPartyVMen el directorio /mpsconfig.
« Reinicie el servicio de administracién con el comando svmd restart.

El dispositivo SDX admite el aprovisionamiento de las siguientes maquinas virtuales de terceros (in-
stancias):

« SECUREMATRIX GSB

+ InterScan Web Security

« Protector de Websense

» Servidor DNS/DHCP de BlueCat
» CA Access Gateway

+ VM-Series de PaloAlto

SECUREMATRIX GSB proporciona un sistema de contrasefias altamente seguro que elimina la necesi-
dad de llevar cualquier dispositivo token. El protector de Websense proporciona funciones de su-
pervision y bloqueo para evitar la pérdida de datos y fugas de informacién confidencial. BlueCat
DNS/DHCP Server ofrece DNS y DHCP para su red. La serie VM de PaloAlto en NetScaler SDX permite
la consolidacion de las capacidades avanzadas de seguridad y ADC en una sola plataforma, para que
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las empresas y los clientes proveedores de servicios accedan de forma segura y confiable a las apli-
caciones. La combinacion de la serie VM en NetScaler SDX también proporciona una soluciéon ADC
completa, validada y segura para las implementaciones de Citrix Virtual Apps and Desktops.

Puede aprovisionar, supervisar, administrar y solucionar problemas de una instancia desde el servi-
cio de administracion. Todas las instancias de terceros anteriores usan el demonio SDXToo'ls para
comunicarse con el servicio de administracion. El daemon esta preinstalado en la instancia aprovi-
sionada. Puede actualizar el daemon cuando haya nuevas versiones disponibles.

Al configurar maquinas virtuales de terceros, las interfaces SR-I0V (1/x y 10/x) que forman parte de un
canal no aparecen en la lista de interfaces. Faltan las interfaces porque los canales no se admiten en
maquinas virtuales de terceros.

Nota:

Elnimero total de instancias que puede aprovisionar en un dispositivo SDX depende de la licen-

cia instalada en el dispositivo.

Importante: Debe actualizar la version de Citrix Hypervisor a la version 6.1.0 antes de instalar
cualquier instancia de terceros.

SECUREMATRIX GSB

May 4, 2023

SECUREMATRIX es una solucion de autenticacion de contrasefia Gnica (OTP) altamente seguray sin to-
kens que resulta facil de usary rentable. Utiliza una combinacién de ubicacion, secuenciay patron de
imagen de una tabla matricial para generar una contrasefia de un solo uso. El servidor GSB SECURE-
MATRIX con el servidor de autenticacion SECUREMATRIX mejora sustancialmente la seguridad de los
puntos finales VPN/SSL-VPN, las aplicaciones y los recursos basados en la nube, el inicio de sesion de
escritorio/escritorio virtual y las aplicaciones web (proxy inverso con OTP). Proporciona una solucion
que es compatible con PC, escritorios virtuales, tabletas y smartphones.

Al utilizar la arquitectura de plataforma multiusuario NetScaler SDX en una red definida por software,
lasélidafuncién de autenticacion de SECUREMATRIX se puede integrar con otros inquilinos o servicios
en la nube que se ofrecen a través de NetScaler, como Web Interface, Citrix Virtual Apps and Desktops
y muchos otros servicios de aplicaciones que requieren autenticacion.

Para obtener mas informacién, consulte SECUREMATRIX.
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Aprovisionar una instancia GSB SECUREMATRIX

SECUREMATRIX GSB requiere un servidor de autenticacion SECUREMATRIX que debe configurarse
fuera del dispositivo SDX. Seleccione exactamente una interfaz y especifique la configuracion de red
solo para esa interfaz.

Nota: Las interfaces SR-I0V (1/x y 10/x) que forman parte de un canal no aparecen en la lista de inter-
faces. Los canales no se admiten en una instancia GSB de SECUREMATRIX.

Descargue una imagen XVA del sitio web de SECUREMATRIX y carguela en el dispositivo SDX antes de
comenzar a aprovisionar la instancia. Para obtener mas informacion sobre la descarga de unaimagen
XVA, consulte el sitio web de SECUREMATRIX. Aseglrese de que esta utilizando la compilacion 118.7
de Management Service o posterior en el dispositivo SDX.

En la ficha Configuracién, vaya a SECUREMATRIX GSB > Imagenes de software.

Para cargar una imagen XVA en el dispositivo SDX:

1. Enel panel de detalles, en Archivos XVA > Accion, haga clic en Cargar.

2. En el cuadro de dialogo que aparece, haga clic en Examinar y, a continuacion, seleccione el
archivo XVA que quiere cargar.

3. Hagaclic en Cargar. El archivo XVA aparece en el panel Archivos XVA.

Para aprovisionar una instancia de SECUREMATRIX

1. Enlaficha Configuracién, vaya a SECUREMATRIX GSB > Instancias.

2. En el panel de detalles, haga clic en Agregar.

3. En el asistente Provision SECUREMATRIX GSB, siga las instrucciones que aparecen en pan-
talla.

4. Haga clic en Finalizar y, después, en Cerrar.

Después de aprovisionar lainstancia, inicie sesion en lainstanciay realice una configuracion detallada.
Para obtener més informacidn, consulte el sitio web de SECUREMATRIX.

Para modificar la configuracion de una instancia de SECUREMATRIX aprovisionada, en el panel In-
stancias de SECUREMATRIX, seleccione la instancia que quiere modificar y, a continuacion, haga
clic en Modificar. En el asistente Modificar GSB de SECUREMATRIX, modifique los parametros.

Nota: Si modificas cualquiera de los parametros de la interfaz o el nombre de la instancia, la instancia
se detieney se reinicia para que los cambios se apliquen.

Genere un archivo tar para enviarlo a la asistencia técnica. Para obtener informacién sobre cdmo
generar un archivo de asistencia técnica, consulte Generacion de un archivo TAR para asistencia téc-

nica.
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Realice una copia de seguridad de la configuracion de una instancia GSB de SECUREMATRIX y, poste-
riormente, utilice los datos de copia de seguridad para restaurar la configuracion de la instancia en
el dispositivo SDX. Para obtener informacion sobre como realizar copias de seguridad y restaurar una
instancia, consulte Copia de seguridad y restauracion de los datos de configuracion del dispositivo
SDX.

Supervisar una instancia GSB SECUREMATRIX

El dispositivo SDX recopila estadisticas, como la versiéon de SDXToo'ls, los estados de los demonios
SSHy CRON, y el estado del servidor web, de una instancia GSB de SECUREMATRIX.

Para ver las estadisticas relacionadas con una instancia GSB de SECUREMATRIX:

1. Vaya a SECUREMATRIX GSB > Instancias.
2. En el panel de detalles, haga clic en la flecha junto al nombre de la instancia.

Administrar una instancia GSB de SECUREMATRIX

Puede iniciar, detener, reiniciar, forzar la detencién o forzar el reinicio de una instancia GSB de SE-
CUREMATRIX desde Management Service.

En la ficha Configuracién, expanda SECUREMATRIX GSB.

Para iniciar, detener, reiniciar, forzar la detencion o forzar el reinicio de una instancia:

1. Pulse en Instancias.
2. En el panel de detalles, seleccione la instancia en la que quiere realizar la operacidn y, a contin-
uacion, seleccione una de las siguientes opciones:

« Iniciar
« Apagar
« Reiniciar

Forzar apagado
Reinicio forzado

3. En el cuadro Confirmar mensaje, haga clic en Si.

Actualizar el archivo de herramientas SDX para una instancia GSB de SECUREMATRIX

SDXTools, un demonio que se ejecuta en la instancia GSB de SECUREMATRIX, se utiliza para la co-

municacion entre Management Service y la instancia.
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La actualizacion de SDXTools implica cargar el archivo en el dispositivo SDX y, a continuacion, actu-

alizar SDXToo'ls después de seleccionar una instancia. Puede cargar un archivo SDXTools desde

un equipo cliente en el dispositivo SDX.

Para cargar un archivo SDXTools:

1.

En el panel de navegacion, expanda Management Service y, a continuacion, haga clic en
Archivos SDXTools.

2. En el panel de detalles, en |a lista Accion, seleccione Cargar.

3. Enelcuadrode didlogo Cargar archivos de SDXTools, haga clic en Examinar, desplacese hasta

4,

la carpeta que contiene el archivo y, a continuacion, haga doble clic en el archivo.
Haga clic en Cargar.

Para actualizar SDXTools:

En la ficha Configuracion, expanda SECUREMATRIX GSB.

> wnh

Pulse en Instancias.

En el panel de detalles, seleccione una instancia.

En la lista Accion, seleccione Actualizar SDXTools.

En el cuadro de dialogo Actualizar SDXTools, seleccione un archivo, haga clic en Aceptary, a
continuacion, haga clic en Cerrar.

Actualizar y degradar una instancia GSB de SECUREMATRIX

El proceso de actualizacion de la instancia GSB de SECUREMATRIX implica cargar la imagen de soft-

ware de la compilacion de destino en el dispositivo SDX y, a continuacion, actualizar la instancia. Al

cambiar a una version anterior, se carga una version anterior de la instancia.

En la ficha Configuracién, expanda SECUREMATRIX GSB.

Para cargar la imagen del software:

1. Haga clic en Imagenes de software.

2. En el panel de detalles, en la lista Accion, seleccione Cargar.

3. En el cuadro de dialogo, haga clic en Examinar, vaya a la carpeta que contiene el archivo de

4,

compilaciony, a continuacion, haga doble clic en el archivo de compilacion.
Haga clic en Cargar.

Para actualizar la instancia:

1.
2.
3.

Pulse en Instancias.
En el panel de detalles, seleccione una instancia.
En la lista Accion, selecciona Actualizar.
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4. En el cuadro de didlogo que aparece, seleccione un archivo, haga clic en Aceptar y, a contin-
uacion, haga clic en Cerrar.

Para degradar una instancia:

Pulse en Instancias.
En el panel de detalles, seleccione una instancia.
En la lista Accion, seleccione Reducir.

> wnh e

En el cuadro Confirmar mensaje, haga clic en Si.

Solucion de problemas de una instancia GSB de SECUREMATRIX

Haga ping a una instancia GSB de SECUREMATRIX desde Management Service para comprobar si se
puede acceder al dispositivo. Puede realizar un seguimiento de la ruta de un paquete desde Manage-
ment Service a una instancia para determinar el niimero de saltos implicados en llegar a la instan-
cia.

Redescubra una instancia para ver el estado y la configuracion mas recientes de una instancia. Du-
rante la redeteccion, el servicio de administracion obtiene la configuracion y la version de SECURE-
MATRIX GSB que se ejecuta en el dispositivo SDX. De forma predeterminada, Management Service
programa las instancias para redescubrimiento una vez cada 30 minutos.

En la ficha Configuracién, expanda SECUREMATRIX GSB.
Para hacer ping a una instancia:
1. Pulse en Instancias.

2. En el panel de detalles, seleccione la instancia a la que quiere hacer ping y, en la lista Accion,
haga clic en Ping. El mensaje Ping muestra si el ping se ha realizado correctamente.

Para rastrear la ruta de una instancia:

1. Pulse en Instancias.
2. En el panel de detalles, seleccione la instancia para la que quiere rastrear la ruta y, en la lista
Accion, haga clic en TraceRoute. El cuadro de mensaje Traceroute muestra la ruta a la instancia.

Para redescubrir una instancia:

1. Pulse en Instancias.

2. Enel panel de detalles, seleccione la instancia que quiere redescubriry, en la lista Accidon, haga
clic en Redescubrir.

3. En el cuadro Confirmar mensaje, haga clic en Si.
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Seguridad web de Trend Micro InterScan

May 4, 2023

Trend Micro InterScan Web Security es un dispositivo virtual de software que protege dindmicamente
contra las amenazas web tradicionales y emergentes en la puerta de enlace de Internet. Integra el
control de aplicaciones, el analisis antimalware, la reputacion web en tiempo real, el filtrado flexible
de URL y la proteccién avanzada contra amenazas. Como resultado, ofrece una proteccion superior
y una mayor visibilidad y control sobre el uso creciente de aplicaciones basadas en la nube en la red.
Los informes en tiempo real y la gestion centralizada brindan a sus administradores una herramienta
de toma de decisiones proactiva, lo que permite la gestion de riesgos en

InterScan Web Security:

« Permite una mayor visibilidad de la actividad de Internet del usuario final

« Centraliza la administracion para un control maximo

« Supervisa el uso web a medida que ocurre

« Permite la correccién in situ

« Reduce la expansion del dispositivo y los costes de energia

« Proporciona proteccion opcional contra la pérdida de datos y analisis de ejecucion de sandbox

Antes de poder aprovisionar una instancia de InterScan Web Security, debe descargar una imagen
XVA del sitio web de Trend Micro. Después de descargar la imagen XVA, carguela en el dispositivo
NetScaler SDX.

Nota: Las interfaces SR-I0V (1/x y 10/x) que forman parte de un canal no aparecen en la lista de inter-
faces. Los canales no se admiten en una instancia de InterScan Web Security.

Para cargar una imagen XVA en el dispositivo SDX:

1. Enlaficha Configuracién, vaya a TrendMicro IWSVA > Imagenes de software.

2. En el panel de detalles, en la ficha Archivos XVA, haga clic en Cargar.

3. En el cuadro de dialogo que aparece, haga clic en Examinar y, a continuacion, seleccione el
archivo XVA que quiere cargar.

4. Haga clic en Cargar. El archivo XVA aparece en el panel Archivos XVA.

Para aprovisionar una instancia IWSVA de TrendMicro:

En la ficha Configuracion, vaya a TrendMicro IWSVA > Instancias.
En el panel de detalles, haga clic en Agregar.
En el asistente Provision TrendMicro IWSVA, siga las instrucciones que aparecen en pantalla.

HwnN

Haga clic en Aceptary, a continuacion, en Cerrar.
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Después de aprovisionar la instancia, inicie sesion en la instancia y realice la configuracion detal-
lada.

Para modificar los valores de los parametros de una instancia aprovisionada, en el panel de detalles,
seleccione la instancia que quiere modificar y, a continuacién, haga clic en Modificar. En el asistente
Modificar IWSVA de TrendMicro, defina los parametros en valores adecuados para su entorno.

Protector de Websense

January 28,2022

El protector de seguridad de datos de Websense (ahora conocido como Forcepoint) es una maquina
virtual que intercepta el trafico HTTP saliente (publicaciones). Luego, analiza el trafico para evitar
la pérdida de datos y la filtracion de datos confidenciales en la web. El protector se comunica con
un servidor Windows dedicado para obtener informacion de directivas de DLP y puede supervisar o
bloquear la publicaciéon de datos cuando se detecta una coincidencia. El analisis de contenido se
realiza en la caja, por lo que ningln dato confidencial sale del protector durante este proceso.

Para utilizar las capacidades de prevencion de pérdida de datos (DLP) del protector, haga lo sigu-
iente:

« Adquiera e instale Websense Data Security
+ Configurar directivas de Web DLP en el administrador de seguridad de datos
« Realice la configuracion inicial a través del servicio de administracion.

Para obtener méas informacidn, consulte el sitio web de Websense Protector.

Aprovisionar una instancia de Websense Protector

El protector de Websense®© requiere un servidor de administracion de seguridad de datos que debe
configurarse fuera del dispositivo SDX. Seleccione exactamente una interfaz de administracion y dos
interfaces de datos. Para las interfaces de datos, debe seleccionar Permitir modo L2. Compruebe
que se puede acceder a Data Security Management Server a través de la red de administracion del
protector de Websense Para el servidor de nombres, escriba la direccion IP del servidor de nombres
de dominio (DNS) que sirve este protector.

Nota: Las interfaces SR-I0V (1/x y 10/x) que forman parte de un canal no aparecen en la lista de inter-
faces. Los canales no se admiten en una instancia de protector de Websense.

Descargue una imagen de protector del sitio web de Websense y carguela en el dispositivo SDX antes
de comenzar a aprovisionar la instancia. Para obtener mas informacion sobre la descarga de una ima-
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gen de protector, consulte el sitio web de [Websense. Aseglrese de que esta utilizando la compilacion
118.7 de Management Service o posterior en el dispositivo SDX.

En la ficha Configuracion, vaya a Protector de Websense > Imagenes de software.

Para cargar una imagen XVA en el dispositivo SDX

1. En el panel de detalles, en Archivos XVA > Accién, haga clic en Cargar.

2. En el cuadro de dialogo que aparece, haga clic en Examinar y, a continuacion, seleccione el
archivo XVA que quiere cargar.

3. Haga clic en Cargar. El archivo XVA aparece en el panel Archivos XVA.

Para aprovisionar una instancia del protector de Webhsense

En la ficha Configuracién, vaya a Websense Protector > Instancias.
En el panel de detalles, haga clic en Agregar.
En el asistente Provision Websense Protector, siga las instrucciones que aparecen en pantalla.

> wn e

Haga clic en Finalizar y, a continuacion, haga clic en Cerrar.

Después de aprovisionar la instancia, inicie sesion en la instancia y realice la configuracion detal-
lada.

Para modificar la configuracion de una instancia de protector de Websense aprovisionada, en el panel
Instancias de protector de Websense, seleccione la instancia que quiere modificary, a continuacion,
haga clic en Modificar. En el asistente Modificar protector de Websense, defina los parametros. No
modifique las interfaces que se seleccionaron en el momento de aprovisionar una instancia de Web-
sense. El archivo XVA solo se puede cambiar después de eliminar la instancia y aprovisionar una
nueva.

Puede generar un archivo tar para enviarlo a la asistencia técnica. Para obtener informacion sobre
coémo generar un archivo de asistencia técnica, consulte Generacion de un archivo TAR para asistencia
técnica.

Supervisar una instancia de Websense Protector

El dispositivo SDX recopila estadisticas, como la version de SDXToo'ls, el estado del motor de direc-
tivas de seguridad de datos Websense®© y el estado del proxy de seguridad de datos.

Para ver las estadisticas relacionadas con una instancia del protector de Websense:

1. Vaya a Websense Protector > Instancias.
2. En el panel de detalles, haga clic en la flecha junto al nombre de la instancia.
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Administrar una instancia de Websense Protector

Puede iniciar, detener, reiniciar, forzar la detencion o forzar el reinicio de una instancia del protector
de Websense®© desde Management Service.

En la ficha Configuracién, expanda Protector de Websense.

Para iniciar, detener, reiniciar, forzar la detencion o forzar el reinicio de una instancia del
protector de Websense

1. Pulse en Instancias.
2. En el panel de detalles, seleccione la instancia en la que quiere realizar la operacion y, a contin-
uacion, seleccione una de las siguientes opciones:

« Inicio
« Apagar
Reiniciar

Forzar apagado
Reinicio forzado

3. Enel cuadro Confirmar mensaje, haga clic en Si.

Actualizar el archivo de herramientas SDX para una instancia de Websense Protector

SDXToo'ls, un demonio que se ejecuta en la instancia de terceros, se utiliza para la comunicacion
entre Management Service y la instancia de terceros.

La actualizacion de SDXTools implica cargar el archivo en el dispositivo SDX y, a continuacion, actu-
alizar SDXToo'ls después de seleccionar una instancia. Puede cargar un archivo SDXTools desde
un equipo cliente en el dispositivo SDX.

Para cargar un archivo de herramientas SDX

1. En el panel de navegacion, expanda Management Service y, a continuacion, haga clic en
Archivos SDXTools.

2. En el panel de detalles, en la lista Accion, seleccione Cargar.

3. Enelcuadrodedialogo Cargar archivos de SDXTools, haga clic en Examinar, desplacese hasta
la carpeta que contiene el archivo y, a continuacién, haga doble clic en el archivo.

4. Haga clic en Cargar.
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Para actualizar las herramientas SDX

En la ficha Configuracion, expanda
Protector de Websense.

Pulse en Instancias.
En el panel de detalles, seleccione una instancia.
En la lista Accion, seleccione Actualizar SDXTools.

H N

En el cuadro de dialogo Actualizar SDXTools, seleccione un archivo, haga clic en Aceptary, a
continuacion, haga clic en Cerrar.

Actualizar la instancia de Websense Protector a una versién posterior

El proceso de actualizacion de la instancia del protector de Websense®© implica cargar la imagen de
software de la compilacion de destino en el dispositivo SDX y, a continuacidn, actualizar la instan-
cia.

En la ficha Configuracién, expanda Protector de Websense.

Para cargar laimagen del software

1. Haga clic en Imagenes de software.

2. En el panel de detalles, en la lista Accion, seleccione Cargar.

3. En el cuadro de diadlogo, haga clic en Examinar, vaya a la carpeta que contiene el archivo de
compilacidn y, a continuacion, haga doble clic en el archivo de compilacion.

4. Haga clic en Cargar.

Para actualizar la instancia

Pulse en Instancias.
En el panel de detalles, seleccione una instancia.
En la lista Accion, selecciona Actualizar.

> w e

En el cuadro de diadlogo que aparece, seleccione un archivo, haga clic en Aceptar y, a contin-
uacion, haga clic en Cerrar.

Solucionar problemas de una instancia de Websense Protector

Haga ping a unainstancia de protector de Websense desde el servicio de administracion para compro-
bar si se puede acceder al dispositivo. Puede realizar un seguimiento de la ruta de un paquete desde
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Management Service a una instancia para determinar el niimero de saltos implicados en llegar a la
instancia.

Redescubra una instancia para ver el estado y la configuracién mas recientes de una instancia. Du-
rante el redescubrimiento, Management Service recupera la configuracion y la version del protector
de Websense que se ejecuta en el dispositivo SDX. De forma predeterminada, Management Service
programa las instancias para redescubrimiento una vez cada 30 minutos.

En la ficha Configuracién, expanda Protector de Websense.

Para hacer ping a una instancia

1. Pulse en Instancias.
2. En el panel de detalles, seleccione la instancia a la que quiere hacer ping y, en la lista Accion,
haga clic en Ping. El mensaje Ping muestra si el ping se ha realizado correctamente.

Para rastrear la ruta de una instancia

1. Pulse en Instancias.
2. En el panel de detalles, seleccione la instancia para la que quiere rastrear la ruta y, en la lista
Accion, haga clic en TraceRoute. El cuadro de mensaje Traceroute muestra la ruta a lainstancia.

Para redescubrir una instancia

1. Pulse en Instancias.

2. Enelpanel de detalles, seleccione la instancia que quiere redescubriry, en la lista Accion, haga
clic en Redescubrir.

3. En el cuadro Confirmar mensaje, haga clic en Si.

DNS y DHCP de BlueCat

May 4, 2023

BlueCat DNS/DHCP Server™ es una solucion de software compatible con el dispositivo NetScaler SDX.
Esta alojado en la plataforma NetScaler SDX para ofrecer servicios de red principales de DNS y DHCP
confiables, escalables y seguros sin incurrir en costos de administracion adicionales ni espacio en el
centro de datos. Los servicios DNS criticos se pueden equilibrar en carga en varios nodos DNS dentro
de un solo sistema o en varios dispositivos SDX sin necesidad de mas hardware.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 170



NetScaler SDX 14.1

Lasinstanciasvirtuales de BlueCat DNS/DHCP Server™ se pueden alojar en SDX para proporcionar una
forma mas inteligente de conectar dispositivos moviles, aplicaciones, entornos virtuales y nubes.

Para obtener mas informacion sobre BlueCat y Citrix, visite el sitio web de BlueCat en https://citrixre
ady.citrix.com/bluecat-networks.html.

Si ya es cliente de BlueCat, puede descargar software y documentacion a través del portal de asisten-
cia de BlueCat en https://care.bluecatnetworks.com/.

Aprovisionamiento de una instancia de BlueCat DNS/DHCP

Descargue una imagen XVA del Servicio de atencion al cliente de BlueCat, en https://care.bluecatne
tworks.com. Después de descargar la imagen XVA, carguela en el dispositivo SDX antes de empezar
a aprovisionar la instancia. Aseglrese de que esta utilizando la compilaciéon 118.7 de Management
Service o posterior en el dispositivo SDX.

El canal de administracion a través de interfaces 0/1 y 0/2 se admite en las VM de BlueCat DNS/DHCP.
Para obtener mas informacion, consulte Configuracion del canal desde Management Service.

Nota: Las interfaces SR-IOV (1/x y 10/x) que forman parte de un canal no aparecen en la lista de inter-
faces porque los canales no son compatibles con una instancia de BlueCat DNS/DHCP.

En la ficha Configuracion, vaya a BlueCat DNS/DHCP > Imagenes de software.

Para cargar una imagen XVA al dispositivo SDX:

1. En el panel de detalles, en Archivos XVA > Accién, haga clic en Cargar.

2. En el cuadro de didlogo que aparece, haga clic en Examinar y, a continuacion, seleccione el
archivo XVA que quiere cargar.

3. Haga clic en Cargar. El archivo XVA aparece en el panel Archivos XVA.

Para aprovisionar una instancia de BlueCat DNS/DHCP:

1. En laficha Configuracion, vaya a BlueCat DNS/DHCP > Instancias.

2. Enelpaneldedetalles, haga clicen Agregar. Se abrira la pagina Aprovisionar BlueCat DNS/DHCP
Server.

3. Enelasistente Aprovisionar BlueCat DNS/DHCP, siga las instrucciones que aparecen en pantalla.

« EnCreacion de instancias, en el campo Nombre, introduzca un nombre para la instanciay
seleccione laimagen cargada en el men( desplegable Archivo XVAYy, a continuacion, haga
clicen Siguiente. Si lo quiere, en el campo Nombre de dominio, introduzca un nombre de
dominio para la instancia.

Nota: El nombre no debe contener espacios.

« En Configuracion de red, en el mend desplegable Interfaz de administracion, seleccione la
interfaz a través de la cual administrar la instancia, establezca la direccion IP y la puerta
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de enlace para esa interfaz. Puede asignar interfaces de forma explicita para obtener alta
disponibilidad y servicio. Seleccione los parametros y haga clic en Siguiente.
Nota: Al asignar interfaces para administracion, alta disponibilidad y servicio, aseglrese
de asignar las interfaces en funcion de la combinacion de interfaces admitida:

Puede seleccionar la misma interfaz para las tres.

Puede seleccionar una interfaz diferente para las tres.

Puede seleccionar la misma interfaz para la administracion y el servicio, pero seleccionar una interfaz
diferente para la alta disponibilidad.

Haga clic en Finalizary, a continuacion, en Cerrar. La instancia se crea, arranca y configura con la
direccion IP seleccionada.

Después de aprovisionar la instancia, inicie sesion en la instancia a través de SSH para completar
la configuracion. Para obtener mas informacion sobre la configuracion del servidor DNS/DHCP de
BlueCat o ponerlo bajo el control de BlueCat Address Manager, consulte ladocumentacion de BlueCat,
disponible en https://care.bluecatnetworks.com.

Para modificar la configuracion de una instancia del servidor DNS/DHCP de BlueCat, en el panel In-
stancias de BlueCat DNS/DHCP, seleccione la instancia que quiere modificary, a continuacion, haga
clic en Modificar. En el asistente Modificar BlueCat DNS/DHCP, modifique los parametros.

Nota: Si modificas alguno de los parametros de la interfaz o el nombre de la instancia, la instancia se
detieney se reinicia para que los cambios surtan efecto.

Supervisar una instancia de BlueCat DNS/DHCP
El dispositivo SDX recopila estadisticas, como la version de SDXToo'ls activa en la instancia, de una
instancia de BlueCat DNS/DHCP.

Para ver las estadisticas relacionadas con una instancia de BlueCat DNS/DHCP:

1. Vaya a BlueCat DNS/DHCP > Instancias.
2. En el panel de detalles, haga clic en la flecha junto al nombre de la instancia.

Administrar una instancia de DNS/DHCP de BlueCat

Puede iniciar, detener, reiniciar, forzar la detencidn o forzar el reinicio de una instancia de BlueCat
DNS/DHCP desde Management Service.

En la ficha Configuracién, expanda BlueCat DNS/DHCP.

Parainiciar, detener, reiniciar, forzar la detencion o forzar el reinicio de una instancia de BlueCat
DNS/DHCP:
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1. Pulse en Instancias.

2. En el panel de detalles, seleccione la instancia en la que quiere realizar la operacidny, a contin-
uacion, seleccione una de las siguientes opciones:

« Iniciar
« Apagar
« Reiniciar

Forzar apagado
+ Reinicio forzado

3. Enel cuadro Confirmar mensaje, haga clic en Si.

Actualizar el archivo SDXTools para una instancia de DNS/DHCP de BlueCat

SDXToo'ls, un demonio que se ejecuta en la instancia de terceros, se utiliza para la comunicacion
entre Management Service y la instancia de terceros.

La actualizacion de SDXTools implica cargar el archivo en el dispositivo SDX y, a continuacion, actu-
alizar SDXTools después de seleccionar una instancia. Puede cargar un archivo SDXTools desde
un equipo cliente en el dispositivo SDX.

Para cargar un archivo SDXTools:

1. En el panel de navegacion, expanda Management Service y, a continuacion, haga clic en
Archivos SDXTools.

2. En el panel de detalles, en la lista Accion, seleccione Cargar.

3. Enelcuadrodedialogo Cargar archivos de SDXTools, haga clic en Examinar, desplacese hasta
la carpeta que contiene el archivo y, a continuacion, haga doble clic en el archivo.

4. Haga clic en Cargar.

Para actualizar SDXTools:
En la ficha Configuracion, expanda BlueCat DNS/DHCP.

Pulse en Instancias.
En el panel de detalles, seleccione una instancia.
En la lista de acciones, seleccione Actualizar SDXTools.

>

En el cuadro de dialogo Actualizar SDXTools, seleccione un archivo, haga clic en Aceptary, a
continuacion, haga clic en Cerrar.

Redescubra una instancia de BlueCat DNS/DHCP

Puede volver a descubrir una instancia para ver el estado y la configuracion mas recientes de una
instancia. Durante el redescubrimiento, Management Service recupera la configuracion. De forma
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predeterminada, Management Service programa las instancias para el redescubrimiento de todas las
instancias una vez cada 30 minutos.

En la ficha Configuracion, expanda BlueCat DNS/DHCP.

1. Pulse en Instancias.

2. Enelpanel de detalles, seleccione la instancia que quiere redescubriry, en la lista Accion, haga
clic en Redescubrir.

3. Enel cuadro de mensaje de confirmacion, haga clic en Si.

CA Access Gateway

January 28,2022

CA Access Gateway es un servidor independiente escalable, administrable y ampliable que propor-
ciona una solucién basada en proxy para el control de acceso. CA Access Gateway emplea un motor
proxy que proporciona una puerta de enlace de red para la empresa y admite varios esquemas de
sesion que no se basan en la tecnologia tradicional basada en cookies.

El agente web integrado permite el inicio de sesion Gnico (SSO) en toda la empresa. CA Access Gate-
way proporciona control de acceso para solicitudes HTTP y HTTPS y SSO sin cookies. Ademas, el
producto almacena la informacion de la sesion en el almacén de sesiones en memoria. Las reglas de
proxy definen cdmo CA Access Gateway reenvia o redirige las solicitudes a los recursos ubicados en
los servidores de destino dentro de la empresa.

Al proporcionar una puerta de enlace Unica para los recursos de red, CA Access Gateway separa la red
corporativa y centraliza el control de acceso.

Nota: Las interfaces SR-IOV (1/x y 10/x) que forman parte de un canal no aparecen en la lista de inter-
faces porque los canales no se admiten en una instancia de CA Access Gateway. Para obtener mas in-
formacion sobre las funciones de CA Access Gateway, consulte la documentacion de ese producto.

Proporcionar una instancia de CA Access Gateway

Antes de poder aprovisionar una instancia de CA Access Gateway, debe descargar una imagen XVA.
Después de descargar laimagen XVA, carguela en el dispositivo SDX. Aseglrese de que esta utilizando
la versidn 10.5, compilacion 52.3.e de Management Service o posterior en el dispositivo SDX. Para
aprovisionar una instancia de CA Access Gateway, primero debe cargar laimagen XVA en el dispositivo
SDX Yy, a continuacion, aprovisionar una instancia.

Para cargar una imagen XVA en el dispositivo SDX:
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1. Enlaficha Configuracién, vaya a CA Access Gateway > Imagenes de software.

2. Enel panel de detalles, en Archivos XVA, en la lista desplegable Accién, haga clic en Cargar.

3. En el cuadro de didlogo que aparece, haga clic en Examinar y, a continuacion, seleccione el
archivo XVA que quiere cargar.

4. Haga clic en Cargar. El archivo XVA aparece en el panel Archivos XVA.

Para aprovisionar una instancia de CA Access Gateway:

En la ficha Configuracién, vaya a CA Access Gateway > Instancias.
En el panel de detalles, haga clic en Agregar.
En el asistente Aprovisionar CA Access Gateway, siga las instrucciones que aparecen en pantalla.

> wn e

Haga clic en Finalizar y, a continuacion, haga clic en Cerrar.

Después de aprovisionar la instancia, inicie sesion en la instancia y realice la configuracién detal-
lada.

Para modificar los valores de los parametros de una instancia aprovisionada, en el panel de detalles,
seleccione la instancia que quiere modificary, a continuacion, haga clic en Modificar. En el asistente
Modificar CA Access Gateway, establezca los parametros en valores adecuados para su entorno.

Nota:

Si modificas cualquiera de los parametros de la interfaz o el nombre de la instancia, la instancia se
detieney se reinicia para que el cambio entre en vigor.

Supervision de una instancia de CA Access Gateway

El dispositivo SDX recopila estadisticas, como la version de SDXTools activa en la instancia, de una
instancia de CA Access Gateway.

Para ver las estadisticas relacionadas con una instancia de CA Access Gateway:

1. Desplacese hasta CA Access Gateway > Instancias.
2. En el panel de detalles, haga clic en la flecha junto al nombre de la instancia.

Administrar una instancia de CA Access Gateway

Puede iniciar, detener, reiniciar, forzar la detencidn o forzar el reinicio de una instancia de CA Access
Gateway desde Management Service. Para completar estas tareas, siga estos pasos:

1. En laficha Configuracién, expanda CA Access Gateway.

2. Desplacese hasta CA Access Gateway > Instancias.

3. Enel panel de detalles, seleccione la instancia en la que quiere realizar la operacidny, a contin-
uacion, seleccione una de las siguientes opciones:
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« Inicio

« Apagar

+ Reiniciar

+ Forzar apagado
+ Reinicio forzado

4. En el cuadro Confirmar mensaje, haga clic en Si.

VM-Series de Palo Alto Networks

May 4, 2023

Los firewalls virtuales de VM-Series de Palo Alto Networks utilizan el mismo conjunto de funciones
PAN-OS que esta disponible en los dispositivos de seguridad fisica de la empresa, proporcionando
todas las funciones clave de seguridad de red. La serie VM de NetScaler SDX permite la consolidacion
de las capacidades avanzadas de seguridad y ADC en una Unica plataforma, para que las empresas, las
unidades de negocioy los clientes proveedores de servicios accedan de forma segura y confiable a las
aplicaciones. La combinacion de la serie VM en NetScaler SDX también proporciona una solucion ADC
y de seguridad completa y validada para las implementaciones de Citrix Virtual Apps and Desktops.

Puede aprovisionar, supervisar, administrary solucionar problemas de unainstancia desde el servicio
de administracion.

Puntos a tener en cuenta:

« El nmero total de instancias que puede aprovisionar en un dispositivo SDX depende de los
recursos de hardware SDX disponibles.

« Las interfaces SR-I0V (1/x y 10/x) que forman parte de un canal no aparecen en la lista de in-
terfaces porque los canales no se admiten en una instancia de la serie VM de Palo Alto. Para
obtener més informacidn sobre la serie VM de Palo Alto Network, consulte la documentacion
de Palo Alto Network.

Aprovisionar una instancia de la serie VM de PaloAlto

Antes de poder aprovisionar una instancia de la serie VM de Palo Alto, debe descargar una imagen XVA
del sitio web de Palo Alto Networks. Después de descargar la imagen XVA, carguela en el dispositivo
SDX.

Para cargar una imagen XVA en el dispositivo SDX:

1. En la pestafia Configuracion, vaya a PaloAlto VM-Series> Imagenes de software.
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2. En el panel de detalles, en Archivos XVA, en la lista desplegable Accion, haga clic en Cargar.

3. En el cuadro de dialogo que aparece, haga clic en Examinar y, a continuacion, seleccione el
archivo XVA que quiere cargar.

4. Haga clic en Cargar. El archivo XVA aparece en el panel Archivos XVA .

Para aprovisionar una instancia de la serie VM de Palo Alto:

En la pestafia Configuracion, vaya a PaloAlto VM-Series> Instancias.
En el panel de detalles, haga clic en Agregar.
En el asistente Aprovisionar PaloAlto VM-Series, siga las instrucciones que aparecen en pantalla.

> w e

Haga clic en Finalizar y, después, en Cerrar.

Después de aprovisionar la instancia, inicie sesion en la instancia y realice la configuracion detal-
lada.

Para modificar los valores de los parametros de una instancia aprovisionada, en el panel de detalles,
seleccione la instancia que quiere modificary, a continuacion, haga clic en Modificar. En el asistente
Modificar VM-Series de PaloAlto, defina los parametros en valores adecuados para su entorno.

Nota: Si modificas cualquiera de los parametros de la interfaz o el nombre de la instancia, la instancia
se detieney se reinicia para que el cambio entre en vigor.

Supervisar una instancia de la serie VM de Palo Alto

El dispositivo SDX recopila estadisticas, como la versiéon de SDXToo'ls activa en la instancia, de una
instancia de la serie VM de Palo Alto.

Para ver las estadisticas relacionadas con una instancia de la serie VM de Palo Alto:

1. Dirijase a PaloAlto VM-Series> Instancias.
2. En el panel de detalles, haga clic en la flecha junto al nombre de la instancia.

Administrar una instancia de la serie VM de PaloAlto

Puede iniciar, detener, reiniciar, forzar la detencién o forzar el reinicio de una instancia de VM-Series
de PaloAlto desde Management Service.

En la ficha Configuracién, expanda la Serie VM de PaloAlto.

1. Dirijase a PaloAlto VM-Series> Instancias.

2. En el panel de detalles, seleccione la instancia en la que quiere realizar la operacion y, a contin-
uacion, seleccione una de las siguientes opciones:

« Iniciar
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« Apagar
« Reiniciar

Forzar apagado
+ Reinicio forzado

3. Enel cuadro Confirmar mensaje, haga clic en Si.

Solucionar problemas de una instancia de la serie VM de PaloAlto

Haga ping a una instancia de la serie VM de PaloAlto desde el servicio de administracion para compro-
bar si se puede acceder al dispositivo. Puede realizar un seguimiento de la ruta de un paquete desde
Management Service a una instancia para determinar el nimero de saltos implicados en llegar a la
instancia.

Redescubra una instancia para ver el estado y la configuracion mas recientes de una instancia. Du-
rante el redescubrimiento, Management Service recupera la configuracion y la version de VM-Series
PaloAlto que se ejecuta en el dispositivo SDX. De forma predeterminada, Management Service pro-
grama las instancias para redescubrimiento una vez cada 30 minutos.

En la ficha Configuracién, expanda la Serie VM de PaloAlto.

Para hacer ping a una instancia:

1. Pulse en Instancias.
2. En el panel de detalles, seleccione la instancia a la que quiere hacer pingy, en la lista Accion,
haga clic en Ping. El mensaje Ping** muestra si el ping se ha realizado correctamente.

Para rastrear la ruta de una instancia:

1. Pulse en Instancias.
2. En el panel de detalles, seleccione la instancia a la que quiere hacer ping y, en la lista Accion,
haga clic en TraceRoute. El cuadro de mensajes de Traceroute muestra la ruta a la instancia.

Para redescubrir una instancia:

1. Pulse en Instancias.

2. Enelpanel de detalles, seleccione la instancia que quiere redescubriry, en la lista Accion, haga
clic en Redescubrir.

3. En el cuadro Confirmar mensaje, haga clic en Si.

Medicion de ancho de banda en SDX

May 4, 2023
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La medicion del ancho de banda de NetScaler SDX le proporciona un esquema de medicién preciso,
confiable y facil de usar que le permite asignar de manera eficiente la capacidad de procesamiento y
monetizar el uso del ancho de banda. Se requiere un esquema de medicidn para asignar de manera
6ptima el ancho de banda entre varios recursos, teniendo en cuenta que todos los usuarios en todo
momento obtienen el ancho de banda asignado.

La asignacion de ancho de banda se puede realizar en los dos modos siguientes:

+ Ancho de banda dedicado con una tasa de rendimiento fija
« Ancho de banda dedicado con un rendimiento minimo garantizado y flexibilidad de ancho de
banda

Ancho de banda dedicado con una tasa de rendimiento fija

En el método de asignacion de ancho de banda, a cada instancia VPX se le asigna un ancho de banda
dedicado. Lainstancia puede usar el ancho de banda hasta el limite establecido. En el modo dedicado,
el ancho de banda minimo y maximo asignado es el mismo. Si durante un periodo, la instancia VPX
requiere mas ancho de banda del asignado, en el modo dedicado la instancia no puede aumentar
su rendimiento. Este problema puede ser un inconveniente si una instancia VPX atiende solicitudes
criticas.

Ademas, si un dispositivo SDX tiene algunas instancias VPX y algunas de ellas no utilizan el ancho de
banda asignado, no puede compartir el ancho de banda no utilizado en modo dedicado. Para superar
todos estos desafios, es Gtil un ancho de banda dedicado con una velocidad minima asegurada con
la capacidad de aumentar dinamicamente el ancho de banda.

Ancho de banda dedicado con un rendimiento minimo garantizado y flexibilidad de
ancho de banda

En este método de asignacion de ancho de banda, a una VPX se le asigna un ancho de banda minimo
garantizado con la flexibilidad de aumentar su ancho de banda hasta un limite preestablecido. El
ancho de banda adicional que un VPX puede usar se denomina capacidad de flexibilidad.

El beneficio de la capacidad de rafaga se ve cuando tiene algunas instancias que tienen capacidad
adicionaly algunas VPX con capacidad no utilizada. La capacidad adicional de estas instancias VPX se
puede asignar a otras instancias VPX que hayan utilizado por completo su ancho de banda asignado
y requieran mas durante algin tiempo. Varios proveedores de servicios también estan interesados
en proporcionar varios servicios adicionales a sus clientes que requieren una capacidad dedicada. Al
mismo tiempo, no quieren sobreaprovisionar el ancho de banda. El ancho de banda flexible ayuda en
situaciones en las que los clientes tienen la seguridad de un ancho de banda especifico con la opcidn
de aumentar el ancho de banda durante periodos de alta demanda.
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Como seleccionar el modo de asignacion de ancho

Antes de elegir el rendimiento flexible, debe habilitar la asignacion dinamica de rendimiento de flexi-
bilidad. Para habilitar esta opcion, siga estos pasos.

1. Enla consola de administracién de SDX, vaya a Configuracion > Sistema.

2. Enel grupo Configuracion del sistema, seleccione Cambiar configuracion del sistema.

3. Haga clic en la casilla de verificacién Habilitar asignacion dinamica de rendimiento de flex-
ibilidad para habilitar el rendimiento dinamico.

Dashboard Configuration Documentation Downloads

« Configure System Settings

Communication with NetScaler Instance*

https

Secure Access Only

Enable Session Timeout

| Enable Dynamic Burst Throughput Allocation

Allow Basic Authentication
Enable nsrecover Login

Enable Shell access for non-nsroot User

Al aprovisionar una instancia VPX, puede seleccionar la flexibilidad de ancho de banda o un

rendimiento dindmico.

1. EnelServicio de administracion de SDX, haga clic en Configuracién > NetScaler > Instancias
> Agregar.

2. Se abre la pagina Provision NetScaler . En Asignacion de licencias, elija Flexible en Modo
de asignacién.
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License Allocation

Feature License*

Standard For more information about NetScaler editions, see NetScaler Editions

Pool Total Available Allocate
Instance o] o 1

Bandwidth Allocation Mode* Burstable @

Min (Mbps)* Max (Mbps) Burst*

oGh oG,
ps ps 1000 0 PO

Para obtener mas informacién sobre como aprovisionar una instancia de NetScaler, consulte Provi-
sionarinstancias de NetScaler.

Si quiere utilizar una tasa de rendimiento fija, seleccione Fijo. De forma predeterminada, el modo fijo
esta configurado para la asignacion de ancho de banda. No es necesario que todas las instancias VPX
funcionen en el mismo modo. Cada instancia VPX se puede configurar en un modo diferente.

Nota: Si va a migrar SDX desde 10.5.e y versiones anteriores, de forma predeterminada, todas las
instancias VPX estan en el modo de asignacion fija.

Determinar el ancho de banda flexible maximo para una instancia VPX

La extension en la que se permite que cada VPX se rompa se calcula mediante un algoritmo. Al apro-
visionar una instancia VPX con ancho de banda explotable, cada VPX debe recibir una prioridad. La
asignacion de ancho de banda flexible depende de esta prioridad de flexibilidad. La prioridad varia
de PO a P4, siendo PO la prioridad mas alta y P4 la mas baja.

Tomemos un caso en el que hay 2 VPX, a saber, VPX1y VPX2. El ancho de banda minimo asignado a
VPX1yVPX2 esde 4 Gbpsy 2 Gbps respectivamente con un ancho de banda flexible de 2 Gbpsy 1 Gbps
cada uno. En la siguiente tabla se muestran los parametros:

[Nombre VPX|Parametro|Valorl|

==

|VPX1|Ancho de banda minimo garantizado|4 Gbps
|-|-JAncho de banda maximo flexible|2 Gbps
|-|-|Prioridad|PO

|VPX2|Ancho de banda minimo asegurado|2 Gbps
|-|-|Ancho de banda maximo flexible|1 Gbps
|-|-|Prioridad|P1

En este caso, supongamos que el ancho de banda total con licencia es de 8 Gbps. Si ambas instancias
VPX llegan a sus limites maximos flexibles, es decir:
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1. VPX1 esta utilizando su ancho de banda maximo flexible, es decir, 2 Gbps; por lo tanto, esta
usando un total de 4 +2 =6 Gbps

2. VPX2 esta utilizando su ancho de banda maximo flexible, es decir, 1 Gbps; por lo tanto, esta
usando un total de 2 +1=3 Gbps

En este caso, el ancho de banda maximo que se utiliza es mayor que la capacidad con licencia de 8
Gbps. Por lo tanto, para reducir el uso a un ancho de banda dentro de la capacidad licenciada, uno
de los VPX tendria que renunciar a su ancho de banda flexible. En este caso, ya que VPX2 tiene menor
prioridad que VPX1, por lo que renuncia a su ancho de banda flexible de 1 Gbps. VPX1 seguiria siendo
flexible ya que tiene mayor prioridad que VPX2. En todos estos casos, se asegura de que siempre se
respete el ancho de banda minimo garantizado.

Comprobacion de las estadisticas de rendimiento y consumo de datos

Para cada VPX, puede comprobar las estadisticas de rendimiento y consumo de datos en los graficos.
Para acceder a los graficos, siga estos pasos:

1. Desde el Servicio de administracién de SDX, vaya a la pagina Configuracion > NetScaler > In-
stancias.

2. Seleccione unainstancia VPXy, a continuacién, haga clic en la lista desplegable Accién.

3. En lalista, seleccione Estadisticas de rendimiento o Estadisticas de uso de datos.

Los graficos le permiten verificar las estadisticas de consumo y rendimiento de datos durante varios
periodos de tiempo, como:

» Hace 1 hora

« Haceldia

» Hacelsemana
» Hace 1 mes

« Mes anterior

También puede seleccionar un periodo de tiempo especifico en el grafico ajustando el control
deslizante en la parte inferior del grafico. Mueva el cursor sobre las lineas del grafico para comprobar
el consumo de datos o el rendimiento de datos durante un tiempo especifico.

En la siguiente ilustracion se muestra un grafico de muestra de datos de rendimiento durante 1 sem-
ana:
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Last 1 Week

Throughput Usage

Click and drag in the plot area to zoom in
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Summary
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Configurar y administrar instancias de NetScaler

May 4, 2023

Después de aprovisionar las instancias de NetScaler en su dispositivo, estara listo para configurary
administrar las instancias. Comience por crear una direccion IP de subred (SNIP) y, a continuacion,
guarde la configuracion. A continuacion, puede realizar tareas de administracion basicas en las in-
stancias. Compruebe si tiene que aplicar la configuracion de administracion.

Advertencia: Aseglrese de modificar las interfaces de red aprovisionadas o las VLAN de unainstancia
mediante Management Service en lugar de realizar las modificaciones directamente en la instancia.

Crear una direccion SNIP en una instancia de NetScaler

Puede asignar una direccion SNIP a las instancias de NetScaler después de aprovisionarla en el dis-
positivo SDX.

Se utiliza un SNIP en la administracion de conexionesy en la supervision del servidor. No es obligato-
rio especificar un SNIP al configurar inicialmente el dispositivo NetScaler SDX. Puede asignar el SNIP
a lainstancia de NetScaler desde el Servicio de administracion.
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Para agregar una direccion SNIP a una instancia de NetScaler

1. En laficha Configuracién, en el panel de navegacién, haga clic en NetScaler.

2. Enel panel de detalles, en Configuracién de NetScaler, haga clic en Crearl|P.

3. En el cuadro de dialogo Crear IP de NetScaler, especifique los valores para los siguientes
parametros.

« Direccion IP: especifique la direccidn IP asignada como direccién SNIP.

Mascara de red: especifique la méscara de subred asociada a la direccién SNIP.

Tipo: de forma predeterminada, el valor es SNIP.
Guardar configuracion: seleccione esta opcién para guardar la configuracién en

NetScaler. El valor predeterminado es false.
Direccion IP de la instancia: especifique la direccidn IP de la instancia de NetScaler.

4. Haga clic en Creary, a continuacion, en Cerrar.

Guarda la configuracion

Puede guardar la configuracion en ejecucion de
una instancia de NetScaler desde el Servicio de administracién.

Para guardar la configuracién en una instancia de NetScaler

1. En laficha Configuracién, en el panel de navegacién, haga clic en NetScaler.

2. Enel panel de detalles, en Configuracién de NetScaler, haga clic enGuardarconfiguracion.

3. En el cuadro de dialogo Guardar configuracion, en Direccion IP de la instancia, seleccione
las direcciones IP de las instancias de NetScaler cuya configuracion desee guardar.

4. Haga clic en Aceptary, a continuacion, en Cerrar.

Administrar una instancia de NetScaler

El servicio de administracion le permite realizar las siguientes operaciones en las instancias de
NetScaler. Puede realizar estas operaciones desde el panel de instancias de NetScaler en la pestafia
Configuracion o desde el gadget de instancias de NetScaler de la pagina de inicio.

Inicie una instancia de NetScaler: inicie cualquier instancia de NetScaler desde la interfaz de
usuario de Management Service. Cuando la interfaz de usuario del servicio de administracion reenvia
esta solicitud al servicio de administracidn, inicia la instancia de NetScaler.

Cierre una instancia de NetScaler: cierre cualquier instancia de NetScaler desde la interfaz de
usuario del Servicio de administraciéon. Cuando la interfaz de usuario del servicio de administracion
reenvia esta solicitud al servicio de administracion, detiene la instancia de NetScaler.
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Reiniciar una instancia de NetScaler: reinicie la instancia de NetScaler.

Eliminar una instancia de NetScaler: si no desea utilizar una instancia de NetScaler, puede elim-
inarla mediante el Servicio de administracién. Al eliminar una instancia, se eliminan permanente-
mente la instancia y sus detalles relacionados de la base de datos del dispositivo

SDX.

Para iniciar, detener, eliminar o reiniciar una instancia de NetScaler

1. Enla pestafia Configuracion, en el panel de navegacion, haga clic en Instancias de NetScaler.

2. Seleccione la instancia de NetScaler en la que desee realizar la operacion y, a contin-
uacion, haga clic eniniciaroApagaroEliminaro Reiniciar.

3. Enel cuadro Confirmar mensaje, haga clic en Si.

Eliminar archivos de instancia de NetScaler

Puede eliminar del dispositivo cualquier archivo de instancia de NetScaler, como archivos xVA, com-
pilaciones, documentacion, claves SSL o certificados SSL.

Para eliminar los archivos de instancia de NetScaler

1. En la pestafia Configuracién, en el panel de navegacién, expanda Configuracion de
NetScalery, a continuacion, haga clic en el archivo que desee eliminar.

2. En el panel de detalles, seleccione el nombre del archivo y, a continuacion, haga clic en Elimi-
nar.

Aplicar la configuracion de administracion

En el momento de aprovisionar una instancia VPX, el servicio de administracion crea algunas direc-
tivas, un perfil de administracion (admin) de la instancia y otra configuracion en la instancia VPX. Si
Management Service no aplica la configuracion de administrador, puede enviar explicitamente la con-
figuracion desde Management Service a la instancia VPX. Una de las razones del error puede ser que el
servicio de administracion y la instancia VPX estén en subredes diferentes y el enrutador esté inactivo.
Otra razon puede ser que ambos estan en la misma subred, pero el trafico tiene que pasar a través de
un conmutador externo y uno de los enlaces esta inactivo.

Para aplicar la configuracion de administracion en una instancia de NetScaler

1. En laficha Configuracién, en el panel de navegacién, haga clic en NetScaler.
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2. En el panel de detalles, en Configuraciéon de NetScaler, haga clic en Aplicar configuracionde
administracion.

3. Enel cuadro de didlogo Aplicar configuracién de administrador, en Direccion IP de instan-
cia, seleccione la direccion IP de la instancia VPX en la que quiere aplicar la configuracion de
administracion.

4. Haga clic en Aceptar.

Instalar y administrar certificados SSL

May 4, 2023

El proceso de instalacion de los certificados SSL implica cargar primero los archivos de certificados
y claves en el dispositivo NetScaler SDX. A continuacion, instale el certificado SSL en las instancias
de NetScaler. Al instalar o actualizar un certificado SSL en el dispositivo SDX, el servicio de adminis-
tracion se reinicia.

Cargue el archivo de certificado en el dispositivo SDX

Para cualquier transaccidn SSL, el servidor necesita un certificado valido y el par de claves privadas
y publicas correspondientes. El archivo de certificado debe estar presente en el dispositivo SDX al
instalar el certificado SSL en las instancias de NetScaler. También puede descargar los archivos del
certificado SSL en un equipo local como copia de seguridad.

En el panel Certificados SSL, puede ver los siguientes detalles.
+ Name

Nombre del archivo de certificado.
. Ultima modificacién

La fecha en que se modificé por Gltima vez el archivo del certificado.
« Tamaiio

Tamano del archivo de certificado en bytes.

Para cargar archivos de certificado SSL en el dispositivo SDX

1. En el panel de navegacion, expanda Management Service y, a continuacién, haga clic en
Archivos de certificado SSL.
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2. En el panel Certificados SSL, haga clic en Cargar.

3. Enel cuadro de didlogo Cargar certificado SSL, haga clic en Examinary seleccione el archivo de
certificado que quiere cargar.

4. Haga clic en Cargar. El archivo de certificado aparece en el panel Certificados SSL.

Para crear una copia de seguridad mediante la descarga de un archivo de certificado SSL

1. En el panel Certificados SSL, seleccione el archivo que quiere descargary, a continuacion, haga
clic en Descargar.

2. Enelcuadro de mensaje, en la lista Guardar, seleccione Guardar como.

3. Enelcuadro de mensaje Guardar como, busque la ubicacién en la que desee guardar el archivo
y, a continuacion, haga clic en Guardar.

Carga de archivos de clave SSL en el dispositivo SDX

Para cualquier transaccion SSL, el servidor necesita un certificado valido y el par de claves privadas
y publicas correspondientes. El archivo clave debe estar presente en el dispositivo SDX al instalar el
certificado SSL en las instancias de NetScaler. También puede descargar los archivos de clave SSL en
un equipo local como copia de seguridad.

En el panel Claves SSL, puede ver los siguientes detalles.
+ Name

Nombre del archivo clave.
. Ultima modificacién

La fecha en que se modificé por Gltima vez el archivo de claves.
« Tamaiio

Tamano del archivo clave en bytes.

Para cargar archivos de clave SSL en el dispositivo SDX

1. En el panel de navegacion, expanda Management Service y, a continuacién, haga clic en
Archivos de certificado SSL.

2. En el panel Certificado SSL, en la ficha Claves SSL, haga clic en Cargar.

3. En el cuadro de dialogo Cargar archivo de clave SSL, haga clic en Examinar y seleccione el
archivo de clave que quiere cargar.

4. Haga clic en Cargar para cargar el archivo de clave en el dispositivo SDX. El archivo de clave
aparece en el panel Claves SSL.
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Para crear una copia de seguridad mediante la descarga de un archivo de clave SSL

1. Enel panel Certificado SSL, en la ficha Claves SSL, seleccione el archivo que quiere descargary,

a continuacion, haga clic en Descargar.

2. Enelcuadro de mensaje, en la lista Guardar, seleccione Guardar como.

3. Enel cuadro de mensaje Guardar como, busque la ubicacién en la que desee guardar el archivo

y, a continuacion, haga clic en Guardar.

Instalacion de un certificado SSL en una instancia de NetScaler

Elservicio de administracion le permite instalar certificados SSL en una o mas instancias de NetScaler.

Antes de comenzar a instalar el certificado SSL, aseglrese de haber cargado el certificado SSL y los

archivos de clave en el dispositivo SDX.

Para instalar certificados SSL en una instancia de NetScaler

1. Enel panel de navegacion, haga clic en NetScaler.

2. Enel panel de detalles, en Configuracion de NetScaler, haga clic en Instalar certificados SSL.

3. En el cuadro de didlogo Instalar certificados SSL, especifique los valores para los siguientes

parametros. (*) indica los campos obligatorios.

Archivo de certificado: Especifique el nombre de archivo del certificado valido. El archivo
de certificado debe estar presente en el dispositivo SDX.

Archivo de clave: Especifique el nombre de archivo de la clave privada utilizada para crear
el certificado. El archivo de clave debe estar presente en el dispositivo SDX.

Nombre del certificado: especifique el nombre del par de claves de certificado que se agre-
gara a NetScaler. Longitud maxima: 31

Formato de certificado: especifique el formato del certificado SSL admitido en NetScaler.
Un dispositivo NetScaler SDX admite los formatos PEM y DER para los certificados SSL.

Contrasefia: Especifique la frase de contrasefia que se utilizd para cifrar la clave privada.
Esta opcion se puede usar para cargar claves privadas cifradas. Longitud maxima: 32.
Nota: La clave privada protegida con contrasefia solo se admite para el formato PEM.

Guardar configuracion: especifique si la configuracién debe guardarse en NetScaler. El
valor predeterminado es false.

Direccion IP de la instancia: especifique las direcciones IP de las instancias de NetScaler
en las que desea instalar el certificado SSL.

4. Haga clic en Aceptary, a continuacion, en Cerrar.
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Actualizacion de un certificado SSL en una instancia de NetScaler

Puede actualizar algunos parametros, como el archivo de certificado, el archivo de clave y el formato
de certificado de un certificado SSL que esté instalado en una instancia de NetScaler. No puede mod-
ificar la direccion IP y el nombre del certificado.

Para actualizar el certificado SSL en una instancia de NetScaler

1. En el panel de navegacion, expanda NetScalery, a continuacion, haga clic en Certificados SSL.
2. En el panel Certificados SSL, haga clic en Actualizar.

3. En el cuadro de didlogo Modificar certificado SSL, defina los siguientes parametros:

Archivo de certificado: El nombre de archivo del certificado valido. El archivo de certifi-

cado debe estar presente en el dispositivo SDX.

« Archivo de clave: El nombre de archivo de la clave privada utilizada para crear el certifi-
cado. El archivo de clave debe estar presente en el dispositivo SDX.

« Formato de certificado: formato del certificado SSL admitido en el dispositivo NetScaler
SDX. El dispositivo admite los formatos PEM y DER para los certificados SSL.

« Contrasefia: La frase de contrasefia que se utiliz6 para cifrar la clave privada. Esta opcion
se puede usar para cargar claves privadas cifradas. Longitud maxima: 32 caracteres.

Nota: La clave privada protegida con contrasefia solo se admite para el formato PEM.

« Guardar configuracion: especifique si la configuracion debe guardarse en el dispositivo
SDX. El valor predeterminado es false.

« Sin comprobacién de dominio: No compruebe el nombre de dominio mientras actualiza
el certificado.

4. Haga clic en Aceptary, a continuacion, en Cerrar.

Encuesta de certificados SSL en las instancias de NetScaler

Si agrega un certificado SSL directamente a una instancia de NetScaler después de iniciar sesion en
esa instancia, el Servicio de administracidén no tendrd conocimiento de este nuevo certificado. Para
evitar este escenario, especifique un intervalo de sondeo tras el cual el Servicio de administracion
sondee todas las instancias de NetScaler para comprobar si hay nuevos certificados SSL. También
puede realizar una encuesta en cualquier momento desde el Servicio de Administracion. Por ejem-
plo, si desea obtener inmediatamente una lista de los certificados SSL de todas las instancias de
NetScaler.
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Para configurar un intervalo de sondeo

1. Enel panel de navegacion, expanda NetScalery, a continuacién, haga clic en Certificados SSL.
2. En el panel Certificados SSL, haga clic en Configurar intervalo de sondeo.
3. Enelcuadro de didlogo Configurar intervalo de sondeo, defina los siguientes parametros:

« Intervalo de sondeo: tiempo transcurrido el cual el Servicio de administracion sondea las
instancias de NetScaler.

« Unidad de intervalo: La unidad de tiempo. Valores posibles: Horas, minutos. Predetermi-
nado: Horas.

4. Haga clic en Aceptary, a continuacion, en Cerrar.

Para realizar un sondeo inmediato

1. Enel panel de navegacion, expanda NetScalery, a continuacién, haga clic en Certificados SSL.

2. En el panel Certificados SSL, haga clic en Sondear ahora.

3. En el cuadro de didlogo Confirmar, haga clic en Si. El panel Certificados SSL se actualiza y los
certificados nuevos, si los hay, aparecen en la lista.

Permitir el modo L2 en una instancia de NetScaler

May 4, 2023

En el modo de capa 2 (L2), una instancia de NetScaler actia como puente de aprendizaje y reenvia
todos los paquetes de los que no es el destino. Algunas funciones, como Citrix CloudBridge, requieren
que el modo L2 esté habilitado en la instancia de NetScaler. Con el modo L2 habilitado, la instancia
puede recibir y reenviar paquetes para direcciones MAC que no sean su propia direccion MAC. Sin
embargo, para habilitar el modo L2 en una instancia de NetScaler que se ejecuta en un dispositivo
NetScaler SDX, el administrador primero debe permitir el modo L2 en esa instancia. Si permite el
modo L2, debe tomar precauciones para evitar bucles de conexién en puente.

Precauciones:

1. Enunainterfaz 1/x determinada, los paquetes sin etiqueta deben permitirse solo en una instan-
cia. Para todas las demas instancias habilitadas en la misma interfaz, debe seleccionar Etique-
tado.

Nota:

Citrix recomienda seleccionar Etiquetado para todas las interfaces asignadas a instancias en
modo L2. Si selecciona etiquetado, no podra recibir paquetes sin etiquetar en esa interfaz.
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Si seleccion6 Tagged para una interfaz asignada a una instancia, inicie sesion en esa instanciay
configure una VLAN 802.1q para recibir paquetes en esa interfaz.

2. Para las interfaces 1/x y 10/x que comparten las instancias de NetScaler en las que se permite
el modo L2, aseglrese de que se cumplan las siguientes condiciones:

« Elfiltrado de VLAN esta habilitado en todas las interfaces.

« Cadainterfaz se encuentra en una VLAN 802.1q diferente.

+ Solo una instancia puede recibir paquetes sin etiquetar en la interfaz. Si esa interfaz se
asigna a otras instancias, debe seleccionar Etiquetado en esa interfaz para esas instancias.

3. Si permite paquetes sin etiqueta en una interfaz 1/x para una instancia en la que se permite
el modo L2, ninguna otra instancia puede recibir paquetes sin etiqueta en esa interfaz. Esta
condicidn se aplica independientemente de si el modo L2 se permite o no en la otra instancia.

4. Si permite paquetes sin etiqueta en una interfaz 1/x para una instancia con el modo L2 inhab-
ilitado, una instancia con el modo L2 permitido no puede recibir paquetes sin etiqueta en esa
interfaz.

5. Si se asigna una interfaz 0/x a instancel aprovisionada en modo L2 y esa interfaz también se
asigna a instance2, seleccione Tagged para todas las demas interfaces asignadas a instance2.

Nota: Si ambas interfaces de administracion se asignan a una instancia con el modo L2, solo una
de estas interfaces se puede asignar a otra instancia de ADC con el modo L2 habilitado. Es decir, no
puede asociar ambas interfaces de administraciéon a mas de una instancia de NetScaler en la que esté
habilitado el modo L2.

Para permitir el modo L2 en una instancia

1. En el Asistente para aprovisionar ADC o en el Asistente para modificar ADC, en la pagina Con-
figuracion de red, seleccione Permitir modo L2.
Nota: Puede activar el ajuste Permitir modo L2 en unainstancia cuando aprovisione lainstancia
o mientras la instancia se esta ejecutando.

2. Siga lasinstrucciones indicadas en el asistente.

3. Haga clic en Finalizar y, después, en Cerrar.

Configuracion de un MAC virtual en una interfaz

May 4, 2023
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Una instancia de NetScaler utiliza un MAC virtual (VMAC) para configuraciones de alta disponibilidad
(activo-activo o activo-espera). Una direccion MAC virtual (VMAC) es una entidad flotante compartida
por los nodos principal y secundario en una configuracion de alta disponibilidad.

En una configuracion de alta disponibilidad, el nodo principal es propietario de todas las direcciones
IP flotantes, como las direcciones MIP, SNIP y VIP. El nodo principal responde a las solicitudes del
Protocolo de resolucion de direcciones (ARP) para estas direcciones IP con su propia direccion MAC.
Como resultado, la tabla ARP de un dispositivo externo (por ejemplo, un enrutador ascendente) se
actualiza con la direccion IP flotante y la direccion MAC del nodo principal.

Cuando se produce una conmutacion por error, el nodo secundario pasa a ser el nuevo nodo principal.
A continuacion, utiliza ARP gratuito (GARP) para anunciar las direcciones IP flotantes que adquirié del
principal. Sin embargo, la direccion MAC que anuncia el nuevo principal es la direccion MAC de su
propia interfaz.

Algunos dispositivos (especialmente algunos enrutadores) no aceptan los mensajes GARP generados
por el dispositivo NetScaler SDX. Dichos dispositivos conservan la antigua asignacién de IP a MAC
anunciada por el nodo principal anterior y, como resultado, un sitio puede caer.

Puede solucionar este problema configurando una VMAC en ambos nodos de un par de alta disponi-
bilidad. Ambos nodos poseen direcciones MAC idénticas. Por lo tanto, cuando se produce una con-
mutacion por error, la direccion MAC del nodo secundario permanece sin cambios y las tablas ARP de
los dispositivos externos no necesitan actualizarse.

La configuracion de una VMAC es un proceso de dos pasos:

1. Configure VMAC en el servicio de administracion de SDX. Agrega un VRID para una interfaz o un
canal LA. Configure VMAC en el servicio de administracion de SDX.

2. Configure VMAC en la instancia de Citrix. Para obtener informacion, consulte el articulo de asis-
tencia Configurar VMAC en el grupo de canales.

Configurar VMAC en el servicio de administracion SDX

Para configurar VMAC, agregue un VRID IPv4 o IPv6 a una interfaz o canal LA del Servicio de adminis-
tracion. Management Service genera internamente un VMAC. Especifique el mismo VRID al configurar
el modo activo-activo en la instancia de NetScaler. Esta configuracion activo-activa no es compatible
con las interfaces de Mellanox.

Tenga en cuenta los siguientes puntos:

1. Agregue un VRID del Servicio de administracion y especifique el mismo VRID en la instancia de
NetScaler. Si agrega un VRID directamente a la instancia de NetScaler, la instancia no puede
recibir un paquete que tenga una direccion VMAC como direccion MAC de destino.
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2. No puede usar el mismo VRID en instancias diferentes que se ejecuten en el mismo dispositivo
SDX.

3. Puede agregar o eliminar los VRID de una interfaz asignada a una instancia mientras la instancia
esta en ejecucion.

4. En una configuracion activa-activa, puede especificar mas de un VRID para una interfaz asig-
nada a una instancia. La implementacion activa-activa no es compatible con las interfaces de
Mellanox.

5. Se permite un maximo de 86 VMAC en una interfaz 10G y un maximo de 16 VMAC en una interfaz
1G. Si no hay mas filtros VMAC disponibles, reduzca la cantidad de VRID en otra instancia.

Puede agregar un VRID en el momento de agregar una instancia de NetScaler VPX o puede modificar
una instancia de NetScaler existente para agregar un VRID.

Para agregar un VRID IPv4 o IPv6 a una interfaz o canal LA

1. Alagregar una instancia VPX en SDX, en Configuracion de red, seleccione Interfaces de datos.
Para obtener mas informacion sobre como agregar una instancia VPX en SDX, consulte Agregar
una instancia de NetScaler.

2. Enelment desplegable Interfaces, seleccione la interfaz o el canal LA.

3. En Configuracion de VMAC, y defina uno o ambos de los siguientes valores:

« VRID IPv4: EIVRID IPv4 que identifica el VMAC. Valores posibles: 1-255.
« VRID IPv6: EIVRID IPv6 que identifica el VMAC. Valores posibles: 1-255.
Nota: Use una coma para separar varios VRID. Por ejemplo, 12,24.

4. Haga clic en Agregar para agregar la configuracion de VMAC a la interfaz.
5. Haga clic en Finalizar y, después, en Cerrar.

Add Data Interface

Interfaces®

aon

Allow Untagged Traffic (1)

Default

~ VMAC Settings (IPv4 and IPv6 VRIDs to configure Virtual MAC)

VRID IPv4

Si la instancia ya esta aprovisionada, para agregar un VRID IPv4 o IPv6, siga estos pasos.
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Desde el Servicio de administracién de SDX, vaya a Configuracion > NetScalerInstancias.
Seleccione la instancia y haga clic en Modificar.
En Interfaces de datos, seleccione la interfaz y haga clic en Modificar.

> wnd e

En Configuracion de VMAC, defina los valores de VRID. Haga clic en Agregar y, a continuacion,
haga clic en Listo.

Genere direcciones MAC de particion para configurar una particion de
administracion en una instancia de NetScaler en el dispositivo SDX

May 4, 2023

Una instancia de NetScaler en un dispositivo NetScaler SDX se puede particionar en entidades l6gi-
cas denominadas particiones de administracion. Cada particion se puede configurar y utilizar como
una instancia de NetScaler independiente. Para obtener mas informacion sobre las particiones de
administracion, consulte Particionadode administracion.

Para usar particiones de administracion con una configuracion de VLAN compartida, necesita una di-
reccion MAC virtual para cada particién. Dicha direccién MAC virtual se denomina direccién MAC de
particion (PMAC) y se usa para clasificar el trafico recibido en una VLAN compartida. Esta direccion
PMAC se usa en todas las VLAN compartidas enlazadas a esa particion.

Genere y configure la direccion PMAC mediante la interfaz de usuario de Management Service, antes
de usar la particion admin. Management Service le permite generar direcciones MAC de particion

mediante:

« Uso de una direccion MAC base
« Especificacion de direcciones MAC personalizadas
« Generacion aleatoria de direcciones MAC

Nota:
Tras generar las direcciones MAC de las particiones, debe reiniciar la instancia de NetScaler antes de
configurar las particiones de administracion.

Para generar las direcciones MAC de particion mediante una direccion MAC base:

1. Enlaficha Configuracion, en el panelizquierdo, expanda NetScalery, a continuacién, haga clic
en Instancias.

2. Enel panel Instancias, seleccione la instancia de NetScaler para la que desea generar las direc-
ciones MAC de la particion.

3. Enlalista desplegable Accion, haga clic en Particion de Mac.

4. En el panel MAC de particion, haga clic en Generar.
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En el cuadro de didlogo Generar MAC de particion, en la seccion Método de generacion, se-
leccione Using Base Address.

6. En el campo Direccién MAC base, introduzca la direccion MAC base.

7. En el campo Incremento por, introduzca el valor por el que la direccién MAC base debe incre-

9.

mentarse para cada direccion MAC posterior.

Por ejemplo, si ha especificado la direccion MAC base como 00:A1:C9:11:C8:11 y el valor de in-
cremento como 2, la siguiente direccion MAC se genera como 00:A1:C9:11:C8:13.

En el campo Recuento, introduzca el nimero de direcciones MAC de particiéon que quiere
generar.

Pulse en Generar.

Para generar las direcciones MAC de particion especificando direcciones MAC personalizadas:

1.

En la ficha Configuracion, en el panel izquierdo, expanda NetScalery, a continuacién, haga clic
en Instancias.

En el panel Instancias, seleccione la instancia de NetScaler para la que desea generar las direc-
ciones MAC de la particion.

En la lista desplegable Accion, haga clic en Particién de Mac.

. En el panel MAC de particién, haga clic en Generar.

En el cuadro de didlogo Generar MAC de particién, en la seccién Método de generacion, se-
leccione Especificado por el usuario.

6. En el campo Direcciones MAC, introduzca una direccion MAC.

7. Haga clic en el icono + vy, a continuacion, introduzca la siguiente direccion MAC. Repita para

8.

especificar mas direcciones MAC personalizadas.
Pulse en Generar.

Para generar aleatoriamente las direcciones MAC de particion:

1.

7.

En la ficha Configuracion, en el panel izquierdo, expanda NetScalery, a continuacién, haga clic
en Instancias.

. En el panel Instancias, seleccione la instancia de NetScaler para la que desea generar las direc-

ciones MAC de la particion.
En la lista desplegable Accion, haga clic en Particién de Mac.

. En el panel MAC de particion, haga clic en Generar.

En el cuadro de didlogo Generar MAC de particién, en la seccién Método de generacién, se-
leccione Aleatorio.

En el campo Recuento, introduzca el nimero de direcciones MAC de particiéon que quiere
generar.

Pulse en Generar.

Después de generar las direcciones MAC de particion en un dispositivo SDX, utilice las direcciones

MAC de particion generadas para configurar las particiones de administracion en la instancia de
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NetScaler.

Administracion de cambios para instancias VPX

May 4, 2023

Puede realizar un seguimiento de cualquier cambio en la configuracion de una instancia de NetScaler
VPX desde el Servicio de administracion. El panel de detalles muestra el nombre del dispositivo con
la direccion IP, la fecha y la hora en que se actualizd por Gltima vez. También indica si hay alguna
diferencia entre la configuracion guardaday la configuracion en ejecucion. Seleccione un dispositivo
para ver su configuracion en ejecucion, la configuracion guardada, el historial de cambios de config-
uraciony cualquier diferencia entre las configuraciones antes y después de una actualizacion. Puede
descargar la configuracion de una instancia VPX en su equipo local. De forma predeterminada, Man-
agement Service sondea todas las instancias cada 24 horas, pero puede cambiar esteintervalo. Puede
crear una plantilla de auditoria copiando los comandos de un archivo de configuracion existente. Mas
adelante, puede usar esta plantilla para buscar cualquier cambio en la configuracion de una instancia
y tomar medidas correctivas si es necesario.

Para ver la administracion de cambios de las instancias VPX

1. Enla pestafia Configuracion, vaya a NetScaler > Administracion de cambios.
2. En el panel Administracién de cambios, seleccione una instancia VPX y, a continuacién, en la
lista Accidn, seleccione una de las siguientes opciones:

« Configuracion en ejecucion: Muestra la configuracion en ejecucion de la instancia VPX se-
leccionada en una nueva ventana.

« Configuracion guardada: Muestra la configuracion guardada de la instancia VPX selec-
cionada en una nueva ventana.

« Guardado vs. Ejecucion de diferencias: Muestra la configuracion guardada, la configu-
racion en ejecucion y el comando correctivo (la diferencia).

« Diff del historial de revisiones: Muestra la diferencia entre el archivo de configuracion base
y el segundo archivo de configuracion.

« Pre vs. Diff posterior a la actualizacion: Muestra la diferencia en la configuracion antes y
después de una actualizacion, y el comando correctivo (la diferencia).

« Diferencia de plantilla: Muestra la diferencia entre la configuracién guardada o en ejecu-
ciony la plantilla. Puede guardar esta diferencia como un archivo por lotes. Para aplicar
la configuracién de la plantilla a la instancia, aplique este archivo por lotes a la instancia.

« Descargar: Descarga la configuracion de la instancia VPX seleccionada y la guarda en un
dispositivo local.
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Para buscar actualizaciones en la configuracion de cualquiera de las instancias de
NetScaler

1. En la pestafia Configuracion, vaya a NetScaler > Administracién de cambios.
2. En el panel Administracion de cambios, en la lista Accién, seleccione una de las siguientes
opciones:

+ Sondear ahora: Management Service realiza un sondeo inmediato para obtener actualiza-
ciones de la configuracion (ns.conf) de cualquiera de las instancias VPX instaladas en el
dispositivo.

+ Configurarintervalo de sondeo: Tiempo tras el cual Management Service busca actualiza-
ciones de la configuracion (ns.conf) de cualquiera de las instancias VPX instaladas en el
dispositivo. El intervalo de sondeo predeterminado es de 24 horas.

Para configurar una plantilla de auditoria para una instancia de NetScaler

1. Abra un archivo de configuracion existente y copie su lista de comandos.

2. En la pestafia Configuracion, vaya a NetScaler > Administracion de cambios > Plantillas de
auditoria.

3. Enel panel de detalles, haga clic en Agregar.

4. En el cuadro de dialogo Agregar plantilla, agregue un nombre y una descripcidn para la plan-
tilla.

5. En el cuadro de texto Comando, pegue la lista de comandos que ha copiado del archivo de
configuracion.

6. Haga clic en Creary, a continuacion, en Cerrar.

Supervise las instancias de NetScaler

May 4, 2023

Enla pagina Supervision de la interfaz de usuario de Management Service se muestra una vista de alto
nivel del rendimiento del dispositivo y de las instancias VPX aprovisionadas en el dispositivo. Tras
aprovisionar y configurar la instancia de NetScaler, puede realizar varias tareas para supervisar la in-
stancia de NetScaler.

Ver las propiedades de las instancias VPX

La interfaz de usuario de Management Service muestra la lista y la descripcion de todas las instancias
VPX aprovisionadas en el dispositivo SDX. Utilice el panel de instancias de NetScaler paraver detalles,
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como el nombre y la direccion IP de la instancia, el uso de la CPU y la memoria, el rendimiento y la
memoria total asignada a la instancia.

Al hacer clic en la direccién IP de la instancia VPX se abre la utilidad de configuracion (GUI) de esa
instancia en una nueva ficha o explorador.

Para ver las propiedades de las instancias VPX

1. En la ficha Configuracion, en el panel izquierdo, expanda Configuracion de NetScalery, a con-
tinuacion, haga clic en Instancias.
Nota: También puede ver las propiedades de una instancia VPX desde la ficha
Inicio.

2. En el panel de instancias de NetScaler, puede ver los siguientes detalles de la instancia de
NetScaler:

+ Nombre: el nombre de host asignado a la instancia de NetScaler durante el aprovision-
amiento.

+ Estado de VM: el estado de la maquina virtual.

+ Estadode NetScaler: estado de la instancia de NetScaler.

« Direccion IP: la direccion IP de la instancia de NetScaler. Al hacer clic en la direccién IP, se
abre la GUI de esta instancia en una nueva ficha o explorador.

« Rx (Mbps): los paquetes recibidos en la instancia de NetScaler.

« Tx (Mbps): los paquetes transmitidos por la instancia de NetScaler.

« HTTP Req/s: el nimero total de solicitudes HTTP recibidas en la instancia de NetScaler
cada segundo.

+ Uso de CPU (%): el porcentaje de utilizacion de la CPU en NetScaler.

+ Uso de memoria (%): el porcentaje de utilizacién de memoria en NetScaler.

3. Haga clic en la flecha situada junto al nombre de una instancia de NetScaler para ver las
propiedades de esa instancia. También puede hacer clic en Expandir todo para ver las
propiedades de todas las instancias de NetScaler. Puede ver las siguientes propiedades:

« Mascara de red: la direccion IP de la mascara de red de la instancia de NetScaler.

+ Puertade enlace: ladireccion IP de la puerta de enlace predeterminada, el enrutador que
reenvia el trafico fuera de la subred en la que esta instalada la instancia.

« Paquetes por segundo: el nimero total de paquetes que pasan por segundo.

« NIC: los nombres de las NIC utilizadas por la instancia de NetScaler, junto con la funcién
virtual asignada a cada interfaz.

« Version: la versién de compilacién, la fecha de compilacién y la hora del software
NetScaler que se ejecuta actualmente en la instancia.

+ Nombre de host: el nombre de host de la instancia de NetScaler.
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+ Memoria total (GB): la memoria total que se asigna a la instancia de NetScaler.

« Rendimiento (Mbps): el rendimiento total de la instancia de NetScaler.

+ Activo desde: lafechay la hora desde que lainstancia ha estado activo de forma continua.

« Chips SSL: el niimero total de chips SSL asignados a la instancia.

« Direccion IP de par: la direccidn IP del par de esta instancia de NetScaler si se encuentra
en una configuracion de HA.

« Estado: el estado de las operaciones que se estan realizando en una instancia de
NetScaler, como el estado de si el inventario de la instancia se ha completado.

- Estado maestro de HA: el estado del dispositivo. El estado indica si la instancia esta con-
figurada en una configuracion independiente o principal o si forma parte de una configu-
racion de alta disponibilidad. En una configuracion de alta disponibilidad, el estado tam-
bién muestra si estd en modo primario o secundario.

« Estado de sincronizacion de HA: el modo del estado de sincronizacién de HA, como ha-
bilitado o inhabilitado.

« Descripcion: la descripcion introducida al aprovisionar la instancia de NetScaler.

Notas:

Cuando una instancia de ADC deja de funcionar debido a un error de autenticacion, el color del
estado de la instancia cambia a gris si se cumplen las siguientes condiciones:

+ La contrasefia de la instancia de ADC se cambia directamente mediante la CLI de la instan-
cia.

« La contrasefia no coincide con la contrasefa del perfil de administrador de la instancia al-
macenada en Management Service.

« Lasesion anterior se pierde después de reiniciar la instancia por primera vez.

Por lo general, cuando una instancia deja de funcionar, el color del estado de la instancia es
amarillo.

Para recuperar la instancia, siga uno de estos procedimientos:

« En la CLI de la instancia, modifica la contrasefia de la instancia para que coincida con la
contrasefia en el perfil de administrador de la instancia. A continuacion, vuelva a descubrir
la instancia desde el servicio de administracion.

+ Cree un perfil de administrador con la misma contrasefia que la contrasefa actual de la
instancia de ADC. A continuacion, actualice la instancia de ADC con el nuevo perfil de ad-
ministrador.
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Ver la configuracion en ejecucion y guardada de una instancia de NetScaler

Al utilizar el Servicio de administracion, puede ver la configuracion que se esta ejecutando actual-
mente de

una instancia de NetScaler. También puede ver la configuraciéon guardada de una instancia de
NetScalery la hora en que se guardé la configuracion.

Para ver la configuracion en ejecuciéon y guardada de una instancia de NetScaler

1. En la ficha Configuracion, en el panel izquierdo, expanda Configuracion de NetScalery, a con-
tinuacion, haga clic en Instancias.

2. Enelpaneldeinstancias de NetScaler, haga clic en la instancia de NetScaler de la que desee ver
la configuracién guardada o en ejecucion.

3. Para ver la configuracion en ejecucion, haga clic en Configuracion en ejecucion y, para ver la
configuracion guardada, haga clic en Configuracién guardada.

4. Enlaventana Configuracion de ejecucion de NetScaler o en la ventana Configuracion guardada
de NetScaler, puede ver la configuracion en ejecucién o guardada de la instancia de NetScaler.

Haga ping a una instancia de NetScaler

Puede hacer ping a una instancia de NetScaler desde el Servicio de administracion para comprobar
si se puede acceder al dispositivo.

Para hacer ping a una instancia de NetScaler

1. En la ficha Configuracion, en el panel izquierdo, expanda Configuracion de NetScaler y, a con-
tinuacion, haga clic en Instancias.

2. Enelpaneldeinstanciasde NetScaler, hagaclicen lainstancia de NetScaler a la que desee hacer
pingy, a continuacion, haga clic en Ping. En el cuadro de mensaje Ping, puede ver si el ping se
ha realizado correctamente.

Rastrea la ruta de una instancia de NetScaler

Puede rastrear la ruta de un paquete desde el Servicio de administracion hasta una instancia de
NetScaler determinando el nimero de saltos utilizados para llegar a la instancia.
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Para rastrear la ruta de una instancia de NetScaler

1. En la ficha Configuracion, en el panel izquierdo, expanda Configuracion de NetScaler y, a con-
tinuacion, haga clic en Instancias.

2. Enelpanel deinstancias de NetScaler, haga clic en la instancia de NetScaler que desee rastrear
y, a continuacion, en TraceRoute. En el cuadro de mensajes de Traceroute, puede ver la ruta al
NetScaler.

Redescubra una instancia de NetScaler

Puede volver a descubrir una instancia de NetScaler cuando necesite ver el estado y la configuracion
mas recientes de una instancia de NetScaler.

Durante el redescubrimiento, Management Service recupera la configuracion. De forma predetermi-
nada, Management Service programa los dispositivos para redescubrimiento una vez cada 30 minu-
tos.

Para redescubrir una instancia de NetScaler

1. En la pestaiiaConfiguracion, en el panel izquierdo, expandaConfiguracion de NetScalery, a
continuacion, haga clic en Instancias.

2. En el panel deinstancias de NetScaler, haga clic en la instancia de NetScaler que desee
volver a descubrir y, a continuacion, en Redescubrir.

3. En el cuadro Confirmar mensaje, haga clic en Si.

Usar registros para supervisar las operaciones y los eventos

May 4, 2023

Utilice los registros de auditoria y tareas para supervisar las operaciones realizadas en el Servicio de
administraciony en las instancias de NetScaler SDX. También puede usar el registro de eventos para
realizar un seguimiento de todos los eventos de las tareas realizadas en Management Service y Citrix
Hypervisor.

Ver los registros de auditoria

Todas las operaciones realizadas mediante Management Service se registran en la base de datos del
dispositivo. Use los registros de auditoria para ver las operaciones que ha realizado un usuario de
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Management Service, la fecha y la hora, y el estado de éxito o fracaso de cada operacion. También
puede ordenar los detalles por usuario, operacion, tiempo de auditoria, estado, etc., haciendo clicen
el encabezado de columna apropiado.

La paginacion se admite en el panel Registro de auditoria. Seleccione el nGmero de registros que se
mostraran en una pagina. De forma predeterminada, se muestran 25 registros en una pagina.

Para ver los registros de auditoria, siga estos pasos:

1. Enel panel de navegacion, expanda Sistemay luego haga clic en Auditoria.
2. Enel panel Registro de auditoria, puede ver los siguientes detalles.

« Nombre de usuario: el usuario de Management Service que ha realizado la operacion.

« Direccién IP: la direccidn IP del sistema en el que se realizé la operacién.

« Puerto: el puerto en el que se ejecutaba el sistema cuando se realizé la operacion.

« Tipo de recurso: el tipo de recurso utilizado para realizar la operacién, como
xen_vpx_imagey login.

« Nombre del recurso: el nombre del recurso utilizado para realizar la operacion, como
vpx_image_namey el nombre de usuario utilizado para iniciar sesion.

« Tiempo de auditoria: el momento en que se generd el registro de auditoria.

« Operacion: la tarea que se realizb, como agregar, eliminar y cerrar sesién.

« Estado: el estado de la auditoria, por ejemplo, correcta o fallida.

« Mensaje: un mensaje que describe la causa del error si la operacion ha fallado y el estado
de la tarea, como Hecho, si la operacidn se ha realizado correctamente.

3. Paraordenar los registros por un campo en particular, haga clicen el encabezado de la columna.

Ver registros de tareas

Utilice los registros de tareas para ver y realizar un seguimiento de las tareas, como actualizar las
instancias e instalar certificados SSL, que ejecuta el Servicio de administracion en las instancias de
NetScaler. El registro de tareas le permite ver si una tarea esta en curso, si ha fallado o si ha tenido
éxito.

La paginacion se admite en el panel Registro de tareas. Seleccione el nimero de registros que se

mostraran en una pagina. De forma predeterminada, se muestran 25 registros en una pagina.

Para ver el registro de tareas, siga estos pasos:

1. Enel panel de navegacion, expanda Diagndstico y, a continuacion, haga clic en Registro de tar-
eas.

2. En el panel Registro de tareas, puede ver los siguientes detalles.

« Nombre: el nombre de la tarea que se esta ejecutando o que ya se ha ejecutado.
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Estado: el estado de la tarea, como En curso, Completada o Fallida.

Ejecutado por: el usuario de Management Service que ha realizado la operacion.
« Hora de inicio: la hora en que comenz0 la tarea.

Hora de finalizacion: la hora en que finalizé la tarea.

Ver registros de dispositivos de tareas

Utilice los registros de dispositivos de tareas para ver y realizar un seguimiento de las tareas que se
realizan en cada instancia SDX. El registro del dispositivo de tareas le permite ver si una tarea esta en
curso, si ha fallado o si ha tenido éxito. También muestra la direccion IP de la instancia en la que se
realiza la tarea.

Para ver el registro del dispositivo de tareas, siga estos pasos:

1. En el panel de navegacién, expanda Diagnéstico y, a continuacién, haga clic en Registro de
tareas.

2. En el panel Registro de tareas, haga doble clic en la tarea para ver los detalles del dispositivo
de tareas.

3. En el panel Registro del dispositivo de tareas, para ordenar los registros por un campo en
particular, haga clic en el encabezado de la columna.

Ver registros de comandos de tareas

Utilice los registros de comandos de tareas para ver el estado de cada comando de una tarea ejecu-
tada en unainstancia de NetScaler. El registro de comandos task le permite ver si un comando se ha
ejecutado correctamente o si ha fallado. También muestra el comando que se ejecuta y el motivo por
el que se ha producido un error en un comando.

Para ver el registro de comandos de tareas, siga estos pasos:

1. En el panel de navegacién, expanda Diagnéstico y, a continuacién, haga clic en Registro de
tareas.

2. En el panel Registro de tareas, haga doble clic en |a tarea para ver los detalles del dispositivo
de tareas.

3. Enel panel Registro de dispositivos de tareas, haga doble clic en la tarea para ver los detalles
del comando de tarea.

4. En el panel Registro de comandos de tareas, para ordenar los registros por un campo en par-
ticular, haga clic en el encabezado de la columna.
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Ver eventos
Utilice el panel Eventos de la interfaz de usuario de Management Service para supervisar los eventos
generados por Management Service para las tareas realizadas en Management Service.

Para ver los eventos, sigue estos pasos:

1. Vaya a Sistema > Eventos.
2. Enel panel Eventos, puede ver los siguientes detalles.

« Gravedad: la gravedad de un evento, que puede ser critica, grave, leve, clara e informa-
tiva.

Fuente: la direccion IP en la que se genera el evento.
+ Fecha: la fecha en que se genera el evento.

Categoria: la categoria del evento, como PolicyFailed y DeviceConfigChange.
+ Mensaje: el mensaje que describe el evento.

3. Paraordenar los eventos por un campo en particular, haga clic en el encabezado de la columna.

Casos de uso de dispositivos NetScaler SDX

May 4, 2023

Para los componentes de red (como firewalls y controladores de entrega de aplicaciones), la compat-
ibilidad con multitenencia ha implicado histéricamente la capacidad de dividir un solo dispositivo
en varias particiones logicas. Este enfoque permite implementar diferentes conjuntos de directivas
para cada arrendatario sin la necesidad de numerosos dispositivos separados. Tradicionalmente, sin
embargo, esta muy limitado en términos del grado de aislamiento que se logra.

Por disefio, el dispositivo SDX no esta sujeto a las mismas limitaciones. En la arquitectura SDX, cada
instancia se ejecuta como una maquina virtual (VM) independiente con su propio nicleo de NetScaler
dedicado, recursos de CPU, recursos de memoria, espacio de direcciones y asignacion de ancho de
banda. La E/S de red en el dispositivo SDX no solo mantiene el rendimiento agregado del sistema,
sino que también permite la segregacion completa del trafico del plano de datos y del plano de ad-
ministracion de cada arrendatario. El plano de administracion incluye las interfaces 0/x. El plano de
datos incluye las interfaces 1/x y 10/x. Un plano de datos también se puede utilizar como plano de
gestion.

Los casos de uso principales de un dispositivo SDX estan relacionados con la consolidacion, lo que
reduce la cantidad de redes necesarias y, al mismo tiempo, mantiene el aislamiento de la adminis-
tracion. A continuacion se presentan los casos basicos de consolidacion:

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 204



NetScaler SDX 14.1

« Consolidacion cuando el Servicio de administracion y las instancias de NetScaler estan en la
misma red.

« Consolidacién cuando las instancias del Servicio de administracién y de NetScaler se encuen-
tran en redes diferentes, pero todas las instancias estan en la misma red.

« Consolidacion en toda la seguridad.

« Consolidacion con interfaces dedicadas para cada instancia.

« Consolidacién con uso compartido de un puerto fisico por mas de una instancia.

Consolidacion cuando las instancias del Servicio de Administracion y de
NetScaler estan en la misma red

May 4, 2023

Un tipo sencillo de consolidacion en el dispositivo SDX es la configuracion del Servicio de adminis-
traciony las instancias de NetScaler como parte de la misma red. Este caso de uso se aplica si:

« Eladministrador del dispositivo también es el administrador de instancias.

« Elrequisito de cumplimiento de su organizacion no especifica que se requieran redes de admin-
istracion separadas para el servicio de administracion y las direcciones NSIP de las diferentes
instancias.

Las instancias se pueden aprovisionar en la misma red (para el trafico de administracion). Las di-
recciones VIP se pueden configurar en diferentes redes (para el trafico de datos) y, por lo tanto, en
diferentes zonas de seguridad.

En el siguiente ejemplo, el Servicio de administracion y las instancias de NetScaler forman parte de la
red 10.1.1.x. Las interfaces 0/1y 0/2 son las interfaces de administracién, 1/1 a 1/8 son interfaces de
datos 1G y 10/1 a 10/4 son interfaces de datos 10G. Cada instancia tiene su propia interfaz fisica ded-
icada. Por lo tanto, la cantidad de instancias se limita a la cantidad de interfaces fisicas disponibles
en el dispositivo. De forma predeterminada, el filtrado de VLAN esta habilitado en cada interfaz del
dispositivo SDX. La cantidad de VLAN esta restringida a 32 en una interfaz 1G y 63 en una interfaz 10G.
El filtrado de VLAN se puede habilitar e inhabilitar para cada interfaz. Inhabilite el filtrado de VLAN
para configurar hasta 4096 VLAN por interfaz en cada instancia. En este ejemplo, el filtrado de VLAN
no es necesario porque cada instancia tiene su propia interfaz dedicada. Para obtener mas informa-
cion sobre el filtrado de VLAN, consulte la seccidn Filtrado de VLAN en Administrar y supervisar el
dispositivo SDX.

La siguiente ilustracion ilustra el caso de uso anterior.

Figura 1. Topologia de red de un dispositivo SDX con Management Service y NSIP para instancias en
la misma red
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10.1.1.% (Service VM and NSIPs on the same network)

Instance 2
Instance 3
Instance 4
Instance 5

Instance 1

No sharing of data interfaces

La siguiente tabla muestra los nombres y valores de los parametros utilizados para aprovisionar la

instancia 1 de NetScaler en el ejemplo anterior.

Nombre del pardmetro Valores de la instancia 1
Name vpx8

Direcci6n IP 10.1.1.2

Mascara de red 255.255.255.0

Gateway 10.1.1.1

Archivo XVA NS-VPX-XEN-10.0-51.308.a_nc.xva
Licencia de funciones Platinum

Perfil de administrador ns_nsroot_profile
Nombre de usuario Vpx8

Contrasefa Sdx1

Confirm Password Sdx1

Acceso a Shell/Sftp/Scp True

Memoria total (MB) 2048

Fichas #SSL 1

Rendimiento (Mbps) 1000

Paquetes por segundo 1000000

CPU Compartida

Interfaz 0/1y1/1
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Aprovisione la instancia 1 de NetScaler como se muestra en este ejemplo

1. En la ficha Configuracion, en el panel de navegacion, expanda Configuracion de NetScalery, a
continuacion, haga clic en Instancias.

2. Enel panel deinstancias de NetScaler, haga clic en Agregar.

3. En el Asistente para aprovisionar Citrix, siga las instrucciones del asistente para especificar los
valores de los parametros que se muestran en la tabla anterior.

4. Haga clic en Creary, a continuacion, en Cerrar. La instancia de NetScaler que aprovisiond
aparece en el panel de instancias de NetScaler.

Consolidacion cuando las instancias del Servicio de Administracion y de
NetScaler se encuentran en redes diferentes

May 4, 2023

En ciertos casos, el administrador del dispositivo puede permitir que otros administradores realicen
tareas de administracion en instancias individuales. Esto se puede hacer de forma segura otorgando
a un administrador de instancias individual derechos de inicio de sesion solo para esa instancia. Sin
embargo, por razones de seguridad, es posible que el administrador del dispositivo no quiera permitir
que lainstancia esté en la misma red que Management Service. Este es un caso com(n en los entornos
de proveedores de servicios, y se esta volviendo cada vez mas comUn en las empresas a medida que
adoptan arquitecturas de virtualizacion y de nube.

En el siguiente ejemplo, el servicio de administracion esta en la red 10.1.1.x y las instancias de
NetScaler estan en la red 10.1.2.x. Las interfaces 0/1y 0/2 son las interfaces de administracion, 1/1
a 1/8 son interfaces de datos 1G y 10/1 a 10/4 son interfaces de datos 10G. Cada instancia tiene su
propio administrador dedicado y su propia interfaz fisica dedicada. Por lo tanto, la cantidad de
instancias se limita a la cantidad de interfaces fisicas disponibles en el dispositivo. El filtrado de
VLAN no es necesario porque cada instancia tiene su propia interfaz dedicada. Si quiere, también
puede desactivar el filtrado de VLAN para configurar hasta 4096 VLAN por instancia e interfaz. En este
ejemplo, no necesita configurar una NSVLAN, porque las instancias no comparten una interfaz fisica
y no hay VLAN etiquetadas. Para obtener mas informacion sobre las NSVLAN, consulte Agregaruna
instancia de NetScaler

La siguiente ilustracion ilustra el caso de uso anterior.

Figura 1. Topologia de red de un dispositivo SDX con Management Service y NSIP para instancias en
diferentes redes
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Instance 5 -

2.
Instance 1
Instance 2 &
Instance 3 &
Instance 4 o

No sharing of data interfaces

Como administrador del dispositivo, puede mantener el trafico entre el servicio de administracion y
las direcciones NSIP en el dispositivo SDX. O puede forzar el trafico fuera del dispositivo si, por ejem-
plo, quiere que el trafico pase a través de un firewall externo o algln otro intermediario de seguridad
y, a continuacion, vuelva al dispositivo.

La siguiente tabla muestra los nombres y valores de los parametros utilizados para aprovisionar la
instancia 1 de NetScaler en este ejemplo.

Nombre del pardmetro Valores de la instancia 1
Name vpxl

Direccion IP 10.1.2.2

Mascara de red 255.255.255.0

Gateway 10.1.2.1

Archivo XVA NS-VPX-XEN-10.0-51.308.a_nc.xva
Licencia de funciones Platinum

Perfil de administrador ns_nsroot_profile
Nombre de usuario vpxl

Contrasefia Sdx1

Confirm Password Sdx1

Acceso a Shell/Sftp/Scp True

Memoria total (MB) 2048

Fichas #SSL 1

Rendimiento (Mbps) 1000

Paquetes por segundo 1000000
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Nombre del pardmetro Valores de la instancia 1
CPU Compartida
Interfaz 0/2y1/1

Para aprovisionar la instancia 1 de NetScaler, como se muestra en este ejemplo

1. En la pestafaConfiguracién, en el panel de navegacidon, expandaConfiguracion de
NetScalery, a continuacién, haga clic en Instancias.

2. En el panel de instancias de NetScaler, haga clic en Agregar.

3. En el asistente de aprovisionamiento de NetScaler, siga las instrucciones del asistente para
establecer los parametros en los valores que se muestran en la tabla anterior.

4, Haga clic en Creary, a continuacion, en Cerrar. La instancia de NetScaler que aprovision6
aparece en el panel de instancias de NetScaler.

Consolidacion en todas las zonas de seguridad

November 23, 2023

Un dispositivo SDX se utiliza a menudo para la consolidacion en todas las zonas de seguridad. La
DMZ agrega una capa adicional de seguridad a la red interna de una organizacion, ya que un atacante
solo tiene acceso a la DMZ. No tiene acceso a la red interna de la organizacién. En entornos de alto
cumplimiento, no se acepta una solainstancia de NetScaler con direcciones VIP tanto en la DMZ como
en una red interna. Con SDX, puede aprovisionar instancias que alojen direcciones VIP en la DMZ y
otras instancias que alojen direcciones VIP en una red interna.

Enocasiones, es posible que necesite redes de administracion separadas para cada zona de seguridad.
Las direcciones NSIP de las instancias en la DMZ pueden estar en una red. Las direcciones NSIP de las
instancias con VIP en la red interna pueden estar en una red de administracion diferente. Ademas, a
menudo, es posible que la comunicacién entre el Servicio de administracion y las instancias deba en-
rutarse a través de un dispositivo externo, como un enrutador. Puede configurar directivas de firewall
para controlar el trafico que se envia al firewall y para registrar el trafico.

El dispositivo SDX tiene dos interfaces de administracion (0/1y 0/2) y, segin el modelo, hasta ocho
puertos de datos 1G y ocho puertos de datos 10G. También puede usar los puertos de datos como
puertos de administracion (por ejemplo, cuando necesite configurar VLAN etiquetadas, porque el eti-
quetado no esta permitido en las interfaces de administracion). Si lo hace, el trafico del Servicio de
administracion debe salir del dispositivo y, a continuacion, volver al dispositivo. Puede enrutar este
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trafico u, de manera opcional, especificar una NSVLAN en una interfaz asignada a la instancia. Si una
interfaz de administracion es comun entre una instanciay el Servicio de administracion, el trafico en-
tre los dos no tiene que enrutarse. Sin embargo, si su configuracion lo requiere explicitamente, el
trafico se puede enrutar.

Consolidacion con interfaces dedicadas para cada instancia

May 4, 2023

En el siguiente ejemplo, las instancias forman parte de varias redes. La interfaz 0/1 se asigna a Man-
agement Service, que forma parte de la red interna 10.1.1.x. Las instancias 2 y 3 de NetScaler forman
parte de lared 10.1.200.x (VLAN 100). Las instancias 4 y 5 de NetScaler forman parte de la red 10.1.3.x
(VLAN 200).

De manera opcional, puede configurar una NSVLAN en todas las instancias.
La siguiente ilustracion ilustra el caso de uso anterior.

Figura 1. Topologia de red de un dispositivo SDX con instancias de NetScaler en varias redes

Management 1013
=TT T T TS =TT T T T T T
I I

I

WLAN 200
Instance 5

WVLAMN 200

MNa sharing of data interfaces

El dispositivo SDX esta conectado a un conmutador. Aseglrese de que los identificadores de VLAN
100 y 200 estén configurados en el puerto del conmutador al que esta conectado el puerto 1/1 del
dispositivo.

La siguiente tabla muestra los nombres y valores de los parametros utilizados para aprovisionar las
instancias 5y 3 de NetScaler en este ejemplo.

Nombre del parametro Valores de la instancia 5 Valores de la instancia 3
Name vpx5 vpx3
Direccion IP 10.1.3.2 10.1.200.2
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Nombre del pardmetro

Méscara de red
Gateway

Archivo XVA

Licencia de funciones
Perfil de administrador
Nombre de usuario
Contrasefia

Confirm Password
Acceso a Shell/Sftp/Scp
Memoria total (MB)
Fichas #SSL
Rendimiento (Mbps)
Paquetes por segundo
CPU

Interfaz

NSVLAN

Agregar (interfaz)

Interfaz etiquetada

Valores de la instancia 5

255.255.255.0
10.1.3.1

NS-VPX-XEN-10.0-
51.308.a_nc.xva
Platinum

ns_nsroot_profile
vpx5

Sdx1

Sdx1

True

2048

1

1000
1000000
Compartida
1/1y10/4
200

1/1

Seleccione etiquetado

Valores de la instancia 3

255.255.255.240
10.1.200.1

NS-VPX-XEN-10.0-
51.308.a_nc.xva
Platinum

ns_nsroot_profile
vpx3

raiz

raiz

True

2048

1

1000
1000000
Compartida
1/1y1/5
100

1/1

Seleccione etiquetado

Para aprovisionar las instancias 5 y 3 de NetScaler, como se muestra en este ejemplo

1. En la pestafiaConfiguracién, en el panel de navegacion, expandaConfiguraciéon de

NetScalery, a continuacién, haga clic en Instancias.

2. En el panel de instancias de NetScaler, haga clic en Agregar.

3. En el asistente de aprovisionamiento de NetScaler, siga las instrucciones del asistente para

establecer los parametros en los valores que se muestran en la tabla anterior.

4. Haga clic en Creary, a continuacion, en Cerrar. La instancia de NetScaler que aprovision6

aparece en el panel de instancias de NetScaler.
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Consolidacion con el uso compartido de un puerto fisico por mas de una
instancia

May 4, 2023

Puede habilitar e inhabilitar el filtrado de VLAN en una interfaz seglin sea necesario. Por ejemplo,
para configurar mas de 100 VLAN en una instancia, asigne una interfaz fisica dedicada a esa instancia
einhabilite elfiltrado de VLAN en esa interfaz. Habilite el filtrado de VLAN en instancias que comparten
una interfaz fisica, de modo que una instancia no pueda ver el trafico de otra instancia.

Nota: El filtrado de VLAN no es una configuracion global en el dispositivo. Se habilita o inhabilita el
filtrado de VLAN en una interfaz, y la configuracion se aplica a todas las instancias asociadas a esa
interfaz. Si el filtrado de VLAN esta inhabilitado, puede configurar hasta 4096 VLAN. Si el filtrado de
VLAN esta habilitado, puede configurar hasta 63 VLAN etiquetadas en unainterfaz 10G y hasta 32 VLAN
etiquetadas en una interfaz 1G.

En el siguiente ejemplo, las instancias forman parte de varias redes.

« Lainterfaz 1/1 se asigna como interfaz de administracion a todas las instancias. La interfaz 0/1
se asigna a Management Service, que forma parte de la red interna 10.1.1.x.

« Lasinstancias 2y 3 de NetScaler estan en la red 10.1.200.x y las instancias 4,5,6y 7 estan en la
red 10.1.3.x. Cada una de las instancias 2 y 3 tiene una interfaz fisica dedicada. Las instancias 4
y 7 comparten la interfaz fisica 1/7, y las instancias 5 y 6 comparten la interfaz fisica 10/4.

« Elfiltrado de VLAN esta habilitado en la interfaz 1/7. El trafico de la instancia 4 se etiqueta para
la VLAN 4y el trafico de la instancia 7 se etiqueta para la VLAN 7. Como resultado, el trafico de
la instancia 4 no es visible para la instancia 7. Por el contrario, el trafico de la instancia 7 no es
visible para la instancia 4. Se puede configurar un maximo de 32 VLAN en la interfaz 1/7.

« Elfiltrado de VLAN esta inhabilitado en la interfaz 10/4, por lo que puede configurar hasta 4096
VLAN en esa interfaz. Configure las VLAN 500 a 599 en la instancia 5 y las VLAN 600 a 699 en
la instancia 6. La instancia 5 puede ver el trafico de difusion y multidifusion de VLAN 600 a 699,
pero los paquetes se descartan en el nivel de software. Del mismo modo, lainstancia 6 puede ver
el trafico de difusion y multidifusion desde las VLAN 500 a 599, pero los paquetes se descartan
en el nivel de software.

La siguiente ilustracion ilustra el caso de uso anterior.

Figura 1. Topologia de red de un dispositivo SDX con instancias de Management Service y NetScaler
distribuidas en redes
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VLAN 200
VLAN 100
Instance 2
Instance 3
Instance 4
Instance 7
Instance 6
Instance 5

10.1.1.x

VAN 5,6

Interfaces 1/3 and 1/5 are dedicated VLAN filtering is enabled on

WLAN filtering is NOT

to specific instances interface 1/7 enabled on interface10/4

La siguiente tabla muestra los nombres y valores de los parametros utilizados para aprovisionar las

instancias 7y 4 de NetScaler en este ejemplo.

Nombre del parametro

Valores de la instancia 7

Valores de la instancia 4

Name
Direccién IP
Mascara de red
Gateway

Archivo XVA

Licencia de funciones
Perfil de administrador
Nombre de usuario
Contrasefa

Confirm Password
Acceso a Shell/Sftp/Scp
Memoria total (MB)
Fichas #SSL
Rendimiento (Mbps)
Paquetes por segundo
CPU

Interfaz

NSVLAN

vpx7

10.1.3.7
255.255.255.0
10.1.3.1

NS-VPX-XEN-10.0-
51.308.a_nc.xva
Platinum

ns_nsroot_profile
vpx4

Sdx1

Sdx1

True

2048

1

1000
1000000
Compartida
1/1y1/7
200

vpx4

10.1.3.4
255.255.255.240
10.1.3.1

NS-VPX-XEN-10.0-
51.308.a_nc.xva
Platinum

ns_nsroot_profile
vpx4

Sdx1

Sdx1

True

2048

1

1000
1000000
Compartida
1/1y1/7
200
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Para aprovisionar las instancias 7 y 4 de NetScaler en este ejemplo

1. En la pestafiaConfiguracién, en el panel de navegacion, expanda Configuracion de
NetScaler y, a continuacién, haga clic en Instancias.

2. En el panel de instancias de NetScaler, haga clic en Agregar.

3. En el asistente de aprovisionamiento de NetScaler, siga las instrucciones del asistente para es-
tablecer los parametros en los valores que se muestran en la tabla anterior.

4. Haga clic en Creary, a continuacion, en Cerrar. La instancia de NetScaler que aprovisiond
aparece en el panel de instancias de NetScaler.

APl de NITRO

May 4, 2023

El protocolo NetScaler SDX NITRO permite configurar y supervisar el dispositivo SDX mediante pro-

gramacion.

NITRO expone su funcionalidad a través de interfaces de transferencia de estado representacional
(REST). Por lo tanto, las aplicaciones NITRO se pueden desarrollar en cualquier lenguaje de progra-
macién. Ademas, para las aplicaciones que deben desarrollarse en Java, .NET o Python, el protocolo
NITRO se expone como bibliotecas relevantes que se empaquetan como kits de desarrollo de software
separados.

Nota: Debe tener un conocimiento basico del dispositivo SDX antes de usar NITRO.

Para usar el protocolo NITRO, la aplicacion cliente necesita lo siguiente:

 Acceso a un dispositivo SDX.

« Parausarinterfaces REST, debe tener un sistema para generar solicitudes HTTP o HTTPS (carga
atil en formato JSON) para el dispositivo SDX. Puede usar cualquier lenguaje o herramienta de
programacion.

« Para los clientes de Java, debe tener un sistema en el que esté disponible la version 1.5 o supe-
rior de Java Development Kit (JDK). El JDK se puede descargar desde http://www.oracle.com
[technetwork/java/javase/downloads/index.html.

« Paralosclientes.NET, debe tener un sistema en el que esté disponible la version.NET framework
3.50superior. .NET framework se puede descargar desde http://www.microsoft.com/downloads/en/default

« Para los clientes de Python, debe tener un sistema donde esté instalada la version de Python
2.7 o una posteriory la biblioteca de solicitudes (disponible en <NITRO_SDK_HOME>/lib).
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Obtener el paquete NITRO

January 28,2022

El paquete NITRO esta disponible como un archivo TAR en la pagina Descargas de la utilidad de config-
uracion del dispositivo SDX. Debe descargary extraer el archivo TAR en una carpeta del sistema local.
Esta carpeta se conoce como <NITRO_SDK_HOME> en esta documentacion.

La carpeta contiene las bibliotecas NITRO en la subcarpeta

lib. Las bibliotecas deben agregarse a la ruta de clase de la aplicacion cliente para acceder a la fun-
cionalidad de NITRO. La

carpeta<NITRO_SDK_HOME>también proporciona ejemplosy documentacion que pueden ayudarle
a comprender el SDK de NITRO.

Nota:

« El paquete REST contiene solo documentacion para el uso de las interfaces REST.

 Para el SDK de Python, la biblioteca debe instalarse en la ruta del cliente. Para obtener instruc-
ciones de instalacidn, consulte el archivo \/Readme.txt.
</div>

SDK de .NET

May 4, 2023

Las API de SDX NITRO se clasifican segin el alcance y el propésito de las APl en API del sistema y API
de configuraciéon. También puede solucionar los problemas de las operaciones de NITRO.

APIs del sistema

El primer paso para utilizar NITRO es establecer una sesion con el dispositivo SDX y, a continuacion,
autenticar la sesion mediante las credenciales del administrador.

Cree un objeto de la clase nitro_service especificando la direccion IP del dispositivo y el protocolo
para conectarse al dispositivo (HTTP o HTTPS). A continuacion, utilice este objeto e inicie sesion en el
dispositivo especificando el nombre de usuario y la contrasefia del administrador.

Nota: Debe tener una cuenta de usuario en ese dispositivo. Las operaciones de configuracion que
puede realizar estan limitadas por la funcién administrativa asignada a su cuenta.
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El siguiente codigo de ejemplo se conecta a un dispositivo SDX con la direccion IP 10.102.31.16 medi-
ante el protocolo HTTPS:

nitro_service nitroservice = new nitro_service ("10.102.31.16", "https"

)3

nitroservice.login("nsroot", "verysecret");
<!--NeedCopy-->

Nota: Utilice el objeto
nitro_service en todas las operaciones NITRO posteriores en el dispositivo.
Para desconectarse del dispositivo, invoque el método logout() de la siguiente manera:

nitroservice.logout();
<!--NeedCopy-->

API de configuracion

El protocolo NITRO se puede usar para configurar los recursos del dispositivo SDX.

Las API para configurar un recurso se agrupan en paquetes o espacios de nombres que tienen el for-
mato com.citrix.sdx.nitro.resource.config.. Cada uno de estos paquetes o espacios de nombres con-
tiene una clase llamada que proporciona las API para configurar el recurso.

Porejemplo, el recurso de NetScaler tiene el paquete o espacio de nombres com.citrix.sdx.nitro.resource.config.ns.

Una clase de recursos proporciona API para realizar otras operaciones. Estas operaciones pueden
consistir en crear un recurso, recuperar recursos y propiedades de recursos, actualizar un recurso,
eliminar recursos y realizar operaciones masivas en los recursos.

Crear un recurso

Para crear un recurso (por ejemplo, una instancia de NetScaler) en el dispositivo SDX:

1. Establezcaelvalordelas propiedades requeridas del recurso mediante el nombre de propiedad
correspondiente. El resultado es un objeto de recurso que contiene los detalles requeridos para
el recurso.

Nota: Estos valores se establecen localmente en el cliente. Los valores no se reflejan en el dis-
positivo hasta que se carga el objeto.

2. Cargue el objeto de recurso en el dispositivo mediante el método add() estatico.

El siguiente codigo de ejemplo crea una instancia de NetScaler denominada «ns_instance» en el dis-
positivo SDX:
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ns newns = new ns();

//Set the properties of the NetScaler locally
newns.name = ''ns_instance";

newns.ip_address = "10.70.136.5";
newns.netmask = "255.255.255.0";
newns.gateway = "10.70.136.1";
newns.image_name = '"nsvpx-9.3.45_nc.xva";
newns.profile_name = "ns_nsroot_profile";
newns.vm_memory_total = 2048;
newns.throughput = 1000;

newns.pps = 1000000;

newns. license = "Standard";
newns.username = "admin";
newns.password = "admin";

int number_of_interfaces = 2;
network_interface[] interface_array = new network_interface[
number_of_interfaces];

//Adding 10/1
interface_array[0] = new network_interface();
interface_array[0].port_name = "10/1";

//Adding 10/2

interface_array[l] = new network_interface();
interface_array[l].port_name = "10/2";
newns.network_interfaces = 1interface_array;
//Upload the NetScaler instance

ns result = ns.add(nitroservice, newns);
<!--NeedCopy-->

Recuperar detalles del recurso

Para recuperar las propiedades de un recurso en el dispositivo SDX, haga lo siguiente:

1. Recupere las configuraciones del dispositivo mediante el método get(). El resultado es un ob-
jeto de recurso.
2. Extraiga la propiedad requerida del objeto mediante el nombre de propiedad correspondiente.

El siguiente codigo de ejemplo recupera los detalles de todos los recursos de NetScaler:

//Retrieve the resource object from the SDX appliance
ns[] returned_ns = ns.get(nitroservice);

//Extract the properties of the resource from the object
Console.WriteLine(returned_ns[i].ip_address);
Console.WriteLine(returned_ns[i].netmask);
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<!--NeedCopy-->

Recuperar estadisticas de recursos

Un dispositivo SDX recopila estadisticas sobre el uso de sus funciones. Puede recuperar estas estadis-
ticas mediante NITRO.

El siguiente cddigo de ejemplo recupera las estadisticas de una instancia de NetScaler con el ID
123456a:
ns obj = new ns();
obj.id = "123456a";
ns stats = ns.get(nitroservice, obj);
Console.WriteLine("CPU Usage:" + stats.ns_cpu_usage);
Console.WriteLine("Memory Usage:" + stats.ns_memory_usage);

Console.WriteLine("Request rate/sec:" +stats.http_req);
<!--NeedCopy-->

Actualizar un recurso

Para actualizar las propiedades de un recurso existente en el dispositivo, haga lo siguiente:

1. Establezca la propiedad id en el identificador del recurso que se va a actualizar.

2. Establezcaelvalordelas propiedadesrequeridas del recurso mediante el nombre de propiedad
correspondiente. El resultado es un objeto de recurso.
Nota: Estos valores se establecen localmente en el cliente. Los valores no se reflejan en el dis-
positivo hasta que se carga el objeto.

3. Cargue el objeto de recurso en el dispositivo mediante el método update().

El siguiente codigo de ejemplo actualiza el nombre de la instancia de NetScaler con el ID 123456a a

“ns_instance_new”:
ns update_obj = new ns();

//Set the ID of the NetScaler to be updated
update_obj.id = "123456a";

//Get existing NetScaler details
update_obj = ns.get(nitroservice, update_obj);

//Update the name of the NetScaler to "ns_-instance_new" locally
update_obj.name = "ns_instance_new";

//Upload the updated NetScaler details
ns result = ns.update(nitroservice, update_obj);
<!--NeedCopy-->
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Eliminar un recurso

Paraeliminar un recurso existente, invoque el método estatico delete() en la clase de recurso, pasando
el ID del recurso que se va a quitar, como argumento.

En el siguiente codigo de ejemplo, se elimina una instancia de NetScaler con ID 1:

ns obj = new ns();

obj.id = "123456a";
ns.delete(nitroservice, obj);
<!--NeedCopy-->

Operaciones a granel

Puede consultar o cambiar varios recursos simultdneamente y, por lo tanto, minimizar el trafico de
red. Por ejemplo, puede agregar varios dispositivos NetScaler SDX en la misma operacion.

Cada clase de recurso tiene métodos que toman una serie de recursos para agregar, actualizar y elim-
inar recursos. Para realizar una operacion masiva, especifique los detalles de cada operacion local-
mente y, a continuacion, envie los detalles de una vez al servidor.

Para tener en cuenta el error de algunas operaciones dentro de la operacién masiva, NITRO le permite
configurar uno de los siguientes comportamientos:

« Salida. Cuando se encuentra el primer error, la ejecucion se detiene. Se confirman los coman-
dos que se ejecutaron antes del error.
« Contintie. Todos los comandos de la lista se ejecutan incluso si algunos comandos fallan.

Nota: Configure el comportamiento requerido mientras establece una conexion con el dispositivo,
estableciendo el parametro

onerror en el método

nitro_service().

El siguiente codigo de ejemplo agrega dos dispositivos ADC en una operacion:

ns[] newns = new ns[2];

newns[0] = new ns();

newns[0] .name = "ns_instancel";
newns[0].1ip_address = "10.70.136.5";
newns[0] .netmask = "255.255.255.0";
newns[0] .gateway = "10.70.136.1";

newns[1l] = new ns();
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newns[1l].name = "ns_instance2";
newns[1].ip_address = "10.70.136.8";
newns[1l].netmask = "255.255.255.0";
newns[1l].gateway = "10.70.136.1";

ns[] result = ns.add(nitroservice, newns);
<!--NeedCopy-->

Gestion de excepciones

El campo errorcode indica el estado de la operacion.

« Un codigo de error de 0 indica que la operacion se ha realizado correctamente.
« Un cddigo de error distinto de cero indica un error en el procesamiento de la solicitud NITRO.

El campo de mensaje de error proporciona una breve explicacion y la naturaleza del error.

La clase com.citrix.sdx.nitro.exception.nitro_exception captura todas las excepciones en la ejecu-
cion de las API de NITRO. Para obtener informacion sobre la excepcion, puede utilizar el método
getErrorCode().

Para obtener una descripcion mas detallada de los cddigos de error, consulte la referencia de la API
disponible en la carpeta <NITRO_SDK_HOME> /doc.

Servicios web REST

May 4, 2023

REST (Transferencia de estado representacional) es un estilo arquitecténico basado en solicitudes 'y
respuestas HTTP simples entre el cliente y el servidor. REST se usa para consultar o cambiar el estado
de los objetos en el lado del servidor. En REST, el lado del servidor se modela como un conjunto de
entidades en el que cada entidad se identifica mediante una URL Unica.

Cada recurso también tiene un estado en el que se pueden realizar las siguientes operaciones:

« Crear. Los clientes pueden crear nuevos recursos del lado del servidor en un recurso “contene-
dor”. Puede pensar en los recursos contenedores como carpetas y en los recursos secundarios
como archivos o subcarpetas. El cliente que llama proporciona el estado para que se cree el re-
curso. El estado se puede especificar en la solicitud mediante el formato XML o JSON. El cliente
también puede especificar la URL Unica que identifica el nuevo objeto. Alternativamente, el
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servidor puede elegir y devolver una URL Unica que identifique el objeto creado. El método
HTTP utilizado para crear solicitudes es POST.

« Lee. Los clientes pueden recuperar el estado de un recurso especificando su URL con el método
HTTP GET. El mensaje de respuesta contiene el estado del recurso, expresado en formato JSON.

« Actualizaciéon. Puede actualizar el estado de un recurso existente; para ello, especifique la di-
reccion URL que identifica ese objeto y su nuevo estado en JSON o XML, o bien utilice el método
PUT HTTP.

« Borrar. Puede destruir un recurso que exista en el lado del servidor mediante el método HTTP
DELETE y la URL que identifica el recurso que se va a eliminar.

Ademas de estas cuatro operaciones CLAE (Crear, Leer, Actualizar y Eliminar), los recursos pueden
admitir otras operaciones o acciones. Estas operaciones utilizan el método HTTP POST, en el que el
cuerpo de la solicitud en JSON especifica la operacién que se va a realizar y los parametros para esa
operacion.

Las API de SDX NITRO se clasifican seglin el alcance y el propodsito de las APl en API del sistema y API
de configuracion.

APIs del sistema

El primer paso para utilizar NITRO es establecer una sesion con el dispositivo SDX y, a continuacion,
autenticar la sesion mediante las credenciales del administrador.

Especifique el nombre de usuario y la contrasefia en el objeto de inicio de sesion. El identificador de
sesion que se crea debe especificarse en el encabezado de solicitud de todas las operaciones posteri-
ores de la sesion.

Nota: Debe tener una cuenta de usuario en ese dispositivo. Las configuraciones que puede realizar
estan limitadas por la funciéon administrativa asignada a su cuenta.

Para conectarse a un dispositivo SDX con la direccion IP 10.102.31.16 mediante el protocolo HTTPS:

« URL https:
« Método HTTP POST
« Solicitar

- Header

Content-Type:application/vnd.com.citrix.sdx.login+json
<!--NeedCopy—-->

Nota: También se pueden utilizar tipos de contenido como “application/x-www-form-
urlencoded”que se admitian en versiones anteriores de NITRO. Aseglrese de que la
carga (til sea la misma que la utilizada en versiones anteriores. Las cargas Utiles propor-
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cionadas en esta documentacion solo son aplicables si el tipo de contenido es de la forma
‘application/vnd.com.citrix.sdx.login + json’.

- Payload
{
"login":
{
"username":'""nsroot",
"password'":"verysecret"
}
}

<!--NeedCopy-->

« Carga util de respuesta
- Header

HTTP/1.0 201 Created

Set-Cookie:

NITRO_AUTH_TOKEN=##87305E9C51B06C848F0942; path=/nitro/v2
<!--NeedCopy-->

Nota: Utilice el ID de sesion en todas las operaciones de NITRO posteriores en el dispositivo.

Nota: De forma predeterminada, la conexion con el dispositivo caduca después de 30 minutos de inac-
tividad. Puede modificar el periodo de tiempo de espera especificando un nuevo periodo de tiempo
de espera (en segundos) en el objeto de inicio de

sesion. Por ejemplo, para modificar el periodo de tiempo de espera a 60 minutos, la carga Gtil de la

solicitud es:
{

"login":

{
"username":'"nsroot",
"password":"verysecret",
"timeout":3600

}
}

<!--NeedCopy-->

También puede conectarse al dispositivo para realizar una sola operacion, especificando el nombre de
usuario y la contrasefia en el encabezado de solicitud de la operacién. Por ejemplo, para conectarse
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a un dispositivo mientras se crea una instancia de NetScaler:

« URL
« HTTP (método)
+ Solicitar
- Header
X-NITRO-USER:nsroot
X-NITRO-PASS:verysecret
Content-Type:application/vnd.com.citrix.sdx.ns+json
<!--NeedCopy-->
- Payload
{
llnsll:
{
}
+

<!--NeedCopy-->

« Respuesta.
- Header

HTTP/1.0 201 Created
<!--NeedCopy—-->

Para desconectarse del dispositivo, utilice el método DELETE:

« URL
« Método HTTP DELETE
« Solicitar

- Header

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.login+json
<!--NeedCopy-->

API de configuracion

El protocolo NITRO se puede usar para configurar los recursos del dispositivo SDX.
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Cada recurso SDX tiene una URL Unica asociada, segln el tipo de operacién que se vaya a realizar. Las
URL de las operaciones de configuracion tienen el siguiente formato: http://<IP>/nitro/v2/
config/<resource_type>

Crear un recurso

Para crear un recurso (por ejemplo, una instancia de NetScaler) en el dispositivo SDX, especifique el
nombre del recurso y otros argumentos relacionados en el objeto de recurso especifico. Por ejemplo,
para crear una instancia de NetScaler llamada vpx1:

« URL
« HTTP (método)
+ Solicitar

- Header

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json
<!--NeedCopy-->

- Payload

{

llnSH:

llnamell : llvpxlll 5
"ip_address":"192.168.100.2",
"netmask":"255.255.255.0",
"gateway":"192.168.100.1",
"image_name":"nsvpx-9.3-45_nc.xva",
"vm_memory_total":2048,
"throughput":1000,
"pps":1000000,
"license":"Standard",
"profile_name":'"ns_nsroot_profile",
"username'":"admin",
"password":"admin",
"network_interfaces":
[

{

"port_name":"10/1"

"port_name":"10/2"
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}

<!--NeedCopy-->

Recuperar datos y estadisticas de los recursos

Los detalles de los recursos SDX se pueden recuperar de la siguiente manera:

« Pararecuperar los detalles de un recurso especifico en el dispositivo SDX, especifique el identi-
ficador del recurso en la URL.

« Para recuperar las propiedades de los recursos en funcién de algin filtro, especifique las condi-
ciones del filtro en la URL.

LaURLtieneelsiguienteformato: http:

« Siesprobable quesusolicitud devuelva muchos recursos del dispositivo, puede recuperar estos
resultados en fragmentos dividiéndolos en “paginas”y recuperandolos pagina por pagina.

Por ejemplo, suponga que desea recuperar todas las instancias de NetScaler en un SDX que
tenga53 deellas. Enlugar de recuperar las 53 en una respuesta grande, configure los resultados
para que se dividan en paginas de 10 instancias de NetScaler cada una (6 paginas en total). A
continuacion, recuperarlos del servidor pagina por pagina.

Especifique el recuento de paginas con el parametro de cadena de consulta de tamafio de
pagina y use el parametro de cadena de consulta de nimero de pagina para especificar el
nlmero de pagina que quiere recuperar.
La URLtieneelsiguienteformato: http:

No tiene que recuperar todas las paginas ni recuperar las paginas en orden. Cada solicitud es in-
dependiente e incluso puede cambiar la configuracion del tamafio de pagina entre solicitudes.

Nota: Para tener una idea de la cantidad de recursos que es probable que devuelva una solic-
itud, puede usar el parametro de cadena de consulta count para solicitar que se devuelva un
recuento de los recursos, en lugar de los recursos en si. Para obtener el niimero de instancias
de NetScaler disponibles, la URL seria

http:

Para recuperar la informacion de configuracion de la instancia de NetScaler con ID 123456a:

« URL
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« Método HTTP GET

Actualizar un recurso

Para actualizar un recurso SDX existente, use el método PUT HTTP. En la carga Gtil de la solicitud HTTP,
especifique el nombre y los demas argumentos que se deben cambiar. Por ejemplo, para cambiar el
nombre de la instancia de NetScaler con el ID 123456a a vpx2:

« URL
« HTTP (método)
« Solicitar carga util

- Header
Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json
<!--NeedCopy-->
- Payload
{
llnsll:

"name":"vpx2",
"id":"123456a"

}

<!--NeedCopy-->

Eliminar un recurso

Para eliminar un recurso existente, especifique el nombre del recurso que se eliminara en la URL. Por
ejemplo, para eliminar una instancia de NetScaler con ID 123456a:

« URL
« HTTP (método)
- Solicitar

- Header
Cookie:NITRO_AUTH_TOKEN=tokenvalue

Content-Type:application/vnd.com.citrix.sdx.ns+json
<!--NeedCopy-->
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Operaciones a granel

Puede consultar o cambiar varios recursos simultdneamente vy, por lo tanto, minimizar el trafico de
red. Por ejemplo, puede agregar varios dispositivos NetScaler SDX en la misma operacion. También
puede agregar recursos de diferentes tipos en una solicitud.

Para tener en cuenta el error de algunas operaciones dentro de la operacién masiva, NITRO le permite
configurar uno de los siguientes comportamientos:

« Salida. Cuando se encuentra el primer error, la ejecucion se detiene. Se confirman los coman-
dos que se ejecutaron antes del error.
« Contintie. Todos los comandos de la lista se ejecutan incluso si algunos comandos fallan.

Nota: Configure el comportamiento requerido en el encabezado de la solicitud mediante el
parametro X—-NITRO-ONERROR.

Para agregar 2 recursos de NetScaler en una operacion y continuar si falla un comando:

« URL.
« Método HTTP.
« Solicitar carga util.

- Header

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json
X-NITRO-ONERROR:continue

<!--NeedCopy-->

- Payload

{

llnSH:

"name":"ns_instancel",
"ip_address":"10.70.136.5",
"netmask":"255.255.255.0",
"gateway":"10.70.136.1"

"name":"ns_instance2",
"ip_address":"10.70.136.8",
"netmask'":"255.255.255.0",
"gateway":"10.70.136.1"
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}

<!--NeedCopy-->

Para afiadir varios recursos (NetScaler y dos usuarios de MPS) en una operacidn y continuar si se pro-
duce un error en un comando:

« URL.
« Método HTTP. POST
. Solicitar carga util.

- Header

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json
X-NITRO-ONERROR:continue

<!--NeedCopy-->

- Payload
{
Ilnsll 9
[
{
"name":"ns_instancel",
"ip_address":"10.70.136.5",
"netmask":"255.255.255.0",
"gateway":"10.70.136.1"
}
)
{
"name":"ns_instance2",
"ip_address":"10.70.136.8",
"netmask":"255.255.255.0",
"gateway":"10.70.136.1"
}
1,
"mpsuser'":
[
{
"name":"admin",
"password":"admin",
"permission":"superuser"
}
J
{
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"name":"admin",
"password":"admin",
"permission":"superuser"

}

<!--NeedCopy—-->

Gestion de excepciones

El campo errorcode indica el estado de la operacion.

« Un codigo de error de 0 indica que la operacion se ha realizado correctamente.
« Un cddigo de error distinto de cero indica un error en el procesamiento de la solicitud NITRO.

El campo de mensaje de error proporciona una breve explicacion y la naturaleza del error.

Como funciona NITRO

May 4, 2023

La infraestructura de NITRO consiste en una aplicacion cliente y el servicio web NITRO que se ejecuta
en un dispositivo NetScaler SDX. La comunicacion entre la aplicacion cliente y el servicio web NITRO
se basa en la arquitectura REST mediante HTTP o HTTPS.

Figura 1. Flujo NITRO trabajo de

REST request NITRO
‘a— REST response Web Service

Cligrit
Application

Pasos que describen el flujo de trabajo:

1. Laaplicacion cliente envia un mensaje de solicitud REST al servicio web NITRO. Cuando se usan
los SDK, una llamada a la API se traduce en el mensaje de solicitud REST apropiado.
2. Elservicio web procesa el mensaje de solicitud REST.
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3. Elservicio web NITRO devuelve el mensaje de respuesta REST correspondiente a la aplicacion
cliente. Cuando se utilizan los SDK, el mensaje de respuesta REST se traduce en la respuesta
adecuada parala llamada a la API.

Para minimizar el trafico en la red, recupere el estado completo de un recurso del servidor. Realice
modificaciones en el estado del recurso de forma local. A continuacién, vuelva a cargarlo en el servi-
dor en una transaccion de red.

Nota: Las operaciones locales en un recurso (cambiar sus propiedades) no afectan a su estado en el
servidor hasta que el estado del objeto se cargue explicitamente.

Las APl de NITRO son sincronicas. Es decir, la aplicacion cliente espera una respuesta del servicio web
de NITRO antes de ejecutar otra APl de NITRO.

SDK de Java

May 4, 2023

Las API de SDX NITRO se clasifican seglin el alcance y el proposito de las APl en API del sistema y API
de configuracion. También puede solucionar los problemas de las operaciones de NITRO.

APIs del sistema

El primer paso para utilizar NITRO es establecer una sesidn con el dispositivo SDX y, a continuacién,
autenticar la sesion mediante las credenciales del administrador.

Cree un objeto de la clase nitro_service especificando la direccion IP del dispositivo y el protocolo
para conectarse al dispositivo (HTTP o HTTPS). A continuacion, utilice este objeto e inicie sesion en el
dispositivo especificando el nombre de usuario y la contrasefa del administrador.

Nota: Debe tener una cuenta de usuario en ese dispositivo. Las operaciones de configuracion que
puede realizar estan limitadas por la funcién administrativa asignada a su cuenta.

El siguiente cddigo de ejemplo se conecta a un dispositivo SDX con la direccién IP 10.102.31.16 medi-
ante el protocolo HTTPS:

nitro_service nitroservice = new nitro_service ("10.102.31.16", "https"

)5

nitroservice.login("nsroot", "verysecret");
<!--NeedCopy-->
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Nota: Utilice el objeto
nitro_service en todas las operaciones NITRO posteriores en el dispositivo.

Para desconectarse del dispositivo, invoque el método Logout () de la siguiente manera:

nitroservice.logout();
<!--NeedCopy-->

API de configuracion

El protocolo NITRO se puede usar para configurar los recursos del dispositivo SDX.

Las API para configurar un recurso se agrupan en paquetes o espacios de nombres que tienen el for-
mato com.citrix.sdx.nitro.resource.config.. Cada uno de estos paquetes o espacios de nombres con-
tiene una clase llamada que proporciona las API para configurar el recurso.

Porejemplo, el recurso de NetScalertiene el paquete o espacio de nombres com.citrix.sdx.nitro.resource.config.ns.

Una clase de recursos proporciona APl para realizar muchas otras operaciones. Estas operaciones
pueden consistir en crear un recurso, recuperar los detalles y las estadisticas de los recursos, actu-
alizar un recurso, eliminar recursos y realizar operaciones masivas en los recursos.

Creacion de un recurso

Para crear un recurso (por ejemplo, una instancia de NetScaler) en el dispositivo SDX, haga lo sigu-
iente:

1. Establezcaelvalorde las propiedades requeridas del recurso mediante el nombre de propiedad
correspondiente. El resultado es un objeto de recurso que contiene los detalles requeridos para
el recurso.

Nota: Estos valores se establecen localmente en el cliente. Los valores no se reflejan en el dis-
positivo hasta que se carga el objeto.

2. Cargue el objeto de recurso en el dispositivo mediante el método add() estatico.

El siguiente codigo de ejemplo crea una instancia de NetScaler denominada «ns_instance» en el dis-
positivo SDX:

ns newns = new ns();

//Set the properties of the NetScaler locally
newns.set_name("ns_instance");
newns.set_ip_address("10.70.136.5");
newns.set_netmask("255.255.255.0");
newns.set_gateway("10.70.136.1");
newns.set_image_name("nsvpx-9.3.45_nc.xva");
newns.set_profile_name('"ns_nsroot_profile");
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newns.set_vm_memory_total(new Double(2048));
newns.set_throughput(new Double(1000));
newns.set_pps(new Double(1000000));
newns.set_license("Standard");
newns.set_username("admin");
newns.set_password("admin") ;

int number_of_interfaces = 2;
network_interface[] interface_array = new network_interface[
number_of_interfaces];

//Adding 10/1
interface_array[0] = new network_interface();
interface_array[0].set_port_name("10/1");

//Adding 10/2
interface_array[1l] = new network_interface();
interface_array[l].set_port_name("10/2");

newns.set_network_interfaces(interface_array);

//Upload the NetScaler 1instance
ns result = ns.add(nitroservice, newns);
<!--NeedCopy-->

Recuperacion de detalles de recursos

Para recuperar las propiedades de un recurso en el dispositivo SDX, haga lo siguiente:

1. Recupere las configuraciones del dispositivo mediante el método get(). El resultado es un ob-
jeto de recurso.
2. Extraiga la propiedad requerida del objeto mediante el nombre de propiedad correspondiente.

El siguiente codigo de ejemplo recupera los detalles de todos los recursos de NetScaler:

//Retrieve the resource object from the SDX appliance
ns[] returned_ns = ns.get(nitroservice);

//Extract the properties of the resource from the object
System.out.println(returned_ns[i].get_ip_address());
System.out.println(returned_ns[i].get_netmask());
<!--NeedCopy-->

Recuperacion de estadisticas de recursos

Un dispositivo SDX recopila estadisticas sobre el uso de sus funciones. Puede recuperar estas estadis-
ticas mediante NITRO.
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El siguiente cddigo de ejemplo recupera las estadisticas de una instancia de NetScaler con el ID
123456a:

ns obj = new ns();

obj.set_id("123456a");

ns stats = ns.get(nitroservice, obj);

System.out.println("CPU Usage:" + stats.get_ns_cpu_usage());
System.out.println("Memory Usage:" + stats.get_ns_memory_usage());
System.out.println("Request rate/sec:" +stats.get_http_req());
<!--NeedCopy-->

Actualizacion de un recurso

Para actualizar las propiedades de un recurso existente en el dispositivo, haga lo siguiente:

1. Establezca la propiedad id en el identificador del recurso que se va a actualizar.

2. Establezcaelvalordelas propiedadesrequeridas del recurso mediante el nombre de propiedad
correspondiente. El resultado es un objeto de recurso.
Nota: Estos valores se establecen localmente en el cliente. Los valores no se reflejan en el dis-
positivo hasta que se carga el objeto.

3. Cargue el objeto de recurso en el dispositivo mediante el método update().

El siguiente codigo de ejemplo actualiza el nombre de la instancia de NetScaler con el ID 123456a a
“ns_instance_new”:

ns update_obj = new ns();

//Set the ID of the NetScaler to be updated
update_obj.set_id("123456a");

//Get existing NetScaler details
update_obj = ns.get(nitroservice, update_obj);

//Update the name of the NetScaler to "ns_instance_new" locally
update_obj.set_name("ns_instance_new");

//Upload the updated NetScaler details
ns result = ns.update(nitroservice, update_obj);
<!--NeedCopy-->

Eliminacion de un recurso

Paraeliminar un recurso existente, invoque el método estatico delete() en la clase de recurso, pasando
el ID del recurso que se va a quitar, como argumento.

En el siguiente codigo de ejemplo, se elimina una instancia de NetScaler con ID 1:
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ns obj = new ns();
obj.set_id("123456a");
ns.delete(nitroservice, obj);
<!--NeedCopy-->

Operaciones a granel

Puede consultar o cambiar varios recursos simultdneamente y, por lo tanto, minimizar el trafico de
red. Por ejemplo, puede agregar varios dispositivos NetScaler SDX en la misma operacion.

Cada clase de recurso tiene métodos que toman una serie de recursos para agregar, actualizar y elim-
inar recursos. Para realizar una operacion masiva, especifique los detalles de cada operacion local-
mentey, a continuacidn, envie los detalles de una vez al servidor.

Para tener en cuenta el error de algunas operaciones dentro de la operacién masiva, NITRO le permite
configurar uno de los siguientes comportamientos:

« Salida. Cuando se encuentra el primer error, la ejecucion se detiene. Se confirman los coman-
dos que se ejecutaron antes del error.
« Contintie. Todos los comandos de la lista se ejecutan incluso si algunos comandos fallan.

Nota: Configure el comportamiento requerido mientras establece una conexion con el dispositivo,
estableciendo el parametro

onerror en el método

nitro_service().

El siguiente cddigo de ejemplo agrega dos dispositivos ADC en una operacion:
ns[] newns = new ns[2];

//Specify details of first NetScaler
newns[0] = new ns();

newns[0] .set_name("ns_instancel");
newns[0] .set_ip_address("10.70.136.5");
newns[0].set_netmask("255.255.255.0") ;
newns[0] .set_gateway("10.70.136.1");

//Specify details of second NetScaler
newns[1l] = new ns();
newns[1].set_name("ns_instance2");
newns[1].set_ip_address("10.70.136.8");
newns[1].set_netmask("255.255.255.0");
newns[1].set_gateway("10.70.136.1");
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//upload the details of the NetScalers to the NITRO server
ns[] result = ns.add(nitroservice, newns);
<!--NeedCopy-->

Gestion de excepciones

El campo errorcode indica el estado de la operacion.

« Un codigo de error de 0 indica que la operacion se ha realizado correctamente.
« Un cddigo de error distinto de cero indica un error en el procesamiento de la solicitud NITRO.

El campo de mensaje de error proporciona una breve explicacion y la naturaleza del error.

La clase com.citrix.sdx.nitro.exception.nitro_exception captura todas las excepciones en la ejecu-
cion de las API de NITRO. Para obtener informacion sobre la excepcion, puede utilizar el método
getErrorCode().

Para obtener una descripcion mas detallada de los cddigos de error, consulte la referencia de la API
disponible en la carpeta <NITRO_SDK_HOME> /doc.
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