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Tabla de compatibilidad de NetScaler VPX

October 17, 2024

En este documento se enumeran los diferentes hipervisores y funciones admitidos en una instancia
de NetScaler VPX. El documento también describe sus pautas de uso y las limitaciones conocidas.

Instancia VPX en el hipervisor VMware ESX

| versión ESXi | Fecha de lanzamiento de ESXi (AAA/MM/DD) | Número de compilación ESXi | Versión
de NetScaler VPX | Rango de rendimiento |
|—————————‑ |—————————————‑ |————————–|———————————
–|———————|
| Actualización 3 de ESXi 8.0 | 2024/06/25 | 24022510 | versiones 14.1‑17.x y superiores | De 10 Mbps a
100 Gbps |
| Actualización 2b de ESXi 8.0 | 2024/03/05 | 23825572 | versiones 14.1‑17.x y superiores | ^^ |
| Actualización 2 de ESXi 8.0 | 2024/02/29 | 23305546 | Compilaciones 14.1‑4.x y superiores | ^^ |
| Actualización 2 de ESXi 8.0 | 2023/09/21 | 22380479 | Compilaciones 14.1‑4.x y superiores | ^^ |
| Actualización 1 de ESXi 8.0 | 2023/04/18 | 21495797 | Compilaciones 14.1‑4.x y superiores | ^^ |
| ESXi 8.0c | 2023/03/30 | 21493926 | Compilaciones 14.1‑4.x y superiores | ^^ |
| ESXi 8.0 | 2022/10/11 | 20513097 | Compilaciones 14.1‑4.x y superiores | ^^ |
| Actualización 3o de ESXi 7.0 | 2024/03/05 | 23794027 | versiones 14.1‑17.x y superiores | ^^ |
| Actualización 3n de ESXi 7.0 | 04/2024/11 | 23307199 | Compilaciones 14.1‑4.x y superiores | ^^ |
| Actualización 3m de ESXi 7.0 | 2023/09/28 | 22348816 | Compilaciones 14.1‑4.x y superiores | ^^ |
| Actualización 3n de ESXi 7.0 | 2023/07/06 | 21930508 | 14.1‑8.x y versiones superiores | ^^ |
| Actualización 3m de ESXi 7.0 | 2023/05/03 | 21686933 | Compilaciones 14.1‑4.x y superiores | ^^ |

Nota:

La compatibilidad con cada parche de ESXi se valida en la versión de NetScaler VPX especificada
en la tabla anterior y se aplica a todas las versiones superiores de la versión 14.1 de NetScaler
VPX.

Para obtener más información sobre las directrices de uso, consulte Directrices de uso del hipervisor
VMware ESXi.

Instancia VPX en XenServer o Citrix Hypervisor
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Versión de XenServer o Citrix
Hypervisor SysID Rango de rendimiento

8.4, compatible a partir de la
versión 14.1, compilación 17.x
de NetScaler VPX

450000 De 10 Mbps a 40 Gbps

8.2, compatible a partir de la
versión 13.0, compilación 64.x
de NetScaler VPX
8.0, 7.6, 7.1

Instancia de VPX en Microsoft Hyper‑V

Versión Hyper‑V SysID Rango de rendimiento

2016, 2019 450020 De 10 Mbps a 3 Gbps

Instancia VPX en Nutanix AHV

NetScaler VPX es compatible conNutanix AHVa través de la asociaciónCitrix Ready. Citrix Ready es un
programa de socios tecnológicos que ayuda a los proveedores de software y hardware a desarrollar
e integrar sus productos con la tecnología NetScaler para el espacio de trabajo digital, las redes y el
análisis.

Para obtener más información sobre un método paso a paso para implementar una instancia de
NetScaler VPX en Nutanix AHV, consulte Implementación de un NetScaler VPX en Nutanix AHV.

Soporte de terceros:

Si tiene algún problema con una integración específica de un tercero (Nutanix AHV) en un entorno de
NetScaler, abra un incidente de soporte directamente con el socio externo (Nutanix).

Si el socio determina que el problema parece estar relacionado con NetScaler, puede ponerse en con‑
tacto con el soporte de NetScaler para obtenermás ayuda. Un recurso técnico dedicado de los socios
trabaja con el equipo de soporte de NetScaler hasta que se resuelva el problema.

Instancia VPX en KVM genérico
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Versión KVM genérica SysID Rango de rendimiento

RHEL 7.6, RHEL 8.0, RHEL 9.3 450070 De 10 Mbps a 100 Gbps

Ubuntu 16.04, Ubuntu 18.04,
Ubuntu 22.04

Puntos que tener en cuenta:

Tenga en cuenta los siguientes puntos al utilizar hipervisores KVM.

• La instancia VPX está calificada para las versiones de versión de Hypervisor mencionadas en la
tabla 1—4, y no para las versiones de parche de una versión. Sin embargo, se espera que la
instancia VPX funcione sin problemas con las versiones de parches de una versión compatible.
Si no es así, registre un caso de asistencia para solucionar problemas y depurar.

• Antes de utilizar RHEL 7.6, siga los pasos siguientes en el host KVM:

1. Modifique /etc/default/grub y agregue "kvm_intel.preemption_timer=0" a la
variable GRUB_CMDLINE_LINUX.

2. Vuelva a generar grub.cfg con el comando "# grub2-mkconfig -o /boot/grub2
/grub.cfg".

3. Reinicie el equipo host.

• Antes de utilizar Ubuntu 18.04, siga los pasos siguientes en el host KVM:

1. Modifique /etc/default/grub y agregue "kvm_intel.preemption_timer=0" a la
variable GRUB_CMDLINE_LINUX.

2. Vuelva a generar grub.cfg con el comando "# grub-mkconfig -o /boot/grub/
grub.cfg “.

3. Reinicie el equipo host.

Instancia VPX en nubes públicas

Nube pública SysID Rango de rendimiento

AWS 450040 De 10 Mbps a 30 Gbps

Azure 450020 De 10 Mbps a 10 Gbps

GCP 450070 De 10 Mbps a 10 Gbps
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Funciones VPX compatibles con hipervisores

Hipervisores
→

VPX en XenServer VPX en VMware ESX

^^Características
↓ ^^ ^^ ^^ ^^

Interfaces
→

FotovoltaicaSR‑
IOV

FotovoltaicaSR‑
IOV

EmuladoPaso
a
través
de PCI

FotovoltaicaFotovoltaicaSR‑
IOV

Paso
a
través
de PCI

Soporte
para
múlti‑
ples
PE

Sí Sí Sí Sí Sí Sí Sí Sí Sí Sí

Soporte
de
agru‑
pamiento

Sí Sí¹ Sí Sí¹ Sí Sí Sí Sí Sí¹ Sí

Etiquetado
VLAN

Sí Sí Sí Sí Sí Sí Sí
(solo
en
2012R2)

Sí Sí Sí

Detección
de
even‑
tos de
en‑
lace/HA‑
Mon

N.º² Sí³ N.º² Sí³ N.º² Sí³ N.º² N.º² Sí³ Sí³
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^^Características
↓ ^^ ^^ ^^ ^^

Configuración
de
parámet‑
ros de
la in‑
terfaz

No No No No No Sí No No No Sí

LA es‑
tática

Sí² Sí³ Sí² No Sí² Sí³ Sí² Sí² Sí³ Sí³

LACP No Sí³ Sí² No Sí² Sí³ No Sí² Sí³ Sí³

CLAG
es‑
tático

No No No No No No No No No No

CLAG
LACP

No No Sí² No Sí² Sí³ No Sí² Sí³ Sí³

Conexión
en
caliente

No No No No No No No No No No

Funciones de VPX compatibles con las nubes públicas

Nubes públicas → VPX en AWS VPX en Azure VPX en GCP

^^Características ↓ ^^ ^^ ^^

Soporte para
múltiples PE

Sí Sí Sí

Soporte de
agrupamiento

No No No

Etiquetado VLAN No No No

Detección de eventos
de enlace/HAMon

N.º² N.º² N.º²
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^^Características ↓ ^^ ^^ ^^

Configuración de
parámetros de la
interfaz

No No No

LA estática No No No

LACP No No No

CLAG estático No No No

CLAG LACP No No No

Conexión en caliente Sí No No

Los números en superíndice (1, 2, 3) utilizados en las dos tablas anteriores se refieren a los siguientes
puntos con la numeración correspondiente:

1. La compatibilidad con clústeres está disponible en SRIOV para las interfaces orientadas al
cliente y al servidor, y no para el plano posterior.

2. Los eventos de interfaz DOWN no se registran en instancias de NetScaler VPX.
3. Para LA estática, es posible que aún se envíe tráfico en la interfaz cuyo estado físico sea DOWN.

Los siguientes puntos se aplican a las funciones respectivas capturadas en las dos tablas anteriores:

• Para LACP, el dispositivo del mismo nivel conoce el evento DOWN de la interfaz basado en el
mecanismo de tiempo de espera de LACP.

– Tiempo de espera corto: 3 segundos
– Tiempo de espera prolongado: 90 segundos

• En el caso de LACP, no comparta interfaces entre máquinas virtuales.

• Para el enrutamiento dinámico, el tiempo de convergencia depende del protocolo de
enrutamiento, ya que no se detectan eventos de enlace.

• La funcionalidadRutaestática supervisada falla si novinculamonitores a rutas estáticasporque
el estado de la ruta depende del estado de la VLAN. El estado de la VLANdepende del estado del
vínculo.

• La detección de fallos parciales no se produce en alta disponibilidad si se produce un error de
enlace. Una afección cerebral dividida de alta disponibilidad podría ocurrir si se produce un
fallo de enlace.

– Cuando se genera cualquier eventode enlace (desactivar/habilitar, restablecer) desdeuna
instancia VPX, el estado físico del enlace no cambia. Para LA estática, cualquier tráfico
iniciado por el par se elimina en la instancia.
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– Para que la función de etiquetado de VLAN funcione, en VMware ESX, configure el ID de
VLAN del grupo de puertos en 1–4095 en el vSwitch del servidor VMware ESX.

• La conexión en caliente no se admite en las instancias VPX con interfaces ENA, y el compor‑
tamiento de las instancias puede ser impredecible si se intenta conectarlas en caliente. La adi‑
ción en caliente solo se admite en las interfaces PV y SRIOV con NetScaler en AWS.

• La eliminación en caliente a través de la consola web de AWS o la interfaz CLI de AWS no se
admite con las interfaces PV, SRIOV y ENA para NetScaler. El comportamiento de las instancias
puede ser impredecible si se intenta eliminar en caliente.

Exploradores web compatibles

Sistema operativo Explorador y versiones

Windows 7 Internet Explorer: 8, 9, 10 y 11; Mozilla Firefox
3.6.25 y superior; Google Chrome: 15 y superior

Windows de 64 bits Internet Explorer: 8, 9; Google Chrome: 15 y
superior

MAC Mozilla Firefox ‑ 12 y superior; Safari ‑ 5.1.3;
Google Chrome: 15 y superior

Compatibilidad con procesadores AMD para instancias de VPX

A partir de la versión 13.1 de NetScaler, la instancia de VPX admite los procesadores Intel y AMD. Los
dispositivos virtuales VPX se pueden implementar en cualquier tipo de instancia que tenga dos omás
núcleos virtualizados y más de 2 GB de memoria. Para obtener más información sobre los requisitos
del sistema, consulte la hoja de datos de NetScaler VPX.

Plataforma VPX vs. Tabla dematriz NIC

La siguiente tabla muestra las NIC compatibles con una plataforma o nube VPX.

NIC → Mellanox
CX‑3

Mellanox
CX‑4

Mellanox
CX‑5

VF SRIOV
Intel 82599

VF SRIOV
Intel
X710/X722/XL710

Modo de
paso a
través PCI
Intel
X710/XL710/XXV710

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 12
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^^Plataformas
↓ ^^ ^^ ^^ ^^ ^^ ^^

VPX (ESXi) No Sí No Sí No Sí

VPX (Citrix
Hypervi‑
sor)

NA NA NA Sí Sí No

VPX (KVM) No Sí Sí Sí Sí No

VPX
(Hyper‑V)

NA NA NA No No No

VPX (AWS) NA NA NA Sí NA NA

VPX
(Azure)

Sí Sí Sí NA NA NA

VPX (GCP) NA NA NA NA NA NA

Otras referencias

• Para obtener productos Citrix Ready, visite Citrix Ready Marketplace.

• Para obtener asistencia sobre los productos Citrix Ready, consulte la página de preguntas fre‑
cuentes.

• Para ver las versiones de hardware de VMware ESX, consulte Actualización de VMware Tools.

Optimice el rendimiento de NetScaler VPX en VMware ESX, Linux KVM y
Citrix Hypervisors

October 17, 2024

El rendimiento de NetScaler VPX varía considerablemente según el hipervisor, los recursos del sis‑
tema asignados y las configuraciones del host. Para lograr el rendimiento deseado, primero siga las
recomendaciones de la hoja de datos de VPX y, a continuación, optimice aún más mediante las prác‑
ticas recomendadas que se proporcionan en este documento.
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Instancia de NetScaler VPX en hipervisores VMware ESX

Esta sección contiene detalles sobre las opciones y ajustes configurables y otras sugerencias que le
ayudarán a lograr un rendimiento óptimode la instancia deNetScaler VPX en los hipervisores VMware
ESX.

• Configuración recomendada en hosts ESX
• NetScaler VPX con interfaces de red E1000
• NetScaler VPX con interfaces de red VMXNET3
• NetScaler VPX con interfaces de red de transferencia SR‑IOV y PCI

Configuración recomendada en hosts ESX

Para lograr un alto rendimiento para VPX con interfaces de red de paso E1000, VMXNET3, SR‑IOV y PCI,
siga estas recomendaciones:

• El número total de CPU virtuales (vCPU) aprovisionadas en el host ESX debe ser inferior o igual
al número total de CPU físicas (PCPU) del host ESX.

• La afinidad de acceso a memoria no uniforme (NUMA) y la afinidad de CPU deben configurarse
para que el host ESX obtenga buenos resultados.

—Para encontrar la afinidadNUMAde un Vmnic, inicie sesión en el host de forma local o remota
y escriba:

1 #vsish -e get /net/pNics/vmnic7/properties | grep NUMA
2 Device NUMA Node: 0

– Para establecer la afinidad de NUMA y vCPU para una VM, consulte la documentación de
VMware.

NetScaler VPX con interfaces de red E1000

Realice la siguiente configuración en el host de VMware ESX:

• En el host VMware ESX, cree dos vNIC a partir de un conmutador vNIC. Varias vNIC crean varios
subprocesos de recepción (Rx) en el host ESX. Esto aumenta el rendimiento de Rx de la interfaz
pNIC.

• Habilite las VLAN en el nivel de grupo de puertos de vSwitch para cada vNIC que haya creado.

• Para aumentar el rendimiento de transmisión de vNIC (Tx), utilice un subproceso Tx independi‑
ente en el host ESX por vNIC. Utilice los siguientes comandos de ESX:

– Para la versión 5.5 de ESX:
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1 esxcli system settings advanced set – o /Net/NetTxWorldlet
– i

– Para la versión 6.0 de ESX en adelante:

1 esxcli system settings advanced set -o /Net/NetVMTxType – i
1

• Paraaumentar aúnmásel rendimientodevNICTx, utiliceun subprocesode finalizaciónTx yuna
cola de subprocesos Rx por dispositivo (NIC) independientes. Utilice los siguientes comandos
de ESX:

1 esxcli system settings advanced set -o /Net/
NetNetqRxQueueFeatPairEnable -i 0

Nota:

Asegúrese de reiniciar el host de VMware ESX para aplicar la configuración actualizada.

Dos vNIC por implementación de pNIC

A continuación se muestra un ejemplo de comandos de topología y configuración para el modelo de
implementación Dos vNIC por pNIC que ofrece unmejor rendimiento de la red.

Ejemplo de configuración de NetScaler VPX:
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Para lograr la implementación que semuestra en la topología de ejemplo anterior, realice la siguiente
configuración en la instancia de NetScaler VPX:

• En el lado del cliente, vincule el SNIP (1.1.1.2) a la interfaz de red 1/1 y habilite el modo de eti‑
queta VLAN.

1 bind vlan 2 -ifnum 1/1 – tagged
2 bind vlan 2 -IPAddress 1.1.1.2 255.255.255.0

• En el lado del servidor, vincule el SNIP (2.2.2.2) a la interfaz de red 1/1 y habilite el modo de
etiqueta VLAN.

1 bind vlan 3 -ifnum 1/2 – tagged
2 bind vlan 3 -IPAddress 2.2.2.2 255.255.255.0

• Agregar un servidor virtual HTTP (1.1.1.100) y vincularlo a un servicio (2.2.2.100).

1 add lb vserver v1 HTTP 1.1.1.100 80 -persistenceType NONE -
Listenpolicy None -cltTimeout 180

2 add service s1 2.2.2.100 HTTP 80 -gslb NONE -maxClient 0 -
maxReq 0 -cip DISABLED -usip NO -useproxyport YES -sp ON -
cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO -CMP NO

3 bind lb vserver v1 s1

Nota:

Asegúrese de incluir las dos entradas siguientes en la tabla de rutas:

• subred 1.1.1.0/24 con puerta de enlace apuntando a SNIP 1.1.1.2
• Subred 2.2.2.0/24 con puerta de enlace que apunta a SNIP 2.2.2.2

NetScaler VPX con interfaces de red VMXNET3

Para lograr un alto rendimiento para VPX con interfaces de red VMXNET3, realice la siguiente configu‑
ración en el host VMware ESX:

• Cree dos vNIC a partir de un vSwitch pNIC. Varias vNIC crean varios subprocesos Rx en el host
ESX. Esto aumenta el rendimiento de Rx de la interfaz pNIC.

• Habilite las VLAN en el nivel de grupo de puertos de vSwitch para cada vNIC que haya creado.
• Para aumentar el rendimiento de transmisión de vNIC (Tx), utilice un subproceso Tx independi‑
ente en el host ESX por vNIC. Utilice el siguiente comando de ESX:

– Para la versión 5.5 de ESX:

1 esxcli system settings advanced set – o /Net/NetTxWorldlet – i

– Para la versión 6.0 de ESX en adelante:
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1 esxcli system settings advanced set -o /Net/NetVMTxType – i 1

En el host de VMware ESX, realice la siguiente configuración:

• En el host VMware ESX, cree dos vNIC a partir de 1 vSwitch pNIC. Varias vNIC crean varios sub‑
procesos Tx y Rx en el host ESX. Esto aumenta el rendimiento Tx y Rx de la interfaz pNIC.

• Habilite las VLAN en el nivel de grupo de puertos de vSwitch para cada vNIC que haya creado.

• Para aumentar el rendimiento de Tx de una vNIC, utilice un subproceso de finalización Tx y una
cola de subprocesos Rx por dispositivo (NIC) independientes. Utilice el siguiente comando:

1 esxcli system settings advanced set -o /Net/
NetNetqRxQueueFeatPairEnable -i 0

• Configure unamáquina virtual paraqueuseun subprocesode transmisiónpor vNIC, agregando
la siguiente configuración a la configuración de la máquina virtual:

1 ethernetX.ctxPerDev = "1"

• Para configurar una máquina virtual para que utilice hasta 8 subprocesos de transmisión por
vNIC, agregue la siguiente configuración a la configuración de la máquina virtual:

1 ethernetX.ctxPerDev = "3"

Nota:

El aumento de los subprocesos de transmisión por vNIC requiere más recursos de CPU
(hasta 8) en el host ESX. Asegúrese de que haya suficientes recursos de CPU disponibles
antes de realizar la configuración anterior.

Nota:

Asegúrese de reiniciar el host de VMware ESX para aplicar la configuración actualizada.

Puede configurar VMXNET3 como dos vNIC por implementación de PNIC . Para obtener más infor‑
mación, consulte Dos vNIC por implementación de PNIC.

Configure la compatibilidad con múltiples colas y RSS en VMware ESX para dispositivos
VMXNET3 De forma predeterminada, el dispositivo VMXNET3 solo admite 8 colas Rx y Tx. Cuando
el número de vCPU en el VPX supera los 8, el número de colas Rx y Tx configuradas para una interfaz
VMXNET3 cambia a 1 de forma predeterminada. Puede configurar hasta 19 colas Rx y Tx para
dispositivos VMXNET3 cambiando determinadas configuraciones en ESX. Esta opción aumenta el
rendimiento y la distribución uniforme de los paquetes entre las CPU virtuales de la instancia VPX.
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Nota:

A partir de la versión 13.1, compilación 48.x de NetScaler, NetScaler VPX admite hasta 19 colas
Rx y Tx en dispositivos ESX para VMXNET3.

Requisitos previos:

Para configurarhasta19 colasRx yTxenESXparadispositivosVMXNET3, asegúresedeque se cumplen
los siguientes requisitos previos:

• La versión de NetScaler VPX es 13.1, compilación 48.X y posterior.
• NetScaler VPX se configura con unamáquina virtual de hardware de versión 17 o posterior, que
es compatible con VMware ESX 7.0 y versiones posteriores.

Configure las interfaces VMXNET3 para que admitanmás de 8 colas Rx y Tx:

1. Abra el archivo de configuración de la máquina virtual (.vmx).

2. Especifique el número de colas Rx y TX configurando ethernetX.maxRxQueues los valores
ethernetX.maxTxQueues y (donde X es el númerodeNIC virtuales que se van a configurar).
La cantidadmáxima de colas configuradas no debe ser superior a la cantidad de CPU virtuales
de la máquina virtual.

Nota:

El aumento del número de colas también aumenta la sobrecarga del procesador en el host
ESX. Por lo tanto, asegúresedequehaya suficientes recursosdeCPUdisponibles en el host
ESX antes de aumentar las colas. Puede aumentar el número máximo de colas admitidas
en situaciones en las que el número de colas se identifique como un obstáculo para el
rendimiento. En estas situaciones, recomendamos aumentar el número de colas de forma
gradual. Por ejemplo, de 8 a 12, luego a 16, luego a 20, y así sucesivamente. Evalúe el
rendimiento en cada configuración, en lugar de aumentarlo directamente hasta el límite
máximo.

NetScaler VPX con interfaces de red de transferencia SR‑IOV y PCI

Para lograrunalto rendimientoparaNetScalerVPXcon interfacesde reddepasoPCI ySR‑IOV, consulte
Configuración recomendada en hosts ESX.

Pautas de uso del hipervisor VMware ESXi

• Le recomendamos que implemente una instancia de NetScaler VPX en los discos locales del
servidor o en volúmenes de almacenamiento basados en SAN.
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Consulte la sección Consideraciones sobre la CPU de VMware ESXi en el documento Mejores
prácticas de rendimiento para VMware vSphere 6.5. Aquí hay un extracto:

• No se recomienda implementar máquinas virtuales con una alta demanda de CPU o memoria
en un host o clúster sobrecomprometidos.

• En la mayoría de los entornos, ESXi permite niveles significativos de compromiso excesivo de
CPU sin afectar el rendimiento de la máquina virtual. En un host, puede ejecutar más CPU vir‑
tuales que el número total de núcleos de procesador físicos de ese host.

• Si un host ESXi se satura de la CPU, es decir, las máquinas virtuales y otras cargas del host ex‑
igen todos los recursos de CPU que tiene el host, las cargas de trabajo sensibles a la latencia
podrían no funcionar bien. En este caso, reduzca la carga de la CPU, por ejemplo, apagando al‑
gunas máquinas virtuales o migrándolas a un host diferente (o permitiendo que DRS las migre
automáticamente).

• NetScaler recomienda usar la versión más reciente de compatibilidad de hardware para
aprovechar los conjuntos de funciones más recientes del hipervisor ESXi para la máquina
virtual. Para obtener más información sobre la compatibilidad del hardware y la versión de
ESXi, consulte la documentación de VMware.

• El NetScaler VPX es un dispositivo virtual de alto rendimiento y sensible a la latencia. Para ofre‑
cer el rendimiento esperado, el dispositivo requiere reserva de CPU virtuales, reserva dememo‑
ria y fijación de vCPU en el host. Además, el hipersubproceso debe estar inhabilitado en el host.
Si el host no cumple con estos requisitos, pueden producirse los siguientes problemas:

– Conmutación por error de alta disponibilidad
– Pico de CPU en la instancia VPX
– Lentitud en el acceso a la CLI de VPX
– Fallo del demonio de Pit boss
– Descarte de paquetes
– Bajo rendimiento

• Un Hypervisor se considera sobreaprovisionado si se cumple una de las dos condiciones sigu‑
ientes:

– El número total de núcleos virtuales (CPU virtuales) aprovisionados en el host es mayor
que el número total de núcleos físicos (CPU físicas).

– El número total de máquinas virtuales aprovisionadas consumemás CPU virtuales que el
número total de CPU físicas.

Si una instancia está sobreaprovisionada, es posible que el hipervisor no garantice los re‑
cursos reservados (como CPU, memoria y otros) para la instancia debido a los gastos gen‑
erales de programación del hipervisor, errores o limitaciones con el hipervisor. Este com‑
portamiento puede provocar la falta de recursos de CPU para NetScaler y provocar los
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problemas mencionados en el primer punto de las Directrices de uso. Recomendamos
que los administradores reduzcan la tenencia del host para que la cantidad total de vCPU
aprovisionadas en el host sea inferior o igual a la cantidad total de CPU.

Ejemplo

Enelhipervisor ESX, si el parámetro%RDY%deunavCPUVPXes superior a0enel resultado
del comando esxtop, se dice que el host ESX tiene gastos generales de programación, lo
que puede provocar problemas relacionados con la latencia en la instancia VPX.

En tal situación, reduzca la tenencia en el host para que %RDY% siempre vuelva a 0. Como
alternativa, contacte con el proveedor del hipervisor para seleccionar elmotivo por el que
no se ha respetado la reserva de recursos realizada.

Comandos para controlar el uso de la CPU del motor de paquetes

Puede utilizar dos comandos (set ns vpxparam y show ns vpxparam) para controlar el com‑
portamiento de uso de CPU del motor de paquetes (no administrativo) de las instancias VPX en en‑
tornos de hipervisor y nube:

• set ns vpxparam [-cpuyield (YES | NO | DEFAULT)] [-masterclockcpu1
(YES | NO)]

Permita que cadamáquina virtual utilice los recursos de CPU asignados a otramáquina virtual,
pero que no se estén utilizando.

Set ns vpxparam parámetros:

‑cpuyield: Libere o no libere recursos de CPU asignados pero no utilizados.

– SÍ: Permitir que otramáquina virtual utilice recursos de CPU asignados pero no utilizados.

– NO: reserve todos los recursos de CPU para la máquina virtual a la que se han asignado.
Esta opción muestra un porcentaje más alto en entornos de hipervisor y nube para el uso
de la CPU VPX.

– PREDETERMINADO: No.

Nota:

En todas las plataformas NetScaler VPX, el uso de CPU virtuales en el sistema host es del
100 por ciento. Use el comando set ns vpxparam –cpuyield YES para supeditar
este uso.

Si quiere configurar los nodos de clúster en “yield”, debe realizar las siguientes configuraciones
adicionales en CCO:
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– Si se forma un clúster, todos los nodos se configuran con “yield=DEFAULT”.
– Si se forma un clúster mediante los nodos que ya están configurados en “Yield=yes”, los
nodos se agregan al clúster mediante el rendimiento “DEFAULT”.

Nota:

Si quiere establecer los nodos del clúster en “Yield=Sí”, puede configurarlos solo después
de formar el clúster, pero no antes de que se forme el clúster.

‑masterclockcpu1: Puede mover la fuente de reloj principal de la CPU0 (CPU de adminis‑
tración) a la CPU1. Este parámetro tiene las siguientes opciones:

– SÍ: Permita que la VMmueva la fuente de reloj principal de la CPU0 a la CPU1.

– NO: La máquina virtual utiliza CPU0 para la fuente de reloj principal. De forma predeter‑
minada, CPU0 es la principal fuente de reloj.

• show ns vpxparam

Este comandomuestra los parámetros de vpxparam actuales.

Instancia NetScaler VPX en la plataforma Linux‑KVM

Esta sección contiene detalles sobre las opciones y los ajustes configurables, así como otras sugeren‑
cias que le ayudarán a lograr un rendimiento óptimo de la instancia NetScaler VPX en la plataforma
Linux‑KVM.

• Configuración de rendimiento para KVM
• NetScaler VPX con interfaces de red fotovoltaica
• NetScaler VPX con interfaces de red de transferencia SR‑IOV y Fortville PCIe

Configuración de rendimiento para KVM

Realice los siguientes ajustes en el host KVM:

Busque el dominio NUMA de la NICmediante el comando lstopo:

Asegúrese de que la memoria del VPX y de la CPU esté fijada en la misma ubicación. En el siguiente
resultado, la NIC 10G “ens2”está vinculada al dominio NUMA #1.
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Asigne la memoria VPX del dominio NUMA.

El comando numactl indica el dominio NUMA desde el que se asigna la memoria. En el siguiente
resultado, se asignan unos 10 GB de RAM desde el nodo NUMA #0.

Para cambiar la asignación de nodos NUMA, sigue estos pasos.

1. Modifique el archivo.xml del VPX en el host.

1 /etc/libvirt/qemu/<VPX_name>.xml
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2. Agrega la siguiente etiqueta:

1 <numatune>
2 <memory mode="strict" nodeset="1"/> This is the NUMA domain

name
3 </numatune>

3. Apaga el VPX.

4. Ejecute este comando:

1 virsh define /etc/libvirt/qemu/<VPX_name>.xml

Este comando actualiza la información de configuración de la máquina virtual con las asigna‑
ciones de nodos NUMA.

5. Enciendeel VPX. A continuación, compruebeel resultadodel comandonumactl –hardware
en el host para ver las asignaciones de memoria actualizadas para el VPX.

Anclar vCPU de VPX a núcleos físicos.

• Para ver las asignaciones de vCPU a PCPU de un VPX, escriba el siguiente comando

1 virsh vcpupin <VPX name>

Las vCPU 0—4 se asignan a los núcleos físicos 8—11.

• Para ver el uso actual de la PCPU, escriba el siguiente comando:

1 mpstat -P ALL 5
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En este resultado, 8 es CPU de administración y 9‑11 sonmotores de paquetes.

• Para cambiar la fijación de vCPU a PCPU, hay dos opciones.

– Cámbielo en tiempo de ejecución después de que se inicie el VPX con el siguiente
comando:

1 virsh vcpupin <VPX name> <vCPU id> <pCPU number>
2 virsh vcpupin NetScaler-VPX-XML 0 8
3 virsh vcpupin NetScaler-VPX-XML 1 9
4 virsh vcpupin NetScaler-VPX-XML 2 10
5 virsh vcpupin NetScaler-VPX-XML 3 11

– Para realizar cambios estáticos en el VPX, modifique el archivo .xml como antes con las
siguientes etiquetas:

1. Modificar el archivo.xml del VPX en el host

1 /etc/libvirt/qemu/<VPX_name>.xml

2. Agrega la siguiente etiqueta:

1 <vcpu placement='static' cpuset='8-11'>4</vcpu>
2 <cputune>
3 <vcpupin vcpu='0' cpuset='8'/>
4 <vcpupin vcpu='1' cpuset='9'/>
5 <vcpupin vcpu='2' cpuset='10'/>
6 <vcpupin vcpu='3' cpuset='11'/>
7 </cputune>

3. Apaga el VPX.

4. Actualice la información de configuración de la máquina virtual con las asignaciones
de nodos NUMAmediante el siguiente comando:

1 virsh define /etc/libvirt/qemu/ <VPX_name>.xml
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5. Enciende el VPX. A continuación, compruebe el resultado del comando virsh
vcpupin &lt;VPX name&gt; en el host para ver la fijación actualizada de la
CPU.

Elimine la sobrecarga de interrupción del host.

• Detecte VM_EXITSmediante el comando kvm_stat.

En el nivel del hipervisor, las interrupciones del host se asignan a las mismas PCPU en las que
están fijadas las vCPU de la VPX. Esto podría provocar que las vCPU de la VPX se expulsaran
periódicamente.

Para encontrar las salidas de VM realizadas por lasmáquinas virtuales que ejecutan el host, use
el comando kvm_stat.

1 [root@localhost ~]# kvm_stat -1 | grep EXTERNAL
2 kvm_exit(EXTERNAL_INTERRUPT) 1728349 27738
3 [root@localhost ~]#

Un valor más alto del orden 1+M indica un problema.

Si hay una sola VM presente, el valor esperado es 30–100 K. Cualquier cosa más que eso puede
indicar que hay uno omás vectores de interrupción del host asignados al mismo pCPU.

• Detecte las interrupciones del host y migre las interrupciones del host.

Al ejecutar el comando concatenate del archivo “/proc/interrupts”, muestra todas las asi‑
gnaciones de interrupción del host. Si una o más IRQ activas se asignan a la misma PCPU, su
contador correspondiente aumenta.

Transfiera cualquier interrupción que se superponga con las PCPUs de NetScaler VPX a las PC‑
PUs no utilizadas:

1 echo 0000000f > /proc/irq/55/smp_affinity
2 0000000f - - > it is a bitmap, LSBs indicates that IRQ 55 can

only be scheduled on pCPUs 0 – 3

• Desactiva el saldo de IRQ.

Inhabilite el demonio de equilibrio de IRQ para que no se produzca ninguna reprogramación
sobre la marcha.

1 service irqbalance stop
2 service irqbalance show - To check the status
3 service irqbalance start - Enable if needed

Asegúrese de ejecutar el comando kvm_stat para asegurarse de que no haya muchos conta‑
dores.
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NetScaler VPX con interfaces de red fotovoltaica

Puede configurar las interfaces de red de paso de para‑virtualización (PV), SR‑IOV y PCIe como dos
vNIC por implementación de PNIC . Para obtener más información, consulte Dos vNIC por imple‑
mentación de PNIC.

Para obtener un rendimiento óptimo de las interfaces fotovoltaicas (virtio), siga estos pasos:

• Identifique el dominio NUMA al que pertenece la ranura PCIe/NIC.
• La memoria y la vCPU del VPX deben estar ancladas en el mismo dominio NUMA.
• El subproceso vhost debe estar enlazado a las CPU del mismo dominio NUMA.

Enlazar los subprocesos del host virtual a las CPU correspondientes:

1. Una vez iniciado el tráfico, ejecute el comando top en el host.

2. Identificar el proceso de host virtual (denominado como vhost-&lt;pid-of-qemu&gt;)
afinidad.

3. Enlace los procesos vHost a los núcleos físicos del dominio NUMA identificado anteriormente
mediante el siguiente comando:

1 taskset – pc <core-id> <process-id>

Ejemplo

1 taskset – pc 12 29838

4. Los núcleos del procesador correspondientes al dominio NUMA se pueden identificar con el
siguiente comando:
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1 [root@localhost ~]# virsh capabilities | grep cpu
2 <cpu>
3 </cpu>
4 <cpus num='8'>
5 <cpu id='0' socket_id='0' core_id='0' siblings='0'/>
6 <cpu id='1' socket_id='0' core_id='1' siblings='1'/>
7 <cpu id='2' socket_id='0' core_id='2' siblings='2'/>
8 <cpu id='3' socket_id='0' core_id='3' siblings='3'/>
9 <cpu id='4' socket_id='0' core_id='4' siblings='4'/>

10 <cpu id='5' socket_id='0' core_id='5' siblings='5'/>
11 <cpu id='6' socket_id='0' core_id='6' siblings='6'/>
12 <cpu id='7' socket_id='0' core_id='7' siblings='7'/>
13 </cpus>
14
15 <cpus num='8'>
16 <cpu id='8' socket_id='1' core_id='0' siblings='8'/>
17 <cpu id='9' socket_id='1' core_id='1' siblings='9'/>
18 <cpu id='10' socket_id='1' core_id='2' siblings='10'/>
19 <cpu id='11' socket_id='1' core_id='3' siblings='11'/>
20 <cpu id='12' socket_id='1' core_id='4' siblings='12'/>
21 <cpu id='13' socket_id='1' core_id='5' siblings='13'/>
22 <cpu id='14' socket_id='1' core_id='6' siblings='14'/>
23 <cpu id='15' socket_id='1' core_id='7' siblings='15'/>
24 </cpus>
25
26 <cpuselection/>
27 <cpuselection/>

Enlazar el proceso QEMU al núcleo físico correspondiente:

1. Identificar los núcleos físicos en los que se ejecuta el proceso QEMU. Para obtenermás informa‑
ción, consulte el resultado anterior.

2. Enlace el proceso QEMU a los mismos núcleos físicos a los que vincula las vCPU mediante el
siguiente comando:

1 taskset – pc 8-11 29824

NetScaler VPX con interfaces de red de transferencia SR‑IOV y Fortville PCIe

Paraobtener un rendimientoóptimode las interfaces de reddepasoSR‑IOV y Fortville PCIe, siga estos
pasos:

• Identifique el dominio NUMA al que pertenece la ranura PCIe/NIC.
• La memoria y la vCPU de NetScaler VPX deben estar ancladas al mismo dominio NUMA.

Archivo XML VPX de ejemplo para vCPU y fijación dememoria para Linux KVM:

1 <domain type='kvm'>
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2 <name>NetScaler-VPX</name>
3 <uuid>138f7782-1cd3-484b-8b6d-7604f35b14f4</uuid>
4 <memory unit='KiB'>8097152</memory>
5 <currentMemory unit='KiB'>8097152</currentMemory>
6 <vcpu placement='static'>4</vcpu>
7
8 <cputune>
9 <vcpupin vcpu='0' cpuset='8'/>

10 <vcpupin vcpu='1' cpuset='9'/>
11 <vcpupin vcpu='2' cpuset='10'/>
12 <vcpupin vcpu='3' cpuset='11'/>
13 </cputune>
14
15 <numatune>
16 <memory mode='strict' nodeset='1'/>
17 </numatune>
18
19 </domain>

Instancia de NetScaler VPX en Citrix Hypervisors

Esta sección contiene detalles de las opciones y ajustes configurables y otras sugerencias que le ayu‑
darán a lograr un rendimiento óptimo de la instancia de NetScaler VPX en Citrix Hypervisors.

• Configuración de rendimiento de Citrix Hypervisors
• NetScaler VPX con interfaces de red SR‑IOV
• NetScaler VPX con interfaces paravirtualizadas

Configuración de rendimiento de Citrix Hypervisors

Busque el dominio NUMA de la NICmediante el comando “xl”:

1 xl info -n

Anclar vCPU de VPX a núcleos físicos.

1 xl vcpu-pin <Netsclaer VM Name> <vCPU id> <physical CPU id>

Compruebe la vinculación de las vCPU.

1 xl vcpu-list

Asignemás de 8 vCPU a las máquinas virtuales NetScaler.

Para configurar más de 8 vCPU, ejecute los siguientes comandos desde la consola de Citrix Hypervi‑
sor:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 28

vpx-performance-on-esx-kvm-xen.html#performance-settings-for-citrix-hypervisors
vpx-performance-on-esx-kvm-xen.html#citrix-adc-vpx-with-sr-iov-network-interfaces
vpx-performance-on-esx-kvm-xen.html#citrix-adc-vpx-with-para-virtualized-interfaces


NetScaler VPX 14.1

1 xe vm-param-set uuid=your_vms_uuid VCPUs-max=16
2 xe vm-param-set uuid=your_vms_uuid VCPUs-at-startup=16

NetScaler VPX con interfaces de red SR‑IOV

Para obtener un rendimiento óptimo de las interfaces de red SR‑IOV, siga estos pasos:

• Identifique el dominio NUMA al que está vinculada la ranura PCIe o la NIC.
• Anclar la memoria y la vCPU del VPX al mismo dominio NUMA.
• Enlaza la vCPU Domain‑0 a la CPU restante.

NetScaler VPX con interfaces paravirtualizadas

Para obtener un rendimiento óptimo, se recomiendan dos vNIC por cada pNIC y una vNIC por cada
pNIC, como en otros entornos fotovoltaicos.

Para lograr un rendimiento óptimo de las interfaces para‑virtualizadas (netfront), siga estos pasos:

• Identifique el dominio NUMA al que pertenece la ranura PCIe o la NIC.
• Anclar la memoria y la vCPU del VPX al mismo dominio NUMA.
• Enlazar la vCPU Domain‑0 a la CPU restante del mismo dominio NUMA.
• Anclar subprocesos Rx/Tx del host de vNIC a vCPU de dominio 0.

Anclar subprocesos de host a vCPU Domain‑0:

1. Busque el Xen‑ID deNetScaler VPXutilizando el comandoxl list en el shell del host de Citrix
Hypervisor.

2. Identifique los subprocesos de host mediante el siguiente comando:

1 ps -ax | grep vif <Xen-ID>

En el siguiente ejemplo, estos valores indican:

• vif5.0: los subprocesos de la primera interfaz asignada a VPX en XenCenter (interfaz de
administración).

• vif5.1: los subprocesos de la segunda interfaz asignada a VPX, etc.
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3. Anclar los subprocesos a las vCPU Domain‑0 mediante el siguiente comando:

1 taskset – pc <core-id> <process-id>

Ejemplo

1 taskset -pc 1 29189

Aplicación de configuraciones NetScaler VPX en el primer arranque del
dispositivo NetScaler en la nube

October 17, 2024

Puede aplicar las configuraciones de NetScaler VPX durante el primer arranque del dispositivo
NetScaler en un entorno de nube. Esta etapa se aborda como fase de prearranque en este docu‑
mento. Por lo tanto, en algunos casos, como las licencias agrupadas por ADC, una instancia VPX
específica aparece en mucho menos tiempo. Esta función está disponible en Microsoft Azure, la
plataforma de Google Cloud y las nubes de AWS.

Qué son los datos de usuario

Cuando aprovisiona una instancia VPX en un entorno de nube, tiene la opción de pasar datos de
usuario a la instancia. Los datos de usuario le permiten realizar tareas de configuración automati‑
zadas comunes, personalizar los comportamientos de inicio de las instancias y ejecutar scripts de‑
spués de que se inicie la instancia. En el primer arranque, la instancia NetScaler VPX realiza las sigu‑
ientes tareas:

• Lee los datos del usuario.
• Interpreta la configuración proporcionada en los datos de usuario.
• Aplica la configuración recién agregada amedida que se inicia.
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Cómo proporcionar datos de usuario previos al arranque en una instancia de nube

Puede proporcionar datos de usuario de prearranque a la instancia de nube en formato XML. Las dis‑
tintas nubes tienen interfaces diferentes para proporcionar datos de usuario.

Proporcionar datos de usuario previos al arranquemediante la consola de AWS

Cuando aprovisione una instancia NetScaler VPXmediante la consola de AWS, vaya a Configurar de‑
talles de instancias > Detalles avanzadosy proporcione la configuración de datos de usuario previo
al arranque en el campo Datos de usuario.

Para obtener instrucciones detalladas sobre cada uno de los pasos, consulte Implementar una instan‑
cia de NetScaler VPX en AWS mediante la consola web de AWS. Para obtener más información, con‑
sulte la documentación de AWS sobre el lanzamiento de una instancia.

Nota:
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La versión 13.1.48.x y las versiones posteriores de NetScaler VPX admiten únicamente el modo
AWS IMDSv2 para la función de datos de usuario de prearranque.

Proporcionar datos de usuario previos al arranquemediante AWS CLI

Escriba el siguiente comando en la CLI de AWS:

1 aws ec2 run-instances \
2 --image-id ami-0abcdef1234567890 \
3 --instance-type t2.micro \
4 --count 1 \
5 --subnet-id subnet-08fc749671b2d077c \
6 --key-name MyKeyPair \
7 --security-group-ids sg-0b0384b66d7d692f9 \
8 --user-data file://my_script.txt

Para obtener más información, consulte la documentación de AWS sobre instancias en ejecución.

Para obtener más información, consulte la documentación de AWS sobre Uso de datos de usuario de
instancias

Proporcionar datos de usuario previos al arranquemediante la consola de Azure

Cuando aprovisione una instancia NetScaler VPX mediante la consola de Azure, vaya a Crear una
máquina virtual > ficha Avanzadas. En el campo Datos personalizados, proporcione la configu‑
ración de datos de usuario de prearranque.
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Proporcionar datos de usuario previos al arranquemediante la CLI de Azure

Escriba el siguiente comando en la CLI de Azure:

1 az vm create \
2 --resource-group myResourceGroup \
3 --name MyVm \
4 --image debian \
5 --custom-data MyCloudInitScript.txt \

Ejemplo

1 az vm create --resource-group MyResourceGroup -name MyVm --image
debian --custom-data MyCloudInitScript.txt

Puede pasar los datos personalizados o la configuración previa al arranque como un archivo al
parámetro “—custom‑data”. En este ejemplo, el nombre de archivo esMyCloudInitScript.txt.

Para obtener más información, consulte la documentación de Azure CLI.
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Proporcionar datos de usuario previos al arranquemediante la consola de GCP

Cuando aprovisione una instancia NetScaler VPX mediante la consola de GCP, complete las
propiedades de la instancia. Amplíe Administración, seguridad, discos, redes, arrendamiento
único. Acceda a la ficha Administración. En la sección Automatización, proporcione la configu‑
ración de datos de usuario de prearranque en el campo Script de inicio.

Para obtener informacióndetallada sobre cómocrear la instancia VPX conGCP, consulta Implementar
una instancia de NetScaler VPX en Google Cloud Platform.

Proporcionar datos de usuario de prearranquemediante la CLI de gcloud

Escriba el siguiente comando en la CLI de GCP:

1 gcloud compute instances create INSTANCE_NAMES --metadata-from-file=
startup-script=LOCAL_FILE_PATH

metadata‑from‑file: Lee el valor o los datos de usuario de un archivo almacenado en el .

Para obtener más información, consulta la documentación de la CLI de gcloud
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Formato de datos de usuario de prearranque

Los datos de usuario de prearranque deben proporcionarse a la instancia de nube en formato XML.
Los datos de usuario de prearranque de NetScaler que proporciona a través de la infraestructura de
nube durante el arranque pueden abarcar las cuatro secciones siguientes:

• Configuración de NetScaler representada con la etiqueta &lt;NS-CONFIG&gt;.
• Arranque personalizado de NetScaler representado con la etiqueta &lt;NS-BOOTSTRAP&gt
;.

• Almacenamiento de scripts de usuario en NetScaler representados con la etiqueta. &lt;NS-
SCRIPTS&gt;

• Configuración de licencias agrupadas representada con la etiqueta &lt;NS-LICENSE-
CONFIG&gt;.

Puede proporcionar las cuatro secciones anteriores en cualquier orden dentro de la configuración de
prearranque de ADC. Asegúrese de seguir estrictamente el formato que se muestra en las secciones
siguientes mientras proporciona los datos de usuario de prearranque.

Nota:

La configuración completa de datos de usuario de prearranque debe incluirse en la etiqueta &
lt;NS-PRE-BOOT-CONFIG&gt;, tal y como se muestra en los ejemplos siguientes.

Ejemplo 1:

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG> </NS-CONFIG>
3 <NS-BOOTSTRAP> </NS-BOOTSTRAP>
4 <NS-SCRIPTS> </NS-SCRIPTS>
5 <NS-LICENSE-CONFIG> </NS-LICENSE-CONFIG>
6 </NS-PRE-BOOT-CONFIG>

Ejemplo 2:

1 <NS-PRE-BOOT-CONFIG>
2 <NS-LICENSE-CONFIG> </NS-LICENSE-CONFIG>
3 <NS-SCRIPTS> </NS-SCRIPTS>
4 <NS-BOOTSTRAP> </NS-BOOTSTRAP>
5 <NS-CONFIG> </NS-CONFIG>
6 </NS-PRE-BOOT-CONFIG>

Utilice la etiqueta &lt;NS-CONFIG&gt; para proporcionar las configuraciones específicas de
NetScaler VPX que deben aplicarse a la instancia VPX en la fase previa al arranque.

Nota:
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La sección&lt;NS-CONFIG&gt;debe tener comandos CLI de ADC válidos. No se verifican los
errores sintácticos ni el formato de las CLI.

Configuraciones de NetScaler

Utilice la etiqueta &lt;NS-CONFIG&gt; para proporcionar las configuraciones específicas de
NetScaler VPX que deben aplicarse a la instancia VPX en la fase previa al arranque.

Nota:

La sección&lt;NS-CONFIG&gt;debe tener comandos CLI de ADC válidos. No se verifican los
errores sintácticos ni el formato de las CLI.

Ejemplo

En el ejemplo siguiente, la sección &lt;NS-CONFIG&gt; contiene los detalles de las configura‑
ciones. Una VLAN de ID ‘5’está configurada y enlazada al SNIP (5.0.0.1). También se configura un
servidor virtual de equilibrio de carga (4.0.0.101).

Puede copiar la configuración que se muestra en la captura de pantalla anterior desde aquí:

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG>
3 add vlan 5
4 add ns ip 5.0.0.1 255.255.255.0
5 bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
6 enable ns feature WL SP LB RESPONDER
7 add server 5.0.0.201 5.0.0.201
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8 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -
maxClient 0 -maxReq 0 -cip DISABLED -usip

9 NO -useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO
-TCPB NO -CMP NO

10 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

11 </NS-CONFIG>
12 </NS-PRE-BOOT-CONFIG>

La instancia de NetScaler VPX muestra la configuración aplicada en la &lt;NS-CONFIG&gt; sec‑
ción, tal como se muestra en las siguientes ilustraciones.
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Guiones de usuario

Utilice la etiqueta &lt;NS-SCRIPTS&gt; para proporcionar cualquier script que deba almace‑
narse y ejecutarse en la instancia de NetScaler VPX.

Puede incluir muchos scripts dentro de la etiqueta &lt;NS-SCRIPTS&gt;. Cada guión debe in‑
cluirse dentro de la etiqueta &lt;SCRIPT&gt;. Cada sección &lt;SCRIPT&gt; corresponde a
un guión y contiene todos los detalles del guión mediante las siguientes subetiquetas.

• &lt;SCRIPT-NAME&gt;: Indica el nombre del archivo de script que debe almacenarse.
• &lt;SCRIPT-CONTENT&gt;: Indica el contenido del archivo que debe almacenarse.
• &lt;SCRIPT-TARGET-LOCATION&gt;: Indica la ubicación de destino designada en la
que debe almacenarse este archivo. Si no se proporciona la ubicación de destino, de forma
predeterminada, el archivo o el script se guardan en el directorio “/nsconfig”.

• &lt;SCRIPT-NS-BOOTUP&gt;: Especifique los comandos que utiliza para ejecutar el
script.
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– Si utiliza la sección &lt;SCRIPT-NS-BOOTUP&gt;, los comandos proporcionados en
la sección se almacenan en “/nsconfig/nsafter.sh “, y los comandos se ejecutan después
de que se inicie el motor de paquetes como parte de la ejecución de”nsafter.sh”.

– Si noutiliza la sección&lt;SCRIPT-NS-BOOTUP&gt;, el archivode script se almacena
en la ubicación de destino que especifique.

Ejemplo 1:

En este ejemplo, la etiqueta &lt;NS-SCRIPTS&gt; contiene detalles de un único script: script‑
1.sh. El script “script‑1.sh”se guarda en el directorio “/var”. El script se rellena con el contenido es‑
pecificado y se ejecuta con el comando “sh /var/script‑1.sh”después de arrancar el motor de paque‑
tes.

Puede copiar la configuración que se muestra en la captura de pantalla anterior desde aquí:

1 <NS-PRE-BOOT-CONFIG>
2 <NS-SCRIPTS>
3 <SCRIPT>
4 <SCRIPT-CONTENT>
5 #Shell script
6 echo "Running script 1" > /var/script-1.output
7 date >> /var/script-1.output
8 </SCRIPT-CONTENT>
9

10 <SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
11 <SCRIPT-TARGET-LOCATION> /var/ </SCRIPT-TARGET-

LOCATION>
12 <SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-NS-

BOOTUP>
13 </SCRIPT>
14 </NS-SCRIPTS>
15 </NS-PRE-BOOT-CONFIG>

En la siguiente instantánea, puede comprobarqueel script “script‑1.sh”está guardadoenel directorio
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“/var/”. Se ejecuta el script “Script‑1.sh”y el archivo de salida se crea correctamente.

Ejemplo 2:

En el ejemplo siguiente, la etiqueta &lt;NS-SCRIPTS&gt; contiene detalles de dos scripts.

• El primer script se guarda como “script‑1.sh”en el directorio “/var”. El script se rellena con el
contenido especificado y se ejecuta con el comando “sh /var/script‑1.sh”después de arrancar
el motor de paquetes.

• El segundo script se guarda como “file‑2.txt”en el directorio “/var”. Este archivo se rellena con
el contenido especificado. Pero no se ejecuta porque no &lt;SCRIPT-NS-BOOTUP&gt; se
proporciona el comando de ejecución de arranque.
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Puede copiar la configuración que se muestra en la captura de pantalla anterior desde aquí:

1 <NS-PRE-BOOT-CONFIG>
2 <NS-SCRIPTS>
3 <SCRIPT>
4 <SCRIPT-CONTENT>
5 #Shell script
6 echo "Running script 1" > /var/script-1.output
7 date >> /var/script-1.output
8 </SCRIPT-CONTENT>
9

10 <SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
11 <SCRIPT-TARGET-LOCATION> /var/ </SCRIPT-TARGET-LOCATION>
12 <SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-NS-BOOTUP>
13 </SCRIPT>
14
15 <SCRIPT>
16 <SCRIPT-CONTENT>
17 This script has no execution point.
18 It will just be saved at the target location
19 NS Consumer module should consume this script/file
20 </SCRIPT-CONTENT>
21 <SCRIPT-NAME>file-2.txt</SCRIPT-NAME>
22 <SCRIPT-TARGET-LOCATION>/var/</SCRIPT-TARGET-LOCATION>
23 </SCRIPT>
24 </NS-SCRIPTS>
25 </NS-PRE-BOOT-CONFIG>
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En la siguiente instantánea, puede comprobar que script‑1.sh y file‑2.txt se crean en el directorio
“/var/”. Script‑1.sh se ejecuta y el archivo de salida se crea correctamente.

Licensing

Utilice la etiqueta &lt;NS-LICENSE-CONFIG&gt; para aplicar las licencias agrupadas de
NetScaler al iniciar la instancia VPX. Utilice la etiqueta &lt;LICENSE-COMMANDS&gt; dentro
de la sección &lt;NS-LICENSE-CONFIG&gt; para proporcionar los comandos de licencia
agrupados. Estos comandos deben ser válidos sintácticamente.

Puede especificar los detalles de las licencias agrupadas, como el tipo de licencia, la capacidad y el
servidor de licencias en la sección &lt;LICENSE-COMMANDS&gt; mediante los comandos de li‑
cencias agrupados estándar. Para obtener más información, consulte Configurar las licencias de ca‑
pacidad agrupada de NetScaler.

Después de aplicar el &lt;NS-LICENSE-CONFIG&gt;, VPX aparece la edición solicitada al arran‑
car y VPX intenta extraer las licencias configuradas del servidor de licencias.

• Si la retirada de la licencia se realiza correctamente, el ancho de banda configurado se aplica a
VPX.

• Si seproduceunerror en la retiradade la licencia, la licenciano se recuperadel servidorde licen‑
cias en un plazo de 10 a 12 minutos aproximadamente. Como resultado, el sistema se reinicia
y entra en un estado sin licencia.

Ejemplo
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En el ejemplo siguiente, después de aplicar el &lt;NS-LICENSE-CONFIG&gt;, VPX aparece la
edición Premium al arrancar y VPX intenta extraer las licencias configuradas del servidor de licencias
(10.102.38.214).

Puede copiar la configuración que se muestra en la captura de pantalla anterior desde aquí:

1 <NS-PRE-BOOT-CONFIG>
2 <NS-LICENSE-CONFIG>
3 <LICENSE-COMMANDS>
4 add ns licenseserver 10.102.38.214 -port 2800
5 set ns capacity -unit gbps -bandwidth 3 edition platinum
6 </LICENSE-COMMANDS>
7 </NS-LICENSE-CONFIG>
8 </NS-PRE-BOOT-CONFIG>

Como semuestra en la siguiente ilustración, puede ejecutar el comando “show license server”y com‑
probar que el servidor de licencias (10.102.38.214) se ha agregado al VPX.

Bootstrapping

Utilice la etiqueta &lt;NS-BOOTSTRAP&gt; para proporcionar la información de bootstrapping
personalizada. Puede utilizar las etiquetas &lt;SKIP-DEFAULT-BOOTSTRAP&gt; y &lt;NEW-
BOOTSTRAP-SEQUENCE&gt;dentro de la sección&lt;NS-BOOTSTRAP&gt;. En esta sección se
informa al dispositivo NetScaler si debe evitar el arranque predeterminado o no. Si se evita el boot‑
strapping predeterminado, en esta sección se ofrece la opción de proporcionar una nueva secuencia
de bootstrapping.

Configuración de arranque predeterminada

La configuración de arranquepredeterminada en el dispositivoNetScaler sigue estas asignaciones de
interfaz:
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• Eth0 ‑ Interfaz de administración con una determinada dirección NSIP.
• Eth1 ‑ Interfaz orientada al cliente con una determinada dirección VIP.
• Eth2: Interfaz orientada al servidor con una determinada dirección SNIP.

Personalizar la configuración bootstrap

Puede omitir la secuencia de arranque predeterminada y proporcionar una nueva secuencia de ar‑
ranque para la instancia NetScaler VPX. Utilice la etiqueta &lt;NS-BOOTSTRAP&gt; para propor‑
cionar la información de bootstrapping personalizada. Por ejemplo, puede cambiar el bootstrapping
predeterminado, donde la interfaz de administración (NSIP), la interfaz orientada al cliente (VIP) y la
interfaz orientada al servidor (SNIP) siempre se proporcionan en un orden determinado.

En la tabla siguiente se indica el comportamiento de bootstrapping con los distintos valores permiti‑
dos en etiquetas &lt;SKIP-DEFAULT-BOOTSTRAP&gt; y &lt;NEW-BOOTSTRAP-SEQUENCE
&gt;.

SKIP-DEFAULT-
BOOTSTRAP

NEW-BOOTSTRAP-
SEQUENCE Comportamiento bootstrap

SÍ SÍ Se omite el comportamiento de
bootstrapping predeterminado
y se ejecuta una nueva
secuencia de arranque
personalizada proporcionada
en la sección
&lt;NS-BOOTSTRAP&gt;.

SÍ NO Se omite el comportamiento de
arranque predeterminado. Se
ejecutan los comandos
bootstrap proporcionados en la
sección
&lt;NS-CONFIG&gt;.

Puede personalizar la configuración de arranquemediante los tres métodos siguientes:

• Proporcionar solo los detalles de la interfaz
• Proporcionar los detalles de la interfaz junto con las direcciones IP y la máscara de subred
• Proporcionar comandos relacionados con el arranque en la sección &lt;NS-CONFIG&gt;
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Método 1: arranque personalizado especificando solo los detalles de la interfaz

Se especifican las interfaces de administración, orientadas al cliente y orientadas al servidor, pero no
sus direcciones IP y máscaras de subred. Las direcciones IP y las máscaras de subred se completan
consultando la infraestructura en la nube.

Ejemplo de arranque personalizado para AWS

Proporciona la secuencia de arranque personalizada como se muestra en el siguiente ejemplo. Para
obtener más información, consulte Cómo proporcionar datos de usuario de prearranque en la in‑
stancia de nube. La interfaz Eth2 se asigna como interfaz de administración (NSIP), interfaz Eth1
como interfaz de cliente (VIP) e interfaz Eth0 como interfaz de servidor (SNIP). La sección &lt;NS
-BOOTSTRAP&gt; contiene solo los detalles de la interfaz y no los detalles de las direcciones IP y
las máscaras de subred.

Después de crear la instancia de VM, en el portal de AWS, puede verificar las propiedades de la interfaz
de red de la siguiente manera:

1. Vaya alportal deAWS> instancias EC2y seleccione la instancia que ha creadoproporcionando
la información de arranque personalizada.

2. En la ficha Descripción, puede verificar las propiedades de cada interfaz de red como semues‑
tra en las ilustraciones siguientes.
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Puede ejecutar el comandoshow nsip en laCLI de ADCy comprobar las interfaces de red aplicadas
a la instancia de NetScaler VPX durante el primer arranque del dispositivo ADC.
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Ejemplo de arranque personalizado para Azure

Proporciona la secuencia de arranque personalizada como se muestra en el siguiente ejemplo. Para
obtener más información, consulte Cómo proporcionar datos de usuario de prearranque en la in‑
stancia de nube. La interfaz Eth1 se asigna como interfaz de administración (NSIP), interfaz Eth0
como interfaz de cliente (VIP) e interfaz Eth2 como interfaz de servidor (SNIP). La sección &lt;NS
-BOOTSTRAP&gt; contiene solo los detalles de la interfaz y no los detalles de las direcciones IP y
las máscaras de subred.
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Puede ver que la instancia NetScaler VPX se crea con tres interfaces de red. Vaya al portal de Azure >
Instancia de VM > Redesy compruebe las propiedades de red de las tres NIC como semuestra en las
ilustraciones siguientes.

Puede ejecutar el comando show nsip en la CLI de ADC y verificar que se haya aplicado la nueva
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secuencia de arranque especificada en la sección &lt;NS-BOOTSTRAP&gt;. Puede ejecutar el co‑
mando “show route”para verificar la máscara de subred.

Ejemplos de bootstrap personalizados para GCP

Proporciona la secuencia de arranque personalizada como se muestra en el siguiente ejemplo. Para
obtener más información, consulte Cómo proporcionar datos de usuario de prearranque en la in‑
stancia de nube. La interfaz Eth2 se asigna como interfaz de administración (NSIP), interfaz Eth1
como interfaz de cliente (VIP) e interfaz Eth0 como interfaz de servidor (SNIP). La sección &lt;NS
-BOOTSTRAP&gt; contiene solo los detalles de la interfaz y no los detalles de las direcciones IP y
las máscaras de subred.
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Después de crear la instancia de VM en el portal de GCP, puede verificar las propiedades de la interfaz
de red de la siguiente manera:

1. Seleccione la instancia que ha creado proporcionando la información de arranque personal‑
izada.

2. Vaya a las propiedades de la interfaz de red y compruebe los detalles de la NIC de la siguiente
manera

Puede ejecutar el comandoshow nsip en laCLI de ADCy comprobar las interfaces de red aplicadas
a la instancia de NetScaler VPX durante el primer arranque del dispositivo ADC.
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Método 2: arranque personalizado especificando las interfaces, las direcciones IP y las
máscaras de subred

Se especifican las interfaces de administración, orientadas al cliente y orientadas al servidor junto
con sus direcciones IP y máscara de subred.

Ejemplos de arranque personalizados para AWS

En el siguiente ejemplo, omite el bootstrap predeterminado y ejecuta una nueva secuencia de ar‑
ranque para el dispositivo NetScaler. Para la nueva secuencia de arranque, especifique los siguientes
detalles:

• Interfaz de administración: Interfaz ‑ Eth1, NSIP ‑ 172.31.52.88 y máscara de subred ‑
255.255.240.0

• Interfaz orientada al cliente: Interfaz ‑ Eth0, VIP ‑ 172.31.5.155 y máscara de subred ‑
255.255.240.0.

• Interfaz orientada al servidor: Interfaz ‑ Eth2, SNIP ‑ 172.31.76.177 y máscara de subred ‑
255.255.240.0.
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Puede ejecutar el comando “show nsip”en la CLI de ADC y comprobar que se aplica la nueva secuen‑
cia de arranque especificada en la sección &lt;NS-BOOTSTRAP&gt;. Puede ejecutar el comando
“show route”para verificar la máscara de subred.
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Ejemplo de arranque personalizado para Azure

En el ejemplo siguiente, se menciona una nueva secuencia de arranque para ADC y se omite el boot‑
strap predeterminado. Proporciona los detalles de la interfaz junto con las direcciones IP y las más‑
caras de subred de la siguiente manera:

• Interfaz de administración (eth2), NSIP (172.27.2.53) y máscara de subred (255.255.255.0)
• Interfaz orientada al cliente (eth1), VIP (172.27.1.53) y máscara de subred (255.255.255.0)
• Interfaz orientada al servidor (eth0), SNIP (172.27.0.53) y máscara de subred (255.255.255.0)
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Puede ver que la instancia NetScaler VPX se crea con tres interfaces de red. Vaya al portal de Azure >
Instancia de VM > Redesy compruebe las propiedades de red de las tres NIC como semuestra en las
ilustraciones siguientes.
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Puede ejecutar el comando “show nsip”en la CLI de ADC y comprobar que se aplica la nueva secuen‑
cia de arranque especificada en la sección &lt;NS-BOOTSTRAP&gt;. Puede ejecutar el comando
“show route”para verificar la máscara de subred.

Ejemplo de bootstrap personalizado para GCP

En el ejemplo siguiente, se menciona una nueva secuencia de arranque para ADC y se omite el boot‑
strap predeterminado. Proporciona los detalles de la interfaz junto con las direcciones IP y las más‑
caras de subred de la siguiente manera:

• Interfaz de administración (eth2), NSIP (10.128.4.31) y máscara de subred (255.255.255.0)
• Interfaz orientada al cliente (eth1), VIP (10.128.0.43) y máscara de subred (255.255.255.0)
• Interfaz orientada al servidor (eth0), SNIP (10.160.0.75) y máscara de subred (255.255.255.0)
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Una vez creada la instancia de VM en el portal de GCP con el bootstrap personalizado, puede verificar
las propiedades de la interfaz de red de la siguiente manera:

1. Seleccione la instancia que ha creado proporcionando la información de arranque personal‑
izada.

2. Vaya a las propiedades de la interfaz de red y compruebe los detalles de la NIC de la siguiente
manera

Puede ejecutar el comando “show nsip”en la CLI de ADC y comprobar que se aplica la nueva secuen‑
cia de arranque especificada en la sección &lt;NS-BOOTSTRAP&gt;. Puede ejecutar el comando
“show route”para verificar la máscara de subred.
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Método 3: Arranque personalizado proporcionando comandos relacionados con el
bootstrap en la sección &lt;NS-CONFIG&gt;

Puedeproporcionar los comandos relacionados con el arranque en la sección&lt;NS-CONFIG&gt
;. En la sección&lt;NS-BOOTSTRAP&gt;, debe especificar&lt;NEW-BOOTSTRAP-SEQUENCE
&gt; como “No”para ejecutar los comandos de arranque de la sección &lt;NS-CONFIG&gt;.
También debe proporcionar los comandos para asignar NSIP, ruta predeterminada y NSVLAN.
Además, proporcione los comandos relevantes para la nube que utiliza.

Antes de proporcionar un arranque personalizado, asegúrese de que su infraestructura en la nube
admite una configuración de interfaz concreta.

Ejemplo de arranque personalizado para AWS

En este ejemplo, los comandos relacionados con bootstrap se proporcionan en la sección &lt;NS
-CONFIG&gt;. La sección &lt;NS-BOOTSTRAP&gt; indica que se omite el bootstrapping pre‑
determinado y se ejecuta la información de arranque personalizada proporcionada en la sección &
lt;NS-CONFIG&gt;. También debe proporcionar los comandos para crear NSIP, agregar una ruta
predeterminada y agregar NSVLAN.
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Puede copiar la configuración que se muestra en la captura de pantalla anterior desde aquí:

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG>
3
4 set ns config -IPAddress 172.31.52.88 -netmask 255.255.240.0
5 add route 0.0.0.0 0.0.0.0 172.31.48.1
6 set ns config -nsvlan 10 -ifnum 1/2 -tagged NO
7 add route 172.31.0.2 255.255.255.255 172.31.48.1
8
9 enable ns feature WL SP LB RESPONDER

10 add server 5.0.0.201 5.0.0.201
11 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip NO -
useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -
CKA NO -TCPB NO -CMP NO

12 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

13
14 </NS-CONFIG>
15
16 <NS-BOOTSTRAP>
17 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
18 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
19 </NS-BOOTSTRAP>
20
21
22 </NS-PRE-BOOT-CONFIG>
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Después de crear la instancia de VM, en el portal de AWS, puede verificar las propiedades de la interfaz
de red de la siguiente manera:

1. Vaya alportal deAWS> instancias EC2y seleccione la instancia que ha creadoproporcionando
la información de arranque personalizada.

2. En la ficha Descripción, puede verificar las propiedades de cada interfaz de red como semues‑
tra en las ilustraciones siguientes.
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Puede ejecutar el comandoshow nsip en laCLI de ADCy comprobar las interfaces de red aplicadas
a la instancia de NetScaler VPX durante el primer arranque del dispositivo ADC.

Ejemplo de arranque personalizado para Azure

En este ejemplo, los comandos relacionados con bootstrap se proporcionan en la sección &lt;NS-
CONFIG&gt;. La sección &lt;NS-BOOTSTRAP&gt; indica que se omite el bootstrapping prede‑
terminado y se ejecuta la información de arranque personalizada proporcionada en la sección &lt;
NS-CONFIG&gt;.

Nota:

Para la nube de Azure, el servidor de metadatos de instancias (IMDS) y los servidores DNS solo
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se puede acceder a través de la interfaz principal (Eth0). Por lo tanto, si la interfaz Eth0 no se
utiliza como interfaz de administración (NSIP), la interfaz Eth0 debe configurarse almenos como
SNIP para el acceso IMDS o DNS al trabajo. También se debe agregar la ruta al extremo IMDS
(169.254.169.254) y al extremo DNS (168.63.129.16) a través de la puerta de enlace de Eth0.

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4
5 set ns config -IPAddress 172.27.2.61 -netmask 255.255.255.0
6 add route 0.0.0.0 0.0.0.0 172.27.2.1
7 set ns config -nsvlan 10 -ifnum 1/2 -tagged NO
8 add ns ip 172.27.0.61 255.255.255.0 -type SNIP
9 add route 169.254.169.254 255.255.255.255 172.27.0.1

10 add route 168.63.129.16 255.255.255.255 172.27.0.1
11
12 add vlan 5
13 bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
14 enable ns feature WL SP LB RESPONDER
15 add server 5.0.0.201 5.0.0.201
16 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -
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maxClient 0 -maxReq 0 -cip DISABLED -usip NO -useproxyport
YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB
NO -CMP NO

17 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

18
19 </NS-CONFIG>
20
21 <NS-BOOTSTRAP>
22
23 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
24 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
25
26 </NS-BOOTSTRAP>
27
28 </NS-PRE-BOOT-CONFIG>

Puede ver que la instancia NetScaler VPX se crea con tres interfaces de red. Vaya al portal de Azure >
Instancia de VM > Redesy compruebe las propiedades de red de las tres NIC como semuestra en las
ilustraciones siguientes.

Puede ejecutar el comando “show nsip”en la CLI de ADC y comprobar que se aplica la nueva secuen‑
cia de arranque especificada en la sección &lt;NS-BOOTSTRAP&gt;. Puede ejecutar el comando
“show route”para verificar la máscara de subred.
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Ejemplo de bootstrap personalizado para GCP

En este ejemplo, los comandos relacionados con bootstrap se proporcionan en la sección &lt;NS-
CONFIG&gt;. La sección &lt;NS-BOOTSTRAP&gt; indica que se omite el bootstrapping prede‑
terminado y se aplica la información de arranque personalizada proporcionada en la sección &lt;
NS-CONFIG&gt;.
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Puede copiar la configuración que se muestra en la captura de pantalla anterior desde aquí:

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4
5 set ns config -IPAddress 10.128.0.2 -netmask 255.255.255.0
6 add route 0.0.0.0 0.0.0.0 10.128.0.1
7 set ns config -nsvlan 10 -ifnum 1/1 -tagged NO
8
9 enable ns feature WL SP LB RESPONDER

10 add server 5.0.0.201 5.0.0.201
11 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip NO -useproxyport
YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB
NO -CMP NO

12 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

13
14 </NS-CONFIG>
15
16 <NS-BOOTSTRAP>
17 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
18 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
19 </NS-BOOTSTRAP>
20
21 </NS-PRE-BOOT-CONFIG>
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Una vez creada la instancia de VM en el portal de GCP con el bootstrap personalizado, puede verificar
las propiedades de la interfaz de red de la siguiente manera:

1. Seleccione la instancia que ha creado proporcionando la información de arranque personal‑
izada.

2. Desplácese hasta las propiedades de la interfaz de red y compruebe los detalles de la NIC como
se muestra en la ilustración.

Puede ejecutar el show nsip comando en la CLI de ADCy verificar que las configuraciones propor‑
cionadas en la&lt;NS-CONFIG&gt; sección anterior se apliquen en el primer arranquedel dispos‑
itivo ADC.

Impacto de adjuntar y separar NIC en AWS y Azure

AWS y Azure ofrecen la opción de adjuntar una interfaz de red a una instancia y separar una interfaz
de red de una instancia. La conexión o desconexión de interfaces podría alterar las posiciones de la
interfaz. Por lo tanto, Citrix recomienda que se abstenga de separar las interfaces de la instancia de
NetScaler VPX. Si desconecta o adjunta una interfaz cuando está configurado el arranque personal‑
izado, la instancia de NetScaler VPX reasigna la IP principal de la interfaz recién disponible en la posi‑
ción de la interfaz de administración como NSIP. Si no hay más interfaces disponibles después de la
que ha desconectado, la primera interfaz se convierte en la interfaz de administración de la instancia
de NetScaler VPX.
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Por ejemplo, una instancia de NetScaler VPX se abre con 3 interfaces: Eth0 (SNIP), Eth1 (NSIP) y Eth2
(VIP). Si desactiva la interfaz Eth1de la instancia, que es una interfaz de administración, ADC configura
la siguiente interfaz disponible (Eth2) como interfaz de administración. De este modo, se sigue acce‑
diendo a la instancia de NetScaler VPX a través de la IP principal de la interfaz Eth2. Si Eth2 tampoco
está disponible, la interfaz restante (Eth0) se hace la interfaz de administración. Por lo tanto, el acceso
a la instancia de NetScaler VPX sigue existiendo.

Consideremos una asignación diferente de interfaces de la siguiente manera: Eth0 (SNIP), Eth1 (VIP)
y Eth2 (NSIP). Si desactiva Eth2 (NSIP), porque no hay nueva interfaz disponible después de Eth2, la
primera interfaz (Eth0) se transforma en la interfaz de administración.

Mejore el rendimiento de SSL‑TPS en plataformas de nube pública

October 17, 2024

Puede obtener un mejor rendimiento de SSL‑TPS en las nubes de AWS y GCP si distribuye los pesos
del motor de paquetes (PE) por igual. La activación de esta función puede provocar una ligera caída
en el rendimiento de HTTP de entre un 10 y un 12%.

En las nubes de AWS y GCP, las instancias de NetScaler VPX con 10 a 16 vCPU no muestran ninguna
mejora en el rendimientoporque los pesosdePE sedistribuyenpor igual de formapredeterminada.

Nota:

En la nube de Azure, los pesos de PE se distribuyen equitativamente de forma predeterminada.
Esta función nomejora el rendimiento de las instancias de Azure.

Configurar el modo PEmediante la CLI de NetScaler

Después de configurar el modo PE, debe reiniciar el sistema para que los cambios de configuración
surtan efecto.

En el símbolo del sistema, escriba:

1 set cpuparam pemode [CPUBOUND | Default]

CuandoelmodoPEseestableceenCPUBOUND, lasponderacionesPEsedistribuyenequitativamente.
Cuando el modo PE se establece en DEFAULT, las ponderaciones PE se establecen en los valores pre‑
determinados.

Nota:

Este comando es específico del nodo. En una configuración de clúster o de alta disponibilidad,

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 66



NetScaler VPX 14.1

debe ejecutar el comando en cada nodo. Si ejecuta el comando en CLIP, se produce el siguiente
error: Operación no permitida en CLIP

Para mostrar el estado del modo PE configurado, ejecute el siguiente comando:

1 show cpuparam

Ejemplo

1 > show cpuparam
2 Pemode: CPUBOUND
3 Done

Aplicar la configuración del modo PE en el primer arranque del dispositivo NetScaler
en la nube

Para aplicar la configuración del modo PE en el primer arranque del dispositivo NetScaler en la nube,
debe crear un archivo /nsconfig/.cpubound.conf mediante el script personalizado. Para
obtener más información, consulte Aplicar configuraciones de NetScaler VPX en el primer arranque
del dispositivo NetScaler en la nube.

Configurar subprocesosmúltiples simultáneos para NetScaler VPX en
nubes públicas

October 17, 2024

NetScaler utiliza diferentes núcleos dedicados para sus funciones de administración y plano de datos.
Por lo general, se asigna unnúcleo a las funciones del planode administración. El resto de los núcleos
disponibles se asignan a funciones del plano de datos.

La siguiente imagenmuestra una ilustración simplificada de un NetScaler VPX de 4 núcleos.

Ilustración 1. Carga de trabajo del plano de datos y administración de NetScaler en un sistema de 4
núcleos

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 67

https://docs.netscaler.com/es-es/vpx/current-release/apply-vpx-config-at-preboot.html
https://docs.netscaler.com/es-es/vpx/current-release/apply-vpx-config-at-preboot.html


NetScaler VPX 14.1

Si bien la imagen anterior muestra la distribución de las funciones de NetScaler en los núcleos
disponibles, no es necesariamente una representación precisa del hardware subyacente. Lamayoría
de las CPU x86 modernas proporcionan dos núcleos lógicos por núcleo físico, mediante funciones
conocidas comercialmente como Intel Hyperthreading (HT) o multiproceso simultáneo (SMT) de
AMD.

La siguiente imagenmuestra NetScaler VPX ejecutándose en una CPUmoderna con SMT desactivado.
Cada núcleo de la CPU se divide en dos o más CPU lógicas, denominadas comúnmente subprocesos.
Cada subproceso tiene su propio conjunto de recursos replicados, una parte de los recursos parti‑
cionados y compite por los recursos compartidos con sus subprocesos hermanos.

Figura2. Cargade trabajodel planodedatos yadministracióndeNetScaler enunsistemade4núcleos
y 8 subprocesos con SMT desactivado

La siguiente imagenmuestraNetScaler VPX ejecutándose enunaCPUmoderna conSMThabilitado.

Figura 3 . Carga de trabajo del plano de datos y administración de NetScaler en un sistema de 4 nú‑
cleos con SMT habilitado

La activación de SMTmejora el rendimiento de NetScaler al:

• Ejecución de funciones de plano de datos en todos los núcleos físicos.
• Mover las funciones del plano de administración al subproceso hermano.
• Introducir un mecanismo flexible de límite de recursos para evitar que las funciones del plano
de administración comprometan el rendimiento de las funciones del plano de datos.
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Matriz de soporte SMT

En la tabla siguiente seenumeran lasplataformasVPX, los tiposde instanciasen lanubey lasversiones
de NetScaler que admiten SMT.

| Plataforma VPX | Tipos de instancias | Versión de NetScaler VPX |
|————–|————————————————————————–|———————————|
| AWS | M5, m5 n, c5, c5 n | 14.1‑12.x y versiones posteriores |
| Azure | Cualquier familia de instancias con hiperprocesamiento, por ejemplo, DS_v4 | 14.1‑12.x y
versiones posteriores |
| GCP | instancias e2 | 14.1‑12.x y versiones posteriores |

Nota:

Al habilitar la función SMT, el rendimiento de NetScaler VPX aumenta en los tipos compatibles.

Limitaciones

La funciónSMTduplicademaneraefectiva lasCPUvirtualesdisponiblesparaundispositivoNetScaler.
Sedeben tener en cuenta los límites de licencia parapermitir que el dispositivoNetScaler los utilice.

Por ejemplo, considere el NetScaler VPX ilustrado en la figura 3. Si se utiliza una licencia basada en el
rendimiento, se requiere una licencia de 10 Gbps o superior con la función SMT para habilitar 8 vCPU.
Anteriormente, una licencia de 1 Gbps era suficiente para habilitar 4 vCPU. Si se utiliza una licencia
de vCPU, NetScaler VPX debe configurarse para que las licencias tengan el doble de vCPU para que
funcione correctamente. Póngase en contacto con el soporte técnico de NetScaler para obtener más
información sobre este tema.

Configurar SMT

Antes de habilitar la función SMT, asegúrese de que su plataforma admite esta función. Consulte la
tabla de matrices de soporte en la sección anterior.

Para habilitar la función SMT, sigue estos pasos:

1. Cree un archivo vacío con el nombre .smt_handling del directorio «/nsconfig».

2. Guarde la configuración actual.

3. Reinicie la instancia de NetScaler VPX.

1 nscli> shell touch /nsconfig/.smt_handling
2 Done
3 nscli> reboot
4 Are you sure you want to restart NetScaler (Y/N)? [N]:Y
5 Done
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4. Tras reiniciar, NetScaler indica que la función está disponible y habilitada.

1 smt_handling and smt_handling_active are set to “ 1 ”
2
3 > shell sysctl -a | grep smt_handling
4 netscaler.smt_handling_platform: 1
5 netscaler.smt_handling: 1
6 netscaler.smt_handling_active: 1

Para deshabilitar la función SMT, sigue estos pasos:

1. Elimine el archivo .smt_handling.

2. Reinicie la instancia de NetScaler VPX.

1 shell rm -f /nsconfig/.smt_handling
2 Done
3
4 reboot
5
6 Are you sure you want to restart NetScaler (Y/N)? [N]:Y
7 Done

3. Tras reiniciar, NetScaler indica que la función está disponible pero deshabilitada.

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 1
3 netscaler.smt_handling: 0
4 netscaler.smt_handling_active: 0

Solución de problemas

Ejecute el comando shell sysctl para verificar el estado de la función SMT.

1 ```
2 > shell sysctl -a | grep smt_handling
3 >
4 ```

El comando puede devolver cualquiera de las siguientes salidas.

• Falta la función SMT.

El comando sysctl no devuelve ningún resultado.

• No se admite la función SMT.

La función SMT no es compatible por alguno de los siguientes motivos:

– Su NetScaler VPX tiene más de 13.1‑48.x o 14.1‑12.x.

– Su nube no admite SMT.
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– El tipo de instancia de VM no admite SMT; por ejemplo, el número de vCPU es superior a
8.

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 0(indicates not supported)
3 netscaler.smt_handling: 0 (indicates not enabled)
4 netscaler.smt_handling_active: 0 (indicates not active)

• La función SMT es compatible pero no está habilitada.

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 1 (available)
3 netscaler.smt_handling: 0 (not enabled)
4 netscaler.smt_handling_active: 0 (not active)

Instalar una instancia de NetScaler VPX en un servidor desnudo

October 17, 2024

Un bare metal es un servidor físico totalmente dedicado que ofrece aislamiento físico, totalmente
integrado en el entorno de nube. También se conoce como servidor de un solo arrendatario. El ar‑
rendamiento único le permite evitar el efecto vecino ruidoso. Con solo metal, no sufrirá el efecto del
“vecino ruidoso”porque será el único usuario.

Un servidor desnudo instalado con un hipervisor proporciona un conjunto de administración para
crear máquinas virtuales en el servidor. El hipervisor no ejecuta aplicaciones de forma nativa. Su
propósito es virtualizar sus cargas de trabajo en máquinas virtuales independientes para obtener la
flexibilidad y fiabilidad de la virtualización.

Requisitos previos para instalar la instancia NetScaler VPX en servidores básicos

Se debe obtener un servidor desnudo de un proveedor de nube que cumpla con todos los requisitos
del sistema para el hipervisor respectivo.

Instalación de la instancia de NetScaler VPX en servidores básicos

Para instalar instancias de NetScaler VPX en un servidor básico, primero debe obtener un servidor
básico con los recursos de sistema adecuados de un proveedor de nube. En ese servidor básico, se
debe instalar y configurar cualquiera de los hipervisores compatibles, como Linux KVM, VMware ESX,
Citrix Hypervisor o Microsoft Hyper‑V, antes de implementar la instancia de NetScaler VPX.
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Para obtener más información sobre la lista de diferentes hipervisores y funciones compatibles con
una instancia de NetScaler VPX, consulte Matriz de soporte y pautas de uso.

Para obtenermás información sobre la instalación de instancias de NetScaler VPX en diferentes hiper‑
visores, consulte la documentación correspondiente.

• Citrix Hypervisor: Consulte Instalar una instancia de NetScaler VPX en Citrix Hypervisor.

• VMware ESX: Consulte Instalar una instancia de NetScaler VPX en VMware ESX.

• Microsoft Hyper‑V: Consulte Instalar una instancia de NetScaler VPX en el servidor Microsoft
Hyper‑V.

• Plataforma Linux KVM: Consulte Instalar una instancia de NetScaler VPX en la plataforma
Linux‑KVM.

Instalar una instancia de NetScaler VPX en Citrix Hypervisor

October 17, 2024

Para instalar instancias VPX en Citrix Hypervisor, primero debe instalar el Hypervisor en un equipo
con los recursos del sistema adecuados. Para realizar la instalación de la instancia de NetScaler VPX,
utilice Citrix XenCenter, que debe instalarse en un equipo remoto que pueda conectarse al host del
hipervisor a través de la red.

Para obtener más información sobre Hypervisor, consulte la documentación de Citrix Hypervisor.

En la siguiente ilustración se muestra la arquitectura de soluciones sin usar de la instancia de
NetScaler VPX en Hypervisor.

Figura . Una instancia de NetScaler VPX en Citrix Hypervisor

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 72

https://docs.netscaler.com/es-es/vpx/current-release/supported-hypervisors-features-limitations.html
https://docs.netscaler.com/es-es/vpx/current-release/install-vpx-on-xenserver.html
https://docs.netscaler.com/es-es/vpx/current-release/install-vpx-on-esx.html
https://docs.netscaler.com/es-es/vpx/current-release/install-vpx-on-hyper-v.html
https://docs.netscaler.com/es-es/vpx/current-release/install-vpx-on-hyper-v.html
https://docs.netscaler.com/es-es/vpx/current-release/install-vpx-on-kvm.html
https://docs.netscaler.com/es-es/vpx/current-release/install-vpx-on-kvm.html
https://docs.xenserver.com/es-es/citrix-hypervisor/


NetScaler VPX 14.1

Requisitos previos para instalar una instancia de NetScaler VPX en Hypervisor

Antes de comenzar a instalar un dispositivo virtual, haga lo siguiente:

• Instale Hypervisor versión 6.0 o posterior en hardware que cumpla los requisitos mínimos.
• Instale XenCenter en una estación de trabajo de administración que cumpla los requisitos mín‑
imos del sistema.

• Obtenga archivos de licencia de dispositivo virtual. Para obtener más información sobre las
licencias de dispositivos virtuales, consulte la Guía de licencias de NetScaler.

Requisitos de hardware de hiper

En la tabla siguiente sedescriben los requisitosmínimosdehardwareparaunaplataformaHypervisor
que ejecuta una instancia NetScaler VPX.

Tabla 1. Requisitosmínimos del sistema para el hipervisor que ejecuta una instancia de nCore VPX
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Componente Requisito

CPU 2 omás CPU x86 de 64 bits con asistencia de
virtualización (Intel‑VT) habilitada. Para ejecutar
la instancia NetScaler VPX, la compatibilidad de
hardware para la virtualización debe estar
habilitada en el host del hipervisor. Asegúrese
de que la opción del BIOS para la compatibilidad
con la virtualización no esté inhabilitada. Para
obtener más información, consulte la
documentación del BIOS.

RAM 3 GB

Espacio en disco Almacenamiento conectado localmente (PATA,
SATA, SCSI) con 40 GB de espacio en disco. Nota:
La instalación del hipervisor crea una partición
de 4 GB para el dominio de control de host del
hipervisor. El espacio restante está disponible
para la instancia NetScaler VPX y otras máquinas
virtuales.

NIC Una NIC de 1 Gbps; recomendada: dos NIC de 1
Gbps

Para obtener información sobre la instalación de Hypervisor, consulte la documentación del hipervi‑
sor en http://support.citrix.com/product/xens/.

En la tabla siguiente se enumeran los recursos informáticos virtuales que debe proporcionar Hyper‑
visor para cada dispositivo virtual nCore VPX.

Tabla 2. Recursos informáticos virtuales mínimos necesarios para ejecutar una instancia de nCore
VPX

| Componente | Requisito |
|————————‑ |———|
| Memoria | 2 GB |
| CPU virtual (vCPU) | 2 |
| Interfaces de red virtual | 2 |

Nota:

Para el uso en producción de la instancia NetScaler VPX, Citrix recomienda establecer la prior‑
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idad de la CPU (en las propiedades de la máquina virtual) en el nivel más alto para mejorar el
comportamiento de la programación y la latencia de la red.

requisitos del sistema de XenCenter

XenCenter es unaaplicación clientedeWindows. No sepuedeejecutar enelmismoequipoqueel host
del hipervisor. Paraobtenermás información sobre los requisitosmínimosdel sistemay la instalación
de XenCenter, consulte los siguientes documentos del hipervisor:

• Requisitos del sistema

• Instalación

Instalar instancias NetScaler VPX en Hypervisor mediante XenCenter

Después de instalar y configurar Hypervisor y XenCenter, puede usar XenCenter para instalar dispos‑
itivos virtuales en Hypervisor. El número de dispositivos virtuales que puede instalar depende de la
cantidad dememoria disponible en el hardware que ejecuta Hypervisor.

Para instalar instancias de NetScaler VPX en Hypervisor mediante XenCenter, siga estos pasos:

1. Inicie XenCenter en su estación de trabajo.

2. En el menú Servidor, haga clic en Agregar.

3. En el cuadro de diálogo Agregar nuevo servidor, en el cuadro de texto del nombre del host,
escriba la dirección IP o el nombre DNS del hipervisor al que quiere conectarse.

4. En los cuadros de texto Nombre de usuario y Contraseña, escriba las credenciales de admin‑
istrador y, a continuación, haga clic en Conectar. El nombre del hipervisor aparece en el panel
de navegación con un círculo verde, lo que indica que el hipervisor está conectado.

5. En el panel de navegación, haga clic en el nombre del hipervisor en el que quiere instalar la
instancia NetScaler VPX.

6. En el menú VM, haga clic en Importar.

7. En el cuadro de diálogo Importar, en el nombre del archivo de importación, busque la ubi‑
cación en la que guardó el archivo de imagen.xva de la instancia de NetScaler VPX. Asegúrese
de que la opción VM exportada esté seleccionada y, a continuación, haga clic en Siguiente.

8. Seleccione el hipervisor en el que desee instalar el dispositivo virtual y, a continuación, haga
clic en Siguiente.

9. Seleccione el repositorio de almacenamiento local en el que desea almacenar el dispositivo
virtual y, a continuación, haga clic en Importar para iniciar el proceso de importación.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 75

https://docs.xenserver.com/es-es/xenserver/8/system-requirements
https://docs.xenserver.com/es-es/xenserver/8/install


NetScaler VPX 14.1

10. Puede agregar, modificar o eliminar las interfaces de red virtual según sea necesario. Cuando
haya terminado, haga clic en Siguiente.

11. Haga clic en Finalizar para completar el proceso de importación.

Nota:

Para ver el estado del proceso de importación, haga clic en la ficha Registro.

12. Si quiere instalar otro dispositivo virtual, repita los pasos 5 a 11.

Nota:

Tras la configuración inicial de la instancia VPX, si quiere actualizar el dispositivo a la última ver‑
sión de software, consulte Actualización o degradación del software del sistema.

Configurar instancias VPX para que usen interfaces de red de
virtualización de E/S de raíz única (SR‑IOV)

October 17, 2024

Tras instalar y configurar una instancia de NetScaler VPX en Citrix Hypervisor, puede configurar el dis‑
positivo virtual para que utilice las interfaces de red SR‑IOV.

Se admiten las siguientes NIC:

• Intel 82599 10G
• Intel X710 10G
• Intel XL710 40G

Limitaciones

Citrix Hypervisor no admite algunas funciones de las interfaces SR‑IOV. Las limitaciones de las NIC
Intel 82599, Intel X710 e Intel XL710 se enumeran en las siguientes secciones.

Limitaciones de la NIC Intel 82599

La NIC Intel 82599 no admite las siguientes funciones:

• Conmutación del modo L2
• Agrupar en clústeres
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• Particionado de administrador [modo VLAN compartida]
• Alta disponibilidad [Activo ‑ modo activo]
• Marcos gigantes
• Protocolo IPv6 en el entorno de clúster

Limitaciones de las NIC Intel X710 10G e Intel XL710 40G

Las NIC Intel X710 10G e Intel XL710 40G tienen las siguientes limitaciones:

• No se admite la conmutación demodo L2.
• No se admite la partición de administrador (modo VLAN compartida).
• En un clúster, las tramas jumbo no se admiten cuando se utiliza la NIC XL710 como interfaz de
datos.

• La lista de interfaces se reordena cuando las interfaces se desconectan y se vuelven a conectar.
• No se admiten configuraciones de parámetros de interfaz como velocidad, dúplex y negocia‑
ciones automáticas.

• Para las NIC Intel X710 10G e Intel XL710 40G, la interfaz aparece como una interfaz 40/x.
• Solo se admiten hasta 16 interfaces SR‑IOV Intel X710/XL710 en una instancia VPX.

Nota:

Para que las NIC Intel X710 10G e Intel XL710 40G admitan IPv6, habilite el modo de confianza en
las funciones virtuales (VF) escribiendo el siguiente comando en el host de Citrix Hypervisor:

# ip link set <PNIC> <VF> trust on

Ejemplo

# ip link set ens785f1 vf 0 trust on

Requisitos previos para la NIC Intel 82599

En el host de Citrix Hypervisor, asegúrese de:

• Agregue la NIC (NIC) Intel 82599 al host.

• Bloquear la lista del controladorixgbevfagregando la siguiente entradaal archivo /etc/mod‑
probe.d/blacklist.conf:

lista de prohibidos ixgbevf

• Habilite las funciones virtuales (VF) de SR‑IOV agregando la siguiente entrada al archivo /etc/‑
modprobe.d/ixgbe:

options ixgbemax_vfs=*<number_of_VFs>*

donde <number_VFs> es el número de VF SR‑IOV que quiere crear.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 77



NetScaler VPX 14.1

• Compruebe que SR‑IOV esté habilitado en el BIOS.

Nota:

Se recomienda el controlador IXGBE versión 3.22.3.

Asigne los VF Intel 82599 SR‑IOV a la instancia de NetScaler VPXmediante el host Citrix
Hypervisor

Para asignar una VF Intel 82599 SR‑IOV a una instancia de NetScaler VPX, siga estos pasos:

1. En el host de Citrix Hypervisor, utilice el siguiente comando para asignar los VF SR‑IOV a la in‑
stancia de NetScaler VPX:

xehost‑call‑pluginplugin=iovirthost‑uuid=<XenhostUUID> fn=assign_free_vfargs:uuid=<NetScaler
VM UUID> args:ethdev=<interface name> args:mac=*<Mac addr>*

Donde:

• ** <Xen host UUID>es el UUID del host de Citrix Hypervisor.

• <NetScaler VM UUID> es el UUID de la instancia NetScaler VPX.

• <interface name> es la interfaz para las VF de SR‑IOV.

• <MAC address> es la dirección MAC del SR‑IOV VF.

Nota:

Especifique la dirección MAC que quiere utilizar en el parámetro args: Mac=; si no se es‑
pecifica, el script iovirt genera aleatoriamente y asigna una dirección MAC. Además, si
quiere utilizar los VF SR‑IOV en modo de agregación de enlaces, asegúrese de especificar
la dirección MAC como 00:00:00:00:00:00.

2. Arranque la instancia de NetScaler VPX.

Desasigne los VF Intel 82599 SR‑IOV a la instancia de NetScaler VPXmediante el host
Citrix Hypervisor

Si ha asignado un VF SR‑IOV incorrecto o si quiere modificar un VF SR‑IOV asignado, debe anular la
asignación y reasignar los VF SR‑IOV a la instancia NetScaler VPX.

Para anular la asignación de la interfaz de red SR‑IOV asignada a una instancia de NetScaler VPX, siga
estos pasos:
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1. En el host de Citrix Hypervisor, utilice el siguiente comando para asignar los VF SR‑IOV a la in‑
stancia de NetScaler VPX y reiniciar la instancia de NetScaler VPX:

xehost‑call‑pluginplugin=iovirthost‑uuid=<Xen_host_UUID> fn=unassign_allargs:uuid=<Netscaler_VM_UUID>

Donde:

• <Xen_host_UUID>: El UUID del host de Citrix Hypervisor.

• <Netscaler_VM_UUID>: El UUID de la instancia de NetScaler VPX

2. Arranque la instancia de NetScaler VPX.

Asigne los VF Intel X710/XL710 SR‑IOV a la instancia de NetScaler VPXmediante el host
Citrix Hypervisor

Para asignar un VF Intel X710/XL710 SR‑IOV a la instancia de NetScaler VPX, siga estos pasos:

1. Ejecute el siguiente comando en el host de Citrix Hypervisor para crear una red.

1 xe network-create name-label=<network-name>

Ejemplo

1 xe network-create name-label=SR-IOV-NIC-18 8ee59b73-7319-6998-
cd69-b9fa3e8d7503

2. Determine el identificador único universal (UUID) de PIF de la NIC en la que se va a configurar
la red SR‑IOV.

1 xe pif-list
2
3 uuid ( RO) : e2874343-f1de-1fa7-8fef-98547c348783
4 device ( RO): eth18
5 currently-attached ( RO): true
6 VLAN ( RO): -1
7 network-uuid ( RO): f865bd85-44dd-b865-ab65-dcd6ae28c16e

3. Configure la red comouna red SR‑IOV. El siguiente comando tambiéndevuelve el UUIDde la red
SR‑IOV recién creada:

1 xe network-sriov-create network-uuid=<network-uuid> pif-uuid=<
physical-pif-uuid>

Ejemplo

1 xe network-sriov-create network-uuid=8ee59b73-7319-6998-cd69-
b9fa3e8d7503 pif-uuid=e2874343-f1de-1fa7-8fef-98547
c3487831629b44f-832a-084e-d67d-5d6d314d5e0f
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Para obtener más información sobre los parámetros de red SR‑IOV, ejecute el siguiente
comando:

1 [root@citrix-XS82-TOPO ~]# xe network-sriov-param-list uuid=1629
b44f-832a-084e-d67d-5d6d314d5e0f

2
3 uuid ( RO): 1629b44f-832a-084e-d67d-5d6d314d5e0f
4 physical-PIF ( RO): e2874343-f1de-1fa7-8fef-98547c348783
5 logical-PIF ( RO): 85d52771-5814-c62d-45fa-f37b536144ff
6 requires-reboot ( RO): false
7 remaining-capacity ( RO): 32

4. Cree una interfaz virtual (VIF) y conéctela a la máquina virtual de destino.

1 xe vif-create device=0 mac=b2:61:fc:ae:00:1d network-uuid=8
ee59b73-7319-6998-cd69-b9fa3e8d7503 vm-uuid=b507e8a6-f5ca-18
eb-561d-308218a9dd68

2 3e1e2e58-b2ad-6dc0-61d4-1d149c9c6466

Nota:

El número de índice NIC de la máquina virtual debe empezar por 0.

Use el siguiente comando para encontrar el UUID de VM:

1 [root@citrix-XS82-TOPO ~]# xe vm-list
2 uuid ( RO): b507e8a6-f5ca-18eb-561d-308218a9dd68
3 name-label ( RW): sai-vpx-1
4 power-state ( RO): halted

Elimine los VF Intel X710/XL710 SR‑IOV de la instancia de NetScaler mediante el host
Citrix Hypervisor

Para eliminar un VF Intel X710/XL710 SR‑IOV de una instancia de NetScaler VPX, siga estos pasos:

1. Copie el UUID del VIF que quiere destruir.

2. Ejecute el siguiente comando en el host de Citrix Hypervisor para destruir el VIF.

1 xe vif-destroy uuid=<vif-uuid>

Ejemplo

1 [root@citrix-XS82-TOPO ~]# xe vif-destroy uuid=3e1e2e58-b2ad-6
dc0-61d4-1d149c9c6466
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Configurar la agregación de enlaces en la interfaz SR‑IOV

Para utilizar las funciones virtuales (VF) de SR‑IOV en el modo de agregación de enlaces, debe inhab‑
ilitar la verificación falsa de las funciones virtuales que haya creado.

En el host de Citrix Hypervisor, utilice el siguiente comando para inhabilitar la verificación de su‑
plantación de identidad:

ip link set <interface_name> vf <VF_id> spoofchk off

Donde:

• <interface_name> es el nombre de la interfaz.
• <VF_id> es el identificador de función virtual.

Tras inhabilitar la verificación falsa de todas las funciones virtuales queha creado, reinicie la instancia
de NetScaler VPX y configure la agregación de enlaces. Para obtener instrucciones, consulte Configu‑
rar la agregación de enlaces.

Importante:

Mientras asigna las VF de SR‑IOV a la instancia de NetScaler VPX, asegúrese de especificar la di‑
rección MAC 00:00:00:00:00:00 para las VF.

Configurar VLAN en la interfaz SR‑IOV

Puede configurar la VLAN en las funciones virtuales del SR‑IOV. Para obtener instrucciones, consulte
Configuración de una VLAN.

Importante:

Asegúrese de que el host de Citrix Hypervisor no contenga la configuración de VLAN para la inter‑
faz VF.

Instalación de una instancia de NetScaler VPX en VMware ESX

October 17, 2024

Antes de instalar instancias de NetScaler VPX en VMware ESX, asegúrese de que VMware ESX Server
esté instalado en unamáquina con los recursos del sistema adecuados. Para instalar una instancia de
NetScaler VPX en VMware ESXi, utilice el cliente VMware vSphere. El cliente o la herramienta deben
estar instalados en un equipo remoto que pueda conectarse a VMware ESX a través de la red.

En esta sección se incluyen los temas siguientes:
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• Requisitos previos
• Instalación de una instancia de NetScaler VPX en VMware ESX

Importante:

No puede instalar VMware Tools estándar ni actualizar la versión de VMware Tools disponible en
una instancia de NetScaler VPX. VMware Tools para una instancia de NetScaler VPX se suministra
como parte de la versión del software NetScaler.

Requisitos previos

Antes de comenzar a instalar un dispositivo virtual, haga lo siguiente:

• Instale VMware ESX en un hardware que cumpla los requisitos mínimos.
• Instale VMware Client en una estación de trabajo de administración que cumpla los requisitos
mínimos del sistema.

• Descargue los archivos de configuración del dispositivo NetScaler VPX.
• Cree un conmutador virtual y conecte la NIC física al conmutador virtual.
• Agregue el grupo de puertos y conéctelo al conmutador virtual.
• Adjunte el grupo de puertos a la máquina virtual.
• Obtenga archivos de licencias VPX. Para obtener más información sobre las licencias de instan‑
cia de NetScaler VPX, consulte Descripción general de las licencias.

Requisitos de hardware de VMware ESX

En la tabla siguiente se describen los requisitos mínimos del sistema para los servidores de VMware
ESX que ejecutan el dispositivo virtual NetScaler VPX nCore.

Tabla 2. Requisitos mínimos del sistema para un servidor VMware ESX que ejecuta una instancia
NetScaler VPX

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 82

https://docs.netscaler.com/es-es/citrix-adc/current-release/licensing.html


NetScaler VPX 14.1

Componente Requisito

CPU 2 omás CPU x86 de 64 bits con asistencia de
virtualización (Intel‑VT) habilitada. Para ejecutar
una instancia de NetScaler VPX, la
compatibilidad de hardware para la
virtualización debe estar habilitada en el host
VMware ESX. Asegúrese de que la opción BIOS
para la función de virtualización no esté
inhabilitada. Para obtener más información,
consulte la documentación del BIOS. A partir de
la versión 13.1 de NetScaler, la instancia de
NetScaler VPX en el hipervisor VMware ESXi
admite procesadores AMD.

RAM 2 GB VPX. Para implementaciones críticas, no
recomendamos 2 GB de RAM para VPX porque el
sistema funciona en un entorno con
restricciones de memoria. Esto puede provocar
problemas relacionados con la escala, el
rendimiento o la estabilidad. Se recomiendan 4
GB de RAM u 8 GB de RAM.

Espacio en disco 20 GBmás que los requisitos mínimos de
servidor de VMware para configurar ESXi.
Consulte la documentación de VMware para
conocer los requisitos mínimos del servidor.

Red Una NIC (NIC) de 1 Gbps; se recomiendan dos
NIC de 1 Gbps

Para obtener información acerca de la instalación de VMware ESX, consulte http://www.vmware.com
/.

Para la interfaz de red SR‑IOV o la compatibilidad con la transferencia PCI, asegúrese de que estén
habilitados los siguientes procesadores y configuraciones:

• Procesadores Intel compatibles con Intel‑VT
• Procesadores AMD compatibles con AMD‑V
• La unidad de administración dememoria de E/S (IOMMU) o SR‑IOV está habilitada en la BIOS

El modo SR‑IOV admite las siguientes NIC:

• NIC Mellanox ConnectX‑4, a partir de la versión 13.1‑42.x de NetScaler
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• NIC Intel 82599

En la tabla siguiente se enumeran los recursos informáticos virtuales que el servidor de VMware ESX
debe proporcionar para cada dispositivo virtual VPX nCore.

Tabla 2. Recursos informáticos virtualesmínimos necesarios para ejecutar una instancia deNetScaler
VPX

| Componente | Requisito |
|————————‑ |—————————————————————————————————————————
–|
| Memoria | 4 GB |
| CPU virtual (vCPU) | 2 |
| Interfaces de red virtual | En ESX, puede instalar un máximo de 10 interfaces de red virtuales si el
hardware VPX se actualiza a la versión 7 o superior. |
| Espacio en disco | 20 GB |

Nota:

Esto se suma a cualquier requisito de disco para el Hypervisor.

Para el uso de producción del dispositivo virtual VPX, se debe reservar la asignación dememoria com‑
pleta. Los ciclos de CPU (en MHz) iguales al menos a la velocidad de un núcleo de CPU del ESX deben
reservarse.

Requisitos del sistema cliente de VMware vSphere

VMware vSphere es una aplicación cliente que se puede ejecutar en sistemas operativos Windows y
Linux. No se puede ejecutar en la misma máquina que el servidor VMware ESX. En la siguiente tabla
se describen los requisitos mínimos del sistema.

Tabla 3. Requisitos mínimos del sistema para la instalación del cliente de VMware vSphere

Componente Requisito

Sistema operativo Para conocer los requisitos detallados de
VMware, busque el archivo PDF “Tablas de
compatibilidad de vSphere”en
http://kb.vmware.com/.

CPU 750 MHz; se recomienda 1 gigahercio (GHz) o
más rápido

RAM 1 GB. Se recomiendan 2 GB

NIC (NIC) NIC de 100 Mbps omás rápido
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Componente Requisito

Requisitos del sistema OVF Tool 1.0

OVF Tool es una aplicación cliente que puede ejecutarse en sistemas Windows y Linux. No se puede
ejecutar en la mismamáquina que el servidor VMware ESX. En la siguiente tabla se describen los req‑
uisitos mínimos del sistema.

Tabla 4. Requisitos mínimos del sistema para la instalación de herramientas OVF

Componente Requisito

Sistema operativo Para conocer los requisitos detallados de
VMware, busque el archivo PDF “Guía del
usuario de herramientas OVF”en
http://kb.vmware.com/.

CPU 750 MHz comomínimo, se recomienda 1 GHz o
más rápido

RAM 1 GBmínimo, 2 GB recomendado

NIC (NIC) NIC de 100 Mbps omás rápido

Para obtener información sobre la instalación de OVF, busque el archivo PDF “Guía del usuario de la
herramienta OVF”en http://kb.vmware.com/.

Descarga de los archivos de configuración de NetScaler VPX

El paquete de configuración de instancias NetScaler VPX para VMware ESX sigue el estándar de for‑
mato Open Virtual Machine (OVF). Puede descargar los archivos desde el sitio web de Citrix. Necesita
una cuenta de Citrix para iniciar sesión. Si no tiene una cuenta de Citrix, acceda a la página principal
en http://www.citrix.com, haga clic en el enlace Nuevos usuariosy siga las instrucciones para crear
una cuenta de Citrix.

Una vez iniciada la sesión, navegue por la siguiente ruta desde la página principal de Citrix:

Citrix.com > Descargas > NetScaler > Dispositivos virtuales.

Copie los siguientes archivos en una estación de trabajo de la misma red que el servidor ESX. Copie
los tres archivos en la misma carpeta.
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• NSVPX‑ESX‑<release number>‑<build number>‑disk1.vmdk (por ejemplo, NSVPX‑ESX‑13.0‑
71.44_nc_64‑disk1.vmdk)

• NSVPX‑ESX‑<releasenumber>‑<buildnumber>.ovf (porejemplo,NSVPX‑ESX‑13.0‑71.44_nc_64.ovf)
• NSVPX‑ESX‑<releasenumber>‑<buildnumber>.mf (porejemplo,NSVPX‑ESX‑13.0‑71.44_nc_64.mf)

Instalación de una instancia de NetScaler VPX en VMware ESX

Una vez instalado y configurado VMware ESX, puede utilizar el cliente de VMware vSphere para insta‑
lar dispositivos virtuales en el servidor VMware ESX. El número de dispositivos virtuales que puede
instalar depende de la cantidad dememoria disponible en el hardware que ejecuta VMware ESX.

Para instalar instancias NetScaler VPX en VMware ESX mediante VMware vSphere Client, siga estos
pasos:

1. Inicie el cliente de VMware vSphere en su estación de trabajo.
2. En el cuadro de texto Dirección IP/Nombre, escriba la dirección IP del servidor VMware ESX al

que quiere conectarse.
3. En los cuadros de texto Nombre de usuario y Contraseña, escriba las credenciales de admin‑

istrador y, a continuación, haga clic en Iniciar sesión.
4. En el menú Archivo, haga clic en Implementar plantilla OVF.
5. En el cuadro de diálogo Implementar plantilla de OVF, en Implementar desde archivo, vaya

a la ubicación en la que guardó los archivos de configuración de instancias de NetScaler VPX,
seleccione el archivo .ovf y haga clic en Siguiente.

6. Asigne las redes que se muestran en la plantilla OVF del dispositivo virtual a las redes config‑
uradas en el host ESX. Haga clic en Siguiente para comenzar a instalar un dispositivo virtual
en VMware ESX. Una vez finalizada la instalación, una ventana emergente le informa de que la
instalación se ha realizado correctamente.

7. Ya está listo para iniciar la instancia de NetScaler VPX. En el panel de navegación, seleccione la
instancia de NetScaler VPX que ha instalado y, en el menú contextual, seleccione Encender.

8. Después de arrancar lamáquina virtual, desde la consola, configure las direcciones IP, Netmask
y Gateway de NetScaler. Cuando complete la configuración, seleccione la opción Guardar y
salir en la consola.

9. Para instalar otro dispositivo virtual, repita el proceso desde el paso 6 hasta el paso 8.

Nota:

De forma predeterminada, la instancia de NetScaler VPX utiliza interfaces de red E1000.

Tras la instalación, puede utilizar el cliente vSphere o vSphere Web Client para administrar los
dispositivos virtuales en VMware ESX.

Parahabilitar el etiquetadodeVLANenVMwareESX, configure el IDdeVLANdel grupodepuertos
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en Todos (4095) en el vSwitch. Para obtener instrucciones detalladas sobre cómo configurar una
ID de VLAN en el vSwitch, consulte la documentación de VMware.

Migrar una instancia de NetScaler VPXmediante VMware vMotion

Puedemigrar una instancia de NetScaler VPXmediante VMware vSphere vMotion.

Siga estas pautas de uso:

• VMware no admite la función vMotion en máquinas virtuales configuradas con interfaces PCI
Passthrough y SR‑IOV.

• Las interfaces compatibles son E1000 y VMXNET3. Para utilizar vMotion en la instancia VPX,
asegúrese de que la instancia esté configurada con una interfaz compatible.

• Paraobtenermás informaciónsobrecómomigraruna instanciamedianteVMwarevMotion, con‑
sulte la documentación de VMware.

Configurar una instancia de NetScaler VPX para usar la interfaz de red
VMXNET3

October 17, 2024

Tras instalar y configurar la instancia de NetScaler VPX en VMware ESX, puede utilizar el cliente
web VMware vSphere para configurar el dispositivo virtual para que utilice las interfaces de red
VMXNET3.

Para configurar las instancias deNetScaler VPXparaqueusen las interfacesde redVMXNET3mediante
VMware vSphere Web Client:

1. En vSphere Web Client, seleccione Hosts and Clusters.

2. Actualice la configuración de compatibilidad de la instancia de NetScaler VPX a ESX, de la sigu‑
iente manera:

a. Apague la instancia de NetScaler VPX.

b. Haga clic con el botón derecho en la instancia de NetScaler VPX y seleccione Compatibilidad
> Actualizar la compatibilidad demáquinas virtuales.

c. En el cuadro de diálogo Configurar la compatibilidad demáquinas virtuales, seleccione ESXi
5.5 y versiones posteriores en la lista desplegable Compatible con y haga clic en Aceptar.

3. Haga clic con el botón derecho en la instancia de NetScaler VPX y haga clic en Modificar config‑
uración.
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4. En el cuadro de <virtual_appliance> diálogo: Modificar configuración, haga clic en la sección
CPU.
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5. En la sección CPU, actualice lo siguiente:

• Cantidad de CPU
• Número de enchufes
• Reservaciones
• Límite
• Comparte

Defina los valores de esta manera:

a. En la lista desplegable CPU, seleccione el número de CPU que desea asignar al dispositivo
virtual.

b. En la lista desplegable Núcleos por socket, seleccione el número de sockets.
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c. (Opcional) En el campo Hot Plug de CPU, active o anule la selección de la casilla Habilitar
adición en caliente de CPU.

Nota:

Citrix recomienda aceptar el valor predeterminado (deshabilitado).

d. En la lista desplegable Reserva, seleccione el número que se muestra como valor máximo.

e. En la lista desplegable Límite, seleccione el número que se muestra como valor máximo.
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f. En las listas desplegables Acciones, seleccione Personalizado y el número que se muestra
como valor máximo.
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6. En la sección Memoria, actualice lo siguiente:

• Tamaño de RAM
• Reservaciones
• Límite
• Comparte

Defina los valores de esta manera:

a. En la lista desplegable RAM, seleccione el tamaño de la RAM. Debe ser el número de vCPU x 2
GB. Por ejemplo, si el número de vCPU es 4, la RAM debe ser de 4 x 2 GB = 8 GB.

Nota:

Para una edición avanzada o premiumdel dispositivoNetScaler VPX, asegúrese de asignar
4 GB de RAM a cada vCPU. Por ejemplo, si el número de vCPU es 4, entonces RAM = 4 x 4 GB
= 16 GB.
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b. En la lista desplegable Reserva, introduzca el valor de la reservadememoria y active la casilla
de verificación Reservar toda la memoria de invitado (Todo bloqueado). La reserva de memo‑
ria debe ser el número de vCPU x 2 GB. Por ejemplo, si el número de vCPU es 4, la reserva de
memoria debe ser de 4 x 2 GB = 8 GB.

Nota:

Para una edición avanzada o premiumdel dispositivoNetScaler VPX, asegúrese de asignar
4 GB de RAM a cada vCPU. Por ejemplo, si el número de vCPU es 4, entonces RAM = 4 x 4 GB
= 16 GB.
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c. En la lista desplegable Límite, seleccione el número que se muestra como valor máximo.
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d. En las listas desplegables Acciones, seleccione Personalizado y el número que se muestra
como valor máximo.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 95



NetScaler VPX 14.1

7. Agregueuna interfaz de red VMXNET3. En la lista desplegableNuevodispositivo, seleccioneRed
y haga clic en Agregar.
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8. En la sección Nueva red, en la lista desplegable, seleccione la interfaz de red y haga lo siguiente:

a. En la lista desplegable Tipo de adaptador, seleccione VMXNET3.

Importante:

La interfaz de red E1000 predeterminada y VMXNET3 no pueden coexistir, asegúrese de
quitar la interfaz de red E1000 y utilizar VMXNET3 (0/1) como interfaz de administración.
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9. Haz clic en Aceptar.

10. Encienda la instancia NetScaler VPX.

11. Una vezque se enciende la instancia deNetScaler VPX, puedeutilizar el siguiente comandopara
verificar la configuración:

mostrar resumen de interfaz

El resultado debemostrar todas las interfaces que ha configurado:

1 > show interface summary
2 --------------------------------------------------------------------------------

3 Interface MTU MAC Suffix
4 --------------------------------------------------------------------------------

5 1 0/1 1500 00:0c:29:89:1d:0e NetScaler Vir...
rface, VMXNET3

6 2 1/1 9000 00:0c:29:89:1d:18 NetScaler Vir...
rface, VMXNET3
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7 3 1/2 9000 00:0c:29:89:1d:22 NetScaler Vir...
rface, VMXNET3

8 4 LO/1 9000 00:0c:29:89:1d:0e Netscaler Loopback
interface

Nota:

Después de agregar una interfaz VMXNET3 y reiniciar el dispositivo NetScaler VPX, el hipervisor
VMware ESX podría cambiar el orden en que se presenta la NIC al dispositivo VPX. Por lo tanto,
es posible que el adaptador de red 1 no permanezca siempre 0/1, lo que provoca la pérdida de
conectividad de administración con el dispositivo VPX. Para evitar este problema, cambie la red
virtual del adaptador de red en consecuencia.

Se trata de una limitación del hipervisor VMware ESX.

Establecer el tamaño del anillo de recepción para la interfaz de red VMXNET3

Puede aumentar el tamañodel anillo de recepciónpara las interfaces de red VMXNET3 enVMware ESX.
Un tamaño de anillomás alto reduce la pérdida de paquetes cuando se produce una ráfaga repentina
de tráfico.

Nota:

Esta función está disponible en la versión 14.1, compilación 14.x y posteriores.

Para establecer el tamaño del anillo en una interfaz de red VMXNET3

En el símbolo del sistema, escriba:

set interface id [‑ringsize *entero_positivo*]

El tamaño máximo de anillo que puede configurar en una interfaz VMXNET3 es 2048. Solo se admite
el tipo de anillo fijo. Debe guardar la configuración y reiniciar la instancia de NetScaler VPX para que
la configuración surta efecto.

Configurar una instancia de NetScaler VPX para utilizar la interfaz de
red SR‑IOV

October 17, 2024

Después de instalar y configurar la instancia VPX deNetScaler en VMware ESX, puede utilizar el cliente
web VMware vSphere para configurar el dispositivo virtual de modo que utilice interfaces de red de
virtualización (SR‑IOV) raíz única de E/S v virtualización (SR‑IOV).
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Limitaciones

Un NetScaler VPX configurado con una interfaz de red SR‑IOV tiene las siguientes limitaciones:

• Las siguientes funciones no se admiten en las interfaces SR‑IOV que utilizan la NIC Intel 82599
10G en ESX VPX:

– Conmutación del modo L2
– Agregación de enlaces estáticos y LACP
– Agrupar en clústeres
– Particionado de administrador [modo VLAN compartida]
– Alta disponibilidad [Activo ‑ modo activo]
– Marcos gigantes
– IPv6

• Las siguientes funciones no se admiten en la interfaz SR‑IOV conunaNIC Intel 82599 10GenKVM
VPX:

– Agregación de enlaces estáticos y LACP
– Conmutación del modo L2
– Agrupar en clústeres
– Particionado de administrador [modo VLAN compartida]
– Alta disponibilidad [Activo—Modo activo]
– Marcos gigantes
– IPv6
– No se admite la configuración de VLAN en el hipervisor para la interfaz VF SR‑IOV a través
del comando ip link

Requisito previo

• Asegúrese de agregar cualquiera de las siguientes NIC al host ESX:

– Se recomienda la NIC Intel 82599, controlador IXGBE versión 3.7.13.7.14iov o posterior.
– NIC Mellanox ConnectX‑4

• Habilite SR‑IOV en el adaptador físico del host.

Siga este procedimiento para habilitar el SR‑IOV en el adaptador físico del host:

1. En vSphere Web Client, vaya al Host.

2. En la fichaAdministrar >Redes, seleccioneAdaptadores físicos. El campoEstadoSR‑IOV
muestra si un adaptador físico admite SR‑IOV.
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3. Seleccione el adaptador físico y, a continuación, haga clic en el icono del lápiz para abrir
el cuadro de diálogoModificar configuración.

4. En SR‑IOV, seleccioneHabilitado en la lista desplegable Estado.
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5. En el campo Número de funciones virtuales, escriba el número de funciones virtuales
que quiere configurar para el adaptador.

6. Haz clic en Aceptar.

7. Reinicie el host.

• Cree un conmutador virtual distribuido (DVS) yPortgroups. Para obtener instrucciones, con‑
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sulte la Documentación de VMware.

Nota:

Citrix ha calificado la configuración SR‑IOV en DVS y Portgroups solo.

Para configurar instancias deNetScaler VPXparaqueutilicen la interfaz de redSR‑IOVmediante
VMware vSphere Web Client:

1. En vSphere Web Client, seleccioneHosts and Clusters.

2. Actualice la configuración de compatibilidad de la instancia NetScaler VPX a ESX 5.5 o posterior,
de la siguiente manera:

a. Apague la instancia de NetScaler VPX.

b. Haga clic con el botón derecho en la instancia deNetScaler VPX y seleccioneCompatibilidad
> Actualizar la compatibilidad demáquinas virtuales.

c. Enel cuadrodediálogoConfigurar la compatibilidaddemáquinas virtuales, seleccioneESXi
5.5 y versiones posterioresen la lista desplegableCompatible cony haga clic en Aceptar.

3. Haga clic con el botón derecho en la instancia de NetScaler VPX y haga clic en Modificar con‑
figuración.
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4. En el cuadrode **<virtual_appliance>diálogo: Modificar configuración, haga clic en la sec‑
ción **CPU.
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5. En la sección CPU, actualice la siguiente configuración:

• Cantidad de CPU
• Número de enchufes
• Reservaciones
• Límite
• Comparte

Defina los valores de esta manera:

a. En la lista desplegable CPU, seleccione el número de CPU que desea asignar al dispositivo
virtual.

b. En la lista desplegableNúcleos por socket, seleccione el número de sockets.
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c. (Opcional) Enel campoConexiónen calientede laCPU, activeodesactive la casillaHabilitar
la adición en caliente de CPU .

Nota:

Citrix recomienda aceptar el valor predeterminado (deshabilitado).

d. En la lista desplegable Reserva, seleccione el número que se muestra como valor máximo.

e. En la lista desplegable Límite, seleccione el número que se muestra como valor máximo.
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f. En las listas desplegables Acciones, seleccione Personalizado y el número que se muestra
como valor máximo.
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6. En la secciónMemoria, actualice la siguiente configuración:

• Tamaño de RAM
• Reservaciones
• Límite
• Comparte

Defina los valores de esta manera:

a. En la lista desplegable RAM, seleccione el tamaño de la RAM. Debe ser el número de vCPU x
2 GB. Por ejemplo, si el número de vCPU es 4, entonces RAM = 4 x 2 GB = 8 GB.

Nota:

Para la edición Advanced o Premium del dispositivo NetScaler VPX, asegúrese de asignar
4 GB de RAM a cada vCPU. Por ejemplo, si el número de vCPU es 4, entonces RAM = 4 x 4 GB
= 16 GB.
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b. En la lista desplegable Reserva, introduzca el valor de la reserva de memoria y active la
casilla de verificación Reservar toda lamemoria de invitado (Todobloqueado). La reserva de
memoria debe ser el número de vCPU x 2 GB. Por ejemplo, si el número de vCPU es 4, la reserva
de memoria debe ser de 4 x 2 GB = 8 GB.

Nota:

Para la edición Advanced o Premium del dispositivo NetScaler VPX, asegúrese de asignar
4 GB de RAM a cada vCPU. Por ejemplo, si el número de vCPU es 4, entonces RAM = 4 x 4 GB
= 16 GB.
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c. En la lista desplegable Límite, seleccione el número que se muestra como valor máximo.
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d. En las listas desplegables Acciones, seleccione Personalizado y seleccione el número que
se muestra como valor máximo.
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7. Agregue una interfaz de red SR‑IOV. En la lista desplegable Nuevo dispositivo, seleccione Red
y haga clic en Agregar.
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8. En la sección Nueva red. En la lista desplegable, seleccione el Portgroup que ha creado y
haga lo siguiente:

a. En la lista desplegable Tipo de adaptador, seleccione Passthrough SR‑IOV.
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b. En la lista desplegableFunción física, seleccione el adaptador físico asignadoaPortgroup
.
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c. En la lista desplegableCambiar la MTU del sistema operativo huésped, selecciona No per‑
mitir.

9. En el <virtual_appliance>cuadro de diálogo Editar configuración, haga clic en la ficha Op‑
ciones demáquina virtual .

10. En la fichaOpciones demáquina virtual, seleccione la sección Avanzadas . En la lista desple‑
gable Sensibilidad de latencia, seleccione Alta.
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11. Haz clic en Aceptar.

12. Encienda la instancia NetScaler VPX.

13. Una vezque se enciende la instancia deNetScaler VPX, puedeutilizar el siguiente comandopara
verificar la configuración:

mostrar resumen de interfaz

El resultado debemostrar todas las interfaces que ha configurado:

1 > show interface summary
2 --------------------------------------------------------------------------------

3 Interface MTU MAC Suffix
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4 --------------------------------------------------------------------------------

5 1 0/1 1500 00:0c:29:1b:81:0b NetScaler Virtual
Interface

6 2 10/1 1500 00:50:56:9f:0c:6f Intel 82599 10G VF
Interface

7 3 10/2 1500 00:50:56:9f:5c:1e Intel 82599 10G VF
Interface

8 4 10/3 1500 00:50:56:9f:02:1b Intel 82599 10G VF
Interface

9 5 10/4 1500 00:50:56:9f:5a:1d Intel 82599 10G VF
Interface

10 6 10/5 1500 00:50:56:9f:4e:0b Intel 82599 10G VF
Interface

11 7 LO/1 1500 00:0c:29:1b:81:0b Netscaler Loopback
interface

12 Done
13 > show inter 10/1
14 1) Interface 10/1 (Intel 82599 10G VF Interface) #1
15 flags=0xe460 <ENABLED, UP, UP, HAMON, 802.1q>
16 MTU=1500, native vlan=55, MAC=00:50:56:9f:0c:6f, uptime 0

h21m53s
17 Actual: media FIBER, speed 10000, duplex FULL, fctl NONE,

throughput 10000
18 LLDP Mode: NONE, LR Priority: 1024
19
20 RX: Pkts(838020742) Bytes(860888485431) Errs(0) Drops(2527)

Stalls(0)
21 TX: Pkts(838149954) Bytes(860895860507) Errs(0) Drops(0)

Stalls(0)
22 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted

(0)
23 Bandwidth thresholds are not set.
24 Done

Configure un NetScaler VPX en el hipervisor ESX para usar Intel QAT
para la aceleración de SSL enmodo SR‑IOV

October 17, 2024

La instancia deNetScaler VPX del hipervisor VMware ESX puede utilizar la tecnología Intel QuickAssist
(QAT) para acelerar el rendimiento de NetScaler SSL. Con Intel QAT, todo el procesamiento criptográ‑
fico de alta latencia se puede descargar al chip, lo que libera a una omás CPU host para realizar otras
tareas.

Anteriormente, todo el procesamiento criptográfico de las rutas de datos deNetScaler se realizaba en
el software mediante vCPU host.
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Nota:

Actualmente, NetScaler VPX solo admite el modelo de chip C62x de la familia Intel QAT. Esta fun‑
ción se admite a partir de la versión 14.1, compilación 8.50 de NetScaler.

Requisitos previos

• El host ESX se aprovisiona con uno omás chips Intel C62x (QAT).
• NetScaler VPX cumple con los requisitos de hardware de VMware ESX. Para obtener más infor‑
mación, consulte Instalar una instancia de NetScaler VPX en VMware ESX.

Limitaciones

No hay ninguna disposición para reservar unidades criptográficas o ancho de banda para máquinas
virtuales individuales. Todas las unidades criptográficas disponibles de cualquier hardware Intel QAT
se comparten entre todas las máquinas virtuales que utilizan el hardware QAT.

Configurar el entorno host para usar Intel QAT

1. Descargue e instale el controlador VMware proporcionado por Intel para el modelo de chip de
la serie C62x (QAT) en el host de VMware. Para obtenermás información sobre las instrucciones
de instalación y descarga de los paquetes Intel, consulte el controlador de la tecnología Intel
QuickAssist para VMware.

2. Habilite SR‑IOV en el host ESX.

3. Cree máquinas virtuales. Al crear una máquina virtual, asigne la cantidad adecuada de dispos‑
itivos PCI para cumplir con los requisitos de rendimiento.

Nota:

Cada chip C62x (QAT) puede tener hasta tres terminales PCI independientes. Cada punto final es
una colección lógica de VF y comparte el ancho de banda en partes iguales con otros puntos fi‑
nales PCI del chip. Cada terminal puede tener hasta 16 VF que semuestran como 16 dispositivos
PCI. Puede agregar estos dispositivos a la máquina virtual para realizar la aceleración criptográ‑
fica mediante el chip QAT.

Puntos a tener en cuenta

• Si el requisito de cifrado de la máquina virtual es utilizar más de un punto final o chip PCI QAT,
se recomienda elegir los dispositivos PCI o VF correspondientes de forma rotatoria para tener
una distribución simétrica.
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• Se recomienda que la cantidad de dispositivos PCI seleccionados sea igual a la cantidad de
vCPU con licencia (sin incluir el recuento de vCPUde administración). Agregarmás dispositivos
PCI que la cantidad disponible de vCPU no necesariamente mejora el rendimiento.

Ejemplo

Piense en un host ESX con un chip Intel C62x que tenga 3 terminales. Al aprovisionar una
máquina virtual con 6 vCPU, elija 2 máquinas virtuales de cada punto final y asígnelas a la
máquina virtual. Este tipo de asignación garantiza una distribución eficaz e igualitaria de
las unidades criptográficas para la máquina virtual. Del total de vCPU disponibles, de forma
predeterminada, una vCPU está reservada para el plano de administración y el resto de las
vCPU están disponibles para los PE del plano de datos.

Asigne VF de QAT a VPXmediante el cliente web vSphere

1. En vSphereweb client, navegue hasta el host ESX donde se encuentra lamáquina virtual y haga
clic en Apagar .

2. Vaya a Acciones > Modificar ajustes > Agregar otro dispositivoy selecciona dispositivo PCI.
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3. Para el dispositivo PCI recién agregado, asigne el C6xx QAT VF y guarde la configuración.

4. Vuelva a encender la máquina virtual.

5. Ejecute el comando stat ssl en la CLI de NetScaler para mostrar el resumen de SSL y veri‑
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fique las tarjetas SSL después de asignar las VF de QAT a VPX.

Acerca de la implementación

Esta implementación se probó con las siguientes especificaciones de componentes:

• Versión y compilación de NetScaler VPX: 14.1—8.50
• Versión de VMware ESXi: 7.0.3 (compilación 20036589)
• Versión del controlador Intel C62x QAT para VMware : 1.5.1.54

Migración de NetScaler VPX de E1000 a interfaces de red SR‑IOV o
VMXNET3

October 17, 2024

24 demayo de 2018

Puede configurar las instancias NetScaler VPX de salida que utilizan interfaces de red E1000 para usar
interfaces de red SR‑IOV o VMXNET3.

Para configurar una instancia de NetScaler VPX existente para utilizar interfaces de red SR‑IOV, con‑
sulte Configurar una instancia de NetScaler VPX para utilizar la interfaz de red SR‑IOV.

Para configurar una instancia de NetScaler VPX existente para utilizar interfaces de red VMXNET3, con‑
sulte Configurar una instancia de NetScaler VPX para utilizar la interfaz de red VMXNET3.

Configurar una instancia de NetScaler VPX para utilizar la interfaz de
red de acceso PCI

October 17, 2024
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Información general

Tras instalar y configurar una instanciadeNetScaler VPXenVMwareESXServer, puedeutilizar vSphere
Web Client para configurar el dispositivo virtual para que utilice las interfaces de red de transferencia
PCI.

La función de transferencia PCI permite a una máquina virtual invitada acceder directamente a dis‑
positivos PCI y PCIe físicos conectados a un host.

Requisitos previos

• La versión de firmware de la NIC Intel XL710 en el host es 5.04.
• Un dispositivo de transferencia PCI conectado y configurado en el host
• NIC compatibles:

– NIC Intel X710 10G
– Tarjeta de interfaz de red Intel XL710 de dos puertos y 40 Gb
– Tarjeta de interfaz de red Intel XL710 de un solo puerto y 40 Gb
– Tarjeta de interfaz de red Intel XXV710 de dos puertos y 25 Gb

Configurar dispositivos de paso en un host

Antes de configurar un dispositivo PCI de paso en una máquina virtual, debe configurarlo en la
máquina host. Siga estos pasos para configurar dispositivos de paso en un host.

1. Seleccione el host en el panel Navigator de vSphere Web Client.

2. Haga clic en Administrar > Configuración > Dispositivos PCI. Se muestran todos los disposi‑
tivos de paso disponibles.

3. Haga clic con el botón secundario en el dispositivo quedesee configurar y, a continuación, haga
clic enModificar.

4. Aparece la ventanaModificar disponibilidad del dispositivo PCI .

5. Seleccione los dispositivos que se utilizarán para el paso a través y haga clic en Aceptar.
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6. Reinicie el equipo host.

Configurar dispositivos de transferencia en una instancia de NetScaler VPX

Siga estos pasos para configurar un dispositivo PCI de transferencia en una instancia de NetScaler
VPX.

1. Apague la máquina virtual.

2. Haga clic con el botón derecho en la máquina virtual y seleccioneModificar configuración.

3. En la ficha Hardware virtual, seleccione Dispositivo PCI en el menú desplegable Nuevo dis‑
positivo y haga clic en Agregar.
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4. Expanda Nuevo dispositivo PCI y seleccione el dispositivo de paso a través para conectarse a
la máquina virtual en la lista desplegable y haga clic en Aceptar.

Nota:

La interfaz de red VMXNET3 y la interfaz de red PCI Passthrough no pueden coexistir.
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1. Encienda la máquina virtual invitada.

Ha completado los pasos para configurar NetScaler VPX para que utilice las interfaces de red de trans‑
ferencia PCI.
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Aplicar configuraciones de NetScaler VPX en el primer arranque del
dispositivo NetScaler en el hipervisor VMware ESX

October 17, 2024

Puede aplicar las configuraciones de NetScaler VPX durante el primer arranque del dispositivo
NetScaler en el hipervisor VMware ESX. Therefore in certain cases, a specific setup or VPX instance is
brought up in much lesser time.

Para obtener más información sobre los datos de usuario de prearranque y su formato, consulte
Aplicar configuraciones de NetScaler VPX en el primer arranque del dispositivo NetScaler en la
nube.

Nota:

Tobootstrap using preboot user data in ESX, default gateway configmust be passed in&lt;NS-
CONFIG&gt; section. Formore information on the content of the &lt;NS-CONFIG&gt; tag,
see Sample‑&lt;NS-CONFIG&gt;‑section.

Sample &lt;NS-CONFIG&gt; section:

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4 add route 0.0.0.0 0.0.0.0 10.102.38.1
5 </NS-CONFIG>
6
7 <NS-BOOTSTRAP>
8 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
9 <NEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUENCE>

10
11 <MGMT-INTERFACE-CONFIG>
12 <INTERFACE-NUM> eth0 </INTERFACE-NUM>
13 <IP> 10.102.38.216 </IP>
14 <SUBNET-MASK> 255.255.255.0 </SUBNET-MASK>
15 </MGMT-INTERFACE-CONFIG>
16 </NS-BOOTSTRAP>
17
18 </NS-PRE-BOOT-CONFIG>

How to provide preboot user data on ESX hypervisor

Puede proporcionar datos de usuario previos al arranque en el hipervisor ESX desde el cliente web o
el cliente vSphere de las dos maneras siguientes:

• Using CD/DVD ISO
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• Using OVF Property

Provide user data using CD/DVD ISO

Puede utilizar el cliente VMware vSphere para inyectar datos de usuario en la máquina virtual como
una imagen ISOmediante la unidad de CD/DVD.

Siga estos pasos para proporcionar datos de usuario mediante la ISO del CD/DVD:

1. Cree un archivo con un nombre de archivo userdata que contenga el contenido de datos de
usuarioprevioal arranque. Formore informationon thecontentof the&lt;NS-CONFIG&gt;
tag, see Sample &lt;NS-CONFIG&gt; section.

Nota:

El nombre del archivo debe usarse estrictamente como userdata.

2. Store the userdata file in a folder, and build an ISO image using the folder.

You can build an ISO image with userdata file by the following twomethods:

• Using any image processing tool such as PowerISO.
• Using mkisofs command in Linux.

The following sample configuration shows how to generate an ISO image using the mkisofs
command in Linux.

1 root@ubuntu:~/sai/14jul2021# ls -l total 4
2 drwxr-xr-x 2 root root 4096 Jul 14 12:32 esx_preboot_userdata
3 root@ubuntu:~/sai/14jul2021#
4 root@ubuntu:~/sai/14jul2021# ls -l esx_preboot_userdata/total 4
5 -rw-r--r-- 1 root root 3016 Jul 14 12:32 userdata
6 root@ubuntu:~/sai/14jul2021# mkisofs -o esx_preboot_userdata.iso

./esx_preboot_userdata
7 I: -input-charset not specified, using utf-8 (detected in locale

settings)
8 Total translation table size: 0
9 Total rockridge attributes bytes: 0

10 Total directory bytes: 112
11 Path table size(bytes): 10
12 Max brk space used 0
13 176 extents written (0 MB)
14 root@ubuntu:~/sai/14jul2021# ls -lh
15 total 356K
16 drwxr-xr-x 2 root root 4.0K Jul 14 12:32 esx_preboot_userdata
17 -rw-r--r-- 1 root root 352K Jul 14 12:34 esx_preboot_userdata.

iso
18
19 root@ubuntu:~/sai# ls preboot_userdata_155_193 userdata
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20 root@ubuntu:~/sai# mkisofs -o preboot_userdata_155_193.iso ./
preboot_userdata_155_193

21 I: -input-charset not specified, using utf-8 (detected in locale
settings)

22 Total translation table size: 0
23 Total rockridge attributes bytes: 0
24 Total directory bytes: 112
25 Path table size(bytes): 10
26 Max brk space used 0
27 176 extents written (0 MB)

3. Aprovisione la instancia de NetScaler VPX mediante el proceso de implementación estándar
para crear la VM. But do not power on the VM automatically.

4. After the VM is successfully created, attach the ISO file as CD/DVD drive to the VM.

5. Navigate toNew CD/DVD Drive and choose Datastore ISO file from the drop‑downmenu.
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6. Select a Datastore in the vSphere Client.

7. Power on the VM.

Proporcione datos de usuario mediante la propiedad OVF del cliente web ESX

Follow these steps to provide user data using OVF property.

1. Create a file with user data content.
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2. Encode the user data content with Base64 encoding. You can perform the Base64 encoding
using the following twomethods:

• In Linux, use the following command:

1 base64 <userdata-filename> > <outuput-file>

Ejemplo

1 base64 esx_userdata.xml > esx_userdata_b64

• Use online tools to encode user data content, for example, Base64 Encode and Decode.

3. Incluya una sección de productos en la plantilla de OVF de una instancia de NetScaler VPX en
el hipervisor ESX.

Sample Product section:

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
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8
9 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true" ovf:value="">
10
11 <Label>Userdata</Label>
12 <Description> Userdata for ESX VPX </Description>
13 </Property>
14
15 </ProductSection>

4. Provide the base64 encoded user data as the ovf:value for guestinfo.userdata prop‑
erty in the Product section.

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true"
9 ovf:value="PE5TLVBSRS1CT09ULUNPTkZJRz4KICAgIDxOUy1DT05GSUc+

CglhZGQgcm91dGUgMC4wLjAuMCAw
10 LjAuMC4wIDEwLjEwMi4zOC4xCiAgICA8L05TLUNPTkZJRz4KCiAgICA8TlMtQk9PVFNUUkFQPgog

11 ICAgICAgICAgICA8U0tJUC1ERUZBVUxULUJPT1RTVFJBUD5ZRVM8L1NLSVAtREVGQVVMVC1CT09U

12 U1RSQVA+
CiAgICAgICAgICAgIDxORVctQk9PVFNUUkFQLVNFUVVFTkNFPllFUzwvTkVXLUJPT1RT

13 VFJBUC1TRVFVRU5DRT4KCiAgICAgICAgPE1HTVQtSU5URVJGQUNFLUNPTkZJRz4KICAgICAgICAg

14 ICAgICAgIDxJTlRFUkZBQ0UtTlVNPiBldGgwIDwvSU5URVJGQUNFLU5VTT4KICAgICAgICAgICAg

15 ICAgIDxJUD4gICAgMTAuMTAyLjM4LjIxOSA8L0lQPgogICAgICAgICAgICAgICAgPFNVQk5FVC1N

16 QVNLPiAyNTUuMjU1LjI1NS4wIDwvU1VCTkVULU1BU0s+
CiAgICAgICAgPC9NR01ULUlOVEVSRkFD

17 RS1DT05GSUc+
CiAgICA8L05TLUJPT1RTVFJBUD4KPC9OUy1QUkUtQk9PVC1DT05GSUc+
Cg==">

18
19 <Label>Userdata</Label>
20 <Description> Userdata for ESX VPX </Description>
21 </Property>
22
23 </ProductSection>

5. Use the modified OVF template with Product section for the VM deployment.
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Proporcione datos de usuario mediante la propiedad OVF del cliente ESX vSphere

Siga estos pasos para proporcionar datos de usuario mediante la propiedad OVF del cliente ESX
vSphere.

1. Create a file with user data content.

2. Encode the user data content with Base64 encoding. You can perform the Base64 encoding
using the following twomethods:

• In Linux, use the following command:

1 base64 <userdata-filename> > <outuput-file>

Ejemplo
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1 base64 esx_userdata.xml > esx_userdata_b64

• Use online tools to encode user data content, for example, Base64 Encode and Decode.

3. Incluya una sección de productos en la plantilla de OVF de una instancia de NetScaler VPX en
el hipervisor ESX.

Sample Product section:

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8
9 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true" ovf:value="">
10
11 <Label>Userdata</Label>
12 <Description> Userdata for ESX VPX </Description>
13 </Property>
14
15 </ProductSection>

4. Provide the base64 encoded user data as the ovf:value for guestinfo.userdata prop‑
erty in the Product section.

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.Citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true"
9 ovf:value="PE5TLVBSRS1CT09ULUNPTkZJRz4KICAgIDxOUy1DT05GSUc+

CglhZGQgcm91dGUgMC4wLjAuMCAw
10 LjAuMC4wIDEwLjEwMi4zOC4xCiAgICA8L05TLUNPTkZJRz4KCiAgICA8TlMtQk9PVFNUUkFQPgog
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11 ICAgICAgICAgICA8U0tJUC1ERUZBVUxULUJPT1RTVFJBUD5ZRVM8L1NLSVAtREVGQVVMVC1CT09U

12 U1RSQVA+
CiAgICAgICAgICAgIDxORVctQk9PVFNUUkFQLVNFUVVFTkNFPllFUzwvTkVXLUJPT1RT

13 VFJBUC1TRVFVRU5DRT4KCiAgICAgICAgPE1HTVQtSU5URVJGQUNFLUNPTkZJRz4KICAgICAgICAg

14 ICAgICAgIDxJTlRFUkZBQ0UtTlVNPiBldGgwIDwvSU5URVJGQUNFLU5VTT4KICAgICAgICAgICAg

15 ICAgIDxJUD4gICAgMTAuMTAyLjM4LjIxOSA8L0lQPgogICAgICAgICAgICAgICAgPFNVQk5FVC1N

16 QVNLPiAyNTUuMjU1LjI1NS4wIDwvU1VCTkVULU1BU0s+
CiAgICAgICAgPC9NR01ULUlOVEVSRkFD

17 RS1DT05GSUc+
CiAgICA8L05TLUJPT1RTVFJBUD4KPC9OUy1QUkUtQk9PVC1DT05GSUc+
Cg==">

18
19 <Label>Userdata</Label>
20 <Description> Userdata for ESX VPX </Description>
21 </Property>
22
23 </ProductSection>

5. Agregue la propiedad ovf:transport="com.vmware.guestInfo" a VirtualHardware‑
Section de la siguiente manera:

1 <VirtualHardwareSection ovf:transport="com.vmware.guestInfo">

6. Use the modified OVF template with Product section for the VM deployment.
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Instalación de una instancia NetScaler VPX en la nube de VMware en
AWS

October 17, 2024

VMware Cloud (VMC) en AWS le permite crear centros de datos definidos por software (SDDC) en la
nube en AWS con el número deseado de hosts ESX. El VMC de AWS admite las implementaciones de
NetScaler VPX. VMC proporciona una interfaz de usuario igual que vCenter en las instalaciones. Fun‑
ciona demanera idéntica a las implementaciones de NetScaler VPX basadas en ESX.

Requisitos previos

Antes de comenzar a instalar un dispositivo virtual, haga lo siguiente:

• Debe estar presente un SDDC de VMware con al menos un host.
• Descargue los archivos de configuración del dispositivo NetScaler VPX.
• Cree segmentos de red adecuados en VMware SDDC a los que se conectan las máquinas vir‑
tuales.

• Obtenga archivos de licencias VPX. Para obtener más información sobre las licencias
de instancias de NetScaler VPX, consulte la Guía de licencias de NetScaler VPX en </en‑
us/licensing/licensing‑guide‑for‑netscaler.html>.

RequiVMware de hardware en la nube

En la tabla siguiente se enumeran los recursos informáticos virtuales que el SDDC de VMware debe
proporcionar para cada dispositivo virtual VPX nCore.

Tabla 2. Recursos informáticos virtualesmínimos necesarios para ejecutar una instancia deNetScaler
VPX

Componente Requisito

Memoria 2 GB

CPU virtual (vCPU) 2

Interfaces de red virtual En VMware SDDC, puede instalar unmáximo de
10 interfaces de red virtuales si el hardware VPX
se actualiza a la versión 7 o superior.

Espacio en disco 20 GB
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Nota:

Esto se suma a cualquier requisito de disco para el Hypervisor.

Para el uso en producción del dispositivo virtual VPX, debe reservarse la asignación dememoria com‑
pleta.

Requisitos del sistema OVF Tool 1.0

OVF Tool es una aplicación cliente que puede ejecutarse en sistemasWindows y Linux. En la siguiente
tabla se describen los requisitos mínimos del sistema.

Tabla 2. Requisitos mínimos del sistema para la instalación de herramientas OVF

Componente Requisito

Sistema operativo Para conocer los requisitos detallados de
VMware, busque el archivo PDF “Guía del
usuario de herramientas OVF”en
http://kb.vmware.com/.

CPU 750 MHz comomínimo, se recomienda 1 GHz o
más rápido

RAM 1 GBmínimo, 2 GB recomendado

NIC NIC de 100 Mbps omás rápido

Para obtener información sobre la instalación de OVF, busque el archivo PDF “Guía del usuario de la
herramienta OVF”en http://kb.vmware.com/.

Descarga de los archivos de configuración de NetScaler VPX

El paquete de configuración de instancias NetScaler VPX para VMware ESX sigue el estándar de for‑
mato Open Virtual Machine (OVF). Puede descargar los archivos desde el sitio web de Citrix. Necesita
una cuenta de Citrix para iniciar sesión. Si no tiene una cuenta de Citrix, acceda a la página de inicio
en http://www.citrix.com. Haga clic en el vínculo Nuevos usuarios y siga las instrucciones para crear
una nueva cuenta de Citrix.

Una vez iniciada la sesión, navegue por la siguiente ruta desde la página principal de Citrix:

Citrix.com > Descargas > NetScaler > Dispositivos virtuales.

Copie los siguientes archivos en una estación de trabajo de la misma red que el servidor ESX. Copie
los tres archivos en la misma carpeta.
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• NSVPX‑ESX‑ <release number>‑ <build number>‑disk1.vmdk (por ejemplo, NSVPX‑ESX‑13.0‑
79.64‑disk1.vmdk)

• NSVPX‑ESX‑ <release number>‑ <build number>.ovf (por ejemplo, NSVPX‑ESX‑13.0‑79.64.ovf)
• NSVPX‑ESX‑ <release number>‑ <build number>.mf (por ejemplo, NSVPX‑ESX‑13.0‑79.64.mf)

Instalar una instancia de NetScaler VPX en la nube de VMware

Despuésde instalar y configurar VMwareSDDC, puedeusar el SDDCpara instalar dispositivos virtuales
en la nube de VMware. El número de dispositivos virtuales que puede instalar depende de la cantidad
dememoria disponible en el SDDC.

Para instalar instancias de NetScaler VPX en la nube de VMware, siga estos pasos:

1. Abra VMware SDDC en su estación de trabajo.

2. En los cuadros de texto Nombre de usuario y Contraseña, escriba las credenciales de admin‑
istrador y, a continuación, haga clic en Iniciar sesión.

3. En el menú Archivo, haga clic en Implementar plantilla OVF.

4. En el cuadro de diálogo Implementar plantilla de OVF, en Implementar desde archivo, vaya
a la ubicación en la que guardó los archivos de configuración de instancias de NetScaler VPX,
seleccione el archivo .ovf y haga clic en Siguiente.

Nota: De forma predeterminada, la instancia de NetScaler VPX utiliza interfaces de red
E1000. Para implementar ADC con la interfaz VMXNET3, modifique el OVF para utilizar la
interfaz VMXNET3 en lugar de E1000.

5. Asigne las redes que se muestran en la plantilla OVF del dispositivo virtual a las redes configu‑
radas en el SDDCde VMware. Haga clic enSiguientepara iniciar la instalación de un dispositivo
virtual en VMware SDDC.

6. Ya está listo para iniciar la instancia de NetScaler VPX. En el panel de navegación, seleccione la
instancia de NetScaler VPX que ha instalado y, en el menú contextual, seleccione Encendido.
Haga clic en la ficha Console para emular un puerto de consola.

7. Si quiere instalar otro dispositivo virtual, repita desde el paso 6.

8. Especifique la dirección IP de administración delmismo segmento seleccionado para ser la red
de administración. Se utiliza la misma subred para la puerta de enlace.

9. VMware SDDC requiere que las reglas de NAT y firewall se creen explícitamente para todas las
direcciones IP privadas pertenecientes a segmentos de red.
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Instale una instancia de NetScaler VPX en el servidor Microsoft Hyper‑V

October 17, 2024

Para instalar instancias de NetScaler VPX en Microsoft Windows Server, primero debe instalar Win‑
dows Server con la función Hyper‑V habilitada, en unamáquina con los recursos del sistema adecua‑
dos. Cuando instale el rol Hyper‑V, debe especificar las tarjetas de interfaz de red (NIC) en el servidor
que Hyper‑V usa para crear las redes virtuales. Puede reservar algunas tarjetas para el host. Utilice el
Administrador de Hyper‑V para realizar la instalación de la instancia VPX de NetScaler.

La instancia VPX de NetScaler para Hyper‑V se entrega en formato de disco duro virtual (VHD). Incluye
la configuración predeterminada para elementos como CPU, interfaces de red y tamaño y formato
del disco duro. Tras instalar la instancia VPX de NetScaler, puede configurar los adaptadores de red
en un dispositivo virtual, agregar NIC virtuales y, a continuación, asignar la dirección IP, lamáscara de
subred y la puertadeenlacedeNetScaler y completar la configuraciónbásicadel dispositivo virtual.

Después de la configuración inicial de la instancia VPX, si quiere actualizar el dispositivo a la última
versión de software, consulte Actualización de un dispositivo independiente NetScaler VPX

Nota:

El protocolo de sistema intermedio a sistema intermedio (ISIS) no es compatible con el disposi‑
tivo virtual NetScaler VPX alojado en la plataforma HyperV‑2012.

Requisitos previos para instalar la instancia NetScaler VPX en servidores de Microsoft

Antes de comenzar a instalar un dispositivo virtual, haga lo siguiente:

• Habilite la función Hyper‑V en los servidores de Windows. Para obtener más información, con‑
sulte http://technet.microsoft.com/en‑us/library/ee344837(WS.10).aspx.

• Descargue los archivos de configuración del dispositivo virtual.
• Obtenga los archivosde licenciade la instanciaVPXdeNetScaler. Paraobtenermás información
sobre las licencias de instancia de NetScaler VPX, consulte la Guía de licencias de NetScaler VPX
en https://support.citrix.com/s/article/CTX255959‑how‑to‑allocate‑and‑install‑citrix‑
netscaler‑vpx‑licenses?language=en_US.

Requisitos de hardware de servidores de Microsoft

En la siguiente tabla se describen los requisitos mínimos del sistema para los servidores de
Microsoft.

Tabla 2. Requisitos mínimos del sistema para los servidores de Microsoft
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Componente Requisito

CPU Procesador de 64 bits de 1,4 GHz

RAM 8 GB

Espacio en disco 32 GB omás

La siguiente tabla enumera los recursos informáticos virtuales para cada Instancia de NetScaler
VPX.

Tabla 2. Recursos informáticos virtualesmínimos necesarios para ejecutar una instancia deNetScaler
VPX

Componente Requisito

RAM 4 GB

CPU virtual 2

Espacio en disco 20 GB

Interfaces de red virtual 1

Descargue los archivos de configuración de NetScaler VPX

La instancia VPX de NetScaler para Hyper‑V se entrega en formato de disco duro virtual (VHD). Puede
descargar los archivos desde el sitio web de Citrix. Necesita una cuenta de Citrix para iniciar sesión.
Si no tiene una cuenta de Citrix, acceda a la página de inicio en http://www.citrix.com, haga clic en
Iniciar sesión > Mi cuenta > Crear cuenta de Citrixy siga las instrucciones para crear una cuenta
Citrix.

Para descargar los archivos de configuración de instancias de NetScaler VPX, siga estos pasos:

1. Desde un explorador web, vaya a http://www.citrix.com/.

2. Inicie sesión con su nombre de usuario y contraseña.

3. Haga clic en Descargas.

4. En el menú desplegable Seleccionar un producto, seleccioneNetScaler (NetScaler ADC).

5. EnNetScaler Release X. X > Virtual Appliances, haga clic en NetScaler VPX Release X. X

6. Descargue el archivo comprimido en su servidor.
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Instalar la instancia VPX de NetScaler en los servidores de Microsoft

Una vez que haya habilitado el rol de Hyper‑V en Microsoft Server y haya extraído los archivos del
dispositivo virtual, puede usar el Administrador deHyper‑V para instalar la instancia VPX deNetScaler.
Después de importar la máquina virtual, debe configurar las NIC virtuales asociándolas a las redes
virtuales creadas por Hyper‑V.

Puede configurar un máximo de ocho NIC virtuales. Incluso si la NIC física está DESACTIVADA, el dis‑
positivo virtual asume que la NIC virtual está ACTIVADA, ya que puede seguir comunicándose con los
demás dispositivos virtuales del mismo host (servidor).

Nota:

No puede cambiar ninguna configuración mientras el dispositivo virtual esté en ejecución.
Apague el dispositivo virtual y, a continuación, realice los cambios.

Para instalar la instancia de NetScaler VPX en Microsoft Server mediante el Administrador de
Hyper‑V:

1. Para iniciar el Administrador de Hyper‑V, haga clic en Inicio, seleccione Herramientas admin‑
istrativas y, a continuación, haga clic en Administrador de Hyper‑V.

2. En el panel de navegación, enHyper‑VManager, seleccione el servidor en el quequiere instalar
la instancia de NetScaler VPX.

3. En el menú Acción, haga clic en Importar máquina virtual.
4. En el cuadro de diálogo Importar máquina virtual, en Ubicación, especifique la ruta de la

carpeta que contiene los archivos de software de la instancia NetScaler VPX y, a continuación,
seleccione Copiar la máquina virtual (crear un nuevo ID único). Esta carpeta es la carpeta
principal que contiene las carpetas Instantáneas, Discos duros virtuales y Máquinas virtuales.

Nota:

Si ha recibido un archivo comprimido, asegúrese de extraer los archivos en una carpeta antes de
especificar la ruta de acceso a la carpeta.

1. Haga clic en Import.
2. Compruebe que el dispositivo virtual que ha importado aparece enMáquinas virtuales.
3. Para instalar otro dispositivo virtual, repita los pasos 2 a 6.

Importante:

Asegúrese de extraer los archivos a una carpeta diferente en el paso 4.
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Aprovisionamiento automático de una instancia de NetScaler VPX en Hyper‑V

El aprovisionamiento automático de la instancia VPX de NetScaler es opcional. Si no se realiza el
aprovisionamiento automático, el dispositivo virtual ofrece una opción para configurar la dirección
IP, etc.

Para aprovisionar automáticamente una instancia de NetScaler VPX en Hyper‑V, siga estos pasos.

1. Cree una imagen ISO compatible con la norma ISO9660 mediante el archivo xml tal como se
muestra en el ejemplo. Asegúrese de que el nombre del archivo xml sea userdata.

Puede crear un archivo ISO a partir de un archivo XMLmediante:

• Cualquier herramienta de procesamiento de imágenes, como PowerISO.

•Comando mkisofs en Linux.

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2
3 <Environment xmlns:oe=`"http://schemas.dmtf.org/ovf/environment

/1`"
4
5 xmlns:xsi=`"http://www.w3.org/2001/XMLSchema-instance`"
6
7 oe:id=""
8
9 xmlns=`"http://schemas.dmtf.org/ovf/environment/1`">

10
11 <PlatformSection>
12
13 <Kind>HYPER-V</Kind>
14
15 <Version>2013.1</Version>
16
17 <Vendor>CITRIX</Vendor>
18
19 <Locale>en</Locale>
20
21 </PlatformSection>
22
23 <PropertySection>
24
25 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="

1.0"/>
26
27 <Property oe:key="com.citrix.netscaler.platform" oe:value="

NS1000V"/>
28
29 <Property oe:key="com.citrix.netscaler.orch\_env" oe:value="

cisco-orch-env"/>
30
31 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="

10.102.100.122"/>
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32
33 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.128"/>
34
35 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="

10.102.100.67"/></PropertySection>
36
37 </Environment>

2. Copie la imagen ISO al servidor de Hyper‑v.

3. Seleccione el dispositivo virtual que ha importado y, a continuación, en el menú Acción, selec‑
cioneConfiguración. También puede seleccionar el dispositivo virtual y, a continuación, hacer
clic con el botón derecho y seleccionar Configuración. Aparece la ventana Configuración del
dispositivo virtual seleccionado.

4. En la ventana Configuración, en la sección de hardware, haga clic en Controlador IDE.

5. En el panel de la derecha de la ventana, seleccione Unidad de DVD y haga clic en Agregar. La
unidad de DVD se agrega en la sección Controlador IDE en el panel de la ventana izquierda.

6. Seleccione la unidad de DVD agregada en el paso 5. En el panel de la derecha de la ventana, se‑
leccione elbotóndeopciónArchivode imagen y haga clic enExaminar y seleccione la imagen
ISO que copió en el servidor de Hyper‑V, en el paso 2.

7. Haga clic en Aplicar.

Nota:

La instancia del dispositivo virtual aparece en la dirección IP predeterminada cuando:

• La unidad de DVD está conectada y no se proporciona el archivo ISO.
• El archivo ISO no incluye el archivo de datos del usuario.
• El nombre o el formato del archivo de datos de usuario no son correctos.

Para configurar las NIC virtuales en la instancia VPX de NetScaler, siga estos pasos:

1. Seleccione el dispositivo virtual que ha importado y, a continuación, en el menú Acción, selec‑
cione Configuración.

2. En el cuadro de diálogo Configuración de <nombre del dispositivo virtual>, haga clic en
Agregar hardware en el panel de la izquierda.

3. En el panel de la derecha, en la lista de dispositivos, seleccione Adaptador de red.
4. Haga clic en Agregar.
5. Compruebe que el adaptador de red (no conectado) aparezca en el panel de la izquierda.
6. Seleccione el adaptador de red en el panel de la izquierda.
7. En el panel de la derecha, en el menú Red, seleccione la red virtual a la que quiere conectar el

adaptador.
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8. Para seleccionar la red virtual para otros adaptadores de red que quiera usar, repita los pasos 6
y 7.

9. Haga clic en Aplicar y, a continuación, en Aceptar.

Para configurar la instancia VPX de NetScaler:

1. Haga clic con el botón secundario en el dispositivo virtual que instaló anteriormente y, a con‑
tinuación, seleccione Iniciar.

2. Acceda a la consola haciendo doble clic en el dispositivo virtual.
3. Escriba la dirección IP, la máscara de subred y la puerta de enlace de NetScaler para su disposi‑

tivo virtual.

Ha completado la configuración básica de su dispositivo virtual. Escriba la dirección IP en un naveg‑
ador web para acceder al dispositivo virtual.

Nota:

También puede utilizar la plantilla de máquina virtual (VM) para aprovisionar la instancia de
NetScaler VPXmediante SCVMM.

Si utiliza la solución de agrupación de NIC Microsoft Hyper‑V con instancias NetScaler VPX, con‑
sulte el artículo CTX224494 para obtener más información.

Instalar una instancia de NetScaler VPX en la plataforma Linux‑KVM

October 17, 2024

Para configurar un NetScaler VPX para la plataforma Linux‑KVM, puede utilizar la aplicación gráfica
VirtualMachineManager (VirtualManager). Si prefiere la líneade comandos Linux‑KVM, puedeutilizar
el virsh programa.

El sistema operativo Linux host debe instalarse en el hardware adecuado mediante herramientas de
virtualización como el módulo KVM y QEMU. El número de máquinas virtuales (VM) que se pueden
implementar en el Hypervisor depende del requisito de la aplicación y del hardware elegido.

Después de aprovisionar una instancia NetScaler VPX, puede agregar más interfaces.

Limitaciones y directrices de uso

Recomendaciones generales

Para evitar comportamientos impredecibles, aplique las siguientes recomendaciones:
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• No cambie la MTU de la interfaz de VNet asociada a la VM VPX. Apague la VM VPX antes demod‑
ificar los parámetros de configuración, como los modos de interfaz o la CPU.

• No fuerce el apagado de la VM VPX. Es decir, no use el comando Force off.
• Cualquier configuración realizada en el host Linux puede o no ser persistente, en función de la
configuración de distribución de Linux. Puede optar por hacer que estas configuraciones sean
persistentes para garantizar un comportamiento coherente en todos los reinicios del sistema
operativo Linux host.

• El paquete NetScaler debe ser único para cada una de las instancias de NetScaler VPX aprovi‑
sionadas.

Limitaciones

• No se admite la migración en vivo de una instancia VPX que se ejecuta en KVM.

Requisitos previos para instalar una instancia de NetScaler VPX en la
plataforma Linux‑KVM

October 17, 2024

Compruebe los requisitos mínimos del sistema para un servidor Linux‑KVM que se ejecuta en una
instancia NetScaler VPX.

Requisito de CPU:

• Procesadores x86 de 64 bits con la función de virtualización de hardware incluida en los proce‑
sadores Intel VT‑X.

Para comprobar si la CPU es compatible con el host Linux, introduzca el siguiente comando en el
símbolo del shell de Linux del host:

1 *.egrep '^flags.*(vmx|svm)' /proc/cpuinfo*

Si la configuración del BIOS de la extensión anterior está inhabilitada, debe habilitarla en el BIOS.

• Proporcione al menos 2 núcleos de CPU al host Linux.

• No hay ninguna recomendación específica para la velocidad del procesador, pero mayor es la
velocidad, mejor será el rendimiento de la aplicación de VM.

Requisito dememoria (RAM):

Mínimo 4 GB para el kernel Linux host. Agregue más memoria según lo requieran las máquinas vir‑
tuales.
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Requisito de disco duro:

Calculeel espaciopara los requisitosdel kernel yVMdehostLinux. UnasolamáquinavirtualNetScaler
VPX requiere 20 GB de espacio en disco.

Requisitos de software

El núcleo host utilizado debe ser un núcleo Linux de 64 bits, versión 2.6.20 o posterior, con todas las
herramientas de virtualización. Citrix recomienda los núcleosmás nuevos, como 3.6.11‑4 y versiones
posteriores.

Muchas distribuciones de Linux, como Red Hat, CentOS y Fedora, han probado versiones del núcleo
y herramientas de virtualización asociadas.

Requisitos de hardware de VM invitada

NetScaler VPX admite los tipos de disco duro IDE y VirtIO. El tipo de disco duro se configuró en el
archivo XML, que forma parte del paquete NetScaler.

Requisitos de red

NetScaler VPX admite las interfaces de red VirtIO paravirtualizadas, SR‑IOV y PCI Passthrough.

Para obtener más información acerca de las interfaces de red compatibles, consulte:

• Aprovisione la instancia de NetScaler VPXmediante el Administrador de máquinas virtuales
• Configurar una instancia de NetScaler VPX para usar las interfaces de red SR‑IOV
• Configurar una instancia deNetScaler VPXpara utilizar las interfaces de redde transferencia PCI

Interfaz ymodos de origen

El tipo de dispositivo de origen puede ser Bridge oMacVtap. En MacVTap, son posibles cuatromodos:
VEPA, Bridge, Privado y Pass‑through. Compruebe los tipos de interfaces que puede utilizar y los tipos
de tráfico admitidos, según lo siguiente:

Puente:

• Puente Linux.
• Ebtables y la iptables configuración del host Linux puede filtrar el tráfico en el puente si
no elige la configuración correcta o inhabilita IPtable los servicios.

MacVtap (modo VEPA):
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• Mejor rendimiento que un puente.
• Las interfaces del mismo dispositivo inferior se pueden compartir entre las VM.
• Comunicación entre VMmediante el mismo
• dispositivo inferior solo es posible si el conmutador ascendente o descendente admite elmodo
VEPA.

MacVTap (modo privado):

• Mejor rendimiento que un puente.
• Las interfaces del mismo dispositivo inferior se pueden compartir entre las VM.
• No es posible la comunicación entre VMmediante el mismo dispositivo inferior.

MacVTap (modo puente):

• Mejor en comparación con bridge.
• Las interfaces del mismo dispositivo inferior se pueden compartir entre las máquinas virtuales.
• Es posible la comunicación entre VMmediante elmismodispositivo inferior, si el enlace inferior
del dispositivo es UP.

MacVTap (modo de paso):

• Mejor en comparación con bridge.
• Las interfaces del mismo dispositivo inferior no se pueden compartir entre las máquinas vir‑
tuales.

• Solo una VM puede usar el dispositivo inferior.

Nota:

Para obtener el mejor rendimiento de la instancia VPX, asegúrese de que las capacidades gro y
lro estén desactivadas en las interfaces de origen.

Propiedades de las interfaces de origen

Asegúrese de desactivar las capacidades genérico‑recepve‑offload (gro) y large‑receive‑offload (lro
) de las interfaces de origen. Para desactivar laslro capacidadesgro y, ejecute los siguientes coman‑
dos en el símbolo del shell de Linux del host.

ethtool -K eth6 gro apagado ethool -K eth6 lro desactivado

Ejemplo:

1 [root@localhost ~]# ethtool -K eth6
2
3 Offload parameters for eth6:
4
5 rx-checksumming: on
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6
7 tx-checksumming: on
8
9 scatter-gather: on

10
11 tcp-segmentation-offload: on
12
13 udp-fragmentation-offload: off
14
15 generic-segmentation-offload: on
16
17 generic-receive-offload: off
18
19 large-receive-offload: off
20
21 rx-vlan-offload: on
22
23 tx-vlan-offload: on
24
25 ntuple-filters: off
26
27 receive-hashing: on
28
29 [root@localhost ~]#

Ejemplo:

Si el puente Linux host se utiliza como dispositivo de origen, como en el ejemplo siguiente, y lro
las capacidades deben desactivarse en las interfaces de VNet, que son las interfaces virtuales que
conectan el host a las máquinas virtuales invitadas.

1 [root@localhost ~]# brctl show eth6_br
2
3 bridge name bridge id STP enabled interfaces
4
5 eth6_br 8000.00e0ed1861ae no eth6
6
7 vnet0
8
9 vnet2

10
11 [root@localhost ~]#

En el ejemplo anterior, las dos interfaces virtuales se derivan de eth6_br y se representan como vnet0
y vnet2. Ejecute los siguientes comandos para desactivar gro y activar lro las capacidades en estas
interfaces.

1 ethtool -K vnet0 gro off
2 ethtool -K vnet2 gro off
3 ethtool -K vnet0 lro off
4 ethtool -K vnet2 lro off
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Modo promiscuo

El modo promiscuo debe estar habilitado para que funcionen las siguientes funciones:

• Modo L2
• Procesamiento de tráfico de multidifusión
• Emisión
• Tráfico IPv6
• MAC virtual
• Redirección dinámica

Utilice el siguiente comando para habilitar el modo promiscuo.

1 [root@localhost ~]# ifconfig eth6 promisc
2 [root@localhost ~]# ifconfig eth6
3 eth6 Link encap:Ethernet HWaddr 78:2b:cb:51:54:a3
4 inet6 addr: fe80::7a2b:cbff:fe51:54a3/64 Scope:Link
5 UP BROADCAST RUNNING PROMISC MULTICAST MTU:9000 Metric

:1
6 RX packets:142961 errors:0 dropped:0 overruns:0 frame:0
7 TX packets:2895843 errors:0 dropped:0 overruns:0 carrier

:0
8 collisions:0 txqueuelen:1000
9 RX bytes:14330008 (14.3 MB) TX bytes:1019416071 (1.0 GB)

10
11 [root@localhost ~]#

Módulo requerido

Para un mejor rendimiento de red, asegúrese de que el módulo vhost_net esté presente en el host
Linux. Para comprobar la existencia del módulo vhost_net, ejecute el siguiente comando en el host
Linux:

1 lsmod | grep "vhost\_net"

Si vhost_net aún no se está ejecutando, introduzca el siguiente comando para ejecutarlo:

1 modprobe vhost\_net

Aprovisione la instancia NetScaler VPXmediante OpenStack

October 17, 2024
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Puede aprovisionar una instancia NetScaler VPX en un entorno OpenStack mediante el comando de
arranque Nova (CLI de OpenStack) u Horizon (panel de OpenStack).

Aprovisionar una instancia VPX, opcionalmente implica el uso de datos de la unidad de configuración.
La unidad de configuración es una unidad de configuración especial que se conecta a la instancia
como un dispositivo de CD‑ROM cuando se inicia. Esta unidad de configuración se puede utilizar para
pasar la configuración de red, como la dirección IP de administración, la máscara de red, la Gateway
predeterminada y para inyectar scripts de clientes.

En un dispositivo NetScaler, el mecanismo de autenticación predeterminado se basa en contraseña.
Ahora, elmecanismode autenticación de pares de claves SSH es compatible con instancias NetScaler
VPX en el entorno OpenStack.

El par de claves (clavepública y claveprivada) se genera antes deutilizar elmecanismode criptografía
de clave pública. Puede utilizar distintos mecanismos, como Horizon, Puttygen.exe para Windows y
ssh-keygen para el entorno Linux, para generar el par de claves. Consulte la documentación en
línea de los respectivos mecanismos para obtener más información sobre la generación de pares de
claves.

Una vez disponible un par de claves, copie la clave privada en una ubicación segura a la que tienen
acceso las personas autorizadas. EnOpenStack, la clave pública se puede implementar en una instan‑
cia VPXmediante el comando de arranque Horizon o Nova. Cuando se aprovisiona una instancia VPX
mediante OpenStack, primero detecta que la instancia se está iniciando en un entorno OpenStack
leyendo una cadena de BIOS específica. Esta cadena es “OpenStack Foundation”y para las distribu‑
ciones de Red Hat Linux se almacena en /etc/nova/release. Se trata de un mecanismo estándar que
está disponible en todas las implementaciones de OpenStack basadas en la plataforma de hipervisor
KVM. La unidad debe tener una etiqueta OpenStack específica.

Si se detecta la unidad de configuración, la instancia intenta leer la configuración de red, los scripts
personalizados y el par de claves SSH si se proporciona.

Archivo de datos de usuario

La instancia NetScaler VPX utiliza un archivo OVF personalizado, también conocido como archivo de
datos deusuario, para inyectar la configuraciónde red, scripts personalizados. Este archivo sepropor‑
ciona comoparte de la unidad de configuración. A continuación semuestra un ejemplo de un archivo
OVF personalizado.

1 ```
2 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
3 <Environment xmlns:oe="http://schemas.dmtf.org/ovf/environment/1"
4 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
5 oe:id=""
6 xmlns="http://schemas.dmtf.org/ovf/environment/1"
7 xmlns:cs="http://schemas.citrix.com/openstack">
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8 <PlatformSection>
9 <Kind></Kind>

10 <Version>2016.1</Version>
11 <Vendor>VPX</Vendor>
12 <Locale>en</Locale>
13 </PlatformSection>
14 <PropertySection>
15 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="1.0"/>
16 <Property oe:key="com.citrix.netscaler.platform" oe:value="NSVPX"/>
17 <Property oe:key="com.citrix.netscaler.orch_env" oe:value="openstack-

orch-env"/>
18 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="10.1.2.22"

/>
19 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.0"/>
20 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="

10.1.2.1"/>
21 </PropertySection>
22 <cs:ScriptSection>
23 <cs:Version>1.0</cs:Version>
24 <ScriptSettingSection xmlns="http://schemas.citrix.com/openstack

" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
25 <Scripts>
26 <Script>
27 <Type>shell</Type>
28 <Parameter>X Y</Parameter>
29 <Parameter>Z</Parameter>
30 <BootScript>before</BootScript>
31 <Text>
32 #!/bin/bash
33 echo "Hi, how are you" $1 $2 >> /var/sample.

txt
34 </Text>
35 </Script>
36 <Script>
37 <Type>python</Type>
38 <BootScript>after</BootScript>
39 <Text>
40 #!/bin/python
41 print("Hello");
42 </Text>
43 </Script>
44 <Script>
45 <Type>perl</Type>
46 <BootScript>before</BootScript>
47 <Text>
48 !/usr/bin/perl
49 my $name = "VPX";
50 print "Hello, World $name !\n" ;
51 </Text>
52 </Script>
53 <Script>
54 <Type>nscli</Type>
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55 <BootScript>after</BootScript>
56 <Text>
57 add vlan 33
58 bind vlan 33 -ifnum 1/2
59 </Text>
60 </Script>
61 </Scripts>
62 </ScriptSettingSection>
63 </cs:ScriptSection>
64 </Environment>
65 ``` En el archivo OVF anterior a "PropertySection" se utiliza para la

configuración de redes de NetScaler, mientras que \<cs:ScriptSection
> se utiliza para adjunto todos los scripts. \</Scripts> las
etiquetas se utilizan para agrupar todos los scripts juntos. Cada
script se define entre etiquetas \<Script> \</Script>. Cada etiqueta
de script tiene los siguientes campos/etiquetas:

a) <Type>: Especifica el valor para el tipo de script. Valores posibles: Shell/Perl/Python/NSLCI (para
scripts de NetScaler CLI)

b) <Parameter>: Proporciona parámetros al script. Cada script puede tener varias etiquetas <Parame‑
ter>.

c) <BootScript>: Especifica el punto de ejecución del script. Valores posibles para esta etiqueta: an‑
tes/después. “before”especifica que el script se ejecuta antes de que aparezca PE. “after”especifica
que el script se ejecutará después de que aparezca PE.

d) <Text>: Pega el contenido de un script.

Nota:

Actualmente, la instancia VPX no se ocupa de la desinfección de scripts. Como administrador,
debe comprobar la validez del script.

No todas las seccionesnecesitanestarpresentes. Utiliceuna “PropertySection”vacíaparadefinir
únicamente los scripts que se ejecutarán en el primer arranque o en vacío

Una vez completadas las secciones requeridas del archivo OVF (archivo de datos de usuario),
utilícelo para aprovisionar la instancia VPX.

Configuración de red

Como parte de la configuración de red, la instancia VPX dice lo siguiente:

• Dirección IP de administración
• Máscara de red
• Puerta de enlace predeterminada
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Después de leer correctamente los parámetros, se rellenan en la configuración de NetScaler para per‑
mitir la administración remota de la instancia. Si los parámetros no se leen correctamente o la unidad
de configuración no está disponible, la instancia pasa al comportamiento predeterminado, que es:

• La instancia intenta recuperar la información de la dirección IP de DHCP.
• Si DHCP falla o se agota el tiempo, la instancia presenta la configuración de redpredeterminada
(192.168.100.1/16).

Script del cliente

La instancia VPX permite ejecutar un script personalizado durante el aprovisionamiento inicial. El
dispositivo admite comandos de tipo Shell, Perl, Python y NetScaler CLI comandos.

Autenticación de par de claves SSH

La instancia VPX copia la clave pública, disponible dentro de la unidad de configuración como parte
de metadatos de instancia, en su archivo “authorized_keys”. Esto permite al usuario acceder a la
instancia con clave privada.

Nota:

Cuando se proporciona una clave SSH, las credenciales predeterminadas (nsroot/nsroot) ya no
funcionan, si se necesita acceso basado en contraseña, inicie sesión con la clave privada SSH
correspondiente y establezca manualmente una contraseña.

Antes de comenzar

Antes de aprovisionar una instancia VPX en el entorno OpenStack, extraiga el .qcow2 archivo del
archivo.tgz y compilar

Imagen de OpenStack de la imagen qcow2. Siga estos pasos:

1. Extraiga el .qcow2 archivo del .tqz archivo escribiendo el siguiente comando

1 tar xvzf <TAR file>
2 tar xvzf <NSVPX-KVM-12.0-26.2_nc.tgz>
3 NSVPX-KVM.xml
4 NSVPX-KVM-12.0-26.2_nc.qcow2

2. Cree una imagen de OpenStack mediante el .qcoz2 archivo extraído en el paso 1 escribiendo
el siguiente comando.

1 openstack image create --container-format bare --property
hw_disk_bus=ide --disk-format qcow2 --file <path to qcow2
file> --public <name of the OpenStack image>
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2
3 glance image-create --name="NS-VPX-12-0-26-2" --property

hw_disk_bus=ide --ispublic=
4 true --container-format=bare --disk-format=qcow2< NSVPX-KVM

-12.0-26.2_nc.qcow2

Ilustración 1: La siguiente ilustración proporciona un ejemplo de salida para el comando
glance image‑create.

Aprovisionamiento de la instancia VPX

Puede aprovisionar una instancia VPX de dos maneras mediante una de las opciones:

• Horizon (panel de control de OpenStack)
• Comando de arranque Nova (CLI de OpenStack)

Aprovisione una instancia VPXmediante el panel de control de OpenStack

Siga estos pasos para aprovisionar la instancia VPXmediante Horizon:

1. Inicie sesión en el panel de control de OpenStack.

2. En el panel Proyecto, situado a la izquierda del tablero de mandos, seleccione Instancias.

3. En el panel Instancias, haga clic en Iniciar instancia para abrir el Asistente de inicio de instan‑
cias.
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4. En el asistente Iniciar instancia, rellene los detalles, como:

a) Nombre de la instancia
b) Sabor de instancia
c) Recuento de instancias
d) Fuente de arranque de instancia
e) Nombre de la imagen
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5. Implemente un nuevo par de claves o un par de claves existente a través de Horizon siguiendo
los pasos siguientes:

a) Si no tiene un par de claves existente, cree la clavemediante cualquiermecanismo existente.
Si ya tiene una clave, omita este paso.

b) Copiar el contenido de la clave pública.

c) Vaya aHorizon > Instancias > Crear nuevas instancias.

d) Haga clic en Acceso y seguridad.

e) Haga clic en el signo + situado junto al menú desplegable Par de claves y proporcione los
valores de los parámetros mostrados.

f) Pegar contenido de clave pública en el cuadro Clave pública, dar un nombre a la clave y hacer
clic en Importar par de claves.
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6. Haga clic en la ficha Creación de publicaciones del asistente. En Script de personalización,
agregue el contenido del archivo de datos de usuario. El archivo de datos de usuario contiene
la dirección IP, los detalles de la máscara de red y la puerta de enlace y los scripts de cliente de
la instancia VPX.

7. Después de seleccionar o importar un par de claves, marque la opción config‑drive y haga clic
en Iniciar.
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Aprovisione la instancia VPXmediante OpenStack CLI

Siga estos pasos para aprovisionar una instancia VPXmediante OpenStack CLI.

1. Para crear una imagen desde qcow2, escriba el siguiente comando:

openstack image create --container-format bare --property hw_disk_bus
=ide --diskformat qcow2 --file NSVPX-OpenStack.qcow2 --public VPX
-ToT-Image

2. Para seleccionar una imagen para crear una instancia, escriba el siguiente comando:

openstack image list | more

3. Para crear una instancia de un sabor determinado, escriba el siguiente comando para elegir un
ID de sabor de una lista:

openstack flavor list

4. Para conectar una NIC a una red determinada, escriba el siguiente comando para elegir un ID
de red de una lista de redes:

openstack network list

5. Para crear una instancia, escriba el siguiente comando:

1 openstack server create --flavor FLAVOR_ID --image IMAGE_ID --
key-name KEY_NAME

2 --user-data USER_DATA_FILE_PATH --config-drive True --nic net-id
=net-uuid

3 INSTANCE_NAME
4 openstack server create --image VPX-ToT-Image --flavor m1.medium

--user-data
5 ovf.xml --config-drive True --nic net-id=2734911b-ee2b-48d0-a1b6

-3efd44b761b9
6 VPX-ToT

Ilustración 2: La siguiente ilustración proporciona un resultado de ejemplo.
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Aprovisione la instancia de NetScaler VPXmediante el Administrador de
máquinas virtuales

October 17, 2024

Virtual Machine Manager es una herramienta de escritorio para administrar invitados de VM. Le per‑
mite crear nuevos invitados de VM y varios tipos de almacenamiento, y administrar redes virtuales.
Puede acceder a la consola gráfica de invitados de VM con el visor VNC integrado y ver estadísticas de
rendimiento, ya sea local o remotamente.

Después de instalar la distribución Linux preferida, con la virtualización KVM habilitada, puede con‑
tinuar con el Provisioning demáquinas virtuales.

Al utilizar el Virtual Machine Manager para aprovisionar una instancia de NetScaler VPX, tiene dos op‑
ciones:

• Introduzca manualmente la dirección IP, la Gateway y la máscara de red
• Asignar automáticamente la dirección IP, la Gateway y la máscara de red (autoaprovision‑
amiento)

Puede utilizar dos tipos de imágenes para aprovisionar una instancia de NetScaler VPX:

• RAW
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• QCOW2

Puede convertir una imagen RAW de NetScaler VPX en una imagen QCOW2 y aprovisionar la instan‑
cia de NetScaler VPX. Para convertir la imagen RAW en una imagen QCOW2, escriba el siguiente co‑
mando:

qemu-img convert -O qcow2 original-image.raw image-converted.qcow

Por ejemplo:

qemu-img convert -O qcow2 NSVPX-KVM-11.1-12.5_nc.raw NSVPX-KVM-11.1-12.5
_nc.qcow

Una implementación típica de NetScaler VPX en KVM incluye los siguientes pasos:

• Comprobación de los requisitos previos para el Provisioning automático de una instancia de
NetScaler VPX

• Provisioning de la instancia de NetScaler VPXmediante una imagen RAW
• Provisioning de la instancia NetScaler VPXmediante una imagen de QCOW2
• Adición de interfaces adicionales a una instancia VPXmediante Virtual Machine Manager

Compruebe los requisitos previos para el aprovisionamiento automático de una
instancia de NetScaler VPX

El aprovisionamiento automático es una función opcional, e implica el uso de datos de la unidad
CDROM. Si esta función está habilitada, no es necesario introducir la dirección IP de administración,
la máscara de red ni la puerta de enlace predeterminada de la instancia de NetScaler VPX durante la
configuración inicial.

Debe completar las siguientes tareas antes de poder aprovisionar automáticamente una instancia
VPX:

1. Cree un archivo XML de formato abierto de virtualización (OVF) personalizado o un archivo de
datos de usuario.

2. Convierta el archivo OVF en una imagen ISO mediante una aplicación en línea (por ejemplo,
PowerISO).

3. Monte la imagen ISO en el host KVM mediante cualquier herramienta basada en copia segura
(SCP).

Archivo XML OVF de ejemplo:

Aquí hay un ejemplo del contenido de un archivo XML OVF, que puede usar comomuestra para crear
el archivo.

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2
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3 <Environment xmlns:oe="`http://schemas.dmtf.org/ovf/environment/1"`
4
5 xmlns:xsi="`http://www.w3.org/2001/XMLSchema-instance"`
6
7 oe:id=""
8
9 xmlns="`http://schemas.dmtf.org/ovf/environment/1"`

10
11 xmlns:cs="`http://schemas.citrix.com/openstack">`
12
13 <PlatformSection>
14
15 <Kind></Kind>
16
17 <Version>2016.1</Version>
18
19 <Vendor>VPX</Vendor>
20
21 <Locale>en</Locale>
22
23 </PlatformSection>
24
25 <PropertySection>
26
27 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="1.0"/>
28
29 <Property oe:key="com.citrix.netscaler.platform" oe:value="NSVPX"/>
30
31 <Property oe:key="com.citrix.netscaler.orch\_env" oe:value="KVM"/>
32
33 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="10.1.2.22"

/>
34
35 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.0"/>
36
37 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="

10.1.2.1"/>
38
39 </PropertySection>
40
41 </Environment>

En el archivo XML de OVF anterior, se utiliza “PropertySection”para la configuración de redes de
NetScaler. Al crear el archivo, especifique valores para los parámetros que se resaltan al final del
ejemplo:

• Dirección IP de administración
• Máscara de red
• Gateway
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Importante

Si el archivo OVF no tiene el formato XML correcto, se asigna a la instancia VPX la configuración
de red predeterminada, no a los valores especificados en el archivo.

Aprovisione la instancia de NetScaler VPXmediante una imagen RAW

El administrador demáquinas virtuales le permite aprovisionar una instancia de NetScaler VPXmedi‑
ante una imagen RAW.

Para aprovisionar una instancia de NetScaler VPX mediante el Administrador de máquinas virtuales,
siga estos pasos:

1. Abra Virtual Machine Manager (Aplicación > Herramientas del sistema > Virtual Machine
Manager ) e introduzca las credenciales de inicio de sesión en la ventana Autenticar.

2. Haga clic en el iconode ohaga clic con el botónderechoen localhost (QEMU)para crear
una nueva instancia NetScaler VPX.

3. En el cuadro de texto Nombre, escriba un nombre para la nueva VM (por ejemplo, NetScaler‑
VPX).

4. En la ventanaNuevamáquina virtual, en “Elija cómo quiere instalar el sistema operativo”, se‑
leccione Importar imagen de disco existente y, a continuación, haga clic en Reenviar.
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5. En el campo Proporcionar la ruta de almacenamiento existente, navegue por la ruta de ac‑
ceso a la imagen. Elija el tipo de SO como UNIX y Versión como FreeBSD 6.x. A continuación,
haga clic en Reenviar.
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6. En Elegir configuración de memoria y CPU, seleccione la configuración siguiente y, a contin‑
uación, haga clic en Reenviar :

• Memoria (RAM): 2048 MB
• CPU—2

7. Active la casilla de verificaciónPersonalizar configuración antes de instalar. Opcionalmente,
enOpciones avanzadas puede personalizar la direcciónMAC. Asegúrese de que el tipo de Virt
seleccionado sea KVM y la arquitectura seleccionada es x86_64. Haga clic en Finalizar.
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8. Seleccione una NIC y proporcione la siguiente configuración:

• Dispositivo de origen ethX macvtap o Bridge
• Modelo de dispositivo: virtio
• Modo de origen: Puente
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9. Haga clic en Aplicar.

10. Si quiere aprovisionar automáticamente la instancia VPX, consulte la sección Habilitación de
Auto‑Provisioningmediante Adjuntar una unidad de CDROM en este documento. De lo con‑
trario, haga clic en Iniciar instalación. Después de aprovisionar NetScaler VPX en KVM, puede
agregar más interfaces.

Aprovisione la instancia de NetScaler VPXmediante una imagen QCOW2

Con el Virtual Machine Manager, puede aprovisionar la instancia de NetScaler VPXmediante una ima‑
gen de QCOW2.

Para aprovisionar una instancia de NetScaler VPXmediante una imagen QCOW2, siga estos pasos:

1. Siga el paso 1 al paso 8 de Aprovisionamiento de la instancia NetScaler VPXmediante una ima‑
gen RAW.

Nota:

Asegúrese de seleccionar la imagen qcow2 en el paso 5.

2. Seleccione Disco 1 y haga clic enOpciones avanzadas.
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3. Seleccione qcow2 en la lista desplegable Formato de almacenamiento.

4. Hagaclic enAplicar y, a continuación, hagaclic en Iniciar instalación. Despuésdeaprovisionar
NetScaler VPX en KVM, puede agregar más interfaces.

Habilitar el aprovisionamiento automático adjuntando una unidad de CDROM

1. Haga clic en Agregar hardware > Almacenamiento > Tipo de dispositivo > Dispositivo de
CDROM.

2. Haga clic en Administrar y seleccione el archivo ISO correcto que ha montado en la sección
“Requisitos previos para el aprovisionamiento automático de una instancia NetScaler VPX”y
haga clic en Finalizar. Se crea un nuevo CDROM en Recursos en la instancia de NetScaler VPX.
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3. Encienda la instancia VPX y se aprovisiona automáticamente con la configuración de red pro‑
porcionada en el archivo OVF, como se muestra en la captura de pantalla de ejemplo.
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4. Si el aprovisionamiento automático falla, la instancia aparece con la dirección IP predetermi‑
nada (192.168.100.1). En ese caso, debe completar la configuración inicial manualmente. Para
obtener más información, consulte Configurar el ADC por primera vez.

Agregar más interfaces a la instancia de NetScaler VPXmediante Virtual Machine
Manager

Después de haber aprovisionado la instancia de NetScaler VPX en KVM, puede agregar interfaces adi‑
cionales.

Para agregar más interfaces, sigue estos pasos.

1. Apague la instancia de NetScaler VPX que se ejecuta en el KVM.

2. Haga clic con el botón derecho en la instancia de VPX y elija Abrir en el menú emergente.

3. Haga clic en el icono de del encabezado para ver los detalles del hardware virtual.

4. Haga clic en Agregar hardware. En la ventana Agregar nuevo hardware virtual, seleccione
Reden el menú de navegación.
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5. En el campoDispositivo de host, seleccione el tipo de interfaz física. El tipo de dispositivo host
puede ser Bridge o MacVtap. En el caso de MacVTap, cuatro modos posibles son VEPA, Bridge,
Private y Pass‑through.

a) Para Bridge

i. Dispositivo host: Seleccione la opción “Especificar nombre de dispositivo compar‑
tido”.

ii. Proporcione el nombre del puente configurado en el host KVM.

Nota:

Asegúrese de haber configurado un puente Linux en el host KVM, haber vincu‑
lado la interfaz física al puente y haber puesto el puente en estado activo.
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iii. Modelo de dispositivo:virtio.

iv. Haga clic en Finalizar.

b) Para MacVtap

i. Dispositivo host: Seleccione la interfaz física en el menú.

ii. Modelo de dispositivo:virtio.
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iii. Haga clic en Finalizar. Puede ver la NIC recién agregada en el panel de navegación.
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iv. Seleccione la NIC recién agregada y seleccione el modo de origen para esta NIC. Los
modos disponibles son VEPA, Bridge, Private y Passthrough. Para obtener más infor‑
mación sobre la interfaz y los modos, consulte Interfaz y modos de origen.

v. Haga clic en Aplicar.

6. Si quieres aprovisionar automáticamente la instancia VPX, consulta la sección “Agregar una
unidad de configuración para habilitar el Provisioning automático”de este documento. De lo
contrario, encienda la instancia VPX para completar la configuración inicial manualmente.

Importante:

No se admiten configuraciones de parámetros de interfaz como velocidad, dúplex y negociación
automática.
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Configurar una instancia de NetScaler VPX para usar las interfaces de
red SR‑IOV

October 17, 2024

Puede configurar una instancia deNetScaler VPXque se ejecute en la plataforma Linux‑KVMmediante
la virtualización de E/S de raíz única (SR‑IOV) con las siguientes NIC:

• Intel 82599 10G
• Intel X710 10G
• Intel XL710 40G
• Intel X722 10G

En esta sección se describe cómo:

• Configurar una instancia de NetScaler VPX para usar la interfaz de red SR‑IOV
• Configurar LA/LACP estático en la interfaz SR‑IOV
• Configurar VLAN en la interfaz SR‑IOV

Limitaciones

Tenga en cuenta las limitaciones al utilizar las NIC Intel 82599, X710, XL710 y X722. No se admiten las
siguientes funciones.

Limitaciones para la NIC Intel 82599:

• Conmutación demodo L2.
• Partición de administrador (modo VLAN compartido).
• Alta disponibilidad (modo activo‑activo).
• Marcos gigantes.
• IPv6: Solo puede configurar hasta 30 direcciones IPv6 únicas en una instancia VPX si tiene al
menos una interfaz SR‑IOV.

• No se admite la configuración de VLAN en Hypervisor para la interfaz VF de SRIOV a través del
ip link comando.

• No se admiten configuraciones de parámetros de interfaz como velocidad, dúplex y negocia‑
ciones automáticas.

Limitaciones para las NIC Intel X710 10G, Intel XL710 40G e Intel X722 10G:

• Conmutación demodo L2.
• Partición de administrador (modo VLAN compartido).
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• En un clúster, las tramas jumbo no se admiten cuando se utiliza la NIC XL710 como interfaz de
datos.

• La lista de interfaces se reordena cuando las interfaces se desconectan y se vuelven a conectar.
• No se admiten configuraciones de parámetros de interfaz como velocidad, dúplex y negocia‑
ciones automáticas.

• El nombre de la interfaz es 40/X para las NIC Intel X710 10G, Intel XL710 40G e Intel X722 10G
• Se pueden admitir hasta 16 interfaces Intel XL710/X710/X722 SRIOV o PCI en una instancia VPX.

Nota:

Para que las NIC Intel X710 10G, Intel XL710 40G e Intel X722 10G admitan IPv6, debe habilitar el
modo de confianza en las funciones virtuales (VF) escribiendo el siguiente comando en el host
KVM:

# ip link set <PNIC> <VF> trust on

Ejemplo

# ip link set ens785f1 vf 0 trust on

Requisitos previos

Antesde configurar una instancia deNetScaler VPXparausar las interfacesde redSR‑IOV, complete las
siguientes tareas previas. Consulte la columna NIC para obtener información detallada sobre cómo
completar las tareas correspondientes.

Tarea NIC Intel 82599 NIC Intel X710, XL710 y X722

1. Agregue la NIC al host
KVM.

‑ ‑

1. Descargue e instale el
controlador Intel más
reciente.

Controlador IXGBE Controlador I40E

1. Bloquee el controlador
en la lista de
controladores del host
KVM.

Agregue la siguiente entrada en
el archivo /etc/mod‑
probe.d/blacklist.conf:blacklist
ixgbevf. Utilice el

controlador IXGBE versión
4.3.15 (recomendado).

Agregue la siguiente entrada en
el archivo /etc/mod‑
probe.d/blacklist.conf:blacklist
i40evf. Utilice el

controlador i40e versión 2.0.26
(recomendado).
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Tarea NIC Intel 82599 NIC Intel X710, XL710 y X722

1. Habilite las funciones
virtuales (VF) SR‑IOV en el
host KVM. En ambos
comandos de las dos
columnas sigu‑
ientes:number_of_VFs
= el número de VF
virtuales que quiere
crear.device_name = el
nombre de la interfaz.
nombre_dispositivo
= el nombre de la
interfaz.

Si está usando una versión
anterior del kernel 3.8, agregue
la siguiente entrada al archivo
/etc/modprobe.d/ixgbe y
reinicie el host KVM: options
ixgbe max_vfs=&lt;

number_of_VFs&gt;. Si
está usando la versión 3.8 del
kernel o posterior, cree VF
mediante el siguiente
comando:echo &lt;
number_of_VFs&gt; &gt
; /sys/class/net/&lt;
device_name&gt;/
device/sriov_numvfs.
Consulte el ejemplo de la
imagen 1.

Si está usando la versión
anterior del kernel 3.8, agregue
la siguiente entrada al archivo
/etc/modprobe.d/i40e.conf y
reinicie el host KVM:options
i40e max_vfs=&lt;
number_of_VFs&gt;. Si
está usando la versión 3.8 del
kernel o posterior, cree VF
mediante el siguiente
comando:echo&lt;
number_of_VFs&gt; &gt
; /sys/class/net/&lt;
device_name&gt;/
device/sriov_numvfs.
Vea el ejemplo en la ilustración
2.

1. Haga que los VF sean
persistentes agregando
los comandos que utilizó
para crearlos al archivo
rc.local.

Consulte el ejemplo en la
imagen 3.

Consulte el ejemplo en la
imagen 3.

Importante:

Cuando cree los VF SR‑IOV, asegúrese de que no asigna direcciones MAC a los VF.

Ilustración 1: Habilitar las VFs SR‑IOV en el host KVM para la NIC Intel 82599 10G.

Ilustración 2: Habilitar VF SR‑IOV en el host KVM para las NIC Intel X710 10G y XL710 40G.
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Ilustración 3: Habilitar las VFs SR‑IOV en el host KVM para la NIC Intel X722 10G.

Ilustración 4: Hacer que los VF sean persistentes.

Configurar una instancia de NetScaler VPX para utilizar la interfaz de red SR‑IOV

Para configurar la instancia NetScaler VPX para que use la interfaz de red SR‑IOV mediante Virtual
Machine Manager, siga estos pasos:

1. Apague la instancia de NetScaler VPX.

2. Seleccione la instancia de NetScaler VPX y, a continuación, seleccione Abrir.
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3. En la <virtual machine on KVM>ventana, selecciona el icono i .
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4. Seleccione Agregar hardware.
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5. En el cuadro de diálogo Agregar nuevo hardware virtual, haga lo siguiente:

a) Seleccione Dispositivo de host PCI.
b) En la sección Dispositivo host, seleccione el VF que ha creado y haga clic en Finalizar.

Ilustración 4: VF para NIC Intel 82599 10G
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Ilustración 5: VF para la NIC Intel XL710 40G
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Ilustración 6: VF para la NIC Intel X722 10G

6. Repita los pasos 4 y 5 para agregar los VF que ha creado.

7. Encienda la instancia NetScaler VPX.

8. Una vez que se encienda la instancia de NetScaler VPX, utilice el siguiente comando para com‑
probar la configuración:

1 show interface summary

El resultadomuestra todas las interfaces que configuró.

Ilustración 6: Resumen de salida para la NIC Intel 82599.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 181



NetScaler VPX 14.1

Figura 7. Resumen de salida de las NIC Intel X710 y XL710.

Configurar LA/LACP estático en la interfaz SR‑IOV

Importante:

Cuando cree las VFs SR‑IOV, asegúrese de no asignar direcciones MAC a las VFs.

Para utilizar las VF SR‑IOV en modo de agregación de enlaces, inhabilite la comprobación de su‑
plantación de VF que haya creado. En el host KVM, utilice el siguiente comando para inhabilitar la
comprobación de suplantación:

*ip link set \\&#060;interface\\_name\\&#062; vf \\&#060;VF\\_id
\\&#062; spoofchk off*

Donde:

• INTERFACE_NAME: Es el nombre de la interfaz.
• vf_id: Es el id de la función virtual.

Ejemplo:
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Después de inhabilitar la comprobación de suplantación para todos los VF que ha creado. Reinicie
la instancia de NetScaler VPX y configure la agregación de enlaces. Para obtener instrucciones detal‑
ladas, consulte Configuración de la agregación de enlaces.

Configuración de VLAN en la interfaz SR‑IOV

Puede configurar VLAN en las VFs SR‑IOV. Para obtener instrucciones detalladas, consulte Configu‑
ración de una VLAN.

Importante:

Asegúrese de que el host KVM no contenga la configuración de VLAN para la interfaz VF.

Configure un NetScaler VPX en el hipervisor KVM para usar Intel QAT
para la aceleración de SSL enmodo SR‑IOV

October 17, 2024

La instancia de NetScaler VPX en el hipervisor KVM de Linux puede utilizar la tecnología Intel Quick‑
Assist (QAT) para acelerar el rendimiento de NetScaler SSL. Con Intel QAT, todo el procesamiento crip‑
tográfico de alta latencia se puede descargar al chip, lo que libera a una omás CPU host para realizar
otras tareas.

Anteriormente, todo el procesamiento criptográfico de las rutas de datos deNetScaler se realizaba en
el software mediante vCPU host.
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Nota:

Actualmente, NetScaler VPX solo admite el modelo de chip C62x de la familia Intel QAT. Esta fun‑
ción se admite a partir de la versión 14.1, compilación 8.50 de NetScaler.

Requisitos previos

• El host Linux está equipado conun chip Intel QATC62x, integradodirectamente en la placa base
o agregado en una tarjeta PCI externa.

Modelosde la serie IntelQATC62x: C625, C626, C627, C628. Sólo estosmodelos C62x incluyen
capacidad de cifrado de clave pública (PKE). Otras variantes de C62x no admiten PKE.

• El NetScaler VPX cumple con los requisitos de hardware de VMware ESX. Para obtener más in‑
formación, consulte Instalar una instancia de NetScaler VPX en la plataforma Linux KVM.

Limitaciones

No hay ninguna disposición para reservar unidades criptográficas o ancho de banda para máquinas
virtuales individuales. Todas las unidades criptográficas disponibles de cualquier hardware Intel QAT
se comparten entre todas las máquinas virtuales que utilizan el hardware QAT.

Configurar el entorno host para usar Intel QAT

1. Descargue e instale el controlador suministradopor Intel para elmodelode chipde la serie C62x
(QAT) en el host Linux. Para obtener más información sobre las instrucciones de instalación y
descarga del paquete Intel, consulte el controlador de tecnología Intel QuickAssist para Linux.
Hay un archivo readmedisponible comoparte del paquete de descarga. Un archivo Léame está
disponible como parte del paquete de descarga. Este archivo proporciona instrucciones sobre
cómo compilar e instalar el paquete en el host.

Tras descargar e instalar el controlador, realice las siguientes comprobaciones de seguridad:

• Anote la cantidad de chips C62x. Cada chip C62x tiene hasta 3 terminales PCIe.

• Asegúrese de que todos los puntos finales estén activos. Ejecute el comando adf_ctl
status para mostrar el estado de todos los puntos finales PF (hasta 3).

1 root@Super-Server:~# adf_ctl status
2
3 Checking status of all devices.
4 There is 51 QAT acceleration device(s) in the system
5 qat_dev0 - type: c6xx, inst_id: 0, node_id: 0, bsf:

0000:1a:00.0, #accel: 5 #engines: 10 state: up
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6 qat_dev1 - type: c6xx, inst_id: 1, node_id: 0, bsf:
0000:1b:00.0, #accel: 5 #engines: 10 state: up

7 qat_dev2 - type: c6xx, inst_id: 2, node_id: 0, bsf:
0000:1c:00.0, #accel: 5 #engines: 10 state: up

• Habilite SRIOV (soporte VF) para todos los puntos finales de QAT.

1 root@Super-Server:~# echo 1 > /sys/bus/pci/devices/0000\:1a
\:00.0/sriov_numvfs

2 root@Super-Server:~# echo 1 > /sys/bus/pci/devices/0000\:1b
\:00.0/sriov_numvfs

3 root@Super-Server:~# echo 1 > /sys/bus/pci/devices/0000\:1c
\:00.0/sriov_numvfs

• Asegúrese de que se muestren todas las VF (16 VF por punto final, lo que hace un total de
48 VF).

• Ejecute el comando adf_ctl status para verificar que todos los puntos finales PF (hasta 3) y
los VF de cada chip Intel QAT estén activos. En este ejemplo, el sistema solo tiene un chip
C62x. Por lo tanto, tiene 51 puntos finales (3 + 48 VF) en total.
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2. Habilite SR‑IOV en el host Linux.

3. Cree máquinas virtuales. Al crear una máquina virtual, asigne la cantidad adecuada de dispos‑
itivos PCI para cumplir con los requisitos de rendimiento.

Nota:

Cada chip C62x (QAT) puede tener hasta tres terminales PCI independientes. Cada punto final
es una colección lógica de VF y comparte el ancho de banda en partes iguales con otros puntos
finalesPCIdel chip. Cada terminalpuede tenerhasta16VFquesemuestrancomo16dispositivos
PCI. Agregue estos dispositivos a lamáquina virtual para realizar la aceleración criptográfica con
el chip QAT.
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Puntos a tener en cuenta

• Si el requisito de cifrado demáquinas virtuales es utilizar más de un punto final o chip PCI QAT,
le recomendamos que elija los dispositivos PCI o VF correspondientes de forma rotativa para
tener una distribución simétrica.

• Recomendamos que la cantidad de dispositivos PCI seleccionados sea igual a la cantidad de
vCPU con licencia (sin incluir el recuento de vCPUde administración). Agregarmás dispositivos
PCI que la cantidad disponible de vCPU no necesariamente mejora el rendimiento.

Ejemplo

Considere un host Linux con un chip Intel C62x que tenga 3 terminales. Al aprovisionar una
máquina virtual con 6 vCPU, elija 2 máquinas virtuales de cada punto final y asígnelas a
la máquina virtual. Esta asignación garantiza una distribución efectiva y equitativa de las
unidades criptográficas para la máquina virtual. Del total de vCPU disponibles, de forma
predeterminada, una vCPU está reservada para el plano de administración y el resto de las
vCPU están disponibles para los PE del plano de datos.

Asigne vF de QAT a NetScaler VPX implementado en el hipervisor KVM de Linux

1. En el administrador de máquinas virtuales KVM de Linux, asegúrese de que la máquina virtual
(NetScaler VPX) esté apagada.

2. Navegue hasta Agregar hardware > Dispositivo host PCI.

3. Asigne Intel QAT VF al dispositivo PCI.
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4. Haga clic en Finalizar.

5. Repita los pasos anteriores para asignar una omás VF Intel QAT a la instancia de NetScaler VPX
hasta el límite de una unidadmenos que la cantidad total de vCPU. Porque una vCPU está reser‑
vada para el proceso de administración.

Cantidad de VF de QAT por VM = Cantidad de vCPU: 1

6. Power on the VM.

7. Ejecute el comando stat ssl en la CLI de NetScaler para mostrar el resumen de SSL y veri‑
fique las tarjetas SSL después de asignar las VF de QAT a NetScaler VPX.

En este ejemplo, hemos utilizado 5 vCPU, lo que implica 4 motores de paquetes (PE).
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Acerca de la implementación

Esta implementación se probó con las siguientes especificaciones de componentes:

• Versión y compilación deNetScaler VPX : 14.1—8.50
• Versión de Ubuntu: 18.04, Kernel 5.4.0‑146
• Versión del controlador Intel C62x QAT para Linux : L.4.21.0‑00001

Configurar una instancia de NetScaler VPX para utilizar las interfaces de
red de transferencia PCI

October 17, 2024

Tras instalar y configurar una instancia de NetScaler VPX en la plataforma Linux‑KVM, puede utilizar
el Administrador demáquinas virtuales para configurar el dispositivo virtual para que utilice las inter‑
faces de red de transferencia PCI.

Requisitos previos

• La versión de firmware de la NIC (NIC) Intel XL710 en el host KVM es 5.04.
• El host KVM admite la unidad de administración dememoria de entrada/salida (IOMMU) e Intel
VT‑d, y están habilitados en el BIOS del host KVM. En el host KVM, para habilitar IOMMU, agregue
la siguiente entrada al archivo /boot/grub2/grub.cfg: intel_iommu=1
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• Ejecute el siguiente comando y reinicie el host KVM: Grub2‑mkConfig —o /boot/‑
grub2/grub.cfg

Para configurar instancias deNetScaler VPX para que utilicen interfaces de red de transferencia
PCI mediante Virtual Machine Manager:

1. Apague la instancia de NetScaler VPX.

2. Seleccione la instancia de NetScaler VPX y haga clic en Abrir.

3. En la ventana virtual_machine en KVM, haga clic en el icono i .
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4. Haga clic en Agregar hardware.

5. En el cuadro de diálogo Agregar nuevo hardware virtual, haga lo siguiente:

a. Seleccione Dispositivo host PCI.

b. En la sección Dispositivo anfitrión, seleccione la función física Intel XL710.

c. Haga clic en Finalizar.
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6. Repita los pasos 4 y 5 para agregar funciones físicas adicionales de Intel XL710.

7. Encienda la instancia NetScaler VPX.

8. Una vezque se enciende la instancia deNetScaler VPX, puedeutilizar el siguiente comandopara
verificar la configuración:

El resultado debemostrar todas las interfaces que ha configurado:
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Aprovisionamiento de la instancia NetScaler VPXmediante el virsh
programa

October 17, 2024

El virsh programa es una herramienta de línea de comandos para administrar invitados de VM. Su
funcionalidad es similar a la de Virtual Machine Manager. Le permite cambiar el estado de un invi‑
tado de VM (iniciar, detener, pausar, etc.), configurar nuevos invitados y dispositivos y modificar las
configuraciones existentes. El virsh programa también es útil para crear scripts de operaciones de
administración de invitados de VM.

Para aprovisionar NetScaler VPXmediante el virsh programa, siga estos pasos:

1. Utilice el comando tar para desatar el paquete NetScaler VPX. El paquete NSVPX‑KVM‑*_NC.tgz
contiene los siguientes componentes:

• Archivo XML de dominio que especifica atributos VPX [NSVPX‑KVM‑*_NC.xml]
• Comprobar la suma de la imagen de disco NS‑VM [CheckSum.txt]
• Imagen de disco NS‑VM [NSVPX‑KVM‑*_NC.raw]

Ejemplo

1 tar -xvzf NSVPX-KVM-10.1-117_nc.tgz
2 NSVPX-KVM-10.1-117_nc.xml
3 NSVPX-KVM-10.1-117_nc.raw
4 checksum.txt
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2. Copie el archivo XML NSVPX-KVM-\*\\_nc.xml en un archivo llamado \\&#060;
DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xml. El <DomainName> es también el
nombre de la máquina virtual. Ejemplo

1 cp NSVPX-KVM-10.1-117_nc.xml NetScaler-VPX-NSVPX-KVM-10.1-117_nc
.xml

3. Edite el archivo \\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xml para es‑
pecificar los siguientes parámetros:

• name: Especifique el nombre.

• Mac: especifique la dirección MAC.

Nota:

El nombre de dominio y la dirección MAC deben ser únicos.

• archivo fuente: especifique la ruta de origen absoluta de la imagen de disco. La ruta del
archivo tiene que ser absoluta. Puede especificar la ruta del archivo de imagen RAW o de
un archivo de imagen QCOW2.

Si quiere especificar un archivo de imagen RAW, especifique la ruta de origen de la imagen
de disco como se muestra en el ejemplo siguiente:

Ejemplo

1 <name>NetScaler-VPX</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <source file='/root/NSVPX-KVM-10.1-117_nc.raw'/>

Especifique la ruta de origen de imagen de disco QCOW2 absoluta y defina el tipo de con‑
trolador como qcow2, como se muestra en el ejemplo siguiente:

Ejemplo

1 <name>NetScaler-VPX</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <driver name ='qemu' type='qcow2'/>
4 <source file='/root/NSVPX-KVM-10.1-117_nc.qcow'/>*

4. Edite el archivo\\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xmlpara con‑
figurar los detalles de la red:

• source dev: Especifique la interfaz.
• modo: Especifique el modo. La interfaz predeterminada esMacvtap Bridge.

Ejemplo: Modo: puente MacVTap Establecer interfaz de destino como ethx y modo como
puente Tipo demodelo como virtio
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1 <interface type='direct'>
2 <mac address='52:54:00:29:74:b3'/>
3 <source dev='eth0' mode='bridge'/>
4 <target dev='macvtap0'/>
5 <model type='virtio'/>
6 <alias name='net0'/>
7 <address type='pci' domain='0x0000' bus='0x00' slot='0x03'

function='0x0'/>
8 </interface>

Aquí, eth0 es la interfaz física conectada a la VM.

5. Defina los atributos de la máquina virtual en el archivo \\&#060;DomainName\\&#062;-
NSVPX-KVM-\*\\_nc.xml utilizando el siguiente comando:

1 virsh define \<DomainName\>-NSVPX-KVM-\*\_nc.xml

Ejemplo

1 virsh define NS-VPX-NSVPX-KVM-10.1-117_nc.xml

6. Inicie la máquina virtual ingresando el siguiente comando:

1 virsh start \[\<DomainName\> | \<DomainUUID\>\]

Ejemplo

1 virsh start NetScaler-VPX

7. Conectar la VM invitada a través de la consola:

1 virsh console \[\<DomainName\> | \<DomainUUID\> |\<DomainID\> \]

Ejemplo

1 virsh console NetScaler-VPX

Agregar más interfaces a la instancia NetScaler VPXmediante el virsh programa

Después de haber aprovisionado NetScaler VPX en KVM, puede agregar interfaces adicionales.

Para añadir más interfaces, sigue estos pasos:

1. Apague la instancia de NetScaler VPX que se ejecuta en el KVM.

2. Edite el archivo \\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xml usando
el comando:

1 virsh edit \[\<DomainName\> | \<DomainUUID\>\]
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3. En el archivo \\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xml , agregue
los siguientes parámetros:

a) Para MacVtap

• Tipo de interfaz: Especifique el tipo de interfaz como ‘direct’.
• Dirección MAC: especifique la dirección MAC y asegúrese de que la dirección MAC sea
única en todas las interfaces.

• source dev: Especifique el nombre de la interfaz.
• mode: especifique el modo. Los modos admitidos son: Bridge, VEPA, Privado y Pass‑
through

• tipo demodelo: especifique el tipo demodelo como virtio

Ejemplo

Modo: MacVTap PassThrough

Establecer la interfaz de destino como ethx, Modo como puente y tipo de modelo como
virtud

1 <interface type='direct'>
2 <mac address='52:54:00:29:74:b3'/>
3 <source dev='eth1' mode='passthrough'/>
4 <model type='virtio'/>
5 </interface>

Aquí eth1 es la interfaz física conectada a la VM.

b) Paramodo puente

Nota:

Asegúrese de haber configurado un puente Linux en el host KVM, haber vinculado la
interfaz física al puente y haber puesto el puente en estado activo.

• Tipo de interfaz: Especifique el tipo de interfaz como “puente”.
• Dirección MAC: especifique la dirección MAC y asegúrese de que la dirección MAC sea
única en todas las interfaces.

• puente de origen: Especifique el nombre del puente.
• tipo demodelo: especifique el tipo demodelo como virtio

Ejemplo: modo Bridge

1 <interface type='bridge'>
2 <mac address='52:54:00:2d:43:a4'/>
3 <source bridge='br0'/>
4 <model type='virtio'/>
5 </interface>
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Administrar las VM invitadas de NetScaler VPX

October 17, 2024

Puede utilizar Virtual Machine Manager y el virsh programa para realizar tareas de administración,
como iniciar o detener un invitado de máquina virtual, configurar nuevos invitados y dispositivos,
modificar configuraciones existentes y conectarse a la consola gráficamediante Virtual Network Com‑
puting (VNC).

Administrar las VM invitadas VPXmediante Virtual Machine Manager

• Listar los invitados de VM

La ventana principal de Virtual Machine Manager muestra una lista de todos los invitados de
VM para cada servidor host de VM al que está conectado. Cada entrada de invitado demáquina
virtual contiene el nombre de la máquina virtual, junto con su estado (En ejecución, pausa o
apagado) que se muestra como en el icono.

• Abrir una consola gráfica

Abrir una consola gráfica a un invitado de VM le permite interactuar con la máquina como lo
haría con un host físico a través de una conexión VNC. Para abrir la consola gráfica en Virtual
Machine Manager, haga clic con el botón derecho en la entrada de VM Guest y seleccione la
opción Abrir en el menú emergente.

• Iniciar y cerrar un invitado

Puede iniciar o detener un invitado de VM desde Virtual Machine Manager. Para cambiar el es‑
tado de la VM, haga clic con el botón secundario en la entrada Invitado de VM y seleccione Eje‑
cutar o una de las opciones de Apagar en el menú emergente.
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• Reiniciar un invitado

Puede reiniciar un invitado de VM desde Virtual Machine Manager. Para reiniciar la VM, haga
clic con el botón secundario en la entrada Invitado de VM y, a continuación, seleccione Apagar
> Reiniciar en el menú emergente.

• Eliminar un invitado

Al eliminar un invitado de VM, se elimina su configuración XML de forma predeterminada. Tam‑
bién puede eliminar los archivos de almacenamiento de un invitado. Al hacerlo, se borra com‑
pletamente al invitado.

1. En Virtual Machine Manager, haga clic con el botón secundario en la entrada VM Guest.

2. Seleccione Eliminar en el menú emergente. Se abre una ventana de confirmación.

Nota:

La opción Eliminar está habilitada solo cuando el invitado de lamáquina virtual está
apagado.

3. Haga clic en Eliminar.

4. Para borrar completamente el invitado, elimine el archivo.raw asociado activando la
casilla de verificación Eliminar archivos de almacenamiento asociados.
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Administrar las máquinas virtuales invitadas NetScaler VPXmediante el virsh
programa

• Enumere los invitados de VM y sus estados actuales.

Para utilizar virsh para mostrar información sobre los Huéspedes

virsh list --all

El resultado del comandomuestra todos los dominios con sus estados. Salida de ejemplo:

1 Id Name State
2 ----------------------------------
3 0 Domain-0 running
4 1 Domain-1 paused
5 2 Domain-2 inactive
6 3 Domain-3 crashed

• Abre una virsh consola.

Conectar la VM invitada a través de la consola

virsh console [<DomainID> | <DomainName> | <DomainUUID>]

Ejemplo

virsh console NetScaler-VPX

• Empezar y cerrar a un invitado.

Los invitados se pueden iniciar mediante DomainName o Domain‑UUID.

virsh start [<DomainName> | <DomainUUID>]

Ejemplo

virsh start NetScaler-VPX

Para cerrar un invitado:

virsh shutdown [<DomainID> | <DomainName> | <DomainUUID>]

Ejemplo

virsh shutdown NetScaler-VPX

• Reiniciar un invitado

virsh reboot [<DomainID> | <DomainName> | <DomainUUID>]

Ejemplo

virsh reboot NetScaler-VPX

Eliminar un invitado
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Para eliminar unamáquina virtual invitada, debe apagar la máquina invitada y anular la defini‑
ción de ‑NSVPX‑KVM <DomainName>‑ * _nc.xml antes de ejecutar el comando delete.

1 virsh shutdown [<DomainID> | <DomainName> | <DomainUUID>]
2 virsh undefine [<DomainName> | <DomainUUID>]

Ejemplo

1 virsh shutdown NetScaler-VPX
2 virsh undefine NetScaler-VPX

Nota:

El comando eliminar no elimina el archivo de imagen de disco, que debe eliminarse man‑
ualmente.

Aprovisione la instancia de NetScaler VPX con SR‑IOV, en OpenStack

October 17, 2024

Puede implementar instancias de NetScaler VPX de alto rendimiento que utilicen la tecnología de
virtualización de E/S de raíz única (SR‑IOV) en OpenStack.

Puede implementar una instancia de NetScaler VPX que utilice la tecnología SR‑IOV, en OpenStack,
en tres pasos:

• Habilite las funciones virtuales (VF) de SR‑IOV en el host.
• Configure y haga que los VF estén disponibles para OpenStack.
• Aprovisione el NetScaler VPX en OpenStack.

Requisitos previos

Asegúrese de que:

• Agregue la NIC (NIC) Intel 82599 al host.
• Descargue e instale el controlador IXGBEmás reciente de Intel.
• Lista de bloques del controlador IXGBEVF del host. Agregue la siguiente entrada en el archivo
/etc/modprobe.d/blacklist.conf: Lista de bloques ixgbevf

Nota:

La versión del ixgbe controlador debe ser mínima 5.0.4.
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Habilitar las VF SR‑IOV en el host

Realice uno de los siguientes pasos para habilitar las VF SR‑IOV:

• <number_of_VFs>Si está usando una versión del núcleo anterior a 3.8, agregue la siguiente en‑
trada al archivo /etc/modprobe.d/ixgbe y reinicie el host: Options ixgbe max_vfs=

• Si está usando la versión 3.8 del kernel o posterior, cree VF mediante el siguiente comando:

1 echo <number_of_VFs> > /sys/class/net/<device_name>/device/
sriov_numvfs

Donde:

• número_de_vfs es el número de funciones virtuales que quiere crear.
• nombre_dispositivo es el nombre de la interfaz.

Importante:

Mientras crea las VFs SR‑IOV, asegúrese de no asignar direcciones MAC a las VFs.

Aquí hay un ejemplo de cuatro VF que se están creando.

Haga que los VF sean persistentes, agregue los comandos que utilizó para crear VF al archivo rc.local.
A continuación se muestra un ejemplo quemuestra el contenido del archivo rc.local.

Para obtener más información, consulte esta Guía de configuración de Intel SR‑IOV.
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Configurar y hacer que los VF estén disponibles para OpenStack

Siga los pasos que se indican en el siguiente enlace para configurar SR‑IOV en OpenStack: https://wi
ki.openstack.org/wiki/SR‑IOV‑Passthrough‑For‑Networking.

Aprovisione la instancia NetScaler VPX en OpenStack

Puede aprovisionar una instancia NetScaler VPX en un entorno OpenStack mediante la CLI de Open‑
Stack.

Aprovisionar una instancia VPX, opcionalmente implica el uso de datos de la unidad de configuración.
La unidad de configuración es una unidad de configuración especial que se conecta a la instancia
cuando se inicia. Esta unidad de configuración se puede utilizar para pasar información de configu‑
ración de red, como la dirección IP de administración, la máscara de red y la puerta de enlace prede‑
terminada, etc. a la instancia antes de configurar la configuración de red de la instancia.

Cuando OpenStack aprovisiona una instancia VPX, primero detecta que la instancia se está iniciando
enunentornoOpenStack, leyendounacadenadeBIOSespecífica (OpenStackFoundation) que indica
OpenStack. Para distribuciones de Red Hat Linux, la cadena se almacena en /etc/nova/release. Este
esunmecanismoestándarqueestádisponible en todas las implementacionesdeOpenStackbasadas
en la plataforma de hipervisor KVM. La unidad debe tener una etiqueta OpenStack específica. Si se
detecta la unidad de configuración, la instancia intenta leer la siguiente información del nombre de
archivo especificado en el comando de nova arranque. En los procedimientos siguientes, el archivo
se llama “userdata.txt”.

• Dirección IP de administración
• Máscara de red
• Puerta de enlace predeterminada

Una vez que los parámetros se leen correctamente, se rellenan en la pila NetScaler. Esto ayuda a
administrar la instancia de forma remota. Si los parámetros no se leen correctamente o la unidad de
configuración no está disponible, la instancia pasa al comportamiento predeterminado, que es:

• La instancia intenta recuperar la información de la dirección IP de DHCP.
• Si DHCP falla o supera el tiempo de espera, la instancia aparece con la configuración de red
predeterminada (192.168.100.1/16).

Aprovisione la instancia de NetScaler VPX en OpenStackmediante CLI

Puede aprovisionar una instancia VPX en un entorno OpenStack mediante la CLI de OpenStack. Este
es el resumen de los pasos para aprovisionar una instancia de NetScaler VPX en OpenStack:

1. Extracción del .qcow2 archivo del archivo.tgz
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2. Crear una imagen de OpenStack a partir de la imagen qcow2

3. Aprovisionamiento de una instancia VPX

Para aprovisionar una instancia VPX en un entorno OpenStack, siga estos pasos.

1. Extraiga el. qcow2 del .tqz archivo escribiendo el comando:

1 tar xvzf <TAR file>
2 tar xvzf NSVPX-KVM-12.0-26.2_nc.tgz
3 NSVPX-KVM.xml
4 NSVPX-KVM-12.0-26.2_nc.qcow2

2. Cree una imagen de OpenStack mediante el .qcoz2 archivo extraído en el paso 1 escribiendo
el siguiente comando:

1 glance image-create --name="<name of the OpenStack image>" --
property hw_disk_bus=ide --is-public=true --container-format=
bare --disk-format=qcow2< <name of the qcow2 file>

2
3 glance image-create --name="NS-VPX-12-0-26-2" --property

hw_disk_bus=ide --is-public= true --container-format=bare --
disk-format=qcow2< NSVPX-KVM-12.0-26.2_nc.qcow2

La siguiente ilustración proporciona un ejemplo de salida para el comando glance image‑
create.
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3. Después de crear una imagen de OpenStack, aprovisione la instancia NetScaler VPX.

1 nova boot --image NSVPX-KVM-12.0-26.2 --config-drive=true --
userdata

2 ./userdata.txt --flavor m1. medium --nic net-id=3b258725-eaae-
3 455e-a5de-371d6d1f349f --nic port-id=218ba819-9f55-4991-adb6-
4 02086a6bdee2 NSVPX-10

En el comando anterior, userdata.txt es el archivo que contiene detalles como dirección IP,
máscara de red y puerta de enlace predeterminada para la instancia VPX. El archivo de datos
de usuario es un archivo personalizable por el usuario. NSVPX‑KVM‑12.0‑26.2 es el nombre
del dispositivo virtual que desea aprovisionar. —NIC port‑id=218ba819‑9f55‑4991‑adb6‑
02086a6bdee2 es OpenStack VF.

En la siguiente ilustración semuestra un resultado de ejemplo del comando de nova arranque.
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En la siguiente ilustración se muestra un ejemplo del archivo userdata.txt. Los valores de las\

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2 <Environment xmlns:oe="http://schemas.dmtf.org/ovf/environment/1

"
3 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
4 oe:id=""
5 xmlns="http://schemas.dmtf.org/ovf/environment/1">
6 <PlatformSection>
7 <Kind>NOVA</Kind>
8 <Version>2013.1</Version>
9 <Vendor>Openstack</Vendor>

10 <Locale>en</Locale>
11 </PlatformSection>
12 <PropertySection>
13 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="

1.0"/>
14 <Property oe:key="com.citrix.netscaler.platform" oe:value="vpx"

/>
15 citrix.com 4
16 <Property oe:key="com.citrix.netscaler.orch_env"
17 oe:value="openstack-orch-env"/>
18 <Property oe:key="com.citrix.netscaler.mgmt.ip"
19 oe:value="10.1.0.100"/>
20 <Property oe:key="com.citrix.netscaler.mgmt.netmask"
21 oe:value="255.255.0.0"/>
22 <Property oe:key="com.citrix.netscaler.mgmt.gateway"
23 oe:value="10.1.0.1"/>

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 205



NetScaler VPX 14.1

24 </PropertySection>
25 </Environment>

Configuraciones adicionales admitidas: Creación y eliminación de VLAN en VF SR‑IOV del host

Escriba el siguiente comando para crear una VLAN en SR‑IOV VF:

ip link show enp8s0f0 vf 6 vlan 10

En el comando anterior, “enp8s0f0”aparece el nombre de la función física.

Ejemplo: VLAN 10, creada en vf 6

Escriba el siguiente comando para eliminar una VLAN en la VF SR‑IOV:

ip link show enp8s0f0 vf 6 vlan 0

Ejemplo: VLAN 10, eliminada de vf 6

Estos pasos completan el procedimiento para implementar una instancia deNetScaler VPXque utiliza
la tecnología SRIOV, en OpenStack.

Configure una instancia de NetScaler VPX en KVM para utilizar
interfaces de host basadas en DPDK de OVS

October 17, 2024
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Puede configurar una instancia de NetScaler VPX que se ejecute en KVM (Fedora y RHOS) para utilizar
Open vSwitch (OVS) con el Kit de desarrollo de planos de datos (DPDK) para unmejor rendimiento de
la red. En este documento se describe cómo configurar la instancia NetScaler VPX para que funcione
en los vhost-user puertos expuestos por OVS‑DPDK en el host KVM.

OVS es un conmutador virtual multicapa licenciado bajo la licencia Apache 2.0 de código abierto.
DPDK es un conjunto de bibliotecas y controladores para un procesamiento rápido de paquetes.

Las siguientes versiones de Fedora, RHOS, OVS yDPDK están calificadas para configurar una instancia
de NetScaler VPX:

Fedora RHOS

Fedora 25 RHOS 7,4

OVS 2.7.0 OVS 2.6.1

DPDK 16.11.12 DPDK 16.11.12

Requisitos previos

Antes de instalar DPDK, asegúrese de que el host tiene páginas enormes de 1 GB.

Para obtener más información, consulte esta documentación de requisitos del sistema de DPDK.
A continuación se presenta un resumen de los pasos necesarios para configurar una instancia de
NetScaler VPX en KVM para utilizar interfaces de host basadas en DPDK de OVS:

• Instale DPDK.
• Construir e instalar OVS.
• Cree un puente OVS.
• Conecte una interfaz física al puente OVS.
• Conecte vhost-user puertos a la ruta de datos OVS.
• Aprovisione un KVM‑VPX con vhost-user puertos basados en OVS‑DPDK.

Instalar DPDK

Para instalar DPDK, siga las instrucciones que se dan en este documento Open vSwitch con DPDK .

Crear e instalar OVS

DescargueOVS desde la página de descargasdeOVS. A continuación, cree e instale OVSmediante una
ruta de datos DPDK. Siga las instrucciones que figuran en el documento Instalación de Open vSwitch
.
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Para obtener informaciónmás detallada, Guía de introducción de DPDK para Linux.

Creación de un puente OVS

Dependiendo de su necesidad, escriba el comando Fedora o RHOS para crear un puente OVS:

Comando de Fedora:

1 > $OVS_DIR/utilities/ovs-vsctl add-br ovs-br0 -- set bridge ovs-br0
datapath_type=netdev

Comando RHOS:

1 ovs-vsctl add-br ovs-br0 -- set bridge ovs-br0 datapath_type=netdev

Conecte la interfaz física al puente OVS

Enlace los puertos a DPDK y luego conéctelos al puente OVS escribiendo los siguientes comandos de
Fedora o RHOS:

Comando de Fedora:

1 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 dpdk0 -- set
Interface dpdk0 type=dpdk options:dpdk-devargs=0000:03:00.0

2
3 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 dpdk1 -- set

Interface dpdk1 type=dpdk options:dpdk-devargs=0000:03:00.1

Comando RHOS:

1 ovs-vsctl add-port ovs-br0 dpdk0 -- set Interface dpdk0 type=dpdk
options:dpdk-devargs=0000:03:00.0

2
3
4 ovs-vsctl add-port ovs-br0 dpdk1 -- set Interface dpdk1 type=dpdk

options:dpdk-devargs=0000:03:00.1

Eldpdk-devargsmostrado comoparte de las opciones especifica el PCI BDF de la NIC física respec‑
tiva.

Adjuntar vhost-user puertos a la ruta de datos OVS

Escriba los siguientes comandos de Fedora o RHOS para conectar vhost-user puertos a la ruta de
datos OVS:

Comando de Fedora:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 208

https://doc.dpdk.org/guides/linux_gsg/index.html


NetScaler VPX 14.1

1 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 vhost-user1 -- set
Interface vhost-user1 type=dpdkvhostuser -- set Interface vhost-
user1 mtu_request=9000

2
3 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 vhost-user2 -- set

Interface vhost-user2 type=dpdkvhostuser -- set Interface vhost-
user2 mtu_request=9000

4
5 chmod g+w /usr/local/var/run/openvswitch/vhost*

Comando RHOS:

1 ovs-vsctl add-port ovs-br0 vhost-user1 -- set Interface vhost-user1
type=dpdkvhostuser -- set Interface vhost-user1 mtu_request=9000

2
3 ovs-vsctl add-port ovs-br0 vhost-user2 -- set Interface vhost-user2

type=dpdkvhostuser -- set Interface vhost-user2 mtu_request=9000
4
5 chmod g+w /var/run/openvswitch/vhost*

Aprovisionamiento de un KVM‑VPX con vhost-user puertos basados en OVS‑DPDK

Puede aprovisionar una instancia VPX en Fedora KVM con puertos vhost-user basados en OVS‑
DPDK solo desde la CLI usando los siguientes comandos QEMU: Comando de Fedora:

1 qemu-system-x86_64 -name KVM-VPX -cpu host -enable-kvm -m 4096M \
2
3 -object memory-backend-file,id=mem,size=4096M,mem-path=/dev/hugepages

,share=on -numa node,memdev=mem \
4
5 -mem-prealloc -smp sockets=1,cores=2 -drive file=<absolute-path-to-

disc-image-file>,if=none,id=drive-ide0-0-0,format=<disc-image-
format> \

6
7 -device ide-drive,bus=ide.0,unit=0,drive=drive-ide0-0-0,id=ide0-0-0,

bootindex=1 \
8
9 -netdev type=tap,id=hostnet0,script=no,downscript=no,vhost=on \

10
11 -device virtio-net-pci,netdev=hostnet0,id=net0,mac=52:54:00:3c:d1:ae,

bus=pci.0,addr=0x3 \
12
13 -chardev socket,id=char0,path=</usr/local/var/run/openvswitch/vhost-

user1> \
14
15 -netdev type=vhost-user,id=mynet1,chardev=char0,vhostforce -device

virtio-net-pci,mac=00:00:00:00:00:01,netdev=mynet1,mrg_rxbuf=on \
16
17 -chardev socket,id=char1,path=</usr/local/var/run/openvswitch/vhost-

user2> \
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18
19 -netdev type=vhost-user,id=mynet2,chardev=char1,vhostforce -device

virtio-net
20
21 pci,mac=00:00:00:00:00:02,netdev=mynet2,mrg_rxbuf=on \
22
23 --nographic

Para RHOS, utilice el siguiente archivo XML de ejemplo para aprovisionar la instancia NetScaler VPX,
mediante virsh.

1 <domain type='kvm'>
2
3 <name>dpdk-vpx1</name>
4
5 <uuid>aedb844b-f6bc-48e6-a4c6-36577f2d68d6</uuid>
6
7 <memory unit='KiB'>16777216</memory>
8
9 <currentMemory unit='KiB'>16777216</currentMemory>

10
11 <memoryBacking>
12
13 <hugepages>
14
15 <page size='1048576' unit='KiB'/>
16
17 </hugepages>
18
19 </memoryBacking>
20
21 <vcpu placement='static'>6</vcpu>
22
23 <cputune>
24
25 <shares>4096</shares>
26
27 <vcpupin vcpu='0' cpuset='0'/>
28
29 <vcpupin vcpu='1' cpuset='2'/>
30
31 <vcpupin vcpu='2' cpuset='4'/>
32
33 <vcpupin vcpu='3' cpuset='6'/>
34
35 <emulatorpin cpuset='0,2,4,6'/>
36
37 </cputune>
38
39 <numatune>
40
41 <memory mode='strict' nodeset='0'/>
42
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43 </numatune>
44
45 <resource>
46
47 <partition>/machine</partition>
48
49 </resource>
50
51 <os>
52
53 <type arch='x86\_64' machine='pc-i440fx-rhel7.0.0'>hvm</type>
54
55 <boot dev='hd'/>
56
57 </os>
58
59 <features>
60
61 <acpi/>
62
63 <apic/>
64
65 </features>
66
67 <cpu mode='custom' match='minimum' check='full'>
68
69 <model fallback='allow'>Haswell-noTSX</model>
70
71 <vendor>Intel</vendor>
72
73 <topology sockets='1' cores='6' threads='1'/>
74
75 <feature policy='require' name='ss'/>
76
77 <feature policy='require' name='pcid'/>
78
79 <feature policy='require' name='hypervisor'/>
80
81 <feature policy='require' name='arat'/>
82
83 <domain type='kvm'>
84
85 <name>dpdk-vpx1</name>
86
87 <uuid>aedb844b-f6bc-48e6-a4c6-36577f2d68d6</uuid>
88
89 <memory unit='KiB'>16777216</memory>
90
91 <currentMemory unit='KiB'>16777216</currentMemory>
92
93 <memoryBacking>
94
95 <hugepages>
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96
97 <page size='1048576' unit='KiB'/>
98
99 </hugepages>

100
101 </memoryBacking>
102
103 <vcpu placement='static'>6</vcpu>
104
105 <cputune>
106
107 <shares>4096</shares>
108
109 <vcpupin vcpu='0' cpuset='0'/>
110
111 <vcpupin vcpu='1' cpuset='2'/>
112
113 <vcpupin vcpu='2' cpuset='4'/>
114
115 <vcpupin vcpu='3' cpuset='6'/>
116
117 <emulatorpin cpuset='0,2,4,6'/>
118
119 </cputune>
120
121 <numatune>
122
123 <memory mode='strict' nodeset='0'/>
124
125 </numatune>
126
127 <resource>
128
129 <partition>/machine</partition>
130
131 </resource>
132
133 <os>
134
135 <type arch='x86\_64' machine='pc-i440fx-rhel7.0.0'>hvm</type>
136
137 <boot dev='hd'/>
138
139 </os>
140
141 <features>
142
143 <acpi/>
144
145 <apic/>
146
147 </features>
148
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149 <cpu mode='custom' match='minimum' check='full'>
150
151 <model fallback='allow'>Haswell-noTSX</model>
152
153 <vendor>Intel</vendor>
154
155 <topology sockets='1' cores='6' threads='1'/>
156
157 <feature policy='require' name='ss'/>
158
159 <feature policy='require' name='pcid'/>
160
161 <feature policy='require' name='hypervisor'/>
162
163 <feature policy='require' name='arat'/>
164
165 <feature policy='require' name='tsc\_adjust'/>
166
167 <feature policy='require' name='xsaveopt'/>
168
169 <feature policy='require' name='pdpe1gb'/>
170
171 <numa>
172
173 <cell id='0' cpus='0-5' memory='16777216' unit='KiB' memAccess=

'shared'/>
174
175 </numa>
176
177 </cpu>
178
179 <clock offset='utc'/>
180
181 <on\_poweroff>destroy</on\_poweroff>
182
183 <on\_reboot>restart</on\_reboot>
184
185 <on\_crash>destroy</on\_crash>
186
187 <devices>
188
189 <emulator>/usr/libexec/qemu-kvm</emulator>
190
191 <disk type='file' device='disk'>
192
193 <driver name='qemu' type='qcow2' cache='none'/>
194
195 <source file='/home/NSVPX-KVM-12.0-52.18\_nc.qcow2'/>
196
197 <target dev='vda' bus='virtio'/>
198
199 <address type='pci' domain='0x0000' bus='0x00' slot='0x07'

function='0x0'/>
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200
201 </disk>
202
203 <controller type='ide' index='0'>
204
205 <address type='pci' domain='0x0000' bus='0x00' slot='0x01'

function='0x1'/>
206
207 </controller>
208
209 <controller type='usb' index='0' model='piix3-uhci'>
210
211 <address type='pci' domain='0x0000' bus='0x00' slot='0x01'

function='0x2'/>
212
213 </controller>
214
215 <controller type='pci' index='0' model='pci-root'/>
216
217 <interface type='direct'>
218
219 <mac address='52:54:00:bb:ac:05'/>
220
221 <source dev='enp129s0f0' mode='bridge'/>
222
223 <model type='virtio'/>
224
225 <address type='pci' domain='0x0000' bus='0x00' slot='0x03'

function='0x0'/>
226
227 </interface>
228
229 <interface type='vhostuser'>
230
231 <mac address='52:54:00:55:55:56'/>
232
233 <source type='unix' path='/var/run/openvswitch/vhost-user1'

mode='client'/>
234
235 <model type='virtio'/>
236
237 <address type='pci' domain='0x0000' bus='0x00' slot='0x04'

function='0x0'/>
238
239 </interface>
240
241 <interface type='vhostuser'>
242
243 <mac address='52:54:00:2a:32:64'/>
244
245 <source type='unix' path='/var/run/openvswitch/vhost-user2'

mode='client'/>
246
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247 <model type='virtio'/>
248
249 <address type='pci' domain='0x0000' bus='0x00' slot='0x05'

function='0x0'/>
250
251 </interface>
252
253 <interface type='vhostuser'>
254
255 <mac address='52:54:00:2a:32:74'/>
256
257 <source type='unix' path='/var/run/openvswitch/vhost-user3'

mode='client'/>
258
259 <model type='virtio'/>
260
261 <address type='pci' domain='0x0000' bus='0x00' slot='0x06'

function='0x0'/>
262
263 </interface>
264
265 <interface type='vhostuser'>
266
267 <mac address='52:54:00:2a:32:84'/>
268
269 <source type='unix' path='/var/run/openvswitch/vhost-user4'

mode='client'/>
270
271 <model type='virtio'/>
272
273 <address type='pci' domain='0x0000' bus='0x00' slot='0x09'

function='0x0'/>
274
275 </interface>
276
277 <serial type='pty'>
278
279 <target port='0'/>
280
281 </serial>
282
283 <console type='pty'>
284
285 <target type='serial' port='0'/>
286
287 </console>
288
289 <input type='mouse' bus='ps2'/>
290
291 <input type='keyboard' bus='ps2'/>
292
293 <graphics type='vnc' port='-1' autoport='yes'>
294
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295 <listen type='address'/>
296
297 </graphics>
298
299 <video>
300
301 <model type='cirrus' vram='16384' heads='1' primary='yes'/>
302
303 <address type='pci' domain='0x0000' bus='0x00' slot='0x02'

function='0x0'/>
304
305 </video>
306
307 <memballoon model='virtio'>
308
309 <address type='pci' domain='0x0000' bus='0x00' slot='0x08'

function='0x0'/>
310
311 </memballoon>
312
313 </devices>
314
315 </domain

Puntos a tener en cuenta

En el archivo XML, el hugepage tamaño debe ser de 1 GB, como se muestra en el archivo de ejem‑
plo.

1 <memoryBacking>
2
3 <hugepages>
4
5 <page size='1048576' unit='KiB'/>
6
7 </hugepages>

Además, en el archivo de ejemplo vhost‑user1 está el puerto devhostusuario vinculado a ovs‑br0.

1 <interface type='vhostuser'>
2
3 <mac address='52:54:00:55:55:56'/>
4
5 <source type='unix' path='/var/run/openvswitch/vhost-user1'

mode='client'/>
6
7 <model type='virtio'/>
8
9 <address type='pci' domain='0x0000' bus='0x00' slot='0x04'

function='0x0'/>
10
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11 </interface>

Para abrir la instancia NetScaler VPX, empiece a utilizar el comando virsh.

Aplique las configuraciones de NetScaler VPX en el primer arranque del
dispositivo NetScaler en el hipervisor KVM

October 17, 2024

Puede aplicar las configuraciones de NetScaler VPX en el hipervisor KVM durante el primer arranque
del dispositivo NetScaler. Por lo tanto, la configuración de un cliente en una instancia VPX se puede
configurar en muchomenos tiempo.

Para obtener más información sobre los datos de usuario de prearranque y su formato, consulte
Aplicar configuraciones de NetScaler VPX en el primer arranque del dispositivo NetScaler en la
nube.

Nota:

Para arrancar utilizando los datos de usuario de prearranque en el hipervisor KVM, la configu‑
ración de puerta de enlace predeterminada debe pasarse en la sección&lt;NS-CONFIG&gt;.
Para obtener más información sobre el contenido de la etiqueta &lt;NS-CONFIG&gt;, con‑
sulte esta sección &lt;NS-CONFIG&gt; de ejemplo.

Sample &lt;NS-CONFIG&gt; section:

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4 add route 0.0.0.0 0.0.0.0 10.102.38.1
5 </NS-CONFIG>
6
7 <NS-BOOTSTRAP>
8 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
9 <NEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUENCE>

10
11 <MGMT-INTERFACE-CONFIG>
12 <INTERFACE-NUM> eth0 </INTERFACE-NUM>
13 <IP> 10.102.38.216 </IP>
14 <SUBNET-MASK> 255.255.255.0 </SUBNET-MASK>
15 </MGMT-INTERFACE-CONFIG>
16 </NS-BOOTSTRAP>
17
18 </NS-PRE-BOOT-CONFIG>
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Cómo proporcionar datos de usuario previos al arranque en el hipervisor KVM

Puede proporcionar datos de usuario de prearranque en el hipervisor KVM a través de un archivo ISO,
que se adjunta mediante un dispositivo CDROM.

Proporcionar datos de usuario mediante un archivo ISO de CDROM

Puede usar Virtual Machine Manager (VMM) para inyectar datos de usuario en lamáquina virtual (VM)
como una imagen ISO mediante el dispositivo CDROM. KVM admite CD‑ROM en VM Guest, ya sea ac‑
cediendo directamente a una unidad física en el servidor host de VM o accediendo a imágenes ISO.

Los siguientes pasos le permitenproporcionar datos de usuariomediante el archivo ISOdeCDROM:

1. Cree un archivo con un nombre de archivo userdata que contenga el contenido de datos de
usuario antes del arranque.

Nota:

El nombre del archivo debe usarse estrictamente como userdata.

2. Store the userdata file in a folder, and build an ISO image using the folder.

You can build an ISO image with userdata file by the following twomethods:

• Using any image processing tool such as PowerISO.
• Using mkisofs command in Linux.

The following sample configuration shows how to generate an ISO image using the mkisofs
command in Linux.

1 root@ubuntu:~/sai/19oct# ls -lh
2 total 4.0K
3 -rw-r--r-- 1 root root 1.1K Oct 19 16:25 userdata
4 root@ubuntu:~/sai/19oct#
5 root@ubuntu:~/sai/19oct# mkisofs -o kvm-userdata.iso userdata
6 I: -input-charset not specified, using utf-8 (detected in locale

settings)
7 Total translation table size: 0
8 Total rockridge attributes bytes: 0
9 Total directory bytes: 0

10 Path table size(bytes): 10
11 Max brk space used 0
12 175 extents written (0 MB)
13 root@ubuntu:~/sai/19oct#
14 root@ubuntu:~/sai/19oct# ls -lh
15 total 356K
16 -rw-r--r-- 1 root root 350K Oct 19 16:25 kvm-userdata.iso
17 -rw-r--r-- 1 root root 1.1K Oct 19 16:25 userdata
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3. Aprovisione la instancia de NetScaler VPX mediante el proceso de implementación estándar
para crear la VM. But do not power on the VM automatically.

4. Agregue un dispositivo de CD‑ROM con Virtual MachineManagermediante los siguientes pasos:

a) Haga doble clic en una entrada de VMGuest en Virtual MachineManager para abrir su con‑
sola y cambiar a la vista Detalles con Ver > Detalles.

b) Haga clic en Agregar hardware > Almacenamiento > Tipo de dispositivo > Dispositivo
de CDROM.

c) Haga clic en Administrar, seleccione el archivo ISO correcto y haga clic en Finalizar. Se
crea un nuevo CDROM en Recursos en la instancia de NetScaler VPX.

5. Power on the VM.

NetScaler VPX en AWS

October 17, 2024

Puede lanzar una instancia de NetScaler VPX en AmazonWeb Services (AWS). El dispositivo NetScaler
VPX está disponible como Amazon Machine Image (AMI) en el mercado de AWS. Una instancia
NetScaler VPX en AWS le permite utilizar las capacidades de computación en la nube de AWS y utilizar
las funciones de equilibrio de carga y administración de tráfico de NetScaler para sus necesidades
empresariales. La instancia VPX admite todas las funciones de administración del tráfico de un
dispositivo NetScaler físico, y se puede implementar como instancias independientes o en pares de
alta disponibilidad. Para obtener más información sobre las funciones de VPX, consulte la hoja de
datos de VPX.

Introducción

Antes de empezar con la implementación de VPX, debe estar familiarizado con la siguiente informa‑
ción:

• Terminología de AWS
• Tabla de compatibilidad de AWS‑VPX
• Limitaciones y directrices de uso
• Requisitos previos
• Cómo funciona una instancia de NetScaler VPX en AWS
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Implementar una instancia de NetScaler VPX en AWS

En AWS, se admiten los siguientes tipos de implementación para las instancias VPX:

• Independiente
• Alta disponibilidad (activo‑pasivo)

– Alta disponibilidad dentro de la misma zona
– Alta disponibilidad en diferentes zonas mediante Elastic IP
– Alta disponibilidad en diferentes zonas mediante IP privada

• GSLB activo‑activo
• Escalado automático (activo‑activo) mediante ADM

Implementaciones híbridas

• Implemente NetScaler en AWS Outpost

• Implemente NetScaler en VMC en AWS

Licensing

Una instancia de NetScaler VPX en AWS requiere una licencia. Las siguientes opciones de licencia
están disponibles para las instancias de NetScaler VPX que se ejecutan en AWS:

• Gratis (ilimitado)
• Cada hora
• Anual
• BYOL
• Prueba gratuita (todas las ofertas de suscripción a NetScaler VPX‑AWS durante 21 días gratis en
el mercado de AWS).

Automatización

• NetScaler ADM: Implementación inteligente

• CFT de GitHub: plantillas y scripts de NetScaler para la implementación de AWS

• GitHub Ansible: plantillas y scripts de NetScaler para la implementación de AWS

• GitHub Terraform: plantillas y scripts de NetScaler para la implementación de AWS

• Biblioteca de patrones de AWS (PL): NetScaler VPX
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Entradas de blog

• Cómo NetScaler en AWS ayuda a los clientes a entregar aplicaciones de forma segura

• Entrega de aplicaciones en la nube híbrida con NetScaler y AWS

• Citrix es socio competente en redes de AWS

• NetScaler: siempre preparado para las nubes públicas

• Escale o amplíe fácilmente en nubes públicas a través de NetScaler

• Citrix amplía las opciones de implementación de ADC con AWS Outposts

• Uso de NetScaler con redirección de entrada de Amazon VPC

• Citrix ofrece opciones, rendimiento e implementación simplificada en AWS

• La seguridad de NetScaler Web App Firewall, ahora en AWS Marketplace

• Cómo Aria Systems usa NetScaler Web App Firewall en AWS

Vídeos

• Simplificación de las implementaciones de NetScaler en la nube pública a través de ADM

• Aprovisionamiento y configuración de NetScaler VPX en AWSmediante scripts de terraform lis‑
tos para usar

• Implementación de NetScaler HA en AWSmediante la plantilla de CloudFormation

• Implemente NetScaler HA en las zonas de disponibilidadmediante AWS QuickStart

• NetScaler Autoscale mediante ADM

Estudios de casos de clientes

• Solución tecnológica ‑ Xenit AB

• Unamejor manera de hacer negocios con Citrix y la nube de AWS—Aria

• Descubra las ventajas de NetScaler y AWS

• Rain for Rent ‑ Historia de cliente

Soluciones

• Implementar una plataforma de publicidad digital en AWS con NetScaler

• Mejorar el análisis de Clickstream en AWS con NetScaler
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Asistencia

• Abrir un caso de asistencia
• Para la oferta de suscripción de NetScaler, consulte Solucionar problemas de una instancia VPX
en AWS. Para presentar un caso de soporte, busque su número de cuenta de AWS y su código
PIN de soporte y llame al soporte de NetScaler.

• Para la oferta con licencia del cliente de NetScaler o BYOL, asegúrese de tener el acuerdo de
asistencia y mantenimiento válido. Si no tiene un acuerdo, póngase en contacto con su repre‑
sentante de NetScaler.

Referencias adicionales

• Seminario web bajo demanda de AWS: NetScaler en AWS

• Hoja de datos de NetScaler VPX

• NetScaler en AWS Marketplace

• NetScaler forma parte de las soluciones de socios de redes de AWS (balanceadores de carga)

• Preguntas frecuentes sobre AWS

Terminología de AWS

October 17, 2024

En esta sección se describe la lista de términos y frases de AWS de uso común. Para obtener más
información, consulte Glosario de AWS.

Término Definición

Imagen demáquina de Amazon (AMI) Imagen demáquina, que proporciona la
información necesaria para iniciar una instancia,
que es un servidor virtual en la nube.

Elastic Block Store Proporciona volúmenes de almacenamiento de
bloques persistentes para su uso con instancias
de Amazon EC2 en la nube de AWS.

Servicio de almacenamiento simple (S3) Almacenamiento para Internet. Está diseñado
para que la informática a escala web sea más
fácil para los desarrolladores.
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Término Definición

Elastic Compute Cloud (EC2) Un servicio web que proporciona una capacidad
informática segura y de tamaño variable en la
nube. Está diseñado para que la informática en
la nube a escala web sea más fácil para los
desarrolladores.

Elastic Load Balancing (ELB) Distribuye el tráfico de aplicaciones entrantes en
varias instancias de EC2, en varias zonas de
disponibilidad. Esto aumenta la tolerancia a
fallos de sus aplicaciones.

Interfaz de red elástica (ENI) Interfaz de red virtual que puede adjuntar a una
instancia en una nube privada virtual (VPC).

Dirección IP elástica (EIP) Dirección IPv4 pública y estática que ha
asignado en Amazon EC2 o Amazon VPC y que, a
continuación, se adjunta a una instancia. Las
direcciones IP elásticas están asociadas a su
cuenta, no a una instancia específica. Son
elásticas porque puede asignarlos, conectarlos,
separarlos y liberarlos fácilmente a medida que
cambien tus necesidades.

Tipo de instancia Amazon EC2 ofrece una amplia selección de
tipos de instancia optimizados para adaptarse a
diferentes casos de uso. Los tipos de instancia
comprenden diversas combinaciones de CPU,
memoria, almacenamiento y capacidad de red, y
le ofrecen la flexibilidad de elegir la combinación
adecuada de recursos para sus aplicaciones.

Identity and Access Management (IAM) Una identidad de AWS con directivas de
permisos que determinan lo que la identidad
puede y no puede hacer en AWS. Puede utilizar
un rol de IAM para permitir que las aplicaciones
que se ejecutan en una instancia de EC2 accedan
de forma segura a los recursos de AWS. El rol de
IAM es necesario para implementar instancias
VPX en una configuración de alta disponibilidad.

Puerta de enlace de Internet Conecta una red a Internet. Puede enrutar el
tráfico de direcciones IP fuera de la VPC a la
Gateway de Internet.
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Término Definición

Par de llaves Conjunto de credenciales de seguridad que
utiliza para demostrar su identidad
electrónicamente. Un par de claves consiste en
una clave privada y una clave pública.

Tablas de redirecciones Conjunto de reglas de redirección que controla
el tráfico que sale de cualquier subred asociada
a la tabla de redirecciones. Puede asociar varias
subredes a una sola tabla de redirecciones, pero
una subred solo puede asociarse a una tabla de
redirecciones a la vez.

Grupos de seguridad Conjunto con nombre asignado de conexiones
de red entrantes permitidas para una instancia.

Subredes Segmento del intervalo de direcciones IP de una
VPC al que se pueden conectar instancias EC2.
Puede crear subredes para agrupar instancias de
acuerdo con las necesidades operativas y de
seguridad.

Nube privada virtual (VPC) Un servicio web para Provisioning una sección
aislada lógicamente de la nube de AWS donde
puede lanzar recursos de AWS en una red virtual
que defina.

Escalado automático Servicio web para iniciar o finalizar instancias de
Amazon EC2 automáticamente en función de
directivas, programaciones y comprobaciones
de estado definidas por el usuario.

CloudFormation Un servicio para escribir o cambiar plantillas que
crean y eliminan recursos relacionados de AWS
juntos como una unidad.

Tabla de compatibilidad de AWS‑VPX

October 17, 2024

En las siguientes tablas se enumeran el modelo VPX y las regiones, los tipos de instancias y los servi‑
cios de AWS admitidos.
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Tabla 1: Modelos VPX compatibles en AWS

Modelo VPX compatible

NetScaler VPX Advanced: 200 Mbps

NetScaler VPX Premium: 1 Gbps

NetScaler VPX Premium: 5 Gbps

NetScaler VPX Express: 20 Mbps

NetScaler VPX: licencia de cliente

NetScaler VPX FIPS: licencia del cliente

NetScaler VPX FIPS ENA: licencia del cliente

Tabla 2: Regiones de AWS compatibles

| Regiones de AWS admitidas |
|————————————–|
| Oeste de EE. UU. (Oregón) |
| Oeste de EE. UU. (Norte de California) |
| Este de EE. UU. (Ohio) |
| Este de EE. UU. (Ohio) |
| Asia Pacífico (Bombay) |
| Asia Pacífico (Seúl) |
| Asia Pacífico (Singapur) |
| Asia Pacífico (Sídney) |
| Asia Pacífico (Tokio) |
| Asia Pacífico (Hong Kong) |
| Asia Pacífico (Osaka) |
| Asia Pacífico (Yakarta) |
| Asia Pacífico (Hyderabad) |
| Canadá (Central) |
| UE (Fráncfort) |
| UE (Irlanda) |
| UE (Londres) |
| UE (París) |
| EU (Milán) |
| Sudamérica (São Paulo) |
| AWS GovCloud (US‑East) |
| AWS GovCloud (US‑West) |
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| AWS Top Secret (C2S) |
| Oriente Medio (Baréin) |
| África (Ciudad del Cabo) |
| C2S |

Nota:

Para la región de Hong Kong de AWS, la compatibilidad con NetScaler VPX solo está disponible
con licencias BYOL.

Tabla 3: tipos de instancias de AWS compatibles

| Tipos de instancia de AWS admitidos |
|——————————————————————————————————————————|
| c4.large, c4.xlarge, c4.2 x large, c4.4 x large, c4.8 x large |
| c5.large, c5.xlarge, c5.2xlarge, c5.4xlarge, c5.9xlarge, c5.18xlarge, c5.24xlarge |
| C5n.large, C5n.xlarge, C5n.2xlarge, C5n.4xlarge, C5n.9xlarge, C5n.18xlarge |
| d2.x grande, d2.2 x grande, d2.4 x grande, d2.8 x grande |
| m3.large, m3.xlarge, m3.2xlarge |
| m4.large, m4.xlarge, m4.2xlarge, m4.4xlarge, m4.10xlarge, m4.16x large |
| m5.grande, m5.x grande, m5.2 x grande, m5.4 x grande, m5.8 x grande, m5.12 x grande, m5.16 x
grande, m5.24 x grande |
| m5a.large, m5a.xlarge, m5a.2xlarge, m5a.4xlarge, m5a.8xlarge, m5a.12xlarge, m5a.16xlarge,
m5a.24xlarge |
| m5n.large, m5n.xlarge, m5n.2xlarge, m5n.4xlarge, m5n.8xlarge, m5n.12xlarge, m5n.16xlarge,
m5n.24xlarge |
| m6i.large, m6i.xlarge, m6i.2xlarge, m6i.4xlarge, m6i.8x grande, m6i.12x grande, m6i.16x grande,
m6i.24x grande, m6i.32x grande |
| r7iz.large, r7iz.xlarge, r7iz.2xlarge, r7iz.4xlarge, r7iz.8xlarge, r7iz.12xlarge, r7iz.16xlarge, r7iz.32xlarge
|
| t2.mediano, t2.grande, t2.xgrande, t2.2xgrande |
| t3a.medium, t3a.large, t3a.xlarge, t3a.2xlarge |

Nota:

El NetScaler VPX aprovisionado en los tipos de instancia m6i y r7iz de AWS no admite la función
de cola de baja latencia (LLQ) de ENA.

Tabla 4: Servicios de AWS admitidos

Servicios de AWS compatibles

EC2: lanza instancias de ADC.
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Servicios de AWS compatibles

Lambda: invoca las API NITRO de NetScaler VPX durante el aprovisionamiento de instancias de NetScaler VPX desde CFT.

Redirección de entrada de VPC y VPC: VPC crea redes aisladas en las que se puede iniciar ADC. La redirección de entrada de VPC se utiliza en la solución de equilibrio de carga del firewall.

Route53: distribuye el tráfico entre todos los nodos de NetScaler VPX de la solución NetScaler Autoscale.

ELB: distribuye el tráfico entre todos los nodos de NetScaler VPX de la solución NetScaler Autoscale.

Cloudwatch: supervisa el rendimiento y los parámetros del sistema para la instancia de NetScaler VPX.

AWS Autoscaling: se utiliza para el escalado automático de servidores back‑end.

Formación en la nube: las plantillas de CloudFormation se utilizan para implementar instancias de NetScaler VPX.

Servicio de cola simple (SQS): supervisa los eventos de escalado hacia arriba y hacia abajo en el escalado automático de back‑end.

Servicio de notificación simple (SNS): supervisa los eventos de escalado hacia arriba y hacia abajo en el escalado automático de back‑end.

Administración de identidades y accesos (IAM): proporciona acceso a los servicios y recursos de AWS.

AWS Outposts: aprovisiones de instancias de NetScaler VPX en AWS Outposts.

NetScaler recomienda los siguientes tipos de instancias de AWS:

• Series M5 y C5n para ediciones de mercado o licencias de grupos basadas en ancho de banda.
• Serie C5n para licencias de grupos basados en vCPU.

Oferta de VPX en el mercado de AWS Recomendación de instancia de AWS

VPX Express 20, VPX 200 M5.xLarge

VPX 1G, VPX 5G M5.2xLarge

NetScaler recomienda los siguientes tipos de instancias de AWS en función del rendimiento.

VPX con licencias agrupadas (licencias de ancho
de banda) Recomendación de instancia de AWS

VPX 8 G C5n.4xLarge

VPX 10 G, VPX 15 G, VPX 25 G C5n.9xLarge

Nota:
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La oferta VPX 25G no ofrece el rendimiento deseado de 25G en AWS, pero puede ofrecer una tasa
de transacciones SSLmás alta.

Para lograr un rendimiento superior a 5G, haga lo siguiente:

• ElijaNetScaler VPX: oferta con licencia del cliente (BYOL ) en el mercado de AWS.
• Seleccione Licencias agrupadas (licencias de ancho de banda) en la GUI o la CLI de NetScaler.

Para determinar su instancia en función de diferentes métricas, como los paquetes por segundo y
la tasa de transacciones SSL, póngase en contacto con su contacto de NetScaler para obtener ori‑
entación. Paraobtener instrucciones sobre licencias ydimensionamientodegruposbasadosenvCPU,
póngase en contacto con el soporte de NetScaler.

Limitaciones y directrices de uso

October 17, 2024

Las siguientes limitaciones y directrices de uso se aplican al implementar una instancia de NetScaler
VPX en AWS:

• Antes de comenzar, lea la sección de terminología de AWS en Implementar una instancia de
NetScaler VPX en AWS.

• La función de agrupación de clústeres no es compatible con VPX.

• Para que la configuración de alta disponibilidad funcione eficazmente, asocie un dispositivo
NAT dedicado a la interfaz de administración o asocie EIP aNSIP. Para obtenermás información
sobre NAT, en la documentación de AWS, consulte Instancias NAT.

• El tráficodedatosyel tráficodeadministracióndebenestar segregadosconENIspertenecientes
a diferentes subredes.

• Solo la dirección del NSIP debe estar presente en la ENI de administración.

• Si se utiliza una instancia de NAT para la seguridad en lugar de asignar un EIP al NSIP, se re‑
quieren cambios de redirección de nivel de VPC adecuados. Para obtener instrucciones sobre
cómo realizar cambios de redirección a nivel de VPC, en la documentación de AWS, consulte
Caso 2: VPC con subredes públicas y privadas.

• Una instancia VPX se puedemover de un tipo de instancia EC2 a otro (por ejemplo, dem3.large
a m3.xlarge).

• Para las opciones de almacenamiento para VPX en AWS, Citrix recomienda EBS, porque es du‑
radero y los datos están disponibles incluso después de separarlos de la instancia.
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• No se admite la adición dinámica de ENIs a VPX. Reinicie la instancia VPX para aplicar la actual‑
ización. Citrix recomiendadetener la instancia independienteodealtadisponibilidad, conectar
la nueva ENI y reiniciar la instancia.

• Puedeasignar variasdirecciones IPaunaENI. El númeromáximodedirecciones IPporENI viene
determinado por el tipo de instancia EC2; consulte la sección “Direcciones IP por interfaz de
red por tipo de instancia”en Interfaces de red elásticas. Debe asignar las direcciones IP en AWS
antes de asignarlas a ENI. Para obtener más información, consulte Interfaces de red elásticas.

• Citrix recomienda evitar el uso de los comandos enable and disable interface en las interfaces
NetScaler VPX.

• Loscomandosset ha node \\&#060;NODE\\_ID\\&#062; -haStatus STAYPRIMARY
y set ha node \\&#060;NODE\\_ID\\&#062; -haStatus STAYSECONDARY de
NetScaler están inhabilitados de forma predeterminada.

• IPv6 no es compatible con VPX.

• Debido a las limitaciones de AWS, estas funciones no son compatibles:

– ARP gratuito (GARP)
– Modo L2
– VLAN etiquetada
– Redirección dinámica
– MAC virtual

• Para que RNAT funcione, asegúrese de que la comprobación de origen/destino esté inhabili‑
tada. Para obtenermás información, consulte “Cambio de la comprobación de origen/destino”
en Elastic Network Interfaces.

• En una implementación de NetScaler VPX en AWS, en algunas regiones de AWS, es posible
que la infraestructura de AWS no pueda resolver llamadas a la API de AWS. Esto ocurre si las
llamadas a la API se emiten a través de una interfaz que no es de administración en la instancia
de NetScaler VPX. Como solución alternativa, restrinja las llamadas a la API únicamente
a la interfaz de administración. Para ello, cree una NSVLAN en la instancia VPX y vincule
la interfaz de administración a la NSVLAN mediante el comando apropiado. Por ejemplo:
establecer configuración ns -nsvlan &lt;vlan id&gt; -ifnum 1/1 -
etiquetado NOguardar configuraciónReinicie la instancia VPX cuando se le solicite.
Para obtener más información sobre la configuración nsvlan, consulte Configuración de
NSVLAN.

• En la consola de AWS, el uso de vCPU que se muestra para una instancia VPX en la ficha Su‑
pervisión puede ser alto (hasta un 100 por ciento), incluso cuando el uso real esmuchomenor.
Para ver el uso real de la vCPU, vaya a Ver todas las métricas de CloudWatch. Para obtener
más información, consulte Monitorear sus instancias usando Amazon CloudWatch.
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• La adición en caliente solo se admite en las interfaces PV y SRIOV con NetScaler en AWS. Las
instancias VPX con interfaces ENA no admiten conexión en marcha y el comportamiento de las
instancias puede ser impredecible si se intenta conectar en caliente.

• La eliminación en caliente a través de la consola web de AWS o la interfaz CLI de AWS no se
admite con las interfaces PV, SRIOV y ENA para NetScaler. El comportamiento de las instancias
puede ser impredecible si se intenta eliminar en caliente.

Requisitos previos

October 17, 2024

Antes de intentar crear una instancia VPX en AWS, asegúrese de tener lo siguiente:

• Una cuenta de AWS: para lanzar una AMI de NetScaler VPX en una nube privada virtual (VPC)
de AWS. Puede crear una cuenta de AWS de forma gratuita en www.aws.amazon.com.

• Una cuenta de usuario de AWS Identity and Access Management (IAM): Para controlar de
forma segura el acceso a los servicios y recursos de AWS para sus usuarios. Para obtener más
información sobre cómo crear una cuenta de usuario de IAM, consulte Creación de usuarios de
IAM (consola). Una función de IAM es obligatoria tanto para implementaciones independientes
como para implementaciones de alta disponibilidad.

La función de IAM asociada a su cuenta de AWS debe tener los siguientes permisos de IAM para
varios casos.

HA se empareja con direcciones IPv4 en lamisma zona de AWS:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "iam:SimulatePrincipalPolicy",
4 "iam:GetRole",
5 "ec2:CreateTags"

Ha emparejado con direcciones IPv6 en lamisma zona de AWS:

1 "ec2:DescribeInstances",
2 "ec2:AssignIpv6Addresses",
3 "ec2:UnassignIpv6Addresses",
4 "iam:SimulatePrincipalPolicy",
5 "iam:GetRole",
6 "ec2:CreateTags"

HA se empareja con direcciones IPv4 e IPv6 en lamisma zona de AWS:

1 "ec2:DescribeInstances",
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2 "ec2:AssignPrivateIpAddresses",
3 "ec2:AssignIpv6Addresses",
4 "ec2:UnassignIpv6Addresses",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole",
7 "ec2:CreateTags"

Laaltadisponibilidadseemparejacondirecciones IPelásticasendiferenteszonasdeAWS:

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole",
7 "ec2:CreateTags"

Laaltadisponibilidadseemparejacondirecciones IPprivadasendiferenteszonasdeAWS:

1 "ec2:DescribeInstances",
2 "ec2:DescribeRouteTables",
3 "ec2:DeleteRoute",
4 "ec2:CreateRoute",
5 "ec2:ModifyNetworkInterfaceAttribute",
6 "iam:SimulatePrincipalPolicy",
7 "iam:GetRole",
8 "ec2:CreateTags"

HA se empareja con direcciones IP privadas e IP elásticas en diferentes zonas de AWS:

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "ec2:DescribeRouteTables",
6 "ec2:DeleteRoute",
7 "ec2:CreateRoute",
8 "ec2:ModifyNetworkInterfaceAttribute",
9 "iam:SimulatePrincipalPolicy",

10 "iam:GetRole",
11 "ec2:CreateTags"

Escalado automático de backend de AWS:

1 "ec2:DescribeInstances",
2 "autoscaling:*",
3 "sns:CreateTopic",
4 "sns:DeleteTopic",
5 "sns:ListTopics",
6 "sns:Subscribe",
7 "sqs:CreateQueue",
8 "sqs:ListQueues",
9 "sqs:DeleteMessage",
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10 "sqs:GetQueueAttributes",
11 "sqs:SetQueueAttributes",
12 "iam:SimulatePrincipalPolicy",
13 "iam:GetRole",
14 "ec2:CreateTags"

Nota:

– Si usa cualquier combinación de las funciones anteriores, use la combinación de per‑
misos de IAM para cada una de las funciones.

– Si usa la plantilla de Citrix CloudFormation, la función de IAM se crea automática‑
mente. La plantilla no permite seleccionar una función de IAM ya creada.

– Cuando inicia sesión en la instancia VPX a través de la GUI, aparece un mensaje para
configurar los privilegios necesarios para la función de IAM. Ignore la solicitud si ya
configuró los privilegios.

• CLI de AWS: Para utilizar toda la funcionalidad proporcionada por AWS Management Console
desde el programa de terminal. Para obtener más información, consulte la guía del usuario de
la CLI de AWS. También necesita la CLI de AWS para cambiar el tipo de interfaz de red a SR‑IOV.

• Adaptador de red elástico (ENA): para el tipo de instancia habilitada para controladores ENA,
por ejemplo, instancias M5, C5, la versión del firmware debe ser 13.0 y superior.

• Debeconfigurar el Serviciodemetadatosde instancias (IMDS)en la instanciaEC2paraNetScaler
VPX. IMDSv1 e IMDSv2 son dosmodos disponibles para acceder a los metadatos de la instancia
desde una instancia de AWS EC2 en ejecución. IMDSv2 es más seguro que IMDSv1. Puede con‑
figurar la instancia para que utilice ambosmétodos (la opción predeterminada) o solo el modo
IMDSv2 (inhabilitando IMDSv1). Citrix ADC VPX solo admite el modo IMDSv2 a partir de la ver‑
sión 13.1.48.x de NetScaler VPX.

Configurar las funciones de IAM de AWS en la instancia de NetScaler VPX

October 17, 2024

Las aplicaciones que se ejecutan en una instancia de Amazon EC2 deben incluir credenciales de AWS
en las solicitudes de API de AWS. Puede almacenar las credenciales de AWS directamente en la in‑
stancia de Amazon EC2 y permitir que las aplicaciones de esa instancia las usen. Sin embargo, debe
administrar las credenciales y asegurarse de que las transfieran de forma segura a cada instancia y
actualizar cada instancia de Amazon EC2 cuando llegue el momento de rotar las credenciales. Eso es
mucho trabajo adicional.
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En su lugar, puede y debe usar una función de administración de identidades y accesos (IAM) para
administrar las credenciales temporales de las aplicaciones que se ejecutan en una instancia de Ama‑
zon EC2. Cuando usa un rol, no tiene que distribuir credenciales a largo plazo (como un nombre de
usuario y una contraseña o claves de acceso) a una instancia de Amazon EC2. En cambio, la función
proporcionapermisos temporales que las aplicaciones puedenusar cuando realizan llamadas a otros
recursos de AWS. Cuando lanza una instancia de Amazon EC2, especifica un rol de IAM para asociarlo
a la instancia. Las aplicaciones que se ejecutan en la instancia pueden entonces usar las credenciales
temporales proporcionadas por la función para firmar las solicitudes de API.

La función de IAM asociada a su cuenta de AWS debe tener los siguientes permisos de IAM para varios
casos.

HA se empareja con direcciones IPv4 en lamisma zona de AWS:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "iam:SimulatePrincipalPolicy",
4 "iam:GetRole"

Ha emparejado con direcciones IPv6 en lamisma zona de AWS:

1 "ec2:DescribeInstances",
2 "ec2:AssignIpv6Addresses",
3 "ec2:UnassignIpv6Addresses",
4 "iam:SimulatePrincipalPolicy",
5 "iam:GetRole"

HA se empareja con direcciones IPv4 e IPv6 en lamisma zona de AWS:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "ec2:AssignIpv6Addresses",
4 "ec2:UnassignIpv6Addresses",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole"

La alta disponibilidad se empareja con direcciones IP elásticas en diferentes zonas de AWS:

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole"

La alta disponibilidad se empareja con direcciones IP privadas en diferentes zonas de AWS:

1 "ec2:DescribeInstances",
2 "ec2:DescribeRouteTables",
3 "ec2:DeleteRoute",
4 "ec2:CreateRoute",
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5 "ec2:ModifyNetworkInterfaceAttribute",
6 "iam:SimulatePrincipalPolicy",
7 "iam:GetRole"

HA se empareja con direcciones IP privadas e IP elásticas en diferentes zonas de AWS:

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "ec2:DescribeRouteTables",
6 "ec2:DeleteRoute",
7 "ec2:CreateRoute",
8 "ec2:ModifyNetworkInterfaceAttribute",
9 "iam:SimulatePrincipalPolicy",

10 "iam:GetRole"

Escalado automático de backend de AWS:

1 "ec2:DescribeInstances",
2 "autoscaling:*",
3 "sns:CreateTopic",
4 "sns:DeleteTopic",
5 "sns:ListTopics",
6 "sns:Subscribe",
7 "sqs:CreateQueue",
8 "sqs:ListQueues",
9 "sqs:DeleteMessage",

10 "sqs:GetQueueAttributes",
11 "sqs:SetQueueAttributes",
12 "iam:SimulatePrincipalPolicy",
13 "iam:GetRole"

Puntos que tener en cuenta:

• Si usa cualquier combinación de las funciones anteriores, use la combinación de permisos de
IAM para cada una de las funciones.

• Si usa la plantilla de Citrix CloudFormation, la función de IAM se crea automáticamente. La
plantilla no permite seleccionar una función de IAM ya creada.

• Cuando inicia sesión en la instancia VPX a través de la GUI, aparece unmensaje para configurar
los privilegios necesarios para la función de IAM. Ignore la solicitud si ya configuró los privile‑
gios.

• Una función de IAM es obligatoria tanto para implementaciones independientes como para im‑
plementaciones de alta disponibilidad.
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Crear un rol de IAM

Este procedimiento describe cómo crear una función de IAM para la función de escalado automático
de back‑end de AWS.

Nota:

Puede seguir el mismo procedimiento para crear cualquier función de IAM correspondiente a
otras funciones.

1. Inicie sesión en la consola de administración de AWS para EC2.

2. Vaya a la página de instancias de EC2 y seleccione su instancia de ADC.

3. Vaya a Acciones > Seguridad > Modificar el rol de IAM.
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4. En la páginaModificar función de IAM, puede elegir una función de IAM existente o crear una
función de IAM.

5. Para crear un rol de IAM, siga estos pasos:

a) En la páginaModificar rol de IAM, haga clic en Crear un nuevo rol de IAM.

b) En la página Funciones, haga clic en Crear rol.

c) Seleccione el servicio AWS en el tipo de entidad de confianza y EC2 en Casos de uso
comunes y, a continuación, haga clic en Siguiente.

d) En la página Agregar permisos, haga clic en Crear directiva.
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e) Haga clic en la ficha JSON para abrir el editor de JSON.

f) En el editor de JSON, borre todo y pegue los permisos de IAM para la función que quiera
usar.

Por ejemplo, pegue los siguientespermisosde IAMpara la funcióndeescaladoautomático
de back‑end de AWS:

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Sid": "VisualEditor0",
8 "Effect": "Allow",
9 "Action": [

10 "ec2:DescribeInstances",
11 "autoscaling:*",
12 "sns:CreateTopic",
13 "sns:DeleteTopic",
14 "sns:ListTopics",
15 "sns:Subscribe",
16 "sqs:CreateQueue",
17 "sqs:ListQueues",
18 "sqs:DeleteMessage",
19 "sqs:GetQueueAttributes",
20 "sqs:SetQueueAttributes",
21 "iam:SimulatePrincipalPolicy",
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22 "iam:GetRole"
23 ],
24 "Resource": "*"
25 }
26
27 ]
28 }

Asegúrese de que el par clave‑valor “Versión”que proporcione sea el mismo que AWS gen‑
eró automáticamente.

g) Haz clic en Siguiente: Revisar.

h) En la ficha Revisar directiva, asigne un nombre válido a la directiva y haga clic en Crear
directiva.

i) En la página de administración de acceso a identidades, haga clic en el nombre de la
directiva que creó. Amplíe la directiva para comprobar todo el JSON y haga clic en Sigu‑
iente.
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j) En la páginaNombre, revisión y creación, asigne un nombre válido al rol.

k) Haz clic en Crear rol.
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6. Repita los pasos: 1, 2 y 3. Seleccione el botónActualizar y seleccione elmenú desplegable para
ver el rol que creó.

7. Haga clic en Actualizar rol de IAM.
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Pruebe las directivas de IAM con el simulador de directivas de IAM

El simulador de directivas de IAM es una herramienta que permite probar los efectos de las directi‑
vas de control de acceso de IAM antes de ponerlas en producción. Es más fácil verificar y solucionar
problemas de permisos.

1. En la página de IAM, seleccione el rol de IAM que quiera probar y haga clic en Simular. En el
siguiente ejemplo, “ADC_IAMRole”es el rol de IAM.

2. En la consola del simulador de directivas de IAM, seleccione Directivas existentes como
modo.

3. En la fichaUsuarios, grupos y funciones, seleccione Funciones en elmenú desplegable y elija
una función existente.

4. Después de seleccionar el rol existente, seleccione la política existente debajo de él.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 241



NetScaler VPX 14.1

5. Después de seleccionar la directiva, puede ver el JSON exacto en la parte izquierda de la pan‑
talla. Seleccione las acciones que quiera en el menú desplegable Seleccionar acciones.

6. Haga clic en Ejecutar simulación.
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Para obtener información detallada, consulte la documentación de AWS IAM.

Otras referencias

Uso de una función de IAM para conceder permisos a las aplicaciones que se ejecutan en instancias
de Amazon EC2

Cómo funciona una instancia de NetScaler VPX en AWS

October 17, 2024

La instancia de NetScaler VPX está disponible como AMI en AWSMarketplace y se puede lanzar como
instancia EC2 dentro de una VPC de AWS. La instancia de AMI de NetScaler VPX requiere un mínimo
de 2 CPU virtuales y 2 GB de memoria. Una instancia EC2 lanzada dentro de una VPC de AWS tam‑
bién puede proporcionar las múltiples interfaces, varias direcciones IP por interfaz y direcciones IP
públicas y privadas necesarias para la configuración VPX. Cada instancia VPX requiere al menos tres
subredes IP:

• Una subred de administración
• Una subred (VIP) orientada al cliente
• Una subred orientada al back‑end (SNIP, MIP, etc.)

Citrix recomienda tres interfaces de red para una instancia VPX estándar en la instalación de AWS.

Actualmente, AWS hace que la funcionalidad de IP múltiple esté disponible solo para las instancias
que se ejecutan en una VPC de AWS. Una instancia VPX en una VPC se puede utilizar para equilibrar la
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cargadeservidoresqueseejecutanen instanciasEC2. UnaVPCdeAmazon lepermite crear y controlar
un entorno de red virtual, incluido su propio intervalo de direcciones IP, subredes, tablas de rutas y
puertas de enlace de red.

Nota:

De forma predeterminada, puede crear hasta 5 instancias de VPC por región de AWS para cada
cuenta de AWS. Puede solicitar mayores límites de VPC enviando el formulario de solicitud de
Amazon http://aws.amazon.com/contact‑us/vpc‑request.

Figura 1. Ejemplo de implementación de una instancia NetScaler VPX en la arquitectura de AWS

La figura 1 muestra una topología simple de una VPC de AWS con una Implementación de NetScaler
VPX. La VPC de AWS tiene:

1. Una única Gateway de Internet para enrutar el tráfico de entrada y salida de la VPC.
2. Conectividad de red entre la Gateway de Internet e Internet.
3. Tres subredes, una para administración, cliente y servidor cada una.
4. Conectividad de red entre la Gateway de Internet y las dos subredes (administración y cliente).
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5. Una instancia de NetScaler VPX independiente implementada en la VPC. La instancia VPX tiene
tres ENIs, uno asociado a cada subred.

Implementación de una instancia independiente NetScaler VPX en AWS

October 17, 2024

Puede implementar una instancia independiente de NetScaler VPX en AWS mediante las siguientes
opciones:

• Consola web de AWS
• Plantilla CloudFormation creada por Citrix
• AWS CLI

En este tema se describe el procedimiento para implementar una instancia de NetScaler VPX en
AWS.

Antes de iniciar la implementación, lea los siguientes temas:

• Requisitos previos
• Pautas de limitación y uso

Implemente una instancia de NetScaler VPX en AWSmediante la consola web de AWS

Puede implementar una instancia de NetScaler VPX en AWS a través de la consola web de AWS. El
proceso de implementación incluye los siguientes pasos:

1. Crear un par de claves
2. Crear una nube privada virtual (VPC)
3. Agregar más subredes
4. Crear grupos de seguridad y reglas de seguridad
5. Agregar tablas de redirecciones
6. Crea una puerta de enlace a internet
7. Crear una instancia de NetScaler VPX
8. Crear y conectar más interfaces de red
9. Adjuntar IP elásticas a la NIC de administración

10. Conectarse a la instancia VPX

Paso 1: Crear un par de claves.
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Amazon EC2 utiliza un par de claves para cifrar y descifrar la información de inicio de sesión. Para
iniciar sesión en la instancia, debe crear un par de claves, especificar el nombre del par de claves al
iniciar la instancia y proporcionar la clave privada cuando se conecte a la instancia.

Cuando revise e inicie una instancia mediante el asistente AWS Launch Instance, se le pedirá que util‑
ice un par de claves existente o cree un nuevo par de claves. Para obtener más información sobre
cómo crear un par de claves, consulte Pares de claves de Amazon EC2.

Paso 2: Cree una VPC.

Una instancia de VPC de NetScaler se implementa dentro de una VPC de AWS. Una VPC le permite
definir la red virtual dedicada a su cuenta de AWS. Para obtener más información sobre AWS VPC,
consulte Introducción a Amazon VPC.

Al crear una VPC para su instancia de NetScaler VPX, tenga en cuenta los siguientes puntos.

• Utilice la opción VPC con una única subred pública únicamente para crear una VPC de AWS en
una zona de disponibilidad de AWS.

• Citrix recomienda crear al menos tres subredes, de los siguientes tipos:

– Una subred para el tráfico de administración. Coloque la IP de administración (NSIP) en
esta subred. Por defecto, la interfaz de red elástica (ENI) eth0 se utiliza para la adminis‑
tración de IP.

– Una o más subredes para el tráfico de acceso de cliente (de usuario a NetScaler VPX), a
través de las cuales los clientes se conectan a una omás direcciones IP virtuales (VIP) asig‑
nadas a servidores virtuales de equilibrio de carga ADC de Citrix.

– Una o más subredes para el tráfico de acceso al servidor (VPX a Servidor), a través del
cual los servidores se conectan a direcciones IP de subred (SNIP) propiedad de VPX.
Para obtener más información sobre el equilibrio de carga y los servidores virtuales de
NetScaler, las direcciones IP virtuales (VIP) y las direcciones IP de subred (SNIP), consulte:

– Todas las subredes deben estar en la misma zona de disponibilidad.

Paso 3: Agregar subredes.

Cuando utilizó el Asistente para VPC, solo se creó una subred. Dependiendo de sus necesidades, es
posible que quiera crear más subredes. Para obtener más información sobre cómo crear más subre‑
des, consulte Adición de una subred a la VPC.

Paso 4: Crear grupos de seguridad y reglas de seguridad.

Para controlar el tráfico entrante y saliente, cree grupos de seguridad y agregue reglas a los grupos.
Para obtener más información sobre cómo crear grupos y agregar reglas, consulte Grupos de seguri‑
dad para la VPC.

Para las instancias de NetScaler VPX, el asistente EC2 proporciona grupos de seguridad predetermi‑
nados, generados por AWS Marketplace y basados en la configuración recomendada por Citrix. Sin
embargo, puede crear más grupos de seguridad según sus requisitos.
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Nota:

Puertos 22, 80, 443 que se abrirá en el grupo Seguridad para acceso SSH, HTTP y HTTPS respec‑
tivamente.

Paso 5: Agregar tablas de redirecciones.

La tabla de redirecciones contiene un conjunto de reglas, denominadas redirecciones, que se utilizan
para determinar adónde se dirige el tráfico de red. Cada subred de la VPC debe estar asociada a una
tabla de redirecciones. Para obtener más información sobre cómo crear una tabla de redirección,
consulte Tablas de redirección.

Paso 6: Crear una puerta de enlace a Internet.

Una puerta de enlace de Internet tiene dos propósitos: proporcionar un destino en las tablas de redi‑
recciones de VPC para el tráfico redirigible a Internet y realizar la traducción de direcciones de red
(NAT) para las instancias a las que se han asignado direcciones IPv4 públicas.

Crear una Gateway de Internet para el tráfico de Internet. Para obtener más información sobre cómo
crear una puerta de enlace de Internet, consulte la sección Adjuntar una puerta de enlace de Inter‑
net.

Paso 7: Cree una instancia de NetScaler VPXmediante el servicio AWS EC2.

Para crear una instancia de NetScaler VPXmediante el servicio AWS EC2, siga estos pasos.

1. En el panel de AWS, vaya a Compute > EC2 > Launch Instance > AWSMarketplace.

Antes de hacer clic en Launch Instance, asegúrese de que su región es correcta comprobando
la nota que aparece en Launch Instance.

2. En la barra Search AWS Marketplace, busque con la palabra clave NetScaler VPX.

3. Seleccione la versión que quiere implementar y, a continuación, haga clic en Seleccionar. Para
la versión NetScaler VPX, tiene las siguientes opciones:

• Una versión con licencia
• Dispositivo NetScaler VPX Express (se trata de un dispositivo virtual gratuito, disponible
en NetScaler 12.0 56.20).

• Trae su propio dispositivo
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Se inicia el asistente de inicio de instancias. Siga el asistente para crear una instancia. El asistente le
pide que:

• Elegir tipo de instancia
• Configurar instancia
• Añadir almacenamiento
• Agregar etiquetas
• Configurar grupo de seguridad
• Revisar

Paso 8: Cree y conectemás interfaces de red.

Cree dos interfaces de red más para VIP y SNIP. Para obtener más información sobre cómo crear más
interfaces de red, consulte la sección Creación de una interfaz de red .

Después de crear las interfaces de red, debe adjuntarlas a la instancia VPX. Antes de conectar la inter‑
faz, apague la instancia VPX, conecte la interfaz y encienda la instancia. Para obtenermás información
sobre cómo conectar interfaces de red, consulte la sección Adjuntar una interfaz de red al iniciar una
instancia .

Paso 9: Asignar y asociar IP elásticas.

Si asigna una dirección IP pública a una instancia EC2, permanecerá asignada solo hasta que se de‑
tenga la instancia. Después de eso, la dirección se libera de nuevo al grupo. Al reiniciar la instancia,
se asigna una nueva dirección IP pública.

Por el contrario, una dirección IP elástica (EIP) permanece asignada hasta que la dirección se desaso‑
cia de una instancia.

Asigne y asocie una IP elástica para la NIC de administración. Para obtener más información acerca
de cómo asignar y asociar direcciones IP elásticas, consulte estos temas:

• Asignación de una dirección IP elástica
• Asociación de una dirección IP elástica con una instancia en ejecución

Estos pasos completan el procedimiento para crear una instancia de NetScaler VPX en AWS. La instan‑
cia puede tardar unos minutos en estar lista. Compruebe que su instancia ha superado las compro‑
baciones de estado. Puede ver esta información en la columna Comprobaciones de estado de la
página Instancias.

Paso 10: Conéctese a la instancia VPX.

Después de crear la instancia VPX, se conecta la instancia mediante la interfaz gráfica de usuario y un
cliente SSH.
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• Interfaz gráfica (GUI)

Las siguientes son las credenciales de administrador predeterminadas para acceder a una instancia
de NetScaler VPX

Nombre de usuario: nsroot

Contraseña: la contraseña predeterminada para la cuenta raíz ns se establece en el ID de instancia
de AWS de la instancia de NetScaler VPX. La primera vez que inicie sesión, se le pedirá que cambie la
contraseña por motivos de seguridad. Después de cambiar la contraseña, debe guardar la configu‑
ración. Si la configuración no se guarda y la instancia se reinicia, debe iniciar sesión con la contraseña
predeterminada. Vuelva a cambiar la contraseña en el indicador.

• Cliente SSH

En la consola de administración de AWS, seleccione la instancia de NetScaler VPX y haga clic
en Conectar. Siga las instrucciones que aparecen en la página Conéctese a su instancia . Siga las
instrucciones que se indican en la página Conectar a su instancia.

Para obtener más información sobre cómo implementar una instancia independiente de NetScaler
VPX en AWSmediante la consola web de AWS, consulte Escenario: instancia independiente

Configure una instancia de NetScaler VPXmediante la plantilla Citrix CloudFormation

Puede utilizar la plantilla CloudFormation proporcionada por Citrix para automatizar el lanzamiento
de instancias VPX. La plantilla proporciona funciones para lanzar una sola instancia de NetScaler VPX
o para crear un entorno de alta disponibilidad con un par de instancias de NetScaler VPX.

Puede iniciar la plantilla desde AWS Marketplace o GitHub.

La plantilla CloudFormation requiere un entorno de VPC existente y lanza una instancia VPX con tres
interfaces de red elásticas (ENI). Antes de iniciar la plantilla de CloudFormation, asegúrese de com‑
pletar los siguientes requisitos:

• Una nube privada virtual (VPC) de AWS
• Tres subredes dentro de la VPC: Una para administración, otra para tráfico de clientes y otra
para servidores back‑end

• Un par de claves EC2 para habilitar el acceso SSH a la instancia
• Un grupo de seguridad con puertos UDP 3003, TCP 3009—3010, HTTP y SSH abiertos

Consulte la sección “Implementar una instancia de NetScaler VPX en AWSmediante el uso de la con‑
sola web de AWS”o la documentación de AWS para obtener más información sobre cómo completar
los requisitos previos.

Vea este vídeo para obtener información sobre cómo configurar e iniciar una instancia independiente
NetScaler VPXmediante la plantilla Citrix CloudFormation disponible en AWS Marketplace.
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https://github.com/citrix/citrix‑adc‑aws‑cloudformation/tree/master/templates/standalone/

Una función de IAM no es obligatoria para una implementación independiente. Sin embargo, Citrix
recomienda crear y adjuntar un rol de IAM con los privilegios necesarios a la instancia, para futuras
necesidades. El rol de IAMgarantiza que la instancia independiente se convierta fácilmente a un nodo
de alta disponibilidad con SR‑IOV, cuando sea necesario.

Para obtener más información sobre los privilegios necesarios, consulte Configuración de instancias
de NetScaler VPX para usar la interfaz de red SR‑IOV.

Nota:

Si implementa una instancia de NetScaler VPX en AWS mediante la consola web de AWS, el ser‑
vicio CloudWatch está habilitado de forma predeterminada. Si implementa una instancia de
NetScaler VPXmediante la plantilla de Citrix CloudFormation, la opción predeterminada es “Sí”
. Si desea deshabilitar el servicio CloudWatch, seleccione “No”. Para obtener más información,
consulte Supervisar sus instancias mediante Amazon CloudWatch

Configure una instancia de NetScaler VPXmediante la CLI de AWS

Puede utilizar la CLI de AWS para iniciar instancias. Para obtener más información, consulte la docu‑
mentación de AWS Command Line Interface.

Caso: Instancia independiente

October 17, 2024

Este caso ilustra cómo implementar una instancia EC2 independiente de NetScaler VPX en AWS me‑
diante la interfaz gráfica de usuario de AWS. Cree una instancia VPX independiente con tres NIC. La
instancia, que está configurada como un servidor virtual de equilibrio de carga, se comunica con los
servidores de fondo (el conjunto de servidores). Para esta configuración, configure las rutas de co‑
municación necesarias entre la instancia y los servidores back‑end, y entre la instancia y los hosts
externos en Internet público.

Para obtener más detalles sobre el procedimiento para implementar una instancia VPX, consulte Im‑
plementar una instancia independiente de NetScaler VPX en AWS.
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Cree tres NIC. Cada NIC se puede configurar con un par de direcciones IP (públicas y privadas). Las
NIC sirven para los siguientes propósitos.

NIC Propósito Asociada con

eth0 Sirve tráfico de administración
(NSIP)

Una dirección IP pública y una
dirección IP privada

eth1 Sirve tráfico del lado del cliente
(VIP)

Una dirección IP pública y una
dirección IP privada

eth2 Se comunica con servidores
back‑end (SNIP)

Una dirección IP pública (la
dirección IP privada no es
obligatoria)

Paso 1: Cree una VPC.

1. Inicie sesión en la consola web de AWS y vaya a Redes y entrega de contenido > VPC. Haz clic
en Iniciar asistente de VPC.

2. SeleccioneVPC con una única subred públicay haga clic en Seleccionar.

3. Defina el bloque IP CIDR en 10.0.0.0/16 para este caso.

4. Asigne un nombre a la VPC.

5. Configure la subred pública en 10.0.0.0/24. (Esta es la red de administración).

6. Seleccione una zona de disponibilidad.

7. Dar un nombre para la subred.

8. Haga clic en Crear VPC.
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Paso 2: Crea subredes adicionales.

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegación, seleccione Subredes y Crear subred después de introducir los sigu‑
ientes detalles.

• Etiqueta de nombre: proporcione un nombre para la subred.
• VPC: elige la VPC para la que vas a crear la subred.
• Zona de disponibilidad: elija la zona de disponibilidad en la que creó la VPC en el paso 1.
• Bloque CIDR IPv4: especifique un bloque CIDR IPv4 para la subred. Para este caso, elija
10.0.1.0/24.

3. Repita los pasos para crear una subredmás para los servidores de fondo.
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Paso 3: Crea una tabla de rutas.

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegación, elija Tablas de rutas > Crear tabla de rutas.

3. En la ventana Crear tabla de rutas, añada un nombre y seleccione la VPC que creó en el paso 1.

4. Haga clic en Yes, Create.

La tabla de redirección se asigna a todas las subredes que ha creado para esta VPC, de modo
que la redirección del tráfico de una instancia de una subred pueda llegar a una instancia de
otra subred.

5. Haga clic en Asociaciones de subredy, a continuación, haga clic en Editar.

6. Haga clic en la subred de administración y cliente y, a continuación, en Guardar. Esto crea una
tabla de rutas únicamente para el tráfico de Internet.
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7. Haga clic en Rutas > Editar > Añadir otra ruta.

8. En el campo Destino, añada 0.0.0.0/0 y haga clic en el campo Destino para seleccionar igw‑the
<xxxx> Internet Gateway que el asistente de VPC creó automáticamente.

9. Haga clic en Guardar.

10. Siga los pasos para crear una tabla de rutas para el tráfico del lado del servidor.

Paso 4: Cree una instancia de NetScaler VPX.

1. Inicie sesión en la consola de administración de AWS y haga clic en EC2 en Compute.

2. Haga clic en AWSMarketplace. En la barra Buscar en AWSMarketplace, escriba NetScaler VPX y
presione Entrar. Se muestran las ediciones de NetScaler VPX disponibles.

3. Haga clic enSeleccionarpara elegir la edicióndeNetScaler VPXquedesee. Se inicia el asistente
de instancias de EC2.

4. En la página Elija el tipo de instancia, seleccione m4. Xlarge (recomendado) y haga clic en
Siguiente: Configurar detalles de la instancia.

5. En la página Configurar detalles de instancia, seleccione lo siguiente y luego haga clic en Sigu‑
iente: Agregar almacenamiento.
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• Número de instancias: 1
• Red: la VPC que se creó en el paso 1
• Subred: la subred de administración
• Asignación automática de IP pública: Habilitar

6. En lapáginaAgregaralmacenamiento, seleccione laopciónpredeterminadayhagaclic enSigu‑
iente: Agregar etiquetas.

7. En la página Agregar etiquetas, agregue un nombre para la instancia y haga clic en Siguiente:
Configurar el grupo de seguridad.

8. En la página Configurar grupo de seguridad, seleccione la opción predeterminada (que la gen‑
era AWSMarketplace y se basa en la configuración recomendada por Citrix Systems) y, a contin‑
uación, haga clic en Revisar e iniciar > Iniciar.

9. Se le solicitará que seleccione un par de claves existente o que cree un nuevo par de claves.
En la lista desplegable Seleccione un par de claves, seleccione el par de claves que creó como
requisito previo (consulte la sección Requisitos previos).

10. Marque la casilla para reconocer el par de claves y haga clic en Iniciar instancias.
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El asistente de lanzamiento de instancias muestra el estado de lanzamiento y la instancia aparece en
la lista de instancias cuando se ha lanzado por completo.

Para verificar la instancia, vaya a la consola de AWS y haga clic en EC2 > Instancias en ejecución. Se‑
lecciona la instancia y añade un nombre. Asegúrese de que el estado de la instancia esté en ejecución
y que las comprobaciones de estado estén completas.

Paso 5: Crear y conectar más interfaces de red.

Cuando creaste la VPC, solo había una interfaz de red asociada a ella. Ahora, agregue dos interfaces
de redmás a la VPC, para VIP y SNIP.

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegación, elija Interfaces de red.

3. Seleccione Crear interfaz de red.

4. Para Descripción, ingrese un nombre descriptivo.

5. Para Subred, seleccione la subred que creó anteriormente para el VIP.

6. Para IP privada, deje la opción predeterminada.

7. Para los grupos de seguridad **, seleccione el grupo.

8. Haga clic en Yes, Create.
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9. Una vez creada la interfaz de red, añada un nombre a la interfaz.

10. Repita los pasos para crear una interfaz de red para el tráfico del lado del servidor.

Conecta las interfaces de red:

1. En el panel de navegación, elija Interfaces de red.

2. Seleccione la interfaz de red y haga clic en Adjuntar.

3. En el cuadro de diálogo Conectar interfaz de red, seleccione la instancia y haga clic enAdjuntar.

Paso 6: Adjunte una IP elástica al NSIP.

1. Desde la consola de administración de AWS, vaya a RED Y SEGURIDAD > Elastic IPs.

2. Compruebe si hay un EIP gratuito disponible para adjuntarlo. Si no hay ninguna, haz clic en
Asignar nueva dirección.

3. Seleccione la dirección IP recién asignada y elija Acciones > Dirección asociada.

4. Haga clic en el botón de radio de la interfaz de red .
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5. En la lista desplegable de la interfaz de red, seleccione la NIC de administración.

6. En el menú desplegable IP privada, seleccione la dirección IP generada por AWS.

7. Seleccione la casilla Reasociación .

8. Haz clic en Asociar.

Acceda a la instancia VPX:

Después de configurar una instancia de NetScaler VPX independiente con tres NIC, inicie sesión en la
instancia VPXpara completar la configuracióndel ladodeNetScaler. Usode las siguientesopciones:

• GUI: escriba la IP pública de la NIC de administración en el navegador. Inicie sesión con el nom‑
bre de usuario y el ID de instancia (i‑0c1ffe1d987817522) nsroot como contraseña.

Nota:

La primera vez que inicie sesión, se le pedirá que cambie la contraseña por motivos de seguri‑
dad. Después de cambiar la contraseña, debe guardar la configuración. Si la configuración no se
guarda y la instancia se reinicia, debe iniciar sesión con la contraseña predeterminada. Vuelva a
cambiar la contraseña cuando se le solicite y guarde la configuración.

• SSH: Abre un cliente SSH y escribe:

ssh -i \\&#060;location of your private key\\&#062; ns root@\\&#060;
public DNS of the instance\\&#062;

Para buscar el DNS público, haz clic en la instancia y, a continuación, en Conectar.

Información relacionada:

• Para configurar las direcciones IP propiedad de NetScaler (NSIP, VIP y SNIP), consulte Configu‑
ración de direcciones IP propiedad de NetScaler.

• Ha configurado una versión BYOL del dispositivo NetScaler VPX, para obtenermás información,
consulte la Guía de licencias de VPX en http://support.citrix.com/article/CTX122426
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Descargar una licencia de NetScaler VPX

October 17, 2024

Después del lanzamiento de la instancia con licencia del cliente de NetScaler VPX desde el mercado
de AWS, se requiere una licencia. Para obtener más información sobre las licencias VPX, consulte
Descripción general de licencias.

http://support.citrix.com/article/CTX122426 Es necesario que:

1. Utilice el portal de licencias del sitio web de Citrix para generar una licencia válida.
2. Cargue la licencia en la instancia.

Si se trata de una instancia de mercado de pago, no es necesario instalar licencia. El conjunto de
funciones y el rendimiento correctos se activan automáticamente.

Si utiliza una instancia de NetScaler VPX con un número de modelo superior a VPX 5000, es posible
que el rendimiento de red no sea el mismo especificado en la licencia de la instancia. Sin embargo,
otras funciones, como el rendimiento SSL y las transacciones SSL por segundo, podrían mejorar.

El ancho de banda de red de 5 Gbps se observa en el tipo de c4.8xlarge instancia.

Cómomigrar la suscripción de AWS a BYOL

En esta sección se describe el procedimiento para migrar de la suscripción de AWS a Bring your own
license (BYOL) y, por el contrario.

Siga los siguientes pasos para migrar una suscripción de AWS a BYOL:

Nota:

Los pasos 2 y 3 se realizan en la instancia NetScaler VPX y todos los demás pasos se realizan en
el portal de AWS.

1. Cree una instancia BYOL EC2 mediante NetScaler VPX: licencia del cliente en la misma zona de
disponibilidad que la antigua instancia de EC2 que tiene el mismo grupo de seguridad, rol de
IAM y subred. La nueva instancia EC2 debe tener solo una interfaz ENI.

2. Para hacer copias de seguridad de los datos de la antigua instancia de EC2 mediante la GUI de
NetScaler, siga estos pasos.

a) Diríjase a Sistema > Copia de seguridad y restauración.

b) En la página de bienvenida, haga clic en Copia/Importar para iniciar el proceso.
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c) En la página Copia/Importación, rellene los siguientes detalles:

• Nombre: Nombre del archivo de copia de seguridad.
• Nivel: Seleccione el nivel de copia de seguridad como Completo.
• Comentario: Proporcione una breve descripción de la copia de seguridad.
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d) Haga clic en Copia de seguridad. Una vez finalizada la copia de seguridad, puede selec‑
cionar el archivo y descargarlo en el equipo local.

3. Para restaurar los datos de la nueva instancia de EC2 mediante la GUI de NetScaler, siga estos
pasos:

a) Diríjase a Sistema > Copia de seguridad y restauración.

b) Haga clic en Copia de seguridad/importación para iniciar el proceso.

c) Seleccione la opción Importar y cargue el archivo de copia de seguridad.

d) Selecciona el archivo.

e) En el menú desplegable Seleccionar acción, seleccione Restaurar.
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f) En la página Restaurar, verifique los detalles del archivo y haga clic en Restaurar.
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g) Después de la restauración, reinicie la instancia EC2.

4. Mueva todas las interfaces (excepto la interfaz de administración a la que está enlazada la direc‑
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ción NSIP) de la antigua instancia EC2 a la nueva instancia EC2. Para mover una interfaz de red
de una instancia EC2 a otra, sigue estos pasos:

a) En el portal de AWS, detenga las instancias EC2 antiguas y nuevas.

b) Vaya a Interfaces de redy seleccione la interfaz de red conectada a la antigua instancia
EC2.

c) Desconecte la instancia de EC2 haciendo clic en Acciones > Desconectar.

d) Adjunte la interfazde reda lanueva instanciadeEC2haciendoclic enAcciones>Adjuntar.
Introduzca el nombre de instancia EC2 al que debe asociarse la interfaz de red.

e) Realice el paso 1 al paso 4 para todas las demás interfaces conectadas. Asegúrese de
seguir la secuencia y mantener el orden de la interfaz. Es decir, primero desconecte la
interfaz 2 y conéctela, y luego desmonte la interfaz 3 y conéctela, etc.

5. No se puede separar la interfaz de administración de una instancia EC2 anterior. Por lo tanto,
mueva todas las direcciones IP secundarias (si las hay) de la interfaz de administración (interfaz
de red principal) de la antigua instancia EC2 a la nueva instancia EC2. Paramover una dirección
IP de una interfaz a otra, sigue estos pasos:

a) En el portal de AWS, asegúrese de que las instancias EC2 antiguas y nuevas estén en es‑
tado Stop .

b) Vaya a Interfaces de redy seleccione la interfaz de red de administración asociada a la
antigua instancia EC2.
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c) Haga clic en Acciones > Administrar dirección IPy anote todas las direcciones IP secun‑
darias asignadas (si las hay).

d) Desplácese hasta la interfaz de red de administración o la interfaz principal de la nueva
instancia EC2.

e) Haga clic en Acciones > Administrar direcciones IP.

f) En Direcciones IPv4, haga clic en Asignar nueva dirección IP.

g) Introduzca las direcciones IP, que se indican en el paso 3.

h) Active la casilla de verificación Permitir que se reasignen direcciones IP privadas se‑
cundarias .

i) Haga clic en Guardar.

6. Inicie la nueva instancia de EC2 y verifique la configuración. Después demover toda la configu‑
ración, puede eliminar o conservar la antigua instancia de EC2 según sus necesidades.

7. Si se adjunta alguna dirección EIP a la dirección NSIP de la instancia EC2 anterior, mueva la
dirección NSIP de la instancia anterior a la nueva dirección NSIP de instancia.

8. Si quieres volver a la instancia anterior, sigue los mismos pasos en sentido contrario entre la
instancia anterior y la nueva.

9. Después de pasar de la instancia de suscripción a la instancia BYOL, se requiere una licencia.
Para instalar una licencia, siga estos pasos:

• Utilice el portal de licencias del sitio web de Citrix para generar una licencia válida.
• Cargue la licencia en la instancia.
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Nota:

Cuandomueve la instanciaBYOLa la instanciade suscripción (instanciademercadodepago), no
es necesario instalar la licencia. El conjunto de funciones y el rendimiento correctos se activan
automáticamente.

Limitaciones

La interfaz de administración no se puede mover a la nueva instancia EC2. Por lo tanto, Citrix re‑
comienda configurarmanualmente la interfaz de administración. Para obtenermás información, con‑
sulte el paso 5 del procedimiento anterior. Se crea una nueva instancia EC2 con la réplica exacta de
la antigua instancia EC2, pero solo la dirección NSIP tiene una nueva dirección IP.

Servidores de equilibrio de carga en diferentes zonas de disponibilidad

October 17, 2024

Una instancia VPX se puede utilizar para equilibrar la carga de servidores que se ejecutan en lamisma
zona de disponibilidad, o en:

• Una zona de disponibilidad diferente (AZ) en la misma VPC de AWS
• Una región de AWS diferente
• AWS EC2 en una VPC

Para permitir que una instancia VPX equilibre la cargade servidores que se ejecutan fuera de la VPCde
AWS, La instancia VPX está activa; configure la instancia para usar EIP para enrutar el tráfico a través
de la puerta de enlace de Internet, de la siguiente manera:

1. Configure un SNIP en la instancia de NetScaler VPXmediante la CLI de NetScaler o la GUI.
2. Habilite que el tráfico se enrute fuera de la AZ, creando una subred pública para el tráfico del

lado del servidor.
3. Agregue una ruta de Gateway de Internet a la tabla de redirecciones mediante la consola GUI

de AWS.
4. Asocie la tabla de redirección que ha actualizado a la subred del lado del servidor.
5. Asocie un EIP con la dirección IP privada del servidor asignada a una dirección SNIP de

NetScaler.
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Cómo funciona la alta disponibilidad en AWS

October 17, 2024

Puede configurar dos instancias de NetScaler VPX en AWS como un par activo‑pasivo de alta disponi‑
bilidad (HA). Al configurar una instancia comonodoprincipal y la otra comonodo secundario, el nodo
principal acepta las conexiones y administra los servidores. El nodo secundario supervisa el principal.
Si, por cualquier motivo, el nodo principal no puede aceptar conexiones, el nodo secundario se hace
cargo.

En AWS, se admiten los siguientes tipos de implementación para las instancias VPX:

• Alta disponibilidad dentro de la misma zona
• Alta disponibilidad en diferentes zonas

Nota:

Para que funcione la alta disponibilidad, asegúrese de que ambas instancias de NetScaler VPX
estén asociadas a funciones de IAM y asignadas la dirección IP elástica (EIP) al NSIP. No es nece‑
sario asignar un EIP al NSIP si el NSIP puede acceder a Internet a través de la instancia de NAT.

Alta disponibilidad dentro de las mismas zonas

En una implementación de alta disponibilidad dentro de las mismas zonas, ambas instancias VPX
deben tener configuraciones de red similares.

Siga estas dos reglas:

Regla 1. Cualquier NIC de una instancia de VPX debe estar en la misma subred que la NIC correspon‑
diente de la otra VPX. Ambas instancias deben tener:

• Interfaz de administración en la misma subred (denominada subred de administración)
• Interfaz de cliente en la misma subred (denominada subred de cliente)
• Interfaz de servidor en la misma subred (denominada subred del servidor)

Artículo 2. La secuencia de NIC de administración, NIC cliente y NIC de servidor en ambas instancias
debe ser la misma. Por ejemplo, no se admite el siguiente caso.

Instancia VPX 1

NIC 0: administración NIC 1: cliente NIC 2: Servidor

Instancia VPX 2

NIC 0: administración
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NIC 1: servidor

NIC 2: cliente

En este caso, la NIC 1 de la instancia 1 está en la subreddel clientemientras que laNIC 1 de la instancia
2 está en la subred del servidor. Para que ha funcionado, la NIC 1 de ambas instancias debe estar en
la subred cliente o en la subred del servidor.

A partir de 13.0 41.xx, se puede lograr una alta disponibilidadmigrandodirecciones IP privadas secun‑
darias conectadasa lasNIC (NICdel cliente ydel servidor) del nodoHAprimarioal nodoHAsecundario
después de la conmutación por error. En esta implementación:

• Ambas instancias VPX tienen el mismo número de NIC y asignación de subred según la enu‑
meración de NIC.

• CadaNIC VPX tiene una dirección IP privada adicional, excepto la primeraNIC, que corresponde
a la dirección IP de administración. La dirección IP privada adicional aparece como la dirección
IP privada principal en la consola web de AWS. En nuestro documento, nos referimos a esta
dirección IP adicional como dirección IP ficticia).

• Las direcciones IP ficticias no deben configurarse en la instancia de NetScaler como VIP y SNIP.

• Otras direcciones IP privadas secundarias deben crearse, según sea necesario, y configurarse
como VIP y SNIP.

• En la conmutaciónpor error, el nuevonodoprincipal busca SNIP y VIP configurados y losmueve
de las NIC asociadas al principal anterior a las NIC correspondientes en el nuevo primario.

• Las instancias NetScaler requieren permisos de IAM para que funcione HA. Agregue los sigu‑
ientes privilegios de IAM a la directiva de IAM agregada a cada instancia.

"iam:GetRole" "ec2:DescribeInstances" "ec2:DescribeInterfacesDeRed"
"ec2:AsignarDireccionesIPPrivadas"

Nota:

unassignPrivateIpAddress no es obligatorio.

Este método es más rápido que el método tradicional. En el método anterior, HA depende de la mi‑
gración de las interfaces de red elásticas de AWS del nodo principal al nodo secundario.

Para unmétodo heredado, se requieren las siguientes directivas:

"iam:GetRole" "ec2:DescribeInstances" "ec2:DescribeDirecciones" "ec2:
Dirección asociada" "ec2:DesasociarDirección"

Para obtener más información, consulte Implementar un par de alta disponibilidad en AWS.
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Alta disponibilidad en diferentes zonas

Puede configurar dos instancias de NetScaler VPX en dos subredes diferentes o en dos zonas de
disponibilidad de AWS diferentes, como un par activo‑pasivo de alta disponibilidad en modo de
configuración de red independiente (INC). Tras la conmutación por error, el EIP (Elastic IP) del VIP de
la instancia principal migra al secundario, que toma el relevo como el nuevo primario. En el proceso
de conmutación por error, la API de AWS:

• Comprueba los servidores virtuales que tienen IPSets adjuntado a ellos.
• Busca la dirección IP que tiene una IP pública asociada, de las dos direcciones IP en las que está
escuchando el servidor virtual. Uno que se conecta directamente al servidor virtual y otro que
se conecta a través del conjunto de IP.

• Reasocia la IP pública (EIP) a la IP privada que pertenece al nuevo VIP principal.

Para HA en diferentes zonas, se requieren las siguientes directivas:

"iam:GetRole" "ec2:DescribeInstances" "ec2:DescribeDirecciones" "ec2:
Dirección asociada" "ec2:DesasociarDirección"

Para obtenermás información, consulte Alta disponibilidad en las zonas de disponibilidad de AWS.

Antes de iniciar la implementación

Antes de iniciar cualquier implementación de HA en AWS, lea el siguiente documento:

• Requisitos previos
• Limitaciones y directrices de uso
• Implementar una instancia de NetScaler VPX en AWS
• Alta disponibilidad

Solución de problemas

Para solucionar cualquier error durante una conmutación por error de HA de una instancia de
NetScaler VPX en la nube de AWS, compruebe el archivo cloud-ha-daemon.log almacenado en
la ubicación /var/log/.

Implementar un par de alta disponibilidad de VPX en lamisma zona de
disponibilidad de AWS

October 17, 2024
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Nota:

A partir de la versión 13.1 compilación 27.x de NetScaler, el par VPX HA en la misma zona de
disponibilidad de AWS admite direcciones IPv6.

Puede configurar dos instancias NetScaler VPX en AWS como un par de alta disponibilidad, en la
misma zona de AWS, donde ambas instancias VPX están en lamisma subred. La alta disponibilidad se
logra migrando las direcciones IP privadas secundarias conectadas a las NIC (NIC del lado del cliente
y del servidor) del nodo de alta disponibilidad principal al nodo de alta disponibilidad secundario de‑
spués de la conmutación por error. También se migran todas las direcciones IP elásticas asociadas a
las direcciones IP privadas secundarias.

El par de alta disponibilidad de NetScaler VPX admite direcciones IPv4 e IPv6 en la misma zona de
disponibilidad de AWS.

En la siguiente ilustración se muestra un caso de conmutación por error de alta disponibilidad medi‑
ante la migración de direcciones IP privadas secundarias.

Ilustración 1. Un par de alta disponibilidad de NetScaler VPX en AWS, mediante la migración de IP
privada

Antes de empezar el documento, lee los siguientes documentos:

• Requisitos previos
• Limitaciones y directrices de uso
• Implementar una instancia de NetScaler VPX en AWS
• Alta disponibilidad
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Cómo implementar un par VPX HA en lamisma zona

Este es el resumen de los pasos para implementar un par VPX HA en la misma zona:

1. Cree dos instancias VPX en AWS, cada una con tres NIC.
2. Asigne la dirección IP privada secundaria de AWS al VIP y al SNIP del nodo principal.
3. Configure VIP y SNIP en el nodo principal con las direcciones IP privadas secundarias de AWS.
4. Configure HA en ambos nodos.

Paso 1. Cree dos instancias VPX (nodos primario y secundario) mediante la misma VPC, cada
una con tres NIC (Ethernet 0, Ethernet 1, Ethernet 2)

Siga los pasos que se indican en Implementación de una instancia NetScaler VPX en AWSmediante la
consola web de AWS.

Paso 2. Paso 2: En el nodo principal, asigne direcciones IP privadas para Ethernet 1 (IP de
cliente o VIP) y Ethernet 2 (IP de servidor back‑end o SNIP)

La consola de AWS asigna automáticamente direcciones IP privadas principales a las NIC configu‑
radas. Asigne más direcciones IP privadas a VIP y SNIP, conocidas como direcciones IP privadas se‑
cundarias.

Para asignar una dirección IP privada a una interfaz de red, siga estos pasos:

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
2. En el panel de navegación, elija Interfaces de red y, a continuación, seleccione la interfaz de

red conectada a la instancia.
3. Elija Acciones > Administrar direcciones IP.
4. Seleccione Direcciones IPv4 o Direcciones IPv6 según sus necesidades.
5. Para direcciones IPv4:

a) Selecciona Asignar nueva IP.
b) Introduce una dirección IPv4 específica que esté dentro del intervalo de subredes de la

instancia o deja el campo en blanco para que Amazon seleccione una dirección IP para ti.
c) (Opcional) Elija Permitir reasignación para permitir que se reasigne la dirección IP pri‑

vada secundaria si ya está asignada a otra interfaz de red.

6. Para direcciones IPv6:

a) Selecciona Asignar nueva IP.
b) Introduce una dirección IPv6 específica que esté dentro del rango de subredes de la in‑

stancia o deja el campo en blanco para que Amazon pueda seleccionar una dirección IP
por ti.
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c) (Opcional) Elija Permitir reasignación para permitir que se reasigne la dirección IP pri‑
vada principal o secundaria si ya está asignada a otra interfaz de red.

7. Selecciona Sí > Actualizar.

En la descripción de la instancia, aparecen las direcciones IP privadas asignadas.

Nota:

En una implementación de par de alta disponibilidad IPv4, puede asignar solo las direcciones
IPv4 secundarias en la interfaz y usarlas como direcciones VIP y SNIP. Sin embargo, en una im‑
plementación de par IPv6 HA, puede asignar la dirección IPv6 principal o la dirección IPv6 secun‑
daria en la interfaz y utilizarlas como direcciones VIP y SNIP.

Paso 3. Configurar VIP y SNIP en el nodo principal, mediante direcciones IP privadas
secundarias

Acceda al nodo principal mediante SSH. Abra un cliente ssh y escriba:

1 ssh -i <location of your private key> nsroot@<public DNS of the
instance>

A continuación, configure VIP y SNIP.

Para VIP, escriba:

1 add ns ip <IPAddress> <netmask> -type <type>

Para SNIP, escriba:

1 add ns ip <IPAddress> <netmask> -type SNIP

Escriba save config para guardar.

Para ver las direcciones IP configuradas, escriba el siguiente comando:

1 show ns ip

Para obtener más información, consulte estos temas:

• Configurar y administrar direcciones IP virtuales (VIP)
• Configurar la dirección IP de NetScaler

Paso 4: configurar HA en ambas instancias

En el nodo principal, abra un cliente de Shell y escriba el siguiente comando:
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1 add ha node <id> <private IP address of the management NIC of the
secondary node>

En el nodo secundario, escriba el siguiente comando:

1 add ha node <id> <private IP address of the management NIC of the
primary node>

Escriba save config para guardar la configuración.

Para ver los nodos de alta disponibilidad configurados, escriba show ha node.

Tras la conmutación por error, las direcciones IP privadas secundarias configuradas como VIP y SNIP
en el nodo principal anterior se migran al nuevo nodo principal.

Para forzar una conmutación por error en un nodo, escriba force HAconmutación por error.

Migre un par de HA heredado a un nuevo par de HA en función de la migración de IP
privada secundaria

Nota:

El método heredado para implementar el par VPX HA que funciona en función de la migración
de ENI está en desuso. Por lo tanto, le recomendamos que utilice la implementación de pares de
alta disponibilidad basada en la migración de IP privada secundaria.

Para permitir unamigración sin problemas de un par de alta disponibilidad heredado a un nuevo par
de alta disponibilidad basada en la migración de IP privada secundaria, asegúrese de lo siguiente:

1. Tanto el nodo principal como el secundario deben tener el mismo número de interfaces y estas
interfaces deben estar en las mismas subredes.

2. El VIP y el SNIP configurados como dirección IP privada principal en el método heredado se
debenmigrar a una dirección IP privada secundaria en el nuevométodo.

3. Los permisos de IAM necesarios para la nueva implementación de alta disponibilidad se deben
agregar a las instancias de NetScaler principales y secundarias.

4. Reinicie las instancias principales y secundarias de NetScaler.

Para obtener más información, consulta Alta disponibilidad en las mismas zonas.

Implemente un par de alta disponibilidadmediante la plantilla Citrix CloudFormation

Antes de iniciar la plantilla de CloudFormation, asegúrese de cumplir los siguientes requisitos:

• UN VPC
• Tres subredes dentro de la VPC
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• Un grupo de seguridad con puertos UDP 3003, TCP 3009—3010, HTTP y SSH abiertos
• Un par de llaves
• Crea una puerta de enlace a internet
• Modificar tablas de rutas para que las redes de clientes y de administración apunten a la puerta
de enlace de Internet

Nota:

La plantilla de Citrix CloudFormation crea automáticamente un rol de IAM. Las funciones de IAM
existentes no aparecen en la plantilla.

Para iniciar la plantilla de Citrix CloudFormation:

1. Inicie sesión en el mercado de AWSmediante sus credenciales de AWS.

2. En el campo de búsqueda, escriba NetScaler VPX para buscar la AMI de NetScaler y haga clic
en Ir.

3. En la página de resultados de búsqueda, haga clic en la oferta de NetScaler VPX deseada.

4. Haga clic en la ficha Precios para ir a Información de precios.

5. Seleccione la región y laopcióndegestión logística comoNetScaler VPX: licencia del cliente.

6. Haga clic en Continuar para suscribirse.

7. Consulte los detalles en la página Suscribirse y haga clic en Continuar con la configuración.

8. SeleccioneMétodo de entrega como plantilla de CloudFormation.

9. Seleccione la plantilla de CloudFormation requerida.

10. Seleccione Versión de software y regióny haga clic en Continuar para iniciar.
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11. EnElegir acción, seleccioneLaunchCloudFormation yhaga clic enLaunch. Aparece la página
Crear pila.

12. Haga clic en Siguiente.

13. Aparece la página Especificar detalles de pila. Introduzca los siguientes detalles.

• Escriba un nombre de pila. El nombre debe tener 25 caracteres.
• En Configuración de red, lleve a cabo lo siguiente:
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– Seleccione Subred de administración, Subred de cliente y Subred de servidor.
Asegúrese de seleccionar las subredes correctas que creó en la VPC que seleccionó
bajo ID de VPC.

– Agregue IP de administración primaria, IP de administración secundaria, IP de
clientee IP de servidor. Las direcciones IP deben pertenecer a las mismas subredes
de las respectivas subredes. Alternativamente, puede dejar que la plantilla asigne las
direcciones IP automáticamente.

– Seleccione el valor predeterminado para VPCTenancy.
• En Configuración de NetScaler, lleve a cabo lo siguiente:

– Seleccionem5.xlarge para Tipo de instancia.
– Seleccione el par de claves que ya ha creado en el menú de Par de claves.
– De forma predeterminada, ¿Publicar métricas personalizadas en CloudWatch? La
opción está establecida en Sí. Si quiere inhabilitar esta opción, seleccioneNo.
Para obtener más información sobre las métricas de CloudWatch, consulte [Moni‑
torear sus instancias usando Amazon CloudWatch] (#monitor‑your‑instances‑using‑
amazon‑cloudWatch).

• En Configuración opcional, haga lo siguiente:
– De forma predeterminada, el método ¿Se debe asignar publicIP(EIP) a las inter‑
faces de administración? La opción está establecida enNo.

– De forma predeterminada, el método ¿Se debe asignar publicIP(EIP) a la interfaz
de cliente? La opción está establecida en No.
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14. Haga clic en Siguiente.

15. Aparece la página Configurar opciones de pila. Esta página es opcional.
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16. Haga clic en Siguiente.

17. Aparecerá la páginaOpciones. (Esta es una página opcional). Haga clic en Siguiente.

18. Aparecerá lapáginaRevisar. Dediqueunmomentoa revisar la configuración y realizar cambios,
si es necesario.

19. Seleccione Reconozco que AWS CloudFormation podría crear recursos IAM. casilla de verifi‑
cación y luego haga clic en Crear pila.

20. Aparece el estado CREATE‑IN‑PROGRESS. Espere hasta que el estado sea CREATE‑COMPLETE.
Si el estado no cambia a COMPLETADO, compruebe la ficha Eventos por el motivo de un error
y vuelva a crear la instancia con las configuraciones adecuadas.
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21. Despuésdecrearun recursode IAM, vayaaEC2ManagementConsole> Instancias. Encontrará
dos instancias VPX creadas conel rol de IAM. Losnodosprincipal y secundario se crean cadauno
con tres direcciones IP privadas y tres interfaces de red.

22. Inicie sesión en el nodo principal con el nombre de usuario nsroot y el ID de instancia como
contraseña. Desde laGUI, vaya aSistema>Altadisponibilidad>Nodos. NetScaler VPX ya está
configurado en par HAmediante la plantilla CloudFormation.

23. Aparece el par NetScaler VPX HA.

Supervisar las instancias con Amazon CloudWatch

Puede utilizar el servicio Amazon CloudWatch para supervisar un conjunto de métricas de NetScaler
VPX, como la utilización de la CPU y la memoria, y el rendimiento. CloudWatch supervisa los recur‑
sos y las aplicaciones que se ejecutan en AWS, en tiempo real. Puede acceder al panel de Amazon
CloudWatchmediante la consola de administración de AWS. Para obtenermás información, consulte
Amazon CloudWatch.
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Puntos a tener en cuenta

• Si implementa una instancia de NetScaler VPX en AWSmediante la consola web de AWS, el ser‑
vicio CloudWatch está habilitado de forma predeterminada.

• Si implementa una instancia de NetScaler VPX mediante la plantilla de Citrix CloudFormation,
la opciónpredeterminadaes “Sí”. Si deseadeshabilitar el servicioCloudWatch, seleccione “No”
.

• Las métricas están disponibles para la CPU (administración y uso de la CPU de paquetes), la
memoria y el rendimiento (entrante y saliente).

Cómo ver las métricas de CloudWatch

Para ver las métricas de CloudWatch de su instancia, siga estos pasos:

1. Inicie sesión en la consola de administración de AWS > EC2 > Instancias.

2. Seleccione la instancia.

3. Haga clic en Supervisión.

4. Haga clic en Ver todas las métricas de CloudWatch.

5. En Todas las métricas, haga clic en su ID de instancia.

6. Haga clic en las métricas que quiera ver y establezca la duración (en minutos, horas, días, sem‑
anas, meses).
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7. Haga clic en Métricas gráficas para ver las estadísticas de uso. Use las opciones de Gráfica
para personalizar su gráfica.

Figura. Métricas gráficas para el uso de la CPU

Configuración de SR‑IOV en una configuración de alta disponibilidad

La compatibilidad con interfaces SR‑IOV en una configuración de alta disponibilidad está disponible
desdeNetScaler versión12.0 57.19 enadelante. Paraobtenermás información sobre cómoconfigurar
SR‑IOV, consulte Configuración de instancias de NetScaler VPX para usar la interfaz de red SR‑IOV.

Recursos conexos

Cómo funciona la alta disponibilidad en AWS

Alta disponibilidad en diferentes zonas de disponibilidad de AWS

October 17, 2024

Puede configurar dos instancias de NetScaler VPX en dos subredes diferentes o en dos zonas de
disponibilidad de AWS diferentes, como un par activo‑pasivo de alta disponibilidad en modo de
configuración de red independiente (INC). Si, por cualquier motivo, el nodo principal no puede
aceptar conexiones, el nodo secundario se hace cargo.

Para obtenermás información sobre la alta disponibilidad, consulte Alta disponibilidad. Para obtener
más información sobre INC, consulte Configuración de nodos de alta disponibilidad en distintas sub‑
redes.
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Puntos a tener en cuenta

• Lea los siguientes documentos antes de comenzar la implementación:

– Terminología de AWS
– Requisitos previos
– Limitaciones y directrices de uso

• El par de alta disponibilidad VPX puede residir en la misma zona de disponibilidad en una sub‑
red diferente o en dos zonas de disponibilidad de AWS diferentes.

• Citrix recomienda usar diferentes subredes para la administración (NSIP), el tráfico de clientes
(VIP) y el servidor back‑end (SNIP).

• La alta disponibilidad debe establecerse en el modo Configuración de red independiente (INC)
para que funcione una conmutación por error.

• Las dos instancias deben tener el puerto 3003 abierto para el tráfico UDP, ya que se usa para los
latidos.

• Las subredes de administraciónde ambosnodos deben tener acceso a Internet o al servidor API
de AWS a través de NAT interna para que las demás API funcionen.

• El rol de IAMdebe tener permiso E2 para lamigración de IP pública o IP elástica (EIP) y permisos
de tabla de ruta EC2 para la migración de IP privada.

Puede implementar alta disponibilidad en las zonas de disponibilidad de AWS de las siguientes for‑
mas:

• Uso de direcciones IP elásticas
• Uso de direcciones IP privadas

Referencias adicionales

Para obtener más información sobre NetScaler Application Delivery Management (ADM) para AWS,
consulte Instalar el agente NetScaler ADM en AWS.

Implementación de un par de alta disponibilidad VPX con direcciones IP
elásticas en distintas zonas de AWS

October 17, 2024

Puede configurar dos instancias de NetScaler VPX en dos subredes diferentes o en dos zonas de
disponibilidad de AWS diferentes mediante direcciones IP elásticas (EIP) en el modo INC.
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Para obtenermás información sobre la alta disponibilidad, consulte Alta disponibilidad. Para obtener
más información sobre INC, consulte Configuración de nodos de alta disponibilidad en distintas sub‑
redes.

Cómo funciona la HA con direcciones EIP en diferentes zonas de AWS

Tras la conmutación por error, el EIP del VIP de la instancia principal migra a la secundaria, que se
convierte en la nueva instancia principal. En el proceso de conmutación por error, la API de AWS:

1. Comprueba los servidores virtuales que tienen IPSets adjuntado a ellos.
2. Busca la dirección IP que tiene una IP pública asociada, de las dos direcciones IP en las que está

escuchando el servidor virtual. Uno que se conecta directamente al servidor virtual y el que se
conecta a través del conjunto de IP.

3. Reasocia la IP pública (EIP) a la IP privada que pertenece al nuevo VIP principal.

Nota:

Para proteger su red de ataques como la denegación de servicio (DoS), al utilizar una EIP, puede
crear grupos de seguridad en AWS para restringir el acceso a la IP. Para obtener una alta disponi‑
bilidad, puede cambiar de EIP a una solución de movimiento IP privada según sus implementa‑
ciones.

Cómo implementar un par de alta disponibilidad VPX con direcciones IP elásticas en
diferentes zonas de AWS

A continuación se presenta un resumen de los pasos para implementar un par VPX en dos subredes
diferentes o en dos zonas de disponibilidad de AWS diferentes.

1. Cree una nube privada virtual de Amazon.
2. Implemente dos instancias VPX en dos zonas de disponibilidad diferentes o en la misma zona

pero en subredes diferentes.
3. Paso 3: Configurar alta disponibilidad

a) Configure la alta disponibilidad enmodo INC en ambas instancias.
b) Agregue un conjunto de IP en ambas instancias.
c) Enlazar el conjunto de IP en ambas instancias al VIP.
d) Agregue un servidor virtual en la instancia principal.

Para los pasos 1 y 2, utilice la consola de AWS. Para los pasos 3, use la GUI de NetScaler VPX o la CLI.

Paso 1. Cree una nube privada virtual de Amazon (VPC).

Paso 2. Implemente dos instancias VPX en dos zonas de disponibilidad diferentes o en lamisma zona
pero en subredes diferentes. Adjunte un EIP al VIP de la VPX principal.
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Para obtener más información sobre cómo crear una VPC e implementar una instancia VPX en AWS,
consulte Implementar una instancia independiente de NetScaler VPX en AWS y Escenario: instancia
independiente

Paso 3. Configurar alta disponibilidad. Puede utilizar la CLI o la GUI de NetScaler VPX para configurar
la alta disponibilidad.

Configurar la alta disponibilidadmediante la CLI

1. Configure la alta disponibilidad enmodo INC en ambas instancias.

En el nodo principal:

add ha node 1 <sec_ip> -inc ENABLED

En el nodo secundario:

add ha node 1 <prim_ip> -inc ENABLED

&lt;sec_ip&gt; hace referencia a la dirección IP privada de la NIC de administración del
nodo secundario

&lt;prim_ip&gt; hace referencia a la dirección IP privada de la NIC de administración del
nodo principal

2. Agregue el conjunto de IP en ambas instancias.

Escriba el siguiente comando en ambas instancias.

add ipset <ipsetname>

3. Enlaza el conjunto de IP al conjunto VIP en ambas instancias.

Escriba el siguiente comando en ambas instancias:

add ns ip <secondary vip> <subnet> -type VIP

bind ipset <ipsetname> <secondary VIP>

Nota:

Puede vincular el conjunto de IP a la VIP principal o a la VIP secundaria. Sin embargo, si
vincula el conjunto de IP al VIP principal, utilice el VIP secundario para agregar al servidor
virtual, y viceversa.

4. Agregue un servidor virtual en la instancia principal.

Escriba este comando:

add &#060;server_type&#062; vserver &#060;vserver_name&#062;
&#060;protocol&#062; &#060;primary_vip&#062; &#060;port&#062; -
ipset \\&#060;ipset_name&#062;
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Configure la alta disponibilidadmediante la interfaz gráfica de usuario

1. Configurar la alta disponibilidad enmodo INC en ambas instancias

2. Inicie sesión en el nodo principal con el nombre de usuario nsroot y el ID de instancia como
contraseña.

3. Desde la interfaz gráfica de usuario, vaya a Configuración > Sistema > Alta disponibilidad.
Haga clic en Agregar.

4. En el campoDirección IP del nodo remoto, agregue la dirección IP privada de la NIC de admin‑
istración del nodo secundario.

5. Seleccione Activar el modo NIC (Configuración de red independiente) en el nodo propio.

6. En Credencial de inicio de sesión en el sistema remoto, agregue el nombre de usuario y la
contraseña del nodo secundario y haga clic en Crear.

7. Repita los pasos en el nodo secundario.

8. Agregue conjunto de IP y enlace conjunto de IP al conjunto VIP en ambas instancias.

9. Desde la GUI, vaya a Sistema > Red > IP > Agregar.

10. Agregue los valores requeridos para Dirección IP, máscara de red, Tipo de IP (IP virtual) y haga
clic en Crear.

11. Vaya a Sistema > Red > Conjuntos de IP > Agregar. Agregue un nombre de conjunto de IP y
haga clic en Insertar.

12. En la página IPv4s, seleccione la IP virtual y haga clic en Insertar. Haga clic en Crear para crear
el conjunto de IP.

13. Agregar un servidor virtual en la instancia principal

En la GUI, vaya a Configuración > Administración del tráfico > Servidores virtuales > Agre‑
gar.
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Caso

En este caso, se crea una única VPC. En esa VPC, se crean dos instancias VPX en dos zonas de disponi‑
bilidad. Cada instancia tiene tres subredes: una para administración, otra para el cliente y otra para
el servidor back‑end. Se adjunta una EIP al VIP del nodo principal.

Diagrama: Este diagrama ilustra la configuración de alta disponibilidad de NetScaler VPX en modo
INC, en AWS

En este caso, utilice la CLI para configurar la alta disponibilidad.

1. Configure la alta disponibilidad enmodo INC en ambas instancias.

Escriba los siguientes comandos en los nodos primario y secundario.

En primaria:

add ha node 1 192.168.6.82 -inc enabled

En este caso, 192.168.6.82 se refiere a la dirección IP privada de la NIC de administración del
nodo secundario.

En secundaria:

add ha node 1 192.168.1.108 -inc enabled

En este caso, 192.168.1.108 se refiere a la dirección IP privada de la NIC de administración del
nodo principal.

2. Agregue un conjunto de IP y enlace el conjunto de IP a la VIP en ambas instancias

En primaria:
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add ipset ipset123

add ns ip 192.168.7.68 255.255.255.0 -type VIP

bindipset ipset123 192.168.7.68

En secundaria:

add ipset ipset123

add ns ip 192.168.7.68 255.255.255.0 -type VIP

bind ipset ipset123 192.168.7.68

3. Agregue un servidor virtual en la instancia principal.

El siguiente comando:

add lbvserver vserver1 http 192.168.2.129 80 -ipset ipset123

4. Verifique la configuración.

5. Después deuna conmutaciónpor error forzada, el secundario se convierte en el nuevoprimario.

Implementar un par de alta disponibilidad VPX con direcciones IP
privadas en distintas zonas de AWS

October 17, 2024

Puede configurar dos instancias de NetScaler VPX en dos subredes diferentes o en dos zonas de
disponibilidad de AWS diferentes mediante direcciones IP privadas en el modo INC. Esta solución se
puede integrar fácilmente con el par VPX de alta disponibilidad multizona existente con direcciones
IP elásticas. Por lo tanto, puede utilizar ambas soluciones juntas.
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Para obtenermás información sobre la alta disponibilidad, consulte Alta disponibilidad. Para obtener
más información sobre INC, consulte Configuración de nodos de alta disponibilidad en distintas sub‑
redes.

Nota:

Esta implementación se admite desde NetScaler versión 13.0 compilación 67.39 en adelante.
Esta implementación es compatible con AWS Transit Gateway.

Emparejamiento de alta disponibilidad con direcciones IP privadasmediante una VPC
no compartida de AWS

Requisitos previos

Asegúrese de que el rol de IAM asociado a su cuenta de AWS tenga los siguientes permisos de IAM:

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Action": [
8 "ec2:DescribeInstances",
9 "ec2:DescribeAddresses",

10 "ec2:AssociateAddress",
11 "ec2:DisassociateAddress",
12 "ec2:DescribeRouteTables",
13 "ec2:DeleteRoute",
14 "ec2:CreateRoute",
15 "ec2:ModifyNetworkInterfaceAttribute",
16 "iam:SimulatePrincipalPolicy",
17 "iam:GetRole"
18 ],
19 "Resource": "*",
20 "Effect": "Allow"
21 }
22
23 ]
24 }

Implemente un par de alta disponibilidad de VPX con direcciones IP privadasmediante una
VPC no compartida de AWS

A continuación se presenta un resumen de los pasos para implementar un par VPX en dos subredes
diferentes o en dos zonas de disponibilidad de AWS distintas mediante direcciones IP privadas.

1. Cree una nube privada virtual de Amazon.
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2. Implementa dos instancias VPX en dos zonas de disponibilidad diferentes.
3. Paso 3: Configurar alta disponibilidad

a) Configure la alta disponibilidad enmodo INC en ambas instancias.
b) Agregue las tablas de redirección respectivas en la VPC que apunta a la interfaz del cliente.
c) Agregue un servidor virtual en la instancia principal.

Para lospasos 1, 2 y 3b, use la consoladeAWS.Para lospasos 3a y 3c, utilice laGUI o laCLI deNetScaler
VPX.

Paso 1. Cree una nube privada virtual de Amazon (VPC).

Paso 2. Implemente dos instancias VPX en dos zonas de disponibilidad diferentes con la misma can‑
tidad de ENI (interfaz de red).

Para obtener más información sobre cómo crear una VPC e implementar una instancia VPX en AWS,
consulte Implementar una instancia independiente de NetScaler VPX en AWS y Escenario: instancia
independiente

Paso 3. Configure las direcciones VIP de ADC eligiendo una subred que no se superponga con las
subredes de Amazon VPC. Si su VPC es 192.168.0.0/16, para configurar las direcciones VIP de ADC,
puede elegir cualquier subred de estos intervalos de direcciones IP:

• 0.0.0.0 ‑ 192.167.0.0
• 192.169.0.0 ‑ 254.255.255.0

En este ejemplo, la subred 10.10.10.0/24 elegida y se crearon VIP en esta subred. Puede elegir
cualquier subred que no sea la subred VPC (192.168.0.0/16).

Paso 4. Agregue una ruta que apunte a la interfaz de cliente (VIP) del nodo principal desde la tabla de
rutas de VPC.

En la CLI de AWS, escriba el siguiente comando:

1 aws ec2 create-route --route-table-id rtb-2272532 --destination-cidr-
block 10.10.10.0/24 --gateway-id <eni-client-primary>

Desde la GUI de AWS, lleve a cabo los siguientes pasos para agregar una ruta:

1. Abra la consola de Amazon EC2.
2. En el panel de navegación, elija Tablas de redireccióny seleccione la tabla de redirección.
3. Seleccione Accionesy haga clic enModificar rutas.
4. Para agregar una ruta, elige Agregar ruta. En Destino, introduzca el bloque CIDR de destino,

una única dirección IP o el ID de una lista de prefijos. Para ID de puerta de enlace, seleccione el
ENI de una interfaz de cliente del nodo principal.
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Nota:

Debe inhabilitar la comprobación de origen/destino en el ENI del cliente de la instancia princi‑
pal.

Para inhabilitar la comprobacióndeorigen/destinodeuna interfaz de redmediante la consola, realice
los siguientes pasos:

1. Abra la consola de Amazon EC2.
2. En el panel de navegación, elija Interfaces de red.
3. Seleccione la interfaz de red de una interfaz de cliente principal, elija Accionesy haga clic en

Cambiar fuente/destino. Comprobar.
4. En el cuadro de diálogo, seleccione Inhabilitadoy haga clic en Guardar.
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Paso 5. Configurar alta disponibilidad. Puede utilizar la CLI o la GUI de NetScaler VPX para configurar
la alta disponibilidad.

Configurar la alta disponibilidadmediante la CLI

1. Configure la alta disponibilidad enmodo INC en ambas instancias.

En el nodo principal:

1 add ha node 1 \<sec\_ip\> -inc ENABLED

En el nodo secundario:

1 add ha node 1 \<prim\_ip\> -inc ENABLED

<sec_ip>hace referencia a la dirección IP privada de la NIC de administración del nodo secun‑
dario.

<prim_ip>hace referencia a la dirección IP privada de la NIC de administración del nodo princi‑
pal.

2. Agregue un servidor virtual en la instancia principal. Debe agregarlo desde la subred elegida,
por ejemplo, 10.10.10.0/24.

Escriba este comando:
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1 add \<server\_type\> vserver \<vserver\_name\> \<protocol\> \<
primary\_vip\> \<port\>

Configure la alta disponibilidadmediante la interfaz gráfica de usuario

1. Configurar la alta disponibilidad enmodo INC en ambas instancias

2. Inicie sesión en el nodo principal con el nombre de usuario nsroot y el ID de instancia como
contraseña.

3. Vaya a Configuración > Sistema > Alta disponibilidady haga clic en Agregar.

4. En el campoDirección IP del nodo remoto, agregue la dirección IP privada de la NIC de admin‑
istración del nodo secundario.

5. Seleccione Activar el modo NIC (Configuración de red independiente) en el nodo propio.

6. En Credencial de inicio de sesión en el sistema remoto, agregue el nombre de usuario y la
contraseña del nodo secundario y haga clic en Crear.

7. Repita los pasos en el nodo secundario.

8. Agregar un servidor virtual en la instancia principal

Vaya a Configuración > Administración del tráfico > Servidores virtuales > Agregar.

Implemente un par de alta disponibilidad de VPX con direcciones IP privadasmediante
la VPC compartida de AWS

En un modelo de VPC compartida de AWS, la cuenta propietaria de la VPC (propietario) comparte
una o más subredes con otras cuentas (participantes). Por lo tanto, tiene una cuenta de propietario
de VPC y una cuenta de participante. Después de compartir una subred, los participantes pueden
ver, crear, modificar y eliminar sus recursos de aplicación en las subredes compartidas con ellos. Los
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participantes no pueden ver, modificar ni eliminar recursos que pertenezcan a otros participantes o
al propietario de la VPC.

Para obtener información sobre la VPC compartida de AWS, consulte la documentación de AWS.

Nota:

Los pasos de configuración para implementar un par de alta disponibilidad de VPX con direc‑
ciones IP privadasmediante una VPC compartida de AWS son losmismos que para implementar
un par de alta disponibilidad de VPX con direcciones IP privadas mediante una VPC no compar‑
tida de AWS, con la siguiente excepción:

• Las tablas de rutas de la VPC que apuntan a la interfaz del cliente deben agregarse desde
la cuenta del propietario de la VPC.

Requisitos previos

• Asegúrese de que el rol de IAM asociado a la instancia de NetScaler VPX en la cuenta del partici‑
pante de AWS tenga los siguientes permisos de IAM:

1 "Version": "2012-10-17",
2 "Statement": [
3 {
4
5 "Sid": "VisualEditor0",
6 "Effect": "Allow",
7 "Action": [
8 "ec2:DisassociateAddress",
9 "iam:GetRole",

10 "iam:SimulatePrincipalPolicy",
11 "ec2:DescribeInstances",
12 "ec2:DescribeAddresses",
13 "ec2:ModifyNetworkInterfaceAttribute",
14 “ ec2:AssociateAddress ” ,
15 "sts:AssumeRole"
16 ],
17 "Resource": "*"
18 }
19
20 ]
21 }

Nota:

AssumeRolepermite a la instanciadeNetScaler VPXasumir la funciónde IAMmulticuenta,
que crea la cuenta del propietario de la VPC.

• Asegúrese de que la cuenta del propietario de la VPC proporcione los siguientes permisos de
IAM a la cuenta del participante mediante la función de IAMmulticuenta:
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1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Sid": "VisualEditor0",
8 "Effect": "Allow",
9 "Action": [

10 "ec2:CreateRoute",
11 "ec2:DeleteRoute",
12 "ec2:DescribeRouteTables"
13 ],
14 "Resource": "*"
15 }
16
17 ]
18 }

Crear función de IAMmulticuenta

1. Inicie sesión en la consola web de AWS.

2. En la ficha IAM, vaya a Roles y, a continuación, elija Create Role.

3. Elija otra cuenta de AWS.

4. Introduzca el número de identificación de cuenta de 12 dígitos de la cuenta de participante a la
que quiere conceder acceso de administrador.
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Establecer la función de IAMmulticuentamediante la CLI de NetScaler

El siguiente comando permite que la instancia NetScaler VPX asuma la función de IAM multicuenta
que existe en la cuenta del propietario de la VPC.

1 set cloud awsParam -roleARN <string>

Establecer la función de IAMmulticuentamediante la GUI de NetScaler

1. Inicie sesión en el dispositivo NetScaler y vaya a Configuración > AWS > Cambiar parámetros
de la nube.

2. En la página Configurar parámetros de la nube de AWS, introduzca el valor del campo
RoLearn .

Caso

En este caso, se crea una única VPC. En esa VPC, se crean dos instancias VPX en dos zonas de disponi‑
bilidad. Cada instancia tiene tres subredes: una para administración, otra para el cliente y otra para
el servidor back‑end.

Los diagramas siguientes ilustran la configuración de alta disponibilidad de NetScaler VPX en modo
INC, en AWS. La subred personalizada 10.10.10.10, que no forma parte de la VPC, se utiliza como VIP.
Por lo tanto, la subred 10.10.10.10 se puede utilizar en todas las zonas de disponibilidad.
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En este caso, utilice la CLI para configurar la alta disponibilidad.

1. Configure la alta disponibilidad enmodo INC en ambas instancias.

Escriba los siguientes comandos en los nodos primario y secundario.

En el nodo principal:

1 add ha node 1 192.168.4.10 -inc enabled

En este caso, 192.168.4.10 se refiere a la dirección IP privada de la NIC de administración del
nodo secundario.

En el nodo secundario:

1 add ha node 1 192.168.1.10 -inc enabled

En este caso, 192.168.1.10 se refiere a la dirección IP privada de la NIC de administración del
nodo principal.

2. Agregue un servidor virtual en la instancia principal.
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Escriba este comando:

1 add lbvserver vserver1 http 10.10.10.10 80

3. Verifique la configuración.

4. Tras una conmutación por error forzada:

• La instancia secundaria se convierte en la nueva instancia principal.
• La ruta de la VPC que apunta al ENI principal migra al ENI del cliente secundario.
• El tráfico del cliente se reanuda en la nueva instancia principal.

Configuración de AWS Transit Gateway para solución IP privada de alta disponibilidad

Necesita AWS Transit Gateway para que la subred VIP privada se pueda redirigir dentro de la red in‑
terna, en las VPC de AWS, regiones y redes locales. La VPC debe conectarse a AWS Transit Gateway.
Se crea una ruta estática para la subred VIP o el grupo de IP dentro de la tabla de rutas de AWS Transit
Gateway y se dirige hacia la VPC.

Para configurar AWS Transit Gateway, siga estos pasos:

1. Abra la consola de Amazon VPC.

2. En el panel de navegación, elija Tablas de rutas de Transit Gateway.

3. Seleccione la ficha Rutas y haga clic en Crear ruta estática.

4. Cree una ruta estática en la que CIDR apunte a su subred VIPS privada y apunte a la VPC que
tiene NetScaler VPX.
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5. Haga clic en Crear ruta estáticay selecciona Cerrar.

Solución de problemas

Si tiene algún problema al configurar la solución IP privada de alta disponibilidad en una HA multi‑
zona, compruebe los siguientes puntos clave para solucionar problemas:

• Tanto el nodo principal como el secundario tienen el mismo conjunto de permisos de IAM.

• El modo INC está activado tanto en el nodo principal como en el secundario.

• Tanto los nodos primarios como los secundarios tienen el mismo número de interfaces.

• Al crearuna instancia, sigue lamismasecuenciadeconexiónde interfacesen losnodosprincipal
y secundario según el número de índice del dispositivo. Supongamos que en un nodo principal,
la interfaz de cliente se conecta primero y la interfaz de servidor se conecta en segundo lugar.
Siga también la misma secuencia en el nodo secundario. Si hay alguna discrepancia, separe y
vuelva a conectar las interfaces en el orden correcto.

• Puede verificar la secuencia de interfaces siguiendo esta ruta de navegación: consola de AWS
> Red y seguridad > ENI > Número de índice de dispositivos. De forma predeterminada, se
asignan los siguientes números de índice de dispositivo a estas interfaces: ‑ Interfaz de admin‑
istración—0 ‑ Interfaz de cliente—1 ‑ Interfaz de servidor—2

– Interfaz de gestión –0
– Interfaz de cliente –1
– Interfaz del servidor –2

• Si la secuencia de números de índice del dispositivo en el ENI principal es: 0, 1, 2. El ENI se‑
cundario también debe seguir la misma secuencia de números de índice del dispositivo: 0, 1,
2.

Si hay una discrepancia en la secuencia de números de índice del dispositivo, todas las rutas
no coincidentes se transfieren al índice 0, la interfaz de administración, para evitar la pérdida
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de rutas. Sin embargo, aún debe separar las interfaces y volver a conectarlas en la secuencia
correctapara evitar elmovimientode las rutas hacia la interfaz deadministración, yaquepuede
provocar congestión de tráfico.

• Si el tráfico no fluye, asegúrese de seleccionar “Fuente/destino”. La opción “Comprobar”está
inhabilitada en la interfaz de cliente del nodo principal por primera vez.

• Asegúrese de que el cloudhadaemon comando (ps -aux | grep cloudha) se esté eje‑
cutando en Shell.

• Asegúrese de que la versión del firmware de NetScaler sea la 13.0 build 70.x o posterior.

• Para problemas con el proceso de conmutación por error, consulte el archivo de registro
disponible en: /var/log/cloud-ha-daemon.log

Implementación de una instancia NetScaler VPX en AWS Outposts

October 17, 2024

AWS Outposts es un conjunto de prestaciones informáticas y de almacenamiento de AWS implemen‑
tadas en su sitio. Outposts proporciona la infraestructura y los servicios de AWS en su ubicación local.
AWSopera, supervisa yadministraestaprestacióncomopartedeuna regióndeAWS.Puedeutilizar las
mismas instancias, API de AWS, herramientas e infraestructura de NetScaler VPX en las instalaciones
y en la nube de AWS para disfrutar de una experiencia híbrida uniforme.

Puede crear subredes en Outposts y especificarlas al crear recursos de AWS, como instancias EC2,
volúmenes de EBS, clústeres de ECS e instancias de RDS. Las instancias de las subredes Outposts se
comunican con otras instancias de la región de AWS mediante direcciones IP privadas, todas dentro
de la misma Amazon Virtual Private Cloud (VPC).

Para obtener más información, consulte la guía del usuario de AWS Outposts.

Cómo funciona AWS Outposts

AWS Outposts está diseñado para funcionar con una conexión constante y coherente entre Outposts
y una región de AWS. Para lograr esta conexión con la región y con las cargas de trabajo locales de su
entorno local, debe conectar Outpost a su red local. Su red local debe proporcionar acceso WAN a la
región e Internet. Internet también debe proporcionar acceso mediante LAN o WAN a la red local en
la que residen las cargas de trabajo o aplicaciones locales.
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Requisito previo

• Debe instalar AWS Outposts en su sitio.
• La capacidaddeprocesamiento y almacenamientodeAWSOutposts debeestar disponiblepara
su uso.

Para obtener más información sobre cómo realizar un pedido de AWS Outposts, consulte la siguiente
documentación de AWS: https://aws.amazon.com/blogs/aws/aws‑outposts‑now‑available‑order‑
your‑racks‑today/

Implementar una instancia de NetScaler VPX en AWS Outposts mediante la consola
web de AWS

En la siguiente ilustración semuestra una implementación sencilla de instancias de NetScaler VPX en
Outposts. La AMI de NetScaler presente en AWS Marketplace también se implementa en Outposts.

Inicie sesión en la consola web de AWS y complete los siguientes pasos para implementar instancias
EC2 de NetScaler VPX en sus AWS Outposts.

1. Crea un par de claves.
2. Cree una nube privada virtual (VPC).
3. Agreguemás subredes.
4. Cree grupos de seguridad y reglas de seguridad.
5. Agregue tablas de rutas.
6. Cree una puerta de enlace a Internet.
7. Cree una instancia deNetScaler VPXmediante el servicio AWSEC2. Desde el panel de AWS, vaya

a Compute > EC2 > Launch Instance > AWSMarketplace.
8. Cree y conecte más interfaces de red.
9. Conecte IP elásticas a la NIC de administración.
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10. Conéctese a la instancia de VPX.

Para obtener instrucciones detalladas sobre cada uno de los pasos, consulte Implementar una instan‑
cia de NetScaler VPX en AWSmediante la consola web de AWS.

Para una alta disponibilidad dentro de lamisma implementación de zona de disponibilidad, consulte
Implementar un par de alta disponibilidad en AWS.

Implementar una instancia de NetScaler VPX en la nube híbrida con AWS Outposts

Puede implementar una instancia de NetScaler VPX en una nube híbrida en un entorno de AWS que
contenga puestos de avanzada de AWS. Puede simplificar el mecanismo de entrega de aplicaciones
mediante la solución de equilibrio de carga de servidores global (GSLB) de NetScaler. La solución
GSLBdistribuyeel tráficodeaplicaciones entre varios centrosdedatos ennubeshíbridasque se crean
utilizando las regiones de AWS y la infraestructura de AWS Outposts.

NetScaler GSLB admite los tipos de implementación activa‑activa y activa‑pasiva para abordar difer‑
entes casos de uso. Junto con estas opciones de implementación flexibles y mecanismos de entrega
de aplicaciones, NetScaler protege toda la cartera de redes y aplicaciones, independientemente de si
las aplicaciones se implementan de forma nativa en AWS Cloud o en AWS Outposts.

El siguiente diagrama ilustra la entrega de una aplicación con un dispositivo NetScaler en una nube
híbrida con AWS.
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En una implementación activa‑activa, NetScaler dirige el tráfico a nivel mundial a través de un en‑
torno distribuido. Todos los sitios del entorno intercambian métricas sobre la disponibilidad y el es‑
tado de los recursos a través del Protocolo de intercambio demétricas (MEP). El dispositivo NetScaler
utiliza esta información para equilibrar la carga del tráfico entre los sitios y envía las solicitudes de
los clientes al sitio GSLB más adecuado según lo determine el método definido (ronda por turnos,
conexiónmínima y proximidad estática) especificado en la configuración de GSLB.

Puede utilizar la implementación activa y activa de GSLB para:

• Optimizar la utilización de los recursos con todos los nodos activos.
• Mejorar la experiencia del usuario dirigiendo las solicitudes al sitiomás cercano a cada usuario
individual.

• Migrar las aplicaciones a la nube a un ritmo definido por el usuario.

Puede utilizar la implementación de GSLB activa‑pasiva para:

• Recuperación ante desastres
• Ampliación en la nube
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Referencias

• Implementar una instancia de NetScaler VPX en AWS

• Implementar una instancia deNetScaler VPX enAWSOutpostsmediante la consolawebdeAWS

• Configurar GSLB en instancias de NetScaler VPX

Proteja AWS API Gatewaymediante el Web App Firewall NetScaler

October 17, 2024

Puede implementar un dispositivo NetScaler en frente de su AWS API Gateway y proteger la puerta de
enlace de API de amenazas externas. NetScalerWeb App Firewall (WAF) puede defender su API contra
las 10 principales amenazas y los ataques de día cero de OWASP. NetScaler Web App Firewall utiliza
unaúnica base de código en todos los formatos de ADC. Por lo tanto, puede aplicar y aplicar directivas
de seguridad de manera consistente en cualquier entorno. El NetScaler Web App Firewall es fácil de
implementar y está disponible como una licencia única. El Web App Firewall de NetScaler le ofrece
las siguientes funciones:

• Configuración simplificada
• Administración de bots
• Visibilidad integral
• Recopilar datos de varias fuentes y mostrar los datos en una pantalla unificada

Además de la protección de puerta de enlace de API, también puede usar las demás funciones de
NetScaler. Para obtenermás información, consulte la documentacióndeNetScaler. Ademásde evitar
las conmutacionespor errordel centrodedatos yminimizar el tiempodeapagado, puedecolocarADC
en alta disponibilidad dentro o entre las zonas de disponibilidad. También puede usar o configurar la
agrupación en clústeres con la función Autoscale.

Anteriormente, AWS API Gateway no admitía las protecciones necesarias para proteger las aplica‑
ciones detrás de él. Sin las protecciones de firewall de aplicacionesweb (WAF), las API eranpropensas
a las amenazas de seguridad.

Implementar el dispositivo NetScaler frente a la puerta de enlace de API de AWS

En el siguiente ejemplo, se implementa un dispositivo NetScaler frente a la puerta de enlace de la API
de AWS.
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Supongamos que hay una solicitud de API genuina para el servicio de AWS Lambda. Esta solicitud
puede ser para cualquiera de los servicios de API, como semenciona en la documentacióndeAmazon
API Gateway. Como se muestra en el diagrama anterior, el flujo de tráfico es el siguiente:

1. El cliente envía una solicitud a la función AWS Lambda (XYZ). Esta solicitud de cliente se envía
al servidor virtual NetScaler (192.168.1.1).

2. El servidor virtual inspecciona el paquete y comprueba si hay contenidomalicioso.
3. El dispositivo NetScaler desencadena una directiva de reescritura para cambiar el nombre de

host y la URL en una solicitud de cliente. Por ejemplo, quiere cambiar https://restapi.
citrix.com/default/LamdaFunctionXYZ a https://citrix.execute-api.&
lt;region&gt;.amazonaws.com/default/LambdaFunctionXYZ.

4. El dispositivo NetScaler reenvía esta solicitud a la puerta de enlace de la API de AWS.
5. AWS API Gateway envía la solicitud al servicio de Lambda y llama a la función de Lambda “XYZ”

.
6. Almismo tiempo, si un atacante envía una solicitud de API con contenidomalicioso, la solicitud

maliciosa llega al dispositivo NetScaler.
7. El dispositivo NetScaler inspecciona los paquetes y los descarta en función de la acción config‑

urada.

Configurar el dispositivo NetScaler conWAF habilitado

Para habilitar WAF en un dispositivo NetScaler, lleve a cabo los siguientes pasos:

1. Agregue un servidor virtual de conmutación de contenido o equilibrio de carga. Supongamos
que la dirección IP del servidor virtual es 192.168.1.1, que se resuelve en un nombre de dominio
(restapi.citrix.com).

2. Habilite la directiva WAF en el servidor virtual NetScaler. Para obtener más información, con‑
sulte Configuración de Web App Firewall.
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3. Habilite la directiva de reescritura para cambiar el nombre de dominio. Supongamos que
quiere cambiar la solicitud entrante a un equilibrador de carga en el nombre de dominio
“restapi.citrix.com”para que se vuelva a escribir en la puerta de enlace de la API de AWS de
back‑end en “citrix.execute‑api”.&lt;region&gt;.amazonaws”.

4. Habilite el modo L3 en el dispositivo NetScaler para que actúe como proxy. Utilice el siguiente
comando:

1 enable ns mode L3

En el paso 3 del ejemplo anterior, supongamos que el administrador del sitio web quiere que el dis‑
positivo NetScaler reemplace el nombre de dominio “restapi.citrix.com”por “citrix.execute‑api.&lt;
region&gt;.amazonaws.com”y la URL con “Default/Lambda/xyz”.

El siguiente procedimiento describe cómo cambiar el nombre de host y la URL en una solicitud de
cliente mediante la función de reescritura:

1. Inicie sesión en el dispositivo NetScaler mediante SSH.

2. Agregue acciones de reescritura.

1 add rewrite action rewrite_host_hdr_act replace "HTTP.REQ.HEADER
(\"Host\")" "\"citrix.execute-api.<region>.amazonaws.com\""

2
3 add rewrite action rewrite_url_act replace HTTP.REQ.URL.

PATH_AND_QUERY "\"/default/lambda/XYZ\""

3. Agregue directivas de reescritura para las acciones de reescritura.

1 add rewrite policy rewrite_host_hdr_pol "HTTP.REQ.HEADER(\"Host
\").CONTAINS(\"restapi.citrix.com\") "rewrite_host_hdr_act

2
3 add rewrite policy rewrite_url_pol "HTTP.REQ.HEADER(\"Host\").

CONTAINS(\"restapi.citrix.com\") "rewrite_url_act

4. Enlazar las directivas de reescritura a un servidor virtual.

1 bind lb vserver LB_API_Gateway -policyName rewrite_host_hdr_pol
-priority 10 -gotoPriorityExpression 20 -type REQUEST

2
3 bind lb vserver LB_API_Gateway -policyName rewrite_url_pol -

priority 20 -gotoPriorityExpression END -type REQUEST

Para obtenermás información, consulte Configurar la reescritura para cambiar el nombre de host y la
URL en la solicitud del cliente en el dispositivo NetScaler.
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Características y capacidades de NetScaler

El dispositivo NetScaler, además de proteger la implementación, también puedemejorar la solicitud
en función de los requisitos del usuario. El dispositivoNetScaler proporciona las siguientes funciones
clave.

• Equilibrar la puerta de enlace de API: Si tiene más de una puerta de enlace de API, puede
equilibrar la carga de varias puertas de enlace de APImediante el dispositivoNetScaler y definir
el comportamiento de la solicitud de API.

– Hay diferentes métodos de equilibrio de carga disponibles. Por ejemplo, el método de
conexión mínima evita la sobrecarga del límite de API Gateway, el método de carga per‑
sonalizada mantiene una carga específica en una puerta de enlace de API en particular,
etc. Para obtener más información, consulte Algoritmos de equilibrio de carga.

– La descarga SSL se configura sin interrumpir el tráfico.

– El modo Usar IP de origen (USIP) está habilitado para conservar la dirección IP del cliente.

– Configuración SSL definida por el usuario: puede tener su propio servidor virtual SSL con
sus propios certificados y algoritmos firmados.

– Servidor virtual de respaldo: si no se puede acceder a la puerta de enlace de la API, puede
enviar la solicitud a un servidor virtual de respaldo para realizar acciones adicionales.

– Hay disponibles muchas otras funciones de equilibrio de carga. Para obtener más infor‑
mación, consulte Equilibrio de carga del tráfico en un dispositivo NetScaler.

• Autenticación, autorizaciónyauditoría: puededefinir suspropiosmétodosdeautenticación,
como LDAP, SAML, RADIUS, y autorizar y auditar las solicitudes de API.

• Respondedor: puede redirigir las solicitudes de API a otra puerta de enlace de API durante el
tiempo de cierre.

• Limitación de velocidad: puede configurar la función de limitación de velocidad para evitar la
sobrecarga de una puerta de enlace de API.

• Mejor disponibilidad: puede configurar un dispositivo NetScaler en una configuración de alta
disponibilidad o en una configuración de clúster para brindar una mejor disponibilidad a sus
tráficos de API de AWS.

• API REST: admite la API REST, que se puede utilizar para automatizar el trabajo en entornos de
producción en la nube.

• Supervisar datos: supervisa y registra los datos como referencia.

El dispositivo NetScaler proporcionamuchasmás funciones, que se pueden integrar con la puerta de
enlace de la API de AWS. Para obtener más información, consulte la documentación de NetScaler.
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Agregar el servicio AWS Autoscaling de back‑end

October 17, 2024

El alojamiento eficiente de aplicaciones en una nube implica una gestión fácil y rentable de los recur‑
sos en función de la demanda de la aplicación. Para satisfacer la creciente demanda, debe ampliar
los recursos de la red. Cuando la demanda disminuye, es necesario reducir la escala para evitar el
costo innecesario de los recursos inactivos. Puedeminimizar el costo de ejecuciónde las aplicaciones
implementando solo tantas instancias como sean necesarias durante un tiempo determinado. Para
lograrlo, debe supervisar constantemente el tráfico, la memoria y el uso de la CPU, etc. Sin embargo,
la supervisión manual del tráfico es engorrosa. Para que el entorno de aplicaciones se escale hacia
arriba o hacia abajo de forma dinámica, debe automatizar los procesos de supervisión del tráfico y
escalar los recursos hacia arriba y hacia abajo siempre que sea necesario.

Integrada conel servicio AWSAutoScaling, la instanciaNetScaler VPXofrece las siguientes ventajas:

• Equilibrio y administraciónde la carga : configura automáticamente los servidores para am‑
pliarlos o reducirlos, según la demanda. La instancia VPX detecta automáticamente los grupos
de Autoscale en la subred de fondo y permite al usuario seleccionar los grupos de Autoscale
para equilibrar la carga. Todo esto se hace configurando automáticamente las direcciones IP
virtuales y de subred en la instancia VPX.

• Alta disponibilidad: detecta grupos de escalabilidad automática que abarcan varias zonas de
disponibilidad y servidores de equilibrio de carga.

• Mejor disponibilidad de red: la instancia VPX admite:

– Servidores de fondo en diferentes VPC, mediante el emparejamiento de VPC
– Servidores back‑end en los mismos grupos de ubicación
– Servidores de fondo en diferentes zonas de disponibilidad

• Terminación correcta de la conexión: elimina los servidores de escalado automático sin
problemas y evita la pérdida de conexiones de los clientes cuando se produce una activi‑
dad de reducción de escala, mediante la función GracefulTimeout.

• Drenaje de conexión para los servidores en espera: evita el envío de nuevas conexiones de
cliente al servidor en estado de espera. Sin embargo, los servidores en espera siguen formando
parte del grupo de escalado automático y seguirán gestionando las conexiones de cliente exis‑
tentes hasta que se cierren. Cuando el servidor vuelve al estado InService, el servidor vuelve a
gestionar las nuevas conexiones. Puede usar el estado de espera para actualizar, modificar o
solucionar problemas de los servidores, o para reducirlo en función de las necesidades. Para
obtener más información, consulte la documentación de AWS.

Diagrama: Servicio de escalado automático de AWS con una instancia de NetScaler VPX

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 308

https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-enter-exit-standby.html


NetScaler VPX 14.1

Este diagrama ilustra cómo el servicio AWS Autoscaling es compatible con una instancia de NetScaler
VPX (servidor virtual de equilibrio de carga). Para obtener más información, consulte los siguientes
temas de AWS.

• Grupos de ajuste de escala automático
• CloudWatch
• Servicio de notificación simple (SNS)
• Servicio de cola simple (Amazon SQS)

Antes de comenzar

Antes de empezar a utilizar AutoScaling con su instancia de NetScaler VPX, debe completar las sigu‑
ientes tareas.

• Lea los siguientes temas:

– Requisitos previos
– Pautas de limitación y uso

• Cree una instancia de NetScaler VPX en AWS según sus requisitos.

– Paraobtenermás informaciónsobrecómocrearuna instancia independientedeNetScaler
VPX, consulte Implementar una instancia independiente de NetScaler VPX en AWS y Esce‑
nario: instancia independiente

– Para obtener más información sobre cómo implementar instancias VPX enmodo HA, con‑
sulte Implementar un par de alta disponibilidad en AWS.
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Nota:

Recomendamos lo siguiente:

– Utilice la plantilla de CloudFormation para crear instancias de NetScaler VPX en AWS.
– Cree tres interfaces independientes: una para la administración (NSIP), otra para el
servidor virtual LB (VIP) orientado al cliente y otra para la IP de subred (NSIP).

• Cree un grupo de AWS Autoscale. Si no tiene una configuración de ajuste de escala automático
existente, debe:

1. Crear una configuración de lanzamiento
2. Crear un grupo de escalado automático
3. Verificar el grupo de escalado automático

Para obtener más información, consulte http://docs.aws.amazon.com/autoscaling/latest/use
rguide/GettingStartedTutorial.html.

• Apartir de la versión14.1‑12.xdeNetScaler, enungrupodeAWSAutoscale, debeespecificaruna
directiva de escalado descendente solo si ha habilitado la opción Graceful. En las versiones de
NetScaler anteriores a 14.1‑12.x, era necesario especificar al menos una política de reducción
de escala independientemente de si la opción Graceful estaba habilitada o no.

La instancia de NetScaler VPX solo admite la directiva de escalado por pasos. La directiva de
escalado simple y la directiva de escalado de seguimiento de objetivos no son compatibles con
el grupo Autoscale.

• Asegúrese de que su cuenta de AWS tenga los siguientes permisos de IAM:

1 {
2
3 "Version": "2012-10-17",
4 "Statement": \[
5 {
6
7 "Action": \[
8 "ec2:DescribeInstances",
9 "ec2:DescribeNetworkInterfaces",

10 "ec2:DetachNetworkInterface",
11 "ec2:AttachNetworkInterface",
12 "ec2:StartInstances",
13 "ec2:StopInstances",
14 "ec2:RebootInstances",
15 "autoscaling:\*",
16 "sns:\*",
17 "sqs:\*"
18
19 “ iam: SimulatePrincipalPolicy ”
20 “ iam: GetRole ”
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21 \],
22 "Resource": "\*",
23 "Effect": "Allow"
24 }
25
26 \]
27 }

Agregue el servicio AWS Autoscaling a una instancia de NetScaler VPX

Complete los siguientes pasos para agregar el servicio de escalado automático a una instancia VPX:

1. Inicie sesión en la instancia VPX con sus credenciales de nsroot.

2. Vaya a Sistema > AWS > Perfil de nube y haga clic en Agregar.

Aparece la página de configuración de Crear perfil en la nube .

Puntos a tener en cuenta al crear un perfil de nube:

• La dirección IP del servidor virtual se rellena automáticamente a partir de la dirección IP
gratuita disponible para la instancia VPX. Para obtener más información, consulte Admin‑
istrar varias direcciones IP.

• Escriba el nombre exacto del grupo de Autoscale que configuró en su cuenta de AWS. Para
obtener más información, consulte los grupos de AWS Auto Scaling.
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• Al seleccionar el puerto y el protocolo del grupo de escalado automático, asegúrese de
que los servidores escuchen esos protocolos y puertos y de vincular elmonitor correcto al
grupo de servicios. De forma predeterminada, se utiliza el monitor TCP.

• En el caso del escalado automático del tipo de protocolo SSL, después de crear el perfil de
nube, el servidor virtual o grupo de servicios de equilibrio de carga parece estar inactivo
debido a la falta de un certificado. Puede enlazar el certificado al servidor virtual o grupo
de servicios manualmente.

• SeleccioneGraceful y especifique un valor de tiempode espera en el campoRetraso para
eliminar los servidores de Autoscale sin problemas. Esta opción inicia un evento de reduc‑
ción de escala. La instancia VPX no elimina el servidor inmediatamente, sino que marca
uno de los servidores para eliminarlo correctamente. Durante este período, la instancia
VPX no permite nuevas conexiones a este servidor. Las conexiones existentes se atienden
hasta que se agote el tiempo de espera. Una vez transcurrido el tiempo de espera, la in‑
stancia VPX elimina el servidor.

Si no selecciona la opción Graceful, el servidor del grupo Autoscale se elimina inmedi‑
atamente después de que se detenga la carga. Esto podría provocar la interrupción del
servicio para los clientes conectados existentes.

Despuésde crear el perfil de nube, se creanun servidor virtual de equilibrio de cargadeNetScaler y un
grupo de servicios conmiembros como servidores del grupo de escalado automático. Los servidores
back‑end deben ser accesibles a través del SNIP configurado en la instancia VPX.

Nota:

• Para ver la información relacionada con AutoScaling en la consola de AWS, vaya
aEC2>Panel> Auto Scaling >Auto Scaling Group.**

• Puede crear diferentes perfiles de nube para diferentes servicios (utilizando diferentes
puertos) con el mismo grupo de escalado automático (ASG) en AWS. Por lo tanto, la instan‑
cia de NetScaler VPX admite varios servicios con el mismo grupo de escalado automático
en la nube pública.
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Implemente NetScaler GSLB en AWS

October 17, 2024

La configuración de GSLB para NetScaler en AWS consiste básicamente en configurar NetScaler para
equilibrar la carga del tráfico a los servidores ubicados fuera de la VPC a la que pertenece NetScaler,
por ejemplo, dentro de otra VPC en una región de disponibilidad diferente o en un centro de datos
local.

Descripción general de DBS

La compatibilidad de NetScaler GSLB con servicios basados en nombres de dominio (DBS) para bal‑
anceadores de carga en la nubepermite el descubrimiento automáticode servicios en la nubedinámi‑
cos mediante una solución de balanceador de carga en la nube. Esta configuración permite que
NetScaler implemente servicios basados en nombres de dominio de equilibrio de carga de servidor
global (GSLB DBS) en un entorno activo‑activo. DBS permite escalar los recursos de back‑end en en‑
tornos de AWS a partir del descubrimiento de DNS.

En esta sección se describen las integraciones entre NetScaler en entornos de AWS AutoScaling. La
sección final del documento detalla la capacidad de configurar un par de ADC de NetScaler de alta
disponibilidad que abarquen dos zonas de disponibilidad (AZ) diferentes específicas de una región
de AWS.
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DBS con ELB

GSLB DBS utiliza el FQDN del usuario Elastic Load Balancer (ELB) para actualizar dinámicamente los
grupos de servicios de GSLB a fin de incluir los servidores back‑end que se crean y eliminan en AWS.
Los servidores o instancias back‑end de AWS se pueden configurar para que escalen en función de la
demanda de la red o la utilización de la CPU. Para configurar esta función, dirija NetScaler al ELB para
enrutarlo dinámicamente a diferentes servidores de AWS sin tener que actualizar NetScaler manual‑
mente cada vez que se cree y elimine una instancia en AWS. La función NetScaler DBS para grupos
de servicios GSLB utiliza el descubrimiento de servicios con reconocimiento de DNS para determinar
los recursos de servicio miembro del espacio de nombres DBS identificado en el grupo de escala au‑
tomática.

Componentes de escalado automático de NetScaler GSLB DBS con balanceadores de carga en la
nube:

Configurar los componentes de AWS

Grupos de seguridad

Nota:

Le recomendamos que cree diferentes grupos de seguridad para ELB, la instancia GSLB de
NetScaler y la instancia de Linux, ya que el conjunto de reglas requerido para cada una de
estas entidades es diferente. Este ejemplo tiene una configuración de grupo de seguridad
consolidada para mayor brevedad.

Para garantizar la configuración adecuada del firewall virtual, consulte Grupos de seguridad para su
VPC.

1. Inicie sesión en elgrupo de recursos de AWSdel usuario y vaya aEC2 >NETWORK&SECURITY
> Security Groups.
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2. Haga clic enCrear grupo de seguridady proporcione un nombre y una descripción. Este grupo
de seguridad abarca los servidores web back‑end de NetScaler y Linux.

3. Agregue las reglas de puertos de entrada de la siguiente captura de pantalla.

Nota:

Se recomienda limitar el acceso IP de origen para el endurecimiento granular. Para obtenermás
información, consulte Reglas del servidor web.

1. Servicios web back‑end de Amazon Linux

a) Inicie sesión en elgrupo de recursos de AWSdel usuario y vaya aEC2 > Instancias.

b) Haga clic enLanzar instancia con los detalles que aparecen a continuación para configu‑
rar la instancia deAmazon Linux .

Ingrese los detalles sobre la configuración de un servidor web o un servicio back‑end en esta
instancia.

2. Configuración de NetScaler

a) Inicie sesión en elgrupo de recursos de AWSdel usuario y vaya aEC2 > Instancias.

b) Haga clic enLaunch Instancey utilice los siguientes detalles para configurar la instancia
deAmazon AMI.

3. Configuración de IP elástica

Nota:

También se puede hacer que NetScaler se ejecute con una sola IP elástica si es necesario para
reducir los costes, al no tener una IP pública para el NSIP. En su lugar, adjunte una IP elástica al
SNIP que pueda cubrir el acceso de administración a la caja, además de la IP del sitio GSLB y la
IP de ADNS.

1 1. Inicie sesión en el**grupo de recursos de AWS**del usuario y vaya a
**EC2 > RED Y SEGURIDAD > IP elásticas**.

2
3 1. Haga clic en**Asignar nueva dirección**para crear una dirección IP

elástica.
4
5 1. Configure la IP elástica para que apunte al usuario que ejecuta la

instancia de NetScaler en AWS.
6
7 1. Configure una segunda IP elástica y vuelva a dirigirla al usuario

que ejecuta la instancia de NetScaler.

1. Equilibrador de carga elástico

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 315

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules-reference.html#sg-rules-web-server


NetScaler VPX 14.1

a) Inicie sesión en el grupode recursos de AWSdel usuario y vaya aEC2 > LOADBALANCING
> Load Balancers.

b) Haga clic enCrear equilibrador de cargapara configurar un equilibrador de carga clásico.

Los Elastic Load Balancers de usuario permiten a los usuarios equilibrar la carga de sus instan‑
cias de Amazon Linux de back‑end y, al mismo tiempo, pueden equilibrar la carga de otras in‑
stancias que se ponen enmarcha según la demanda.

Configuración de servicios basados en nombres de dominio de equilibrio de carga de
servidores globales

Para configuraciones de administración de tráfico, consulte Configurar el servicio basado en dominio
GSLB de NetScaler.

Tipos de implementación

Implementación de tres NIC

• Despliegues típicos

– Libro de estilo GSLB

– Con ADM

– Con GSLB (Route53 con registro de dominio)

– Licencias ‑ Pooled/Marketplace

• Casos de uso

– Se utilizan implementaciones de tres NIC para lograr un aislamiento real del tráfico de
datos y administración.

– Las implementaciones de tres NIC tambiénmejoran la escala y el rendimiento del ADC.

– Las implementaciones de tres NIC se utilizan en aplicaciones de red donde el rendimiento
suele ser de 1 Gbps o superior y se recomienda una implementación de tres NIC.

Despliegue de CFT

Los clientes implementarían el uso de plantillas de CloudFormation si están personalizando sus im‑
plementaciones o si están automatizando sus implementaciones.
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Pasos de implementación

Los siguientes son los pasos de implementación:

1. Implementación de tres NIC para GSLB
2. Licensing
3. opciones de implementación

Implementación de tres NIC para GSLB La instancia de NetScaler VPX está disponible como Ama‑
zonMachine Image (AMI) en elmercado de AWS y se puede lanzar como una instancia de Elastic Com‑
pute Cloud (EC2) dentro de una VPC de AWS. El tipo mínimo de instancia EC2 permitido como AMI
compatible en NetScaler VPX es m4.large. La instancia AMI de NetScaler VPX requiere un mínimo
de 2 CPU virtuales y 2 GB de memoria. Una instancia EC2 lanzada dentro de una VPC de AWS tam‑
bién puede proporcionar las múltiples interfaces, varias direcciones IP por interfaz y direcciones IP
públicas y privadas necesarias para la configuración VPX. Cada instancia VPX requiere al menos tres
subredes IP:

• Una subred de administración
• Una subred (VIP) orientada al cliente
• Una subred orientada al back‑end (SNIP)

NetScaler recomienda tres interfaces de red para una instalación de VPX estándar en AWS.

Actualmente, AWS hace que la funcionalidad de IP múltiple esté disponible solo para las instancias
que se ejecutan en una VPC de AWS. Una instancia VPX en una VPC se puede utilizar para equilibrar la
carga de servidores que se ejecutan en instancias EC2. Una red VPC de Amazon permite a los usuarios
crear y controlar un entornode red virtual, que incluye supropio intervalo dedirecciones IP, subredes,
tablas de redirección y puertas de enlace de red.

Nota:

De forma predeterminada, los usuarios pueden crear hasta 5 instancias de VPC por región de
AWS para cada cuenta de AWS. Los usuarios pueden solicitar límites de VPCmás altos enviando
el formulario de solicitud de Amazon aquí:

Licensing Una instancia deNetScaler VPX en AWS requiere una licencia. Las siguientes opciones de
licencia están disponibles para las instancias de NetScaler VPX que se ejecutan en AWS:

• Gratis (ilimitado)
• Cada hora
• Anual
• Trae su propia licencia
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• Prueba gratuita (todas las ofertas de suscripción a NetScaler VPX‑AWS durante 21 días gratis en
AWS Marketplace).

Opciones de implementación Los usuarios pueden implementar una instancia independiente de
NetScaler VPX en AWS. Para obtener más información, consulte Implementar una instancia indepen‑
diente de NetScaler VPXen AWS

Equilibrio de carga de servidores globales de NetScaler para implementaciones
híbridas ymulticloud

La solución de balanceo de cargas de servidores globales (GSLB) de NetScaler, híbrida y multinube,
permite a los usuarios distribuir el tráfico de aplicaciones en varios centros de datos en nubes
híbridas, nubes múltiples e implementaciones locales. La solución GSLB híbrida y multinube de
NetScaler ayuda a los usuarios a gestionar su configuración de equilibrio de carga en entornos
híbridos o multinube sin alterar la configuración existente. Además, si los usuarios tienen una
configuración local, pueden probar algunos de sus servicios en la nube con la solución GSLB híbrida
y multinube de NetScaler antes de migrar por completo a la nube. Por ejemplo, los usuarios solo
pueden redirigir un pequeño porcentaje de su tráfico a la nube y gestionar la mayor parte del tráfico
en las instalaciones. La solución GSLB híbrida y multinube de NetScaler también permite a los
usuarios gestionar y supervisar las instancias de NetScaler en distintas ubicaciones geográficas
desde una única consola unificada.

Una arquitectura híbrida y multinube también puede mejorar el rendimiento empresarial general al
evitar la “dependenciadel proveedor”yutilizar una infraestructuradiferentepara satisfacer las necesi‑
dades de los socios usuarios y los clientes. Con una arquitectura multicloud, los usuarios pueden
administrar mejor sus costos de infraestructura ya que ahora tienen que pagar solo por lo que usan.
Los usuarios también pueden escalar mejor sus aplicaciones, ya que ahora utilizan la infraestructura
a pedido. También ofrece la posibilidad de cambiar rápidamente de una nube a otra para aprovechar
las mejores ofertas de cada proveedor.

Los nodos GSLB de NetScaler manejan la resolución de nombres DNS. Cualquiera de estos nodos
GSLB puede recibir solicitudes de DNSdesde cualquier ubicación de cliente. El nodoGSLB que recibe
la solicitud deDNSdevuelve la dirección IP del servidor virtual del equilibrador de carga seleccionada
por el método de equilibrio de carga configurado. Las métricas (métricas de sitio, red y persistencia)
se intercambian entre los nodos GSLB mediante el protocolo de intercambio de métricas (MEP), que
es un protocolo patentado de NetScaler. Para obtener más información sobre el protocolo MEP, con‑
sulteConfigurar el protocolo de intercambio demétricas.

El monitor configurado en el nodo GSLB monitorea el estado del servidor virtual de equilibrio de
carga en el mismo centro de datos. En una topología padre‑hijo, las métricas entre los nodos GSLB
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y NetScaler se intercambian mediante MEP. Sin embargo, la configuración de las sondas de monitor‑
ización entre un nodo GSLB y un nodo NetScaler LB es opcional en una topología padre‑hijo.

El agente NetScaler permite la comunicación entre NetScaler ADM y las instancias administradas en
el centro de datos del usuario. Para obtener más información sobre los agentes de NetScaler y cómo
instalarlos, consultePrimeros pasos.

Nota:

En este documento se hacen las siguientes suposiciones:

• Si los usuarios tienen una configuración de equilibrio de carga existente, está en fun‑
cionamiento.

• Se configura una dirección SNIP o una dirección IP de sitio GSLB en cada nodo GSLB de
NetScaler. Esta dirección IP se utiliza como dirección IP de origen del centro de datos al
intercambiar métricas con otros centros de datos.

• Se configura un servicio ADNSoADNS‑TCP en cada una de las instancias GSLBdeNetScaler
para recibir el tráfico de DNS.

• El firewall y los grupos de seguridad necesarios se configuran en los proveedores de servi‑
cios en la nube.

Configuración de grupos de seguridad

Los usuarios deben configurar la configuración de grupos de firewall/seguridad requerida en los
proveedores de servicios en la nube. Para obtener más información sobre las características de
seguridad de AWS, consulte AWS/Documentación/Amazon VPC/Guía del usuario/Seguridad.

Además, en el nodo GSLB, los usuarios deben abrir el puerto 53 para la dirección IP del servidor DNS
y el servicio ADNS y el puerto 3009 para la dirección IP del sitio GSLB para el intercambio de tráfico
MEP. En el nodo de equilibrio de carga, los usuarios deben abrir los puertos adecuados para recibir el
tráfico de la aplicación. Por ejemplo, los usuarios deben abrir el puerto 80 para recibir tráfico HTTP y
abrir el puerto 443 para recibir tráfico HTTPS. Abra el puerto 443 para la comunicación NITRO entre el
agente NetScaler y NetScaler ADM.

Para el método GSLB dinámico de ida y vuelta, los usuarios deben abrir el puerto 53 para permitir las
sondasUDP y TCP, según el tipo de sonda LDNS configurado. Las sondasUDPoTCP se inician conuno
de los SNIP y, por lo tanto, esta configuración debe realizarse para los grupos de seguridad enlazados
a la subred del lado del servidor.
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Capacidades de la solución GSLB híbrida ymultinube de NetScaler

En esta sección se describen algunas de las capacidades de la solución GSLB híbrida y multinube de
NetScaler.

Compatibilidad con otras soluciones de equilibrio de carga

La solución GSLB híbrida y multinube de NetScaler es compatible con varias soluciones de equilib‑
rio de carga, como NetScaler Load Balancer, NGINX, HAProxy y otros balanceadores de carga de ter‑
ceros.

Nota:

Las soluciones de equilibrio de carga distintas de NetScaler solo se admiten si se utilizan méto‑
dos GSLB basados en la proximidad y no en métricas y si la topología padre‑hijo no está config‑
urada.

Métodos GSLB

La solución GSLB híbrida y multinube de NetScaler admite los siguientes métodos de GSLB.

• MétodosGSLBbasadosenmétricas. LosmétodosGSLBbasadosenmétricas recopilanmétricas
de los demás nodos de NetScaler mediante el protocolo de intercambio demétricas.

– Conexión mínima: la solicitud del cliente se redirige al equilibrador de carga que tiene el
menor número de conexiones activas.

– Ancho de banda mínimo: La solicitud del cliente se redirige al equilibrador de carga que
actualmente está sirviendo la menor cantidad de tráfico.

– Cantidad mínima de paquetes: la solicitud del cliente se envía al balanceador de cargas
que ha recibido la menor cantidad de paquetes en los últimos 14 segundos.

• Métodos GSLB nométricos

– RoundRobin: la solicituddel cliente seenvía a ladirección IPdel balanceadordecargaque
seencuentraen laparte superiorde la listadebalanceadoresdecarga. A continuación, ese
balanceador de carga pasa al final de la lista.

– Hashde IP de origen: estemétodoutiliza el valor de hash de la dirección IP del cliente para
seleccionar un balanceador de cargas.

• Métodos GSLB basados en la proximidad

– Proximidad estática: La solicitud del cliente se redirige al equilibrador de carga más cer‑
cano a la dirección IP del cliente.
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– Tiempo de ida y vuelta (RTT): este método utiliza el valor RTT (el tiempo de demora en la
conexión entre el servidor DNS local del cliente y el centro de datos) para seleccionar la
dirección IP del equilibrador de carga conmejor rendimiento.

Para obtenermás información sobre losmétodos de equilibrio de carga, consulte Algoritmos de equi‑
librio de carga.

Topologías GSLB

La solución GSLB híbrida y multinube de NetScaler admite la topología activa‑pasiva y la topología
padre‑hijo.

• Topología activa‑pasiva: proporciona recuperación ante desastres y garantiza la disponibilidad
continua de las aplicaciones al protegerlas contra los puntos de falla. Si el centro de datos prin‑
cipal falla, el centro de datos pasivo entra en funcionamiento. Para obtener más información
sobre la topología activa‑pasiva de GSLB, consulte Configurar GSLB para recuperación ante de‑
sastres.

• Topología padre‑hijo: se puede utilizar si los clientes utilizan los métodos GSLB basados en
métricas para configurar GSLB y nodos de equilibrio de carga y si los nodos de equilibrio de
cargaestán implementadosenuna instanciadeNetScaler diferente. Enuna topologíaprincipal‑
secundaria, el nodo LB (sitio secundario) debe ser un dispositivo NetScaler porque el intercam‑
bio de métricas entre el sitio primario y el secundario se realiza a través del protocolo de inter‑
cambio demétricas (MEP).

Para obtener más información sobre la topología padre‑hijo, consulte Implementación de topología
padre‑hijo usando el protocolo MEP.

Compatibilidad con IPv6

La solución GSLB híbrida y multinube de NetScaler también admite IPv6.

Supervisión

La solución GSLB híbrida ymultinube de NetScaler admitemonitores integrados con la opción de ha‑
bilitar la conexión segura. Sin embargo, si las configuraciones de LB y GSLB están en lamisma instan‑
cia de NetScaler o si se usa la topología padre‑hijo, la configuración de los monitores es opcional.

Persistencia

La solución GSLB híbrida y multinube de NetScaler admite lo siguiente:
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• Sesiones de persistencia basadas en IP de origen, de modo que varias solicitudes del mismo
cliente se dirijan al mismo servicio si llegan dentro de la ventana de tiempo de espera config‑
urada. Si el valor de tiempo de espera expira antes de que el cliente envíe otra solicitud, la
sesión se descarta y el algoritmo de equilibrio de carga configurado se utiliza para seleccionar
un nuevo servidor para la siguiente solicitud del cliente.

• Persistencia de rebose para que el servidor virtual de copia de seguridad continúe procesando
las solicitudes que recibe, incluso después de que la carga en el primario caiga por debajo del
umbral. Para obtener más información, consulte Configurar Spillover.

• Persistencia del sitio para que el nodo GSLB seleccione un centro de datos para procesar la
solicitud de un cliente y reenvíe la dirección IP del centro de datos seleccionado para todas
las solicitudes de DNS posteriores. Si la persistencia configurada se aplica a un sitio que está
INACTIVO, el nodo GSLB utiliza unmétodo GSLB para seleccionar un sitio nuevo y el nuevo sitio
pasa a ser persistente para las solicitudes posteriores del cliente.

Configuraciónmediante NetScaler ADM StyleBooks

Los clientes pueden usar el StyleBook GSLB multicloud predeterminado en NetScaler ADM para con‑
figurar instancias de NetScaler con configuraciones GSLB híbridas y multicloud.

Los clientes pueden usar el StyleBook GSLB multicloud predeterminado para el StyleBook de nodo
de equilibrio de carga para configurar los nodos de equilibrio de carga deNetScaler, que son los sitios
secundarios en una topología padre‑hijo que manejan el tráfico de la aplicación. Utilice este Style‑
Book solo si los usuarios desean configurar nodos de equilibrio de carga en una topología padre‑hijo.
Sin embargo, cada nodo LB debe configurarse por separadomediante este StyleBook.

Flujo de trabajo de la configuración de la solución GSLB híbrida ymultinube de
NetScaler

Los clientes pueden usar el StyleBook GSLB multicloud enviado en NetScaler ADM para configurar
instancias de NetScaler con configuraciones GSLB híbridas y multicloud.

El siguiente diagramamuestra el flujo de trabajo para configurar una solución GSLB híbrida y multin‑
ube de NetScaler. Los pasos del diagrama de flujo de trabajo se explican conmás detalle después del
diagrama.
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Realice las siguientes tareas como administrador de la nube:

1. Regístrese para obtener una cuenta de NetScaler Cloud.

Para comenzar a utilizar NetScaler ADM, cree una cuenta de empresa de NetScaler Cloud o
únase a una existente que haya sido creada por alguien de su empresa.

2. Cuando los usuarios inicien sesión en NetScaler Cloud,haga clic en Administrar en el mo‑
saicoNetScaler ApplicationDeliveryManagement para configurar el servicio ADMpor primera
vez.

3. Descargue e instale varios agentes de servicio NetScaler ADM.

Los usuarios deben instalar y configurar el agente de servicio NetScaler ADM en su entorno de
red para habilitar la comunicación entre NetScaler ADM y las instancias administradas en su
centro de datos o nube. Instale un agente en cada región para que puedan configurar las config‑
uraciones de LB y GSLB en las instancias administradas. Las configuraciones LB y GSLB pueden
compartir un único agente. Para obtener más información sobre las tres tareas anteriores, con‑
sulte Primeros pasos.

4. Implemente balanceadores de carga en los centros de datos locales o en la nube de Microsoft
AWS.

Según el tipo de equilibradores de carga que los usuarios implementen en la nube y en las in‑
stalaciones, aprovisiónelos en consecuencia. Por ejemplo, los usuarios pueden aprovisionar
instancias de NetScaler VPX en una nube privada virtual de Amazon Web Services (AWS) y en
centros de datos locales. Configure las instancias deNetScaler para que funcionen comonodos
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LB o GSLB en modo independiente mediante la creación de las máquinas virtuales y la config‑
uración de otros recursos. Para obtener más información sobre cómo implementar instancias
de NetScaler VPX, consulte los siguientes documentos:

• NetScaler VPX en AWS.

• Configure una instancia independiente de NetScaler VPX.

5. Realice configuraciones de seguridad.

Configure los grupos de seguridad de red y las ACL de red en ARM y en AWS para controlar el
tráfico entrante y saliente de las instancias de usuario y las subredes.

6. Agregue instancias de NetScaler en NetScaler ADM.

Las instancias de NetScaler son dispositivos de red o dispositivos virtuales que los usuarios
deseandescubrir, administrar ymonitorear desdeNetScaler ADM.Para administrar y supervisar
estas instancias, los usuarios deben agregarlas al servicio y registrar tanto las instancias LB (si
los usuarios usan NetScaler para LB) como las instancias GSLB. Para obtener más información
sobre cómo agregar instancias de NetScaler en NetScaler ADM, consultePrimeros pasos

7. Implemente las configuraciones GSLB y LB utilizando los StyleBooks de NetScaler ADM prede‑
terminados.

• Utilice GSLB StyleBook de múltiples nubes para ejecutar la configuración de GSLB en las
instancias de GSLB NetScaler seleccionadas.

• Implemente la configuracióndeequilibriode carga. (Losusuariospuedenomitir estepaso
si ya tienen configuraciones de LB en las instancias administradas). Los usuarios pueden
configurar balanceadores de carga en instancias de NetScaler de una de dos maneras:

• Configure manualmente las instancias para equilibrar la carga de las aplicaciones. Para
obtener más información sobre cómo configurar manualmente las instancias, consulte
Configurar el equilibrio de carga básico.

• Use StyleBooks. Los usuarios pueden utilizar uno de los StyleBooks de NetScaler ADM
(StyleBook de equilibrio de carga HTTP/SSL o StyleBook de equilibrio de carga HTTP/SSL
(con monitores)) para crear la configuración del equilibrador de carga en la instancia de
NetScaler seleccionada. Los usuarios también pueden crear sus propios StyleBooks. Para
obtener más información sobre StyleBooks, consulte StyleBooks.

8. Utilice el StyleBook GSLBmulticloud para el nodo LB para configurar la topología padre‑hijo de
GSLB en cualquiera de los siguientes casos:

• Si los usuarios utilizan los algoritmos GSLB basados en métricas (menor cantidad de pa‑
quetes,menor cantidaddeconexiones,menor anchodebanda)para configurarGSLBy los
nodos de equilibrio de carga y si los nodos de equilibrio de carga están implementados en
una instancia de NetScaler diferente.
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• Si se requiere persistencia del sitio.

Uso de StyleBooks para configurar GSLB en nodos de equilibrio de carga de NetScaler

Los clientes pueden usar el StyleBook GSLB multicloudpara el nodo LBsi usan los algoritmos GSLB
basados en métricas (menos paquetes, menos conexiones, menos ancho de banda) para configurar
GSLB y nodos de equilibrio de carga y si los nodos de equilibrio de carga se implementan en una
instancia de NetScaler diferente.

Los usuarios tambiénpuedenusar este StyleBookpara configurarmás sitios secundarios para un sitio
principal existente. Este StyleBook configura un sitio secundario a la vez. Por lo tanto, cree tantas
configuraciones (paquetes de configuración) a partir de este StyleBook como sitios secundarios. El
StyleBook aplica la configuración GSLB en los sitios secundarios. Los usuarios pueden configurar un
máximo de 1024 sitios secundarios.

Nota:

Utilice GSLB StyleBook demúltiples nubes para configurar los sitios principales.

Este StyleBook hace las siguientes suposiciones:

• Se configura una dirección SNIP o una dirección IP de sitio GSLB.

• El firewall y los grupos de seguridad necesarios se configuran en los proveedores de servicios
en la nube.

Configuración de un sitio secundario en una topología principal‑secundariamediante el uso de
GSLB StyleBookmulticloud para el nodo LB

1. Vaya aAplicaciones > Configuración > Crear nueva.

2. Vaya aAplicaciones>Configuracióny haga clic enCrear nuevo.

El StyleBook aparece como una página de interfaz de usuario en la que los usuarios pueden
introducir los valores de todos los parámetros definidos en este StyleBook.

Nota:

Los términos centro de datos y sitios se utilizan indistintamente en este documento.

1. Defina los siguientes parámetros:

• Nombre de la aplicación. Introduzca el nombre de la aplicación GSLB implementada en
los sitios GSLB para los que desea crear sitios secundarios.

• Protocolo. Seleccione el protocolo de aplicación de la aplicación implementada en el
cuadro de lista desplegable.
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• LB Health Check (opcional)

• Tipo de chequeo de salud. En el cuadro de lista desplegable, seleccione el tipo de sonda
que se utiliza para comprobar el estado de la dirección VIP del balanceador de cargas que
representa la aplicación en un sitio.

• Modo seguro. (Opcional) SeleccioneSí para habilitar este parámetro si se requieren com‑
probaciones de estado basadas en SSL.

• Solicitud HTTP. (Opcional) Si los usuarios seleccionaron HTTP como tipo de verificación
de estado, introduzca la solicitud HTTP completa utilizada para sondear la dirección VIP.

• Lista de códigos de respuesta de estado HTTP. (Opcional) Si los usuarios seleccionaron
HTTP como tipo de verificación de estado, introduzca la lista de códigos de estado HTTP
que se esperan en las respuestas a las solicitudes HTTP cuando el VIP esté en buen estado.

2. Configurando el sitio principal.

• Proporcione los detalles del sitio principal (nodo GSLB) en el que desea crear el sitio se‑
cundario (nodo LB).

– Nombre del sitio. Introduzca el nombre del sitio.

– Dirección IP del sitio. Introduzca la dirección IP que el sitio principal utiliza como
dirección IP de origen al intercambiar métricas con otros sitios. Se supone que esta
dirección IP ya está configurada en el nodo GSLB de cada sitio.

– Dirección IP pública del sitio. (Opcional) Introduzca la dirección IP pública del sitio
secundario que se utiliza para intercambiar métricas, si la dirección IP de ese sitio
tiene NAT.

3. Configurando el sitio hijo.

• Proporcione los detalles del sitio infantil.

– Nombre del sitio. Introduzca el nombre del sitio principal.

– Dirección IP del sitio. Introduzca la dirección IP del sitio secundario. Aquí, utilice la
dirección IP privada o el SNIP del nodo de NetScaler que se está configurando como
sitio secundario.

– Dirección IP pública del sitio. (Opcional) Introduzca la dirección IP pública del sitio
principal que se utiliza para intercambiar métricas, si la dirección IP de ese sitio tiene
NAT.

4. Configuración de los servicios GSLB activos (opcional)

• Configure los servicios GSLB activos solo si la dirección IP del servidor virtual LB no es una
dirección IP pública. Esta sección permite a los usuarios configurar la lista de servicios
GSLB locales en los sitios donde se implementa la aplicación.
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– IP de servicio. Introduzca la dirección IP del servidor virtual de equilibrio de carga
de este sitio.

– Dirección IP pública de servicio. Si la dirección IP virtual es privada y tiene una di‑
rección IP pública con NAT, especifique la dirección IP pública.

– Puerto de servicio. Introduzca el puerto del servicio GSLB en este sitio.

– Nombre del sitio. Introduzca el nombre del sitio en el que se encuentra el servicio
GSLB.

5. Haga clic en Instancias dedestino y seleccione las instanciasde NetScaler configuradas como
instancias GSLB en cada sitio en el que desee implementar la configuración GSLB.

6. Haga clic enCrearpara crear la configuración de LB en la instancia de NetScaler seleccionada
(nodo LB). Los usuarios también pueden hacer clic enEjecución en secopara comprobar los ob‑
jetosque se crearíanen las instanciasdedestino. La configuracióndeStyleBookquehancreado
los usuarios aparece en la lista de configuraciones de la página Configuraciones. Los usuarios
pueden examinar, actualizar o eliminar esta configuración mediante la GUI de NetScaler ADM.

Despliegue de plantillas de CloudFormation

NetScaler VPX está disponible como imágenes de máquina de Amazon (AMI) en AWS Marketplace.
Antes de usar una plantilla de CloudFormation para aprovisionar unNetScaler VPX en AWS, el usuario
de AWS debe aceptar los términos y suscribirse al producto de AWS Marketplace. Cada edición de
NetScaler VPX del Marketplace requiere este paso.

Cada plantilla del repositorio de CloudFormation incluye documentación que describe el uso y la
arquitectura de la plantilla. Las plantillas intentan codificar la arquitectura de implementación re‑
comendada de NetScaler VPX, o presentar NetScaler al usuario o demostrar una característica, edi‑
ción u opción en particular. Los usuarios pueden reutilizar, modificar o mejorar las plantillas para
adaptarlas a sus necesidades particulares de producción y pruebas. La mayoría de las plantillas re‑
quieren permisos EC2 completos, además de permisos para crear funciones de IAM.

Las plantillas de CloudFormation contienen ID de AMI que son específicos de una versión concreta de
NetScaler VPX (por ejemplo, la versión 12.0‑56.20) y unaedición (por ejemplo, NetScaler VPXPlatinum
Edition ‑ 10Mbps)ONetScalerBYOL.Parausarunaversión/edicióndiferentedeNetScaler VPXconuna
plantilla de CloudFormation, es necesario que el usuario edite la plantilla y sustituya los ID de AMI.

Los últimos AWS‑AMI‑ID de NetScaler se encuentran aquí: NetScaler AWS CloudFormation Master.

Implementación de CFT Three‑NIC

Esta plantilla implementa una VPC, con 3 subredes (administración, cliente, servidor) para 2 zonas de
disponibilidad. Implementa una puerta de enlace de Internet, con una ruta predeterminada en las

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 327

https://github.com/netscaler/citrix-adc-aws-cloudformation/blob/master/templates/README.md


NetScaler VPX 14.1

subredes públicas. Esta plantilla también crea un par de alta disponibilidad en las zonas de disponi‑
bilidad con dos instancias de NetScaler: 3 ENI asociadas a 3 subredes de VPC (administración, cliente,
servidor) en la principal y 3 ENI asociadas a 3 subredes de VPC (administración, cliente, servidor) en la
secundaria. Todos los nombres de recursos creados por esta CFT llevan el prefijo tagName del nom‑
bre de la pila.

El resultado de la plantilla de CloudFormation incluye:

• PrimaryCitrixADCManagementURL:URLHTTPSa laGUIdeadministracióndel VPXprincipal (uti‑
liza un certificado autofirmado)

• PrimaryCitrixADCManagementUrl2: URL HTTP a la GUI de administración del VPX principal

• PrimaryCitrixAdcInstanceID: Id. de instancia de la instancia VPX primaria recién creada

• PrimaryCitrixAdcPublicVIP: dirección IP elástica de la instancia VPX principal asociada al VIP

• PrimaryCitrixADCPrivateNSIP: IP privada (NS IP) utilizada para la administración del VPX princi‑
pal

• PrimaryCitrixAdcPublicNSIP: IP pública (NS IP) utilizada para la administración del VPX princi‑
pal

• PrimaryCitrixADCPrivateVIP: dirección IP privada de la instancia VPX principal asociada al VIP

• PrimaryCitrixAdcsnip: dirección IP privada de la instancia VPX principal asociada con el SNIP

• SecondaryCitrixADCManagementURL: URL HTTPS a la GUI de administración del VPX secun‑
dario (utiliza un certificado autofirmado)

• SecondaryCitrixADCManagementUrl2: URLHTTPa laGUIdeadministracióndel VPX secundario

• SecondaryCitrixAdcInstanceID: Id. de instancia de la instancia VPX secundaria recién creada

• SecondaryCitrixADCPrivateNSIP: IP privada (NS IP) utilizada para la administración del VPX se‑
cundario

• SecondaryCitrixADCPublicNSIP: IP pública (NS IP) utilizada para la administración del VPX se‑
cundario

• SecondaryCitrixADCPrivateVIP: dirección IP privada de la instancia VPX secundaria asociada al
VIP

• SecondaryCitrixAdcsnip: dirección IP privada de la instancia VPX secundaria asociada al SNIP

• SecurityGroup: ID de grupo de seguridad al que pertenece VPX

Al proporcionar información a la CFT, la comparación * con cualquier parámetro en la CFT implica
que es un campo obligatorio. Por ejemplo, VPC ID* es un campo obligatorio.

Se deben cumplir los siguientes requisitos previos. La plantilla de CloudFormation requiere permisos
suficientes para crear funciones de IAM,más allá de los privilegios totales normales de EC2. El usuario
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de esta plantilla también debe aceptar los términos y suscribirse al producto de AWS Marketplace
antes de usar esta plantilla de CloudFormation.

También debe estar presente lo siguiente:

• Par de claves

• 3 EIP no asignadas

• Administración primaria

• Cliente VIP

• Administración secundaria

Para obtenermás información sobre el aprovisionamiento de instancias deNetScaler VPX en AWS, los
usuarios pueden visitar: Aprovisionamiento de instancias de NetScaler VPX en AWS.

Para obtener información sobre cómo configurar GSLB usando StyleBooks, visita Uso de StyleBooks
para configurar GSLB

Recuperación ante desastres (DR)

El desastre es una interrupción repentina de las funciones empresariales causada por desastres nat‑
urales o eventos causados por seres humanos. Los desastres afectan a las operaciones del centro de
datos, después de lo cual los recursos y los datos perdidos en el sitio del desastre deben reconstruirse
y restaurarse por completo. La pérdida de datos o el tiempo de inactividad en el centro de datos es
fundamental y colapsa la continuidad del negocio.

Uno de los desafíos a los que se enfrentan los clientes hoy en día es decidir dónde colocar su sitio de
recuperación ante desastres. Las empresas buscan uniformidad y rendimiento independientemente
de cualquier falla de red o infraestructura subyacente.

Para implementar GSLB para recuperación ante desastres, consulte Implementar una instancia inde‑
pendiente de NetScaler VPX en AWS

Otros recursos

NetScaler ADM GSLB para implementaciones híbridas y de múltiples nubes.

Configurar una instancia de NetScaler VPX para utilizar la interfaz de
red SR‑IOV

October 17, 2024
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Nota:

La compatibilidad con interfaces SR‑IOV en una configuración de alta disponibilidad está
disponible desde NetScaler versión 12.0 57.19 en adelante.

Despuésde crear una instanciaNetScaler VPXenAWS, puede configurar el dispositivo virtual paraque
use interfaces de red SR‑IOVmediante la CLI de AWS.

En todos los modelos de NetScaler VPX, excepto NetScaler VPX AWSMarketplace Editions de 3G y 5G,
SR‑IOV no está habilitado en la configuración predeterminada de una interfaz de red.

Antes de iniciar la configuración, lea los siguientes temas:

• Requisitos previos
• Instrucciones de uso y limitaciones

En esta sección se incluyen los temas siguientes:

• Cambie el tipo de interfaz a SR‑IOV
• Configurar SR‑IOV en una configuración de alta disponibilidad

Cambie el tipo de interfaz a SR‑IOV

Puede ejecutar el comando show interface summary para comprobar la configuración predetermi‑
nada de una interfaz de red.

Ejemplo 1: La siguiente captura de pantalla de CLImuestra la configuración de una interfaz de red en
la que SR‑IOV está habilitado de forma predeterminada en NetScaler VPX AWS Marketplace Editions
of 3G y 5G.

Ejemplo 2: La siguiente captura de pantalla CLI muestra la configuración predeterminada de una
interfaz de red donde SR‑IOV no está habilitado.
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Para obtener más información sobre cómo cambiar el tipo de interfaz a SR‑IOV, consulte http://docs
.aws.amazon.com/AWSEC2/latest/UserGuide/sriov‑networking.html

Para cambiar el tipo de interfaz a SR‑IOV

1. Cierre la instancia de NetScaler VPX que se ejecuta en AWS.

2. Para habilitar SR‑IOV en la interfaz de red, escriba el siguiente comando en la CLI de AWS.

$ aws ec2 modify-instance-attribute --instance-id \\&#060;instance
\\_id\\&#062; --sriov-net-support simple

3. Para comprobar si SR‑IOV se ha habilitado, escriba el siguiente comando en la CLI de AWS.

$ aws ec2 describe-instance-attribute --instance-id \\&#060;
instance\\_id\\&#062; --attribute sriovNetSupport

Ejemplo 3: El tipo de interfaz de red cambió a SR‑IOVmediante la CLI de AWS.

Si SR‑IOV no está habilitado, el valor para SriovnetSupport está ausente.

Ejemplo 4: En el ejemplo siguiente, el soporte para SR‑IOV no está habilitado.

4. Encienda la instancia VPX. Para ver el estado modificado de la interfaz de red, escriba “show
interface summary”en la CLI.
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Ejemplo 5: La siguiente captura depantallamuestra las interfaces de red conSR‑IOVhabilitado.
Las interfaces 10/1, 10/2, 10/3 están habilitadas para SR‑IOV.

Estos pasos completan el procedimiento para configurar las instancias VPX para utilizar interfaces de
red SR‑IOV.

Configure SR‑IOV en una configuración de alta disponibilidad

Las interfaces SR‑IOV admiten la alta disponibilidad a partir de la versión 12.0 de NetScaler, versión
57.19.

Si la configuración de alta disponibilidad se implementómanualmente omediante la plantilla de Cit‑
rix CloudFormation para NetScaler versión 12.0 56.20 o versiones anteriores, la función de IAM asoci‑
ada a la configuración de alta disponibilidad debe tener los siguientes privilegios:

• ec2:DescribeInstances
• ec2:DescribeNetworkInterfaces
• ec2:DetachNetworkInterface
• ec2:AttachNetworkInterface
• ec2:StartInstances
• ec2:StopInstances
• ec2:RebootInstances
• autoscaling:*
• sns:*
• sqs: *
• IAM: Simular directiva principal
• Soy: obtener rol

De forma predeterminada, la plantilla de Citrix CloudFormation para NetScaler versión 12.0 57.19
agrega automáticamente los privilegios necesarios a la función de IAM.

Nota:

Una configuración de alta disponibilidad con interfaces SR‑IOV tarda alrededor de 100 segundos
de tiempo de inactividad.
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Recursos relacionados:

Para obtener más información sobre los roles de IAM, consulte la documentación de AWS.

Configurar una instancia de NetScaler VPX para utilizar redes
mejoradas con AWS ENA

October 17, 2024

Después de crear una instancia NetScaler VPX en AWS, puede configurar el dispositivo virtual para
utilizar redes mejoradas con AWS Elastic Network Adapter (ENA)mediante AWS CLI.

Junto con AWS ENA, las redes mejoradas proporcionan mayor ancho de banda, mayor rendimiento
de paquete por segundo (PPS) y latencia entre instancias cada vez menor.

Antes de iniciar la configuración, lea los siguientes temas:

• Requisitos previos
• Instrucciones de uso y limitaciones

Se admiten las siguientes configuraciones de alta disponibilidad para instancias habilitadas para
ENA:

• Las direcciones IP privadas se puedenmover dentro de la misma zona de disponibilidad.
• Las direcciones IP elásticas se puedenmover a través de las zonas de disponibilidad.

Actualización de una instancia NetScaler VPX en AWS

October 17, 2024

Puede actualizar el tipo de instancia de EC2, el rendimiento, la edición de software y el software del
sistema de un NetScaler VPX que se ejecuta en AWS. Para ciertos tipos de actualizaciones, Citrix re‑
comienda utilizar el método Configuración de alta disponibilidad para minimizar el tiempo de inac‑
tividad.

Nota:

• La versión 10.1.e‑124.1308.e o posterior del software NetScaler para una AMI de NetScaler
VPX (incluidas la licencia de utilidad y la licencia de cliente) no admite las familias de instan‑
cias M1 y M2.

• Debido a los cambios en la compatibilidad con instancias VPX, no se admite la reducción
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de 10.1.e‑124 o una versión posterior a 10.1.123.x o una versión anterior.
• La mayoría de las actualizaciones no requieren el lanzamiento de una nueva AMI y la actu‑
alización se puede realizar en la instancia de AMI de NetScaler actual. Si desea actualizar a
unanueva instancia de AMI deNetScaler, utilice elmétodode configuraciónde alta disponi‑
bilidad.

Cambiar el tipo de instancia EC2 de una instancia de NetScaler VPX en AWS

Si sus instancias de NetScaler VPX ejecutan la versión 10.1.e‑124.1308.e o posterior, puede cambiar el
tipo de instancia EC2 desde la consola de AWS de la siguiente manera:

1. Detenga la instancia VPX.
2. Cambie el tipo de instancia de EC2 desde la consola de AWS.
3. Inicie la instancia.

También puede utilizar el procedimiento anterior para cambiar el tipo de instancia EC2 para una ver‑
sión anterior a 10.1.e‑124.1308.e, a menos que quiera cambiar el tipo de instancia a M3. En ese caso,
debe seguir primero el procedimiento de actualización estándar de NetScaler, en, para actualizar el
software NetScaler a 10.1.e‑124 o a una versión posterior y, a continuación, seguir los pasos anteri‑
ores.

Actualice el rendimiento o la edición de software de una instancia de NetScaler VPX en
AWS

Para actualizar la edición de software (por ejemplo, para actualizar de la edición estándar a la Pre‑
mium) o el rendimiento (por ejemplo, para actualizar de 200 Mbps a 1000mbps), el método depende
de la licencia de la instancia.

Uso de una licencia de cliente (Bring‑Your‑Own‑License)

Si utiliza una licencia de cliente, puede comprar y descargar la nueva licencia desde el sitio web de
Citrix y, a continuación, instalar la licenciaen la instanciadeVPX.Paraobtenermás informaciónacerca
de cómo descargar e instalar una licencia desde el sitio web de Citrix, consulte la Guía de licencias de
VPX.

Uso de una licencia de utilidad (licencia de utilidad con tarifa horaria)

AWS no admite actualizaciones directas para instancias basadas en tarifas. Para actualizar la edición
de softwareoel rendimientodeuna instanciadeNetScaler VPXbasadaen tarifas, inicie unanuevaAMI
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con la licencia y la capacidaddeseadas ymigre la configuraciónde instancia anterior a la nueva instan‑
cia. Esto se puede lograr mediante el uso de una configuración de alta disponibilidad de NetScaler
como se describe en la subsección [Actualizar a una nueva instancia de NetScaler AMI mediante el
uso de una configuración de alta disponibilidad de NetScaler] (#actualizar‑a‑una‑nueva‑instancia‑de‑
citrix‑adc‑ami‑mediante‑el‑uso‑de‑una‑configuración‑de‑alta‑disponibilidad‑de‑citrix‑adc) en esta
página.

Actualizar el software del sistema de una instancia de NetScaler VPX en AWS

Si necesita actualizar una instancia VPX que ejecuta 10.1.e‑124.1308.e o una versión posterior, siga el
procedimiento de actualización estándar de NetScaler en Actualizar y bajar de categoría un disposi‑
tivo NetScaler.

Si necesita actualizar una instancia VPX que ejecute una versión anterior a 10.1.e‑124.1308.e a 10.1.e‑
124.1308.eounaversiónposterior, actualiceprimeroel softwaredel sistemay, a continuación, cambie
el tipo de instancia a M3 de la siguiente manera:

1. Detenga la instancia VPX.
2. Cambie el tipo de instancia de EC2 desde la consola de AWS.
3. Inicie la instancia.

Actualice a una nueva instancia de AMI de NetScaler mediante una configuración de
alta disponibilidad de NetScaler

Para utilizar el método de alta disponibilidad para actualizar a una nueva instancia de AMI de
NetScaler, realice las siguientes tareas:

• Cree una nueva instancia con el tipo de instancia EC2, la edición de software, el rendimiento o
la versión de software deseados desde el mercado de AWS.

• Configure laaltadisponibilidadentre la instanciaantigua (quesevaaactualizar) y lanueva. Una
vez configurada la alta disponibilidad entre la instancia anterior y la nueva, la configuración de
la instancia anterior se sincroniza con la nueva instancia.

• Forzar una conmutación por error de alta disponibilidad de la instancia anterior a la nueva in‑
stancia. Como resultado, la nueva instancia se convierte enprimaria y comienza a recibir tráfico.

• Detenga y vuelva a configurar o eliminar la instancia anterior de AWS.

Requisitos previos y puntos a considerar

• Asegúrese de comprender cómo funciona la alta disponibilidad entre dos instancias de
NetScaler VPX en AWS. Para obtener más información sobre la configuración de alta disponi‑
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bilidad entre dos instancias de NetScaler VPX en AWS, consulte Implementar un par de alta
disponibilidad en AWS.

• Debe crear la nueva instancia en la misma zona de disponibilidad que la instancia anterior, te‑
niendo exactamente el mismo grupo de seguridad y subred.

• La configuración de alta disponibilidad requiere claves de acceso y secretas asociadas a la
cuenta de AWS Identity and Access Management (IAM) del usuario para ambas instancias. Si
no se utiliza la información de clave correcta al crear instancias VPX, se produce un error en la
configuración de HA. Para obtenermás información sobre cómo crear una cuenta IAM para una
instancia VPX, consulte Requisitos previos.

– Debe utilizar la consola EC2 para crear la nueva instancia. No puede utilizar el inicio de
AWS 1‑Clic, ya que no acepta las claves de acceso y secretas como entrada.

– La nueva instancia debe tener solo una interfaz ENI.

Para actualizar una instancia de NetScaler VPX mediante una configuración de alta disponibilidad,
siga estos pasos:

1. Configure la alta disponibilidad entre la instancia anterior y la nueva. Para configurar la alta
disponibilidad entre dos instancias NetScaler VPX, en el símbolo del sistema de cada instancia,
escriba:

• add ha node <nodeID> <IPaddress of the node to be added>
• save config

Ejemplo:

En la línea de comandos de la instancia anterior, escriba:

1 add ha node 30 192.0.2.30
2 Done

En la línea de comandos de la nueva instancia, escriba:

1 add ha node 10 192.0.2.10
2 Done

Tenga en cuenta lo siguiente:

• En la configuración de HA, la instancia anterior es el nodo principal y la nueva instancia es
el nodo secundario.

• La dirección IP de NSIP no se copia de la instancia anterior a la nueva instancia. Por lo
tanto, después de la actualización, la nueva instancia tiene una dirección IP de adminis‑
tración diferente de la anterior.

• La contraseña de nsroot cuenta de la nueva instancia se establece en la de la instancia
anterior tras la sincronización de alta disponibilidad.
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Paraobtenermás informaciónsobre la configuracióndealtadisponibilidadentredos instancias
de NetScaler VPX en AWS, consulte Implementar un par de alta disponibilidad en AWS.

2. Forzar una conmutación por error de alta disponibilidad. Para forzar una conmutación por er‑
ror en una configuración de alta disponibilidad, en la línea de comandos de cualquiera de las
instancias, escriba:

1 force HA failover

Como resultado de forzar una conmutación por error, los ENI de la instancia anterior semigran
a la nueva instancia y el tráfico fluye a través de la nueva instancia (el nuevo nodo principal). La
instancia anterior (el nuevo nodo secundario) se reinicia.

Si aparece el siguiente mensaje de advertencia, escriba N para anular la operación:

1 [WARNING]:Force Failover may cause configuration loss, peer
health not optimum. Reason(s):

2 HA version mismatch
3 HA heartbeats not seen on some interfaces
4 Please confirm whether you want force-failover (Y/N)?

El mensaje de advertencia aparece porque el software del sistema de las dos instancias VPX no
es compatible conHA. Como resultado, la configuraciónde la instancia anterior no sepuede sin‑
cronizar automáticamente con la nueva instancia durante una conmutación por error forzada.

A continuación se presenta la solución alternativa para este problema:

a) En el indicador de shell deNetScaler de la instancia anterior, escriba el siguiente comando
para crear una copia de seguridad del archivo de configuración (ns.conf):

copy /nsconfig/ns.conf to /nsconfig/ns.conf.bkp

b) Elimine la siguiente línea del archivo de configuración de respaldo (ns.conf.bkp):

• set ns config -IPAddress <IP> -netmask <MASK>

Porejemplo,set ns config -IPAddress 192.0.2.10 -netmask 255.255.255.0

c) Copie el archivo de configuración de respaldo de la instancia anterior (ns.conf.bkp) al
directorio /nsconfig de la nueva instancia.

d) En el indicador de shell de NetScaler de la nueva instancia, escriba el siguiente comando
para cargar el archivo de configuración de la instancia anterior (ns.conf.bkp) en la
nueva instancia:

• batch -f /nsconfig/ns.conf.bkp

e) Guarde la configuración en la nueva instancia.

• save conifg

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 337

https://docs.netscaler.com/es-es/vpx/current-release/deploy-aws/vpx-aws-ha.html


NetScaler VPX 14.1

f) En el símbolo del sistema de cualquiera de los nodos, escriba el comando siguiente para
forzar una conmutación por error y, a continuación, escriba Y para el mensaje de adver‑
tencia para confirmar la operación de conmutación por error de fuerza:

• force ha failover

Ejemplo:

1 > force ha failover
2
3 WARNING]:Force Failover may cause configuration loss, peer

health not optimum.
4 Reason(s):
5 HA version mismatch
6 HA heartbeats not seen on some interfaces
7 Please confirm whether you want force-failover (Y/N)?

Y

3. Elimine la configuracióndeHA,demodoque lasdos instancias yanoesténenunaconfiguración
de HA. Primero elimine la configuración de HA del nodo secundario y, a continuación, elimine
la configuración de HA del nodo primario.

Para quitar una configuración de alta disponibilidad entre dos instancias de NetScaler VPX, en
el símbolo del sistema de cada instancia, escriba:

1 > remove ha node \<nodeID\>
2 > save config

Paraobtenermás informaciónsobre la configuracióndealtadisponibilidadentredos instancias
VPX en AWS, consulte Implementar un par de alta disponibilidad en AWS.

Ejemplo:

En la línea de comandos de la instancia anterior (nuevo nodo secundario), escriba:

1 > remove ha node 30
2 Done
3 > save config
4 Done

En el símbolo del sistema de la nueva instancia (nuevo nodo principal), escriba:

1 > remove ha node 10
2 Done
3 > save config
4 Done
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Solución de problemas de una instancia VPX en AWS

October 17, 2024

Amazon no proporciona acceso de consola a una instancia de NetScaler VPX. Para solucionar proble‑
mas, debe utilizar la interfaz gráfica de usuario de AWS para ver el registro de actividad. Solo puede
depurar si la red está conectada. Para ver el registro del sistema de una instancia, haga clic con el
botón derecho en la instancia y seleccione Registro del sistema.

NetScaler ofrece soporte para instancias de NetScaler VPX con licencia de AWS Marketplace (licencia
de utilidad con tarifa por hora) en AWS. Para presentar un caso de soporte, busque su número de
cuenta de AWS y su código PIN de soporte y llame al soporte de NetScaler. También se le pedirá su
nombre y su dirección de correo electrónico. Para encontrar el PIN de soporte, inicie sesión en la GUI
de VPX y vaya a la página del sistema.

Aquí hay un ejemplo de una página del sistema quemuestra el PIN de soporte.

Preguntas frecuentes sobre AWS

October 17, 2024

• ¿Una instancia de NetScaler VPX admite los volúmenes cifrados en AWS?
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El cifrado y el descifradoocurren anivel del Hypervisor y, por lo tanto, funcionanperfectamente
con cualquier instancia. Para obtener más información acerca de los volúmenes cifrados, con‑
sulte el siguiente documento de AWS:

https://docs.aws.amazon.com/kms/latest/developerguide/services‑ebs.html

• ¿Cuál es la mejor manera de aprovisionar una instancia de NetScaler VPX en AWS?

Puede aprovisionar una instancia deNetScaler VPX enAWSde cualquiera de las siguientesman‑
eras:

– Plantilla de AWS CloudFormation (CFT) en el mercado de AWS
– Administrador de dispositivos NetScaler
– Inicio rápido de AWS
– Citrix AWS CFT en GitHub
– Scripts de Citrix Terraform en GitHub
– Libros de jugadas de Citrix Ansible en GitHub
– flujo de trabajo de lanzamiento de AWS EC2

Puede elegir cualquiera de las opciones enumeradas en función de la herramienta de automa‑
tización que utilice.

Para obtener más detalles sobre las opciones, consulte NetScaler VPX en AWS.

• ¿ Cómo actualizar la instancia de NetScaler VPX en AWS?

Para actualizar la instancia de NetScaler VPX en AWS, puede actualizar el software del sistema
o actualizar a una nueva imagen de máquina de Amazon (AMI) de NetScaler VPX siguiendo el
procedimiento en Actualizar una instancia de NetScaler VPX en AWS.

La forma recomendadadeactualizar una instanciaNetScaler VPXesutilizar el servicio ADMsigu‑
iendo el procedimiento de Utilizar trabajos para actualizar instancias de NetScaler.

• ¿ Cuál es el tiempo de conmutación por error de alta disponibilidad para NetScaler VPX en
AWS?

– La conmutación por error de alta disponibilidad de NetScaler VPX dentro de la zona de
disponibilidad de AWS tarda aproximadamente 3 segundos.

– La conmutación por error de alta disponibilidad de NetScaler VPX en las zonas de disponi‑
bilidad de AWS tarda unos 5 segundos.

• ¿ Qué nivel de soporte se proporciona a los clientes de suscripción de NetScaler VPX Mar‑
ketplace que proporcionan el PIN de soporte técnico?

De forma predeterminada, el servicio “Seleccionar software”se proporciona a los clientes que
proporcionan el PIN de soporte técnico.
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• En la implementación de Alta disponibilidad en diferentes zonas usando IP elástica ,
¿necesitamos crear múltiples IPSets para cada aplicación?

Sí. Si hay varias aplicaciones con varios VIP asignados a varios EIP, se requieren varios IPsets.
Por lo tanto, durante la conmutación por error de alta disponibilidad, todas las asignaciones
VIP principales de los EIP se cambian a VIP secundarias (nuevas primarias).

• ¿Por qué está habilitado el modo INC en alta disponibilidad en diferentes implementa‑
ciones de zonas?

Los pares de alta disponibilidad en todas las zonas de disponibilidad se encuentran en redes
diferentes. Para la sincronización de alta disponibilidad, la configuración de red no debe sin‑
cronizarse. Esto se logra habilitando el modo INC en el par HA.

• ¿Puede el nodo de alta disponibilidad de una zona de disponibilidad comunicarse con los
servidores back‑end de otra zona de disponibilidad, siempre que esas zonas de disponi‑
bilidad estén en lamisma VPC?

Sí, se puede acceder a subredes de diferentes zonas de disponibilidad de la misma VPC agre‑
gandouna ruta adicional que apunta a la subreddel servidor backendmediante SNIP. Por ejem‑
plo, si la subred SNIP de ADC en AZ1 es 192.168.3.0/24 y la subred del servidor backend de AZ2
es 192.168.6.0/24, se debe agregar una ruta en el dispositivo NetScaler presente en AZ1 como
192.168.6.0 255.255.255.0 192.168.3.1.

• ¿Pueden funcionar juntas las implementaciones de alta disponibilidad en diferentes
zonas usando IP elástica y de alta disponibilidad en diferentes zonas usando IP privada ?

Sí, ambas configuraciones se pueden aplicar en el mismo par HA.

• En la implementacióndeAltadisponibilidadendiferentes zonasusando IPprivada , si hay
múltiples subredes conmúltiples tablas de rutas en una VPC, ¿cómo sabe un nodo secun‑
dario en un par deHA sobre la tabla de rutas que se debe verificar durante la conmutación
por error de HA?

El nodo secundario conoce las NIC principales y busca en todas las tablas de redirección de una
VPC.

• ¿Cuál es el tamaño de la /var partición cuando se utiliza la imagen predeterminada para
VPX en AWS? ¿Cómo aumentar el espacio en disco?

El tamaño del disco raíz está limitado a 20 GB para mantener la imagen del disco pequeña.

Si desea aumentar el espacio del directorio /var/core/ o el /var/crash/ directorio,
conecte un disco adicional. Para aumentar el /var tamaño, actualmente, debe adjuntar un
disco adicional y crear un enlace simbólico al /var, después de copiar el contenido crítico en
el nuevo disco.

• ¿Cuántosmotores de paquetes están activados y asignados a vCPU?
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Losmotoresdepaquetes (PE) están limitadospor el númerodevCPUcon licencia. Losdaemons
de NetScaler no están anclados a ninguna vCPU concreta y pueden ejecutarse en cualquiera de
las vCPU que no sean PE. Según AWS, la C5.9xLarge es una instancia de 36 VCPU con 72 GB de
memoria. Con las licencias agrupadas, la instanciaNetScaler VPX se implementa con el número
máximo de PE. En este caso, 19 PE se ejecutan en los núcleos del 1 al 19. Sin embargo, los
procesos de administración de ADC se ejecutan desde las CPU 20‑31.

• ¿Cómo decidir la instancia de AWS correcta para ADC?

1. Comprenda su caso de uso y requisitos, como el rendimiento, el PPS, los requisitos SSL y
el tamañomedio de los paquetes.

2. Elija la oferta y las licencias de ADC correctas que cumplan sus requisitos, como las ofertas
de ancho de banda VPX o las licencias basadas en vCPU.

3. En función de la oferta elegida, decida la instancia de AWS.

Ejemplo

Una licencia de 5 Gbps permite 5 motores de paquetes de datos. Por lo tanto, el requisito de
vCPU es 6 (5+1 para administración). Sin embargo, la instancia de 6 vCPU no está disponible.
Por lo tanto, una CPU virtual de 8 es lo suficientemente buena para alcanzar ese rendimiento
siempre que elija una red que admita un ancho de banda de 5 Gbps. Por ejemplo, debe elegir
m5.2xlarge para una licencia de ancho de banda de 5 Gbps para permitir la asignaciónmáxima
de PE para una licencia de 5 Gbps. Pero si utiliza una licencia de vCPU que no está limitada por
el rendimiento, es posible que obtenga un rendimiento de 5 Gbpsmediante la propia instancia
m5.xlarge.

• ¿Es obligatoria la implementación de tres NIC y tres subredes para ADC en AWS?

Three NICs‑three subnets es la implementación recomendada, donde cada una para la ad‑
ministración, el cliente y la red de servidores. Esta implementación proporciona un mejor
aislamiento del tráfico y un rendimiento VPX. Dos NIC, dos subredes y una subred NIC uno son
las otras opciones disponibles. No se recomienda tener varias NIC compartiendo una subred
en AWS, como una implementación de dos NIC y una subred. Este escenario puede causar
problemas de red como enrutamiento asimétrico. Para obtener más información, consulte
Prácticas recomendadas para configurar interfaces de red en AWS.
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• ¿Por qué un controlador ENA en AWS siempre indica una velocidad de enlace de 1 Gbps
(1/1), independientemente de las capacidades de red de la instancia?

La velocidad informada de un adaptador de red elástica (ENA) de AWS a menudo se muestra
como 1 Gbps (1/1), independientemente del tipo de instancia seleccionado. Esto se debe a que
la velocidad indicada no refleja directamente el rendimiento real de la red. A diferencia de las
interfaces de red tradicionales, las velocidades de ENA pueden escalar dinámicamente según
los requisitos y la carga de trabajo de la instancia. El verdadero rendimiento de la red está de‑
terminado principalmente por el tipo y el tamaño de la instancia. Por lo tanto, el rendimiento
real de la red puede variar significativamente según el tipo de instancia específica y la carga de
red actual.

Implementar una instancia de NetScaler VPX en Microsoft Azure

October 17, 2024

Al implementar una instancia de NetScaler VPX en Microsoft Azure Resource Manager (ARM), puede
usar los dos conjuntos de funciones siguientes para satisfacer las necesidades de su empresa:

• Capacidades de cloud computing de Azure
• Funciones de equilibrio de carga y administración del tráfico de NetScaler

Puede implementar instancias NetScaler VPX en ARM como instancias independientes o como pares
de alta disponibilidad enmodos activo‑en espera.

Puede implementar una instancia NetScaler VPX en Microsoft Azure de dos formas:

• A travésdeAzureMarketplace. El dispositivo virtualNetScaler VPXestádisponible como imagen
en Microsoft Azure Marketplace.

• Usar la plantilla jsondeAzure ResourceManager (ARM) deNetScaler disponible enGitHub. Para
obtener más información, consulte el repositorio de GitHub para las plantillas de soluciones
NetScaler.

La pila deMicrosoftAzure es unaplataforma integradadehardware y softwarequeofrece los servicios
de nube pública de Microsoft Azure en un centro de datos local para que las organizaciones puedan
construir nubes híbridas. Ahora puede implementar las instancias de NetScaler VPX en la pila de Mi‑
crosoft Azure.

Nota:

Azure restringe el acceso al tráfico que se origina fuera de Azure y lo bloquea. Para proporcionar
acceso, habilite el servicio o el puerto agregando una regla de entrada en el grupo de seguridad
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de red conectado a la NIC de lamáquina virtual a la que está conectada una dirección IP pública.
Para obtener más información, consulte la documentación de Azure sobre las reglas de NAT de
entrada.

Requisito previo

Necesita algunos conocimientos previos antes de implementar una instancia de NetScaler VPX en
Azure.

• Familiaridad con la terminología de Azure y los detalles de red. Para obtener información, con‑
sulte Terminología de Azure.

• Conocimiento de un dispositivo NetScaler. Para obtener información detallada sobre el dispos‑
itivo NetScaler, consulte NetScaler.

• Conocimiento de las redes NetScaler. Consulte el tema Redes.

Cómo funciona una instancia de NetScaler VPX en Azure

En una implementación local, una instancia deNetScaler VPX requiere almenos tres direcciones IP:

• Dirección IP de administración, denominada dirección NSIP
• Dirección IP de subred (SNIP) para comunicarse con el conjunto de servidores
• Dirección IP del servidor virtual (VIP) para aceptar solicitudes de clientes

Para obtener más información, consulte Arquitectura de red para instancias NetScaler VPX en Mi‑
crosoft Azure.

Nota:

La instancia deNetScaler VPXadmite los procesadores Intel y AMD. Losdispositivos virtuales VPX
se pueden implementar en cualquier tipo de instancia que tenga dos o más núcleos virtualiza‑
dos y más de 2 GB de memoria. Para obtener más información sobre los requisitos del sistema,
consulte la hoja de datos de NetScaler VPX.

En una implementación de Azure, puede aprovisionar una instancia deNetScaler VPX en Azure de tres
maneras:

• Arquitectura multi‑IP multi‑NIC
• Arquitectura multi‑IP de NIC única
• IP única NIC única

En función de sus necesidades, puede utilizar cualquiera de estos tipos de arquitectura compati‑
bles.
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Arquitecturamulti‑IP multi‑NIC

En este tipo de implementación, puede tenermás de una interfaz de red (NIC) conectada a una instan‑
cia VPX. Cualquier NIC puede tener una o más configuraciones IP: direcciones IP públicas y privadas
estáticas o dinámicas asignadas.

Para obtener más información, consulte los siguientes casos de uso:

• Configurar una configuración de alta disponibilidad con varias direcciones IP y NIC

• Configurar una configuración de alta disponibilidad con varias direcciones IP y NIC mediante
comandos de PowerShell

Nota:

Para evitar queMAC semueva y se silencie la interfaz en los entornos de Azure, Citrix recomienda
crear una VLAN por interfaz de datos (sin etiqueta) de la instancia de NetScaler VPX y vincular la
IP principal de la NIC en Azure. Para obtener más información, consulte el artículo CTX224626 .

Arquitecturamulti‑IP de NIC única

En este tipo de implementación, una interfaz de red (NIC) asociada a varias configuraciones IP: direc‑
ciones IP públicas y privadas estáticas o dinámicas asignadas. Para obtener más información, con‑
sulte los siguientes casos de uso:

• Configuración de varias direcciones IP para una instancia independiente NetScaler VPX
• Configurar varias direcciones IP para una instancia independiente de NetScaler VPX mediante
comandos de PowerShell

IP única NIC única

En este tipo de implementación, una interfaz de red (NIC) asociada a una única dirección IP, que se
utiliza para realizar las funciones de NSIP, SNIP y VIP.

Para obtener más información, consulte Configurar una instancia independiente de NetScaler VPX.

Nota:

El modo IP única solo está disponible en implementaciones de Azure. Este modo no está
disponible para una instancia de NetScaler VPX en sus instalaciones, en AWS ni en otros tipos
de implementación.
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Licencias de NetScaler VPX

Una instancia de NetScaler VPX en Azure requiere una licencia. Las siguientes opciones de licencia
están disponibles para las instancias NetScaler VPX que se ejecutan en Azure.

• Licencias basadas en suscripción: los dispositivos NetScaler VPX están disponibles como in‑
stancias de pago en Azure Marketplace. Las licencias basadas en suscripciones son una opción
de pago por uso. A los usuarios se les cobra cada hora.

Nota:

En el caso de las licencias basadas en suscripciones, la facturación de la suscripción se
aplica durante todo el período de licencia de unmodelo de licencia determinado. Debido
a las restricciones de la nube, Azure no admite cambiar ni eliminar el modelo de licencia
aplicable a la suscripción. Para cambiar o eliminar una licencia de suscripción, elimine la
máquina virtual de ADC existente y vuelva a crear una nueva máquina virtual de ADC con
la licencia requerida.

NetScaler proporciona soporte técnico para instancias de licencias basadas en suscripciones.
Para presentar un caso de asistencia, consulte Asistencia para NetScaler en Azure: licencia de
suscripción con precio por hora.

• Traiga su propia licencia (BYOL): Si trae su propia licencia (BYOL), consulte la Guía de licencias
de VPX en. http://support.citrix.com/article/CTX122426 Es necesario que:

– Utilice el portal de licencias del sitio web de NetScaler para generar una licencia válida.
– Cargue la licencia en la instancia.

Nota:

En un entorno de pila de Azure, BYOL es la única opción de licencia disponible.

• LicenciasdeCheck‑in/Check‑outdeNetScalerVPX:Paraobtenermás información, consulte
Licenciasde Check‑in/Check‑out de NetScaler VPX.

A partir de la versión 12.0 56.20 de NetScaler, NetScaler VPX Express para implementaciones
locales y en la nube no requiere un archivo de licencia. Para obtener más información sobre
NetScaler VPXExpress, consulte la sección “LicenciadeNetScaler VPXExpress”de ladescripción
general de licencias de NetScaler.

Rendimiento de VPX y tipos de instancias de Azure recomendados

Para obtener el rendimiento de VPX deseado, se recomiendan los siguientes tipos de instancias de
Azure.
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Rendimiento
de VPX

Tipos de instancias de Azure
1 NIC/2
NIC de
VPX

Tarjeta de
red VPX 3

VPX hasta
8 NIC

Hasta 200
Mbps

Standard_D2s_v4Standard_DS3_v2Standard_DS4_v2Estándar_DS3_v2Estándar
DS4 v2

Hasta 1
Gbps

Standard_D4s_v4Standard_DS3_v2Standard_DS4_v2Estándar_DS3_v2Estándar
DS4 v2

Hasta 5
Gbps

Estándar_D8DS_V5Estándar_D8DS_V5Standard_DS4_v2Estándar_D8DS_V5Estándar_D8DS_V5Standard_DS4_v2Estándar
DS4 v2

Hasta 10
Gbps

Estándar_D2_v5Estándar_D8_v5Estándar_D16_v5

Puntos a tener en cuenta

• Para lograr un rendimiento óptimo en las instancias de NetScaler VPX con un rendimiento de 1
Gbps y 5 Gbps, debe habilitar la red acelerada de Azure.

Para obtener más información sobre cómo configurar redes aceleradas, consulte Configurar
una instancia de NetScaler VPX para usar redes aceleradas de Azure.

• Independientemente de la licencia por hora basada en suscripción adquirida en Azure Market‑
place, en casos excepcionales, la instancia de NetScaler VPX implementada en Azure podría
tener una licencia predeterminada de NetScaler. Esto ocurre debido a problemas con Azure
Instance Metadata Service (IMDS).

• Realice un reinicio rápido antes de realizar cualquier cambio de configuración en la instancia
de NetScaler VPX para habilitar la licencia NetScaler VPX correcta.

Compatibilidad con IPv6 para la instancia de NetScaler VPX en Azure

A partir de la versión 13.1‑21.x, la instancia independiente de NetScaler VPX admite direcciones IPv6
en Azure. Puede configurar las direcciones IPv6 como direcciones VIP y SNIP en la instancia indepen‑
diente de NetScaler VPX en la nube de Azure.

Para obtener información sobre cómo habilitar IPv6 en Azure, consulte la siguiente documentación
de Azure:

• ¿Qué es IPv6 para la red virtual de Azure?

• Agregar IPv6 a una aplicación IPv4 en la red virtual de Azure: CLI de Azure
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• Tipos de direcciones

Para obtener información sobre cómo el dispositivo NetScaler admite IPv6, consulte Protocolo de
Internet versión 6.

Limitaciones de IPv6:

• Las implementaciones de IPv6 en NetScaler actualmente no admiten el escalado automático
de backend de Azure.

• La implementación de alta disponibilidad de NetScaler VPX no admite IPv6.

Limitaciones

La ejecución de la solución de equilibrio de carga de NetScaler VPX en ARM impone las siguientes
limitaciones:

• La arquitectura Azure no admite las siguientes funciones de NetScaler:

– ARP gratuito (GARP)
– Modo L2
– VLAN etiquetada
– Redirección dinámica
– MAC virtual
– USIP
– Agrupar en clústeres

Nota:

Con la función de escalado automático de NetScaler Application Delivery Management
(ADM) (implementación en la nube), las instancias de ADC admiten la agrupación en
clústeres en todas las licencias. Para obtener información, consulte Escalado automático
de NetScaler VPX en Microsoft Azure mediante NetScaler ADM.

• Si espera que tenga que apagar y desasignar temporalmente la máquina virtual NetScaler VPX
encualquiermomento, asigneunadirección IP internaestática al crear lamáquina virtual. Si no
asigna unadirección IP interna estática, Azure podría asignar a lamáquina virtual una dirección
IP diferente cada vez que se reinicie, y es posible que no se pueda acceder a la máquina virtual.

• Azure admite un rendimiento de VPX de hasta 10 Gbps. Para obtenermás información, consulte
la hoja de datos de NetScaler VPX.

• Al utilizar una instancia de NetScaler VPX con un rendimiento superior a 3 Gbps, es posible que
el rendimiento real de la red no coincida con el rendimiento especificado en la licencia de la
instancia. Sin embargo, otras funciones, como el rendimiento de SSL y las transacciones SSL
por segundo, podrían mejorar.
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• El ID de implementación que genera Azure durante el aprovisionamiento demáquinas virtuales
noestávisibleparael usuarioenARM.Nopuedeusar el IDde implementaciónpara implementar
el dispositivo NetScaler VPX en ARM.

• Cuando se inicializa, la instancia NetScaler VPX admite funciones de edición estándar y de
rendimiento de 20 Mbps.

• Las instancias NetScaler VPX en Azure con redes aceleradas habilitadas proporcionan unmejor
rendimiento. Las instancias de NetScaler VPX admiten redes aceleradas de Azure a partir de
la versión 13.0 compilación 76.x. Para habilitar las redes aceleradas en NetScaler VPX, Citrix
recomienda utilizar un tipo de instancia de Azure que admita redes aceleradas.

• Para la implementación de Citrix Virtual Apps and Desktops, se puede configurar un servidor
virtual VPN en una instancia VPX de los siguientes modos:

– Modo básico, donde el parámetro del servidor virtual de VPN ICAOnly está activado. El
modo Básico funciona completamente en una instancia de NetScaler VPX sin licencia.

– Modo SmartAccess, donde el parámetro del servidor virtual de VPN ICAOnly está desac‑
tivado. El modo SmartAccess solo funciona para cinco usuarios de sesión de NetScaler
AAA en una instancia de NetScaler VPX sin licencia.

Nota:

Para configurar la función SmartControl, debe aplicar una licencia Premium a la instancia
de NetScaler VPX.

Terminología de Azure

October 17, 2024

A continuación se enumeran algunos de los términos de Azure que se utilizan en la documentación
de NetScaler VPX Azure.

1. El equilibrador de carga de Azure es un recurso que distribuye el tráfico entrante entre los
equipos de una red. El tráfico se distribuye entre máquinas virtuales definidas en un conjunto
de equilibradores de carga. Un equilibrador de carga puede ser externo o orientado a Internet,
o puede ser interno.

2. Azure Resource Manager (ARM): ARM es el nuevomarco de administración para los servicios de
Azure. Azure Load Balancer se administra mediante API y herramientas basadas en ARM.

3. Grupo de direcciones de back‑end: son direcciones IP asociadas a la NIC de máquina virtual
(NIC) a la que se distribuirá la carga.
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4. BLOB: Objeto binario grande: Cualquier objeto binario como un archivo o una imagen que se
puede almacenar en el almacenamiento de Azure.

5. Configuración de IP de front‑end: Un equilibrador de carga de Azure puede incluir una omás di‑
recciones IPde front‑end, también conocidas como IP virtuales (VIP). Estas direcciones IP sirven
como entrada para el tráfico.

6. IP pública de nivel de instancia (ILPIP): Un ILPIP es una dirección IP pública que puede asignar
directamente a sumáquina virtual o instancia de rol, en lugar de al servicio en la nube en el que
reside la máquina virtual o la instancia de rol. Esto no ocupa el lugar del VIP (IP virtual) que se
asigna a su servicio en la nube. Más bien, es una dirección IP adicional que puede usar para
conectarse directamente a su máquina virtual o instancia de rol.

Nota:

En el pasado, a un ILPIP se lo denominaba PIP, que significa IP pública.

7. Reglas NAT entrantes: Contiene reglas que asignan un puerto público en el equilibrador de
carga a un puerto para unamáquina virtual específica en el grupo de direcciones back‑end.

8. IP‑config: Se puede definir como un par de direcciones IP (IP pública e IP privada) asociado a
una NIC individual. En una configuración IP, la dirección IP pública puede ser NULL. Cada NIC
puede tener varias IP‑config asociadas, que pueden ser de hasta 255.

9. Reglas de equilibrio de carga: Propiedad de regla que asigna una combinación de puertos y
IP de front‑end dada a un conjunto de direcciones IP de back‑end y combinación de puertos.
Con una sola definición de un recurso de equilibrador de carga, puede definir varias reglas de
equilibriode carga, cada regla reflejaunacombinacióndeuna IPde front‑endyuna IPdepuerto
y de back‑end y un puerto asociado conmáquinas virtuales.
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10. Grupo de seguridad de red: contiene una lista de reglas de lista de control de acceso (ACL) que
permiten o deniegan el tráfico de red a las instancias demáquina virtual en una red virtual. Los
NSG se pueden asociar con subredes o instancias individuales demáquinas virtuales dentro de
esa subred. Cuando un grupo de seguridad de red está asociado a una subred, las reglas de
ACL se aplican a todas las instancias demáquina virtual de esa subred. Además, el tráfico a una
máquina virtual individual se puede restringir aúnmás asociandoungrupode seguridadde red
directamente a esa máquina virtual.

11. Direcciones IP privadas: Se utilizan para la comunicación dentro de una red virtual de Azure y
la red local cuando utiliza una Gateway VPN para extender la red a Azure. Las direcciones IP
privadas permiten que los recursos de Azure se comuniquen con otros recursos de una red vir‑
tual o local a través de una Gateway VPN o un circuito ExpressRoute, sin utilizar una dirección
IP accesible a Internet. En el modelo de implementación de Azure Resource Manager, se aso‑
cia una dirección IP privada con los siguientes tipos de recursos de Azure: Máquinas virtuales,
equilibradores de carga internos (ILB) y puertas de enlace de aplicaciones.

12. Sondeos: Contiene sondeos de estado utilizados para comprobar la disponibilidad de instan‑
cias demáquinas virtuales en el grupo de direcciones back‑end. Si unamáquina virtual en par‑
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ticular no respondea los sondeosdeestadodurante algún tiempo, entonces se sacadel servicio
de tráfico. Los sondeos permiten realizar un seguimiento del estado de las instancias virtuales.
Si falla un sondeo de estado, la instancia virtual se quitará automáticamente de rotación.

13. Direcciones IP públicas (PIP): PIP se utiliza para la comunicación con Internet, incluidos los ser‑
vicios públicos de Azure y se asocia conmáquinas virtuales, equilibradores de carga orientados
a Internet, puertas de enlace VPN y puertas de enlace de aplicaciones.

14. Región: área dentro de una geografía que no cruza las fronteras nacionales y que contiene uno
o varios centros de datos. Los precios, los servicios regionales y los tipos de oferta están ex‑
puestos a nivel regional. Una región suele estar emparejada con otra región, que puede estar
hasta varios cientos demillas de distancia, para formar un par regional. Los pares regionales se
pueden utilizar como mecanismo para la recuperación ante desastres y casos de alta disponi‑
bilidad. También se conoce generalmente como ubicación.

15. Grupode recursos: Un contenedor en el Administrador de recursos contiene recursos relaciona‑
dosparaunaaplicación. El grupode recursospuede incluir todos los recursosdeunaaplicación,
o solo aquellos recursos que se agrupan lógicamente

16. Cuenta de almacenamiento: Una cuenta de almacenamiento de Azure le da acceso a los ser‑
vicios de blob, colas, tablas y archivos de Azure en Almacenamiento de Azure. La cuenta de
almacenamiento proporciona el espacio de nombres único para los objetos de datos de alma‑
cenamiento de Azure.

17. Máquina virtual: Implementación de software de un equipo físico que ejecuta un sistema op‑
erativo. Varias máquinas virtuales pueden ejecutarse simultáneamente en el mismo hardware.
En Azure, las máquinas virtuales están disponibles en una variedad de tamaños.

18. Una red virtual de Azure es una representación de su propia red en la nube. Es un aislamiento
lógico de la nube de Azure dedicada a su suscripción. Puede controlar completamente los blo‑
ques de direcciones IP, la configuración de DNS, las directivas de seguridad y las tablas de redi‑
recciones dentro de esta red. También puede segmentar aúnmás su vNet en subredes e iniciar
máquinas virtuales de Azure IaaS y servicios en la nube (instancias de rol PaaS). Además, puede
conectar la red virtual a la red local mediante una de las opciones de conectividad disponibles
en Azure. En esencia, puede expandir su red a Azure, con un control completo de los bloques
de direcciones IP con el beneficio de Azure a escala empresarial.
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Arquitectura de red para instancias NetScaler VPX en Microsoft Azure

October 17, 2024

En Azure Resource Manager (ARM), una máquina virtual (VM) NetScaler VPX reside en una red virtual.
Se puede crear una única interfaz de red en una subred dada de la Red Virtual y se puede conectar a
la instancia VPX. Puede filtrar el tráfico de red hacia y desde una instancia VPX en una red virtual de
Azure con un grupo de seguridad de red. Un grupo de seguridad de red contiene reglas de seguridad
que permiten o deniegan el tráfico de red entrante o saliente desde una instancia VPX. Para obtener
más información, consulte Grupos de seguridad.

El grupo de seguridad de red filtra las solicitudes a la instancia de NetScaler VPX y la instancia VPX las
envía a los servidores. La respuesta de un servidor sigue la misma ruta en sentido inverso. El grupo
de seguridad de red se puede configurar para filtrar una sola VM VPX o, con subredes y redes virtuales,
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puede filtrar el tráfico en la implementación de varias instancias VPX.

La NIC contiene detalles de configuración de red como la red virtual, las subredes, la dirección IP
interna y la dirección IP pública.

Mientras esté en ARM, es bueno conocer las siguientes direcciones IP que se utilizan para acceder a
las VM implementadas con una sola NIC y una sola dirección IP:

• La dirección IP pública (PIP) es la dirección IP orientada a Internet configurada directamente en
la NIC virtual de la máquina virtual de NetScaler. Esto le permite acceder directamente a una
máquina virtual desde la red externa.

• La dirección IP de NetScaler (también conocida como NSIP) es la dirección IP interna configu‑
rada en la máquina virtual. No es enrutable.

• La dirección IP virtual (VIP) se configura mediante el NSIP y un número de puerto. Los clientes
acceden a los servicios de NetScaler a través de la dirección PIP, y cuando la solicitud llega a la
NIC de la máquina virtual NetScaler VPX o el equilibrador de carga de Azure, el VIP se traduce a
IP interna (NSIP) y número de puerto interno.

• La dirección IP interna es la dirección IP interna privada de la máquina virtual del grupo de
espacio de direcciones de la red virtual. No se puede acceder a esta dirección IP desde la red
externa. Esta dirección IP es dinámica de forma predeterminada, amenos que la establezca en
estática. El tráfico de Internet se enruta a esta dirección de acuerdo con las reglas creadas en
el grupo de seguridad de red. El grupo de seguridad de red se integra con la NIC para enviar
selectivamente el tipo de tráfico correcto al puerto correcto de la NIC, lo que depende de los
servicios configurados en la máquina virtual.

La siguiente ilustración muestra cómo fluye el tráfico de un cliente a un servidor a través de una in‑
stancia de NetScaler VPX aprovisionada en ARM.
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Flujo de tráfico a través de la traducción de direcciones de red

También puede solicitar una dirección IP pública (PIP) para su instancia de NetScaler VPX (nivel de in‑
stancia). Si utiliza este PIP directo en el nivel de VM, no necesita definir reglas de entrada y salida para
interceptar el tráfico de red. La solicitud entrante de Internet se recibe directamente en la máquina
virtual. Azure realiza la traducción de direcciones de red (NAT) y reenvía el tráfico a la dirección IP
interna de la instancia VPX.

La siguiente ilustración muestra cómo Azure realiza la traducción de direcciones de red para asignar
la dirección IP interna de NetScaler.

En este ejemplo, la IP pública asignada al grupo de seguridad de red es 140.x.x.x y la dirección IP
interna es 10.x.x.x. Cuando se definen las reglas de entrada y salida, el puerto HTTP público 80 se
define como el puerto en el que se reciben las solicitudes del cliente, y el puerto privado correspon‑
diente, 10080, se define como el puerto en el que escucha la instancia de NetScaler VPX. La solicitud
del cliente se recibe en la dirección IP pública (140.x.x.x). Azure realiza la traducción de direcciones
de red para asignar el PIP a la dirección IP interna 10.x.x.x en el puerto 10080 y reenvía la solicitud del
cliente.

Nota:

Las máquinas virtuales NetScaler VPX de alta disponibilidad están controladas por bal‑
anceadores de carga externos o internos que tienen definidas reglas de entrada para controlar
el tráfico de equilibrio de carga. El tráfico externo es interceptado primero por estos equi‑
libradores de carga y el tráfico se desvía de acuerdo con las reglas de equilibrio de carga
configuradas, que tienen grupos back‑end, reglas NAT y sondeos de estado definidos en los
equilibradores de carga.
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Directrices de uso de puertos

Puede configurar más reglas entrantes y salientes en un grupo de seguridad de red mientras crea la
instancia NetScaler VPX o después de aprovisionar la máquina virtual. Cada regla de entrada y salida
está asociada con un puerto público y un puerto privado.

Antes de configurar las reglas de grupo de seguridad de red, tenga en cuenta las siguientes pautas
relativas a los números de puerto que puede utilizar:

1. La instanciadeNetScalerVPX reserva los siguientespuertos. Nosepuedendefinir comopuertos
privados cuando se utiliza la dirección IP pública para las solicitudes de Internet.

Puertos 21, 22, 80, 443, 8080, 67, 161, 179, 500, 520, 3003, 3008, 3009, 3010, 3011, 4001, 5061,
9000, 7000.

Sin embargo, si desea que los servicios orientados a Internet, como el VIP, utilicen un puerto
estándar (por ejemplo, el puerto 443), debe crear una asignación de puertosmediante el grupo
de seguridad de red. A continuación, el puerto estándar se asigna a un puerto diferente config‑
urado en NetScaler para este servicio VIP.

Por ejemplo, un servicio VIP podría estar ejecutándose en el puerto 8443 en la instancia VPX,
pero asignarse al puerto público 443. Por lo tanto, cuando el usuario accede al puerto 443 a
través de la IP pública, la solicitud se dirige al puerto privado 8443.

2. La dirección IPpública no admite protocolos en los que la asignacióndepuertos se abredinámi‑
camente, como FTP pasivo o ALG.

3. La alta disponibilidad no funciona para el tráfico que utiliza una dirección IP pública (PIP) aso‑
ciada a una instancia VPX, en lugar de un PIP configurado en el equilibrador de carga de Azure.

Nota:

En Azure Resource Manager, una instancia de NetScaler VPX está asociada a dos direcciones IP:
Una dirección IP pública (PIP) y una dirección IP interna. Mientras el tráfico externo se conecta al
PIP, la dirección IP interna o el NSIP no se puede enrutar. Para configurar VIP en VPX, utilice la di‑
rección IP interna y cualquiera de los puertos libres disponibles. No utilice el PIP para configurar
VIP.

Configurar una instancia independiente de NetScaler VPX

October 17, 2024

Puede aprovisionar una sola instancia de NetScaler VPX en el portal Azure Resource Manager (ARM)
de forma independiente creando la máquina virtual y configurando otros recursos.
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Antes de comenzar

Compruebe que tiene lo siguiente:

• Una cuenta de usuario de Microsoft Azure
• Acceso al Administrador de recursos de Microsoft Azure
• SDK de Microsoft Azure
• Microsoft Azure PowerShell

En la página Microsoft Azure Portal, inicie sesión en el portal de Azure Resource Manager proporcio‑
nando su nombre de usuario y contraseña.

Nota:

En el portal ARM, al hacer clic en una opción de un panel se abre un nuevo panel a la derecha.
Navegue de un panel a otro para configurar el dispositivo.

Resumen de los pasos de configuración

1. Configurar un grupo de recursos
2. Configurar un grupo de seguridad de red
3. Configurar la red virtual y sus subredes
4. Configurar una cuenta de almacenamiento
5. Configurar un conjunto de disponibilidad
6. Configure una instancia de NetScaler VPX.

Configurar un grupo de recursos

Cree un nuevo grupo de recursos que sea un contenedor para todos sus recursos. Utilice el grupo de
recursos para implementar, administrar y supervisar los recursos como grupo.

1. Haga clic enNuevo > Administración > Grupo de recursos.
2. En el panel Grupo de recursos, introduzca los siguientes detalles:

• Nombre del grupo de recursos
• Ubicación del grupo de recursos

3. Haga clic en Create.
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Configurar un grupo de seguridad de red

Cree un grupo de seguridad de red para asignar reglas entrantes y salientes para controlar el tráfico
entrante y saliente dentro de la red virtual. El grupo de seguridad de red le permite definir reglas de
seguridad para una única máquina virtual y también definir reglas de seguridad para una subred de
red virtual.

1. Haga clic enNuevo > Redes > Grupo de seguridad de red.
2. En el panel Crear grupo de seguridad de red, introduzca los siguientes detalles y, a contin‑

uación, haga clic en Crear.

• Nombre: escriba un nombre para el grupo de seguridad
• Grupo de recursos: seleccione el grupo de recursos de la lista desplegable

Nota:

Asegúrese de haber seleccionado la ubicación correcta. La lista de recursos que aparecen en la
lista desplegable es diferente para diferentes ubicaciones.
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Configurar una red virtual y subredes

Las redes virtuales en ARM proporcionan una capa de seguridad y aislamiento a sus servicios. Las
máquinas virtuales y los servicios que formanparte de lamisma red virtual pueden tener acceso entre
sí.

Siga estos pasos para crear una red virtual y subredes.

1. Haga clic enNuevo > Redes > Red virtual.

2. En el panel Red virtual, asegúrese de que el modo de implementación es Administrador de
recursos y haga clic en Crear.
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3. Enel panelCrear redvirtual, escriba los siguientes valores y, a continuación, haga clic enCrear.

• Nombre de la red virtual
• Espacio de direcciones: escriba el bloque de direcciones IP reservado para la red virtual
• Subred: escriba el nombre de la primera subred (creará la segunda subred más adelante
en este paso)

• Intervalo de direcciones de subred: escriba el bloque de direcciones IP reservadas de la
subred

• Seleccione el grupo de recursos creado anteriormente en la lista desplegable
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Configurar la segunda subred

1. Seleccione la red virtual recién creada en el panel Todos los recursos y, en el panel Configu‑
ración, haga clic en Subredes.

2. Haga clic en +Subred y cree la segunda subred introduciendo los siguientes detalles.

• Nombre de la segunda subred
• Escriba el bloque de direcciones IP reservado de la segunda subred
• Grupode seguridadde red: seleccione el grupode seguridadde redde la lista desplegable

3. Haga clic en Create.
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Configurar una cuenta de almacenamiento

El almacenamiento de infraestructura ARM IaaS incluye todos los servicios en los que podemos alma‑
cenar datos en forma de blobs, tablas, colas y archivos. También puede crear aplicaciones utilizando
estas formas de datos de almacenamiento en ARM.

Crea una cuenta de almacenamiento para almacenar todos tus datos.

1. Haga clic en +Nuevo > Datos + Almacenamiento > Cuenta de almacenamiento.
2. En el panel Crear cuenta de almacenamiento, introduzca los siguientes detalles:

• Nombre de la cuenta
• Modo de implementación: asegúrese de seleccionar Resource Manager
• Tipo de cuenta: seleccione Propósito general en la lista desplegable
• Replicación: seleccione Almacenamiento con redundancia local en la lista desplegable
• Grupo de recursos: seleccione el grupo de recursos recién creado en la lista desplegable

3. Haga clic en Create.
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Configurar un conjunto de disponibilidad

Un conjunto de disponibilidad garantiza que al menos una máquina virtual se mantenga en fun‑
cionamiento en caso de mantenimiento planificado o no planificado. Dos o más máquinas virtuales
bajo el mismo “conjunto de disponibilidad”se colocan en diferentes dominios de fallas para lograr
servicios redundantes.

1. Haz clic en +Nuevo.

2. Haga clic en Ver todo en el panel MARKETPLACE y, a continuación, enMáquinas virtuales.

3. Busque el conjunto de disponibilidad y, a continuación, seleccione Entidad de conjunto de
disponibilidad en la lista que se muestra.

4. Haga clic en Crear y, en el panel Crear conjunto de disponibilidad, introduzca los siguientes
detalles:

• Nombre del conjunto
• Grupo de recursos: seleccione el grupo de recursos recién creado en la lista desplegable

5. Haga clic en Create.
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Configurar una instancia de NetScaler VPX

Cree una instancia de NetScaler VPX en la red virtual. Obtenga la imagen de NetScaler VPX de Azure
Marketplace y, a continuación, utilice el portal Azure Resource Manager para crear una instancia de
NetScaler VPX.

Antes de empezar a crear la instancia de NetScaler VPX, asegúrese de haber creado una red virtual
con las subredes necesarias en las que reside la instancia. Puede crear redes virtuales durante el
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Provisioning de VM, pero sin la flexibilidad necesaria para crear subredes diferentes. Para obtener
información sobre la creación de redes virtuales, consulte http://azure.microsoft.com/en‑us/docum
entation/articles/create‑virtual‑network/.

Si lo desea, configure la conectividad del servidor DNS y la VPN que permita a una máquina virtual
acceder a los recursos de Internet.

Nota:

Citrix recomienda crear un grupo de recursos, un grupo de seguridad de red, una red virtual y
otras entidades antes de aprovisionar la máquina virtual NetScaler VPX, de modo que la infor‑
mación de la red esté disponible durante el aprovisionamiento.

1. Haz clic en +Nuevo > Redes.

2. Haga clic en Ver todo y, en el panel Redes, enNetScaler 13.0.

3. Seleccione Bring Your Own License de NetScaler 13.0 VPX en la lista de planes de software.

Como forma rápida de encontrar cualquier entidad en el portal ARM, también puede escribir el
nombre de la entidad en el cuadro de búsqueda de Azure Marketplace y pulsar<Enter>. Escriba
NetScaler en el cuadro de búsqueda para buscar las imágenes de NetScaler.
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Nota:

Asegúrese de seleccionar la imagen más reciente. Es posible que la imagen de NetScaler
tenga el número de versión en el nombre.

4. En la página NetScaler VPX Bring Your Own License, en la lista desplegable, seleccione Re‑
source Manager y haga clic en Crear.
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5. En el panel Crear máquina virtual, especifique los valores necesarios en cada sección para
crear unamáquina virtual. Haga clic en Aceptar en cada sección para guardar la configuración.

Básico:

• Nombre: especifique un nombre para la instancia de NetScaler VPX
• Tipo de disco de máquina virtual: seleccione SSD (valor predeterminado) o HDD en el menú
desplegable

• Nombre de usuario y contraseña: especifique un nombre de usuario y una contraseña para ac‑
ceder a los recursos del grupo de recursos que ha creado

• Tipo de autenticación: seleccione clave pública o contraseña SSH
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• Grupo de recursos: seleccione el grupo de recursos que ha creado en la lista desplegable

Puede crear un grupo de recursos aquí, pero Citrix recomienda crear un grupo de recursos a partir de
los grupos de recursos de Azure Resource Manager y, a continuación, seleccionar el grupo en la lista
desplegable.

Nota:

En un entorno de pila de Azure, además de los parámetros básicos, especifique los siguientes
parámetros:

• Dominio de Azure Stack
• Arrendatario de Azure Stack (opcional)
• Cliente Azure (opcional)
• Secreto de cliente de Azure (opcional)

Tamaño:

Según el tipo de disco de la máquina virtual, SDD o HDD, que haya seleccionado en la configuración
básica, se muestran los tamaños de los discos.

• Seleccione un tamaño de disco según sus necesidades y haga clic en Seleccionar.

Configuración:

• Seleccione el tipo de disco predeterminado (estándar)
• Cuenta de almacenamiento: selecciona la cuenta de almacenamiento
• Red virtual: seleccione la red virtual
• Subred: establece la dirección de la subred
• Dirección IP pública: seleccione el tipo de asignación de direcciones IP
• Grupo de seguridad de red: seleccione el grupo de seguridad que ha creado. Asegúrese de que
las reglas de entrada y salida estén configuradas en el grupo de seguridad.

• Conjunto de disponibilidad: seleccione el conjunto de disponibilidad en el cuadro del menú
desplegable

Resumen:

Los ajustes de configuración se validan y la página de resumenmuestra el resultado de la validación.
Si se produce un error en la validación, la página de resumenmuestra el motivo del error. Vuelva a la
sección enparticular y realice los cambios necesarios. Si se pasa la validación, haga clic enAceptar.

Comprar:

Revisa los detalles de la oferta y las condiciones legales en la página de compra y haz clic en Com‑
prar.
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Para una implementación de alta disponibilidad, cree dos instancias independientes de NetScaler
VPX en elmismo conjunto de disponibilidad y en elmismo grupo de recursos para implementarlas en
una configuración activa y en espera.

Configuración de varias direcciones IP para una instancia
independiente NetScaler VPX

October 17, 2024

En esta sección se explica cómo configurar una instancia independiente de NetScaler VPX con varias
direcciones IP, en Azure Resource Manager (ARM). La instancia VPX puede tener una omás NIC conec‑
tadas y cada NIC puede tener asignadas una o más direcciones IP públicas y privadas estáticas o
dinámicas. Puede asignar varias direcciones IP como NSIP, VIP, SNIP, etc.

Para obtener más información, consulte la documentación de Azure Asignar varias direcciones IP a
máquinas virtuales mediante el portal de Azure.

Si desea utilizar comandos de PowerShell, consulte Configuración de varias direcciones IP para una
instancia de NetScaler VPX enmodo independiente mediante comandos de PowerShell.

Caso de uso

En este caso, un dispositivo NetScaler VPX independiente se configura con una única NIC conectada
a una red virtual (VNET). La NIC está asociada a tres configuraciones IP (ipconfig), cada servidor tiene
un propósito diferente, como se muestra en la tabla.

Configuración IP Asociada con Propósito

ipconfig1 Dirección IP pública estática;
dirección IP privada estática

Sirve tráfico de administración

ipconfig2 Dirección IP pública estática;
dirección privada estática

Sirve tráfico del lado del cliente

ipconfig3 Dirección IP privada estática Se comunica con servidores
back‑end

Nota:

IPConfig-3 no está asociada a ninguna dirección IP pública.
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Diagrama: Topología

Aquí está la representación visual del caso de uso.

Nota:

En una implementación Multi‑NIC, Multi‑IP Azure NetScaler VPX, la IP privada asociada a la prin‑
cipal (primera) IPConfig de la NIC principal (primera) se agrega automáticamente como NSIP
de administración del dispositivo. Las restantes direcciones IP privadas asociadas IPConfigs
deben agregarse a la instancia VPX como VIP o SNIP mediante el comando add ns ip, de
acuerdo con sus requisitos.

Antes de comenzar

Antes de empezar, cree una instancia VPX siguiendo los pasos que se indican en este enlace:

Configurar una instancia independiente de NetScaler VPX

Para este caso de uso, se crea la instancia VPX NSDoc0330VM.

Procedimiento para configurar varias direcciones IP para una instancia de NetScaler VPX en
modo independiente.
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Para configurar varias direcciones IP para un dispositivo NetScaler VPX enmodo independiente:

1. Agregar direcciones IP a la VM
2. Configurar direcciones IP propiedad de NetScaler

Paso 1: Agregar direcciones IP a la máquina virtual

1. En el portal, haga clic enMás servicios > escriba máquinas virtuales en el cuadro de filtro y,
a continuación, haga clic enMáquinas virtuales.

2. En el blade demáquinas virtuales, haga clic en la máquina virtual a la que desee agregar di‑
recciones IP. Haga clic en Interfaces de red en el blade de máquina virtual que aparece y, a
continuación, seleccione la interfaz de red.

En el blade que aparece para la NIC seleccionada, haga clic en Configuraciones IP. Se muestra la
configuración IP existente que se asignó al crear la máquina virtual, ipconfig1. Para este caso de uso,
asegúrese de que las direcciones IP asociadas con ipconfig1 sean estáticas. A continuación, cree dos
configuraciones IP más: Ipconfig2 (VIP) e ipconfig3 (SNIP).

Para crear más ipconfigs, crea Agregar.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 373



NetScaler VPX 14.1

En la ventana Agregar configuración de IP, introduzca un nombre, especifique el método de asi‑
gnación como estático, introduzca una dirección IP (192.0.0.5 para este caso de uso) y habilite la di‑
rección IP pública.

Nota:

Antes de agregar una dirección IP privada estática, compruebe la disponibilidad de la dirección
IP y asegúrese de que la dirección IP pertenece a lamisma subred a la que está conectada la NIC.
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A continuación, haga clic en Configurar los ajustes necesarios para crear una dirección IP pública
estática para ipconfig2.

De forma predeterminada, las direcciones IP públicas son dinámicas. Para asegurarse de que la
máquina virtual utilice siempre la misma dirección IP pública, cree una IP pública estática.

En el módulo Crear dirección IP pública, añada un nombre y, en Asignación, haga clic en Estático. Y,
a continuación, haga clic en Aceptar.
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Nota:

Incluso si establece el método de asignación como estático, no puede especificar la dirección IP
real asignada al recurso IP público. En su lugar, se asigna desde un conjunto de direcciones IP
disponibles en la ubicación de Azure en la que se creó el recurso.

Siga los pasos para agregar una configuración IPmás para ipconfig3. La IP pública no es obligatoria.
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Paso 2: Configurar direcciones IP propiedad de NetScaler

Configure las direcciones IPpropiedaddeNetScalermediante laGUI o el comandoadd ns ip. Para
obtener más información, consulte Configuración de direcciones IP propiedad de NetScaler.

Configurar una configuración de alta disponibilidad con varias
direcciones IP y NIC

October 17, 2024

En una implementación de Microsoft Azure, se logra una configuración de alta disponibilidad de dos
instancias de NetScaler VPX mediante Azure Load Balancer (ALB). Esto se consigue configurando un
sondeo de estado en ALB, que supervisa cada instancia VPX enviando un sondeo de estado cada 5
segundos a instancias primarias y secundarias.

En esta configuración, solo el nodo principal responde a los sondeos de estado y el secundario no.
Una vez que el primario envía la respuesta al sondeo de estado, el ALB comienza a enviar el tráfico de
datos a la instancia. Si la instancia principal pierde dos sondeos demantenimiento consecutivos, ALB
no redirige el tráfico a esa instancia. En caso de conmutación por error, el nuevo primario comienza
a responder a los sondeos de mantenimiento y el ALB redirige el tráfico hacia él. El tiempo de con‑
mutación por error de alta disponibilidad VPX estándar es de tres segundos. El tiempo total de con‑
mutación por error que puede tardar en cambiar el tráfico puede ser de unmáximode 13 segundos.

Puede implementar un par de instancias deNetScaler VPX con varias NIC en una configuración de alta
disponibilidad (HA) activo‑pasiva en Azure. Cada NIC puede contener varias direcciones IP.

Están disponibles las siguientes opciones para una implementación de alta disponibilidad con varias
NIC:

• Alta disponibilidadmediante el conjunto de disponibilidad de Azure
• Alta disponibilidadmediante zonas de disponibilidad de Azure

Para obtener más información sobre Azure Availability Set y zonas de disponibilidad, consulte la doc‑
umentación de Azure Administrar la disponibilidad demáquinas virtuales Linux.

Alta disponibilidadmediante el conjunto de disponibilidad

Una configuración de alta disponibilidad que utilice un conjunto de disponibilidad debe cumplir los
siguientes requisitos:

• Configuración de red independiente de HA (INC)
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• El Azure Load Balancer (ALB) en modo Direct Server Return (DSR)

Todo el tráfico pasa por el nodo principal. El nodo secundario permanece en modo de espera hasta
que falla el nodo principal.

Nota:

Para que funcione una implementación de alta disponibilidad de NetScaler VPX en la nube de
Azure, necesita una IP pública flotante (PIP) que pueda moverse entre los dos nodos VPX. Azure
Load Balancer (ALB) proporciona ese PIP flotante, que se mueve automáticamente al segundo
nodo en caso de una conmutación por error.

Diagrama: ejemplo de una arquitectura de implementación de alta disponibilidad con Azure Avail‑
ability Set

En una implementación activo‑pasiva, las direcciones IP públicas (PIP) front‑end de ALB se agregan
como direcciones VIP en cada nodo VPX. En la configuración HA‑INC, las direcciones VIP son flotantes
y las direcciones SNIP son específicas de la instancia.

Puede implementar un par VPX en el modo de alta disponibilidad activo‑pasivo de dos maneras me‑
diante:

• Plantilla de alta disponibilidad estándar de NetScaler VPX: utilice esta opción para configu‑
rar un par de HA con la opción predeterminada de tres subredes y seis NIC.

• Comandos de Windows PowerShell: utilice esta opción para configurar un par de HA de
acuerdo con los requisitos de la subred y la NIC.

En este tema se describe cómo implementar un par VPX en la configuración de HA activo‑pasiva me‑
diante la plantilla de Citrix. Si desea utilizar comandos de PowerShell, consulte Configuración de una
instalación de alta disponibilidad con múltiples direcciones IP y NIC mediante comandos de Power‑
Shell.
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Configure los nodos HA‑INCmediante la plantilla de alta disponibilidad de NetScaler

Puede implementar de forma rápida y eficiente un par de instancias VPX en modo HA‑INC mediante
la plantilla estándar. La plantilla crea dos nodos, con tres subredes y seis NIC. Las subredes son para
la administración, el cliente y el tráfico del lado del servidor, y cada subred tiene dos NIC para ambas
instancias VPX.

Puede obtener la plantilla NetScaler HA Pair en Azure Marketplace.

Complete los siguientes pasos para lanzar la plantilla e implementar unpar VPXde alta disponibilidad
mediante conjuntos de disponibilidad de Azure.

1. En Azure Marketplace, busqueNetScaler.

2. Haga clic enOBTENER AHORA.

3. Seleccione la implementación de alta disponibilidad requerida junto con la licencia y haga clic
en Continuar.
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4. Aparecerá la página Básicos. Cree un grupo de recursos y seleccione Aceptar.

5. Aparecerá la página Configuración general. Escriba los detalles y seleccione Aceptar.
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Nota:

De forma predeterminada, la opción Publishing Monitoring Metrics está configurada en
false. Si desea habilitar esta opción, seleccione true. Cree una aplicación de Azure Active
Directory (ADD) y una entidad de servicio que pueda tener acceso a los recursos. Asigne el
rol colaborador a la aplicación AAD recién creada. Para obtenermás información, consulte
Usodel portal para crear una aplicación y unprincipal de servicio de Azure ActiveDirectory
que pueda acceder a los recursos.

6. Aparecerá la página Configuración de red. Compruebe las configuraciones de VNet y subred,
modifique la configuración requerida y seleccione Aceptar.
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7. Aparecerá la página Resumen. Revise la configuración y modifique en consecuencia. Selec‑
cione Aceptar para confirmar.

8. Aparecerá la página Comprar. Seleccione Comprar para completar la implementación.

Es posible que el Azure Resource Group demore un momento en crearse con las configuraciones re‑
queridas. Una vez finalizado, seleccione el grupo de recursos en el portal de Azure para ver los de‑
talles de configuración, como reglas de LB, grupos de back‑end, sondeos de estado. El par de alta
disponibilidad aparece como ns‑vpx0 y ns‑vpx1.

Si se requieren más modificaciones para la configuración de HA, como la creación de más reglas de
seguridad y puertos, puede hacerlo desde el portal de Azure.
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A continuación, debe configurar el servidor virtual de equilibrio de carga con la dirección IP pública
(PIP) del Frontend de ALB, en el nodo principal. Para encontrar el PIP de ALB, seleccione ALB > Con‑
figuración de IP de interfaz.

Consulte la secciónRecursospara obtenermás información sobre cómoconfigurar el servidor virtual
de equilibrio de carga.

Recursos:

Los siguientes enlaces proporcionan información adicional relacionada con la implementación de
alta disponibilidad y la configuración del servidor virtual:

• Configuración de nodos de alta disponibilidad en diferentes subredes
• Configurar el equilibrio de carga básico

Recursos relacionados:

• Configurar una configuración de alta disponibilidad con varias direcciones IP y NIC mediante
comandos de PowerShell

• Configuración de GSLB en la implementación de HA activa en espera en Azure

Alta disponibilidadmediante zonas de disponibilidad

Las zonas de disponibilidad de Azure son ubicaciones aisladas por errores dentro de una región de
Azure, que proporcionan alimentación redundante, refrigeración y redes y aumentan la resiliencia.
Solo las regiones específicas de Azure admiten zonas de disponibilidad. Para obtener más informa‑
ción sobre las regiones que admiten zonas de disponibilidad, consulte la documentación de Azure
¿Qué son las zonas de disponibilidad de Azure?.

Diagrama: Ejemplo de una arquitectura de implementación de alta disponibilidad, con zonas de
disponibilidad de Azure
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Puede implementar un par VPX en modo de alta disponibilidad mediante la plantilla denominada
“NetScaler 13.0 HA con zonas de disponibilidad”, disponible en Azure Marketplace.

Complete los siguientes pasos para iniciar la plantilla e implementar unpar VPXde alta disponibilidad
mediante las zonas de disponibilidad de Azure.

1. En Azure Marketplace, seleccione e inicie la plantilla de solución Citrix.

2. Asegúrese de que el tipo de implementación sea Administrador de recursos y seleccione Crear.

3. Aparecerá la página Básicos. Introduzca los detalles y haga clic en Aceptar.

Nota:

Asegúrese de seleccionar una región de Azure que admita zonas de disponibilidad. Para
obtener más información sobre las regiones que admiten zonas de disponibilidad, con‑
sulte la documentación de Azure ¿Qué son las zonas de disponibilidad de Azure?

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 385

https://docs.microsoft.com/es-es/azure/availability-zones/az-overview#regions-that-support-availability-zones


NetScaler VPX 14.1

4. Aparecerá la página Configuración general. Escriba los detalles y seleccione Aceptar.

5. Aparecerá la página Configuración de red. Compruebe las configuraciones de VNet y subred,
modifique la configuración requerida y seleccione Aceptar.

6. Aparecerá la página Resumen. Revise la configuración y modifique en consecuencia. Selec‑
cione Aceptar para confirmar.

7. Aparecerá la página Comprar. Seleccione Comprar para completar la implementación.

Esposiblequeel AzureResourceGroupdemoreunmomentoen crearse con las configuraciones
requeridas. Una vez finalizado, seleccione el grupo de recursos para ver los detalles de la con‑
figuración, como las reglasde LB, los gruposdeback‑end, las sondasdeestado, etc., en el portal
de Azure. El par de alta disponibilidad aparece como ns‑vpx0 y ns‑vpx1. Además, puede ver la
ubicación en la columnaUbicación.
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Si se requieren más modificaciones para la configuración de HA, como la creación de más reglas de
seguridad y puertos, puede hacerlo desde el portal de Azure.

Supervisar las instancias mediantemétricas en el monitor de Azure

Puede utilizar métricas en la plataforma de datos de monitor de Azure para supervisar un conjunto
de recursos NetScaler VPX, como CPU, utilización de memoria y rendimiento. El servicio Metrics su‑
pervisa los recursos de NetScaler VPX que se ejecutan en Azure, en tiempo real. Puede utilizar el Ex‑
plorador demétricas para acceder a los datos recopilados. Para obtener más información, consulte
Descripción general de las métricas de Azure Monitor.

Puntos a tener en cuenta

• Si implementa una instancia de NetScaler VPX en Azure mediante la oferta Azure Marketplace,
el servicio Metrics está inhabilitado de forma predeterminada.

• La CLI de Azure no admite el servicio Metrics.
• Las métricas están disponibles para la CPU (administración y uso de la CPU de paquetes), la
memoria y el rendimiento (entrante y saliente).
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Cómo vermétricas en el monitor de Azure

Para ver las métricas en el monitor de Azure de la instancia, lleve a cabo estos pasos:

1. Inicie sesión en Azure Portal > Máquinas virtuales.
2. Seleccione la máquina virtual que es el nodo principal.
3. En la sección Supervisión, haga clic enMétricas.
4. En el menú desplegableMetric Namespace, haga clic enNetScaler.
5. En Todas las métricas, enMétricas, haga clic en las métricas que quieras ver.
6. Haga clic en Agregar métrica para ver otra métrica en el mismo gráfico. Use las opciones del

gráfico para personalizar el gráfico.

Configurar una configuración de alta disponibilidad con varias
direcciones IP y NICmediante comandos de PowerShell

October 17, 2024

Puede implementar un par de instancias deNetScaler VPX con varias NIC en una configuración de alta
disponibilidad (HA) activo‑pasiva en Azure. Cada NIC puede contener varias direcciones IP.

Una implementación activo‑pasiva requiere:

• Configuración de red independiente de HA (INC)
• El Azure Load Balancer (ALB) en modo Direct Server Return (DSR)
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Todo el tráfico pasa por el nodo principal. El nodo secundario permanece en modo de espera hasta
que falla el nodo principal.

Nota:

Para que funcione una implementación de alta disponibilidad de NetScaler VPX en una nube
de Azure, necesita una IP pública flotante (PIP) que se pueda mover entre los dos nodos de alta
disponibilidad. Azure LoadBalancer (ALB) proporciona ese PIP flotante, que semueve automáti‑
camente al segundo nodo en caso de una conmutación por error.

Diagrama: Ejemplo de una arquitectura de implementación activo‑pasiva

Enuna implementación activo‑pasiva, las direcciones IP públicas flotantes (PIP) ALB se agregan como
direcciones VIP en cada nodo VPX. En la configuración HA‑INC, las direcciones VIP son flotantes y las
direcciones SNIP son específicas de la instancia.

ALB supervisa cada instancia VPX enviando una sonda de estado cada 5 segundos y redirige el tráfico
a esa instancia solo que envía la respuesta de los sondeos de estado en intervalos regulares. Por lo
tanto, en una configuración de HA, el nodo primario responde a sondeos de estado y secundario no.
Si las instancias principales pierden dos sondeos de estado consecutivos, ALB no redirige el tráfico
a esa instancia. En caso de conmutación por error, el nuevo primario comienza a responder a los
sondeos de mantenimiento y el ALB redirige el tráfico hacia él. El tiempo de conmutación por error
de alta disponibilidad VPX estándar es de tres segundos. El tiempo total de conmutación por error
que puede tardar en el cambio de tráfico puede ser de 13 segundos comomáximo.

Puede implementar un par VPX en la configuración de HA activa‑pasiva de dos maneras mediante:

• Plantilla de alta disponibilidad estándar de NetScaler VPX: utilice esta opción para configu‑
rar un par de HA con la opción predeterminada de tres subredes y seis NIC.
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• Comandos de Windows PowerShell: utilice esta opción para configurar un par de HA de
acuerdo con los requisitos de la subred y la NIC.

En este tema se describe cómo implementar un par VPX en la instalación de HA activo‑pasiva medi‑
ante comandos de PowerShell. Si desea utilizar la plantilla HA estándar de NetScaler VPX, consulte
Configuración de una instalación de HA con varias direcciones IP y NIC.

Configuración de nodos HA‑INCmediante comandos de PowerShell

Caso: Implementación de PowerShell de HA‑INC

En este caso, se implementa un par NetScaler VPX mediante la topología que se indica en la tabla.
Cada instancia VPX contiene tres NIC, cada NIC se implementa en una subred diferente. A cada NIC se
le asigna una configuración IP.

ALB VPX1 VPX2

ALB está asociado con IP
pública 3 (pip3)

La IP de administración se
configura con IPConfig1, que
incluye una IP pública (pip1) y
una IP privada (12.5.2.24); nic1;
Mgmtsubnet=12.5.2.0/24

La IP de administración se
configura con IPConfig5, que
incluye una IP pública (pip3) y
una IP privada (12.5.2.26); nic4;
Mgmtsubnet=12.5.2.0/24

Las reglas LB y el puerto
configurados son HTTP (80),
SSL (443), sonda de estado
(9000)

La IP del lado del cliente está
configurada con IPConfig3, que
incluye una IP privada
(12.5.1.27); nic2;
FrontenDSubet=12.5.1.0/24

La IP del lado del cliente está
configurada con IPConfig7, que
incluye una IP privada
(12.5.1.28); nic5;
FrontenDSubet=12.5.1.0/24

‑ La IP del lado del servidor está
configurada con IPConfig4, que
incluye una IP privada
(12.5.3.24); nic3;
backendSubnet=12.5.3.0/24

La IP del lado del servidor está
configurada con IPConfig8, que
incluye una IP privada
(12.5.3.28); nic6;
backendSubnet=12.5.3.0/24

‑ Las reglas y puertos para NSG
son SSH (22), HTTP (80), HTTPS
(443)

‑

Configuración de parámetros

En este caso se utilizan los parámetros siguientes.
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$locName= “South east Asia”

$rgName = “MulitIP‑MultiNIC‑RG”

$nicName1= “VM1‑NIC1”

$nicName2 = “VM1‑NIC2”

$nicName3= “VM1‑NIC3”

$nicName4 = “VM2‑NIC1”

$nicName5= “VM2‑NIC2”

$nicName6 = “VM2‑NIC3”

$vNetName = “Azure‑MultiIP‑ALB‑vnet”

$vNetAddressRange= “12.5.0.0/16”

$frontEndSubnetName= “frontEndSubnet”

$frontEndSubnetRange= “12.5.1.0/24”

$mgmtSubnetName= “mgmtSubnet”

$mgmtSubnetRange= “12.5.2.0/24”

$backEndSubnetName = “backEndSubnet”

$backEndSubnetRange = “12.5.3.0/24”

$prmStorageAccountName = “multiipmultinicbstorage”

$avSetName = “multiple‑avSet”

$vmSize= “Standard_DS4_V2”

$editor = “Citrix”

$offer = “netscalervpx‑120”

$sku = “netscalerbyol”

$version=”latest”

$pubIPName1=”VPX1MGMT”

$pubIPName2=”VPX2MGMT”

$pubIPName3=”ALBPIP”

$domName1=”vpx1dns”

$domName2=”vpx2dns”

$domName3=”vpxalbdns”
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$vmNamePrefix=”VPXMultiIPALB”

$osDiskSuffix1=”osmultiipalbdiskdb1”

$osDiskSuffix2=”osmultiipalbdiskdb2”

$lbName= “MultiIPALB”

$frontEndConfigName1= “FrontEndIP”

$backendPoolName1= “BackendPoolHttp”

$lbRuleName1= “LBRuleHttp”

$healthProbeName= “HealthProbe”

$nsgName=”NSG‑MultiIP‑ALB”

$rule1name=”HTTP entrante”

$rule2Name=”HTTPS entrante”

$rule3name=”SSH entrante”

Para completar la implementación, complete los pasos siguientes mediante comandos de Power‑
Shell:

1. Crear un grupo de recursos, una cuenta de almacenamiento y un conjunto de disponibilidad
2. Crear un grupo de seguridad de red y agregar reglas
3. Crear una red virtual y tres subredes
4. Crear direcciones IP públicas
5. Crear configuraciones IP para VPX1
6. Crear configuraciones IP para VPX2
7. Crear NIC para VPX1
8. Crear NIC para VPX2
9. Crear VPX1

10. Crear VPX2
11. Crear ALB

Cree un grupo de recursos, una cuenta de almacenamiento y un conjunto de disponibilidad.

1 New-AzureRmResourceGroup -Name $rgName -Location $locName
2
3
4 $prmStorageAccount=New-AzureRMStorageAccount -Name

$prmStorageAccountName -ResourceGroupName $rgName -Type
Standard_LRS -Location $locName

5
6
7 $avSet=New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName

$rgName -Location $locName
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Cree un grupo de seguridad de red y agregue reglas.

1 $rule1 = New-AzureRmNetworkSecurityRuleConfig -Name $rule1Name -
Description "Allow HTTP" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 101

2
3
4 -SourceAddressPrefix Internet -SourcePortRange * -

DestinationAddressPrefix * -DestinationPortRange 80
5
6
7 $rule2 = New-AzureRmNetworkSecurityRuleConfig -Name $rule2Name -

Description "Allow HTTPS" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 110

8
9

10 -SourceAddressPrefix Internet -SourcePortRange * -
DestinationAddressPrefix * -DestinationPortRange 443

11
12
13 $rule3 = New-AzureRmNetworkSecurityRuleConfig -Name $rule3Name -

Description "Allow SSH" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 120

14
15
16 -SourceAddressPrefix Internet -SourcePortRange * -

DestinationAddressPrefix * -DestinationPortRange 22
17
18
19 $nsg = New-AzureRmNetworkSecurityGroup -ResourceGroupName $rgName -

Location $locName -Name $nsgName -SecurityRules $rule1,$rule2,
$rule3

Cree una red virtual y tres subredes.

1 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontEndSubnetName -AddressPrefix $frontEndSubnetRange (this
parameter value should be as per your requirement)

2
3
4 $mgmtSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

$mgmtSubnetName -AddressPrefix $mgmtSubnetRange
5
6
7 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

$backEndSubnetName -AddressPrefix $backEndSubnetRange
8
9

10 $vnet =New-AzureRmVirtualNetwork -Name $vNetName -ResourceGroupName
$rgName -Location $locName -AddressPrefix $vNetAddressRange -
Subnet $frontendSubnet,$backendSubnet, $mgmtSubnet

11
12
13 $subnetName ="frontEndSubnet"
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14
15
16 \$subnet1=\$vnet.Subnets|?{
17 \$\_.Name -eq \$subnetName }
18
19
20
21 $subnetName="backEndSubnet"
22
23
24 \$subnet2=\$vnet.Subnets|?{
25 \$\_.Name -eq \$subnetName }
26
27
28
29 $subnetName="mgmtSubnet"
30
31
32 \$subnet3=\$vnet.Subnets|?{
33 \$\_.Name -eq \$subnetName }

Crear direcciones IP públicas.

1 $pip1=New-AzureRmPublicIpAddress -Name $pubIPName1 -ResourceGroupName
$rgName -DomainNameLabel $domName1 -Location $locName -

AllocationMethod Dynamic
2
3 $pip2=New-AzureRmPublicIpAddress -Name $pubIPName2 -ResourceGroupName

$rgName -DomainNameLabel $domName2 -Location $locName -
AllocationMethod Dynamic

4
5 $pip3=New-AzureRmPublicIpAddress -Name $pubIPName3 -ResourceGroupName

$rgName -DomainNameLabel $domName3 -Location $locName -
AllocationMethod Dynamic

Cree configuraciones IP para VPX1.

1 $IpConfigName1 = "IPConfig1"
2
3
4 $IPAddress = "12.5.2.24"
5
6
7 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -

Subnet $subnet3 -PrivateIpAddress $IPAddress -PublicIpAddress
$pip1 -Primary

8
9

10 $IPConfigName3="IPConfig-3"
11
12
13 $IPAddress="12.5.1.27"
14
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15
16 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -

Subnet $subnet1 -PrivateIpAddress $IPAddress -Primary
17
18
19 $IPConfigName4 = "IPConfig-4"
20
21
22 $IPAddress = "12.5.3.24"
23
24
25 $IPConfig4 = New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName4

-Subnet $subnet2 -PrivateIpAddress $IPAddress -Primary

Cree configuraciones IP para VPX2.

1 $IpConfigName5 = "IPConfig5"
2
3
4 $IPAddress="12.5.2.26"
5
6
7 $IPConfig5=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName5 -

Subnet $subnet3 -PrivateIpAddress $IPAddress -PublicIpAddress
$pip2 -Primary

8
9

10 $IPConfigName7="IPConfig-7"
11
12
13 $IPAddress="12.5.1.28"
14
15
16 $IPConfig7=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName7 -

Subnet $subnet1 -PrivateIpAddress $IPAddress -Primary
17
18
19 $IPConfigName8="IPConfig-8"
20
21
22 $IPAddress="12.5.3.28"
23
24
25 $IPConfig8=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName8 -

Subnet $subnet2 -PrivateIpAddress $IPAddress -Primary

Crear NIC para VPX1.

1 $nic1=New-AzureRmNetworkInterface -Name $nicName1 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig1 -
NetworkSecurityGroupId $nsg.Id

2
3
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4 $nic2=New-AzureRmNetworkInterface -Name $nicName2 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig3 -
NetworkSecurityGroupId $nsg.Id

5
6
7 $nic3=New-AzureRmNetworkInterface -Name $nicName3 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig4 -
NetworkSecurityGroupId $nsg.Id

Crear NIC para VPX2.

1 $nic4=New-AzureRmNetworkInterface -Name $nicName4 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig5 -
NetworkSecurityGroupId $nsg.Id

2
3
4 $nic5=New-AzureRmNetworkInterface -Name $nicName5 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig7 -
NetworkSecurityGroupId $nsg.Id

5
6
7 $nic6=New-AzureRmNetworkInterface -Name $nicName6 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig8 -
NetworkSecurityGroupId $nsg.Id

Crear VPX1.

Este paso incluye los siguientes pasos secundarios:

• Crear objeto de configuración demáquina virtual

• Establecer credenciales, SO e imagen

• Agregar NIC

• Especificar el disco del sistema operativo y crear VM

1 $suffixNumber = 1
2
3 $vmName=$vmNamePrefix + $suffixNumber
4
5 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id
6
7 $cred=Get-Credential -Message "Type the name and password for

VPX login."
8
9 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -

ComputerName $vmName -Credential $cred
10
11 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName

$publisher -Offer $offer -Skus $sku -Version $version
12
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13 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1
.Id -Primary

14
15 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic2

.Id
16
17 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic3

.Id
18
19 $osDiskName=$vmName + "-" + $osDiskSuffix1
20
21 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() +

"vhds/" + $osDiskName + ".vhd"
22
23 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -

VhdUri $osVhdUri -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product

$offer -Name $sku
26
27 New-AzureRMVM -VM $vmConfig -ResourceGroupName $rgName -

Location $locName

Crear VPX2.

1 ```
2 $suffixNumber=2
3
4
5 $vmName=$vmNamePrefix + $suffixNumber
6
7
8 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id
9

10
11 $cred=Get-Credential -Message "Type the name and password for VPX

login."
12
13
14 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -

ComputerName $vmName -Credential $cred
15
16
17 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName

$publisher -Offer $offer -Skus $sku -Version $version
18
19
20 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic4.Id -

Primary
21
22
23 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic5.Id
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24
25
26 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic6.Id
27
28
29 $osDiskName=$vmName + "-" + $osDiskSuffix2
30
31
32 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() + "vhds

/" + $osDiskName + ".vhd"
33
34
35 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -VhdUri

$osVhdUri -CreateOption fromImage
36
37
38 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product $offer

-Name $sku
39
40
41 New-AzureRMVM -VM $vmConfig -ResourceGroupName $rgName -Location

$locName
42 ```

Para ver las direcciones IP privadas y públicas asignadas a las NIC, escriba los siguientes comandos:

1 ```
2 $nic1.IPConfig
3
4
5 $nic2.IPConfig
6
7
8 $nic3.IPConfig
9

10
11 $nic4.IPConfig
12
13
14 $nic5.IPConfig
15
16
17 $nic6.IPConfig
18 ```

Crear equilibrio de carga de Azure (ALB).

Este paso incluye los siguientes pasos secundarios:

• Crear configuración IP front‑end

• Crear sonda de salud

• Crear grupo de direcciones de backend
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• Crear reglas de equilibrio de carga (HTTP y SSL)

• Crear ALB con configuración IP front‑end, grupo de direcciones backend y regla LB

• Asociar configuración de IP con grupos de back‑end

$frontEndIP1=New-AzureRmLoadBalancerFrontendIpConfig -Name
$frontEndConfigName1 -PublicIpAddress $pip3

$healthProbe=New-AzureRmLoadBalancerProbeConfig -Name $healthProbeName
-Protocol Tcp -Port 9000 –IntervalInSeconds 5 -ProbeCount 2

$beAddressPool1=New-AzureRmLoadBalancerBackendAddressPoolConfig -
Name $backendPoolName1

$lbRule1=New-AzureRmLoadBalancerRuleConfig -Name $lbRuleName1
-FrontendIpConfiguration $frontEndIP1 -BackendAddressPool

$beAddressPool1 -Probe $healthProbe -Protocol Tcp -FrontendPort
80 -BackendPort 80 -EnableFloatingIP

$lb=New-AzureRmLoadBalancer -ResourceGroupName $rgName -Name
$lbName -Location $locName -FrontendIpConfiguration $frontEndIP1
-LoadBalancingRule $lbRule1 -BackendAddressPool $beAddressPool1 -
Probe $healthProbe

$nic2.IpConfigurations[0].LoadBalancerBackendAddressPools.Add($lb
.BackendAddressPools[0])

$nic5.IpConfigurations[0].LoadBalancerBackendAddressPools.Add($lb
.BackendAddressPools[0])

$lb=$lb |Set-AzureRmLoadBalancer

$nic2=$nic2 | Set-AzureRmNetworkInterface

$nic5=$nic5 | Set-AzureRmNetworkInterface

Después de implementar correctamente el parNetScaler VPX, inicie sesión en cada instancia VPXpara
configurar HA‑INC y las direcciones SNIP y VIP.

1. Escriba el siguiente comando para agregar nodos HA.

add ha node 1 PeerNodeNSIP -inc Enabled

2. Agregar direcciones IP privadas de NIC del lado del cliente como SNIP para VPX1 (NIC2) y VPX2
(NIC5)

agregar nsip privateIPofNIC2 255.255.255.0 -tipo SNIP agregar
nsip privateIPofNIC5 255.255.255.0 -tipo SNIP
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3. Agregue un servidor virtual de equilibrio de carga en el nodo principal con la dirección IP front‑
end (IP pública) de ALB.

add lb virtual server v1 HTTP FrontEndIPofALB 80

Recursos relacionados:

Configuración de GSLB en la implementación de HA activa en espera en Azure

Implemente un par de alta disponibilidad de NetScaler en Azure con
ALB en el modo flotante de IP inhabilitada

October 17, 2024

Puede implementar un par de instancias deNetScaler VPX con varias NIC en una configuración de alta
disponibilidad (HA) activo‑pasiva en Azure. Cada NIC puede contener muchas direcciones IP.

Una implementación activo‑pasiva requiere:

• Configuración de red independiente de HA (INC)

• Azure Load Balancer (ALB) con:

– Modo habilitado para IP flotante o modo Direct Server Return (DSR)
– Modo de IP flotante inhabilitado

Para obtener más información sobre las opciones de IP flotante de ALB, consulte la documentación
de Azure.

Si desea implementar un par VPX en una configuración de alta disponibilidad activa‑pasiva en Azure
con IP flotante ALBhabilitada, consulte Configurar una configuracióndealta disponibilidad conmúlti‑
ples direcciones IP y NIC mediante comandos de PowerShell.

Arquitectura de implementación de alta disponibilidad con ALB enmodo flotante con
IP inhabilitada

En una implementación activa‑pasiva, las direcciones IP privadas de la interfaz de cliente de cada
instancia se agregan comodirecciones VIP en cada instancia VPX. Configure enelmodoHA‑INCcon las
direccionesVIPque se compartenmediante IPset y lasdireccionesSNIP sonespecíficasde la instancia.
Todo el tráfico pasa por la instancia principal. La instancia secundaria está en modo de espera hasta
que se produce un error en la instancia principal.

Diagrama: Ejemplo de una arquitectura de implementación activo‑pasiva
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Requisitos previos

Debe estar familiarizado con la siguiente información antes de implementar una instancia de
NetScaler VPX en Azure.

• Terminología y detalles de red de Azure. Para obtener más información, consulte Terminología
de Azure.

• Funcionamiento de un dispositivo NetScaler. Para obtener más información, consulte la docu‑
mentación de NetScaler.

• Redes NetScaler. Para obtener más información, consulte ADC Networking.
• Configuración de reglas de equilibrio de carga y equilibrador de carga de Azure. Para obtener
más información, consulte la documentación de Azure ALB.

Cómo implementar un par de alta disponibilidad de VPX en Azure con la IP flotante de
ALB inhabilitada

Este es un resumen de los pasos de implementación de HA y ALB:

1. Implemente dos instancias VPX (instancias principal y secundaria) en Azure.
2. Agregue NIC de cliente y servidor en ambas instancias.
3. ImplementeunaALB con regla de equilibrio de carga cuyomodode IP flotante esté inhabilitado.
4. Configure la configuración de HA en ambas instancias mediante la GUI de NetScaler.

Paso 1. Implemente dos instancias VPX en Azure.

Cree dos instancias VPX siguiendo estos pasos:
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1. Seleccione la versión de NetScaler en Azure Marketplace (en este ejemplo, se utiliza la versión
13.1 de NetScaler).

2. Seleccione el modo de licencia de ADC requerido y haga clic en Crear.
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Se abre la página Crear unamáquina virtual.

3. Complete los detalles requeridos en cada ficha: Conceptos básicos, Discos, Redes, Adminis‑
tración, Supervisión, Avanzada y Etiquetas, para una implementación exitosa.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 403



NetScaler VPX 14.1

En la ficha Redes, cree una nueva red virtual con 3 subredes, una para cada una: NIC de admin‑
istración, cliente y servidor. De lo contrario, también puede utilizar una red virtual existente. La
NIC de administración se crea durante la implementación de la VM. Las NIC de cliente y servidor
se crean y se conectan después de crear la máquina virtual. Para el grupo de seguridad de red
de NIC, puede realizar una de las siguientes acciones:

• Seleccione Avanzado y utilice un grupo de seguridad de red existente que se adapte a sus
requisitos.

• Seleccione Basic y seleccione los puertos necesarios.

Nota:

También puede cambiar la configuración del grupo de seguridad de red después de que
se complete la implementación de la VM.
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4. Haga clic en Siguiente: Revisar + crear.

Una vez que la validación se haya realizado correctamente, revise la configuración básica, las
configuraciones de VM, la red y la configuración adicional y haga clic en Crear.
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5. Una vez completada la implementación, haga clic en Ir al recurso para ver los detalles de la
configuración.
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Del mismomodo, implemente una segunda instancia de NetScaler VPX.

Paso 2. Agregue NIC de cliente y servidor en ambas instancias.

Nota:

Para conectar más NIC, primero debe detener la VM. En el portal de Azure, seleccione la VM que
quiere detener. En la ficha Descripción general, haga clic en Detener. Espere a que el estado
aparezca como Detenido.

Para agregar una NIC de cliente en la instancia principal, sigue estos pasos:

1. Vaya a Redes > Adjuntar interfaz de red.

Puede seleccionar una NIC existente o crear y conectar una nueva interfaz.

2. Para el grupo de seguridad de red de NIC, puede usar un grupo de seguridad de red existente
seleccionando Avanzado o crear uno seleccionando Básico.
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Para agregar una NIC de servidor, siga los mismos pasos que para agregar una NIC de cliente.

La instancia de NetScaler VPX tiene las tres NIC (NIC de administración, NIC de cliente y NIC de servi‑
dor) conectadas.

Repita los pasos anteriores para agregar NIC en la instancia secundaria.

Después de crear y conectar las NIC en ambas instancias, reinicie ambas instancias en Descripción
general > Iniciar.

Nota:

Debe permitir el tráfico a través del puerto en la regla de entrada de la NIC del cliente, que se uti‑
lizarámás adelante para crear un servidor virtual de equilibrio de carga al configurar la instancia
de NetScaler VPX.

Paso 3. Implemente una ALB con regla de equilibrio de carga cuyo modo de IP flotante esté
inhabilitado.

Para iniciar la configuración de ALB, siga estos pasos:

1. Vaya a la página Equilibradores de carga y haga clic en Crear.

2. En la página Crear equilibrador de cargas, proporcione los detalles necesarios.

En el siguiente ejemplo, implementamos un equilibrador de carga público regional de SKU es‑
tándar.
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Nota:

Todas las IP públicas conectadas a las máquinas virtuales de NetScaler deben tener la
misma SKU que la de ALB. Para obtener más información sobre las SKU de ALB, consulte
la documentación de las SKU de Azure Load Balancer.

3. En la ficha Configuración de IP de frontend, cree una dirección IP o utilice una dirección IP
existente.
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4. En la fichaGrupos de backend, seleccione Configuración de grupos de backend basada en NIC
y agregue las NIC de cliente de ambas máquinas virtuales de NetScaler.

5. En la ficha Reglas de entrada, haga clic en Agregar una regla de equilibrio de carga y pro‑
porcione la dirección IP de frontend y el grupo de backend creados en los pasos anteriores. Se‑
leccione el protocolo y el puerto según sus necesidades. Cree o utilice una sonda de estado
existente. Desactive la casilla de verificaciónHabilitar IP flotante.
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6. Haga clic en Revisar + Crear. Una vez superada la validación, haga clic en Crear.

Paso 4. Configure los parámetros de alta disponibilidad en ambas instancias de NetScaler VPX
mediante la GUI de NetScaler.

Después de crear las instancias de NetScaler VPX en Azure, puede configurar HA mediante la GUI de
NetScaler.

Paso 1. Configure la alta disponibilidad enmodo INC en ambas instancias.

En la instancia principal, realice los siguientes pasos:
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1. Inicie sesión en la instancia con el nombre de usuario nsroot y la contraseña proporcionados
al implementar la instancia.

2. Vaya a Configuración > Sistema > Alta disponibilidad > Nodos y haga clic en Agregar.
3. En el campo Dirección IP del nodo remoto, introduzca la dirección IP privada de la NIC de

administración de la instancia secundaria, por ejemplo: 10.4.1.5.
4. Seleccione la casilla Activar el modo INC (configuración de red independiente) en el nodo

propio.
5. Haga clic en Create.

En la instancia secundaria, realice los siguientes pasos:

1. Inicie sesión en la instancia con el nombre de usuario nsroot y la contraseña proporcionados
al implementar la instancia.

2. Vaya a Configuración > Sistema > Alta disponibilidad > Nodos y haga clic en Agregar.
3. En el campo Dirección IP del nodo remoto, introduzca la dirección IP privada de la NIC de

administración de la instancia principal, por ejemplo: 10.4.1.4.
4. Seleccione la casilla Activar el modo INC (configuración de red independiente) en el nodo

propio.
5. Haga clic en Create.
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Antesdecontinuar, asegúresedequeelestadodesincronizaciónde la instancia secundariaaparezca
como SUCCESS en la páginaNodos.

Nota:

Ahora, la instancia secundaria tiene las mismas credenciales de inicio de sesión que la instancia
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principal.

Paso 2. Agregue la dirección IP virtual y la dirección IP de subred en ambas instancias.

En la instancia principal, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > IPs > IPv4s y haga clic en Agregar.

2. Agregue una dirección VIP principal siguiendo estos pasos:

a) Introduzca ladirección IPprivadade laNICdel clientede la instanciaprincipal y lamáscara
de red configurada para la subred del cliente en la instancia de VM.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.
c) Haga clic en Create.

3. Agregue una dirección SNIP principal siguiendo estos pasos:

a) Introduzca la dirección IP interna de la NIC del servidor de la instancia principal y la más‑
cara de red configurada para la subred del servidor en la instancia principal.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.

4. Agregue una dirección VIP secundaria siguiendo estos pasos:

a) Introduzca la dirección IP interna de la NIC del cliente de la instancia secundaria y la más‑
cara de red configurada para la subred del cliente en la instancia de VM.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.
c) Haga clic en Create.
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En la instancia secundaria, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > IPs > IPv4s y haga clic en Agregar.

2. Agregue una dirección VIP secundaria siguiendo estos pasos:

a) Introduzca la dirección IP interna de la NIC del cliente de la instancia secundaria y la más‑
cara de red configurada para la subred del cliente en la instancia de VM.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.

3. Agregue una dirección SNIP secundaria siguiendo estos pasos:

a) Introduzca la dirección IP interna de la NIC del servidor de la instancia secundaria y la
máscara de red configurada para la subred del servidor en la instancia secundaria.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.

Paso 3. Agregueun conjunto de IP y vincule el conjunto de IP al VIP secundario en ambas instan‑
cias.

En la instancia principal, realice los siguientes pasos:

1. Vaya a Sistema > Red > Conjuntos de IP > Agregar.

2. Agregue un nombre de conjunto de IP y haga clic en Insertar.

3. En la página IPv4, seleccione la IP virtual (VIP secundaria) y haga clic en Insertar.

4. Haga clic en Crear para crear el conjunto de IP.
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En la instancia secundaria, realice los siguientes pasos:

1. Vaya a Sistema > Red > Conjuntos de IP > Agregar.

2. Agregue un nombre de conjunto de IP y haga clic en Insertar.

3. En la página IPv4, seleccione la IP virtual (VIP secundaria) y haga clic en Insertar.

4. Haga clic en Crear para crear el conjunto de IP.

Nota:

El nombre del conjunto de IP debe ser el mismo en las instancias principal y secundaria.

Paso 4. Enlazar el servicio o el grupo de servicios al servidor virtual de equilibrio de carga de la
instancia principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales > Agregar.

2. Agregue los valores necesarios para Nombre, Protocolo, Tipo de dirección IP (dirección IP), di‑
rección IP (VIP principal) y Puerto.

3. Haga clic enMás. Vaya a Configuración del conjunto de IP de rango IP, seleccione IPset en el
menú desplegable y proporcione el IPset creado en el paso 3.

4. Haga clic en Aceptar para crear el servidor virtual de equilibrio de carga.
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Paso 5. Agregue un servicio o grupo de servicios en la instancia principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servicios > Agre‑
gar.

2. Agregue los valores necesarios paraNombrede servicio, Dirección IP, Protocolo y Puerto, y haga
clic en Aceptar.

Paso 6. Enlazar el servicio o el grupo de servicios al servidor virtual de equilibrio de carga de la
instancia principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales.

2. Seleccione el servidor virtual de equilibrio de carga configurado en elpaso 4y haga clic enMod‑
ificar.

3. En la fichaGruposde servicios y servicios, haga clic enEnlacede serviciode servidor virtual
sin equilibrio de carga.

4. Seleccione el servicio configurado en el paso 5y haga clic en Enlazar.
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Paso 7. Verifique la configuración.

De lo contrario, toda la configuración se pierde tras un reinicio o si se produce un reinicio instantá‑
neo.

Paso 8. Verifique la configuración.

Asegúrese deque sepueda acceder a la dirección IP del frontenddeALBdespués deuna conmutación
por error.

1. Copie la dirección IP del frontend de ALB.

2. Pegue la dirección IP en el navegador y asegúrese de que se pueda acceder a los servidores de
fondo.

3. En la instancia principal, realice la conmutación por error:

En laGUIdeNetScaler, vayaaConfiguración>Sistema>Altadisponibilidad>Acción>Forzar
conmutación por error.

4. Asegúresedeque los servidoresback‑endesténaccesibles despuésde la conmutaciónpor error
a través de la IP de frontend de ALB utilizada anteriormente.

Implemente una zona privada de DNS de NetScaler para Azure

October 17, 2024
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Azure DNS es un servicio de la infraestructura de Microsoft Azure para alojar dominios DNS y propor‑
cionar resolución de nombres.

Las zonas privadas DNSde Azure son un servicio centrado en la resolución de nombres de dominio en
una red privada. Con las zonas privadas, los clientes pueden usar sus propios nombres de dominio
personalizados en lugar de los nombres proporcionados por Azure que están disponibles en la actu‑
alidad.

NetScaler, la solución líder de entrega de aplicaciones, es lamás adecuada para proporcionar capaci‑
dades de equilibrio de carga y GSLB para una zona privada de DNS de Azure. Al suscribirse a la zona
privadadeDNSdeAzure, la empresapuede confiar en la potencia y la inteligencia deNetScaler Global
Server Load Balancing (GSLB) para distribuir el tráfico de la intranet entre las cargas de trabajo en
varias geografías y centros de datos, conectados a través de túneles VPN seguros. Esta colaboración
garantiza a las empresas un acceso sin problemas a parte de la carga de trabajo que desean trasladar
a la nube pública de Azure.

Descripción general del DNS de Azure

El Sistema de nombres de dominio (DNS) es responsable de traducir o resolver el nombre de un servi‑
cio a su dirección IP. Azure DNS, un servicio de alojamiento para dominios DNS, proporciona resolu‑
ción de nombres mediante la infraestructura de Microsoft Azure. Además de admitir dominios DNS
con conexión a Internet, Azure DNS ahora también admite dominios DNS privados.

Azure DNS proporciona un servicio de DNS fiable y seguro para administrar y resolver nombres de
dominio en una red virtual sin necesidad de una solución de DNS personalizada. Al usar zonas DNS
privadas, puede usar sus propios nombres de dominio personalizados en lugar de los nombres pro‑
porcionados por Azure. El uso de nombres de dominio personalizados le ayuda a adaptar la arqui‑
tectura de red virtual para que se adapte mejor a las necesidades de su organización. Proporciona
resolución de nombres paramáquinas virtuales (VM) dentro de una red virtual y entre redes virtuales.
Además, los clientes pueden configurar los nombres de las zonas con una vista de horizonte dividido,
lo que permite que una zona DNS privada y una pública compartan un nombre.

¿Por qué elegir NetScaler GSLB para la zona privada DNS de Azure?

En el mundo actual, las empresas desean realizar la transición de sus cargas de trabajo de las instala‑
ciones a la nube de Azure. La transición a la nube les permite aplicar el tiempo de comercialización,
los gastos/precio de capital, la facilidad de implementación y la seguridad. El servicio de zona pri‑
vada DNS de Azure ofrece una propuesta única para las empresas que están realizando la transición
de parte de sus cargas de trabajo a la nube de Azure. Estas empresas pueden crear su nombre DNS
privado, que teníandurante años en las implementaciones locales, cuandoutilizan el serviciode zona
privada. Dado que este modelo híbrido de servidores de aplicaciones de intranet se encuentran en
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las instalaciones y en la nubedeAzure conectados a través de túneles VPN seguros, el único desafío es
tener un acceso perfecto a estas aplicaciones de intranet. NetScaler resuelve este caso de uso único
con su función de equilibrio de carga global, que enruta el tráfico de la aplicación a las cargas de
trabajo o servidores distribuidos más óptimos, ya sea en las instalaciones o en la nube de Azure, y
proporciona el estado del servidor de aplicaciones.

Caso de uso

Los usuarios de una red local y de diferentes redes virtuales de Azure pueden conectarse a los servi‑
dores más óptimos de una red interna para acceder al contenido requerido. Esto garantiza que la
aplicación esté siempre disponible, que los costes estén optimizados y que la experiencia del usuario
sea buena. La gestión del tráfico privado (PTM) de Azure es el requisito principal en este caso. Azure
PTM garantiza que las consultas DNS de los usuarios se resuelvan en una dirección IP privada ade‑
cuada del servidor de aplicaciones.

Solución de casos de uso

NetScaler incluye la funcióndeequilibrio de carga global de servidores (GSLB) para cumplir conel req‑
uisito de PTM de Azure. GSLB actúa como un servidor DNS, que recibe las solicitudes DNS y resuelve
la solicitud DNS en una dirección IP adecuada para proporcionar:

• Conmutación por error perfecta basada en DNS.
• Migración gradual de las instalaciones a la nube.
• Prueba A/B de una nueva función.

Entre los muchos métodos de equilibrio de carga compatibles, los siguientes métodos pueden resul‑
tar útiles en esta solución:

1. Round Robin

2. Proximidad estática (selección de servidor basada en la ubicación). Se puede implementar de
dos maneras:

a) GSLB basado en la subred de cliente EDNS (ECS) en NetScaler.
b) Implemente un reenviador de DNS para cada red virtual.

Topología

La siguiente figura muestra la implementación GSLB de NetScaler para una zona DNS privada de
Azure.
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Unusuario puede acceder a cualquier servidor de aplicaciones enAzure o local segúnelmétodoGSLB
de NetScaler en una zona DNS privada de Azure. Todo el tráfico entre la red virtual local y la de Azure
se realiza únicamente a través deun túnel VPN seguro. El tráficode aplicaciones, el tráficoDNSy el trá‑
fico de supervisión se muestran en la topología anterior. Según la redundancia requerida, NetScaler
y el reenviador de DNS se pueden implementar en las redes virtuales y los centros de datos. Para sim‑
plificar, aquí solo se muestra un NetScaler, pero recomendamos al menos un conjunto de NetScaler
y reenviador de DNS para la región de Azure. Todas las consultas de DNS de los usuarios van primero
al reenviador de DNS que tiene reglas definidas para reenviar las consultas a un servidor DNS ade‑
cuado.

Configuración de NetScaler para la zona privada DNS de Azure

Productos y versiones probados:

Producto Versión

Azure Suscripción Cloud

NetScaler VPX BYOL (traiga su propia licencia)

Nota:

La implementación sehaprobadoy sigue siendo lamismaconNetScaler versión12.0 y versiones
posteriores.

Requisitos previos

Los siguientes son requisitos previos generales.

• Cuenta de portal de Microsoft Azure con una suscripción válida.
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• Garantice la conectividad (túnel VPN seguro) entre las instalaciones y la nube de Azure. Para
configurar un túnel VPN seguro en Azure, consulte Paso a paso: configuración de una puerta de
enlace VPN de sitio a sitio entre Azure yel entorno local.

Descripción de la solución

Si desea alojar una aplicación, la zona privada de DNS de Azure (rr.ptm.mysite.net) que se ejecuta en
HTTPS y se implementa en Azure y en las instalaciones con acceso a la intranet basado en el método
de equilibrio de carga GSLB por turnos. Para lograr esta implementación, habilite GSLB para la zona
DNS privada de Azure con NetScaler, que consta de las siguientes configuraciones:

1. Configure Azure y la configuración local.
2. Dispositivo NetScaler en la red virtual Azure.

Configurar Azure y la configuración local

Como se muestra en la topología, configure la red virtual de Azure (vNet A, vNet B en este caso) y la
configuración local.

1. Cree una zona DNS privada de Azure con un nombre de dominio (mysite.net).
2. Cree dos redes virtuales (vNet A, vNet B) en unmodelo Hub and Spoke en una región de Azure.
3. Implemente App Server, reenviador de DNS, cliente Windows 10 Pro y NetScaler en VNet A.
4. Implemente un servidor de aplicaciones e implemente un reenviador de DNS si hay algún

cliente en la VNet B.
5. Implemente un servidor de aplicaciones, un reenviador de DNS y un clienteWindows 10 pro en

las instalaciones.

Zona DNS privada de Azure

Cree una zona DNS privada de Azure con un nombre de dominio.

1. Inicie sesión en el portal de Azure y seleccione o cree un panel.
2. Haga clic en crear un recurso y busque la zona DNS para crear (mysite.net en este caso) una

zona DNS privada de Azure con un nombre de dominio (mysite.net).
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Redes virtuales de Azure (vNet A, vNet B) en el modelo Hub and spoke

Cree dos redes virtuales (vNet A, vNet B) en unmodelo Hub and Spoke en una región de Azure.

1. Cree dos redes virtuales.

2. Seleccione el mismo panel y haga clic en crear un recurso y busque redes virtuales para crear
dos redes virtuales, a saber, VNet A y VNet B en la misma región y compararlas para formar un
modelo Hub and Spoke, como se muestra en la siguiente imagen. Para obtener más informa‑
ción sobre cómo configurar una topología de concentrador y radio, consulte Implementación
de una topología de red concentrador radialen Azure.
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Peering de vNet A a vNet B

Para emparejar la VNet A y la VNet B:

1. Haga clic en Interconexiones en elmenúConfiguración** de la VNet A y en la VNet B delmismo
nivel.

2. Habilite Permitir el tráfico reenviado y Permitir el tránsito de la puerta de enlace, como se
muestra en la siguiente imagen.
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La siguiente imagenmuestra el emparejamiento correcto de la vNet A a la vNet B.
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Peering de vNet B a vNet A

Para emparejar la VNet B y la VNet A:

1. Haga clic en Emparamientos en el menú Configuración de la VNet B y en la VNet A.
2. Habilite Permitir tráfico reenviado y use puertas de enlace remotas como se muestra en la

siguiente imagen.

1 ![VNet B to A](/en-us/vpx/media/image-07.png)

Lasiguiente imagenmuestrael emparejamientocorrectode laVNetBa laVNetA.

Implemente el servidor de aplicaciones, el reenviador de DNS, el cliente Windows 10 Pro y
NetScaler en la VNet A

Discutiremos brevemente sobre el servidor de aplicaciones, el reenviador de DNS, el clienteWindows
10 pro y NetScaler en la VNet A.

1. Seleccione el mismo panel y haga clic en Crear un recurso.
2. Busque las instancias respectivas y asigne una IP desde la subred A de la vNet.

Servidordeaplicaciones El servidordeaplicacionesnoesmásqueel servidorweb (servidorHTTP)
en el que se implementa un servidor Ubuntu 16.04 como instancia en lamáquina virtual Azure o local.
Para convertirlo en un servidor web, en la línea de comandos, escriba:

sudo apt install apache2

Cliente deWindows 10 Pro Inicie la instancia deWindows 10 pro comomáquina cliente en la vNet
A y en las instalaciones.

NetScaler NetScaler complementa la zona privada de Azure DNA con un chequeo de estado y análi‑
sis de NetScaler MAS. Inicie un dispositivo NetScaler desde Azure Marketplace según sus requisitos,
aquí hemos utilizado NetScaler (BYOL) para esta implementación.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 429



NetScaler VPX 14.1

Para ver los pasos detallados sobre cómo implementar NetScaler enMicrosoft Azure. Consulte Imple‑
mentar una instancia de NetScaler VPX en Microsoft Azure.

Después de la implementación, use NetScaler IP para configurar NetScaler GSLB.

reenviador de DNS Se utiliza para reenviar las solicitudes de los clientes de los dominios aloja‑
dos enlazados a NetScaler GSLB (ADNS IP). Inicie un servidor Ubuntu 16.04 como instancia de Linux
(servidor Ubuntu 16.04) y consulte la siguiente URL para saber cómo configurarlo como reenviador
de DNS.

Nota:

Para el método de equilibrio de carga GSLB por turnos, basta con un reenviador de DNS para la
región de Azure, pero para la proximidad estática, necesitamos un reenviador de DNS por red
virtual.

1. Después de implementar el reenviador, cambie la configuración del servidor DNS de la red vir‑
tual Adepredeterminadaapersonalizadacon la IPdel reenviadorDNSdevNetA, comosemues‑
tra en la siguiente imagen.

2. Modifique el named.conf.options archivo en el reenviador DNS de vNet A para añadir re‑
glas de reenvío para el dominio (mysite.net) y el subdominio (ptm.mysite.net) a la IP ADNS de
NetScaler GSLB.

3. Reinicie el reenviador de DNS para que refleje los cambios realizados en el archivo named.
conf.options.

Configuración del reenviador DNS VNet A
1 zone "mysite.net" {
2
3 type forward;
4 forwarders {
5 168.63.129.16; }
6 ;
7 }
8 ;
9 zone "ptm.mysite.net" {

10
11 type forward;
12 forwarders {
13 10.8.0.5; }
14 ;
15 }
16 ;

Nota:

Para la dirección IP de la zona de dominio («mysite.net»), utilice la dirección IP DNS de su región
de Azure. Para la dirección IP de zona del subdominio (“ptm.mysite.net”), use todas las direc‑
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ciones IP ADNS de sus instancias GSLB.

Implemente un servidor de aplicaciones y un reenviador de DNS si hay algún cliente en la VNet
B

1. Para la red virtual B, seleccione el mismo panel y haga clic en crear un recurso.

2. Busque las instancias respectivas y asigne una IP desde la subred VNet B.

3. Inicie el servidor de aplicaciones y el reenviador de DNS si hay un equilibrio de carga GSLB de
proximidad estática similar al de la VNet A.

4. Edite la configuracióndel reenviadorDNSdeVNetBnamed.conf.options comosemuestra
en la siguiente configuración:

Configuración del reenviador DNS de vNet B:

1 zone "ptm.mysite.net" {
2
3 type forward;
4 forwarders {
5 10.8.0.5; }
6 ;
7 }
8 ;
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Lasiguiente imagenmuestra la configuracióndel reenviadorDNSde laVNetB:

Implemente el servidor de aplicaciones, el reenviador de DNS y el cliente Windows 10 pro en
las instalaciones

1. En el caso de las instalaciones, inicie las máquinas virtuales de forma remota e incorpore el
servidor de aplicaciones, el reenviador de DNS y el clienteWindows 10 pro de forma similar a la
vNet A.

2. Edite la configuración del reenviador de DNS local named.conf.options como se muestra
en el siguiente ejemplo.

Configuración del reenviador de DNS local
1 zone "mysite.net" {
2
3 type forward;
4 forwarders {
5 10.8.0.6; }
6 ;
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7 }
8 ;
9 zone "ptm.mysite.net" {

10
11 type forward;
12 forwarders {
13 10.8.0.5; }
14 ;
15 }
16 ;

Para ello mysite.net, hemos asignado la IP del reenviador de DNS de la vNet A en lugar de la IP
del servidor de zona DNS privada de Azure porque es una dirección IP especial a la que no se puede
acceder desde las instalaciones locales. Por lo tanto, este cambio es necesario en la configuración del
reenviador de DNS de On‑premise.

Configurar NetScaler en la red virtual de Azure

Como se muestra en la topología, implemente NetScaler en la red virtual de Azure (VNet A en este
caso) y acceda a él a través de la GUI de NetScaler.

Configuración de NetScaler GSLB

1. Cree el servicio ADNS.
2. Cree sitios locales y remotos.
3. Cree servicios para los servidores virtuales locales.
4. Cree servidores virtuales para los servicios GSLB.

Añadir servicio ADNS

1. Inicie sesión en la GUI de NetScaler.
2. En la pestaña Configuración, vaya a Administración del tráfico > Equilibrio de carga > Ser‑

vicios.
3. Añadaun servicio. Le recomendamosque configure el servicio ADNS tanto enTCPcomoenUDP,

como se muestra en la siguiente imagen:
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Añadir sitios GSLB

1. Agregue sitios locales y remotos entre los que se configurará GSLB.

2. En la ficha Configuración, vaya a Administración del tráfico > GSLB > Sitios GSLB. Agregue
un sitio como se muestra en el siguiente ejemplo y repita el mismo procedimiento para otros
sitios.
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Añadir servicios GSLB

1. Agregue servicios GSLB para los servidores virtuales locales y remotos que equilibran la carga
de los servidores de aplicaciones.

2. En la pestaña Configuración, vaya a Administración del tráfico > GSLB > Servicios GSLB.

3. Agregue los servicios como se muestra en los siguientes ejemplos.

4. Enlace el monitor HTTP para comprobar el estado del servidor.
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5. Después de crear el servicio, vaya a la pestaña Configuración avanzada dentro del servicio
GSLB.

6. Haga clic en Agregarmonitor para vincular el servicio GSLB con unmonitor HTTP ymostrar el

estadodel servicio.

7. Una vez enlazado con el monitor HTTP, el estado de los servicios se marca como UP, como se
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muestraen la siguiente imagen:

Agregar servidor virtual GSLB

Agregue un servidor virtual GSLB a través del cual se pueda acceder a los servicios GSLB de alias de
los servidores de aplicaciones.

1. En lapestañaConfiguración, vayaaAdministracióndel tráfico>GSLB>Servidoresvirtuales
GSLB.

2. Agregue los servidores virtuales como se muestra en el siguiente ejemplo.

3. Enlazar los servicios GSLB y el nombre de dominio a él.
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4. Tras crear el servidor virtual GSLB y seleccionar el método de equilibrio de carga adecuado
(Round Robin en este caso), vincule los servicios y dominios de GSLB para completar el paso.
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5. Vayaa lapestañaConfiguraciónavanzadadel servidor virtual yhagaclic en lapestañaAgregar
dominios para vincular un dominio.

6. Vaya a Avanzado > Servicios y haga clic en la flecha para vincular un servicio GSLB y vincular
los tres servicios (vNet A, vNet B, local) al servidor virtual.

Después de vincular los servicios y el dominio de GSLB al servidor virtual, aparece como se
muestra en la siguiente imagen:

Compruebe si el servidor virtual GSLB está funcionando y enbuen estado al 100%. Cuando elmonitor
muestra que el servidor está activo y en buen estado, significa que los sitios están sincronizados y que
los servicios de back‑end están disponibles.

Para probar la implementación, acceda a la URL del dominio rr.ptm.mysite.net desde una
máquina cliente en la nube o una máquina cliente local. Si accede a él desde una máquina cliente
Windows en la nube, asegúrese de acceder al servidor de aplicaciones local en una zona DNS privada

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 441



NetScaler VPX 14.1

sin necesidad de soluciones de DNS personalizadas o de terceros.

Configurar una instancia de NetScaler VPX para usar redes aceleradas
de Azure

October 17, 2024

Las redes aceleradas permiten la tarjeta NIC de función virtual (VF) de virtualización de E/S de raíz
única (SR‑IOV) en unamáquina virtual, lo quemejora el rendimiento de la red. Puede utilizar esta fun‑
ción con cargas de trabajo pesadas que necesitan enviar o recibir datos a un mayor rendimiento con
streaming fiable y una menor utilización de la CPU. Cuando una NIC está habilitada con redes aceler‑
adas, Azure agrupa la interfaz paravirtualizada (PV) existente de la NIC con una interfaz VF SR‑IOV. El
soporte de la interfaz VF SR‑IOV permite y mejora el rendimiento de la instancia NetScaler VPX.

Las redes aceleradas ofrecen las siguientes ventajas:

• Latencia inferior
• Mayor rendimiento de paquetes por segundo (pps)
• Rendimiento mejorado
• Fitter reducido
• Disminución del uso de CPU

Nota:

Las instancias de NetScaler VPX admiten las redes aceleradas de Azure a partir de la versión 13.0,
compilación 76.29.

Requisitos previos

• Asegúrese de que el tamaño de sumáquina virtual cumple los requisitos de la red acelerada de
Azure.

• Detenga las máquinas virtuales (individuales o en un conjunto de disponibilidad) antes de ha‑
bilitar la red acelerada en cualquier NIC.

Limitaciones

Las redes aceleradas solo se pueden habilitar en algunos tipos de instancias. Para obtener más infor‑
mación, consulte Tipos de instancias compatibles.
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NIC compatibles para redes aceleradas

Azureproporciona lasNICMellanoxConnectX3, ConnectX4 yConnectX5 enmodoSR‑IOVpara acelerar
las redes.

Cuando la red acelerada está habilitada en una interfaz NetScaler VPX, Azure incluye la interfaz Con‑
nectX3, ConnectX4 o ConnectX5 con la interfaz PV existente de un dispositivo NetScaler VPX.

Para obtener más información sobre cómo habilitar redes aceleradas antes de conectar una interfaz
a unamáquina virtual, consulte Creación de una interfaz de red con redes aceleradas.

Para obtenermás información sobre cómohabilitar redes aceleradas en una interfaz existente de una
máquina virtual, consulte Habilitar interfaces existentes en unamáquina virtual.

Cómo habilitar las redes aceleradas en una instancia de NetScaler VPXmediante la
consola de Azure

Puede habilitar la red acelerada en una interfaz específicamediante la consola de Azure o Azure Pow‑
erShell.

Siga los siguientes pasos para habilitar redes aceleradas mediante conjuntos de disponibilidad o
zonas de disponibilidad de Azure.

1. Inicie sesión en el portal de Azurey vaya a Azure Marketplace.

2. En Azure Marketplace, busqueNetScaler.
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3. Seleccione un plan de NetScaler que no sea FIPS junto con la licencia y haga clic en Crear.

Aparece la página Crear NetScaler.

4. En la fichaConceptosbásicos, creeungrupode recursos. En la fichaParámetros, introduce los
detalles de la región, el nombre de usuario del administrador, la contraseña de administrador,
el tipo de licencia (SKU demáquina virtual) y otros campos.
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5. Haga clic en Siguiente: Configuraciones de VM.

En la página Configuraciones de VM, realice lo siguiente:

a) Configure un sufijo de nombre de dominio IP público.
b) Habilitar o inhabilitar lasmétricas de Azure Monitoring.
c) Habilitar o inhabilitar la escalabilidad automática de backend.

6. Haga clic en Siguiente: Red y configuración adicional.

En la página Red y Configuración adicional, cree una cuenta de diagnóstico de arranque y
configure los ajustes de red.

En la sección Redes aceleradas, tiene la opción de habilitar o inhabilitar la red acelerada por
separado para la interfaz de administración, la interfaz del cliente y la interfaz del servidor.
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7. Haga clic en Siguiente: Revisar + crear.

Una vez que la validación se haya realizado correctamente, revise la configuración básica, las
configuraciones de VM, la red y la configuración adicional y haga clic en Crear. El grupo de
recursos de Azure puede tardar algún tiempo en crearse con las configuraciones necesarias.
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8. Una vez completada la implementación, seleccione el grupo de recursos para ver los detalles
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de la configuración.

9. Para verificar las configuraciones de redes aceleradas, seleccioneMáquina virtual > Redes. El
estado Redes aceleradas se muestra comoHabilitado oInhabilitado** para cada NIC.

Habilitar redes aceleradasmediante Azure PowerShell

Si necesita habilitar la red acelerada después de la creación de la máquina virtual, puede hacerlo
mediante Azure PowerShell.

Nota:

Asegúrese de detener lamáquina virtual antes de habilitar la red aceleradamediante Azure Pow‑
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erShell.

Lleve a cabo los siguientes pasos para habilitar la red aceleradamediante Azure PowerShell.

1. Vaya al portal de Azurey haga clic en el icono de PowerShell en la esquina superior derecha.

Nota:

Si se encuentra enmodo Bash, cambie al modo PowerShell.

2. En el símbolo del sistema, ejecute el siguiente comando:

1 az network nic update --name <nic-name> --accelerated-networking
[true | false] --resource-group <resourcegroup-name>

El parámetro de red acelerada acepta uno de los siguientes valores:

• True: habilita la red acelerada en la NIC especificada.
• False: inhabilita la red acelerada en la NIC especificada.

Para habilitar redes aceleradas en una NIC específica:

1 az network nic update --name citrix-adc-vpx-nic01-0 --
accelerated-networking true --resource-group rsgp1-aan

Para inhabilitar la red acelerada en una NIC específica:

1 az network nic update --name citrix-adc-vpx-nic01-0 --
accelerated-networking false --resource-group rsgp1-aan

3. Para comprobar el estado de las redes aceleradas una vez finalizada la implementación, vaya a
VM > Redes.
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En el siguiente ejemplo, puede ver que la red acelerada está habilitada.

En el siguiente ejemplo, puede ver que la red acelerada está inhabilitada.

Para verificar las redes aceleradas en una interfaz mediante FreeBSD Shell de
NetScaler

Puede iniciar sesión en el shell de FreeBSDdeNetScaler y ejecutar los siguientes comandos para com‑
probar el estado de la red acelerada.

Ejemplo de NIC ConnectX3:

En el ejemplo siguiente semuestra el resultado del comando “ifconfig”de la NIC Mellanox ConnectX3.
El “50/n”indica las interfaces VF de las NIC Mellanox ConnectX3. 0/1 y 1/1 indican las interfaces foto‑
voltaicas de la instancia VPX de NetScaler VPX. Puede observar que tanto la interfaz fotovoltaica (1/1)
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como la interfaz VF CX3 (50/1) tienen lasmismas direcciones MAC (00:22:48:1c:99:3e). Esto indica que
las dos interfaces están agrupadas juntas.

Ejemplo de NIC ConnectX4:

En el ejemplo siguiente semuestra el resultado del comando “ifconfig”de la NIC Mellanox ConnectX4.
El “100/n”indica las interfaces VF de las NIC Mellanox ConnectX4. 0/1, 1/1 y 1/2 indican las interfaces
PV de la instancia NetScaler VPX. Puede observar que tanto la interfaz fotovoltaica (1/1) como la in‑
terfaz CX4 VF (100/1) tienen lasmismas direcciones MAC (00:0 d:3a:9b:f 2:1 d). Esto indica que las dos
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interfaces están agrupadas juntas. Del mismomodo, la interfaz fotovoltaica (1/2) y la interfaz CX4 VF
(100/2) tienen las mismas direcciones MAC (00:0 d:3a:1e:d 2:23).

Para verificar redes aceleradas en una interfaz mediante la CLI de ADC

Ejemplo de NIC ConnectX3:

El siguiente resultado del comando show interface indica que la interfaz PV 1/1 está incluida con la
función virtual 50/1, que es una NIC VF SR‑IOV. Las direcciones MAC de las NIC 1/1 y 50/1 son las mis‑
mas. Una vez habilitada la red acelerada, los datos de la interfaz 1/1 se envían a través de la ruta de
datos de la interfaz 50/1, que es una interfaz ConnectX3. Puede ver que la salida “mostrar interfaz”
de la interfaz fotovoltaica (1/1) apunta al VF (50/1). Del mismo modo, la salida “show interface”de la
interfaz VF (50/1) apunta a la interfaz fotovoltaica (1/1).
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Ejemplo de NIC ConnectX4:

El siguiente resultado del comando show interface indica que la interfaz PV 1/1 está incluida con la
función virtual 100/1, que es una NIC VF SR‑IOV. Las direcciones MAC de las NIC 1/1 y 100/1 son las
mismas. Una vez habilitada la red acelerada, los datos de la interfaz 1/1 se envían a través de la ruta
de datos de la interfaz 100/1, que es una interfaz ConnectX4. Puede ver que la salida “show interface”
de la interfaz fotovoltaica (1/1) apunta al VF (100/1). Del mismomodo, la salida “show interface”de la
interfaz VF (100/1) apunta a la interfaz fotovoltaica (1/1).
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Puntos a tener en cuenta en NetScaler

• La interfaz fotovoltaica se considera la interfaz principal o principal para todas las operaciones
necesarias. Las configuraciones deben realizarse únicamente en interfaces fotovoltaicas.

• Todas las operaciones de “set”en una interfaz VF están bloqueadas excepto las siguientes:

– habilitar interfaz
– inhabilitar interfaz
– interfaz de reinicio
– estadísticas claras

Nota:

Citrix recomienda que no realice ninguna operación en la interfaz VF.

• Puede verificar la vinculación de la interfaz fotovoltaica con la interfaz VFmediante el comando
show interface.

• A partir de la versión 13.1‑33.x de NetScaler, una instancia de NetScaler VPX puede gestionar
sin problemas las eliminaciones dinámicas de NIC y la reconexión de las NIC eliminadas en las
redes aceleradas de Azure. Azure puede eliminar la NIC VF SR‑IOV de las redes aceleradas para
sus actividades de mantenimiento del host. Cada vez que se elimina una NIC de Azure VM, la
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instancia de NetScaler VPX muestra el estado de la interfaz como “Enlace inactivo”y el tráfico
pasa únicamente por la interfaz virtual. Una vez que se vuelve a conectar la NIC eliminada, las
instancias VPX utilizan la NIC VF SR‑IOV que se ha vuelto a conectar. Este proceso se lleva a cabo
sin problemas y no requiere ninguna configuración.

Configurar una VLAN en una interfaz fotovoltaica

Cuando una interfaz fotovoltaica está enlazada a una VLAN, la interfaz VF acelerada asociada tam‑
bién se enlaza a la misma VLAN que la interfaz fotovoltaica. En este ejemplo, la interfaz fotovoltaica
(1/1) está enlazada a VLAN (20). La interfaz VF (100/1) que se incluye con la interfaz fotovoltaica (1/1)
también está enlazada a la VLAN 20.

Ejemplo

1. Cree una VLAN.

1 add vlan 20

2. Enlace una VLAN a la interfaz fotovoltaica.

1 bind vlan 20 – ifnum 1/1
2
3 show vlan
4
5 1) VLAN ID: 1
6 Link-local IPv6 addr: fe80::20d:3aff:fe9b:f21d/64
7 Interfaces : LO/1
8
9 2) VLAN ID: 10 VLAN Alias Name:

10 Interfaces : 0/1 100/1
11 IPs : 10.0.1.29 Mask: 255.255.255.0
12
13 3) VLAN ID: 20 VLAN Alias Name:
14 Interfaces : 1/1 100/2

Nota:

La operación de enlace de VLAN no está permitida en una interfaz VF acelerada.

1 bind vlan 1 -ifnum 100/1
2 ERROR: Operation not permitted
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Configure los nodos HA‑INCmediante la plantilla de alta disponibilidad
de NetScaler con Azure ILB

October 17, 2024

Puede implementar de forma rápida y eficiente un par de instancias VPX enmodoHA‑INCmediante la
plantilla estándar para aplicaciones de intranet. El equilibrador de carga interna (ILB) de Azure utiliza
una dirección IP interna o privada para el front‑end, como se muestra en la Ilustración 1. La plantilla
crea dos nodos, con tres subredes y seis NIC. Las subredes son para el tráfico de administración, del
cliente y del lado del servidor, y cada subred pertenece a una NIC diferente en cada dispositivo.

Ilustración 1: Par de NetScaler HA para clientes de una red interna

También puede utilizar esta implementación cuando el par deNetScaler HA está detrás de un firewall,
comosemuestra en la Ilustración2. Ladirección IPpúblicaperteneceal firewall y esNATa ladirección
IP del front‑end del ILB.

Ilustración 2: NetScaler HA emparejar con firewall con dirección IP pública

Puede obtener la plantilla de par de alta disponibilidad de NetScaler para aplicaciones de intranet en
el portal de Azure
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Complete los pasos siguientes para iniciar la plantilla e implementar unpar VPXde alta disponibilidad
mediante los conjuntos de disponibilidad de Azure.

1. En el portal de Azure, vaya a la página Implementación personalizada.

2. Aparecerá la páginaBásicos. Cree un grupode recursos. En la fichaParámetros, introduzca los
detalles de la región, el nombre de usuario de administrador, la contraseña de administrador,
el tipo de licencia (VM sku) y otros campos.
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3. Haga clic en Siguiente: Revisar y crear >.

Es posiblequeel AzureResourceGroupdemoreunmomentoen crearse con las configuraciones
requeridas. Una vez finalizado, seleccione el grupo de recursos en el portal de Azure para ver
los detalles de configuración, como reglas de LB, grupos de back‑end, sondeos de estado. El
par de alta disponibilidad aparece como ADC‑VPX‑0 y ADC‑VPX‑1.

Si se requierenmásmodificaciones para la configuracióndeHA, como la creacióndemás reglas
de seguridad y puertos, puede hacerlo desde el portal de Azure.

Una vez completada la configuración requerida, se crean los siguientes recursos.

4. Inicie sesión en los nodos ADC‑VPX‑0 y ADC‑VPX‑1 para validar la siguiente configuración:
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• Las direcciones NSIP de ambos nodos deben estar en la subred de administración.
• En los nodos principal (ADC‑VPX‑0) y secundario (ADC‑VPX‑1), debe ver dos direcciones
SNIP. Un SNIP (subred cliente) se usa para responder a las sondas de ILB y el otro SNIP
(subred del servidor) se usa para la comunicación del servidor back‑end.

Nota:

En el modo HA‑INC, la dirección de SNIP de las máquinas virtuales ADC‑VPX‑0 y ADC‑VPX‑
1 son diferentes mientras se encuentran en la misma subred, a diferencia de la imple‑
mentación clásica de ADC de alta disponibilidad local donde ambas son iguales. Para ad‑
mitir implementaciones cuando el SNIP del par VPX se encuentra en subredes diferentes
o cuando el VIP no esté en la misma subred que un SNIP, debe habilitar el reenvío basado
en Mac (MBF) o agregar una ruta de host estática para cada VIP a cada nodo VPX.

En el nodo principal (ADC‑VPX‑0)
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En el nodo secundario (ADC‑VPX‑1)
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5. Despuésdeque los nodosprincipal y secundario esténACTIVADOSyel estadode sincronización
sea SUCCESS, debe configurar el servidor virtual de equilibrio de carga o el servidor virtual de
puerta de enlace en el nodo principal (ADC‑VPX‑0) con la dirección IP flotante privada (FIP) del
equilibrador de carga ADC Azure. Para obtener más información, consulte la sección Configu‑
ración de ejemplo.

6. Para buscar la dirección IP privada del equilibrador de carga de ADC Azure, vaya a Azure Portal
> Equilibrador de carga de Azure ADC > Configuración de IP de frontend.
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7. En la página de configuración de Azure Load Balancer, la implementación de la plantilla ARM
ayuda a crear la regla de LB, grupos de back‑end y sondeos de estado.

• La regla LB (LBrule1) usa el puerto 80, de forma predeterminada.
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• Modifique la regla para usar el puerto 443 y guarde los cambios.

Nota:

Para mejorar la seguridad, Citrix recomienda utilizar el puerto SSL 443 para el servi‑
dor virtual LB o el servidor virtual Gateway.
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Para agregar más direcciones VIP en el ADC, lleve a cabo los siguientes pasos:

1. Vaya a Azure Load Balancer > Configuración de IP de frontend y haga clic en Agregar para
crear una nueva dirección IP del equilibrador de carga interno.
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2. En la página Agregar dirección IP frontend, introduce un nombre, elige la subred del cliente,
asigna una dirección IP dinámica o estática y haga clic en Agregar.

3. La dirección IP de front‑end se crea pero no se asocia una regla de LB. Crea una nueva regla de
equilibrio de carga y asocia a la dirección IP del front‑end.

4. En la página Azure Load Balancer, seleccioneReglas de equilibrio de carga y, a continuación,
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haga clic en Agregar.

5. Cree una nueva regla de LB eligiendo la nueva dirección IP de front‑end y el puerto. El campoIP
flotante debe establecerse enHabilitado.
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6. Ahora la configuración de IP frontendmuestra la regla LB que se aplica.
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Configuración de ejemplo

Para configurar un servidor virtual VPNdepuerta de enlace y un servidor virtual de equilibrio de carga,
ejecute los siguientes comandos en el nodo principal (ADC‑VPX‑0). La configuración se sincroniza au‑
tomáticamente con el nodo secundario (ADC‑VPX‑1).

Configuración de ejemplo de puerta de enlace

1 enable feature aaa LB SSL SSLVPN
2 enable ns mode MBF
3 add vpn vserver vpn_ssl SSL 10.11.1.4 443
4 add ssl certKey ckp -cert wild-cgwsanity.cer -key wild-cgwsanity.key
5 bind ssl vserver vpn_ssl -certkeyName ckp

Configuración demuestra de equilibrio de carga

1 enable feature LB SSL
2 enable ns mode MBF
3 add lb vserver lb_vs1 SSL 10.11.1.7 443
4 bind ssl vserver lb_vs1 -certkeyName ckp

Ahora puede acceder al servidor virtual de equilibrio de carga o VPNmediante el nombre de dominio
completo (FQDN) asociado a la dirección IP interna del ILB.

Consulte la secciónRecursospara obtenermás información sobre cómoconfigurar el servidor virtual
de equilibrio de carga.

Recursos:

Los siguientes enlaces proporcionan información adicional relacionada con la implementación de
alta disponibilidad y la configuración del servidor virtual:

• Configuración de nodos de alta disponibilidad en diferentes subredes
• Configurar el equilibrio de carga básico

Recursos relacionados:
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• Configurar una configuración de alta disponibilidad con varias direcciones IP y NIC mediante
comandos de PowerShell

• Configuración de GSLB en la implementación de HA activa en espera en Azure

Configure los nodos HA‑INCmediante la plantilla de alta disponibilidad
de NetScaler para aplicaciones con conexión a Internet

October 17, 2024

Puede implementar de forma rápida y eficiente un par de instancias VPX en modo HA‑INC mediante
la plantilla estándar para aplicaciones conectadas a Internet. El balanceador de carga de Azure (ALB)
usa una dirección IP pública para la interfaz. La plantilla crea dos nodos, con tres subredes y seis NIC.
Las subredes son para el tráfico del lado de la administración, del cliente y del servidor. Cada subred
tiene dos NIC para ambas instancias VPX.

Puede obtener la plantilla de par NetScaler HA para aplicaciones orientadas a Internet en Azure Mar‑
ketplace.

Complete los pasos siguientes para iniciar la plantilla e implementar unpar VPXde alta disponibilidad
mediante conjuntos de disponibilidad de Azure o zona de disponibilidad.

1. En Azure Marketplace, busqueNetScaler.

2. Haga clic enOBTENER AHORA.

3. Seleccione la implementación de alta disponibilidad requerida junto con la licencia y haga clic
en Continuar.
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4. Aparecerá la página Básicos. Cree un grupo de recursos. En la ficha Parámetros, introduce los
detalles de la región, el nombre de usuario del administrador, la contraseña de administrador,
el tipo de licencia (SKU demáquina virtual) y otros campos.
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5. Haga clic en Siguiente: Configuraciones de VM.
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6. En la página Configuraciones de VM, realice lo siguiente:

• Configurar el sufijo de nombre de dominio IP público
• Habilitar o inhabilitar lasmétricas demonitoreo de Azure
• Habilitar o inhabilitar Backend Autoscale

7. Haga clic en Siguiente: Configuración de red y adicionales
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8. En la página Configuración de red y adicionales, cree una cuenta de diagnóstico de arranque
y configure los ajustes de red.
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9. Haga clic en Siguiente: Revisar + crear.

10. Revise la configuración básica, la configuración de la máquina virtual, la red y la configuración
adicional, y haga clic en Crear.

Es posiblequeel AzureResourceGroupdemoreunmomentoen crearse con las configuraciones
requeridas. Una vez finalizado, seleccione el grupo de recursos en el portal de Azure para ver
los detalles de la configuración, como las reglas de LB, los grupos de back‑end y los sondeos de
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estado. El par de alta disponibilidad aparece como citrix‑adc‑vpx‑0 y citrix‑adc‑vpx‑1.

Si se requierenmásmodificaciones para la configuracióndeHA, como la creacióndemás reglas
de seguridad y puertos, puede hacerlo desde el portal de Azure.

Una vez completada la configuración requerida, se crean los siguientes recursos.

11. Debe iniciar sesión en los nodos citrix‑adc‑vpx‑0 y citrix‑adc‑vpx‑1 para validar la siguiente
configuración:

• Las direcciones NSIP de ambos nodos deben estar en la subred de administración.
• En los nodos primario (citrix‑adc‑vpx‑0) y secundario (citrix‑adc‑vpx‑1), debe ver dos direc‑
ciones SNIP. Un SNIP (subred del cliente) se usa para responder a las sondas ALB y el otro
SNIP (subred del servidor) se usa para la comunicación con el servidor de fondo.
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Nota:

En elmodo HA‑INC, las direcciones SNIP de lasmáquinas virtuales citrix‑adc‑vpx‑0 y citrix‑
adc‑vpx‑1 son diferentes, a diferencia de la implementación clásica de alta disponibilidad
de ADC local, donde ambas son iguales.

En el nodo principal (citrix‑adc‑vpx‑0)

En el nodo secundario (citrix‑adc‑vpx‑1)
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12. Después de que los nodos primario y secundario esténUP y el estado de sincronización es SUC‑
CESS, debe configurar el servidor virtual de equilibrio de carga o el servidor virtual de puerta
de enlace en el nodo principal (citrix‑adc‑vpx‑0) con la dirección IP pública del servidor virtual
ALB. Para obtener más información, consulte la sección Configuración de ejemplo.

13. Para buscar la dirección IP pública del servidor virtual ALB, vaya a Azure Portal > Azure Load
Balancer > Configuración de IP de frontend.

14. Agregue la regla de seguridad de entrada para el puerto 443 del servidor virtual en el grupo de
seguridad de red de ambas interfaces de cliente.
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15. Configure el puerto ALB al que desea acceder y cree una regla de seguridad de entrada para el
puerto especificado. El puerto de fondo es el puerto del servidor virtual de equilibrio de carga
o el puerto del servidor virtual VPN.
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16. Ahora, puede acceder al servidor virtual de equilibrio de carga o al servidor virtual VPN medi‑
ante el nombre de dominio completo (FQDN) asociado a la dirección IP pública de ALB.
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Configuración de ejemplo

Para configurar un servidor virtual VPNdepuerta de enlace y un servidor virtual de equilibrio de carga,
ejecute los siguientes comandos en el nodo principal (ADC‑VPX‑0). La configuración se sincroniza au‑
tomáticamente con el nodo secundario (ADC‑VPX‑1).

Configuración de ejemplo de puerta de enlace

1 enable feature aaa LB SSL SSLVPN
2 add ip 52.172.55.197 255.255.255.0 -type VIP
3 add vpn vserver vpn_ssl SSL 52.172.55.197 443
4 add ssl certKey ckp -cert cgwsanity.cer -key cgwsanity.key
5 bind ssl vserver vpn_ssl -certkeyName ckp

Configuración demuestra de equilibrio de carga

1 enable feature LB SSL
2 enable ns mode MBF
3 add lb vserver lb_vs1 SSL 52.172.55.197 443
4 bind ssl vserver lb_vs1 -certkeyName ckp

Ahora puede acceder al servidor virtual VPN o de equilibrio de carga mediante el FQDN asociado a la
dirección IP pública de ALB.

Consulte la secciónRecursospara obtenermás información sobre cómoconfigurar el servidor virtual
de equilibrio de carga.

Recursos:

Los siguientes enlaces proporcionan información adicional relacionada con la implementación de
alta disponibilidad y la configuración del servidor virtual:

• Creación de servidores virtuales
• Configurar el equilibrio de carga básico

Configurar una configuración de alta disponibilidad con balanceadores
de carga externos e internos de Azure simultáneamente

October 17, 2024

El par de alta disponibilidad de Azure admite equilibradores de carga externos e internos simultánea‑
mente.

Dispone de las dos opciones siguientes para configurar un par de alta disponibilidad mediante equi‑
libradores de carga externos e internos de Azure:
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• Uso de dos servidores virtuales LB en el dispositivo NetScaler.
• Uso de un servidor virtual LB y un conjunto de IP. El único servidor virtual LB envía tráfico a
varias IP, definidas por IPset.

Lleve a cabo los siguientes pasos para configurar un par de alta disponibilidad en Azuremediante los
equilibradores de carga externos e internos simultáneamente:

Para los pasos 1 y 2, utilice el portal de Azure. Para los pasos 3 y 4, utilice la GUI de NetScaler VPX o la
CLI.

Paso 1. Configure un equilibrador de carga de Azure, ya sea un equilibrador de carga externo o un
equilibrador de carga interno.

Para obtener más información sobre cómo configurar una configuración de alta disponibilidad con
equilibradores de carga externos de Azure, consulte Configurar una configuración de alta disponibili‑
dad con varias direcciones IP y NIC.

Paraobtenermás información sobre cómoconfigurar la configuracióndealtadisponibilidad conequi‑
libradores de carga internos de Azure, consulte Configurar nodos HA‑INCmediante la plantilla de alta
disponibilidad de NetScaler con Azure ILB.

Paso 2. Cree un balanceador de carga adicional (ILB) en su grupo de recursos. En el paso 1, si ha
creado un equilibrador de carga externo, ahora creará un equilibrador de carga interno y, por el con‑
trario.

• Para crear un equilibrador de carga interno, elija el tipo de equilibrador de carga como Interno.
Para el campo Subred, debe elegir la subred cliente NetScaler. Puede elegir proporcionar una
dirección IP estática en esa subred, siempre que no haya conflictos. De lo contrario, elija la
dirección IP dinámica.
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• Para crear unbalanceadorde cargas externo, elija el tipodeequilibradorde carga comoPúblico
y cree aquí la dirección IP pública.
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1. Después de crear Azure Load Balancer, vaya a Configuración IP frontend y anote la dirección
IP que se muestra aquí. Debe utilizar esta dirección IP al crear el servidor virtual de equilibrio
de carga de ADC como en el paso 3.
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2. En la página de configuración de Azure Load Balancer, la implementación de la plantilla ARM
ayuda a crear la regla LB, los grupos de back‑end y las sondas de estado.

3. Agregue las NIC cliente de par de alta disponibilidad al grupo de back‑end de la ILB.

4. Creación de un sondeo de estado (TCP, puerto 9000)

5. Cree dos reglas de equilibrio de carga:

• Una regla LB para el tráfico HTTP (caso de uso de aplicaciones web) en el puerto 80. La
regla también debe utilizar el puerto de back‑end 80. Seleccione el grupo de back‑end
creado y el sondeo de estado. La IP flotante debe estar habilitada.

• Otra regla LB para el tráfico HTTPS o CVAD en el puerto 443. El proceso es el mismo que el
tráfico HTTP.

Paso 3. En el nodo principal del dispositivo NetScaler, cree un servidor virtual de equilibrio de carga
para ILB.

1. Agregue un servidor virtual de equilibrio de carga.

1 add lb vserver <name> <serviceType> [<ILB Frontend IP address>]
[<port>]

Ejemplo

1 add lb vserver vserver_name HTTP 52.172.96.71 80

Nota:
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Utilice la dirección IP frontend del equilibrador de carga, que está asociada con el equili‑
brador de carga adicional que crea en el paso 2.

2. Enlazar un servicio a un servidor virtual de equilibrio de carga.

1 bind lb vserver <name> <serviceName>

Ejemplo

1 bind lb vserver Vserver-LB-1 Service-HTTP-1

Para obtener más información, consulte Configuración del equilibrio de carga básico.

Paso 4: Como alternativa al paso 3, puede crear un servidor virtual de equilibrio de carga para ILB
mediante IPsets.

1. Agregue una dirección IP del tipo IP del servidor virtual (VIP).

1 add nsip <ILB Frontend IP address> -type <type>

Ejemplo

1 add nsip 52.172.96.71 -type vip

2. Agregue un IPset en los nodos primario y secundario.

1 add ipset <name>

Ejemplo

1 add ipset ipset1

3. Enlazar direcciones IP al conjunto de IP.

1 bind ipset <name> <ILB Frontend IP address>

Ejemplo

1 bind ipset ipset1 52.172.96.71

4. Configure el servidor virtual LB existente para que use el IPSet.

1 set lb vserver <vserver name> -ipset <ipset name>

Ejemplo

1 set lb vserver vserver_name -ipset ipset1

Para obtener más información, consulte Configuración de un servidor virtual multi‑IP.
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Instalación de una instancia de NetScaler VPX en Azure VMware Solution

October 17, 2024

Azure VMware Solution (AVS) le proporcionanubes privadas que contienen clústeres de vSphere, crea‑
dos a partir de una infraestructura exclusiva de Azure exclusiva. La implementación inicial mínima es
de tres hosts, pero se pueden agregar hosts adicionales uno a uno, hasta un máximo de 16 hosts por
clúster. Todas las nubes privadas aprovisionadas tienen vCenter Server, vSAN, vSphere y NSX‑T.

VMware Cloud (VMC) en Azure le permite crear centros de datos definidos por software en la nube
(SDDC) en Azure con el número de hosts ESX que desea. La VMC en Azure admite implementaciones
NetScaler VPX. VMC proporciona una interfaz de usuario igual que vCenter en las instalaciones. Fun‑
ciona de forma similar a las implementaciones NetScaler VPX basadas en ESX.

En el siguiente diagrama se muestra la solución Azure VMware en la nube pública de Azure a la que
un administrador o un cliente pueden acceder a través de Internet. Un administrador puede crear,
administrar y configurar máquinas virtuales de servidor o de carga de trabajo mediante la solución
Azure VMware. El administrador puede acceder a vCenter basado en web y NSX‑T Manager de AVS
desde un Windows Jumpbox. Puede crear instancias NetScaler VPX (par independientes o de alta
disponibilidad) y lasmáquinas virtuales de servidor dentro de Azure VMware Solutionmediante vCen‑
ter y administrar la red correspondientemediante NSX‑Tmanager. La instancia NetScaler VPX en AVS
funciona de forma similar al clúster de hosts de VMware local. AVS se administra desde un Windows
Jumpbox creado en la misma red virtual.

Un cliente solo puede acceder al servicio AVS si se conecta al VIP de ADC. Otra instancia NetScaler VPX
fuera de Azure VMware Solution pero en la misma red virtual de Azure ayuda a agregar la VIP de la
instancia NetScaler VPX dentro de Azure VMware Solution como servicio. Según el requisito, puede
configurar la instancia NetScaler VPX para proporcionar servicio a través de Internet.
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Requisitos previos

Antes de comenzar a instalar un dispositivo virtual, haga lo siguiente:

• Paraobtenermás información sobre la soluciónAzure VMware y sus requisitosprevios, consulte
la documentación de Azure VMware Solution.

• Para obtener más información sobre la implementación de la solución Azure VMware, consulte
Implementación de una nube privada de Azure VMware Solution.

• Para obtener más información sobre la creación de una máquina virtual Windows Jump box
paraacceder yadministrarAzureVMwareSolution, consulteAccesoaunanubeprivadadeAzure
VMware Solution

• En la máquina virtual de Windows Jump box, descargue los archivos de configuración del dis‑
positivo NetScaler VPX.

• Cree segmentos de red NSX‑T apropiados en el SDDC de VMware al que se conectan las
máquinas virtuales. Para obtener más información, consulte Agregar un segmento de red en
Azure VMware Solution

• Obtenga archivos de licencias VPX.
• Las máquinas virtuales (VM) creadas o migradas a la nube privada de Azure VMware Solution
deben estar conectadas a un segmento de red.

RequiVMware de hardware en la nube

En la tabla siguiente se enumeran los recursos informáticos virtuales que el SDDC de VMware debe
proporcionar para cada dispositivo virtual VPX nCore.
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Tabla 2. Recursos informáticos virtualesmínimos necesarios para ejecutar una instancia deNetScaler
VPX

Componente Requisito

Memoria 2 GB

CPU virtual (vCPU) 2

Interfaces de red virtual En VMware SDDC, puede instalar unmáximo de
10 interfaces de red virtuales si el hardware VPX
se actualiza a la versión 7 o superior.

Espacio en disco 20 GB

Nota:

Esto se suma a cualquier requisito de disco para el Hypervisor.

Para el uso en producción del dispositivo virtual VPX, debe reservarse la asignación dememoria com‑
pleta.

Requisitos del sistema OVF Tool 1.0

OVF Tool es una aplicación cliente que puede ejecutarse en sistemas Windows y Linux. En la tabla
siguiente se describen los requisitos del sistema para instalar la herramienta OVF.

Tabla 2. Requisitos del sistema para instalar herramientas OVF

Componente Requisito

Sistema operativo Para conocer los requisitos detallados de
VMware, busque el archivo PDF “Guía del
usuario de herramientas OVF”en
http://kb.vmware.com/.

CPU 750 MHz comomínimo, se recomienda 1 GHz o
más rápido

RAM 1 GBmínimo, 2 GB recomendado

NIC NIC de 100 Mbps omás rápido

Para obtener información sobre la instalación de OVF, busque el archivo PDF “Guía del usuario de la
herramienta OVF”en http://kb.vmware.com/.
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Descarga de los archivos de configuración de NetScaler VPX

El paquete de configuración de instancias NetScaler VPX para VMware ESX sigue el estándar de for‑
mato Open Virtual Machine (OVF). Puede descargar los archivos desde el sitio web de Citrix. Necesita
una cuenta de Citrix para iniciar sesión. Si no tiene una cuenta de Citrix, acceda a la página de inicio
en http://www.citrix.com. Haga clic en el vínculo Nuevos usuarios y siga las instrucciones para crear
una nueva cuenta de Citrix.

Una vez iniciada la sesión, navegue por la siguiente ruta desde la página principal de Citrix:

Citrix.com > Descargas > NetScaler > Dispositivos virtuales.

Copie los siguientes archivos en una estación de trabajo de la misma red que el servidor ESX. Copie
los tres archivos en la misma carpeta.

• NSVPX‑ESX‑ <release number>‑ <build number>‑disk1.vmdk (por ejemplo, NSVPX‑ESX‑13.0‑
79.64‑disk1.vmdk)

• NSVPX‑ESX‑ <release number>‑ <build number>.ovf (por ejemplo, NSVPX‑ESX‑13.0‑79.64.ovf)
• NSVPX‑ESX‑ <release number>‑ <build number>.mf (por ejemplo, NSVPX‑ESX‑13.0‑79.64.mf)

Implementación de la solución Azure VMware

1. Inicie sesión en su portal de Microsoft Azurey vaya a Azure Marketplace.

2. En Azure Marketplace, busque Azure VMware Solution y haga clic en Crear.

3. En la página Crear una nube privada, introduzca los siguientes detalles:

• Seleccione un mínimo de 3 hosts ESXi para crear el clúster predeterminado de su nube
privada.

• Para el campo Bloque de direcciones, utilice el espacio de direcciones /22.
• Para la red virtual, asegúrese de que el rango CIDR no se superponga con ninguna de sus
subredes locales u otras subredes de Azure (redes virtuales) o con la subred de puerta de
enlace.
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• La subreddepuertadeenlace seutilizaparaenrutarexpresamente la conexióncon lanube
privada.

4. Haga clic en Revisar + Crear.

5. Revise la configuración. Si debe cambiar la configuración, haga clic en Anterior.
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6. Haga clic en Create. Comienza el proceso de aprovisionamiento de nube privada. La nube
privada puede tardar hasta dos horas en aprovisionarse.

7. Haga clic en Ir al recursopara verificar la nube privada creada.
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Nota:

Para acceder a este recurso, necesita una máquina virtual en Windows que actúe como Jump
box.

Conectarse a unamáquina virtual de Azure que ejecuta Windows

En este procedimiento se muestra cómo utilizar el portal de Azure para implementar una máquina
virtual (VM) en Azure que ejecuta Windows Server 2019. Para ver la máquina virtual en acción, a con‑
tinuación, RDP en la máquina virtual e instala el servidor web de IIS.

Para acceder a la nube privada que ha creado, debe crear un cuadro de Windows Jump dentro de la
misma red virtual.

1. Vaya al portal de Azurey haga clic en Crear un recurso.

2. BusqueMicrosoftWindows 10y haga clic en Crear.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 494



NetScaler VPX 14.1

3. Cree unamáquina virtual (VM) que ejecute Windows Server 2019. Aparece la página Crear una
máquina virtual. Introduzca todos los detalles en la fichaConceptos básicos y active la casilla
de verificación Licencias. Deje los valores predeterminados restantes y, a continuación, selec‑
cione el botón Revisar + crear en la parte inferior de la página.
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4. Una vez ejecutada la validación, seleccione el botón Crear en la parte inferior de la página.

5. Una vez finalizada la implementación, seleccione Ir al recurso.

6. Vaya a la máquina virtual de Windows que ha creado. Utilice la dirección IP pública de la
máquina virtual de Windows y conéctese mediante RDP.

Utilice el botón Conectar del portal de Azure para iniciar una sesión de Escritorio remoto (RDP)
desde un escritorio Windows. Primero se conecta a la máquina virtual y, a continuación, inicia
sesión.
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Para conectarse a una máquina virtual Windows desde una Mac, debe instalar un cliente RDP
para Mac, como Microsoft Remote Desktop. Para obtener más información, consulte Cómo
conectarse e iniciar sesión en unamáquina virtual de Azure que ejecuta Windows.

Acceda a su portal vCenter de nube privada

1. En la nube privada de Azure VMware Solution, enAdministrar, seleccione Identidad. Anote las
credenciales de vCenter.

2. Inicie el cliente de vSphere escribiendo la URL del cliente web de vCenter.

3. Inicie sesión en VMware vSphere mediante las credenciales de vCenter de la nube privada de
Azure VMware Solution.
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4. En el cliente de vSphere, puede verificar los hosts ESXi que ha creado en el portal de Azure.

Para obtener más información, consulte Acceso al portal de vCenter de Private Cloud.

Creación de un segmento NSX‑T en el portal de Azure

Puede crear y configurar un segmento de NSX‑T desde la consola de Azure VMware Solution en el
portal de Azure. Estos segmentos están conectados a la puerta de enlace predeterminada de nivel
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1 y las cargas de trabajo de estos segmentos obtienen conectividad Este‑Oeste y Norte‑Sur. Una vez
creado el segmento, se muestra en NSX‑T Manager y vCenter.

1. En la nube privada de Azure VMware Solution, en Redes de carga de trabajo, seleccione Seg‑
mentos > Agregar. Proporcione los detalles del nuevo segmento lógico y seleccione Acep‑
tar. Puede crear tres segmentos independientes para las interfaces de cliente, administración
y servidor.

2. En la nube privada de Azure VMware Solution, enAdministrar, seleccione Identidad. Anote las
credenciales de NSX‑T Manager.

3. Inicie VMware NSX‑T Manager escribiendo la URL del cliente web de NSX‑T.
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4. En el gestor de NSX‑T, en Redes > Segmentos, puede ver todos los segmentos que ha creado.
También puede verificar las subredes.

Para obtener más información, consulte Creación de un segmento de NSX‑T en el portal de Azure.

Instalar una instancia de NetScaler VPX en la nube de VMware

Después de instalar y configurar el centro de datos definido por software (SDDC) de VMware, puede
utilizar el SDDC para instalar dispositivos virtuales en la nube de VMware. El número de dispositivos
virtuales que puede instalar depende de la cantidad dememoria disponible en el SDDC.

Para instalar instancias NetScaler VPX en la nube de VMware, lleve a cabo estos pasos en Windows
Jumpbox VM:

1. Descargue los archivos de configuración de instancias de NetScaler VPX para el host ESXi desde
el sitio de descargas de NetScaler.
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2. Abra VMware SDDC en Windows Jumpbox.

3. En los campos Nombre de usuario y Contraseña, escriba las credenciales de administrador y,
a continuación, haga clic en Iniciar sesión.

4. En el menú Archivo, haga clic en Implementar plantilla OVF.

5. En el cuadrodediálogo ImplementarplantillaOVF, en el campo Implementardesdearchivo,
vaya a la ubicación en la que guardó los archivos de configuración de instancias NetScaler VPX,
seleccione el archivo.ovf y haga clic en Siguiente.

Nota:

De forma predeterminada, la instancia de NetScaler VPX utiliza interfaces de red E1000.
Para implementar ADC con la interfaz VMXNET3, modifique el OVF para utilizar la interfaz
VMXNET3 en lugar de E1000. La disponibilidad de la interfaz VMXNET3 está limitada por la
infraestructura de Azure y es posible que no esté disponible en Azure VMware Solution.

6. Asigne las redes que se muestran en la plantilla OVF del dispositivo virtual a las redes configu‑
radas en el SDDC de VMware. Haz clic en Aceptar.

7. Haga clic en Finalizar para iniciar la instalación de un dispositivo virtual en VMware SDDC.
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8. Ya está listo para iniciar la instancia de NetScaler VPX. En el panel de navegación, seleccione la
instancia de NetScaler VPX que ha instalado y, en el menú contextual, seleccione Encendido.
Haga clic en la ficha Console para emular un puerto de consola.

9. Ahora está conectado a la máquina virtual NetScaler desde el cliente de vSphere.
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10. Para acceder al dispositivo NetScalermediante las claves SSH, escriba el siguiente comando en
la CLI:

1 ssh nsroot@<management IP address>

Ejemplo

1 ssh nsroot@192.168.4.5

11. Puede verificar la configuración de ADCmediante el comando show ns ip.
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Configurar una instancia independiente de NetScaler VPX en la solución
Azure VMware

October 17, 2024

Puede configurar una instancia independiente de NetScaler VPX en la solución Azure VMware (AVS)
para aplicaciones orientadas a Internet.

El siguientediagramamuestra la instancia independientedeNetScaler VPXenAzure VMwareSolution.
Un cliente puede acceder al servicio AVS conectándose a la dirección IP virtual (VIP) de NetScaler den‑
trodel AVS. Puede lograrlo aprovisionandounequilibradorde cargaNetScaler o la instanciadel equili‑
brador de carga de Azure fuera de AVSpero en lamisma red virtual de Azure. Configure el equilibrador
de carga para acceder a la VIP de la instancia de NetScaler VPX dentro del servicio AVS.

Requisitos previos

Antes de comenzar a instalar un dispositivo virtual, lea los siguientes requisitos previos de Azure:

• Paraobtenermás información sobre la soluciónAzure VMware y sus requisitosprevios, consulte
la documentación de Azure VMware Solution.

• Para obtener más información sobre la implementación de la solución Azure VMware, consulte
Implementación de una nube privada de Azure VMware Solution.

• Para obtenermás información sobre la creación de unamáquina virtual deWindows JumpBox
para acceder y administrar la solución Azure VMware, consulte Acceder a una nube privada de
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Azure VMware Solution.
• En la máquina virtual de Windows Jump box, descargue los archivos de configuración del dis‑
positivo NetScaler VPX.

• Cree segmentos de red NSX‑T apropiados en el SDDC de VMware al que se conectan las
máquinas virtuales. Para obtener más información, consulte Agregar un segmento de red en
Azure VMware Solution

• Para obtener más información sobre cómo instalar una instancia de NetScaler VPX en la nube
de VMware, consulte Instalar una instancia de NetScaler VPX en la nube de VMware.

Configurar una instancia independiente de NetScaler VPX en AVSmediante el
equilibrador de carga NetScaler

Sigaestospasospara configurar la instancia independientedeNetScaler VPXenAVSparaaplicaciones
orientadas a Internet mediante el equilibrador de carga NetScaler.

1. Implementeuna instancia deNetScaler VPX en la nubedeAzure. Para obtenermás información,
consulte Configurar una instancia independiente de NetScaler VPX.

Nota:

Asegúrese de que se implemente en la misma red virtual que Azure VMware Cloud.

2. Configure la instancia de NetScaler VPX para acceder a la dirección VIP de NetScaler VPX imple‑
mentada en AVS.

a) Agregue un servidor virtual de equilibrio de carga.

1 add lb vserver <name> <serviceType> [<vip>] [<port>]

Ejemplo

1 add lb vserver lb1 HTTPS 172.31.0.6 443

b) Agregue un servicio que se conecte al VIP de NetScaler VPX implementado en AVS.

1 add service <name> <ip> <serviceType> <port>

Ejemplo

1 add service webserver1 192.168.4.10 HTTP 80

c) Enlazar un servicio al servidor virtual de equilibrio de carga.

1 bind lb vserver <name> <serviceName>

Ejemplo
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1 bind lb vserver lb1 webserver1

Configurar la instancia independiente de NetScaler VPX en AVSmediante el
equilibrador de carga de Azure

Sigaestospasospara configurar la instancia independientedeNetScaler VPXenAVSparaaplicaciones
orientadas a Internet mediante el equilibrador de carga de Azure.

1. Configure una instancia de Azure Load Balancer en la nube de Azure. Para obtener más infor‑
mación, consulte la documentación de Azure sobre la creación de equilibradores de carga.

2. Agregue la dirección VIP de la instancia de NetScaler VPX que se implementa en AVS al grupo
back‑end.

El siguiente comando de Azure agrega una dirección IP de back‑end al grupo de direcciones de
back‑end de equilibrio de carga.

1 az network lb address-pool address add
2 --resource-group <Azure VMC

Resource Group>
3 --lb-name <LB Name>
4 --pool-name <Backend pool

name>
5 --vnet <Azure VMC Vnet>
6 --name <IP Address name>
7 --ip-address <VIP of ADC in

VMC>

Nota:

Asegúrese de que el equilibrador de carga de Azure se implemente en lamisma red virtual
que la nube de Azure VMware.

Configurar una instalación de alta disponibilidad de NetScaler VPX en la
solución Azure VMware

October 17, 2024

Puede configurar una configuración de alta disponibilidad de NetScaler VPX en la solución Azure
VMware (AVS) para aplicaciones orientadas a Internet.

El siguiente diagramamuestra el par de alta disponibilidad deNetScaler VPX enAVS. Un cliente puede
acceder al servicio AVS conectándose al VIP del nodo ADC principal dentro del AVS. Puede lograrlo
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aprovisionando un equilibrador de carga NetScaler o la instancia del equilibrador de carga de Azure
fuera de AVS pero en la misma red virtual de Azure. Configure el equilibrador de carga para acceder
al VIP del nodo ADC principal dentro del servicio AVS.

Requisitos previos

Antes de comenzar a instalar un dispositivo virtual, lea los siguientes requisitos previos de Azure:

• Paraobtenermás información sobre la soluciónAzure VMware y sus requisitosprevios, consulte
la documentación de Azure VMware Solution.

• Para obtener más información sobre la implementación de la solución Azure VMware, consulte
Implementación de una nube privada de Azure VMware Solution.

• Para obtenermás información sobre la creación de unamáquina virtual deWindows JumpBox
para acceder y administrar la solución Azure VMware, consulte Acceder a una nube privada de
Azure VMware Solution.

• En la máquina virtual de Windows Jump box, descargue los archivos de configuración del dis‑
positivo NetScaler VPX.

• Cree segmentos de red NSX‑T apropiados en el SDDC de VMware al que se conectan las
máquinas virtuales. Para obtener más información, consulte Agregar un segmento de red en
Azure VMware Solution.
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Pasos de configuración

Siga estos pasos para configurar la configuración de alta disponibilidad de NetScaler VPX en AVS para
aplicaciones orientadas a Internet.

1. Cree dos instancias de NetScaler VPX en la nube de VMware. Para obtener más información,
consulte Instalar una instancia de NetScaler VPX en la nube VMware.

2. Configure la configuración de NetScaler HA. Para obtener más información, consulte Configu‑
ración de alta disponibilidad.

3. Configure la configuración de NetScaler HA para que sea accesible para las aplicaciones orien‑
tadas a Internet.

• Para configurar la instancia de NetScaler VPX utilizando el balanceador de carga de
NetScaler, consulte Configurar una instancia independiente de NetScaler VPX en AVS
utilizando el balanceador de carga de NetScaler.

• Para configurar la instancia de NetScaler VPX con el equilibrador de carga de Azure, con‑
sulte Configurar la instancia independiente de NetScaler VPX en AVS con el equilibrador
de carga de Azure.

Configurar el servidor de rutas de Azure con un par de alta
disponibilidad de NetScaler VPX

October 17, 2024

Puede configurar el servidor de rutas de Azure con la instancia NetScaler VPX para intercambiar las
rutas VIP configuradas con la red virtual mediante el protocolo BGP. El NetScaler se puede implemen‑
tar de forma independiente o en modo HA‑INC y, a continuación, se puede configurar con BGP. Esta
implementación no requiere un equilibrador de carga (ALB) de Azure delante del par de alta disponi‑
bilidad de ADC.

El siguiente diagrama muestra cómo se integra una topología de alta disponibilidad de VPX con el
servidor de rutas de Azure. Cada una de las instancias de ADC tiene 3 interfaces: una para la adminis‑
tración, otra para el tráfico del cliente y otra para el tráfico del servidor.
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El diagrama de topología utiliza las siguientes direcciones IP.

Ejemplo de configuración de IP para la instancia de ADC principal:

1 NSIP: 10.0.0.4/24
2 SNIP on 1/1: 10.0.1.4/24
3 SNIP on 1/2: 10.0.2.4/24
4 VIP: 172.168.1.1/32

Ejemplo de configuración de IP para la instancia de ADC secundaria:

1 NSIP: 10.0.0.5/24
2 SNIP on 1/1: 10.0.1.5/24
3 SNIP on 1/2: 10.0.2.5/24
4 VIP: 172.168.1.1/32

Requisitos previos

Debe estar familiarizado con la siguiente información antes de implementar una instancia de
NetScaler VPX en Azure.

• Terminología y detalles de red de Azure. Para obtener más información, consulte Terminología
de Azure.
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• Descripción general del servidor de rutas de Azure. Para obtener más información, consulte
What is Azure Route Server?.

• Funcionamiento de un dispositivo NetScaler. Para obtener más información, consulte la docu‑
mentación de NetScaler.

• Redes NetScaler. Para obtener más información, consulte ADC Networking.

Cómo configurar un servidor de rutas de Azure con un par de alta disponibilidad de
NetScaler VPX

1. Cree un servidor de rutas en el portal de Azure. Para obtener más información, consulte Crear
y configurar un servidor de rutas mediante el portal de Azure.

En el siguiente ejemplo, la subred 10.0.3.0/24 se usa para implementar el servidor Azure. Una
vez creado el servidor de rutas, obtenga las direcciones IP del servidor de rutas, por ejemplo:
10.0.3.4, 10.0.3.5.

2. Configure el emparejamiento con el dispositivo virtual de red (NVA) en el portal de Azure.
Agregue su instancia NetScaler VPX como NVA. Para obtener más información, consulte
Configurar el emparejamiento con NVA.

En el siguiente ejemplo, se utilizan el SNIP de ADC en las interfaces 1/1: 10.0.1.4 y 10.0.1.5, y el
ASN: 400 y 500, mientras se agrega el par.
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3. Agregue dos instancias NetScaler VPX para la configuración de alta disponibilidad.

Siga estos pasos:

a) Implemente dos instancias VPX (instancias principal y secundaria) en Azure.
b) Agregue NIC de cliente y servidor en ambas instancias.
c) Configure la configuración de HA en ambas instancias mediante la GUI de NetScaler.

4. Configure la redirección dinámica en la instancia de ADC principal.

Configuración de ejemplo:

1 enable ns mode L3 MBF USNIP SRADV DRADV PMTUD
2 enable ns feature LB BGP
3 add ns ip 10.0.1.4 255.255.255.0 -vServer DISABLED -

dynamicRouting ENABLED
4 VTYSH
5 configure terminal
6 router BGP 400
7 timers bgp 1 3
8 neighbor 10.0.3.4 remote-as 65515
9 neighbor 10.0.3.4 advertisement-interval 3

10 neighbor 10.0.3.4 fall-over bfd
11 neighbor 10.0.3.5 remote-as 65515
12 neighbor 10.0.3.5 advertisement-interval 3
13 neighbor 10.0.3.5 fall-over bfd
14 address-family ipv4
15 redistribute kernel
16 redistribute static

5. Configure la redirección dinámica en la instancia de ADC secundaria.

Configuración de ejemplo:

1 enable ns mode L3 MBF USNIP SRADV DRADV PMTUD
2 enable ns feature LB BGP
3 add ns ip 10.0.1.5 255.255.255.0 -vServer DISABLED -

dynamicRouting ENABLED
4 VTYSH
5 configure terminal
6 router BGP 500
7 timers bgp 1 3
8 neighbor 10.0.3.4 remote-as 65515
9 neighbor 10.0.3.4 advertisement-interval 3

10 neighbor 10.0.3.4 fall-over bfd
11 neighbor 10.0.3.5 remote-as 65515
12 neighbor 10.0.3.5 advertisement-interval 3
13 neighbor 10.0.3.5 fall-over bfd
14 address-family ipv4
15 redistribute kernel
16 redistribute static

6. Verifique los pares de BGP establecidos mediante los comandos BGP en la interfaz de shell de
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VTY. Para obtener más información, consulte Verificación de la configuración de BGP.

1 show ip bgp neighbors

7. Configure el servidor virtual LB en la instancia de ADC principal.

Configuración de ejemplo:

1 add ns ip 172.16.1.1 255.255.255.255 -type VIP -hostRoute
ENABLED

2 add lbvserver v1 HTTP 172.16.1.1 80
3 add service s1 10.0.2.6 HTTP 80
4 bind lbvserver v1 s1
5 enable ns feature lb

Un cliente en la misma red virtual que la instancia NetScaler VPX ahora puede acceder al servi‑
dor virtual LB. En este caso, la instancia deNetScaler VPX anuncia la ruta VIP al servidor de rutas
de Azure.

Agregue el servicio de escalado automático de Azure de back‑end

October 17, 2024

El alojamiento eficiente de aplicaciones en una nube implica una gestión fácil y rentable de los recur‑
sos en función de la demanda de la aplicación. Para satisfacer la creciente demanda, debe ampliar
los recursos de red. Ya sea que la demanda disminuya, debe reducir la escala para evitar el coste in‑
necesario de los recursos inactivos. Paraminimizar el coste de ejecutar la aplicación, debe supervisar
constantemente el tráfico, la memoria y el uso de la CPU, y así sucesivamente. Sin embargo, la super‑
visión manual del tráfico es engorrosa. Para que el entorno de aplicaciones se escale hacia arriba o
hacia abajo de forma dinámica, debe automatizar los procesos de supervisión del tráfico y escalar los
recursos hacia arriba y hacia abajo siempre que sea necesario.

Puede utilizar Autoscale con conjuntos de básculas de máquinas virtuales (VMSS) de Azure para la
implementación de alta disponibilidad y autónoma de VPX Multi‑IP en Azure.

Integrada con la función Azure VMSS y Autoscale, la instancia de NetScaler VPX ofrece las siguientes
ventajas:

• Equilibrio y administración de la carga : configura automáticamente los servidores para ampli‑
arlos o reducirlos, según la demanda. La instancia de NetScaler VPX detecta automáticamente
la configuracióndeescalabilidadautomáticadeVMSSen lamisma redvirtual en laque se imple‑
menta la instancia VPX o las redes virtuales interconectadas que están en lamisma suscripción
de Azure. Puede seleccionar la configuración de escalabilidad automática de VMSS para equili‑
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brar la carga. Esto se hace mediante la configuración automática de la dirección IP virtual y la
dirección IP de subred de NetScaler en la instancia VPX.

• Alta disponibilidad: Detecta grupos de escalabilidad automática y servidores de equilibrio de
carga.

• Mejor disponibilidad de red: La instancia VPX admite servidores back‑end en diferentes redes
virtuales (VNEs).

Para obtener más información, consulte el siguiente tema de Azure

• Documentación de conjuntos de escalas de máquinas virtuales
• Descripción general de la escalabilidad automática en máquinas virtuales Microsoft Azure, ser‑
vicios en la nube y aplicaciones web

Antes de comenzar

• Lea las pautas de uso relacionadas con Azure. Para obtener más información, consulte Imple‑
mentar una instancia de NetScaler VPX en Microsoft Azure.

• Cree una omás instancias de NetScaler VPX con tres interfaces de red en Azure según sus requi‑
sitos (implementación independiente o de alta disponibilidad).

• Abra el puerto TCP 9001 en el grupo de seguridad de red de la interfaz 0/1 de la instancia VPX. La
instancia VPX usa este puerto para recibir la notificación de escalamiento horizontal y vertical.

• CreeunVMSSdeAzure en lamisma redvirtual en laque se implementa la instanciadeNetScaler
VPX. Si la instancia de VMSS y NetScaler VPX se implementa en diferentes redes virtuales de
Azure, se deben cumplir las siguientes condiciones:

– Ambas redes virtuales deben estar en la misma suscripción a Azure.
– Las dos redes virtuales deben estar conectadas mediante la función de emparejamiento
de redes virtuales de Azure.
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Si no tiene una configuración de VMSS existente, realice las siguientes tareas:

a) Crear un VMSS

b) Habilitar escalado automático en VMSS

c) Cree directivas de escalado hacia adentro y hacia afuera en la configuración de VMSS Au‑
toscale

Paraobtenermás información, consulteDescripcióngeneral de la escalabilidadautomática con
conjuntos de básculas de máquinas virtuales de Azure.

• NetScaler VPX solo admite VMSS con orquestación uniforme. No se admite VMSS con
orquestación flexible. Para obtener más información, consulte Modos de orquestación para
conjuntos de escalado demáquinas virtuales en Azure.

• A partir de la versión 14.1‑12.x de NetScaler, NetScaler VPX admite la identidad administrada
en la nube de Azure. Las identidades administradas vinculan un Service Principal a un recurso
de Azure, como una máquina virtual. Con la identidad gestionada, no es necesario gestionar
las credenciales de la nube (ID de aplicación, secreto de aplicación e ID de arrendatario), evi‑
tando así los riesgos de seguridad. Actualmente, NetScaler VPX solo admite la identidad ad‑
ministrada asignada por el sistema y la asignada por un solo usuario. No se admite la identidad
administrada asignada por varios usuarios.

Para las versiones de NetScaler anteriores a la 14.1‑12.x, debe administrar manualmente las
credenciales de nube en NetScaler VPX a través de Azure Active Directory (AAD). Asigne una
función de colaborador a la aplicación de AAD recién creada. Las credenciales de la nube se
deben volver a crear periódicamente una vez que caduquen. Para obtener más información,
consulte Crear una aplicación y un servicio principal de Azure Active Directory.

Al configurar la identidad administrada en la consola de Azure y las credenciales de nube en
NetScaler, la identidad administrada tiene prioridad sobre las credenciales de nube.

Configurar una identidad administrada en unamáquina virtual

1. Inicie sesión en Azure Portal.

2. Navegue hasta la máquina virtual y seleccione Identidad.

3. Elija Asignado por el sistema o Asignadopor el usuario en función de sus requisitos.

4. En Estado, seleccione Activado y, a continuación, haga clic en Guardar.
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Una vez guardado el estado, verá que se crea un objeto principal de servicio y se asigna a la
máquina virtual.

5. Haga clic en Asignaciones de funciones de Azure.

6. En la ventana Agregar asignación de funciones, seleccione un ámbito. Puede seleccionar una
de las siguientes opciones:

• Subscription

Si el VMSS y la VM están en grupos de recursos diferentes, utilice la suscripción como ám‑
bito.

• Resource group

Si el VMSS está en el mismo grupo de recursos que la máquina virtual, utilice el grupo de
recursos como ámbito.

• Caja fuerte de llaves
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• Almacenamiento

• SQL

En funciónde su seleccióndeosciloscopios, complete losdetalles de losdemás campos. Asigne
una función de colaborador y guarde la configuración.

La página de asignaciones de funciones deAzuremuestra la identidad administrada que creó.

7. Para crear una identidad administrada asignada al usuario, seleccione una suscripción, elija
una identidad administrada asignada al usuario y haga clic en Agregar.
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Agregar VMSS a una instancia de NetScaler VPX

Complete los siguientes pasos para agregar la configuración de escalabilidad automática a la instan‑
cia VPX:

1. Inicie sesión en la instancia de VPX.

2. Vaya a Configuración > Azure > Establecer credenciales. Agregue las credenciales de Azure
necesarias para que funcione la función de escalado automático.
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Nota:

Si usa la identidad administrada de Azure, no es necesario establecer credenciales.

3. Vaya a Sistema > Azure > Perfil de nube y haga clic en Agregar para crear un perfil de nube.

Aparece la página de configuración de Crear perfil en la nube .
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El perfil de nube crea un servidor virtual de equilibrio de carga de NetScaler y un grupo de ser‑
vicios con miembros (servidores) como servidores del grupo de Auto Scaling. Los servidores
back‑end deben ser accesibles a través del SNIP configurado en la instancia VPX.

Puntos a tener en cuenta al crear un perfil de nube

• La dirección IP del servidor virtual se rellena automáticamente desde la dirección IP libre
disponible para la instancia VPX. Para obtener más información, consulte Asignación de varias
direcciones IP a máquinas virtuales mediante el portal de Azure.

• La configuración de escalado automático se rellena previamente desde la instancia de VMSS
que está conectada a la instancia de NetScaler VPX en la misma red virtual o en redes virtuales
interconectadas. Para obtener más información, consulte Descripción general de la escalabili‑
dad automática con conjuntos de básculas de máquinas virtuales de Azure.

• Al seleccionar el protocolo de configuración de escaladoautomático y el puerto de config‑
uración de escaladoautomático, asegúrese de que los servidores escuchen los protocolos y
puertos y de vincular el monitor correcto al grupo de servicios. De forma predeterminada, se
utiliza el monitor TCP.

• Para el escalado automático del tipo de protocolo SSL, después de crear el perfil de nube, el
servidor virtual o grupo de servicios de equilibrio de carga está inactivo debido a la falta de un
certificado. Puede enlazar el certificado al servidor virtual o grupo de servicios manualmente.

Nota:

A partir de la versión 13.1‑42.x de NetScaler, puede crear diferentes perfiles de nube para difer‑
entes servicios (con diferentes puertos) con el mismo VMSS en Azure. Por lo tanto, la instancia
deNetScaler VPX admite varios servicios con elmismo grupo de escalado automático en la nube
pública.

Para ver la información relacionada con el escalado automático en el portal de Azure, vaya a Conjun‑
tos de escalado demáquinas virtuales y seleccione Conjunto de escalado demáquinas virtuales
> Escalado.

Referencias

Paraobtener informaciónsobreel escaladoautomáticodeNetScaler VPXenMicrosoftAzuremediante
NetScaler Application Delivery and Management, consulte Escalado automático de Azure mediante
NetScaler ADM.
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Etiquetas de Azure para la implementación de NetScaler VPX

October 17, 2024

En el portal en la nube de Azure, puede etiquetar recursos con un nombre: par de valores (comoDept:
Finance) para categorizar y ver los recursos de todos los grupos de recursos y, dentro del portal, en‑
tre suscripciones. El etiquetado es útil cuando necesita organizar los recursos para la facturación, la
administración o la automatización.

Cómo funciona la etiqueta de Azure para la implementación de VPX

Para las instancias independientes y de alta disponibilidad deNetScaler VPX implementadas en Azure
Cloud, ahorapuede crear gruposde servicios de equilibrio de cargaasociados aunaetiquetadeAzure.
La instancia VPX supervisa constantemente las máquinas virtuales de Azure (servidores back‑end) y
las interfaces de red (NIC), o ambas, con la etiqueta respectiva y actualiza el grupo de servicios en
consecuencia.

La instancia VPX crea el grupo de servicios que equilibra la carga de los servidores back‑endmediante
etiquetas. La instancia consulta en la API de Azure todos los recursos que están etiquetados con un
nombre de etiqueta y un valor de etiqueta determinados. Según el período de sondeo asignado (60
segundospordefecto), la instanciaVPX sondeaperiódicamente laAPI deAzure y recupera los recursos
disponibles conel nombrede la etiqueta y los valores de etiqueta asignados en laGUI deVPX. Siempre
que se agrega o elimina una máquina virtual o NIC con la etiqueta correspondiente, el ADC detecta
el cambio respectivo y agrega o elimina automáticamente la dirección IP de la máquina virtual o NIC
del grupo de servicios.

Antes de comenzar

Antes de crear grupos de servicios de equilibrio de carga de NetScaler, agregue una etiqueta a los
servidores de Azure. Puede asignar la etiqueta a la máquina virtual o a la NIC.
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Para obtener más información sobre cómo agregar etiquetas de Azure, consulte el documento de Mi‑
crosoft Utilizar etiquetas para organizar los recursos de Azure.

Nota:

Los comandos CLI de ADC para agregar configuraciones de etiquetas de Azure admiten nombres
de etiquetas y valores de etiquetas que comienzan solo con números o letras y no con otros car‑
acteres del teclado.

Cómo agregar la configuración de etiquetas de Azuremediante la GUI de VPX

Puede agregar el perfil de nubede etiquetas de Azure a una instancia VPXmediante la GUI de VPXpara
que la instanciapuedaequilibrar la cargade los servidoresde fondomediante laetiquetaespecificada.
Siga estos pasos:

1. Desde la GUI de VPX, vaya a Configuración > Azure > Perfil de nube.
2. Haga clic en Agregar para crear un perfil en la nube. Se abre la ventana del perfil en la nube.
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1. Introduzca valores para los siguientes campos:

• Nombre: Añade un nombre para su perfil
• Dirección IP del servidor virtual: La dirección IP del servidor virtual se rellena automáti‑
camente desde la dirección IP libre disponible para la instancia VPX. Para obtener más
información, consulte Asignación de varias direcciones IP a máquinas virtuales mediante
el portal de Azure.

• Tipo: En el menú, seleccione AZURETAGS.
• Nombre de etiqueta de Azure: Introduzca el nombre que ha asignado a las máquinas vir‑
tuales o NIC en el portal de Azure.

• Valor de etiqueta de Azure: Especifique el valor que ha asignado a las máquinas virtuales
o NIC en Azure Portal.

• Periodos de sondeo de Azure: de forma predeterminada, el período de sondeo es de 60
segundos, que es el valor mínimo. Puede cambiarlo según sus necesidades.

• Protocolo del servidor de equilibrio de carga: seleccione el protocolo que escucha el bal‑
anceador de carga.

• Puerto del servidor de equilibrio de carga: seleccione el puerto en el que escucha el bal‑
anceador de carga.

• Configuración de etiquetas de Azure: el nombre del grupo de servicios que se creará para
este perfil de nube.

• Protocolo de configuración de etiquetas de Azure: seleccione el protocolo que escuchan
sus servidores de fondo.

• Puerto de configuración de etiquetas de Azure: seleccione el puerto que escuchan sus
servidores de fondo.

2. Haga clic en Create.

Se crean un servidor virtual con balanceador de carga y un grupo de servicios para las máquinas vir‑
tuales o NIC etiquetadas. Para ver el servidor virtual del balanceador de carga, desde la GUI de VPX,
vaya a Administración del tráfico > Equilibrio de carga > Servidores virtuales.

Cómo agregar la configuración de etiquetas de Azuremediante la CLI VPX

Escriba el siguiente comando en la CLI de NetScaler para crear un perfil en la nube para las etiquetas
de Azure.

1 add cloud profile `<profile name>` -type azuretags -vServerName `<
vserver name>` -serviceType HTTP -IPAddress `<vserver IP address>`
-port 80 -serviceGroupName `<service group name>` -

boundServiceGroupSvcType HTTP -vsvrbindsvcport 80 -azureTagName `<
Azure tag specified on Azure portal>` -azureTagValue `<Azure value
specified on the Azure portal>` -azurePollPeriod 60
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Importante:

Debeguardar todas las configuraciones; de locontrario, las configuraciones seperderándespués
de reiniciar la instancia. Escriba save config.

Ejemplo 1: Estees un comando de ejemplo para un perfil en la nube para el tráfico HTTP de todas las
máquinas virtuales y NIC de Azure etiquetadas con el par “myTagName/myTagValue”:

1 add cloud profile MyTagCloudProfile -type azuretags -vServerName
MyTagVServer -serviceType HTTP -IPAddress 40.115.116.57 -port 80 -
serviceGroupName MyTagsServiceGroup -boundServiceGroupSvcType HTTP
-vsvrbindsvcport 80 -azureTagName myTagName -azureTagValue

myTagValue -azurePollPeriod 60
2 Done

Para mostrar el perfil de nube, escriba show cloudprofile.

Ejemplo 2: El siguiente comandoCLI imprime información sobre el perfil de nube recién agregado en
el ejemplo 1.

1 show cloudprofile
2 1) Name: MyTagCloudProfile Type: azuretags VServerName:

MyTagVServer ServiceType: HTTP IPAddress: 52.178.209.133
Port: 80 ServiceGroupName: MyTagsServiceGroup
BoundServiceGroupSvcType: HTTP

3 Vsvrbindsvcport: 80 AzureTagName: myTagName AzureTagValue
: myTagValue AzurePollPeriod: 60 GraceFul: NO

Delay: 60

Para eliminar un perfil de nube, escriba rm cloud profile &lt;cloud profile name&gt;

Ejemplo 3: el siguiente comando quita el perfil de nube creado en el ejemplo 1.

1 > rm cloudprofile MyTagCloudProfile
2 Done

Solución de problemas

Problema: En casos muy raros, es posible que el comando de la CLI “rm cloud profile”no elimine el
grupo de servicios y los servidores asociados con el perfil de nube eliminado. Esto sucede cuando el
comando se emite segundos antes de que transcurra el período de sondeo del perfil de nube que se
está eliminando.

Solución: elimine manualmente los grupos de servicios restantes introduciendo el siguiente
comando de CLI para cada uno de los grupos de servicios restantes:

1 #> rm servicegroup <serviceGroupName>
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Elimine también cada uno de los servidores restantes introduciendo el siguiente comando CLI para
cada uno de los servidores restantes:

1 #> rm server <name>

Problema: Si agrega una configuración de etiqueta de Azure a una instancia VPX mediante la CLI, el
proceso rain_tags continúa ejecutándose en un nodo de par HA tras un reinicio en caliente.

Solución: Terminemanualmente el proceso en el nodo secundario después deun reinicio en caliente.
Desde la CLI del nodo de alta disponibilidad secundario, salga al símbolo del shell:

1 #> shell

Utilice el siguiente comando para eliminar el proceso rain_tags:

1 # PID=`ps -aux | grep rain_tags | awk '{
2 print $2 }
3 '`; kill -9 $PID

Problema: Es posible que la instancia VPX no pueda acceder a los servidores back‑end y que la in‑
stancia VPX los informe comoDOWN, a pesar de estar en buen estado. Solución: Asegúrese de que la
instancia VPX puede alcanzar la dirección IP etiquetada correspondiente al servidor back‑end. Para
una NIC etiquetada, ésta es la dirección IP de la NIC; mientras que para una VM etiquetada, ésta es la
dirección IP principal de la VM. Si la VM/NIC reside en otra Azure VNet diferente, asegúrese de que el
peering de VNet esté habilitado.

Configurar GSLB en instancias de NetScaler VPX

October 17, 2024

Los dispositivos NetScaler configurados para el equilibrio de carga global del servidor (GSLB) propor‑
cionan recuperaciónantedesastres y disponibilidad continuade las aplicaciones al protegerse contra
los puntos de falla en una WAN. GSLB puede equilibrar la carga entre los centros de datos dirigiendo
las solicitudes de los clientes al centro de datos más cercano o de mejor rendimiento, o a centros de
datos sobrevivientes si se produce una interrupción.

En esta sección se describe cómo habilitar GSLB en instancias VPX en dos sitios en un entorno de
Microsoft Azure, mediante comandos de Windows PowerShell.

Nota:

Para obtener más información sobre GSLB, consulte Equilibrio de carga global del servidor.

Puede configurar GSLB en una instancia NetScaler VPX en Azure, en dos pasos:
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1. Cree una instancia VPX con varias NIC y varias direcciones IP en cada sitio.
2. Habilite GSLB en las instancias VPX.

Nota:

Para obtener más información sobre la configuración de varias NIC y direcciones IP, consulte:
Configurar varias direcciones IP para una instancia NetScaler VPX enmodo independientemedi‑
ante comandos de PowerShell.

Caso

Este caso incluye dos sitios: el sitio 1 y el sitio 2. Cada sitio tiene una máquina virtual (VM1 y VM2)
configurada con varias NIC, varias direcciones IP y GSLB.

Figura . Configuración de GSLB implementada en dos sitios: Sitio 1 y Sitio 2.

En este caso, cada VM tiene tres NIC: NIC 0/1, 1/1 y 1/2. Cada NIC puede tener varias direcciones IP
públicas y privadas. Las NIC se configuran para los siguientes fines.

• NIC 0/1: para dar servicio al tráfico de administración
• NIC 1/1: para atender el tráfico del lado del cliente
• NIC 1/2: Para comunicarse con servidores back‑end

Para obtener información sobre las direcciones IP configuradas en cada NIC en este caso, consulte la
sección Detalles de configuración IP.
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Parámetros

A continuación se presentan parámetros de ejemplo de configuración para este caso en este docu‑
mento. Puede usar diferentes configuraciones si lo quiere.

1 $location="West Central US"
2
3 $vnetName="NSVPX-vnet"
4
5 $RGName="multiIP-RG"
6
7 $prmStorageAccountName="multiipstorageaccnt"
8
9 $avSetName="MultiIP-avset"

10
11 $vmSize="Standard\_DS3\_V2"

Nota:

El requisito mínimo para una instancia VPX es 2 vCPU y 2 GB de RAM.

1 $publisher="citrix"
2
3 $offer="netscalervpx111"
4
5 $sku="netscalerbyol"
6
7 $version="latest"
8
9 $vmNamePrefix="MultiIPVPX"

10
11 $nicNamePrefix="MultiipVPX"
12
13 $osDiskSuffix="osdiskdb"
14
15 $numberOfVMs=1
16
17 $ipAddressPrefix="10.0.0."
18
19 $ipAddressPrefix1="10.0.1."
20
21 $ipAddressPrefix2="10.0.2."
22
23 $pubIPName1="MultiIP-pip1"
24
25 $pubIPName2="MultiIP-pip2"
26
27 $IpConfigName1="IPConfig1"
28
29 $IPConfigName2="IPConfig-2"
30
31 $IPConfigName3="IPConfig-3"
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32
33 $IPConfigName4="IPConfig-4"
34
35 $frontendSubnetName="default"
36
37 $backendSubnetName1="subnet\_1"
38
39 $backendSubnetName2="subnet\_2"
40
41 $suffixNumber=10

Crear una VM

Siga los pasos del 1 al 10 para crear VM1 con varias NIC y varias direcciones IP,mediante comandos de
PowerShell:

1. Crear grupo de recursos

2. Crear cuenta de almacenamiento

3. Crear conjunto de disponibilidad

4. Crear red virtual

5. Crear dirección IP pública

6. Crear NIC

7. Crear objeto de configuración demáquina virtual

8. Obtenga las credenciales ydefina las propiedadesdel sistemaoperativopara lamáquina virtual

9. Agregar NIC

10. Especificar el disco del sistema operativo y crear VM

Después de completar todos los pasos y comandos para crear la VM1, repita estos pasos para crear la
VM2 con parámetros específicos.

Crear grupo de recursos

1 New-AzureRMResourceGroup -Name $RGName -Location $location

Crear cuenta de almacenamiento

1 $prmStorageAccount=New-AzureRMStorageAccount -Name
$prmStorageAccountName -ResourceGroupName $RGName -Type
Standard_LRS -Location $location
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Crear conjunto de disponibilidad

1 $avSet=New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName
$RGName -Location $location

Crear red virtual

1. Agregue subredes.

1 $subnet1=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontendSubnetName -AddressPrefix "10.0.0.0/24"

2 $subnet2=New-AzureRmVirtualNetworkSubnetConfig -Name
$backendSubnetName1 -AddressPrefix "10.0.1.0/24"

3 $subnet3=New-AzureRmVirtualNetworkSubnetConfig -Name
$backendSubnetName2 -AddressPrefix "10.0.2.0/24"

2. Agregue un objeto de red virtual.

1 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -
ResourceGroupName $RGName -Location $location -AddressPrefix
10.0.0.0/16 -Subnet $subnet1, $subnet2, $subnet3

3. Recupera subredes.

1 $frontendSubnet=$vnet.Subnets|?{
2 $_.Name -eq $frontendSubnetName }
3
4 $backendSubnet1=$vnet.Subnets|?{
5 $_.Name -eq $backendSubnetName1 }
6
7 $backendSubnet2=$vnet.Subnets|?{
8 $_.Name -eq $backendSubnetName2 }

Crear dirección IP pública

1 $pip1=New-AzureRmPublicIpAddress -Name $pubIPName1 -ResourceGroupName
$RGName -Location $location -AllocationMethod Dynamic

2 $pip2=New-AzureRmPublicIpAddress -Name $pubIPName2 -ResourceGroupName
$RGName -Location $location -AllocationMethod Dynamic

Crear NIC

Crear NIC 0/1

1 $nic1Name=$nicNamePrefix + $suffixNumber + "-Mgmnt"
2 $ipAddress1=$ipAddressPrefix + $suffixNumber
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3 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -
SubnetId $frontendSubnet.Id -PublicIpAddress $pip1 -
PrivateIpAddress $ipAddress1 -Primary

4 $nic1=New-AzureRMNetworkInterface -Name $nic1Name -ResourceGroupName
$RGName -Location $location -IpConfiguration $IpConfig1

Crear NIC 1/1

1 $nic2Name $nicNamePrefix + $suffixNumber + "-frontend"
2 $ipAddress2=$ipAddressPrefix1 + ($suffixNumber)
3 $ipAddress3=$ipAddressPrefix1 + ($suffixNumber + 1)
4 $IPConfig2=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName2 -

PublicIpAddress $pip2 -SubnetId $backendSubnet1.Id -
PrivateIpAddress $ipAddress2 -Primary

5 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -
SubnetId $backendSubnet1.Id -PrivateIpAddress $ipAddress3

6 nic2=New-AzureRMNetworkInterface -Name $nic2Name -ResourceGroupName
$RGName -Location $location -IpConfiguration $IpConfig2,
$IpConfig3

Crear NIC 1/2

1 $nic3Name=$nicNamePrefix + $suffixNumber + "-backend"
2 $ipAddress4=$ipAddressPrefix2 + ($suffixNumber)
3 $IPConfig4=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName4 -

SubnetId $backendSubnet2.Id -PrivateIpAddress $ipAddress4 -Primary
4 $nic3=New-AzureRMNetworkInterface -Name $nic3Name -ResourceGroupName

$RGName -Location $location -IpConfiguration $IpConfig4

Crear objeto de configuración demáquina virtual

1 $vmName=$vmNamePrefix
2 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id

Obtenga credenciales y configure las propiedades del sistema operativo

1 $cred=Get-Credential -Message "Type the name and password for VPX
login."

2 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -
ComputerName $vmName -Credential $cred

3 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName
$publisher -Offer $offer -Skus $sku -Version $version

Agregar NIC
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1 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1.Id -
Primary

2 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic2.Id
3 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic3.Id

Especificar el disco del sistema operativo y crear VM

1 $osDiskName=$vmName + "-" + $osDiskSuffix
2 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() + "vhds

/" +$osDiskName + ".vhd"
3 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -VhdUri

$osVhdUri -CreateOption fromImage
4 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product $offer

-Name $sku
5 New-AzureRMVM -VM $vmConfig -ResourceGroupName $RGName -Location

$location

Nota:

Repita los pasos 1 a 10 enumerados en “Crearmáquinas virtualesmultiNICmediante comandos
de PowerShell”para crear VM2 con parámetros específicos de VM2.

Detalles de configuración IP

Se utilizan las siguientes direcciones IP.

Tabla 1. Direcciones IP utilizadas en VM1

NIC IP privada IP pública (PIP) Descripción

0/1 10.0.0.10 PIP1 Configurado como
NSIP (IP de
administración)

1/1 10.0.1.10 PIP2 Configurado como IP
del sitio SNIP/GSLB

‑ 10.0.1.11 ‑ Configurado como IP
del servidor LB. La IP
pública no es
obligatoria
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NIC IP privada IP pública (PIP) Descripción

1/2 10.0.2.10 ‑ Configurado como
SNIP para enviar
sondeos demonitor a
servicios; IP pública no
es obligatoria

Tabla 2. Direcciones IP utilizadas en VM2

NIC IP interna IP pública (PIP) Descripción

0/1 20.0.0.10 PIP4 Configurado como
NSIP (IP de
administración)

1/1 20.0.1.10 PIP5 Configurado como IP
del sitio SNIP/GSLB

‑ 20.0.1.11 ‑ Configurado como IP
del servidor LB. La IP
pública no es
obligatoria

1/2 20.0.2.10 ‑ Configurado como
SNIP para enviar
sondeos demonitor a
servicios; IP pública no
es obligatoria

A continuación semuestran configuraciones de ejemplo para este caso, quemuestran las direcciones
IP y las configuraciones LB iniciales creadas a través de la CLI de NetScaler VPX para VM1 y VM2.

He aquí un ejemplo de configuración en VM1.

1 add ns ip 10.0.1.10 255.255.255.0 -mgmtAccess ENABLED
2 Add nsip 10.0.2.10 255.255.255.0
3 add service svc1 10.0.1.10 ADNS 53
4 add lb vserver v1 HTTP 10.0.1.11 80
5 add service s1 10.0.2.120 http 80
6 Add service s2 10.0.2.121 http 80
7 Bind lb vs v1 s[1-2]

He aquí un ejemplo de configuración en VM2.

1 add ns ip 20.0.1.10 255.255.255.0 -mgmtAccess ENABLED
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2 Add nsip 20.0.2.10 255.255.255.0
3 add service svc1 20.0.1.10 ADNS 53
4 add lb vserver v1 HTTP 20.0.1.11 80
5 Add service s1 20.0.2.90 http 80
6 Add service s2 20.0.2.91 http 80
7 Bind lb vs v1 s[1-2]

Configurar sitios GSLB y otros parámetros

Realice las tareas que se describen en el tema siguiente para configurar los dos sitios GSLB y otros
parámetros necesarios:

Global Server Load Balancing

He aquí un ejemplo de configuración GSLB en VM1 y VM2.

1 enable ns feature LB GSLB
2 add gslb site site1 10.0.1.10 -publicIP PIP2
3 add gslb site site2 20.0.1.10 -publicIP PIP5
4 add gslb service site1_gslb_http_svc1 10.0.1.11 HTTP 80 -publicIP

PIP3 -publicPort 80 -siteName site1
5 add gslb service site2_gslb_http_svc1 20.0.1.11 HTTP 80 -publicIP

PIP6 -publicPort 80 -siteName site2
6 add gslb vserver gslb_http_vip1 HTTP
7 bind gslb vserver gslb_http_vip1 -serviceName site2_gslb_http_svc1
8 bind gslb vserver gslb_http_vip1 -serviceName site1_gslb_http_svc1
9 bind gslb vserver gslb_http_vip1 -domainName www.gslbindia.com -TTL 5

Ha configurado GSLB en instancias NetScaler VPX que se ejecutan en Azure.

Recuperación ante desastres

El desastre es una interrupción repentina de las funciones empresariales causada por desastres nat‑
urales o eventos causados por seres humanos. Los desastres afectan a las operaciones del centro de
datos, después de lo cual los recursos y los datos perdidos en el sitio del desastre deben reconstruirse
y restaurarse por completo. La pérdida de datos o el tiempo de inactividad en el centro de datos es
fundamental y colapsa la continuidad del negocio.

Uno de los desafíos a los que se enfrentan los clientes hoy en día es decidir dónde colocar su sitio de
recuperación ante desastres. Las empresas buscan uniformidad y rendimiento independientemente
de cualquier falla de red o infraestructura subyacente.

Las posibles razones por las quemuchas organizaciones decidenmigrar a la nube son:

• Tener un centro de datos local es muy caro. Al utilizar la nube, las empresas pueden liberar
tiempo y recursos para expandir sus propios sistemas.
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• Muchas de las orquestaciones automatizadas permiten una recuperación más rápida

• Replica los datos proporcionando protección de datos continua o instantáneas continuas para
protegerte contra cualquier interrupción o ataque.

• Soporta casos de uso en los que los clientes necesitan muchos tipos diferentes de control de
cumplimiento y seguridad que ya están presentes en las nubes públicas. Esto hace que seamás
fácil lograr el cumplimiento que necesitan en lugar de crear el suyo propio.

Un NetScaler configurado para GSLB reenvía el tráfico al centro de datos menos cargado o de
mejor rendimiento. Esta configuración, denominada configuración activa‑activa, no solo mejora el
rendimiento, sino que también proporciona recuperación ante desastres inmediata al enrutar el
tráfico a otros centros de datos si un centro de datos que forma parte de la instalación falla. Por lo
tanto, NetScaler ahorra a los clientes tiempo y dinero valiosos.

Implementación demúltiples NIC ymúltiples IP (tres NIC) para la recuperación ante desastres

Los clientes podrían implementar mediante la implementación de tres NIC si se implementan en un
entorno de producción donde la seguridad, la redundancia, la disponibilidad, la capacidad y la escal‑
abilidad son fundamentales. Con este método de implementación, la complejidad y la facilidad de
administración no son preocupaciones críticas para los usuarios.

Implementación de una sola NIC y varias IP (una NIC) para la recuperación ante desastres

Es posible que los clientes implementen mediante una sola NIC si lo están implementando en un en‑
torno que no sea de producción por los siguientes motivos:

• Están configurando el entorno para las pruebas o están preparando un nuevo entorno antes de
la implementación en producción.

• Implementación directa en la nube de forma rápida y eficiente.

• Al mismo tiempo, busca la simplicidad de una configuración de subred única.

Configurar GSLB en una configuración de alta disponibilidad activa‑en
espera

October 17, 2024

Puede configurar el equilibrio de carga del servidor global (GSLB) en la implementación de HA activa‑
en espera en Azure en tres pasos:
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1. Cree un par VPX HA en cada sitio GSLB. Consulte Configurar una configuración de alta disponi‑
bilidad conmúltiples direcciones IP y NIC para obtener información sobre cómo crear un par de
alta disponibilidad.

2. Configure Azure Load Balancer (ALB) con la dirección IP de front‑end y las reglas para permitir
el tráfico GSLB y DNS.

Este paso incluye los siguientes pasos secundarios. Consulte el caso de esta sección para ver
los comandos de PowerShell que se utilizan para completar estos pasos secundarios.

a. Cree un front‑end IPconfig para el sitio GSLB.

b. Cree un grupo de direcciones back‑end con la dirección IP de la NIC 1/1 de los nodos en HA.

c. Cree reglas de equilibrio de carga para lo siguiente:

1 TCP/3009 – gslb communication
2 TCP/3008 - gslb communication
3 UDP/53 - DNS communication

d. Asocie el grupo de direcciones back‑end con las reglas LB creadas en el paso c.

e. Actualice el grupo de seguridad de red de la NIC 1/1 de los nodos en ambos pares HA para
permitir el tráfico de los puertos TCP 3008, TCP 3009 y UDP 53.

3. Habilite GSLB en cada par HA.

Caso

Este caso incluye dos sitios: el sitio 1 y el sitio 2. Cada sitio tiene un par deHA (HA1 yHA2) configurado
con varias NIC, varias direcciones IP y GSLB.

Ilustración: GLSB en la implementación de alta disponibilidad de activos en Azure
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En este caso, cada VM tiene tres NIC: NIC 0/1, 1/1 y 1/2. Las NIC se configuran para los siguientes
fines.

NIC 0/1: para dar servicio al tráfico de administración

NIC 1/1: para atender el tráfico del lado del cliente

NIC 1/2: Para comunicarse con servidores back‑end

Configuración de parámetros

A continuación se presentan ejemplos de configuración de parámetros para ALB. Puede usar difer‑
entes configuraciones si lo quiere.

1 $locName="South east Asia"
2
3 $rgName="MulitIP-MultiNIC-RG"
4
5 $pubIPName4="PIPFORGSLB1"
6
7 $domName4="vpxgslbdns"
8
9 $lbName="MultiIPALB"

10
11 $frontEndConfigName2="FrontEndIP2"
12
13 $backendPoolName1="BackendPoolHttp"
14
15 $lbRuleName2="LBRuleGSLB1"
16
17 $lbRuleName3="LBRuleGSLB2"
18
19 $lbRuleName4="LBRuleDNS"
20
21 $healthProbeName="HealthProbe"

Configurar ALB con la dirección IP del front‑end y las reglas para permitir el tráfico
GSLB y DNS

Paso 1. Crear una IP pública para la IP del sitio GSLB

1 $pip4=New-AzureRmPublicIpAddress -Name $pubIPName4 -ResourceGroupName
$rgName -DomainNameLabel $domName4 -Location $locName -

AllocationMethod Dynamic
2
3
4 Get-AzureRmLoadBalancer -Name \$lbName -ResourceGroupName \$rgName |

Add-AzureRmLoadBalancerFrontendIpConfig -Name \
$frontEndConfigName2 -PublicIpAddress \$pip4 | Set-
AzureRmLoadBalancer
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Paso 2. Paso 2: Cree reglas LB y actualice el ALB existente.

1 $alb = get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName
$rgName

2
3
4 $frontendipconfig2=Get-AzureRmLoadBalancerFrontendIpConfig -

LoadBalancer $alb -Name $frontEndConfigName2
5
6
7 $backendPool=Get-AzureRmLoadBalancerBackendAddressPoolConfig -

LoadBalancer $alb -Name $backendPoolName1
8
9

10 $healthprobe=Get-AzureRmLoadBalancerProbeConfig -LoadBalancer $alb -
Name $healthProbeName

11
12
13 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName2 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Tcp\" -FrontendPort 3009 -
BackendPort 3009 -Probe \$healthprobe -EnableFloatingIP | Set-
AzureRmLoadBalancer

14
15
16 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName3 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Tcp\" -FrontendPort 3008 -
BackendPort 3008 -Probe \$healthprobe -EnableFloatingIP | Set-
AzureRmLoadBalancer

17
18
19 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName4 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Udp\" -FrontendPort 53 -BackendPort
53 -Probe \$healthprobe -EnableFloatingIP | Set-

AzureRmLoadBalancer

Habilitar GSLB en cada par de alta disponibilidad

Ahora tiene dos direcciones IP de front‑end para cada ALB: ALB 1 y ALB 2. Una dirección IP es para el
servidor virtual de LB y la otra para la IP del sitio GSLB.

HA 1 tiene las siguientes direcciones IP de front‑end:

• FrontEndIPofALB1 (para el servidor virtual de equilibrio de carga)
• PIPFORGSLB1 (IP de GSLB)

HA 2 tiene las siguientes direcciones IP de front‑end:
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• FrontEndIPofALB2 (para el servidor virtual de equilibrio de carga)
• PIPFORGSLB2 (IP de GSLB)

Los siguientes comandos se utilizan para este caso.

1 enable ns feature LB GSLB
2
3 add service dnssvc PIPFORGSLB1 ADNS 53
4
5 add gslb site site1 PIPFORGSLB1 -publicIP PIPFORGSLB1
6
7 add gslb site site2 PIPFORGSLB2 -publicIP PIPFORGSLB2
8
9 add gslb service site1_gslb_http_svc1 FrontEndIPofALB1 HTTP 80 -

publicIP FrontEndIPofALB1 -publicPort 80 -siteName site1
10
11 add gslb service site2_gslb_http_svc1 FrontEndIPofALB2 HTTP 80 -

publicIP FrontEndIPofALB2 -publicPort 80 -siteName site2
12
13 add gslb vserver gslb_http_vip1 HTTP
14
15 bind gslb vserver gslb_http_vip1 -serviceName site2_gslb_http_svc1
16
17 bind gslb vserver gslb_http_vip1 -serviceName site1_gslb_http_svc1
18
19 bind gslb vserver gslb_http_vip1 -domainName www.gslbindia.com -TTL 5

Recursos relacionados:

Configurar GSLB en instancias de NetScaler VPX

Global Server Load Balancing

Implemente NetScaler GSLB en Azure

October 17, 2024

Con la creciente demanda, las empresas que administran un centro de datos local que atiende a
clientes regionales desean escalar e implementar en todo el mundomediante la nube de Azure. Con
NetScaler como administrador de red, puede usar el GSLB StyleBook para configurar aplicaciones
tanto locales como en la nube. Puede transferir la misma configuración a la nube con NetScaler ADM.
Puede acceder a recursos locales o en la nube según la proximidad con GSLB. Esto le permite tener
una experiencia perfecta sin importar en qué parte del mundo se encuentre.
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Descripción general de DBS

NetScalerGSLBadmite el usode servicios basados endominios (DBS) parabalanceadoresde cargaen
la nube. Esto permite el descubrimiento automático de servicios en la nube dinámicosmediante una
solución de equilibrador de carga en la nube. Esta configuración permite al NetScaler implementar
GSLB DBS en un entorno activo‑activo. DBS permite escalar los recursos de back‑end en entornos de
Microsoft Azure a partir del descubrimiento de DNS. En esta sección se describe la integración entre
NetScalers en el entorno de Azure Autoscale.

Servicios basados en nombres de dominio que utilizan el balanceador de carga de Azure (ALB)

GLSBDBSutiliza el FQDNdel usuario ALBpara actualizar dinámicamente los gruposde serviciosGSLB
a fin de incluir los servidores de fondo que se crean y eliminan en Azure. Para configurar esta función,
el usuario dirige el Citrix ADC a su ALB para enrutar dinámicamente a diferentes servidores de Azure.
Pueden hacerlo sin tener que actualizar manualmente el Citrix ADC cada vez que se crea y elimina
una instancia en Azure. La función Citrix ADC DBS para grupos de servicios GSLB utiliza la detección
de servicios compatibles con DNS para determinar los recursos de servicio miembros del espacio de
nombres de DBS identificados en el grupo de escalado automático.

La siguiente imagen muestra los componentes de escalabilidad automática de NetScaler GSLB DBS
con balanceadores de carga en la nube:

Requisitos previos de Azure GSLB

Los requisitos previos para los grupos de servicios GSLB de NetScaler incluyen un entorno Microsoft
Azure funcional con los conocimientos y la capacidad de configurar grupos de seguridad, servidores
web Linux, dispositivos NetScaler en AWS, direcciones IP elásticas y balanceadores de carga elásticos
(ELB).

• La integracióndel servicioGSLBDBS requiere la versión 12.0.57 deNetScaler para las instancias
del balanceador de carga de Microsoft Azure.
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• Entidad del grupo de servicios GSLB: NetScaler versión 12.0.57.

• Se presenta el grupo de servicios GSLB que admite el escalado automático mediante la detec‑
ción dinámica de DBS.

• Los componentes de funciones de DBS (servicio basado en el dominio) deben estar enlazados
al grupo de servicios GSLB.

Ejemplo

1 ```
2
3 > add server sydney_server LB-Sydney-xxxxxxxxxx.ap-southeast-2.elb.

amazonaws.com
4 > add gslb serviceGroup sydney_sg HTTP -autoscale DNS -siteName

sydney
5 > bind gslb serviceGroup sydney_sg sydney_server 80
6
7 ```

Configurar componentes de Azure

1. Inicie sesión enel usuario AzurePortal y creeunanuevamáquina virtual a partir de unaplantilla
de NetScaler.

2. Cree un equilibrador de carga de Azure.
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3. Agregue los grupos de back‑end de NetScaler creados.

4. Cree una sonda de estado para el puerto 80.

Cree una regla de equilibrio de carga utilizando la IP de interfaz creada desde el balanceador de
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carga.

• Protocolo: TCP

• Puerto de fondo: 80

• Grupo de back‑end: NetScaler creado en el paso 1

• Health Probe: creada en el paso 4

• Persistencia de la sesión: ninguna

Configurar el servicio basado en el dominio NetScaler GSLB

Las siguientes configuraciones resumen lo que se necesita para habilitar los servicios basados en do‑
minio para el escalado automático de los ADC en un entorno habilitado para GSLB.

• Configuraciones de administración del tráfico
• Configuraciones GSLB
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Configuraciones de administración del tráfico

Nota:

Es necesario configurar NetScaler con un servidor de nombres o un servidor virtual DNS a través
del cual se resuelven los dominios ELB/ALB para los grupos de servicios de DBS. Para obtener
más información sobre los servidores de nombres o los servidores virtuales DNS, consulte: DNS
nameServer

1. Vaya aAdministración del tráfico > Equilibrio de carga > Servidores.

2. Haga clic enAgregarpara crear un servidor y proporcione un nombre y un FQDN correspondi‑
entes al registro A (nombre de dominio) de Azure para el ALB.
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3. Repita el paso 2 para agregar la segunda ALB del segundo recurso en Azure.
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Configuraciones GSLB

1. Haga clic en Agregarpara configurar un sitio GSLB.

2. Especifique los detalles para configurar el sitio GSLB

Asigne un nombre al sitio. El tipo se configura como remoto o local en función del NetScaler
en el que esté configurando el sitio. La dirección IP del sitio es la dirección IP del sitio GSLB. El
sitio GSLB utiliza esta dirección IP para comunicarse con los demás sitios GSLB. La dirección IP
pública es necesaria cuando se utiliza un servicio en la nube en el que una dirección IP conc‑
reta está alojada en un firewall externo o en un dispositivo NAT. El sitio debe configurarse como
sitio principal. Asegúrese de que los monitores de activación estén configurados en SIEM‑
PRE. Además, asegúrese de marcar las tres casillas de la parte inferior para Metric Exchange,
Network Metric Exchangey Persistence Session Entry Exchange.

Le recomendamos que configure el monitor de activación en MEPDOWN. Para obtener más
información, consulteConfigurar un grupo de servicios GSLB.
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3. Haga clic en Create.

4. Vaya aAdministración del tráfico > GSLB > Grupos de servicios.

5. Haga clic enAgregarpara agregar un grupo de servicios.

6. Especifique los detalles para configurar el grupo de servicios

Asigne un nombre al grupo de servicios y utilice el protocolo HTTP. En Nombre del sitio, elija
el sitio respectivo que creó. Debe configurar el modo Autoscale como DNS ymarcar las casillas
para Supervisión de estado y Estado. Haga clic en Aceptar para crear el grupo de servicios.

7. Haga clic enMiembros del grupo de serviciosy seleccioneBasado en servidores. Seleccione
el ELB correspondiente que se configuró al inicio de la guía de ejecución. Configure el tráfico
para que pase por el puerto 80. Haga clic en Create.
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El enlace demiembros del grupo de servicios debe incluir 2 instancias que reciba del ELB.

8. Repita lospasos5y6paraconfigurarel grupodeserviciospara la segundaubicaciónde recursos
en Azure. (Esto se puede hacer desde la misma GUI de NetScaler).

9. Para configurar un servidor virtual GSLB. Vaya a Administración del tráfico > GSLB > Servi‑
dores virtuales.

10. Haga clic en Agregar para crear el servidor virtual.

11. Especifique los detalles para configurar el servidor virtual GSLB.
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Asigne un nombre al servidor, el Tipo de registro DNS se establece como A, el Tipo de servicio
se establece comoHTTP ymarque las casillas Habilitar después de crear y Registro de AppFlow.
Haga clic en Aceptar para crear el servidor virtual GSLB.
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12. Una vez creado el servidor virtual GSLB, haga clic enNo GSLB Virtual Server ServiceGroup
Binding.

13. En ServiceGroup Binding, utiliceSeleccionar nombre de grupo de serviciospara seleccionar
y agregar los grupos de servicios que se crearon en los pasos anteriores.

14. Configure el enlace de dominio del servidor virtual GSLB haciendo clic enSin enlace de do‑
minio de servidor virtual GSLB. Configure el FQDN y el enlace. Conserva la configuración por
defecto para los demás parámetros.
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15. Configure el servicio ADNS haciendo clic en Sin servicio.

16. Especifique los detalles para configurar el servicio de equilibrio de carga.

Agregue un nombre de servicio, haga clic enNuevo servidore introduzca la dirección IP
del servidor ADNS. Si el ADNS de usuario ya está configurado, los usuarios pueden selec‑
cionarServidor existentey, a continuación, elegir el ADNS de usuario en el menú desplegable.
Asegúrese de que el protocolo sea ADNS y que el tráfico esté configurado para fluir por el
puerto 53.
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17. Configure elmétodo como conexiónmínima y el método de respaldo como Round Robin.

18. Haga clic enListoy compruebeque el servidor virtual GSLBdel usuario aparezca comoActivado.

Otros recursos

Equilibrio de carga global de NetScaler para implementaciones híbridas y multinube
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Configurar grupos de direcciones IP de intranet para un dispositivo
NetScaler Gateway

October 17, 2024

En algunas situaciones, los usuarios que se conectan con NetScaler Gateway Plug‑in necesitan una
dirección IP única para un dispositivo NetScaler Gateway. Al habilitar los grupos de direcciones (tam‑
bién conocidos como agrupaciones de IP) para un grupo, el dispositivo NetScaler Gateway puede
asignar un alias de dirección IP único a cada usuario. Configurar grupos de direcciones mediante
direcciones IP de intranet (IIP).

Puede configurar grupos de direcciones en undispositivoNetScaler Gateway implementado en Azure
siguiendo este procedimiento de dos pasos:

• Registro de las direcciones IP privadas que se utilizan en el grupo de direcciones, en Azure
• Configuración de grupos de direcciones en el dispositivo NetScaler Gateway

Registrar una dirección IP privada en el portal de Azure

EnAzure, puede implementar una instancia deNetScaler VPX con varias direcciones IP. Puede agregar
direcciones IP a una instancia VPX de dos maneras:

a. Durante el Provisioning de una instancia VPX

Para obtenermás información sobre cómo agregar varias direcciones IP al aprovisionar una instancia
VPX, consulte Configurar varias direcciones IP para una instancia independiente de NetScaler. Para
agregar direcciones IPmediante comandos de PowerShellmientras se aprovisiona una instancia VPX,
consulte Configurar varias direcciones IPparauna instancia deNetScaler VPXenmodo independiente
mediante comandos de PowerShell.

b. Después de Provisioning una instancia VPX

Tras aprovisionar una instancia VPX, siga estos pasos para registrar una dirección IP privada en el por‑
tal de Azure, que configurará como un grupo de direcciones en el dispositivo NetScaler Gateway.

1. Desde Azure Resource Manager (ARM), vaya a la instancia de NetScaler VPX ya creada >
Interfaces de red. Elija la interfaz de red que está enlazada a una subred a la que pertenece el
IIPquequiere registrar. Elija la interfazde redqueestá enlazadaauna subreda laquepertenece
el IIP que quiere registrar.
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2. Haga clic en Configuraciones IP y, a continuación, haga clic en Agregar.

3. Proporcione los detalles necesarios como se muestra en el ejemplo siguiente y haga clic en
Aceptar.
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Configurar grupos de direcciones en el dispositivo NetScaler Gateway

Para obtener más información sobre cómo configurar grupos de direcciones en NetScaler Gateway,
consulte Configuración de grupos de direcciones.

Limitación:

No es posible vincular un rango de direcciones IIP a los usuarios. Todas las direcciones IP que se
utilizan en un grupo de direcciones deben estar registradas.

Configurar varias direcciones IP para una instancia independiente de
NetScaler VPXmediante comandos de PowerShell

October 17, 2024

En un entorno de Azure, se puede implementar un dispositivo virtual NetScaler VPX con varias NIC.
CadaNIC puede tener varias direcciones IP. En esta sección se describe cómo implementar una instan‑
cia de NetScaler VPX con una única NIC y varias direcciones IPmediante los comandos de PowerShell.
Puede utilizar el mismo script para la implementación de varias NIC y varias IP.
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Nota:

En este documento, IP‑Config hace referencia a un par de direcciones IP, IP pública e IP privada,
asociadas a unaNIC individual. Para obtenermás información, consulte la sección Terminología
de Azure .

Caso de uso

En este caso de uso, se conecta una única NIC a una red virtual (VNET). La NIC está asociada con tres
configuraciones IP, como se muestra en la siguiente tabla.

Configuración IP Asociada con

IPConfig‑1 Dirección IP pública estática; dirección IP
privada estática

IPConfig‑2 Dirección IP pública estática; dirección privada
estática

IPConfig‑3 Dirección IP privada estática

Nota:

IPConfig‑3 no está asociado a ninguna dirección IP pública.

Diagrama: Topología

Aquí está la representación visual del caso de uso.
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Nota:

En una implementación Multi‑NIC, Multi‑IP Azure NetScaler VPX, la dirección IP privada asoci‑
ada a la principal (primera)IPConfigde la NIC principal (primera) se agrega automáticamente
como dirección NSIP de administración del dispositivo. El resto de direcciones IP privadas asoci‑
adas a la instancia VPXIPConfigs deben agregarse como VIP o SNIPmediante eladd ns ip
comando, según lo determinado por sus requisitos.

A continuación se muestra el resumen de los pasos necesarios para configurar varias direcciones IP
para un dispositivo virtual NetScaler VPX enmodo autónomo:

1. Crear grupo de recursos
2. Crear cuenta de almacenamiento
3. Crear conjunto de disponibilidad
4. Crear grupo de servicios de red
5. Crear red virtual
6. Crear dirección IP pública
7. Asignar configuración IP
8. Crear NIC
9. Crear instancia de NetScaler VPX
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10. Comprobar configuraciones de NIC
11. Comprobar las configuraciones del lado VPX

Script

Parámetros

A continuación se presentan parámetros de ejemplo de configuración para el caso de uso en este
documento. Puede usar diferentes configuraciones si lo quiere.

$locName=”westcentralus”

$rgName=”Azure‑MultiIP»

$nicName1= “VM1‑NIC1”

$vnetName=”Azure‑MultiIP‑VNET»

$vNetAddressRange=”11.6.0.0/16”

$frontendSubnetName=”FrontendSubnet»

$frontendSubnetRange=”11.6.1.0/24”

$prmStorageAccountName=”Almacenamiento MultiIP»

$avSetName=”multiip‑avSet”

$VMsize=”standard_DS4_V2”(Este parámetro crea unamáquina virtual con hasta cuatro NIC).

Nota: El requisito mínimo para una instancia VPX es 2 vCPU y 2 GB de RAM.

$editor = “Citrix”

$offer=”netscalervpx110‑6531”(puede usar ofertas diferentes)

$sku=”netscalerbyol» (Según tu oferta, el SKU puede ser diferente).

$version=”latest”

$pubIPName1=”pip1”

$pubIPName2=”pip2”

$domName1=”MultiIPVPX1”

$DOMName2=”MultiIPVPX2”

$VMnamePrefix=”VPXMultiIP»

$osDiskSuffix=”OSMultiIpAlbDiskDB1”

Información relacionada con Network Security Group (NSG):
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$NSGname=”NSG‑MultiIP»

$rule1name=”HTTP entrante”

$rule2Name=”HTTPS entrante”

$rule3name=”SSH entrante”

$ipconfigName1=”ipconfig1”

$ipconfigName2=”ipconfig‑2”

$ipconfigName3=”ipconfig‑3”

1. Crear un grupo de recursos

New-AzureRmResourceGroup -Name $rgName -Location $locName

2. Crear una cuenta de almacenamiento

$prmStorageAccount = New-AzureRMStorageAccount -Name $prmStorageAccountName
-ResourceGroupName $rgName -Type Standard_LRS -Location $locName

3. Crear un conjunto de disponibilidad

$avSet = New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName
$rgName -Location $locName

4. Crear un grupo de seguridad de red

1. Agregar reglas. Debe agregar una regla al grupo de seguridad de red para cualquier puerto que
sirva el tráfico.

$rule1=New-AzureRmNetworkSecurityRuleConfig -Nombre $rule1Name
-Descripción "Permitir HTTP"-Acceso Permitido -Protocolo Tcp -

Dirección Entrante -Prioridad 101 -SourceAddressPrefix Internet -
SourcePortRange * -DestinationAddressPrefix * -DestinationPortRange
80$rule2=New-AzureRmNetworkSecurityRuleConfig -Nombre $rule2Name
-Descripción "Permitir HTTPS"-Acceso Permitido -Protocolo Tcp -

Dirección Entrante -Prioridad 110 -SourceAddressPrefix Internet -
SourcePortRange * -DestinationAddressPrefix * -DestinationPortRange
443$rule3=New-AzureRmNetworkSecurityRuleConfig -Nombre $rule3Name
-Descripción "Permitir SSH"-Acceso Permitido -Protocolo Tcp -
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Dirección Entrante -Prioridad 120 -SourceAddressPrefix Internet -
SourcePortRange * -DestinationAddressPrefix * -DestinationPortRange
22

2. Cree un objeto de grupo de seguridad de red.

$nsg=New-AzureRmNetworkSecurityGroup -ResourceGroupName $rgName
-Location $locName -Name $nsgName -SecurityRules $rule1,$rule2,
$rule3

5. Crear una red virtual

1. Agregue subredes.

$frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontEndSubnetName -AddressPrefix $frontEndSubnetRange

2. Agregue un objeto de red virtual.

$vnet=New-AzureRmVirtualNetwork -Name $vNetName -ResourceGroupName
$rgName -Location $locName -AddressPrefix $vNetAddressRange -

Subnet $frontendSubnet

3. Recupera subredes.

$subnetName="subred frontal" $subnet1=$vnet.Subredes|?{ $_.Name -
eq $subnetName }

6. Crear una dirección IP pública

$pip1=New-AzureRmPublicIpAddress -Nombre $pubIPName1 -NombreGrupoRecursos
$rgName -EtiquetaNombreDominio $domName1 -Ubicación $locName -M

étodoAsignación Estático $pip2=New-AzureRmPublicIpAddress -Nombre
$pubIPName2 -NombreGrupoRecursos $rgName -EtiquetaNombreDominio

$domName2 -Ubicación $locName -MétodoAsignación Estático

Nota:

Compruebe la disponibilidad de los nombres de dominio antes de utilizarlos.

El método de asignación de direcciones IP puede ser dinámico o estático.

7. Asignar configuración IP

En este caso de uso, tenga en cuenta los siguientes puntos antes de asignar direcciones IP:
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• IPConfig‑1 pertenece a la subred1 de VPX1.
• IPConfig‑2 pertenece a la subred 1 de VPX1.
• IPConfig‑3 pertenece a la subred 1 de VPX1.

Nota:

Cuandoasigna varias configuraciones IP aunaNIC, sedebeasignar una configuración comoprin‑
cipal.

1 $IPAddress1="11.6.1.27"
2 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -

Subnet $subnet1 -PrivateIpAddress $IPAddress1 -PublicIpAddress
$pip1 – Primary

3 $IPAddress2="11.6.1.28"
4 $IPConfig2=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName2 -

Subnet $subnet1 -PrivateIpAddress $IPAddress2 -PublicIpAddress
$pip2

5 $IPAddress3="11.6.1.29"
6 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -

Subnet $subnet1 -PrivateIpAddress $IPAddress3 -Primary

Utilice una dirección IP válida que cumpla los requisitos de la subred y compruebe su disponibili‑
dad.

8. Crear NIC

$nic1=New-AzureRmNetworkInterface -Name $nicName1 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig1,$IpConfig2,

$IPConfig3 -NetworkSecurityGroupId $nsg.Id

9. Crear una instancia de NetScaler VPX

1. Inicializar variables.

$suffixNumber = 1 $vmName = $vmNamePrefix + $suffixNumber

2. Cree un objeto de configuración demáquina virtual.

$vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -
AvailabilitySetId $avSet.Id

3. Establezca credenciales, SO e imagen.

$cred=Get-Credential -Message "Escriba el nombre y la contrase
ña para iniciar sesión en VPX". $vmConfig=Establecer-Sistema-
operativo-AzureRMVMO -VM $vmConfig -Linux -Nombre-computadora
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$vmName -Credenciales $cred $vmConfig=Set-AzureRMVMSourceImage -
VM $vmConfig -PublisherName $publisher -Oferta $offer -SKU $sku -
Versión $version

4. Agregue NIC.

$vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1.
Id -Primary

Nota:

En una implementación de NetScaler VPX con varias NIC, una NIC debe ser principal. Por
lo tanto, se debe agregar “‑Primary”al agregar esa NIC a la instancia de NetScaler VPX.

5. Especifique el disco del sistema operativo y cree VM.

$osDiskName=$vmName + "-"+ $osDiskSuffix1$osVhdUri=$prmStorageAccount
.Puntos finales primarios.Blob.ToString()+ "vhds/"+ $osDiskName
+ ".vhd" $vmConfig=Establecer-AzureRMVMOSDisk -VM $vmConfig -

Nombre $osDiskName -VhdUri $osVhdUri -OpciónDeCreacióndesdeImagen
Set-AzureRmVMPlan -VM $vmConfig -Editor $publisher -Producto
$offer -Nombre $skuNew-AzureRMVM -VM $vmConfig -NombreGrupoRecursos
$rgName -Ubicación $locName

10. Verificar las configuraciones de NIC

Una vez que se inicia la instancia de NetScaler VPX, puede verificar las direcciones IP asignadas a
IPConfigs de la NIC de NetScaler VPXmediante el siguiente comando.

$nic.IPConfig

11. Verificar las configuraciones del lado VPX

Cuando se inicia la instancia NetScaler VPX, se agrega una dirección IP privada asociada al princi‑
pal IPconfig de la NIC principal como dirección NSIP. Las direcciones IP privadas restantes deben
agregarse como direcciones VIP o SNIP, según lo determinado por sus requisitos. Utilice el siguiente
comando.

add nsip <Private IPAddress><netmask> -type VIP/SNIP

Ahora ha configurado varias direcciones IP para una instancia de NetScaler VPX en modo independi‑
ente.
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Scripts de PowerShell adicionales para la implementación de Azure

October 17, 2024

Esta sección proporciona los cmdlets de PowerShell con los que puede realizar las siguientes config‑
uraciones en Azure PowerShell:

• Aprovisionar una instancia independiente de NetScaler VPX
• Aprovisione un par NetScaler VPX en una configuración de alta disponibilidad con un bal‑
anceador de carga externo de Azure

• Aprovisione un par NetScaler VPX en una configuración de alta disponibilidad con el bal‑
anceador de carga interno de Azure

Consulte también los temas siguientes para las configuraciones que puede realizar mediante coman‑
dos de PowerShell:

• Configurar una configuración de alta disponibilidad con varias direcciones IP y NIC mediante
comandos de PowerShell

• Configurar GSLB en instancias de NetScaler VPX
• Configurar GSLB en una configuración de alta disponibilidad activa en espera de NetScaler
• Configurar varias direcciones IP para una instancia de NetScaler VPX en modo independiente
mediante comandos de PowerShell

Aprovisionar una instancia independiente de NetScaler VPX

1. Crear un grupo de recursos

El grupo de recursos puede incluir todos los recursos de la solución o solo los recursos que
desee administrar como grupo. La ubicación especificada aquí es la ubicación predeterminada
de los recursos de ese grupo de recursos. Asegúrese de que todos los comandos para crear un
equilibrador de carga utilizan el mismo grupo de recursos.

$rgName="&lt;resource group name&gt;" $locName="&lt;location name
, such as West US&gt; New-AzureRmResourceGroup -Nombre $rgName -
Ubicación $locName

Por ejemplo:

1 $rgName = "ARM-VPX"
2 $locName = "West US"
3 New-AzureRmResourceGroup -Name $rgName -Location $locName

2. Crear una cuenta de almacenamiento
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Elija un nombre único para su cuenta de almacenamiento que contenga solo letras y números
minúsculas.

$saName="&lt;storage account name&gt;" $saType="&lt;storage
account type&gt;", especifiqueuno: Standard_LRS,Standard_GRS,Standard_RAGRS
oPremium_LRSNew-AzureRmStorageAccount -Nombre $saName -NombreGrupoRecursos
$rgName -Tipo $saType -Ubicación $locName

Por ejemplo:

1 $saName="vpxstorage"
2 $saType="Standard\_LRS"
3 New-AzureRmStorageAccount -Name $saName -ResourceGroupName

$rgName -Type $saType -Location $locName

3. Crear un conjunto de disponibilidad

El conjunto de disponibilidad ayuda a mantener las máquinas virtuales disponibles durante el
tiempo de inactividad, como durante el mantenimiento. Un equilibrador de carga configurado
con un conjunto de disponibilidad garantiza que la aplicación esté siempre disponible.

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName

4. Crear una red virtual

Agregue una nueva red virtual con al menos una subred, si la subred no se creó previamente.

$FrontendAddressPrefix="10.0.1.0/24" $BackendAddressPrefix="
10.0.2.0/24" $vnetAddressPrefix="10.0.0.0/16" $frontendSubnet
=New-AzureRmVirtualNetworkSubnetConfig -Nombre frontendSubnet
-PrefijoDirección $FrontendAddressPrefix $backendSubnet=New-

AzureRmVirtualNetworkSubnetConfig -Nombre backendSubnet -PrefijoDirecci
ón $BackendAddressPrefixNew-AzureRmVirtualNetwork -Nombre TestNet
-ResourceGroupName $rgName -Ubicación $locName -PrefijoDirección
$vnetAddressPrefix -Subred $frontendSubnet,$backendSubnet

Por ejemplo:

1 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
frontendSubnet -AddressPrefix $FrontendAddressPrefix

2
3 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix
4
5 New-AzureRmVirtualNetwork -Name TestNet -ResourceGroupName

$rgName -Location $locName -AddressPrefix $vnetAddressPrefix
-Subnet $frontendSubnet,$backendSubnet
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5. Crear una NIC

Cree una NIC y asocie la NIC a la instancia de NetScaler VPX. La subred front‑end creada en el
procedimiento anterior se indexa en 0 y la subred back‑end se indexa en 1. Ahora cree NIC de
una de las tres maneras siguientes:

a) NIC con dirección IP pública

$nicName="<name of the NIC of the VM>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -Location $locName -AllocationMethod Dynamic

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id

b) NIC con IP pública y etiqueta DNS

$nicName="<name of the NIC of the VM>"

$domName="<domain name label>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -DomainNameLabel $domName -Location $locName -AllocationMethod
Dynamic

Antes de asignar $DOMName, compruebe que está disponible o nomediante el comando:

Test-AzureRmDnsAvailability -DomainQualifiedName $domName -
Location $locName

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id

Por ejemplo:

1 $nicName="frontendNIC"
2
3 $domName="vpxazure"
4
5 $pip = New-AzureRmPublicIpAddress -Name $nicName -

ResourceGroupName $rgName -DomainNameLabel $domName -Location
$locName -AllocationMethod Dynamic

6
7 $nic = New-AzureRmNetworkInterface -Name $nicName -

ResourceGroupName $rgName -Location $locName -SubnetId $vnet.
Subnets\[0\].Id -PublicIpAddressId $pip.Id

c) NIC con dirección pública dinámica y dirección IP privada estática
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Asegúrese de que la dirección IP privada (estática) que agregue a lamáquina virtual debe ser el
mismo rango que la de la subred especificada.

$nicName="<name of the NIC of the VM>"

$staticIP="<available static IP address on the subnet>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -Location $locName -AllocationMethod Dynamic

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id -PrivateIpAddress $staticIP

6. Crear un objeto virtual

$vmName="<VM name>"

$vmSize="<VM size string>"

$avSet=Get-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName

$vm=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -AvailabilitySetId
$avset.Id

7. Obtenga la imagen de NetScaler VPX

$pubName="<Image publisher name>"

$offerName="<Image offer name>"

$skuName="<Image SKU name>"

$cred=Get-Credential -Message "Type the name and password of the
local administrator account."

Proporcione sus credenciales que se utilizan para iniciar sesión en VPX

$vm=Set-AzureRmVMOperatingSystem -VM $vm -Linux -ComputerName
$vmName -Credential $cred -Verbose

$vm=Set-AzureRmVMSourceImage -VM $vm -PublisherName $pubName -
Offer $offerName -Skus $skuName -Version "latest"

$vm=Add-AzureRmVMNetworkInterface -VM $vm -Id $nic.Id

Por ejemplo:

$pubName="citrix"

El siguiente comando se utiliza para mostrar todas las ofertas de Citrix:
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1 Get-AzureRMVMImageOffer -Location $locName -Publisher $pubName |
Select Offer

2
3 $offerName="netscalervpx110-6531"

El siguiente comando se utiliza para conocer el SKU ofrecido por el editor para un nombre de
oferta específico:

Get-AzureRMVMImageSku -Location $locName -Publisher $pubName -
Offer $offerName | Select Skus

8. Crear unamáquina virtual

$diskName="<name identifier for the disk in Azure storage, such
as OSDisk>"

Por ejemplo:

1 $diskName="dynamic"
2
3 $pubName="citrix"
4
5 $offerName="netscalervpx110-6531"
6
7 $skuName="netscalerbyol"
8
9 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
10
11 $osDiskUri=$storageAcc.PrimaryEndpoints.Blob.ToString() + "vhds/

" + $diskName + ".vhd"
12
13 $vm=Set-AzureRmVMOSDisk -VM $vm -Name $diskName -VhdUri

$osDiskUri -CreateOption fromImage

Al crear VM a partir de imágenes presentes en el mercado, utilice el siguiente comando para
especificar el plan de VM:

Set-AzureRmVMPlan -VM $vm -Publisher $pubName -Product $offerName
-Name $skuName

New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM
$vm

Aprovisione un par NetScaler VPX en una configuración de alta disponibilidad con un
balanceador de carga externo de Azure

Inicie sesión en AzurermAccount con sus credenciales de usuario de Azure.
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1. Crear un grupo de recursos

La ubicación especificada aquí es la ubicación predeterminada de los recursos de ese grupo de
recursos. Asegúrese de que todos los comandos utilizados para crear un equilibrador de carga
utilizan el mismo grupo de recursos.

$rgName="<resource group name>"

$locName="<location name, such as West US>"

New-AzureRmResourceGroup -Name $rgName -Location $locName

Por ejemplo:

1 $rgName = "ARM-LB-NS"
2
3 $locName = "West US"
4
5 New-AzureRmResourceGroup -Name $rgName -Location $locName

2. Crear una cuenta de almacenamiento

Elija un nombre único para su cuenta de almacenamiento que contenga solo letras y números
minúsculas.

$saName="<storage account name>"

$saType="&lt;storage account type&gt;", especifique uno: Standard_LRS,
Standard_GRS, Standard_RAGRS o Premium_LRS

New-AzureRmStorageAccount -Name $saName -ResourceGroupName
$rgName -Type $saType -Location $locName

Por ejemplo:

1 $saName="vpxstorage"
2
3 $saType="Standard_LRS"
4
5 New-AzureRmStorageAccount -Name $saName -ResourceGroupName

$rgName -Type $saType -Location $locName

3. Crear un conjunto de disponibilidad

Un equilibrador de carga configurado con un conjunto de disponibilidad garantiza que la apli‑
cación esté siempre disponible.

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName
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4. Crear una red virtual

Agregue una nueva red virtual con al menos una subred, si la subred no se creó previamente.

1 $vnetName = "LBVnet"
2
3 $FrontendAddressPrefix="10.0.1.0/24"
4
5 $BackendAddressPrefix="10.0.2.0/24"
6
7 $vnetAddressPrefix="10.0.0.0/16"
8
9 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

frontendSubnet -AddressPrefix $FrontendAddressPrefix
10
11 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix
12
13 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -

ResourceGroupName $rgName -Location $locName -AddressPrefix
$vnetAddressPrefix -Subnet $frontendSubnet,$backendSubnet

Nota:

Elija el valor del parámetro AddressPrefix según sus necesidades.

Asigne subred front‑end y back‑end a la red virtual que creó anteriormente en este paso.

Si la subred front‑end es el primer elementode lamatriz VNet, SubnetIDdebe ser $vnet.subnets
[0] .Id.

Si la subred front‑end es el segundo elemento de la matriz, el ID de subred debe ser
$vnet.subnets [1] .Id, etc.

5. Configurar la dirección IP de front‑end y crear un grupo de direcciones back‑end

Configure una dirección IP front‑end para el tráfico de red del equilibrador de carga entrante y
cree un grupo de direcciones back‑end para recibir el tráfico balanceado de carga.

1 $pubName="PublicIp1"
2
3 $publicIP1 = New-AzureRmPublicIpAddress -Name $pubName -

ResourceGroupName $rgName -Location $locName -
AllocationMethod Static -DomainNameLabel nsvpx

Nota:

Verifique la disponibilidad del valor para DomainNameLabel.

1 $FIPName = "ELBFIP"
2
3 $frontendIP1 = New-AzureRmLoadBalancerFrontendIpConfig -
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Name $FIPName -PublicIpAddress $publicIP1
4
5 $BEPool = "LB-backend-Pool"
6
7 $beaddresspool1= New-

AzureRmLoadBalancerBackendAddressPoolConfig -Name
$BEPool

6. Crear una sonda de salud

Cree un sondeo de estado TCP con el puerto 9000 y el intervalo de 5 segundos.

1 $healthProbe = New-AzureRmLoadBalancerProbeConfig -Name
HealthProbe -Protocol Tcp -Port 9000 -IntervalInSeconds 5 -
ProbeCount 2

7. Crear una regla de equilibrio de carga

Cree una regla LB para cada servicio que esté equilibrando la carga.

Por ejemplo:

Puede utilizar el siguiente ejemplo para equilibrar la carga del servicio HTTP.

1 $lbrule1 = New-AzureRmLoadBalancerRuleConfig -Name "HTTP-LB" -
FrontendIpConfiguration $frontendIP1 -BackendAddressPool
$beAddressPool1 -Probe $healthProbe -Protocol Tcp -
FrontendPort 80 -BackendPort 80

8. Crear reglas NAT entrantes

Cree reglas NAT para los servicios que no esté equilibrando la carga.

Por ejemplo, al crear un acceso SSH a una instancia de NetScaler VPX.

Nota:

El triplete Protocolo‑FrontEndPort‑BackendPort no debe ser elmismopara dos reglas NAT.

1 $inboundNATRule1= New-
AzureRmLoadBalancerInboundNatRuleConfig -Name SSH1

-FrontendIpConfiguration $frontendIP1 -Protocol
TCP -FrontendPort 22 -BackendPort 22

2
3 $inboundNATRule2= New-

AzureRmLoadBalancerInboundNatRuleConfig -Name SSH2 -
FrontendIpConfiguration $frontendIP1 -Protocol TCP -
FrontendPort 10022 -BackendPort 22

9. Crear una entidad de equilibrador de carga

Cree el equilibrador de carga agregando todos los objetos (reglas NAT, reglas de equilibrador de
carga, configuraciones de sondeo) juntos.
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1 $lbName="ELB"
2
3 $NRPLB = New-AzureRmLoadBalancer -ResourceGroupName $rgName -

Name $lbName -Location $locName -InboundNatRule
$inboundNATRule1, $inboundNATRule2 -FrontendIpConfiguration
$frontendIP1 -LoadBalancingRule $lbrule1 -BackendAddressPool
$beAddressPool1 -Probe $healthProbe

10. Crear una NIC

Cree dos NIC y asocie cada NIC con cada instancia VPX

a) NIC1 con VPX1

Por ejemplo:

1 $nicName="NIC1"
2
3 $lbName="ELB"
4
5 $bePoolIndex=0
6
7 \* Rule indexes starts from 0.
8
9 $natRuleIndex=0

10
11 $subnetIndex=0
12
13 \* Frontend subnet index
14
15 $lb=Get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName

$rgName
16
17 $nic1=New-AzureRmNetworkInterface -Name $nicName -

ResourceGroupName $rgName -Location $locName -Subnet $vnet.
Subnets\[$subnetIndex\] -LoadBalancerBackendAddressPool $lb.
BackendAddressPools\[$bePoolIndex\] -
LoadBalancerInboundNatRule $lb.InboundNatRules\[$natRuleIndex
\]

b) NIC2 con VPX2

Por ejemplo:

1 $nicName="NIC2"
2
3 $lbName="ELB"
4
5 $bePoolIndex=0
6
7 $natRuleIndex=1
8
9 \* Second Inbound NAT (SSH) rule we need to use
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10
11 `$subnetIndex=0
12
13 \* Frontend subnet index
14
15 $lb=Get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName

$rgName
16
17 $nic2=New-AzureRmNetworkInterface -Name $nicName -

ResourceGroupName $rgName -Location $locName -Subnet $vnet.
Subnets\[$subnetIndex\] -LoadBalancerBackendAddressPool $lb.
BackendAddressPools\[$bePoolIndex\] -
LoadBalancerInboundNatRule $lb.InboundNatRules\[
$natRuleIndex\]

11. Crear instancias NetScaler VPX

Cree dos instancias de NetScaler VPX como parte del mismo grupo de recursos y conjunto de
disponibilidad y conéctelas al balanceador de carga externo.

a) Instancia 1 de NetScaler VPX

Por ejemplo:

1 $vmName="VPX1"
2
3 $vmSize="Standard\_A3"
4
5 $pubName="citrix"
6
7 $offerName="netscalervpx110-6531"
8
9 $skuName="netscalerbyol"

10
11 $avSet=Get-AzureRmAvailabilitySet -Name $avName -

ResourceGroupName $rgName
12
13 $vm1=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
14
15 $cred=Get-Credential -Message "Type Credentials which will be

used to login to VPX instance"
16
17 $vm1=Set-AzureRmVMOperatingSystem -VM $vm1 -Linux -ComputerName

$vmName -Credential $cred -Verbose
18
19 $vm1=Set-AzureRmVMSourceImage -VM $vm1 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
20
21 $vm1=Add-AzureRmVMNetworkInterface -VM $vm1 -Id $nic1.Id
22
23 $diskName="dynamic"
24
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25 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName
-Name $saName

26
27 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "

vhds1/" + $diskName + ".vhd"
28
29 $vm1=Set-AzureRmVMOSDisk -VM $vm1 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
30
31 Set-AzureRmVMPlan -VM $vm1 -Publisher $pubName -Product

$offerName -Name $skuName
32
33 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm1

b) Instancia 2 de NetScaler VPX

Por ejemplo:

1 $vmName="VPX2"
2
3 $vmSize="Standard\_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -

ResourceGroupName $rgName
6
7 $vm2=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message " Type Credentials which will be

used to login to VPX instance "
10
11 $vm2=Set-AzureRmVMOperatingSystem -VM $vm2 -Linux -ComputerName

$vmName -Credential $cred -Verbose
12
13 $vm2=Set-AzureRmVMSourceImage -VM $vm2 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm2=Add-AzureRmVMNetworkInterface -VM $vm2 -Id $nic2.Id
16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "

vhds2/" + $diskName + ".vhd"
22
23 $vm2=Set-AzureRmVMOSDisk -VM $vm2 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vm2 -Publisher $pubName -Product

$offerName -Name $skuName
26
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27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM
$vm2

12. Configurar las máquinas virtuales

Cuando se inicien ambas instancias de NetScaler VPX, conéctese a ambas instancias de
NetScaler VPXmediante el protocolo SSH para configurar las máquinas virtuales.

a) Activo‑Activo: ejecute el mismo conjunto de comandos de configuración en la línea de co‑
mandos de ambas instancias de NetScaler VPX.

b) Activo‑Pasivo: ejecute este comando en la línea de comandos de ambas instancias de
NetScaler VPX.

add ha node #nodeID <nsip of other NetScaler VPX>

En el modo Activo‑Pasivo, ejecute comandos de configuración solo en el nodo principal.

Aprovisione un par NetScaler VPX en una configuración de alta disponibilidad con el
balanceador de carga interno de Azure

Inicie sesión en AzurermAccount con sus credenciales de usuario de Azure.

1. Crear un grupo de recursos

La ubicación especificada aquí es la ubicación predeterminada de los recursos de ese grupo de
recursos. Asegúrese de que todos los comandos para crear un equilibrador de carga utilizan el
mismo grupo de recursos.

$rgName="\\&#060;resource group name\\&#062;"

$locName="\\&#060;location name, such as West US\\&#062;"

New-AzureRmResourceGroup -Name $rgName -Location $locName

Por ejemplo:

1 $rgName = "ARM-LB-NS"
2
3 $locName = "West US"
4
5 New-AzureRmResourceGroup -Name $rgName -Location $locName

2. Crear una cuenta de almacenamiento

Elija un nombre único para su cuenta de almacenamiento que contenga solo letras y números
minúsculas.

$saName="<storage account name>"
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$saType="&lt;storage account type&gt;", especifique uno: Standard_LRS,
Standard_GRS, Standard_RAGRS o Premium_LRS

New-AzureRmStorageAccount -Name $saName -ResourceGroupName
$rgName -Type $saType -Location $locName

Por ejemplo:

1 $saName="vpxstorage"
2
3 $saType="Standard_LRS"
4
5 New-AzureRmStorageAccount -Name $saName -ResourceGroupName

$rgName -Type $saType -Location $locName

3. Crear un conjunto de disponibilidad

Un equilibrador de carga configurado con un conjunto de disponibilidad garantiza que la apli‑
cación esté siempre disponible.

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName

4. Crear una red virtual

Agregue una nueva red virtual con al menos una subred, si la subred no se creó previamente.

1 $vnetName = "LBVnet"
2
3 $vnetAddressPrefix="10.0.0.0/16"
4
5 $FrontendAddressPrefix="10.0.1.0/24"
6
7 $BackendAddressPrefix="10.0.2.0/24"
8
9 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -

ResourceGroupName $rgName -Location $locName -AddressPrefix
$vnetAddressPrefix -Subnet $frontendSubnet,$backendSubnet\`

10
11 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

frontendSubnet -AddressPrefix $FrontendAddressPrefix
12
13 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix

Nota:

Elija el valor del parámetro AddressPrefix según sus necesidades.

Asigne subred front‑end y back‑end a la red virtual que creó anteriormente en este paso.
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Si la subred front‑end es el primer elementode lamatriz VNet, SubnetIDdebe ser $vnet.subnets
[0] .Id.

Si la subred front‑end es el segundo elemento de la matriz, el ID de subred debe ser
$vnet.subnets [1] .Id, etc.

5. Crear un grupo de direcciones back‑end

$beaddresspool= New-AzureRmLoadBalancerBackendAddressPoolConfig -
Name "LB-backend"

6. Crear reglas NAT

Cree reglas NAT para los servicios que no esté equilibrando la carga.

1 $inboundNATRule1= New-AzureRmLoadBalancerInboundNatRuleConfig -
Name "Inboundnatrule1" -FrontendIpConfiguration $frontendIP -
Protocol TCP -FrontendPort 3441 -BackendPort 3389

2
3 $inboundNATRule2= New-AzureRmLoadBalancerInboundNatRuleConfig -

Name "RDP2" -FrontendIpConfiguration $frontendIP -Protocol
TCP -FrontendPort 3442 -BackendPort 3389

Utilice puertos front‑end y back‑end según sus necesidades.

7. Crear una sonda de salud

Cree un sondeo de estado TCP con el puerto 9000 y el intervalo de 5 segundos.

1 $healthProbe = New-AzureRmLoadBalancerProbeConfig -Name "
HealthProbe" " -Protocol tcp -Port 9000 -IntervalInSeconds 5
-ProbeCount 2

8. Crear una regla de equilibrio de carga

Cree una regla LB para cada servicio que esté equilibrando la carga.

Por ejemplo:

Puede utilizar el siguiente ejemplo para equilibrar la carga del servicio HTTP.

1 $lbrule = New-AzureRmLoadBalancerRuleConfig -Name "lbrule1" -
FrontendIpConfiguration $frontendIP -BackendAddressPool
$beAddressPool -Probe $healthProbe -Protocol Tcp -
FrontendPort 80 -BackendPort 80

Utilice puertos front‑end y back‑end según sus necesidades.

9. Crear una entidad de equilibrador de carga

Cree el equilibrador de carga agregando todos los objetos (reglas NAT, reglas de equilibrador de
carga, configuraciones de sondeo) juntos.
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1 $NRPLB = New-AzureRmLoadBalancer -ResourceGroupName $rgname -
Name "InternalLB" -Location $locName -FrontendIpConfiguration
$frontendIP -InboundNatRule $inboundNATRule1,
$inboundNatRule2 -LoadBalancingRule $lbrule -
BackendAddressPool $beAddressPool -Probe $healthProbe

10. Crear una NIC

Cree dos NIC y asocie cada NIC a cada instancia de NetScaler VPX

1 $backendnic1= New-AzureRmNetworkInterface -ResourceGroupName
$rgName -Name lb-nic1-be -Location $locName -PrivateIpAddress
10.0.2.6 -Subnet $backendSubnet -
LoadBalancerBackendAddressPool $nrplb.BackendAddressPools
\[0\] -LoadBalancerInboundNatRule $nrplb.InboundNatRules\[0\]

EstaNICesparaNetScaler VPX1. La IPprivadadebeestar en lamismasubredque lade la subred
agregada.

1 $backendnic2= New-AzureRmNetworkInterface -ResourceGroupName
$rgName -Name lb-nic2-be -Location $locName -PrivateIpAddress
10.0.2.7 -Subnet $backendSubnet -
LoadBalancerBackendAddressPool $nrplb.BackendAddressPools
\[0\] -LoadBalancerInboundNatRule $nrplb.InboundNatRules
\[1\].

Esta NIC es para NetScaler VPX 2.El parámetro Private IPAddress puede tener cualquier
IP privada según sus requisitos.

11. Crear instancias NetScaler VPX

Cree dos instancias VPX que forman parte del mismo grupo de recursos y conjunto de disponi‑
bilidad, y conéctela al equilibrador de carga interno.

a) Instancia 1 de NetScaler VPX

Por ejemplo:

1 $vmName="VPX1"
2
3 $vmSize="Standard\_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -

ResourceGroupName $rgName
6
7 $vm1=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message "Type Credentials which will be

used to login to VPX instance"
10
11 $vm1=Set-AzureRmVMOperatingSystem -VM $vm1 -Linux -ComputerName

$vmName -Credential $cred -Verbose
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12
13 $vm1=Set-AzureRmVMSourceImage -VM $vm1 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm1=Add-AzureRmVMNetworkInterface -VM $vm1 -Id $backendnic1.Id
16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "

vhds1/" + $diskName + ".vhd"
22
23 $vm1=Set-AzureRmVMOSDisk -VM $vm1 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vm1 -Publisher $pubName -Product

$offerName -Name $skuName
26
27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm1

b) Instancia 2 de NetScaler VPX

Por ejemplo:

1 $vmName="VPX2"
2
3 $vmSize="Standard\_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -

ResourceGroupName $rgName
6
7 $vm2=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message " Type Credentials which will be

used to login to VPX instance "
10
11 $vm2=Set-AzureRmVMOperatingSystem -VM $vm2 -Linux -ComputerName

$vmName -Credential $cred -Verbose
12
13 $vm2=Set-AzureRmVMSourceImage -VM $vm2 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm2=Add-AzureRmVMNetworkInterface -VM $vm2 -Id $backendnic2.Id
16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "
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vhds2/" + $diskName + ".vhd"
22
23 $vm2=Set-AzureRmVMOSDisk -VM $vm2 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vm2 -Publisher $pubName -Product

$offerName -Name $skuName
26
27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm2

12. Configurar las máquinas virtuales

Cuando se inicien ambas instancias de NetScaler VPX, conéctese a ambas instancias de
NetScaler VPXmediante el protocolo SSH para configurar las máquinas virtuales.

a) Activo‑Activo: ejecute el mismo conjunto de comandos de configuración en la línea de co‑
mandos de ambas instancias de NetScaler VPX.

b) Activo‑Pasivo: ejecute este comando en la línea de comandos de ambas instancias de
NetScaler VPX.

add ha node #nodeID <nsip of other NetScaler VPX>

En el modo Activo‑Pasivo, ejecute comandos de configuración solo en el nodo principal.

Create a support ticket for the VPX instance on Azure

April 23, 2024

If you’re experiencing issues with your NetScaler VPX instance on Azure, for troubleshooting, you can
create a support ticket in the NetScaler support portal.

To file a support ticket, make sure the following:

• Your network is connected.

• Youhave your Azure account number, the support PIN codeof theNetScaler subscription‑based
offering that you have deployed on Azure, and the Azure serial log handy.

– You can find the support PIN code on the Systems page in the VPX GUI.
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– You can find the serial log in the Azure portal (Boot diagnostics section of your VM).

Note:

NetScaler supports subscription‑based offerings on Azure (subscription license with hourly
price).

Once you have all the information ready, call NetScaler support. You’re asked to provide your name
and email address.
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Preguntas frecuentes de Azure

October 17, 2024

• ¿El procedimientodeactualizaciónde la instancia deNetScaler VPX instaladadesdeAzure
Marketplace es diferente del procedimiento de actualización local?

No. Puede actualizar su instancia de NetScaler VPX en la nube de Microsoft Azure a la versión
11.1 o posterior de NetScaler VPX mediante los procedimientos de actualización estándar de
NetScaler VPX. Puede actualizarmediante procedimientos GUI o CLI. Para cualquier instalación
nueva, use la imagen NetScaler VPX para la nube de Microsoft Azure.

Para descargar las versiones de actualización de NetScaler VPX, vaya a Descargas de
NetScaler > Firmware deNetScaler.**

• ¿Cómo corregir los movimientos MAC y los silenciamientos de la interfaz observados en
instancias NetScaler VPX alojadas en Azure?

En el entorno Multi‑NIC de Azure, de forma predeterminada, todas las interfaces de datos
pueden mostrar movimientos MAC y silenciamientos de la interfaz. Para evitar que MAC se
mueva y se silencie la interfaz en los entornos de Azure, Citrix recomienda crear una VLAN por
interfaz de datos (sin etiqueta) de la instancia NetScaler VPX y vincular la IP principal de la NIC
en Azure.

Para obtener más información, consulte el artículo CTX224626 .

Implementar una instancia de NetScaler VPX en Google Cloud Platform

October 17, 2024

Puede implementar una instancia NetScaler VPX en Google Cloud Platform (GCP). Una instancia VPX
enGCP lepermite aprovechar las capacidadesde computaciónennubedeGCPyutilizar las funciones
deequilibrio de carga y administraciónde tráficodeCitrix para susnecesidades empresariales. Puede
implementar instancias VPX en GCP como instancias independientes. Se admiten configuraciones de
NIC única y NIC múltiple.

Funcionalidades admitidas

Todas las funciones Premium, Advanced y Standard son compatibles con el GCP en función del tipo
de licencia/versión utilizado.
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Limitación

• No se admite IPv6.

Requisitos de hardware

La instancia VPX en GCP debe tener unmínimo de 2 vCPU y 4 GB de RAM.

Puntos a tener en cuenta

Tenga en cuenta los siguientes puntos específicos de GCP antes de comenzar la implementación.

• Después de crear la instancia, no podrás agregar ni eliminar ninguna interfaz de red.
• Para una implementación de varias NIC, cree redes de VPC separadas para cada NIC. Una NIC
solo se puede asociar a una red.

• Para una instancia de NIC única, la consola de GCP crea una red de forma predeterminada.
• Se requieren unmínimo de 4 vCPU para una instancia conmás de dos interfaces de red.
• Si se requiere el reenvío de IP, debe habilitar el reenvío de IP al crear la instancia y configurar la
NIC.

Escenario: Implementar una instancia independiente de NetScaler VPX conmúltiples
NIC ymúltiples IP

Este caso ilustra cómo implementar una instancia independiente de NetScaler VPX en GCP. En este
caso, se crea una instancia VPX independiente conmuchasNIC. La instancia se comunica con los servi‑
dores back‑end (la comunidad de servidores).

Cree tres NIC para cumplir los siguientes propósitos.
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NIC Propósito Asociado a la red de VPC

NIC 0 Sirve el tráfico de
administración (IP de
NetScaler)

Red de gestión

NIC 1 Sirve tráfico del lado del cliente
(VIP)

Red de clientes

NIC 2 Se comunica con servidores
back‑end (SNIP)

Red de servidores back‑end

Configure las rutas de comunicación requeridas entre las siguientes:

• Instancia NetScaler VPX y los servidores back‑end.
• Instancia de NetScaler VPX y los hosts externos en Internet público.

Resumen de los pasos de implementación

1. Cree tres redes de VPC para tres NIC diferentes.
2. Cree reglas de firewall para los puertos 22, 80 y 443.
3. Cree una instancia con tres NIC.

Seleccione la instancia de NetScaler VPX en GCP Marketplace.

Nota:

Crea una instancia en la misma región en la que creaste las redes de VPC.

Paso 1. Cree redes de VPC.

Cree tres redes de VPC asociadas con la NIC de administración, la NIC de cliente y la NIC de servidor.
Para crear una red de VPC, inicie sesión en la consola de Google > Redes > Red de VPC > Crear red
de VPC. Complete los campos obligatorios, como semuestra en la captura de pantalla, y haga clic en
Crear.
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Del mismomodo, cree redes de VPC para NIC del lado del cliente y del servidor.

Nota:

Las tres redes de VPC deben estar en la misma región, que en este caso es asia‑east1.

Paso 2. Cree reglas de firewall para los puertos 22, 80 y 443.

Cree reglas para SSH (puerto 22), HTTP (puerto 80) y HTTPS (puerto 443) para cada red VPC. Para
obtenermás informaciónacercade las reglasdel firewall, consulteDescripcióngeneral de las reglas
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Paso 3. Crea la instancia VPX.

1. Inicie sesión en la consola de GCP.

2. Vaya a GCP Marketplace.

3. Seleccione una suscripción según sus requisitos.

4. Haga clic en Iniciar en la suscripción seleccionada.

5. Complete el formulario de implementación y haga clic en Implementar.

Nota:

Utilice las redes VPC creadas en el Paso 1.

6. La instancia implementada aparece en Compute Engine > Instancias de VM.

Usa el SSH de GCP o la consola serie para configurar y administrar la instancia VPX.
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Caso: Implementar una instancia VPX independiente de NIC única

Este caso ilustra cómo implementar una instancia independiente de NetScaler VPX con una única NIC
en GCP. Las direcciones IP de alias se utilizan para lograr esta implementación.

Cree una única NIC (NIC0) para cumplir con los siguientes propósitos:

• Gestione el tráfico de administración (NetScaler IP) en la red de administración.
• Manejar el tráfico del lado del cliente (VIP) en la red del cliente.
• Comuníquese con los servidores back‑end (SNIP) en la red de servidores back‑end.

Configure las rutas de comunicación requeridas entre las siguientes:

• Servidores de instancias y back‑end.
• Instancia y los hosts externos en la Internet pública.

Resumen de los pasos de implementación

1. Cree una red de VPC para NIC0.
2. Cree reglas de firewall para los puertos 22, 80 y 443.
3. Crea una instancia con una única NIC.
4. Agregue direcciones IP de alias a VPX.
5. Agrega VIP y SNIP en VPX.
6. Agregue un servidor virtual de equilibrio de carga.
7. Agrega un servicio o un grupo de servicios en la instancia.
8. Enlace el servicio o el grupo de servicios al servidor virtual de equilibrio de carga en la instancia.

Nota:

Crea una instancia en la misma región en la que creaste las redes de VPC.

Paso 1. Cree una red de VPC.

Cree una red de VPC para asociarla a NIC0.

Para crear una red de VPC, siga estos pasos:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 590



NetScaler VPX 14.1

1. Inicie sesión en la consola de GCP > Redes > Red de VPC > Crear red de VPC
2. Complete los campos obligatorios y haga clic en Crear.

Paso 2. Cree reglas de firewall para los puertos 22, 80 y 443.

Cree reglas para SSH (puerto 22), HTTP (puerto 80) y HTTPS (puerto 443) para la red de VPC. Para
obtenermás informaciónacercade las reglasdel firewall, consulteDescripcióngeneral de las reglas
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Paso 3. Cree una instancia con una NIC única.

Para crear una instancia con una sola NIC, siga estos pasos:

1. Inicie sesión en la consola de GCP.

2. En Compute, coloque el cursor sobre Compute Engine y seleccione Imágenes.

3. Seleccione la imagen y haga clic en Crear instancia.
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4. Seleccione un tipo de instancia con dos vCPU (requisito mínimo para ADC).

5. Haga clic en la ficha Redes en la ventana Administración, seguridad, discos, redes.

6. En Interfaces de red, haga clic en el iconoModificar para modificar la NIC predeterminada.

7. En la ventana Interfaces de red, en Red, seleccione la red de VPC que creó.

8. Puede crear una dirección IP externa estática. En Direcciones IP externas, haga clic en Crear
dirección IP.

9. En la ventana Reservar una dirección estática, agrega un nombre y una descripción y haga
clic en Reservar.

10. Haga clic en Crear para crear la instancia VPX. La nueva instancia aparece en instancias de VM.

Paso 4. Agrega direcciones IP alias a la instancia VPX.

Asigne dos direcciones IP alias a la instancia VPX para usarlas como direcciones VIP y SNIP.

Nota:

No utilices la dirección IP interna principal de la instancia VPX para configurar el VIP o el SNIP.

Para crear una dirección IP de alias, lleve a cabo estos pasos:

1. Vaya a la instancia de VM y haga clic enModificar.

2. En la ventana Interfaz de red, modifique la interfaz NIC0.
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3. En el campo Intervalo de IP de alias, introduzca las direcciones IP de alias.

4. Haga clic en Listoy, a continuación, en Guardar.

5. Compruebe las direcciones IP de alias en la página de detalles de la instancia de VM.
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Paso 5. Agrega VIP y SNIP en la instancia VPX.

En la instancia VPX, agregue la dirección IP del alias del cliente y la dirección IP del alias del servidor.

1. En la GUI de NetScaler, vaya a Sistema > Red > IP > IPv4y haga clic en Agregar.

2. Para crear una dirección IP (VIP) de alias de cliente:

• Introduzca la dirección IP de alias de cliente y la máscara de red configuradas para la sub‑
red de VPC en la instancia de VM.

• En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.
• Haga clic en Create.

3. Para crear una dirección IP de alias de servidor (SNIP):

• Introduzca la dirección IP de alias del servidor y la máscara de red configuradas para la
subred de VPC en la instancia de VM.

• En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
• Haga clic en Create.

Paso 6. Agregue un servidor virtual de equilibrio de carga.

1. En la GUI de NetScaler, vaya a Configuración > Administración del tráfico > Equilibrio de
carga > Servidores virtualesy haga clic en Agregar.

2. Agregue los valores requeridos para Nombre, Protocolo, Tipo de dirección IP (dirección IP), Di‑
rección IP (IP de alias de cliente) y Puerto.

3. Haga clic en Aceptar para crear el servidor virtual de equilibrio de carga.
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Paso 7. Enlace el grupo de servicios/servicios al servidor virtual de equilibrio de carga en la
instancia.

1. En la GUI de NetScaler, vaya a Configuración > Administración del tráfico > Equilibrio de
carga > Serviciosy haga clic en Agregar.

2. Agregue los valores requeridos paraNombre de servicio, Dirección IP, Protocolo y Puerto y haga
clic en Aceptar.

Paso 8. Vincula el servicio/grupo de servicios al servidor virtual de equilibrio de carga en la
instancia.

1. En la GUI, vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servi‑
dores virtuales.

2. Seleccione el servidor virtual de equilibrio de carga configurado en elpaso 6y haga clic enMod‑
ificar.

3. En la ventana Grupos de servicios y servicios, haga clic en Enlace de servicio de servidor
virtual sin equilibrio de carga.

4. Seleccione el servicio configurado en el paso 7y haga clic en Vincular.

Puntos a tener en cuenta después de implementar la instancia VPX en GCP

• Inicie sesión en el VPX con el nombre de usuario nsroot y el ID de instancia como contraseña.
Cuando se le solicite, cambie la contraseña y guarde la configuración.

• Para recopilar un paquete de asistencia técnica, ejecute el comando shell /netscaler/
showtech_cloud.pl en lugar del habitual show techsupport.
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• Después de eliminar una VM de NetScaler de la consola de GCP, elimine también la instancia
de destino interna de NetScaler asociada. Para hacerlo, vaya a la CLI de gcloud y escriba el
siguiente comando:

1 gcloud compute -q target-instances delete <instance-name>-
adcinternal --zone <zone>

Nota:

&lt;instance-name&gt;-adcinternal es el nombre de la instancia de destino
que se debe eliminar.

Licencias de NetScaler VPX

Una instancia de NetScaler VPX en GCP requiere una licencia. Las siguientes opciones de licencia
están disponibles para las instancias de NetScaler VPX que se ejecutan en GCP.

• Licencias basadas en suscripción: los dispositivos NetScaler VPX están disponibles como in‑
stancias de pago en el mercado de GCP. Las licencias basadas en suscripciones son una opción
de pago por uso. A los usuarios se les cobra cada hora. Los siguientes modelos VPX y ediciones
de licencias están disponibles en el mercado de GCP.

Rendimiento VPX compatible

NetScaler VPX Advanced: 200 Mbps

NetScaler VPX Premium: 1 Gbps

NetScaler VPX Premium: 5 Gbps

NetScaler VPX Express: 20 Mbps

NetScaler VPX: licencia de cliente

NetScaler VPX FIPS: licencia del cliente

• Traiga su propia licencia (BYOL): Si trae su propia licencia (BYOL), consulte la Guía de licencias
de VPX en. http://support.citrix.com/article/CTX122426 Es necesario que:

– Utilice el portal de licencias del sitio web de Citrix para generar una licencia válida.
– Cargue la licencia en la instancia.

• LicenciasdeCheck‑in/Check‑outdeNetScalerVPX:Paraobtenermás información, consulte
Licenciasde Check‑in/Check‑out de NetScaler VPX.
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VPX Express para implementaciones locales y en la nube no requiere un archivo de licencia. Para
obtenermás información sobreNetScaler VPX Express, consulte la sección “Licencia deNetScaler VPX
Express”de la descripción general de licencias de NetScaler.

Plantillas GDM para implementar una instancia de NetScaler VPX

Puedes usar una plantilla de Google Deployment Manager (GDM) de NetScaler VPX para implementar
una instancia VPX en GCP. Para obtener más información, consulte Plantillas GDM de NetScaler.

Imágenes de NetScaler Marketplace

Puede utilizar las imágenes de las plantillas de GDM para abrir el dispositivo NetScaler.

En la siguiente tabla se enumeran las imágenes que están disponibles en el sitio web de GCP.

Versión Nombre de imagen Ubicación de la imagen

14.1 citrix‑adc‑vpx‑express‑14‑1‑21‑
57

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑express‑14‑1‑21‑57

14.1 citrix‑adc‑vpx‑200‑enterprise‑
14‑1‑21‑57

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑200‑enterprise‑14‑1‑
21‑57

14.1 citrix‑adc‑vpx‑1000‑platinum‑
14‑1‑21‑57

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑1000‑platinum‑14‑1‑
21‑57

14.1 citrix‑adc‑vpx‑5000‑platinum‑
14‑1‑21‑57

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑5000‑platinum‑14‑1‑
21‑57

14.1 citrix‑adc‑vpx‑byol‑14‑1‑21‑57 projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑byol‑14‑1‑21‑57

Recursos

• Creación de instancias conmúltiples interfaces de red

• Creación e inicio de una instancia de VM
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Información relacionada

• Implementar un par de VPX de alta disponibilidad en Google Cloud Platform

Implementar un par de VPX de alta disponibilidad en Google Cloud
Platform

October 17, 2024

Puede configurar dos instancias deNetScaler VPXenGoogleCloudPlatform (GCP) comounpar activo‑
pasivo de alta disponibilidad (HA). Al configurar una instancia como nodo principal y la otra como
nodo secundario, el nodo principal acepta las conexiones y administra los servidores. El nodo secun‑
dario supervisa el principal. Si, por cualquier motivo, el nodo principal no puede aceptar conexiones,
el nodo secundario se hace cargo.

Para obtener más información sobre HA, consulte Alta disponibilidad.

Los nodos deben estar en la misma región; sin embargo, pueden estar en la misma zona o en zonas
diferentes. Para obtener más información, consulte Regiones y zonas.

Cada instancia VPX requiere al menos tres subredes IP (redes de Google VPC):

• Una subred de administración
• Una subred (VIP) orientada al cliente
• Una subred orientada al back‑end (SNIP, MIP, etc.)

Citrix recomienda tres interfaces de red para una instancia de VPX estándar.

Puede implementar un par de alta disponibilidad VPXmediante los siguientes métodos:

• Uso de una dirección IP estática externa

• Uso de una dirección IP privada

• Uso demáquinas virtuales de una sola NIC con dirección IP privada

Plantillas de GDM para implementar un par de alta disponibilidad VPX en GCP

Puede utilizar una plantilla de NetScaler Google Deployment Manager (GDM) para implementar un
par de alta disponibilidad VPX en GCP. Para obtener más información, consulte Plantillas GDM de
NetScaler.
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Compatibilidad con reglas de reenvío para el par de alta disponibilidad VPX en GCP

Puede implementar un par de alta disponibilidad VPX en el GCPmediante reglas de reenvío.

Para obtener más información sobre las reglas de reenvío, consulte Descripción general de las reglas
de reenvío.

Requisitos previos

• Las reglas de reenvío deben estar en la misma región que las instancias VPX.
• Las instancias de destino deben estar en la misma zona que la instancia VPX.
• El número de instancias de destino para los nodos principal y secundario debe coincidir.

Ejemplo

Tiene un par de alta disponibilidad en la regiónus-east1 con VPX principal en la zonaus-east1-
b y VPX secundario en la zona us-east1-c. Se configura una regla de reenvío para la VPX principal
con la instancia de destino en la zona us-east1-b. Configure una instancia de destino para la VPX
secundaria en la zona us-east1-c a fin de actualizar la regla de reenvío en caso de conmutación
por error.

Limitaciones

La implementación de alta disponibilidad de VPX solo admite las reglas de reenvío configuradas con
instancias de destino en el back‑end.

Implementar un par de alta disponibilidad VPX con dirección IP estática
externa en Google Cloud Platform

October 17, 2024

Puede implementar un par de alta disponibilidad VPX en GCP mediante una dirección IP estática ex‑
terna. La dirección IP del cliente del nodo principal debe estar enlazada a una dirección IP estática
externa. Tras la conmutación por error, la dirección IP estática externa se mueve al nodo secundario
para que se reanude el tráfico.

Unadirección IPexternaestáticaesunadirección IPexternaqueestá reservadapara suproyectohasta
que decida liberarla. Si utiliza una dirección IP para acceder a un servicio, puede reservar esa direc‑
ción IP para que solo su proyecto pueda utilizarla. Para obtener más información, consulte Reserva
de una dirección IP externa estática.
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Para obtener más información sobre HA, consulte Alta disponibilidad.

Antes de comenzar

• Lea la Limitación, los requisitos de hardware y los Puntos a tener en cuenta mencionados en
Implementar una instancia de NetScaler VPX en Google Cloud Platform. Esta información se
aplica también a implementaciones de alta disponibilidad.

• Habilite Cloud Resource Manager API para su proyecto GCP.

• Permite el acceso completo a todas las API de Cloud mientras creas las instancias.

• Asegúrese de que el rol de IAM asociado a su cuenta de servicio de GCP tenga los siguientes
permisos de IAM:

1 REQUIRED_INSTANCE_IAM_PERMS = [
2
3 "compute.addresses.use",
4 "compute.forwardingRules.list",
5 "compute.forwardingRules.setTarget",
6 "compute.instances.setMetadata"
7 "compute.instances.addAccessConfig",
8 "compute.instances.deleteAccessConfig",
9 "compute.instances.get",

10 "Compute.instances.list",
11 "compute.networks.useExternalIp",
12 "compute.subnetworks.useExternalIp",
13 "compute.targetInstances.list",
14 "compute.targetInstances.use",
15 "compute.targetInstances.create",
16 "compute.zones.list",
17 "compute.zoneOperations.get",
18 ]

• Si has configurado direcciones IP de alias en una interfaz distinta de la interfaz de adminis‑
tración, asegúrate de que su cuenta de servicio de GCP tenga los siguientes permisos de IAM
adicionales:

1 "compute.instances.updateNetworkInterface"
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• Si ha configurado reglas de reenvío de GCP en el nodo principal, lea las limitaciones y los req‑
uisitos mencionados en Compatibilidad de reglas de reenvío para el par de alta disponibilidad
VPX en GCP para actualizarlas al nuevo nodo principal en caso de conmutación por error.

Cómo implementar un par VPX HA en Google Cloud Platform

Este es un resumen de los pasos de implementación de alta disponibilidad:

1. Cree redes de VPC en la misma región. Por ejemplo, Asia‑este.
2. Cree dos instancias VPX (nodos primario y secundario) en la misma región. Pueden estar en la

misma zona o diferentes zonas. Por ejemplo, Asia east‑1a y Asia East‑IB.
3. Configure la configuracióndeHAenambas instanciasmediante los comandosdeNetScaler GUI

o ADC CLI.

Paso 1. Creación de redes de VPC

Cree redes de VPC en función de sus requisitos. Citrix recomienda crear tres redes de VPC para aso‑
ciarse con NIC de administración, NIC cliente y NIC de servidor.

Para crear una red VPC, lleve a cabo estos pasos:

1. Inicie sesión en la consola de Google > Redes > Red VPC > Crear red VPC.
2. Complete los campos obligatorios y haga clic en Crear.

Para obtenermás información, consulte la secciónCrear redes VPC en Implementar una instancia de
NetScaler VPX en Google Cloud Platform.

Paso 2. Paso 2: Crear dos instancias VPX

Cree dos instancias VPX siguiendo los pasos que se indican en Escenario: implementar una instancia
VPX independiente conmúltiples NIC y múltiples IP.

Importante:

Asigne una dirección IP externa estática a la dirección IP del cliente (VIP) del nodo principal.
Puede utilizar una dirección IP reservada existente o crear una nueva. Para crear una dirección
IP externa estática, vaya a Interfaz de red > IP externay haga clic en Crear dirección IP.
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Despuésde la conmutaciónpor error, cuandoel principal antiguo se convierte enel nuevo secundario,
la dirección IP externa estática se mueve desde el primario antiguo y se adjunta al nuevo primario.
Para obtener más información, consulta el documento de Google Cloud Reservar una dirección IP
externa estática.

Después de configurar las instancias VPX, puede configurar las direcciones VIP y SNIP. Para obtener
más información, consulte Configuración de direcciones IP propiedad de NetScaler.
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Paso 3. Paso 3: Configurar alta disponibilidad

Después de crear las instancias en Google Cloud Platform, puede configurar HA mediante la GUI de
NetScaler para CLI.

Configurar HA mediante la interfaz gráfica de usuario Paso 1. Configure la alta disponibilidad
enmodo INC en ambas instancias.

En el nodo principal, lleve a cabo los siguientes pasos:

1. Inicie sesión en la instancia con el nombre de usuario nsroot y el identificador de instancia
del nodo desde la consola de GCP como contraseña.

2. Vaya a Configuración > Sistema > Alta disponibilidad > Nodos y haga clic en Agregar.
3. En el campo Dirección IP del nodo remoto, introduzca la dirección IP privada de la NIC de

administración del nodo secundario.
4. Active la casilla Activar el modo INC (Configuración de red independiente) en el autonodo .
5. Haga clic en Create.

En el nodo secundario, lleve a cabo los siguientes pasos:

1. Inicie sesión en la instancia con el nombre de usuario nsroot y el identificador de instancia
del nodo desde la consola de GCP como contraseña.

2. Vaya a Configuración > Sistema > Alta disponibilidad > Nodos y haga clic en Agregar.
3. En el campo Dirección IP de nodo remoto, introduzca la dirección IP privada de la NIC de ad‑

ministración del nodo principal.
4. Active la casilla Activar el modo INC (Configuración de red independiente) en el autonodo .
5. Haga clic en Create.

Antes de continuar, asegúrese de que el estado Sincronización del nodo secundario semuestre como
CORRECTO en la páginaNodos .

Nota:

Ahora, el nodo secundario tiene las mismas credenciales de inicio de sesión que el nodo princi‑
pal.
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Paso 2. Agregue la dirección IP virtual y la dirección IP de subred en ambos nodos.

En el nodo principal, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > IPs > IPv4s y haga clic en Agregar.
2. Agregue una dirección VIP principal siguiendo estos pasos:

a) Introduzca ladirección IP internade la interfazorientadaal clientede la instanciaprincipal
y la máscara de red configurada para la subred cliente en la instancia de VM.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.
c) Haga clic en Create.

3. Agregue una dirección SNIP principal siguiendo estos pasos:

a) Introduzca la dirección IP interna de la interfaz orientada al servidor de la instancia princi‑
pal y la máscara de red configurada para la subred del servidor en la instancia principal.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.

4. Agregue una dirección VIP secundaria siguiendo estos pasos:

a) Introduzca la dirección IP interna de la interfaz orientada al cliente de la instancia secun‑
daria y la máscara de red configurada para la subred cliente en la instancia de VM.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.
c) Haga clic en Create.

En el nodo secundario, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > IPs > IPv4s y haga clic en Agregar.
2. Agregue una dirección VIP secundaria siguiendo estos pasos:

a) Introduzca la dirección IP interna de la interfaz orientada al cliente de la instancia secun‑
daria y la máscara de red configurada para la subred cliente en la instancia de VM.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.

3. Agregue una dirección SNIP secundaria siguiendo estos pasos:
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a) Introduzca la dirección IP interna de la interfaz orientada al servidor de la instancia secun‑
daria y la máscara de red configurada para la subred del servidor en la instancia secun‑
daria.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.

Paso3. Agregueun conjuntode IP y vincule el conjuntode IP al VIP secundario en ambas instancias.

En el nodo principal, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > Conjuntos de IP > Agregar.
2. Agregue un nombre de conjunto de IP y haga clic en Insertar.
3. En la página IPv4, seleccione la IP virtual (VIP secundaria) y haga clic en Insertar.
4. Haga clic en Crear para crear el conjunto de IP.

En el nodo secundario, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > Conjuntos de IP > Agregar.
2. Agregue un nombre de conjunto de IP y haga clic en Insertar.
3. En la página IPv4, seleccione la IP virtual (VIP secundaria) y haga clic en Insertar.
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4. Haga clic en Crear para crear el conjunto de IP.

Nota:

El nombre del conjunto de IP debe ser el mismo en ambas instancias.

Paso 4. Enlazar el servicio o el grupo de servicios al servidor virtual de equilibrio de carga de la instan‑
cia principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales > Agregar.

2. Agregue los valores necesarios para Nombre, Protocolo, Tipo de dirección IP (dirección IP), di‑
rección IP (VIP principal) y Puerto.

3. Haga clic enMás. Vaya a Configuración del conjunto de IP de rango IP, seleccione IPset en el
menú desplegable y proporcione el IPset creado en el paso 3.

4. Haga clic en Aceptar para crear el servidor virtual de equilibrio de carga.

Paso 5. Agregue un servicio o grupo de servicios en el nodo principal.
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1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servicios > Agre‑
gar.

2. Agregue los valores necesarios paraNombrede servicio, Dirección IP, Protocolo y Puerto, y haga
clic en Aceptar.

Paso 6. Vincule el servicio o grupo de servicios al servidor virtual de equilibrio de carga del nodo
principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales.

2. Seleccione el servidor virtual de equilibrio de carga configurado en elpaso 4y haga clic enMod‑
ificar.

3. En la fichaGruposde servicios y servicios, haga clic enEnlacede serviciode servidor virtual
sin equilibrio de carga.

4. Seleccione el servicio configurado en el paso 5y haga clic en Enlazar.

Verifique la configuración. Después de una conmutación por error forzada, el secundario se convierte
en el nuevo primario. La IP estática externa de la antigua VIP principal semueve a la nueva VIP secun‑
daria.

Configurar la alta disponibilidadmediante CLI Paso 1. Configure la alta disponibilidad enmodo
INC en ambas instancias.

En el nodo principal, escriba el siguiente comando.

1 add ha node 1 <sec_ip> -inc ENABLED

En el nodo secundario, escriba el siguiente comando.

1 add ha node 1 <prim_ip> -inc ENABLED

sec_ip hace referencia a la dirección IP interna de la NIC de administración del nodo secundario.

prim_ip hace referencia a la dirección IP interna de la NIC de administración del nodo principal.

Paso 2. Agregue IP virtuales y de subred en ambos nodos.

En el nodo principal, escriba el siguiente comando.

1 add ns ip <primary_vip> <subnet> -type VIP
2
3 add ns ip <secondary_vip> <subnet> -type VIP
4
5 add ns ip <primary_snip> <subnet> -type SNIP

primary_vip hace referencia a la dirección IP interna de la interfaz orientada al cliente de la instan‑
cia principal.
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secondary_vip hace referencia a la dirección IP interna de la interfaz orientada al cliente de la
instancia secundaria.

primary_snip hace referencia a la dirección IP interna de la interfaz orientada al servidor de la
instancia principal.

En el nodo secundario, escriba el siguiente comando.

1 add ns ip <secondary_vip> <subnet> -type VIP
2
3 add ns ip <secondary_snip> <subnet> -type SNIP

secondary_vip hace referencia a la dirección IP interna de la interfaz orientada al cliente de la
instancia secundaria.

secondary_snip hace referencia a la dirección IP interna de la interfaz orientada al servidor de la
instancia secundaria.

Paso3. Agregueun conjuntode IP y vincule el conjuntode IP al VIP secundario en ambas instancias.

En el nodo principal, escriba el siguiente comando:

1 add ipset <ipsetname>
2 bind ipset <ipsetname> <secondary VIP>

En el nodo secundario, escriba el siguiente comando:

1 add ipset <ipsetname>
2 bind ipset <ipsetname> <secondary VIP>

Nota:

El nombre del conjunto de IP debe ser el mismo en ambas instancias.

Paso 4. Agregue un servidor virtual en la instancia principal.

Escriba este comando:

1 add <server_type> vserver <vserver_name> <protocol> <primary_vip> <
port> -ipset <ipset_name>

Paso 5. Agregue un servicio o grupo de servicios en la instancia principal.

Escriba este comando:

1 add service <service_name> <service_ip_address> <protocol> <port>

Paso 6. Vincule el grupo de servicio/servicio al servidor virtual de equilibrio de carga de la instancia
principal.

Escriba este comando:
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1 bind <server_type> vserver <vserver_name> <service_name>

Nota:

Para guardar la configuración, escriba el comando save config. De lo contrario, las configu‑
raciones se pierden después de reiniciar las instancias.

Paso 7. Verifique la configuración.

Asegúrese de que la dirección IP externa asociada a la NIC cliente principal se traslada a la secundaria
en caso de failover.

1. Realice una solicitud cURL a la dirección IP externa y asegúrese de que se pueda acceder a ella.

2. En la instancia principal, realice la conmutación por error:

Desde GUI, vaya a Configuración > Sistema > Alta disponibilidad > Acción > Forzar con‑
mutación por error.

En CLI, escriba el siguiente comando:

1 force ha failover -f

En la consola de GCP, vaya a la instancia secundaria. La dirección IP externa debe haberse
trasladado a la NIC cliente o secundaria tras la conmutación por error.

3. Emita una solicitud cURL a la IP externa y asegúrese de que se pueda volver a acceder a ella.

Implemente un único par de NIC VPX de alta disponibilidad con
dirección IP privada en Google Cloud Platform

October 17, 2024

Puedes implementar unúnicopar deNICVPXdealta disponibilidad enGCPmedianteunadirección IP
privada. La dirección IP (VIP) del cliente debe configurarse como dirección IP de alias en el nodo prin‑
cipal. Tras la conmutación por error, la dirección IP del cliente semueve al nodo secundario para que
el tráfico se reanude. Las direcciones IP de subred (SNIP) de cada nodo también deben configurarse
como un intervalo de direcciones IP de alias.

Para obtener más información sobre la alta disponibilidad, consulte Alta disponibilidad.

Antes de comenzar

• Lea la Limitación, los requisitos de hardware y los Puntos a tener en cuenta mencionados en
Implementar una instancia de NetScaler VPX en Google Cloud Platform. Esta información se
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aplica también a las implementaciones de alta disponibilidad.

• Habilite Cloud Resource Manager API para su proyecto GCP.

• Permite el acceso completo a todas las API de Cloud mientras creas las instancias.

• Asegúrese de que su cuenta de servicio de GCP tenga los siguientes permisos de IAM:

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.forwardingRules.list",
3 "compute.forwardingRules.setTarget",
4 "compute.instances.setMetadata",
5 "compute.instances.get",
6 "compute.instances.list",
7 "compute.instances.updateNetworkInterface",
8 "compute.targetInstances.list",
9 "compute.targetInstances.use",

10 "compute.targetInstances.create",
11 "compute.zones.list",
12 "compute.zoneOperations.get",
13 ]

• Si susmáquinas virtuales no tienen acceso a Internet, debe habilitar Private Google Access en
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la subred de la VPC.

• Si ha configurado reglas de reenvío de GCP en el nodo principal, lea las limitaciones y los req‑
uisitos mencionados en Compatibilidad de reglas de reenvío para el par de alta disponibilidad
VPX en GCP para actualizarlas al nuevo nodo principal en caso de conmutación por error.

Cómo implementar un par de alta disponibilidad VPX en Google Cloud Platform

Este es un resumen de los pasos para implementar un par de HA con una sola NIC:

1. Cree una red de VPC.
2. Crea dos instancias VPX (nodos principal y secundario) en la misma región. Pueden estar en la

misma zona o diferentes zonas. Por ejemplo, Asia east‑1a y Asia East‑IB.
3. Configure la configuracióndeHAenambas instanciasmediante los comandosdeNetScaler GUI

o ADC CLI.

Paso 1. Crear una red de VPC

Para crear una red VPC, lleve a cabo estos pasos:

1. Inicia sesión en la consola de Google > Redes > Red de VPC > Crear red de VPC.
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2. Complete los campos obligatorios y haga clic en Crear.

Para obtenermás información, consulte la secciónCrear redes VPC en Implementar una instancia de
NetScaler VPX en Google Cloud Platform.

Paso 2. Paso 2: Crear dos instancias VPX

Cree dos instancias VPX siguiendo los pasos 1 al 3 que se detallan en Escenario: Implementar una
instancia VPX independiente con una sola NIC.

Importante:

Asigne una dirección IP de alias de cliente únicamente al nodo principal y direcciones IP de alias
de servidor a los nodos principal y secundario. No utilice la dirección IP interna de la instancia
VPX para configurar el VIP o el SNIP.

Para crear direcciones IP de alias de cliente y servidor, realice estos pasos en el nodo principal:

1. Vaya a la instancia de VM y haga clic enModificar.

2. En la ventana Interfaz de red, modifique la interfaz del cliente (NIC0).

3. En el campo Intervalo de IP de alias, introduzca la dirección IP del alias del cliente.

4. Haga clic en Agregar intervalo de IP e introduzca la dirección IP del alias del servidor.
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Para crear una dirección IP de alias de servidor, realice estos pasos en el nodo secundario:

1. Vaya a la instancia de VM y haga clic enModificar.
2. En la ventana Interfaz de red, modifique la interfaz del cliente (NIC0).
3. En el campo Intervalo de IP de alias, introduzca la dirección IP del alias del servidor.
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Tras la conmutación por error, cuando el antiguo principal se convierte en el nuevo secundario, la
dirección IP del alias del cliente se mueve del principal anterior y se adjunta al nuevo principal.

Después de configurar las instancias VPX, puede configurar las direcciones IP virtual (VIP) y de sub‑
red (SNIP). Para obtener más información, consulte Configuración de direcciones IP propiedad de
NetScaler.

Paso 3. Paso 3: Configurar alta disponibilidad

Después de crear las instancias en Google Cloud Platform, puede configurar la alta disponibilidad
mediante la GUI o CLI de NetScaler.
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Configure la alta disponibilidadmediante la interfaz gráfica de usuario

Paso 1. Configure la alta disponibilidad en el modo Enabled INC en ambos nodos.

En el nodo principal, lleve a cabo los siguientes pasos:

1. Inicie sesión en la instancia con el nombre de usuario nsroot y el identificador de instancia
del nodo desde la consola de GCP como contraseña.

2. Vaya a Configuración > Sistema > Alta disponibilidad > Nodos y haga clic en Agregar.
3. En el campo Dirección IP del nodo remoto, introduzca la dirección IP privada de la NIC de

administración del nodo secundario.
4. Active la casilla Activar el modo INC (Configuración de red independiente) en el autonodo .
5. Haga clic en Create.

En el nodo secundario, lleve a cabo los siguientes pasos:

1. Inicie sesión en la instancia con el nombre de usuario nsroot y el identificador de instancia
del nodo desde la consola de GCP como contraseña.

2. Vaya a Configuración > Sistema > Alta disponibilidad > Nodos y haga clic en Agregar.
3. En el campo Dirección IP de nodo remoto, introduzca la dirección IP privada de la NIC de ad‑

ministración del nodo principal.
4. Active la casilla Activar el modo INC (Configuración de red independiente) en el autonodo .
5. Haga clic en Create.

Antes de continuar, asegúrese de que el estado Sincronización del nodo secundario semuestre como
CORRECTO en la páginaNodos .

Nota:

Una vez sincronizado el nodo secundario con el nodo principal, el nodo secundario tiene las
mismas credenciales de inicio de sesión que el nodo principal.

Paso 2. Agregue la dirección IP virtual y la dirección IP de subred en ambos nodos.

En el nodo principal, lleve a cabo los siguientes pasos:
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1. Vaya a Sistema > Red > IPs > IPv4s y haga clic en Agregar.

2. Para crear una dirección IP (VIP) de alias de cliente:

a) Introduzca la dirección IP y la máscara de red del alias del cliente configuradas para la
subred de VPC en la instancia de máquina virtual principal.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.
c) Haga clic en Create.

3. Para crear una dirección IP de alias de servidor (SNIP):

a) Introduzca la dirección IP y la máscara de red del alias del servidor configuradas para la
subred de VPC en la instancia de máquina virtual principal.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.

En el nodo secundario, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > IPs > IPv4s y haga clic en Agregar.

2. Para crear una dirección IP (VIP) de alias de cliente:

a) Introduzca la dirección IP y la máscara de red del alias del cliente configuradas para la
subred de VPC de la instancia de máquina virtual principal.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.
c) Haga clic en Create.

3. Para crear una dirección IP de alias de servidor (SNIP):

a) Introduzca la dirección IP y la máscara de red del alias del servidor configuradas para la
subred de VPC de la instancia de máquina virtual secundaria.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 617



NetScaler VPX 14.1

Paso 3. Agregue un servidor virtual de equilibrio de carga en el nodo principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales > Agregar.

2. Agregue los valores necesarios para Nombre, Protocolo, Tipo de dirección IP (dirección IP), Di‑
rección IP (dirección IP del alias del cliente principal) y Puerto, y haga clic en Aceptar.

Paso 4. Agregue un servicio o grupo de servicios en el nodo principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servicios > Agre‑
gar.

2. Agregue los valores necesarios paraNombrede servicio, Dirección IP, Protocolo y Puerto, y haga
clic en Aceptar.
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Paso 5. Vincule el servicio o grupo de servicios al servidor virtual de equilibrio de carga del nodo
principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales.

2. Seleccione el servidor virtual de equilibrio de carga configurado en elpaso 3y haga clic enMod‑
ificar.

3. En la fichaGruposde servicios y servicios, haga clic enEnlacede serviciode servidor virtual
sin equilibrio de carga.

4. Seleccione el servicio configurado en el paso 4y haga clic en Enlazar.

Paso 6. Verifique la configuración.

Después de una conmutación por error forzada, el secundario se convierte en el nuevo primario. El
alias de cliente IP (VIP) del antiguo principal se mueve al nuevo principal.

Configurar la alta disponibilidadmediante la CLI

Paso 1. Configure la alta disponibilidad enmodo habilitado para INC en ambas instanciasmediante
la CLI de NetScaler.

En el nodo principal, escriba el siguiente comando.

1 add ha node 1 <sec_ip> -inc ENABLED

En el nodo secundario, escriba el siguiente comando.

1 add ha node 1 <prim_ip> -inc ENABLED

sec_ip hace referencia a la dirección IP interna de la NIC de administración del nodo secundario.

prim_ip hace referencia a la dirección IP interna de la NIC de administración del nodo principal.

Paso 2. Agregue VIP y SNIP en los nodos principal y secundario.

Escriba los siguientes comandos en el nodo principal:

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP

Nota:

Introduzca el alias, la dirección IP y la máscara de red configuradas para la subred del cliente en
la instancia de máquina virtual.

1 add ns ip <primary_server_alias_ip> <subnet> -type SNIP

Escriba los siguientes comandos en el nodo secundario:
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1 add ns ip <primary_client_alias_ip> <subnet> -type VIP

Nota:

Introduzca el alias, la dirección IP y la máscara de red configuradas para la subred del cliente en
la instancia de máquina virtual.

1 add ns ip <secondary_server_alias_ip> <subnet> -type SNIP

Nota:

Introduzca el alias, la dirección IP y la máscara de red configuradas para la subred del servidor
en la instancia de máquina virtual.

Paso 3. Agregue un servidor virtual en el nodo principal.

Escriba este comando:

1 add <server_type> vserver <vserver_name> <protocol> <
primary_client_alias_ip> <port>

Paso 4. Agregue un servicio o grupo de servicios en el nodo principal.

Escriba este comando:

1 add service <service_name> <service_ip_address> <protocol> <port>

Paso 5. Vincule el servicio o grupo de servicios al servidor virtual de equilibrio de carga del nodo
principal.

Escriba este comando:

1 bind <server_type> vserver <vserver_name> <service_name>

Nota:

Para guardar la configuración, escriba el comando save config. De lo contrario, las configu‑
raciones se pierden después de reiniciar las instancias.

Implementar un par VPX de alta disponibilidad con una dirección IP
privada en Google Cloud Platform

October 17, 2024
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Puede implementar un par de alta disponibilidad VPX en GCP mediante una dirección IP privada. La
IP del cliente (VIP) debe configurarse como dirección IP de alias en el nodo principal. Tras la con‑
mutación por error, la dirección IP del cliente se mueve al nodo secundario para que el tráfico se
reanude.

Para obtener más información sobre la alta disponibilidad, consulte Alta disponibilidad.

Antes de comenzar

• Lea la Limitación, los requisitos de hardware y los Puntos a tener en cuenta mencionados en
Implementar una instancia de NetScaler VPX en Google Cloud Platform. Esta información se
aplica también a las implementaciones de alta disponibilidad.

• Habilite Cloud Resource Manager API para su proyecto GCP.

• Permite el acceso completo a todas las API de Cloud mientras creas las instancias.

• Asegúrese de que su cuenta de servicio de GCP tenga los siguientes permisos de IAM:

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.forwardingRules.list",
3 "compute.forwardingRules.setTarget",
4 "compute.instances.setMetadata",
5 "compute.instances.get",
6 "compute.instances.list",
7 "compute.instances.updateNetworkInterface",
8 "compute.targetInstances.list",
9 "compute.targetInstances.use",

10 "compute.targetInstances.create",
11 "compute.zones.list",
12 "compute.zoneOperations.get",
13 ]

• Si ha configurado direcciones IP externas en una interfaz distinta de la interfaz de adminis‑
tración, asegúrese de que su cuenta de servicio de GCP tenga los siguientes permisos de IAM
adicionales:

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.addresses.use"
3 "compute.instances.addAccessConfig",
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4 "compute.instances.deleteAccessConfig",
5 "compute.networks.useExternalIp",
6 "compute.subnetworks.useExternalIp",
7 ]

• Si susmáquinas virtuales no tienen acceso a Internet, debe habilitar Private Google Access en

la subred de administración.

• Si ha configurado reglas de reenvío de GCP en el nodo principal, lea las limitaciones y los req‑
uisitos mencionados en Compatibilidad de reglas de reenvío para el par de alta disponibilidad
VPX en GCP para actualizarlas al nuevo nodo principal en caso de conmutación por error.

Cómo implementar un par de alta disponibilidad VPX en Google Cloud Platform

A continuación se presenta un resumen de los pasos de implementación de alta disponibilidad:

1. Cree redes de VPC en la misma región. Por ejemplo, Asia‑este.
2. Cree dos instancias VPX (nodos primario y secundario) en la misma región. Pueden estar en la

misma zona o diferentes zonas. Por ejemplo, Asia east‑1a y Asia East‑IB.
3. Configure los ajustes de alta disponibilidad en ambas instancias mediante los comandos de la

GUI de NetScaler o de la CLI de ADC.
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Paso 1. Creación de redes de VPC

Cree redes de VPC en función de sus requisitos. Citrix recomienda crear tres redes de VPC para aso‑
ciarse con NIC de administración, NIC cliente y NIC de servidor.

Para crear una red VPC, lleve a cabo estos pasos:

1. Inicie sesión en la consola de Google > Redes > Red VPC > Crear red VPC.
2. Complete los campos obligatorios y haga clic en Crear.

Para obtenermás información, consulte la secciónCrear redes VPC en Implementar una instancia de
NetScaler VPX en Google Cloud Platform.

Paso 2. Paso 2: Crear dos instancias VPX

Cree dos instancias VPX siguiendo los pasos que se indican en Escenario: implementar una instancia
VPX independiente conmúltiples NIC y múltiples IP.

Importante:

Asigne una dirección IP de alias de cliente al nodo principal. No utilice la dirección IP interna de
la instancia VPX para configurar el VIP.

Para crear una dirección IP de alias de cliente, realice estos pasos:

1. Vaya a la instancia de VM y haga clic enModificar.

2. En la ventana Interfaz de red, modifique la interfaz del cliente.

3. En el campo Intervalo de IP de alias, introduzca la dirección IP del alias del cliente.
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Despuésde la conmutaciónpor error, cuandoel primarioanterior se convierte enel nuevo secundario,
las direcciones IP de alias se mueven del principal anterior y se adjuntan al nuevo primario.

Después de configurar las instancias VPX, puede configurar las direcciones IP virtual (VIP) y de sub‑
red (SNIP). Para obtener más información, consulte Configuración de direcciones IP propiedad de
NetScaler.

Paso 3. Paso 3: Configurar alta disponibilidad

Después de crear las instancias en Google Cloud Platform, puede configurar la alta disponibilidad
mediante la GUI o CLI de NetScaler.
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Configure la alta disponibilidadmediante la interfaz gráfica de usuario

Paso 1. Configure la alta disponibilidad en el modo Enabled INC en ambos nodos.

En el nodo principal, lleve a cabo los siguientes pasos:

1. Inicie sesión en la instancia con el nombre de usuario nsroot y el identificador de instancia
del nodo desde la consola de GCP como contraseña.

2. Vaya a Configuración > Sistema > Alta disponibilidad > Nodos y haga clic en Agregar.
3. En el campo Dirección IP del nodo remoto, introduzca la dirección IP privada de la NIC de

administración del nodo secundario.
4. Active la casilla Activar el modo INC (Configuración de red independiente) en el autonodo .
5. Haga clic en Create.

En el nodo secundario, lleve a cabo los siguientes pasos:

1. Inicie sesión en la instancia con el nombre de usuario nsroot y el identificador de instancia
del nodo desde la consola de GCP como contraseña.

2. Vaya a Configuración > Sistema > Alta disponibilidad > Nodos y haga clic en Agregar.
3. En el campo Dirección IP de nodo remoto, introduzca la dirección IP privada de la NIC de ad‑

ministración del nodo principal.
4. Active la casilla Activar el modo INC (Configuración de red independiente) en el autonodo .
5. Haga clic en Create.

Antes de continuar, asegúrese de que el estado Sincronización del nodo secundario semuestre como
CORRECTO en la páginaNodos .

Nota:

Una vez sincronizado el nodo secundario con el nodo principal, el nodo secundario tiene las
mismas credenciales de inicio de sesión que el nodo principal.

Paso 2. Agregue la dirección IP virtual y la dirección IP de subred en ambos nodos.

En el nodo principal, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > IPs > IPv4s y haga clic en Agregar.

2. Para crear una dirección IP (VIP) de alias de cliente:
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a) Introduzca la dirección IP del alias y la máscara de red configuradas para la subred del
cliente en la instancia de VM.

b) En el campo Tipo de IP, seleccione IP virtual en el menú desplegable.
c) Haga clic en Create.

3. Para crear una dirección IP del servidor (SNIP):

a) Introduzca la dirección IP interna de la interfaz orientada al servidor de la instancia princi‑
pal y la máscara de red configurada para la subred del servidor.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.

En el nodo secundario, lleve a cabo los siguientes pasos:

1. Vaya a Sistema > Red > IPs > IPv4s y haga clic en Agregar.

2. Para crear una dirección IP (VIP) de alias de cliente:

a) Introduzca la dirección IP de alias y la máscara de red configuradas para la subred cliente
en la instancia principal de VM.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.

3. Para crear una dirección IP del servidor (SNIP):

a) Introduzca la dirección IP interna de la interfaz orientada al servidor de la instancia secun‑
daria y la máscara de red configurada para la subred del servidor.

b) En el campo Tipo de IP, seleccione IP de subred en el menú desplegable.
c) Haga clic en Create.
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Paso 3. Agregue un servidor virtual de equilibrio de carga en el nodo principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales > Agregar.

2. Agregue los valores necesarios para Nombre, Protocolo, Tipo de dirección IP (dirección IP), Di‑
rección IP (dirección IP del alias del cliente principal) y Puerto, y haga clic en Aceptar.

Paso 4. Agregue un servicio o grupo de servicios en el nodo principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servicios > Agre‑
gar.

2. Agregue los valores necesarios paraNombrede servicio, Dirección IP, Protocolo y Puerto, y haga
clic en Aceptar.

Paso 5. Vincule el servicio o grupo de servicios al servidor virtual de equilibrio de carga del nodo
principal.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales.
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2. Seleccione el servidor virtual de equilibrio de carga configurado en elpaso 3y haga clic enMod‑
ificar.

3. En la fichaGruposde servicios y servicios, haga clic enEnlacede serviciode servidor virtual
sin equilibrio de carga.

4. Seleccione el servicio configurado en el paso 4y haga clic en Enlazar.

Paso 5. Verifique la configuración.

Después de una conmutación por error forzada, el secundario se convierte en el nuevo primario. La
IP del alias de cliente (VIP) y la IP del alias del servidor (SNIP) de la antigua primaria se trasladan al
nuevo principal.

Configurar la alta disponibilidadmediante la CLI

Paso 1. Configure la alta disponibilidad enmodo habilitado para INC en ambas instanciasmediante
la CLI de NetScaler.

En el nodo principal, escriba el siguiente comando.

1 add ha node 1 <sec_ip> -inc ENABLED

En el nodo secundario, escriba el siguiente comando.

1 add ha node 1 <prim_ip> -inc ENABLED

sec_ip hace referencia a la dirección IP interna de la NIC de administración del nodo secundario.

prim_ip hace referencia a la dirección IP interna de la NIC de administración del nodo principal.

Paso 2. Agrega VIP y SNIP en ambos nodos.

Escriba los siguientes comandos en el nodo principal:

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP

Nota:

Introduzca la dirección IP del alias y lamáscara de red configuradas para la subred del cliente en
la instancia de VM.

1 add ns ip <primary_snip> <subnet> -type SNIP

primary_snip hace referencia a la dirección IP interna de la interfaz orientada al servidor de la
instancia principal.

Escriba los siguientes comandos en el nodo secundario:

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP
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Nota:

Introduzca la dirección IP de alias y la máscara de red configuradas para la subred cliente en la
instancia principal de VM.

1 add ns ip <secondary_snip> <subnet> -type SNIP

secondary_snip hace referencia a la dirección IP interna de la interfaz orientada al servidor de la
instancia secundaria.

Nota:

Introduzca la dirección IP y la máscara de red configuradas para la subred del servidor en la in‑
stancia de VM.

Paso 3. Agregue un servidor virtual en el nodo principal.

Escriba este comando:

1 add <server_type> vserver <vserver_name> <protocol> <
primary_client_alias_ip> <port>

Paso 4. Agregue un servicio o grupo de servicios en el nodo principal.

Escriba este comando:

1 add service <service_name> <service_ip_address> <protocol> <port>

Paso 5. Vincule el servicio o grupo de servicios al servidor virtual de equilibrio de carga del nodo
principal.

Escriba este comando:

1 bind <server_type> vserver <vserver_name> <service_name>

Nota:

Para guardar la configuración, escriba el comando save config. De lo contrario, las configu‑
raciones se pierden después de reiniciar las instancias.

Instalar una instancia de NetScaler VPX en VMware Engine de Google
Cloud

October 17, 2024
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VMware Engine de Google Cloud (GCVE) le proporciona nubes privadas que contienen clústeres de
vSphere, creados a partir de una infraestructura básica dedicada de Google Cloud Platform. La imple‑
mentación inicial mínima es de tres hosts, pero se pueden agregar hosts adicionales de uno en uno.
Todas las nubes privadas aprovisionadas tienen vCenter Server, vSAN, vSphere y NSX‑T.

GCVE le permite crear centros de datos definidos por software (SDDC) en la nube en Google Cloud
Platform con la cantidad deseada de hosts ESX. GCVE admite las implementaciones de NetScaler VPX.
GCVE proporciona una interfaz de usuario igual a la de vCenter local. Funciona de manera idéntica a
las implementaciones de NetScaler VPX basadas en ESX.

El siguiente diagrama muestra el GCVE en Google Cloud Platform al que un administrador o un
cliente pueden acceder a través de Internet. Un administrador puede crear, administrar y configurar
máquinas virtuales de servidores o cargas de trabajo mediante GCVE. El administrador puede
acceder al vCenter y al NSX‑T Manager basados en la web del GCVEmediante una conexión OpenVPN.
Puede crear las instancias NetScaler VPX (independientes o pares de HA) y las máquinas virtuales de
servidor dentro de GCVEmediante vCenter y administrar las redes correspondientesmediante NSX‑T
Manager. La instancia de NetScaler VPX en GCVE funciona de manera similar al clúster de hosts de
VMware local. GCVE se puede administrar mediante una conexión OpenVPN a la infraestructura de
administración.

Requisitos previos

Antes de comenzar a instalar un dispositivo virtual, haga lo siguiente:

• Para obtener más información sobre VMware Engine de Google Cloud y sus requisitos previos,
consulta la documentación de VMware Engine de Google Cloud.

• Para obtener más información sobre la implementación de VMware Engine de Google Cloud,
consulta Implementar una nube privada de VMware Engine de Google Cloud.

• Para obtener más información sobre cómo conectarse a su nube privada mediante una puerta
de enlace VPN de punto a sitio para acceder a VMware Engine de Google Cloud y administrarlo,
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consulta Acceder a una nube privada de VMware Engine de Google Cloud.
• En la máquina cliente VPN, descargue los archivos de configuración del dispositivo NetScaler
VPX.

• Cree segmentos de red NSX‑T apropiados en el SDDC de VMware al que se conectan las
máquinas virtuales. Para obtener más información, consulta Agregar un segmento de red en
VMware Engine de Google Cloud.

• Obtenga archivos de licencias VPX. Para obtener más información sobre las licencias de instan‑
cia de NetScaler VPX, consulte Descripción general de las licencias.

• Las máquinas virtuales (VM) creadas o migradas a la nube privada de GCVE deben estar conec‑
tadas a un segmento de red.

RequiVMware de hardware en la nube

En la tabla siguiente se enumeran los recursos informáticos virtuales que el SDDC de VMware debe
proporcionar para cada dispositivo virtual VPX nCore.

Tabla 2. Recursos informáticos virtualesmínimos necesarios para ejecutar una instancia deNetScaler
VPX

Componente Requisito

Memoria 2 GB

CPU virtual (vCPU) 2

Interfaces de red virtual En VMware SDDC, puede instalar unmáximo de
10 interfaces de red virtuales si el hardware VPX
se actualiza a la versión 7 o superior.

Espacio en disco 20 GB

Nota:

Esto se suma a cualquier requisito de disco para el Hypervisor.

Para el uso en producción del dispositivo virtual VPX, debe reservarse la asignación dememoria com‑
pleta.

Requisitos del sistema OVF Tool 1.0

OVF Tool es una aplicación cliente que puede ejecutarse en sistemasWindows y Linux. En la siguiente
tabla se describen los requisitos mínimos del sistema para instalar la herramienta OVF.
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Tabla 2. Requisitos mínimos del sistema para la instalación de herramientas OVF

Componente Requisito

Sistema operativo Para conocer los requisitos detallados de
VMware, busque el archivo PDF “Guía del
usuario de herramientas OVF”en
http://kb.vmware.com/.

CPU 750 MHz comomínimo, se recomienda 1 GHz o
más rápido

RAM 1 GBmínimo, 2 GB recomendado

NIC NIC de 100 Mbps omás rápido

Para obtener información sobre la instalación de OVF, busque el archivo PDF “Guía del usuario de la
herramienta OVF”en http://kb.vmware.com/.

Descarga de los archivos de configuración de NetScaler VPX

El paquete de configuración de instancias NetScaler VPX para VMware ESX sigue el estándar de for‑
mato Open Virtual Machine (OVF). Puede descargar los archivos desde el sitio web de Citrix. Necesita
una cuenta de Citrix para iniciar sesión. Si no tiene una cuenta de Citrix, acceda a la página de inicio
en http://www.citrix.com. Haga clic en el vínculo Nuevos usuarios y siga las instrucciones para crear
una nueva cuenta de Citrix.

Una vez iniciada la sesión, navegue por la siguiente ruta desde la página principal de Citrix:

Citrix.com > Descargas > NetScaler > Dispositivos virtuales.

Copie los siguientes archivos en una estación de trabajo de la misma red que el servidor ESX. Copie
los tres archivos en la misma carpeta.

• NSVPX‑ESX‑ <release number>‑ <build number>‑disk1.vmdk (por ejemplo, NSVPX‑ESX‑13.0‑
79.64‑disk1.vmdk)

• NSVPX‑ESX‑ <release number>‑ <build number>.ovf (por ejemplo, NSVPX‑ESX‑13.0‑79.64.ovf)
• NSVPX‑ESX‑ <release number>‑ <build number>.mf (por ejemplo, NSVPX‑ESX‑13.0‑79.64.mf)

Implementar VMware Engine de Google Cloud

1. Inicie sesión en su portal de GCVE y vaya a Inicio.
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2. En la páginaNueva nube privada, introduzca los siguientes detalles:

• Seleccione un mínimo de 3 hosts ESXi para crear el clúster predeterminado de su nube
privada.

• Para el campo Intervalo de CIDR de la subred de vSphere/vSAN, utilice el espacio de
direcciones /22.

• Para el campo Intervalo de CIDR de la red de implementación deHCX, utilice el espacio
de direcciones /26.

• Para la red virtual, asegúrese de que el intervalo de CIDR no se superponga con ninguna
de sus subredes locales u otras subredes de GCP (redes virtuales).
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3. Haga clic en Revisar y crear.

4. Revise la configuración. Si necesita cambiar alguna configuración, haga clic en Anterior.
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5. Haga clic enCreate. Comienza el procesode aprovisionamiento denubeprivada. El aprovision‑
amiento de la nube privada puede tardar hasta dos horas.

6. Vaya a Recursos para verificar la nube privada que se ha creado.

7. Para acceder a este recurso, debe conectarse a GCVE mediante una VPN punto a sitio. Para
obtener más información, consulte la siguiente documentación:

• Puertas de enlace VPN

• Conexiónmediante VPN
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Acceda a su portal vCenter de nube privada

1. Vaya a su nube privada de VMware Engine de Google Cloud. En la fichaRESUMEN, en Informa‑
ción de inicio de sesión de vCenter, haga clic en Ver.

2. Anote las credenciales de vCenter.
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3. Inicie el cliente vSphere haciendo clic en INICIAR CLIENTE DE VSPHERE o vaya a RED DE AD‑
MINISTRACIÓN DE VSPHERE y haga clic en el FQDN de Servidor de vCenter.

4. Inicie sesión en VMware vSphere con las credenciales de vCenter indicadas en el paso 2 de este
procedimiento.
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5. En el cliente vSphere, puede comprobar los hosts ESXi que creó en el portal de GCVE.

Crear un segmento de NSX‑T en el portal NSX‑T de GCVE

Puede crear y configurar un segmento de NSX‑T desde NSX Manager en la consola de VMware Engine
de Google Cloud. Estos segmentos están conectados a la puerta de enlace predeterminada de nivel
1 y las cargas de trabajo de estos segmentos obtienen conectividad Este‑Oeste y Norte‑Sur. Una vez
creado el segmento, se muestra en vCenter.

1. En su nube privada de GCVE, en Resumen ‑> Información de inicio de sesión de NSX‑T, selec‑
cione Ver.

2. Tome nota de las credenciales del NSX‑T.
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3. Para iniciar NSXManager, vaya aREDDEADMINISTRACIÓNDEVSPHERE y haga clic en el FQDN
deNSXManager.

4. Inicie sesión enNSXManager con las credenciales indicadas en el paso 2 de este procedimiento.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 639



NetScaler VPX 14.1

5. Configure el servicio DHCP para los nuevos segmentos o subredes.

6. Antes de poder crear una subred, configure un servicio DHCP.

7. En NSX‑T, vaya a Redes > DHCP. El panel de control de redes muestra que el servicio crea una
puerta de enlace de nivel 0 y una de nivel 1.

8. Para empezar a aprovisionar un servidor DHCP, haga clic en Agregar perfil de DHCP.

9. En el campo de nombre de DHCP, introduzca un nombre para el perfil Client‑Management.

10. Seleccione Servidor DHCP como tipo de perfil.

11. En la columnaDirección IP del servidor, especifique un intervalo de direcciones IP del servicio
DHCP.

12. Seleccione su clúster de Edge.

13. Haga clic en Save para crear el servicio DHCP.

14. Repita los pasos 6 a 13 para el intervalo del servidor DHCP.
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15. Cree dos segmentos independientes: uno para las interfaces de cliente y de administración y
otro para las interfaces de servidor.

16. En NSX‑T, vaya a Redes > Segmentos.

17. Haga clic en Add Segment.

18. En el campoNombre del segmento, introduzca un nombre para su segmento Client Manage‑
ment.

19. En la lista Puerta de enlace conectada, seleccione Tier1 para conectarse a la puerta de enlace
de nivel 1.
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En la lista de zonas de transporte, seleccione
**TZ‑OVERLAY

Superposición**.

20.

21. En la columnaSubredes, introduzca el intervalo de subredes. Especifique el rango de subredes
con .1 como el último octeto. Por ejemplo, 10.12.2.1/24.

22. Haga clic en Establecer configuración de DHCP y proporcione valores para el campo Interva‑
los de DHCP.

23. Haga clic en Aplicar para guardar la configuración de DHCP.
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24. Haga clic en Guardar.

25. Repita también los pasos 17 a 24 para el segmento Server.

26. Ahora puede seleccionar estos segmentos de red en vCenter al crear una máquina virtual.

Para obtener más información, consulte Crear la primera subred.

Instalar una instancia de NetScaler VPX en la nube de VMware

Unavezquehaya instaladoy configurado lanubeprivadaenGCVE, puedeusar el vCenter para instalar
dispositivos virtuales en VMware Engine. La cantidad de dispositivos virtuales que puede instalar
depende de la cantidad de recursos disponibles en la nube privada.

Para instalar instanciasdeNetScalerVPXenunanubeprivada, lleveacaboestospasosenunescritorio
conectado a una VPN punto a sitio de nube privada:

1. Descargue los archivos de configuración de instancias de NetScaler VPX para el host ESXi desde
el sitio de descargas de NetScaler.

2. Abra VMware vCenter en un explorador web conectado a la VPN de punto a sitio de su nube
privada.

3. En los campos Nombre de usuario y Contraseña, escriba las credenciales de administrador y,
a continuación, haga clic en Iniciar sesión.

4. En el menú Archivo, haga clic en Implementar plantilla OVF.

5. En el cuadrodediálogo ImplementarplantillaOVF, en el campo Implementardesdearchivo,
vaya a la ubicación en la que guardó los archivos de configuración de instancias NetScaler VPX,
seleccione el archivo.ovf y haga clic en Siguiente.
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Nota:

De forma predeterminada, la instancia de NetScaler VPX utiliza interfaces de red E1000.
Para implementar ADC con la interfaz VMXNET3, modifique el OVF para utilizar la interfaz
VMXNET3 en lugar de E1000. La disponibilidad de la interfaz VMXNET3 está limitada por la
infraestructura de GCP y es posible que no esté disponible en VMware Engine de Google
Cloud.

6. Asigne las redes que se muestran en la plantilla de OVF del dispositivo virtual a las redes que
configuró en el NSX‑T Manager. Haz clic en Aceptar.
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7. Haga clic en Finalizar para comenzar a instalar un dispositivo virtual en la nube de VMware.

8. Ya está listo para iniciar la instancia de NetScaler VPX. En el panel de navegación, seleccione la
instancia de NetScaler VPX que ha instalado y, en el menú contextual, seleccione Encendido.
Haga clic en la ficha Iniciar consola web para emular un puerto de consola.
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9. Ahora está conectado a la máquina virtual NetScaler desde el cliente de vSphere.

10. En el primer arranque, configure la IP de administración y la puerta de enlace para la instancia
de ADC.
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11. Para acceder al dispositivo NetScalermediante las claves SSH, escriba el siguiente comando en
la CLI:

1 ssh nsroot@<management IP address>

Ejemplo

1 ssh nsroot@10.230.1.10

12. Puede verificar la configuración de ADCmediante el comando show ns ip.
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Asignar una dirección IP pública a una instancia NetScaler VPX en la nube de VMware

Una vez que haya instalado y configurado la instancia NetScaler VPX en GCVE, debe asignar una di‑
rección IP pública a la interfaz del cliente. Antes de asignar direcciones IP públicas a sus máquinas
virtuales, asegúrese de que el servicio IP pública esté activado en su región de Google Cloud.

Para habilitar el servicio de IP pública en una nueva región, siga estos pasos:

1. En la consola GCVE, vaya a Red > CONFIGURACIÓN REGIONAL > Agregar región.

2. Seleccione su región y habilite el acceso a Internet y el servicio IP público.

3. Asigne un CIDR de Edge Services asegurándose de que el rango de CIDR no se superponga con
ninguna de sus subredes locales u otras subredes GCP/GCVE (redes virtuales).

4. El servicio IP público se habilitará para la región seleccionada en unos minutos.

Para asignar una IP pública a la interfaz de cliente en la instancia NetScaler VPX en GCVE, siga estos
pasos en el portal de GCVE:

1. En la consola GCVE, vaya a Red > PUBLIC IPS > Asignar.
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2. Introduzca un nombre para la IP pública. Seleccione su región y seleccione la nube privada en
la que se utilizará la IP.

3. Proporcione la IP privada de la interfaz a la que quiere que se asigne la IP pública. Esta será la
IP privada de su interfaz de cliente.

4. Haga clic en Submit.

5. La IP pública estará lista para usarse en unos minutos.

6. Debe agregar reglas de firewall para permitir el acceso a la IP pública antes de poder usarla.
Para obtener más información, consulte Reglas de firewall.

Agregar servicio de escalado automático de GCP back‑end

October 17, 2024

El alojamiento eficiente de aplicaciones en la nube requiere una gestión sencilla y rentable de los
recursos, en función de la demanda de la aplicación. Para satisfacer la creciente demanda, debe am‑
pliar los recursos de la red. Cuando la demanda disminuye, es necesario reducir la escala para evitar
el coste innecesario de los recursos infrautilizados. Para minimizar el coste de ejecutar la aplicación,
debe supervisar constantemente el tráfico, lamemoria y el usode laCPU, y así sucesivamente. Sin em‑
bargo, la supervisiónmanual del tráfico es engorrosa. Para que el entornode aplicaciones se amplíe o
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disminuya dinámicamente, debe automatizar los procesos de supervisión del tráfico y de ampliación
de los recursos siempre que sea necesario.

Integrada con el servicio GCP Autoscaling, la instancia NetScaler VPX ofrece las siguientes ventajas:

• Equilibrio yadministraciónde la carga : configura automáticamente los servidores para ampli‑
arlos o reducirlos, según la demanda. La instancia VPX detecta automáticamente los grupos de
instanciasadministradosen la subredde fondoy tepermite seleccionar losgruposde instancias
administrados para equilibrar la carga. Las direcciones IP virtuales y de subred se configuran
automáticamente en la instancia VPX.

• Alta disponibilidad: detecta grupos de instancias administrados que abarcan varias zonas y
servidores de equilibrio de carga.

• Mejor disponibilidad de red: la instancia VPX admite:

– Servidores de fondo en los mismos grupos de ubicación
– Servidores de fondo en diferentes zonas

Este diagrama ilustra cómo funciona el servicio de escalado automático de GCP en una instancia de
NetScaler VPX que actúa como servidor virtual de equilibrio de carga.

Antes de comenzar

Antes de empezar a utilizar AutoScaling con su instancia de NetScaler VPX, debe completar las sigu‑
ientes tareas.

• Cree una instancia de NetScaler VPX en GCP según sus necesidades.

– Para obtenermás información sobre cómo crear una instancia de NetScaler VPX, consulte
Implementar una instancia de NetScaler VPX en Google Cloud Platform.
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– Para obtener más información sobre cómo implementar instancias VPX enmodo HA, con‑
sulta Implementar un par de alta disponibilidad VPX en Google Cloud Platform.

• Habilite Cloud Resource Manager API para su proyecto GCP.

• Permite el acceso completo a todas las API de Cloud mientras creas las instancias.

• Asegúrate de que tu cuenta de servicio de GCP tenga los siguientes permisos de IAM:

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.instances.get",
3 "compute.instanceGroupManagers.get",
4 "compute.instanceGroupManagers.list",
5 "compute.zones.list",
6 "logging.sinks.create",
7 "logging.sinks.delete",
8 "logging.sinks.get",
9 "logging.sinks.list",

10 "logging.sinks.update",
11 "pubsub.subscriptions.consume",
12 "pubsub.subscriptions.create",
13 "pubsub.subscriptions.delete",
14 "pubsub.subscriptions.get",
15 "pubsub.topics.attachSubscription",
16 "pubsub.topics.create",
17 "pubsub.topics.delete",
18 "pubsub.topics.get",
19 "pubsub.topics.getIamPolicy",
20 "pubsub.topics.setIamPolicy",
21 ]

• Para configurar el ajuste de escala automático, asegúrese de que esté configurado lo siguiente:

– Plantilla de instancia
– Grupo de instancias administrado
– Política de escalado automático

Agregar el servicio GCP Autoscaling a una instancia de NetScaler VPX

Puede agregar el servicio Autoscaling a una instancia VPX con un solo clicmediante la interfaz gráfica
de usuario. Complete estos pasos para agregar el servicio Autoscaling a la instancia VPX:
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1. Inicie sesión en la instancia VPX con sus credenciales de nsroot.

2. Cuando inicie sesión en la instancia NetScaler VPX por primera vez, verá la página de perfil de
nube predeterminada. Selecciona el grupo de instancias administrado por GCP en el menú de‑
splegable y haga clic en Crear para crear un perfil en la nube.

• El campo Dirección IP del servidor virtual se rellena automáticamente a partir de todas
las direcciones IP asociadas a las instancias.

• El grupo de escalabilidad automática se rellena previamente desde el grupo de instan‑
cias administrado configurado en su cuenta de GCP.

• Al seleccionar el Protocolo de grupo de escala automática y el puerto de grupo de es‑
cala automática, asegúrese de que los servidores escuchan en el protocolo y los puertos
configurados. Enlaza elmonitor correcto al grupo de servicios. De forma predeterminada,
se utiliza el monitor TCP.

• Desactive la casilla Graceful porque no es compatible.

Nota:

En el caso del protocolo SSL tipo AutoScaling, después de crear el perfil de nube, el servi‑
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dor virtual o el grupo de servicios de equilibrio de carga dejan de funcionar debido a la
falta de un certificado. Puede enlazar el certificado al servidor virtual o grupo de servicios
manualmente.

3. Tras iniciar sesión por primera vez, si quieres crear un perfil de nube, en la GUI, ve a Sistema >
Google Cloud Platform > Perfil en la nube y haga clic en Agregar.

Aparece la página de configuración de Crear perfil en la nube .

Cloud Profile crea un servidor virtual de equilibrio de carga NetScaler y un grupo de servicios
conmiembros como servidores del grupo de instancias administrado. Los servidores back‑end
deben ser accesibles a través del SNIP configurado en la instancia VPX.
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Nota:

A partir de la versión 13.1‑42.x de NetScaler, puedes crear diferentes perfiles de nube
para diferentes servicios (con diferentes puertos) con el mismo grupo de instancias
administrado en GCP. Por lo tanto, la instancia NetScaler VPX admite varios servicios con
el mismo grupo de escalado automático en la nube pública.

Compatibilidad con escalado VIP para la instancia NetScaler VPX en GCP

October 17, 2024

Un dispositivo NetScaler se encuentra entre los clientes y los servidores, demodo que las solicitudes
de los clientes y las respuestas del servidor lo atraviesan. En una instalación típica, los servidores
virtuales configurados en el dispositivo proporcionan puntos de conexión que los clientes utilizan
para acceder a las aplicaciones detrás del dispositivo. El número de direcciones IP virtuales públicas
(VIP) necesarias para una implementación varía según el caso.

La arquitectura deGCP restringe que cada interfaz de la instancia se conecte a una VPCdiferente. Una
VPC en GCP es un conjunto de subredes y cada subred puede extenderse por zonas de una región.
Además, GCP impone la siguiente limitación:

• Hay una asignación 1:1 del número de direcciones IP públicas al número de NIC. Solo se puede
asignar una dirección IP pública a una NIC.

• Se pueden conectar unmáximo de 8 NIC en un tipo de instancia de mayor capacidad.

Por ejemplo, una instancia n1‑standard 2 solo puede tener 2 NIC, y las VIP públicas que se pueden
agregar están limitadas a 2. Para obtener más información, consulte Cuotas de recursos de VPC.

Para lograr escalas más altas de direcciones IP virtuales públicas en una instancia de NetScaler VPX,
puede configurar las direcciones VIP como parte de los metadatos de la instancia. La instancia de
NetScaler VPX utiliza internamente las reglas de reenvío proporcionadas por el GCP para lograr el
escalado VIP. La instancia NetScaler VPX también proporciona una alta disponibilidad a los VIP con‑
figurados. Después de configurar las direcciones VIP como parte de los metadatos, puede configurar
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un servidor virtual LB mediante la misma IP que se utiliza para crear las reglas de reenvío. Por lo
tanto, podemos usar reglas de reenvío para mitigar las limitaciones que tenemos a la hora de usar
direcciones VIP públicas en una instancia de NetScaler VPX en GCP.

Para obtener más información sobre las reglas de reenvío, consulte Descripción general de las reglas
de reenvío.

Para obtener más información sobre HA, consulte Alta disponibilidad.

Puntos a tener en cuenta

• Google cobra un coste adicional por cada regla de reenvío de IP virtual. El coste real depende
del número de entradas creadas. El coste asociado se encuentra en los documentos de precios
de Google.

• Las reglas de reenvío solo se aplican a los VIP públicos. Puede utilizar direcciones IP de alias
cuando la implementación necesite direcciones IP privadas como VIP.

• Puede crear reglas de reenvío solo para los protocolos, que necesitan el servidor virtual LB. Los
VIP se pueden crear, actualizar o eliminar sobre la marcha. También puede agregar un nuevo
servidor virtual de equilibrio de carga con la misma dirección VIP pero con un protocolo difer‑
ente.

Antes de comenzar

• La instancia de NetScaler VPX debe implementarse en GCP.

• La dirección IP externa debe estar reservada. Para obtener más información, consulte Reserva
de una dirección IP externa estática.

• Asegúrese de que su cuenta de servicio de GCP tenga los siguientes permisos de IAM:

1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.list",
3 "compute.addresses.get",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.instances.use",

10 "compute.subnetworks.use",
11 "compute.targetInstances.create"
12 "compute.targetInstances.get"
13 "compute.targetInstances.use",
14 ]

• Habilite Cloud Resource Manager API para su proyecto GCP.
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• Si utilizas el escalado VIP en una instancia VPX independiente, asegúrate de que su cuenta de
servicio de GCP tenga los siguientes permisos de IAM:

1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.list",
3 "compute.addresses.get",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.instances.use",

10 "compute.subnetworks.use",
11 "compute.targetInstances.create",
12 "compute.targetInstances.list",
13 "compute.targetInstances.use",
14 ]

• Si utilizas el escalado VIP en un modo de alta disponibilidad, asegúrate de que su cuenta de
servicio de GCP tenga los siguientes permisos de IAM:

1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.get",
3 "compute.addresses.list",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.forwardingRules.setTarget",

10 "compute.instances.use",
11 "compute.instances.get",
12 "compute.instances.list",
13 "compute.instances.setMetadata",
14 "compute.subnetworks.use",
15 "compute.targetInstances.create",
16 "compute.targetInstances.list",
17 "compute.targetInstances.use",
18 "compute.zones.list",
19 ]

Nota:

En un modo de alta disponibilidad, si su cuenta de servicio no tiene funciones de propi‑
etario o editor, debe agregar la función Usuario de cuenta de servicio a su cuenta de
servicio.
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Configurar direcciones IP externas para el escalado VIP en la instancia de NetScaler
VPX

1. En Google Cloud Console, vaya a la página Instancias de VM .

2. Crea una nueva instancia de VM o usa una instancia existente.

3. Haga clic en el nombre de la instancia. En la página de detalles de la instancia de VM, haga
clic enModificar.

4. Actualice losmetadatos personalizados introduciendo lo siguiente:

• Clave = vips

• Valor = Proporcionar un valor en el siguiente formato JSON:

{ “Nombre de la IP reservada externa”: [lista de protocolos], }

GCP admite los siguientes protocolos:

• AH
• ESP
• ICMP
• SCT
• TCP
• UDP
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Para obtener más información, consulte Metadatos personalizados.

Ejemplo demetadatos personalizados:

{ “nombre‑ip1‑externo”:[“TCP”, “UDP”], “nombre‑ip2‑externo”:[“ICMP”, “AH”] }

Eneste ejemplo, la instanciadeNetScaler VPXcrea internamenteuna reglade reenvíopara cada
par deprotocolos IP. Las entradas demetadatos se asignan a las reglas de reenvío. Este ejemplo
le ayuda a comprender cuántas reglas de reenvío se crean para una entrada demetadatos.

Se crean cuatro reglas de reenvío de la siguiente manera:

a) external‑ip1‑name y TCP
b) external‑ip1‑name y UDP
c) external‑ip2‑name e ICMP
d) external‑ip2‑name y AH

Nota:

En elmodoHA, debes agregarmetadatos personalizados solo en la instancia principal. En
caso de conmutación por error, losmetadatos personalizados se sincronizan con el nuevo
principal.

5. Haga clic en Guardar.
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Configuración de un servidor virtual de equilibrio de carga con dirección IP externa en
una instancia de NetScaler VPX

Paso 1. Agregue un servidor virtual de equilibrio de carga.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales > Agregar.

2. Agregue los valores necesarios para Nombre, Protocolo, Tipo de dirección IP (dirección IP), Di‑
rección IP (dirección IP externa de la regla de reenvío que se agrega como VIP en ADC) y Puerto
y haga clic en Aceptar.
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Paso 2. Agregue un servicio o grupo de servicios.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servicios > Agre‑
gar.

2. Agregue los valores necesarios paraNombrede servicio, Dirección IP, Protocolo y Puerto, y haga
clic en Aceptar.
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Paso 3. Enlazar el servicio o el grupo de servicios al servidor virtual de equilibrio de carga.

1. Vaya a Configuración > Administración del tráfico > Equilibrio de carga > Servidores vir‑
tuales.

2. Seleccione el servidor virtual de equilibrio de carga configurado en elpaso 1y haga clic enMod‑
ificar.

3. En la página Grupos de servicios y servicios, haga clic en Sin enlace de servicio de servidor
virtual de equilibrio de carga.
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4. Seleccione el servicio configurado en el paso 3y haga clic en Enlazar.

5. Verifique la configuración.

Solución de problemas de una instancia VPX en GCP

October 17, 2024

Google Cloud Platform (GCP) proporciona acceso de consola a una instancia de NetScaler VPX. Solo
puede depurar si la red está conectada. Para ver el registro del sistema de una instancia, acceda a la
consola y compruebe los archivos de registro del sistema.

NetScaler admite instancias deNetScaler VPX de pago (licencia de utilidad con tarifa por hora) enGCP.
Para presentar un caso de soporte, busque su número de cuenta de GCP y su código PIN de soporte
y llame al servicio de asistencia de NetScaler. Se le pedirá que proporcione su nombre y dirección de
correo electrónico. Para encontrar el PIN de soporte, inicie sesión en la GUI de VPX y vaya a la página
del sistema .
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Aquí hay un ejemplo de una página del sistema quemuestra el PIN de soporte.

Tramas gigantes en instancias NetScaler VPX

October 17, 2024

Los dispositivos NetScaler VPX admiten la recepción y la transmisión de tramas gigantes que con‑
tienen hasta 9216 bytes de datos IP. Las tramas gigantes pueden transferir archivos grandes de forma
más eficiente de lo que es posible con el tamaño MTU IP estándar de 1500 bytes.

UndispositivoNetScaler puedeutilizarmarcosgigantes en los siguientes casosde implementación:

• Jumbo a Jumbo. El dispositivo recibe datos como tramas jumbo y los envía como tramas
jumbo.

• No Jumbo a Jumbo. El dispositivo recibe datos como tramas normales y los envía como tramas
jumbo.

• Jumbo a No Jumbo. El dispositivo recibe datos como tramas gigantes y los envía como tramas
normales.

Para obtenermás información, consulteConfiguración del soporte de tramas jumbo en undispositivo
NetScaler.

La compatibilidad con tramas gigantes está disponible en los dispositivos NetScaler VPX que se eje‑
cutan en las siguientes plataformas de virtualización:

• VMware ESX
• Plataforma Linux‑KVM
• Citrix XenServer
• Amazon Web Services (AWS)
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Las tramas jumbo en los dispositivos VPX funcionan de forma similar a las tramas jumbo en los dis‑
positivos MPX. Para obtener más información sobre las tramas Jumbo y sus casos de uso, consulte
Configuración de tramas Jumbo en dispositivos MPX. Los casos de uso de tramas jumbo en disposi‑
tivos MPX también se aplican a los dispositivos VPX.

Configurar tramas jumbo para una instancia VPX que se ejecuta en VMware ESX

Realice las siguientes tareas para configurar tramas gigantes en un dispositivo NetScaler VPX que se
ejecuta en el servidor VMware ESX:

1. Establezca la MTU de la interfaz o canal del dispositivo VPX en un valor del rango 1501‑9000.
Utilice la CLI o GUI para establecer el tamaño deMTU. Los dispositivos NetScaler VPX que se eje‑
cutan en VMware ESX admiten la recepción y la transmisión de tramas gigantes que contienen
solo 9000 bytes de datos IP.

2. Establezca el mismo tamaño de MTU en las interfaces físicas correspondientes del servidor
VMware ESX mediante sus aplicaciones de administración. Para obtener más información so‑
bre cómo configurar el tamaño de la MTU en las interfaces físicas de VMware ESX, consulte
http://vmware.com/.

Configurar tramas jumbo para una instancia VPX que se ejecuta en el servidor
Linux‑KVM

Realice las siguientes tareas para configurar marcos gigantes en un dispositivo NetScaler VPX que se
ejecute en un servidor Linux‑KVM:

1. Establezca la MTU de la interfaz o canal del dispositivo VPX en un valor del rango 1501‑9216.
Utilice la CLI o la GUI de NetScaler VPX para configurar el tamaño de la MTU.

2. Establezca el mismo tamaño de MTU en las interfaces físicas correspondientes de un servidor
Linux‑KVMmediante sus aplicaciones de administración. Para obtener más información sobre
cómo configurar el tamaño deMTU en las interfaces físicas de Linux‑KVM, consulte http://www.
linux‑kvm.org/.

Configurar tramas jumbo para una instancia VPX que se ejecuta en Citrix XenServer

Realice las siguientes tareas para configurar marcos gigantes en un dispositivo NetScaler VPX que se
ejecute en Citrix XenServer:

1. Conéctese a XenServer mediante XenCenter.
2. Apague todas las instancias VPX que utilizan las redes para las que se debe cambiar la MTU.
3. En la ficha Redes, seleccione la red: Red 0/1/2.
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4. Seleccione Propiedades y modifique MTU.

Después de configurar las tramas gigantes en XenServer, puede configurar las tramas gigantes en el
dispositivo ADC. Para obtener más información, consulteConfiguración del soporte de tramas jumbo
en un dispositivo NetScaler.

Configurar tramas jumbo para una instancia VPX que se ejecuta en AWS

La configuración de nivel de host no es necesaria para VPX en Azure. Para configurar Jumbo Frames
en VPX, siga los pasos que se indican en Configuración del soporte de tramas jumbo en un dispositivo
NetScaler.

Automatizar la implementación y las configuraciones de NetScaler

October 17, 2024

NetScalerproporcionavariasherramientasparaautomatizar las implementaciones y configuraciones
de ADC. Este documento proporciona un breve resumen de varias herramientas de automatización
y referencias a varios recursos de automatización que puede utilizar para administrar las configura‑
ciones de ADC.

La siguiente ilustración proporciona una descripción general de la automatización de NetScaler en
un entorno híbrido demúltiples nubes (HMC).
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Automatice NetScaler con NetScaler ADM

NetScaler ADM actúa como un punto de control de automatización para su infraestructura ADC dis‑
tribuida. NetScaler ADM proporciona un conjunto integral de capacidades de automatización, desde
el aprovisionamiento de dispositivos ADC hasta su actualización. Las siguientes son las principales
funciones de automatización de ADM:

• Aprovisionamiento de instancias de NetScaler VPX en AWS
• Aprovisionamiento de instancias de NetScaler VPX en Azure
• StyleBooks
• Trabajos de configuración
• Auditoría de configuración
• Actualizaciones de ADC
• Administración de certificados SSL
• Integraciones ‑ GitHub, ServiceNow, Integraciones de notificaciones de eventos

Blogs y vídeos de NetScaler ADM sobre automatización

• Migraciones de aplicaciones mediante StyleBooks
• Integre configuraciones de ADC con CI/CDmediante ADM StyleBooks
• Simplificación de las implementaciones de NetScaler en la nube pública a través de ADM
• 10 formas en las que el servicio NetScaler ADM facilita las actualizaciones de NetScaler

NetScaler ADM también proporciona API para sus diversas capacidades que integran NetScaler ADM
y NetScaler como parte de la automatización general de TI. Para obtener más información, consulte
API del servicio NetScaler ADM.

Automatice NetScaler con Terraform

Terraform es una herramienta que toma la infraestructura como un enfoque de código para aprovi‑
sionar y administrar la nube, la infraestructura o el servicio. Los recursos de terraform de NetScaler
están disponibles en GitHub para su uso. Consulta GitHub para obtener documentación y uso detal‑
lados.

• Módulos NetScaler Terraform para configurar ADC para varios casos de uso, como el equilibrio
de carga y GSLB

• Scripts en la nube de Terraform para implementar ADC en AWS
• Scripts en la nube de Terraform para implementar ADC en Azure
• Scripts en la nube de Terraform para implementar ADC en GCP
• Implementación azul‑verde mediante procesos de NetScaler VPX y Azure
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Blogs y vídeos sobre Terraform para la automatización de ADC

• Automatice sus implementaciones de NetScaler con Terraform
• Aprovisionar y configurar ADC en la configuración de alta disponibilidad en AWSmediante Ter‑
raform

Automatizar NetScaler mediante Consul‑Terraform‑Sync

El módulo NetScaler Consul‑Terraform‑Sync (CTS) permite a los equipos de aplicaciones agregar o
eliminar automáticamente nuevas instancias de servicios en NetScaler. No es necesario generar tick‑
etsmanuales a los administradores de TI o a los equipos de redes para realizar los cambios necesarios
en las configuraciones de ADC.

• Módulo NetScaler Consul‑Terraform‑Sync para la automatización de la infraestructura de red
• Seminario web conjunto Citrix‑HashiCorp: Redes dinámicas con Consul‑Terraform‑Sync para
Terraform Enterprise y NetScaler

Automatice NetScaler con Ansible

Ansible es una herramienta de aprovisionamiento de software de código abierto, administración de
configuración e implementación de aplicaciones que permite la infraestructura como código. Los
módulos y playbooks de muestra de NetScaler Ansible se pueden encontrar en GitHub para su uso.
Consulta GitHub para obtener documentación y uso detallados.

• Módulos de Ansible para configurar ADC

• Documentación y guía de referencia de los módulos de ADC Ansible

• Módulos de Ansible para ADM

Citrix es un socio de automatización certificado de Ansible. Los usuarios que tienen suscripción a
Red Hat Ansible Automation Platform pueden acceder a las colecciones de NetScaler desde Red Hat
Automation Hub.

Blogs de automatización de Terraform y Ansible

• Citrix nombrado socio de integración del año de HashiCorp
• Citrix ahora es un socio certificado de Red Hat Ansible Automation Platform
• Terraform y Ansible Automation para la entrega de aplicaciones y la seguridad
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Plantillas de nube pública para implementaciones de ADC

Las plantillas de nube pública simplifican el aprovisionamiento de sus implementaciones en nubes
públicas. Hay diferentes plantillas de NetScaler disponibles para varios entornos. Para obtener de‑
talles de uso, consulta los repositorios GitHub respectivos.

CFT de AWS:

• CFT para aprovisionar NetScaler VPX en AWS

Plantillas de Azure Resource Manager (ARM):

• Plantillas ARM para aprovisionar NetScaler VPX en Azure

Plantillas de Google Cloud Deployment Manager (GDM):

• Plantillas de GDM para aprovisionar NetScaler VPX en Google

Vídeos en plantillas

• Implementación de NetScaler HA en AWSmediante la plantilla de CloudFormation
• Implemente NetScaler HA en las zonas de disponibilidadmediante AWS QuickStart
• Implementación de alta disponibilidad de NetScaler en GCPmediante plantillas de GDM

API de NITRO

El protocolo NetScaler NITRO le permite configurar y supervisar mediante programación el disposi‑
tivo NetScaler mediante interfaces de transferencia de estado representacional (REST). Por lo tanto,
las aplicaciones NITRO se pueden desarrollar en cualquier lenguaje de programación. Para las apli‑
caciones que deben desarrollarse en Java, .NET o Python, las API de NITRO se exponen a través de
bibliotecas relevantes que se empaquetan como kits de desarrollo de software (SDK) separados.

• Documentación de NITRO API
• Ejemplo de configuración de casos de uso de ADCmediante NITRO API de

Preguntas frecuentes

October 17, 2024

La siguiente sección le ayuda a clasificar las preguntas frecuentes según Citrix Application Delivery
Controller (ADC) VPX.
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Función y funcionalidad

¿Qué es NetScaler VPX?

NetScaler VPX es un dispositivo ADC virtual que se puede alojar en un hipervisor instalado en servi‑
dores estándar del sector.

¿NetScaler VPX incluye toda la funcionalidad de optimización de aplicaciones web como
dispositivos ADC?

Sí. NetScaler VPX incluye todo el equilibrio de carga, la administración del tráfico, la aceleración de
las aplicaciones, la seguridad de las aplicaciones (incluidos NetScaler Gateway y Citrix Application
Firewall) y la funcionalidad de descarga. Para obtener una descripción completa de la función y fun‑
cionalidad de NetScaler, consulte Entrega de aplicaciones a su manera.

¿Existen limitaciones con Citrix Application Firewall al usarlo en NetScaler VPX?

Citrix ApplicationFirewall enNetScaler VPXproporciona lasmismasproteccionesde seguridadqueen
los dispositivos NetScaler. El rendimiento o el rendimiento de Citrix Application Firewall varía según
la plataforma.

¿Hay alguna diferencia entre NetScaler Gateway en NetScaler VPX y NetScaler Gateway en
dispositivos NetScaler?

Funcionalmente, son lo mismo. NetScaler Gateway en NetScaler VPX admite todas las funciones de
NetScaler Gateway disponibles en la versión 14.1 del software NetScaler. Sin embargo, dado que los
dispositivosNetScaler proporcionanhardware de aceleración SSL dedicado, ofrecenmayor escalabil‑
idad SSL VPN que una instancia NetScaler VPX.
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Además de la diferencia obvia de que NetScaler VPX puede ejecutarse en un hipervisor, ¿en
qué se diferencia de los dispositivos físicos de NetScaler?

Hay dos áreas principales en las que los clientes ven diferencias de comportamiento. La primera
es que NetScaler VPX no puede ofrecer el mismo rendimiento que muchos dispositivos NetScaler.
La segunda es que, si bien los dispositivos NetScaler incorporan su propia funcionalidad de red L2,
NetScaler VPX confía en el hipervisor para sus servicios de red L2. En general, no limita cómo se
puede implementar NetScaler VPX. Puede haber cierta funcionalidad L2 configurada en un disposi‑
tivo NetScaler físico que debe configurarse en el hipervisor subyacente.

¿Qué papel desempeña NetScaler VPX en el mercado de la entrega de aplicaciones?

NetScaler VPX cambia las reglas del juego en el mercado de entrega de aplicaciones de las siguientes
maneras:

• Al hacer que undispositivoNetScaler sea aúnmás asequible, NetScaler VPXpermite a cualquier
organización de TI implementar un dispositivo NetScaler. No es solo para sus aplicaciones web
más críticas, sino para todas sus aplicaciones web.

• NetScaler VPX permite a los clientes converger aún más las redes y la virtualización dentro de
sus centros de datos. NetScaler VPX no solo se puede utilizar para optimizar las aplicaciones
web alojadas en servidores virtualizados. También permite que la entrega de aplicaciones
web se convierta en un servicio virtualizado que se puede implementar fácil y rápidamente en
cualquier lugar. Las organizaciones de TI utilizan los procesos estándar del centro de datos
para tareas tales como aprovisionamiento, automatización y devolución de cargo para la
infraestructura de entrega de aplicaciones web.

• NetScaler VPX abre nuevas arquitecturas de implementación que no son prácticas si solo se
utilizan dispositivos físicos. Los dispositivos NetScaler VPX y NetScaler MPX se pueden utilizar
de base, adaptados a las necesidades individuales de cada aplicación respectiva para manejar
acciones intensivas del procesador, como la compresión y la inspección del firewall de aplica‑
ciones. En el perímetro del centro de datos, los dispositivos NetScaler MPX manejan tareas de
gran volumen en toda la red, como la distribución inicial del tráfico, el cifrado o descifrado SSL,
la prevención de ataques de denegación de servicio (DoS) y el equilibrio de carga global. La
combinación de los dispositivos NetScaler MPX de alto rendimiento con el dispositivo virtual
NetScaler VPX fácil de implementar brinda una flexibilidad y capacidades de personalización
sin igual a los entornos de centros de datos modernos a gran escala y a la vez que reduce los
costes generales del centro de datos.
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¿Cómo encaja NetScaler VPX en nuestra estrategia de centro de entrega de Citrix?

Con la disponibilidad de NetScaler VPX, toda la oferta de centros de entrega de Citrix está disponible
como una oferta virtualizada. Todo el centro de entrega de Citrix se beneficia de las potentes capaci‑
dades de administración, aprovisionamiento, supervisión y generación de informes disponibles en
Citrix XenCenter. Esto se puede implementar rápidamente en casi cualquier entorno y administrarse
de forma centralizada desde cualquier lugar. Con una infraestructura de entrega de aplicaciones vir‑
tualizada e integrada, las organizaciones pueden ofrecer escritorios, aplicaciones cliente‑servidor y
aplicaciones web.

Cifrado

¿NetScaler VPX admite la descarga SSL?

Sí. Sin embargo, NetScaler VPX realiza todo el procesamiento SSL en el software, por lo queNetScaler
VPX no ofrece el mismo rendimiento SSL que los dispositivos NetScaler. NetScaler VPX puede admitir
hasta 750 nuevas transacciones SSL por segundo.

¿Las tarjetas SSL de terceros instaladas en el servidor que aloja NetScaler VPX aceleran el
cifrado o el descifrado SSL?

No. La compatibilidad con tarjetas SSL de terceros no puede asociar NetScaler VPX a implementa‑
ciones de hardware específicas. Disminuye en granmedida la capacidad de una organización de alo‑
jar de forma flexible NetScaler VPX en cualquier lugar del centro de datos. Los dispositivos NetScaler
MPX deben utilizarse cuando se requiere un rendimiento SSL superior al que proporciona NetScaler
VPX.

¿Admite NetScaler VPX losmismos cifrados de cifrado que los dispositivos NetScaler físicos?

VPX admite todos los cifrados de cifrado como dispositivos NetScaler físicos, excepto ECDSA.

¿Cuál es el rendimiento de las transacciones SSL de NetScaler VPX?

Consulte la hoja de datos de NetScaler VPX para obtener información sobre el rendimiento de las
transacciones SSL.
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Precios y empaquetado

¿Cómo se empaqueta NetScaler VPX?

La selección de NetScaler VPX es similar a la selección de dispositivos NetScaler. En primer lugar, el
cliente selecciona la edición NetScaler en función de sus requisitos de funcionalidad. A continuación,
el cliente selecciona el nivel de ancho de banda específico de NetScaler VPX en función de sus requi‑
sitos de rendimiento. NetScaler VPX está disponible en las ediciones Standard, Advanced y Premium.
NetScaler VPX ofrece desde 10Mbps (VPX 10) a 100 Gbps (VPX 100G). Puede encontrarmás detalles en
la hoja de datos de NetScaler VPX.

¿El precio de NetScaler VPX es el mismo para todos los hipervisores?

Sí.

¿Se utilizan los mismos SKU de NetScaler para VPX en todos los hipervisores?

Sí.

¿Se puedemover una licencia de NetScaler VPX de un hipervisor a otro (por ejemplo, de
VMware a Hyper‑V)?

Sí. Las licencias de NetScaler VPX son independientes del hipervisor subyacente. Si decide mover la
máquina virtual NetScaler VPX de un hipervisor a otro, no necesita obtener una nueva licencia. Sin
embargo, es posible que deba volver a alojar la licencia existente de NetScaler VPX.

¿Se pueden actualizar las instancias NetScaler VPX?

Sí. Tanto los límites de rendimiento como la edición de la familia NetScaler se pueden actualizar. Hay
disponibles SKU de actualización para ambos tipos de ascenso de clase.

Si quiero implementar NetScaler VPX en un par de alta disponibilidad, ¿cuántas licencias
necesito?

Al igual que con los dispositivos físicos NetScaler, una configuración de alta disponibilidad de
NetScaler requiere dos instancias activas. Por lo tanto, el cliente debe comprar dos licencias.
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NetScaler VPX Express y prueba gratuita de 90 días

¿NetScaler VPX Express incluye toda la funcionalidad estándar de NetScaler? ¿Incluye
NetScaler Gateway y equilibrio de carga para la interfaz web de Citrix Virtual Apps y el broker
XML?

Sí. NetScaler VPX Express incluye toda la funcionalidad de NetScaler Premium. A partir de la versión
14.1–29.65 de NetScaler, NetScaler modificó el comportamiento de VPX Express.

¿Necesita una licencia NetScaler VPX Express?

Con la última versióndeNetScaler VPXExpress (14.1–29.65 yposteriores), VPXExpress es deuso gratu‑
ito y no requiere un archivo de licencia para su instalación o uso. No es necesario ningún compromiso.
Si ya tiene una licencia de VPX Express, el comportamiento de licencia anterior continúa vigente. Sin
embargo, si elimina el archivo de licencia de VPX Express existente y usa la versión 14.1–29.65 o pos‑
terior, se aplicará el comportamiento actualizado de VPX Express.

¿Caduca la licencia de NetScaler VPX Express?

Conel nuevoVPXexpress, nohay licenciani fechadevencimiento. Si ya tieneuna licencia VPXexpress,
la licencia caduca un año después de la descarga.

¿Admite NetScaler VPX Express los mismos cifrados de cifrado que los dispositivos NetScaler
MPX?

Para disponibilidad general, los mismos cifrados de cifrado seguros compatibles con los dispositivos
NetScaler están disponibles en NetScaler VPX y NetScaler VPX Express. Está sujeto a las mismas regu‑
laciones de importación o exportación.

¿Puedo presentar casos de soporte técnico para NetScaler VPX Express?

No. Los usuarios de NetScaler VPX Express pueden utilizar el Centro de conocimiento de NetScaler
VPX y solicitar ayuda a la comunidadmediante los foros de discusión.

¿Se puede actualizar NetScaler VPX Express a una versión comercial?

Sí. Solo tiene que comprar la licencia comercial de NetScaler VPX que necesita y, a continuación,
aplicar la licencia correspondiente a la instancia de NetScaler VPX Express.
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Hypervisor

¿Qué versiones de VMware admite NetScaler VPX?

NetScaler VPX admite VMware ESX y ESXi para las versiones 3.5 o posterior. Para obtener más infor‑
mación, consulte Matriz de soporte y pautas de uso

Para VMware, ¿cuántas interfaces de red virtual puede asignar a un VPX?

Puede asignar hasta 10 interfaces de red virtuales a un dispositivo NetScaler VPX.

Desde vSphere, ¿cómo podemos acceder a la línea de comandos de NetScaler VPX?

El cliente de VMware vSphere proporciona acceso integrado a la línea de comandos de NetScaler VPX
a través de una ficha de consola. Además, puede utilizar cualquier cliente SSHo Telnet para acceder a
la línea de comandos. Puede utilizar la dirección NSIP de NetScaler VPX en el cliente SSH o Telnet.

¿Cómo puede acceder a la GUI de NetScaler VPX?

Paraacceder a laGUIdeNetScaler VPX, escribaelNSIPdeNetScaler VPX, por ejemplo,http://NSIP
address en el campo de dirección de cualquier explorador.

¿Se pueden configurar dos instancias NetScaler VPX instaladas en el mismo VMware ESX en
una configuración de alta disponibilidad?

Sí, pero no es recomendable. Un fallo de hardware afectaría a ambas instancias de NetScaler VPX.

¿Se pueden configurar dos instancias NetScaler VPX que se ejecutan en dos sistemas VMware
ESX diferentes en una configuración de alta disponibilidad?

Sí. Se recomienda en una configuración de alta disponibilidad.

Para VMware, ¿los eventos relacionados con la interfaz son compatibles con NetScaler VPX?

No. No se admiten los eventos relacionados con la interfaz.
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Para VMware, ¿las VLAN etiquetadas son compatibles con NetScaler VPX?

Sí. Las VLAN etiquetadas de NetScaler se admiten en NetScaler VPX desde la versión 11.0 y versiones
posteriores. Para obtener más información, consulte la documentación de NetScaler.

Para VMware, ¿se admite la agregación de enlaces y LACP en NetScaler VPX?

No. Laagregacióndevínculos y LACPno soncompatibles conNetScaler VPX. Laagregacióndeenlaces
debe configurarse a nivel de VMware.

¿Cómo accedemos a la documentación de NetScaler VPX?

La documentación está disponible en la GUI de NetScaler VPX. Después de iniciar sesión, seleccione
la ficha Documentación.

Planificación o dimensionamiento de la capacidad

¿Qué rendimiento puedo esperar con NetScaler VPX?

NetScaler VPX ofrece un buen rendimiento. Consulte la hoja de datos de NetScaler VPX para obtener
un nivel de rendimiento específico alcanzable mediante NetScaler VPX.

Dado que la potencia de la CPU del servidor varía, ¿cómo podemos estimar el rendimiento
máximo de una instancia de NetScaler?

El uso de una CPU más rápida puede dar lugar a un mayor rendimiento (hasta el máximo permitido
por la licencia), mientras que usar una CPUmás lenta puede limitar el rendimiento.

¿Existen límites de ancho de banda o rendimiento de NetScaler VPX para el tráfico entrante o
para el tráfico entrante y saliente?

Los límites de ancho de banda deNetScaler VPX se aplican únicamente al tráfico entrante aNetScaler,
independientemente de si se trata del tráfico de solicitud ode respuesta. Indica queunNetScaler VPX‑
1000 (por ejemplo) puede procesar simultáneamente 1 Gbps de tráfico entrante y 1 Gbps de tráfico
saliente. El tráfico entrante y saliente no es lo mismo que el tráfico de solicitud y respuesta. Para
NetScaler, tanto el tráfico procedente de los dispositivos de punto final (tráfico de solicitudes) como
el tráfico procedente de los servidores de origen (tráfico de respuesta) es “entrante”(es decir, entra
en NetScaler).
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¿Se pueden ejecutar varias instancias de NetScaler VPX en el mismo servidor?

Sí. Sin embargo, asegúrese de que el servidor físico tenga suficiente capacidad de CPU y E/S para
soportar la cargade trabajo total que seejecutaenel host; de lo contrario, el rendimientodeNetScaler
VPX podría verse afectado.

Si se ejecutamás de una instancia de NetScaler VPX en un servidor físico, ¿cuál es el requisito
mínimo de hardware por instancia de NetScaler VPX?

A cada instancia de NetScaler VPX se le deben asignar 2 GB de RAM física, 20 GB de espacio en el
discoduro y 2 vCPU.Para implementaciones críticas, no recomendamos2GBdeRAMparaVPXporque
el sistema funciona en un entorno con restricciones de memoria. Esto puede provocar problemas
relacionados con la escala, el rendimiento o la estabilidad. Se recomienda 4 GB de RAM u 8 GB de
RAM.

Nota:

ElNetScaler VPXesundispositivo virtual dealto rendimiento y sensible a la latencia. Paraofrecer
el rendimiento esperado, el dispositivo requiere reserva de CPU virtuales, reserva de memoria
y fijación de vCPU en el host. Además, el hipersubproceso debe estar inhabilitado en el host. Si
el host no cumple estos requisitos, se producen problemas como conmutación por error de alta
disponibilidad, picos de CPU dentro de la instancia VPX, lentitud en el acceso a la CLI VPX, fallo
del demonio de pit boss, caídas de paquetes y bajo rendimiento.

Asegúrese de que todas las instancias VPX cumplan las condiciones predefinidas.

¿Puedo alojar NetScaler VPX y otras aplicaciones en el mismo servidor?

Sí. Por ejemplo, NetScaler VPX, Citrix Virtual Apps Web Interface y Citrix Virtual Apps XML Broker se
pueden virtualizar y ejecutar en el mismo servidor. Para obtener el mejor rendimiento, asegúrese de
que el host físico tenga suficiente capacidad de CPU y E/S para admitir todas las cargas de trabajo en
ejecución.

¿Agregar núcleos de CPU a una única instancia de NetScaler VPX aumentará el rendimiento de
esa instancia?

Dependiendo de la licencia, una instancia de NetScaler VPX puede usar hasta 4 vCPU en la actualidad.
Agregar una CPU adicional a una instancia NetScaler VPX que puede utilizar más CPU aumenta el
rendimiento.
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¿Por qué NetScaler VPX parece consumir más del 90% de la CPU aunque esté inactiva?

Se trata de un comportamiento normal y los dispositivos NetScaler presentan el mismo compor‑
tamiento. Para ver la verdadera extensión de la utilización de CPU de NetScaler VPX, utilice el
comando stat CPU en la CLI de NetScaler o vea el uso de CPU de NetScaler VPX desde la GUI de
NetScaler. El motor de procesamiento de paquetes NetScaler siempre está “buscando trabajo”,
incluso cuando no hay trabajo por hacer. Por lo tanto, hace todo lo posible para tomar el control de la
CPU y no liberarla. En un servidor instalado conNetScaler VPX y nadamás, da como resultado (desde
la perspectiva del hipervisor) que NetScaler VPX consume toda la CPU. Al examinar la utilización
de la CPU desde “dentro de NetScaler”(mediante la CLI o la GUI) se proporciona una imagen de la
capacidad de CPU NetScaler VPX que se está usando.

Requisitos del sistema

¿Cuáles son los requisitos mínimos de hardware para NetScaler VPX?

En la siguiente tabla se explican los requisitos mínimos de hardware para NetScaler VPX.

| Tipo | Requisitos |
|——————‑ |——————————————————————————————————–|
| Procesador | Servidor de doble núcleo con Intel Xeon o AMD EPYC. |
| Memoria | Mínimo 2 GB. Sin embargo, se recomiendan 4 GB. |
| Disco | Disco duro mínimo de 20 GB. |
| Hypervisor | Citrix Hypervisor 5.6 o posterior, VMware ESX/ESXi 3.5 o posterior, o Windows Server
2008 R2 con Hyper‑V |
| Conectividad de red | 100 Mbps comomínimo, pero se recomienda 1 Gbps. |
| NIC | Una NIC compatible con el hipervisor que está utilizando. |

Nota:

Para las implementaciones críticas, se prefiere una memoria de 4 GB para NetScaler VPX. Con
2 GB de memoria, NetScaler VPX funciona en un entorno con memoria limitada. Esto puede
provocar problemas relacionados con la escala, el rendimiento o la estabilidad.

Para obtenermás información sobre los requisitos del sistema, consulte la hoja de datos deNetScaler
VPX.

Nota:

A partir de la versión 13.1 de NetScaler, la instancia de NetScaler VPX en el hipervisor VMware
ESXi es compatible con los procesadores AMD EPYC.
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¿Qué es el Intel VT‑x?

Estas funciones, a veces denominadas «asistencia de hardware» o «asistencia de virtualización», cap‑
turan las instrucciones de la CPU confidenciales o privilegiadas ejecutadas por el sistema operativo
huésped y las envían al hipervisor. Esto simplifica el alojamiento de SO invitado (BSD para NetScaler
VPX) en el hipervisor.

¿Qué tan comunes son las VT‑x?

Prácticamente, todos los servidores enviados en los últimos dos años podrían admitir VT‑x. Muchos
servidores se envían con la asistencia de virtualización inhabilitada en el BIOS. Antes de asumir que
no puede ejecutar NetScaler VPX, compruebe si necesita cambiar esta configuración en el servidor.

¿Existe una lista de compatibilidad de hardware (HCL) para NetScaler VPX?

Mientras el servidor sea compatible con Intel VT‑x, NetScaler VPX debe ejecutarse en cualquier servi‑
dor compatible con el hipervisor subyacente. Consulte el HCL del hipervisor para obtener una lista
completa de plataformas compatibles.

¿En qué versión del sistema operativo NetScaler se basa NetScaler VPX?

NetScaler VPX se basa en NetScaler 9.1 o versiones posteriores.

Dado que NetScaler VPX se ejecuta en BSD, ¿se puede ejecutar de forma nativa en un servidor
con BSD Unix instalado?

No. NetScaler VPX requiere que se ejecute el hipervisor. Los soportes detallados de hipervisor se
encuentran en la hoja de datos de NetScaler VPX.

Otras preguntas frecuentes técnicas

¿Funciona la agregación de enlaces en un servidor físico con varias NIC?

LACP no es compatible. Para Citrix Hypervisor, se admite la agregación de vínculos estáticos y tiene
límites de cuatro canales y siete interfaces virtuales. En el caso de VMware, NetScaler VPX no admite
la agregación de vínculos estáticos, pero se puede configurar a nivel de VMware.
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¿VPX admite el reenvío basado en MAC (MBF)? ¿Hay algún cambio en la implementación del
dispositivo NetScaler? ¿Hay algún cambio en la implementación del dispositivo NetScaler?

MBF es compatible y se comporta del mismomodo que con el dispositivo NetScaler. Básicamente, el
hipervisor cambia todos los paquetes recibidos de NetScaler VPX al exterior y viceversa.

¿Cómo se lleva a cabo el proceso de actualización de NetScaler VPX?

Las actualizaciones se realizan de la misma manera que para los dispositivos NetScaler: Descargue
un archivo de kernel y use install ns o la utilidad de actualización en la GUI.

¿Cómo se asigna el espacio flash y en disco? ¿Podemos cambiarlo?

/flash=965M /var = 14G Se debe asignar unmínimo de 2 GB dememoria a cada instancia de NetScaler
VPX. La imagen de disco NetScaler VPX tenía un tamaño de 20 GB para facilitar el mantenimiento, por
ejemplo, espacio para tomar y almacenar volcados de memoria de hasta 4 GB y archivos de registro
y seguimiento. Si bien sería posible generar una imagen de disco más pequeña, no hay planes de
hacerlo en este momento. /flash y /var están en la misma imagen de disco. Se mantienen como
sistemas de archivos separados para fines de compatibilidad. Para obtener recomendaciones detal‑
ladas sobre la asignación dememoria, consulte la hoja de datos de NetScaler VPX.

¿Podemos agregar un nuevo disco duro para aumentar el espacio en la instancia de NetScaler
VPX?

Sí. A partir de NetScaler versión 13.1 compilación 21.x, tiene la opción de aumentar el espacio en
disco en la instancia de NetScaler VPX agregando un segundo disco. Al conectar el segundo disco, el
directorio “/var/crash”semontaautomáticamenteenestedisco. El segundodisco seutilizaparaalma‑
cenar los archivos principales y el registro. Los directorios existentes que se utilizan para almacenar
archivos principales y archivos de registro siguen funcionando como antes.

Nota:

Realice copias de seguridad externas al cambiar a una versión anterior del dispositivo NetScaler
para evitar la pérdida de datos.

Para obtener información sobre cómoconectar unanuevaunidaddediscoduro (HDD) a una instancia
de NetScaler VPX en una nube, consulte lo siguiente:

• Documentación de Azure
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Nota:

Para conectar un disco secundario en las instancias de NetScaler VPX implementadas en
Azure, asegúrese de que los tamaños de las máquinas virtuales de Azure tengan un disco
temporal local. Para obtener más información, consulte Tamaños de máquinas virtuales
de Azure sin disco temporal local.

• Documentación de AWS

• Documentación de GCP

Advertencia:

Después de agregar un nuevo HDD a NetScaler VPX, algunos de los scripts que funcionan en
archivos que se mueven al nuevo HDD pueden fallar en las siguientes condiciones:

Si utiliza el comando shell “link”para crear enlaces físicos a los archivos, que se movieron a un
disco duro nuevo.

Sustituya todos estos comandos por “ln ‑s”para usar un enlace simbólico. Además, modifique
los scripts que fallan en consecuencia.

¿Puedo aumentar el tamaño del disco principal en NetScaler VPX?

A partir de la versión 14.1 compilación 21.x de NetScaler, los administradores pueden aumentar de
forma dinámica el tamaño del disco principal en NetScaler VPX de 20 GB a 1 TB a la vez. Y la vez sigu‑
iente, puede volver a aumentar hasta 1 TB. Para aumentar el espacio en disco, amplíe el tamaño del
disco principal a unmínimo de 1 GB en la interfaz de usuario de nube o hipervisor correspondiente.

Nota:

Solo puede aumentar el tamaño de los discos. Una vez que se haya asignado el nuevo tamaño,
no podrá reducirlo más adelante. Por lo tanto, aumente el tamaño del disco solo si es esencial.

¿Cómo puedo aumentar manualmente el tamaño del disco principal en NetScaler VPX?

Siga estos pasos para aumentar manualmente el tamaño del disco principal VPX desde un hipervisor
o una nube:

1. Apague la VM.

2. Amplíe el tamaño de disco predeterminado de 20 GB a un valor superior. Por ejemplo, de 20 GB
a 30 GB o 40 GB. Para Azure, amplíe el tamaño de disco predeterminado de 32 GB a 64 GB.

3. Encienda la máquina virtual e introduzca la línea de comandos de arranque.
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4. Inicie sesión en el modo de usuario único con el comando “boot ‑s”.

5. Verifique el espacio en disco. Puede comprobar el espacio en disco recién asignado mediante
el comando “gpart show”.

6. Anote el nombre de la partición. Por ejemplo, la partición demáquina virtual es da0.

7. Cambie el tamaño de la partición del disco con el comando “gpart resize”.

Ejemplo: Redimensionemos la partición MBR da0 para incluir 10 GB de espacio libre ejecu‑
tando el siguiente comando.

gpart resize -i 1 da0

8. Combine el espacio libre con la última partición.

Ejemplo

gpart resize -i 5 da0s1

9. Amplíe el sistemade archivos para incluir el espacio libre recién asignadomediante el comando
“growfs”.

Ejemplo

growfs /dev/ada0s1e

10. Reinicie la máquina virtual y verifique el aumento del espacio en disco mediante el comando
“df ‑h”en la línea de comandos del shell.

¿Qué podemos esperar de la numeración de compilaciones de NetScaler VPX y la
interoperabilidad con otras compilaciones?

NetScaler VPX tiene una numeración de compilación similar a la 9.1. Cl (clásico) y 9.1. Versiones de
Nc (NCore), por ejemplo, 9.1_97.3.vpx, 9.1_97.3.nc y 9.1_97.3.cl.

¿Puede NetScaler VPX formar parte de una configuración de alta disponibilidad con un
dispositivo NetScaler?

No es una configuración compatible.

¿Todas las interfaces visibles en NetScaler VPX están directamente relacionadas con el número
de interfaces del hipervisor?

No. Puede agregar hasta siete interfaces (10 para VMware) a través de la utilidad de configuración de
NetScaler VPX con solo una NIC física en el hipervisor.
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¿Se puede usar la migración en vivo de Citrix Hypervisor XenMotion, VMware vMotion o
Hyper‑V paramover instancias activas de NetScaler VPX?

NetScaler VPX no admite la migración en vivo de Hyper‑V. vMotion se admite a partir de la versión
13.0 de NetScaler. vMotion es compatible a partir de la versión 13.0 de NetScaler. La migración en
vivo (anteriormente XenMotion) se admite a partir de la versión 14.1 build 17.38 de NetScaler.
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