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Notes de publication de Citrix ADC

December 28, 2022

Les notes de mise a jour décrivent comment le logiciel a changé dans une version particuliére et les
problémes connus pour exister dans cette version.

Le document des notes de version comprend tout ou partie des sections suivantes :

« Nouveautés : les améliorations et autres modifications publiées dans la version.

« Problémes résolus : Problémes résolus dans la version.

« Problémes connus : problémes qui existent dans la version.

« Points a noter : Les aspects importants a garder a l’esprit lors de [’utilisation de la version.
« Limitations : les limitations qui existent dans la version.

Remarque

« Les étiquettes [# XXXXXX] sous les descriptions des probléemes sont des ID de suivi internes
utilisés par [’équipe Citrix ADC.

« Ces notes de publication ne documentent pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

Notes de mise a jour pour la version 13.0-92.21 de Citrix ADC

February 13,2024

Cedocumentde notes de version décrit les améliorations et les modifications, ainsi que les problemes
résolus et connus qui existent pour la version 13.0-92.21 de Citrix ADC.

Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

« Lesversions 13.0-92.21 et ultérieures corrigent les failles de sécurité décrites dans https://supp
ort.citrix.com/article/CTX584986.

+ Laversion 13.0-92.21 remplace 13.0-92.19.

« Cette version inclut une amélioration en plus des améliorations et des problemes résolus qui
existaient dans la version précédente de Citrix ADC 13.0 : NSBASE-18564.
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« Lesversions 13.0-92.19 et ultérieures corrigent les vulnérabilités de sécurité décrites dans. http
s://support.citrix.com/article/CTX579459
« Laversion 13.0-92.19 remplace la version 13.0-92.18.

Nouveautés

Améliorations et modifications disponibles dans la version 13.0-92.21.

NetScaler Secure Web Gateway

« Obsoléte de la catégorisation des URL dans la fonction de filtrage des URL
La catégorisation des URL dans la fonction de filtrage des URL est obsoléte dans cette version.

Remarque : Les fonctionnalités obsolétes ne sont pas supprimées immédiatement. Citrix ADC
continue de conserver la fonctionnalité obsoléete jusqu’a ce qu’elle soit supprimée dans une
version ultérieure.

[NSSWG-1370]

System

+ Limiter le nombre de trames HTTP/2 RESET regues par connexion en une minute

Vous pouvez désormais limiter le nombre de trames HTTP/2 RESET regues sur une connexion
HTTP/2 par minute. Si le nombre de trames RESET dépasse la limite configurée, Citrix ADC sup-
prime silencieusement les paquets sur cette connexion.

Grace a cette amélioration, vous pouvez atténuer [’attaque DoS HTTP/2 lorsqu’un attaquant
ouvre plusieurs flux HTTP/2 et annule immédiatement ces flux en envoyant des trames RESET
STREAM.

Pour plus d’informations, voir Atténuation des attaques par déni de service HTTP/2.

[NSBASE-18564]

Interface utilisateur

. Catégorie de filtre CVE dans la page d’affichage des critéres de filtre de signature

Le CVE est ajouté en tant que catégorie dans la liste des critéres de filtre d’affichage de la page
d’affichage des signatures . Utilisez CVE comme option de filtre pour afficher uniquement les
détails liés au journal dans la fenétre Résultats filtrés sur la droite.
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Pour plus d’informations, consultez Configuration ou modification d’un objet de signature.
[NSUI-18512, NSCXLCM-616]
- Communication RPC sécurisée basée sur le paramétre TLS 1.2 pour les services internes

Apres avoir mis a niveau une appliance Citrix ADC vers les versions 13.1 build 33.x et ultérieures
ou 13.0 build 92.x et versions ultérieures, a partir de ’une des versions suivantes, ’option
« sécurisée » pour le nceud RPC est activée ou désactivée sur la base du paramétre TLS 1.2
(activé ou désactivé) présent pour les services RPCS et KRPCS internes.

- Version 13.0 build 64.35 ou antérieure

- Version 12.1 build 61.18 ou antérieure

La communication RPC est cryptée entre les nceuds Citrix ADC des configurations suivantes si I
option « Secure » est activée :

- Haute disponibilité
- Cluster:
- GSLB

L’option « secure » utilise le protocole sécurisé TLS1.2 et les numéros de port 3008 et 3009 pour
la connexion RPC entre les nceuds Citrix ADC.
Pour garantir la sécurité des communications RPC, Citrix recommande d’effectuer les opéra-

tions suivantes avant de mettre a niveau ces configurations :

- Le protocole TLS 1.2 doit étre activé pour les services internes du RPC et du KRPCS :

* Nsrpcs-127.0.0.1-3008
* nskrpcs-127.0.0.1-3009
* nsrpcs-::11-3008

- 3008 et 3009 doivent étre débloqués dans les pare-feux entre les nceuds Citrix ADC.

Vous pouvez activer ou désactiver [’option sécurisée a ’aide de l’interface de ligne de com-
mande Citrix ADC ou de ’interface graphique.

Pour plus d’informations, consultez Modifier le mot de passe d’un nceud RPC.

[NSCONFIG-6485]

Problémes résolus

Les problémes résolus dans la version 13.0-92.21.
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Infrastructure d’analyse

« Le Citrix ADC peut se bloquer si toutes les conditions suivantes sont remplies :

- Lesévénements, lesjournaux d’audit ou les métriques sont activés dans le profil d’analyse
ou les parameétres AppFlow.
- Une stratégie de réécriture coté réponse est configurée.

[ NSHELP-35550 ]

« Lorsqu’un profil réseau est configuré dans un domaine de trafic autre que celui par défaut et
utilisé dans la configuration AppFlow, les ports systéme sont épuisés et le trafic est affecté.

[NSHELP-34544]

« Un Citrix ADC configuré avec authentification multifactorielle se bloque lors d’une évaluation
des stratégies.

[NSHELP-33674]

« L’appliance Citrix ADC peut se bloquer si un collecteur AppFlow de type rest est configuré dans
la partition d’administration.

[NSHELP-33600]
« Lacommandeshow syslogActionafficheuneadresselP nonrésoluedanslasortielorsque

les deux conditions suivantes sont remplies :

- L’action SYSLOG avec un nom de domaine en mode transport UDP est utilisée.
- ICMP est désactivé sur le serveur.

Ce probléme se produit parce que le moniteur ping par défaut marque le service comme ETANT
HORS SERVICE car le serveur n’est pas accessible via ICMP. Par conséquent, I’adresse IP n’est
pas affichée dans la sortie méme si elle est résolue.

[NSHELP-32886, NSHELP-33392]

« Lens. logfichier génére les journaux de débogage méme lorsque le niveau du journal d’audit
est défini sur Aucun et dépasse donc la limite de taille de fichier configurée. Le probleme se pro-
duit car la stratégie avancée est liée a la journalisation locale, méme si cela n’est pas nécessaire.

[NSHELP-32404, NSCXLCM-1374, NSCXLCM-1551, NSCXLCM-1708]

« Dans un environnement de cluster, Citrix ADC peut voir NSPPE se bloquer lorsqu’une stratégie
Syslog est liée a un serveur |b.

[NSHELP-30983, NSANINFRA-21]
« Les horodatages des messages Syslog sont incorrects pendant la période d’été.

[NSHELP-30137]
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Gestion des bots

« Dans de rares cas, la page Web peut ne pas se charger lorsque la technique de détection des
empreintes digitales de I’appareil est utilisée.

[NSHELP-34742]

« Les attaques de rediffusion de sessions par empreinte digitale d’un robot sont abandonnées
lorsque ’action d’empreinte digitale de [’appareil est définie sur LOG, RESET ou REDIRECT.

[NSBOT-1117]

CallHome

« Call Home envoie des données de télémétrie au serveur de support technique Citrix ADC méme
si la fonctionnalité est désactivée.

[NSHELP-33240]

Appliance Citrix ADC SDX

« Sur Citrix ADC SDX FIPS, I’erreur suivante apparait lorsque vous effectuez une opération d’ajout
ou de modification sur VPX:

«is_fips_enabled n’est pas défini »
[NSSVM-5786]

« La validation du contrdle du débit maximal pour la création de canaux LACP a [’aide de ports
25G, 40G ou 100G échoue.

[NSHELP-35743]

« Dans de rares cas, un Citrix ADC SDX peut se bloquer et ne pas étre accessible en raison de
valeurs indésirables dans certains champs, tels que I’adresse IP.

[NSHELP-34925]

Citrix Gateway

« Parfois, un Citrix ADC avec VPN et AppFlow configurés peut se bloquer, entrainant un bascule-
ment de la haute disponibilité.

[NSHELP-35734, NSCXLCM-1247]
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« Lapage d’accueil de Citrix Gateway peut ne pas énumérer les applications lorsque vous essayez
d’y accéder en mode VPN sans client a ’aide d’un navigateur mobile.

[NSHELP-35541, NSCXLCM-1132, NSCXLCM-1212, NSCXLCM-1248, NSCXLCM-1774]

« Lorsque ’acces VPN sans client avancé est configuré sur Citrix Gateway, les pages peuvent ne
pas se charger a partir des URL enregistrées dans les favoris.

[NSHELP-33771]

« Parfois, lorsque vous établissez une connexion VPN via Citrix Gateway, vous étes redirigé vers
la page d’accueil avec un texte incorrect dans [’URL. Ce probléme se produit lorsque Citrix ADC
est configuré avec le theme du portail RFWebUI.

[NSHELP-30097, NSCXLCM-481]

« Les signets RDP ajoutés pour des utilisateurs spécifiques sont affichés pour les autres utilisa-
teurs qui n’ont pas ajouté ces URL a leurs favoris.

[NSHELP-29904]
« L’appliance Citrix Gateway peut se bloquer lors du traitement du trafic UDP initié par le serveur.
[ NSHELP-27611]

« Lorsque vous créez une entité EULA, le texte apparait sous forme d’une seule ligne sur le theme
du portail RFWebUI de Citrix Gateway. Ce probléme se produit en raison de la balise de saut
de <br> ligne HTML. Toutes les balises HTML ainsi que les balises <br> sont temporairement
désactivées dans le texte du CLUF. Vous pouvez essayer d’ajouter des sauts de ligne en utilisant

«n»,

[CGOP-24534]

Citrix Web App Firewall

« Le Citrix ADC peut se bloquer lorsque « VerboseLoglLevel » est défini sur « PatternPayload-
Header» dans le profil Web App Firewall.

[ NSHELP-35915]

« Dansde rares cas, Citrix ADC peut se bloquer lorsque la mémoire configurée est faible et que le
profil Web App Firewall est utilisé.

[NSHELP-35463]

+ L’appliance Citrix ADC peut se bloquer en raison d’informations d’en-téte HTTP non valides. Ce
probléme se produit lorsque les conditions suivantes sont remplies :

- Une violation SQL/XSS se produit dans le corps de la requéte HTTP.
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- Lajournalisation détaillée est définie sur « PatternPayloadHeader ».

[NSHELP-35297, NSCXLCM-1127]

« Le Citrix ADC signale un plus grand nombre de compteurs de requétes du Web Application Fire-
wall que le nombre total de compteurs de demandes, car le compteur de demandes est incré-
menté deux fois pour les demandes XML.

[NSHELP-34591]

Equilibrage de charge

« Dans une configuration HA, le serveur DNS peut envoyer une réponse vide pour une requéte de
domaine GSLB par intermittence lorsque les conditions suivantes sont remplies :

- La persistance est configurée sur le serveur virtuel GSLB.
- Un grand nombre de déploiements d’équilibrage de charge sont configurés.
- Le basculement du HA se produit.

[NSHELP-35981]

« Dans les déploiements de domaines de trafic, I’équilibrage de charge des requétes DNS peut
échouer lorsque netprofile est lié au serveur virtuel DNS.

[NSHELP-35675]

« Dans de rares cas, une appliance Citrix ADC peut se bloquer et générer un core dump lorsque
les conditions suivantes sont remplies :

- Lasondedesurveillance DNS basée sur TCP est utilisée pour surveiller un service principal.
- Lamémoire de [’appliance est insuffisante.

[NSHELP-35289]

+ Le moniteur NTLM ne prend pas en charge les options suivantes :

- Analyse simultanée par des moniteurs des configurations NTLM version 1 et version 2.

- Diriger la sonde vers I’adresse IP du serveur lorsque I’'URL du parametre « ScriptArg » ren-
voie a une adresse IP différente.

- Version 2 de NTLM.

[NSHELP-35185]

« Les services liés aux moniteurs utilisateur peuvent étre indisponibles par intermittence si plus
de 30 services sont liés a un moniteur utilisateur.

[NSHELP-34669, NSCXLCM-1373]
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« Dans une configuration de cluster de huit nceuds ou plus, la fonction d’identifiant de limite de
débit peut ne pas fonctionner comme prévu.

[NSHELP-34555]

« La commande « Afficher le nom du serveur » affiche I’état du service comme étant inconnu
méme si le service est lié au serveur.

[ NSHELP-33668 ]

« Citrix ADC peut se bloquer lorsque les conditions suivantes sont remplies :
- Unserveur virtuel d’équilibrage de charge est configuré avec une URL de redirection dans

plusieurs partitions.
- Une restauration de mémoire est déclenchée.

[NSHELP-33638, NSCXLCM-227, NSCXLCM-509]

« Dans certains cas, une fuite de mémoire est observée dans une appliance Citrix ADC si la
stratégie de réécriture DNS est configurée avec [’action DROP.

[NSHELP-33077]

« L’appliance Citrix ADC déclenche une alerte SNMP incorrecte en cas de connexion serveur
élevée en raison d’un calcul erroné du nombre de serveurs.

[NSHELP-31582]

Divers

« Lorsque Citrix ADC supprime un cookie généré par NetScaler d’une demande HTTP entrante
avant qu’il ne soit envoyé a un serveur HTTP en amont, le serveur en amont peut refuser la
demande. Ce probleme se produit car la suppression de la paire nom-valeur du cookie peut
empécher le champ d’en-téte du cookie de respecter les spécifications du protocole HTTP.

[NSHELP-35855]

« Citrix ADC peut se bloquer lorsque les conditions suivantes sont remplies :
- Il existe une connexion ICA active via EDT.
- Un service UDP avec la méme adresse IP et le méme numéro de port que ceux du Citrix
VDA est ajouté.
- Il existe des problémes de connectivité entre Citrix Gateway et Citrix VDA.

[NSHELP-35637]

« Citrix ADC configuré avec HDX Insight peut redémarrer lorsque le noeud secondaire recoit les
paquets a traiter.

[NSHELP-34152]
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Un Citrix ADC avec un proxy ICA activé sur Citrix Gateway peut se bloquer lors d’un déploiement
DMZ a double saut.

[NSHELP-33369]

Dans undéploiement Citrix ADC en cluster, lorsque le parameétre ICA Only est défini sur ON, Citrix
Gateway ne parvient pas a déconnecter les sessions utilisateur par intermittence, méme lorsque
le parameétre de délai d’expiration forcé est activé.

[NSHELP-33014]

Dans de rares cas, I’appliance Citrix ADC peut se bloquer lors de la récupération d’un moniteur
STA dans le cadre d’un déploiement VPN.

[NSHELP-32893]

L’appliance Citrix ADC définit la taille de la mémoire tampon pour la fonctionnalité de journali-
sation du serveur Web sur une valeur par défaut incorrecte de 3 Mo au lieu de 16 Mo.

[NSHELP-32429]

Citrix ADC se bloque lorsqu’une connexion EDT ICA est lancée. Ce probleme se produit lorsque
le profil d’analyse AppFlow pour HDX Insight est lié a un serveur virtuel VPN.

[GOPHDX-5014]

Réseau

SSL

« Dans une configuration a haute disponibilité, [’état d’un noeud met au moins 60 secondes pour

étre activé lorsque toutes les conditions suivantes sont remplies :

La sécurité intégrée est activée pour la configuration HA

La surveillance HA est activée sur plusieurs interfaces
- L’une des interfaces activées pour la surveillance HA devient inaccessible
Au moins ’'une des interfaces de surveillance HA est accessible

Maintenant, avec ce correctif, [’état du nceud devient immédiatement UP lorsque toutes ces
conditions sont remplies.

[NSHELP-32157]

Citrix ADC peut se bloquer lors de la suppression du groupe de certificats CA par défaut si I’
utilisation de la mémoire est élevée sur le Citrix ADC et que la configuration est fréquemment
effacée.

[NSHELP-35441]
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« Le trafic DTLS peut entrainer une accumulation importante de mémoire sur le Citrix ADC, car la
mémoire n’est pas correctement libérée lors de la gestion d’un vol de poignée de main retrans-
mis depuis un client.

[NSHELP-35359, NSCXLCM-999, NSCXLCM-1968]

« Surun Citrix ADC MPX/SDX 14000 FIPS fonctionnant en mode hybride, la mémoire clé peut étre
réinitialisée aprés la réception de données corrompues dans le cadre d’un échange de clés.

[NSHELP-35020]

« Une appliance Citrix ADC, contenant des puces Intel Coleto ou Intel Lewisburg, peut se bloquer
si le chiffrement DH 512 est utilisé lors d’un échange de clés.

[NSHELP-34094]

« Vous pouvez subir unimpact momentané sur les performances en cas de trafic intense si la taille
totale des certificats client, serveur et CA échangés lors d’une liaison SSL dépasse la limite de
16 000.

[NSHELP-33905]

« Dans un déploiement Citrix ADC avec un serveur virtuel SSL_TCP (frontal) et un service TCP
(back-end), la demande du client peut échouer par intermittence. L’échec se produit parce que
le Citrix ADC transmet le message d’accueil du client SSL regu sur le front-end, mais le back-end
n’est pas en mesure de le traiter et la demande échoue.

[NSHELP-32806]

System

« Dans de rares cas, Citrix ADC peut se bloquer lorsque la fonctionnalité d’optimisation du front
end (FEO) est activée.

[NSHELP-34861]

« Lorsque le serveur principal envoie une erreur 464 pour une requéte HTTP, le Citrix ADC ne la
transmet pas au client et, par conséquent, la connexion c6té client est bloquée.

[NSHELP-33571, NSCXLCM-1098]

« L’appliance Citrix ADC configurée avec un service SSL se bloque lorsque [’appliance recoit un
paquet de controle TCP FIN suivi d’un paquet de controle TCP RESET.

[NSHELP-31656]

« Unclient gRPC ne parvient pas a analyser [’en-téte d’état du gRPC lorsque la condition suivante
est remplie:
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- L’en-téte d’état gRPC est ajouté a la fois dans I’en-téte de début et dans [’en-téte de fin au
lieu d’étre ajouté uniquement dans I’en-téte de fin.

[NSHELP-31640]

Interface utilisateur

« Vous ne pouvez pas sélectionner le profil HTTP lors de la création d’un serveur virtuel
HTTP_QUIC a l’aide de l’interface graphique. Ce probleme se produit car le profil HTTP est
désactivé pour la création d’un serveur virtuel HTTP_QUIC.

[NSUI-18816]

« Les sessions utilisateur sont mal calculées si le méme utilisateur est lié a deux partitions dif-
férentes. Les deux partitions peuvent étre par défaut, non définies par défaut, ou les deux.

[NSHELP-34971]

« Lors du téléchargement de la base de données de géolocalisation a [’aide de l’interface
graphique de Citrix ADC, une erreur de délai d’attente peut se produire en raison d’un faible
débit.

[NSHELP-34677]

« Le démon HTTPD peut se bloquer lorsqu’il fait face a une exception lors du traitement d’une
requéte HTTP GET groupée de ’API NITRO.

[ NSHELP-34399 ]

« Lorsqu’un utilisateur consulte la liaison dans une stratégie de commutation de contenu, les
détails du serveur virtuel de commutation de contenu ne s’affichent pas sur la méme ligne sous
Afficher les liaisons.

[NSHELP-33149]

« L’erreur suivante apparait sur linterface utilisateur de Citrix ADC lorsqu’il existe une énorme
différence entre la configuration enregistrée et la configuration en cours d’exécution :

« Erreur lors de la récupération de la configuration »
[NSHELP-32752]

« Les appels nominaux du SDK NITRO Python GET échouent avec le message d’erreur « réponse
de la variable locale référencée avant I’affectation » pour les ressources suivantes :

- appfwhtmlerrorpage
- appfwjsonerrorpage

- appfwprotofile
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appfwsignatures

- appfwwsdl

- appfwxmlerrorpage
- appfwxmlschema

- botsignature

- responderhtmlpage

[NSHELP-32525]

« La modification d’un itinéraire statique a l’aide de I’interface graphique Citrix ADC (systeme >
réseau > routes) peut échouer de maniére incorrecte avec le message d’erreur suivant :

- «Argument requis manquant [passerelle] »

[NSHELP-32024]

« Lorsque vous configurez la fonctionnalité de partition d’administration sur Citrix ADC et
que vous exécutez en continu des commandes de configuration dans la partition du noeud
secondaire, ’enregistrement des configurations sur la partition du nceud secondaire a [’aide
delasave ns configcommande peut échouer.

[NSHELP-31663]

« Sur linterface graphique de Citrix ADC, I’écran de configuration enregistré ou en cours d’exécu-
tion (Systéme > Diagnostics) affiche de maniere incorrecte les balises HTML au lieu d’afficher
du texte brut.

[NSHELP-27169]

« L’interface graphique Citrix ADC affiche un nombre inférieur d’objets mis en cache par rapport
a linterface de commande.

[NSHELP-24337]

Problémes connus

Les problémes qui existent dans la version 13.0-92.21.

Infrastructure d’analyse

« Dans un déploiement de cluster, un nceud autre que CCO n’envoie pas les messages syslog TCP
a un serveur syslog externe lorsque vous effectuez I’opération de « synchronisation forcée du
cluster » ou de « redémarrage » sur le noeud.

[NSHELP-32925]
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« Une appliance Citrix ADC peut se bloquer lorsque la condition suivante est remplie :

- Le profil d’analyse et la stratégie AppFlow sont liés, et ’option « httpAllHdrs » est activée
dans le profil.

[NSHELP-30628]

« Une incompatibilité entre les enregistrements du flux de journal est observée dans [’appliance
Citrix ADC et le chargeur de données.

[ NSHELP-25796 ]

« Lorsque vous installez NetScaler ADM sur un cluster Kubernetes, il ne fonctionne pas comme
prévu car les processus requis peuvent ne pas s’exécuter.

Solution : redémarrez le module Gestion.

[ NSANINFRA-1504 ]

Authentification, autorisation et audit

« Un Citrix ADC configuré avec une stratégie d’authentification OAuth peut se bloquer lorsqu’un
certificat de courbe elliptique est lié au VPN globalement.

[NSHELP-34795]

« L’authentification unique Kerberos peut échouer en cas de grand nombre de demandes en-
trantes en méme temps.

[NSHELP-34177]

« Dans un déploiement de Citrix ADC en cluster, vous ne pouvez pas lier une action d’attribution
a une stratégie d’authentification.

[NSHELP-33974]

« L’appliance Citrix ADC peut se bloquer lorsque le serveur virtuel d’authentification est utilisé
dans une partition autre que celle par défaut.

[NSHELP-32054, NSCXLCM-640, NSCXLCM-1577]

« L’authentification unique (SSO) échoue si l’authentification unique est activée pour le trafic qui
ne possede pas le jeton porteur requis pour gérer [’authentification unique.

[NSHELP-31362, NSCXLCM-533]

« Aprés une mise a niveau de Citrix SSO pour i0S, les notifications push que vous recevez a des
fins d’authentification peuvent ne pas étre accompagnées d’un son.

[ NSHELP-27525]
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« Les caractéres non ASCII sont enregistrés dans le fichier nsvpn.log lorsque l’action LDAP est
configurée sur un FQDN plutdt que sur une adresse IP.

[NSHELP-27281]

« Dans certains scénarios, lacommande Bind Authentication, authorization and Audit Group peut
échouer si le nom de la stratégie est plus long que le nom de ’application intranet.

[NSHELP-25971]

« L’appliance Citrix ADC vide le coeur lorsque NOAUTH est configuré comme premier facteur et
Negotiate comme facteur suivant dans le flux d’authentification basé sur 401.

[NSHELP-25203]

« Si le mot de passe administrateur des services LDAP, RADIUS ou TACACS contient le caractére
entre guillemets (%), ’appliance Citrix ADC le supprime lors de la vérification « Test de connec-
tivité », ce qui entraine un échec de connexion.

[NSHELP-23630]
« Un Citrix ADC se bloque lorsque les conditions suivantes sont remplies :
- L’authentification par certificat basée sur 401 s’effectue via un serveur virtuel d’équili-
brage de charge.

- Aucune stratégie d’authentification n’est liée a un serveur virtuel d’authentification.
- Lajournalisation des débogues est activée.

[ NSAUTH-13259 ]

« Les administrateurs ne peuvent pas effectuer de journalisation personnalisée des échecs d’au-
thentification dus a des informations d’identification non valides. Ce probléme se produit car
les stratégies de réponse Citrix ADC ne détectent pas les erreurs liées aux échecs de connexion.

[ NSAUTH-11151]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
est affiché de maniere incorrecte comme vide lors de [’exécution de la commande suivante.
show adfsproxyprofile <profile name>

Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la commande
show adfsproxyprofile <profile name>. Il afficherait I’état du profil proxy.

[ NSAUTH-5916 ]
Appliance Citrix ADC SDX

« Lorsque vous mettez a niveau une appliance Citrix ADC SDX, dans de rares cas, [’événement
incorrect suivant apparait dans ’interface graphique du service de gestion :
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« La version SVM et la version Hypervisor ne sont pas compatibles »
[NSHELP-32949]

« Sur une interface graphique Citrix ADC SDX, I’affichage des serveurs NTP peut geler I’interface
utilisateur si le fichier de configuration NTP (ntp.conf) ne contient que des espaces dans [’une
des lignes.

[NSHELP-31530]

Citrix Gateway

« L’appliance Citrix Gateway peut se bloquer si ’async est bloquée et que vous modifiez la con-
figuration de la stratégie de commutation de contenu.

[NSHELP-27570]

« L’appliance Citrix Gateway peut se bloquer si une option de client VPN inconnue est définie
dans la stratégie de session.

[NSHELP-27380]

« Lorsdelacréationd’un profil client RDP a I’aide de ’interface graphique Citrix ADC, un message
d’erreur apparait lorsque les conditions suivantes sont remplies :

- Une clé pré-partagée (PSK) par défaut est configurée.
- Vous essayez de modifier le minuteur de validité du cookie RDP dans le champ Validité du
cookie RDP (secondes).

[ NSHELP-25694 ]

« La sortie de lacommande show tunnel globalinclut des noms de stratégie avancés. Au-
paravant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:
Nouvelle sortie :

show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done
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Sortie précédente:

show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0 Disabled

Stratégies avancées :

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Terminé
[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897]

« L’option du systéeme d’exploitation Windows n’est pas répertoriée dans la liste déroulante Ex-
pression Editor pour les stratégies de pré-authentification et les actions d’authentification sur
l’interface graphique de Citrix ADC. Toutefois, si vous avez déja configuré le scan du systéme d’
exploitation Windows sur une version précédente de Citrix ADC a ’aide de I’interface graphique
ou de l’interface de ligne de commande, la mise a niveau n’a aucun impact sur les fonctionnal-
ités. Vous pouvez utiliser l’interface de ligne de commande pour apporter des modifications, si
nécessaire.

Solution:

Utilisez les commandes CLI pour la configuration.

- Pour configurer l’action EPA avancée dans l’authentification nFactor, utilisez la com-
mande suivante.
add authentication epaAction adv_win_scan -csecexpr “sys.client_expr(“sys_0_WIN-
OS_NAME_anyof_WIN-10[COMMENT: Windows 0S]”)”

- Pour configurer une action de pré-authentification classique, utilisez les commandes
suivantes.
add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy “CLIENT.SYSTEM(‘WIN-OS_NAME_anyof_ WIN-
10[COMMENT: Windows OS]’) EXISTS win_scan_action

[CGOP-22966]

« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de linterface graphique Citrix ADC.

[ CGOP-11830]
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« DansOutlook Web App (OWA) 2013, cliquez sur Options dans le menu Paramétres pour afficher
une boite de dialogue d’erreur critique . De plus, la page ne répond plus.

[ CGOP-7269 ]

Equilibrage de charge

« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.

[ NSLB-7679 ]
« Le Citrix ADC peut se bloquer lorsque vous faites référence a un service basé sur un nom de

domaine (DBS) une fois que la séquence de conditions suivante est remplie :

1. Une entrée de localisation est configurée pour [’adresse IP a laquelle le nom de domaine
DBS est résolu.

2. Le nom de domaine DBS est supprimé, ce qui entraine une réponse NXDOMAIN de la part
du serveur de noms.

3. L’entrée de localisation est supprimée.

[NSHELP-35370]

« Dans une configuration HA, la base de données de proximité statique peut ne pas se charger
lorsque le nceud secondaire est redémarré.

[NSHELP-35271]

« Aprés un basculement HA, les entrées de session de persistance ne sont pas supprimées du
noeud principal, méme apres ’expiration du délai de persistance. Les entrées de session sont
conservées jusqu’a ce que le nceud secondaire soit opérationnel.

[NSHELP-34378]

« Le Citrix ADC secondaire peut se bloquer lorsque les conditions suivantes sont remplies :
- Dans une configuration a haute disponibilité, un grand nombre de serveurs d’équilibrage
de charge sont configurés avec des groupes d’équilibrage de charge.

- Pendant que la synchronisation est en cours, I’opération définie est effectuée sur I’un des
serveurs d’équilibrage de charge du groupe d’équilibrage de charge.

[NSHELP-34225]

« Dans une configuration HA, ’appliance Citrix ADC se bloque lorsque le groupe de services lié a
plusieurs serveurs virtuels est supprimé.

[NSHELP-34029]
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Le Citrix ADC peut se bloquer en raison d’un probléme de synchronisation entre la récupération
des enregistrements limitant le débit et le processus de vieillissement des enregistrements.

[NSHELP-33349]

« Lors de la mise en miroir des connexions, I’appliance Citrix ADC se bloque lorsque la stratégie
de réécriture est supérieure a 30 octets.

[NSHELP-32902]

« Dans une configuration GSLB, le certificat SSL est absent des sites subordonnés. Ce probleme
se produit lorsque [’option de synchronisation automatique est activée et que les sites subor-
donnés possédent des certificats SSL qui ne sont pas disponibles sur le site principal.

[NSHELP-29309]

« Dans certains scénarios, les serveurs liés a un groupe de services affichent une valeur de cookie
non valide. Vous pouvez voir la valeur de cookie correcte dans les journaux de suivi.

[NSHELP-21196]

« Dans une configuration de cluster, [’adresse IP du service GSLB n’est pas affichée dans linter-
face graphique lorsqu’on y accéde via des liaisons de serveurs virtuels GSLB. Il ne s’agit que d’
un probleme d’affichage et il n’y a aucun impact sur la fonctionnalité.

[ NSHELP-20406 ]

Divers

« Lorsque vous exécutez le script ns_hw_err.bash sur l’appliance Citrix ADC, le message d’
erreur suivant apparait :
error: can't open file 'ns_hw_plugins.py': [Errno 2] No such file
or directory

[NSHELP-32991]

« L’instance Citrix ADC CPX, exécutée sur un systéeme Linux avec une architecture 64 bits et 1 To
de stockage de fichiers, peut maintenant charger des fichiers de certificat et de clé.

[NSHELP-28986]

« Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
est incrémenté au lieu du nombre de basculements dans NetScaler ADM.

[GOPHDX-1050]
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NetScaler Secure Web Gateway

« Dansderares cas, Citrix ADC peut se bloquer lors de la capture de paquets. Ce probleme peut se
produire lorsqu’une variable de profil TCP dans la structure du PCB possede une valeur NULL.

[NSHELP-36081]

Réseau

« Dansune appliance Citrix ADC BLX, le NSVLAN lié a des interfaces non dpdk balisées peut ne pas
fonctionner comme prévu. Le NSVLAN lié a des interfaces non dpdk non balisées fonctionne
correctement.

[NSNET-18586]

« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10
G (740e) Intel surune appliance Citrix ADC BLX avec DPDK:

- Désactiver
- Activer
- Reset

[ NSNET-16559 ]

« Surun hote Linux basé sur Debian (Ubuntu version 18 et versions ultérieures), une appliance Cit-
rix ADC BLX est toujours déployée en mode partagé, quels que soient les paramétres du fichier
de configuration BLX (« /etc/blx/blx.conf»). Ce probléme se produit car « mawk », qui est présent
par défaut sur les systémes Linux basés sur Debian, n’exécute pas certaines des commandes
awk présentes dans le fichier « blx.conf ».

Solution: installez « gawk » avant d’installer une appliance Citrix ADC BLX. Vous pouvez exécuter
la commande suivante dans la CLI de I’h6te Linux pour installer « gawk » :

- apt-getinstall gawk

[ NSNET-14603 ]

« L’installation d’une appliance Citrix ADC BLX peut échouer sur un héte Linux basé sur Debian
(Ubuntu version 18 et ultérieure) avec I’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans l’interface de ligne de commande de [’héte
Linux avant d’installer une appliance Citrix ADC BLX:

- dpkg—add-architecture i386
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- apt-get update
- apt-getinstall libc6:i386

[NSNET-14602]

« Lorsque vous supprimez I’'une des partitions d’administration, Citrix ADC peut également sup-
primer le tampon de paquets des autres partitions. Par conséquent, Citrix ADC peut se bloquer
lorsque vous supprimez une partition dont le tampon de paquets a été supprimé.

[NSHELP-35595]

« Dansune configuration a haute disponibilité, le noeud secondaire se bloque lorsqu’un itinéraire
est supprimé du noeud dans le cadre de la synchronisation HA pendant que vous le modifiez.

[NSHELP-34927]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Lemodule LSN ne trouve pas le service lors de la décrémentation du nombre de références
ou de la suppression du service.

[NSHELP-29134]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Enraison d’une entrée de filtrage obsoléte.

[NSHELP-28895]

« Dans un déploiement NAT44 a grande échelle, I’appliance Citrix ADC peut se bloquer lors de la
réception du trafic SIP pour la raison suivante :

- Le module LSN a accédé a ’emplacement mémoire d’un service déja supprimé.

[NSHELP-28815]

« Dans une configuration haute disponibilité, ’adresse SNIP activée pour le routage dynamique
n’est pas exposée a VTYSH au redémarrage si la condition suivante est remplie :

- Une adresse SNIP activée pour le routage dynamique est liée au VLAN partagé dans une
partition autre que celle par défaut.

Dans le cadre du correctif, ’appliance Citrix ADC n’autorise plus la liaison d’une adresse SNIP
activée pour le routage dynamique au VLAN partagé dans une partition autre que par défaut

[NSHELP-24000]
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Plateforme

+ Lebasculementhaute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problémes sont provoqués lorsque les conditions suivantes sont remplies :

1. Lors du premier démarrage de ’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
2. Par la suite, vous redémarrez I’appliance Citrix ADC.

[ NSPLAT-22013, NSCXLCM-544 ]
« Certains packages Python ne sont pas installés lorsque vous rétrogradez [’appliance Citrix ADC

de la version 13.1-4.x et des versions supérieures vers [’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
- 13.0-81.x et versions antérieures

[NSPLAT-21691]

« Vous ne pouvez plus accéder a un Citrix Hypervisor hébergé sur Citrix ADC SDX en utilisant les
anciens protocoles SSL, tels que SSLv3, TLS 1.0 et TLS 1.1.

[NSHELP-33196]

« Sur la plate-forme Citrix ADC SDX 8015/8400/8600, vous pouvez constater une augmentation de
la consommation de mémoire sur Xen Server.
Solution : exécutez la commande suivante sur Xen Server, puis redémarrez I’appliance.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024M,max:1024M”

[NSHELP-32260]

 Lors du basculement Citrix ADC VPX HA, le mouvement d’adresse IP Elastic dans le cloud AWS
échoue si vous configurez un IPset sans lier I’IPset a une adresse IP.

[ NSHELP-29425 ]

« Le basculement HA pour ’instance Citrix ADC VPX sur le cloud GCP et AWS échoue lorsque le
mot de passe d’un nceud RPC contient un caractere spécial.

[ NSHELP-28600]

Stratégies

« Dans linterface graphique de Citrix ADC, vous pouvez voir les actions de réécriture unique-
ment lorsque vous cliquez sur Afficher [’action de réécriture intégrée dans AppExpert >
RéécrireActions.
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SSL

[ NSPOLICY-4843 ]

« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.

Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]

+ Dans une configuration HA, ’expression REGEX_REPLACE peut entrer en boucle si elle est con-
figurée avec ’option ALL et une chaine de remplacement vide, ce qui entraine un basculement.

[NSHELP-34640]

« Lorsqu’un serveur virtuel recoit un enregistrement TLS 1.3 dont le remplissage n’est pas valide,
il envoie une alerte fatale « decode_error » au lieu d’une alerte « message inattendu ».

[NSSSL-11890]

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si I’appliance SDX 26000 est redémarrée.

Solution:

1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,
set ssl vserver <name> -SSL3 DISABLED.

2. Enregistrez la configuration.

[NSSSL-9572]

« Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.
[NSSSL-6478]

« Vous pouvez créer plusieurs entités d’application Azure avec le méme ID client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

« Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERREUR : actualisation des crl désactivée

[NSSSL-6106]
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« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]

« Unmessage d’avertissementincorrect, « Avertissement: aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]

+ Une appliance Citrix ADC, contenant des puces Intel Coleto ou Intel Lewisburg, peut se bloquer
pendant la phase de renégociation principale si le serveur homologue négocie un chiffrement
différent de celui qu’il a initialement négocié.

[NSHELP-34324]

System

Citrix ADC peut envoyer des réponses incorrectes lorsque les fonctionnalités AppFlow et HTTP
Compression sont activées.

[NSHELP-35862]

Citrix ADC peut arréter le transfert de données si les conditions suivantes sont remplies :

- Plusieurs fonctionnalités sont activées.
- Plusieurs fonctionnalités tentent de supprimer la méme partie de la charge utile TCP ou
HTTP.

[NSHELP-33793, NSCXLCM-1512, NSCXLCM-1954]

« Citrix ADC peut bloquer le transfert de données sur une connexion HTTP/2 lorsqu’une fonction-
nalité HTTP tente de mettre en mémoire tampon une grande quantité de données d’applica-
tion.

[NSHELP-32612]

« UnRTT élevé est observé pour une connexion TCP si la condition suivante est remplie :

- une fenétre de congestion maximale élevée (>4 Mo) est définie
- L’algorithme TCP NILE est activé

Pour qu’une appliance Citrix ADC utilise I’algorithme NILE pour contrdler la congestion, les con-
ditions doivent dépasser le seuil de démarrage lent, associé a la fenétre de congestion maximale

Ainsi, jusqu’a ce que la fenétre de congestion maximale configurée soit atteinte, Citrix ADC con-
tinue d’accepter les données et se retrouve avec un RTT élevé.

[NSHELP-31548]
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+ L’appliance Citrix ADC signale une fausse alarme SNMP sur les compteurs d’inondation SYN de
service.

[NSHELP-28710, NSHELP-28713]

« Une augmentation des retransmissions de paquets est observée dans les déploiements de clus-
ters MPTCP dans le cloud public si le jeu de liens est désactivé.

[NSHELP-27410]

« Une appliance Citrix ADC peut envoyer un paquet TCP non valide avec des options TCP telles
que des blocs SACK, un horodatage et un ACK de données MPTCP sur les connexions MPTCP.

[ NSHELP-27179]

« Dans une configuration de cluster, un noeud avec la priorité CCO est déconnecté d’Open vSwitch
(OVS) en raison de problemes de réseau. Une fois que le noeud a rejoint la configuration du
cluster, il ne recoit pas le dernier cookie SYN.

[NSBASE-14419]

Interface utilisateur

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.

Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdesregles PBR a l’aide de I’interface graphique ou de l’interface de ligne de commande Citrix
ADC.

[NSUI-13024]

« Lorsque vous créez ou supprimez plusieurs partitions, des ID de partition dupliqués peuvent
étre générés. Par conséquent, [’erreur suivante peut apparaitre lors de la création d’une parti-
tion.

« L’ID de partition est déja utilisé par une autre partition »
[NSHELP-35042]

« Lorsque vous modifiez une expression de stratégie d’autorisation dans l’interface utilisateur
de Citrix Gateway, I’option Authentification, autorisation et audit n’apparait pas dans la liste
déroulante « Expression Editor ».

[NSHELP-33509]

« Dans une configuration HA/Cluster, la synchronisation de la configuration échoue si vous avez
configuré des clés SSH autres que RSA. Par exemple, les clés ECDSA ou DSA.

[NSHELP-31675]
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« Dans une appliance Citrix ADC, la liaison de la stratégie de cache pour remplacer globale ou
globale par défaut a [’aide de l’interface utilisateur graphique échoue avec l’erreur suivante :

- Argument obligatoire manquant.

Cette erreur n’apparait pas lors de la liaison de la stratégie de cache a ’aide de ’interface CLI.
[ NSHELP-30826]
« En raison d’une séquence d’installation de mise a niveau incorrecte, le probleme suivant se

produit dans I’appliance Citrix ADC.

- L’image du noyau est d’abord mise a jour et aprés quelques étapes, les clés de chiffrement
sont copiées. Entre ces étapes, une défaillance se produit et I’appliance ADC affiche une
nouvelle image. Les clés de chiffrement manquantes dans la nouvelle image entrainent
un échec du déchiffrement et une configuration manquante.

[NSHELP-30755]

« L’interface graphique Citrix ADC peut générer de maniére incorrecte un ensemble de support
technique de cluster d’un seul nceud au lieu de tous les nceuds du cluster.

[NSHELP-28606]

« La génération d’un bundle de support technique de cluster a l’aide de linterface graphique
Citrix ADC peut échouer avec une erreur.

[NSHELP-28586]

« Apres la mise a niveau d’une installation haute disponibilité ou d’une configuration de clus-
ter vers la version 13.0 build 74.14 ou ultérieure, la synchronisation de la configuration peut
échouer pour la raison suivante :

- Lesclés ssh_host_rsa_key privées et publiques ne sont pas une paire incorrecte.

Solution : régénérez ssh_host_rsa_key. Pour de plus amples informations, consultez I’
article https://support.citrix.com/article/CTX322863.
[ NSHELP-27834 ]

« Vous ne pouvez pas lier un service ou un groupe de services a un serveur virtuel d’équilibrage
de charge prioritaire a [’aide de I’interface graphique Citrix ADC.

[ NSHELP-27252]

« Lors de I’affichage des stratégies liées a une étiquette de stratégie de changement de contenu
dans linterface graphique de Citrix ADC, seules 25 stratégies sont affichées, méme si d’autres
stratégies sont liées a cette étiquette de stratégie.

[NSHELP-23428]
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« Les utilisateurs peuvent ne pas se connecter a I’appliance Citrix ADC rétrogradée si la séquence
de conditions suivante est remplie :

1. Vous devez effectuer [’une des étapes suivantes :

- Apreés la mise a niveau vers la version actuelle, vous ajoutez un utilisateur systéme ou
modifiez le mot de passe d’un utilisateur systéme existant, puis vous enregistrez la
configuration.

- Provisionnez une nouvelle instance Citrix ADC VPX, BLX ou CPX avec la version
actuelle.

2. Rétrogradez l’appliance vers [’'une des versions suivantes :

- 13.1-4.x
- 13.0-82.x ou version antérieure
- 12.1-62.x ou version antérieure

Pour consulter la liste des utilisateurs concernés apres la rétrogradation, a l’invite de com-
mande, tapez :

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution : Réinitialisez le mot de passe des utilisateurs concernés. Pour plus d’informations,
consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-aa-intro-wrapper-con/ns-
ag-aa-reset-default-amin-pass-tsk.html.

Remarque : Sivous rétrogradez une version précédemment mise a niveau, utilisez le fichier de
configuration sauvegardé (ns.conf) de la version précédente pour éviter ce probleme.

[NSCONFIG-8068]

« Lasynchronisation des signatures du pare-feu d’application avec des nceuds non CCO peut par-
fois prendre beaucoup de temps. Par conséquent, les commandes utilisant ces fichiers peuvent
échouer.

[NSCONFIG-4330]

« Les utilisateurs peuvent ne pas se connecter a I’appliance Citrix ADC rétrogradée si la séquence
de conditions suivante est remplie :

1. Vous devez effectuer [’une des étapes suivantes :

- Apreés la mise a niveau vers la version actuelle, vous ajoutez un utilisateur systéme ou
modifiez le mot de passe d’un utilisateur systéme existant, puis vous enregistrez la
configuration.

- Provisionnez une nouvelle instance VPX, BLX ou CPX avec la version actuelle.

2. Rétrogradez I’appliance vers I’une des versions suivantes :

- 13.0-47.x ou version antérieure
- 12.1-56.x ou version antérieure
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- 11.1-64.x ou version antérieure

Pour afficher la liste des utilisateurs concernés apres la rétrogradation, a l’invite de commande,
tapez:

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution : réinitialisez le mot de passe des utilisateurs concernés. Pour plus d’informations,
consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-aa-intro-wrapper-con/ns-
ag-aa-reset-default-amin-pass-tsk.html.

Remarque : Si vous rétrogradez une version précédemment mise a niveau, utilisez le fichier de
configuration sauvegardé (ns.conf) de la version précédente pour éviter ce probléme lors de la
rétrogradation.

[NSCONFIG-3188]

Notes de mise a jour pour Citrix ADC 13.0-91.13 Build

July 18,2023

Ce document de notes de mise a jour décrit les améliorations et les modifications, ainsi que les prob-
lemes résolus et connus qui existent dans la version 13.0-91.13 de Citrix ADC.

Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

« Lesversions 13.0-91.13 et ultérieures corrigent les failles de sécurité décrites dans https://supp
ort.citrix.com/article/CTX561482.

« Laversion 13.0-91.13 remplace la version 13.0-91.12.

Problémes résolus

Les problemes résolus dans la version 13.0-91.13.

AppFlow

« Le collecteur de métriques de l’instance Citrix ADC s’arréte pour répondre par intermittence.
Par conséquent, chaque fois que le collecteur de métriques cesse de répondre, un intervalle (30
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secondes) de données analytiques peut ne pas étre exporté.

[NSHELP-34048]

Authentification, autorisation et audit

« Lorsque Citrix ADC est utilisé comme fournisseur OpenlID (OAuth IdP) et que GSLB est configuré
avec ce fournisseur, [’authentification OAuth auprés de la partie de confiance (RP) échoue lors
delavalidation du jeton, ce qui peut entrainer un échec d’authentification au niveau de la partie
relais OAuth (RP).

[ NSHELP-33455 ]

+ Le chiffrement ou le déchiffrement du secret OTP peut échouer avec des attributs a valeurs mul-
tiples.

[NSHELP-31057]

Gestion des bots

« L’appliance Citrix ADC peut se bloquer si la stratégie BOT utilise une action de journal avec des
régles de stratégie complexes.

[NSHELP-34999]

Mise en cache

« Une appliance Citrix ADC peut se bloquer si les conditions suivantes sont remplies :

- L’appliance propose du contenu a partir de son cache intégré.
- Le contenu mis en cache est revalidé.
- Unenouvelle demande est envoyée a ADC a partir d’un client différent pour le méme objet

mis en cache.

[NSHELP-22596]

« Dans une configuration de cluster, les informations de stratégie globale du cache affichées dans
l’interface graphique ou la CLI sont incomplétes lorsque la configuration du cluster est accessi-
ble a ’aide de I’adresse CLIP.

[NSCACHE-521]
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Appliance Citrix ADC SDX

« Une appliance Citrix ADC SDX peut se bloquer lors de la tentative d’acces a « Core Allocation »
depuis le tableau de bord du service de gestion.

[NSHELP-34537, NSCXLCM-8]

« Parfois, une appliance Citrix ADC SDX peut ne pas se comporter comme prévu si les unités cryp-
tographiques asymétriques (ACU) et les unités cryptographiques symétriques (SCU) attribuées
a une instance VPX ne sont pas un multiple du coeur du moteur de paquets (PE). C’est-a-dire un
nombre de 1000* coeurs PE.

[NSHELP-34389]

« Le service de gestion (SVM) peut se bloquer lors de la modification de ’une des propriétés d’
une instance VPX a partir de l’interface utilisateur du service de gestion.

[NSHELP-34297]

Citrix Gateway

« Aprés une mise a niveau, ’appliance Citrix ADC peut se bloquer lorsque HDX Insight est activé.
[NSHELP-35058]

« Aprés une mise a niveau, I’appliance Citrix ADC peut se bloquer lors du lancement d’une con-
nexion proxy RDP.

[NSHELP-33420]

« Le profil Always On n’est pas défini dans une action de session VPN lorsque |’action de session
VPN est reconfigurée.

[NSHELP-33396]

« Dans une configuration haute disponibilité de Citrix Gateway, les appliances principale et sec-
ondaire peuvent se bloquer lors d’un basculement.

[NSHELP-33198, NSHELP-33483]

« Apres une mise a niveau, une appliance Citrix ADC peut se bloquer lors de la premiére synchro-
nisation HA.

[NSHELP-32957]

« Lors de l’effacement des configurations a l’aide de l’interface graphique ou de la CLI, une appli-
ance Citrix ADC peut se bloquer lorsque les entités liées a la Secure Token Authority (STA) sont
effacées.

[CGOP-23152]
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Citrix Web App Firewall
+ Le Citrix Web App Firewall bloque les requétes JSON valides avec ’erreur « RFC non valide »
lorsque certains caracteres spéciaux sont répétés dans la charge utile.
[NSHELP-34427, NSWAF-9799]

« L’appliance Citrix ADC peut se bloquer lors du déploiement de la haute disponibilité si les régles
de signature du Web App Firewall contiennent I’un des objets suivants :

Patsets

Ensembles de données
Cartes a cordes

Expressions nommées

[NSHELP-34338]

« Lorsque vous exportez des régles de relaxation, le téléchargement prend plus de temps et
le fichier n’est pas entiérement téléchargé. Ce probléme se produit si la taille du fichier est
supérieure a 5 Mo.

[NSHELP-34044]

« Dans le Citrix Web App Firewall, lorsque vous activez le streaming et les contréles de cohérence
des champs, cela retarde le transfert de la charge utile vers le serveur d’origine. Par conséquent,
la méthode POST pour la charge utile échoue.

[NSHELP-33700]

« La redirection de piratage de cookie supprime les parametres de requéte de ’URL de la de-
mande. Par conséquent, la demande redirigée peut échouer.

[NSHELP-33633, NSCXLCM-307]

« Les attaques par répétition d’une session par empreinte digitale d’un appareil bot sont enreg-
istrées plutot que supprimées.

[NSHELP-31949]

Equilibrage de charge
« Dans de rares cas, nsmap se bloque. Par conséquent, certaines appliances Citrix ADC qui
utilisent des bases de données de géolocalisation peuvent ne pas fonctionner comme prévu.
[NSHELP-33840]

« La création d’un service virtuel générique échoue si une configuration WIHOME non résolue
existe sur ’appliance Citrix ADC.

[NSHELP-25627]
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Divers

« Lorsque vous modifiez un profil de session sur la page Sécurité > Authentification, autorisation
etaudit - Trafic des applications > Stratégies > Stratégies et profils de session > Profils de session,
[’option « Authentification unique aux applications Web » est activée méme si elle était définie
sur OFF lors de la création du profil de session.

[NSHELP-33067]

Réseau

« En mode Layer-3 avec PMTU activé, I’appliance Citrix ADC abandonne au lieu de transférer les
paquets ICMP marqués de la mention « Fragmentation requise mais bit DF défini » pour le trafic
ESP.

[NSHELP-34318]

« L’appliance Citrix ADC peut se bloquer si toutes les conditions suivantes sont remplies :

- L’ACL basé sur le TTL expire
- L’appliance Citrix ADC dispose d’un grand nombre d’ACL configurées.

[NSHELP-31307]

« Dans une configuration GSLB dans laquelle l’'une des adresses IP du site GSLB est configurée
dans une partition d’administration, les requétes ARP pour cette adresse IP de site GSLB
provenant des routeurs en amont ne parviennent pas a atteindre la partition d’administration.
Ce probléme se produit lorsque toutes les conditions suivantes sont remplies :

- UnVLAN partagé est lié a la partition d’administration.

- Une adresse IP SNIP, par exemple SNIP-1, située dans le méme sous-réseau que [’adresse
IP du site GSLB est présente sur le VLAN partagé.

- Une autre adresse IP SNIP, par exemple SNIP-2, dans le méme sous-réseau que ’adresse
IP du site GSLB est ajoutée et SNIP-1 est supprimée.

[NSHELP-30552]

Plateforme

« L’appliance Citrix ADC se bloque si le VRID est lié a un canal LA dont aucune interface membre
n’est configurée.

[ NSPLAT-26707 ]
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SSL

« Sur une appliance SDX exécutant la version 4.08 du microprogramme BMC, lorsque vous ef-
fectuez une mise a niveau groupée depuis la version 13.0 build 84.X, la mise a niveau du mi-
croprogramme de gestion des lumieres (LOM) vers la version 4.14 pendant le démarrage du sys-
teme peut rester bloquée par intermittence et expirer au bout de 30 minutes.

[ NSPLAT-26148 ]

« Lorsque vous fournissez des données utilisateur avant le démarrage dans un modéle OVF a par-
tir du client ESX vSphere, [’hote ESXi n’applique pas la configuration préalable au démarrage.

[NSPLAT-24233, NSPLAT-25551]

« Surune appliance Citrix ADC SDX, les instances VPX peuvent fonctionner avec la valeur de débit
minimale configurée dans le cadre du mode rafale, méme si un débit suffisant est disponible
dans l’appliance SDX pour gérer les rafales de trafic.

[NSHELP-33875, NSHELP-34667]

« Lorsque vous tentez d’arréter une appliance Citrix ADC SDX, [’appliance redémarre au lieu de
s’arréter lors de la premiére tentative. Ce comportement peut se produire lorsque [’appliance
géneére un core dump alors qu’elle essaie de s’arréter.

[NSHELP-33276, NSHELP-33192]

« Vous pouvez rencontrer des blocages de transmission sur une appliance Citrix ADC SDX dotée
d’une interface 10G lorsque du trafic important est envoyé sur cette interface.

[NSHELP-31232]

+ L’interface graphique Citrix ADC, lorsqu’elle est accessible via une adresse IP de cluster (CLIP),
n’affiche pas les liaisons de certificat de serveur vers un service SSL, un groupe de services et
des services internes.

[NSSSL-12191]

Systéme

+ Lesréponses HTTP compressées par [’appliance Citrix ADC peuvent provoquer des défaillances
dans certains clients HTTP (S) en raison de ’ajout d’espaces en début de ligne dans la valeur
du champ d’en-téte de réponse HTTP Content-Length.

[ NSHELP-34660 ]

« L’appliance Citrix ADC configurée pour enregistrer tous les en-tétes HTTP se bloque lorsqu’une
requéte ou une réponse HTTP est recue avec plus de 20 en-tétes longs.
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[NSHELP-34145]

« Lemodule d’audit SYSLOG d’une appliance Citrix ADC peut se bloquer et vider plusieurs fichiers
principaux apres la mise a niveau de [’appliance vers une version ultérieure a la version 13.0-
88.16.

[NSHELP-33505]

« Une appliance Citrix ADC peut se bloquer lors de la réception d’une réponse HTTP 1xx (par ex-
emple « 100 Continue ») des serveurs principaux lorsque le paramétre retryOnTimeout est con-
figuré dans la configuration AppQoE.

[NSHELP-33438]

Interface utilisateur

« La configuration d’un service alternatif pour un profil HTTP peut échouer lorsque vous utilisez
l’interface graphique Citrix ADC.

[NSHELP-34304]

« Un compte utilisateur systeme lié a un ensemble de partitions d’administration peut ne pas étre
en mesure d’accéder a la partition par défaut via les API NITRO, méme si l’option Autoriser la
partition par défaut est activée dans le cadre des parametres globaux du systéme.

[NSHELP-33990]

+ Dans linterface graphique de Citrix ADC, lorsque vous cliquez sur le bouton Modifier pour un
type d’interruption SNMP spécifique, les détails d’une interruption SNMP de type générique s’
affichent a la place de l’interruption SNMP de type spécifique.

[NSHELP-33520]

Problémes connus

Les probléemes qui existent dans la version 13.0-91.13.

Authentification, autorisation et audit

« Un Citrix ADC configuré avec une stratégie d’authentification OAuth peut se bloquer lorsqu’un
certificat de courbe elliptique est lié au VPN dans le monde entier.

[NSHELP-34795]
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L’appliance Citrix ADC peut se bloquer lorsque le serveur virtuel d’authentification est utilisé
dans une partition autre que celle par défaut.

[NSHELP-32054, NSCXLCM-640]

« L’authentification unique (SSO) échoue si l’authentification unique est activée pour le trafic qui
ne possede pas le jeton porteur requis pour gérer [’authentification unique.

[NSHELP-31362, NSCXLCM-533]

« Les caracteres non-ASCll sont enregistrés dans nsvpn.log lorsque [’action LDAP est configurée
sur un nom de domaine complet au lieu d’une adresse IP.

[NSHELP-27281]

« Dans certains scénarios, la commande de groupe d’authentification, d’autorisation et d’audit
de liaison peut échouer si le nom de la stratégie est plus long que le nom de ’application in-
tranet.

[NSHELP-25971]

« L’appliance Citrix ADC vide le coeur lorsque NOAUTH est configuré comme premier facteur et
Negotiate comme facteur suivant dans le flux d’authentification basé sur 401.

[NSHELP-25203]

« Si le mot de passe administrateur des services LDAP, RADIUS ou TACACS contient le caractére
entre guillemets (“), appliance Citrix ADC le supprime lors de la vérification « Test de connec-
tivité », ce qui entraine un échec de connexion.

[NSHELP-23630]

« Un Citrix ADC se bloque lorsque les conditions suivantes sont remplies :

- L’authentification par certificat basée sur 401 s’effectue via un serveur virtuel d’équili-
brage de charge.

- Aucune stratégie d’authentification n’est liée a un serveur virtuel d’authentification.

- Lajournalisation des débogues est activée.

[ NSAUTH-13259]

« Les administrateurs ne peuvent pas effectuer de journalisation personnalisée des échecs d’au-
thentification dus a des informations d’identification non valides. Ce probléeme se produit car
les stratégies de réponse Citrix ADC ne détectent pas les erreurs liées aux échecs de connexion.

[ NSAUTH-11151]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
est affiché de maniere incorrecte comme vide lors de I’exécution de la commande suivante.
show adfsproxyprofile <profile name>
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Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la commande
show adfsproxyprofile <profile name>. Il afficherait I’état du profil proxy.

[ NSAUTH-5916 ]

Appliance Citrix ADC SDX

« Lorsque vous mettez a niveau une appliance Citrix ADC SDX, dans de rares cas, I’événement
incorrect suivant apparait dans ’interface graphique du service de gestion :

« La version SVM et la version Hypervisor ne sont pas compatibles »
[NSHELP-32949]

« Sur une interface graphique Citrix ADC SDX, I’affichage des serveurs NTP peut geler I’interface
utilisateur si le fichier de configuration NTP (ntp.conf) ne contient que des espaces dans [’une
des lignes.

[NSHELP-31530]

Citrix Gateway

Aprées une mise a niveau, les appareils clients Citrix SSO pour iOS ne peuvent pas établir de
connexions VPN par application.

[NSHELP-35224]

« Les ressources de l’intranet qui se chevauchent avec une plage d’adresses IP usurpée ne sont
pas accessibles lorsque le tunnel partagé est défini sur OFF sur le client Citrix Secure Access.

[NSHELP-34334]

« La connexion VPN permanente échoue par intermittence au démarrage en raison de [’accessi-
bilité du serveur Gateway.

[NSHELP-33500]

« Silesvaleurs de registre associées a Citrix Secure Access sont supérieures a 1 500 caracteres, le
collecteur de journaux ne parvient pas a recueillir les journaux d’erreurs.

[NSHELP-33457]

« Leclient Citrix Secure Access, version 21.7.1.2 et versions ultérieures, ne parvient pas a effectuer
la mise a niveau vers des versions ultérieures pour les utilisateurs ne disposant pas de droits d’
administration. Ce probleme ne s’applique que si la mise a niveau du client Citrix Secure Access
est effectuée a partir d’une appliance Citrix ADC.

[NSHELP-32793]
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Lorsque les utilisateurs cliquent sur ’onglet Page d’accueil de I’écran Citrix Secure Access pour
Windows, la page affiche I’erreur de refus de connexion.

[NSHELP-32510]

Sur un appareil Mac utilisant Chrome, [’extension VPN se bloque lors de I’acces a deux noms de
domaine complets.

[NSHELP-32144]

Parfois, ’ouverture de session automatique de Windows ne fonctionne pas lorsqu’un utilisa-
teur se connecte a l’ordinateur Windows en mode de service permanent. Le tunnel de la ma-
chine ne passe pas au tunnel utilisateur et au message « Connexion...» s’affiche dans ’interface
utilisateur du plug-in VPN.

[NSHELP-31357, CGOP-21192, NSCXLCM-612]

Lorsque Always on est configuré, le tunnel utilisateur échoue en raison du numéro de version
incorrect (1.1.1.1) dans le fichier aoservice.exe.

[ NSHELP-30662 ]

Les utilisateurs ne peuvent pas se connecter a I’appliance Citrix Gateway apres avoir changé le
parametre de profil « NetworkAccessonVPNFailure » de « FullAccess » a « OnlyToGateway ».

[NSHELP-30236]

La page d’accueil de la passerelle ne s’affiche pas immédiatement aprés que le plug-in de
passerelle a réussi a établir le tunnel VPN. Pour résoudre ce probléme, la valeur de registre
suivante est introduite.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Type: DWORD

Par défaut, cette valeur de registre n’est ni définie ni ajoutée. Lorsque la valeur de « SecureChan-
nelResetTimeoutSeconds » est 0 ou n’est pas ajoutée, le correctif pour gérer le délai ne fonc-
tionne pas, ce qui est le comportement par défaut. L’administrateur doit définir ce registre sur
le client pour activer le correctif (c’est-a-dire afficher la page d’accueil immédiatement apres
que le plug-in de passerelle ait établi le tunnel VPN avec succes).

[NSHELP-30189]

Le client VPN Windows n’honore pas [’alerte « Notification de fermeture SSL » du serveur et
envoie la demande de connexion de transfert sur la méme connexion.

[NSHELP-29675]

L’authentification par certificat client échoue pour Citrix SSO pour macOS s’il n’existe aucun
certificat client dans le trousseau macOS.

[ NSHELP-28551 ]
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« Parfois, un utilisateur est déconnecté de Citrix Gateway en quelques secondes lorsque le délai
d’inactivité du client est défini.

[ NSHELP-28404 ]

« L’appliance Citrix Gateway peut se bloquer si ’async est bloquée et que vous modifiez la con-
figuration de la stratégie de commutation de contenu.

[NSHELP-27570]

« L’appliance Citrix Gateway peut se bloquer si une option de client VPN inconnue est définie
dans la stratégie de session.

[NSHELP-27380]

« Lorsdelacréationd’un profil client RDP a I’aide de ’interface graphique Citrix ADC, un message
d’erreur apparait lorsque les conditions suivantes sont remplies :

- Une clé pré-partagée (PSK) par défaut est configurée.
- Vous essayez de modifier le minuteur de validité du cookie RDP dans le champ Validité du
cookie RDP (secondes).

[ NSHELP-25694 ]

« Lasortie de lacommande « show tunnel global » inclut des noms de stratégies avancés. Aupar-
avant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:

Nouvelle sortie :

show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

Sortie précédente:

show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0 Disabled
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Stratégies avancées :

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Terminé
[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897 ]

« Dans une configuration de cluster Citrix ADC, HDX Insight et Gateway Insight ne peuvent pas
étre activés simultanément.

[CGOP-23570]

« L’option du systéeme d’exploitation Windows n’est pas répertoriée dans la liste déroulante Ex-
pression Editor pour les stratégies de pré-authentification et les actions d’authentification sur
I’interface graphique de Citrix ADC. Toutefois, si vous avez déja configuré le scan du systéeme d’
exploitation Windows sur une version précédente de Citrix ADC a ’aide de I’interface graphique
ou de l’interface de ligne de commande, la mise a niveau n’a aucun impact sur les fonctionnal-
ités. Vous pouvez utiliser l’interface de ligne de commande pour apporter des modifications, si
nécessaire.

Solution:

Utilisez les commandes CLI pour la configuration.

- Pour configurer l’action EPA avancée dans l’authentification nFactor, utilisez la com-
mande suivante.
add authentication epaAction adv_win_scan -csecexpr “sys.client_expr(“sys_0_WIN-
OS_NAME_anyof_WIN-10[COMMENT: Windows 0S]”)”

- Pour configurer une action de pré-authentification classique, utilisez les commandes
suivantes.
add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy “CLIENT.SYSTEM(‘WIN-OS_NAME_anyof_ WIN-
10[COMMENT: Windows OS]’) EXISTS win_scan_action

[CGOP-22966]

« Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
est incrémenté au lieu du nombre de basculements dans NetScaler ADM.

[ CGOP-13511]
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« Lorsque vous acceptez les connexions hotes locales depuis le navigateur, la boite de dialogue
Accepter la connexion pour macOS affiche du contenu en anglais, quelle que soit la langue sélec-
tionnée.

[ CGOP-13050]

« Le texte « Page d’accueil » dans l’application Citrix SSO > Page d’accueil est tronqué pour cer-
taines langues.

[ CGOP-13049]

« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de linterface graphique Citrix ADC.

[ CGOP-11830]

« Dans Outlook Web App (OWA) 2013, cliquez sur Options dans le menu Paramétres pour afficher
une boite de dialogue d’erreur critique . De plus, la page ne répond plus.

[ CGOP-7269]

Equilibrage de charge

« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.

[ NSLB-7679]

+ Dans une configuration de cluster de huit nceuds ou plus, la fonction d’identifiant de limite de
débit peut ne pas fonctionner comme prévu.

[NSHELP-34555]
« Le Citrix ADC peut se bloquer lorsque vous faites référence a un service basé sur un nom de

domaine (DBS) une fois que la séquence de conditions suivante est remplie :

1. Une entrée de localisation est configurée pour [’adresse IP a laquelle le nom de domaine
DBS est résolu.

2. Le nom de domaine DBS est supprimé, ce qui entraine une réponse NXDOMAIN de la part
du serveur de noms.

3. L’entrée de localisation est supprimée.

[NSHELP-35370]

« Dansune configuration a haute disponibilité, ’appliance Citrix ADC se bloque lorsque le groupe
de services lié a plusieurs serveurs virtuels est supprimé.

[NSHELP-34029]
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Lors de la mise en miroir des connexions, [’appliance Citrix ADC se bloque lorsque la stratégie
de réécriture est supérieure a 30 octets.

[NSHELP-32902]

« L’appliance Citrix ADC déclenche une alerte SNMP incorrecte en cas de connexion serveur
élevée en raison d’un calcul erroné du nombre de serveurs.

[NSHELP-31582]

« Dans une configuration GSLB, le certificat SSL est absent des sites subordonnés. Ce probleme
se produit lorsque I’option de synchronisation automatique est activée et que les sites subor-
donnés posseédent des certificats SSL qui ne sont pas disponibles sur le site principal.

[NSHELP-29309]

« Dans certains scénarios, les serveurs liés a un groupe de services affichent une valeur de cookie
non valide. Vous pouvez voir la valeur de cookie correcte dans les journaux de suivi.

[NSHELP-21196]

« Dans une configuration de cluster, [’adresse IP du service GSLB n’est pas affichée dans linter-
face graphique lorsqu’on y accéde via des liaisons de serveurs virtuels GSLB. Il ne s’agit que d’
un probleme d’affichage et il n’y a aucun impact sur la fonctionnalité.

[ NSHELP-20406 ]

Divers

Lorsque vous exécutez le script « ns_hw_err.bash » sur ’appliance Citrix ADC, le message d’
erreur suivant s’affiche :

«erreur: impossible d’ouvrir le fichier ‘ns_hw_plugins.py’: [Errno 2] Aucun fichier ou répertoire
de ce type »

[NSHELP-32991]

« L’appliance Citrix ADC définit la taille de la mémoire tampon pour la fonction de journalisation
du serveur Web sur une valeur par défaut incorrecte de 3 Mo au lieu de 16 Mo.

[NSHELP-32429]

« Le registre de liste AlwaysOnAllow ne fonctionne pas comme prévu si la valeur du registre est
supérieure a 2000 octets.

[NSHELP-31836]

« L’instance Citrix ADC CPX, exécutée sur un systeme Linux avec une architecture 64 bits et 1 To
de stockage de fichiers, peut maintenant charger des fichiers de certificat et de clé.

[NSHELP-28986]
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« Citrix Gateway signale les demandes d’acces autorisé en cas d’échec de [’authentification
unique a Citrix ADC ADM. Par conséquent, la page Gateway > Gateway Insight de ’interface
utilisateur de Citrix ADC ADM affiche des rapports d’échec SSO incorrects provoquant de

fausses alarmes.

[NHELP-27992]

Réseau

« Dansune appliance Citrix ADC BLX, le NSVLAN lié a des interfaces non dpdk balisées peut ne pas
fonctionner comme prévu. Le NSVLAN lié a des interfaces non dpdk non balisées fonctionne
correctement.

[NSNET-18586]

« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10
G (i40e) Intel surune appliance Citrix ADC BLX avec DPDK :

- Désactiver
- Activer
- Réinitialiser

[ NSNET-16559 ]

« Surunhdte Linux basé sur Debian (Ubuntu version 18 et versions ultérieures), une appliance Cit-
rix ADC BLX est toujours déployée en mode partagé, quels que soient les paramétres du fichier
de configuration BLX (« /etc/blx/blx.conf»). Ce probléme se produit car « mawk », qui est présent
par défaut sur les systémes Linux basés sur Debian, n’exécute pas certaines des commandes
awk présentes dans le fichier « blx.conf ».

Solution: installez « gawk » avant d’installer une appliance Citrix ADC BLX. Vous pouvez exécuter
la commande suivante dans la CLI de I’hGte Linux pour installer « gawk » :

- apt-getinstall gawk

[ NSNET-14603]

« L’installation d’une appliance Citrix ADC BLX peut échouer sur un héte Linux basé sur Debian
(Ubuntu version 18 et ultérieure) avec l’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans l’interface de ligne de commande de [’héte
Linux avant d’installer une appliance Citrix ADC BLX:

- dpkg—add-architecture i386
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- apt-get update
- apt-getinstall libc6:i386

[NSNET-14602]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Lemodule LSN ne trouve pas le service lors de la décrémentation du nombre de références
ou de la suppression du service.

[NSHELP-29134]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Enraison d’une entrée de filtrage obsolete.

[NSHELP-28895]

« Dans un déploiement NAT44 a grande échelle, I’appliance Citrix ADC peut se bloquer lors de la
réception du trafic SIP pour la raison suivante :

- Le module LSN a accédé a ’emplacement mémoire d’un service déja supprimé.

[NSHELP-28815]

« L’appliance Citrix ADC peut ne pas générer de messages d’interruption SNMP « ColdStart » apres
un redémarrage a froid.

[NSHELP-27917]

« Dans une configuration haute disponibilité, ’adresse SNIP activée pour le routage dynamique
n’est pas exposée a VTYSH au redémarrage si la condition suivante est remplie :

- Une adresse SNIP activée pour le routage dynamique est liée au VLAN partagé dans une
partition autre que celle par défaut.

Dans le cadre du correctif, ’appliance Citrix ADC n’autorise plus la liaison d’une adresse SNIP
activée pour le routage dynamique au VLAN partagé dans une partition autre que par défaut

[NSHELP-24000]

Plateforme

« Lebasculement haute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problémes sont provoqués lorsque les conditions suivantes sont remplies :
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1. Lors du premier démarrage de I’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
2. Par la suite, vous redémarrez [’appliance Citrix ADC.
[ NSPLAT-22013, NSCXLCM-544 ]
« Certains packages Python ne sont pas installés lorsque vous rétrogradez ’appliance Citrix ADC

de la version 13.1-4.x et des versions supérieures vers [’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
- 13.0-81.x et versions antérieures

[NSPLAT-21691]

+ Sur la plate-forme Citrix ADC SDX 8015/8400/8600, vous pouvez constater une augmentation de
la consommation de mémoire sur Xen Server.
Solution : exécutez la commande suivante sur Xen Server, puis redémarrez I’appliance.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024M,max:1024M”

[NSHELP-32260]

 Lors du basculement Citrix ADC VPX HA, le mouvement d’adresse IP Elastic dans le cloud AWS
échoue si vous configurez un IPset sans lier I'IPset a une adresse IP.

[ NSHELP-29425 ]

« Le basculement HA pour ’instance Citrix ADC VPX sur le cloud GCP et AWS échoue lorsque le
mot de passe d’un noeud RPC contient un caractere spécial.

[ NSHELP-28600]

Stratégies

« Dans linterface graphique de Citrix ADC, vous pouvez voir les actions de réécriture unique-
ment lorsque vous cliquez sur Afficher [’action de réécriture intégrée dans AppExpert >
RéécrireActions.

[ NSPOLICY-4843 ]

« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.

Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]
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+ Dans une configuration HA, ’expression REGEX_REPLACE peut entrer en boucle si elle est con-
figurée avec ’option ALL et une chaine de remplacement vide, ce qui entraine un basculement.

[NSHELP-34640]

SSL

+ Lorsqu’un serveur virtuel recoit un enregistrement TLS 1.3 dont le remplissage n’est pas valide,
il envoie une alerte fatale « decode_error » au lieu d’une alerte « message inattendu ».

[NSSSL-11890]

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si I’appliance SDX 26000 est redémarrée.

Solution :

1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,
set ssl vserver <name> -SSL3 DISABLED.

2. Enregistrez la configuration.

[NSSSL-9572]

+ Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.
[NSSSL-6478]

« Vous pouvez créer plusieurs entités d’application Azure avec le méme ID client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

« Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERROR: crl refresh disabled

[NSSSL-6106]

« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]

« Unmessage d’avertissementincorrect, « Avertissement : aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]
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+ Sur un Citrix ADC MPX/SDX 14000 FIPS fonctionnant en mode hybride, vous pouvez étre con-
fronté a un scénario d’attaque BleichenBacher.

[NSHELP-35020]

« Une appliance Citrix ADC, contenant des puces Intel Coleto ou Intel Lewisburg, peut se bloquer
pendant la phase de renégociation principale si le serveur homologue négocie un chiffrement
différent de celui qu’il a initialement négocié.

[NSHELP-34324]

« Une appliance Citrix ADC, contenant des puces Intel Coleto ou Intel Lewisburg, peut se bloquer
si le chiffrement DH 512 est utilisé lors d’un échange de clés.

[NSHELP-34094]

Systéme

« UnRTT élevé est observé pour une connexion TCP si la condition suivante est remplie :

- une fenétre de congestion maximale élevée (>4 Mo) est définie
- L’algorithme TCP NILE est activé

Pour qu’une appliance Citrix ADC utilise I’algorithme NILE pour contrdler la congestion, les con-
ditions doivent dépasser le seuil de démarrage lent, associé a la fenétre de congestion maximale

Ainsi, jusqu’a ce que la fenétre de congestion maximale configurée soit atteinte, Citrix ADC con-
tinue d’accepter les données et se retrouve avec un RTT élevé.

[NSHELP-31548]

« Une appliance Citrix ADC peut se bloquer lorsque la condition suivante est remplie :

- Le profil d’analyse et la stratégie AppFlow sont liés, et ’option « httpAllHdrs » est activée
dans le profil.

[NSHELP-30628]

+ L’appliance Citrix ADC signale une fausse alarme SNMP sur les compteurs d’inondation SYN de

service.
[NSHELP-28710, NSHELP-28713]

« Une augmentation des retransmissions de paquets est observée dans les déploiements de clus-
ters MPTCP dans le cloud public si le jeu de liens est désactivé.

[NSHELP-27410]
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« Une appliance Citrix ADC peut envoyer un paquet TCP non valide avec des options TCP telles
que des blocs SACK, un horodatage et un ACK de données MPTCP sur les connexions MPTCP.

[ NSHELP-27179]

« Une incompatibilité entre les enregistrements Logstream est observée dans [’appliance Citrix
ADC et le chargeur de données.

[ NSHELP-25796 ]

+ Lorsque vous installez NetScaler ADM sur un cluster Kubernetes, il ne fonctionne pas comme
prévu car les processus requis peuvent ne pas s’exécuter.

Solution : redémarrez le module Gestion.
[ NSBASE-15556 ]

« Dans une configuration de cluster, un noeud avec la priorité CCO est déconnecté d’Open vSwitch
(OVS) en raison de problemes de réseau. Une fois que le noeud a rejoint la configuration du
cluster, il ne recoit pas le dernier cookie SYN.

[NSBASE-14419]

Interface utilisateur

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.

Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdesrégles PBRa l’aide de l’interface graphique ou de l’interface de ligne de commande Citrix
ADC.

[NSUI-13024]

+ Le démon HTTPD peut se bloquer lorsqu’il fait face a une exception lors du traitement d’une
requéte HTTP GET groupée de [’API NITRO.

[ NSHELP-34399 ]

« La modification d’un itinéraire statique a l’aide de l’interface graphique Citrix ADC (systéme >
réseau > routes) peut échouer de maniére incorrecte avec le message d’erreur suivant :

- « Argument requis manquant [passerelle] »

[NSHELP-32024]

« Dans une configuration HA/Cluster, la synchronisation de la configuration échoue si vous avez
configuré des clés SSH autres que RSA. Par exemple, les clés ECDSA ou DSA.

[NSHELP-31675]
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« Dans une appliance Citrix ADC, la liaison de la stratégie de cache pour remplacer globale ou
globale par défaut a [’aide de l’interface utilisateur graphique échoue avec l’erreur suivante :

- Argument obligatoire manquant.

Cette erreur n’apparait pas lors de la liaison de la stratégie de cache a ’aide de ’interface CLI.
[ NSHELP-30826]
« En raison d’une séquence d’installation de mise a niveau incorrecte, le probleme suivant se

produit dans I’appliance Citrix ADC.

- L’image du noyau est d’abord mise a jour et aprés quelques étapes, les clés de chiffrement
sont copiées. Entre ces étapes, une défaillance se produit et I’appliance ADC affiche une
nouvelle image. Les clés de chiffrement manquantes dans la nouvelle image entrainent
un échec du déchiffrement et une configuration manquante.

[NSHELP-30755]

« L’interface graphique Citrix ADC peut générer de maniére incorrecte un ensemble de support
technique de cluster d’un seul nceud au lieu de tous les nceuds du cluster.

[NSHELP-28606]

« La génération d’un bundle de support technique de cluster a l’aide de linterface graphique
Citrix ADC peut échouer avec une erreur.

[NSHELP-28586]

« Apres la mise a niveau d’une installation haute disponibilité ou d’une configuration de clus-
ter vers la version 13.0 build 74.14 ou ultérieure, la synchronisation de la configuration peut
échouer pour la raison suivante :

- La paire de clés privée et publique « ssh_host_rsa_key » est incorrecte.

Solution: régénérez « ssh_host_rsa_key ». Pour de plus amples informations, consultez [’article
https://support.citrix.com/article/CTX322863.
[ NSHELP-27834]

« Vous ne pouvez pas lier un service ou un groupe de services a un serveur virtuel d’équilibrage
de charge prioritaire a [’aide de I’interface graphique Citrix ADC.

[ NSHELP-27252]

« Lors de I’affichage des stratégies liées a une étiquette de stratégie de changement de contenu
dans linterface graphique de Citrix ADC, seules 25 stratégies sont affichées, méme si d’autres
stratégies sont liées a cette étiquette de stratégie.

[NSHELP-23428]
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+ Lasynchronisation des signatures du pare-feu d’application avec des nceuds non CCO peut par-
fois prendre beaucoup de temps. Par conséquent, les commandes utilisant ces fichiers peuvent

échouer.
[NSCONFIG-4330]

« Si vous (administrateur systeme) effectuez toutes les étapes suivantes sur un dispositif Citrix
ADC, les utilisateurs systéme risquent de ne pas se connecter a I’appliance Citrix ADC rétro-

gradée.

1. Mettez a niveau ’appliance Citrix ADC vers [’'une des versions
- 13.052.24 build
- 12.157.18 build
- 11.165.10 build
2. Ajoutez un utilisateur systeme ou modifiez le mot de passe d’un utilisateur systéme exis-
tant, puis enregistrez la configuration, et
3. Mettez a niveau l’appliance Citrix ADC vers une version antérieure.

Pour afficher la liste de ces utilisateurs du systéme a ’aide de l’interface de ligne de commande:
A l’invite de commandes, tapez :

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution : Pour résoudre ce probleme, utilisez I’une des options indépendantes suivantes :

- Sil’appliance Citrix ADC n’est pas encore rétrogradée (étape 3 des étapes mentionnées ci-
dessus), rétrogradez I’appliance Citrix ADC a l’aide d’un fichier de configuration précédem-
ment sauvegardé (ns.conf) de la méme version.

- Tout administrateur systéme dont le mot de passe n’a pas été modifié lors de la version
mise a niveau peut se connecter a la version rétrogradée et mettre a jour les mots de passe

des autres utilisateurs du systeme.
- Si aucune des options ci-dessus ne fonctionne, un administrateur systéme peut réini-
tialiser les mots de passe des utilisateurs systéeme.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-
aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

[NSCONFIG-3188]

Notes de publication pour la version 13.0-90.12 de Citrix ADC

July 7,2023
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Ce document de notes de mise a jour décrit les améliorations et les modifications, ainsi que les prob-
lemes résolus et connus qui existent pour la version 13.0-90.12 de Citrix ADC.

Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

« Les versions 13.0-90.11 et ultérieures corrigent les failles de sécurité décrites dans larticle
CTX477714.

+ Laversion 13.0-90.12 remplace la version 13.0-90.7 et la version 13.0-90.11.

« La version 13.0-90.11 inclut des correctifs pour les problémes suivants qui existaient dans la
version précédente de Citrix ADC 13.0, ainsi que toutes les améliorations et corrections de
bogues disponibles dans la version 13.0-90.7 : NSHELP-34187, NSHELP-33683, NSHELP-33644,
NSHELP-33400, NSHELP-33243, NSHELP-32335, NSHELP-33975, NSHELP-33459, NSHELP-
30631, NSBASE-17802.

 Laversion 13.0-90.12 inclut le correctif pour NSBASE-18162 (NSHELP-35288), ainsi que toutes
les améliorations et corrections de bogues disponibles dans la version 13.0-90.11.

Nouveautés

Les améliorations et modifications disponibles dans la version 13.0-90.12.

Plate-forme

« Support de la mise a jour 3i de VMware ESXi 7.0 sur Uinstance Citrix ADC VPX

L’instance Citrix ADC VPX prend désormais en charge la mise a jour 3i de VMware ESXi version
7.0 (build 20842708).

[NSPLAT-25160]
Problémes résolus

Les problémes qui sont résolus dans la version 13.0-90.12.

Authentification, autorisation et audit

« Sur certaines appliances Citrix ADC sur lesquelles le GSLB est activé, la redirection du serveur
virtuel d’authentification vers le serveur virtuel d’équilibrage de charge échoue en raison d’un
calcul d’URL non valide.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 116


https://support.citrix.com/article/CTX477714

Citrix ADC 13.0

[NSHELP-33459]

« L’appliance Citrix ADC peut se bloquer lorsqu’elle est configurée en tant que fournisseur de
services SAML et que les certificats SSL sont mis a jour.

[ NSHELP-33243, NSHELP-32966, NSHELP-33242, NSHELP-34366 ]

« Sur interface graphique de Citrix ADC, la section Stratégies de réponse de la page Serveur
virtuel d’authentification n’affiche pas les stratégies de cache des types de répondeurs.

[NSHELP-33111]

« L’usurpation d’identité SSO Kerberos avec des types de chiffrement avancés peut échouer
lorsqu’un nom d’utilisateur principal incorrect est utilisé dans les informations d’identification
SSO.

[ NSHELP-32890, NSHELP-34087, NSHELP-34753 ]

+ Dans certains cas, le message d’erreur « informations d’identification non valides » s’affiche
pendant le processus d’authentification RADIUS. L’erreur s’affiche lorsque I’on accede a ’ap-
pliance Citrix ADC a partir d’un appareil client a ’aide du navigateur Google Chrome.

[ NSHELP-27113]

Gestion des bots

« Dans l’interface graphique de Citrix ADC, la signature du bot définie par l’utilisateur affiche une
version de base incorrecte.

[NSHELP-33546]

Citrix Gateway

« Une appliance Citrix Gateway se bloque lors de [’évaluation d’une stratégie pour une URL VPN.

[ NSHELP-33683, CGOP-20369, NSHELP-34002, NSHELP-34030, NSHELP-34052, NSHELP-34076,
NSHELP-34077, NSHELP-34100, NSHELP-34151, NSHELP-34180, NSHELP-34209, NSHELP-
34243, NSHELP-34276, NSHELP-34327, NSHELP-34402, NSHELP-34443, NSHELP-34472,
NSHELP-34513, NSHELP-34576, NSHELP-34586, NSHELP-34620, NSHELP-34690, NSHELP-
34778, NSHELP-34844, NSHELP-34947, NSHELP-35178 ]

« Aprés la mise a niveau d’une appliance Citrix ADC, les URL du proxy RDP ne fonctionnent pas
avec le theme du portail X1 et le message
« Objet Http/1.1 introuvable » s’affiche.

[ NSHELP-33676, NSHELP-33845, NSHELP-33921, NSHELP-34032 ]
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« Apres la mise a niveau d’une appliance Citrix ADC, les URL du proxy RDP deviennent inacces-
sibles et le message d’erreur « Objet Http/1.1 introuvable » s’affiche. Ce probléme se produit
lorsque les paramétres personnalisés des URL RDP contiennent des espaces.

[NSHELP-33333]

« Aprés la mise a niveau d’une appliance NetScaler Gateway, la section Configuration > Intégrer
aux produits Citrix ne s’affiche pas dans I’interface graphique de Citrix ADC.

[ NSHELP-32335]

« L’analyse EPA visant a vérifier le certificat CA d’un appareil client échoue sur I’appliance Citrix
ADC lorsque les certificats CA appartiennent a des domaines différents.

[NSHELP-32118]

Citrix Web App Firewall

« Le moteur d’apprentissage Citrix Web App Firewall apprend les régles de format de champ

uniquement lorsqu’une violation est constatée.
[NSWAF-7677]

« Lorsque la stratégie du Web App Firewall est mise a jour sur le vserver, les problémes suivants

sont observés :

- L’interface graphique et la CLI de Citrix ADC n’ont pas répondu ou ont pris plus de temps
que d’habitude.

- L’utilisation du processeur par paquets est passée a 100 %

- Le nombre de sessions de persistance a été augmenté.

[NSHELP-33975]

Equilibrage de charge

« Le nceud secondaire risque de se bloquer si vous utilisez le méme serveur virtuel GSLB comme
sauvegarde pour plusieurs serveurs virtuels GSLB.

[ NSHELP-33400, NSHELP-34247, NSHELP-34573 ]

Réseau

« Le « nstrace » de quelques paquets entrants d’une session SSH peut afficher de maniere incor-
recte un numéro d’interface de réception et un ID VLAN différents lorsque toutes les conditions

suivantes sont remplies :
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- Lesroutes ECMP pour le client de la session SSH sont présentes sur I’appliance Citrix ADC.
- Lasession SSH est inactive pendant quelques secondes.

[NSHELP-32734]

Plate-forme

« Dansune configuration HA d’une instance Citrix ADC VPX sur le cloud AWS, le contenu du fichier
« cloud-ha-daemon.log » stocké a ’emplacement /var/log/ est imprimé deux fois au lieu d’une.

[NSPLAT-25687]

« La configuration de redondance des liens n’est pas prise en charge sur une instance Citrix ADC
VPX hébergée sur une appliance Citrix ADC SDX.
A partir de Citrix ADC version 13.0 build 90.x et versions ultérieures, les commandes de config-
uration de la redondance des liens sont désactivées sur les instances Citrix ADC VPX hébergées
sur une appliance Citrix ADC SDX.

[ NSPLAT-25388 ]

« Sur la plate-forme SDX 26000 (SDX 26100-100G, 26160-100G, 26200-100G, 26250-100G), le nom-
bre maximal de coeurs de processeur pouvant étre attribués a une seule instance VPX passe de
26 a 25 coeurs de processeur.

[NSPLAT-21233]

« Lorsqu’une appliance Citrix ADC SDX contenant des cartes réseau Mellanox est mise a niveau
a partir d’une version dans laquelle le filtrage VLAN est désactivé et que le service de gestion
tente de désactiver le filtrage VLAN dans le cadre de la mise a niveau, l’opération échoue. Par
conséquent, le filtrage VLAN est activé pour toutes les interfaces et tous les canaux.

[NSHELP-32759]

Stratégies

« Dans une appliance Citrix ADC, les stratégies de commutation de contenu qui sont migrées des
stratégies classiques vers des stratégies avancées a I’aide de ’outil NSPEPI peuvent ne pas fonc-
tionner lorsque les conditions suivantes sont remplies :

- Les stratégies sont liées au vserver de commutation de contenu.
- Le paramétre « CaseSensitive » est réglé sur OFF.

[NSHELP-31951]
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SSL

« Aprés avoir dissocié le chiffrement DEFAULT, lorsque vous désactivez une version de protocole
sur un serveur virtuel et que vous essayez ultérieurement de lier un chiffrement avec ce proto-
cole répertorié dans la description, le message d’erreur suivant s’affiche.

No usable ciphers configured on the SSL vserver/service

Ce message est incorrect car le chiffrement est pris en charge par d’autres protocoles activés
sur le serveur virtuel. Par exemple,

Nom du chiffrement : TLS1-ECDHE-RSA-AES256-SHA
Description : SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(256) Mac=SHA1 HexCode=0xc014

Ce chiffrement est pris en charge pour tous les protocoles a partir de SSLv3 (SSLv3, TLS1, TLS11,
TLS12). Lorsque vous désactivez SSLv3 sur un serveur virtuel, puis que vous essayez de lier ce
chiffrement a ce serveur virtuel, [’avertissement s’affiche méme si les protocoles TLS1, TLS11
et TLS12 sont toujours activés sur le serveur virtuel.

Avec ce correctif, I’avertissement s’affiche uniquement lorsqu’aucun chiffrement n’est pris en
charge pour la configuration.

[NSHELP-32739]

«+ L’appliance Citrix ADC n’autorise pas la configuration de certificats avec une notBefore
date antérieure a 1970.

[NSHELP-32677]

« L’appliance Citrix ADC peut se bloquer si les conditions suivantes sont remplies :

- Un client envoie les premiéres données de TLS1.3 dans le message Client Hello a un
serveur virtuel SSL Insight.
- Les chiffrements ECDHE sont activés sur ce serveur virtuel.

[NSHELP-31560]

Systéme

« Une appliance Citrix ADC peut se bloquer lorsque les deux conditions suivantes sont remplies :

- Le dispositif d’inspection du contenu envoie une réponse de réinitialisation (RST) a ’ap-
pliance ADC et [’une des ressources du systeme de prévention des intrusions (IPS) n’est
pas correctement effacée.

- La méme ressource IPS est accessible lors de transactions ultérieures.

[NSHELP-33691]
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« Dans certains cas, une appliance Citrix ADC peut se bloquer lors du traitement d’un accusé de
réception correctif envoyé par une connexion au serveur qui est dans I’état TIME_WAIT.

[NSHELP-33469]

« L’appliance Citrix ADC peut se bloquer si elle traite un paquet ACK correctif lié a une connexion
TCP c6té serveur.

[NSHELP-32290]

« Dans une appliance Citrix ADC, la valeur par défaut du parametre « MaxHeaderFieldLen » dans
le profil HTTP entraine le probleme suivant.

- Echec du trafic aprés la mise a niveau vers la version 13.0

[NSHELP-32079]

+ Une fuite de mémoire peut se produire dans l’appliance Citrix ADC si les deux conditions suiv-
antes sont remplies :

- Lafonctionnalité de compression HTTP est activée.
- La connexion est réinitialisée au milieu de la transaction.

[NSHELP-30631]

« Certains messages SYSLOG sont supprimés lors de la connexion a un serveur SYSLOG externe a
[’aide du protocole TCP.

[ NSHELP-24522 ]

« Une appliance Citrix ADC peut se bloquer lorsqu’un serveur virtuel compatible HTTP/2 génere
une réponse a une demande HTTP/2, au lieu de transmettre la demande au service principal.

[ NSBASE-18162, NSHELP-35288 ]

« Laréponse gRPC en en-téte uniquement envoyée par [’appliance Citrix ADC aux clients ne con-
tient pas |’état et le message gRPC.

[NSBASE-17802]

Interface utilisateur

« Lorsque vous créez un profil Citrix Web App Firewall de type JSON et que vous essayez de mettre
a jour les paramétres du profil, ’objet d’erreur JSON affiche une liste vide.

[NSUI-18453]

« Lors de la liaison du profil AppFW a I’expression du journal, le parametre state est défini sur
activé par défaut. Toutefois, lorsque le systeme est mis a niveau, le paramétre est réinitialisé
sur désactivé.
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[NSHELP-34187]

« Le lien vers les profils de gestion des robots Citrix s’affiche de maniere incorrecte sur la page
Gestion du trafic > Commutation de contenu . Lorsque vous cliquez sur ce lien, une page
blanche s’affiche. Ce probléme se produit si vous liez une stratégie de bot au serveur virtuel de
commutation de contenu.

[NSHELP-33697]

« Letéléchargement de tous les fichiers principaux présents sur la page « Diagnostic » (« Systeme
> Diagnostic ») de l’interface graphique Citrix ADC peut échouer avec une erreur.

[NSHELP-33644]

« Apres avoir créé un profil pour Citrix Web App Firewall et essayé de générer le rapport de config-
uration du pare-feu des applications dans Systéme > Rapports, [’erreur suivante apparait :

«Impossible de charger le document PDF. »
[NSHELP-32469]

« Dans la configuration du cluster, [’option TFTP n’apparait pas dans la liste des protocoles, lors
de la création d’un serveur virtuel a ’aide de l’interface graphique Citrix ADC.

[NSHELP-32036]

« Sur linterface graphique de Citrix ADC, la page Fichiers journaux du systéeme (Configuration >
Systéeme > Audit > Messages Syslog ) et la page Journaux (Configuration > Authentification >
Journaux) ne parviennent pas a charger les fichiers journaux.

[NSHELP-30868]

« Surlinterface graphique de Citrix ADC, I’écran de configuration enregistré ou en cours d’exécu-
tion (Systéeme > Diagnostics) affiche de maniére incorrecte les balises HTML au lieu d’afficher
du texte brut.

[NSHELP-27169]

Problémes connus

Les problémes qui existent dans la version 13.0-90.12.

Authentification, autorisation et audit

« Lorsque Citrix ADC est utilisé comme fournisseur OpenID (OAuth IdP) et que GSLB est configuré
avec ce fournisseur, [’authentification OAuth auprés de la partie de confiance (RP) échoue lors
delavalidation du jeton, ce qui peut entrainer un échec d’authentification au niveau de la partie
relais OAuth (RP).
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[ NSHELP-33455 ]

« L’appliance Citrix ADC peut se bloquer lorsque le serveur virtuel d’authentification est utilisé
dans une partition autre que celle par défaut.

[NSHELP-32054]

« L’authentification unique (SSO) échoue si ’authentification unique est activée pour le trafic qui
ne possede pas le jeton porteur requis pour gérer [’authentification unique.

[NSHELP-31362, NSHELP-33814]

« Les caracteres non-ASClIl sont enregistrés dans nsvpn.log lorsque [’action LDAP est configurée
sur un nom de domaine complet au lieu d’une adresse IP.

[NSHELP-27281]

« Dans certains scénarios, la commande de groupe d’authentification, d’autorisation et d’audit
de liaison peut échouer si le nom de la stratégie est plus long que le nom de [’application in-
tranet.

[NSHELP-25971]

« L’appliance Citrix ADC vide le coeur lorsque NOAUTH est configuré comme premier facteur et
Negotiate comme facteur suivant dans le flux d’authentification basé sur 401.

[NSHELP-25203]

« Si le mot de passe administrateur des services LDAP, RADIUS ou TACACS contient le caractere
entre guillemets (), ’appliance Citrix ADC le supprime lors de la vérification « Test de connec-
tivité », ce qui entraine un échec de connexion.

[NSHELP-23630]

« Les administrateurs ne peuvent pas effectuer de journalisation personnalisée des échecs d’au-
thentification dus a des informations d’identification non valides. Ce probléme se produit car
les stratégies de réponse Citrix ADC ne détectent pas les erreurs liées aux échecs de connexion.

[ NSAUTH-11151]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
est affiché de maniére incorrecte comme vide lors de I’exécution de la commande suivante.
show adfsproxyprofile <profile name>

Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la commande
show adfsproxyprofile <profile name>. Il afficherait I’état du profil proxy.

[ NSAUTH-5916 ]
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Appliance Citrix ADC SDX

« Lorsque vous mettez a niveau une appliance Citrix ADC SDX, dans de rares cas, I’événement
incorrect suivant apparait dans ’interface graphique du service de gestion :

« La version SVM et la version Hypervisor ne sont pas compatibles »
[NSHELP-32949]

« Sur une interface graphique Citrix ADC SDX, I’affichage des serveurs NTP peut geler I’interface
utilisateur si le fichier de configuration NTP (ntp.conf) ne contient que des espaces dans ’'une
des lignes.

[NSHELP-31530]

Citrix Gateway

La connexion VPN permanente échoue par intermittence au démarrage en raison de [’accessi-
bilité du serveur Gateway.

[NSHELP-33500]

« Silesvaleurs de registre associées a Citrix Secure Access sont supérieures a 1 500 caracteres, le
collecteur de journaux ne parvient pas a recueillir les journaux d’erreurs.

[NSHELP-33457]

« Le profil Always On n’est pas défini dans une action de session VPN lorsque |’action de session
VPN est reconfigurée.

[NSHELP-33396]

« Dans une configuration haute disponibilité de NetScaler Gateway, les appliances principale et
secondaire peuvent se bloquer lors d’un basculement.

[NSHELP-33198, NSHELP-33483]

« Aprés une mise a niveau, une appliance Citrix ADC peut se bloquer lors de la premiére synchro-
nisation HA.

[NSHELP-32957]

« L’appliance NetScaler Gateway peut se bloquer si HDX Insight est activé et si un utilisateur se
connecte a StoreFront immédiatement aprés s’étre déconnecté.

[NSHELP-32907, NSHELP-33079, NSHELP-33289]

« Leclient Citrix Secure Access, version 21.7.1.2 et versions ultérieures, ne parvient pas a effectuer
la mise a niveau vers des versions ultérieures pour les utilisateurs ne disposant pas de droits d’
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administration. Ce probleme ne s’applique que si la mise a niveau du client Citrix Secure Access
est effectuée a partir d’une appliance Citrix ADC.

[NSHELP-32793]

« Lorsque les utilisateurs cliquent sur ’onglet Page d’accueil de I’écran Citrix Secure Access pour
Windows, la page affiche ’erreur de refus de connexion.

[NSHELP-32510]

« Surun appareil Mac utilisant Chrome, I’extension VPN se bloque lors de [’accés a deux noms de
domaine complets.

[NSHELP-32144]

« Le contrble de journalisation des débogues pour le client Citrix Secure Access est désormais
indépendant de NetScaler Gateway et peut étre activé ou désactivé depuis ’interface utilisateur
du plug-in pour la machine et le tunnel utilisateur.

[NSHELP-31357, CGOP-21192, NSHELP-34211]

« Lorsque Always on est configuré, le tunnel utilisateur échoue en raison du numéro de version
incorrect (1.1.1.1) dans le fichier aoservice.exe.

[ NSHELP-30662 ]

« Les utilisateurs ne peuvent pas se connecter a [’appliance NetScaler Gateway apres avoir
changé le paramétre de profil « NetworkAccessonVPNFailure » de « FullAccess » a « OnlyToGate-
way ».

[NSHELP-30236]

« La page d’accueil de la passerelle ne s’affiche pas immédiatement apres que le plug-in de
passerelle a réussi a établir le tunnel VPN. Pour résoudre ce probléeme, la valeur de registre
suivante est introduite.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Type: DWORD

Par défaut, cette valeur de registre n’est ni définie ni ajoutée. Lorsque la valeur de « SecureChan-
nelResetTimeoutSeconds » est 0 ou n’est pas ajoutée, le correctif pour gérer le délai ne fonc-
tionne pas, ce qui est le comportement par défaut. L’administrateur doit définir ce registre sur
le client pour activer le correctif (c’est-a-dire afficher la page d’accueil immédiatement aprés
que le plug-in de passerelle ait établi le tunnel VPN avec succes).

[NSHELP-30189]

« Les signets RDP ajoutés pour des utilisateurs spécifiques sont affichés pour les autres utilisa-
teurs qui n’ont pas ajouté ces URL a leurs favoris.

[NSHELP-29904]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 125



Citrix ADC 13.0

+ Le client VPN Windows n’honore pas [’alerte « Notification de fermeture SSL » du serveur et
envoie la demande de connexion de transfert sur la méme connexion.

[NSHELP-29675]

« L’authentification par certificat client échoue pour Citrix SSO pour macOS s’il n’existe aucun
certificat client dans le trousseau macOS.

[ NSHELP-28551]

« Parfois, un utilisateur est déconnecté de NetScaler Gateway en quelques secondes lorsque le
délai d’inactivité du client est défini.

[ NSHELP-28404 ]

« L’appliance NetScaler Gateway peut se bloquer lors du traitement du trafic UDP initié par le
serveur.

[ NSHELP-27611]

« L’appliance NetScaler Gateway peut se bloquer si [’async est bloquée et que vous modifiez la
configuration de la stratégie de commutation de contenu.

[NSHELP-27570]

« L’appliance NetScaler Gateway peut se bloquer si une option de client VPN inconnue est définie
dans la stratégie de session.

[NSHELP-27380]
« Lorsde lacréationd’un profil client RDP a ’aide de l’interface graphique Citrix ADC, un message

d’erreur apparait lorsque les conditions suivantes sont remplies :

- Une clé pré-partagée (PSK) par défaut est configurée.
- Vous essayez de modifier le minuteur de validité du cookie RDP dans le champ Validité du
cookie RDP (secondes).

[ NSHELP-25694 ]

« Lasortie de lacommande « show tunnel global » inclut des noms de stratégies avancés. Aupar-
avant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:

Nouvelle sortie :

show tunnel global

Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT
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Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

Sortie précédente :

show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0 Disabled

Stratégies avancées :

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Terminé
[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897]

+ Dans une configuration de cluster Citrix ADC, HDX Insight et Gateway Insight ne peuvent pas
étre activés simultanément.

[CGOP-23570]

« L’option du systéeme d’exploitation Windows n’est pas répertoriée dans la liste déroulante Ex-
pression Editor pour les stratégies de pré-authentification et les actions d’authentification sur
I’interface graphique de Citrix ADC. Toutefois, si vous avez déja configuré le scan du systéeme d’
exploitation Windows sur une version précédente de Citrix ADC a ’aide de l’interface graphique
ou de l’interface de ligne de commande, la mise a niveau n’a aucun impact sur les fonctionnal-
ités. Vous pouvez utiliser l’interface de ligne de commande pour apporter des modifications, si
nécessaire.

Solution:

Utilisez les commandes CLI pour la configuration.

- Pour configurer [’action EPA avancée dans [’authentification nFactor, utilisez la com-
mande suivante.
add authentication epaAction adv_win_scan -csecexpr “sys.client_expr(“sys_0_WIN-
OS_NAME_anyof_WIN-10[COMMENT: Windows 0S]”)”
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- Pour configurer une action de pré-authentification classique, utilisez les commandes
suivantes.
add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy “CLIENT.SYSTEM(‘WIN-OS_NAME_anyof_ WIN-
10[COMMENT: Windows OS]’) EXISTS win_scan_action
[CGOP-22966]

« Le rapport Gateway Insight affiche de maniere incorrecte la valeur « Local » au lieu de « SAML »
dans le champ Type d’authentification en cas d’échec d’erreur SAML.

[ CGOP-13584 ]

« Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
estincrémenté au lieu du nombre de basculements dans NetScaler ADM.

[ CGOP-13511]

« Lorsque vous acceptez les connexions hotes locales depuis le navigateur, la boite de dialogue
Accepter la connexion pour macOS affiche du contenu en anglais, quelle que soit la langue sélec-
tionnée.

[ CGOP-13050]

« Le texte « Page d’accueil » dans I’application Citrix SSO > Page d’accueil est tronqué pour cer-
taines langues.

[ CGOP-13049]

« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de linterface graphique Citrix ADC.

[ CGOP-11830]

« Dans Outlook Web App (OWA) 2013, cliquez sur Options dans le menu Paramétres pour afficher
une boite de dialogue d’erreur critique . De plus, la page ne répond plus.

[ CGOP-7269 ]

Citrix Web App Firewall

« Lorsque vous exportez des régles de relaxation, le téléchargement prend plus de temps et
le fichier n’est pas entiérement téléchargé. Ce probléme se produit si la taille du fichier est
supérieure a 5 Mo.

[NSHELP-34044]
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Equilibrage de charge

« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.

[ NSLB-7679]

« Dans une configuration HA, ’appliance Citrix ADC se bloque lorsque le groupe de services lié a
plusieurs serveurs virtuels est supprimé.

[NSHELP-34029]

« Dans de rares cas, nsmap se bloque. Par conséquent, certaines appliances Citrix ADC qui
utilisent des bases de données de géolocalisation peuvent ne pas fonctionner comme prévu.

[NSHELP-33840]

« La commande « Afficher le nom du serveur » affiche I’état du service comme étant inconnu
méme si le service est lié au serveur.

[ NSHELP-33668 ]

« Dans certains cas, une fuite de mémoire est observée dans une appliance Citrix ADC si la
stratégie de réécriture DNS est configurée avec l’action DROP.

[NSHELP-33077]

« Lors de la mise en miroir des connexions, I’appliance Citrix ADC se bloque lorsque la stratégie
de réécriture est supérieure a 30 octets.

[NSHELP-32902]

« L’appliance Citrix ADC déclenche une alerte SNMP incorrecte en cas de connexion serveur
élevée en raison d’un calcul erroné du nombre de serveurs.

[NSHELP-31582]

« Dans une configuration GSLB, le certificat SSL est absent des sites subordonnés. Ce probleme
se produit lorsque [’option de synchronisation automatique est activée et que les sites subor-
donnés posseédent des certificats SSL qui ne sont pas disponibles sur le site principal.

[NSHELP-29309]

« Dans certains scénarios, les serveurs liés a un groupe de services affichent une valeur de cookie
non valide. Vous pouvez voir la valeur de cookie correcte dans les journaux de suivi.

[NSHELP-21196]

« Dans une configuration de cluster, [’adresse IP du service GSLB n’est pas affichée dans Uinter-
face graphique lorsqu’on y acceéde via des liaisons de serveurs virtuels GSLB. Il ne s’agit que d’
un probleme d’affichage et il n’y a aucun impact sur la fonctionnalité.

[ NSHELP-20406 ]
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Divers

« L’appliance Citrix ADC définit la taille de la mémoire tampon pour la fonction de journalisation
du serveur Web sur une valeur par défaut incorrecte de 3 Mo au lieu de 16 Mo.

[NSHELP-32429]

+ Le registre de liste AlwaysOnAllow ne fonctionne pas comme prévu si la valeur du registre est
supérieure a 2000 octets.

[NSHELP-31836]

« L’instance Citrix ADC CPX, exécutée sur un systeme Linux avec une architecture 64 bits et 1 To
de stockage de fichiers, peut maintenant charger des fichiers de certificat et de clé.

[NSHELP-28986]

Réseau

« Dansune appliance Citrix ADC BLX, le NSVLAN lié a des interfaces non dpdk balisées peut ne pas
fonctionner comme prévu. Le NSVLAN lié a des interfaces non dpdk non balisées fonctionne

correctement.
[NSNET-18586]
« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10

G (740e) Intel surune appliance Citrix ADC BLX avec DPDK:

- Désactiver
- Activer
- Réinitialiser

[ NSNET-16559 ]

« Surun hote Linux basé sur Debian (Ubuntu version 18 et versions ultérieures), une appliance Cit-
rix ADC BLX est toujours déployée en mode partagé, quels que soient les parametres du fichier
de configuration BLX (« /etc/blx/blx.conf »). Ce probleme se produit car « mawk », qui est présent
par défaut sur les systémes Linux basés sur Debian, n’exécute pas certaines des commandes
awk présentes dans le fichier « blx.conf ».

Solution: installez « gawk » avant d’installer une appliance Citrix ADC BLX. Vous pouvez exécuter
la commande suivante dans la CLI de ’h6te Linux pour installer « gawk » :

- apt-getinstall gawk

[ NSNET-14603 ]
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« L’installation d’une appliance Citrix ADC BLX peut échouer sur un héte Linux basé sur Debian
(Ubuntu version 18 et ultérieure) avec l’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans l’interface de ligne de commande de [’h6te
Linux avant d’installer une appliance Citrix ADC BLX :

- dpkg-—add-architecture i386
- apt-get update
- apt-getinstall libc6:i386

[NSNET-14602]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Lemodule LSN ne trouve pas le service lors de la décrémentation du nombre de références
ou de la suppression du service.

[NSHELP-29134]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Enraison d’une entrée de filtrage obsolete.

[NSHELP-28895]

« Dans un déploiement NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de la
réception du trafic SIP pour la raison suivante :

- Le module LSN a accédé a ’emplacement mémoire d’un service déja supprimé.

[NSHELP-28815]

« L’appliance Citrix ADC peut ne pas générer de messages d’interruption SNMP « ColdStart » apres
un redémarrage a froid.

[NSHELP-27917]

« Dans une configuration haute disponibilité, [’adresse SNIP activée pour le routage dynamique
n’est pas exposée a VTYSH au redémarrage si la condition suivante est remplie :

- Une adresse SNIP activée pour le routage dynamique est liée au VLAN partagé dans une
partition autre que celle par défaut.
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Dans le cadre du correctif, [’appliance Citrix ADC n’autorise plus la liaison d’une adresse SNIP
activée pour le routage dynamique au VLAN partagé dans une partition autre que par défaut

[NSHELP-24000]

Plate-forme

« Lebasculement haute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problémes sont provoqués lorsque les conditions suivantes sont remplies :

1. Lors du premier démarrage de ’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
2. Par la suite, vous redémarrez [’appliance Citrix ADC.

[ NSPLAT-22013, NSHELP-34441 ]

« Certains packages Python ne sont pas installés lorsque vous rétrogradez [’appliance Citrix ADC
de la version 13.1-4.x et des versions supérieures vers [’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
- 13.0-81.x et versions antérieures

[NSPLAT-21691]

« Surune appliance Citrix ADC SDX, les instances VPX peuvent fonctionner avec la valeur de débit
minimale configurée dans le cadre du mode rafale, méme si un débit suffisant est disponible
dans l’appliance SDX pour gérer les rafales de trafic.

[NSHELP-33875, NSHELP-34667]

« Sur la plate-forme Citrix ADC SDX 8015/8400/8600, vous pouvez constater une augmentation de
la consommation de mémoire sur Xen Server.
Solution : exécutez la commande suivante sur Xen Server, puis redémarrez I’appliance.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024M,max:1024M”

[NSHELP-32260]

« Vous pouvez rencontrer des blocages de transmission sur une appliance Citrix ADC SDX dotée
d’une interface 10G lorsque du trafic important est envoyé sur cette interface.

[NSHELP-31232]

 Lors du basculement Citrix ADC VPX HA, le mouvement d’adresse IP Elastic dans le cloud AWS
échoue si vous configurez un IPset sans lier I’IPset a une adresse IP.

[ NSHELP-29425 ]
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« Le basculement HA pour l’instance Citrix ADC VPX sur le cloud GCP et AWS échoue lorsque le
mot de passe d’un noeud RPC contient un caractere spécial.

[ NSHELP-28600]

« L’appliance NetScaler se bloque si le VRID est lié a un canal LA dont aucune interface membre
n’est configurée.

Solution : configurez les interfaces membres pour un canal LA avant de lier le VRID au canal LA.

[ NSPLAT-26707 ]

Stratégies

SSL

« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.

Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]

+ Lorsqu’un serveur virtuel recoit un enregistrement TLS 1.3 dont le remplissage n’est pas valide,
il envoie une alerte fatale « decode_error » au lieu d’une alerte « message inattendu ».

[NSSSL-11890]

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si l’appliance SDX 26000 est redémarrée.

Solution:

1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,
set ssl vserver <name> -SSL3 DISABLED.

2. Enregistrez la configuration.

[NSSSL-9572]
+ Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.

[NSSSL-6478]
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Vous pouvez créer plusieurs entités d’application Azure avec le méme ID client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

+ Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERROR: crl refresh disabled

[NSSSL-6106]

« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]

« Unmessage d’avertissementincorrect, « Avertissement : aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]

Systéme

« Une appliance Citrix ADC peut se bloquer lors de la réception d’une réponse HTTP 1xx (par ex-
emple « 100 Continue ») des serveurs principaux lorsque le paramétre retryOnTimeout est con-
figuré dans la configuration AppQoE.

[NSHELP-33438]

« UnRTT élevé est observé pour une connexion TCP si la condition suivante est remplie :

- une fenétre de congestion maximale élevée (>4 Mo) est définie
- L’algorithme TCP NILE est activé

Pour qu’une appliance Citrix ADC utilise I’algorithme NILE pour contrdler la congestion, les con-
ditions doivent dépasser le seuil de démarrage lent, associé a la fenétre de congestion maximale

Ainsi, jusqu’a ce que la fenétre de congestion maximale configurée soit atteinte, Citrix ADC con-
tinue d’accepter les données et se retrouve avec un RTT élevé.

[NSHELP-31548]

« Une appliance Citrix ADC peut se bloquer lorsque la condition suivante est remplie :

- Le profil d’analyse et la stratégie AppFlow sont liés, et l’option « httpAllHdrs » est activée
dans le profil.

[NSHELP-30628]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 134



Citrix ADC 13.0

+ L’appliance Citrix ADC signale une fausse alarme SNMP sur les compteurs d’inondation SYN de
service.

[NSHELP-28710, NSHELP-28713]

« Une augmentation des retransmissions de paquets est observée dans les déploiements de clus-
ters MPTCP dans le cloud public si le jeu de liens est désactivé.

[NSHELP-27410]

« Une appliance Citrix ADC peut envoyer un paquet TCP non valide avec des options TCP telles
que des blocs SACK, un horodatage et un ACK de données MPTCP sur les connexions MPTCP.

[ NSHELP-27179]

« Une incompatibilité entre les enregistrements Logstream est observée dans I’appliance Citrix
ADC et le chargeur de données.

[ NSHELP-25796 ]

+ Lorsque vous installez NetScaler ADM sur un cluster Kubernetes, il ne fonctionne pas comme
prévu car les processus requis peuvent ne pas s’exécuter.

Solution : redémarrez le module Gestion.
[ NSBASE-15556 ]

« Dans une configuration de cluster, un noeud avec la priorité CCO est déconnecté d’Open vSwitch
(OVS) en raison de problemes de réseau. Une fois que le noeud a rejoint la configuration du
cluster, il ne recoit pas le dernier cookie SYN.

[NSBASE-14419]

Interface utilisateur

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.

Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdes régles PBRa l’aide de l’interface graphique ou de I’interface de ligne de commande Citrix
ADC.

[NSUI-13024]

« Un compte utilisateur systeme lié a un ensemble de partitions d’administration peut ne pas étre
en mesure d’accéder a la partition par défaut via les API NITRO, méme si [’option Autoriser la
partition par défaut est activée dans le cadre des paramétres globaux du systéme.

[NSHELP-33990]
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« L’erreur suivante apparait sur Uinterface utilisateur de Citrix ADC lorsqu’il existe une énorme
différence entre la configuration enregistrée et la configuration en cours d’exécution :

« Erreur lors de la récupération de la configuration »
[NSHELP-32752]

« La modification d’un itinéraire statique a l’aide de l’interface graphique Citrix ADC (systéme >
réseau > routes) peut échouer de maniére incorrecte avec le message d’erreur suivant :

- « Argument requis manquant [passerelle] »

[NSHELP-32024]

« Dans une configuration HA/Cluster, la synchronisation de la configuration échoue si vous avez
configuré des clés SSH autres que RSA. Par exemple, les clés ECDSA ou DSA.

[NSHELP-31675]

« Dans une appliance Citrix ADC, la liaison de la stratégie de cache pour remplacer globale ou
globale par défaut a [’aide de l’interface utilisateur graphique échoue avec l’erreur suivante :

- Argument obligatoire manquant.

Cette erreur n’apparait pas lors de la liaison de la stratégie de cache a ’aide de l’interface CLI.
[ NSHELP-30826 ]

« En raison d’une séquence d’installation de mise a niveau incorrecte, le probléme suivant se
produit dans I’appliance Citrix ADC.

- L’image du noyau estd’abord mise a jour et apres quelques étapes, les clés de chiffrement
sont copiées. Entre ces étapes, une défaillance se produit et ’appliance ADC affiche une
nouvelle image. Les clés de chiffrement manquantes dans la nouvelle image entrainent
un échec du déchiffrement et une configuration manquante.

[NSHELP-30755]

« L’interface graphique Citrix ADC peut générer de maniére incorrecte un ensemble de support
technique de cluster d’un seul nceud au lieu de tous les nceuds du cluster.

[NSHELP-28606]

« La génération d’un bundle de support technique de cluster a l’aide de linterface graphique
Citrix ADC peut échouer avec une erreur.

[NSHELP-28586]

« Apres la mise a niveau d’une installation haute disponibilité ou d’une configuration de clus-
ter vers la version 13.0 build 74.14 ou ultérieure, la synchronisation de la configuration peut
échouer pour la raison suivante :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 136



Citrix ADC 13.0

- La paire de clés privée et publique « ssh_host_rsa_key » est incorrecte.

Solution: régénérez « ssh_host_rsa_key ». Pour de plus amples informations, consultez [’article
https://support.citrix.com/article/CTX322863.

[ NSHELP-27834]

« Vous ne pouvez pas lier un service ou un groupe de services a un serveur virtuel d’équilibrage
de charge prioritaire a [’aide de I’interface graphique Citrix ADC.

[ NSHELP-27252]

« Lors de laffichage des stratégies liées a une étiquette de stratégie de changement de contenu
dans linterface graphique de Citrix ADC, seules 25 stratégies sont affichées, méme si d’autres
stratégies sont liées a cette étiquette de stratégie.

[NSHELP-23428]

+ Lasynchronisation des signatures du pare-feu d’application avec des nceuds non CCO peut par-
fois prendre beaucoup de temps. Par conséquent, les commandes utilisant ces fichiers peuvent
échouer.

[NSCONFIG-4330]

« Si vous (administrateur systeme) effectuez toutes les étapes suivantes sur un dispositif Citrix
ADC, les utilisateurs systéme risquent de ne pas se connecter a [’appliance Citrix ADC rétro-
gradée.

1. Mettez a niveau ’appliance Citrix ADC vers [’'une des versions

- 13.052.24 build
- 12.157.18 build
- 11.165.10 build

2. Ajoutez un utilisateur systeme ou modifiez le mot de passe d’un utilisateur systéme exis-
tant, puis enregistrez la configuration, et
3. Mettez a niveau l’appliance Citrix ADC vers une version antérieure.

Pour afficher la liste de ces utilisateurs du systéme a ’aide de l’interface de ligne de commande:
A l’invite de commandes, tapez :

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution : Pour résoudre ce probleme, utilisez I’une des options indépendantes suivantes :
- Sil’appliance Citrix ADC n’est pas encore rétrogradée (étape 3 des étapes mentionnées ci-

dessus), rétrogradez I’appliance Citrix ADC a l’aide d’un fichier de configuration précédem-
ment sauvegardé (ns.conf) de la méme version.
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- Tout administrateur systéme dont le mot de passe n’a pas été modifié lors de la version
mise a niveau peut se connecter a la version rétrogradée et mettre a jour les mots de passe
des autres utilisateurs du systeme.

- Si aucune des options ci-dessus ne fonctionne, un administrateur systéme peut réini-
tialiser les mots de passe des utilisateurs systéme.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-
aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

[NSCONFIG-3188]

Notes de publication pour la version 13.0-89.7 de Citrix ADC

July 7,2023

Ce document de notes de version décrit les améliorations et modifications, les probléemes résolus et
connus qui existent pour la version 13.0-89.7 de Citrix ADC.

Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

Nouveautés

Les améliorations et modifications disponibles dans la version 13.0-89.7.

Appliance Citrix ADC SDX

+ Les champs « Gateway » et « Nexthop » sont facultatifs lors du provisionnement ou de la
modification du VPX

Dans un service de gestion d’appliance Citrix ADC SDX, les champs « Gateway » et « Nexthop »
ne sont plus obligatoires pour le provisionnement, la modification, la sauvegarde ou la restau-
ration de VPX lorsque les conditions suivantes sont remplies :

- L’une des options suivantes est vraie :
* L’option « Gérer via le réseau interne » est activée pour VPX.
* L’adresse IP VPX se trouve dans le méme sous-réseau que ’adresse IP du service de
gestion.
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- VPX est fourni avec la version 13.0-88.9 ou 13.1-37.8 et leurs versions supérieures.

Pour plus d’informations, consultez la section Provisionner des instances Citrix ADC.
[NSSVM-5307]
« Améliorations pour afficher correctement la présence du disque

Des améliorations sont apportées pour déterminer I’état du disque sur une appliance Citrix ADC
SDX. L’état du disque s’affiche désormais correctement lorsque le disque est présent.

[NSSVM-5252]

Citrix Gateway

« Support du drapeau HttpOnly sur les cookies d’authentification

L’indicateur HttpOnly est désormais pris en charge sur les cookies d’authentification des
scénarios VPN, a savoir les cookies NSC_Authentication, AuditingC et NSC_TMAS. Le cookie
d’authentification NSC_TMAS est utilisé lors de lauthentification nFactor et le cookie
NSC_Authentication, AuditingC est utilisé pour la session authentifiée. Le HttpOnlyFlag sur un
cookie limite [’accés aux cookies a ’aide de [’option de cookie de document JavaScript. Cela
permet de prévenir le vol de cookie dii a des scripts intersites.

[CGOP-14004]
Interface utilisateur

« Support d’une limite de téléchargement de 8 Mo pour ’API systemfile NITRO

La limite de téléchargement maximale pour PAPI systemfile NITRO a été augmentée de 2
Mo a 8 Mo.

[NSCONFIG-7089]
Problémes résolus

Les problémes résolus dans la version 13.0-89.7.

AppFlow

« Une fois AppFlow configuré, ’appliance Citrix ADC réinitialise une connexion TCP si [’appliance
recoit une réponse HTTP fractionnée vide du serveur principal.
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Ce probleme se produit lorsque le parametre « ClientSideMeasurements » est activé pour [’ac-
tion AppFlow associée.

[NSHELP-32250]

Authentification, autorisation et audit

« Dans une configuration GSLB NetScaler Gateway, une connexion proxy en boucle entre les sites
GSLB peut étre détectée si les conditions suivantes sont remplies :

- Tous les sites GSLB ne sont pas sur la méme version.
- NetScaler Gateway est configuré avec une authentification avancée.

[NSHELP-32487]

« Si les authentifications LDAP et SAML sont configurées en cascade, une page d’erreur s’affiche
lors de la connexion.

[NSHELP-32378]

« Vous pouvez rencontrer des problémes lors de la déconnexion si ’authentification SAML est
configurée.

[NSHELP-31962]

« L’interface graphique de Citrix ADC n’affiche pas les stratégies de cache par défaut liées a un
serveur virtuel VPN.

[NSHELP-26874]

Citrix Gateway

« Certaines sessions VPN peuvent étre effacées ou supprimées de [’appliance ADC secondaire
apres un basculement.

[NSHELP-33125]

« Les applications peuvent ne pas étre lancées via NetScaler Gateway en raison de I’épuisement
des ports de I’appliance NetScaler Gateway.

[NSHELP-32418]

« L’appliance NetScaler Gateway configurée pour [’acceés VPN sans client peut se bloquer lors du
traitement d’une session fictive.

[NSHELP-32399]
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« L’appliance NetScaler Gateway peut se bloquer si HDX Insight est activé.
[NSHELP-32120]

« Les enregistrements d’échec d’authentification de Gateway Insight indiquent que le nom d’
utilisateur est « Anonymous » lorsque NOAUTH est configuré comme premier facteur et que [’au-
thentification du second facteur échoue en raison d’informations d’identification non valides.
Ce probléme se produit uniquementsi la configuration est effectuée a I’aide du visualiseur nFac-
tor car le premier facteur est configuré en tant que NOAUTH, par conception dans le visualiseur
nFactor.

[NSHELP-31795]

« Le plug-in Citrix EPA pour macOS se bloque lorsque GSLB est activé sur une appliance Citrix
ADC.

[CGOP-22722]

« La commande « show vpn icaconnection » n’affiche pas correctement les numéros de série des
connexions ICA. Ce probléme se produit car le numéro de série est réinitialisé arbitrairement
lorsque la commande « show vpn icaconnection » est exécutée.

[CGOP-22205]

Citrix Web App Firewall
« Une fuite de mémoire se produit dans une appliance Citrix ADC lorsque vous configurez
cookieHijackingAction le blocage, ’enregistrement ou les statistiques.

[NSHELP-33187]

Equilibrage de charge

« L’appliance Citrix ADC ne répond pas avec [’adresse IP de service correcte pour la requéte de
domaine GSLB si les paramétres suivants sont configurés sur le serveur virtuel GSLB :

1. L’option ECS est activée.
2. La proximité statique est configurée comme méthode d’équilibrage de charge.
[NSHELP-32879]

« Une appliance Citrix ADC peut se bloquer lors d’une configuration claire si des entrées de per-
sistance sont présentes et qu’un grand nombre de serveurs virtuels d’équilibrage de charge
factices et de serveurs virtuels de groupe sont configurés.

[NSHELP-30051]
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« Dans une configuration haute disponibilité, le nceud secondaire peut se bloquer si les condi-
tions suivantes sont remplies :

- La quantité de mémoire physique sur les deux nceuds est différente [’une de [’autre.
- Les sessions de données ne sont pas correctement synchronisées.

[NSHELP-26503, NSHELP-34114]

Réseau

« Dans une configuration de cluster Citrix ADC BLX, VTYSH peut ne pas démarrer si la condition
suivante est remplie :

- L’hote Linux est redémarré, provoquant une boucle de commande du processus Citrix ADC
BLX Route Health Injection (RHI).
[NSHELP-32473]
« Lorsque vous supprimez un serveur virtuel, ’appliance Citrix ADC définit de maniére incorrecte

[’état VIP RHI associé sur DOWN si les conditions suivantes sont remplies :

- Le serveur virtuel possede des serveurs virtuels de sauvegarde.
- Le serveur virtuel est a I’état DOWN et au moins un serveur virtuel de sauvegarde est a I’
état UP.

[NSHELP-29972]

SSL

« L’interface graphique Citrix ADC, accessible via une adresse IP de cluster (CLIP), n’affiche pas
les liaisons de certificats de serveur avec un serveur virtuel SSL.

[NSHELP-31602]

« La vérification de la réponse OCSP peut échouer lors d’une interception SSL si aucun certificat
CAvalide n’est présent dans le bundle de certificats par défaut. L’échec se produit parce que la
vérification de la réponse OCSP a été effectuée de maniére incorrecte en utilisant le bundle de
certificats par défaut au lieu du bundle de certificats configuré.

[NSHELP-30594]
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Systéme

« Une appliance Citrix ADC peut se bloquer lorsqu’elle tente d’accéder aux ressources de I’ICAP
libéré. Cette condition se produit lorsque I’ICAP est en mode de modification de réponse (RE-
SPMOD).

[NSHELP-33403]

« L’appliance Citrix ADC n’est pas en mesure d’envoyer des données Logstream a partir de parti-
tions de maniere cohérente.

[NSHELP-33237]

« L’appliance Citrix ADC interrompt la connexion lorsqu’elle ne parvient pas a analyser la valeur
fragmentée. Ce probleme se produit lorsque I’en-téte Transfer-Encoding comporte plusieurs
valeurs et que Chunked n’est pas la premiére valeur.

[NSHELP-32420]

« L’appliance Citrix ADC configurée avec un service SSL se bloque lorsque [’appliance recoit un
paquet de controle TCP FIN suivi d’un paquet de controle TCP RESET.

[NSHELP-31656]

+ Une appliance Citrix ADC n’est pas en mesure de tracer une connexion ICA. La raison de ce prob-
leme est que, lors de la capture de paquets, « nstrace » exclut certains paquets lorsque des filtres
IP ou PORT sont utilisés avec « start nstrace ».

[NSHELP-29009]

Interface utilisateur

« La page de licence du service de gestion n’actualise pas les informations de licence regroupées
lorsque vous visitez le nceud de licence ou que vous les actualisez. Au lieu de cela, les informa-
tions de licence regroupées sont actualisées uniquement lorsque vous vous déconnectez puis
que vous vous reconnectez.

[NSHELP-33203]

« Lorsqu’un utilisateur consulte la liaison dans une stratégie de commutation de contenu, les
détails du serveur virtuel de commutation de contenu ne s’affichent pas sur la méme ligne sous
Afficher les liaisons.

[NSHELP-33149]
+ Prise en charge de ’option de mise hors tension dans UAPI NITRO d’arrét

L’API NITRO shutdown prend désormais en charge l’option « -p now » pour arréter et mettre
hors tension une appliance Citrix ADC.
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Exemple:

Dans I’exemple suivant de requéte curl, ’API NITRO shutdown est utilisée avec I’option «
-p now » pour arréter et mettre hors tension une appliance Citrix ADC dont [’adresse IP est
192.0.0.33.

‘curl -v -X POST -H Content-Type: application/json -u nsroot:examplepassword http://192.0.0.
33/nitro/v1/config/install?warning=yes -d ‘{“shutdown”: {“args”:”-p now”}}’*

[NSHELP-32915]

« Lorsqu’un utilisateur lie une stratégie de trafic a un serveur virtuel de commutation de contenu
ou d’équilibrage de charge, les détails de liaison n’apparaissent pas dans l’interface graphique.

[NSHELP-32751]

« Dans une appliance Citrix ADC dotée de partitions d’administration, le parameétre « ns » défini
dans la partition est perdu apres un redémarrage. Cette condition se produit en raison d’une
configuration intégrée incorrecte.

[NSHELP-32486]

Dans linterface graphique Citrix ADC, s’il existe une destination de trap SNMP existante sous
System>SNMP>Traps, la modification de cette destination échoue avec le message d’erreur
suivant:

- « Erreur lors de la récupération du trap SNMP »

[NSHELP-31661]

« Dans une configuration a haute disponibilité, les configurations chiffrées sont perdues sur le
noeud secondaire apres la synchronisation de la configuration HA.

[NSHELP-30897]

Problémes connus

Les problémes qui existent dans la version 13.0-89.7.

Authentification, autorisation et audit

« L’authentification unique (SSO) échoue si ’authentification unique est activée pour le trafic qui
ne possede pas le jeton porteur requis pour gérer [’authentification unique.

[NSHELP-31362]
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Les caracteres non-ASCIl sont enregistrés dans nsvpn.log lorsque [’action LDAP est configurée

sur un nom de domaine complet au lieu d’une adresse IP.
[NSHELP-27281]

« Dans certains scénarios, la commande de groupe d’authentification, d’autorisation et d’audit
de liaison peut échouer si le nom de la stratégie est plus long que le nom de ’application in-
tranet.

[NSHELP-25971]

« L’appliance Citrix ADC vide le coeur lorsque NOAUTH est configuré comme premier facteur et
Negotiate comme facteur suivant dans le flux d’authentification basé sur 401.

[NSHELP-25203]

« Si le mot de passe administrateur des services LDAP, RADIUS ou TACACS contient le caractere
entre guillemets (), ’appliance Citrix ADC le supprime lors de la vérification « Test de connec-
tivité », ce qui entraine un échec de connexion.

[NSHELP-23630]

« L’authentification DUO échoue si la fonctionnalité Content Security Policy (CSP) est activée sur
[’appliance Citrix ADC.

[ NSAUTH-12687 ]

« Les administrateurs ne peuvent pas effectuer de journalisation personnalisée des échecs d’au-
thentification dus a des informations d’identification non valides. Ce probléme se produit car
les stratégies de réponse Citrix ADC ne détectent pas les erreurs liées aux échecs de connexion.

[ NSAUTH-11151]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
est affiché de maniére incorrecte comme vide lors de I’exécution de la commande suivante.
show adfsproxyprofile <profile name>

Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la commande
show adfsproxyprofile <profile name>. Il afficherait I’état du profil proxy.

[ NSAUTH-5916 ]

Appliance Citrix ADC SDX

« Lorsque vous mettez a niveau une appliance Citrix ADC SDX, dans de rares cas, I’événement
incorrect suivant apparait dans ’interface graphique du service de gestion :

« La version SVM et la version Hypervisor ne sont pas compatibles »

[NSHELP-32949]
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« Sur une interface graphique Citrix ADC SDX, I’affichage des serveurs NTP peut geler I’interface
utilisateur si le fichier de configuration NTP (ntp.conf) ne contient que des espaces dans [’une
des lignes.

[NSHELP-31530]

Citrix Gateway

« Lorsque les valeurs de registre associées a Citrix Secure Access sont supérieures a 1 500 carac-
teres, le collecteur de journaux ne parvient pas a recueillir les journaux d’erreurs.

[NSHELP-33457]

« Leclient Citrix Secure Access, version 21.7.1.2 et versions ultérieures, ne parvient pas a effectuer
la mise a niveau vers des versions ultérieures pour les utilisateurs ne disposant pas de droits d’
administration. Ce probleme ne s’applique que si la mise a niveau du client Citrix Secure Access
est effectuée a partir d’une appliance Citrix ADC.

[NSHELP-32793]

« Lorsque les utilisateurs cliquent sur I’onglet Page d’accueil de I’écran Citrix Secure Access pour
Windows, la page affiche ’erreur de refus de connexion.

[NSHELP-32510]

« Surun appareil Mac utilisant Chrome, ’extension VPN se bloque lors de [’accés a deux noms de
domaine complets.

[NSHELP-32144]

« Le contrble de journalisation des débogues pour le client Citrix Secure Access est désormais
indépendant de NetScaler Gateway et peut étre activé ou désactivé depuis ’interface utilisateur
du plug-in pour la machine et le tunnel utilisateur.

[NSHELP-31357, CGOP-21192]

« Lorsque Always on est configuré, le tunnel utilisateur échoue en raison du numéro de version
incorrect (1.1.1.1) dans le fichier aoservice.exe.

[ NSHELP-30662 ]

« Les utilisateurs ne peuvent pas se connecter a I’appliance NetScaler Gateway apres avoir
changé le paramétre de profil « NetworkAccessonVPNFailure » de « FullAccess » a « OnlyToGate-
way ».

[NSHELP-30236]

« La page d’accueil de la passerelle ne s’affiche pas immédiatement apres que le plug-in de
passerelle a réussi a établir le tunnel VPN. Pour résoudre ce probléme, la valeur de registre
suivante est introduite.
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HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Type: DWORD

Par défaut, cette valeur de registre n’est ni définie ni ajoutée. Lorsque la valeur de « SecureChan-
nelResetTimeoutSeconds » est 0 ou n’est pas ajoutée, le correctif pour gérer le délai ne fonc-
tionne pas, ce qui est le comportement par défaut. L’administrateur doit définir ce registre sur
le client pour activer le correctif (c’est-a-dire afficher la page d’accueil immédiatement aprés
que le plug-in de passerelle ait établi le tunnel VPN avec succes).

[NSHELP-30189]

« Le client VPN Windows n’honore pas [’alerte « Notification de fermeture SSL » du serveur et
envoie la demande de connexion de transfert sur la méme connexion.

[NSHELP-29675]

« L’authentification par certificat client échoue pour Citrix SSO pour macOS s’il n’existe aucun
certificat client dans le trousseau macOS.

[ NSHELP-28551]

« Parfois, un utilisateur est déconnecté de NetScaler Gateway en quelques secondes lorsque le
délai d’inactivité du client est défini.

[ NSHELP-28404 ]

« L’appliance NetScaler Gateway peut se bloquer lors du traitement du trafic UDP initié par le
serveur.

[ NSHELP-27611]

« L’appliance NetScaler Gateway peut se bloquer si [’async est bloquée et que vous modifiez la
configuration de la stratégie de commutation de contenu.

[NSHELP-27570]

« L’appliance NetScaler Gateway peut se bloquer si une option de client VPN inconnue est définie
dans la stratégie de session.

[NSHELP-27380]

« Lorsdelacréationd’un profil client RDP a l’aide de l’interface graphique Citrix ADC, un message
d’erreur apparait lorsque les conditions suivantes sont remplies :

- Une clé pré-partagée (PSK) par défaut est configurée.
- Vous essayez de modifier le minuteur de validité du cookie RDP dans le champ Validité du
cookie RDP (secondes).

[ NSHELP-25694 ]
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« Gateway Insight n’affiche pas d’informations précises sur les utilisateurs du VPN.
[ NSHELP-23937 ]

« Lasortie de lacommande « show tunnel global » inclut des noms de stratégies avancés. Aupar-
avant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:

Nouvelle sortie :

show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1

Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

Sortie précédente:

show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0 Disabled

Stratégies avancées :

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Terminé
[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897 ]

« L’option du systeme d’exploitation Windows n’est pas répertoriée dans la liste déroulante Ex-
pression Editor pour les stratégies de pré-authentification et les actions d’authentification sur
l’interface graphique de Citrix ADC. Toutefois, si vous avez déja configuré le scan du systéme d’
exploitation Windows sur une version précédente de Citrix ADC a ’aide de I’interface graphique
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ou de l’interface de ligne de commande, la mise a niveau n’a aucun impact sur les fonctionnal-
ités. Vous pouvez utiliser l’interface de ligne de commande pour apporter des modifications, si
nécessaire.

Solution:

Utilisez les commandes CLI pour la configuration.

- Pour configurer [’action EPA avancée dans [’authentification nFactor, utilisez la com-
mande suivante.
add authentication epaAction adv_win_scan -csecexpr “sys.client_expr(“sys_0_WIN-
OS_NAME_anyof_WIN-10[COMMENT: Windows 0S]”)”

- Pour configurer une action de pré-authentification classique, utilisez les commandes
suivantes.
add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy “CLIENT.SYSTEM(‘WIN-OS_NAME_anyof_ WIN-
10[COMMENT: Windows OS]’) EXISTS win_scan_action

[CGOP-22966]

« Dans une configuration de cluster Citrix ADC, HDX Insight et Gateway Insight ne peuvent pas
étre activés simultanément.

[CGOP-22849]

« L’échecdulancementde ’application d{i a un ticket STA non valide n’est pas signalé dans Gate-
way Insight.

[ CGOP-13621]

« Le rapport Gateway Insight affiche de maniére incorrecte la valeur « Local » au lieu de « SAML »
dans le champ Type d’authentification en cas d’échec d’erreur SAML.

[ CGOP-13584]

« Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
est incrémenté au lieu du nombre de basculements dans NetScaler ADM.

[ CGOP-13511]

« Lorsque vous acceptez les connexions hotes locales depuis le navigateur, la boite de dialogue
Accepter la connexion pour macOS affiche du contenu en anglais, quelle que soit la langue sélec-
tionnée.

[ CGOP-13050]

« Le texte « Page d’accueil » dans I’application Citrix SSO > Page d’accueil est tronqué pour cer-
taines langues.

[ CGOP-13049]
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« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de linterface graphique Citrix ADC.

[ CGOP-11830]

« Dans Outlook Web App (OWA) 2013, cliquez sur Options dans le menu Parametres pour afficher
une boite de dialogue d’erreur critique . De plus, la page ne répond plus.

[ CGOP-7269]

Equilibrage de charge
« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.
[ NSLB-7679]

« Dans certains scénarios, les serveurs liés a un groupe de services affichent une valeur de cookie
non valide. Vous pouvez voir la valeur de cookie correcte dans les journaux de suivi.

[NSHELP-21196]

« Dans une configuration de cluster, [’adresse IP du service GSLB n’est pas affichée dans Uinter-
face graphique lorsqu’on y accede via des liaisons de serveurs virtuels GSLB. Il ne s’agit que d’
un probleme d’affichage et il n’y a aucun impact sur la fonctionnalité.

[ NSHELP-20406 ]

Divers

« L’appliance Citrix ADC définit la taille de la mémoire tampon pour la fonction de journalisation
du serveur Web sur une valeur par défaut incorrecte de 3 Mo au lieu de 16 Mo.

[NSHELP-32429]

« Le registre de liste AlwaysOnAllow ne fonctionne pas comme prévu si la valeur du registre est
supérieure a 2000 octets.

[NSHELP-31836]

« L’instance Citrix ADC CPX, exécutée sur un systeme Linux avec une architecture 64 bits et 1 To
de stockage de fichiers, peut maintenant charger des fichiers de certificat et de clé.

[NSHELP-28986]
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Réseau

« Dansune appliance Citrix ADC BLX, le NSVLAN lié a des interfaces non dpdk balisées peut ne pas
fonctionner comme prévu. Le NSVLAN lié a des interfaces non dpdk non balisées fonctionne

correctement.
[NSNET-18586]
« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10

G (740e) Intel surune appliance Citrix ADC BLX avec DPDK:

- Désactiver
- Activer
- Réinitialiser

[ NSNET-16559 ]

« Surunhote Linux basé sur Debian (Ubuntu version 18 et versions ultérieures), une appliance Cit-
rix ADC BLX est toujours déployée en mode partagé, quels que soient les parametres du fichier
de configuration BLX (« /etc/blx/blx.conf»). Ce probléme se produit car « mawk », qui est présent
par défaut sur les systémes Linux basés sur Debian, n’exécute pas certaines des commandes
awk présentes dans le fichier « blx.conf ».

Solution: installez « gawk » avant d’installer une appliance Citrix ADC BLX. Vous pouvez exécuter
la commande suivante dans la CLI de I’hGte Linux pour installer « gawk » :

- apt-getinstall gawk

[ NSNET-14603 ]

« L’installation d’une appliance Citrix ADC BLX peut échouer sur un hote Linux basé sur Debian
(Ubuntu version 18 et ultérieure) avec l’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans l’interface de ligne de commande de [’hote
Linux avant d’installer une appliance Citrix ADC BLX:

- dpkg-—add-architecture i386
- apt-get update
- apt-getinstall libc6:i386

[NSNET-14602]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :
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- Lemodule LSN ne trouve pas le service lors de la décrémentation du nombre de références
ou de la suppression du service.

[NSHELP-29134]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Enraison d’une entrée de filtrage obsoléte.

[NSHELP-28895]

« Dans un déploiement NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de la
réception du trafic SIP pour la raison suivante :

- Le module LSN a accédé a ’emplacement mémoire d’un service déja supprimé.

[NSHELP-28815]

« Dans une configuration haute disponibilité, ’adresse SNIP activée pour le routage dynamique
n’est pas exposée a VTYSH au redémarrage si la condition suivante est remplie :

- Une adresse SNIP activée pour le routage dynamique est liée au VLAN partagé dans une
partition autre que celle par défaut.

Dans le cadre du correctif, ’appliance Citrix ADC n’autorise plus la liaison d’une adresse SNIP
activée pour le routage dynamique au VLAN partagé dans une partition autre que par défaut

[NSHELP-24000]

Plate-forme

« Lebasculement haute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problémes sont provoqués lorsque les conditions suivantes sont remplies :

1. Lors du premier démarrage de [’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
2. Par la suite, vous redémarrez [’appliance Citrix ADC.

[NSPLAT-22013]

« Certains packages Python ne sont pas installés lorsque vous rétrogradez [’appliance Citrix ADC
de la version 13.1-4.x et des versions supérieures vers I’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
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- 13.0-81.x et versions antérieures

[NSPLAT-21691]

« Sur la plate-forme Citrix ADC SDX 8015/8400/8600, vous pouvez constater une augmentation de
la consommation de mémoire sur Xen Server.
Solution : exécutez la commande suivante sur Xen Server, puis redémarrez I’appliance.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024M,max:1024M”

[NSHELP-32260]

 Lors du basculement Citrix ADC VPX HA, le mouvement d’adresse IP Elastic dans le cloud AWS
échoue si vous configurez un IPset sans lier I’IPset a une adresse IP.

[ NSHELP-29425 ]

+ Le basculement HA pour l’instance Citrix ADC VPX sur le cloud GCP et AWS échoue lorsque le
mot de passe d’un nceud RPC contient un caractere spécial.

[ NSHELP-28600 ]

Stratégies

« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.

Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]

SSL

« Lorsqu’un serveur virtuel recoit un enregistrement TLS 1.3 dont le remplissage n’est pas valide,
il envoie une alerte fatale « decode_error » au lieu d’une alerte « message inattendu ».

[NSSSL-11890]

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si I’appliance SDX 26000 est redémarrée.

Solution:

1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,
set ssl vserver <name> -SSL3 DISABLED.

2. Enregistrez la configuration.
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[NSSSL-9572]

+ Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.
[NSSSL-6478]

« Vous pouvez créer plusieurs entités d’application Azure avecle méme ID client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

« Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERROR: crl refresh disabled

[NSSSL-6106]

« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]

« Unmessage d’avertissementincorrect, « Avertissement : aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]

Systéme

« Dans une appliance Citrix ADC, la valeur par défaut du parametre « MaxHeaderFieldLen » dans
le profil HTTP entraine le probléme suivant.

- Echec du trafic aprés la mise a niveau vers la version 13.0

[NSHELP-32079]

« UnRTT élevé est observé pour une connexion TCP si la condition suivante est remplie :

- une fenétre de congestion maximale élevée (>4 Mo) est définie
- L’algorithme TCP NILE est activé

Pour qu’une appliance Citrix ADC utilise [’algorithme NILE pour contrdler la congestion, les con-
ditions doivent dépasser le seuil de démarrage lent, associé a la fenétre de congestion maximale

Ainsi, jusqu’a ce que la fenétre de congestion maximale configurée soit atteinte, Citrix ADC con-
tinue d’accepter les données et se retrouve avec un RTT élevé.

[NSHELP-31548]
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Une appliance Citrix ADC peut se bloquer lorsque la condition suivante est remplie :

- Le profil d’analyse et la stratégie AppFlow sont liés, et ’option « httpAllHdrs » est activée
dans le profil.

[NSHELP-30628]

« L’appliance Citrix ADC signale une fausse alarme SNMP sur les compteurs d’inondation SYN de
service.

[NSHELP-28710, NSHELP-28713]

+ Une augmentation des retransmissions de paquets est observée dans les déploiements de clus-
ters MPTCP dans le cloud public si le jeu de liens est désactivé.

[NSHELP-27410]

« Une appliance Citrix ADC peut envoyer un paquet TCP non valide avec des options TCP telles
que des blocs SACK, un horodatage et un ACK de données MPTCP sur les connexions MPTCP.

[ NSHELP-27179]

« Une incompatibilité entre les enregistrements Logstream est observée dans [’appliance Citrix
ADC et le chargeur de données.

[ NSHELP-25796 ]

« Dans certains scénarios, la capture de paquets nstrace omet tous les paquets si vous appliquez
le filtre basé sur I’adresse IP.

[ NSHELP-23483 ]

+ Lorsque vous installez NetScaler ADM sur un cluster Kubernetes, il ne fonctionne pas comme
prévu car les processus requis peuvent ne pas s’exécuter.

Solution : redémarrez le module Gestion.
[ NSBASE-15556 ]

« Dansune configuration de cluster, un nceud avec la priorité CCO est déconnecté d’Open vSwitch
(OVS) en raison de problemes de réseau. Une fois que le nceud a rejoint la configuration du
cluster, il ne recoit pas le dernier cookie SYN.

[NSBASE-14419]
Interface utilisateur

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.
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Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdesregles PBR a l’aide de I’interface graphique ou de l’interface de ligne de commande Citrix
ADC.

[NSUI-13024]

« La modification d’un itinéraire statique a [’aide de I’interface graphique Citrix ADC (systeme >
réseau > routes) peut échouer de maniére incorrecte avec le message d’erreur suivant :

- «Argument requis manquant [passerelle] »

[NSHELP-32024]

« Dans une configuration HA/Cluster, la synchronisation de la configuration échoue si vous avez
configuré des clés SSH autres que RSA. Par exemple, les clés ECDSA ou DSA.

[NSHELP-31675]

« Dans une appliance Citrix ADC, la liaison de la stratégie de cache pour remplacer globale ou
globale par défaut a ’aide de l’interface utilisateur graphique échoue avec l’erreur suivante :

- Argument obligatoire manquant.

Cette erreur n’apparait pas lors de la liaison de la stratégie de cache a [’aide de l’interface CLI.
[ NSHELP-30826 ]

« En raison d’une séquence d’installation de mise a niveau incorrecte, le probléeme suivant se
produit dans I’appliance Citrix ADC.

- L’image du noyau estd’abord mise a jour et apres quelques étapes, les clés de chiffrement
sont copiées. Entre ces étapes, une défaillance se produit et ’appliance ADC affiche une
nouvelle image. Les clés de chiffrement manquantes dans la nouvelle image entrainent
un échec du déchiffrement et une configuration manquante.

[NSHELP-30755]

« L’interface graphique Citrix ADC peut générer de maniére incorrecte un ensemble de support
technique de cluster d’un seul nceud au lieu de tous les nceuds du cluster.

[NSHELP-28606]

« La génération d’un bundle de support technique de cluster a [’aide de l’interface graphique
Citrix ADC peut échouer avec une erreur.

[NSHELP-28586]

« Aprés la mise a niveau d’une installation haute disponibilité ou d’une configuration de clus-
ter vers la version 13.0 build 74.14 ou ultérieure, la synchronisation de la configuration peut
échouer pour la raison suivante :
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- La paire de clés privée et publique « ssh_host_rsa_key » est incorrecte.

Solution: régénérez « ssh_host_rsa_key ». Pour de plus amples informations, consultez [’article
https://support.citrix.com/article/CTX322863.

[ NSHELP-27834]

« Vous ne pouvez pas lier un service ou un groupe de services a un serveur virtuel d’équilibrage
de charge prioritaire a [’aide de I’interface graphique Citrix ADC.

[ NSHELP-27252]

« Dans une configuration haute disponibilité, les sessions utilisateur VPN sont déconnectées si la
condition suivante est remplie :

- Si au moins deux opérations manuelles de basculement HA successives sont effectuées
lorsque la synchronisation HA est en cours.

Solution : effectuez un basculement HA manuel successif uniquement une fois la synchronisa-
tion HA terminée (les deux noeuds sont en état de réussite de la synchronisation).

[ NSHELP-25598 ]

+ Lasynchronisation des signatures du pare-feu d’application avec des nceuds non CCO peut par-
fois prendre beaucoup de temps. Par conséquent, les commandes utilisant ces fichiers peuvent
échouer.

[NSCONFIG-4330]

« Si vous (administrateur systéeme) effectuez toutes les étapes suivantes sur un dispositif Citrix
ADC, les utilisateurs systéme risquent de ne pas se connecter a I’appliance Citrix ADC rétro-
gradée.

1. Mettez a niveau ’appliance Citrix ADC vers [’'une des versions
- 13.052.24 build
- 12.157.18 build
- 11.165.10 build
2. Ajoutez un utilisateur systeme ou modifiez le mot de passe d’un utilisateur systéme exis-
tant, puis enregistrez la configuration, et
3. Mettez a niveau l’appliance Citrix ADC vers une version antérieure.

Pour afficher la liste de ces utilisateurs du systéme a ’aide de l’interface de ligne de commande:
A l’invite de commandes, tapez :

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution : Pour résoudre ce probleme, utilisez I’une des options indépendantes suivantes :
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- Sil’appliance Citrix ADC n’est pas encore rétrogradée (étape 3 des étapes mentionnées ci-
dessus), rétrogradez |’appliance Citrix ADC a I’aide d’un fichier de configuration précédem-
ment sauvegardé (ns.conf) de la méme version.

- Tout administrateur systéme dont le mot de passe n’a pas été modifié lors de la version
mise a niveau peut se connecter a la version rétrogradée et mettre a jour les mots de passe
des autres utilisateurs du systéme.

- Si aucune des options ci-dessus ne fonctionne, un administrateur systeme peut réini-
tialiser les mots de passe des utilisateurs systeme.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-
aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

[NSCONFIG-3188]

Notes de publication pour la version 13.0-88.16 de Citrix ADC

February 13,2024

Ce document de notes de version décrit les améliorations et modifications, les problemes résolus et
connus qui existent pour la version 13.0-88.16 de Citrix ADC.

Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

« Lesversions 13.0-88.12 et ultérieures corrigent les vulnérabilités de sécurité décrites dans https:
//support.citrix.com/article/CTX463706.

« Laversion 88.16 remplace la version 88.14 et la version 88.12.

« La version 88.16 inclut des correctifs pour les problemes suivants : NSHELP-33250, NSHELP-
33345 et NSHELP-33063.

« La version 88.14 incluait un correctif pour le probléme suivant qui existait dans la version 13.0
précédente de Citrix ADC : NSHELP-32907.

Nouveautés

Les améliorations et modifications disponibles dans la version 13.0-88.16.
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Systéme

« Nouveau parameétre ajouté dans le profil HTTP

Un nouveau paramétre PassProtocolUpgrade est ajouté au profil HTTP pour empécher les at-
taques sur les serveurs principaux. Selon |’état de ce parametre, l’en-téte de mise a niveau est
transmis dans la demande envoyée au serveur principal ou supprimé avant [’envoi de la de-
mande.

- Sile parametre PassProtocolUpgrade est activé, [’en-téte de mise a niveau est transmis au
back-end. Le serveur accepte la demande de mise a niveau et I’informe dans sa réponse.

- Si ce parametre est désactivé, l’en-téte de mise a niveau est supprimé et la demande
restante est envoyée au backend.

Le parametre PassProtocolUpgrade est ajouté aux profils suivants :

nshttp_default_profile ACTIVE par défaut
nshttp_default_strict_validation DISABLED by default
nshttp_default_internal_apps DISABLED by default
nshttp_default_http_quic_profile ACTIVE par défaut

Citrix recommande de désactiver ce parametre par défaut. Pour plus de détails, consultez le
guide de déploiement sécurisé de Citrix ADC.

[NSBASE-17423]

Interface utilisateur

« Support pour la licence Self Managed Pool

L’appliance Citrix ADC prend désormais en charge la licence Self Managed Pool, qui simplifie et
automatise le téléchargement des fichiers de licence vers le serveur de licences apres I’achat.
Vous pouvez utiliser NetScaler ADM pour créer une structure de licences qui comprend une
bande passante ou un vCPU communs et le pool d’instances.

[NSCONFIG-6592]

Problémes résolus

Les problémes résolus dans la version 13.0-88.16.
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Authentification, autorisation et audit

« L’appliance Citrix ADC arréte de traiter les demandes en raison d’une fuite de mémoire dans le
module MEM_SSLVPN.

[NSHELP-32646]

« L’action d’authentification NO_AUTHN ne persiste pas apres le redémarrage d’une appliance
Citrix ADC si l’appliance posséde la licence Standard Edition.

[NSHELP-32522]

« La page de connexion a l’authentification NetScaler Gateway Duo ne se charge pas avec des
themes autres que RFWebUI.

[NSHELP-32463]

« Lorsdel’enregistrement de votre appareil aupres de ’appliance NetScaler Gateway, le message
« échec de I’enregistrement push » s’affiche pour Citrix Secure Access (Citrix SSO).

[NSHELP-32461]

« Parfois, l’authentification aupres de la passerelle a [’aide de l’application Citrix Workspace
échoue.

[NSHELP-32333]

« L’authentification SAML échoue si la fonctionnalité Content Security Policy (CSP) est activée sur
[’appliance Citrix ADC.

[NSHELP-32203]

« L’appliance Citrix ADC supprime le suffixe du jeu de caractéres dans I’en-téte Content-Type et I’
envoie Content-Type: application/x-www-form-urlencoded sivousavezconfig-
uré les deux options suivantes.

- Authentification basée sur un formulaire SSO
- nsapimgr knob - nsapimgr_wr.sh -ys call=ns_formsso_use_ctype_simple_en
knob

[NSHELP-31977]

« L’appliance Citrix ADC se bloque si I’URL ADFSPIP est définie sur « http://». ADFSPIP ne prend
en charge que les types d’URL « https:// ».

[NSHELP-29838]

+ L’appliance Citrix ADC se bloque si les deux conditions suivantes sont remplies.

- L’OTP d’e-mail est configuré
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- Le serveur de messagerie ne répond pas ou il y a un probleme de réseau avec le serveur
de messagerie

[NSHELP-26137, NSHELP-27824]

Mise en cache

« Une appliance Citrix ADC se bloque lorsque le contenu mis en cache est diffusé aux clients.
[NSHELP-31760]

« Une appliance Citrix ADC peut tomber en panne si la fonctionnalité de mise en cache intégrée
est activée et que la mémoire de l’appliance est insuffisante.

[ NSHELP-22942 ]

Appliance Citrix ADC SDX

« Quelques fichiers de configuration du module de sécurité matérielle (HSM) redondants sont
également sauvegardés lorsque les instances Citrix ADC VPX sont sauvegardées a [’aide de SDX
et ADM.

[NSHELP-32539]

« L’appliance Citrix ADC SDX n’envoie pas d’interruptions SNMP pour l"utilisation du disque de I’
hyperviseur a Citrix ADM.

[NSHELP-32323]

« Dans une appliance Citrix ADC SDX, la liste blanche de VLAN n’est pas mise a jour avec la valeur
correcte pour les interfaces Mellanox attribuées a une instance Citrix ADC VPX.

[NSHELP-31849]

« Lorsque vous mettez a niveau une appliance Citrix SDX, méme si la version de [’hyperviseur
est la méme pour la version actuelle et la version mise a niveau de SDX, [’événement incorrect
suivant est notifié dans linterface graphique du service de gestion :

Incompatibilité des versions de la SVM et de I’hyperviseur
[NSHELP-31769]

« L’installation d’un certificat SSL sur une appliance Citrix ADC SDX échoue si le nom du certificat
ou le nom de clé contient de ’espace.

[ NSHELP-31711]
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« Parfois, le téléchargement du fichier script post-installation (postinst.sh) vers I’hyperviseur Cit-
rix échoue lors de la mise a niveau de la plate-forme, lorsque vous mettez a niveau le micropro-
gramme de ’appliance Citrix ADC SDX de la version 13.0 vers la version 13.1.

[NSHELP-31125]

Citrix Gateway

« L’appliance Citrix ADC se bloque si ’'une des fonctionnalités Gateway Insight et Web Insight ou
les deux sont activées.

[NSHELP-33345]
« Parfois, le proxy RDP ne fonctionne pas en présence d’un broker de connexion.
[NSHELP-33063]

« L’appliance NetScaler Gateway peut se bloquer si HDX Insight est activé et si un utilisateur se
connecte a StoreFront immédiatement apres s’étre déconnecté.

[NSHELP-32907, NSHELP-33079, NSHELP-33289]

« L’analyse EPA de [’adresse MAC basée sur Patset ne fonctionne pas de la méme maniére que la
numérisation du certificat de ’appareil.

[NSHELP-32760]
+ La boite de dialogue « Transférer la connexion » n’affiche pas le bouton Transférer.
[NSHELP-32614]

« L’appliance Citrix ADC se bloque lors du traitement de lademande de déconnexion POST /Citrix-
AuthService/AuthService.asmx du serveur StoreFront lorsque [’URL de rappel est configurée sur
StoreFront.

[NSHELP-32207]

+ Dans une configuration de cluster, [’appliance Citrix ADC se bloque lors de [’envoi de la de-
mande CGP_FINISH_REQUEST au client.

[NSHELP-32029]

« Lorsque des sessions UDP sont lancées, des connexions périmées semblent exister méme apres
la fermeture des sessions. Cependant, il ne s’agit pas de véritables connexions périmées, mais
d’un probleme avec le compteur.

[NSHELP-32009]

« Lorsqu’un utilisateur se connecte a ’appliance Citrix ADC et si Citrix Workspace n’est pas in-
stallé, le lien permettant de télécharger Citrix Workspace pointe par erreur vers Citrix Receiver.

[NSHELP-31877]
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« Dansune appliance NetScaler Gateway, les paramétres VPN globaux ne prennent pas effet si les
parameétres VPN ne sont pas définis au niveau de [’action de session.

Avant de mettre a niveau votre configuration de haute disponibilité, assurez-vous de désac-
tiver manuellement la synchronisation HA sur l’appliance secondaire. Pour plus de détails,
consultez https://docs.citrix.com/en-us/citrix-adc/current-release/upgrade-downgrade-citrix-

adc-appliance/upgrade-downgrade-ha-pair.html
[NSHELP-31478, CGOP-21737]

« Les stratégies de routage basé sur des stratégies (PBR) ne prennent pas effet pour le trafic DNS
via VPN.

[NSHELP-31123]
« Lelancement de ’application ICA échoue dans les conditions suivantes :
- Lafonctionnalité de stratégie de sécurité du contenu (CSP) est activée.
- L’utilisateur se connecte a partir d’un navigateur, mais utilise ’application Citrix Work-
space pour lancer ’application.
[NSHELP-30534]

« Le titre de la page de connexion NetScaler Gateway et les thémes du portail ne s’affichent pas

correctement.
[NSHELP-29202]

+ Lors de la configuration du pool IIP (adresse IP et masque), si [’adresse IP ne correspond pas
a la premiére adresse IP de la plage, interface de ligne de commande et l’interface graphique
Citrix ADC n’affichent qu’un seul bloc et pas tous.

Exemple:
bind vpn vserver vpn_ssl -intranetIP 172.168.1.1 255.255.255.0
bind vpn vserver vpn_ssl -intranetIP 172.168.2.1 255.255.255.0

Dans ce cas, linterface de ligne de commande ou linterface graphique affichée lors de I’af-
fichage du serveur vpn vpn_ssl affiche uniquement le pool 172.168.2.1 et non 172.168.2.2.

[NSHELP-29084]

« L’appliance Citrix ADC peut se bloquer si ’EPA est configuré et si la mémoire n’est pas
disponible en quantité suffisante.

[NSHELP-28329]
« Gateway Insight n’affiche pas d’informations précises sur les utilisateurs du VPN.

[ NSHELP-23937]
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Citrix Web App Firewall

+ Une appliance Citrix ADC autonome ou le mode secondaire d’une configuration HA peuvent se
bloquer si vous configurez un objet de signature pour Citrix Web App Firewall sur les versions
logicielles suivantes :

- 13.0 build 88.5 et versions ultérieures
- 13.1 build 33.41 et versions ultérieures

[NSHELP-33250]

« Dans Citrix Web App Firewall, lorsque vous fournissez [’en-téte de type de contenu a l’aide d’
un protocole (application/pkcs7-signature), l’en-téte n’est pas correctement analysé. Par con-
séquent, le pare-feu bloque les requétes valides.

[NSHELP-32844]
« Certaines regles de relaxation ne sont pas importées lors de la restauration d’un profil WAF.
[NSHELP-32729]

« Une mise a jour de signature WAF échoue lorsqu’un serveur proxy et un port proxy sont config-
urés. Pendant le processus de mise a jour automatique des signatures qui s’exécute toutes les
heures, ’appliance ADC contacte I’hGte de mise a jour automatique pour télécharger les fichiers
mis a jour au lieu de passer par le serveur proxy et le port proxy configurés. Par conséquent, un
échecde mise a jour est observé lorsque I’hte de mise a jour automatique n’est pas accessible.

[NSHELP-32613]

« L’appliance Citrix ADC peut se bloquer si les conditions suivantes sont remplies :

- Lacharge sur I’appareil est élevée.
- Des modifications de configuration sont en cours.
- Lasuppression d’une signature prend beaucoup de temps.

[NSHELP-32454]

« Des cookies légitimes sont placés dans le journal tout en affichant des journaux de violation des
cookie dupliqués.

[NSHELP-32369]

Equilibrage de charge

« Dansderares cas, une appliance Citrix ADC peut se bloquer et générer un vidage de base lorsque
la persistance basée sur I’ID de session SSL et le traitement basé sur les tickets de session SSL
sont activés sur un serveur virtuel de commutation de contenu.

[NSHELP-32228]
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Divers

« Lafonction Lua math.random () peut ne pas renvoyer de nombre aléatoire.
[NSHELP-32447]

« Un nceud de cluster entre dans une boucle de paquets lorsque les conditions suivantes sont
remplies :

- Un paquet UDP avec une adresse IP de destination sous la forme CLIP est envoyé a un
noeud de cluster.
- Le CCO achangé d’un nceud a l’autre pendant la durée de vie de l’instance de cluster.

[NSHELP-30804]

Réseau

« Avec ECMP configuré sur une appliance Citrix ADC, le probleme suivant peut étre observé pour
une connexion d’équilibrage de charge SSH :

- L’appliance Citrix ADC envoie le premier paquet via une route différente de celle des autres
paquets du méme flux.

[NSHELP-32089]

« L’appliance Citrix ADC peut se bloquer dans certains scénarios lorsque les conditions suivantes
sont remplies :

- L’appliance Citrix ADC recoit plusieurs premiers fragments avec différents décalages.
- L’appliance Citrix ADC ne réassemble pas les fragments.

[NSHELP-32084]

« Dans une configuration d’équilibrage de charge avec [’option « sans session » activée sur le
serveur virtuel et ’ECMP c6té serveur, le probléme suivant peut étre observé :

- L’appliance Citrix ADC envoie les paquets a un serveur toujours par la méme route.

[NSHELP-32061]

Plateforme

« Sur une appliance Citrix ADC SDX, la taille de la bague passe de 1024 a 2048 entrées pour les
interfaces Mellanox.

[NSPLAT-24539]
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« Une instance Citrix ADC VPX se bloque lorsque vous passez de la version logicielle 13.1 a la ver-
sion 13.0 build 88.x et aux versions antérieures, si les conditions suivantes sont remplies :

- Leservice de métadonnées d’instance AWS (IMDS) n’est pas accessible depuis la machine
virtuelle.
- Les instances basées sur Elastic Network Adapter (ENA) sont utilisées dans AWS.

[NSHELP-32906]

Stratégies

« Une appliance Citrix ADC peut se bloquer lors de ’ajout d’une stratégie avec patset lorsque la
condition suivante est remplie:

- L’indicateur associé a NSB est défini dans le mauvais ordre pour le scénario Rewrite TCP.

[NSHELP-31064]

SSL

« Une appliance Citrix ADC se bloque si les conditions suivantes sont remplies :

- Unclientenvoie un bonjour a un autre client avant que la prise de contact ne soit terminée.
- La demande contient un ensemble spécial de chiffrements dans le premier bonjour du
client.

[NSHELP-32422]

« Sur les plates-formes Citrix ADC MPX et SDX dotées d’un matériel d’accélération cryp-
tographique compatible Intel QAT, le type de persistance SOURCEIP n’est pas appliqué de
maniere cohérente aux demandes envoyées aux serveurs virtuels via des connexions TLS 1.3.
En d’autres termes, les demandes envoyées depuis une adresse IP source unique peuvent étre
distribuées a plusieurs serveurs principaux différents.

[NSHELP-32410, NSHELP-32895, NSHELP-32572, NSHELP-32688]

« Une appliance Citrix ADC contenant une carte SSL Cavium peut se bloquer lors de ’envoi d’un
message DTLS ALERT au client.

[NSHELP-32031]
« Une poignée de main SSL peut échouer si la séquence de conditions suivante est remplie :
1. Hello Verify Request (HVR) est activé sur DTLS.

2. L’appliance Citrix ADC envoie un HVR au client.
3. Leclient ne recoit pas le HVR.
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4. Le client essaie de retransmettre le bonjour au premier client au lieu de répondre au HVR
avec un cookie de session.

Remarque : En réponse au message d’accueil retransmis au client, l’appliance ADC envoie le
HVR au client trois fois au maximum. Si aucune réponse appropriée n’est recue, ’appliance
échoue a la négociation.

[NSHELP-31808]

« Une appliance Citrix ADC peut se bloquer si la régle d’authentification du certificat est évaluée
et déclenchée deux fois sur la méme demande.

[NSHELP-31785]

« Sil’interception SSL est activée et que les serveurs DNS ne renvoient pas de réponse DNS valide,
[’acces au site Web est bloqué.

[NSHELP-30201]
+ Une appliance Citrix ADC peut se bloquer lors du traitement du trafic SSL en mode logiciel.

[NSHELP-29996]

Systéme
+ Lorsqu’un serveur NetScaler ADM recoit un trafic HTTP important avec des URL uniques, il con-
somme beaucoup de mémoire. Par conséquent, le serveur NetScaler ADM devient inaccessible.
[NSHELP-32922]

« Dans une appliance Citrix ADC, le cadre de modification d’en-téte entraine une corruption de
la mémoire. Cette condition se produit lorsque les cookies destinés a étre consommés par [’
appliance Citrix ADC sont supprimés dans un ordre particulier avant leur transfert.

[NSHELP-32799]

« Vous pouvez activer la fonctionnalité AppFlow dans la partition d’administration uniquement
aprés avoir activé le mode ULFD dans la partition par défaut.

[NSHELP-32670]

+ L’appliance Citrix ADC peut traiter une requéte HTTP comme une demande non valide lorsqu’
une méthode de requéte HTTP partielle est présente dans un segment TCP entrant.

[NSHELP-32462]

« Une appliance Citrix ADC peut se bloquer si la condition suivante est remplie :
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- Lors de combinaisons d’utilisation élevée de la mémoire entre HTTP2 et SSL, [’appliance
Citrix ADC ne parvient pas a allouer de la mémoire.

[NSHELP-32255]

+ Une appliance Citrix ADC se bloque dans le flux de configuration de ’action syslog. Ce blocage
est observé lors de la synchronisation de la haute disponibilité sur le nceud secondaire.

[ NSHELP-32254, NSHELP-32397 ]

« Unclient gRPC ne parvient pas a analyser I’en-téte d’état du gRPC lorsque la condition suivante
est remplie:

- L’en-téte d’état gRPC est ajouté a la fois dans [’en-téte de début et dans I’en-téte de fin au
lieu d’étre ajouté uniquement dans I’en-téte de fin.

[NSHELP-31640]

« Lorsque vous utilisez la fonction d’inspection du contenu, l’insertion de [’en-téte Rewrite avec
charge utile risque de ne pas fonctionner correctement.

[NSHELP-30088]

« Lorsque SACK est activé, I’appliance Citrix ADC ne retransmet pas le dernier segment TCP d’un
octet de la liste de retransmission pour la raison suivante : ’appliance utilise le dernier segment
TCP d’un octet comme segment fictif pour marquer la fin de la liste de retransmission.

[NSHELP-28778]

Interface utilisateur

« Vous ne pouvez pas lier un service GSLB a un serveur virtuel GSLB a l’aide de l’interface
graphique Citrix ADC, car la liste des services GSLB sous GSLB Service Group Binding> GSLB
Service Binding > GSLB Services apparait vide.

[NSHELP-32236]

« Dans la version 13.0 de Citrix ADC, le bouton OK de la page Configurer le service de serveur
virtuel d’équilibrage de charge prioritaire est grisé.

[NSHELP-32007]

« L’interface graphique de [’appliance Citrix ADC n’affiche pas le nombre correct des stratégies
IDP SAML et OAuth configurées.

[NSHELP-31480]

« Dansune appliance Citrix ADC, lors de ' utilisation de I’interface graphique, le probléme suivant
apparait sur la page de stratégie du répondeur :
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- Les stratégies de réponse personnalisées créées peuvent étre affichées sous les stratégies
de réponse intégrées.

[NSHELP-31428]

« Dans une configuration Citrix ADC HA, le probléme suivant est observé dans linterface
graphique Citrix ADC apres avoir enregistré une configuration et cliqué sur le bouton d’
actualisation :

- Linterface graphique affiche de maniére incorrecte le point orange sur le bouton Enreg-
istrer, méme si aucune modification de configuration non enregistrée n’est présente sur |’
appliance.

[NSHELP-30031]

« Une appliance Citrix ADC qui a retiré des licences aupres de NetScaler ADM passe en période de
grace lorsque [’appliance se déconnecte d’ADM. L’appliance apparait sans licence dans ADM et
continue pendant la période de grace, méme apres sa reconnexion a ADM.

[NSCONFIG-7098]

Problémes connus

Les problémes qui existent dans la version 13.0-88.16.

Authentification, autorisation et audit

« Vous pouvez rencontrer des problémes lors de la déconnexion si I’authentification SAML est
configurée.

[NSHELP-31962]

« L’authentification unique (SSO) échoue si ’authentification unique est activée pour le trafic qui
ne possede pas le jeton porteur requis pour gérer [’authentification unique.

[NSHELP-31362]

« Les caracteres non-ASClIl sont enregistrés dans nsvpn.log lorsque [’action LDAP est configurée
sur un nom de domaine complet au lieu d’une adresse IP.

[NSHELP-27281]

« Dans certains cas, le message d’erreur « informations d’identification non valides » s’affiche
pendant le processus d’authentification RADIUS. L’erreur s’affiche lorsque I’on accéde a I’ap-
pliance Citrix ADC a partir d’un appareil client a I’aide du navigateur Google Chrome.

[ NSHELP-27113]
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« Dans certains scénarios, la commande de groupe d’authentification, d’autorisation et d’audit
de liaison peut échouer si le nom de la stratégie est plus long que le nom de l’application in-
tranet.

[NSHELP-25971]

« L’appliance Citrix ADC vide le coeur lorsque NOAUTH est configuré comme premier facteur et
Negotiate comme facteur suivant dans le flux d’authentification basé sur 401.

[NSHELP-25203]

« Si le mot de passe administrateur des services LDAP, RADIUS ou TACACS contient le caractere
entre guillemets (“), ’appliance Citrix ADC le supprime lors de la vérification « Test de connec-
tivité », ce qui entraine un échec de connexion.

[NSHELP-23630]

« Une appliance Citrix ADC n’authentifie pas les tentatives de connexion par mot de passe en
double et empéche le verrouillage des comptes.

[NSHELP-563]

« L’authentification DUO échoue si la fonctionnalité Content Security Policy (CSP) est activée sur
[’appliance Citrix ADC.

[ NSAUTH-12687 ]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
est affiché de maniére incorrecte comme vide lors de I’exécution de la commande suivante.

show adfsproxyprofile <profile name>

Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la commande
show adfsproxyprofile <profile name>. Il afficherait I’état du profil proxy.

[ NSAUTH-5916 ]

Appliance Citrix ADC SDX

« Surune appliance Citrix ADC SDX, si le CLAG est créé sur une carte réseau Mellanox, la MAC CLAG
est modifiée lorsque I’instance VPX est redémarrée. Le trafic vers l’instance VPX s’arréte aprés
le redémarrage car la table MAC contient ’ancienne entrée MAC CLAG.

[ NSSVM-4333]

« Sur une interface graphique Citrix ADC SDX, I’affichage des serveurs NTP peut geler I’interface
utilisateur si le fichier de configuration NTP (ntp.conf) ne contient que des espaces dans ’'une
des lignes.

[NSHELP-31530]
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Citrix Gateway

« Le scan EPA basé sur la vérification de Windows Update ne fonctionne pas sur la version Win-
dows 11 22H2.

[NSHELP-33068]

« Leclient Citrix Secure Access, version 21.7.1.2 et versions ultérieures, ne parvient pas a effectuer
la mise a niveau vers des versions ultérieures pour les utilisateurs ne disposant pas de droits d’
administration.

Cela s’applique uniquement si la mise a niveau du client Citrix Secure Access est effectuée a
partir d’une appliance Citrix ADC.

[NSHELP-32793]

« Lorsque les utilisateurs cliquent sur ’onglet Page d’accueil de [’écran Citrix Secure Access pour
Windows, la page affiche I’erreur de refus de connexion.

[NSHELP-32510]

« Surun appareil Mac utilisant Chrome, ’extension VPN se bloque lors de [’accés a deux noms de
domaine complets.

[NSHELP-32144]

« Le contrdle de journalisation des débogues pour le client Citrix Secure Access est désormais
indépendant de NetScaler Gateway et peut étre activé ou désactivé depuis ’interface utilisateur
du plug-in pour la machine et le tunnel utilisateur.

[NSHELP-31357, CGOP-21192]

« Lorsque Always on est configuré, le tunnel utilisateur échoue en raison du numéro de version
incorrect (1.1.1.1) dans le fichier aoservice.exe.

[ NSHELP-30662 ]

« Les utilisateurs ne peuvent pas se connecter a ’appliance NetScaler Gateway apres avoir
changé le paramétre de profil « NetworkAccessonVPNFailure » de « FullAccess » a « OnlyToGate-
way ».

[NSHELP-30236]

« La page d’accueil de la passerelle ne s’affiche pas immédiatement aprés que le plug-in de
passerelle a réussi a établir le tunnel VPN. Pour résoudre ce probléme, la valeur de registre
suivante est introduite.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Type: DWORD
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Par défaut, cette valeur de registre n’est ni définie ni ajoutée. Lorsque la valeur de « SecureChan-
nelResetTimeoutSeconds » est 0 ou n’est pas ajoutée, le correctif pour gérer le délai ne fonc-
tionne pas, ce qui est le comportement par défaut. L’administrateur doit définir ce registre sur
le client pour activer le correctif (c’est-a-dire afficher la page d’accueil immédiatement aprés
que le plug-in de passerelle ait établi le tunnel VPN avec succes).

[NSHELP-30189]

Le client VPN Windows n’honore pas |’alerte « Notification de fermeture SSL » du serveur et
envoie la demande de connexion de transfert sur la méme connexion.

[NSHELP-29675]

L’authentification par certificat client échoue pour Citrix SSO pour macOS s’il n’existe aucun
certificat client dans le trousseau macOS.

[ NSHELP-28551 ]

Parfois, un utilisateur est déconnecté de NetScaler Gateway en quelques secondes lorsque le
délai d’inactivité du client est défini.

[ NSHELP-28404 ]

L’appliance NetScaler Gateway peut se bloquer lors du traitement du trafic UDP initié par le

serveur.
[ NSHELP-27611]

L’appliance NetScaler Gateway peut se bloquer si [’async est bloquée et que vous modifiez la
configuration de la stratégie de commutation de contenu.

[NSHELP-27570]

L’appliance NetScaler Gateway peut se bloquer si une option de client VPN inconnue est définie
dans la stratégie de session.

[NSHELP-27380]

Lors de la création d’un profil client RDP a l’aide de I’interface graphique Citrix ADC, un message
d’erreur apparait lorsque les conditions suivantes sont remplies :

- Une clé pré-partagée (PSK) par défaut est configurée.
- Vous essayez de modifier le minuteur de validité du cookie RDP dans le champ Validité du
cookie RDP (secondes).

[ NSHELP-25694 ]

La sortie de la commande « show tunnel global » inclut des noms de stratégies avancés. Aupar-
avant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:
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Nouvelle sortie :

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: ©

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy-->

Sortie précédente:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: @ Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy—-->

[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897 ]

« L’échecdulancementde ’application d{ a un ticket STA non valide n’est pas signalé dans Gate-
way Insight.

[ CGOP-13621]

« Le rapport Gateway Insight affiche de maniére incorrecte la valeur « Local » au lieu de « SAML »
dans le champ Type d’authentification en cas d’échec d’erreur SAML.

[ CGOP-13584 |

« Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
estincrémenté au lieu du nombre de basculements dans NetScaler ADM.

[ CGOP-13511]

« Lorsque vous acceptez les connexions hotes locales depuis le navigateur, la boite de dialogue
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Accepter la connexion pour macOS affiche du contenu en anglais, quelle que soit la langue sélec-
tionnée.

[ CGOP-13050]

« Le texte « Page d’accueil » dans I’application Citrix SSO > Page d’accueil est tronqué pour cer-
taines langues.

[ CGOP-13049]

« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de linterface graphique Citrix ADC.

[ CGOP-11830]

« Dans Outlook Web App (OWA) 2013, cliquez sur Options dans le menu Parametres pour afficher
une boite de dialogue d’erreur critique . De plus, la page ne répond plus.

[ CGOP-7269 ]

Equilibrage de charge
« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.
[NSLB-7679]

« Dans certains scénarios, les serveurs liés a un groupe de services affichent une valeur de cookie
non valide. Vous pouvez voir la valeur de cookie correcte dans les journaux de suivi.

[NSHELP-21196]

« Dans une configuration de cluster, [’adresse IP du service GSLB n’est pas affichée dans l’inter-
face graphique lorsqu’on y accede via des liaisons de serveurs virtuels GSLB. Il ne s’agit que d’
un probleme d’affichage et il n’y a aucun impact sur la fonctionnalité.

[ NSHELP-20406 ]

Divers

« L’appliance Citrix ADC définit la taille de la mémoire tampon pour la fonction de journalisation
du serveur Web sur une valeur par défaut incorrecte de 3 Mo au lieu de 16 Mo.

[NSHELP-32429]

« Le registre de liste AlwaysOnAllow ne fonctionne pas comme prévu si la valeur du registre est
supérieure a 2000 octets.

[NSHELP-31836]
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« L’instance Citrix ADC CPX, exécutée sur un systeme Linux avec une architecture 64 bits et 1 To
de stockage de fichiers, peut maintenant charger des fichiers de certificat et de clé.

[NSHELP-28986]

Réseau

« Dansune appliance Citrix ADC BLX, le NSVLAN lié a des interfaces non dpdk balisées peut ne pas
fonctionner comme prévu. Le NSVLAN lié a des interfaces non dpdk non balisées fonctionne
correctement.

[NSNET-18586]

« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10
G (740e) Intel surune appliance Citrix ADC BLX avec DPDK:

- Désactiver
- Activer
- Réinitialiser

[ NSNET-16559 ]

« Surun hote Linux basé sur Debian (Ubuntu version 18 et versions ultérieures), une appliance Cit-
rix ADC BLX est toujours déployée en mode partagé, quels que soient les parametres du fichier
de configuration BLX (« /etc/blx/blx.conf »). Ce probleme se produit car « mawk », qui est présent
par défaut sur les systémes Linux basés sur Debian, n’exécute pas certaines des commandes
awk présentes dans le fichier « blx.conf ».

Solution: installez « gawk » avant d’installer une appliance Citrix ADC BLX. Vous pouvez exécuter
la commande suivante dans la CLI de I’h6te Linux pour installer « gawk » :

- apt-get install gawk

[ NSNET-14603 ]

« L’installation d’une appliance Citrix ADC BLX peut échouer sur un héte Linux basé sur Debian
(Ubuntu version 18 et ultérieure) avec I’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans ’interface de ligne de commande de [’hote
Linux avant d’installer une appliance Citrix ADC BLX :

- dpkg—add-architecture i386
- apt-get update
- apt-get dist-upgrade
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- apt-getinstall libc6:i386

[NSNET-14602]

« Lorsque vous supprimez un serveur virtuel, ’appliance Citrix ADC définit de maniere incorrecte
[’état VIP RHI associé sur DOWN si les conditions suivantes sont remplies :

- Le serveur virtuel possede des serveurs virtuels de sauvegarde.
- Le serveur virtuel est a ’état DOWN et au moins un serveur virtuel de sauvegarde est a |’
état UP.

[NSHELP-29972]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Lemodule LSN ne trouve pas le service lors de la décrémentation du nombre de références
ou de la suppression du service.

[NSHELP-29134]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Enraison d’une entrée de filtrage obsolete.

[NSHELP-28895]

« Dans un déploiement NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de la
réception du trafic SIP pour la raison suivante :

- Le module LSN a accédé a ’emplacement mémoire d’un service déja supprimé.

[NSHELP-28815]

« Dans une configuration haute disponibilité, [’adresse SNIP activée pour le routage dynamique
n’est pas exposée a VTYSH au redémarrage si la condition suivante est remplie :

- Une adresse SNIP activée pour le routage dynamique est liée au VLAN partagé dans une
partition autre que celle par défaut.

Dans le cadre du correctif, [’appliance Citrix ADC n’autorise plus la liaison d’une adresse SNIP
activée pour le routage dynamique au VLAN partagé dans une partition autre que par défaut

[NSHELP-24000]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 176



Citrix ADC 13.0

Plate-forme

« Lebasculement haute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problemes sont provoqués lorsque les conditions suivantes sont remplies :

1. Lors du premier démarrage de ’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
2. Par la suite, vous redémarrez I’appliance Citrix ADC.

[NSPLAT-22013]

« Lorsque vous effectuez une mise a niveau de versions 13.0/12.1/11.1 vers une version 13.1 ou
que vous passez d’une version 13.1 a une version 13.0/12.1/11.1, certains packages python ne
sont pas installés sur les appliances Citrix ADC. Ce probleme est résolu pour les versions Citrix
ADC suivantes:

- 13.1-4.x
- 13.0-82.31 et versions ultérieures
- 12.1-62.21 et versions ultérieures

Les packages python ne sont pas installés lorsque vous rétrogradez les versions de Citrix ADC
de 13.1-4.x vers ’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
- 13.0-81.x et versions antérieures
[NSPLAT-21691]
« Dans une configuration de cluster sur une appliance Citrix ADC SDX, il existe une incompatibilité

CLAG MAC sur le deuxieme noeud et CLIP si les conditions suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.

- Vous ajoutez une autre instance VPX au cluster et a la configuration CLAG.
Par conséquent, le trafic vers l’instance VPX s’arréte.
[NSPLAT-21049]

« Dans une configuration de cluster sur une appliance Citrix ADC SDX, le premier nceud tombe en
panne en raison d’une incompatibilité d’adresse MAC sur la table CLIP et MAC, si les conditions
suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous supprimez le deuxieme nceud du cluster.
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[NSPLAT-21042]

+ Sur la plate-forme Citrix ADC SDX 8015/8400/8600, vous pouvez constater une augmentation de
la consommation de mémoire sur Xen Server.
Solution : exécutez la commande suivante sur Xen Server, puis redémarrez I’appliance.
Jopt/xensource/libexec/xen-cmdline —set-xen “dom0_mem=1024M,max:1024M”

[NSHELP-32260]

 Lors du basculement Citrix ADC VPX HA, le mouvement d’adresse IP Elastic dans le cloud AWS

échoue si vous configurez un IPset sans lier I’IPset a une adresse IP.
[ NSHELP-29425]

« Le basculement HA pour l’instance Citrix ADC VPX sur le cloud GCP et AWS échoue lorsque le
mot de passe d’un nceud RPC contient un caractere spécial.

[ NSHELP-28600 ]

Stratégies

« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.

Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]

« Dans une appliance Citrix ADC, les stratégies de commutation de contenu qui sont migrées des
stratégies classiques vers des stratégies avancées a I’aide de ’outil NSPEPI peuvent ne pas fonc-
tionner lorsque les conditions suivantes sont remplies :

- Les stratégies sont liées au vserver de commutation de contenu.
- Le paramétre « CaseSensitive » est réglé sur OFF.

[NSHELP-31951]

SSL

« Lorsqu’un serveur virtuel recoit un enregistrement TLS 1.3 dont le remplissage n’est pas valide,
il envoie une alerte fatale « decode_error » au lieu d’une alerte « message inattendu ».

[NSSSL-11890]

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si I’appliance SDX 26000 est redémarrée.
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Solution:

1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,
set ssl vserver <name> -SSL3 DISABLED.

2. Enregistrez la configuration.

[NSSSL-9572]

+ Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.
[NSSSL-6478]

« Vous pouvez créer plusieurs entités d’application Azure avec le méme D client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

« Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERROR: crl refresh disabled

[NSSSL-6106]

« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]

« Unmessage d’avertissementincorrect, « Avertissement : aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]

Systéme

« Dans une appliance Citrix ADC, la valeur par défaut du parametre « MaxHeaderFieldLen » dans
le profil HTTP entraine le probléme suivant.

- Echec du trafic aprés la mise a niveau vers la version 13.0

[NSHELP-32079]

« L’appliance Citrix ADC dotée de la configuration SSL de type de service de serveur virtuel se
bloque lorsque [’appliance Citrix ADC regoit le paquet de contrdle TCP FIN suivi du paquet de
contrdle TCP RESET.

[NSHELP-31656]
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« UnRTT élevé est observé pour une connexion TCP si la condition suivante est remplie :

- une fenétre de congestion maximale élevée (>4 Mo) est définie
- L’algorithme TCP NILE est activé

Pour qu’une appliance Citrix ADC utilise [’algorithme NILE pour contrdler la congestion, les con-
ditions doivent dépasser le seuil de démarrage lent, associé a la fenétre de congestion maximale

Ainsi, jusqu’a ce que la fenétre de congestion maximale configurée soit atteinte, Citrix ADC con-
tinue d’accepter les données et se retrouve avec un RTT élevé.

[NSHELP-31548]

« Une appliance Citrix ADC peut se bloquer lorsque la condition suivante est remplie :

- Le profil d’analyse et la stratégie AppFlow sont liés, et ’option « httpAllHdrs » est activée
dans le profil.

[NSHELP-30628]

+ L’appliance Citrix ADC signale une fausse alarme SNMP sur les compteurs d’inondation SYN de
service.

[NSHELP-28710, NSHELP-28713]

« Une augmentation des retransmissions de paquets est observée dans les déploiements de clus-
ters MPTCP dans le cloud public si le jeu de liens est désactivé.

[NSHELP-27410]

« Une appliance Citrix ADC peut envoyer un paquet TCP non valide avec des options TCP telles
que des blocs SACK, un horodatage et un ACK de données MPTCP sur les connexions MPTCP.

[ NSHELP-27179 ]

« Une incompatibilité entre les enregistrements Logstream est observée dans [’appliance Citrix
ADC et le chargeur de données.

[ NSHELP-25796 ]

« Certains messages SYSLOG sont supprimés lors de la connexion a un serveur SYSLOG externe a
[’aide du protocole TCP.

[ NSHELP-24522 ]

« Dans certains scénarios, la capture de paquets nstrace omet tous les paquets si vous appliquez
le filtre basé sur l’adresse IP.

[ NSHELP-23483 ]

+ Lorsque vous installez NetScaler ADM sur un cluster Kubernetes, il ne fonctionne pas comme
prévu car les processus requis peuvent ne pas s’exécuter.
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Solution : redémarrez le module Gestion.
[ NSBASE-15556 ]

« Dansune configuration de cluster, un nceud avec la priorité CCO est déconnecté d’Open vSwitch
(OVS) en raison de problemes de réseau. Une fois que le nceud a rejoint la configuration du
cluster, il ne recoit pas le dernier cookie SYN.

[NSBASE-14419]

Interface utilisateur

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.

Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdes régles PBRa l’aide de l’interface graphique ou de l’interface de ligne de commande Citrix
ADC.

[NSUI-13024]

« Apres avoir créé un profil pour Citrix Web App Firewall et essayé de générer le rapport de config-
uration du pare-feu des applications dans Systéme > Rapports, [’erreur suivante apparait :

«Impossible de charger le document PDF. »
[NSHELP-32469]

« La modification d’un itinéraire statique a l’aide de l’interface graphique Citrix ADC (systéme >
réseau > routes) peut échouer de maniére incorrecte avec le message d’erreur suivant :

- « Argument requis manquant [passerelle] »

[NSHELP-32024]

« Dans une configuration HA/Cluster, la synchronisation de la configuration échoue si vous avez
configuré des clés SSH autres que RSA. Par exemple, les clés ECDSA ou DSA.

[NSHELP-31675]

« Dans une appliance Citrix ADC, la liaison de la stratégie de cache pour remplacer globale ou
globale par défaut a ’aide de l’interface utilisateur graphique échoue avec l’erreur suivante :

- Argument obligatoire manquant.

Cette erreur n’apparait pas lors de la liaison de la stratégie de cache a ’aide de ’interface CLI.
[ NSHELP-30826]

« En raison d’une séquence d’installation de mise a niveau incorrecte, le probleme suivant se
produit dans I’appliance Citrix ADC.
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- L’image du noyau est d’abord mise a jour et aprés quelques étapes, les clés de chiffrement
sont copiées. Entre ces étapes, une défaillance se produit et I’appliance ADC affiche une
nouvelle image. Les clés de chiffrement manquantes dans la nouvelle image entrainent
un échec du déchiffrement et une configuration manquante.

[NSHELP-30755]

« L’interface graphique Citrix ADC peut générer de maniére incorrecte un ensemble de support
technique de cluster d’un seul nceud au lieu de tous les nceuds du cluster.

[NSHELP-28606]

« La génération d’un bundle de support technique de cluster a [’aide de l’interface graphique
Citrix ADC peut échouer avec une erreur.

[NSHELP-28586]

« Aprés la mise a niveau d’une installation haute disponibilité ou d’une configuration de clus-
ter vers la version 13.0 build 74.14 ou ultérieure, la synchronisation de la configuration peut
échouer pour la raison suivante :

- La paire de clés privée et publique « ssh_host_rsa_key » est incorrecte.

Solution: régénérez « ssh_host_rsa_key ». Pour de plus amples informations, consultez [’article
https://support.citrix.com/article/CTX322863.
[ NSHELP-27834]

« Vous ne pouvez pas lier un service ou un groupe de services a un serveur virtuel d’équilibrage
de charge prioritaire a [’aide de l’interface graphique Citrix ADC.

[ NSHELP-27252 ]

« Dans une configuration haute disponibilité, les sessions utilisateur VPN sont déconnectées si la
condition suivante est remplie:

- Si au moins deux opérations manuelles de basculement HA successives sont effectuées
lorsque la synchronisation HA est en cours.

Solution : effectuez un basculement HA manuel successif uniquement une fois la synchronisa-
tion HA terminée (les deux noeuds sont en état de réussite de la synchronisation).
[ NSHELP-25598 ]

+ Lasynchronisation des signatures du pare-feu d’application avec des nceuds non CCO peut par-
fois prendre beaucoup de temps. Par conséquent, les commandes utilisant ces fichiers peuvent
échouer.

[NSCONFIG-4330]
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« Si vous (administrateur systeme) effectuez toutes les étapes suivantes sur un dispositif Citrix
ADC, les utilisateurs systeme risquent de ne pas se connecter a I’appliance Citrix ADC rétro-
gradée.

1. Mettez a niveau ’appliance Citrix ADC vers [’'une des versions

- 13.052.24 build
- 12.157.18 build
- 11.165.10 build
2. Ajoutez un utilisateur systéme ou modifiez le mot de passe d’un utilisateur systeme exis-
tant, puis enregistrez la configuration, et
3. Mettez a niveau l’appliance Citrix ADC vers une version antérieure.

Pour afficher la liste de ces utilisateurs du systéme a l’aide de l’interface de ligne de commande::
A l’invite de commandes, tapez :

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution : Pour résoudre ce probleme, utilisez I’une des options indépendantes suivantes :

- Sil’appliance Citrix ADC n’est pas encore rétrogradée (étape 3 des étapes mentionnées ci-
dessus), rétrogradez |’appliance Citrix ADC a I’aide d’un fichier de configuration précédem-
ment sauvegardé (ns.conf) de la méme version.

- Tout administrateur systéme dont le mot de passe n’a pas été modifié lors de la version
mise a niveau peut se connecter a la version rétrogradée et mettre a jour les mots de passe
des autres utilisateurs du systéme.

- Si aucune des options ci-dessus ne fonctionne, un administrateur systeme peut réini-
tialiser les mots de passe des utilisateurs systeme.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-
aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html.

[NSCONFIG-3188]

Notes de publication pour la version 13.0-87.9 de Citrix ADC

May 5, 2023

Ce document de notes de version décrit les améliorations et modifications, les problemes résolus et
connus qui existent pour la version 13.0-87.9 de Citrix ADC.
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Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

Nouveautés

Les améliorations et modifications disponibles dans la version 13.0-87.9.

Authentification, autorisation et audit

+ Permettre aux utilisateurs d’utiliser la configuration Intune NAC v2 avec les nouvelles API Mi-
crosoft Graph

Vous pouvez désormais utiliser la configuration Intune NAC v2 avec les nouvelles API Microsoft
Graph au lieu des API obsolétes d’AAD Graph.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-gateway/current-
release/microsoft-intune-integration.html. Voir également https://docs.citrix.com/en-
us/citrix-gateway/current-release/microsoft-intune-integration/extended-support-for-azure-
ad-graph.html.

[ NSAUTH-11897 ]

Equilibrage de charge

« Prise en charge des arguments de script sécurisés pour les moniteurs utilisateur

Un nouveau parametre, -secureargs, est ajouté a lacommande « add lb monitor ». Ce parametre
stocke les arguments du script dans un format chiffré au lieu d’un format de texte brut. Vous
pouvez sécuriser les données sensibles liées aux scripts du moniteur utilisateur a [’aide de ce
parameétre, par exemple, le nom d’utilisateur et le mot de passe. Citrix vous recommande d’
utiliser un paramétre —secureargs aulieu du parametre -scriptargs pourtoutes les don-
nées sensibles liées aux scripts. Sivous choisissez d’utiliser les deux parameétres ensemble, le
script spécifié dans -scriptname doit accepter les arguments dans ’ordre : <scriptargs>

<secureargs>. En d’autres termes, vous devez spécifier les premiers paramétres dans <
scriptargs> et le reste des parameétres dans <secureargs> en conservant [’ordre défini
pour les arguments. Les arguments sécurisés ne s’appliquent qu’au répartiteur interne.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/load-
balancing/load-balancing-custom-monitors/configure-user-monitor.html.

[NSLB-7310]
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Réseau
« Améliorations pour inclure le niveau de gravité lors de ’envoi de messages d’interruption
SNMP

L’appliance Citrix ADC VPX inclut désormais le niveau de gravité dans les messages d’interrup-
tion SNMP en tant que liaison de variable. Utilisez la commande suivante avec I’option Sever-
ityInfolntrap :

- set snmp option -severitylnfolnTrap ENABLED

Lorsque cette option est activée, le niveau de gravité de l’interruption estinclus dans le message
d’interruption SNMP.,

[ NSNET-21603 ]

Systéme

. Configuration du paramétre de seuil de démarrage lent

L’appliance Citrix ADC prend désormais en charge la configuration du paramétre de seuil de
démarrage lent qui résout les problemes suivants.

- Letempsd’aller-retour dynamique (RTT) est élevé pour le trafic TCP traité par [’appliance
Citrix ADC.

- Lavariante du protocole de controle de congestion TCP, Nile, qui prend en compte le RTT
pour le contrdle de la congestion ne fonctionne pas. La fenétre de congestion configurée
est beaucoup plus longue et elle est mappée au seuil de démarrage lent de Nile.

Pour plus d’informations, consultez la section Configurations TCP.
[NSBASE-16509]
Problémes résolus

Les problémes résolus dans la version 13.0-87.9.

Authentification, autorisation et audit

« L’appliance Citrix ADC peut se bloquer si I’'URL des métadonnées SAML dans la configuration
ne se termine pas par ou contient une barre oblique inverse (/).

[NSHELP-31937]
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« Sivous avez configuré un serveur Syslog, vous pouvez voir un seul journal lié a SAML sur deux
lignes.

[NSHELP-31750]

« Des problémes peuvent survenir lors de la réécriture des applications lors de [’application de
politiques de réécriture pour la politique de sécurité du contenu (CSP) sur un serveur virtuel d’
authentification.

[NSHELP-31583]

+ L’appliance Citrix ADC peut se bloquer lorsque la synchronisation de la session et de la configu-
ration des clés se produit entre la carte contréleur principale et la carte controleur secondaire.

[ NSHELP-26891 ]

Citrix Gateway

« Dans certains cas, une appliance Citrix ADC peut se bloquer lors de ’attribution d’une adresse
IP intranet a un client.

[NSHELP-31712]

« Lorsque la stratégie EPA classique et [’authentification nFactor sont configurées, les événe-
ments Gateway Insight pour une authentification réussie ne sont pas envoyés a Citrix
Application Delivery Management.

[NSHELP-30901]

« Vous ne pouvez pas dissocier une stratégie d’autorisation classique a l’aide de linterface
graphique. Toutefois, vous pouvez utiliser ’interface de ligne de commande pour dissocier la
stratégie d’autorisation d’authentification, d’autorisation et d’audit.

Avec ce correctif, vous pouvez désormais dissocier la stratégie d’autorisation a [’aide de linter-
face graphique.

[NSHELP-27064]

« Le lancement de ’application échoue apres avoir saisi vos informations d’identification si le
profil de session contient le nom de domaine complet de Storefront. L’erreur suivante s’affiche.

« Erreur interne du serveur Http/1.1 43531 »

Avec ce correctif, les clients peuvent saisir le nom de domaine complet au lieu de [’adresse WI
du profil de session sur IP.

[NSHELP-26671]
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Citrix Web App Firewall

+ Les journaux « Aucune action d’en-téte d’agent utilisateur » et « action d’en-téte multi-agent
utilisateur » peuvent utiliser de maniére incorrecte le message du journal relatif a la vérification
de la réputation IP.

[ NSHELP-31935]

+ Une appliance Citrix ADC peut se bloquer lors du traitement des recherches de signatures BOT
avec des serveurs DNS lents.

[NSHELP-31642]

Equilibrage de charge

« Dans une configuration haute disponibilité (HA), les routes sont abandonnées sur le nouveau
nceud principal et ne sont pas réapprises lorsque la condition suivante est remplie.

- La suppression dynamique de route et le basculement HA se produisent en méme temps
en raison d’une défaillance critique de ’interface.

[NSHELP-32264]

+ Une appliance Citrix ADC peut se bloquer et vider le coeur si le script de surveillance de " utilisa-
teur renvoie une réponse de plus de 1 024 octets.

[NSHELP-32097]

« Dans de rares cas, une appliance Citrix ADC peut se bloquer et vider le cceur si le traitement
DNSSEC est activé et que la configuration de la zone DNS est présente.

[ NSHELP-31993]
« Dans certains cas, I’état du service n’est pas synchronisé avec I’état du moniteur.
[NSHELP-31747]

« Dans un déploiement DNS a mise a [’échelle automatique, les membres dans |’état TROFS ne
détectent pas et ne réagissent pas a I’échec du contrdle de santé.

[ NSHELP-29628 ]

« Lorsqu’un membre du groupe de services DNS de type Autoscale est dans [’état TROFS et si le
méme membre est a nouveau ajouté au groupe, I’état de ce membre n’est pas propagé.

[NSHELP-29493]

« La synchronisation incrémentielle échoue pour les commandes « Ajouter une action DNS »
et « Ajouter un emplacement » avec des expressions de politique contenant des caracteres
génériques.
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[NSHELP-29301]

« L’étatdu groupe de service Autoscale basé sur I’équilibrage de charge ou le domaine GSLB reste
INACTIF si vous utilisez un port générique.

[ NSHELP-28548 ]

Divers

« Dans une appliance Citrix ADC, lorsqu’un disque dur supplémentaire est ajouté a l’appliance,
un lien vers le fichier « /var/nslog » est créé dans le dossier de crash « /var/crash/nslog ». Les
fichiers « newnslog » disponibles dans le dossier de crash ne sont pas collectés dans le dossier
collecteur généré par le support technique.

[NSHELP-31354]

« Dans une configuration de cluster Citrix ADC avec authentification systeme a clé publique con-
figurée, le probleme suivant est observé :

- VTYSH n’affiche pas les informations de tous les nceuds du cluster sur le coordinateur de
configuration du cluster (CCO).

[NSHELP-28762]

Plateforme

« La rotation des journaux échoue pour les fichiers stockés dans le dossier /var/log/waagent et
occupe plus d’espace disque. Cet échec se produit lorsque vous appliquez une configuration
de sauvegarde issue d’une instance Citrix ADC VPX sur une autre instance ADC VPX hébergée sur
le cloud Azure a l’aide de la fonctionnalité de restauration.

[NSHELP-31599]

Stratégies

« Dans une appliance Citrix ADC, les points suivants sont observés.

- Problemes liés a la comptabilité de la mémoire dans certains cas inhabituels.
- Problémes liés a I’allocation/désallocation de mémoire de certaines entités.

De plus, le suivi de I’allocation/de la délocation de certaines entités a été ajouté/amélioré.

[NSHELP-29215]
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+ Une appliance Citrix ADC peut se bloquer si vous configurez la fonction MATCHES_LOCATION
() dans une expression de politique et que vous démarrez nstrace a ’aide d’une expression de
filtre.

[NSHELP-22687]

SSL

« Une appliance Citrix ADC peut se bloquer dans les scénarios suivants :

- Un moniteur d’équilibrage de charge de type SSL et un service SSL portent le méme nom
- Un service SSL est renommé
- Un moniteur d’équilibrage de charge est supprimé

[NSHELP-30445]
« Une appliance Citrix ADC se bloque lorsque toutes les conditions suivantes se produisent :

- Une paire de clés de certificat RSA par défaut est liée a un service interne.
- Une paire de clés de certificat non RSA est liée au méme service.
- Lasynchronisation HA se produit.

[NSHELP-30084]

Systéme

« Dans une appliance Citrix ADC, la valeur par défaut du parameétre « MaxHeaderFieldLen » dans
le profil HTTP entraine le probléme suivant.

- Echec du trafic aprés la mise a niveau vers la version 13.0

[NSHELP-32079]

« Dans une appliance Citrix ADC, le probléme suivant se produit lors de [’activation de la configu-
ration HTTP/2 pour une adresse IP virtuelle (VIP) de commutation de contenu ou d’équilibrage
de charge.

- Une augmentation de la latence pouvant atteindre 100 ms lors du transfert de I’en-téte
HTTP/2 et des trames de données vers le site Web via [’appliance Citrix ADC.

[NSHELP-30094]

« Dans une appliance Citrix ADC, si vous dissociez les stratégies globales avancées par défaut et
enregistrez la configuration, les modifications ne seront pas répercutées lors du prochain redé-
marrage.

[NSHELP-19867]
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Interface utilisateur

« L’exception suivante apparait dans le SDK de ’API Python lors de la tentative de suppression d’
une liaison de paire de clés de certificat et de serveur virtuel SSL.
TypeError : impossible de concaténer les objets « str » et « bool »

[NSHELP-31746]

« Vous ne pouvez pas dissocier les membres des groupes de services d’équilibrage de charge a I’
aide de l’interface graphique de la version 13.0 de Citrix ADC version 85.15.

[NSHELP-31474]

« Le chargement et I’ajout d’un fichier de liste de révocation de certificats (CRL) échouent dans
la configuration d’une partition d’administration.

[ NSHELP-20988 ]

« Les statistiques du serveur d’équilibrage de charge sont mal alignées dans le tableau de bord
de l’interface graphique Citrix ADC.

[ NSHELP-20752 ]

Problémes connus

Les problemes qui existent dans la version 13.0-87.9.

Authentification, autorisation et audit

« L’appliance Citrix ADC se bloque si ’URL ADFSPIP est définie sur « http ://». ADFSPIP ne prend
en charge que les types d’URL « https ://».

[NSHELP-29838]

« Les caractéres non-ASCll sont enregistrés dans nsvpn.log lorsque ’action LDAP est configurée
surun nom de domaine complet au lieu d’une adresse IP.

[NSHELP-27281]

+ Dans certains cas, le message d’erreur « informations d’identification non valides » s’affiche
pendant le processus d’authentification RADIUS. L erreur s’affiche lorsque I’on accede a I’ap-
pliance Citrix ADC a partir d’un appareil client a ’aide du navigateur Google Chrome.

[ NSHELP-27113]

« L’interface graphique de Citrix ADC n’affiche pas les stratégies de cache par défaut liées a un
serveur virtuel VPN.

[NSHELP-26874]
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« Dans certains scénarios, la commande de groupe d’authentification, d’autorisation et d’audit
de liaison peut échouer si le nom de la stratégie est plus long que le nom de l’application in-
tranet.

[ NSHELP-25971 ]

« L’appliance Citrix ADC vide le coeur lorsque NOAUTH est configuré comme premier facteur et
Negotiate comme facteur suivant dans le flux d’authentification basé sur 401.

[NSHELP-25203]

« Si le mot de passe administrateur des services LDAP, RADIUS ou TACACS contient le caractere
entre guillemets (“), appliance Citrix ADC le supprime lors de la vérification « Test de connec-
tivité », ce qui entraine un échec de connexion.

[NSHELP-23630]

« Une appliance Citrix ADC n’authentifie pas les tentatives de connexion par mot de passe en
double et empéche le verrouillage des comptes.

[NSHELP-563]

+ Le schéma de connexion DualAuthPushOrOTP.xml ne s’affiche pas correctement dans [’écran
de I’éditeur de schéma de connexion de l’interface graphique Citrix ADC.

[ NSAUTH-6106 ]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
est affiché de maniéere incorrecte comme vide lors de I’exécution de la commande suivante.
show adfsproxyprofile <profile name>

Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la show
adfsproxyprofile <profile name>commande. Il afficherait I’état du profil proxy.

[ NSAUTH-5916]

Mise en cache

« Une appliance Citrix ADC peut tomber en panne si la fonctionnalité de mise en cache intégrée
est activée et que la mémoire de I’appliance est insuffisante.

[ NSHELP-22942 ]

Appliance Citrix ADC SDX

« Surune appliance Citrix ADC SDX, si le CLAG est créé sur une carte réseau Mellanox, la MAC CLAG
est modifiée lorsque I’instance VPX est redémarrée. Le trafic vers l’instance VPX s’arréte apres
le redémarrage car la table MAC contient ’ancienne entrée MAC CLAG.
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[ NSSVM-4333]

« Sur une interface graphique Citrix ADC SDX, I’affichage des serveurs NTP peut geler I’interface
utilisateur si le fichier de configuration NTP (ntp.conf) ne contient que des espaces dans ’une
des lignes.

[NSHELP-31530]

Citrix Gateway

« Lorsque Always on est configuré, le tunnel utilisateur échoue en raison du numéro de version
incorrect (1.1.1.1) dans le fichier aoservice.exe.

[ NSHELP-30662 ]

« Lelancement de ’application ICA échoue dans les conditions suivantes :

- Lafonctionnalité de stratégie de sécurité du contenu (CSP) est activée.
- L’utilisateur se connecte a partir d’un navigateur, mais utilise [’application Citrix Work-
space pour lancer [’application.

[NSHELP-30534]

« Les utilisateurs ne peuvent pas se connecter a ’appliance Citrix Gateway aprés avoir changé le
parametre de profil « NetworkAccessonVPNFailure » de « FullAccess » a « OnlyToGateway ».

[NSHELP-30236]

« La page d’accueil de la passerelle ne s’affiche pas immédiatement apres que le plug-in de
passerelle a réussi a établir le tunnel VPN. Pour résoudre ce probléme, la valeur de registre
suivante est introduite.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Type: DWORD

Par défaut, cette valeur de registre n’est ni définie ni ajoutée. Lorsque la valeur de « SecureChan-
nelResetTimeoutSeconds » est 0 ou n’est pas ajoutée, le correctif pour gérer le délai ne fonc-
tionne pas, ce qui est le comportement par défaut. L’administrateur doit définir ce registre sur
le client pour activer le correctif (c’est-a-dire afficher la page d’accueil immédiatement aprés
que le plug-in de passerelle ait établi le tunnel VPN avec succes).

[NSHELP-30189]

« Parfois, l’agent Citrix Secure Access en mode tunnel machine uniquement n’établit pas automa-
tiquement le tunnel machine une fois que la machine sort du mode veille.

[NSHELP-30110]
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Le client VPN Windows n’honore pas l’alerte « Notification de fermeture SSL » du serveur et
envoie la demande de connexion de transfert sur la méme connexion.

[NSHELP-29675]

« L’authentification par certificat client échoue pour Citrix SSO pour macOS s’il n’existe aucun
certificat client dans le trousseau macOS.

[ NSHELP-28551 ]

« Parfois, un utilisateur est déconnecté de Citrix Gateway en quelques secondes lorsque le délai
d’inactivité du client est défini.

[ NSHELP-28404 ]

« L’appliance Citrix ADC peut se bloquer si ’EPA est configuré et si la mémoire n’est pas
disponible en quantité suffisante.

[NSHELP-28329]
« L’appliance Citrix Gateway peut se bloquer lors du traitement du trafic UDP initié par le serveur.
[ NSHELP-27611]

« L’appliance Citrix Gateway peut se bloquer si I’async est bloquée et que vous modifiez la con-
figuration de la stratégie de commutation de contenu.

[NSHELP-27570]

« L’appliance Citrix Gateway peut se bloquer si une option de client VPN inconnue est définie
dans la stratégie de session.

[NSHELP-27380]

« Lorsde lacréationd’un profil client RDP a l’aide de l’interface graphique Citrix ADC, un message
d’erreur apparait lorsque les conditions suivantes sont remplies :

- Une clé pré-partagée (PSK) par défaut est configurée.
- Vous essayez de modifier le minuteur de validité du cookie RDP dans le champ Validité du
cookie RDP (secondes).

[ NSHELP-25694 ]
« Gateway Insight n’affiche pas d’informations précises sur les utilisateurs du VPN.
[ NSHELP-23937 ]

« Lasortie de lacommande « show tunnel global » inclut des noms de stratégies avancés. Aupar-
avant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:

Nouvelle sortie :
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> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy-->

Sortie précédente:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: @ Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy-->

[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897 ]

« L’échecdulancementde ’application d{ a un ticket STA non valide n’est pas signalé dans Gate-
way Insight.

[CGOP-13621]

« Le rapport Gateway Insight affiche de maniere incorrecte la valeur « Local » au lieu de « SAML »
dans le champ Type d’authentification en cas d’échec d’erreur SAML.

[ CGOP-13584 ]

« Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
estincrémenté au lieu du nombre de basculements dans Citrix ADM.

[ CGOP-13511]

« Lors de [’acceptation des connexions hotes locales depuis le navigateur, la boite de dialogue
Accepter la connexion pour macOS affiche le contenu en anglais, quelle que soit la langue sélec-
tionnée.
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[ CGOP-13050]

« Le texte « Page d’accueil » dans l’application Citrix SSO > Page d’accueil est tronqué pour cer-
taines langues.

[ CGOP-13049]

« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de linterface graphique Citrix ADC.

[ CGOP-11830]

« Dans Outlook Web App (OWA) 2013, le fait de cliquer sur Options dans le menu Paramétres
affiche une boite de dialogue Erreur critique . De plus, la page ne répond plus.

[ CGOP-7269 ]

Equilibrage de charge
« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.
[ NSLB-7679 ]

« Dans certains scénarios, les serveurs liés a un groupe de services affichent une valeur de cookie
non valide. Vous pouvez voir la valeur de cookie correcte dans les journaux de suivi.

[NSHELP-21196]

« Dans une configuration de cluster, [’adresse IP du service GSLB n’est pas affichée dans linter-
face graphique lorsqu’on y accede via des liaisons de serveurs virtuels GSLB. Il ne s’agit que d’
un probleme d’affichage et il n’y a aucun impact sur la fonctionnalité.

[ NSHELP-20406 ]

Divers

« Le registre de liste AlwaysOnAllow ne fonctionne pas comme prévu si la valeur du registre est
supérieure a 2000 octets.

[NSHELP-31836]

« L’instance Citrix ADC CPX, exécutée sur un systeme Linux avec une architecture 64 bits et 1 To
de stockage de fichiers, peut maintenant charger des fichiers de certificat et de clé.

[NSHELP-28986]
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Réseau

« Dansune appliance Citrix ADC BLX, le NSVLAN lié a des interfaces non dpdk balisées peut ne pas
fonctionner comme prévu. Le NSVLAN lié a des interfaces non dpdk non balisées fonctionne
correctement.

[NSNET-18586]
« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10

G (1i40e) Intel surune appliance Citrix ADC BLX avec DPDK :

- Désactiver
- Activer
- Réinitialiser

[ NSNET-16559 ]

« Surunhote Linux basé sur Debian (Ubuntu version 18 et versions ultérieures), une appliance Cit-
rix ADC BLX est toujours déployée en mode partagé, quels que soient les paramétres du fichier
de configuration BLX (« /etc/blx/blx.conf»). Ce probléme se produit car « mawk », qui est présent
par défaut sur les systémes Linux basés sur Debian, n’exécute pas certaines des commandes
awk présentes dans le fichier « blx.conf ».

Solution: installez « gawk » avant d’installer une appliance Citrix ADC BLX. Vous pouvez exécuter
la commande suivante dans la CLI de I’h6te Linux pour installer « gawk » :

- apt-get install gawk

[ NSNET-14603 ]

« L’installation d’une appliance Citrix ADC BLX peut échouer sur un hote Linux basé sur Debian
(Ubuntu version 18 et ultérieure) avec I’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans l’interface de ligne de commande de [’héte
Linux avant d’installer une appliance Citrix ADC BLX :

dpkg —add-architecture i386
apt-get update

apt-get dist-upgrade
apt-get install libc6:i386

[NSNET-14602]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :
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- Lemodule LSN ne trouve pas le service lors de la décrémentation du nombre de références
ou de la suppression du service.

[NSHELP-29134]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Enraison d’une entrée de filtrage obsoléte.

[NSHELP-28895]

« Dans un déploiement NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de la
réception du trafic SIP pour la raison suivante :

- Le module LSN a accédé a ’emplacement mémoire d’un service déja supprimé.

[NSHELP-28815]

« Dans une configuration haute disponibilité, ’adresse SNIP activée pour le routage dynamique
n’est pas exposée a VTYSH au redémarrage si la condition suivante est remplie :

- Une adresse SNIP activée pour le routage dynamique est liée au VLAN partagé dans une
partition autre que celle par défaut.

Dans le cadre du correctif, ’appliance Citrix ADC n’autorise plus la liaison d’une adresse SNIP
activée pour le routage dynamique au VLAN partagé dans une partition autre que par défaut

[NSHELP-24000]

Plateforme

« Lebasculement haute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problémes sont provoqués lorsque les conditions suivantes sont remplies :

1. Lors du premier démarrage de [’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
2. Par la suite, vous redémarrez [’appliance Citrix ADC.

[NSPLAT-22013]

« Lorsque vous effectuez une mise a niveau de versions 13.0/12.1/11.1 vers une version 13.1 ou
que vous passez d’une version 13.1 a une version 13.0/12.1/11.1, certains packages python ne
sont pas installés sur les appliances Citrix ADC. Ce probleme est résolu pour les versions Citrix
ADC suivantes:
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- 13.1-4.x
- 13.0-82.31 et versions ultérieures
- 12.1-62.21 et versions ultérieures

Les packages python ne sont pas installés lorsque vous rétrogradez les versions de Citrix ADC
de 13.1-4.x vers ’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
- 13.0-81.x et versions antérieures

[NSPLAT-21691]

« Dans une configuration de cluster sur une appliance Citrix ADC SDX, il existe une incompatibilité
CLAG MAC sur le deuxieme nceud et CLIP si les conditions suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous ajoutez une autre instance VPX au cluster et a la configuration CLAG.

Par conséquent, le trafic vers l’instance VPX s’arréte.
[NSPLAT-21049]

+ Dans une configuration de cluster sur une appliance Citrix ADC SDX, le premier nceud tombe en
panne en raison d’une incompatibilité d’adresse MAC sur la table CLIP et MAC, si les conditions
suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous supprimez le deuxieme nceud du cluster.

[NSPLAT-21042]

« Lors du basculement Citrix ADC VPX HA, le mouvement d’adresse IP Elastic dans le cloud AWS
échoue si vous configurez un IPset sans lier I'IPset a une adresse IP.

[ NSHELP-29425 ]

« Le basculement HA pour l’instance Citrix ADC VPX sur le cloud GCP et AWS échoue lorsque le
mot de passe d’un nceud RPC contient un caractere spécial.

[ NSHELP-28600 ]
Stratégies

« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.
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Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]

« Une appliance Citrix ADC peut se bloquer lors de I’ajout d’une stratégie avec patset lorsque la
condition suivante est remplie:

- L’indicateur associé a NSB est défini dans le mauvais ordre pour le scénario Rewrite TCP.

[NSHELP-31064]

SSL

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si I’appliance SDX 26000 est redémarrée.

Solution:
1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,

set ssl vserver <name> -SSL3 DISABLED.
2. Enregistrez la configuration.

[NSSSL-9572]

+ Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.
[NSSSL-6478]

« Vous pouvez créer plusieurs entités d’application Azure avec le méme ID client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

« Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERREUR : actualisation de la CRL désactivée

[NSSSL-6106]

« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]
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« Unmessage d’avertissementincorrect, « Avertissement : aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]

« Une appliance Citrix ADC peut se bloquer si la régle d’authentification du certificat est évaluée
et déclenchée deux fois sur la méme demande.

[NSHELP-31785]

« Sil’interception SSL est activée et que les serveurs DNS ne renvoient pas de réponse DNS valide,
[’acces au site Web est bloqué.

[NSHELP-30201]

Systéme

+ L’appliance Citrix ADC avec la configuration SSL de type de service de serveur virtuel se bloque
lorsque la condition suivante est remplie :

- L’appliance Citrix ADC recoit le paquet de controle TCP FIN suivi du paquet de contréle
TCP RESET.

[NSHELP-31656]

« L’appliance Citrix ADC signale une fausse alarme SNMP sur les compteurs d’inondation SYN de
service.

[NSHELP-28710, NSHELP-28713]

« Une augmentation des retransmissions de paquets est observée dans les déploiements de clus-
ters MPTCP dans le cloud public si le jeu de liens est désactivé.

[NSHELP-27410]

« Une appliance Citrix ADC peut envoyer un paquet TCP non valide avec des options TCP telles
que des blocs SACK, un horodatage et un ACK de données MPTCP sur les connexions MPTCP.

[ NSHELP-27179]

« Une incompatibilité entre les enregistrements Logstream est observée dans [’appliance Citrix
ADC et le chargeur de données.

[ NSHELP-25796 ]

« Certains messages SYSLOG sont supprimés lors de la connexion a un serveur SYSLOG externe a
[’aide du protocole TCP.

[ NSHELP-24522]
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« Dans certains scénarios, la capture de paquets nstrace omet tous les paquets si vous appliquez
le filtre basé sur [’adresse IP.

[ NSHELP-23483]

« Lorsque vous installez Citrix ADM sur un cluster Kubernetes, il ne fonctionne pas comme prévu
car les processus requis peuvent ne pas s’exécuter.

Solution : redémarrez le module Gestion.
[ NSBASE-15556 ]

« Dans une configuration de cluster, un noeud avec la priorité CCO est déconnecté d’Open vSwitch
(OVS) en raison de problemes de réseau. Une fois que le nceud a rejoint la configuration du
cluster, il ne recoit pas le dernier cookie SYN.

[NSBASE-14419]

Interface utilisateur

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.

Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdes régles PBRa l’aide de l’interface graphique ou de l’interface de ligne de commande Citrix
ADC.

[NSUI-13024]

« Dans une appliance Citrix ADC, la liaison de la stratégie de cache pour remplacer globale ou
globale par défaut a [’aide de I’interface utilisateur graphique échoue avec l’erreur suivante :

- Argument obligatoire manquant.
Cette erreur n’apparait pas lors de la liaison de la stratégie de cache a [’aide de l’interface CLI.

[ NSHELP-30826 ]

« En raison d’une séquence d’installation de mise a niveau incorrecte, le probléeme suivant se
produit dans I’appliance Citrix ADC.

- L’image du noyau estd’abord mise a jour et apres quelques étapes, les clés de chiffrement
sont copiées. Entre ces étapes, une défaillance se produit et ’appliance ADC affiche une
nouvelle image. Les clés de chiffrement manquantes dans la nouvelle image entrainent
un échec du déchiffrement et une configuration manquante.

[NSHELP-30755]
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« Dans une configuration Citrix ADC HA, le probléme suivant est observé dans linterface
graphique Citrix ADC apres avoir enregistré une configuration et cliqué sur le bouton d’
actualisation :

- Linterface graphique affiche de maniére incorrecte le point orange sur le bouton Enreg-
istrer, méme si aucune modification de configuration non enregistrée n’est présente sur ’
appliance.

[NSHELP-30031]

« L’interface graphique Citrix ADC peut générer de maniére incorrecte un ensemble de support
technique de cluster d’un seul nceud au lieu de tous les nceuds du cluster.

[NSHELP-28606]

« La génération d’un bundle de support technique de cluster a [’aide de linterface graphique
Citrix ADC peut échouer avec une erreur.

[NSHELP-28586]

« Apres la mise a niveau d’une installation haute disponibilité ou d’une configuration de clus-
ter vers la version 13.0 build 74.14 ou ultérieure, la synchronisation de la configuration peut
échouer pour la raison suivante :

- La paire de clés privée et publique « ssh_host_rsa_key » est incorrecte.

Solution: régénérez « ssh_host_rsa_key ». Pour de plus amples informations, consultez l’article
https://support.citrix.com/article/CTX322863.
[ NSHELP-27834]

« Vous ne pouvez pas lier un service ou un groupe de services a un serveur virtuel d’équilibrage
de charge prioritaire a [’aide de l’interface graphique Citrix ADC.

[ NSHELP-27252 ]
« Dans une configuration haute disponibilité, les sessions utilisateur VPN sont déconnectées si la

condition suivante est remplie:

- Si au moins deux opérations manuelles de basculement HA successives sont effectuées
lorsque la synchronisation HA est en cours.

Solution : effectuez un basculement HA manuel successif uniquement une fois la synchronisa-
tion HA terminée (les deux nceuds sont en état de réussite de la synchronisation).

[ NSHELP-25598 ]

+ Lasynchronisation des signatures du pare-feu d’application avec des nceuds non CCO peut par-
fois prendre beaucoup de temps. Par conséquent, les commandes utilisant ces fichiers peuvent
échouer.
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[NSCONFIG-4330]

« Si vous (administrateur systéeme) effectuez toutes les étapes suivantes sur un dispositif Citrix
ADC, les utilisateurs systéme risquent de ne pas se connecter a [’appliance Citrix ADC rétro-
gradée.

1. Mettez a niveau [’appliance Citrix ADC vers ’une des versions suivantes :

- 13.052.24 build
- 12.157.18 build
- 11.165.10 build

2. Ajoutez un utilisateur systeme ou modifiez le mot de passe d’un utilisateur systéme exis-
tant, puis enregistrez la configuration, et

3. Mettez a niveau l’appliance Citrix ADC vers une version antérieure.
Pour afficher la liste de ces utilisateurs du systéme a ’aide de l’interface de ligne de commande:
A l’invite de commandes, tapez :

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]<!--NeedCopy-->

Solution:

Pour résoudre ce probléme, utilisez I’'une des options indépendantes suivantes :

- Sil’appliance Citrix ADC n’est pas encore rétrogradée (étape 3 des étapes mentionnées ci-
dessus), rétrogradez I’appliance Citrix ADC a ’aide d’un fichier de configuration précédem-
ment sauvegardé (ns.conf) de la méme version.

- Tout administrateur systéme dont le mot de passe n’a pas été modifié lors de la version
mise a niveau peut se connecter a la version rétrogradée et mettre a jour les mots de passe
des autres utilisateurs du systeme.

- Si aucune des options ci-dessus ne fonctionne, un administrateur systéme peut réini-
tialiser les mots de passe des utilisateurs systéeme.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-
aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

[NSCONFIG-3188]

Notes de publication pour la version 13.0-86.17 de Citrix ADC
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Ce document de notes de version décrit les améliorations et modifications, les problemes résolus et
connus qui existent pour la version 13.0-86.17 de Citrix ADC.

Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

« Lesversions 13.0-86.17 et ultérieures corrigent les vulnérabilités de sécurité décrites dans https:
//support.citrix.com/article/CTX457836.

Nouveauteés

Les améliorations et modifications disponibles dans la version 13.0-86.17.

Plateforme

« Sur la plate-forme Citrix ADC SDX 8015, la version de gestion des lumieres (LOM) est mise a
niveau de la version 3.21 a la version 3.56.

Sur les plates-formes Citrix ADC SDX 14000, SDX 14000-40G, SDX 14000-40S et SDX 14000-FIPS,
la version LOM est mise a niveau de la version 4.08 vers la version 4.14.

[NSPLAT-23416]

Systéme

- Améliorations liées a ’envoi des détails du client dans ’en-téte de l’option TCP

- L’appliance Citrix ADC insére désormais [’adresse IP du client dans le dernier paquet ACK
de la négociation a trois voies en plus du premier paquet de données. Auparavant, [’appli-
ance n’envoyait l’adresse IP du client que dans le premier paquet de données.

- L’appliance Citrix ADC prend désormais en charge [’envoi du port client dans [’option TCP
pour la configuration du mode d’insertion. Un parameétre « Envoyer le port client dans I’
option Tcp (SendClientPortInTcpOption) » a été introduit dans le profil TCP pour activer
ou désactiver cette fonctionnalité.

[ NSBASE-15635 ]

Problémes résolus

Les problémes résolus dans la version 13.0-86.17.
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Authentification, autorisation et audit

« Dans une configuration de passerelle unifiée, dans de rares cas, une page de reconnexion peut
s’afficher lorsque vous accédez a des services derriere la passerelle unifiée, méme aprés que I’
authentification a réussi.

[NSHELP-31148, NSHELP-27994]

« L’authentification unique basée sur les formulaires échoue pour les serveurs principaux qui en-
voient des parametres clé-valeur dans la requéte URL.

[NSHELP-30975]

« L’appliance Citrix ADC peut se bloquer en raison d’une allocation de mémoire importante en
raison d’une URL cible manquante dans la configuration OAuth.

[ NSHELP-30963 ]

« Il peut y avoir un échec intermittent lors de la connexion au serveur Outlook Exchange via I’
application Outlook en raison d’un ajout d’en-téte incorrect par I’appliance Citrix ADC.

[NSHELP-30555]

« L’appliance Citrix ADC peut se bloquer en raison d’une corruption de la mémoire en cas d’échec
de la communication coeur a coeur.

[NSHELP-30275]

« Lors de I’envoi d’une demande AS_REQ pour un utilisateur délégué, qui fait partie de l’authen-
tification unique KCD, l’appliance Citrix ADC sélectionne un type de cryptage avec la priorité
suivante lorsque le contréleur de domaine (DC) publie tous les types de cryptage.

1. ETYPE_ARCFOUR_HMAC_MD5
2. ETYPE_AES128_CTS_HMAC_SHA1_96
3. ETYPE_AES256_CTS_HMAC_SHA1_96

Au lieu de

1. ETYPE_AES256_CTS_HMAC_SHA1_96
2. ETYPE_AES128_CTS_HMAC_SHA1_96
3. ETYPE_ARCFOUR_HMAC_MD5

[ NSHELP-28681 ]

« L’authentification unique échoue lors d’une session d’authentification lorsque I’événement
de changement de mot de passe est déclenché. Ce probléme se produit uniquement si le
parametre PersistentLogin attempts est activé.

[ NSHELP-28085]
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« Lorsqu’un dispositif Citrix ADC effectue une recherche de groupe LDAP imbriqué, certaines in-
formations sur les groupes provenant d’Active Directory sont manquées en raison d’un com-
portement non valide de I’appliance Citrix ADC. L’appliance ADC prend une valeur incorrecte
méme lorsque le paramétre groupSearchSubAttribute est configuré correctement.

[ NSHELP-26316]
« L’appliance Citrix ADC se bloque si les deux conditions suivantes sont remplies.
- L’OTP d’e-mail est configuré

- Le serveur de messagerie ne répond pas ou il y a un probléme de réseau avec le serveur
de messagerie

[NSHELP-26137, NSHELP-27824]

Appliance Citrix ADC SDX

« Sur une appliance Citrix ADC SDX avec des cartes réseau Mellanox, la modification du débit d’
une instance VPX dotée de cartes réseau Mellanox redémarre ’instance VPX.

[ NSHELP-31305 ]

« Sur une appliance Citrix ADC SDX, une utilisation de la mémoire plus élevée est détectée en
raison du volume élevé de traitement de données SNMP.

[NSHELP-31205]

« Dans une appliance Citrix ADC SDX, une utilisation plus importante de la mémoire est détectée
en raison du volume élevé de traitement des données SNMP.

[NSHELP-30222]

« L’application SNMP Walk exécutée sur l’appliance Citrix ADC SDX pour SDX-ROOT-MIB :
:XenTable prend plus de temps que prévu.

[NSHELP-30085]

Citrix Gateway

« Dans derares cas, [’appliance Citrix ADC configurée avec le serveur virtuel VPN peut se bloquer
apres une connexion réussie a Citrix Gateway.

[ NSHELP-31481]

« Les utilisateurs ne sont pas en mesure d’énumérer les applications depuis Citrix Unified Gate-
way apres la mise a niveau des navigateurs Chrome ou Edge vers les versions 100 et ultérieures.

[NSHELP-31294]
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Dans une configuration DTLS ICA, I’appliance Citrix Gateway se bloque lors du traitement du
ticket STA.

[NSHELP-31211]
« Parfois, les utilisateurs ne peuvent pas accéder aux signets en mode VPN avancé sans client.
[NSHELP-30939]

« L’appliance Citrix Gateway configurée en mode proxy ICA pour la connexion audio UDP peut se
bloguer en raison d’une corruption de la mémoire.

[NSHELP-30919]

« Les utilisateurs du client VPN ne peuvent pas se déconnecter correctement si SAML et EPA sont
configurés en tant que facteurs successifs dans une authentification nFactor. Avec ce correctif,
les utilisateurs peuvent se déconnecter sans probleme.

[ NSHELP-30193]

« Le lancement des applications et postes de travail PColP échoue lorsqu’il est lancé a partir d’
un navigateur et le message d’erreur « Client VMware manquant » s’affiche. Ce probléme se
produit car le protocole « vmware-view » n’est pas ajouté a la liste des protocoles autorisés.

[ NSHELP-30062 ]

« L’appliance Citrix Gateway peut se bloquer lors de I’analyse des canaux lorsque HDX Insight est
activé et que NSAP est désactivé.

[NSHELP-30029]

« L’appliance Citrix ADC enregistre de maniére incorrecte le message « UDPFLOWSTAT » qui in-
dique que le trafic est « Autorisé » pour le trafic UDP refusé par une politique d’autorisation.

[ NSHELP-29542 ]

« Gateway Insight signale un faux échec d’authentification avant méme que [’utilisateur n’en-
voie les informations d’identification pour la connexion lorsque la regle d’authentification est
configurée pour correspondre a [’une des demandes du flux de connexion.

[NSHELP-29313]

+ La page Session des utilisateurs actifs n’affiche pas toutes les sessions utilisateur actives sauf
si le nombre d’entrées est passé a 2000 par page.

Avec ce correctif, un nouveau lien « Toutes les sessions utilisateur » (Citrix Gateway -> Surveiller
les connexions > Toutes les sessions utilisateur) est ajouté dans l’interface utilisateur d’admin-
istration qui répertorie toutes les sessions et connexions utilisateur.

[ NSHELP-29151]
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« L’appliance Citrix ADC enregistre les messages périmés liés au processus VPND qui est obsolete.
[NSHELP-28163]

« Parfois, lorsde la connexion au transfert, les sous-réseaux IP Intranet s’affichentincorrectement
coté client.

[NSHELP-26904]

« Lasortie de lacommande « show vpn ICAConnection » n’affiche pas correctement les numéros
de série des connexions ICA. Ce probléme se produit car le numéro de série est réinitialisé arbi-
trairement lors de [’exécution de « show vpn icaconnection ».

[ NSHELP-25646 ]

Citrix Web App Firewall

« Dans ’injection SQL WAF contenant une citation (guillemet simple, guillemet double ou coche
inverse), les guillemets d’ouverture et de cl6ture doivent étre présents pour marquer le modéle
comme une attaque. Toutefois, lorsqu’un commentaire est présent dans le pattern, la citation
finale n’est pas requise.

[NSHELP-30379]

Equilibrage de charge

« Le préfixe d’étendue n’est pas défini correctement lorsque ECS est activé sur [’appliance ADC
et que I’emplacement est introuvable. Ce probleme entraine la création d’une entrée de persis-
tance incorrecte. L’entrée de persistance incorrecte est créée en fonction de ’adresse IP LDNS
au lieu de l’adresse IP ECS recue dans la demande pour la méthode GSLB basée sur la proximité
non statique.

[NSHELP-30846]

« Une appliance Citrix ADC partitionnée peut vider le coeur lors du traitement d’un paquet de
demande DNS avec un en-téte supplémentaire (EDNS).

[ NSHELP-30796 ]

« Dans un scénario de concurrence rare, le moteur de paquets peut se bloquer avec le vidage de
mémoire lorsque la configuration suivante est présente sur I’appliance Citrix ADC :

- Le serveur virtuel GSLB est configuré avec la persistance basée sur [’adresse IP source et
la journalisation DNS est activée sur le profil DNS lié au service ADNS.

- Le serveur d’équilibrage de charge DNS est configuré sans que la journalisation DNS soit
activée sur le profil DNS.
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[ NSHELP-29791]
« L’état du groupe de services affiché dans les commandes show et stat est incohérent.
[NSHELP-28931]

+ Les moniteurs de type SQL ou Oracle se bloquent lorsque ’homologue envoie une demande de
réinitialisation de la connexion existante.

[NSHELP-28478]

Divers

« L’appliance Citrix ADC SWG peut se bloquer lorsque la mémoire allouée a une ressource n’est
pas libérée, ce qui entraine une utilisation élevée de la mémoire méme en ’absence de trafic.

[NSHELP-31290]

Réseau

« Depuis la version 13.0 de Citrix ADC, la commande « set rnat » est obsoléte et a été remplacée
par les commandes « add rnat » et « bind rnat ».

Lors de la mise a niveau d’une appliance Citrix ADC vers la version 13.0, la conversion des com-
mandes « set rnat » en commandes « add rnat » et « bind rnat » échoue si toutes les conditions
suivantes sont remplies :

- Lacommande « set rnat » est présente sur un domaine de trafic autre que celui par défaut.
- Un itinéraire par défaut est présent sur le méme domaine de trafic autre que celui par dé-
faut.

[NSNET-26304]

« Une appliance Citrix ADC BLX en mode DPDK peut se bloquer si un profil de pare-feu d’applica-
tion Web est configuré avec des contrdles de protection de sécurité avancés.

[NSNET-22654]

« La modification d’une adresse IP privée dans une regle INAT a l’aide de ’interface graphique
échoue si la condition suivante est remplie :

- Le basculement de connexion est activé sur la régle INAT.

[ NSHELP-30792]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :
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- Les entrées de filtrage et de mappage LSN ne sont pas présentes dans [’appliance.

[NSHELP-30225]

« L’appliance Citrix ADC peut se bloquer si vous dissociez un ensemble de données d’une regle
ACL alors que certains paquets correspondaient a la régle ACL.

[NSHELP-30221]

« La modification d’un profil réseau auquel est déja lié un ensemble d’adresses IP peut échouer
avec ’erreur suivante :

- «L’ensemble d’adresses IP est déja lié au profil réseau »

[ NSHELP-29363 ]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Le nombre de références de session n’est pas nul lors de la suppression d’une entrée de
filtrage

[NSHELP-29348]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Le nombre de références de filtrage et de mappage est différent de zéro pour le module
LSN de l’appliance.

[ NSHELP-28842]

Stratégies

« Dans certains scénarios, une appliance Citrix ADC peut se bloquer lorsqu’une action d’affecta-
tion est utilisée avec I’opération d’effacement pour une variable AppExpert.

[NSHELP-29766]

SSL

« L’appliance Citrix ADC SDX se bloque lorsque des unités de chiffrement sont attribuées a une
instance VPX et que la configuration jJumbo est activée.

[NSHELP-30950]
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« L’appliance Citrix ADC se bloque lorsque I’interception SSL est activée et qu’il existe plusieurs
demandes paralleles pour accéder a un serveur principal avec un certificat expiré.

[ NSHELP-29520]

« Dans certains cas, un certificat erroné est renvoyé lorsque plusieurs certificats génériques SNI
sont attachés au méme serveur virtuel et que deux certificats sont similaires, tels que exam-
ple.com et example.com.tr.

[NSHELP-29494]

« Dans une configuration de cluster, lorsque deux certificats installés sont les émetteurs d’un cer-
tificat de serveur doté de I’extension OCSP AIA, I’appliance devient inaccessible si vous sup-
primez le certificat de serveur.

[ NSHELP-28058 ]

Systéme

L’appliance Citrix ADC se bloque lorsque ’appliance Citrix ADM de gestion posséde une MTU
réseau supérieure a 1 500.

[NSHELP-30835]

« Le collecteur REST est hors service méme lorsque le parametre AppFlow « TimeSerieOvernSIP »
est activé.

[ NSHELP-30759 ]

« Tous les paquets de données transférés a partir d’une appliance Citrix ADC n’ont pas la valeur
TTL configurée mais ont la valeur envoyée par le client ou le serveur.

[ NSHELP-30683 ]

« Une appliance Citrix ADC avec la configuration de mesure c6té client peut corrompre une vari-
able entrainant ’échec du chargement de la page dans les conditions suivantes :

- Laréponse HTTP contient une variable javascript supérieure a 2 000 octets.

[NSHELP-30026]

« Dans une appliance Citrix ADC, un probleme de latence est observé dans les transactions
HTTP/2 si les conditions suivantes sont remplies :

- La configuration SSL HTTP/2 est activée sur le service back-end
- Le service ne supporte pas le protocole HTTP/2.

[NSHELP-30020]
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« L’échec de Pitboss se produit lors de la mise en boucle d’un grand nombre de paquets dans la
file d’attente de retransmission.

[ NSHELP-26071]

« Dans une configuration de cluster, la commande « set ratecontrol » ne fonctionne qu’apreés le
redémarrage de [’appliance Citrix ADC.

[NSHELP-21811]

Interface utilisateur

« La page Systeme > Diagnostics de I’interface graphique de Citrix ADC n’affiche pas les détails de
la page pour les clients disposant d’une licence Advanced.

[NSHELP-31330]

« Siune appliance Citrix ADC configurée avec des licences groupées est mise a niveau, l’appliance
peut redémarrer avec une configuration partielle.

[ NSHELP-30926 ]

« La reconnexion a l’appliance Citrix ADC échoue avec ’erreur suivante lorsque « CTRL+C » est
saisi lors de I’exécution de la commande « show run » dans linterface CLI :

- « Nom d’utilisateur ou mot de passe non valide »

Ce probléme se produit si les caractéres de la clé et du mot de passe sont identiques.
[NSHELP-30817]

« Lorsqu’une appliance Citrix ADC est configurée pour utiliser un serveur d’authentification ex-
terne, il peuty avoir un retard dans I’exécution des commandes stat, quel que soit le parametre
RBAONResponse défini pour étre désactivé globalement. Le parameétre peut étre désactivé a
partir de ’interface graphique ou de la CLI

[ NSHELP-30289 ]

« Le filtre de recherche n’est pas disponible pour la clé « Nom » dans la page Gérer les certificats
> CSR de l’interface graphique Citrix ADC.

[NSHELP-30274]

Problémes connus

Les probléemes qui existent dans la version 13.0-86.17.
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« L’appliance Citrix ADC peut se bloquer si ’URL des métadonnées SAML dans la configuration
ne se termine pas par ou contient une barre oblique inverse (/).

[NSHELP-31937]

« Une appliance Citrix ADC n’authentifie pas les tentatives de connexion par mot de passe en
double et empéche le verrouillage des comptes.

[NSHELP-563]

+ Le schéma de connexion DualAuthPushOrOTP.xml ne s’affiche pas correctement dans |’écran
de I’éditeur de schéma de connexion de l’interface graphique Citrix ADC.

[ NSAUTH-6106 ]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
s’affiche par erreur comme vide lors de I’exécution de la commande suivante :

show adfsproxyprofile <profile name>

Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la show
adfsproxyprofile <profile name>commande. Il afficherait I’état du profil proxy.

[ NSAUTH-5916 ]

Mise en cache

« Une appliance Citrix ADC peut tomber en panne si la fonctionnalité de mise en cache intégrée
est activée et que la mémoire de l’appliance est insuffisante.

[ NSHELP-22942 ]

Appliance Citrix ADC SDX

« Surune appliance Citrix ADC SDX, si le CLAG est créé sur une carte réseau Mellanox, la MAC CLAG
est modifiée lorsque I’instance VPX est redémarrée. Le trafic vers l’instance VPX s’arréte apres
le redémarrage car la table MAC contient ’ancienne entrée MAC CLAG.

[ NSSVM-4333 ]

« Dans une appliance Citrix ADC SDX, la liste blanche de VLAN n’est pas mise a jour avec la valeur
correcte pour les interfaces Mellanox attribuées a une instance Citrix ADC VPX.

[NSHELP-31849]
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« L’installation d’un certificat SSL sur une appliance Citrix ADC SDX échoue si le nom du certificat
ou le nom de clé contient de I’espace.

[ NSHELP-31711]

Citrix Gateway

 Dans certains cas, une appliance Citrix ADC peut se bloquer lors de ’attribution d’une adresse
IP intranet a un client.

[NSHELP-31712]

« Parfois, I’ouverture de session automatique de Windows ne fonctionne pas lorsqu’un utilisa-
teur se connecte a l’ordinateur Windows en mode de service permanent. Le tunnel de la ma-
chine ne passe pas au tunnel utilisateur et le message « Connexion...» s’affiche dans ’interface
utilisateur du plugin VPN.

[NSHELP-31357, CGOP-21192]

« Lorsque Always on est configuré, le tunnel utilisateur échoue en raison du numéro de version
incorrect (1.1.1.1) dans le fichier aoservice.exe.

[ NSHELP-30662 ]

« Les utilisateurs ne peuvent pas se connecter a ’appliance Citrix Gateway aprés avoir changé le
parametre de profil « NetworkAccessonVPNFailure » de « FullAccess » a « OnlyToGateway ».

[NSHELP-30236]

« La page d’accueil de la passerelle ne s’affiche pas immédiatement apres que le plug-in de
passerelle a réussi a établir le tunnel VPN. Pour résoudre ce probléeme, la valeur de registre
suivante est introduite.

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
Type: DWORD

Par défaut, cette valeur de registre n’est ni définie ni ajoutée. Lorsque la valeur de « SecureChan-
nelResetTimeoutSeconds » est 0 ou n’est pas ajoutée, le correctif pour gérer le délai ne fonc-
tionne pas, ce qui est le comportement par défaut. L’administrateur doit définir ce registre sur
le client pour activer le correctif (c’est-a-dire afficher la page d’accueil immédiatement apres
que le plug-in de passerelle ait établi le tunnel VPN avec succes).

[NSHELP-30189]

+ Le client VPN Windows n’honore pas [’alerte « Notification de fermeture SSL » du serveur et
envoie la demande de connexion de transfert sur la méme connexion.

[NSHELP-29675]
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« L’authentification par certificat client échoue pour Citrix SSO pour macOS s’il n’existe aucun
certificat client dans le trousseau macOS.

[ NSHELP-28551]

« Parfois, un utilisateur est déconnecté de Citrix Gateway en quelques secondes lorsque le délai
d’inactivité du client est défini.

[ NSHELP-28404 ]

« Vous ne pouvez pas dissocier une stratégie d’autorisation classique a ’aide de linterface
graphique. Toutefois, vous pouvez utiliser ’interface de ligne de commande pour dissocier la
stratégie d’autorisation d’authentification, d’autorisation et d’audit.

Avec ce correctif, vous pouvez désormais dissocier la stratégie d’autorisation a [’aide de linter-
face graphique.

[NSHELP-27064]
« Gateway Insight n’affiche pas d’informations précises sur les utilisateurs du VPN.
[ NSHELP-23937 ]

« Lasortie de la commande « show tunnel global » inclut des noms de stratégies avancés. Aupar-
avant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:
Nouvelle sortie :

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy-->

Sortie précédente:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0 Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1
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Done
<!--NeedCopy-->

[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897 ]

« L’échecdulancementde ’application dd a un ticket STA non valide n’est pas signalé dans Gate-
way Insight.

[CGOP-13621]

« Le rapport Gateway Insight affiche de maniere incorrecte la valeur « Local » au lieu de « SAML »
dans le champ Type d’authentification en cas d’échec d’erreur SAML.

[ CGOP-13584 ]

« Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
est incrémenté au lieu du nombre de basculements dans Citrix ADM.

[ CGOP-13511]

« Lors de [’acceptation des connexions hétes locales depuis le navigateur, la boite de dialogue
Accepter la connexion pour macOS affiche le contenu en anglais, quelle que soit la langue sélec-
tionnée.

[ CGOP-13050]

« Le texte « Page d’accueil » dans [’application Citrix SSO > Page d’accueil est tronqué pour cer-
taines langues.

[ CGOP-13049]

« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de l’interface graphique Citrix ADC.

[ CGOP-11830]

« Dans Outlook Web App (OWA) 2013, le fait de cliquer sur Options dans le menu Parameétres
affiche une boite de dialogue Erreur critique . De plus, la page ne répond plus.

[ CGOP-7269 ]
Equilibrage de charge

« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.
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[ NSLB-7679]

« Dans certains scénarios, les serveurs liés a un groupe de services affichent une valeur de cookie
non valide. Vous pouvez voir la valeur de cookie correcte dans les journaux de suivi.

[NSHELP-21196]

Divers

« Le registre de liste AlwaysOnAllow ne fonctionne pas comme prévu si la valeur du registre est

supérieure a 2000 octets.

[NSHELP-31836]

Réseau

« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10
G (740e) Intel surune appliance Citrix ADC BLX avec DPDK:

- Désactiver
- Activer
- Réinitialiser
[ NSNET-16559 ]
« L’installation d’une appliance Citrix ADC BLX peut échouer sur un hote Linux basé sur Debian

(Ubuntu version 18 et ultérieure) avec I’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans l’interface de ligne de commande de [’hote
Linux avant d’installer une appliance Citrix ADC BLX:

dpkg —add-architecture i386
apt-get update

apt-get dist-upgrade
apt-get install libc6:i386

[NSNET-14602]

Plateforme

+ Lebasculement haute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problémes sont provoqués lorsque les conditions suivantes sont remplies :
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1. Lors du premier démarrage de I’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
2. Par la suite, vous redémarrez [’appliance Citrix ADC.

[NSPLAT-22013]

« Lorsque vous effectuez une mise a niveau de versions 13.0/12.1/11.1 vers une version 13.1 ou
que vous passez d’une version 13.1 a une version 13.0/12.1/11.1, certains packages python ne
sont pas installés sur les appliances Citrix ADC. Ce probleme est résolu pour les versions Citrix
ADC suivantes:

- 13.1-4.x
- 13.0-82.31 et versions ultérieures
- 12.1-62.21 et versions ultérieures

Les packages python ne sont pas installés lorsque vous rétrogradez les versions de Citrix ADC
de 13.1-4.x vers ’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
- 13.0-81.x et versions antérieures

[NSPLAT-21691]

« Dansune configuration de cluster sur une appliance Citrix ADC SDX, il existe une incompatibilité
CLAG MAC sur le deuxieme noeud et CLIP si les conditions suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous ajoutez une autre instance VPX au cluster et a la configuration CLAG.

Par conséquent, le trafic vers I’instance VPX s’arréte.
[NSPLAT-21049]

« Dans une configuration de cluster sur une appliance Citrix ADC SDX, le premier nceud tombe en
panne en raison d’une incompatibilité d’adresse MAC sur la table CLIP et MAC, si les conditions
suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous supprimez le deuxiéme nceud du cluster.

[NSPLAT-21042]

Stratégies

« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.
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Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]

SSL

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si I’appliance SDX 26000 est redémarrée.

Solution:

1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,
set ssl vserver <name> -SSL3 DISABLED.

2. Enregistrez la configuration.

[NSSSL-9572]

+ Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.
[NSSSL-6478]

« Vous pouvez créer plusieurs entités d’application Azure avec le méme D client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

« Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERREUR : actualisation de la CRL désactivée

[NSSSL-6106]

« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]

« Unmessage d’avertissementincorrect, « Avertissement : aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]

« Une poignée de main SSL peut échouer si la séquence de conditions suivante est remplie :

1. Hello Verify Request (HVR) est activé sur DTLS.
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2. L’appliance Citrix ADC envoie un HVR au client.

3. Leclient ne recoit pas le HVR.

4. Leclient essaie de retransmettre le bonjour au premier client au lieu de répondre au HVR
avec un cookie de session.

Remarque : En réponse au message d’accueil retransmis au client, ’appliance ADC envoie le
HVR au client trois fois au maximum. Si aucune réponse appropriée n’est recue, [’appliance
échoue a la négociation.

[NSHELP-31808]

Systéme
« Lorsque vous installez Citrix ADM sur un cluster Kubernetes, il ne fonctionne pas comme prévu
car les processus requis peuvent ne pas s’exécuter.
Solution : redémarrez le module Gestion.

[ NSBASE-15556 ]

Interface utilisateur

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.

Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdes régles PBRa l’aide de l’interface graphique ou de l’interface de ligne de commande Citrix
ADC.

[NSUI-13024]

« Dans une configuration haute disponibilité, les sessions utilisateur VPN sont déconnectées si la
condition suivante est remplie :

- Si au moins deux opérations manuelles de basculement HA successives sont effectuées
lorsque la synchronisation HA est en cours.

Solution : effectuez un basculement HA manuel successif uniquement une fois la synchronisa-
tion HA terminée (les deux nceuds sont en état de réussite de la synchronisation).

[ NSHELP-25598 ]

« Si vous (administrateur systeme) effectuez toutes les étapes suivantes sur un dispositif Citrix
ADC, les utilisateurs systeme risquent de ne pas se connecter a I’appliance Citrix ADC rétro-
gradée.
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1. Mettez a niveau [’appliance Citrix ADC vers ’une des versions suivantes :

- 13.052.24 build
- 12.157.18 build
- 11.165.10 build

2. Ajoutez un utilisateur systeme ou modifiez le mot de passe d’un utilisateur systéme exis-
tant, puis enregistrez la configuration, et

3. Mettez a niveau [’appliance Citrix ADC vers une version antérieure.
Pour afficher la liste de ces utilisateurs du systeme a [’aide de I’interface de ligne de commande:
A linvite de commandes, tapez :

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution:

Pour résoudre ce probléme, utilisez I’'une des options indépendantes suivantes :

- Sil’appliance Citrix ADC n’est pas encore rétrogradée (étape 3 des étapes mentionnées ci-
dessus), rétrogradez |’appliance Citrix ADC a I’aide d’un fichier de configuration précédem-
ment sauvegardé (ns.conf) de la méme version.

- Tout administrateur systéme dont le mot de passe n’a pas été modifié lors de la version
mise a niveau peut se connecter a la version rétrogradée et mettre a jour les mots de passe
des autres utilisateurs du systeme.

- Si aucune des options ci-dessus ne fonctionne, un administrateur systéme peut réini-
tialiser les mots de passe des utilisateurs systéeme.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-
aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

[NSCONFIG-3188]

Notes de publication pour la version 13.0-85.19 de Citrix ADC

May 5, 2023

Ce document de notes de version décrit les améliorations et modifications, les probléemes résolus et
connus qui existent pour la version 13.0-85.19 de Citrix ADC.
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Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

« Lesversions 13.0-85.19 et ultérieures corrigent les vulnérabilités de sécurité décrites dans https:
//support.citrix.com/article/CTX457048.

« Laversion 85.19 remplace la version 85.15.

« Cette version inclut également un correctif pour le probléme suivant : NSHELP-31668.

Nouveautés

Les améliorations et modifications disponibles dans la version 13.0-85.19.

Authentification, autorisation et audit

« Prise en charge du déploiement actif-actif GSLB pour l’authentification nFactor a laide
du proxy de connexion

La prise en charge est désormais ajoutée pour le déploiement actif-actif GSLB pour [’authen-
tification nFactor a [’aide du proxy de connexion. Cette prise en charge s’applique a la fois a
Citrix Gateway et aux scénarios d’authentification, d’autorisation et d’audit.

Actuellement, si divers facteurs sont configurés dans |’authentification nFactor et si la
passerelle est configurée pour GSLB, ’authentification peut étre interrompue si la demande
du client arrive sur différents sites GSLB.

Par exemple, si LDAP est configuré en tant que premier facteur et RADIUS en tant que deuxiéme
facteur, l’authentification peut étre interrompue dans le scénario suivant.

- Demande du client pour LDAP atterrir sur le site GSLB 1.
- Lademande Radius atterrit sur le site 2 du GSLB.

Le proxy de connexion est désormais utilisé pour acheminer la demande vers les sites GSLB
appropriés afin de terminer [’authentification et de servir le trafic.

[NSAUTH-7141]

Problémes résolus

Les problémes résolus dans la version 13.0-85.19.
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Authentification, autorisation et audit

« L’appliance Citrix ADC peut se bloquer en cas d’erreur lors de la mise a jour de la paire de clés
de certificat SSL utilisée dans la configuration SAML. Pour résoudre ce probléme, vous pouvez
dissocier le certificat, le mettre a jour, puis le lier a nouveau.

[ NSHELP-30270 ]

« Lesutilisateurs ne peuvent pas se connecter al’appliance Citrix ADC si lademande de connexion
a l’aide de SAML contient des espaces autres que “(guillemets simples). Avec ce correctif, tous
les espaces sont autorisés.

[ NSHELP-29773 ]

« Dans de rares cas, I’appliance Citrix ADC peut se bloquer en raison d’une position incorrecte du
journal.

[NSHELP-29267]

« Une appliance Citrix ADC configurée pour s’authentifier a [’aide du fournisseur de services
OAuth ne peut pas étre configurée avec « client-secrete_post » pour s’authentifier avec IDP
TokenEndpoint.

Avec ce correctif, la méthode d’authentification « client_secret_basic » est ajoutée a la fonction-
nalité de fournisseur de services OAuth d’ADC lorsqu’elle communique avec le point de termi-
naison du jeton de I’IDP.

[NSHELP-28945]

« Une appliance Citrix ADC peut ne pas répondre lorsque [’authentification SAML est en cours et
que des certificats X.509 d’une taille de 1800 octets ou plus sont utilisés dans ’authentification
SAML.

[NSHELP-28608, NSHELP-29913]

« Dansune configuration haute disponibilité Citrix ADC, certaines commandes d’authentification
s’affichent lors de la configuration de l’interface de ligne de commande en raison d’un prob-
leme de synchronisation.

[NSHELP-28448]

« L’expression Authentication, authorization, and auditing.USER.ATTRIBUTE peut donner une
valeurvide dans [’appliance Citrix ADC multicceur lorsque le mot de passe utilisateur est modifié
a lexpiration.

[NSHELP-28419]

« L’appliance Citrix ADC, lorsqu’elle est configurée en tant que partie de confiance OAuth, n’
ajoute pas les informations de champ « e-mail » et « nom d’utilisateur » extraites du jeton d’
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identification a l’attribut de hachage de la session d’authentification, d’autorisation et d’au-
dit.

[NSHELP-28262]

« Parfois, [’authentification peut échouer lorsque Authentification, autorisation et audit-
ing.Login.Password est utilisé.

[ NSHELP-28101]

« Lorsque les métadonnées SAML sont configurées, une fuite de mémoire est observée avec les
certificats SSL.

[NSHELP-27846, NSHELP-25020]

« L appliance Citrix ADC peut entrer dans une boucle SSO avec le serveur principal et entrainer
une accumulation de mémoire si les deux conditions suivantes sont remplies.

- L’appliance ADC effectue une négociation et des authentifications SSO NTLM avec le
serveur principal.
- Le serveur principal ne parvient pas a effectuer les deux authentifications.

[ NSHELP-27757 ]

+ L’appliance Citrix ADC peut se bloquer lors de I’extraction du groupe Active Directory si le nom
unique d’un groupe extrait est NULL.

[ NSHELP-26899 ]

« Parfois, si nFactor est configuré, une adresse IP incorrecte est enregistrée dans le message de
déconnexion.

[NSHELP-26692]

« Dans une configuration haute disponibilité, [’appliance Citrix ADC se bloque lorsqu’une syn-
chronisation forcée est initiée.

[ NSAUTH-11876]
« Intune NAC v2 n’est pas pris en charge pour Android 11 et versions ultérieures.
[ NSAUTH-11872 ]

« Les administrateurs ne peuvent pas utiliser [’outil de connectivité LDAP ou RADIUS si le mot de
passe contient un certain caractére spécial ou si les arguments comportent un espace.

[ NSAUTH-11322]
Gestion des bots

« Lorsque le défi CAPTCHA est en cours, la gestion du bot Citrix ADC ne respecte pas la valeur
configurée définie par l’utilisateur pour les tentatives de nouvelle tentative CAPTCHA.
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[NSBOT-801]

CallHome

« L’enregistrement CallHome peut échouer pour les appliances Citrix ADC MPX utilisant des li-
cences groupées. L’enregistrement échoue car CallHome utilise un numéro de série incorrect
pour enregistrer les appliances aupres du serveur de support Citrix.

[NSHELP-28667]

Appliance Citrix ADC SDX

« Lorsquevous restaurez une appliance Citrix ADC SDX a partir de la sauvegarde, la chaine d’invite
CLI n’est pas restaurée.

[NSHELP-30238]

« Un message incorrect s’affiche en cas d’échec d’une nouvelle installation car la partition d’
usine ne dispose pas de suffisamment d’espace.

[ NSHELP-30136]

« Sur une appliance Citrix ADC SDX 115xx, la restauration d’un VPX doté d’un nombre élevé de
ceeurs de processeur (3 a 5 cceurs) peut échouer si la sauvegarde de I’appliance contient trois
instances ou plus.

[NSHELP-30135]

+ Lechamp de fond de panier de la page Ajouter un nceud de cluster n’est plus obligatoire sauf si
[’une des conditions suivantes est remplie :

- Le groupe de nceuds existe déja pour les grappes de couche 3.
- Ils’agit d’un cluster de couche 2.

[ NSHELP-29701 ]

« Suruneappliance Citrix ADC SDX, lavaleur par défaut pour déclencher ’alarme sur I’alerte « Util-
isation élevée du disque de I’hyperviseur » est portée a 98 %.

[NSHELP-29688]
« Dans de rares cas, I’inventaire ADC ne se produit pas sur une appliance Citrix ADC SDX.
[NSHELP-29607]

« Les données de la table d’événements ADC peuvent désormais étre triées sur plusieurs pages
si le nombre total d’enregistrements de données est inférieur a 5 000.

[NSHELP-29170]
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Citrix Gateway

« Les utilisateurs ne peuvent pas ajouter de profil d’authentification lors de la configuration de
Citrix Gateway a I’aide de ’édition de licence standard de l’interface graphique Citrix ADC. Avec
ce correctif, les utilisateurs peuvent joindre le profil d’authentification nFactor disponible avec
une licence standard.

[NSHELP-30647]

« Les utilisateurs ne peuvent pas lancer le plug-in EPA ou le plug-in VPN aprés une mise a niveau
vers les versions de navigateur Chrome 98 ou Edge 98. Pour résoudre ce probleme, effectuez les
opérations suivantes :

1. Pour la mise a niveau du plug-in VPN, les utilisateurs finaux doivent se connecter a l’aide
du client VPN pour la premiére fois pour obtenir le correctif sur leurs machines. Lors des
tentatives de connexion suivantes, les utilisateurs peuvent choisir le navigateur ou le plug-
in a connecter.

2. Dansle cas d’utilisation EPA uniquement, les utilisateurs finaux n’auront pas le client VPN
pour se connecter a la passerelle. Dans ce cas, effectuez les opérations suivantes :

a) Connectez-vous a la passerelle a [’aide d’un navigateur.

b) Attendez que la page de téléchargement apparaisse et téléchargez le fichier
nsepa_setup.exe.

c) Apres le téléchargement, fermez le navigateur et installez le fichier nsepa_setup.exe.

d) Redémarrez le client.

[NSHELP-30641]

« Dansune configuration Citrix ADC GSLB et VPN SSL, une fuite de mémoire est observée lors de la
gestion d’une connexion DTLS ICA. Par conséquent, la connexion est interrompue et la mémoire
s’accumule.

[ NSHELP-30182 ]

« L’analyse EPA pour vérifier la derniére analyse compléte du systéme antivirus échoue sur ma-
cOS.

[ NSHELP-29571 ]

« Dans une configuration haute disponibilité avec configuration TCP SYSLOG, un nceud peut se
bloquer pendant le basculement HA ou lors d’une opération de réinitialisation de la configura-
tion.

[NSHELP-29251]

« Une fuite de mémoire est observée dans une appliance Citrix ADC lorsqu’un proxy sortant est
configuré.
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[ NSHELP-29234 ]

« Sur la page du portail Citrix Gateway, I’icone du lien proxy RDP ne change pas avec le theme du
portail RFWebUI.

[NSHELP-28974]

« Le tunnel complet du VPN Citrix Gateway ne fonctionne pas comme prévu si la réponse binaire
est activée. Par conséquent, le cookie NSAAC est corrompu. Avec ce correctif, la réponse binaire
fonctionne dans les plug-ins VPN précédents. Citrix recommande toutefois d’utiliser le dernier
plug-in VPN qui fonctionne avec la réponse JSON.

[ NSHELP-28729]

« L’appliance Citrix Gateway se bloque lors du traitement de STA dans DTLS Audio car la mémoire
allouée n’est pas réinitialisée.

[NSHELP-28432, NSHELP-29796]

« Lerépertoire /var/NetScaler/Logon/LogonPoint/Custom/ n’est pas créé apres une mise a niveau
s’il n*était pas présent initialement.

[NSHELP-28223]

« L’accésa StoreFrontviaun serveurvirtuel VPN échoue si StoreFront est accessible via un serveur
virtuel d’équilibrage de charge de sauvegarde.

[NSHELP-27852]
« L’appliance Citrix Gateway peut se bloquer lors de la reconnexion a une session ICA existante.
[NSHELP-27441]

« Lorsque vous entrez le nom de domaine complet en tant que proxy sur la page Créer un profil
de trafic Citrix Gateway, le message « Valeur de proxy non valide » s’affiche.

[ NSHELP-26613 ]

Citrix Web App Firewall

« Une mise a niveau vers la bibliothéque XML version 2.9.12 entraine la rupture des fichiers XML
liés a la signature WAF pendant ’analyse.

[NSWAF-8662]

« Laprotection contre l’injection de commandes JSON apparait « Non bloquée » dans le message
ns.log, méme si la requéte HTTP a été bloquée par le module Web App Firewall.

[NSHELP-29709]
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+ Le message de journal du Web App Firewall affiche la mention « URL INCORRECTE » pour les
violations d’attributs d’URL XSS (Cross-Site Scripting), et le terme « URL incorrecte » n’indique
pas clairement a quelle catégorie elle appartient (par exemple, balise, modeéle ou attribut).

[NSHELP-29358]

« L’URL de publication de ’empreinte digitale du dispositif bot peut échouer si la stratégie de
gestion des bots est activée sur un serveur virtuel d’équilibrage de charge de type SSL.

[NSHELP-29198]

« Une appliance Citrix ADC peut se bloquer si les modules suivants sont activés :

- Web App Firewall avec contrdles de sécurité avancés.
- Comté d’Appqgoe.

[NSHELP-28251]

Equilibrage de charge

« Dans un déploiement DNS a mise a [’échelle automatique, les membres dans |’état TROFS ne
détectent pas et ne réagissent pas a I’échec du contréle de santé.

[ NSHELP-29628 ]

« L’appliance Citrix ADC peut se bloquer lors de la liaison de la stratégie de réécriture au serveur
virtuel d’équilibrage de charge si les conditions suivantes sont remplies :

1. L’évaluation de la seconde expression remplace les variables d’état de stratégie de la pre-
miere expression en cours.

2. Les variables d’état de stratégie DETERMINE_SERVICES sont remplacées par la regle
définie par le serveur virtuel d’équilibrage de charge.

[ NSHELP-29449 ]

« L’appliance Citrix ADC se bloque en essayant de libérer de la mémoire allouée dans une parti-
tion différente de celle dont elle est libérée.

[ NSHELP-29038]

+ Le temps de réponse Monitor affiché lorsque vous exécutez la commande show service est par-
fois incorrect.

[ NSHELP-28994 ]

« Certains membres du groupe de services ne sont pas supprimés de la liste des groupes de ser-
vices Autoscale en cas de conflit entre un membre lié statiquement et des enregistrements DNS
résolus dynamiquement. Ce probléme entraine une corruption de la mémoire.

[NSHELP-28949]
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« Dans de rares cas, la configuration de la base de données d’emplacements peut étre absente
du fichier de configuration (ns.conf).

[NSHELP-28570]

« Dans un déploiement activé pour la persistance, un serveur virtuel incorrect est stocké lors de
[’enregistrement contextuel.

[NSHELP-28342]

« Une appliance Citrix ADC peut échouer lors de la gestion de la sonde de surveillance pour le
type de moniteur mysql, ce qui entraine finalement un redémarrage du systéme.

[ NSHELP-27953]

Divers

+ La page de connexion Citrix Gateway ne se charge pas sur une nouvelle installation de [’ap-
pliance Citrix ADC en raison de fichiers d’interface graphique manquants dans le répertoire
/var/netscaler/logon.

[NSHELP-31668]

« Le probléme suivant se produit apres la mise a niveau de l’appliance vers Citrix ADC version 12.1
build 63.22 :

- L’API de recherche d’extensions peut ne pas fonctionner apres la mise a niveau.

[NSHELP-29860]

Réseau

« Dans une appliance Citrix ADC avec un nombre pair de moteurs de paquets (PE), I’appliance
affiche incorrectement |’état des interfaces actives comme étant inactives d’un ensemble d’
interfaces redondantes (canaux LR). Ce probleme n’a aucune incidence sur les fonctionnalités
de I’appliance Citrix ADC.

[ NSHELP-28099 ]

« L’appliance Citrix ADC peut ne pas générer de messages d’interruption SNMP « ColdStart » apres
un redémarrage a froid.

[NSHELP-27917]
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Plateforme

+ La console série d’une instance Citrix ADC VPX hébergée sur le cloud Azure n’est pas accessible
lorsque la machine virtuelle en est aux premiers stades du démarrage.

[ NSPLAT-23010]

SSL

+ Dans de rares cas, un plantage peut survenir pendant le traitement DTLS sur les plateformes
suivantes:

- MPX 5900

- MPX/SDX 8900

- MPX/SDX 15000

- MPX/SDX 15000-50G
- MPX/SDX 26000

- MPX/SDX 26000-50S

- MPX/SDX 26000-100 G

[NSHELP-29538]

« Une appliance Citrix ADC se bloque si les étapes suivantes sont suivies :

Un moniteur de type SSL est ajouté.

Une paire de clés de certificat est liée au moniteur.
Le moniteur est retiré.

Un autre moniteur portant le méme nom est ajouté.

ok Wb

La paire de clés de certificat est mise a jour.

[NSHELP-2866, NSHELP-29784]

« Dans une configuration a haute disponibilité, le type de certificat n’est pas correctement syn-
chronisé entre les nceuds principal et secondaire.

[NSHELP-27589]

« Dans un déploiement VPN, [’appliance Citrix ADC récupére une session SSL pour la réutilisation
de session a partir du cache afin de communiquer avec le proxy ou le serveur principal. Pour
ce faire, il ne fait pas correspondre le SNI recu du client au SNI présent dans la session mise en
cache.

Par conséquent, le SNI n’est pas envoyé ou un autre SNI est envoyé en fonction des données

mises en cache.

[NSHELP-27439]
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« Dans une configuration haute disponibilité, I’actualisation automatique des LCR échoue par
intermittence si les deux conditions suivantes sont remplies :

- Les fichiers sont synchronisés entre le noeud principal et le nceud secondaire.
- Lefichier CRL est en cours de téléchargement a partir du serveur CRL en méme temps.

[ NSHELP-27435 ]

+ Le nom du certificat d’autorité de certification qui a émis la CRL est tronqué a 32 caracteres,
méme si le nom d’une clé de certificat peut comporter jusqu’a 64 caracteres. Ce probleme se
produit car le champ CRL est limité a 32 caracteres.

[NSHELP-26986]
« L’établissementde liaison SSL échoue si vous utilisez des chiffrements DH avec un HSM externe.

[NSHELP-25307]

Systéme

+ L’appliance Citrix ADC se bloque si [’une des conditions suivantes se produit :

- L’action Syslog est configurée avec le nom de domaine et vous effacez la configuration a
[’aide de l’interface graphique ou de l’interface de ligne de commande.
- Lasynchronisation haute disponibilité se produit sur le nceud secondaire.

[NSHELP-30987, NSHELP-28121, NSHELP-29843]

« L’appliance Citrix ADC n’est pas en mesure de transférer certains paquets de données non HTTP
vers les serveurs principaux.

[ NSHELP-30192 ]

« Une fuite de mémoire est observée dans une appliance Citrix ADC lors de la suppression de la
mémoire allouée pour les ressources du systéme de prévention des intrusions (IPS).

[NSHELP-29992]

« Dans certains scénarios, I’appliance Citrix ADC ne transmet pas certains paquets HTTP au
serveur principal, si la condition suivante est remplie :

- Siune fonctionnalité Citrix ADC clone en interne des paquets HTTP.

[ NSHELP-29958 ]

« Les opérations de configuration qui associent des profils SSL et des clés de certificat SSL a un
serveur virtuel QUIC HTTP peuvent échouer sur un déploiement de cluster Citrix ADC.

[ NSHELP-29655]
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Une deuxiéme demande sur la méme connexion client échoue si les conditions suivantes sont
remplies :

- clientSideMeasurements est activé.
- Lademande HEAD est regue.

[NSHELP-29353]

L’appliance Citrix ADC peut ajouter de maniére incorrecte une adresse IPv4 a un enregistrement
AppFlow lié a une transaction IPv6.

[ NSHELP-29261 ]

Dans certains scénarios, une appliance Citrix ADC peut se bloquer dans les conditions suivantes:

- Les trames Jumbo TCP sont utilisées.
- La persistance est configurée sur un serveur virtuel d’équilibrage de charge TCP.

[NSHELP-29162]

Une appliance Citrix ADC se bloque si les conditions suivantes sont remplies :

- L’option de mesures c6té client est activée dans l’action AppFlow.
- Les en-tétes de segment se situent sur la limite du paquet.

[ NSHELP-29049 ]

Une appliance Citrix ADC réinitialise une connexion si la taille du pipeline HTTP (une ou
plusieurs demandes) dépasse 128 Ko. Le probleme se produit car la taille du pipeline est
strictement limitée a 128 Ko.

[NSHELP-28846]

Une appliance Citrix ADC peut se bloquer lors de la relecture d’une réponse fragmentée du mod-
ule ICAP vers le client.

[ NSHELP-28788 ]

Dans une connexion TCP, I’appliance Citrix ADC peut supprimer un paquet FIN, recu d’un
serveur, au lieu de le transférer au client si toutes les conditions suivantes sont remplies :

- La mise en mémoire tampon TCP est activée.
- Le serveur envoie le paquet FIN et le paquet de données séparément.

[NSHELP-27274]
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Interface utilisateur

+ Vous pouvez accidentellement dissocier un certificat SSL car aucune confirmation n’est
demandée. Grace a ce correctif, lorsque ’utilisateur clique sur un certificat lié, il demande une
confirmation avant de dissocier un certificat.

[NSUI-17897]

« Pour la configuration d’un noeud RPC, lorsque [’option « Secure » est désactivée, la boite de
dialogue de configuration du nceud RPC de l’interface graphique Citrix ADC affiche de maniere
incorrecte l’option « Secure » comme étant activée.

[NSHELP-30887]
« Le filtrage du cache peut ne pas fonctionner comme prévu sur l'interface graphique Citrix ADC.
[ NSHELP-30392 ]

« L’interface graphique Citrix ADC ne traite pas les appels RAPI, ce qui entraine [’absence de
réponse de certains composants de l’interface graphique.

[ NSHELP-30231]

« Dans certains cas, il se peut que vous ne puissiez pas charger les clés SSL a partir de l’onglet
Clés SSL de l’interface graphique Citrix ADC.

[ NSHELP-28870 ]

« Laréponse API pour une requéte NITRO GET avec filtre peut contenir des informations supplé-
mentaires méme si elles ne sont pas mentionnées dans le filtre.

[ NSHELP-28598 ]

« Lors de la configuration ou de la vérification des certificats SSL a [’aide de l’interface graphique
Citrix ADC, ’erreur « Le répertoire n’existe pas » peut s’afficher. Ce probléme se produit lorsqu’
un nom de fichier comporte deux points consécutifs («.. «) existe dans le dossier SSL « /nscon-
fig/ssl ».

[NSHELP-28589]

« Dans une configuration haute disponibilité, la synchronisation HA peut échouer pour une liai-
son de jeu de modeéles de stratégie intégrée, si le jeu de modeéles de stratégie intégré a été mod-
ifié sur le noeud principal.

[NSHELP-28460]

+ Lorsque 'utilisateur essaie de modifier la taille de page d’une liste dans les vues du panneau
latéral, la page est déformée.

[NSHELP-28220]
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« La commande ping ou ping6 avec [’option interface (-1) peut échouer avec l’erreur suivante :
- «option d’interface non prise en charge »

[NSHELP-26962]

« Dans un dispositif Citrix ADC VPX, une opération de définition de la capacité peut échouer apres
[’ajout d’un serveur de licences. Le probleme se produit car les composants liés a Flexera pren-
nent plus de temps a initialiser en raison du grand nombre de licences prises en charge de type
check-in and check-out (CICO)

[NSHELP-23310]
Problémes connus

Les problémes qui existent dans la version 13.0-85.19.

AppFlow

« HDX Insight ne signale pas d’échec du lancement d’une application provoqué par un utilisateur
qui tente de lancer une application ou un bureau auquel l’utilisateur n’a pas acceés.

[NSINSIGHT-943]

Authentification, autorisation et audit

L’authentification unique basée sur les formulaires échoue pour les serveurs principaux qui en-
voient des parametres clé-valeur dans la requéte URL.

[NSHELP-30975]

« L’appliance Citrix ADC peut se bloquer en raison d’une allocation de mémoire importante en
raison d’une URL cible manquante dans la configuration OAuth.

[ NSHELP-30963]

+ Le module Authentication, authorization, and AuditingD de I’appliance Citrix ADC peut se blo-
quer en raison d’une longueur de mot de passe entrant manquante ou incorrecte du moteur de
paquets vers Authentication, authorization, and AuditingD.

[ NSHELP-30911]

« Il peut y avoir un échec intermittent lors de la connexion au serveur Outlook Exchange via I’
application Outlook en raison d’un ajout d’en-téte incorrect par [’appliance Citrix ADC.

[NSHELP-30555]
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« L’appliance Citrix ADC se bloque si ’URL ADFSPIP est définie sur « http ://». ADFSPIP ne prend
en charge que les types d’URL « https ://».

[NSHELP-29838]

« L’authentification unique échoue lors d’une session d’authentification lorsque I’événement
de changement de mot de passe est déclenché. Ce probléme se produit uniquement si le
parametre PersistentLogin attempts est activé.

[ NSHELP-28085]

« Dans certains cas, le message d’erreur « informations d’identification non valides » s’affiche
pendant le processus d’authentification RADIUS. L’erreur s’affiche lorsque [’on accéde a [’ap-
pliance Citrix ADC a partir d’un appareil client a I’aide du navigateur Google Chrome.

[ NSHELP-27113]
« L’accés a un service est refusé si les conditions suivantes sont remplies :
- Le service est lié a un serveur virtuel d’authentification.
- L’authentification 401 est configurée sur le service et le serveur virtuel auquel le service
est lié.
[NSHELP-26903]

+ L’appliance Citrix ADC peut se bloquer lorsque la synchronisation de la session et de la configu-
ration des clés se produit entre la carte contrdleur principale et la carte contrdleur secondaire.

[ NSHELP-26891 ]

« Dans certains scénarios, la commande de groupe d’authentification, d’autorisation et d’audit
de liaison peut échouer si le nom de la stratégie est plus long que le nom de ’application in-
tranet.

[ NSHELP-25971 ]

« L’appliance Citrix ADC vide le coeur lorsque NOAUTH est configuré comme premier facteur et
Negotiate comme facteur suivant dans le flux d’authentification basé sur 401.

[NSHELP-25203]

« Si le mot de passe administrateur des services LDAP, RADIUS ou TACACS contient le caractére
entre guillemets (“), ’appliance Citrix ADC le supprime lors de la vérification « Test de connec-
tivité », ce qui entraine un échec de connexion.

[NSHELP-23630]

« Une appliance Citrix ADC n’authentifie pas les tentatives de connexion par mot de passe en
double et empéche le verrouillage des comptes.

[NSHELP-563]
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+ Le schéma de connexion DualAuthPushOrOTP.xml ne s’affiche pas correctement dans [’écran
de I’éditeur de schéma de connexion de l’interface graphique Citrix ADC.

[ NSAUTH-6106 ]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
s’affiche par erreur comme vide lors de I’exécution de la commande suivante :
show adfsproxyprofile <profile name>

Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la show
adfsproxyprofile <profile name>commande. Il afficherait I’état du profil proxy.

[ NSAUTH-5916 ]

+ La page Configurer le serveur LDAP d’authentification de I’interface graphique Citrix ADC ne
répond plus si vous suivez les étapes suivantes :

- L’option Tester ’accessibilité LDAP est ouverte.
- Lesinformations d’identification de connexion non valides sont renseignées et envoyées.
- Lesidentifiants de connexion valides sont renseignés et envoyés.

Solution : fermez et ouvrez I’option Tester [’accessibilité LDAP.

[ NSAUTH-2147]

Mise en cache

« Une appliance Citrix ADC peut tomber en panne si la fonctionnalité de mise en cache intégrée
est activée et que la mémoire de l’appliance est insuffisante.

[ NSHELP-22942 ]

Appliance Citrix ADC SDX

« Surune appliance Citrix ADC SDX, si le CLAG est créé sur une carte réseau Mellanox, la MAC CLAG
est modifiée lorsque l’instance VPX est redémarrée. Le trafic vers l’instance VPX s’arréte apres
le redémarrage car la table MAC contient ’ancienne entrée MAC CLAG.

[ NSSVM-4333]

« Les pertes de paquets sont observées sur une instance VPX hébergée sur un dispositif Citrix ADC
SDX si les conditions suivantes sont remplies :

- Le mode d’allocation du débit est en rafale.
- Il existe une grande différence entre le débit et la capacité maximale de rafale.

[ NSHELP-21992 ]
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Citrix Gateway

« Dans certains cas, Citrix Secure Access pour macOS abandonne les connexions en raison de
problémes avec certains protocoles non DNS utilisant le port 53, tels que STUN.

[NSHELP-31004]
« Parfois, les utilisateurs ne peuvent pas accéder aux signets en mode VPN avancé sans client.
[NSHELP-30939]

« Lorsque Always on est configuré, le tunnel utilisateur échoue en raison du numéro de version
incorrect (1.1.1.1) dans le fichier aoservice.exe.

[ NSHELP-30662 ]

« Les utilisateurs ne peuvent pas se connecter a ’appliance Citrix Gateway aprés avoir changé le
parametre de profil « NetworkAccessonVPNFailure » de « FullAccess » a « OnlyToGateway ».

[NSHELP-30236]

« Le lancement des applications et postes de travail PColP échoue lorsqu’il est lancé a partir d’
un navigateur et le message d’erreur « Client VMware manquant » s’affiche. Ce probléme se
produit car le protocole « vmware-view » n’est pas ajouté a la liste des protocoles autorisés.

[ NSHELP-30062 ]

« L’appliance Citrix Gateway peut se bloquer lors de I’analyse des canaux lorsque HDX Insight est
activé et que NSAP est désactivé.

[NSHELP-30029]

+ Le client VPN Windows n’honore pas [’alerte « Notification de fermeture SSL » du serveur et
envoie la demande de connexion de transfert sur la méme connexion.

[NSHELP-29675]

« Gateway Insight signale un faux échec d’authentification avant méme que [’utilisateur n’en-
voie les informations d’identification pour la connexion lorsque la regle d’authentification est
configurée pour correspondre a l’'une des demandes du flux de connexion.

[NSHELP-29313]

+ La page Session des utilisateurs actifs n’affiche pas toutes les sessions utilisateur actives sauf
si le nombre d’entrées est passé a 2000 par page.

Avec ce correctif, un nouveau lien « Toutes les sessions utilisateur » (Citrix Gateway -> Surveiller
les connexions > Toutes les sessions utilisateur) est ajouté dans l’interface utilisateur d’admin-
istration qui répertorie toutes les sessions et connexions utilisateur.

[ NSHELP-29151]
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+ Vous remarquerez peut-étre certaines adresses IP internes de Citrix dans le fichier rdx.js.
[ NSHELP-28682 ]

« L’authentification par certificat client échoue pour Citrix SSO pour macOS s’il n’existe aucun
certificat client dans le trousseau macOS.

[ NSHELP-28551 ]

« L’appliance Citrix ADC peut se bloquer si ’EPA est configuré et si la mémoire n’est pas
disponible en quantité suffisante.

[NSHELP-28329]
« L’appliance Citrix Gateway peut se bloquer lors du traitement du trafic UDP initié par le serveur.
[ NSHELP-27611]

« L’appliance Citrix Gateway peut se bloquer si I’async est bloquée et que vous modifiez la con-
figuration de la stratégie de commutation de contenu.

[NSHELP-27570]

« L’appliance Citrix Gateway peut se bloquer si une option de client VPN inconnue est définie
dans la stratégie de session.

[NSHELP-27380]

« Parfois, lorsde laconnexion au transfert, les sous-réseaux IP Intranet s’affichent incorrectement
coté client.

[NSHELP-26904]

+ L’interface graphique de Citrix Gateway affiche le message « IP ou port non valide » lors de la
modification d’un profil de session VPN.

[NSHELP-26722]
« Lorsdelacréationd’un profil client RDP a l’aide de l’interface graphique Citrix ADC, un message

d’erreur apparait lorsque les conditions suivantes sont remplies :

- Une clé pré-partagée (PSK) par défaut est configurée.
- Vous essayez de modifier le minuteur de validité du cookie RDP dans le champ Validité du
cookie RDP (secondes).

[ NSHELP-25694 ]

+ Lasortie de la commande « show vpn ICAConnection » n’affiche pas correctement les numéros
de série des connexions ICA. Ce probléme se produit car le numéro de série est réinitialisé arbi-
trairement lors de I’exécution de « show vpn icaconnection ».

[ NSHELP-25646 ]
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« Dans une configuration haute disponibilité, les sessions utilisateur VPN sont déconnectées si la
condition suivante est remplie:

- Si au moins deux opérations manuelles de basculement HA successives sont effectuées
lorsque la synchronisation HA est en cours.

Solution : effectuez un basculement HA manuel successif uniquement une fois la synchronisa-
tion HA terminée (les deux nceuds sont en état de réussite de la synchronisation).
[ NSHELP-25598 ]

« Gateway Insight n’affiche pas d’informations précises sur les utilisateurs du VPN.

[ NSHELP-23937 ]

« Le plug-in VPN n’établit pas de tunnel apres ’ouverture de session Windows, si les conditions
suivantes sont remplies :

- L’appliance Citrix Gateway est configurée pour la fonctionnalité Always On
- L’appliance est configurée pour ’authentification basée sur des certificats avec I’authen-
tification a deux facteurs « désactivée »

[ NSHELP-23584 ]

« Lasortie de lacommande « show tunnel global » inclut des noms de stratégies avancés. Aupar-
avant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:
Nouvelle sortie :

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy—-->

Sortie précédente:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: @ Disabled

Advanced Policies:
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Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy-->

[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897 ]

« Sivous souhaitez utiliser le VPN Always On avant la fonctionnalité d’ouverture de session Win-
dows, il est recommandé de passer a Citrix Gateway 13.0 ou version ultérieure. Cela vous per-
met de tirer parti des améliorations supplémentaires introduites dans la version 13.0 qui ne
sont pas disponibles dans la version 12.1.

[ CGOP-19355]

« L’échecdulancementde ’application d{ a un ticket STA non valide n’est pas signalé dans Gate-
way Insight.

[ CGOP-13621]

« Le rapport Gateway Insight affiche de maniére incorrecte la valeur « Local » au lieu de « SAML »
dans le champ Type d’authentification en cas d’échec d’erreur SAML.

[ CGOP-13584 |

« Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
est incrémenté au lieu du nombre de basculements dans Citrix ADM.

[ CGOP-13511]

« Lorsqu’une connexion ICA est lancée a partir d’un Receiver MAC version 19.6.0.32 ou Citrix Vir-
tual Apps and Desktops version 7.18, la fonctionnalité HDX Insight est désactivée.

[CGOP-13494]

« Lorsque la fonction EDT Insight est activée, les canaux audio peuvent parfois échouer en cas de
divergence réseau.

[CGOP-13493]

« Lors de [’acceptation des connexions hotes locales depuis le navigateur, la boite de dialogue
Accepter la connexion pour macOS affiche le contenu en anglais, quelle que soit la langue sélec-
tionnée.

[ CGOP-13050 ]
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« Le texte « Page d’accueil » dans I’application Citrix SSO > Page d’accueil est tronqué pour cer-
taines langues.

[ CGOP-13049]

« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de linterface graphique Citrix ADC.

[ CGOP-11830]

« Dans Outlook Web App (OWA) 2013, le fait de cliquer sur Options dans le menu Parameétres
affiche une boite de dialogue Erreur critique . De plus, la page ne répond plus.

[ CGOP-7269]

Citrix Web App Firewall

« Dans ’injection SQL WAF contenant une citation (guillemet simple, guillemet double ou coche
inverse), les guillemets d’ouverture et de cl6ture doivent étre présents pour marquer le modéle
comme une attaque. Toutefois, lorsqu’un commentaire est présent dans le pattern, la citation
finale n’est pas requise.

[NSHELP-30379]

Equilibrage de charge

« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.

[ NSLB-7679]

« Le préfixe d’étendue n’est pas défini correctement lorsque ECS est activé sur [’appliance ADC
et que ’emplacement est introuvable. Ce probleme entraine la création d’une entrée de persis-
tance incorrecte. L’entrée de persistance incorrecte est créée en fonction de ’adresse IP LDNS
au lieu de l’adresse IP ECS reque dans la demande pour la méthode GSLB basée sur la proximité
non statique.

[NSHELP-30846]

« Dans un scénario de concurrence rare, le moteur de paquets peut se bloquer avec le vidage de
mémoire lorsque la configuration suivante est présente sur I’appliance Citrix ADC :

- Le serveur virtuel GSLB est configuré avec la persistance basée sur [’adresse IP source et
la journalisation DNS est activée sur le profil DNS lié au service ADNS.

- Le serveur d’équilibrage de charge DNS est configuré sans que la journalisation DNS soit
activée sur le profil DNS.
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[ NSHELP-29791 ]

« La synchronisation incrémentielle échoue pour les commandes « Ajouter une action DNS »
et « Ajouter un emplacement » avec des expressions de politique contenant des caracteres
génériques.

[NSHELP-29301]
« L’état du groupe de services affiché dans les commandes show et stat est incohérent.

[NSHELP-28931]

« L’étatdu groupe de service Autoscale basé sur I’équilibrage de charge ou le domaine GSLB reste
INACTIF si vous utilisez un port générique.

[ NSHELP-28548 ]

+ Les moniteurs de type SQL ou Oracle se bloquent lorsque [’homologue envoie une demande de
réinitialisation de la connexion existante.

[NSHELP-28478]

« Les messages de nouvelle tentative SMPP sont envoyés a tous les noeuds d’un cluster, méme
lorsque la demande aboutit. Ce scénario entraine une consommation de mémoire élevée sur I’
appliance Citrix ADC.

[ NSHELP-28332]

« Dans certains scénarios, les serveurs liés a un groupe de services affichent une valeur de cookie
non valide. Vous pouvez voir la valeur de cookie correcte dans les journaux de suivi.

[NSHELP-21196]

« Dans une configuration de cluster, [’adresse IP du service GSLB n’est pas affichée dans l’inter-
face graphique lorsqu’on y accede via des liaisons de serveurs virtuels GSLB. Il ne s’agit que d’
un probleme d’affichage et il n’y a aucun impact sur la fonctionnalité.

[ NSHELP-20406 ]

Divers

« Lorsqu’une synchronisation forcée a lieu dans une configuration a haute disponibilité, ’appli-
ance exécute la commande « set urlfiltering parameter » dans le noeud secondaire.
Par conséquent, le noeud secondaire ignore toute mise a jour planifiée jusqu’a la prochaine
heure planifiée mentionnée dans le paramétre « TimeOfDaytoUpdateDB ».

[ NSSWG-849 |
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« L’interface utilisateur jQuery du portail est mise a jour de la version 1.12.1 vers la version 1.13.1
afin de corriger la vulnérabilité décrite dans les Bulletins de sécurité : CVE-2021-41182, CVE-
2021-41183 et CVE-2021-41184.

[NSHELP-30209]

« L’instance Citrix ADC CPX, exécutée sur un systéeme Linux avec une architecture 64 bits et 1 To
de stockage de fichiers, peut maintenant charger des fichiers de certificat et de clé.

[NSHELP-28986]

« Une appliance Citrix ADC peut redémarrer en raison de la stagnation du processeur de gestion
si un probleme de connectivité survient avec le fournisseur tiers de filtrage d’URL.

[ NSHELP-22409 ]

Réseau

Une appliance Citrix ADC peut se bloquer si toutes les conditions suivantes sont remplies :

- Un itinéraire d’équilibrage de charge est configuré dans un domaine de trafic sur [’appli-
ance.
- Une opération de configuration claire est effectuée sur ’appliance.

[NSNET-23847]

« Une appliance Citrix ADC BLX en mode DPDK peut se bloquer si un profil de pare-feu d’applica-
tion Web est configuré avec des contrdles de protection de sécurité avancés.

Solution : supprimez la configuration de protection de sécurité avancée pour WAF.
[NSNET-22654]

« Dansune appliance Citrix ADC BLX, le NSVLAN lié a des interfaces non dpdk balisées peut ne pas
fonctionner comme prévu. Le NSVLAN lié a des interfaces non dpdk non balisées fonctionne

correctement.
[NSNET-18586]

« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10
G (740e) Intel surune appliance Citrix ADC BLX avec DPDK:

- Désactiver
- Activer
- Réinitialiser

[ NSNET-16559 ]
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« Surun hote Linux basé sur Debian (Ubuntu version 18 et versions ultérieures), une appliance Cit-
rix ADC BLX est toujours déployée en mode partagé, quels que soient les paramétres du fichier
de configuration BLX (« /etc/blx/blx.conf»). Ce probléme se produit car « mawk », qui est présent
par défaut sur les systémes Linux basés sur Debian, n’exécute pas certaines des commandes
awk présentes dans le fichier « blx.conf ».

Solution: installez « gawk » avant d’installer une appliance Citrix ADC BLX. Vous pouvez exécuter
la commande suivante dans la CLI de I’h6te Linux pour installer « gawk » :

- apt-get install gawk
[ NSNET-14603 ]

« L’installation d’une appliance Citrix ADC BLX peut échouer sur un héte Linux basé sur Debian
(Ubuntu version 18 et ultérieure) avec ’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans ’interface de ligne de commande de [’hote
Linux avant d’installer une appliance Citrix ADC BLX :

dpkg —add-architecture i386
apt-get update

apt-get dist-upgrade
apt-get install libc6:i386

[NSNET-14602]

« Dans certains cas de connexions de données FTP, I’appliance Citrix ADC effectue uniquement
une opération NAT et non un traitement TCP sur les paquets pour la négociation TCP MSS. Par
conséquent, la MTU d’interface optimale n’est pas définie pour la connexion. Ce parameétre
MTU incorrect entraine une fragmentation des paquets et a un impact sur les performances du
processeur.

[NSNET-5233]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Les entrées de filtrage et de mappage LSN ne sont pas présentes dans [’appliance.

[NSHELP-30225]

« L’appliance Citrix ADC peut se bloquer si vous dissociez un ensemble de données d’une regle
ACL alors que certains paquets correspondaient a la régle ACL.

[NSHELP-30221]
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« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Le nombre de références de session n’est pas nul lors de la suppression d’une entrée de
filtrage

[NSHELP-29348]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Lemodule LSN ne trouve pas le service lors de la décrémentation du nombre de références
ou de la suppression du service.

[NSHELP-29134]

« Dans un déploiement NAT44 a grande échelle, I’appliance Citrix ADC peut se bloquer lors de la
réception du trafic SIP pour la raison suivante :

- Le module LSN a accédé a ’emplacement mémoire d’un service déja supprimé.

[NSHELP-28815]
« Dans une configuration haute disponibilité, [’adresse SNIP activée pour le routage dynamique

n’est pas exposée a VTYSH au redémarrage si la condition suivante est remplie :

- Une adresse SNIP activée pour le routage dynamique est liée au VLAN partagé dans une
partition autre que celle par défaut.

Dans le cadre du correctif, ’appliance Citrix ADC n’autorise plus la liaison d’une adresse SNIP
activée pour le routage dynamique au VLAN partagé dans une partition autre que par défaut

[NSHELP-24000]

« Lorsqu’une limite de mémoire de partition d’administration est modifiée dans I’appliance Citrix
ADC, la limite de mémoire tampon TCP est automatiquement définie sur la nouvelle limite de
mémoire de la partition d’administration.

[ NSHELP-21082 ]

Plateforme

+ Lebasculement haute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problémes sont provoqués lorsque les conditions suivantes sont remplies :

1. Lors du premier démarrage de ’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
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2. Par la suite, vous redémarrez [’appliance Citrix ADC.

[NSPLAT-22013]

« Lorsque vous effectuez une mise a niveau de versions 13.0/12.1/11.1 vers une version 13.1 ou
que vous passez d’une version 13.1 a une version 13.0/12.1/11.1, certains packages python ne
sont pas installés sur les appliances Citrix ADC. Ce probleme est résolu pour les versions Citrix
ADC suivantes:

- 13.1-4.x
- 13.0-82.31 et versions ultérieures
- 12.1-62.21 et versions ultérieures

Les packages python ne sont pas installés lorsque vous rétrogradez les versions de Citrix ADC
de 13.1-4.x vers ’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
- 13.0-81.x et versions antérieures

[NSPLAT-21691]
« Dans une configuration de cluster sur une appliance Citrix ADC SDX, il existe une incompatibilité

CLAG MAC sur le deuxieme nceud et CLIP si les conditions suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous ajoutez une autre instance VPX au cluster et a la configuration CLAG.
Par conséquent, le trafic vers l’instance VPX s’arréte.

[NSPLAT-21049]

+ Dans une configuration de cluster sur une appliance Citrix ADC SDX, le premier nceud tombe en
panne en raison d’une incompatibilité d’adresse MAC sur la table CLIP et MAC, si les conditions
suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous supprimez le deuxieme nceud du cluster.

[NSPLAT-21042]

« Lorsque vous supprimez un parametre de mise a [’échelle automatique ou un jeu d’échelle de
machine virtuelle d’un groupe de ressources Azure, supprimez la configuration de profil cloud
correspondante de l’instance Citrix ADC. Utilisez la commande « rm cloudprofile » pour sup-
primer le profil.

[NSPLAT-4520]
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« Dans une configuration haute disponibilité sur Azure, lors de la connexion au noeud secondaire
via linterface graphique, I’écran de premier utilisateur (FTU) pour la configuration du profil
cloud a mise a I’échelle automatique s’affiche.

Solution : ignorez ’écran et connectez-vous au nceud principal pour créer le profil cloud. Le
profil cloud doit toujours étre configuré sur le noeud principal.

[NSPLAT-4451]

« Surune appliance Citrix ADC SDX avec une image groupée unique (SBI) et VPX versions 13.1-24.x
ou ultérieures, le déploiement actif-actif a [’aide de VRRP sur les cartes réseau Fortville est pris
en charge. Ce déploiement n’est pas pris en charge en mode L2.

Les points suivants s’appliquent au déploiement :

- Citrixrecommande de supprimer la configuration VRID du service de gestion avant de met-
tre a niveau ou de rétrograder l’instance VPX associée. Ajoutez la configuration VRID a
partir du service de gestion une fois I’opération de mise a niveau ou de rétrogradation
terminée.

- Sivous ne suivez pas la recommandation précédente, vous devez redécouvrir manuelle-
ment les instances VPX a partir du service de gestion pour activer la convergence VRRP.

[NSHELP-30670]

 Lors du basculement Citrix ADC VPX HA, le mouvement d’adresse IP Elastic dans le cloud AWS
échoue si vous configurez un IPset sans lier I’IPset a une adresse IP.

[ NSHELP-29425]

« Le basculement HA pour linstance Citrix ADC VPX sur le cloud GCP et AWS échoue lorsque le
mot de passe d’un nceud RPC contient un caractere spécial.

[ NSHELP-28600]

Stratégies
« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.

Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]

« Dans certains scénarios, une appliance Citrix ADC peut se bloquer lorsqu’une action d’affecta-
tion est utilisée avec l’opération d’effacement pour une variable AppExpert.

[NSHELP-29766]
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SSL

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si I’appliance SDX 26000 est redémarrée.

Solution:

1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,
set ssl vserver <name> -SSL3 DISABLED.

2. Enregistrez la configuration.

[NSSSL-9572]

« Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.
[NSSSL-6478]

« Vous pouvez créer plusieurs entités d’application Azure avec le méme ID client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

« Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERREUR : actualisation de la CRL désactivée

[NSSSL-6106]

« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]

+ Unmessage d’avertissementincorrect, « Avertissement : aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]

« Un ticket de session expiré est honoré sur un nceud non-CCO et sur un nceud HA apres un bas-
culement HA.

[NSSSL-3184, NSSSL-1379, NSSSL-1394]

« Sur les appliances certifiées FIPS MPX 8900 et MPX 15000, I’exécution du trafic ECDHE peut
provoquer une fuite de mémoire.

[ NSHELP-30744]
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« L’appliance Citrix ADC se bloque lorsque I’interception SSL est activée et qu’il existe plusieurs
demandes paralleles pour accéder a un serveur principal avec un certificat expiré.

[ NSHELP-29520]

« Dans une configuration de cluster, lorsque deux certificats installés sont les émetteurs d’un cer-
tificat de serveur doté de I’extension OCSP AIA, l’appliance devient inaccessible si vous sup-
primez le certificat de serveur.

[ NSHELP-28058 ]

+ Uneappliance Citrix ADC MPX/SDX 14000 FIPS peut se bloquer enraison de [’utilisation continue
d’API pour les opérations de chiffrement, par des applications internes telles que SAML, sur une
période donnée.

[ NSHELP-27952 ]

Systéme

« Dans une appliance Citrix ADC, un probleme de latence est observé dans les transactions
HTTP/2 si les conditions suivantes sont remplies :

- La configuration SSL HTTP/2 est activée sur le service back-end
- Le service ne supporte pas le protocole HTTP/2.

[NSHELP-30020]

«+ L’appliance Citrix ADC signale une fausse alarme SNMP sur les compteurs d’inondation SYN de
service.

[NSHELP-28710, NSHELP-28713]

« L’instance Citrix ADC VPX peut se bloquer si des stratégies de répondeur sont configurées et que
vous ajoutez des stratégies de réécriture qui entrainent une corruption d’en-téte.

Solution : supprimez la politique de réponse.
[NSHELP-28512, NSHELP-30415]

« Une augmentation des retransmissions de paquets est observée dans les déploiements de clus-
ters MPTCP dans le cloud public si le jeu de liens est désactivé.

[NSHELP-27410]

« Une appliance Citrix ADC peut envoyer un paquet TCP non valide avec des options TCP telles
que des blocs SACK, un horodatage et un ACK de données MPTCP sur les connexions MPTCP.

[ NSHELP-27179 ]
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« L’échec de Pitboss se produit lors de la mise en boucle d’un grand nombre de paquets dans la
file d’attente de retransmission.

[ NSHELP-26071 ]

« Une incompatibilité entre les enregistrements Logstream est observée dans I’appliance Citrix
ADC et le chargeur de données.

[ NSHELP-25796 ]

« Certains messages SYSLOG sont supprimés lors de la connexion a un serveur SYSLOG externe a
[’aide du protocole TCP.

[ NSHELP-24522 ]

« Dans certains scénarios, la capture de paquets nstrace omet tous les paquets si vous appliquez
le filtre basé sur I’adresse IP.

[ NSHELP-23483]

« Dans une configuration de cluster, la commande « set ratecontrol » ne fonctionne qu’apres le
redémarrage de [’appliance Citrix ADC.

Solution : utilisez la nsapimgr_wr.sh -ys icmp_rate_threshold=<new value>
commande.

[NSHELP-21811]

« La valeur MAX_CONCURRENT_STREAMS est définie sur 100 par défaut si ’appliance ne regoit
pas le cadre de paramétres max_concurrent_stream du client.

[ NSHELP-21240]

« Les compteurs mptcp_cur_session_without_subflow décrémentent incorrectement a une
valeur négative au lieu de zéro.

[ NSHELP-10972 ]

« Dans un déploiement de cluster, si vous exécutez la commande « forcer la synchronisation du
cluster » sur un noeud non CCO, le fichier ns.log contient des entrées de journal dupliquées.

[NSBASE-16304, NSGI-1293]

« Lorsque vous installez Citrix ADM sur un cluster Kubernetes, il ne fonctionne pas comme prévu
car les processus requis peuvent ne pas s’exécuter.

Solution : redémarrez le module Gestion.
[ NSBASE-15556 ]

« Dansune configuration de cluster, un nceud avec la priorité CCO est déconnecté d’Open vSwitch
(OVS) en raison de problemes de réseau. Une fois que le nceud a rejoint la configuration du
cluster, il ne recoit pas le dernier cookie SYN.
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[NSBASE-14419]

« L’adresse IP du client et ’adresse IP du serveur sont inversées dans [’enregistrement SkipFlow
HDX Insight lorsque le type de transport LogStream est configuré pour Insight.

[ NSBASE-8506 ]

Interface utilisateur

« Dansl’interface graphique de Citrix ADC, le lien « Aide » présent sous [’onglet « Tableau de bord »
est rompu.

[NSUI-14752]

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.

Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdesregles PBR a l’aide de I’interface graphique ou de l’interface de ligne de commande Citrix
ADC.

[NSUI-13024]
« Sivouscréezune clé ECDSA a l’aide de I’interface graphique, le type de courbe n’est pas affiché.
[NSUI-6838]

« Siune appliance Citrix ADC configurée avec des licences groupées est mise a niveau, [’appliance
peut redémarrer avec une configuration partielle.
Solution: supprimezla base de données de configuration du cluster créée aprés la mise a niveau
et redémarrez le dispositif a chaud.

[ NSHELP-30926 ]

« Dans une appliance Citrix ADC, la liaison de la stratégie de cache pour remplacer globale ou
globale par défaut a [’aide de I’interface utilisateur graphique échoue avec l’erreur suivante :

- Argument obligatoire manquant.

Cette erreur n’apparait pas lors de la liaison de la stratégie de cache a [’aide de l’interface CLI.
[ NSHELP-30826 ]

« La reconnexion a ’appliance Citrix ADC échoue avec I’erreur suivante lorsque « CTRL+C » est
saisi lors de ’exécution de la commande « show run » dans ’interface CLI :

- « Nom d’utilisateur ou mot de passe non valide »

Ce probléme se produit si les caractéres de la clé et du mot de passe sont identiques.

[NSHELP-30817]
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« Lorsqu’une appliance Citrix ADC est configurée pour utiliser un serveur d’authentification ex-
terne, il peuty avoir un retard dans I’exécution des commandes stat, quel que soit le paramétre
RBAonResponse défini pour étre désactivé globalement. Le paramétre peut étre désactivé a
partir de U'interface graphique ou de la CLI

[ NSHELP-30289 ]

« Lefiltre de recherche n’est pas disponible pour la clé « Nom » dans la page Gérer les certificats
> CSR de l’interface graphique Citrix ADC.

[NSHELP-30274]

« L’interface graphique Citrix ADC peut générer de maniere incorrecte un ensemble de support
technique de cluster d’un seul nceud au lieu de tous les nceuds du cluster.

[NSHELP-28606]

« La génération d’un bundle de support technique de cluster a [’aide de l’interface graphique
Citrix ADC peut échouer avec une erreur.

[NSHELP-28586]

« Aprés la mise a niveau d’une installation haute disponibilité ou d’une configuration de clus-
ter vers la version 13.0 build 74.14 ou ultérieure, la synchronisation de la configuration peut
échouer pour la raison suivante :

- La paire de clés privée et publique « ssh_host_rsa_key » est incorrecte.

Solution: régénérez « ssh_host_rsa_key ». Pour de plus amples informations, consultez [’article
https://support.citrix.com/article/CTX322863.

[ NSHELP-27834]

« Vous ne pouvez pas lier un service ou un groupe de services a un serveur virtuel d’équilibrage
de charge prioritaire a [’aide de I’interface graphique Citrix ADC.

[ NSHELP-27252 ]

+ Lasynchronisation des signatures du pare-feu d’application avec des nceuds non CCO peut par-
fois prendre beaucoup de temps. Par conséquent, les commandes utilisant ces fichiers peuvent
échouer.

[NSCONFIG-4330]

« Si vous (administrateur systeme) effectuez toutes les étapes suivantes sur un dispositif Citrix
ADC, les utilisateurs systéeme risquent de ne pas se connecter a [’appliance Citrix ADC rétro-
gradée.

1. Mettez a niveau [’appliance Citrix ADC vers ’une des versions suivantes :

- 13.052.24 build
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- 12.157.18 build
- 11.165.10 build

2. Ajoutez un utilisateur systéme ou modifiez le mot de passe d’un utilisateur systeme exis-
tant, puis enregistrez la configuration, et

3. Mettez a niveau l’appliance Citrix ADC vers une version antérieure.
Pour afficher la liste de ces utilisateurs du systeme a ’aide de I’interface de ligne de commande:
A l’invite de commandes, tapez :

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution:
Pour résoudre ce probléme, utilisez I’'une des options indépendantes suivantes :

- Sil’appliance Citrix ADC n’est pas encore rétrogradée (étape 3 des étapes mentionnées ci-
dessus), rétrogradez I’appliance Citrix ADC a l’aide d’un fichier de configuration précédem-
ment sauvegardé (ns.conf) de la méme version.

- Tout administrateur systéme dont le mot de passe n’a pas été modifié lors de la version
mise a niveau peut se connecter a la version rétrogradée et mettre a jour les mots de passe
des autres utilisateurs du systeme.

- Si aucune des options ci-dessus ne fonctionne, un administrateur systéme peut réini-
tialiser les mots de passe des utilisateurs systeme.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-
aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

[NSCONFIG-3188]

Notes de publication pour la version 13.0-84.11 de Citrix ADC

May 5, 2023

Ce document de notes de version décrit les améliorations et modifications, les problemes résolus et
connus qui existent pour la version 13.0-84.11 de Citrix ADC.

Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 253


https://docs.citrix.com/fr-fr/citrix-adc/13/system/ns-ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html
https://docs.citrix.com/fr-fr/citrix-adc/13/system/ns-ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

Citrix ADC 13.0

« Laversion 13.0-84.11 remplace la version 13.0-84.10.
« Cette version inclut également un correctif pour le probléme suivant : NSWAF-8668.

Nouveautés

Les améliorations et modifications disponibles dans la version 13.0-84.11.

Authentification, autorisation et audit

« Prise en charge des derniéres versions des APl NAC Intune

La prise en charge de Citrix Gateway pour Intune Network Access Control (NAC) est désormais
améliorée pour les derniéeres versions des API NAC Intune.

[ NSAUTH-9722]

Plateforme

« Support pour les contrdleurs Ethernet Intel série X710 et XL710 sur Uhyperviseur Citrix

Vous pouvez désormais configurer une instance Citrix ADC VPX exécutée sur un hyperviseur Cit-
rix a I’aide de la virtualisation des E/S a racine unique (SR-I0V) avec les cartes réseau suivantes :

- Intel X710 10 Go
- Intel XL710 40 Go

[NSPLAT-21410]

Problémes résolus

Les problémes résolus dans la version 13.0-84.11.

Authentification, autorisation et audit

« L’appliance Citrix ADC se bloque si ’OTP de messagerie est configuré.
[ NSHELP-29312]
» Une appliance Citrix ADC peut se bloquer si les conditions suivantes sont remplies.
1. L’appareil est soumis a une pression de mémoire.

2. Lajournalisation d’audit est activée et définie au niveau INFO.
3. L’authentification des utilisateurs est en cours.
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[ NSHELP-29053 ]

« Sil’appliance Citrix ADC est configurée pour l’attribut de cookie SameSite et [attribut Domain
pour [’authentification, ’authentification échoue. Cela se produit parce que la valeur de I’at-
tribut de cookie SameSite et I’attribut Domain ne sont pas séparés par un point-virgule.

[NSHELP-28971]

« Une appliance Citrix ADC peut se bloquer si les conditions suivantes sont remplies.

1. L’appareil est soumis a une pression de mémoire.
2. SAML est configuré comme l’une des méthodes d’authentification.

[NSHELP-28855]

« L’outil de chiffrement OTP natif n’autorise pas les caractéres spéciaux dans le nom de I’ap-
pareil.

[NSHELP-28795]

« Une URL de déconnexion incorrecte (« /cgi/tmlogout ») est renvoyée lorsqu’un serveur virtuel
VPN est configuré en tant que SP SAML. Le probleme se produit car ’'URL de déconnexion incor-
recte est générée dans les métadonnées SAML.

[ NSHELP-28726]

« Dans certains cas, dans un environnement multicoeur, un navigateur client ne parvient pas a
accéder aux ressources d’un serveur virtuel Authentification, autorisation et Auditing-TM.

[NSHELP-28474]

« Lorsque vous vous connectez a [’appliance Citrix ADC, un champ de mot de passe vide s’affiche
lorsque les deux conditions suivantes sont remplies.

- L’authentification a deux facteurs Duo est configurée
- Le theme du portail RFWebUI est utilisé

[ NSHELP-27868 ]

« Les attributs de cookie SameSite ne sont pas ajoutés aux cookies d’authentification si une ap-
pliance Citrix ADC est configurée pour l’authentification basée sur 401.

[NSHELP-27764]

« Lorsqu’un utilisateur effectue une déconnexion SAML, la déconnexion ne se produit pas immé-
diatement et le message d’erreur suivant s’affiche :

« Des mécanismes non pris en charge ont été détectés dans Assertion ; veuillez contacter votre
administrateur. «

Cette erreur est due au fait que le fournisseur d’identités configuré par le client utilise une tech-
nique de codage d’URL différente pour coder le parameétre d’algorithme de signature dans la
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réponse. Ce correctif prend désormais en charge le codage du paramétre d’algorithme de sig-
nature dans une réponse SAML a ’aide de plusieurs techniques de codage d’URL.

[NSHELP-27621]

« Dans certains cas, une requéte HTTP POST adressée a un serveur virtuel d’authentification,
d’autorisation et d’audit TM n’est pas traitée correctement si la demande ne contient pas de
cookie d’authentification. Le corps POST est perdu pendant le traitement.

[ NSHELP-27227 ]

« Dans de rares cas, le nceud secondaire d’une configuration haute disponibilité peut se bloquer
si la condition suivante est remplie.

- Les« groupes aaa » et/ou les « utilisateurs aaa » sont configurés sur ’appliance Citrix ADC.

[ NSHELP-26732 ]

Gestion des bots

« Une appliance Citrix ADC peut se bloquer lors de ’utilisation de la fonctionnalité d’URL d’inter-
ception des robots générée automatiquement.

[NSBOT-780]

« La réponse a une demande d’API nitro « botprofile_captcha_binding » ne contient pas les
valeurs de configuration CAPTCHA par défaut.

[NSBOT-748]
« La vérification de ’URL du bot trap est déclenchée sur les clients figurant sur la liste blanche.
[NSBOT-581]

« La technique de détection des empreintes digitales du robot échoue si la valeur du champ d’
en-téte de I’agent utilisateur contient le mot clé « Android ».

[NSBOT-577]

Appliance Citrix ADC SDX

« Lorsque la valeur de la vitesse de ’interface est supérieure a 4 Gbit/s, une valeur incorrecte est
renvoyée en raison d’un dépassement de nombre entier.

[NSHELP-29658]

« Sur une appliance Citrix ADC SDX, le service de gestion n’envoie pas de notifications Syslog ou
par e-mail si les pannes d’alimentation, de tension ou de disque se produisent plusieurs fois.

[NSHELP-29443]
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« Sur les plates-formes Citrix ADC SDX 14000-40G, 15000 et 15000-50G, la définition de la vitesse
d’interface a ’aide de l’interface de ligne de commande échoue.

[NSHELP-29388]

« Lorsque vous modifiez le profil sur une instance ADC hébergée sur la plate-forme Citrix ADC SDX,
vous remarquerez peut-étre des entrées supplémentaires pour la commande « save config »
dans le fichier journal.

[ NSHELP-29343 ]

« Surune appliance Citrix ADC SDX, un agent SNMP exécuté dans le service de gestion renvoie un
code d’erreur incorrect pour les OID non existants.

[ NSHELP-29209 ]

Citrix Gateway

L’appliance Citrix ADC peut se bloquer lors de l’ouverture de session VPN si une stratégie
AppFlow avec la régle HTTP est liée a un Citrix Gateway.

[NSHELP-28705]

+ La page d’ouverture de session Citrix Gateway peut ne pas se charger pour les utilisateurs 3G/-
connectés.

[NSHELP-28367]

« L’appliance Citrix ADC peut se bloquer si ’EPA est configuré et si la mémoire n’est pas
disponible en quantité suffisante.

[NSHELP-28329]

« Vous pouvez voir une ligne supplémentaire pour les journaux NS_AUDITLOG_STR* dans le
fichier ns_aaa_json.c.

[NSHELP-28160]

« Dans de rares cas, la page du portail Citrix Gateway n’affiche pas le bouton Télécharger pour le
plug-in EPA sur le navigateur Internet Explorer.

[ NSHELP-27849]
« L’enregistrement DNS ne fonctionne pas une fois la connexion VPN établie.

Pour résoudre ce probléme, vous devez activer le bouton nsapimgr, nsapimgr_wr.sh -ys
call=toggle_vpn_configured_dns_disable_override.

[NSHELP-27760]
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« Lorsque vous accédez a [’appliance Citrix Gateway a [’aide du VPN sans client, un vidage de
mémoire peut étre généré.

[ NSHELP-27653]

« L’appliance Citrix Gateway peut se bloquer lors du traitement du trafic UDP initié par le serveur.
[ NSHELP-27611]

+ La localisation du portail Citrix Gateway ne fonctionne pas avec le navigateur Internet Explorer.
[ NSHELP-26822 ]

« Lafonctionnalité de signet d’entreprise du portail Citrix Gateway prend uniquement en charge
les protocoles suivants. Tous les autres signets sont bloqués. http ://, https://, rdp ://et ftp ://.

[CGOP-19543]

Citrix Web App Firewall

« Sivous utilisez des signatures WAF, aprés la mise a niveau de la génération, vous devez mettre
a jour toutes les signatures WAF, y compris les signatures par défaut, vers la derniére version.
Réactivez ensuite les régles de signature requises.

[NSWAF-8668]

« Dans certains cas, une appliance Citrix ADC peut se bloquer lorsque des URL d’interruption sont
générées automatiquement dans le systéeme de gestion des robots.

[NSHELP-29339]
« L’ID de signature 1048 du Web App Firewall bloque le chargement de la page Citrix Gateway.
[NSHELP-29113]

Equilibrage de charge

« La synchronisation incrémentielle échoue pour les commandes « Ajouter une action DNS »
et « Ajouter un emplacement » avec des expressions de politique contenant des caracteres
génériques.

[NSHELP-29301]

« Legroupedeservices GSLB ne peut pas gérer les mises a jour du moniteur en raisond’une valeur
ENUM manquante dans les commandes ayant échoué.

[ NSHELP-29050 ]
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« Siun enregistrement DNS de type ZONE est disponible pour le domaine parent, la requéte pour
le domaine enfant avec un enregistrement NS existant génere un enregistrement SOA du do-
maine parent au lieu de ’enregistrement NS du domaine enfant.

[NSHELP-28793]

« L’appliance Citrix ADC peut ne pas répondre a une requéte de domaine GSLB avec [’adresse IP
du service GSLB attendue, si le serveur virtuel GSLB est configuré comme suit : Type de
persistance : Adresse IP source Algorithme d’équilibrage de charge : proximité statique Méth-
ode d’équilibrage de
charge de
sauvegarde : temps aller-retour (RTT)

[ NSHELP-28668 ]

« Les sites principaux et secondaires VPX se sont plantés aprées avoir configuré le groupe de ser-
vices GSLB avec Autoscale activé.

[ NSHELP-28530]

« Une appliance Citrix ADC dans une configuration HA perd sa connectivité car la mémoire NSB
n’est pas libérée apres ’envoi de la réponse HTTP pendant la surveillance de la sonde HTTP.

[ NSHELP-28466 ]

« Le dernier message de réponse ne s’affiche pas correctement pour les moniteurs liés a des
groupes de services GSLB.

[NSHELP-28393]

« Laconfiguration de persistance d’un groupe LB est perdue apreés un basculement HA ou lorsque
[’appliance Citrix ADC est redémarrée.

[NSHELP-28071]

« La valeur CookieTimeout n’est pas correctement définie pendant [’opération GET, ce qui en-
traine [’échec de [’opération de mise a jour du serveur virtuel CS.

[ NSHELP-27979]

« Parfois, dans un systeme multi-PE, les groupes basés sur le domaine ne retrouvent pas |’état
UP apres quelques défaillances du systeme. Ce probleme est d( a une situation de concurrence
entre ’interface de ligne de commande et les moniteurs internes.

[NSHELP-27965]

« L’état configuré du moniteur par défaut est désactivé méme lorsque le moniteur par défaut est
lié 3 un service.

[NSHELP-27669]
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« Dans une configuration de cluster, lorsqu’un ou plusieurs nceuds passent a [’état « DOWN », le
noeud de sauvegarde peut ne pas rejoindre le groupe de nceuds du cluster. Cet échec entraine
I’échec de certaines fonctionnalités Citrix ADC.

[ NSHELP-27664 ]

« Lorsqu’un grand nombre de services GSLB sont configurés sur plusieurs sites GSLB ayant une
latence réseau élevée, |’état des services GSLB peut ne pas étre mis a jour sur le site GSLB dis-
tant.

[NSHELP-23799]

Divers

« La correspondance du modele de jeu d’URL échoue pour les domaines standard IDNA2008.
[ NSHELP-28902 ]

« Lorsque le transfert basé sur Mac (MBF) est activé pour VXLAN, la session TCP avec état n’était
pas établie.

[ NSHELP-27125]

Réseau

« Lamise aniveau d’une appliance Citrix ADC dotée de partitions d’administration peut entrainer
une perte de configuration si la condition suivante est remplie :

- Silatotalité de la mémoire systéeme disponible est allouée aux partitions d’administration.

[NSNET-23031]

« L’appliance Citrix ADC peut se bloquer lors de la création d’une sonde de surveillance pour le
service associé si les conditions suivantes sont remplies :

- Profil réseau avec un ensemble d’adresses IP qui possede au moins une adresse IPv4 et
aucune adresse IPv6. Le profil réseau est lié a un moniteur, qui est défini sur un service
IPv6.

- Profil réseau avec un ensemble d’adresses IP qui possede au moins une adresse IPv6 et
aucune adresse IPv4. Le profil réseau est lié a un moniteur, défini sur un service IPv4.

[NSHELP-29382]

« Dans une configuration haute disponibilité, en cas de non-correspondance de version HA entre
les deux nceuds, les routes dynamiques ne sont pas synchronisées avec le nceud secondaire. Le
noeud secondaire n’est pas accessible si son accessibilité dépend des itinéraires dynamiques.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 260



Citrix ADC 13.0

En guise de solution, les routes dynamiques sont synchronisées avec le nceud secondaire méme
en cas de non-concordance de version HA.

[NSHELP-28326]

Plateforme

« L’appliance Citrix ADC génére des alertes de limite de débit de faux paquets par seconde (PPS)
avant méme que I’appliance Citrix ADC n’atteigne sa limite PPS pour la licence.

[ NSHELP-26935]

Stratégies

« Une appliance Citrix ADC peut se bloquer dans les conditions suivantes :

- Une action de message d’audit est configurée avec |’expression de générateur de chaines
avec une ou plusieurs fonctions REGEX appliquées au corps d’une demande.
- Un profil de pare-feu d’application configuré avec [’option Streaming activée.

Par exemple, HTTP.REQ.BODY (10000000) .REGEX_SELECT (re/name=[Arn] * [rn] +/).
[ NSHELP-27895 ]

SSL

« Une appliance Citrix ADC se bloque lors du traitement d’une requéte HTTP si l’action de
stratégie est définie sur « Transférer » pour une stratégie déja liée au point de liaison de la
demande.

[ NSHELP-29115]

« L’ajout d’une paire de clés de certificat peut échouer en raison d’un échec d’allocation de mé-
moire. Par conséquent, la recherche de la paire de clés de certificat de I’autorité de certification
échoue et l’appliance se bloque.

[NSHELP-28197]

« Toutes les adresses IP d’un certificat SAN sont désormais affichées. Auparavant, seule la
derniere adresse IP SAN de toutes les adresses IP du certificat SAN était affichée.

[NSHELP-27336]

« L’appliance Citrix ADC se bloque lors du redémarrage si vous modifiez le nom du certificat inté-
gré (« ns-server-certificate ») dans le fichier de configuration.

[ NSHELP-26858 ]
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Systéme

« Lorsqu’une appliance Citrix ADC recoit une trame GOWAY HTTP/2 d’un client, elle réinitialise
incorrectement tous les flux dont I’ID de flux est supérieur a I’ID promis (dernier identifiant de
flux initié par le pair).

[ NSHELP-29328]

« Sur un Citrix ADM, [’agent ADM peut signaler une utilisation élevée de la mémoire en raison d’
un probleme dans l’agent ADM.

[NSHELP-29285]

« L’en-téte X-Forwarder n’est pas ajouté a certaines demandes envoyées par I’appliance Citrix
ADC au serveur principal.

[NSHELP-29142]

« Un systéme de prévention des intrusions (IPS) Citrix ADC observe un probleme avec la stratégie
de réécriture lors de linsertion ou de la modification de données si la condition suivante est
remplie :

- L’appliance Citrix ADC envoie des paquets de données au serveur IPS avant [’ouverture de
la connexion au serveur principal.

[NSHELP-28496]

« Dans une configuration haute disponibilité, la synchronisation haute disponibilité des configu-
rations de partition d’administration échoue sur le noeud secondaire pour la raison suivante :

- Problemesde mémoireinsuffisante dus a d’énormes charges de configuration sur le nceud
secondaire

[NSHELP-28409]

+ L’appliance Citrix ADC se bloque lorsque toutes les conditions suivantes sont remplies :

- Une action d’inspection de contenu, avec une adresse IP de serveur, utilise les données
internes d’un service s’il est déja configuré.

- Par conséquent, les données internes du service sont également supprimées lorsque |’
action de Cl est supprimée.

- Lorsque le service réel est supprimé, [’appliance Citrix ADC tente d’accéder et de sup-
primer les données internes déja supprimées.

[NSHELP-28293]

« Lorsqu’un client réinitialise une connexion avec plusieurs flux TCP, [’enregistrement de trans-
action coté serveur n’est pas envoyé, ce qui entraine [’absence d’enregistrements L4 pour ces
flux de données.
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[NSHELP-28281]

« L’option TCP de chainage de connexion est ajoutée aux connexions RPC Citrix ADC. Le probléme
entraine un probleme d’interopérabilité avec la communication des sites GSLB.

[NSHELP-27417]

« Dans de rares cas, une appliance Citrix ADC peut envoyer des numéros de séquence TCP SACK
incorrects au client lors du transfert depuis le serveur principal. Le probleme se produit si I’
option TCP Selective ACK (SACK) est activée dans un profil TCP.

[ NSHELP-24875 ]

« Lorsqu’une appliance Citrix ADC recoit un paquet TCP hors service avec I’indicateur FIN défini,
les problémes suivants peuvent étre observés :

- L’appliance Citrix ADC envoie un SACK incorrect, qui indique que ’appliance a regu un
paquet TCP hors service de 2 octets au lieu d’un octet.

- L’appliance Citrix ADC n’accuse pas réception du paquet FIN TCP en recevant des paquets
TCP dans l’ordre.

[NSBASE - 15735]

« Encasderéinitialisation de la connexion, la fonction de simulation TCP du module Cache risque
de ne pas permettre au processeur de répondre a temps aux battements de cceur « pitboss ».

[ NSBASE-15367 ]

Interface utilisateur

« La modification d’une regle RNAT basée sur [’ACL, dont le basculement de connexion est déja
activé, a l’aide de l’interface graphique Citrix ADC peut échouer avec I’erreur suivante :

- «Valeur d’argument non valide [connfailover] »

[NSHELP-29243]

« Les instances ADC en mode cluster configurées avec une capacité groupée tombent en panne.
Ce probleme se produit lorsqu’un nom d’héte est configuré dans les noeuds du cluster et si les
noeuds mettent plus de temps a se connecter au serveur de licences ADM au démarrage.

[ NSHELP-28613 ]

« Le probléme suivant est observé si une opération est effectuée pour lire le fichier ns . conf. Par
exemple, show ns saved config.

- Le processus HTTPD peut se figer, ce qui rend l’interface graphique et ’API NITRO inacces-
sibles.
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[ NSHELP-28249 ]

« Le chargement et [’ajout d’un fichier de liste de révocation de certificats (CRL) échouent dans
la configuration d’une partition d’administration.

[ NSHELP-20988 ]

« Dans une interface CLI Citrix ADC, les options permettant de lier des commandes ne sont pas
renseignées automatiquement si vous appuyez sur la touche Tab lors de la saisie de la com-

mande dans ’invite de commandes.

Par exemple, tapez la commande suivante et lorsque vous utilisez la touche Tab, les objets ne
sont pas remplis automatiquement :

bind authentication vserver <authvservername> -policy <Tab>.

Ici, le serveur virtuel d’authentification peut étre lié a plusieurs types d’objets tels que la
stratégie RADIUS, la stratégie Idappolicy, la stratégie de certificat, la stratégie TACAS, la
stratégie d’authentification avancée, etc.

[NSCONFIG-6340]

« Ladissociation de I’URL de limitation de débit d’un profil de bot entraine une erreur de base de

données interne.

[NSCONFIG-6231]

Problémes connus

Les problémes qui existent dans la version 13.0-84.11.

AppFlow

« HDX Insight ne signale pas d’échec du lancement d’une application provoqué par un utilisateur
qui tente de lancer une application ou un bureau auquel l'utilisateur n’a pas acces.

[NSINSIGHT-943]

Authentification, autorisation et audit

« Dans certains cas, une fuite de mémoire est observée dans une appliance Citrix ADC si la fonc-
tionnalité SSO est utilisée avec un serveur proxy.

[ NSHELP-27744]
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« Dans certains cas, le message d’erreur « informations d’identification non valides » s’affiche
pendant le processus d’authentification RADIUS. L’erreur s’affiche lorsque [’on acceéde a [’ap-
pliance Citrix ADC a partir d’un appareil client a I’aide du navigateur Google Chrome.

[ NSHELP-27113]
« L’accés a un service est refusé si les conditions suivantes sont remplies :
- Le service est lié a un serveur virtuel d’authentification.
- L’authentification 401 est configurée sur le service et le serveur virtuel auquel le service
est lié.
[NSHELP-26903]
« L’appliance Citrix ADC se bloque si les deux conditions suivantes sont remplies.
- L’OTP d’e-mail est configuré

- Le serveur de messagerie ne répond pas ou il y a un probléme de réseau avec le serveur
de messagerie

[NSHELP-26137]

« Dans certains scénarios, la commande de groupe d’authentification, d’autorisation et d’audit
de liaison peut échouer si le nom de la stratégie est plus long que le nom de ’application in-
tranet.

[ NSHELP-25971 ]

« Si le mot de passe administrateur des services LDAP, RADIUS ou TACACS contient le caractére
entre guillemets (), ’appliance Citrix ADC le supprime lors de la vérification « Test de connec-
tivité », ce qui entraine un échec de connexion.

[NSHELP-23630]

« Une appliance Citrix ADC n’authentifie pas les tentatives de connexion par mot de passe en
double et empéche le verrouillage des comptes.

[NSHELP-563]

+ Le schéma de connexion DualAuthPushOrOTP.xml ne s’affiche pas correctement dans [’écran
de I’éditeur de schéma de connexion de l’interface graphique Citrix ADC.

[ NSAUTH-6106 ]

« Le profil proxy ADFS peut étre configuré dans un déploiement de cluster. L>état d’un profil proxy
s’affiche par erreur comme vide lors de [’exécution de la commande suivante :
show adfsproxyprofile <profile name>

Solution : connectez-vous au Citrix ADC actif principal du cluster et exécutez la show
adfsproxyprofile <profile name>commande. Il afficherait I’état du profil proxy.
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[ NSAUTH-5916 ]

+ La page Configurer le serveur LDAP d’authentification de ’interface graphique Citrix ADC ne
répond plus si vous suivez les étapes suivantes :

- L’option Tester ’accessibilité LDAP est ouverte.
- Lesinformations d’identification de connexion non valides sont renseignées et envoyées.
- Lesidentifiants de connexion valides sont renseignés et envoyés.

Solution : fermez et ouvrez I’option Tester I’accessibilité LDAP.

[ NSAUTH-2147 ]

Mise en cache

« Une appliance Citrix ADC peut tomber en panne si la fonctionnalité de mise en cache intégrée
est activée et que la mémoire de I’appliance est insuffisante.

[ NSHELP-22942 ]

Appliance Citrix ADC SDX

« Surune appliance Citrix ADC SDX, si le CLAG est créé sur une carte réseau Mellanox, la MAC CLAG
est modifiée lorsque I’instance VPX est redémarrée. Le trafic vers l’instance VPX s’arréte aprés
le redémarrage car la table MAC contient [’ancienne entrée MAC CLAG.

[ NSSVM-4333]

« Les données de la table d’événements ADC peuvent désormais étre triées sur plusieurs pages
si le nombre total d’enregistrements de données est inférieur a 5 000.

[NSHELP-29170]

« Les pertes de paquets sont observées sur une instance VPX hébergée sur un dispositif Citrix ADC
SDX si les conditions suivantes sont remplies :

- Le mode d’allocation du débit est en rafale.
- Il existe une grande différence entre le débit et la capacité maximale de rafale.

[ NSHELP-21992 ]

Citrix Gateway

« Dans une configuration haute disponibilité Citrix Gateway, le nceud secondaire peut se bloquer
si Gateway Insight est activé.

[ NSHELP-28856 ]
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« Parfois, apres la déconnexion du VPN, le résolveur DNS ne parvient pas a résoudre les noms d’
hotes, car les suffixes DNS sont supprimés lors de la déconnexion du VPN.

[ NSHELP-28848 ]

« L’authentification par certificat client échoue pour Citrix SSO pour macOS s’il n’existe aucun
certificat client dans le trousseau macOS.

[ NSHELP-28551]

« Parfois, un utilisateur est déconnecté de Citrix Gateway en quelques secondes lorsque le délai
d’inactivité du client est défini.

[ NSHELP-28404 ]
+ Le plug-in Windows peut se bloquer pendant ’authentification.
[ NSHELP-28394 ]

« L’appliance Citrix Gateway peut se bloquer si I’async est bloquée et que vous modifiez la con-
figuration de la stratégie de commutation de contenu.

[NSHELP-27570]

« L’appliance Citrix Gateway peut se bloquer si une option de client VPN inconnue est définie
dans la stratégie de session.

[NSHELP-27380]

« Vous ne pouvez pas dissocier une stratégie d’autorisation classique a ’aide de linterface
graphique. Toutefois, vous pouvez utiliser ’interface de ligne de commande pour dissocier la
stratégie d’autorisation d’authentification, d’autorisation et d’audit.

Avec ce correctif, vous pouvez désormais dissocier la stratégie d’autorisation a I’aide de linter-
face graphique.

[NSHELP-27064]

« Parfois, lorsde laconnexion au transfert, les sous-réseaux IP Intranet s’affichent incorrectement
coté client.

[NSHELP-26904]

+ L’interface graphique de Citrix Gateway affiche le message « IP ou port non valide » lors de la
modification d’un profil de session VPN.

[NSHELP-26722]

« L’appliance Citrix ADC se bloque si ’une des conditions suivantes se produit :

- L’action Syslog est configurée avec le nom de domaine et vous effacez la configuration a
[’aide de linterface graphique ou de ’interface de ligne de commande.
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- La synchronisation haute disponibilité se produit sur le nceud secondaire.

Solution:

Créez une action Syslog avec [’adresse IP du serveur Syslog au lieu du nom de domaine du
serveur Syslog.

[ NSHELP-25944 ]

« Lorsdelacréationd’un profil client RDP a ’aide de l’interface graphique Citrix ADC, un message
d’erreur apparait lorsque les conditions suivantes sont remplies :

- Une clé pré-partagée (PSK) par défaut est configurée.
- Vous essayez de modifier le minuteur de validité du cookie RDP dans le champ Validité du
cookie RDP (secondes).

[ NSHELP-25694 |

« Dans une configuration haute disponibilité, les sessions utilisateur VPN sont déconnectées si la
condition suivante est remplie:

- Si au moins deux opérations manuelles de basculement HA successives sont effectuées
lorsque la synchronisation HA est en cours.

Solution : effectuez un basculement HA manuel successif uniquement une fois la synchronisa-
tion HA terminée (les deux noeuds sont en état de réussite de la synchronisation).

[ NSHELP-25598 ]
« Gateway Insight n’affiche pas d’informations précises sur les utilisateurs du VPN.
[ NSHELP-23937]

« Le plug-in VPN n’établit pas de tunnel aprés [’ouverture de session Windows, si les conditions
suivantes sont remplies :

- L’appliance Citrix Gateway est configurée pour la fonctionnalité Always On
- L’appliance est configurée pour I’authentification basée sur des certificats avec I’authen-
tification a deux facteurs « désactivée »

[ NSHELP-23584]

« Lasortie de lacommande « show tunnel global » inclut des noms de stratégies avancés. Aupar-
avant, la sortie n’affichait pas les noms de stratégie avancés.

Exemple:

Nouvelle sortie :
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> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: 0

Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
Priority: 1
Global bindpoint: REQ_DEFAULT

Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
Priority: 100

Global bindpoint: RES_DEFAULT

Done

>

<!--NeedCopy-->

Sortie précédente:

> show tunnel global
Policy Name: ns_tunnel_nocmp Priority: @ Disabled

Advanced Policies:

Global bindpoint: REQ_DEFAULT
Number of bound policies: 1

Done
<!--NeedCopy-->

[ NSHELP-23496 ]

« Parfois, lorsque vous parcourez les schémas, le message d’erreur « Impossible de lire le type de
propriété non défini » apparait.

[ NSHELP-21897]

« Sivous souhaitez utiliser le VPN Always On avant la fonctionnalité d’ouverture de session Win-
dows, il est recommandé de passer a Citrix Gateway 13.0 ou version ultérieure. Cela vous per-
met de tirer parti des améliorations supplémentaires introduites dans la version 13.0 qui ne
sont pas disponibles dans la version 12.1.

[ CGOP-19355]

« L’échecdulancement de l’application d{i a un ticket STA non valide n’est pas signalé dans Gate-
way Insight.

[ CGOP-13621]

« Le rapport Gateway Insight affiche de maniere incorrecte la valeur « Local » au lieu de « SAML »
dans le champ Type d’authentification en cas d’échec d’erreur SAML.

[ CGOP-13584 ]
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Dans une configuration haute disponibilité, lors du basculement Citrix ADC, le nombre de SR
est incrémenté au lieu du nombre de basculements dans Citrix ADM.

[CGOP-13511]

« Lors de [’acceptation des connexions hétes locales depuis le navigateur, la boite de dialogue
Accepter la connexion pour macOS affiche le contenu en anglais, quelle que soit la langue sélec-
tionnée.

[ CGOP-13050]

« Le texte « Page d’accueil » dans I’application Citrix SSO > Page d’accueil est tronqué pour cer-
taines langues.

[ CGOP-13049]

« Unmessage d’erreur apparait lorsque vous ajoutez ou modifiez une stratégie de session a partir
de linterface graphique Citrix ADC.

[ CGOP-11830]

« Dans Outlook Web App (OWA) 2013, le fait de cliquer sur Options dans le menu Paramétres
affiche une boite de dialogue Erreur critique . De plus, la page ne répond plus.

[ CGOP-7269 ]

« Dans un déploiement de cluster, si vous exécutez la commande « forcer la synchronisation du
cluster » sur un noeud non CCO, le fichier ns.log contient des entrées de journal dupliquées.

[CGOP-6794]

Citrix Web App Firewall

+ Une appliance Citrix ADC peut se bloquer si les modules suivants sont activés :

- Web App Firewall avec contrdles de sécurité avancés.
- Comté d’Appqoe.

[NSHELP-28251]

Equilibrage de charge

« Dans une configuration haute disponibilité, les sessions d’abonné du nceud principal peuvent
ne pas étre synchronisées avec le noeud secondaire. C’est un cas rare.

[ NSLB-7679]
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« L’état du groupe de services affiché dans les commandes show et stat est incohérent.
[NSHELP-28931]

« L’état du groupe de service Autoscale basé sur I’équilibrage de charge ou le domaine GSLB reste
INACTIF si vous utilisez un port générique.

[ NSHELP-28548 ]

« Dans une configuration de cluster, [’adresse IP du service GSLB n’est pas affichée dans linter-
face graphique lorsqu’on y accéde via des liaisons de serveurs virtuels GSLB. Il ne s’agit que d’
un probleme d’affichage et il n’y a aucun impact sur la fonctionnalité.

[ NSHELP-20406 ]

Divers

« Lorsqu’une synchronisation forcée a lieu dans une configuration a haute disponibilité, ’appli-
ance exécute la commande « set urlfiltering parameter » dans le noeud secondaire.
Par conséquent, le noeud secondaire ignore toute mise a jour planifiée jusqu’a la prochaine
heure planifiée mentionnée dans le paramétre « TimeOfDaytoUpdateDB ».

[ NSSWG-849 |

« L’instance Citrix ADC CPX, exécutée sur un systeme Linux avec une architecture 64 bits et 1 To
de stockage de fichiers, peut maintenant charger des fichiers de certificat et de clé.

[NSHELP-28986]

« Une appliance Citrix ADC peut redémarrer en raison de la stagnation du processeur de gestion
si un probléme de connectivité survient avec le fournisseur tiers de filtrage d’URL.

[ NSHELP-22409 ]

Réseau

« Une appliance Citrix ADC peut se bloquer si toutes les conditions suivantes sont remplies :

- Un itinéraire d’équilibrage de charge est configuré dans un domaine de trafic sur [’appli-
ance.
- Une opération de configuration claire est effectuée sur ’appliance.

[NSNET-23847]

+ Une appliance Citrix ADC BLX en mode DPDK peut se bloquer si un profil de pare-feu d’applica-
tion Web est configuré avec des contrdles de protection de sécurité avancés.

Solution : supprimez la configuration de protection de sécurité avancée pour WAF.
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[NSNET-22654]

« Dansune appliance Citrix ADC BLX, le NSVLAN lié a des interfaces non dpdk balisées peut ne pas
fonctionner comme prévu. Le NSVLAN lié a des interfaces non dpdk non balisées fonctionne

correctement.
[NSNET-18586]

« Aprés une mise a niveau de l’appliance Citrix ADC BLX 13.0 61.x vers la version 13.0 64.x, les
paramétres du fichier de configuration BLX sont perdus. Le fichier de configuration BLX est en-
suite réinitialisé par défaut.

[ NSNET-17625]
« Les opérations d’interface suivantes ne sont pas prises en charge pour les interfaces X710 10

G (740e) Intel surune appliance Citrix ADC BLX avec DPDK:

- Désactiver
- Activer
- Réinitialiser

[ NSNET-16559 ]

« Surun hote Linux basé sur Debian (Ubuntu version 18 et versions ultérieures), une appliance Cit-
rix ADC BLX est toujours déployée en mode partagé, quels que soient les paramétres du fichier
de configuration BLX (« /etc/blx/blx.conf »). Ce probleme se produit car « mawk », qui est présent
par défaut sur les systémes Linux basés sur Debian, n’exécute pas certaines des commandes
awk présentes dans le fichier « blx.conf ».

Solution: installez « gawk » avant d’installer une appliance Citrix ADC BLX. Vous pouvez exécuter
la commande suivante dans la CLI de I’h6te Linux pour installer « gawk » :

- apt-getinstall gawk

[ NSNET-14603 ]

L’installation d’une appliance Citrix ADC BLX peut échouer sur un héte Linux basé sur Debian
(Ubuntu version 18 et ultérieure) avec I’erreur de dépendance suivante :

« Les paquets suivants ont des dépendances non satisfaites : blx-core-libs:i386 : PreDepends :
libc6:i386 (>=2.19) mais ils ne sont pas installables »

Solution : exécutez les commandes suivantes dans l’interface de ligne de commande de [’héte
Linux avant d’installer une appliance Citrix ADC BLX :

- dpkg—add-architecture i386
- apt-get update
- apt-get dist-upgrade
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- apt-getinstall libc6:i386

[NSNET-14602]

« Dans certains cas de connexions de données FTP, ’appliance Citrix ADC effectue uniquement
une opération NAT et non un traitement TCP sur les paquets pour la négociation TCP MSS. Par
conséquent, la MTU d’interface optimale n’est pas définie pour la connexion. Ce parametre
MTU incorrect entraine une fragmentation des paquets et a un impact sur les performances du
processeur.

[NSNET-5233]

« Dans une configuration NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de
la réception du trafic SIP pour la raison suivante :

- Lemodule LSN ne trouve pas le service lors de la décrémentation du nombre de références
ou de la suppression du service.

[NSHELP-29134]

« Dans un déploiement NAT44 a grande échelle, ’appliance Citrix ADC peut se bloquer lors de la
réception du trafic SIP pour la raison suivante :

- Le module LSN a accédé a ’emplacement mémoire d’un service déja supprimé.

[NSHELP-28815]
« Dans une configuration haute disponibilité, ’adresse SNIP activée pour le routage dynamique

n’est pas exposée a VTYSH au redémarrage si la condition suivante est remplie :

- Une adresse SNIP activée pour le routage dynamique est liée au VLAN partagé dans une
partition autre que celle par défaut.

Dans le cadre du correctif, [’appliance Citrix ADC n’autorise plus la liaison d’une adresse SNIP
activée pour le routage dynamique au VLAN partagé dans une partition autre que par défaut
[NSHELP-24000]

« Lorsqu’une limite de mémoire de partition d’administration est modifiée dans [’appliance Citrix
ADC, la limite de mémoire tampon TCP est automatiquement définie sur la nouvelle limite de
mémoire de la partition d’administration.

[ NSHELP-21082 ]

Plateforme

+ Lebasculement haute disponibilité ne fonctionne pas dans les clouds AWS et GCP. Le processeur
de gestion peut atteindre sa capacité de 100 % dans les clouds AWS et GCP, et Citrix ADC VPX sur
site. Ces deux problémes sont provoqués lorsque les conditions suivantes sont remplies :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 273



Citrix ADC 13.0

1. Lors du premier démarrage de I’appliance Citrix ADC, vous n’enregistrez pas le mot de
passe demandé.
2. Par la suite, vous redémarrez [’appliance Citrix ADC.

[NSPLAT-22013]

« Lorsque vous effectuez une mise a niveau de versions 13.0/12.1/11.1 vers une version 13.1 ou
que vous passez d’une version 13.1 a une version 13.0/12.1/11.1, certains packages python ne
sont pas installés sur les appliances Citrix ADC. Ce probléme est résolu pour les versions Citrix
ADC suivantes:

- 13.1-4.Xx
- 13.0-82.31 et versions ultérieures
- 12.1-62.21 et versions ultérieures

Les packages python ne sont pas installés lorsque vous rétrogradez les versions de Citrix ADC
de 13.1-4.x vers ’une des versions suivantes :

- Toute version 11.1
- 12.1-62.21 et versions antérieures
- 13.0-81.x et versions antérieures

[NSPLAT-21691]

« Dansune configuration de cluster sur une appliance Citrix ADC SDX, il existe une incompatibilité
CLAG MAC sur le deuxieme noeud et CLIP si les conditions suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous ajoutez une autre instance VPX au cluster et a la configuration CLAG.

Par conséquent, le trafic vers l’instance VPX s’arréte.
[NSPLAT-21049]

+ Dans une configuration de cluster sur une appliance Citrix ADC SDX, le premier nceud tombe en
panne en raison d’une incompatibilité d’adresse MAC sur la table CLIP et MAC, si les conditions
suivantes sont remplies :

- Le CLAG est créé sur une carte réseau Mellanox.
- Vous supprimez le deuxiéme nceud du cluster.

[NSPLAT-21042]

« Lorsque vous supprimez un parametre de mise a [’échelle automatique ou un jeu d’échelle de
machine virtuelle d’un groupe de ressources Azure, supprimez la configuration de profil cloud
correspondante de |’instance Citrix ADC. Utilisez la commande « rm cloudprofile » pour sup-
primer le profil.
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[NSPLAT-4520]

« Dans une configuration haute disponibilité sur Azure, lors de la connexion au nceud secondaire
via linterface graphique, I’écran de premier utilisateur (FTU) pour la configuration du profil
cloud a mise a I’échelle automatique s’affiche.

Solution : ignorez ’écran et connectez-vous au nceud principal pour créer le profil cloud. Le
profil cloud doit toujours étre configuré sur le nceud principal.

[NSPLAT-4451]

Stratégies

SSL

« Les connexions peuvent étre bloquées si la taille du traitement des données est supérieure a la
taille de la mémoire tampon TCP par défaut configurée.

Solution : définissez la taille de la mémoire tampon TCP sur la taille maximale des données a
traiter.

[ NSPOLICY-1267 ]

« Surun cluster hétérogene d’appliances Citrix ADC SDX 22000 et Citrix ADC SDX 26000, il y a perte
de configuration des entités SSL si I’appliance SDX 26000 est redémarrée.

Solution:
1. Sur le CLIP, désactivez SSLv3 sur toutes les entités SSL existantes et nouvelles, telles que
le serveur virtuel, le service, le groupe de services et les services internes. Par exemple,

set ssl vserver <name> -SSL3 DISABLED.
2. Enregistrez la configuration.

[NSSSL-9572]

+ Vous ne pouvez pas ajouter d’objet Azure Key Vault si un objet Azure Key Vault d’authentifica-
tion est déja ajouté.
[NSSSL-6478]

« Vous pouvez créer plusieurs entités d’application Azure avec le méme D client et le méme secret
client. L’appliance Citrix ADC ne renvoie pas d’erreur.

[NSSSL-6213]

« Le message d’erreur incorrect suivant s’affiche lorsque vous supprimez une clé HSM sans spé-
cifier KEYVAULT comme type HSM.
ERREUR : actualisation de la CRL désactivée
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[NSSSL-6106]

« L’actualisation automatique de la clé de session apparait incorrectement comme désactivée
sur une adresse IP de cluster. (Cette option ne peut pas étre désactivée.)

[NSSSL-4427]

« Unmessage d’avertissementincorrect, « Avertissement : aucun chiffrement utilisable configuré
sur le serveur/service SSL » s’affiche si vous essayez de modifier le protocole ou le chiffrement
SSL dans le profil SSL.

[NSSSL-4001]

« Un ticket de session expiré est honoré sur un nceud non-CCO et sur un nceud HA apres un bas-
culement HA.

[NSSSL-3184]

« Dans une configuration de cluster, lorsque deux certificats installés sont les émetteurs d’un cer-
tificat de serveur doté de I’extension OCSP AlA, l’appliance devient inaccessible si vous sup-
primez le certificat de serveur.

[ NSHELP-28058 ]

« Dans un déploiement VPN, [’appliance Citrix ADC récupére une session SSL pour la réutilisation
de session a partir du cache afin de communiquer avec le proxy ou le serveur principal. Pour
ce faire, il ne fait pas correspondre le SNI recu du client au SNI présent dans la session mise en
cache.

Par conséquent, le SNI n’est pas envoyé ou un autre SNI est envoyé en fonction des données
mises en cache.

[NSHELP-27439]

« Le nom du certificat d’autorité de certification qui a émis la CRL est tronqué a 32 caracteres,
méme si le nom d’une clé de certificat peut comporter jusqu’a 64 caracteres. Ce probleme se
produit car le champ CRL est limité a 32 caractéres.

[NSHELP-26986]

Systéme
« Une augmentation des retransmissions de paquets est observée dans les déploiements de clus-
ters MPTCP dans le cloud public si le jeu de liens est désactivé.
[NSHELP-27410]

« Une appliance Citrix ADC peut envoyer un paquet TCP non valide avec des options TCP telles
que des blocs SACK, un horodatage et un ACK de données MPTCP sur les connexions MPTCP.
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[ NSHELP-27179]

« L’échec de Pitboss se produit lors de la mise en boucle d’un grand nombre de paquets dans la
file d’attente de retransmission.

[ NSHELP-26071 ]

« Une incompatibilité entre les enregistrements Logstream est observée dans [’appliance Citrix
ADC et le chargeur de données.

[ NSHELP-25796 ]

« Dans une configuration de cluster, la commande « set ratecontrol » ne fonctionne qu’apreés le
redémarrage de [’appliance Citrix ADC.

Solution : utilisez la nsapimgr_wr.sh -ys dicmp_rate_threshold=<new value>
commande.

[NSHELP-21811]

« La valeur MAX_CONCURRENT_STREAMS est définie sur 100 par défaut si ’appliance ne recoit
pas le cadre de paramétres max_concurrent_stream du client.

[ NSHELP-21240]

« Les compteurs mptcp_cur_session_without_subflow décrémentent incorrectement a une
valeur négative au lieu de zéro.

[ NSHELP-10972 ]

« Lors du traitement de grands flux de trafic gRPC, la fenétre annoncée par TCP augmente de
facon exponentielle, entrainant une utilisation élevée de la mémoire.

[ NSBASE-15447 |

« Dansune configuration de cluster, un nceud avec la priorité CCO est déconnecté d’Open vSwitch
(OVS) en raison de problemes de réseau. Une fois que le noeud a rejoint la configuration du
cluster, il ne recoit pas le dernier cookie SYN.

[NSBASE-14419]

« L’adresse IP du client et I’adresse IP du serveur sont inversées dans ’enregistrement SkipFlow
HDX Insight lorsque le type de transport LogStream est configuré pour Insight.

[ NSBASE-8506 ]
+ Prise en charge ICAP pour Citrix ADC

Une appliance Citrix ADC prend désormais en charge le protocole ICAP (Internet Content Adap-
tation Protocol) pour le service de transformation de contenu sur le trafic HTTP et HTTPS. L’
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appliance agit en tant que client ICAP et interagit avec des serveurs ICAP tiers, tels que [’anti-
malware et la prévention des fuites de données (DLP). Les serveurs ICAP effectuent une trans-
formation de contenu sur les messages HTTP et HTTPS et répondent a l’appliance en tant que
messages modifiés. Les messages adaptés sont soit une réponse ou une demande HTTP, soit
HTTPS.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/netscaler/12-1/security/icap-
for-remote-content-inspection.html

[ NSBASE-825 ]

Interface utilisateur

« Dansl’interface graphique du Gestionnaire de stratégies de compression, impossible de lier une
stratégie de compression a un protocole HTTP en spécifiant un point de liaison et un type de
connexion appropriés.

[NSUI-17682]

« Dansl’interface graphique de Citrix ADC, le lien « Aide » présent sous [’onglet « Tableau de bord »
est rompu.

[NSUI-14752]

« L’assistant de création/surveillance du CloudBridge Connector peut ne plus répondre ou ne
parvient pas a configurer un connecteur CloudBridge.

Solution : configurez les connecteurs Cloudbridge en ajoutant des profils IPsec, des tunnels IP
etdesrégles PBRa l’aide de l’interface graphique ou de l’interface de ligne de commande Citrix
ADC.

[NSUI-13024]
« Sivouscréezune clé ECDSA a l’aide de I’interface graphique, le type de courbe n’est pas affiché.
[NSUI-6838]

« L’interface graphique Citrix ADC peut générer de maniére incorrecte un ensemble de support
technique de cluster d’un seul nceud au lieu de tous les nceuds du cluster.

[NSHELP-28606]

« La génération d’un bundle de support technique de cluster a [’aide de l’interface graphique
Citrix ADC peut échouer avec une erreur.

[NSHELP-28586]

« Apres la mise a niveau d’une installation haute disponibilité ou d’une configuration de clus-
ter vers la version 13.0 build 74.14 ou ultérieure, la synchronisation de la configuration peut
échouer pour la raison suivante :
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- La paire de clés privée et publique « ssh_host_rsa_key » est incorrecte.
Solution: régénérez « ssh_host_rsa_key ». Pour de plus amples informations, consultez [’article
https://support.citrix.com/article/CTX322863.
[ NSHELP-27834]

« Vous ne pouvez pas lier un service ou un groupe de services a un serveur virtuel d’équilibrage
de charge prioritaire a [’aide de I’interface graphique Citrix ADC.

[ NSHELP-27252]

« Dans un dispositif Citrix ADC VPX, une opération de définition de la capacité peut échouer apres
[’ajout d’un serveur de licences. Le probleme se produit car les composants liés a Flexera pren-
nent plus de temps a initialiser en raison du grand nombre de licences prises en charge de type
check-in and check-out (CICO)

[NSHELP-23310]

« Lorsquevous rétrogradez une appliance Citrix ADC version 13.0-71.x vers une version antérieure,
certaines API Nitro peuvent ne pas fonctionner en raison des modifications des autorisations de
fichiers.

Solution : remplacez I’autorisation pour « /nsconfig/ns.conf » par 644.
[NSCONFIG-4628]

+ Lasynchronisation des signatures du pare-feu d’application avec des nceuds non CCO peut par-
fois prendre beaucoup de temps. Par conséquent, les commandes utilisant ces fichiers peuvent
échouer.

[NSCONFIG-4330]

« Si vous (administrateur systeme) effectuez toutes les étapes suivantes sur un dispositif Citrix
ADC, les utilisateurs systeme risquent de ne pas se connecter a I’appliance Citrix ADC rétro-
gradée.

1. Mettez a niveau ’appliance Citrix ADC vers [’'une des versions suivantes :

- 13.052.24 build
- 12.157.18 build
- 11.165.10 build

2. Ajoutez un utilisateur systeme ou modifiez le mot de passe d’un utilisateur systeme exis-
tant, puis enregistrez la configuration, et

3. Mettez a niveau [’appliance Citrix ADC vers une version antérieure.

Pour afficher la liste de ces utilisateurs du systeme a ’aide de I’interface de ligne de commande:
A l’invite de commandes, tapez :
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query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

Solution:

Pour résoudre ce probléme, utilisez I’'une des options indépendantes suivantes :

- Sil’appliance Citrix ADC n’est pas encore rétrogradée (étape 3 des étapes mentionnées ci-
dessus), rétrogradez |’appliance Citrix ADC a I’aide d’un fichier de configuration précédem-
ment sauvegardé (ns.conf) de la méme version.

- Tout administrateur systéme dont le mot de passe n’a pas été modifié lors de la version
mise a niveau peut se connecter a la version rétrogradée et mettre a jour les mots de passe
des autres utilisateurs du systeme.

- Si aucune des options ci-dessus ne fonctionne, un administrateur systéme peut réini-
tialiser les mots de passe des utilisateurs systéeme.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/ns-ag-
aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html

[NSCONFIG-3188]

Notes de publication pour la version 13.0-83.29 de Citrix ADC

July 31,2023

Ce document de notes de version décrit les améliorations et modifications, les probléemes résolus et
connus qui existent pour la version 13.0-83.29 de Citrix ADC.

Remarques

« Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir
la liste des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

+ L’agent Citrix Secure Access (anciennement connu sous le nom de plug-in Citrix Gateway pour
Windows) version 21.9.1.2 et ultérieure contient le correctif pour https://support.citrix.com/a
rticle/CTX341455. Le plug-in Citrix Gateway pour Windows version 21.9.1.2 est inclus dans la
version 13.0-83.29 de Citrix ADC.

« Lesversions 13.0-83.27 et ultérieures corrigent les vulnérabilités de sécurité décrites dans https:
//support.citrix.com/article/CTX330728.

+ Laversion 83.29 remplace la version 83.27.

« Cette version inclut également un correctif pour le probléme suivant : NSHELP-29519.
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Nouveautés

Les améliorations et modifications disponibles dans la version 13.0-83.29.

Réseau

« Nouvelles licences locales basées sur la bande passante et ’labonnement pour les appli-
ances Citrix ADC BLX

Les licences locales par abonnement basées sur la bande passante suivantes sont désormais
disponibles pour les appliances Citrix ADC BLX.

- Abonnement Citrix ADC VPX/BLX 10 Mbps Standard, Advanced, Premium Edition
- Abonnement Citrix ADC VPX/BLX 100 Gbit/s Standard, Advanced, Premium Edition

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc-blx/current-
release/licensing-blx.html

[ NSNET-21527]
« Prise en charge de RHI pour une adresse VIP liée a un IPset

Une appliance Citrix ADC annonce une adresse VIP liée a un IPSet en tant que route du noyau si
toutes les conditions suivantes sont remplies :

- L’option « route hote » est activée sur I’adresse VIP.
- L’IPSet est lié a une configuration, par exemple, des serveurs virtuels d’équilibrage de
charge multi-IP.

[NSNET-20209]

Plateforme

« Prise en charge des configurations Citrix ADC VPX lors du premier démarrage de l’appli-
ance Citrix ADC sur ’hyperviseur VMware ESX

Vous pouvez désormais appliquer les configurations Citrix ADC VPX lors du premier démarrage
de I’appliance Citrix ADC sur ’hyperviseur VMware ESX. Ainsi, dans certains cas, une configura-
tion spécifique ou une instance VPX est mise en place en beaucoup moins de temps.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/current-
release/deploying-vpx/install-vpx-on-esx/apply-preboot-userdata-on-esx-vpx.html

[NSPLAT-21021]
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« Support RHEL 8.2 sur Uinstance Citrix ADC VPX
L’instance Citrix ADC VPX prend désormais en charge RHEL 8.2.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/deploying-
vpx/supported-hypervisors-features-limitations.html

[NSPLAT-18376]

Systéme

« Supprimer le lien entre les connexions client et serveur

L’appliance Citrix ADC est désormais améliorée pour dissocier les connexions client et serveur
lors de la réinitialisation lorsque des données en attente doivent étre envoyées a l’autre coté.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/13/system/tcp-
configurations.html

[NSBASE-14418]
+ Prise en charge de multipath TCP version 1

L’appliance Citrix ADC prend désormais en charge TCP multipath (MPTCP) version 1 en plus de
la prise en charge existante de MPTCP version 0. La prise en charge de MPTCP version 1 est
conforme a la RFC 8684.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc/current-
release/system/tcp-configurations.html

[NSBASE-9237]

Interface utilisateur

« Licence d’enregistrement et de départ Citrix ADC BLX

Vous pouvez allouer des licences aux appliances Citrix ADC BLX a la demande a partir de Citrix
Application Delivery Management (ADM). Le logiciel ADM stocke et gére les licences, qui ont un
cadre de licences qui fournit un provisionnement de licences évolutif et automatisé.

Une appliance Citrix ADC BLX peut extraire la licence aupres de Citrix ADM lorsqu’une appliance
Citrix ADC BLX est déployée. Lorsqu’une appliance Citrix ADC BLX est supprimée ou détruite, I’
appliance vérifie sa licence aupres du logiciel Citrix ADM.

Pour plus d’informations, consultez https://docs.citrix.com/en-us/citrix-adc-blx/current-
release/licensing-blx.html

[NSCONFIG-5777]
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Problémes résolus

Les problémes résolus dans la version 13.0-83.29.

Authentification, autorisation et audit

« Si l’authentification unique de formulaire est