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Configuration systéme requise et installation

February 17,2022

Avant d’installer Citrix SD-WAN Center sur une machine virtuelle, assurez-vous que vous devez com-
prendre la configuration matérielle et logicielle requise et que vous avez satisfait aux conditions préal-
ables.

Remarque

La configuration systéeme requise est commune a la fois pour le réseau a une seule région et pour
le réseau multirégion.

Configuration matérielle requise

Citrix SD-WAN Center a la configuration matérielle requise suivante.

Processeur

4 Core, 3 GHz (ou équivalent) processeur ou supérieur pour un serveur gérant jusqu’a 64 sites.

« Processeur 8 Core, 3 GHz (ou équivalent) ou supérieur pour un serveur gérant jusqu’a 128 sites.
« Processeur 16 Core, 3 GHz (ou équivalent) ou supérieur pour un serveur gérant jusqu’a 256 sites.
« Processeur 32 coeurs, 3 GHz (ou équivalent) ou supérieur pour un serveur gérant jusqu’a 550
sites.

Mémoire

« Un minimum de 8 Go de RAM est fortement recommandé pour une machine virtuelle gérant
jusqu’a 64 sites.

« Un minimum de 16 Go de RAM est fortement recommandé pour une machine virtuelle gérant
jusqu’a 128 sites.

« Un minimum de 32 Go de RAM est fortement recommandé pour une machine virtuelle gérant
jusqu’a 256 sites.

« Un minimum de 32 Go de RAM est fortement recommandé pour une machine virtuelle gérant
jusqu’a 550 sites.

Besoins en espace disque

Le tableau suivant fournit des instructions pour déterminer [’espace disque requis pour le stockage
de données Citrix SD-WAN Center. Utilisez un stockage a acces direct avec un SSD de 5 000 a 10 000

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 4
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IOPS.

Estimation de [’espace disque requis

Nombre moyen

Nombre moyen de services In- Nombre moyen Taille de la base
de liens WAN par tranet/Internet de chemins de données (To)
# Sites clients site par site virtuels parsite  pour1lan
32 2 2 2 12T
32 4 4 4 18T
32 8 8 8 53T
64 2 2 2 15T
64 4 4 4 26T
64 8 8 8 96T
96 2 2 2 18T
96 4 4 4 3,3T
96 8 8 8 140T
128 2 2 2 20T
128 4 4 4 41T
128 8 8 8 180T
192 2 2 2 26T
192 4 4 4 56T
192 8 8 8 270T
256 2 2 2 30T
256 4 4 4 72T
256 8 8 8 350T
550 2 2 2 1597
550 4 4 4 419T
550 8 8 8 195,6 T

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Bande passante réseau

Le tableau suivant fournit des instructions pour déterminer les besoins en bande passante réseau

pour la machine virtuelle Citrix SD-WAN Center.

Estimation des besoins en bande passante réseau

Nombre moyen

Nombre moyen
de chemins

Données VWAN
totales par
sondage de 5

Taux de bande
passante a
configurer par
sondage de 5

# Sites clients de liens WAN virtuels par site  minutes (Mo) minutes (Kbit/s)
32 2 2 1.2 Par défaut 1000
32 4 4 3.6 Par défaut 1000
32 8 8 20.0 Par défaut 1000
64 2 2 2.3 Par défaut 1000
64 4 4 7.2 Par défaut 1000
64 8 8 40.0 2000

96 2 2 3.5 Par défaut 1000
96 4 4 10.8 Par défaut 1000
96 8 8 60.0 3000

128 2 2 4.6 Par défaut 1000
128 4 4 14.4 Par défaut 1000
128 8 8 80.0 4000

192 2 2 6.9 Par défaut 1000
192 4 4 21.6 2000

192 8 8 120.0 6000

256 2 2 9.2 Par défaut 1000
256 4 4 28,8 2000

256 8 8 160 10000

550 2 2 34,0 2000

550 4 4 89,3 6000

550 8 8 415,7 24000

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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Logiciel

Citrix SD-WAN Center VPX peut étre configuré sur les plates-formes suivantes :

Hyperviseur

« Serveur VMware ESXi, version 6.5.
« Citrix XenServer 6.5 ou version ultérieure.
« Microsoft Hyper-V 2012 R2 ou supérieur.

Plateforme Cloud

+ Microsoft Azure
« Amazon Web Services

Les cookies doivent étre activés dans les navigateurs et JavaScript doivent étre installés et activés.

L’interface Web du centre Citrix SD-WAN est prise en charge sur les navigateurs suivants :

+ Google Chrome 40.0+
+ Microsoft Internet Explorer 11+
+ Mozilla Firefox 41.0+

Conditions préalables

Voici les conditions préalables a I’installation et au déploiement de Citrix SD-WAN Center :

« Le MCN (Master Control Node) SD-WAN et les nceuds clients existants doivent étre mis a niveau
vers la derniere version du logiciel Citrix SD-WAN.

« Il est recommandé d’avoir un serveur DHCP disponible et configuré dans le réseau SD-WAN.

+ Vous devez disposer des fichiers d’installation de Citrix SD-WAN Center.

Remarque

Vous ne pouvez pas personnaliser ou installer un logiciel tiers sur Citrix SD-WAN Center. Toute-
fois, vous pouvez modifier les parameétres du vCPU, de la mémoire et du stockage.

Télécharger le logiciel Citrix SD-WAN Center

Téléchargez les fichiers d’installation du logiciel Citrix SD-WAN Center Management Console, pour la
version et la plate-forme requises, a partir de la page Téléchargements .

Les fichiers d’installation de Citrix SD-WAN Center utilisent la convention de dénomination suivante

ctx-sdwc-version_number-platform.extension

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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« version_number est le numéro de version de Citrix SD-WAN Center.
o est le type de plate-forme, I’hyperviseur ou le nom de plate-forme cloud.
« extension est I’extension du fichier d’installation.

Plateforme Extension de fichier
Citrix XenServer .Xva

VMware ESXi -vmware.ova
Microsoft Hyper-V -hyperv.vhd.zip
Microsoft Azure -azure.vhd.zip

Recueillir les informations d’installation et de configuration du Citrix SD-WAN Center

Cette section fournit une liste de contrdle des informations dont vous aurez besoin pour terminer I’
installation et le déploiement de Citrix SD-WAN Center.

Recueillir ou déterminer les informations suivantes ;

« Adresse IP du serveur ESXi, XenServer, Hyper-V ou Azure qui héberge la machine virtuelle (VM)
Citrix SD-WAN Center.

« Nom unique a attribuer a la machine virtuelle Citrix SD-WAN Center.

+ Quantité de mémoire a allouer pour la machine virtuelle Citrix SD-WAN Center.

« Quantité de capacité de disque a allouer pour le disque virtuel pour la machine virtuelle.

« Adresse IP de la passerelle que le Centre Citrix SD-WAN utilisera pour communiquer avec les
réseaux externes.

« Masque de sous-réseau pour le réseau dans lequel la machine virtuelle Citrix SD-WAN Center

sera installée.

Installer et configurer Citrix SD-WAN Center sur ESXi Server

April 13,2021

Installer le client VMware vSphere

Voici les instructions de base pour télécharger et installer le client VMware vSphere que vous utilisez
pour créer et déployer la machine virtuelle Citrix SD-WAN Center. Pour plus d’informations, consultez
la documentation VMware vSphere Client.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Pour télécharger et installer VMware vSphere Client, procédez comme suit :

1. Ouvrez un navigateur et accédez au serveur ESXi qui héberge votre instance vSphere Client et
Citrix SD-WAN Center Virtual Machine (VM).

La page d’accueil de VMware ESXi s’affiche.

2. Cliquez sur le lien Télécharger vSphere Client pour télécharger le fichier d’installation de
vSphere Client.

3. Installez vSphere Client.

Exécutez le fichier d’installation de vSphere Client que vous avez téléchargé et acceptez cha-
cune des options par défaut lorsque vous y étes invité.

4. Une fois installation terminée, démarrez le programme vSphere Client.

La page de connexion VMware vSphere Client s’affiche et vous invite a entrer les informations
d’identification de connexion du serveur ESXi.

5. Entrez les informations d’identification de connexion du serveur ESXi :

» Adresse IP/Nom : entrez [’adresse IP ou le nom de domaine complet (FQDN) du serveur
ESXi qui héberge votre instance de machine virtuelle Citrix SD-WAN Center.

« Nom d’utilisateur : entrez le nom du compte d’administrateur du serveur. La valeur par
défaut est racine.

+ Mot de passe : entrez le mot de passe associé a ce compte administrateur.

6. Cliquez sur Connexion.

La page principale de vSphere Client s’affiche.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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File Edit View Inventory Administration Plug-ins Help
& B8 & Home

Inventory

=

Inventory

Administration

® 0

Roles System Logs
Recent Tasks Name, Target or Status contains: ~ Clee
Name Target | Status Details Initiated by | Requested Start..— | Start Time
4 {1}
| |1 Tasks

Création de la machine virtuelle Citrix SD-WAN Center a l’aide du modéle OVF

Aprés avoir installé le client VMware vSphere, créez la machine virtuelle Citrix SD-WAN Center.

1. Sivous ne l’avez pas encore fait, téléchargez le fichier modele OVF Citrix SD-WAN Center (fichier.
ova) sur le PC local.

Pour de plus amples informations, consultez la section Configuration systeme requise et instal-
lation.

2. Dans vSphere Client, cliquez sur Fichier, puis sélectionnez Déployer le modéle OVF dans le
menu déroulant.

L’assistant Déployer un modéle OVF apparait.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Select the source location.

Depiloy from a fie or URL

J ~] _Browse. |
Enter a URL to download and instal the OVF package from the Internet, or specify a location accessible from your
computer, such as a local hard drive, a network share, or a CD/DVD drive.

< Back | | Next > I Cancel |

=

3. Cliquezsur Parcourir et sélectionnez le modele OVF Citrix SD-WAN Center (fichier .ova) que vous
souhaitez installer.

4. Cliquez sur Next.
Le fichier ova est importé et la page Détails du modele OVF apparait.
5. Cliquez sur Next.
6. Dans la page Contrat de licence utilisateur final, cliquez sur Accepter, puis cliquez sur Suivant.

7. Dans la page Nom et emplacement, entrez un nom unique pour la nouvelle machine virtuelle
(ou acceptez la valeur par défaut).

Le nom doit étre unique dans le dossier Stock actuel et peut contenir jusqu’a 80 caracteres.
8. Cliquez sur Next.

La page Stockage s’affiche.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Storage

Where do you want to store the virtual machine fies?

Selert A destination storane for the viriual machine fies

Name | DriveType | Capacity | Provisioned | Free Type
acs_datastorel  Non-SSD 931.00 GB 871.74 GB

D @ datastorel Non-SsD

sk Format

Network Mapping @ datastore2 Non-SSD
Ready to Complete

| Thin Provision., Access

| Hardware Acceleration |
59.79G VMFSS  Supported Single host |
460.75 GB 212.72GB 25226 VMFSS  Supported Single host
465.50 GB 290.76 GB

179.72 VMFS5  Supported Single host

| Drive Ty..| Capacity | Provisioned|  Free | Type

| Thin Provisioning | Access

9. Pour l’instant, acceptez la ressource de stockage par défaut en cliquant sur Suivant. Vous pou-

vez également configurer la banque de données. Pour plus d’informations, consultez Ajouter
et configurer la banque de données sur le serveur ESXi.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Source Datastore: [acs_datastorer
F Template Detals acs_datastorel

Adreet  avatable space (GB): 59.8

& Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed
" Thin Provision

10. Sur la page Format de disque, acceptez les parametres par défaut, puis cliquez sur Suivant.
11. Surla page Mappage réseau, acceptez la valeur par défaut (VM Network) et cliquez sur Suivant.
12. Dans la page Prét a terminer, cliquez sur Terminer pour créer la machine virtuelle.

Remarque: la

décompression de ’'image disque sur le serveur peut prendre plusieurs minutes.

13. Cliquez sur Fermer.

Afficher et enregistrer ’adresse IP de gestion sur le serveur ESXi

L’adresse IP de gestion est I’adresse IP de la machine virtuelle SD-WAN Center, utilisez cette adresse
IP pour vous connecter a l’interface utilisateur Web Citrix SD-WAN Center.

Pour afficher [’adresse IP de gestion, procédez comme suit :

1. Sur la page Inventaire du client vSphere, sélectionnez la nouvelle machine virtuelle Citrix SD-
WAN Center dans [’arborescence de l’inventaire (volet gauche).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Eile Edit ‘iew Inventary Administration Plug-ins Help

@ €y Home b gF] Inventory b [l Inventory
PGB GDR 2RSSR
= 5-192‘45-31 Citrix SD-WAN Center1
Citrix NetScaler SO-WARN WP
G Citix SD-WAN Center Getting Started Qa0
ﬂj Citrix SD-WAN Center _9_1_100 close tab
G Citrx SD-WEAN Certer_nsw What is a Virtual Machine?
3
{3 Citri Virtual WAN Center 9.0 RTM Avirtual machine is a software computer that, like a Virtual Machines
. . v,
(1 CTABLRSWINZKEDEVOL physical computer, runs an operating system and aonlay \\
(s 15 Divya_Scalahilty_45.37 applications. An operating system installed on a virtual g 4 _
machine is called 3 guest operating system & J )
Because every virtual maching is an isolated computing N -4

environment, you can use virtual machines as deskiop or E
warkstation environments, as testing environments, or ta
consolidate server applications

irtual machines run on hosts. The same host can run
many virual machines

Basic Tasks

[ Pewer on the virtual machine

& Edit virtual machine settings

2. Sur la page Centre Citrix SD-WAN, sous Taches de base, cliquez sur Mise sous tension sur la
machine virtuelle.

3. Sélectionnez’onglet Console, puis cliquez n’importe ot dans la zone de la console pour passer
en mode console.

Cela transforme le contréle du curseur de votre souris sur la console de la machine virtuelle.

Remarque

Pour libérer le controle de la console de votre curseur, appuyez simultanément sur les
touches <Ctrl> et <Alt>.

4. Appuyez sur Entrée pour afficher l’invite de connexion a la console.

File Edit View Inventory Administration Plug-ins Help

B ¢y Home b g5 Inventory b [ Inventory
N8 GReE RS R
= @ 101024531 SD-WAN Center1

(@3 Citrix NetScaler SD-WAN YPX

(G Citrix SD-WAM Center

{3 Citrix SD-WAN Center_9_1_100
(51 Cltrix SD-WAN Center_new

(g3 Citrix SD-WAM Center 1

3 Citrix Virtual WAN Center 9.0 RTM
(51 CTHBLRSWINZKEDEVO!

(T3 L5_Divya_Scalabilty_45.37

Summary

5. Connectez-vous a la console de la machine virtuelle.
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Les informations d’identification de connexion par défaut pour la nouvelle machine virtuelle
Citrix SD-WAN Center sont les suivantes :

« Connexion: admin

+ Mot de passe: mot

‘. File 7Em: View Inventory Administration Plug-ins Help ]
(& | A Home P & Inventon > P Inventory
BN p &G 73
[ @ 10.199.81.141 Citrix
B ACS5-01 —

K

Ty CBVPX Virtual WAN Edition

i cbvwcdm-84

B Citrix Virtual WAN Center

tp Citrix Virtual WAN Center 02

(T CloudBridge Virtual WAN Center
{#) Data ONTAP Edge

(B dhcpserver-81.170

(B ExtraHop Virtual Appliance

{f GL OnTap Edge

b TBA_O1

(3 TBA_D414
|
Recent Tasks Name, Target or Status contains: * | .
Name Target Status Details | Initiated by | Requested Start Time Start Time Completed Time |

Enregistrez ’adresse IP de gestion de la machine virtuelle Citrix SD-WAN Center, qui s’affiche

comme adresse IP de I’hote dans un message de bienvenue qui apparait lorsque vous ouvrez
une session.

File Edit View Inventory Administration Plug-ins Help
= €y Home b g Iventory b [El Inventory

nmir &8GR E @
5 O 101024550 .
{3 Citrix NtScaler SD-WAN YPX
C - ary | Resource Allocation
(1 Citrix SD-WAN Center ed | Summary | Resource Allocation | Performance
{3 Cltrix SD-WAN Cenker_9_1_100
(G Citrix SD-WAN Center_new
(s [ Citrix SD-WAN Centerl
{3 Cltrix Virbual WAN Center 9.0 RTHM
[ CTXBLRSWINZKSDEVD1
{3 LS_Divya_Scalabilty_15.37

SD-WAN Centerl

Console Qi1

nter ttyl
45,44
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Remarque

Le serveur DHCP doit étre présent et disponible dans le réseau SD-WAN, sinon cette étape ne

peut pas étre terminée.

Si le serveur DHCP n’est pas configuré dans le réseau SD-WAN, vous devez saisir manuellement une
adresse IP statique.

Pour configurer une adresse IP statique comme adresse IP de gestion :

1. Lorsque la machine virtuelle est démarrée, cliquez sur ’onglet Console.

2. Connectez-vous a la machine virtuelle. Les informations d’identification de connexion par dé-
faut pour la nouvelle machine virtuelle Citrix SD-WAN Center sont les suivantes :

Connexion : admin
Mot de passe : password
3. Dansla console, entrez la commande CLImanagement_ip.

4. Entrez linterface de jeu decommandes <ipaddress> <subnetmask> , pour configurer l’IP de
gestion.

Ajouter et configurer la banque de données sur un serveur ESXi

Vous pouvez ajouter et configurer une banque de données pour stocker des statistiques a partir du
Centre Citrix SD-WAN.

Pour ajouter et configurer la banque de données::

1. Dans vSphere client, cliquez sur I’icbne Inventaire pour ouvrir la page Inventaire.

2. Développez la succursale d’arborescence d’inventaire pour le serveur héte Citrix SD-WAN Cen-
ter VM.

3. Dans le volet gauche, cliquez sur + en regard de ’adresse IP du serveur hébergeant la machine
virtuelle Citrix SD-WAN Center que vous avez créée.

4. Ouvrez la nouvelle machine virtuelle Citrix SD-WAN Center pour la modification.

5. Dans l’arborescence d’inventaire, cliquez avec le bouton droit sur le nom de la machine
virtuelle Citrix SD-WAN Center que vous avez créée et sélectionnez Modifier le paramétre

dans le menu déroulant.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16
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Hardware | options | Resources |
™ Show Al Devices Add...
Hardware | Summary
8 Memory 4096 MB
M crus 4
Video card Video card
= VMCI device Restricted
© scsI controller 0 LSI Logic SAS
& Hard disk 1 Virtual Disk
) & co/ovD drive 1 Client Device
i | ® Network adapter 1 VM Network

Memory Contiguration
1011 GB @ 7] 3
Memory Sze:
512 GBH |
Maximum recommended for l
256 GB H « ths
128k guest 0S: 1011 GB.
Maximum recommended for
64 GB e “ best performance: 65504 MB.
Default recommended for this
32GBr < guest 0S: 1 GB.
16 GB H Minimum recommended for
< ths
geeH guest OS: 256 MB.
4 GBH
2GBE

Virtual Machine Version: vmx-09

_ tep |

6. Dans le champ Taille de la mémoire, entrez la quantité de mémoire a allouer a cette machine

virtuelle.

Pour de plus amples informations, consultez la section Mémoire requise.

7. Cliquez sur Ajouter.

8. Dans la page Type de périphérique de I’Assistant Ajout de matériel, sélectionnez Disque dur,

puis cliquez sur Suivant.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Device Type
Select a Disk
Create a Disk
Advanced Options
Ready to Complete

A virtual disk s composed of one or more fies on the host fie system. Together these fies appear as a single hard disk

to the guest operating system.

Select the type of disk to use.
Disk

* Create a new virtual disk

" Use an existing virtual disk.
Reuse a previously configured virtual disk.

€ Raw Device Mappings

Give your virtual machine direct access to SAN. This

option allows you to use existing SAN commands to

manage the storage and continue to access it using a

e |

ant.

Device Type

Seiect 3 Dk
Create a Disk
Advanced Options
Ready to Complete

Specify the virtual disk size and provisioning policy

~ Capacity
Disk i 153: IGB-I
Disk Provisioning

& Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed
" Thin Provision

<Back |[ Net> |  cance

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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10. Dans la page Créer un disque, dans la section Capacité, sélectionnez la capacité du disque du
nouveau disque virtuel.

11. Dans la section Provisioning de disque, sélectionnez Provisionnement épais Lazy Zeroed
(valeur par défaut).

12. Dans la section Emplacement, sélectionnez Spécifier une banque de données ou un cluster
de banque de données.

13. Cliquez sur Parcourir.

[ - PENTER X ’
() Select a datastore or datastore cluster =ap=l

Select a datastore or datastore cluster:

Name Drive Ty... Capacity | Provisio... Free | Type Thin Provision..
B acs_datasto... Non-SSD  931.00GB 884.11... 47.42G VMFS5  Supported
@ datastore2  Non-SSD  465.50 GB 290.76.. 179.72 VMFS5  Supported
B datastorel Non-SSD  460.75GB 212.72.. 252.26 VMFS5  Supported

I™ Disable Storage DRS for this virtual machine

|| Cancel |

14. Sélectionnez une banque de données avec suffisamment d’espace disponible, puis cliquez sur
OK.

15. Cliquez sur Next.

16. Dans la page Options avancées, acceptez les paramétres par défaut Options avancées et
cliquez sur Suivant.
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Reviewy the ssiected options and dick Fnsh to add the: hardware.

—
i Device Tvne 5
5l 0 Opiions;
Cregte u [k Hartheare type: Hard Dk
Adsanced Doipes Creabe dek: Mew virhual ciskc i
Resdy to Complete | pey capacy: 16GE |
Desk prowisioning:  Thick Provison Lary' Zemoed
Diazsor: a05_dalastonel
Wirtual Device Mode: 5051 (001)
v | cmack | [ men ]| canm

17. Cliquez sur Terminer.

Cela ajoute le nouveau disque virtuel, rejette ’Assistant Ajout de matériel et vous renvoie a la
page Propriétés de la machine virtuelle.

18. Cliquez sur OK.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 20



Citrix SD-WAN Center 11

Hardware | options | Resources | Virtual Machine Version: vmx-09
Disk Fie
I~ Show Al Devices | Add... | Remove [ [racs_datastore1]
Hardware | Summary Disk Provisioning
Type: Thick Provision Lazy Z...
8 Memo 4096 MB
@ cPUs o 4 Provisioned Size: 163' GB - [
Video card Video card Maximum Size (GB): N/A
2 VMU device Restricted
© SCsI controller 0 LSI Logic SAS Wiual Devioe Node
= Hard disk 1 Virtual Disk [5‘:51 (0:1) lj
I € CD/DVD drive 1 Client Device '
W Network adapter 1 VM Network [ Independen
= New Hard Disk (add... Virtual Disk Independent disks are not affected by
U [ e i
Changes are immediately and
o
Changes to this disk are discarded when
_ wep | oK cancel |

4.‘

Installer et configurer Citrix SD-WAN Center sur XenServer

April 13,2021

Avant d’installer la machine virtuelle Citrix SD-WAN Center sur un serveur XenServer, collectez les
informations nécessaires, comme décrit dans la section Collecte des informations d’installation et de
configuration de Citrix SD-WAN Center.
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Installer le serveur XenServer

Pour installer le serveur Citrix XenServer sur lequel vous allez déployer la machine virtuelle Citrix SD-
WAN Center, vous devez disposer de XenCenter installé sur votre ordinateur. Sivous ne l’avez pas déja
fait, téléchargez et installez XenCenter.

Pour installer un serveur XenServer :

1. Ouvrez I’application XenCenter sur votre ordinateur.

2. Dans ’arborescence de gauche, cliquez avec le bouton droit sur XenCenter et sélectionnez
Ajouter.

Connect All
Disconnect All
Expand All

3. Dans lafenétre Ajouter un nouveau serveur, entrez les informations requises dans les champs
suivants:

» Serveur: entrez’adresse IP ou le nom de domaine complet (FQDN) du serveur XenServer
qui hébergera votre instance de machine virtuelle Citrix SD-WAN Center.

« Nom d’utilisateur : entrez le nom du compte d’administrateur du serveur. La valeur par
défaut est racine.

+ Mot de passe : entrez le mot de passe associé a ce compte administrateur.

Enter the host name or IP address of the server you want to add |
and your user login credentials for that server.

Server: 110.102.29.2 v| |

User login credentials

User name: ‘mot ‘

Password: |eesssss ‘

Add Cancel '
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4. Cliquez sur Ajouter.

L’adresse IP du nouveau serveur apparait dans le volet gauche.

Créez la machine virtuelle Citrix SD-WAN Center a l’aide du fichier XVA

Le logiciel de machine virtuelle Citrix SD-WAN Center est distribué sous la forme d’un fichier XVA. Si
vous ne I’avez pas déja fait, téléchargez le fichier .xva. Pour de plus amples informations, consultez
la section Configuration systeme requise et installation.

Pour créer la machine virtuelle Citrix SD-WAN Center :

1. Dans XenCenter, cliquez avec le bouton droit sur XenServer et cliquez sur Importer

-1 {1 XenCenter General )
= % B NewVM..
|% C i.:__‘ NEW S-R...
||B C [ Import...
lig M Add to Pool ’
g™
Ila M Enter Maintenance Mode...
L8 M
I% . @ Reboot
@ N @ Shut Down
3N Restart Toolstack
L& N
¢ “g N Disconnect
@ N Reconnect As...

o SO Properties
r—:g CI & T woTaTy .

2. Accédez au fichier .xva téléchargé, sélectionnez-le, puis cliquez sur Suivant.
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0 Import _ x
ﬁ Locate the file you want to import e
Enter the pathname of an exported VM or template, an OVF/OVA package or a virtual hard disk image file or
) click Browse to find the file you want.
Location
Storage
Filename: Browse...
Netwerking
Finish
y .
CiTRIX
Cancel

3. Sélectionnez un serveur XenServer précédemment créé comme emplacement vers lequel im-
porter la machine virtuelle, puis cliquez sur Suivant.

€ Import XVA - X
[Q Select the location where the imported VM will be placed a
Import Source Click on a server to nominate it as the home server for the imported VM or for any new VMs to be based on
the imported template. The home server will be used by default to start up the VM and to provide resources
OE SERNES such as local storage.
Storage
Click on a pool if you do not want to nominate a home server: the most suitable available server will be
MNetworking used.
Finish
Y crsener 52|
T . Add New Sel
CiTRIX R Add New Servr

< Previous Next > Cancel

4, Sélectionnez un référentiel de stockage ou le disque virtuel de la nouvelle machine virtuelle
sera stocké, puis cliquez sur Importer.
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Pour l’instant, vous pouvez accepter la ressource de stockage par défaut. Ou vous pouvez con-
figurer la banque de données. Pour plus d’informations, consultez la section Ajouter et con-

figurer la banque de données sur XenServer.

€) Import XVA

@ Select target storage

Import Source

Home Server

Networking
Finish

CiTRIX'

Select a storage repository where virtual disks for the new VM will be stored

< Previous Import > Cancel

La machine virtuelle Citrix SD-WAN Center importée apparait dans le volet gauche.

5. Sélectionnez un réseau auquel vous souhaitez connecter la machine virtuelle, puis cliquez sur

Suivant.
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€3 Import XVA - X
m Select network to connect VM o
Import Source The default virtual network interfaces for the template you have selected are listed below. You can add,
modify or delete virtual network interfaces, if required.
Home Server
Storage When you have finished, click "Next" to continue to the next page.
Virtual network interfaces installed on the new virtual machines:
Finish Name 4+ MAC Address Network
interface 0 62:0:d5:e6:79:3b Network 0 B
H . Add Delete
ciTrRIX
e

6. Cliquez sur Terminer.

Afficher et enregistrer ’adresse IP de gestion sur XenServer

L’adresse IP de gestion est [’adresse IP de la machine virtuelle Citrix SD-WAN Center, utilisez cette
adresse IP pour vous connecter a I’interface utilisateur Web Citrix SD-WAN Center.

Remarque

Le serveur DHCP doit étre présent et disponible dans le réseau SD-WAN.

Pour afficher ’adresse IP de gestion :

1. Dans l’interface XenCenter, dans le volet gauche, cliquez avec le bouton droit sur la nouvelle
machine virtuelle Citrix SD-WAN Center et sélectionnez Démarrer.
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@ s0@ Start

=N E—

&4 D\ OP] Start VM (Ctrl+B) |
r:@ Lo Move T

E=i Re Export...

£l Nj Take a Snapshot...

Convert to Template...

structun

—

Assign to vApp 3

cts Delete VM...

nizatior F Properties

2. Lorsque la machine virtuelle est démarrée, cliquez sur l’onglet Console.

@ SD-WANCenter on 'xenserver-29.2' Logged in as: Local roct accor

General Memory Storage Metworking Console Perdformance Snapshots Search

DVD Drive 1: B30T E

3. Notez I’adresse IP de gestion.
Remarque

Le serveur DHCP doit étre présent et disponible dans le réseau SD-WAN, sinon cette étape
ne peut pas étre terminée.

4, Connectez-vous a la machine virtuelle. Les informations d’identification de connexion par dé-
faut pour la nouvelle machine virtuelle Citrix SD-WAN Center sont les suivantes :

Connexion : admin
Mot de passe : password

Si le serveur DHCP n’est pas configuré dans le réseau Citrix SD-WAN, vous devez entrer
manuellement une adresse IP statique.
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Pour configurer une adresse IP statique comme adresse IP de gestion :

1. Lorsque la machine virtuelle est démarrée, cliquez sur I’onglet Console.

2. Connectez-vous a la machine virtuelle. Les informations d’identification de connexion par dé-
faut pour la nouvelle machine virtuelle Citrix SD-WAN Center sont les suivantes :

Connexion : admin
, Mot de passe : password

3. Dans la console, entrez la commande CLI management_ip.

4. Entrez linterface de jeu decommandes <ipaddress> <subnetmask> , pour configurer l'IP de
gestion.

Ajout et configuration du stockage de données pour un serveur XenServer
Vous pouvez ajouter et configurer le stockage de données pour stocker des statistiques a partir du
centre Citrix SD-WAN.
Pour ajouter et configurer le stockage des données :
1. Dans XenCenter, arrétez la machine virtuelle Citrix SD-WAN Center.

2. Sous l’onglet Stockage, cliquez sur Ajouter.

X

Enter a name, description and size for your virtual disk. The size of your disk and the home server setting
of any VM the disk belengs to will affect which storage locations are available.

Name:  [SD-WAN Center |
Description:

Size: 10000 | GB ~

Location: Eﬁ Local storage on xenserver-29.2 704.22 GB free of 909.01 GB

Add Cancel
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3. Dans le champ Nom, entrez un nom pour le disque virtuel.

4. Dans le champ Description, entrez une description du disque virtuel.

5. Dans le champ Taille, sélectionnez la taille requise.

6. Dans le champ Emplacement, sélectionnez le stockage local.

7. Cliquez sur Ajouter.

Installer et configurer Citrix SD-WAN Center sur Microsoft Hyper-V

April 13,2021

Avant d’installer la machine virtuelle Citrix SD-WAN Center sur le serveur Microsoft Hyper-V, col-

lectez les informations nécessaires comme décrit a la section Configuration systeme requise et

installation.

Téléchargez le logiciel SD-WAN Center pour Hyper-V, comme décrit dans la section Téléchargement

du logiciel Citrix SD-WAN Center de Configuration systéeme requise et installation.

Assurez-vous que la fonctionnalité Hyper-V et ’outil de gestion sont activés sur votre serveur Win-

dows.

Pour créer la machine virtuelle SD-WAN Center sur le serveur Hyper-V :

1. Dans le Gestionnaire Hyper-V, cliquez avec le bouton droit sur le serveur Hyper-V et sélectionnez

Nouveau > Machine virtuelle.

= Hyper-V Manager
File Action View Help
e 20 B
33 Hyper-V Manager H
;i WIN-2P89pPCEnnu Virtuial Marhinae
New b 'df@ual Machine... -
- = = State CPU Usage Assigned Memory

Import Virtual Machine... Hard Disk... Runing 0% 409 MB

Hyper-V Settings... Floppy Disk... Of

Virtual Switch Manager... Running 0% 4036 MB

Virtual SAN Manager... 00127 Running 0% 8192 MB
N WO VPX - Hyper-V-old Off

Edit Disk... 1L WO VPX - HyperV of

Inspect Disk... off

Stop Service hine-142 OFf

Remove Server WAN SE VPXMCN_207 Running 0% 4096 MB

Pefrech -WAN SE VPX_10.0.1.27_MCN Off
"WAN SE VPX_10.0.1.27_Branch Off

View * )-WAN SEVPX9.35 Running 0% 4036 MB

Help m

Checkpoints

The selected virtual machine has no checkpoints
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L’Assistant Nouvelle machine virtuelle s’affiche. Cliquez sur Next.

2. Spécifiez un nom pour votre machine virtuelle SD-WAN Center et modifiez ’emplacement de
stockage de la machine virtuelle, si nécessaire.Cliquez sur Suivant.

Choose a name and location for this virtual machine.

Specify Name and Location The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Spedify Generation identify this virtual machine, such as the name of the guest operating system or workload.

Assign Memoary Name: | SDWC_temp |

Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
Connect Virtual Hard Disk folder, the virtual machine is stored in the default folder configured for this server,

Installation Options ["] store the virtual machine in a different location

Summary Location: ‘ C:\ProgramData Microsoft\Windows \Hyper-v\

& If you plan to

space. Ched

3. Choisissez la génération de machine virtuelle requise. Cliquez sur Next.
4. Attribuez une mémoire de 8 Go a la machine virtuelle. Cliquez sur Next.
Remarque

La machine virtuelle Citrix SD-WAN Center nécessite un minimum de 8 Go de mémoire pour
gérer jusqu’a 64 sites. Pour plus d’informations sur la mémoire et le nombre de mappages
de sites, reportez-vous a la section Configuration systeme requise et installation.
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ﬂ Assign Memory

Before You Begin Spedfy the amount of memory to allocate to this virtual machine. You can spedify an amount from 32

] MB through 93542 MB. To improve performance, spedfy more than the minimum amount recommended
Specify Name and Location for the operating system. !

Spedify Generalion Startup memory: MB

Assign Memory

[] Use Dynamic Memory for this virtual machine.

@ when you decide how much memory to assign to a virtual machine, consider how you intend to
use the virtual machine and the operating system that it will run.

5. Choisissez le commutateur virtuel a utiliser par la carte réseau de la machine virtuelle, cliquez
sur Suivant.

6. Sélectionnez Utiliser un disque dur virtuel existant, parcourez et sélectionnez le fichier VHD
SD-WAN Center que vous avez téléchargé. Cliquez sur Next.
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R
¥

ﬂ Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can specify the
N R i storage now or configure it later by modifying the virtual machine’s properties.

el i () Create a virtual hard disk

Assion ! Use this option to create a VHDX dynamically expanding virtual hard disk.

Configure Networking am |SDWC_temp. vhdx

Connect Virtual Hard Disk

n: iC:\J.Isers\Puinc\Domnents \Hyper-V\Virtual Hard Disks\,

127 GB (Maximum: 64 TB)

(®) Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either YHD or VHDX format.

Location: | wc-10.0.2. 22-hyperv.vhd\hmsv1 hyperv d namic.'-.'hd Browse...

O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

| <previous | | Nextfy || Fnsh || conce

7. Consultez le récapitulatif de la machine virtuelle et modifiez les paramétres si nécessaire, sinon
cliquez sur Terminer.La machine virtuelle SD-WAN Center est créée et est répertoriée dans la
section Machines virtuelles.

8. Cliquez avec le bouton droit de la souris sur la machine virtuelle SD-WAN Center et sélectionnez
Paramétres. Définissez le nombre de processeurs virtuels sur quatre et cliquez sur Appliquer.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 32



Citrix SD-WAN Center 11

[sowC_temp v 4 » |G
2 Hardware ~ a Processor
‘eﬂ Add Hardware
& BIOS You can modify the number of virtual processors based on the number of processors on
= Boot from €D the physical computer. You can also modify other resource control settings.
5 Memory Number of virtual processors: | llﬁ
8192 MB
® 3} processor Resource control
2 Virtual processors You can use resource controls to balance resources among virtual machines.
= [ IDE Controller 0 "
Virtual machine reserve (percentage):
ik Ld
nmsv1_hyperv_dynamic.vhd Percent of total system resources: 0
= B IDE Controller 1
{, DVD Drive Virtual machine limit (percentage):

N
B8 scst :ne Percent of total system resources: |
ontroller

® [ Network Adapter Relative weight:

Mgt Network
T coM1
None
" com2
None
|d Diskette Drive
None
A Management
|| Name
SDWC_temp
| Integration Services
Some services offered
%3 Checkpoint File Location
C:\ProgramDataMicrosoft\Win...
23 smart Paging File Location
C:\ProgramData'\Microsoft\Win...
I Automatic Start Action
Restart if previously running

5.

9. Cliquezavecle boutondroitsurlamachinevirtuelle SD-WAN Center et cliquez sur Se connecter.

Virtual Machines
Name e State CPU Usage Assigned Memory  Uptime Status |A]
3 Windows7 Running 0% 4096 MB 12.18:44:13
2 waopt_buildroot Off
2 sdwan_prakhar Lt\{ Connect... | Running 0% 409 MB 5.00:02:38
g SDWAN_center_10.0.1.27 ' Settings.. Running 1% 2192 ME 6233551 N
S NetScaler SD-WAN WO VPX.- Hyr [ Off =
3 NetScaler SD-WAN WO VPX-Hyy e Off
2 Debian_2-141 Checkpoint off
5 Debain_vitual machine-142 Move... off

Citrix NetScaler SD-WAN SE VPXN Running 0% 4096 ME 40031:13

Export.
3 Citrix NetScaler SD-WAN SE VPX | o : off —
3 Crix NetScaler SD-WAN SE VPX | EnEME... off —
<=l| Delete... - —T51
‘ Enable Replication... @
C nts
heckpoil ‘ Help
The selected virttual machine has no checkpoints.

10. Cliquez sur le bouton Démarrer.
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iy SDWC_temp on WIN-8P89DCGCOOV - Virtual Machine Connection |;|£-

File Action Media View Help

(5

The virtual machine ‘SDWC_temp’ is turned off

To start the virtual machine, select 'Start' from the Action menu

Status: Off

Remarque

L’installation initiale peut prendre jusqu’a 50 minutes, en fonction du nombre de CPU et
de RAM que vous avez configurés.

11. Une fois la machine virtuelle démarrée, sélectionnez Citrix SD-WAN Center et appuyez sur En-
trée.
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i SDWC_temp on WIN-8P89DCGCOQV - Virtual Machine Connection bli-
File Action Media Clipboard View Help

B O@@O N I b

GNU GRUB wversion 0.97 (639K lower / 406Z2144K upper memory)

Citrix SD-WAN Center

Use the T and | keys to select which entry is highlighted.
enter to boot the selected 0S, "e’ to edit the
ds before booting, or ‘¢’ for a command-line.

The highlighted entry will be booted automatically in 1 seconds.

Status: Running start succeeded [ o i?( .

12. Connectez-vous a la machine virtuelle. Les informations d’identification de connexion par dé-
faut pour la nouvelle machine virtuelle SD-WAN Center sont les suivantes :

Connexion : admin

Mot de passe : password
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oL

I File
*2

sdwc_temp2 on WIN-8P89DCGCOOV - Virtual Machine Connection

Action Media Clipboard
D@0

View Help

)

SD-WANCenter

Status: Running

] sD-WANCenter
10.106.78.147

Tt

y1

BE |

iﬂ* [

L’adresse IP de gestion est affichée dans la console utiliser cette adresse IP pour accéder a I’
interface Web de SD-WAN Center.

Remarque

Si DHCP n’est pas configuré dans le réseau SD-WAN, vous devez entrer une adresse IP sta-
tigue manuellement.

Pour configurer une adresse IP statique comme adresse IP de gestion :

1. Connectez-vous a la machine virtuelle. Les informations d’identification de connexion par dé-
faut pour la nouvelle machine virtuelle SD-WAN Center sont les suivantes :

Connexion : admin
Mot de passe : password
2. Dans la console, entrez la commande management_ipde ’interface de ligne de commande.

3. Entrezl’interface du jeu decommandes <ipaddress><subnetmask>, pour configurer ’adresse
IP de gestion.

Utilisez I’adresse IP de gestion pour accéder a ’interface Web de Citrix SD-WAN Center.
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Citrix SD-WAN Center sur Azure Marketplace a ’aide d’un modéle de
solution

April 13, 2021

Citrix SD-WAN Center est désormais disponible sur la Place de marché Azure. Vous pouvez déployer
Citrix SD-WAN Center en tant que machine virtuelle (VM) dans Azure Cloud a l’aide d’un modele de
solution.

Avant d’installer la machine virtuelle Citrix SD-WAN Center sur Microsoft Azure, collectez les informa-
tions nécessaires comme décrit a la section Configuration systeme requise et installation.

Assurez-vous d’avoir accés a Microsoft Azure.

Pour déployer Citrix SD-WAN Center VPX sur Microsoft Azure :

1. Dans Microsoft Azure, accédez a Accueil > Marketplace. Recherchez et sélectionnez Citrix SD-
WAN Center.

2. Cliquez sur Créer dans la page Centre Citrix SD-WAN. La page Créer un centre Citrix SD-WAN
s’affiche.

3. Dans la section Bases, sélectionnez le type d’abonnement, le groupe de ressources et ’em-
placement. Cliquez sur OK.
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Create a resource Create Citrix SD-WAN Center ... > Basics
All services

* FAVORITES Basics
1 ¢ > NSDev SDOWAN CA thavamanirajan@citric.. v

Configure basic settings
| Dashboard
rce group @

£ All resources New) newSDWC v
Create new
# Resource groups 2 N
& App Services —

EastUS 2 w

¥ Function Apps 3

= sQL databases

4% Azure Cosmos DB

8 virtual machines 4

4 Load balancers

BN Storage accounts 5
Virtual networks

& Azure Active Directory

€ Monitor

@ Advisor

W Security Center

D) Cost Management + Billing

: Help + support

—

REMARQUE :

Un groupe de ressources est un conteneur qui contient des ressources associées pour une
solution Azure. Le groupe de ressources peut inclure toutes les ressources de la solution,
ou uniquement les ressources que vous souhaitez gérer en tant que groupe. Vous pouvez
décider de la facon dont vous souhaitez allouer des ressources aux groupes de ressources

en fonction de votre déploiement.

4. Dans la section Paramétres généraux, entrez le nom et les informations d’identification qui
fournissent un acces ou des priviléges de niveau administrateur pour la machine virtuelle Citrix
SD-WAN Center.

Les informations d’identification fournies dans cette étape 4 seront également utilisées pour
définir le mot de passe pour le compte de connexion utilisateur Admin (le mot de passe du
compte administrateur par défaut peut étre modifié avec ces informations d’identification de
mot de passe). Cliquez sur OK.
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Create a resource
All services

* FAVORITES

| Dashboard

i ANl resources

# Resource groups

& App Services

¥ Function Apps

= sQL databases

& Azure Cosmos DB

I Virtual machines

4 Load balancers

BB Storage accounts
Virtual networks

& Azure Active Directory

€ Monitor

“ Advisor

W Security Center
Cost Management + Billing

Help + support

Create Citrix SD-WAN Center ...

2 General Settings Y

Configure Virtual Machine setti

3

REMARQUE :

Actuellement, il existe deux tailles de types d’instance disponibles : Standard_D3_v2 et
Standard_F16. L’instance D3_v2 peut étre utilisée pour surveiller un réseau qui a jusqu
a 64 sites. L’instance F16 est utile pour surveiller un réseau qui a jusqu’a 128 sites. Vous
pouvez également rechercher et choisir une taille de machine virtuelle disponible.

Choose a size

Search

I

RECOMM... SKU TYPE
Available
* D32 Standard
* F16 Standard

Compute type Disk type
Current generation A All disk types
COMPUT VCPUS GB RAM DATA DL... MAX 10PS
General nulp& 4 4 16 16x500
Compute optit 16 32 B4 64x500

General Settings

sdwovm

adminuser123 |

* Virtual machine size @
1x Standard D3 v2

-}

vCPUs
pu
v | Oee—)
LOCAL S5... PREMIU. ADDITIO... ZTONES
20068 No 123
256 G8 No 123

5. Dans la section Paramétres avancés, configurez le paramétre de compte réseau et stockage
pour Citrix SD-WAN Center VPX en fonction du nombre de sites a surveiller.
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Create a resource Create Citrix SD-WAN Center ... Advanced Settings 0
All services
FAVORITES 1 Network Settings
Done * Virtual netwe
— - vnet01
i All resources
eneral Setting * Subnet
Resousce groups 2 Done Review subnet configuration ’
& App Services
%> Function Apps 3 e T N Storage Account Settings

- Configure the Network and Sto. e
“ SQOL databases : T
(new) vpxstorageaccount440016

4% Azure Cosmos DB

[® Virtual machines 4
4 Load balancers

= Storage accounts 5
Virtual networks

& Azure Active Directory

@ Monitor
@ Advisor
W Security Center
N Management + Billing

Help + support

" =

Sélectionnez réseau virtuel dans la liste disponible ou vous pouvez créer un nouveau réseau
virtuel en donnant un nom et un espace d’adressage.
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Advanced Settings

Network Settings

* Virtual network
(new) vnet

Subnet
Configure subnets

Storage Account Settings

* Storage account

(new) vpxstorageaccount440016

Choose virtual network

Create new
G ARM_Deploy_Staging-vnet

ARM _Deploy_Staging

(el MyVNET
2 e

<,> vnet01 .

L.y vnetDl

< > SDWCResourceDroup
L.y vnetDl

< > SDWCresgrp

L.y vnet0l
< > SDWANcenterRG

Create virtual network O X

* Name

Lmet |

* Address space

[ 10120016 |
10.12.0.0 - 10.12.255.255 (65536 addresses)

Sélectionnez Sous-réseau dans la liste déroulante. Créez un compte de stockage et cliquez

sur OK.

6. La configuration que vous avez fournie lors des étapes précédentes est validée et appliquée. Si

vous avez configuré correctement, le message de validation passé s’affiche. Cliquez sur OK.
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Create Citrix SD-WAN Center ... > Summary

0 Validation passed

&

Basics
All — Subscription NSDev SDWAN CA thavamani rajan@citrix com
2 General Settings Resource group newSDWC
Resource groups Done . Location EastUS 2
& App services General Settings

MName of the SOWAN Center Vi... sdwovm

# Function Apps 3 ‘ User name adminuser123
= 50L databases pone ——_

Virtual machine size Standard D3 w2
45 Azure Cosmos DB - Advanced Settings

ummary
" Virty twor! vnetQ1
[® vVirtual machines 4 Citrix SD-WAN Center 10.2 (Sta. ! al network re!
ubnet managementsubnet 1011

‘ Load balancers Subnet address prefix 10.13.00/24

Storage account vpwstorageaccountdd0016
= Storage accounts 5

Virtual networks

" Azure Active Directory
© Monitor
. Advisor [

@ Security Center
ost Management + Billing

Help + support

—  Se—

7. Aprés le déploiement réussi, la page Créer s’affiche. Lisez attentivement les conditions d’util-
isation et la politique de confidentialité et cliquez sur Créer.

Create a resource Create Citrix SD-WAN Center ... * Create

Al services
Citrix SD-WAN Center 10.2 (Staged)

B — 1 o by Citrix
Da - Done Terms of use | privacy policy
Deploying this ternpilate will result in various actions being performed, which may include the
All resources deployment of one of mare Azure resources or Mark # offerings and/or transmission of the
2 d vettings v nformation you provided as part of the deployment process to one or more parties, as specified in
“# Resource groups Done the temp You are repo’s ble for reviewing the text of the template to determine which actions

will be performed and which resources or offerings will be deployed, and for locating and reviewing
‘ App Services the pricing and legal terms associated with those resources or offerings.

¥ Function Apps Current retail prices for Azure resources are set forth here and may not reflect ducounts applcable
. to your Azure subscription

W 501 databases

Prices for Marketplace offerings are set f re, and the legal terms associated with any
Marketplace offering may be found in the Azure portal, both are subject to change at any time prior

to deployment

45 Azure Cosmos DB

8 virtual machines

Center 10.2 (Sta

Neither subscription credits nor monetary commitment funds may be used to purchase non

4 Load balancers Microsoft offerings. These purchases are billed separately. If any Microsoft products are included in &
Marketplace offering (eg dows Server or SOL Server), such products are licensed by Microsoft
IR Storage accounts 5 Buy > and not by any third party
Virtual networiks Template is for users only. If you are uncertain which actions wi
be performed by this template, which resources or offerings will be deployed, or what prices or legal
& Azure Active Directory terms pertain to those resources or offerings, do not deploy this template.
. Monitor
Terms of use
@ Advisor
By clicking "Create”, | (a) agree to the legal terms and privacy statement(s) provided above as well as
W Security Center the legal terms and privacy statement(s) associated with each Marketplace offering that will be
deployed using this template, if any; (b) authorize Microsoft to charge or bill my cument payment
) Cost Management + Billing method for the fees associsted with my use of the offering(s). including applicable taxes, with the
same billing frequency as my Azure subscription, until | discontinue use of the offering(s); (c) agree
Help + s et that Microsoft may share my contact information and transaction details with any third-party sellers
of the offeringis): and (d) give ft permi: to share my contact information so that the
provider of the template can contact me regarding this product and related products. Microsoft
e arw actinne I thieel ancl dioss ot necwide

i
Attendez que le Provisioning de la machine virtuelle soit terminé, puis connectez-vous avec I’adresse
IP qui a été attribuée a cette machine virtuelle (en vérifiant la section mise en réseau et en utilisant
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les informations d’identification d’administrateur (définies a [’étape 4) et suivez les instructions
générales de déploiement du SD-WAN Center.

Ajouter un disque de données

Cette section décrit comment attacher un nouveau disque de données managé a une machine
virtuelle (VM) a l’aide de portail Azure. La taille de la machine virtuelle détermine le nombre de
disques de données que vous pouvez attacher.

Dans le portail Azure, dans le menu de gauche, sélectionnez Machines virtuelles et sélectionnez une
machine virtuelle dans la liste.

Effectuez les actions suivantes pour ajouter un disque de données supplémentaire dans Azure SD-
WAN Center :

1. Arrétez la VM.

2. Dans le tableau de bord de la machine virtuelle, sélectionnez Disques sous la section

.~
Parametres.
«» sdwcvm - Disks =
== vtua machine
- F X Discard
B Overview
) Managed cisks created since June 10, 2017 are encrypted #t rest with Storage Service Encryption (S5E). You may also want to enable Azure Disk Encryption. =

E Activity log

i& Access control GAM) 0 Uitra S50 compatibility s not avallabile for this location

& Tags Disk settings

X Diagnose and solve problems °

Settings

05 disk
& Networking
MAME =z STORAGI ACCOUN... ENCRYPTION HOST CACHING

= Disks

@ s sdwevm_OsDisk_1_0efT08b225c44d6981c3c85... BGiB Standard HDD Not enabled Readfwrite W

" e

v Secutty Data disks

re

= Exersions N NAME SITE STORAGE ACCOU. EMNCRYPTION HOST CACHING

% Continuous delivery (Preview)

0 additional_disk 1200 Gi8 Standard HDD Net enabled Read fwrite. | -
S Availsblly set s
pe— —c o
Read fwrite
Identity i

3. Cliquez sur + Ajouter un disque de données et créez un nouveau disque de données avec |’
autorisation de lecture et d’écriture.
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Home > sdwcvm - Disks > Create managed disk
Create managed disk 0O X
* Disk name @
: sdwe_Disk
* Resource group

WOsdwclssue ~
Create new

L]

* Account type @

Standard HDD ~
* Size (GiB) @

1023
Source type @

MNone ~
ESTIMATED PERFORMANCE o

OPS limit 500

Throughput limit (MB/s) 60

Joignez un disque en remplissant les informations obligatoires suivantes :

« Nom du disque —Indiquez un nom pour le disque de données de SD-WAN Center.

Groupe de ressources : sélectionnez un groupe de ressources dans la liste déroulante.
« Type de compte : sélectionnez un type de compte dans la liste déroulante.

Taille (GIB) —Fournir une taille en gibioctet.
Type de stockage : sélectionnez un type de source dans la liste déroulante.

4. Une fois que vous avez terminé, cliquez sur OK.

Pour activer la machine virtuelle, reportez-vous a la Basculer le stockage actif vers un nouveau stock-

age de données rubrique.

Citrix SD-WAN Center sur AWS au format d’image importable VM

April 13,2021

Citrix SD-WAN Center est un systeme de gestion centralisé ou un seul volet de solution de gestion du
verre qui permet aux entreprises de configurer, de surveiller et d’analyser toutes les appliances Citrix
SD-WAN sur leur WAN.
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Instanciation d’un dispositif virtuel (AMI) SD-WAN Center sur AWS

Vous avez besoin d’un compte AWS pour installer une appliance virtuelle SD-WAN Center dans un
VPC AWS. Vous pouvez créer un compte AWS ici. Le SD-WAN Center est disponible en tant qu’image

machine Amazon (AMI) dans AWS Marketplace.

Remarque:

Amazon apporte des modifications fréquentes a ses pages AWS, de sorte que les instructions

suivantes peuvent ne pas étre mises a jour.

Il existe deux approches pour instancier une appliance virtuelle (AMI) SD-WAN Center sur AWS :

1. Premiére approche : Dans un navigateur Web, tapez http://aws.amazon.com/. Sélectionnez
AWS Management Console sous My Account pour ouvrir Amazon Web Services (AWS).

Deuxiéme approche:

dans un navigateur Web, tapez http://console.aws.amazon.com pour ouvrir Amazon Web

Services.

2. Utilisez les informations d’identification de votre compte AWS pour vous connecter. Cela vous

améne a la page Amazon Web Services. Vous pouvez consulter la liste des services récem-

ment visités ainsi que tous les autres services.

AWS Management Console

|

AWS services

¥ Recently visited services

) Ec2 &

¥ All services

Compute

EC2

Lightsail [&

ECS

EKS

Lambda

Batch

Elastic Beanstalk

" Storage
53
EFS
S3 Glacier
Storage Gateway

| Lambda

7| Management Tools

CloudWatch

AWS Auto Scaling
CloudFormation
CloudTrail

Config

DpsWorks
Service Catalog
Systems Manager
Trusted Advisor
Managed Services

[Z3 Media Services

Elastic Transcoder
Kine<ic Viden Streame

AWS Cost Management

AWS Cost Explorer
AWS Budgets

-] Mobile

W

AWS Amplify
Mobile Hub
AWS AppSync
Device Farm

AR& VR
Amazon Sumerian

"

Access resources on the go

the AWS Console Mobile

Access the Management Console using
= App. Learn more [

Explore AWS

Amazon Redshift

Fast, simple, cost-effective data warehouse that
an extend queries to your data
lake. Learn more [

Run Serverless Containers with AWS
Fargate

AWS Fargate runs and scales your containers
without having to manage servers or
clusters. Learn more [

Scalable, Durable, Secure Backup &
Restore with Amazon 53

fscove how customers are bukding backup s |

Les appliances Citrix SD-WAN Center offrent ’EC2 en tant qu’instances de service AWS.

« EC2Dashboard - cloud de calcul élastique, services virtuels/instances redimensionnables

3. Cliquez sur EC2 dans la section Calcul, puis sélectionnez Launch Instance.
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NSDev SDWAN CA thavamanir_ ~  N.California ~  Support ~

[EC2 Dashboard
Events

Tags

Repons

Limits

Launch Templates
Spot Requests
Reserved Instances
Dedicated Hosts

Capacity Reservations

AMIs

Bundie Tasks

Volumes
Snapshots

Lifecycle Manager

Security Groups
Elastic IPs
Piacement Groups
Key Pairs
Network

Resources

You are using the following Amazon EC2 resources in the LIS West (N. California) region:

1 Running Instances 3 Elastic IPs
0 Dedicated Hosts 2 Snapshots
13 Volumes 0 Load Balancers
13 Key Pairs 21 Security Groups

0 Placement Groups

Leam more about the latest in AWS Compute from AWS reinvent 2017 by viewing the EG2 Videos.

Create Instance

To start using Amazon EC2 you will want 1o aunch a virtual server, known as an Amazon EC2 instance

Service Health " Scheduled Events
Service Status: US West (N. California):
@ US West (N. California) No events
Availability Zone Status:

g Us-west-1a
Availabiity Zone i operating normally
@ Us-west-1D:

|=) LOAD BALANCING
FYST PR

y Zone is operating normally
.mll:

™  Account Attributes ¢

Supported Platforms
EC2
VPC

Resource 1D length management
Console experiments

Additional Information

Gettin

Docum

All EC2 Resources
Forums
Pricing

Contact Us

AWS Marketplace

Find free software trial products in the AWS
Marketplace from the EC2 Launch Wizard, Or
try these popular AMis:

Barracuda CloudGen Firewall for AWS - PAYG

By Barracuda Networks, Inc.

Rating -

Starting from $0.80/ or from $4,589/r (12%
savings) for softwane + AWS usage fees

View all Infrastructure Software

Matilion ETL for Amazon Redshift
By Matilion

Vous pouvez sélectionner [’option Lancer linstance ou accéder manuellement a [’écran
Instance en sélectionnant ’emplacement de ['option Instances sur le c6té gauche sous
INSTANCES (reportez-vous a la capture d’écran ci-dessus).

4. Dans la page Choisir une AMI, cliquez sur I’onglet AWS Marketplace.

5. Dans le champ de texte Rechercher, tapez SD-WAN pour rechercher ’AMI SD-WAN, puis cliquez

sur Rechercher.

1. Choose AMI

Step 1: Choose an Amazon Machine Image (AMI)

Marketplace; oF you can select one of your own AMIs

= 10 results in Community AMIs
~ Fioot device hipe Sommunity AMIS are AMIS That are shared by he gene
EBS

4 sdwan
Quick Start (0)
My AMis (2) A CBVPX_hvm_sdwanc_53_build - ami-0f00031050a7351de.
gy ey : CEVPH_sdwanc_53_buikd created from Ampy/otx-sdwe-10.2.0.53-vrmwane.vmdk on Wed Sep 26 2018 12:20:36 GMT+0530 0ST)
oot Gmece typa 008 Vitkzation type: hem  Owewr: 250974974858 ENA Ematsed: Mo
Community AMIs (10}
A Citrix CloudBridge SDWAN VPX 8.1.0.85-21 L ]
Q
~ Ounership CloudBridge VirtualWAN logically bonds multiple network paths into a singbe Virtual WAN.
Owned by me Foot device type: sbs Virhualzation type: e Owrwr: 6TE5XXI041 ENA Eratied Mo
16 Shared with me
¥ Architecture The following results for "sdwan™ were found in other catalogs:
2-it (x86) = 12 results in AWS Marketplace
64-Dit (x86) NS M
B4t (Arm)

NSDev SDWAN CA thavamanir_ ~  N.Virginla +  Support =

Cancel and Exit

An AMI is a template that contains the software configuration {operating system, appiication server, and appiications) requined to launch your instance. You can select an AMI provided by AWS, our user community, or the AWS

1102 of 2 AMis

B4-bit (xBE)

B4-bit (xBE)

Sur la page des résultats de la recherche, sélectionnez I’'une des AMI Citrix SD-WAN Center avec

la derniére version, cliquez sur Sélectionner.

Un modeéle d’AMI contient la configuration logicielle, y compris le systeme d’exploitation, le

serveur d’applications et les applications. Ce modele est requis pour lancer des instances.
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6. Choisissez un type d’instance et sélectionnez Suivant : Configurer le détail de Uinstance.
Vous pouvez filtrer votre recherche en sélectionnant un type d’instance spécifique ou tout type
d’instance avec la génération actuelle.

aws

[\ NSDev SDWAN CA thavamanir.. = N.Virginla ~  Support =
Chooss AMI 2 Chooss Instance Type 3. Configurs Instance

Step 2: Choose an Instance Type

Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run applications. They have varying combinations of CPU, memory, storage. and networking

capacity, and give you the flexibility to choose the appropriate mix of resources for your applications. Learn mone about instance types and how they can meet your computing needs.

Filter by:  All instance types ~ Current generation ~  Show/Hide Columns

Currently selected: t2.micro (Variable ECUs, 1 vCPUs, 2.5 GHz, Intel Xeon Family, 1 Gi memary, EBS only)

Family Type vCPUs (| Memory (Gil) Instance Storage (GB) | - Eus'om:” fwsllable . atwork Pertormance (1) - sﬂ:: !
General purpcse 2.nano 1 0.5 EBS only - Low to Mooerate Yes
a General purpose '2'"""_’_ 1 1 EBS only - Low to Moderate Yes
General purpose t2.small 1 2 EBS only - Low to Moderate Yes
General purpose 2.medium 2 4 EBS only - Low to Moderate Yes
General purpose t2.Jarge 2 8 EBS only - Low to Moderate Yos
General purpose t2.xlarge 4 16 EBS only - Moderate Yes
General purpose t2.2darge B r» EBS only - Maoderate Yes
@ General purpose t3.nano 2 05 EBS only s Up 1o 5 Gigabit Yes
General purpose 3.micro 2 1 EBS only Yes Upio § Gigab Yes

Amazon EC2 fournit un large choix de types d’instance optimisés pour s’adapter a différents cas
d’utilisation. Les instances sont des serveurs virtuels capables d’exécuter des applications.

7. Dans la page Configurer linstance, tapez 1 dans la zone de texte Nombre d’instances et rem-
plissez les autres détails tels que Réseau, Sous-réseau, etc. pour une instance spécifique, selon
les besoins. Cliquez sur Suivant : Ajouter un stockage.

[l NSDev SDWAN CA thavamanir. ~  N. Virginia ~  Support ~

1. Choose AM 2 Chocse instance Type 3. Configure Instance 4. Add Storage 5. Add Tags & Configure Securty Group 7. Feview

Step 3: Configure Instance Details
Configure the instance 10 sult your requirements. You can launch multiple instances from the same AMI, request Spot instances 1o take advantage of the lower pricing, assign an access management role to the instance, and

more
Number of instances (| 1 Launch into Auto Scaling Group (]
Purchasing option  § Request Spot instances
Network (§ voc-25Teabde | Ruchia-VPC | C Create new VPG
Subnet [} subnet-22045068 | SDP-test | us-east-1c & Create new subnet
251 IP Addresses availabie
Auto-assign Public P | Usa subnet setting (Disabie)
Placement group | Agdd instance 10 pACeMent Qroup.
Capacity Reservation || Open 3| C Create new Capacity Reservation
IAM role  (j None 3| C Create now 1AM role
CPU options  (j Specity CPU options
Shutdown behavior || Stop
[Enable termination protection (| Protect against accidental termination
Monitoring | Enable CloudWatch detailed monitoring
Acditional charges apply.

[T | o Ada sorace |

8. L’instance est lancée avec les parameétres du périphérique de stockage. Vous pouvez ajouter un
nouveau volume séparément une fois [’instance provisionnée.
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DWAN CA thavamani.r_. =

I.Chooss AMI 2 Chooss instance Type 3. Configurs instance 4. AddStorsge 5 Acd Tags 8. Configure Security Group 7. Fleview

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volurmes 10 your instance, or
#cit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance stors volumes. Leam mone about
S10rage options in Amazon EC2.

Delete on

Volume Type (i Device i Snapshot (| Size (GIB) i Volume Type (| 10PS i !MI‘W“‘ " Termination  Encrypted ||
i

Root Idevisdal snap-063e7cag2B8c4 1308 40 Magnetic {standard) 3 NA NA ] Mot Encrypted

Add New Volume

General Purpose (S50) volumes provide the ability 1o burst to 3000 IOPS per volume, independent of volume size, to meet the performance needs of
most applications and also deliver a consistent basaline of 3 IDPS/GIB. Set my root volumae to Genaral Purposa (SSD).

Fres tier sligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Learn more about free usage tier eligibility and
usage restrictions.

cancer provous | CERTRRTIRRY ves: Asd Tgs

9. Cliquez sur Review and Launch pour sélectionner [’option de volume de démarrage selon vos
besoins. Cliquez sur Next.

Boot from General Purpose (SSD) X

General Purpose (SSD) volumes provide the ability to burst to 3000 IOPS per volume,
independent of volume size, to meet the performance needs of most applications and also
deliver a consistent baseline of 3 IOPS/GiB.

O Make General Purpose (SSD) the default boot volume for all instance launches from the
console going forward (recommended).

Make General Purpose (SSD) the boot volume for this instance.

Continue with Magnetic as the boot volume for this instance.

Free tier eligible customers can get up to 30GB of General Purpose (SSD) storage. ‘

10. Ajoutez ou définissez une balise avec un nom de clé et une valeur. Cliquez sur En savoir plus
pour en savoir plus sur le balisage. Vous pouvez ajouter jusqu’a 50 balises au maximum. Cliquez
sur Suivant : Configurer le groupe de sécurité.
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DWAN CA thavamani.r_. =

1. Choose AN 2. Chooss instance Type 3 Configurs instance 4. Add Storage 5. Add Tage 6. Configurs Security Group 7. Flsview

Step 5: Add Tags

A tag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and vaiue = Webserver.
A copy of a tag can be appled 1o volumes, instances or both,

Tags will ba applied to all nstances and volumes) bout tagging your Amazon EC2 resources.

Key (127 characters maximum) Value (255 characters maximum) Instances | Volumes |

Add another tag {Up to 50 tags mavximur

Remarque:

REMARQUE : La longueur d’une clé de balise doit étre comprise entre 1 et 127 caracteres.

11. Vous pouvez créer un groupe de sécurité général qui aide a contrdler le trafic de l’instance. Vous

pouvez créer un nouveau groupe de sécurité ou sélectionner un groupe de sécurité existant
dans la liste.

Remarque:

Assurez-vous que le groupe de sécurité permet aux connexions entrantes sur le port 2156
de collecter des données a partir des appliances Citrix SD-WAN.

1.Chooss AMI 2 Choose kstince Type 3. Configurs nstance 4 Add Storage 6. Add Tags 6. Configure Security Group 7. Flsview

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules fo allow specific traffic to reach your instance. For example, if you want to sat up a web sarver and allow

Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about Amazon EC2 security
groups.

Assign a security group: ~ Create a new security group
OSelect an existing security group

Filter | VPC security groups %

Security Group 1D Name Description

B sg-7155121a Calfornia_GW California_GW

sg-TT561112 default default VPC security group

sg-32edabs7 launch-wizard-2 launch-wizard-2 created 2015-10-01T15:19:06.090+05:30

sg-becicbad launch-wizard-3 launch-wizard-3 created 2017-06-14T16:46:00.550+05:30

sg-0aB48f0196255e685launch-wizard-4 launch-wizard-4 created 2018-11-12T10:29:26.790+05:30

8g-7eBBB0ND MCN_security_group_ZTD MCN_security_group_ZTD

anSRARTATR NetSeaiar SMWAN Standard Feition 200 Mhne-0-10-7F-A1 fonanRyAWSMB. This sacrity s in wae aaaacatad by AWS Markatniacs and e hagad an resmmandad sattinne far MatSeslae SOWAN S
Inbound rules for sg-7155121a (Selected security groups: sg-7155121a) _N -0 =]
Type (i Protocol (i Port Range | Source | Description (i
A TCP TGP 0 - 85535 122167227 14532
All traffic All A 14.141.5.5032
Al traffic All Al 192.168.0.0/16

12. Vérifiez les détails de lancement de I’instance, puis cliquez sur Lancer. Une fenétre contextuelle

apparait pour demander la création d’une paire de clés. Il est obligatoire de créer une paire de
clés pour linstance.
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1. Choose AM) 2. Cnoose Instance Type 3. Gonfigure Instance 4 AxdStorage 5. Add Tags 6. Configure Security Groug 7. Review

Step 7: Review Instance Launch
Please review your Instance launch detalls. You can go back to edit changes for each section. Cick Launch to assign a key pair to your instance and complete the launch process.

A  Your instance configuration is not eligible for the free usage tier x

To launch an instance that's eligible for the free usage tier, check your AMI selection, instance type, configuration options, or storage devices. Leam more about free usage tier eligibility and usage restrictions.

Your instances may be accessible from any IP address. We recommend that you update your security group rules to allow access from known IP addresses only.
You can also open additicnal ports in your security group 1o facilitate access to the application or service you're running, .g.. HTTP (80} for web servers. Edit security groups

~ AMI Details Edit AMI
CBVPX_hvm_sd ter-0 2 1_ZTD -
CEVPX_hvm_sd-wan-center-8_2_1_ZTD

o

oot Divico Type: 605 VrTLGKZATN [ype: fvm
~ |nstance Type Edit instance type

Instance Type ECUs vCPUs Memory (GIB) Instance Storage (GB) EBS-Optimized Available Network Performance

Authentification a deux facteurs

April 13,2021

L’authentification a deux facteurs (TFA) présente deux facteurs d’authentification pour accéder au
Centre Citrix SD-WAN pour les comptes d’utilisateurs locaux et distants. Il introduit une couche de
sécurité supplémentaire dans la séquence de connexion Citrix SD-WAN Center.

Le premier niveau d’authentification pour un compte d’utilisateur local est atteint a I’aide du mot
de passe configuré sur Citrix SD-WAN Center. Pour de plus amples informations, consultez la section
Comptes utilisateur.

Le premier niveau d’authentification pour un compte d’utilisateur distant est atteint en utilisant le
serveur d’authentification principal RADIUS ou TACACS+. Pour de plus amples informations, consul-
tez la section Authentification.

Un serveur d’authentification supplémentaire RADIUS ou TACACS+ secondaire peut étre configuré
pour les comptes d’utilisateurs locaux et distants afin d’activer l’authentification a deux facteurs.
Pour de plus amples informations, consultez la section Authentification.
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You have been successfully logged out.

citrx.| SD-WAN Center

Informations d’identification de connexion au Centre Citrix SD-WAN :

« Nom d’utilisateur : nom d’utilisateur configuré sur SD-WAN Center ou sur le serveur d’authen-
tification principal.

+ Mot de passe : mot de passe configuré sur SD-WAN Center ou sur le serveur d’authentification
principal.

« Mot de passe secondaire : mot de passe configuré sur le serveur d’authentification secondaire.

Remarque

L’option Mot de passe secondaire apparait uniquement lorsque le serveur d’authentification
secondaire est configuré.

Authentification

April 13,2021

Vous pouvez configurer des serveurs d’authentification tels que RADIUS ou TACACS+ pour authentifier
les utilisateurs distants qui se connectent a Citrix SD-WAN Center. L’authentification principale est
le premier facteur d’authentification pour les utilisateurs distants lorsque [’authentification a deux
facteurs est activée. Pour de plus amples informations, consultez la section Authentification a deux
facteurs.

Remarque

Assurez-vous que les comptes d’utilisateur sont créés sur les serveurs d’authentification requis.
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Serveur d’authentification RADIUS

Pour utiliser [’authentification RADIUS, vous devez spécifier et configurer au moins un serveur RADIUS.
Vous pouvez également configurer des serveurs de sauvegarde redondants, jusqu’a trois serveurs
RADIUS au maximum. Les serveurs sont vérifiés séquentiellement, en commencant par le serveur
répertorié en premier dans la section Serveurs. Assurez-vous que les comptes d’utilisateur requis
sont créés sur le serveur d’authentification RADIUS.

Pour activer et configurer [’authentification RADIUS :

1. Dans l’interface Web Citrix SD-WAN Center, accédez a Administration > Paramétres d’utilisa-
teur/d’authentification.

2. Dans la section Authentification principale > Authentification RADIUS, activez la case a
cocher Activer ’authentification RADIUS.

Remarque

Si authentification TACACS+ est déja activée, elle est désactivée.

3. Dans le champ Délai d’expiration, entrez ’intervalle de temps (en secondes) pour attendre
une réponse d’authentification du serveur RADIUS.

La valeur du délai d’expiration doit étre inférieure ou égale a 10 secondes.

4. Dans le champ Clé serveur, entrez une clé secréte a utiliser lors de la connexion aux serveurs
RADIUS.

5. Dans les champs Confirmer la clé du serveur, entrez a nouveau la clé secréte.
Remarque

Les paramétres de délai d’attente et de clé de serveur sont appliqués a tous les serveurs

LAekk kK

configurés**.

6. Sélectionnez Activer deux facteurs pour activer I’authentification a deux facteurs.
Remarque

L’option Activer deux facteurs s’affiche uniquement lorsque le serveur d’authentifica-
tion secondaire est configuré.

Configurez un serveur d’authentification secondaire, RADIUS ou TACAS+. Pour de plus am-
ples informations, consultez la section Authentification.

7. Cliquez sur l’icone plus (+) en regard de Serveurs pour ajouter un serveur RADIUS.

8. Dans le champ Adresse IP, entrez ’adresse IP de [’hote du serveur RADIUS.
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9. Dansle champ Port, entrez le numéro de port du serveur RADIUS. Le numéro de port par défaut
est 1812.

Primary Authentication

RADIUS Authentication ® TACACS+ Authentication ®
¥ Enable RADIUS Authentcation Enable TACACS+ Authentication
Timeout Server Key: Confirm Server Key:

10

#| Enable Two-factor

Servers 4+

IP Address Port Delete

A 101027241 1812 ﬂ

10. Cliquez sur Apply.

11. Cliquez sur Vérifier pour vérifier la connexion au serveur RADIUS. La boite de dialogue Vérifier
les paramétres du serveur RADIUS s’affiche.

Verify RADIUS Server Settings [x]

Enter a valid user name and password for the
authentication servers to verify your
configuration.

User Name:

admin

Password:

| Close

12. Entrezunnom d’utilisateur et un mot de passe valides pour les serveurs d’authentification, puis

cliquez surVérifier.
Pour configurer plus de serveurs, répétez les étapes 7 a 12.

Serveur d’authentification TACACS+

Pour utiliser TACACS+, vous devez spécifier et configurer au moins un serveur TACACS+. Vous pouvez
également configurer des serveurs de sauvegarde redondants, jusqu’a un maximum de trois serveurs
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TACACS+. Les serveurs sont vérifiés séquentiellement, en commencant par le serveur répertorié en

premier dans la section Serveurs. Assurez-vous que les comptes utilisateur requis sont créés sur le
serveur d’authentification TACACS+.

Pour activer et configurer [’authentification TACACS+:

1.

10.

Dans ’interface Web Citrix SD-WAN Center, accédez a Administration > Parameétres d’utilisa-
teur/d’authentification.

Dans la section Authentification primaire > AuthentificationTACACS+,activez la case a
cocher Activer ’authentification TACACS+.

Remarque

Si l’authentification RADIUS est déja activée, elle est désactivée.

Dans le champ Délai d’expiration, entrez I’intervalle de temps (en secondes) pour attendre une
réponse d’authentification du serveur TACACS+.

La valeur du délai d’expiration doit étre inférieure ou égale a 10 secondes.

Dans le champ Type d’authentification, sélectionnez la méthode de chiffrement a utiliser pour
envoyer le nom d’utilisateur et le mot de passe au serveur TACACS+.

Dans le champ Clé serveur, entrez une clé secréte a utiliser lors de la connexion aux serveurs
TACACS+.

. Dans les champs Confirmer la clé du serveur, entrez 3 nouveau la clé secréte.

Remarque

Les paramétres de délai d’expiration, de type d’authentification et de clé de serveur
sont appliqués a tous les serveurs configurés.

Sélectionnez Activer deux facteurs pour activer [’authentification a deux facteurs.
Remarque

L’option Activer deux facteurs s’affiche uniquement lorsque le serveur d’authentifica-
tion secondaire est configuré.

Configurez un serveur d’authentification secondaire, RADIUS ou TACAS+. Pour de plus am-
ples informations, consultez la section Authentification.

Cliquez sur ’icbne plus (+) en regard de Serveurs pour ajouter un serveur TACACS+.
Dans le champ Adresse IP, entrez |’adresse IP de [’h6te du serveur TACACS+.

Dans le champ Port, entrez le numéro de port du serveur TACACS+. Le numéro de port par
défaut est 49.
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Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @
Enable RADIUS Authentication @ Enable TACACS+ Authentication
Timeout  Authentication Type:  Server Key Confirm Server Key
10 AsCIl T
@ Enable Two-factor
Servers +
1P Address Port  [Delete
av 101027241 19 o

11. Cliquez sur Apply.

12. Cliquez sur Vérifier pour vérifier la connexion au serveur RADIUS. La boite de dialogue Vérifier
les paramétres du serveur TACACS+ s’affiche.

Verify TACACS+ Server Settings [x ]

Enter a valid user name and password for the
authentication servers to verify your
configuration.

zer Mame:

admin

Password:

|
e

13. Entrezunnom d’utilisateur et un mot de passe valides pour les serveurs d’authentification, puis
cliquez surVérifier.

Pour configurer plus de serveurs, répétez les étapes 8 a 13.

Authentification

April 13, 2021

L’authentification secondaire est configurée pour activer I’authentification a deux facteurs pour les
comptes d’utilisateurs locaux et distants. Vous pouvez configurer le serveur d’authentification RA-
DIUS ou TACACS+ comme service d’authentification secondaire. Pour de plus amples informations,
consultez la section Authentification a deux facteurs.
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Remarque

Assurez-vous que les comptes d’utilisateur sont créés sur les serveurs d’authentification reg-

uis. Le mot de passe du compte d’utilisateur doit étre utilisé comme deuxieme facteur dans

la séquence de connexion Citrix SD-WAN Center.

Serveur d’authentification RADIUS secondaire

Pour utiliser [’authentification RADIUS, vous devez spécifier et configurer au moins un serveur RADIUS.

Vous pouvez également configurer des serveurs de sauvegarde redondants, jusqu’a trois serveurs

RADIUS au maximum. Les serveurs sont vérifiés séquentiellement, en commencant par le serveur

répertorié en premier dans la section Serveurs. Assurez-vous que les comptes d’utilisateur requis

sont créés sur le serveur d’authentification RADIUS.

Pour activer et configurer [’authentification RADIUS :

1.

Dans ’interface Web Citrix SD-WAN Center, accédez a Administration > Paramétres d’utilisa-
teur/d’authentification.

Dans la section Authentification secondaire > AuthentificationRADIUS activez la case a
cocher Activer ’authentification RADIUS secondaire .

Remarque

Si Pauthentification TACACS+ est déja activée, elle est désactivée.

Dans le champ Délai d’expiration, entrez ’intervalle de temps (en secondes) pour attendre
une réponse d’authentification du serveur RADIUS.

La valeur du délai d’expiration doit étre inférieure ou égale a 10 secondes.

Dans le champ Clé serveur, entrez une clé secréte a utiliser lors de la connexion aux serveurs
RADIUS.

Dans les champs Confirmer la clé du serveur, entrez a nouveau la clé secréte.
Remarque

Les paramétres de délai d’attente et de clé de serveur sont appliqués a tous les serveurs

* %k k%

configurés**.

Cliquez sur ’icbne plus (+) en regard de Serveurs pour ajouter un serveur RADIUS.
Dans le champ Adresse IP, entrez I’adresse IP de I’hote du serveur RADIUS.

Dans le champ Port, entrez le numéro de port du serveur RADIUS. Le numéro de port par défaut
est 1812.
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Secondary Authentication

RADIUS Authentication @ TACACS+ Authentication @

@ Enable Secondary RADIUS Authentication Enable Secondary TACACS+ Authentication

Timeout: Confirm Server Key
10 [P [ —,

3

Servers +
1P Address Port  |Delete

4w 10.102.166.80 1812 if

9. Cliquez sur Apply.

10. Cliquez sur Vérifier pour vérifier la connexion au serveur RADIUS. La boite de dialogue Vérifier
les paramétres du serveur RADIUS secondaire s’affiche.

Verify SECONDARY RADIUS Server
Settings

[]

Enter a valid user name and password for the
authentication servers to verify your
configuration.

User Name:

admin

Password:

11. Entrezunnomd’utilisateur et un mot de passe valides pour les serveurs d’authentification, puis
cliquez surVérifier.

Pour configurer plus de serveurs, répétez les étapes 6 a 11.

Serveur d’authentification TACACS+ secondaire

Pour utiliser TACACS+, vous devez spécifier et configurer au moins un serveur TACACS+. Vous pouvez
également configurer des serveurs de sauvegarde redondants, jusqu’a un maximum de trois serveurs
TACACS+. Les serveurs sont vérifiés séquentiellement, en commencant par le serveur répertorié en
premier dans la section Serveurs. Assurez-vous que les comptes utilisateur requis sont créés sur le
serveur d’authentification TACACS+.

Pour activer et configurer [’authentification TACACS+:
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1. Dans linterface Web de SD-WAN Center, accédez a Administration > Paramétres utilisa-
teur/authentification.

2. Dans la section Authentification secondaire > Authentification TACACS+, activez la case a
cocher Activer Pauthentification TACACS+ secondaire.

Remarque

Si ’authentification RADIUS est déja activée, elle est désactivée.

3. Dansle champ Délai d’expiration, entrez I’intervalle de temps (en secondes) pour attendre une
réponse d’authentification du serveur TACACS+.

La valeur du délai d’expiration doit étre inférieure ou égale a 10 secondes.

4. Dansle champ Type d’authentification, sélectionnez la méthode de chiffrement a utiliser pour
envoyer le nom d’utilisateur et le mot de passe au serveur TACACS+.

5. Dans le champ Clé serveur, entrez une clé secréte a utiliser lors de la connexion aux serveurs
TACACS+.

6. Dans les champs Confirmer la clé du serveur, entrez a nouveau la clé secréte.
Remarque

Les paramétres de délai d’expiration, de type d’authentification et de clé de serveur
sont appliqués a tous les serveurs configurés.

~

. Cliquez sur I’icone plus (+) en regard de Serveurs pour ajouter un serveur TACACS+.
8. Dans le champ Adresse IP, entrez I’adresse IP de [’h6te du serveur TACACS+.

9. Dans le champ Port, entrez le numéro de port du serveur TACACS+. Le numéro de port par
défaut est 49.

Secondary Authentication

RADIUS Authentication @ TACACS+ Authentication @

Enable Secondary RADIUS Authentication

1P Address Port  [Delete

aw 1010272104 19 i

Apply

10. Cliquez sur Apply.

11. Cliquez sur Vérifier pour vérifier la connexion au serveur RADIUS. La boite de dialogue Vérifier
les paramétres du serveur TACACS+ s’affiche.
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Verify SECONDARY TACACS+ Server
Settings

[x]

Enter a valid user name and password for the
authentication servers to verify your
configuration.

Iser Mame:

admin

Password:

|
| Close

12. Entrezunnomd’utilisateur et un mot de passe valides pour les serveurs d’authentification, puis
cliquez surVérifier.

Pour configurer plus de serveurs, répétez les étapes 7 a 12.

Déploiement d’un réseau a région unique

April 13,2021

Si votre organisation dispose d’un petit réseau couvrant une limite administrative (ou géographique)
unique, vous pouvez utiliser Citrix SD-WAN Center en mode par défaut (avec une seule « région par
défaut »). Une région peut prendre en charge jusqu’a 550 sites.

Un réseau de région unique dispose d’un nceud de contréle maitre (MCN) pour le contrdle central-
isé et d’un centre Citrix SD-WAN pour la gestion centralisée. La région associée et contrélée par le
MCN est appelée région par défaut. Le Citrix SD-WAN Center interroge le MCN et tous les matériels de
succursale dans la région par défaut.
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SD-WAN Center

SD-WAN Network
Stats Data

==l =1l

Branch Appliance Default Region Branch Appliance

Pour déployer Citrix SD-WAN Center pour une région unique :

1. Téléchargez le logiciel Citrix SD-WAN Center. Pour de plus amples informations, consultez Con-
figuration systéme requise et installation.

2. Installez Citrix SD-WAN Center sur,Serveur ESXi,XenServer Hyper-V ou Azure.

3. Configuration des parametres de I’interface de gestion. Pour de plus amples informations, con-
sultez la section Configurer les parametres de interface de gestion.

4. Générez, téléchargez et installez le certificat SSL SD-WAN MCN sur SD-WAN Center. Pour de plus
amples informations, consultez la section Installer le certificat SSL Citrix SD-WAN.

5. Générez, téléchargez et installez le certificat SSL Center SD-WAN sur I’appliance MCN. Pour de
plus amples informations, consultez la section Installer le certificat SSL Citrix SD-WAN Center.

6. Dans l’interface graphique de Citrix SD-WAN Center, accédez a Configuration > Découverte du
réseau > Paramétres de découverte.

7. Dansle champ Master Controller Node MGT IP Address, entrez [’adresse IP MCN et cliquez sur
Tester. Cela établit une connexion entre le MCN et Citrix SD-WAN Center.
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- Region Name. ROH P Address Collector P Address. Appllance Discovery Status ]

e comfgured for MulttReglon Netwarks

Paling Canfiguration ®

8. Cliquez sur Découvrir. Sivous avez déja découvert un MCN, cette option devient Redécou-
verte.

Remarque

Le MCN doit étre actif et le service SD-WAN doit étre activé. Pour de plus amples informa-
tions, consultez la section Activation du service SD-WAN.

9. Une fois ’opération de découverte terminée, cliquez sur l’onglet Inventaire et état.

Le tableau Inventory and Status affiche les informations d’état de toutes les appliances Citrix
SD-WAN découvertes.

10. Cochez la case Sondage dans le coin supérieur gauche de I’en-téte du tableau.

Cette option coche la case Sondage pour chaque appliance répertoriée dans le tableau. Pour
exclure une appliance de la liste d’interrogation, désactivez sa case a cocher.

SSL Certificate Discovery Settings Inventory And Status

Select Region: | Defauli_Region v

&
Showing 1-4of4 Search
(] Poll A{ State | Name Region Name MGT IP Address ‘Mudel ‘Ser\a\ Number Software Registry Timestamp  |Last Successful Poll  |Latest Record |Down|oad
301a93fa-9e2c-
= Not Polling RL-MCN-P Default_Region 10.102.78.175 vpX fdd4-baol- RO_3.0.401 434810 1540726694 11/26/18 4:08 11/22/18 4:45 é
6f74f25cdS0f
- Not Polling  RL-MCN-P Default_Region
08538a49-0de7-
3 Not Polling RL-MCN-S Default_Region 10.10278.184 vpx bc78-4103- RO_3_0_401_434810 1540786694 11/26/18 4:.08 11119/18 16:04 é
2b4f01845078
(] Not Polling  RL-CL1 Default_Region
4 3

11. Cliquez sur Apply.
Conseil

Vous pouvez augmenter la taille de stockage du centre Citrix SD-WAN en créant un magasin
de données sur votre machine virtuelle et en basculant le magasin de données. Pour plus
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d’informations, veuillez consulter la section Basculer le stockage actif vers un nouveau
stockage de données.

Déploiement réseau multi-région

April 13,2021

Si votre organisation dispose d’un réseau étendu couvrant plusieurs limites administratives (ou géo-
graphiques), vous pouvez utiliser Citrix SD-WAN Center en mode multi-région, chaque région prenant
en charge jusqu’a 550 sites.

Le réseau multi-région prend en charge une architecture hiérarchique avec un nceud de contréle
maitre (MCN) contrélant plusieurs nceuds de contréle régionaux (RCN). Chaque RCN, a son tour,
contrdle plusieurs sites clients. Le MCN peut également étre utilisé en option pour contrdler certains
sites clients directement dans le cadre de la « région par défaut ». Cette architecture hiérarchique et
distribuée permet une plus grande échelle et une délégation efficace de [’administration régionale.

==

/ > == )

c

el |E—m] | | ==l ==l

Branch Appliance Branch Appliance

\_ Y,

Intermé&diaté\Node Branch Appliance

Ty ==l

Branch Appliance Branch Appliance
K Region /

Le Citrix SD-WAN Center interroge le MCN, les RCN et toutes les appliances de succursales associées.

L’architecture multi-région de Citrix SD-WAN Center nécessite [’ajout d’un collecteur par région, pour
collecter et stocker des données et des statistiques au niveau de la région. Cette architecture dis-
tribuée permet une plus grande échelle sur plusieurs régions, tout en préservant la vue « panneau
unique » pour la gestion de ’ensemble du réseau.
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Remarque

Pour un déploiement multi-région, les statistiques de région par défaut incluent des statistiques
de tous les sites gérés par le MCN et le RCN. Toutefois, les données RCN ne sont pas stockées sur
le collecteur SD-WAN Center. Le collecteur du SD-WAN Center obtient les données du site de la
MRC aupres des collecteurs régionaux respectifs.

Pour déployer Citrix SD-WAN Center pour multi-région :

1. Téléchargez le logiciel Citrix SD-WAN Center. Pour plus d’informations, consultez Configuration
systeme requise et installation.

2. Installez Citrix SD-WAN Center surServeur ESXiXenServer,Hyper-VouAzure.

3. Configuration des parametres de I’interface de gestion. Pour de plus amples informations, con-
sultez Configurer les paramétres de I’interface de gestion.

4. Générez, téléchargez et installez le certificat SSL SD-WAN MCN sur SD-WAN Center. Pour de plus
amples informations, consultez la section Installer le certificat SSL Citrix SD-WAN.

5. Générez, téléchargez et installez le certificat SSL Center SD-WAN sur [’appliance MCN. Pour de
plus amples informations, consultez la section Installer le certificat SSL Citrix SD-WAN Center.

6. Dans l’interface graphique de Citrix SD-WAN Center, accédez a Configuration > Découverte du
réseau > Paramétres de découverte.

7. Dansle champ Master Controller Node MGT IP Address, entrez |’adresse IP MCN et cliquez sur
Tester. Cela établit une connexion entre le MCN et Citrix SD-WAN Center.
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8. Cliquez sur Découvrir. Une liste de tous les RCN connectés au MCN apparait dans la section
Configuration du collecteur. Pour découvrir les sites de région non par défaut, vous devez
disposer d’un RCN actif avec des chemins actifs vers MCN.

Remarque

Le Centre Citrix SD-WAN agit comme collecteur pour la région par défaut.

9. Cliquez sur I’icone de modification et, dans le champ IP du collecteur, entrez [’adresse IP du
Citrix SD-WAN Center que vous souhaitez configurer en tant que collecteur pour une région.

Remarque

Pour configurer un collecteur, installez une machine virtuelle Citrix SD-WAN Center et con-
figurez [’adresse IP de gestion. L’adresse IP de gestion de ce Citrix SD-WAN Center est |’
adresse IP du collecteur.

10. Cliquez sur ’icone Enregistrer pour enregistrer [’adresse IP du collecteur et pousser la paire
Certificat-clé vers le RCN.
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Reporting

Administration

Inventory And Status

Dashboard Fault Monitoring Configuration
<
Network Discovery Configuration / Network Discovery / Discovery Settings
Network Configuration SSL Certificate Discovery Settings
Zero Touch Deployment
Change Management MCN Configuration

Master Control Node MGT IP Address:

10.102.76.186

Appliance Settings

Mobile Broadband

Nitro APl

Licensing Collector Configuration @
Cloud Connectivity Show| 10 ¥ |entries Search
O~ | Region Name RCN IP Address Collector IP Address Appliance Discovery Status ‘
5] Default_Region 10.102.76.186 127.0.0.1 Done
(5] ANZ 10.102.76.189 10.102.78.89 / Done
(5] APAC 10.102.76.188 101027891 # Daone
5] EMEA 10.102.76.231 1010278 173 K O  Colector Not Reachable
Snowing 110 4 of 4 entries
Discover Appliance
Note: Collector P Address can be configured for Multi-Region Networks
Polling Configuration @

Palling Interval (mir):
3 1000

Bandwidtn Limit (kbps):

11. Entrez les informations d’identification du RCN et cliquez sur Push Certificate.

Push Certificates

Mew _York (10.102.78.173)

Username:;
admin

Password:

3

12. De méme, configurez I’adresse IP du collecteur pour tous les RCN.

Remarque

Les appliances sont détectées automatiquement toutes les 30 minutes. Si de nouveaux
RNC sont ajoutés au réseau et qu’une gestion des modifications est effectuée, vous pou-

vez sélectionner I’appliance et cliquer sur Découvrir ’appliance pour découvrir immédi-

atement [’appliance.
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Collector Configuration ®
Show| 10 ¥ |entries Search;
oA RCN Name RCN IP Address Collector IP Address Discovery Status |
o Default_Region 100102.76.186 127001 Done
o ANZ 10,102.76.189 10.102.78.89 # Not Started
o ARAC 10010276188 10.102.78.91 # Not Started
o EMEA 10,102.76.231 10.102.78.67 # Mot Srarted

Snowing 1 to 4 of 4 entries

Une fois que le Statut de découverte est passé a Terminé, vous pouvez afficher les sites décou-
verts dans la page Stock et statut.

SSL Certificate Discovery Settings Inventory And Status
Select Region: | All v
(¢
Showing 1-80of8 Search C\
(] Poll A{ State | Name Reglon Name MGT IP Address ‘Muuel ‘Ser\a\ Number Software Registry Timestamp  [Last Successful Poll  |Latest Record |Down|oad
301a93fa-9e2c-
a Not Polling RL-MCN-P Default_Region 10.102.78.175 vpx fd44-boo1- RO_3_0_401_434810 1540786694 11/26/18 414 11422118 5:19 é
6774125cd90f
(] Not Polling RL-MCN-P Default_Region

98538a49-0de7-
(] Not Polling  RL-MCN-S Default_Region 10.102.78.184 vpx bc78-4105- RS9 30401 434870 1540786694 11/26/18 4:14 11/19/18 16:06 -
2b4f01845078

(] Not Polling  RL-CL1 Default_Region
083e52e4-d75a-

(0] Not Polling RL-R1-CL1 New_York 10.102.78.178 vpx 36f8-5d1e- R9_5.0_401 434810 1538848425 11/26/18 4:11 11/26/18 4:11 é
30f266d40b68

@ Not Polling RL-R1-CL2 New_York
628d9f7f-55c0-

@ Not Polling RL-RCN1-P New_York 10.10278.177 vpx d912-b770- RO_5_0_401_434810 1538842425 11/26M8 411 11/26/18 4:11 é

85671716707

979ffa51-c34c-
(] Not Polling RL-RCN1-S New_York 10.102.78.180 vpx 77c8-b637- R9_5.0_401_434810 1538848425 11/26/18 4:11 11/26/18 4:10 r—1
b8abba26654e

Conseil

Vous pouvez filtrer les sites en fonction du nom de la région. Dans le champ Sélectionner
une région, sélectionnez la région.

13. Dans la page Stock et état, sélectionnez les sites que vous souhaitez lancer I’interrogation, puis
cliquez sur Appliquer .

Conseil

Vous pouvez augmenter la taille de stockage du collecteur en créant un magasin de données
sur votre machine virtuelle. Pour plus d’informations, veuillez consulter la section Basculer le
stockage actif vers un nouveau stockage de données.

Vous pouvez sélectionner des régions spécifiques pour afficher les rapports d’événements et de sta-
tistiques.
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Les données des événements et des rapports statistiques sont extraites du collecteur de la région

concernée.

Dashboard Monitoring Configuration Reporting Administration Nitro API

Region:| Defaull_Region ¥ :’)
Default_Region
ANZ
°
EMEA
7
Time: | February 7. 2016 10:18pm Last Hour / Day / Week / Month Mode: | Relative (8 hours from now) LN G
<
10.Jan 12 Jan 14 Jan 16.Jan 18.Jan 20.Jan 22 Jan 24 Jan 26.Jan 28 Jan 30.Jan 1.Feb 3.7eb 5 Feb 7.Feb
11 i I T . I
= L!.'. !i [T W | P U || | FRR C R T TR R L W A - 1
10.Jan 12 Jan 14 Jan 16.Jan 18 Jan 20.Jan 22 Jan 24 Jan 26.Jan 28 Jan 30.Jan 1.Feb 3.Feh 5 Feb 7.Feb
A weox Interval: | 1minute ¥
Routing Domain: | Any v Show Bandwidth/Data in | KopsKB ¥
Applications | HDX | MOS | Services | Classes | Sites | VirualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events
Report Type: Top Applications v Select Site: -
Configuration

April 13,2021
Les premiéres étapes de configuration de Citrix SD-WAN Center sont courantes pour le réseau monoré-

gion et le réseau multi-région. Voici une liste des procédures de configuration courantes :

« Configurer les paramétres de l’interface de gestion
+ Installez les certificats Citrix SD-WAN Center.
« Basculer le stockage actif vers un nouveau tri des données.

Configurer les paramétres de linterface de gestion

April 13,2021

Vous pouvez utiliser l’interface Web Citrix SD-WAN Center pour configurer les paramétres de inter-

face de gestion.
Les paramétres de ’interface de gestion sont les suivants :
+ Adresse IP de gestion de Citrix SD-WAN Center

+ Adresse IP de la passerelle
« Masque de sous-réseau
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+ DNS principal
« DNS secondaire

Pour configurer les parameétres de ’interface de gestion :

1. Dans linterface Web Citrix SD-WAN Center, sélectionnez [’onglet Administration.
Par défaut, la page Paramétres de Uutilisateur/authentification s’affiche.

2. Dans |’arborescence de navigation, sélectionnez Paramétres globaux.

3. Configurez les parametres de gestion et DNS.

Dans la section Gestion et DNS, ajoutez les informations requises aux champs suivants :

+ Adresse IP : Saisissez I’adresse IP de Citrix SD-WAN Center.

« Adresse IP de la passerelle : entrez I’adresse IP de la passerelle que la machine virtuelle
Citrix SD-WAN Center utilisera pour communiquer avec les réseaux externes.

« Masque de sous-réseau : entrez le masque de sous-réseau pour définir le réseau dans
lequel réside la machine virtuelle Citrix SD-WAN Center.

Management and DNS

4. Cliquez surAppliquer.
Remarque

La connectivité au Centre Citrix SD-WAN sera interrompue lorsque vos modifications seront ap-
pliquées.

Installer le certificat SSL de SD-WAN Center

April 13,2021

Pour établir une connexion entre Citrix SD-WAN Center et MCN (Master Control Node) Citrix SD-WAN,
téléchargez le certificat SSL a partir du SD-WAN Center et installez-le sur le MCN.
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Pour générer et installer le certificat Citrix SD-WAN Center :

1.

Dans linterface Web Citrix SD-WAN Center, accédez a Configuration > Découverte réseau >
Certificat SSL > Certificat SD-WAN Center.

Cliquez sur Régénérer le certificat pour générer un nouveau certificat SSL afin d’établir une
communication avec le MCN.

SD-WAN Center Certificate ®

Cliquez sur Télécharger le certificat. Accédez a ’emplacement souhaité et enregistrez le certi-
ficat.

Dans l’interface Web MCN Citrix SD-WAN, accédez a Configuration > Réseau étendu virtuel >
Certificats du SD-WAN Center > Gestion des certificats du SD-WAN Center.

Virtusl WAN ) SD-WAN Center Certificates

Certificate Management

[Tnis page allows for the management of SD-WAN Center cartificates. installing 2n SD-WAN Center certificate will aBow this Virtual WAN 10 be manaped/monitored Dy the SO-WAN Center piatiorm that generated
ftne certificate.

Browse.

e: | OD:DB:EB:12.80:91:2 Delete

Installed Certificates

Certificate Fingerprint Start Date Expiration Date

Cliquez sur Choisir un fichier, parcourez et sélectionnez le certificat SSL du SD-WAN Center
téléchargé.

SD-WAN Center Certificate Management

t of SD-WAN Center certificates, Installing an SD-WAN Center certificate will allow this Virtual WAN to be managed/monitored by the SB-WAN Center platiorm that generated the certificate,

oose File | SDWANCENTE .t (2) pem Upload and Install

Delete Certificate: | 81:87:66:B8:83:8C:C v || Delete

. Cliquez sur Télécharger et installer, il télécharge le certificat SSL du SD-WAN Center vers le

MCN et affiche un message de réussite lorsque l’installation est terminée.

Installer le certificat SSL Citrix SD-WAN

April 13,2021

Pour établir une connexion entre Citrix SD-WAN MCN et Citrix SD-WAN Center, téléchargez le certificat
SSL a partir de ’appliance MCN SD-WAN et installez-le sur SD-WAN Center.
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Vous pouvez régénérer le certificat de I’appliance sur le MCN qui remplace le certificat prédéfini, puis
’installer sur le SD-WAN Center.

L’installation du certificat de I’appliance dans le SD-WAN Center est obligatoire pour les nouveaux

déploiements et pour que la communication SSL fonctionne. MCN génere un certificat réseau et dis-

tribue le certificat avec une clé privée via le gestionnaire de certificats a tous les nceuds. Les certificats

sont utilisés par chaque succursale pour authentifier le SD-WAN Center.

Pour générer et installer le certificat SD-WAN :

1.

Dans l’appliance MCN SD-WAN, accédez a Configuration > Virtual WAN > SD-WAN Center Cer-
tificates > MCN Certificate Management.

Cliquez sur Régénérer le certificat pour générer un nouveau certificat SSL afin d’établir la com-
munication avec le SD-WAN Center.

MCN Cert e Manage

This unication with an SD-WAN Center. The SSL certificate must be installed on the SD-WAN Center. Click the Download Certificate button below, then upload the certificate to the SD-WAN
Cen

g 2:E2:3D:20:AC:FA:D 1:5F:60
Start Date: Sep 11 19:01:44 2019 GMT
End Date: Sep 8 19:01:44 2029 GMT

[ Regenerate Certficate | | Download Certficate

Remarque:

Lorsque vous régénérez le certificat SSL, l’appliance SD-WAN utilise le nouveau certificat
immédiatement pour communiquer avec le SD-WAN Center découvert. Toutefois, la com-
munication avec les appliances n’est pas établie tant que vous n’avez pas téléchargé et
installé le certificat nouvellement généré sur SD-WAN Center.

Cliquez sur Télécharger le certificat. Accédez a ’emplacement souhaité et enregistrez le certi-
ficat.

Dans l’interface Web de Citrix SD-WAN Center, accédez a Configuration > Certificat SSL > Cer-
tificat MCN.

Cliquez sur Parcourir et sélectionnez le certificat SSL MCN téléchargé.

Configuration > Virtual WAN > SD-WAN Center Certificates

SD-WAN Center Certificate Management

0ose File | SDWANCENTE ..t (2).pem

Delete Certfcate: 81:07:66:88:83.6C: 2 v ||_Delete |

Cliquez sur Télécharger et installer, il télécharge le certificat SSL MCN vers SD-WAN Center.
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Basculer le stockage actif vers un nouveau stockage de données

April 13,2021

Dans Citrix SD-WAN Center, vous pouvez basculer le stockage actif vers le magasin de données que
vous avez créé sur votre serveur virtuel. Cela vous permet de stocker plus de données statistiques
obtenues eninterrogeant tous les appliances Citrix SD-WAN dans le WAN. Pour plus d’informations sur
la création d’une banque de données sur le serveur ESXi, reportez-vous a la section Ajout et configura-
tion de la banque de données sur ESXi Server. Pour plus d’informations sur la création d’une banque
de données sur XenServer, consultez Ajout et configuration du stockage de données sur XenServer

Pour spécifier le stockage actif pour la machine virtuelle Citrix SD-WAN Center :

1. Connectez-vous a la VM Citrix SD-WAN Center.

Les informations d’identification de connexion par défaut pour Citrix SD-WAN Center sont les
suivantes:

Connexion : admin
Mot de passe : mot

2. Cliquez sur ’onglet Administration, puis sur Maintenance du stockage.

basboars  Faut  Montong  Configwation  Reporting  [RNNENN _

User/Authentication Settings Administration / Storage Maintenance

Global Settings

Storage Systems @
Database Maintenance Host File System Type Size (MB) Available (MB) lActiveMigrate Data
I Storage Maintenance Local® faewiida2 ext3 7416 a3 O
Local Joeubesay a3 20480 unknonn @
Apply
Thresholds @

SD-WAN Center Database Storage and Auto Cleanup settings are misconfigured, SD-WAN Center will reach auto cleanup threshald befare the configured 6 months.

3. Danslacolonne Actif du tableau Systéemes de stockage, sélectionnez le stockage que vous avez
créé.
4, Sélectionnez Migrer les données, puis cliquez sur Appliquer.

5. Le message Supprimer tous les fichiers existants s’affiche, cliquez sur Basculer .
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Delete All Existing Files x

Switching the active storage system will remove a
existing files on the new file system.

Are you sure you wish to continue?

Cela place Citrix SD-WAN Center en mode Maintenance et affiche une barre de progression
dans la zone de page principale.

6. Lorsque l’activation est terminée, cliquez sur Continuer.

Cette opération rejette la barre de progression et retourne a la page principale Maintenance du
stockage.

Déployer l’appliance Citrix SD-WAN

April 13,2021

Vous pouvez utiliser Citrix SD-WAN Center pour créer le fichier de configuration ou de parametres
de I’appliance et utiliser [’assistant de gestion des modifications pour transmettre la configuration
aux appliances sur le réseau. Pour de plus amples informations, consultez la section Configurer les
appliances Citrix SD-WAN.

Vous pouvez configurer Citrix SD-WAN Center pour qu’il agisse en tant que serveur central de licences
et fournit des services de licences a tous les nceuds du réseau. Cela élimine la nécessité d’installer
des licences sur des nceuds individuels localement. Pour de plus amples informations, consultez la
section Centre Citrix SD-WAN en tant que serveur de licences.

Vous pouvez utiliser Citrix SD-WAN Center pour rationaliser le processus de déploiement des appli-
ances SD-WAN dans les succursales a l’aide de la fonctionnalité de déploiement sans intervention.
Pour de plus amples informations, consultez la section Déploiement sans intervention.

Configurer les appliances Citrix SD-WAN

April 13,2021
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Utilisez I’Editeur de configuration pour modifier les paramétres de configuration et exporter le pack-
age de configuration vers le MCN. Pour plus d’informations, veuillez consulter la section Editeur de
configuration.

Vous pouvez utiliser ’assistant de gestion des modifications de I’appliance MCN via Citrix SD-WAN
Center. Pour plus d’informations, veuillez consulter la section Assistant Gestion des modifications.

Vous pouvez configurer les paramétres de [’appliance sur Citrix SD-WAN Center et ’exporter vers un
ensemble d’appliances Citrix SD-WAN gérées dans votre réseau SD-WAN.Pour plus d’informations,
voir,Parametres de I’appliance.

Editeur de configuration

April 13,2021

L’Editeur de configuration est disponible en tant que composant de ’interface Web Citrix SD-WAN
Center et dans l’interface Web de gestion Citrix SD-WAN s’exécutant sur le nceud de contréle maitre
(MCN) du réseau SD-WAN.

Remarque

Vous ne pouvez pas envoyer de configurations vers les appliances découvertes directement a
partir de Citrix SD-WAN Center. Vous pouvez utiliser I’Editeur de configuration pour modifier
les parametres de configuration et créer un package de configuration. Lorsque le package de
configuration a été créé, vous pouvez I’exporter vers le MCN et l’installer. Les modifications sont
ensuite reflétées dans le MCN.

Vous devez ouvrir une session avec des droits d’administration sur ’appliance Citrix SD-WAN
Center et le MCN, pour modifier les configurations sur le centre Citrix SD-WAN et pour exporter
et installer les configurations sur le MCN.

Pour obtenir des instructions détaillées sur I’ utilisation de I’Editeur de configuration pour configurer
votre Citrix SD-WAN, consultezCitrix SD-WAN 10.1/en-us/citrix-sd-wan/10-1.html [()]la documenta-
tion.

L’Editeur de configuration vous permet d’effectuer les opérations suivantes :
+ Ajoutez et configurez des sites et des connexions Citrix SD-WAN Appliance.
+ Provisionner ’appliance Citrix SD-WAN.

« Créez et définissez la configuration SD-WAN de Citrix.
« Définissez et affichez les cartes réseau de votre systeme SD-WAN.

Pour ouvrir ’Editeur de configuration :
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1. Dans linterface Web Citrix SD-WAN Center, cliquez sur [’onglet Configuration.

2. Cliquez sur Configuration réseau.
La figure ci-dessous présente les éléments de base de navigation et de page de I’Editeur de
configuration, ainsi que la terminologie utilisée dans ce guide pour les identifier.

Configuration Editor Menu Bar View Tutorial link

e

a
Configuration Editor —»
Sections s
View Regions ~—m—m—

View Sites —_—

~«———— Network Map

Audit Status Bar e I

L*écran principal de I’Editeur de configuration comporte les éléments de navigation suivants:

« Barre de menu de ’éditeur de configuration : contient les boutons d’activité principaux pour
les opérations de I’éditeur de configuration. En outre, a ’extréme droite de la barre de menus se
trouve le bouton Afficher le lien Tutoriel pour initier le didacticiel de I’Editeur de configuration.
Le didacticiel vous guide a travers une série de descriptions de bulles pour chaque élément de
I’éditeur de configuration.

« Sections de ’éditeur de configuration : chaque onglet représente une section de niveau
supérieur. Ily a six sections : Basic,Global, Sites, Connexions, Optimisation et Provisioning.
Cliquez sur un onglet de section pour afficher I’arborescence de configuration de cette section.

« Voir la région : pour le déploiement multi-région, il répertorie toutes les régions configurées.
Pour le déploiement d’une seule région, la région par défaut est affichée par défaut. Pour af-
ficher les sites d’une région, sélectionnez une région dans la liste déroulante.

« Afficher les sites : répertorie les nceuds de site qui ont été ajoutés a la configuration et qui
sont actuellement ouverts dans I’Editeur de configuration. Pour afficher la configuration du
site, sélectionnez un site dans la liste déroulante.

« Carte réseau : fournit une vue schématique du réseau SD-WAN.Placez le curseur de la souris
sur les sites ou le chemin d’acces pour afficher plus de détails. Cliquez sur les sites pour afficher
les options de rapport.

- Barre d’état de l’audit : barre gris foncé située en bas de la page Editeur de configuration
et couvrant toute la largeur de la page Editeur de configuration. La barre d’état Audits n’est
disponible que lorsque I’Editeur de configuration est ouvert. Une icone d’alerte d’audit
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(point rouge ou delta de verge d’or) située a [’extréme gauche de la barre d’état indique une
ou plusieurs erreurs présentes dans la configuration actuellement ouverte. Cliquez sur la barre
d’état pour afficher la liste compléte de toutes les alertes d’audit non résolues pour cette
configuration.

Assistant Gestion des modifications

April 13,2021

L’assistant Gestion des modifications vous guide tout au long du processus de téléchargement, de
téléchargement, de transfert et d’activation du logiciel et de la configuration Citrix SD-WAN sur le
dispositif MCN et les appliances clientes Master Control Node (Master Control Node).

L’Assistant Gestion des modifications est un composant de ’interface Web de gestion Citrix SD-WAN
s’exécutant sur le MCN et ne fait pas partie du Citrix SD-WAN Center. Toutefois, vous pouvez utiliser
Citrix SD-WAN Center pour vous connecter au MCN spécifié et accéder a I’Assistant Gestion des modi-
fications.

Pour ouvrir I’Assistant Gestion des modifications :

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur [’onglet Configuration.

2. Cliquez sur Gestion des modifications.

Dashboard Fault Monitoring Configuration Reporting Administration

Configuration / Change Management
Network Discovery

Network Configuration
I Change Management

Appliance Settings

Click here to

Open Master Control Node's Change Management

3. Alinvite de gestion des modifications du nceud de contrdle maitre, cliquez sur le lien ici .
Vous serez automatiquement connecté a l’interface graphique MCN.
Remarque

Vous n’avez pas besoin de vous connecter a ’interface graphique MCN a l’aide des infor-
mations d’identification MCN, la fonctionnalité de connexion automatique active la con-
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nexion unique.

4. Dans ’interface Web de gestion MCN, cliquez sur [’onglet Configuration .

5. Dans ’arborescence de navigation (volet gauche), cliquez sur + en regard de la succursale Vir-
tual WAN pour développer cette succursale.

6. Cliquez sur Gestion des modifications.

Ceci affiche la premiére page de I’Assistant Gestion des modifications, la page Vue d’ensem-
ble du processus de modification, comme indiqué dans la figure ci-dessous.

Change Management Wizard
Configuration Section Tab Page Tabs Breadcrumbs

Contgut Virus| WAN 5 Change Management

Change Process Overview o
Change

The Chiange Management
ensure that

software. or bath This s 3nd processes that

Activation Active Staged

Activate Chenge / Button

Acivate Seged | | Bean - | 4—— Begin Button

Change Preparation
Upload Fies 1o M

Page Area ——>

Configuration Filenames:  Active -latest-menzip  Stapes - latest-menip

Currentty Actve
Site-Appliance Model | state

Site-Appliance Table —> Softuare Config Software

Master-Appiance ceiomn ainizsmsm 102800 8/28/18 o105t

SITE2-Apptance e ERRSEFEEH 1026008/28/16 01011652012

Active/ Staged Download Links

7. Pour démarrer I’Assistant, cliquez sur Commencer.
Remarque

Pour obtenir des instructions complétes sur [utilisation de ’assistant pour télécharger,
organiser et activer le logiciel SD-WAN et la configuration sur les appliances, reportez-vous
au Guide de lutilisateur SD-WAN 9.1.0.

L’Assistant Gestion des modifications comporte les éléments de navigation suivants:

« Zone de page : affiche les formulaires, les tableaux et les boutons d’activité de chaque
page de I’Assistant Gestion des modifications.

« Onglets de page de I’Assistant Gestion des modifications: sur le c6té gauche de la zone
de page, sur chaque page de [’Assistant, les onglets sont répertoriés dans I’ordre dans
lequel les étapes correspondantes se produisent dans le processus de |’Assistant. Lorsqu’
un onglet est actif, vous pouvez cliquer dessus pour revenir a une page précédente de |’
Assistant. Un onglet actif affiche son nom s’affiche dans une police bleue. Une police grise
indique un onglet inactif. Les onglets sont inactifs jusqu’a ce que toutes les dépendances
(étapes précédentes) aient été remplies sans erreur.

+ Tableau Appliance-Site : au bas de la zone de page de [’Assistant, ce tableau contient

des informations sur chaque site d’appliance configuré, ainsi que des liens permettant de
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télécharger les packages actifs ou mis en place pour ce modele d’appliance et ce site. Dans
ce contexte, un package est un ensemble de fichiers zip contenant le package logiciel SD-
WAN approprié pour ce modéle d’appliance et le package de configuration spécifié. La
section Nom de fichier de configuration située au-dessus du tableau indique le nom du
package pour les packages actifs et échelonnés actuels sur [’appliance locale.

Liens de téléchargement actif/intermédiaire : dans le champ Télécharger le pack-
age(colonne a l’extréme droite) de chaque entrée de la table Appliance-Site, vous pouvez
cliquer sur un lien dans une entrée pour télécharger le package actif ou intermédiaire
pour le site de cette appliance.

Bouton Commencer: cliquez sur Commencer pour lancer le processus de I’Assistant Ges-
tion des modifications et passez a I’onglet Préparation des modifications.

Bouton Activer le déploiement intermédiaire : s’il ne s’agit pas d’un déploiement initial
et que vous souhaitez activer la configuration en cours, vous avez la possibilité de passer
directement a I’étape Activation. Cliquez sur Activer la mise en scéne pour accéder di-
rectement a la page Activation et lancer [’activation de la configuration en cours.

Paramétres de l’appliance

April 13,2021

Vous pouvez configurer les parametres de I’appliance sur Citrix SD-WAN Center et [’exporter vers un
ensemble d’appliances Citrix SD-WAN gérées dans votre réseau SD-WAN.La page Paramétres de I’
appliance vous permet d’effectuer les actions suivantes::

« Créez un nouveau fichier de paramétres de l’appliance.

« Ouvrez et modifiez un fichier de parametres de ’appliance existant.

« Importez un fichier de parameétres de I’appliance a partir de votre ordinateur local.
« Téléchargez un fichier de parametres de [’appliance sur votre ordinateur local.

« Exportez un fichier de parametres de ’appliance vers les appliances gérées.

Pour créer un fichier de paramétres d’appliance et ’exporter vers des appliances gérées :

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur I’onglet Configuration.

2. Cliquez sur Paramétres de ’appliance, puis sur Nouveau .
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Citrix SD-WAN Center

[PEELLETG] Fault Monitoring Configuration Reporting Administration

Configuration / Appliance Settings
Network Discovery J PP E

Network Configuration

I Appliance Settings General Include in File

Change Management

Web Console Timeout:
5

Management Interface DHCP Relay ™ Include in File

DHCP Relay can only be enabled for appliances running OS 4.5 and above. Appliances will Ignore this request if requirement Is not met.
DHCP Server 1P Address:

[ Enable DHCP Relay 10.20.10.1

DNS O Include in File

NTP O Include in File

Timezone ¥ Include in File

Time Zone:

EST

admin ~

3. Sélectionnez Inclure dans le fichier pour les parametres requis et spécifiez les valeurs des

parameétres. Pour de plus amples informations, consultez la section table des paramétres de

’appliance.

4. Cliquezsur Exporter. Dans la boite de dialogue Enregistrer sous, entrez un nom pour le fichier
de parametres de [’appliance et cliquez sur Enregistrer . La boite de dialogue Exporter les

paramétres de lappliance s’affiche.

5. Dans le champ Destination, sélectionnez Appliances gérées et sélectionnez les appliances

pour lesquelles vous souhaitez exporter les paramétres de I’appliance.
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Export Appliance Settings @EI
Destination:
Managed Appliances ﬂ

Export the settings file to the selected managed appliances.
Showing1-Zzof 2 Search

] Select A!Slte MName : Appllance ID  [Management P |Model |Cummunlcatlnn State |'|Tan5fer5tatu5
k] DC:0 10.102.29.235 Ccovpx not_polling Idie

¥l Branchone-0 10.102.29_245 cowpx not_polling Idie

| Export | Cancel

Remarque

Pour télécharger les paramétres de I’appliance sur votre ordinateur local, dans le champ Desti-
nation, sélectionnez Téléchargement de fichier .

6. Cliquez sur Exporter.

Gestion de site LTE a distance

April 13,2021

Citrix SD-WAN Center vous permet d’afficher et de gérer a distance tous les sites LTE de votre réseau.

Le tableau récapitulatif LTE répertorie les appliances Citrix SD-WAN 210-SE LTE utilisées dans votre
réseau.

Pour gérer a distance les sites LTE de votre réseau, dans linterface utilisateur de SD-WAN Center, ac-
cédez a Configuration > Mobile Broadband.
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Pour un déploiement multi-région, vous pouvez sélectionner une région pour laquelle vous souhaitez

gérer les sites LTE. La valeur Default_Region est sélectionnée par défaut.
|

Configuration / Mobile Broadband

Select Region: | Default_Region %

Remote Management and LTE Site Support

Modem Actions:

Show 100 4 entries Showing 1 to 1 of 1 entries Search
» [Site Name | Available Firmware Model |Modem Status |Radio Interface  |Home Network  Signal Strength APN Session State ‘IPAddress ‘ IMSI Number
AUTO-SIM ¥ 210- . fast.t-
BR210 Enabled LTE T-Mobile Good . CONNECTED 10.48.57.252 405861056304401
re% & LTE-R2 mobile.com
Previous
Cliquez sur + pour afficher les détails
o]
Show 100 # entries Showing 1 to 1 of 1 entries search:
A Site Name Available Firmware Model  Modem Status  [Radio Interface  Home Network  [Signal Strength APN Session State  |IP Address | IMSI Number MS ISDN IMEI Active Fi
AUTO-SIM § 210 fast.t-
BR210 Enabled LTE T-Mobile Good CONNECTED  10.48.57.252 405861056304401 919110491538 359075062404752 02.28.004
[l mobile.com
Manufacturer: Sierra Wireless, Incorporated Model ID; EM7430 Firmware Revisions: SWI9%30C_02.28.00.00 r7500 CARMD-EV-FRMWR2 2018/02/02 23:38:13
Boot Revisions: SWI9X30C_02.28.00.00 r7500 CARMD-EV-FRMWR2 2018/02/02 23:38:13 PRI Revision: 9907603 001.000 Generic-M2M  PRL Version: 1
Modem PRL Preference: 0 IMSI: 405861056304401 ESN Number: 0

IMEI Number: 359075062404792 1CCID Number: 89918610400106155113

Hardware Revision: 1.0 Modem State: READY

Home Network:T-Mabile Reaming Status: Home Session State: CONNECTED

Cellular Network  Data Bearer: GPRS Dormancy Status: Traffic Channel Active LU Reject Cause: 0

Card State: Ready

Radio Interface: LTE  Active Band Class: 142 Active Channel: 38850

RF Information  Signal Strength: Good  ECIO: 6 10:0
SINR: 0 RSRQ: 15
PDP Type: IPv4 Authentication: PAP Profile Name:

Profile APN Name:fast.t-mobile.com User Name: IP Address: 10.48.57.252

Primary DNS: 49.45.0.1 Secondary DNS: 255.255.255.255 Gateway Address: 10.48.57.253

Call Statistics Call Status: CONNECTED  Bytes Transferred: 107356126 Bytes Recieved: 149029618

MEID Number: 35907506240479

Vous pouvez sélectionner une solution matérielle-logicielle ou plusieurs appliances pour effectuer I’

opération de modem LTE suivante:

« Activer: activez le modem sur les sites sélectionnés.

« Désactiver : désactivez le modem sur les sites sélectionnés.
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« Redémarrage : redémarrez le modem sur les sites sélectionnés.

« APN : configurez les parametres APN pour les sites sélectionnés. Pour de plus amples informa-
tions, consultez la section Configurer les parametres APN.

« Firmware : parcourez et sélectionnez le firmware requis. Vous pouvez choisir de télécharger
uniquement ou de télécharger et d’appliquer le fichier de microprogramme sur les sites sélec-
tionnés. Dans la liste des micrologiciels disponibles, vous pouvez choisir de [’appliquer ou de
le supprimer.

Remarque

Dans le déploiement multi-région, les opérations de microprogramme pour les sites de ré-
gion autres que par défaut ne peuvent pas étre effectuées a partir du Headend de SD-WAN
Center. Vous pouvez effectuer des opérations de microprogramme a partir du Collector
SD-WAN Center de la région spécifique.

« Actualiser la carte SIM : actualisez la carte SIM en la désactivant et en la réactivant sur les sites
sélectionnés. Cette opération est effectuée pour détecter la nouvelle carte SIM insérée dans le
modem 210 SE LTE.

Remate Management and LTE Site Suppart

Modem Actions:

IE1.:3I= Disable | Reboot  APN | Firmware u.grmr.s\-c.uul

Show 100 § entries Showing 110 1 of 1 entries row selectes

A Site Name Avadlable Firmware Model  Modem Status  Radio interface  Home Network  Signal Strength APN Session State | IP Address M5 Number M35 ISDN IMEN Active

AUTOSIM P e T-Mabibe Good e

Lol & LTER2 mobile.com

COMNECTED 104857352 405861056304401 010110401538 350075062404700 02280

Vous pouvez également configurer la fonctionnalité LTE sur des appliances LTE individuelles. Pour de
plus amples informations, consultez la section Configurer la fonctionnalité LTE sur 210 SE LTE.

Parameétres APN

APN est le nom des parameétres que votre appliance lit pour configurer une connexion a la passerelle
entre le réseau cellulaire de ’opérateur et I’Internet public. Vous pouvez obtenir les informations APN
du transporteur et configurer a distance les paramétres APN sur un ou plusieurs appliances LTE.

Remarque:
les parametres APN varient d’un transporteur a l’autre.

Pour configurer les parameétres APN :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 81


https://docs.netscaler.com/fr-fr/citrix-sd-wan/11/configure-lte-functionality-on-210-se-lte.html

Citrix SD-WAN Center 11

1. Dans linterface utilisateur du SD-WAN Center, accédez a Configuration > Haut débit mobile.
Sélectionnez les sites LTE pour lesquels vous souhaitez configurer les parameétres APN et cliquez
sur APN.

APN Settings
APN:

fast.t-mobile.com

sername:

Password:

Authentication:

Mone r

Apply Settings on Selected Sites

Mote: APM and Username must contain a
combination of only

letters, numbers,underscore(_) ,commercial
at(@),dot(.) or dash(-).

2. Entrez le nom APN, le nom d’utilisateur, le mot de passe et authentification fournis par le
transporteur. Vous pouvez choisir parmi les protocoles d’authentification PAP, CHAP, PAPCHAP.
Si le transporteur n’a fourni aucun type d’authentification, définissez-le sur Aucun.

3. Cliquez sur Appliquer les paramétres sur les sites sélectionnés.

Centre Citrix SD-WAN en tant que serveur de licences

April 13,2021

Vous pouvez acquérir les licences pour les appliances de votre réseau, les télécharger et les installer
dans SD-WAN Center. Pour utiliser SD-WAN Center comme serveur de licences distant, configurez |’
adresse IP du SD-WAN Center en tant que serveur distant pour la gestion centralisée des licences. Pour
plus d’informations, veuillez consulter la section Gestion centralisée des licences.

Apres avoir poussé la configuration réseau vers les sites via le processus de gestion des modifications,
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et une fois la configuration activée, les appliances de succursale obtiennent automatiquement les li-
cences du SD-WAN Center.
Pour que ces licences soient utilisées, il faut attribuer les licences a I’héte du SD-WAN Center lui-

meme.

Pour afficher les détails de licence de toutes les appliances découvertes par SD-WAN Center, accédez

a Configuration > Licensing > Récapitulatif du réseau.

Network_Summary License Details
Show| 100 ¥ entries
Site Name A License Server State
u3-men-conf 10.102.74.42:27000 Licensed
u3-men-conf
u3-nod1-conf Locally Licensed Licensed
u3-nod2-conf Locally Licensed Licensed
u3-nod2-conf
Showing 110 5 of 5 entries

Les paramétres suivants sont affichés :

Nom du site : Nom du site.

File Management

MAXBW

100 M/S

1000 Mbps

100 Mbps

Feature

SE

SE

SE

SE

SE

Search:

Maintenance Expiry

SatDec 1 00:00:00 2018

Sat Dec 1 00:00:00 2018

Sat Dec 1 00-:00:00 2018

License Expiry

Sun Dec 2 00:00:00 2018

Sun Dec 2 00:00:00 2018

Sun Dec 2 00-00-00 2018

License Type

Retail

Retail

Retail

« Serveur de licences : Adresse IP et numéro de port du serveur de licences. Si la licence a été

installée localement sur I’appliance, elle s’affiche sous la forme « Licence locale ».

« Etat: étatactuel de la licence de I’appliance, sous licence ou sans licence.

« Modéle : modéled’appliance pris en charge par la licence.

« MAXBW : bande passante maximale autorisée par la licence.

« Fonctionnalité : I’édition Citrix SD-WAN prise en charge par la licence.

+ Expiration de maintenance : date d’expiration de Citrix Subscription Advantage.

Remarque

Pendant la mise a niveau du logiciel, si la date de construction du logiciel est supérieure a

la date d’expiration de la maintenance, la mise a niveau du logiciel n’est pas autorisée.

« Expiration de la licence : date d’expiration de la licence.

» Type de licence : Type de licence.

Pour télécharger et installer des fichiers de licence dans SD-WAN Center :

1. Obtenezlalicence pour les appliances Citrix SD-WAN et enregistrez-la sur votre ordinateur local.
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Remarque

Pour obtenir des instructions sur ’obtention d’une licence logicielle Citrix SD-WAN, con-
tactez le support client Citrix SD-WAN.

2. Dans l’interface graphique graphique du SD-WAN Center, accédez a Licences > Gestion des
fichiers.

3. Dans la section Charger un fichier, cliquez sur Parcourir. Sélectionnez le fichier de licence a
partir de votre ordinateur local et cliquez sur Télécharger et installer.

Les fichiers de licence installés sont répertoriés dans le menu déroulant Fichiers, vous pouvez
choisir d’afficher ou de supprimer les fichiers de licence.

Configuration / Licensing / File Management

Network_Summary License Details File Management

Host Id: 721b41628921

Upload File

Browse...

Files
File

VPXVW_100_SERVER_RETAIL_720GP_1SA_1000-Servers.lic v
VPXVW_100 SERVER RETAIL 720GP_1SA_1000-Servers.lic

CCB_2000EE-300_SSERVER_Retail lic

Remarque

L’ID d’hote est I’ID d’hote SD-WAN Center, utilisé pour générer les fichiers de licence. Les fichiers
de licence générés a [’aide d’un autre ID d’hote ne peuvent pas étre téléchargés et installés sur
Citrix SD-WAN Center.

Vous pouvez afficher les détails de tous les fichiers de licence téléchargés et installés sur Citrix SD-WAN
Center, en un clin d’ceil, en accédant a Configuration > Licences > Détails de la licence.

Configuration / Licensing / License Details

Network_Summary License Details File Management

Host Id: 721b41628921

" caarch:
Show | 100 v |entries Search

Model A Used Count Total Count Malintenance Expiry License Expiry License Type
2000EE-300 0 1 5un Dec 1 00:00:00 2018 Sun Dec 1 00:00:00 2018 Retail
vioovw 2 1000 5un Dec 100:00-00 2018 5un Dec 100:00-00 2018 Retail

Showing 1 to 2 of 2 entries
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Les paramétres suivants sont affichés :

Modéle : modéle d’appliance pris en charge par la licence.

Nombre d’applications : Nombre d’appliances sur lesquelles cette licence est installée.
Nombre total : Nombre total d’appliances sur lesquelles cette licence peut étre installée.
Expiration de maintenance : date d’expiration de Citrix Subscription Advantage.
Expiration de la licence : date d’expiration de la licence.

Type de licence : Type de licence.

Déployer Citrix SD-WAN sur Azure a partir du Centre Citrix SD-WAN

April 13,2021

Citrix SD-WAN pour Azure permet aux entreprises d’avoir une connexion sécurisée directe de chaque

succursale aux applications hébergées dans Azure, ce qui élimine la nécessité de retransmettre le

trafic lié au cloud via un centre de données.

Conditions préalables

Informations d’identification Citrix Workspace Cloud.

Informations d’identification d’abonnement Azure

Application et service principal Azure avec le controle d’acceés basé sur les roles, reportez-vous
a la sectionProcédure : utiliser le portail pour créer une application Azure AD et un principal de
service pouvant accéder aux ressources.

Une fois le principal de service créé, notez les détails suivants :

ID d’abonné Azure
ID de locataire

ID de l’application
Clé secréte

Effectuez la gestion des modifications sur le MCN/SD-WAN Center a [’aide du fichier ctx-sdw-sw-
XXXXXXX.ZIp.
Depuis Citrix SD-WAN Center, découvrez le MCN et tirez la configuration active.

Pour déployer Citrix SD-WAN sur Azure a partir de SD-WAN Center, accédez a Configuration > Con-

nectivité cloud > Azure > Déploiement automatisé Azure.
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Repaorting Administration Nitro API

Conf i / Cloud C i I Azure | A

Network Discovery
Network Configuration
Cloud Connectivity Deployment €]
Touch !
Zero Touch Deplayment Cloud Connectivity Deployment requires login into Citrix Workspace Cloud.

Change Management

Appliance Settings Cloud € q Internet and from Cigrix Cloud for the D feature.

) Ensure that pop-ups are allowed from your SOWAN Center I Address,
Mobile Broadband

Licensing
Login to Citrix Workspace Clowd

Cloud Connectivity v
Cloud Direct
Azure w
Wirtual WAN
Automated Azure Deployment
Security

Connectez-vous avec les informations d’identification Citrix Cloud.

Déploiement automatique Azure

Nitro API

Dashboard Fault

Configuration Reporting

Configuration / Cloud Connectivity / Azure [ Automated Azure Deployment

Change Management SITE NAME VM NAME VM SIZE

Metwork Discovery

MNetwork Configuration

Zero Touch Deployment

RESOURCE GROUP ATURE REGION VNET STATUS

Appliance Settings

Maobile Broadband

Licensing
Cloud Connectivity w
Cloud Direct
No rows found
Azure i
irtual WAN

Automated Azure Deployment

Security »
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Cliquez sur ’option Paramétres et fournissez les détails de I’abonnement Azure. Cliquez sur I’option
Pull Active Config pour récupérer la configuration active en cours d’exécution a partir du MCN.

Settings

Déployer Citrix SD-WAN dans Azure
Pour déployer Citrix SD-WAN dans Microsoft Azure :

1. Cliquez sur Ajouter un site pour ajouter une nouvelle instance SD-WAN. Il initie la création d’
une machine virtuelle SD-WAN sur Azure dans le cadre de votre abonnement actuel.

Dans le cadre de ce déploiement, il a également :

« Ajoute automatiquement la configuration SD-WAN pour le site nouvellement ajouté a la
configuration active actuelle sur MCN.

+ Effectue la gestion des modifications.

« Appliquez la version et la configuration du logiciel du MCN a ce nouveau site.

Complétez les paramétres de base, Machine virtuelleet Réseau virtuel.
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Dashboard Fault Monitaring Caonfiguration Reporting Administration Nitro API
<

Configuration / Cloud € ivity / Azure /

Network Discovery

Network Configuration .

. Basic Settings Basic Settings

Zevo Touch Deployment e Region *
Virtual Machine i

Change Management Choose VM settings sTUS

Appllance Settings Virtual Network )

Choose VNet settings
Mobile Broadband

Summary

Licensing Confim

€lowd Connectivity ~

Cloud Direct

Azure

Wirtual WAN

Automated Azure Deployment

Security >

Sous Paramétres de base, sélectionnez la région et le groupe de ressources dans la liste
déroulante. Une fois la région sélectionnée, la liste déroulante du groupe de ressources affiche
tous les groupes de ressources existants dans cette région sous cet abonnement.

REMARQUE :

Pour ajouter un site, le groupe de ressources doit étre vide.

Vous pouvez choisir un groupe de ressources vide existant ou cliquer sur l’option Créer un nou-
veau pour en créer un nouveau.

Create a resource group

Resource group *

resource-groupl

2. Le nom du site est généré automatiquement avec le nom de la région. Vous pouvez toujours
modifier le nom du site si nécessaire.

REMARQUE :

Assurez-vous que le nom de site respecte les exigences de nom de site SD-WAN et qu’il est
unique dans le réseau SD-WAN.

Le nom de la machine virtuelle Azure est généré a partir du nom du site au format Az-
regionname-sitename.

3. Cliquez sur Suivant pour configurer la machine virtuelle.
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Basic Settings Virtual Machine Settings

Virtual Machine
Choose VM settings

Virtual Network
Choose VNet settings s

Summary
Confirm  sssssssesssees

Close Previous m

Fournissez un nom d’utilisateur, un mot de passe et un mot de passe de confirmation. Par
défaut, la taille de la machine virtuelle est automatiquement remplie avec la taille standard.
Cliquez sur Modifier la taille pour sélectionner une autre taille de machine virtuelle si néces-
saire.

REMARQUE :

Cesinformations d’identification utilisateur fournies pendant le déploiement disposent d’
un acces en lecture seule au SD-WAN Azure. Pour les privileges d’administration, utilisez
les informations d’identification d’administrateur.

Select a VM Size

VM SIZE OFFERING FAMILY VCPUS RAM (GB) DATA DISKS MAX IOPS TEMPORARY 5 PREMIUMDISK
Standard_D3... Sta%ald General purp.. 4 14 16 16x500 200 GB No
e Standard_D4. Standard General purp 8 28 32 32x500 400 GB No
Standard_F16 Standard Compute opti.. 16 32 64 64x500 256 GB No
Standard_F8 Standard Compute opti.. 8 16 32 32x500 128GB No
Page 1 of1 4

4. Cliquez sur Suivant pour exécuter les parameétres du réseau virtuel.

5. Sélectionnez Réseau virtuel dans la liste déroulante. La liste contient tout le réseau virtuel de
la région Azure sélectionnée.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro AP|

<

. figuration / Cloud C ity / Azure / Azure Dy
Network Discovery

Network Configuration

Basic Settings Virtual Network Settings Create Subnet

Virtual Machine
Change Management Choose VM settings

Zera Touch Degloyment

Appllance Settings Virtual Network |
Choose VNet settings
Maobile Broadband

Licensing ?:'::r’:':aw

Cloud Connectivity v snet-lan - (10.0.1.0/24)

Cloud Direct WAN Subnet

Azure v snet-wan - (10.0.2.0/24)
Virtual WAN

Automated Azure Deployment

Security 2

Close Previous

Vous pouvez déployer le site sur un réseau virtuel existant ou créer un nouveau réseau virtuel.
Cliquez sur Créer un nouveau réseau pour créer un nouveau réseau virtuel. Indiquez le nom
du réseau virtuel, ’espace d’adressage (spécifiez un espace d’adressage IP privé personnalisé),
le nom du sous-réseau et [’espace d’adressage du sous-réseau.

Create Virtual Network

Name *
VirtualNetworkl
Address Space ©
10.1.0.0/16
Subnet Name ™
VirtualSubnetl
Subnet Address Space

10.1.0.0/24

6. Sélectionnez un sous-réseau pour la gestion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 90



Citrix SD-WAN Center 11

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Configuration / Cloud Connectivity / Arure / Automated Azure Deployment
Network Discovery o ! v o

Network Cenfiguration N :
Basic Settings Virtual Network Settings Create Subnet

Zero Touch Deployment
Virtual Machine
Change Management Choose VM settings vnetl (ResourceGroupl)

Address Space10.0.0.0/16

Appliance Settings Virtual Network
Choose VNet settings.

Mobile Broadband - (0000728
Summary

Ucensing Confirm

Clowd Connectivity v

Cloud Direct

Azure
Virtual WAN Aute Table Mame * Route Table Address Prefix*
Automated Azure Deployment

Security >

Close Previous

7. Vous pouvez également créer un sous-réseau a I’aide de I’option Créer un sous-réseau (dans
le coin supérieur droit).

Create Subnet

Name "
VirtualSubnetl
Address Space

10.1.2.0/24

Virtual network: vnetl

Resource group: ResourceGroupl

cnce

8. Dans la liste déroulante, choisissez un sous-réseau différent pour le réseau local et le réseau
étendu et indiquez le nom de la table de routage ainsi que le préfixe d’adresse de la table de
routage. Le préfixe d’adresse de table de routage est I’espace d’adressage de destination qui
est redirigé vers ce dispositif SD-WAN. Les autres adresses cibles seront redirigées par le routage
Azure.

REMARQUE :

La table de routage est associée au sous-réseau LAN. Si le sous-réseau LAN choisi possede
déja une table de routage associée, cette table de routage s’affiche et ne peut pas étre
modifiée. Sinon, vous pouvez spécifier le nom de la table de routage.

9. Cliquez sur Suivant pour vérifier et confirmer les détails du paramétre, puis cliquez sur Créer.
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Dashboard Fault Administration Nitro API

Manitoring

Canfiguration Reporting

Network Discovery C / Cloud C ity / Awure / Azure
MNetwork Configuration N
9 Basic Settings summary
Zero Touch Deployment fasic & rtual k Setti
Virtual Machine asic Settings Virtual Netwaork Settings
Change Management Choose VM settings
Resource Group ResourceGroupl Virtual Network wnetl
Appliance Settings Virtual Network Azure Region eastus Management Subnet Name: snet-mgmi
Choose Viet settings
Mobile Eroadband SD-WAN Version 102 :!:::gemenl Subnet Address 10000724
Site Name: Br-pastus
Licensing z;‘nT[nr:aw LAN Subnet Name snet-lan
Virtual Machine Settings
LAN Subnet Address Prefix 10010024
Cloud Connectivity v
Usernama John WAN Subnet Name snet-wan
Cloud Direct g
Virtual Machine Size | Standard_D3_v2 WAN Subnet Address Prefix 10.02.0/24
Azure ~
Route Table Name customertable
Virtual WAN Route Address Prefix 20.1.00/16
Automated Azure Deployment
Security >

Un message d’état apparait en haut indiquant que le déploiement a démarré correctement.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro AFI

[ / Cloud Ci ly / Ature [ Azure

Network Discovery

Network Configuration | SD-WAN deployment initiated successfully. The deployment process could take few minutes to complete. Click View Status button in the deplayment list page to know the status. |

Zero Touch Deployment
Basic Settings Summary
Change Management
Virtual Machine Basic Settings Virtual Network Settings
Appliance Settings Choose VM settings
Resource Group ResourceGroupl Virtual Network vnetl
Mobile Broadband Virtual Network Azure Region eastus Management Subnet Name snet-mgmt
Choose VNet settings
Licersing SD-WAN Version 102 Management Subnet Address. ——
Site N B Prefix
ite Name: r-eastus
Cloud Connectivity v g:r:;"ﬂ‘"y LAN Subnet Name snet-lan
virtual Machine Settings
Cloud Direct LAN subnet Address Prefix 1001.0/24
Username John WAN -
Azure w Subnet Name snet-wan
Virtual Machine Size  Standard_D3_v2 WAN Subnet Address Prefic 10020724
Wirtual WAN
Route Table Name customertable
Automated Azure Deployment
Route Address Prefix 2010016
Security >
Close

Le déploiement peut prendre du temps, il est donc recommandé de cliquer sur Afficher I’état pour
obtenir la derniére mise a jour sur I’état du déploiement.

Dans le cadre du déploiement :
« La machine virtuelle est créée dans la région Azure sélectionnée.
« Un site est automatiquement ajouté a la configuration SD-WAN active dans le SD-WAN.

« La gestion des modifications est effectuée sur la machine virtuelle Azure nouvellement provi-
sionnée.

Une fois le déploiement réussi, les chemins virtuels sont formés entre le site MCN et Azure. Si le dé-
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ploiement rencontre une erreur, le processus est annulé et toutes les ressources créées automatique-
ment sont rétablies.

Par défaut, le site est placé dans le domaine de routage par défaut. Il appartient a la région par défaut
a ’aide du groupe de chemins automatiques par défaut.

tivity / Azure / Automated Azure Deployment

Network Discovery

Please make sure that the single step upgrade file (cbr-sdw-sw-xo0o00.zip) is uploaded in change management screen on the MCH.
Network Configuration

Change Management

Appliance Settings

A75245 AZ-westus-az5245  Standard_D3_v2 3891243113 SDCS5245 West US wnet Running/Configu
Mobile Broadband

az5247 AZ-westus-az5247  Standard_D3_v2 10442196163 SDC5247 West US vnetaaa Running

Licensing
Cloud Connectivity
Cloud Direct
Azure
Virtual WAN

Automated Azure Deployment

Security

« Nom du site : nom du site Citrix SD-WAN. Ce nom de site est utilisé dans la configuration Citrix
SD-WAN.

« Nom de la machine virtuelle : nom de la machine virtuelle (VM) provisionnée dans Azure.

« Taille de la machinevirtuelle : taille de machine virtuelle sélectionnée lors de la création du
site.

« IP de gestion: adresse IP de gestion qui a été attribuée a la machine virtuelle SD-WAN nouvelle-
ment créée.

« Groupe de ressources: les groupes de ressources sont des constructions logiques et I’échange
dedonnéesentre les groupes de ressources est toujours possible. La machine virtuelle Azure ap-
partient a ce groupe de ressources. Les nouvelles ressources créées lors du déploiement de Cit-
rix SD-WAN sont regroupées sous ce groupe de ressources. En cas d’erreur lors du déploiement,
les ressources créées dans ce groupe de ressources seront supprimées.

« Région Azure : représente ’emplacement du groupe de ressources et de ses ressources.
+ VNet: Réseau virtuel utilisé par le site.

Statut : Fournit I’état de la machine virtuelle.

Cliquez sur le bouton Actualiser pour obtenir le dernier état du site. Vous pouvez démarrer ou ar-
réter la machine virtuelle a tout moment pour le site sélectionné. Vous ne pouvez sélectionner qu’
un site a la fois.

Lorsque le déploiement est terminé, connectez-vous a MCN ou a Citrix SD-WAN Center pour afficher
[’état des chemins d’acces virtuels.
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Déploiement sans intervention

April 13,2021
Remarque

Le service Zero Touch Deployment est pris en charge uniquement sur certaines appliances Citrix
SD-WAN :

« SD-WAN 210 Edition Standard

« SD-WAN 410 Edition Standard

« SD-WAN 2100 Edition Standard

+ SD-WAN 1000 Standard Edition (nouvelle image requise)

« SD-WAN 1000 Enterprise Edition (Edition Premium) (nouvelle image requise)

« SD-WAN 1100 Edition Standard

« SD-WAN 1100 Edition Premium (Entreprise)

+ SD-WAN 2000 Standard Edition (nouvelle image requise)

« SD-WAN 2000 Enterprise Edition (Edition Premium) (nouvelle image requise)
- Instance SD-WAN AWS VPX

Le service ZTD (Déploiement sans intervention) est un service cloud géré et exploité par Citrix qui per-
met la découverte de nouvelles appliances dans le réseau Citrix SD-WAN et automatise le processus
de déploiement pour les succursales. Le service cloud ZTD est accessible depuis n’importe quel noeud
du réseau via Internet et via le protocole SSL (Secure Socket Layer).

Le service cloud ZTD communique en toute sécurité avec les services réseau Citrix principal en stock-
ant lidentification des clients ayant acheté des périphériques compatibles Zero Touch (par exem-
ple, SD-WAN 410-SE, 2100-SE). Les services backend sont en place pour authentifier toute demande
de déploiement sans intervention, validant correctement [’association entre le compte client et les
numéros de série des appliances Citrix SD-WAN.

Architecture et flux de travail de haut niveau ZTD
Site du centre de données

Administrateur Citrix SD-WAN : utilisateur disposant des droits d’administration de |’environ-
nement SD-WAN avec les responsabilités principales suivantes :

« Création de la configuration a ’aide de I’outil de configuration réseau Citrix SD-WAN Center ou
importation de la configuration a partir de l’appliance SD-WAN Master Control Node (MCN)

« Connexion Citrix Cloud pour lancer le service de déploiement sans intervention pour le
déploiement de nouveaux noeuds de site.
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Remarque

Si votre SD-WAN Center est connecté a Internet via un serveur proxy, vous devez configurer les
parametres du serveur proxy sur le SD-WAN Center. Pour de plus amples informations, consultez
Parameétres du serveur proxy pour le déploiement sans intervention.

Administrateur réseau : utilisateur responsable de la gestion du réseau d’entreprise (DHCP, DNS,
Internet, pare-feu, etc.)

« Sinécessaire, configurez les pare-feu pour la communication sortante vers le nom de domaine
complet sdwanzt.citrixnetworkapi.net a partir du SD-WAN Center.

Site distant

Installateur sur site —Un contact local ou un installateur engagé pour une activité sur site avec les
principales responsabilités suivantes :

« Décompressez physiquement ’appliance Citrix SD-WAN.

« Réimagez les appliances non compatibles avec ZTD.

- Requis pour: SD-WAN 1000-SE, 2000-SE, 1000-EE, 2000-EE
- Non requis pour : SD-WAN 410-SE, 2100-SE

« Cable d’alimentation de [’appareil.

« Cablez-le pour la connectivité Internet sur l’interface de gestion (par exemple, MGMT ou 0/1).

Cable l’appliance pour la connectivité WAN sur les interfaces Data (par exemple apA.WAN,
apB.WAN, apC.WAN, 0/2, 0/3, 0/5, etc.).

Remarque

La disposition de l’interface est différente pour chaque modele, donc s’il vous plait référencer la
documentation pour l’identification des ports de données et de gestion.
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Internet

TCP Port: 443
1. Request to deploy new branch in
& rone (S0-WAN sadmen sisociates

naw branch node with the correct
MCHN through Configuration)

Internet L. Initiates process
TCP Port: 443 connecting securely
with the ITD service

Internet/MPLS

UDP Part: 2598 — | |_ l |_
3. Branch contacts MCN o R -

zone based on ITD
installed configuration

Les conditions préalables suivantes sont requises avant de démarrer un service de déploiement sans

intervention :

« Exécution active du SD-WAN promu au MCN (Master Control Node).

« Exécution active du SD-WAN Center avec connectivité au MCN via Virtual Path.

« Informations d’identification de connexion Citrix Cloud créées sur https://onboarding.cloud.com
(référence aux instructions ci-dessous sur la création de compte).

« Connectivité réseau de gestion (SD-WAN Center et appliance SD-WAN) a Internet sur le port 443,
soit directement, soit via un serveur proxy.

« Connectivité Internet sur le port 443 pour accéder au portail Web de SD-WAN Center pour la
configuration initiale de ZTD.

« (Facultatif) Au moins une appliance SD-WAN en cours d’exécution active opérant dans une suc-
cursale en mode client avec une connectivité de chemin virtuel valide a MCN pour aider a valider
la mise en place du chemin sur le réseau de sous-couche existant.

La derniere condition préalable n’est pas requise, mais permet a ’ladministrateur SD-WAN de valider
que le réseau de sous-couche permet d’établir des chemins virtuels lorsque le déploiement sans in-
tervention est terminé avec un site nouvellement ajouté.Principalement, cela confirme que les poli-
tiques de pare-feu et d’itinéraire appropriées sont en place pour le trafic NAT en conséquence ou que
la capacité du port UDP 4980 peut pénétrer avec succes le réseau pour atteindre le MCN.
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Zero Touch
Deployment Service Citrix Cloud Login SD-WAN Center
4 4
TCP Port: 443

Serial Mumber T TCP Port: 443

Présentation du service de déploiement sans intervention

Le service de déploiement sans intervention fonctionne en tandem avec le SD-WAN Center pour fa-
ciliter le déploiement des appliances SD-WAN des succursales. SD-WAN Center est configuré et utilisé
comme outil de gestion central pour les appliances SD-WAN Standard et Enterprise (Premium) Edi-
tion.Pour utiliser le service de déploiement sans intervention (ou ZTD Cloud Service), un administra-
teur doit commencer par déployer le premier périphérique SD-WAN dans [’environnement, puis con-
figurer et déployer le SD-WAN Center en tant que point central de gestion.Lorsque le SD-WAN Center,
version 9.1 ou ultérieure, est installé avec une connectivité a I’Internet public sur le port 443, SD-WAN
Center lance automatiquement le service Cloud et installe les composants nécessaires pour déver-
rouiller les fonctionnalités de déploiement sans intervention et rendre [’option de déploiement sans
intervention disponible dans linterface graphique du SD-WAN Center.Le déploiement sans interven-
tion n’est pas disponible par défaut dans le logiciel SD-WAN Center.Ceci est congu pour s’assurer que
les composants préliminaires appropriés du réseau de sous-couche sont présents avant de permettre
a un administrateur de lancer toute activité sur site impliquant le déploiement sans intervention.

Une fois qu’un environnement SD-WAN fonctionnel est en cours d’exécution, l’enregistrement dans
le service de déploiement sans intervention est effectué par la création d’une connexion a un compte
Citrix Cloud.Avec SD-WAN Center capable de communiquer avec le service ZTD, l’interface graphique
expose les options de déploiement sans intervention sous ’onglet Configuration.La connexion au
service Zero Touch authentifie I'ID client associé a ’environnement SD-WAN particulier et enregistre
le SD-WAN Center en plus de déverrouiller le compte pour une authentification ultérieure des dé-
ploiements d’appliances ZTD.

A l’aide de l’outil Configuration réseau du SD-WAN Center, I’administrateur SD-WAN devra alors
utiliser les modeéles ou la capacité de clonage du site pour créer la configuration SD-WAN afin d’
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ajouter de nouveaux sites.La nouvelle configuration est utilisée par le SD-WAN Center pour lancer
le déploiement de ZTD pour les sites nouvellement ajoutés.Lorsque I’administrateur SD-WAN lance
un site en vue d’un déploiement a ’aide du processus ZTD, il a la possibilité de pré-authentifier
appliance a utiliser pour ZTD en remplissant le numéro de série et en initiant une communication
par courrier électronique a linstallateur sur site pour commencer [’activité sur site.

Le programme d’installation sur site recoit une communication électronique indiquant que le site est
prét pour le déploiement sans intervention et peut commencer la procédure d’installation de mise
sous tension et de cablage de [’appliance pour attribution d’adresse IP DHCP et [’accés Internet sur
le port MGMT.En outre, cablage dans tous les ports LAN et WAN.Tout le reste est initié par le service ZTD
et la progression est surveillée par [’utilisation de I’URL d’activation. Dans le cas ou le nceud distant a
installer est une instance de cloud, ’ouverture de I’URL d’activation déclenche le flux de travail pour
installer automatiquement l’instance dans I’environnement de cloud désigné, aucune action n’est
requise par un programme d’installation local.

Le service cloud de déploiement sans intervention automatise les actions suivantes :

Téléchargez et mettez a jour [’agent ZTD si de nouvelles fonctionnalités sont disponibles sur [’appli-
ance de succursale.

« Authentifiez ’appliance de succursale en validant le numéro de série.

« Authentifiez que [’administrateur SD-WAN a accepté le site pour ZTD a I’aide du SD-WAN Center.

« Extrayez le fichier de configuration spécifique a l’appliance ciblée a partir du SD-WAN Center.

« Transporter le fichier de configuration spécifique a ’appliance ciblée vers [’appliance de suc-
cursale.

« Installez le fichier de configuration sur ’appliance de succursale.

+ Poussez les composants logiciels SD-WAN manquants ou les mises a jour requises vers I’appli-
ance de succursale.

« Transporter un fichier de licence temporaire de 10 Mbps pour confirmer [’établissement du
chemin virtuel vers ’appliance de succursale.

« Activez le service SD-WAN sur le dispositif de succursale.

D’autres étapes sont requises pour ’administrateur SD-WAN pour installer un fichier de licence per-
manent sur I’appliance.

Procédure du service de déploiement sans intervention

La procédure suivante décrit en détail les étapes requises pour déployer un nouveau site a [’aide du
service de déploiement sans intervention.Avoir un MCN en cours d’exécution et un nceud client fonc-
tionnant déja avec une communication appropriée au SD-WAN Center, ainsi que des chemins virtuels
établis confirmant la connectivité sur le réseau de sous-couche. Les étapes suivantes sont requises
pour [’administrateur SD-WAN pour lancer le déploiement sans intervention :
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SD-WAN Center
o000 | f—

- SD-WAN — SE
Site #1 (Client Node) sn-r'u'f\r-; : SE Data Center
MCN

or Cloud

0 -

Comment configurer le service de déploiement sans intervention

Le SD-WAN Center dispose de la fonctionnalité permettant d’accepter les demandes de connexion
des appliances nouvellement connectées au réseau SD-WAN Enterprise. La demande est transmise
a l’interface Web via le service de déploiement sans intervention. Une fois ’appliance connectée au
service, les packages de configuration et de mise a niveau logicielle sont téléchargés.

Workflow de configuration :

« Accédez au SD-WAN Center > Créer une configuration de site ou Importer une configuration
existante et enregistrez-le.

« Connectez-vous a Citrix Workspace Cloud pour activer le service ZTD. L’option de menu Dé-
ploiement sans intervention s’affiche désormais dans linterface de gestion Web du SD-WAN
Center.

« Dans le SD-WAN Center, accédez a Configuration > Déploiement zéro tactile > Déployer un
nouveau site.

« Sélectionnez une solution matérielle-logicielle, cliquez sur Activer, puis surDéployer.

« Le programme d’installation recoit un e-mail d’activation > Entrez le numéro de série > Activer
> Appliance est déployée avec succes.

Pour configurer le service de déploiement sans intervention :
1. Installez SD-WAN Center avec les fonctionnalités de déploiement sans intervention activées.

a) Installez SD-WAN Center avec |’adresse IP attribuée par DHCP.

b) Vérifiez que SD-WAN Center attribue une adresse IP de gestion appropriée et une adresse
DNS réseau avec une connectivité a I’Internet public sur le réseau de gestion.
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c) Mettez a niveau le SD-WAN Center vers la derniére version du logiciel SD-WAN.

d) Avec une connectivité Internet appropriée, le SD-WAN Center lance le Zero Touch Deploy-
ment (ZTD) Cloud Service et télécharge et installe automatiquement toutes les mises a
jour du firmware spécifiques a ZTD. Si cette procédure d’appel échoue, [’option de dé-
ploiement sans intervention suivante ne sera pas disponible dans l’interface graphique
graphique.

Citrix SD-WAN Center

Dashboaid

e) Lisez les Conditions générales, puis sélectionnez « Je reconnais avoir lu et accepté les
Conditions générales ci-dessus ».

f) Cliquez sur le bouton « Connexion a Citrix Workspace Cloud » si un compte Citrix Cloud
adéja été créé.

g) Connectez-vous au compte Citrix Cloud, et aprés avoir recu le message suivant de connex-
ion réussie, PLEASE DO NOT CLOSE THIS WINDOW UP, THE PROCESS REQUIRES AN-
OTHER ~20 SECONDS FOR THE SD-WAN CENTER GUI TO BE REFRESHED. La fenétre doit
se fermer toute seule une fois qu’elle est terminée.**

] [T B - i
- e——

h) Pour créer un compte Cloud Login, suivez la procédure ci-dessous :
+ Ouvrez un navigateur Web sur https://onboarding.cloud.com

« Cliquez sur le lien « Wait, I have a Citrix.com account ».

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 100


https://onboarding.cloud.com/

Citrix SD-WAN Center 11

Citrix Cloud”

Sign Up

Citrix Cloud

Mowve Faster, Work Better, Lower IT Costs

i) Connectez-vous avec un compte Citrix existant.

j) Une fois connecté a la page SD-WAN Center Zero Touch Deployment, vous pouvez remar-
quer qu’aucun site n’est disponible pour le déploiement ZTD pour les raisons suivantes :

« La configuration active n’a pas été sélectionnée dans le menu déroulant Configura-
tion

« Tous les sites de la configuration active actuelle ont déja été déployés

« La configuration n’a pas été construite a I’aide du SD-WAN Center, mais plut6t de |’

Editeur de configuration disponible sur le MCN
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« Lessites n’ont pas été intégrés dans la configuration référencant des appliances com-
patibles zéro touch (p. ex. 410-SE, 2100-SE, Cloud VPX)

2. Mettez a jour la configuration pour ajouter un nouveau site distant avec une appliance SD-
WAN compatible ZTD a ’aide de la configuration réseau SD-WAN Center.

Sila configuration SD-WAN n’a pas été créée a [’aide de la configuration réseau SD-WAN Center,
importez la configuration active a partir du MCN et commencez a modifier la configuration a
[’aide du SD-WAN Center.Pour la capacité de déploiement sans intervention, [’administrateur
SD-WAN doit créer la configuration a I’aide du SD-WAN Center.La procédure suivante doit étre
utilisée pour ajouter un nouveau site ciblé pour le déploiement sans intervention.

Concevez le nouveau site pour le déploiement de I’appliance SD-WAN en décrivant d’abord les
détails du nouveau site (c’est-a-dire le modele d’appliance, I’ utilisation des groupes d’interface,
les adresses IP virtuelles, les liens WAN avec la bande passante et leurs passerelles respectives).

Important

Vous pouvez remarquer tout nceud de site sur lequel VPX est sélectionné car le modeéle est
également répertorié, mais actuellement la prise en charge de ZTD n’est disponible que
pour ’instance AWS VPX.

Remarque

+ Assurez-vous que vous utilisez un navigateur Web de support pour Citrix SD-WAN Cen-
ter

« Assurez-vous que le navigateur Web ne bloque aucune fenétre contextuelle pendant
la connexion Citrix Workspace

Gateway:
17216311 -
R ———— ] |
172.16.31.0/24 ----

Firewall

Switch
I—-“. A.CUV'E
e —1 p— Internet

Branch Office Topology

172.16.30.1
Router

DHCP Server

Host

L J

172.16.30.0/24

Ils’agitd’un exemple de déploiement d’un site de succursale, ’appliance SD-WAN est déployée
physiquement dans le chemin de la liaison WAN MPLS existante sur un réseau 172.16.30.0/24, et
al’aide d’une liaison de sauvegarde existante en [’activant dans un état actif et en mettant fina
cette deuxieme liaison WAN directement dans I’appliance SD-WAN sur un sous-réseau différent
172.16.31.0/24.
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Remarque

Les appliances SD-WAN attribuent automatiquement une adresse IP par défaut
192.168.100.1/16.Lorsque DHCP est activé par défaut, le serveur DHCP du réseau
peut fournir a l’appliance une deuxiéme adresse IP dans un sous-réseau qui chevauche
la valeur par défaut.Cela peut entrainer un probleme de routage sur I’appliance ou I’
appliance risque de ne pas se connecter au service cloud ZTD. Configurez le serveur DHCP
pour qu’il attribue des adresses IP en dehors de la plage 192.168.0.0/16.

Il existe différents modes de déploiement disponibles pour le placement de produit SD-
WAN dans un réseau. Dans I’exemple ci-dessus, le SD-WAN est déployé comme superposi-
tion au-dessus de l’infrastructure réseau existante.Pour les nouveaux sites, les administra-
teurs SD-WAN peuvent choisir de déployer le SD-WAN en mode Edge ou Passerelle, élim-
inant ainsi le besoin d’un routeur et d’un pare-feu périphérique WAN et consolidant les
besoins réseau en matiére de routage périphérique et de pare-feu sur la solution SD-WAN.

a) Ouvrezl’interface de gestion Web de SD-WAN Center et accédez a la page Configuration
> Configuration réseau.

Citrix SD-WAN Center

Dashboard Fa Momitoring Reporting Administration

Wiew: Metwork Sites

b) Assurez-vous qu’une configuration opérationnelle est déja en place ou importez la config-
uration a partir du MCN.

c) Accédez a l’onglet Avancé pour créer un site.
d) Ouvrez la vignette Sites pour afficher les sites actuellement configurés.

e) Construit rapidement la configuration du nouveau site en utilisant la fonctionnalité de
clone de n’importe quel site existant.
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f) Remplissez tous les champs requis a partir de la topologie congue pour ce nouveau site de
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g) Aprés le clonage d’un nouveau site, accédez aux paramétres de basedu site et vérifiez
que le modeéle de SD-WAN est correctement sélectionné pour prendre en charge le service
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sans intervention.

Cilakul

[ o

m +BR

TanBR @ E-

# g

h) Le modéle SD-WAN du site peut étre mis a jour, mais n’oubliez pas que les groupes d’in-
terface peuvent devoir étre redéfinis car [’appliance mise a jour peut avoir une nouvelle
disposition d’interface, puis celle utilisée pour cloner.

i) Enregistrez la nouvelle configuration sur SD-WAN Center et utilisez I’exportation vers I’
option « Change Management Inbox » pour pousser la configuration a [’aide de Change
Management.

j) Suivez la procédure de gestion des modifications pour organiser correctement la nouvelle
configuration, ce qui rend les périphériques SD-WAN existants conscients du nouveau site
a déployer via le bouton zéro, vous devez utiliser [’option « Ignorer incomplet » pour ig-
norer la tentative de pousser la configuration vers le nouveau site qui doit encore aller via
le flux de travail ZTD.

3. Revenez a la page SD-WAN Center Zero Touch Deployment et lorsque la nouvelle configuration
active est en cours d’exécution, le nouveau site est disponible pour le déploiement.

a) Dans la page Déploiement zéro tactile, sous [’onglet Déployer un nouveau site, sélection-
nez le fichier de configuration réseau en cours d’exécution

b) Une fois que le fichier de configuration en cours d’exécution est sélectionné, la liste de
tous les sites de succursales avec des périphériques SD-WAN non déployés qui sont pris
en charge pour la touche zéro s’affiche
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Appliarn Stagirg

Applaus Faging

i e

101 et e
AT P—

Citrix SD-WAN Center . ” admin
Dashbaard Fault Monitoring Reporting Administration
U 0 Touch Deployment | Deploy New S8e
Network Configuration Deploy Mew Site
l Irero Touch D "t
I SPaanGn: | SDWANConfquiabion? M ] @
o
Sme Name Applance Type Erabie
1BR {i

c) Sélectionnez les sites de succursale que vous souhaitez configurer pour le service Zero
Touch, cliquez sur Activer, puis sur Déployer.

Daploy Niw Site ALThvalion Hsbofy wridive ALl

SDAWANCandguraton? " @

Sme Mame - Apphance Typs Enadie

d) Une fenétre contextuelle Déployer un nouveau site s’affiche, dans laquelle ’administra-
teur peut fournir le numéro de série, [’adresse postale du site de la succursale, I’adresse
e-mail du programme d’installation et d’autres notes, si nécessaire.
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Deploy Mew Sive b

Street Address

12X Straet De

italler Emb

pe e B P"e:.'“ Lom

Il aer,

1} Cobls 8l WAN and LAN mbsifacss io match e logology
5 conBouration bull in aified Heps

2} Cabia hs mansgement mtarfacs (MOLT 5'1) in ha

Remarque

« Le champ de saisie du numéro de série est facultatif et, selon qu’il est renseigné ou
non, entrainera une modification de I’activité sur site dont le programme d’installa-
tion est responsable.

« Si le champ Numéro de série est renseigné : le programme d’installation n’est pas
tenu d’entrer le numéro de série dans URL d’activation générée a l’aide de la com-
mande deploy site

« Si le champ Numéro de série est laissé noir : le programme d’installation est respon-
sable de la saisie du numéro de série correct de I’appliance dans [’'URL d’activation

générée a l’aide de la commande deploy site

a) Aprés avoir cliqué sur le bouton Déployer, un message s’affiche indiquant que la configu-
ration du site a été déployée.

b) Cette action déclenche le SD-WAN Center, précédemment enregistré aupres du Service
Cloud ZTD, de partager la configuration de ce site particulier pour qu’il soit temporalité
stockée dans le Service Cloud ZTD.

c) Accédez a l’onglet Activation en attente pour confirmer que les informations du site de
succursale ont été remplies avec succes et ont été placées dans un état d’activité d’instal-
lation en attente.

Deploy New Site Actvation History Peniding Adtivation

Site Mame A Serial No rsLalber Ermati Address Srans ACDIon

ThaaR E— TTOINITE O 123 Soreat Or CONNECTing
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Remarque

Si les informations sont incorrectes, il est possible de choisir un déploiement sans contact
dans [’état Activation en attente. Siun site est supprimé de la page d’activation en attente,
il devient disponible pour étre déployé dans la page de I’onglet Déployer un nouveau site.
Une fois que vous choisissez de supprimer le site de la succursale de En attente d’activa-
tion, le lien d’activation envoyé au programme d’installation devient invalide.

Sile champ Numéro de série n’a pas été renseigné par l’administrateur SD-WAN, le champ
Statut indique « En attente du programme d’installation » au lieu de « Connexion ».

4. La prochaine série d’activités est effectuée par l’installateur sur site.

a) Le programme d’installation vérifie la boite aux lettres pour I’adresse de messagerie util-
isée par [’administrateur SD-WAN lors du déploiement du site.

MetScaler SD-WAN Cloud Service Actrvation Link @ ThiBR

Hedio,

Tio aciivale your appliance piease wee the following URL
hifips: fedeanat cirteetworkapl netrool sdwancl vl appianoeacivis Tacivalionoode=1T 2 M350 b-4562 -bab 1 -FIbbd40d 2T

Chers,

Tha beam af Cifnx Cloud Sendces

b) Ouvrez ’URL d’activation du déploiement sans intervention dans une fenétre de naviga-

teur Internet.

c) Sil’administrateur SD-WAN n’a pas prérenseigné le numéro de série a I’étape du site de
déploiement, le programme d’installation est chargé de localiser le numéro de série sur |’
appliance physique et d’entrer le numéro de série manuellement dans I’URL d’activation,
puis de cliquer sur le bouton Activer .
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Zero Touch Deployment Service

d) Si Padministrateur préremplit les informations du numéro de série, ’'URL d’activation
aura déja progressé a I’étape suivante.

—CO—0—0—90

Wiaking e bredaller

Zero Touch Deployment Service

Ak WARMIMG:

e) Le programme d’installation doit étre physiquement sur place pour effectuer les actions
suivantes:

« Cable toutes les interfaces WAN et LAN pour qu’elles correspondent a la topologie et
a la configuration des étapes précédentes.

« Cordon linterface de gestion (MGMT, 0/1) dans le segment du réseau qui fournit I’
adresse IP DHCP et la connectivité a Internet avec DNS et FQDN vers la résolution d’
adresse IP.

« Cable d’alimentation de [’appliance SD-WAN.

+ Allumez l’interrupteur d’alimentation de [’appliance.

Remarque

La plupart des appareils s’allument automatiquement lorsque le cable d’alimentation est
connecté.Certains appareils peuvent devoir étre mis sous tension a ’aide du commuta-
teur d’alimentation situé a l’avant de [’appliance, tandis que d’autres peuvent avoir l’in-
terrupteur d’alimentation a I’arriére de ’appliance.Certains interrupteurs d’alimentation
nécessitent de maintenir le bouton d’alimentation jusqu’a ce que ’appareil se mette sous

tension.

5. La série d’étapes suivante est automatisée a I’aide du service déploiement sans intervention,
mais nécessite que les conditions préalables suivantes soient disponibles.

« L’appliance de succursale doit étre mise sous tension
« DHCP doit étre disponible dans le réseau existant pour attribuer l’adresse IP de gestion et
DNS
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« Toute adresse IP attribuée par DHCP nécessite une connectivité a Internet avec la possibil-
ité de résoudre des noms complets

« L’attribution d’IP peut étre configurée manuellement, tant que les autres conditions préal-
ables sont satisfaites

a) lappliance obtient une adresse IP a partir du serveur DHCP des réseaux, dans cet exemple
de topologie, elle est obtenue via les interfaces de données contournées d’un dispositif d’

Gateway
REcatRany [ 1 [ |
—— i
17216310024 --?-

état par défaut d’usine.

Power on NetScaler SD-WAN

Firewall

OHIOP Assigned

Switch IF Address SD-WAN B :' ' o

x — Active
aphLAN i — Internet

VIF 16.3 172.16.50.0
Host DHCP Server
1 J
T

172.16.30.0/24

b) Lorsque ’appliance obtient la gestion Web et les adresses IP DNS du serveur DHCP
du réseau de sous-couche, elle lance le service de déploiement sans intervention et
télécharge toutes les mises a jour logicielles associées a ZTD.

c) Avec une connectivité réussie au service Cloud ZTD, le processus de déploiement effectue
automatiquement les opérations suivantes :

« Télécharger le fichier de configuration stocké précédemment par le SD-WAN Center
« Application de la configuration a ’appliance locale

« Télécharger et installer un fichier de licence temporaire de 10 Mo

« Télécharger et installer des mises a jour logicielles si nécessaire

+ Activer le service SD-WAN

Zero Touch Deployment Service

d) Une confirmation supplémentaire peut étre effectuée dans ’interface de gestion Web SD-
WAN Center, le menu Déploiement zéro tactile affiche les appliances activées avec succes
dans ’onglet Historique d’activation .
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M . . il ST

§ Betraatsas Hleny

Activmion Hatory

I Zwm Touch Deployman

e) Les chemins virtuels peuvent ne pas s’afficherimmédiatement dans un état connecté car
le MCN peut ne pas approuver la configuration transmise par le service Cloud ZTD et sig-
nale une « incompatibilité de version de configuration » dans le tableau de bord MCN.

Diashbisard Mamitaiing Conflguration

System Status

1o
VPK
MCN
dumi 1079975k -bOET- a2 TT- 1T18-dThd 03 T5a2b
Munsgement P Sddrese 172.16.70.51
pharce Uptir 3 weelks, § days, 22 howrs, 45 minutes, 5.2 seconds
1 waalcs, 2 days, 20 howrs, 58 minutes, 57.0 seconds
Routng Doman Enatbed: Default_RoutingDamain

Local Versions

P.2.1.33.588434

Apr 21 2017 at 05:23:20
VPX

4.6

Wirtual Path Service Status

% DC- AWSER Ugptime: 1 howars, 13 mingtes, 48.0 seconds

f) Laconfiguration est redistribuée a [’appliance de succursale nouvellement installée et son
état est surveillé sur la page MCN > Configuration > Virtual WAN > Change Management
(ce processus peut prendre plusieurs minutes).
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[P ——
[r—— Change Pecstas Ovarsien: -
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Step 1 Step 2 Step 3
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@
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g) L’administrateur SD-WAN peut surveiller la page de gestion Web MCN téte de ligne pour
les chemins virtuels établis du site distant.

Dashbaard Monitoring Configuratien

Saatistics L ¢ Satintics

Statistics

Patis | Sumimaary v F E - & 5

Path Statistics Summary

ter: [THI Amvy column
Mum From Link T Link Path State Wirtwal Path Service State Virtus

Coon GO0
oD GOOD
DC-B4 GOOD GOO0
GOG0 GOOD

arvries: phitered fram 24 ot

e o

h) Le SD-WAN Center peut également étre utilisé pour identifier ’adresse IP attribuée par
DHCP de I’appliance sur site a partir de la page Configuration > Découverte du réseau >
Inventaire et état .
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Dashboard L 1 Administration
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i) A ce stade, ’administrateur réseau SD-WAN peut accéder a la gestion Web & [’appliance
sur site en utilisant le réseau de superposition SD-WAN.

Remote GUI access through Virtual Path

Gatewwy
ITRAE3LL -
- Im s
172.16.31.0/24

ViP 17316312
Switch r SD-WAN | spBwan
> | T

ey "
VIR LTd 1 172.1630.1
SpAVIAN Router

T
DHCP Serve
Host Mck: 172.16.30.11 d
1 ]
T
172.16.300y34

j) Lacces de gestion Web a [’appliance de site distant indique que [’appliance a été installée
avec une licence Grace temporaire a 10 Mbit/s, ce qui permet a I’état du service Virtual
Path de déclarer actif.
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Daihbesid Maniladang Configuratisn

Geace boere installed. Please oblain hoense from Ciris loense portal aed stall o

Chear Wamang

System Status

Thal &

1000

Cliemt

IFEPECMHYE
192.168.30.11

0 minates. 424 wiondy
19 minwtes. 312.0 seconds

mrg Demen rubled Defasull_RowtingDomain

Lol Versions

Fril May 12 00:1%12 2017
5.2.1. 23588434

Ape 31 01T ot GuldZ: 14
104H]

i

Wirtual Path Service Status

Upptime:  minutes, £9.0 seconds

k) La configuration de l’appliance peut étre validée a l’aide de la page Configuration > Vir-
tual WAN > Afficher la configuration .

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 114



Citrix SD-WAN Center 11

Dashboard Mznitoring Condigue stson

§ WG
Grace omnie smlalied. Plawis obtasr ikense from Citim biceree postal and mdeal e
Cha W
* Applimce Setings Card e fhucl Vi Cordigur stion
= al Wik
Configuration
Visw Configuiratin 7
Bt Tra i, Purge F
=10
¥ sl P
AN T Carsiic
+ SyToem Wiareenanoe Site Configuration

[) Le fichier de licence de I’appliance peut étre mis a jour vers une licence permanente a I’
aide de la page Configuration > Parameétres de l’appliance > Licences .

Dashboard Monitaring Loafige stion

1 'Warning
Gracw licorma imtalled Flass oblan lxemes from Citrin hicense portal and watall it
Clwar W
= Apph s LE 3 L driarsy
& ¥ teelace
g g License Status
ek Adache
Mgt Licensed
Loca
) O2cdTah 1 rall
Licenuing e DLt HetScales SO-WAN 1300 Serie
1 DOV - 020
+ Vienad VL
10 MEspa
. M/A
w7 e
Grace leconur inslalled. Pleass oblain license from Citria lcenue portal and mstall it
M/A
Sat May 37 02=48:57 2817

License Configuration

Upload License for this Appluance

Choose File | Ho fie chosen Lipkod andl |nsE

m) Aprés avoir téléchargé et installé le fichier de licence permanente, la banniere d’avertisse-
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ment Grace License disparait et pendant le processus d’installation de licence, aucune
perte de connectivité au site distant ne se produira (aucun ping n’est supprimé).

Installation locale sans intervention

April 13, 2021

Pour obtenir des instructions sur le déploiement d’une appliance SD-WAN avec le service Zero Touch,
reportez-vous a la rubrique Comment configurer le service de déploiement sans intervention.

AWS

April 13,2021

Déploiement dans AWS

Avec SD-WAN version 9.3, les capacités de déploiement sans intervention ont été étendues aux in-
stances Cloud.La procédure de déploiement du processus de déploiement sans intervention quatre
instances de cloud differe [égerement du déploiement de [’appliance pour le service sans interven-

tion.

1. Mettez a jour la configuration pour ajouter un nouveau site distant avec un périphérique cloud
SD-WAN compatible ZTD a [’aide de la configuration réseau SD-WAN Center.

Si la configuration SD-WAN n’a pas été créée a [’aide de la configuration réseau SD-WAN Center,
importez la configuration active a partir du MCN et commencez a modifier la configuration a
[’aide du SD-WAN Center.Pour la capacité de déploiement sans intervention, l’administrateur
SD-WAN doit créer la configuration a I’aide du SD-WAN Center.La procédure suivante doit étre
utilisée pour ajouter un nouveau noeud de cloud destiné au déploiement sans intervention.

a) Concevez le nouveau site pour le déploiement du cloud SD-WAN en décrivant d’abord
les détails du nouveau site (taille VPX, utilisation des groupes d’interface, adresses IP
virtuelles, lien(s) WAN avec bande passante et passerelles respectives).

Remarque

« Les instances SD-WAN déployées dans le cloud doivent étre déployées en mode

Edge/Passerelle.
+ Le modele pour l’instance de cloud est limité a trois interfaces : Gestion, LAN et
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WAN (dans cet ordre).

« Les modeles de cloud disponibles pour SD-WAN VPX sont actuellement config-
urés pour obtenir ’adresse IP #.#.#.#.11 des sous-réseaux disponibles dans le
VPC.

Cloud Topology with NetScaler SD-WAN

SD-WAN - SE
[Cloud VPX)

VIP: 192.168.100.11 VIP: 192.168.101.11
ethl eth2 Gateway IP
Private Subnet — 192.168.101.1/24 finternet
192.168.100.0/24 LAN Subnet — WAN Subnet Gatewa

192.168.102.11
eth0 | pmgmt Subnet

Il s’agit d’un exemple de déploiement d’un site cloud SD-WAN déployé, le périphérique
Citrix SD-WAN est déployé en tant que périphérique desservant une seule liaison WAN In-
ternet dans ce réseau cloud.Les sites distants seront en mesure d’exploiter plusieurs li-
aisons WAN Internet distinctes se connectant a cette méme passerelle Internet pour le
cloud, offrant ainsi une résilience et une connectivité de bande passante agrégée a par-
tir de n’importe quel site de déploiement SD-WAN vers ’infrastructure cloud.Cela fournit
une connectivité rentable et hautement fiable au cloud.

b) Ouvrez l’interface de gestion Web SD-WAN Center et accédez a la page Configuration >
Configuration réseau.

Citrix SD-WAN Center

Dashboard Foult Momstoring

 Wetwork Configueiion - S0-WANL critgeston

I Wertwark Confguestian

View: Metwork  Sites

et}

L=l o

Veubd
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c) Assurez-vous qu’une configuration opérationnelle est déja en place ou importez la config-
uration a partir du MCN.

d) Accédez a l’onglet Basic pour créer un nouveau site.
e) Ouvrez la vignette Sites pour afficher les sites actuellement configurés.

f) Création rapide de la configuration pour le nouveau site cloud en utilisant la fonctionnalité
de clone de n’importe quel site existant, ou création manuelle d’un nouveau site.

M dvanced

View: Global Sites

Filter Sites:

DC

| aws-sE
Azure-5E

Branch

David>410
ZTDBR1000
ZTDBR2000
ZTDBR2100
ZTDBRA10

g) Remplissez tous les champs requis a partir de la topologie congue précédemment pour ce
nouveau site cloud

Gardez a I’esprit que le modeéle disponible pour les déploiements ZTD cloud est difficile a
utiliser ’adresse IP #. #. #.11 pour les sous-réseaux Mgmt, LAN et WAN.Si la configuration
n’est pas définie pour correspondre a I’adresse d’hote IP .11 attendue pour chaque inter-
face, le périphérique ne sera pas en mesure d’établir correctement ARP vers les passerelles
d’environnement cloud et la connectivité IP au chemin virtuel du MCN.
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Clone 5ite
Please review the following fields and make the appropriate changes for the new Site.

Site Name: Appliance Name: Secure Key:
AWS-SE o AWS-SE-CBVPX 4a460b14f0228091

Routing Domains

Enale.DefaulJ
I |

Name
Default_RoutingDomain v !
Virtual Interfaces Virtual [P Addresses
Name | VLANID | DHCP | Inclnde| Virtual Interface Fﬁrhlal 1 Addresﬁ.fPrEﬁ)Jl
E1VIan0 0 ¥ | E1Vian0 192.168.100.112)
E2Vian0 0 ¥ | E2Vian0 192.168.101.112)
Local Routes
oo et Domacnon
WAN Links
lockds WAN Link Access Type
E ¥ | AWS-INET o Public Internet
Access Interfaces
Il":ﬁffi Access Interface Virtual Interface | Virtual IP Address | Gateway |
¥ AWS-INET-A-1 E2VIan0 192.168.101.11 )| 192.168.101.1 @

h) Apreés le clonage d’un nouveau site, accédez aux paramétres de basedu site et vérifiez
que le modeéle de SD-WAN est correctement sélectionné pour prendre en charge le service
sans intervention.

Edit Site Settings

Appliance Name:

AWS-SE-CBVPX CBVPXL v

[ Enable Site as Intermediate Node CB400

CB410

] Enable Dynamic Virtual Paths

CE1000

CEB2100
CEB4000

CE4100

CBVPX

CBVPXL

i) Enregistrez la nouvelle configuration sur SD-WAN Center et utilisez I’exportation vers |’
option « Change Management Inbox » pour pousser la configuration a [’aide de Change
Management.
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j) Suivez la procédure de gestion des modifications pour organiser correctement la nouvelle
configuration, ce qui rend les périphériques SD-WAN existants conscients du nouveau site
a déployer via le bouton zéro, vous devrez utiliser ’option « Ignorer incomplet » pour ig-
norerla tentative de pousser la configuration vers le nouveau site qui doit encore passer
par le flux de travail ZTD.

Agplisrms Slaging [

Applaus Faging

i e

107 et e

LRI LI p——

g et

2. Revenez a la page SD-WAN Center Zero Touch Deployment et lorsque la nouvelle configuration
active est en cours d’exécution, le nouveau site sera disponible pour le déploiement.

a) Dans la page Déploiement zéro tactile, sous [’onglet Déployer un nouveau site , sélec-
tionnez le fichier de configuration réseau en cours d’exécution.

b) Une fois que le fichier de configuration en cours d’exécution est sélectionné, la liste de
tous les sites de succursales avec des périphériques Citrix SD-WAN non déployés qui sont
pris en charge pour la touche zéro s’affiche.

Citrix SD-WAN Center R9_3_0_161_612290 -

Dashboard Fault Monitoring Configuratior Reporting Administration

Configuration / Zero Touch Deployment / Prepare New Site
Netwaork Discovery B ! Py / Prep

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment

Configuration: | OnPremAppliance-ZTDv5 v

Change Management

Showing 1-7 of 7 Search

Appliance Settings

Site Name A Appliance Type Enable
Azure SE covpxl

Branch chvpx

Davids410 410

ZTDBR1000 1000

ZTDBR2000 cb2000

ZTDBR2100 2100

ZTDBR410 cba10

c) Sélectionnez le site cloud cible que vous souhaitez déployer a I’aide du service Zero Touch,
cliquez surActiver, puis cliquez sur Provisionner et déployer.
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Site Name A Appliance Type ‘ Enable |

AWS-SE chvpx!

Azure-SE chvpx!

Branch chvpx

DavidS410 cb410

ZTDBR1000 cb1000

ZTDBR2000 cb2000

ZTDBR2100 cb2100

ZTDBR410 cha1o

d) Une fenétre contextuelle apparait, dans laquelle I’administrateur Citrix SD-WAN peut
lancer le déploiement pour Zero Touch.

Remplissez une adresse e-mail dans laquelle ’URL d’activation peut étre remise, puis
sélectionnez le type de provision pour le Cloud souhaité.

Prowision and DEpI{:’- | 4

nstaller Ema

Iiirostaked Goutionk com

[

o T
1 "L

e) Apres avoir cliqué sur Suivant, sélectionnez la région appropriée, la taille de ’instance,
remplissez correctement les champs Nom de clé SSH et ARN de réle.

Provision and Deploy AWS X
US West (Oregon) r
AWS Instance Size
i Dl g v
S5H Key Mame
aws-zid @
Riole ARN
BT aws: lam. " ke eroTouch @

Remarque

Utilisez les liens d’aide pour obtenir des conseils sur la configuration de I’ARN de clé
et de role SSH sur le compte Cloud. Assurez-vous également que la région sélection-
née correspond a ce qui est disponible sur le compte et que la taille d’instance sélec-
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tionnée correspond a VPX ou VPXL en tant que modele sélectionné dans la configura-
tion SD-WAN.

f) Cliquez sur Déployer, déclenchant le SD-WAN Center, précédemment enregistré auprés
du service cloud ZTD, pour partager la configuration de ce site afin qu’il soit stocké tem-
poralité dans le service cloud ZTD.

g) Accédez a l’onglet Activation en attente pour confirmer que les informations du site ont
bien été remplies et qu’elles ont été placées dans un état d’approvisionnement.
on History Pending Activation

Site Name Serial No Instadler Email Address Status Action

ok com AWS - U3 West (Oregon Prowvisioning

3. Lancez le processus de déploiement sans intervention en tant qu’administrateur Cloud.

a) Le programme d’installation devra vérifier la boite aux lettres de |’adresse de messagerie
utilisée par [’administrateur SD-WAN lors du déploiement du site.

NetScaler SD-WAN Cloud Service Activation Link @AWS-5SE

I/' Citrix Zero Touch Service <sdwansenvice@citrix.coms ~ WM B 5 Replyal |v

NetScaler 3D-WAN Appliance Activation Information

To begen the process of activating your applance, Chick hare

( Or paste this URL into your browser

https-sdwanzt citrixnetworkapi netroot/sdwanziiv1/appliance/activale?
activationcode=567040818-abb8-4 TH)-9F1 7-0a2 083055457 )

Site Name AWS-SE
Address AWS - US West (Dregon)

Additional Notes

The NetScaler SD-WAN Team

S Thep o B St atcally R Ik BTl DR oo res reply 1

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 122



Citrix SD-WAN Center 11

b) Ouvrez ’URL d’activation trouvée dans I’e-mail dans une fenétre de navigateur Internet.

c) Sila clé SSH et [’ARN de rdle sont correctement entrés, le service de déploiement sans
intervention commencera immédiatement a provisionner ’instance SD-WAN, sinon des
erreurs de connexion s’afficheront immédiatement.

Zero Touch Deployment Service

Site Name: AWS-SE

Appliance provisioning.

Connecting Pending

Downloading Config Pending

Downloading Software Pending

Installing Software Pending

Applying Config Pending

Activating Pending

d) Pour un dépannage supplémentaire sur la console AWS, le service Cloud Formation peut
étre utilisé pour détecter tous les événements qui se produisent pendant le processus de
provisioning.
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1] Serioes =  Resouros Oroups
B CludFoimabich ~  Skacks
B e ng StackSats
Fillar: AlINe =
SEath Mame Cradted Tirs Satui Dadtniphios

[=2e Quipnti Reicurces Eventi Template Paametent Tags Stack Policy Charge kb

38 P14 Sextus i Lagha 1D S BN

e) Autorisez le processus de provisionnement ~ 8-10 minutes et I’activation d’une autre ~ 3-5
minutes pour terminer complétement.

f) Avec la connectivité réussie de I’instance de cloud SD-WAN au service de cloud ZTD, le
service effectue automatiquement les opérations suivantes :

« Télécharger le fichier de configuration spécifique au site qui a été stocké précédem-
ment par le SD-WAN Center

« Application de la configuration a ’instance locale

« Télécharger et installer un fichier de licence temporaire de 10 Mo

« Télécharger et installer des mises a jour logicielles si nécessaire

+ Activer le service SD-WAN
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Zero Touch Deployment Service

Site Name: AWS-SE

Apphance Activated

Connecting Completed

Downloading Config Completed

Downloading Software Completed

Installing Software Completed

Applying Config Completed

Activating Completed

g) Une confirmation supplémentaire peut étre effectuée dans l’interface de gestion Web SD-
WAN Center ; le menu Déploiement zéro tactile affiche les appliances activées avec succeés
dans I’onglet Historique d’activation .

Citrix SD-WAN Center

Dashboard Fault Menitoring Configuration Reporting Administration
Network Discovery Configuration / Zero Touch Deployment | Activation History

Network Configuration Prepare New Site Activation Histary PFending Actiation

Zem Touch Deployment

Showang 1-16f1
Change Management

Site Name Instalier Ematl Address Status Detads Activation Date Status Action
Appliance Settings OGS Wt sk | 8 2017
S-S stdinstalier@outiook com ':‘I:g,cl:s e Appliance Actvated J‘_f R Actrated

h) Lescheminsvirtuels peuvent ne pas apparaitreimmédiatement dans un état connecté, car
le MCN peut ne pas faire confiance a la configuration transmise par le service de cloud ZTD
et signalera « incompatibilité de version de configuration » dans le tableau de bord MCN.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 125



Citrix SD-WAN Center 11

Dashboard Monitoring Configuration

System Status

Mame: DC

Mode VPX

Appliance Mode MCN

Serial Number: b536a38¢c-5f48-b720-4f8d-b3f50b23f69f
Management IP Address: 172.16.10.30

Appliance Uptime: 1 weeks, 2 days, 3 hours, 50 minutes, 18.3 seconds
Service Uptime 1 weeks, 2 days, 3 hours, 42 minutes, 19.0 seconds

Routing Domain Enabled: Default_RoutingDomain

Local Versions

Software Version:  9.3.0.161.612290
Built On: Aug 8 2017 at 14:45:01
Hardware Version:  VPX

OS Partition Version: 4.6

Virtual Path Service Status

Virtual Path DC-Branch Uptime: 1 days, 1 hours, 1 minutes, 12.0 seconds.
Virtual Path 'DC-DavidS410" is currently dead.
Virtual Path DC-ZTDER1000: Uptime: 1 days, 1 hours, 1 minutes, 12.0 seconds.

Virtual Path 'DC-ZTDBR2000" is currently dead
Virtual Path 'DC-ZTDBR2100" is currently dead

[ T L o W ET. FY |

Virtual Path 'DC-AWS-SE' is currently dead (Configuration version mismatch)

i) La configuration sera automatiquement redistribuée a |’appliance de succursale
nouvellement installée, |’état de cette opération peut étre suivi sur la page MCN > Config-
uration > Virtual WAN > Gestion des modifications (selon la connectivité, ce processus)
peut prendre plusieurs minutes).
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Dashboard Monitoring Configuration
+ Appliance Settings Configuration > Virtual WAN » Change Management
= Virtual WAN
View Configuration Overview Change Process Overview

Configuration Editor
hange Preparation The Change Management process allows a user to upload changes to the network, whether it b
processes that ensure that configuration changes and software updates are applied in a reliabl

Change Management
Change Management Settings
Restart/Reboot Network

Enzble/Disable/Purge Flows

Dynamic Virtual Paths - Step 1 SteF
SD-WAN Center Certificates Cha“ge Preparation Appllance
Upload Files to MCN Transfer Files

+ system Maintenance
INEEEEEEEE MCN MCN EEE|

Clicking the Activate Staged button will skip to the Appliance Staging step, where you may switch to a pr

Configuration Filenames:  Active - OnPremAppliance-ZTDv5.zip Stac
Search
Currently Active Currer
Site-Appliance Model State
Software Config Software
DC-DC_SDWAN CEVPX 9.3.0.161.612290 10:55 on 8/18/17 9.3.0.161.612290
I AWS-SE-AWS-SE-CBVPX CBVPXL 6% l;.s.u.wm.euze:l
Azure-SE-Azure-SE-CEVPX CBVPXL Nt Connected
Branch-granch_SDWAN CBVPX 9.3.0.161.612290 10:55 on 8/18/17 9.3.0.161.612290

j) L’administrateur SD-WAN peut surveiller la page de gestion Web MCN téte de ligne pour

les chemins virtuels établis du site cloud nouvellement ajouté.

Statisties. nitoring > Statistics

Statistics

rewal Paths (Summary) | @ ensbieautoretresh [ v |cecons| st | @ showiatestana

Path Statistics Summary

e AWS. | Any column || 4pply Show

Path State Virtual Path Service State Virtual Path Service Type BOWT Jitter (mS) Loss % kbps

k) Siun dépannage est nécessaire, ouvrez interface utilisateur des instances SD-WAN a I’
aide de l’adresse IP publique attribuée par I’environnement de cloud pendant le provi-
sionnement, et utilisez la table ARP de la page Surveillance > Statistiques pour identifier
les problémes de connexion aux passerelles attendues ou utilisez le traceroute et les op-
tions de capture de paquets dans les diagnostics.
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Configuration

Statistics Manitaring Statistics

Statistics

« | ARP

ARP Statistics
Gateway ARP Timar: 1000 me

n | Any column

Num Intesface VLAN IP Addr MAC Addr State Reply Age{mS)

—

Azure

April 13,2021

Avec SD-WAN version 9.3, les capacités de déploiement sans intervention ont été étendues aux in-
stances Cloud. La procédure de déploiement du processus de déploiement sans intervention pour
les instances de cloud différe légerement du déploiement de I’appliance pour le service sans inter-
vention.

Mise a jour de la configuration pour ajouter un nouveau site distant avec un
périphérique cloud SD-WAN compatible ZTD a l’aide de la configuration réseau
SD-WAN Center

Si la configuration SD-WAN n’a pas été créée a ’aide de la configuration réseau SD-WAN Center, im-
portez la configuration active a partir du MCN et commencez a modifier la configuration a [’aide du
SD-WAN Center. Pour la capacité de déploiement sans intervention, ’administrateur SD-WAN doit
créer la configuration a I’aide du SD-WAN Center. La procédure suivante doit étre utilisée pour ajouter
un nouveau noeud de cloud destiné au déploiement sans intervention.

1. Concevez le nouveau site pour le déploiement du cloud SD-WAN en décrivant d’abord les dé-
tails du nouveaussite (taille VPX, utilisation des groupes d’interface, adresses IP virtuelles, lien(s)
WAN avec bande passante et passerelles respectives).
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Remarque

« Lesinstances SD-WAN déployées dans le cloud doivent étre déployées en mode Edge/-
Passerelle.

« Le modeéle pour I’instance de cloud est limité a trois interfaces : Gestion, LAN et WAN
(dans cet ordre).

+ Les modeles de cloud Azure disponibles pour SD-WAN VPX sont actuellement définis
pour obtenir ’adresse IP 10.9.4.106 pour le réseau étendu, 10.9.3.106 IP pour le réseau
local et 10.9.0.16 IP pour I’adresse de gestion.La configuration SD-WAN pour le nceud
Azure ciblé pour Zero Touch doit correspondre a cette disposition.

+ Le nom du site Azure dans la configuration doit étre en minuscules sans caractéeres
spéciaux (par exemple ztdazure).

Azure Cloud Topology with NetScaler SD-WAN

VIP: 10.9.3.106 VIP: 10.9.4.106
ethl eth2 Gateway IP
10.9.4.1/24
Private Subnet o / Internet
10.9.3.0/24 LAN Subnet e WAN Subnet Gatewa
SD-WAN - SE
(Cloud VPX)
VIP: 10.9.0.106

eth0 | Mgmt Subnet

Il s’agit d’un exemple de déploiement d’un site cloud SD-WAN déployé, le périphérique Citrix
SD-WAN est déployé en tant que périphérique desservant une seule liaison WAN Internet dans
ce réseau cloud.Les sites distants seront en mesure d’exploiter plusieurs liaisons WAN Inter-
net distinctes se connectant a cette méme passerelle Internet pour le cloud, offrant ainsi une
résilience et une connectivité de bande passante agrégée a partir de n’importe quel site de dé-
ploiement SD-WAN vers linfrastructure cloud.Cela fournit une connectivité rentable et haute-
ment fiable au cloud.

2. Ouvrez l’interface de gestion Web SD-WAN Center et accédez a la page Configuration > Config-
uration réseau.
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Citrix SD-WAN Center R9_3_1 35624646 -
Dashboard Fault Monitoring Reporting Administration
c Network C -0 iance-ZTD_MRS
Metwork Discovery # Networ pRiance-£10]
I R D View Tutorial / Citrix Support
Zero Touch Deployment OnPremAppliance-ZTD_MR5
o
Change Management
Appliance Settings B A
Basi @ Netw.. | * ®
_ ~3 - @
sites OO ¥, Washington \ e 2
C / ) 4 | \ |
H eerch a0 3 weon o 7
[ zroaws [ [ wahe | | South Dakcta g
o | | 3
y / | | \
/ | — L I In
[ 1y \ Nevada | 3 . 1 dinois |
wisioning £ \ | e I E 5

l'e S

Y [ Colorado (amsas {
California | i Missouri k.

3. Assurez-vous qu’une configuration opérationnelle est déja en place ou importez la configura-
tion a partir du MCN.

4. Accédez a ’onglet Basic pour créer un nouveau site.
5. Ouvrez la vignette Sites pour afficher les sites actuellement configurés.

6. Création rapide de la configuration pour le nouveau site cloud en utilisant la fonctionnalité de
clone de n’importe quel site existant, ou création manuelle d’un nouveau site.

BEE

Advanced

View: Global Sites

Filter Sites:

DC

Branch

o

7. Remplissez tous les champs requis a partir de la topologie congue précédemment pour ce nou-
veau site cloud.

Gardez a I’esprit que le modele disponible pour les déploiements ZTD cloud Azure est actuelle-
ment difficile pour obtenir [’adresse IP 10.9.4.106 pour le réseau étendu, 10.9.3.106 IP pour le
réseau local et 10.9.0.16 IP pour ’adresse de gestion. Si la configuration n’est pas définie pour
correspondre a I’adresse VIP attendue pour chaque interface, le périphérique ne sera pas en

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 130



Citrix SD-WAN Center 11

mesure d’établir correctement ARP aux passerelles d’environnement cloud et la connectivité
IP au chemin virtuel du MCN.

Il est importé que le nom du site soit conforme a ce que Azure attend.Le nom du site doit étre
en minuscules, au moins 6 caracteres, sans caracteres spéciaux, il doit confirmer [’expression
réguliére suivante A[a-z][a-z0-9-]{1,61}[a-20-9]$.

Clone Site lz'

Please review the following fields and make the appropriate changes for the new Site.

Site Name: Appliance Name: Secure Key:

ztdazure azure-CBVPXL 16796bbadd1cidaz

Routing Domains

Name Enable Default

Default_RoutingDomain

Virtual Interfaces Virtual |P Addresses
Name VLAN ID DHCP Include Virtual Interface Virtual IP Address/Prefix
E1Vlan0 ] [ 10.9.3.106/24
EZ2VIan0 0 L4 10.9.4.106/24
Local Routes

Include/Network Address Routing Domain Gateway;

WAN Links
‘“lcl';‘llfe WAN Link Access Type
E L Azure-INET Public Internet
Access Interfaces
jnclude | Access Interface Virtual Interface Virtual IP Address Gateway
d Azure-WL-1-Al-1 10.9.4.106 10.9.4.1

GRE Tunnels

Include NameSource IPDestination IP Tunnel IF / Prefix

=] |

8. Aprés le clonage d’un nouveau site, accédez aux paramétres de basedu site et vérifiez que le
modeéle de SD-WAN est correctement sélectionné pour prendre en charge le service sans inter-
vention.
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Edit Site Settings

Appliance Name:
azure-CBVPXL

] Enable Site as Intermediate Mode

[[J Enable Dynamic Virtual Paths

Model:
CBVFPXL

CB400

CB410

CB1000

CB2000

CB2100

CEB4000

CB4100

CB5100

CBVPX

CBVPXL

Cancel

9. Enregistrez la nouvelle configuration sur SD-WAN Center et utilisez ’exportation vers [’option

« Change Management Inbox » pour pousser la configuration a I’aide de Change Management.

10. Suivez la procédure de gestion des modifications pour organiser correctement la nouvelle con-

figuration, ce qui rend les périphériques SD-WAN existants conscients du nouveau site a dé-

ployer via le bouton zéro, vous devrez utiliser |’option « Ignorer incomplet » pour ignorerla tenta-

tive de pousser la configuration vers le nouveau site qui doit encore passer par le flux de travail

Overview Appliance Staging e
Change Preparation The prepared changes will now be. distributed to all appliances in your network.
To stop the process at any time, click Abort.
Once the desired appliances are staged, click Next to continue to the Activate screen.
Appliance Staging
Activation Transfer Progress:
2/ 5 appliances finished
0.04 / 213.19 Mbytes transferred
are Packages Stage Packages
Abort | [ Ignore Incomplete
Currently Prepared:  Configuration - OnPremAppliance-ZTD_MR4_1.zip Software - Current Running
Configuration Filenames: Active - OnPFremAppliance-ZTD_MR4_1.zip Staged - OnPremAppliance-ZTD_MR4_1.zip
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Accédez a la page Déploiement zéro tactile du SD-WAN Center, et lorsque la nouvelle
configuration active est en cours d’exécution, le nouveau site sera disponible pour le
provisionnement de SD-WAN Center et le déploiement d’Azure (Etape 1 sur 2)

1. Dans la page déploiement sans intervention, connectez-vous avec vos informations d’identifi-
cation de compte Citrix. Sous I’onglet Déployer un nouveau site , sélectionnez le fichier de
configuration réseau en cours d’exécution.

2. Unefois le fichier de configuration en cours d’exécution sélectionné, la liste de tous les sites de
succursales dotés de périphériques Citrix SD-WAN compatibles ZTD s’affiche.

Citrix SD-WAN Center R9_3_1_35_624646

BEHILLEG] Fault Monitoring Configuration Reparting Administration

Configuration / Zera Touch Deployment / Prepare New Site
Network Discovery 9 / Zer ploy / Prep

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment
Col‘fgt-'auc'i CnPremAppliance-ZTD_MRS v I ©

Change Management

Showing 1-30of 2 Search

Appliznce Settings
Site Name A Appliance Type Enable ‘

Branch chypx
ZTDAWS cbvpxl

zdazure chvpxl

3. Sélectionnez le site cloud cible que vous souhaitez déployer a ’aide du service Zero Touch,
cliquez surActiver, puis cliquez sur Provisionner et déployer.

Configuration / Zero Touch Deployment / Prepare New Site

Prepare New Site Activation History Pending Activation

Configuration: | OnPremAppliance-ZTD_MR5 v

Showing 1-30f3 Search

Site Name A Appliance Type | Enable ‘
Branch chvpx
ZTDAWS cvpxl
zrdazure chvpx! E
Provision and Deploy

4. Une fenétre contextuelle apparait, dans laquelle I’administrateur Citrix SD-WAN peut lancer
le déploiement pour Zero Touch. Vérifiez que le nom du site est conforme a la configuration
requise sur Azure (minuscules sans caracteres spéciaux). Remplissez une adresse e-mail dans
laguelle ’'URL d’activation peut étre remise, puis sélectionnez Azure comme Type de provi-
sionnement pour le Cloud souhaité, avant de cliquer sur Suivant.
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Provision and Deploy Izl
Site Name:

zidazure

Installer Email:
ztdinstaller@outlook.com

Provision Type
AZURE v

5. Apres avoir cliqué surSuivant, la fenétre Provisionner et déployer Azure (étape 1sur 2) nécessit-
era l’entrée de obtenu a partir du compte Azure.

Copiez et collez chaque champ obligatoire apres avoir obtenu les informations de votre compte
Azure. Les étapes ci-dessous expliquent comment obtenir ’ID d’abonnement, I’ID d’applica-
tion, la clé secrete et I’ID de locataire requis a partir de votre compte Azure, puis cliquez sur
Suivant.

Provision and Deploy Azure (step 1 of 2) El
Subscription 1D:
52dd5bdg-2671-4cd3-8029-0f7d68108d53

Application ID:
2382ebde-09b4-4ecs-9098-0bdd6e 113a54

Secret Key:
om5SRZXObY 2T+GzJbPOgoCotm1fBEMS ...

Tenant ID:
335836de-42ef-43a2-b145-348c2eeYcash

S5H Public Key:
ssh-rsa
AAAABINZAC 1yc2EAAAABJOAAAQEAMIIZmFUhPLSVINYh+

£2piG3uv2ishYIBaE4nH2ylazetEnhIGNg4rAf+L PSoZcBJLHR3
nAEAImeyTiwmts1Yddy330ciasEDmPEWEzqcyFGaQ0iiDE] |

e =

-

a) Sur le compte Azure, nous pouvons identifier ’ID d’abonnement requis en accédant a
« Autres services » et en sélectionnant Abonnements.
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App Services
SQL databases

SQL data warehouses

¥ Azure Cosmos DB

n ¢

L 4
e
Y

0 @

Virtual machines

Load balancers

Storage accounts

Virtual networks

Azure Active Directory

Monitor

Advisor

Security Center

Cost Management + Billing

Help + support

More services >

&

Resource groups

All resources

Subscriptions

Cost Management + Billing

Help + support

MPUTE

Virtual machines

Virtual machines (classic)

Virtual machine scale sets

Container services

Batch accounts

Service Fabric clusters

Cloud services (classic)

Remotespp collections

Container registries

Availability sets

b) Pouridentifier 'ID d’applicationrequis, accédez a Azure Active Directory, Enregistrements

d’application, puis cliquez sur Nouvel enregistrement d’application.
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= citrix systems inc. - App registrations

Azul

+ New

I=| Dashboard

% Troubleshoot

+ New application registration EE Endpoints

O Overview

Quick start view and manage your registrations for converged applications, ple

i All resources name or Appld

MAMNAGE

Resource groups A Users and groups
- DISPLAY NAME ADDLICATION TYPE

App Services % Enterprise applications
casonboarding Web app / AP

SQL databases B Devices (Preview)

citrix-xd-61cb4bab-c7fd-4481-a664-d! Web app / AP

SQL data warehouses B App registrations

BEERROBR

P =2 CTXITEA-DT_VtSx3uHDVmOISTAITF Web app / AP

3 - i} Application proxy
Azure Cosmos DB shashispahd1 Web app / AP

Virtual machines ANZSEEBC({OId) Web app / AP
Azure AD Connect

Load balancers xm-devops1-cloudops Web app / AP

#=/ Domain names

| | FrmresTE e Citrix-xd-26e05661-1205-41d9-8212-6 Web app / AP

> Virtual networks [ WebApp-contosoeventsweb-dr.azurev Web app / AP
Company branding
- - CitrixCloudStein Web app / AP
. Azure Active Directory 'n_ U i

ser settings

KM-EMS-UiTestVaultAccess ‘Web app / AP
Properties [ ]

G’ Monitor

c) Dansle menu Créer I’enregistrement de I’application, entrez un nom et une URL d’authen-
tification (il peut s’agir de n’importe quelle URL, la seule condition requise est qu’elle soit
valide), puis cliquez sur Créer.

* MName @

sdwanztd |

Application type @

Web app / AP v

* Sign-on URL @

https://citrix.com

|

d) Recherchez et ouvrez I’application enregistrée nouvellement créée, et notez I’ID de I’ap-
plication.
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£} settings  # Manifest [ Delete

Essentials

Display name Application ID

sdwanztd 2382ebde-09b4-4ec8-9098-0bddoe113a54
Application type et

Web app / 4P d3cdeecd-94dB-4641-8cc3-fT022658cb48
Home page Managed application in local directory

hittps://citrix.com sdwanzto

All settings =»

e) Ouvrez a nouveau l’application d’enregistrement nouvellement créée et, pour identifier
la clé de sécuritérequise, sous Acces a I’API, sélectionnez Autorisations requises, pour

permettre a un tiers de provisionner et d’instance. Sélectionnez ensuite Ajouter.

# X Setiings X Required permissions
L Settings @ Menifest @ Delete =+ Add Grant Permissions
Essentials A
e APPUCATION PER
ois
s Properties > Windows Azure Active Directory (Microsoft AzureAct... 0 1
= iype
Web app / API = Reply URLs >

Home p
hitps: >
tings >
Required permissions >
2 >
TROUSLESHOGTING + SUPPORT
¥ Troubleshoot >
New support request >

f) Lors de I’ajout des autorisations requises, sélectionnez une API, puis mettez en surbril-
lance I’API de gestion des services Windows Azure.
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Add API access

X Select an API

1 Select an AP

2

Office 365 Exchange Online (MicrosoftExchange)

Microsaft Graph

Office 365 SharePoint Online (Microsoft.SharePoint)

Office Hive

Skype for Business Online (Microsoft.Lync)

Office 365 Yammer (Microsoft.YammerEnterprise)

Power Bl Service (Microsoft.Azure.AnalysisServices)

Microsoft Rights Management Services (Microsoft.Azure.RMS)
Microsoft Intune API (MicrosoftintuneAPI)

Arure Ke‘-i' Vault

Windows Azure Service Management API

Azure Data Lake
Office 365 Management APls
OneNote

Microsoft Visual Studio Team Services (Microsoft Visual Studio Onling)

g) Activez les autorisations déléguées pour provisionner les instances, puis cliquez sur

Sélectionner et Terminé.

Add API access

X Enable Access

'I Select an AP
Windows Azure Service Manag...

2 Select permissions
0 role, 1 scope

|:| APPLICATION PERMISSIONS REQUIRES ADMIN

No application permissions available.

ERMISSIONS REQUIRES ADMIN

| Access Azure Service Management as organization users (preview) @ No

h) Pour cette application enregistrée, sous Accés API, sélectionnez Clés, puis créez une de-

scription de clé secréte et la durée souhaitée pour que la clé soit valide.Ensuite, cliquez

sur Enregistrer qui produira une clé secréte (la clé n’est requise que pour le processus d’

approvisionnement, elle peut étre supprimée apres la mise a disposition de I’instance).
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ms inc. - App registrations » sdwanztd > Settings > Keys

Settings X Keys
ttings ¥ Discard
SENERAL DESCRIPTION EXPIRES VALUE
Properties > || keyl | | In 1 year v Value will b
= Reply URLs > Duration
In 1 year
zaa Owners > In 2 years
Never expires
AP| ACCESS
Required permissions >
Keys >

TROUSLESHOOTING + SUPPORT
K Troubleshoat >

New support request >

i) Copiez et enregistrez la clé secréte (notez que vous ne pourrez pas la récupérer plus tard).

l_:| Save X Discarc
Copy the key value. You won't be able to retrieve after you leave this blade.
DESCRIPTION EXPIRES VALUE
keyl 10/10/2018 om3RZX0bY2T +Gz)bP0goCgtm1fBEMS360gK5nAWbd4M =

Duration v Value will be display

j) Pour identifier ’**ID de locataire** requis, revenez sur le volet d’enregistrement de [’ap-
plication et sélectionnez Points de terminaison.

citrix systems inc. - App registrations

Azure Acti

D Overview + MNew application registration x Troubleshoot

Quick start To view and manage your registrations for converged applications, please visit the Microsoft Application Cons

sdwan

MAMAGE

#  Users and groups

R Enterprise applications .
D Devices (Preview)
B8 App registrations .

£°  Application proxy

-report-api

eport-svc

sdwanztd

k) Copiez le document de métadonnées de fédération, pour identifier votre ID de locataire
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(notez que I’ID de locataire est une chaine de 36 caracteres située entre « online.com/ » et
« [federation » dans [’URL).

Endpoints O X

FEDERATION METADATA DOCUMENT

https://leginmicresaftonline.com/3358... E

WS-FEDERATION SIGN-ON ENDPOINT

httos:/¥loain.microsoftonline.com/3358... |I‘|-.|

l) Ledernierélémentrequis est la clé publique SSH.Cela peut étre créé a l’aide du générateur
de clés Putty ou ssh-keygen et sera utilisé pour [’authentification, éliminant ainsi le besoin
de mots de passe pour se connecter.La clé publique SSH peut étre copiée (y compris le
titre ssh-rsa et les chaines de clé rsa de fin).Cette clé publique sera partagée via l’entrée
SD-WAN Center vers Citrix Zero Touch Deployment Service.

g

File Key Conversions Help

Key

Public key for pasting into OpenSSH authorized_keys file:
ssh-rsa AAAAB3NzaC 1yc2EAAAABJQAAAQEAMSIZmFuhPLsVINVh A~
+52piG3uv2ishYIBaE4nH3y3lazetEhhI6Ng4rAf
+LPSoZcBJLHh3nAEAJmcyJTiwmt61Yd4y339ciasEDmPEWEzqcyFGaQOi/DFjROvdM
| RXN3dUnw4s96zV7k7KWOc0gv/17WylUHgww4 psHm7UfmM+8XPoXhbTzF8px

+n7uSOstEXyeBYsM2RBPcrinwDYg3MEyy/FS5rYhgNKeCyMzK75j0IgSyCa v
Key fingerprint: ‘ssh-rsa 2048 04:¢6:35:6b:13:ba:7d:0d:4e:15:4e:f3:aa:04:b6:a9 ‘
Key comment: ‘rsa—key—zm 71010 ‘
Key passphrase: ‘ ‘
|

Confirm passphrase: ‘

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

(® RSA () DSA () ECDSA () ED25519 () SSH-1(RSA)

Number of bits in a generated key: 2048

m) Des étapes supplémentaires sont nécessaires pour attribuer un réle a l'applica-
tion.Revenez a Plus de services, puis Abonnements.
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&

Resource groups b

App Services

All resources *
SQL databases

Subscriptions

SQL data warehouses

i Cost Management + Billing
¥ Azure Cosmos DB

- Help + support e
Virtual machines
& 1Load balancers coMEUTE
@ Virtual machines *
= storage accounts

& Virtual machines {classic)
Virtual networks

Virtual machine scale sets
Azure Active Directory

% Container services
Monitor

Batch accounts

b ® o

Advisor

‘ﬂ' Service Fabric clusters
Security Center

Cloud services (classic)

0 @

Cost Management + Billing

Remotespp collections 2
Help + support

Container registries
More services >

Availability sets

o 2dd £ Search (Cirl+) o add | Rerove W Roles Q) Refresh P Help

My role @ Status @ ™ Cverview Name @ Type @
7 selected v 3 selected v Searc All .
Apply M Access control (JAM)
1 items (1 Users)
X Diagnose and solve problems D
NAME TYPE

SUBSCRIPTI SUBSCRIPTION ID

COST MANAGEMENT + BILLING
Pay-As-You-Go 52dd5bd9-2671-ded... .. DWNER

Invoices

o) Dans le volet d’ajout d’autorisations, sélectionnez le role « Propriétaire », attribuez I’
acces a « Utilisateur, groupe ou application Azure AD »et recherchez I’application en-
registrée dans le champ Sélectionnerpour autoriser le service Zero Touch Deployment
Cloud a créer et configurer I’instance sur Azure abonnement.Une fois [’application identi-
fiée, sélectionnez-la et assurez-vous qu’elle est remplie en tant que membre sélectionné
avant de cliquer sur Enregistrer.
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Add permissions x

Role @

Owner v
e e oy

Azure AD user, group, or application v
Select @
ztd v

mbx_ztduser
mbx_ztduser@citrite.net

Selected members:

=td Remove

m DiE:E e

p) Aprées avoir collecté les entrées requises et les avoir saisies dans SD-WAN Center, cliquez
surSuivant.Si les entrées ne sont pas correctes, vous rencontrerez un échec d’authentifi-
cation.

Azure Authentication Failure E

Access is denied
Provisioning de SD-WAN Center et déploiement d’Azure (Etape 2 sur 2)

1. Une fois ’authentification Azure réussie, remplissez les champs appropriés pour sélectionner
la région Azure souhaitée et la taille d’instance appropriée, puis cliquez sur Déployer.
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Provision and Deploy Azure (step 2 of 2) lzl

Azure Region
West US v

Azure Instance Size
Standard_D4_v2 v

WAN subnet address prefix:
10.9.4.0/24

LAN subnet address prefix:
10.9.3.0/24

Management subnet prefix:
10.9.0.0/24

Cons Lo

2. La navigation vers l’onglet Activation en attente dans SD-WAN Center permet de suivre |’état

actuel du déploiement.

Citrix SD-WAN Center R9_3_1_35_624646 °

Dashboard Fault Monitoring Configuration Reporting Administration

Configuration Zero Touch Deployment Pending Activation
Network Discovery 9 / ploy! i 9

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment

Showing 1-1of 1 Search
—
Change Management
Site Name A serial No Installer Email Address Status ‘ Action ‘
Appliance Settings .
ztdazure SDSZEZ?C:CDUEZE BT zdinstaller@outiook com AZURE -West Us 2 Provisioning @

3. Un e-mail avec un code d’activation sera envoyé a [’adresse e-mail saisie a I’étape 1, obtenir I’
e-mail et ouvrir 'URL d’activation pour déclencher le processus et vérifier |’état d’activation.

Focused Other Filter v NetScaler SD-WAN Cloud Service Activation Link @uswestazure
NetScaler SD-WAN Team
NetScaler SD-WAN Cloud Service A 344 PM @ NetScaler SD-WAN Team <sdwanservice@citrix.com> ~ B @ |-

NetScaler SD-WAN Appliance Activation Info... Today, 3:44 PM
You ¥

o~

SD-WAN li ivation Information

(Or copy and paste this link into your Browser’s address bar
https://sdwanzt.citrixnetworkapi.net/root/sdwanzt/v1/appliance/activate?
activationcode=4f19b443-7e89-4b69-9872-0f7ebeaaBac2).

Site Name uswestazure
Address AZURE - West US

Additional Notes

The NetScaler SD-WAN Team

=+ This s zn automarically generates emai, plezse 8o not reply ***
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4. Un e-mail avec une URL d’activation sera remis a |’adresse e-mail saisie a ’étape 1.0btenez I’e-

mail et ouvrez ’'URL d’activation pour déclencher le processus et vérifier |’état de I’activation.

Zero Touch Deployment Service

Site Name: ztdazure

Appliance provisioning...

Connecting

Downloading config

Downloading software

Installing software

Applying config

Activating

Pending

Pending

Pending

Pending

Pending

Pending

5. Il faudra quelques minutes pour que l’instance soit provisionnée par le SD-WAN Cloud Ser-

viceVous pouvez surveiller I’activité sur le portail Azure, sous Journal d’activité pour le

groupe de ressources créé automatiquement.Tous les problemes ou erreurs liés au provi-

sioning seront renseignés ici, ainsi que répliqués dans le SD-WAN Center dans le statut d’

activation.
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New

Dashboard

Resource groups
radd @ ncsign Tsos

Subscriptions: Pay-As-You-Go

#* X E NetScalerSDWAN-ztdazure - Activity log *

ver More

P oport @ Log Analytics [l Operation log (classic)

Insights (Last 24 hours); 1 f
fired | 0 outage nofific
Resource®

A @

Resource group @

Select query . v

* Subscription ®

Al resources.

Resource groups

App Services

SQL databases
SQL data warehouses
7 Azure Cosmos DB
Virtual machines
Load balancers
Storage accounts
virtual networks
Azure Active Directory
Monitor
b Advisor
Security Center

Cost Management + Billing

Help + 5

WAN-ztdazure

Quickstart

D) Resource costs

&

Deployments

Falicies

Properties
a8 lods

Automation script

ifii Metrics
Alert rles
Diagnostics logs
@ Application insights

~ || NetScalerSDWAN-z.. v

Event category @

Last 6 hours v | Alcategeries v | 4sdiecied v

Apply

Query retured 10 items.

TION NAME Tme L v s
v @ Purchase Succeeded  Justnow FriOct 1320, Pay-As-You-Go =
@ Write Deployments  Succeeded  Sminago  FriOct1320.. Pay-As-You-Go
@ Write NetworkSecurit Succeeded  Sminago  FriOct1320.. Pay-As-You-Go
@ \Write VirtualNetworks Accepted  Sminage  FriOct1320.. Pay-As-You-Go
@ Write PublicPAddress Succeeded  Sminago  FriOct1320.. Pay-As-You-Go
@ Write Networkinterfac Succeeded  4minago  FriOct1320.. Pay-As-You-Go
@ VWrite StorageAccount Succeeded  Sminago  Fri Oct 1320,
@ Write VirtuaMachine: Succeeded  Justnow Fri Oct 13 20.
@ Velidate Started 6minago  FriOct 1320, =
@ Updste resource group  Started Gminago  FriOct1320. 2d

6. Dans le portail Azure, l’instance lancée avec succes sera disponible sous Machines virtuelles.

Pour obtenir I’adresse IP publique attribuée, accédez a la vue d’ensemble de ’instance.

New Foad @
Dashboard
All resources J o
m,
Resource groups B
App Services
R 5QL databases

SQL data warehouses

f Azure Cosmos DB

ztdazure

Virtual machines

Load balancers

Storage accounts

9 Virtual networks

Azure Active Directory

Monitor

Virtual machines

ztdazure

Vinual

* < W

i Availability set
@ Configuration

Properties

Assign Tag = More wm Connect oot QlRestart M Sop =P Move [ Delete Q) Refresh
Computer name
o tdazure
Virtual machines and Virtual &l Gverew .
(classic) can now be Running
jether in the combined W Activity log
M Access control (JAl
& Tags
cd3-8029-07d68108453
K Dizgnose and solve problems
DNS name
ztdazuremgmtdnsname.w
& Networking Show data for last; hours | 12hours| Tday | 7days | 20days
£ Disks
o CPU (average) S Network (total) 7o
3 Extensions

7. Une fois que la machine virtuelle est en cours d’exécution, donnez-lui une minute avant que le

service atteigne et commence le processus de téléchargement de la configuration, du logiciel

et de la licence.
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Zero Touch Deployment Service

Site Name: ztdazure
Appliance Activated...

Connecting

Downloading config

Downloading software

Installing software

Applying config

8. Une fois que chacune des étapes du service SD-WAN Cloud est automatiquement compliquée,
connectez-vous a l’interface Web des instances SD-WAN a |’aide de [’adresse IP publique
obtenue a partir du portail Azure.
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Dashboard Monitoring Configuration

. Warning:
Grace license installed. Please obtain license from Citrix license portal and install it. x

Clear Warning

System Status

ztdazure
: VPXL
Appliance Mode: Client
Serial Number: 0000-0005-7786-4927-4958-4331-78
Management IP Address: 10.9.0.106
Appliance Uptime: 6 minutes, 52.3 seconds
Service Uptime: 1 minutes, 58.0 seconds

Routing Domain Enabled: Default RoutingDomain

Local Versions

Configuration Created On: Fri Oct 13 16:30:55 2017
9.3.1.35.624646

Oct 2 2017 at 21:01:31

v VPXL

OS Partition Version: 46

Virtual Path Service Status

Virtual Path DC-ztdazure Uptime: 1 minutes, 15.0 seconds.

9. Lapage Citrix SD-WAN Monitoring Statistics identifie la connectivité réussie du MCN a ’instance
SD-WAN dans Azure.

Dashboard Monitoring Configuration

i Warning:
Grace license installed. Please obtain license from Citrix license portal and install it. b

N Statistics Monitoring » Statistics
Flows
Statistics
Routing Protocols
Firewall Show: | Paths (Summary) A Enable Auto Refresh |5 ¥ |seconds | Refresh ‘ ¥l Show latest data.
IKE/IPsec

Path Statistics Summary
Performance Reports

os Reports
Qos Repo Filter: in| Any column v [ aepy Show| 100 ¥ | entries
Usage Reports
. Num’ From Link To Link Path State Virtual Path Service State Virtual Path Service Type BOWT Jitter (mS) Loss % kbps Congestion

Availability Reports

1 Azure-INET DC-INET GOOD GOCD Static 2 2 0.00 1083 NO
Appliance Reports

2 DC-INET Azure-INET | GOOD GOoD Static 2 H 000 1760 | NO
DHCP Server/Relay -

[Showing 10 2 of 2 entries [First ] [Previous| [1] [Next] [Lest]

Bandwidth calculated over the last 0.851 seconds

10. Enoutre, la tentative de provisionnement réussie (ou infructueuse) sera consignée dans la page
Historique d’activation du SD-WAN Center.
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Citrix SD-WAN Center R9_3_1_35_624646 v admin v

Dashboard Fault Monitoring Configuration Reporting Administration

Configuration Zero Touch Deployment Activation Histo
Network Discovery 9 / ploy / y

Network Configuration Prepare New Site Activation History Pending Activation

Zero Touch Deployment
Search

Showing 1-1of1
Change Management
Site Name A Serial No Installer Emall Address Status Detalls Activation Date Status |Amnn ‘
Appliance Settings —+36A440-0A37-
“ Eé;;’_",“;%_c’w . AZURE-West  Appliance oateisteas
ztdazure Al zwinstalier@outiook.com | Activated 2017 UTC ctivate o

CCDB74220783

Parameétres du serveur proxy pour le déploiement sans intervention

April 13,2021

Comme condition préalable au déploiement sans intervention, le Citrix SD-WAN Center doit étre con-
necté a Internet. Sivotre centre Citrix SD-WAN est connecté a Internet via un serveur proxy, vous devez
configurer les parametres du serveur proxy sur le Centre Citrix SD-WAN.

Remarque

Ce parametre de serveur proxy est utilisé uniquement pour le déploiement sans intervention.

Pour configurer les parametres du serveur proxy sans intervention :

1. Dans l’interface Web SD-WAN Center, accédez a Administration > Paramétres généraux > In-
terface de gestion .

2. Dans la section Paramétres du serveur proxy Zero Touch, entrez des valeurs pour les champs
suivants:

« Adresse IP : Adresse IP du serveur proxy.
« Port: numéro de port réseau sur lequel le serveur proxy accepte les connexions.

« Nom d’utilisateur : nomd’utilisateur du serveur proxy
+ Mot depasse : mot de passe du serveur proxy.

Remarque

Vous pouvez laisser le champ Nom d’utilisateur et Mot de passe vide s’il n’y a pas d’au-

thentification configurée sur le serveur proxy.
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Zero Touch Proxy Server Settings

IP Address Port-
10.106.36.50 3128

User Name Password:
Apply

3. Cliquez sur Appliquer, une boite de dialogue de confirmation s’affiche.

Are you sure you wish to change the Zero Touch
Deployment proxy server setungs?

NOTE: This operation may result in logging out
of Zero Touch configuration session with Citrix
Workspace Cloud

Apply Cance

4. Cliquez sur Apply.

Remarque

Vous pouvez supprimer complétement les paramétres du serveur proxy, si Citrix SD-WAN Cen-
ter est connecté directement a Internet. Vous pouvez également supprimer les parametres du

serveur proxy et configurer un autre serveur proxy, si nécessaire.

Pour supprimer les paramétres du serveur proxy :
1. Dans ’interface Web Citrix SD-WAN Center, accédez a3 Administration > Paramétres généraux
> Interface de gestion .
2. Dans la section Paramétres du serveur proxy Zero Touch, cliquez sur Supprimer.
Zero Touch Proxy Server Settings

IP Address: Port:

10.106.36.50 3128

User Name: Password:
johndog || sessesee

Remove

3. Cliquez sur Supprimer, une boite de dialogue de confirmation s’affiche.
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Are you sure you wish to remove the Zero Touch
Deployment proxy configuration?

MOTE: This operation may result in logging out
of Zero Touch configuration session with Citrix
Workspace Cloud

ance

(]

Remove

4. Cliquez sur Supprimer.

Intégration réseau Palo Alto

April 13, 2021

Les réseaux Palo Alto fournissent une infrastructure de sécurité basée sur le cloud pour la protection
des réseaux distants. Il assure la sécurité en permettant aux entreprises de mettre en place des pare-
feu régionaux basés sur le cloud qui protegent la structure SD-WAN.

Le service Prisma Access pour les réseaux distants vous permet d’intégrer des emplacements réseau
distants et d’assurer la sécurité des utilisateurs. Il élimine la complexité de la configuration et de
la gestion des périphériques a chaque emplacement distant. Le service offre un moyen efficace d’
ajouter facilement de nouveaux emplacements réseau distants et de minimiser les défis opérationnels
en veillant a ce que les utilisateurs de ces sites soient toujours connectés et sécurisés. Il vous permet
de gérer les stratégies de maniere centralisée a partir de Panorama pour une sécurité cohérente et

rationalisée pour vos emplacements réseau.

Pour connecter vos emplacements réseau distants au service Prisma Access, vous pouvez utiliser le
pare-feu de nouvelle génération Palo Alto Networks ou un périphérique tiers compatible IPSec, y com-
pris le

SD-WAN, qui peut établir un tunnel IPSec vers le service.

« Planifier le service d’acces Prisma pour les réseaux distants
« Configurer le service d’acces Prisma pour les réseaux distants

« Réseaux distants embarqués avec importation de configuration

La solution Citrix SD-WAN offrait déja la possibilité de sortir le trafic Internet de la succursale. Ceci est
essentiel pour offrir une expérience utilisateur plus fiable et a faible latence, tout en évitant ’introduc-
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tion d’une pile de sécurité coliteuse a chaque succursale. Citrix SD-WAN et Palo Alto Networks offrent
désormais aux entreprises distribuées un moyen plus fiable et sécurisé de connecter les utilisateurs
des succursales aux applications dans le cloud.

Les appliances Citrix SD-WAN peuvent se connecter au réseau du service cloud Palo Alto (Prisma Ac-
cess Service) via des tunnels IPSec a partir d’emplacements d’appliances SD-WAN avec une configu-
ration minimale. Vous pouvez configurer le réseau Palo Alto dans Citrix SD-WAN Center.

Avant de commencer a configurer le service d’acces Prisma pour les réseaux distants, assurez-vous
que la configuration suivante est préte pour vous assurer que vous étes en mesure d’activer le service
et d’appliquer la stratégie pour les utilisateurs de vos emplacements réseau distants :

1. Connexion de service—Si vos emplacements réseau distants nécessitent ’acces a ’infrastruc-
ture du siege social de votre entreprise pour authentifier les utilisateurs ou pour permettre I’
accés aux ressources réseau critiques, vous devez configurer ’acces a votre réseau d’entreprise
afin que le siege social et les emplacements réseau distants soient connecté.

Si ’emplacement réseau distant est autonome et n’a pas besoin d’accéder a l’infrastructure a d’
autres emplacements, vous n’avez pas besoin de configurer la connexion de service (sauf si vos util-
isateurs mobiles ont besoin d’y accéder).

1. Modéle—Le service Prisma Access crée automatiquement une pile de modéles (Re-
mote_Network_Template_Stack) et un modele de niveau supérieur (Remote_Network_Template)
pour le service Prisma Access pour les réseaux distants. Pour configurer le service d’accés
Prisma pour les réseaux distants, vous configurez le modeéle de niveau supérieur a partir de
zéro ou utilisez votre configuration existante, si vous exécutez déja un pare-feu réseau Palo
Alto sur site.

Le modéle requiert les paramétres pour établir le tunnel IPSec et la configuration IKE (Internet
Key Exchange) pour la négociation de protocole entre votre emplacement réseau distant et le
service Prisma Access pour les réseaux distants, les zones que vous pouvez référencer dans la
stratégie de sécurité et un profil de transfert de journal afin que vous peut transférer les journaux
du service Prisma Access pour les réseaux distants vers le service de journalisation.

2. Groupe de périphériques parent : le service Prisma Access pour les réseaux distants requiert
que vous spécifiez un groupe de périphériques parent qui inclut votre stratégie de sécurité, vos
profils de sécurité et d’autres objets de stratégie (tels que les groupes d’applications et les ob-
jets et les groupes d’adresses), ainsi que la stratégie d’authentification afin que le Le service
Prisma Access pour les réseaux distants peut appliquer systématiquement une stratégie pour
le trafic acheminé via le tunnel IPSec vers le service Prisma Access pour les réseaux distants.
Vous devez définir des regles et des objets de stratégie sur Panorama ou utiliser un groupe de
périphériques existant pour sécuriser les utilisateurs dans ’emplacement réseau distant.
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Remarque:

Sivous utilisez un groupe de périphériques existant qui fait référence a des zones, assurez-

vous d’ajouter le modeéle correspondant qui définit les zones a Remote_Network_Template_Stack.

Cela vous permet de terminer le mappage de zone lorsque vous configurez le service d’acces
Prisma pour les réseaux distants.

Sous-réseaux IP : pour que le service Prisma Access achemine le trafic vers vos réseaux dis-
tants, vous devez fournir des informations de routage pour les sous-réseaux que vous souhaitez
sécuriser a [’aide du service Prisma Access. Vous pouvez soit définir un itinéraire statique vers
chaque sous-réseau a I’emplacement du réseau distant, soit configurer BGP entre vos emplace-
ments de connexion de service et le service Prisma Access, ou utiliser une combinaison des deux
méthodes.

Si vous configurez a la fois des routes statiques et activez BGP, les routes statiques ont prior-
ité. Bien qu’il puisse étre pratique d’utiliser des routes statiques si vous n’avez que quelques
sous-réseaux a vos emplacements distants, dans un déploiement volumineux avec de nom-
breux réseaux distants avec des sous-réseaux superposés, BGP vous permettra d’évoluer plus
facilement.

Réseau Palo Alto dans SD-WAN Center

Assurez-vous que les conditions préalables suivantes sont remplies :

Obtenir ’adresse IP panoramique du service PRISMA ACCESS.
Obtenir le nom d’utilisateur et le mot de passe utilisateur dans le service PRISMA ACCESS.
Configurez les tunnels IPSec dans ’interface graphique de I’appliance SD-WAN.

Assurez-vous que le site n’est pas intégré a une région, qui a déja un site différent configuré avec
des profils ike/ipsec autres que Citrix-IKE-Crypto-Default/Citrix-IPsec-Crypto-Default/Crypto-
Default.

Assurez-vous que la configuration de Prisma Access n’est pas modifiée manuellement lorsque
la configuration est mise a jour par SD-WAN Center.

Dans l’interface graphique de Citrix SD-WAN Center, fournissez des informations d’abonnement a
Palo Alto.

Configurer [’adresse IP du panorama. Vous pouvez obtenir cette adresse IP auprés de Palo Alto
(service PRISMA ACCESS).

Configurer le nom d’utilisateur et le mot de passe utilisés dans le service PRISMA ACCESS.
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<

MNetwork Discovery
Metwork Configuration
Zero Touch Deplayment
Change Management
Appliance Seitings

Mobile Broadband
Licensing

Cloud Connectivity >
Security v

Zscaler

Palo Alto Metworis

1 Security /

Subscription for Palo Alto Networks | % |
Pancramaip:

34.229.937.184

Username:

Ajouter et déployer des sites

1. Pour déployer les sites, choisissez la région réseau PRISMA ACCESS et le site SD-WAN a config-
urer pour la région Prisma Access, puis sélectionnez la liaison WAN du site, la bande passante

et l’objet d’application pour la sélection du trafic.

Remarque:

Le flux de trafic est affecté si la bande passante sélectionnée dépasse la plage de bande

passante disponible.

Vous pouvez choisir de rediriger tout le trafic lié a Internet vers le service PRISMA ACCESS

en sélectionnant ’option Tout le trafic sous la sélection d’objets Application.

Configuration dministration Nitra AP1

Netwark Discovery

Netwark Configuration

Configuration | Security / Paka Alta Nebwarks

Palo Alto Networks

Zeto Touth Depleyment ﬂ Subseription || (3 |
Change Management Show 25 § entries Search:
Apphance Settings = Region A Deployed Sites | acion |
Mabile Broadband = | useast fohioy a &
e _
Choud Connectivity H Show US East (Ohio)
{ USWaest {N. Califoeria) Statuy. Dretails
security W |
US West {Dregon] fn
Zucaler Canada (Mortreal)
Palo Alto Networks SOUEH AMenica (S Paulo) frevee e
Showing EU(Franitury
Previous Next
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Configuration

Comfiguration | Secusity | Palo Alto Networks

Palo Alto Networks
za] (eszaeen [0
Shum 25§ enaries Seaech
e | Regon & Depleyed sites | dcten |
= | st onio) . ° 8
Shaw| 10 3 | eraries
S A Primary WAN Link. St | ‘
7 [ seecshe vk [ Setect Primary wany ik~ [ [ Setect Bancwicen =Pk [ select Appacaion Cbje.. = P o
Previcas 1 Nt
Showing 1121 of 1 entries
Previous 1 Next

Deplay | Debete

2. Vous pouvez continuer a ajouter d’autres sites de succursales SD-WAN selon vos besoins.

Netwark Discovery

Netwark Eanfiguration

‘Change Management

Configueation | Security | Palo Alto Networks

Palo Alto Networks

Ldd]
Show| 28 2 entries Search
O] | Region A
(= s East(onia}
Show| 10§ ernries
| Site A ¥ | Application ibjest
| setest sie - ® Seiet Primary WaN Link ¥ I [ Select Bandwicth ~ | Selec Appleation Obje = W
8 Beanch Branch-WL-1 2Mbps -] Al Trai (sand 1o Palo . =

Be BEwL-1 2Mbps - B

Showing 1101 of 1 entries

Deplay

Connection Adtive

Oeplayed Sites | Action
2

Statis | Detais ]
]
(]
o

Previous | 1| Next

Previeus | 1 Nemt

3. Cliquez sur Déployer. Le processus de gestion du changement est amorcé. Cliquez sur Oui pour

continuer.
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Aprés le déploiement, la configuration du tunnel IPSec utilisée pour établir les tunnels est la

suivante.

Palo Alto Site Details

Application Object
Application Object Name: appobject
Match Critesia

Match Type

application

IPsec Tunnels

Application

Office 365 Defaultioffice365_default)

Application Family

Protocol

panw_service_D66316_1

Local IP:

Peer IP-

1921661003 1352159.68

MTU: Firewall Zone:

IKE Verslon: DH Group:

ikev2 group?

IKE Hash Algorithm: IKE Integrity:
sha2sé shazsé

IKE Encryption: IKE Identity:
205256 auto

Identity Data: IPsec Tunnel Type:
- ep

PFS Group: IPsec Mismatch Behaviour:
nane drop

La page de destination affiche la liste de tous les sites configurés et regroupés sous différentes
régions SD-WAN.

Dashbaard Fault Manitaring Canfiguration Reporting Administration Nitro API
¢
Configuration | Security | Palo Ao Metwarks
Netwark Discovery
Netwark Configuration Palo Alto Networks
Zero Touth Deployment Add Subseription | £
Change Management Show 28 % entries Search:
Applance Setiings 0 Ragion A Deplayed Sites Action
= usEastioh 2
Mobile Broadband =
Add Sites
Licersing
Show 10§ enuries
Cloud Cannecthity
Siee ~ Primary WA Link Subscription Bandwideh Application Object Status Desails
Securit
d Branch Brameh-WL-1 2 Mbps Al Traffic jsend to Palo . = Connection Adive o
Zscaler
o DEWLA 2 Mg escalerappoblect = Conncion Adtive o
Palo Alto Networks
Previous N
Showing 1101 of 1 entries
" Hex

Vérifiez la connexion de bout en bout du trafic:

A partir du sous-réseau LAN de la branche, accéder aux ressources Internet.
Vérifiez que le trafic passe par le tunnel IPSec Citrix SD-WAN vers [’acces Palo Alto Prisma.

Vérifiez que la stratégie de sécurité Palo Alto est appliquée sur le trafic sous [’onglet Surveil-
lance.

Vérifiez que la réponse d’Internet a I’h6te d’une succursale arrive.
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WAN virtuel Microsoft Azure

April 13,2021

Microsoft Azure Virtual WAN et Citrix SD-WAN fournissent une connectivité réseau simplifiée et une
gestion centralisée des charges de travail du cloud hybride. Vous pouvez automatiser la configuration
des appliances de succursale pour vous connecter au réseau étendu Azure et configurer les stratégies
de gestion du trafic de succursale en fonction des besoins de votre entreprise. L’interface intégrée du
tableau de bord fournit des informations de dépannage instantanées qui peuvent gagner du temps et
fournir une visibilité pour une connectivité site a site a grande échelle.

Microsoft Azure Virtual WAN vous permet d’activer une connectivité simplifiée aux charges de travail
Azure Cloud et d’acheminer le trafic sur le réseau de base Azure et au-dela. Azure fournit plus de 54
régions et plusieurs points de présence dans le monde entier. Les régions Azure servent de hubs que
vous pouvez choisir de vous connecter aux succursales. Une fois les branches connectées, utilisez le
service cloud Azure via la connectivité Hub-to-Hub. Vous pouvez simplifier la connectivité en appli-
quant plusieurs services Azure, y compris [’appairage Hub avec les réseaux virtuels Azure. Les hubs
servent de passerelles de circulation pour les succursales.

Microsoft Azure Virtual WAN offre les avantages suivants :

« Solutions de connectivité intégrées dans le hub et le rayon : automatisez la connectivité et la
configuration de site a site entre les sites et Azure Hub a partir de diverses sources, y compris
les solutions partenaires connectés.

« Configuration et configuration automatisées : connectez vos réseaux virtuels au Hub Azure en
toute transparence.

« Dépannage intuitif : vous pouvez voir le flux de bout en bout dans Azure et utiliser ces informa-
tions pour effectuer les actions requises.

Utilisation de Citrix SD-WAN pour se connecter a Microsoft Azure Virtual
WAN

February 17,2022

Pour que les périphériques locaux se connectent a Azure, un contrdleur est requis. Un contrdleur
ingére des API Azure pour établir une connectivité de site a site avec le WAN Azure et un Hub.

Microsoft Azure Virtual WAN inclut les composants et ressources suivants :
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« WAN : représente ’ensemble du réseau dans Microsoft Azure. Il contient des liens vers tous les
Hubs que vous souhaitez avoir dans ce WAN. Les réseaux locaux sont isolés les uns des autres
et ne peuvent pas contenir de hub commun, ni de connexions entre deux concentrateurs dans
des réseaux locaux différents.

« Site : Représente votre périphérique VPN local et ses paramétres. Un site peut se connecter a
plusieurs hubs. A I’aide de Citrix SD-WAN, vous pouvez disposer d’une solution intégrée pour
exporter automatiquement ces informations vers Azure.

« Hub : représente le noyau de votre réseau dans une région spécifique. Le Hub contient dif-
férents points de terminaison de service pour activer la connectivité et d’autres solutions a
votre réseau local. Les connexions de site a site sont établies entre les Sites a un point de termi-
naison VPN Hubs.

« Connexion réseau virtuel Hub : le réseau Hub connecte le Hub virtuel WAN Hub Azure de
maniére transparente a votre réseau virtuel. Actuellement, la connectivité aux réseaux virtuels
qui se trouvent dans la méme région Virtual Hub est disponible.

« Succursale : Les succursales sont les appliances Citrix SD-WAN locales, qui existent dans les
bureaux clients. Un controleur SD-WAN gére les branches de maniere centralisée. La connex-
ion provient de derriere ces succursales et se termine dans Azure. Le contrdleur SD-WAN est
responsable de ’application de la configuration requise a ces succursales et a Azure Hubs.

L’illustration suivante décrit les composants Virtual WAN :
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VNET B VNET C

VNET A

VNET Peering

WAN %

¢ B OB B

Branch 1 Branch2 Branch3 Branch4 Branch5 Branch6

Branch devices (CPE) managed by customers or SD-WAN solutions

Comment fonctionne Microsoft Azure Virtual WAN

1. Le SD-WAN Center est authentifié a [’aide de la fonctionnalité d’accés principal de service, prin-
cipal ou role, qui est activée dans linterface graphique Azure.

2. Le SD-WAN Center obtient la configuration de connectivité Azure et met a jour le périphérique
local. Cela automatise le téléchargement, la modification et la mise a jour de la configuration
du périphérique sur site.

3. Une fois que le périphérique a la configuration Azure correcte, une connexion site a site (deux
tunnels IPSec actifs) est établie au WAN Azure. Azure nécessite le connecteur de périphérique de
succursale pour prendre en charge les parametres IKEv2. La configuration BGP est facultative.

Remarque : Les paramétres IPsec pour |’établissement de tunnels IPsec sont normalisés.

IPSec, propriété Parametre
Algorithme de chiffrement lke AES 256
Algorithme d’intégrité Ike SHA 256
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IPSec, propriété Parametre
Groupe Dh DH2
Algorithme de chiffrement IPsec GCM AES 256
Algorithme d’intégrité IPsec GCM AES 256
Groupe PFS Aucune

Azure Virtual WAN automatise la connectivité entre le réseau virtuel de charge de travail et le concen-
trateur. Lorsque vous créez une connexion réseau virtuel Hub, elle définit la configuration appropriée
entre le concentrateur provisionné et le réseau virtuel des charges de travail (VNET).

Prérequis et exigences

Lisez les exigences suivantes avant de procéder a la configuration d’Azure et SD-WAN pour gérer les
sites de succursales se connectant aux hubs Azure.

1. Avoir un abonnement Azure sur liste blanche pour Virtual WAN.

2. Disposez d’une appliance sur site telle qu’une appliance SD-WAN pour établir IPsec dans les
ressources Azure.

3. Avoir des liens Internet avec des adresses IP publiques. Bien qu’une seule liaison Internet soit
suffisante pour établir une connectivité dans Azure, vous avez besoin de deux tunnels IPSec
pour utiliser la méme liaison WAN.

4. Controleur SD-WAN : un contrdleur est ’interface responsable de la configuration des appli-
ances SD-WAN pour la connexion a Azure.

5. VNET dans Azure qui a au moins une charge de travail. Par exemple, une machine virtuelle, qui
héberge un service. Considérez les points suivants :

a) Le réseau virtuel ne doit pas disposer d’un VPN Azure ou d’une passerelle Express Route,
ni d’une appliance virtuelle réseau.

b) Leréseau virtuel ne doit pas avoir d’itinéraire défini par I’ utilisateur, qui achemine le trafic
vers un réseau virtuel WAN non virtuel pour la charge de travail accessible a partir d’une
succursale sur site.

) Les autorisations appropriées pour accéder a la charge globale doivent étre configurées.
Par exemple, ’accés SSH au port 22 pour une machine virtuelle ubuntu.

Le diagramme suivant illustre un réseau avec deux sites et deux réseaux virtuels dans Microsoft
Azure.
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Configurer Microsoft Azure Virtual WAN

Pour que les branches SD-WAN sur site puissent se connecter a Azure et accéder aux ressources via
des tunnels IPsec, les étapes suivantes doivent étre effectuées.

1. Configuration des ressources WAN.
2. Activation des succursales SD-WAN pour se connecter a Azure a [’aide de tunnels IPSec.

Configurez le réseau Azure avant de configurer le réseau SD-WAN, car les ressources Azure requises
pour se connecter aux appliances SD-WAN doivent étre disponibles au préalable. Toutefois, vous
pouvez configurer la configuration SD-WAN avant de configurer les ressources Azure, si vous préférez.
Cette rubrique traite de la configuration du réseau Azure Virtual WAN avant de configurer les appli-
ances SD-WAN. https://microsoft.com réseau étendu virtuel Azure.

Créer une ressource WAN

Pour utiliser les fonctionnalités Virtual WAN et connecter ’appliance de succursale sur site a Azure :
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1. Connectez-vous a Azure Marketplace, accédez a I’application Virtual WAN et sélectionnez Cre-
ate WAN.

Microsoft Azure P virtual WAN b4 .

Home > Virtual WAN

Create a resource Virtual WAN # O X
Microsoft

All services

Azure Virtual WAN is a networking service that provides optimized and automated branch-to-branch
connectivity through Azure. Virtual WAN lets you connect and configure branch devices to
communicate with Azure. This can be done either manually, or by using preferred provider devices
through a Virtual WAN partner. Using preferred provider devices allows you ease of use,

FAVORITES

Dashboard

All resources simplification of connectivity, and configuration management. The Azure WAN built-in dashboard
provides instant troubleshooting insights that can help save you time, and gives you an easy way to
Resource groups view large-scale Site-to-Site connectivity.

ﬁ App Services

Save for later

¥ Function Apps

- PUBLISHER Microsoft
sat SQL databases

Service overview
USEFUL LINKS Documentation

@ Virtual machines Pricing

& Azure Cosmos DB

Q‘ Load balancers

= Storage accounts
Virtual networks

0‘ Azure Active Directory

Q Monitor

@ Advisor

' i

0 Cost Management + B

;'\‘ Help + support

2. Entrez un nom pour le WAN et sélectionnez I’abonnement que vous souhaitez utiliser pour le
WAN.
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Home » Create WAN

Create WAN 0o X

The virtual WAN resource represents a virtual
overlay of your Azure network and is a collection
of multiple resources.

Learn more.

* Name

* Subscription

~

Register your subscription for the Virtual WAN
preview to create a virtual WAN. Learn moare.

* Resource group

~
Create new
* Resource group location @

East Asia v

Automation options

3. Sélectionnez un groupe de ressources existant ou créez un nouveau groupe de ressources.
Les groupes de ressources sont des constructions logiques et I’échange de données entre les
groupes de ressources est toujours possible.

4. Sélectionnez’emplacement ot vous souhaitez que votre groupe de ressources réside. WAN est
une ressource globale qui n’a pas d’emplacement. Toutefois, vous devez entrer un emplace-
ment pour le groupe de ressources contenant des métadonnées pour la ressource WAN.

5. Cliquez sur Créer. Cela démarre le processus de validation et de déploiement de vos
parameétres.
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Créer un site

Vous pouvez créer un site a ’aide d’un fournisseur préféré. Le fournisseur préféré envoie les informa-
tions sur votre appareil et votre site a Azure ou vous pouvez décider de gérer vous-méme l’appareil.
Si vous souhaitez gérer [’appareil, vous devez créer le site dans Azure Portal.

Réseau SD-WAN et flux de travail Microsoft Azure Virtual WAN

Configurer I’appliance SD-WAN :
1. Provisionner une appliance Citrix SD-WAN
« Connectez [’appliance de succursale SD-WAN a [’appliance MCN.
2. Configurer I’appliance SD-WAN
+ Configurez les services Intranet pour la connexion Active-Active.
Configurer SD-WAN Center :
« Configurez SD-WAN Center pour vous connecter a Microsoft Azure.

Configurer les parametres Azure :

« Fournissez I’ID du locataire, I’ID du client, la clé sécurisée, I'ID de I’abonné et le groupe de
ressources.

Configurer [’association du site de succursale vers le réseau étendu :

1. Associer une ressource WAN a une succursale. Le méme site ne peut pas étre connecté a
plusieurs réseaux locaux.

2. Cliguez sur Nouveau pour configurer I’association Site-WAN.

3. Sélectionnez Azure Wan-Resources.

4, Sélectionnez Services (Intranet) pour le site. Sélectionnez deux services pour la prise en charge

Active-Veille.

Sélectionnez Noms de site a associer aux ressources Wan.

Cliquez sur Déployer pour confirmer I’association.

Attendez que I’état passe a Tunnels déployés pour afficher les paramétres du tunnel IPsec.

Utilisez la vue SD-WAN Center Reporting pour vérifier ’état des tunnels IPSec respectifs.

© N o U

Configurer le réseau Citrix SD-WAN

MCN:
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Le MCN sert de point de distribution pour la configuration initiale du systeme et les modifications
ultérieures de configuration. Il ne peut y avoir qu’un seul MCN actif dans un WAN virtuel.

Par défaut, les solutions matérielles-logicielles ont le role de client pré-attribué. Pour établir une ap-
pliance en tant que MCN, vous devez d’abord ajouter et configurer le site en tant que MCN. L’interface
graphique de configuration réseau devient disponible apres la configuration d’un site en tant que
MCN. Les mises a niveau et les modifications de configuration doivent étre effectuées a partir du cen-
tre MCN ou SD-WAN uniquement.

Role du MCN :

Le MCN est le nceud central qui agit en tant que contréleur d’un réseau SD-WAN et point d’administra-
tion central pour les nceuds clients. Toutes les activités de configuration, la préparation des progiciels
et leur distribution aux clients sont configurées sur le MCN. De plus, l’information de surveillance n’
est disponible que sur le MCN. Le MCN peut surveiller ’ensemble du réseau SD-WAN, tandis que les
noeuds clients ne peuvent surveiller que les Intranets locaux et certaines informations pour les clients
auxquelsils sont connectés. L objectif principal du MCN est d’établir des connexions de superposition
(chemins virtuels) avec un ou plusieurs nceuds client situés sur le réseau SD-WAN pour la communica-
tion de site a site d’entreprise. Un MCN peut administrer et avoir des chemins virtuels vers plusieurs
nceuds clients. Il peut y avoir plus d’un MCN, mais un seul peut étre actif a un moment donné. La
figure ci-dessous illustre le diagramme de base des appliances MCN et client (nceud de succursale)
pour un petit réseau a deux sites.

‘ |
Internet )
- 4

Configurer Pappliance SD-WAN en tant que MCN

Pour ajouter et configurer le MCN, vous devez d’abord vous connecter a l’interface Web de gestion de
[’appliance que vous désignez en tant que MCN et passer I’interface Web de gestion en mode Console
MCN. Le mode Console MCN permet d’accéder a ’éditeur de configuration dans linterface Web de
gestion a laquelle vous étes actuellement connecté. Vous pouvez ensuite utiliser I’éditeur de config-
uration pour ajouter et configurer le site MCN.

Pour passer l’interface Web de gestion en mode console MCN, procédez comme suit :

1. Connectez-vous a l’interface Web de gestion SD-WAN de I’appliance que vous souhaitez config-
urer en tant que MCN.
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2. Cliquez sur Configuration dans la barre de menu principale de [’écran principal de linterface
Web de gestion (barre bleue en haut de la page).

3. Dans ’arborescence de navigation (volet gauche), ouvrez la branche Paramétres du matériel
et cliquez sur Interface administrateur.

4, Sélectionnez I’onglet Divers . La page Divers paramétres administratifs s’ouvre.

Dashboard Monitoring Configuration
= Appliance Settings nfiguratior Appliance Settings

user Accounts RADIUS TACACS+ HTTPS Cert Miscellaneous

Change Web Console Timeout

ut: 9999 Enter the new timeout value in minutes (1-9999).

Change Timeout

Switch to MCN Console

Switch the mode offthe Web Console to enable configuration of MCN functionality.

Switch Console

Au bas de [’onglet Divers se trouve la section Basculer vers le [client, console MCN]. Cette
section contient le bouton Switch Console permettant de basculer entre les modes de console
de ’appliance.

L’en-téte de la section indique le mode de console actuel, comme suit :

« En mode Console client (par défaut), [’en-téte de la section est Basculer vers la console MCN.
« En mode Console MCN, ’en-téte de la section est Basculer vers la console client.

Par défaut, une nouvelle appliance est en mode Console client. Le mode Console MCN active ’af-
fichage Editeur de configuration dans I’arborescence de navigation. L’éditeur de configuration est
disponible uniquement sur I’appliance MCN.

Configurer MCN Pour ajouter et commencer a configurer le site de [’appliance MCN, procédez
comme suit:

1. Dans I’interface graphique de I’appliance SD-WAN, accédez a Virtual WAN > Editeur de config-
uration.
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Configuration Editor - YPX

WAN Links: Va

_

2. Cliquez sur + Sites dans la barre des sites pour commencer a ajouter et a configurer le site MCN.
La boite de dialogue Ajouter un site s’affiche.

3. Entrez un nom de site qui vous permet de déterminer ’emplacement géographique et le role
de l’appliance (CC/DC secondaire). Sélectionnez le modeéle d’appliance approprié. La sélection
de l’appliance appropriée est cruciale car les plates-formes matérielles différent les unes des
autres en termes de puissance de traitement et de licence. Etant donné que nous configurons
cette solution matérielle-logicielle en tant que principal chef de gamme, choisissez le mode en
tant que MCN principal et cliquez sur Ajouter.

4. Cela ajoute le nouveau site a l’arborescence des sites et la vue par défaut affiche la page de
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configuration des paramétres de base comme indiqué ci-dessous :

ew Regior Defa Re v

arce 34041 Qb FEFTERNT Regenerate

5. Entrez les paramétres de base tels que ’emplacement, le nom du site.

6. Configurez I’appliance afin qu’elle accepte le trafic depuis Internet/MPLS/large bande. Définis-
sez les interfaces ou les liens sont terminés. Cela dépend du fait que [’appliance est en mode
superposition ou sous-couche.

7. Cliquez sur Groupes d’interface pour commencer a définir les interfaces.

+ Aogiance Setting; rfgurati ual Wik Configuration Editor - VPX

8. Cliquez sur + pour ajouter des groupes d’interface virtuelle. Cela ajoute un nouveau groupe d’
interface virtuelle. Le nombre d’interfaces virtuelles dépend des liens que vous souhaitez que
I’appliance gére. Le nombre de liens qu’une appliance peut gérer varie d’un modele a l’autre
et le nombre maximal de liens peut étre jusqu’a huit.
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9. Cliquez sur + a droite des interfaces virtuelles pour afficher ’écran comme indiqué ci-dessous.

10. Sélectionnez lesinterfaces Ethernetquifont partie de cette interface virtuelle. Selon le modeéle
de plate-forme, les appliances disposent d’une paire d’interfaces fail-to-wire préconfigurées. Si
vous souhaitez activer le basculement sur le cablage sur les appliances, assurez-vous de choisir
labonne paire d’interfaces et assurez-vous que vous choisissez le basculement du cablage dans
la colonne Mode de contournement.

11. Sélectionnez le niveau de sécurité dans la liste déroulante. Le mode approuvé est choisi, si I’
interface sert des liens MPLS et Non approuvé est choisi lorsque des liens Internet sont utilisés
sur les interfaces respectives.

12. Cliquezsur+adroite de I’étiquette nommée interfaces virtuelles. Ceci affiche le nom, lazone de
pare-feu et les ID de VLAN. Entrez le nom et ’ID de VLAN pour ce groupe d’interfaces virtuelles.
L’ID de VLAN est utilisé pour identifier et marquer le trafic vers et depuis l’interface virtuelle,
utilisez 0 (zéro) pour le trafic natif/non marqué.
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| Configuration > Vireal WAN > Configuration Editor - VPX

+
.
Virtual Irderface Etherre Inteaces weeP
Basic Settings
Rouning Domains.
e o SR G
Virtual [P Addresses.
DHCP
WAN Links I
Cartficates Virual Interfaces 4
High Availability i
B » :
<Default>
Dafacr_LAN_Zone
Internet_Zone P .
1 Py T
Unmrusted,_Imemet_Zone| L
o
Audits: 0 [IFHESTTE 7 .

13. Pour configurer les interfaces en échec du cablage, cliquez sur Paires de pont. Cela ajoute
une nouvelle paire de ponts et permet I’édition. Cliquez sur Appliquer pour confirmer ces
parametres.

14. Pour ajouter d’autres groupes d’interface virtuelle, cliquez sur + a droite de la succursale des
groupes d’interface et procédez comme ci-dessus.

15. Une fois les interfaces choisies, [’étape suivante consiste a configurer les adresses IP sur ces
interfaces. Dans la terminologie Citrix SD-WAN, c’est connu sous le nom de VIP (Virtual IP).

16. Continuez dans la vue Sites et cliquez sur I’adresse IP virtuelle pour afficher les interfaces de
configuration VIP.

View Region: Defau®_Region v

ViewSit| OC v | g s DiSes i See +

civess / Prefin

Fireell Zoore Mersity | Brivate dty | Delete
S, ? Add ¢ :
Basic Settings 172.10.10. 1724
Routing Domains
Imerface Groups

Vinualinterace-1 + Defauk LAN Zone @ 1}

DHCP Apply | Close
WAN Links -
Certificates

High Availabslity

Virtual Intertace Firewall Zone identity Private Security Delete
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17. Entrez les informations d’adresse IP/préfixe, puis sélectionnez ’interface virtuelle a laquelle
[’adresse est associée. L’adresse IP virtuelle doit inclure ’adresse hote compléte et le masque
réseau. Sélectionnez les parametres souhaités pour [’adresse IP virtuelle, tels que Zone de pare-
feu, Identité, Privé et Sécurité. Cliquez sur Apply. Cette opération ajoute les informations d’
adresse au site et les inclut dans la table Adresses IP virtuelles du site. Pour ajouter d’autres
adresses IP virtuelles, cliquez sur + a droite des adresses IP virtuelles, puis procédez comme
ci-dessus.

18. Continuez dans la section Sites pour configurer les liens WAN pour le site.

(| e [ [

+

% 3 P ® x s ¥
=
i
E
3
£
x
z T

19. Cliquez sur Ajouter un lien, en haut du panneau sur le c6té droit. Cela ouvre une boite de dia-
logue qui vous permet de choisir le type de lien a configurer.

x
Add
DCT-WL
| Public Internst v
Private |ntranst
Private MPLS &

20. L’Internet public est pour les liaisons Internet/BroadBand/DSL/ADSL, tandis que les liaisons
MPLS privées sont pour les liaisons MPLS. L’intranet privé est également destiné aux liaisons
MPLS. La différence entre MPLS privé et les liens Intranet privés est que le MPLS privé permet
de préserver les stratégies QoS des liens MPLS.

21. Sivous choisissez Internet public et que les adresses IP sont affectées via DHCP, choisissez |’
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option de détection automatique de I’IP.

22. Sélectionnez Interfaces d’accés dans la page de configuration du lien WAN. La vue Interfaces
d’acces s’ouvre pour le site. Ajoutez et configurez ’IP VIP et la passerelle pour chacun des liens
comme indiqué ci-dessous.

WANLnk: | DC1-wL-1 v '-*"7""| '| + Addlink  Ji§ Delete Link

23. Cliquez sur + pour ajouter une interface. Cela ajoute une entrée vide a la table et ’ouvre pour
modification.

24. Entrezle nom que vous souhaitez attribuer a cette interface. Vous pouvez choisir de le nommer
en fonction du type et de ’emplacement du lien. Conservez le domaine de routage par défaut
si vous ne souhaitez pas séparer les réseaux et attribuer une adresse IP a l’interface.

25. Assurez-vousde fournirune adresse IP de passerelle accessible publiquementsi le lien est une li-
aison Internet ou une adresse IP privée s’il s’agit d’une liaison MPLS. Conservez le mode chemin
virtuel comme principal puisque vous avez besoin de ce lien pour former un chemin virtuel.

Remarque : Activez ’ARP proxy lorsque [’appliance répond aux demandes ARP pour [’adresse
IP de la passerelle lorsque la passerelle est inaccessible.

26. Cliquez sur Appliquer pour terminer la configuration du lien WAN. Si vous souhaitez configurer
plus de liens WAN, répétez les étapes pour une autre liaison.

27. Configurez les itinéraires pour le site. Cliquez sur Affichage Connexions et sélectionnez des it-
inéraires.

28. Cliquez sur + pour ajouter des itinéraires, cela ouvre une boite de dialogue comme illustré ci-
dessous.
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Add

Cance

29. Entrez les informations suivantes sont disponibles pour le nouvel itinéraire :

« Adresse IP réseau

« Colt: le colit détermine l’itinéraire qui a priorité sur ’autre. Les chemins dont les colits
sont moins élevés ont priorité sur les itinéraires plus colteux. La valeur par défaut est cing.

« Type de service : sélectionnez le service, un service peut étre ’un des éléments suivants :

- Chemin virtuel
- Intranet

- Internet

- Passthrough

- Stockage local

- Tunnel GRE

- Tunnel LAN IPsec

30. Cliquez sur Apply.

Pour ajouter d’autres itinéraires pour le site, cliquez sur + a droite de la succursale itinéraires et
procédez comme ci-dessus. Pour plus d’informations, reportez-vous a la section Configurer un
MCN.

Configurer le chemin virtuel entre les sites MCN et les succursales FEtablir la connectivité entre
le MCN et le nceud de succursale. Vous pouvez le faire en configurant un chemin virtuel entre ces deux
sites. Accédez a [’onglet Connexions dans I’arborescence de configuration de I’éditeur de configura-
tion.

1. Cliquez sur [’onglet Connexions dans la section Configuration. Cela affiche la section connex-
ions de I’arborescence de configuration.
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2. Sélectionnezle menu déroulant MCN a partir de I’affichage du site dans la page de section Con-
nexions.

| WAN-to-WAN Forwarding

Virtual Paths

3. Sélectionnez le chemin virtuel sous I’onglet Connexions pour créer un chemin virtuel entre le
MCN et les sites de succursale.

-@E —-

+ Ado Virtusl Pamn B Delet= Virual Pamn

WAN-to-WAN Forwarding
|Wma|m|s

Dynamic Virtual Paths
Intema
Intrans

IPsec Tunnels

Firewall i

Application Routes

4. Cliquez sur Ajouter un chemin virtuel en regard du nom du chemin virtuel statique dans la
section Chemins virtuels. Cela ouvre une boite de dialogue comme illustré ci-dessous. Choisis-
sez la succursale pour laquelle vous souhaitez configurer le chemin d’acces virtuel. Vous devez
configurer cela sous |’étiquette site distant. Sélectionnez le noeud de branche dans cette liste
déroulante, puis activez la case a cocher Inverser aussi.
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Add

Remote Site:

<None> xr

W Reverse Alzo

f enabled, Classes and Rules will be mimored on

La classification du trafic et la direction sont reflétés sur les deux sites du chemin virtuel. Une
fois cette opération terminée, sélectionnez les chemins dans le menu déroulant sous I’étiquette
section nommée comme indiqué ci-dessous.

n:| Default_Region v Vireusl Path to Siter | MCN-S100-BR5T2 v | Section + AgoVimuaiPmn Delete Viruat Pamn
1ngs
s

AR AR AR NN
FEEEEEDE D

Refres

5. Cliquez sur + Ajouter au-dessus de la table des chemins, qui affiche la boite de dialogue Ajouter
un chemin. Spécifiez les points de terminaison dans lesquels le chemin virtuel doit étre con-
figuré. Maintenant, cliquez sur Ajouter pour créer le chemin et cliquez sur la case a cocher
Inverser aussi.

Remarque : Citrix SD-WAN mesure la qualité des liaisons dans les deux directions. Cela signifie
que le point A au point B est un chemin et le point B au point A est un autre chemin. Grace a
la mesure unidirectionnelle des conditions de liaison, le SD-WAN est en mesure de choisir la
meilleure route pour envoyer du trafic. Ceci differe des mesures telles que la RTT, qui est une
mesure bidirectionnelle pour mesurer la latence. Par exemple, une connexion entre le point A
et le point B est affichée sous la forme de deux chemins et pour chacun d’eux, les mesures de
performance de liaison sont calculées indépendamment.

Ce paramétre est suffisant pour amener les chemins virtuels entre le MCN et la succursale, d’autres
options de configuration sont également disponibles. Pour plus d’informations, reportez-vous a la
section
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Configurer le service de chemin d’accés virtuel entre les sites MCN et clients.

Déploiement de la configuration MCN L ’étape suivante consiste a déployer la configuration. Cela
implique les deux étapes suivantes :

1. Exportez le package de configuration SD-WAN vers la gestion des modifications.

« Avant de pouvoir générer les packages d’appliance, vous devez d’abord exporter le pack-
age de configuration terminé depuis [’éditeur de configuration vers la boite de réception
globale de la zone de réception de la zone de transit Change Management sur le MCN.
Reportez-vous aux étapes fournies dans la section Effectuer la gestion des modifications.

2. Génération et mise en scene des paquetages de I’appliance.

« Aprésavoir ajouté le nouveau package de configuration a la boite de réception Gestion des
modifications, vous pouvez générer et organiser les packages d’appliance sur les sites de
succursale. Pour ce faire, vous utilisez ’Assistant Gestion des modifications dans ’inter-
face Web de gestion sur le MCN. Reportez-vous aux étapes fournies dans la section Pack-
ages de matériel Stage.

Configurer les services intranet pour se connecter aux ressources WAN Azure

1. Dans linterface graphique de l’appliance SD-WAN, accédez a ’éditeur de configuration.
Accédez a la vignette Connexions . Cliquez sur + Ajouter un service pour ajouter un service
Intranet pour ce site.

View Region: | Defau t_Region v + Adao Service

View Site: | BRE12 | 4 sie @ Site E Site N OBIECTS ADDED, PLEASE CLICK THE ADD BUTTON

WAN-to-WAN Forwarding
\irtual Paths

Dynamic Virtual Paths
Intemet Service

|Ir.trmet Sarvices

WAM Links

GRE Tunnets

[Psac Tunnets

Firewall

Application Routes
Routes

OSFF

BGP

Route Learning Properties
Multicast Groups
Application Samings
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2. Dans les Paramétres de base du service Intranet, il existe plusieurs options sur la facon dont
vous souhaitez que le service Intranet se comporte en cas d’indisponibilité des liens WAN.

« Activer lareprise primaire: cochez cette case sivous souhaitez que le lien principal choisi
prenne le relais lorsqu’il apparait aprés un basculement. Toutefois, si vous choisissez de
ne pas cocher cette option, le lien secondaire continuera a envoyer du trafic.

« Ignorer l’état du lien WAN : si cette option est activée, les paquets destinés a ce service
intranet continueraient a utiliser ce service méme si les liens WAN constitutifs ne sont pas
disponibles.

Intranet Service: | Mew_Intranst_Service2 = Sacho

+ Add Service E‘ Dzlete Sarvice

Refresh

3. Apres avoir configuré les parametres de base, I’étape suivante consiste a choisir les liens WAN
constitutifs pour ce service. Au maximum, deux liaisons sont choisies pour un service Intranet.
Pour choisir les liens WAN, sélectionnez [’option Liens WAN dans la liste déroulante intitulée
Section. Les liaisons WAN fonctionnent en mode primaire et secondaire et une seule liaison est
choisie comme liaison WAN principale.

Remarque : Lorsqu’un deuxiéme service intranet est créé, il doit avoir le mappage principal et
secondaire de lien wan-link.

Intranet Service: | Mew_Intranst_Service-2 v Section: | \WAMN Links L + Add Service E‘ Cizlete Sarvice

BRE13-WL-1 v v MNons MNoine v | Mons v -

BR513-WL-2

Rewert

4. Des regles spécifiques au site de succursale sont disponibles, ce qui permet de personnaliser
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chaque site de succursale en remplagant de maniére unique tous les parameétres généraux con-
figurés dans le jeu global par défaut. Les modes incluent la livraison souhaitée via une liaison
WAN spécifique ou en tant que service de remplacement permettant de passer ou de rejeter le
trafic filtré. Par exemple, s’il y a du trafic, que vous ne voulez pas passer par le service intranet,
vous pouvez écrire une régle pour rejeter ce trafic ou ’envoyer via un autre service (Internet ou

passer).

Intranet Service: | Newr_Intranst_Service-2 v Section: | Rules v + Add Service E’ Dzlete Service

Revart

5. Lorsque le service Intranet est activé pour un site, la vignette Provisioning est mise a disposi-
tion pour permettre la distribution bidirectionnelle (LAN vers WAN /WAN vers LAN) de la bande
passante pour une liaison WAN entre les différents services utilisant la liaison WAN. La section
Services vous permet d’affiner davantage ’allocation de bande passante. En outre, une répar-
tition équitable peut étre activée, ce qui permet aux services de recevoir leur bande passante

minimale réservée avant la mise en place d’une distribution équitable.

MCN-5100 Default v

Mew_Intranet_Service-2 Default v

Refresn
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Configurer SD-WAN Center

Le diagramme suivant décrit le flux de travail de haut niveau de la connexion SD-WAN Center et Azure
Virtual WAN et les transitions d’état correspondantes du déploiement.
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Create Wan Branch W Deploy Failed
Mapping J

Site Config
Failed

Deploy
Success

Pushed Site Provisioning Failed

Information

-
c
Provisioning Config Download g
Success Waiting for VPN Failed g
config 2
s
Config Download Success w

b T

cC Q

w =

S8

Configuring IPSEC
Tunnels

Change Management
Success (disable Change Management - False)

Tunnels Deployed

IPSec Tunnels UP

Connection Active

IPSec Tunnels Down

Connection Down

Change Management Disabled

Requires Change
Management

Config Update available (New tunnel params/VNET)

Config Update
Re-deploy Tunnels (Config change could Available

be Tunnel Params/VNET info)

Configurer les paramétres Azure :

« Fournissez I’ID client Azure, I’ID d’application, la clé secrete et I’ID d’abonnement (également
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appelé principal de service).
Configurer l’association du site de succursale vers le réseau étendu :

« Associer un site de succursale a une ressource WAN. Le méme site ne peut pas étre connecté a
plusieurs réseaux locaux.

+ Cliquez sur Nouveau pour configurer [’association Site-WAN.

« Sélectionnez Azure Wan-Resources.

+ Sélectionnez Noms de site a associer aux ressources WAN.

« Cliquez sur Déployer pour confirmer [’association. Les liaisons WAN a utiliser pour le dé-
ploiement de tunnels sont automatiquement remplies avec celle avec la meilleure capacité de
liaison.

« Attendez que I’état passe a « Tunnels déployés » pour afficher les parametres du tunnel IPsec .

« Utilisez la vue SD-WAN Center Reporting pour vérifier [’état des tunnels IPSec respectifs. L’état
du tunnel IPsec doit étre VERT pour que le trafic de données circule, ce qui indique que la con-
nexion est active.

Provisionner le SD-WAN Center :

SD-WAN center est [’outil de gestion et de reporting pour Citrix SD-WAN. La configuration requise pour
Virtual WAN est effectuée dans SD-WAN Center. SD-WAN Center n’est disponible qu’en tant que fac-
teur de forme virtuel (VPX) et doit étre installé sur un hyperviseur VMware ESXi ou XenServer. Les
ressources minimales nécessaires pour configurer un SD-WAN Center sont 8 Go de RAM et 4 coeurs
CPU. Voici les étapes a suivre pour installer et configurer une machine virtuelle de centre SD-WAN.

Configurer SD-WAN Center pour la connectivité Azure

Pour plus d’informations, consultez I’article Créer un principal de service.

Pour authentifier correctement SD-WAN Center avec Azure, les parametres suivants doivent étre
disponibles:

« Répertoire (ID de locataire)
« Application (ID client)

« Clé sécurisée (secret client)
« IDd’abonné

Authentifier le SD-WAN Center:

Dans l’interface utilisateur SD-WAN Center, accédez a Configuration > Connectivité Cloud > Azure >
Réseau étendu virtuel. Configurer les paramétres de connexion Azure. Reportez-vous au lien suivant
pour plus d’informations sur la configuration de la connexion VPN Azure,

Azure Resource Manager.
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Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration Cloud Connectivity Azure Virtual WAN
Network Discovery o ! v/ /

Network Configuration :
9 Secure Connections to Azure Network <
Zero Touch Deployment Active Config: config_aug27
Change Management Add || Add Muliple subscription | [ Refresh AN | [ pul Active Config | [ £ Settings | [ 0365 policy |
Appliance Settings Search
carch:
Mobile Broadband
(] Sites v 'WAN Link Azure WAN ‘ Status ‘ Details ‘
Licensing No data available in table
Showing 0 to 0 of O entries
Hosted Firewall

Cloud Connectivity v

Cloud Direct

Azure M

Virtual WAN

Automated Azure Deployment

Security >

Entrez I'ID d’abonnement, U’ID de locataire, 'ID d’application et la clé sécurisée. Cette étape est
requise pour authentifier SD-WAN Center avec Azure. Si les informations d’identification entrées ci-
dessus ne sont pas correctes, I’authentification échoue et aucune action supplémentaire n’est au-
torisée. Cliquez sur Apply.

Subscription for Azure E
Subscription 1D:
| x|

Tenant ID:

X
Application ID:

X
Secret Key:

X

‘ Cancel ‘

Le champ Compte de stockage fait référence au compte de stockage que vous avez créé dans Azure.
Sivous n’avez pas créé de compte de stockage, un nouveau compte de stockage est automatiquement
créé dans votre abonnement lorsque vous cliquez sur Appliquer.

Obtenir des ressources Azure Virtual WAN :

Une fois l’authentification réussie, Citrix SD-WAN interroge Azure pour obtenir une liste de ressources
WAN virtuelles Azure, que vous avez créées dans la premiére étape apres la connexion au portail Azure.
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Les ressources WAN représentent [’ensemble de votre réseau dans Azure. Il contient des liens vers
tous les Hubs que vous souhaitez avoir dans ce WAN. Les réseaux WAN sont isolés les uns des autres
et ne peuvent pas contenir de hub commun ou de connexions entre deux concentrateurs différents

dans des ressources WAN différentes.
Citrix SD-WAN Center

g hE-aard Famalt Minsiong A rentration

Secure Connections 1o Azure Network

AN SR B et et U1 Rate R AR B

I Chumasd € e Uiy

Pour associer des sites de succursales et des ressources WAN Azure :

Un site de succursale doit étre associé aux ressources WAN Azure pour établir des tunnels IPSec. Une
succursale peut étre connectée a plusieurs concentrateurs au sein d’une ressource WAN virtuelle
Azure et une ressource WAN virtuelle Azure peut étre connectée a plusieurs sites de succursales sur
site. Créez des lignes uniques pour chaque déploiement de ressources Branch to Azure Virtual WAN.

Pour ajouter plusieurs sites :

Vous pouvez choisir d’ajouter tous les sites respectifs et de les associer aux ressources WAN uniques
choisies.

1. Cliquez sur Ajouter plusieurs pour ajouter tous les sites qui doivent étre associés aux
ressources WAN sélectionnées.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery 9 / ¥/ /

Nety k Confi ti :
etwork configuration Secure Connections to Azure Network ®
Zero Touch Deployment Active Config: config_aug2?
Change Management Add || Add Muriple subscription | [ Refresh wan | [ pul Active Config | | ¢ settings | [ 0365 policy |
opliance setti Connect multiple SD-WAN sites into Azure at.
lance Settings
PPl g once Search:
Mobile Broadband
‘ Sites v WAN Link Azure WAN ‘ Status ‘ Details
Licensing No data available in table
Showing 0 to 0 of 0 entries
Hosted Firewall
ReDeploy l @ Delete
Cloud Connectivity v
Cloud Direct
Azure v
Virtual WAN
Automated Azure Deployment
Security >

2. La liste déroulante des ressources WAN Azure (illustrée ci-dessous) est préremplie avec les
ressources appartenant a votre compte Azure. Si aucune ressource WAN n’a été créée, cette
liste est vide et vous devez accéder au portail Azure pour créer les ressources. Si la liste est
remplie avec des ressources WAN, choisissez la ressource WAN Azure a laquelle vous devez
connecter les sites de succursale.

3. Choisissez’unoul’ensemble des sites de succursales pour lancer le processus d’établissement
du tunnel IPSec. Les liens WAN Internet publics de la meilleure capacité du site sont choisis
automatiquement pour établir les tunnels IPsec vers les passerelles VPN Azure.
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X

Configure multiple sites to Azure network
Azure WAN.

wannew> v

Sites:
@Select All
@Branch
@DC

Deploy |ReET (<]

Pour ajouter un site unique:

Vous pouvez également choisir d’ajouter des sites un par un (unique) et a mesure que votre réseau se

développe, ou si vous effectuez un déploiement site par site, vous pouvez choisir d’ajouter plusieurs
sites comme décrit ci-dessus.

1. Cliquez sur Ajouter une nouvelle entrée pour sélectionner un nom de site pour I’association
Site-Wan. Ajoutez des sites dans la boite de dialogue Configurer des sites sur le réseau Azure.
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Citrix SD-WAN Center 3 4 admin

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Network Discovery Configuration / Cloud Connectivity / Azure / Virtual WAN

Network Configuration Configure Sites to Azure network

Zero Touch Deployment Add

Change Management WAN Link

Appliance Settings

Mobile Broadband

Licensing

Hosted Firewall

Cloud Connectivity v

Cloud Direct
Azure v
Virtual WAN

Automated Azure Deployment

Security >

Configure Sites to Azure network IZ]

(A ‘ Sites ‘ WAN Link | Azure WAN ‘
@] [ DC V] [ DC-WL-1 V] [ wannew5 VJ
@] [ Branch V] [ Branch-WL-1 V} { wannews V]

2. Sélectionnez le site Branche a configurer sur le réseau WAN virtuel Azure.

3. Sélectionnez le lien WAN associé au site (les liens de type Internet public sont répertoriés dans
[’ordre de meilleure capacité de liaison physique)

4. Sélectionnez laressource WAN a laquelle le site doit étre associé dans le menu déroulant WANS
virtuels Azure.

5. Cliquez sur Déployer pour confirmer |’association. L’état (Informations sur le site d’initialisa-
tion « Informations sur le site poussé » et « En attente de la configuration VPN ») est mis a jour
pour vous informer du processus.

Le processus de déploiement inclut I’état suivant :

Informations sur le site Push

En attente de configuration VPN

Tunnels déployés

« Connexion active (le tunnel IPsec est activé) ou Connexion en panne (le tunnel IPSec est en
panne)
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Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o ity

Network Configuration

Secure Connections to Azure Network ©

Zero Touch Deployment
/4 Please confirm the creation of Hub on the Azure portal for the deployed sites if not already created.

Change Management [ (@eployment Success X]

Active Config: config_aug2]
Appliance Settings

[(ada | subscription | [ Refresh WAN | [ pull Active Conig | [ settings | [ 0365 policy |
Mobile Broadband
Licensing search
[P— Sites v WAN Link Azure WAN Status =
pc DCWL-1 wannews Init Site Information =2 [+

Cloud Connectvity v

Q Branch Branch- WL-1 wannews Init Site Information = 4
Cloud Direct Showing 1 t0 2 of 2 entries
paure o Redepioy [Ty

Virtual WAN

Automated Azure Deployment

Security >

Associer des mappages de ressources WAN de site (portail Azure) :

Associez les sites déployés sur le portail Azure aux Hubs virtuels créés sous la ressource Azure Virtual
WAN. Un ou plusieurs Hubs virtuels peuvent étre associés au site de la succursale. Chaque Hub virtuel
est créé dans une région spécifique et des charges de travail spécifiques peuvent étre associées aux
Hubs virtuels en créant des Connexions réseau virtuelles. Ce n’est qu’apres la réussite de [’association
Site de succursale a Virtual Hub que les configurations VPN sont téléchargées et les tunnels IPSec
respectifs sont établis du site aux passerelles VPN.

Attendez que le statut passe a Tunnels déployés ou Connexion active pour afficher les paramétres du
tunnel IPSec. Afficher les paramétres IPsec associés aux services sélectionnés.

Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
<

Configuration Cloud Connectivity Azure Virtual WAN
Network Discovery 9 / v/ /

Network Configuration

Secure Connections to Azure Network <
Zero Touch Deployment Active Config: config_aug27
Change Management [Ada | subscription | | Refresh waN | [ pul Active Config ‘ £ sextings | [ 0365 Poicy |
Appliance Settings

PP < Search:
Mobile Broadband
] Sites v WAN Link Azure WAN ‘ Status. Detafl$ ‘
Licensing 0 bC DC-WL-1 wannews Connection Active = (%
Branch Branch-WL-1 wannews Connection Active = [+

Hosted Firewall &

Showing 1 to 2 of 2 entries

Cloud Connectivity v ReDeploy

Cloud Direct

Azure v

Virtual WAN

Automated Azure Deployment

Security >
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Citrix SD-WAN Center R11_0_3_2_808846 v

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o ty

Network Configuration N N
< Connection Properties
Zero Touch Deployment Last poll time : 2019-10-04 00:41:21 UTC _ Error Status : N/A
Number of Hubs Connected: 1
Change Management
Status - Tunnel 1 state: UP @ Packets Received: 5 Packets Transmitted: 5 Packets Dropped: 0
Appliance Settings
Status - Tunnel 2 state: up @ Packets Received: 4 Packets Transmitted: 4 Packets Dropped: 0
Mobile Broadband
Site Information - Tunnel 1 Local IP: 192.168.100.3 LocalEndpointlP: 208.50.136.169  Peer IP: 20.44,35.203 MTU: 1500
Licensing

Site Information - Tunnel 2 Local IP: 192.168.100.3 LocalEndpointiP: 208.50.136.169  Peer IP: 20.44.35.244. MTU: 1500
Hosted Firewall

IPsec Config Ike Version: ikev2 DH Group: group2 Ike HASH Algorithm: sha256 Ike Integrity: sha256

Cloud Connectivity v
Ike Encryption: aes256 Ipsec Tunnel Type: esp PFS Group: none Ipsec HASH Algorithm: sha256

Cloud Direct Ipsec Integrity: sha256 Ipsec Encryption: aes256gcm128  Mismatch Behaviour: drop

Azure v
Protected Networks 34.3434.6/32 3434347/32
Virtual WAN

Automated Azure Deployment. BGP Info BGP State: Enabled BGP PeerlP:34.34.34.6,34.3434.7  BGP LocalASN: 59437 BGP PeerASN: 65515

Security >

Parameétres Azure SD-WAN :

« Désactiver la gestion des modifications SD-WAN —Par défaut, le processus de gestion des
modifications est automatisé. Cela signifie que chaque fois qu’une nouvelle configuration est
disponible dans l’infrastructure réseau étendu virtuel Azure, SD-WAN Center |’obtient et com-
mence a [’appliquer automatiquement aux succursales. Toutefois, ce comportement est con-
trolé, si vous voulez contréler quand une configuration doit étre appliquée aux branches. L’un
des avantages de la désactivation de la gestion automatique des modifications est que la config-
uration de cette fonctionnalité et d’autres fonctionnalités SD-WAN est gérée indépendamment.

« Désactiver le sondage SD-WAN : désactive tous les nouveaux déploiements SD-WAN Azure et
le sondage sur les déploiements existants.

+ Intervalle d’interrogation : [option Intervalle d’interrogation controle l’intervalle de
recherche des mises a jour de configuration dans l’infrastructure Azure Virtual WAN. La durée
recommandée pour lintervalle d’interrogation est de 1 heure.

« Désactiver la connexion succursale a succursale : désactive la communication succursale a
succursale via Uinfrastructure réseau étendu virtuel Azure. Par défaut, cette option est désac-
tivée. Une fois que vous ’avez activé, cela signifie que les succursales sur site sont en mesure de
communiquer entre elles et avec les ressources derriere les branches via IPsec via 'infrastruc-
ture Virtual WAN d’Azure. Cela n’a aucun effet sur la communication de succursale a succursale
via le chemin virtuel SD-WAN, les succursales sont capables de communiquer entre elles et leurs
ressources/points de terminaison respectifs sur un chemin virtuel, méme si cette option est dés-
activée.

« Désactiver BGP —Cela désactive BGP sur IP, par défaut, il est désactivé. Une fois activé, les
itinéraires du site sont annoncés sur BGP.
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« Niveau de débogage : permet de capturer les journaux a déboguer en cas de probléme de
connectivité.

SDWAN Azure Settings EI
Disable SDWAM Polling: [

Dizable 5SDWAMN Change Management: [«
Disable Branch to Branch Connection: []

Disable BGP: [«

Polling Interval: &p minutes

Debug Level: Debug v

Change Management |

Actualiser les ressources WAN :

Cliquez sur I’icone Actualiser pour récupérer le dernier ensemble de ressources WAN que vous avez
mis a jour sur le portail Azure. Un message indiquant « ressources WAN actualisées avec succes » s’
affiche une fois le processus d’actualisation terminé.

Citrix SD-WAN Center R11_0_3_2_808846 v admin

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery 9 y

Network Configuration

Secure Connections to Azure Network @

Zero Touch Deployment
(Usuccessfully refreshed WAN resources x

Active Config: config_aug27

Change Management

Add Subscription | ‘ (@ Refresh WAN ‘ [ Pull Active Config ‘ L3 Settings ‘ ‘ 0365 Policy ‘
Appliance Settings
Mobile Broadband search;
Licensing | Sites v WAN Link Azure WAN ‘ Status ‘ Details ‘
Hosted Firewall [ DCWL1 wannews unnels Deploye = [#]
Branch Branch-WL-1 wannews Unnels Deployed 2 [+
Cloud Connectivity v Showing 10 2 of 2 entries
Cloud Direct LR | Delete
Azure v
Virtual WAN

Automated Azure Deployment

Security >
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Supprimer l’association de ressources WAN du site  Sélectionnez un ou plusieurs mappages pour
effectuer la suppression. En interne, le processus de gestion des modifications de [’appliance SD-
WAN est déclenché et jusqu’a ce qu’il réussisse, ’option Supprimer est désactivée pour empécher
d’effectuer d’autres suppressions. Pour supprimer le mappage, vous devez dissocier ou supprimer
les sites correspondants dans le portail Azure. L’utilisateur doit effectuer cette opération manuelle-
ment.

Citrix SD-WAN Center R11_0_3_2_808846 admin

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Configuration / Cloud Connectivity / Azure / Virtual WAN
Network Discovery o o

Network Configuration
Zero Touch Deployment
Change Management

Appliance Settings

Delete [x]

Deleting mapping would trigger a change
management. Please disassociate/delete the
corresponding sites on Azure portal. Are you sure
you want to Delete this entry/entries?

Mobile Broadband
Licensing
Hosted Firewall

Cloud Connectivity v [ Detete [0

Cloud Direct

Azure M
Virtual WAN

Automated Azure Deployment

Security >

Surveiller les tunnels IPSec Dans l’interface utilisateur du SD-WAN Center, accédez a Reporting
> IPsec pour vérifier I’état des tunnels IPSec. L’état du tunnel doit étre VERT pour que le trafic de
données circule.

Time: ~ October 3, 2019 5:23pm [ Last: Hour / Day / Week | Month Mode: | Relative (1 minute ago) NG
|

11:30am 12:00pm 12:30pm 1:00pm 1:30pm 200pm 230pm 3:00pm 3:30pm 400pm 430pm 5:00pm

1

I (]

L} L] L

11:30am 12:00pm 12:30pm 1:00pm 1:30pm 2:00pm 2:30pm 3:00pm 3:30pm 4:00pm 4:30pm 5:00pm
A« « Interval: | 1minute %

Routing Domain: | Any

MPLS Queues | Ethernet | GRE | IPsec | Events

Applications | HDX | AppQOE | MOS | Services | Classes | Sites | VirtualPaths | Paths | WAN Links
Show Bandwidth/Datain | Kbps/KB §|  Filters: + MPas®
10 4|/page Showing 1-60f 6
filtered from 9
Name A ‘ site ‘ Service Type Intranet Service Type ‘ IPsec Tunnel Worst State [ ‘ MTU ‘ TX Bandwidth RX Bandwidth [ Data Dropped & ‘ o

avwan_service_ 690152690 Branch Intranet Aaure 1434 0043 0043 0003
‘avwan_service_69015269_1 Branch Intranet Azure 1434 0.04 3 0.04 3 0.00 3
avwan_service_69015269_2 Branch Intranet Azure 1434 0043 0043 0003
avwan_service_69015269_3 Branch Intranet Aaure 1434 0043 0043 0003
avwan_service_96514581_0 DC Intranet Azure 1434 0043 0043 0.00 3
‘avwan_service_96514581_1 bC Intranet Azure 1434 0043 0043 0003
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Service Cloud Direct

April 13,2021

Le service Cloud Direct fournit des fonctionnalités SD-WAN en tant que service cloud grace a une livrai-
son fiable et sécurisée pour tout le trafic relié a Internet, quel que soit [’environnement hote (datacen-
ter, cloud et Internet). Ilaméliore la visibilité et la gestion du réseau. Il permet aux partenaires d’offrir
a leurs clients finaux des services SD-WAN gérés pour les applications SaaS critiques.

Le service Cloud direct offre les avantages suivants :

Redondance - Utilise plusieurs liens WAN Internet et fournit un basculement fluide.
« Agrégation de liens - Utilise toutes les liaisons WAN Internet en méme temps.
« Equilibrage intelligent de la charge entre les connexions WAN de différents fournisseurs :

- Mesure de la perte de paquets, de la gigue et du débit.

- ldentification de I’application personnalisée.

- Exigences des applications et correspondance des performances des circuits (s’adapter
aux conditions du réseau en temps réel).

« Qualité de service dynamique de qualité de service de niveau SLA Capacité au circuit Internet :

- S’adapte dynamiquement a un débit de circuit variable.
- Adaptation a travers le tunnel aux points d’entrée et de sortie.

« Réacheminement des appels VOIP entre les circuits sans laisser tomber l’appel.
« Surveillance et visibilité de bout en bout.
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Flux de travail de service direct cloud

Cloud Direct Service

SaaS Applications

] Office 365 @
Citrix Apps

Cloud Direct
Service

= Q

=
r Citrix 5D-WAN

Ut

oers Citsix SD-WAN Hoad office

Branch office

Avant de commencer le déploiement du service Cloud Direct, assurez-vous que les étapes suivantes
sont terminées :

1. Disposez d’une appliance 410-SE, 210-SE ou 1100-SE/PE. Si la version SD-WAN livrée en usine
de l’appliance est antérieure a la version 9.3.5, vous devez suivre la procédure de réinitialisation
USB pour mettre a niveau ’appliance vers la derniere image de base d’expédition.

2. Effectuez la mise a niveau en une étape procédure pour installer la version du logiciel prenant
en charge le service Cloud Direct.

3. Configurez I’appliance MCN et établissez les chemins virtuels avec ses succursales :

+ Configurer le site de succursale. Consultez Configurer la succursale pour de plus amples
informations.

« Créez des objets d’application pour des itinéraires basés sur des applications.

- Sivous avez l’intention de diriger les applications de maniére sélective via le service
Cloud direct, créez les objets d’application en incluant les applications correspon-
dantes (voir comment créer Objets d’application), qui sont acheminées via le Service
cloud direct. Pour gérer le trafic lié a Internet, le service Internet doit étre créé a partir
de ’éditeur de configuration de I’appliance. Pour de plus amples informations, con-
sultez la section Service Internet.

- Sivous avez ’intention de diriger tout le trafic lié a Internet via le service direct Citrix
Cloud, vous pouvez ignorer la création des objets d’application spécifiques.
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Systéme de licences

La fonctionnalité de service Cloud Direct est sous licence indépendamment des licences de base du
SD-WAN. Assurez-vous d’avoir installé les licences requises pour le service Cloud Direct sur SD-WAN
Center. Pour plus d’informations, consultez Centre Citrix SD-WAN en tant que serveur de licences.sd-
wan-center-as-license-server.

La page Licences fournit des détails sur les informations de licence du service Cloud Direct instal-
lées.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Configuration / Licensing / License Details
Network Discovery

Network Configuration Network Summary License Details File Management
Zero Touch Deployment

License Server Host ID: f2ba416af433

Change Management
License Kind: | Cloud Direct %

Appliance Settings
A deleted Cloud Direct license will expire on the day it was deleted.

Mobile Broadband

Show 100 § entries Search:
Licensing
Bandwidth (Mbps) Available Used License Expiry Grace Period Remaining
Cloud Connectivity 10 1 0 Sun Dec 01 00:00:00 2019
Shm\nng 1to 1 of 1 entries
Cloud Direct
Previous Next
Azure >
Security >

Ilexiste un délaide grace de 30 jours pour les licences Cloud Direct expirées ou supprimées, avant
laguelle vous devez installer les licences valides pour que les sites Cloud Direct déployés soient
fonctionnels. Si aucune licence valide n’est installée avant [’expiration du délai de grace, SD-
WAN Center désactive le service Cloud Direct sur site a [’aide de la licence expirée.

Configurer le service direct cloud dans SD-WAN Center

1. Dans linterface graphique de SD-WAN Center, accédez a Configuration > Cloud Connectivity
> Cloud Direct.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Configuration / Cloud Connectivi
Network Discovery o / v

Cloud Connectivity
Network Configuration

Zero Touch Deployment Cloud Direct Azure
The Citrix Cloud Direct Service delivers SD-WAN functionalities as a cloud service through reliable
and secure delivery for all internet-bound traffic regardless of the host environment (data center,
cloud, and internet). This improves network visibility and management. It enables partners to offer
Appliance Settings managed SD-WAN services for business critical Saa$ applications to their end customers.

Change Management Virtual WAN

Azure Virtual WAN is used to upload the Branch site information into Azure portal to ensure
connectivity between the Branch and Azure backbone. In order to establish the Azure connectivity,
the Branch site needs to be preconfigured with the Intranet service using the required wan-links

Mobile Broadband . N . :
associated with the intranet service.

Licensing Automated SD-WAN Deployment
I Cloud Connectivity SD-WAN D enables ions to have a direct secure connection from
branch environments to applications hosted in Azure in an automated manner eliminating

deployment complexity, the need for dedicated express route and backhauling cloud bound traffic
through a data center. This helps in ensuring a superior user experience especially for latency
Azure > sensitive and bandwidth intensive applications such as the ones hosted in Citrix Virtual Apps and
Desktops service.

Cloud Direct

Security >
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2. Connectez-vous avec les informations d’identification Citrix Cloud.

®

@ https://accounts-internal.i

Citrix Cloud”

Enter your Citrix credentials.
(Citrioe.com, My Citrix, or Citrix Cloud)

abc@citrix.com

RROM
Don't have an account?

Sign up and try it free

‘anr' inwith my company credentials

La page d’accueil Cloud Direct s’affiche une fois que vous vous étes connecté au service Citrix

Cloud.

Administration Nitro API

Reporting

Dashboard Fault Monitoring Configuration

<
Configuration / Cloud Connectivity / Cloud Direct

Network Discovery

Network Configuration

Site Details

| Add Pull Active Config

Zero Touch Deployment

Change Management

Appliance Settings Show | 100 % |entries Search:
WAN Links
Mobile Broadband ipti
Site Name A {Region | Primary POP Secondary POP St ipuion Service Status | Appliance Status | Details
e LAN to WAN WAN to LAN Bandwidth (Mbps)
Licensing (kbps) (bps) | |
No sites deployed for Cloud Direct service.
Cloud Connectivity v
Previous  Next
Cloud Direct
Azure > License Details
Security >
Show | 100 # |entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining
| |
10 1 [ Sun Dec 01 00:00:00 2019

Showing 1 to 1of 1 entries
Previous Next
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3. Cliquez sur Pull Active Config pour récupérer la derniére configuration MCN active.

n Pulling active config will overwrite any un-

deployed changes
Do you want to continue?

-

4. Cliquez sur Ajouter un nouveau site. Les sites éligibles au déploiement du service Cloud Direct
sont affichés dans le menu.

Remarque
La fonctionnalité de service Cloud Direct est prise en charge sur les appliances matérielles
210, 410 et 1100.

Configure Site to Cloud Direct Service E]

&Note: To add application objects, internet service must be configured on the site.
ite Name:

site210 v cb210 Default Region
Select upto four WAN Links: %
Permitted Rate for Cloud Direct Service
r 1 r 1
Use A|WAN Link | Access Type WAN Link Type Standby Mode  |LAN to WAN(kbps) ’wm to LAN(kbps) | LAN to WAN(kbps) WAN to LAN(kbps)
0 :L'f?m' public_internet | Select WAN Link .,, ¥ Disabled 1000000 1000000
0 :‘fi‘o“ public_internet | Select WAN Link ... v |  Disabled 1000000 1000000
@) ;:}fi‘“ public_internet | Select WAN Link.. v |  Disabled 1000000 1000000
O ::fé"’“ public_internet | Select WAN Link ... » |  Disabled 1000000 1000000

5. Lorsqu’un site est sélectionné, les liens WAN Internet publics qui sont associés au site sélec-
tionné sont affichés, ainsi que les informations sur le modéle de I’appliance et la région dans
laquelle I’appliance est déployée.

6. Sélectionnezlesliens WAN que vous souhaitez utiliser pour le trafic du service Cloud Direct, ainsi
que les options Type de liaison WAN, Objets d’application, Bande passante d’abonnement,
POP principalet POP secondaire .
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Remarque

Jusqu’a quatre liaisons WAN sont prises en charge pour le service Cloud Direct.

Configure Site to Cloud Direct Service

¥ Note: To add application objects, internet service must be configured on the site.

Site Name

site210

Select upto four WAN Li

Use A WAN Link

site210-WL-

0
L 1

site210-WL-

2

site210-WL-
4

site210-WL-
5

External NAT

Application Objects:
All Internet Traffic

I Primary POP:

SEA(Seattle, WA)

nks:

Access Type

public_internet

public_internet

public_internet

public_internet

WAN Link Type

Fiber hd

T1/T3

Standby Mode

Disabled

Disabled

Disabled

Disabled

Permitted Rate Bandwidth for Cloud Direct Service
T
LAN to WAN(kbps) |WAN to LAN(kbps) LAN to WAN(kbps) WAN to LAN(kbps)
1000000 1000000 1000 1000
1000000 1000000 1000 1000
1000000 1000000
1000000 1000000

Subscription Bandwidth:
10Mbps v

Secondary POP:
LAX{Los Angeles, CA) -

i

« Nom du site : affiche les sites éligibles au déploiement de la fonctionnalité Cloud Direct.

« Modéle : pour le site sélectionné, le nom du modéle d’appliance correspondant est ren-

seigné automatiquement.

« Région: pour le site sélectionné, les détails de la région déployée spécifique a l’appliance

sont renseignés automatiquement.

« Lien WAN : pour le site sélectionné, les liens WAN Internet publics associés sont affichés.

« Type de lien WAN : sélectionnez le type de liaison WAN dans le menu.

« Mode veille : Le mode veille est récupéré a partir de la configuration de la liaison WAN.

« Bande passante pour le service Cloud Direct : entrez la bande passante que le service

Cloud Direct peut utiliser exclusivement. La bande passante sélectionnée doit étre in-

férieure a la bande passante autorisée configurée et ne peut pas étre utilisée par les ser-

vices Virtual Path, Internet et Intranet.

« NAT externe : Il est nécessaire que le trafic Internet public provenant du réseau local de

la branche soit NAT source a partir d’une adresse IP spécifique. Par défaut, cette opéra-

tion est effectuée automatiquement et prise en charge dans le cadre de la configuration

du réseau SD-WAN. Si vous souhaitez configurer I'IP NAT (réseau LAN) en dehors du pé-

riphérique SD-WAN (par exemple, dans un pare-feu externe), vous pouvez choisir |’option
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NAT externe lors du déploiement de sites. L’adresse IP sur laquelle le trafic LAN doit étre
le NAT source est disponible dans la page Détails du site Cloud Direct déployé.

Objets d’application : vous pouvez choisir des objets d’application spécifiques ou sélec-
tionner « Tout le trafic Internet » a rediriger via le service Cloud Direct. Dans le cas ou les
objets d’application spécifiques sont sélectionnés, le trafic de ces applications est envoyé
viale service Cloud Direct et le reste du trafic est dirigé a [’aide du service Internet configuré
sur la solution matérielle-logicielle.

Bande passanted’abonnement : La bande passante d’abonnement est associée a la li-
cence pour le service cloud direct.

PDP primaire/secondaire : Assurez-vous que le POP primaire et secondaire n’est pas le
méme. Sélectionnez les POP en fonction de la proximité de ’emplacement. Cliquez sur
Ajouter.

7. Unefois les sites ajoutés, I’état du service apparait comme Déploiement est en attente. Sélec-

tionnez le site pour lequel vous souhaitez déployer le service Cloud Direct, puis cliquez sur Dé-

Site Details
add || Edit Pull Active Config
Show 100 & Searc
'WAN Links
Subsc tion
Site Name A Region | Primary POP | Secondary POP e Service Status  Appliance Status | Details
u LAN I WAN | WAN to LAN Bandwidth (Mbps)
ink Names
(kbps) (kbps)
Site210-WL1 1000 1000 Default LAX(LoS Angel Daplovment
site210 EAR ceatseattle, WAy o os TBEES oMbps Depeymen NIA
Site210-WL-2 1000 1000 Region ] Pending
Previous Next
Delete
License Details
Show 100 # entries Search
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 1 0 Sun Dec 01 00:00:00 2019

Showing 1 to 1of 1 entries

Une notification indiquant que l’opération de déploiement initie une gestion des modifications

surl’

appliance MCN s’affiche. Vous pouvez cliquer sur Oui ou sur Non.
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B Deployment will initiate Change Management. Do
you want to continue?

Jmuwmmmmmmwmm

Site Details
Add || Edit Pull Active Config
Show 100 4 entries Search:
WAN Links
Subscription
Site Name A jon | Primary POP Secondary POP Service Status liance Status | Details.
% s LAN to WAN WAN to LAN e i = Bandwidth (Mbps) ges
(kbps) (kbps}
site210-WL-1 1000 1000 Default LAX(Los Angeles, Deployment
) site210 SEA(Seattle, W, 10Mbps N/A
site210-WL-2 1000 1000 Region >t A " Pending °
Previous 1 Next
Deploy | Disable Delete
License Details
Show 100 % entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Periad Remaining
10 1 o Sun Dec 01 00:00:00 2019
Shawing 1 to 1 of 1 entries
Previous 1 Next
(U Cnange Management Status: Verfying config fie on MCN
Site Details
Add || Edit Pull Active Config
Show 100 & entries Search:
WAN Links
Subscription
Site Name A on | Primary POP | Secondary POP Service Status | Appliance Status | Details
Link Names LAN to WAN WAN to LAN B & Bandwidth (Mbps) App
(kbps) (kbps)
site210-WL-1 1000 1000 Default LAX[Los Angeles, Deplayment
< site210 SEA[Seattle, W/ 10M NiA
Site210-WL-2 1000 1000 Region N cay bps Pending o
Previous 1 Next
Deploy || Disable | Delete
License Details
Show 100 4 entries Search:
Bandwidth (Mbps) A Available used License Expiry Grace Period Remaining
10 1 [} Sun Dec 01 00:00:00 2019
Showing 110 1 of 1 entries
Previous 1 Next
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C Change Management Status; Preparing the change for distribution to all appliances in the network

Site Details

Show 100 & entries Search:
WAN Links
Subscription
Site Name A Re; Pri POP Secondary POP i Service Staty i Stat) Detall
T T glon imary ondary Ba dth (Mbps) ce us | Appliance us 5
Link Names.
(Kbps) (kbps) |
site210-WL-1 1000 1000 Default LAX(Los Angeles, Deployment
v site210 . SEA(Seattle, WA) ' 10Mbps N/A
site210-WL-2 1000 1000 Region ca) Pending 1]
Previous 1 Next
Deploy || Disable || I
License Details
Show 100 ¢ entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 1 ] Sun Dec 01 00:00:00 2019
Showing 1 to 1 of 1 entries
Previous 1 Next
c Change Management Status: ACTVaTINg the changes in the network. Please wait
Site Details
Add dit Pull Active Config
Show 100 # | entries Search:
WAN Links
Subscription
Site Name A on Primary POP Secondary POP Service Status | Appliance Status | Details
e — LAN to WAN | WAN to LAN | i " Bandwidth (Mbps) .
(kbps) (kbps)
Site210-WL-1 1000 1000 Default LAX{Las Angeles Deplayment
v ite210 SEAISeattle, WA " 10Mbj . N/A
N ste210-WL2 1000 1000 Region CTABSSNIEWAL oy v Pending o
Previous 1 Next
Deploy e Jelete
License Details
Show 100 & entries Search:
Bandwidth (Mbps) Available Used License Expiry Grace Period Remaining
|
10 1 o Sun Dec 01 00:00:00 2019
Showing 1 to 1.of 1 entries
Previous 1 Next

+ Cloud Direct configuration change completed successfully

Site Detalls

=10

Pull Active Config

Show 100 & entries search:
WAN Links
Subscription
Site Name A Region Primary POP Secondary POP Service Status iance Status | | Details
LIENames LAN to WAN | WAN to LAN | © 4 24 Bandwidth (Mbps) e
| (kbps) (kbps) | |
site210-WL-1 1000 1000 Default LAX(Las Angeles,
site210 SEA(Seattle, WA) 10Mbps Deployed Enabled
site210-WL-2 1000 1000 Region o " i o
Previous | 1 Next
Disable || Delets
License Details
Show 100 & entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining

10

Sun Dec 01 00:00:00 2019

Showing 1 to 1 of 1 entries
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Apreés le déploiement réussi des sites, la page Cloud Direct Service affiche les éléments suivants :

Etat du service : déployé

Etat de appliance : Activé
« Bande passante d’abonnement (Mbps) : 10 Mbps
. Consommation de la licence installée

L’étape de gestion des modifications ci-dessus génére automatiquement et ajoute les configurations
de service Cloud Direct nécessaires a la configuration en cours d’exécution.

Remarque

Le service Cloud Direct Service (service intranet) créé automatiquement est associé a
Default_RoutingDomain.

m m m Connections SR Provisioning

Region:  Default_Region ¥ Intranet Service: | Cloud-Direct-Service ¥ Section: | Basic Setlings ¥

Site: | site1100 A <+ Site @ Site @ Site 4+ Service ﬂ Service

WAN-to-WAN Forwarding
Virtual Paths ?
Dynamic Virtual Paths ame
Internet Service

| intranet services
WAN Links

GRE Tunnels Ur s \NEEL ZO02 ¢
IPsec Tunnels
Firewall
Application Routes
Routes

OSPF | Enable Primary Reclaim
BGP

Route Learning Properties -
Multicast Groups S

Applications
+ Ignore WAN Link Status

Refresh

Parametres pare-feu.
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WAN-to-WAN Forwarding
Virtual Paths

Dynamic Virtual Paths
Internet Service

Intranet Services

WAN Links

GRE Tunnels

IPsec Tunnels

IFirewaII

Application Routes
Routes

OSPF

BGP

Route Learning Properties
Multicast Groups
Applications

+

Briority

(Auto)

100

(Auto)

(Auto)

(Auto)

(Auto

Direction

Outbound

Outbound

Outbound

Outbound

Outbound

Outbound

Refresh

Type

Port

Restricted

Port

Restricted

Port

Restricted

Port

Restricted

Port

Restricted

Port

Restricted

Service

Cloud-

Direct-

Service

Internet

Cloud-

Direct-

Service

Cloud-

Direct-

Service

Cloud-

Direct-

Service

Cloud-

Direct-

Service

NS8E  Inside IP Address
* 198.18.101.2/32
. 0.0.0.0/0

= 198.18.102.2/32
= 198.18.103.2/32
* 198.18.104.2/32
Any *

Outside Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Untrusted_Internet_Zaone

Untrusted_Internet_Zone

Untrusted_Internet_Zone

Outside IP Addn

209.202.233.19¢

Provisioning Sites dans l’interface graphique d’application SD-WAN

Region:  Default_Region ¥

Site: | site1100 - + site D site

Py

Groups
Iservices

B siee

?

WAN Link: | site1100-WL-6 ¥

Filter by Group:
<ALL>

Name A

@ Cloud-Direct-Service Default

® dc2100 Default

® interet Default
Totals:

App Refresh

Surveillance du service Cloud Direct

Vous pouvez afficher le service Cloud Direct configuré une fois les sites déployés et activés.

LAN to WAN Permitted Rate (kbpsii 1
v

000000

WAN to LAN Permitted Rate (kbps):

1000000

Max
(kbps)
nolimit | 1000
nolimit | 1000
500

2000

Fair
(icbps)

1000000

Max
(bps)
80 no limit
100 no limit
680 500

Fair
(kbps)

1000

1000

2000 1000000

sur I’icone d’exclamation dans la colonne Détails pour afficher les détails du site.

LAN to WAN

WAN to LAN

Cliquez
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Clud Direct Site Details

e Nama voi0

| waa: extermas nam 83 377 208 |

bl Ol T A Sl P

AN Linky
Hamn
) Haaly B Hauliy
LAN t AN LA e AN
O A
WM i LN AN b LAM

B

Trem Tyt
# e nm
Frotwwd Fopimnd
Haln D
e 8 e st @ dddren
1723808 W
Fkmrr daw fasbrary Waani
IV 20 -
Srwawy 1P Lddais Carraray # Asstren
1723421 Wa
Hiarging o brandony binds
Prnastied Dwresber!

Haw itk & Jhe Heallhy

pplancs W | fuses

Urconfgured Ut o Pigaared

Vous pouvez afficher les graphiques récapitulatifs du site en accédant a Tableau de bord > Cloud

Direct > Récapitulatif du réseau et Résumé du site.

Dashboard Monitoring Configuration Reporting

Administration

Nitro API

Default Dashboard Dashboard / Default Dashboard / Cloud Direct / Network Summary

Cloud Direct: Summary

W Site is offline and all WAN Links
are down.
Site is up and running, but one or mare
WAN Links have performance issues.
W Site is up and running without any
issues.

Network >
Apps >
Cloud Direct v 1 1
Network Summary .
Total Sites Wan Link Issues
Site Summary
Management Infra
Custom Dashboard Show | 10 4 entries Search:
Site Name
site210

Showing 1t 1 of 1 entries

Subscription Bandwidth Status

Wan Link Issues

Previous | 1 = Next
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Default Dashboard Dashboard / Default Dashboard / Cloud Direct / Site Summary

Network 5 Select Report: Overview - Select Time:  Last Hour - Select Site:  site210 -
Apps >
Cloud Direct v

Network Summary

Site Summary

Management Infra

Custom Dashboard Select Report: Overview - Select Time: Last Hour - SelectSite: site210 -
Site Ihroughput Site Loss and Latency
2
- 100
g s00 _
= E 1A -
5 = )
£ g 50 18
S 250 vLf 2
] 3
=
£ vl W
[ 0
05:45 06:00 06:15 06:30 05:45 06:00 06:15 06:30
Time Time
Wan Link-1(site210-WL-1) Throughput Wan Link-2(site210-WL-2) Throughput
20k R enmten I S 7

£ 5 £ it W
2 a
ﬁ‘ IB\ 10k
3 H
£ £
= =

ok —_— == ok

05:50 06:00 06:10 06:20 06:30 06:40 05:45 06:00 06:15 06:30
Time Time

~ LAN to WAN — WAN to LAN ~ LAN to WAN — WAN to LAN

Modification du site dans SD-WAN Center

Vous pouvez choisir de modifier les sites pour modifier la bande passante et le type de lien WAN.
Remarque

Les sélections POP ne peuvent pas étre modifiées.

Site Details
Add E Pull Active Config
Show | 100 & | entries Search:
WAN Links
Subscription
Site Name A Region Primary POP Secondary POP Service Status liance Status | Details
LAN to WAN | WAN to LAN & L 24 Bandwidth (Mbps) Aep
Link Names
(kbps) (kbps) |
site210-WL-1 1000 1000
Default LAX{Los Angeles,
a site210 " SEA[Seattle, WA) 10Mby Deployed Enabled
site210-WL-2 1000 1000 Reglon N e pley o
— Previous 1 Next
License Details
Show 100 & entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry | Grace Period Remaining
| | |
10 ] 1 Sun Dec 01 00:00:00 2019

Showing 1 to 1 of 1 entries

Previous 1 Next
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Configure Site to Cloud Direct Service

LMoLe: To add application ebjects, internet service must be configured on the site.

Site Name:
site210 b cb210 Default Region
Select upto four WAN Links:
Permitted Rate Bandwidth for Cloud Direct Service
I 1 I 1

Use A WAN Link Access Type WAN Link Type Standby Mode  LAN to WAN(kbps) |WAN to LAN(kbps) LAN to WAN(kbps) WAN to LAN({kbps)
a :::2‘10' public_internet | Fiber - l Disabled 1000000 1000000 1000 1000
@ 2% publicinternet | T1m3 | Disabled 1000000 1000000 1000 1000

::fi‘“ public_internet | SelectWAN Link... v |  Disabled 1000000 1000000

:\Iftlizsm' public_internet | Select WAN Link .., * Disabled 1000000 1000000

@ External NAT

Application Objects:

| = All Internet Traffic | | 10Mbps
Primary POP: Secondary POP:
SEA(Seattle, WA) v I LAX(Los Angeles, CA)

Subscription Bandwidth:

Apply

+ Site edited for Cloud Direct service, x

Site Details

ﬂ‘ Edit

Pull Active Config

Show 100 § entries Search:
WAN Links
8 Subscription
Site Name A | T T Region Primary POP | Secondary POP : Service Status. liance Status | Details
Link Names LAN to WAN | WANto LAN | & = Bandwidth (Mbps) ol
(kbps) (kbps)
Site210-WL-1 1000 1000
site210 Default SEA(Seattle, WA) LAX(Los Angeles. 10Mbps :edepluyment [ ]
Site210-WL-2 3000 3000 Region ) ending
Previous 1 Next
y Disable || Dele
License Details
Show 100 & entries Search:
Bandwidth (Mbps) ~ Available | Used License Expiry Grace Period Remaining
10 o 1 Sun Dec 01 00:00:00 2019
Showing 1 ta 1 of 1 entries
Previous 1 Next

L’état du service s’affiche sous forme de redéploiement en attente. Déployez le site. Le processus de

déploiement est terminé pour le site modifié.
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B Deployment will initiate Change Management. Do
you want to continue?

+ Cloud Direct configuration change completed successfully

Site Details
Edit Pull Active Config
Shew 100 ¢ entries Search:
WAN Links
= Subseription
Site Name A Region Primary POP Secondary POP Service Status liance Status | Details
TS LAN to WAN WAN to LAN = o Bandwidth (Mbps) i
(kbps) (kbps)
. site210-WL-1 1000 1000 Default LAX[Los Angeles,
site210 SEA[Seattle, WA) 10MI Depl Enabled
Site210-WL-2 3000 3000 Region A o ployed °
Previous 1 Next

Deploy Disable Delete

License Details
Show 100 # | entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019

Showing 1 to 1 of 1 entries
Previous 1 Next

Activer et désactiver le site

Vous pouvez activer un site déployé dont [’état de la solution matérielle-logicielle est désactivé. Pour
activer le site, cliquez sur Activer.
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Site Details

&@ [ Pull Active Config

Show | 100 § entries Search:
| WAN Links |
. Subscription .
Site Name
A o T T T Region Primary POP Secondary POP Bandwidth (Mbps) Service Status | Appliance Status | Detalls
(kbps) (kbps)

Site210-WL-1 1000 1000
@ site2i0 Default o coartie, way AL ANBEIES e Deployed Disabled o

site210-WL-2 3000 3000 Region A

— Previous 1 Next
Deploy m Delete

License Details

Show 100 % entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining

10 o 1 Sun Dec 01 00:00:00 2019
Showing 1101 of 1 entries

Previous 1 Next

+ Cloud Direct Service enabled successfully. x

Site Details
Add t Pull Active Config

Show | 100 4 entries Search:

WAN Links

Site Name A Subscription

Bandwidth (Mbps) | S°TVice Status ‘Applianﬁ:e Status

Region | Primary POP Secondary POP Details
IinE Names LAN to WAN WAN to LAN
| (kbps) (kbps)
site210-WL-1 1000 1000
site210 Default  oepseattle, way LS ANBEIES e Deployed o o
site210-WL-2 3000 2000 Regian <A
Previous 1 Mext
License Details
Show | 100 # entries Search:
Bandwidth (Mbps) A Available | Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019
Showing 1to 1of 1 entries
Previous 1 Next

Cliquez sur Désactiver pour désactiver un site déployé. La désactivation du site n’utiliserait plus le

service direct cloud pour diriger le trafic Internet. Tout le trafic est redirigé via le service Internet, s’il
est configuré sur la solution matérielle-logicielle.
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Site Details
Add || Edit Pull Active Config
S s
Show 100 § entries Search:
WAN Links
= Subscription .
Site Name A | |Region | Primary POP Secondary POP Service Status liance Status | Details
e ey LAN to WAN | WAN to LAN 9‘ & 2 Bandwidth (Mbps) gEE
(kbps) (kbps)
site210-WL-1 1000 1000
a site210 Def‘.’“" SEA(Seattle, WA) LAX{Los Angeles, 10Mbps Deployed Enabled [ ]
site210-WL-2 3000 3000 Region A

Previous 1 Next
(L300 Disable § Delete

License Details

Show 100 4 entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining

10 0 1 Sun Dec 01 00:00:00 2019
Shewing 1to 1 of 1 entries

Previous 1 Next

+ Cloud Direct Service disabled successfully. x

Site Details
Add [ Pull Active Config
Show 100 § entries Search:
WAN Links
" Subscription
Site Name A Region | Primary POP Secondary POP . Service Status liance Status | Detalls
L LAN to WAN WAN to LAN | i ry Bandwidth (Mbps) e
{kbps) (kbps) |
site210-WL-1 1000 1000
site210 Eef‘.au“ SEA(Seattle, WA) LAX(Los Angeles. 10Mbps Deployed (4] [ ]
site210-WL-2 3000 3000 egion )
Previous 1 Next
License Details
Show 100 § entries Search:
Bandwidth (Mbps) ~ Available Used | License Expiry | Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019

Showing 1to 1 of 1 entries

Previous 1 Next

Suppression du site

Vous pouvez choisir de supprimer les sites qui ne nécessitent plus de connectivité Cloud Direct. Pour
supprimer des sites, sélectionnez le site et cliquez sur Supprimer. Un message de confirmation pour
supprimer des sites s’affiche.

Toute configuration de service direct cloud est supprimée par le processus de gestion des modifica-
tions.
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Site Details
Pull Active Config
Show 100 & entries Search:
WAN Links
- Subscription
Site Name A on Primary POP Secondary POP Service Status liance Status | Details
N LAN to WAN | WAN to LAN i 4 =t/ Bandwidth (Mbps) ape
site210-WL-1 1000 1000
] site210 Default o canttte, way  ULOSAnBEles, o Deployed Enabled o
Site210-WL-2 3000 3000 Region A
Previous 1 Next
License Details
Y
3
Show| 100 # entries Search:
Bandwidth (Mbps) ~ Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019
Showing 1 to 1 of 1 entries
Previous 1 Next

Deleting sites will initiate Change Management.
Are you sure you want to delete the Cloud Direct
Service for the selected site(s)?

0 Ensuring appliance readiness for the Cloud Direct configuration change

Site Details
Add Edit Pull Active Config
Show | 100 & entries Search:
WAN Links
Subscription
Site Name A Region | Pri POP | Secondary POP Service Status iance Status | Details
=, LAN to WAN | WAN to LAN ot 4 wld Bandwidth (Mbps) wrd geclce
(kbps) (kbps)
SieZ10-WL- 1000 1000 Default LAX[Los Angeles, Deletion in
site210 SEA(Seattle, WA) 10Mbps NiA
site210-WL-2 3000 3000 Region = Progress o

Previous 1 Next
Deploy || Disable || Delete

License Details
Show 100 % entries Search:
Bandwidth (Mbps) A Available Used License Expiry Grace Period Remaining
10 0 1 Sun Dec 01 00:00:00 2019

Showing 1 ta 1 of 1 entries

Previous 1 = Next
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Configuration / Cloud Connectivity / Cloud Direct

+ Cloud Direct configuration change completed successfully x

Site Details
| Add Pull Active Config
Show 100 & entries Search:
WAN Links
- N N Subscription q
Site Name A 1 Region Primary POP Secondary POP Service Status | Appliance Status | Details
S — LAN to WAN | WAN to LAN Bandwidth (Mbps)
(kbps) (kbps) | |
No sites deployed for Cloud Direct service.
Previous Next
License Details
Show 100 & entries Search:
Bandwidth (Mbps) A Available | Used | License Expiry Grace Period Remaining
10 1 0 Sun Dec 01 00:00:00 2019

Showing 1 to 1 of 1 entries

Previous Next

Statut du service Cloud Direct sur Citrix SD-WAN

Vous pouvez vérifier [’état du service Cloud Direct sur une appliance SD-WAN locale.

Accédez a interface graphique Citrix SD-WAN, accédez a Configuration > Développez Paramétres
de lappliance > sélectionnez Cloud Direct Service.

Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings > Cloud Direct Service

Administrator Interface
Logging/Monitoring Cloud Direct Service
Netwark Adapters
Net Flow Cloud Direct service has been configured and running currently. Disable |
App Flaw/IPEIX
SNMP
NITRO AP
Licensing
Cloud Direct Service
=+ virtual WAN

+ System Maintenance

Cliquez sur I’option Désactiver pour désactiver le service Cloud Direct.

Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings > Cloud Direct Service

Administrator Interface
Logging/Monitoring Cloud Direct Service
Network Adapters
Net Flow Cloud Direct service has been configured but disabled currently. Please re-enable from the SDWAN Center.
App Flow/IPFIX O Service disabled successfully
SNMP
NITRO API
Licensing
Cloud Direct Service
+ Virtal WAN

+ System Maintenance
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Résolution des probléemes

Les messages d’erreur les plus courants qui peuvent se produire sur SD-WAN Center lors du
déploiement du service Cloud Direct sont les suivants.

Les messages d’erreur/état s’affichent dans SDWAN Center sous Configuration > Cloud Connectivity
> Cloud Direct.

‘Cloud Direct License error! Veuillez télécharger une licence supplémentaire pour {bande
passante} Mbps

« Téléchargez une licence Cloud Direct valide sur SDWAN Center en accédant a Configuration >
Licensing > Gestion des fichiers, puis procédez au déploiement de cette fonctionnalité

‘HA de configuration Cloud Direct en raison d’un probléme de connexion Citrix Cloud
Workspace

« Entrez de nouveau les informations d’identification pour la connexion Citrix Cloud Workspace
sur SDWAN Center en accédant a Configuration > Cloud Connectivity option.

‘Erreur de traitement de la configuration Cloud Direct ! Le site : {site_name} (IP : {mgmt_ip}) n’
est pas accessible ou il manque le support Cloud Direct’

« Vérifiez si ’appliance ou les appliances SD-WAN (en cas de déploiement HA) sont accessibles
sur le port de gestion.

‘Erreur de vérification de la configuration HA de configuration Cloud Direct pour le site :
{site_name}*

« Vérifiez la connectivité des deux appliances dans la paire HA correspondant au site en cours de
déploiement.

‘Les deux appliances Paire HA doivent étre joignables pour effectuer la configuration Cloud
Direct’

« Lors du déploiement du service Cloud Direct sur des appliances SD-WAN en paire HA, les appli-
ances secondaires et principales doivent étre accessibles sur le port de gestion.
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‘Erreur de traitement de la configuration Cloud Direct ! Le site : {site_name} (IP : {mgmt_ip}) a
un probléme de connexion SSO »

« Vérifiez si ’appliance SD-WAN est fonctionnel/en cours d’exécution et accessible sur le port de
gestion. Cette erreur s’affiche lorsque le Centre SD-WAN n’est pas en mesure d’effectuer I’au-
thentification unique a ’appliance SDWAN.

‘Erreur interne rencontrée lors du traitement de la configuration Cloud Direct’

« Cela peut se produire en raison de multiples conditions d’erreur lors de la vérification de la
configuration ou du reste du traitement. L’utilisateur peut avoir besoin d’examiner les journaux
et d’effectuer a nouveau [’opération.

‘Le traitement de la configuration Cloud Direct est annulé ! MCN n’est pas prét pour la gestion
du changer’

« Vérifiez si MCN est accessible et opérationnel et que son état de gestion des modifications est
«network_staging ».

‘Erreur de traitement de la configuration Cloud Direct ! Le site : {site_name} (IP : {mgmt_ip})
ne prend pas en charge Cloud Direct. Veuillez effectuer une mise a niveau en une seule étape
pour bénéficier d’un support Cloud Direct’

« Effectuez une mise a niveau logicielle en une seule étape sur ’appliance SD-WAN via MCN >
Gestion des modifications. Aprés cette procédure, essayez a nouveau de déployer le service
Cloud Direct pour ce site.

‘Erreur de traitement de la configuration Cloud Direct ! Echec de I’opération de gestion des
changements SD WAN »

« L’opération de gestion du changement n’a pas réussi. Veuillez consulter les journaux SDWAN
Center pour plus de détails.

‘Erreur de traitement de la configuration Cloud Direct ! Activation du service sur le site :
{site_name} a échoué »

« Impossible d’activer le service Cloud Direct sur ’appliance SD-WAN. Vérifiez la connectivité
d’une appliance spécifique ou celles en paire HA ou tout probléme lors de ’authentification
unique. Consultez les journaux de SD-WAN Center et de [’appliance pour plus de détails.
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‘Erreur de traitement de la configuration Cloud Direct ! La désactivation du service sur le site :
{site_name} a échoué’

« Impossible de désactiver le service Cloud Direct sur ’appliance SD-WAN. Vérifiez la connectivité
d’une appliance spécifique ou de ceux en paire HA ou tout probléme lors de ’authentification
unique. Consultez les journaux de SD-WAN Center et de [’appliance pour plus de détails.

‘Erreur de traitement de la configuration Cloud Direct ! Config image push vers le site:
{site_name} a échoué’

« Impossible de télécharger 'image spécifique au service sur [’appliance via PAPI REST ou ne
peut pas accéder aux deux appliances en paire HA.

‘Cloud Direct Service a rencontré une erreur lors du traitement de la configuration. Erreurs d’
audit trouvées dans la configuration SD WAN ! ¢

« Erreursd’audit détectées lors de la tentative de compilation de la configuration SDWAN. Veuillez
consulter les journaux du SD-WAN Center pour plus de détails.

‘Erreur de traitement de la configuration Cloud Direct ! Echec de la création du site pour le
site : {site_name} ¢

« Erreur c6té service lors de la tentative de création d’un site pour [’appliance SDWAN correspon-
dante. Veuillez consulter les journaux SDWAN Center pour plus de détails.

‘Erreur de traitement de la configuration Cloud Direct ! Echec de la mise a jour du site pour le
site : {site_name}°

« Erreur c6té service lors de la tentative de modification des paramétres liés au site pour I’ap-
pliance SDWAN correspondante. Veuillez consulter les journaux SDWAN Center pour plus de
détails.

Messages d’erreur affichés dans les journaux (SDWAN_common.log)

Voici quelques scénarios ou le service Cloud Direct est déployé sur une appliance SD-WAN, mais peut
ne pas fonctionner comme prévu. Vous pouvez télécharger et consulter les journaux sur ’appliance
SDWAN locale a l’aide du fichier SOWAN_common.log pour plus de détails.
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Scénario 1

« La machine virtuelle Cloud Direct détectée ne répond pas...Désactivation du service Cloud Di-
rect maintenant ! « « Le service Cloud Direct a été désactivé. » La fonction KVM sous-jacente
exécutée sur une appliance SDWAN locale ne fonctionne pas de la maniere attendue. Dans ce cas, la
fonctionnalité du service Cloud Direct est désactivée sur I’appliance.

Scénario 2

« Pas de paquets tunnels vus depuis 5 minutes...Désactivation du service Cloud Direct main-
tenant ! » « Le service Cloud Direct a été désactivé. » Aucun tunnel n’est établi entre I’appliance
SD-WAN et le point de terminaison de tunnel utilisé pour le service Cloud Direct. Cela peut étre di
a une mauvaise configuration de la liaison wan-link, a un manque de connectivité Internet sur la li-
aison wan-link configurée, a une image de données/config incompatibles ou invalides poussée a I’
appliance ou a toute régle de pare-feu qui pourrait laisser tomber des paquets de tunnel UDP lorsqu’
ils sont regus via wan-link. Dans ce cas, la fonctionnalité du service Cloud Direct est désactivée sur I’
appliance.

Lorsque vous activez une configuration sur MCN avec une configuration Cloud Direct différente (par
exemple, la configuration NAT est modifiée pour Cloud Direct) et cela peut entrainer une interruption
permanente du trafic. Pour surmonter ce blocage, vous pouvez suivre [’une des étapes suivantes pour
sélectionner les différentes routes présentes sur ’appliance :

1. Dans l’interface graphique de SD-WAN Center, accédez a Configuration > Cloud Connectivity
> Cloud Direct. Sélectionnez I’appliance cloud direct et cliquez sur [’option Désactiver pour
désactiver le service direct cloud.

Dashboard Fault Monitoring fig Reporting Administration Nitro API

Site Details

ton
ops) | SETVICE STAtus | Appliance Status | Details

Cloud Direct . p—
Azure >
Disable Clo service on selected si
License Details

w| 100 v entries

Bandwidth (Mbps) A Avallable Used License Expiry Grace Perlod Remaining

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 212



Citrix SD-WAN Center 11

2. Accédez a Configuration > Cloud Connectivity > Cloud Direct et extrayez la configuration ac-
tive pour obtenir la notification de nettoyage. Vous pouvez cliquer sur le bouton de notification
Nettoyer les sites manquants affiché pour [’appliance cloud directe affectée. Cette opération
désactive le service Cloud Direct en cours d’exécution sur ’appliance.

Dashboard Fault Maonitoring nfigurat Reporting Administration Nitro AP|

Confguration / Claud Connectivity / Cloud Direct

b Cle
Sites: Se210, br-RCN(duglicate) where Cloud DIFECT SErvIEE WeTe previously created are now MISSING In the acive SD WAN configuratioff leanup

i Sites: site210, br-RCN{duplicate) where Cloud Direct Service were previously created are now missing In the active SDWAN configuration. Sites br-RCN require redepioyment due to configuration
MISMITCH BETWEen SErVICe SETTINGS 3nd Sd Wan ConfiguraTIon ®

Site Detalls

g Mode:  Demo v Pull Active Config

Show 100 ¥ entrie
Cloud Connectivity
WAN Links
P - Subscription
Site Name Region | PrimaryPOP | Secondary POP T
Ink Names LAN toWAN WAN to LAN Bandwadth (Mbps)
- [kbps) [kbps)

Cloud Direct Service Status | Appliance Status | Detalls

License Details

now 100 v entries

3. Redéployez le service Cloud Direct sur SD-WAN Center pour utiliser le service Cloud Direct pour
les appliances affectées.

Intégrez Citrix SD-WAN et Zscaler a l’aide de Citrix SD-WAN Center

April 13,2021

Citrix SD-WAN et Zscaler aident les entreprises a transformer leur WAN pour la migration vers le cloud
en fournissant des solutions locales sécurisées aux applications et aux ressources hébergées sur In-
ternet. Les nouvelles technologies d’infrastructure WAN telles que le SD-WAN augmentent |agilité et
[’évolutivité du réseau tout en réduisant les colts et la complexité pour améliorer I’expérience utilisa-
teur dans les organisations distribuées.

Les solutions SD-WAN simplifient le routage en permettant au trafic destiné au cloud de se rendre sur
Internet localement. Le SD-WAN offre une flexibilité pour le routage du trafic vers Internet (suppres-
sion de I’environnement DC central) en utilisant les fonctions de pilotage des applications. Cepen-
dant, ’exposition du réseau a Internet pose des risques importants pour la sécurité. Une approche
centralisée pour sécuriser le déploiement local via un service cloud élimine les frais de maintenance
de linfrastructure de sécurité dans les succursales. Tout le trafic est acheminé de maniere fiable et
sécurisée vers Zscaler (plate-forme de sécurité basée sur le cloud) avec Citrix SD-WAN dans le réseau
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de succursales. Vous pouvez éliminer l’infrastructure coliteuse et protéger votre réseau contre les
menaces et les vulnérabilités.

Citrix SD-WAN

Citrix SD-WAN aide les entreprises a migrer vers le cloud en activant en toute sécurité le routage de I’In-
ternet des succursales locales avec un pare-feu avec état intégré pour créer des stratégies qui peuvent
autoriser ou refuser [’accés a Internet directement a partir de la succursale. Citrix SD-WAN identifie les
applications grace a une combinaison d’une base de données intégrée de plus de 4 000 applications, y
compris des applications SaaS individuelles, et utilise une technologie d’inspection approfondie des
paquets pour la découverte et la classification en temps réel des applications. Il utilise cette connais-
sance de I’application pour diriger le trafic de la succursale vers Internet, cloud ou SaaS.

Zscaler

Zscaler est la principale plate-forme de sécurité basée sur le cloud, qui offre une sécurité supérieure
sans avoir besoin de matériel, d’appliances ou de logiciels sur site. Zscaler met un périmétre autour
d’Internet, de sorte que les entreprises n’ont pas besoin de mettre un périmétre de sécurité autour
de chaque bureau. Zscaler Cloud Security Platform agit comme une série de postes de contrdle de
sécurité dans plus de 100 centres de données a travers le monde. En redirigeant le trafic Internet
vers Zscaler, les entreprises peuvent sécuriser instantanément les magasins, les succursales et les
emplacements distants. Zscaler connecte les utilisateurs et Internet, en inspectant chaque octet de
trafic, méme s’il est chiffré ou compressé, afin que les utilisateurs soient sécurisés et que toutes les
menaces cachées soient identifiées avant de pouvoir s’infiltrer dans le réseau d’entreprise.

Citrix SD-WAN permet de créer des stratégies qui permettent une sortie directe d’Internet a partir de
la succursale et la plateforme de sécurité cloud de Zscaler assure la sécurité de l’informatique en
inspectant tout le trafic relié a Internet dans un service cloud proche de I’endroit ou les utilisateurs se
connectent.

Noeuds d’application Zscaler (ZEN)

Citrix SD-WAN prend en charge les API Zscaler pour automatiser la création de tunnels IPSec entre
Citrix SD-WAN et Zscaler Enforcement Nodes (ZENs) dans le réseau cloud de Zscaler. Les ZEN sont
des passerelles de sécurité Internet intégrées complétes qui inspectent tout le trafic Internet bidirec-
tionnellement pour détecter les logiciels malveillants et appliquent des stratégies de sécurité et de
conformité.

L’API Zscaler fournit les deux emplacements de centre de données les plus proches de chaque succur-
sale, ce qui permet au SD-WAN de diriger efficacement le trafic. Les organisations peuvent autoriser
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Zscaler a choisir automatiquement le ZEN le plus proche de la branche en demandant a ZEN d’exam-
iner les adresses IP des liens WAN configurés sur Citrix SD-WAN ou de sélectionner manuellement les
ZEN.

REMARQUE

Les deux routes sont toujours en mode actif si le tunnel est UP. Si un tunnel descend ’itinéraire

correspondant devient inaccessible et [’autre itinéraire reste en hausse dans ce cas.

Primary IPsec PAC @ Secondary IPsec PAC

Citrix SD-WAN

o
o
o

ooo
ooo

Avantages

Les avantages de l’intégration de Citrix SD-WAN et Zscaler incluent :

« Adoption plus rapide du SaaS et du cloud dans une entreprise distribuée.

- La centralisation de la sécurité en tant que service cloud élimine le besoin de [’avoir dans
chaque succursale.

- Elimination de la nécessité de réacheminer le trafic destiné a Internet, ce qui permet une
sortie Internet locale a la succursale.

« Gestion informatique simplifiée grace a une connectivité automatisée a Secure Web Gateway.
- La prise en charge de [’API automatise la configuration des tunnels sécurisés vers Zscaler
« Amélioration de I’expérience utilisateur grace a la réduction de la latence du trafic SaaS.
- Elimine la dépendance du modéle hub-and-spoke a des fins de sécurité

« Elimination des piles de sécurité coliteuses dans les succursales
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- Réduisez les frais supplémentaires liés au déploiement et a la gestion des pare-feu dans
les succursales.

« Assurance que le trafic relié a Internet est toujours sécurisé.

- Les stratégies de sécurité ne lient pas les utilisateurs a un emplacement physique.

- Fournit un sandboxing, une inspection de tous les ports et protocoles, y compris SSL, fil-
trage d’URL, protection avancée contre les menaces et bien plus encore pour protéger con-
tre les attaques « jour zéro ».

Fonction prise en charge

Un déploiement Zscaler utilisant des appliances SD-WAN prend en charge les fonctionnalités suiv-
antes:

« Transférer le trafic Internet défini par [utilisateur vers Zscaler, ce qui permet [’évasion directe
sur Internet.
« Acces direct a Internet (DIA) utilisant Zscaler sur une base par site client.

- Sur certains sites, vous pouvez fournir a DIA un équipement de sécurité local et ne pas
utiliser Zscaler.

- Sur certains sites, vous pouvez choisir de réacheminer le trafic d’un autre site client pour
[’acces a Internet.

« Déploiements de routage et de transfert virtuels.
« Une liaison WAN dans le cadre des services Internet.

Zscaler est un service cloud. Vous devez le configurer en tant que service et définir les liens WAN sous-
jacents:

« Configurez un lien WAN Internet public approuvé au niveau du centre de données et des sites
de succursales.
+ Configurer automatiquement les tunnels IPSec pour les services intranet.

Déploiement de Zscaler dans le flux de travail Citrix SD-WAN Center
Voici les étapes de haut niveau qui définissent le flux de travail pour déployer Zscaler dans SD-WAN

Center.

1. Configurez ’abonnement Zscaler au SD-WAN Center (une seule fois). Connectez-vous au site
Zscaler pour obtenir des informations d’abonnement.

2. Sélectionnez Déployer dans ’interface graphique du centre Citrix SD-WAN.
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« Déployer la configuration du site a l’aide d’Internet wan-link et d’un objet d’application
préconfiguré.

« Etablir la connectivité

« Obtenir ou mettre a jour I’état IPSec.

Abonnement Zscaler

Avant de procéder a la configuration de Zscaler dans SD-WAN Center, vous devez vous connecter au
portail Zscaler.

1. Connectez-vous au site Zscaler pour obtenir des informations d’abonnement. La page Tableau
de bord s’ouvre.

< C' @ https/admin.zscalerbeta.net/#dashboard/1 Q % e
Web Overview 24 Hours D A ©
CLOUD APPLICATION GLASSES B TOP URL CATEGORIES Tamssctons  TOP USERS Tansacians
ousneoss
l”
o
ks
©)
SOCIAL NETWORKING APPLICATIONS Tansactons  STREAMING MEDIA APPLICATIONS Bies  TOP ADVANCED THREATS Tansactons
]

2. Cliquez sur Administration > Intégrations partenaires.

€ C @ htips//admin.zscalerbetanet/#da 1 aQ & a8

TOR URL GATEGORIES amactions TOF USERS

STREAMING MEDIA AFPLICRTIONS e TOF ADVANGED THREATS
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3. Sélectionnez SD-WAN sur la page Intégrations de partenaires. Cliquez sur Ajouter une clé de

.
partenaire.
&« C @ hups//adminzscalerbetanet/#administration/partner-integration a o e :
Partner Integrations
& ~
oA
e
Ha. Fartner ame Ky Last Mockfied By Lt Modsbed On i
Fivarted SiesConrect e Sysiem Navemiser 20, 2018 08:34 PM
&

Cico Vigtela 3660081 besoFl Symem Novermbes 20, 2018 0834 P
S Poar RAMEVIZURCE Systen Novembe 20, 2018 0834 PM

Amron 4 HPE dnba RSB DR Sysem

Add Partner Key

PARTNER

Type Name
SD-WAN NONE

Search...

Cancel VMware VeloCloud

Cisco Viptela
Silver Peak
HPE Aruba

Citrix SD-WAN

4. Choisissez Citrix SDWAN pour la clé de partenaire, puis cliquez sur Générer. Stockez la clé.

Configurer Zscaler dans le Centre Citrix SD-WAN

1. Dans linterface graphique de Citrix SD-WAN Center, accédez a la page Configuration > Sécu-
rité. La page Sites configurés Zscaler s’ouvre.

2. Cliquez sur Abonnement. Entrez ’API Zscaler (clé de partenaire) créée dans les étapes précé-
dentes. Fournissez votre nom d’utilisateur et votre mot de passeZscaler. Sélectionnez Zscaler
Cloud Name, Zscaler Log Level, puis cliquez sur Appliquer.
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Subscription for Zscaler |L1

API Key:
WzFb7qcelveW

Username:

abc@zscaler.com

Password:

000K

Zscaler Cloud Name:

zscalerthree.net

Zscaler Log Level:
Debug v

3. Zens fournit la liste des terminaux VPN disponibles pour cet abonnement au cloud Zscaler.

C

Zscaler Enforcement Node(ZEN) VIPs

Show| 10 ¥ entries Search

Location A Geo Region VPN Host Name VPN End Point IP

No data available in table

Showing 0 to 0 of 0 entries

Zscaler Enforcement Node(ZEN) VIPs [x ]

Show 10 & entries Search:

Location A [Geol!qkm | VPN Host Name VPN End Point IP ‘

Frankfurt v Europe frad-vpn.zscalerbeta.net 165.225.72.39
San Francisco IV US & Canada  sunnyvalel-vpn.zscalerbeta.net 199.168.148.132
Washington DC ~ US & Canada was1-vpn.zscalerbeta.net 104.129.194.39

Showing 1 to 3 of 3 entries
(ose

4. Aprés avoir entré [’abonnement Zscaler et les détails ZEN, vous pouvez commencer a ajouter
des sites a Zscaler. Cliquez sur Ajouter.
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Nitro API

Dashboard Fault Maonitoring Reporting Administration
x

Configuration j Security
For region-Detault_Region SIWAN Center, add separate disk 10 SI0re STAISHICS ITom SD-WAN when polling SD-WANs. Cick here 1o Mavigate (o Adminisiration->Siarage Mainenance

]
Zscaler Configured Sites
TENs || Subscrigtion (| )
TEN
Detsds

10 v |enm
Secondary Deployment Status

Primany.

Applcation Objects

Site Name a WAN Link

Cloud Connectraty
MWL

I Security

5. Dans la boite de dialogue Configurer les sites sur Zscaler, ajoutez des objets Site, WAN Link
et Application . Par défaut, [’option Attribuer automatiquement ZEN est sélectionnée.

Configure Sites to Zscaler

! Norte: Deploying sites will initiate Change Management

Add Multiple
Auto assign ZEN
Manually Select ZEN

Site WAN Link Application Objects Action
- % v % tior " v % @
Showing 110 1 of 1 entries
Cancel
3

Vous pouvez sélectionner manuellement ZEN. Toutefois, le message suivant s’affiche pour

avertir que les modifications non enregistrées sont perdues.
(=]

Configure Sites to Zscaler
Manually Select ¥ ‘ v H X ‘

! Note: Deploying sites will initiate Change Management
Add Multiple
Site WAN Link Application Objects Action ‘
v ¥ Select Application Objects - [k o

Select Site v % Select WAN Link
Cancel

showing 1 to 1 of 1 entries

/& Changing the ZEN Selection Mode will revert unsaved changes. Please click on + to proceed

4
6. Sélectionnez les sites requis et cliquez sur Déployer. Vous pouvez choisir d’ajouter plusieurs

sites en sélectionnant Ajouter plusieurs. Les sites sélectionnés sont déployés et la page de

configuration s’affiche.

220
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Configure Sites to Zscaler E
&Note: Deploying sites will initiate Change Management
Add Multiple Manually Select v + E
|
Site WAN Link Application Objects Action

|

| oc hd | | DC-WL-1 - | | zscalerappobject v | W

| Branch Vl | Branch-WL-1 v | [ zscalerappobject1 'l a

Showing 1 to 2 of 2 entries

'l Deploy »

Configuration | Security
Zscaler Configured Sites
Add ZENs || subseription || )

Show 10 ¥ entries Search:

ZEN
a Site Name A WAN Link Application Objects Primary Secondary | Deployment Status Details
e Branch Branch-Wi-1 t v | | spcavpn. net ¥ ‘ seal-vpn net ¥ | Connection Active i)

e oc pCwL t v | | sjcavpn net v | | seatvpn net v | connection artve o

Showing 110 Z of 2 entries

Notez que les adresses IP ZEN principales et secondaires sont renseignées et que |’état du dé-
ploiement est Connection Active.

7. Cliquez sur Re-déployersi vous apportez des modifications aux points de terminaison VPN ou
aux objets d’application du site configuré. Toute modification apportée aux sites configurés
dans le SD-WAN Center déclenche un processus de gestion des modifications sur les appli-
ances configurées sur les sites de succursales et les sites DC.

[Reoirsies e
ﬂ Re-geploying sites will initiate Change:

Management.
D you want 10 continue?

-

La suppression de sites déclenche également le processus de gestion des modifications.
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n Deeleting sites will initiate Change Management.
0o youwan: o contmuc?

Surveillance et dépannage

Sélectionnez les sites configurés pour afficher plus d’informations sur les objets d’application et les
adresses IP principales/secondaires. Vous pouvez cliquer sur I’icdne Détails pour afficher des infor-
mations compleétes sur les sites configurés.

Zscaler Site Details

Application Object

Application Object Name: zscalerappobject
Match Criteria

Match Type Application Application Family Protocol

application salesforce(salesforce)

IPsec Tunnels

Local IP: Peer IP: Local IP: g
1921681002 104129.20210 1921681002 165.22550.22

MTU: Firewall Zone: MTU; Firewall Zone:

1500 - 1500 -

IKE Version: DH Group: IKE Version: DH Group:

ikevz group2 ikevz group2

IKE Hash Algorithm: IKE Integrity: IKE Hash Algorithm: IKE Integrity:

sha2s6 sha2s6 sha2s6 sha2s6

IKE Eneryption: IKE Identity: IKE Encryption: IKE Identity:

aes256 user_fadn aes256 user_fadn

Identity Data: IPsec Tunnel Type: Identity Data: IPsec Tunnel Type:
branch13311707@citrix.com esp_null branch13311707@citrix.com esp_null

PFS Group: IPsec Hash Algorithm: PFS Group: IPsec Hash Algorithm:
none mds none mds

IPsec Mismatch Behaviour: IPsec Mismatch Behaviour:

arop

Configuration du tunnel IPSec

La page Détails de l’interface graphique du SD-WAN Center fournit des informations sur la configura-
tion du tunnel IPSec vers les points de terminaison principaux et secondaires. L’IP homologue est
obtenue a partir de Zscaler. Vérifiez la configuration du tunnel IPSec dans ’éditeur de configuration
de l'interface graphique de ’appliance SD-WAN.
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+ 1
':J'f ntranet Service Type Nam Firewall Zone al P Peer IP MT Keepalive Delet

Intranet § ZScaler + zscaler_service 44472088 1 § + 10824 7 199.168.148.132 1500 v n

Intranet 3 ZScaler 4 zscaler_service 44472088 2 & - > : 10924 % 104.129.194.39 1500 v n
Refresh

Vous pouvez afficher et télécharger les journaux Zscaler qui peuvent étre utilisés pour résoudre les
problémes dans le Centre Citrix SD-WAN.

Pour afficher les fichiers journaux Zscaler :

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur I’onglet Surveillance > Diagnostics.

Citrix SD-WAN Center R11_2_1_47_864113 admin

Dashboard Fault Configuration Reporting Administration Nitro API
<

Monitoring / Diagnostics
Network Map ing 9

Statistics

Log Files 0]
e
SDWANCENTER_access.log v | View | Download

System Information

Diagnostic Packages @

These packages contain important real-time system information you can forward to Citrix Support Repr They may be directly through the browser or uploaded to Citrix (or another
server) by clicking on Upload to FTP.

Only 5 diagnostics packages can exist on the system at a time.

Create Package Manage Packages
Include Workspaces For : Diagnostic Package:
admin - SDWANCENTER_2020-5-15-14-14-26-ciagnosti... ¥ | Download || Upload to FTP... || Delete

Package Name:
[

2. Dans la liste déroulante Fichier journal, sélectionnez le fichier journal Zscaler que vous
souhaitez afficher. Cliquez sur Afficher.

3. Sivous souhaitez télécharger les fichiers journaux sur votre ordinateur, cliquez sur Télécharger.

Paramétres IKE

Les parametres IKE/IPSec suivants sont choisis pour la configuration du tunnel IPSec dans I’appliance
SD-WAN. Pour plus d’informations sur la configuration des parameétres IKE du tunnel IPSec, reportez-
vous a la rubrique Comment configurer le tunnel IPSec entre SD-WAN et des périphériques tiers.

.

Version IKE - IKEv2

Identité IKE—Nom de domaine complet de [utilisateur
Algorithme de hachage - SHA-256

Algorithme d’intégrité —SHA-256

Mode de chiffrement —AES 256 bits

.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 223


https://docs.netscaler.com/fr-fr/citrix-sd-wan/10-2/security/ipsec-tunnel-termination/how-to-configure-ipsec-tunnel-for-third-party-devices.html

Citrix SD-WAN Center 11

« |IPSec —Mode tunnel
+ Cryptage IPsec —Null

Local IP Peer IF

+
: Name
199.168.148.132

vice Type Fire
; v 10824 §

% zscaler_service 44472088 1

[E  invanet ¢ ZScaler

IKE Settings
Version

|

Pre-Shared Key: @®

IKEv2 &
Identity Identity Data: Authentication:
User FQDN 4 sanjosed4447208, Pre-Shared Key 2

Validate Peer Identity

Peer Authentication
Encryption Mode

Mirrored -
DH Group Hash Algorithm Integrity Algorithm
Group 2 (MODP1024) s SHA-256 & SHA-256 ¥ AES 256-Bit §
Lifetime (s) Max DPD Timeout (s)
300

Lifetime (s)
3600 86400

IPsec Settings

IPsec Protected Networks

|

Paramétres IPsec
Pour plus d’informations sur la configuration des parameétres de tunnel IPsec, consultez la Comment

configurer le tunnel IPSec entre SD-WAN et des périphériques tiers rubrique.

224
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)E:‘:‘:E Intranet Service Type Name Firewall Zone Local IP Peer IP MTU Keepalive Del

E Intranet ¢ ZScaler $ 2scaler_service_44472088_ 1 3 <Default- $ 10924 37 199.168.148.132 1500 7 t

IKE Settings

IPsec Settings ?
Tunnel Type: PFS Group:
ESP+NULL & <None> g

Hash Algorithm:

MD5 s

Lifetime (s) Lifetime (s) Max:
28886 86400

Lifetime (KB) Lifetime (KB) Max:
0 0

Network Mismatch Behavior:
Drop :

IPsec Protected Networks [&CCL) ?

Objets d’application

Assurez-vous que les objets d’application sont configurés. Pour plus d’informations sur la configura-
tion des itinéraires d’applications, consultez la Classification des demandes rubrique.

?
+

Search:
Order “"8{,‘32{” Cost  Service Type Service Name Cih‘?'ilep nfo Edit Delete
1 zscalerobject 4 Intranet zscaler_service_44472088_1 0] V4 o
3 zscalerobject 4 Intranet zscaler_service_44472088_2 0] V4 )]
K< < 1 > »

Refresh
Remarque

La configuration du tunnel GRE n’est pas prise en charge dans le cadre du workflow automatisé.
Cependant, la configuration manuelle est toujours autorisée. Pour de plus amples informations,
consultez la section Intégration de Zscaler a l’aide des tunnels GRE et IPsec.
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Surveillance

April 13,2021

Le tableau de bord de Citrix SD-WAN Center vous permet d’afficher les statistiques et les graphiques
du réseau SD-WAN sur un seul volet. Pour de plus amples informations, consultez la section Tableau
de bord.

Vous pouvez également afficher le réseau SD-WAN Evénements et Rapports dans Citrix SD-WAN Cen-
ter.

Suivi des articles connexes :
Forfaits de diagnostic
Notifications d’événements
Fichiers journaux

vidages de mémoire
Intervalle d’interrogation
Statistiques

Informations systéme

Tableau de bord

April 13,2021

Le tableau de bord du Citrix SD-WAN Center affiche un sous-ensemble des statistiques communes en
un coup d’ceil. Pour un déploiement a une seule région, les statistiques sont obtenues a partir du MCN
détecté dans Citrix SD-WAN Center. Pour un déploiement multi-régions, les statistiques sont obtenues
a partir de tous les collecteurs régionaux Citrix SD-WAN Center pour I’intervalle de temps sélectionné.
Vous pouvez consulter les statistiques suivantes :

« Résumé du réseau

« QOE réseau

 Meilleurs sites

« Inventaire

« Evénements et alarmes
» Top Apps

* QoE HDX
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« Gestion Infra

Pour un déploiement a une seule région, les statistiques de région par défaut sont affichées dans le
tableau de bord. Pour un déploiement multi-régions, vous pouvez choisir d’afficher le tableau de
bord multi-régions ou le tableau de bord régional. Pour afficher le tableau de bord multi-régions,
sélectionnez Tout dans le menu Région.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
<
Dashboard / Default Dashboard / Network
Default Dashboard
Region: ]
regiont
et ’
Default_Region
Network Summa =
Apps > "
Management Infra A
Custom Dashboard Time: | September 20, 2018 10:40am | [5] Last Hour / Day / Week / Montn Mode: | Relative (:!Sseconﬂsago':sasewndsagn)
22 Aug 24,28 26.Aug 28. Aug. 30. Aug 1.5ep 3.5ep 5.Sep 7.5¢p 9.5ep 11.Sep 13.5ep 15.5ep 17.5ep 19.Sep
“« « Interval: | 1 minute

Routing Domain: | Any

W Atleast one Virtual Path is DOWN

All Virtual Paths UP, but at least one has

Active Configuration: | Config_2ndFeb_2RC.

congestion or member path DOWN

2

Total Sites

M Al virtual Paths and associated member

links UP

Pollingin progress

0

Fair

Vous pouvez afficher I’état de la connexion MCN sur chaque vignette de région. L’état de connexion
MCN est I’état d’intégrité du chemin virtuel entre un RCN et le MCN.

Remarque

Pour un déploiement multi-région, les statistiques de région par défaut incluent des statistiques
de tous les sites gérés par le MCN. Il peut également inclure des statistiques de la MRC puisque
les MRC ont des chemins virtuels vers le MCN.

Le menu déroulant Région n’est pas disponible dans Citrix SD-WAN Center Collectors.

| Dashboard

<

Fault Menitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Network [/ MWetwork Summary

Dedault Dashboand v

Region:| Al 3| HBegion:
Netwark
Current Network Health: Multi-Region Summary
Network Summary
Netwark QoE Network view
Stte Qeok W atieast one Vietusl Path DOWN AlIVirtual Paths UP, but at least one ongasted Al Vil Paths UP and healthy M vet o be discovered
Tap Sites
Default_Region APAC MCH Conrection: 8 GOOD
Invertory
SITES SITES
Events & Alanms.
Apps > 7 2 1 4 4 0 0 4
Management Infra Totsl ® Poor Fair L] Tots! @ Poo Fais ot
Custan Dashboard
EMEA MO Conrmction: @ DEAD ANZ MCN Correction: @ GOOD
Failod 10 ralrigve data, SITES
= 4 0 o 4
Tota ® Foo Fair Good Total @ Foor Fair Good
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Le tableau de bord du Citrix SD-WAN Center est actualisé en fonction de 'intervalle d’interrogation
configuré. L’intervalle d’interrogation par défaut est de cing minutes. Pour de plus amples informa-
tions, consultez la section Intervalle d’interrogation.

Résumé du réseau

Pour un déploiement multi-régions, le widget Récapitulatif du réseau fournit une vue d’ensemble
de l’intégrité du réseau dans toutes les régions. Une carte de région pour chaque région du réseau s’
affiche avec les informations suivantes :

« Nombre total de sites dans la région.

« Le nombre de sites dans ’état pauvre. Un site est a I’état médiocre lorsqu’au moins un chemin
virtuel est DOWN.

« Le nombre de sites dans |’état Acceptable. Un site est a I’état Acceptable lorsque tous les
chemins virtuels du site sont actifs, mais au moins un chemin présente un probleme de
congestion ou un chemin membre est arrété.

« Nombre de sites en bon état. Un site présente un bon état lorsque tous les chemins virtuels et
les chemins membres associés sont actifs.

« Nombre de sites dans I’Etat inconnu. Un site est dans I’état Inconnu lorsque ’interrogation est
en cours.

Pour afficher le résumé du réseau multirégion, accédez a Tableau de bord > Tableau de bord par
défaut > Réseau> Récapitulatif du réseau et, dans le menu déroulant Région, sélectionnez Tout.

Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Network /[ Network Summai
Default Dashboard v v

Region: | Al -

Network v

Current Network Health: Multi-Region Summary
Network Summary

Network QoE Regionwise view
Top Sites
Inventory Network (Across regions)
Events & Alarms M Atleast one Virtual Path DOWN All Virtual Paths UP, but at least one congested WAl Vitual Paths UP and healthy Vetto be discovered
Apps >

Management Infra

custom bstbos > 7 1 0 4 2

Total Sites H Poor Fair B Good Unknown

Par défaut, [’écran apparait en mode Réseau. Vous pouvez voir I’intégrité réseau actuelle du récapit-
ulatif du réseau multi-régions en cliquant sur Region wise view. Vous pouvez également voir |’état
de la connexion MCN sur chaque vignette de région.
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| Dashboard Monitoring Configuration Reporting Administration Nitro API

Dashboard Default Dashboard Network Network Summar
I Default Dashboard > / / / y

Region: | All ~

Current Network Health: Multi-Region Summary region1

Custom Dashboard >

region2
Default_Region

B Atleast one Virtual Path DOWN Al Virtual Paths UP, but at least one congested M All Virtual Paths UP and healthy Yet to be discovered

Default_Region region2 region1
SITES SITES SITES

WCN Gonnection Status: GOOD MCN Connection Status: GOOD

Total ® Foor Fair ® Gooa 2 2 0 0 3 0 0 0 3

Total ® poor Fair ® Good Total ®poor Fair ®Good Unknown

Cliquez sur une fiche région pour accéder au tableau de bord régional.

Pour une région donnée, le widget Récapitulatif du réseau fournit une vue d’ensemble de I’intégrité
du réseau de la région sélectionnée.

Pour afficher le résumé du réseau régional, accédez a Tableau de bord > Tableau de bord par défaut
> Réseau > Récapitulatif du réseau et, dans le menu déroulant Région, sélectionnez une région.

Vous pouvez afficher le récapitulatif du réseau régional dans la vue tuile ou la vue schématique.

Vous pouvez utiliser le contrdle chronologique pour afficher le récapitulatif de [’état du réseau pour
une période sélectionnée. Vous pouvez également lire ou interrompre [’état du réseau sur une plage
de temps.

Mode aide a voir le temps comme un concept relatif ou absolu.

Pour plus d’informations sur le montage et le mode, reportez-vous a la section Controles de chronolo-
gie.

Vue des tuiles

La vue de vignette fournit les informations suivantes :

« Nombre total de sites dans la région.

« Le nombre de sites dans |’état pauvre. Un site est a I’état médiocre lorsqu’au moins un chemin
virtuel est DOWN.

« Le nombre de sites dans |’état Acceptable. Un site est a I’état Acceptable lorsque tous les
chemins virtuels du site sont actifs, mais au moins un chemin présente un probleme de
congestion ou un chemin membre est arrété.

« Nombre de sites en bon état. Un site présente un bon état lorsque tous les chemins virtuels et
les chemins membres associés sont actifs.

« Nombre de sites dans I’Etat inconnu. Un site est dans |’état Inconnu lorsque I’interrogation est
en cours.
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Pour afficher une représentation graphique d’un chemin entre deux sites, sélectionnez-le et cliquez

sur Visualiser.

Nitro API

Dashboard Fault Configuration Reporting

Dashboard Default Dashboard Network Network Summar
Default Dashboard ’ / / iy

Network v
Network Summary

Network Summary
-

Network QoE
Top Sites Time: | Seplember 20,2013 11:17am | [] Last Hour / Day / Week / Month Mode:  Relative (16 seconds age - 16 seconds ago)
Inventory 1
22 Aug 24 Aug 26.Aug 8. Aug 30. Aug 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep 11.5ep 13.5ep 15.5ep 17.5ep 19.5ep
Events & Alarms.
“ « Interval: | 1 minute
Apps >
Routing Domain: | Any ‘Active Configuration: | Config_2ndFeb_2RC..
Management Infra
W Atleast one Virtual Path is DOWN Al Virtual Paths UP, but at least one has W AllVirtual Paths and associated member W Polingin progress
Custom Dashboard > congestion or member path DOWN links UP
Total Sites Fair

Please click on the ViSuUaliZe suttan in the table below to get the Virtual Path details between the selected Sites.

Show | 10 Search:

Origin Site Connected Sites.
@ R2SieldB R2-RCN-SA
@) R2RCN-SA R2-Site1-JB.

Showing 1t 2 of 2 entries

Placez le curseur de la souris sur les sites ou le chemin d’acces pour afficher plus de détails. Cliquez

sur les sites pour afficher et sélectionner les options de rapport.

Network v
~
Network Summary
Network Summary
Top Sites Time: | September 20,2018 11:30am | [&]  Last Hour / Day / Week / Month Mode: | Relative (12 seconds ago - 12 seconds agn)
Inventory
22 Aug 24. Aug 26 Aug. 28. Aug 30.Aug. 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep 11.Sep 13.5ep 15. Sep 17.5ep 19.Sep
Events & Alarms
“« « Interval: | 1 minute
Apps >
Active Configuration: | Config_2ndFeb_3RC._

Routing Domain: | Any
Management Infra

B Atleast one Virtual Path is DOWN Al Virtual Paths UP, but at least one has W Al Virtual Paths and associated member = Poling in progress
Customn Dashboard > congestion or member path DOWN links UP
Total Sites Fair
reseE RERCN-SAR2SiteT]B R2-RCN-saA-R2-Site148 NS T

Click to view the Virtual Path Report

Mmmmmﬁ(ﬂ%!_'_l_l_‘

! T
R2-Site1JB-WL-1->R2-RCN-SA-WL-1 - SILENCE  0.00 4
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Vue schématique

La vue schématique fournit une vue graphique du réseau SD-WAN. Les informations affichées dans
cette section sont mises a jour en fonction de la configuration et du domaine de routage sélectionnés.
Pour afficher une carte réseau ici, vous devez importer la configuration réseau et les cartes réseau a
partir du noeud MCN (Master Controller Node). Pour de plus amples informations, consultez Importer
la configuration MCN.

Placez le curseur de la souris sur les sites ou le chemin d’acces pour afficher plus de détails. Cliquez
sur les sites pour afficher les options de rapport.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Network / Network Summary
Default Dashboard ~

Network v
Network Summary
Network Summary
Network QoE
Top Sites Time: | September 20,2018 11:4dam | [£] Last: Hour / Day / Week / Month Mode: | Relative (5 seconds ago) v
Inventory = !
22 aug 20, Aug 26 Aug 28 Aug 20.aug sep 25ep 5. sep 7.5ep o5ep 15ep 12 5ep 15.5ep 17.5ep 19.5ep
Events & Alarms. @ « ierval:| 1 minute ]
Apps >
Routing Domain: | Any v Goniig_2ndFeb_2RCN_new /]
Management Infra
Custom Dashboard > ®7
R2sier s RCN-SAY
et R2RCN-SAT o ren.sa-r2-siterss [T
Click to view the Virtual Path Report
* Averages from 9/20 11:36 AM to 9/20 11:37 AM N

Path NameWorst StatelState Reason kbpsLatency]itterLoss

R2-Site1-B-WL-1->R2-RCN-5A-WL-1 - SILENCE 0.00 0

QoE réseau

Le widget QoE réseau fournit une représentation graphique des paramétres de disponibilité, de perte,
de latence et de gigue d’un chemin virtuel. Il fournit les statistiques pour le chemin virtuel de super-
position et les chemins de membre de sous-couche.

Pour un déploiement multi-région, vous pouvez afficher la liste des 10 chemins virtuels les plus bas
en fonction de la mesure sélectionnée. Les données de chemin virtuel sont collectées a partir de tous
les collecteurs régionaux pour ’intervalle de temps sélectionné. Vous pouvez afficher les détails de
bande passante, de gigue, de perte et de congestion des chemins virtuels qui nécessitent le plus votre
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attention.

Pour afficher l’intégrité des chemins virtuels multi-régions, accédez a Tableau de bord > Tableau de
bord par défaut > Réseau> QoE réseau et, dans le menu déroulant Région, sélectionnez Tout.

Fault Manitaring Configuration Repaorting Administration Nitro AFI
Dashboard / Default Dashboard / Network / Network QoE
Default Dashboard
Network
Select Time » Select Metric -
MNetwork Summary
Network QoE
Ea w0 o - w0 % e e % e e
Site QoE
Top Sites Overlay Health (Virtual Paths): Availability Underlay Health (Member Paths): Availability
Inventory
Events & Alarms
Apps . |
Management Infra
Custom Dashboard
W < 5% Uptime (1 712) W« 98% Uptime (37 25)
98-100% Uptime (0 7 12} 58-100% Uptime (0 / 25 )
»= 100% Liptime { 11 /12 ) > 100% Uptime ( 22 / 25 )
Availability: Bottom 10 Virtual Paths Summary
Region Virtual Path Site Name Uptime (%)
e Default_Region Dallas_MCN-EMEA_RCN Dallas_MCN
2 Default_Region California-Dallas_MCN California 100
2 Default_Region APAC_REN-Dallas_MCN Dallas_MCN 100
% Default_Region Dallas_MCN-Newyork Rewyork 100
e Default_Region Dallas_MCN-Texas Texas 100

e Default_Region jas_MCN Dallas_MCN 100

2 APAC APAC_RCN APAL_Japan 100
2 ANZ ANZ_Meibourne-ANZ_RCN ANZ_M 100
e ANZ ANZ_RCN-ANZ_Wellington ANZ_Wi 100
2 APAC APAL_China-APAL_RCN APAC_China 100

Pour une région donnée, vous pouvez afficher la liste des 10 chemins virtuels les plus bas en fonction
de la mesure sélectionnée. Les statistiques sont collectées pour l’intervalle de temps sélectionné.
Vous pouvez afficher les détails de bande passante, de gigue, de perte et de congestion des chemins
virtuels qui nécessitent le plus votre attention.

Vous pouvez comparer les chemins de superposition et de sous-couche pour la mesure sélectionnée
(disponibilité, perte, gigue, latence) sur l’intervalle de temps sélectionné. Vous pouvez également
définir des seuils personnalisés pour les mesures et les enregistrer en cliquant sur Appliquer. Cliquez
sur Réinitialiser pour stocker les seuils par défaut.

L utilisateur peut également effectuer une exploration vers le bas jusqu’a n’importe quel chemin
virtuel dans la table en utilisant le bouton d’exploration vers le bas situé a gauche de chaque ligne.
Un QoE de site apparait avec la comparaison détaillée entre le conduit et ses chemins de membre
sous-jacents.
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Site QoE x
Seloct Time: LastHour  » SelectSite: APAC_RIN = Select Virtual Path:  APAC_RCN-Dallas_MCK - SelectMetric; Avalsbity  » “
WAN TO LAN LAN TO WAN
State  § Virtual Path: APAC_RCN-Dallas_MCN State  § Virtual Path: APAC_RCN-Dallas_MCN
CO0D CooD
BAD BAD
DEAD DEAD
DISABLED DISABLED
UNKNOWN UNKNOWN
12:45pm 100pm L15pm 1:30pm 12:45pm 1:00pm 1:15pm 1:30pm
State ¥ Path: Dallas_MCN-queue1->APAC_RCN-queue] State % Path: APAC_RCN-queuel->Dallas_MCN-queuel
CO0D GooD
BAD BAD
DEAD DEAD
DISABLED DISABLED
UNKNOWN UNKNOWN
12:45pm 100pm 115pm 1:30pm 12:45pm 1:00pm 1:15pm 1:30pm

Dans le curseur, le nom du site et le chemin virtuel sont sélectionnés par défaut en fonction de la
ligne sur laquelle vous avez cliqué et ils seront désactivés. Cependant, |’utilisateur peut sélectionner
une plage de temps et une mesure différente et cliquer sur ’option Tracer pour tracer les nouveaux
graphiques.

Pour afficher les statistiques d’intégrité des chemins virtuels régionaux, accédez a Tableau de bord>
Tableau de bord par défaut > Réseau> QoE réseau et, dans le menu déroulant Région, sélectionnez
une région.

Dashboard Fau Monitoring Co sration teporting Administration Nitro API

<

Dashboard / Default Dashboard / Network [ Network QoE

Default Dashboard

Region| Default_Region &

MNetwork ~
Select Time:  Last w Select Metrc: v, ty -
Network Summary
Network QoE
Site QoE
Top Sites Overlay Health (Virtual Paths): Availability Underlay Health [Member Paths): Availability
Inventory

Events & Alarrs.
Apps » .

Management Infra

Custom Dashboard >

B < sax uptime (17 6) I < 9E% Uptime 3711 )
$8-100% Uptime (0 / & ) 58-1007% Uptime { 0./ 11}
B > 100% Uptime (37 8 ) B == 100% Uptime (8711}

Availability: Bottom 10 Virtual Paths Summary

Virtual Path Site Name Uptime | % )
2% Dallas_MON-EMEA_RCN Dallas_MCN o
£ Dallas_MCN-Newyork Newyark 100
2 Duallas_MCN-Texas Texas 100
= California-Dallas_MEN Cakomia 100
£ APAC_RCN-Dallas_MCN Dallas_MCN 100
2 ANZ_RCN-Dallas_MCN Dallas_MCN 100

Site QoE

Vous pouvez utiliser Site QoE comme outil pour comparer le chemin virtuel et ses chemins de membre
sous-jacents. Vous devez sélectionner un site et n’importe quel chemin virtuel a partir de ce site et
métrique .Cliquez sur Tracé.
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Fault Monitoring Configuration Reporting Administration Nitro API

<

Default Dashboard . Dashboard / Default Dashboard / Network / Site QoE
efault Dashboar 4

Region:| APAC
Netwark ~
Select Time: » Select Site: AP » SelectVirtual Path: APA A N w Select Metric ; 1 - Plat
Network Summary -
Netwark QoE WAN TO LAN LAN TO WAN
Site QoE = IR . i
State  # Virtual Path: APAC_China-APAC_RCN State % Virtual Path: APAC_China-APAC_RCN
Top Sites
GOOD GooD
BAD BAD
Inventory DEAD DEAD
DHSABLED DISABLED
Events & Alarms UNKMNOWN UNKROWN
12:45pm 1:00pe 1:15pm 1:30pm 12:45pm 1:00pm 1:15pm 1:30pm
Apps >
ianagement inia State 4 Path: APAC_RCN-queue2->APAC_China-queuel State 4 Path: APAC_China-queuel->APAC_RCN-queue2
Custom Dashboard > Coon GO0
BAD BAD
DEAD DEAD
DISABLED DISABLED
UNKNOWN UNKNOWN
12:45pm 1:00pm 1:15pm 1:30pm 12:45pm 1:00pm L:15pm 1:30pm

Dans la premiere section, il tracera les statistiques des chemins virtuels dans la direction WAN vers
LANet LAN vers WAN. La section ci-dessous va tracer tous les graphiques des chemins de membres
sous-jacents. Ces deux éléments sont présents a la fois au niveau de la région et du réseau.

Meilleurs sites

Pour un déploiement multi-régions, le widget Sites principaux répertorie les 10 principaux sites de
toutes les régions, qui ont l'utilisation la plus élevée de la bande passante, dans l’intervalle de temps
sélectionné.

Pour afficher les principaux sites dans toutes les régions, accédez a Tableau de bord > Tableau de
bord par défaut > Réseau > Sites principaux et sélectionnez Tout dans le menu déroulant Région.

| Dashboard Fault Manitoring Configuration Reporting Administration Nitro API

<

Dashboard Default Dashboard Network Top Sites
Default Dashboard v ! ! ! Top

Network v

Top sites in Network
Netwaork Summary

Network Qo& Select Time: [2<- 1 Ho -
Top Sites
Inventory

Events & Alarms. "

Apps >

Management Infra

Custom Dashboard >

0 MCN-NY (41.62%) | R1-RCN-MUM ( 30.27%)

B rz-ReN-sA (14.57%) B Der-Site1-5C (13.54%)

Bandwidth Usage: Top 10 Sites Summary

Show Bandwidth/Data in | KbpsiKB Select Time:| Last 1 Hour
Filters: + Ar &
LAN t0 WAN WAN to LAN | ‘ o
Region Name Total Banawidth v Bandwidth Bandwidth | Total Available Bandwidth Total Permitted Bandwidth ‘
[ Default_Region MCN-NY 95.50 4030 5520 4 99,000.00 | 98,997.40
[ Default_Region R1-RCN-MUM 69.45 4 3338 36078 49500000 8585881 B
[P region2 R2-RCN-SA 33198 19778 1B2R 198,000.00 § 66,407.78 &
[ Default_Region Def-Site1-5C 31008 17798 13308 39,600.00 353338089
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Cliquez sur un site ou une mesure pour afficher des rapports détaillés et des statistiques.

Pour une région donnée, le widget Sites principaux affiche les statistiques d’utilisation de la bande
passante pour tous les sites de la région. Les statistiques sont collectées pour l’intervalle de temps
sélectionné. Vous pouvez filtrer les sites en fonction du domaine de routage.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro APl

Dashboard / Default Dashboard / Network / Top Sites
Default Dashboard

Network

Top sites
Network Summary

Network QoE Select Time: Last 1 Hou =]
Top Sites

Inventory

Events & Alarms ‘
N

Apps

Management Infra

Custom Dashboard >

MCN-NY (41.61%) || R1-RCN-MUM (30.26% )
B R2-REN-SA (14.41%) [ Def-Site1-5C (13.72%)

Bandwidth Usage: Top 10 Sites Summary

Routing Domain: | Any [V] snoweanawiamoata in | kapsica [v] selectTime: Last 1 Hour [V A

Filters: + Hria

10 [v|rpage Showing 1-10f 1

LAN o WAN WAN to LAN

o

Name Total Bandwidth [ v Bandwidth (5 Bandwidth B Total Available Bandwidth [ Total Permitted Bandwidth (5

R2RCN-SA EXREY- ] 19748 REREY -] 198,000.00 (5 66.413.95 [

Inventaire

Toutes les 30 minutes, le gestionnaire d’inventaire recueille les informations matérielles de toutes les
appliances Citrix SD-WAN découvertes sur Citrix SD-WAN Center.

Pour afficher les statistiques d’inventaire multi-régions, accédez a Tableau de bord > Tableau de
bord par défaut > Réseau > Inventaire et sélectionnez dans le menu déroulant Région .

Pour afficher les statistiques d’inventaire d’une région spécifique, sélectionnez la région dans le
menu déroulant Région.

Vous pouvez consulter les statistiques de stock suivantes :

« Site: nom du site trouvé dans la configuration en cours d’exécution dans le MCN. Si l’appliance
est un MCN secondaire, « (secondaire) » apparait en regard du nom. Vous pouvez cliquer sur le
nom pour accéder a la console Web de I’appliance.

- Etatde la connexion : état de la connectivité a [’appliance. Une icdne rouge apparait lorsque
la connexion n’est pas accessible ou n’est pas authentifiée.

+ IP de gestion : adresse IP de gestion de [’appliance. Vous pouvez cliquer sur [’adresse IP pour
accéder a la console Web de I’appliance.

+ Version du BIOS : version du BIOS de [’appliance.

« Modéle : Modéle matériel de I’appliance.
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(S

Numéro de série : numéro de série de [’appliance.

Logiciel ; numéro de version du logiciel SD-WAN.

Jours depuis le vidage de la mémoire : Temps écoulé depuis le dernier vidage de mémoire d’
erreur systeme. Si [’appliance a vidé sa mémoire au cours des quatre derniers jours, une icone
d’erreur apparait en regard de ’heure. Si le vidage de mémoire s’est produitily a5 a 10 jours,
une icone d’avertissement s’affiche. N/A apparait si aucun vidage n’est disponible. Cliquez sur
[’heure pour ouvrir la page de journal du SD-WAN.

Systéme d’exploitation actif : systéme d’exploitation en cours d’exécution sur [’appliance.
Taille de la RAM (Go) : quantité de RAM actuellement installée sur ’appliance en Go.

Type de lecteur : Type de lecteur de stockage de données installé sur [’appliance. La valeur
peut étre SSD (Solid State Drive) ou HDD (Dur Disk Drive).

Taille du disque (Go) : taille du lecteur de stockage de données actuellement installé sur I’
appliance en Go.

[

RSN ey LTt T

Remarque

Vous pouvez organiser les colonnes de la table des statistiques d’inventaire a ’aide de [’option

Afficher/Masquer les colonnes .
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Inventary

Filters: <

io ﬂr:-age Showing 1-4af4

Site Connection State A |ManagementIP  |BIOS Version |Model Serial Number Software Days Since Memory Dump | Active 05 |RAM Size (GB)
Def-Sitel-5C  Stats in Sync 10.102.72.53 415 wpx 9223fcc0-8500-5647-69c0-2397906a2e49  R10_2_0_50_710125 N/A 48

MCN-NY 10.106.37.49 30a 2000 21¥A127X2F R10_2_0_50_710125 N/A

a
RI-RCN-MUM  Stats in Sync 10.102.72.103 415 wpx 6c931504-81e0-63df-6134-79030bd6%e12  R10_2_0_50_710125 183 48
4

RZ-RCN-5A Stats in Sync 10.102.72.61 415 wpx 1529078a-0166-6f19-0544-f37291733c6a  R10_2_0_50_710125 N/A

Evénements et alarmes

Pour un déploiement multi-région, vous pouvez afficher les événements et les alarmes de toutes les
régions du réseau. Ces informations sont collectées pour l’intervalle de temps sélectionné. Pour af-
ficher les événements et les statistiques de plusieurs régions, accédez a Tableau de bord > Tableau de
bord par défaut > Réseau> Evénements et alarmes, puis sélectionnez Tout dans le menu déroulant
Région .

Vous pouvez également afficher tous les événements et alarmes d’une région donnée. Ces infor-
mations sont collectées pour l’intervalle de temps sélectionné. Pour afficher les statistiques sur les
événements et les alarmes, accédez a Tableau de bord > Tableau de bord par défaut > Réseau>
Evénements et alarmes, puis sélectionnez une région dans le menu déroulant Région.

La section Récapitulatif des événements donne un apercu graphique du type d’événement et de
la quantité d’événements. Vous pouvez cliquer sur le graphique pour afficher les événements sur
la page Fault. L’affichage indique également le nombre d’événements dans chaque catégorie. Les
déclencheurs d’alarme peuvent étre configurés sur les appliances SD-WAN individuelles. Pour plus d’
informations, veuillez consulter la section Notifications d’événements.

La section Evénements de gravité élevée affiche la liste des événements graves. Vous pouvez filtrer
les événements en fonction du domaine de routage. Les informations affichées dans cette section
sont collectées a partir de l’onglet Défaut . Pour de plus amples informations, consultez la section
Evénements.
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| Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<

Default Dashboard  ~ Dashboard / Default Dashboard / Network / Events & Alarms

Network v

Events Summary
Network Summary

Network QoE

Top Sites

Inventary

Events & Alarms
Apps >

Management Infra

Custom Dashboard >

High Severity Events

Routing Domain: | Any

Region:| pefault_Region

Select Time: L35t 24 Hours [~

B Alert (0)
Error (0)

B citical (2)

@ Emergency (0)

Select Time: | Last 24 Hours

10 / page Showing 1 -2012 Search
Time v site Object Name. QObject Type ‘ Severity Current State ‘ o3 ‘
09/21/18 11:55:37 RI-REN-MUM License_Alert license_event O crimica NA
09/21/18 11:55:37 RI-RCN-MUM License_Alert license_event O crmica NA

Applications

Meilleures applications

L’inspection approfondie des paquets (DPI) permet a [’appliance SD-WAN d’analyser le trafic qui le
traverse et d’identifier les types d’applications et de famille d’applications. Pour un déploiement

multi-régions, vous pouvez afficher les meilleures applications et familles d’applications dans toutes

les régions du réseau. Ces informations sont collectées pour l’intervalle de temps sélectionné.

Pour afficher les statistiques d’application les plus importantes dans toutes les régions du réseau, ac-
cédez a Tableau de bord > Tableau de bord par défaut > Applications > Top Apps, puis sélectionnez

Tout dans le menu déroulant Région.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard / Default Dashboard / Apps
Default Dashboard v ~
Select Time: Current/ Hour/ Day

Network >
e Top Applications Top Application Families
Top Apps select site: ) N select site:| 5y N
HDX QoE ‘ | ‘ |
Custom Dashboard > Def-sitel.-sC Def-sitel-sC
MCN-NY MCN-NY
RL-RCN-MUM R1-RCN-MUM
RO-RCN-SA RZ-RCN-SA
W ipere (97.85% ) | femp (2:15% ) 1 Network Management (57.85% ) | Network Service ( 2.15% )
Top Applications Top Applications Families
Routing Domain: | Any Show Bandwidth/Data in | Kbps/KB Select Time: | Last 1 Hour Routing Domain: | Any Show Bandwidth/Data in | Kbps/KB Select Time:| Last 1 Hour
Filters: 4 =N Fiters: + Hr&
1w [vipage Showing 1-10f 1 Search 10 [V]¢page Showing 1-1af 1
Application Name |aggregate Data 3 v|Aggregate Outgoing Data 3 [Aggregate Incoming Data 3 | o ‘ Application Family ‘ Aggregate Data v | Aggregate OutgoingData [} | Aggregate Incoming Data ‘ o ‘
Internet Control Message Protocol 1372.09 @ 68546 6854 Netwark Service 137.0968 8518 8518
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Vous pouvez afficher la liste déroulante interrogeable pour la sélection de sites pour les familles d’
applications les plus importantes et les familles d’applications les plus importantes .

Vous pouvez également afficher les applications les plus importantes et les familles d’applications les
plus importantes d’une région particuliere.

Pour afficher les statistiques d’application d’une région, accédez a Tableau de bord > Tableau de
bord par défaut> Applications > Top Apps et sélectionnez une région dans le menu déroulant Ré-

*k k%

gion

Vous pouvez sélectionner le site et I’intervalle de temps comme derniéeres 24 heures, derniére heure
ou actuelle.

Dashboard Monitoring Configuration Reporting Administration Nitro API

<

Dashboard / Default Dashboard / Apps
Default Dashboard

select Time: Current/ Hour/ Day Region
Netwark
Apps o Top Applications Top Application Families
Top Apps select site: a1 - selectsite: |
HDX QoE
Management Infra
Custom Dashboard >
iperf (97.85%) | icmp (215%) Network Management (37.85% ) | Network Service ( 2.15% )
Top Applications Top Applications Families
outing Domain: | Any ﬂ Show Bandwidth/Data in | Kbps/K8 ﬂ Select Time: | Last 1 Hour j Routing Domain: | Any ﬂ Show Bandwidth/Data in | Kbps/iB || Select Time: | Last 1 Hour ﬂ
Fiters: 4 Hea Fiters: + WM&
1 jrudgt Showing 1+ 1 of 1 10 j;;uy Showing 1+ 1 of 1
Application Name Aggregate Data [ v Aggregate Outgoing Data [ |Aggregate Incoming Data & | £} || Application Family | Aggregate Dataj v | Aggregate Outgoing Data Aggregate Incoming Data 5
Internet Control Message Protocol 16138 806 8058 Network Service 16138 8065 8065

La qualité de I’expérience (QoE) est un indice calculé qui vous aide a comprendre la qualité de votre
expérience ICA. Cet index est calculé pour tout le trafic d’application ICA traversé du WAN vers le site.
Les statistiques de chute de paquets, de gigue et de latence sont utilisées dans le calcul QoE. La QoE
est un entier compris entre [0, 100], plus le nombre est élevé, meilleure est I’expérience utilisateur.Les
statistiques de gigue, de latence et de dépot de paquets sont suivies sur les chemins de données pen-
dant le traitement des paquets.

Les sites de I’ensemble du réseau sont classés comme trafic HDX bon, passable, mauvais ou aucun
trafic HDX en fonction de la QoE du trafic HDX. Pour de plus amples informations, consultez la section
QoE HDX.

Pour afficher la QoE HDX, des sites, dans toutes les régions du réseau, accédez a Tableau de bord
> Tableau de bord par défaut > Applications > QoE HDX, puis sélectionnez Tout dans le menu
déroulant Région.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

<
Dashboard / Default Dashboard / Apps / HDX QoE

Default Dashboard ~

Network >
Apps - Network HDX
~
Top Apps Select Time: | Last 1 Hour
HDX QoE +
« Filters: + Arti&
Management Infra
QoE Across Sites
! &
Custom Dashboard >
Name Total Sites v Poor Fair Good No HDX Traffic Users Sessions
Default_Region 4 [} 0 o 4 0 0
region2 1 0 0 0 1 0 0
region1 [ [} o ] o 0 0
Nata from 09/20/18 2-11nm o 09/20/18 2-11nm (Asia/Kolkata Timel =2

Vous pouvez afficher les mesures HDX QoE suivantes pour chaque région.

Réseau HDX : Récapitulatif de la qualité
Réseau HDX : Utilisateurs et sessions
Réseau HDX : cing sites les plus bas (qualité)
Site HDX : Utilisateurs

Site HDX: Sessions

Site HDX : Qualité d’expérience

Pour afficher les statistiques HDX QoE, accédez a Tableau de bord > Tableau de bord par défaut>
Applications > HDX QoE et dans le menu déroulant Région, sélectionnez une région.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
<
Dashboard | Default Dashboard J Apps / HOXQoE
Detault Dashboard v / Jhwes o
segior: [Defaut_Regon_¥ |
Nework >

o Network HDX : Quality Summary Network HDX : Users and Sessions
“op s 8 oot Qo s0-100.2)
wox aoe - Qo 50-20(0)

8 oo ezo 3040 2

Menagement infia .
No HOX Traffic (1) Number of Users
Custom Dashboard

2

Number of Sessions

Networi HDX : Bottom 5 Sites (Quality) Site HX : Users

v
e
steName Qo ]
H
acamanc 97 H
H
MeN-SITE £l E
o5 B i B = 7 = a B Bl
i
Site HOK: Sessions Site HDX : QoE
v v
v v
L)
o == —
g
&

Remarque

Parfois, les données du tableau de bord HDX et les rapports HDX provenant de différents sites
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peuvent ne pas sembler synchronisés car chaque statistique de site est interrogé indépendam-
ment.

Sur les widgets de tableau de bord HDX, vous pouvez voir un site sans trafic HDX, mais il peut'y
avoir un nombre différent de zéro de sessions HDX et d’utilisateurs. Cela se produit lorsque les
sessions HDX restent inactives pendant cette période d’interrogation et restent toujours en état
ouvert.

Réseau HDX : résumé de la qualité

Le trafic HDX est classé dans les catégories de qualité suivantes :

Qualité Gamme QoE
Good 80-100

Fair 50-80

Poor 0-50

Pas de trafic HDX S.0.

Network HDX : Quality Summary

¥ Good: QoE 80-100 (1)
Fair: QokE 50-80 {0}
0 Poor: QoED-50(1)

B Mo HDX Traffic (0 )

Vous pouvez cliquer sur le graphique pour afficher les rapports HDX par site. Pour plus d’informations,
consultez Procédure d’affichage des rapports HDX.

Réseau HDX : Utilisateurs et sessions

Ce widget fournit des informations sur le nombre d’utilisateurs HDX actifs et de sessions. Le nombre
de sessions est le nombre total de sessions ICA de session unique (SSI) et de sessions ICA multisession
(MSI) actives.
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Remarque

Dans la version actuelle, le nombre d’utilisateurs n’est pas basé sur des noms d’utilisateur dis-
tincts. C’est-a-dire que deux sessions démarrées par un seul utilisateur sur deux machines dif-
férentes sont comptées comme deux utilisateurs.

Metwork HDX : Users and Sessions

1

Mumber of Users

1

MNumber of Sessions

Réseau HDX : 5 sites inférieurs (qualité)

Ce widget fournit une liste des 5 sites les plus bas qui ont le moins de score QoE. Il aide a stimuler de

meilleures initiatives en matiere d’expérience utilisateur final.

Network HDX : Bottom 5 Sites (Quality)

Site Name QoE
CB2K-BRANCH1 100
MCN-SITE 100
SitelRegionl 100
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Site HDX : Utilisateurs

Ce widget fournit une représentation graphique du nombre d’utilisateurs qui étaient actifs sur un site
particulier pour l’intervalle de temps sélectionné. Vous pouvez sélectionner le site et I’intervalle de
temps comme les dernieres 24 heures, la derniére heure ou les 5 derniéres minutes.

Site HDX : Users X

."
i

Humber of Users

3 T ) 11 12 15 17 12 21

Site HDX : Sessions

Ce widget fournit une représentation graphique du nombre de sessions MSI et SSI actives sur un site
particulier pour l’intervalle de temps sélectionné. Vous pouvez sélectionner le site et Iintervalle de
temps comme les dernieres 24 heures, la derniére heure ou les 5 derniéres minutes.

Site HDX : Sessions *

Select site

select Time

rMumber of Sessions

[}
(=]
L
I
(=)
5]
(5]
(=]
[
I
]
L
[}
(=
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Site HDX : Qualité de ’expérience

Ce widget fournit une représentation graphique de la QoE globale sur un site particulier pour l’in-
tervalle de temps sélectionné. Vous pouvez sélectionner le site et I’intervalle de temps comme les
derniéres 24 heures, la derniére heure ou les 5 derniéres minutes.

- X

Site HDX : QoE
Select site: CEZH-BRAMNC ¥

124 Select Time Last 1Hour ¥

100

75
d
&

50

25

T 6 11 16 21 26 31 36 41 46 G5

Time

- b
QoE de ’application

Application QoE est une mesure de la qualité de ’expérience pour une application. La plage de
pointage QoE de l’application est de 0 a 10, ou 10 représente une excellente qualité et 0 représente
une mauvaise qualité. Pour de plus amples informations, consultez la section QoE de ’application.

Vous pouvez afficher le score QoE de [’application pour le trafic en temps réel et interactif.

Applications. Applications.

Vous pouvez filtrer les statistiques QoE de [’application par site, application ou type QoE.
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Gestion infra

La page Gestion Infra vous permet d’afficher les statistiques d’utilisation de la base de données Citrix
SD-WAN Center et de stockage.

Pour un déploiement multi-région, vous pouvez afficher [’utilisation de la base de données de tous
les collecteurs du réseau. Pour afficher les statistiques de base de données multi-régions, accédez a
Tableau de bord> Tableau de bord par défaut > Gestion infra, puis sélectionnez Tout dans le menu

déroulant Région .

Citrix SD-WAN Center R10_1_0_132_695064 v admin ~

Fault Monitoring Configuration

Reporting Administration Nitro API

<

Dashboard / Default Dashboard / Management Infra

Default Dashboard

Network >

Database Usage (GB) in Collectors
Apps

Top Apps Database Total Size : 59.06

Usage
HDX QoE

Management Infra

Custom Dashboard

Pour afficher les statistiques de base de données Citrix SD-WAN Center pour une région particuliére,
accédez a Tableau de bord > Tableau de bord par défaut > Gestion Infra, puis sélectionnez une
région dans le menu déroulant Région.

La section Utilisation de la base de données affiche une vue d’ensemble graphique de [’utilisation
des ressources de base de données et des seuils d’envoi de notifications ou d’arrét de la collecte des
données. Vous pouvez cliquer sur le graphique pour afficher les détails sur la page Maintenance de la
base de données.

« Utilisation : Capacité de base de données actuellement utilisée, en Go.

« Notification : Seuil de génération d’une notification d’utilisation de base de données. Le seuil
est un pourcentage de la taille maximale de la base de données. Siune alerte par e-mail est con-
figurée, une notification par e-mail est envoyée lorsque la taille de la base de données dépasse
ce seuil. Pour de plus amples informations, consultez la section Notifications d’événements.

+ Arréter Uinterrogation : Seuil d’arrét de ’interrogation des statistiques. Le seuil est un pour-
centage de la taille maximale de la base de données. L’interrogation s’arréte lorsque la taille
de la base de données dépasse ce seuil. Pour plus d’informations, Gérer la base.
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Citrix SD-WAN Center

R10_1_0_132_695064 - admin

Dashboard Monitoring Configuration

Reporting Administration Nitro AP

<

Dashboard / Default Dashboard / Management Infra
Default Dashboard o

Region | Defaut_Region ¥
Network >

SD-WAN Center: Database Usage (GB)
Apps ~

Top Apps Database Total Size : 29.53

Usage Notification (%) Stop Polling (%)
HDX QoE
Management Infra

Custom Dashboard

Tableau de bord personnalisé

Vous pouvez personnaliser le tableau de bord Citrix SD-WAN Center et choisir les statistiques que vous
souhaitez afficher sur le tableau de bord en fonction de vos besoins analytiques. Créez un tableau de
bord personnalisé de détails régionaux ou un résumé global. Vous pouvez également personnaliser
un rapport existant.

Remarque

Vous pouvez désormais épingler un rapport en tant que widget a votre tableau de bord person-
nalisé, en utilisant ’option Ajouter au tableau de bord de la page Rapports.
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Dashboard Monitoring Configuration Reporting Administration Nitro APl

Reporting
Region: Dsrauu_ngmn @
®

Time: | September25,2018 444 . | [ Last Hour / Day / Week / Month Mode: | Relafive (5 seconds ago) @
<
28. Aug 30. Aug 1.5ep 3.5¢ep 5.5¢p 7.5ep 9.5ep 11.5ep 13.5ep 15.Sep 17.Sep 19.5ep 21.5ep 23.5ep 25.5ep
28 Aug " 30.au " 1sep 3 sep s sep 7.5ep 9.5ep " isep T3.sep 15.5ep 17.5ep "19.5ep 21.5ep 23.5ep 25.5ep
A o« o« Interval: | 1 minute
Routing Demain: | Any

Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events

Show Bandwidth/Datain | Kbps/KB Filters: 4 ne

10 ipage Showing 1- 10 of 162 Search
Site A ‘ Virtual Service Name Type Wart Time (ms) Sent Bandwidth B Data Pending (3 ‘ Drop (%) B ‘ k-3 ‘
Def:Site1-5C Det-Sitel-SC-MCN-NY control _class control_class 0.00 178160 0.00 LLI=]
Def:Site1-SC Def-Sitel-SC-MCN-NY bulk_unused_class bulk_class 0.00 000 0.00
Def:Site1-SC Def-Sitel-SC-MCN-NY bulk_background_dlass bulk_class 0.00 000 0.00
Def:Site1-5C Der-Sitel-SC-MCN-NY interactive_very_low_class interactive_class 0.00 0008 0.00 88
Def:Site1-5C Det-Sitel-SC-MCN-NY interactive_low_class interactive_class 0.00 000 0.00
Def:Site1-5C Det-Sitel-SC-MCN-NY interactive_medium_class interactive_class 0.00 000 g 0.00
Def:Site1-SC Def-Sitel-SC-MCN-NY interactive_high_class interactive_class 0.00 000 0.00
Def:Site1-SC Def-Sitel-SC-MCN-NY realtime_class realtime_class 0.00 000 0.00
Def:Site1-SC Def-Sitel-SC-MCN-NY dass & bulk_class 0.00 =] 0.00 8
Def:Site1-SC Def-Sitel-SC-MCN-NY dass 8 bulk_class 0.00 0008 000

Data from 08/25/18 11:04am to 08/25/18 11:1dam (AsiafKolkata Time) E > m

Entrez le nom du rapport et sélectionnez le tableau de bord personnalisé.

[]

Add to Custom Dashboard

Report Name: | control_class

Dashboard Mame: | regional Dashboard 1 |+

reqgional Dashboard 1

reqgion_2_dashboard
RegionalDB1

Add

Pour le tableau de bord personnalisé Détails régionaux, vous pouvez choisir parmi les widgets de
niveau région suivants :

+ Résumé du site
+ Chemin virtuel
« Evénements régionaux

Résumé des alarmes de région

Gestionnaire d’inventaire (par région)
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« Meilleurs sites par région

« Chemins

« Files d’attente MPLS

+ Ethernet

« Tunnels LAN GRE

« Tunnels IPSec

+ Résumé du service

+ Classes

« Evénements Site

« Applications les plus populaires par région
« Famille d’applications par région
« Site HDX: Utilisateurs

+ Site HDX: Sessions

« Site HDX: QoE

« Applications MOS

« Utilisation de la base

Pour un tableau de bord personnalisé Récapitulatif global, vous pouvez choisir parmi les widgets de
niveau réseau suivants:

+ Résumé multi-région

« Santé du chemin virtuel dans le réseau

« Evénements

+ Résumé de l’alarme

« Gestionnaire d’inventaire

« Meilleurs sites dans Réseau

+ Réseau HDX

« Utilisation de base de données dans les collecteurs
« Principales applications

« Meilleures familles d’applications

Pour créer un tableau de bord personnalisé :

1. Accédez a Tableau de bord > Tableau de bord personnalisé, puis cliquez sur Créer un tableau
de bord .

Dashboard Fault Monitoring Configuration Reporting Administration Nitro AP

<

Dashboard / Custom Dashboard
Default Dashboard >

I ‘Custom Dashboard Welcome to
Global Dashboard Creating your own Custom Dashboard
Regions Dashboard > This View will help you create your own dashboard and add desirable widgets into the dashboard.Choose from an exhaustive list of widgets available on SD-WAN Center.
To create your own Dashboard, click the "Create Dashboard" button shown below.

To import from an existing |SON file, click on “Import Dashboard” button shown below.

Greate Dashboard Import Dashboard
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Remarque

Vous pouvez également importer un tableau de bord existant au format JSON en cliquant
sur Importer le tableau de bord.

2. Dans le champ Nom, entrez un nom pour le tableau de bord personnalisé.

3. Sélectionnez le type de widget. Sélectionnez Synthése globale pour afficher les widgets au
niveau réseau, sélectionnez Détails régionaux pour afficher les widgets de niveau régional.
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Dashboard Monitoring Configura

“ Create a Custom Dashboard

MName*

| Regional DB1 ‘

Widget Type

(® Regional Details () Global Summary
Region Level Widgets

Configured (0) Remowe All

No items

4k Add
Users to Share
Configured (0) Remowe All
No items 4 Add
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4. Cliquez sur Ajouter et sélectionnez les widgets requis.

Les widgets sont classés en trois niveaux : Réseau, Applications et Infrastructure de gestion.

Dashboard Fault Monitoring Configuration Reporting Admin

“ ! Create a Custom Dashboard

Mame*

| RegionalDB1 ‘

Widget Type
(® Regional Details () Global Summary

Region Level Widgets

Available (3) Select All Configured (0) Remaove All
Search Mo items
+ (] Network
+ [ apps

+ [ Management Infrastructure

HE

Remarque

Dans le déploiement d’une seule région, seuls les widgets de niveau région sont
disponibles.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

“ ' Create a Custom Dashboard

Name*

RegionalDB1

Widget Type
@ RegionalDetails O Global Summary

Region Level Widgets

Available (3) Select All Configured (3) Remave All
Search Site Summary -
Region Alarm Summary -
Top Sites Per Region -
= [ Network N

() LAN GRE Tunnels
[ 1psec Tunnels
[ senvice summary

[ classes

BE

[ site Events

[ Ethernet

[ virtual Path

(] Region Events

[ Inventory Manager(Par Region)
[ paths

1 8091 Ao

Users to Share
Available (7) Select All Configured (1) Remove All

JohnDoe -
redsuperuser

roor [
sustie

quest_usert =
e

ez

At

‘ foe

Vous pouvez également partager le tableau de bord personnalisé avec plusieurs utilisateurs.

Pour plus d’informations sur les utilisateurs, reportez-vous a la section Comptes utilisateur.

5. Cliquez sur Créer. Le tableau de bord personnalisé nouvellement créé est répertorié sous

Tableau de bord personnalisé.

Conseil

Vous pouvez modifier ou supprimer le tableau de bord personnalisé.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Dashboard Custom Dashboard Regions Dashboard
Default Dashboard > ! ! Reg

Custom Dashboard

Network Summary
Global Dashboard >

Regions Dashboard \/

Mode:  Relative (1second ago- 1 second ago)

Interval: | 1 minute

regional Dashboard 1 Time: | September 20,2018 3:43pm | [F] Last Hour / Day / Week / Month
region_2_dashboard 22 Aug 24.8ug 26 Aug 28 Aug 30.Aug 1.5ep 3.5ep 5.Sep
RegionalDBL
Routing Domain: | Any Active Configuration: | Config_2ndFeb_2R.
I Atleast one Virtual Path is DOWN All Virtual Paths UP, but at least one has W AllVirtual Paths and associated member
congestion or member path DOWN finks UP

4 0
Total Sites Fair
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Forfaits de diagnostic

April 13,2021

Un package de diagnostic comprend tous les fichiers journaux systeme, les informations systéme et d’
autres détails nécessaires qui aideront ’équipe de support Citrix SD-WAN a diagnostiquer et résoudre
les problémes liés a votre systeme.

Apres avoir créé le package, vous pouvez le télécharger sur votre ordinateur, puis envoyer le package
de diagnostic au support client Citrix ou vous pouvez le télécharger directement sur le serveur de
support client Citrix (ou un autre serveur).

Remarque

Citrix SD-WAN Center peut stocker au maximum cinq packages de diagnostic a la fois.

Pour créer un package de diagnostic :

1. Dans l'interface Web Citrix SD-WAN Center, cliquez sur I’onglet Surveillance, puis cliquez sur
Diagnostics.

2. Dans la section Packages de diagnostic, sous Créer un package, dans la liste déroulante In-
clure des espaces de travail pour, sélectionnez un utilisateur dont les espaces de travail seront
copiés dans les diagnostics.

Remarque

Le package de diagnostics inclura les cing configurations les plus récentes modifiées par I’
utilisateur sélectionné.

Diagnostic Packages ®

inimpartant reaktime system information you can forwand 1o Carix Supporn Representaties. They may be dovnloaded directly through the browser or uploadied to

Theze packages ¢ e
ah g o Upload ta FTP.

CHtres {oF ARGAPeT

Onily 5 diagneitics packages CAn exist On 1He SySterm 418 lime.

DiagnosticPackage'| Create

3. Dans le champ Nom du package, entrez un nom pour le package de diagnostic.

4. Cliquez sur Créer. Cela exécute un diagnostic systéme et génére un package de diagnostic.

Pour télécharger un package de diagnostic :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 253



Citrix SD-WAN Center 11

1. Dans la section Packages de diagnostic, sous Gérer le package, dans la liste déroulante Pack-
ages de diagnostic, sélectionnez le package a télécharger.

Diagnostic Packages

These packages contain important real-ome systern infanrnamsn you can forward to Ciorix Suppan Representatives. They mary be comnioased directly tRnough the browser or uplosdsed 1o

Crrix [or angthes server) by chicking on Upload to FTP,

Only 5 chagrastics PACEgEs Cln EXIIT 0N The SYSDEM 8T 8 TIme.

adenin o DiagnoatciPackage 1 tar gz e
Comwricad Uphaad o FTP Driefie

Create

2. Cliquez sur Download (Télécharger). Le package de diagnostic est téléchargé sur votre ordina-

teur local.
Pour télécharger un package de diagnostic sur un serveur FTP :
1. Dans la section Packages de diagnostic, sous Gérer le package, dans la liste déroulante Pack-
ages de diagnostic, sélectionnez un package a télécharger.

2. Cliquez sur Télécharger vers FTP. Cela ouvre la boite de dialogue Charger vers le serveur FTP
qui vous permet de spécifier vos informations d’authentification FTP et de charger le package
sur le serveur FTP du support client Citrix ou sur un autre hote FTP.

Upload to FTP @[ x]

Customer Mame:
John

FTP Host:
10.102.29.220

Jsername:

admin

Password:

0 (e

3. Dansle champ Nom du client, entrez un nom pour aider Citrix SD-WAN Support a identifier les

packages de diagnostic.
Un répertoire portant ce nom sera créé sur le serveur FTP Citrix et vos fichiers seront téléchargés

a cet emplacement.
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4. Dansle champ Hote FTP, entrez [’adresse IP ou le nom d’hote (si DNS est configuré) du serveur
FTP.

5. Dans le champ Nom d’utilisateur, entrez un nom d’utilisateur a utiliser pour se connecter au
serveur FTP.

6. Dans le champ Mot de passe, entrez le mot de passe associé au nom d’utilisateur.

7. Cliquez sur Upload.

Remarque

Il est recommandé de supprimer périodiquement les anciens paquets de diagnostic, afin d’éviter
de dépasser la limite pour les paquets maximaux autorisés. Pour supprimer un package de di-
agnostic existant, sélectionnez un package de diagnostic dans la liste déroulante Package de
diagnostic, puis cliquez sur Supprimer .

Evénements

April 13,2021

Citrix SD-WAN Center collecte des informations sur les événements a partir de toutes les appliances
détectées dans le réseau. Ces informations d’événement peuvent étre filtrées et affichées dans la
page Observateur d’événements.

Les détails de I’événement incluent les informations suivantes.

« Heure: heure a laquelle [’événement a été généré.
« Site : Nom du site d’origine de ’événement.

« ID de appliance : indique si ’appliance d’origine de [’événement est une solution matérielle-
logicielle principale (0) ou secondaire (1).

Remarque

La colonne ID de l’appliance est masquée par défaut. Pour afficher la colonne, cliquez
sur Afficher/Masquer (icone d’engrenage) et cochez la case ID du matériel dans le menu

déroulant

« Nom de lobjet : nom de l’objet générant [’événement.
« Type d’objet : type d’objet générant [’événement.

« Gravité : Niveau de gravité de I’événement.
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. Etat précédent : état de I’objet avant I’événement. L’état sera répertorié comme inconnu s’il
n’est pas applicable.

- Etat actuel : état de [’objet au moment de I’événement.

« Description : description textuelle de [’événement.

Affichage des événements

Vous pouvez afficher les événements, les filtrer et les télécharger a partir de la page Observateur d’
événements.

Pour accéder a la page de I’Observateur d’événements.

Dans l’interface Web Citrix SD-WAN Center, cliquez sur I’onglet Fault.

La page Observateur d’événements s’affiche par défaut.

Dashboard ault Monitoring Configuration Reporting Administration

Fault [ Event viewer
Event Viewer

Notification Settings

News View || Open. | savens_ | @
Severity Settings
Time: | September 23, 2016 2:14am | [E] Lest Hour / Day / Week / Montn Wode  Relafive (18 hours ago - § hours from now) [
<
26.Aug  2B.Aug  30.Aug  LSep  35ep 5.5ep 7.5p 9.5ep 11.5ep 13.5ep 155ep 17.5ep 19.5ep  21.5ep 23 Sep
]
oal] 1
300am 6:00am 9:00am 1200pm 300pm €00pm 00pm 23 Sep
A % nterval: | 1 minute

Routing Domain: | Any

Fiters: + | Severity grester than info % &
25 /PAEE  Snowing |- 25 of 267 Search
Time w Site Ouject Name Object Type Sever ity  |Previous State  Current State Description £+ 3
W] pozan  sR:139.0c2201 virtual pam NOTICE ~ BAD GOOD e Stoem Of Atz Peth: BR2:139.0C2:201 has changed fom BAD
ﬁ‘z)-j;;ﬁ DC2.201 ;R:Z,&i?.‘WL-‘IJj(L wento_lan path NOTICE  BAD GODD The stare of wan_to_lan_parmn BR2-139-WL-1->DC2-201-Wi-1 for

Site: DC2-201 has changed from BAD to GOOD

Vous pouvez sélectionner et afficher des rapports d’une période donnée a ’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a la section Contréles de chronologie.

Remarque

Vous pouvez afficher les données des événements des 30 derniers jours. Toutes les données au-
dela de cette période sont automatiquement supprimées du collecteur de SD-WAN Center et des
collecteurs régionaux respectifs.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,
reportez-vous a la section Gérer les vues.
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Utilisation des filtres

Vous pouvez créer des filtres personnalisés pour réduire les résultats de la table Evénements.

Pour créer et appliquer un filtre :

1. Cliquez sur l’icone + a droite de I’étiquette de la section Filtres.
2. Sélectionnez une catégorie dans le menu déroulant.

Les options disponibles sont les suivantes :

« Taille

« Nom d’objet

« Type d’objet

« Gravité

Etat précédent

Etat actuel

3. Sélectionnez un opérateur dans le menu déroulant du milieu.

Les options sont les suivantes :

» est

* n’est pas

« estl’undes

+ contient

+ ne contient pas

« inférieur a

« inférieur ou égal a

« supérieura

« supérieure ou égale a

4. Entrez la chaine ou la valeur par laquelle délimiter le filtre.
Remarque

Ce champ est sensible a la casse.

Fllters: <+

Severity |5 | WARNING m
25 L .
Remarque

Vous pouvez créer et appliquer plusieurs filtres.

Pour le réseau multi-région, vous pouvez sélectionner des régions spécifiques pour afficher I’
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événement.

Les données d’événements sont récupérées a partir du collecteur de la région respective.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

X Fault [ Event Viewer
Event Viewer

firati 3 i Default_R: v
Natification Settings = ©

Default_Region
ANZ

SEVENTY Setngs o @

EMEA
Time: | February 13,2018 1247am | B  Lsst: Hour [ Day / Wesk / Monm Moce: | Relative (15 hours ago - 8 hours fromnow) ¥ | (&
<
6.Jan 18. Jan 0 Jan 2z Jan 24.Jan 26.Jan 28. Jan 30.Jan Feb 3. FeD 5. Feb 7.Fen 9.FeD 11.Fen 13.FeD
3:002m &:00am 3:002m 12:00pm 3:00pm £:00pm %-00pm T i3
A » » o Il | iminee ¥
Routing Domain: | Any v

+
Fiite -3
35 ¥ |/paze Snowing 1 - 25 of 2680 Search
Time v | Site ‘ Opject Name Opject Type |Sewerity |Prewous State  |Current State Description | Q |
;_‘:'36"', = ANZRCN  ANZRCN-queus! wanlink NOTICE ~ DEAD GOOD WAN Link ANZ_RCN-queue? has changed to UP
3:
S21MIE T pallazMcN Dallaz_MCH-qusue wanlink NOTICE  DEAD GOOD WAMN Link Dallas_MCN-queue! has changed to UP
23:35:43
EMEARCN  EMEA_RCN-gueuel wanlink NOTICE DEAD GooD WAN Link EMEA_RCM-queus2 has changad to UP
Texas Texas-queue’ wianlink NOTICE DEAD GoCD WAN Link Texas-queue has changed o UP

Remarque

Dans le déploiement réseau d’une seule région, la liste déroulante Région n’est pas disponible.

Pour télécharger la table des événements en tant que fichier CSV :
Cliquez sur l’icone Télécharger dans le coin supérieur droit de la table des événements.

Pour plus d’informations sur les statistiques d’événements, reportez-vous a la section Rapport d’
événement.

Vous pouvez configurer Citrix SD-WAN Center pour envoyer des notifications d’événements externes
pour différents types d’événements sous forme de courrier électronique, d’interruptions SNMP ou
de messages syslog. Pour de plus amples informations, consultez la section Notifications d’événe-
ments.

Notifications d’événements

April 13,2021
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Vous pouvez configurer Citrix SD-WAN Center pour envoyer des notifications d’événements pour dif-
férents types d’événements sous forme de courrier électronique, d’interruptions SNMP ou de mes-
sages syslog. Une fois que vous avez configuré les parametres de notification e-mail, SNMP et syslog,
vous pouvez sélectionner la gravité des différents types d’événements et sélectionner le mode (e-mail,
SNMP, syslog) pour envoyer des notifications d’événement. Les notifications sont générées pour des
événements égaux ou supérieurs au niveau de gravité spécifié pour le type d’événement.

Les niveaux de gravité disponibles sont les suivants, par ordre décroissant de gravité :

« URGENCE

« ALERTE

« CRITIQUE

« ERREUR

+ AVERTISSEMENT
« REMARQUE

+ INFORMATIONNEL
- DEBUG

Conseil

Vous pouvez configurer les parameétres de notification pour recevoir des alertes d’événements
par e-mail, des interruptions SNMP ou des messages Syslog sur Citrix SD-WAN Center et sur les
appliances Citrix SD-WAN individuelles de votre réseau.

Toutefois, I’activation des notifications sur Citrix SD-WAN Center vous permet de recevoir des
notifications d’événements pour [’ensemble du réseau Citrix SD-WAN (c’est-a-dire MCN et tous
les sites). Alors que I’activation des notifications sur les appliances Citrix SD-WAN vous permet
de recevoir des notifications de la part des appliances individuelles uniquement.

Il est conseillé d’activer les notifications sur le Centre Citrix SD-WAN uniquement, afin d’éviter
les notifications redondantes des autres appliances Citrix SD-WAN de votre réseau.

Configuration des paramétres de notification par e-mail

Pour configurer les parametres de notification par e-mail :

1. Dans l’interface de gestion Web Citrix SD-WAN Center, accédez a Défaillance > Paramétres de
notification > Alertes par e-mail.
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Dashboard Fault Monitoring Configuration Reporting Administration

Event Viewer Fault / Notification Settings / Email Alerts

I Notification Settings Email Alerts SNMP Traps Syslog
Severity Settings @
Emnail Sertings
@ Enable Event Emails
Destination Email Address(es); Host Port:
johndoe @citrix.com 208.123.79.32 25
Source Email Address:
sd-wan-alert@eitrix.com
SMTP Authentication
¥ Enable SMTP Authentication
Apply || Send Test Message

2. Sélectionnez Activer les e-mails d’événements.

3. Dans le champ Adresse e-mail de destination, entrez [’adresse e-mail a laquelle les notifica-
tions d’alerte doivent étre envoyées.

Remarque

Vous pouvez saisir plusieurs adresses e-mail séparées par des points-virgules.

4. Dans le champ Hote, entrez I’adresse IP ou le nom d’ho6te d’un serveur SMTP externe pour re-
layer les messages électroniques vers Internet.

5. Dans le champ Port, entrez le numéro de port a utiliser pour la connexion SMTP. Le port par
défaut est 25.

6. Dans le champ Adresse e-mail source, entrez [’adresse e-mail a partir de laquelle les alertes
sont envoyées.

7. Sélectionnez Activer I’authentification SMTP.

8. Danslechamp Nom d’utilisateur, entrezun nom d’utilisateur pour le serveur SMTP utilisé pour
["authentification.

9. Dans le champ Mot de passe, entrez le mot de passe associé au nom d’utilisateur du serveur
SMTP utilisé pour l’authentification.

Remarque

Cliquez sur Envoyer un message de test pour envoyer un exemple d’alerte par e-mail aux
destinataires configurés.

10. Cliquez sur Apply.
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Configuration des paramétres de notification d’interruption SNMP

Pour configurer les parametres de notification d’interruption SNMP :

1. Dans l’interface de gestion Web Citrix SD-WAN Center, accédez a Défaillance > Paramétres de
notification > Interruptions SNMP.

2. Sélectionnez Activer les interruptions SNMP d’événement.

Dashboard Fault Monitoring Configuration Reporting Administration

Event Viewer Fault / Notification Settings / SNMP Traps

I Notification Settings Email Alerts SNMP Traps Syslog

Severity Settings
SNMP Traps @

¥l Enable Event SNMP Traps

10.102.29.20 162

Ses et T

3. Dans le champ Héte (s), entrez [’adresse IP ou le nom d’hote d’un systeme SNMP externe. Cet
hote recevra les événements sous forme d’interruptions SNMP.

Remarque

Vous pouvez saisir plusieurs adresses IP ou noms d’hote séparés par des points-virgules.

4. Dans le champ Port UDP, entrez le port UDP a utiliser pour envoyer les interruptions SNMP. Par
défaut, le port UDP est défini sur 162.

5. Cliquez sur Appliquer pour appliquer les paramétres de notification des interruptions SNMP.
Remarque

Vous pouvez également cliquer sur Envoyer une interruption de test pour vérifier si le
systeme est en mesure d’envoyer une interruption SNMP a la destination configurée.

Configuration des paramétres de notification syslog

Pour configurer les paramétres de notification Syslog :

1. Dans l’interface de gestion Web Citrix SD-WAN Center, accédez a Fault > Paramétres de noti-
fication > Syslog.

2. Sélectionnez Activer les messages Syslog d’événement.
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ELLLLET] Monitoring Configuration Reporting Administration

Fault / Notification Settings / Syslo
Event Viewer ! 95 1 Sysleg

I Notification Settings Emnail Alerts SNMP Traps Syslog

Severity Settings @
Syslog

) Enable Event Syslog Messages

10.102.29.230

Apply || Send Test Message

3. Dans le champ Hote, entrez I’adresse IP ou le nom d’hote d’un serveur syslog externe, qui sera
utilisé pour recevoir des événements sous forme de messages syslog.

4. Cliquez sur Appliquer pour appliquer les paramétres de notification syslog.
Remarque

Vous pouvez également cliquer sur Envoyer un message de test pour vérifier si le systeme
peut envoyer un message syslog a I’hote configuré.

Configuration des notifications d’événement

Pour configurer les notifications d’événement :

1. Dans ’interface de gestion Web Citrix SD-WAN Center, accédez a Fault > Paramétres de gravité.

2. Dans le champ Alerte si Sate persists, sélectionnez la durée apres laquelle, si [’événement
persiste encore, une notification sera envoyée.

Dashboard Monitoring Configuration Reporting Administration

Fault / Severity Settings

Event Viewer
Natification Settings @
Email Syslog, SNMP
Severity Settings T T — ————
Event Type Alertif State Persists ‘ |
senice 2 Seconds v @ | CRITICAL v @ | CRITICAL v [ | CRITICAL v
virwal_path 10 Seconds v O WERNING ¥ @ | WEARNING ¥ O VERNING v
wanlink 500 Seconds Y @ | ERROR ¥ [ | WARNING ¥ [ | WARNING v
path Alert Immediately v oo CRITICAL A VUARNING v @ WARNING v
dynamic_virtual_path Alert Immediately v e CRITICAL v a WARNING v a WARNING v
wan_link_congestion Alert Immediately MR 0| WERNING Y ¥ | VERNING v
usage_congestion Alert Immediately v oo VUARNING A VWARNING v @ WARNING v
hard_disk L EMERGENCY v e WARNING v a8 WARNING v
| wWaRNING v [ | WARNING v [ | VERNING v

virtwal_wan -
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3. Pour chaque type d’événement, sélectionnez l’option de notification et sélectionnez la gravité.
Remarque

Les options de notification par e-mail, Syslog et SNMP ne seront activées qu’apres avoir
configuré les parametres de notification respectifs.

4. Cliquez sur Apply.

Configuration des alarmes

Vous pouvez également configurer des alarmes dans Citrix SD-WAN Center et les transmettre a des
appliancesindividuelles.

Pour configurer [’alarme dans Citrix SD-WAN Center, accédez a Configuration > Paramétres de [’ap-
pliance > Paramétres de notification > Configuration d’alarme, puis cliquez sur +.

Alarm Configuration +

FPATH v DEAD v 0 GOOoD v 0 EMERGENCY v @
WAMNLINE v DEAD v 0 GOOoD v 0 ERROR v @

Sélectionnez ou entrez des valeurs pour les champs suivants :

. Type d’événement : L’appliance Citrix SD-WAN peut déclencher des alarmes pour des sous-
systémes ou des objets particuliers du réseau, appelés types d’événements. Les types d’événe-
ments disponibles sont SERVICE, VIRTUAL_PATH, WANLINK, PATH, DYNAMIC_VIRTUAL_PATH,
WAN_LINK_CONGESTION, USAGE_CONGESTION, FAN, POWER_SUPPLY, PROXY_ARP, ETHER-
NET, DISCOVERED_MTU, GRE_TUNNEL et IPSEC_TUNNEL.

. Etat de déclenchement : état d’événement qui déclenche une alarme pour un type d’événe-
ment. Les options d’état de déclenchement disponibles dépendent du type d’événement
choisi.

« Durée du déclenchement : La durée en secondes détermine la rapidité avec laquelle I’appli-
ance déclenche une alarme. Entrez « 0 » pour recevoir des alertes immédiates ou entrez une
valeur comprise entre 15 et 7200 secondes.Les alarmes ne sont pas déclenchées si des événe-
ments supplémentaires se produisent sur le méme objet pendant la période de durée du dé-
clenchement. Les alarmes supplémentaires ne sont déclenchées que si un événement persiste
plus longtemps que la durée du déclenchement.

. Etatd’effacer: état d’événement qui efface une alarme pour un type d’événement aprés le dé-
clenchementde ’alarme. Les options d’état clair disponibles dépendent de |’état de déclenche-
ment choisi.
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« Effacer ladurée: la durée en secondes, ce qui détermine la durée d’attente avant d’effacer une
alarme.Entrez « 0 » pour effacer immédiatement ’alarme ou entrer une valeur comprise entre
15 et 7200 secondes. L’alarme n’est pas effacée si un autre événement d’état clair se produit
sur le méme objet dans le délai spécifié.

« Gravité : champ défini par |utilisateur qui détermine ’urgence d’une alarme. La gravité est
affichée dans les alertes envoyées lorsque [’alarme est déclenchée ou effacée et dans le résumé
des alarmes déclenchées.

« E-mail : Le déclencheur d’alarme et les alertes effacées pour le type d’événement sont en-
voyées par e-mail.

« Syslog : Le déclencheur d’alarme et les alertes effacées pour le type d’événement sont en-
voyées via Syslog.

« SNMP: Ledéclencheurd’alarme et les alertes effacées pour le type d’événement sont envoyées
via une interruption SNMP.

Images mémoire

April 13,2021

Un vidage de mémoire est généré lorsqu’un processus se bloque. Tous les vidages de mémoire
actuellement sur le systéme peuvent étre téléchargés dans un package combiné et téléchargés sur
un serveur FTP pour examen par [’équipe de support Citrix. Toutefois, vous pouvez supprimer des
vidages de mémoire individuels.

Pour télécharger des vidages de mémoire :

1. Dans l’interface Web Citrix SD-WAN Center, cliquez sur I’onglet Surveillance, puis cliquez sur
Diagnostics .

2. Dans la section vidages de mémoire, dans la liste déroulante Package de vidage de mémoire,
sélectionnez un package de vidage mémoire.

@

Memaory Dumps

3. Cliquez sur Télécharger tout. Enregistrez le package de vidage mémoire sur votre ordinateur
local.

Pour télécharger un package de vidage mémoire sur un serveur FTP :
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1. Dans la section vidages de mémoire, dans la liste déroulante Package de vidage de mémoire,
sélectionnez un package de vidage mémoire.

2. Cliquez sur Télécharger sur le serveur FTP. Cela ouvre la boite de dialogue Tout télécharger
vers FTP pour spécifier vos informations d’authentification FTP et charger le package sur le
serveur FTP du support client Citrix ou sur un autre hote FTP.

Upload to FTP @[ x]

Customer Mame:

John
FTP Host
10.102.29.220

JsErname:

admin

Password:

upesd [

3. Dans le champ Nom du client, entrez un nom pour aider Citrix SD-WAN Support a identifier les
packages de diagnostic.

Un répertoire portant ce nom sera créé sur le serveur FTP Citrix et vos fichiers seront téléchargés
a cet emplacement.

4. Dans le champ Héte FTP, entrez [’adresse IP ou le nom d’héte (si DNS est configuré) du serveur
FTP.

5. Dans le champ Nom d’ utilisateur, entrez un nom d’utilisateur a utiliser pour se connecter au
serveur FTP.

6. Dans le champ Mot de passe, entrez le mot de passe associé au nom d’utilisateur.

7. Cliquez sur Upload.

Fichiers journaux

April 13,2021
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Les fichiers journaux collectent des informations relatives a la console Web, aux exceptions de l’in-
terface utilisateur, aux plantages internes, etc. Ces journaux peuvent étre utilisés pour résoudre les
problémes dans le Centre Citrix SD-WAN.

Pour afficher les fichiers journaux :
1. Dans linterface Web Citrix SD-WAN Center, cliquez sur I’onglet Surveillance.

2. Cliquez sur Diagnostics.

3. Dans la liste déroulante Fichier journal, sélectionnez le fichier journal a afficher.

Dashbeard danitor Configuration Reporting Adminisiration

Monosing | Disgrostics

Hietwork Wap
SLatistics

) Lo Files ®
Dlagrostcs Log File:

VG sooens kg ~

Sysbem information

4. Cliquez sur Afficher. Le contenu du fichier journal s’affiche.

m Monitor configuration Reporting Administration

Monitoring | Diagnostics

Webwerk Map
Statistics VWC_access.log
Drasgrastics

System Infonmation

Current Tims
opersd &t Thu Sep 1

D

Z uSEE admin
ee Fescesaful for admin

&
16
348
16

5. Sivous souhaitez télécharger les fichiers journaux sur votre ordinateur, cliquez sur Télécharger.
Intervalle d’interrogation

April 13,2021

L’interrogation fait référence au processus de collecte de statistiques a partir de I’appliance décou-
verte. Vous pouvez configurer lintervalle et la limite de bande passante pour les opérations d’in-
terrogation aprés avoir découvert les appliances. Pour plus d’informations sur la découverte de |’
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appliance, reportez-vous a Déploiement d’un réseau a région unique ou Déploiement réseau multi-

région.
Pour effectuer la configuration d’interrogation :

1. Dans l’interface Web Citrix SD-WAN Center, accédez a Configuration > Découverte du réseau
> Parametres de découverte .

Dashboard Monitoring Configuration Reporting Administration

. Configuration / Network Discovery |/ Discaovery Settings
Network Discovery

Network Configuration S5L Certificate Discovery Settings nventory And Status

Zero Touch Deployment

Master Control Node MGT IP Address:

Change Management 10.105.187 111

Appliznce Settings
Polling Configuration @
Polling Interval imin Banowidtn Limit tkogs)

2. Dans le champ Intervalle d’interrogation, entrez la fréquence d’interrogation en minutes. La
portée est de 2 a 60 minutes. La valeur par défaut est de 5 minutes.

3. Dans le champ Limite de bande passante, entrez la limite de bande passante d’interrogation
en kbps. Le MCN limite la bande passante a la valeur spécifiée lors du transfert des statistiques
d’interrogation de I’appliance vers Citrix SD-WAN Center. La gamme est de 100 Kbp —1 Gbps.
La valeur par défaut est 1 Mbps.

4. Cliquez sur Apply.

Statistiques

April 13,2021

Vous pouvez afficher les statistiques collectées par Citrix SD-WAN Center sous forme de graphiques.
Ces graphiques sonttracés en fonction de la chronologie par rapport a [’ utilisation, ce qui vous permet
de comprendre les tendances d’utilisation des différentes propriétés d’objets réseau. Vous pouvez
afficher des graphiques pour les statistiques d’application a ’échelle du réseau. Pour chaque site du
réseau SD-WAN, vous pouvez afficher des graphiques pour les parametres réseau suivants :

« Bande passante
* QoS

« Chemin virtuel

« Services Internet
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Services Intranet

Services de pass-through
Liens WAN

Interfaces Ethernet
Tunnels GRE

Tunnels IPSec

Applications

Familles d’applications

Conseil

Vous pouvez créer des vues selon vos besoins, les enregistrer et ouvrir des vues existantes.

Pour afficher les graphiques statistiques :

1. Dans l’interface utilisateur Web Citrix SD-WAN Center, accédez a Surveillance > Statistiques.
2. Sélectionnez une région et un domaine de routage.

3. Dans l’arborescence hiérarchique Objets et propriétés, recherchez et sélectionnez les
propriétés qui vous intéressent.

Conseil

Vous pouvez également utiliser le menu déroulant Filtre et le Menu Préréglages pour sim-
plifier le processus de recherche et de sélection des propriétés.

4. Cliquez sur Mettre a jour pour afficher les graphiques des propriétés sélectionnées.

Dashboard Configuration Reporting Administration Nitro API
<
Monitoring / Statistics
Network Map
. Defs ~
I statistics fegon: ot Regon | @
system Information
TIme: | June 20, 2018 1:18pm [B] et Hour [ Day / Wesk / Monm niode: | Relstve (1 wesk sgo - 2 days sgo) v @
<
4 Jun 6 Jun 8.Jun Wjun  1ZJun  1djun  16jun  18Jun A jun  22jun  2djun  26.jun  2AJun  30Jun 2 Jul
Routing Domaln: | Any ~

Objects and Properties H KB B4 [l Appiication: Aggregate Data
- 10 " A
BHAE |HE == i AR\ M\i i A NN o o "\.'\ atoale A AU A A AR L
[ Aggregene eta WAAAPAL AR AR s A BAIOA AR A NI A NN b
[ Aggregate Outgoing Data o 25.Jun 26.Jun 27 Jun 28.Jun 29 Jun 30.Jun
E1 aggregare incoming pata KB B [l Appiicaton: Aggregate Outgoing Data =x
[ Average Bandwidm 0

[ Average Outgoing Bandwidm
[ Average Incoming Bandwidth
B enpoint Mapper

[ Aggregate Data =B ] Appiicaton: Aggregate incoming Data £

A A . MoA A I I\ \
7.V NNV OGN W AW JENN W TN PN VY YOV, YNV
o 25. Jun 26.Jun 27. Jun 28 Jun 29, Jun 30. Jun

[l Aggregate OutgoINg Data 10

[ ing Dat: A ) IA an YA i
bAlResmeml g 5 wheatmtdlasmAntnde hadasatoaiah oo Ao daAbe ADLAN
[] averaze Bandwidth N )

25 Jun 26. Jun 27. Jun 28. Jun 29. Jun 30 Jun

LR ] App: Domain Name Service: Average Bandwidth

1]
x
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Conseil

Désélectionnez une propriété et cliquez sur Mettre a jour pour supprimer le graphique de
cette propriété de la zone d’affichage des graphiques.

5. Sélectionnez une période pour la vue actuelle. Pour de plus amples informations, consultez
Contréles de chronologie

Les graphiques sont affichés en fonction des propriétés sélectionnées.

Conseil

Si vous sélectionnez plusieurs propriétés, les graphiques s’affichent en mode Tendance View
pour économiser de [’espace vertical. Cliquez sur un en-téte du graphique pour afficher et mas-
quer le graphique completement développé. Vous pouvez également afficher et masquer la vue
de tendance et les légendes sur les graphiques.

Objects and Properties E KB e E Application: Aggregate Data
Fiteran w| | 10 4 1 :

BB =8 W\ ¥4 " i 'II". f A AR AN & A | o\, Legend @

[ Aggregate Dat WASAB AN A A AR b LIOMd) AT

ata ~ .
[ Aggregate Outgoing Data 0 25 Jun 26.Jun 27 Jun 28 Jun 2 . ;pp:_Domam Name
arvice
[ aggregate iIncoming Data 2 s App: EndPoint Mapper

[ average Bandwidth

[4 average outgoing Bandwidth

[ Average incoming Bandwidth
E EndPoint Mapper

[ Aggregate Data 8
[ Aggregate Outgoing Data
[ Aggregate Incoming Data
- [ ] Average Bandwidth = &
4
2
a
25. Jun 28 Jun 27. Jun 28 Jun 2%, Jun 30. Jun
Conseil

Pour zoomer un graphique, cliquez et faites-le glisser sur la zone de tracé du graphique. Le zoom
sur un graphique permet d’effectuer un zoom sur tous les graphiques, jusqu’a ’heure sélection-
née, afin de conserver une vue cohérente. Cliquez sur I’icone de réinitialisation («) pour réini-
tialiser le zoom.
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Onbjects and Properties B PSSR ] App: Domain Name Senvice: Ageregate Data

A L N ATV |
o 28 Jun 1Z:00pm 29 Jum 12:00pm 20. Jun 1z:00pm 1. Jul 12:00pm .l 12:00pm 2 Ju

50

LREDINg Bancwidtn

2 incoming Bandwidth

sfer Protoco

MpUting Architecture it 20

40

B Appiication Famimles
B steiregiont B =0
07/02:18 614 PM
App: Domain Mame Service : 0 KB

\

4 4 10

5:00am 8:00am 10:00am 12:00pm 2:008m 4:008m 5:008m 5:008m 10:00pm B.Jul 2:002m 4:00am

KB B App: Domain Name Service: Aggregate Outgning Data

LTV VRN PV | PRV Py L VL
28 Jun 1Z:00pm 29 Jum 12:00pm 20. Jun 1z:00pm 1. Jul 12:00pm .l 12:00pm 2 Ju 12:00pm & 12:00pm

E:00am 8:00am 10:00am 12:00pm Z:00pm 4:00pm &:00pm 8:00pm 10:00pm 2. Jul 2:00am &:00am
Conseil

Vous pouvez afficher et masquer la ligne de tendance en cliquant sur l’icone (/).
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KE v E App: Domain Name Service: Aggregate Data

10
A A !
A . L .
s A WA N AN ‘url‘- /1
- 28. Jun 29. Jun 20. Jun 1. Jul 2. Jul 3. Jul 4. Jul
_—
6.0
5.0
4.0
3.0 'I
2.0 06/30/18 1234 PM
Biie 21 Trend Line : 1.0 KB
Mt=til] | al
e
1.0 L ]
\_‘-‘-
o ---—--__-=__ -.J
28. Jun 29. Jun 20. Jun 1. Jul 2. Jul 3. Jul 4. Jul
Remarque

Vous pouvez imprimer les graphiques ou télécharger le jeu de graphiques en tant que fichier CSV.

Informations systéeme

April 13, 2021

Les informations suivantes sont affichées sur la page d’informations systeme :

+ Versiondu logiciel Citrix SD-WAN Center : La versiondu logiciel Citrix SD-WAN Center actuelle-
ment installée et exécutée sur cette machine virtuelle.

« Version du plugin de configuration : Version du plugin de [’éditeur de configuration actuelle-
ment installé et en cours d’exécution dans cette machine virtuelle Citrix SD-WAN Center.

« Utilisation du disque dur : quantité d’espace disque utilisée par le systeme d’exploitation et
les partitions de données.

« Utilisateurs connectés : nom d’utilisateur, adresse IP et type d’ouverture de session pour
chaque utilisateur actuellement connecté a cette machine virtuelle Citrix SD-WAN Center.
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Pour afficher les informations systéme :

Dans l’interface Web Citrix SD-WAN Center, cliquez sur [’onglet Surveillance, puis cliquez sur Infor-

. .
mations systeme.
Dashboard Fault Monitoring Configuration Reporting Administration
Netwark Map Monitoring / System Information
Statistics @
Diagnostics SD-WAN Center Software Version: R9_1_0_81_537013 (oulit 2016-03-23)

Configuration Plugin Version: R9-1-0-81-537013 Partition Usage
System Information

Logged-in Users
Username 1P Address Login Type

admin 10.252.243 20 web

Rapports

April 13,2021
Citrix SD-WAN Center fournit les rapports suivants :

« Applications: affiche des détails sur le trafic entrant, le trafic sortant et le trafic total des appli-
cations, des sites et des familles d’applications les plus populaires.

« HDX: Affiche les données HDX détaillées pour chaque site.

« Sites : affiche les statistiques au niveau du site pour chaque site du réseau étendu virtuel. Les
lignes Sites se développent pour afficher la table Services filtrée pour le site.

« Service : affiche des statistiques récapitulatives par type de service (chemin virtuel, Internet,
Intranet et Pass-through) pour chaque site du réseau étendu virtuel. Les lignes Services se
développent pour afficher les services individuels pour le type de service.

« Chemins virtuels: affiche les statistiques de niveau Chemin virtuel pour chaque chemin virtuel
dans le SD-WAN. Les lignes Chemins virtuels se développent pour afficher les chemins contenus
dans le chemin virtuel.

Remarque

Les données de chemin virtuel sont enregistrées du point de vue des deux points de terminai-
son, en tant que tels, chaque chemin virtuel peut avoir deux lignes identifiées par le site qui a

enregistré les statistiques.

« Chemins : affiche les statistiques de niveau de chemin pour chaque chemin d’accés dans le
WAN virtuel.
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+ Liens WAN : affiche les statistiques de niveau de liaison WAN pour chaque lien WAN sur chaque
site du réseau étendu virtuel. Les lignes de liens WAN se développent pour afficher un récapitu-
latif d’utilisation pour chaque type de service pour cette liaison WAN. Chaque ligne de type de
service sera ensuite développée pour afficher les utilisations de chaque service de ce type. Sila
liaison WAN est une liaison MPLS privée, un deuxieme tableau affiche les files d’attente MPLS
pour la liaison WAN.

« Files d’attente MPLS : les lignes Files d’attente MPLS se développent pour afficher un récapit-
ulatif de l'utilisation de chaque type de service pour cette file d’attente. Chaque ligne de type
de service sera ensuite développée pour afficher les utilisations de chaque service de ce type.

« Classes : affiche les statistiques de niveau de classe pour chaque classe pour chaque chemin
virtuel dans le WAN virtuel.

+ Score MOS : Le score d’opinion moyen (MOS) fournit une mesure numérique de la qualité de I’
expérience qu’une application fournit aux utilisateurs finaux.

+ Interfaces Ethernet : affiche les statistiques de niveau d’interface Ethernet pour chaque inter-
face de chaque site dans le WAN virtuel.

« Tunnels GRE : affiche les statistiques de chaque tunnel LAN GRE sur chaque site du WAN.

« Tunnels IPSec: affiche les statistiques de chaque tunnel de sécurité IP sur chaque site du WAN.

« Evénements: affiche les comptes récapitulatifs des événements se produisant sur chaque site
dans le réseau étendu virtuel. Les lignes Evénements se développent pour afficher les comptes
récapitulatifs par type d’objet pour ce site. Chaque Type d’objet se développera ensuite pour
afficher les comptes récapitulatifs pour chaque objet de ce type.

Sous l’onglet Rapports de I’interface Web Citrix SD-WAN Center, vous pouvez afficher tous les rap-
ports ou les rapports sélectionnés. Vous pouvez également télécharger des rapports.

Dashboard Monitoring Configuration Reporting Administration Nitro APl

Region: | Default_Region [v|
New View | Open... | [ savess... | @
Time: | September 25, 2018 204pm Last: Hour / Day / Week / Month Mode: | Relative (1 week ago- 35 seconds ago) |v| (@
<
28 Aug 30 Aug 1.5ep 3.5ep 5.5ep 7.5ep 9.5ep 11.5ep 13.5ep 15.5ep 17.5ep 19.5ep 21.5ep 23 Sep 25.Sep
B 1
19.5ep 12:00pm 20.5ep 12:00pm 21.5ep 12:00pm 22 5ep 12:00pm Z.5ep 12:00pm 24.5ep 12:00pm 25 Sep 12:00pm
A » » » Intenal | 1minute v
Routing Domain: | Any -
Applications | HDX | MOS | Services | Classes | Sites | VirualPaths | Patns | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events
Report Type: Top Applications v|  select site: -
Show Bandwidth/Data in | KbpskKB [v|  Filters: 4+ A& ®
10 [v|/page Showing 1-2 02
Application Name Aggregate Data [ v Aggregate Outgoing Data Aggregate Incoming Data [ Average Bandwidth [ Average Outgoing Bandwidth [ Average Incoming Bandwidth (5 o
ipert 1874779 @ 937390 A 937290 n682E 08318 08318

Internet Control Message Protocol 2160 20580 205805 1199 0608 060

Data from 09/18/18 2:04pm to 09/25/18 2:05pm (Asia/Kolkata Time)
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Vous pouvez sélectionner et afficher les rapports d’une période donnée a l’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a la section Contréles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,
reportez-vous a la section Gérer les vues.

Pour le réseau multirégion, vous pouvez sélectionner des régions spécifiques pour afficher les rap-
ports statistiques.

Les données des rapports sont récupérées a partir du collecteur de la région concernée.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Reporting
Regon: @
region? ®

Default_Region

Time: | September 25,2018 206pm | [&]  Last Hour / Day / Week / Month Mode: | Relative (1weekago - 7 seconds ago) |~ (&

<
28 Aug 30. Aug 1.5ep 3.Sep 5. Sep 7.5ep 9.Sep 11. Sep 13.Sep 15 Sep 17.5ep 19.5ep 21.5ep 23 Sep 25 5ep

‘ = ]
19.5ep 12:00pm 20.5ep 12:00pm 21.5ep 1200pm 22.5ep 1200pm 23.5ep 1200pm 24.5ep 1200pm 25.5ep 1200pm

A > » »  Interval: | 1minute |+

Routing Domain: | Any ~

Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events

ReportType: | Top Applications v|  selectsite -

Show Bandwidth/Data in | Kbps/B [v|  Filters: + Arias®

10 [v|/page Showing 1 - 2 of 2 Search

Application Name ‘ Aggregate Data [ v Aggregate Outgoing Data B Aggregate Incoming Data | Average Bandwidth Average Outgoing Bandwidth Average Incoming Bandwidth B ‘ Fe ‘
v

Remarque

Dans le déploiement réseau d’une seule région, la liste déroulante Région n’est pas disponible.

Pour plus d’informations sur I’affichage des différents rapports, consultez les rubriques suivantes :
Rapport d’application

Rapport sur la bande passante
Rapport de classe

Rapport sur I’interface Ethernet
Rapport d’événement

Rapport sur les tunnels GRE

Rapport HDX

Rapport de tunnel IPSec

Rapport sur les performances des liens
MOS pour applications

Rapport sur les files d’attente MPLS
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Rapport d’application

April 13,2021

L’inspection approfondie des paquets (DPI) permet a [’appliance SD-WAN d’analyser le trafic qui le
traverse et d’identifier les types d’application et de famille d’applications. L’appliance Citrix SD-WAN
enregistre le nombre d’octets et la bande passante du trafic entrant et sortant de chaque application.
Le SD-WAN Center interroge I’appliance SD-WAN a lintervalle d’interrogation défini, obtient ces don-
nées et les affiche sur le tableau de bord et sous forme de rapports.

Vous pouvez afficher les principales applications, les sites les plus importants et les rapports sur les
familles d’applications les plus populaires. Ces rapports fournissent des détails sur les données to-
tales, entrantes et sortantes et la bande passante.

Pour afficher les rapports d’application dans Citrix SD-WAN Center :

1.

2.

Dans l’interface utilisateur Web Citrix SD-WAN Center, accédez a Reporting > Applications.

Dans le champ Ligne de temps, sélectionnez l’intervalle de temps. Pour de plus amples infor-
mations, consultez la section Contréles de chronologie.

Sélectionnez [’'unité pour afficher les données. Vous pouvez choisir d’afficher les données de
rapport en unités de Kbits/s, Mbps ou Gbit/s.

Dans la liste déroulante Type de rapport, sélectionnez I’un des types de rapports suivants :

« Applications lesplus populaires : Applications les plus utilisées dans le réseau pour ’in-
tervalle de temps sélectionné. Vous pouvez filtrer ’application supérieure par nom de site.
Par défaut, les applications les plus hautes pour tous les sites sont affichées.

« Familles d’applications lesplus populaires : les meilleures familles d’applications util-
isées dans le réseau. Vous pouvez filtrer les familles d’applications les plus populaires par
nom de site. Par défaut, les familles d’applications les plus populaires pour tous les sites
sont affichées.

« Sites les plus populaires : Trafic sur les principaux sites pour 'intervalle de temps sélec-
tionné. Vous pouvez filtrer les principaux sites par nom d’application ou de famille d’ap-
plication.
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Dashboard Fault Monitoring Configuration Administration Nitro API

Reporting
Region:  Default_Region |v| @

(e ] [Open ]| soe |[oomon ] @

Time: | September 25, 2018 204pm Last: Hour / Day / Week / Month Mode: | Relative (1 week ago-35 seconds ago) |v| @&

¢
28 Aug 30.Aug 1.5ep 3.Sep 5.5ep 7.5ep 9.5ep 11.5ep 13.5ep 15.Sep 17.5ep 19.5ep 21.5ep 23.5ep 25.5¢p

2 I
19.5ep 1200pm 20.5ep 1200pm 21.5ep 12:00pm 225ep 1200pm 23.5¢p 12:00pm 24.5¢p 12:00pm 25.5ep 1200pm

A > o»om Inenak| Tminde [
Routing Domin any 5
Applications HDX MOS Services. Classes Sites. Virtual Paths Paths. WAN Links MPLS Queues Ethernet GRE IPsec. Events

ReportType: | Top Applications. V| selectsite:

Show Bandwidth/Data in | KopsikB |v|  Flters: + Aras®

10 [v|/page Showing1-20f2

Application Name Aggregate Data [ v Aggregate Outgoing Data Aggregate Incoming Data [ Average Bandwidth Average Outgoing Bandwidth Average Incoming Bandwidith ‘ o ‘
iperf 18747798 93713908 9313908 216628 208318 20831 4

Internet Control Message Protocal 411608 205808 20580 @ 1198 060 0608

Data from 09/18/18 2:04pm t0 09/25/18 2:05pm (Asia/Kolkata Time)

Pour chaque type de rapport, vous pouvez afficher les données suivantes :

« Données entrantes agrégées : Données d’application entrant sur le site depuis le WAN.

. Données sortantes agrégées : Données d’application envoyées du site au WAN.

- Données agrégées : Somme du trafic entrant et sortant.

« Bande passante entrante moyenne : Bande passante du trafic d’application entrant.

« Bande passante sortante moyenne : Bande passante du trafic d’application sortant.

- Bande passante moyenne : Bande passante totale consommée par le trafic d’applica-
tions entrant et sortant.

Conseil

Pour chaque valeur, vous pouvez placer le curseur de la souris sur I’icone du graphique
pour afficher un mini-graphe, ou cliquer pour ouvrir la vue graphique dans une autre
fenétre. Pour de plus amples informations, consultez la section Statistiques.

Rapport QoE d’application

April 13,2021

Application QoE est une mesure de la qualité de [’expérience pour une application. La plage de
pointage QoE de l’application est de 0 a 10, ou 10 représente une excellente qualité et 0 représente
une mauvaise qualité. Pour plus d’informations, consultez la section QoE de l’application.

Pour afficher le rapport QoE d’application :
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Dans Citrix SD-WAN Center, accédez a Reporting > App QoE, puis sélectionnez une période dans le
controle de la chronologie.

Vous pouvez sélectionner et afficher des rapports d’une période donnée a ’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a la section Contréles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,

reportez-vous a la section Gérer les vues.

Reporting

=Y. ]

- 8 =) 8 8 = @
- T ] C] ] "8 @ =8
o — - -
e (BT 2] ] -] 1] =] uE
) | ECTE] =] <8 =@ a8
wug o) ] Gl 2] B w B

Vous pouvez afficher les mesures suivantes :

« Application : nom de [’objet de [’application ou de [’application.

« Site: Nom du site.

« Service virtuel : servicede chemin virtuel utilisé.

« QOE en temps réel : le score QoE pour le trafic en temps réel.

+ QoE interactif : le score QoE pour le trafic interactif.

« Latence en temps réel : latence en millisecondes pour le trafic en temps réel.
« Perte en temps réel : pourcentage de perte pour le trafic en temps réel.

« Gigue en temps réel : La gigue observée en millisecondes pour le trafic en temps réel.
« Latence interactive : latence en millisecondes pour le trafic interactif.

+ Perte interactive : pourcentage de perte pour le trafic interactif.

« Jitter interactif : La gigue observée en millisecondes pour le trafic interactif.

Astuce:

Pour chaque valeur, vous pouvez placer le curseur de la souris sur [’icone du graphique pour
afficher un mini-graphe, ou cliquer pour ouvrir la vue graphique dans une autre fenétre.

Pour de plus amples informations, consultez la section Statistiques.
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Rapport sur la bande passante

April 13,2021

Citrix SD-WAN Center fournit une vue centrale des données statistiques de bande passante interrogées
a partir de différents sites de votre réseau SD-WAN.

Dans la configuration Citrix SD-WAN, le trafic circulant a travers les chemins virtuels est classé comme
appartenant a des types de classe en temps réel, interactifs ou en vrac. Les classes sont prédéfinies,
mais vous pouvez personnaliser ces classes et leur appliquer des regles. Pour plus d’informations,
veuillez consulter Personnalisation de Classe et Regles par adresse IP et numéro de port.

Al’aide de Citrix SD-WAN Center, vous pouvez afficher, avec les statistiques de base de bande passante,
la bande passante consommeée par les applications appartenant a ces types de classe a chaque niveau
de site, chemin d’accés ou de liaison WAN.

Pour afficher les statistiques de bande passante :

Dans Citrix SD-WAN Center, accédez a Reporting > Sites, puis sélectionnez une période dans le con-
tréle de la chronologie.

Vous pouvez sélectionner et afficher les rapports d’une période donnée a ’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,

Reporting Administration Nitro API

reportez-vous a Gérer les vues.
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Vous pouvez afficher les mesures suivantes :

« Bande passante : bande passante totale consommée par tous les types de paquets. Bande
passante = Bande passante contrdle + Bande passante en temps réel + Bande passante interac-
tive + Bande passante en vrac. Par exemple, dans la capture d’écran ci-dessus, au SITE2, Bande
passante =1120.99+166.61+117,21+810.78+26.40

- Bande passante disponible : Bande passante totale allouée a tous les liens WAN d’un site.

- Bande passante de controle : bande passante utilisée pour transférer des paquets de contréle
contenant des informations de routage, de planification et de liaison.

« Bande passante autorisée : Bande passante disponible pour la transmission d’informations.

« Bande passante en temps réel: Bande passante consommée par les applications appartenant
au type de classe en temps réel dans la configuration Citrix SD-WAN. Les performances de ces
applications dépendent dans une large mesure de la latence du réseau. Un paquet retardé est
pire qu’un paquet perdu (par exemple, VolP, Skype for Business).

« Bande passante interactive : Bande passante consommée par les applications appartenant
au type de classe interactif dans la configuration Citrix SD-WAN. Les performances de ces appli-
cations dépendent dans une large mesure de la latence du réseau et de la perte de paquets (par
exemple, XenDesktop, XenApp).

« Bande passante en bloc : Bande passante consommée par les applications appartenant au
type de classe en bloc dans la configuration Citrix SD-WAN. Ces applications impliquent trés
peu d’intervention humaine et sont principalement gérées par les systémes eux-mémes (par
exemple, FTP, opérations de sauvegarde).

Rapport de classe

April 13,2021

Les services virtuels peuvent étre affectés a des classes QoS particuliéres, et différentes restrictions
de bande passante peuvent étre appliquées a différentes classes. Une classe peut étre [’un des trois
types de base:

« Classes en temps réel : servez les flux de trafic qui nécessitent un service rapide jusqu’a une
certaine limite de bande passante. Une faible latence est préférable au débit agrégé.

« Classes interactives : Serve les flux de trafic sensibles a la perte et a la latence. Les classes
interactives ont une priorité inférieure a celle du temps réel, mais ont une priorité absolue sur
le trafic en masse.

« Classes de masse : Serve des flux de trafic nécessitant une bande passante élevée et sensibles
aux pertes. Les classes en vrac ont la priorité la plus faible.
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La spécification de différentes exigences de bande passante pour différentes classes permet au plan-
ificateur de chemins virtuels d’arbitrer les demandes de bande passante concurrentes provenant de
plusieurs classes du méme type. Le planificateur utilise [’algorithme Hierarchical Fair Service Curve
(HFSC) pour atteindre [’équité entre les classes.

Pour plus d’informations sur la personnalisation des classes, reportez-vous a la section Personnalisa-
tion des classes.

Pour afficher les statistiques de classe :

Dans Citrix SD-WAN Center, accédez a Rapports > Classes, puis sélectionnez une période dans le con-
trole de montage.

Vous pouvez sélectionner et afficher des rapports d’une période donnée a ’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Remarque

Vous pouvez afficher les données de classe des 30 derniers jours. Toutes les données au-dela
de cette période sont automatiquement supprimées du collecteur de SD-WAN Center et des col-
lecteurs régionaux respectifs.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,
reportez-vous a Gérer les vues.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
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Vous pouvez afficher les mesures suivantes :
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+ Nom: Nom de la classe

« Type: Type de classe. Temps réel, interactif ou en masse.

« Temps d’attente : Intervalle de temps entre la transmission des paquets en millisecondes.

« Bande passante envoyée : bande passante transmise

« Données envoyées : Données envoyées, en Kbps.

« Paquets envoyés : Nombre de paquets envoyés.

. Données en attente : Données a envoyer, en Kbit/s.

« Paquets en attente : nombre de paquets a envoyer.

« Drop : Pourcentage de données supprimées.

« Données supprimées : données supprimées, en Kbps.

« Paquets abandonnés : nombre de paquets abandonnés en raison de la congestion du réseau.

« Couverture des données : Pourcentage de la période sélectionnée pour laquelle des données
sont disponibles.

Remarque

Cliquez sur l’icone Parametres pour sélectionner les mesures que vous souhaitez afficher.

Rapport sur Uinterface Ethernet

April 13,2021

Citrix SD-WAN Center fournit une vue centrale de toutes les interfaces Ethernet sur les différentes ap-
pliances Citrix SD-WAN sur votre réseau SD-WAN. Cela vous aide pendant le dépannage a voir rapide-
ment si ’un des ports est en panne. Vous pouvez également afficher la bande passante transmise
et recue, ou les détails des paquets sur chaque port. Vous pouvez également afficher le nombre d’
erreurs qui se sont produites sur ces interfaces pendant une certaine période.

Les interfaces Ethernet sont configurées sur chaque appliance Citrix SD-WAN lors de la configuration
du réseau SD-WAN.

Pour plus d’informations sur la configuration des groupes d’interface pour les sites MCN, reportez-
vous a la section Configurer MCN.

Pour plus d’informations sur la configuration des groupes d’interface pour les sites de succursale,
reportez-vous a la section Configurer le nceud de succursale.

Pour afficher les statistiques de ’interface Ethernet :

Dans Citrix SD-WAN Center, accédez a Rapports > Ethernet, puis sélectionnez une période dans le
controle de la chronologie.
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Vous pouvez sélectionner et afficher les rapports d’une période donnée a l’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a Contréles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,
reportez-vous a Gérer les vues.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API
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Vous pouvez afficher les mesures suivantes :

« Nom: Nom de ’interface Ethernet.

« Etat le plus mauvais : pire état observé au cours de la période sélectionnée.

+ Bande passante TX : bande passante transmise.

+ Bande passante RX : bande passante recue.

« Paquets TX: Nombre de paquets transmis.

+ Paquets RX: Nombre de paquets recus.

« Erreurs : Nombre d’erreurs observées pendant la période sélectionnée.

« Couverture des données : Pourcentage de la période sélectionnée pour laquelle les données
sont disponibles.

Remarque

Cliquez sur l’icone Parameétres pour sélectionner les mesures que vous souhaitez afficher.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 282


https://docs.netscaler.com/fr-fr/citrix-sd-wan-center/11/administration/timeline-controls.html
https://docs.netscaler.com/fr-fr/citrix-sd-wan-center/11/administration/manage-views.html

Citrix SD-WAN Center 11

Rapport d’événement

April 13,2021

Vous pouvez afficher le nombre d’événements différents qui se produisent sur chaque site du réseau

SD-WAN.

Pour plus d’informations sur les événements, reportez-vous a la section Evénements.

Pour afficher les statistiques d’événements :

Dans Citrix SD-WAN Center, accédez a Rapports > Evénements, puis sélectionnez une période dans

le contrdle de la chronologie.

Vous pouvez sélectionner et afficher les rapports d’une période donnée a ’aide des contrdles de

chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,

reportez-vous a Gérer les vues.
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Vous pouvez afficher les mesures suivantes :

« Evénements Info : nombre d’événements d’information qui se sont produits au cours de la

période sélectionnée. Ce sont des événements de bas niveau.

. Evénementsde notification : nombre d’événements de notification qui se sont produits pen-

dant la période sélectionnée. Ce sont des événements que I’administrateur devrait connaitre.
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« Evénements d’avertissement : nombre d’événements d’avertissement survenus au cours de
la période sélectionnée. Ce sont des événements qui nécessitent une action dans un proche
avenir.

« Evénements d’erreur : nombre d’événements d’erreur survenus au cours de la période sélec-
tionnée. Ce sont des événements qui indiquent un type d’erreur.

. Evénementsd’alerte : nombre d’événements d’alerte survenus au cours de la période sélec-
tionnée. Ce sont des événements qui peuvent nécessiter une action.

« Evénements critiques : nombre d’événements critiques survenus au cours de la période sélec-
tionnée. Ce sont des événements qui indiquent une crise imminente.

« Evénements d’urgence : Nombre d’événements d’urgence survenus au cours de la période
sélectionnée. Ce sont des événements qui indiquent une crise immédiate (par exemple, panne
d’alimentation, panne du ventilateur, seuil de disque dur dépassé, service désactivé).

. Evénements de débogage : nombre d’événements de débogage qui se sont produits au cours
de la période sélectionnée. Les événements de débogage sont générés lorsque les options Test
Email ou Test Syslog sont utilisées sur les appliances Citrix SD-WAN.

Remarque

Cliquez sur I’icone Parametres pour sélectionner les mesures que vous souhaitez afficher.

Le tableau suivant répertorie quelques exemples de changements d’état des objets pour lesquels des
événements sont signalés.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 284



Citrix SD-WAN Center 11

Event Object Type Previous State Current State
NOTICE LAN to WAN path BAD GOOoD
GOOoD BAD
WAN to LAN path BAD GOOoD
GOOoD BAD
Cynamic virtual path BAD GO0D
GOOoD BAD
WARNING Virtual path GOooD BAD
WAN link congestion UNCONGESTED COMNGESTED
CONGESTED UNMCOMGESTED
Usage congestion UNCONGESTED CONGESTED
COMNGESTED UMCOMGESTED
LAN to WAN path GOooD DEAD
BAD DEAD
WAN to LAN path GOOoD DEAD
BAD DEAD
ALERT Virtual path BAD DEAD
DEAD BAD
ERROR WAN-link GOOoD DEAD
Ethemet GOOoD UMDEFINED
UNDEFINED DEAD
INFO Proxy-arp UMDEFINED ACTIVE
UNDEFINED STANDBY

Vous pouvez configurer Citrix SD-WAN Center pour envoyer des notifications d’événements externes
pour différents types d’événements sous forme de courrier électronique, d’interruptions SNMP ou de
messages syslog. Pour de plus amples informations, consultez Notifications d’événements.

Rapport sur les tunnels GRE

April 13,2021

Vous pouvez utiliser un mécanisme de tunneling pour transporter des paquets d’un protocole dans
un autre protocole. Le protocole qui porte ’autre protocole est appelé protocole de transport, et le
protocole transporté s’appelle le protocole passagers. L’encapsulation de routage générique (GRE)
est un mécanisme de tunneling qui utilise IP comme protocole de transport et peut transporter de
nombreux protocoles passagers différents.
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L’adresse source et I’adresse de destination du tunnel sont utilisées pour identifier les deux points de
terminaison des liaisons virtuelles point a point dans le tunnel.

Pour plus d’informations sur la configuration des tunnels GRE sur les appliances Citrix SD-WAN,
reportez-vous a la section Tunnel GRE.

Citrix SD-WAN Center peut vous montrer [’état de tous les tunnels GRE configurés dans votre réseau
Citrix SD-WAN.

Pour afficher les statistiques du tunnel GRE :

Dans Citrix SD-WAN Center, accédez a Reporting > GRE, et dans le contréle de la chronologie, sélec-
tionnez une période.

Vous pouvez sélectionner et afficher les rapports d’une période donnée a ’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,
reportez-vous a Gérer les vues.

Citrix SD-WAN Center

Dashboard Fault Monitoring Canfiguration g Administration Hitro API

Reporting

mers: + HHa®
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Vous pouvez afficher les mesures suivantes :

- Etat le plus mauvais : pire état observé au cours de la période sélectionnée.

« MTU: Unité de transmission maximale —taille du plus grand datagramme IP pouvant étre trans-
féré via un lien spécifique.

« Bande passante TX : bande passante transmise.

« Bande passante RX : bande passante recue.

« Paquets TX : Nombre de paquets transmis.

+ Paquets RX: Nombre de paquets recus.

« Paquets abandonnés : nombre de paquets abandonnés en raison de la congestion du réseau.
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« Paquets fragmentés : Nombre de paquets fragmentés. Les paquets sont fragmentés pour
créer des paquets plus petits qui peuvent passer par un lien avec un MTU plus petit que le data-
gramme d’origine. Les fragments sont réassemblés par I’h6te récepteur.

« Couverture des données : Pourcentage de la période sélectionnée pour laquelle les données
sont disponibles.

Remarque

Cliquez sur l’icone Parametres pour sélectionner les mesures que vous souhaitez afficher.

Rapport HDX

April 13,2021
Sélectionnez I’'un des types de rapports suivants dans la liste déroulante :
« Statistiques du site HDX

« Synthese HDX (applicable pour les sessions HDX disponibles et non disponibles sur le canal d’
information HDX)

Sessions utilisateur HDX (uniquement pour les sessions disponibles sur le canal d’information
HDX)
« Applications HDX (uniquement pour les sessions disponibles sur le canal d’information HDX)

Statistiques du site HDX

Le rapport HDX fournit des données HDX détaillées par site.Les données de chaque site sont affichées
en deux vues.

Vue de synthése

La vue Récapitulative affiche les données suivantes pour un site :

« Indice QoE - La qualité de ’expérience (QoE) est une valeur numérique comprise entre 0 et 100.
Plus la valeur est élevée, meilleure est I’expérience utilisateur.

« Utilisateurs : nombre d’utilisateurs actifs sur le site.

« Flux TCP : nombre de sessions HDX actives sur le site qui utilisent le protocole TCP.

« Flux UDP : nombre de sessions HDX actives sur le site qui utilisent le protocole UDP.

« Sessions : nombre total de sessions HDX actives sur le site qui incluent a la fois des sessions d’
intégration a petite échelle (SSI) et d’intégration a moyenne échelle (MSI).
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Vue détaillée

Vous pouvez cliquer sur un site individuel pour afficher des détails sur toutes les variables affectant
QoE.Chaque paire de lignes affiche les facteurs QoE pour les données calculées sur les cotés local et
distant pour un chemin virtuel donné.

Les variables de latence, de gigue et de dépdt de paquets affectant QoE sont les nombres effectifs
mesurés par I’appliance Citrix SD-WAN. Par exemple, il peut y avoir un pourcentage plus élevé de
baisse de paquets dans le réseau, puisque Citrix SD-WAN corrige les chutes de paquets via son pro-
pre protocole, la perte effective de paquets constatée par [’application serait beaucoup plus faible,
améliorant ainsi la QoE pour les applications HDX.

De méme, [’amélioration de la latence grace a la duplication de paquets améliore également la QoE
pour les applications HDX. En d’autres termes, Citrix SD-WAN améliore le trafic QoE pour HDX en
améliorant les facteurs affectant la QoE. Pour plus d’informations, veuillez consulter la section QoE
HDX.

Pour afficher les rapports HDX :

Dans Citrix SD-WAN Center, accédez a Reporting > HDX, puis sélectionnez une période dans le con-
trole de la chronologie.

Vous pouvez sélectionner et afficher les rapports d’une période donnée a ’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,
reportez-vous a Gérer les vues.

Dashboard Fault Maonitoring Canfiguration Reporting Administration Nitro API

Reporting
Region:  Defaul_Region § @

New View || Open... Save As... @

Time:  May 15, 2019 11:55pm [B] Last Howr | Day | Week | Manth Mode: | Relative {1 wook ago - 1 weok ago) I
28 Apr 30, Apr 2. May 4. May & May 8. May 10, May 12. May 14 May 16. May 18. May 20. May

&00am

Fy » » » Interval  1minute  §

tions | HOX | AppQOE | MOS | Services | Classes | Sies | VirualPaths | Paths | WANLinks | MPLSQueues | Ethemet | GRE | IPsec
Report Type | HOX Site Stats -
Show Bandwidth/Data in  Kbps®B & Filters: + Moa®

10 %|/page Shawing 1-10f 1

Site QoE Index v Users TCP Flows UDP Flows Sessions ¢-

oC 160 1 o 4
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Résumé HDX

Sélectionnez le rapport HDX Summary et le site dans la liste déroulante. Le rapport récapitulatif HDX
affiche le rapport de chaque utilisateur connecté au cours de la période sélectionnée.

HDX

User Client IP 551 sessions M5! sessions Bytes From Client + Bytes From Server HDX Channel Availability o

2 148,816.00 623237.00 No

Dans le rapport de synthese HDX, vous pouvez afficher les paramétres suivants :

« Utilisateur : Nom de [’utilisateur.

+ IP du client : Adresse IP du client.

+ Sessions SSI : nombre de sessions|CA (Single Stream ICA) actives.

« Sessions MSI : Nombre de sessions ICA (MSI) actives.

+ Octets du client : Taille en octets du client.

« Octets a partir du serveur : Taille en octets a partir du serveur.

« Disponibilité des canaux HDX : fournit I’état de disponibilité du canal d’information HDX
comme Oui/Non. Si le canal n’est pas disponible, le nom d’utilisateur s’affiche sous la forme
d’un trait d’union (-).

Sessions utilisateur HDX

Dans le rapport sur les sessions utilisateur HDX, vous pouvez voir tous les détails des sessions utilisées
par chaque utilisateur. Sélectionnez le site, l'utilisateur et SSI ou MSI dans la liste déroulante. Par
défaut, les champs Sélectionner un utilisateur et Sélectionner SSI/MSI affichent TOUS.
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Rep HOX User Sessions [ d - tUser: o
n | Kbpa®B % Filters 4 (i)
10 F Showing 1-100f 10
Session Key ClientIP | ServerIP  Session Type SSI/MSI  Server Name ServerVersion ICARTT(ms) WAN Latency(ms) ACR Bytes From Client vBytes From Server (Connection State  Packet

61C2934DC1 0646 2CBIBTATETEGETDES0 192.168.1.66 192.168.2.7 APP MSI VDAL 7.18.0.76 32 2 19,159.00 173,440,000 (0]
990 192168166 19216827 DESKTOP MsI VDAY 718016 b} 12 11,704.00 17.853.00 @
S 192168.1.66 192168.27 APP 551 VDA 7.18.0.16 44 12 9,521.00 38.233.00 (o)
990 192168166 19216827 DESKTOP ssi VDA4 718016 %6 12 585,00 17.508.00 o
45245CBE8D5441 MADDECFOSSD6BFDST 192.168.1.66 19216826 APP I VDA3 718016 NA 1 1.792.00 13.067.00 0]
S0BCDF103! AT IE29BA5: TFS8 192.168.1.66 19216826 APP 3] VDAZ 7.180.6 NA 12 1,740.00 19,030.00 @
46BSBBASEIACA2BBBFIB6ACTFFACAS9D  192.168.1.60 19216827 DESKTOP 3 VDA4 718016 36 12 1.460.00 416200 (o)
1EC B15843C081E18TE1 2N FCC 192.168.1.66 192.168.2.6 DESKTOP MSI VDA3 7.18.0.46 n n 1.311.00 7.597.00 @
1ED25680619843C0B1E1BTEIZTIFC2IC  192.168.1.66 19216826 DESKTOP 3 VDAZ 718016 7 12 736.00 3,929.00 (o)
1ED25680619843C081E187E12TFC21C 192.168.1.60 192.168.2.6 DESKTOP 55 VDA3 7.18.0.16 Fil 12 546.00 3.287.00 O

Vous pouvez utiliser les options Rechercher ou Filtrer : + pour connaitre les informations de session
requises selon vos besoins.

« Cléde session : la clé de session représente I’identité unique d’une session ICA.

 IP du client: adresse IP du client pour chaque session.

« IP du serveur : adresse IP du serveur pour chaque session.

« Type de session : Type des sessions (Bureau, Application).

« SSI/MSI : indique s’il s’agit d’une session SSI ou MSI.

+ Nom du serveur : affiche le nom du serveur.

+ Version du serveur : Affiche la version du serveur.

+ ICARTT (ms) : Affiche le temps du trajet aller-retour (RTT) de I’ICA en millisecondes. Il s’agit d’
un temps aller-retour de bout en bout entre le client et le serveur.

 Latence WAN : latence sur le WAN, c’est-a-dire entre les deux SD-Wans sur le chemin virtuel.
Cette latence n’inclut pas la latence réseau coté client ou coté serveur.

+ ACR: affiche le nombre de reconnexion automatique du client.

+ Octets du client : Taille en octets du client.

« Octets a partir du serveur : Taille en octets a partir du serveur.

« Etat de connexion : placez le curseur de la souris pour voir I’état de connexion.

- Pour MSI, il y a quatre connexions. Ces connexions sont de niveau L4 (état TCP/UDP).

- Pour SSI, il n’y a qu’une seule connexion.

MSI

Stream 0 :
Stream 1 :
Stream 2 :
Stream 3 :

CLOSED
CLOSED
CLOSED
CLOSED

SSl

Stream 0 : CLOSED
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« Paquet a partir du client : nombre de paquets provenant du client.
« Paquet a partir du serveur : nombre de paquets du serveur.

Applications HDX

Vous pouvez voir toutes les applications utilisées par un utilisateur spécifique ou par tous les utilisa-
teurs. Sélectionnez le site et I’utilisateur pour afficher les détails des applications.

Applications | HDX | AppQoE | MOS | Services | Classes | Sites | Viewal Paths | Paths | WANLUNks = MPLSQueues | Ethernet | GRE | IPsec | Events
[;“‘P-"" Type: HOXApps «  SelectSite: DC = Select User: ail -
Show Bandwidth/Data in  Kbps/KB §  Fiters: + Mrasd®
10§ |/page Showing 1 - 10 of 28 Search
Application Name Session Key 551/ MsI Application Launch Time + Application Termination Time Application Duration (min) L= 3
Task Manager 3D2BBIEBAIFAAFIEIIETBIALADS16T6E Ms1 2019-05-16 18:14:36 2019-05-16 18:28:42 14.10
Task Manager DBACFS53E68B43959ABICIDT1 74210CA M3 2019-05-16 08:40:20 Active 15570.25
Calculator DEIED4S6534AL4B58CIBFFASOTABAIIF M5! 20M9-05-16 081716 2019-05-16 08:30:52 1360
Task Manager 4841 ADF54532460D 0956048874 TICCBCS M3 20M9-05-16 08:09:58 20190516 08:14:58 500
Calculator C1148CTDEBF2439FRIEADSFIFOBSEEES Ms1 2019-05-16 06:16:48 2019-05-16 06:26:26 963
Task Manager TRE43C228C184BCSBFIDSCRIBIDEIATT Ms1 2019-05-16 04:41:01 20190516 05:01:07 2010
Paint S0BCDF10354146D9A2IE29845399TF58 551 2019-05-15 15:53:06 2019-05-15 15:56:52 an
Administrative Tool T41FE4DDOGEDAECEIGDIADCE42BCITS 551 2019-05-15 15:52:55 2019-05-15 15:52:56 o002
Task Manager T41FE4DDOGEDAECEIGDIADCEL2ZBCITS 551 2019-05-15 15:52:39 2019-05-15 15:56:36 395
Paint 45245CB68D5441 AAADDECFOS5D6BFDIT Ms1 2019-05-15 15:40:35 2019-05-15 15:43:41 310

Data from 0472711

+ Nom de lapplication : fournit le nom de ’application HDX.

« Clé de session : fournit la clé de session unique utilisée pour cette application particuliére.

+ SSI/MSI : indique s’il s’agit d’une session SSI ou MSI.

+ Heure de lancement de Papplication : indique I’heure de lancement de [’application avec la
date.

« Heure de résiliationde I’application : indique I’heure de fin de I’application avec la date. Si
une application est active, elle s’affiche active au lieu de [’heure de résiliation.

« Durée de l’application (min) : fournit la durée de l’application en minutes.

Remarque

« S’il y a une erreur involontaire telle que, si les informations de session HDX ne sont pas
disponibles sur I’appliance, les rapports HDX basés sur |’utilisateur ne s’affichent pas
méme si le rapport utilisateur HDX est activé. Certains des champs tels que le nom d’
utilisateur, le nom du serveur, la version du serveur, la RTT ICA dans les rapports peuvent
étre affichés sous forme de NA.

« L’heure de fin d’application dans le rapport HDX Apps est affichée uniquement si le SD-
WAN recoit ’heure de fin d’application de Xen Application/Xen Desktop Server. Sinon,
certaines applications sont déclarées actives méme si elles sont fermées.

« Enraisonde la limitation de Citrix Virtual Apps and Desktops (anciennement XenApp et Xen-
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Desktop), le nom d’application affiché dans le rapport HDX Apps est limité a 19 caracteéres
uniguement.

Rapport de tunnel IPSec

April 13,2021

Les protocoles IPsec (IP Security) fournissent des services de sécurité tels que le chiffrement des don-
nées sensibles, I’authentification, la protection contre la rediffusion et la confidentialité des données
pour les paquets IP.Encapsulating Security Payload (ESP) et Authentication Header (AH) sont les deux
protocoles de sécurité IPSec utilisés pour fournir ces services de sécurité.

En mode tunnel IPsec, I’ensemble du paquet IP d’origine est protégé par IPsec. Le paquet IP d’origine
est enveloppé et chiffré, et un nouvel en-téte IP est ajouté avant de transmettre le paquet via le tunnel
VPN.

Pour plus d’informations sur la configuration des tunnels IPSec sur les appliances Citrix SD-WAN,
reportez-vous a la section Terminaison du tunnel IPSec.

Citrix SD-WAN Center peut vous montrer I’état de tous les tunnels IPSec configurés dans votre réseau
Citrix SD-WAN.

Pour afficher les statistiques du tunnel IPSec :

Dans Citrix SD-WAN Center, accédez a Reporting > Tunnels IPSec, puis sélectionnez une période dans
le contrdle de la chronologie.

Vous pouvez sélectionner et afficher les rapports d’une période donnée a ’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,

reportez-vous a Gérer les vues.
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Vous pouvez afficher les mesures suivantes :

« Nom: Nomde ’application.

« Site: Nom du site.

« Type de service : Type du service.

« Type de service Intranet : Type de service intranet associé au tunnel IPSec. Voici le type de
services intranet :

Défaut
WAN virtuel Microsoft Azure

Zscaler

Passerelle Saas Citrix

« IPSec pire état : pire état observé au cours de la période sélectionnée.

« MTU : unité de transmission maximale : taille du plus grand datagramme IP pouvant étre trans-
féré via un lien spécifique.

« Bande passante TX : bande passante transmise.

+ Bande passante RX : bande passante recue.

+ Paquets TX: Nombre de paquets transmis.

+ Paquets RX: Nombre de paquets recus.

« Données supprimées : données supprimées, en Kbps.

« Paquets supprimés : Nombre de paquets déposés.

Remarque

Cliquez sur l’icone Parametres pour sélectionner les mesures que vous souhaitez afficher.
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Rapport sur les performances des liens

April 13,2021

Citrix SD-WAN Center peut afficher des statistiques de performances au niveau du site, du service, du
chemin virtuel ou de la liaison Wan-Link.

Envisagez un réseau dans lequel l’organisation ABC a quatre succursales. Des coupures de courant
ont été signalées sur le SITE3. C’est-a-dire que les employés sont parfois incapables de consulter les
pages intranet. Vous soupgonnez que c’est a cause des performances des liens sous-jacents.

Vous pouvez obtenir une vue de haut niveau des statistiques de liaison en plagant le curseur de votre
souris sur le chemin entre un site et le centre de données sur la carte réseau du tableau de bord.

Netwaork Map

Configuration: | lalest-men ﬂ

Routing Damain: | Ay ﬂ
__ ® g
O
. —
sy SITEFSHEL
- —
. e
~ Rrserer-SITES S SITE
SR ™ —— Master-sES [HERE

MEEtET-5 kst view the Virtual Path Repart
* Averages from 1142 11:24 PR t0 11/211:35 BM
Path NameWorst StateState Reason kDFS Laten E}'].TIEF Loss

SITERSITET ,/c’l ; r.-1aster-'-.‘.'L-z--5ITE3-'.fnL-2- SLENCE 000 O
A aasie SITEFWL 2 Master- WL-2 SIENCE 000 D
/,f Master-WL-1 >STESWL-1 | BAB. | LOSS 1581 11 B 10%
-~ SITEI-WL- =Master -1 | BAB | LOSS 1278 11 6 9E%

La capture d’écran ci-dessus montre qu’il existe deux liaisons WAN (WL-1 et WL-2) entre SITE 3 et MCN
(Master Controller Node), et affiche des statistiques pour les 10 minutes les plus récentes.

Les chemins virtuels Master-WL2->Site3-WL2 et SITE3-WL2 ->Master-WL2 ne fonctionnent pas, et les
chemins alternatifs Master-WL1->Site3-WL1 et SITE3-WL1 ->Master-WL1 sont en mauvais état, perdant
un pourcentage significatif des données transmises. C’est la cause probable du probléme de I’épuise-
ment au SITE3.
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Vous pouvez également afficher les statistiques des liens en accédant a ReportingChemins.
Dans le contréle chronologie, sélectionnez une période.

Vous pouvez sélectionner et afficher les rapports d’une période donnée a l’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,
reportez-vous a Gérer les vues.
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Vous pouvez afficher les mesures suivantes :

« Nom : nomdu chemin d’accés.
+ De (Site et lien WAN) : le site source et le lien WAN.
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. A (Site et lien WAN) : le site de destination et le lien WAN.
« LAN vers WAN

- Etat de travail :

- Bande passante : bande passante totale consommée par tous les types de paquets.
Bande passante = Contrdle de la bande passante + bande passante en temps réel + bande
passante interactive et bande passante en bloc.

- Bande passante de contrdle : bande passante utilisée pour transférer des paquets de
controle contenant des informations de routage, de planification et de liaison.

- Bande passante en temps réel : Bande passante consommée par les applications appar-
tenant au type de classe temps réel dans la configuration SD-WAN. Les performances de
ces applications dépendent en grande partie de la latence du réseau. Un paquet retardé
est pire qu’un paquet perdu (par exemple, VolP, Skype for Business).

- Bande passante interactive : Bande passante consommée par les applications appar-
tenant au type de classe interactive dans la configuration SD-WAN. Les performances de
ces applications dépendent en grande partie de la latence du réseau et de la perte de pa-
quets (par exemple, XenDesktop, XenApp).

- Bande passante en bloc : Bande passante consommeée par les applications appartenant
au type de classe en bloc dans la configuration SD-WAN. Ces applications impliquent tres
peu d’intervention humaine et sont principalement gérées par les systémes eux-mémes
(par exemple, FTP, opérations de sauvegarde).

- Encombrement : congestion due a une augmentation du trafic ou a un retard inattendu
du flux de paquets dans le WAN.

« WAN au réseau local :

- Pire état : Le pire état WAN vers LAN observé pendant la période.

- Bande passante:

- Latence BOWT (ms) : Meilleur temps unidirectionnel (BOWT) pris pour qu’un paquet se
déplace d’un point a un autre, en millisecondes.

- Jitter (ms) : Variation du délai des paquets recus, en millisecondes.

- Perte (%) : Pourcentage de paquets perdus.

- 000 ( %) : Pourcentage de paquets qui ne sont pas dans le bon ordre ou en panne (000).

- Encombrement : congestion due a une augmentation du trafic ou a un retard inattendu
du flux de paquets dans le WAN.

Cliquez sur I’icone Paramétres et sélectionnez les paramétres que vous souhaitez afficher sur les rap-
ports.
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MOS pour applications

April 13,2021

Le score d’opinion moyen (MOS) fournit une mesure numérique de la qualité de [’expérience qu’une
application fournitaux utilisateurs finaux. Ilest principalement utilisé pour les applications VoIP. Dans
Citrix SD-WAN, MOS est également utilisé pour évaluer la qualité des applications non-VolP en jugeant
le trafic comme s’il s’agissait d’un appel VolP.

Citrix SD-WAN Center calcule et affiche MOS pour le trafic qui traverse le chemin virtuel. Activez U’
option Estimer MOS pour chaque application sur chaque appliance Citrix SD-WAN pour afficher les
scores MOS de ces applications dans Citrix SD-WAN Center.

Pour plus d’informations sur I’activation de MOS pour les applications dans Citrix SD-WAN, reportez-
vous a la section Ajouter des groupes de regles et activer le MOS.

Remarque

Activez [’option Suivi des performances, sous Regles pour estimer les MOS pour les applications
et I’afficher dans Citrix SD-WAN Center. Pour plus d’informations sur les regles, reportez-vous a
la section Regles par adresse IP et numéro de port.

Pour afficher les MOS pour les applications :

Dans Citrix SD-WAN Center, accédez a Reporting > Applicationset dans le contrdle chronologique
sélectionnez une période.

Vous pouvez sélectionner et afficher les rapports d’une période donnée a |’aide des contréles de
chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,
reportez-vous a Gérer les vues.
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Dashboard Fault

Monitoring

Configuration

Administration Nitro API

Reporting

Region: | Default_Region v | (D

Time: | October 3, 2018 3:38pm Last: Hour / Day / Week / Month Mode: | Relative (2 minutes from now) v G
< I
4.Sep 6.5ep 8.Sep 10.5ep 12.5ep 14.5ep 16.5ep 18.5ep 20.5ep 22.5ep 24.5ep 26.5ep 28.5ep 30.5ep 2.0a
_ o - SRR ! o o
4.Sep 6.Sep 8.Sep 10.Sep 12 Sep 14.Sep 16.Sep 18.Sep 20.Sep 22 Sep 24 Sep 26.Sep 28 Sep 30.Sep 2 Oct
A «« Interval: | 1minute ¥

Routing Domain: | Any v

Applications | HDX | MOS | Services | Classes | Sites | VirwalPaths | Paths | WANLinks | MPLSQueues | Ethernet | GRE | IPsec | Events

Show Bandwidth/Data in | KbpsiKB v |  Filters: +

10 v |/page

Showing 1-20f2

Search

site A

ANZ_RCN

Dallas_ MCN

Virtual Service

ANZ_RCN-Dallas_MCN

ANZ_RCN-Dallas_MCN

Name

IcMP

Average Virtual WAN MOS

‘ Lowest Virtual WAN MOS [§ ‘ o3 ‘

Data from 10/03/18 3:32pm to 10/03/18 3:39pm (Asia/Calcutta Time)

Vous pouvez afficher les mesures suivantes :

« Nom: Nom de I’application.

« MOS WAN virtuel moyen : score de qualité moyen calculé sur la période sélectionnée.

« MOS WAN virtuel leplus bas : score de qualité le plus bas calculé au cours de la période sélec-
tionnée.

Les notes sont classées comme suit :

5 —Les utilisateurs sont trés satisfaits.

4 —Les utilisateurs sont satisfaits.

« 3 —Les utilisateurs sont insatisfaits.
2 —Les utilisateurs sont trés insatisfaits.

« 1—Non recommandé.

Rapport des files d’attente MPLS

April 13,2021

Les files d’attente MPLS fournissent des files d’attente de service contrélées par des balises DSCP
(Differentiated Services Code Point) standard. Les balises contrélent la qualité du service entre deux
sites sur le WAN virtuel.

Les files d’attente MPLS permettent aux fournisseurs MPLS d’identifier le trafic sur la base des mar-
quages DSCP, de sorte que la classe de service puisse étre appliquée par le fournisseur.
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Pour plus d’informations sur la configuration des liens WAN MPLS privés sur les appliances Citrix SD-
WAN, reportez-vous a la section Files d’attente MPLS.

Pour afficher les statistiques de file d’attente MPLS :

Dans Citrix SD-WAN Center, accédez a Rapports > Files d’attente MPLS, puis sélectionnez une période
dans le controle de la chronologie.

Vous pouvez sélectionner et afficher les rapports d’une période donnée a ’aide des contrdles de
chronologie. Pour plus d’informations, reportez-vous a Controles de chronologie.

Vous pouvez également créer, enregistrer et ouvrir des vues de rapport. Pour plus d’informations,

reportez-vous a Gérer les vues.

Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

Reporting
Region: | Default_Region v | (B

New View H Open. ‘ ‘ Save As. ‘ @

Time: | October 3, 2018 3:41pm Last: Hour / Day /Week / Month Mode: | Relative (2 minutes from now) v (c]

4.Sep 6.5ep 8.5ep 10.Sep 12.5ep 14.Sep 16.Sep 18.5ep 20.Sep 22 Sep 24.5ep 26.5ep 28 Sep 30.5ep 2.0ct

4.5ep” 6.5ep 8.Sep 10.5ep “12.5ep 14.5ep 16.5ep 18.5ep " 20.Sep " 22.5ep 24 Sep " 26.5ep 28.Sep 30.Sep 2.0ct

A «« nterval: | 1minute ¥

Routing Domain: | Any v

Applications | HDX | MOS | Services | Classes | Sites | VirtualPaths | Paths | WAN Links | MPLSQueues | Ethernet | GRE | IPsec | Events

Show Bandwidth/Datain | Kbpsk v |  Filters: + Ara@®

10 v /page Showing 1-8 of 8 Search

LAN to WAN

Site A |MPLSWANLink | Name  [Bandwidth (g (Control Bandwidth (5 Realtime Bandwidth [ [interactive Bandwidth [ |Bulk Bandwidth (§ Mismatched Bandwidth [ |Available Bandwidth 5 [Permitted Bandwidth [ [Bandwidth 3 |BOWT Latency (1

ANZ_RCN-
ANZ_RCN-WL-2 . 4026 4026 0.00 0.00 0.00 0.00 198,000.00 198,000.00 53.88
AN e z z z z z z z z z

ANZ_RCN- _ - - -
ANZ_RCN-WL-1 - 2006 1891 000 115 000 000 2,670,000.00 2,670,000.00 1479
mzacn | AN ueder =] =] =] =] =] =] =] =] =]

Vous pouvez afficher les mesures suivantes :

+ MPLS WAN Link : nom de la liaison WAN MPLS dont la file d’attente MPLS est membre.

+ Nom : Nomde la balise DSCP.

« Bande passante : bande passante totale consommée par tous les types de paquets. Bande pas-
sante = Bande passante contrdle + Bande passante en temps réel + Bande passante interactive
+ Bande passante en vrac.

- Bande passante de controle : bande passante utilisée pour transférer des paquets de contréle
contenant des informations de routage, de planification et de liaison.

« Bande passante en temps réel: Bande passante consommeée par les applications appartenant
au type de classe en temps réel dans la configuration Citrix SD-WAN. Les performances de ces
applications dépendent dans une large mesure de la latence du réseau. Un paquet retardé est
pire qu’un paquet perdu (par exemple - VolP, Skype for Business).

- Bande passante interactive : Bande passante consommeée par les applications appartenant
au type de classe interactif dans la configuration Citrix SD-WAN. Les performances de ces appli-
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cations dépendent dans une large mesure de la latence du réseau et de la perte de paquets (par
exemple, XenDesktop, XenApp).

« Bande passante en bloc : Bande passante consommée par les applications appartenant au
type de classe en bloc dans la configuration Citrix SD-WAN. Ces applications impliquent tres
peu d’intervention humaine et sont principalement gérées par les systémes eux-mémes (par
exemple, FTP, opérations de sauvegarde).

« Bande passante incorrecte : les trames qui ne correspondent pas aux balises DSCP définies
sont mappées a une file d’attente par défaut désignée pour une bande passante inadaptée.

- Bande passante disponible : somme de la bande passante allouée a tous les liens WAN d’un
site.

« Bande passante autorisée : Bande passante disponible pour la transmission d’informations.

« Latence BOWT : Meilleur temps a sens unique pour qu’un paquet se déplace d’un point a un
autre, en millisecondes.

« Gigue : Variation du délai des paquets regus, en millisecondes.

« Paquets perdus : Nombre de paquets perdus.

+ Perte: Pourcentage de paquets perdus.

+ 000 : Pourcentage de paquets qui ne sont pas dans le bon ordre.

« Encombrement : congestion due a une augmentation du trafic ou a un retard inattendu du flux
de paquets dans le WAN.

Remarque

Cliquez sur l’icone Parametres pour sélectionner les mesures que vous souhaitez afficher.

Administration

April 13,2021

Vous pouvez gérer et gérer votre Citrix SD-WAN Center VPX a l’aide des options d’administration suiv-
antes.

Configurer la date et [’heure
Certificats HTTPS

Importer la configuration MCN
Gérer la base

Gérer les vues

Mise a niveau logicielle
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Controles de chronologie

Comptes d’utilisateurs

Configurer la date et ’heure

April 13,2021

Vous pouvez modifier la date et [’heure du systéme de gestion Citrix SD-WAN Center manuellement
ou a l’aide d’un serveur NTP. Si vous sélectionnez I’option Utiliser le serveur NTP, vous ne pouvez
pas entrer manuellement une date et une heure actuelles.

Pour définir manuellement la date et ’heure:

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur I’onglet Administration.

2. Cliquez sur Paramétres globaux, puis cliquez sur Fuseau horaire.

Dashboard Manitoring Configuration Reparting

WhartAuithentic ation Setting

I Global Settings er Intertace TIPS Cortificat TumseZona

Databade Manbenance

3. Dans le champ Fuseau horaire, sélectionnez une ville dans votre fuseau horaire actuel. Vous
pouvez également saisir la date et ’heure actuelles de votre fuseau horaire.

4. Cliquez sur Apply.

Vous pouvez synchroniser I’horloge Citrix SD-WAN Center avec un serveur NTP externe.

Pour définir la date et ’heure a I’aide d’un serveur NTP:

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur I’onglet Administration.
2. Cliquez sur Paramétres globaux, puis sur Fuseau horaire.
3. Sélectionnez Utiliser le serveur NTP.

Cette option désactive les champs Date et Heure et affiche la table Serveurs NTP.
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Daihboard Fault Menilanng Canfiguraticn Reporting

Ui/t a e St iag:

[Gmlhumgi Marnage 1 ene, HTTIS Certiicaty TimeZans

Dt ard Tams @

4. Pour ajouter un nouveau serveur NTP, cliquez sur [’icone + en regard du serveur NTP.
5. Dans le champ Adresse, entrez [’adresse IP du serveur NTP.

Vous pouvez spécifier jusqu’a trois serveurs NTP, mais vous devez en spécifier au moins un. Ces
serveurs agissent comme des serveurs NTP de sauvegarde, si un serveur est en panne, le Citrix
SD-WAN Center se synchronise automatiquement avec [’autre serveur NTP.

Si vous spécifiez un nom de domaine pour un serveur NTP, vous devez également configurer
un serveur DNS, sauf si vous [’avez déja fait.Pour supprimer une entrée de serveur de la table,
cliquez sur l’icone Supprimer dans la colonne Supprimer de [’entrée.

6. Cliquez sur Vérifier pour vérifier que le serveur est accessible, avant d’appliquer vos
parametres.

7. Cliquez sur Apply.

Certificats HTTPS

April 13,2021

Un certificat HTTPS est requis pour établir une connexion HTTPS de gestion sécurisée a Citrix SD-WAN
Center.

Afficher les détails du certificat HTTPS installé

Pour évaluer le certificat actuel, vous pouvez afficher les détails du certificat.

Pour afficher les détails du certificat HTTPS déja installé sur Citrix SD-WAN Center :

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur I’onglet Administration.
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2. Cliquez sur Paramétres globaux, puis sur Certificat HTTPS.

Les détails du certificat HTTPS apparaissent dans la section Certificat HTTPS installé.

Dashboard Fault Manitoring Configuration Reporting
Administration / Global Settings / MTTPS Certificate
User/Authentication Settings
I Global Settings Management Interface HTTPS Certificate
Database Maintenance
Installed HTTPS Ceruficate
Storage Maintenance
Country: us Country:

state/Province. california state/Province.

Localrty. san jose Localiy:

Organization: Citrix Systems. Inc. Organization

Organizational Unit.  Engineering
Commaon Name: Citrix Common Name.

Emal support@citrix.com Emall

Certificate Fingerprint

start Date

AU 23 06:39:53 2016 GMT

AU 23 06:30:53 2010 GMT

ECB0282FEC3E503A

Télécharger et installer un certificat HTTPS

55:58:20:00.FC.0AA2:26:64:43:97.BAFI70:06:A0

california

san jose

Citrix Systems, inc
Organizational Uit Engineering
crrix

support@dtrix com

774347 F5

L’installation d’un certificat HTTPS place Citrix SD-WAN Center en mode Maintenance jusqu’a ce que
[’opération soit terminée. Lorsque |’opération est terminée, le serveur Web est redémarré, invalidant
toutes les sessions connectées. Sila connexion au serveur est perdue lors du redémarrage du serveur
Web, [’écran du mode de maintenance recharge automatiquement la page précédente et affiche un

avis de sécurité du navigateur. Si I’écran ne se recharge pas, cliquez sur Continuer pour recharger la

page précédente.

Pour télécharger et installer le certificat HTTPS :

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur [’onglet Administration.

2.

Cliquez sur Paramétres globaux, puis sur Certificats HTTPS.

Dans la section Téléchargement et installation du certificat HTTPS, dans le champ Fichier
de certificat HTTPS, cliquez sur Parcourir et sélectionnez un certificat HTTPS.

. Pour le champ Fichier de clé privée HTTPS, cliquez sur Parcourir et sélectionnez un fichier de

clé privée HTTPS.

Cliquez sur Upload and Install.
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HTTPS Certficate upload and Install @

Uploading and Installing the certificate and private key that are used to secure the Management HTTPS connection to this SD-WAN Center will cause the HTTP server to resiart
nvalidating all connected sessions.

HTTPS certificate file:

Erowse..

HTTPS private key file:

Régénérer le certificat HTTPS

Vous pouvez régénérer un certificat auto-signé qui sécurise la connexion HTTPS de gestion a Citrix SD-
WAN Center. La régénération du certificat HTTPS place Citrix SD-WAN Center en mode Maintenance
jusqu’a ce que ’opération soit terminée. Lorsque |’opération est terminée, le serveur Web est redé-
marré, invalidant toutes les sessions connectées.

Si la connexion au serveur est perdue lors du redémarrage du serveur Web, [’écran du mode de main-
tenance recharge automatiquement la page précédente et affiche un avis de sécurité du navigateur.
Si ’écran n’apparait pas, cliquez sur Continuer pour recharger la page précédente.

Pour régénérer le certificat HTTPS :
1. Dans linterface Web Citrix SD-WAN Center, cliquez sur I’onglet Administration.
2. Cliquez sur Paramétres globaux, puis sur Certificats HTTPS.

3. Dans la section Régénérer le certificat HTTPS, cliquez sur Régénérer le certificat HTTPS.

Regenerate HTTPS Certificate @

Regenerating the Management HTTPS Certificate will invalidate all connected sessions.

Regenerate HTTPS Certificate.

Le message Régénérer le certificat HTTPS s’affiche. Cliquez sur Régénérer.
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Regenerate HTTPS Certificate x

Regenerating the self signed HTTPS Certificate will
cause SD-WAN Center to enter Malntenance
Mode and the HTTP server to restart. Invalidating
all connected sessions.

For best results: when the operation Is complete
close the browser window and reconnect to SD-
WAN Center.

Are yOU Sure you wish 1o regenerate tme HTTPS
certificate?

= e

Importer la configuration MCN

April 13,2021

Lorsque Citrix SD-WAN Center est configuré et qu’une connexion est établie entre le nceud de controle
maitre (MCN) et Citrix SD-WAN Center, vous pouvez importer la configuration MCN dans Citrix SD-WAN
Center et afficher les cartes réseau.

La fonction Importer importe une configuration dans une configuration principale Citrix SD-WAN ou-
verte ou nouvelle. Si une configuration principale Citrix SD-WAN est ouverte lorsque vous utilisez la
fonction d’importation, elle et ses cartes sont remplacées par la nouvelle configuration principale Cit-
rix SD-WAN. Si aucune configuration principale Citrix SD-WAN n’est ouverte, un package sans titre est
créé.

Pour importer la configuration MCN dans Citrix SD-WAN Center :

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur [’onglet Configuration.

2. Cliquez sur Configuration réseau, puis sur Importer.
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Import Virtual WAN Configuration @ s ]
«From Network: or .From File:
Active MCN ﬂ Browse..

Valid Extension: cfg/zip

mport to: Use Network Maps from
New Package ﬂ New Package ﬂ

3. Dans le champ De réseau, sélectionnez I’une des options suivantes :

« MCN actif : Connectez-vous au MCN actif et téléchargez la configuration actuelle.

« Autre: Connectez-vous a une adresse IP d’un MCN différent et téléchargez la configuration
actuelle. Vous devrez peut-étre installer le certificat de sécurité a partir de ce Citrix SD-WAN
Center dans le MCN avant de pouvoir importer la configuration.

Pour plus d’informations, reportez-vous a la section Installer le certificat du centre Citrix SD-
WAN.

4. Sinon, dans la section A partir du fichier, cliquez sur Parcourir et sélectionnez une configura-
tion a télécharger a partir de votre ordinateur.

5. Danslechamp Importer dans, sélectionnez Package actuel pourimporter le contenu du fichier
sélectionné dans le package ouvert en cours.

6. Dans le champ Utiliser les cartes réseau a partir de, sélectionnez |’une des options suivantes.

« Package actuel : Conservez I’ensemble de cartes réseau actuellement enregistré apres I’
importation.

« Nouveau package : utilisez les cartes réseau du package importé et ignorez [’ensemble
actuel de cartes.

« Les deux packages : utilisez les cartes importées en plus des cartes actuellement enreg-
istrées.

7. Cliquez sur Importer. La configuration est importée.
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8. Dans la section Carte réseau. Cliquez sur I’icone Paramétres et sélectionnez Remplissage au-
tomatique pour ajouter et organiser automatiquement chaque site de la configuration sur la
carte.

Metwork Map
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© 1999-2024 Cloud Software Group, Inc. All rights reserved. 307



Citrix SD-WAN Center 11

Gérer la base

April 13,2021

Vous pouvez surveiller et gérer la base de données pour vous assurer qu’il y a suffisamment d’espace
disque disponible pour stocker les données d’interrogation de toutes les appliances découvertes sur
le réseau.

Affichage des statistiques de la base

La table Statistiques affiche les statistiques de base de données disponibles et inclut des champs d’
entrée permettant de spécifier les seuils d’utilisation du disque de base de données pour les notifica-
tions et ’interrogation.

Pour afficher les statistiques de base de données :

1. Dans linterface utilisateur Web du Citrix SD-WAN Center, cliquez sur ’onglet Administration.

2. Cliquez sur Gestion de base de données. Sous la section Statistiques, les informations suiv-
antes s’affichent.

+ Heure de l’enregistrement : affiche la date et I’horodatage des enregistrements les plus
anciens et les plus récents de la base de données. Cette colonne contient les informations
suivantes:

- Début : affiche la date et [’horodatage de I’enregistrement le plus ancien de la base
de données.

- Fin: affiche la date et I’horodatage de I’enregistrement le plus récent de la base de
données.

+ Taille du stockage actif (Mo) : affiche I’espace disque actuel du stockage actif.

+ Taille de la base de données (Mo) : affiche la taille actuelle de la base de données et les
informations d’utilisation. Cette colonne contient les informations suivantes :

- Total (Mo) : affiche la taille totale en Mo de la base de données.

- Utilisation ( %) : affiche le pourcentage d’utilisation du disque de base de données
dans I’espace disque actuel du stockage actif.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 308



Citrix SD-WAN Center 11

Statistics ©)
Record Time Database Size Thresholds ()
start End Active S:orage Size (MB) Total (MB) u;age (%) Notification Stop PDllll‘E

2016.09-06 08:58 2016.09-19 18:48 7416 Bo3 12 | 5% 5o

Pour définir le seuil de notification et d’interrogation :

1. Dans le champ Notification, entrez le pourcentage de la taille de la base de données ou de la
taille de stockage active a utiliser comme seuil pour générer une notification d’utilisation de la
base de données. Une notification par e-mail sera envoyée lorsque [’utilisation de la base de
données dépasse ce seuil.

2. Dans le champ Arréter Uinterrogation, entrez le seuil d’utilisation du disque de base de
données (pourcentage) auquel arréter I’interrogation des statistiques. Sélectionnez une valeur
comprise entre 10 % et 50 % dans le menu déroulant. La valeur par défaut est 50 %.

3. Cliquez sur Apply.

Configuration du nettoyage automatique

Pour controler l'utilisation du disque de base de données, vous pouvez spécifier des seuils qui,
lorsqu’ils sont dépassés, déclenchent la suppression d’enregistrements plus anciens de la base de
données.

Pour activer le nettoyage de base de données et configurer les seuils :

1. Dans linterface utilisateur Web du Citrix SD-WAN Center, cliquez sur ’onglet Administration.
2. Cliquez sur Gestion de base de données.

3. Sous la section Nettoyage automatique, sélectionnez Supprimer les enregistrements les
plus anciens par jour quand... pour activer le nettoyage de la base de données.

Lorsque cette option est activée, la base de données est automatiquement vérifiée a 2 h 00 tous
les jours. La vérification initie un nettoyage de base de données si les seuils spécifiés sont at-
teints ou dépassés. Par défaut, cette option n’est pas activée.
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Auto Cleanup @

Based on current usage, SD-WAN Center will reach the storage threshold in 51 days.

Remo

AND

database nas more than 8 Months of data
Apply

Sélectionnez ...lutilisation de la base de données dépasse (%) la taille de stockage active,
puis sélectionnez un pourcentage dans le menu déroulant pour spécifier le seuil d’un nettoyage
de base de données. Les options sont de 10% a 50% par incréments de 5%.

Sélectionnez ANDou OR, un opérateur dans le menu déroulant entre les seuils « ...[’utilisation
de la base de données dépasse... » et « ...la base de données a plus de... » pour indiquer a un
opérateur comment appliquer cette regle ces seuils. La valeur par défaut estAND.

Sélectionnez..base de données contient plus de [# mois] mois de données, puis sélectionnez
le nombre de mois dans le menu déroulant pour spécifier le seuil de temps d’un nettoyage de
base de données pour lequel les données doivent étre conservées dans la base de données. Les
options sont de 3 mois a 12 mois par tranches d’un mois.

Cliquez sur Apply.

Configuration du nettoyage manuel

Vous pouvez supprimer manuellement des enregistrements de statistiques et d’événements de la

base de données, en fonction de criteres spécifiés.

Pour effectuer un nettoyage manuel de base de données :

1.

2.

Dans l’interface Web Citrix SD-WAN Center, cliquez sur ’onglet Administration.
Cliquez sur Gestion de base de données.

Sous la section Nettoyage manuel, sélectionnez un filtre dans le menu déroulant Supprimer
les enregistrements. Les options de filtre sont les suivantes :

« plus anciens que : supprimez les enregistrements collectés avant une date spécifiée.
Lorsque vous sélectionnez ce filtre, un champ de date et un bouton de sélection de
calendrier s’affichent. Cliquez sur le bouton Calendrier pour sélectionner une date. Tous
les enregistrements antérieurs a la date spécifiée seront supprimés.
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Manual Cleanup (@]

Remove records | [SRIOM | 06/07/2018

Remove

« pour Site : supprimez les enregistrements collectés avant une date spécifiée. Lorsque
vous sélectionnez ce filtre, un champ de date et un bouton de sélection de calendrier s’
affichent. Cliquez sur le bouton Calendrier pour sélectionner une date. Tous les enreg-
istrements antérieurs a la date spécifiée seront supprimés.

Manual Cleanup ®

SITES

cemove records | T SIE2
remove recorcs | TSN | Master

SITE3

4. Cliquez sur Supprimer.

Gérer les vues

April 13,2021

La page Fault, Reporting, Carte réseau et Statistiques vous permet de créer, afficher, modifier et sup-
primer les vues respectives.

Remarque

Les captures d’écran utilisées dans la procédure peuvent varier de ’interface utilisateur réelle
en fonction du type de vue.

Pour créer une vue:

1. Cliquez sur Nouvelle vue, ce qui crée une nouvelle vue sans nom et réinitialise la spécification
de temps a I’heure actuelle.

2. Créez et appliquez des filtres ou apportez les modifications nécessaires.
3. Cliquez sur Enregistrer sous.
4. Dans la boite de dialogue Enregistrer Uaffichage, entrez un nom pour votre affichage.

5. Cliquez sur Enregistrer.
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Save Report View IZI
MName
| View1| |

E Cancel |

Pour ouvrir et modifier une vue existante :

1. Cliquez sur Ouvrir.

2. Dans la boite de dialogue Ouvrir I’affichage, sélectionnez une vue de rapport dans la liste
déroulante.

3. Cliquez sur Ouvrir. La vue des événements s’ouvre.
4. Effectuez les modifications nécessaires au besoin.

5. Cliquez sur Enregistrer.

Open Report View [x]
]
| Cancel |

Pour supprimer une vue, ouvrez la vue et cliquez sur I’icone Supprimer.

Mise a niveau logicielle

April 13,2021

Vous pouvez utiliser [’option de mise a niveau logicielle pour effectuer la mise a niveau de votre logi-
ciel Citrix SD-WAN Center vers la derniére version. Le processus de mise a niveau logicielle place Citrix
SD-WAN Center en mode maintenance. Si une migration de base de données est requise, ce proces-
sus peut prendre plusieurs heures. Pendant ce temps, aucune donnée statistique ne sera collectée
a partir du réseau étendu virtuel, et toutes les fonctionnalités du Centre Citrix SD-WAN ne seront pas
disponibles.

Important
Il est recommandé d’exécuter la mise a niveau pendant les heures de maintenance.

Remarque
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Téléchargez le progiciel Citrix SD-WAN Center approprié sur votre ordinateur local. Vous pouvez
télécharger ce package a partir de la page Téléchargements.

Pour télécharger et installer une nouvelle version du logiciel Citrix SD-WAN Center

1. Dans linterface Web Citrix SD-WAN Center, cliquez sur I’onglet Administration.

2. Cliquez sur Paramétres globaux, puis sur Mise a niveau logicielle.

Softmane Upgrade

I Gl3bal SEttingt L it T il Seftvenes Upgrade

SOEVWAMN Center Software Update

et Versar: B9_1_0_87_S3001 3 Buin on BUTA6

e

3. Cliquez sur Parcourir pour ouvrir un navigateur de fichiers et sélectionnez le progiciel que vous
souhaitez télécharger.

4. Cliquez sur Télécharger pour charger le package logiciel sélectionné sur la machine virtuelle
Citrix SD-WAN Center actuelle.

5. Une fois le téléchargement terminé, cliquez sur Installer.
6. Lorsque vous étes invité a confirmer, cliquez sur Installer.

7. Dans la boite de dialogue qui s’affiche, activez la case a cocher J’accepte le Contrat de licence
utilisateur final, puis cliquez sur Installer.

Controles de chronologie

April 13,2021

La ligne Montage située en haut de la page Défaillance, Rapport, Carte réseau et Statistiques fournit
des controles permettant de limiter la période de la vue actuelle. Vous pouvez afficher une période
allant jusqu’a 30 jours de données a partir de la base de données actuelle.

Remarque
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En fonction de la période sélectionnée, vous pouvez afficher les données historiques indépen-
damment de la configuration réseau Citrix SD-WAN en cours.

Heure

Vous pouvez utiliser les éléments suivants pour spécifier une période pour la vue actuelle :

« Heure - Saisissez une date et une heure dans le champ Heure pour limiter les résultats du
graphique a une date et une heure spécifiques. Le format peut étre [’'un des formats suivants :

- Jour du mois, Année Heure : Minutes [am / pm ] Par exemple : 7 septembre 2015 14h00.
- MM/JJ/AAAA HH:MM [am / pm ]| Par exemple : 09/07/2015 8:36am.
- M/J/AA H:MM [am / pm ] Par exemple : 9/7/1522h14

« Calendrier - (icone Calendrier) Cliquez sur l’icone du calendrier située a droite du champ Heure
et sélectionnez une date pour limiter les résultats de ’affichage a cette date.

Time: | September 20. 2016 11:58pm | [=]
L 4
« Ligne de temps - Cliquez et faites glisser vers un autre point d’une chronologie pour sélection-
ner une période d’au moins 30 minutes.

. Aup 8. Aug 30. Aup 1. San 3. Sep
u 8 Aug 30. Aug Sep 3. Sep

« Dernier : Heure [ Jour [ Semaine [ Mois - Cliquez sur une option (Heure, Jour, Semaine ou
Mois ) pour restreindre les résultats de |’affichage a cette période.

Last: Hour Day / Week Month

Mode

Le mode Montage détermine la maniere dont la chronologie interpréte les sélections de période et
comment les mises a jour automatiques sont reflétées dans I’affichage actif et dans le tableau de
bord. Il existe deux options de mode Relatif (période sélectionnée) et Absolue (période sélectionnée),
ou période sélectionnée correspond a la période spécifiée dans le champ Temps.

Pour modifier le mode Montage, sélectionnez Relatif ou Absolu dans le menu déroulant Mode situé
dans le coin supérieur droit de la ligne Montage.
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Mode relatif

Si vous sélectionnez Mode Relatif, la chronologie traite la période spécifiée pour Temps comme une
heure relative a maintenant. Si vous enregistrez la vue et l’ouvrez ultérieurement, les informations
représentées dans la vue seront relatives a [’heure d’ouverture de la vue. Sivous avez activé les mises
a jour automatiques et qu’une mise a jour des statistiques est détectée, la vue est mise a jour par
rapport a la derniére heure enregistrée dans la base de données.

La période actuellement spécifiée est indiquée entre parentheses dans le cadre de I’option de menu
Relatif. Par exemple, si vous avez sélectionné Derniére : Jour comme période, [’option Relative s’
affiche comme Relatif (ily a 1 jour - 1 minute a partir de maintenant).

Mode absolu

Si vous sélectionnez Mode Absolu, le scénario traite la période spécifiée pour Time : comme des
points absolus (statiques) dans le temps. La vue représente toujours I’heure sélectionnée, méme si
vous l’enregistrez et l’ouvrez ultérieurement, ou si vous activez les mises a jour automatiques. La
période actuellement spécifiée est indiquée entre parenthéses dans le cadre de ’option de menu Ab-
solue, au format suivant :

Absolue (start_date start_time - end_date end_time)

Par exemple, si vous avez sélectionné Derniére : Jour comme période et que la date et I’heure
actuelles sont 9/7 4:43 PM, I’option Absolue s’affiche comme Absolue (9/6 4:43 PM - 9/7 4:43 PM).

Comptes utilisateur

April 13,2021

Vous pouvez afficher une liste de tous les comptes d’utilisateurs locaux et distants qui se sont connec-
tés a la machine virtuelle Citrix SD-WAN Center au moins une fois. Les comptes d’utilisateurs distants
sont authentifiés via les serveurs d’authentification RADIUS ou TACACS +. Vous pouvez également
ajouter un nouveau compte d’utilisateur local a Citrix SD-WAN Center.

Remarque

Si un compte utilisateur est disponible sur un serveur d’authentification distant mais n’est ja-
mais utilisé pour ouvrir une session sur Citrix SD-WAN Center, il n’est pas affiché dans la liste
Utilisateurs.

Pour afficher les comptes d’utilisateurs dans l’interface Web du SD-WAN Center, accédez a Adminis-
tration > Parametres d’utilisateur/d’authentification.
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Une liste de comptes d’utilisateurs apparait dans la section Utilisateurs.

Dashboard Fault Maonitering Configuration Reporting Administration Nitro AP

Administration / User/Authentication Settings
UserfAuthentication Settings 9

Global Settings
Users +

Database Maintenance
Storage Maintenance
Name ~ Type Level Created Moadified Last Lagin Last Active Two-factor Enabled Write Access to Firewall  |Manage
Diagnostics admin Local User  Admin  2015-04-11 08:29:47 2019-04-11 08:29:47 20190513 090313 20190513 09:03:29 No Yes a'
root Local User  Guest  2019-04-11 08:30:13 2019-04-11 08:30:13 Never No Session No Yes Q
Primary Authentication
RADIUS Authentication @ TACACS+ Authentication @
Enable RADIUS Authentication Enable TACACS+ Authentication
Secondary Authentication
RADIUS Authentication @ TACACS+ Authentication @
Enable Secondary RADIUS Authentication Enable Secondary TACACS+ Authentication

Les informations suivantes s’affichent :
« Nom: Nom d’utilisateur.

« Type: Type de compte d’utilisateur, il peut s’agir de I’un des éléments suivants:

- **Local : les comptes** d’utilisateurs créés et gérés localement a ’aide de l’interface SD-
WAN Center.

- RADIUS : comptes d’utilisateurs distants authentifiés par le serveur RADIUS.
- TACACS +: Comptes d’utilisateurs distants authentifiés par le serveur TACACS +.

« Niveau : Les trois niveaux de privilége du compte sont les suivants:

- Admin: Le compte administrateur dispose de priviléges d’administration. Il dispose d’un
acces en lecture-écriture a toutes les sections.

- Invité : Compte invité est un compte en lecture seule avec accés a la page Tableau de
bord, Rapportset Monitoring .

- Administrateurde sécurité : un administrateur de sécuritédispose d’un accés en lecture-
écriture uniquement pour le pare-feu et les paramétres liés a la sécurité dans I’Editeur de
configuration, tout en disposant d’un acces en lecture seule aux sections restantes.
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Add Local User x

User Name:

User1

Guest
' Admin W

Security Admin
Confirm Password:

s [

L’administrateur peut créer et exporter la configuration, et [’administrateur de la sécurité peut
importer la configuration et apporter les modifications nécessaires a la sécurité. Seul un admin-
istrateur de sécurité peut modifier ou modifier la configuration de la fonctionnalité de sécurité.

REMARQUE :L’administrateur de la
sécurité a le pouvoir de désactiver l’acces en écriture au pare-feu pour les autres utilisa-
teurs (Admin/Invité).

User/Authentication Settings

Users + @
Name ~ Type Level Created Modified Last Login Last Active Two-factor Enabled Write Access to Firewall  Manage
admin Local User  Admin 2019-04-05 07:00:08  2019-04-0507:00:08 2019-05-07 05:33:50 20190507 053721 No Yes o
guest Local User  Guest 23084211 2019-04-23 08:42:24 59 No
preetham  Local User N7 0% 5:37:45  No es || Disable Write Access to Firewall
root Local User  Guest 20190811 06:47:54  2019.04-11 D6:47:54  Never No Session Mo ves el

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @

Une barre de notification apparait pour tous les utilisateurs une fois que [’administrateur de
sécurité a modifié [’autorisation d’écriture du pare-feu pour un utilisateur spécifique. Cette no-
tification est affichée par utilisateur et chaque utilisateur connecté doit par conséquent accusé
réception de I’avertissement pour qu’il soit supprimé.
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Administration / User/Authentication Settings

£ Firewall “write” permission for user(s) guest has been changed from “Enabled” to "Disabled™.

Users + ©)]
Search
Name A Type Level Created Modified Last Login Last Active Two-factor Enabled Write Access to Firewall Manage
Local User  Guest 2019-05-09 07:50:114  Mewver Newver Mo Session No Yes f e
admin Local User  Admin 2019-04-05 07:00:08  2019-05-07 05:3849  2019-05-14 05:52:31  2019-05-14 05:52:54  No No ﬂ
Buest Local User Guest 2019-04-23 08:42:11 20190514 05:53:08  2019-04-23 08:42:24  2019-04-23 08:44:59 Mo No ﬁ
preetham  Local User Security Admin  2019-05-14 05:50:41  2019-05-14 05:50:41  2019-05-14 05:52:51  2019-05-14 05:53:10 Mo Yes ¢
root Local User  Guest 2019-04-11 06:47:54  2019-04-11 06:47:54  Never Mo Session No Yes o

Primary Authentication

RADIUS Authentication @ TACACS+ Authentication @

(0 Enable RADIUS Authentication [ Enable TACACS+ Authentication

« Administrateur réseau : un administrateur réseau n’a pas accés au pare-feu. L’administra-
teur réseau ne dispose que d’un acces en lecture-écriture aux parametres réseau, tout en dis-
posant d’un acces en lecture seule aux sections restantes.

Add Local User X
User Name:
Guest
Admin
Securir.! Admin
|
Password:
%k
Confirm Password
*
Cancel

Le noeud de pare-feu hébergé n’est pas disponible pour [’administrateur réseau. Dans ce cas, I’
administrateur réseau doit importer une nouvelle configuration. Les parametres liés au réseau
et a la sécurité sont maintenus par le super administrateur (Admin).

L’administrateur réseau et sécurité ne peut apporter que des modifications a la configuration,
mais elle ne peut étre appliquée sur le réseau que par le Super administrateur (Admin).

Un super administrateur (admin) dispose des privileges suivants :

- Peut exporter la configuration vers la boite de réception de gestion des modifications pour
effectuer une configuration et une mise a jour logicielle sur le réseau.
- Peut également basculer I’acces en lecture et en écriture des administrateurs réseau et de
sécurité.
« Créé : pour les comptes d’utilisateurs locaux, date a laquelle le compte d’utilisateur a été créé.
Pour un compte d’utilisateur distant, date de la premiére session de connexion.
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« Modifié : pour les comptes d’utilisateurs locaux, date a laquelle le mot de passe a été modifié
pour la derniere fois. Pour les utilisateurs distants, date de la premiere session de connexion.

- Derniére connexion : date a laquelle [’utilisateur s’est connecté pour la derniére fois. Une info-
bulle affiche I’adresse IP du périphérique utilisé pour se connecter.

« Derniére activité : date a laquelle la derniére demande a été faite au serveur. Une info-bulle
affiche I’adresse IP du périphérique utilisé pour se connecter.

« Gérer: cliquez sur l’icbne d’engrenage pour afficher un menu contenant les options suivantes :

- Définir le mot de passe : Changer le mot de passe pour le compte d’utilisateur local. Le
mot de passe racine actuel est requis pour modifier le mot de passe root. Vous ne pouvez
pas modifier les mots de passe des comptes d’utilisateurs distants.

- Réinitialiser : supprimez les espaces de travail et les préférences de ce compte d’utilisa-
teur.

- Supprimer : supprimez le compte d’utilisateur local, les espaces de travail et les
préférences du SD-WAN Center. Vous ne pouvez pas supprimer les comptes distants et
administrateurs.

- Deux facteurs activés : activez [’authentification a deux facteurs pour le compte d’util-
isateur local et distant. Pour de plus amples informations, consultez la section Authentifi-
cation deux facteurs.

« Accés en écriture au pare-feu : indique que I’accés en écriture au pare-feu est activé ou désac-
tivé.
Pour ajouter un nouveau compte d’utilisateur local au Citrix SD-WAN Center :
Remarque
Les comptes d’utilisateurs créés localement sur Citrix SD-WAN Center n’ont pas le privilege de

modifier et d’exporter le package de configuration réseau vers le MCN.

1. Cliquez sur l’icone Ajouter + en regard de Utilisateurs. La boite de dialogue Ajouter un util-
isateur local s’affiche.
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Add Local User E|

Iser Mame:

JohnDoe

Level:

Guest T

Password:

Confirm Password:

#| Enable Two-factor

2. Entrez des valeurs pour les paramétres suivants :

Nom d’utilisateur : nom d’utilisateur du compte d’utilisateur local.

Niveau : le privilege du compte. Un compte d’utilisateur invité est un compte en lecture
seule limité a I’affichage du tableau de bord, des rapports et des statistiques. Le compte d’
utilisateur invité n’a pas le privilege de modifier et d’exporter le package de configuration
réseau vers le MCN.

Mot de passe : mot de passe du compte utilisateur.

Confirmer le mot de passe : Entrez a nouveau le mot de passe pour confirmation.

3. Sélectionnez Activer deux facteurs pour activer I’authentification a deux facteurs pour le

compte d’utilisateur local.

Remarque

L’option Activer deux facteurs s’affiche uniquement lorsque le serveur d’authentifica-

tion secondaire est configuré.

Configurez un serveur d’authentification secondaire, soit I’authentification RADIUS, soit

[’authentification TACAS +. Assurez-vous que le compte d’utilisateur est configuré sur le

serveur d’authentification secondaire. Pour de plus amples informations, consultez la sec-

tion Authentification.

4. CliquezsurAjouter.Le nouveau compte d’utilisateur est créé et les informations de compte sont

ajoutées a la table Utilisateurs.
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Remarque

Citrix SD-WAN Center peut avoir jusqu’a 600 utilisateurs locaux.

Diagnostics

April 13,2021

Les utilitairesCitrix SD-WAN Center Diagnostics fournissent les fonctionnalités Ping, Traceroute et
Capture de paquets pour tester et étudier les problémes de connectivité sur I’appliance Citrix SD-WAN
Center. Les options de diagnostic du tableau de bord Citrix SD-WAN Center contrdlent la collecte

des données.

Pour utiliser ’outil Diagnostics, accédez a Administration > Diagnostics.

Citrix SD-WAN Center

Dashboard Fault Monitoring Configuration Reporting A t Nitro API

User/Authentication Settings
Global Settings Ping
Database Maintenance

Pin
Storage Maintenance 9

@

I Diagnostics B.8.8.8 5 50 Ping

Ping

Vous pouvez effectuer un ping sur n’importe quelle adresse IP de gestion dans le réseau SD-WAN Cen-
ter a l’aide de l’option Ping.
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8888 5 50 Ping ©)

Indiquez une adresse IP valide ainsi que le nombre de nombres ping (nombre de fois pour envoyer
la demande ping) et la taille des paquets (nombre d’octets de données). Cliquez sur Arréter le ping

pour arréter une recherche ping en cours.

Traceroute

Utilisez [’option Traceroute pour vous assurer que les adresses IP sont accessibles. Vous pouvez ap-
pliquer traceroute n’importe a quelle adresse IP de gestion dans le réseau en affichant Uitinéraire et
en mesurant les délais de transit des paquets.

Administration / Diagnostics [/ Traceroute

Traceroute Packet Capture

Trace Route

BHEB Trace Route @

Trace Route to this IP address

Entrez une adresse IP de gestion valide pour suivre litinéraire. Cliquez sur Tracer itinéraire.
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REMARQUE :

Le résultat traceroute affiche un maximum de 30 sauts.

Capture de paquets

Utilisez ’option Capture de paquets pour intercepter le paquet de données qui traverse l’interface
active sélectionnée présente dans le site sélectionné.

S = Hentee Sentsieen Sepee e _

stration Diagnostics Packet Capture
User/Authentication Settings

Global Settings Ping Traceroute Packet Capture
Database Maintenance

Packet Capture
Storage Maintenance P
Regior

Diagnastics Default_Region MON-VPRL - XMGT | [ X1 %2

5 1000 # Capre | (@

Fournissez les entrées suivantes pour |’opération de capture de paquets:

« Région : sélectionnez une région gérée par le SD-WAN Center dans la liste déroulante.

« Site - Sites disponibles dans la région sélectionnée. Sélectionnez un site dans la liste
déroulante.

« Interface - Des interfaces actives sont disponibles pour la capture de paquets dans le site sélec-
tionné. Sélectionnez une interface ou ajoutez des interfaces dans la liste déroulante. Sélection-
nez au moins une interface pour déclencher une capture de paquets.
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La possibilité d’exécuter la capture de paquets sur toutes les interfaces simultanément
permet d’accélérer la tache de dépannage.

« Durée (secondes) : durée (en secondes) pendant laquelle les données doivent étre capturées.

- Nombre maximal de paquets a afficher - Limite maximale de paquets a afficher dans le résul-
tat de capture de paquets.

« Filtre de capture (Facultatif) - Le champ Filtre de capture facultatif accepte une chaine de
filtre utilisée pour déterminer quels paquets sont capturés. Les paquets sont comparés a la
chaine de filtre et si le résultat de la comparaison est vrai, le paquet est capturé. Si le filtre est
vide, tous les paquets sont capturés. Pour de plus amples informations, consultez la section
Filtres de capture.

Voici quelques exemples de ce filtre de capture :

- Ether proto\ARP - Capture uniquement les paquets ARP

- Ether proto\IP - Capture uniquement les paquets IPv4

- VLAN 100 - Capture uniquement les paquets avec un VLAN de 100\

- Hote 10.40.10.20 - Capture uniquement les paquets IPv4 vers ou depuis [’hote avec I’
adresse 10.40.10.20

- Net 10.40.10.0 Masque 255.255.255.0 - Capture uniquement les paquets IPv4 dans le
sous-réseau 10.40.10.0/24

- IP proto\TCP - Capture uniquement les paquets IPv4/TCP

- Port 80 - Capture uniquement les paquets IP vers ou depuis le port 80

- Plage de ports 20—30 - Capture uniquement les paquets IP vers ou depuis les ports 20 a
30

- Hote 10.40.10.20 et Port 80 et TCP - Capture uniquement les paquets IP vers ou depuis
le port TCP 80 sur ’h6te 10.40.10.20

Remarque:

La taille maximale du fichier de capture est de 575 Mo. Une fois que le fichier de capture de

paquets atteint cette taille, la capture de paquets est arrétée.

Cliquez sur Capturer pour afficher le résultat de la capture de paquets.


https://wiki.wireshark.org/CaptureFilters
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